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Resumo

Visando atender as necessidades finalisticas do INEP, a Diretoria de Tecnologia e
Disseminacao de Informagoes Educacionais (DTDIE) desenvolve sistemas censitarios e
avaliativos para levantamento de dados que posteriormente possam gerar indicadores a
fim de subsidiar a formulagao de politicas ptblicas educacionais [46].

Este trabalho trata-se de estudo de caso realizado com base nos dados dos sistemas da
Coordenagao Geral de Sistemas de Informacgao (CGSI) subordinada a DTDIE. Analisando
quantitativamente os dados dos sistemas da CGSI, foi possivel diagnosticar que aprox-
imadamente 48% de todas as ordens de servigos (OSs) de desenvolvimento de software
foram entregues em atraso. Para entender as possiveis causas destes atrasos, foi realizada
andlise de causas raizes, por meio da FTA (Anélise da Arvore de Falhas). Neste contexto,
somando-se as recomendacoes por érgaos de controle sobre a adogao da gestao de riscos,
avistou-se a necessidade de se propor uma metodologia de gestao de riscos com vistas a
aumentar a perspectiva de sucesso dos projetos.

A elaboracao da metodologia de gestao de riscos propoe uma integracao ao ciclo de
desenvolvimento agil de software adotado na coordenacao. Para isso, foi desenvolvido o
processo da gestao de riscos, alinhado a norma ISO/IEC 31000:2009 em conjunto com as
recomendagoes constantes na instru¢ao normativa INC MP/CGU N° 01/2016, integrada,
as etapas de desenvolvimento de software abarcadas no framework Scrum [93] [64]. Assim,
foram analisados os modelos mais atuais de integracao da gestao de riscos e métodos
ageis, por fim, dando origem a um modelo préprio. Esta metodologia também define um
fluxograma evidenciando quais ferramentas poderao ser utilizadas em cada atividade da
gestao de riscos. Ainda, foi desenvolvido um checklist de riscos comuns em projetos de
software, para auxiliar na atividade de identificacdo dos riscos. Também foi elaborada
proposta de template de Relatério de Gestao e Comunicagao dos Riscos, que contemple
todo o gerenciamento e monitoramento, podendo ser customizado dentro de software de

gestao de riscos.

Palavras-chave: Gestao de Riscos, Metodologias Ageis, Riscos, Desenvolvimento de Soft-

ware, Scrum
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Abstract

In order to meet the final needs of INEP, the Educational Information Technology and
Dissemination Board (DTDIE) develops census and evaluation systems for data collec-
tion that can later generate indicators to subsidize the formulation of educational public
policies [46].

This work is a case study based on data from the General Information System Coordi-
nation (CGSI) systems under DTDIE. This General Coordination is directly responsible
for the development, maintenance and support of INEP’s final systems. By quantitatively
analyzing data from CGSI systems, it was possible to diagnose that approximately 48 %
of all software development service orders (OSs) were delivered behind schedule. In order
to understand the possible causes of these delays, a root cause analysis was performed
through the Fault Tree Analysis (FTA). In this context, risk management is highly rec-
ommended because it presents risk mitigation actions as a way to prevent them from
materializing and can increase the probability of reaching institutional goals. That is the
reason the adoption of risk management has been widely recommended by the government
controlling bodies.

The proposed risk management methodology suggests an integration to the cycle of
agile software development adopted. For this purpose, the risk management process was
developed according to ISO / IEC 31000: 2009 and the recommendations of Normative
Instruction INC MP / CGU N° 01/2016 and totally integrated to the Scrum Framework
software development stages [93] [64]. Prior to the model definition, most current models
of risk management and agile methods integration were analyzed. Proposed Methodology
also defines a flow chart showing tools that could be used in each risk management activity.
Also, a checklist of common risks in software projects was developed to assist the risk
identification activity. Finally, a template for the Risk Management and Communication
Report is presented. This document includes all management and monitoring activities

and could be used to provide transparency to risks.

Keywords: Risk management, Agile methodology, Risks, Software Development, Scrum
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Capitulo 1

Introducao

1.1 Contextualizacao

O desenvolvimento de software é caracterizado por prazos apertados, continuas modi-
ficagOes e por uma énfase na satisfacao do cliente-usuario. Em muitos casos o requisito
mais importante é o tempo de colocacao de um software no mercado. Se este momento
oportuno de entrada for perdido, o projeto pode até perder o sentido [79]. Trazendo este
conceito para a esfera do governo, iniimeros softwares sao criados para atender programas
e metas governamentais. Na maioria das vezes, estes sistemas possuem prazos definidos
em leis, portarias ou decretos, para estarem disponiveis, sendo este, um requisito nao
funcional legal e até uma restricdo do projeto.

Adicionalmente, existem incertezas, as quais todas as organizagoes estao sujeitas. Ha
influéncias de fatores externos e internos que torna incerto se, quando e em que extensao
estas organizagoes atingirao ou excederao, os seus objetivos [2]. Uma das caracteristicas de
gestao das areas de Tecnologia da Informacao e Comunicacao (TIC) é a alta complexidade,
oriunda da elevada especializacao dos profissionais dessa area e da extrema dependéncia
que a maioria das instituicoes possuem na continuidade dos servigos disponibilizados para
que a area fim alcance seus objetivos. Incidentes de interrupgoes ou indisponibilidade nos
servigos, como: internet, sistemas criticos/finalisticos e servidores de banco de dados,
podem provocar fortes reagoes por parte dos clientes e usudrios finais, vindo a acarretar
possiveis danos a imagem da instituigao [78]. Neste cendrio de prazos apertados, énfase
na satisfacao do cliente, alta demanda por disponibilidade de servigos, caréncia de mao de
obra especializada, atendimento a prazos legais e principalmente incertezas internas (por
exemplo: alta rotatividade de pessoal) e externas (por exemplo: mudangas politicas ou
econdmicas), a gestao de riscos tem se tornado cada vez mais necessaria e comega a fazer
parte de véarias recomendagoes de 6rgaos de controle tais como o Tribunal de Contas da
Uniao (TCU) e a Controladoria-Geral da Unido (CGU). O processo de gestao de riscos



tem o objetivo de controlar de forma continua, os riscos que surgem em todas as fases
dos projetos, sendo considerado determinante no sucesso destes. O processo de gestao
de riscos é definido através de modelos que especificam as atividades a realizar durante
o projeto, com o objetivo de eliminar ou minimizar o impacto dos riscos [28]. H4 uma
preocupacao governamental para que controles internos sejam criados a fim de mitigar
os principais riscos capazes de fazerem os 6rgaos nao alcancarem seus objetivos. Além
disto, ha no setor publico, um incentivo para a implantacao do Programa de Fomento
a Integridade Publica (PROFIP). Este programa se preocupa basicamente com riscos
ligados a integridade organizacional das institui¢oes piblicas, como: atos de corrupcao,
abuso de poder, conflitos de interesses, nepotismo e desvios de recursos. Todos estes
problemas podem resultar em prejuizos financeiros e danos a imagem dessas institui¢oes.
A partir deste programa, é feita a adequacao das politicas e diretrizes de integridade ja
existentes no érgdo em questao e sao levantados riscos especificos da organizagao, por
meio da construgao de planos de integridade. Para isso, o processo de gestao de riscos,
objeto deste trabalho, é a base desta construcao e devera estar alinhado com a missao e
os objetivos estratégicos do 6rgao [64].

Percebe-se entdao que o tema gestao de riscos é bastante atual e tende a se difundir
nos o6rgaos da Administragao Publica Federal (APF), seja por recomendagoes de 6rgaos
auditores, seja por normativos que obriguem a sua adogdo ou por meio de fomento a
participagao em programas de integridade. O fato é que a gestao de riscos se tornou uma
necessidade e portanto, precisa ser elaborada de forma customizada para que consiga

alcancar a efetividade nas organizagoes.

1.2 Problematica

No Instituto Nacional de Estudos e Pesquisas Anisio Teixeira (INEP), autarquia vin-
culada ao Ministério da Educagdo (MEC), o nivel de incerteza devido a mudangas no
contexto externo, pode ser impactado por alteragoes no cenério politico e econémico,
bem como alteragoes no Plano Nacional da Educagao (PNE). Estas alteracoes, podem fa-
zer com que o grau de incerteza do 6rgao, em relagao ao atingimento de suas finalidades,
se eleve.

No contexto interno existem outras incertezas, que neste trabalho sao abordadas espe-
cificamente no ambito da CGSI, que possui papel preponderante para que o INEP atinja
suas finalidades. A CGSI é responsavel por criar e manter sistemas de informagao e docu-
mentacao que abranjam avaliagoes, exames e censos, gerando estatisticas para subsidiar
as politicas educacionais [45]. Para isso, suas atribui¢des devem ser efetivamente alcan-

cadas, dentre elas: a realizacao de exames, avaliagoes e coleta de dados educacionais da



educacao basica e superior tanto das institui¢des na esfera publica quanto privada de todo
o pais. Tal levantamento subsidia outras diretorias deste érgao na realizacao de formu-
lacao dos indicadores educacionais uteis para tracar um panorama nacional da educacao
e assim identificar pontos a serem melhorados, investidos e acompanhados, por meio de
formulacao de politicas ptiblicas pelo governo, assim como execugao de programas na area
de educacao e transferéncia de recursos para merenda, transporte escolar, livros, dentre
outros [46].

Atualmente, a CGSI possui fabrica de software terceirizada alocada em sua coorde-
nacao. Solicitacoes a fabrica sao realizadas por meio de emissao de Ordens de Servicos
(OSs). Apoés a entrega de uma unidade funcional de software, o gerente de projetos abre
demanda de avaliacao, para aferir a qualidade do que foi entregue. A CGSI adota uma
metodologia prépria intitulada de Metodologia Geral de Desenvolvimento de Sistemas
(MGDS), baseada nas metodologias ageis: Scrum, XP e Kanban [47].

Apesar das metodologias ageis, serem em principio dirigidas a riscos, por sua natureza
iterativa e incremental, possibilitando testes e integragoes constantes, os modelos de de-
senvolvimento ageis ainda carecem de praticas efetivas e formais para o gerenciamento de
riscos. Por conseguinte, ha uma lacuna a ser preenchida, levando em conta o fato de que
o gerenciamento de riscos é considerado uma boa pratica na engenharia de software con-
temporanea e que nao vem sendo realizado ou tem sido gerenciado de forma insatisfatéria
na maioria das organizacoes da APF, conforme relatorio de levantamento da governanca
de TI realizado em 2014 [68] [1] [93].

De modo geral, os principais fatores que contribuem para a problematica atual sao:

a) O fato dos atrasos nos projetos de software serem pouco tolerados, uma vez que os
projetos estruturantes (censos, avaliagbes e exames) possuem prazos legais que ja

estao pré definidos em leis, decretos ou portarias;

b) Alta volatilidade dos requisitos, uma vez que, anualmente varias altera¢oes negociais

sao realizadas nos projetos a pedido da area demandante;

c) Eventuais instabilidades nas aplicagoes, devido as manutengbes constantes, aumen-

tando a probabilidade de insercao de bugs;

d) Potencial dano & imagem do 6rgao.

1.3 Justificativa

Ainda que sejam adotados padroes, metodologias e frameworks de gerenciamento de

projetos, os projetos, em sua maioria, ainda sdo mais propensos a falharem do que serem



bem sucedidos [11]. Consequentemente, a gestao de riscos tem tomado espago no cendrio
de aumento das taxas de sucesso dos projetos [11].

Segundo a ISO 31004 (2015), a gestao de riscos é parte integrante de todos os pro-
cessos organizacionais, ajuda os tomadores de decisdes a fazerem escolhas informadas,
priorizarem acoes e distinguirem entre cursos alternativos de acao. Assim, a adocao da
gestao de riscos integrada ao processo agil de desenvolvimento de sistemas da CGSI se
justifica pelo fato de aumentar a perspectiva de sucesso dos projetos por meio do aumento
da probabilidade de entregas no prazo e também evita desgastes desnecessarios a imagem
do 6rgao, diminuindo a incerteza sobre o alcance dos objetivos finalisticos do instituto.

Concomitante a isto, os projetos estruturantes do 6rgao, que hoje sao demandados
para a CGSI ja com restricdes de prazo, teriam seus riscos geridos e monitorados, uma
vez que, anualmente, estes projetos sofrem intimeras alteragoes negociais, o que aumenta
a volatilidade dos requisitos e também a probabilidade de insercao de novos bugs, insta-
bilidades na aplicacdo e nao atendimento a conformidade legal, relacionada ao prazo da
disponibilizacao do sistema na web.

Visto isto, este trabalho se justifica pela importancia das agoes a seguir:

a) A importancia dos projetos de software estruturantes (avaliagoes, exames e censos)

para o alcance direto da finalidade do INEP;

b) Adogao da gestao de riscos nos projetos da CGSI, com foco no aumento da taxa de

sucesso destes projetos;

c) Melhoria gradual nos processos internos da CGSI, visto que a adogao da gestao de

riscos, acarreta um refinamento natural e adaptativo dos processos [2];
d) Transparéncia as partes interessadas, referente aos riscos inerentes dos projetos;

e) Atendimento a recomendagao do TCU em seu relatério sobre "Avaliagao da Governanga,
de Tecnologia da Informagao na administragao publica federal, TC n. 003.732/2014-
2", que discorre sobre a necessidade da adocao da gestao de riscos de forma institu-

cionalizada [93];

f) Alinhamento com a Instru¢do Normativa Conjunta MP/CGU N° 01/2016, que dispoe
sobre a elaboragao de controles internos, gestao de riscos e governanca no ambito
do Poder Executivo Federal [64].



1.4 Objetivo

1.4.1 Objetivo Geral

O objetivo geral deste trabalho é o desenvolvimento de uma metodologia de gestao de
riscos integrada ao processo de desenvolvimento agil de software que esteja baseada na
norma ISO/IEC 31000 e nos principios e valores do manifesto 4gil, abarcando os riscos

inerentes ao ciclo de vida dos projetos de software ageis.

1.4.2 Objetivos Especificos

Para que o objetivo geral seja alcancado, ha necessidade de se alcangar os objetivos

especificos a seguir:

1. Diagnosticar a situacao atual dos projetos;

2. Pesquisar métodos, técnicas ou ferramentas, processos, normas e modelos correlatos

de gestao de riscos adotadas em conjunto com a metodologia agil;

3. Desenvolver método de identificacdo dos riscos inerentes ao processo de desenvolvi-

mento de software agil, segundo contexto da CGSI;
4. Desenvolver método de analise e avaliagdo dos riscos inerentes aos projetos ageis;
5. Desenvolver estratégia para tratamento e resposta ao risco;

6. Desenvolver template do Relatério de Gestao e Comunicacao dos Riscos;

1.5 Contribuicao Esperada

No contexto do INEP, a contribuicao sera a elaboracao de uma metodologia para
gestao de riscos dos projetos de software, aumentando sua probabilidade de sucesso, onde
os riscos fiquem evidentes para todos os envolvidos e seja criado plano de resposta aos
riscos, assim como o monitoramento possa ser realizado e acompanhado. Esta metodologia
de gestao de riscos sera criada de forma customizada a necessidade e a realidade da CGSI,
com base no diagnéstico da situacao atual, respeitando a metodologia de desenvolvimento
ja& adotado na coordenagao, visando integrar a gestao de riscos a este processo agil de

desenvolvimento de software.



1.6 Estruturacao dos Capitulos

O trabalho esta estruturado a fim de construir um conhecimento evolutivo sobre a
necessidade da adog¢ao da gestao de riscos no desenvolvimento agil de software na coorde-
nacao estudada. Para isso passara pelos capitulos indicados abaixo, onde cada um traréa
um conteudo especifico que auxilia de forma progressiva na construgao do entendimento
do tema proposto. O Capitulo 1 trata da Introducao, trazendo a contextualizacao, a pro-
bleméatica do tema, a justificativa e a contribuicao esperada deste trabalho. O Capitulo
2 trata da base conceitual e revisao da literatura, onde sao apresentadas pesquisas corre-
latas ao tema que auxiliard no entendimento do leitor e contemplara o estado da arte do
tema proposto no trabalho, passando por conceitos, defini¢des, mostrando a evolucao dos
modelos de processos de desenvolvimento de software. Sao abordadas as normas técnicas
mais utilizadas nacionalmente e internacionalmente para a gestao de riscos, os artigos ci-
entificos que propoem modelos de gestao de riscos integrados ao desenvolvimento agil ou
que discorrem sobre a gestao de riscos em projetos de software. Também sdo abordadas
as legislagoes governamentais atuais que recomendam a adocao da gestao de riscos na
APF. O Capitulo 3 apresenta a metodologia cientifica: métodos e técnicas de pesquisa
utilizadas. Exibe de forma diagramada e consolidada a estrutura macro da pesquisa reali-
zada. O Capitulo 4 expde o estudo de caso em si, no contexto externo e interno da CGSI.
Possui uma analise da situacao atual do objeto de estudo com discussao dos resultados.
O Capitulo 5 propoe, a partir do diagnostico e da revisao de literatura, o desenvolvimento
da metodologia de gestao de riscos compativel com o desenvolvimento agil de software ja
adotado na coordenacao estudada. Por fim, o Capitulo 6 apresenta a conclusao do tra-
balho. Ao final, as referéncias bibliograficas e o apéndice, onde constardao o checklist de
identificagao de riscos (Apéndice A) e o template do Relatério de Gestao e Comunicacao
de Riscos (Apéndice B).



Capitulo 2

Base Conceitual e Revisao da Litera-

tura

2.1 Modelos de Processos de Desenvolvimento de Soft-

ware

Um modelo de processo de desenvolvimento de software fornece um guia especifico
para o trabalho de engenharia de software, definindo o fluxo das atividades e tarefas, suas
iteragoes, os artefatos gerados e a organizacao do trabalho a ser desenvolvido [79].

Os modelos de processo de desenvolvimento de software fornecem os passos para a
realizacao de um trabalho de engenharia de software disciplinado. Propicia também esta-
bilidade, controle e organizagao para uma atividade que poderia, sem controle, tornar-se
cadtica [79]. Ao longo dos anos, muito modelos de processos de desenvolvimento de
software foram propostos, houve entao uma evolugao destes processos a medida que pa-
radigmas eram quebrados [79]. No decorrer deste trabalho sdo apresentados os modelos
de processos de desenvolvimento de software que historicamente foram mais significativos

abordando os modelos prescritivos e as metodologias ageis.

2.1.1 Modelos de Processos Prescritivos

Este tipo de modelo concentra-se em estruturar e ordenar o desenvolvimento de soft-
ware. O processo é considerado prescritivo uma vez que prescrevem um conjunto de
elementos de processo - atividades metodologicas, acoes de engenharia de software, ta-
refas, artefatos, garantia da qualidade e mecanismos de controle de mudangas para cada
projeto. Descreve também um fluxo de trabalho que é a forma na qual os elementos do

processo estao relacionados [79].



Dentre os modelos de processo prescritivos, destacam-se o: cascata, incremental, evo-

lucionario, especializado e o unificado.

Modelo Cascata

O modelo cascata, também chamado de "ciclo de vida classico", sugere uma aborda-
gem sequencial e sistemdatica para o desenvolvimento de software. Conforme Figura 2.1,
inicia-se com o levantamento de requisitos, avangando para as fases de planejamento (pla-
nejamento do projeto), modelagem (andlise do projeto e desenho arquitetural), construgao
(codificacao) e entrega do software. A préxima fase sé serd iniciada quando a anterior
for totalmente concluida. Isto faz com que o esfor¢o da mudanga seja maior, uma vez
que o software foi entregue por completo e uma mudanca poderia impactar em muitas
outras funcionalidades do software, consequentemente isto podera aumentar também o

custo para a realizacao da mudanca [87].

*| Comunicacio
[ . 1 Pl I to
inicio do projeto e .
i Mode
levantamento de requisitos — anéll'-;gem | Construcio
Cronagrama —— codigo | Entrega -
acompanhamento iy testa antrega
suporte
feedback

Figura 2.1: Modelo Cascata. Fonte: [79].

Este processo é o paradigma mais antigo da engenharia de software e demonstrou
possuir varias falhas, como por exemplo: a impossibilidade do cliente estabelecer todas as
suas necessidades ja no inicio do projeto. Outra falha, seria que o cliente somente receberia
uma versao funcional do software quando estivesse proximo a data final do projeto. Além
disto, induz a equipe a "estados de bloqueios'que seria o tempo em que alguns profissionais
teriam que aguardar outros finalizarem suas tarefas para entao conseguirem iniciar a deles.
Entao este modelo tornou-se adequado apenas para casos onde os requisitos sejam fixos e

o trabalho deva ser realizado até a sua finalizagao de forma linear [79], [87].

Modelo de Processo Incremental

O modelo incremental aplica sequéncias lineares de forma escalonada, a medida que o
tempo vai avancando. Cada sequéncia linear produz "incrementos'de entrega do software.
Por exemplo: determinado cliente exige a entrega em uma data impossivel de atender.
O recomendado é entregar um ou mais incrementos nesta data e o restante do software

posteriormente (incrementos adicionais) [79]. Conforme Figura 2.2 o software é entregue
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em incrementos, onde os requisitos basicos sao atendidos, porém muitas funcionalidades

complementares ainda nao sao entregues. Apos avaliacao do cliente é entdo desenvolvido

um planejamento para o proximo incremento. Este processo é repetido até que seja gerado

um produto completo [79]. No entanto, existem problemas com a entrega incremental.

Funcionalidade e recursos do software

[] comunicacao
[] planejamenta

Modelagem (analise, projeto)
[ gem | proe incremento n® n
[ construgao (codificagao, testas)

. Disponibilizacao (entrega, realimentacao \:I I:I*l:‘—-
ou feedback) ®
[ entrega do

incremento n® 2 L n-85imo

incremento
\:H:I_EI':I- entraga do
incrementa n® 1 2° incremento
DDI:H:‘- antrega do

17 incremeanto

Cronograma do projeto

Figura 2.2: Modelo Incremental. Fonte: [79].

Os incrementos devem ser relativamente pequenos e cada um deve entregar uma funcio-

nalidade do sistema. Além disto, a maior parte dos sistemas requerem uma quantidade

minima de recursos basicos para serem usados em diferentes partes do sistema. Como

os requisitos nao sao definidos detalhadamente, até que um incremento seja implemen-

tado, pode ser dificil identificar os recursos comuns exigidos por todos os incrementos,
dificultando o reuso [87].



Modelo de Processo Evolucionario

Este modelo compreende que sistemas complexos evoluem ao longo do tempo e que
frequentemente os requisitos mudam, por isso ¢ inadequado seguir um planejamento inicial
até o produto final. Os prazos apertados tornam impossivel construir um produto de
software abrangente. Os modelos evolucionarios sao iterativos, apresentam caracteristicas
que viabilizam construgdes mais refinadas até a completude do software. Existem dois

modelos comuns de processos evoluciondrios [79]:

1) Prototipagao: A prototipacao é comumente utilizada como uma técnica para levan-
tamento dos requisitos que estao obscuros, ela auxilia os envolvidos a compreender
melhor o que estd para ser construido. Conforme Figura 2.3 faz-se uma reuniao
com envolvidos para identificar o objetivo e requisitos ji conhecidos. E feito uma
esquematizacao de quais necessitam de um maior detalhamento, entao, planeja-se
uma iteracao de prototipagdo e o projeto rapido leva a construcao deste prototipo.
Por fim, os envolvidos fornecem um feedback que é utilizado para refinar ainda mais

os requisitos [87].

Planejamento
rapido

Comunicagio
Modelagem
Projeto rapido
Entrega
Entrega e
feedback Construcao
de protdtipo

Figura 2.3: Prototipacao. Fonte: [79].
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2) Modelo Espiral: Originalmente proposto por Barry Boehm [18], este modelo possui
duas caracteristicas principais que o distingue: estratégia ciclica voltada para am-
pliar de forma incremental o grau de definicdo e implementacdo de um sistema
enquanto diminui o grau de risco do mesmo. A segunda caracteristica é que possui
uma série de marcos para garantir o comprometimento dos envolvidos. Conforme
Figura 2.4, cada volta na espiral é uma iteracao e a cada volta, ajustes no plane-
jamento e cronograma sao realizados de posse do feedback do cliente. A analise
de riscos é realizada e o gerente de projetos faz ajustes no nuimero de iteragoes
planejadas para completar o projeto [79], [87].

Planejamento
estimativa

Cronograma
analise de risco
Comunicacio “
N 7 Modelagem
v andlise
projeto
<>
Entrega Construcao
entrega codigo

feedback teste

Figura 2.4: Modelo Espiral. Fonte: [79].

Modelo de Processos Especializado

Incluem muitas caracteristicas dos modelos tradicionais e sdo adotados em casos res-
tritos [79].

1) Modelo baseado em componentes: Este modelo estd baseado na boa pratica da reuti-
lizacdo do software. Ao se construir componentes, estes podem fazer parte de varios
sistemas que utilizem a mesma arquitetura, reduzindo assim, o tempo do ciclo de
desenvolvimento de software e o seu custo [79]. Os componentes sdo unidades funci-
onais independentes que compdem um sistema provendo um servigo [87]. Quando o
sistema necessita de um servigo, ele chama este componente sem se preocupar com
onde este componente estd sendo executado ou qual a linguagem de programagao
utilizada para desenvolver o componente [87]. Todas as interagoes ocorrem por meio
de interface. A interface é expressa por meio de operagdes parametrizaveis e seu

estado interno nunca é exposto. O cédigo fonte nao estd disponivel de forma que
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o componente nao precisa ser compilado antes de ser utilizado com outros compo-
nentes do sistema [87]. H4& um inevitavel compromisso entre a reusabilidade e a
usabilidade de um componente, ao projetar um componente reusavel, aumenta-se a
sua complexidade devida a generalizacao, porém deve-se manter um compromisso
entre generalidade e facilidade de compreensao para que assim ele possa ser de fato

reusavel [87].

2) Métodos Formais: Embora nao seja o método mais adotado, devido o seu alto consumo
de tempo e dinheiro, inclui um conjunto de atividades que conduzem a especificagao
matematica formal do software. Tais métodos permitem especificar, desenvolver e
verificar um sistema baseado em computador pela aplicagao de notagdo matematica
rigorosa. Problemas como: ambiguidade, incompletude e inconsisténcia podem ser
descobertos e corrigidos mais facilmente. Estes métodos sao comumente utilizados

em softwares de trafego aéreo e na area médica [79).

3) Orientado a Aspectos: E um dos novos paradigmas da engenharia de software, oferece
uma abordagem metodologica para definir, especificar, projetar e construir aspectos
(mecanismos além da programagio para localizar a expressdo de uma preocupagao
cruzada). Estas preocupagdes podem ser de varias ordens, tais como: exigéncia
do negdcio ou da area técnica (desempenho, seguranca, tolerancia a falhas), ou-
tras afetam fungdes (como a aplicacao de regras de negécio) enquanto outras sao
sistémicas (gerenciamento de meméria ou sincronizacdo de tarefas) [79]. Muitas
abordagens estao muito atentas ao aspecto funcional do software se esquecendo que
os requisitos/aspectos nao funcionais atuam como restricio no software, por isso

esta abordagem ¢ tao importante.

Modelo de Processo Unificado

E um processo dirigido & caso de uso, centrado na arquitetura, iterativo e incremental.
E uma tentativa de unificacdo das melhores caracteristicas dos métodos individuais de
analise e projeto orientado a objetos com caracteristicas adicionais propostas por varios
especialistas. Conforme Figura 2.5, este processo define quatro fases principais (concep-

¢do, elaboragdo, construgao e transigao).
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| incremento de software I
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Figura 2.5: Modelo Unificado. Fonte: [79].

Na concepcao sera realizado o levantamento dos requisitos, o foco é no escopo do
produto e o objetivo é definir se ha viabilidade de continuar o projeto avaliando os custos
e riscos do mesmo. Na elaboragao é proposta uma arquitetura rudimentar e se inicia a
documentacao. A fase de construgao é similar a construgdo em outros métodos, com a
codificacao e a realizacao de testes alfa. A transicao abrange a entrega e os testes beta
dos usuarios e seu feedback. Como consequéncia da execugao de cada tarefa sdo entregues

artefatos, que sao customizados as necessidades da equipe.

2.1.2 Metodologias Ageis

Os métodos ageis ou adaptativos baseiam sua esséncia nos valores e principios definidos
no manifesto agil. Portanto se faz necessaria a compreensao das ideias abrangidas neste
manifesto, que estao revolucionando a forma de se construir software nos tultimos anos.

Um manifesto frequentemente é associado a um movimento politico emergente, pro-
pondo mudangas revolucionarias em face do conceito ja estabelecido, de certa forma, é
exatamente este o objetivo do desenvolvimento 4gil. Agilidade é mais do que uma proposta
a mudanca, ela abrange também uma filosofia que esta contida nos valores e principios
citados no manifesto[79].

O Manifesto 4gil ¢ uma declaragao guiada por 4 valores e 12 principios, escrita por 17
membros da comunidade 4gil que se reuniram em fevereiro de 2001 em Utah nos Estados
Unidos, para a elaboragao do documento [14]. Os métodos dgeis que colaboraram para a
elaboragao deste manifesto foram: o Scrum (1986), Crystal Clear, XP (Programacao ex-
trema, 1996), Adaptive Software Development, FDD (Feature Driven Development, 1995),
and DSDM (Dynamic Systems Development Method, 1995) [14].
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O manifesto veio como resposta contra métodos pesados de desenvolvimento de soft-
ware, como o modelo cascata, que na percepc¢ao dos autores do manifesto, era um modelo
burocratico, lento e pesado. Assim as metodologias ageis inicialmente também ficaram
conhecidas por serem métodos 'leves'ou "enxutos'[14].

Os métodos ageis incentivam a estruturacao e as atitudes em equipe que tornam a
comunicag¢ao mais facil. Também enfatiza a entrega rapida do software funcional e diminui
a importancia dos artefatos intermediarios, aceita o cliente como parte da equipe de
desenvolvimento e principalmente reconhece que no mundo real ha muitas incertezas e
por isso o plano de projeto deve ser flexivel[79].

Os valores citados no manifesto &gil [14], foram escritos de forma que se valorize mais

os itens a seguir:

1) Individuos e interagoes mais que processos e ferramentas;
2) Software em funcionamento mais que documentagao abrangente;
3) Colaboragéo com o cliente mais que negociacao de contratos;

4) Responder a mudangas mais que seguir um plano;

Os principios citados no manifesto dgil [14] explicam melhor os seus valores e linha de

pensamento da nova metodologia, sao eles:

1) A maior prioridade é satisfagdo do cliente, através da entrega continua e adiantada de

software com valor agregado;

2) Mudangas nos requisitos sdo bem-vindas, mesmo tardiamente no desenvolvimento.
Processos ageis tiram vantagem das mudancas visando vantagem competitiva para

o cliente;

3) Entregar frequentemente software funcionando, em poucas semanas ou poucos meses,

com preferéncia utilizando a menor escala de tempo;

4) Pessoas envolvidas com o negécio e desenvolvedores devem trabalhar diariamente em

conjunto por todo o projeto;

5) Construgao de projetos em torno de individuos motivados, por meio do provimento do

ambiente, suporte necessario e confianca para executar o trabalho;

6) O método mais eficiente e eficaz de transmitir informagdes para e entre uma equipe

de desenvolvimento é através de conversa face a face;

7) Software funcionando é a medida priméria de progresso;
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8) Os processos ageis promovem desenvolvimento sustentavel. Os patrocinadores, desen-
volvedores e usuarios devem ser capazes de manter um ritmo constante indefinida-

mente;
9) Continua atencao a exceléncia técnica e bom design aumentam a agilidade;

10) Simplicidade, a arte de maximizar a quantidade de trabalho ainda nao realizado é

essencial;
11) As melhores arquiteturas, requisitos e designs emergem de equipes auto-organizaveis;

12) Em intervalos regulares, a equipe reflete sobre como se tornar mais eficaz e entao

refina e ajusta seu comportamento de acordo com este fedback [14].

Estes valores e principios definidos no manifesto, inspirou muitos métodos ageis. As
publicacgbes sobre as metodologias ageis em geral, iniciaram massivamente em 2001 com
o manifesto agil e entre 2008 e 2009 atingiram o seu pico. Nesta época, os nimeros de
artigos apresentados eram recordes em conferéncias sobre XP e metodologias dgeis [33].

A IEEE Software, ranqueava em ntimero de artigos sobre metodologias ageis, da mesma
forma a quantidade de publicacées era em sua maioria originarias dos Estados Unidos,
Canada e Europa Ocidental em um total de 63 paises, incluindo o Brasil que aparece na
13° posicdo & frente por exemplo da Austrdlia, Japdo, Coreia do Sul e India (33].

Porém apesar do aumento na utilizagdo das metodologias ageis na industria de de-
senvolvimento de software, a complexidade de adota-las é alta, devido a fatores como:
cultura organizacional, resisténcia a mudanca, necessidade de patrocinio e envolvimento
da alta geréncia [21].

De acordo com a pesquisa realizada em 2014, em 400 empresas Brasileiras, foram le-
vantados os perfis das organizacoes que desenvolvem software utilizando principios ageis,
e assim foram segregados trés perfis, através de clusterizagdo: o primeiro perfil, possuia
altos niveis de utilizagdo de principios ageis e altos niveis de sucesso em projetos. O se-
gundo perfil, possuia alto nivel de utilizagao de principios ageis, mas baixo nivel de sucesso
e o terceiro perfil, tinha baixo nivel de utilizacdo e baixo nivel de sucesso. Desta forma,
concluiram que somente o uso das metodologias ageis ndo garante o sucesso dos projetos
de desenvolvimento de software, porém os resultados obtidos nesta pesquisa mostraram
que as organizacoes com as mais altas taxas de sucesso em software, sao aquelas que tém
maiores taxas de capacidade em termos de equipe, fatores culturais ageis, a comunicacao
com o cliente, configuracao do ambiente e relagdes com parceiros externos, ficando claro
que de forma isolada, o uso de principios dgeis, nao é suficiente para o sucesso dos projetos
de software [15].
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As metodologias dgeis mais utilizadas: Framework Scrum, XP(Programagao Extrema),
DSDM(Método de Desenvolvimento de Sistemas Dinamicos) e AUP(Processo Unificado

Agil), serdo detalhadas a seguir.

Framework Scrum

Historicamente o termo Scrum surgiu em um artigo intitulado “The new new product
development game”, de autoria de Takeuschi e Nonaka (1986) que descreveram uma
abordagem holistica, na qual equipes de projetos, sao compostas de pequenas equipes
multifuncionais trabalhando com sucesso rumo a um objetivo comum, que os autores
compararam a formacao Scrum do Rugby [92], [73].

Porém a criacdo do processo Scrum, como é conhecido hoje, foi fruto de um traba-
lho em conjunto. Jeff Sutherland, queria um processo semelhante ao Scrum, em que
ao final de iteragoes curtas, o executivo chefe da organizacao, pudesse ver a exibicao
do incremento funcional do software ao invés de cronogramas em papel. Neste mesmo
periodo, Ken Schwaber, pesquisava como poderia ajudar sua empresa a melhorar seu pro-
cesso de software, com o objetivo de aumentar a produtividade das equipes [73]. Apds
uma profunda analise de como outras vendedoras de softwares, bem-sucedidas construiam
softwares, Schwaber percebeu que o processo de desenvolvimento de todas era semelhante,
pois usavam processos empiricos que exigiam inspecao e adaptacao constantes. A pedido
da Object Management Group (OMG) em 1995, Jeff Sutherland e Ken Schwaber traba-
lharam em conjunto para resumir o que haviam aprendido ao longo dos anos, eles criaram
o que foi chamado Scrum, descrito em um artigo de Schwaber, “Scrum and the perfect
storm” [73], [90].

O Scrum foi fortemente influenciado pelos processos de produgao e desenvolvimento
just-in-time (JIT) implementados na Toyota e Honda pela gestao Lean em seus processos
de produgdo [91]. O foco do Scrum é contudo diferente do JIT, onde a principal énfase é
colocada sobre a utilizacao maxima de mao de obra, tudo o que nao entregar valor para
o cliente é omitido, o foco estd no resultado e nao no processo [91].

O pilar para a criagdo do Scrum ¢é o fato do desenvolvimento de software ser um
processo complexo, onde muitos fatores influenciam o resultado final. Isso dificulta ou
mesmo impossibilita um planejamento muito antecipado como ocorre em um processo de
desenvolvimento tradicional ou cascata [32].

Scrum extendeu o desenvolvimento de software incremental para o que é chamado de
processo empirico de controle, onde o feedback é o elemento central. Scrum é inspirado na
teoria da complexidade, na dindmica de sistemas e na teoria da criagao do conhecimento

de Takeuchi e Nonaka, adaptado para um conjunto de desenvolvimento de software [32].
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O Scrum é um gerenciamento de projeto interativo e incremental que prové um fra-
mework simples de inspecao e adaptacao, ao utiliza-lo o software é entregue em incremen-
tos ou Sprints. O Scrum deixa claro a eficicia relativa das praticas de gerenciamento e
desenvolvimento de produtos, de modo que se possa melhoré-las [85].

O Scrum enfatiza o uso de um conjunto de padroes de processos de software que
provaram ser eficazes para projetos com prazos de entrega apertados, requisitos mutaveis
e urgéncia do negécio. Cada um destes padroes de processos (backlog, sprints e reunioes
ou cerimdnias) definem um conjunto de atividades de desenvolvimento e permite a equipe,
construir um processo que se adapte as necessidades do projeto [79].

Conforme Figura 2.6, o processo Scrum, tem inicio com uma lista de necessidades do
produto, chamada de backlog, que foi elicitada e priorizada na visao do cliente, ou seja,
do PO (Product Owner). Durante a reuniao de planejamento a funcionalidade priorizada
sera destrinchada em itens para compor a Sprint backlog sendo esta, uma lista de tarefas
que o time terd que executar, e que possa ser realizada dentro de um tempo limitado
conhecido por time-box. Este é o conceito de Sprint, que geralmente varia entre duas a

quatro semanas [85].

= Revisdoda
Planejamento R:? i Sprint
da Sprint ane
Retrospectiva
24 B da Sprint
Backlog Sprint
Visdo Produto Backlog
2 -4 Semanas

- o/
W v .
| i | > |
el S-S =

Burndown

\

Legenda: T

Cerimonia Artefatos

= Product Owner (PO) - Planejamentoda Sprint - Product Backlog

- Serum Master (SM) - Reunido diaria - Sprint Backlog

- Equipe Scrum - Revisdo da Sprint - Burndown (grafico)
- Retrospectiva da Sprint

Figura 2.6: Framework Scrum. Fonte:[81].

A execucao em si, inicia-se com a reuniao de planejamento com toda a equipe, onde
todos sao apresentados aos itens que devem ser executados na sprint e apos avaliacao a

equipe fornece um prazo ao gerente de projetos. O processo de implementacao sé termina
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com a reuniao de revisao, onde o software funcional é exibido para o PO, que pode aceitar
ou solicitar ajustes. Apos cada sprint, a equipe deve se reunir e realizar a reuniao de
retrospectiva, que ird levantar as licoes aprendidas que o time levara para a préxima
sprint, se adaptando e melhorando [85].

O papel do PO ¢é certificar-se de que a visao de um produto é mantida ao longo
do processo. Isso é realizado durante a elicitacao e especificacao de requisitos, além de
manter uma estreita cooperagdo com a equipe, o PO deve ainda, homologar ou rejeitar
os resultados das sprints, tais tarefas sao realizadas durante a reuniao de revisao, onde a
equipe de desenvolvimento exibe o incremento de software funcional [91].

Um outro papel de extrema importancia no Scrum é o scrum master, que é um membro
da equipe encarregado de resolver problemas que impecam a equipe de trabalhar de forma
eficaz, ou seja, ele é um removedor de impedimentos, seu trabalho é manter o foco da
equipe na entrega planejada [36].

As reunioes didrias, ajudam a equipe revelar problemas em potencial, o mais cedo
possivel. Também leva a socializagdo do conhecimento, diminuindo a assimetria de infor-
magoes no projeto[79].

Em um estudo de 2008 que avaliou o impacto das praticas ageis sob o desenvolvimento
de software, foi indicado que as praticas ageis utilizadas nos projetos, trouxeram efeitos
positivos sobre a comunicagao no interior das equipes de desenvolvimento. Por exemplo,
o planejamento da sprint, area de trabalho aberta e reunides didrias foram sugeridas
como praticas eficientes para comunicar requisitos, caracteristicas e tarefas do projeto em
equipes de desenvolvimento de software ageis. Nas situagoes em que estas praticas foram
utilizadas em conjunto, houve um indicativo do aumento da comunicacao informal como
um fator que diminui a necessidade de documentacdo em equipes de desenvolvimento
de software e, portanto, corrobora para uma maior produtividade do desenvolvimento de
software, quando comparado ao desenvolvimento impulsionado apenas por documentacoes
[74].

Conforme Figura 2.7 na versao de 2016, da pesquisa anual sobre metodologias ageis, in-
titulada: Version One State of Agile, dentre os métodos e praticas dgeis, citados: Scrum/
XP hibrido, multiplas metodologias, Scrumban, Kanban, desenvolvimento iterativo, de-
senvolvimento Lean, modelagem agil, FDD, AgilUP, DSDM/Atern e outras, o scrum se
destaca e lidera com folga sendo a metodologia agil mais utilizada no mundo, correspon-
dendo a 58% de utilizacao.
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Figura 2.7: Gréafico de métodos dgeis. Fonte:[99].

Ja as demais nao possuem uma porcentagem expressiva, atingindo no maximo a marca
de 10% individualmente [98]. Nesta mesma pesquisa, realizada na versao de 2013, o
Scrum, era utilizado em 56% das vezes [99] e nota-se também que de 2013 para 2016
o Scrum teve um aumento de 2% na sua utilizagdo mundial [98], hoje atingindo um
percentual de utilizacao de 58% entre todas as metodologias dgeis pesquisadas. E ainda,
na mesma pesquisa, citam-se as cinco praticas mais utilizadas, do Scrum, sendo elas:
reunioes diarias, iteracoes curtas, backlogs priorizados, planejamento da iteracao e reuniao

de retrospectiva.
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Extreme Programming - XP (Programacao Extrema)

A Programacao Extrema, utiliza uma metodologia orientada a objetos e envolve um

conjunto de regras e praticas constantes no contexto de quatro atividades metodologi-

cas:

planejamento, projeto, codificacdo e testes. As atividades-chave sdo exibidas na

Figura 2.8, e sao sintetizadas a seguir:

projeto simplas solugdes pontuais
histérias de usuarios cartdes CRC protétipos
valores
critérios de teste de aceitacdo
plano de iteragio

Wersdo

incremento de software \ teste de unidades
velocidade de projeto calculada \ integracdo continua

teste de aceitacao

Figura 2.8: Extreme Programming-XP (Programacao Extrema). Fonte:[79].

e Planejamento: E realizado a partir de histérias de usudrios (que descrevem as

caracteristicas e funcionalidade solicitada para constru¢ao). No chamado jogo do
planejamento, cada historia é colocada em uma ficha e o cliente atribui um valor
(uma prioridade) baseando-se no valor negocial. A equipe avalia cada historia e
atribui um custo, medido em semanas de desenvolvimento. Se ela demandar mais
de trés semanas ¢ solicitado ao cliente que a divida em histérias menores e segue
novamente este ciclo. Novas histérias podem ser escritas a todo momento. H&
algumas estratégias para definir a ordem de desenvolvimento e deve ser combinada
com a equipe, por exemplo: todas as historias de usuario priorizadas de maior valor

sao desenvolvidas primeiro, ou as histérias de maior risco sao desenvolvidas primeiro

79).

Projeto: O projeto XP deve utilizar o principio da simplicidade, pois XP estimula
a refatoracdo, ou seja aperfeicoamento do projeto de codificacao depois dele ter sido
criado. Significando que o ato de projetar seja realizado continuamente, enquanto
o sistema estiver em elaboragao [79]. A XP estimula o uso de cartoes CRC (classe-
responsabilidade-colaborador) como um mecanismo eficaz para pensar o software em

um contexto orientado a objetos. Os cartoes CRC identificam e organizam as classes
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orientadas a objetos relevantes para o incremento de software corrente [79]. Se for
encontrado um problema de projeto complexo, a XP recomenda a criacdo imediata
de um protoétipo operacional dessa parte do projeto. Denominada solu¢ao pontual,
o prototipo do projeto é implementado e avaliado com a finalidade de reduzir o risco

antes da implementagao de fato desta funcionalidade [79].

e Codificacao: Desenvolvimento de historias e testes unitarios automatizados a se-
rem incluidos na versao corrente. A programacao é realizada em pares, onde dois
desenvolvedores trabalham juntos em uma mesma estacao de trabalho. Enquanto
um assume um papel de codificador o outro, garante que padroes estejam sendo

seguidos [79].

e Teste: Os testes unitarios automatizados, devem ser chamados em caso de testes
regressivos, toda vez que o cddigo for modificado. Os testes de integracao e validagao
podem ocorrer diariamente. Os testes de aceitacao sao elaborados com base nas

histérias de usudrio [79].

Apés a primeira versao do projeto (incremento de software) ser entregue, a equipe XP
calcula a velocidade do projeto. De forma simples, a velocidade do projeto é o nimero de
histérias de clientes implementadas durante a primeira versao [79]. Assim, a velocidade
do projeto pode ser utilizada para ajudar a estimar as datas de entrega e o cronograma
para versoes subsequentes e determinar se foi assumido um compromisso exagerado para
todas as histérias ao longo de todo o projeto de desenvolvimento [79]. Se ocorrer um
exagero, o contetido das versoes é modificado ou as datas finais de entrega sao alteradas.

Conforme o trabalho de desenvolvimento prossegue, o cliente pode acrescentar histo-
rias, mudar o valor de uma ja existente, dividir algumas ou elimina-las. Em seguida, a
equipe XP reconsidera todas as versoes remanescentes e modifica seus planos de forma

correspondente [79].

Método de Desenvolvimento de Sistemas Dinadmicos - DSDM

Fornece uma metodologia para construir e manter sistemas que satisfacam restrigoes
de prazo apertado por meio do uso da prototipacao incremental. Baseia-se numa versao
modificada do principio de Pareto - 80% de uma aplicagdo pode ser entregue em 20%
do tempo que levaria para entregar a aplicagdo completa (100%). Ou seja, somente o
trabalho suficiente é requisitado para cada incremento, os detalhes restantes podem ser
concluidos depois, quando outros requisitos do negbcio forem conhecidos ou alteragoes

tiverem sido solicitadas e acomodadas [79]. O DSDM define trés ciclos iterativos:

e Iteracao de Modelos funcionais: Produz um conjunto de protétipos incremen-

tais que prové funcionalidade para o cliente [79].
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e Iteracao de Projeto e Desenvolvimento: Revé os prototipos desenvolvidos para

garantir que agreguem valor de negécio em termos operacionais [79].

e Implementacao: Coloca a ultima versao do incremento de software no ambiente

operacional[79].

O DSDM pode ser combinado com a XP para fornecer uma abordagem integrada
que defina um modelo de processos confiavel. Poderia-se mesclar o ciclo de vida do
DSDM juntamente com as praticas basicas da XP que sdo necessarias para se construir

incrementos de software.

Agile Unified Process - AUP (Processo Unificado Agil)

O Processo Unificado Agil, adota uma filosofia serial do mais abrangente (geral) para
o que é mais especifico. As fases classicas sdo: concepcao, elaboracdo, construcao e tran-
sicdo, que permite visualizar o fluxo geral do processo de desenvolvimento de software.
Porém para cada fase a equipe itera para alcancar a agilidade e entregar incrementos
de software que agreguem valor, o mais rapido possivel [79]. Em acréscimo, o UP tam-
bém se propos a ser adaptativo, de forma a atender as necessidades especificas de cada
projeto. O surgimento do Processo Unificado trouxe diversas vantagens ao processo de
desenvolvimento de softwares quando comparado ao modelo em cascata. Algumas delas
sao: a entrega de versdoes com mais constancia, precipitando o feedback sobre o produto,
a antecipacao em identificar as mudancas, diminuindo o custo das alteracoes no decorrer
do desenvolvimento, o controle dos riscos inerentes ao projeto, o foco no produto, e o

aumento da qualidade do produto final [94].

Kanban

Kanban é uma palavra japonesa e significa "cartao visual'. Essa palavra é utilizada
para descrever o sistema que a empresa Toyota utiliza desde a década de 1950 para con-
trolar a linha de producao de seus veiculos e aumentar a eficiéncia da producgao pela
eliminacao continua de desperdicios. A metodologia Kanban para desenvolvimento de
software foi proposta por David J. Anderson e define um framework para melhoria in-
cremental de processos e sistemas em organizagdes. A adocao do Kanban é ancorada na
filosofia de que, para aperfeicoar um processo, deve-se comegar com o que se esta fazendo
agora, concordar em buscar mudancas incrementais e evolucionarias, além de respeitar
o processo atual, com seus papéis, responsabilidades e cargos. Destaca-se também a
necessidade de fomentar a postura de lideranga em todos os niveis da organizacao [94].

Kanban contempla o uso das seguintes praticas:
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e Visualizar o trabalho em andamento: Criacao de um quadro eletrénico ou fisico di-
vidido por raias para identificar estagios do trabalho, conforme mostra a Figura 2.9,
onde a velocidade inicial definida para a equipe, permite que se desenvolva até 3
estorias de usudrio, e que se teste e implante até duas estérias por vez. Esta é a
capacidade da equipe que vai se ajustando para evitar tanto a inanigao (falta de

tarefas) ou possiveis gargalos.

Fazer ‘ Desenvolver | Fila p/ Teste | Teste Impiunblr Feito
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[75]

BUGS

HER

HER
HE
HE
HE

(=)
5
-
(¥
w

Figura 2.9: Kanban. Fonte:[4].

e Limitar o trabalho em progresso: WIP - Work-in-Progress necessita ser limitado.
Para evitar gargalos no fluxo ou ociosidade. O WIP é um pardmetro que devera ser
acertado no decorrer do processo, na tentativa e erro. A definicdo do WIP de cada
estagio deve seguir o bom senso e as particularidades da equipe, como o calculo
da velocidade da equipe (ntmero de estérias de usudrio implementadas em uma
iteracdo). Os limites iniciais sdo apenas palpites que sao dados em momentos de
pouca informacdo. A medida que se obtém informacdes sobre o sistema e que a
forma de trabalho é aprimorada, os limites sao ajustados. Para evitar gargalos, o
tamanho dos itens também ¢é considerado, pois itens grandes bloqueiam recursos por

muito tempo, enquanto itens pequenos fluem mais rapidamente pelo sistema [94].

e Explicitar as politicas que estao sendo seguidas: As politicas sao representadas por
padroes e listas de verificagao para completar uma tarefa. Para deixar explicitas, as
politicas sao acrescentadas ao quadro, observando que estagios podem ser inteira-
mente dedicados a garantia da qualidade. O objetivo final dessa pratica é a melhoria

na qualidade do produto [94].

e Medir e gerenciar o fluxo: Sao varios os tipos de medi¢oes que podem ocorrer,

mas a maioria deles diz respeito a quantidade de trabalho realizado ou que falta
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ser realizado, tempo de duracao do ciclo, indice de defeitos do produto e itens
bloqueados em estagios no sistema. Graficos com as medigdes sao expostos junto
ao quadro. O gerenciamento do fluxo se da por meio de algumas defini¢oes: a
fila de entrada dos itens a serem tratados deve estar sempre ordenada de acordo
com a prioridade, a fim de que as pessoas possam retirar os itens que estejam no
topo. Para fazer a priorizagao, sao levados em consideragao diversos fatores: riscos e
incertezas; necessidades basicas, como infraestrutura; manutencao de tamanho dos
itens equilibrados para um fluxo constante; tipos de histéria também equilibrados,
para manutencao do fluxo de entrega de valor; e dependéncias entre os itens. Definir
um item como prioritario significa abrir mao de priorizar outro. As escolhas devem

ser conscientes [94].

e Incentivar a melhoria continua: A adoc¢ao das praticas anteriores ja permite a iden-
tificagao de oportunidades de aperfeicoamento, mas o Kanban atinge processo con-
tinuo de melhoria com a adogao de eventos de retrospectiva de forma regular. Com
as reuniodes de retrospectiva, o time concentra-se no fluxo e identifica oportunidades

de mudangas estruturais maiores [94].

O kanban é uma estrutura de melhoria de processo que muito contribuiu para o sistema
Toyota de producao [73]. Denota uma técnica de cartoes, utilizada para limitar o trabalho
em processo, aumentando assim o fluxo de trabalho a medida que corrige gargalos e
ajusta WIP [73]. Prové transparéncia ao fluxo de trabalho corrente e realiza adaptagoes
e melhorias constantes por meio dos feedbacks, obtidos diretamente do quadro que exibe
o fluxo de trabalho em andamento. O seu uso vem sendo amplamente difundido na
comunidade de desenvolvimento de software, sendo adaptavel a qualquer tipo de método
agil [4].

As empresas e organizacoes que estao migrando para os métodos ageis passam pelo
desafio de adequar a gestao dos tradicional dos projetos de software em gestao agil. A
mudanca cultural e metodoldgica, necessita ser construida em conjunto.

A maior parte dos projetos ageis em sua maioria sao projetos de software, por isso,
uma vez que a organizagao possui outros tipos de projetos, a convivéncia dual entre os
dois estilos de gerenciamento de projetos (tradicional x 4gil), foi definida pelo Gartner
como TI Bimodal [39]. Este conceito é uma realidade nos escritérios de projetos e no dia
a dia das organizagoes, definindo estilos diferentes e coerentes, aplicado a cada tipo de
situacao.

Na secao a seguir sao evidenciadas as diferencas basicas entre os modelos gerenciais:

tradicional e agil.
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2.2 Gestao de Projetos

2.2.1 PMBOK - Project Management Body of Knowledge (Corpo

de Conhecimento em Geréncia de Projetos)

O PMBOK 5° edicao fornece diretrizes para o gerenciamento de projetos individuais
e define os conceitos relacionados com o gerenciamento de projetos. Ele também descreve
o ciclo de vida de gerenciamento de projetos e seus respectivos processos. O projeto é um
esfor¢o temporario empreendido para criar um produto, servigo ou resultado exclusivo. A
natureza temporaria dos projetos indica que eles tém um inicio e um término definidos.
O término é alcancado quando os objetivos do projeto sao atingidos ou quando o projeto
é encerrado porque os seus objetivos nao serao ou nao podem ser alcancados, ou quando
a necessidade do projeto deixar de existir [75].

Um projeto também podera ser encerrado se o cliente (cliente, patrocinador ou finan-
ciador) desejar encerra-lo. Cada projeto cria um produto, servigo ou resultado tnico. O
resultado do projeto pode ser tangivel ou intangivel como por exemplo: a criacdo de um
software [75].

A extensdo do PMBOK 5° edicao, para softwares contém boas praticas de gerencia-
mento de projetos de software, tais contribuicoes foram feitas pelo PMI - Project Manage-
ment Institute em conjunto com a IEEE (Computer Software Extension Committee) [76].
A extensao assim como o PMBOK nao cobre todas as situagoes mas ao invés disto, apre-
senta boas praticas. A principal contribui¢ao é a descrigao dos processos do PMBOK que
sao aplicaveis ao gerenciamento adaptativo do ciclo de desenvolvimento de software. Os
métodos de desenvolvimento adaptativos e o ciclo de vida do software sdo bem adequados
para o gerencimento de projetos de software pois sua vantagem é reconhecer a natureza
intangivel do software [76].

Segundo a extensao, os métodos ageis nao sao ciclos de vida de projeto e sim de
desenvolvimento, que podem ser incluidos dentro do ciclo de vida dos projetos de software
adaptativos. Esta extensao também faz iniimeras adequagodes entre os cinco grupos de
processos e as disciplinas da gestao de projetos tradicional, para a gestao de projetos de
software e além disto abarca solu¢oes de gerenciamento de software que utilizam métodos
ageis.

Para ilustrar as diferencas entre os varios fatores do método tradicional de gerencia-
mento de projetos e o Framework Scrum, o Quadro 2.1, esclarece como sao tratados estes
fatores em ambos métodos de gerenciamento de projetos.

Embora muitas melhorias tenham sido alcangadas na engenharia de software, a maioria

dos projetos de softwares continuam a usar mais recursos do que o planejado, levar mais
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Quadro 2.1: Checklist de fatores ageis Scrum e métodos tradicionais. Fonte: [88]

Risco | Item de Risco Referéncia | Tradicional Agil
25],[71],
1 Controle [83]7[7 ] Centrado no processo Centrado nas pessoas
2 Estilo de gerenciamento 25],129] Comando controle Lideranca e colaboragao tacita
- =
3 Gerenc.lamento do 25L71], explicito Técito
conhecimento [29]
. Equipes auto
Individual-
i i 251,[05],71], -organizaveis-
4 Atribuigao de fungao [25],[95],[71], favorecendo a organizavels
[29] especializacao encoraja a
Speclatizags permutabilidade
E
5 Comunicacao EZ%[EA] (29 Formal e somente quando necessario Auto - organizada
Modelo de ciclo de vida Modelo de entrega
6 Modelo de desenvolvimento [25],[43] (cascata, espiral ou evoluciondrio- iterativo e
outras variagoes) incremental
Orgénica
(flexivel e
Estrutura organizacional .. - . . participativa,
7 . [25],[96] Mecanicista(burocratico com alto formalismo) :
desejada encoraja a
agio social
cooperativa)
8 Localizagao da equipe [25],[95] Predominantemente distribuida Predominantemente alocada
Miles quisitos
Métricas tradicionais tlestone . Requlsltos -
9 . [95] (marcos do projeto) e queimados(burnt) conclusao
da engenharia . P
i valor agregado da histéria de usuério
10 Tamanho da equipe [25],[71] Frequentemente mais de 10 De 5 a 15
5105
11 Documentagao %%[901 71l substancial pouca
12 Utilizagao de recursos [95] Otimo(bem planejado) Necessita de planejamento continuo
1 rtante durante a analise
13 Envolvimento do cliente [25],[29] Juportante urate a anatse Importancia critica e continua
de requisito
Precisam de reconhecer
Politicas e processos de RH - Adeql.lad({ para © des_empenho, .
14 . [25],[95] organizagoes com enfatizar o desempenho da equipe
recompensas e reconhecimento . Lo e
matriz projetizada sob o individuo e
fomentar a cultura agil
. . e [25],[95],[71] s . P
15 Papeis, responsabilidades e perfis 155), [29] Favorece o individualismo Favorece a cultura agil
Os requisitos sao definidos antes,
16 Estimativa de custo [95] portanto possui estimativas A estimativa é descoberta em cada sprint.
precisas.
A maior parte do controle de
. qualidade séo atividades Continuo controle
1 ol alidade 2],[2 . . .
7 Controle de qualidade 195],(62],[2] planejadas ao final de de qualidade
cada fase
Requerida para comegar as
18 Assinatura das part@ ‘ [95] ‘fltividadcs da fe'ls?.'mais Niio definido
interessadas nos requisitos importante no inicio
do projeto.
As estimativas sao
claras no inicio do Lo
oieto. 05 MArCos Sio As estimativas evoluem e o progresso
19 Questdes contratuais [95],[43] Projeto, os marcos st nao ¢ medido em termos de
definidos e o
. . valor agregado.
progresso é medido
em termos de valor.
4] e 2 - . .
20 Rotatividade de pessoal [84] . E um desafio E um desafio muito grande
entrevistas
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tempo para ser concluido, fornecer menos funcionalidades e menos qualidade do que o
esperado [12].

Muitos estudos relacionam essas falhas com o gerenciamento inadequado de projetos,
apontando para problemas de comunicacao, alocagao errada das habilidades da equipe,
capacitacoes insuficientes e incapacidade do gerente em prever e ajustar o comportamento
do projeto [12].

A gestao de riscos tem ganhado importancia no gerenciamento de projetos de software
nos ultimos anos. As incertezas enfrentadas pelos projetos de software devem ser levadas
em conta ao planejar e controlar o desenvolvimento de sistemas de software. A gestao de
riscos é uma disciplina do processo da gestao de projetos, segundo PMBOK [75].

Em estudo brasileiro, sobre gestao de portfolio de projetos, se propos a priorizacao dos
projetos, por meio do nivel de risco de cada projeto, que é probabilidade de um projeto
falhar em atingir seus objetivos propostos [26]. O nivel de risco de um projeto, pode ser
definido em um tinico niimero, ou indicador de risco. Por exemplo: se um projeto tem um
nivel de risco de 30%, entéo tem 70% de chance de ser bem sucedido [26]. O nivel de risco
ajuda os gestores a compararem dois ou mais projetos com base em seus riscos. Além
disso, ao quantificar os riscos e aspectos destacando qual o projeto pode ser mais propenso
a riscos, os gerentes podem identificar melhor onde aplicar o seus recursos limitados na
tentativa de alcangar os objetivos dos projetos [26].

O risco pode ocorrer em cada fase do desenvolvimento de software, tais como os riscos
a seguir: na compreensao da necessidade, no desenvolvimento do software, em recursos
humanos, técnicos, de integracdo de médulos, de viabilidade, etc. A medida que cada
projeto ¢ tinico e distinto, os riscos apresentam variacoes e medi-los ¢ muito importante.
Embora riscos ocorram em cada fase do desenvolvimento, a identificacdo dos riscos deve
ser realizada com a maior brevidade, pois o contrario da gestao de riscos é a gestao de

crises [82].

2.3 Riscos

Pode-se conceituar o risco como sendo um problema em potencial, que pode ou nao
ocorrer. Portanto, é caracterizado por sua incerteza [79]. Risco diz respeito a aconteci-
mentos futuros, por isso reconhecer o que pode dar errado é o primeiro passo, chamado de
"identificagao de risco". Tao importante quanto identificar os riscos é identificar os riscos
"corretos". Para que isso aconteca, é importante identificar todos os riscos evidentes, tanto
na visao dos gerentes de projetos, quanto na visao da equipe [79]. A andlise e gestao de
riscos sao uma série de passos que ajudam uma equipe de software a entender e geren-

ciar a incerteza [79]. Além de identificar o risco é necessario avaliar sua probabilidade
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de ocorréncia e impacto (consequéncias associadas ao risco) e entao estabelecer plano de
resposta aos riscos, que é composto de estratégias de tratamento que ajudarao a equipe a
lidar de forma pré-ativa com o risco. Além disto, relatérios de contingéncia sao descritos
com agoes a serem tomadas quando o risco vier a se concretizar [79].

Os riscos podem ser classificados em:

1) Riscos Conhecidos: sdo os que podem ser descobertos apés uma detalhada avaliagao
do Plano de Gerenciamento do Projeto, do ambiente onde esta sendo desenvolvido,
e de outras informagoes confidveis como (data irreal de entrega, ambiente de desen-

volvimento ruim, ou falta de documentagao dos requisitos)

2) Riscos Previsiveis: sdo baseados em experiéncias de projetos anteriores, como: rota-
tividade de pessoal, comunicacao deficiente com o cliente, diluicao do esforco da

equipe conforme solicitagoes de manutencoes vao sendo atendidas.

3) Riscos Imprevisiveis: alguns riscos sdo impossiveis de prever, ou sdo extremamente

dificeis de identificar com antecedéncia. Exemplo: tentar prever um terremoto.

Existem ainda riscos genéricos, que sao ameacas em potencial a todos os projetos de
software e riscos especificos de produto. Um método bastante utilizado para se identificar
riscos ¢ criar um checklist dos itens de risco conhecidos e previsiveis em categorias genéricas
[79]. As equipes de software nao possuem recursos para resolver todos os riscos possiveis
com o mesmo rigor, por isso, priorizando os riscos ela se torna capaz de alocar recursos
onde eles terdo maior impacto [79]. Risco envolve escolha e a incerteza que a propria

escolha traz. Paradoxalmente, a tnica certeza é que ha riscos em tudo [79].

2.4 Gestao de Riscos

2.4.1 ABNT NBR ISO/IEC 31000

Segundo a ISO 31000(2009), a gestao de riscos ¢ sistematica, estruturada e feita sob
medida, levando em consideragao aspectos do contexto externo e interno da organizacao.

A norma fornece principios e orientacoes genéricas sobre gestao de riscos para que
possa ser aplicada ao contexto especifico de cada empresa.

A norma pode ainda, ser usada por qualquer ptblico, iniciativa privada ou comunidade,
associacao, grupo ou de forma individual, ndo sendo especifica para um ramo industrial
ou setor especifico. A norma é aplicavel a toda a estrutura de uma organizagao, e em uma
vasta gama de atividades, incluindo estratégias e decisoes, operagoes, processos, fungoes,
projetos, produtos, servigos e ativos. Aplica-se a qualquer tipo de risco, qualquer que seja

a sua natureza, quer positiva ou tendo consequéncias negativas.
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Conforme a Figura 2.10 a norma é composta por trés componentes: um conjunto de

principios, um framework(estrutura) e um processo para o gerenciamento dos riscos [37].

a) Cria valor

b) Parte integrante dos processos
organizacionais

Mandato e |

| compr i 1| 4

¢) Parte da tomada de decisdes

l«—p| Estabelecimento do contexto —>

d) Aborda explicitamente a 1

incerteza

) Sistematica, estruturada e Processo de avaliagio de riscos
oportuna Concepgdo da estrutura

A4

para gerenciar riscos
f) Baseada nas mehores PIEN| Identificagao de riscos le
informagdes disponiveis 1 I

g) Feita sob medida

h) Considera fatores humanos e
culturais Melhoria continua Implementacéo da

da estrutura gestdo de riscos ¢ >

" :l Andlise de riscos |l

i) Transparente e inclusiva

J) Dinamica, interativa e capaz de
reagir a mudangas

k) Facilita a melhoria continua da
organizagio

Comunicagio e consulta

Meniteramento e analise critica

[y
L
3
e
-3
@
=

Monitoramento e
andlise critica
da estrutura

Principios Estrutura - T

Processo

Figura 2.10: Processo da gestdo de riscos. Fonte: Adaptado da ABNT NBR ISO/IEC
31000:2009.

Seguem os principios da gestao de riscos:

e Cria e protege o valor para os objetivos de aumento de seguranca, compliance,
eficiéncia de operagoes e servigos, protecao ambiental e aumenta a seguranca das

pessoas;

E parte integral de todos os processos da organizacio;

Trata explicitamente da incerteza;

E sistemética e estruturada, segue um conjunto de atividades estruturadas;

E baseada na melhor informacao disponivel;

E feita sob medida, é customizada;

Leva em consideracao fatores humanos e culturais;

-

E transparente e inclusiva;
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e E dindmica, iterativa e responsiva a mudancas e

e Facilita a melhoria continua da organizacao, a medida que as respostas aos riscos

muitas vezes agregam melhorias nos processos.

O framework é a base para o gerenciamento de riscos na organizagdo em todos os

niveis e prové a integragao com o sistema de gestao. Os elementos sao [37]:

e Mandato e comprometimento - Requer o comprometimento dos executivos da orga-

nizacao e da alta administracao;

e Projeto do framework para gerenciamento de riscos - Compreende o entendimento
do contexto da organizacao, uma politica para a gestao de riscos, a atribuicao de
responsabilidades e prestacao de contas, a integracao dos processos, a alocagao de

recursos, e o estabelecimento dos mecanismos de reporte e comunicagao externa e

e Implementacdo do Gerenciamento de riscos - compreende a implementacao do fra-
mework e dos processos de gerenciamento de riscos, o monitoramento, a revisao e a

melhoria continua deste framework.

Os processos de gerenciamento de riscos devem ser parte integrante do gerenciamento
da organizacao, assim como devem estar integrados ou embutidos na cultura e nas praticas
da organizacao bem como adaptados aos processos de negdcio existentes [37].

O processo da gestao de riscos, se baseia nas seguintes atividades [37]:

e Estabelecimento do Contexto - compreende um estudo e estabelecimento do
contexto do ambiente externo e interno da organizacao. Inclui varidveis politicas,
econOmicas, regulatérias, culturais, estruturais e politicas da organizacao, assim
como sistemas de informagdo, normas e padrdes. Também inclui a definicao do
objetivo da gestao de riscos, metas, responsabilidades, escopo, metodologia de ava-

liacao de riscos, forma de medir o desempenho e defini¢cao dos critérios de riscos;

e Avaliacao dos Riscos - compreende a identificacao dos riscos sua andlise e avali-

acao;

e Tratamento dos Riscos - Compreende a avaliacao das alternativas de tratamento
dos riscos, o nivel de tolerancia dos riscos residuais e a avaliacdo da eficicia do

tratamento escolhido;

e Monitoramento e revisao - Realizado para monitorar e acompanhar os processos
e riscos. Assegura que os controles estdo funcionando bem, verifica mudancgas no
contexto interno ou externo que podem afetar os riscos que estao sendo gerenciados

e fica em alerta para o surgimento de novos riscos e registra as ligdes aprendidas;
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e Comunicagao e consultoria - Compreende os requisitos relevantes internos e
externos, assim como da equipe que vai auxiliar na definicao do contexto dos riscos.
Assegura que diferentes pontos de vista sejam utilizados para definir os critérios de

riscos e sua avaliagdo e obtém o apoio para plano de tratamento dos riscos;

e Registro do processo de gerenciamento de riscos - Refere-se aos documentos
gerados e a definicao de acesso. Quem tera acesso as informagoes e a definicao de
quais informacoes sao sigilosas, necessidades de compliance, periodo de retencao dos

registros e etc.

Embora a norma internacional fornega orientagoes genéricas, nao se destina a promover
a uniformidade de gestao de risco entre as organizacdes. A concepcao e implementagao
de planos de gestao de riscos e estruturas da norma visam levar em conta as diferentes
necessidades de uma organizacao especifica, os seus objetivos especificos, de contexto,
estrutura, operagoes, processos, fungoes, projetos, produtos, servicos ou bens e praticas
especificas utilizadas. Além disto, as orienta¢oes normativas descritas no texto da norma
podem ser utilizadas para harmonizar os processos de gestao de riscos em outras normas
e padroes. O texto fornece ainda, uma abordagem comum para apoiar normas de riscos

ou setores especificos, ndo substituindo tais normas [1].

2.4.2 ABNT NBR ISO/IEC 31010

A norma NBR ISO/IEC 31010:2012 é um padrao de apoio para a ISO/IEC 31000:2009
e fornece orientacao sobre a selecao e aplicacao de técnicas e ferramentas sistematicas de
avaliacao de riscos, conforme exibido no Quadro 2.2.

A avaliacao de risco realizada em conformidade com esta norma contribui para outras
atividades de gestao de riscos. No Quadro 2.2 a aplicacdo de uma gama de técnicas é
introduzida, com referéncias especificas a outros padroes internacionais, onde o conceito e
aplicacao de técnicas sdo descritos em maiores detalhes. A norma nao se destina a certifi-
cagdo, regulamentacao ou uso contratual. Nao prevé critérios especificos para identificar
a necessidade de analise de risco, nem especifica o tipo de método de andlise de risco que
sao necessarios para uma aplicagao particular.

A importancia da norma estd em indicar para cada atividade da gestao de riscos,
técnicas que possam ser aplicaveis, fortemente aplicaveis e nao aplicaveis de acordo com a
atividade, fornecendo ao gestor de risco informacgoes plausiveis do correto uso das técnicas.

Porém a norma nao cita, nem invalida as demais técnicas disponiveis para gestao de riscos

[3].
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Quadro 2.2: Ferramentas utilizadas para o processo de avaliagdo de riscos. Fonte: [3].
(continua)

Processo de Avaliagao de riscos

Identificagao - ) Avaliagao
de Riscos Analise de Riscos de Riscos
Consequéncia | Probabilidade NlYel
de risco

Brainstorming FA NA NA NA NA
Entrevistas
estruturadas ou semi FA NA NA NA NA
estruturadas
Delphi FA NA NA NA NA
Listas de FA NA NA NA NA
verificacao
Anélise preliminar
de perigos (APP) FA NA NA NA NA
Estudo de perigos FA FA A A A

e operabilidade (HAZOP)

Anélise de Perigos e
pontos criticos de FA FA NA NA FA
controle (APPCC)

Avaliagéo de risco

. FA FA FA FA FA
ambiental
Técnica estruturada
"o so'SWIFT FA FA FA FA FA
Andlise de cenérios FA FA A A A
Anahse} Qe impactos A FA A A A
de negbcio
Analise de causa-raiz NA FA FA FA FA
Andlise de modos
de falha e efeito FA FA FA FA FA
Andlise de 4rvore
de falhas A NA FA A A
Anélise de 4rvore A FA A A NA
de eventos
Andlise deA ca.usa A FA FA A A
e consequéncia
Anal‘lse de causa FA FA NA NA NA
e efeito
Anélise de camada
de protegao (LOPA) A FA A A NA
Arvore de decisoes NA FA FA A A
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Quadro 2.2: Ferramentas utilizadas para o processo de avaliacao de riscos. Fonte: [3].

(continuagao)

Processo de Avaliagao de riscos

Identificagao (s . Avaliagao
de Riscos Analise de Riscos de Riscos
Consequéncia | Probabilidade N“.’el
de risco
Andlise da confiabilidade FA FA FA FA A
humana
Analise Bow tie NA A FA FA A
Manutencao centrada
em confiabilidade FA FA FA FA FA
Anélise de circuitos A NA NA NA NA
ocultos
Analise de Markov A FA NA NA NA
Simulagao de
Monte Carlo NA NA NA NA FA
Estatistica Bayesiana NA FA NA NA FA
e redes de Bayes
Curvas FN A FA FA A FA
Indices de risco A FA FA A FA
Matriz deApr'gbabllldade FA FA FA FA A
e consequéncia
Andlise de
custo/beneficio A FA A A A
Anilise de decisao A FA A FA A

por Multicritérios (MCDA)

FA - Fortemente aplicavel.
NA - Nao aplicdvel.
A- Aplicéavel.
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2.4.3 ABNT NBR ISO/TR 31004

O relatério NBR ISO/TR 31004:2015 é um guia para as organizagoes realizarem uma
gestao de risco efetiva por meio da implementagdo da ABNT NBR ISO 31000:2009. Essa
implementagao é customizada e adaptada a cada organizacao. Adicionalmente, o relatério
fornece uma explicagdo dos principais conceitos, principios e o modelo de gerenciamento
de riscos da norma 31000. Este relatério pode ser aplicado a todas as atividades e todas as
partes da organizacao. A norma enfatiza que todas as organizagoes gerenciam riscos em
alguma extensao. Independente do motivo para a implantacao da ISO 31000, espera-se
possibilitar que a organizacao consiga gerenciar melhor seus riscos, identificando como ja
esta gerenciando. O processo de implementagao, avalia os arranjos existentes, adaptando

e modificando, se necessario, para alinha-los com a ISO 31000. [2].

2.5 Riscos em Metodologias Ageis

Um dos grandes riscos no desenvolvimento de software esta atrelado a mudanca de
requisitos. A qualidade dos requisitos do sistema podem ndo encontrar a corretude, a
completude e a consisténcia, e assim a proxima fase do processo de desenvolvimento pode
ser atrasada [53]. No modelo iterativo de desenvolvimento os usudrios podem prover os
requisitos de forma incremental [53]. O risco de desenvolvimento de software pode ser
altamente reduzido, através de protétipos que criam um canal de comunicagdo com os
usudrios [53]. Os protétipos podem ajudar no reconhecimento de requisitos incompletos,
inconsistentes ou incorretos [53].

No Scrum, os riscos referentes ao levantamento de requisitos, podem ser atenuados
pelo fato do usuério fazer parte da equipe. O dono do produto (PO), entende o progresso
do desenvolvimento, testando e auditando os requisitos da nova versao. Todos os dias
nas reunioes diarias de quinze minutos é estabelecida uma comunicagdo efetiva entre
cliente e time de desenvolvedores. Adicionalmente as estérias de usudrios, reduzem a
complexidade do software e o PO verifica os entregaveis documentais da préoxima iteragao
enquanto valida o software entregue na iteracao corrente [53].

A andlise da arquitetura do projeto necessita ser pensada de forma antecipada, assim
como as dependéncias técnicas para determinar quais componentes sao necessarios antes
do inicio da implementacao das estérias de usudrios [77]. Também aconselha-se controlar
os débitos técnicos, ligados as lacunas tecnoldgicas, imperfei¢oes estruturais, diferente-
mente das que podem ser analisadas por ferramentas de verificacao de codigo [77]. Além
disto, é recomendavel medir também as opgoes através da andlise de custo VPL (valor

presente liquido), pois segundo o autor as predigdes econdmicas, apesar de imprecisas,
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por vezes sao mais convincentes do que dogmas ageis, principios de design genérico ou
experiéncias passadas [77].

Os projetos ageis distribuidos possuem alguns fatores de risco, tais como: distancia
espacial, distancia temporal (fuso-horarios), barreira da lingua, cultura de trabalho e um
projeto com um escopo grande. Todos estes fatores geralmente, sao arriscados quando se
utiliza métodos dgeis, onde a colaboragao face a face é um requisito primordial [97]. Nesta
situacao, as cerimonias do Scrum nao sao realizadas com a devida frequéncia e quando
ocorrem levam mais que o tempo recomendado de 15 minutos, muitas ficam entre 45 a
60 minutos e comprometem a agilidade [97]. Nao obstante, o PO esta fora do ambiente
de desenvolvimento comprometendo a comunicac¢do, assim como o Scrum Master que
também nao consegue capturar rapidamente os impedimentos da equipe [97].

Pesquisas indicam que de forma geral, as principais limita¢des no uso dos métodos
ageis sao: a falta de uma fase de planejamento, restricdes orcamentarias, documentagao
insuficiente, desobediéncia aos passos do ciclo de vida de desenvolvimento do software,
falta de previsibilidade, excesso de reunioes, atendimento apenas regular aos requisitos de
conformidade, necessidade de capacitacao e por fim, nao é recomendado para pequenas
organizagoes [5].

Além disto, alguns métodos ageis nao estao seriamente comprometidos com os usudrios
finais. Eles focam na entrega de valor ao cliente, e ndo na entrega de qualidade para os
usudrios finais [54]. O papel de dono do produto - PO, deveria expressar as necessidades
do usudrio final, enquanto responsavel pelas necessidades do cliente [54]. Porém, muitas
vezes este papel tem sido delegado a pessoas do time de desenvolvimento, ao invés de um
representante da populagao de usudrios ou o préprio cliente [54].

Fatores como cultura organizacional sdo importantes quando se fala em métodos ageis.
Pode-se assumir que quanto mais formalizado um método agil se tornar, mais cedo sera
considerado disfuncional em organizagoes com forte cultura em desenvolvimento [56].
Culturas organizacionais hierarquicas nao favorecem a implantagdo de metodologias ageis
[56]. Uma estrutura de matriz funcional ndo prové a autoridade necessaria ao Scrum
Master para a retirada dos impedimentos, fazendo com que ele necessite negociar com
o gerente funcional das demais areas para priorizar o atendimento de certas demandas,
quebrando a agilidade da equipe.

Para ilustrar os riscos que comumente ocorrem em projetos de desenvolvimento de
software e como eles podem ser reduzidos com os método ageis, o Quadro 2.3 demonstra
que ao utilizar as metodologias ageis, a maioria dos impactos dos riscos sao minimizados.
Como pode-se verificar apenas o risco de inadequacao de design do software podera ter
um impacto aumentado utilizando métodos ageis, isso se deve ao fato que o design nao

é pensado de forma geral e sim a cada iteracdo, sendo criado de forma continua, pois o
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Quadro 2.3: Riscos comuns de Software. Adaptado de Albadarneh et al. (2015) [6]

Riscos comuns no processo de desenvolvimento de software Impacto agil sob o risco
Escopo que se arrasta Reduz

Cronograma extremamente otimista Reduz

Requisitos aprimorados ou desenvolvedores aprimoradores (gold-plating) | Reduz

Qualidade alterada Reduz

Design (no sentido de projetizar/arquiteturar) inadequado Provavelmente aumenta
Problemas entre desenvolvedores e clientes Reduz

Risco de orcamento Reduz

Custo de cancelamento Reduz

Erro de requisito Reduz

Risco tecnolégico Reduz

Risco de seguranga Reduz

Baixa competéncia técnica da equipe Indiferente

Falha do contratado Indiferente

Scrum, nao cobre o ciclo de vida completo do desenvolvimento de software [6]. Porém na
Iteracao Zero no XP e no estudo do negdcio no DSDM, a criagdo de um design com a
visao do todo, seria possivel [6]. Outros fatores de risco como: baixa competéncia técnica
da equipe e falhas que podem ocorrer no contrato nao sao minimizados pelo simples fato
de se utilizar métodos ageis, devendo entao estes riscos serem tratados como em qualquer
outro método de desenvolvimento. Porém, mais de 75% dos riscos levantados no Quadro
2.3, sado reduzidos com o uso dos métodos ageis pelo fato do escopo e do prazo serem
fixados na Sprint e com a comunicacao diaria da equipe provendo transparéncia, torna-se
dificil esconder uma situacao de risco [6]. No caso do risco: "escopo que se arrasta', ou
seja, quando hé aumento do escopo, este ird para o backlog e necessitara ser priorizado
pelo cliente. Cronogramas otimistas demais podem ser corrigidos com um feedback do
tempo das entregas realizadas em poucas semanas, isto ira ajustar a velocidade da equipe
e as possiveis solicitagoes de mudancas também serao poucas se comparadas a pacotes de
meses de trabalho.

A qualidade é flexivel no agil, podendo ser negociada, assim como aumenta a intera-
¢ao entre clientes e desenvolvedores criando uma maior familiaridade e reduzindo entraves
pessoais [6]. O orcamento é de facil controle pois sdo apenas estimativas, assim como o
custo do cancelamento, pois a medida que se tem entregas mais rapidas e continuas fica
evidente o aumento do custo e assim a qualquer momento o trabalho podera ser parado, di-
ferentemente de um método tradicional onde se demorariam meses até a primeira entrega
para que entao fosse realizada tal avaliacdo. Erros de requisitos poderao ser descobertos
durante a implementagdo (reunides diarias) e na reuniao de revisao onde é realizada a
apresentacao da unidade funcional do software para o cliente. Nos métodos ageis pro-
blemas tecnolégicos e de seguranca sao descobertos mais cedo, pois a cada iteracao se
tem um pedago do produto sendo testado em um intervalo de poucas semanas, assim, os

problemas sdo descobertos e tratados mais cedo [6].
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2.6 Gestao de Riscos em Projetos de Desenvolvimento

de Software

Conforme levantamento intitulado de Chaos Manifesto 2013, realizado pelo The Stan-
dish Group, apenas 39% dos projetos de software sdo entregues no prazo e dentro do
orcamento [42]. Uma parte significativa das falhas podem ser atribuidas a um gerencia-
mento insatisfatério de riscos [11]. Apesar do fato de muitas organizagoes terem investido
tempo, dinheiro e esfor¢o para desenvolver o seu software, o fracasso de muitos projetos
de software ainda é frequente. Um risco de software pode aumentar a taxa de falha de um
projeto se ele for ignorado. Assim, o principal objetivo da gestao de riscos é identificar
problemas gerenciais e técnicos antes que eles ocorram para que agoes possam ser tomadas
afim de eliminar ou mitigar o seu impacto [44].

Apesar do conhecimento sobre os riscos e sua gestao serem altamente relevantes, 75%
dos gerentes de projetos nao seguem nenhuma técnica de gestao de riscos dentro do ge-
renciamento de projetos [11].

A gestao de risco implica em: avaliar a importancia de um risco (por meio da sua
probabilidade de ocorréncia e seu impacto sobre o desempenho do projeto) além do de-
senvolvimento de estratégias para controld-lo [44]. O gerenciamento de riscos depende
da percepcao e reconhecimento das fontes de riscos que podem ser identificadas durante
todo o projeto. Sob todas as perspectivas negociais, o sucesso de muitas organizagoes
tem se tornado dependente do sucesso ou da falha do software construido, neste contexto,
gerenciar riscos nao soa apenas como uma pratica de desenvolvimento, mas uma pratica
vital de negécios [100].

Porém, a maioria dos desenvolvedores de software e gerentes de projeto, veem o pro-
cesso e atividades de gestao de risco como trabalho extra e despesa. Muitas vezes, o
processo de gestao de risco é a primeira coisa a ser removida do projeto quando o crono-
grama atrasa [52]. A cultura de espirito livre em muitas empresas de desenvolvimento de
software esta em conflito com a quantidade de controle, muitas vezes necessaria, para de-
senvolver sistemas de software complexos de uma forma disciplinada. Além disso, muitos
profissionais de desenvolvimento de software entendem a gestao de risco e controle como
uma forma de inibi¢ao da criatividade [52].

Segundo a base Web of Science, o artigo mais citado quando se fala de gerenciamento de
riscos na area de ciéncia da computagao e engenharia de software é o de Boehm (1991) que
discorre sobre os principios e praticas para gerenciar riscos antes que eles causem a ruina
do projeto [18]. Neste mesmo artigo, o autor ja utilizava o critério de exposigao ao risco,
que hoje é bastante difundido e conhecido por matriz de probabilidade e impacto e ja se

definiam as atividades da gestao de riscos como: identificagao, avaliacdo e monitoramento,
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que hoje sdo claramente atividades identificadas na norma internacional ISO 31000.

No guia de gerenciamento de riscos continuos, criado pelo SEI (Software Engineering
Institute), em 1996, hd um modelo de gestao de riscos. O propédsito foi colocar nas maos
da comunidade um livro onde seria possivel executar o gerenciamento de riscos dentro
dos projetos. O guia é uma prética genérica com uma variedade de métodos e técnicas a
escolha. Isso significa que o modelo pode ser adaptado para determinada organizacao e
projeto [35].

O modelo de desenvolvimento de software em espiral, concentra muitos riscos de desen-
volvimento e pode ter uma alta flexibilidade [53]. Tal modelo propoe de forma explicita
uma andlise e resolucao dos riscos a cada volta da espiral, ou seja a cada iteragao do
processo de desenvolvimento de software [17].

Outros autores propuseram um framework para identificacdo de riscos em projetos
de software sob duas dimensées: uma relacionada & exposi¢ao ao risco (probabilidade x
impacto) a outra relacionada ao nivel de controle, que representa o grau em que o gerente
de projeto percebe que suas agoes podem evitar a ocorréncia do risco. Na pesquisa, os
riscos nao sao tratados individualmente, e sim agrupados em quatro quadrantes: cliente,
escopo/requisitos, ambiente e execugao. Fica claro que para o autor, os riscos relacionados
ao comportamento dos clientes e ao escopo sao altos, pois estao fora do controle do gerente
de projeto. Efetivamente, ndo hé controles que impecam a mudanga de escopo, pois os
requisitos sao volateis. Porém quando comparado aos controles sobre o ambiente e a
execugao, estas variaveis sdo praticamente fixas, permanecendo sem grandes alteracoes
do inicio ao fim do projeto [49].

Os riscos percebidos como altos na maior parte das vezes, estao fora do controle direto
do gerente de projeto [49]. Talvez por isso, autores como Boehm (1991), ndo tenham
citado nenhum risco relacionado a estes fatores comportamentais do usuario, pela falta
de controle exercida do gerente sob eles, porém os fatores humanos e culturais devem ser
levados em consideragao na gestao de riscos, pois fazem parte dos principios da norma
ISO 31000 (2009) [18], [1].

Desde 1988, iniciando formalmente com o modelo que previa a gestao de riscos ex-
plicitamente no modelo de Boehm, até este momento, varios autores discorreram sobre
a gestao de riscos em projetos de softwares [11] [83] [101]. Dado o custo e as perdas
potenciais em projetos de softwares com falhas, os pesquisadores e profissionais devem

aprender uns com os outros para reduzir falhas de projetos.
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2.7 'Técnicas e Ferramentas da Gestao de Riscos Apli-

cadas a Projetos de Software

Sabe-se que na NBR ISO/IEC 31010, hd uma gama de técnicas e ferramentas que

poderiam ser utilizadas em cada atividade da gestao de riscos. Porém neste trabalho, a

ideia é utilizar as técnicas que sdo mais aplicaveis a gestao de riscos em projetos de TT.

Mais especificamente, o Quadro 2.4 analisa as principais técnicas e ferramentas que vém

sendo utilizadas na gestao de riscos de projetos ageis de desenvolvimento de software,

referente as atividades: identificagdo, analise e avaliagao, seguindo o padrao da ISO/IEC

31010.

Quadro 2.4: Técnicas e Ferramentas Utilizadas nos Modelos de Gestao de Riscos integra-

dos ao Desenvolvimento de Software. Fonte: Elaboracao prépria.
Técnica / Ferramenta Identificagao Analise Avaliacao
Entrevista [40], [97], [16], 97
semi-estruturada [24], [41] i
Questionario [97], [16], [86] [97] —
Observagao [24] - -
Grupo
Focal on line (60, [41] i i
Formulario [70] - -
Revisao de Literatura
com base em artigos cientificos (23], [57), [65], [19] i i
Base histérica de riscos tipicos
— base proépria ou compartilhada 150, (28], [63] ) )
Reuniao com equipe -
Brainstorming [58], [7],[19],[20] | [58],[19] [19]
WORKSHOPS [34] - -
SWOT — 86], [65 —
KANBAN [19] [34], [19] (34], [19]
Rede
Bayesiana [72] i i
FMEA — [63] [63]
Matriz
de riscos - 9],[86],[7],[51] | [9],[86],[7],[51]
(probabilidade e impacto)

oo 50 20| 180 161, 23]

— nao citou ferramentas [89] 3 4]7[38]7 | [69],[58],[41],
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O Quadro 2.4, consolida uma pesquisa bibliografica realizada para levantamento das
técnicas e ferramentas mais aplicadas as atividades de: identificagdo, analise e avaliagao
de riscos em projetos de software. A pesquisa foi realizada utilizando artigos das bases de
conhecimento: "Web of Science'e "IEEE Xplore". Foram realizadas pesquisas em ambas
as bases, com os filtros : "Risk Management'e "Agile", referente aos artigos publicados
nos ultimos 10 anos (de 2006 a 2016). Todos os artigos retornados foram analisados e
aqueles que propunham algum modelo ou processo de gestao de riscos em conjunto com
os métodos ageis foram considerados para efeito de composicao do Quadro 2.4.

Para a atividade de identificacdo de riscos as técnicas mais recorrentes nos artigos

foram: entrevistas, revisao de literatura, base historica e Brainstorming.

e Entrevista semi-estruturada: forma de capturar dados realizada pelo entrevistador
com base em um rol de perguntas basicas, tornando-a mais flexivel do que apenas
um jogo de perguntas e respostas. E fundamental que o entrevistador possua capa-
cidade de ouvir atentamente, estimule o entrevistado a falar e garanta o anonimato,

preservando a identidade do entrevistado;

e Revisao de literatura: baseado em pesquisas realizadas em artigos cientificos publi-
cados na area de riscos de TI. Por meio dos artigos, é possivel elencar varios riscos

comuns em projetos de software;

e Base historica: base histérica mantida pela prépria organizacao ou compartilhada
de outra organizacao, com a lista de riscos tipicos ou comuns aos seus projetos de

software;

e Brainstorming: Reuniao informal realizada com a equipe do projeto para colher di-
versos pontos de vista sobre o mesmo assunto, de forma a nao expressar julgamentos

de certo e errado, fomentando a liberdade de expressao das ideias dos participantes.

Para as atividades de andlise e avaliacdo de riscos, uma ferramenta muito citada nos
artigos, foi a matriz de risco, baseada na probabilidade e impacto do risco. Outra ferra-
menta também citada foi o uso do Kanban, SWOT (Forgas, Fraquezas, Oportunidades e
Ameagas) e do brainstorming para anélise dos riscos.

Para as atividades de tratamento e monitoramento dos riscos, nao foram encontrados
artigos que definissem técnicas ou ferramentas. A maioria dos artigos se focaram em pro-
por modelos de gestao de riscos integrado aos métodos ageis e deixaram as ferramentas
a serem utilizadas, a livre escolha da organizacao, principalmente no que tange as ativi-
dades de andlise e avaliacdo de riscos, tao pouco houve definicdo para as atividades de
tratamento e monitoramento. A pesquisa evidenciou que ao buscar a flexibilidade e pos-
sivel facilidade de adaptacao as organizacoes, os modelos nao indicaram "como'a gestao

de riscos poderia ser realizada em sua totalidade, criando entao, modelos muito genéricos.
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2.8 Modelos de Gestao de Riscos aplicados as Meto-
dologias Ageis

Nesta secao sao apresentados cinco modelos de gestao de riscos aplicados aos métodos
ageis. Estes cinco modelos foram escolhidos por sua atualidade, nenhum possui mais de
quatro anos desde sua publicacao e se destacaram por demonstrarem como poderiam se

integrar de fato aos métodos ageis.

2.8.1 Modelo de Gestao de Riscos Segundo Andrat e Jaswal
(2015)

Conforme o Quadro 2.5, as metodologias ageis possuem vantagens sobre as metodo-
logias tradicionais, no que diz respeito a alta adaptabilidade, envolvimento do usuario e

baixo custo, porém os riscos sdo desconhecidos.

Quadro 2.5: Comparagao entre métodos dgeis e tradicionais. Fonte: [§]

Parametros Agil Tradicional
Documentagao baixo alto
Adaptabilidade alto baixo
Envolvimento do Usuario | alto baixo

Custos baixo alto

Riscos desconhecidos | bem compreendidos

Nos métodos ageis, ¢ essencial a adocao das atividades de gestao de riscos uma vez
que, as fases do desenvolvimento de software se sobrepoem, ao contrario dos métodos
tradicionais, o que pode levar a um negligenciamento dos riscos [8].

Também foi proposta pelos mesmos autores, uma piramide de risco, conforme Fi-
gura 2.11 para auxiliar na atividade de avaliagdo dos riscos, de forma agil, visual e trans-

nn

parente a todos envolvidos no projeto. O eixo "x'representa o impacto (que pode ser

negativo ou positivo) e o "y"a probabilidade [8].
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Probabilidade

Ameagas Impacto

Oportunidades

Figura 2.11: Piramide de Risco. Fonte: [8].

As cores indicam a prioridade: vermelho para alta, amarela para média e verde para
baixa. Assim R3 possui prioridade maior do que R1, enquanto R3 precisa ser evitado o
risco R1 nem mesmo precisa ser tratado, por ser de baixa probabilidade e impacto.

O mesmo estudo também propoe a criacao de um diagrama de rede, exibido na Fi-
gura 2.12, para riscos interdependentes, onde, os riscos que mais influenciam em outros
riscos, devem ser tratados prioritariamente. Por exemplo, o risco 1, causa os riscos 5 e 6,
enquanto o risco 2 s6 causa o risco 6. Assim o risco 2 é menos prioritario que o tratamento

ao risco 1.

— o™ Lot ] -+ wy =] ~
Risco Risco |
Risco | I
Risco 2 |
Risco 3 1

Risco 4 | ’— Risco 3 —L Risco 6 [

| Ri 5
| [ isco l

Risca$ | 1 1 1 L I

Risco fh | 1 1 1 Risco 7 || Risco 4 | Risco 2
Risco 7 1 |

Figura 2.12: Diagrama de Rede dos Riscos. Fonte: [§].

O modelo de piramide de risco utilizado na analise de risco, as vezes pode fornecer ava-
liacoes de risco com resultados incorretos, assim para superar essa limitagao, o diagrama
de rede de risco agil foi proposto como uma abordagem alternativa. Ajuda a melhorar
compreensao do impacto de cada risco identificado. E também fornece a relagao entre os
riscos prevalecentes e ajuda na identificacao da ordem em que multiplos riscos possam ser

eliminados ou reduzidos simultaneamente.
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2.8.2 Modelo de Gestao de Riscos Segundo a Extensao de Soft-
ware do PMI - 5° Edicao

Para a disciplina de gestao de riscos a extensao de software do PMI, traz um modelo
de gestao aplicavel a métodos ageis, ou adaptativos. Conforme Figura 2.13, observa-se
que as atividades que compoem a avaliacao de riscos (identificagao, andlise e avaliagdo)
sao realizadas, ja de posse do backlog do produto, ou seja das estérias de usudrio ja

priorizadas pelo PO [76].

Ontem
S @
Conjunto de g Y
Funcionalidades .M 3\
Reunido
do Produto " < o .
Impedimentos é Diaria ‘? Hoje
B, A
G PR '\
| )
{\ /5:# Produt
\. h roduto
[ =%.0]) Conjunto de \Desenho"
Lot et Funcionalidades T @, Incremento
" da lteragdo i N
) f N,
_ Jb Iterar " construir
SR Teste 9. ) 4
Avaliag?io Planejamento da T —— I?tevlsa“o da
de Risco Iteragdo eragao
T F
I |
. J

Figura 2.13: Gestao de Riscos para Métodos Adaptativos. Fonte: Adaptado de PMI,
IEEE Computer Society (2013) .

De posse do backlog do produto, o gerente do projeto pode realizar uma avaliacao dos
riscos junto ao time. E como forma de evitar ou mitigar a ocorréncia ou impacto destes
riscos no projeto, os riscos de mais alto nivel de criticidade podem ser tratados primeiro.
As reunides didrias servem para o time monitorar e identificar novos riscos. A reuniao de
revisao pode trazer novos riscos técnicos e de cronograma, durante esta reuniao mudancas
podem ser requeridas pelo cliente, assim planos e repriorizacao de mitigacao dos riscos
podem ser necessarios. Na reuniao de retrospectiva, o time pode fechar riscos e reavaliar a

probabilidade e ocorréncia daqueles riscos voltarem a ocorrer durante a proxima iteracao
[76].

2.8.3 Modelo de Gestao de Riscos Segundo Popli e Naresh (2013)

Foi apresentado um modelo para transformar métodos tradicionais de desenvolvimento
de software em ageis [10]. Tal modelo traz um mapeamento para transformar grandes

equipes em pequenas equipes, grandes tarefas em pequenas estérias de usuario, longa
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iteragdo em pequenas sprints, o ciclo de feedback muito longo, em feedback instantaneo,
entrega tardia em pequenas entregas mais rapidas, longas reunioes em reunioes diarias
em pé, teste tardio, em desenvolvimento dirigida a testes e um gerenciamento de projeto
do método comando controle, para o método de coordenagao efetiva [10].

Além disto explica que no ciclo agil, a avaliacao de riscos é realizada para as estérias de
usuario futuras, para que coisas possam ser melhoradas ou levadas para o préximo nivel
de qualidade. Entao é necessario detectar o mais cedo possivel as estérias que possuem

uma entrega mais arriscada. Isto deve estar claro, antes de se finalizar a estéria corrente

10].

2.8.4 Modelo de Gestao de Riscos Segundo Cunha et al. (2013)

O modelo proposto para o processo de gestao de riscos agil, foi baseado na gestao
de riscos de Barry Boehm, do SEI e do PMBOK. No processo de Boehm, a gestao de
riscos é dividida em avaliacdo e controle, no modelo de Continuos Risk Mangement -
CRM (Gerenciamento de risco continuo), do SEI, se baseia em 5 fases: identificacao,
analise, planejamento, monitoracao e controle e no centro do modelo esta a comunicacao.
Ja o modelo PMBOK, define seis fases: planejamento, identificacao, andlise qualitativa,
avaliagdo quantitativa, planejamento de resposta e monitoramento e controle [28].

O processo proposto pelos autores, conforme Figura 2.14 possui dois passos.

Passo 1 Passo 2

Monitorizagéo 2
contredo

2]

Definicio da
listz dhe riscos
Estratégias de
minimizagio

Definicao da Planzzmenito da
lista de ris cos gestao do risco L
D )

Dados do Lista de riscos —_—
projEin base Plano de riscos

Processo agil de gestao do risco

Figura 2.14: Processo de gestao de risco agil. Fonte: [28].

No primeiro passo, ha uma definicao da lista de riscos com base em lista de riscos
comuns e também a partir de dados do projeto. A partir disto, é realizado o planeja-
mento da gestao de riscos dando origem ao plano de riscos que possui a lista de riscos e as
respectivas estratégias de minimizacao. Realizadas as atividades de monitoracao e con-
trole a cada iteracdo, sendo o plano atualizado na eventualidade de novos riscos. Assim,

conforme ilustrado na Figura 2.14 o passo 1 é realizado apenas uma vez no projeto agil e
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o passo 2 realizado a cada iteracao [28] . Um dos pontos falhos é que o monitoramento
e controle deveria permear todo o processo, pois a qualquer momento podera existir a
necessidade de monitorar riscos de iteragdes ja passadas. Outra informacao faltante é a
comunicagdo que nao é citada neste processo, apesar de constar em normas da familia
ISO/IEC 31000 e estar explicitamente citada no CRM do SEI, um dos modelos citados no
mesmo artigo. Também existe a lacuna de atividades como andlise e avaliagdo dos riscos
neste modelo, que deveriam vir antes das estratégias de minimizacao constantes no passo
2.

2.8.5 Modelo de Gestao de Riscos Segundo Khatri et al.(2014)

O modelo da Figura 2.15 propde uma gestao de riscos com base no Scrum. O fra-
mework Scrum possui lacuna estrutural de gestao de riscos, assim o modelo exibido na
Figura 2.15 propoe um diagrama de fluxo do processo da gestao de risco agil, assim
durante a reuniao de planejamento da Sprint, além da esperada andlise de esforco das
estorias de usudario para embasar os prazos, também seria realizada a analise de risco da

Sprint.

r

Declaragbes do Restrigéo
"EPICO" do projeto

Criando estdrias de

usuario

Andlise de Risco

Planejamento da
Sprint

Andlise de Risco da

estimativa de esforgo

cronograma da Sprint
Construindo a
Funcionalidade

w

Entregaveis

Reunibes Diarias

Figura 2.15: Diagrama de fluxo do Processo da gestao de risco dgil. Fonte: [51].



A Figura 2.16, complementa com o modelo integrado ao Scrum, onde cada nivel de

abstragao se preocupa com diferentes tipos de riscos e envolve diferentes papéis ou partes

interessadas [51]. Tal processo é controlado por quatro niveis de abstracao, vide a seguir:

Hivel 03 de

Abstragdo
Hivel 04 de
Abstragio
Entradas do cliente, usuario '
final, equipe e outras .
partes interessadas ScrumMaster
Backlog do Reunibes
Produto Didrias
l l l refinado
Sprint
' """' 14 semanas """'
Dono do Produto Equipe
—_— - — Revisdo
A equipe verifica
TAREFAS
| FUNCIONALIDADES. 0 que deve ser -
feito até o final
¢ da Sprint SEM MUDANGAS DURANTE A Incremento do Produto
ITERAGAD
Planejamento da Backlog da
Sprint-Parte1e 2 Sprint
. Hivel 02 de """'
Backiog do Produto Abstragio Retrospectiva

Hivel 01 de
Abstragdo

Figura 2.16: Nivel de abstracao no processo Scrum para analise e documentacao do risco.
Fonte: [51].

Nivel 01: Neste nivel os requisitos sao detalhados e preocupagoes com o cronograma
e riscos relacionados a tecnologia utilizada sdo capturados. A parte interessada é o

dono do produto.

Nivel 02: Neste nivel ha um detalhamento dos itens da Sprint e assim, riscos relaci-
onados a esfor¢o, novas tecnologias e recursos devem ser decididos e analisados. A

parte interessada é a equipe.

Nivel 03: Riscos em potencial podem surgir oriundos de inexatidao na estimativa
de esforco, tempo e recursos humanos. A parte interessada é a equipe e o Scrum
Master.

Nivel 04: Ajuda a identificar a correlagao entre a necessidade do usuério e o software
entregue. Auxilia na identificacao de riscos causados por problemas de mé comuni-
cacao durante o desenvolvimento de funcionalidades criticas. A matriz de risco deve
ser preenchida por diferentes partes interessadas em diferentes niveis, devendo toda

a andlise ser documentada [51].

Este modelo no entanto, nao menciona todas as atividades da gestao de riscos, focando

apenas na identificagao dos riscos em cada nivel de abstracao. Diferentemente do modelo
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proposto na Extensao de software do PMI, que menciona todas as atividades da gestao de
riscos e em que momento podem ser executadas no Scrum. A similaridade seria no fato de
ambos os modelos deixarem em aberto os tipos de técnicas e ferramentas que poderiam
ser empregados na execucao de cada atividade da gestao de riscos.

O Quadro 2.6, consolida os modelos analisados anteriormente. O modelo mais ade-
rente ao Scrum é o modelo sugerido pela Extensao de Software do PMI, uma vez que
alinha totalmente as atividades da gestao de riscos ao processo de desenvolvimento do
Scrum. O modelo de gestao de Riscos proposto por Cunha et al. (2013), também serd
utilizado, no que tange ao passo 01 de identificagao de riscos. Tal modelo, apresenta como
proposta de identificagao dos riscos em projetos de software o uso da lista de riscos comuns
ou checklist e ja para identificar os riscos especificos do produto, conta com a anélise da

documentacao especifica do projeto.
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A metodologia sugerida nesta dissertacao sera baseada nestes dois modelos (PMI e
Cunha), porém o processo serd adaptado para que contemple as ferramentas e técnicas
que podem ser utilizadas em cada atividade da gestao de riscos, fruto do resultado do
estudo realizado no item 2.7.

Por fim, outros autores também se dedicaram a tentar estabelecer hipoteses de confi-
guragao de gestao de risco em ambientes ageis [66], [97], [68], [13], ressaltando no entanto,
o grau embrionario das solugoes e da necessidade de colaboragao e complementacao de

seus modelos.

2.9 Legislacao Governamental em Gestao de Riscos

2.9.1 Avaliacao da Governanca de TI na Administracao Publica
Federal-TC 003.732/2014-2

A avaliacdo trata-se de relatério de levantamento realizado com o objetivo de acom-
panhar a situagao da Governanga de Tecnologia da Informagao na Administracao Publica
Federal, realizado a cada dois anos pelo TCU. E importante frisar que o tema "Gestao de
Riscos'foi abordado pela primeira vez em 2014 [93].

Para avaliar a situagao de governanca de TI na Administracdo Publica Federal, o
TCU tem realizado levantamentos baseados em questionarios que abordam praticas de
governanca e de gestao de TI previstas em leis, regulamentos, normas técnicas e modelos
internacionais de boas praticas [93].

No ano de 2016 informacgoes sobre gestao de riscos, foram novamente coletadas, porém
os dados apresentados a seguir, dizem respeito ao levantamento de 2014 uma vez que, a
andlise e o comparativo entre 2014 e 2016, nao foi realizada nem divulgada ainda pelo
TCU.

O resultado deste levantamento de 2014 mostrou que em relagdo a gestao de riscos
apenas 25% das organizacoes declaram estabelecer diretrizes para a gestao de riscos de T1,
mas apenas 8% adotam a pratica integralmente. A implementacao parcial da prética, que
compreende 17% das organizagoes, pode estar relacionada & adogao somente para algumas
atividades ligadas a TI, como nas contratacoes de servigos de TI, ou a ado¢do em apenas
algumas unidades da organizagdo, ou ainda a nao formalizacao da gestao de riscos. Com
relacao a definicao do apetite ao risco de TI, os nimeros demonstram que essa ainda ¢
uma préatica distante para a Administragao Publica, haja vista que apenas 14% a adotam.
Desses, 4% o fazem de forma integral, ou seja, somente 13 de 355 organizagoes avaliadas

afirmam definir formalmente os niveis de risco de TI aceitaveis na consecucao de seus

49



objetivos. Coerentemente, apenas 4% das organizacoes declaram adotar integralmente a
préatica de tomar decisoes estratégicas com base no apetite ao risco [93].

Os ntimeros apurados revelam, em geral, que a alta administracao das organizagoes
publicas federais ainda nao reconhece a importancia da gestao de riscos para a consecu-
¢ao de seus objetivos, apesar dos altos valores geridos, em grande parte dos casos, e dos
diversos riscos aos quais suas acoes estao expostas, em geral. Segundo este mesmo relato-
rio, a principal consequéncia disso é a ineficacia das agoes e o consequente desperdicio de
dinheiro publico, com projetos inacabados ou inviaveis em decorréncia de situagoes que

constitufam riscos nao considerados quando da tomada de decisao [93].

2.9.2 Conhecimento acerca da Utilizacdo de Métodos Ageis nas
Contratagoes para Desenvolvimento de Software pela Ad-
ministragao Piblica Federal-TC 010.663/2013-4

O resultado da auditoria realizada pelo TCU em algumas institui¢oes publicas fede-
rais, seja decorrente da andalise tedrica sobre metodologias ageis ou das visitas realizadas
pela equipe de fiscalizagao, seja decorrente do exame dos contratos dessas instituicoes,
possibilitou vislumbrar alguns riscos nas contratagoes publicas para desenvolvimento de
software por meio de métodos ageis. Nesse sentido, a seguir sdo apresentados 16 riscos
inerentes ao novo paradigma de desenvolvimento de software que esta sendo difundido
nas contratagoes da Administracao Publica. Para fins didaticos, os riscos elencados estao
reunidos em trés grupos distintos: processos, produtos e pessoas [94].

Riscos relativos a processos:

e Risco 1: contratagao de desenvolvimento de software com adaptacao de metodologia

agil que desvirtue sua esséncia;

e Risco 2: alteracao da metodologia agil adotada no instrumento convocatoério no

decorrer da execugao contratual;

e Risco 3: auséncia de definicao dos artefatos ou alteracao dos artefatos exigidos da

contratada no instrumento convocatoério durante a execucao contratual;

e Risco 4: exigéncia de artefatos desnecessarios ou que se tornam obsoletos rapida-

mente;

e Risco 5: utilizacao de contrato para desenvolvimento de software por metodologias

tradicionais para desenvolvimento por métodos ageis;

Riscos relativos a pessoas:
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Risco 6: falta de comprometimento ou colaboragao insatisfatoria do responsavel

indicado pela area de negécios (Product Owner) no desenvolvimento do software;

Risco 7: falta do conhecimento necessario do indicado pela area de negdcios (Product

Owner) para o desenvolvimento do software;

Risco 8: excessiva dependéncia da visao do indicado pela area de negécios (Product

Owner);

Risco 9: equipe da empresa contratada nao ter expertise em desenvolvimento de

software com métodos ageis;

Risco 10: dificuldade de comunicacao entre a equipe de desenvolvimento da contra-

tada com o indicado pela area de negécios (Product Ouner);

Riscos relativos a produtos:

Risco 11: alteracao constante da lista de funcionalidades do produto;

Risco 12: iniciacao de novo ciclo sem que os produtos construidos na etapa anterior

tenham sido validados;
Risco 13: falta de planejamento adequado do software a ser construido;

Risco 14: pagamento pelas mesmas funcionalidades do software mais de uma vez,
em virtude de funcionalidades impossiveis de serem implementadas em um tnico
ciclo, ou em virtude da alteracao de funcionalidades ao longo do desenvolvimento

do software;

Risco 15: nao disponibilizacao do software em ambiente de producao para a utiliza-

¢ao e avaliacao dos reais usuarios e

Risco 16: forma de pagamento nao baseada em resultados.

Cumpre frisar que nao se trata de enumeragao exaustiva de riscos, e sim de um sub-

conjunto identificado com o conhecimento adquirido. Também é importante observar que

alguns dos riscos expostos nao sao inerentes somente ao uso de métodos ageis, podendo

ocorrer também com metodologias tradicionais de desenvolvimento de software. Ao final

do relatério, concluiu-se pela viabilidade da adocao de metodologias ageis em contra-

tagoes destinadas ao desenvolvimento de software pela APF, assim como outras tantas

metodologias que tém sido amplamente utilizadas ao longo dos tultimos anos. Como

em todo processo de contratacao, ha riscos que precisam ser considerados e mitigados.

Contudo, no caso especifico de ado¢ao de métodos ageis, tratados como novidade no mer-

cado especializado nacional, sobretudo no &mbito da APF, a gestao de riscos inerentes as
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caracteristicas do método merece atencao especial, no sentido de possibilitar que as insti-
tuicoes publicas possam fazer uso das praticas previstas sem incorrer em descumprimento

dos normativos vigentes [94].

2.9.3 Instrugdo Normativa Conjunta MP/CGU N° 01/2016

A Instrugdo Normativa elaborada pelo Ministério do Planejamento, Orgamento e Ges-
tao (MP) em conjunto com a Controladoria Geral da Unido (CGU), determina que os
orgaos do Poder Executivo Federal deverao adotar medidas para a sistematizacao de pra-
ticas relacionadas a gestao de riscos, aos controles internos, e a governanca.

Os controles internos da gestao devem integrar as atividades, planos, agoes, politicas,
sistemas, recursos e esforgos de todos que trabalhem na organizacdo, para assegurar de
forma razoavel que a organizacao atinja seus objetivos. Os controles internos e de gestao
de riscos, aplicam-se a todos os niveis, unidades e dependéncias do 6rgao ou da entidade
publica. Sendo que é de responsabilidade dos dirigentes méximos dos 6rgaos e entida-
des, assegurar a efetiva implantacao destes controles e que facam parte das praticas de
gerenciamento de riscos.

Os controles internos da gestao devem ser elaborados e implementados em consonancia

com quinze principios descritos na norma e listados a seguir:

1. Aderéncia a integridade e a valores éticos;

2. Competéncia da alta administracdo em exercer a supervisao do desenvolvimento e

do desempenho dos controles internos da gestao;

3. Coeréncia e harmonizagao da estrutura de competéncias e responsabilidades dos

diversos niveis de gestao do 6rgao ou entidade;

4. Compromisso da alta administracdo em atrair, desenvolver e reter pessoas com

competéncias técnicas, em alinhamento com os objetivos da organizacao;

5. Clara definicdo dos responsaveis pelos diversos controles internos da gestdo no am-

bito da organizacao;
6. Clara definigao de objetivos que possibilitem o eficaz gerenciamento de riscos;

7. Mapeamento das vulnerabilidades que impactam os objetivos, de forma que sejam

adequadamente identificados os riscos a serem geridos;

8. Dentificacao e avaliacao das mudancas internas e externas ao 6rgao ou entidade que

possam afetar significativamente os controles internos da gestao;
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9. Desenvolvimento e implementacao de atividades de controle que contribuam para a

obtenc¢ao de niveis aceitaveis de riscos;

10. Adequado suporte de tecnologia da informagao para apoiar a implementacao dos

controles internos da gestao;

11. Definicao de politicas e normas que suportem as atividades de controles internos da

gestao;

12. Utilizagao de informagoes relevantes e de qualidade para apoiar o funcionamento

dos controles internos da gestao;

13. Disseminac¢ao de informacoes necessarias ao fortalecimento da cultura e da valori-

zagao dos controles internos da gestao;

14. Realizagdo de avaliagoes periddicas para verificar a eficicia do funcionamento dos

controles internos da gestao; e

15. Comunicagao do resultado da avaliagao dos controles internos da gestao aos respon-

saveis pela adogao de agoes corretivas, incluindo a alta administracao.

A gestao de riscos devera ser implementada, mantida, monitorada e revisada de forma
compativel com a missao e objetivos estratégicos de cada 6rgao. A norma traz ainda, os
principios da gestao de riscos, seus objetivos e a estrutura do modelo de gestao de riscos
que devera ser observada pelos 6rgaos.

A norma define ainda que a politica de gestdo de riscos devera ser instituida pe-
los orgaos e entidades do Poder Executivo Federal em até doze meses, a contar da sua
data de publicacdo. O mapeamento e a avaliacdo dos riscos, deverao considerar as se-
guintes tipologias de riscos: riscos operacionais, de imagem /reputagao do érgao, legais e
financeiros/or¢camentarios. A instru¢do normativa traz o conceito de accountability que
¢ a obrigacao dos agentes ou organizacoes que gerenciam recursos publicos de assumir a
responsabilidade por suas decisoes e pela prestacao de contas de sua atuacgao de forma vo-
luntéria, assumindo integralmente a consequéncia de seus atos e omissoes. Para finalizar,
a CGU no cumprimento de suas atribuigoes institucionais, podera: avaliar a politica de
gestao de riscos, avaliar os procedimentos da gestao de riscos, avaliar a eficacia dos con-
troles internos para mitigagdo, e outras respostas aos riscos elaborados pela organizagao

ou entidade avaliada [64].
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2.9.4 Metodologia de Gestao de Riscos de Seguranca da Infor-

macao e Comunicagoes - SISP

A Metodologia de Gestao de Riscos de Seguranca da Informagao e Comunicagbes do
Sistema de Administracdo de Recursos da Tecnologia da Informagao — SISP do Poder
Executivo Federal (MGR-SISP), visa padronizar e sistematizar a gestao de riscos de SIC
(Seguranga da Informagao e Comunicagoes) na APF. Almeja-se assim atingir niveis sa-
tisfatérios de SIC e ao mesmo tempo, racionalizar os investimentos, pela priorizacao de
agoes e por evitar redundéancias na gestao de riscos [61]. A MGR-SISP esté na versao 2.0
e ¢é referente a novembro de 2016, sendo compativel com iniciativas anteriores voltadas a
SIC na APF, como:

e Norma Complementar n® 04/IN01/DSIC/GSIPR : Norma do Gabinete de Seguranca
Institucional da Presidéncia da Repiblica, publicada em 15 de fevereiro de 2013,

que estabelece diretrizes para o processo de Gestao de Riscos de SIC (GRSIC) [61];

e Instrucdo Normativa Conjunta MP/CGU n° 01/2016: publicada em 10 de maio de
2016, pela entao CGU e pelo Ministério do Planejamento, Orcamento e Gestao, que
dispoe sobre controles internos, gestao de riscos e governanga no ambito do Poder
Executivo federal. A partir desta norma é obrigatério a implementacao da gestao

de riscos na APF, conforme foi explanado no topico 2.8.3;

e A MGR também estda baseada nos conceitos das normas das familias : NBR ISO
27000 e NBR ISO 31000 e ainda em normas BSI Standard 100-2 (2008) e NIST
SP 800-39 (2011). Conta ainda com uma infinidade de normas complementares
relacionadas com a gestao de riscos, como por exemplo: diretrizes para elaboracao
de politica de SIC, criacao de equipe de resposta a incidentes, diretrizes para gestao
da continuidade de negocio, diretrizes para gerenciamento de incidentes, dentre
tantas outras referenciadas na MGR-SISP [61].

A norma deixa claro que embora seja desenvolvida com foco em seguranca da informacao
e comunicacao, ela poderd ser adaptada para realizagdo da gestao de riscos em geral [61].
O Processo da MGR-SISP, conforme Figura 2.17, possui as atividades semelhantes ao

processo genérico de gestao de riscos contido na norma NBR ISO 31000:2009.
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6 — Comunicar Riscos

1 2 3 5
Estabelecer Identificar Estimar Tratar
Contexto Riscos Riscos Riscos

7 — Monitorar Riscos

Figura 2.17: Processo da MGR-SISP. Fonte: [61] .

Além destas atividades existem formas para avaliar o nivel de risco. Na Figura 2.18, a
linha superior mostra a classificacao das probabilidades de risco. Ja a coluna a esquerda
mostra a classificacdo dos impactos dos riscos. Os valores interiores representam os niveis
de risco estimados em cada situagao e combinam os efeitos da probabilidade e do impacto
dos riscos. As letras interiores definem as diferentes classes para o tratamento de riscos
(MB: Muito Baixo; B: Baixo; M: Moderado; A: Alto; MA: Muito Alto). Cada classe de

risco também ¢ sinalizada com uma cor diferente [61].

Probabilidade Muito Baixa Baixa Moderada Alta Muito alta

Muito baixo 3(B) 4() 5(M)
Baixo 3(8) 4(g)
g Moderado ‘ 3(8) 4(8) 5(M)
) Alto ‘ 4(8) 5(M)
Muito alto ‘ 5(m) 6(A) 7 (A) ‘ 8 (MA) | 9 (MA)

Figura 2.18: Critério de classificagdo para o tratamento e aceitacao de riscos da MGR-
SISP. Fonte: [61] .

A norma traz ainda a estratégia de tratamento dos riscos, a depender do nivel em que
cada um estiver enquadrado pelo quadro apresentado na Figura 2.18. E possivel verificar

a estratégia de tratamento pelo critério de cada risco [61]:

e Muito baixo : risco toleravel nenhuma acao é necessaria.

e Baixo:risco toleravel, nenhuma acao imediata ¢ necessaria porém necessita ser mo-

nitorado.
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e Moderado: situagao de atencao. Se possivel, o risco deve ser tratado em médio
prazo. O risco deve ser monitorado frequentemente. Restrigdes como custo e esforco

podem ser utilizadas para priorizar o seu tratamento.

e Alto: risco intoleravel e de grande preocupacao, devem ser tomadas agoes rapida-
mente e os resultados precisam ser monitorados para verificar se situacdo mudou
com as agoes. Recomenda-se o tratamento independente de restricdes como custo e

esforco.

e Muito Alto: intoleravel, requer acoes de tratamento imediatas. As agoes devem
ser monitoradas continuamente para avaliar se os efeitos sao os esperados. Devem

ser tratados independente de restricoes como custo e esforco.

A norma traz ainda exemplos e templates para: Registro de Profissionais e Papéis,
Mapa de Riscos, Plano de Tratamento de Riscos e Plano de Comunicacao dos Riscos.

Na proxima secao ¢ apresentada a Metodologia de Pesquisa, explicando como a pes-
quisa foi desenvolvida, quais métodos, técnicas e procedimentos utilizados para a elabo-

ragao deste trabalho.
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Capitulo 3

Metodologia de Pesquisa

3.1 Método da Pesquisa

O método é a ordem que se deve impor aos diferentes processos para se atingir um certo
fim ou resultado desejado. Entende-se por método o conjunto de processos empregados
na investigacao e na demonstracao da verdade. O método nao é inventado, ele depende
essencialmente do objeto da pesquisa [22]. Os cientistas cujas investigagoes foram bem
sucedidas tiveram o cuidado de anotar os passos percorridos e os meios que os conduziram
aos resultados. Outros depois deles analisaram tais processos e justificaram sua eficacia.
Entao estes processos empiricos foram gradativamente sendo transformados em métodos
cientificos [22]. O método ndo é um modelo, férmula ou receita, ele é um conjunto
ordenado de procedimentos que se mostraram eficientes ao longo da histéria na busca
do saber. Sendo assim, o método é um instrumento de trabalho porém o seu resultado
depende do usuario. Isso significa que necessita de bom senso, excluindo das investigacoes
o carater subjetivo e o acaso, deve adaptar o esforco as exigéncias do objeto a ser estudado,
selecionar os meios e os processos mais adequados. Tudo isso é dado pelo método. Assim, o
bom método se torna fator de seguranga e economia na ciéncia. O método cientifico utiliza
a observagao, descri¢cdo, comparacao, a analise e a sintese, além de processos mentais como
da dedugdo e da inducao tao necessarios a reflexdo do cientista [22].

Pode-se assumir, entdo, que a metodologia cientifica consiste numa série de atividades
sistematicas e racionais para se buscar, de maneira confiavel, solugoes para um dado pro-
blema [59]. Sendo assim, toda investigagdo nasce de um problema observado ou sentido,
de tal modo que nao se pode prosseguir a menos que se faca uma selecdo da matéria
a ser tratada. Essa selecdo requer alguma hipdtese ou pressuposicao que vai orientar e
delimitar o assunto a ser investigado [22].

E necessario distinguir ainda método de técnica. Por método entende-se o dispositivo

ordenado, procedimento sistematico de forma geral. A técnica é a aplicacdo do plano
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metodologico e a forma especial de o executar. A técnica estd subordinada ao método,
sendo sua auxiliar. O método é um conjunto de passos ou etapas (técnicas) que devem
ser dados para a realizagdo da pesquisa [22].

A pesquisa por sua vez, é uma atividade voltada para a soluc¢ao de problemas tedricos
ou préaticos com o uso de processos cientificos [22]. A pesquisa parte de uma divida ou
problema e com o uso do método cientifico, busca uma resposta ou solugao. Nesta busca,
admite-se niveis diferentes de aprofundamento e enfoques especificos, conforme o objeto
de estudo, objetivos visados e qualificacao do pesquisador [22].

Conforme exibido na Figura 3.1, neste trabalho, a natureza da pesquisa é aplicada,
onde o investigador é movido pela necessidade de contribuir para fins praticos mais ou

menos imediatos, buscando solugoes para problemas concretos [22].

Metodologia
Cientifica
J
———
I : 1
Métodos de Técnicas de
Pesquisa Pesquisa
S
| ] 1 |
Nalurez.ada Metot!os de Coletade dados
Pesquisa Procedimento
[ 1
Estratégia da Abordagemda
i — Doc tal
Aplicada Pesguisa | Pesquisa Hmen
Estudo de Caso Quantitativa —  Dbservacio

Figura 3.1: Caracterizacao do método de pesquisa. Fonte: Elaboragao propria.

Para isso, adotou-se como estratégia da pesquisa um estudo de caso para investigar
o cenario atual em um contexto especifico. O estudo de caso visa a realizagdo de uma
exploragdo aprofundada e detalhada, do caso objeto da pesquisa [27]. O objeto desta
pesquisa é a CGSI e o estudo de caso esta embasado no diagnéstico da situacao atual dos
seus projetos de software. As andlises sao realizadas por meio de informacoes obtidas de
amostra referente a 3 anos de ordens de servigos de desenvolvimento de software que foram
emitidas a contratada. Ainda sdo analisados dados do catdlogo de sistemas (planilha

eletronica), atualizado no final de 2016. Por tanto, a pesquisa terd uma abordagem
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quantitativa, devido a analise destes dados. Da mesma forma, a técnica de pesquisa
contara com o levantamento documental de informagoes (planilhas e consultas em banco

de dados) e ainda terd o auxilio da observagao participante.

3.2 Estruturacao da Pesquisa

Conforme mostra a Figura 3.2 a estrutura da pesquisa esta dividida em varias etapas
cada paragrafo a seguir discorrera sobre uma destas etapas.

A pesquisa bibliografica referencia artigos cientificos consultados nas bases: Web of
Science, Science Direct e IEEE Xplore. Também sao utilizados livros, normas e relatérios
técnicos sobre assuntos correlatos a gestao de riscos. Como o objeto deste estudo de caso
se trata de um Orgao Publico Federal, legislacdes e normas vigentes foram consultadas
para garantir que o resultado deste trabalho esteja alinhado com as recomendacoes e
Instrucao Normativa desenvolvida por 6rgaos como TCU e CGU/MP.

A andlise da situagao atual dos projetos de software da CGSI é realizada em duas

etapas:

1. A primeira etapa : com base nas OSs de desenvolvimento de software, contando
com uma amostra de 3 anos de OSs emitidas e concluidas, onde é possivel verificar
a taxa de atraso dos projetos de software, assim como os indices de nao conformi-
dades, possiveis causas-raizes dos atrasos e divergéncias entre os prazos estimados e

efetivamente realizados;

2. A segunda etapa : sao analisados dados retirados do catdlogo de sistemas e médulos
de sistemas da CGSI. Com base nestas analises é possivel obter um panorama da

situacao atual de todos os sistemas da coordenacao objeto deste estudo de caso.
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Figura 3.2: Estrutura da Pesquisa. Fonte: Elaboracao propria.

Andlise Critica e
— r
melhoria continua

A metodologia de gestao de riscos proposta visa integrar a gestao de riscos tradicional

com o processo de desenvolvimento agil de software. Assim, abrange: conceitos, pro-

cessos, papéis, objetivo, atividades, ferramentas, artefatos e exemplos. Sao apresentados

também os métodos de identificagdo, anélise/avalia¢do, tratamento, resposta aos riscos,

monitoramento, analise critica e melhoria continua para o processo da gestao de riscos.

Para a elaboracao do checklist de riscos, a pesquisa contara com trés fontes principais

de riscos:

1. Levantamento de dados secundarios, onde é possivel extrair riscos levantados na
analise de SWOT constante no PDTI da DTDIE [4];
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2. 16 riscos no uso das metodologias ageis em contratagoes para desenvolvimento de
software, listados no relatério do TCU [94];

3. Observagao participante - observagao do pesquisador exercendo o papel de gerente

de projetos durante trés anos nesta coordenacao.

Apos esta etapa de identificacido dos riscos comuns aos projetos de software da CGSI,
o checklist de riscos foi complementado e validado por especialistas de TI de diferentes
perfis e dreas, a citar: arquitetos de software, desenvolvedores, analistas de requisitos, de
sistemas, de testes e gerentes de projetos, ou seja, profissionais que trabalham em cada
fase do desenvolvimento de software, auxiliaram na produgao da lista de riscos, intitulada
de checklist de riscos da CGSI.

Esta lista serda um guia para identificacao de riscos inerentes a todas as disciplinas do
desenvolvimento de software, nao tendo o objetivo de esgotar todos os riscos, mas servir
como apoio durante a atividade de identificagao dos riscos comuns em projetos de software
da CGSI. Esse checklist consta do apéndice A deste trabalho.

Na proxima secao, serd mostrado o estudo de caso realizado na CGSI onde sera ana-
lisado o contexto interno e externo do INEP obedecendo o processo indicado na norma
ISO/IEC 31000. O entendimento do contexto no qual o objeto do estudo de caso esté
inserido, é fundamental para a identificacdo dos riscos, ou seja do perfil de risco do 6rgao.

Sera exibido o diagnoéstico da situagao atual dos projetos de software e manutengoes de
sistemas por meio da andalise do catalogo de sistemas e das ordens de servigo verificando o
valor agregado das entregas dos projetos. Sera verificado ainda a taxa de sucesso e atrasos
com investigacao das possiveis causas. Para atender ao 6rgao e propor uma metodologia
customizada as necessidades do INEP ¢ necessario primeiro entender a situagao atual
e diagnosticar as principais causas raizes do problema, para em um segundo momento

elaborar uma proposta.
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Capitulo 4

Estudo de Caso: Diagndstico da Situ-

acao Atual

4.1 Contexto Externo

4.1.1 INEP - Instituto Nacional de Estudos e Pesquisas Educa-

cionais Anisio Teixeira

O INEP, que em 2017 completa 80 anos, é responsavel pela formulacao, aplicagao e
acompanhamento de exames, avaliagoes e coletas de dados da educacao bésica e superior
do Brasil. O INEP é responsavel por exames nacionais como por exemplo, o ENADE
(Exame Nacional de Desempenho dos Estudantes) e ENCCEJA (Exame Nacional para
Certificagao de Competéncias de Jovens e Adultos). Dentre varios outros, destaca-se o
ENEM (Exame Nacional do Ensino Médio), que é a segunda maior prova de acesso ao
Ensino Superior do mundo. Sua criagao ocorreu por lei em 1937, quando sua denominagao
era Instituto Nacional de Estudos Pedagogicos. Em 1944 foi lancada a Revista Brasileira
de Estudos Pedagdgicos (RBEP). Em 1952, assumiu a diregao do Instituto o professor
Anisio Teixeira, que passou a dar maior énfase ao trabalho de pesquisa [46]. Em 1972, o
INEP foi transformado em 6rgao autéonomo, passando a denominar-se Instituto Nacional
de Estudos e Pesquisas Educacionais, que objetivava realizar levantamentos da situacao
educacional do Pais [46]. Em 1981 foi lancada outra revista intitulada "Em Aberto", que
possuia um carater técnico e de assessoramento interno ao MEC - Ministério da Educacao,
sendo modificado, mais tarde, para o atendimento de professores e especialistas fora da
estrutura do Ministério [46]. Com o governo da Nova Reptblica, em 1985, o INEP passou
por um novo desenho institucional. Retirou-se do fomento a pesquisa, para retomar
sua funcdo basica de suporte e assessoramento aos centros decisorios do Ministério da

Educagao [46]. Apés o periodo de dificuldades pelas quais passou no inicio do governo
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Collor, quando quase foi extinto, o INEP iniciou um outro processo de reestruturacao e

redefinicao de sua missao, centrada em dois objetivos:

1. Reorientagdo das politicas de apoio a pesquisas educacionais, buscando melhorar
sua performance no cumprimento das fungoes de suporte a tomada de decisoes em

politicas educacionais e

2. Reforco do processo de disseminacao de informacoes educacionais, incorporando
novas estratégias de modalidades de producao e difusao de conhecimentos e infor-

magoes [46].

No inicio dos anos 90, o INEP atuou como um financiador de trabalhos académicos
voltados para a educacao. A partir de 1995, houve o processo de reestruturacao do orgao.
Com a reorganizacao do setor responsavel pelos levantamentos estatisticos, pretendia-se
que as informacoes educacionais pudessem, de fato, orientar a formulacao de politicas
do MEC [46]. O primeiro passo se deu com a incorporagao do Servigo de Estatistica da
Educagao e Cultura (Seec), em 1996, a Secretaria de Avalia¢ao e Informagao Educacional
(Sediae), do MEC. O Seec, criado em 1937, era um érgao do Poder Executivo, com longa
tradi¢do na realizacao de levantamentos estatisticos na educacgao brasileira. Em 1997, a
Sediae é integrada a estrutura do INEP, passando a existir, a partir desta data, um tnico
orgao encarregado das avaliagdes, pesquisas e levantamentos estatisticos educacionais no
ambito do governo federal. Nesse mesmo ano, o INEP foi transformado em Autarquia
Federal. Nos ultimos anos, o Instituto reorganizou o sistema de levantamentos estatisticos
e teve como eixo central de atividades as avaliagoes em praticamente todos os niveis

educacionais [46].

Ambiente social

O INEP busca, através da coleta e disseminacao de dados, promover estudos, pesquisas
e avaliacoes sobre o Sistema Educacional Brasileiro com o objetivo de subsidiar a formula-
¢ao e implementacao de politicas publicas para a area educacional a partir de parametros
de qualidade e eqiiidade, bem como produzir informagoes claras e confiaveis aos gesto-
res, pesquisadores, educadores e publico em geral [46]. Para gerar seus dados e estudos
educacionais o INEP realiza levantamentos estatisticos e avaliativos em todos os niveis e
modalidades de ensino. Alguns sistemas importantes que sao elaborados, desenvolvidos e

mantidos pelo INEP para o atingimento de suas finalidades estratégicas:

e Censo Escolar: levantamento de informagoes estatistico-educacionais da educacgao

béasica (publica e privada) de Ambito nacional, realizado anualmente;

63



e Censo Superior: coleta anual de dados do ensino superior no Pais, incluindo cursos

de graduacao, presenciais e a distancia.

e Avaliacao dos Cursos de Graduacao: é um procedimento utilizado pelo MEC para
o reconhecimento ou renovacao de reconhecimento dos cursos de graduagao repre-

sentando uma medida necessaria para a emissao de diplomas.

e Sistema Nacional de Avaliacao da Educacao Superior: Criado pela Lei n 10.861, de
14 de abril de 2004, o Sinaes é um instrumento de avaliagao superior do MEC/INEP.
Ele ¢é formado por trés componentes principais: a avaliagdo das instituigoes, dos

cursos e do desempenho dos estudantes.

e Exame Nacional do Ensino Médio (ENEM): exame de saida facultativo aos que ja

concluiram e aos concluintes do ensino médio, aplicado pela primeira vez em 1997.

e Exame Nacional Para Certificacio de Competéncias (ENCCEJA): é uma proposta
do Ministério da Educacao de construir uma referéncia de avaliacdo nacional para

jovens e adultos que nao puderam concluir os estudos na idade propria.

e Sistema Nacional de Avaliagdo da Educagao Bésica (SAEB): pesquisa por amostra-

gem, do ensino fundamental e médio, realizada a cada dois anos.

e ANASEM - Avaliacao Nacional Seriada dos Estudantes de Medicina, visa avaliar os
estudantes por meio de instrumentos e métodos que considerem os conhecimentos,
as habilidades e as atitudes previstas nas diretrizes curriculares nacionais dos cursos

de graduacao em medicina. Aplicado pela primeira vez em 2016.

Além dos levantamentos estatisticos e das avaliagoes, censos e exames o INEP promove
encontros para discutir os temas educacionais e disponibiliza também outras fontes de

consulta sobre educacao.

Ambiente politico

O INEP esta vinculado ao MEC e a outros érgaos no intuito de estabelecer parcerias,
como o FNDE, CAPES pois todos sao responsaveis pelo atingimento das metas estabele-
cidas no Plano Nacional de Ensino (PNE), atualmente vigente de 2014 a 2024. O PNE,
Lei n° 13.005/2014, é um instrumento de planejamento do Estado democrético de direito

que orienta a execugao e o aprimoramento de politicas publicas do setor.

Ambiente legal

Com base na Portaria n°. 2.255, de 25 de agosto de 2003, Art. 1, O INEP criado pela

Lei n. 378, de 13 de janeiro de 1937, é transformado em autarquia federal vinculada ao
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Ministério da Educacao, nos termos da Lei n°. 9.448, de 14 de marco de 1997, alterada
pela Lei n°. 10.269, de 29 de agosto de 2001, tem por finalidades [46]:

I - Organizar e manter o sistema de informacoes e estatisticas educacionais;

IT - Planejar, orientar e coordenar o desenvolvimento de sistemas e projetos de
avaliagdo educacional, visando o estabelecimento de indicadores de desempenho das

atividades de ensino no Pais;

IIT - Apoiar os Estados, o Distrito Federal e os Municipios no desenvolvimento de

sistemas e projetos de avaliacao educacional;

IV - Desenvolver e implementar, na area educacional, sistemas de informacao e docu-
mentacao que abranjam estatisticas, avaliacoes educacionais, praticas pedagogicas

e de gestao das politicas educacionais;

V - Subsidiar a formulacao de politicas na area da educacao, mediante a elaboracao
de diagnésticos e recomendagoes decorrentes da avaliacdo da educacdo bésica e

superior;

VI - Coordenar o processo de avaliagao dos cursos de graduagao, em conformidade

com a legislagao vigente;

VII - Definir e propor parametros, critérios e mecanismos para a realizacdo de

exames de acesso ao ensino superior;

VIII - Promover a disseminagao de informagoes sobre avaliagao da educacao basica

e superior; e

IX - Articular-se, em sua area de atuacao, com institui¢dbes nacionais, estrangeiras
e internacionais, mediante a¢oes de cooperagao institucional, técnica e financeira,

bilateral e multilateral.

Pode-se observar que os itens I e IT da lei citam explicitamente as atribuicoes da DT-

DIE, que dizem respeito a manter sistemas e desenvolver projetos de avaliacao educacional.

Isso fomenta a discussao se a TI do INEP seria drea meio ou area fim.

Ambiente tecnolégico

Para cumprir sua missao institucional, o INEP conta hoje com infraestrutura de in-

formacao complexa, construida com variadas tecnologias. Sao diversos elementos hete-

rogéneos que compoem a infraestrutura computacional desta Autarquia, agrupados em

seguranca, rede, telefonia, suprimento energético redundante, banco de dados, servidores,
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sistema operacional, sistema aplicativo, armazenamento de dados, cabeamento e suporte.
O INEP também conta hoje com aproximadamente 87 sistemas (segundo catalogo de
sistemas) construidos em diversas arquiteturas tecnolégicas nas linguagens PHP, Java e
Aplicativos Mobile. A manutencao de toda essa estrutura é realizada por equipe composta
de servidores do INEP, servidores temporarios, consultores de organismos internacionais
(OEI) e colaboradores terceirizados. A constante evolucdo dos sistemas de informacao,
somada a demanda interna e externa por novos servicos, faz com que o INEP tenha a ne-
cessidade de manter um alto nivel de seguranca dos dados associado a uma performance
cada vez maior dos sistemas. Portanto, para assegurar a qualidade e a confiabilidade
dos servigos prestados hoje a sociedade, ¢ necessaria a constante evolugao de sistemas
e programas, aquisi¢oes de ferramentas de ultima geracdo bem como a correspondente

atualizagdo de conhecimentos técnicos [46].

Fatores—chave e tendéncias que tenham impacto sobre os objetivos da organi-

7zacgao
e Mudanca de Presidente da Republica;
e Mudanca de Ministro da Educagao;
e Mudanca de Presidente do INEP;
e Mudanca do Secretario Geral de Educagao;
e Alteracao do PNE;
e Alteragao do Decreto de Criagdo do INEP e

e Mudancas econdmicas que reflitam nos investimentos a educagao.

Mudancas no cenario politico e econémico, podem gerar impactos nos objetivos da
organizacao, seja por mudanga na visao de seus dirigentes, ou por cortes no orcamento,
dando origem a novas necessidades ou até mesmo, causando cancelamento de iniciativas

assumidas anteriormente.

Relagoes com as partes interessadas externas e suas percepcgoes e valores

A maior parte interessada é a sociedade. Todas as informagcdes recolhidas por meio dos
exames, das avaliagoes e dos censos realizados na educacao basica e superior sao disponi-
bilizadas para a sociedade em forma de micro dados, além de publica¢des em suas duas
revistas: Em aberto e Revista Brasileira de Estudos Pedagégicos (RBEP) e por meio de
boletins eletronicos e consultas que podem ser realizadas diretamente no portal do INEP.

Os pesquisadores, as universidades, os alunos, as escolas e demais 6rgaos recebem estes
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dados, que sao disseminados pelo INEP como forma de melhoria na educacgao, repasse de
verbas e insumo para propostas de melhorias das politicas piblicas importantes para o
cidadao. Atualmente a percepcao da sociedade em relagao do INEP tem aumentado por
conta do ENEM, que desde 2009 passou a ser instrumento de entrada nas universidades,
extinguindo, assim aos poucos, os vestibulares. O valor percebido pela sociedade diz res-
peito ao aumento também da conscientizacao da importancia da educagao dos brasileiros.

O INEP é reconhecido no Governo Federal como provedor de solugoes de estudos e
pesquisas, sistemas de estatisticas, avaliagoes de educacao basica e superior, exames de
acesso a educagao superior e disseminacao de resultados de avaliagoes. Nesse contexto,
a DTDIE desenvolve agoes de tecnologia da informacao e comunicacao para oferecer ao
INEP solugoes de apoio a execucao de programas oriundos de politicas piiblicas de edu-

cagao [46].

4.2 Contexto Interno

4.2.1 Diretoria de Tecnologia e Disseminacao de Informacoes
Educacionais (DTDIE)

Conforme organograma exibido na Figura 4.1, o INEP possui seis diretorias com res-
ponsabilidades bem distribuidas, todas culminando para um atingimento comum das fi-
nalidades do instituto:

1. DGP - Diretoria de Gestao e Planejamento;

2. DTDIE - Diretoria de Tecnologia e Disseminacao de Informagoes Educacionais;

3. DEED - Diretoria de Estatisticas Educacionais;

4. DAEB - Diretoria de Avaliacdo da Educacao Basica;

5. DIRED - Diretoria de Estudos Educacionais e

6. DAES - Diretoria de Avaliacao da Educacao Superior.

No contexto interno do INEP, serd discutida e abordada a importancia da DTDIE,
mais especificamente de uma de suas coordenacoes, a CGSI - Coordenacao Geral de
Sistemas de Informacao que serd particularmente o objeto deste estudo de caso. Conforme
a Figura 4.1, a CGSI é subordinada a DTDIE e possui um papel fundamental sendo a
responsavel pelos projetos de desenvolvimento de software para atender as demandas

das demais diretorias do INEP. Estes sistemas, em sua maioria, sao sistemas criticos de

avaliagOes, exames e censos de coleta de dados da educagao bésica e superior de todo o
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Figura 4.1: Organograma INEP. Fonte: Adaptado do portal INEP [46].

Brasil, demandando atendimento a prazos legais, alta disponibilidade e performance dos
servicos. Possuem a caracteristica de terem datas de abertura e fechamento do sistema
que segue um planejamento anterior, comunicado a sociedade, e por isso precisam estar
disponiveis nestes periodos, correndo o risco de causar danos a imagem do érgao e até
mesmo do MEC caso ndo cumpram o planejamento ja divulgado [46]. Muitos sistemas
nao possuem flexibilidade para médias ou grandes postergacoes de prazo, pois por meio do
resultado dos dados capturados por estes sistemas criticos é que sao planejados e realizados
os repasses de verbas ptblicas, para transporte e merenda escolar, assim como melhorias
na escola. Ou seja, se estes sistemas criticos atrasarem, podera haver um impacto em todo
o planejamento, que excede o do préprio projeto. Nota-se que tais sistemas desenvolvidos
e mantidos pela CGSI sao de fundamental importancia para que o érgao atinja seus
objetivos institucionais [46].

Para que a TI possa suportar e apoiar o alcance destes objetivos institucionais, a
DTDIE formulou o Plano Diretor de Tecnologia da Informacao (PDTI), alinhando as a¢oes
da TT com os objetivos estratégicos do érgao. Ainda que ndo exista um Planejamento

Estratégico Institucional (PEI), é possivel realizar este alinhamento com base no decreto
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de criagao do érgao, no PNE e no Plano Plurianual (PPA), dentre outras informagoes que

foram levantadas com a colaboracao dos servidores e contratados da DTDIE.

4.2.2 Plano Diretor de Tecnologia da Informacao - PDTI

O PDTI do INEP (2016-2019) expressa as expectativas e o trabalho conjunto entre os
orgaos de assisténcia direta e imediata a presidéncia, 6rgaos seccionais e areas correlatas
da DTDIE. A Instrugdo Normativa SLTI 04/2014, em seu art. 2, inc. XXVII, define
o PDTI como um “instrumento de diagnostico, planejamento e gestao dos recursos e
processos de Tecnologia da Informagao que visa atender as necessidades tecnologicas e de
informagao de um érgao ou entidade para um determinado periodo” [30].

O PDTT é o principal instrumento de planejamento, comunicagao e gestao de recursos
e processos de Tecnologia da Informacdo e Comunicacao. Busca atender aos objetivos
estratégicos institucionais do INEP, que estao alicercados em ac¢oes do MEC, do FNDE
e da Capes, todos alinhados ao PNE. O PDTI perfila o planejamento da DTDIE as
necessidades estratégicas institucionais por meio da declaracao de sua identidade organi-
zacional, objetivos, metas e indicadores em concordancia com praticas reconhecidas pela
administracao publica. Esse planejamento abarca toda a DTDIE — coordenacoes e areas
subordinadas — e demais areas negociais do INEP por meio da identificacao e do atendi-
mento das necessidades e da melhoria da prestagdao de servigos de T1 [30]. O PDTI traz
ainda declaragoes estratégicas como missao, visao e valores que traduzem a identidade da
organizacao, sua missao e os objetivos para o alcance da visao de futuro deixando claro

os valores que sao desejaveis para seus colaboradores.

Objetivos Estratégicos

Conforme o Quadro 4.1, os objetivos estratégicos sao resultados que a DTDIE pretende
atingir para o alcance da Visao.

Pode-se observar que a proposta do trabalho esta em consonancia com o objetivo 07,
'Aprimorar a Gestao de Projetos", visto que a gestao de riscos é uma disciplina da gestao

de projetos.

Analise SWOT

A andlise ambiental envolveu a participagao dos nicleos estratégico, tatico e ope-
racional da DTDIE, sendo realizada por meio da analise SWOT, acronimo de Forcas
(Strengths), Fraquezas (Weaknesses), Oportunidades (Opportunities) e Ameacas (Thre-
ats).
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Quadro 4.1: Objetivos Estratégicos de T1. Fonte: [30]

ID Perspectivas | Objetivo
Obj1 Aprimorar a Governanca de TI

. Modernizar e Integrar as praticas de gestao
Obj2

Governanca de pessoas na T1I

Obj3 Aprimorar o uso dos recursos financeiros

. Aprimorar governanca de dados, informagao
Obj4 .

e conhecimento

Obj5 Aprimorar a gestao de processos
Obj6 Intensificar o uso da TI na gestao do INEP
Obj7 | Projetos Aprimorar a Gestao de Projetos
Obj8 Dispor infraestrutura tecnologica
Obj9 | Operacoes Aprimorar a gestao de servigos
Obil0 Aprimorar a gestao de seguranca da informacao

J e comunicagoes

e Forcas e fraquezas referem-se a avaliagdo do ambiente interno da DTDIE — coorde-

nacoes e divisoes subordinadas a diretoria.

e Oportunidade e ameagas referem-se ao ambiente externo a DTDIE — presidéncia,

outras diretorias e situagoes externas ao INEP.

Para um maior entendimento do contexto interno, sdo apresentadas as forgas e fraquezas
levantadas na DTDIE, que constam no PDTI [30]. O conhecimento destas informagoes
ja levantadas auxilia na percepcao do caso a ser estudado.

As Forcas:

e Boa comunicacao entre as equipes de arquitetura, PHP e testes;
e Capacidade da Governanca de TT envolver-se nas agdes estratégicas institucionais;

e Capacidade de estabelecer parcerias e bons relacionamentos em ambito interno e

externo;

e Capacidade de planejamento voltado a execugdo de orcamento para as contratagoes

e capacitacoes;

e Capacidade de unido (sinergia) entre as equipes de desenvolvimento para alcangar

resultados;
e Capacidade dos colaboradores em realizar trabalhos cooperativos e multissetoriais;

e Dedicacao, comprometimento e disponibilidade dos colaboradores com os trabalhos

do INEP;

e Diretoria com foco em planejamento e entrega de resultados;
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e Eficiéncia e eficdcia na resolucao de situagoes adversas, criticas e pontuais da DT-
DIE;

e Empenho da diretoria em atender, de forma justa, as solicitacoes das demais dire-

torias, de forma a prover o bem-estar de todos;
e Equipe (servidores e colaboradores) com grande know-how (conhecimento pratico);
e Existéncia de servidores do quadro efetivo do INEP ocupando cargos de gestao;
e Infraestrutura (desktops e redes) adequada ao ambiente e necessidades de trabalho;

e Manual de contratacdes de TI em consonancia com a Instru¢do Normativa N°
04/SLTI/ MP 2014;

e Parceria e bom relacionamento com as contratadas para a solucao de conflitos e

melhorias;
e Participacao ativa da diretoria nas agoes de realizacao do PDTT,
e Proximidade da diretoria no acompanhamento dos trabalhos e

e Salvaguarda e apoio da gestao de TI nas decisoes internas para a solu¢ao de proble-

mas.

As fraquezas:

e Acoes individuais de configuracao e mudancas realizadas sem planejamento, comu-

nicacao e avaliacao de impacto sobre outros sistemas;
e Alta dependéncia de terceiros;
e Alta rotatividade de pessoal (servidores, temporarios e colaboradores);
e Auséncia de padroes e falta de clareza nos padroes existentes;

e Criacao de demandas internas sem planejamento, avaliacdo de impacto ou justifica-

tiva;
e (Cultura interna de achar e apontar culpados em vez de buscar solugoes;
e Deficiéncias nas comunicacoes entre as areas;

e Desconhecimento da capacidade de atendimento interno pelos gestores, favorecendo

atrasos e suprimindo etapas necessarias do processo de desenvolvimento;
e Descontinuidade do uso de tecnologias sem avaliacao prévia de impacto;

e Dificuldades da DTDIE em impor autonomia perante outras diretorias;
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e Distribuicao desproporcional do trabalho entre servidores e colaboradores;
e Entrega de produtos com baixa qualidade para a sociedade;

e Falhas na comunicacao das ac¢oes e estratégias da Diretoria;

e Falhas no planejamento e controle das acoes de projetos;

e Ineficiacia no dimensionamento de equipes e recursos, favorecendo a entrega de pro-

dutos com qualidade comprometida por motivo de promessas de prazos inatingiveis;

e Falta de padronizacao de contetudo, critérios de aceitacao e fluxo de trabalho de
OSs, gerando dificuldades para as fabricas de software, uma vez que cada PO possui

uma forma de validacao;
e Falta de priorizagdo de demandas, causando conflitos entre as areas;
e Falta de objetividade e de pontualidade nas reunides internas;

e Falta de informacoes histéricas, premissas e solugoes técnicas adotadas em sistemas

antigos;
e Fragilidades na gestdo de contratos e servigos terceirizados;
e Incapacidade das contratadas em estimar prazos realistas;
e Indefinicao de agoes estratégicas para as atividades internas;
e Indefinicao de papéis e responsabilidades de servidores e colaboradores;
e Indefinicdo ou inexisténcia de processos de trabalho interno;
e Inexisténcia de cultura de compartilhamento de problemas e solugoes;

e Pouca sinergia entre as equipes de infraestrutura, banco de dados e de desenvolvi-

mento de sistemas;
e Pouco ou nenhum prazo para o planejamento e execucao de testes;

e Processos executados de forma heuristica (por descoberta), com base na experiéncia

de pessoas;
e Quantidade insuficiente de fungoes e gratificagdes na DTDIE;
e Quantidade insuficiente de pessoas para atender ao grande volume de demandas e

e Sobrecarga de trabalho e excesso de atividades e horas extras.

As fraquezas sao associadas ao contexto interno da organizagao e, portanto, possuem

um foco especial neste trabalho. Ao usar a SWO'T para se identificar riscos, faz com que
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todas as fraquezas possam ser encaradas como um risco ou como um fator agravante para
que as ameagas se concretizem [66] [86]. Como as ameagas estdo fora do contexto da
organizacao e nao podem ser totalmente controladas, serao usadas as fraquezas listadas
acima, a fim de possibilitar a extracao de riscos, que mais tarde irdao compor também a
lista de riscos comuns referente a projetos de software. A elaboragao de lista/checklist de

riscos comuns é uma boa pratica citada por varios autores [79] [50] [28] [63].

4.2.3 Coordenacao Geral de Sistemas de Informacoes (CGSI)

A CGSI possui contrato de fabrica de software para o levantamento e desenvolvimento
dos projetos de software. No contrato atualmente vigente, o fluxo do processo de desen-
volvimento ou manutencao de sistemas é detalhado na MGDS. A seguir, é explicado de
forma detalhada o fluxo de trabalho desta diretoria. Segundo o contrato, as OSs podem

ser emitidas conforme a necessidade da demanda e se enquadram nos tipos abaixo:

e Iniciacdo - Refere-se ao levantamento de necessidade e requisito. Demanda a par-
ticipagao em reunioes para entendimento negocial e descricdo de casos de uso ou

estorias de usudario.

e Desenvolvimento - Tem por objetivo o desenvolvimento de nova funcionalidade e

esta atrelada a uma OS de iniciagao.

e Manutencao - O objetivo é a realizacdo de manutencao de sistemas ja em produgao.

Manutencao adaptativa ou evolutiva de funcionalidades ja existentes.

e Garantia - Tem por objetivo a correcao de funcionalidade ja entregue no periodo de

até 1 ano.

Segundo a MGDS, a defini¢ao da visdo do novo sistema a ser desenvolvido ou de sistema
legado a sofrer manutencao da-se na etapa de iniciagao, fase que pode ser executada com
ou sem auxilio da contratada [94]. A iniciagdo constitui-se no planejamento propriamente
dito. Nessa fase, além da elaboracao da visao do produto e do estabelecimento da defini¢cao
de ‘pronto’, também sao elicitados os requisitos que constarao do backlog do produto.
Caso haja necessidade de participacao da contratada na iniciagdo, uma Ordem de servigo
especifica é aberta para a realizagao de atividades de levantamento preliminar de escopo
junto ao cliente ou de detalhamento da demanda. Nesse tipo de ocorréncia, a contratada
tem remuneracao correspondente a 10% da quantidade de pontos de funcio estimada para
a respectiva OS [94].

A fase de iniciacao é encerrada quando a demanda planejada, seja desenvolvimento

de novo sistema, seja manutencao de sistema legado, é entregue ao INEP e passa para o
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status de conforme no sistema Controle de Contratos e Projetos (CCP) [94]. Na sequéncia,
inicia-se a fase de execucgao, que ¢ desenrolada segundo os preceitos do framework Scrum,
com reuniao de planejamento da sprint, onde se obtém o esforco das funcionalidades,
sendo uma das saidas deste processo o prazo que é requisito obrigatério para a emissao
da OS a fabrica. Durante a execucao, sao realizadas reunides diarias e reuniao de revisao,
na qual a contratada entrega os produtos da sprint, além da reuniao de retrospectiva,
onde sao levantadas as licoes aprendidas. Para a execucao da sprint, a contratada é
remunerada em 100% do total obtido na medic¢ao final dos pontos de funcao da iteracao
entregue e aceita. Ao final da fase de execucdao também pode se dar a implantacdo, no
ambiente de produgao, do produto gerado na sprint, mediante a conformidade em testes
e a homologacao da funcionalidade pelo cliente.

A 1ltima fase do processo de desenvolvimento ou manutencao de sistemas, de acordo
com a MGDS, consiste no encerramento, que tem como objetivo encerrar as ordens de
servico de iniciagao e da sprint. No encerramento, ocorre a aceitacao definitiva das Ordens
de Servigo, habilitando-as para faturamento pela contratada.

Antes da execugao da fase de encerramento, a MGDS prevé a homologagao dos arte-
fatos produzidos pela contratada em atendimento as Ordens de servi¢o de iniciacao e da
sprint em dois momentos.

No primeiro, a avaliagao da qualidade dos artefatos é realizada pela area de T1 quanto
a conformidade com os padroes estabelecidos pelo INEP. No segundo, a avaliagao é feita
sob o ponto de vista do negécio pelo cliente demandante [94].

Para as ordens de servigo de iniciacao sao realizadas avaliagoes levando em conta a
aderéncia ao negbcio. Ou seja, se a documentagdo (especificagoes de casos de uso ou
estérias de usudrio) refletem o que foi solicitado pelo cliente, se estd aderente ao negécio
do cliente. Caso sejam entregues, além desta documentacao, também scripts de banco
de dados, os mesmos devem passar por avaliagdo de um administrador de dados (AD) do
INEP para que seja garantido o atendimento a boas praticas de mercado, como criacao
das tabelas e atributos padronizados, sem redundancia e com dicionario de dados que
facilite uma futura manutencao.

J& para as ordens de servico de execucgao, a avaliagdo consiste em validagao de cédigo-
fonte, de scripts de banco de dados e de testes funcionais, todos solicitados via demanda
as areas responsaveis na DTDIE. Para tais avaliagoes, o INEP possui células de equipes
que nao fazem parte do contrato de fabrica. Possui equipe de arquitetura, equipe de
administracao de dados, de testes e os Lideres de projetos, responsaveis pelo planejamento
e controle das OSs (emissao, solicitagdo de validagdo e homologacao) e principalmente,
sdo responsaveis por orquestrar todas as atividades de diferentes equipes e subareas da

DTDIE por meio de demandas e reunioes, alinhando também as expectativas dos clientes
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sobre o andamento do projeto.

Caso estejam conforme em todos os quesitos avaliados, a OS prossegue para a homo-
logacao do cliente. Caso seja encontrada inconformidade em qualquer um dos quesitos,
a OS é devolvida via sistema a fabrica para que seja corrigida no prazo estipulado no
contrato de até 48 horas. A sancado é aplicada dependendo do tipo da inconformidade.

As inconformidades se classificam em:

1. Conforme com ressalvas - é atribuido as inconformidades que nao sao impeditivas
e demandam pequenas alteragoes. Nao possui carater punitivo e nao acompanha

sancao.

2. Nao conforme - é atribuido as inconformidades encontradas que sdo impeditivas, ou
ainda em casos de reincidéncia de inconformidade do tipo ‘conforme com ressalva’
que nao tenha sido corrigida, mesmo apos ter sido apontada em verificagao anterior.

H4 sancao prevista em contrato.

Apos a OS seguir este fluxo de emissao, entrega e validagao, caso esteja em total con-
formidade, serd implantada em produgao mediante homologacao/autorizagao do cliente
que ¢é o fiscal requisitante do contrato. Caso o cliente nao homologue no prazo estipulado,
a OS é homologada tacitamente pelo Lider de projeto para que a contratada receba pelo
esforgo ja realizado, porém o codigo fonte nao serd implantado no ambiente de produgao
até que o cliente autorize. Qualquer erro descoberto apds implantagao em produgao serd

corrigido por meio de OS de garantia.

4.3 Analise da Situacao dos projetos de software da
CGSI

Nesta secao sao analisados o catalogo de sistemas e as Ordens de servigos a fim de

identificar a situacao atual.

4.3.1 Analise do Catalogo de Sistemas

Segundo o documento Cétalogo de Sistemas, mantido pela Governanca da DTDIE,
atualizado em setembro de 2016, existem 87 sistemas e mais de 200 médulos ou subsiste-
mas, sob a responsabilidade da CGSI, sejam relacionados ao desenvolvimento de softwares
novos, ou sustentago nos sistemas existentes [31].

O gréafico exibido na Figura 4.2 mostra de forma consolidada a situacao que se encon-

tram os modulos dos sistemas da CGSI.
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Percentual dos Mddulos de Sistemas por Situacao

Suspenso Ml 1,50%
Imernaizade B 1,00%
inztivo [ 10,70%
Em Internalizacao | 0,50%
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Arivo com manutencso I 53,10%

Ativo apenas judiciamerte B 1,00%

0,00% 10,00% 20,00% 30,00% 40,00% 50,00% 60,00% 70,00%

Figura 4.2: Percentual dos Mdédulos de Sistemas por Situacao. Fonte: Elaboracao propria
[31].

Constatou-se que apenas 13,6% de todos os moédulos dos sistemas correspondem a
novos projetos, ao passo que 63% sao médulos de sistemas que sofrem manutengoes evo-
lutivas ou adaptativas. Constatou-se ainda que cerca de 19% sdo médulos que estao ou
inativos ou sem manutencao, ou seja, estdo ativos somente para consulta. Os demais 4%
dos modulos dos sistemas ou sao internalizagoes, ou estao disponiveis apenas judicial-
mente ou se encontram suspensos. Ou seja, a forca de trabalho se concentra em 63% em
manutencoes de sistemas, sendo que pouco mais de 13% se concentra no desenvolvimento
de novos sistemas [31].

Com relacao a categorias de negdcio que estes sistemas se enquadram, no catalogo de

sistemas, todos os sistemas se enquadram em uma das categorias a seguir:

e Exames e AvaliacOes - Trata-se de todos os sistemas que possuem o objetivo de
inscricdo de usudrios para a realizacao de exames ou avaliagoes, cumprindo etapas

como disponibilizacao de local de provas e resultado final.
e Censos - Trata-se de ambos os censos da educagao basica e superior do pais.
e Administrativos - Sistemas de uso interno do INEP, das mais variadas diretorias.

e Comunicagao - Sistemas de comunicagdo, tais como: Moodle, Pergamun, Sistema

de publicacoes e Prémio Inovagao.

e Nao definido - Sistemas em sua maioria internalizados, que foram desenvolvidos fora

do INEP, o qual nao se pode enquadrar em uma das categorias acima.
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Conforme a Figura 4.3, a maioria dos sistemas e seus respectivos modulos pertencem
as categorias das areas de negdcio: ‘Exames e Avaliagoes’ e ‘Censos’, representando juntos
mais de 70% de todos os sistemas e subsistemas do INEP, sendo que 17% dos sistemas
estao relacionados a administracdo interna, estando ligados a setores como: Financeiro e

Recursos Humanos ou controles internos, como gestao de contratos [31].
Percentual de Médulos de Sistemas por Area de Negécio

Mio definida
Comunicacio _ —1%

N ad
Administrativos
179

___Exames
319%

Figura 4.3: Percentual de Médulos por Area de Negécio. Fonte: Elaboracio prépria (31].

Sobre a tecnologia utilizada nos sistemas, o grafico exibido na Figura 4.4 mostra o
percentual de modulos de sistemas em cada tecnologia.

A maior parte dos sistemas sao desenvolvidos em Java. Este dado pode ser explicado
pelo fato de que dentre outros fatores, todos os sistemas cujo usudrio seja externo ao

INEP, devem ser construidos em Java, segundo regra interna da érea de arquitetura [31].
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Percentual de Modulos de Sistemas por Tecnologia

COracle Forms IG,ED%
RubyOn Rails | 0,50%
Aplicativo .rm%

0,00% 10,00% 20,00% 30,00% 40,00% 50,00% 50,00%

Figura 4.4: Percentual de Médulos por Tecnologia. Fonte: Elaboragao prépria [31].

Verificando a quantidade de médulos por diretoria do INEP, pode-se constatar que,
segundo a Figura 4.5, a DEED demanda aproximadamente 30% de todos os sistemas,
incluindo sistemas da area de negocio: ‘Censos’, sendo que a DGP e DAEB demandam

percentuais semelhantes entre si [31].

Percentual de Mddulos de Sistemas por Diretoria

25,00%
20,00% 17,50% 18%
15,00% 11,70% 12,10%
10,00%
5,30%
5,00% 2,40% 1,80%
0,50% ! 0,50%
000% | m —
DGP

CIBEC/  DAEB DAEB E DAES DEED DGPe DIRED  DTDIE Néo
DIRED DAES DAEBE Definido

35,00%

29,60%
30,00%

Figura 4.5: Percentual de Médulos de Sistemas por Diretoria. Fonte: Elaboracao prépria
[31].

De forma geral a maioria dos sistemas possuem apenas um modulo, porém conforme
a Figura 4.6, alguns sistemas possuem mais de 5 modulos, a citar: Censo Superior, Censo
Basico, BNI, Robo, ENCCEJA, ENEM e EMEC, tornando-os complexos de gerenciar e

demandando grande esfor¢o dos gerentes.
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Nesta subsecao foram analisados os percentuais de modulos de sistemas por situacao,
por area de negocio, por tecnologia, por diretoria e por projeto. Isso possibilita uma visao
geral relacionada aos sistemas que sao demandados por meio dos projetos de software.
Conforme exibido nesta secao, aproximadamente 80% de todos os sistemas e subsiste-
mas estao ativos e demandam esforco (seja por meio de ‘projetos novos’, ‘manutengoes’,
‘internalizagoes’, ou na situagdo de ‘ativo apenas judicialmente’). Mesmo os sistemas e
subsistemas que necessitam estar ativos porém sem manutencgao (8.3%), necessitam de
atencao, quanto a sua disponibilidade, exigindo em certo grau um esforco do gerente de
projetos. Entdo pode-se verificar que cerca de 88% dos moédulos dos sistemas demandam

atencao.

4.3.2 Analise das Ordens de Servicos dos Projetos de Software

Para analisar a situagdo dos projetos, é necessario analisar as OSs dos projetos. Para
isso, foram realizadas consultas a base de dados do sistema CCP. Esta anélise conta com
uma amostra de 1.085 OSs do atual contrato, ou seja todas as OSs que foram emitidas a
uma mesma terceirizada, e que estao aceitas no sistema CCP no periodo de 01/08/2012
a 01/09/2015. Este contrato iniciou-se em 2012 e finda em 2017. Assim, a amostra de 3
anos de OSs corresponde a 60% de todas as OSs que foram emitidas neste contrato. B
relevante mencionar que nao necessitou de integragao com outras bases, além da propria

base de dados do CCP. Foram coletadas as 12 varidveis listadas abaixo:

1. Ntmero da Ordem de Servico - c6édigo sequencial - chave da tabela;
2. Emissao - Data da emissao da Ordem de servigo a contratada;

3. Diretoria - Diretoria demandante do servico;

4. Projeto - Nome do projeto ao qual a OS foi vinculada;

5. Tipo de demanda - podem ser de 4 tipos: Iniciacao, Manutencao, Desenvolvimento

e Garantia;
6. Entrega Prevista - Data da entrega prevista e informada pela fabrica;
7. Primeira Entrega - Data da primeira entrega realizada;

8. Ultima Entrega - Data da dltima entrega. Em caso de entregas no prazo, podera ser
igual a data da primeira entrega e da entrega prevista. Porém, em caso de atrasos

¢ divergente da data da entrega prevista.

9. Homologagao realizada - Data em que a OS foi homologada no sistema;
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10. Situagao - Atributo derivado, para receber os valores: no prazo, atrasado e adian-
tado;

11. PF Estimado - Quantidade estimada de Pontos de Funcao calculados para a emissao
da OS e

12. PF Realizado - Quantidade de Pontos de Funcao calculados com base no que foi
realmente realizado pela fabrica, calculados pelo niicleo de métricas da CGSI, nova-
mente apds a entrega da OS. Normalmente ha divergéncia entre ambas as variaveis,
devido ao fato de se utilizar a contagem estimada para a emissao da OS e a con-
tagem detalhada somente apdés a finalizacao do trabalho. Isso corrigindo para mais

ou para menos as estimativas iniciais.

Tratamento dos dados

Nos dados obtidos, as datas foram transformadas em dias, por meio do calculo do
intervalos de dias entre uma data e outra, para melhorar a forma de entendimento dos
prazos. A data de homologagao nao satisfaz diretamente os critérios de sucesso do projeto,
pois é somente a data de aceite do cliente, nao agregando em termos da medi¢ao do sucesso
do projeto no que diz respeito ao prazo estimado para entrega da OS.

Quanto a qualidade dos dados, sabe-se que as variaveis ‘PF Estimado’ e ‘PF Realizado’
possuem muitos dados faltantes (missing values), pois quando uma ordem de servico é de
manuten¢ao com prioridade critica e pontual, a contagem nao ¢ realizada, ficando vazia
no banco de dados. Desta forma, ambas as variaveis nao sao analisadas neste trabalho.

A variavel Nimero da Ordem de Servico, por ser um atributo chave da tabela, também
nao sera objeto de andlise, pois identifica de forma tinica determinado registro, nao sendo
o objetivo da andlise. Foi verificado ainda que alguns registros tinham a data de entrega
prevista anterior a data de emissao, o que denotou problemas na qualidade dos registros e
por isso foram expurgados. Apés o tratamento de dados das 1085 OSs iniciais e retirada
dos atributos (campos) que possufam dados faltantes (missing values) ou eram outliers,
identificados pelo método de intervalos interquartilicos, finalmente, a anélise foi realizada

com base em 964 OSs cujos dados estavam tratados e integros.

Analisando a Situagao das OSs

Para a realizacao da analise, optou-se por utilizar o algoritmo da arvore de decisao
disponibilizado pelo IBM SPSS Statistics, a fim de classificar as OSs pelo rétulo da va-
riavel Situagdo, mantendo o percentual referente a cada tipo de OS a cada né. Cabe
ressaltar que o algoritmo nao foi utilizado para a tomada de decisao. O uso do soft-

ware permitiu uma maior correcao nos calculos dos quase mil registros analisados, fator
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preponderante, quando comparado a possiveis erros que poderiam ocorrer caso fossem
calculados manualmente.

Neste trabalho, a analise foi embasada no niimero de ordens de servicos e segmentada
em 3 classificagoes distintas (OSs: adiantadas, no prazo ou atrasadas).

Em uma primeira analise é possivel verificar na Figura 4.7, que 42% das OSs sdo do
tipo manutencao, 30% iniciacao, 20.3% desenvolvimento e apenas 6.8% sao de garantia.
Tal analise das OSs mostrou que a maioria delas sao do tipo ‘manuten¢ao’. Assim, as ma-
nutencgoes de software ocorrem em maior niimero quando comparadas ao desenvolvimento
de novos projetos ou funcionalidades, confirmando a informacao que constava no catalogo

de sistemas, onde a maior parte do esforgo se concentrava na manutencao dos sistemas.

Percentual de Ordens de Servico Emitidas por Tipo

42 B0%

50,00% -

40,00% -

30,00% 1~

20,00% -

10,00% 1~ ™
L

0,00%

Figura 4.7: Percentual do tipo de Ordens de Servico. Fonte: Elaboragao prépria.

Conforme andlise realizada e exibida na Figura 4.8 verificou que a taxa de atrasos na
entrega das OSs ‘aceitas’, chega a 47.9%, distribuido entre os projetos cadastrados no
CCP. As OSs entregues adiantadas correspondem a apenas 7,2% e as entregues dentro
do prazo correspondem a 44.9%. As OSs entregues adiantadas e dentro do prazo somam

52.1% do total de todas as OSs aceitas durante o intervalo de trés anos analisados.
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B DESENVOLVIMENTO 145 40 B DESENVOLVIMENTO 122 53 B DESENVOLVIMENTO 28,8 133
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B paNUTERCAD 348 24 B MANUTERCAD 503 218 B mANUTENCAD 37,0171
Total 7.2 68 Total 449 433 Total 47 .8 452

Figura 4.8: Situacao das OSs entregues. Fonte: Elaboracao propria.

Com base na Figura 4.8 e em seus percentuais quantitativos é possivel chegar a seguinte
conclusao: as ordens de servigo que mais atrasam sao as relacionadas ao desenvolvimento
de novos projetos, ou seja, sao as OSs do tipo desenvolvimento que possuem o dobro da
probabilidade de serem entregues em atraso (28,8%, correspondente ao né 03) quando
comparado com o percentual de entregas no prazo (12,2%, correspondente ao né 02). Ja
as OSs de manutengdo em sua maioria (218 OSs de 413 no total, exibidas nos nés 02
e 0 -n6 principal) foram entregues no prazo. Esta andlise mostra como novos projetos
de softwares possuem mais que dobro de chance de sofrerem atrasos na entrega final
(comparando os nés 2 e 3 na categoria desenvolvimento).

Neste contexto, hd uma necessidade real de se elucidar o motivo dos atrasos em projetos
de software somarem quase 48% de todas as entregas realizadas. Porém, tais atrasos
podem ocorrer devido a uma série de riscos aos quais os projetos sao expostos no decorrer

de suas diversas fases do préprio desenvolvimento de software.

Diferencas entre o Prazo Estimado x Prazo Executado usando Cluster

A Tabela 4.1 mostra a diferenca entre o prazo de entrega estimado das OSs e o prazo
em que foram realmente entregues (prazo executado).

Trata-se de uma média dos prazos estimados e executados em dias, sendo que as
OSs foram segregadas por meio de Cluster, onde a variavel categorica: ‘tipo de OS’,
foi utilizada para definir o nimero maximo de clusters, assim foi possivel, ter um prazo
médio correto para cada agrupamento. Nota-se que para a iniciagao apesar de preverem

em média uma semana para a entrega, o prazo em média realizado sao de 15 dias, para
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Tabela 4.1: Classificacdo de prazo estimado x executado por tipo de OS. Fonte: Elabora-
¢ao prépria

Cluster 1 2 3 4
Tamanho 43.5% 29.1% 20.4% 7.0%
Entradas 405 271 190 66
Tipo de Ordem . R . .

. Manutencao | Iniciagdo | Desenvolvimento | Garantia
de Servigo
Prazo Estimado 5.57 7.63 10.3 2.68
Prazo Executado 12.58 15.71 24.40 6.21

desenvolvimento 24 dias, para manutencao 12 dias e para garantia 6 dias. Esta média de
prazo executado é calculado considerando desde a data de emissao da OS até a data da
ultima entrega desta mesma OS.

Pode-se assumir que algo estd causando o atraso das OSs, assim, a causa raiz destes

atrasos necessita ser investigada.

4.3.3 Anaélise de Causa Raiz por meio da Analise de Arvore de
Falhas (FTA)

Para tanto, foi realizada anglise, por meio da ferramenta chamada Andlise de Arvore
de Falhas (FTA), que esta prevista na norma ISO/IEC 31010:2012, sendo utilizada para
auxiliar na descoberta das principais causas-raizes de determinado evento que esteja sendo
estudado, chamado de evento topo da arvore. Neste caso, o evento topo da arvore no
qual se deseja descobrir as causas raizes ¢ a taxa de atrasos dos projetos da coordenagao
estudada. Fatores causais sao identificados por deducao e organizados de maneira logica e
representados em um diagrama de arvore que descreve fatores causais e sua relagao légica
com o evento de topo [3].

A arvore de falhas pode ser utilizada de forma qualitativa para identificar potenciais
causas e os caminhos para uma falha ou quantitativamente para calcular as probabili-
dades do evento topo, dado o conhecimento das probabilidades de eventos causais [3].
Auxilia na identificagdo das falhas, aqui tratadas como ‘inconformidades’. Assim também
é verificada a importancia (a probabilidade) dos diferentes caminhos que mais contribuem
para que o evento topo ocorra. A aplicacao da abordagem top-down implicita na técnica
foca a atencao nos efeitos da falha que estao diretamente relacionadas com o evento topo
[3]. A anélise de causa e efeito, como o diagrama Ishikawa ou espinha de peixe, é similar
a uma arvore de falha na aparéncia. Entretanto, nao pode ser quantificada para produzir
a probabilidade do evento principal, uma vez que as causas sao possiveis fatores contri-
buitivos com uma probabilidade de ocorréncia conhecida. Por esta razao, foi utilizada a

andlise de arvore de falhas.
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Para a obtencao dos percentuais, foram realizadas consultas diretamente no banco
de dados do sistema CCP para se obter o resultado das avaliagdes de cada OS e assim
permitir o célculo do percentual do resultado obtido para cada tipo de avaliagdo. A
titulo de explicacao, quando cada OS é entregue pela fabrica no sistema CCP, o Lider de
projeto necessita abrir avaliagoes no sistema INEP demandas, conforme o tipo da OS. A

Figura 4.9 mostra quais tipos de avaliagbes as OSs de iniciagdo e execugao estao sujeitas.

0OS de Iniciagao OS de Execugao

Figura 4.9: Tipos de avaliagoes a serem submetidas cada tipo de OS. Fonte: Elaboracao
prépria.

Uma OS de iniciagdo poderd gerar demandas de avaliagdo de banco de dados, caso
algum script de banco de dados seja entregue e avaliacao da documentacao para verifi-
cagao dos casos de uso ou das estérias de usudrio. A avaliagdo de metodologia, apesar
de ter sido descontinuada pela CGSI, ainda apareceu nos registros retornados no banco
de dados, pois era um item de validagao utilizado no inicio do contrato. Para as OSs de
execugao, as avaliagoes sao referentes a: banco de dados, arquitetura, testes, e documen-
tagdo (caso tenha sido alterada em tempo de execugdo). Foram verificadas as taxas de
inconformidades encontradas em cada tipo de avaliagao citada acima, nao importando se
foram ‘ndao conforme com ressalvas’ ou ‘nao conforme’. Esse percentual de inconformida-
des sinaliza aonde esta o gargalo das avaliagoes, qual o tipo de avaliagdo que geralmente

possui maior taxa de nao conformidade.
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Atualmente os atrasos sao causados e evidenciados em um primeiro momento em dois

grandes tipos:

1. Erro de mensuracao do Prazo - Significa que a OS atrasou, nao sendo entregue na
data prevista no sistema CCP. Geralmente se deve pelo fato da funcionalidade ser
mais complexa do que o prazo que havia sido estimado pela equipe do projeto, para

a sua conclusao.

2. Falta de qualidade da entrega - Muitas OSs sao entregues no prazo, porém apos
o primeiro ciclo de validacao sao encontradas inconformidades e essas OSs acabam

sendo devolvidas para a correcao, gerando retrabalho da equipe;

Como mostra a Figura 4.10, consegue-se verificar que o percentual de atraso na en-
trega das OSs, devido a mensuragao incorreta do prazo de desenvolvimento do software,
corresponde apenas a 28.7% de todos os atrasos. Ou seja, atrasos por erro na mensuragao
do esforco para o desenvolvimento da funcionalidade sao pequenos se comparados ao per-
centual de OSs entregues no prazo porém com problemas que sdo encontrados, durante

as avaliagoes de: arquitetura, banco de dados, documentacao ou na etapa de testes.
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Figura 4.10: Anélise da Arvore de Falhas - Analisa as causas dos atrasos das OSs. Fonte:

Elaboracao prépria.

O percentual de atraso devido ao retrabalho da equipe gasto na correcao da OS cor-
responde a mais de 70%. Indo mais além, verifica-se que a principal fonte de nao con-
formidades encontradas durante a avaliacdo de testes, equivale a 53,58% de todas as
inconformidades encontradas, sendo que 65.3% de todas as OSs em atraso passam por

até dois ciclos de realizacao de testes, o que colabora em muito, para o atraso final do

O que se pode concluir é que 53.58% de todas as inconformidades encontradas, sao
descobertas durante a execucao de testes. Este fato convida a se prestar atencao ao ciclo

de desenvolvimento de software, por meio da gestao de riscos, para que os problemas



possam ser descobertos mais cedo.

4.3.4 Impacto do Retrabalho na Cadeia de Valor e Recomenda-
coes Finais

Conforme exibido na Figura 4.11, que ilustra o ciclo da ordem de servigo, cada vez
que erros sao encontrados nas avaliagoes solicitadas via demanda, ou durante o processo
de homologacao pelo cliente, a OS é retornada a fabrica, devendo ser corrigida em até 48
horas, segundo o contrato, gerando um retrabalho para a equipe e refletindo em atrasos
nos projetos.

Apos realizada a correcao das nao conformidades apontadas, a fabrica reentrega a OS,
e o lider de projeto abre uma demanda para que a equipe que realizard a reavaliacao
verifique se os erros foram corrigidos na aplicagao. Porém, esta demanda, ao ser aberta,
vai para o final da fila do setor responsavel e fica aguardando atendimento. Quando este
ciclo ocorre mais de uma vez, como ¢é o caso evidenciado na Figura 4.10, onde a maioria
das OSs da CGSI passam por até 2 ciclos de testes, o atraso da OS excede facilmente
mais de uma semana.

Esse tipo de atraso em cada OS de um mesmo projeto faz com que o projeto inteiro
atrase. Com base nestes resultados, a geréncia de riscos se faz necessaria para que a CGSI
consiga gerenciar os riscos dos projetos de software atacando a causa raiz dos problemas,
ou seja, identificando, tratando e planejando acoes de resposta a estes riscos a fim de
mitiga-los, diminuindo o percentual de ndo conformidades encontradas e sucessivamente
o de atraso.

Ou seja, todo o ciclo de retrabalho poderia ser minimizado, caso os riscos fossem
geridos durante o processo de desenvolvimento do software. A Arvore de Falhas identificou
inconformidades em todos os tipos de avaliacao e identificou que algumas OSs passaram
até por mais de 4 ciclos de testes, o que deixaria inviavel qualquer prazo acordado com o

cliente.
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Figura 4.11: Ciclo da Ordem de Servigo. Fonte: Elaboracao propria.

A Tabela 4.2, evidencia o atraso das OSs referentes aos sistemas solicitados por cada
diretoria do INEP. Os prazos executados em média das OSs de cada diretoria equivalem
a mais que o dobro da média em dias do que foi previsto, independente do tipo da OS.

Pode-se verificar que as diretorias DEED, DGP e DAEB juntas demandam mais de
70% dos servigos de TI. Coincidentemente, nestas diretorias estao vinculados os projetos
dos censos da educagao basica e superior e varios exames e avaliagoes, tais como: ENEM,
ENCCEJA, SAEB, CENSOS, PROVINHA BRASIL, dentre outros.

E visivel a forma como o retrabalho afeta os projetos propagando atrasos por toda
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Tabela 4.2: Cluster de prazo estimado x executado por diretoria. Fonte: Elaboracao

propria
cluster 1 2 3 4 5 6
Tamanho 27,5% (257) | 25,8%(241) | 21,1%(197) | 10,6%(99) | 8,7%(81) | 6,3%(58)
Diretoria DEED DGP DAEB DAES DTDIE | DIRED
Prazo estimado | 7,41 6,17 7,76 6,6 5,94 7,28
Prazo executado | 15,54 12,64 18,86 15,11 12,81 20,41

a cadeia de valor. Por conseguinte, afeta as areas de negdcio, pois atrasa a chegada do
software nos ambientes de homologacao e produgao.

Ha necessidade de uma adogao da gestao de riscos nos projetos de TI que reflita todas
as areas do processo de desenvolvimento de software para minimizar os percentuais de
inconformidades encontrados e exibidos na Figura 4.10. A elaboragao da metodologia de
gestao de riscos para a CGSI visa auxiliar os lideres de projetos de software a realizarem
de forma padronizada a gestao de riscos em seus projetos, e os guiara, informando como
poderéa ser realizado em conjunto com o Scrum.

Com base no diagnéstico da situagao atual baseado na analise da taxa de atrasos das
OSs e nas causas raizes das inconformidades encontradas durante a afericao da qualidade,
foi possivel verificar que a maioria atrasa por inconformidades encontradas durante a
execucao dos testes, o que gera um retrabalho devido a correcao de erros e defeitos,
atrasando sua entrega. Tais inconformidades sao oriundas de riscos que poderiam ser
mitigados caso houvesse uma gestao de riscos durante o processo de desenvolvimento de
software. Com base nesta situacao, a proxima secao deste trabalho, apresentara a proposta
de metodologia de gestao de riscos que explica como podera ser realizado o processo da

gestao de riscos dentro das fases do Scrum e quais ferramentas podem ser utilizadas.
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Capitulo 5

Proposta de Metodologia de Gestao
de Riscos da CGSI

5.1 Contextualizacao

A metodologia de gestao de riscos proposta neste trabalho se trata de uma integragao
da gestao de riscos tradicional ao processo agil de desenvolvimento de software utilizado
nesta coordenagao. Esta iniciativa estd alinhada com o PDTT (2016-2019), em seu objetivo

estratégico 7: ‘Aprimorar a gestdo de projetos’ e metas a seguir:
e Meta 3 - ‘Aumentar a efetividade das a¢oes de governanca de TT.
e Meta 6 - ‘Aumentar as agdes de modelagem, definicao de processos e metodologias’.

A metodologia proposta é um conjunto de conceitos, processos, papéis, técnicas e ferra-
mentas que tem por finalidade nortear a atuacdo dos envolvidos na condugao da gestao
de riscos em projetos de desenvolvimento agil de software. Esta metodologia é compativel
com a INC n° 1, de 10 de maio de 2016, publicada pela CGU e pelo MP, que dispoe
sobre controles internos, gestao de riscos e governanca no ambito do Poder Executivo
Federal. A INC CGU/MP n° 01/2016 tornou obrigatéria aos érgaos e entidades do Poder
Executivo Federal a adogao de medidas para a sistematizagao de praticas relacionadas a
gestao de riscos, aos controles internos e a governanca. A metodologia proposta também
¢ compativel com as normas técnicas NBR ISO/IEC 31000:2009, 31010:2012 e NBR ISO
/TR 31004:2015 que discorrem sobre a gestao de riscos, técnicas e ferramentas para a sua
adogdo e implementacdo da gestdo de riscos, respectivamente [1], [2], [3]. Leva ainda em

consideracao, os padroes ja adotados internamente, tais como:
e Framework Scrum (framework adotado para desenvolvimento dos sistemas)

e MGDS (Metodologia Geral de Sistemas de Informagao) e
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e MGP (Metodologia de Gestao de Projetos).

Todos fornecem elementos para a descrigdo da metodologia proposta para a CGSI.
Porém as defini¢oes trazidas na INC CGU/MP n 01/2016, sao soberanas em relagao a
qualquer definicao assumida internamente que nao esteja alinhada a ela. Esta metodologia
podera ainda ser apoiada por software computacional, porém é independente de qualquer

ferramenta.

5.2 Conceitos

Para os efeitos desta metodologia, aplicam-se os seguintes termos e defini¢oes conforme
NBR ISO/IEC 31000:

Gestao de Risco - Atividades coordenadas para dirigir e controlar uma organizacao
no que se refere a riscos.

Estrutura da Gestao de Riscos - Conjunto de componentes que fornecem os funda-
mentos e 0s arranjos organizacionais para a concep¢ao, implementagao, monitoramento,

andlise critica e melhoria continua da gestao de riscos através de toda a organizagao [64].

e Os fundamentos incluem a politica, objetivos, mandatos e comprometimento para

gerenciar riscos;

e Os arranjos organizacionais incluem planos, relacionamentos, responsabilidades, re-

cursos, processos e atividades;

e A estrutura da gestao de riscos estd incorporada no a&mbito das politicas e praticas

estratégicas e operacionais de toda a organizacao.

Processo de gestao de riscos - Aplicacao sistematica de politicas, procedimentos
e praticas de gestao para as atividades de comunicacao, consulta, estabelecimento do
contexto, identificacdo, andlise, avaliacao, tratamento, monitoramento, e analise critica
dos riscos.

Proprietario/dono do risco - Pessoa ou entidade com a responsabilidade e a auto-
ridade para gerenciar um risco.

Estabelecimento do contexto - Definicio dos parametros externos e internos a
serem levados em consideracao ao gerenciar riscos, e estabelecimento do escopo e dos
critérios de risco para a politica de gestao de riscos.

Comunicacao e consulta - Processos continuos e iterativos que uma organizagao
conduz para fornecer, compartilhar ou obter informacoes e se envolver no didlogo com as

partes interessadas e outros, com relagao a gerenciar riscos.

92



Identificacao de riscos - Processo de busca, reconhecimento e descricao de riscos.
A identificacdo de riscos envolve a identificacao das fontes de risco, eventos, suas causas e
suas consequéncias potenciais. Pode envolver dados histéricos, andlises tedricas, opinides
de pessoas informadas e especialistas, e as necessidades das partes interessadas.

Processo de Avaliagao de Risco - Processo global de identificacao de riscos, analise
de riscos e avaliagao de riscos.

Fonte de risco - Elemento que, individualmente ou combinado, tem o potencial
intrinseco para dar origem ao risco. Uma fonte de risco pode ser tangivel ou intangivel.

Consequéncia - Resultado de um evento que afeta os objetivos;

Um evento pode levar a uma série de consequéncias;

Uma consequéncia pode ser certa ou incerta e pode ter efeitos positivos ou negativos

sobre os objetivos;

As consequéncias podem ser expressas qualitativa ou quantitativamente;

As consequéncias iniciais podem desencadear reagoes em cadeia.

Probabilidade - Chance de algo acontecer. Na terminologia de gestdao de riscos,
a palavra "probabilidade'é utilizada para referir-se a chance de algo acontecer, nao im-
portando se definida, medida ou determinada objetiva ou subjetivamente, qualitativa ou
quantitativamente, ou se descrita utilizando-se termos gerais ou matematicos (tal como
probabilidade ou frequéncia durante um determinado periodo de tempo).

Perfil de risco - Descricdo de um conjunto qualquer de riscos. O conjunto de riscos
pode conter riscos que dizem respeito a toda a organizacao, parte da organizacao, ou
referente ao qual tiver sido definido.

Analise de riscos - Processo de compreender a natureza do risco e determinar o nivel

de risco.

e A andlise de riscos fornece a base para a avaliacao de riscos e para as decisoes sobre

o tratamento de riscos;

e A andlise de riscos inclui a estimativa de riscos.

Nivel de risco - Magnitude de um risco ou combinacao de riscos, expressa em termos
da combinacao das consequéncias e de suas probabilidades.

Avaliacao de riscos - Processo de comparar os resultados da analise de riscos com os
critérios de risco para determinar se o risco e/ou sua magnitude é aceitavel ou toleravel.

Critérios de risco - Termos de referéncia contra os quais a significAncia de um risco

¢é avaliada;
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e Os critérios de risco sao baseados nos objetivos organizacionais e no contexto externo

e contexto interno;

e Os critérios de risco podem ser derivados de normas, leis, politicas e outros requisi-

tos.

Comunicacao e consulta - Processos continuos e iterativos que uma organizagao
conduz para fornecer, compartilhar ou obter informagoes e se envolver no didlogo com as
partes interessadas e outros, com relagao a gerenciar riscos. As informacoes podem referir-
se a existéncia, natureza, forma, probabilidade, significancia, avaliagao, aceitabilidade,
tratamento ou outros aspectos da gestao de riscos. A consulta é um processo bidirecional
de comunicagao sistematizada entre uma organizacao e suas partes interessadas ou outros,

antes de tomar uma decisao ou direcionar uma questao especifica. A consulta é:

e Um processo que impacta uma decisao através da influéncia ao invés do poder e

e Uma entrada para o processo de tomada de decisao, e nao uma tomada de decisao

em conjunto.

Tratamento de riscos - Processo para modificar o risco. O tratamento de risco pode

envolver:

e A acado de evitar o risco pela decisao de nao iniciar ou descontinuar a atividade que

da origem ao risco;
e Assumir ou aumentar o risco, a fim de buscar uma oportunidade;

e A remocao da fonte de risco;

A alteracao da probabilidade;

A alteracao das consequéncias;

e O compartilhamento do risco com outra parte ou partes (incluindo contratos e

financiamento do risco); e

A retengao do risco por uma escolha consciente. Os tratamentos de riscos relativos

as consequéncias negativas sao muitas vezes referidos como ‘mitigagao de riscos’,
‘eliminacao de riscos’, ‘prevencao de riscos’ e ‘reducao de riscos’. O tratamento de

riscos pode criar novos riscos ou modificar riscos existentes.

Controle - Medida ou a¢ao que esta modificando o risco. Os controles incluem qual-
quer processo, politica, dispositivo, pratica ou outras agoes que modificam o risco. Os

controles nem sempre conseguem exercer o efeito de modificacao pretendido ou presumido.
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Risco residual - Risco remanescente apds o tratamento do risco. O risco residual
pode conter riscos nao identificados.

Monitoramento

e Verificagdo, supervisao, observagao critica ou identificacao da situagao, executadas
de forma continua, a fim de identificar mudancas no nivel de desempenho requerido

ou esperado;

e O monitoramento pode ser aplicado a estrutura da gestao de riscos, ao processo de

gestao de riscos, ao risco ou ao controle.
Anadlise critica

e Atividade realizada para determinar a adequacao, suficiéncia e eficacia do assunto

em questao para atingir os objetivos estabelecidos;

e A anilise critica pode ser aplicada a estrutura da gestao de riscos, ao processo de

gestao de riscos, ao risco ou ao controle.

5.3 Nivel de Atuacao da Metodologia

A metodologia de gestao de riscos proposta é uma integracao das atividades da gestao
de riscos com o framework Scrum de desenvolvimento de software agil. Tal proposta se
atém ao contexto interno da CGSI e aos seus projetos e sistemas. O contexto interno da

CGSI foi explanado detalhadamente no Capitulo 4.

5.4 Objetivo

Os orgaos e entidades do Poder Executivo Federal devem implementar, manter, mo-
nitorar e revisar o processo de gestao de riscos, de forma a ser compativel com sua missao
e seus objetivos estratégicos. Os controles internos da gestao propiciam o alcance de seus
objetivos. Devem ser estruturados para oferecer seguranca razoavel de que os objetivos

da organizagao serao alcancados [64]. Possui trés objetivos principais:

1. Assegurar que os tomadores de decisao tenham acesso tempestivo a informacgoes
quanto ao risco aos quais a organizagao esta exposta para determinar questoes de

delegagao, se for o caso;

2. Aumentar a probabilidade de alcance dos objetivos estratégicos da organizacao,

reduzindo os riscos a niveis aceitaveis; e
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3. Agregar valor a organizacao por meio de melhoria dos processos de tomada de
decisao e do tratamento adequado dos riscos e dos impactos negativos decorrentes

de sua materializacao [64].

Este trabalho atua em nivel de coordenacao, de forma mais especifica, alinhando-
se aos objetivos estratégicos citados no PDTI. Segundo a NBR ISO/IEC 31000:2009, a
gestao de riscos pode ser aplicada a toda uma organizagao, em suas varias areas e niveis,
a qualquer momento, bem como a fungoes, atividades e projetos especificos [1]. Desta
forma, é aplicada a CGSI repeitando de igual maneira os objetivos principais citados
acima oriundos da INC MP/CGU N° 01/2016 [64].

5.5 Papéis

Cada risco mapeado e avaliado devera estar associado a um agente responsavel formal-
mente identificado, que é o dono do risco. O dono do risco é a pessoa com responsabilidade
para gerenciar determinado risco [64]. Os gestores sao os responsaveis pela avaliagdo dos
riscos no ambito das unidades, processos e atividades que lhe sdo afetos. Por esta razao,
foram definidos papéis para que fosse possivel a realizacao da associacao entre risco e dono

do risco. Abaixo, estao listados os papéis envolvidos na gestao de riscos dos projetos:

e Gestor de Risco - Gestor ligado a governanca de T1 com autoridade suficiente para

orientar e acompanhar as acoes de mapeamento, avaliacao e mitigacao do risco;

e Lider de Projeto - Gestor do projeto, ou o fiscal técnico, responsavel por elaborar
e manter o relatorio de gestao e comunicagao dos riscos atualizado durante as fases

do projeto;

e Cliente - Representante da drea demandante do projeto ou fiscal requisitante do

projeto;

e Coordenador Geral - Fornece o apoio gerencial para a realizagdo do projeto e assim
da gestao de riscos sendo responsavel junto ao lider de projetos pelo sucesso do

mesmo;

e Coordenador das areas técnicas envolvidas - Representante responsavel por coor-
denar as equipes de arquitetura, testes e administracao de dados, envolvidas no

projeto, mas nao diretamente alocadas nele;

e Preposto da Féabrica - Responsavel por representar a contratada e pelo atendimento

as questoes contratuais;
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o Scrum Master - Representante da fabrica de software contratada que deve realizar
a ponte entre a equipe de desenvolvimento e o lider de projeto, principalmente
garantindo que o processo Scrum seja seguido. Os riscos cuja responsabilidade de

mitigacao seja de sua equipe, sdo associados formalmente a ele.

Os papéis criados acima sdo sugestoes e podem ser alterados ou complementados todas

as vezes que se fizer necessario.

5.6 Proposta para processo de gestao de riscos inte-

grada ao Scrum

Com base no modelo de desenvolvimento de software agil adotado na coordenacao,
é proposto o modelo de gestao de riscos adaptado da Extensao de Software do PMI
[76]. A Extensdo de Software do PMI pretende fazer a ligagdo entre os processos mais
estruturados de gestao de projetos, mencionados no PMBOK e os métodos ageis de gestao
de projetos. Por isso, o modelo agil sugerido pelo PMI para gestao de riscos mostrou
maior integragdo entre atividades da gestao de riscos dentro das ceriménias do Scrum em
relagdo aos demais modelos investigados no Capitulo 2, item 2.8. A adaptacao levou em
conta a necessidade de adicao explicita das atividades de tratamento e monitoramento
dos riscos, assim como a necessidade de descrever as ferramentas e técnicas que poderiam
ser utilizadas em cada atividade. Para isso o estudo realizado no Capitulo 2, item 2.7 foi
de suma importancia para a elaboracao deste processo de gestao de riscos 4gil. Baseado
no processo de desenvolvimento de software do framework Scrum, a gestao de riscos é

proposta para ser agil e integrada as suas atividades e cerimonias.
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Conforme Figura 5.1, de posse do backlog do produto, ou seja, da lista de novas fun-
cionalidades e manutenc¢oes adaptativas ou corretivas do produto, é realizada a Reuniao
de Riscos, que inclui a identificacao dos riscos inerentes ao desenvolvimento do produto
analisado. Nesta mesma reuniao também é realizada a andlise e a avaliagao que determina
quais funcionalidades possuem os riscos mais criticos e altos e, assim, estas sao priorizadas
no backlog. A definigdo da estratégia de tratamento dos riscos (aceitar, mitigar, transferir
ou evitar) também é realizada nesta reunido.

Durante a reuniao de planejamento da (Sprint), o tratamento do risco e suas
acoes de resposta sao definidas e descritas. Neste momento, a equipe do projeto estard
reunida e de posse dos requisitos detalhados poderao analisar a avaliagao inicial de pri-
orizacao do backlog pelo nivel de risco e definir uma agdo de resposta para cada risco.
Também é possivel, neste momento, atribuir a cada risco o ‘dono do risco’.

Quando a iteragao se inicia os riscos sao monitorados diariamente na reuniao diaria
do Scrum. A identificacdo de novos riscos também pode ocorrer durante a Sprint, a
medida que o entendimento da equipe aumenta e possiveis impedimentos vao aparecendo.

Durante a reuniao de revisao da iteracao, quando a equipe apresenta o incre-
mento de software ao cliente, caso sejam solicitadas alteragoes, novos riscos podem ser
identificados, e assim os mesmos deverao compor o backlog que sofrera repriorizagao.

Ao final da sprint, durante a reunidao de retrospectiva, quando a equipe se retne
para levantamento das licoes aprendidas, devera haver uma analise sobre quais riscos
inerentes ao desenvolvimento, poderdao ser fechados e quais poderao ser levados para a
proxima iteracao.

A andlise critica podera ser realizada tanto no momento da reuniao de retrospectiva
da Sprint quanto agendada de modo a levantar se as agoes de resposta aos riscos estao
sendo efetivas, se os riscos estao se manifestando e se o processo de gestao de riscos ainda

estda adequado ao contexto.

5.6.1 Mapeamento da Gestao de Riscos no framework Scrum

O Quadro 5.1, mostra o mapeamento da gestao de risco no framework Scrum.

A identificacao dos riscos ocorre durante a maior parte das cerimonias definidas no
framework Scrum. Podem ser utilizados os artefatos visao do produto, backlog e roadmap
do produto para se identificar os riscos do projeto. Isto podera ser realizado nas reunioes
de planejamento, reunides diarias e reunioes de revisao, pois a todo momento podem ser
encontrados novos riscos na iteragao, exceto na cerimonia da retrospectiva da Sprint, pois
esta reuniao indica o fim da iteragdo corrente.

As fases de andlise e avaliagdo sdo comumente realizadas durante a reuniao de planeja-

mento da sprint, pois o ideal é que seja realizada juntamente com a equipe antes do inicio
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Quadro 5.1: Mapeamento da Gestao de Riscos no Scrum. Fonte: Adaptado de Nyfjord,
et al. (2008)[69]

Scrum / Identificagao Anaélise Tratamento Moni Comuni-
Gestao de de e Avaliacao | e Resposta onitora- cagao e
Riscos Riscos de Riscos aos Riscos mento Consulta
Visao X X X
Backlog e
Roadmap x x x x
Planejamento
da Sprint x x x x
Reuniao Diaria X X X X X
Revisao X X X
Retrospectiva X

da iteragao, assim como o tratamento e resposta aos riscos que também devera ocorrer
no planejamento da Sprint. Porém eventualmente, algum risco pode ser identificado, ava-
liado e tratado durante as reunides diarias, por ser inerente a sprint corrente e conforme
o entendimento dos requisitos for aumentando, novos riscos vao sendo reconhecidos pela
equipe.

O monitoramento ¢ frequentemente realizado durante as reunioes didrias, momento
este em que todos os membros da equipe estao reunidos, dentre outras coisas, para iden-
tificagdo de possiveis impedimentos na implementacio da Sprint corrente, assim os riscos
jé tratados sdao diariamente monitorados e novos riscos podem ser revelados.

Na revisao, onde o incremento de software funcional é exibido para cliente ao final da
fase de construcao, podem surgir novos riscos oriundos de novas solicitagoes realizadas
pelo cliente. Porém, estes riscos deverao ser encaminhados para o backlog juntamente
com as novas solicitacoes para aguardarem nova priorizagdo. O monitoramento também
é realizado nesta fase para verificar se algum risco se materializou.

A retrospectiva é realizada apés a entrega do incremento do software e tem por objetivo
também de fechar riscos e analisar se algum risco desta iteragdo tem a probabilidade de
ocorrer na proxima iteragao.

A analise critica é utilizada para verificar até que ponto as respostas estao reduzindo
a probabilidade ou o impacto dos riscos que foram identificados. O feedback da equipe
passado na reuniao de retrospectiva da Sprint podera auxiliar o Gestor de Riscos ou o
auditor na atividade de analise critica, que analisard o processo da gestao de riscos, sua
estrutura e os préprios riscos. A comunicac¢ao e consulta permeia toda a gestao tradicional
de riscos e devera permear todas as cerimoénias do framework Scrum para que as partes
envolvidas sejam consultadas quanto aos riscos inerentes ao projeto e também possam ser
igualmente comunicadas sobre o resultado da gestao de riscos.

Note que a comunicacao e consulta é uma atividade constante da gestao de riscos.
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Ela ocorre paralelamente as demais atividades, devendo haver uma consulta as partes
interessadas no processo para que a gestao de riscos seja efetiva e, de igual maneira estas
mesmas partes interessadas necessitam ser comunicadas sobre os riscos. Esta comunica-
¢ao ¢é importante para a tomada de decisoes, delegacdes de riscos, realizacao das acoes
mitigadoras pelo dono do risco e no geral, pela ciéncia de todos os envolvidos no resultado

final de sua gestao.

5.7 Fluxograma das Atividades da Gestao de Riscos

com Técnicas e Ferramentas a serem Utilizadas

O fluxograma da Figura 5.2 ilustra a proposta da gestao de riscos no ambito da CGSI,
informando sequencialmente os passos que devem ser seguidos para a gestdo de riscos,
assim como as ferramentas a serem utilizadas em cada etapa e os artefatos gerados.

Propoe-se que a gestao de riscos seja iniciada com a definicdo do projeto. Para a
atividade de identificacdo dos riscos, a metodologia sugere que seja realizada em dois
passos: riscos comuns em projetos de software e riscos especificos do projeto selecionado.

Para o levantamento dos riscos comuns em projetos de software, foi elaborado um
checklist de riscos para uso dos projetos da CGSI, que auxiliara no levantamento de riscos
em varias categorias, como: riscos de modelagem, de requisitos, de arquitetura, riscos
na fase de realizacao dos testes, riscos na implantacao, no contrato, dentre outros. Isso
nao significa que todos os riscos elencados poderao ocorrer no projeto analisado, por isso
se faz necesséaria a colaboracdo dos membros da equipe para efetivamente verificar quais
poderao de fato impactar nos planos do projeto. Portanto, a proposta é que seja utilizado
o brainstorming para realizar esta identificacao dos riscos juntamente com a equipe do
projeto. Os riscos especificos do projeto podem ser identificados também baseando-se na
documentacao especifica do projeto:backlog do produto, roadmap e estérias de usuario.

A andlise e avaliagdo dos riscos € realizada por intermédio da matriz de probabilidade
e impacto dos riscos. Também conta com a colaboracao da equipe para, por meio de
brainstorming realizado durante a reuniao de planejamento da Sprint, serem analisados e
avaliados os niveis de cada risco.

O tratamento dos riscos é definido para que os riscos que possuam maior nivel de
criticidade sejam priorizados em detrimento aos riscos que possuam niveis aceitaveis. O
planejamento de resposta aos riscos se da pela descricao de uma ou mais agoes para
minimizar, evitar ou transferir o risco identificado. Nesta etapa, é necessaria a opinidao de
especialista para definicao de agoes efetivas de mitigacao.

O monitoramento dos riscos ¢ realizado durante as reunioes diarias do Scrum, quando

sao tratados os impedimentos da iteragao corrente. Neste momento, a equipe possui um
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Figura 5.2: Fluxograma proposto para a Metodologia de Gestao de Riscos da CGSI.

Fonte: Elaboracao prépria.
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grau de entendimento maior sobre os itens da Sprint e assim tera condigoes de monitorar
os riscos ja tratados e identificar novos riscos.

A comunicac¢ao dos riscos é uma via de mao dupla: a comunicagao recebe os riscos
identificados e os reporta as partes interessadas do projeto. A comunicac¢ao ocorre parale-
lamente a todas as demais atividades da gestao de riscos, embora no fluxograma exibido
na Figura 5.2, ele pareca ocorrer apenas ao final. E proposto um quadro de tarefas da
Sprint que contempla os riscos da iteragao corrente e um Relatorio de Gestao e Comu-
nicacao dos Riscos que consolidard os riscos do projeto, ambos deverao ser atualizados
no decorrer de cada Sprint. Este relatério servird para reportar a alta gestao da DTDIE,
incluindo a governanca de TI, sobre os riscos nos projetos de software da CGSI.

A analise critica é realizada como evento agendado tal qual uma auditoria no processo
da gestao de riscos adotado. E também alimentada por feedbacks durante o monitora-
mento dos riscos. A anélise critica é o inicio da melhoria continua que tem como finalidade
as adaptacoes e evolugoes de melhoria na metodologia proposta, que devera ser atualizada
sempre que se fizer necessario.

Para efeito de informagao, o checklist de riscos da CGSI e o modelo do Relatério
de Comunicacao e Gestao de Riscos fardo parte dos apéndices A e B deste trabalho,
respectivamente.

O detalhamento de cada etapa deste fluxograma proposto para a Gestao de Riscos da

CGSI ¢é apresentado a seguir.

5.7.1 Meétodo de Identificacao de Riscos

A Identificacdo de Riscos é uma tentativa de identificar ameagas ao plano do pro-
jeto (cronograma, custo, recursos, qualidade, comunicagao etc.), por isso, necessita ser
realizada na fase de planejamento do projeto.

Existem dois tipos de riscos:

1. Riscos comuns, tipicos ou genéricos - que sao uma ameaga em potencial a todo

projeto de software e

2. Riscos especificos do produto - podem ser identificados apenas por aqueles que
tém uma visao clara da tecnologia, dos requisitos funcionais e nao funcionais e dos

usudrios para os quais o software estd sendo desenvolvido [79].

Elaboracao do Checklist de Identificagcao de Riscos Comuns nos Projetos da
CGSI

Uma boa prética para se identificar riscos comuns de um projeto de software é criar um
checklist de itens de risco [79] [50] [28] [63]. A identificacao dos riscos, conforme exibida
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no macro processo da gestao de riscos, sugere que seja utilizada uma lista ou checklist
de riscos de projetos de software. Esta lista tem por func¢ao auxiliar na identificacao de
riscos em diversas areas e fases do desenvolvimento de software, servindo como guia, no
processo de identificacdo de riscos tipicos ou comuns [79]. Mais do que isto, ela é um
perfil de riscos inerentes aos projetos de software da CGSI. A lista ou checklist de riscos
foi criada tendo por base as fraquezas listadas na analise SWOT do PDTI, pois estao
focadas nos riscos inerentes ao ambiente interno [66] [86]. Assim como nos 16 riscos em
se utilizar metodologias dgeis, citados no relatério do TCU [94] e em riscos comuns de
projetos de software, identificados por meio de revisdo bibliogréfica [95]. A validagao da
lista foi realizada da seguinte forma: Todos os riscos foram separados por categorias, e
encaminhados via e-mail aos profissionais representantes das diversas areas participantes
do processo de desenvolvimento de software (contratadas, arquitetura, administragao de
dados, modelagem de processos, teste, desenvolvimento, geréncia de projeto e etc). Assim,
foi possivel que realizassem a validagdo dos riscos ja evidenciados e a inclusdo de novos
riscos. E importante que a lista de riscos seja atualizada sempre que necessario, para que a
mesma se torne uma base historica de riscos alinhada com a realidade dos projetos. A lista
de riscos nao tem por finalidade o objetivo de esgotar todos os riscos, pois ela nao identifica
os riscos especificos do produto. Para isso, além da lista de riscos, deverao ser utilizadas
outras técnicas e ferramentas de identificacao de riscos em conjunto, para que todos os
riscos inerentes a determinado projeto possam ser devidamente identificados. Conforme
tratado no Capitulo 2 item 2.7, outras ferramentas de identificagdo de riscos bastante
citadas e que podem ser utilizadas durante as reunides dos projetos, como a entrevista
semi-estruturada, e o Brainstorming com a equipe envolvida. Enquanto a entrevista é
realizada de maneira mais formal e estruturada o Brainstorming é realizado de forma
simples e com a participacao de toda a equipe, incluindo o cliente que, no Scrum, integra
a equipe. A visdo de diversos profissionais agiliza o processo de identificacdo de riscos
quando comparado a entrevistas realizadas individualmente ou que seguem um roteiro
definido. Por este motivo, a técnica de brainstorming sera utilizada para a identificar os
riscos especificos do produto.

A Figura 5.3 mostra de forma consolidada o detalhamento do subprocesso Identificar

Riscos do fluxograma exibido na Figura 5.2.
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1.0 - Identificar Riscos

Objetivo @

Identificar os riseos comuns do projeto de software por meio do checklist de riscos e identificar os riscos
especificos do projeto com base em sua documentacio especifica.

-~
. \J
Responsavel aim

Lider de Projeto

-
Entradas G

Documentagio do Projeto (visdo do produto. Backlog,

]

Equipe do Projeto. Serum Master e o cliente.

Partes envolvidas

Saidas [;ﬂ

Relatorio de Gestdo ¢ Comunicagdo de Riscos. com

Roadmap. casos de uso ou estérias de usuario . . .
P- <3 : ério) as colunas: "Descrigio do Risco" e "Categoria”

preenchidas.

Técnicas ou Ferramentas & Ikﬁé‘
Fase do Scrum onde ocorre

Checklist de Riscos da CGSI:
Reunifo de Avaliagido de Riscos:
Brainstorming;
Reunifio de Planejamento da Sprint.

Atividades I.‘.’}

Realizacdo da identificacdo dos riscos comuns em projetos de sottware da CGSI por meio do checklist de riscos.
que consta no Apéndice "A".

Realizacdo da identificacdo dos riscos especificos do produto através da analise da documentacio do projeto e
identificagio de caracteristicas que possam afetar o plano do projeto.

0
Exemplo @™

Durante a reunido de planejamento da Sprint. o Lider de Projeto contara com a colaboracdo da equipe. Por meio
do Checklist de Riscos - CGSL ira solicitar que cada representante de cada categoria de risco, preencha o
checklist, apenas para os riscos aos quais o projeto esta exposto.

Exemplo de categorias de riscos (modelagem de processo. requisitos, teste, arquitetura, implantacdo. gestio de
projetos, recursos humanos, contratadas e ete.).

Apods finalizar o checklist. o Lider de Projetos devera indagar a equipe ¢ o cliente por meio de Brainstorming
sobre quais caracteristicas levantadas ou identificadas na documentacio especifica deste produto. que podem vir
a impactar o plano do projeto.

Figura 5.3: Subprocesso Identificar Riscos. Fonte: Elaboracao prépria.

A identificacao de riscos é realizada inicialmente em reunido especifica de avaliagao de
riscos que inclui a identificagdo, andlise e avaliacdo dos riscos com a equipe técnica e o

cliente, logo apods a defini¢ao dos itens do backlog. A equipe se reunird para identificar os

riscos comuns e especificos do projeto.

Para levantar os riscos comuns do projeto, é sugerido que se utilize o checklist de riscos,

porém para levantar os riscos especificos do projeto, uma boa forma de identifica-los é
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fazendo a seguinte pergunta a equipe [79]:

e "Quais sao as caracteristicas especiais existentes nas funcionalidades que podem

ameacar o plano do projeto?"

Os requisitos funcionais fazem parte do escopo do projeto, e os nao funcionais dizem
respeito as suas restrigcoes. Os requisitos nao funcionais sdo tao importantes quanto os

funcionais. Por exemplo:
e O software necessitara possuir recursos de acessibilidade?

e Sera compativel com quais browsers?

Necessitara de captcha de seguranca?

Devera seguir quais padroes?

Possui prazo legal para a sua disponibiliza¢ao?

Qual o tempo de resposta, em processamentos especificos, é aceitavel?

A identificacao de riscos deverd abranger tanto os requisitos funcionais quanto os nao
funcionais, pois ambos sao requisitos do projeto. Por isso, uma avaliacao da documentacao
do projeto necessita ser realizada. Convém que antes da reuniao de avaliacao de riscos, a
equipe leia a documentagao do projeto (Visao do produto, Backlog e Roadmap).

Durante o planejamento inicial do projeto, um risco pode ser especificado de forma
genérica. A medida que o tempo passa e se conhece mais sobre o projeto e o risco, talvez
seja necessario refinar o risco em um conjunto de riscos mais detalhados, cada um deles,
sera controlado, monitorado e gerenciado mais facilmente [79]. No Scrum, o software é
construido de forma iterativa e incremental, por isso é comum que a equipe tenha um
detalhamento maior apenas dos requisitos que comporao a Sprint a ser desenvolvida.
Desta forma, a cada iteracao no Scrum, durante a reunidao de planejamento da sprint,
podera ser realizada a validacao dos riscos identificados anteriormente com base nos itens
de backlog e a inclusao de novos riscos especificos da sprint que serd desenvolvida, ja que
neste momento existe um detalhamento maior sobre os itens que comporao a Sprint e a

equipe podera reconhecer riscos antes nao detectados.

5.7.2 Meétodo de Analise e Avaliacao de Riscos

A analise de riscos é o processo de determinacao do nivel de risco calculado por meio de
sua probabilidade e consequéncia. A avaliacao de risco compara o resultado desta analise
para verificar se o risco é toleravel ou aceitavel. A Figura 5.4 apresenta de forma consoli-
dada o detalhamento do subprocesso Analisar e Avaliar Riscos do fluxograma exibido na

Figura 5.2.
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2.0 - Analisar e Avaliar Riscos

Objetivo C@j

Realizar a analise da probabilidade e impacto de cada risco e a avaliagdo por meio do nivel de risco.

i me
Responsavel aim Partes envolvidas T

Lider de Projeto Equipe do Projeto, Scrum Masier e o cliente.

7
Entradas ﬂ

Riscos identificados

Saidas

Relatorio de Gestdo e Comunicagio de Riscos, com as
colunas: "Probabilidade" e "Impacto” preenchidas. O
Nivel de Risco serd gerado automaticamente.

Técnicas ou Ferramentas 4 m
Fase do Scrum onde ocorre
Matriz de Probabilidade e Impacto;

Reunido de Avaliagdo de Riscos;
Brainstorming.

Reunido de Planejamento da Sprint.

Atividades @

Cada risco que foi identificado, devera ser agora ser analisado através da matriz de probabilidade e impacto
definida. Por meio de Brainstorming com a equipe, serd possivel entrar em consenso sobre a probabilidade e
impacto de cada um.

O nivel de risco serd calculado automaticamente pela planilha eletrénica do Relatorio de Gestdo ¢ Comunicagdo
dos riscos, constante no Apéndice B.

»0
Exemplo @

Risco: Indisponibilidade temporaria de ferramenta como svn ou Jenkins, podendo causar atraso durante a Sprint.
Probabilidade: baixa
Impacto: moderado

Nivel de Risco: baixo

Figura 5.4: Subprocesso Analisar e Avaliar Riscos. Fonte: Elaboracao propria.

Segundo a INC MP/CGU N° 01/2016, a avaliagao de riscos deverd ser realizada sob
a perspectiva de probabilidade e impacto. Devera ainda contar com andlises quantita-
tivas, qualitativas ou a combinacao de ambas. Também deverao ser avaliados quanto
as condigdes de riscos: inerentes (riscos aos quais a CGSI estd exposta) e residuais. A
probabilidade de cada risco podera ser calculada com estimativas individuais e depois
determinada com um valor de consenso da equipe.

Embasado na MGR-SISP, o Quadro 5.2 foi criado, para classificar o nivel de riscos.
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Quadro 5.2: Critério de classificacao de Nivel de riscos. Fonte: Adaptado da MGR-SISP
[61]
Probabilidade Ml}lto Baixa Moderada | Alta RIS
Baixa Alta
Mu'lto Mu'lto Mglto Baixa Baixa Moderada
Baixo Baixa Baixa
Baixo Mufco Baixa Baixa Moderada
Baixa
Moderado Baixa Baixa Moderada
; Muito
Impacto | Alto Baixa Moderada Alta
Muito Muito Muito
Alto Dot Alta Alta

As probabilidades podem ser expressas de forma qualitativa [61]:

e Baixa: é improvavel que o evento ocorra;

Moderada: é provavel que o risco ocorra;
Alta: é altamente provavel que o risco ocorra;

Muito Alta: é quase certo que o risco ird ocorrer.

Muito Baixa: é altamente improvavel que o evento ocorra;

As probabilidades também podem ser expressas de forma quantitativa [61]:

e Muito Baixa: entre 10% e 20%;

e Baixa: entre 30% e 40%;

Moderada: 50%:;

Alta: entre 60% e 70%;

Muito Alta: entre 80% e 90%.

Um risco com 100% de probabilidade de ocorréncia, é uma restrigao do projeto [79].

Avaliar o impacto do risco é avaliar as possiveis consequéncias originadas pela materi-

alizacao dele. O escopo do risco esta relacionado com sua gravidade, com a distribuigao

do impacto, como por exemplo: quantos usudrios serao afetados, quanto do projeto serd

afetado e por quanto tempo este impacto serd sentido [79].

Nenhuma equipe de software tem recursos para resolver todos os riscos possiveis com o

mesmo rigor. Por isso, a priorizacao dos riscos ¢ importante, para que se aloque recursos

onde os riscos terao maior impacto [79]. O impacto do risco, podera ser avaliado conforme

critérios abaixo:
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Muito Baixo: falha ao atingir o requisito nao traria impacto significativo ao projeto;

Baixo: falha ao atingir o requisito traria impacto aceitavel ao projeto;

Moderado: falha ao atingir o requisito traria prejuizo moderado ao projeto;

Alto: falha ao atingir o requisito traria grande prejuizo ao projeto;

e Muito Alto: falha ao atingir o requisito impactaria na continuidade do projeto;

Para um grande projeto, de 30 a 40 riscos em média podem ser identificados [79].
Se para cada um deles forem identificados de 3 a sete passos da gestao de riscos, esta
gestao pode se tornar um projeto em si mesma. Por isso pode-se adaptar a regra 80-20
de Pareto [79]. A experiéncia indica que 80% dos riscos gerais de um projeto podem ser
responsaveis por apenas 20% dos riscos identificados. Durante a atividade da andlise de
riscos, ela ajudard a descobrir quais dos riscos estao incluidos neste 20% criticos (os riscos
mais altos do projeto).

Conforme o Quadro 5.2, a avaliacao dos riscos se dara por meio do nivel de risco,

conforme abaixo:

e Muito Baixo: O risco deve ser apenas registrado. Risco aceito;

Baixo: O risco deve ser registrado e apenas monitorado eventualmente;

Moderado: O risco deve ser registrado, tratado a médio prazo e monitorado provi-

soriamente;

Alto: O risco deve ser registrado, tratado a curto prazo e monitorado constantemente

e

Muito Alto: O risco deve ser registrado, tratado imediatamente e monitorado fre-

quentemente.

No Scrum, a andlise e avaliacao dos riscos é realizada a cada iteracao durante a reuniao
de planejamento da Sprint. O Quadro 5.2 pode ser impresso num papel de tamanho
‘A0’ e afixado na sala de reunido de planejamento da Sprint. A medida que os riscos
forem sendo identificados e analisados quanto a sua probabilidade e impacto, irdo sendo
colocados "post-its'no quadro até que seja possivel visualmente se identificar quais riscos
devem ser tratados ou nao, de acordo com o seu nivel de risco. A equipe deve propor
acoes de mitigacdo ou evitagao prioritariamente, para os riscos mais criticos e referentes

a iteragao que ira iniciar.
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5.7.3 Tratamento e Planejamento de Resposta aos Riscos

A CGSI deve indicar qual estratégia seguir: evitar, transferir, aceitar ou mitigar (re-
duzir ou minimizar), em relacao aos riscos identificados e avaliados. O tratamento dos
riscos envolve a tomada de decisdo sobre uma ou mais op¢oes para modificar o risco.

Estas opcoes sao descritas a seguir:

e Aceitar o Risco: é a retengao do risco por uma escolha consciente;

e Mitigar o Risco: ocorre por meio da remogao da fonte de risco, ou da alteragao da

sua probabilidade ou ainda alteragao das suas consequéncias;

e Evitar o Risco: é a agao de evitar o risco pela decisao de nao iniciar ou descontinuar

a atividade que da origem ao risco;

e Transferir o Risco: é o compartilhamento do risco com outra parte ou partes (in-

cluindo contratos e financiamento do risco).

Os tratamentos de riscos relativos as consequéncias negativas sao muitas vezes referidos
como ‘mitigagao de riscos’, ‘eliminacao de riscos’, ‘prevencao de riscos’ e ‘reducao de riscos’.
O tratamento de riscos pode criar novos riscos ou modificar riscos existentes.

A Figura 5.5 mostra de forma consolidada o detalhamento do subprocesso Tratar e

Planejar Resposta aos Riscos do fluxograma exibido na Figura 5.2.

110



3.0 - Tratar e Planejar Resposta aos Riscos

Objetivo C@j

Avaliar o tratamento adequado a cada risco e planejar a¢des de resposta para o seu tratamento, incluindo a
defini¢do do "dono do risco".

i mem
Responsavel aim Partes envolvidas "I

Lider de Projeto Equipe do Projeto, Scrum Master e ocliente.

s
Entradas D

Saidas
Riscos identificados ) ) )

Relatorio de Gestdo e Comunicagio de Riscos, com as
Riscos analisados e avaliados colunas: "Tratamento", "Resposta ao Risco” e "Dono

do Risco" preenchidas.

Técnicas ou Ferramentas 4 m
Fase do Scrum onde ocorre

Opnido de especialista
Reunido de Plancjamento da Sprint.

Atividades I?J

Por meio da avaliagdo do risco, escolher o tratamento conforme estratégia definida pela CGSI.

Caso o risco necessite de tratamento, ele devera conter uma ou mais agdo de resposta ao risco, para isso, podera contar
com a opinido de especialista . Também devera ser associado o "dono do risco”, que é a pessoa responsavel pela
execugdo ou o mandatoda execugdo dasagBes de resposta ao risco, que foram definidas.

~0
Exemplo @

* Projeto: Sistema de Gest3o de Inventdrio;
+ Lider do Projeto: Maria da Silva;
* lteragdo: Sprint 01;

Descri¢do do Risco: H3 possibilidade de serem encontrados erros na fase de testes que n3o sdo reproduzides no ambiente de
desenvolvimento, devido a falta de equalizac3o entre os ambientes.

* Categoria do Risco: Teste
* Nivel de Risco: Moderado
* Dono do Risco: Scrum Master
* Tratamento: Mitigagdo
* Agbes de resposta ao risco:
1. Quando da entrega da 0S, a contratada devera entregar o script da massa de testes utilizada nos seus testes funcionais

2. Aequalizagdo do ambiente devera ocorrer por meio de integragdo continua.

Figura 5.5: Subprocesso Tratar e Planejar Resposta aos Riscos. Fonte: Elaboragao proé-
pria.

O planejamento de resposta aos riscos envolve a determinacao dos riscos a serem

gerenciados. Planos de acao para os riscos que estao sob controle e planos de contingéncia
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para os que estao além das capacidades de mitigacao. As defini¢oes das ac¢oes podem
ser tanto agoes de evitagdo, mitigacdo quanto de transferéncia dos riscos [67]. Os riscos
mais criticos devem ter suas acgodes planejadas inicialmente, enquanto os demais devem
ter o custo de mitigagdo comparados ao seu impacto para avaliagdo de custo e beneficio
[67]. Esta é uma parte crucial do processo de gestao de riscos, entender quais riscos
devem ser aceitos e quais devem ser tratados, para que a gestao de riscos nao se torne
demasiadamente dispendiosa quanto ao tempo e ao custo de sua realizacao. Geralmente
para descrever estas agoes de resposta aos riscos, dependendo da categoria do risco, é
necessario contar com a opiniao de especialista, ou seja, um profissional que trabalhe na
area relacionada a fonte do risco, para que as agoes de tratamento descritas por ele possam

ser mais efetivas.

5.7.4 Monitoramento do Risco

O monitoramento de risco é uma atividade de acompanhamento de projeto com trés

objetivos primarios:

1. Avaliar se os riscos previstos vao ocorrer de fato;

2. Assegurar que as etapas de mitigacao ao risco estejam sendo aplicadas adequada-

mente e

3. Coletar informagoes que possam ser usadas para futuras andlises de riscos.
As seguintes perguntas ajudarao a realizar um eficiente monitoramento dos riscos:

e Como saber se o risco estd se materializando ou ja se materializou?

e Como detecta-lo?
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A Figura 5.6 mostra de forma consolidada o detalhamento do subprocesso Monitorar

Riscos do fluxograma exibido na Figura 5.2.

4.0 - Monitorar Riscos

Objetivo C@j

Realizar o monitoramento do risco a fim de verificar se os riscos identificados vio ocorrer de fato, e assegurar
que as agoes de mitigacdo sejam aplicadas adequadamente.

L0 e
Responsavel aim Partes envolvidas '

Lider de Projeto/ Gestor de Riscos Dono do risco

s
Entradas D

Saidas
Riscos identificados, analisados e avaliados.

Relatorio de Gestdo e Comunicagdo de Riscos, com as
Riscos tratados e com agdes de respostas definidas. colunas: "Monitoramento" e "Situagdo" preenchidas.

Técnicas ou Ferramentas ‘4 m
Fase do Scrum onde ocorre

Reunides didrias e reunido de retrospectiva da
Sprint.

Atividades @

Monitorar os riscos do projeto por meio das reunides didrias do Scrum e atualiza-los por meio da reunido de
retrospectiva da Sprint. Onde serd possivel saber quais foram fechados e quais seguirdo para a proxima Sprint.

~0
Exemplo @

Projeto: Sistema de Gest3o de Inventério;
+ Lider do Projeto: Maria da Silva;
 teragdo: Sprint 01; + Id Risco: 002

+ Descrigdo do Risco: Falta de clareza da drea negocial durante a defini¢do dos requisitos, podendo impactar no resultado desejado
para o software;

+ Categoria do Risco: Requisitos;

« Nivel de Risco: Moderado;

+ Dono do Risco: Lider do Projeto;

* Tratamento: Mitigacdo;

* Agbes de resposta:

1. Solicitar a realizagdo da validagdo da documentagdo com o cliente realizada pelo analista de requisitos responsével.

2. Apenas iniciar o desenvolvimento das funcionalidades apés homologacdo formal da documentagdo pelo cliente ou drea negocial.
* Monitoramento:

1. Verificar se hd aceite formal da documentagdo emitido pelo cliente;

e Situagdo: mitigado

Figura 5.6: Subprocesso Monitorar Riscos. Fonte: Elaboracao propria.

113



Para monitorar qualquer evento, é necessario um acompanhamento, no Scrum, este
monitoramento deve ser realizado durante as reunides diarias.

As agbes de resposta ao risco podem ser utilizadas como auxiliares na criacdo da
detecgao do risco. Para responder as perguntas acima, serd utilizado o exemplo abaixo,

considere o risco seguinte:

e Risco: A falta de homologacao da documentacao dos requisitos do projeto, por parte

do cliente, impede que a Sprint seja desenvolvida.

e Acdo de Mitigagao: Obter o aceite do cliente, para prosseguir a execugao da Sprint.

Neste exemplo, o mecanismo usado para detecgao é o aceite ou a homologacao do
cliente. O monitoramento é realizado nas reunioes diarias, onde o lider de projetos verifica
junto ao analista de requisitos se ele ja conseguiu realizar a validacao do requisito com o
cliente. Esta agao garante que o cliente homologue estando ciente do que leu e entendeu o
documento, por isso a presenca do analista de requisitos se faz necessaria. Ja a detecgao
pode ser realizada por meio da verificagdo do aceite formal do cliente. Se foi emitido
este aceite, a mitigagdo do risco foi realizada. Caso nao tenha sido emitido o aceite pelo
cliente, o risco se materializou e, portanto, é necessaria uma acao de contingéncia.

Usando ainda este exemplo hipotético, para a contingéncia deste risco, poderia se

tomar a acao a seguir:

e Acdo de Contingéncia: Suspensao temporaria do projeto até que seja obtido o aceite

referente a documentacao da primeira entrega.

Esta acdo de contingéncia evita gastos publicos no desenvolvimento de solug¢ao que pode
nao estar em consonancia com a necessidade do requisitante, uma vez que o mesmo nao

emitiu o aceite da documentacao.

5.7.5 Comunicacao dos Riscos

A comunicacao das informagoes produzidas deve atingir todos os niveis por meio de
canais claros e abertos que permitam que a informacao flua em todos os sentidos. O pro-
cesso ‘Comunicar Riscos’, exibido na Figura 5.7, discorre sobre as formas de comunicacao

agil.
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5.0 - Comunicar Riscos

Objetivo C@j

Comunicar os riscos do projeto por Sprini. As informagoes referentes aos riscos deverdo ser atualizadas durante todo o
projeto ¢ encaminhadas as partes interessadas ao final de cada Sprint.

Responsavel & Partes envolvidas i[.]i

Lider de Projeto/ Gestor de Riscos Alta gestdo de Tl (Diretor da DTDIE, Coordenador Geral
da CGSI e Governanga de Tl) além da equipe do projeto
e PO.

o7
Entradas a

Situagido dos riscos atualizadas

Saidas @]

Relatorio de Gestdo e Comunicagio de Riscos;

Técnicas ou Ferramentas 4 m
Fase do Scrum onde ocorre

Quadro Scrum de tarefas da Sprini. i
comunicado apos cada Sprint .

Planilha Eletronica "Relatorio de Gestdo e Comunicagio
dos Riscos"

Atividades @

O Relatério de Gest3o e ComunicacBo de Riscos deverdser preenchido em planilha eletrénica conforme modelo fornecido no
Apéndice B, podendo ser customizado em software de gestdo de riscos.

0 Quadro Scrum de tarefas da Sprint deve ser atualizado durante toda a Sprint.

:“-9
Exemplo ©@*

Vide Apéndice B deste trabalho.

Figura 5.7: Subprocesso Comunicar Riscos. Fonte: Elaboracao propria.

Para que nao haja assimetria de informacgoes dentro da equipe do projeto e para que
os riscos sejam mais facilmente monitorados, durante as reunioes diarias, foi proposta a
adi¢ao da coluna ‘riscos’ no quadro Scrum, exibido no exemplo da Figura 5.8.

Conforme o pilar do Scrum que diz respeito a transparéncia e baseando-se em um dos
seus artefatos utilizados, com este quadro de tarefas da Sprint também é possivel manter
os riscos visiveis a todas as partes interessadas do projeto.

O Scrum foca na entrega de software funcional para o cliente. Esta é a medida pri-
mordial de progresso de seus projetos. Apesar da documentacao ser importante, o Scrum
é baseado no manifesto agil que preza por leveza, agilidade. Assim, a documentacao pro-
posta nesta metodologia necessita ter apenas o detalhamento necessario ao entendimento
das partes interessadas e cobrir na integra o processo da gestao de riscos, levando em con-

sideragao também o grau de maturidade em gestao de riscos da coordenacao, a adaptacao
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Backlog do . . . %
Produto Historias A fazer Fazendo Feito Riscos Tarefas nao

previstas
Histéria 1 . .

Historia 2

Histdria 3

Figura 5.8: Quadro Scrum com controle dos Riscos da Sprint. Fonte: Elaboracao prépria.

a0 processo e o principio da economicidade, que discorre sobre a promocao de resultados
esperados com o menor custo possivel na prestacao do servigo ou no trato com os bens
publicos.

E importante que seja definida a matriz de comunicacdo para que niveis de acesso
a determinadas informagoes possam ser mapeados. O dono do risco deverda conhecer a
acao de resposta sob sua responsabilidade. Defini¢oes de acesso as informagoes dos riscos
dos projetos por parte dos clientes ou demais diretorias devem ser acordadas com a alta
administragdo e governanga de TI [2]. E ainda, h& necessidade de definigdo de quais
informagoes sao sigilosas, quais atendem as necessidades de compliance e qual o periodo

de retengao dos registros.

Elaboracao do Template do Relatéorio de Gestao e Comunicacao dos Riscos

O Relatoério de Gestao e Comunicacao de Riscos, que consta no Apéndice ‘B’, é mantido
em planilha eletronica, onde, a partir da lista de riscos do projeto, é realizada a andalise
e avaliacao dos riscos que, por meio do nivel de risco, serd sinalizada a possibilidade
de tratamento (aceitar, evitar, mitigar ou transferir). Da mesma forma, também sdo
definidas agoes de resposta ao risco por meio da planilha e podem indicar a exposi¢ao aos
riscos durante as iteragoes do projeto. Enfim, é um relatério simples que consolida todas
as fases da gestao de riscos e que pode ser facilmente preenchido durante uma reuniao com
a equipe do projeto, sem demandar um grande esforco de manutengdo como os planos de

gerenciamento de riscos ao estilo de gerenciamento tradicional de projetos.
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E necessario que o progresso em relagdo ao plano de gerenciamento de riscos seja
reportado para a alta direcdao periodicamente, ao final de cada Sprint, variando para mais

ou para menos, conforme o tamanho da Sprint [2].

5.7.6 Andlise Critica

A analise critica, conforme Figura 5.9, deve ser realizada de forma objetiva e imparcial,
incluindo um exame de toda a estrutura da gestao de riscos, seus processos e as possiveis

mudancas no ambiente.

6.0 - Andlise Critica

Objetivo @

A analise critica deve ser realizada incluindo o exame da estrutura da gestdo de riscos, seus processos, os
proprios riscos e as possiveis mudangas no ambiente. Também serve para identificar ligdes aprendidas e
oportunidades de melhoria.

o
Responsavel A?h Partes envolvidas 'r’la‘
Auditor Equipe do Projeto, Scrum Master ¢ o cliente.
b ;
Entradas ﬂ Saidas @]
Resultado do Processo de Monitoramento dos Riscos Oportunidades de Melhoria

Ligoes Aprendidas

Técnicas ou Ferramentas 4 m
Fase do Scrum onde ocorre

Reunido de Retrospectiva da Sprint

Atividades Fl

Atividade realizada para determinar a adequacao, suficiéncia e eficacia do assunto em guestdo para atingir os objetivos
estabelecidos.

A andlise critica pode ser aplicada a estrutura da gestéo de riscos, ao processo de gestdo de riscos, ao risco ou ao
controle.

0
Exemplo ©*

Na reunido de retrospectiva, liges aprendidas poderdo ser capturadas com a equipe e com ela oportunidades de
melhorias no processo da gestdo dos riscos, irdo surgir.

Figura 5.9: Subprocesso Analise Critica. Fonte: Elaboracao propria.
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A analise critica também serve para identificar licdes aprendidas e oportunidades de
melhoria. As questoes significativas resultantes devem ser reportadas para aqueles que
sdo responsabilizaveis [2]. Convém que as andlises criticas sejam programadas e que
os auditores foquem na melhoria do sistema e no tratamento das causas dos problemas.
Também convém que os auditores sejam independentes da atividade a ser analisada, tanto
quanto possivel, para que possam atuar de forma livre de viés e conflitos de interesse,
mantendo a objetividade durante o processo de andlise critica, para assegurar que as
constatacoes e conclusodes sejam baseadas apenas em evidéncias.

Os executores de fato do processo, precisam também analisar criticamente, de forma
regular as suas experiéncias, saidas e resultados para identificar oportunidades de melho-

ria.

5.7.7 Melhoria Continua

Convém que o processo da gestao de riscos seja analisado criticamente avaliando a
concepcao e se a sua implementacao esta de fato agregando o valor pretendido a organi-
zacao. Conforme Figura 5.10, caso estes resultados mostrem pontos de melhoria, convém
que sejam rotineiramente monitorados até que sejam implementados [2].

Ha alguns gatilhos para a melhoria continua. Sao eles:

1. Resultado de monitoramento de rotina, ou analise critica que demonstre oportuni-

dades de melhoria;
2. Novos conhecimentos se tornaram disponiveis;

3. Grandes mudancas no contexto externo e interno da organizacao;
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7.0 - Melhoria Continua

Objetivo @

Implementar as oportunidades de melhoria.

[ ]
Responsavel A?h Partes envolvidas 'ﬁlﬁ‘
Gestor de Riscos Equipe do Projeto, Scrum Master e o cliente.
< .
Entradas ﬂ Saidas @]
Oportunidades de Melhoria, Metodologia Atualizada

Novos conhecimentos disponiveis ou

Mudangas no contexto interno e externo

1o i
Técnicas ou Ferramentas Fase do Scrum onde ocorre m

Atividades @

Atualizar a metodologia de gestdo de riscos conforme oportunidades de melhoria apontadas, novos conhecimentos
disponiveis e quando grandes mudangas ocorrerem no contexto interno ou externo.

-9
Exemplo o

Revisdo da Instrugdo Mormativa de Gestdo de Riscos INC MP/CGU 01/2016, cabera ao Gestor de Riscos verificar se o
processo necessita ser modificado para continuar aderente 3 norma.

Figura 5.10: Subprocesso Melhoria Continua. Fonte: Elaboragao prépria.

Esta metodologia foi elaborada para atender ao contexto atual, devendo ser submetida
a analise critica apos a sua ado¢ao e havendo oportunidades de melhoria as mesmas
deverao ser implementadas. As questOes significativas resultantes devem ser reportadas
para aqueles que sao responsabilizaveis [2].

O modelo de gestao de riscos proposto teve por objetivo mostrar como a gestao de
riscos pode ser realizada dentro das fases do Scrum e quais as técnicas e ferramentas
que podem ser utilizadas para uma gestao de riscos que nao comprometa a agilidade

preconizada na filosofia agil.
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Capitulo 6
Conclusao

O estudo bibliografico revelou que a implementacao de uma gestao de risco eficiente
¢ importante na reducdo de perdas e no sucesso dos projetos de software. Os riscos
encontram-se presentes em todos os projetos de desenvolvimento de software, sendo uma
necessidade a adocao de uma gestao estruturada e eficiente para responder aos impactos
que poderao causar no projeto. Varios sao os projetos que face a uma incorreta gestao dos
riscos sao interrompidos e acabam por causar perdas significativas para a organizacao.

A metodologia agil consiste em diversas técnicas que podem ser utilizadas para efeitos
de desenvolvimento de um produto. Entre todas, o Scrum é um framework amplamente
aceito, focado na gestao descentralizada, processo empirico de controle e alta adaptabi-
lidade. Porém, as abordagens ageis por si s6 nao sao uma medida de minimizag¢ao dos
riscos. Assim, ha a necessidade da realizacao do processo de gestao de riscos explicita-
mente nos projetos de software. Constatou-se que existem poucos trabalhos relacionados
a aplicagao da gestao de riscos em metodologias ageis e que muitos modelos de integracao
sao flexiveis demais a ponto de nao terem sido sugeridas técnicas que possam ser utilizadas
em cada etapa da gestao de riscos.

Apesar disto, o trabalho propds uma metodologia de gestdo de riscos que pretende
ser alinhada ao Scrum, as normas: NBR ISO/IEC 31000, manifesto agil, MGR-SISP e
a INC MP/CGU n° 01/2016. Esta metodologia foi desenvolvida e moldada a realidade
da coordenacao, buscando a simplicidade, leveza e agilidade preconizada pelo manifesto
agil e levando em consideracoes fatores culturais como a maturidade na APF no processo
de gestao de riscos, observada no relatério do TCU (2014) [93]. Este relatério apontou
que apenas 9% das organizacoes piblicas implementavam integralmente a gestao de riscos
nos seus processos de gestao, denotando que este processo, apesar de sua importancia,
ainda precisa ser mais discutido e analisado para que seja efetivamente amadurecido,
customizado e que venha a ser executado nas organizagoes.

A metodologia proposta é uma fusao do processo de gestao de riscos proposto pela
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ISO/IEC 31000 com o Scrum. Ela explica como as atividades da gestdo de riscos po-
derdao ser realizadas em cada momento do Scrum, sugerindo as ferramentas e técnicas
mais utilizadas em modelos internacionais de integragao entre métodos ageis e gestao de
riscos. Para a identificagao dos riscos também foi elaborada uma lista de riscos comuns
nos projetos de software da coordenacao estudada e ainda desenvolvido um template de
relatorio de gestao e comunicagao dos riscos.

De forma estruturada e integrada, a metodologia nasce com intuito de ser simples,
pois entende que a gestao devera ser mais uma atividade corriqueira do projeto e nao
se tornar complexa, correndo risco de nao se ter recursos para sua execugao ou ainda
consumir muito tempo do projeto.

Espera-se que a adogao desta metodologia possa agregar valor ao resultado dos proje-
tos, para que os riscos comecem a ser identificados com maior facilidade por meio da lista
de riscos, e possam ser devidamente tratados quanto ao seu impacto, propondo agoes de
mitigacao e sendo monitorados quanto a sua eficacia. A intenc¢ao é que os riscos sejam
identificados e tratados o mais cedo possivel no processo de desenvolvimento de software
para minimizar atrasos e danos a imagem e reputacao da organizacao. Esta metodologia
vai ao encontro de novas tendéncias da legislagao brasileira quanto a adocao da gestao
de riscos nos orgaos da APF, a fim de assegurar que estes atinjam os seus objetivos
finalisticos.

A melhoria dos processo internos ocorrem naturalmente quando da adog¢ao da gestao
de riscos, pois muitas agoes de resposta aos riscos, demandam melhorias em seus processos
internos [2]. Por isso, ha grandes chances da adogao da gestao de riscos, aumentar a taxa
de sucesso dos projetos e o atingimento das metas estratégicas do PDTI.

Esta metodologia pode contribuir com outras organizacoes pois diferentemente da
MGR-SISP voltada completamente para seguranca da informagdo e comunicacao, a me-
todologia proposta esta voltada aos projetos de desenvolvimento agil de software e tem
potencial para ser customizada em outras organizacoes que também tenham adotado o
Scrum. Outra contribuicao seria estar em alinhamento com recomendacao de 6rgaos de
controle como TCU e CGU. Por meio da sua adocao seria possivel dar transparéncia as
partes interessadas sobre os riscos, seus responsaveis, suas agoes de respostas e o monito-
ramento.

O trabalho realizado apresentou limitagdes como: auséncia de validacao da metodolo-
gia por especialistas e a aplicacado da metodologia proposta. Por este motivo, com relacao
a trabalhos futuros, sugere-se a validacao da metodologia por especialistas da area de

gestao de riscos e ainda sua aplicagdo nos projetos da CGSI.
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Checklist de riscos comuns aos Projetos de software da CGSI

Id Categoria Descrigdo Fontes Checklist
1|MODELAGEM Falta de clareza dos gestores e atores envolvidos em cada etapa do processo. TCU[92] |:|
2|MODELAGEM Indisponibilidade do Gestor para reunides de modelagem do sistema. TCU[92] |:|
3|MODELAGEM Indefinigdo ou inexisténcia de processos de trabalho interno na CGSI. Fraquezas da SWOT |:|
4|MODELAGEM Indefinicdo de processo para manutengdes em sistemas legados. Fraquezas da SWOT |:|
5|MODELAGEM Falta de ferramentas, técnicas e padr&es para subsidiar a execugdo dos processos. Observagdo Participante
6[REQUISITOS Incertezas das areas de negdcio durante a definigdo de requisitos. TCU[92]; SWOT |:|

Falta de levantamento de requisitos ndo funcionais, para a implementagao e D
7 [REQUISITOS teste adequado do sistema. Fraquezas da SWOT
8|REQUISITOS Documentagdo ambigua ou incompleta. TCU[92];[8] |:|
9|REQUISITOS Falta de rastreabilidade dos requisitos por meio de matriz de rastreabilidade Observagdo Participante
10|REQUISITOS Mudanga na visdo do sistema por mudanga do Gestor da area de negdcios. TCU[92] |:|
12| ANALISE E DESIGN Utilizagdo de novas tecnologias, sem a realizagdo de prova de conceito . Observagdo Participante
13| ANALISE E DESIGN Mudanga frequente dos frameworks gerando impacto nas aplicagdes. Observagdo Participante |:|
14| ANALISE E DESIGN Dificuldade de integragdo com mddulos ou outros sistemas. Observagdo Participante |:|
Dependéncia na utilizagao de servico mantido por outros 6rgaos do governo - O
15| ANALISE E DESIGN WEBSERVICES do MEC, ou mantidos pelo SERPRO e RFB por exemplo. Observagdo Participante

16| ANALISE E DESIGN Falta de conformidade da entrega com o guia de arquitetura adotado no Inep. Observagdo Participante |:|

17|TESTE Falta de ferramentas para execugdo de testes automatizados Observagdo Participante

Falta de equalizagdo dos ambientes em relagdo a banco, codigo, variaveis de O
18|IMPLANTACAO ambiente e configuragdes em geral como: ssi, cron e outras. Fraquezas da SWOT

Entregas incompletas, faltando scripts, documentagdo e demais configuragdes D
19|IMPLANTACAO necessarias para o ambiente que se deseja implantar. TCU[92]

Indisponibilidade temporaria da ferramenta Jenkins ou do repositorio svn para a
20(IMPLANTACAO geragdo de build. Observagdo Participante

Falta de definicao de responsaveis pelo preenchimento das informagoes do D
21|IMPLANTACAO documento de implantagdo. TCU[92]

GERENC. CONF E Acdes individuais de configuragdo e mudangas realizadas sem planejamento, comunicagao D

22| MUDANGA ou avaliagdo de impacto sobre outros sistemas. Fraquezas da SWOT

Comunicagao ineficiente na equipe (PO, Scrum Master , requisitos e analistas) ou I:I
23 |GESTAO DE PROJETOS |entre demais dreas. Fraquezas da SWOT

Pouca autoridade do Gerente de Projeto com relagdo a priorizagdo das atividades junto as
24|GESTAO DE PROJETOS |demais areas da TI. Observagdo Participante

Falta de um gerenciamento de riscos (identificagao, tratamento e monitoramento) D

25|GESTAO DE PROJETOS |adequado. (8]

26|GESTAO DE PROJETOS |Falta de suporte ou treinamento em ferramenta para gerenciamento adequado de projetos. TCU[92]; SWOT |:|

27 |GESTAO DE PROJETOS |Falta de planejamento adequado do software a ser construido TCU[92] |:|

28|RECURSOS HUMANOS |Falta de expertise na utilizacdo das metodologias dgeis, como o Scrum. [8] |:|

29|RECURSOS HUMANOS |Ineficacia no dimensionamento de equipes e recursos. Fraquezas da SWOT |:|
Mudanga de pessoa chave no projeto (cliente (PO), time de desenvolvimento, |:|

30|RECURSOS HUMANOS Scrum Master ou Gerente de Projeto) [8]; TCU[92] |:|

31|CONTRATADAS Dificuldade de se estimar prazos realistas de entregas . Observagdo Participante

32 |CONTRATADAS Dificuldade de comunicagdo entre Inep e FSW devido a trabalho executado remotamente. Observagdo Participante |:|

33| CONTRATADAS Incapacidade das fabricas/contratadas em reter profissionais, causando alta rotatividade. Observagdo Participante |:|

34|CONTRATADAS Inexecugdo dos contratos, causando interupgdo dos projetos. Observagdo Participante |:|
35|REGULAMENTACAO N3o atendimento de prazos legais: definidos em decretos, leis e portarias. Observagdo Participante |:|

Obs: Esta lista ndo contempla os riscos especificos de cada projeto. E um guia para
identificacdo de riscos comuns que podem ocorrer nos projetos de software desta coordenacao.
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