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RESUMO

O presente trabalho ¢ um estudo aos modulos de airbag veiculares, diante das
importantes informag¢des que esse dispositivo pode fornecer, sobre um acidente,
principalmente aos peritos da darea. Conhecido pelo termo técnico EDR (Event Data
Recorder), a variedade desse tipo de equipamento ¢ grande e por isso esse trabalho teve como
foco um modelo especifico comum ao Renault/Scenic. Foi criado um programa para leitura
do modulo objeto de estudo e feito alguns experimentos para acionar seu algoritmo de
deflagracdo das bolsas. Além da escassa literatura no assunto, o resultado desses
experimentos foi debatido e colocado em questdo para criagio de um equipamento que
pudesse auxiliar os peritos na extra¢do de dados, como a velocidade, no momento de um
acidente. O equipamento desenvolvido, de baixo custo e simples, ¢ capaz de capturar dados de
aceleragdo e giro nos instantes que antecedem e sucedem a colisdo. Com esses dados ¢
possivel tragar graficos ou ainda visualizar o comportamento do veiculo em uma simulacao

tridimensional.
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ABSTRACT

The present work is a study in the matter of airbag modules, which can give important
information about an accident, especially to forensics experts. Known as the technical name
of EDR (Event Data Recorder), the variety of this equipment is huge and because of that, this
work is dedicated to a Renault/Scenic typical module. A code was built to read it and some
experiments were made to enable its deployment algorithm. Beyond the poor literature in the
matter, the results of the experiments started a discussion that made the development of a new
equipment that could be useful for forensics experts extract data like velocity in a accident,
for example. The projected device is cheap and simple and captures acceleration and gyro
seconds before and after the collision. With these values, we are able to plot graphics or even

3D simulations.
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1 INTRODUCAO

De uma forma geral, acidentes de transito que causam lesdo corporal necessitam,
por lei, da presenca de equipe de pericia criminal, apds o isolamento e preservacao do local
do fato [1]. Seu trabalho ¢ analisar os vestigios materiais encontrados e, com base em
fundamentos técnicos e cientificos, reconstruir a cena do acidente. Essa analise ¢
protocolizada em forma de laudo e encaminhada as autoridades competentes (delegado ou
juiz). No Brasil, ¢ competéncia da Policia Técnica ou Cientifica realizar essa tarefa.

Dentre os vestigios mais comuns encontrados estdo fragmentos desprendidos dos
veiculos, avarias decorrentes da colisdo, posi¢ao de repouso final dos veiculos envolvidos e
o principal deles: marcas pneumaticas recentes ao evento. E com a presenca desse ultimo
elemento, que na maioria dos casos os peritos criminais, a partir de calculos fisicos,
determinam a velocidade e orientacdo dos veiculos que deixaram esse rastro.

Ocorre que nem sempre esse elemento de interesse pericial estd presente na cena,
principalmente quando se tratam de marcas de frenagem. Para piorar, a tendéncia ¢ que
essas marcas sejam vestigios cada vez mais raros, haja a vista a presenca cada vez maior
dos sistemas de freios do tipo ABS. Nesse sistema, as rodas ndo travam totalmente com o
acionamento do pedal de freio como no antigo. O ABS, na verdade, permite que elas girem
e travem em fragdes de segundo, possibilitando maior eficiéncia que o condutor tenha
maior dirigibilidade durante uma frenagem. Na pratica isso resulta em pouco ou quase
nenhum rastro. No Brasil desde de 2014 ¢ obrigatéria a presenca do ABS em todos os

novos veiculos fabricados (nacionais e importados), conforme resolugdo 380/11 do

CONTRAN [2].
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O quer fazer, entdo, quando ndo ha marcas pneumadticas como vestigios? Como
estabelecer uma velocidade no laudo pericial? Os outros vestigios permitem estabelecer
diferentes formas de célculos da velocidade, porém ndo sdo muito precisas e por conta
disso, na maioria das vezes, sdo descartadas pelos peritos criminais (sdo céalculos menos
objetivos e com pouca aceitacdo na comunidade cientifica), deixando assim o laudo sem
um valor de velocidade confiavel, dado esse primordial.

Porém, a tecnologia presente nos veiculos mais modernos viabiliza uma outra
solucao. Os automodveis modernos sdo divididos em diversos modulos conhecidos como
ECUs (Eletronic Control Unit), que sdo dispositivos capazes de controlar e tomar decisdes
sobre os mais diversos sistemas elétricos [3]. S@o varios os tipos de ECU: PCM
(Powertrain Control Module), SCM (Suspension Control Module), BCM (Brake Control
Module), ACM (Airbag Control Module). Eles se comunicam entre si por meio de
protocolos especificos, sendo o padrdo CAN (Controller Area Network) o mais comum
deles.

Aqui, nosso interesse estd no ACM. Essa ¢ a unidade responsavel por tomar as
decisdes sobre quando acionar os airbags e os pré-tensionadores dos cintos de seguranga
em situacdes de colisdo. Essa decisdo ¢ feita com base na leitura de sensores espalhados no
veiculo, tais como acelerometros, sensores de impacto e pressdo, sensores de velocidade de
giro da roda, giroscopios, sensores de presenga e sensores de pressdo dos freios'. Para cada
um desses modulos, foi desenvolvido um algoritmo especifico que monitora os valores
medidos pelos sensores e, quando detecta algo que indique um impacto suficientemente

grande, decide pela deflagracdo das bolsas e acionamento dos pré-tensionadores. Nos

Os tipos e quantidade de sensores variam de modelo e marca. A forma mais basica é ter pelo menos um
acelerometro.
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circuitos dessa unidade hd a presenca de memorias ndo volateis, responsaveis por
armazenar os dados lidos pelo algoritmo. Apesar ndo ter esse como objetivo, o modulo de
airbag funciona, portanto, como uma verdadeira caixa-preta em acidentes de transito,
guardando os dados da colis@o, que sdo extremamente uteis para a pericia [4].

No mundo forense, esse tipo de dispositivo € conhecido como EDR (Event Data
Recorder). Criado inicialmente para auxiliar nas andlises de medidas de seguranca de
carros de corrida [5], os EDRs hoje em dia sdo capazes, basicamente, de registrar e
armazenar informagdes como diferenga de velocidade (delta-V?), se o cinto de seguranga
estava afivelado ou ndo, se o pedal de freio foi pressionado ou ndo, o giro do veiculo no
momento colisdo, dentre outros pardmetros a depender do modelo. Portanto, a aquisicao
desses dados permitiria uma reconstrugdo (parcial) de cena de acidente de transito muito

mais fidedigna.

1.1 MOTIVACAO DO ESTUDO

O primeiro grande problema para os peritos da area reside no fato de ndo existir
uma padronizagdo rigida para a forma de armazenamento dos dados desses modulos. Cada
montadora de automoéveis segue uma formatagdo especifica e ainda assim emprega
modulos diferentes de acordo com os modelos de seus carros. Nos EUA a NHTSA
(National Highway Traffic Safety Administration) criou uma norma que obriga aos veiculos
fabricados a partir de setembro de 2010, equipados com as caixas-pretas, a armazenarem no
minimo, 15 tipos de informagdes especificas em formatos padroes e, ainda, exige que o

acesso a esses dados esteja disponivel para equipamentos comerciais [6]. Dentre essas

2 . . . \ -
Definido na fisica como sendo igual a aceleragéo integrada no tempo.
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informagdes esta, por exemplo, a velocidade pré-colisdo, uso do freio, uso dos cintos e
estado da luz de aviso do airbag. A norma acrescenta ainda que € necessario prover os
valores dos pardmetros armazenados durante os 5 segundos anteriores a colisdo, a cada 0,5
segundo. Todavia a padronizacdo criada pela NHTSA ¢ intrinseca a cada tipo de dado e ndo
na forma em que se d4 o armazenamento propriamente dito. Por exemplo, essa norma
estabeleceu que a aceleracdo longitudinal deve ser armazenada num intervalo de — 50 a +
50 g’, com uma precisdo de +/- 5 % e com uma resolugio de 0,01 g; mas nio especificou
quantos bits serdo necessarios para cada amostra ou em que localiza¢do do arquivo deve
estar armazenado. Como sdo muitas montadores e muitos tipos diferente de modulos, cada
um armazena os dados como bem entende e, portanto, a leitura pura e simples da memoria
ndo ¢ trivial. A tradugdo e interpretacdo dos dados bindrios armazenados nesses modulos,
acaba sendo de dominio exclusivo das montadoras.

No mercado existe a disponibilidade de alguns equipamentos capazes de decodificar
os bits das memorias e gerar um relatério com os dados da colisdo. Esses equipamentos sao
conhecidos como CDR (Crash Data Retrival) e o principal deles ¢ o desenvolvido pela
multinacional Bosch. Esse aparelho ja ¢ amplamente utilizado na analise forense nos EUA.
Todavia ele, além de caro, foi criado com o intuito de atender aquela frota e, portanto,
possui pouca utilidade no Brasil. Os outros tipos de instrumentos CDR basicamente
restringem-se aos desenvolvidos pelas proprias montadoras e, na maioria das vezes, ndo sdo
comercializadas e seu uso ¢ exclusivo de suas matrizes.

Para piorar o cenario, no Brasil ndo existe qualquer legislagdo sobre o assunto. As

concessionarias brasileiras sdo livres para armazenar ou ndo as informagdes de caixa-preta

3 Neste trabalho a unidade “g” ¢ utilizada como medida de aceleracdo, em que 1 g representa a aceleragdo da
gravidade de 9,80 m/s2.
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em seus modulos, da forma como quiserem, sem ter que dar satisfacdo quando questionadas
pela Justica ou Policia. Nos casos de acidentes fatais de maior repercussdo, foi preciso
retirar o modulo do veiculo e envia-lo as suas matrizes de origem com uma expectativa de
resposta, o que toma muito tempo e ndo necessariamente ¢ confidvel. Para piorar ainda
mais, uma literatura ou mesmo um debate no ambito legislativo sobre este assunto nao

parece estar perto de acontecer.

1.2 ESBOCO DO TRABALHO

Tendo esse problema em mente e dado o anseio da comunidade forense em algo que
possa ser util no auxilio da reconstru¢do de acidente transito, este trabalho visou estudar
alguns dos modulos de airbags extraidos em locais de acidente em que houve o
acionamento do algoritmo de deflagracdo das bolsas. Basicamente, o trabalho foi dividido
em 3 partes: Ambientacdo (Capitulo 2); leitura, interpretacdo dos dados coletados e testes
de acionamento do algoritmo (Capitulo 3), proposta de emprego de acelerometro e
giroscopio em veiculos (Capitulo 4), simulacdo grafica dos dados coletados (Capitulo 5) e
conclusdes (Capitulo 6).

A primeira parte ¢ para ambientar o leitor na parte técnica relativa a acidentes e que
sera abordada em diante. S3o explanagdes sobre os protocolos utilizados e os termos
técnicos.

Na segunda parte foi feita uma analise dos modulos questionados e estudou-se um
tipo especifico de memoria, o Autoliv 550 56 90 00, oriundo de um Renault/Scenic.
Realizou-se sua leitura e fez-se testes para entender seu funcionamento em uma simulacao
de colisdo. Essas simula¢des consistiam em simplesmente deixar o modulo cair em queda

livre sobre uma superficie rigida, com a inten¢do de gerar um impacto grande o suficiente a
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ponto de acionar o algoritmo, para depois observar quais campos de bits foram alterados. A
partir dai foi feita uma tentativa de interpretacdo em busca de informagao util para a pericia.

Diante da problematica ja mencionada e da necessidade de algo que pudesse auxiliar
os peritos da éarea, a terceira parte do trabalho mostra o desenvolvimento de um
equipamento que pode ser acoplado nos automoveis, que fosse capaz de realizar leituras de
aceleracdo e giro no momento de uma colisdo. Este equipamento possui caracteristicas
semelhantes & dos modulos de airbag atuais, mas com a vantagem de ser mais simples e
barato e até de auxiliar na compreensdo do funcionamento desses sistemas.

Além de tragar os graficos dos resultados obtidos, no capitulo 5, trazemos uma
inovacdo para area forense, que ¢ a possibilidade de visualizarmos o comportamento do
veiculos nos instantes do acidente em forma de simulacdo 3D. Com auxilio da linguagem
Processing (semelhante a java), foi possivel criar um desenho 3D de um carro que girasse
conforme as medi¢des no equipamento desenvolvido. Os valores de aceleracdo no periodo

gravado pelo dispositivo também podem ser visualizados nas simulagdes.

2 AMBIENTACAO

2.1 0 MODULO DE AIRBAG E OS TIPOS EXISTENTES

Como ja foi brevemente descrito, o modulo de airbag nada mais ¢ do que um
circuito com um processador capaz de decidir quando, em uma possivel colisdo, ¢
necessaria a deflagracdo das bolsas e ativacdo dos pré-tensionadores dos cintos de
seguranga. Um algoritmo em tais sistemas & o responsavel por deliberar sobre a

deflagragdo, e decide com base nos dados recebidos de sensores que monitoram diversos

* Todos os codigos criados para este trabalho estdo a disposi¢do por meio do email do autor.

22



parametros, sendo a acelerag@o o principal deles. Um conversor analdgico-digital discretiza
os sinais colocando-os numa forma digital para serem interpretadas pelo processador [4].

Em uma colisdo, o veiculo envolvido é submetido a uma forca de ag¢do contraria ao
seu movimento, provocando assim uma desaceleragdo brusca que, sendo maior do que a
definida como limiar pelo algoritmo, faz com que o processador emita sinais para ativar as
bolsas, os pré-tensionadores e também para armazenar os parametros da colisdo em sua
memoria. Uma segunda colisdo, apds alguns minutos, ndo tem efeito no circuito, pois o
algoritmo também provoca o travamento da leitura dos sensores e impede uma nova escrita
na memoria. Ou seja, o mddulo para de funcionar até que seja submetido a uma
inicializacdo, chamada geralmente de reset [20]. Na linguagem técnica, chamamos de
codigo clean, aquele original de fabrica presente na memoria de um modulo que ndo foi
submetido ao acionamento do algoritmo de deflagracdo. Quando ocorre a deflagracao,
temos na memoria o que chamamos de cédigo crash.

As concessionarias no Brasil sdo contra o reset do aparelho. O que elas indicam, na
verdade, ¢ troca de todo o sistema de airbag, inclusive do modulo central por um novo.
Porém, algumas oficinas detém o codigo clean de determinados moddulos e o que elas
fazem ¢, na verdade, simplesmente escrever esse codigo sobre o de crash, além de trocar as
bolsas. Esse procedimento acaba por ser bem mais barato que o das concessionarias.

A localizagdo dos modulos de airbag ndo segue um padrao rigorosamente definido,
mas geralmente situam-se proximos do centro de massa dos automoveis: abaixo do console
central ou do freio de mdo. A Figura 2.1 mostra um exemplo da localizagdo do modulo em
um Nissan/Frontier. J& os sensores podem estar espalhados pela estrutura do veiculo ou
ainda inseridos diretamente na placa do modulo. Os mais comuns sdo os veiculos com

apenas airbags dianteiros, os quais possuem acelerometros proximos ao para-choque
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dianteiro e/ou inseridos no interior do modulo. Nesse caso, o circuito trabalha apenas com

colisOes frontais.

—~/

r i

Figura 2.1: Localizagao do modulo de airbag de uma caminhonete Nissan/Frontier envolvida em capotamento.

2.2 MEMORIAS EEPROMs

A memoria existente no circuito de tais moédulos ¢ uma EEPROM (Eletrically
Erasable Programmable Read-Only Memory). E uma memoéria do tipo ndo volatil, o que
permite com que a informagdo ndo se perca quando a alimentagdo ¢ interrompida. Nesse
trabalho a leitura dos modulos foi feita diretamente sobre essa memoria, coletando-se assim

os dados brutos armazenados.
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Os modelos de EEPROM também ndo sdo padrio e, portanto, a forma de se extrair
os dados varia de modulo para mddulo. Alguns circuitos ainda ndo apresentam sequer essa
memoria de forma aparente, estando ela incorporada ao processador. Buscando a
simplicidade e praticidade, este estudo trabalhou apenas com aquelas placas onde foi
possivel localizar a EEPROM e esta estava externa ao processador.

As EEPROMs sdo tipicamente encapsuladas no formato para montagem de
superficie, denominado Soic8 (8 pinos). As fabricantes mais comuns encontradas nesse
trabalho sdo Atmel, FairChild e Microchip. Para a correta leitura de cada memodria foi
necessario consultar o datasheet do componente e verificar parametros como niimero de
bits de enderecamento e de dados, tensdo de alimentacdo, valor do reldégio e modos de
escrita e leitura. Pela pesquisa nesse trabalho, percebeu-se que a maioria das EEPROMs
presentes nos moddulos analisados, possuiam 16 ou 8 bits de endereco/dados, e 5 V de
alimentagdo. Para cada memoria ainda existe um protocolo especifico de acesso, como o
12C (Inter-Integrated Circuit) e o SPI (Serial Peripheral Interface).

| l
+8iz0288

v

........

Figura 2.2: Exemplo de circuito do médulo de airbag de um automoével Renault/Scenic.
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Figura 2.3: Mostra EEPROM do circuito, uma Atmel 93LC66.

&

Figura 2.4: Mostra acelerémetro do circuito, uma Temic Bax50.
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As Figuras 2.2 a 2.4 apresentam como exemplo o circuito contendo uma memoria
EEPROM aparente e um acelerdometro, que foi retirado de um Renault/Scenic e que sera

objeto de estudo mais adiante.

2.3 FORMAS DE ACESSO A MEMORIA

Sdo basicamente duas as formas de acesso a memoria dos modulos: por meio de
dump direto a memoria ou por intermédio de scanners especificos como o citado da Bosch
e das montadoras.

Esse segundo método tem a vantagem de ser mais pratico, pois ndo necessita da
retirada completa do modulo para sua leitura. Os scanners desse tipo conectam-se a rede
CAN do veiculo através da porta OBD (On-Board Diagnostis) cujo conector esta situada
geralmente abaixo do volante [16]. Por meio de protocolos de pergunta e resposta tais
scanners sdo capazes de acessar o mddulo de airbag e extrair suas informagdes. Outra

vantagem € que a maioria desses equipamentos tem conexao com um laptop e com auxilio

Figura 2.5: Mostra esquema de funcionamento do CDR da Bosch [8].
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do software adequado, é capaz de ja gerar um relatério com os dados do acidente, conforme
ilustra Figura 2.5. Para o caso de um veiculo colidido desprovido de energia, pode-se
também fazer o acesso pela porta serial do préprio médulo.

Porém esses scanners, além de caros, muitas vezes ndo sdo capazes de interpretar as
informagdes de veiculos fabricados no Brasil. Isso ocorre porque os relatorios sdo gerados a
partir de uma consulta na base de dados de NIVs (Numero de Identificagdo Veicular ou em
inglés VIN — Vehicle Number Identification) tipicamente americano. O aparelho da Bosch ¢
o mais utilizado na investigacdo forense da América do Norte, mas como ele foi
padronizado conforme a frota americana, os NIVs daqui, atualmente, possuem codificagido
diferente [8]. J& as oficinas e concessionarias brasileiras até possuem scanners com acesso
ao moédulo de airbag, mas as informagdes coletadas resumem-se aos codigos de erros
(também conhecidos como DTC — Diagnostics Trouble Codes), os quais apresentam pouca
ou quase nenhuma utilidade pericial. S3o cédigos que informam, por exemplo, se a luz do
airbag estava acesa ou se a bolsa esta devidamente conectada. Mas dados importantes para
este trabalho, tais como a aceleragdo, o giro e a velocidade no momento do impacto sdo
desconhecidos. As montadoras até possuem equipamentos capazes de extrair esse tipo de
informagdo, porém sdo exclusivos de suas matrizes no pais de origem. Além disso, por
serem exclusivos e fechados as marcas, ndo ha como checar o grau de confianga dos
resultados.

Por falta de alternativa, o dump direto da memoria foi o método escolhido neste
trabalho para leitura dos circuitos de airbag. Pela simplicidade selecionamos apenas
aqueles que possuiam EEPROMs externas ao processador. Existem equipamentos proprios

para leitura desse tipo de memoria, mas que necessitam “desoldar” o componente da placa
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e inseri-lo em uma protoboard especifica para leitura. Em nosso estudo optou-se por
conectar fios diretamente com a ajuda de um “jacaré”, aos terminais da SOIC (Small
Outline Integrated Circuit) e, por meio de um microcontrolador Arduino modelo Mega
2560 [9], realizou-se o controle da conexdo com memoéria. Foi desenvolvido um codigo de
acesso, baseado nos protocolos /2C ou SPI, em que o microcontrolador se comportava
como mestre ¢ a EEPROM como escravo. Este assunto sera melhor abordado no subitem
seguinte. Esse codigo € capaz de gerar um arquivo do tipo texto com o dump transcrito em
formato hexadecimal. De posse deste arquivo, podemos utilizar outras ferramentas, como o

Matlab, para manipular os dados coletados e tentar traduzi-los em algo inteligivel.

2.4 BARRAMENTOS SPI E 12C
Aqui iremos fazer uma breve descri¢do desses dois tipos de protocolos utilizados na

conexdo com as memorias. SAo barramentos de comunicagdo do tipo mestre-escravo, em
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que apenas dois dispositivos podem conversar por vez, evitando assim colisdes. Ambos sdao
protocolos que trabalham em sincronia com um reldgio, definido pelo elemento mestre.

O SPI [10] foi desenvolvido pela Motorola e sua comunicagdo ¢ composta de 3 fios
mais um linha de clock (SLK). Sdo elas: a linha de sele¢dao do escravo (SS — Slave Select), a
linha de transmissdo de dados do mestre para o escravo (MOSI — Master Output Slave
Input) e a linha de transmiss@o de dados do escravo para o mestre (MISO — Master Input
Slave Output). O mestre que quer se comunicar com um determinado escravo, seleciona-o
colocando sua linha SS (também conhecida como CS — Chip Select) em baixo nivel. Em
seguida, envia suas informacgdes através de sua porta DO (Data Output), as quais sao
recebidas na porta DI (Data Input) do escravo selecionado. O mestre recebe informagdes do
escravo pela porta DI, a qual estd conectada com a DO deste dispositivo. Observe a Figura
2.7. Cada dispositivo possui um registrador que envia e recebe um bit ao mesmo tempo, a
cada pulso de clock (subida ou descida), formando assim uma comunica¢do em anel. Em
outras palavras, o mestre € o escravo enviam e recebem, simultaneamente, um bit. O

resultado ¢ que eles “trocam “ bits, como ilustra a Figura 2.8.

MOSI
MOSI MISO
Escravo 1
MISO SCK
SCK SS
Mestre < T
SS2 MOSI
SS3 — MISO
Escravo 2
SCK
5s
MOSI
MISO
Escravo 3
SCK
<

Figura 2.7: Esquema de arquitetura de conexdo de um mestre com 3 escravos [10].
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Mestre Escravo

Registrador de deslocamento Registrador de deslocamento

| [ miso Mmiso| | - [ mosi
7]6]s]4]3]2]1]o] 7[6]s[4]3]2]a]o]

MOSI

AN VAN

Relégio | SCK
SPI

Figura 2.8: Comunicagdo em anel utilizada no SPI [10].

J& o barramento /2C [10], conhecido também por TWI (Two Wired Interface), foi
desenvolvido pela Philips e trabalha apenas com 2 fios: o de dados/endereco (SDA — Serial
Data) e o clock (SCL — Serial Clock). O protocolo utiliza circuitos a coletor (ou dreno)
aberto e resistores pul/l-up em cada uma dessas linhas. Tanto o mestre como o escravo
podem “puxar” as linhas para nivel baixo (zero) ou deixéa-las em nivel alto (um). Assim se
torna possivel a comunicacdo de um unico mestre com seus escravos. Aqui a escrita € a
leitura sdo feitas pela mesma linha (SDA). O que ird diferencid-las ¢ o tipo de
enderecamento do escravo, o que ¢ feito com o ultimo bit do enderego. Caso seja uma
leitura (e consequentemente escrita no mestre) este bit € igual a 1, e o inverso caso seja uma
escrita (leitura no mestre). A comunicagdo inicia-se com uma condicdo START (S) e
termina com uma de STOP (P). Em seguida ao START, vem o endere¢o com o bit de
leitura/escrita na posi¢do final. Toda vez que o receptor da mensagem recebe os dados ele
gera um ACK de confirmagdo ao transmissor. Apds o primeiro ACK da comunicagdo, os
dados da memoria no presente caso estao prontos para serem enviados/recebidos. Quando o

receptor quer parar de receber os dados, ele gera um NACK. Veja as Figuras 2.9 ¢ 2.10.
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SDA

Dispositivo 1 Dispositivo 2 Dispositivo 3 T Dispositivo n

Figura 2.9: Conexao do protocolo 12C [10].

S |Endereco | R/W | ACK Dado ACK | Ultimo Dado |ACK | P

T n repeticdes

Fig

Figura 2.10: Exemplo de transagao no I2C [10].

3 LEITURAS E TESTES COM OS MODULOS DE AIRBAG

3.1 ROTINAS DE LEITURA E ESCRITA

Neste trabalho, o estudo foi feito com diversos modulos apreendidos pela equipe de
pericia da Secdo de Delitos de Transito (SDT) da Policia Civil do Distrito Federal (PCDF)
retirados de veiculos envolvidos em acidente de transito com vitima, que tiveram suas
bolsas de airbag deflagradas. Houve cuidado para que se mantivesse em sigilo a identidade
dos veiculos cujos modulos foram analisados. Para operar os circuitos dos modulos, foi
necessario retira-los do carro, abrir sua caixa de protegdo’ e, dentre os componentes
observados, identificar principalmente a memodria EEPROM e o acelerdmetro. Foram
selecionados para estudo apenas aqueles que tinham a memoria ndo volatil externa ao

processador. O acelerometro ndo ¢ um componente simples de ser identificado, pois possui

Em algumas das caixas havia parafusos especiais, que s6 puderam ser abertas com chaves adquiridas com as
proprias concessionarias.
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varios formatos e muitos dos componentes observados nas placas dos modulos nao
apresentam manual de forma publica. Ao contrario das EEPROMs, que apesar das varias
marcas ¢ modelos, ndo foi dificil conseguir os datasheets para identificagdo das
configuragdes e forma de acesso de cada memoria.

Como a variedade de modulos era grande, optou-se, neste trabalho, por definir um
deles como objeto de estudo. Foi escolhido o da marca Autoliv modelo 550 56 90 00,
ilustrado na figura abaixo (3.1) e também nas Figuras 2.2, 2.3, 2.4 ¢ 2.6. A triagem foi feita
com base, primeiramente, na quantidade de pecas disponiveis: havia trés equipamentos da
Autoliv desse mesmo modelo, sendo dois de Renault/Scenic e um de Renault/Megane
(modelo antigo). Como serd detalhado adiante, esse modelo foi ainda o que o apresentou a
leitura mais simples, com apenas 256 enderegos. Além disso, foi um dos poucos em que foi
possivel identificar, de fato, um acelerdmetro embutido no circuito (Figura 2.4). Apesar da
identificacdo do acelerdometro, o Temic BAXS50, ndo foi possivel avangar mais do isso. Nao
se encontrou qualquer tipo de documentagao relativa ao seu funcionamento, ou parametros
de configuracdo. Inclusive foi feito contato com as empresas responsaveis pela fabricacao
do componente, mas sem €xito nas respostas.

Ja a EEPROM encontrada desses modulos ¢ comercialmente conhecida. Todos os
moédulos usavam o modelo 93C66, porém de diferentes fabricantes: Atmel [11], Microchip
[12] e Fairchild [13]. Com auxilio do datasheet de cada uma delas, foi possivel identificar
a pinagem, a alimentagdo, e os codigos para estabelecer uma comunicacdo dessa memoria.
Esse modelo de EEPROM utiliza o protocolo SPI, com 256 enderecos e trabalha com um

sistema que define 8 bits para enderecamento e 16 para dados.
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Figura 3.1: Moédulo de airbag Autoliv modelo 550 56 90 00.

A conexdo do Arduino com a EEPROM foi feita com auxilio de um “jacaré®,
estabelecendo, portanto, a relacdo mestre — escravo, conforme ilustrado anteriormente na
Figura 2.5. Uma rotina para acesso a memoria foi inserida no Arduino Mega capaz de
imprimir relatorios com o conteido da memoria em formato hexadecimal. Apesar de serem
de marcas distintas, as diferencas de configuragdo das EEPROMs eram minimas e,
portanto, a mesma rotina foi utilizada para os trés modulos.

No modelo 93C66 ha 8 pinos distribuidos conforme se mostra na Figura 3.2. Os
pinos Vee e GND sdo de alimentagao e terra respectivamente e, conforme manual, recebem
os valores de 5 V e 0 V. A memoria permite que se dedique 8 ou 16 bits para dados, a
depender da configuragcdo do pino ORG. Para ORG no valor alto, teremos 16 bits de dados

e 8, no valor baixo. Observou-se que as memdrias questionadas ja possuem, em seu

6 L . . . 5

Na verdade aqui estd uma diferenca entre os tipos de memoria do modelo 93C66: o range de voltagem néo ¢é
0 mesmo, mas todos tem o 5 V dentre seus intervalos. Além disso, o Arduino Mega 2560 permite alimentar
outros dispositivos com 5 V ou 3,3 V. Por isso optou-se pelo 5 V.
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circuito, esse pino conectado ao Vce, padronizando assim, os 16 bits para dados’. O
datasheet ainda especifica que o pino de clock (SK) deve ser configurado para uma
frequéncia de 1 MHz. O pino CS ¢ o Chip Select do barramento SPI, o qual seleciona o
dispositivo enquanto seu nivel for baixo. Os pinos DI e DO sdo os que geram a entrada e
saida de bits da memoria, respectivamente, e, portanto, sdo conectados as saida e entrada,

respectivamente, do microcontrolador Arduino. Por fim, o pino DC ndo ¢ utilizado [11].

8-Pin SOIC
CSL_]1 8 _1VCC
SK[L ]2 71—1DC
DIL_]3 6 1 ORG
DOL 14 5[_1GND

Figura 3.2: Pinagem da EEPROM 93C66.

Para se realizar a leitura da memoria, o microcontrolador além de posicionar o CS
em nivel baixo, deve enviar o codigo 110 (direcionado ao pino DI da memoria). O primeiro
bit sempre representa o START da comunicagdo, enquanto que os dois seguintes definem o
codigo de operagao (Op Code), nesse caso, uma leitura. Apods isso, deve-se enviar o
enderego a ser lido (8 bits). A saida (DO) da EEPROM, portanto, envia os dados (16 bits)
existentes no endereco selecionado, precedidos de um 0 (dummy). A leitura da memoria ¢é
feita nos pulsos de subida do reldgio. Para realizar a leitura completa da memdria, criou-se
um laco que chama a fungao de leitura 256 vezes, percorrendo assim todos os enderegos da

memoria [11].

7 . . .
Inclusive caso se force 0 ORG para 0V, desarma-se o barramento ¢ a conexdo deixa de funcionar.
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J& a escrita na memoria tem procedimento semelhante, mas com um detalhe
importante. Para garantir integridade dos dados, toda vez que esse dispositivo ¢ alimentado,
ele entra no estado bloqueado para escrita ou apagamento (EWDS — Erase/Write Disable
State). Portanto para realizar cada escrita (ou para se apagar dados) deve-se, primeiramente,
mudar o estado para desbloqueado (EWEN — Erase/Write Enable State). Isso ¢ feito
enviando o codigo 100, seguido de 11XXXXXX®. Apos um pulso de descida do CS, o
estado de permissdo para escrita ¢ acionado. O modo de escrita ¢ selecionado com o codigo
101, seguido do enderego a ser escrito (8 bits) e os dados (16 bits), enviados do Arduino
para a EEPROM. O datasheet ainda recomenda um lapso de tempo suficientemente grande
antes de iniciar o passo seguinte, para que ndo haja erro na escrita. Em nosso programa,
uma espera de 200 microsegundos foi suficiente. Assim como na leitura, para realizar uma
escrita completa da memoria, ¢ necessario um lago que chama a fun¢do de escrita 256
vezes, sobreescrevendo assim todos os endere¢os da memoria [11].

Foram feitas outras rotinas para acesso a outros modelos de memorias de veiculos
diferentes. A maioria utilizava o protocolo SPI como meio de comunicacao, diferindo entre
si basicamente nos codigos de operacdo (Leitura e Escrita) e na pinagem existente. Como a
maior parte das leituras geraram arquivos muito extensos, eles ndo serdo disponibilizados

aqui, mas serdo debatidos no decorrer do trabalho.

3.2 TESTE DE ACIONAMENTO DO ALGORITMO DE DEFLAGRACAO
Foi realizado um dump das memorias de alguns dos moddulos apreendidos. O

resultado ¢ um arquivo com uma tabela de valores em hexadecimal. Todavia ndo foi

8 “X”significa qualquer bit, 1 ou 0.
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possivel encontrar um padrdo nesses valores que permitisse sua interpretacdo. Assim, foi
decidido simular uma situagdo de acidente para um modulo e comparar os dados da
memoria, antes e depois do impacto, com um acelerdmetro incorporado ao sistema.

O experimento aqui proposto consiste em deixar o0 mddulo cair de uma determinada
altura, a partir do repouso, ao ponto de que, ao tocar o chdo, a for¢a de impacto seja grande
o suficiente para gerar uma acelera¢do no sentido contrario capaz de ativar o algoritmo de
deflagragdo das bolsas de airbag. Para tornar o ambiente controlado e acompanharmos as
alteracdes de aceleracio no decorrer do experimento, acoplamos ao modulo um
acelerometro de nosso dominio que registra e grava os valores durante certo intervalo de
tempo.

O acelerometro utilizado foi o MPU 6050 [14]. Esse dispositivo, que também
funciona como giroscopio, ¢ comumente utilizado em plataformas microprocessadas para
realizar medidas de aceleracdo (medidas em g) e de giro (medidas em graus/segundo) em
cada um dos trés eixos X, Y ¢ Z. O MPU se comunica por meio do protocolo [2C. Como
nosso interesse ¢ apenas nas medi¢des de aceleracdo, criamos uma rotina a qual imprime os
valores de aceleracdo segundo os trés eixos durante 3 segundos, a cada 2 ms. Com essa
tabela de dados medidos, podemos utilizar o Matlab para gerar um grafico da aceleracdo
versus tempo em cada eixo.

E importante frisar que o que nos interessa é o eixo de sentido de deslocamento da
queda do médulo. Todos os médulos de airbag apresentam em sua carcaga um desenho de
seta que aponta para a parte dianteira do carro. Esse ¢ o sentido do Eixo X e, portanto,

temos que acoplar nosso MPU com o mesmo sentido, a fim de validar nossos resultados.
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Veja na Figura 3.3. uma imagem com dois graficos do MPU em queda, sendo um
ilustrando os trés eixos e o outro detalhando apenas o Eixo X (sentido de movimento da
queda).

[queda2 ok 200916.txt] - AX=B, AY=G, AZ=R [queda2 ok 200916.txt] - Aceler?metro X

0 500 1000 1500 2000 2500 3000 0 500 1000 1500 2000 2500 3000
miliseg miliseg

Figura 3.3: O grafico da esquerda mostra os resultado dos trés eixos do MPU sobre um impacto apos ser submetido a uma

queda livre e o grafico da direita detalha o Eixo X.

O MPU foi soldado em uma placa de circuito, a qual foi encaixada na parte
superior de uma placa Arduino Mega. A fim de manter o sentido de deslocamento do
conjunto médulo — MPU - Arduino e evitar assim o maximo de rotagdes, a queda foi feita
no interior de um cano PVC com diametro proximo do conjunto. O modulo foi alimentado
com uma fonte’ de 12 V e o Arduino com um cabo USB conectado a um computador.
Ambos os cabos deveriam ser grandes o suficiente para permitir que a queda ocorresse sem
que eles fossem tracionados ou ficassem presos. Observe na Figura 3.4 o material utilizado

no experimento.

9 s . . o ,

Um teste foi feito em oficina para averiguar quais pinos do mdédulo que devem ser conectados ou aterrados
para garantir sua alimentagdo. Descobriu-se ainda que duas duplas desse pinos deveriam ter uma pequena
resisténcia, pois sdo os fios que levam sinal a cada uma das bolsas: motorista e passageiro.

38



Figura 3.4: Mostra como o experimento foi feito.

Como mencionado anteriormente, o processador do airbag quando identifica que
sua EEPROM possui um coédigo de crash armazenado, ele bloqueia novas gravagdes na
memoria. Portanto para realizar cada experimento de queda, era necessario “resetar” a
memoria para o modo clean. O arquivo clean foi obtido em contato com oficinas
especializadas em fazer justamente esse procedimento (limpar mddulos “batidos®). Assim o
dispositivo pdde ser reutilizado e dispensou a necessidade de se trocar o modulo de airbag
apos cada ensaio. O codigo clean adquirido esta retratado na Figura 3.5.

O teste de queda do modulo com o MPU (e Arduino) acoplado foi repetido varias
vezes e alguns dos resultados estdo mostrados nas Figuras 3.6, 3.7 e 3.8. A queda foi
preparada com cautela de forma a deixar os fios de alimentag¢do (fonte 12 V e cabo USB)
livres para que ndo houvesse trepidagdo do conjunto. Ao liberar a rotina do MPU (no
computador) tinhamos 3 segundos para deixar o conjunto cair. Observou-se que a partir da
altura de 0,5 m o algoritmo j& era acionado. As leituras revelaram diferencas quando

comparadas com o arquivo clean.
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0000
0000
3806
4203
0000
2CAA
0106
0101
3634
FFFF
0103
0F00
6464
0817
0101
FFFF
1012
1908
0000
0000
FFFF
FFFF
FFFF
FFFF
FFFF
FFFF
FFFF
FFFF
FFFF
FF58
0000
696A

0700
0000
F918
0300
00DB
0000
9941
0101
3633
0A00
0128
2626
5F40
0A30
0101
0B0OB
1208
0103
0004
2800
FFFF
FFFF
FFFF
FFFF
FFFF
FFFF
FFFF
FFFF
FFFF
3634
0000
6B6C

0400
0800
2003
0008
A382
0007
4334
433
005F
7380
14A0
2650
FF64
0710
0202
0B0B
0303
0201
FFFF
0000
FFFF
FFFF
FFFF
FFFF
FFFF
FFFF
FFFF
FFFF
FFFF
4334
0000
6D6E

1100
1000
0607
0006
0010
E0C3
5836
3138
6910
5A35
0000
4B00
SEB4
1010
0909
FFFF
0303
0000
FF5A
0000
FFFF
FFFF
FFFF
FFFF
FFFF
FFFF
FFFF
FFFF
FFFF
4534
0000
6F70

0A00
0000
4D04
0606
1440
804
345F
3341
8OFF
3334
0099
QEOE
09FF
1010
0909
0B0OB
0303
0000
2600
0000
FFFF
FFFF
FFFF
FFFF
FFFF
FFFF
FFFF
FFFF
FFFF
2020
0000
7172

1300
0000
0330
0600
000A
0300
342E
3235
002A
3835
300
0E20
2010
1028
FFFF
0B0B
0119
0043
0000
0000
FFFF
FFFF
FFFF
FFFF
FFFF
FFFF
FFFF
FFFF
FFFF
2020
0064
7374

0000
5802
FF1F
BA7C
07F6
0000
5632
3241
S9FF
3533
0000
0E07
0817
1964
0909
FFFF
1908
FFFF
0000
0000
FFFF
FFFF
FFFF
FFFF
FFFF
FFFF
FFFF
FFFF
FFFF
20FF
6566
7576

0000
5802
0D26
FFE4
6107
0000
3001
4130
FFFF
35FF
FF7D
6464
0817
0EOC
0909
1010
0A19
FFFF
0000
00FF
4005
FFFF
FFFF
FFFF
FFFF
FFFF
FFFF
FFFF
FFFF
FFFF
6768
7778

Figura 3.5: Cédigo clean hexadecimal do Autoliv 550 56 90 00.

0000
0000
3806
4203
0000
2CAA
0106
0101
3634
FFFF
0103
0F00
6464
0817
0101
FFFF
1012
1908
0000
0000
FFFF
267A
FFFF
FFFF
FFFF
FFFF
FFFF
FFFF
FFFF
FF58
0000
696A

Figura 3.6: Leitura 1 do codigo de crash hexadecimal do Autoliv 550 56 90 00.

0700
0000
F918
0300
00DB
0000
9941
0101
3633
0A00
0128
2626
5F40
0A30
0101
0B0OB
1208
0103
0004
2800
FFFF
0005
FFFF
FFFF
FFFF
FFFF
FFFF
FFFF
FFFF
3634
0000
6B6C

0400
0800
2003
0008
A382
0007
4334
4C33
005F
7380
14A0
2650
FF64
0710
0202
0B0OB
0303
0201
FFFF
0000
FFFF
0704
FFFF
FFFF
FFFF
FFFF
FFFF
FFFF
FFFF
4334
0000
6D6E

1100
1000
0607
0006
0010
E0C3
5836
3138
6910
5A35
0000
4B00
SEB4
1010
0909
FFFF
0303
0000
FF5A
0000
FFFF
8000
FFFF
FFFF
FFFF
FFFF
FFFF
FFFF
FFFF
4534
0000
6F70

0A00
0000
4D04
0606
1440
804
345F
3341
8OFF
3334
0099
OEQE
09FF
1010
0909
0B0OB
0303
0000
2600
0000
FFFF
FFFF
FFFF
FFFF
FFFF
FFFF
FFFF
FFFF
FFFF
2020
0000
7172

1300
0000
0330
0600
000A
0300
342E
3235
002A
3835
300
0E20
2010
1028
FFFF
0B0OB
0119
0043
0000
0000
001A
FFFF
FFFF
FFFF
FFFF
FFFF
FFFF
FFFF
FFFF
2020
0064
7374

0000
5802
FF1F
BA7C
07F6
0000
5632
3241
59FF
3533
0000
0EQ7
0817
1964
0909
FFFF
1908
FFFF
0000
0000
0600
FFFF
FFFF
FFFF
FFFF
FFFF
FFFF
FFFF
FFFF
20FF
6566
7576

0000
5802
D26
FFE4
6107
0000
3001
4130
FFFF
35FF
FF7D
6464
0817
0EQC
0909
1010
0A19
FFFF
0000
0OFF
5005
FFFF
FFFF
FFFF
FFFF
FFFF
FFFF
FFFF
FFFF
FFFF
6768
7778
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Figura 3.7:

0000
0000
3806
4203
0000
2CAA
0106
0101
3634
FFFF
0103
0F00
6464
0817
0101
FFFF
1012
1908
0000

Figura 3.8: Leitura 3 do codigo de crash hexadecimal do Autoliv 550 56 90 00.

Leitura 2

0700
0000
F918
0300
00DB
0000
9941
0101
3633
0A00
0128
2626
5F40
0A30
0101
0B0OB
1208
0103
0004

0400
0800
2003
0008
A382
0007
4334
4C33
005F
7380
14A0
2650
FF64
0710
0202
0B0OB
0303
0201
FFFF
2800
FFFF
0502
FFFF
FFFF
FFFF
FFFF
FFFF
FFFF
FFFF
4334
0000
6D6E

do codigo de crash hexadecimal do Autoliv 550 56 90 00.

0400
0800
2003
0008
A382
0007
4334
4C33
005F
7380
1410
2650
FF64
0710
0202
0B0B
0303
0201
FFFF
0000
FFFF
0504
FFFF
FFFF
FFFF
FFFF
FFFF
FFFF
FFFF
4334
0000
6D6E

1100
1000
0607
0006
0010
E0C3
5836
3138
6910
5A35
0000
4B00
SEB4
1010
0909
FFFF
0303
0000
FF5A
0000

0A00
0000
4D04
0606
1440
C804
345F
3341
80FF
3334
0099
OEQE
09FF
1010
0909
0B0OB
0303
0000

1300
0000
0330
0600
000A
0300
342E
3235
002A
3835
3C00
0E20
2010
1028
FFFF
0B0B
0119
0043

0000
5802
FF1F
BA7C
07F6
0000
5632
3241
59FF
3533
0000
0EQ7
0817
1964
0909
FFFF
1908

0000
5802
0D26
FFE4
6107
0000
3001
4130
FFFF
35FF
FF7D
6464
0817
0EQC
0909
1010
0A19
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3.3 ANALISE DOS RESULTADOS

Primeiramente, apenas observando o codigo clean (Figura 3.5), ja& podemos tecer

algumas analises. Analisando-o, levantamos a hipotese de que o cddigo parece ser dividido

em trés partes bem definidas. A primeira, corresponde as nove primeiras linhas, o que

poderia significar o cabecalho do arquivo. A segunda parte, da linha 10 a 13, possui todos

os seus campos em FFFF, que nos leva a suspeita de que essa ¢ a drea em que os dados da

colisdo serdo escritos. Por fim, a Ultima parte, as duas ultimas linhas poderiam ser uma

espécie de fechamento incluindo um verificagdio como checksum. Todavia, ndo se

encontrou elementos que justificassem essa hipotese. Fato ¢ que o mapa hexadecimal

apresenta 3 partes bem definidas.

------------- Arquivo

0000: 0000 0700
0001: 3806 F918
0002: 0000 00DB
0003: 0106 9941
0004: 3634 3633
0005: 0103 0128
0006: 6464 5F40
0007: 0101 0101
0008: 1012 1208
0009: 0000 0004
0Q00A: FFFF FFFF
000B: FFFF FFFF
000C: FFFF FFFF
000D: FFFF FFFF
000E: FFFF FFFF
000F: 0000 0000

0400
2003
A382
4334
00SF
14A0
FF64
0202
0303
FFFF
FFFF
FFFF
FFFF
FFFF
FFFF
0000

_____________ Arquivo

0000: 0000 0700
0001: 3806 F918
0002: 0000 00DB
0003: 0106 9941
0004: 3634 3633
0005: 0103 0128
0006: 6464 5F40
0007: 0101 0101
0008: 1012 1208
0009: 0000 0004
0Q00A: FFFF FFFF
000B: FFFF FFFF
000C: FFFF FFFF
000D: FFFF FFFF
0Q00E: FFFF FFFF
000F: 0000 0000

0400
2003
A382
4334
005F
14A0
FF64
0202
0303
FFFF
FFFF
FFFF
FFFF
FFFF
FFFF
0000

clean. txt

1100
0607
0010
5836
6910
0000
5EB4
0909
0303
FFSA
FFFF
FFFF
FFFF
FFFF
FFFF
0000

crash2.txt

1100
0607
0010
5836
6910
0000
SEB4
0909
0303
FFSA
FFFF
FFFF
FFFF
FFFF
FFFF
0000

0A00
4D04
1440
345F
8OFF
0099
09FF
0909
0303
2600
FFFF
FFFF
FFFF
FFFF
FFFF
0000

0A00
4D04
1440
345F
8OFF
0099
09FF
0909
0303
269A
FFFF
FFFF
FFFF
FFFF
FFFF
0000

0000
FF1F
07F6
5632
S9FF
0000
0817
0909
1908
0000
0800
FFFF
FFFF
FFFF
FFFF
6566

0000
4203
2CAA
0101
FFFF
0F00
0817
FFFF
1908
0000
FFFF
FFFF
FFFF
FFFF
FF58
696A

0000
4203
2CAA
o101
FFFF
0F00
0817
FFFF
1908
0000
267A
FFFF
FFFF
FFFF
FF58
696A

0000
0300
0000
0101
0AQ0
2626
0A30
0BOB
0103
2800
FFFF
FFFF
FFFF
FFFF
3634
6B6C

0000
0300
0000
o101
0A00
2626
0A30
0BOB
0103
2828
0005
FFFF
FFFF
FFFF
3634
6B6C

0800
0008
0007
4c33
7380
2650
0710
0BOB
0201
0000
FFFF
FFFF
FFFF
FFFF
4334
6D6E

0800
0008
0007
4c33
7380
2650
0710
0BOB
0201
2800
0502
FFFF
FFFF
FFFF
4334
6D6E

1000
0006
E0C3
3138
5A35
4800
1010
FFFF
0000
0000
FFFF
FFFF
FFFF
FFFF
4534
6F70

1000
0006
E0C3
3138
5A35
4800
1010
FFFF
0000
0000
8000
FFFF
FFFF
FFFF
4534
6F70

0000
0606
804
3341
3334
OEQE
1010
0B0B
0000
0000
FFFF
FFFF
FFFF
FFFF
2020
7172

0000
0606
804
3341
3334
OEQE
1010
0B0B
0000
0000
FFFF
FFFF
FFFF
FFFF
2020
7172

0000
0600
0300
3235
3835
0E20
1028
0B0B
0043
0000
FFFF
FFFF
FFFF
FFFF
2020
7374

0000
0600
0300
3235
3835
0E20
1028
0BOB
0043
0000
FFFF
FFFF
FFFF
FFFF
2020
7374

5802
BA7C
0000
3241
3533
0E07
1964
FFFF
FFFF
0000
FFFF
FFFF
FFFF
FFFF
20FF
7576

5802
BA7C
0000
3241
3533
0E07
1964
FFFF
FFFF
0000
FFFF
FFFF
FFFF
FFFF
20FF
7576

5802
FFE4
0000
4130
35FF
6464
oE0C
1010
FFFF
00FF
FFFF
FFFF
FFFF
FFFF
FFFF
7778

5802
FFE4
0000
4130
35FF
6464
0EOC
1010
FFFF
00FF
FFFF
FFFF
FFFF
FFFF
FFFF
7778

Figura 3.9: Resultado do programa de comparagao entre os arquivos do clean e crash. Em destaque esta os campos de

mesmo enderegos, mas com dados distintos.
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Para determinar o que mudou do cédigo clean para o crash, criamos um programa

na plataforma Matlab que faz a checagem campo a campo e indica as diferencas. O

resultado estd na Figura 3.9, representando a comparacgao dos codigos das Figuras 3.5 € 3.7.

Nele os campos em vermelho sd3o os que contém dados diferentes (valores em

hexadecimal). Percebemos que s6 houve mudanga nas linhas 9 e 10. Esse padrdo repetiu-se

para os demais testes de crash.

Comparando ainda dois codigos de crash entre si, percebemos algumas semelhangas
(Figura 3.10). Como, por exemplo, na linha 10, em que os dados sempre comegam com
001A, a partir da sexta coluna, e terminam com 8000 (na décima segunda coluna). Existe

também as décima e décima primeira colunas, em que os valores sdo sempre 267A e 0005,

————————————— Arquivo 051016 teste6 martelada ok.txt—-—--———————

0000: 0000 0700 0400 1100 0AQ0 1300 0000 0000 0000 0000 0BOO 1000 0000 0000 5802 5802
0001: 3806 F918 2003 0607 4D04 0330 FF1F 0D26 4203 0300 0008 0006 0606 0600 BA7C FFE4
0002: 0000 00DB A382 0010 1440 000A 07F6 6107 2CAA 0000 0007 EQC3 C804 0300 0000 0000
0003: 0106 9941 4334 5836 345F 342E 5632 3001 0101 0101 4C33 3138 3341 3235 3241 4130
0004: 3634 3633 005F 6910 80FF 002A 59FF FFFF FFFF QAQ@ 7380 5A35 3334 3835 3533 35FF
0005: 0103 0128 14A0 0000 0099 3C00 0000 FF7D OF00 2626 2650 4B00 OEOE QE20 QEQ7 6464
0006: 6464 5F40 FF64 5EB4 Q9FF 2010 0817 0817 0817 0A30 0710 1010 1010 1028 1964 OEQC
0007: 0101 0101 0202 0909 0909 FFFF 0909 0909 FFFF 0BOB 0BOB FFFF 0BOB 0BOB FFFF 1010
0008: 1012 1208 0303 0303 0303 0119 1908 0A19 1908 0103 0201 0000 0000 0043 FFFF FFFF
0009: 0000 0004 FFFF FF5A 2600 0000 0000 0000 0000 2800 0000 0000 0000 0000 0000 0OFF
0Q00A: FFFF FFFF FFFF FFFF FFFF Q01A 0500 5005 267A 0005 0504 8000 FFFF FFFF FFFF FFFF
000B: FFFF FFFF FFFF FFFF FFFF FFFF FFFF FFFF FFFF FFFF FFFF FFFF FFFF FFFF FFFF FFFF
000C: FFFF FFFF FFFF FFFF FFFF FFFF FFFF FFFF FFFF FFFF FFFF FFFF FFFF FFFF FFFF FFFF
000D: FFFF FFFF FFFF FFFF FFFF FFFF FFFF FFFF FFFF FFFF FFFF FFFF FFFF FFFF FFFF FFFF
000E: FFFF FFFF FFFF FFFF FFFF FFFF FFFF FFFF FF58 3634 4334 4534 2020 2020 20FF FFFF
000F: 0000 0000 0000 0000 0000 0064 6566 6768 696A 6B6C 6D6E 6F70 7172 7374 7576 7778

————————————— Arquivo crash2.txt-—————————

0000: 0000 0700 0400 1100 0AQ0 1300 0000 0000 0000 0000 0BOO 1000 0000 0000 5802 5802
0001: 3806 F918 2003 0607 4D04 0330 FF1F 0D26 4203 0300 0008 0006 0606 0600 BA7C FFE4
0002: 0000 00DB A382 0010 1440 000A 07F6 6107 2CAA 0000 0007 EQC3 C804 0300 0000 0000
0003: 0106 9941 4334 5836 345F 342E 5632 3001 0101 0101 4C33 3138 3341 3235 3241 4130
0004: 3634 3633 005F 6910 80FF 002A 59FF FFFF FFFF QAQ0 7380 5A35 3334 3835 3533 35FF
0005: 0103 0128 14A0 0000 0099 3C00 0000 FF7D OF00 2626 2650 4B00 OEOE QE20 QEQ7 6464
0006: 6464 5F40 FF64 5EB4 Q9FF 2010 0817 0817 0817 0A30 0710 1010 1010 1028 1964 OEQC
0007: 0101 0101 0202 0909 0909 FFFF 0909 0909 FFFF 0BOB 0BOB FFFF 0BOB 0BOB FFFF 1010
0008: 1012 1208 0303 0303 0303 0119 1908 0A19 1908 0103 0201 0000 0000 0043 FFFF FFFF
0009: 0000 0004 FFFF FF5A 269A D100 0000 0000 0000 2828 2800 0000 0000 0000 0000 0OFF
000A: FFFF FFFF FFFF FFFF FFFF ©01A 0800 1007 267A 0005 0502 8000 FFFF FFFF FFFF FFFF
000B: FFFF FFFF FFFF FFFF FFFF FFFF FFFF FFFF FFFF FFFF FFFF FFFF FFFF FFFF FFFF FFFF
000C: FFFF FFFF FFFF FFFF FFFF FFFF FFFF FFFF FFFF FFFF FFFF FFFF FFFF FFFF FFFF FFFF
000D: FFFF FFFF FFFF FFFF FFFF FFFF FFFF FFFF FFFF FFFF FFFF FFFF FFFF FFFF FFFF FFFF
000E: FFFF FFFF FFFF FFFF FFFF FFFF FFFF FFFF FF58 3634 4334 4534 2020 2020 20FF FFFF
000F: 0000 0000 0000 0000 0000 0064 6566 6768 696A 6B6C 6DGE 6F70 7172 7374 7576 7778

Figura 3.10: Resultado do programa de comparagao entre dois arquivos de crash (Figuras 3.5 e 3.6). Em destaque estdo

os campos de mesmo enderegos, mas com dados distintos.
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respectivamente. Isso levanta a hipdtese de que esses dados devam estar relacionados a
colisdo de uma forma geral. Percebemos, portanto, que basicamente apenas sete enderegos
estdo relacionados as colisdes de forma especifica.

Apesar de todos os testes de queda serem feitos com o acompanhamento do
acelerometro MPU, ndo foi possivel encontrar qualquer correlacdo entre os valores medidos
pelo acelerometro e os valores lidos a partir dos arquivos de crash. Isso porque, como pode
ser observado, a mudanga de bytes de uma colisdo para outra foi de apenas sete campos.
Poderiamos até tracar um grafico com esses novos dados, mas como a quantidade de
amostras diferentes em cada um ¢ insignificante, fica invidvel testar a hipotese de que esses
poucos dados trariam as informagdes de aceleragdo do acidente.

Um outro teste foi feito traduzindo os bytes de um dos cédigos de crash para o
padrdo ASCII [15]. Observando o resultado, o qual estd na Figura 3.11, percebemos que
ndo se desprende muita informacao util. Uma sequéncia de letras de “d” a x”” parece ser o

fechamento do arquivo e as letras maitsculas na terceira linha podem estar relacionadas ao

modelo do moédulo ou ao NIV do veiculo. A tradugdo dos outros codigos

XX8U MOy
&B2 |yalie
a, 23AEACAX64_4.V20L3183A252AA06463_1i*Y§yyyy
5753485535y ( <y}&&&PK dddd_@yd~” ¥
o(d
vy vy

vy

CYYYIyyyZEN(( (VYyyyyyyyyy&ayyyyyyyyyyyyyyyyyyyyyyyyyyyyyyyvyyyyyyyyyyyyyyvyyyyyyvvyyyyyyyy
YYYYYYYYYYYYYYYYYyyyyyyyyyyyyyyyyyyyyyyyyyyyyyyyyyyyyyyyyyxe4cae4
yyydefghijklmnopgrstuvwx

Figura 3.11: Cédigo ASCII do Scenic (crash).
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obtidos, inclusive do arquivo clean foi praticamente idéntica, mudando apenas um ou outro
caractere. Apesar dessas incertezas, em outros tipos de médulo, foi possivel identificar o
NIV ou o nimero de modelo do modulo de forma clara. Isso ocorreu, por exemplo, com a
leituras de um Peugeot/306 (EEPROM 95080) e um Hyundai/I30 (EEPROM 25640).

A conclusdo do experimento ¢ de que esse tipo de modulo ndo grava valores de
aceleragdo em sua memodria EEPROM. Possivelmente o tnico dado gravado de um
acidente ¢ de que as bolsas e pré-tensionadores foram acionados. Essa andlise pode ser
ampliada para outras marcas, pois foi confirmada, de maneira informal, por pessoal
especializado de outras montadoras no Brasil. Surgiu dai a ideia de se propor um sistema
que capturasse as diversas informag¢des de uma acidente e depois permitisse a reconstrug¢ao
de toda sua dinamica. Tal sistema teria uma utilidade 6bvia em viaturas policiais, que sao
expostas a um grande risco de acidentes e também como um modulo opcional que o
proprietario poderia adicionar em seu veiculo particular. Esse sistema ¢ foco do capitulo

seguinte.

4 PROPOSTA DE EMPREGO DE PLATAFORMA

INERCIAL EM VEICULOS

Como citado em diversos momentos no decorrer do trabalho, varios sdo os
empecilhos para se extrair informacao significativa dos atuais equipamentos de airbag. Os
scanners internacionais que realizam este tipo de servigo sdo capazes de gerar relatorios
com as informagdes da colisdo, sendo a aceleracdo (e consequentemente a velocidade) a
mais importante delas. Consultando alguns desses relatérios, observou-se que, dentre os

dados gerados estd o grafico de diferenca de velocidade (mph) pelo tempo (ms). Sabemos
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da area de Célculo que a diferenca de velocidade ¢ a integral da aceleracdo em um intervalo

de tempo. Portanto temos que esse tipo de scanner ja converte os valores armazenados no

moédulo de aceleragio em termos de diferenga de velocidade'. Na Figura 4.1, temos um

exemplo de parte de um relatorio da Bosch de um GM/Astek (veiculo mexicano) que

mostra o grafico de diferenca de velocidade durante 150 milisegundos [16]. Para esse tipo

de moddulo, o padrdo ¢ que os 50 ms sejam o periodo antes da colisao e os 100 ms finais,

pos-colisdo. Portanto ¢ razoavel pensar que existem modulos que possuem em seu codigo

de deflagracao pontos de um grafico de aceleragao.

' 1 CRASH DATA
= BOSCH « RETRIEVAL
3G7DA03E83S***** Deployment Data * Som
Adjusted
0.00 Algorithm
— Velocity
- \*l\ Change
- (MPH)
—_
10.00 T
X \._\
\‘\\\k \71
T ——

-20.00

30.00

-40.00

50.00

-60.00

10 20 30 40 50 60 70 80 90 100 110 120 130 140 150
Time (milliseconds)
Time (milliseconds) 10 20 30 40 50 60 70 80 90 100 110 120 130 140 150

Adjusted Algorithm
Velocity Change

-1275 | -14.29 | -1539

-16.04

-16.70 |-16.92 | -17.14 | -17.36

Figura 4.1. Mostra grafico diferenca de velocidade pelo tempo em parte de um relatério de CDR da Bosch.

10 . . <~ A - . .
De forma geral o dado da diferenga de velocidade ndo ¢ um parametro 1til para a pericia, pois esse dado

analisado de forma isolada ndo agrega valor. Porém como, geralmente, apds uma colisdo, a velocidade final
do veiculo ¢ zero, o resultado da integral da aceleragdo medida, para esse caso, no tempo, sera a propria

velocidade absoluta.
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Pensando nisso este trabalho propde um novo equipamento para ser acoplado aos
veiculos e que desempenhe a mesma funcdo dos modulos tradicionais, mas com a vantagem
de ser de facil manuseio e acesso, além de baixo custo e principalmente com grande
resolugcdo. Com esse novo dispositivo, a leitura das informag¢des no momento da colisdo ¢
feita de maneira bem simples e eficiente e, além das 6bvias vantagens forenses, serve
como ponto de partida no estudo dos modulos de airbag convencionais (pelo menos
daqueles que gravam dados de colisdo). Esse equipamento seria extremamente util para
pericia, se fosse acoplado, por exemplo, nas viaturas policiais, que, com frequéncia,
envolvem-se em acidentes graves.

Buscou-se simplicidade e funcionalidade na constru¢do do protdtipo para os
ensaios. Por isso foi selecionada uma placa microcontroladora Arduino Mega 2560 [9], o
sensor utilizado anteriormente, MPU-6050 (acelerometro e giroscopio) [14] e uma memoria
externa EEPROM, modelo 24LC1025, de 128 KB [17] e um Relégio de Tempo Real (Real
Time Clock, RTC) que usa o chip DS-1307 [18]. O preco ficou baixo, pois o Arduino Mega
custa aproximadamente 70 reais, enquanto o MPU, por volta de 20 reais, a memoria 20

reais ¢ o RTC em torno de 10 reais''. Assim, o custo estimado do prototipo é de R$ 120,00.

1 Quando da publicagdo deste trabalho.
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Figura 4.2. Protétipo para avaliag@o do conceito.

O sistema faz uso do barramento 12C, sendo que o Arduino Mega ¢ o mestre deste
barramento e os demais elementos, a saber, o MPU, a EEPROM e o Reldgio sdo os
escravos. O projeto prevé alimentacdo de 12 V (mesma existente em veiculos) e com
dimensdes maximas de 3 x 12 x 12 cm, como mostrado na Figura 4.2. E importante frisar
que, assim como nos moédulos de airbag convencionais, a disposi¢do do equipamento
proposto no veiculo deve ser referenciada com o sentido dos eixos do MPU. Portanto, a
sugestdo ¢ que o eixo X do MPU seja colocado sobre o eixo longitudinal do veiculo e
apontado para a dire¢do de deslocamento, ou seja, para sua frente.

O esquema elétrico do prototipo é apresentado na Figura 4.3. E facil a identificagdo
dos trés periféricos basicos:

- MPU-6050: acelerdmetro e giroscopio;

- RTC DS1307: relégio de tempo real e

- 241.C1025: EEPROM de 128 Kbytes

E preciso notar que o Arduino Mega se comunica com todos os dispositivos por

meio de um barramento serial a dois fios (SDA e SCL) que segue o protocolo /2C. Nessas
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linhas SDA e SCL, ha a presenga de resistores que funcionam como pull-ups, exigidos pelo
protocolo [8]. Existem duas opgdes de resistores de pul/l-up que devem ser selecionadas
pelos jumpers JP1 e JP2, de acordo com a velocidade do barramento.

Pelas figuras (4.2 3 4.3) ainda observamos que no dispositivo proposto hd a
presencga de 4 leds e 2 botdes. Os leds servem para sinaliza¢do ao usuario. Por enquanto, a

proposta ¢ a de que o led verde (D3) fique aceso enquanto o sistema estd operando,

vcc vcec
JP1 JP2
JUMPER JUMPER
V%C
R1 R2 R3 R4
2K2 2K2 8 7 |3
a7 e VCC WP A2
SDA 2 5 |cpa EEPROM
24LC1025
21 P
cL
ARDUINO
vcec \Vole}
MEGA2560 SDA~ sCL T SDA sCL A0 Al vss
vee vee L
Vvee Nraf 2 INT oD RIC
o O] | osizer NPT
T_ 5 MPU-6050 = — =
+5V - = -
GND LED amM|13 RS, 220R
J: A A R6, 220R
i A9 R7, 220R
A10 RS 220R
D1 D2 D3 D4
s1
RESET |_RESET -O—Ehc ~ w ™ AM > VD !!\ AM
~ ] ™ ~
82
3 575 = = = =
INTS |— S o =

Figura 4.3. Esquema de comunicagio do projeto.
o amarelo (D2), quando algum erro for detectado e o vermelho (D1) para indicar que ja
ocorreu uma colisdo. O led D4 ¢ usado para sinalizagdo extra e teve grande emprego
durante a fase de desenvolvimento. O botdo S1 ¢ o de Reset e 0 S2 também ¢ voltado para o

desenvolvimento do prototipo.
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O MPU-6050, como j& descrito, ¢ um sensor do tipo MEMS (Micro Electro
Mechanical System) capaz de realizar leituras de aceleracdo e giroscopio em cada um dos
trés eixos (X, Y e Z). Possui conversor analogico-digital de 16 bits para cada eixo,
possibilitando assim grande precisdo nos resultados de cada canal. Cada leitura completa do
MPU possui 12 bytes, ou seja, 2 bytes (HIGH e LOW) para cada eixo de aceleragdo e giro.
Os quatro intervalos de operagdo (escalas) em que ele trabalha vao de +2 g, +4 g, =8 ge =+

16 g para a aceleragdo e & 250 °/s, = 500 °/s, £ 1000 °/s e £ 2000 °/s para o giroscopio.

4.1 LOGICA DE REGISTRO DOS DADOS NA MEMORIA

Para construir tal sistema de registro, era necessaria uma memoria nao-volatil onde
se pudessem escrever continuamente os dados de aceleragdo e rotagdo. E claro que os dados
mais recentes vao sobreescrevendo os mais antigos. Por ocasido de um eventual acidente,
grava-se ainda o correspondente & metade da memoria e se encerra a gravagao. Assim, o
sistema proposto ¢ capaz de fornecer dados antes e depois do acidente.

Foi selecionada a memoria 24LC1025 que ¢ uma EEPROM com capacidade de
128 Kbytes (131.072 bytes). Ela trabalha com paginas de 128 bytes, sendo que gasta, no
maximo, 5 ms para gravar cada pagina. Assim, o total de paginas ¢ de 1024. A primeira
pagina, denominada de pagina 0, como serd explicado mais adiante, foi reservada para
gravar as informagodes de configuracdo do sistema.

E importante esclarecer a questio da temporizagdo, pois se trabalha com uma taxa
de dados relativamente alta. A porta /2C foi configurada para operar na taxa limite do
Arduino que ¢ de 400 kHz (SCL). Nessa velocidade, gastam-se, aproximadamente 3,3 ms
para se transmitir 128 bytes para a memoria. Terminada a transmissdo, a memoria inicia a

fase de gravagdo da pagina que dura, no maximo, 5 ms. Esta fase ndo demanda aten¢@o do
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processador, por isso ele pode se voltar para as leituras de dados do MPU. Tem-se entdo,
sob a dtica da memoria, 3,3 ms (transmissdo) mais 5,0 ms (gravacao). Isto resulta em 8,3
ms. Podemos arredondar para 10 ms, para assim garantir uma boa margem de seguranga.
Em 10 ms, o MPU-6050, que opera na taxa de 500 leituras por segundo, gera apenas 120
bytes (menos que uma pagina, que tem 128 bytes). Assim, se conclui que o sistema
proposto atende a taxa especificada.

Excluindo-se a pagina 0, que ¢ a de configuracdo, sobram 130.944 bytes para gravar
as leituras do MPU (12 bytes por leitura). O interessante ¢ que 130.944 ¢ maltiplo de 12, o
que simplifica muito ao projeto. Portanto, temos que a memoria ¢ capaz de guardar 10.912
(130.944/12) leituras de aceleragdo e giro.

Para favorecer a resolugdo, o MPU foi colocado para trabalhar com a méxima taxa
de amostragem, que ¢ de uma leitura completa (3 eixos de aceleracdo e 3 eixos de rotacao)
a cada 2 ms. Como visto no pardgrafo anterior, a memoria consegue armazenar 10.912
leituras completas, o que corresponde entdo a um intervalo de 21,824 segundos.

A logica proposta ¢ que a EEPROM seja gravada constantemente, sobreescrevendo
a porcdo mais antiga quando seu limite ¢ atingido. Porém, quando for detectado um
acidente, prossegue-se a gravacdo por mais 10,91 segundos e depois se trava o sistema,
permitindo apenas sua leitura ou o comando de apagar a memoria. Assim, ficam gravados
os dados correspondentes aos 10,91 segundos que antecederam ao acidente e aos 10,91
segundos que sucederam o acidente. Como mencionado anteriormente ¢ caracteristica da
EEPROM manter a integridade de seus dados quando a alimentagdo ¢ interrompida.

A caracterizacdo de um acidente ¢ dada pela ultrapassagem de valores limites para
aceleragdo e rotacdo. Durante a fase de configuracdo, ¢ possivel especificar um limite de

aceleragdo para cada um dos eixos do acelerdmetro e também um limite de rotagdo para
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cada um dos eixos do giroscopio. Quando pelo menos um desses limites ¢ ultrapassado, o
sistema reconhece um acidente e inicia a gravacao por mais 10,91 segundos. Em seguida
atualiza a pagina zero, para indicar qual sensor identificou o acidente e o ponteiro para os

dados do instante do acidente.

4.2 DADOS DE CONFIGURACAO DO SISTEMA

Como ja afirmado, a pagina zero (de tamanho 128 bytes) foi reservada para
armazenar as configuracdes do sistema e os dados que caracterizaram a colisdo (acidente).
Por enquanto, foram empregadas apenas 45 posigdes, listadas na Tabela 1. Existe, portanto,
espaco para ampliagdes futuras. O byte de endereco zero usa as letras ‘T’ ou ‘F’ para
indicar se o dispositivo j& foi acidentado. O byte seguinte, da mesma forma, indica se o
MPU passou no auto-teste (self-test) [19]. As posigdes de 2 a 15 trazem os parametros da
calibragdo. As posicdes 16 e 17 indicam as escalas usadas durante a operagdo do
dispositivo. Os limiares a serem usados para caracterizar um acidente estdo indicados nas
posicdes de 18 a 29. O ponteiro para a leitura que detectou o acidente estd nas posi¢des 30,
31 e 32. As 6 posigdes seguintes (33 a 38) indicam qual sensor detectou o acidente.
Finalmente, as proximas 6 posigdes trazem as informacdes da data e hora do acidente. As
demais posicdes estdo vazias e sdo preenchidas com o byte OxFF.

Tabela 1. Lista de alguns comandos da Pagina 0 do prototipo.

Bytes Tipo | Descri¢do

0 Char | (T) TRUE - pronta para uso, (F) FALSE = acidentada

1 Char | (T) TRUE = passou no self test, (F) FALSE - falhou no
self test

2 Byte | Acelerdmetro, escala usada na calibracao

3 Byte | Giroscopio, escala usada na calibragdo

5 Int Eixo X, resultado da calibracdo do acelerdmetro
, 7 Int Eixo Y, resultado da calibragdo do acelerdmetro
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8,9 Int Eixo Z, resultado da calibragdao do acelerometro
10, 11 Int Eixo X, resultado da calibragdo do giroscépio
12,13 Int Eixo Y, resultado da calibragdo do giroscopio
14, 15 Int Eixo Z, resultado da calibragdo do giroscopio
16 Byte | Acelerometro, escala usada na operacdo
17 Byte | Giroscopio, escala usada na operagdo
18, 19 Int Limiar de disparo, eixo X, acelerdmetro (valor absoluto)
20, 21 Int Limiar de disparo, eixo Y, acelerdmetro (valor absoluto)
22,23 Int Limiar de disparo, eixo Z, acelerometro (valor absoluto)
24,25 Int Limiar de disparo, eixo X, giroscopio (valor absoluto)
26, 27 Int Limiar de disparo, eixo Y, giroscopio (valor absoluto)
28, 29 Int Limiar de disparo, eixo Z, giroscopio (valor absoluto)
30,31,32 |Long | Ponteiro para o bloco de 6 leituras onde ocorreu o disparo
33 Char | Acel Eixo X: (T) TRUE - disparou, (F) FALSE - nao
disparou
34 Char | Acel Eixo Y: (T) TRUE - disparou, (F) FALSE - nao
disparou
35 Char | Acel Eixo Z: (T) TRUE - disparou, (F) FALSE - nao
disparou
36 Char | Giro Eixo X: (T) TRUE - disparou, (F) FALSE - nao
disparou
37 Char | Giro Eixo Y: (T) TRUE - disparou, (F) FALSE - nao
disparou
38 Char | Giro Eixo Z: (T) TRUE - disparou, (F) FALSE = nao
disparou
39 Char | Ano (0 =2 99)
40 Char | Més (1 2 12)
41 Char | Dia (1 2 31)
42 Char | Hora (0 2 23)
43 Char | Minuto (0 = 59)
44 Char | Segundo (0 = 59)
45 Char | OxFF
Char | OxFF
127 Char | OxFF

4.3 COMUNICACAO COM O DISPOSITIVO PROPOSTO

Para facilitar seu acesso, o sistema proposto ¢ acessado via porta USB. Ele se
comporta como um terminal serial que responde a comandos enviados pelo computador.
Incialmente, alguns comandos simples foram propostos. E claro que o conjunto de

comandos sera expandido por ocasido de seu emprego profissional. Cada comando ¢
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caracterizado por uma letra, que pode ser ou ndo seguida por pardmetros. A Tabela 2

apresenta apenas alguns dos comandos basicos.

Tabela 2. Lista de alguns comandos de interface com o usuario.
Cmdo. | Param. Descrigao
Enviar configuracao.
(pagina 0)
Inverter estado acidentado
(T > FoudeF->T)
- Zerar toda a EEPROM
- Ler toda a memoria

? -

Limiar acelerdometro eixo X

Limiar acelerometro eixo Y

Limiar acelerdometro eixo Z

Limiar giroscopio eixo X

Limiar giroscopio eixo Y

N[ | XN~ =

SB|B|B|B|B|B

Limiar giroscopio eixo Z

Apresentaremos alguns exemplos. Quando recebe o comando “?”, o dispositivo
envia os dados da pagina zero, aquela que armazena todas as configuragdes. O comando
“R” indica ao sistema para apagar toda a EEPROM (gravar 0xFF). O comando “I” indica
para inverter o estado de acidentado (T) para ndo acidentado (F) ou ao contrario. Como
resposta ao comando “L”, o dispositivo envia todo o conteudo da memoria e tem como
resposta uma tabela com seis colunas de valores de aceleragdo e giro, nos eixos X, Y ¢ Z,
respectivamente. Os outros seis comandos permitem especificar os limites para caracterizar
acidentes.

Apenas este pequeno conjunto de comandos ja permite o emprego do dispositivo
proposto e a leitura dos dados para posterior andlise. As Figuras 4.4 ¢ 4.5 mostram

exemplos dos comandos “?” e “L%, respectivamente.
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O o 7 Bloco_0-dt3.txt v
-> Inicio do Bloco @ (Inteiros em HEXA:

EEPROM BATIDA.

EEPROM passou no Selt Test.

Calibracao do Acelerometro na Escala +/- 2 g.
Calibracao do Giroscopio na Escala +/- 250 graus/s.
Acelerometro calibracao: X=0751 Y=FF97 Z=B6CA
Giroscopio calibracao: X=FD32 Y=FF5A Z=0012
Acelerometro operacao na escala = +/- 8 g.
Giroscopio operacao na escala = +/- 1000 gr/s.
Acelerometro disparo: X=1FFF --> 2.00 ¢
Acelerometro disparo: Y=1FFF --> 2.00 g
Acelerometro disparo: Z=1FFF --> 2.00 g
giroscopio disparo: X=3FFF --> 499,98 graus/s
giroscopio disparo: Y=3FFF --> 499.98 graus/s
giroscopio disparo: Z=3FFF --> 499.98 graus/s
Ponteiro para linha do disparo = QE774
Acelerometro, Eixo Z disparou = D37E --> -2.78 g
Bloco com zeros inicia em 1E780

Taxa de amostragem = 500.00Hz

--> Fim do Bloco ©@

Figura 4.4. Exemplo de resposta da Pagina 0.

O o 7 dt3.txt
[r00474 -00024 -04696 -00180 -00041 +00002
+00476 -00025 -04696 -00180 -00042 +00003
+00475 -00023 -04691 -00180 -00043 +00003
+00474 -00023 -04690 -00180 -00043 +00003
+00472 -00025 -04684 -00180 -00042 +00004
+00469 -00028 -04681 -00179 -00041 +00004
+00470 -00030 -04674 -00179 -00042 +00004
+00467 -00028 -04672 -00179 -00043 +00004
+00464 -00030 -04672 -00180 -00043 +00004
+00464 -00027 -04674 -00179 -00043 +00004
+00468 -00026 -04678 -00179 -00042 +00004
+00470 -00028 -04681 -00180 -00042 +00004
+00465 -00025 -04677 -00179 -00042 +00005
+00461 -00021 -04680 -00179 -00043 +00005
+00464 -00022 -04682 -00179 -00043 +00005
+00467 -00022 -04687 -00179 -00043 +00005
+00464 -00025 -04687 -00180 -00042 +00006
+00463 -00026 -04681 -00179 -00041 +00006
+00464 -00024 -04675 -00179 -00041 +00005
+00472 -00026 -04674 -00179 -00041 +00004
+00476 -00025 -04683 -00179 -00042 +00005
+00472 -00022 -04688 -00179 -00041 +00005
+00467 -00024 04683 —-00179 -00041 +00005
+00466 -00020 —04680 —00179 -00041 +00005
+00468 —-00018 —04680 -00179 -00040 +00004
+00467 -00022 -04682 -00180 -00040 +00004
+00465 -00026 —04681 -00180 -00040 +00004
+00463 -00030 —04680 -00180 -00040 +00004
+00460 -00031 —-04681 -00180 -00040 +00005
+00459 -00032 -04682 -00180 -00041 +00004

Figura 4.5. Resultado da leitura da memoria do equipamento. A resposta séo 6 colunas dos 3 eixos de aceleragéo e
giro respectivamente. A resposta ndo contém descontados os valores de offset.

4.4 SEGURANCA NO ARMAZENAMENTO DOS DADOS

Os dados de aceleracdo e velocidade sdo gravados sequencialmente na memoria
EEPROM. Cada valor de leitura tem 16 bits, ou seja, ¢ composta por 2 bytes, denominados
High e Low. Assim, uma leitura completa que ¢ composta por 3 eixos do acelerometro e 3
eixos do giroscopio, precisa de 12 bytes, como mostrado na Tabela 3. Todavia, a gravacao
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em sequéncia ¢ preocupante, pois se a gravacdo na EEPROM perder 1 tinico byte (como
ocorreu em alguns ensaios), todos os demais dados ficardo deslocados e serdo interpretados

de forma errada.

Tabela 3. Forma como os 12 bytes do MPU sdo armazenados,

Acelerdmetro Giroscopio

Eixo X EixoY Eixo Z Eixo X FixoY Eixo Z

H L H L H L H L H L H L

Para fornecer seguranca no armazenamento ¢ proposto o seguinte método de
marcac¢do dos dados: Reduzir a precisdo de 16 bits para 14 bits, e usar esses dois bits extras
para marcar leituras do acelerometro e do giroscopio. A palavra que agora ¢ de 14 bits ¢é
quebrada em duas palavras de 7 bits e, para completar o byte, o bit mais a direita (0 menos
significativo) ¢ feito igual a 1 no caso dos dados do acelerometro e igual a 0, no caso dos
dados do giroscopio. Desta forma, na memoria deverdo estar grupos de 12 bytes, onde os 6
primeiros sdo impares (Gltimo bit igual a 1) e os 6 Ultimos sdo pares (ultimo bit igual a 0).
Enquanto este padrao for repetido, os dados s@o confiaveis. Caso haja algum erro, devem-se
recusar os dados errados e avangar para o proximo bloco confidvel. A sugestdo ¢ interpolar

os dados que foram perdidos.

4.5 LOGICA PARA LEITURA E GRAVACAO DE DADOS

Como j4 foi citado, a memoéria EEPROM gasta 5 ms para gravar um byte. Porém ela
oferece um modo de gravacdo de pagina que gasta, no maximo, 0s mesmos 5 ms para
gravar 128 bytes. Assim, por preméncia de tempo, decidiu-se realizar a gravacdo por
paginas. E preciso comentar que o nimero 128 ndo ¢ multiplo de 12, com isso, leituras

consecutivas poderdo ficar em paginas diferentes. Outro ponto importante ¢ que a leitura
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dos dados do MPU e a grava¢do na EEPROM nao podem ter uma sincronizagdo fina. O
tempo de gravacao varia muito. O manual especifica apenas o limite maximo que ¢ de 5 ms
[17].

Por isso, a solugdo foi trabalhar com dois buffers de 128 bytes (tamanho da pagina)
cada um. Assim, enquanto um buffer esta sendo preenchido com as leituras, o outro esta
sendo gravado. O programa trabalha com dois estados: Estado 1 e Estado 2. No Estado 1,
grava-se o primeiro buffer enquanto preenche o segundo. No Estado 2, que ¢ o oposto,
grava o segundo buffer enquanto preenche o primeiro. Isto esta mostrado na Figura 4.6.
Para facilitar a partida do programa, foi criado o Estado 0, que preenche o primeiro buffer
com os parametros de configuragcdo e desvia para o Estado 1. O ponteiro do enderego a ser
gravado vai de 128 a 130.944 e volta a 128. Assim, preserva a primeira pagina da memoria,
que ¢ a de configuracdo. Ao final da gravagdo, apds um acidente, a pagina 0 ¢ atualizada

com os dados relativos ao acidente.

Estado 1

Grava bloco na Preenche hloco
mermaria. comleitura MPU

Estado O

Preenche bloco Nao
com configuragdo  utiliza
Paginal

Estado 2

255

Preenche bloco Grava bloco na
com leitura MPU memaoria.

Figura 4.6. Diagrama de estados para leitura do MPU e escrita na memoria EEPROM.
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Ao final da gravagdo também ¢ escrito um bloco de valores iguais a zero. Isso ¢é
feito no intuito de facilitar a visualizagdo do inicio das medigdes, que se encontra apds esse
bloco, pois a gravagdo ¢ feita de forma ciclica. Em outras palavras, apos esse bloco de zeros
temos os dados mais antigos coletados pelo sensor e, antes do bloco, temos os mais

recentes.

4.6 GARANTIA DE ALIMENTACAO

O sistema foi previsto para empregar os 12 V da alimentag¢do veicular. Porém, ¢é
comum que a alimentacdo do veiculo seja interrompida durante um acidente. Para
solucionar este problema, ndo ¢ dificil implementar uma bateria de back-up de 9 V. Essa
bateria s6 alimentaria o sistema na falta da alimentacdo principal. Ela seria capaz de
sustentar o sistema por algumas horas, o que ¢ mais que suficiente para finalizar a gravagao
dos dados do acidente.

Esse recurso de back-up de alimentacdo pode ser mais uma informacao 1til para a
pericia, pois pode indicar o instante exato em que o sistema de alimentacdo do veiculo

entrou em colapso.

4.7 MANEJO DOS RESULTADOS

O sistema proposto se comunica através de comandos e respostas enviados pela
porta USB. O comando “L” permite que se obtenha um mapa hexadecimal de toda a
memoria. De posse deste mapa, ¢ possivel empregar diversos programas para analisar os
dados do acidente. Por exemplo, com o Matlab, é possivel tragar graficos com os valores
instantaneos de aceleracdo e de velocidade angular. Com emprego da integral discreta,

tracam-se graficos de velocidade e posi¢do angular.
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Considerando que a colisdo ¢ exatamente o ponto de disparo do sistema e, ainda,
considerando que o veiculo ndo mais se movimentou apds atingir sua posi¢do de repouso
final, teremos precisamente as velocidades do veiculo segundo os trés eixos, nos instantes
anteriores e posteriores a colisao.

Como a quantidade de valores adquiridos ¢ considerdvel (por volta de 10.900
amostras) e detalhada, ¢ possivel, ainda, montar uma simulacdo grafica do acidente que
mostra de forma 3D o movimento do veiculo, a partir da plataforma Processing. Para tanto,
¢ necessario um pré-processamento para gerar um arquivo texto (.zxt) com a tabela de dados
de aceleragdo e giro segundo cada eixo. Nessa simulagdo podemos visualizar o movimento
de giro do veiculo nos momentos que antecedem e sucedem a colisdo e, ainda, os valores de
aceleragdo alterando-se conforme esse movimento.

Os detalhes das simulagdes graficas estdo descritos no Capitulo 5.

5 SIMULACAO 3D DOS RESULTADOS DO PROTOTIPO

Para auxiliar na reconstru¢do da dindmica do acidente, ¢ possivel, em posse dos
dados gerados pelo prototipo descrito no capitulo anterior, visualizar as informagdes de giro
e aceleracdo de forma grafica. Com auxilio do Matlab, tragamos os graficos de cada eixo,
observados na Figura 5.1. Para atingir esse objetivo foi necessdrio construir um programa
capaz de fazer os devidos descontos de offset (calibracdo) para cada valor medido pelo
MPU. Logo, o programa tem como entrada dois arquivos #xf, um da configura¢do do

sistema (Pagina 0) e outro com os dos dados de leitura propriamente ditos.
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o Figure 8
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Figura 5.1. Mostra um exemplo dos graficos gerados pelo Matlab com os valores de cada eixo de acelerag@o e giro
coletados pelo equipamento.

Com esses arquivos € possivel, ainda, realizar uma simula¢do 3D do comportamento
do veiculo quando do acidente. Para isso, foi utilizado a linguagem Processing de
plataforma propria (aberta), muita utilizada por novos programadores a se familiarizarem
com o ambiente programac¢do. Baseada em java, essa linguagem apresenta sintaxe simples
em um contexto visual grafico e amplo de utilidades.

Como mencionado anteriormente, o equipamento criado ¢ capaz de armazenar, em
formato #xt, os valores de aceleragdo e giro, nos trés eixos, nos instantes anteriores e
posteriores a colisdo. Para visualizar o comportamento do veiculo nesse periodo, criamos
uma animacao 3D de um carro de policia, que se movimenta conforme os dados de giro
armazenados. Além disso, apresenta-se de forma grafica os valores de aceleracdo,

aumentando ou diminuindo. Veja na Figura 5.2 um exemplo da tela do simulador.
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MPU Embarcado Unb/PCDF - 2016
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Amostra 445,/10912

Figura 5.2. Mostra exemplo de tela do simulador. As setas indicam os valores da aceleragdo, enquanto o carro
movimenta-se conforme os valores de giro. (Observagdo: Os valores de aceleragdo neste exemplo estdo sem os descontos
de calibragio).

Assim como na montagem dos graficos, para proceder a simulagdo, ¢ preciso antes
tratar o arquivo de entrada do programa. O arquivo deve estar dividido em 6 colunas de
dados de aceleragdo e giro, nos eixos X, Y e Z, respectivamente, com espagcamento feito
por tab entre eles. No capitulo anterior foi mencionado que o sistema possui um algoritmo
que marca o inicio da memoria com um bloco de zeros. Portanto, se quisermos visualizar,
na simulagdo, a dindmica a partir de seu dado mais antigo gravado, € necessario reorganizar
os valores do arquivo texto, de forma a colocar primeiro aqueles sucessivos ao bloco de

zeros e, em seguida, o restante.

61



O codigo prevé que os descontos de calibragdo (offsef) sejam feitos. Para isso basta
colocar nas devidas varidveis, as medi¢des de calibracdo, encontradas na Pagina 0 (de
configura¢do). No caso dos resultados de giro, além de descontar o offset, ha ainda um
passo a mais. Os dados coletados pelo MPU sdo registrados em graus por segundo,
enquanto que a simulagdo necessita dos valores em radianos. Para realizarmos essa
conversao, basta fazermos a diferenca do valor coletado de velocidade angular seguinte
pelo atual e multiplicarmos pela taxa de amostragem, que ¢ de uma amostra a cada 2 ms.
Assim temos o valor em graus medido de uma amostra a outra. O passo seguinte €,
simplesmente, converter para radianos.

Veja na figura seguinte, o momento exato de um capotamento em uma das
simulagdes feitas com o dispositivo construido.

Com isso apresenta-se mais uma grande aplicabilidade desse equipamento para
pericia nacional, com a inovagdo de permitir visualizar, de forma grafica, a dindmica de
giro no momento do acidente. Como a plataforma de simulagdo ¢ gratuita, o dispositivo

torna-se ainda mais atraente.
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Figura 5.3. Mostra um exemplo de simulagdo de capotamento.

6 CONSIDERACOES FINAIS E UTILIDADE PERICIAL

A velocidade ¢ um dos principais elementos a ser desvendado nos laudos de exames
em pericias de transito. Esse trabalho propde um dispositivo de baixo custo, que teria
grande utilidade para a é4rea pericial de acidente de transito, e pretende contornar a
dificuldade de se extrair este pardmetro varidvel dos atuais modulos de airbag. O
equipamento proposto, quando acoplado a um veiculo, grava dados de aceleragdo e
velocidade angular no momento de uma colisdo e ainda serve como auditoria da velocidade
dos ultimos segundos armazenados na memoria.

O valor do giro coletado também seria importante para, além de poder projetar a

dindmica de movimentacdo do veiculo, servir de comparacdo para verificar se o ponto de
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repouso final encontrado pelos peritos no local do acidente, por exemplo, ¢ compativel com
os valores do giroscopio.

Sugere-se o acréscimo de um moddulo GPS serial. Assim, além da velocidade no
momento da colisdo, o sistema forneceria, ainda, as coordenadas do veiculo no instante do
acidente. Esse tipo de sistema ¢ simples, de baixo custo e, mais uma vez, engrandece o
laudo pericial e, consequentemente, a investiga¢ao do crime relacionado.

O sistema proposto possui uma bateria de back-up para suprir energia na
eventualidade de falha no sistema de 12 V do veiculo. E possivel gravar no bloco de
configuracdo o instante do acidente ocorreu a falha de alimentacao.

Um ponto importante a se considerar ¢ o valor do limiar para caracterizar um
acidente. A literatura nacional ndo € especifica sobre este ponto. Ao que parece, o valor de
8 g ¢ o que tem maior aceitagdo internacional [6]. Entretanto, cada fabricante usa um
determinado valor. O sistema proposto se mostra, mais uma vez, de grande utilidade para a
atividade forense, uma vez que possibilita encontrar qual ¢ o valor de desacelera¢cdo que um
determinado fabricante usa para ativar as bolsas e os pré-tensionadores. Por exemplo,
consideremos um ensaio usando o modulo proposto configurado para disparar com uma
desaceleragdo de 8 g instalado em um carro cujo moéddulo de airbag original esteja
configurado para 4 g. Caso esse veiculo envolva-se em colisdo, que o faca disparar suas
bolsas e a0 mesmo tempo haja um corte de energia no sistema, teremos gravado em nosso
equipamento o momento que houve o chaveamento da alimentagdo para a bateria (que
provavelmente serd algo em torno dos — 4 g). Se ndo houver o corte de energia, teremos no
modulo projetado um valor de pico, onde ocorre a mudanga de sentido do veiculo
(mudanca de aceleracdo para desaceleracdo), saberemos assim, que o valor de disparo das

bolsas no modulo original ¢ algo préximo ou acima desse pico.
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Vale reforcar que, dada a escassez de informagdes sobre os modulos de airbag e seu
conteudo (hardware e software), além da limitada literatura no assunto, o equipamento
proposto serve como porta de entrada para o entendimento e estudo do funcionamento
desses sistemas nos veiculos fabricados no Brasil. E um eficiente aparelho para servir como

base para desvendar o significado dos codigos coletados na memoria dos médulos.

7 CONCLUSOES

No Brasil existe uma grande dificuldade para se extrair informacdes de relevancia
pericial dos modulos de airbag. A literatura internacional afirma que esses dispositivos
funcionam como caixa preta de veiculos, armazenando informag¢des como aceleracdo e
velocidade de uma colisdo que tenha acionado seu codigo de deflagracdo das bolsas e pré-
tensionadores dos cintos de seguranga [4]. Porém, nada ha de concreto sobre os veiculos
que sdo fabricados no Brasil. As evidéncias levam ao questionamento se realmente gravam
esse tipo de informagdo e, em caso positivo, como interpretar os bits coletados a partir de
sua memoria?

Tendo este problema como ponto de partida, o presente trabalho obteve éxito na
constru¢ao de um equipamento que apresentasse ideia semelhante, mas com custo baixo e
que pudesse gerar facilmente informagdes uteis na reconstru¢ao de uma cena de acidente de
transito. O sistema proposto faz uso de um processador Arduino e de um modulo MPU-
6050 (acelerometro e giroscopio) e de uma memoria ndo volatil para armazenar dados dos 3
eixos de desaceleragdo ¢ rotagao durante um acidente.

O sistema ¢ capaz de armazenar 20 s de informacdo o que representa 10.912 leituras

de cada eixo X, Y e Z de aceleracdo e de giro. A grosso modo, sdo armazenados dados
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sobre os 10 s que antecederam e sobre os 10 s que sucederam o acidente. Em posse dos
valores de acelerag@o no eixo X (eixo de dire¢do do veiculo) € possivel facilmente obter os
valores de diferenga de velocidade, pardmetro esse extremamente valioso nas pericias de
transito.

O sistema proposto permite que os dados coletados sejam transpostos a um
programa que reproduz, em trés dimensdes, o movimento de giro de veiculo e o valor de
aceleracdo medido a cada amostra. Assim temos uma poderosa ferramenta que auxilia no
entendimento de como se deu o acidente.

Com isso reforca-se a grande aplicabilidade do dispositivo proposto para o mundo

forense de acidentes de transito e como ele pode ajudar os peritos e experts do assunto.

8 TRABALHO FUTURO

Para trabalho futuro se propde a implementacao de ajustes que auxiliem ainda mais
o trabalho da pericia, como a adicdo de outros componentes, por exemplo, o j& citado
modulo de GPS, e sensores, como um de verificagao do estado do freio.

O equipamento trabalha a uma taxa de 1 amostra a cada 2 ms. Nao se sabe ao certo
a que taxa de amostragem os moddulos de airbag tradicionais operam, portanto, ¢ valido
ampliar o algoritmo do protdtipo para outras frequéncias de amostragem.

O teste real em uma grande variedade de veiculos ¢ valida para verificar o
verdadeiro funcionamento do dispositivo. Parametros como limites de temperatura e
umidade nao foram testados e podem influenciar no bom funcionamento do equipamento.

Por fim considera-se util, realizar ajustes mais finos nos programas criados, de

forma a tornéa-los mais limpos e de simples entendimento do funcionamento do codigo.
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Convém criar uma plataforma de interface grafica para facilitar o acesso ao publico em

geral, mas principalmente os peritos da area.
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