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RESUMO

Esta dissertacdo realiza um diagnéstico da sistesendé homologacéo e certificacdo
de produtos cibernéticos através da comparacdoocctModelo de Referéncia Mecatronico
(MRM), para o desenvolvimento de produtos mecata®)i proposto por Barbalho (2006).
Discute o conceito de produto cibernético como ptodnecatrénico, destacando a existéncia
desses produtos em infraestruturas de Tecnologiagfdrmacdo e Comunicacéo (TIC),
assim como a necessidade de proteger tais prodet@taques cibernéticos. Descreve 0s
processos das fases de homologacdo (9) e validdgdodo MRM, assim como o0s
documentos gerados ao final de cada uma. Fases @séaserdo utilizadas na elaboracdo dos
formularios para realizacdo do diagnostico do estieicaso em 5 empresas incluindo tanto o
setor publico como o privado. Utiliza dois formuddr para a realizacdo do diagndstico:
Formulario de Anélise do Processo de HomologacaBrdduto e Formulario de Analise do
Processo de Certificacdo do Produto, os quais s&ealdos em pergunta(s)/resposta(s).
Apresenta-se um terceiro Fomulario de Analise lmse®s requisitos de seguranca do
produto descritos na Norma ISO/IEC_1540&mmon Criteria for Information Technology
Security Evaluation (2012), abordando as seguintes éareas: Perfil dete¢zgm
Desenvolvimento do produto, Documentacao, Cicl¥ida, Avaliacdo da Seguranca, Testes,
Andlise de Vulnerabilidades e Niveis de garantia pa&aliacdo do produto. O trabalho utiliza
dois procedimentos de pesquisa: a pesquisa bibfiogre o estudo de caso. A utilizacdo do
diagnostico serviu para identificar as préaticashdenologacéo e certificacdo empregadas
pelas empresas e 6rgaos publicos do estudo deseamtn a base para sugerir melhorias para
as empresas analisadas e diretrizes para orgadosUbealizarem a aquisicdo de tais
produtos. Verificou-se que o MRM, com algumas aalgjs, incluindo requisitos previstos
nas Normas ISO/IEC_15408 e IEEE 1012, pode sercamjui para a homologacdo e
certificacdo de produtos cibernéticos. Dessa forssa, contribui na elaboracéo de estratégias
de certificacdo e homologacéo de produtos cibewstiAléem disso, permitiu identificar as
lacunas na bibliografia pesquisada, como a inex¢&é&le uma padronizacao para homologar
e certificar produtos cibernéticos. Como direcOesappesquisas futuras, sugere-se a
exploracdo dos tipos de testes realizados pelasdtdrios acreditados, o que requer uma

analise mais profunda e especifica.

Palavras-chave:Cibernética. Homologacéao. Certificacdo. MRM. |SEW+15408.



ABSTRACT

This dissertation performs diagnosis of the systenad approval and cyber products
certification through comparison with the Mechatronics ReferelMmelel (MRM), for the
development of mechatronic products, proposed bipdlao (2006). Discusses the concept of
cyber product as mechatronic product, highlightihhg existence of these products in
infrastructure of information and communicationhieclogies (ICTs), as well as the need to
protect such products from cyber-attacks. Describesprocesses of phases of approval (9)
and (10) MRM validation, as well as the documemseggated at the end of each one. These
phases will be used in the preparation of formgifagnosis of the case study in 5 companies
including both the public as the private sector Ased two forms for the diagnosis: Form of
analysis of the product approval process and Fdriwnalysis of the product Certification
process, which are based on question(s) / answér{s)presented a third Form of analysis
based on the security requirements of the prodastribed in ISO/IEC_15408ommon
Criteria for Information Technology Security Evaliom (2012), addressing the following
areas: Profile, Product Development, Documentatidgiecycle, Security assessment, Tests,
Vulnerability analysis and Assurance levels forduat evaluation. The work uses two
research procedures: the bibliographical researdicase study. The use of the diagnosis has
served to identify the approval and certificatioagtices employed by companies and public
sectors in the case study, being the base to suigge®vements for companies reviewed and
guidelines for public agencies to carry out thechase of such productswas found that the
MRM, with some adaptations, including foreseen negents in ISO/IEC_15408 and IEEE
1012 Standards, can be applied for the approvakartdication of cyber products. Thereby,
it contributes in the development of strategiescitification and approval of cyber products.
Besides, it allows to identify the gaps in the esshed bibliography, As the absence of
standardization to homologate and certify produdss.directions for future research, it is
suggested the exploration of the types of testfopeed by accredited laboratories, which

requires a deeper and specific analysis.

Keywords: Cyber. Approval. Certification. MRM. ISO/IEC_15408
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1 INTRODUCAO

A cibernética se encontra inserida no mundo nmjetecnoldgico, presente no
cotidiano da vida das pessoas e das organiza@agtgaves das aplicacbes em um ambiente
de rede corporativa ou na utlizacdo de dispostiiecnolégicos comanotebooks
smartphonestablets celulares, GPS, etc. Esses produtos apresentaacterdsticas de
integracdo de diversas tecnologias de controleogetps de engenharia inteligente e se
tornaram essenciais para a otimizacdo das ativsdadganizacionais, 0 que 0s tornam
também, vulneraveis a ataques cibernéticos. Comaorganizacbes poderiam prover
seguranca para produtos tdo complexos ? Como ma@gmins ataques cibernéticos ? Como
proteger infraestruturas criticas de Estado ? Casnempresas poderiam melhorar o processo
de desenvolvimento de produtos (PDP) para disd@abino mercado produtos mais
confiaveis e resistentes a evolucao tecnologieiiada aos ataques cibernéticos ?

O presente trabalho se encontra alinhado ao MatteReferéncia Mecatronico (MRM),
um modelo analitico para dar suporte ao desenvehionde produtos mecatrdnicos, proposto
por Barbalho (2006). A proposta é a realizacaoidgnibstico da sistematica de homologacao
e certificacdo de produtos cibernéticos utilizapgelas empresas do estudo de caso atraves da
comparagcdo com o MRM desenvolvido por Barbalho §20@presenta-se a visdo dos
processos das fases de homologacao e validacadrdlb, issim como o detalhamento dos
requisitos de seguranca do produto propostos pelan&l ISO/IEC_15408 (COMMON
CRITERIA, 2012). O modelo analitico construido setiizado para realizar estudos de caso
em cinco empresas publicas e privadas no ambittiddale de Brasilia, sendo a base para

sugerir melhorias para as empresas analisadastezdis para 6érgaos publicos.

1.1 CONTEXTUALIZACAO E PROBLEMATIZACAO DO TRABALHO

As empresas, independentemente da area de atusgjdode base tecnoldgica, de
energia elétrica, telecomunicacdes, sistema finamceérgaos do governo, dependem
extremamente de tecnologias de informacdo e comgdnc (TIC) na realizacdo de suas
atividades. Essa dependéncia de tecnologia, mu#ass de origem estrangeira, tanto em
relacdo aos produtos quanto aos servicos utilizagtggoba também normas e doutrinas de
utilizacdo, operacéo e manutencao desses produtos.

Esses produtos apresentam grande influéncia rentspecto de privacidade como de
forma mais macro, do controle do Estado sobre @ssade empresas e individuos, o que leva
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o Brasil a aceitar uma legislacdo que impde a dilzacdo das informacgdes produzidas
por essas tecnologias para o uso do Governo, eectaspde seguranca e combate ao
terrorismo (BARBALHO, 200§. Essa problematica enfrentada pelo Brasil aceni@nbém
com outras poténcias, como a Unido Europeia queabusia regulamentacdo do uso desses
sistemas e tecnologias estrangeiras.

A evolucdo tecnoldgica caracterizada pelo altaugia conectividade deu origem a
outros tipos de problemas intrinsecos as nova®legas, como 0 aparecimento de novas
vulnerabilidades. Muitos produtos lancados no nterantes da concorréncia ja apresentam
falhas. Por outro lado, diversos fatores contribugmm o aumento das vulnerabilidades,
como a pressa no langamento de um produto, nivebuoipetitividade, crescente nimero de
atacantes, integracdo de diversas tecnologias, legi@de do ambiente, dentre outros
(NAKAMURA,; GEUS, 2007). Neste contexto, todos espesdutos e o ambiente no qual
atuam estao sujeitos a ataques cibernéticos dasdivarsos.

Pesquisas recentes publicadas em 2016 e realipattagmpresa HP revelaram 2015
como o ano do chamado “dano colateral’, gerandmyampactos nas organizacdes, como
roubo de dados de clientes, vazamento de cadastngtatando prejuizos financeiros em
torno de U$$ 400 bilhdes de dolares ao ano, coquasacibernéticos no mundo (OLIVEIRA,
2016). A definicdo de controles de seguranca pafesd cibernética e os investimentos em
seguranca nas organizacdes devem ser vistos peeldir@cdo como um fator de relevancia,
podendo garantir o futuro da mesma perante o mercad

Faz-se necessario o aperfeicoamento dos produieméticos e o estabelecimento de
critérios de seguranca que reduzam as vulneratdd&aerentes a um ambiente de TIC, no
gual as empresas brasileiras se encontram inseAttams autores como Shafgat e Massod
(2016) relatam a auséncia de uma padronizacao gumasea cibernética em varios paises de
diferentes regides do mundo, incluindo estratégipsinos de acao.

A proposta deste trabalho é a realizacdo do digignd$a sistematica de homologacao e
certificacao utilizada pelas empresas analisadasmamologar e certificar produtos/servigos
cibernéticos. Podendo, dessa forma, contribuirtifieemente com a identificacdo de lacunas
para que se possa formular estratégias de cegfifica homologacdo que impliqguem em um
processo de desenvolvimento de produtos mais e@hf@b o ponto de vista cibernético. No
aspecto pratico, o trabalho visa contribuir para gs empresas analisadas no estudo de caso,
e organizacdes a elas similares, disponibilizemmeycado produtos mais adequados as

necessidades estratégicas, taticas e operacioeaiefdsa cibernética, além de permitir a
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reducdo das vulnerabilidades aos ataques cibeseéticconsequentemente, a ocorréncia de

prejuizos financeiros para as organizacoes.
1.2 QUESTOES DE PESQUISA

Este trabalho busca responder a trés questdeasias
a) Que adaptacbGes seriam necessarias ao MRM para agsa ger aplicado em
empresas cujos produtos séo cibernéticos ?
b)Em Orgédos Reguladores ha adequacdo dos requiséos Ipomologacdo e
certificacdo de produtos cibernéticos aos propostdsabalho ?
c) Em empresas desenvolvedoras de produtos cibersétitd atendimento aos

requisitos de homologacao e certificacdo propasbasabalho ?
1.30BJETIVOS

Abaixo séo apresentados os objetivos do trabalho.

1.3.10bjetivo Geral

O objetivo desta dissertacao é realizar um diagiwdh sistematica de homologacéao e
certificacdo de produtos cibernéticos e identiffimados requisitos de seguranca utilizados nas

empresas e organismos de certificagao.
1.3.20bjetivos especificos

Para atingir o objetivo dessa dissertacdo sdodtistaabaixo 0s seguintes objetivos

especificos:

a) ldentificar na literatura discussdes sobre a teradtefesa cibernética, assim como
solugdes estratégicas de seguranga contra ataguegleira cibernética para
protecao de infraestruturas de TI,

b) Investigar na literatura métodos de homologaca@réficacdo de produtos de
defesa cibernética;

c) Estudar o Modelo de Referéncia Mecatronico (MRMypasto por Barbalho

(2016), observando a estrutura do modelo, metodololg aplicacdo, seus
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processos e atividades, assim como 0s documentasioge para as fases de
homologacéao e validacdo de produtos;

d) Analisar os requisitos de seguranca do produto gmtos na Norma
ISO/IEC_15408,;

e) Elaborar formularios baseados nos estudos reakzade permitam o diagndstico
das metodologias de homologacdo e certificacdo welups de natureza
cibernética em empresas desenvolvedoras dessédipooduto assim como em
orgaos publicos; além de possibilitar a identifisacle praticas de seguranca para
0 desenvolvimento do produto;

f)  Identificar as lacunas entre requisitos de segararglacionados a defesa
cibernética e as praticas de homologacao e cagéi realizadas pelas empresas e

orgaos reguladores.

1.4 JUSTIFICATIVA

Com o uso continuo da internet e a dependéncia vad maior do ambiente de
tecnologias de informacéo (TICs) para prestacaceaieicos e realizacdo de negocios, as
organizacdes se encontram atualmente inseridasreambiente de tecnologias vulneraveis a
ataques cibernéticos. Muitas empresas que desemvofwodutos/servicos tecnologicos
classificados como produtos de defesa cibernétiza apresentam uma padronizacdo ou
critérios de seguranca eficientes para defesarmdbea. Muitas vezes esses produtos sao
inseridos em ambientes de infraestruturas criticasno os 0Orgaos centrais do estado
brasileiro, sistemas financeiros, energia, telecooagdes, aeronautica, dentre outros. Esses
produtos necessitam apresentar requisitos de swgureompativeis com esse tipo de
ambiente, visando a redu¢do dos danos causadosypataque cibernético.

Recentes pesquisas da ISACA/RSA em conferéncaizadas em 2016, demonstram
que a grande maioria dos profissionais de seguraibeanética entrevistados reporta que o
conselho de administracdo de suas respectivas saspiee preocupa com a seguranga
cibernética, mas somente um em cada sete dirééwa@® conhecimento ao diretor executivo.
A pesquisa relata ainda a auséncia de percepcdesdesofissionais quanto aos tipos de
agentes de ameacas que vem explorando a organiné@gAsabem informar se a organizacao
sofreu algum ataque de ameaca persistente (APAtyedeutros. Segundo a pesquisa 61% dos

entrevistados esperam um crescimento nos investisiem seguranca cibernética para o ano
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de 2016 e 70% garantem que a estratégia de seguc#rgrnética estad alinhada com o

pensamento da cultura organizacional.

1.5ESTRUTURA DO TRABALHO

O presente trabalho se encontra dividido em 5tdasi No segundo capitulo €
realizada a revisao bibliogréfica, abordando astieas que envolvem o estudo: cibernética,
seguranca cibernética, mecatrénica, processo dsddgimento de produtos e Modelo de
Referéncia Mecatronico (MRM). No capitulo 3 € distar a metodologia de pesquisa
utilizada no trabalho. No capitulo 4 séo apresastad avaliacdes dos resultados. No capitulo

5 séo discutidas as conclus@es do trabalho, sudagbes e direcionamentos futuros.
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2 REVISAO TEORICA - INTRODUCAO AOS TEMAS PRINCIPAISD O
TRABALHO

Este capitulo tem como objetivo abordar os praisipemas dentro dos quais o trabalho
esta inserido. O tema principal do trabalho eneesér no processo de desenvolvimento de
produtos (PDP), mais especificamente no que tasdas@s de homologacao e validacdo de
produtos. E sobre essa sistematica que se justifitasenvolvimento do trabalho e para a
qual pretende agregar contribuicdo. A abordageim gughl 0 desenvolvimento de produtos €
estudada encontra-se dentro do escopo do PDP desaspue desenvolvem produtos de
Seguranca de Tecnologia da Informacdo. Foram adi#ig normas internacionais de
referéncia em seguranca de sistemas, corfrdeanational Organization for Standardization
(ISO), assim como o padréo internacional ISO/IEC_154i8nmon Criteria for Information
Technology Security Evaluatiof2012), possibilitando definir niveis de segurapegaa o
processo de desenvolvimento de produto, aplicégeiases de homologacgéo e certificacao.

Sendo assim, o capitulo apresenta uma introdugsi@rncipais temas relacionados a
esta dissertacdo. Na sequéncia: cibernética, segumcbernética, incidente de seguranca,
tratamento de incidentes de seguranca, mecatratesanvolvimento de produtos e Modelo

de Referéncia Mecatronico (MRM).
2.1 CIBERNETICA

Neste topico serdo discutidos a origem da cibeménfraestruturas criticas de Estado,
produto cibernético como produto mecatréni@yber-Physical SysterfCPS), servigcos e

mecanismos de seguranca.
2.1.1 O que é a cibernética ?

O termo cibernética deriva do greggbemytikye originalmente significa arte de
governar navios (ou homens), isto €, dirigi-los pmio da comunicacdo e do controle, ou
seja, a arte de pilotar. No campo cientifico, dipao de analises comportamentais, Wiener
(1968) apresenta a cibernética como o estudo dardoatédo e controle das maquinas, seres
Vivos e grupos sociais. A definicdo do termo ciééoa segundo Cheng (et,&012) inclui a

utilizacdo de redes de computadores e comunica;8aas comunicacdes dentro de sistemas
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empregados por instituicdes publicas e privadas. rbddao et al. (2014, p. 78) definem
cibernética como:

[...] ciéncia que busca controlar o funcionamergajdaisquer sistemas, por
meio do: (i) estabelecimento de objetivos que desemalcancados pelo
sistema — seus parametros; (ii) monitoramento doidmamento do sistema
— 0 estado e a condicdo variante de suas entradagdas — perante os
parametros previamente estabelecidos; (iii) tondeldecisbes de controle,
qgue visam manter o sistema dentro dos parametijesivals previamente
estabelecidos. Termo que se refere ao uso de dmlemputadores e
comunicacdes e suas interacdes dentro de sistdilieedos por instituicées
publicas e privadas, [...].

A proposicéo inicial do conceito de cibernéticapessalmente por Norbert Wiener
(1968), permitiu fundamentar toda a importanciaaoleceitos e teorias de controle, tornando
elemento central no ambiente tecnologico que hejpgssa toda a sociedade. A estratégia de
seguranca cibernética e de governo € alvo de esteidie preocupacdo dos elementos no

ambiente, dentro de um volume de tempo e espacBRBRAHO et al., 2014).

2.1.2Guerra cibernética

O conceito de guerra cibernética é tratado no ftnabde Parks e Duggan (2011) como
um subconjunto de guerra de informacéo envolvegdesadentro do mundo cibernético. O
mundo cibernético, segundo o autor, compreendejgeatealidade virtual inserida dentro de
uma rede de computadores. Dentre os mundos virtniale maior relevancia para a guerra
cibernética se concentra na rede mundial de comiprgs e suas redes relacionadas que
compartilham informacdes, a internet.

Muitos trabalhos tém sido desenvolvidos envolvendiema cibernética assim como
relacionados a seguranca de produtos e/ou semigasizacionais. No trabalho de Boccardo
et al.(2015), é apresentado um modelo de seguranca ppdniardes de avaliacdo e testes de
software através da implementacdo de controles légicostrBlmalho de Parks e Duggan
(2011), os autores fazem uma analogia dos prireige guerra tradicional e da guerra
cibernética. Definem o mundo cibernético como umdauartificial, criado pelo homem,
utilizandohardwaree software Qualquer acdo que um atacante execute neste nedigia
0 movimento ou manipulagédo de dados. O espaconétien ndo € confiavel ou consistente,
pois nem semprsoftwaree hardwarefuncionam como o esperado no espaco cibernético.

No mundo cibernético a distancia fisica néo d&udo a realizacdo de atagues como

acontece com a guerra humana convencional. Umeatahearnético pode ser executado com
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a mesma eficacia do outro lado do mundo, como da@@ao lado. Com isso, percebe-se que
a guerra convencional difere da guerra cibernél@&ado a natureza de seus ambientes, onde
no primeiro o ambiente é no mundo fisico enquargegundo € no mundo artificial, caético e
cheio de imperfeicbes. Muitos trabalhos tém sidsedeolvidos com grande preocupacao
com a guerra cibernética a nivel nacional e intaomal. No trabalho de Colarik e Janczewski
(2011) os autores apresentam um conjunto de agtstédormas e técnicas abordando a area
politica, juridica e militar para inibicdo de cotds de guerra cibernética visando a protecao
das infraestruturas civis e militares, proprondo ammbiente colaborativo e abrangente de

seguranca.
2.1.3Produto cibernético

Produto cibernético pode ser definido como um ‘jGoto de atributos tangiveis ou
intangiveis necessarios para manter infraestruttrfasas em niveis seguros e que seja capaz
de prevenir e detectar incidentes como forma deeg#io aos sistemas cibernéticos por meio
de hardwaree softwaresseguros” (BARBALHO et al2014, p. 74). J4 o conceito de produto
cibernético de defesa, pode ser considerado coefarfortaria do Ministério da Defesa N°
3.229/13 como um tipo de Produto Estratégico defe{PRODE), que € todo aquele que,
pelo conteddo tecnoldgico, pela dificuldade de mife ou pela imprescindibilidade, seja de
interesse estratégico para a defesa nacional. B@ssa entende-se que o produto de defesa
cibernética € um produto cibernético. Um exemplguamluto cibernético sdo os “drones”,
nome genérico e amplo sdo utilizados para descassie pequenos multirrotores radio-
controlados de uso recreativo até os Veiculos AéN#n Tripulados (VANT) de aplicacao
militar. J& o termo Aeronave Remotamente Pilot&RA) é considerado um tipo de VANT
com a presenca de um piloto remoto responsavelogpeleacéo segura da aeronave. Existem
ainda os Sistemas de Aeronave Remotamente Pilo{&R&S) que apresentam um certo
grau de autonomia (AGENCIA NACIONAL DE AVIACAO CI\)).
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Figura 1 —Produto/Servigo cibernético
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Fonte: BARBALHO et al., 2014.

Conforme é exibido na Figura 1, um produto ouwviger cibernético pode ser
constituido de componentes Hardware e/ou software para atender a uma determinada
aplicacdo, como por exemplo, um equipamento deeshawcriptadas, que € baseado em
hardwaree software Em outros casos, pode-se ter um produto acomgdandea um servi¢co
de atualizacdo de antivirus, visando a rapidez rdeegho frente aos principaisalwares
lancados.O servico propriamente dito, representado na Fiduraa verdade representa a
atualizacao dsoftware

Ha também outros servicos 0s quais ndo demandaquiesicdo de um produto
especifico, sendo uma pratica comum no mercadoatkijps cibernéticos a entrega gratuita
do servico com base em um modelo de negdcios fuetacho publicamente na propaganda e
na publicidade. Dessa forma, o servico sera probageado em urhardware habilitador,
como € o caso dos servicos demaH# Gmail ou Yahoq as buscas do Google, as redes
Facebook Twitter, Linkedin Servigos estes que, para serem utilizados, depewni@ outros
produtos como drowserde internet, a infraestrutura de redes locaisndpresa, tanto em
termos dehardwarecomo desoftware,e 0s proprios computadores, ou seja, esses produtos
habilitadores apresentam componentehalelware e software O servigo prestado envolve
ainda uma série de procedimentos, como o cadasttsuarios, senhas de acesso, niveis de
utilizacdo, dentre outros.

Considerando o ambito que envolve este cenariproduto de defesa cibernética

também apresenta as mesmas caracteristicas e qortamento em relacéo fmrdware
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softwaree servigos dos produtos de aplicagcéo geral. Simgeisso a necessidade dessa base
técnica passar por um processo de certificacdon@logacdo demonstrando que ndo ha
intrusdo, backdoor ou bomba logica que possa capturar dados do sismmo torne
inoperante, ou ainda que cause restricdo de swacipealidade. Esse processo de seguranca
tanto do produto como do servico prestado sob topda vista cibernético, sera discutido no
topico Seguranca Cibernética.

A Figura 2 mostra o ambiente de aplicacdo do poodibernético, assim como
possibilita ter uma noc¢ao inicial dos usuarios desistema de defesa cibernética. Para estes
usuarios o produto cibernético precisa ser sequmto tho que tange ao aspectosdéware
como aohardware acompanhado dsoftware bem como o servico prestado de defesa
cibernética precisa estar isento de vulnerabilidadehardware e de software evitando
possiveis espionagens por parte de outros paises.

Figura 2 - Ambiente de aplicacdo de produtos de defesargibiea
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Fonte: BARBALHO et al., 2014

Os orgéaos centrais do Estado brasileiro sdo usudnportantes desse tipo de produto
e/ou servico. O Palacio do Planalto precisa sarrsegspecialmente em termossidtwaree
telecomunicacgdes. O corpo diplomatico precisa ¢atabém envolto a um ambiente de TIC
(tecnologias de informacao e comunicagao) seguerpdo ser replicado ao Congresso, ao
Senado e a Justica Federal (BARBALHO ep@all4).

2.1.4Infraestruturas Criticas do Estado

As denominadas infraestruturas criticas do Esta@ociedade sdo outros elementos a
serem considerados sob o ponto de vista de usu®iesrvicos e produtos seguros do ponto
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de vista cibernético. Tais infraestruturas podemosgeto de ataques cibernéticos como os
mencionados pelo Governo americano. A ldgica badeaseguranca € que o sistema de
controle de uma usina hidrelétrica que prové eaepgra milhdes de pessoas pode, se for
vulneravel a ataques cibernéticos, ser causa (lgizoe econdmicos de grandes proporcoes,
ou se 0 pais estiver envolvido em um conflito ampagr atacado para provocar caos nas
cidades e impossibilidades de manutencao de serbigsicos para a populagéo, a industria e
0s proprios orgaos de defesa (FERNANDES, 2012).

Dentre as infraestruturas criticas se encontramerapresas de energia que sao
vulneraveis a ataques #kackerse Crackers tanto nos equipamentos e TIC utilizados como
também nos seus sistemas de transmissdo e repadi&nergia, salas de controle e
simulacao virtual. No caso de geracdo de energis especificamente, ha demanda tanto
por hardwarecomo porsoftwaree servicos que implicam em riscos de naturezarocitiea.
Outras empresas vulneraveis seriam as de abastdoiohe agua, com alto impacto sobre as
populacdes usuérias.

O Sistema Financeiro entra como um dos mais @siticque, estatisticamente, € o que
mais sofre ataques com fraudes internas (funciom&rirabalhadores da empresa) e externas,
isto &, criminosos que tentam burlar seus sistgraes obter ganhos financeiros ocasionando
prejuizos tanto para a empresa quanto aos seuseslie Embora o maior impacto seja de
softwaredado o grande conjunto de operacfes atualmenizadss pela internet, h4 também
importantes infraestruturas derdware de comunicacdes e de informatica e controle de
redes.

Os Sistemas de Telecomunicaces talvez sejambsgs®mas mais vulneraveis dentre
os das infraestruturas criticas. As estruturas spmortam esse sistema no Brasil devem
apresentar normas e leis que zelem pela segurangiatdma, inclusive pela sua importancia
e no impacto que o mesmo exerce nos demais. Osnfistde transporte também estéo
sujeitos a ataques cibernéticos, devendo ser peainénte avaliados com seus equipamentos
e constantemente monitorados, incluindo os sistedeasinalizacao eletronica, sistemas
inibidores de velocidade e cameras de observacdiaidgo, dentre outros. A area espacial
também é um tipo de infraestrutura critica, estarwlestado da arte da tecnologia de diversas
areas, como computacdo, aerondutica, ciénciaséeices, dentre outras, utilizando sistemas
criticos, tanto déardwarecomo desoftware(BARBALHO et al.,2014).

Outro topico importante a ser mencionado sdo ésagpes vinculadas ao comeércio

eletronico, tanto de empresas do grande varejop @rseguranca de interngankinge e-
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governmentCom o grande aumento do volume de servicos euedjue sao utilizados
através da internet, aumenta também a necessidadpial este ambiente possa oferecer
seguranca, tanto a nivel dardwarede comunicacao e de processamento de dados quanto
aspectosoftwaree servigos. A grande maioria das empresas queacefi@r servicos de redes
sociais é americana, e o grande volume de inforezag@ssoais, de estilo de vida, de
relacionamentos dos mais diversos, de preferémg@asonsumo preocupa cada vez mais a
Comunidade Europeia no que tange a gestao da iaf@wodisponivel na rede, sob o ponto de
vista cibernético (BARBALHO et al2014).

2.1.5Produto Cibernético como Produto Mecatronico

Os produtos mecatrénicos podem ser consideradesn@almente cibernéticos
conforme as definicbes encontradas em Wiener (19849 vez que a ciéncia da cibernética é
considerada como ciéncia da comunicacdo e contpenitindo fundamentar varios
conceitos, como dos dispositivos de sensoriameratuacdo, conforme Barbalho (et al.,
2014). Em linhas gerais um produto mecatrénico dgwesentar alguns critérios como 0s

descritos por Bradley (1991):

a) Integracao de tecnologias mecanica, eletroniaaseftivare;

b) Funcbes béasicas do produto devem ser providasingelacdo entre as tecnologias
gue o compdem;

c) O produto deve ser entendido como um sistema daate de malha aberta ou

fechada.

Segundo Buur e Andreasen (1990) “Mecatronica € wecaologia que combina
mecéanica com eletronica e tecnologia da informagam compor tanto uma interacao
funcional como uma interacdo espacial de composemtédulos, produtos e sistemas”.

Assim, é possivel encontrar uma variedade de poedibernéticos com caracteristicas
mecatronicas fornecendo seguranca em um ambientéCdéentre eles, pode-se destacar o
proprio computadordesktop, quando instalado com programas de protecao smridto em
um ambiente de seguranca fisica ou logiatual Private Network(VPN), Firewalls,

Intrusion Detection Systen(DS).
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2.1.6Sistemas Fisicos Cibernéticos

A visdo da industria 4.0, ou Quarta Revolucao $hdal traz o conceito dos Sistemas de
producaoCyber-Physical SysteCPS), caracterizados pela inteligéncia descérddd com
a comunicacdo maquina a maquina (M2M). A tendéeiavolucdo dos sistemas de controle
industrial é se tornarem cada vez mais complexaoisteibuidos, o que possibilitard um
processo flexivel e minucioso (SAT AUTOMACAO INDURTAL, 2016).

Os CPS podem ser definidos conmesnas inteligentes que incluem redes de compesent
fisicos e computacionais. Esses sistemas altamenectados e integrados provéem novas
funcionalidades para melhorar a qualidade de vidalditar avancos tecnoldgicos em areas criticas,
tais como assisténcia médica personalizada, getatrafego, manufatura inteligente, defesa e
seguranca, e suprimento e uso de energia. Outnomgesdo utilizados para transmitir conceitos
similares ou relacionados, tais como internet itréalsinternet das coisagliing Internetou 10T),
machine-to-machinecidades inteligentes, etc (NATIONAL INSTITUTE O&FTANDARDS AND
TECHNOLOGY, 2016).

Podem ainda ser considerados uma combinacdo dascidades dos sistemas
embarcados e sua capacidade de comunicacao alewvédltiplas tecnologias, o que permite
a aplicacao de CPS em sistemas de producéo, tremsgogistica.

Além disso, os CPS destacam-se pela possibilidldecombinacdo dos aspectos
cibernéticos de processamento e comunicacdo coaspextos dindmicos e materiais dos
sistemas fisicos (RAJKUMAR, 2012). Uma das granpesocupacfes dos governos das
principais poténcias mundias segundo Barbalho. ¢2@14) tem sido a dependéncia existente
quanto a informacédo envolvida nos CPS. Conformedrgm americano, as caracteristicas
diferenciadoras dos CPS incluem, dentre outras:

a) Para o funcionamento do CPS é essencial a combimzéspaco cibernético
e do fisico, provendo um ambiente integrado;

b) os dispositivos podem ser adaptados a diferentksagfes, o que leva a
implicagdes importantes no projeto;

c) algumas questbes devem ser consideradas quandweseet CPS, devido a sua
capacidade de interacdo com o mundo fisico. Demlides estdo a
confiabilidade, resiliéncia, seguranca da infornoagiivacidade e garantia de

controle de intrus&o sao criticos;
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d) considerando que as solu¢cdes CPS podem ser bassadasrvicos outros
elementos de seguranca devem ser considerados @ornafidencialidade,

privacidade, seguranca, integridade, ndo repueiatre outros.

Tang et al. (2013) sugerem técnicas para acelalgoritmos para aumentar a
confiabilidade dos dados de sensores em CPS. Umdgrdesafio para os CPS é a

confiabilidade dos mesmos devido a algumas difexléd elencadas abaixo:

a) Dados com ruido: muitos experimentos apresentamdgralificuldade na
obtencao de dados precisos em aplicagbes quantiliPS;

b) Falhas podem ocorrer de formas imprevisiveis e s1deot9% de seus dados
poderiam ser utilizados para interpretacéo sigautifia;

c) Conflitos entre sensores: um sistema CPS bem ingoan apresenta
redundancias razoaveis e cada regido é monitoraddiferentes sensores e
muitas vezes, um sensor pode ndo funcionar coregti@nmas outros ainda
podem fornecer informacdes precisas. Nesse casmndétos ocorrem entre
sensores confiaveis e defeituosos;

d) Incerteza dos objetos: os alarmes em sistemas GBScausados por
comportamentos anormais na regido monitorada, yempelo, um ataque a
um sistema em rede. Devido a limitacbesdelware os sensores podem néo
fornecer informacgdes detalhadas sobre os objetasveado. A maioria deles
s6 pode estimar uma possivel regido dos objetasist®ma precisa integrar
dados de varios sensores para estimar a infornitéathada do objeto.

2.1.7Ataques, Servicos e Mecanismos de Seguranca

A classificacdo de ataques utilizada tanto na TTH-800 quanto na RFC 2828 se
baseia na separacdo em termos dos passivos e. &livoataque passivo pode ser definido
como a tentativa de descoberta ou utilizacdo derrmdcOoes do sistema, sem afetar os
recursos. Ja os ataques ativos, a tentativa € rieguoir alterar os recursos do sistema ou
afetar sua operacionalidade (STALLINGS, 2010).

Dentre os tipos de ataques passivos estdo adé@merdo conteldo da mensagem e
analise de trafego. Considerando as categoriagadpiess do tipo ativos, podem-se citar:

disfarce, repeticdo, modificacdo e negacdo de genAlguns mecanismos de seguranca
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sugeridos pela arquitetura ITU-T X-800 podem setaibs pelas organizagbes para protecéo
dos seus ativos. A referida arquitetura define amigo de seguranca como sendo um servigo
provido por uma camada de protocolo de comunicaigigistemas abertos, garantindo a
seguranca adequada dos sistemas ou das transdsr@ecidados. J& a RFC 2828 define
servigo de seguranga como de processamento ounagnmacao prestado por um sistema
para fornecer um tipo especifico de protecdo aogrges do sistema. A X-800 divide os

servicos em 5 categorias e 14 servicos especificos:

a) Autenticacao;
b) Controle de Acesso;
c) Confidencialidade dos dados:
a. Confidencialidade da conex&o;
b. Confidencialidade sem conexao;
c. Confidencialidade por campo seletivo;
d. Confidencialidade do fluxo de trafego.
d) Integridade dos dados:
a. Integridade da conexao com recuperacao;
b. Integridade da conexao sem recuperacao;
c. Integridade da conexao com campo seletivo;
d. Integridade sem conex&o;
e. Integridade sem conexdo com campo seletivo.
e) Irretratabilidade:
a. Irretratabilidade, Origem;
b. Irretratabilidade, Destino.

Os mecanismos de seguranca recomendados pela >X®&90divididos entre o0s
implementados em uma camada especifica de proteaads especificos a qualquer camada

de protocolo ou servigo de seguranga em particular.

a) Mecanismos de Seguranca Especificos:
a. Cifragem;
b. Assinatura Digital;
c. Controle de Acesso;
d. Integridade dos Dados;
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e. Troca de Informagbes de Autenticagao;
f. Preenchimento de Trafego;
g. Controle de Roteamento;
h. Certificacéo.
b) Mecanismos de Seguranca Pervasivos:
a. Funcionalidade confiavel,
b. Rétulo de Seguranca,;
c. Deteccao de Evento;
d. Registros de Auditoria de Seguranca,
e. Recuperacao de Seguranca.

2.2 SEGURANCA CIBERNETICA

Nesse topico serdo discutidas as abordagens deistggara o entendimento da
seguranca cibernética, incluindo legislacdo caiaetatrabalhos desenvolvidos na area. Além
disso, serdo apresentadas solugdes estratégiaseda dibernética pesquisadas na literatura.

2.2.1Abordagens para o Entendimento da Seguranca Cibertiéa

E possivel encontrar discussées acerca da segurgibernética em literaturas
relacionadas as disciplinas de inteligéncia aiificmaquina de vetores, matematica,
processos estocasticos, seguranca da informac@les rde computadores, gestdo da
seguranca, dentre outras. No trabalho de AlI-Ahm2@l3) s&o apresentadas solucdes
estratégicas de seguranca contra ataques de gimmaética para protecéo de infraestruturas
de TI, tanto para o setor publico como para o gov&onforme o autor, as solu¢gées devem
ser revisadas periodicamente para lidar com nowesagas e mudancas tecnoldgicas. Em
inteligéncia artificial existem trabalhos para gwanca do sistema de transporte rodoviério
de materiais perigosos.

Alguns autores como Berman, Drezner e Wesolow2B@({) desenvolveram algoritmos
e heuristicas para resolver o problema de roteamgnteiculos para minimizar a exposi¢ao
da populacdo em casos de acidentes. Em matematieénte desenvolvimento de analise
estocastica para a identificacdo de ataques citi@yaéem um dado intervalo de tempo.
Através da utilizacdo da funcdo de distribuicdoEtkeang, Daras (2014) estima o total de
ocorréncias de ataques cibernéticos em um sistdraaético. Ainda na matematica, Walden
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e Kaplan (2004) utilizaram a abordagem bayesiana @stimar o tamanho e o tempo de um
ataque de virus antraz para determinar 0 niUmengesgoas que necessitavam de cuidados
médicos.

Na area de seguranca de fronteiras em companBiaasaWein e Baveja (2005)
estudaram o programa de visitantes dos EUA quecteno objetivo a reducao de fraudes em
vistos e deteccdo da entrada de suspeitos e csoEnd&ste programa utiliza um modelo
baseado na teoria dos jogos para analise da gdelaimpressdes digitais. Outros trabalhos
na area de seguranca de companhias aéreas, comdarmkett (2004), utilizam modelos
dindmicos de probabilidade e técnicas de minerdeaddados para classificacdo de ameacas
aos passageiros.

Na area de engenharia elétrica, visando minim&andisponibilidade do servico
publico de energia elétrica, Baskerville e Portdyg8803) desenvolveram um modelo que
estima um periodo 6timo de tempo, onde a possioiéidde ataques a infraestrutura do
sistema seja minima. Através de decomposicao id@ado técnicas de heuristica e pesquisa
em seguranca cibernética para ajudar a previroteger, detectar e se recuperar de ataques
cibernéticos em infraestruturas de informacdo, 8adm Wood e BaldicK2004); Tinnel,
Saydjari e Farel(2002) definem conceitos e téticas de estratédiarmética para ajudar a
determinar as melhores acbes a serem tomadas elsiargicoes de um ataque cibernético. E
elaborada uma cartilha de apoio e defesa de itfudigs criticas para o setor publico. No
trabalho de Daras (2014) é utilizada a analisecastiwa para determinar 0 niumero esperado
de ataques cibernéticos em um intervalo de temgmimacomo poder estimar o momento
mais propicio de ocorréncia dos mesmos. O autbraufuncbes de distribuicdo para suas
estimativas, como, por exemplo, a funcadcdang e a funcéo d&ernoulli.

Para protecdo da infra-estrutura cibernética mganacfes o trabalho de Sharma
(2010) apresenta um planejamento de estratégias gaguerra cibernética baseado em
camadas de defesa e redundancia. O autor definefage inicial chamada de pré-conflito,
onde sdo definidos procedimentos para iludir atasae moldar futuros conflitos. Uma
segunda fase intermediaria denominada conflitongposta por duas subfases: agir e dominar
e uma ultima fase denominada de pré-conflito. Apdsaodos os esfor¢os para protecédo do
ambiente, o autor comenta que ndo h4 garantiaegaranca em sentido amplo, até o
momento em que seja encontrada uma nova vulnelatbdi

A falta de uma padronizacdo em seguranca cibeanasisim como o compartilhamento

de informacdes pertinentes as estratégias adotadas problema enfrentado por muitos
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paises, conforme mostra o trabalho de Shafgat edda2016), no qual os autores realizam
uma comparagdo das estratégias nacionais de segwiaernética em 20 paises de diferentes
regides do mundo. Relatam ainda a Malasia comoi® rpais experiente em cibernética,

porém, assim como o Ira e Israel, ndo compartilbaas estratégias de seguranca cibernética.

Segundo os autores, 0 conceito de espaco ciberria paises como Nova Zelandia,
Australia, Alemanha, Espanha e Canada refere-s@majeinternet e aos dispositivos de TIC
pertinentes. As estratégias de quase todos osspsisedocumentadas e, apesar de metas e
objetivos semelhantes, a pesquisa revelou inantEierencas no ambito e na abordagem das
20 estratégias selecionadas para o estudo. Ca'hyiie as estratégias do Reino Unido, EUA
e Alemanha sdo particularmente mais estruturadaguéoos outros paises em termos de
desenvolvimento e execucdo de planos de acdo, depastdo as seguintes meétricas:
documentacdo das estratégias de seguranca cibarngfvel de priorizacdo atribuido a
seguranca cibernética, percep¢do do Pais das asmgheméticas, capacidade de resposta a
incidentes e capacitacao.

Alguns padrbes da industria comoPayment Card Industry Data Security Standard
(PCI DSS), contribuem para a adocdo de controlesedaranca, porém o caminho ainda é
arduo. Quando um produto é disponibilizado no nuercau um servico é prestado, €
necessario que os mesmos tenham qualidade, assimageguranca, deve ser considerada
como um pré-requisito do processo de negocio dganmacbes. O grande diferencial que
proporcionara confianga as organizacdes frenteexcado sera baseado no conceito de que €
preciso “funcionar com seguranca” (NAKAMURA; GEUE07).

Como as organizacdes poderiam prover segurangappadutos tdo complexos, como
os cibernéticos ? Que modelo de homologacao dicaghio poderd ser aplicado em empresas
cujos produtos sdo cibernéticos ? E essa lacunstesteé na literatura em relacdo a
padronizacao para o desenvolvimento de produt@sreticos que este trabalho busca suprir.
Os produtos mecatrbnicos podem ser consideradenaabnente cibernéticos devido as
caracteristicas presentes, o que permite a viabdiz de utilizacdo do MRM proposto por
Barbalho (2006) para suporte ao desenvolvimentsedgsrodutos.

No trabalho de Min, Chai e Ha2015) os autores realizam um estudo comparativo
internacional das estratégias de seguranca cilim@neédotadas pelos EUA, Japao e Unido
Européia. Nos EUA existe um conselho de seguraragaomal que controla, dirige e
implementa a politica nacional de seguranca cilbemd®orém ainda nao foi definida uma lei

especifica para tratar do tema. Por outro ladoni@dJEuropéia possui planos de acdo em
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diversas areas, dentre as quais 0 governo defateuanos como prioritarios, incluindo a
seguranca cibernética.

Os autores relatam que no ano de 2005 o Japdbelesteu o Centro Nacional de
Seguranca da Informacao (NISC), sob a autoridadgaderno e a criacdo de niveis de
seguranca para infraestruturas criticas; em 20&Bigurou a Estratégia de Seguranca
Cibernética, ampliando a area de protecao parpace<ibernético. Os autores relatam que
0S paises analisados possuem estratégias solaalatiBeguranca Cibernética, mas ainda é
necessario reforcar a parceria publico-privados gogrande maioria utilizadora do espaco
cibernético sdo empresas privadas. O desenvolvimdat tecnologias da informacdo e
comunicacao expdem as empresas a ameacgas cibesnétgcautores relatam as questées que
envolvem o tema cibernética séo dificeis de sdwesam por completo.

No trabalho de Coelho e Silva (2013) € apresentatk proposta para certificacdo de
equipamentos de tecnologia da informacéo, pernutprdver um ambiente de seguranca e
confiabilidade. A proposta € baseada na existé@eiam laboratério de certificacdo baseado
na norma ISO/IEC-17025 (ABNT, 2005) e os resultadesses testes e avaliacbes séo
incluidos em um relatério técnico, acreditado payaaismos internacionais. A garantia do
nivel de confiabilidade obtida devera asseguraraeguipamento esteja livre de quaisquer

ameacas cibernéticas.
2.2.2Legislacdo e Normas Técnicas

Algumas normas relacionadas abaixo servem coneoérafia para questdes pertinentes
a padronizacdo de produtos e servicos, desenvatwnae produtos/sistemas seguros para
TICs, assim como cita alguns padrdes, servico®®grlos oficiais ddnternet Além disso,
outras normas abordam questdes aplicaveis as pagéeis quanto ao desenvolvimento de
um SGSI (Sistema de Gestdo de Seguranca da Infaopadefinindo mecanismos de
controle e riscos na seguranca da informacao. Nedtalho foram utilizadas as seguintes
Normas: ISO/IEC-15408 e IEEE 1012-2012.

2.2.2.1ABNT (Associacgédo Brasileira de Normas Técnicas)

Orgéo responsavel pela normalizacdo técnica ne, paidada em 1940, fornece a

base necessaria ao desenvolvimento tecnoldogicodmas
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a) ABNT/CB-08 - Comité Brasileiro de AeronauticaEspaco: a referida norma
apresenta ambito de atuagcdo no campo aeroespaoi@preendendo materiais,
componentes, equipamentos, projeto, fabricacdo, liagias, manutencao
de subsistemas de aeronaves e veiculos espa@aiszdmo materiais, equipamentos
e manutencdo em infraestrutura  aeroespacial, no qoencerne a

terminologia, requisitos, métodos de ensaio e gdidades.
2.2.2.21S0 (International Organization for Standardizat)on

A International Organization for StandardizatigisO) € uma organizacdo mundial de
normalizacdo que apresenta 0s seguintes objetypyevacdo de normas internacionais em
todas as areas técnicas, como normas técnicassifesmdes técnicas (TS) e relatorios
técnicos (TR) relacionados a procedimentos e psosegjue visam a padronizacdo de
produtos e servigos, assim como, no tocante a aegarda informacdo, a garantia da
confiabilidade, da seguranca e da qualidade dodufms e servicos produzidos por uma
empresa.

A ISO oferece um conjunto amplo de normas quedatenas exigéncias dos negocios,
as necessidades do consumidor, sociedade e usuatioDentre elas estdo as normas de

apoio ao desenvolvimento deste trabalho, tais como:

a) ISO 19011:2012:Diretrizes para auditoria em sistemas de gestameEe
orientacdes acerca de auditorias em sistemas tioges

b) 1SO 9000:2005:Sistemas de gestdo da qualidade. Aborda o coraeigestao
da qualidade (fundamentos e vocabulario) para im@htacdo e operacdo em
empresas;

c) 1SO 9001:2015:Gestao da qualidade). Aborda sistemas de gestjoalidade
publicada em versabraft International StandardDIS), atualizada com as

praticas e necessidades do mercado.
2.2.2.3IEC (International Electrotechnical Commission)

A InternationalElectrotechnical CommissigfiEC) € uma organiza¢do mundial lider na
preparacdo e publicacdo de normas internacionalstivamente conhecidas como

“eletrotecnologia”, abrangendo as areas de ele@@mdrelétrica e tecnologias associadas na
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terra, no mar e no ar. Ela escolhe especialistasatpam em varios segmentos de mercado,
O0rgdos governamentais, associacdes para participdoetrabalho de avaliagdo técnica. Tem
como objetivo harmonizar as opinides de espeaalide todo o mundo visando assegurar a
fabricacdo de produtos e servi¢cos seguros.

Em aplicagGesveb existem um conjunto de normas ISO/IEC que tem colyetivo o
gerenciamento de vulnerabilidades apoiando as mesllpraticas de Gestdo da Seguranca da

Informacéo:

a) ISO/IEC-27001: Tecnologia da informagéo — Técnicas de segurangestemas
de gestédo da seguranca da informagédo — Requiblitosa que trata da definicdo
de técnicas para o desenvolvimento de um Sistem@edéio de Seguranca da
Informacéo (SGSI) nas organizacoes;

b) ISO/IEC-27002: Cadigo de Pratica para a Gestdo da Seguranca cdanbifao.
Esta norma é uma complementacdo da ISO/IEC-270Qk gstabelece
mecanismos de controle para o SGSI e aborda unurdongle especificacbes e
melhores praticas para iniciar, implementar e nran®GSI,

c) ISO/IEC-27005 Gestéo de Riscos de Seguranca da Informagcaongste trata
da Gestdo de Risco na Seguranca da Informalgdiorrhation Security Risk
Managementfornecendo diretrizes para conduzir e colabooan @ implantacao
de processos de Seguranca da Informacédo com badsordagem de Gestdo de
Risco, e em conformidade com 0s conceitos gerg@iscégados nas respectivas
normas: ISO/IEC 27001 e 27002,

d) ISO/IEC-15408 Common Criteria for Information Technology Security
Evaluation (2012. Essa norma € uma referéncia para desenvolvedores,
administradores e auditores de seguranca parmsistée informacdo. Tem como
objetivo avaliar a seguranca de produtos de Tlcdeda com niveis de seguranca,
definidos comd=valuation Assurance Levi@ALL a EAL7Y).

e) ISO/IEC-17025 Requisitos gerais para a competéncia de labarvatde ensaio e

calibracdo. Essa norma aborda os requisitos pasditag;ado de laboratorios.

2.2.2.41SO/IEC-15408 - Common Criteria for Information haology Security Evaluation

O Common Criteria € unframeworkutilizado como padréo internacional que define

critérios comuns de padréao de avaliacdo da Seguiami¢nformacéo ISO/IEC_15408, para a
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seguranca de computadores. Tem como objetivo avaliseguranca de produtos de
tecnologia de acordo com diversos niveis de segaralefinidos com&valuation Assurance
Level(EALS).

Dessa forma um produto é classificado em um rfiw&L1 a EAL7), a partir da anélise
das técnicas de especificacdo e desenvolvimentdogam empregadas na sua construcao e
da avaliagdo do produto no cumprimento dos re@sisie seguranca especificados. No nivel
mais alto de certificacdo, exige-se a utilizacdord#odos formais e o seu relacionamento
com a especificacdo de politicas de seguranca.

O CC é um guia de desenvolvimento para produtsistemas seguros, podendo suas
medidas serem aplicdveis a segurancahamdware, firmware ou softwareSeu escopo
encontra-se alinhado aos conceitos da politica eturanca como confidencialidade,
integridade e disponibilidade da informacéao.

O objetivo da seguranca € a protecao dos atiysn@acionaisgssety das ameacas
(threat9, ou seja, a utilizagédo indevida dos mesmos. S&oeinseridos procedimentos de
contramedidas cpuntermeasur@s para que se consiga anular as vulnerabilidades
(vulnerabilitieg e consequentemente, mitigar os riscos ao ambiente

O CC é dividido em 3 partes, sendo que a Partatioduction and general model
fornece uma introducéo e visdo geral do modelaarée2 Gecurityfunctional componenys
define a segurangca para os componentes funcioraig; Parte 3 Security assurance

componenfsdefine os componentes de garantia de seguranca.

2.2.2.5RFC (Request for Comments)

Algum documentos de referéncia, conhecidos com@ fequest for Commentsao
publicagcbes que documentam os padrdes, servica®tecplos oficiais da Internet, s&o

mantidos peldnternet Engineering Task For¢dETF).

a) RFC 2196 Esta RFC descreve politicas e procedimentosegigranca para sites com
sistemas na Internet, sendo um guia pratico aderges

b) RFC 235Q Expectations for Computer Security Incident Respons

c) Norma Complementar n°® 05/09 Disciplina a criacdo de equipe de tratamento e
resposta a incidentes em Redes Computacionais R Bd$ o0rgaos e entidades da

Administracdo Publica Federal, direta e indireta.
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2.2.2.6lEEE (nstitute of Electric and Electronic Engineers

O Instituto de Engenheiros Eletricistas e Eletdsi (IEEE) € uma organizacao
profissional fundada em 1963 nos Estados Unidga,oeta € fomentar os conhecimentos na
area da engenharia elétrica, eletronica e da cao@ot sendo considerada lider no
desenvolvimento de normas internacionais de suprtelecomunicagfes, tecnologia da
informacé&o e produtos e servigos de geracao dgianer

A Norma IEEE 1012-2012Standard for System and Software Verification and
Validation (IEEE, 2012) é utilizada para verificacdo e vajitade processos para determinar
se os produtos desenvolvidos estdo em conformickaleas exigéncias da referida atividade
e se 0s mesmos atendem aos requisitos do cliesti@r{o). A abrangéncia dos processos
inclui sistemas, software (firmware e microcodigo) e hardware que estdo sendo
desenvolvidos, incluindo suas interfaces. Os psme$V & V) incluem analise, avaliacao,
revisao, inspecdo e testes de produtos. A referaana foi utilizada como base para
elaboracdo de perguntas sobre os procesoss décagid e validacdo dsoftware no
Formulario de Analise do Processo de Homologac&erdduto (APENDICE A).

2.2.2.7Metodologia de avaliacdo CERTICS

A certificacdo do produto segundo a MetodologiaAdaliacdo da CERTICS para
software viabiliza as condi¢des de preferéncia em compibticas. A Metodologia segue as
seguintes diretrizes: a avaliacdo éstftwaree ndo da empresa, baseando-se na analise dos
processos utilizados remftware;no conjunto de normas ISO/IEC 15504 (ABNT, 2008ge
experiéncia do Centro de Tecnologia da Informacénad Archer (2013). A Metodologia
apresenta um conjunto minimo de resultados esperadoenhuma forma especifica de
estruturacdo, operacdo e documentacdo sao exigldasorganizacdo solicitante. A
Metodologia € composta por dois componentes p@gigl) Modelo de Referéncia para
Avaliacdo CERTICS e (2) Método de Avaliacdo da CEFY (ALVES; SALVIANO;
STEFANUTO, 2015).

O Modelo de Referéncia CERTICS (ALVES; SALVIANO;TBEFANUTO, 2015)
possui uma arquitetura a qual € estruturada emagoatadas: (1) Conceito Fundamental, ou
seja,softwareresultante de desenvolvimento e inovacao tecnmdoggalizados no Pais; (2)
Areas de Competéncia: Desenvolvimento Tecnol6dieS), Gestdo de Tecnologia (TEC),

Gestao de Negdcios (GNE), e Melhoria Continua (ME2da area envolve tanto aspectos de
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competéncias tecnoldgicas quanto competéncias lat@agee um conjunto de resultados
esperados; (3) Resultados Esperados, a qual dewitsauma das Areas de Competéncia; e
(4) Orientacdes e Indicadores, a qual detalhamessilRidos Esperados definidos na camanda
anterior. Baseado nas orientacdes e indicadorizatge uma pontuacdo definida na Norma
ISO/IEC_15504-2: (F) Completamente atendido; (L)gamente atendido; (P) Parcialmente
atendido e (N) N&o atendido.

O Método de Avaliacdo da CERTICS (ALVES; SALVIANGTEFANUTO, 2015)
orienta a avaliacdo de ursoftware para determinar se o0 mesmo € resultante de
desenvolvimento tecnolégico e inovacao tecnolégwdais, sendo composto por seis fases:
F1) Exploracédo; (F2) Contratacéo; (F3) Prepara¢gd) Visita; (F5) Validagdo e (F6)
Concluséo. O resultado € validado e comunicad@anaacéo, sendo positivo sera enviado a
SEPIN/MCTI que é a responsavel pela emissdo eqagélo do certificado no Diario Oficial
da Unido (DOU). O referido modelo é adotado pelapisa A do estudo de caso para
certificacdo de seus produtos.

2.2.2.8Metodologia de avaliacdo CESVI Brasil

O CESVI BRASIL (Centro de Experimentacdo e Segraaviiaria) atua no campo de
seguranca viaria, desenvolvimento de estudos ear@mp além de prestar servigos a 0rgaos
do governo, incluindo regulamentacgdes pertinereséasito e ao automével. Além disso, é
responsavel pela certificacdo nos sistemas de asgaido veiculo como os rastreadores de
veiculos, através de analise técnica profunda.uPoss laboratorio para analises técnicas,
realizacdo de testes praticos em equipamentos eatos;, analise de interferéncias,
consumos, trafego de informacdes e funcionalidddesistemas.

Além disso, a avaliagdo de bloqueadores e rastreadia CESVI BRASIL inclui a
analise da estrutura da empresa, equipamentaxgs@s, qualidade da instalacdo, méo de
obra e eficiencia do produto. A certificacdo desdrnda pelo Centro verifica em sua
metodologia de avaliacdo, itens como: LegalidadeCertificacbes, Instalagdo de
Equipamentos, Assisténcia ao Veicuboftware Funcionamento do equipamento, Formacao

de operador logistico junto aoftware Sistemas de Comunicacao e Central de Atendimento.
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2.3INCIDENTE DE SEGURANCA

Neste topico serdo citados alguns 0Orgdos respeiss@ela seguranca da internet
brasileira e discutidos alguns conceitos relaciosaél seguranca, incluindo incidentes de

seguranca, tratamento de incidentes, ameacas rieraehiscos e vulnerabilidades futuras.

2.3.1Defini¢ao de Incidente de Segurancga

O termo Incidente de Seguranca refere-se a quadyeato adverso, confirmado ou sob
suspeita, relacionado a seguranca de sistemasng@utacdo ou de redes de computadores.
Dentre eles podem ser mencionadas as tentativeasceso ndo autorizado a sistemas,

modificacdes sem consentimento prévio, dentre sutro

2.3.2CERT.br (Centro de Estudos para Resposta e Tratamento dedidentes)

O termo CERT.br refere-se a um Centro de Estudoa Resposta e Tratamento de
incidentes para a internet brasileira, mantidoysorNucleo de Informacéo e Coordenacéao do
Ponto BR, o NIC.br. A funcdo do referido nucleo é@rplementacdo das decisbes e dos
projetos do Comité Gestor da Internet no BrasiG@l.br, que por sua vez é o responsavel
pela coordenacéo e integracdo das iniciativasvigesrda internet no Pais. O grupo CERT.br
€ responsavel pelo tratamento de incidentes derasgu em computadores que envolvam
redes conectadas a Internet brasileira. Atua dematn@lo as notificagcdes de incidentes de
seguranca no Brasil, provendo coordenacdo e apgaiespostas de incidentes (ALBERTS et
al., 2004). Dentre as principais atividades redhsa pelo CERT.br, sdo elencadas as

seguintes:

a) Oferecer suporte adequado ao processo de recuperamdalise de ataques e de
sistemas comprometidos;

b) estabelecer cooperagcéo com entidades provedoexedso e servigos de Internet;

c) manter um arquivo de estatisticas dos incidentatados assim como das
reclamacdes depamrecebidas;

d) oferecer treinamentos na area de tratamento dieimeis de seguranca;

e) determinar as tendéncias de ataques no espactedeelBrasileiro;

f) obter dados sobre o abuso da infraestrutura de mEaectadas a Internet.
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2.3.3CSIRT (Computer Security and Incident Response Teain

O termo CSIRT em Cabrera et al. (2010) refere-se @rupo de Seguranca e Resposta
a incidentes que tem como finalidade o fornecimeletservicos para gestdo de incidentes de
informatica, para uma determinada empresa particB&u trabalho € semelhante a respostas
de servicos de emergéncia, sendo necessério paesstérramentas adequadas e os planos
necessarios para prover uma resposta eficaz e nampale forma proativa, evitando
catastrofes, sempre que possivel. Dentre os senatrecidos pelo CSIRT, podem ser
encontrados os listados abaixo:

a) Servicos Reativos Tratamento de incidentes, detecgcdo e rastreamdato
invas@es, analise de artefatos/vulnerabilidades;

b) Servicos Proativos Configuracdo e manutencao dos sistemas, desémeriio
de ferramentas, provimento de documentacao e ag&ot

c) Servigcos de Gestdao da Qualidade de Segurancg8ervicos independentes da
manipulacdo de incidentes e tradicionalmente r@@diz por outras areas da

organizacdo como: TI, Auditoria, Analise de Riscésaliacdo de Produtos,

Treinamentos, etc.

Resposta ao incidente € uma das fun¢gbes desengasnha tratamento do incidente,
que representa um dos servigos fornecidos come partgerenciamento de incidentes. A
Figura 3 mostra a relagéo existente entre eles.

Figura 3 - Relacdo entre resposta, tratamento e gemciamento de incidentes
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Fonte: ALBERTS et al., 2004
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2.3.4Tarefas para o Tratamento de Incidentes

A definicdo das tarefas a serem realizadas durastatividades de tratamento de
incidentes ira contribuir na identificacdo das hdhdes e ferramentas para realizacdo do
trabalho pela equipe do CSIRT (ALBERTS et @004). A lista de tarefas utilizadas no
tratamento de incidentes esta descrita abaixo:

a) Sistemas de monitoramento e analiséogeda rede.
b) Andlise de relatério para determinacéo de:

a. Impacto;

o

Escopo e abrangéncia;
Sitios envolvidos;

a o

Metodos de ataque;
e. Tendéncias em atividades de invaséo.

c) Analise dos logs correspondentes e arquivos como:
a. Sniffer, firewall, oulogsdo roteador;
b. Logs do UNIX ouWindows
c. Arquivos e ferramentas de invasao;
d. Explorarscripts

d) Pesquisa de sitios envolvidos ou informagfes des pasa:
a. ldentificacdo do nome ddost/ endereco IP;
b. Determinar as informacfes de contatcide

e) Contencao e eliminacdo das ameacas.

f) Prestagéo de assisténcia técnica direta:
a. Assisténcia local;

b. Resposta por emalil, telefone.

2.3.5Ameacas no Ambiente

Com a evolugdo das maquinas e dos programas adgeog com as tecnologias
atuais, a questdo da segurangca também nos levietir reobre os riscos e ameacas a
seguranca dos computadores, assim como os novasodegue deverdo ser enfrentados pela
equipe de seguranca nas organizacgoes.

Operacdes comerciais e governamentais criticascada vez mais dependentes da

internet para realizacdo de suas atividades. O rom#a interacdo e interdependéncia
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acontece devido a existéncia de clientes, parceiradstrias distribuidos no mundo
globalizado. Ndo apenas a dependéncia da propiiaestrutura oferecida pelo uso da
internet, assim como empresas de diversas areisaxricomo o transporte, aviagao,
telecomunicacoes, energia, servicos de emergéerndre outros (ALBERTS et al2004).

De acordo com Centro de Estudos, Resposta e Tmatarde Incidentes de Seguranca no
Brasil (2012) muitas organizacdes ao acessarenteenét estdo sujeitas aos mais variados
tipos de ataques, dentre eles estdo a exploracaalderabilidades, varredura em redes
(Scan), falsificacdo de-mail (E-mail spoofing, interceptacdo de trafeg&niffing, forca
bruta Brute forc@, desfiguracdo de paginBdfacement negacao de servico (DoS e DDoS),

dentre outros.

2.3.6Riscos e Seguranca na Internet

Com a revolucao da forma de realizacdo dos neg@eadnternet, os riscos agregados a
sua utilizacdo podem ser fatais para organizac@sprotegidas. Dentre eles podem ser
citados: ataques a rede coorporativa, roubo detid#ele, perda de informacdes sensiveis,
adulteracdo de registros medicos, perdas finars;esdorcao para evitar a interrupcéo total
do servico, exposicdo de informacgdes confidencas@sire outros. Ha um grande namero de
vulnerabilidades de seguranca em sistemas e apdisaljsponiveis na internet. Muitas destas
vulnerabilidades s&o exploradas porque a segura@gaera a principal consideracdo no
projeto dos protocolos de internet. O objetivo ialicda criagdo da internet era o
compartilhamento de informacdes e recursos e ndmenssava em controles de restricdo e
seguranca.

Além disso, a complexidade e administracdo deadsfruturas de redes de
computadores torna ainda mais dificil o gerencidamadequado da seguranc¢a e dos recursos
na rede. Como resultado, ha muito mais ocorréneiandidentes, sem falar no fato dos
administradores de redes ndo possuirem pessoasapatitacdo adequada para implementar

controles eficientes contra ataques e minimizatao®s (ALBERTS et §l2004).

2.3.7Ameagcas e Vulnerabilidades Futuras

O que a comunidade da internet ira enfrentar emad® de seguranca nos proximos

anos, pode ser resumidos nos seguintes topicos:
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a) Aumento do numero de empresas e usuarios da ititerne

b) Reducao do desenvolvimento de produtos de fornees@odo ciclo de testes;

c) Aumento da complexidade dos protocolos e aplicag&esutadas em clientes
e servidores ligados a internet;

d) Aumento da complexidade da internet como uma rede;

e) Problemas no projeto de seguranca da Infraestrateirenformacdo que nao
podem ser rapidamente resolvidos;

f) Aumento das habilidades e conhecimentos dos ats;ant

g) Aumento da sofisticacdo dos ataques de intrusaoanientas;

h) Aumento do nimero de invasdes de computadores.

Em meados de 2006, percebeu-se que os ataquesami@leatorios, mas objetivos. O
motivo naguela época era a obtencdo de dinheiimeSrCibernéticos e o envolvimento de
profissionais criminosos foram aumentando e coram@gmente, aumentando também o
namero de violagbes de informacdes. Na utilizac&o técnicas de engenharia social,
invasores enganavam suas vitimas nas relacdesnflanga para obtencédo de informacdes
pessoais.

As atividades de cddigos maliciosos se tornaranmegbcio com a compra e venda de
ferramentas e kits. Agora, com o desenvolvimentmaleas tecnologias, aparecem também
novos ambientes que necessitam de protecdo comlataformas maoveis, mundos virtuais,
jogos online, redes sociais, computacdo na nuventreloutros. Com o aperfeicoamento das
ferramentas de analise de vulnerabilidades foiipelsaumentar o nimero de identificacao de
vulnerabilidades na rede (ALBERTS et al., 2004).

2.4TRATAMENTO DE INCIDENTES DE SEGURANCA

Neste topico serdo discutidos alguns conceit@ximiados a eventos de seguranca em

computadores, gestao de avaliacao e o gerenciamemaidentes adotado pelo CSIRTSs.

2.4.1Eventos de Segurancga

O termo evento de seguranca em computador refeéis-eeorréncias em um sistema
computacional ou até mesmo na rede que conectasisségna ao mundo externo, sendo
relevante para a seguranca corporativa. Dentrpas de eventos que podem ser encontrados
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neste cenario, incluem: qualquer ato de violag@galitica de seguranca de forma explicita
ou implicita; um conjunto de dados que representaou mais ataques relacionados; um
evento adverso em um sistema e/ou rede de infoesag uma violagdo ou ameaca a

violacdo das politicas de seguranca corporativa.

2.4.2Gestéao de Avaliacao

Para avaliar incidentes conforme orientagbes diRTS deve-se inicialmente utilizar
técnicas de andlise e solucdes, considerando dgeciomentos organizacionais e de gestao
envolvidos, para se obter uma avaliacdo eficaztrDela organizacéo € necessario fazer um
levantamento de quais dados criticos e servicassam ser protegidos. Além disso, saber
como é a interface de comunicagdo entre eles eosodemais. A velocidade com que uma
organizacdo reconheca, analise e responda a ueirtei limitara os danos causados e
consequentemente, podera reduzir o custo de rexfuer

Mesmo tendo a melhor infraestrutura de seguraacafdrmacdo, uma empresa nao
pode garantir que invasfes ou outros atos malisiogm acontecam. Quando ocorrem
incidentes de informacéo ou de tecnologia, ser@negd que a organizacdo apresente uma

forma eficaz de resposta que permita um maior migeksiliéncia operacional.

2.4.3Gerenciamento de Incidentes

O termo gerenciamento de incidentes pode seridefcomo a capacidade de fornecer
gerenciamento fim a fim para eventos e incidentas gfetem diretamente os ativos de
informacédo e tecnologia, dentro da organizacdoa Rpre uma organizacdo apresente
estratégias de resposta eficaz para proteger $®os ariticos e infra-estrutura, o CSIRTs

adota uma abordagem envolvendo varias camadas) @edefesa, como as listadas abaixo:

a) Protecao da internet de riscos e ameacas internas;

b) ldentificacdo da localizac&o dos principais atigaados sensiveis;

c) Realizacédo e avaliacéo de riscos;

d) Manter-se atualizado com as dUltimas versfes de umsde sistemas
operacionais;

e) Instalar perimetros de defesa interna como: Rotegdeirewalls, Scannerg

monitoramento de rede e sistemas de analise;
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f) Atualizar e difundir a tecnologia da informacéo & jprocedimentos das
politicas de seguranca;
g) Fornecer treinamento de conscientizacdo de seguparg os funcionarios;

h) Formalizar um processo de gerenciamento de in@dent

Gerenciamento de incidentes ndo é apenas a a&uick; tecnologia para resolver os
eventos de seguranca do computador. Requer o adgemento de um plano de acdo, um
conjunto de processos na area que sejam conssstenteepetiveis, mensuraveis e
compreendidos em toda a organizagao.

Neste capitulo foram apresentados o0s conceitoseguelvem o tema cibernética
incluindo aspectos de seguranca para o entendireenétamento de ameacas cibernéticas. O
proximo capitulo define produto mecatrénico e agmés 0s desafios no desenvolvimento de

um projeto mecatrénico.

2.5PRINCIPIOS DE MECATRONICA

Neste capitulo serdo discutidos alguns conceitlasiomados a mecatronica, projeto de
sistemas mecatronicos, sistemas de controle e agémmnteligentes, produtos mecatronicos,

abordando ainda os desafios de projeto em produtoatronicos.

2.5.1Defini¢cao de mecatronica

O termo mecatronica foi utilizado pela primeira wezJapao, ja no final da década de
70, como resultado do sucesso da combinacdo emteranica, eletrdnica e processamento
digital em produtos de consumo. A integracdo dessaseitos possibilitou uma gama de
desenvolvimento de aplicagbes, dando ao termo ‘imiggea” diferentes interpretagoes,
dependendo da aplicagdo (ROSARIO, 2005).

Ashley (1997) define mecatronica como sendo gratgio de conhecimentos nas areas
de mecanica, elétrica e computacdo. Ja Furukawdaendwski (2001) definem mecatronica
como uma combinacdo adequada de materiais (resestéos materiais, comportamento
térmico, etc.), mecanismos (cinematica, dinamicsgnsores, atuadores, eletrbnica e
processamento digital (controle, processamentoirggss simulacdo, projeto auxiliado por
computador). Esses autores definem ainda que atniv@ica devera possibilitar algumas
caracteristicas no projeto e no produto, sendo aue,projeto, devera existir uma
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simplificagdo do sistema mecéanico e reducdo de dtmugto de desenvolvimento; ja no
produto deverd incluir a flexibilidade de operagételigéncia, autodiagndstico, precisdo e
confiabilidade.

O termo mecatrbnica € definido por Hunt (1998),mco0 “uma abordagem
multidisciplinar e integrada para o projeto de pitod e sistemas de manufatura”. O autor
enfatiza ainda a importancia da utilizacdo de timeg#tidisciplinares no projeto de produtos
mecatronicos, dando énfase também ao aspecto ddtegde tecnologias de grupo como:
computer aided process plannif@APP), computer aided engineerinlCAE), computer
aided design (CAD), computer aided manufacturingfCAM) e robds, todos como
impulsionadores da integracdo entre os diferentgsog funcionais envolvidos no projeto de
novos produtos.

Buur e Andreasen (1990) definem mecatronica com@ tecnologia que combina
mecanica com eletronica e tecnologia da informagam compor tanto uma interacao
funcional como uma integracdspacial de componentes, mudulos, produtos e sistem
Segundo Rosario (2005), os projetos na area deéicabdmpulsionaram o desenvolvimento de
outras areas como o controle realimentado, teciadale sensores e atuadores, programacao

de alto nivel, cinemética e dinamica.
2.5.2 Sistemas Passivos e Ativos

O projeto de um sistema mecanico passivo e athaséado nos principios das ciéncias
mecanicas, onde o projeto passivo devera atendecassidades tanto no aspecto geometrico
do sistema e seus componentes quanto ao matéieddd em cada um deles (BARBALHO
et al., 2014). Em um projeto de sistema mecanicesipa 0 projetista utiliza de
conhecimentos diversos da engenharia como cineamdliicdmica, resisténcia dos materiais,
processos de criacdo, para definir a forma e a inade fabricacdo do sistema mecanico
(ROSARIO, 2005). Ja em um sistema mecanico atingakizada a incluséo do conceito de
“controle automatico”. Esse elemento de ajustedrdizar corre¢cdes de parametros internos
do sistema para que se possa obter o resultad@ad@spois neste tipo de sistema as funcdes
nao sao fixas, podendo variar. O conceito de cln@matomatico € abordado por varios

autores como em Kuo (1982), onde o elemento déeagiisa sem a intervencdo humana.
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Figura 4 - Sistema mecanico (a) passivo e (b) ativo
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Fonte: ROSARIO, 2005.

Horikawa (2000) define a mecatrébnica como sendo sistema mecanico com

realimentacao elétrica, classificando os projetesanicos como convencionais (passivos ou
ativos) e mecatrénicos, conforme Figura 5 abaixo.

Figura 5 - Projetos mecénicos: (a) passivo; (b) ab e (c) mecatrdnico
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Fonte: HORIKAWA, 2000.

Segundo o autor, projetos mecanicos conhecidoso cpassivos e ativos sao
completamente baseados em principios fisicos d#@&mcias mecéanicas”. O processo de
adaptacdo do produto no caso dos projetos passiwoea nova necessidade é totalmente

dependente da acdo humana. Ja em projetos atinsislera o conceito de controle através da
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chamada malha de realimentacdo que € baseada mecipims mecéanicos, a qual introduz
elementos para ajuste e corre¢des de parameteosastdo sistema.

Dentre as limitacbes do controle por realimentdgdseada em principios mecanicos
estdo: (1) precisdo no monitoramento do procegjoprecisdo no tratamento do sinal de
controle, (3) complexidade do projeto, fabricagcdnantagem da malha de realimentac&o. Os
sistemas mecatrénicos permitiram o aumento da g@tecilo controle dos parametros do
projeto, aléem de maior rapidez no tempo de respestaumento na capacidade de

implementac&o de algoritmos de controle mais coxogle
2.5.3Sistemas Mecatrénicos

Em um sistema mecatronico existe uma separacé® @piarte do sistema que envolve
as grandezas mecanicas das elétricas, sendo mleoatrtomatico realizado através da
manipulacdo de informacdes, que no caso dos sistemegatronicos acontece através de

meios elétricos. A Figura 6 mostra a estruturardesistema mecatronico:

Figura 6 - Estrutura de um sistema mecatrénico
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Fonte: ROSARIO, 2005

A mecatronica apresenta algumas fragilidades @orconseguir explicar a existéncia de
produtos tipicos mecatronicos, como os aparelhoB,D8D-Player, periféricos da industria
de computadores, dentre outros. Ademais, a pergpeda mecatrOnica com base na
engenharia mecanica ndo seria capaz de demondragvaucbes em equipamentos

tipicamente eletrénicos. Apesar das limitacbes mead, a compreensdo da mecatronica
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como aplicacdo da eletrbnica na area de engenimi@nica pode esclarecer um numero
relevante de aplicagbes da mecatronica (BARBALHQ@Iet2014).

A industria automobilistica € um grande exemplssds aplicacbes, como por exemplo,
a presenca dos sistemas eletronicos embarcadodet®né&ca automotiva simplificou a
fabricacdo de componentes, assim como a montageraidgos pelas montadoras. Através
do avanco da tecnologia existe cada vez mais & fagie componentes eletronicos e 0s
mecanicos/mecatronicos tradicionais que possitdilitano futuro uma montagem mais
eficiente e segura (ANJOS, 2011).

Um sistema eletronico embarcado utiliza processadcentrais para controle dos
modulos distribuidos pelo veiculo como por exemms microcontroladores e 0s
processadores digitais de sinais. A presenca denmss embarcados engloba desde os
veiculos elétricos e hibridos a freios inteliger{fasti-Lock Braking SystemABS), controle
de estabilidade Hlectronic Stability Control -ESC/ESP), controle de tracadrdction
Control - TCS), controle de telematicaldlematic Control Unit- TCU), dentre outros
(ANJOS, 2011). A Figura 7 mostra o sistema de tétera de um veiculo, o qual comanda os
sinais necessarios para executar as tarefas deateda através da rede (CANGentroller

Area Network

Figura 7- Sistema de telemética de um veiculo
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Fonte: BHATTI, 2009
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2.5.4Projeto de Sistemas Mecatrénicos

Segundo Roséario (2005) a metodologia de projeta giatemas mecatronicos devera ser

baseada nos seguintes itens:

a) Serd possivel a identificacdo entre a parte gte di@projeto mecanico e a que
trata do projeto de controle;

b) A especificacdo do sistema ocorrera diante da e&ecsimultanea do projeto
mecanico e do projeto de controle;

c) Em casos em que o projeto inicial ndo atenda a&cegacoes iniciais, havera
duas alternativas para um reprojeto;

d) Sera gerada especificacdo referente aos sensoseafumdores e a estratégia

de controle.

Dessa forma, é possivel que um projeto de umnsistmecatrénico planeje seus
dispositivos e equipamentos com novas capacidadesohais, mais precisas no atendimento
as necessidades, e que apresente ainda a capadedadeprir deficiéncias do projeto
mecanico através do controle. Essas deficiéncidsrpalecorrer por exemplo, da dificuldade
em se obter o modelo matematico que permita conltecemportamento mecanico de um
dispositivo. A unido da tecnologia mecanica cone &ahtrole podem gerar dispositivos com
melhor desempenho, que ndo seria obtido em prajetusiderando apenas a parte mecanica
(ROSARIO, 2005).

Por ser um campo interdisciplinar, a mecatronm@senta interacdo de diversas areas
COmo a mecanica, eletronica, eletromecanica, a®kegia, conforme exibido na Figura 8. Os
produtos desenvolvidos em um projeto mecatroniceemmie ser mais eficientes e mais
econdmicos quando comparados a abordagem tradictvédo a uma maior flexibilidade,
inteligéncia e confiabilidade apresentada por egsedutos, que possibilitam ainda uma

reducao no consumo de energia.
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Figura 8- Mecatronica: Integracdo de diferentes disciplinas
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Fonte: ISERMANN, 2005

2.5.5 Sistemas de Controle e Automagéo Inteligentes

system theory
modeling
automation-technalogy
software

artificial intelligence

Na busca em oferecer produtos cada vez mais geidige precisos a industria

automobilistica tem usado do conceito de sistemascahtrole no desempenho dos

automoveis. Os sitemas de controle sdo utilizados pbtencdo de aumento de produtividade

e melhoria no desempenho de um produto ou serdigéigura 9 mostra um diagrama de

blocos simples do sistema de controle de direcdandeautomovel. A direcdo desejada é

comparada com uma medida da direcdo real, pargagerda medida de erro (DORF;

BISHOP, 2001).

Figura 9 - Diagrama de blocos do sistema de controle de utcanawel (a) e

direcéo de deslocamento (b)
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Os sistemas de controle do automodvel operam emanfatthada, onde a diferenca
entre a saida desejada e a saida real é igualr@ogeie é ajustado pelo dispositivo de
controle, ou seja, “sinais de realimentacao”. Jéistemas que operam em malha aberta
utilizam dispositivos atuadores para controlar @cpsso diretamente, sem 0 uso da
“realimentacdo” (DORF; BISHOP, 2001).

Alguns sistemas de controle e automacéo intekgemodem ser encontrados nos
Cadernos Tematicos da Agéncia Brasileira de Ded@mento Industrial (2010), como o0s
CLPs (Controladores Logicos Programaveis), PACsn{©tadores Programaveis para
Automacdo), os quais utilizam tecnologias inteltgesncomo a inteligéncia artificial, l6gica
fuzzy, redes neurais e algoritmos genéticos para automengActrial. As organizacdes
americanaAdvanced Manufacturing Resear(AMR), de Boston, e @artner Group de
Stanford classificam os sistemas de gestdo da producamieess de 0 a 3, conforme

descricéo abaixo:

a) Nivel 0 ou de Controle: incluem os sitemas de odatindustrial consoftware
especifico. Destacam-se neste nivel os CLPs, SD€&ifderha digital de
controle distribuido), comandos numeéricos, robddustriais, sistemas de
supervisao e controle, dentre outros.

b) Nivel 1 ou de Gerenciamento: incluem as funcbesaltvare responsaveis
pela parte de gerenciamento do processo produtitegrando o nivel de
controle com o de planejamento. Este nivel € chanldS - Manufacturing
Execution Systems

c) Nivel 2 ou de Planejamento: neste nivel encontmamas funcdes de
planejamento de recursos e de materiais.

d) Nivel 3 ou Corporativo: nivel responsavel pelagndgédo de toda a empresa e

fornecimento de suporte as decisdes estratégicas.

A integracao dos Sistemas de Informac¢des de Mamafaom os Sistemas de Controle
do Chado de Fabrica sao integrados através dos NMEBufacturing Execution Systems
provendo informacfes relativas ao processo proolutue possibilita os sistemas de
informacdes a formulacdo das estratégias de prodegde estoque. Tais informacbes séo
posteriormente conduzidas aos controladores deegsos sobre eventuais mudancas nos

processos de fabricagao.
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2.5.6 Produtos Mecatrénicos

Segundo Bradley (1991), os produtos mecatroniceserd apresentar alguns

componentes como 0s descritos abaixo:

a) Sensores e instrumentacdo: componentes utilizadogroduto para realizar
controle de condi¢cdes de operagao. Podem ser aobimbas de transdutores que
permitem a conversao de um tipo de energia em algtnmelhor processamento
pelo sistema.

b) Softwarede processamento/controle: considerado o principaiponente l6gico
do sistema, permite armazenar e comandar as piadiyncoes do produto. Em
casos de requisitar alta confiabilidade e robudtesistema de controle podera
ser substituido por projeto de légica digital desar ou através dé-ield
programmable gate arra(FPGA).

c) Atuadores arives componentes utilizados para correcdo do funciemaondo
sistema. Geralmente séo solu¢cbes mecanicas oaneést@inicas que agem direto
Nno mecanismo que executa a operacdo basica dotprothu osdrives sdo
circuitos eletrdnicos responsaveis pela interfaoen s sinais de controle,
concedendo-lhes a poténcia essencial a alimenthisdatuadores.

d) Projeto de engenharia: caracteriza-se por sepjetprelementar do mecanismo
para o proposito ao qual o produto devera ate@sndo integrado em sistemas
mecatronicos devera considerar os demais compangrgsentes.

e) Sistema de comunicagdo: esses sistemas nao nmewessde estardo presentes
em todos os produtos mecatrénicos. Sendo essepaiaBojetos de sistemas de
controle distribuido, como por exemplo em robésreloracdo interplanetaria,
aparelhos celular, dentre outros. Entre os mei@®drinicacdo mais encontrados
estdo as redes locaitogcal Area Networks - LANse os sistemas sem fio
(Wireless Fidelity WiFi).

Os rob6s utilizados na industria sdo um grandenpie de produtos mecatrénicos e
segundo Agéncia Brasileira de Desenvolvimento Itids(2009) diferenciam-se de um
dispositivo automatizado programavel por apresec#gacidade de interatividade com o

ambiente através de sensores, tomar decisOes, idag@cde aprendizagem, realizar o
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posicionamento correto através de movimentos @géottranslacdo, dentre outras. Pesquisas
realizadas pela Sociedade Brasileira de ComandcéNoonr SOBRACON mostram que 60%
dos rob6s no Brasil realizam atividades ligadasdiistria automobilistica (CENTRO DE
GESTAO E ESTUDOS ESTRATEGICOS, 2009). Nimero caersido ainda baixo quando
comparado ao contexto mundial. Dentre as aplicag@esobdtica na industria estdo a
soldagem por resisténcia por pontos (33%), margaolale materiais (25%), soldagem por
arco (18%), pintura (10%), dentre outras. A mdaadtiza exibida na Figura 10, possui 18
graus de liberdade e foi desenvolvida como ferramete pesquisa pel@€enter for
Engineering Desigre pelo Massachusetts Institute of TechnologyT, sendo a mesma
controlada por 5 microprocessadores motorola 689GXionada através de 36 atuadores
eletropneumaticos de alto desempenho por meioraBés polimétricos de alta resisténcia.
Essa mao robadtica utiliza sinais de realimentagéidod;a, sendo controlada por sinais de
controle bioelétricos do membro amputado, chamaiioais eletromiograficos. Possui 3
dedos e um polegar, bem como utiliza sensorestdesttenddes para o controle (DOREF,;
BISHOP, 2001).

Figura 10 - M&o robdtica

Fonte: (DORF; BISHOP, 2001)

O periférico HD Hard DisK utilizado em computadores pode ser considerado um
produto mecatrénico, devido a presenca de algans itomo o motor de rotacdo, responsavel
por manter uma rotacdo constante do mesmo. Alémpresenca das cabecas de leitura
eletromagnéticas presas ao braco movel, utilizpdes leitura e gravacédo de dados no disco.
Os acionadores de disco, segundo Dorf e Bishop 1j20@ilizados nos computadores
representam uma aplicacédo da engenharia de caontrole
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Figura 11 - Acionador de disco
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Fonte: DORF; BISHOP , 2001

Figura 12 - Diagrama de blocos do sistema de leitura do acmrdel disco
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Fonte: DORF; BISHOP , 2001.

2.5.7 Desafios de Projeto Mecatronico

Em Cabrera et al. (2010) séo apresentadas algaipoadagens para o desenvolvimento
de produtos mecatrénicos baseadas em integragopetavel. Dentre elas esta a plataforma
baseada no conhecimentDésign and Engineering Engiheindependente de area. Uma
outra abordagem € o mecanismo de metamodelo de Kitele séo relacionados conceitos do
sistema desde os atributos aos fendbmenos fisinds,@mnucelo de KIEF representa uma base
de conhecimento em que 0s objetos de diferenteanientas de modelagem podem ser
mapeados uns aos outros atraveés de fenbmenosfismno pontos de conexao.

O trabalho de Cabrera et al. (2010) apresentaesafids de desenvolvimento de um
projeto para um produto mecatronico, dentre elee@essidade de integracdo do projeto
devido ao grande numero de funcionalidades ap@sanipor um sistema mecatrénico, bem
como a necessidade de ferramentas de integrac@oriapias para tratamento de informacdes
a nivel de requisitos do sistema e acompanhamastandidancas ao longo do projeto. Para

tratar dos desafios de desenvolvimento de um jrgeta produtos mecatrénicos 0os autores
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propdem a criacdo de urframework para apoio a projetos integrados de sistemas
mecatronicos, abordando o desenvolvimento e centiedoftware

A representacdo atual de um projeto mecatroniém, contempla a utilizacdo de
ferramentas integradas que possam suportar assaéveérreas existentes no mesmo. As
ferramentas atuais sdo especificas para areas eommecanica, controlesoftware e
eletrbnica. Conforme é exibida da Figura 13 cadse fpossui seu préprio conjunto de
ferramentas. As equipes de projeto sdo separadadrgms de espcializacdo e muitas vezes
nem se comunicam com as demais. Outro ponto amwiderado € o fato da fase de
integracdo ser adiada até o momento em que ostipodfisicos estejam disponiveis,
gerando problemas de integragdo, pois partes detprde uma fase podem depender de
outras.

Figura 13 - Representacdo atual do projeto mecatrénico
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Fonte: CABRERA et al. , 2010.

O framework proposto no trabalho de Cabrera et al. (2010) é atteanativa ao
desenvolvimento de uma Unica ferramenta que engtatzes as informacgdes do projeto, pois
neste caso ela seria grande e complexa. Tambéne Is& donsiderar que a realizagdo de
operacdes para modelar e lidar com diferentes tgwslados do projeto em uma Unica

ferramenta € um grande desafio.

2.6 DESENVOLVIMENTO DE PRODUTOS

Neste capitulo serdo discutidas as abordagensgemids para a compreensdo do
processo de desenvolvimento de produtos (PDP).r®elds, sera apresentada a abordagem
do modelo de referéncia mecatrénico de Barbalh@GR0a qual é a base para a proposta
deste trabalho. Serdo abordados os temas refedgnfases de homologacédo e validacdo do
produto do referido modelo, que sera utilizado pardizar estudos de casos em empresas

fornecedoras de produtos cibernéticos.
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2.6.1Defini¢cao de Processo de Desenvolvimento de Produto

Em geral, o PDP consiste em um conjunto de atidg@ue sdo executadas na definicao
de novos produtos, incluindo a tomada de decigiasgue alternativas séo identificadas e
avaliadas com critérios previamente definidos. fBugéo € integrar todos esses critérios e
otimiza-los, considerando as restricdes existatgeomplexidade do produto, do processo de
producdo, de aspectos organizacionais e, tambéngedgado de custos com retrabalhos
(CLARK; FUJIMOTO, 1991). A definicdo abrange todgeséareas de uma empresa, incluindo
marketing engenharia de produto e producdo. Avalia o desehgp da mesma no
desenvolvimento de produtos através dos seguinte@metros: qualidade, tempo e
produtividade, os quais, conforme os autores desenotimizados visando o aumento da
competitividade de seus produtos.

O processo de desenvolvimento de produtos progmstdRozenfeld (2006) € voltado
para empresas de manufatura de bens de consumeidueéde capital. O autor propde uma
divisdo em trés macrofases: Pré-desenvolvimenteg®@lvimento e Pds-desenvolvimento,

conforme apresentado na Figura 14.

Figura 14 - Processo de Desenvolvimento de Produto
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Fonte: ROZENFELD, 2006

A primeira macrofase de Pré-desenvolvimento é ostappelas fases de planejamento
estratégico do produto e planejamento do projetomAcrofase de Desenvolvimento
contempla as fases do projeto informacional, poagenceitual, projeto detalhado, preparacao
para a producdo e langcamento do produto. Apés faseao modelo se encerra com a
macrofase de Pés-desenvolvimento, onde é realzadompanhamento do produto por todo
o ciclo de vida para sua posterior retirada do ascO modelo também adota um controle
entre as fasegdtes),agindo como um ponto de revisédo e aprovacao fodmaroduto, para
gue entdo possa ser dado prosseguimento nas dexsess Dessa forma, proporciona uma
maior eficiéncia ao PDP, reduzindo falhas de prames
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Segundo Rozenfeld (2006), em seu capitulo de meparda producédo do produto, na
certificacdo do produto podem ocorrer as seguiatesdades: avaliagdo das exigéncias de
regulamentacdo, submissdo ao cliente do processapawacdo, avaliagdo dos servicos
associados ao produto e obtencdo da documentagaoapaertificacdo. O processo de
certificacdo ndo acontece somente na fase de pg&mada producdo, podendo ocorrer desde
a fase de projeto informacional. Caso seja exigida 6rgdo regulamentador a primeira

certificacdo podera ocorrer na fase de homologdogwoduto.
2.6.2 Abordagens de desenvolvimento de produtos

E possivel encontrar diferentes abordagens pamesenvolvimento de produtos
relacionados a diversas areas da engenharia comexasonplo, mecatrénicasoftware
producao, dentre outras. No trabalho de Lonchaetpdl(, 2006) € apresentada uma proposta
para descrever o projeto do processo de engerdwrnia um modelo evolutivo. Este modelo
inicia-se com modelos genéricos onde posteriormsate detalhadas as representacdes
existentes. Considera-se inicialmente o aspectdablala engenharia simultanea e
posteriormente as atividades.

Um dos modelos mais consagrados do projeto destegso € a abordagem sistematica
de Pahl et al. (1996) onde considera-se o projetprdcesso como um conjunto de fases
sucessivas, sendo a primeira chamada de planejauhemproduto e definicdo das tarefas, que
consiste na analise e decomposicado do problemadadjet@ e as etapas seguintes tratam da
definicdo da solucdo. Estes estagios visam resalv@roblema conforme uma progressao
geneérica, a partir dos aspectos mais globais anaais detalhados.

O desenvolvimento de produtos pela abordagem sem@lifaz com que o projeto
obedeca uma sequéncia de fases, avancando de taemaup@a somente apos a conclusao da
anterior. A adocdo dessa abordagem segundo ohoealdal Cabrera et al. (2010), torna-se
ineficaz, devido a auséncia de um tratamento adiegeiatre as fases do projeto, trazendo um
aumento de custo e tempo ao mesmo. Além dissosaayee varios problemas para o
desenvolvimento de produtos mecatronicos, como atasf de tratamento para as
interdependéncias complexas entre os subsistensterggs, de integracado das ferramentas
de andlise de projeto utilizadas, de comunicacéie equipes e projetistas e de um ambiente
para testes integrados, dentre outras.

Muitos destes problemas apresentados pela abondsgguencial citada em Cabrera et

al. (2010) podem ser minimizados pela adocdo dedabem simultanea ou paralela. Neste
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tipo de abordagem consideram-se todas as fasegldode vida do produto, desde a sua
concepcao até o seu descarte final. Cooper (1§983enta algumas vantagens da abordagem

simultanea:

a) O processo de desenvolvimento de produtos tormasass intenso com muitas
atividades sendo realizadas em um mesmo periodterdpo, por diferentes
pessoas;

b) Ha uma chance menor de atividades ou tarefas éaihar

c) As atividades sdo executadas para encaixarem-gaaatimente umas as outras;

d) O PDP torna-se multifuncional e multidisciplinagi$ todo o time trabalha ao
mesmo tempo, tomando parte nas revisdes de fakeprejeto.

No trabalho de Chiochettam, Casagrande e Eche(2808) é realizada uma analise
comparativa entre o modelo proposto por Rozenf#)@§) e o processo de desenvolvimento
de produtos de uma empresa do setor agricola. Wsamssibilita a identificacdo das fases
que nao foram adotadas pela empresa, colaborandiemiEicacdo de possiveis falhas em
seu PDP, como por exemplo, a falta de definicAgatesentre as fases, o que fragiliza o
processo como um todo. Devido a introducédo de npvogdutos motivada pelo mercado, as
empresas do setor siderurgico devem dar a devidariéncia para a fase de preparacdo da
producdo, assim como apresentar um PDP estrutudelddo as suas caracteristicas
complexas (VARANDAS JUNIOR; MIGUEL, 2012).

2.7 MODELO DE REFERENCIA MECATRONICO

Neste capitulo serdo discutidos alguns conceitdsladelo de Referéncia Mecatrénico
(MRM), definido por Barbalho (2006), apresenta-sgisfio das atividades realizadas nas
fases de homologacéo e validacdo do referido mpdskim como a documentacdo gerada
pelas mesmas.

A abordagem simultanea de Cooper (1993) se enagadaor no propésito deste
trabalho, uma vez que possibilita o0 aumento do Iglgmao entre as atividades de
desenvolvimento, com destaque na realizacdo sinmdtadas tarefas de projeto e
planejamento de processo, Rozenfeld (2006). Existeatras abordagens para o
desenvolvimento de produtos, como por exemplo, fanida por Barbalho (2006), como
suporte ao desenvolvimento de produtos mecatrgracgsal foi escolhida uma vez que esses
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produtos segundo Wiener (1984) sdo consideradosn@afinente cibernéticos o que

viabilizou sua utilizagéo.
2.7.1Modelo Légico do MRM

O processo de desenvolvimento de produtos apeskemto MRM € composto por
“fases” e “areas de processo”, sendo que nas tazEsem diversas atividades que mantém
relagdo apenas com uma fase do desenvolvimentorattutp. No caso das “areas do
processo”, elas sdo compostas por varias “ativefadpie por sua vez sao compostas por

tarefas, podendo apresentar relacdes com mais aéanea de processo”.
2.7.2Modelo de Fases do MRM

As fases do MRM de Barbalho (2006) sao baseadasdeia de agregacédo de valor,
onde s&o definidas em func&o dos resultados. E @stmpor 12 fases: Estratégia, Portif6lio,
Especificacdes, Planejamento do projeto, Conceplanejamento técnico, Projeto técnico,
Otimizacdo, Homologacéo, Validacdo, Langamento aitdamento. Através da Figura 15

pode-se visualizar a sequéncia das fases do ref@adelo, descritas a seguir.

Figura 15 - Fases do modelo de referéncia mecatronico (MRM)

Eslralegia

Fonte: BARBALHOet. al 2006, p. 106

a) Estratégia: Sao definidos os objetivos estratégacaerem perseguidos em cada
linha de produtos (LDP);

b) Portifolio: E definido o portifdlio de cada LDP;

c) EspecificagOes: Definem-se as especificagbesatemaduto;

d) Planejamento do Projeto: E realizada a defini¢éplaioo de projeto;
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e) Concepcdo: Sao definidos os principais componentesncipios de solugcdo para
as principais funcdes do produto mecatronico;

f) Planejamento Técnico: E realizado o detalhamentolalm de projeto com base na
concepcao definida;

g) Projeto Técnico: S&o apresentadas solu¢des paramaipais fungdes do produto;

h) Otimizagdo: E realizado o detalhamento e teste dlec@es para fungdes
secundarias do produto, assim como a realizac&ndkses necessarias para o
aumento da robustez e confiabilidade do produto;

i) Homologag&o: E realizada a homologacdo do proagsdabricacdo e montagem
do produto;

j) Validacéo: E realizada a validacgéo e certificaggigmbduto;

k) Lancamento: E realizado o langcamento do produtmeado;

) Monitoramento: E realizado o acompanhamento dogitee®s adquiridos com o
produto e o gerenciamento das modificacdes reagad configuracao inicial de

producao.
2.7.3Tomada de Decisdo do MRM

Ao término de cada fase do MRM de Barbalho (20®6¢alizada uma tomada de
deciséo ao longo do PDP. As decisdes das fasesrdeldtgacédo e validacdo consistem na
atualizacao do plano de projeto do produto, coms@evdas metas de custo tanto do projeto
como do produto, além das previsfes de venda. Geisstas realizadas pela alta direcédo da
empresa. Neste trabalho serdo detalhadas aperfiaseasde Homologacao (9) e Validacéo

(10) do referido modelo.
2.7.4Fase de Homologacao

Segundo o MRM de BARBALHO (20069ssa fase tem como propoésito refinar o
projeto do processo e comprovar que o produto faimatiuzido em condi¢cdes normais de
operacgdo nas linhas de producado corresponde gssltecnicas desenvolvidas pela equipe
de desenvolvimento. O projeto do processo de umupoomecatrénico integra solucdes para
as partes mecanicas, eletrbnicas esd#éware desenvolvidas. Esse projeto consiste no
detalhamento dos desenhos de fabricacédo e das fdhprocesso das pecas mecanicas, bem
como no detalhamento dagerbers e listas de montagem necessarios a fabricacdo e a
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montagem eletrénica e os procedimentos pelos quasftware deve ser integrado as
solugbes déardware

Esta fase € baseada na ideia de que é necessiizar o detalhamento do processo de
fabricacdo e montagem antes que sejam incluidososu®lacionados ao registro e
certificacdo do produto. A entrada da fase de hogaglao do produto do modelo de Barbalho
(2006) € a configuracdo do protétipo beta (prot&@ipompleto do produto) aprovado na fase
de otimizacdo. De posse dmselineda configuracdo de projeto 2 serdo realizadas as

atividades descritas nos subitens 2.7.4.1 a 2.7.4.9

2.7.4.1Projeto da Embalagem

O projeto da embalagem do produto é de fundamemtpbrtancia, apresentando
solucdes tecnoldgicas tais como o tipo do materisér utilizado, questbes ambientais e de
design funcionais, como a capacidade de armazenar iaigies acerca do manuseio e
transporte ao qual o produto foi submetido, alés rééacionadas com a prote¢cdo mecéanica
do produto embalado, dentre outras.

Ademais, é baseado no fluxo de projeto mecanicoa wez que as solucdes
desenvolvidas sdo basicamente relacionadas conagpdimensdes, materiais e processos.

As atividades para projetar a embalagem, seguinderiReld (2006), englobam: avaliar
a distribuicdo do produto como o transporte e gafrdefinir as formas e as sinalizagbes das
embalagens do produto, como identificar os elenseatiticos, adequa-la a esses elementos,
além de projetar e planejar o seu processo.

Deve-se entdo consolidar os requisitos da emhbalad® produto com base no seu
design nos aspectos normativos relacionados com a egdmlanos mercados onde sera
introduzido. O proximo passo é adequar os requgisitbembalagem em um projetoddsign
do produto que atenda as especificacdes relacisnama ao seu conceito. Deve-se entéo
realizar umtrade-off entre requisitos delesign operacbes de manufatura e de logistica
necessarias ao produto.

O trade-off determinara a importancia das decisdes de prdgtembalagem a serem
tomadas. A embalagem é entdo projetada considerasykectos de projeto da engenharia
basica do produto, e em determinadas situacfesdquse fizer necessario, 0 projeto da
eletrdnica e do sistema de controle. Apds o prajatembalagem a proxima e Ultima etapa é
o planejamento dos processos de embalamento e loiEsemento (BARBALHO, 2006).
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2.7.4.2Revisar e Documentar Instalacdo e Configuracaoaferare

Neste passo € realizado o detalhamento da docagéenhecesséaria ao carregamento e
teste dosoftwareque sera desenvolvido. Quando necessario, dereabear a configuracao
do computador e/ou ajustes hardware visando ao adequado funcionamentcsdfiwaree
identificacdo de defeitos r@mrdware.

A documentacdo devera permitir a realizacdo degsesom osoftwaredesenvolvido,
incluindo testes de monitoramento para verificagdoconexdo ddardware com outras
partes do equipamento, assim como para a idewgtificale defeitos. Como saida para esta
atividade ha um procedimento detalhado de instalac@onfiguracdo dsoftware no qual
constem os testes a serem realizados na integilag@dtwareaohardwarerelacionado.

2.7.4.3Revisar Documentacdo Mecanica

Esta atividade engloba o detalhamento das espmgiles necessarias a aquisicao,
fabricacdo e montagem de partes e componentes imesd@lo produto. As partes mecanicas
gue compdem o produto mecatrénico podem ser dasdain partes fabricadas e compradas,
sendo as partes fabricadas a realizacdo dos poscesdabricacdo mecanica sobre materiais
metalicos ou ndo-metélicos adquiridos. As espegifies sdo basicamente os materiais que
serdo processados e o detalhamento dos procestaiwidacéo a serem utilizados. Faz parte
da especificacdo de montagem mecéanica o detatatbantg®s desenhos de fabricacao,
incluindo também os componentes de cada submontdggmoduto.

O detalhamento da documentacéo de fabricacdo &agen mecanica inicia-se com a
consolidacéo das listas de pecas e componentesldeparte, subsistema, e submontagem do
produto. Deve-se utilizar a analiBailure Mode and Effect Analys{EMEA), para se obter
informacgBes de possiveis pecas criticas, materipiecessos de fabricagdo. A técnica FMEA
foi utilizada também pelord Companyempresa automotiva que a adotou em seu conceito
de garantia da qualidade (ROZENFELD, 2006). Asasajuhra esta atividade incluem listas
de pecas para montagem e de materiais para aguifias de processos e procedimentos

de montagem mecanica.
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2.7.4.4Revisar Documentacéo Eletronica

Esta atividade engloba o detalhamento da docug@mtde aquisicdo, fabricagéo,
montagem e testes das partes eletrénicas do prddaleem as seguintes atividades: geracao
de listas de compra de componentes eletrénicoged®ersutilizados para a fabricacdo das
placas eletrbnicas, de especificacdes de ambienfabidicacdo e montagem eletronica, bem
como detalhamento dos esquematicos de cablagemnexdms, de listas e mapas de
montagem e dos procedimentos de montagem eletréniegisdo da documentacao de teste

da eletrbnica.

2.7.4.5Desenvolvimento de Recursos de Producao

Nesta atividade € incluido o projeto dos moldekspositivos necessérios a fabricacao
do produto em escala comercial, incluindo tambépnageto de ferramentas de fabricacéo e
montagem, tais como de moldes de injecdo plagi&tampos de corte, castanhas, grampos e
dispositivos de fixacdo em geral, suportes de ngemia dispositivos especiais de crimpagem,
dentre outros. A geracdo da documentacdo destdaates incluem andlise do processo de
fabricacdo e montagem (mecéanica e eletrbnica) alhd@hento do projeto de moldes e
dispositivos de fabricacdo e montagem.

Muitas empresas necessitam de recursos espeaiaisqgnseguir fabricar seus produtos,
necessitando de procedimentos sistematicos para hwaa escolha dos fornecedores,
principalmente no apoio da assiténcia técnica, meagdes e melhoria do esquipamento,
(ROZENFELD, 2006).

2.7.4.6Procedimento de Instalacdo e Configuracao de Soéwa

Este procedimento descreve as atividades nea@ssdlinstalacdo e configuracdo dos
softwaresutilizados no equipamento. Dentre elas estéo erigés das atividades necessarias
a instalacdo deoftware a referéncia a versao doftwarevalida e as atividades necessarias a

configuracdo do computador.
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2.7.4.7Documentacao de Fabricacdo e Montagem (Mecanickedaica)

O procedimento desta documentacdo descreve ddadtdg necessarias a fabricacdo e
montagem tanto mecéanica como eletrénica do equip@mngue incluirdo a especificacdo dos
materiais € componentes mecanicos e eletronicesemnsadquiridos, folhas de processo para
cada peca a ser fabricada, incluindo as placasrcigto impresso derber9, descricdo das
atividades necessarias a montagem das partes wesdlo equipamento e partes eletrénicas,

assim como das atividades necessarias ao testmpatagens mecanicas e eletronicas.
2.7.4.8Analise de Custos e Falhas no Processo

As documentagbes geradas anteriormente sdo a@sisasando possibilidades de
reducdo dos custos do produto a partir da anétiserajeto baseada em técnicasisign
for Manufacture and Assemb({pFMA). Ulrich e Eppinger (1995) definem DFMA como
uma metodologia altamente integrativa que exigeridancdes de todos os membros do time
de desenvolvimento, assim como de outros profisssaa empresa.

A empresa também devera se preocupar com as fathpsocessdi-ailure Mode and
Effect Analysi{FMEA) devendo ocorrer em paralelo a aplicacdoédaita DFMA. Dessa
forma, é possivel que as alteracbes do projetoseédas a reducdo dos custos sejam
analisadas quanto ao seu impacto no risco de fabgzocesso, antes mesmo que sejam

determindas as acdes de revisdo do mesmo.
2.7.4.9QAMT: Qualidade, Aquisi¢des, Manufatura e Testes

A préxima etapa € analisar o desenvolvimento atrole de qualidade do processo
produtivo com o desenvolvimento de planos de c@nfpara os itens criticos de processo.
Inicia-se com o detalhamento da documentacéo dsig&p, de forma a contribuir com o
processo de homologacgéo dos fornecedores. E mal@zaquisicdo, a fabricagdo dos moldes
e dispositivos de fabricacdo, para serem posteeoteninstalados e testados.

Os protoétipos de homologacéao sao fabricados adestno mercado com a geragéao do
relatério de homologacédo do processo que devertercdados relativos a capabilidade do
processo de fabricacdo e montagem. Em setoresosnosuisitos de qualidade séo rigidos,
os valores-meta “capabilidade de processo potér(€pk) no qual sdo removidas as causas

de variacdo potencial do projeto projetado e/ogpdbiidade de processo executado” (Cpk)
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no qual os dados séo coletados com todo o proaessendo em escala comercial e com
todas as variacdes possiveis, sdo mais apertawpsreo em outros setores de baixo volume
0 processo devera ser orientado conforme definiigi&rosby (1999) chamada por “zero
defeito”, Barbalho (2006). O ultimo passo € a vesfao da qualidade dos resultados da fase
e posteriormente a documentacdo pertinente, coera;@p de uma nova configuragdo do
projeto. A fase de validagdo do produto sO é ideiapOs a conclusdo satisfatéria dos

resultados obtidos da fase de homologacéo.
2.7.5 Fase de Validacao

Segundo o MRM de Barbalho (2006) essa fase apeeskis propositos basicos. A
primeira pretende validar o produto com o clieate,seja, tera que estar em conformidade
com a norma ISO 9001. A segunda devera certificapraduto e garantir que seu
funcionamento ndo apresenta riscos a segurancawia final. A validacdo do produto &
uma atividade fundamental, pois € através delasgudemonstra que 0s produtos e seus
componentes atendem ao seu propdsito final quatitipados em locais e condi¢cdes de
operacdo adequados. E também nesta atividade gi@stes com os prototipos tipo ALFA,
BETA e de homologacéo tiveram como fundamento #icagdo das especificacbes do
produto.

Os prototipos alfa tém como objetivo provar aiei@gdde das solu¢cdes desenvolvidas
para as fun¢des primarias do produto e sdo utdzad fase de projeto técnico. Ja o protétipo
beta representa os prototipos completos do proeligéo utilizados na fase de otimizacéo,
enquanto que os protoétipos de homologacéao tem guopdsito a validacdo do processo de
fabricagéo, em condi¢cdes normais de operagao ahutaroAs atividades da fase de validag&o
do produto do modelo de Barbalho (2006) sdo descnibs subitens seguintes.

2.7.5.1Planejamento da Validacéo e Certificacdo do Produto

O inicio do planejamento da validacdo e certiiaglo produto € a analise dos
resultados dos testes de uso do mesmo. A parte geato sera decorrente 0 posicionamento
final que o produto passara a ter frente aos sensoorentes. A minuta do projeto deve ser
refinada com a descricdo do impacto do produtoartf@lio da empresa. O produto devera

ser documentado em conformidade com as normasapletaveis.
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Conforme o MRM de Barbalho (2006), faz parte dastadade a geracao dos seguintes
itens: andlise dos resultados de testes de usoodatp e posicionamento das especificacoes,
refinamento da minuta do projeto quanto ao portifplanejado, planejamento dos clientes e
submissdo do produto para validacdo, definicdo decas de qualidade certificada
necessdarias ao produto, planejamento dos locaistas dde certificagcdo laboratorial e
auditorias de qualidade.

2.7.5.2Documentacao do Produto

Nesta atividade deve-se incluir a documentacaasdedo produto, tais como manuais
de instru¢des, informagfes gerais de segurandatérie técnico global. Essa documentacao
€ necessaria devido a exigéncia por 6rgdos cediies para a andlise de adequacédo
normativa do produto, além da documentacdo indgperh a assisténcia técnica e aos

documentos necessarios ao seu uso por parte deediieal.

2.7.5.3Prototipos de Validagéo

Nesta atividade sdo incluidos os prototipos dedaedio que tém como objetivo
comprovar que o produto desenvolvido, fabricado antado pelo pessoal de linha em
condicBes normais de operacéo, atende as necessidadliente e aos requisitos normativos
aplicaveis. Inicialmente é realizada a identificagéas partes do equipamento a serem
substituidas, em funcdo de eventuais alteracoesojEto baseadas em requisitos normativos
adicionais, necessarios aos mercados nos quaisdutprsera introduzido. A partir deste
ponto, sédo fabricados e montados os subsistemdssatgir e inspecdes de processo. Ao final

desta atividade € gerado um relatorio de verificaigiproduto revisado.

2.7.5.4Validacao do Projeto

A atividade de validacé@o do projeto envolve unréesge subatividades relacionadas aos
testes, desde o seu planejamento até a documerdasa@sultados finais. Sao realizados
testes de aceitacéo doftwareprojetado, sendo que a ideia é repeti-los contuitande sanar
possiveis problemas relacionados ao ussaftwareem condi¢des normais e extremas de
operacdo, como por exemplo, os testes de perfoeradecarga stress
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Os resultados dos testes deveréo ser documemtadosna a subsidiar a defini¢ao final
de versdes do produto a serem submetidas ao poodes=®rtificacdo, assim como alteracdes
necessarias ao projeto. O projeto € entdo validadoa geracao do relatorio de validacao do
produto, o qual contém informacdes pertinentes asnmo, como versdes e resultados de

testes realizados pelos clientes.
2.7.5.5Revisdo de versdes e Modificacdes

Séo atividades extremamente importantes uma veagavisao de versdes do produto
permite classificar os resultados dos testes ddag@lo com os diferentes clientes, visando a
definicdo das diferentes versbes que serdo sulamedios 6rgdos reguladores. Dessa forma,
caso seja necessario a adequacdo do produto &ac@dte sugeridas pelos clientes, sera

realizada a atividade de modificacdes relacionadatiferentes versées do produto.
2.7.5.6Certificacdo do Produto

Certificacdo pode ser definida como um processquab uma terceira parte acreditada
avalia se determinado produto atende as normasc#ScrEsta avaliagcdo € .baseada em
auditorias no processo produtivo, na coleta e esaies de amostras. Diferente dos laudos e
relatorios de ensaios que servem para demonsteatejarminada amostra atende ou ndo uma
norma técnica, a certificacdo serve para garamnt& g producdo € controlada e que 0s
produtos estdo atendendo as normas técnicas camiémie (ASSOCIACAO BRASILEIRA
DE NORMAS TECNICAS, 2015). Conforme Barbalho (2Q06)na vez revisado pela
atividade anterior, € necessario submeter o proaycedimentos de testes e de auditorias
que permitam certificar o produto baseado em padiriternacionalmente reconhecidos. Os
resultados desses testes podem demandar novaac@terno produto para adequacéo
normativa. O préximo passo € a verificacdo da dedk da validagdo do produto para
posterior documentacdo, o0 que gera uma nova coatiga do projeto. Essa documentacéo
servirdA como analise para possiveis melhorias dogsegimentos a serem seguidos,
consequentemente melhorando a qualidade do PDRplasa.

Propbe-se nesta dissertacdo a realizagdo de ummoédiap da sistematica de
homologacéao e certificacdo de produtos cibernéat@vés da comparacdo com o Modelo de
Referéncia Mecatronico (MRM), proposto por Barbal®006). Para isso serdo apresentados
as empresas do estudo de caso trés formulariosaui@io de Analise do Processo de
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Homologacdo do Produto (APENDICE A), Formulario dmalise do Processo de
Certificacdo do Produto (APENDICE B) e Formularie dnalise baseado na Norma
ISO/IEC_15408: Common Criteria for Information Technology Securigvaluation
(APENDICE C).

Os requisitos para seguranca de Produtos/ServilgosTl previstos na Norma
ISO/IEC_15408 (COMMON CRITERIA, 2012) podem sera@mtcados no (APENDICE D) e
incluem orientacbes para o desenvolvedor e audBol estrutura caracteriza-se pela
hierarquia de (classes, familias e componenteshiv®l mais externo é a classe que é
composta por familias, e dependendo do nivel deegiio escolhid@&valuation Assurance
Level (EAL1 a EAL7), poderd incluir mais ou menos fans)ipara garantir dessa forma, o
objetivo do nivel escolhido. Cada familia por sea gpresenta componentes para garantia da
seguranca do produto. Por exemplo, para o nivelL{EAa classe “Desenvolvimento”
apresenta apenas uma familia: ADV_FSBakic functional specificatigrenquanto para o
nivel (EAL2) apresenta trés familias: ADV_ARCSecurity architecture description
ADV_FSP.2Security-enforcing functional specificatiemnADV_TDS.1Basic desigre assim
por diante.

A Norma ISO/IEC_15408 (COMMON CRITERIA, 2012) apeata orientagdes tanto
para consumidores, ao selecionar componentes paeatg dos requisitos de seguranga;
como para desenvolvedores ao aplicarem os reistodesenvolvimento do produto e

auditores que utilizam desses requisitos comaricrgéle avaliacdo obrigatoria.
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3 METODOLOGIA

Neste capitulo sera abordada a metodologia deuisasgara realizacdo do estudo
proposto. No item 3.1 sera apresentada a claggificda pesquisa quanto a natureza, aos
objetivos gerais, aos procedimentos e a abordagenprdblema e no item 3.2 sera

apresentado a definicdo de estudo de caso confilenatura pertinente.
3.1 CLASSIFICAQAO DA PESQUISA

Segundo Gil (2010), para ser considerado um basgyieador, além do conhecimento
do assunto, € preciso ter algumas caracteristaas @ curiosidade, criatividade, integridade
intelectual e sensibilidade social, sendo propoaimente essenciais a humildade, a
imaginacéo disciplinada, a paciéncia e a confiamacaxperiéncia.

Pesquisa pode ser definida como

atividade basica das ciéncias na sua indagaciecelmita da realidade. E
uma atitude e uma pratica teérica de constanteatmse define um processo
intrinsecamente inacabado e permanente. E umaladizide aproximacgio
sucessiva da realidade que nunca se esgota, faagndocombinacao

particular entre teoria e dados (MINAYO, 1994, ).2

Segundo Demo (1996), pesquisa pode ser considenagdorma de atitude, uma forma
de questionamento sistematico, critico e criatadicionado a intervencdo competente na
realidade, ou o dialogo critico permanente comaidade em sentido tedrico e pratico. Para
Minayo (1994), pesquisa € considerada como umadatie basica das ciéncias em sua
indagacao e descoberta da realidade, sendo congmsatéude e pratica tedrica de constante
busca na definicdo de um processo intrinsecampatalado e permanente. E caracterizada
por uma atividade de aproximacao sucessiva dadeelique nunca se esgota, construindo
uma combinacao Unica entre teoria e dados. A FibBir@resenta a classificacdo da pesquisa
utilizada neste trabalho quanto aos seguintes @spematureza, objetivos gerais,
procedimentos e abordagem do problema, sendo espael®s por caixas cinzas.

Quanto a natureza da pesquisa este estudo caraederpela pesquisa aplicada que trata
da producdo de conhecimento com aplicacbes pratemsdo dirigida a solucdes de
problemas especificos. Envolve verdades e intesdgsais. De acordo com Gil (2008, p. 27)
“a pesquisa aplicada possui muitos pontos de apotanh a pesquisa pura, pois depende de
suas descobertas e se enriquece com o0 seu desererdty’. Quanto aos objetivos gerais €

possivel classificar este estudo como pesquisaoeplia, segundo GIL (2008), pode
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envolver levantamento bibliografico, entrevistasmcpessoas experientes no problema
pesquisado. Geralmente assume a forma de pesqbisagtafica e estudo de caso. E
exploratoria principalmente pelo fato de ser um aepouco explorado, com pouco
bibliografia cientifica a respeito.

Os procedimentos utilizados neste estudo caraaterse pela pesquisa bibliogréafica e
estudo de caso. A pesquisa bibliografica de acomn GIL (2008) é desenvolvida com
material ja elaborado, constituido principalmergdigros e artigos cientificos. Ja o estudo de
caso consiste em um estudo profundo e exaustivamd®u poucos objetos, de forma que

possibilite seu amplo e detalhado conhecimento.

Figura 16- Classificacdo da Pesquisa

Quanto a natureza

Pesquisa Basica Pesquisa Aplicada

Quanto aos ohjetives gerais

Pesquisa Exploratoria

Pesquisa Descritiva Pesquisa Acdo

Preditiva Pesquisa Fxplicativa

Quanto aos procedimentos

Bibliografica Documental
Pesquisa Acdo Observacio Direta
Esaliileba Observacao Participante

Levantamento Pesquisa de Campo

Quanto a abordagem do problema

Quantitativa Qualitativa

Fonte: elaborado pelo autor

Sob os aspectos da abordagem do problema classtec este estudo como pesquisa
qualitativa, a qual ndo € traduzida em nameros paitende verificar a relagdo da realidade
com o0 objeto de estudo, obtendo varias interpregad® uma andlise indutiva por parte do
pesquisador. Gil (2008) considera que ha uma relagdmica entre o mundo real e 0

sujeito, isto €, um vinculo indissociavel entre onaio objetivo e a subjetividade do sujeito
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que ndo pode ser traduzido em nameros. O ambiatieah € a fonte direta para coleta de
dados e o pesquisador € o instrumento chave para ta

3.2 DEFINICAO DE ESTUDO DE CASO

Conforme Gil (2008) o estudo de caso € um métadimvestigacdo em pesquisa social
gue apresenta as seguintes caracteristicas: (LpicEste poucos objetos de pesquisa de
maneira aprofundada; (2) Investigacao de fendmeramdicbes especificas e (3) Utilizagédo
favoravel na analise de temas com alta complexjdaatenitindo a formulacdo de problemas
e construcao de hipoteses.

Estudo de caso no conceito de Yin (2005) é umestigacao empirica que investiga um
fendbmeno contemporaneo dentro do contexto da w@d sendo adequado quando as
circunstancias sdo complexas e podem sofrer muslaoganesmo quando as condicfes nao
forem encontradas antes. Apresenta situacdeszaolts onde existem muitos interessados. A
utilizacdo do estudo de caso agrega alguns bemefeigundo véarios autores. Miguel (2007)
oferece o aumento da compreensao e do entendis@nt® 0S eventos reais contemporaneos.
Eisenhardt (1989) inclui uma descricdo que permiteste de uma teoria existente, assim
como o desenvolvimento de uma nova teoria.

Yin (2005) define o estudo de caso em quatro tigasos Unicos, casos multiplos,
enfoque incorporado e enfoque holistico. O estuel@akos multiplos conforme o autor €
mais consistente por permitir maior generalizacés ksultados. Sendo que a escolha do
namero de casos de uso nao deve se basear nadagiraostragem, e sim em uma decisao
baseada no reflexo do numero de replicacfes do desgjadas pelo pesquisador em seu
estudo.

Segundo o autor, em um estudo de caso é necegsé@ise utilize um protocolo para
garantir a confiabilidade da pesquisa, servindoaconentacdo ao pesquisador na coleta de
dados. Protocolo pode ser definido, conforme Mart#008), como um conjunto de cédigos,
mencodes e procedimentos suficientes para se repliestudo de caso original e oferecer
condi¢des préticas para se testar a confiabilidimestudo. Neste estudo sera adotado o
estudo de casos multiplos, com a investigacdo edralo diagnostico da sistematica de
homologacdo e certificacdo de produtos cibernétiems empresas brasileiras que

desenvolvam e/ou fornegam tais produtos.
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4 DESENVOLVIMENTO DOS ESTUDOS DE CASOS

Este capitulo aborda os estudos de casos reaizedpesquisa em campo, utilizando
dois tipos distintos: trés O0rgaos publicos e duapresas do setor privado instaladas em
Brasilia. As empresas privadas sao fornecedorasatieitos cibernéticos, sendo a Empresa A
desenvolvedora, porém a Empresa B ndo desenvaieebe o produto diretamente do
fabricante e realiza os ajustes finais para entaegaclientes. Os 6rgaos publicos pesquisados
apresentam procedimentos especificos para a hoagdloge certificacdo de produtos
cibernéticos desenvolvidos por empresas privadas.

No primeiro item, discute-se a selecao e apres@otdas empresas/orgaos para o estudo
em campo, caracterizando-as segundo o processonuddgacéao e certificagdo de produtos.
No segundo item € apresentada uma descricdo datadts inerentes a coleta de dados das
empresas privadas e posteriormente dos orgaosadegak. Em seguida sdo apresentados e
discutidos os resultados obtidos nos estudos ds.cas

Definiu-se que as empresas privadas deveriam derneou desenvolver
produtos/servigos cibernéticos, os quais poderiem psra atender ao setor publico ou
privado. No caso dos 6rgdos publicos deveriam aptas procedimentos de homologacéo e
certificacdo para produtos cibernéticos. A reafimega pesquisa esta diretamente relacionada
a abertura e disponibilidade das empresas em pdoeeimentos ou realizar entrevistas para o
estudo.

Do universo de casos disponivel para o pesquisadoacterizado por empresas que
fornecem ou desenvolvem produtos/servi¢cos cib@og&tino caso das empresas privadas,
foram identificadas algumas de maior interess@scpjodutos sao submetidos ao processo de
certificacdo, podendo ser utilizado para protegadrdraestruturas criticas ou que apresente
caracteristicas de protecao cibernética em casowldedo da seguranca. No caso dos 6rgaos
publicos, buscou-se, além dos procedimentos parelogacédo e certificacdo de produtos
cibernéticos, requisitos para aquisicdo de prodemosonformidade com as necessidades da
Administracdo Publica Federal; e em alguns casosacontribuicdo na indicacdo de outros
pesquisadores.

Considerando a necessidade adicional de ser adalia pesquisa dentro do Distrito
Federal, por questbes de acesso, 0 pesquisadotdavama possibilidade de realizacdo da
pesquisa em cerca de 10 casos, envolvendo empeedagaos publicos. A partir dessa

amostra iniciou-se o processo de abordagem dasesagidrgdos selecionadas através de
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contato telefonico, utilizacdo demail com agendamento de visitas em dias e horérios
predefinidos. As empresas/drgaos que atenderamrig@sos definidos e que possibilitaram a
realizacdo da pesquisa foram cinco.

A primeira empresa, denominada neste texto porr&apA, privada, pertence ao setor
de seguranca da informacao; é brasileira e pas8@@nos de atuacdo no mercado. A Empresa
A ¢é fabricante nacional de solu¢cdes em segurang#aldicomo firewall, antispam,
centralizador de logs, VPN, IDS/IPS, filtro de amido web e monitoramento remoto.
Caracteriza-se por disponibilizar solu¢cées no nukrcaa forma dual, ou seja, 0 mesmo
produto utilizado para defesa cibernética é tambémercializado nos mercados publico e
privado.

A segunda empresa selecionada para estudo, deastariimpresa B, privada, atua no
mercado de seguranca de pessoas e bens moéveis2088je brasileira e fornece solucdes
tecnologicas para rastreamento de veiculos viditeaéomo rastreadores/bloqueadores de
veiculos, motos, frotas, cargas, pessoas e bi@angicular), através do uso de tecnologias
como Global Positioning SysteniGPS), General Packet Radio Servig€&PRS) eShort
Message ServigsSMS).

O primeiro 6rgédo publico selecionado para estudmominado Orgdo Regulador A,
compete organizar a exploracdo dos servigos deotalgnicacdes, em especial quanto aos
aspectos de regulamentacdo e de seu acompanhametiti@a de concessao e permissao,
expedicdo de autorizacdo, uso dos recursos dea@bite radiofrequéncias, fiscalizacdo e
aplicacdo de sancdes. O Orgdo Regulador A possa Geréncia de Certificacio e
Numeracdo responsavel, além de outros servicos, eeittificacio e homologacdo de
produtos de comunicacdo e sistemas de telecoméegapela proposicao de habilitagcdo de
laboratorios e de designacdo de organismos caddies, além do controle da conformidade
dos produtos de comunicacéo e sistemas de teleoragtias.

O segundo 6rgéo publico selecionado para estugmnilinado Orgdo Regulador B, é
uma autarquia federal, responsével por manter euteas politicas da Infraestrutura de
Chaves Publicas Brasileira — ICP-Brasil, na qudkdde Autoridade Certificadora Raiz (AC-
Raiz). Além de outras atribuicbes, é responsavdh pmnducdo dos processos de
homologacdo de sistemas e equipamentos de cegdificdigital no ambito da ICP-Brasil.
(DOC-ICP-10). O Orgdo Regulador B possui critéraspecificos para Homologagdo e
Certificacdo de equipamentodgrdware e sistemasSoftwarg, em conformidade com as

politicas estabelecidas pela Infraestrutura de €h&viblicas Brasileira, ICP-Brasil.
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O terceiro 6rgdo publico selecionado para estd@oominado Orgdo Regulador C,
pertence a Administracdo Federal Direta, tendo consséo o planejamento e coordenacao
das politicas de gestdo da Administracdo Publedkeral - APF. Sendo o Departamento de
Infraestrutura e Servicos de Tecnologia da Info@nagpmpetente, dentre outras atribuicdes,
pela normatizacdo e promoc¢ao das coordenac¢desoqaanfraestrutura de Tl, definicdo dos
processos e procedimentos de contratacdes de esldedrl'l. O Orgéo Regulador C encontra-
se em processo de desenvolvimento do Programariécie Homologacao e Certificacao de
Ativos de TIC’s para a APF.

O critério basico utilizado na coleta dos dados d$elecionar os profissionais
relacionados a area de seguranca da informacdo egperiéncia no processo de
homologacao/certificacdo do produto cibernéticga se proprio gerente de projetos ou
pessoas diretamente relacionadas ao processo dddgagéo e certificacdo de produtos.

No caso da Empresa A foram entrevistados doisiggiohais envolvidos com o
desenvolvimento do produto cibernético: um gereetgrojetos e outro profissional da area
de homologacéo de produtos. O acesso a documerdacBmpresa A foi através do envio
dos seguintes documentos: Modelo de Referénciafhaiacdo CERTICS (CTlI ARCHER,
2013), RFC-2547 (SEMERIA, 2001), Manual do ProdiRs (AKER, 2016), Norma
ISO/IEC 15504-2 (ABNT, 2008). No caso da EmpresaoBentrevistado foi o Diretor
Comercial da empresa, com vasta experiéncia naufiraribernético em estudo. Apesar da
Empresa B néo ser desenvolvedora do produto édedoea do servico de Rastreamento
veicular através do Sistema de Monitoramento empbelReal.

No Orgdo Regulador A, a entrevista foi realizadamcum servidor diretamente
relacionado a &rea de homologacéo e certificacdwatiutos. O acesso a documentagdo do
Orgéo Regulador A foi através de documentos obtidi@yés do proprio sitio web do 6érgéo:
Requisitos de Produtos Categoria Il, DeclaracdGagormidade, Instrucdo para Homologar
Drones, Orientacbes para Certificar Produtos. o o Orgdo Regulador B, a entrevista foi
realizada com o Assessor de Direcao, profissioasiamte experiente na area de certificagédo
e homologacéao de produtos, conhecedor e palesttant&rios temas na area de seguranca. O
acesso a documentacdo do Orgdo Regulador B feiéatde documentos obtidos através do
préprio sitio web do 6rgéo: (DOC-ICP-10), (DOC I€e01), (DOC ICP-10.02), (DOC-ICP-
10.05), (Manual de Condutas Técnicas 7, V. |) el de Condutas Técnicas 7, V. II).

Por dltimo, no Orgdo Regulador C, o entrevistado d Coordenador da Area de

Especificacdo dos Requisitos de Avaliacdo de Camttade (RACs) dos servicos de TICs
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para a APF. O acesso a documentacdo do Orgio Begulafoi através do envio dos
seguintes documentos: Modelo de Governanca e Gpst@aa Auditoria de Seguranca da
Informacdo em Programas e Equipamentos, RequidgoAvaliacdo de Conformidade do
Correio Eletronico, Requisitos de Avaliacdo de ©omidade de VolP e Conjunto de
caracteristicas, Critérios, Condi¢6es Minimas parditoria de Seguranca da Informacéao.

O roteiro da entrevista seguiu quatro fases. INagira fase, o entrevistador apresenta o
objetivo da pesquisa e 0 método de coleta de dadosp objetivo de localizar o entrevistado
diante do tema. Na segunda fase sdo coletadosdos di® entrevistado, assim como um
resumo de sua fungéo dentro da empresa. Na tefasgaséo coletadas informagdes sobre o
produto cibernético em estudo. Na quarta fasearsei a obtencdo das evidéncias com a
aplicacdo de trés formularios: Formulario de Amaldo Processo de Homologacdo do
Produto (APENDICE A), Formulario de Andlise do Rsgo de Certificagdo do Produto
(APENDICE B) e Formulario de Analise baseado nanoriSO/IEC_15408Common
Criteria for Information Technology Security Evalicm (APENDICE C). No caso dos
orgaos publicos, devido aos mesmos ndo serem fxmoezs de produtos cibernéticos, a
coleta de dados procurou identificar os procedioeende homologacdo e certificacao
imputados pelos mesmos as empresas que fornecempramkitos que tais 6rgdos
regulamentam.

As questdes propostas nos formularios tiveram cabgetivo a realizacdo do
diagndstico da sistematica de homologacdo e cagdio utilizada pelas empresas/orgaos
para produtos/servicos cibernéticos. Além dissesibdita identificar se os mesmos incluem
em seus processos alguns dos requisitos para segud® produto previstos na Norma
ISO/IEC_15408 (COMMON CRITERIA, 2012). As entreasttiveram a duracdo meédia de
1h e 50 min.

O Formulario de Analise do Processo de Homologdoa®roduto € composto por vinte
e quatro perguntas. As perguntas sao baseadasendd homologacao do produto do MRM
proposto por Barbalho (2006), incluindo questionatme sobre protétipos, configuracdes e
integracdo desoftware e hardware especificacdo dos componentes mecanicos/eletnic
interfaces com a parte elétrica/eletronica, doctardio, identificacdo de falhas potenciais do
produto, recursos de producdo, dentre outros. Aléso, foram incluidas perguntas (15-20)
referentes ao processo de verificacéo e validag&oftivare

Ja o Formuléario de Analise do Processo de Cextiio do Produto € composto por seis

perguntas baseadas na fase de validacdo do praoMRM proposto por Barbalho (2006),
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incluindo questionamentos do planejamento de w&atifio do produto, documentagéo
exigida por oOrgdos certificadores, testes, procedios de submissdo do produto a
certificacdo, dentre outros. A validacdo do prodidm o cliente presente na referida fase do
modelo proposto por Barbalho (2006) n&do foi incuido formulario, apenas os itens
referentes a certificacdo do produto.

O Formulario de Analise baseado na Norma ISO/IEE20& (COMMON CRITERIA,
2012) é composto por oito perguntas relativas aequisitos de seguranca de
produtos/servicos de Tl descritos na ParteS8c(rity assurance compongntia referida
norma. As perguntas sao baseadas nas seguintesela®erfil de Protecao,
Desenvolvimento, Documentagédo, Suporte ao CicloVidka, Avaliacdo do Objetivo de
Seguranca, Testes e Analise de VulnerabilidadedmAdisso, o referido formulario inclui
guestionamentos sobre os Niveis de garantia patag&o do produto (EALL a EAL7).

A partir dos dados coletados, iniciou-se a faseAdélise dos Dados. Os resultados
dessa analise séo descritos no item 4.6.

4.1 EMPRESA PRIVADA A

O produto da Empresa A € uma solucdo integradaedaranca da informacdo em
Softwaredo tipo IDS/IPS e filtro de aplica¢Bes, ou sefaeaenta em um soO produto solucdo
de deteccdo e prevencdo de intrusbes, além dagéhm de aplicacdes, cujo objetivo €
proteger a integridade da rede de ameacas cilbmséti

Além disso, o produto possibilita que o usuaritecke, identifique e execute acdes
preventivas em relacdo as ameacas cibernéticagss aute essas possam causar danos
potenciais, como, por exemplo, a exploracédo dea$altle seguranca, violacdo de dados
confidenciais, etc. O produto podera ser adquidel@uas formasppliance(Hardwarecom
Softwareintegrado) owirtual Machine(VM).

O Softwareapresenta uma interface cham@deshboard para facilitar o gerenciamento
e visualizagdo dos incidentes na rede. Permitedaongstrador configurar componentes da
interface grafica conforme necessidades da emprab@&nte, como, por exemplo, o total de
eventos por protocolo, por prioridade de regra, Togventos por regra, Top 10 eventos por
IP de origem, espaco utilizado em disco e uso dg.CP

A interface grafica possui a aba “Eventos”, quenpi&r ao usuario selecionar os
parametros de pesquisa: Data inicial, Data finlalxd; Regra, Protocolo, IP de origem, IP de

destino, Severidade e Pagina. Existe ainda umaiteraba “NTOPNG”, que permite o
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monitoramento e gerenciamento do trafego da rede dentre outros recursos, oferece
geracdo de relatdrios para os seguintes protocooB; UDP, ICMP, (R) ARP, IPX, DLC,
Decnet Apple Talk Netbiose TCP/UDP.

O protétipo é realizado através da utilizacacagpliancede rede para verificacdo da
performance d&oftwaree utiliza documentacdo de instalagdo que é debad@qgunto com
a homologacgéo do produto, para os procedimentosss@dios ao carregamento e testes do
Software Para o funcionamento ddoftwarelPS sdo necessarias adaptacdehardware
como tipo de memoria, processador e 3 interfacesede: geréncia, trafego de entrada e
trafego de saida. Além disso, sdo necessariossigrguiminimos para o funcionamento do
Softwareem relagdo adhroughput aproximadamente de 40 Mb/s HD de 160 GB; RAM de
4 GB; Processador de 2 nucleos de 1.6 Ghz (Intel@-CPU 1.6 Ghz). ParBhroughput
aproximadamente de 700 Mb/s, HD de 160 GB; RAM @&B8 Processador de 4 nucleos de
3 Ghz (Intel Core i3-212Processoy. Ja para a opcao evirtual Machine(VM) € necessario
HD com capacidade de 20 GB e memadria RAM de 8 GB.

Alguns procedimentos sdo realizados pela EmpregparA integracdo dSoftwareao
Hardware como o Checklist de homologacdo, em caso do resultado Ghecklist ser
aprovado o produto segue para a producdo. Em @sepdovacao, o produto volta para o
desenvolvimento. E o que acontece, por exemplo, @®isplay LCD. Alguns componentes
do produto sdo adquiridos com fornecedores atraeésuma lista de especificacdo de
componentes. Existem interfaces com a parte edé&tatronica, como, por exemplo, a placa
de rede integrada a placa mae. A Empresa A naoede&nhum tipo de procedimento para a
parte mecanica do produto. J& para a parte eler@iistem documentos para aquisicao,
como descri¢des do tipo de memoria e velocidaderacessador. Além disso, séo realizados
testes de homologacdo para a montagem dos compendat parte eletrénica, além de
viabilizar a identificacédo de possiveis falhas poigis no produto.

Para o desenvolvimento do produto, a Empresa Aesséa de recursos como O
desenvolvedor e homologador de produto, ferramedeashomologacdoFramework de
desenvolvimento e fornecedores de pecas. A marédeshs produto é realizada pela propria
empresa, em caso dggrade de Hardware/Software Existe um documento d€hecklist
realizado sobre os lotes dos fornecedores, o ggalta em uma aprovagao ou reprovacgao de
pecas. Para instalacdo e configuraca8aféwvareé necessério atendimento aos pré-requisitos
do computador e verificacdo da versdo siftware Em caso deappliance podera ser

instalado de trés formas distintas, visando ateedgpresas que utilizam redes pequenas,

78



médias e de grande porte. A Empresa A avalia &@idetle dos seus produtos e no caso do
IPS a criticidade dd&oftwareé considerada de nivel alto devido as consequni@aum
possivel ataque a rede e comprometimento das iafires.

Em se tratando das atividades para validacao iecaefio doSoftware a Empresa A
realiza umChecklistde verificacdo e valiacao dmftware passando por uma Comissao de
Avaliacdo de Mudangas e por uma Comissao de Adlialep Revisdo (para adaptacéo ao
mercado e as mudancas tecnoldgicas). A Empresamkoaf suporte técnico e treinamentos
online com certificacdo em seus produtos para o clisng. Realiza ainda uma série de
atividades para o desenvolvimento 8oftware No caso de uma novaleasede software
oferece suporte técnico e manual, em casbugdeno produto, é feita uma avaliacdo com a
equipe de desenvolvimento. A Empresa A adota abared praticas do guia PMBOK em
suas atividades, como, por exemplo, na documentig&AP, dicionario da EAP, definicdo
do escopo e TAP. Além de possuir documentagfes apiAtano de Projeto d8oftware
manual de instalacdo doftware casos de testes, oferece suporte do produto diéntece
forum de discussdes.

Em relacdo aos testes do produto, a Empresa Alipfesssamentas para testes para
andlise estatica e conta ainda com uma ferramemtagnalise dindmica, a Avalanche. Os
resultados dos defeitos detectados sdo documemadpsprio sistema e os resultados dos
testes na ferramentBfgzilla). Em caso de analise dos impactos de mudanc¢8sftware a
empresa adota os seguintes procedimentos: Revis&hetklistde verificacdo e validacao
do software Apoio pela Comissdo de avaliacdo de mudancas;liak@ de falsos
positivos/falsos negativos; Andlise de criticidadeAndlise de migracdo de
SoftwaréHardware Analise de riscos e Atividades de integracao Sadtware/Software
sistema operacional (SO) e outros sisterBadtware/HardwareAs alteracdes no banco de
dados séo analisadas quanto as falhaSaftware assim como os testes de regressédo para
analise de falhas no produto.

O controle da qualidade do produto na Empresa Aeaizado através de um
comparativo entre o que foi especificado e o quesifidregue ao cliente. A qualidade da
homologacdo é realizada conforme o caderno destesteluindos 0s seguintes testes:
independentes, regressao, funcionais, ndo-funapaaeitacdo, carga, performansegesse
confirmacéo, levando em consideragao a quantidadi#eteitos encontrados @oftware A
fase de homologacdo do produto na Empresa A € udagino caso do protétipo, apos a

validacdo de todas as funcionalidades do prodwosetuinte forma: se o resultado das
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funcionalidades do produto for aprovado o prodegus para a producdo, caso contrario o
produto volta para o desenvolvimento.

Neste caso, a versao final do produto serd dadagmutuida apos a validacédo de todas
as suas funcionalidades. Se o resultado das fualades do produto for aprovado, serdo
escolhidos alguns clientes para receberem a vEBEDA” do produto para realizacdo de
testes e acompanhamento pela empresa. Se o resddaduncionalidades do produto for
reprovado, ele volta para o desenvolvimento. A Hogegdo do produto é atestada atraveés
dos seguintes documentos: Casos de testes e iefatal de testes.

O processo de certificacdo na Empresa A € baseasigrocedimentos definidos no
documento Metodologia de Avaliacdo da CERTICS jswotiware(CTlI ARCHER, 2013), a
estrutura do modelo segue os requisitos previgtdsarma ISO/IEC 15504-2 (ABNT, 2008).
A Empresa A se planeja através de uma base de dbd@valiagcdo, unChecklistde
validacdo e pelo contrato de avaliacdo. Para aapmefio documental do produto exigida por
orgéos certificadores a Empresa A organiza todacardentacdo gerada do produRara
comprovar que o produto desenvolvido atende aosigiBos normativos aplicaveis, a
Empresa A verifica a aderéncia ertf@dware/Softwarem relacdo ao que foi especificado.

A Empresa A possui um laboratério de testes nprir&ede onde o produto é testado.
Existe um ambiente para geracdo de trdfego (Seesdde injecdo de trafego) e para
simulagdo do ambiente ao qual o produto ira opeassim como um CPD de homologacéo
com uma rede real controlada. A certificacdo dalpi@ na Empresa A segue a Metodologia
de Avaliacdo da CERTICS pasoftware Além disso, a Empresa A adota as melhores
praticas do guia PMBOK para descrever os requisiégoftware utiliza documentacao para
definicho do produto e para andlise de trafego VIRRC-2547 (SEMERIA, 2001),
documentacédo de seguranca do produto e analisgdeaaca do codigo.

Para o desenvolvimento do produto, a Empresa Asapta a documentacao prevista na
Norma ISO/IEC_15408 (COMMON CRITERIA, 2012), conpmr exemplo: a descricdo da
arquitetura de seguranca, especificagdo funcionahde funcional, representacdo da
implementacédo (diagramas), funcionalidades de aegarinterna do produto e projeto do
produto. A Empresa A ndo adota o Modelo Formal diti®a de Seguranca previsto na
Norma ISO/IEC_15408 (COMMON CRITERIA, 2012).

Em relacdo & documentagdo do produto para o usfidalp a Empresa A fornece o
Manual do UsuarioDatasheetcom as caracteristicas técnicas do produto e arbecto

“How Td (como fazer). Durante o desenvolvimento e margierdo produto sédo preparados
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documentos como o TAP, controle de versdes, dé@bnigo escopo, procedimentos de
entrega, procedimentos para desenvolvimento seguoontrole de falhas n&oftware
modelo de desenvolvimento, além de utilizar fernata® de apoio ao desenvolvimento do
Softwarecomo oSrameworksGIT e JIRA.

Para anadlise da seguranca do produto, a Empresan/A tapoio do Departamento de
Servigos Avancados, além de utilizar ferramentas paalise do codigo e solucbes para
analise de vulnerabilidades. Os testes sdo reabkzaa propria empresa e o produto passa por
diversos tipos de testes, dentre eles, testesendeptes com empresas externas, regressao,
funcionais e ndo funcionais, de aceitacdo do usud&arga, performancestress e
confirmacgéo.

As analises de vulnerabilidades do produto da EsgpA sao realizadas no laboratorio
da empresa com uma ferramenta automatizada, alértlidacdo de outras ferramentas pelo
Departamento de Servicos Avancados. O produto emeslto nivel de criticidade devido a
necessidade de poder ser instalado em um ambietit®,ccom acesso iaternet ponto de
ocorréncia de vulnerabilidades. Nao foi observaddagéo de niveis de garantia de avaliacédo

do produto.

4.2EMPRESA PRIVADA B

O produto cibernético da Empresa B € uma tecrmlegnbarcada em dispositivos
veiculares cuja funcéo € o rastreamento de veicirlokiindo o Sistema de Monitoramento
em Tempo Real, o qual permite a localizacdo douleicia GPS/GPRS e é regulamentado
pela Portaria do Departamento Nacional de Transidenatran n°® 253/2009. Sdo elementos
mandatoérios desse tipo de produto: Médulo de Réwegatélite, Modulo de Comunicacéo
Bi-direcional (devera possuir o certificado de héwygacdo da Agéncia Nacional de
Telecomunicacfes - Anatel), Modulo de Bateria Aaxile Modulo de Gerenciamento e
Bloqueio.

O SIMCard é conectado a placa eletronicahdodware que € instalado dentro do
veiculo. Através do SIMCard as informacdes do Jeiséo enviadas para as antenas as quais
transmitem as informacdes para os servidores dardsapB, os quais compilam essas
informacdes para o computador alimentando o SistEnMonitoramento em tempo real.

Além de restrear e fornecer a localizacdo do Vejica produto podera agregar
informacBes de Telemetria, como, por exemplo: vedme (média e maxima), hodémetro,

RPM, consumo médio, aviso de bateria, dados desendgnicao, Porta do motorista, Porta
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do carona, Desengate), dados de atuadores (BlogBgEne, Setas, Trava de bau), etc.
Dentre os itens de seguranca estdo o botdo deopdania comunicacdo de eventos anormais
(sequestro, assalto, acidente, etc.), monitoramaatsituacdo do motor, do bau, das portas,
além de tracar o perfil do condutor do veiculo.dbhta ainda configurar o tempo de envio
dos dados de localizagéo e telemetria ao SistenMod@oramento conforme a necessidade
do cliente.

A Empresa B, ndo desenvolve o produto, recebéadiente do fabricante com os testes
de fabrica ja realizados. Apés receber o produingresa B realiza testes nos componentes
na propria empresa, mas nao ha registro de docag@ntExistem algumas configuractes
iniciais realizadas ndHardware para o funcionamento d&oftware como: IP, Porta,
parametros do APNAcess Point Namggprotocolo de comunicacdo das redes GSM e
configuracdes no endereco do SIMCard. Pode-se gioafi quais servicos embarcados
estardo ativos para um determinado veiculo, comrogxemplo, o bloqueio de sirene, fungéo
Jamming a qual impede o estabelecimento de comunicacdareadeterminada faixa de
frequéncias, dentre outros.

Algumas caracteristicas thardwaresdo essenciais para o funcionamentd&dtiware
como o relé para o bloqueio e 0s sensores parantwot® da temperatura. O Sistema de
Monitoramento funciona via Internet e Celular pdfendroid, 10S). Os componentes
mecanicos séo definidos pelo fabricante e as dg&ades para aquisicdo vao depender da
demanda do mercado podendo apresentar diversas liighequipamentos.

A Empresa B ndo possui procedimentos para aquisigdabricacdo de componentes
mecanicos/eletrdnicos, pois ha apenas os procethmde montagem do produto no veiculo
através do Manual de Instalagéo, realizado pelprimrdécnico da empresa. Os testes sao
realizados antes da montagem (instalacdo) do pradoitveiculo e incluem umahecklist
completo, verificando a parte elétrica em buscpa$siveis anomalias. Uma vez instalado no
veiculo o usuario ndo tem mais contato com o equépéo, apenas através do monitoramento
via Software motivo pelo qual a empresa néo oferece manualsaario final. Em caso de
falhas de comunicacéo no sistema GPS/GPRS peloleetonitorado, a Empresa B possui
um procedimento especifico para bloqueio do vejonlgual ndo foi detalhado durante a
entrevista. Todos os componentes do produto daésafB sdo fornecidos pelo fabricante.

A criticidade dosoftwareda Empresa B, conforme relato do entrevistadog st
considerada alta, devido ao fato de envolver alérsegjuranca de um bem material a propria

vida do condutor em caso de sequestro. Porém, adofétrmacdes do fabricante sobre a
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adocao de niveis de criticidade adtware.O sistema possui aviso sonoro audivel e diversos
tipos de mapas de visualizacdo satelital paraitacd localizacdo do veiculo. A Empresa B
nao adota atividades relacionadas ao gerenciangent@lidacdo e verificacdo dmftware
nem para o desenvolvimento do mesmo. Em relacateates, a Empresa B realiza testes da
parte elétrica do veiculo, jA com o produto instalao mesmo, porém nao possui henhuma
ferramenta para automacgdo dos testes. Os testgixoslésdo realizados por técnicos
devidamente habilitados.

Ao ser detectado algum tipo de defeito no produgerdda uma nota de devolucdo ao
fabricante solicitando a reposi¢cédo da peca e doctade através doheck-list Em casos de
verificagdo de melhorias renftwareou adaptacdes € preenchida uma Ficha de Mudancas e
enviada ao fornecedor do produto. O controle ddidpde é medido através do niumero de
veiculos localizados pelo Sistema de Monitoramerdceficacia das funces de seguranca do
produto como bloqueio, travamento, acionamentoldon@, dentre outras. A homologagao
do produto na Empresa B é realizada ap0s o resufatisfatorio dos testes através de um
Checklistde testes.

O produto da Empresa B é homologado e certifigrdos respectivos 6rgédos Anatel e
Centro de Experimentacdo e Seguranga Viaria - (@=8il. As atividades iniciais para o
planejamento da certificacdo do produto n&o sadizaelas pela Empresa B, sendo
responsabilidade do fabricante.

Devido ao fato da Empresa B néo ser desenvolvedorgroduto, a mesma nao
apresenta uma documentacdo para desenvolvimentoosegmo previsto no Perfil de
Protecao citado pela Norma ISO/IEC_15408 (COMMONTERIA, 2012). A Empresa B
ndo oferece documentacao do produto para o udird@lppois uma vez instalado no veiculo,
0 usuario tem contato restrito com o produto, apg@as meio do Sistema de Monitoramento.
O usuario tera apoio através da Central de Momiterdo para comunicacao de ocorréncias
sobre o sinistro do veiculo.

A Empresa B oferece o Manual de Instalacdo paradés responsaveis pela instalacao
do produto no veiculo. Antes da instalacdo € radtizo preenchimento de uamecklist
completo, que passa por verificacdes elétricastapdo possiveis anomalias. Em relacéo aos
controles para manutencao do produto previstosiclo @e Vida do Produto, a Empresa B
gerencia configuracbes do produto para adequaciicewicos adquiridos pelo usuério e
identificacdo dos itens de configuracdo. Nao héafeentas para o desenvolvimento nem

analise do produto. Para receber o produto o eliesMa 0 veiculo até a empresa onde séo
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realizados os procedimentos de instalacdo e tast@sesmo, por este motivo a Empresa B
nao possui procedimentos deélivery’ do produto ao usuario.

A seguranca do produto € verificada através detederealizados em laboratorios do
Cesvi Brasil, para que o produto possa recebertdicacdo. O Softwareé analisado em
relacdo aos itens de monitoramento, porém naofbériacdes de realizacdo de testes para
andlise de vulnerabilidades softwarede Monitoramento. Nao hé informacfes sobre niveis
de garantia de avaliacdo do produto.

A seguir serdo exibidos os dados da coleta dasidiarios de Analise do Processo de
Homologacgédo e Certificagdo do produto nas Empresaadas A e B. Por ultimo serdo
exibidos os dados coletados do Formulario de Amdlimseado na Norma ISO/IEC_15408
(COMMON CRITERIA, 2012) nas Empresas A e B.
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Quadro 1 -Itens do Formulério de Andlise do Processo de Hogagdo do Produto em Empresas Privadas
Itens do Formulario de Andlise do Processo de Honmjacdo do Produto em Empresas Privadas

Empresa A

Empresa B

1. Prototipo Appliancede rede Fabricante

2. Carregamento e Teste Hoftware Adota em documentacgéo N&o Adota

3. Configuracdes nblardware Memoria, processador e interface IP, Porta, APN
(Access Point Name

4. Caracteristicas d¢ardware Memodria, processador e 3 interfaces de rede Blogrede
Temperatura: sensores

5. Integracdo d&oftwareaoHardware Checklistde homologacao Fabricante

6. Especificacdo dos Componentes Mecanicos e dictsf Lista de especificacdo. Placa de rede integrada a Fabricante

Elétrica/Eletrbnica

placa mae.

7. Procedimentos de montagem e manufatura dos Canfes
Mecanicos

N&o adota

Checklistde montagem

8. Procedimentos de montagem e manufatura dos CGanies
Eletrénicos

Adota documentos para aquisicdo, descri¢des d
tipo de memoria e velocidade do processador.

D

N&ao Adota

9. Procedimentos de revisdo dos Componentes M@sanic
(listas de pecas e componentes de cada parte,stemhgj €
submontagem do produto)

N&o adota

Procedimentos de testes
(Parte elétrica)

10. Procedimentos de revisdo dos Componentes Eletinico Testes de homologagéao Nao Adota

(listas de componentes eletrénicos, de gerbers fparacacéo das

pecas, procedimentos de montagem eletrbnica e arevida

documentacao de teste da eletrénica)

11. Falhas do Produto Testes de homologacéao N&o Adota

(Notifica o fabricante)

12. Recursos de Produgé&o do Produto RH; Ferramémtaaeworkde desenvolvimento Fabricante
e Fornecedores de pecas

13. Fornecedores UpgradedeHardware/Software Fabricante
Checklist dos lotes dos fornecedores

14. Instalac&o e configuracdo 8oftware Pré-requisitos do computador Internet
versao dsoftware

15. Criticidade d&oftware IEEE 1012 Adota. Produto IPS (ALTA) Fabricante
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Itens do Formulario de Analise do Processo de Hommjacdo do Produto em Empresas Privadas

Empresa A

Empresa B

16. Validacéao e verificacdo @®oftware IEEE 1012

1Checklistde verificacédo e valiacéo
2. Comisséao de avaliagao de mudancas;
3. Comisséao de avaliacao de revisao;
4. Suporte técnico e
5. Treinamentosnline e certificacao

N&o Adota

17. Desenvolvimento dSoftware IEEE 1012

1.Noveeleasedesoftware suporte técnico e
manual;
2.Bugdo produto: avaliado;
3.Melhores praticas do PMBOK;
4. Plano de projeto deoftware
5.Manual de instalacdo @oftware
6. FOorum de discussdes;
7. Casos de testes 8. Suporte do produto ao clie

N&o Adota

nte

18. Testes_IEEE 1012

Ferramentas para andlise estatica e dinamica;
Ferramenta para automacdao: (Avalanche)

Realiza testes da par
elétrica do veiculo com
produto instalado.

19. Documentacao dos Testes_IEEE 1012

Ferranidntailla

Através de unChecklist
da parte elétrica do
veiculo.

20. Impactos de mudancas 8oftware IEEE 1012

1. Revisao dohecklistde verificacéo e valiagdo d
software
2. Comisséao de avaliacdo de mudancas;
3. Avaliacéo de falsos positivos/ negativos;
4. Analise de criticidade;
5. Anadlise de migracdo ®oftwaréHardware
6. Analise de riscos;
7. Atividades de integracéo @eftware/Software
sistema operacional (SO) e outros sistemas,
Software/Hardware

o Ficha de Mudancas
(enviada ao Fornecedor
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Itens do Formulario de Analise do Processo de Hommjacdo do Produto em Empresas Privadas

Empresa A

Empresa B

21. Alteracdes de Projeto

Alteracdes no BD: falmaSoftware
Testes de regresséao: falhas no produto

N&o Adota

22. Controle da Qualidade

Comparativo:
(especificado e entregue);
Qualidade: caderno de testes (quantidade de
defeitos encontrados rgoftware

NUmero de veiculos

localizados pelo Sistemg

de Monitoramento e

eficacia das funcdes do

produto

1

23. Conclusédo da Homologacéao

Prot6tipo: apds dagdio de todas as
funcionalidades do produto;
Versdo final do produto:
Aprovado: clientes recebem vrs. “BETA”;
Reprovado: o produto volta para o
desenvolvimento.

Apo6s o resultado

“satisfatorio” dos testes

24. Documentos de Homologacgao

Checklistde homologacao;
Plano de testes;

Casos de testes; e
Relatdrio final de testes.

Checklistdos testes

Fonte: Elaborado pelo autor
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Quadro 2 -Itens do Formulério de Andlise do Processo de f@agio do Produto em Empresas Privadas
Itens do Formulario de Anélise do Processo de Cefitacdo do Produto em Empresas Privadas

1. Planejamento da Certificagao

Empresa A
Metodologia de Avaliagdo CERTICS par
Software
ABNT NBR ISO/IEC 15504-2 (2008):
Tecnologia da Informacao

Empresa B
;| Fabricante
Certificacdes:
Cesvi Brasil e Anatel.

Hardware/Software em relacdo ao que f
especificado.

2. Documentos para Planejamento da Certificagéo ask Be dados de avaliacéo; N&o Adota
2.Checklistde valiagéo;
3.Contrato de avaliacéo.

3. Documentac&o do Produto para Org&os Certifiesdor Andlise dos resultados esperados. Nao sao N&ao Adota
exigidas documentagéo

4. Conformidade do Produto aos Requisitos Normativo Verificacao da aderéncia do N&o Adota

i

5. Testes (Como e Local)

Existe um ambiente de geracdo de tréf
(Servidores de injecdo de trafego) p
simular o ambiente ao qual o produto
operar.

CPD de homologacdo com uma rede

egd estes em fabrica;

ara

irATestes dos componentes n
empresa; e

edl estes nos 6rgaos

1. Método de Avaliagéo:
Fasel-Exploracéo, Fase2-Contratacdo
Fase3-Preparacao, Fase4-Visita
Faseb5-Validacdo, Fase6-Concluséo

2. Processo de Certificacao:

Submete um pleito a SEPIN/MCTI para
Emisséo do Certificado.

controlada. certificadores.
Local: laboratorio de testes na prépria
empresa.

6. Certificacdo do Produto Certificacdo CERTICS: Fabricante

Fonte: Elaborado pelo autor
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Quadro 3 - Itens do Formulario de Analise Baseado na NdSQAIEC 15408 em Empresas Privadas
Itens do Formulario de Analise baseada na Norma ISKEC_15408 em Empresas Privadas

1. Protection Profile (PP):
(1) PP Introduction; (2) Conformance Claims; (3¢ 8@y Problem Definition;
(4) Security Objectives; (5) Extended Componentirii®n e (6) Security Requirements.

Empresa A
Adota DOC'’s para 0s
itens (1), (3) e (4)

(2) RFC-2547
(5) RFC-2547

Empresa B
N&o adota a
documentacao, apenas

verifica se 0s parametros

de seguranga sao
atendidos.

D

2. Documentacdo para o Desenvolvimento do Produto:

internals; (5) Security policy modelling; e (6) T@Esign

(1) Security Architecture; (2) Functional specifioa; (3) Implementation representation; (4) TSFK

Adota DOC's itens

(1), (2). (3), (4) e (6)
(5) Nao Adota

Fabricante

3. Documentagéo para o Usuério Final
(1) Operational user guidance e (2) Preparativequiares

Adota

(1) N&o Adota
(2) DOC

4. Controles de Desenvolvimento e Manutencéo do Rhato
(1) CM capabilities; (2) CM scope; (3) Delivery; @evelopment security; (5) Flaw remediation;
(6) Life-cycle definition e (7) Tools and technigue

Adota DOC'’s para 0s
itens (2),(3),(4) e (6)
(5) Ferrament8ugzilla
(7) GIT/JIRA

Adota (1) e (5) mas néo
documenta.

5. Seguranga

(1) ST Introduction; (2) Conformance claims; (3r&ety problem definition;

(4) Security objectives; (5) Extended componentmiiien; (6) Security requirements e (7) TOE
summary specification.

Adota DOC'’s para 0s
itens (1), (2), (3), (4), (6)
(7).

(5) Nao observado

N&o ha informacbes

6. Testes
(1) Testes de cobertura; (2) Testes de profundifiaepth Tests); (3) Testes independentes
(Independent Tests) e (4) Testes funcionais (FomakiTests).

Adota (1), (2), (3), (4).

Inclui regresséo, carga,

performancestresse
confirmacgao.

Laboratorios do
Cesvi Brasil itens de
monitoramento

1) e (2).

7. Analise de Vulnerabilidades
(1) Vulnerability Survey; (2) Vulnerability Analysi (3) Focused Vulnerability Analysis; (4)
Methodical Vulnerability Analysis; (5) Advanced \hdrability Analysis.

Adota (4) Departamento
de Servicos Avancados

N&o héa informacdes

8. Niveis de garantia de Avaliacdo do Produto

EALL, EAL2, EAL3, EAL4, EALS, EALG e EALY

N&o ha informacbes

N&o ha informacdeg

Fonte: Elaborado pelo autor
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4.30RGAO REGULADOR A

O produto cibernético em estudo no Orgdo Reguladsiio os Veiculos Aéreos N&o
Tripulados (VANT), também conhecidos como “Dronestme genérico, sem amparo
técnico. Utilizado inicialmente pelo Exército, ta@nibb estdo presentes em atividades
industriais, comerciais, para resgate em locaidifiiel acesso, dentre outras. (PORTAL
BRASIL, 2015). Dentre os varios componentes de ubrofie”, estdo presentes:
microcontrolador, processador (para leitura dasrinhcdes dos sensores), memodria,
software sensores para indicacdo do nivel de inclinacdoDdone (giroscopio e
acelerdmetro), motor, GPS (para controle de nadegeam alguns modelos), dentre outros.

A Certificagdo e Homologac&o de produtos do Orgé@gulador A de fabricantes
nacionais ou estrangeiros a serem comercializadd@rasil segue a Resolucéo n° 242/00
da Anatel, a qual divide os produtos do Orgdo Retprl A em trés categorias. Na
Categoria | estao incluidos os equipamentos teimithestinados ao uso do publico em
geral, para acesso a servi¢cos de telecomunicagdegealesse coletivo. Ja a Categoria |l
inclui produtos nao incluidos na Categoria I, mas gtilizam do espectro radioelétrico
para transmissdo de sinais, incluindo neste casoardenas e equipamentos de
radiocomunicacgdo de radiagdo restrita. Na Catedbriestdo os produtos néo incluidos
nas categorias anteriores, cuja regulamentacdo Beessaria para garantir a
interoperabilidade, confiabilidade das redes e @iibijidade eletromagnética. No caso
dos “Drones”, o controle remoto que opera o messté imcluido na Categoria Il, sendo
tratado como Equipamento de Radiocomunicacdo deaéfam Restrita (Resolugdo n°
506/08 da Anatel). O Orgdo Regulador A define ogligitos técnicos e procedimentos de
ensaios aplicaveis a certificacdo de produtos qeata uma de suas categorias.

Os Equipamentos de Radiocomunicacdo de RadiacsimitRgodem ser definidos
como equipamento, aparelho ou dispositivo, o gtiktai radiofrequéncia para aplicacdes
diversas em que a correspondente emissdo produrgocaletromagnético com
intensidade dentro dos limites estabelecidos cordoa Resolugdo n°® 506/08 da Anatel.
Estes equipamentos devem possuir certificacdodariilo Orgdo Regulador A ou aceita
pelo mesmo, a qual devera constar a condicdo dacéadrestrita conferida ao mesmo,
bem como a indicagdo da maxima intensidade de campama determinada distancia e o
tipo de elemento radiante permitido na utilizacad@duipamento.
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As estacOes de radiocomunicagdo correspondentessa tipo de equipamento
operam em carater secundario, ou seja, ndo posgueito a protecdo contra possiveis
interferéncias prejudiciais provenientes de qualquéra estacdo de radiocomunicacao.
Além disso, ndo podem causar interferéncia em qealgistema operando em carater
primério. As faixas de frequéncias ndo permitidasaputilizacdo de equipamentos de
radiacao restrita, assim como a intensidade de e&dp definidas na Resolucdo n° 506/08
da Anatel.

Os procedimentos de ensaios para 0s EquipamemtoRadiocomunicacdo de
Radiagcdo Restrita s&o descritos no Ato n° 1135/&3 Ashatel. Os aspectos de
compatibilidade eletromagnética sdo descritos msoRcdo n° 442/06 da Anatel e os de
seguranca elétrica na Resolucdo n° 529/09 da Amatelprincipios dos processos de
certificacdo e homologacdo de produtos do OrgaaulRégr A deverdo dentre outros,
asseguar que os fornecedores atendam aos requisitmsos de qualidade, seguranca e de
ndo agressdo ao ambiente para seus produtos. @asesario o Orgdo Regulador A
poderda exigir a realizacao de testes de campoattufr ou equipamento, de forma a obter
subsidios para sua decisdo quanto a oportunidadiatoilidade da certificacdo (Resolucao
n°® 242/00 da Anatel).

O Orgédo Regulador A podera estabelecer, os régslisl normas técnicas a serem
aplicadas ao processo de avaliagdo da conformidad®y, por exemplo, normas técnicas
nacionais ou internacionais, regulamentos aplisaw& produto em outros paises ou
regides, regulamentos editados pelo proprio OrgéguRdor A para produtos similares e
especificagcdes do fabricante. Em se tratando doslupys utilizados pelas Forcas
Armadas, os quais empregam radiofrequéncias neasfdestinadas a fins exclusivamente
militares, estardo dispensados de certificacéo amologacdo pelo Orgdo Regulador A
(Resolucgéo n° 242/00 da Anatel).

Os Drones podem ser homologados pelo Orgdo Reguladde duas formas
distintas, a primeira é realizada quando o intadssdeseja homologar com fins de
comercializacdo do equipamento. Este tipo de hogagfio é chamado de “Homologacéao
por Certificacdo de Conformidade”. Fabricantes gesejam comercializar Drones se
encaixam nessa forma. Por outro lado, quandoesesdado importa ou fabrica um
equipamento emissor de radiofrequéncia voltado p&a préprio € chamada de
“Homologac&o por Declaracdo de Conformidade”. Conéoo Orgdo Regulador A, a

Declaracdo de Conformidade devera indicar os ragri#os ou as normas aplicaveis ao
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produto e atestar que o0 mesmo esta em conformiciatieos regulamentos ou normas
aplicaveis.

Quando a parte interessada for o proprio usu@rjprdduto, devera estar explicito na
“Declaracédo de Conformidade” que a utilizacdo daigamento dar-se-4 em conformidade
com as caracteristicas técnicas objeto da dectar@cdomologacédo e Certificagdo de
“Drones” através da “Homologacéao por Declaraca@deformidade” podera ser realizada
através do cadastro no Sistema de Gestdo de Camgéit e Homologacdo (SGCH) do
Orgéo Regulador A. Neste sistema o interessador@éntormar os requerimentos para
homologacéo de produtos de telecomunica¢des edas da “Drone”.

Além disso, devera escolher a op¢ao “Transcemdratliacdo Restrita”, e no campo
servicos a opcdo “Radiocomunicacdo de RadiacagifRgstom a informacédo dos dados
técnicos do produto. A “Declaracdo de conformidddeproduto” devera assegurar que o
produto atende aos requisitos técnicos aplicaveigoome lista disponivel neitio do
Orgéo Regulador A. A utilizagdo do produto develénder as condicdes estabelecidas
pelo Departamento de Controle do Espaco Aéreo -HXEE pela Agéncia Nacional de
Aviacao Civil — ANAC.

Para comprovacdo da conformidade perante o Org@ml&lor A, o interessado
deverd apresentar um dos seguintes documentosarBe@d de Conformidade, Declaragéo
de Conformidade com relatorio de ensaio, Certificdel Conformidade baseado em ensaio
de tipo (Categoria Ill), Certificado de Conformigataseado em ensaio de tipo e em
avaliagcbes periodicas do produto (Categoria Il) Gertificado de Conformidade com
avaliacao do sistema da qualidade (Categoria i@ plter o Certificado de Homologacéao
do produto. O fluxo do processo para Certificac&toenologacdo de produtos no Orgdo
Regulador A, considerando a “Homologacéo por Geajio de Conformidade”, pode ser

descrita através dos seguintes itens:

a. O Fabricante nacional ou representante seleciona Qrganismo de
Certificacdo Designado (OCD) e fornece as informeaci@cnicas sobre o
produto.

b. O OCD analisa o0 produto e suas caracteristicadezntiea os padrdes e
ensaios aplicaveis.

c. O Fabricante nacional ou representante escolheabordtério e fornece
uma amostra do produto, acompanhada de uma démdadag fabricante,

indicando ter sido coletada na producéao. Existdipad de laboratorios: (a)
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Laboratérios de Ensaio Acreditados: Sao organismoeditados pelo
Inmetro, no ambito especifico das telecomunicagdéls) Laboratorio de
Ensaios Avaliados: Sao organismos ndo acreditadlms [pmetro, porém
s&o avaliados conforme critérios estabelecidos @ej@io Regulador A.

d. O laboratério executa 0s ensaios previstos na aegnitacdo e emite o
Relatério do Ensaio.

e. O OCD analisa os resultados do ensaio, emite o ifiCato de
Conformidade e o cadastra no Sistema de Gestao elfidacdo e
Homologacdo (SGCH) do Orgéo regulador A.

f. O Orgdo Regulador A analisa toda a documentac#dte e Certificado de

Homologacéo.

O orgao Regulador A descreve os Equipamentos de&anunicacdo de Radiacéo
Restrita através da Resolucdo n° 506/08; além dissomenda ao fabricante a
conformidade com os requisitos de compatibilidatidr@magnética de seus produtos
através da Resolucdo n° 442/06 e seguranca eléatrmees da Resolucdo n® 529/09, as
quais sdo semelhantes ao documento sugerido petaaNSO/IEC_15408 (COMMON
CRITERIA, 2012), perfil de protecdo para uma clads@rodutos. Além disso, orienta que
os produtos oferecidos pelo comércio deverdo apta@sam padrdo minimo de qualidade
e adequacdo aos servicos a que se destinam, ohelwéguisitos de seguranca e nao

agressao ao ambiente.
4.4 ORGAO REGULADOR B

O produto cibernético em estudo no Orgdo Reguld®losdo os Modulos de
Seguranca Criptograficos (MSC, também conhecidosocblSM —Hardware Security
Moduleg e podem ser definidos como dispositivos de agi@tfia baseado efmmardware
seguro e resistente a violagdo. Este produto pivé&onalidades criptograficas capazes
de gerar, armazenar e proteger chaves criptogsafsimétricas e assimétricas para
aplicacdo em uma Infraestrutura de Chaves Pul{lic&Brasil, DOC-ICP-10.05)

Neste tipo dehardware a fronteira criptografica define um perimetroqual estao
presentes componentes como processadores, menadgan, como outros dispositivos de
hardware softwaree firmware. A fronteira criptografica também é delimitada aés\de
mecanismos de seguranca fisica visando a protegsgesdcomponentes contra sondagem,
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observacdo e manipulacéo direta. Este produto megéranca através da conformidade
com alguns padrdes de construcadHaedware e de requisitos de projeto, como a FIPS
PUB 140-2 (NIST, 2001), ISO/IEC_15408 (COMMON CRRR, 2012) e Manuais de
Condutas Técnicas (MCT-7, V. Il) da ICP-Brasil.

A Figura 17 mostra um modelo do Mddulo de Segura@gatografico (MSC)
desenvolvido por um fabricante nacional, o qualsppbgertificado ICP-Brasil MCT 7
NSH3 e NSF2, compativel com a FIPS-140 nivel 4.tidems varias aplicacdes para este
tipo de produto estdo as Infraestruturas CriticaDedesa (Marinha, EXxército e

Aeronautica).

Figura 17 -Modulo de Seguranca Criptografico AHX4 ASI-HSM

ICP

Fonte: KRYPTUS, 2016

Os critérios para homologacéao e certificacdo depagentosHardware e sistemas
(Softwar¢ do Orgdo Regulador B estdo em conformidade comolicas estabelecidas
pela Infraestrutura de Chaves Publicas Brasilé@R-Brasil). O processo de homologacao
do Orgdo Regulador B tem por objetivo assegurar empspamentos os padrbes e
especificacdes técnicas estabelecidos pelas natmaSP-Brasil, conforme previsto na
norma DOC-ICP-10. A parte interessada na homolagdedum sistema ou equipamento
de certificacao digital no ambito da ICP-Brasilyel& entregar o Laudo ou Certificacédo de
Conformidade do sistema ou equipamento com a regpedocumentacdo: Termo de
Propriedade Intelectual, Documentos Comprobatoribaudo ou Certificado de
Conformidade e Termo de Sigilo.

O processo de homologacdo no Orgdo Regulador 8 M&C visa assegurar a
interoperabilidade e operacdo segura do servigoogriafico ICP oferecido por um MSC
através da avaliacdo técnica de aderéncia aossiteguiecnicos definidos para este
processo. S&o requisitos a serem observados nesgmde homologacdo dos MSC: (1)
Aderéncia aos requisitos de seguranca, gerenciam@stricdo de substancias nocivas e
(2) Aderéncia a interfaces de interoperabilidadeeeficas, das quais pelo menos uma
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devera ser suportada: PKCS#11, CryptoAPIl, JCE, 89kn APl proprietaria (caso
utilizada) informando o ambiente operacional nol doaanalisada a interoperabilidade
(ICP BRASIL, 2007).

O Orgao Regulador B adota niveis de segurancaam®lbgacio e define graus de
confiabilidade nos resultados obtidos a partir éasaios realizados pelo laboratério
credenciado. O nivel deverad constar no laudo ddoouoidade a ser emitido pelo
Laboratério de Ensaios e Analises (LEA). A partderessada pelo processo de
homologacao devera fornecer o nivel de seguranbamelogacdo (NSH) desejado para o
produto. Os niveis de seguranca de homologacammoefa norma DOC ICP-10.02 sao:
NSH1, NSH2 e NSHS3.

Aplica-se o nivel NSH1 em situacdes onde ha netzass de operacado correta do
sistema ou equipamento, porém as ameacas a seguwangmbiente de utilizacdo dos
mesmos estdo controladas, sendo os problemasedepetabilidade néo relevantes neste
caso. A avaliacao neste nivel é bésica e a pderegsada devera fornecer a documentacgéo
basica do produto. Incluem testes de funcionalidgo®ém ndo é necessario a
disponibilidade do codigo-fonte. Para o nivel NSé#24 previsto um ambiente onde as
ameacgas a seguranca e problemas de interoperdbilgi® relevantes e necessita-se de
confianca no sistema. Neste nivel, a avaliacdo @&emda, incluindo deposito de amostras
do objeto de homologacao, resultados dos testespésiio do codigo-fonte. No nivel
NSH3 a avaliacéo € considerada alta, devido as@se@aseguranca serem criticas, sendo
indispensavel a confianca na operagdo correta dtensd. Neste nivel, além do
fornecimento de informagdes de projeto pela pateEressada como resultados de testes e
deposito dos codigos-fonte, é necessaria a comgaovda utilizacdo de praticas seguras
para o desenvolvimento e producao.

Além dos niveis de homologacéo, o Orgdo Regul@destabelece dois niveis de
seguranca fisica: NSF1 e NSF2. O nivel NSF1 requer o Médulo de Seguranca
Criptografico suporte no minimo os mecanismos dgurseca fisica que resistam a
violacdo. Ja o nivel NSF2 além de contemplar osaniemos de seguranca fisica previstos
no NSF1, requer que o MSC suporte ainda mecanidsmgsguranca fisica que detectam e
respondam a violacao.

O processo de homologacdo de produtos do tipo H8alizado pelo Orgéo
Regulador B se inicia com a busca por uma OCP pmatee interessada (Fornecedor ou
Fabricante). A OCP conduz o processo de certifcagdenvia o Certificado de

Conformidade do produto fornecido por um dos latdvi@s acreditados ao Orgéo
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Regulador B, atestando adequacéo aos Requisitdsalmcido de Conformidade (RAC)
para equipamentos de Certificacdo Digital Padrad®-Btasil normatizado pelo
INMETRO.

Recebida a documentacéo enviada pela OCP, o ®gdolador B inicia a anélise
quanto a homologacdo do equipamento solicitado. €mo do Certificado de
Conformidade atender aos requisitos obrigatérioa pan equipamento, a homologacgéo
constituird Ato Declaratorio do diretor de Infraatira de Chaves Publicas do 6rgéo
Regulador B que sera publicado no Diario Oficial daido. Assim, o Fornecedor/
Fabricante solicitante recebera autorizacdo pam des Selo de Homologacdo e do
correspondente numero de identificacdo do equipem®&orém, quando o Certificado de
Conformidade apresentar alguma nao-conformidadeualqger um dos requisitos
obrigatorios para o equipamento, a homologacdo swtéferida. S&o entidades do
processo de homologacdo no Ambito da ICP-BRASIga®mRegulador B, Laboratérios
de Ensaios e Auditoria (LEA), Parte Interessada@ga@smo de Certificagcdo de Produto
(OCP) e Laboratoérios Acreditados (aptos a realimare ensaios no ambito da ICP-Brasil).

A Portaria n°® 8 de 2013 do Inmetro estabelecérarg para o Programa de Avaliacao
da Conformidade para Equipamentos de CertificaggdaD Padrédo ICP-Brasil, os quais
sdo compulsérios, atendendo aos requisitos dos &fkde Conduta Técnica 1, 2, 3 e 7,
Volumes | e Il, e DOC-ICP-01.01 e aos Requisitosaidede Certificacdo de Produtos
(RGCP).

O o6rgdo Regulador B adota trés niveis de Segurdec&ertificacdo, os quais
possuem diferentes graus de confiabilidade nosltag®s de ensaios realizados pelo
laboratorio acreditado. O Nivel 1 (NSC1) requer fiemgta na correta operacdo do
equipamento, contudo as ameacas a seguranca nendéentdevem ser controladas e fatores
como eventuais problemas de interoperabilidade s&o relevantes. Para este Nivel a
avaliacdo € basica e os testes realizados incluaciohalidades do produto conforme
especificacdes do fornecedor e da avaliacdo dantmrdiacao fornecida. Por outro lado, o
Nivel 2 (NSC2) é adequado quando se requer comfiam correta operacdo do
Equipamento e o ambiente apresenta ameacas r@&svantseguranca, assim como
problemas de interoperabilidade.

J& para o Nivel 3 (NSC3), é apropriado quandaesessita de confianga na operacao
correta do Sistema ou Equipamento, cuja utilizagsta prevista em ambiente no qual as
ameacas a seguranca ou problemas de interopeadleilgfio considerados criticos. Neste

Nivel a avaliagcéo é realizada com cobertura altay@s do depdésito de amostras do objeto
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de certificacdo e baseada no fornecimento de ir#odes mais detalhadas do projeto,
resultados de testes ja realizados, depodsito de eododigo fonte e comprovagdo da
utilizacdo no produto de praticas para garantisegaranca.

No processo de homologacédo dos MSC devem serceglds os requisitos técnicos
de Especificagdo, Seguranca, Interoperabilidade,rer@@mento, Funcionais e
Documentacgao. Alguns requisitos de seguranca séwvades do padrdao FIPS 140-2
(NIST, 2001), como por exemplo, documentacédo douloddriptografico e identificacao
de portas e interfaces os quais sdo semelhantgscamento perfil de protecao para uma
classe de produtos, previsto na Norma ISO/IEC_15@3BMMON CRITERIA, 2012).
Além disso, o padrdo americano inclui itens pavaiside seguranca fisica para o produto
(NSF1 e NSF2), interferéncia e compatbilidade efetrgnética, Mitigacdo de outros
atagues similiares respectivamente as seguintesseslada Norma ISO/IEC_15408
(COMMON CRITERIA, 2012), segurancga, testes e aedes vulnerabilidades.

Além disso, estdo previstos itens de gerenciamegeracionalidade, restricdo a
substancias nocivas (RoHS) e obrigatoriedade cdgums algoritmos criptograficos. Os
testes dos MSC além dos derivados do padrédo FIRB2 INIST, 2001) incluem
energizacdo e condicionais (Testes de consistéeqgares, se 0 médulo criptogréfico gera
chaves publicas e privadas); Testes de carreganten8pftwarédFirmware Testes de
entrada manual de chaves; Teste do gerador de asimaégatérios do tipo “continuo”
(continuous te3tpara o gerador de numeros aleatorios Ipadware dentre outros).
Observa-se que os referidos testes apresentamhserp@laos descritos na classe Testes,
prevista na Norma ISO/IEC_15408 (COMMON CRITERI®12). Além disso, o Orgdo
Regulador B adota trés niveis de certificacdo dodymo (NSC1, NSC2 e NSC3)
semelhantes aos niveis de garantia de avaliacqwodoito (EALL1 a EALY) previstos na

referida norma.

4.50RGAO REGULADOR C

No ambito da Administragdo Publica Federal - ARPFormacéo e tecnologia séo
considerados ativos estratégicos e indispensaveresiacdo do servico publico. Dessa
forma, a seguranca da informacgéo e comunicac@eméprioritario dos 0rgaos e entidades
da APF que sao consideradas complexas, empregsaaidegyolume de informacdes para
prestacdo do servigco publico ao cidaddo. De acoaio o Modelo de Governanga e

Gestao para a Auditoria de Seguranca da InformaigéBrogramas (2015) e equipamentos
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problemas de segurangca que colocam em risco a nisiptade, integridade,
confidencialidade e autenticidade necessitam desapermanentes nas organizacoes
governamentais.

O Modelo de Governanca e Gestéo desenvolvido@ejéo Regulador C representa
uma proposta inicial para especificacfes técnipammissas e diretrizes referentes as
caracteristicas que possibilitem auditoria de sega da informacdo em programas e
equipamentos, cujo proposito é garantir a dispbd#ue, integridade, confidencialidade e
autenticidade das informacdes de ativos adquipeéts Governo Federal de acordo com o
Decreto n°® 8.135/13. O referido modelo visa contemplar cardsticas genéricas
essenciais para todos os sevigcos citados na neandgente e em outros que possam
surgir. Vale ressaltar que o referido documento te@i® 0 proposito de um processo de
certificacdo, devido a cada classe de dispositipmgfama/equipamento) demandar
avaliacdo de outras entidades envolvidas como mgemplo o Servico Federal de
Processamento de Dados- SERPRO, Empresa de Teenelbgormacdes da Previdéncia
Social - DATAPREV, Telecomunicacbes Brasileiras .S:ATELEBRAS, Nucleo de
Seguranca da Informacdo e Comunicacdes da SearelarLogistica e Tecnologia da
Informacdo do Ministério do Planejamento, Desenwodnto e Gestdo, dentre outras.
Porém, ao adotar o padr@mmmon Criteria(CC) na especificacdo dos servicos para a
APF o Orgdo Regulador C esta estabelecendo umierité certificacdo para esse tipo de
produto.

Os Requisitos de Seguranca de programas e equipzsnde TIC's para a APF
incluem os Requisitos Funcionais de SegurancaRegsisitos de Garantia da Segurancga,
0s quais estdo alinhados a Norma ISO/IEC_15408 (MOM CRITERIA, 2012). Os
Requisitos Funcionais de Seguranca contribuem cdesenvolvimento de produtos mais
confiaveis buscando a prevencdo de ameacas quanpossistir em um ambiente
operacional. J& os Requisitos de Garantia da Ssegatauscam atender aos objetivos de
seguranca que foram estabelecidos, apresentandwrahdades adequadas e com a
devida implementacdo através da realizacdo deag@al. As avaliacdes incluem itens
como por exemplo, Criticidade; Mitigacdo; Risco edAabilidade; Seguranca; Testes de
Seguranga, etc. Os Orgdos da APF buscam celebrdrats os quais permitam a
auditabilidade do codigo fonte em situacbes quesgmscomprometer a seguranca
nacional de acordo com o Conjunto de CaractersstiCaitérios, Condicbes Minimas e
Medidas para Auditoria de Seguranca da InformagéoPeogramas e Equipamentos
(2015).
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Abaixo sdo definidos alguns dos requisitos espesif de Avaliacdo de
Conformidade (RAC) para os servicos de Correio r&heto e VolP. Os requisitos
definidos abaixo ndo sdo exaustivos e encontraemsama versao inicial do processo de
desenvolvimento e atualizacéo pelo Programa Nalctblomologacéo e Certificacao de
Ativos de TICs, desenvolvido pelo Orgdo Reguladgr d8vendo evoluir conforme
trabalhos do préprio Orgdo Regulador C. Algumassiclamacdes de seguranga devem ser
incluidas no processo de contratacdo do servicoodeio eletronico na modalidade de
servico em nuvem, como, por exemplo, MapeamentdRiEs0s; Estrutura de Governaca
entre cliente e fornecedor; Métricas de desempeajiacdes de vulnerabilidades;
Mapeamento dos ativos; Gerenciamento dos riscas@lanacao; Seguranca da cadeia de
suprimento; Plano de recuperacdo de desastresabifiddde e Interoperabilidade dos
dados; Guarda e recuperacao de dados e Auditoria.

Os requisitos especificos de Avaliacdo de Confdeeé RACs para o servico de
Correio Eletrénico incluem (1) Estrutura de Redgusa e (2) Seguranca de Servidores de
E-mail. A Estrutura de Rede Segura devera incltens de Localizacdo da rede;
Configuracéo dd-irewall, Sistemas de Deteccéo de Intrusdo (IDSHwetchesde rede.
Para os Servidores de E-mail deverao incluir i@Configuracéo, protecéo e logs de
arquivos,Backupde dados, protecao contrelware testes de seguranca e rastreabilidade
remota.

Os RAC:s iniciais para o servi¢co de VolP incluemEstrutura de Rede Segura e (2)
Praticas de seguranca e controles para operacaawencao. A Estrutura de Rede Segura
prevé a separacdo légica do trdfego de dados eordorme a norma BCP 5 RFC 1918
(1996). Deve-se utilizar mecanismos e protocologuigs para todos os acessos de
gerenciamento e auditoria aos ativos que integramlziente VolP, além da utilizacdo de
mecanismos de criptografia para protecao das legednecanismos de monitoramento de
rede. Além disso, deve-se incluir alternativas pamatrole de falhas de energia elétrica
visando manter os ativos do servico de VolP disgei A qualidade devera ser
considerada no projeto do ambiente VoIP asseguramdonivel que possa evitar
problemas comdelay(atraso)jitter (variacdo de atraso) e perda de pacotes.

As préticas de Gerenciamento de Seguranca e Cordoante a Operacdo e
Manutencéo do Servigo VolP devem incluir, mas réoestringirem aos seguintes itens:
Politica de seguranca da informacéo especificatafento de Riscos; Registro para
cancelamento e revogacdo de usuarios; Politica Gjga cde seguranca; Plano de

continuidade e contingenciamento do servico de VbIEcanismos para autenticagdo de
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usuarios; Atualizacdo de manuais e Inventario do®saespecificos para o servico de
telefonia, dentre outros. Além disso, as atualizgagips ativos do ambiente VoIP deverao
ser testados antecipadamente em ambiente de hapatogara posteriormente serem
aplicados ao ambiente de producéo.

A criticidade de um servico do Orgdo ReguladoraCdepender das caracteristicas
especiais de alguns servicos de Tl e serd avatadsiderando o somatorio de valores de
criticidade do produto/servico em cada dimensamacpor exemplo, grau de uso externo
do produto, grau de dependéncia para continuidadeivico publico, tipo de operador do
servicgo, grau de classificacdo dos dados operaglossprvico e tipo de uso de criptografia
do produto. Para a avaliacdo da criticidade de wodyto sdo definidos Niveis de
Avaliacdo de Garantia (NAG) adequados a criticidalbe produto, incluindo desde
verificacdes basicas NO as mais profundas, nivel N3

O Orgao Regulador C incentiva a criagio de parqriblico-privada para realizagéo
dos testes nos servicos de TIC's para a APF. Al&sod estimula a criagdo de uma
Entidade ou 6rgao para certificar empresas a peestaervicos que possam comprometer
a seguranca nacional, o que requer equipe técspeializada.

Nos quadros a seguir serdo exibidos os dadosldi aps Formularios de Analise
do Processo de Homologag&o e Certificacdo do psathg Orgdos Reguladores A, B e C.
Devido ao Orgdo Regulador C encontrar-se em proasssiesenvolvimento e atualizagéo
do Programa Nacional de Homologacédo e Certificatgd\tivos de TICs, ndo apresenta
dados para o formulério de certificacdo, apenasolmgacao. Por Gltimo serdo exibidos os
dados do Formulario de Andlise baseado na Norma/lE®015408 (COMMON
CRITERIA, 2012) para os Orgéos Reguladores A, Be C
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Quadro 4 - Itens do Formulario de Homologacdo em Orgéos Rdgres
Itens do Formulario de Andlise do Processo de Honajac&o do Produto em Orgéos Reguladores

1. Prot6tipo

Orgéo Regulador A

(Produto)

Amostra do produto com
base na Resoluc¢do n° 506
de 1 de julho de 2008

Orgéo Regulador B
(Produto)

Amostras do MCT operacionais

e ndo operacionais
Material de apoio
(cartdo, leitora, token)

Orgéo Regulador C
(Servicos)
N&o observado

MCT 7 Vol |
2. Carregamento e Teste Hoftware Recomenda ao Fabricant¢  Recomenda ao Fabricante no Parceria Publico-Privado
RES 442 e 529 MCT 7 Vol Il
3. Configuragdes nblardware Recomenda ao Fabricant¢  Recomenda ao Fabricante no Recomenda no
RES 506 MCT 7 Vol Il DOC GT8135
4. Caracteristicas ddéardware Recomenda ao Fabricant¢  Recomenda ao Fabricante no Recomenda no
RES 506 MCT 7 Vol Il DOC GT8135
5. Integracéo d&oftwareaoHardware N&o observado Recomenda ao Fabricante n Recomenda no
MCT 7 Vol Il DOC GT8135
6. Especificacdo dos Componentes Mecanicos e aces|f N&o observado Recomenda ao Fabricante n Recomenda no
Elétrica/Eletrdnica MCT 7 Vol li DOC GT8135

7. Procedimentos de montagem e manufatura
Componentes Mecanicos

dos

Nao observado

Nao observado

N&o se aplica

8. Procedimentos de montagem e manufatura
Componentes Eletrbnicos

dos

Nao observado

Nao observado

N&o se aplica

9. Procedimentos de revisdo dos Componentes M&sanic

(listas de pecas e componentes de cada partestaunhsj €
submontagem do produto)

Nao observado

Recomenda ao Fabricante n
MCT 7 Vol Il

N&o se aplica

10. Procedimentos de revisdo dos Componentes Hiletgd
(listas de componentes eletronicos, de gerbers

fabricacdo das pecas,
eletrbnica e revisdo da documentacéo de testeettarata)

para

procedimentos de montagem

Nao observado

Recomenda ao Fabricante n
MCT 7 Vol Il

N&o se aplica
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Itens do Formuléario de Anélise do Processo de Hommacdo do Produto em Orgdos Reguladores

Orgéo Regulador A Orgédo Regulador B Orgao Regulador C
(Produto) (Produto) (Servicos)

11. Falhas do Produto Recomenda ao Fabricante Recomenda ao Fabricante Recomenda os itens:
na RES 529 e RES 442 FIPS 140-2 VolP:Energia secundaria
Choque elétrico (*) Auto-Testes Alimentacao secundaria
Aquecimento excessivo Energizacao e Condicionais Fonte redundante
-Protecéo contra Falhas de Energia Circuitos elétricos distintos
e Comunicacao. Nobreaks, Descargas elétricas
12. Recursos de Producédo do Produto N&o observado N&o observado N&o observado
13. Fornecedores N&o observado N&o observado Mdltiplas Entidades:

SERPRO, DATAPREYV,
TELEBRAS, SLTI/MP

14. Instalag&o e configuracdo Hoftware N&o observado Recomenda ao Fabricante np Recomenda no
MCT 7 Vol Il DOC GT8135
15. Criticidade d&oftware IEEE 1012 N&ao observado N&ao observado Somatério de valores de
B criticidade do produto/servicq
16. Validagéo e verificacdo @&oftware IEEE 1012 Né&o observado Né&o observado Néo observado
17. Desenvolvimento dsoftware IEEE 1012 N&o observado Recomenda ao Fabricante np Recomenda no
- MCT 7 Vol I DOC GT8135

Exceto (5) Testes
Parceria Publico-Privado

18. Testes |EEE 1012 Recomenda ao Fabricante Recomenda ao Fabricante na Parceria Publico-Privado
- Compatibilidade FIPS 140-2 Correio Eletrdnico:

Eletromagnética na Testes de invasdo, seguran¢a
(Resol. 442, 21.07.2006) (Ciclo de vida e ambiente d¢
Seguranca Elétrica na operacao)
(Resolucéo 529, 3.06.2009

19. Documentacdao dos Testes |IEEE 1012 N&o observado Recomenda ao Fabricante np  Parceria Publico-Privado

MCT 7 Vol Il
20. Impactos de mudancas Boftware IEEE 1012 N&o observado N&o observado N&o observado
21. Alteracdes de Projeto N&o observado N&o observado Recomenda no
DOC GT8135
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ltens do Formulario de Anélise do Processo de Homagac&o do Produto em Orgéos Reguladores

Orgéo Regulador A Orgédo Regulador B Orgao Regulador C
(Produto) (Produto) (Servicos)
22. Controle da Qualidade Recomenda ao Fabricant¢  Recomenda ao Fabricante na| Recomenda no DOC GT813p

na RES 242 Portaria 8 de 8 de janeiro de 2013 VolP: Nivel de qualidade e
desempenho da rede para
evitar problemas de atraso
(delay) e Jitter (variacdo de

atraso).
23. Conclusédo da Homologacéao Certificado de Certificado de Conformidade Em elaboracéo pelo®@a
Homologacédo
24. Documentos de Homologacéao Recomenda ao Fabricante Recomenda ao Fabricante Em elaboragéo pelo 6rgéo ¢

NSH1, NSH2 ou NSH3

Fonte: Elaborado pelo autor.

103



Quadro 5 - Itens do Formulario de Certificacdo em Orgdos Raipres

Itens do Formulario de Anélise do Processo de Cefittagio do Produto em Orgdos Reguladores

1. Planejamento da Certificacao

Orgéo Regulador A
- Certificado de Conformidade (comercializar) ou
Declaracéo de Conformidade (uso préprio)
- Recolhimento de emolumentos
- Manual do usuario do produto
- Informacdes cadastrais
- Comprovacao regular as leis brasileiras

Orgéo Regulador B
- Certificado de Conformidade ou
Laudo de Conformidade
- Termo de Propriedade Intelectual
- DOC Comprobatérios da
representacao regular;
- Termo de Sigilo

2. Documentos para Planejamento da
Certificacéo

O fabricante devera apresentar um dos DOCs:

-Declaracgéo de conformidade

- Declaragdo de conformidade com relatério de ensai

- Certificado de conformidade baseado em ensaiipdéCAT III)

- Certificado de conformidade baseado em ensaiipde em avalia¢te
periddicas do produto (CAT Il) ou

- Certificado de conformidade com avaliag&o daesist da qualidade.
(CAT)

O fabricante devera apresentar ao
OCP:
-Solicitacao formal;
- NSC do Equipamento;

5 - Documentacao descrita no RGCP
-Dados do fabricante

3. Documentac&o do Produto para Org&os
Certificadores

-Normas técnicas nacionais ou internacionais;

- Regulamentos aplicaveis ao produto em outrogpais regides;
- Regulamentos editados pelo érgéo regulador A;

- Especificacfes do fabricante.

- Manuais do Produto e Niveis de
Homologacéo;

- Documentacao Técnica:

- Guia do Administrador;

- Guia do Usuario.

4. Conformidade do Produto aos Requisitos
Normativos

Certificado de Conformidade ou Declaracdo de Coniftede

Certificado de Conformidade ou
Laudo de Conformidade

5. Testes (Tipo e Local)

Ensaios em laboratérios cddoftwarefornecido pelo fabricante;
Teste em campo do produto:

Compatibilidade Eletromagnética (Resol. 442, 22006)
Seguranca Elétrica (Resolucéo 529, 03.06.2009)

Ensaios no LEA

FIPS 140-2

MCT7-Vol I e ll
Auto-Testes: Energizacao e
Condicionais.

6. Certificacdo do Produto

Certificado de Homologacédo

Ato Declaratério

Selo de Homologacgéo

Fonte: Elaborado pelo autor.
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Quadro 6 - Itens do Formulario da Norma ISO/IEC_15408 em Osg@eguladores ]
Itens do Formulario de Andlise baseada na Norma IS@EC 15408 (CC) em Orgdos Reguladores

1. Protection Profile (PP):
(1) PP Introduction; (2) Conformance Claims; (3¢ @8éy Problem Definition;

(4) Security Objectives; (5) Extended Componentsfirdimn e(6) Security|
Requirements.

Orgéo Regulador A
Recomenda ao
Fabricante

(1) (2 (3) (6)

Orgéo Regulador B

Recomenda ao Fabricante
FIPS 140-2

ISO/IEC 15408

Orgao Regulador C
ISO/IEC 15408

2. Documentagédo para o Desenvolvimento do Produto:
(1) Security Architecture; (2) Functional specifioa; (3) Implementation

Descreve o projeto do TOE.

representation; (4) TSF internals; (5) Securitygyoinodelling; e (6) TOE design:

N&o observado

Recomenda ao Fabricante ISO/IEC 15408

FIPS 140-2
ISO/IEC 15408

3. Documentacgdo para o Usuario Final
(1) Operational user guidance e (2) Preparativequiores

Recomenda ao
Fabricante

Recomenda ao Fabricante
FIPS 140-2
ISO/IEC 15408

ISO/IEC 15408

4. Controles de Desenvolvimento e Manutencao do Rhato
(1) CM capabilities; (2) CM scope; (3) Delivery) @evelopment security; (5)
Flaw remediation; (6) Life-cycle definition e (7pdls and techniques.

N&o observado

Recomenda ao Fabricante ISO/IEC 15408

FIPS 140-2
ISO/IEC 15408

5. Seguranca

(1) ST Introduction; (2) Conformance claims; (3x&ety problem definition;
(4) Security objectives; (5) Extended componentmition; (6) Security
requirements e (7) TOE summary specification.

Recomenda ao
Fabricante

(6) Requisitos de
seguranca e nao
agressao ao ambiente

Recomenda ao Fabricante
FIPS 140-2
ISO/IEC 15408

ISO/IEC 15408
Correio Eletrénico:
Riscos, guarda e

recuperacdo de dados

violagdo de dados.

Py

6. Testes
(1) Testes de cobertura; (2) Testes de profundi{laepth Tests); (3) Testes
independentes (Independent Tests) e (4) Testemhais (Functional Tests).

Recomenda ao
Fabricante
Compatibilidade
Eletromagnética
(RES 442)

e Segurancga Elétrica
(RES 529)

Recomenda ao Fabricante
na FIPS 140-2
no MCT7 Vol |
(*)Auto-Testes:
Energizacao e

Condicionais

Parceria
Publico Privado
CorreioEletrénico:
seguranca e
rastreabilidade remotd
e testes de invaséao

L

7. Analise de Vulnerabilidades

(1) Vulnerability Survey; (2) Vulnerability Analysi (3) Focused Vulnerability
Analysis; (4) Methodical Vulnerability Analysis; X&dvanced Vulnerability
Analysis.

Nao observado

Recomenda ao Fabricante
na FIPS 140-2
NSF1 e NSF2

(**) Protecdo contra
ataques nao invasivos.

Parceria
Publico Privado
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ltens do Formulario de Anélise baseada na Norma ISCEC_15408 (CC) em Orgéos Reguladores

Orgdo Regulador  Orgdo Regulador  Org&o Regulador

A B C
8. Niveis de garantia de Avaliagdo do Produto 5 NSC1, NO,N1,N2 e N3
EALL, EAL2, EAL3, EAL4, EAL5, EAL6 e EAL7 N&o observado NSC2 e NSC3

Fonte: Elaborado pelo autor.

(*) Um médulo criptogréafico deve realizar auto-g=ssha hora de ligar o médulo para assegurar gadwationando corretamente. Se um auto-teste fathaddulo
criptografico estara comprometido e ndo pode sé& cwmsiderado confiavel.

(**) E recomendavel que os MSC possuam protecéesaataques ndo invasivos, como por exemplo, asapor meio de emanacdes eletromagnéticas (EMA).
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4.6 ANALISE DOS CASOS ESTUDADOS

Os estudos de casos deste trabalho, considerandogéos publicos, apresentam
critérios distintos em relacdo ao processo de hogagbio e certificacdo de produtos.
Entretanto, considerando as empresas privadassesgaen procedimentos semelhantes
para homologar e certificar seus produtos. Alémsdajias praticas de seguranca adotadas
pelas empresas/orgaos dos estudos de casos, gmasda maioria, refletem boa parte dos
requisitos de seguranca previstos na Norma ISOAB@8 (COMMON CRITERIA,
2012).

A seguir, apresenta-se uma sintese comparativaasms analisados, considerando
como base os itens presentes nos formularios dpbcgno caso das empresas privadas) e
os critérios especificos adotados pelos érgdosiqm3bho processo de homologacéo e
certificacao.

Os 6Orgéaos publicos analisados neste estudo apaes@nocedimentos sistematizados
para a homologacio e certificacdo de produtos tlgeza cibernética. Nos Orgdos B e C
algumas atividades do processo de homologacdoesédmendadas ao fabricante, como
por exemplo, prototipos, especificacdo de compasenalidacdo deoftware testes, etc.
No caso o 6rgdo B recomenda ao fabricante a @lizalo padrédo FIPS-1402 (NIST,
2001) para a realizacdo dos testes e a utilizagdtré$ niveis para homologacdo do
produto.

Em relacdo as atividades de certificacdo do pmdes 6rgaos reguladores A e B
apresentam procedimentos semelhantes. O Orgdo &legulA possui regulamento
especifico para homologar e certificar os produfes regula, conforme a Resolugédo n°
242/00 da Anatel. No caso do Orgdo Regulador Bgrigrios para homologacdo e
certificacdo consolidam as politicas estabelecmida Infraestrutura de Chaves Publicas
Brasileira do ICP-Brasil (2012). Entretanto, o Qrd@egulador C encontra-se em processo
de desenvolvimento e atualizacdo do Programa Nalcam Homologacéo e Certificacéo
de Ativos de TIC's e apesar de ndo possuir propadit um processo de certificagao,
devido a seus servicos/produtos demandarem aval@dgéutras entidades; ao adotar o
padrdoCommon Criteria(CC) na especificacio dos servicos para a APFgad€ esta
emitindo um requisito de certificacdo para esse digp produto.

No Orgdo Regulador A existem duas formas para lmyao produtos, a
“Homologacdo por Certificacdo de Conformidade” cdims de comercializacdo do

produto e a “Homologac&o por Declaracéo de Confimde” para uso préprio. No Orgdo
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Regulador B é utilizado o processo de avaliacdocalsformidade no Programa de
Avaliacdo da Conformidade para Equipamentos defiCagio Digital Padrédo ICP-Brasil
e deve-se observar os padrdes e procedimentoscdecpropostos para verificar a
conformidade do produto. No caso do Orgdo Regul®joos laboratérios acreditados
emitem o “Certificado de Conformidade” na homoldgade equipamentoblérdware, e
no caso dos sistemaSqftwarg emitem o “Laudo de Conformidade”.

O processo de certificacdo é finalizado no Orgégufador A apds analise pelo OCD
e emissao do “Certificado de Conformidade”, realdma o devido cadastro no SGCH do
proprio 6érgdo e emissao por este do “Certificadéidmologacédo”, o qual autoriza o uso
do selo para comercializagdo do produto. No casOrgéo Regulador B, ocorre de forma
semelhante, o mesmo recebe o “Certificado de Condade” enviado pelo OCP e apos
analise, sendo o parecer favoravel, recebera aatdio para utilizacdo do Selo de
Homologacgéo e do correspondente nimero de idexgi#iicdo equipamento.

Observou-se que os Orgédos Reguladores B e Cantilizs requisitos previstos na
Norma ISO/IEC_15408 (COMMON CRITERIA, 2012). No ca$o 6rgao C, verificou-se
uma maior cobertura das classes, devido a granmessidade de seguranca na prestacao
do servico publico ao cidaddo, assim como aos gispe 0s problemas de seguranca
possam impactar na Disponibilidade, Integridadenf@dencialidade e Autenticidade.
Observou-se que o Orgdo Regulador B prevé em soanwmtacdo alguns dos itens
previstos na referida norma como, por exemplo, a@cuos do Perfil de Protecdo (PP):
Especificagdo, Seguranca, Interoperabilidade e uiBkos Funcionais. Também foi
observado a adesado a classe Documentacdo e Gerentnacitado na classe Suporte ao
Ciclo de Vida do Produto. Além disso, o Orgéo Radat B adota requisitos de seguranca
derivados do padrdao americano FIPS 140-2 (NIST1R08emelhante a familia para
requisitos de seguranca estendidos previstos paesse Perfil de Protecdo (PP), além de
realizar analise de vulnerabilidades através damisgos para Mitigacdo de outros
ataquesDevido a complexidade do produto cibernético, od0rRegulador B prevé itens
de gerenciamento, operacionalidade, restricao st@&utias nocivas e obrigatoriedade com
alguns algoritmos criptograficos (Manual de Condui@&cnicas 7, v. 2.). Os testes
realizados sdo bem especificos e incluem além @osspos na FIPS 140-2 (NIST, 2001),

energizacdo e condicionais. Em relacdo aos niweigadantia de avaliacdo do produto
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(EAL1 a EALY) previstos na Norma ISO/IEC-15408 (CMEN CRITERIA, 2012), o
Org&o Regulador B adota trés niveis de certificali®C1, NSC2 e NSC3.

No caso do Orgéo Regulador A foi observado um @eg@scopo para cobertura dos
requisitos previstos na Norma ISO/IEC_15408 (COMMORITERIA, 2012), como por
exemplo,Protection Profil€PP), documentacéo para o usuério, segurancaes.t€aitros
itens ficam a cargo do fabricante do produto, compar, exemplo, documentagdo e
controles para o desenvolvimento do produto, amals vulnerabilidades e niveis de
garantia para avaliacdo do produto, concluindoajueferido 6érgdo ndo suporta a Norma
ISO/IEC_15408 (COMMON CRITERIA, 2012).

Considerando as empresas privadas analisadas essigo, verificou-se que a
Empresa A apresenta procedimentos bem definidas ggrocesso de homologacédo do
produto, desde a definicdo de prototipos até a rdentacdo para homologacédo, com
excecao apenas de procedimentos para 0s componastésicos. Apesar da Empresa B
nao ser fabricante do produto realiza diversasidaiiles para prestacédo do servigo
cibernético de rastreamento veicular. A Empresae&lie o produto diretamente do
fabricante, ou seja, 0 produto ja passou por toduclm de desenvolvimento, porém
necessita de algumas configuragdes iniciais reflzaoHardware para o funcionamento
do Software

As Empresas A e B nao apresentam procedimentasogacomponentes mecanicos
do produto, porém para 0s componentes eletronidéesresa A possui documentacao
para aquisicdo, ja na Empresa B existem apenasazedimentos de montagem do
produto no veiculo incluindo testes da parte ehited Para identificacdo de falhas
potenciais no produto a Empresa A realiza testetaeologacédo, porém no caso da
Empresa B ndo foram informados os procedimentdzadas em falhas na comunicacéo
GPS/GPRS. Alguns componentes do produto da Empfesado adquiridos de
fornecedores, enquanto na Empresa B todo o proéufornecido diretamente pelo
fornecedor. As empresas realizam ahecklistsobre os lotes dos componentes enviados
pelos fornecedores para aprovar ou reprovar a pecga.

Apenas a Empresa A possui atividades relacionadealidacdo e verificacdo do
Software o qual é submetido & Comissdo de Avaliacdo deakicas e Comissdo de
Avaliacdo de Revisdo, que sdo areas internas aesmpNo caso a Empresa B possui

apenas uma Ficha de Mudancas para sugestdes daeriagelo produto a serem enviadas
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ao fabricante. As empresas A e B oferecem supéxeido ao usuario. No caso da
Empresa A sdo fornecidos ainda treinamewntadfe para certificacdo em seus produtos.
As falhas identificadas no produto sao tratadafdea distinta pelas empresas privadas,
sendo adotada uma série de procedimentos pela Empredesde documentacdo para
registro das falhas, analises de risco e apoioatais3do de Avaliacdo de Mudangas. No
caso da Empresa B, por ndo ser fabricante do mpdutmesma gera uma nota de
devolucdo que € encaminhada ao fabricante.

As Empresas A e B executam procedimentos semeklhgmdra verificacdo da
gualidade do produto. A Empresa A possui um cadeéentestes e realiza um comparativo
com o numero de defeitos encontrados no produtocdso da Empresa B a qualidade é
medida através do numero de veiculos localizadlus Sistema de Monitoramento, assim
como na eficacia das funcbes executadas pelo mesonay, por exemplo, blogueio,
alarme, etc. As empresas apresentam procedimeptosllgntes para conclusdo da
homologacao do produto, no caso da Empresa A oepde a validacdo e aprovacao de
todas as funcionalidades do produto, sendo todasatasdades registradas em
documentacédo especifica. Por outro lado, na Em@Beseorre apos a execucdo de trés
procedimentos: configuracdo de parametros no popduibmissdo do produto a bancada
de testes e posterior aprovacdo dos testes remdizgibrém ndo ha registros de
documentacéo.

Em relacdo ao processo de certificacdo do prodsitempresas privadas analisadas
apresentam procedimentos semelhantes. A certibcag&mpresa A segue a Metodologia
de Avaliacdo da CERTICS paBoftware(CTI ARCHER, 2013) e a estrutura do modelo
segue 0s requisitos previstos na Norma ISO/IEC 4B250ABNT, 2008). No caso da
Empresa B existem trés 6rgdos envolvidos no processAnatel € responsavel pela
homologacdo das operadoras de telecomunicacfes restagio dos servicos de
telecomunicacgdes e pelo Modulo de Comunicacao iBeitinal do produto, a Cesvi Brasil
pela certificagdo nos sistemas de seguranca doleetiomo os rastreadores e devido a
Empresa B ser prestadora de servico de monitoramentomunicacdo devera ser
certificada por um terceiro 6rgao, o Denatran.

Nas empresas privadas do estudo foram observdgasias diferencas entre as
mesmas na utilizacdo dos requisitos de segurargasiws na Norma ISO/IEC_15408
(COMMON CRITERIA, 2012). A Empresa A desenvolveatp doSoftwaredo produto
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cibernético e importa alguns componentes ldodware utiliza documentacdo para
descrever o produto, incluindo alguns dos itensigi@s no Perfil de Protecdo (PP) da
Norma ISO/IEC_ 15408 (COMMON CRITERIA, 2012), comagyor exemplo,
documentacdo de requisitos, seguranca, RFC-254MHESEA, 2001), analise da
seguranca do codigo.

Entretanto, a Empresa B ndo apresenta documengaegaoo desenvolvimento do
produto, devido a mesma nao ser fabricante do meemaelacdo a documentacao para o
usuario final, a Empresa B n&o fornece, pois unzaingalado no veiculo, o usuario ndo
tem contato com 0 mesmo, somente através do Sisterivonitoramento. A Empresa B
possui apenas o Manual de Instalacdo, voltado getécnicos habilitados incluindo um
Checklist Ja a Empresa A adota grande parte da documenfae&csta na Norma
ISO/IEC_15408 (COMMON CRITERIA, 2012), com excecdo Modelo Formal da
Politica de Seguranca do produto.

As empresas A e B apresentam em suas instalagidesiorios para realizacdo de
testes no produto. Na Empresa A os testes sdaadat pelo Departamento de Servigos
Avancados e incluem diversos tipos como, por exemipidependentes, de regressao,
funcionais e néo funcionais, de aceitagdo do usu&rarga, performance, stress e
confirmacédo. J& na Empresa B o laboratorio reédigiies nos componentes fornecidos pelo
fabricante do produto e nSoftwarede monitoramento. Porém ndo ha informacdes de
realizacdo de testes para andlise de vulnerab@gdlad Softwarede monitoramento. No
caso da Empresa A é utilizada uma ferramenta atittada para realizagdo de analise de
vulnerabilidades do produto.
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5 CONCLUSOES E TRABALHOS FUTUROS

Neste capitulo sdo apresentados os resultados tdas#¢ho, ou seja, as conclusdes
obtidas a partir das andlises desenvolvidas. Imeiate sdo apresentadas as respostas as
trés questbes basicas do objetivo geral da pesquissteriormente sdo apresentadas as
considerag0es finais do trabalho e dire¢bes deupzsgfuturas.

Tendo em vista 0 delineamento da pesquisa atraedsethpas planejadas na
metodologia, o objetivo da pesquisa e seu desmenenta nas perguntas constituiram o
alvo das reflexdes e questionamentos do pesquisador

Os resultados dos estudos de casos demonstrarana guoetodologia utilizada
conforme descrita no capitulo 3 permitiu identifiG sistematica de homologacédo e
certificacdo utilizadas pelas empresas privadag&o8 publicos pesquisados. Aléem disso,
possibilitou a identificacdo de requisitos de sagga necessarios aos produtos
cibernéticos em estudo, assim como possibilitouneoar algumas das caracteristicas
aplicaveis aos servicos de TIC’s para a APF como,egemplo, o correio eletrdnico e
VoIP. O desdobramento do objetivo nas perguntapedguisa facilita o entendimento,
além de delimitar o escopo do trabalho.

As perguntas definidas para esta pesquisa foran): @Qfe adaptacbes seriam
necessarias ao MRM para que possa ser aplicado ngonesas cujos produtos sao
cibernéticos? Q2) Em Orgaos Reguladores ha adenjaasirequisitos para homologacao
e certificacdo de produtos cibernéticos aos progosb trabalho ? Q3) Em empresas
desenvolvedoras de produtos cibernéticos, h4 abemid aos requisitos de homologacéo e
certificacdo propostos no trabalho ? As questbegpekrjuisa foram respondidas da
seguinte forma:

Q1) Que adaptacdes seriam necessarias ao MRMgpargpossa ser aplicado em
empresas cujos produtos sdo cibernéticos? SegunoimekV (1984), os produtos
mecatronicos sdo considerados essencialmente éiloes) uma vez que a ciéncia da
cibernética € considerada como ciéncia da comuiica; controle. Diante deste fato
tornou-se viavel a utilizacdo do MRM desenvolvidw Barbalho (2006) complementado
por requisitos daCommon Criteria(ISO/IEC_15480) e da Norma IEEE 1012-2012 na
realizacdo do diagnostico da sistematica de horagluy e certificacdo dos produtos
cibernéticos. Além disso, a compilacdo dos dadtetamtos nos casos estudados através da
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aplicacdo dos formularios (APENDICES A, B, C e Dntibuiram para identificar as
praticas utilizadas pelas empresas e Orgdos pgblico processo de homologacéo e
certificacdo de produtos.

Verificou-se que o MRM proposto por Barbalho (20p6dleria ser adaptado para ser
utilizado em produtos cibernéticos. Na anélise zgsso de homologacgéo foi necessério
incluir questionamentos mais especificos em relagidoftware,como, por exemplo, as
caracteristicas para que hardware funcione com o mesmo, pois muitos produtos
cibernéticos, principalmente os de infraestrutuficas requerem uma grande quantidade
de Hardware para o seu funcionamento. Além disso, foi utilizagerguntas mais
especificas quanto ao processo de validacao eceedb daSoftwareconforme a Norma
IEEE 1012-2012, complementando o MRM para obter omeai informacdes do
funcionamento do produto cibernético em estudo.

O MRM com as adaptacfes citadas acima poderapiieado para homologar e
certificar produtos cibernéticos em empresas quserd®lvem tais produtos. Essas
adaptacbes podem preencher de forma nédo absolataraa identificada na bibliografia
pesquisada: a inexisténcia de uma padronizacao lparelogar e certificar produtos
cibernéticos que possibilite as empresas desemeoiv@rodutos mais confidveis sob o
aspecto da cibernética.

Q2) Em Orgéos Reguladores ha adequacdo dos tequjsara homologacdo e
certificacdo de produtos cibernéticos aos propastogabalho ? Trata-se de uma questao
extremamente ampla, cuja resposta completa nea@ssle um levantamento completo de
todos os oOrgdos publicos envolvidos com o procedsocertificacdo de produtos
cibernéticos. Entretanto, este trabalho apreseotoestudo realizado em trés Orgaos
publicos descritos nos estudos de caso. Nos orggosadores observou-se que algumas
recomendacOes ao fabricante estavam descritas eomdatacdo especifica de cada
orgéo, como por exemplo, em resoluc¢des, manuaisQedrgdo Regulador B obteve maior
cobertura quanto aos itens de homologagdo do mrodytenas os procedimentos de
montagem e manufatura dos componentes mecanidetr&eos, recursos de producao
do produto, fornecedores e alguns itens da NormBEIEL012-2012 n&o foram
contemplados. No caso do 6rgédo A ndo foi verificadacedimentos para integracdo do
software ao hardware especificacdo dos componentes mecanicos, proeathsn de

montagem e manufatura dos componentes mecanictetréneos, além dos itens nao
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contemplados pelo Orgdo Regulador B, porém obasesgaque o 6rgdo recomenda ao
fabricante outros itens conforme exibido no QuatirBor Gltimo, observou-se que Orgéo
C contempla a grande maioria dos itens do Fornwlkdei Homologacédo, porém outros
itens ndo sao contemplados ou ndo se aplicam asteasticas do servico desenvolvido
pelo Orgdo C, como por exemplo os itens (1,7,8,92106,20) enquanto outros (23 e 24)
estdo em processo de elaboracédo pelo referido.6rgéo

Observou-se nos orgaos em estudo a adocao dedégiespecifica e regulamentos
que direcionam o processo de homologacdo e cagiic; além de possuirem
documentacdo especifica para o produto em estudmpi@ndo-se os fluxos dos
processos de homologacdo e certificacdo adotadims @egdos em estudo pode-se
identificar grande semelhanca entre os mesmos, pegquenas variacdées em relacdo as
peculiaridades de cada produto e das entidadesaeditam os laboratorios como, por
exemplo, no Orgdo Regulador A alguns laboratorims acreditados pelo Inmetro, porém
existem Laboratorios de Ensaios Avaliados, ou s&a,acreditados pelo Innmetro, porém
s&o avaliados conforme critérios estabelecidos pelprio Orgdo Regulador A. Por outro
lado, no Orgéo Regulador B os laboratdrios acrédi#godem ser formados por entidade
publica, privada ou mista, acreditada pelo Inmdtaseado em principios e politicas
adotadas no ambito do Sistema Brasileiro de Avatiata Conformidade - SBAC.

Os requisitos para homologacao e certificacdorddypos cibernéticos permitiram
verificar que algumas atividades como os testdezaglms pelos laboratérios acreditados,
nem sempre eram conhecidos, dificultando a ideatiio das caracteristicas do ambiente
ao qual o produto € submetido. Além disso, alguatidades inerentes a homologacéo
sdo de responsabilidade do fabricante, principaines envolvidas no processo de
desenvolvimento do produto, como, por exemplo, Gbifmd, arquitetura, definicdo de
componentes, dentre outras.

Segundo Rozenfeld, 2006, caso seja exigida pdxoorggulamentador a primeira
certificacdo poderé ocorrer na fase de homologdogwoduto, o que pdde ser confirmado
pelos Orgdos Reguladores A e B. Observou-se qaeyéss reguladores B e C adotam em
grande parte os requisitos de seguranca previstdéorma ISO/IEC_15408 (COMMON
CRITERIA, 2012). Além disso, os ativos de Tl regida pelo Orgéo C sdo considerados
estratégicos e em determinadas situagfes vitagssgpaeguranca do Estado, o que leva a

necessidade de adoc¢éo de praticas de segurangachyzen a realizacdo de auditorias em
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seus programas e equipamentos. Devido a este dat®3ACs desenvolvidos para os
servicos no Orgdo Regulador C encontram-se alirthaalonorma ISO/IEC_15408
(COMMON CRITERIA, 2012).

Entende-se que o0s requisitos de seguranca previetoNorma ISO/IEC_15408
(COMMON CRITERIA, 2012) sdo atendidos pelos OrgReguladores B e C. Observou-
se um escopo reduzido de adesdo aos requisitoOpgim A, concluindo que o mesmo
néo adota a referida Norma. Além disso, observoguseos Orgéos reguladores incluem
itens de seguranca ndo soO para o produto como marpbhé o ambiente de operacao do
mesmo, como por exemplo, no Orgdo Regulador A dytcoem estudo ndo pode causar
interferéncias em qualquer sistema operando emtecagimario, além de possuir
restricbes de faixa de frequéncias, intensidadeadgo (Resolucdo n° 506/08 da Anatel)
requisitos de seguranca elétrica (Resolucdo n°082€8la Anatel) e de perturbacdes
eletromagnéticas (Resolucdo n° 442/06 da AnatehoJOrgéo B inclui itens de seguranca
fisica visando a protecdo contra sondagem e violadideta além de restricbes a
substancias nocivas. No caso do Orgédo C, a seguinolgi mecanismos e protocolos
seguros, fontes redundantes, energia secundasiagfio contra descargas elétricas, plano
de continuidade e contigenciamento do servigco d@ MRiscos, etc.

Verificou-se ainda a utilizacdo pelo Orgdo Regotad de requisitos estendidos de
outra norma como, por exemplo, a FIPS PUB 140-2STNI2001), devido as
caracteristicas de seguranca do produto em estDgoprocessos de homologacao e
certificacdo adotados pelos 6rgédos reguladores rettido mesmo considerando suas
especificidades inerentes as caracteristicas de jpamiuto cibernético, proporcionaram
uma visdo do entendimento do processo, dos remmlisib produto e das entidades
envolvidas no mesmo.

Q3) Em empresas desenvolvedoras de produtos étiers, ha atendimento aos
requisitos de homologacéo e certificacdo propastosabalho ? A resposta a esta questao
se restringe as empresas privadas analisadas ndoesie caso nas quais foram
identificadas varias atividades relacionadas acga®n de homologacéao e certificacdo de
produtos cibernéticos. Porém, quando componentegprdduto eram adquiridos de
fornecedores, as atividades relacionadas com o di&ldesenvolvimento do produto néo
eram conhecidas. Foi o caso observado na EmpreagaeBapesar de nédo ser fornecedora,

apresenta atividades reduzidas para homologacédgrdduto, como por exemplo,
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configuracbes ndardware procedimentos de montagem de componentes do tprodu
controle da qualidade e testes de homologacéao.

Observou-se que a certificacdo do produto na EsapPesegue a Metodologia de
Avaliacdo CERTICS par&oftwaree apresenta procedimentos bem definidos em seus
processos, além de possuir uma estrutura consalidadtro da propria empresa para
realizacdo de testes que possibilitam simular oiemtd operacional. Porém, no caso da
Empresa B o planejamento da certificacao fica gacdo fabricante, a empresa ja recebe o
produto certificado pelos 6rgdos competentes. @baese que apenas a Empresa A adota
em sua grande maioria os requisitos de segurarggasims na Norma ISO/IEC_15408
(COMMON CRITERIA, 2012). Devido a Empresa B nédo $abricante do produto
dificultou-se a identificacdo dos requisitos deusagca adotados pelo fabricante.

Assim, considera-se que a resposta para esta npergu diferenciada para as
empresas, havendo conhecimento do cumprimento egsisitos de homologacéo e
certificacdo do produto desenvolvido, com maior echlya, apenas pela Empresa A.
Conclui-se que tal diferenciacdo € devida a umae sde fatores, dentre eles, o
desconhecimento dos requisitos de seguranca adofaelo fabricante do produto da
Empresa B, como, por exemplo, no item do tratamdatvulnerabilidades dsoftware
de monitoramento veicular. No caso da Empresa £oprip produto possibilita a adogéo
de estratégias preventivas contra ameacas cibmagéti

O estudo permitiu identificar as lacunas existeei@se 0s requisitos de seguranca
relacionados a defesa cibernética e as praticdson®logacdo e certificagdo adotadas
pelas Empresas/Orgdos. Além disso, alguns aut@esARQAT; MASSOD, 2016),
reconhecem a lacuna existente na literatura danelasée uma padronizacdo em seguranca
cibernética. Através da pesquisa foi possivel dauitrcientificamente para a elaboragao
de estratégias de certificacdo e homologacaoabufws cibernéticos, tendo como base o
MRM proposto por Barbalho (2006) com as devidastaadies sugeridas aos produtos
cibernéticos. Além disso, a adogcdo de requisitosetpuranca propostos pela Norma
ISO/IEC_15408 (COMMON CRITERIA, 2012) viabiliza @sknvolvimento de produtos
cibernéticos com maior grau de confiabilidade.

Além das perguntas da pesquisa, outras consideraofearam-se relevantes no
decorrer do trabalho, como por exemplo, a necadsidie parceria entre as empresas

publicas e privadas para realizacdo dos testeserwgos de TICs para a APF, aléem da
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criacdo de uma entidade que certifique empresasestapem servicos que possam
comprometer a seguranca nacional, conforme codstgiala literatura no trabalho de
Min, Chai e Har(2015). Observou-se que o Orgédo Regulador C retlinaém o papel de
comprador, atuando diretamente no desenvolvimeygaservicos de TICs.

Outra caracteristica observada no Orgdo Reguladoméstra que quando os
produtos forem utilizados pelas Forcas Armadaszatilo radiofrequéncias nas faixas
destinadas a fins exclusivamente militares, ser&pedsados de certificacdo ou
homologacédo pelo Orgdo Regulador A, devendo cumipgislacdo especifica para
produtos de uso militar.

Uma das caracteristicas observadas na pesquisaramgse a Empresa A,
disponibiliza solu¢cées de forma dual, ou seja, amwe produto utilizado para defesa
cibernética é também comercializado nos mercadbkcple privado, o que possibilita a
Empresa A uma maior aceitagcdo dos seus produtamemoado. Observou-se que as
Empresas A e B possuem atividades diferenciadasodea cadeia produtiva de produtos
cibernéticos, como por exemplo, o controle de mgaamosoftware testes, seguranca,
controle da qualidade, dentre outros.

Observou-se que o0 estudo baseado na MetodologiaCeificacdo para
Equipamentos de Tl proposta no trabalho de Coeitva (2013) ndo é aplicavel a todo e
qualquer tipo de produto cibernético, como os sesviefinidos pelo Orgédo Regulador C.
Porém, para os 6rgdos reguladores A e B os progiesuem correspondéncia com a
Subclasse A: Equipamento capaz de se conectaatieete a rede.

Além disso, para o produto do Orgdo Regulador évidb as caracteristicas do
ambiente ao qual o produto sera inserido com essagde operam em carater secundario,
nao ha como atender ao item referente ao isolangent@municacdo com o0 meio externo
para realizacdo dos testes em laboratério, prenssi@ferida metodologia. Ja para o 6rgao
Regulador B, os requisitos de seguranga incluertegdio contra ataques nao invasivos,
como por exemplo, ataques por meio de emanacogsnedgnéticas, contemplando o
isolamento da comunicacao, conforme previsto nericef metodologia. Os demais itens
previstos na proposta de Coelho e Silva (2013) c@ao exemplo, classificacdo das
entidades envolvidas, registro e identificacdo glagamento, sistematizacao da ontologia,
relatorio técnico e certificacdo sdo contempladelspOrgéos reguladores A e B, porém

0s testes sdo especificos para os produtos do®sorgde B e nem sempre ha
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correspondéncia com os descritos na referida mietgido Por ultimo, em relacdo ao nivel
de garantia de precisdo para eventos registraoiosb$ervado contemplagao apenas pelo
Orgéo Regulador B, NSF1 e NSF2.

O modelo proposto por Barbalho (2006) inclui ema $ase de validacao, além de
itens pertinentes a certificacdo do produto, abardalidacdo do produto com o cliente.
Neste estudo nao foram abordadas perguntas relativaalidacdo do produto, pois o
objetivo deste trabalho se delimitou na realizad®o diagnostico da sistematica de
homologacao e certificacdo de produtos cibernétidosnplementacdo dos requisitos de
seguranca propostos pela norma ISO/IEC_15408 (COMMIRITERIA, 2012) nas
empresas dos estudos de caso, ndo € escopo admithdr Nesse sentido, devido a
apresentacdo de restricbes de publicidade de iafgres internas consideradas por
algumas empresas como sigilosas, muitas organgag@de permitem uma intervencao
mais profunda em seus processos. Portanto, emBoraaja possivel realizar de fato a
implementagéo dos requisitos de seguranca no E@aks desenvolvimento do produto
nas empresas deste estudo, foram fornecidas redag@s de melhorias e diretrizes para
o desenvolvimento de tais produtos (especificameteque tange a homologacéo e
certificacdo) com base na realiza¢do do diagnastico

Como dire¢Bes para pesquisas futuras sugere-sfiric8o dos testes especificos
para validacéo dos requisitos dos ativos de Tl{ligados pela APF. Neste caso, sugere-se
explorar os tipos de testes realizados pelos latrava acreditados, o que requer uma
andlise mais profunda e especifica. Além disscs apgbnclusdo do Programa Nacional de
Homologacgédo e Certificagdo de Ativos de TICs, deskido pelo Orgido Regulador C
pode-se explorar os RACs dos outros servicos aditiz na APF. Além disso, pode-se
adicionar perguntas ao Formulario de homologac&erdduto, envolvendo caracteristicas
minimas do ambiente para o funcionamento do mepois,alguns produtos, devido a sua
complexidade podem exigir condicbes especificaardbiente para sua operagdo, como
foi demonstrado neste estudo. Outro ponto releveasts explorado, envolve a sugestao de
adaptacOes que possam refletir melhor os prodetegges cibernéticos na Metodologia

de Certificacdo para Equipamentos de Tl propostaat@lho de Coelho e Silva.
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APENDICE A- Formulario de anélise do processo de imologacéo do produto

PRODUTO/SERVICO:

RESPONSAVEL:
CARGO/FUNCAO:
DATA: EMAL:

ITEM ANALISE DO PROCESSO DE HOMOLOGACAO

001 A empresa utiliza prot6tipos para homologar os pras?

EMPRESA

MRM Sim. Prototipos Beta (Protétipos completo do prodyie serdo utilizadg

para a otimizagado do produto).

S

002 Como séo definidos os procedimentos necessariasraegamento e teste
do softwaredesenvolvido ? Sdo documentados ? Como?
EMPRESA
MRM E realizado o detalhamento da documentacio neizessacarregamento|e
teste do software S&o documentados. Existe documentagdo| de
instalacdo/configuracdo deftware e carregamento e testessidétware

003 Ha necessidade de ajuste/configuracadna@alware para o funcionamento

do software?
EMPRESA
MRM Sim. Existe documentac¢ao de configuracdo do cordputa
004 Ha alguma caracteristica Hardwaresem a qual &oftware ndo funciona?
EMPRESA
MRM Memoria RAM, HD, Processador, Placa de Video, etc.
005 Existem procedimentos de integracadSadtwareaoHardware ?
EMPRESA
MRM Sim. Existe documentacao de testes de integrac&oftiearee hardware

006 Como os componentes mecanicos do produto séo Bspecs parg
aquisicado, fabricacdo e montagem ? Existem intesfacom a parte
ELETRICA/ELETRONICA ?

EMPRESA
MRM Através da definicdo dos materiais que serdo psades e o detalhamento
dos processos de fabricacdo e desenhos a seréradad, incluindo o$
componentes de cada parte, subsistema e submon@g@eonoduto. O$
materiais do produto podem ser divididos em: maidle ndo-metalicos.

007 Existem procedimentos documentados de aquisicBocégao, montagem e
testes para a parte MECANICA do produto ? em céisoativo qual o sel
conteado ?

EMPRESA
MRM Sim. O contetdo s&o as listas de pecas e compsndetecada parte,
subsistema e submontagem do produto.

008 Existem procedimentos documentados de aquisicBocégao, montagem e
testes para a parte ELETRONICA do produto ? em efismativo qual o
seu conteudo ?

EMPRESA
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MRM Sim. Listas detalhadas de aquisicdo dos componetgg®nicos,gerbers
para placas eletrbnicas, especificagbes do ambidetefabricacdo ¢
montegem eletrbnica, detalhamento de esquemati@scablagem ¢
conexdes, listas e mapas de montagem, procedimeat@osnontagen
eletrbnica, detalhamento dos procedimentos de memtaletronica.

009 Existem procedimentos de revisdo da fabricagdo aetagem da part
MECANICA do produto?

EMPRESA

MRM Sim. Existem atividades de revisdo da documentisigiz@nica.

010 Existem procedimentos de revisdo da fabricacdo etagem da part
ELETRONICA do produto ?

EMPRESA

MRM Sim. Apds a revisdo sao gerados os procedimentathddos de montage
eletrénica incluindo os testes a serem realizados as partes recebid
para a montagem e os testes finais, listas e ntpasntagem eletronica
listas de componentes eletrénicos para aquisic&ode€3enhos de PCB
serem utilizados na fabricagéo das placas de wrampresso devem s¢
detalhados.

011 Como sao identificadas falhas potenciais do pratuto

EMPRESA

MRM FMEA (Failure Mode and Effect Analy3is

012 Quais sdo 0s recursos necessarios para produgi#fodidgo ? Esses recurs
sdo homologados para uso em produtos de card&nético?

EMPRESA

MRM Ex1.: Moldes de injecdo plastica, estampos de codstanhas, grampos
dispositivos de fixagdo em geral, suportes de ngema dispositivos
especiais de crimpagem.

Ex2.: Procedimentos de montagem eletronica e megsadocumentacao ¢
fabricacdo mecanica (folhas de processo) e elead@gerberg arquivos
para placas de circuito.

013 Existem fornecedores para a fabricacdo de partgesodinto
(eletrbnicagoftwarg ? ou para manutencdo e melhoria do produto ? Cas
positivo, como sdo homologados?

EMPRESA

MRM As partes que compdem o produto podem ser divididapartes fabricada
e compradas.

014 Quais atividades sao realizadas para instalac@mfgguracdo deSoftware
utilizado no poduto ?

EMPRESA

MRM Ex.: Descricdo das atividades de instalacaosaltware versdo valida ¢
atividades necessérias a configuracdo do computador

015 Como é avaliado a criticidade Software?

EMPRESA
IEEE 1012 | A norma define 4 niveis de integridade 8eftwarepara descrever su

criticidade: (4) High: A funcdo selecionada afeta fbrma critica &
performance dsoftware

a
1

(0]

(3) Major: A funcdo selecionada afeta significatente a performance ¢
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software
(2) Moderate: A funcao selecionada afeta de forronderada o desempenho
do sistema, mas estratégias podem ser implemenfetascompensar |a
perda de desempenho.
(1) Low: A funcéo selecionada cria inconvenientasp usuario caso néao
funcione conforme 0s requisitos.

U

A4

016 Quais as atividades realizadas para o0 gerenciamdatovalidagéo ¢
verificagdo ddSoftware?
EMPRESA
IEEE 1012 | A norma prevé 5 tarefas minimas para as atividdéeSerenciamento de
Validacao e Verificacdo dgoftware
(1) Plano de Verificacao e Validacao Sleftware(SVVP);
(2) Avaliacdo de mudanca na linha de base;
(3) Gerenciamento de Revisao;
(4) Gerenciamento e Suporte Técnico;
(5) Interface com os Processos de suporte e oyaaimais.
017 Como sao realizadas as atividades para o desemesito doSoftware?
EMPRESA
IEEE 1012 | A norma prevé 5 tarefas minimas para as atividddd3esenvolvimento dp
Software
(1) Documentacédo da Solucéo especifica de Implexg@atpara resolver |0
problema do usuério;
(2) Definicdo dos Requisitos: funcionais, perforegninterfaces externas
para o software seguranca, requisitos de seguranga, documentagio
usuario;
(3) Projeto ddsoftware Arquitetura e componentes;
(4) Implementacao: Codificacdo e Testes. Verificagd validacdo d¢
softwarequanto aos itens: correcdo, precisdo, analiseacdtde riscos;
(5) Testes;
(6) Instalacao d&oftwareno ambiente de destino.
018 Quais tipos de testes séo realizados no produtdsteln ferramentas para
automacao de testes 8oftware? em caso de analise dinamicaSitdtware
o
EMPRESA
IEEE 1012 | A norma recomenda os seguintes Testes (Unidadegragdo, Sistema,
Aceitacdo). Na analise dindmica de testes podetibeau ferramenta de
automacao de teste.
019 Os resultados dos testes e defeitos detectadodogfimentados ? Qualis
documentos sao gerados ?
EMPRESA
IEEE 1012 | A norma recomenda a criagdo de documentacao dstRedos testes
executados.
020 Como sado analisados os impactos de mudancasSaftware como
melhorias ou adaptacoes ?
EMPRESA
IEEE 1012 | A norma prevé 9 tarefas para as atividades de magén ddoftware
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(1) Reviséo do Plano de Verificagcédo e Validaca&dfiware
(2) Avaliacéo da Proposta de Mudanca;

(3) Avaliacédo de anomalias;

(4) Andlise de criticidade;

(5) Analise de migracao;

(6) Andlise de reestruturacao;

(7) Analise critica;

(8) Andlise de riscos;

(9) Atividades de interacao.

021 As alteracdes no projeto sdo analisadas quantmpacio no risco de falhas
do produto? E do processo? Como € avaliada ?
EMPRESA
MRM Sim. FMEA (Failure mode and effect analykis
022 Como é realizado o controle da qualidade do progassiutivo do produto
?
EMPRESA
MRM Existem planos de controle para os itens criticogprdcesso. E realizado|o
detalhamento da documentacéo de aquisicdo parabtmntom o proceso
de homologac&o dos fornecedores. E realizado asig#oj fabricacdo das
moldes e dispositivos de fabricacdo para sereneposhente instalados e
testados.
023 Como é considerada concluida a fase de homologi;amduto ?
EMPRESA
MRM Com a verificagdo da qualidade dos resultados sk éaposteriormente |a
documentagdo da mesma, gerando uma nova configutlagarojeto.
024 Quais sdo os documentos/procedimentos que atestano gproduto fo
homologado com sucesso ?
EMPRESA
MRM

posicionamento das especificacbes do produto, mititprojeto e o plan

Relatorio de testes de uso do protétipo de homolagadocumento dF

de projetos.
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APENDICE B — Formulério de analise do processo deectificacéo do produto

PRODUTO/SERVICO:
RESPONSAVEL:
CARGO/FUNCAO:
DATA: EMAIL:
ITEM ANALISE DO PROCESSO DE CERTIFICAO
001 Como é feito o planejamento da certificagdo do pio@
EMPRESA
MRM Através da analise dos resultados de testes, poamento das
especificacdes do produto, refinamento da minutgpmbgeto quanto ap
portifolio planejado, definicho das marcas de alaale certificada
necessérias ao produto e planejamento dos locd&tas de certificacdo
laboratorial e auditorias de qualidade.
002 O planejamento da certificagdo do produto é docteden? qual
documento ?
EMPRESA
MRM Sim. No plano de validacédo e certificacdo que dewestar agregado ao
plano de projetos do produto.
003 Como é feita a preparacdo documental do produtpdaxpor 6rgaos
certificadores?
EMPRESA
MRM Através da documentacdo de uso do produto: mardmisnstrugao
informacdes gerais de seguranca e relatorio téghotmal do produto.
004 Como é feita a comprovacdo de que o produto dekedepfabricado €
montado atende aos requisitos normativos aplicdveis
EMPRESA
MRM Através da identificacdo das partes do equipamargerem substituidas,
em funcdo de eventuais alteracbes de projeto baseawh requisitos
normativos adicionais, necessarios aos mercadosjuds 0 produto sera
introduzido. A partir deste ponto, sédo entdo fawlas e montados 0s
subsistemas a substituir e inspec¢des de processo.
005 Como/Onde o produto é testado ?
EMPRESA
MRM Séo realizados testes funcionais para a verificdoguoduto.
006 Como é realizada a submisséo do produto a cegific@
EMPRESA
MRM Séo realizados procedimentos de testes e auditprapermitam certificar

0 produto baseado em padrées internacionalmentenhecidos. Os$
resultados desses testes podem demandar novag@demno produto para
adequacao normativa.
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APENDICE C — Formulario de analise baseado na Norm#O/IEC 15408: Common
Criteriafor Information Technology Security Evaluation

PRODUTO/SERVICO:

RESPONSAVEL:

CARGO/FUNCAO:

DATA:

EMAIL:

ITEM

ANALISE BASEADO NA NORMA ISO/IEC_15408

001

A empresa identifica o Perfil de Protecdo do prodadm vista 3
certifica-lo? Como?

EMPRESA

ISO/IEC_15408

A norma prevé a criagdo do documento Perfil dedeéat (PP) o qué
identifica os requisitos de seguranca para o popdutcluindo 6
familias:

(1) PP Introduction: Descri¢cdo do produto alvo TOE;

(2) Conformance Claims: Determina a garantia daforondade
exigida;

(3) Security Problem Definition: Define o problema seguranca a s
abordado pelo TOE;

(4) Security Objectives: Declaragcéo concisa daagtspao problema de

segurancga;

(5) Extended Components Definition: Define os refas de seguranga

extendidos;

(6) Security Requirements: Define os requisitoselguranca funcional

(SFRs) e requisitos de garantia de seguranca (SARS)

L

002

Para o Desenvolvimento do Produto a empresa eggeaifguns dos
documentos previstos no itens abaixo ?

Descricdo da arquitetura de segurancga;
Especificacao funcional;

Representacéo da implementagao;
Funcionalidades de seguranca interna do produto;
Modelo Formal da Politica de Segurancga;

Projeto do produto.

o o0l g B0 [ [=

EMPRESA

ISO/IEC_15408

A norma prevé a criagdo de documentos para o delsemento do
produto, incluindo 6 familias:

(1) Security Architecture: Descreve a arquitetugaseguranca do TOE;

(2) Functional specification: Descreve a espeaficafuncional e a
interfaces de seguranca do produto;

(3) Implementation representation: Descreve a sgmtacado dos nive
de implementacao do produto;

(4) TSF internals: Aborda a avaliagcédo da estrutiteana do TSF;

(5) Security policy modelling: Fornece um modelmial da politica de
seguranca do TSF;

(6) TOE design: Descreve o projeto do TOE.

[92)

S

003

A empresa fornece documentacgéo do produto paraaiadinal? Quais?
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EMPRESA

ISO/IEC_15408

A norma prevé o fornecimento de 2 documentos reptados pela
familias abaixo:

(1) Operational user guidance: Guia de operacassdario;

(2) Preparative procedures: Aborda os procedimgmana que o produt
seja recebido e instalado de forma segura.

[72)

[®)

004

Quais controles (documentacao) sdo definidos deirardesenvolviment
e manutencao do produto ?

EMPRESA

ISO/IEC_15408

A norma prevé 7 familias para suporte ao ciclo d&a \do produtg
descritas abaixo:

(1) CM capabilities: Gerenciamento das configuragde TOE e control
dos processos;

(2) CM scope: Identifica itens de configuracdo aese incluidos nos

requisitos do item (1);

(3) Delivery: Procedimentos para a entrega segufBQE para o usuario
(4) Development security: Descrevem itens paraseimiolvimento segur
do TOE a serem utilizados no ambiente de desemuehto;

(5) Flaw remediation: Descrevem procedimentos pacampanhar ¢
corrigir falhas;
(6) Life-cycle definition: Define um modelo paradgsenvolvimento ¢
manutencdo do TOE;

(7) Tools and techniques: Seleciona as ferrameaté&cnicas a sere
utilizadas para o desenvovimento, andlise e doctag@&n do TOE.

11%

D

O

AY”

AY%

i

005

Como € avaliada a seguranc¢a do produto ? existerdotacao ?

EMPRESA

ISO/IEC_15408

A norma prevé 7 familias para avaliacdo da segardngroduto descrits
abaixo:

(1) ST Introduction: Descreve o TOE em 3 niveisallstracdo: referénci
visdo geral e descricéo;

(2) Conformance claims: Avalia as conformidadegiexss;

(3) Security problem definition: Define o problema seguranca a sere
abordados para o TOE e para o ambiente operacinal,

(4) Security objectives: Fornece uma declaraca@isando problema de

seguranca,
(5) Extended components definition: Os requisi®seguranca estendid

nao sao baseados em componentes do (CC) PartePartau3, mas sgo

baseados em componentes definidos pelo autor do ST;
(6) Security requirements: Fornecem uma declara&;astificativa dos
requisitos de seguranca,

(7) TOE summary specification: Fornece uma visdalgge como o TOE

foi implementado.

S

Rad

m

0S

006

Quais testes sédo realizados no produto ?

EMPRESA

ISO/IEC_15408

A norma descreve 4 familias para realizacdo dosse® produto, que Vs
depender das caracteristicas especificas de cdda TO
(1) Testes de cobertura (Coverage Tests): Perastartas funcionalidade
de seguranca do TOE com a especificacéao funcional,

=,

£S

(2) Testes de profundidade (Depth Tests): Pernsitdizar testes com

a
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interface, componentes e médulos;
(3) Testes independentes (Independent Tests): Padeoir repetidos
testes funcionais pelo desenvolvedor (incluindaegsaou “todo”), podend
estender o escopo ou a profundidade;

(4) Testes funcionais (Functional Tests): Permiie @ desenvolvedd
realize testes funcionais.

|

=

007 Como séo realizadas as analises de vulnerabilidexpsoduto ?

EMPRESA

ISO/IEC_15408| A norma descreve 5 familias para analise de passiwgnerabilidades
introduzidas no desenvolvimento ou no (funcionaw@pieracional) dq
produto:
(1) Vulnerability Survey: Determina possiveis vuhbiglidades que podem
ser facilmente encontradas por um atacante;
(2) Vulnerability Analysis: E realizado testes denptracdo pelo auditor
considerando um ataque potencial bésico;
(3) Focused Vulnerability Analysis: E realizadotéssde penetracio pelo
auditor considerando um ataque potencial do basi@vancado;
(4) Methodical Vulnerability Analysis: E realizadestes de penetracéo
pelo auditor considerando um ataque potencial naolder
(5) Advanced Vulnerability Analysis: E realizadsties de penetracio pe
auditor considerando um ataque potencial alto.

A4

o

008 Como sao realizadas niveis de garantia para a&alidp produto con
vista a certificagao ?

—

EMPRESA

ISO/IEC_15408| A norma descreve 7 niveis de garantia de avalidgdproduto (EAL1 38
EAL7) onde cada EAL corresponde a um pacote deisibogi de garantia
de seguranca (SARs.)
EAL1: Uma avaliacdo neste nivel devera fornecer evidénque as
funcdes do produto sdo consistentes com a docug@Ento mesmda.
Fornece um nivel basico de seguranca.
EAL2: Utilizado na protecdo de sistemas legados ondacesso ao
desenvolvedor pode ser limitado. Realiza analise vdimerabilidade
baseada na especificacdo funcional do produto &womece um nivel
baixo a moderado de seguranca.
EAL3: Apresenta um aumento significativo de seguramaredacao ad
EAL2, por exigir uma cobertura de testes mais segugarantir que
produto ndo sera adulterado durante o desenvoltmen

EAL4: Apresenta um nivel moderado a alto de segurah&an de utilizar
controles no ambiente de desenvovimento, automagiiocedimentos de
entregas seguros
EALS5: Apresenta aumento significativo de segurancaedatdo ao EAL4
por exigir descricdbes do projeto semiformais e uanquitetura mais
estruturada.

EALG: Visa a protecdo dos ativos contra riscos sigaifios, onde o valo
dos bens protegidos justificam os custos. A andesevulnerabilidade
neste nivel demonstra resisténcia a ataques dadel@otencial.

EAL7: A aplicacdo pratica deste nivel € limitada aosdptos de alta
seguranca. Apresenta aumento significativo de segarem relacdo ao
EALSG, por exigir analises e testes mais abrangentes
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APENDICE D — Detalhamento dos requisitos de segurga do produto: baseado na
Norma ISO/IEC-15408: Common Criteria for I nformation Technology Security
Evaluation (CC)

O detalhamento dos requisitos de seguranca aberskegointes objetivos:

. Fornecer uma descri¢céo geral dos requisitos paaaeca de Produtos/Servigos de Tl
baseados na Norma ISO/IEC-154@0ommon Criteria for Information Technology
Security EvaluatioffCC);

. Descrever os requisitos de seguranca apresentadiasnilia: (APE_REQ) da Classe
Perfil de Protecéo Protection Profile(PP);

. Descrever o objetivo e algumas familias das segmlimtasses: Desenvolvimento,
Documentacgao, Suporte ao Ciclo de Vida, Avaliagéiolgjetivos de Seguranca, Testes

e Analise de Vulnerabilidades;
4. Fornecer orientacdes para desenvolvedores e aglderProdutos/Servicos de TI;

5. Descrever os niveis de garantia de avaliacdo ddupyoEvaluation Assurance Level
(EALL a EAL7Y).

D.1 — O PERFIL DE PROTECAO — PROTECTION PROFILE (PP)

Consiste em um documento criado pelo usuario aypogrde usuarios, o qual

identifica os requisitos de seguranca para umaselake produtos de seguranca (por

exemplo,smartcards firewalls, dentre outros.). E composto por 6 familias: ARH,|
APE_CCL, APE_SPD, APE_ECD e 2 pacotes de avaliggadrdo: APE_OBJ e
APE_REQ.

Tabela 1 -Avaliacdo do Perfil de Protecéo

CLASSE AVALIACAO DO PERFIL DE PROTECAO
APE PROTECTION PROFILE EVALUATION

Familias DECOMPOSICAO DA CLASSE APE
APE_INT PP introduction — Consultar Norma

APE_CCL Conformance claims — Consultar Norma

APE_SPD Security problem definition — Consultar idar

APE_OBJ Security objectives — Consultar Norma

APE_ECD Extended components definition — ConsiNiama

APE_REQ Security requirements — Ver Tabela 2

Fonte: Commom Criteria, 2015.
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Familia APE_INT - PP INTRODUCTION
O objetivo desta familia é descrever o produto &MOE) de forma clara. Esta descricéo é
necessaria para que o PP seja corretamente ideadtfi sendo uma visdo geral e

consistente com as demais familias.

Familia APE_CCL - CONFORMANCE CLAIMS
O objetivo desta familia € determinar a (garantia deonformidade
exigida. Aléem disso, esta familia especifica consocanformidades com oSecurity

Target(STs) e outro®rotection Profile(PPs) sédo exigidos com o PP.

Familia APE_SPD - SECURITY PROBLEM DEFINITION

O objetivo desta familia é definir o problema dgusanca a serem abordados pEdmget

of Evaluation (TOE) e para o seu ambiente operacional. Alémogigs necessario
demonstrar que o problema de seguranca do TOE ansigiente operacional é claramente

definido.

Familia APE_OBJ - SECURITY OBJECTIVES

O objetivo desta familia consite em uma declaragiwisa da resposta ao problema de
seguranca definido na familiaSecurity Problem Definition (APE_SPD). A
avaliacdo dos objetivos de seguranca € necessare gemonstrar que 0 mesmo

resolve de forma adequada o problema de definie@®guranca.

Familia APE_ECD — EXTENDED COMPONENTS DEFINITION
O objetivo desta familia € definir os requisitos skguranca estendidos baseados em
componentes definidos pelo autor do PP e que n@mnfalaramente expressos nessa

norma.

Familia APE_REQ — SECURITY REQUIREMENTS

Os requisitos de seguranca funcional (SFRs) estadr®l uma descricdo clara do
comportamento da seguranca prevista para o TOEedbssitos de garantia de seguranca
(SARs) definem as atividades esperadas que safimadas pelo TOE.

137



D.2 — FAMILIA: APE_REQ - REQUISITOS DE SEGURANCA

Tabela 2- Requisitos de Seguranca Familia: APE_REQ

Familia

REQUISITOS DE SEGURANCA (APE_REQ)

APE_REQ

APE_REQ.1Stated security requirements
Dependéncias : APE_ECDEKtended components definition

Elementos de Acao do Desenvolvedor:

APE_REQ.1.1D

O desenvolvedor devera fornecer uma declaracacedossitos de seguranca.

APE_REQ.1.2D

O desenvolvedor devera fornecer uma justificatsea s requisitos de seguranca

Conteldo e Elementos de Apresentacao:

le

S e

0s

APE_REQ.1.1C | A declaracéo de requisitos de seguranca deveréedes®s requisitos funcionais
seguranca (SFR) e os requisitos de garantia deasegu(SARS).

APE_REQ.1.2C | Todos os sujeitos, objetos, operacdes, atributosederanca, entidades external
outros termos que sao utilizados nos (SFRs) e (S&8Ryrao ser definidos.

APE_REQ.1.3C | A declaracéo de requisitos de seguranca deveréfidaentodas as operacdes com
mesmos.

APE_REQ.1.4C | Todas as opera¢fes devem ser executadas corregament

APE_REQ.1.5C | Cada dependéncia de requisitos de seguranca deserd adequada o
justificada caso contrario.

APE_REQ.1.6C | A declaragdo dos requisitos de seguranga deverdtsaramente consistente.

Elementos de Acdo do Auditor:

APE_REQ.1.1E | O Auditor devera certificar que a informacao foidacatende a todos os requisit
do contelido e apresentacdo de evidéncias.
APE REQ APE_REQ.2 Derived security requirements

Descreve os requisitos de seguranca do produtedyuderivados dos objetivos de seguranga paradoitorg

alvo (TOE).

Elementos de Acdo do Desenvolvedor:

APE_REQ.2.1D

O desenvolvedor deverd fornecer uma declaracdcedossitos de seguranca.

APE_REQ.2.2D

O desenvolvedor devera fornecer uma justificata s requisitos de seguranca

Conteudo e Elementos de Apresentacéo:

APE_REQ.2.1C | A declaracéo de requisitos de seguranga deveréedes®s requisitos funcionais de
seguranca (SFR) e os requisitos de garantia desegu(SARS).

APE_REQ.2.2C | Todos os sujeitos, objetos, operagfes, atributosederanga, entidades externas e
outros termos que sao utilizados nos (SFRs) e (S&8Ryrao ser definidos.

APE_REQ.2.3C | A declaracdo dos requisitos de seguranca devenéifidar todas as operaces com
0S Mesmos.

APE_REQ.2.4C | Todas as operacfes devem ser executadas corredament

APE_REQ.2.5C | Cada dependéncia de requisitos de seguranca desera adequada ou
justificada caso contrario.

APE_REQ.2.6C | A justificativa dos requisitos de seguranca deveménparar cada (SFR) com ps
objetivos de seguranca do produto alvo da avali@Eax).

APE_REQ.2.7C | A justificativa dos requisitos de seguranca dewdéonstrar que os requisitos de
seguranca funcional (SFRs) cumprem todos os obgtie seguranca para o produto
alvo da avaliagédo (TOE).

APE_REQ.2.8C | A justificativa dos requisitos de seguranca dewxglicar por que os requisitos de
garantia da seguranca (SARs) foram escolhidos.

APE_REQ.2.9C | Adeclaragdo dos requisitos de seguranca devatsenamente consistente.

Elementos de Acdo do Auditor:
APE_REQ.2.1E O Auditor devera confirmar que a imfagéo fornecida atende a todos os requisitos

para contelido e apresentacéo de evidéncias.

Fonte: COMMON CRITERIA, 2015
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D.3 - CLASSE DE

SENVOLVIMENTO

Os requisitos da classe desenvolvimento fornecéomiacdes sobre o produto alvo

Target of Evaluatio{TOE). E também utilizada como base para a reglizaa anélise de

vulnerabilidades e testes do TOE. E composta psifamilias de requisitos: ADV_ARC:

Security Architec

ture ADV_FSP: Functional specification ADV_IMP: Implementation

representation ADV_INT: TSF internals ADV_SPM: Security policy modellinge

ADV_TDS: TOE design Serao exibidos os componentes para as familia¥. ARC e

ADV_SPM, as demais deverdo ser consultadas na norma

Tabela 3 -Classe Desenvolvimento

CLASSE DESENVOLVIMENTO
ADV DEVELOPMENT

Familias DECOMPOSICAO DA CLASSE ADV
ADV_ARC Security Architecture - Ver Tabela 4

ADV_FSP Functional specification — Consultar Norma
ADV_IMP Implementation representation — ConsultariNa

ADV_INT TSF internals — Consultar Norma
ADV_SPM Security policy modelling —Ver Tabela 5
ADV_TDS TOE design — Consultar Norma

Fonte: COMMON CRITERIA, 2015

Tabela 4 -Arquitetura de Seguranca Familia: ADV_ARC

Familia

ARQUITETURA DE SEGURANCA (ADV_ARC)

ADV_ARC

ADV_ARC.1 Security architetture description
Dependéncias : ADV_FSPBasic functional specification
ADV_TDS.1 Basic design

obsta o desvio de funcionalidade da aplicacdo dd. SF

Elementos de Acao do Auditor:

O objetivo desta Familia (ADV_ARC) é que o desewsdbr forneca uma descricdo da arquiteturgd de
seguranca da TSF. Isso permitira que a andlisénttasnacdes quando comparadas com outras evidéncias
apresentadas pelo TSF e alcance os objetivos deseja
Elementos de Acdo do Desenvolvedor:
ADV_ARC.1.1D O desenvolvedor devera projetar e enpgntar o TOE para que as caracteristicas de
seguranca da TSF sejam incluidas.
ADV_ARC.1.2D O desenvolvedor devera projetar e enpggntar a TSF para que a mesma seja capaz
de proteger-se contra violacao por entidades nafieceis.
ADV_ARC.1.3D O desenvolvedor devera fornecer unscdedo da arquitetura de seguranca do TSF.
Conteldo e Elementos de Apresentacao:
ADV_ARC.1.1C A descricdo da arquitetura de seguradevera estar em um nivel de detalhe
compativel com a descricdo da aplicacdo dos regsisle seguranca funcional
(SFR) descritos no documento de projeto do TOE.
ADV_ARC.1.2C A descricao da arquitetura de seguratgvera descrever os dominios de seguranca
mantidos pela TSF de forma consistente com as SFRs.
ADV_ARC.1.3C A descricdo da arquitetura de segumadevera descrever como 0 processo de
inicializagdo do TSF é seguro.
ADV_ARC.1.3C A descricdo da arquitetura de segumardevera demonstrar que a TSF
se auto-protege contra modifica¢des.
ADV_ARC.1.5C A descricdo da arquitetura de segumardevera demonstrar que a TSF
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ADV_ARC.1.1E

para contelido e apresentacéo de evidéncias.

O Auditor devera confirmar que a infacéo fornecida atende a todos os requisitos

Fonte: COMMON CRITERIA, 2015

Familia

MODELAGEM DA POLITICA DE SEGURANCA

ADV_SPM

Formal TOE security policy model (ADV_SPM.1)

DependénciasADV_FSP.4 Complete functional specification

Elementos de Acdo do Desenvolvedor:

ADV_SPM.1.1D O desenvolvedor devera fornecer um etmdormal da politica de seguranca
Modelo Formal da Politica de Segurancga.

ADV_SPM.1.2D Para cada politica incluida no modela politica de seguranga, devera
identificada as partes relevantes da comunicac®@i-&s que fazem parte da mesn

ADV_SPM.1.3D O desenvolvedor deveré fornecer unmaprovacao formal de correspondéncia ef
o modelo e qualquer especificacéo funcional formal.

ADV_SPM.1.4D O desenvolvedor devera fornecer ummatestracdo de correspondéncia entr

modelo e a especificacdo funcional.

Contelido e Element

os de Apresentacio:

consistente e completa em relagdo ao modelo.

Elementos de Acdo do Auditor:

ADV_SPM.1.1E

para contelido e apresentacao de evidéncias.

Fonte: COMMON CRITERIA, 2015

D.4 - CLASSE D

OCUMENTACAO

ser
na.
ntre

e o0

1S

ADV_SPM.1.1C O modelo devera ser um template formam texto explicativo e identificar 4
politicas de seguranca do TSF que serdo modeladas.

ADV_SPM.1.2C Para todas as politicas modeladasydetn devera definir a seguranga para o TOE e
comprovar que 0 mesmo nao atinja um estado vulekrav

ADV_SPM.1.3C A correspondéncia entre o0 modelo e @pedficacdo funcional
deverd estar em um nivel correto de formalidade.

ADV_SPM.1.4C A correspondéncia deverd mostrar que eapecificagdo funcional

é

O Auditor devera confirmar que a im@acdo fornecida atende a todos os requisitos

A classe documentacdo fornece os requisitos dentag@& ao usuario como a

realizacdo de operacdo segura, manipulacdo e ooafiies incorretas do TOE. E

composta por duas familias: AGD_OPE: Operationar uguidance e AGD_PRE:

Preparative procedures. A familia AGD_OPE (Guiagderacdo do usuario) é destinada a

todos os tipos de usuarios do TOE (responsaveia pelnutencdo, administracao,

programadores, dentre outros). J4 a familia AGD_RREesenta procedimentos para

garantir que o TOE seja recebido e instalado dendosegura como esperado pelo

desenvolvedor.

Tabela 5 -Classe Documentacao

CLASSE GUIA DE DOCUMENTACAO
AGD GUIDANCE DOCUMENTS
Familias DECOMPOSICAO DA CLASSE AGD
AGD_OPE Operational user guidance — Ver Tabela 7
AGD_PRE Preparative procedures — Ver Tabela 7

Fonte: COMMON CRITERIA, 2015
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Tabela 6- Guia de operagéo do usuario familias: AGD:OPE e AGDPRE

Familia

GUIA DE OPERACAO DO USUARIO

AGD_OPE

AGD_OPE.10perational user guidance
Dependéncias : ADV_FSPBasic functional specification

A Unica documentacdo necessaria € uma especificdedtodos TSFIs e um
descricao em alto nivel de aplicacdo do SFR qwa siomo suporte ao SFR TSF
Para garantir que os aspectos "importantes" dafdi@im definidos corretamente 1
TSFls. O desenvolvedor é obrigado a fornecer otigbj&@ 0 método de utilizaca
parametros para o cumprimento do SFR e com suporl&SFIs e SFR.

2

0]
D

Elementos de Acao

do Desenvolvedor:

AGD_OPE.1.1D

O desenvolvedor devera fornecer ura daioperacéo do usuario. Que devera cg
0s itens abaixo:

nter

Conteldo e Elementos de Apresentacao:

AGD_OPE.1.1C O guia devera descrever para cadaddump usuario as funcdes e privilégjos
acessiveis ao mesmo que devem ser controladas eambiante de processamento
seguro. Incluindo adverténcias adequadas.

AGD_OPE.1.2C O guia devera descrever para cadadudg usuario como utilizar as interfages
disponiveis fornecidas pelo produto alvo da avad@®E) de forma segura.

AGD_OPE.1.3C O guia deverd descrever para cadaadump usuario as funcgdes e interfages
disponiveis, incluindo todos os parametros de segarindicando os valores seguros
como apropriados.

AGD_OPE.1.4C O guia devera descrever para cad@dueg usuario cada tipo de evento relevantge de
seguranca em relacédo as fungdes de acesso doouguérprecisam ser executadps.
Incluindo mudangas das caracteristicas de segudengantrole da TSF.

AGD_OPE.1.5C O guia devera identificar todas amés possiveis de operagdo do TOE (incluindo
operacdes de falha ou erro operacional) suas co@seias e implicacdes para
manutencao segura.

AGD_OPE.1.6C O guia devera descrever medidas derasegp a serem seguidas com o intuito de
cumprir os objetivos de seguranca para o ambigrgeacional, como descrito no ST.

AGD_ OPE.1.7C O guia devera ser claro.

Elementos de Acao do Auditor:

AGD_OPE.1.1E O Auditor devera confirmar que a infacdo fornecida atende a todos os requisitos
para a capacidade e apresentacdo de evidéncias.

Familia PREPARACAO DOS PROCEDIMENTOS
AGD_PRE AGD_OPE.10perational user guidance

| Aborda procedimentos para que o produto seja réeabinstalado de forma segura.

Elementos de Acao

do Desenvolvedor:

AGD_PRE.1.1D

| O desenvolvedor devera fornecer o @Eindo seus procedimentos.

Conteldo e Elementos de Apresentacao:

pode ser concebido de forma segura para seu fiammo.

AGD_PRE.1.1C Os procedimentos de preparacéo dedestwever todas as medidas necessarias para
aceitacao segura das entregas conforme 0s
procedimentos de entrega do desenvolvedor.

AGD_PRE.1.2C Os procedimentos de preparacéo dedesimever todas as medidas necessarias para
instalacio segura do TOE e para a preparagdo segdm
ambiente operacional em conformidade com os objgtide seguranca descritos |na
ST.

Elementos de Acdo do Auditor:

AGD_PRE.1.1E O Auditor devera confirmar que a infagéo fornecida atende a todos os requisitos
para a capacidade e apresentacdo de evidéncias.

AGD_PRE.1.2E O Auditor devera aplicar os procedtoele preparagao para confirmar que o TOE

Fonte: COMMON CRITERIA, 2015
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D.5 — CLASSE SUPORTE AO CICLO DE VIDA

A classe suporte ao ciclo de vida estabelece untratennos processos do TOE
durante o desenvolvimento e manutencao. No cicleidiedo produto o TOE é separado
em dois tipos: ou estd sobre a responsabilidade ddsenvolvedor (TOE no
desenvolvimento) ou sobre a responsabilidade daras(TfOE no ambiente do usuario).
O ponto de transicdo é exatamente onde o TOE égemtrao usuario. Este € também
considerado o ponto de transicdo da classe Suport€iclo de Vida (ALC) a classe
Documentacdo (AGD). E composta por sete familiasC ACMC: CM capabilities
ALC_CMS: CM scope ALC_DEL: Delivery, ALC_DVS: Development security
ALC_FLR: Flaw remediation ALC_LCD: Life-cycle definitione ALC_TAT: Tools and
techniques Serdo exibidos os componentes para a familia AMS (Development

security, as demais deverédo ser consultadas na norma

Tabela 7 -Classe suporte ao ciclo de vida

CLASSE SUPORTE AO CICLO DE VIDA
ALC LIFE-CYCLE SUPPORT

Familias DECOMPOSICAO DA CLASSE ALC

ALC _CMC CM capabilities — Consultar Norma

ALC_CMS CM scope — Consultar Norma

ALC_DEL Delivery — Consultar Norma

ALC DVS Development security — Ver Tabela 9

ALC FLR Flaw remediation — Consultar Norma

ALC LCD Life-cycle definition — Consultar Norma

ALC TAT Tools and techniques — Consultar Norma

Fonte: COMMON CRITERIA, 2015

Tabela 8 - Desenvolvimento seguro familia: ALC_DVS
Familia DESENVOLVIMENTO SEGURO
ALC_DVS ALC_DVS.1 Identification of security measures
Dependéncias : Ndo ha.

Elementos de Acdo do Desenvolvedor:
ALC_DVS.1.1D | O desenvolvedor deverd produzir e fornecer uma rdeotacdo para
desenvolvimento seguro.
Conteudo e Elementos de Apresentacéo:
ALC DVS.1.1C A documentagdo para desenvolvimentguse deverda descrever o material,
procedimentos, pessoas e outras medidas de seguracgssarias para protecao|da
confidencialidade e integridade do projeto do TOE seu ambiente d
desenvolvimento.
Elementos de Acao do Auditor:

[1%]

ALC DVS.1.1E O Auditor devera confirmar que a imf@acao fornecida atende a todos os requisitos
para a capacidade e apresentacdo de evidéncias.
ALC DVS.1.2E O Auditor deveré confirmar que as mdedide seguranca sao aplicadas.

Fonte: COMMON CRITERIA, 2015
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Tabela 9 -Desenvolvimento seguro familia: ALC_DVS

ALC_DVS

ALC_DVS.2 Sufficiency of security measures
Dependéncias : Ndo ha.

Elementos de Acdo

do Desenvolvedor:

ALC_DVS.2.1D

O desenvolvedor devera produzir e fornecer

desenvolvimento seguro.

Conteudo e Elementos de Apresentacéo:

uma rmdentacdo para

al,
da

11

ALC DVS.2.1C A documentagdo para desenvolvimentgurse devera descrever o materi
procedimentos, pessoas e outras medidas de seguracgssarias para protecao
confidencialidade e integridade do projeto do TOE seu ambiente d
desenvolvimento.

ALC DVvS.2.2C A documentacao para desenvolvimentuse devera justificar que as medidas

seguranca fornecem o nivel de proteccdo necegsaananter a confidencialidade
integridade do TOE.

de
e

Elementos de Acao

do Auditor:

itos

ASE_DVS.2.1E O Auditor devera confirmar que a infacdo fornecida atende a todos os requig
para a capacidade e apresentacéo de evidéncias.
ASE_DVS.2.2E O Auditor devera confirmar que as miaslide seguranca séo aplicadas.

Fonte: COMMON CRITERIA, 2015

D.6 — CLASSE AVALIACAO DO OBJETIVO DE SEGURANCA

A classe Avaliacdo de uecurity Targe(ST) € necessaria para demonstrar que o

produto é resistente internamente, assim comoifidantse 0 mesmo é baseado em um ou
maisProtectionProfile (PP) e pacotes. Essas propriedades sédo necegsaaagie o (ST)
seja adequado para utilizacdo como base de awalidgiTOE. E composta por sete
familias: ASE_INT: ST Introduction ASE_CCL: Conformanceclaims ASE_SPD:
Security problem definitign ASE_OBJ: Security objectives ASE_ECD: Extended
components definitignASE_REQ: Security requirementsASE_TSS: TOEsummary

specification Serdo exibidos os componentes para a familia R&E) Security

requirementy as demais deverao ser consultadas na norma.

Tabela 10 - Classe avaliacdo do objetivo de seguan

CLASSE AVALIACAO DO OBJETIVO DE SEGURANCA
ASE SECURITY TARGET EVALUATION

Familias DECOMPOSICAO DA CLASSE ASE
ASE_INT ST Introduction — Consultar Norma

ASE_CCL Conformance claims — Consultar Norma

ASE_SPD Security problem definition — Consultar iar

ASE_OBJ Security objectives — Consultar Norma

ASE_ECD Extended components definition — ConsiNiama

ASE_REQ Security requirements — Ver Tabela 11

ASE_TSS TOE summary specification — Consultar Norma

Fonte: COMMON CRITERIA, 2015
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Tabela 11 -Requisitos de seguranca familia: ASE_REQ

Familia

REQUISITOS DE SEGURANCA

ASE_REQ

ASE_REQ.1Stated security requirements
Dependéncias : ASE_ECDEKktended components definition

Elementos de Acdo

do Desenvolvedor:

ASE_REQ.1.1D

O desenvolvedor deverd fornecer uma declaracdcedossitos de seguranca.

ASE_REQ.1.2D

O desenvolvedor devera fornecer uma justificata s requisitos de seguranca.

Conteudo e Elementos de Apresentacéo:

ASE_REQ.1.1C | A declaragdo dos requisitos de seguranga deveatareals requisitos funcionais de
seguranca (SFR) e os requisitos de garantia desegu(SARS).
ASE_REQ.1.2C | Todos os sujeitos, objetos, operagfes, atributosederanca, entidades externas e
outros termos que sao utilizados nos SFRs e nosde&&ado ser definidos.
ASE_REQ.1.3C A declaracéo dos requisitos de segardavera identificar todas as operacdes com
0S Mesmos.
ASE_REQ.1.4C Todas as operacfes devem ser exesu@muatamente.
ASE_REQ.1.5C Cada dependéncia dos requisitos deaurasse@ deverd ser adequada |ou
ser justificada caso contrario.
ASE_REQ.1.6C A declaracéo dos requisitos de segardevera ser internamente consistente.
Elementos de Acao do Auditor:
ASE_REQ.1.1E O Auditor devera certificar que a tinfacdo fornecida atende a todos os requisitos
do contelido e apresentacdo de evidéncias.
ASE_REQ ASE_REQ.2Derived security requirements
Dependéncias : ASE_OBJS&curity objectives
ASE_ECD.1Extended components definition
Elementos de Acdo do Desenvolvedor:
ASE_REQ.2.1D | O desenvolvedor devera fornecer uma declaragacedossitos de seguranca.
ASE_REQ.2.2D | O desenvolvedor devera fornecer uma justificates@ s requisitos de seguranca.
Conteudo e Elementos de Apresentacéo:
ASE_REQ.2.1C A declaracdo dos requisitos de segardavera relatar os requisitos funcionais| de
seguranca (SFR) e os requisitos de garantia deasegu(SARS).
ASE_REQ.2.2C Todos os sujeitos, objetos, operacebutos de seguranca, entidades externps e
outros termos que sao utilizados nos SFRs e nosde&& 8o ser definidos.
ASE_REQ.2.3C A declaragdo dos requisitos de segardaverd identificar todas as operagfes com
0S Mesmos.
ASE_REQ.2.4C Todas as operac¢des devem ser exesutalatamente.
ASE_REQ.2.5C Cada dependéncia dos requisitos deurssem devera ser adequada |[ou
ser justificada caso contrario.
ASE_REQ.2.6C A andlise dos requisitos de segurdegara comparar cada SFR com os objetivos de
seguranca do TOE.
ASE_REQ.2.7C A andlise dos requisitos de segurademera demonstrar que o0s SFRs
cumprem todos os objetivos de seguranca para o TOE.
ASE_REQ.2.8C A analise dos requisitos de seguralegeera justificar por que os SARs foram
escolhidos.
ASE_REQ.2.9C A declaracéo dos requisitos de segardevera ser internamente consistente.
Elementos de Acao do Auditor:
ASE_REQ.2.1E O Auditor devera certificar que a tinfacdo fornecida atende a todos os requisitos

do contelido e apresentacdo de evidéncias.

Fonte: COMMON CRITERIA, 2015
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D.7 — CLASSE TESTES

A Classe testes tem como objetivo confirmar qUi&R opera em conformidade com

as especificagdes de projeto do TOE. E compostayatro familias: ATE_COV: Testes
de Cobertura, ATE_DPT: Testes de Profundidade, ANB: Testes Independentes e

ATE_FUN: Testes funcionais. Serdo exibidos os cameptes para a familia ATE_COV

(Testes de Cobertura), as demais deverao ser tatssiina norma.

Tabela 12 -Classe testes

CLASSE AVALIACAO DOS TESTES
ATE TESTS
Obijetivo: O objetivo desta classe € a confirmagéo que a PB8Facconforme especifica¢des do
projeto. Esta classe ndo aborda testes de peneti@gd sdo baseados na analise da
TSF que visa especificamente a identificacdo denevabilidades na criacéo |e
implementacao da TSF. Testes de Penetracdo sddasaseparadamente como um
aspecto da avaliacdo de vulnerabilidades na Chlssevaliacdo de vulnerabilidade
(AVA).
Familias DECOMPOSICAO DA CLASSE ATE
ATE_COV Testes de Cobertura (Coverage) — Ver Tabela 13
ATE _COV.3 Rigorous Analysis of Coverage — Ver Tabela 13
ATE_DPT Testes de Profundidade (Depth) — Consbltama
ATE_FUN Testes Funcionais (Functional Tests) — @basNorma
ATE_IND Testes Independenes (Independent Testil€@)nsultar Norma
Fonte: COMMON CRITERIA, 2015
Tabela 13 -Testes de cobertura familia: ATE_COV
Familia ANALISE RIGIDA DE COBERTURA
ATE_COV.3 Dependéncias : ADV_FSP.2 Security-enforcing funispecification
ATE_FUN.1 Functional testing
Objetivo O objetivo dessa familia é confirmar que o desemdidr realizou
testes exaustivos de todas as interfaces da dspeéid funcional
Busca certificar que todos os parametros do (T S&iajn testados.
Elementos de Acdo do Desenvolvedor:
ATE_COV.3.1D | O desenvolvedor devera fornecer unaismda cobertura do teste.
Conteudo e Elementos de Apresentacéo:
ATE _COV.3.1C | A andlise da cobertura dos testes devera demonstaar relacédo
entre os testes da documentacéo de testes e ds)O&Fespecificacdo funcional.
ATE_COV.3.2C A andlise da cobertura de testes dewdemonstrar que todos (TSFIs) |da
especificacdo funcional foram completamente testado
Elementos de Acao do Auditor:
ATE_COV.3.1D O Auditor devera confirmar que a informacéo fordacatende a todos os requisitos

para a capacidade e apresentacdo de evidéncias.

Fonte: COMMON CRITERIA, 2015
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D.8 — CLASSE ANALISE DE VULNERABILIDADES

A Classe Analise de Vulnerabilidades explora passivvulnerabilidades
introduzidas no desenvolvimento ou no (funcionaweperacional) do TOE.
Vulnerabilidades de desenvolvimento podem ocoresidd alguma propriedade do TOE
introduzida durante o seu desenvolvimento, comoegemplo a tentativa de adulterar a
protecdo de funcionalidades de seguranca do meBorooutro lado, vulnerabilidades
operacionais levam vantagens das fraquezas doedmmwentos de contramedidas de
seguranga como por exemplo uma configuragéo irneorEecomposta por cinco familias:
AVA _VAN.1: Vulnerability Survey, AVA_VAN.2: Vulneraility Analysis, AVA_VAN.3:
Focused Vulnerability Analysis, AVA VAN.4: Methodit Vulnerability Analysis e
AVA VAN.5: Advanced Methodical Vulnerability Analis Serdo exibidos os
componentes para a familia AVA_VAN.2 (Vulnerabil&yalysis), as demais deverdo ser

consultadas na norma.

Tabela 14 -Classe analise de vulnerabilidades

CLASSE ANALISE DE VULNERABILIDADES
AVA VULNERABILITY ASSESSMENT
Objetivo: A andlise de vulnerabilidades € uma avaliacdo pataerminar se o potencial da

vulnerabilidade identificada, durante a avaliagdadsenvolvimento e funcionamento

esperado do TOE ou por outros métodos (ex.: faltmshipoteses ou analise

guantitativa ou estatistica do comportamento dosamemos de seguranga basicgs),

permitem gue invasores violem os requisitos dersega funcional (SFRs).
Familias DECOMPOSICAO DA CLASSE AVA

AVA_VAN.1 Vulnerability Survey — Consultar Norma

AVA VAN.2 Vulnerability Analysis — Ver Tabela 15

AVA_VAN.3 Focused Vulnerability Analysis — Consultdorma

AVA_VAN.4 Methodical Vulnerability Analysis — Con$tar Norma

AVA_VAN.5 Advanced Methodical Vulnerability Analysi- Consultar Norma

Fonte: COMMON CRITERIA, 2015
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Tabela 15 -Analise de vulnerabilidades familia: AVA VAN.2
Familia ANALISE DE VULNERABILIDADES

AVA_VAN.2 Dependéncias :
ADV_ARC.1 Security architecture description
ADV_FSP.2 Security-enforcing functional specificeti
ADV_TDS.1 Basic design, AGD_OPE.1 Operational uggdance
AGD_PRE.1 Preparative procedures
Objetivo A andlise de vulnerabilidades é realizada pelotaugara determinar a presenca|de
possiveis vulnerabilidades. O auditor realiza s penetragdo, considerando um
ataque potencial ou bésico, para confirmar quenasiyeis vulnerabilidades ndo sao
exploradas no ambiente operacional para o TOE.

Elementos de Acao do Desenvolvedor:
AVA_VAN.2.1D O desenvolvedor devera fornecer o TiEa testes.

Conteudo e Elementos de Apresentacéo:
AVA VAN.2.1C O TOE devera ser adequado para o teste.

Elementos de Acdo do Auditor:
AVA VAN.2.1E O Auditor devera confirmar que a informacéo fordaecatende a todos os requisitos
para a capacidade e apresentacéo de evidéncias.
AVA VAN.2.2E O auditor devera realizar uma busca de fontes deirdo publico para identificar
potenciais vulnerabilidades no TOE.
AVA VAN.2.3E O auditor devera realizar uma andlise de vulnedaties independente do TOE
utiizando o guia da documentacdo, especificacdwidmal, projeto do TOE
descricdo da arquitetura de seguranca para idemtifi potenciais
vulnerabilidades no TOE.
AVA VAN.2.4E O auditor devera realizar testes de penetracdo, lbase na identificacdo de
vulnerabilidades potenciais, para determinar se QE Té resistente a ataques
realizados por um atacante que possua potencathdee basico.
Fonte: COMMON CRITERIA, 2015

1%

D.9 — NIVEIS DE GARANTIA DE AVALIACAO DO PRODUTO

Os niveis de garantia de avaliacdo do produto (EALEAL7) descrevem a
profundidade com que a avaliacdo ¢é realizada. E#dacorresponde a um pacote de
requisitos de garantia da seguranca (SARS), o@pak o desenvolvimento completo de
um produto com um determinado nivel de exatiddocakacteristicas do produto avaliado
que foram definidas conforme o documento do alveseguranca (ST) que descreve 0s
requisitos de seguranca funcional (SFRs) do prosienaréo de base para a escolha de um
dos niveis (EAL1 a EALY).

EALs mais elevados ndo necessariamente represantam‘melhor seguranca”,
significam apenas que o nivel de seguranca foadestle maneira mais extensiva. Os
niveis de garantia descritos na norma ISO/IEC-15f#8senta um determinado conjunto
de funcionalidades de seguranca, mas nao € suéigiema garantir que este seja seguro
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apenas por seguir esse padrao. A seguranca doteresta relacionada a sua capacidade
de resistir a ataques, sendo necessario uma @@bkagnpleta do ambiente e das interfaces

de comunicacado nas quais o produto encontra-sedase

D.10 — EAL1 -Functionally tested

Fornece uma avaliagdo do produto alvo conformeodifidizado para o cliente,
incluindo testes independentes e orientacdes nanttacdo. Uma avaliacdo neste nivel
devera fornecer evidéncias que as funcbes do moddb consistentes com a

documentacdo do mesmo. Fornece um nivel basicegigasca.

Figura 1 - EAL1 — Classes e componentes de garantia

Assurance Class Assurance components

ADV: Development ADV_FSP.1 Basic functional specification
AGD: Guidance documents | AGD OPE.1 Operational user guidance
AGD PRE.1 Preparative procedures
ALC: Life-cyele support ALC_CMC.1 Labelling of the TOE
ALC CMS.1 TOE CM coverage
ASE: Security Target evaluation | ASE CCL.1 Conformance claims
ASE _ECD.1 Extended components definition
ASE INT.1 ST introduction
ASE OBI.1 Security objectives for the
operational environment
ASE REQ.1 Stated security requirements
ASE TSS.1 TOE summary specification

ATE: Tests ATE IND.I Independent testing - conformance
AVA: Vulnerability assessment | AVA VAN.1 Vulnerability survey

Fonte: COMMON CRITERIA, 2015
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D.11 — EALZ2 -Structurally tested

Solicita a cooperagao do desenvolvedor em relag&oraecimento de informacoes
do projeto e resultados dos testes. Este niveimalica em aumento de custo e tempo e
apresenta nivel baixo a moderado de seguranc&ddtl na protecdo de sistemas legados
onde o0 acesso ao desenvolvedor pode ser limitadaliZz& analise de vulnerabilidade
baseada na especificagdo funcional do produto alvo.

Figura 2 - EAL2 — Classes e componentes de garantia

Assurance Class Assurance components

ADV ARC.1 Securty architecture description
ADV F5P 2 Securnty-enforeing functional
specification

ADV_TD5.1 Basic design

AGD OPE.1 Operational user gudance
AGD PRE.1 Preparative procedures

AT.C CMC.2 Use of a CM system

ALC: Life-cycle support ALC CMS.2 Parts of the TOE CM coverage
ALC DEL.1 Delivery procedures

ASE CCL.1 Conformance claims

ASE ECD.1 Extended components definition
ASE INT.1 ST introduction

ASE: Secunty Targef evaluation | ASE OBJ.2 Securnty objectives

ASE REQ.2 Denved securnty requirements
ASE SPD.1 Security problem definition
ASE TSS5.1 TOE summary specification
ATE COV .1 Evidence of coverage

ATE: Tests ATE FUN.1 Functional testing

ATE IND.2 Independent testing - sample
AVA: Vulnerability assessment | AVA VAN.2 Vulnerability analysis

Fonte: COMMON CRITERIA, 2015

ADV: Development

AGD: Guidance documents

149



D.12 — EAL3 -Methodically tested and checked

E aplicavel em situagdes onde o desenvolvedonigsudecessita de um nivel
moderado de seguranca e profunda investigacaoodioijoralvo. Incluem testes, andlise de
vulnerabilidades, controles do ambiente e procediosede entregas seguros. Apresenta
um aumento significativo de seguranca em relacaBAdd®, por exigir uma cobertura de

testes mais segura e garantir que o produto naadetterado durante o desenvolvimento.

Figura 3 — EAL3 — Classes e componentes de garantia

Assurance Class Assurance components
ADV_ARC.1 Security architecture description
ADV_FSP.3 Functional specification with
complete summary

ADV TDS.2 Architectural design

AGD _OPE.1 Operational user guidance
AGD PRE.1 Preparative procedures
ALC_CMC.3 Authorisation controls
ATC_CMS.3 Implementation representation
CM coverage

ALC DEL.1 Delivery procedures

ATC DVS.1 Identification of security
measures

ATC 1CD.1 Developer defined life-cycle
model

ASE CCL.1 Conformance claims

ASE ECD.1 Extended components definition
ASE_INT.1 ST introduction

ASE: Security Target evaluation | ASE _OBJ.2 Security objectives

ASE REQ.2 Derived security requirements
ASE SPD.1 Security problem definition
ASE TSS5.1 TOE summary specification
ATE COV 2 Analysis of coverage

ATE DPT.1 Testing: basic design

ATE FUN.1 Functional testing

ATE IND.2 Independent testing - sample
AVA: Vulnerability assessment | AVA VAN.2 Vulnerability analysis

Fonte: COMMON CRITERIA, 2015

ADV: Development

AGD: Guidance documents

ATLC: Life-cycle support

ATE: Tests
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D.13 — EAL4 -Methodically designed, tested, and reviewed

Permite que o desenvolvedor obtenha garantia magenaeguranca baseado em
boas praticas de desenvolvimento comercial. Aptasam nivel moderado a alto de
seguranca, além de utilizar controles no ambiemedésenvovimento, automacao e
procedimentos de entregas seguros

Figura 4 - EAL4 — Classes e componentes de garantia

Assurance Class Assurance components

ADV_ARC.1 Security architecture description
ADV _FSP .4 Complete functional specification
ADV: Development ADV_IMP.1 Implementation representation of
the TSF

ADV_TDS.3 Basic modular design

AGD _OPE. 1 Operational user guidance

AGD _PRE.1 Preparative procedures
ALC_CMC 4 Production support, acceptance
procedures and automation

ALC CMS 4 Problem tracking CM coverage
ALC DEL.1 Delivery procedures

ALC: Life-cycle support ALC DVS.1 Identification of security
IMEASUres

ATLC LCD.1 Developer defined life-cycle
model

ALC TAT.1 Well-defined development fools
ASE CCL.1 Conformance claims

ASE ECD.1 Extended components definition
ASE INT.1 ST introduction

ASE: Securnty Target evaluation | ASE OBJ.2 Security objectives

ASE REQ.2 Derived security requirements
ASE SPD.1 Security problem definition

ASE TSS.1 TOE summary specification

ATE COWV 2 Analysis of coverage

ATE DPT.1 Testing: basic design

ATE FUN.1 Functional testing

ATE IND.2 Independent testing - sample
AVA: Vulnerability assessment | AVA VAN.3 Focused vulnerability analysis

Fonte: COMMON CRITERIA, 2015

AGD: Guidance documents

ATE: Tests
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D.14 — EAL5 —Semiformally designed and tested

Permite obter uma garantia maxima em segurancadi@assn praticas rigorosas de
desenvolvimento comercial. Neste nivel os custt@amdhis relativos ao desenvolvimento
sem a aplicacdo de técnicas especializadas naalserdpresenta aumento significativo

de seguranca em relacdo ao EAL4 por exigir dessigib projeto semiformais e uma

arquitetura mais estruturada.

Figura 5 — EALS — Classes e componentes de garantia

Assurance Class

Assurance COMponents

ADV: Development

ADV ARC 1 Security architecture description

ADV_FSP.5 Complete senu-formal functional
specification with additional error information

ADV_IMP.1 Implementation representation of
the TSF

ADWV INT 2 Well-structured internals

ADV TDS 4 Semiformal modular design

AGD: Guidance documents

AGD OPE.1 Operational user guidance

AGD PRE.1 Preparative procedures

AT.C: Life-cycle support

AT.C CMC 4 Production support, acceptance
procedures and automation

ATC CMS 5 Development tools CM coverage

ALC DEL.1 Delivery procedures

AT.C DVS 1 Identification of security
measures

ATC_LCD.1 Developer defined life-cycle
model

ATLC TAT 2 Compliance with implementation
standards

ASE: Security Target evaluation

ASE CCL.1 Conformance claims

ASE ECD.1 Extended components definition

ASE INT.1 ST introduction

ASE OBIJ.2 Security objectives

ASE REQ.2 Derived security requirements

ASE SPD.1 Security problem definition

ASE TS5.1 TOE summary specification

ATE: Tests

ATE COV.2 Analysis of coverage

ATE DPT 3 Testing: modular design

ATE FUN.1 Functional testing

ATE IND.2 Independent testing - sample

AVA: Vulnerability assessment

AVA VAN.4 Methodical vulnerability analysis

Fonte: COMMON CRITERIA, 2015
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D.15 — EAL6 —Semiformally verified design and tested

Permite elevada garantia da seguranca e prové uorerat® de desenvolvimento
rigoroso para o produto alvo. Visa a protecéo diosscontra riscos significativos, onde o
valor dos bens protegidos justificam os custosnalise de vulnerabilidades neste nivel

demonstra resisténcia a ataques de elevado pdtencia

Figura 6 — EALG6 — Classes e componentes de garantia

Assorance Class Assnrance components
ADV _ARC.1 Security architecture description
ADV_FSP.5 Complete semi-formal functional

specification with additional error information
ADV_IVMP.2 Complete mapping of the
implementation representation of the TSF
ADV_INT.3 Minsmally complex internals
ADV_SPM.1 Formal TOE secunity policy
model
ADV_TD5.5 Complete semiformal modular
design
AGD OPE.1 ational user suidance
AGD PEE.1 Preparative procedures
ATC CMC 5 Advanced support
ALC CMS.5 Development tools CM coverage |
ATC DEL.1 Delivery procedures
ALC DVS.2 Sufficiency of security measures
ALC 1LCD.1 Developer defined life-cvcle
model
ALC TAT.3 Compliance with implementation
standards - all parts
ASE CCL.1 Conformance claims
ASE ECD.] Extended components defintion
ASE INT.1 ST introduction
ASE: Secunty Target evaluation | ASE OBJ.2 Security objectives
ASE REQ.2 Derived security requirements
ASE SPD.1 Security problem definition
ASE T55.1 TOE summary specification

ATE COV.3 Rigorous analysis of coverage

! ATE DPT.3 Testing: modular design

Sothl ATE FUN.J Ordered functional testing
ATE _IND.2 Independent testing - sample
AVA VANS Advanced methodical
vulnerability analysis

Fonte: COMMON CRITERIA, 2015

ADV: Development

AGD: Guidance documents

AT C: Life-cycle support

AVA: Vulnerability assessment
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D.16 — EAL7 —Formally verified design and tested

Aplicavel ao desenvolvimento seguro do produto &wosituacdes de risco extremo
ou o valor dos ativos justificam os custos elevadosaplicacdo pratica deste nivel &
limitada aos produtos de alta seguranca. Apresamtgento significativo de seguranca em

relacdo ao EALSG, por exigir analises e testes miaiangentes

Figura 7 —EAL7 — Classes e componentes de garantia

Assurance Class Assurance components
ADV _ARC.1 Secunty archutecture description
ADV_FSP 6 Complete semi-formal functional
specification with additional formal

specification
ADV IMP.2 Complete mappmg of the
ADV- Devel 1mpl tlon Tepr ion of the TSF

ADV_INT 3 Minimally complex internals
ADV_SPM 1 Formal TOE secunity policy
model

ADV_TDS5.6 Complete semiformal modular
design with formal high-level design

AGD_OPE.1 Operational user guidance
AGD PRE.1 Preparative procedures
ALC CMC.5 Advanced support
ALC CMS.5 Development tools CM coverage
AIC DEL.1 Delivery procedures
ALC: Life-cycle support ALC DVS.2 Sufficiency of security measures
ALC 1CD.2 Measurable life-cycle model
ATLC TAT.3 Compliance with implementation
standards - all parts
ASE CCL.1 Conformance claims
ASE ECD.1 Extended comp defi
ASE INT.1 ST mtroduction
ASE: Secunty Target evaluation | ASE OBJ.2 Security objectives
ASE REQ.2 Denved security requirements
ASE SPD.1 Security problem definition
ASE TS5 1 TOE summary specification
ATE COV.3 Rigorous analysis of coverage
ATE_DPT 4 Testing: implementation
ATE: Tests Iepresentation
ATE FUN.2 Ordered functional testing
ATE IND.3 Independent testing - complete
AVA VAN.5 Advanced methodical
vulnerability analysis

Fonte: COMMON CRITERIA, 2015

AGD: Gudance documents

AVA: Vulnerability assessment
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