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RESUMO 
 
HONEYSELK: UM AMBIENTE PARA PESQUISA E VISUALIZAÇÃO  DE 

ATAQUES CIBERNÉTICOS EM TEMPO REAL 

 
Autor: Gildásio Antonio de Oliveira Júnior 

Orientador: Rafael Timóteo de Sousa Júnior 

Coorientador: Robson de Oliveira Albuquerque 

Programa de Pós-graduação em Engenharia Elétrica 

Brasília, dezembro de 2016 

 

Dado o grande número de vulnerabilidades em sistemas de informação e a atividade contínua 

dos atacantes, é cada vez mais necessário usar técnicas de detecção de tráfego malicioso para 

identificação e proteção contra ataques cibernéticos. Portanto, é importante operacionalizar 

intencionalmente um ambiente cibernético para ser invadido e comprometido, a fim de 

permitir que profissionais de segurança analisem a evolução dos diversos ataques e 

vulnerabilidades exploradas.  

Este trabalho propõe uma arquitetura projetada para a pesquisa e a obtenção de informações 

do ponto de vista dos atacantes. A solução, denominada HoneySELK, foi implementada e seus 

resultados avaliados para mostrar sua capacidade de coletar, analisar e visualizar uma grande 

quantidade de ataques cibernéticos em tempo real. 
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ABSTRACT 
 
HONEYSELK: NA ENVIRONMENT FOR REEARCH AND VIEWING O F CYBER 

ATTACKS IN REAL TIME 

 
Author: Gildásio Antonio de Oliveira Júnior 

Supervisor: Rafael Timóteo de Sousa Júnior 

Co-Supervisor: Robson de Oliveira Albuquerque 

Programa de Pós-graduação em Engenharia Elétrica 

Brasília, December of 2016 

 

Due to the large number of vulnerabilities in information systems and the continuous activity 

of attackers, techniques for malicious traffic detection are required to identify and protect 

against cyber-attacks. Therefore, it is important to intentionally operate a cyber environment 

to be invaded and compromised in order to allow security professionals to analyze the 

evolution of the various attacks and exploited vulnerabilities.  

In this paper, we propose a security architecture deployed specifically for research and 

information gathering from the attackers’ point of view. This architecture, named 

HoneySELK, is described and its results are evaluated to show its ability to collect, analyze, 

and visualize large amount of cyber-attacks in real time. 
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1. INTRODUÇÃO 

Atualmente, um dos principais problemas de segurança enfrentados no ciberespaço é a invasão 

de redes de computadores. Conforme estatísticas apresentadas por [CERT.br 2016], no ano de 

2014 houve 168.775 notificações de tentativas de fraudes e um aumento de 128% de ataques 

em servidores Web, em relação ao ano anterior. A rápida expansão do volume de informações 

acessadas através da Internet aumentou o interesse por novas formas de atividades intrusivas. 

Por conta desse crescimento, o ciberespaço se tornou um campo de guerra cibernética, uma 

guerra invisível e interminável. Desta forma, torna-se fundamental desenvolver técnicas para 

acompanhar a evolução de ataques, bem como realizar a proteção dos ativos de rede contra 

diversas ameaças cibernéticas.  

Ressalta-se a necessidade de sempre atualizar as ferramentas e técnicas aplicadas nesse 

contexto, sejam elas com a finalidade de combater ataques ou de proteger os dados, para 

assegurar a segurança de redes e sistemas, uma vez que, segundo fontes como [CERT.br 2016] 

e [CTIR.gov 2016] a quantidade de incidentes de redes só aumenta, mesmo com a aplicação de 

variadas técnicas de defesa e vultosos gastos em segurança. 

Quanto à detecção de intrusão, empregam-se diversas tecnologias específicas em conjunto com 

outros mecanismos de segurança, buscando indícios da ocorrência de ataques. Segundo 

[Scarfone and Mell 2007], a detecção de intrusão é o processo de monitoramento de eventos 

que ocorre em um sistema de computador ou rede para detectar sinais de possíveis incidentes. 

Tais tecnologias são classificadas de acordo com as técnicas utilizadas para investigar os 

citados indícios. Por exemplo, a arquitetura de um IDS (Intrusion Detection System) depende 

da localização do sistema e da forma como os dados são coletados, sendo dividido 

fundamentalmente em duas categorias: baseado em host, sendo amplamente conhecido como 

Host Intrusion Detection System (HIDS) e baseado em rede ou Network Intrusion Detection 

System (NIDS). 

Entretanto, um dos problemas tratados em um IDS é a detecção de ataques que sejam 

conhecidos previamente, ou seja, ataques que tenham alguma assinatura verificável. Coloca-se, 

por consequência, a questão complementar de como coletar, analisar e visualizar os dados de 

tráfego que incluam possíveis ataques ainda desconhecidos, preferencialmente em tempo real. 

Para tanto, o IDS deve detectar também indícios de ataques que correspondam a anomalias no 
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tráfego ou na operação de sistemas. A detecção por anomalia, ainda que efetiva como método 

para bloquear os ataques, deixa em aberto a necessidade de analisar detalhadamente cada 

anomalia para descrever o ataque e então eventualmente obter a assinatura correspondente. 

Considerando aspectos da gerência da segurança das redes, sistemas e aplicações, sejam elas 

governamentais ou privadas, o gestor deve aplicar toda medida a seu alcance, no sentido de 

proteger a informação e os sistemas. O problema é que boa parte das tecnologias não permite 

análise em tempo real, ou seja, pode dar informação sobre fatos já ocorridos (post-mortem). 

Isso é verificado em ambientes de produção, que normalmente já possuem diversos recursos de 

proteção em funcionamento, mas que os dados são analisados somente em caso de interrupção 

ou anomalia de funcionamento do serviço. Isso simplesmente indica que o ataque já ocorreu e 

que o comprometimento do sistema já é uma realidade. Logo, um processo de análise deve ser 

utilizado para rastrear o ataque e seus respectivos passos. 

Nesse sentido, o presente trabalho propõe uma solução para a questão da análise dos ataques, 

tanto daqueles conhecidos (com base em assinatura) quanto dos desconhecidos (com base em 

anomalia). O ambiente proposto, denominado HoneySELK, é deixado propositadamente ao 

alcance dos atacantes para que, quando comprometido, seja utilizado para controlar, capturar, 

analisar e visualizar em tempo real os diversos tipos de ataques e as correspondentes 

vulnerabilidades exploradas pelos intrusos. Além disso, este ambiente facilita o entendimento 

dos ataques porque tem a possibilidade de apresentar conexões e explorar os relacionamentos 

entre entidades para gerar o mapeamento dos ataques através de grafos. 

Vislumbra-se como possibilidade de uso do ambiente HoneySELK o acompanhamento da 

evolução de diversos tipos de ataques de rede, a fim de impedir intrusões nos sistemas, 

garantindo, desta forma, o funcionamento dos serviços com uma menor quantidade de riscos 

relacionados a ataques cibernéticos. Além disso, o ambiente pode ser aplicado na área forense, 

visto que tem a possibilidade de capturar o modus operandi das operações de intrusão, sejam 

elas por atividade de malware ou ataques direcionados, inclusive não conhecidos. Com isso, é 

possível preservar evidências dos atos praticados por um atacante e que possam indicar a 

ocorrência de crimes cibernéticos, assim como caracterizar os meios tecnológicos empregados 

em tais delitos. 
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1.1. OBJETIVOS 

Desenvolver uma honeynet virtual de alta interatividade para controlar, capturar, analisar e 

visualizar em tempo real ataques novos e desconhecidos dentro do Laboratório de Tecnologias 

da Tomada de Decisão – LATITUDE/UNB. Para tanto, a estratégia da solução proposta foi 

dividida em três fases distintas:  

a) Construir o ambiente denominado HoneySELK e validar esse ambiente através dos 

requisitos de controle, captura, análise, alertas de monitoramento e visualização em 

tempo real destes ataques. 

b) Implementar e apresentar o uso de tecnologia de visualização de grafos no sentido de 

facilitar o mapeamento dos ataques no ambiente. 

c) Utilizar este ambiente para realizar coletas de malware e demonstrar através de 

pesquisas e estudos as formas de ataques conhecidos (com base em assinatura) e 

desconhecidos (com base em anomalia) com as correspondentes vulnerabilidades 

exploradas pelos intrusos. 

1.2. MOTIVAÇÃO E JUSTIFICATIVA 

Com a dependência de sistemas computadorizados para controlar as infraestruturas críticas de 

um país, surge um novo conceito de estudo de segurança e defesa. Tais reflexões cresceram 

quando o Brasil foi escolhido para sediar vários eventos de amplitude mundial, onde vários 

Órgãos Governamentais participaram, a saber: Conferência Mundial Sobre o Meio Ambiente 

“Rio+20” (2012), Jornada Mundial da Juventude Católica e Visita do Papa Francisco (2013), 

Copa das Confederações (2013), Copa do Mundo (2014), Olimpíadas e Paraolimpíadas 

(2016). Nesses eventos aumenta a responsabilidade do estado em garantir a segurança e 

funcionamento das infraestruturas críticas do país. 

Em 2009, o MD (Ministério da Defesa) atribuiu ao EB (Exército Brasileiro) a 

responsabilidade pela coordenação e integração do Setor Cibernético. É de fundamental 

importância ter um ambiente cibernético para acompanhar a evolução dos diversos tipos de 

ataques a fim de impedir intrusões maliciosas nos sistemas garantindo, desta forma, o 

funcionamento dos serviços essenciais à população. 

Este trabalho tem como finalidade a contribuição de conhecimento e pesquisa com Órgãos 

Governamentais sobre Segurança, Defesa e Guerra Cibernética. 
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1.3. ESTRUTURA DA DISSERTAÇÃO 

No Capítulo 2 são apresentados alguns trabalhos relacionados e revisões sobre os conceitos 

relacionados à honeypots, honeynets e a pilha ELK. É detalhada no Capítulo 3 a arquitetura do 

ambiente HoneySELK proposto propositadamente para ser invadido e comprometido. Este 

Capítulo descreve ainda como é feita a centralização, indexação, busca e visualização da 

origem dos ataques no ambiente, bem como a sua validação considerando os requisitos de 

controle, captura, alertas das conexões de saída do ambiente e análise dos dados com 

visualização dos ataques. O Capítulo 4 apresenta de forma detalhada alguns ataques que 

foram capturados no ambiente HoneySELK. Por fim, o Capítulo 5 apresenta as considerações 

finais e propostas de trabalhos futuros. 
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2. REVISÃO BIBLIOGRÁFICA E ESTADO DA ARTE 

Este Capítulo apresenta alguns trabalhos relacionados e conceitos básicos sobre Honeypots, 

Honeynets, ELK e Graph necessários para o entendimento do ambiente proposto, denominado 

HoneySELK. 

2.1. HONEYPOTS 

Grande parte das tecnologias de segurança aplicadas atualmente são utilizadas apenas para 

identificar atividades não autorizadas. Os honeypots conseguem contornar este problema 

porque podem ser aplicados em variadas situações. Por exemplo, eles podem ser empregados 

para fornecer informações adicionais em uma análise de intrusão. Dessa forma, os detalhes de 

um ataque podem ser capturados e estudados para aumentar a segurança geral de uma rede. O 

Honeypot é um recurso computacional de segurança que tem como finalidade ser explorado, 

atacado e comprometido. Nele qualquer atividade será considerada suspeita por natureza 

[Spitzner 2002] e [Baumann and Plattner 2002]. 

2.1.1. Tipos de Honeypots 

Os honeypots1 são divididos em duas categorias: pesquisa e produção. Os honeypots de 

produção agregam valores à segurança da informação podendo ser utilizados para mitigar os 

riscos relacionados a ataques de uma Organização. Estes honeypots são mais fáceis de 

implementar porque não exigem muitas aplicações, entretanto fornecem poucas informações 

sobre as atividades dos ataques no ambiente. Os honeypots de pesquisa têm como finalidade 

obter o máximo de informações dos intrusos para estudar e mostrar as principais ameaças que 

as organizações podem enfrentar. Estas informações são de extrema importância porque 

permite entender melhor quem são as ameaças, como elas funcionam, como os intrusos se 

comunicam e adquirem ferramentas. Geralmente são utilizadas em organizações de pesquisa 

como Universidades, Empresas de Segurança e Militares. Entretanto, por serem mais 

complexas de implementar os honeypots de pesquisa possuem algumas desvantagens tais 

como: maior risco, tempo e dificuldade de administração. 

 

                                                 
1 Conforme definido por Marty Roesch, desenvolvedor do Snort 
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2.1.2. Níveis de Interação 

O nível de interação com os atacantes divide os honeypots em três categorias: honeypots de 

baixa interatividade, honeypots de média interatividade e honeypots de alta interatividade. Os 

honeypots de baixa interatividade fornecem sistemas operacionais e serviços emulados para 

que os atacantes possam interagir (Figura 2.1.a). Neste caso, tanto as informações coletadas 

quanto os riscos são minimizados porque o atacante é obrigado a interagir com serviços 

predeterminados. Esse tipo de honeypot geralmente é utilizado para detecção de varreduras ou 

tentativas de conexões não autorizadas. 

 
a) 

 
b) 

Figura 2.1: Baixa e média interação [Baumann and Plattner 2002]. 

Honeypots de média interatividade oferecem um nível maior de envolvimento para os 

atacantes do que os honeypots de baixa interatividade, entretanto não fornece um sistema 

operacional real. Neste nível de interação (Figura 2.1.b) os serviços emulados são mais 

sofisticados para que os ataques mais complexos sejam possíveis de acontecer. Cuidados 

especiais devem ser tomados durante o desenvolvimento dos serviços emulados para este nível 

de interação para diminuir os riscos relacionados à segurança. 

 

Figura 2.2: Alta interação [Baumann and Plattner 2002]. 
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Os honeypots de alta interatividade (Figura 2.2) são complexos de configurar porque executam 

sistemas operacionais reais com serviços implementados, tais como: SSH, HTTP e FTP. Este 

tipo de honeypot apresenta um risco maior porque os intrusos podem utilizar todos os recursos 

dos sistemas comprometidos (possibilidade de fazer uploads e instalar novos arquivos) para 

atacar outros alvos, entretanto, os dados sobre as atividades maliciosas são capturados com 

mais detalhes, permitindo através de analises a identificação de vulnerabilidades exploradas e 

as técnicas de ataque utilizadas [Spitzner 2002] e [Baumann and Plattner 2002]. A Tabela 2.1 

apresenta as vantagens e desvantagens para cada nível de interação. 

Tabela 2.1: Diferença entre os níveis de interação. 

 Instalação e 
Configuração Manutenção Coleta de 

Informações 
Nível de    

Risco 
Honeypot de baixa 
interatividade Fácil Fácil Restrita Baixo 

Honeypot de média 
interatividade Difícil Fácil Variável Médio 

Honeypot de alta 
interatividade Difícil Difícil Extensa Alto 

2.2. HONEYNETS 

De acordo com [Project 2002], usando o conceito de honeypot como sendo um sistema, 

serviço ou aplicação emulada propositadamente para tornar-se alvo de um ataque, denomina-

se honeynet um conjunto de honeypots de alta interatividade, integrados em uma solução 

projetada especificamente para ser invadida e comprometida. Diferentemente dos honeypots 

de baixa interatividade, que apenas emulam sistemas operacionais e serviços (TELNET, FTP 

e HTTP), os honeypots de alta interatividade fornecem sistemas operacionais e aplicações 

reais com as quais os intrusos possam interagir. Essa interatividade faz com que 

pesquisadores possam observar o comportamento de um intruso em um sistema real, a fim de 

descobrir novas técnicas de invasão, identificar novas vulnerabilidades e aprender como esses 

intrusos se comunicam. 

2.2.1. Arquitetura de uma Honeynet 

O sucesso de um projeto honeynet depende da correta definição da arquitetura, verificando-se 

que a construção e a manutenção de uma honeynet dependem de três requisitos críticos: 

controle de dados, captura de dados e coleta de dados [Spitzner 2002]. O controle e a captura 
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dos dados são os requisitos mais importantes da arquitetura. O terceiro requisito se aplica nas 

configurações que tenham vários honeypots em ambientes distribuídos. A Figura 2.3 [The 

Honeynet Project 2005] apresenta a arquitetura de uma Honeynet Virtual Gen III (Terceira 

Geração) com seus requisitos e três redes distintas (Internet, Honeypots e Gerência). O 

dispositivo 1 (Honeywall) tem como finalidade fazer o controle, captura e análise dos dados. 

O dispositivo 2 (Management Server) faz a gerência do dispositivo 1. Os dispositivos 3 e 4 

(Linux e Windows) representam os honeypots para serem comprometidos. Por fim, o 

dispositivo 5 (Attacker) descreve um usuário malicioso na Internet. 

 

Figura 2.3: Arquitetura de uma Honeynet Gen III [The Honeynet Project 2005]. 

2.2.1.1. Controle de Dados 

Trata-se de um requisito muito crítico, cuja finalidade é a de controlar os dados de entrada e 

saída para reduzir os riscos dentro da honeynet. Isto garante que sistemas comprometidos não 

sejam usados para atacar sistemas de produção de outras redes [Project 2002] e [Spitzner 

2002]. O tráfego de dados deve ser controlado de modo automático, para reduzir de forma 

rápida qualquer dano no sistema, e transparente, visando garantir que intrusos não percebam 

que suas atividades estão sendo controladas. 

Segundo [Spitzner 2002], existem oito requisitos específicos essenciais de controle de dados 

que podem ser implementados para reduzir os riscos em uma honeynet: 
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• O controle de dados deve ser implementado de forma automática e manual; 

• Pelo menos duas camadas de controle de dados para proteção de falhas; 

• Capacidade de manter o estado de todas as conexões de entrada e saída; 

• Capacidade de controlar qualquer atividade não autorizada; 

• Capacidade de configurar o controle de dados em qualquer momento; 

• Controle de conexões para dificultar a detecção do sistema por intrusos; 

• Pelo menos dois métodos de alerta para honeypots comprometidos; e 

• Administração remota do controle de dados. 

Desta forma, o controle de dados deve ser utilizado para separar a honeynet das outras redes, 

tais como: Internet, administrativa e produção. Para tanto, cada pacote deve ser controlado e 

inspecionado quando entra ou sai da honeynet. Geralmente, os ambientes permitem apenas 

que qualquer sistema inicie conexões com a honeynet, consentindo que intrusos sondem, 

identifiquem e explorem os sistemas vulneráveis dentro da honeynet. 

2.2.1.2. Captura de Dados 

Tratam-se das operações de captura de dados relativos a todas as atividades dos intrusos dentro 

da honeynet, incluindo as conexões de entrada, as atividades de rede e de sistema. Conforme 

[Project 2002] e [Spitzner 2002], tais operações são tão críticas para o sucesso do projeto, que 

é melhor ter múltiplos métodos de captura de dados operantes. 

Entretanto, nenhum dado capturado deve ser armazenado localmente nos honeypots, visto que 

dados armazenados localmente podem ser detectados por intrusos e utilizados para 

comprometer o sistema. Além disso, estes dados podem ser modificados e destruídos. Em 

consequência, tais dados devem ser armazenados em outro local que seja seguro e confiável. 

2.2.1.3. Coleta de Dados 

A coleta de dados é um requisito aplicado em organizações que possuam várias honeynets em 

ambientes distribuídos. Neste caso, todos os dados capturados deverão ser transferidos a uma 

coletora central, para armazenamento e para poderem ser correlacionados e aumentar a 

efetividade das honeynets de pesquisa. 
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Conforme [Spitzner 2002], se a honeynet faz parte de um ambiente distribuído, então quatro 

requisitos específicos para coleta de dados devem ser aplicados: a primeira - cada honeynet 

deverá ter um identificador único; a segunda - os dados deverão ser transmitidos dos sensores 

para uma coletora de forma segura, garantido sua confidencialidade, integridade e 

autenticidade; a terceira - o anonimato dos dados deverá ser garantido; quarta - um serviço de 

sincronização de relógios, como o Network Time Protocol (NTP) deverá ser utilizado para 

garantir que os dados capturados na honeynet distribuída estejam devidamente sincronizados. 

2.2.2. Honeynets Reais 

As honeynets reais fornecem sistemas operacionais reais com quem os intrusos possam 

interagir. O objetivo dessa interação é aprender como os intrusos invadem os sistemas, como 

se comunicam e qual a finalidade do ataque [Project 2002], [Spitzner 2002] e [The Honeynet 

Project 2003]. Estas informações podem ser de extrema importância para que a gerência da 

segurança das redes e aplicações compreendam e protejam seus sistemas contra ameaças e 

ataques. Neste tipo de honeynet, todos os dispositivos e mecanismos de segurança (honeypots, 

contenção, alerta e coleta de informações) são físicos [Project 2002], [The Honeynet Project 

2003] e [Spitzner 2002]. A Tabela 2.2 apresenta as principais vantagens e desvantagens das 

honeynets reais. 

Tabela 2.2: Vantagens e desvantagens das honeynets reais. 

Vantagens Desvantagens 

Intrusos interagem com dispositivos físicos reais Custo de implementação e espaço físico 

Ambiente distribuído (tolerante a falhas) 
Dificuldade de instalação e administração 

Complexidade de manutenção 

2.2.3. Honeynets Virtuais 

Por suas características, as honeynets reais são difíceis e complexas de construir. Além disso, 

sua implementação exige uma variedade de sistemas físicos e mecanismos de segurança. Por 

outro lado, as honeynets virtuais permitem executar todos os sistemas operacionais, aplicações 

e serviços no mesmo hardware através de um software de virtualização [Spitzner 2002] e 

[The Honeynet Project 2003]. A Tabela 2.3 apresenta as principais vantagens e desvantagens 

das honeynets virtuais. 
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Tabela 2.3: Vantagens e desvantagens das honeynets virtuais. 

Vantagens Desvantagens 

Custo e espaço físico reduzidos 

Limitação e risco de comprometimento do 

software de virtualização (neste caso, o intruso 

poderá controlar toda a honeynet) 

Facilidade de manutenção e administração 

Risco de fingerpriting (os intrusos poderão 

detectar se os sistemas estão sendo executados em 

um software de virtualização) 

As honeynets virtuais estão divididas ainda em duas categorias: autocontenção e híbridas. Na 

primeira, todos os dispositivos, incluindo os de captura e coleta de dados, geração de alertas e 

honeypots, estão implementados em um único computador. Já as híbridas representam uma 

combinação entre honeynets reais e virtuais. Nesta categoria, por exemplo, operações de 

captura, controle de dados e sistemas de logs são implementados em dispositivos físicos 

distintos, enquanto os honeypots são configurados em um único computador através de um 

software de virtualização. 

2.2.4. Riscos e Ameaças das Honeynets 

As honeynets oferecem diferentes tipos de riscos e ameaças que podem comprometer os 

sistemas de uma Organização. [Project 2002] e [Spitzner 2002] apresentam dois riscos que 

são considerados altos: o primeiro nível corresponde à interação, onde os intrusos têm acesso 

completo aos Sistemas Operacionais. Neste nível é possível utilizar os honeypots para 

compilar códigos, realizar ataques a outros sistemas e distribuir ferramentas. O requisito 

controle de dados deve ser implementado de maneira correta para evitar estas ameaças. O 

segundo risco corresponde à dificuldade de implementação deste ambiente, visto que uma 

variedade de tecnologias são utilizadas em um mesmo ambiente (regras de firewall, scripts de 

alertas, captura de logs de sistemas). Qualquer falha na configuração destas tecnologias 

poderá expor a honeynet.   

2.3. ELASTICSEARCH, LOGSTASH E KIBANA 

Nas seções anteriores foram abordados, dentre outros assuntos, questões referentes à coleta e 

análise de dados com o propósito de observar o comportamento de ataques para identificar 

novas técnicas de invasão e vulnerabilidades em sistemas. Entretanto, não foi citado em 
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nenhum momento como armazenar a estrutura completa destes dados para fazer o 

monitoramento desses ataques através de georreferenciamentos, estatísticas e grafos. A 

resposta para essas e outras questões torna-se fundamental ao tentar visualizar e mapear em 

tempo real os ataques em um ambiente. Nesse contexto, é possível utilizar a Pilha ELK 

formada por Elasticsearch, Logstash e Kibana, um conceito que envolve receber dados de 

qualquer fonte em qualquer formato para analisar e visualizar em tempo real [Elastic 2016]. 

 

Figura 2.4: Comunicação da Pilha ELK. 

A Figura 2.4 mostra o funcionamento básico da Pilha ELK: o Logstash recebe os logs de 

distintas fontes, faz a análise através de filtros e transformações e os envia para o Elasticsearch 

que em seguida faz a indexação e busca das informações. O Kibana fica responsável por fazer 

as consultas analíticas e a construção de dashboards com base nas informações indexadas no 

Elasticsearch. 

2.3.1. Elasticsearch 

O Elasticsearch é um mecanismo de busca e indexação textual de código aberto baseado no 

Apache Lucene. Conforme [Elastic 2016], o Elasticsearch pode ser descrito como: um 

armazenamento distribuído de documentos em tempo real; um mecanismo distribuído de busca 

com análises em tempo real; um mecanismo com capacidade de escalonamento de dados 

(petabytes) estruturados e não estruturados. 

Basicamente dois tipos de ações são executados pelo Elasticsearch: a indexação, local onde os 

documentos são inseridos, alterados e excluídos e a busca composta por diversas features, 

como busca por sinônimos, agrupamentos e contagem (max, min e avg) de determinados 

eventos e expressões lógicas. 

2.3.1.1. Estrutura Interna do Elasticsearch 

Elasticsearch trabalha com fragmentos (shards), documentos e índices. Todas as informações 

indexadas são agrupadas em índices. Os documentos são as estruturas onde os eventos de logs 
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e outras informações são estruturadas e armazenadas. Cada documento possui um mapeamento 

(document type) que armazena as informações referentes aos campos do documento e seus 

respectivos tipos. Os fragmentos têm como finalidade prover maior agilidade durante as 

consultas. Neste caso, o Elasticsearch atribui um hash para cada documento no ato da 

indexação e o armazena em um dos fragmentos, ou seja, temos índices que armazenam 

documentos, que possuem mapeamentos estruturais, que são distribuídos em fragmentos.  

2.3.2. Logstash 

Conforme [Elastic 2016], Logstash é um mecanismo de coleta de dados com recursos de 

pipelining em tempo real que permite centralizar e normatizar dados de todos os tipos. Com 

mais de 200 plugins, o Logstash pode se conectar com uma variedade de fontes e dados de 

fluxo em grande escala para um sistema de análise central.  

 

Figura 2.5: Arquitetura do Logstash. 

A arquitetura do Logstash (Figura 2.5) possui três seções distintas: input – nessa seção são 

configuradas as fontes de dados do pipeline, como logs, arquivos e twitter. Nesta fase são 

configurados também codecs responsáveis pelas transformações dos formatos de dados de 

entrada, como por exemplo, a conversão de binário para textual; filter – tem como finalidade 

fazer a transformação dos dados (parseamentos e formatações) presentes no log; output – 

define onde e como os logs serão escritos. 

2.3.3. Kibana 

Desenvolvido pela Elastic, o Kibana tem como finalidade fornecer uma interface rica para 

permitir consultas analíticas avançadas, visualização (gráficos, tabelas e mapas) e interação 

com os dados armazenados nos índices do Elasticsearch [Elastic 2016]. O resultado é uma 

plataforma coesa que oferece abstração de dados e permite que o analista possa monitorar em 

tempo real os dados de interesse.  

O Kibana possui basicamente três aplicações: Disconver, Visualize e Dashboard. A aplicação 

Discover permite que os dados sejam explorados em tempo real. Nessa aplicação todos os 
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documentos podem ser acessados em cada índice com opções de pesquisa, filtros e 

visualização dos dados de um documento. A Figura 2.6 apresenta a distribuição de 

documentos, total de hits e histograma de um índice. 

 

Figura 2.6: Distribuição de documentos e histograma [adaptada de Elastic 2016]. 

A aplicação Visualize possui ferramentas que permitem agregar e exibir os aspectos dos dados 

de várias formas através de gráficos, tabelas, métricas e mapas. O Dashboard (Figura 2.7) 

apresenta um conjunto de visualizações que foram salvos na ferramenta. 

 

Figura 2.7: Dashboard com conjunto de visualizações [adaptada de Elastic 2016]. 
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2.3.4. Graphs 

Grafos são utilizados para resolver problemas (matemáticos, informática, engenharia e 

indústria) em diversas aplicações práticas. Conforme [Kirchhoff 1847] e [Carre 1979], teoria 

dos grafos é um estudo matemático de estruturas constituídas por nós com arestas ou arcos 

conectando alguns pares destes nós. Um grafo G consiste de um conjunto finito e não vazio de 

n nós, denotado por V(G) e m arestas, denotado por A(G).  

O problema das pontes da cidade de Konigsberg (hoje chamada de Kaliningrado) foi o 

primeiro e mais famoso problema em teoria dos grafos resolvido por [Euler 1736]. [Kirchhoff 

1847] desenvolveu a teoria de árvores para resolver sistemas de equações lineares que 

transmitem correntes em cada ramo e em torno de cada circuito de uma rede elétrica. Pensando 

como um matemático ele substituiu os componentes da rede elétrica (resistências, 

condensadores, indutâncias) por uma estrutura combinatória constituída apenas por pontos e 

linhas correspondentes sem qualquer indicação do tipo de elemento elétrico (Figura 2.8). 

 

Figura 2.8: Rede N com seu grafo de base G e uma árvore T [Harary 1969]. 

Nesse trabalho foi aplicado o conceito de grafo através da ferramenta Graph para facilitar a 

visualização dos dados através de relacionamentos entre as entidades de um índice. Esta 

ferramenta fornece uma alternativa para extrair e resumir informações dos documentos e 

termos de um índice no Elasticsearch. Estes relacionamentos entre as entidades indexadas 

podem ser exploradas para verificar as ligações mais significativas [Elastic 2016]. Graph é 

formado basicamente por dois componentes: um plugin Elasticsearch (API Graph) e um 

plugin Kibana (visualização interativa dos grafos).  
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Na API Graph as entidades são chamadas de vértices (nós). A relação entre dois vértices é 

uma conexão (aresta) na qual se resume aos documentos que contenham entidades de ambos 

os vértices (Figura 2.9).  

 

Figura 2.9: Relacionamento entre vértices [Elastic 2016]. 

O plugin Kibana permite a exploração dos relacionamentos dos dados. A Figura 2.10, por 

exemplo, apresenta dados indexados do índice lastfmusers2 que possui os melhores artistas 

exibidos por usuário. Além disso, é possível verificar a ligação dos vértices que apresentam a 

maior quantidade de conexões. 

 

Figura 2.10: Dados indexados do índice lastfmusers2 [adaptada de Elastic 2016]. 
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2.4. TRABALHOS RELACIONADOS 

Referências acerca de monitoração e análise de atividades intrusivas surgiram na década de 

1980 e vêm constituindo uma área de intensa investigação científica. Em agosto de 1986, um 

usuário malicioso atacou computadores dos laboratórios do LBL (Lawrence Berkeley 

Laboratory) para roubar dados. Com a finalidade de monitorar esses tipos de usuários, Clifford 

Stoll criou um mecanismo para rastrear com detalhes os ataques até sua origem [Stoll 1998], 

incorrendo na descoberta de um esquema de espionagem que culminou no envolvimento de 

governos e na prisão do atacante. Em 1990, Bill Cheswick descreveu uma invasão no 

laboratório da AT&T em que foram exploradas falhas no serviço Sendmail, obtendo-se acesso 

ao gateway do referido laboratório. A finalidade desta experiência consistiu em localizar e 

aprender sobre as técnicas que foram utilizadas pelos intrusos. Uma técnica de mudança de 

diretório root, chroot, foi construída para observar todas as atividades que o intruso queria 

fazer [Cheswick 1990]. 

A primeira solução de honeypot baseada em software foi desenvolvida em 1998 por Fred 

Cohen e chamada de DTK (Deception Toolkit) [Cohen 1998]. Essa ferramenta tinha uma 

coleção de scriptsPerl e código C que emulavam várias vulnerabilidades conhecidas do Unix, 

com o propósito de obter informações e enganar atacantes. Este toolkit pode ser utilizado 

também para alertar e aprender sobre vulnerabilidades conhecidas. Em 1999, Lance Spitzer 

liderou um grupo, sem fins lucrativos, de 30 profissionais de segurança, dedicados a aprender 

técnicas, táticas e motivações de intrusos. Em 2001, os membros deste grupo lançaram o livro 

“KnowYourEnemy”, baseado em dois anos de pesquisas e descrevendo em detalhes as 

tecnologias do Projeto Honeynet [Project 2002]. 

A identificação e a caracterização de atividades maliciosas em dados de tráfego de honeypot 

representam tópicos de investigação importantes e foram objeto de uma variedade de 

abordagens e técnicas. Os métodos clássicos tipicamente empregam mineração de dados [He 

et al. 2008], [Ghourabi et al. 2010] e análise regular de arquivos [Raynal et al. 2004] para 

detectar padrões que indicam a presença de ataques específicos no tráfego analisado, bem 

como para computar dados estatísticos gerais sobre o tráfego. Uma característica essencial 

desses métodos é que eles dependem tanto do conhecimento prévio dos ataques que se 

destinam a ser identificados, quanto da coleção de quantidades significativas de logs para 

funcionar corretamente. Técnicas de aprendizado de máquina também foram aplicadas à 
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análise de dados de honeypot e detecção de ataques [Tian et al. 2003] obtendo importantes 

resultados quanto à identificação de atividades maliciosas sem depender de padrões de tráfego 

maliciosos previamente fornecidos e assinaturas de ataque. Contudo, tais técnicas requerem 

um período de preparação prévio, período denominado de aprendizagem, no qual é preciso 

executar vários ciclos de análise a fim de formar o sistema de reconhecimento de uma dada 

série de ataques. Somente após tal período, as soluções com esse método são capazes de 

trabalhar de forma eficaz. Note-se que o período de aprendizagem pode ser dispendioso, o que 

é um aspecto importante a ser considerado. Além disso, se os padrões de tráfego legítimos são 

alterados por quaisquer razões legítimas, métodos baseados em aprendizagem de máquina 

podem produzir um número significativo de falsos positivos, identificando as conexões 

honestas como atividades maliciosas. Estes sistemas também são propensos a falhas em casos 

em que ataques específicos que não foram incluídos no processo de aprendizagem se 

assemelham a padrões honestos. Em tais casos, estes ataques não são detectados, conduzindo 

a falsos negativos. 

Métodos baseados na análise de componentes principais (PCA) [Almotairi et al. 2009] são 

uma alternativa promissora às técnicas tradicionais, por identificar os principais grupos de 

indicadores altamente correlacionados, ou seja, componentes principais, que representam 

atividades maliciosas relevantes em dados de tráfego de rede coletados em honeypots. Estes 

métodos baseiam-se na observação de que padrões de tráfego de ataques são mais 

correlacionados do que o padrão de tráfego normal. A vantagem deste método é que ele 

depende exclusivamente da análise estatística dos dados recolhidos, o que libera as soluções 

baseadas em PCA da análise de informação anterior sobre os ataques a serem detectados, 

assim como não há necessidade de treinamento para reconhecer os ataques e separá-los do 

tráfego legítimo. Estas características tornam os métodos de análise de dados baseados em 

PCA adequados para a análise de tráfego e a detecção de ataques automática. No entanto, uma 

vez que estes métodos com base em PCA continuam a exigir intervenção humana, o que 

dificulta a análise automática e causa erros, como falsos positivos, um método automático 

para identificar ataques de rede com base no tráfego de dados recolhido a partir de um 

honeypot é proposto em [David et al. 2011] e [Costa et al. 2012], com base em esquemas 

avançados de seleção de ordem do modelo, permitindo a implementação eficiente em 

hardware e em computação paralela. 
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Como, em todos os casos, os honeypots geram um substancial volume de tráfego capturado e 

logs de atividade, coloca-se um verdadeiro desafio quanto à análise eficiente e automatizada 

desses dados, bem como a sua visualização para interpretação humana. Assim, [Siqueira et al. 

2015] mostram uma arquitetura para extrair e visualizar informações de tráfego geradas por 

malware e conexões a honeypots, verificando que diversos malwares utilizam o método GET 

via protocolo HTTP para obtenção de poder sobre componentes da máquina infectada e que 

um serviço dos mais explorados nos honeypots é o SMB, na porta 445. Apesar desse trabalho 

apresentar detalhes durante a extração dos dados, a análise do tráfego foi feita em apenas um 

dos componentes tornando impossível fazer os correlacionamentos entre duas fontes de dados 

diferentes. Já [Oliveira Jr et al. 2015] apresentam um recurso projetado especificamente para 

pesquisa e preservação de evidências de ataques para efeito forense, possibilitando várias 

análises detalhadas em diversos tipos de ataques. 

Na continuidade de trabalhos anteriores, evolui-se para o acompanhamento de ataques 

conhecidos (com base em assinatura) e desconhecidos (com base em anomalia) em tempo 

real, com seu georreferenciamento e mapeamento através de grafos, bem como a adaptação 

para captura de malware novo e determinação de seu modus operandi, com a experimentação 

de novas possibilidades de visualização. 
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3. DEFINIÇÃO DO PROBLEMA E PROPOSTA DE SOLUÇÃO 

Esta Seção descreve os aspectos relacionados ao desenvolvimento do ambiente HoneySELK, 

uma honeynet virtual de alta interatividade, cuja arquitetura proposta tem como objetivo 

controlar, capturar, analisar e visualizar ataques novos e desconhecidos no laboratório de 

pesquisa do Departamento de Engenharia da Universidade de Brasília (LAB-ENE/UNB). 

3.1. DEFINIÇÃO DO PROBLEMA 

Devido aos grandes avanços tecnológicos e ao crescimento exponencial da Internet em todo o 

mundo, cada vez mais empresas e pessoas estão dependentes dos meios de comunicação 

empregados. Entretanto, estes mesmos meios de comunicação são explorados por invasores na 

tentativa de encontrar vulnerabilidades para efetuar ataques contra a segurança da informação. 

Outra questão comum é a disseminação de programas maliciosos (malwares) através da 

Internet. Por exemplo, os worms são classes de malware que se propagam autonomamente 

para explorar vulnerabilidades de alvos [Skoudis et al. 2003].  

Desta forma, torna-se fundamental desenvolver técnicas para proteger os ativos de rede contra 

ameaças cibernéticas. Verifica-se, entretanto, que grande parte das ferramentas e técnicas 

utilizadas para segurança da informação com a finalidade de combater ataques, tais como 

firewall, sistemas de criptografia, IDS, hash, assinatura digital, antivírus, dentre outros, não 

são suficientes para assegurar a segurança de redes e sistemas. Além disso, essas ferramentas 

não permitem visualizar os ataques em tempo real ou informar sobre fatos já ocorridos (post-

mortem). 

Na gerência da segurança das redes, sistemas e aplicações governamentais, considera-se que o 

gestor deve aplicar toda medida a seu alcance, no sentido de proteger a informação e os 

sistemas, sendo então as medidas voltadas à captura e análise de novos ataques um importante 

pilar da gestão da segurança. 

Assim sendo, este trabalho propõe uma solução que oferece a capacidade de coletar, analisar e 

visualizar uma grande quantidade de ataques cibernéticos em tempo real. O ambiente 

HoneySELK visa contribuir com estatísticas lógicas, visualização em tempo real de ataques 

conhecidos (com base em assinatura) e desconhecidos (com base em anomalia), mapeamento 

de ataques através de grafos e construção de uma base de dados real e atualizada para pesquisa 
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e análise. Além disso, oferece contribuição de conhecimento e pesquisa com Órgãos Públicos e 

Privados sobre segurança e Defesa Cibernética. Outra possibilidade de utilização do ambiente 

é sua aplicação na área forense, visto que tem a possibilidade de capturar o modus operandi 

das operações de intrusão, sejam elas por atividade de malware ou ataques direcionados. 

Tais possibilidades do HoneySELK constituem uma grande justificativa do presente trabalho, 

pois se considera a importância de ter um ambiente cibernético dentro de um Órgão 

Governamental para acompanhar a evolução dos diversos tipos de ataques, a fim de impedir 

intrusões maliciosas nos sistemas, garantindo, desta forma, o funcionamento dos serviços 

essenciais à população. 

3.2. ARQUITETURA DO AMBIENTE HONEYSELK 

Como requisito fundamental, o endereço do HoneySELK não consta em nenhum mecanismo 

de resolução de nomes públicos nem é divulgado na Internet. Assim, para alcançar esse 

endereço o atacante tem de fazer varredura na Internet, o que por si já indica uma atividade não 

convencional. Encontrado tal endereço, os serviços podem ser descobertos pelo atacante por 

mapeamento de portas. O tráfego capturado no ambiente é suspeito, pois resulta de atividade 

maliciosa de mapeamento de serviços e conteúdo  

Em resposta a tal requisito, o desenvolvimento da arquitetura foi dividido em cinco fases 

distintas [Project 2002], [Spitzner 2002], [Viecco 2005], [Oliveira Jr et al. 2015] e [Oliveira Jr 

et al. 2016] detalhadas nos tópicos seguintes. Em breve resumo, a fase 1 volta-se à arquitetura 

proposta e ao modelo de solução; a fase 2 estabelece o controle de dados; a fase 3 trata dos 

assuntos para a captura de dados; a fase 4 trata da automatização dos alertas de monitoramento 

e a fase 5, aspectos da visualização dos ataques no ambiente. Assim, a solução é dividida em 

camadas para melhor analisar e aprender as técnicas utilizadas com os ataques direcionados a 

esse ambiente. 

A arquitetura física HoneySELK emprega um hospedeiro (host), ligado a um roteador 

diretamente na Internet. Nesse hospedeiro existe uma solução de virtualização que consta com 

nove convidados (guests). A Figura 3.1 ilustra a estrutura do ambiente utilizado. 
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Figura 3.1: Arquitetura do ambiente HoneySELK. 

3.2.1. Fase 1: Arquitetura Proposta 

A arquitetura foi desenvolvida com o Hypervisor Hyper-V, uma solução que possibilita 

gerenciar infraestruturas virtuais [Carvalho 2012].  

3.2.1.1. Estrutura Física 

Toda a estrutura do projeto foi feita em apenas um único host (Dell PowerEdge R610). Como 

observação geral, recomenda-se a utilização de hardware dedicado para que os sistemas 

convidados executem corretamente, de maneira a não combinar ambientes diferentes em um 

mesmo contêiner. A Tabela 3.1 apresenta as características do host e plataforma de 

virtualização utilizada. 

Tabela 3.1: Características do host. 

Servidor Dell PowerEdge 
R610 Configuração 

Hypervisor Hyper-V 

Processador Intel Xeon X5560 2.8 GHz 16 núcleos com 
tecnologia Intel VT, 32 GB de memória RAM, 6 discos de 500 
GB configurados com RAID 5 e 4 placas de rede 10/100/1000 

Plataforma Windows Server 2012 R2 Data Center com Hypervisor 
Hyper-V 
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O host foi configurado com RAID 5, para garantir desempenho e disponibilidade dos dados. 

Portanto, foram utilizados seis discos de 500 GB cada para realizar esta configuração. Isso 

permitiu utilizar o próprio servidor como storage para armazenar as máquinas virtuais.  

O Hypervisor Hyper-V foi implementado para criar a estrutura lógica e de roteamento do 

HoneySELK. A configuração e gerência dos sistemas convidados no Hyper-V é feita através de 

uma máquina dedicada para esta finalidade. Todas as interfaces de redes virtuais são criadas no 

Hyper-V e divididas conforme suas funções para firewall, gerência, honeynet e acesso externo 

(Figura 3.2). As máquinas virtuais são configuradas de acordo com a Tabela 3.2. 

 

Figura 3.2: Gerência do Hyper-V. 

Tabela 3.2: Máquinas virtuais e suas configurações. 

Máquinas 
Virtuais Configuração 

Firewall 

(Corsario) 

Processador com 2 núcleos, 2 GB de RAM, 50 GB de HD e 3 interfaces 
virtuais de rede (eth0, eth1 e eth2) 

Versão pfSense-2.3.2-RELEASE baseado no S.O. FreeBSD 

Honeywall 

(Pituba) 

Processador com 2 núcleos, 4 GB de RAM, 200 GB de HD e 3 interfaces 
virtuais de rede (eth0, eth1 e eth2) 

Versão Roo-1.4 baseado no S.O. CentOS release 5 (final) com os serviços 
snort, iptables e swatch 

ELK 

(Barra) 

Processador com 2 núcleos, 6 GB de RAM, 200 GB de HD e uma interface 
virtual de rede (eth0) 

S.O.  Linux Debian Jessie 8.4 com os serviços Logstash-2.3.2-1, Elasticsearch-
2.3.3 e Kibana-4.5.1 

Intruso (teste) 

(Inema) 

Processador com 1 núcleo, 4 GB de RAM, 30 GB de HD e uma interface 
virtual de rede (eth0) 

S.O. Kali Linux 2016.1 com ferramentas para testes de penetração e forense 
digital 
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Máquinas 
Virtuais Configuração 

Honeypot DNS 

(Ondina) 

Processador com 1 núcleo, 512 MB de RAM, 8 GB de HD e uma interface 
virtual de rede (eth0) 

S.O. Linux Debian Jessie 8.4 com os serviços bind9 e OpenSSH-6.7-p1 

Honeypot NTP 

(Itapua) 

Processador com 1 núcleo, 512 MB de RAM, 8 GB de HD e uma interface 
virtual de rede (eth0) 

S.O. Linux Debian Jessie 8.4 com os serviços ntpdate-4.2.6-p5+dfsg-
7+deb8u1 e OpenSSH-6.7-p1 

Honeypot FTP 

(Brotas) 

Processador com 1 núcleo, 512 MB de RAM, 8 GB de HD e uma interface 
virtual de rede (eth0) 

S.O. Linux Debian Jessie 8.4 com os serviços proftpd-1.3.5 e OpenSSH-6.7-p1 

Honeypot WEB 

(Imbui) 

Processador com 1 núcleo, 512 MB de RAM, 8 GB de HD e uma interface 
virtual de rede (eth0) 

S.O. Linux Debian Jessie 8.4 com os serviços apache2.4.10, php5-6.20, mysql-
server-5.5.49 e OpenSSH-6.7-p1 

Honeypot XP 

(Cabula) 

Processador com 1 núcleo, 512 MB de RAM, 8 GB de HD e uma interface 
virtual de rede (eth0) 

S.O. Windows XP SP3 com instalação padrão. Não foram instalados outros 
serviços 

3.2.1.2. Estrutura Lógica 

O ambiente foi projetado para ter três redes distintas (Figura 3.3): a Internet, considerada uma 

rede não confiável por ser o lugar de onde os ataques são originados; a rede honeynet, com 

endereço reservado (172.30.20.0/24), integrada por um conjunto de honeypots para serem 

comprometidos; e a rede de gerência (172.30.10.0/24), com o objetivo de ser o ponto de 

gerência do honeywall, firewall e da Pilha ELK. 

 

Figura 3.3: Redes distintas configuradas no ambiente. 

O honeywall [The Honeynet Project 2008] é configurado com três interfaces virtuais. A 

primeira interface virtual eth0 comunica-se com o firewall (IP 172.30.20.1), a segunda 

interface virtual eth1 é utilizada para se comunicar com a rede honeynet, e a terceira interface 
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eth2 (IP 172.30.10.2) é utilizada para gerência e coleta de dados do honeywall. As interfaces 

virtuais eth0 e eth1 estão configuradas como bridge, portanto não possuem endereço IP. O 

funcionamento deste dispositivo na camada 2 apresenta duas grandes vantagens: a primeira é 

que não há hops de roteamento nem decremento do Time To Live (TTL) no cabeçalho IP; a 

segunda é a dificuldade por parte dos atacantes em detectar o ambiente, já que não responde 

por requisições TCP/IP em tais interfaces. 

O firewall é configurado com regras de direcionamento das portas para cada honeypot (Figura 

3.4). Além disso, todo o log de entrada e saída deste dispositivo é enviado para o servidor 

ELK (IP:PORTA - 172.30.10.3:5140). Este servidor é responsável pela centralização, 

indexação, busca e visualização dos ataques em tempo real no ambiente HoneySELK. 

 

Figura 3.4: Direcionamento de portas no firewall. 

Todos os honeypots são implementados na rede honeynet, configurada como host-only (rede 

virtual privada) para fazer a comunicação entre os honeypots e a interface virtual eth1 do 

honeywall. No link da rede externa, existe ainda uma máquina virtual configurada para fins de 

teste da configuração do ambiente. 

A rede de gerência é considerada como confiável e é utilizada para coletar e analisar 

remotamente os dados. Esta rede ainda administra através das portas 22 (SSH) e 443 (HTTPS) 

o firewall, o honeywall e o ELK. A gerência cabe a um host dedicado e exclusivo para esta 

finalidade. 
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Todos os honeypots são configurados com a instalação padrão do Linux Debian Jessie 8.4 e 

Windows XP SP3. O uso do XP se justifica por ser um sistema ainda em uso em diversos 

ambientes, sendo alvo constante de malware. Foram feitas instalações e configurações de 

serviços tais como DNS, FTP, NTP, MySQL, HTTP, HTTPS, MSRPC, NETBIOS-SSN, 

Microsoft-DS, TELNET e SSH (todos com suas portas padrão). Não se aplicou nenhum 

processo de hardening para manter os sistemas mais seguros. 

3.2.2. Fase 2: Controle de Dados 

Nesta fase, são implementadas as camadas de segurança para diminuir o impacto de falhas 

durante o controle do tráfego de dados. Este controle no ambiente HoneySELK, seja para dados 

recebidos ou enviados, tem como finalidade filtrar quais dados podem ir para qual destino. 

Este controle cabe ao firewall (elemento que tem a finalidade de filtrar pacotes e de separar as 

três redes: internet, gerência e honeynet) e pelo iptables configurado no honeywall. 

 

 

Figura 3.5: Regras configuradas na interface WAN do firewall. 
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Foram definidas quatro regras básicas para controlar o fluxo do tráfego: a primeira - qualquer 

indivíduo poderá realizar uma conexão da Internet para a honeynet, pois isso permite que um 

atacante explore os honeypots (Figura 3.5); a segunda - o firewall controlará conexões feitas 

da rede honeynet com a Internet para evitar que os atacantes usem os honeypots 

comprometidos para acometer outros sistemas. Esta regra é replicada também no iptables do 

honeywall, para que haja uma redundância de controle de fluxo; a terceira - apenas os 

honeypots DNS e NTP poderão realizar conexões ilimitadas para fora do ambiente, uma vez 

que eles serão utilizados pelos outros honeypots para resolução de nomes e sincronismo de 

tempo; quarta - a rede honeynet e a rede gerência não poderão se comunicar (Figuras 3.6 e 

3.7). Isso evita que os honeypots comprometidos modifiquem ou destruam os dados 

coletados. 

 

 

 

Figura 3.6: Regras configuradas na interface ADMIN do firewall. 

 

 

Figura 3.7: Regras configuradas na interface HONEYNET do firewall. 

Além disso, um script rc.firewall (implementado no iptables do honeywall) é utilizado para 

prevenir ataques de dentro da rede honeynet para outros sistemas. O principal objetivo é limitar 

o número de conexões (TCP, UDP e ICMP) que podem ser feitas para fora da rede honeynet 

em uma escala de tempo configurada conforme a necessidade da análise. O honeywall oferece 
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cinco escalas de limites de conexões: segundos, minutos, hora, dia, semana, mês e ano. A 

Figura 3.8 apresenta os valores configurados para o ambiente HoneySELK. 

 

Figura 3.8: Configuração dos limites de conexões de saída. 

3.2.3. Fase 3: Captura de Dados 

A captura de dados tem como finalidade coletar todas as atividades que ocorrem dentro da rede 

honeynet. Quanto maior o número de camadas (métodos de captura), maior a possibilidade de 

novos ataques serem detectados. O honeywall registra todas as conexões de entrada e saída em 

/var/log/messages para indicar o início de um ataque. 

Na arquitetura, o software detector de intrusões [SNORT 2016], está no honeywall e é 

configurado com regras atualizadas. Sua finalidade é capturar todo o tráfego da interface 

virtual eth1 do honeywall, ou seja, todo o fluxo de entrada e saída da rede honeynet. Além 

disso, o snort também foi configurado para converter quaisquer informações ASCII 

encontradas no payload do pacote para o arquivo snort.log. Este procedimento é fundamental 

para analisar rapidamente as seções de texto simples, tais como as seções de FTP, TELNET ou 

qualquer outra em texto claro. 

3.2.4. Fase 4: Alertas de Monitoramento 

Esta fase tem como propósito automatizar o processo de alertas para notificar os 

administradores do ambiente através de emails sobre os possíveis ataques bem sucedidos nos 
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honeypots. Este processo é fundamental para Órgãos Governamentais que não podem ter 

equipes trabalhando 24/7. 

Para esta finalidade utilizou-se a ferramenta Swatch (Figura 3.9) que foi configurada no 

honeywall para enviar os seguintes tipos de alertas por email: relatório diário com todos os 

eventos de rede do ambiente HoneySELK e alertas informando que honeypots comprometidos 

estão tentando realizar conexões de saída para outros sistemas.  

 

Figura 3.9: Monitoramento de atividades no ambiente HoneySELK. 

3.2.5. Fase 5: Visualização dos Ataques 

A visualização dos ataques no ambiente HoneySELK tem como objetivo principal facilitar a 

interpretação de ataques para que se seja possível aplicar contramedidas eficientes. Além 

disso, o monitoramento em tempo real permite observar endereços IP de origem e destino, 

protocolo utilizado, porta, georreferenciamentos e fazer mapeamento dos ataques através de 

grafos. 

Este processo é implementado no servidor ELK através de quatro ferramentas: Logstash 

(centralização dos dados), Elasticsearch (indexação e busca dos dados), Kibana (visualização 

dos dados) e Graph (relacionamento entre entidades) [Elastic 2016]. Assim, o ELK tem por 

finalidade realizar o armazenamento distribuído da estrutura completa dos dados do 

monitoramento em tempo real dos ataques, com dados de georreferenciamentos, estatísticas e 

grafos, indicando relacionamentos diversos, que auxiliam na identificação e modus operandi 

de atacantes. 

O Logstash foi configurado com três seções distintas: input (plugin TCP e UDP) para receber 

os logs do firewall via syslog através da porta 5140; filter para fazer as transformações dos 

dados (plugin Grok); e output para enviar os logs do Logstash para o Elasticsearch. O plugin 

Grok utiliza expressões regulares para tratar os logs e fazer a transformação destes dados em 
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uma nova estrutura. A Figura 3.10 apresenta um pedaço do código com as configurações das 

seções de entrada, filtro e saída. 

 

 

Figura 3.10: Configuração das seções de input, filter e output. 
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O Elasticsearch foi implementado para fazer a indexação e busca dos dados textuais 

recebidos do Logstash. O Kibana e Graph foram configurados como interface para realizar a 

visualização dos ataques e consultas analíticas avançadas. Para fazer o georreferenciamento 

dos ataques utilizou-se a base de dados GeoLiteCity [MAXMIND 2016]. 

3.3. VALIDAÇÃO DO AMBIENTE 

Antes de se colocar o ambiente na Internet, foram realizados alguns procedimentos de 

validação da solução. Vários testes foram realizados com o intuito de verificar se o 

HoneySELK estava realmente se comportando conforme esperado, ou seja, restringindo 

acessos não desejados em caso de comprometimento e se reportava ataques ao ambiente. Desta 

forma, foi criada uma máquina virtual com o sistema operacional Kali Linux [Kali Linux 2016] 

(IP 172.30.20.100) na rede considerada externa ao ambiente para simular alguns ataques. 

3.3.1. Validação 1: Controle de Dados 

O primeiro teste foi realizado quanto ao requisito controle de dados do ambiente para verificar 

se o honeywall estava coletando todos os dados de entrada e saída. Portanto, foi feito um ping 

da máquina virtual Kali Linux (172.30.20.100) para o Honeypot DNS (172.30.20.13). Com 

base na configuração feita no conjunto de regras do snort, foi possível capturar os pacotes 

ICMP (Figura 3.11). 

 

Figura 3.11: Captura do pacote ICMP. 

Ainda neste teste, o snort mostrou algumas assinaturas relacionadas ao pacote ICMP que são 

de extrema importância para determinar o sistema operacional utilizado pelo intruso para 

realizar o ataque (Figura 3.12): 

• TTL: observa-se que o campo TTL (IP utilizado pelo intruso) está configurado como 

64. Com base nestas informações foi possível deduzir que este pacote foi enviado por 

um computador executando o Linux; 
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• Tamanho do datagrama: requisições de eco ICMP geradas através do utilitário ping 

terão 84 bytes de comprimento em sistemas operacionais UNIX e semelhantes ao 

UNIX; 

• Conteúdo da carga útil: dados de uma requisição eco ICMP enviados através do 

utilitário ping em sistemas operacionais UNIX, ou semelhante ao UNIX serão 

compostos exclusivamente por números e símbolos. 

 

Figura 3.12: Captura do pacote ICMP em formato binário. 

3.3.2. Validação 2: Limite de Conexões de Saída 

O segundo teste teve como propósito verificar se o honeywall estava coletando e limitando as 

conexões de saída para o protocolo ICMP. Para realizá-lo, foi executado um ping do 

Honeypot XP (IP 172.30.20.36) para a máquina virtual de teste Linux Kali (IP 172.30.20.100). 

Este procedimento simula que o Honeypot XP foi comprometido e que um atacante está 

tentando realizar conexões para fora do ambiente. Conforme esperado quando o limite de 

conexões de saída ICMP (HwICMPRATE=30) configurado no honeywall foi atingido, o 

firewall executou o bloqueio (DROP ICMP) das conexões de saída (Figura 3.13). Todas as 

conexões serão registradas pelo iptables no honeywall em /var/log/iptables. 
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Figura 3.13: Limite de conexões de saída do protocolo ICMP. 

3.3.3. Validação 3: Captura de Dados 

O terceiro teste (referente ao requisito de captura de dados) teve como objetivo verificar se a 

base de assinaturas do snort no honeywall estava atualizada e configurada para detectar 

ataques. Primeiro foi feito um portscan com o nmap da máquina atacante (172.30.20.100) 

para o honeypot WEB (172.30.20.25) com a finalidade de sondar e verificar quais eram os 

serviços que estavam sendo executados no honeypot. 

 

Figura 3.14: Captura do ataque portscan feito pelo nmap no Honeypot WEB. 

Conforme a Figura 3.14, o snort conseguiu detectar três ataques (em vermelho): portscan 

executado pelo nmap como uma tentativa de obter informações do Honeypot WEB através do 

protocolo SNMP direcionado para a porta 161/TCP. O ataque WEB-MISC robots.txt Access 

[SNORT 2016] detectado pelo snort informa que houve uma tentativa de coleta de 

informações a uma aplicação web potencialmente vulnerável. 

Este mesmo ataque pode ser visto ainda de uma forma mais detalhada pelo administrador 

através do payload do pacote em dois formatos diferentes. O primeiro formato é dado em 

hexadecimal (coluna da esquerda). O segundo formato é a conversão em ASCII (coluna da 

direita). A Figura 3.15 informa que foi executado um portscan através do nmap. 
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Figura 3.15: Captura do ataque portscan em formato hexadecimal e ASCII. 

3.3.4. Validação 4: Alertas de Monitoramento 

O quarto teste teve como propósito verificar se o honeywall estava monitorando e enviando 

alertas por email referente às conexões de saída dos honeypots. Para realizá-lo, simulamos 

uma tentativa de conexão do Honeypot FTP (IP 172.30.20.21) para o servidor NTP (IP 

200.186.125.195). 

 

Figura 3.16: Alerta enviado por email da conexão de saída do Honeypot FTP. 

Conforme a Figura 3.16, a ferramenta swatch configurada no honeywall enviou um alerta por 

email informando sobre a tentativa de conexão. 

3.3.5. Validação 5: Coleta e Georreferenciamento dos Ataques 

Para o quinto e último teste, utilizou-se a rede TOR para analisar se o servidor ELK estava 

coletando e georreferenciando os ataques no ambiente. Portanto foi feita uma conexão de um 

endereço da rede TOR para a porta 80 (HTTP) do Honeypot WEB (IP 172.30.20.25). De 

acordo com a Figura 3.17 foi possível verificar a saída de log 

(/var/log/logstash/logstash.stdout) apresentada pela ferramenta Logstash com os dados de 

interesse (proto, src_ip, dest_ip, src_port, dest_port e geoip). A Figura 3.18 mostra o 

georreferenciamento no mapa desta mesma conexão.  
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Figura 3.17: Log com dados os de interesse. 

 

Figura 3.18: Georreferenciamento do endereço da rede TOR. 
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Ainda neste mesmo teste (Figura 3.19) é possível analisar com o Kibana a estrutura do 

documento indexado com o evento de log recebido do Logstash e inserido pelo Elasticsearch. 

 

 

 Figura 3.19: Documento com o evento de log inserido pelo Elasticsearch. 
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4. ANÁLISE DOS ATAQUES NO AMBIENTE HONEYSELK 

A solução em produção indica como os recursos apresentados na arquitetura proposta por este 

trabalho podem ser utilizados como fonte de pesquisa para coletar, analisar, visualizar e 

estudar ataques cibernéticos e vulnerabilidades exploradas em sistemas de rede. O 

HoneySELK, até o momento da conclusão deste trabalho, possui 5 honeypots, configurados 

com os serviços de DNS, FTP, NTP, MySQL, HTTP, HTTPS, MSRPC, NETBIOS-SSN, 

Microsoft-DS, TELNET e SSH. Alguns dos resultados obtidos são apresentados nos tópicos 

seguintes. 

4.1. VISUALIZAÇÃO GEOGRÁFICA E ESTATÍSTICAS DOS ATA QUES 

Para processar os resultados obtidos, analisaram-se os ataques coletados no ambiente 

HoneySELK implementado no LAB-ENE/UNB. Esta análise em particular ocorreu entre os 

dias 08/junho e 08/dezembro de 2016. Na Figura 4.1.a pode-se verificar a quantidade total de 

conexões realizadas nos dias 14/junho (5.434), 27/junho (9.730), 03/agosto (10.057), 

17/setembro (39.736) e 22/novembro (35.585) o que foi considerado elevado, sendo detalhado 

na seção 4.3 as conexões do dia 14/junho. Além disso, é possível observar uma queda entre os 

dias 18 e 28 de julho devido a problemas de manutenção na infraestrutura da Universidade. 

Nota-se também por outro lado que 189 países fizeram 916.343 tentativas de acessos através 

de 113.013 IPs diferentes (Figura 4.1.b). 

 
a) 

 
b) 

Figura 4.1: Captura de conexões entre 08/junho e 08/dezembro. 

4.1.1. Visualização Geográfica 

Conforme apresentado na Figura 4.2, pode-se verificar no mapa os ataques representados por 

círculos e divididos em cores (vermelha, laranja e amarela) com a localização geográfica dos 
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IPs de origem. Observa-se também outras informações tais como país, estado e cidade, 

obtidas através das coordenadas geográficas geradas pela centralização, indexação, busca e 

visualização dos logs obtidos do firewall. Percebe-se também um círculo vermelho e outro 

laranja no mapa indicando a origem dos IPs (China) que mais atacaram o ambiente.    

 

Figura 4.2: Visualização geográfica dos ataques. 

4.1.2. Estatística dos Ataques por Países 

As Figuras 4.3.a e 4.3.b apresentam as estatísticas dos ataques direcionados ao ambiente por 

países. Observa-se que a China e o Vietnam (Figura 4.3.a) foram os países com maior 

quantidade de requisições, totalizando para a China no dia desta análise 263.512 tentativas de 

ataques no ambiente HoneySELK (Figura 4.3.b).  

 
a) 

 

 
b) 

Figura 4.3: Distribuição de ataques por países. 
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Informações sobre os países que estão atacando o ambiente podem ser observadas também 

através da Figura 4.4. Esta figura representa uma nuvem de países, destacando em vermelho 

(China) e laranja (Vietnam, Brasil, Korea e Taiwan) os países com maior quantidade de 

requisições no ambiente. Através desta nuvem, é possível filtrar também os ataques no 

ambiente por país. Este processo é fundamental para ajudar nas consultas, mostrando os IPs 

que pertencem ao país aplicado no filtro e a porta mais requisitada.  

 

Figura 4.4: Nuvem de países atacantes. 

4.1.3. Estatística dos Ataques por IPs 

As Figuras 4.5.a e 4.5.b representam as estatísticas dos ataques direcionados ao ambiente por 

IPs. Nota-se que o IP 116.31.116.7 (Figuras 4.5.a 4.5.b) foi quem fez a maior quantidade de 

requisições (36.787).  

 
a) 

 
b) 

Figura 4.5: Distribuição de ataques por IPs. 

Com um filtro (geoip.country_name:"china") aplicado no ambiente podemos verificar 

também a nuvem de IPs (Figura 4.6) que pertencem a China, inclusive os IPs (116.31.116.7, 

116.31.116.26, 116.31.116.27 e 116.31.116.21) com maior quantidade de requisições. Estas 

informações podem ser utilizadas em uma blacklist para tentar conter os ataques. 
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Figura 4.6: Nuvem de IPs que pertencem a China. 

4.1.4. Estatística dos Ataques por Serviços e Honeypots 

As Figuras 4.7.a e 4.7.b apresentam os ataques por serviços, mais especificamente os 

seguintes: 23/TELNET, 22/SSH, 80/HTTP, 445/MICROSOFT-DS, 139/NETBIOS-SSN, 

135/MSRCP, 443/HTTPS, 21/FTP, 3306/MYSQL, 123/NTP e 53/DNS. Percebe-se na Figura 

4.5.b que as portas 23 (599.458) e 22 (227.827) foram as mais visitadas. 

 
a) 

 
b) 

Figura 4.7: Distribuição de ataques por serviços. 

Nas Figuras 4.8.a e 4.8.b é possível verificar que o Honeypot XP (172.30.20.36) foi quem 

recebeu a maior quantidade de requisições (643.371). Vale ressaltar, que neste Honeypot 

foram configurados os serviços MICROSOFT-DS, NETBIOS-SSN, MSRCP e TELNET. 

 
a) 

 
b) 

Figura 4.8: Distribuição de ataques por Honeypots. 
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4.2. VISUALIZAÇÃO DE FLUXO DE ATAQUES COM GRAFOS 

O ambiente permite ainda explorar graficamente as relações entre entidades (países, IPs, 

portas de origem e destino, protocolos, honeypots). Este processo facilita a análise e 

visualização dos ataques.  

 

Figura 4.9: Grafo com os relacionamentos entre as entidades honeypos e países. 

A Figura 4.9 mostra um grafo com os relacionamentos entre as entidades honeypots 

(dest_ip.raw) e países (geoip.country_name.raw) do dia 03/agosto. Podemos verificar nestes 

relacionamentos que todos os honeypots sofreram algum tipo de ataque naquele dia e que a 

China foi o país quem mais fez requisições direcionadas para o Honeypot FTP (172.30.20.21). 

Observamos também uma quantidade maior de países atacando o Honeypot XP 

(172.30.20.36). A Figura 4.10 apresenta informações dos países (geoip.country_name.raw) 

que tentaram atacar os serviços (dest_port.raw) do ambiente no dia 04/agosto. Mais uma vez 

a China foi o país com maior quantidade de requisições direcionada para a porta 22 (SSH) 
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caracterizando um ataque de força bruta neste serviço. A porta 23 (TELNET) foi a mais 

requisitada por outros países.  

 

Figura 4.10: Grafo com os relacionamentos entre as entidades portas e países. 

4.3. ANALISANDO OS ATAQUES DIRECIONADOS AO AMBIENTE  

No dia 14 de junho de 2016, verificou-se um alerta por e-mail através do relatório enviado 

pelo honeywall. De acordo com os dados do ataque coletado, tendo como origem um 

endereço IP da Polônia, realizaram-se duas análises no ambiente para detalhar esse ataque em 

particular. Devido à quantidade de requisições na porta 21, a primeira análise foi realizada no 

Honeypot FTP. Verificamos que o IP 193.17.184.78 tinha enviado sozinho 24.954 pacotes e 

que a porta 21 estava com 2.179 requisições (Figura 4.11.a). 
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Para se obter informações mais detalhadas sobre os pacotes enviados, analisou-se os dados 

que foram detectados no payload do pacote. A análise permitiu confirmar que o usuário 

admin e a senha carole (Figura 4.11.b) foram utilizados pelo atacante para tentar realizar a 

autenticação no servidor. Logo o IP 193.17.184.78, georreferenciamento como origem sendo 

a Polônia, realizava um ataque de força bruta na porta 21 (FTP). Através do detalhamento da 

função de georreferenciamento foi possível verificar que este ataque estava vindo da cidade 

de Varsóvia (Figura 4.12).  

 
a) 

 
b) 

Figura 4.11: Detalhamento do ataque ao serviço FTP. 

 

Figura 4.12: Visualização geográfica da origem do ataque no Honeypot FTP. 
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Ainda no mesmo dia, recebeu-se outro alerta do ambiente informando que o Honeypot WEB 

havia sido atacado, com informações sobre a detecção e registro conforme Figura 4.13. Este 

alerta informou sobre uma tentativa de scan em nosso Honeypot WEB. 

As informações de cabeçalho do primeiro pacote (Figura 4.14) indicam que o pacote foi 

capturado em 14 de junho às 17h59min e que o pacote foi enviado da porta 30691 da máquina 

171.25.193.78 para porta 80 (HTTP) do honeypot. Este mesmo ataque pode ser visto ainda de 

uma forma mais detalhada pelo administrador através do payload do pacote. Conforme a 

Figura 4.14, confirmou-se que o atacante realizou um scan através da ferramenta nikto como 

uma tentativa de coletar informações e vulnerabilidades do Honeypot WEB através do 

protocolo HTTP. 

 

Figura 4.13: Alerta sobre uma tentativa de scan no Honeypot WEB. 
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Figura 4.14: Detalhamento de um ataque ao Honeypot WEB. 

Neste mesmo cenário, continuando com a análise, verificou-se a origem deste ataque através 

de georreferenciamento. A Figura 4.15 indica que o ataque teve origem da cidade de 

Estocolmo, Suécia. 

 

Figura 4.15: Visualização geográfica da origem do ataque no Honeypot WEB. 

4.4. ANÁLISE DE GRAFOS DE UM ATAQUE NO AMBIENTE  

Para facilitar a visualização destes ataques no ambiente extraiu-se as informações dos 

documentos e termos do índice do dia 14/junho para um grafo (Figura 4.16). É possível 

verificar os IPs que tentaram atacar os serviços no ambiente e as conexões mais significativas 

(IP 193.17.184.78 e IP 190.235.133.48). Observa-se, uma quantidade maior de IPs atacando a 

porta 23 (TELNET). Além disso, nota-se pela largura da aresta que o IP 193.17.184.78 da 

Polônia foi quem fez o maior número de requisições direcionadas para a porta 21 (FTP). 

Verifica-se também o relacionamento entre o IP 171.25.193.78 e a porta 80 (HTTP). Estas 

duas observações comprovam o que foi feito na análise anterior. 
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Figura 4.16: Grafo com relacionamento dos ataques entre IPs e serviços. 

4.5. COLETA E ANÁLISE DE MALWARE  

O ambiente também está sendo utilizado para a detecção de artefatos maliciosos. No dia 20 de 

junho às 18h52mim foi encontrado um script malicioso com a finalidade única de fazer 

download de arquivos através do IP 185.22.172.238 (Figura 4.17). 

A Figura 4.18.a ilustra uma parte do script (bin.sh) capturado e suas funcionalidades básicas. 

A análise demonstrou que se tratava de um script para realizar o download de binários. Um 

dos binários foi baixado via rede TOR para o ambiente e uma análise por verificação através 

da ferramenta ghex mostrou que o binário estava utilizando Executable and Linking Format 

(ELF) e empacotado com o packer UPX (Figura 4.18.b). 
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Figura 4.17: Detalhamento de coleta do malware no ambiente. 

 

 
a) 

 
b) 

Figura 4.18: Análise do script e malware capturados para análise. 

De posse do binário, este foi submetido para análise pela plataforma virustotal (Figura 4.19). 

Interessante notar que a taxa de detecção do binário submetido pelo vírus total como sendo 

malware foi considerada baixa, já que apenas 4 de 56 plataformas de antivírus foram capazes 

de detectar o binário como malware no dia da análise. 

 

 

Figura 4.19: Análise básica do malware coletado. 
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4.6. ANÁLISE MIRAI BOTNET  

Atualmente botnets são as principais ameaças à segurança na Internet. A capacidade de se 

controlar remotamente grandes quantidades de agentes autônomos, mostrou ser uma poderosa 

ferramenta para a execução de atividades, como ataques de DDoS. Diante dos recentes 

ataques com essas características, analisou-se 92.867 endereços IPs da Mirai Botnet no 

HoneySELK. Estes endereços foram coletados por outra fonte de coleta remota e enviado para 

a UNB no dia 03 de novembro de 2016. 

Através de um script, realizou-se uma comparação dos endereços IPs da Mirai Botnet com 

todos os logs do HoneySELK (Figura 4.20). O resultado foi inserido no ambiente para fazer 

uma análise com detalhes. 

 

Figura 4.20: Endereços IPs da Mirai Botnet que atacaram o HoneySELK. 

Na Figura 4.20 pode-se observar uma grande quantidade de IPs da Mirai Botnet atacando 

também o HoneySELK. A Figura 4.21 apresenta um Dashboard com informações sobre 

países, IPs, portas e honeypots mais requisitados. Interessante verificar que grande parte dos 

IPs pertencem a Taiwan e China e que apenas a porta 23 (TELNET) foi atacada pela Mirai 

Botnet. 
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Figura 4.21: Dashboard com informações do ataque Mirai Botnet no HoneySELK. 

Neste mesmo cenário, analisando um endereço IP da Mirai Botnet, conseguiu-se detalhes do 

ataque através do payload do pacote. As Figuras 4.22 e 4.23 indicam que o atacante utilizou 

várias combinações de logins (root, admin) e senhas (admin, klv123) na tentativa de se 

autenticar no ambiente. 

 

Figura 4.22: Análise de um endereço IP da Mirai Botnet. 
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Figura 4.23: Detalhamento do ataque Mirai Botnet no HoneySELK. 

4.7. SÍNTESE DO CAPÍTULO 

Neste ambiente foi apresentado uma arquitetura capaz de coletar, analisar, visualizar e estudar 

ataques cibernéticos e vulnerabilidades exploradas em sistemas de rede que outras soluções 
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não fazem. Este ambiente permite ainda realizar coletas de malware e explorar graficamente 

as relações entre as entidades (países, IPs, portas de origem e destino, protocolos, honeypots) 

para reproduzir os ataques na forma de grafos. 

Durante este capítulo foi possível mostrar a localização geográfica da origem dos ataques com 

apresentações de estatísticas divididas por países, IPs, serviços e honeypots. Conseguiu-se 

verificar, por exemplo, que a China foi o país com maior quantidade de requisições e que a 

porta 23 (TELNET) foi a mais visitada. Através de filtros aplicados no ambiente foi possível 

detectar os IPs com maior quantidade de requisições no ambiente. Este processo é importante, 

tendo em vista a possibilidade de incluí-los em uma blacklist automatizada. Com a finalidade 

de facilitar a análise e visualização dos ataques, mostrou-se também através de grafos os 

ataques sendo direcionados para o ambiente. 

Foram analisados e detalhados dois tipos de ataques no HoneySELK. O primeiro, 

georreferenciado como origem sendo a Polônia foi direcionado para a porta 21 do Honeypot 

FTP. Foi possível verificar através de uma análise detalhada que se tratava de uma ataque de 

força bruta. O segundo ataque foi direcionado para a porta 80 do Honeypot WEB. Mais uma 

vez foi feita uma análise detalhada e conseguiu-se verificar que o usuário malicioso tinha 

realizado um scan através da ferramenta nikto como uma tentativa de coletar informações e 

vulnerabilidades do Honeypot WEB através do protocolo HTTP. 

Ainda neste mesmo capítulo realizou-se a coleta de um binário na qual estava utilizando 

Executable and Linking Format (ELF) e empacotado com o packer UPX. Uma análise feita 

pela plataforma do virustotal mostrou uma taxa de detecção de 7,14% para este binário. Por 

fim, foi feita uma comparação com 92.867 endereços IPs da Mirai Botnet com os logs do 

HoneySELK. Esta análise mostrou que grande parte dos IPs (Taiwan e China) estavam 

atacando também o ambiente e que a porta mais requisitada foi a 23 (TELNET). 
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5. CONCLUSÕES E TRABALHOS FUTUROS 

Este trabalho propôs e apresentou detalhes do ambiente HoneySELK como solução de pesquisa 

para analisar vulnerabilidades e acompanhar novas formas de atividades de intrusos em redes 

de computadores. 

O desenvolvimento do ambiente proposto foi dividido em cinco fases, buscando uma 

otimização da solução proposta. Na primeira fase foram detalhados aspectos envolvidos na 

arquitetura, bem como as ferramentas utilizadas, descrevendo como foram configurados. Na 

segunda fase, configurações de firewall foram utilizadas para controlar o fluxo de dados no 

ambiente, de forma a evitar que atacantes que viessem a obter controle do ambiente, fossem 

capazes de utilizá-lo para gerar novos ataques a outros sistemas. Na terceira fase, foram 

implementadas três camadas para coletar as atividades dentro da honeynet: uma para registrar 

conexões de entrada e saída; outra para capturar todo o tráfego; a última para o direcionamento 

das portas para os honeypots. Na quarta fase automatizamos o processo de alertas para notificar 

sobre os possíveis ataques no ambiente. Na quinta fase implementou-se uma solução para fazer 

a visualização georreferenciada dos ataques no ambiente em tempo real. 

Com o objetivo de validar o ambiente, vários testes foram feitos. O primeiro teste foi realizado 

no requisito controle de dados para verificar se o honeywall estava coletando todos os dados de 

entrada e saída. O propósito do segundo teste foi verificar os limites de conexões de saída do 

protocolo ICMP. O terceiro teste teve como finalidade analisar se a base de assinaturas do 

snort no honeywall estava configurada e atualizada para detectar os ataques. O quarto e último 

teste teve como propósito verificar se o honeywall estava monitorando e enviando alertas por 

emails. Por fim, fizemos um estudo de caso através da simulação de dois ataques de força bruta 

para mostrar o funcionamento do ambiente e obter os resultados. 

O ambiente proposto se mostrou capaz de capturar ataques em tempo real, bem como malware 

difundido por atacantes. Além disso, a solução permite análise georreferenciada dos endereços 

IPs de origem e extração de informações estatísticas de serviços atacados e dados quantitativos 

segundo critérios que podem ser configurados de acordo com a necessidade. Como resultados 

da solução, foram detalhados dois ataques ao ambiente, a coleta e análise de um artefato 

malicioso capturado pelo ambiente e um estudo com 92.867 endereços IPs da Mirai Botnet no 

HoneySELK. A análise dos resultados indica que tais técnicas permitem a utilização do 
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ambiente proposto em diversas aplicações de rede, inclusive para análise forense de ataques. A 

solução permite ainda a visualização de detalhes de ataques, seja com o intuito de atualizar 

medidas de proteção, seja para efeito de demonstração de técnicas utilizadas pelos atacantes. 

5.1. PUBLICAÇÕES DECORRENTES DESTE TRABALHO 

Oliveira Jr, G. A., Sousa Jr, R. T. de, Tenório, D. F. (2015). Desenvolvimento de um 

Ambiente Honeynet Virtual para Aplicação Governamental. In: The Ninth International 

Conference on Forensic Computer Science. v. 1. p. 70-80. 

Oliveira Jr, G. A., Sousa Jr, R. T., Albuquerque, R. O., Canedo, E. D., Grégio, A. R. A. (2016). 

HoneySELK: Um Ambiente para Pesquisa e Visualização de Ataques Cibernéticos em Tempo 

Real In: XVI Simpósio Brasileiro em Segurança da Informação e de Sistemas Computacionais, 

2016, Niterói. V Workshop de Forense Computacional. Niterói: SBC, p.697 – 706. 

5.2. TRABALHOS FUTUROS 

Como trabalhos futuros, pretende-se replicar o ambiente em vários pontos através de honeypots 

distribuídos, estender a quantidade de tipos de honeypots para que se possa pesquisar outras 

formas de ataques e realizar análise forense mais detalhada de honeypots que possam ter sido 

comprometidos. Utilizar técnicas de Inteligência Artificial (IA) através do treinamento dos 

dados para analisar o tráfego do ambiente que incluam ataques desconhecidos. Neste caso a 

base de dados do ambiente poderá ser utilizada para treinar a Rede Neural Artificial (RNA) em 

um IDS. Além disso, para fins de diferenciação de origem é importante fazer o mapeamento de 

georreferenciamento dos IPs de redes anônimas como TOR e I2P. Também se entende como 

necessário extrair e analisar dados a partir de dumps de memória e incluir honeypots com 

sistemas operacionais utilizados por smartphones. 
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A. CÓDIGOS ELK 

No apêndice são apresentados alguns códigos implementados no HoneySELK desenvolvidos 

pelo autor, a fim de realizar as transformações dos dados recebidos do firewall. 

A1. Input 

O objetivo deste código é receber os dados do firewall via Syslog na porta 5140.  

input { 
    tcp { 
   type => "syslog" 
   port => 5140 
    } 
} 
 
input { 
    udp { 
   type => "syslog" 
   port => 5140 
    } 
} 

A2. Filter 

O objetivo deste código é fazer as transformações dos dados presentes no log através de filtros 

e expressões regulares. 

filter { 
   if [type] == "syslog" { 
      if [host] =~ /172\.30\.10\.1/ { 
         mutate { 
            add_tag => ["PFSense", "Ready"] 
         } 
      } 
      if "Ready" not in [tags] { 
         mutate { 
            add_tag => [ "syslog" ] 
         } 
      } 
   } 
} 
 
filter { 
   if [type] == "syslog" { 
      mutate { 
         remove_tag => "Ready" 
      } 
   } 
} 
 
filter { 
   if "syslog" in [tags] { 
       grok {  
          match => { "message" => "%{SYSLOGTIMESTAM P:syslog_timestamp} %{SYSLOGHOST: 

syslog_hostname}%{DATA:syslog_program}(?:\[%{POSINT :syslog_pid}\])?: %{GREEDY 
DATA:syslog_message}" } 



 

 

59 

          add_field => [ "received_at", "%{@timesta mp}" ] 
          add_field => [ "received_from", "%{host}"  ] 
       } 
       syslog_pri { } 
       date { 
          match => [ "syslog_timestamp", "MMM  d HH :mm:ss", "MMM  dd HH:mm:ss" ] 
          locale => "en" 
       } 
       if !("_grokparsefailure" in [tags]) { 
          mutate { 
             replace => [ "@source_host", "%{syslog _hostname}" ] 
             replace => [ "@message", "%{syslog_mes sage}" ] 
          } 
       } 
       mutate { 
          remove_field => [ "syslog_hostname", "sys log_message", "syslog_timestamp" ] 
       } 
     } 
   } 
} 

 
filter { 
   if "PFSense" in [tags] { 
      grok { 
         add_tag => [ "firewall" ] 

          match => [ "message", "<(?<evtid>.*)>(?<datetime>(?:J an(?:uary)?|Feb(?:ruary)   
?|Mar(?:ch)?|Apr(?:il)?|May|Jun(?:e)?|Jul(?:y)?|Aug (?:ust)?|Sep(?:tember)?|Oct
(?:ober)?|Nov(?:ember)?|Dec(?:ember)?)\s+(?:(?:0[1- 9])|(?:[12][0-
9])|(?:3[01])| [1-9]) (?:2[0123]|[01]?[0-9]):(?:[0- 5][0-9]):(?:[0-5][0-9])) 
(?<prog>.*?): (? <msg>.*)" ] 

       } 
       mutate { 
          gsub => ["datetime","  "," "] 
       } 
       date { 
          match => [ "datetime", "MMM dd HH:mm:ss" ] 
          timezone => "UTC" 
       } 
       mutate { 
          replace => [ "message", "%{msg}" ] 
       } 
       mutate { 
          remove_field => [ "msg", "datetime" ] 
       } 
   } 
   if [prog] =~ /^filterlog$/ { 
      mutate { 
         remove_field => [ "msg", "datetime" ]     
      } 
      grok { 
         patterns_dir => "/etc/logstash/conf.d/patt erns" 
         match => [ "message", "%{PFSENSE_LOG_DATA} %{PFSENSE_IP_SPECIFIC_DATA}%{PFSENSE 

_IP_DATA}%{PFSENSE_PROTOCOL_DATA}","message","%{PFS ENSE_LOG_DATA}%{PFSENSE_IP 
v4_SPECIFIC_DATA_ECN} %{PFSENSE_IP_DATA}%{PFSENSE_PROTOCOL_DATA}" ] 

      } 
      mutate { 
         lowercase => [ 'proto' ] 
      } 
      geoip { 
         add_tag => [ "GeoIP" ] 
         source => "src_ip" 
         database => "/etc/logstash/GeoLiteCity.dat " 
      } 
   } 
} 
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A3. Output 

O objetivo deste código é enviar os dados para serem indexados no Elasticsearch. 

output { 
    elasticsearch { 
        hosts => ["localhost:9200"] 
        index => "honeyselk-%{+YYY.MM.dd}" 
    } 
    stdout { 
        codec => rubydebug 
    } 
} 
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A. GROK 

Neste anexo é apresentado o arquivo Grok com as expressões regulares utilizadas no filtro do 

Logstash2. 

A1. Arquivo Grok com as expressões regulares 

PFSENSE_LOG_DATA(%{INT:rule}),(%{INT:sub_rule}),,(% {INT:tracker}),(%{WORD:iface}),(%{WO
RD:reason}),(%{WORD:action}),(%{WORD:direction}), ( %{INT:ip_ver}),  
 
PFSENSE_IP_SPECIFIC_DATA (%{PFSENSE_IPv4_SPECIFIC_D ATA}|%{PFSENSE_IPv6_SPECIFIC_DATA}) 
PFSENSE_IPv4_SPECIFIC_DATA(%{BASE16NUM:tos}),,(%{IN T:ttl}),(%{INT:id}),(%{INT:offset}), 
(%{WORD:flags}),(%{INT:proto_id}),(%{WORD:proto}), 
 
PFSENSE_IPv4_SPECIFIC_DATA_ECN(%{BASE16NUM:tos}),(% {INT:ecn}),(%{INT:ttl}),(%{INT:id}),
(%{INT:offset}),(%{WORD:flags}),(%{INT:proto_id}),( %{WORD:proto}), 
 
PFSENSE_IPv6_SPECIFIC_DATA(%{BASE16NUM:class}),(%{D ATA:flow_label}),(%{INT:hop_limit}),
(%{WORD:proto}),(%{INT:proto_id}), 
 
PFSENSE_IP_DATA (%{INT:length}),(%{IP:src_ip}),(%{I P:dest_ip}), 
 
PFSENSE_PROTOCOL_DATA (%{PFSENSE_TCP_DATA}|%{PFSENSE_UDP_DATA}|%{PFSENSE_ICMP_DATA}|% 
{PFSENSE_CARP_DATA}) 
 
PFSENSE_TCP_DATA (%{INT:src_port}),(%{INT:dest_port }),(%{INT:data_length}), 
(%{WORD:tcp_flags}),(%{INT:sequence_number}),(%{INT :ack_number}),(%{INT:tcp_window}), 
(%{DATA:urg_data}),(%{DATA:tcp_options}) 
 
PFSENSE_UDP_DATA (%{INT:src_port}),(%{INT:dest_port }),(%{INT:data_length}) 
PFSENSE_ICMP_DATA (%{PFSENSE_ICMP_TYPE}%{PFSENSE_ICMP_RESPONSE}) 
 
PFSENSE_ICMP_TYPE(?<icmp_type>(request|reply|unreac hproto|unreachport|unreach|timeexcee
d|paramprob|redirect|maskreply|needfrag|tstamp|tsta mpreply)), 
 
PFSENSE_ICMP_RESPONSE(%{PFSENSE_ICMP_ECHO_REQ_REPLY}|%{PFSENSE_ICMP_UNREACHPORT}|%{PFSE
NSE_ICMP_UNREACHPROTO}|%{PFSENSE_ICMP_UNREACHABLE}|%{PFSENSE_ICMP_NEED_FLAG}|%{PFSENSE_
ICMP_TSTAMP}|%{PFSENSE_ICMP_TSTAMP_REPLY})  

 
PFSENSE_ICMP_ECHO_REQ_REPLY (%{INT:icmp_echo_id}),( %{INT:icmp_echo_sequence}) 
 
PFSENSE_ICMP_UNREACHPORT(%{IP:icmp_unreachport_dest _ip}),(%{WORD:icmp_unreachport_proto
col}),(%{INT:icmp_unreachport_port}) 
 
PFSENSE_ICMP_UNREACHPROTO(%{IP:icmp_unreach_dest_ip }),(%{WORD:icmp_unreachproto_protoco
l}) 
 
PFSENSE_ICMP_UNREACHABLE (%{GREEDYDATA:icmp_unreachable}) 
PFSENSE_ICMP_NEED_FLAG (%{IP:icmp_need_flag_ip}),(% {INT:icmp_need_flag_mtu}) 
PFSENSE_ICMP_TSTAMP (%{INT:icmp_tstamp_id}),(%{INT: icmp_tstamp_sequence}) 
 
PFSENSE_ICMP_TSTAMP_REPLY(%{INT:icmp_tstamp_reply_i d}),(%{INT:icmp_tstamp_reply_sequenc
e}),(%{INT:icmp_tstamp_reply_otime}),(%{INT:icmp_ts tamp_reply_rtime}),(%{INT:icmp_tstam
p_reply_ttime}) 
 
PFSENSE_CARP_DATA(%{WORD:carp_type}),(%{INT:carp_tt l}),(%{INT:carp_vhid}),(%{INT:carp_v
ersion}),(%{INT:carp_advbase}),(%{INT:carp_advskew} ) 

 
                                                 
2 Disponível em: https://gist.github.com/elijahpaul/f5f32d4e914dcb7fedd2 


