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RESUMO
HONEYHASHES E HONEYTICKETS: DETECCAO DE ATAQUES PASS-THE-HASH E
PASS-THE-TICKET EM REDES DE DOMINIO ACTIVE DIRECTORY DO WINDOWS

Autor: Fabio Luiz da Rocha Moraes
Orientador: Flavio Elias Gomes de Deus
Programa de Pos-graduacio em Engenharia Elétrica

Brasilia, dezembro de 2016

O furto de credenciais ¢ considerado ser uma peca em uma cadeia de eventos que englobam ataques
a redes de computadores e sistemas operacionais, sendo a evasao de dados ou incidentes parte de
um escopo maior no processo de verificagdo e resposta a incidentes. Apesar de ataques do tipo Pass-
the-Hash serem conhecidos no ambiente de Redes Windows ha algum tempo, a detec¢ao desses
tipos de técnicas ainda constitui um desafio em ambientes onde o processo de autenticacdo conta
com sistemas distribuidos em redes heterogéneas e amplas. De forma a auxiliar no combate e
detalhamento deste tipo de problema de seguranca em redes, este trabalho estudou as medidas
protetivas contra esses ataques e trés linhas de detec¢do. As linhas de detec¢ao foram classificadas
em deteccdo de eventos, deteccdo de anomalias e deteccdo de honeytokens. Sdo propostos trés
elementos que podem auxiliar no confronto ao problema. O primeiro elemento ¢ uma Kill Chain
para ataques Pass-the-Hash e Pass-the-Ticket que visa mostrar e explicar a anatomia desses ataques.
O segundo ¢ uma classificagdo para as abordagens de tratamento desses ataques como medida para
organizar as diferentes formas como o problema ¢ encarado. O ultimo trata-se de uma arquitetura
para servir de base para a implementacao de uma ferramenta de deteccdo. Esse terceiro componente
possui fim de ajudar no processo de deteccdo de intrusdo em redes com as caracteristicas
mencionadas.
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ABSTRACT
HONYEHASHES & HONEYTICKETS: DETECTING PASS-THE-HASH AND PASS-THE-
TICKET ATTACKS IN WINDOWS ACTIVE DIRECTORY DOMAIN NETWORKS

Author: Fabio Luiz da Rocha Moraes
Supervisor: Flavio Elias Gomes de Deus
Programa de Pos-graduacio em Engenharia Elétrica

Brasilia, december of 2016

Credential theft is considered to be a piece in a chain of events that cover attacks to computer
networks and operating systems, being data leaks or incidents part of a bigger scope in the process
of verification and response to incidents. In spite of Pass-the-Hash and Pass-the-Ticket attacks are
long known in the Windows Network environment, the detection of such techniques still constitutes
a challenge in environments where the authentication process counts with distributed systems in
wide and heterogeneous networks. In order to aid the combating and detailing with this kind of
network security problem, this work studied the protective measures against these attacks and three
lines of detection. The lines of detection were classified in event detection, anomaly detection and
honeytoken detection. Three elements that can help in the confrontation to this matter were
proposed. The first element is a Kill Chain for Pass-the-Hash and Pass-the-Ticket attacks, that aims
to show and explain the anatomy of these attacks. The second is a classification to the approaches in
dealing with the issue as a mean to organize the different ways the problem is treated. The last is
about an architecture to serve as a base for the implementation of a detection tool. This third
component has an end to help the process of intrusion detection in networks with the mentioned
characteristics.
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1. INTRODUCAO

Considere o seguinte cendrio. Um atacante explora uma vulnerabilidade em um computador
participante de uma Rede de Dominio Windows e obtém privilégios de sistema nesse unico
computador. O intruso tem entdo acesso as areas protegidas da memoria desse computador. Em uma
dessas areas estdo armazenadas credenciais de usudrios na forma de hashes de senhas (chaves) e
tiquetes. Ele extrai essas informac¢des da memoria do computador comprometido e passa a se mover
lateralmente utilizando os hashes e tiquetes como credenciais para obter acesso em outros
computadores participantes desse dominio. Com esse acesso ele passa a explorar mais
vulnerabilidades nos novos sistemas, escalando privilégios e repetindo a mesma danga por varias
vezes, comprometendo cada vez mais computadores no ambiente de rede. Com credenciais de
contas de servigos, ele passa a ser capaz de gerar Silver Tickets, tendo acesso a sistemas com
servigos na rede, numa hierarquia de maior valor, os servidores. Em dado momento o atacante
consegue comprometer o Controlador de Dominio da rede e acessar o hash da senha de uma conta
de dominio especial, chamada KRBTGT. Comprometendo essa conta o invasor agora ¢ capaz de
obter acesso a quaisquer recursos do dominio, por meio da criagdo de Golden Tickets. Essa
sequéncia de acontecimentos ¢ um exemplo de como um tnico computador pode dar inicio a uma

série de eventos que levam ao comprometimento de toda uma Rede de Dominio Windows.

Neste trabalho ¢ abordada a questdo de ataques Pass-the-Hash (PtH) e ataques Pass-the-Ticket
(PtT) em redes de computadores do Windows. Um dos recursos de uma rede de uma Rede Windows
¢ tentar prover uma maior seguranca aos seus usuarios. Ataques desse tipo sdo usados conforme a
historia introdutoria. Um invasor tem acesso a rede de computadores por meio de um ponto fraco.
Pode ser uma area menos sensivel e que exija menos atengdo dos administradores. Porém, o
atacante, por meio desse ponto menos critico, tem acesso a novas credenciais de usudrios
armazenadas no computador comprometido. Ele passa a testar essas credenciais em outros
computadores da rede, buscando por novos acessos. A isso dd-se o nome de movimento lateral.
Ataques PtH e PtT se encaixam bem para esse tipo de finalidade. Esse ataques sdo conhecidos desde
a década de 90 e até hoje a empresa Microsoft lanca novidades em seus sistemas operacionais
tentando dificultar esses ataques. Para enderecar esse problema, varias medidas sdo sugeridas. E
possivel citar o monitoramento da rede e implantacdo de sistemas de deteccdo, dentre essas

sugestoes de medidas especiais de seguranga a serem feitas pelos administradores da rede.

Sera visto nesse trabalho que a deteccdo ¢ uma tarefa de certa forma ardua. A causa disso se deve

a similaridade entre uma acdo licita, isto é, um usuario credenciado se autenticando e usando um



servico na rede, ¢ uma agao ilicita, um invasor se valendo das credenciais furtadas desse usuario
para ter acesso a recursos. Sera mostrado que a questdo da detec¢do tem intima relagdo com o

Protocolo Kerberos, que ¢ o principal protocolo de autenticagdo nesse tipo de rede.

Para contribuir no combate a esses ataques foi feita uma revisdo da literatura e foi focado em um
tipo de deteccdo especifica, que fora denominada deteccdo por honeytokens. Essa abordagem
implanta objetos falsos, parecidos com verdadeiros, no intuito de atrair a atencdo de um atacante,
servindo como uma espécie de isca. Essa abordagem parece promissora, porém pouco explorada
para a deteccdo desses ataques. Foi possivel encontrar apenas uma ferramenta que utiliza essa
técnica. Por isso, essa ferramenta foi estudada como forma de compreender esse tipo de abordagem.
Daquilo que foi aprendido e observado surgiram ideias que viraram propostas de melhoria para a
implementag¢dao de uma ferramenta mais abrangente. Nao se chegou a comegar uma implementacao
de tal ferramenta, mas foram realizados alguns testes para confirmar a possibilidade de
implementac¢do. Além disso, a visdo ampla adquirida com o estudo fez com que fossem propostos
mais dois elementos que podem contribuir para a compreensao € combate a esses tipos de ataques.
O primeiro elemento visa explicar e educar profissionais da area sobre as fases desses ataques,
permitindo o foco em pontos especificos para a sua quebra. O segundo elemento tem a intencao de

organizar as diversas condutas tomadas contra esses ataques.

1.1. MOTIVACAO

Por ser um tipo de rede muito usada por entidades publicas e privadas, as Redes Windows sdo alvos
constantes de hackers. Seus objetivos podem ser os mais diferentes como lucro, espionagem
corporativa ou industrial, espionagem governamental, ativismo (hacktivismo) politico, ativismo
ideologico, curiosidade, vandalismo, terrorismo, etc. Nesse sentido faz-se mister que o sistema seja
seguro de modo a ndo comprometer informagdes. O comprometimento de informagdes pode gerar
perdas e danos de proporcdes diversas. Para atingir seus objetivos, atacante mais preparados
executam uma série de acdes preparatorias e de execucdo. Essas agdes chegam a ser comparadas
com operacdes militares e deram origem a termos oriundos daquele meio. Um termo comumente
usado no meio é a Cyber Kill Chain, que tenta mostrar a anatomia de um ataque. Inicialmente
proposta por Hutchins, Cloppert € Amin (2011) como Intrusion Kill Chain, ¢ defendido que ataques
podem ocorrer em fases e que podem ser parados a partir da implantacdo de medidas de controle em
cada um desses estagios. A Figura 1.1 mostra os estagios da Kill Chain, conforme proposta por por
Hutchins, Cloppert ¢ Amin. Um exemplo de uso da Kill Chain ¢ o documento elaborado pelo
Comité em Comércio, Ciéncia e Transporte (Committee on Commerce, Science and Transportation)

do Senado dos Estados Unidos (2014) que analisa a evasdo de dados da empresa Target, uma das
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maiores empresas de venda no varejo nos Estados Unidos. Na ocasido, atacantes usaram credencias
furtadas de uma empresa de aquecimento, ventilacdo e ar-condicionado (AVAC), chamada Fazio
Mechanical Services, que possuia uma fraca seguranga da informacao e que tinha acesso a rede
interna da Target, para ter acesso a rede da empresa. A partir dali os atacantes se moveram
lateralmente de areas menos sensiveis para areas com dados de usudrios. Além disso, aparentemente
a companhia Target falhou ao responder aos multiplos avisos de seus sistemas de deteccdo de
intrusos (Intrusion Detection System — IDS). Embora ndo tdo claro, uma das agdes mais comuns

dentro de uma cadeia de eventos de ataque ¢ o furto de credenciais.

Fases da Pass-the-Hash&Ticket Kill Chain (PtH&T-KC)

Servidor externo comunica com as armas que

Comando & Controle fornecem "mé&os sobre acesso de teclado"

N2

v Reconhecimento ) Pesquisa, identificacao e selegao dos alvos
Armamento Emparelha‘mento malware dle_acesso remoto
com exploit em uma carga util de entrega
Ent Transmissdo de arma para o alvo (através
ntrega de anexos de e-mail, sites ou unidades USB
Exploracéo Uma vez entregue, 0 cod|.go d~a arma é
acionado, explorando aplicacdes ou
sistemas vulneraveis
Instalagao A arma instala um backdoor no sistema de
um alvo permitindo o acesso persistente
z C&C dentro da rede do alvo
O atacante trabalha para atingir o objetivo da
Acéo intrusao, que pode incluir exfiltracao ou
destruicao de dados, ou intrusao de outro alvo

Figura 1.1: Fases da Intrusion Kill Chain para seguran¢a da informacao.

Fonte: modificado a partir de figura do site Wikimedia Commons'.

Segundo a companhia de noticias USA TODAY (ERIN KELLY, 2015), hackers chineses usaram
o furto de credenciais de uma contratada do Escritério de Gerenciamento de Pessoal (Office of
Personnel Management — OPM) para consumar um dos maiores ataques ao Governo Norte-
Americano em 2015, que levou ao vazamento de pelo menos 4 milhdes de registros de informagdes
sobre empregados federais. Este ¢ um caso dentre diversos outros. Até novembro de 2016 ja houve
858 violagdes de dados, segundo o ITRC (2016)— Identity Theft Resource Center, expondo quase 30
milhdes de registros. De acordo com a empresa Verizon (2016), no seu relatdrio de violagdes de
dados, 63% de violagdo de dados confirmadas envolveram a obten¢do de senhas fracas, padrao ou

usurpadas. O furto de credenciais € usado em muitos padroes de incidentes, de infec¢do de malware

1 Disponivel em <https://upload.wikimedia.org/wikipedia/commons/1/1d/Intrusion_Kill Chain - v2.png>. Acesso em dez. 2016.
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a ataques altamente direcionados como os coordenados por uma Ameaga Persistente Avancada, em

inglés Advanced Persistent Threat — APT (FOSTER, 2014).

Conforme o exposto, o furto de credenciais possui papel importante no ambito da seguranca da
informacdo e na prevencdo de ataques. Por se tratar de um sistema operacional (SO) muito
utilizado, o Windows ¢ constante alvo de ataques. Nesse sentido, o estudo, pesquisa e elaboragdo de
medidas que auxiliem na detecgdo de intrusos a partir da detec¢do do furto de credenciais em Redes

Windows possui grande relevancia.

1.2. DECLARACAO DO PROBLEMA

Uma Rede de Dominio Windows ¢ um contexto de seguranca provido por software fornecendo
funcionalidades como Single Sign-On — SSO — e autenticacdo mutua. A autenticagdo ¢ provida por
uma entidade central e ¢ utilizada por todos os computadores associados a essa rede em nivel de
aplicacdo. Essa entidade central ¢ conhecida como Controlador de Dominio (Domain Controller —
DC) fornecido pela suite de software Active Directory — AD (MICROSOFT CORPORATION,
1999).

O protocolo escolhido como padrdo para prover autenticacdo mutua foi o Kerberos (NEUMAN
et al., 2005), cujo principio ¢ formado pelo protocolo Needham-Schroeder (NEEDHAM;
SCHROEDER, 1978). A base do protocolo Kerberos ¢ usar uma chave simétrica, conhecida por
ambas as partes na comunica¢do (senha do usudrio), para estabelecer uma chave de sessdo e
autenticar ambas as partes. A chave de sessdo ¢ utilizada para cifrar mensagens trocadas. Isto ¢ feito
por meio de um servigo no controlador de dominio chamado Kerberos Distribution Center — KDC —
(Centro de Distribuicao Kerberos), que também ¢ responsavel pela distribuicao de tiquetes para

permitir que usudrios acessem recursos € servigos na rede.

Dominios do Active Directory do Windows t€ém sido marcados por anos por ataques do tipo
Pass-the-Hash (PtH) e Pass-the-Ticket (PtT). Ataques PtH tém sua existéncia conhecida pelo menos
desde 1997 (BASHAR, 2010; SECURITYFOCUS, 1997). PtH sao técnicas de ataque onde um
atacante utiliza um hash de senha como um equivalente da senha para personificar o usuario

portador da senha e acessar recursos permitidos a ele.

De forma similar ao PtH, na técnica PtT um atacante também personifica um usudrio, mas ao
invés de usar um hash de senha o atacante utiliza um tiquete do Kerberos, gerado pelo KDC ou
forjado. O tiquete pode ser valido por um periodo de tempo preestabelecido, como 10 horas
(validade padrdo para tiquetes de usuérios e servigos) (MICROSOFT CORPORATION, 2002), ou o

atacante pode ser capaz de gerar tiquetes para quaisquer servi¢os (caso conhecido como Golden



Ticket), dependendo do hash obtido ou nivel de infiltracio (EXORCYST, 2014; PILKINGTON,
2014).

Como um problema intrinseco, ndo ¢ possivel evitar completamente estes tipos de ataques uma
vez que o atacante tenha obtido acesso a hashes ou tiquetes validos. A resposta até entdo tem sido
minimizar a possibilidade de um atacante ganhar privilégios administrativos em computadores
participantes de um dominio, diminuindo assim a possibilidade de acesso a hashes e tiquetes, e

limitar o escopo de uso de credenciais (JUNGLES et al., 2012).

Técnicas recentes lidam com a detec¢ao de intrusos buscando atividades andmalas na rede,
principalmente pela andlise de Registros de Eventos do Windows (Windows Event Logs — WEL)
(HSIEH et al., 2015; SAPEGIN et al., 2015; YU, 2015). A suposi¢do ¢ de que as acdes de um
intruso em uma rede serdo diferentes das de um usuario regular e entdo essas agdes sao passiveis de
serem examinadas e descobertas, gerando alarmes para administradores. Em uma outra direcao esta
0 uso de homeypots para se detectar intrusos (SPITZNER, 2002). Quando comparados com a
detec¢do de anomalias, honeypots sdo mais simples e diretos do que aquelas, que podem gerar
falsos positivos e vice-versa. Com uma abordagem de honeypot sabe-se que o seu uso nao fora
aprovado. Além disso, ambas as técnicas devem ser usadas em conjunto para diminuir o problema,
afinal, um honeypot ndo seria suficiente para, por exemplo, detectar o furto de uma credencial

valida.
1.3. OBJETIVOS

Este trabalho tem por objetivo geral o estudo de técnicas de intrusdo baseada em ataques do tipo
PtH&T e as respectivas técnicas de deteccdo de tais ataques. Como forma de atingir esse objetivo

geral, foi definido o seguinte conjunto de objetivos especificos:
1. Montar um ambiente para estudo e analise da ferramenta DCEPT;
2. Mostrar como uma detec¢do de honeytoken pode combater o furto de credenciais;
3. Elucidar os problemas existentes em uma abordagem de deteccao de honeytokens; e

4. Propor melhorias para uma para a deteccao de honeytokens.

1.4. LIMITACOES E PREMISSAS

Uma das limitagdes do trabalho ¢ que ndo se teve acesso a um ambiente de producdo onde a
ferramenta DCEPT poderia ter sido instalada e configurada para que, a partir dai, fossem obtidas

estatisticas referentes a acessos, trafegos e demandas de recursos de processamento. Como maneira



de superar essa limitacdo foi desenvolvido uma arquitetura de simulagdo composta por todos os

elementos basicos em uma Rede Windows com o Active Directory.

E assumido um cenério de pos-exploracdo (post-exploitation) em que um atacante ja obteve
algum tipo de privilégio em uma esta¢do de trabalho cliente de um Dominio Windows. Portanto,
ndo ¢ utilizada nenhuma técnica de explora¢do de vulnerabilidade para se ter acesso a despejos

(dumps) de memoria ou agdes que necessitam de privilégios de administrador.

1.5. ORGANIZACAO DO TRABALHO

Esta dissertacdao ¢ composta por 5 capitulos. O Capitulo 1 apresenta a introducdo ao tema desta
pesquisa. No Capitulo 2 passa-se pela revisdo da literatura, onde ¢ feita uma revisdo sobre os
principais conceitos e tecnologias envolvidos na compreensdo deste trabalho. Alguns detalhes mais
pertinentes a deteccdo de ataques PtH&T do Protocolo Kerberos sdo estudados. Sdo vistos alguns
locais onde hashes e tiquetes podem ser obtidos por atacantes. Nesse capitulo sdo vistos os
diferentes tipos de ataques PtH&T, bem como as medidas de combate a esses ataques. No Capitulo
3 ¢ feito o experimento que visa ajudar a atingir o objetivo de entender como honeytokens podem
ser usados para a detec¢dao. No Capitulo 4 sdo feitas propostas de melhorias com base nos resultados
observados no capitulo anterior. No Capitulo 5 sdo expostas as conclusdes a que se chegou a partir

da revisdo da literatura e dos resultados.



2. REVISAO DA LITERATURA

Para o correto entendimento de ataques do tipo PtH&T ¢ importante revisar alguns conceitos na
literatura, entre eles, o funcionamento basico do protocolo Kerberos e a troca de mensagens
correspondentes. Também ¢ fundamental o conhecimento das diferentes agcdes que sdo tomadas para

se lidar com o problema, no ambito da mitigacao e deteccao de tais ataques.

2.1. REDES DE DOMINIO DO WINDOWS E ACTIVE DIRECTORY

O Windows, em suas mais variadas versdes, ainda hoje ¢ um dos sistemas operacionais mais
utilizados no mundo para computadores pessoais (PC), incluindo desktops e laptops, em diferentes
fontes de pesquisa. A Figura 2.1 mostra o uso de sistemas operacionais no mundo no periodo de
janeiro de 2015 a novembro de 2016, segundo o site StatCounter (2016). Além disso, ele possui
edicoes tanto para utilizacdo em casa quanto para utilizacdo em ambientes de trabalho e também por
profissionais liberais. Redes de Dominio do Windows com o Active Directory sdo amplamente
utilizadas em redes internas corporativos. Essas redes possuem os recursos necessarios para prover
funcionalidades para administradores da rede, facilitando o seu uso e adoc¢do. Sdo providas
funcionalidades como gerenciamento de configuracdo, instalagdo automatizada de aplicativos,
criacdo de perfis para usudrios e ado¢do de medidas de segurancga. Alguns exemplos de medidas de
seguranga sdo a implantacdo de autenticagdo e autorizacdo, identificando os utilizadores dos
recursos da rede e limitando o acesso aquilo que os usuarios devem ter, segundo as politicas
estabelecidas pela direcdo da organizacdo. Esse dois controles fazem parte das principais

funcionalidades de um Dominio Windows.
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Figura 2.1: Uso de sistemas operacionais em computadores no segmento desktop.



Um Dominio Windows ¢ uma rede de computadores no nivel de aplicagdo. Descrevendo de
maneira ampla, algumas das principais funcionalidades de um Dominio Windows sdo prover
servicos de diretorios e autenticagdo TUnica (Single Sign-On — SSO) (MICROSOFT
CORPORATION, 1999). O dominio ¢ gerenciado por uma suite de software chamada Active
Directory — AD — que ¢ instalada em um servidor central chamado de Controlador de Dominio
(Domain Controller — DC). Podem existir outros controladores de dominio, conhecidos por
Controladores de Dominio de Backup (Backup Domain Controllers — BDC). O AD fornece o
servigo de diretdrios e mantém uma base de dados de usuarios, computadores, recipientes, grupos,
politicas e varios objetos na rede. Para autenticar usudrios o AD usa a implementagdo da Microsoft
para o protocolo Kerberos. Essa implementacdo possui alguma variagdo da especificacdo do

protocolo e ¢ conhecida como MS-KILE (MICROSOFT CORPORATION, 2016).

2.2. PROTOCOLO KERBEROS

O Servico de Autenticagdo de Rede Kerberos (versao 5) ¢ descrito pela RFC 4120 (NEUMAN et
al., 2005). A nomenclatura entre chamar o Kerberos de servico ou protocolo se confunde na
literatura aparentemente e ¢ usada no texto de forma intercambiavel. Ele serve para prover
autenticacdo mutua entre duas partes em uma conversa € comunicacao segura em um meio nao

seguro.

2.2.1. Componentes e Funcionamento do Protocolo

E usado o conhecimento prévio de uma chave simétrica (senha) como base para identificar
participantes e envolve a participagdo de um terceiro de confianca. Além disso ¢ previsto suporte
para multiplos tipos de criptografia. A partir da senha e dos multiplos tipos de criptografia sao
derivadas chaves de longo prazo (hashes), que serdo usadas como entradas para algoritmos
criptograficos (encryption types). O Protocolo Kerberos também evita o envio da senha pela rede e
limita o seu uso, por meio do emprego de chaves de sessdo (session keys), a serem usadas nas trocas

de mensagens. A Tabela 2.1 mostra as diferentes chaves usadas no protocolo.

Brevemente, um cliente se autentica em um Servico de Autenticacao (Authentication Service —
AS), que ¢ um dos dois servigos que compdem o Servico chamado de Centro de Distribui¢ao
Kerberos (Kerberos Distribution Center — KDC), que ¢ o terceiro de confianga entre as partes que
desejam autenticar-se. O outro servigo componente do KDC ¢ o Servico de Concessao de Tiquetes

(Ticket Granting Service — TGS), conforme mostra a Figura 2.2.



Tabela 2.1: Chaves de longo prazo e chaves de sessdo usados no Protocolo Kerberos

Chave Descricio Local

Ku Chave do Usuario (User key, derivada da senha) |Cliente e KDC

Kres |Chave do TGS (TGS key) KDC

Ks Chave do Servico (Service key ) Aplicacao e KDC
SKres |Chave de Sessao do TGS (TGS Session Key) Cliente e KDC?

SKs |Chave de Sessao do Servico (Service Session Key) | Cliente e Aplicacao®

Active
Directory (AD)
Kerberos
Distribution (KDC)
Center
Authentication| [Ticket Granting
Service k3 Service (1]
(AS) (TGS)

Figura 2.2: Composicao entre o Active Directory, KDC, AS e TGS.

Apoés a autenticacdo o cliente recebe um Tiquete de Concessdo de Tiquetes (Ticket Granting
Ticket — TGT), que sera usado para requisitar ao TGS outros tiquetes, conhecidos por Tiquetes de
Servigo (Service Tickets — ST). A Tabela 2.2 apresenta esses tiquetes e seus respectivos emissores.
Ressalta-se que tiquetes de servico também sdo conhecidos na nomenclatura como TGS, o que pode
causar confusdo com o Servico de Concessdo de Tiquetes, TGS. Esses, por sua vez, serdo usados
para acessar recursos na rede, como um compartilhamento ou uma impressora. A implementagao da
Microsoft, também conhecida na literatura como MS-KILE, inclui extensdes ao protocolo para
prover informagdes de autorizagdo adicionais como participagdo em grupos, informagdo de logon

interativo e niveis de integridade (MICROSOFT CORPORATION, 2016a).

Tabela 2.2: Tiquetes usados no Protocolo Kerberos

Tiquete Descricao Emissor
TGT | Tiquete de Concessao de Tiquetes (Ticket-Granting Ticket) |AS
ST Tiquete de Servico (Service Ticket ou TGS?) TGS

2 Obtidas pelo TGS (KDC) e aplicagdo por meio de decifragem do tiquete pertinente.
3 Os tiquetes de servigo também sdo conhecidos como TGS, o que pode gerar confusdo com o servigo TGS do KDC.



2.2.2. Troca de mensagens

Resumidamente o Kerberos troca mensagens na rede para fins de autenticacdo. Os principais

conjuntos de trocas de mensagens do cliente sdo de trés tipos:
1. Com o Servigo de Autenticagdo (AS);
2. Com o Servico de Concessao de Tiquetes (TGS); e
3. Com algum dos servigos de aplicagao (AP).

Esse grupo de troca de mensagens ¢ apresentado na Figura 2.3.

Authentication Service Exchange

Ticket-Granting Service Exchange

Client/Server Authentication Exchange
(Application Server Exchange)

KDC

AS

TGS

App
Server

Figura 2.3: Troca de mensagens do Protocolo Kerberos conforme

definido na RFC 4120.

Sem se levar em consideragdo as possiveis mensagens de erro, no tocante ao protocolo Kerberos,

tem-se a divisdo em dois tipos de mensagens para cada um dos casos anteriores, sendo as

mensagens de requisi¢do (request) e resposta (reply). Dessa forma para a comunicagdo com o AS se

tem um AS-REQ e um AS-REP. Para comunica¢do com o TGS tem-se um TGS-REQ e um TGS-

REP. Analogamente, para as aplica¢des existe um AP-REQ e um AP-REP. O detalhamento dessas

mensagens entre o cliente e os servigos ¢ mostrado na Figura 2.4
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KDC

AS-REQ (Authentication Service Request)

o

AS-REP (Authentication Service Reply) AS

TGS-REQ (Ticket-Granting Service Request)

'TGS-REP (Ticket-Granting Service Reply) TGS
)
AP-REQ (Application Server Request)
AP-REP (Application Server Reply) ngv%r

Figura 2.4: Detalhamento das mensagens trocadas entre o cliente e os
servi¢cos no Protocolo Kerberos.

2.2.3. Processo de autenticacao

Cabe relembrar que sdo usadas chaves de longo prazo, chaves de sessdo e tiquetes nas trocas de

mensagens que irdo compor o processo de autentica¢do, mostrados na Figura 2.5.

Figura 2.5: Chaves tiquetes e suas respectivas localiza¢des nos participantes do Kerberos.

O processo de autenticagio com o AS, por meio da AS-REQ, pode envolver uma pré-
autenticagdo, que € o comportamento padrao, ou nao (MICROSOFT CORPORATION, 2016b). Se a
requisicdo ¢ feita sem dados de pré-autenticacdo, a chamada vai completamente em texto claro,
conforme mostra a como mostra a Figura 2.6. Na resposta AS-REP ha dois blocos de informagao. O
primeiro bloco ¢ cifrado com uma das chaves de longo prazo do usuério (Ky), dependendo do tipo
de criptografia negociada, de forma que sé ele tenha acesso a essa informacgdo. Ali dentro estdo

informacodes sobre o tiquete recebido, o TGT, presente no segundo bloco, € uma chave de secao
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(SKrgs), que sera usada para cifrar a comunicacdo com o servico referente ao tiquete, o TGS. O
segundo bloco de informagdo se trata de um tiquete, o TGT. Esse bloco ¢ cifrado com uma das
chaves de longo prazo do TGS (Krcs), de forma que s6 o TGS possa acessa-lo. Ali dentro esté
presente a chave de sessdo que o TGS usara para estabelecer comunicacao segura com o cliente e as
credenciais do usudrio. O tiquete TGT serd apresentado pelo usudrio ao TGS para solicitar acesso a

Servigos.

AS-REQ

- Nome Principal de
Usuario (User

Principal Name -
UPN)

- Nome da conta S

e—— | (Authentication

AS-REP

Service)

- Informacao sobre o - SKqcs
. . e TGT
tiquete - credenciais I
- SKqcs do usuario

Figura 2.6: Detalhes das trocas de mensagens entre o cliente e o Servigo AS, sem dados de pré-
autenticagao.

Como ja fora frisado, a configura¢do padrdo para um dominio da Microsoft requer o envio de
pré-autenticagdo por parte do cliente na requisicio AS-REQ. Esta politica pode ser alterada para
clientes especificos. Se o processo requerer pré-autenticagao mas nenhum dado de pré-autenticacao
for enviado na AS-REQ, o AS responde com uma mensagem de erro, do tipo KRB _ERROR e
informara a necessidade de envio de pré-autenticagdo com a mensagem KDC ERR PREAUTH -
REQUIRED. Nesse caso, o cliente envia uma nova requisicdo AS-REQ com dados de pré-

autenticacao presentes, como mostrado na Figura 2.7.
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AS-REQ

- Nome Principal de
Usuario (User
Principal Name -
UPN)

- Nome da Conta

AS &3

(Authentication
Service)

AS-REP

- Informacdo sobre o - SKqcs
. e TGT
tiquete - credenciais I
- SKycs do usuario

Figura 2.7: Detalhes das trocas de mensagens entre o cliente € o Servico AS, com dados de pré-
autenticacao.

A pré-autenticagcdo ¢ composta por um carimbo de tempo (timestamp), que € cifrado usando uma
das chaves de criptografia de longo prazo do cliente (Kv), relembrando, um Aash derivado da senha
do usuario a partir do tipo de criptografia escolhido (PILKINGTON, 2014). O carimbo de tempo ¢
usado para prevenir ataques replay, limitando a janela em que esses ataques possam ocorrer (2
minutos por padrao) (MICROSOFT CORPORATION, 2009). Dai vem a importancia de manter o
relogio do cliente sincronizado com o dos controladores de dominio, de forma a ndo interferir no
processo de autenticacdo. Geralmente isso ¢ feito por meio de servidores de tempo do proprio
dominio. Se o servidor for capaz de decifrar o carimbo de tempo e o carimbo de tempo estiver em
um intervalo de tempo valido a pré-autenticacdo sera bem-sucedida e a resposta AS-REP sera
enviada ao cliente com os mesmos dados ja vistos na troca de mensagens sem pré-autenticacao.
Com o TGT em posse o cliente passa a poder requisitar tiquetes para os servi¢os desejados por meio

de troca de mensagens com o TGS.

O TGT ¢ cifrado com chave do TGS (Krcs). Esta chave ¢ compartilhada entre todos os
controladores de dominio. Se trata da chave da conta KRBTGT do dominio (DUCKWAL; DELPY,
2014), de forma que s6 o TGS pode decifra-lo. O TGT ¢ apresentado ao TGS pelo cliente para
requisitar tiquetes para aplicagdes (servigos). As adi¢des da Microsoft incluem mais elementos no
TGT, do que o especificado na RFC 4120, como o Certificado de Atributo de Privilégio (Privilege
Attribute Certificate — PAC). O PAC ¢ assinado usando também a chave do TGS e a chave do
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servigo alvo (Ks). No caso do PAC presente no TGT, ele recebe somente a assinatura usando a
chave do TGS (da conta KRBTGT), uma vez que o servigo alvo ¢ o proprio TGS. Esse detalhe faz
diferenca na criacdo de Silver Tickets € Golden Tickets como sera visto a frente. No PAC estdo

informag¢des como nome do usudrio, dominio, identificador e grupos a que o usudrio pertence.

A requisicao ao TGS por tiquetes de servigo ocorre de forma parecida com a requisi¢ao ao AS. O
cliente apresentando o TGT junto com um autenticador ao TGS. O autenticador € cifrado usando a
chave de sessdo compartilhada entre o cliente ¢ 0 TGS (SKrgs). O TGS, ao receber a requisicao,
decifra o TGT, usando sua chave (Krgs), para ter acesso a essa chave de sessdo (SKrgs) € com ela
acessar o autenticador. O TGS responde com uma chave de sessdo para a comunicagdo entre o
cliente e o servico (SKs), e um tiquete de servigo, cifrado com uma chave derivada da senha da

conta do servigo (Ks), conforme mostra a Figura 2.8.

TGS-REQ

- nome do servico
alvo

- dominio do servico

alvo

- autenticador

- SI(T(.'.S
- credenciais
do usuario

I TGT

TGS

(Ticket-Granting
Service)

TGS-REP

- Informacao sobre o
tiquete
- SKs

- SKs
- credenciais I ST
do usuario

Figura 2.8: Detalhes das trocas de mensagens entre o cliente e o Servigo TGS.

De forma analoga, o cliente apresenta o tiquete de servigo junto com um autenticador a aplicacao
que autenticard o usudrio. Caso necessario o cliente pode solicitar uma autenticacdo mutua para
autenticar a aplica¢do. Essa ¢ uma configuragdo feita a partir de politicas do dominio, o cliente ndo

chega a ser solicitado sobre a autenticacdo mutua. Desta forma a resposta AS-REP da aplicagdo ¢
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opcional. Se houver necessidade de autenticagdo mutua, a aplicagdo enviard um carimbo de tempo
cifrado com a chave de sessdo compartilhada entre o cliente e o servigo (SKs), obtida pela aplicacao
através do tiquete, provando ao cliente que foi capaz de decifrar o tiquete que fora cifrado com a

chave do servigo (Ks). Assim mostra a Figura 2.9.

AP-REQ

- Flag de uso de
chave de sessio

- autenticador

- Flag de
autenticacdo mutua

- SKq
- credenciais I
do usuario

AP [#]

(Application
Service)

AP-REP (opcional)

- autenticador
(timestamp
enviado nareq.)

Figura 2.9: Detalhes das trocas de mensagens entre o cliente e o Servigo de Aplicagao.

2.2.4. Tipos de Criptografia Suportados

O Protocolo Kerberos prevé o suporte a multiplos tipos de criptografia (encryption types ou etypes).
Os etypes sao mencionados na RFC 3961 (RAEBURN, 2005b). La s3o definidos mecanismos de
criptografia e soma de verificagdo (checksum) a serem usados nas comunicagdes. Como alguns
exemplos de tipos de criptografia (e seus niimeros associados) ¢ possivel citar o DES-CBC-MD5
(com um ntimero associado, etype, de 3), o AES128-CTS-HMAC-SHA1-96 (etype 17), o AES256-
CTS-HMAC-SHA1-96 (etype 18) e 0 RC4-HMAC (etype 23). Dessa listagem pode-se observar que

existem tanto cifradores em bloco como cifradores de fluxo.

Tabela 2.3: Tipos de criptografia constantes na RFC 3961.

Tipos de criptografia etype| Secao ou comentario
des-cbc-cre 1 6.2.3
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Tipos de criptografia etype| Secio ou comentario
des-cbc-md4 2 6.2.2
des-cbc-md5 3 6.2.1
[reserved] 4
des3-cbc-md5 5
[reserved] 6
des3-cbc-shal 7
dsaWithSHA 1-CmsOID 9 (pkinit)
md5WithRSAEncryption-CmsOID |10 |(pkinit)
shal WithRSAEncryption-CmsOID |11 (pkinit)
rc2CBC-EnvOID 12 |(pkinit)
rsaEncryption-EnvOID 13 |(pkinit from PKCS#1 v1.5)
rsaES-OAEP-ENV-OID 14 |(pkinit from PKCS#1 v2.0)
des-ede3-cbc-Env-OID 15 |(pkinit)
des3-cbc-shal-kd 16 6.3
aes128-cts-hmac-shal-96 17  |[KRBS5-AES]
aes256-cts-hmac-shal-96 18 | [KRBS5-AES]
rc4-hmac 23 |(Microsoft)
rc4-hmac-exp 24 |(Microsoft)
subkey-keymaterial 65 |(opaque; PacketCable)

Durante a requisicdo AS-REQ o cliente informa ao AS os tipos de criptografia suportados por
ele. Se ndo houver pré-autenticacdo o servidor deve escolher o primeiro tipo de criptografia forte
valida. O que ocorre no caso da pré-autenticagdo ¢ que cliente faz a primeira requisicio AS-REQ
sem dados de pré-autenticacdo e na resposta de erro AS-REP (preauthentication required) o
servidor AS informa os tipos de criptografia que ele, o servidor, suporta. Essa resposta pode incluir
a especificagdo de salt (sal) para os etypes que requerem isso. O cliente entdo devera escolher o
primeiro tipo de criptografia forte valida, suportada mutuamente pelo cliente e o servigo
(NEUMAN et al., 2005; PILKINGTON, 2014), que servira para cifrar o carimbo de tempo a ser

enviado na préxima AS-REQ.

2.3. ARMAZENAMENTO DE CREDENCIAIS NO WINDOWS

Credenciais do Windows podem ser armazenadas de diferentes formas. Podem ser encontradas
em uma base de dados no disco do computador cliente como a Security Account Manager (SAM)

(MARTIN; TOKUTOMLI, 2012).

Um componente chamado LSA secrets armazena cache de credenciais do dominio que sdo
usadas pela Local Security Authority (LSA). E uma espécie de armazenamento protegido. A LSA é

responsavel, dentre outras coisas, pelo logon de usuarios no sistema. Credenciais podem ser
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armazenadas na memoria do computador por meio do processo LSASS (DUCKWALL; DELPY,
2014; METCALF, 2014a). Senhas podem ser armazenadas usando hashes LM ou NTLM. Cabe
ressaltar que o hash NTLM ¢ a mesma chave de entrada para o tipo de criptografia RC4-HMAC,
etype 23. Aparentemente isso foi feito por questdes de compatibilidade. LSASS ¢ um acronimo que
vem de Local Security Authority Subsystem Service (Servigo de Subsistema de Autoridade de
Segurangca Local). Nesse caso, pode haver armazenadas senhas com criptografia reversivel
(reversibly encrypted passwords), hashes de senhas (NT ou LM) ou tiquetes do Kerberos (TGT e

outros tiquetes de servigo).

Hashes também podem ser achadas na base de dados dos controladores de dominio do AD, que
retém todas as credenciais do dominio, por acesso via servicos de diretdrios ou no arquivo

NTDS.DIT (HUMMEL, 2009; JUNGLES et al., 2012; METCALF, 2016).

Hé também a possibilidade de que credenciais de dominio sejam armazenadas localmente de
forma que usuarios possam fazer logon de forma interativa mesmo se o controlador de dominio ndo
estiver disponivel. E o caso de laptops e notebooks que sdo colocados como participantes de um
dominio e precisam que seus usudrios sejam capazes de fazer logon mesmo que ndo estejam na
estrutura do trabalho. Este mecanismo ¢ conhecido como cached credentials (JUNGLES et al.,

2012).

Estes s3o alguns exemplos de onde credenciais podem ser furtadas. Estes locais sdo visados por
atacantes que buscam extrair credenciais. Atacantes geralmente, apés comprometer um sistema,
escalam privilégios e tentam obter credenciais desses locais, procurando no disco rigido ou com

alguma ferramenta que leia a memoria ou faca despejo dela.

2.4. ATAQUES PASS-THE-HASH E PASS-THE-TICKET

PtH e PtT sdo técnicas que utilizam um Aash de senha, ou um tiquete do Kerberos, para personificar
o usudrio que detém a senha para aquele hash ou o tiquete. Nesses casos tanto o sash como o

tiquete funcionam como equivalentes de senha.

O protocolo Kerberos especifica operagdes a serem aplicadas na senha de usuario para
transformar uma senha de tamanho varidvel em uma chave de longo prazo de tamanho fixo, que
servird como entrada para as varias formas de algoritmos de criptografia suportados pela
especificagdo (AES128, AES256, DES, 3DES, RC4...). Exemplos de tais operacdes podem ser
encontradas na RFC 4757 (ZHU; JAGANATHAN; BREZAK, 2006), com o tipo de criptografia
RC4-HMAUC, e na RFC 3962 (RAEBURN, 2005a), com o tipo de criptografia AES com chaves de

128 e 256 bits de tamanho. As chaves geradas podem ser armazenadas no processo LSASS para
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serem usadas pelo usudrio durante a sessdo (sessdo LSA). Como essas chaves servem como entrada
para os diferentes tipos de algoritmos de criptografia, elas sdo usadas nesse sentido quando furtadas,
como equivalentes de senha. H4 vdarias ferramentas para executar esses ataques. Mimikatz
(DUCKWALL; DELPY, 2014), Psh-toolkit, Msvctl, Metasploit PSEXEC module, Tenable smbshell
e JoMo-kun (BASHAR, 2010) sdo algumas delas. Nas se¢des seguintes sdo apresentadas alguns
diferentes tipos desses ataques. Elas apresentam principalmente a abordagem tomada pela
ferramenta Mimikatz, que usa a injecdo de chaves e tiquetes na memoria por meio do processo

LSASS.

2.4.1. Overpass-the-Hash (Pass-the-Key)

Um modelo de autentica¢do padrdo, largamente conhecido, ¢ aquele em que o servidor armazena
em sua base de dados os hashes da senha de usuério, Isso ¢ feito para que, caso a base de dados seja
comprometida, o atacante nao tenha acesso imediato ao texto claro das senhas de usudrios. Em uma
arquitetura cliente-servidor, em um processo de autenticagdo, ¢ comum o cliente passar a senha para
o servidor, por meio de um canal seguro preestabelecido, o servidor calcular o hash da senha e
compara-lo com o armazenado em sua base de dados, autenticando o usudrio caso os hashes
coincidam. Imagine uma aplicacdo em que o hash da senha de usudrio seja calculado no cliente e
enviado por meio de um canal inseguro para o servidor, que comparard os hashes € o autenticara
caso coincidam. Um atacante capturando o trafego na rede pode obter esse hash e repetir a chamada
do cliente ao servidor, personificando o usudrio e obtendo a autenticagdo do servidor. Esse exemplo

¢ o tipo de ataque conhecido como Pass-the-Hash.

KDC

AS-REQ (Authentication Service Request)
LSASS AS

. AS-REP (Authentication Service Reply)

TGS-REQ (Ticket-Granting Service Request)
Ku TGS-REP (Ticket-Granting Service Reply)

038FDC54 _é 038FDC54
2B6B8F58

ZBGBBFSS AP-REQ (Application Server Request)
90ED501F 90ED501F App

990A8C2F 990A8C2F AP-REP (Application Server Reply) Server

TGS

Figura 2.10: Ataque Overpass-the-Hash (Pass-the-Ticket) com o uso de uma chave obtida.

Apresentado na Figura 2.10, como em uma subcategoria ou uma especializacdo, na técnica
Overpass-the-Hash ou Pass-the-Key o atacante obtém uma das chaves de longo prazo de um
usuario, que sdo derivadas da senha dele, e a injeta em memoria, no processo LSASS. Assim
quando a requisi¢ao AS-REQ ¢ feita, essa chave sera usada para criar um carimbo de tempo cifrado

como autenticador.
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2.4.2. Pass-the-Ticket

Nesse tipo de ataque o invasor obtém um tiquete de servico valido, gerado pelo AS ou TGS, em
face a uma requisicao do usudrio. O tiquete obtido pode ser tanto um TGT ou tiquete de servico. O
tiquete ¢ injetado na LSASS e usado para requisitar outros tiquetes ou acessar 0 Servigo

correspondente ao tiquete.

Apesar de amplamente conhecido na literatura como PtT, esse tipo de ataque, quando usando o
TGT, mereceria um nome especial dentro das subcategorias de ataques PtT. Defende-se isso por ele
se tratar de um tiquete especial quando comparado com os tiquetes de servigo e dar mais poder ao
atacante, o poder de requisitar acesso a servigos em nome daquele usudrio a quem o tiquete
pertence. Esse ataque ¢ apresentado na Figura 2.11. O nome poderia ser algo como Pass-the-TGT,
fazendo um paralelo com a nomenclatura do Pass-the-Key. O outro ataque, que utiliza um tiquete de

servigo obtido, apresentado na Figura 2.12, poderia se chamar Pass-the-TGS ou Pass-the-ST.

KDC

AS-REQ (Authel Service Request)
LSASS . AS
. AS-REP (Authe] n Service Reply)
-
T

TGS-REQ (Ticket-Granting Service Request)
TGS-REP (Ticket-Granting Service Reply)

TGS

GT

e TGr

AP-REQ (Application Server Request)

App

AP-REP (Application Server Reply) Server

Figura 2.11: Pass-the-Ticket com o uso de um tiquete TGT obtido.

KDC

AS-REQ (Authel Service Request)
LSASS

. AS-REP (Autfoervice Reply) As
TGS-REQ (Ticke-x5ervice Request)
st | e ST

TGS

TGS-REP (Ticket, ing Service Reply)

\s AP-REQ (Application Server Request)
App

AP-REP (Application Server Reply) Server

Figura 2.12: Pass-the-Ticket com o uso de um tiquete de servigo obtido.

Essa diferenciacdo na nomenclatura possui a vantagem também de diferenciar esses ataques do

seu conjunto pai, PtT, que englobaria o Pass-the-TGT, Pass-the-TGS e Silver Tickets.
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2.4.3. Silver Tickets

Um atacante que tem acesso a uma chave de um servico (Ks) na rede € capaz de usar essa chave
para forjar tiquetes para acesso aquele servigo. Esse tiquetes sdo conhecidos como Silver Tickets
(METCALF, 2015b). O atacante pode escolher o usudrio que ele deseja usar para acessar 0 servigo
como, por exemplo, o usuario Administrator. Pode escolher at¢ mesmo um usudrio que ndo exista
no dominio. O atacante também ¢é capaz de manipular os grupos aos quais aquele usuario pertence.
Assim o usuario escolhido pode ser colocado como participante de um grupo de administradores. O

processo do ataque ¢ mostrado na Figura 2.13.

AS-REQ (Authe Service Request)

LSASS

. AS-REP (Autfoervice Reply)
TGS-REQ (Tickex5en/ice Request)

TGS-REP (Ticket; ing Service Reply)

2B6B8F58
90ED501F 2 AP-REP (Application Server Reply)
990A8C2F

Figura 2.13: Silver Ticket forjado com o uso de uma chave de servigo obtida.

Ks | |
ST ST
038FDC54 —_ - \s
AP-REQ (Application Server Request)

Cabe relembrar que um tiquete de servigo € cifrado com a chave da conta do servigo alvo (Ks).
Dentro de qualquer tiquete de servico (ST), seja ele valido ou forjado, estdo informagdes como a
identificacdo do usudrio, servi¢o alvo (no caso do tiquete TGT o servigo alvo ¢ o TGS, da conta
KRBTGT), periodo de validade e chave de sessdo a ser compartilhada com o servigo alvo (SKsou
SKrgs). Além disso, existe uma estrutura chamada Privilege Attribute Certificate — PAC. Nessa
estrutura estdo informagdes sobre o usudrio e grupos a que ele pertence. Essa estrutura ¢ assinada

usando a chave do TGS (Krcs) € a chave do servigo alvo (Ks).

E justamente no PAC que um atacante ird atuar para se incluir em grupos com privilégios
elevados. Isso € possivel porque geralmente as aplicacdes ndo validam a informagdo presente no
PAC com o KDC, confiando no que esta ali, assinado com a sua chave, isto €, a chave do servigo.
Além de nao validarem as informacgdes presentes no PAC, as informagdes presentes no tiquete
também nao costumam ser validadas (DUCKWALL; DELPY, 2014), como existéncia ou
habilitagdo da conta do usuario, permitindo que atacantes impersonifiquem usuarios desabilitados

ou inexistentes.

Esse tiquete ¢ limitado ao servigo especifico cuja chave fora obtida pelo atacante. Tiquetes de

servigo tem uma validade padrdo de 10 horas.
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2.4.4. Golden Tickets

J4

Quando a chave comprometida ¢ chave para a conta KRBTGT do dominio, o atacante tem a
possibilidade de criar os seus proprios tiquetes TGT, usando como alvo qualquer servico da rede
(CERT-EU, 2014; METCALF, 2014b, personificando qualquer usuario e com os privilégios que ele
desejar. Esses tiquetes sdo conhecidos como Golden Tickets. O processo de funcionamento de

Golden Tickets ¢ mostrado na Figura 2.14.

KDC

AS-REQ (Authel Service Request)
LSASS - s
. AS-REP (Authe| n Service Reply)
TGS-REQ (Ticket-Granting Service Request)
'? TGS-REP (Ticket-Granting Service Reply)

TGS

Kigs
038FDC54 Ter | e LG | /
ZBGBSFSS — AP-REQ (Application Server Request) A
90ED501F AP-REP (Application Server Reply) Sefvper
990A8C2F

Figura 2.14: Golden Ticket forjado a partir da chave do TGS (conta KRBTGT).

O processo ¢ relativamente parecido com o da criacdo de Silver Tickets. O TGS, na
implementa¢do do Windows, somente valida a existéncia e/ou habilitacdo da conta do usudrio se o
TGT for mais velho que 20 (vinte) minutos. Isso permite que sejam usados usudrios que estdo
desabilitados ou que nao existam no dominio. Mas isso também ndo impede a criagdo de um novo
Golden Ticket TGT. Além disso, qualquer tiquete de servico (ST) obtido nesse intervalo de 20

minutos tera uma validade padrao de 10 horas.

Quanto ao PAC, a tnica chave necessaria para assina-lo ¢ a chave do TGS (Krgs), j& que o
servico alvo € o proprio TGS, que ja foi comprometida. Vale lembrar que, no caso dos Silver
Tickets, para assinar um PAC seriam necessarias a chave do servigo ¢ a chave do TGS. Naquele
caso (Silver Tickets), o atacante depende do servigo ndo validar o PAC com o KDC. Além disso,
para esse caso (Golden Tickets) assim como para os servigos (Silver Tickets), o TGS confia nas

informacdes do PAC, no tocante aos grupos para os quais o usudrio esta registrado.

Outro ponto interessante ¢ que a validade padrao da senha da conta KRBTGT ¢ de 10 anos e sdo

poucos os eventos que disparam a necessidade de mudanga dessa senha. Tais eventos podem ser:
1. Atualizagdo do nivel funcional do dominio, por exemplo, do NT5 para o NT6;
2. Recuperacao do Sistema Operacional do servidor a partir de midias de recuperagao;

3. Mudanga manual;
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2.5. FORMAS DE COMBATE A ATAQUES PTH&T

Foram estudadas as medidas aplicadas a combater ataques PtH&T., focando o estudo nas fases de
prevencdo e detec¢do, que sdo de maior interesse para o estudo, sem se aprofundar no tocante a

medidas de resposta aos ataques e recuperacao em um evento desses.

2.5.1. Medidas de Prevencio

Como o uso e armazenamento de um hash de senha como chave estd no nicleo do Kerberos, ndo ¢
facil superar esse problema. Assim consultores sugerem medidas para mitigar esses ataques
(JUNGLES ef al., 2012). Como exemplo de algumas técnicas de mitigacdo, Jungles et al. (2014)

sugerem acgdes em cinco categorias de estratégias:
1. Identificar ativos de alto valor;
2. Prote¢do dos ativos;
3. Deteccao;
4. Resposta; e
5. Recuperagdo dos ataques.

Alguns exemplos de ativos de valor podem ser controladores de dominio, servidores de arquivos,
contas e grupos de administrador ou equivalentes. Um exemplo mencionado da prote¢ao de ativos é
a implementa¢do de diferentes niveis de camadas para administradores de dominio, administradores
de aplicagdes e administradores de estagdes de trabalho, como forma de prover controle
administrativo e evitar uma escalada de privilégios. Outras medidas protetivas sdo implementar
restricoes de logon, segmentacdo de rede e autenticacdo de multiplos fatores. Na categoria de
deteccao ¢ afirmado que o foco no uso de credenciais furtadas ¢ mais efetivo para a deteccao do que
tentar identificar o furto delas. A deteccao pode ser feita baseada na coleta e analise de registros de
eventos buscando eventos especificos. Existem op¢des para centralizar a coleta de registros como o
Windows Event Collector, Audit Collection Services ou solugdes SIEM — Security Information and
Event Management — de terceiros. Atividades de resposta sdo compostas por enderegar vetores de
ataque e investigacdo. Recuperagdo trata de retomar o controle de recursos comprometidos. Pode
haver a necessidade de mudanga de senhas de contas ou computadores comprometidos, ou restaurar
completamente um dominio exposto. Deve-se ter aten¢do especial a senha da conta KRBTGT e, se

necessario, altera-la duas vezes (CERT-EU, 2014).

Trés acdes de mitigagdo sdo destacadas por Jungles ef al. (2012, 2014) e Thomlinson (2012):
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1. Restringir e proteger contas de dominio com altos privilégios;
2. Restringir e proteger contas locais com privilégios de administrador; e
3. Restringir o trafego de entrada usando o firewall do Windows.

Mais algumas agdes de mitigacao sdo sugeridas como a remog¢ao de usuarios padrdo do grupo de
administradores locais e a limitacdo do nlimero e uso de contas de dominio com privilégios, dentre

outras.

2.5.2. Inovacdes no Sistema Operacional

De tempos em tempos as novas versdes do Windows trazem alguma novidade que visa enderecar o

problema do furto de credenciais.

Uma delas foi a criagdo do Protected Users Group — Grupo de Usudrios Protegidos —
(MICROSOFT CORPORATION, 2014), que esteve disponivel desde o Windows 7 e do Windows
Server 2008 R2. Aos usudrios adicionados a esse grupo sao empregadas automaticamente medidas

de seguranca adicionais. Algumas dessas medidas sao:
* Desabilitada autenticagio NTLM, Digest ou CredSSP;
* Senhas nao sdo armazenadas no cache em memoria;
* Nao serao usadas os tipos de criptografia DES ou RC4 no Protocolo Kerberos.

Claramente, essas medidas tentam dificultar o acesso de crackers a hashes de senhas.

Uma outra funcionalidade ¢ a LSA Protection (prote¢ao LSA), disponivel desde o Windows 8.1 e
Windows Server 2012 R2 (JUNGLES et al., 2014), que transforma o processo LSASS em um
processo protegido do sistema operacional. Isso tenta impedir que processos que nao sejam
assinados pela Microsoft, por uma Autoridade Certificadora aprovada, adulterem o processo
protegido. Apesar disso, existem ferramentas que sdo capazes de passar por cima dessa medida

protetiva, como o Mimikatz (METCALF, 2015a).

As versdes mais recentes do sistema operacional, o Windows 10 e Windows Server 2016, trazem
como novidade os recursos Device Guard e Credential Guard (BRIAN LICH, 2016; MADDIE
EGAN, 2016; ZYLVA, 2016). O recurso Credential Guard usa tecnologia de virtualizacao para tirar
o processo LSASS da memodria do sistema operacional e isold-lo em outra area (Isolated LSA),
como se pertencesse a um sistema operacional convidado (Virtual Secure Mode). A grosso modo
pode-se imaginar um hypervisor, do tipo-1 (bare-metal) e acima deles dois sistemas operacionais

convidados, um sendo o SO padrao em utilizagdo pelo usuario € o outro com o processo protegido.
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Embora essa alegoria ndo esteja completamente precisa, ele serve bem para explicar como a

tecnologia funciona.

2.5.3. Deteccao de Eventos

Uma das formas mais comuns para a tentativa de identificagdo de ataques PtH&T ¢ a coleta e a

analise de logs de eventos. Esse logs podem vir de varios computadores e podem ser concentrados e

gerenciados em uma entidade central usando, por exemplo, uma solugdo do tipo SIEM — Security

Information and Event Management — para produzir alertas para eventos especificos.

Jungles et al. (2014) citam uma colecdo de 15 eventos de interesse que podem ser usados para

uma andlise em busca de ataques PtH&T e ainda sugere a coleta de outros que possam vir a

interessar. Esses eventos estio listados na Tabela 2.4.

Tabela 2.4: Eventos de interesse que podem ser usados na coleta e analise em busca de ataques.

ID do Descricao
evento

4688 Um novo processo foi criado.

4648 | Um logon foi tentado usando credenciais explicitas.

4624 | Uma conta foi logada com sucesso.

4769 | Um tiquete de servico do Kerberos foi requisitado.

4768 Um tiquete de autenticacdo do Kerberos (TGT) foi requisitado.

4776 O controlador de dominio tentou validar credenciais para uma conta.

100 Tentativa de uso de NTLM.

104 Tentativa com DES ou RC4 para Autentica¢do Kerberos.

101 Tentativa de uso de NTLM.

105 Autenticagdo Kerberos de um dispositivo em particular ndo foi permitida.

106 Ao usuario ou dispositivo nao foi permitido autenticar no servidor.

305 TGT do Kerberos nao preencheu as restrigdes de controle de acesso.

306 Usudrio, dispositivo ou ambos ndo preencheram as restricdes de controle de acesso.

3065 A checagem de integridade de codigo determinou que um processo tentou carregar um
driver particular que nd3o preencheu os requisitos de seguranca para Secdes
Compartilhadas. Entretanto, diante da politica de sistema que estd em vigor, foi permitido
que a imagem fosse carregada.

3066 Este evento registra uma checagem de integridade de coédigo que determina que um
processo (geralmente Isass.exe) tentou carregar um driver particular que ndo preencheu
os requisitos de nivel de assinatura da Microsoft. Entretanto, diante da politica de sistema
que esta em vigor, foi permitido que a imagem fosse carregada.

24



Um alerta com algum desses eventos ndo determina a existéncia de um ataque, mas deve ser
analisado e investigado por tal. Nao esta claro até onde esse processo pode ser automatizado para
diminuir o tempo gasto por administradores de rede na analise e investiga¢do desses eventos. Além
disso, alguns desses eventos parecem por demais genéricos, como, por exemplo, o 4688 e 4624.
Outros sdao mais especificos, como os de ID de evento 3065 e 3066, que t€ém a ver com o
carregamento de um driver ndo autorizado por parte do processo Isass.exe. No entanto, esses

eventos so serao disparados se 0 modo de auditoria estiver habilitado para a LSASS.

2.5.4. Detecciao de Anomalia

Ja foi afirmado que ¢ dificil diferenciar um logon legitimo de um nao legitimo (JUNGLES et al.,
2012). Entra em cena a detec¢do de anomalia que normalmente usa algum método de aprendizado
de maquina para realizar sua tarefa (Support Vector Machines, Redes Neurais, Modelos de Markov,
etc.). Embora parte do trabalho ndo esteja focada especificamente na deteccdo de ataques PtH ou
PtT em Redes Windows, esses tipos de modelos sdo elegiveis para isso porque lidam com o uso de

credenciais furtadas em cenarios de pos-exploracao.

A deteccdo de anomalias tenta capturar atividades anormais quando comparadas um
conhecimento prévio, isto €, a um padrdo esperado (CHANDOLA; BANERJEE; KUMAR, 2009).
Elas se concentram na maneira incomum que um usudrio pode estar usando ou tentando acessar
recursos na rede. A ideia principal € criar um perfil das atividades comuns de um usuério e tocar um

sino quando esse usuario nao estiver se comportando de maneira natural ou esperada

Compreendendo a area de deteccdo de anomalia, Hsieh et al. (2015) modelam o comportamento
do usudrio e estimam o uso provavel de certas operacdes para detectar anomalias. Eles visam
principalmente ameagas internas (inside threats). Isso ¢ feito analisando um conjunto de dados de
registros do Active Directory de uma organizagdo real, usando a probabilidade do modelo de
Markov para modelar as contas, centrando nas a¢des do usuario em eventos sequenciais de tempo.

Foi utilizada uma validacao cruzada k-fold para avaliar o método.

Sapegin et al. (2015) propdem um algoritmo de detec¢do de anomalias baseado na distribuicao
de Poisson para detectar usuarios maliciosos que ndo causam uma violacdo de acesso. O trabalho se
concentra em atividades de logon com um grande volume de eventos a serem analisados. Eles
produziram um experimento e usaram um conjunto de dados de treinamento e um conjunto de
dados de teste em seu cendrio. Eles concluiram que o algoritmo funcionou bem, embora sua

configuragdo tenha escopo limitado e pudesse usar mais alguns cendrios e validagdo.
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Yu (2015) introduz um modelo para detectar usudrios disfarcados usando valores de peso para
diferentes eventos, a fim de construir um perfil de usudrio e novas atividades sdo comparadas a

perfis de eventos passados usando logica difusa (fuzzy) para avaliar o nivel de ameaca.

2.5.5. Deteccao de Honeytokens

Nos trabalhos anteriores envolvendo deteccao de anomalia, ainda € preciso se preocupar com taxas
de precisdo e sensibilidade (recall). Neste sentido, um sistema de alarme pode ocupar um valioso
tempo de administradores/equipes de resposta investigando eventos fora do interesse. Quando se
trata de honeytokens, ¢ mais provavel que algo esteja errado (DE BARROS, 2003), e talvez seja por

1sso que os falsos positivos geralmente ndo aparecem na discussao neste campo especifico.

Honeytokens derivam do conceito de honeypots, que sdo servigos ou sistemas isca, planejados
para chamar a atencdo de um atacante e serem explorados por ele. Para serem explorados, os
sistemas devem possuir alguma vulnerabilidade. Existe também o conceito de honeynets que sdo
agregacdes, conjuntos ou redes compostas de honeypots visando ser um cendrio heterogéneo para

um atacante (THE HONEYNET PROJECT, 2006).

Um honeypot pode ser classificado pela perspectiva de implantagdo como sendo um honeypot de
produgdo ou um honeypot de pesquisa (LOPEZ; RESENDEZ, 2008). O primeiro, como 0 nome
sugere, ¢ instalado em um ambiente de producado, ou seja, sistemas de negdcio verdadeiros e ativos,
propostos a detectar e mitigar ataques em tempo real, dando a oportunidade de uma resposta rapida
a um intruso. O ultimo, sdo direcionados a estudar o atacante e entender a sua motivacao. Sao
geralmente relacionados a sistemas em universidades. Honeypots também podem ser classificados
baseados no critério de nivel de interagdo com um atacante (LOPEZ; RESENDEZ, 2008). Um
honeypot de baixa interacdo (low-interaction) pode simular apenas algumas partes de um sistema,
como a ferramenta honeyd que simula uma pilha de rede e ndo um sistema operacional completo.
Ao contrario de honeypots de baixa interacdo, honeypots de alta interagdo (high-interaction)
simulam sistemas inteiros com o intuito de um atacante interagir com o sistema. Um exemplo de

ferramenta nessa categoria € o projeto Honeywall CDROM (THE HONEYNET PROJECT, 2008).

Como se pode ver, o termo honey ¢ comumente usado para se referir a objetos de engodo
(JUELS, ARI, 2014). Comparados a honeynets e honeypots, honeytokens sao relacionados a coisas
com menores granularidades que uma rede, sistema ou servigo. Eles podem ser arquivos, entradas
de bancos de dados, contas de usuarios, enderecos de e-mail ou senhas (DE BARROS, 2003). No
caso das senhas ¢ comum observar uma especializagdo do termo, sendo usada a palavra honeyword.

Ao longo do texto a palavra honey ¢ usada nesse sentido e dai obtém-se os termos honeyhashes e
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honeytickets, como expressao especializada para denotar hashes e tiquetes de engodo, guardando o

termo honeytoken para referir-se a ambos.

Em 2016 uma ferramenta foi lancada baseada no conceito de usar honeytokens de senhas para
detectar atacantes. Essa ferramenta ¢ chamada DCEPT, um acronimo para Domain Controller
Enticing Password Tripwire (STEWART; BETKE, 2016). Ela gera senhas forjadas, as armazena em
uma base de dados em um servidor, as coloca na memoria de estacoes de trabalho Windows e
monitora o trafego do controlador de dominio esperando detectar um desses honeytokens gerados

para disparar um alarme.

Existem trabalhos recentes em torno de usar honeywords para confundir um invasor de forma
que ele ndo seja capaz de diferenciar entre um Aash de senha valido e um que nao é. Esses trabalhos
tratam o uso de honeywords de formas gerais € ndo voltados para Redes Windows e ataques PtH&T.

Isso reforga a ideia de que haja um gap no uso de uma abordagem de honeytokens para a detecgao.

Juels e Ristenpart (2014) estudaram uma técnica denominada honey encryption, que ¢ uma forma
de cifrar uma mensagem com a caracteristica de que quando esta mensagem seja decifrada com
uma chave errada, o texto claro se parega com uma mensagem valida mas falsa, confundindo o
cracker, em vez de gerar um erro quando o processo de decodificacdo falhar, o que beneficiaria o

atacante.

Khedkar et al. (2016) propdem armazenar o hash da senha do usuério junto com diversos outros
hashes provindos de honeywords, assim um atacante nao pode ter certeza de ele usar a senha real ou
uma falsificada, no caso de um vazamento do banco de dados de hashes. O uso de uma senha falsa

dispararia um alarme.
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3. ANALISE DE UMA ABORDAGEM DE DETECCAO COM
HONEYTOKENS

Detectar atacantes usando técnicas PtH&T ¢ dificil por causa das similaridades entre um processo
de autenticacdo e concessao de tiquetes normal e um anormal. A deteccdo de eventos em busca de
registros que apontem tais ataques ndo garantem ou determinam que ele esteja ocorrendo. Um
registro de evento de autentica¢do pode se tratar de apenas um usudrio se autenticando e precisaria
de uma investigagdo e analise para descobri-lo. A deteccdo de anomalia precisa se preocupar com

falsos positivos e falsos negativos.

Apesar da técnica de honeytokens ser uma indicagdo mais imediata de que algo ilicito esta
ocorrendo, ela ndo ¢ livre de problemas e deve ser usado em conjunto com outras técnicas. Nesse
sentido foi montada um cenario com maquinas virtuais e diversas ferramentas. A ferramenta de
deteccao de intruso DCEPT foi instalada e configurada. Um logon interativo usando um honeytoken
foi tentado para que ele fosse detectado pela ferramenta. Ao final do capitulo as descobertas,

problemas e aprendizados sdo discutidos.

Para a montagem, execucdo e entendimento do experimento e das discussdes e andlises
seguintes, faz-se necessario pelo menos um conhecimento basico de algumas ferramentas e sistemas
operacionais como o VirtualBox, Ubuntu Linux, Windows Server, Active Directory, Visual Studio
Express, Ansible, SQLite, John the Ripper, Mimikatz. Mais detalhes sobre as ferramentas e o uso

delas estdo presentes no Anexo C.

3.1. MODELO ADVERSARIAL

Um ambiente tipico de uma Rede Windows em uma organizagao A ¢ aquele existente em uma rede

corporativa interna (intranet) e ¢ composto basicamente por 3 tipos de componentes:
1. Estagoes de trabalho cliente;
2. Servidores de recursos; €
3. Controladores de dominios.

Um exemplo de um ambiente de Rede Windows ¢ apresentado na Figura 3.1. As estagdes de
trabalho podem fazer parte do Dominio Windows ou nao. Elas podem ter acesso aos recursos
corporativos de um local de dentro da organizagdo provedora do ambiente ou remotamente, por
meio de Rede Privada Virtual (Virtual Private Network — VPN). E possivel também que essas

estacdes de trabalho que acessam recursos pertengam a outras organizacdes, uma organizacao B por
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exemplo, que compartilhem recursos com a organizagdo A. Os servidores de recursos podem ser
compartilhamentos de arquivos do Windows, impressoras, servidores web, servidores de backup,
etc. Se tratam de servicos que desejam autenticar um usuario ou computador cliente em nome de
um usuario. Os controladores de dominio desempenham o papel de terceiro de confianga na

autenticacdo dos usudrios perante os Servigos.

base
intranet I de

organizacao A dados

. e-mail
- L \@.)a
laptop _
pessoal = ) _
servidor
estacao de — 1. :’eesséo
Internet trabalho A —| 'MP|
) servidor
— web
intranet A
organizacao B | I _
estacao de
trabalho B PDC
estacao de ) i
trabalho ———
- BDC

estacao de
trabalho C

Figura 3.1: Exemplo de um ambiente de Rede Windows.

Nesse cenario, vislumbra-se dois tipos de atacantes:
1. Atacante externo;
2. Atacante interno.

O atacante externo ¢ um adversario tipico, ndo participante da organizacao, que busca acesso a
recursos dentro da organizagdo. Ele pode ter acesso ao ambiente interno da organizacdo A por meio
de técnicas de phishing, e-mails com anexos maliciosos, keyloggers, etc. Ressalta-se que o uso de
keyloggers para a obtengdo de senhas nao configura um ataque PtH&T, objeto do estudo. Esse
acesso pode se iniciar pelo comprometimento de um computador de dentro da organizagdao ou da

organizagdo B.
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O atacante interno ¢ um funciondrio da organizagdo com privilégios limitados. Ele tem acesso
fisico a certa quantidade de computadores da organiza¢do A e, portanto, uma maior capacidade

lesiva, de acordo com a terceira lei imutdvel da seguranga proposta por Culp (2000).

Deixa-se de fora do modelo atacantes internos com privilégios elevados, como administradores

de dominio, que seriam capazes de obter acesso a recursos sem a utiliza¢do de ataques PtH&T.

Ambos os atacantes sdo capazes de explorar um sistema assim que obtenham acesso a ele (como
por meio de um terminal de comando — command prompt), através da exploragdo de alguma
vulnerabilidade presente, obtendo assim privilégio de sistema e permitindo acesso as areas
protegidas do sistema, ainda que residam em um compartimento seguro, como o usado na
tecnologia Credential Guard, o que poderia ser conseguido por meio do comprometimento do
hypervisor ou sistema de inicializacdo (boot). Essa propriedade possui o intuito de preservar a

premissa de um cenario de pds-exploragao.

Apds comprometer um computador, ambos os atacantes usam os hashes e tiquetes encontrados e
tentam executar ataques PtH&T em novos computadores, realizando movimentos laterais,

escalando areas mais sensiveis da rede.

3.2. ESTUDO DOS PROBLEMAS USANDO O DCEPT

Como nao ha ou nao foi possivel encontrar na literatura, além da ferramenta DCEPT, uma outra
ferramenta que use a abordagem da deteccdo de honeytokens para a detecgdo de intruso usando
técnicas PtH&T em Redes Windows, essa ferramenta é tomada como referéncia ao estado da arte
para esse tipo de abordagem. O estudo e a analise da ferramenta DCEPT visa mostrar como uma
abordagem de deteccdo de honeytokens pode ser feita para combater ataques PtH&T e elucidar os

problemas existentes.

O DCEPT ¢ uma ferramenta desenvolvida em um projeto de pesquisa da DELL e colocada
publicamente a disposi¢cdo como prova de conceito em beneficio de administradores de sistema
(sysadmins) de Redes Windows. Como ¢ colocado na se¢do LEIA-ME, na pagina inicial do sitio
web do projeto no Github, “a meta do projeto é prover uma ferramenta de detec¢do de honeytoken
simples e gratis, aléem de educar administradores de sistemas Windows sobre a natureza desses
ataques” (SECUREWORKS, 2016). Pode-se notar que a ferramenta ndo constitui solucio

definitiva, mas sim um terreno a ser construido.
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3.3. ARQUITETURA E CONFIGURACAO DE DETECCAO

Para avaliar o DCEPT e verificar seus detalhes de funcionamento, foi preparada uma configuracao
com 3 maquinas virtuais conforme mostra a Tabela 3.1. Uma para o controlador de dominio do
Active Directory (DC), outra para a fungdo de uma estagdo de trabalho do Dominio Windows ¢ a
terceira para ter o DCEPT instalado e em execucdo. O DC foi instalado em um Windows Server
2008. A versao do Windows usada para a estagdo de trabalho foi a versdo 8.1. O DCEPT foi

instalado em um Ubuntu Server 14.04.

Tabela 3.1: Informagdes sobre as maquinas virtuais do experimento.

Nome de host Sistema Operacional Destinacao Endereco IP
vm-windows-81 | Windows 8.1 Estacdo de trabalho cliente 192.168.15.4
win-pdc Windows Server 2008 | Controlador de Dominio AD 192.168.15.14
Ubuntu Ubuntu Server 14.04 Servidor com o DCEPT 192.168..15.6

A ferramenta DCEPT baseia-se no conceito de implantacdo de honeytokens, ou mais
precisamente honeywords, na memoria de estagdes de trabalho clientes de um Dominio Windows,
para que os invasores possam roubar essa senha falsa e usa-la para se autenticar na rede. Quando
um logon com um honeytoken ¢ detectado um alarme ¢ gerado para avisar os administradores. A

Figura 3.2 mostra o funcionamento da solugao.
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captura do trafego e
: @tentativa de quebra
do timestamp

Windows Server
: Active Directory
Workstation i Domain Controller

dump de meméria tentativa de logon
usando o honeytoken :

Figura 3.2: Funcionamento da ferramenta DCEPT.

A ferramenta DCEPT ¢ composta por 3 componentes:
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1. Servidor de geragao de honeywords;
2. Agente;
3. Sniffer.

O servidor de geracdo de honeywords e o sniffer sao codificados em Python e sdo instalados no
servidor Linux. A principal chamada é feita ao arquivo dcept.py que inicia o servio. E carregada a
configura¢do presente no arquivo dcept.cfg, verificado o modo de operagdo (master ou slave),
iniciado o servidor de geracdao de honeywords (no caso de n6 master ou conexao com o nd master

no caso de no slave) e iniciado o sniffer. A Figura 3.3 mostra a inicializa¢do do servico.

O servidor de gerag@o ¢ um servigo web que utiliza uma base de dados SQLifte para armazenar
informacdes sobre os tokens. O servidor € responsavel por responder requisicdes HTTP do tipo
GET de clientes solicitando honeywords. As honeywords sdo geradas, armazenadas na base de
dados SQLite e enviadas ao cliente. A localizagdo da base ¢ fixada em codigo (hardcoded) no script
Python e encontra-se em /opt/dcept/var/honeytoken.db. Durante a inicializagdo, se a base de
dados ndo existir ela serd criada. A base de dados possui duas tabelas apenas, a tabela db_version,
que armazena a versao da base de dados (default 1.0), e a tabela logs, que armazena as informacgdes
sobre as honeywords. A tabela de logs possui os campos date, domain, username, machine €
password. A primeira entrada gravada na tabela de logs ¢ uma honeyword de teste. O password
gerado contém caracteres alfanuméricos, maiusculos e minusculos, € um comprimento de 10

caracteres.

Ubuntu 14.04 DCEPT [Running]

rootPubuntu: etcsdcept cd
root@ubuntu:™# soptrsdceptsdcept.py

Server configured as master node
[Starting DCEPT...
Database contains 4 generated passwords
Starting honeytoken generation server HTTP daemon ©.0.0.0:080
[kerbsniff: Looking for IC.LOCALSAdministrator on eth®
sing selector: EpollSelector
192.168.15.4 - - [05-Julr-2016 15:09:171 "GET ~backup-?machine=UM-UINDOWS-81 HTTF|
1.1" 200 -
Request from IP: 192.168.15.4 workstation: UM-UINDOWS-81
Generated — NBUJONOJhJ
Sent:{"d" :"IC.LOCAL", "u" :"Administrator’,p:’ NBUJQNOJhI

2o o i (9 (3) Right®z

Figura 3.3: Servidor de geracdo de honeytokens e sniffer inicializados. O servidor de geracdo
responde ao pedido de uma honeyword pelo cliente.
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Na esta¢do de trabalho Windows ¢ instalado o agente, um executavel. O agente se conecta via
HTTP ao modulo de geragdo de honeywords do servidor DCEPT, solicita uma honeyword, injeta a
honeyword em memoria e dorme por 24 horas, quando entdo reinicia o processo. O agente ¢
codificado em C# e deve ser compilado antes de ser distribuido para as estagdes de trabalho. No
agente ¢ codificada uma URL base, que serd usada para a conexdo com o servidor de geragdo de
honeywords e que deve ser alterada para apontar para o enderego IP ou entrada de DNS do servidor
de geracdo de honeywords. Também ¢ codificado um parametro para a solicitagdo GET do HTTP,
cujo padrao € o nome da maquina (pode ser deixado dessa forma). O cédigo do agente ¢ simples e
ndo € necessario um conhecimento C# avancado para inspe¢do. A Figura 3.4mostra a execu¢do do

agente.

L C\DCEPT\ht-agent.exe = &

ot response from honeytoken server, caching fake credentials...
reated process 3748 to cache honeytoken credentials.
Bleeping for 24 hours...

Figura 3.4: Agente conecta ao servigo, recebe um honeytoken, coloca em memoria e dorme por 24
horas.

O modulo sniffer do servidor DCEPT procura por requisi¢des para o Servico de Autenticacio
(requisigdes do tipo AS-REQ) do protocolo Kerberos, com dados de pré-autenticacdo. Assim, para
que ele funcione, o servidor DCEPT tem que estar perto do DC, e ser capaz de capturar a
comunicagdo dos clientes com o DC. Nesse experimento isso foi alcangado colocando a maquina

virtual em modo promiscuo, podendo assim capturar as comunicagdes com o DC.

Os dados de pré-autenticacdo de um AS-REQ sdo compostos de um carimbo de tempo cifrado.
Para cada AS-REQ com dados de pré-autenticagdo, o DCEPT enfileira um trabalho que cria uma
lista de palavras (um dicionario) a partir do banco de dados de honeywords geradas previamente (e
distribuidas) salvos na base de dados SQLite e usa outra ferramenta, John the Ripper (JtR), para
decifrar o carimbo de tempo. Quando a cifra ¢ quebrada, ¢ sabido que uma honeyword foi usada na
tentativa de autenticacdo (supondo, razoavelmente, que honeywords ndo irdo colidir com a senha de

administrador de rede) e enviado um e-mail de alerta para administradores. Como na base de dados
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de honeywords ha a informagao sobre data e nome de /ost € possivel saber qual estagdo de trabalho

foi comprometida e o periodo de tempo em que a credencial foi extraida.

3.4. VALIDACAO DO AMBIENTE

Foi relativamente dificil conseguir colocar o DCEPT funcionando em um ambiente de maquina
virtual simples e controlado. Pode ser dificil conseguir que ele funcione corretamente em uma rede

heterogénea, ampla ou de producdo.

Inicialmente, a ferramenta ¢ fornecida com um container Docker preparado para facilitar o
processo de implantagdo. Infelizmente, a compilacdo e inicializagdo do container apresentaram
alguns erros. Depois de um tempo, foi decidido fazer a instalagio do DCEPT em uma maquina
virtual usando o VirtualBox, assim como o DC ¢ a estagdo de trabalho. Além disso, dessa forma, ¢
possivel aproveitar a rede compartilhada para que o DCEPT possa capturar o trafego através do DC
de forma promiscua. Um playbook da ferramenta de gerenciamento de configuracdo Ansible foi
usado para instalar o servidor DCEPT, para que este processo possa ser repetivel. O codigo do
playbook encontra-se no Anexo A. Um arquivo importante a ser observado no servidor € o
dcept.cfg. Editando este arquivo se ¢ capaz de personalizar a configuragdo do servidor e editar
parametros como dominio, depuragdo, etc. O nivel de log DEBUG foi usado para esta experiéncia,

que imprime algumas mensagens na saida padrao do terminal.

Houve um problema com a compilagdo do agente ao tentar usar o pacote mono da distribui¢ao
Linux para fazé-lo. Um issue foi aberto no site repositorio de controle de versdo da ferramenta
(Github) pelo usuério yoshi314 sugerindo alterar as instru¢des de compilacdo para superar o erro.

No caso em questao, foi utilizado o Visual Studio Express no Windows para fazé-lo.

Depois que o servidor e o agente foram iniciados, foi realizado o testes do cenario. A honeyword
injetada na memoria da estagdo de trabalho ¢ conhecida anteriormente. Ela ¢ mostrada na saida do
servidor DCEPT, quando um agente requisita uma honeyword, se o servidor estiver sendo
executado no modo de depuracao. Uma honeyword também pode ser obtida a partir do arquivo de
banco de dados SQLite que o DCEPT usa para armazenar suas honeywords. Apesar disso, uma
ferramenta foi usada para extrair a honeyword da memoria, para obter um pouco mais da
perspectiva do atacante. A ferramenta escolhida foi o Mimikatz. A Figura 3.5 mostra um uso basico
do Mimikatz para se extrair credenciais em memoria. A ferramenta apresentou a honeyword em
texto claro, como mostra a Figura 3.6 (em destaque pelo pontilhado), que sugere que foi

armazenada cifrada de forma reversivel na LSA.
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mimikatz 2.1 x64 (oe.eo)

. mimikatz 2.1 {x64> built on May 6 20816 @1:28:44
it~ . "8 La Vie, A L'Amour"”

o/ N = = =

# ~ ~ #% Benjamin DELPY ‘gentilkiwi® ¢ benjaminCgentilkiwi.com
it v Rt http://blog.gentilkivi.com/mimikatz Coe.eol

i

imikatz # log

with 1? modules = = %/

sing ‘mimikatz.log’ for logfile : OK

imikatz # privilege::debug

rivilege ‘'28*' OK

imikatz # sekurlsa::logonpasswords

Figura 3.5: Uso basico da ferramenta Mimikatz para extracdo de credenciais em memoria.

msy =
[BABPABA3 1
= Username

* Username

* Domain

* Password
wdigest =

* Username

#* Domain

#* Password

veish., o

erheros :
' % Username
' % Domain

3 Ea.ssvﬁ'}stl

EET

credman =

mimikatz 2.1 x64 (oe.eo)

UM-WIMDOWS-81

{null>

A5 -87-2816 15:09:17
§-1-5-21-2952204455-1605887975-571632165—18681

Primary
Administrator
IC.LOCAL
edbdchbebb4f5hB4722cA55%1eBebeel
74675c4d2284d1912Ffb24ad168714351£f7183b6c

Administrator
IC.LOCAL
NBUJQNBThJ

Administrator
IC.LOGCAL
{null>

Administrato '
IC.LOCAL ’
NEWIGNBIhT _

Figura 3.6: Honeyword extraido da memoria com a ferramenta Mimikatz, em destaque pelo

pontilhado.

Com a honeyword extraida, um logon interativo foi tentado. A saida do servigo mostra que o

modulo DCEPT cracker ndo foi capaz de decifrar o carimbo de tempo codificado e terminou com

uma mensagem “no password hashes loaded”, apresentada na Figura 3.7.
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kerb-as-req for domain uszer ICsadministrator
PA-ENC-TIMESTAMP : None
Ignoring kerberos packet - Mot kerb-as-reg
kerb-as-req for domain user ICsadministrator
PA-ENC-TIMESTAMP : 24649777bf 943b0ea815634996eecab43c28bdbaeeas3f b2 1bf aZc3d9d39
J65badaZb529f d98dect 738f dd77Sbbcf 0bbaea??4
racker engueued 1 encrypted timestamp. Queue size: 1

Ignoring kerberos packet - Mot kerb-as-reg
Recovering password from encrypted timestamp...
Testing 5 password(s)

Ignoring kerberos packet - Not kerb-as-reqg
Ignoring kerberos packet - Mot kerb-as-reqg
Lragking job chpugtqd

- =
D-Pa§§u2rd.cagge§.legd§§ £§EE.F§§]

Figura 3.7: Erro "no password hashes loaded".

Inspecionando o cddigo do méddulo de quebra de cifra (cracker), descobriu-se que a mensagem
vem da chamada ao JtR,. O trecho de cddigo estd na Figura 3.8. A mensagem de erro quer dizer que
a lista de palavras (diciondrio) gerado pelo modulo cracker do DCEPT nao foi reconhecido pelo
John. No modulo em questao a chamada para o JtR espera que o formato do arquivo de hashes seja
KRB5PA-SHA1 (op¢ao --format do JtR). O formato KRB5PA-SHA1 no JtR € responsavel pela
decodificagdo de tipos de criptografia (etypes) Kerberos 17 (AES128-CTS-HMAC-SHA1-96) e 18
(AES256-CTS-HMAC-SHA1-96. Uma entrada num arquivo de hash para o formato KRB5PA-
SHA1 do JtR deve possuir o seguinte formato: $formatoSetype$usuario$dominio:$altscifra.

Um exemplo desse formato, extraido do DCEPT apdés uma leve alteracio do codigo é:

Skrb5pa$18$Administrator$IC.LOCALSSbe4d2148dfb5f998ac5a367e2¢c341b6676463
df9a8dd770634f584bb5e7def6c72cabbefb52f006d4a84b53adc801dfOc504956¢. Nesse exemplo

o salt ndo foi especificado.

result = subprocess.check_output("/opt/dcept/john —-wordlist=¥s --pot=¥s --format

=krbSpa-shal ¥s ¥%s" % (wordPath, potPath, passPath, redirectStr), shell= )

Figura 3.8: Chamada ao John com o formato KRB5SPA-SHAT esperado para o arquivo de hashes.

Capturando a comunicagdo entre o DC e a estacdo de trabalho foi possivel ver que o etype
enviado pela estagdo de trabalho era o 23 — RC4-HMAC, como visto na Figura 3.9. O cédigo do
DCEPT foi alterado manualmente mudando o etype de 18 (AES256) para 23 (RC4-HMAC).
Também foi removido o parametro --format da chamada ao JtR, para que o JtR reconhecesse o
formato do arquivo de hashes automaticamente, conforme sugerido no FAQ da ferramenta. Para que
as alteragdes surtam efeito ¢ preciso remover os arquivos com a extensao .pyc € reiniciar o servigo,

terminando o processo (dcept.py) e reexecutando-o.
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- Kerberos
[ Record Mark: 289 bytes

“Baue wass waen swas wass swss aeas ... = Reserved: Not set
. - .0BE GPRO £ODE PROD 0MGE PERL AA1R @BEL = Record Length: 289
- as-req
pwnat 5
% - msg-type: krb-as-req (18@)

Ll padata: 2 items
= PA-DATA PA-ENC-TIMESTAMP
[l padata-type: kRBS-PADATA-ENC-TIMESTAMP (2)
F- padata-value: 383da@@3828117a23684342aafb6a57896b316a326961e9. ..
--etype: eTYPE-ARCFOUR-HMAC-MDS (23)
- cipher: 2aafh6a57896fh316a326961£97684b8ccA9@TeRcedfcS2c. ..

Figura 3.9: timestamp cifrado com o encryption type RC4A-HMAC (23) na requisicdo AS-REQ
enviada pelo cliente.

As alteragdes foram suficientes para fazer com que a mensagem “no password hashes
loaded” desaparecesse. Apesar disso, JtR ndo foi capaz de quebrar o carimbo de tempo cifrado.
Conforme mostra a Figura 3.10. Na figura € possivel ver que o servigo identificou uma AS-REQ do
usuario IC\Administrator, seguido do valor do carimbo de tempo. O efype 23 no arquivo de hashes
¢ identificado corretamente pelo JtR. Sdo usadas 7 honeywords para a quebra do carimbo de tempo.

A chamada ao John completa, mas sem a quebra esperada do carimbo de tempo.

Ubuntu 14.04 DCEPT [Running]

kerb-as-req for domain wuser ICsAdministrator
PA-ENC-TIMESTAMP : dB6bBA0133d08c858%ef 74882a8cbh?5936f 21 62aect 5437b52f 15d3d2bb58|
663eB4df 433062508ac4f 6014abedecd?a% caf cb

racker engqueued 1 encrypted timestamp. Queue =ize: 1

Ignoring kerberos packet - Not kerb-as-req

Ignoring kerberos packet - Not kerb-as-req

Ignoring kerberos packet - Mot kerb-as-req

arning: OpenMP is disabled:; a won-OpenMP build may be faster
Press 'q' or Ctrl-C to abort, almost any other key for status

Dy 0:00:00:00 DONE (2016-07-18 22:19) Og-s 233.3pss 233.3crs 233.3C-s pRzl6ivfbp)
. .dcepttest
[Session completed

racking job completed

Loaded 1 password hash (krbbSpa-md5, Kerberos 5 AS-REQ Pre-fAuth etype 23 [32-641)

fecovering password from encrypted timestanmp...
Testing 7 passuword(s)
arning: OpenMP is disabled: a nwon-OpenMP build may be faster
[Press 'q' or Ctrl-C to abort, almost any other key for status
Oy 0:00:00:00 DONE (2016-07-18 22:19) Og/s 700.0p/s 700.0c/s 700.0C/s pRzlbivfop,
. .dcepttest
ession completed
Cracking job completed
[Loaded 1 password hash (krbSpa-md5, Kerberos 5 AS-RE] Pre—futh etype 23 [32-/641)

packet - Not kerb-as-req
packet - Not kerb-as-req
Ignoring kerberos packet - Not kerb-as-req
Ignoring kerberos packet - Mot kerb-as-reqg

BB 7 i () (2 [+) Right 38,

Figura 3.10: Erro "no password hashes loaded" resolvido.
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Algumas hipoteses para o JtR ndo ter quebrado o carimbo de tempo cifrado foram levantadas:
1. algum problema desconhecido com a ferramenta JtR;

2. o salt e/ou realm estarem incorretos (embora nenhum sal/t fora especificado pelo DC durante

a troca de mensagens);
3. usar o hash ntlm no lugar da senha.

Nao foi possivel confirmar nenhuma dessas hipdteses. Para enderegar o problema 1 foi feita uma
tentativa de usar outra ferramenta para a quebra da cifra, o Hashcat. Nao foi obtido sucesso em usa-
lo em diferentes sistemas operacionais ¢ computadores (Ubuntu, OS X ¢ Windows). No segundo
caso tentou-se usar algumas combinacdes de salt e realm, como mostrado na Tabela 3.2, sem
resultados. Usar o hash NTLM das honeywords no lugar das proprias honeywords também se

mostrou infrutifero.

Tabela 3.2: Combinag¢des de Realm ¢ Salt testadas.

Realm Salt
IC (vazio)
IC ICAdministrator
IC.LOCAL | (vazio)
IC.LOCAL | IC.LOCALAdministrator

Para contornar este problema, foi tentado configurar o DC e a estacdo de trabalho para usarem
apenas o tipo de criptografia AES256 (etype 18), como ¢ esperado pelo coédigo fonte do DCEPT. O

AD armazena informagdes sobre tipos de criptografia em diver lugares, tais como:
1. Tipo de criptografia da conta do usuario;
2. Tipo de criptografia da conta do computador;
3. Tipos de criptografia permitidos na politica de grupo local.

Todos esses locais foram verificados para se tentar garantir o uso do AES256. A Figura 3.11
mostra um exemplo de configuragdo alterada usando a ferramenta adsi.exe. A propriedade msDC-
SupportedEncryptionTypes recebeu o valor hexadecimal 0x10, conforme explica Sun (2011).
Outros possiveis valores para a propriedade sdo mostrados na Tabela 3.3. Os valores podem ser

somados para suportar multiplos etypes.
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Propriedades de CN=VM-WINDOWS5-81 _

Editor de Atributos |SE§|IJIEIr11;EI |

Atributos:

Atributo Walor -
msDS-PhoneticDepar... <ndo definido:=
msDS-PhoneticDispla... <ndo definido:
msD5-PhoneticFirstM...  «<ndo definido:
msD5-PhoneticLastM... «<ndo definido:
msD5-PimanyComputer  =ndo definidos:
mzD5-PromotionSetti...  «<ndo definido:
msD5-RevealedUsers  «ndo definido>
msD5-RevealOnDem... <ndo definido:
msDS-Secondarykrb...  <ndo definido:
ms D 5-Site-Affinity =ndo definidos
msDS-SourceObjectDMN - «<ndo definido:=

.. 10 =(AES256 CTS_HMAC_SHA1_96)
msExchAssistantMame  «<ndo definidos
msExchHouseldentifier  =ndo definido: .v

| OK || Cancelar | Aplicar

Figura 3.11: Editando a propriedade msDC-SupportedEncryptionTypes com o valor 0x10 para
garantir o uso do AES256.

Tabela 3.3: Possiveis valores para a propriedade msDC-SupportedEncryptionTypes.

Tipo de Criptografia Valor
DES-CBC-CRC 0x01
DES-CBC-MD5 0x02
RC4-HMAC 0x04

AES128-CTS-HMAC-SHA1-96 0x08
AES256-CTS-HMAC-SHA1-96 0x10

Depois de algum tratamento com as diretivas de grupo do AD para a estacdo de trabalho e conta
de usudrio, foi observado o erro KRB5SKDC_ERR_ETYPE_NOSUPP, na resposta dada pelo AS a
requisicio AS-REQ. E possivel ver o erro na captura mostrada na Figura 3.12, na entrada de

numero 10.

Apos uma redefinicdo de senha de administrador do dominio (conta utilizada pelo honeytoken),
uma nova tentativa de logon com a honeyword atingiu o servidor do DCEPT, foi quebrada pelo JtR

e acionou o alerta de e-mail para administradores.
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win-81_pos_startup_logon_v2.pcapng ‘ - Dlﬂ
Fie Edit View Go Capture Analyze Statistics Telephony Wireless Tools Help

400 LERBERes=T i EQaQaH
|1 | tep.port == 88 || udp.port == 88 ~ | Expression... |+
Mo [me  Jswe  Joestoatn el fleghoe |4

814.675126  192.168.15.4 192.168.15.14 TCP 60 49199 » 88 [ACK] Seq=1 Ack=1 Win=65536 Len=0
914.675313  192.168.15.4 192.168.15.14 KRBS 258 AS-REQ

10 14.078479  192.168.15.14 92.168.15.4  KRB5  173:KRB Error: KRBSKDC ERR ETYPE NOSUPP
12 14.078776 192.168.15.4

13 14.678873  192.168.15.14 192.168.15.4

24 14 ARRARA 182 1A% 15 4 192 1A% 15 14 Tre RA 49203 2 8RR [ACK] Sen=1 Ark=1 Win=RS53A |an=A

[#- Transmission Control Protocol, Src Port: 88 (88), Dst Port: 49199 (49199), Seq: 1, Ack: 285, Len: 119 ﬂ
[ Kerberos
- Record Mark: 115 bytes
[ krb-error
- pvno: 5

-msg-type: krb-error (30)

- stime: 2016-08-22 22:18:25 (UTC)

- susec: 443893

- error-code: eRR-ETYPE-NOSUPP (14)

- realm: IC

[ sname

name-type: kRBS-NT-SRV-INST (2)

[ name-string: 2 items

[ e-data: 30213009a103020102a20204003009210302011022020400. . .
=8 PA-DATA PA-ENC-TIMESTAMP

Ei‘p;data-type: kRBS5-PADATA-ENC-TIMESTAMP (2)

- padata-value: <MISSING>

M _AA_RATA NA_RACE
0026 of 04 00 58 c@ 2f 9a 18 2e 92 bc 96 c2 7d 50 18  ...X./.. .....}P.
#0360 @1 00 9f f4 00 @0 @9 @0 00 73 7e 71 30 6f 2@ @3 ........ .s~gBo. .

|

[
0040 9201 0521 03 0201 le a4 1118 6f 32303136 ........ .... 2816

J

#

0050 30 38 32 32 32 32 31 38 32 35 5a a5 @5 62 03 @6  @8222218 25I.....
0060 5 f5 a6 03 @2 @1 [J3 a9 04 1b 92 49 43 aa 17 30  ...... I «..1IC..0
0070 15 a@ @3 02 @1 @2 al @ 30 @c 1b @6 6b 72 62 74 ........ 8...krbt
0030 67 74 1b 02 49 43 ac 25 04 23 30 21 30 @9 al @3 gt..IC.% .#0le...
0098 02 @1 @2 a2 62 84 00 30 @9 al @3 02 01 10 a2 @2 ....... |- I
0030 @4 @0 30 09 al @3 @2 @1 of a2 02 04 @9 se@icies aunas

| (O 7 eror-code (erberos.eror_code), 1byte || Packets: 280 * Displayed: 40 (14.3%) * Load t'u'ne:O:O.ZSH Profile: Default

Figura 3.12: Erro KRB5SKDC ERR_ETYPE NOSUPP.

3.5. DISCUSSAO E ANALISE

Uma vantagem do DCEPT ¢ que ele é simples e direto. No lado do cliente um agente pré-compilado
é capaz de fazer o trabalho. E livre e de codigo aberto sob a GNU General Public License. A ideia
de um honeytoken para capturar intrusos parece solida. Sendo uma prova de conceito, pode atrair
administradores de sistema a repensar os problemas de ataques PtH&T. Outra vantagem ¢ que ele ¢
capaz de identificar a maquina comprometida, aquela de onde a senha foi furtada, e também o
periodo de tempo em que foi furtado, por meio da data de geragao da honeyword, ao custo de poder
de processamento, ja que ¢ usado um banco de dados de honeywords para decifrar um carimbo de
tempo. Este recurso ¢ interessante a partir de um ponto de vista da andlise forense e também de

recuperagao do recurso exposto.
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Quanto a classificar o DCEPT como uma ferramenta de honeytoken de producao ou de pesquisa,
por design, o honeyword ndo permite que o atacante se autentique no dominio. Isso pode limitar a
capacidade de entender a motivacdo (o que o atacante estava procurando) e estudar o
comportamento dele. Esta caracteristica pode ndo ser desejavel em um ambiente de produ¢do, mas
sim em um de pesquisa. Esta peculiaridade sugere que ¢ mais direcionada a sistemas de producao.
De forma adversa, o fato de que trata apenas o tipo de criptografia AES256 (etype 18) na sua forma
atual (hardcoded) e que por isso pode ser dificil de implementa-lo em um ambiente heterogéneo
sugerem que seria mais apropriado para uso em um ambiente controlado como uma honeynet, em

direcdo a um cenario de pesquisa.

Algo notado ¢ um poder de processamento extra, necessario para o trabalho de decifragem
usando o JtR. relativamente ao tamanho da rede de clientes, o crescimento do banco de dados de
honeywords e os pedidos para o Servigo de Autenticagdo (AS) no KDC. Em uma analise simplista,
o banco de dados teria um aumento linear de uma entrada por estacdo de trabalho cliente por dia,
uma vez que o tempo padrao de geragdo de palavras-chave ¢ de 24 horas. Assim, para uma rede
cliente com 300 computadores executando os agentes, as entradas do banco de dados de s
aumentaria de 300 no dia um para 2100 entradas no dia 7. Em um ano ter-se-ia 109.500. Esse banco
de dados ¢ usado para criar o arquivo de dicionario que ¢ usado pelo processo enfileirado para

decodificagcdo do carimbo de tempo nas AS-REQ com dados de pré-autenticagao.

Uma desvantagem ¢ que o texto em claro apresentado pela ferramenta Mimikatz da uma visivel
indicacdo para um atacante que pode se tratar de uma armadilha, uma honeyword. A honeyword tem
um comprimento fixo de dez pseudoaleatorios caracteres alfanuméricos, algo que da a sensacdo de

que ndo ¢ uma senha comum para um usuario, talvez até mesmo para um administrador de dominio.

Adicionalmente, usar somente uma conta como honey pode limitar a capacidade de deteccao. Em
verdade, ¢ uma conta que atrairia um atacante (conta Administrator). A coloca¢do de varios

honeytokens no meio de credenciais verdadeiros poderia dificultar a vida de um invasor.

Ao analisar os detalhes internos de DCEPT nota-se que ele nao é capaz de tratar ataques PtT, ou
melhor, ele ndo visa atacantes que usam tiquetes uma vez que ndo € projetado para injetar tiquetes

falsos em memoria.

Outras caracteristicas menores podem melhorar DCEPT de algumas maneiras. Definitivamente,
seria desejavel carregar o tipo de criptografia apropriado, dependendo daquele escolhido pelo
cliente na troca de mensagem com o AS. Poderia ser estendido para integrar com ferramentas

externas de monitoramento. Além disso, seria interessante ter a possibilidade de interface com
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diferentes programas de quebra de senha (cracking software), diferente do John, como o Hashcat,

embora ndo seja dificil fazer isso alterando o cddigo. Talvez a comunicagdo entre o servidor DCEPT

e as estagoes de trabalho pudesse ser cifrada para que ela ndo seja capturada por um invasor.

Alguma forma de remocgao de credenciais de autenticagao anteriores da memoria do computador de

um cliente poderia ser usada em conjunto com DCEPT.

A Tabela 3.4 apresenta um breve resumo dos pontos observados:

Tabela 3.4: Resumo das observacdes sobre a ferramenta DCEPT.

para o atacante.

Item Vantagem | Desvantagem | Neutro

Identifica a maquina comprometida X
Identifica o intervalo de tempo de comprometimento X
Honeytoken identificavel em inspe¢do X (honeyword

em texto claro)
Custo extra de processamento (ataque de dicionério para X
quebra da criptografia)
Suporte a multiplos tipos de criptografia X
Quantidade de honeytokens implantados 1
Visa ataques PtH X (via

honeywords)

Visa ataques PtT X
Deteccdo gera falha na autenticacdo/acesso ao servico X
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4. PROPOSTAS DE MELHORIAS

Mirando o objetivo de propor melhorias para a detec¢do de ataques PtH&T com uma abordagem de
uso de honeytokens, foram pensadas melhorias para os problemas observados no Capitulo 3. Com
isso ¢ feita uma proposta de arquitetura e requisitos para a implementagdo de uma ferramenta mais
ampla para a deteccdo de honeytokens. Alguns testes sdo feitos para verificar a viabilidade
tecnologica para tal ferramenta, isto é, se um projeto com os requisitos e arquitetura ora
apresentados serdo exequiveis segundo o que existe. Além disso, sdo propostos dois elementos que,
quando estudados, podem auxiliar no combate a ataques PtH&T. Esses elementos sdo uma Kill
Chain para esse tipo de ataques e uma classificacao das abordagens estudadas conforme observadas

na literatura.

Além das ferramentas utilizadas no Capitulo 3, outras ferramentas foram acrescentadas ao
cendrio de testes deste capitulo. Essas ferramentas foram necessarias em testes que visam garantir
um encaminhamento de trafego e edicdo de cddigo. As ferramentas adicionais sdo o Dnsmasq,

Socat, Git e SSHFS. Mais detalhes sobre essas ferramentas podem ser encontrados no Anexo C.

4.1. PROPOSTA DE ARQUITETURA PARA UMA FERRAMENTA DE DETECCAO DE
HONEYTOKENS

A proposta de uma abordagem com o uso de honeytokens para a deteccdo de ataques PtH&T parece
uma ideia solida. Porque a localizacdo das senhas, na memoria das estagdes de trabalho, ¢ um local
de dificil acesso. Portanto ¢ necessario um esforco relativamente grande para obté-las. Algo que um
usudrio normal nao faria. Além disso, o uso de credenciais falsas, como honeytokens, mostra um
aspecto de uma conduta ilicita, tipica de um intruso. Por isso, o intuito ¢ usé-la e onde possivel

acrescentar melhorias que possam ampliar a capacidade de confundir um atacante e detecta-lo.

4.1.1. Injecao de honeyhashes e honeytickets

Um ponto que chamou a atencdo durante a andlise foi como a honeyword era de facil
identificacao, quando um despejo de memoria trouxe as senhas em texto claro, devido a ela ser uma
string de tamanho fixo composta de caracteres alfanuméricos de comprimento 10. Como
contribuicdo para a melhoria disso ¢ sugerido que o agente trabalhe de forma parecida com a
ferramenta Mimikatz, que injeta hashes e tiquetes em memoria. No lugar da inje¢ao de honeywords
possam ser injetados honeyhashes para melhorar o disfarce do engodo. De forma complementar,
também podem ser injetados tiquetes, aumentando a quantidade de objetos que servirdo como isca

para um atacante.
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4.1.2. Uso de Varios Honeytokens

Outra escolha que pode ser tomada ¢é usar apenas um honeyhash por conta, invés de serem
usados varios. Assim evita-se a criacdo de diversos processos de decifragem com um dicionario de
palavras que tende a crescer com o tempo. Desta forma, quando um autenticador atinge o médulo
apropriado para detec¢do ele é capaz ja a partir da conta de saber qual honeyhash deve ser usado
para decifrar o carimbo de tempo do autenticador. Além disso, ¢ importante que haja um trabalho de
pré-configuracao no sentido de clonar os nomes de usudrios, como mais uma medida para despistar,

dificultando que um atacante diferencie usudrio que sdao da organizacdo dos nao existentes.

4.1.3. Deteccido de Golden Tickets

H4a uma ideia interessante para a deteccdo de Golden Tickets que estejam em vigor na rede. A
ideia € usar a chave da conta KRBTGT do verdadeiro DC no falso KDC. Melhor colocando, a
chave do verdadeiro DC deve ser exportada e em seguida redefinida. A chave exportada pode ser
usada no falso KDC de forma que, quando um Golden Ticket TGT atinja o méddulo de detecgdo, o
moédulo seja capaz de decifrar o tiquete, gerando um alarme. Deve-se ter atencdo ai para que
tiquetes validos ndo sejam incorretamente detectados devido a intervalo de validade (padrao 10

horas).

4.1.4. Suporte a Multiplos Tipos de Criptografia

Ainda, observa-se que o uso de apenas um tipo de criptografia pode limitar a ferramenta e
impedi-la de trabalhar com outras estagdes que ndo oferecam suporte aquele tipo. Por isso ¢

importante que uma ferramenta de detec¢do trabalhe com multiplos etypes.

4.1.5. Continuaciao do Protocolo em Caso de Deteccao

Ao estudar os trabalhos sobre honeywords na Segao 2.5.5 viu-se o conceito de honey encryption.
Na honey encryption a ideia ¢ ndo gerar um erro quando um processo de decifragem falhar. Ao
contrario, ¢ gerado um texto em claro como se o processo tivesse dado certo, confundindo assim o
atacante. Nessa mesma linha, seria interessante que uma requisi¢do ndo gerasse um erro, mas sim,
uma resposta engodo com outro honeyticket. Para isso, € preciso que o modulo de captura de
pacotes (sniffer), responsavel pela filtragdo de requisi¢des, nao seja passivo. Ele precisa ativamente
receber o pacote com a requisi¢ao, detectar um honeytoken e enviar outro honeytoken como
resposta, isto &, um honeyticket. Ja foi visto que isso € possivel no experimento de encaminhamento
de mensagens Kerberos na Se¢do 4.4.2. Nesse sentido, a ferramenta se comporta como um falso

(pseudo/honey) KDC. Repare que nesse caso ndo basta enviar somente o honeyticket. E necessario

44



enviar a resposta apropriada, dependendo da requisi¢ao (AS ou TGT), junto com o honeyticket. Se o

honeytoken ndo for detectado, a requisi¢do deve ser encaminhada para o KDC verdadeiro no

Controlador de Dominio. Esse mesmo mecanismo de encaminhamento pode ser usado para as

requisi¢des AP-REQ. Uma parte do sistema pode ser responsdvel por se integrar com outras

ferramentas de monitoramento.

4.1.6.

Resumo das Funcionalidades e Arquitetura

Conforme exposto, segue um breve resumo dos requisitos importantes para uma ferramenta de

deteccao, visando atender os pontos fracos estudados:

1.
2.

4.
3.

Devem ser injetados em memoria tanto honeyhashes como honeytickets;
Deve usar somente o honeyhash do usuario para decifrar o carimbo de tempo;

A ferramenta ndo deve gerar falha em caso de deteccdo, se comportando como um sistema
verdadeiro;

Deve suportar multiplos tipos de criptografia do Kerberos;

Devem ser usados varios hashes e tiquetes;

Desta forma, baseado nas propostas dos capitulos anteriores, uma possivel arquitetura pode ter os

seguintes componentes:

1.

2.

Base de dados para armazenamento de contas de usuarios, honeyhashes e honeytickets;

Agentes nas estagdes de trabalho do dominio, responsaveis por injetar honeyhashes e

honeytickets em memoria;
Modulo que responde a requisi¢des de honeytokens (honeyhashes e honeytickets);,

Modulo de filtragem, responsavel por filtrar requisicdes AS-REQ, TGS-REQ e AP-REQ e

encaminhamento, colocado “no meio do caminho” do KDC ou AP;
Moddulo para fazer a deteccdo de HH&T nos pacotes filtrados e encaminhamento:

a) se for HH&T, devolver a filtragem para encaminhar resposta ao cliente (AS-REP, TGS-

REP ou AP-REP) e enviar mensagem de alarme ao modulo de tratamento;
b) se ndo for HH&T, devolver a filtragem para encaminhar para o KDC ou AP;

Modulo para tratar o evento de alarme quando um HH&T ¢ detectado: possui o proposito de

integragdo com outras ferramentas de monitoramento.

A Figura 4.1 mostra a arquitetura com seus componentes em um cenario simples, composto por

uma estacao de trabalho, um controlador de dominio e um servigo.
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Figura 4.1: Arquitetura proposta para uma ferramenta de detec¢ao de honeytokens.

A Tabela 4.1 apresenta um comparativo com o que foi encontrado no estudo do DCEPT e o que ¢

colocado na proposta.

Tabela 4.1: Comparativo entre a proposta e a ferramenta DCEPT.

Id Item Vantagem Desvantagem Neutro
DCEPT | Prop | DCEPT | Prop |DCEPT| Prop
1 |Identifica a maquina comprometida sim nao
2 |Identifica o intervalo de tempo de Sim ~
. . ndo para
comprometimento sim para hashes
tiquetes
3 | Honeytoken identificavel em sim
inspecao (honey
ndo | word em
texto
claro)
4 | Exige custo extra de processamento
(ataque de diciondrio para quebra da nao sim
criptografia)
5 |Suporte a multiplos tipos de . ~
! sim nao
criptografia
6 |Quantidade de honeytokens -
. Varios
implantados
7 | Visa ataques PtT sim nao
8 | Deteccdo gera falha na
autenticagdo/acesso ao servico para nao sim
o atacante.
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4.2. VIABILIDADE TECNOLOGICA DA ARQUITETURA

Como forma de avaliar a possibilidade de execucdo de tal projeto, isto ¢, se ha formas de
implementar aquilo que se deseja nos requisitos e arquitetura, escolheu-se aplicar alguns testes.

Optou-se por testar:
1. Ainje¢do de honeyhashes e honeytickets;
2. O encaminhamento de trafego Kerberos;

3. O uso do tipo de criptografia correto.

4.3. DESCRICAO DO CENARIO DE TESTES

Basicamente, foi reutilizada a mesma arquitetura mostrada na Secdo 3.3, entretanto, alguns
componentes foram removidos e outros colocados. O controlador de dominio com o sistema
operacional Windows Server 2008 foi removido. No lugar dele foi instalado e configurado um
servidor com o sistema operacional Windows Server 2012. Além disso, foi acrescentada uma
maquina virtual com o sistema operacional Windows 7. Essa maquina foi configurada como nao
participante do Dominio Windows. A Tabela 4.2 mostra informag¢des sobre as maquinas virtuais

utilizadas no estudo.

Tabela 4.2: Maquinas virtuais utilizadas nos testes.

Nome de host Sistema Operacional Destinacio Endereco IP
izanagi Windows 7 192.168.15.9
vm-windows-81 | Windows 8.1 Estagao de trabalho cliente 192.168.15.4
win-pdc Windows Server 2008 | Controlador de Dominio AD 192.168.15.8
ubuntu Ubuntu Server 14.04 Servidor com o DCEPT 192.168..15.6

4.4. REALIZACAO DOS TESTES

Na sequéncia estdo a realizacdo dos testes de viabilidade. No teste de injecdo de honeyhashes e
honeytickets ¢ utilizada a ferramenta Mimikatz para colocar as estruturas na memoria de um
computador ndo participante do dominio para obter acesso a uma listagem de diretorio (directory
listing) de um dos compartilhamentos administrativos do controlador de dominio do experimento.
No teste de encaminhamento de trafego quis-se garantir que fosse possivel que as mensagens do
Protocolo Kerberos passassem pelo servidor de detec¢ao. No teste do tipo de criptografia queria-se

que a ferramenta detectasse o etype € o usasse automaticamente.
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4.4.1. Teste de Injecdo de Honeyhash e Honeyticket

Como forma de cumprir o requisito de injecdo de hashes e tiquetes em memoria escolheu-se fazer
um teste utilizando a ferramenta Mimikatz. Essa ferramenta, além de outras coisas, possui a
capacidade de produzir ataques PtH e PtT. Para isso ela usa a injecdo de hashes e tiquetes em

memoria.

Nesse experimento foi simulado um ataque PtH, usando a ferramenta Mimikatz. Para dar
acrescentar um algo a mais no experimento, foi utilizada uma maquina virtual que nao fazia parte
do dominio. Usou-se uma VM com o sistema operacional Windows 7 por ja haver uma disponivel
para uso imediato. Foi usado o hash NTLM da senha do usuario LAB\Administrador. O ataque ¢

mostrado na Figura 4.2.

Windows 7 (Snapshot 1 - config funcional) [Running]

B Administrador: C:AWindows\System32\cmd.exe

2/ mimikatz 2.1 x64 (oe.e0) o|| = | &R

C:\Hindoushsystend2 klise JHEHNE.  minikatz 2.1 <x64> built on May 6 20816 B1:28:44

1£14 % & @a: L~ . YA La Uie. A L’Amour"
A Identificacdo de Logon atual é B:8x572cB BE 2 N B o o
it N/ Bt Benjamin DELPY “gentilkiwi® ¢ benjamin@gentilkiwi.com >
THE v HEY http://hlng.gentilkiui.cum/mimikatg Coe.eo’
C:\Windowss\system32>dir “\\win—pdc.lahb.local HEHHHE with 17 modules = = =/ £
Falha de logon: nome de usudrio desconhecid

Tiquetes em Cache: (8>

nimikatz # privilege::debuy
C:\Windows\system32> Privilege '28’ OK

Pimikatz ## privilege::debuy
Privilege 28’ OK

mimikatz # sekurlsa::ipth suser:administrador sdomain:lab.local /nt]m:ﬁ?SQEc?aale'
Bdaeel?fBe78870e25a5¢c
user Iaaministrador
.rlnmﬂin : _labh.local
fprogram : cmd.exe
impers. - no
NT LM : 69596c7aaleB8dacel?7f8e?887Be25a5¢c
PID 3428
TID 3396
LUID 8 ; 2846347 (00000000:002h6e8hb)>
msul_B — data copy P ADOPOBABBN32B498 : OK *
kevhewrns — data conu B AARAAOAO016B4BAS
aes256_hmac =2 null

S f mmmmue

aes128_hmac

rc4_hmac_nt

rc4_hmac_old

rc4_md4

rc4_hmac_nt_exp

rcd _hmac_old _exo
*Password replace —2 null

N
=
=
N
N
=
N
N

mimikatz H#

B Administrador: C\Windows\system32\cmd.exe

Microsoft Windows [versdo 6.1.76811
ICopyright (c> 200? Microsoft Corporation. Todos os direitos reservados.

IC:\Windows\systemn32>dir “\\win—pdc.lab.local\ec$
0 volume na unidade ““win—pdc.lab.localsc$ n3oc tem nome.
0 Nimero de Série do Uolume é 488B-7889

Pasta de ““win—pdc.lab.localsc$

26/087/,2012 44 <DIR> PerfLogs
0?/12/,2016 =45 <DIR> Program Files
a?./12.,2016 =29 <DIR> Program Files (x86>
4?/12./2016 =39 <DIR> Use
0?/12/2016 89 <DIR> Windows
B arquivo(s) A hytes
5 pastads) 13.8088.886.784 bhytes disponiveis

IC NWindowsN\systen32>_

©.. e ¢ A IPIE D BT |

kel G s o7 ) - i (08 (o (%] Right 38

Figura 4.2: Simulag¢ao de um ataque PtH.

Pelo prompt de comando do Windows tentou-se fazer uma listagem do compartilhamento
administrativo C$, usando o comando dir (janela no Gltimo plano). Foi retornado um erro de falha

de logon. No prompt da ferramenta Mimikatz (janela no plano do meio), ¢ concedido privilégio de
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depuracdo ao processo do Mimikatz, por meio do comando privilege::debug. O privilégio de
depuragdo permite a ferramenta depurar um processo que, se ndo houvesse adquirido o privilégio,
ela ndo teria acesso. Em seguida foi utilizado o mdédulo sekurlsa com o comando pth. Na figura é
possivel observar o carregamento das chaves RC4. O comando padrao que ¢ utilizado (quando nao
especificada a opcdo /run) ¢ um prompt (janela no primeiro plano). No prompt aberto foi

executado novamente o comando dir e, dessa vez, foi obtido acesso ao drive C.

4.4.2. Teste de Encaminhamento de Trafego

Baseado na proposta de um componente ativo na inspe¢do do trafego Kerberos, foi elaborado um
experimento para verificar a possibilidade de se fazer um encaminhamento (forwarding) desse
trafego, na camada de transporte. Isto ¢ feito pensando na possibilidade de se colocar um man-in-
the-middle entre uma estacao de trabalho cliente ¢ um controlador de dominio. O intuito dessa
configuracdo € possibilitar que o trafego Kerberos seja filtrado, inspecionado e encaminhado

conforme uma logica de decisdo.

A resolugdo de nomes feitas pelas estacdes de trabalho para descobrirem quem ¢ o servidor de
dominio da rede utilizam o protocolo DNS. E possivel também que o mesmo seja feito via Netbios
sobre TCP, mas o uso do DNS ¢ o preferencial na Rede Windows. Sao usadas entradas de DNS do
tipo SRV. As entradas sdo do tipo _Service._Protocol.DnsDomainName ¢ ha uma listagem delas
no site Technet da Microsoft (2016c¢). Portanto, se quiser-se que o trafego passe pelo servidor
Ubuntu, € preciso que essas entradas sejam apontadas para ele, ao invés delas serem apontadas para

o DC. A Figura 4.3 mostra queries DNS do tipo SRV sobre os servigos do dominio.
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[ ] ® Windows Server 2012 (Snapshot 3 - rename computer) [Running]
Vi ros_traffic_through_ubuntu_server.pcapng [Wil 1.126 (v1.12.6-0-gee1fce6 from master-1.12)] [ =& [
File Edit View Go Capture Analyze Statistics Telephony Tools Intenals Help

cedmd BEXR AerDTEEE Qe EEB % B

Filter: | dns.qry.type eq 33 E Expression... Clear Apply Save win81dnssrv

No. Time Source Destination Protocol Length Info ~
!13 3.14041100192.168.15.6 192.168.15.4 DNS. 173 standard query response 0x20bf SrRv 0 O 389 ubuntu.lab.1

T TS TeE .0 =y TIT Lallm_ Totep. = =
498 16 0670440192 168.15.6 192.168.15.1 DNS 111 standard query 0x7fd3 SRV _ldap._tcp.Default-First-site
499 16.1008320192.168.15.1 192.168.15.6 DNS 186 standard query response 0x7fd3 No such name
500 16.1012240192.168.15.6 192.168.15.4 DNS 186 standard query response O0xd9b4 No such name
501 16.1024160192.168.15.4 192.168.15.6 DNS 80 standard query 0x76e6 SRv _ldap._tcp.lab.local
502 16.1024170192.168.15.6 192.168.15.4 DNS 132 standard query response 0x76e6 SRV O O 389 ubuntu.lab.1
539 18.5011510192.168.15.4 192.168.15.6 DNS 111 standard query Oxd2b4 SRV _ldap._tcp.Default-First-site v
= Answers

= _ldap._tcp.pefault-First-Site-Name._sites.dc._msdcs.lab.local: type SRV, class IN, priority 0, weight 0, port 389, targ
service: _ldap

Name: Default-First-Site-Name._sites.dc._msdcs.lab.Tocal
Type: SRV (Server Selection) (33)
OOty

Time to live: 0
pata length: 24
Priority: 0

. o

Port: 389
Target uhuntu Tab.local
= Additiona
= ubuntu. 1ab. 10(31 type A, class IN, addr 192.168.15.6
Name: ubuntu.lab.local
Type: A (Host Address) (1)
class: IN (0x0001)
Time to live: 0O

Do . o

[rddress: 192.168.15.6 (192.168.15.6) )

>

00 o9f 31 39 40 00 40 11

of 04 00 35 d2 3f 00 8b 09 ff 20 bf 85 80 00 01
00 01 00 00 00 01 05 5f 6c 64 61 70 04 5f 74 63]
70 17 44 65 66 61 75 6: 74 2d 46 69 72 73 74 2d|

wﬂ Frsme(frame) 73 hyts Jpa(kel; 105.2 Dlsp\ayed 36 (34%) Dmpped 0(00%) Load time: 0:00.109 | Profile: Default
= 17:53
Fﬁ 7 _,5,,]“| ‘Bn@(bmmnmma
FISE AN ICIFIERUT U

Figura 4.3: Captura de trafego DNS com queries do tipo SRV.

Para prover a funcionalidade de servidor DNS foi utilizada a ferramenta Dnsmasq, instalada com
o gerenciador de pacotes apt, da distribui¢do Ubuntu. A Figura 4.4 mostra as linhas acrescentadas ao
final do arquivo /etc/dnsmasq.conf. A Figura 4.5 mostra o conteido do arquivo de hosts, com

destaque para as entradas referentes as maquinas virtuais da rede NAT.

#srv-host=_kerberos._udp. lab.local,ubuntu. lab. local, 88
srv-host=_kerberos._tcp.lab.local,ubuntu.lab.local, 88
srv-host=_kerberos._tcp.Default-First-Site-Name._sites.dc._msdcs.lab.local,ubuntu.lab.local, 88
srv-host=_kerberos-master._tcp.lab.local,ubuntu.lab. local, 88
#srv-host=_kerberos-master._udp. lab. local,win-pdc. lab. local, 88
#srv-host=_kpasswd._tcp.lab.local,win-pdc. lab. local, 88
#srv-host=_kpasswd._udp.lab.local,win-pdc. lab. local, 88
srv-host=_ldap._tcp.ubuntu. lab.local, ubuntu.lab. local, 389
srv-host=_ldap._tcp.lab.local, ubuntu. lab.local, 389
srv-host=_ldap._tcp.Default-First-Site-Name._sites.dc._msdcs.lab.local,ubuntu.lab.local, 389
srv-host=_ldap._tcp.dc._msdcs. lab.local, ubuntu.lab.local, 389
Itxt—record=_kerberos.lab.local,"LAB.LOCAL"

Figura 4.4: Secdo modificada do arquivo dnsmasq.conf.

Ajustada a questdo de resolu¢do de nomes, resta resolver a questdo do encaminhamento. Para
compreender melhor as mensagens trocadas entre o controlador de dominio e a esta¢do de trabalho
cliente, foi feita uma captura de trafego e analisados os protocolos. A Tabela 4.3 mostra os

principais protocolos observados.
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Tabela 4.3: Principais protocolos trocados entre a etagdo de trabalho e o DC.

Transporte | Porta | Protocolo

UDP 53 DNS

TCP 88 Kerberos

TCP 135 |EPM

TCP 389 |LDAP

UDP 389 |CLDAP

TCP 445 |SMB
[ NON ) fabio — root@ubuntu: /etc — ssh dcept — 99x15

~ — root@ubuntu: /etc — ssh dcept ..tas e Tecnologias/dnsmasq — fabio@ubuntu: ~ — -bash aF

127.0.0.1 localhost =2
127.0.1.1 ubuntu

192.168.15.4 vm-windows-81. lab. local
192.168.15.6 ubuntu,. lab.local dcept.lab.local
192.168.15.8 win-pdc. lab. local

92.168.15.8 win-sep5r15fquh. lab. local

192.168.99.1 macbook. lab. local macbook

# The following lines are desirable for IPv6 capable hosts
il localhost ip6-localhost ip6-loopback
ffe2::1 ip6-allnodes
ff@2::2 ip6-allrouters
1,1 ALl

Figura 4.5: Arquivo de hosts do servidor Ubuntu.

Foi interessante perceber o uso de UDP para o Protocolo LDAP (Lightweight Directory Access
Protocol) feita pela implementacdo da Microsoft, algo que ¢ tipicamente feito sobre TCP. Esse
protocolo ¢ conhecido como Connectionless LDAP, dai CLDAP. Foi observado que esse tipo de
trafego também deve passar pelo servidor Ubuntu, além do trafego Kerberos (que ¢ o de fato

desejado), para o correto funcionamento dos servicos do dominio.

Para realizar o encaminhamento, foi usada uma ferramenta chamada Socat, mostrado na Figura
4.6. Com ele foi feito o encaminhamento da porta TCP 88 (Kerberos) e da porta UDP 389
(CLDAP).

[ oW ] fabio — root@ubuntu: /etc — ssh dcept — 115x6
~ — root@ubuntu: fetc — ssh dcept ..|[Ferramentas e Tecnologias/dnsmasq — fabio@ubuntu: ~ — -bash +

root@ubuntu:/etc# B
root@ubuntu: /etc# ps axjf | grep socat

3163 3912 3911 3147 pts/@ 3911 R+ ] 0:00 .l AT == —
1 2921 2921 1301 ? =15 [} @:80fsocat UDP4-RECVFROM:389,fork UDP4-SENDTO0:192.168.15.8:389
1 3052 3052 1301 ? -158 @ 0:00fsocat TCP-LISTEN:88,fork TCP:192.168.15.8:88

root@ubuntu: /etc# I

Figura 4.6: Processos do utilitario Socat usado para o encaminhamento.
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[ ] ® Windows Server 2012 (Snapshot 3 - rename computer) [Running]
A kerberos_traffic_through_ubuntu_server.pcapng [Wireshark 1.12.6 (v1.12.6-0-geelfce6 from master-1.12)] = o %
FEile Edit View Go Capture Analyze Statistics Telephony Tools Internals Help

codmd BEXRE A¢s»aTL EE QAN FEB% B

Filter: kerbaros] m&pression._ Clear Apply Save wing1 dnssrv
(o Tie Source Destination Protocol Length Info ~

48 3.2151100( 6

50 3.2151100§4192.168.15.6 192.168.15.8 KRB 5 285 AS-REQ

51 3.2156510@192.168.15.8 192.168.15.6 KRB S5 311 KRB Error: KRB5KDC_ERR_PREAUTH_REQUIRED

53 3.2160660@9192.168.15.6 192.168.15.4 KRB 5 299 KRB Error: KRBSKDC_ERR_PREAUTH_REQUIRED =
63 3.23125509192.168.15.4 192.168.15.6 KRB 5 353 AS-REQ

68 3.232242094192.168.15.6 192.168.15.8 KRB 5 365 AS-REQ

69 3.23292504192.168.15.8 192.168.15.6 KRB 3 1607 AS-REP

72 3.23359904192.168.15.6 192.168.15.4 KRB 5 135 AS-REP

84 3.25346709192.168.15.4 192.168.15.6 KRB 5 182 TGS-REQ

90 3.2542690§192.168.15.6 192.168.15.8 KRB 5 206 TGS-REQ

92 3.2550140§192.168.15.8 192.168.15.6 KRB 5 1635 TGS-REP

95 3.2554480Q4192.168.15.6 192.168.15.4 KRB 5 163 TGS5-REP
104 3.25786400 T ST O TeB 108 TR BT DInoRCqueo L oot rig)
106 3.25834200192.168.15.8 192.168.15.4 LDAP 264 bindresponse(3) success
185 4.29971700192.168.15.4 192.168.15.6 KRB 5 169 TGS-REQ
191 4.30067200192.168.15.6 192.168.15.8 KRB 5 193 TGS-REQ
193 4.30158900192.168.15.8 192.168.15.6 KRB 5 1629 TGS-REP
196 4.30192400192.168.15.6 192.168.15.4 KRB 5 157 TGS-REP
206 A 30291100192, 168 15 4 192‘168 15.6 KRB 5 1445 TGS REQ v

+ Frame 48: 273 bytes on wire (2184 h1t5) 273 bytes captured (2134 h1ts) on interface 0
+ Ethernet II, Src cadmusco 58:b4:f4 (08:00:27:58:b4:f4), Dst: CadmusCo_80:23:56 (08:00:27:80:23:56)

iR e A (100 L8 dn AN Dot 02 Jeg o C (103 de8 £

Transmission control Protocol, Src Port: 49158 (49158), Dst Port: 88 (88), Seq: 1, Ack: 1, Len: 219
Kerberos

m >

0000 08 00 27 80 23 56 08 00 27 58 b4 f4 08 00 45 00
0010 01 03 73 02 40 00 80 06 e7 97 cO a8 Of 04 cO a8
0020 Of 06 cO 06 00 58 11 22 al 87 35 Oe 94 b2 50 18
0030 01 00 f1 51 00 00 00 00 00 d7 6a 81 d4 30 81 di
0040 al 03 02 01 05 a2 03 02 01 Oa 33 15 30 ].3 30 ll

ANEA =1 _AA_ N3 A3 AR B9n a3 na__na ~n

© 7 | Ready to load or capture Packets: 1052 Dlsp\ayad 46 (4,3%) - Dropped: 0(0 0%) - Load time: 0:00.108 Profile: Default
- 4 POR 2208
‘ = E _,:u|“ I R 10/12/2016

[0 8 033 Rt 36

Figura 4.7: Trafego Kerberos passando pelo servidor Ubuntu.

Com o servigo DNS e o encaminhamento prontos, foi capturado o trafego referente ao processo
de inicializagdo da estagdo de trabalho e foi possivel observar o encaminhamento das mensagens
Kerberos passando por dentro do servidor Ubuntu, e do servidor para o controlador de dominio.
Pode-se observar as requisicoes AS-REQ e TGS-REQ ocorrendo na Figura 4.7. O mesmo ocorre no
caso do Protocolo CLDAP. Note que as mensagens TCP do Protocolo LDAP ndo precisam passar

pelo servidor Ubuntu.

Na figura acima héa destaque para o filtro usado, kerberos, no canto superior esquerdo. Um
pouco acima do centro estdo os enderecos IP de origem e destino dos pacotes. E de se reparar que as
mensagens estio duplicadas justamente pelo transito dentro do servidor Linux. E possivel ver a
requisicdo AS-REQ (nimeros 48 e 50), partindo do cliente, de endereco IP 192.168.15.4, para o
servidor, de enderegco IP 192.168.15.8, que passam pelo servidor Linux, com endereco IP
192.168.15.6. As mensagens AS-REQ s3o seguidas de uma mensagem de erro na resposta do
servidor KDC (niimeros 51 e 53). O erro KRB5KDC_ERR_PREAUTH_REQUIRED quer dizer que o envio
de dados de pré-autenticagdo faz-se necessario. O cliente requisita novamente enviando outra AS-
REQ (numeros 63 e 68). Dessa ver o servidor responde com um AS-REP e a troca de mensagens

segue conforme o esperado.
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De maneira parecida ocorre nas Figura 4.8 e Figura 4.9.

[ NON ) Windows Server 2012 (Snapshot 3 - rename computer) [Running]

File Edit View Go Capture Analyze Statistics Telephonx Tools Internals Help

O AmML BEXZ Ae»adTEIEE QaaBd $@BW % B

[Finen 1dap | [v] Expression... Clear Apply Save wing1dnssrv
—7
No. Time Source Destination Protocol Length Info
35 3.1951560( 192.168.15.4 192.168.15.8 404 searchRequest(1l) "<ROOT>" baseObject
36 3.1953990(§192.168.15.8 192.168.15.4 LDAP 2488 searchresentry(1) "<ROOT>" | searchrResDone(l) success J[1
104 3.25786400° 1Y o T IO IO TR DTS T e T AT
106 3. 25834200192 168.15.8 192.168.15.4 LDAP 264 bindrResponse(3) success
107 3.26145600192.168.15.4 192.168.15.8 LDAP 97 SASL GSS-API Integrity:
# Frame 35: 404 bytes on wire (3232 bits), 404 bytes captured (3232 bits) on interface 0
# Ethernet II, Src: cadmusco 58:b4:f4 (08:00:27:58:b4:f4), Dst: cadmusco 4c:19:f0 (08:00:27:4c:19:f0)
- 1 ASbes 200 1
b Transmission Control Protocol, Src Port: 49157 (49157), Dst Port: 389 (389), Seq: 1, Acl
b Lightweight Directory Access Protocol
<] [ >]
0000 08 00 27 4c 19 fO 08 00 27 58 b4 f4 08 00 45 00 ~
0010 01 86 1d 83 40 00 80 06 3c 92 cO a8 Of 04 cO a8 =

0020 Of 08 c0 05 01 85 f6 fc 75 f1 52 34 9e 42 50 18
0030 01 00 eb 58 00 00 30 84 00 00 01 58 02 01 01 63
0040 84 00 00 01 4f 04 00 0Oa 01 00 Oa 01 00 02 01 00

ANEA A2 A1 70 A1 N1 AN 97 Nk &F &) &~ A5 &> TA 6D ar

© [ [Ready to load or capture Packets: 1062 - Displayed: 5 (0,5%) - Dropped: 0 (0,0%) - Load time: 0:00.109 Profile: Default
[ 601 S22k

Figura 4.8: Trafego LDAP trocado diretamente entre a estacdo de trabalho e o DC.

[ ) Windows Server 2012 (Snapshot 3 - rename computer) [Running]

File Edit View Go Capture Analyze Statistics Talephnn! Tools |nternals Help
CodE s BERRZ Ae+dTLI|EE QQad $E8%| H
FI Expression...

Clear Apply Save wing1 dns srv

Destination Protocol Length Info
.15.4 192.168.15.6 CLDAP 251 searchrRequest(1l) "<ROOT>" baseobject
6 .168.15.8 CLDAP 251 searchRequest(1l) "<ROOT>" baseObject
.15.8 192.168.15.6 CLDAP 208 searchResentry(1) "<ROOT>" searchResDone(l) success [1
.15.6 192.168.15.4 CLDAP 208 searchResentry(1) "<ROOT>" searchRespone(l) success [1
505 16.10344 & Do blid LS S = SR S dast
506 16.1038410192.168.15.6 192.168.15.8 CLDAP 251 searchRequest(2) "<ROOT>" baseObject
507 16.1039920192.168.15.8 192.168.15.6 CLDAP 208 searchResEntry(2) "<ROOT>" searchResDone(2) success [1
508 16.1042660192.168.15.6 192.168.15.4 CLDAP 208 searchResentry(2) "<ROOT>" searchResbone(2) success [1
547 18.5123470192.168.15.4 192.168.15.6 CLDAP 250 searchRequest(3) "<ROOT>" baseobject
548 18.5123480192.168.15.6 192.168.15.8 CLDAP 250 searchRequest(3) "<ROOT>" baseObject
549 18.5130750192.168.15.8 192.168.15.6 CLDAP 208 searchResEntry(3) "<ROOT>" searchResDone(3) success [1
550 18.5134240192.168.15.6 192.168.15.4 CLDAP 208 searchResentry(3) "<ROOT>" searchResDone(3) success [1
667 22.5123000192.168.15.4 192.168.15.6 CLDAP 251 searchRequest(4) "<ROOT>" baseObject
668 22.5127370192.168.15.6 192.168.15.8 CLDAP 251 searchRequest(4) "<ROOT>" baseObject
669 22.5129260192.168.15.8 192.168.15.6 CLDAP 208 searchResEntry(4) "<ROOT>" searchResDone(4) success [1
670 22.5132020192.168.15.6 192.168.15.4 CLDAP 208 searchResentry(4) "<ROOT>" searchResDone(4) success [1
687 23.6664260192.168.15.4 192.168.15.6 CLDAP 250 searchrequest(5) "<ROOT>" baseobject
688 23.6669300192.168.15.6 192.168.15.8 CLDAP 250 searchRequest(5) "<ROOT>" baseobject
689 23, 6671510 192.168.15.8 192.166.15. 6 CLDAP 205 searchResEntry(E) <RO0T>“ searchResDone(S) success [1

v

Frame 16: 251 hytes on w‘ire (2008 bits), 25] bytes captured (2008 h1t5) on interface 0
@ Ethernet II, src: cadmusco 58:b4:f4 (08:00:27:58:b4:f4), Dst: CadmusCo_80:23:56 (0B:00:27:80:23:56)
2.168.15.6 (192.168.15.6)

User Datagram Protoco'l. src Port: 61160 (61160), pst Port: 389 (389)
Connectionless Lightweight Directory Access Protocol

< m

ANSA 23 @4 AN AN AR 17 NA_ NG AA_&n 73 A4 _&F &d &1 &0

(@) H Ready to load or capture Packets: 1062 - Displayed: 24 (2,3%) - Dropped: 0 (0, D%) Load time: 0:00.297 Profile: Default
30 B

ol i (%)

Figura 4.9: Trafego CLDAP passando pelo servidor Ubuntu.
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4.4.3. Teste de Uso do Tipo de Criptografia Correto

Nesse experimento o codigo do DCEPT ¢é modificado para que o tipo de criptografia (etype)
apropriado seja carregado. Um ponto importante ¢ fazer as alteragdes necessarias no arquivo
dcept.cfg para refletir as alteracdes de nome de usudrio, dominio, etc. Outro ponto € verificar no
controlador de dominio quais sdo os tipos de criptografia configurados para a conta a ser utilizada
(LAB\Administrador no caso), por meio da ferramenta de Usuarios e Computadores doActive
Directory, e para o computador (VM-WINDOWS-81), com o utilitario ADSI (Active Directory

Service Interfaces), conforme visto na Secao 3.4.

Percebe-se que ¢ utilizado um modulo Python chamado PyShark para fazer a captura de pacotes.
A Figura 4.10 mostra o trecho do cédigo analisado. A tarefa ¢ alterar de forma que seja possivel

capturar também o etype.

@® dcept.py — dcept_code
dcept.py dcept.cfg ® Cracker.py

from ConfigReader import ConfigError

import pyshark
import pyitace
import alert

import urllib
import urllib2
import socket

import pdb
import collections

# Globals
genServer =

class DceptError(E eption):
def init__( S

,message)
def kerbsniff( ' ) ):
logging. info("kerb Lo ng for %s\%s on %s" % (domain,username,interface))

filtered_cap = pyshark.LiveCapture(interface,
PECKEL_11Erdior = TlLLENeg_cdp.snitr_continuousLy

# Loop infinitely over packets if in continuous mode
for packet in packet_iterator():
# Is this packet kerberos?
lencTimestamp =
try:
kp = packet|['kerberos']

# Extract encrypted timestamp for Kerberos Preauthentication packets

Line 49, Column 9 Tab Size: 4

Figura 4.10: Médulo PyShark usado para capturar o trafego Kerberos.

Antes porém de modificar o codigo € preciso saber a estrutura da varidvel que contém o pacote

Kerberos. Para isso foi utilizado o depurador pdb para Python. Foi utilizada o método set_trace()

54



para introduzir um breakpoint na linha anterior a atribuicdo da variavel kp. Cabe lembrar que, por
padrdo, arquivos com a extensao .pyc estdo sendo gerados. Esses arquivos precisam ser apagados a
cada alteragdo no codigo. Para ndo haver preocupacdo com isso foi utilizada a opgdo -B e a
chamada ao script foi feita com o comando python -B -m pdb dcept.py. O uso do depurador ¢

mostrado na Figura 4.11.

Por meio do depurador pode-se ter um melhor entendimento da etrutura da variavel e o valor
desejado pode ser obtido por meio da propriedade etype. Pode-se observar que existem varios

campos a disposi¢do para a manipulagcdo do objeto. Campos como cname, hostadress, etc.

[ NON ] dcept — root@ubuntu: /opt/dcept — ssh dcept — 99x55
...erver — fabio@ubuntu: ~ — -bash root@ubuntu: fopt/dcept — ssh d... fabio@ubuntu: [usr/share/dcept... +
root@ubuntu:/opt/dcept# python -B -m pdb dcept.py 1=l

> /opt/dcept/dcept.py(7)<module>()
—> import GenerationServer
(Pdb) ¢

|

L _ [
[ O [ ) I A
[ - [
| [-1

Server configured as master node

Starting DCEPT...

Database contains 7 generated passwords

Starting honeytoken generation server HTTP daemon 0.0.0.0:80
kerbsniff: Looking for LAB.LOCAL\Administrador on eth®

Using selector: EpollSelector

> /opt/dcept/dcept.py(124)kerb_handler()

—> realm = kp.realm

(Pdb) p kp

<KERBEROS Layer>

(Pdb) dir()

['domain', 'encTimestamp', 'kerbName', 'kp', 'username'l]
(Pdb) locals()

{'username': 'Administrador', 'kerbName': 'administrador', 'domain': 'LAB.LOCAL', 'kp': <KERBEROS L
ayer>, 'encTimestamp': None}

(Pdb) p dir(kp)

['', 'DATA_LAYER', '__class__', '__delattr__', '__dict__', '__dir__"', '__doc__', '__format__', '__g
etattr__', '__getattribute__', '__getstate__', '__hash__', '__init__', '__module__', '__new__"', '__
reduce__"', '__reduce_ex__', '__repr__', '__setattr__', '__setstate__', '__sizeof__', '__str__', '__
subclasshook__', '__weakref__', '_all_fields', '_field_prefix', '_get_all_field_lines', '_get_all_f
ields_with_alternates', '_layer_name', '_sanitize_field_name', 'addr_nb', 'addr_type', 'ber_bitstri
ng_padding', 'cname', 'etype', 'etypes', 'field_names', 'get_field', 'get_field_by_showname', 'get_
field_value', 'hostaddress', 'hostaddresses', 'kdc_req_body', 'kdcoptions', 'kdcoptions_allow_postd
ate', 'kdcoptions_canonicalize', 'kdcoptions_constrained_delegation', 'kdcoptions_disable_transited
_check', 'kdcoptions_enc_tkt_in_skey', 'kdcoptions_forwardable', 'kdcoptions_forwarded', 'kdcoption
s_opt_hardware_auth', 'kdcoptions_postdated', 'kdcoptions_proxiable', 'kdcoptions_proxy', 'kdcoptio
ns_renew', 'kdcoptions_renewable', 'kdcoptions_renewable_ok', 'kdcoptions_validate', 'layer_name'
'msg_type', 'name_string', 'name_type', 'nonce', 'pac_request_flag', 'padata', 'padata_type', 'pada
ta_value', 'pretty_print', 'pvno', 'raw_mode', 'realm', 'rm_length', 'rm_reserved', 'rtime', 'sname
Y, ttill']
(Pdb) pp dir(kp)

[,

'DATA_LAYER',

'__class__",

'__delattr__",

'__diect__"',

‘__dir__',

'__doc__"',

'__format__"',

'__getattr__"',

'__getattribute__"',

'__getstate__',

'__hash__"',

Figura 4.11: Uso do depurador pdb para Python.
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A parte relativa ao salt ¢ um pouco mais complicada. Isso porque a informacdo de salt ndo esta
presente na requisicdo AS-REQ. Essa informagdo ¢ passada pelo servidor na resposta AS-REP.
Além disso, ndo sdao todos os tipos de criptografia que exigem um salt. Um mecanismo de
processamento de respostas AS-REP pode ser pensado para se buscar o salt e atrela-lo ao principal
name da resposta, de forma que esse possa ser usado na proxima AS-REQ. Por ora, ¢ suficiente se
contentar com usar o salt padrao enviado pelo servidor, que é a concatenagdo do nome do dominio
com o nome do usudrio. Nesse caso por exemplo ¢ LAB.LOCALAdministrador. Serd feita uma
breve checagem pelo etype 23, RC4-HMAC, que ndo requer salt. Foram utilizadas as propriedades
de configuragdo presentes no arquivo dcept.cfg. O comando git diff 3edb23b2 552a3bf2 foi
utilizado para gerar as mudangas no codigo, apresentado na Figura 4.12. Note que o commit do
branch (ramo) master estava em 3edb23b28f2af2310bffdf74709f92ad27e29e56 antes das

alteracdes. O arquivo my.patch encontra-se no Anexo B.
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i ® [ ) dcept — fabio@ubuntu: ~ — less « git diff 3edb23b2 552a3bf2 — 99x55
fabio@ubuntu: ~ — less <« git diff 3edb23b2 552a3bf2 ...al/dcept_code — root@ubuntu: /opt/dcept — ssh dcept +

diff --git a/server/Cracker.py b/server/Cracker.py a
index 9el@e6f..c97ca3a 100644
--- a/server/Cracker.py
+++ b/server/Cracker.py
@e -12,15 +12,18 @@ import shutil
import subprocess
import time

+from ConfigReader import config
+
class Cracker:

def __init__(self):
self.passwordQueue = Queue.Queue(maxsize=100)
self.thread = threading.Thread(target = self._run, args = ())
self.thread.daemon = True
+ config.load("/opt/dcept/dcept.cfg")

def enqueuelob(self, username, domain, encTimestamp, callback)
- self.passwordQueue.put((username, domain, encTimestamp, callback))
+ def enqueuelob(self, username, domain, encTimestamp, callback, etype):
+ self.passwordQueue.put((username, domain, encTimestamp, callback, etype))
logging.debug("Cracker enqueued 1 encrypted timestamp. Queue size: %d" % (self.pass
wordQueue.qgsize()))

@@ -30,7 +33,7 @@ class Cracker:
# It should crack the most recent passwords working backward. In practice the
# only time this subroutine is called is when someone uses the honeytoken
# domain\username.

- def recoverPassword(self, username, domain, encTimestamp, callback):

+ def recoverPassword(self, username, domain, encTimestamp, callback, etype):

tmpDir = tempfile.mkdtemp("-dcept")
@@ -38,14 +41,17 @@ class Cracker:

wordPath = tmpDir + "/wordlist.tmp"
passPath = tmpDir + "/encPass.tmp"
potPath = tmpDir + "/john.pot"
+ salt = ""
+ if etype != "23":
+ salt = config.domain + config.honey_username
logging.debug("Recovering password from encrypted timestamp...")
# Create password file for cracking tool
fh = open(passPath, 'w')
- fhowrite("$%s$%d$%s$%s$$%s" % ("krb5pa",18,username, domain, encTimestamp))
+ fh.owrite ("$%s$%5%%5$%5$%5%%s" % ("krb5pa", etype, username, domain, salt, encTimest
amp))
fh.close()
+

# Create word list of the generated passwords ordered by most recent

Figura 4.12: Parte das alteragdes realizadas no cddigo da ferramenta DCEPT.

Por fim, foi adicionada manualmente uma entrada na base de dados de honeytokens. O intuito
disso € que seja disparado um alarme ao entrar com essa senha durante um logon interativo.
Relembrando, o arquivo com a base de dados esta localizado em
/opt/dcept/var/honeytoken.db. O comando usado foi INSERT INTO logs VALUES ( '2016-

12-11', 'LAB.LOCAL', 'Administrador', 'VM-WINDOWS-81', 'teste').
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[ NON ] fabio — root@ubuntu: fopt/dcept/var — ssh dcept — 100x12

~— root@ubuntu: [opt/dcept/var — ssh dcept ~[Dropbox/Mestrado Profissional/Projeto DCEPT — -bash —+
db_version logs a
sqlite> select x from logs
>

2016-04-20 11:15:35.987275|ALLSAFE.LAN|Administrator|FAKE-PC|dcepttest

2016-04-20 11:15:52.905345|ALLSAFE.LAN|Administrator|VM-WINDOWS-81|9dTFs9ZbxW

2016-05-25 02:51:50.235970 | ALLSAFE.LAN|Administrator|VM-WINDOWS-81|pM3H7QG1ljh

2016-05-25 ©3:04:35.857174|IC.LOCAL |Administrator|VM-WINDOWS-81|2bJHfFwUiv

2016-07-05 15:09:17.579675|IC.LOCAL |Administrator|VM-WINDOWS-81|N8UJQN@JIh]

2016-07-06 15:09:17.306920|IC.LOCAL|Administrator|VM-WINDOWS-81|oRZPgQXXmh

2016-07-07 00:55:01.296142|IC.LOCAL|Administrator|VM-WINDOWS-81|pRz16ivf6p

sqlite> insert into logs values ('2016-12-11','LAB.LOCAL','Administrador','VM-WINDOWS-81', 'teste');
sqlite>

Figura 4.13: Inser¢do manual de honeytoken na base de dados.

Feito isso, ¢ hora de testar uma ultima vez a ferramenta DCEPT, como forma de garantir que as

alteragdes surtiram efeito.

[ NON ) fabio — root@ubuntu: /opt/dcept — ssh dcept — 132x43
~ — root@ubuntu: /opt/dcept — ssh dcept ~/Dropbox/Mestrado Profissional/Projeto DCEPT — -bash +

root@ubuntu:/opt/dcept# python -B dcept.py =]

NS T (PR (EEEEe

A T R

(o i | =il el

o s B Il

I~ /8 SR B | 1=I

Server configured as master node

Starting DCEPT...

Database contains 8 generated passwords

Starting honeytoken generation server HTTP daemon 0.0.0.0:80

kerbsniff: Looking for LAB.LOCAL\Administrador on eth@

Using selector: EpollSelector

kerb-as-req for domain user LAB\Administrador

PA-ENC-TIMESTAMP: None

kerb-as-req for domain user LAB\Administrador

PA-ENC-TIMESTAMP: None

Ignoring kerberos packet - Not kerb-as-req

Ignoring kerberos packet - Not kerb-as-req

kerb-as-req for domain user LAB\Administrador

PA-ENC-TIMESTAMP: 395036eb4d9e4de39a63503b560c5b74f8ff3f7241d40724cf524f9b4ae418543cc2aab7369dedlecd205e9dfb2a5affa8c5c02aee5ad38f
Cracker enqueued 1 encrypted timestamp. Queue size: 1

Recovering password from encrypted timestamp...

Testing 8 password(s)

kerb-as-req for domain user LAB\Administrador

PA-ENC-TIMESTAMP: 395036eb4d9e4de39a63503b560c5b74f8ff3f7241d40724cf524f9b4ae418543cc2aa07369dedlecd205e9dfb2a5affa8c5c02aee5ad38f
Cracker enqueued 1 encrypted timestamp. Queue size: 1

Ignoring kerberos packet - Not kerb-as-req

Ignoring kerberos packet - Not kerb-as-req

Warning: OpenMP is disabled; a non-OpenMP build may be faster

Press 'q' or Ctrl-C to abort, almost any other key for status

1g 0:00:00:00 DONE (2016-12-10 21:00) 100.0g/s 800.0p/s 800.0c/s 800.0C/s teste..dcepttest
Use the "--show" option to display all of the cracked passwords reliably

Session completed

Cracking job completed

Loaded 1 password hash (krb5pa-shal, Kerberos 5 AS-REQ Pre-Auth etype 17/18 [8x SSE21)
teste )

Cracked! Password: teste
[RED ALERT]
[RED ALERT] Honeytoken for LAB.LOCAL\Administrador 'teste' was stolen from VM-WINDOWS-81 on 2016-12-11

Figura 4.14: Deteccao de honeytoken apos alteragdo no codigo.

Como esperado a ferramenta DCEPT acusou a detec¢do do honeytoken.

4.5. IMPLEMENTACOES DE INTERESSE COM FERRAMENTAS OPEN SOURCE

Foi relaizada a tarefa de procurar por implementacdes de ferramentas que trabalham com o
Protocolo Kerberos. Mais precisamente, ndo s6 que trabalhem com o protocolo, mas que sejam
capazes de reproduzir o papel de um controlador de dominio. Isso possui um fim de ter uma base

inicial para a implementag@o de uma ferramenta mais completa.
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Nisso foi encontrado o projeto Kerby (2015) da Fundagdo de Software Apache (Apache Sofiware
Foundation). Ele é uma implementagdo em linguagem de programacdo Java de um KDC e do
Protocolo Kerberos. Uma inspecao no codigo e no manual mostra que ele possui o que ¢ desejado

no tocante a gerar mensagens Kerberos.

Além disso existe a suite de software Samba (SOFTWARE FREEDOM CONSERVANCY,
2016b), ha longo tempo no mercado (desde 1992), que trabalha com varias versdes do sistema
operacional Windows. Basta um comando git clone git://git.samba.org/samba.git samba

para se ter acesso ao repositorio principal com o codigo da ferramenta.

4.6. DISCUSSAO

Logo, como visto, ha todo um conjunto de ferramentas e tecnologias disponiveis para estudo e
uso no advento da implementagdo de uma ferramenta que use a arquitetura e requisitos ora

propostos.

Com o uso da ferramenta Mimikatz vé-se que € possivel que seja feita a injecao de honeyhashes
e honeytickets em memoria. A inje¢ao pode ser feita usando diversos métodos e nao apenas usando
APIs do Windows, como utilizado pela ferramenta DCEPT. Ressalta-se que a ferramenta Mimikatz
possui codigo aberto e disponivel no sitio Github, portanto, passivel de estudo e andlise para uma

possivel implementagao.

O experimento realizado na Se¢do 4.4.2 encaminha o trafego Kerberos pelo servidor Ubuntu,
mostrando que ¢ possivel usar um servidor como um man-in-the-middle, uma forma de proxy
reverso transparente para o protocolo. Isto ¢ alcangado por meio de uma correta configuracdo de um
servico DNS. Apesar de ter sido usada uma configuragdo manual do servidor DNS na estagao de
trabalho cliente, o mesmo poderia ter sido alcangado utilizando um servidor DHCP. Conforme ja
dito, esse proxy reverso seria capaz de inspecionar as trocas de mensagens Kerberos e fazer o
encaminhamento conforme uma logica estabelecida. Essa ldgica é a proposta na arquitetura. Se a
por¢ao codificada na requisicao for decifrada, sabe-se que se trata de um honeyhash ou honeyticket.
Nessa caso uma mensagem deve ser passada para um moédulo capaz de tratar o evento que tem o
papel de integracdo com outras ferramentas de monitoramento. Caso contrario, isto ¢, se a
mensagem nao for decifrada é porque nao se trata de um honeytoken e a requisi¢do deve ser

encaminhada para o verdadeiro KDC, de forma que ele a trate.

O experimento realizado na Secdao 4.4.3, que trata do carregamento do tipo de criptografia
(etype) correto, da a base necessaria para compreender como tratar esse ponto. E preciso se

preocupar com as configuragdes de tipo de criptografia tanto para o computador quanto para o
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cliente que esta se autenticando. Além disso a observacdo sugere que a configuracdo do salt pode
exigir um pouco mais para o correto funcionamento de uma solu¢do que trate adequadamente os

diversos algoritmos de criptografia.

Além disso as implementagdes open source podem prover entendimento importante sobre uma
implementacdo. As ferramentas apresentadas na Secdo 4.5, Kerby e Samba, sdo feitas em

linguagens de programacao muito populares, Java e C/C++, respectivamente.

4.7. PROPOSTAS COMPLEMENTARES

A partir da revisdo da literatura, algumas propostas complementares podem auxiliar na
compreensdo e estudo nessa area de conhecimentos relativa a ataques PtH&T. Por isso foram
elaboradas duas proposi¢des adicionais presentes nas segdes seguintes: uma kill chain para ataques

PtH&T e uma classificagdo para as diferentes abordagens de combate a ataques.

4.7.1. Proposta de Kill Chain para Ataques PtH&T

Nota-se a partir do estudado até aqui que tanto a execucao de ataques PtH&T quanto as abordagens
de tratamento acontecem em pontos especificos de uma cadeia de eventos. De maneira analoga a
Intrusion Kill Chain, é possivel pensar em ataques PtH&T como uma cadeia de fases executadas
para um ataque bem sucedido. Desta forma ¢ apresentada uma nova cadeia, doravante denominada
Pass-the-Hash & Tickets Kill Chain — PtH&T-KC — que € uma especializagdo de algo mais amplo,

similarmente como ocorre nas linguagens de programacao orientadas a objeto.

Fases da Pass-the-Hash&Ticket Kill Chain (PtH&T-KC)

Elevagao de Exploracdo de vulnerabilidade
Privilégios
Obtengéo de E Busca e coleta de hashes e/ou tiquetes

Passagem de §> Requisicao ao servico (AS, TGS ou AP)

v Uso do Uso do recurso
Recurso

Figura 4.15: Fases da Pass-the-Hash&Ticket Kill Chain

A andlise da PtH&T-KC permite uma percepcao interessante sobre as abordagens usadas para
parar esses ataques. De fato, alguns consultores pregam que o mais importante ¢ ndo deixar que um

atacante obtenha privilégios de administrador no seu computador. E essa ¢ uma medida buscada em
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diversos campos da seguranga da informacdo. Essa medida se encaixa no primeiro estigio da
cadeia. Algumas medidas de mitigacdo, como a restricdo do uso de contas de administrador local ja
se encaixem aqui, visando uma possivel inside threat (ameacga interna). Esse tipo de medida nao se
restringe s6 a uma parte da cadeia, podendo servir como medida de controle para outros pontos

como a passagem de hashes e tiquetes.

Algumas inovagdes trazidas pelas diversas versdoes do windows — Protected Users Group, LSA
Protection e Credential Guard — tentam dificultar a obtencdo de hashes e tiquetes por parte de
invasores. Nesse ponto tem-se a fase 2 da PtH&T-KC, referente a obtengdo de hashes e tiquetes.
Aqui ja devem ser lancados alguns registros de eventos (event log) que permitiria a analise de um

possivel ataque desse tipo.

Analisando o estagio 3, personificacdo, nota-se que hd uma certa escassez de medidas de
controle nessa fase. Sabe-se da LS4 Protection que tenta evitar que processos maliciosos tenham
acesso ao processo LSASS, mas, como visto, algumas ferramentas como o Mimikatz sdo capazes de

contornar essa medida protetiva.

Na 4* etapa, as requisi¢Oes feitas geram entradas de logs que possibilitam a analise. Aqui entram
também outras medidas que podem ser usadas por servidores de aplicacdo como a validagdo do
PAC junto ao KDC, no caso de um Silver Ticket. Te-se também medidas como a restri¢do da

validade de tiquetes e troca de senhas periodicamente.

Finalizando, a ultima etapa onde o atacante pode ser impedido, hd a possibilidade do uso de
técnicas de deteccao de anomalia, subentendendo que € possivel um uso incomum do recurso por
parte do atacante. Aqui ¢ possivel que haja uma dificuldade maior para o impedimento do ataque,
dependendo dos movimentos do intruso e da capacidade das implementacdes dos algoritmos de

classificagao.

4.7.2. Proposta de Classificacio para as Abordagens de Tratamento aos Ataques

Uma vez que a literatura nao o faga, ¢ proposta uma forma de classificagdo das medidas tomadas
para combater o fenomeno de ataques PtH&T, como uma espécia de “taxonomia”. Isso tem o
propdsito de organizar essas agdes e auxiliar os profissionais da area acerca do entendimento quanto
a que parte do assunto relativo a ataques PtH&T se estd abordando no decorrer de debates.
Tomando como base a revisdo da literatura percebe-se que existem 3 grandes grupos de medidas

quando se fala no assunto:

1. Inovagdo no SO;
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2. Mitigagdo; e
3. Detecgao.

A Figura 4.16 apresenta um resumo da proposta. No grupo de Inovacdes no Sistema Operacional
estdo as medidas estudadas na Secdao 2.5.2 como Protected Users Group, LSA Protection e
Credential Guard. Observando o conjunto dessas medidas se ¢ capaz de perceber que esses
mecanismos implementados pela Microsoft se concentram na fase 2 da PtH&T-KC, para dificultar

os esfor¢os de um atacante na obtencao de hashes e tiquetes.

Grupo de Usuérios Protegidos

—

Protecdo LSA

Inovag8es no SO

Credential Guard
—_—

Device Guard

Restrigdo de contas com privilégios

—

Mitigagdo Uso de firewall

Divisdo da rede em camadas

[ Abordagens

Detecgdo de Eventos

Anélise de Registros G
T b Detecgdo de Anomalias

Deteccao Detecg&o de honeywords

Detecgdo de honeytokens Detecg¢do de honeyhashes
Detecgdo de Honeytickets

Figura 4.16: Proposta de classificagdo para as abordagens de combate a ataques PtH&T.

No grupo da Mitigacdo tem-se as diversas medidas que um administrador de rede pode executar
para minimizar a potencialidade dos ataques. Esses tipos de a¢des atuam de maneira geral na

maioria das fases da PtH&T-KC.
No grupo da Detec¢do vislumbra-se 2 subcategorias:
1. Analise de Registros de Eventos;
2. Deteccao de Honeytokens.

A subcategoria Andlise de Registros de Eventos engloba duas formas de detec¢do. A primeira
forma de detecgdo fora estudada na Secdo 2.5.3, a qual deu-se o nome de Detecgdo de Eventos. A
segunda forma de deteccao fora estudada na Secdo 2.5.4, a qual deu-se o nome de Deteccao de
Anomalia. Foi escolhido agrupar essas duas formas de deteccdo pelo fato de geralmente
trabalharem com Registros de Eventos do Windows (WEL). Aqui tem-se uma influéncia da
quantidade logs a serem analisados, que a razdo leva a crer ser, via de regra, proporcional ao

tamanho da rede a que se deseja proteger.
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A subcategoria Detec¢do de Honeytokens como ja visto traz uma abordagem diferente da
anterior. Apesar do estudo ter se limitado ao uso de honeywords na fase 4 da PtH&T-KC, passagem
de hashes e tiquetes, o emprego de outros tipos de honeytokens pode ser interessante para atuarem

na fase 5 da PtH&T-KC (uso do recurso), como arquivos de engodo em compartilhamentos.
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5. CONCLUSOES E TRABALHOS FUTUROS

Retomando os objetivos apresentados no inicio do estudo, conclui-se que a longa existéncia de
ataques PtH&T em Redes de Dominio Windows tem causa na propria implementacdo de
autenticagdo. Como forma de proporcionar conforto ao usudrio para que ele entre com a senha
apenas uma vez durante o processo de autenticacdo, o Windows armazena chaves e tiquetes em
memoria como forma de cache. Outro ponto advém da manuten¢do de compatibilidade, usando
como chave para o tipo de criptografia RC4 o hash NTLM, armazenado também no disco rigido.
Percebe-se que ndo ¢ tarefa facil evitar a obtencdo desses hashes por parte de atacantes, tendo o
Windows implantado melhoramentos para tal ao longo dos anos. Sdo varios os mecanismos de
combate a esses ataques e foi proposta uma classificacio para melhorar a organizagdo e
compreensdo dos mesmos. A andlise da PtH&T-KC deixa com a impressdo de que pode haver
campo para pesquisa na fase de personificacdo. A principal dificuldade na detec¢do desses ataques ¢

que as mensagens trocadas e tiquetes forjados sdo muito similares aos legitimos equivalentes.

A deteccao de ataques PtH&T dentro do ambiente de Redes de Dominio do Windows ¢
importante para evitar que invasores prossigam com seus objetivos, j4 que normalmente, ataques
dessa natureza indicam a preparagdo para ataques com maior potencial de danos. O uso de
honeytokens, embora nao seja considerado como uma técnica de detec¢do nova, ¢ uma maneira
viavel de resolver parte do problema de deteccao de uso de credenciais comprometidas. Além disso,
essa técnica pode ser usada em conjunto com outras, como a detec¢do de anomalias, aumentando o
leque de possibilidades de protecdo contra ataques a esses tipos de redes. O estudo da ferramenta
DCEPT ajudou a trazer novas perspectivas de melhorias ligadas as possibilidades de deteccdo. De
acordo com as discussdes sobre as melhorias na arquitetura proposta vislumbra-se uma alternativa
para se ampliar o poder de deteccdo de ataques PtH&T. O uso de honeyhashes e honeytickets pode

ser uma chave central para aumentar a detec¢cdo de ataques PtH&T no contexto de Redes Windows.

As principais contribuicdes desse trabalho sdo introduzir o conceito da utilizacdo de
honeyhashes (no lugar de honeywords) e honeytickets no ambiente de Rede Windows e propor uma
arquitetura para a elaboragdo de ferramentas que usam honeyhashes e honeytickets e que possam ser
integradas com outras ferramentas. Além disso, foi proposta a Pass-the-Hash & Ticket Kill Chain
(PtH&T-KC), uma forma de Kill Chain que visa entender as fases dos ataques PtH&T, classficar e
propor uma direcdo na implantacdo de mecanismos de controle que visam deter tais ataques.

Também foi feita uma classificagdo das abordagens de tratamento de ataques PtH&T, as dividindo
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em medidas de Inovagdes no SO, Mitigagdo e Deteccdo, a Ultima com suas subcategorias, cada uma

delas, em seus nos folhas, atuando em um estagio da PtH&T-KC.

5.1. PUBLICACAO DE PESQUISA

Parte dessa pesquisa foi apresentado na Conferéncia Ibero Americana de Computacdo Aplicada —
CIACA - 2016, realizada em Lisboa, Portugal, em dezembro de 2016 e serd publicada nos anais da

conferéncia.

5.2. RECOMENDACOES PARA TRABALHOS FUTUROS

Como trabalho futuro espera-se implementar uma ferramenta completa de detec¢do a partir da
arquitetura proposta, como prova de conceito, que seria um escudo para controladores de dominio e
ativos de servigos mais valiosos em uma rede de Dominio Windows. Uma opgao a ser avaliada ¢ o
uso dos softwares Samba, como um falso controlador de dominio, € OpenLDAP, como servigo de
diretorio de honeyaccounts, no backend para a solucdo. Também foi visto que existe o projeto
Kerby da Apache que fornece bindings (ligagdes) para o Kerberos. Também se deseja implementar
um modulo para algum tipo de servigo como um Compartilhamento do Windows ou um Servidor

web.

Outra possibilidade ¢ desenvolver um método para a compararagdo da deteccdo de anomalias
com a deteccdo por honeytokens para poder comparar melhor as vantagens e desvantagens de uma

em relacdo a outra, sugerindo algumas situagdes em que cada uma fosse mais indicada.

Outra linha ¢ verificar uma forma de gerar chaves que tenham uma maior variagdo com o tempo.
Algo parecido com o Autenticador do Google. Isso visa atuar em uma camada da PtH&T-KC que
hoje ¢ pouco visada, que ¢ a personificagdo. Por exemplo, se um atacante obtiver um hash de uma
conta domainadmin ele sera 1til até a troca de senha dessa conta. Se uma implementacdo dessas for
possivel, o usuario poderia usar o seu celular para criar uma chave de autenticacdo e os hashes
gerados irdo variar com o tempo, diminuindo a janela de oportunidade para uso de hashes obtidos

por parte de um atacante. A grosso modo, se estaria trocando a senha do usudrio diversas vezes.

Uma coisa que nao ficou clara na literatura € se, no estdgio de obtengdo de hashes/tickets da
PtH&T-KC, geralmente hé exfiltracdo desses dados para uso em uma outra fonte ou computador, ou
se geralmente esse tiquete ¢ usado localmente no computador comprometido. Uma linha de
investigacdo nesse sentido pode prover mais insights e possibilidades de detec¢do, por meio de

Host-based Intrusion Detection Systems.
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Durante a revisdo da literatura percebeu-se que existem das mais variadas sugestdes de medidas
de mitigacdo conforme a classificagdo composta. Geralmente essas medidas aparecem nos artigos
como um complemento ou ao lado de outros temas como a detec¢io e inovacgdes. E possivel fazer
uma pesquisa mais ampla no intuito de se criar uma lista o mais completa possivel, focando
somente nas medidas de mitigacdo que um administrador de rede pode tomar. Tal lista pode servir

como guia para aumentar a seguranca em Redes de Dominio Windows.

Pensou-se também que seria interessante extrair hashes e tiquetes da memoria, embaralhé-los
com honeyhashes e honeytickets similares e injetd-los de novo na memoria. Desta forma, um
atacante ndo seria capaz de distinguir entre eles. Apesar de essa ser uma das ideias mais
interessantes, ela introduz um novo problema. Ao passo que engana-se um atacante com varios
hashes e tiquetes misturados, esta se enganando também o sistema operacional. Nesse ponto, nao
foi possivel pensar numa forma para que o SO pudesse use o tiquete correto. Ademais, em um
sistema operacinal comprometido, que foi a premissa, se 0 SO ¢ capaz de saber a diferenca ¢
provavel que o atacante também tenha mecanismos para descobri-lo. Talvez haja terreno a ser

explorada nesse sentido.

Um conceito bem mais simples ¢ o uso de honeyaccounts para detectar atacantes mais
desprecavidos. Se trata simplesmente de contas falsas. Quando um /ash ou um tiquete for detectado
com essa conta falsa, um alarme deve ser disparado. Pela simplicidade do método, também seria
facil para um atacante mais atento perceber que se trata de um engodo. Entretanto, invasores
desatentos ou script kiddies (garotos de script) poderiam cair por esse mecanismo. A seguranga

pode ser composta por varios aspectos e esse seria um deles.
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A -PLAYBOOK ANSIBLE

- hosts: all

vars:
- john_output: /tmp/john.tar.gz
- john_dir: /tmp/john
- john_url: http://www.openwall.com/john/j/john-1.8.0-jumbo-1.tar.gz
- john_download_checksum: shal:31c8246d3al2ab7fd7de0d1070dda4654f5397a7
- john_bin_shal: a2ad43cf059a1b8c58e4671b40513277d3405d55
- john_bin_md5: 7dc9da949bde496932658880bd38d865
- dcept_folder: /usr/share/dcept
- dcept_home: /opt/dcept
- dcept_config_dir: /etc/dcept
- dcept_config_file: dcept.cfg
- dcept _db_dir: /var/lib/dcept
- dcept_db _file: honeytoken.db
- dcept_log dir: /var/log/dcept
- dcept_log_file: dcept.log
- dcept_cfg domain: IC.LOCAL
- dcept_cfg realm: IC

tasks:

- name: coloca o bash como shell padrao
file: src=/bin/bash dest=/bin/sh state=link

- name: atualiza pacotes
apt: upgrade=yes update cache=yes

- name: instala diversos pacotes
apt: name={{ item }}
with_items:

- cron

- wget

- build-essential
- libssl-dev

- python-pip

- python-setuptools
- tcpreplay

- tshark

- python-dev

- libxml2-dev

- libxsltl-dev

- name: instala pacotes python via pip
pip: name={{ item } }
with_items:
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- pyshark
- pyiface

- name: diretdrio para a base de dados
file: path={{ dcept _home }}/var state=directory

- name: diretorio para extracao do JTR
file: path={{ john_dir }} state=directory

- name: verifica a instalacdo do John the Ripper
stat:
path: "{{ dcept_home }}/john"
get checksum: True
#checksum_algorithm: shal
register: john checksum

- name: debug john checksum
debug: var=john_checksum

- name: download John the Ripper (JTR)
get url:
url: "{{ john url }}"
dest: "{{ john_output }}"
#checksum: "{{ john checksum }}"
when: john checksum.stat.exists == false

- name: descompacta o JTR
command: tar -xvf {{ john output }} -C {{ john dir }} --strip-components=1
when: john checksum.stat.exists == false

- name: corrige bug com gcc v5 compilando JTR
command: "sed -i 's/#define MAYBE INLINE BODY MAYBE INLINE/#define
MAYBE INLINE BODY/g' /tmp/john/src/MDS5 _std.c"
when: john checksum.stat.exists == false

- name: verifica o executavel compilado JTR
stat: path={{ john dir } }/run/john
register: john bin

- name: compila JTR
shell: "cd /tmp/john/src && ./configure && make clean && make -s"
when: john_bin.stat.exists == false

- name: copia executavel JTR para o home do dcept
command: cp {{john dir }}/run/john {{ dcept home }}/john
when: john checksum.stat.exists == false

- name: arquivo ini para JTR
file: path={{ dcept _home }}/john.ini state=touch
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T FH* H* FH*

FHoFH H H

- name: checkout do repositério deept
git:
repo: https://github.com/secureworks/dcept.git
dest: /ustr/share/dcept
update: no

- name: link de varios arquivos do dcept
file: src={{ dcept_folder}}/server/{{ item }} dest={{ dcept home }}/{{ item }} state=link
with_items:
- dcept.py
- Cracker.py
- GenerationServer.py
- ConfigReader.py
- alert.py

- name: diretério de configuragdo do dcept
file: path={{ dcept_config dir }} state=directory

- name: arquivo de configuragao dcept.cfg
template: src=templates/dcept.cfg.j2 dest={{ dcept config dir }}/{{ dcept config file }}

- name: link do arquivo de configuracdo com o home dcept
file:
src: "{{ dcept_config_dir }}/{{ dcept config file }}"
dest: "{{ dcept home }}/{{ dcept config file }}"
state: link

- name: diretorio para a base de dados dcept
file: path={{ dcept db dir }} state=directory

- name: arquivo da base de dados dcept
file: path={{ dcept db dir }}/{{ dcept db file }} state=touch

- name: link do arquivo da base de dados para o home do dcept
file:
src: "{{ dcept_db dir }}/{{ dcept db file }}"
dest: "{{ dcept home }}/var/{{ dcept db file }}"
state: link

- name: diretdrio para os logs do dcept
file: path={{ dcept_log dir }} state=directory

- name: arquivo de logs dcept
file: path={{ dcept_log_dir }}/{{ dcept log file }} state=touch

- name: link do arquivo de log para o home do dcept
file:
src: "{{ dcept_log dir }}/{{ dcept log file }}"
dest: "{{ dcept home }}/var/{{ dcept log file }}"
state: link
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- name: cron para atualizagdes automaticas
cron:
name: atualiza¢des automaticas
minute: 0
hour: 0
job: "apt-get update && apt-get upgrade -yt
user: root
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B — PATCH DE MUDANCAS NO CODIGO DA FERRAMENTA DCEPT

diff --git a/server/Cracker.py b/server/Cracker.py
index 9e10e6f..c97ca3a 100644

--- a/server/Cracker.py

+++ b/server/Cracker.py

@@ -12,15 +12,18 @@ import shutil

import subprocess

import time

+from ConfigReader import config
_|._

class Cracker:

def init_ (self):
self.passwordQueue = Queue.Queue(maxsize=100)
self.thread = threading. Thread(target = self. run, args = ())
self.thread.daemon = True
+ config.load("/opt/dcept/dcept.cfg")

def enqueuelob(self, username, domain, encTimestamp, callback):
self.passwordQueue.put((username, domain, encTimestamp, callback))
+  def enqueuelob(self, username, domain, encTimestamp, callback, etype):
+ self.passwordQueue.put((username, domain, encTimestamp, callback, etype))
logging.debug("Cracker enqueued 1 encrypted timestamp. Queue size: %d" %
(self.passwordQueue.qgsize()))

@@, -30,7 +33,7 @@ class Cracker:
# It should crack the most recent passwords working backward. In practice the
# only time this subroutine is called is when someone uses the honeytoken
# domain\username.

- def recoverPassword(self, username, domain, encTimestamp, callback):

+ def recoverPassword(self, username, domain, encTimestamp, callback, etype):

tmpDir = tempfile.mkdtemp("-dcept")
@@ -38,14 +41,17 @@ class Cracker:
wordPath = tmpDir + "/wordlist.tmp"
passPath = tmpDir + "/encPass.tmp"
potPath = tmpDir + "/john.pot"

+ salt=""
+ if etype 1="23":
+ salt = config.domain + config.honey username

logging.debug("Recovering password from encrypted timestamp...")

# Create password file for cracking tool
th = open(passPath, 'w")
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- th.write("$%s$%d$%s$%s$$%s" % ("krbSpa”,18,username, domain, encTimestamp))

+ th.write("$%s$%s$%s$%5$%s$%s" % ("krb5pa", etype, username, domain, salt,
encTimestamp))

th.close()
+

# Create word list of the generated passwords ordered by most recent
th = open(wordPath, 'w')

@@, -62,7 +68,7 (@@ class Cracker:
if logging.getLogger().getEffectiveLevel() != logging. DEBUG:
redirectStr = "2>/dev/null"

- result = subprocess.check output("/opt/dcept/john --wordlist=%s --pot=%s
--format=krb5pa-shal %s %s" % (wordPath, potPath, passPath, redirectStr), shell=True)

+ result = subprocess.check output("/opt/dcept/john --wordlist=%s --pot=%s %s %s" %
(wordPath, potPath, passPath, redirectStr), shell=True)

print "Cracking job completed"

shutil.rmtree(tmpDir)
@@, -86,7 +92,7 @@ class Cracker:

while True:

if not self.passwordQueue.empty():
item = self.passwordQueue.get()

- self.recoverPassword(item[0], item[ 1], item[2], item[3])
+ self.recoverPassword(item[0], item[1], item[2], item[3], item[4])

# Singleton

cracker = Cracker()

diff --git a/server/CrackerMod.py b/server/CrackerMod.py
new file mode 100644
index 0000000..4a51868
--- /dev/null

+++ b/server/CrackerMod.py
@@ -0,0 +1,108 @@
+#!/usr/bin/python

+

+# DCEPT

+# James Bettke

+# Dell SecureWorks 2016
+

+import logging

+import Queue

+import threading

+import tempfile

+import shutil

+import subprocess
+import time

+import os

+
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+class Cracker:

+++++++++++t+t+tt+t+FFFFFF Attt A+t

def init (self):

self.passwordQueue = Queue.Queue(maxsize=100)
self.thread = threading. Thread(target = self. run, args = ())
self.thread.daemon = True

def enqueueJob(self, username, domain, encTimestamp, callback):

self.passwordQueue.put((username, domain, encTimestamp, callback))
logging.debug("Cracker enqueued 1 encrypted timestamp. Queue size: %d" %

elf.passwordQueue.qgsize()))

# Take the encrypted timestamp and recover the generated password using a

# password cracker. This should not take take very long since we are only

# interested in the short word list of passwords made by the generation server.
# It should crack the most recent passwords working backward. In practice the
# only time this subroutine is called is when someone uses the honeytoken

# domain\username.

def recoverPassword(self, username, domain, encTimestamp, callback):

tmpDir = tempfile.mkdtemp("-dcept")
persistentDir = "/opt/dcept/john_tmp"

wordPath = tmpDir + "/wordlist.tmp"
passPath = tmpDir + "/encPass.tmp"
potPath = tmpDir + "/john.pot"

pWordPath = persistentDir + "/wordlist.tmp"
pPassPath = persistentDir + "/encPass.tmp"
pPotPath = persistentDir + "/john.pot"

logging.debug("Recovering password from encrypted timestamp...")

# Create password file for cracking tool

th = open(passPath, 'w")

th.write("$%s$%d$%s$%s$$%s" % ("krb5pa",23,username, domain, encTimestamp))
th.close()

# Cria arquivo de senha persistente.

th = open(pPassPath, 'w")

th.write("$%s$%d$%s$%s$$%s" % ("krbSpa",18,username, domain, encTimestamp))
fth.close()

# Create word list of the generated passwords ordered by most recent
th = open(wordPath, 'w")

wordlist = self.genServer.getPasswords()
if len(wordlist) == 0:
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_|_

logging.info("Generation server hasn't issued any passwords. There is nothing to

o
=
o
o
~
~

t++++++++++t+tt+tt A A+

W

return

logging.info("Testing %d password(s)" % (len(wordlist)))
th.write("\n".join(wordlist))
th.close()

# Cria lista de palavras

th = open(pWordPath, 'w")

th.write("\n".join(wordlist))

fth.close()

redirectStr =""

if logging.getLogger().getEffectiveLevel() != logging. DEBUG:
redirectStr = "2>/dev/null"

result = subprocess.check output("/opt/dcept/john --wordlist=%s --pot=%s %s %s" %

ordPath, potPath, passPath, redirectStr), shell=True)

print "Cracking job completed"
shutil.rmtree(tmpDir)

logging.debug(result)
lines = result.split("\n")

success = False
for line in lines:
if line.endswith("(?)"):
success = True
password = line.split(" ")
print "Cracked! Password: %s" % (password[0])
callback(self.genServer, password[0])

def start(self, genServer):
self.genServer = genServer
self.thread.start()

def run(self):
while True:
if not self.passwordQueue.empty():
item = self.passwordQueue.get()
self.recoverPassword(item[0], item[1], item[2], item[3])

+# Singleton

+cracker = Cracker()

diff --git a/server/dcept.py b/server/dcept.py
index 5df87e2..ea3e3eb 100755

--- a/server/dcept.py

+++ b/server/dcept.py
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@@, -25,6 +25,8 @@ import urllib
import urllib2
import socket

+import pdb

+

# Globals
genServer = None

@@ -45,12 +47,15 @@ def kerbsniff(interface, username, domain, realm):
# Is this packet kerberos?
kp = None
encTimestamp = None
+ etype = None
try:
kp = packet['kerberos']

# Extract encrypted timestamp for Kerberos Preauthentication packets
# that conatin honeytoken domain\username
encTimestamp = kerb_handler(kp,domain,username)
result = kerb_handler(kp,domain,username)
encTimestamp = result[ 'encTimestamp' |
etype = result[ 'etype' ]
except KeyError as e:
pass

+ + +

@@, -62,7+67,7 @@ def kerbsniff(interface, username, domain, realm):
if config.master node:
notifyMaster(username, domain, encTimestamp)
else:
- cracker.enqueueJob(username, domain, encTimestamp, passwordHit)
+ cracker.enqueueJob(username, domain, encTimestamp, passwordHit, etype)

def notifyMaster(username, domain, encTimestamp):
@@ -99,6 +104,7 @@ def passwordHit(genServer, password):
# honeytoken usage (honey domain\username)
def kerb_handler(kp, domain,username):
encTimestamp = None
+ etype = None

# We are looking for kerberos packets of message type: AS-REQ (10)

#kp.pretty print()
@@ -117,6 +123,8 @@ def kerb_handler(kp, domain,username):
except AttributeError:
pass
+# pdb.set trace()

realm = kp.realm
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logging.debug("kerb-as-req for domain user %s\%s" % (realm, kerbName))

@@, -126,6 +134,7 @@ def kerb_handler(kp, domain,username):
# dissector will display the encrypted field under a different name
try:
encTimestamp = kp.pa_enc_timestamp_encrypted.replace(":","")
+ etype = kp.etype
except AttributeError:
pass

@@, -142,7 +151,7 @@ def kerb_handler(kp, domain,username):
else:
logging.debug("Ignoring kerberos packet - Not kerb-as-req")

- return encTimestamp
+  return { 'encTimestamp': encTimestamp, 'etype': etype }
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C - FERRAMENTAS UTILIZADAS

VirtualBox

O VirtualBox ¢ um monitor de maquinas virtuais, um hypervisor do tipo-2 (hosted), que pode ser
executado em uma variedade de sistemas operacionais, como o Windows, distribui¢des Linux e o
OS X, ¢ gratis e de codigo aberto. Ele suporta virtualizagdo tanto baseada em software como
assistida por hardware. Sua funcionalidade de snapshot permite que maquinas virtuais sejam

redefinidas para um estado inicial, facilitando um processo de reconfiguragao.

Além do conhecimento bésico para a cria¢dao e instalacdo de maquinas virtuais € necessario o
conhecimento para a criagdo de uma rede no modo “NAT Network™ ou “Network Address
Translation Service”, compartilhada entre as maquinas virtuais. Esse modo ndo deve ser
confundido com o modo de rede “Network Adress Translation (NAT)” do VirtualBox (ORACLE
CORPORATION, 2016). Apesar da extrema semelhanca entre os nomes, os dois modos de rede
possuem papel e funcionamento diferentes. A criacdo da rede ¢ feita pelo terminal do sistema
hospedeiro (hosf) por meio do comando VboxManage como explica o manual do usudrio.
Adicionalmente foi criada também uma rede no modo “Host-only networking” para facilitar o

acesso ssh entre o sistema operacional hospedeiro e o sistema operacional convidado (guest).

Além disso, € preciso também colocar a placa de redes do servidor sniffer, a ser visto na frente,
em modo promiscuo, na configuragdo da maquina virtual, de modo que ele possa capturar e

analisar o trafego na rede.

Ubuntu Linux

A distribuigao Ubuntu Linux, em sua versao 14.04, foi escolhida para a instalagdo da ferramenta
DCEPT. Nenhum motivo especial foi levantado para a escolha dessa distribui¢do Linux, a ndo ser
a familiaridade no uso da mesma. Conhecimentos basicos de instalagdo da distribuigdo sdo
necessarios para a criagdo do sistema em uma madaquina virtual. Foi realizada uma instalagao
padrao da distribuigdo. Também ¢ preciso ter nogdo do uso de um sistema Linux no terminal.
Alguns exemplos de tais conhecimentos sdo como caminhar pela estrutura de diretdrios, criacdo e
edi¢do de arquivos, etc. A maior parte da configuracdo do servidor ¢ feito de forma automatizada,
pela ferramenta de configuracdo chamada Ansible, a ser vista mais a frente. Ajuda também saber

um pouco sobre a Filesystem Hierarchy Standard — FHS.
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Windows e Active Directory

Dos sistemas operacionais Windows foram utilizadas as versdes Windows Server 2008 R2
Datacenter e o Windows e o Window 8.1 Pro. Foi feita uma instalagdo padrdo para ambas as
versdes. No caso do sistema Windows Server 2008, apds a instalacdo foi habilitado a
funcionalidade (Role) Active Directory Domain Services, por meio do aplicativo Server Manager.
Apds isso, foi seguido o wizard de instalacdo escolhendo o dominio como ic.local. Também

foram habilitadas as funcionalidades de servidor DNS nos controladores de dominio.

Visual Studio Express
A ferramenta Visual Studio Express ¢ uma IDE (Integrated Development Environment) da

Microsoft. Ela foi utilizada para a compilagdo do componente agente da ferramenta DCEPT.

Ansible

O Ansible ¢ uma ferramenta de gerenciamento de configuracdo. Foi utilizada para automatizar a
instalacdo da ferramenta DCEPT no servidor Ubuntu Linux. Ela utiliza arquivos de texto
chamados de playbook, usando a linguagem de marcagdo (markup language) YAML (Yet Another
Markup Language). O playbook desenvolvido esta disponivel no Anexo A. Ela utiliza o protocolo

ssh para a comunica¢do com o computador sendo configurado.

SQLite

O SQLite ¢ um Sistema Gerenciador de Base de dados Relacional usado pelo DCEPT para
armazenar as informacdes realtivas a honeywords. Nenhuma configuracdo é necessaria, mas um
pouco de conhecimento dos comandos da ferramenta € preciso se for desejado inspecionar a base

de dados.

Wireshark

O wireshark ¢ uma ferramenta utilizada para captura e andlise de trafego de rede. Ele foi instalado
no DC e usado para capturar o trafego entre o Controlador de Dominio e a estagdo de trabalho
cliente. Ele foi muito importante para a depuragdo dos eventuais erros nas trocas de mensagens do
Protocolo Kerberos observados no experimento. Além do uso comum da ferramenta, foi utilizado
o filtro tcp.port == 88 or udp.port == 88 para separar as mensagens referentes ao protocolo.
Uma outra forma de fazé-lo ¢ utilizar o filtro com a palavar kerberos. Um outro filtro utilizado ¢
odns.qgry.type == 33 para separar as queries DNS do tipo SRV. Ademais, apenas filtros simples

de protocolos como dns, ldap e cldap.
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John the Ripper

O John the Ripper ¢ uma ferramenta utilizada para a quebra de senhas (cracking tool). Ele possui
suporte a diferentes opgdes de ataque. No caso em questdo, ele ¢ usado no modo de ataque de
dicionario durante a depuracdo de erros. Ele ¢ usado pela ferramenta DCEPT para quebrar o

carimbo de tempo cifrado na mensagem AS-REQ.

Mimikatz
Mimikatz ¢ uma ferramenta usada para executar ataques PtH&T. Também ¢é conhecida pela
extracdo de objetos de memoria como senhas em texto plano, hashes, cédigos PIN e tiquetes do

Kerberos.

Python

Python ¢ a linguagem de programagao interpretada. Ela possui suporte a multiplos paradigmas de
programacao como a orientacdo a objetos, imperativo ou funcional. Python chama a atengao pelo o
uso de identacdo para melhorar a leitura do c6digo. Ela é usada na ferramenta DCEPT e foi preciso

um conhecimento basico da linguagem para estudar e modificar o codigo.

Dnsmasq

O Dnsmasq ¢ uma ferramenta capaz de prover servigos de DNS (Domain Name System) ¢ DHCP
(Dynamic Host Configuration Protocol). Ele foi utilizado principalmente no experimento
elaborado para fazer o encaminhamento das trocas de mensagens Kerberos, entre a estacdo de
trabalho cliente ¢ 0 KDC, por meio do servidor Ubuntu. As suas configuracdes sao discutidas em
detalhes no referido experimento. Basicamente foram modificados os arquivos /etc/hosts e

/etc/dnsmasq.conf.

Socat
Socat ¢ um utilitario de linha de comando que estabelece dois fluxos de byte bidirecionais usados
para a trasferéncia de dados entre dois pontos. Foi utilizado no experimento de encaminhamento

para encaminhar mensagens do Protocolo Kerberos e do Protocolo LDAP.

Git
O git ¢ um sistema de controle de versao distribuido free and open-source projetado para lidar com
projetos de tamanhos variados, de pequenos a grandes, com velocidade e eficiéncia, conforme

descrito no sitio web do projeto (SOFTWARE FREEDOM CONSERVANCY, 2016a). Ele foi
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utilizado para realizar as alteragdes no cddigo do DCEPT, durante o experimento do carregamento

do tipo de criptografia, a ser visto.

SSHFS

A ferramenta SSHFS ¢é capaz de montar um sistema de arquivos remotos em um ponto de
montagem local, usando o Protocolo SSH. Ele foi usado para que fosse possivel editar o codigo do
DCEPT presente na maquina virtual servidor Ubuntu. Com isso foi possivel usar um editor pela

interface grafica de usudrio ao invés de utilizar um terminal.
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