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Resumo

Esta pesquisa foi desenvolvida em uma Autarquia Federal (AF) e tem como objetivo
analisar um contrato de Tecnologia da Informacao (TI) da prépria institui¢do e efetuar
simulagoes, com base na gestao de riscos, do nivel de capacidade de Governanca de Tec-
nologia da Informagao (GTI), a fim de identificar oportunidades de melhorias que servirao
de subsidios para aprimorar o Indice de Governanca de Tecnologia da Informacao (iGovTI)
da AF. A estratégia de pesquisa utilizada foi um estudo de caso, juntamente com abor-
dagens qualitativa e quantitativa, e com relagao aos dados, foram coletados por meio de
entrevistas e documentos. Para a aplicacdo da pesquisa no contexto da coordenacao de
TT foi priorizado um contrato de TI e analisado seus processos que envolvem a gestao
contratual de acordo com a IN 04/2014, apontando vulnerabilidades, sugestoes de mel-
horia e priorizando os servicos de TI que apresentam maior risco na transicao contratual,
através do método Analytic Hierarchy Process (AHP). Em seguida, aplicou-se a técnica
de Gestao de Riscos vinculando os processos de gerenciamento de servigos de TT do lev-
antamento de GTI que sao embarcados pelo contrato de Service Desk. Como resultado
foram tragadas agoes/recomendagoes para os riscos priorizados. Foi desenvolvido um sim-
ulador computacional baseando-se no questionario de levantamento de GTI do Tribunal
de Contas da Unido (TCU) para mensurar a priori o impacto do tratamento dos riscos
identificados através da técnica Failure Mode and Effect Analysis (FMEA) e para auxiliar

na autoavaliagdo do iGovTlI.

Palavras-chave: FMEA, Gestao de Riscos, iGovTI, Simulagao
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Abstract

This research was developed in a Federal Autarchy (FA) and the aims is to analyze an
Information Technology (IT) contract of the institution and make simulations based on
risk management, the capacity level of Governance of Information Technology (GIT), to
identify improvement opportunities that will serve as subsidies to upgrade the Governance
Index of Information Technology (GovIIT) of the FA. The research strategy used was a
study case, along with qualitative and quantitative approaches, and with respect to data
were collected through interviews and documents. For the application of research in the
context of I'T coordination was prioritized an I'T contract and analyzed its processes in-
volving contract management in accordance with the Normative Instruction (NI) 04/2014,
vulnerabilities, suggestions for improvement and prioritizing service I'T were pointing at
greatest risk in the contractual transition, through the Analytic Hierarchy Process (AHP)
method. Then applied to risk management technique linking GIT auditing and IT ser-
vice management processes that are embedded by the Service Desk contract. The results
were traced actions/recommendations for prioritized risks. It was developed a computer
simulation based on the GIT questionnaire of the Federal Court of Accounts (FCA) to
measure a prior the impact of treatment of the risks identified by Failure Mode and Effect
Analysis (FMEA) technical and to assist in the self-assessment the GovIIT.

Keywords: FMEA, Risk Management, GovIIT, Simulation

vii



Sumario

1 Introducgao

1.1 Problema . . . . . . .,

1.2 Justificativa do Tema . . . . . . . . . ...
1.3 Delimitagdo da Pesquisa . . . . . . ... .. .. Lo
1.4 Contribuicao Esperada . . . . . . . . . ...
1.5 Objetivo Geral . . . . . . . . ..

1.5.1 Objetivos Especificos . . . . . . .. .. .. 0oL
1.6 Estruturagdo dos Capitulos . . . . . .. .. ... . oo

Fundamentacao Teérica

2.1 Governanga Corporativa . . . . . . . . . . . ..
2.2 Governancade TI . . . . . . .. .. ..
2.2.1 Levantamento de Governanca de TI do TCU . . . . . . . .. .. ..
2.2.2  Simulacao Computacional . . . . . . .. ... ...
2.3 Gestaode Riscos . . . . . .
2.3.1  Failure Modes and Effects Analysis (FMEA) . . . .. ... ... ..
24 Gestaode TT . . . . . o o
24.1 Contratosde TT . . . . . .. .. .. oo
24.2 Servicosde TT . . . . . . .. .
2.4.3  Analise Multicritério de Apoio a Decisao (AHP) . . . . . ... . ..

Metodologia de Pesquisa
3.1 Métododa Pesquisa.. . . . . . . . . . . . ...

3.2 Estruturacao da Pesquisa . . . . . . . . ... oo

A Autarquia Federal e o Contrato de T1

4.1 Governanca de TTda AF . . . . . . . . . ... .
4.2 Priorizacao do Contratode TI . . . . . . . . . ... .. ... .. ...
4.3 Analise do Contrato Priorizado - Service Desk . . . . . . . . . . . ... ..

4.3.1 Contextualizacao do Contrato de Service Desk . . . . . . . . . . ..

viil

11
14
18
20
21
22
23
26

28
28
30



4.3.2 Modelagem AS IS do Processo de Gestao do Contrato de Service

Desk . . . . . e 43
4.3.3 Andlise do Processo Modelado Versus IN 04/2014 . . . . . ... .. 46

4.3.4 Modelagem TO BE do Processo de Gestao do Contrato de Service
Desk . . . . . e 47
4.3.5 Analise dos Indicadores . . . . . . . ... ... ... 49
4.3.6 Pontos de Vulnerabilidades . . . . . . ... ... ... ... ..... 54

4.3.7 Priorizagdo dos Riscos da Transicao Contratual de Acordo com o
Catédlogo de Servicos . . . . . .. .. .. oo 54
5 Gestao de Riscos 65
5.1 Contextualizacao da Avaliacao da Governanga de TT da AF . . . . . . . .. 65
5.2 Identificacdo e Andlise dos Riscos . . . . . . . . .. ... ... ... 71
5.3 Avaliacao e Tratamento dos Riscos . . . . . . . .. . ... ... ... ... 7
5.4 Resultados Obtidos . . . . . . . . . . . . ... 79
6 Simulacao Computacional 82
6.1 Planejamento do Estudo . . . . . . . . . ... oL 82
6.2 Definicdo do Sistema . . . . . . ... Lo 83
6.3 Construcdo do Modelo . . . . . . . . . ... 84
6.4 Realizacao de Experimentacoes . . . . . . . . . . . . ... ... ... ... 87
6.5 Analise dos Resultados . . . . . . . . . ... ... ... 92
6.6 Documentacao dos Resultados . . . . . . . .. ... ... L. 93
7 Conclusoes 95
7.1 Trabalhos Futuros. . . . . . . . . . .. .. ... 96
Referéncias 97
Apéndice 102
A Questionario - Perfil dos Gestores de TI da AF 103
B Processo da Gestao do Contrato de Service Desk - AS IS 104
C Processo da Gestao do Contrato de Service Desk - TO BE 106
D Indicadores Analisados do Contrato de Service Desk 108
E Script de Reproducao do Simulador - Vensim®) 113

ix



Anexo 210

I Questionario do Levantamento de Governanga de TI - TCU/2014 211

IT Férmulas do iGovTI2014 223
I[1.1 Férmula de Calculo do iGovTI2014 . . . . . . . . . .. ... .. .. .... 223
I1.2 Formula de Calculo das Dimensoes . . . . . . . . . .. ... .. .. .... 223
[1.3 Formula de Calculo das Questoes da Dimensao D1. . . . . . . . .. .. .. 223
[1.4 Foérmula de Calculo das Questoes da Dimensao D2. . . . . . . . .. .. .. 224
I1.5 Foérmula de Calculo das Questoes da Dimensao D3 . . . . . . . . . . .. .. 224
I[1.6 Formula de Calculo das Questoes da Dimensao D4 . . . . . . . . . . .. .. 225
I1.7 Formula de Calculo das Questoes da Dimensao D5 . . . . . . . . . . .. .. 225
[1.8 Foérmula de Calculo das Questoes da Dimensao D6. . . . . . . . . . .. .. 227



1.1
1.2

2.1
2.2
2.3
24
2.5
2.6
2.7
2.8
2.9
2.10

3.1

3.2

4.1
4.2
4.3
4.4
4.5
4.6
4.7
4.8
4.9
4.10

Lista de Figuras

Indugao da Mudanca. Fonte: [10]. . . . . . . .. ... ... ... 3
Impactos Negativos no Nivel de Capacidade de GTIda AF . . . . . . . .. 3
Estrutura do Capitulo2 . . . . .. .. ... . ... 7
Ciclo de Governanga de TI. Fonte: Adaptado de [30]. . . . ... ... ... 10
Historico do Levantamento de Governanga de Tecnologia da Informacao . . 11

Dimensoes do Levantamento de Governanga de TI. Fonte: Adaptado de [17]. 14

Passos de um Estudo de Simulagdo. Fonte: Adaptado de [66]. . . . . . .. 16
Componentes Basicos do Software Vensim . . . . . . . .. ... ... ... 18
Processo de Gestao de Riscos. Fonte: [1]. . . . . . ... ... ... ... .. 19
Governanga de TI e Gestao de TI. Fonte: Adaptado de [34]. . . . ... .. 22
Evolugao do ITIL. Fonte: Adaptado de [43] [24]. . . . . ... ... ... .. 24
Ciclo de Vida da ITIL. Fonte: Adaptado de [43]. . . . . . ... ... .... 25

Forma de Classificacao das Pesquisas Cientificas. Fonte: Adaptado de [75]

[49]. . 29
Estrutura da Pesquisa . . . . . . . . .. ... ... 31
Cadeia de Valor da AF . . . . . . . . . ... .. ... 33
SIPOC - Gestaode TT . . . . . . . . . . . . .. . 34
SIPOC - Gestao dos Contratos de TT . . . . . ... ... ... ... .... 34
Estrutura Hierarquica do Problema de Decisao . . . . . . ... .. .. ... 39
SIPOC do Contrato do Service Desk . . . . . . . . . . .. .. ... .... 42
Faturamento Versus Numeros de Chamados Mensais . . . . . .. ... .. 52
Chamados Abertos Versus Numero de Respostas . . . . . .. ... .. ... 53
Estrutura Hierarquica do Problema de Decisao . . . . . . . ... ... ... o7
Importancia dos Servicos para cada Critério . . . . . . ... .. ... ... 61

Taxa de Variacao das Prioridades em Relacao a Variagao do Peso do Cri-

tério Manutencao . . . . . . ... 62

xi



4.11 Taxa de Variagao das Prioridades em Relagao a Variagao do Peso do Cri-
tério Integridade dos Dados . . . . . . . . . . ...
4.12 Taxa de Variacao das Prioridades em Relacao a Variagao do Peso do Cri-
tério Complexidade do Servico . . . . . . . . .. ...
4.13 Taxa de Variagdo das Prioridades em Relacao a Variagdo do Peso do Cri-
tério Impacto no Usudrio . . . . . . . . . .. ...
4.14 Taxa de Variagao das Prioridades em Relagao a Variagao do Peso do Cri-

tério Custo Associado . . . . . . . .

6.1 Questoes e Dimensoes Impactando o iGovTI . . . . . . ... .. ... ...
6.2 Visao Macro do Software Vensim PLE . . . . . . ... .. ... ... ...
6.3 Exemplos dos Valores das Questoes do Simulador . . . . . . ... ... ..
6.4 Dimensoes Validadas no Modelo Programado . . . . . . .. .. ... .. ..
6.5 Estrutura do Processo de Gerenciamento de Servigos de TI no Simulador. .
6.6 Resultados do Simulador com as Notas do iGovTI 2014 . . . . . . . . . ..
6.7 Caminho Percorrido para os Célculos da Area do Processo de Gerencia-

mento de Servicosde TT . . . . . . . . ... oo
B.1 Modelagem "AS IS" Processo de Gestao do Contrato de Service Desk
C.1 Modelagem "TO BE" Processo de Gestao do Contrato de Service Desk

D.1 Atendimento 70% (até 15 minutos) . . . . . . .. ... ... ...,
D.2 Suporte Técnico Remoto Tipico 70% (até 30 minutos) . . . . . . . . . . ..
D.3 Suporte Técnico Remoto Especializado 50% (até 2 horas) . . . . . . . . ..
D.4 Suporte Técnico Remoto Especializado 75% (até 6 horas) . . . . . . .. ..
D.5 Suporte Técnico Remoto Especializado 90% (até 12 horas) . . . . . .. ..
D.6 Suporte Técnico Presencial Tipico 50% (até 4 horas) . . . .. .. ... ..
D.7 Suporte Técnico Presencial Tipico 65% (até 12 horas) . . . . . .. ... ..
D.8 Suporte Técnico Presencial Tipico 85% (até 24 horas) . . . . . .. ... ..
D.9 Suporte Técnico Presencial Tipico 100% (até 5 dias) . . . . . . . ... ...
D.10 Suporte Técnico Presencial Especializado 50% (até 12 horas) . . . . . . . .
D.11 Suporte Técnico Presencial Especializado 50% (até 24 horas) . . . . . . ..
D.12 Suporte Técnico Presencial Especializado 85% (até 48 horas) . . . . . . ..

xii



2.1

4.1
4.2
4.3
4.4
4.5
4.6
4.9
4.10
4.11
4.12
4.13
4.14

4.15
4.16
4.17
4.18

0.1

5.2
5.3
5.4
2.5
2.6
2.7
5.8
5.14

Lista de Tabelas

Escala Fundamental de Saaty. Fonte: Adaptado de [67].. . . . . . ... .. 27
Estrutura de Pessoal da TTda AF . . . . .. . ... ... ... ... .... 35
Perfil dos Gestoresde TT . . . . . . . . . .. ... .. ... ... ..., 35
Resultado da Aplicagdo do Método SWOT . . . . . .. .. ... ... ... 36
Avaliacao da Importancia dos Critérios dos Contratos . . . . . . . . . . .. 40
Importancia dos Critérios de Avaliacao dos Contratos . . . . . . . . . . .. 40
Relagao dos Indicadores . . . . . . . . . ... .o 49
Média de Satisfacao dos Clientes . . . . . . . . . . . .. ... ... ..... 53
Categorias de Servicos de TTda AF . . . .. .. ... .. ... ... .... 55
Avaliagdo da Importancia dos Critérios . . . . . . . . .. .. ... .. ... 58
Comparagao das Alternativas em Relagdo ao Critério Manutengao . . . . . 58

Comparagao das Alternativas em Relacdo ao Critério Integridade dos Dados 58

Comparacao das Alternativas em Relagao ao Critério Complexidade dos

SEervigos . . . . . e 59
Comparacao das Alternativas em Relag¢ao ao Critério Impacto no Usuario . 59
Comparacao das Alternativas em Relacao ao Critério Custo Associado . . . 59
Importancia dos Critérios de Avaliagdo . . . . . . . . .. . ... ... ... 60
Importancia dos Servigos a Serem Priorizados . . . . . ... .. ... ... 60

Valores Atribuidos a Cada Categoria de Resposta do Questionario. Fonte:

(7] o 66
Peso das Dimensoes. Fonte: Adaptado de [17]. . . . . . .. ... ... ... 66
Resultado do iGovTI 2014 da AF. Fonte: [20]. . . . . . .. ... ... ... 67
Escala de Severidade. Fonte: Adaptadode [39]. . . .. ... ... ... .. 70
Escala de Ocorréncia. Fonte: Adaptado de [39]. . . .. ... ... ... .. 70
Escala de Detec¢ao. Fonte: Adaptadode [39]. . . . ... ... ... .... 70
Grau de Prioridade de Risco . . . . . . . . ... oL 70
FMEA: Identificacdo e Analise dos Riscos . . . . . . ... ... ... ... 71
FMEA: Avaliacao dos Riscos . . . . . . . . . . ... .. .. ... .. ... 7



5.16 Sintese dos Resultados Obtidos com a Aplicacao da FMEA . . . . . . . .. 79

6.1
6.2
6.3

6.4

6.5
6.6
6.7
6.8
6.9

Dimensoes x Areas x QUestdes . . . . . ..o 84
Valores Atribuidos a Cada Resposta do Simulador . . . . . . ... ... .. 85
Resultado do Simulador com as Notas do iGovTI 2014. Fonte: Adaptado

de [20]. . . . . 87
Célculo da Area de Gerenciamento de Servigos de TI (Area 5.1) da Dimen-

sao Processos (D5) . . . . . .. 91
Célculo da Dimensao Processos (D5) . . . .. ... ... ... .. ..... 91
Testes do Calculo do iGovTI 2014 . . . . . . . . . . . .. . ... ... ... 92
Resultado do Simulador Tratando os Riscos Altos . . . . . . .. ... ... 92
Resultado do Simulador Tratando Todos os Riscos Identificados . . . . . . 93
Comparacao dos Resultados Apresentados pelo Simulador . . . . . . . .. 94

Xiv



Lista de Abreviaturas e Siglas

ABNT Associagao Brasileira de Normas Técnicas. 2, 13

AF Autarquia Federal. vi, viii, ix, xi, xiii, 2-6, 30-33, 35-39, 41-43, 45, 47, 54-57, 61,
65, 67, 68, 73, 77, 80-83, 87, 89, 90, 92-96

AHP Analytic Hierarchy Process. vi, 26, 27, 30, 39, 54, 55, 57, 59
APF Administracao Publica Federal. 1, 2, 11, 12, 24, 36, 37

ATIT Analista em Tecnologia da Informacao. 35
BACEN Banco Central do Brasil. 10

CEIS Cadastro Nacional de Empresas Inidoneas e Suspensas. 44

CGPAR Comissao Interministerial de Governanga Corporativa e de Administragao de

Participagoes Societarias da Unido. 8
CNJ Conselho Nacional de Justiga. 13, 44

COBIT Control Objectives for Information and related Technology. 8, 13, 36
DSS Sistemas de Suporte a Decisao. 19

EGTIC Estratégia Geral de Tecnologia da Informacao e Comunicacoes. 23, 37
FMEA Fuilure Mode and Effect Analysis. vi, viii, 2, 20, 21, 30, 69, 70, 80, 89, 95

GSISP Gratificagdo Temporaria do Sistema de Administragao dos Recursos de Informa-

¢ao. 36

GTI Governanca de Tecnologia da Informacao. vi, xi, 1-6, 9-12, 14, 18, 21, 32, 37-39,
41, 64, 65, 68, 81, 82, 87, 95, 96

XV



iGovTI Indice de Governanca de Tecnologia da Informacdo. vi, xii-—xiv, 4-6, 13, 65-68,
81-85, 87, 88, 92-94

IN Instrucao Normativa. vi, ix, 22-24, 37, 41, 42, 46-48, 52, 54, 95
ITGI IT Governance Institute. 1
ITIL Information Technology Infrasctructure Library. xi, 24, 25, 36

itSMF [T Service Management Forum. 24

MPOG Ministério do Planejamento, Or¢amento e Gestao. 13, 22, 23, 35, 37

MPU Ministério Publico da Unido. 13
NUP Ntmero Unico de Processo. 45

OCDE Organizacgao para Cooperacao e Desenvolvimento Econémico. 8
OGC Office of Government Commerce. 24

OS Ordem de Servico. 43, 44

PDTI Plano Diretor de Tecnologia da Informacao. 35-38
PLE Personal Learning Edition. xii, 17, 83, 84

PMP Project Management Professional. 36
RPN Risk Priority Number. 20, 68-70, 77-80

SDP Service Design Package. 25

SEFTI Secretaria de Fiscalizacao de Tecnologia da Informagao. 2
SGBD Sistemas Gerenciadores de Banco de Dados. 57

SICAF Sistema de Cadastro Unificado de Fornecedores. 44, 46, 49

SISP Sistema de Administracao dos Recursos de Informacao e Informatica. 4, 13, 23,
24, 36, 37, 87

SKMS Service Knowledge Management System. 25

SLA Service Level Agreement. 25, 80

xXvi



SLP Service Level Package. 25
SLTT Secretaria de Logistica e Tecnologia da Informacao. 13, 22, 37

SOX Sarbanes Oxley Act. 10

TCU Tribunal de Contas da Unido. vi, 2, 4-6, 11-14, 65-67, 82, 83, 85, 87, 96

TT Tecnologia da Informagao. vi, viii, xi—xiv, 1-6, 8-14, 21-25, 30, 32, 33, 3539, 41-43,
55, b7, 65, 68-73, 77, 79-81, 83, 86, 88, 90-96

TST Tribunal Superior do Trabalho. 44

UST Unidade de Servigo Técnico. 48, 52, 55, 95

xvii



Capitulo 1
Introducao

A governancga de Tecnologia da Informacao (TI) é uma parte da governanga corporativa
que, em suma, consiste no estabelecimento de um conjunto de mecanismos com o objetivo
de assegurar que o uso da TI agregue valor ao negdcio com riscos aceitaveis, sendo res-
ponsabilidade dos executivos e da alta administracao da organizagao prover a estrutura e
garantir uma boa Governanga de Tecnologia da Informacao (GTI) [16].

O IT Governance Institute (ITGI), organismo internacional responsével por pesqui-
sas sobre praticas e percepgoes globais de GTI para a comunidade - estabelece que "a
governanca de TI ¢é de responsabilidade dos executivos e da alta direcao, consistindo em
aspectos de lideranca, estrutura organizacional e processos que garantam que a area de
TT suporte e aprimore os objetivos e as estratégias da organizagao" [40].

A governanca das organizacoes, em sua grande maioria, possui um distanciamento da
alta administracao em relagao aos assuntos de TI, nao dispondo de um processo organi-
zado orientado a melhoria da Governanga de Tecnologia da Informagcao (GTI). A reduzida
maturidade em GTI apresentada por uma parcela consideravel das organizacoes publicas
federais tem contribuido para a ocorréncia de situacoes indesejadas, tais como prioriza¢ao
de investimentos em TI nao alinhados as necessidades do negdcio, riscos de TI que nao
sao adequadamente identificados e tratados, aquisi¢oes em desconformidade com a legis-
lagao aplicavel, indisponibilidade de servigos publicos providos com uso de T1 e falhas de
seguranca da informacao [18].

As atividades de natureza executiva deverao, sempre que possivel, ser objeto de exe-
cugao indireta, limitada a disponibilidade de mercado, ao interesse publico e a seguranca
nacional, e em coeréncia com a estratégia de contratacao de servicos da organizagao. Ja
as atividades de gestao nao deverao ser objeto de execucao indireta. As principais razoes
para a adocdo da execucao indireta sdo permitir que a Administracao Publica Federal
(APF) execute melhor as atividades de gestdo e governanca; e impedir o crescimento

exagerado da maquina administrativa, em fun¢do da incorporacao de tarefas de carater



operacional [7].

O Tribunal de Contas da Uniao (TCU), através de um levantamento de GTT avalia
a situacao da governanca de TT a partir da coleta de informacoes em questionario dispo-
nibilizado a instituigoes representativas de diversos segmentos da APF. A definicao dos
topicos avaliados e os critérios utilizados fundamentam-se em legislagao, normas técni-
cas da Associagdo Brasileira de Normas Técnicas (ABNT) e modelos de boas préaticas
reconhecidos internacionalmente [13].

Com base nesse levantamento obtém-se riscos que afetam o nivel de capacidade de
GTI da Autarquia Federal (AF), onde é aplicada toda a pesquisa. Os riscos devem ser
identificados e tratados [18]. O risco é definido como o efeito da incerteza nos objetivos.
Um efeito é um desvio em relagdo ao esperado - positivo e/ou negativo. O risco é muitas
vezes expresso em termos de uma combinacao de consequéncias de um evento (incluindo
mudangas nas circunstancias) e a probabilidade de ocorréncia associada [1].

A Failure Mode and Effect Analysis (FMEA) é uma técnica que objetiva prever e evitar
falhas, tanto de processo quanto de produto, através da analise de possiveis falhas que
possam vir a ocorrer, explorando também a acdo necessaria para preveni-las. A FMEA
diminui o risco da ocorréncia de falhas visando aumentar a confiabilidade do processo ou
produto [25].

Para verificar o impacto do tratamento dos riscos no nivel de capacidade de GTI
da AF pode-se utilizar de um simulador computacional. A simulacdo é um processo de
projetar um modelo computacional de um sistema real e conduzir experimentos com este
modelo com o propésito de entender seu comportamento e/ou avaliar estratégias para sua

operagao [58].

1.1 Problema

A AF, foco desta pesquisa, é dotada de personalidade juridica de direito ptublico, com
autonomia administrativa e financeira, com sede e foro na Capital Federal, podendo es-
tabelecer escritérios ou dependéncias em outras unidades da Federagao. Atualmente, é
responsavel pela administracao direta de 29 unidades descentralizadas, localizadas em di-
versas regioes do Brasil. O 6rgao possui menos de 7 anos desde sua criagao, portanto, é
relativamente novo comparado a maioria dos érgaos da APF.

Percebe-se que a AF possui nivel de capacidade incipiente em sua GTI, como com-
provado através da avaliacao efetuada pela Secretaria de Fiscalizacao de Tecnologia da
Informacao (SEFTI), unidade especializada do TCU, no ano de 2014. Logo, carece de

processos e visoes internas que possam simular, avaliar e sugerir melhorias. A Figura 1.1



ilustra que para haver mudanca é necessario o envolvimento da alta administragdo apoi-

ando a implementacao e o aprimoramento da GTI.
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Governanga de Tl

1
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1
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—

Figura 1.1: Inducdo da Mudanga. Fonte: [10].

A coordenacao de TT da AF possui contratos de servicos continuados de T1 que podem
ser enxergados como estratégicos. Dessa forma, faz-se necessario a priorizacao de um
contrato de TT que represente maior impacto na GTI, e que alcance a Sede e as unidades
descentralizadas da AF. A Figura 1.2 representa de forma macro como a gestao de um
contrato de TI afeta o nivel de capacidade de GTI da AF.

Nivel de
Capacidade da
Governanga de
Tl da AF

Gestso

Figura 1.2: Impactos Negativos no Nivel de Capacidade de GTI da AF

A Figura 1.2 ilustra que a ma gestao do contrato gera um impacto negativo no nivel de
capacidade de GTI da AF. Por isso, serd priorizado e analisado um contrato e propostas

melhorias para facilitar as tomadas de decisao.



1.2 Justificativa do Tema

Os 6rgaos de controle estao cobrando das institui¢oes federais um processo de aprimo-
ramento continuo da GTL A nota da AF no Indice de Governanca de Tecnologia da
Informacao (iGovTI) 2014 foi de 0,15, obtendo o nivel de capacidade inicial. A AF ocupa
a 27* posicao das 27 AFs pesquisadas, ou seja, esta em ultima posicao das AFs. Com
relagdo a posicao da AF aos 6rgaos do executivo federal que fazem parte do Sistema de
Administragdo dos Recursos de Informagao e Informética (SISP), a AF estd na posigao
219* das 229. Comparando em relacao a todas as 372 institui¢oes pesquisadas a AF ocupa
a posicao 356* [17].

Portanto, verifica-se a necessidade de um estudo mais profundo da gestao de riscos, si-
mulacoes e propostas de melhorias, através da coordenacao de TI, para que a AF eleve seu
nivel de capacidade, com o objetivo de prover um aperfeicoamento da gestao e otimizacao

dos processos de TT.

1.3 Delimitacao da Pesquisa

A pesquisa é desenvolvida com a visao dos gestores de TI do quadro efetivo da AF, que
estao alocados na Coordenacao de TI, utilizando-se como base o levantamento de GTI
realizado pelo TCU no ano de 2014 e o contrato priorizado. Apesar de o levantamento de
GTTI abranger as 6 dimensoes (lideranga, estratégias e planos, informacao e conhecimento,
pessoas, processos e resultados), é abordada com mais detalhes a dimensao de processos
que se aproxima mais do ambiente operacional da TI e também da Coordenacgao de TI
da AF.

A dimensao de processos abrange as seguintes areas: gerenciamento de servigos de
TI, gerenciamento de nivel de servico de TI, gestao de riscos de TI, gerenciamento de
projetos de TI, contratacoes de servicos de TI, planejamento das contratagoes de TI e

gestao dos contratos de TI.

1.4 Contribuicao Esperada

Esta pesquisa almeja proporcionar a alta administracao e a coordenagao de TT uma forma
de aumentar o nivel da capacidade de GTI, de forma a facilitar tomadas de decisdes com
base em riscos, utilizando-se de simulagdo computacional com cendrios que podem ser
adotados pela AF. Com isso, a AF podera agir de forma proativa no levantamento de GTI

utilizado pelo TCU, com base na gestao de riscos efetuada na dimensao de processos.



Uma melhor gestao de um contrato de TT consegue atingir um impacto positivo no
nivel de capacidade de GTI. Espera-se que a AF, com base nesta pesquisa, viabilize a
expansao deste estudo para outros contratos de servigos continuados de TT da AF para

aprimorar o nivel de capacidade de GTI.

1.5 Objetivo Geral

O objetivo desta pesquisa é:

Analisar um contrato de TT da AF e efetuar simulag¢oes, com base na gestao de riscos,
do nivel de capacidade de GTI, a fim de identificar oportunidades de melhorias e aprimorar
0 iGovTI da AF.

1.5.1 Objetivos Especificos

Os objetivos especificos que auxiliam a atingir o objetivo da pesquisa sao:

1. Aplicar técnica de priorizacdo e andlise do contrato de TI que apresenta maior
relevancia na GTI da AF.

2. Analisar o nivel de capacidade de GTI da AF.
3. Investigar como o contrato priorizado afeta o nivel de capacidade de GTI da AF.

4. Aplicar o processo de gestao de riscos em processos do levantamento de GTT que se

relacionam com o contrato priorizado.

5. Desenvolver um simulador computacional, de acordo com o questionario de levan-
tamento de GTI desenvolvido pelo TCU.

6. Efetuar simulagoes para os riscos priorizados, verificando o impacto no iGovTL.

1.6 Estruturacao dos Capitulos

Esta dissertacao estd organizada em 7 capitulos, descritos a seguir.

O capitulo 1 apresenta a introducao, o problema a ser estudado, a justificativa para a
realizacao da pesquisa, a delimitacdo da pesquisa, a contribuicdo esperada para AF e os
objetivos a serem alcancados.

No capitulo seguinte (capitulo 2) é apresentada uma revisao da literatura contendo os
principais tépicos abordados na pesquisa. Depois, no capitulo 3 é apresentado o método

de pesquisa e a estruturacao da pesquisa.



O capitulo 4 discorre sobre uma contextualizacao da GTI da AF, priorizacdo de um
contrato de TI para ser utilizado como estudo de caso e, em seguida, a analise desse
contrato.

No capitulo 5 é aplicada a gestao de riscos utilizando-se uma correlagdo entre o contrato
de TT priorizado e o questionario de levantamento de GT1I.

No capitulo 6 é desenvolvido um simulador computacional que reproduz o questionario
de levantamento de GTI aplicado pelo TCU e também sao efetuadas simulagoes para o
tratamento dos riscos identificados, avaliando o impacto no iGovTI. E, por fim, no capitulo

7 sao apresentadas as conclusoes e sugestoes para trabalhos futuros.



Capitulo 2
Fundamentacao Tedrica

Este capitulo apresenta a revisao da literatura, estruturada conforme a Figura 2.1:
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Figura 2.1: Estrutura do Capitulo 2

2.1 Governancga Corporativa

Desde a década de 1990 os temas da Governanca Corporativa avancaram muito, ampli-
ando e aprofundando questoes antes fora do radar de reguladores e agentes do mercado
nacional [38]. Diante disso, a Governanga Corporativa possui um conjunto de mecanismos
de natureza publica [47] e privada [77]. Nesse contexto, sdo incluidas as leis, normativos
expedidos por orgaos regulares, regulamentos internos das companhias e praticas comer-

ciais, que regulam as relagdes dos proprietéarios e os stakeholders [76] [37].



O Control Objectives for Information and related Technology (COBIT) 5 é um modelo
corporativo para a governanca e gestao de TI da organizagao e determina que em todos os
casos, as estruturas, funcgoes e responsabilidades adequadas de governanca corporativa de-
vem ser definidas pelo corpo diretivo, demonstrando clara propriedade e responsabilizagao
com relagao a decisoes e tarefas importantes [41].

A Organizacao para Cooperagao e Desenvolvimento Econémico (OCDE) define a go-
vernanca corporativa como um conjunto de relacoes entre a administracao de uma em-
presa, seu conselho de administracao, seus acionistas e outras partes interessadas [56].

No entanto, em 6rgaos publicos, existe a crescente preocupacao em adotar sistemas
que aumentem a transparéncia, a equidade e a sustentabilidade [52]. A crescente preocu-
pacao com a Governanca Corporativa é motivada pela necessidade de prevenir escandalos
corporativos [74].

As instituigoes publicas se posicionam na geragao de lucro para o proprietario (Es-
tado) e a criar riqueza para o agente (sociedade), estando sempre alicer¢adas nos quatro
principios balizadores das boas préticas de governanga corporativa [82], das empresas:
transparéncia, responsabilidade, respeito e justica [5].

No ambito da gestao publica, evidencia-se a preocupacao e se reconhece o grande desa-
fio do Estado em estabelecer um sistema de boas préaticas de Governanca Corporativa que
seja eficaz e que atenda as necessidades do mercado, tanto no cenario publico quanto no
privado [55]. Diante do exposto, a Comissdo Interministerial de Governanga Corporativa
e de Administragao de Participagoes Societarias da Unidao (CGPAR) tem a finalidade de
tratar de matérias relacionadas a Governanga Corporativa nas empresas estatais federais
e da administracao de participagoes societarias da Uniao. A CGPAR define Governanca
Corporativa como: Um conjunto de praticas de gestao, envolvendo, entre outros, os rela-
cionamentos entre acionistas ou quotistas, conselhos de administracao e fiscal, ou 6rgaos
com funcgoes equivalentes, diretoria e auditoria independente, com a finalidade de oti-
mizar o desempenho da empresa e proteger os direitos de todas as partes interessadas,
com transparéncia e equidade, com vistas a maximizar os resultados econémico-sociais da
atuagdo das empresas estatais federais [8].

Verifica-se que as empresas publicas, embora se organizem com base nos fundamentos
tedricos que balizam a gestao das organizagoes privadas, tém sua administracao fomentada
em razao da complexa cadeia de administradores e da sua estrutura de governo de base

politica representativa do Estado [22].



2.2 Governanca de TI

A Governanca de Tecnologia da Informagao (GTI) é parte integrante da Governanga
Corporativa [42]. A GTI possui vérias defini¢des que diferem em alguns aspectos, mas
sua esséncia traz a ligagao do negdcio a TI. Seguem abaixo algumas defini¢oes elencadas

por ordem cronolégica de GTI encontradas na literatura:

e GTI é a capacidade organizacional de controlar a formulagao e implementagao da
estratégia de TI e guiar a mesma na direcao adequada com o propédsito de gerar

vantagens competitivas para a corporagao [51].

e GTI ¢é a capacidade organizacional exercida pela Diretoria, Geréncia Executiva e
Geréncia de T1T para controlar a formulagao e implementacao da estratégia de TI e

neste caminho assegurar a fusdo do negécio e TI [34].

e GTI é um framework de decisoes para encorajar o comportamento desejado no uso
da TI, sendo que esse comportamento desejado deve estar de acordo com a missao,

estratégia, valores, normas e cultura da empresa [84].

e GTI é a forma como a direcdo da empresa interage com os lideres de TT para ter
certeza que os investimentos em tecnologia permitem alcancar as estratégias de

negocios de uma maneira efetiva e eficiente [64].

e GTI ¢é definida como a distribuicao do direito de tomada de decisao e responsabi-
lidades de TT entre os principais stakeholders da organizacao e os procedimentos e
mecanismos para executar e monitorar as decisoes estratégicas relacionadas a TI

[85].
e A GTI é o sistema pelo qual o uso atual e futuro da TT é dirigido e controlado [2].

e GTI é de responsabilidade do Corpo de Diretores e Gerencial. GTI integra a Gover-
nanca da Empresa e consiste em mecanismos de lideranca, estrutura organizacional
e processos que garantem que a T1 da organizacao mantém e alcanca as estratégias

e objetivos da organizagio [42].

Trabalhar com GTI permite a empresa garantir: o alinhamento de TT ao negdcio, a
continuidade do negécio e o alinhamento da TI as normas regulatérias, contudo a visao
de GTT vai além dessas defini¢oes e pode ser representada pelo Ciclo da Governanca de

TI, conforme a Figura 2.2 [30].
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Figura 2.2: Ciclo de Governanga de TI. Fonte: Adaptado de [30].

O Alinhamento Estratégico e Compliance se referem ao planejamento estratégico
da TI, que leva em consideracao as estratégias da empresa para seus produtos e segmentos
de atuacao, assim como os requisitos de compliance externos, tais como o Sarbanes Oxley
Act (SOX), o Acordo da Basileia, Resolu¢ao n® 3.380/2006 do Banco Central do Brasil
(BACEN), entre outros.

A etapa de Decisao, Compromisso, Priorizacdo e Alocacao de Recursos se
refere as responsabilidades pelas decisoes relativas a TI, em termos de: Arquitetura de
TI, servicos de infraestrutura, investimentos, necessidades de aplicagao, seguranca da
informacao, capacidade de atendimento, competéncias, objetivos de desempenho e niveis
de servigo, assim como a definicdo dos mecanismos de decisdo, ou seja, em que féruns
da empresa sao tomadas essas decisoes. Também trata da obtencao do envolvimento
dos tomadores de decisao chaves da organizacao, assim como da definicao de prioridades
de projetos e servicos e da alocagao efetiva de recursos financeiros no contexto de um
portfélio de T1I.

A etapa de Estrutura, Processos, Operacgao e Gestao se refere a estrutura orga-
nizacional e funcional de TI, aos processos de gestao e operagao dos produtos e servigos de
TI, alinhados com as necessidades estratégicas e operacionais da empresa. Nessa fase sao
definidas (ou redefinidas) as operagoes de sistemas e processos e infraestrutura, suporte
técnico, seguranga da informacao e planejamento e gestao.

A etapa de Medicao do Desempenho se refere a determinacgao, coleta e geragao de
indicadores de resultados dos processos, produtos e servigos de TI e a sua contribuicao
para as estratégias e objetivos do negdcio.

Apresentam-se 4 objetivos que sao seguidos pelas empresas para melhoria da maturi-
dade na GTT [84].

1. busca efetiva do custo da TT,

2. utilizagao efetiva dos recursos;
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3. utilizagdo de TT para o crescimento e atendimento do negbcio;

4. utilizacao da TT para flexibilizar o negbcio.

Conclui-se que a GTI envolve a avaliacao da TI do érgao, a emissdao das diretrizes
relativas a TI e o acompanhamento da implementacao dessas diretrizes, que inclui o
monitoramento das contratagoes e da gestao dos respectivos contratos. A GTI é atribuicao
da alta administracao do érgao, que se utiliza de estruturas organizacionais para apoia-la.
O TCU desenvolveu uma forma de avaliar como estd a GTI dos érgaos através de um

levantamento, que é apresentado a seguir.

2.2.1 Levantamento de Governanca de TI do TCU

O TCU adota a GTI na APF como preocupacao central na fiscalizacao de TI, pois dela
derivam as diretrizes para todos os outros temas relevantes, tais como a seguranca da
informagcao ou as contratagoes de TT [14].
A cada dois anos o TCU realiza o Levantamento de Governanga de TI, com o objetivo
de acompanhar e manter uma base de dados atualizada com a situacao da GTI na APF.
Com o objetivo de avaliar e melhorar a TI na APF, o TCU realiza avalia¢oes baseadas
em questiondrios, sobre as praticas de governanca e de gestao de TI. A Figura 2.3 apresenta

um resumo do Levantamento de GTI.

Levantamento de Governanca de Tl >
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Figura 2.3: Historico do Levantamento de Governanca de Tecnologia da Informacao
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Em 2007, foi realizado o primeiro levantamento do perfil de GTI na APF. Baseado
em questionario com 39 perguntas basicas sobre a forma como a TI era gerenciada e
governada. O grave quadro de desgovernanca revelado na consolidagao dos dados desse
levantamento justificou a prola¢ao do Acérdao 1.603/2008-TCU-Plenario, contendo reco-
mendagoes para todos os principais 6rgaos governantes superiores da administracao, no
sentido de serem implantados controles de governanga basicos, tais como o planejamento
institucional e de TI, a vinculacao do orcamento de TT as agoes efetivamente planejadas, a
estruturagao de quadros proprios de pessoal adequados e suficientes, a gestao de servigos
de TT e a realizacao sistematica de auditoria de TI [14].

Em 2010, outro levantamento foi realizado, aprofundando os detalhes analisados para
obter um quadro mais nitido da situacao da governanca. Evidenciou forte conexao entre
a implantagdo de bons controles da gestao de T1 e a responsabilidade com que atuavam
os lideres da organizagao no tema. Por isso, o Acordao 2.308/2010-TCU-Plenério enfatiza
a necessidade de a alta administracdo das organizacoes publicas estabelecer objetivos,
indicadores e metas de T1 e adotar mecanismos de controle para monitorar se os objetivos
de TT estao de fato sendo alcangados [14].

Em 2012, novo levantamento foi realizado, mais detalhado, tendo sido possivel detec-
tar evidéncias de melhoria na governanga das organizagoes publicas federais em relagao
aos levantamentos anteriores. As organizacoes publicas na faixa inicial de capacidade em
governanca eram 57% em 2010, mas esse niimero caiu para 34% em 2012; na faixa interme-
didria estavam 30% das organiza¢oes publicas, mas esse niimero subiu para 50% em 2012;
finalmente, na faixa aprimorada se encontravam apenas 5% das organizacoes publicas,
tendo aumentado para 16% em 2012. Além disso, o Acérdao 2.585/2012-TCU-Plenéario
enfatiza a necessidade de dar transparéncia ao plano estratégico institucional e de TI, de
identificar claramente os processos criticos de negdcio e designar os gestores de sistema
de informacgao que dao suporte a esses processos, e de promover melhorias na gestao de
pessoas de TI. Também recomenda a Secretaria do Orcamento Federal que sejam defi-
nidos critérios praticos de alocagdo de recursos publicos para tecnologia da informagao,
considerando métricas de risco, eficicia e efetividade da aplicagdo desses recursos, bem
como os planos de melhoria de GTI das institui¢oes com maiores riscos [14].

Em 2014, foram selecionadas 373 organizacoes publicas federais, tendo como critério
principal a representatividade no or¢camento da Unido e a autonomia de GTI, mantidas
as organizagoes participantes do levantamento anterior, exceto uma organizacao que de-
monstrou nao possuir estrutura de governanga e gestao de TI prépria. Logo, restaram 372
organizacoes federais que foram analisadas englobando, entre outros, as Empresas Publi-
cas Federais, Sociedades de Economia Mista, 6rgaos do Poder Judiciario e do Legislativo,

Autarquias e Bancos. O questionamento foi aplicado de acordo com leis, regulamentos,
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normas técnicas e modelos internacionais de boas praticas. Dentre os 6rgaos avaliados,
encontra-se o MPOG. A principal novidade diz respeito a mudanga da escala de resposta
do questiondrio, que antes era bindria (sim ou nao) e passou a ter cinco categorias de
resposta, relativas ao nivel de adogao da pratica (ndo se aplica, nao adota, iniciou plano
para adotar, adota parcialmente, adota integralmente) [17].

As principais referéncias utilizadas para a elaboracao do questionario foram: a legis-
lagao atinente ao tema, como a Lei 12.527/2011 e os normativos do Conselho Nacional de
Justica (CNJ) e da Secretaria de Logistica e Tecnologia da Informagao (SLTI); a juris-
prudéncia do TCU, como os Acérdaos 1.603/2008, 2.308/2010, 1.233/2012 e 2.585/2012,
todos do Plenario; e os modelos de boas praticas reconhecidos internacionalmente, como
o COBIT 5 [41], a ABNT NBR ISO/IEC 27002 - seguranga da informacao [4] e a ABNT
NBR ISO/IEC 38500 - governanga corporativa de TT [2] [17].

As organizacoes selecionadas foram combinadas em seis grupos, seguindo o mesmo
critério utilizado na tultima avaliacao, mantendo o objetivo de facilitar a anélise das infor-
macoes e permitir a organizacao comparar seu desempenho em relagao ao seu segmento,

quando do recebimento do relatorio individual:

e EXE-Dest: abrange as empresas publicas federais e as sociedades de economia mista;

e EXE-Sisp: abrange as organizacoes que fazem parte do Sistema de Administragao

dos Recursos de Informagao e Informatica (SISP);
e JUD: abrange as organizacgoes que fazem parte do Poder Judiciario;
e LEG: abrange as organizacoes que fazem parte do Poder Legislativo;

e MPU: abrange as organizagoes que fazem parte do Ministério Publico da Uniao
(MPU);

e Terceiro Setor: composto por organizacoes que nao se enquadram em nenhum dos

segmentos anteriores, como ¢ o caso da Associagdo das Pioneiras Sociais.

Esse levantamento resulta no iGovTI, que reflete uma analise baseada em seis dimen-
soes: lideranca, estratégias e planos, informacao e conhecimento, pessoas, processos e

resultados, conforme estd representado pela Figura 2.4.
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Figura 2.4: Dimensoes do Levantamento de Governanga de T1I. Fonte: Adaptado de [17].

De acordo com a Figura 2.4, verifica-se que as dimensoes sao agrupadas em 3 grandes
areas, sao elas: Governancga Corporativa e de TI, Controles de Gestao e Resultados.

A compilacao dos dados coletados, por sua vez, demonstra, em geral, uma tendéncia de
evolugao da situacao, reforcando a importancia da continuidade das agoes de indugao de
melhoria da GTI promovidas pelos 6rgaos governantes superiores e pelo TCU. A situagao,
todavia, ainda esté distante do ideal, haja vista o nivel de adocao insuficiente de muitas
praticas fundamentais para que a TI agregue o valor devido aos resultados organizacionais
[17].

O TCU visa efetuar uma abordagem de aperfeicoamento continuo da governanca de
TI, mas nao se pretende determinar de que forma os viabilizadores deverdao ser imple-
mentados em todas as institui¢oes publicas federais, pois abordagens ou modelos para
construir a governanga diferem consideravelmente dependendo do tamanho da organiza-
¢ao, da complexidade, das estruturas e do contexto normativo [17]. Na se¢ao 2.2.2 é
apresentada uma técnica que permite simular o questionario de levantamento de GTI

(Anexo I) através da utilizacao da computacao.

2.2.2 Simulacao Computacional

A simulacao nao é uma teoria, mas uma metodologia de resolucao de problemas; é um
método de modelagem utilizado para implementar e analisar um procedimento real (fisico)

ou proposto em um computador (de forma virtual) ou até mesmo em protétipos (ensaios).
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A simulagao é, entao, o ato de imitar um procedimento real em menor tempo e com menor
custo, permitindo um melhor estudo do que vai acontecer e de como consertar erros que
gerariam grandes gastos [73].

Também se pode definir simulacdo como sendo a imitacao da operacao de um processo
ou sistema ao longo do tempo, envolvendo a geragao e analise de um "histérico artificial"
com o objetivo de inferir acerca das caracteristicas do sistema. O comportamento de um
sistema real ou hipotético ao longo do tempo ¢ estudado a partir de um modelo de simula-
¢ao, que é formado por uma série de consideragoes logicas, matematicas e simbolicas sobre
o relacionamento entre os objetos de interesse do sistema. A simulacao pode ser efetuada
manualmente, mas demanda para tal um grande esforco para a realizacao de calculos,
tornando o computador uma ferramenta essencial [6]. A fase operacional compreende as
maiores potencialidades de se obter os melhores resultados com o uso da simulagao [57].

Algumas caracteristicas encontradas em problemas a serem analisados formam um
conjunto de pressupostos que justificam o uso da simulacdo. Apontam-se algumas dessas

caracteristicas [80]:

e Nao ha para o problema uma formulacao matematica completa.
e Nao ha um método analitico para a resolu¢ao do modelo matematico.

e A obtencao de resultados com o modelo é mais facil de ser realizada por simulagao

do que método analitico.

e Nao existe habilidade pessoal para a resolugao do modelo matematico por técnica

analitica ou numérica.

e FE necessario observar o desenvolvimento do processo desde o inicio até os resultados

finais, e sdo necessarios detalhes especificos.
e Nao é possivel ou é muito dificil a experimentacao no sistema real.

e ¢ desejado estudar longos periodos de tempo ou sdo necessarias alternativas que os

modelos fisicos dificilmente fornecem.
Uma simulacao apresenta, em geral, os seguintes mecanismos internos:

e Varidveis: caracteristicas ou atributos do sistema que assumem uma gama de valores

distintos conforme o desempenho do sistema, quando simulado.

e Pardmetros: caracteristicas ou atributos do sistema que tém s6 um valor em toda a

simulagao, mas podem mudar se alternativas diferentes forem estudadas.
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e Fatores exdgenos: parametros ou variaveis cujo valor afeta o sistema, porém nao
¢ afetado por ele. Sao representados pelas séries ou distribui¢des de probabilidade

que fornecem valores ao sistema.

e Fatores endogenos: parametros ou variaveis que tém o valor determinado pelo sis-

tema, como é o caso dos resultados do modelo.

Para conduzir um estudo de simulacao, varios autores sugerem um conjunto de passos.
Dentre esses autores, estao: Law; Kelton [45], Banks et al. [6] e Rivero; Piedrahita [66].
Nesta pesquisa foi convencionado o uso dos passos propostos por Rivero; Piedrahita [66],

ilustrado na Figura 2.5.

Planejamento do
estudo

v

Defini¢ao do sistema

v

Construgao do
modelo

v

Realizagéo de
experimentagdes

v

Analise dos
resultados

v

Documentagao dos
resultados

Figura 2.5: Passos de um Estudo de Simulagao. Fonte: Adaptado de [66].

Os passos sao detalhados a seguir:

1. Planejamento do estudo:

Desenvolver um plano de estudos: Esta etapa deve definir os objetivos, iden-
tificar as limitagoes ou restrigdes, atender as especificagoes, desenvolver e definir

resultados de planejamento.

2. Definicao do sistema: Neste passo, devem-se levar em conta duas etapas importan-

tes:

1* Determinar as informagoes para tomada de decisoes (layout da planta, quais
sao os indicadores para avaliar, a variabilidade do processo, tempos de processo
etc.).
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2* Definir as fontes de dados (fluxograma, diagrama do processo etc.).

3. Construgao do modelo: Depois de reunir todas as informacgoes, o desenvolvimento
do modelo é executado. E importante haver divisdes dos modelos quando se esta tra-
balhando com sistemas de grande porte; com isto, evitam-se problemas no momento

da anéalise dos resultados.

4. Realizacao de experimentacoes: E necessario executar experimentos para testar a

exceléncia da simulagao. Essas simulagoes podem ser de dois tipos:

Terminais: os modelos tém uma finalidade especifica, ou seja: o inicio e o fim

estao estabelecidos.

Sem Terminais: estes sdo tipos de modelos que nao tém um fim preestabelecido.

5. Anélise dos resultados: Esta etapa poe em evidéncia a exceléncia da simulagao e

determina se os resultados sido satisfatorios.

6. Documentacao dos resultados: O relatério dos resultados deve ser detalhado e repre-
sentativo do que se quer mostrar. Para esse relatorio deve-se considerar a maneira
com que se constréi o modelo, onde a informagao foi derivada, identificar as variaveis

e atributos.

De forma especial, é preciso que o usuario do modelo tenha boa informacao sobre
a sua construgao, seja por ter participado das etapas anteriores ou por ter estudado
profundamente os relatérios. Mesmo que todas as demais etapas tenham sido realizadas
satisfatoriamente, se o usuario tiver pouco conhecimento sobre o funcionamento légico do
modelo a sua implementacao serd comprometida [6].

Para efetuar a simulacao se faz necessario a construcao de um modelo que possa ser
simulado em alguma ferramenta computacional, tal como Stella, PowerSim, ProModel,
iThink e Vensim, por exemplo. Nesta pesquisa sera utilizada a ferramenta computaci-
onal Vensim Personal Learning Edition (PLE)' que é fornecida pela Ventana Systems,
Inc. Este software permite a utilizacao de estoques, fluxos, componentes auxiliares e

conectores.

Componentes do software Vensim

Um modelo é construido com basicamente quatro componentes: estoques, fluxos, auxili-
ares e conectores, como ilustrado pela Figura 2.6. Os estoques sao variaveis de estado e
podem ser considerados como repositorios onde algo é acumulado, armazenado e potenci-
almente passado para outros elementos do sistema [28]. Eles fornecem uma visao de como

esta o sistema em qualquer instante do tempo.

'Disponivel em: http://vensim.com/vensim-personal-learning-edition/
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Figura 2.6: Componentes Basicos do Software Vensim

Os fluxos sao variaveis de agao e podem alterar os estoques, aumentando ou diminuindo
seu volume. Os componentes auxiliares servem para formular os dados a fim de definir as
equagoes dos fluxos. Eles servem para combinar, através de operacoes algébricas, fluxos,
estoques e outros auxiliares. Os auxiliares sao usados para modelar as informagoes e nao o
fluxo fisico, sendo capaz de se alterarem instantaneamente, sem atrasos [27]. Os conectores
representam as inter-relagoes entre todos os componentes do sistema. Sao essas inter-
relagoes que ligam os componentes que formarao a expressido matemdtica [28]. A seguir
é apresentada a gestao de riscos que identifica, analisa e avalia possiveis vulnerabilidades
que podem ocorrer em um processo, por exemplo: processos que constam no questionario
do levantamento de GTI.

2.3 Gestao de Riscos

Na organizacao publica os riscos existem e quando nao gerenciados toda a sociedade
pode sofrer seus efeitos. Tanto cidadaos quanto a sociedade perdem tempo e dinheiro, se
programas do governo e servigos publicos associados nao sao entregues de forma adequada
e em tempo hébil [12].

A gestao de riscos é um dos objetivos da governanca. Implica o reconhecimento do
risco; avaliagao do impacto e da probabilidade daquele risco; e desenvolvimento de estra-
tégias para evitar o risco, reduzir o efeito negativo do risco e/ou transferir o risco, para
administra-lo no contexto da organizacao de inclinagao ao risco [41].

A gestao de risco pode ser aplicada a toda organizacao, em suas varias areas e niveis, a
qualquer momento, bem como em fungoes, atividades e projetos especificos. A estrutura
da gestao de risco estd incorporada no ambito das politicas e praticas estratégicas e
operacionais de toda organizagao [1]. A Figura 2.7 representa o processo de gestao de

riscos.
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Figura 2.7: Processo de Gestao de Riscos. Fonte: [1].

Quando implementada a gestao de riscos possibilita que uma organizagao aumente a
probabilidade de atingir os objetivos, estabeleca uma base confidvel para a tomada de
decisao e planejamento, melhore os controles e minimize as perdas. A gestao de risco nao
¢ uma atividade auténoma separada das principais atividades e processos da organizacao.
Faz parte das responsabilidades da administracao e é parte integrante de todos os proces-
sos organizacionais, incluindo o planejamento estratégico e todos os processos de gestao
de projetos e gestao de mudangas [1].

A gestao de risco possibilita melhorias significativas em uma organizacao, assim como
aumenta a probabilidade de atingir os objetivos, encoraja uma gestao proativa que busca
identificar e tratar os riscos em toda a organizacao. Uma gestao de riscos em sintonia com
o planejamento estratégico minimiza a incerteza em alcangar os objetivos estratégicos que
sdo propostos, contribui para a melhoria de desempenho da organizagao [1].

A gestao de riscos envolve a aplicacao colaborativa de ferramentas de gestdao de pro-
cessos de risco com o objetivo de lidar com as incertezas relacionadas as atividades de
logistica. Em outros momentos, a geréncia de risco pode ser considerada um método para
auxiliar o processo de tomada de decisao, e faz interface com o conceito de Sistemas de
Suporte a Decisao (DSS) [54]. A seguir, é apresentada uma ferramenta que auxilia na

identificacdo, analise e avaliagdo dos riscos.
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2.3.1 Failure Modes and Effects Analysis (FMEA)

A técnica Failure Mode and Effect Analysis (FMEA) surgiu em 1949 na Industria Militar
Americana e nos anos 60 a NASA, através do Apollo Space Program, foi a pioneira no
seu desenvolvimento e evolucdo. A FMEA consiste em uma técnica de andlise que foi
desenvolvida para ser aplicada principalmente a componentes (hardware), cujo objetivo
primordial é "radiografar" cada um dos componentes de um sistema a fim de levantar to-
das as maneiras pelas quais o componente possa vir a falhar e avaliar quais os efeitos que
essas falhas acarretam sobre os demais componentes e sobre o sistema (instalagao, equi-
pamento, entre outros) [23] [78]. E um método ttil para documentar de forma organizada
os modos e os efeitos de falhas de componentes, ou seja, investiga-se o componente a fim
de levantar todos os elementos, incluindo as acoes inadequadas do ser humano, que pos-
sam interromper ou degradar o seu funcionamento e/ou do sistema ao qual o componente
pertenca [78].

A FMEA constitui uma das técnicas de andlise de risco mais utilizadas no dominio de
engenharia de produto, a qual analisa os possiveis modos de falhas dos componentes de um
sistema e indica os efeitos e a criticidade dessas falhas sobre outros componentes e sobre
o sistema [46]. A FMEA permite que problemas potenciais sejam analisados, possiveis
defeitos em produtos sejam identificados antes de chegarem ao cliente final, cujos efeitos
no sistema completo podem ser estudados e decisdes mais assertivas de controle podem
ser tomadas, tanto para a FMEA de produto (DFMEA) quanto de processo (PFMEA)
[63].

Na elaboragao da FMEA, cada componente é examinado de forma a identificar seus
possiveis modos de falha. Para cada modo de falha sao atribuidos trés valores: a proba-
bilidade de ocorréncia de um modo de falha ("O"), a severidade do impacto de tal falha
("S") e a capacidade dos meios de detecgdo dessa falha antes que ela realmente ocorra
("D"). A simples multiplicagdo destas trés varidveis gera o valor do risco, denominado
Risk Priority Number (RPN) [46]. A ISO/IEC 31010 define o RPN como uma medida
semi-quantitativa [3].

O fluxo de processo de gerenciamento de riscos que vai desde a identificacao e prioriza-
¢ao dos sistemas relevantes para a andlise até o acompanhamento do risco (RPN) ao longo
do tempo e em funcao da tolerancia ao risco do tomador de decisdo. A adocao de um
sistema de suporte a decisao baseado nos principios da FMEA possibilita uma priorizagao
das agoes nao apenas de forma decrescente com o RPN, mas sim, usando uma escala de
prioridades definida pelo tomador de decisao [63].

A FMEA ¢é usada para priorizar diferentes fontes potenciais de variabilidade, falha,
erro ou defeito em um produto ou processo, permitindo uma analise de forma qualitativa
e quantitativa [53] [81].
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A ISO/IEC 31010 apresenta diversas ferramentas e técnicas para o processo de ava-
liacao de riscos e classifica cada uma delas como: fortemente aplicavel, aplicavel e nao

aplicavel [3]. A técnica FMEA recebeu a seguinte classificacao:

e Identificacao de riscos - fortemente aplicavel

e Anélise de riscos:
Consequéncia - fortemente aplicavel
Probabilidade - fortemente aplicavel

Nivel de risco - fortemente aplicavel

e Avaliacao de riscos - fortemente aplicavel

A seguir, sdo apresentados conceitos sobre a gestao de TI que sao utilizados na gestao

de um contrato de TI.

2.4 Gestao de T1

A gestao é responsavel pelo planejamento, desenvolvimento, execu¢ao e monitoramento
das atividades em consonancia com a direcao definida pelo érgao de governancga, a fim de
atingir os objetivos corporativos [41].

A GTI tem impacto direto sobre a gestao da TI, uma vez que é através dela que um
conjunto de regras é elaborado e, a partir disso, tais regras sao definidas, aplicadas e
avaliadas para governar toda a fungdo da TI na organizacao [83].

A gestao da TIT envolve as agoes de execucao das diretrizes emanadas da alta admi-
nistracao, que incluem atividades como planejamento e implantagao de solugoes de TT,
contratadas ou nao [11].

Enquanto a gestao da T1 se atém ao fornecimento efetivo interno dos servigos e produ-
tos de TT e no gerenciamento das suas operagoes, a governancga de T1, por sua vez, ¢ mais
ampla, e se concentra na execucao e na transformacao da TI para atender as demandas
presentes e futuras dos negécios (foco interno) e dos clientes desses negécios (foco externo)

[59]. A Figura 2.8 ilustra o que foi anteriormente mencionado.
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Figura 2.8: Governanga de T1 e Gestao de TI. Fonte: Adaptado de [34].

A comunicagao é um dos principais mecanismos de gestao de TT [79]. A gestao de TI
¢ atribuicao da area de TI, com a participacao de atores como os gestores de solugoes de

TI [11]. Na proxima segao é expressado o conceito de contratos de T1.

2.4.1 Contratos de TI

Contrato é um acordo legal que gera obrigacoes para as partes, que obriga o fornecedor a
fornecer os produtos, servigos ou resultados especificados além de obrigar o comprador a
pagar ao fornecedor [60].

O contrato administrativo em licitacdo publica é todo e qualquer ajuste celebrado
entre 6rgaos ou entidades da Administracao Ptublica e particulares, por meio do qual
se estabelece acordo de vontades para formacgao de vinculo e estipulacao de obrigacoes
reciprocas [31].

Os contratos de servigos no servigo publico federal, de forma geral, sdo definidos como
servigos continuados ou nao continuados, conforme disposto no Anexo I da IN n°® 2/2008,
da SLTI/MPOG, que traz a seguintes defini¢ées: 'I - SERVICOS CONTINUADOS sao
aqueles cuja interrupedao possa comprometer a continuidade das atividades da Administra-
cao e cuja necessidade de contratacao deva estender-se por mais de um exercicio financeiro
e continuamente; I - SERVICOS NAO CONTINUADOS sio aqueles que tém como es-

copo a obtengao de produtos especificos em um periodo predeterminado." [9].
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As contratagoes de solugoes de TT pelos 6rgaos e entidades integrantes do SISP sao
disciplinadas pela IN 04/2014 [15]. A seguir, é exposto sobre os riscos de uma transigao

contratual.

Riscos da Transicao Contratual

A transicao contratual tem se mostrado um processo critico, quando se refere a impor-
tancia dos servicos continuados para a continuidade na prestacao dos servicos publicos.
A presenca de conhecimentos técnicos e juridicos externos deve ser consultada antes e
durante a transicao. A transicdo contratual é decorrente de uma nova licitacdo para o
mesmo objeto. O grau de interdependéncia de uma operagao terceirizada com a execugao
dentro da empresa é um fator de risco que pode afetar os custos da transicao e da gestao.
Se o nivel de interdependéncia for alto, os custos podem ser elevados. Dessa forma, a
continuidade de prestacao do servigo pode ser comprometida [35].

O art. 12 da IN MPOG 02/2008 dispoe que o érgao ou entidade contratante, na
contratagao de servigos de natureza intelectual ou estratégicos, devera estabelecer a obri-
gacao da contratada de promover a transicao contratual com transferéncia de tecnologia e
técnicas empregadas, sem perda de informagoes, podendo exigir, inclusive, a capacitacao
dos técnicos da contratante ou da nova empresa que continuara a execucao dos servigos

[9]. A préxima subsecao apresenta a conceitualizagdo de servigos de TT.

2.4.2 Servicos de TI

Os servicos de T é o fornecimento didrio aos clientes de infraestrutura e aplicativos de TT
e suporte para seu uso [41]. Pode-se citar como exemplos um service desk, fornecimento
e mudanca de equipamentos.

Servigo de TT é entendido como sendo composto de uma combinagao de TI, pessoas
e processos. Um servigo de TI voltado para o cliente suporta diretamente os processos
de negocio de um ou mais clientes e convém que as suas metas de nivel de servigo sejam
definidas em um acordo de nivel de servigo. Outros servigos de TI, chamados servigos
de apoio, nao sao diretamente usados pelo negdcio, porém sao exigidos pelo provedor de
servigo para entregar servigos voltados ao cliente [36].

O atual paradigma de contratacao de Servicos de TI se insere neste contexto. Some-
se que a contratacao de bens e servicos de TT se torna progressivamente essencial para a
eficiéncia na prestacao de servigos publicos. Este fato é corroborado pelas atuais diretrizes
de governo, como o "Bem Mais Simples Brasil", por iniciativas como o Brasil 100% Digital,
e pela prépria EGTIC do SISP, que caracterizam a efetiva difusao dos Servicos de TI como

parte integrante da prestagao dos servigos publicos [19].
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O SISP tem o objetivo de organizar a operacao, controlar, supervisionar e coordenar
os recursos de informacao e informatica da administracao direta, autarquica e fundacional
do Poder Executivo Federal. O SISP criou a IN 04/2014 que dispde sobre o processo de
contratagao de Solugoes de TI. Essa instrucao traz luz a importancia de adotar boas prati-
cas no planejamento, selecao de fornecedores, execucao dos servicos, gestao dos contratos
e, sobretudo, na transi¢ao dos servigos de TI na APF [11]. E apresentada a seguir uma
biblioteca contendo as melhores praticas de servicos de TI adotada como framework nas
APF.

Information Technology Infrasctructure Library (ITIL)

A Office of Government Commerce (OGC) é um 6rgao do governo britdnico é o gestor
da ITIL. O IT Service Management Forum (itSMF) é a associagdo mundial de profissi-
onais que ajuda a OGC na manutencao da ITIL, que foi criada no ano de 1991, como

representado pela Figura 2.9, e, atualmente, o ITIL se encontra na versao 2011 [43] [24].

ITIL v2 com 9 Livros
Consolidagéo como ITIL Consolidada Revisdo da
ITIL V1 Padrio como Padriio Global ITIL v3
K—b 1990 ﬁ—b 2000 ﬁ—) 2006 ﬁ—) 2011
1980 k} 1991 L} 2005 kb 2007
Inicio do Projeto Criado o itSMF Langamento da Publicada a
Primeiros Livros ISO/IEC 2000 ITIL v3

Figura 2.9: Evolugao do ITIL. Fonte: Adaptado de [43] [24].

A ITIL é referéncia para o gerenciamento de servigos de TI, sendo composta por uma
biblioteca que ilustra e recomenda as melhores praticas utilizadas em TI. Tais praticas
ja foram amplamente testadas e comprovadas, pois resultam de anos de observagao e
estudos. Tem o objetivo de garantir que as organizacoes do setor piiblico inglés atinga o
maximo de eficiéncia com menor custo possivel [30].

A ITIL V3 tem um eixo (ntcleo) de condugao das atividades, o livro de Estratégia de
Servigo, que norteia os demais livros (e os respectivos processos dentro dos livros), que
sao Desenho de Servico, Transicao de Servico e Operacao de Servigo. Circundando todos
os processos estd o livro de Melhoria Continua de Servigo. Todos sao fases do ciclo de
vida dos servigos (Figura 2.10), sendo a Estratégia de Servigo a fase inicial do mesmo [43].

Os processos e fungoes sao distribuidos ao longo do ciclo de vida. Pode-se descrever

de forma sucinta as fases como [43] [30]:

24



=
=

Melhoria
Continua
de Servigos

Estratégia de
servigos

Desenho de _
servigos Operagéo de
servigos

XA

Figura 2.10: Ciclo de Vida da ITIL. Fonte: Adaptado de [43].

Estratégia de servigos: identificacao de requisitos e necessidades de negdcio que
sejam "atendiveis" por servicos de TI. Os requisitos e necessidades sao acordados e

documentados em um Service Level Package (SLP).

Desenho de servicos: a partir dos requisitos é concebida a solugcao de TI em
forma de servigos, em todos os seus aspectos, que sao documentados em um Service
Design Package (SDP). O SDP é um documento de especificages e caracteristicas

dos servigos.

Transicao de servigos: trata da implementagao em producao. Tal implementagao
é testada e acompanhada, bem como validada. O Service Knowledge Management

System (SKMS) é atualizado com as informacoes do ambiente de produgao.

Operacao de servigos: o servico ¢ mantido em operacao e funcionamento de
acordo com os niveis de servico (Service Level Agreement (SLA)) estabelecidos para

gerar os resultados esperados.

Melhoria Continua de Servicos: identifica oportunidades de melhoria no servico.
O ciclo de PDCA (Planejar, Desenvolver, Controlar, Agir) deve ser executado de

forma a identificar e atuar em melhorias continuas sobre todas as fases do ciclo
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de vida, com foco na qualidade, avaliando tanto o servigo como os processos de

gerenciamento das fases.

Uma andlise multicritério pode ser utilizada para priorizar riscos, como é revelada na

proxima subsecao.

2.4.3 Analise Multicritério de Apoio a Decisao (AHP)

A andlise de multiatributos ndo apresenta uma solu¢ao 6tima para um dado problema,
mas a mais coerente com a escala de valores e com o método utilizado. Trata-se de
uma tentativa de racionalizacao de atributos muitas vezes subjetivos, o que nao significa
que somente este tipo seja abordado. Dessa forma, em uma anélise de multiatributos, o
decisor tera que escolher o método de analise ou de ponderacao, os atributos pertinentes
e sua escala de valores [29].

A abordagem do problema de decisao, sob o enfoque do Apoio Multicritério a Decisao,
nao visa apresentar aos decisores solu¢ao tunica ao problema, elegendo uma verdade, que
seria representada pela acao selecionada. Objetiva apoiar o processo decisorio, através
da recomendacao de agbes ou cursos de acoes, e quem vai decidir. Se a qualidade da
informacao disponivel, ao longo do processo de resolu¢cdo de um problema complexo,
é de inquestionavel importancia, também o é a forma de tratamento analitico daquela
mesma informacao. Essa forma deve fundamentalmente agregar valor aquela qualidade
da informacao, havendo, por conseguinte, uma perfeita simbiose entre a qualidade da
informacao e a qualidade do apoio a tomada de decisao [33].

O método Analytic Hierarchy Process (AHP) é "uma aproximagao para tomada de
decisao que envolve estruturacao de multicritérios de escolha numa hierarquia. O método
avalia a importancia relativa desses critérios, compara alternativas para cada critério, e
determina um ranking total das alternativas" [62].

Esse método AHP foi desenvolvido por Tomas L. Saaty no inicio da década de 70, é
o método de multicritério mais amplamente utilizado e que permite identificar a melhor
alternativa em um grupo de candidatas, tendo em vista critérios predefinidos de selecao
[69].

O AHP é baseado em trés etapas bésicas [26]:

1. Construgao de hierarquias: organizacao do problema em uma estrutura hierarquica
que reflita as relagoes existentes entre os critérios de decisao e as alternativas can-
didatas.

2. Definicao de prioridades: comparacao pareada entre elementos posicionados em um

nivel hierarquico com relagao a elementos no nivel superior adjacente.
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3. Andlise das matrizes de comparagoes geradas na "definicdo de prioridades" através

do célculo de autovetores e autovalores maximos, e de indicadores de desempenho
O AHP foi
originalmente proposto por Saaty [68]. Seus fundamentos mateméticos foram apro-
fundados e ampliados em 1987 [70].

deles derivados, tais como os indices de consisténcia das avaliagoes.

Para avaliar os critérios e as alternativas é utilizada a escala fundamental de Saaty,

conforme ilustrado na Tabela 2.1.

Tabela 2.1: Escala Fundamental de Saaty. Fonte: Adaptado de [67].

Escala numérica | Escala Verbal Explicacao
1 | Ambos elementos sao de | Ambos elementos contri-
igual importancia. buem com a propriedade de
igual forma.
3 | Moderada importancia de | A experiéncia e a opinido fa-
um elemento sobre o outro. | vorecem um elemento sobre
0 outro.
5 | Forte importancia de um | Um elemento é fortemente
elemento sobre o outro. favorecido.
7 | Importancia muito forte de | Um elemento é muito forte-
um elemento sobre o outro. | mente favorecido sobre o ou-
tro.
9 | Extrema importancia de um | Um elemento ¢é favorecido
elemento sobre o outro. pelo menos com uma ordem
de magnitude de diferenca.

A Tabela 2.1 nao apresenta os valores intermediarios entre dois julgamentos adjacen-
tes (2, 4, 6 e 8) porque sdo raramente necessarios. A utilizacdo desses valores s6 deve
ser adotada quando existir a necessidade de negociacao entre os avaliadores e quando o
consenso natural nao for obtido.

No préximo capitulo é apresentada a metodologia de pesquisa utilizada.
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Capitulo 3
Metodologia de Pesquisa

Este capitulo apresenta o método da pesquisa (define-se a natureza, abordagem, objeti-
vos, estratégias e as técnicas de coleta de dados utilizados) e a estruturacao da pesquisa

(tragam-se os caminhos percorridos durante a pesquisa).

3.1 Método da Pesquisa

A importancia da utilizacdo da metodologia cientifica para responder as questoes de uma
pesquisa consiste no fato de ela aumentar a chance das respostas encontradas serem
precisas e nao viesadas. Com isto, a metodologia cientifica garante a confiabilidade e a
capacidade de replicacao das pesquisas. Dessa forma, os autores propdoem que o projeto
da pesquisa deve conter a definicdo do problema e os procedimentos que permitirao chegar
as suas respostas [71].

Os termos metodologia e pesquisa resultando na metodologia de pesquisa que tem a
funcao de mostrar como andar no "caminho das pedras" na elaboracao de um projeto de
pesquisa sao baseados em planejamento cuidadoso, reflexdes conceituais sélidas e alicer-
cados em conhecimentos j& existentes [75]. A Figura 3.1 ilustra de forma adaptada as

formas de classificacdo das pesquisas cientificas.
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Do Ponto de Vista da Do Ponto de Vista da Do Ponto de Vista dos Do Ponto de Vista das Do Ponto de Vista da

Natureza Abordagem Objetivos Estratégias Coleta dos Dados
— Pesquisa Basica Pesq.wsla = Pesqu§§ Estudo de Caso Entrevistas
Quantitativa Exploratéria
Pesquisa Pesquisa Pesquisa |
Aplicada Qualitativa Descritiva Survey Documentos
L] Pesquisa —  Experimento < Observagao
Explicativa P ¢

[

Pesquisa-Agéo

Figura 3.1: Forma de Classificacdo das Pesquisas Cientificas. Fonte: Adaptado de [75]
[49].

Esta pesquisa pode ser classificada da seguinte forma:

e No que tange a natureza da pesquisa, pode-se afirmar que se trata de uma pesquisa
aplicada. A pesquisa aplicada (tecnolégica) tem como objetivo alcangar a inovagao
em um produto ou processo, frente a uma demanda ou necessidade preestabelecida
[44].

e Com relagdo a abordagem, pode-se dizer que é qualitativa e quantitativa. A abor-
dagem quantitativa se preocupa com a quantificagdo das variaveis definidas a priori
a partir de hipdteses formuladas da teoria. Esta quantificacao permitira a inferén-
cia que confirmara ou refutara tais hipéteses. Ja a abordagem qualitativa nao se
preocupa em enumerar ou medir eventos, mas sim descrever tais eventos visando a

compreensao dos fendomenos da perspectiva dos participantes da situagao [32].

e No que diz respeito aos objetivos, pode-se dizer que se caracteriza como uma pes-
quisa descritiva que tem por objetivo estudar, analisar, registrar e interpretar os

fatos do mundo fisico sem a interferéncia do pesquisador [65].
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e J4 em relacao a estratégia de pesquisa é classificada como um estudo de caso. O
estudo de caso envolve o estudo profundo e exaustivo de um ou poucos objetos de

maneira que se permita o seu amplo conhecimento [75].

e Quanto as técnicas de coleta de dados sdao utilizadas entrevistas estruturadas e
documentos. Em uma entrevista estruturada, os entrevistados sao solicitados indi-
vidualmente a responder a um conjunto de questoes pré-elaboradas que constam de
um roteiro de instrugoes e que incentivam o entrevistado a ver uma situagao a partir
de uma perspectiva diferente e, assim, identificar os riscos a partir dessa perspectiva
[3]. Os documentos sao as informagoes oficiais registradas de forma sistemética pela

organizagao [21].

Como ja mencionado, a pesquisa utiliza a abordagem quantitativa e qualitativa. Tanto
o método AHP quanto a técnica FMEA fazem uso das 2 abordagens.

Os dados coletados para a realizacao do estudo foram obtidos através de leis, decre-
tos, normativos, acordaos, frameworks, documentos internos da AF e de entrevistas com

gestores de T1I.

3.2 Estruturacao da Pesquisa

A Estruturacao da Pesquisa, representada na Figura 3.2, retrata de forma macro como a

pesquisa é implementada, permitindo um rastreamento das etapas percorridas.
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Estrutura da Pesquisa

A

[

Ferramentas

\

Contextualizagéo da AF

Leis, Decretos e
os Documentos
Internos da AF

< Revisao Bibliografica

Andlise dos contratos da Coordenagéo de Tl

o\

Documentos
Internos da AF

Normas

Priorizagéo e analise de um contrato na visdo dos gestores de Tl
apresenta maior relevancia na GTl da AF

que

\/

AHP, Contrato e a IN
04/2014

Contextualizagédo do nivel de capacidade atual da GTI da AF e com
contrato priorizado pode impacta-lo

Acérdao
3.117/2014-TCU

H&

Identificagdo, analise e avaliagdo dos riscos dos processos do
contrato que influenciam o nivel de capacidade da GTI

FMEA

Desenvolvimento de um simulador computacional que identifica
nivel de capacidade da GTI na AF

A

Simulador
“Vensim”

Teses e Dissertagbes

Avaliagdo do impacto na GTI, por meio do simulador computacional

Simulador
“Vensim”

l,a

L

UURLEL

L

partir da mitigagéo dos riscos

Conclusdes

Figura 3.2: Es

A Figura 3.2 também apresenta as fer

da pesquisa; dessa forma, essa estrutura

trutura da Pesquisa

ramentas utilizadas durante o desenvolvimento

foi construida com o intuito de atingir tanto o

objetivo geral da pesquisa, quanto os objetivos especificos, apresentados na sec¢ao 1.5.1.

No préximo capitulo é apresentada uma contextualizacao da AF.

31



Capitulo 4

A Autarquia Federal e o Contrato de
TI1

Este capitulo apresenta uma visao da GTI da AF e a priorizacdo de um contrato de TI da
AF e uma andlise mais aprofundada desse contrato, explorando principalmente a gestao

e aspectos relacionados a transicao contratual.

4.1 Governanca de TI da AF

O estabelecimento do contexto captura os objetivos da organizacdao, o ambiente em que
ela estd inserida, suas partes interessadas e a diversidade de critérios de risco — o que
auxiliara a revelar e avaliar a natureza e a complexidade de seus riscos. A gestao de
riscos estd alinhada com o contexto interno e externo da organizacao e com o perfil do
risco (descricao de um conjunto qualquer de riscos). Antes de iniciar a concepgao e a
implementagao da estrutura para gerenciar riscos, ¢ importante avaliar e compreender o
contexto da organizagao [1].

A AF é um 6rgao relativamente novo criado ha menos de 7 anos e com pouquissima
maturidade em processos e na GTI. A AF possui cerca de 1.100 funcionarios (servidores
e terceirizados) localizados na AF-Sede em Brasilia e suas 29 unidades descentralizadas
espalhadas pelo Brasil. A AF possui um planejamento estratégico institucional que é
uma importante ferramenta para a tomada de decisdo e, nas constantes mudangas a
que estao sujeitos, fornece aos gestores os subsidios para agirem com base na andlise
do ambiente interno ou externo, mas nao possui um planejamento estratégico de TI.
Apesar de o planejamento estratégico institucional ser uma ferramenta essencial, como
dito anteriormente, a AF efetuou sua publicagdo no final do ano de 2014, ou seja, 5 anos

depois de sua criacao.
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A cadeia de valores desagrega uma empresa nas suas atividades de relevancia estra-
tégica para que se possa compreender o comportamento dos custos e as fontes existentes
e potenciais de diferenciacao. Para ele, toda empresa é uma reuniao de atividades que
sao executadas para projetar, produzir, comercializar, entregar e sustentar seu produto.
Todas essas atividades podem ser representadas, fazendo-se uso de uma cadeia de valores
[61].

A cadeia de valor para qualquer empresa, em qualquer negbcio, é o conjunto interli-
gado de todas as atividades que criam valor, desde uma fonte basica de matérias-primas,
passando por fornecedores de componentes, até a entrega do produto final as maos do

consumidor [72]. A Figura 4.1 representa a cadeia de valor da AF.

DIFUSAO, FOMENTO E ECONOMIA DA AREA FIM

SISTEMAS DE INFORMAGAO DA AREA FIM

COLEGIADOS

ATIVIDADES
PRIMARIAS

ASSESSORIA DE COMUNICAGAO, TECNICA E INTERNACIONAL

GESTAO DE ORGAMENTO, FINANGAS E CONTABILIDADE

GESTAO DE PESSOAS

GESTAO DE RECURSOS LOGISTICOS E LICITAGOES

GESTAO DE TECNOLOGIA DA INFORMAGAO

ATIVIDADES
DE APOIO

AUDITORIA INTERNA

PROCURADORIA FEDERAL

Figura 4.1: Cadeia de Valor da AF

Baseando-se no processo de Gestao de TI apresentado na Cadeia de Valor, a ferramenta
SIPOC (Suppliers (Fornecedores) — Inputs (Entradas) — Process (Processo) — Outputs
(Saidas) — Customer (Clientes)) demonstra claramente as entradas e saidas do processo,
seus fornecedores e clientes [48].

O fornecedor é aquele que propicia as entradas necesséarias, podendo ser interno ou
externo. Entrada é o que sera transformado na execucao do processo. Processo é a re-
presentacao esquematica da sequéncia das atividades que levam a um resultado esperado.
Saida é o produto ou servico como solicitado pelo cliente. E cliente é quem recebe o
produto ou servigo [50].

Utilizando-se dessa ferramenta, foi efetuado o desdobramento dos processos de Gestao
de TT (Figura 4.2) e Gestao dos Contratos de TI (Figura 4.3).

No que tange a Coordenacao de T, esta foi iniciada por servidores detentores de cargos
em comissao e por consultores que elaboraram a arquitetura inicial de infraestrutura e

dos primeiros processos internos de TI. O quantitativo de pessoal nao atingiu o nimero
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Nome do Processo: Gestdo de Tecnologia da Informagao

Dono do Processo: Coordenacdo de Tecnologia da Informagao

Fornecedor Entradas Processos Saidas Clientes
- Documento de
Planejamento de Oficializagdo da
Tecnologia da Demanda;
Informag@o - Estudo Técnico
Preliminar;
- Analise de Riscos;
) - Termo de Referéncia ou
Planejamento da Projeto Bésico;
Contratac¢do de TI . P
- Comité de TI, Plano de Ipserg?o, N .
e . - Plano de Fiscalizagdo; - Usuarios;
- Ministério; - PDTI da Autarquia; n .
. .. - Termo de Ciéncia; - Sociedade;
- Autarquia. - Plano Estratégico da .
. - Termo de Compromisso; |- Fornecedores.
Autarquia. :
Selecdo de Fornecedor \ |- Ordem de Servigo ou
deTl Fornecimento de Bens;
- Termo de Recebimento
Provisorio;
- Termo de Recebimento
. Definitivo;
Gestdo dos Contratos de\ |_ Termo de Encerramento
T do Contrato;
- Plano de Capacidade.
Figura 4.2: SIPOC - Gestao de TI
Nome do Processo: Gestdo dos Contratos de Tecnologia da Informagéo
Dono do Processo: Coordenacdo de Tecnologia da Informagao
Fornecedor Entradas Processos Saidas Clientes
Inicio do Contrato
o d - Ordem de Servigo ou de
- Documento de ncaémrsl ar.Or em Fornecimento de bens;
Oficializagdo da © Servico - Plano de Insergéo;
Demanda; - Termo de Ciéncia;
- Estudo Técnico - Termo de Compromisso; -
.. . . .. - Usuarios;
. Preliminar; Monitoramento da - Plano de Fiscalizagao; .
- Autarquia. o . ~ . - Sociedade;
- Analise de Riscos; Execucao - Termo de Recebimento
N C - Fornecedores.
- Termo de Referéncia Provisorio;
ou Projeto Basico; - Termo de Recebimento
- Plano de Fiscalizacao; Definitivo;

- Plano de Capacidade.

Transi¢do Contratual

Encerramento do
Contrato

- Termo de Encerramento
do Contrato.

Figura 4.3: SIPOC - Gestao dos Contratos de TI
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ideal de servidores para a realizacao de todos os projetos necessarios para estruturacao

da area de TI da AF. A AF possui um indice de evasao do quadro de servidores de TT em

torno de 86%.
Atualmente, a Coordenacao de TI conta com a estrutura de pessoal representada pela

Tabela 4.1.

Tabela 4.1: Estrutura de Pessoal da TI da AF
Quantidade | Descrigao

4 | Servidores do cargo de TT do 6rgao

1 | Analista em Tecnologia da Informagao (ATI) - MPOG
2 | Estagiarios

2 | Terceirizados de apoio administrativo

TOTAL: 9

Foi aplicado um questiondrio com 9 perguntas bésicas (Apéndice A), aos 5 gestores
de contratos de TT da AF, para tracar o perfil dos gestores de TI. Apods a aplicacao do

questionario obteve-se o resultado apresentado na Tabela 4.2.

Tabela 4.2: Perfil dos Gestores de T1I

Perguntas Média

Quanto tempo é servidor da Autarquia Federal? 3,6 anos
Possui experiéncia em Planejamento da Contratacao? 100%
Ja exerceu o papel de Integrante Técnico? 100%
J& exerceu o papel de Integrante Administrativo? 0%
J& exerceu o papel de Integrante Requisitante? 80%
Ja exerceu o papel de Gestor do Contrato? 100%
Jé& exerceu o papel de Fiscal Técnico do Contrato? 100%
Ja exerceu o papel de Fiscal Administrativo do Contrato? 0%
Ja exerceu o papel de Fiscal Requisitante do Contrato? 80%

Dessa forma, verifica-se na Tabela 4.2 que os servidores possuem uma média de 3,6
anos atuando na AF, mas ja possuem experiéncias com planejamento da contratacgao,
exercendo os papéis de integrante técnico e requisitante, como também possuem expe-
riéncias como gestor, fiscal técnico e fiscal requisitante de contratos. Dessa maneira, a
Tabela 4.2 representa o cenario atual dos servidores que trabalham com a TI na AF.

A Coordenagao de TI nao possui formalmente cargos em todas as areas necessérias
para o desempenho de suas competéncias e atribuigoes essenciais para um bom modelo
de governanca e gestao de TI.

Durante a elaboragao do Plano Diretor de Tecnologia da Informagao (PDTI) 2014-2015
foi utilizado um método especifico para fazer a analise do ambiente interno e externo, esse

método utilizado se chama de SWOT (Forgas, Fraquezas, Oportunidades e Ameagas).
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Trata-se de um método que possibilita verificar e avaliar os fatores intervenientes para

um posicionamento estratégico da Unidade de TI no ambiente em questdao. Tem como

objetivos principais efetuar uma sintese das analises internas e externas, identificar ele-

mentos chave para a gestao, o que implica estabelecer prioridades de atuagao e preparar

opgoes estratégicas: analise de riscos e identificacao de problemas a serem resolvidos.

A Tabela 4.3 representa o resultado da aplicagao desse método realizado pela equipe

de planejamento do PDTT da AF.

Tabela 4.3: Resultado da Aplicacao do Método SWOT

AMBIENTE INTERNO

AMBIENTE EXTERNO

Pontos Fortes

Oportunidades

Bom ambiente de trabalho

Interesse da comunidade por acessar sites
da area fim

Existéncia do comité de TI

Amadurecimento do mercado de T1 frente

aos modelos exigidos pelo controle externo
e SLTI

Construcao de mapa estratégico da AF, com
o estabelecimento de objetivos e iniciativas
prioritarias

Normas, padroes e métricas disponibiliza-
dos pelo SISP

Publico externo avido por solugoes tecno-
logicas

Pontos Fracos

Ameacgas

Falta de estrutura de pessoal adequada da
area de T1I

Auséncia de dotacao orcamentaria desti-
nada, exclusivamente, para a TI

Baixos salarios dos cargos de TI na institui-
cao

Concursos publicos mais atrativos para
cargos de TI

Auséncia de Gratificagao Temporaria do Sis-
tema de Administragdo dos Recursos de In-
formagao (GSISP) para servidores de TI

Alto custo de contratos de T1

Falta de controles automatizados na gestao
contratual

Dificuldade e morosidade nas renovagoes
contratuais

Alto ntimero de contratos administrativos a
serem renovados (outsourcing impressao, ser-
vice desk, telefonia, internet)

A area fim nao é tratada como prioridade
nas agoes estratégicas do governo

Inexisténcia  de  servidores  capacita-
dos/certificados (ITIL, COBIT, Project
Management Professional (PMP), APF)

Area de TI nao é considerada estratégica

Inexisténcia de uma politica de seguranca da
informagao

Inexisténcia de um plano de comunicacao in-
terna

36

continuacao




continuacao

AMBIENTE INTERNO AMBIENTE EXTERNO

Pontos Fracos Ameacgas

Falta de infraestrutura adequada de TI na
sede e nas suas representacoes

Falta de previsao para realizacao de novos
concursos puiblicos

Inexisténcia de politicas e normas internas de
TI

Baixa quantidade de processos e normas ins-
titucionais

Destaca-se como pontos fracos: falta de estrutura de pessoal adequada da area de TI,
falta de controles automatizados na gestdo contratual, inexisténcia de um plano de co-
municagao interna, area de TI nao é considerada estratégica, inexisténcia de uma politica
de seguranca da informacao, inexisténcia de politicas e normas internas de TI e baixa
quantidade de processos e normas institucionais. Com isso, observa-se que a atuacao da
GTI no érgao praticamente é deficiente.

Para atender satisfatoriamente as atribuicoes da AF, é fundamental que as agoes de
TT estejam fortemente alinhadas aos seus objetivos. Esta afirmacao se apoia ainda no
fato de que a APF vem consolidando a orientacao para atuacao de suas areas de TI de
forma estruturada e planejada, visando a eficiéncia, eficacia e efetividade de suas agoes.

A SLTI, do Ministério do Planejamento, Orgamento e Gestao (MPOG) coordena as
politicas de TI do governo como 6rgao central do SISP; publica a Estratégia Geral de
Tecnologia da Informacdo e Comunicagoes (EGTIC) para o poder executivo federal; e
estabelece normas, padroes e boas praticas de governancga e gestao de TI, visando ao
amadurecimento dos processos de TI. Um marco histérico nesta trilha de amadurecimento
foi a publicagao da IN n° 04, que surgiu no ano de 2008, depois sofreu atualizagao no ano
de 2010 e a mais nova publicacao ocorreu em 11 de setembro de 2014, onde dispoe sobre
o processo de contratagao de servigos de TI pela APF direta, autarquica e fundacional.

A IN 04/2014 estabelece a necessidade de prévio planejamento para a execucao das
contratagoes de TI em harmonia com o PDTI, que é o "instrumento de diagnostico,
planejamento e gestao de recursos e processos de TI que visa a atender as necessidades
de informacao de um o6rgao ou entidade para um determinado periodo".

A AF possui um contrato de prestacao de servigos técnicos especializados na area de
tecnologia da informacao e automacao com a finalidade de propiciar a implantacao e a
execugao continuada de agoes e/ou atividades de suporte técnico remoto e presencial a

usuarios em nivel nacional.
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De acordo com o Plano de Metas e A¢oes do PDTI 2014-2015 existem 5 necessidades

a serem atingidas de um total de 22 que dependem do contrato de Service Desk, sao elas:

1. Garantir a disponibilidade da informacao.

2. Garantir a disponibilidade de servigos criticos como mensageria, servidores, ambi-

ente de virtualizacao, etc.
3. Satisfacao dos usudrios com os servigos de atendimento de suporte técnico.
4. Prover servico de suporte a sistemas a usudrios externos da AF.

5. Implantar e sustentar os sitios de internet e intranet no ambito da AF.

A TT é fundamental para as operacoes e para as estratégias organizacionais; fica mais
nitida a preocupacao com praticas de gestao que reduzam o risco das operagoes, garantam
a continuidade dos servigos por elas prestados, preservando assim as operacoes da AF e
sua relagdo com a sociedade ou clientes. Estas questoes sdo enderecadas pela GTI, que
se refere a estrutura de relagoes e ao processo de tomada de decisao em TI, incluindo
decisbes de investimento e priorizacdo [64]. Sendo estas decisdes de alto nivel a respeito
da TI, a GTI pode influenciar significativamente o desempenho da empresa por meio da
criacdo de valor para o negbcio e do gerenciamento balanceado do risco com o retorno do

investimento [85].

4.2 Priorizacao do Contrato de TI1

Diversos contratos sao de responsabilidade da AF e sao compartilhados em suas demais

unidades descentralizadas. A AF possui 7 principais contratos relacionados a TI, sao eles:

1. Outsourcing de Impressao: contratacdo de empresa especializada para prestagao de
servigos de impressdao corporativa, digitalizacdo e reprografia, com fornecimento e

instalagdo de equipamentos.

2. Service Desk: contratacdo de empresa para a prestagao de servicos técnicos especi-
alizados na area de TI e automagao com a finalidade de propiciar a implantacao e a
execugao continuada de agoes e/ou atividades de suporte técnico remoto e presencial
a infraestrutura tecnoldgica de TI e aos usuarios de solu¢ées de TI, em nivel local

ou nacional.

3. Softwares Aplicativos: contratacao de empresa especializada para prestagao de ser-

vigos comuns de fornecimento de licenciamento de softwares aplicativos.
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4. Softwares servidores: contratacao de empresa especializada para prestacao de ser-

vigos comuns de fornecimento de licenciamento de softwares servidores.

5. Storage: solucao de armazenamento centralizado de dados é baseada em subsistemas

de armazenamento de dados (Storage).

6. Internet: contratacao de empresa especializada para prestar servigos de acesso con-

tinuo através de circuito dedicado a rede mundial de computadores (internet).

7. Telefonia: contratagao de empresa especializada na prestagao de servigo em telefonia

Fixa Comutada e Mével Pessoal.

Para a aplicacao do estudo de caso em um contrato de TI se faz necessario uma
priorizagao. Foi escolhido o método AHP para efetuar essa priorizacao. Definiu a meta
"priorizar um contrato de TI que possui maior representatividade perante a GTI da AF"
e os critérios sao os 7 contratos supracitados. A estruturacao hierarquica do problema de
decisao foi esquematizada conforme esta representado na Figura 4.4.

Priorizar um Contrato de

META TI da AF de maior

relevancia

v v v v v v v

CRITERIOS Outsourcing de Service Desk Sa_/.twa.res Sa_/t».mres
Impressao Aplicativos Servidores

Storage Internet Telefonia

Figura 4.4: Estrutura Hierdrquica do Problema de Decisao

O questionario AHP foi respondido em conjunto pelos 5 gestores (Tabela 4.1) de
contratos de TI da AF, com o intuito de garantir uma maior representatividade de opinioes
da coordenacao de TI. Inicialmente foi elaborado o questionario através da ferramenta
Expert Choice e logo depois os gestores avaliaram par a par os critérios. Nessa avaliacao
par a par, para determinar as importancias relativas de cada critério, sao apresentadas
de forma matricial garantindo que as seguintes condigoes sejam atendidas: xij = a, xji =

1/a e xii = 1. Apoés a aplicacao chega-se no resultado expresso da Tabela 4.4.
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Tabela 4.4: Avaliagdo da Importancia dos Critérios dos Contratos
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Outsourcing de Impressao 1,00 | 0,14 | 3,00 | 3,00 | 0,33 | 0,33 | 1,00
Service Desk 7,00 | 1,00 | 9,00 | 9,00 | 3,00 | 5,00 | 7,00
Softwares Aplicativos 0,33 0,11 | 1,00 | 1,00 | 0,20 | 0,20 | 0,33
Softwares Servidores 0,33 10,11 | 1,00 | 1,00 | 0,20 | 0,14 | 0,20
Storage 3,00 | 0,33 | 5,00 | 5,00 | 1,00 | 1,00 | 3,00
Internet 3,00 | 0,20 | 5,00 | 7,00 | 1,00 | 1,00 | 3,00
Telefonia 1,00 | 0,14 | 3,00 | 5,00 | 0,33 | 0,33 | 1,00

A partir das comparacoes par a par dos critérios obteve-se os resultados apresentados

na Tabela 4.5, que representa a importancia de cada um dos critérios de avaliacao.

Tabela 4.5: Importancia dos Critérios de Avaliagao dos Contratos

Posicao | Critérios Importancia
1° | Service Desk 0,460
2° | Storage 0,168
3° | Internet 0,167
4° | Telefonia 0,077
5° | Outsourcing de Impressao 0,069
6° | Softwares Aplicativos 0,031
7° | Softwares Servidores 0,028
Indice de Inconsisténcia = 0,03

Verifica-se que o critério de avaliagdo mais importante é "Service Desk" (46% de im-
portancia), seguido por "Storage' (16,8%), "Internet"(16,7%), "Telefonia' (7,7%), "Out-
sourcing de Impressao" (6,9%), "Softwares Aplicativos' (3,1%), e por tltimo, 'Softwares

Servidores" (2,8%). Conforme mostra a Tabela 4.5 observa-se também que as compara-
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¢oes foram feitas de maneira consistente, uma vez que o indice de inconsisténcia que mede
a coeréncia das comparacoes foi de 3%, sendo permitido atingir até 10% de inconsisténcia.
Com isso, efetuou-se uma analise do contrato de Service Desk, ja que se revelou como

sendo o de maior representatividade para a GTI.

4.3 Analise do Contrato Priorizado - Service Desk

4.3.1 Contextualizacao do Contrato de Service Desk

O contrato administrativo do Service Desk foi firmado no ano de 2012, cujo objeto é
a prestacao de servicos técnicos especializados de TI e automagao, com a finalidade de
propiciar a implantacao e execuc¢ao continuada de suporte técnico remoto e presencial em

trés niveis:

1. Atendimento de Telessuporte (Nivel 1): para orientagoes técnicas e esclarecimento
de duavidas por chamada telefonica em todas as localidades, por execucao indireta
com mensuragao por resultados. Esse atendimento é realizado também por chat e

por sistema Web.

2. Atendimento Remoto (Nivel 2): por conexao de redes de dados com a rede da AF,
sob responsabilidade e custos da contratada, por execucao indireta com mensuragao

por resultados e site no ambiente da contratada.

3. Atendimento Presencial (Nivel 3): é realizado no site do contratante (sede e demais
unidades da estrutura organizacional do contratante) sob demanda compreendendo
a execugao de rotinas periddicas e/ou sob demanda de suporte as areas de redes de

computadores, banco de dados e sustentacao de sistemas.

O processo de contratacao de solugdes em tecnologia da informacao no ambito do poder

executivo federal é regulamentado pela IN 04/2014, que abrange as seguintes etapas [15]:

1. Planejamento da contratacao:
Instituicao de equipe de planejamento da contratacao.
Estudo técnico preliminar de planejamento da contratacao.
Anélise de riscos.

Termo de referéncia e/ou projeto bésico.

2. Selegao do fornecedor.

41



3. Gestao do contrato:
Inicio do contrato.
Encaminhamento formal das demandas.

Monitoramento da execugao.

4. Transicao e encerramento contratual.

Com base nessas etapas sera analisada, principalmente, a etapa de gestao contratual.
A anadlise do processo de gestdo do contrato de TI da AF teve o objetivo de identificar
pontos de melhoria. A pesquisa é iniciada com a elaboracdo do SIPOC no processo do
contrato de Service Desk, seguido da construcao da modelagem do processo no formato
atualmente executado (modelo "AS IS"); apds esse passo, foi efetuada uma avaliagdo do
modelo "AS IS" frente & IN 04/2014 e, consequentemente, uma avaliagao das possibilidades
de melhorias e depois uma elaboragdo do modelo "T'O BE" do processo de gestdao do
contrato. Em seguida, foram indicados pontos de vulnerabilidades da gestao contratual.

Foram realizadas 2 reunides com os gestores do contrato de Service Desk da AF para

a construgao do SIPOC como esta ilustrado na Figura 4.5.

Nome do Processo: Processo do Contrato de Service Desk
Dono do Processo: Coordenacdo de Tecnologia da Informagdo

Fornecedor Entradas Processos Saidas Clientes
- Atendimento de
Telessuporte (Nivel 1);
- Chamado: GiesiBo do Corlizia - A,tendlmento Remoto
. ’ (Nivel 2); .
L . - Equipe da Contratada; . . - Autarquia Federal
- Usuadrio do servigo; - Atendimento Presencial .
- Infraestrutura da . ¢ unidades
- Contratada; (Nivel 3); .
contratada; . descentralizadas;
- Contratante; Infraestrutura da - Chamado atendido; Fornecedor;
- Unido (MPOG). N . - Base de Dados dos . ’
contratante; Prestagdo de servigos Chamados: - Usuarios.
- Orgamento. técnicos especializados na . >
rea de TI N - Indicadores de
area de TI e automagao Qualidade:
- Pagamento.

Requisitos de Entrada

Requisitos de Saida

1. Conteudo do chamado abrangido no catalogo de servigos
2. Indicadores e metas claramente definidos

3. Descri¢ao do chamado detalhada e discriminada por
servicos

4. Infraestrutura conforme contrato

5. Cobertura or¢amentaria

6. Conformidade com os requisitos contratuais

1. Atendimento dentro do prazo

2. Satisfagéo do cliente

3. Chamado finalizado com sucesso

4. Atendimento qualificado

5. Atendimento aos indicadores

6. Abrangéncia da base de dados com informagdes de todos os
chamados

7. Pagamento compativel com o servigo executado

8. Conformidade contratual

Figura 4.5: SIPOC do Contrato do Service Desk

Apoés a conclusao da construgdo do SIPOC (Figura 4.5) obteve-se insumos para dar

inicio a modelagem do processo de Gestao do Contrato de Service Desk.
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4.3.2 Modelagem AS IS do Processo de Gestao do Contrato de

Service Desk

A técnica utilizada para realizar o fluxo do processo de gestao do contrato foi a entrevista,
realizada com o gestor do contrato e validada com o coordenador de TI da AF. Além
de fornecer informacgoes chaves solicitadas, esse momento foi aproveitado para realizar
validac¢oes intermedidrias do mapeamento e andlise de indicadores, bem como para dirimir
pendéncias e duvidas.

Os atores do processo de gestao do contrato de Service Desk foram identificados como

sendo:

e Preposto da Contratada: representante da contratada, responsavel por acompanhar
a execucao do contrato e atuar como interlocutor principal junto a contratante,
incumbido de receber, diligenciar, encaminhar e responder as principais questoes

técnicas, legais e administrativas referentes ao andamento contratual.

e Gestor do Contrato: servidor com atribuicoes gerenciais, designado para coordenar
e comandar o processo de gestao e fiscalizacao da execugao contratual, indicado por

autoridade competente.

e Fiscal Técnico do Contrato: servidor representante da area de TI, indicado pela

autoridade competente dessa area para fiscalizar tecnicamente o contrato.

e Fiscal Administrativo do Contrato: servidor representante da Area Administrativa,
indicado pela autoridade competente dessa area para fiscalizar o contrato quanto

aos aspectos administrativos.

e Protocolo: setor da AF responsavel pelo recebimento de documentos externos e

controle da tramitacao.

e Conformidade Documental: setor da AF responsével pela verificacdo da conformi-
dade da instrucao processual e verificagao da regularidade juridica da contratada

(certiddes).
e Financeiro: coordenacao responsavel pelas operagoes de pagamento na AF.

As atividades do processo de gestao do contrato de Service Desk sao:

1. Abrir Ordem de Servigo (OS): A abertura das ordens de servigo consiste na quan-
tificagdo dos postos de servigo para atuagao no més seguinte, bem como a defini¢ao
do orgamento correspondente. As OSs sdo definidas com base nos dados de fatura-
mento e nimero de chamados de servigo ocorridos no més anterior. Esta atividade

é realizada pelo fiscal requisitante.
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. Avaliar OS: Esta atividade é realizada pela empresa contratada, representada por
seu preposto. A avaliagao da OS consiste em verificar se os postos de servigo solici-
tados para o més estao compativeis que a demanda estimada. Caso entenda que ha
necessidade de ajustes, o preposto solicita a reavaliacdo da OS pelo responsavel por

sua abertura.

. Alocar recursos: Esta atividade é realizada pela empresa contratada e consiste em

alocar os recursos necessarios (humanos e infraestrutura) ao atendimento das OSs.

. Execucao do servigo: Este é um subprocesso realizado pela contratada de acordo
com as disposic¢oes do instrumento contratual. Este subprocesso nao foi detalhado,

uma vez que o escopo € analisar a gestao contratual.

. Fiscalizacao: Esta atividade é realizada pelo fiscal técnico e consiste em acompanhar
e verificar se o servico prestado pela contratada estd adequando, quando necessario,

adotando medidas saneadoras.

. Agendar reuniao de faturamento: Atividade motivada pela empresa contratada para
apresentacao do relatério de execucgao dos servicos no més, com vistas ao fatura-

mento.

. Realizar reunidao de faturamento: Participam dessa reunidao o preposto da contra-
tada, o gestor do contrato, o fiscal técnico e o fiscal administrativo. Nela a empresa
contratada apresenta a relagao de pessoal por postos de trabalho no més, o resultado
dos indicadores estabelecidos no contrato e o valor a ser faturado. Esses dados, em
formato de relatorio sao entregues em CD e serdao avaliados pelos fiscais e gestor do
contrato. Ao término da reunido é emitido o termo de recebimento provisério dos

Servicos.

. Refinar analise: Nesta atividade, o gestor do contrato realiza uma analise mais

detalhada sobre os relatérios apresentados na reuniao de faturamento.

. Verificar regularidade da contratada e fiscalizar a cobertura dos postos de trabalho:

Esta atividade é realizada pelo fiscal administrativo e abrange as seguintes tarefas:
Conferir a folha de ponto.
Conferir os perfis dos prestadores de servicos de acordo com contrato.
Consultar o Sistema de Cadastro Unificado de Fornecedores (SICAF).
Consultar o CNJ para verificar a improbidade administrativa.
Consultar a situacao trabalhista — Tribunal Superior do Trabalho (TST).

Consultar o Cadastro Nacional de Empresas Inidoneas e Suspensas (CEIS).

44



10.

11.

12.

13.

14.

15.

16.

17.

18.

19.

Aplicar glosa contratual: Atividade realizada pelo gestor do contrato que consiste
em debitar do valor a ser pago a contratada o montante relativo a falta de cobertura
de postos de servico e resultados de indicadores que eventualmente tenham ficado
abaixo da meta estabelecida em contrato. Os percentuais a serem debitados estao

estabelecidos em contrato.

Emitir termo de recebimento definitivo: Este documento implica no aceite final dos
servicos prestados pela contratada, podendo ou nao indicar glosas em relacao ao

termo de recebimento provisorio.

Emitir nota fiscal e anexos: Com base no recebimento definitivo, a contratada emite
a nota fiscal para pagamento e a encaminha ao gestor do contrato junto aos demais

documentos de faturamento.

Analisar nota fiscal e anexos: Nesta atividade o gestor do contrato verifica se a
nota fiscal e os documentos enviados pela contratada estdo de acordo com o rece-
bimento definitivo. Caso haja contestagao, o gestor envia e-mail a contratada para

as correcoes cabiveis, caso contrario, é atestada a nota fiscal.

Atestar nota fiscal: O ateste é a aposicao de carimbo e assinada no documento de
nota fiscal pelo fiscal competente. O ateste indica que o contratante se obriga a

pagar o valor indicado no documento fiscal.

Juntar a nota fiscal aos documentos de recebimento e registrar entrada no proto-
colo. Apoés os tramites de faturamento e obtencao dos respectivos documentos, a

contratada regista a entrada formal na AF via protocolo.

Atribuir Ndmero Unico de Processo (NUP): Recebidos os documentos, o protocolo
da AF atribui um nimero tnico de processo para o controle da tramitagao e envia

ao fiscal administrativo.

Revisar documentacgao: O fiscal administrativo verifica se a documentacao protoco-
lada pela contratada esta de acordo com o que foi estabelecido durante as etapas de
faturamento. Caso exista alguma divergéncia ele notifica a contratada por e-mail

para corregao.

Anexar ao processo de pagamento: Verificada a adequacao, o fiscal administrativo
junta a documentagao ao processo de pagamento e o despacha a conformidade do-

cumental.

Verificar a conformidade da documentacao: O setor de conformidade documental da
AF verifica a regularidade da instrugdo processual (se os documentos sao validos,

estao completos, assinados etc.). Verifica, ainda, mediante consulta de certiddes
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20.

(SICAF) a regularidade da contratada em relacao aos deveres trabalhistas e fiscais.
Caso haja certiddes expiradas, notifica a contratada para regularizacao. S6 entao

encaminha ao setor de pagamento.

Pagamento: Subprocesso que consiste em creditar na conta da contratada o mon-
tante correspondente aos servigos prestados, conforme comprovado nos documentos

de faturamento.

O resultado da modelagem do processo da Gestao do Contrato de Service Desk esta

no Apéndice B.

4.3.3 Andlise do Processo Modelado Versus IN 04/2014

Com base no processo modelado "AS IS" (Apéndice B) e a IN 04/2014 foram analisados

os pontos de atendimento e os pontos de divergéncia do contrato e do processo de gestao.

Foram elencados os seguintes pontos de atendimento (Sao os itens que estdao em
concordancia com a IN 04/2014):

e Com relagdo ao Contrato:

- Fixacao de procedimentos e Critérios de Aceitacao dos servigos prestados ou

bens fornecidos, abrangendo métricas, indicadores e valores minimos aceitaveis.
- Quantificacao ou estimativa prévia do volume de servicos demandados.
- Forma de pagamento em fungao dos resultados obtidos.

- Situagdes em que adverténcias ou multas serao aplicadas, com seus percentuais

correspondentes, que obedecerao a uma escala gradual para as sangoes recorrentes.

- Ordens de servicos com a definicdo e especificagdo dos servigos, volume de

servigos, cronograma de realizagao e identificagdo dos responsaveis.

Com relagdao ao Processo:

- Confecgao e assinatura do Termo de Recebimento Provisério, a cargo do Fiscal

Técnico.

- Identificacdo de nao conformidade com os termos contratuais, a cargo dos

Fiscais Técnico e Requisitante do Contrato.

- Encaminhamento das demandas de correcao a contratada, a cargo do Gestor
do Contrato.

- Confecgao e assinatura do Termo de Recebimento Definitivo para fins de enca-
minhamento para pagamento, a cargo do Gestor e do Fiscal Requisitante do Con-

trato.
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- Verificagao das regularidades fiscais, trabalhistas e previdenciarias para fins de

pagamento, a cargo do Fiscal Administrativo do Contrato.

- Manutengao do Historico de Gerenciamento do Contrato, contendo registros
formais de todas as ocorréncias positivas e negativas da execugao do contrato, por

ordem histérica, a cargo do Gestor do Contrato.

Em seguida, foram especificados os seguintes pontos de divergéncia (Sao os itens

que nao estao alinhados com a IN 04/2014):

e Com relagao ao Contrato:

- A afericao de esfor¢o por meio da métrica homens-hora apenas podera ser
utilizada mediante justificativa e sempre vinculada a entrega de produtos de acordo

com prazos e qualidade previamente definidos.

-

- E vedado contratar por postos de trabalho alocados, salvo os casos justifi-
cados mediante a comprovagao obrigatoria de resultados compativeis com o posto

previamente definido.

e Com relagdo ao Processo:
- Responsabilidades nao definidas do Fiscal Requisitante.

- Nao ha uma avaliacao da qualidade dos servigos realizados ou dos bens entre-
gues e justificativas, de acordo com os Critérios de Aceitagao definidos em contrato,

a cargo dos Fiscais Técnico e Requisitante do Contrato.

- Nao ha um encaminhamento de indicagoes de sangoes por parte do Gestor do

Contrato para a Area Administrativa.

- Nao hé uma verificacao de aderéncia aos termos contratuais, a cargo do Fiscal

Administrativo do Contrato.

4.3.4 Modelagem TO BFE do Processo de Gestao do Contrato
de Service Desk
A modelagem "TO BE" (Apéndice C) foi elaborada com base no processo modelado da

gestao do contratual "AS IS" versus a IN 04/2014.

As principais melhorias do processo sao:

1. Nova pool para o cargo de Fiscal Requisitante: O cargo do Fiscal Requisitante estava
sendo abordado na mesma pool do Gestor do Contrato da modelagem "AS IS". No

entanto, a IN 04/2014, bem como o Plano de Inser¢ao na AF definem claramente

47



as responsabilidades de cada um destes. Ainda que hoje estas fungoes estejam
sendo desempenhadas pela mesma pessoa, ¢ importante delimitar claramente as
responsabilidades de cada um no processo. Sendo assim, foi adicionada uma nova
pool para este cargo, separando-a do Gestor do Contrato, conforme esta estipulado
na modelagem "T0O BE" (Apéndice C).

. Entrada do chamado como inicio do processo: O atual sistema de contratacao
homem-hora/posto de trabalho pode acarretar riscos financeiros para a contratante.
O modelo de contratacao por UST é a opc¢ao mais apropriada para este tipo de con-
tratagdo de acordo com a IN 04/2014. As ordens de servigo serdo abertas a cada

abertura de chamado e levadas pela contratada na reuniao de faturamento.

. Avaliacao da qualidade dos servicos: A avaliacdo da qualidade dos servigos nao
estava bem definida na modelagem "AS IS", como estipula a IN 04/2014. Dessa
forma, a modelagem "TO BE" (Apéndice C) incorpora esta nova atividade, que fica a
cargo dos Fiscais Técnico e Requisitante. Estes avaliarao o servigo de acordo com os
critérios de satisfacao estabelecidos no contrato. Caso haja alguma inconformidade,
estes a encaminharao para o Gestor do Contrato, que aplicard alguma sangao ou

encaminhara a contratada caso os desvios sejam passiveis de correcao.

. Encaminhamento de indica¢oes de sanc¢oes por parte do Gestor do Contrato para a
Area Administrativa: Na modelagem "AS IS", apenas a sancio do tipo glosa estava
sendo abordada. No entanto, ha outros tipos de san¢ao conforme previsto pela IN
04/2014, os quais devem ser encaminhados pelo Gestor do Contrato para a area
administrativa. Sendo assim, a modelagem "TO BE" (Apéndice C) incorpora estas
sangdes que nao sejam glosas, que serao aplicadas, por exemplo, em caso de nao

aderéncia contratual.

. Verificagao de aderéncia aos termos contratuais, a cargo do Fiscal Administrativo do
Contrato: A verificacdo de aderéncia aos termos contratuais nao estava bem definida
na modelagem "AS IS", como estipula a IN 04/2014. Dessa forma, a modelagem
"TO BE" (Apéndice C) incorpora esta nova atividade, que fica a cargo do Fiscal

Administrativo.

. Reuniao de revisao dos servigos: Esta reunido veio como forma de atenuar os riscos
de falta de agoes preventivas em caso de fragilidade do servigo e comunicagao dis-
tante entre contratada e contratante. Apods atestada a nota fiscal, a contratada e
o contratante se reiinam a fim de avaliar o servico daquele més, levantando li¢oes
aprendidas, principalmente em casos em que haja sanc¢oes, com o intuito de evita-las

nos futuros meses.

48



7. Acompanhamento do pagamento por parte do Gestor do Contrato: O controle de

que o pagamento foi efetuado ou nao, ja que este muitas das vezes pode ser efetuado

com atrasado pelo Financeiro. A sugestao é de que o gestor solicite uma senha para

ter acesso ao SICAF, e por meio deste, controle a ordem bancaria, comunicando ao

Financeiro em caso de nao pagamento.

Apés a construgao da modelagem "T'0 BE" (Apéndice C) foram analisados os indica-

dores constantes no termo contratual utilizando-se como insumo o histérico do contrato

de Service Desk.

4.3.5 Analise dos Indicadores

Na andlise de indicadores existentes no contrato de Service Desk da AF observa-se a

forma com que os indicadores utilizados se comportaram durante todo o periodo de sua

aplicacgao.

Com o auxilio do Gestor do Contrato foram acessados os indicadores referentes ao

periodo entre julho de 2012 e agosto de 2014, dados suficientes para atestar o comporta-

mento. A Tabela 4.6 apresenta os indicadores analisados.

Tabela 4.6: Relacao dos Indicadores
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Indicador Forma de Calculo Meta | Frequéncia
Atendimento  (Figura | (Total de chamados encaminhados em até | 70% | Mensal
D.1) 15 minutos pelo atendimento / Total de cha-

mados que podem ser encaminhados pelo

atendimento)*100
Suporte Técnico Re- | (Total de chamados resolvidos em até 30 mi- | 70% | Mensal
moto Tipico (Figura | nutos pelo suporte técnico remoto tipico /
D.2) Total de chamados que podem ser resolvi-

dos pelo suporte técnico remoto tipico)*100
Suporte Técnico Re- | (Total de chamados resolvidos em até 2| 50% | Mensal
moto Especializado | horas pelo suporte técnico remoto especi-
(Figura D.3) alizado / Total de chamados que podem

ser resolvidos pelo suporte técnico especi-

alizado)*100

continuacao




continuacao

Indicador

Forma de Calculo

Suporte Técnico Re-
moto Especializado

(Figura D.4)

(Total de chamados resolvidos em até 6
horas pelo suporte técnico remoto especi-
alizado / Total de chamados que podem
ser resolvidos pelo suporte técnico especi-
alizado)*100

Suporte Técnico Re-
moto Especializado

(Figura D.5)

(Total de respostas enviadas aos usudrios
sobre consultas e solicitagoes via e-mail, in-
ternet ou intranet em até 48 horas / To-
tal de respostas enviadas aos usuarios so-
bre consultas e solicitacoes via e-mail, inter-
net ou intranet encaminhadas para as uni-

dades de suporte técnico remoto especiali-
zado)*100

Suporte Técnico Pre-
sencial Tipico (Figura
D.6)

(Total de chamados resolvidos em até 4 ho-
ras pelo suporte técnico presencial tipico /
Total de chamados que podem ser resolvidos

pelo suporte técnico presencial tipico)*100

Suporte Técnico Pre-
sencial Tipico (Figura

D.7)

(Total de chamados resolvidos em até 12 ho-
ras pelo suporte técnico presencial tipico /
Total de chamados que podem ser resolvidos

pelo suporte técnico presencial tipico)*100

Suporte Técnico Pre-
sencial Tipico (Figura
D.g)

(Total de chamados resolvidos em até 24 ho-
ras pelo suporte técnico presencial tipico /
Total de chamados que podem ser resolvidos

pelo suporte técnico presencial tipico)*100
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continuacao

Indicador Forma de Calculo Meta | Frequéncia
Suporte Técnico Pre- | (Total de chamados resolvidos em até 05 | 100% | Mensal
sencial Tipico (Figura | dias pelo suporte técnico presencial tipico /
D.9) Total de chamados que podem ser resolvidos

pelo suporte técnico presencial tipico)*100
Suporte Técnico Pre- | (Total de chamados resolvidos em até 12 | 50% | Mensal
sencial  Especializado | horas pelo suporte técnico presencial espe-
(Figura D.10) cializado / Total de chamados que podem

ser resolvidos pelo suporte técnico presen-

cial especializado)*100
Suporte Técnico Pre- | (Total de chamados resolvidos em até 24 | 65% | Mensal
sencial  Especializado | horas pelo suporte técnico presencial espe-
(Figura D.11) cializado / Total de chamados que podem

ser resolvidos pelo suporte técnico presen-

cial especializado)*100
Suporte Técnico Pre- | (Total de chamados resolvidos em até 48 | 85% | Mensal

Especializado
(Figura D.12)

sencial

horas pelo suporte técnico presencial espe-
cializado / Total de chamados que podem
ser resolvidos pelo suporte técnico presen-

cial especializado)*100

Os indicadores contém informagoes mensais quanto a meta, total de chamados e a

realizacao dos chamados acima ou abaixo de horas determinadas contratualmente.

Os indicadores "Garantia HP, Gestor e impressora", "Chamados Cancelados Nao Fatu-

rados", "Engano, Reativacao, Telefonia e Teste" e "Chamados" ndo é mais utilizado como

indicador do contrato ja que eles foram utilizados apenas durante a fase de testes da

implementac¢ao do sistema de abertura dos chamados no ano de 2012.

Para analisar o comportamento dos indicadores foram utilizadas ferramentas de ge-

renciamento de dados e graficos que foram gerados para observar como estes indicadores

interagiam com as metas estabelecidas.

gerados para cada indicador analisado.

o1

No Apéndice D sao apresentados os graficos




Observa-se na analise dos graficos (Apéndice D) gerados que a grande maioria dos
indicadores apresenta comportamento acima da média. Somente um indicador "Suporte
Técnico Presencial Tipico — Percentual Contratado 100%" apresenta dois indices abaixo
da meta, porém em comportamento fora do padrao, em apenas dois meses dos 26 meses
analisados.

Ainda utilizando-se do histérico contratual foi elaborado outro grafico (Figura 4.6)
para entender a relagao entre o nimero de chamados, que representam todos os chamados
que foram atendidos, ou seja, finalizados no més, e o faturamento, que representa o

montante financeiro pago mensalmente.

Faturamento Versus Nimeros de Chamados Mensais (Julho/2012 a Agosto/2014)
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Figura 4.6: Faturamento Versus Niumeros de Chamados Mensais
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Verifica-se que nos meses janeiro/2014 até maio/2014 a quantidade de chamados con-
tinuou alta, mas o faturamento foi baixo. A justificativa para esse fato foi a auséncia de
homem-hora/posto de trabalho nas unidades descentralizadas. Com isso, foram aplicadas
glosas contratuais que refletiram na queda do faturamento da contratada.

Ainda se observa (Figura 4.6) que ndo hé relacdo entre a quantidade de chamados
e o faturamento. Esta falta de relagdo se deve a forma de contratacao estabelecida, no
caso, posto de trabalho disfarcado de homem-hora. Caso a forma de contratacdo fosse
UST o comportamento esperado seria o faturamento maior em meses com maior niimero
de chamados. Verifica-se que nao é o que esta ocorrendo; com isso, para atender a IN
04/2014 é necessario a alteragao da forma de contratagao.

Analisaram-se ainda os indicadores relativos a satisfacdo do cliente atendido pelos
técnicos de nivel 1, 2 e 3. Dentre um total de 45.194 chamados obteve-se resposta do

questionario de satisfacao de 20.584 chamados, como estd representado pela Figura 4.7.
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Chamados Abertos Versus Numeros de Respostas (Julho/2012 & Agosto/2014)

N° de Chamados

2500

2328
2265

EEEL TP 2161 2135 2140

1956
1898

2000
1869
1817 1840
1767 1801
1652 1623
1531 1569 1562
1500
1323 e
1214 1z=6
053 72 25 11 23 0
1000 szt , 6 0 6 2 3 s 7
2
7 2 3 o
2 5
4 13 5
57 s
500 o
o
4 El 4 ki 4 El b % b 1 2 1 k! 1 b 1 k! 1 3 3 Ed k1 3 k1 E
1 | 1 | ] 1 | 1 1 1 ] 1 1 1 | 1 1 | | 1 1 1 ] 1 | 1
2 2 o o o 0 o g = g 2 2 2 o o o e 2 o ) = 2 2 2 2
3 8 k| i H ¥ § 5 E 3 E E g 4 5 H H ¥ 8 ] E : 2 3
2 i 2 £ H 3 H 3 E H £ £ F 2 2 3
a a L H 4 5 14 & L H 4
o ] » » o & 1
& « : ] g ]

setembro
Novem

HN° de Chamades BN de Respestas

Figura 4.7: Chamados Abertos Versus Numero de Respostas
A média de satisfacao dos clientes esta disposta na Tabela 4.9.

Tabela 4.9: Média de Satisfacao dos Clientes
Numero de Respostas

791,69

Resolvido?
Sim Nao
99,37% 0,63%
Prazo de Atendimento
Satisfeito | Irregular | Insatisfeito | Nao Aplicavel
97,32% 1,87% 0,30% 0,51%
Postura Profissional do técnico
Satisfeito | Irregular | Insatisfeito | Nao Aplicavel
98,25% 0,66% 0,05% 1,03%
Atendimento da Central Telefonica
Satisfeito | Irregular | Insatisfeito | Nao Aplicavel
53,96% 0,88% 0,12% 45,04%

Observa-se que a maioria dos indices se mostra satisfatoria. Nos termos do contrato do
Service Desk é estabelecida a meta de 3% de respostas, porém, o cendrio ¢ bem otimista,
com aproximadamente 45,54% de respostas.

Apos toda a andlise, verifica-se que os indicadores instituidos nos termos do contrato
para a aplicagdo de glosas sao focados no tempo de atendimento, ou seja, a pesquisa

de satisfacao nao é utilizada para a aplicacdo de sanc¢oes a contratada. Dessa forma,
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verifica-se uma oportunidade de melhoria na contratacao do proximo contrato de Service
Desk.

4.3.6 Pontos de Vulnerabilidades

Durante a andlise comparativa com a IN 04/2014 foram descobertos alguns pontos de
vulnerabilidade decorrentes de fragilidades tanto em relacao ao processo de gestao do

contrato, como do instrumento contratual em si. Sao estes pontos:

e Pontos de nao conformidade com a IN 04/2014.
e Riscos financeiros em relagdo ao processo de contratagdo homem-hora /posto.
e Funcoes e responsabilidades nao definidas claramente.

e Anadlise da qualidade do servigo e verificagao de aderéncia contratual nao definida

claramente no processo.
e Possibilidade de san¢oes nao classificadas como glosa e ndo incorporadas ao processo.
e Falta de agOes preventivas em caso de fragilidade do servigo.
e Comunicacao distante entre contratada e contratante.

e Falta de acompanhamento do pagamento e finalizagao da ordem de servigo por parte

do gestor do contrato.

Com base nessas informagoes verifica-se que a forma de contratagdo atual (posto de
trabalho disfargado de homem-hora) é um dos principais fatores que direcionam a AF
para a realizagdo de uma nova contratacao (licitagdo). Embasado nessa comprovagao foi
realizado um estudo de priorizagao dos servigos que apresentam maior risco na transicao

contratual.

4.3.7 Priorizacao dos Riscos da Transicao Contratual de Acordo

com o Catalogo de Servicos

Para priorizar os riscos foi elaborado e aplicado o questiondrio do método AHP. Para
aplicacao desse método necessita-se fazer uma estruturacao do problema a ser estudado
apdés um estudo do catélogo de servigos da AF. Ao todo, sdo 152 servigos agrupados em
18 diferentes categorias, sendo que cada servigo pode ter varios procedimentos para serem
realizados. Diferentes procedimentos dentro de um mesmo servico podem ser realizados

por diferentes unidades de atendimento de suporte técnico.
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As equipes de suporte podem realizar o servigo remotamente ou de forma presencial,
sendo que, de acordo com a natureza e complexidade, o servico pode exigir um suporte
técnico tipico envolvendo questoes mais triviais de tecnologia, ou suporte técnico especi-
alizado para necessidades mais especificas de rede, banco de dados e sistemas.

A Tabela 4.10 apresenta a lista de todas as categorias de servigos de TT realizados na

AF.

Tabela 4.10: Categorias de Servigos de TI da AF

Categorias de Servigos de T1

Backup Informagoes

Banco de Dados Internet

Dispositivos Mdéveis Corporativos Perfil de Usuario

DNS (Domain Name System) Rede

E-madl Seguranca

Equipamento Sistema Operacional
Hardware Sistema WEB/Corporativo
Impressora/Scanner Softwares

Telefonia — Atendimento Operacional

O objetivo é a identificagao dos servigos que apresentam maiores riscos na transicao de
modelo contratual de homem-hora/posto de trabalho para UST. Para a identificacao dos
critérios e das alternativas para atingir a meta, foram analisadas as categorias de servicos
de TT que constam no catalogo de servicos da AF; foram agrupadas e selecionadas apenas
as que apresentam maior probabilidade de conter riscos na transicao contratual.

Para essa identificacao foi utilizada a técnica de Brainstorming. Essa técnica tem o
objetivo de criar condi¢oes para que um grupo de pessoas seja encorajado a emitir ideias
de forma livre, sem criticas e em pouco espago de tempo, buscando a diversidade de
opinides através de um processo criativo. Primeiramente, a etapa divergente, que tem o
intuito de produzir ideias. Depois, a etapa convergente, na qual as sugestoes sao avaliadas,
agrupadas e selecionadas. Dessa maneira obtém-se os critérios e as alternativas do método
AHP.

Os critérios de analise das alternativas sao questoes perenes a todos os servigos de TI

em uma transi¢ao contratual, os quais serao descritos a seguir:

e Manutencao: ato ou efeito de manter o servigo em funcionamento.
e Integridade dos dados: servico manipulado nao alterara as caracteristicas originais.
e Complexidade do servigo: dificuldade de se realizar o servico.

e Impacto no usudrio: quanto o servigo impacta diretamente o usuario final.
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e Custo associado: custo de capacidade atrelado ao servigo.

De um total de 18 categorias resultaram-se 4 grupos de categorias na forma de alterna-
tivas. Essa unificacao foi feita com base na natureza dos servigos prestados dentro de cada
categoria. Servigos com caracteristicas semelhantes, no que diz respeito as atividades de
implementacao, mesmo se classificados em categorias diferentes no catalogo da AF, foram
dispostos em uma mesma alternativa de risco.

Segue abaixo a lista com uma descricao de cada uma das alternativas, com as categorias

agrupadas:

e Sistema Operacional: nessa alternativa apenas os servigcos da categoria Sistema
Operacional. Os servicos realizados sao os de atualizagao, instalagdo, manutencao,
configuragao e restauracao de sistemas operacionais Windows, tanto em microcom-
putadores quanto em computadores servidores de rede. Outro servigo importante é
a criacdo de "imagens' do sistema operacional, o que permite uma restauracao ra-
pida de uma maquina, ja que a "imagem" contém todas as configuragoes do sistema

operacional, programas e arquivos necessarios para a execugao do sistema.

e Sistemas web: essa alternativa contempla o servigo da categoria Sistema web/corporativo,
no qual se destaca o servigo de configuracio NAGIOS (aplicagdo para monitora-
mento de sistemas); criagdo e manutencao dos sites das unidades descentralizadas e
da sede da AF; criacdo de infraestrutura WordPress (sistema de gerenciamento de
conteudo web), PHP (linguagem de programacao para aplicagdes presentes em ser-
vidores de internet) e Moodle (software executado em ambiente virtual para apoio
a aprendizagem); e instala¢ao de aplicagoes nos servidores disponibilizando-as para

0S USUArios.

e Rede: nesse grupo tém-se as categorias DNS, e-mail, internet, perfil de usuario e
rede. O DNS é um sistema de gerenciamento de nomes hierarquico e distribuido para
computadores, servicos ou qualquer recurso conectado a internet ou em uma rede
privada. Na categoria e-mail, estao abarcados os servicos de configuracao de e-mail
pessoal, departamental e grupos de e-mail, além do bloqueio de e-mails maliciosos ou
indesejados. Nas categorias internet e perfil de usuario estao os servicos relacionados
a configuracdo e manutencao de navegadores de internet: criacdo, desativacao, des-
bloqueio, atualizacao e exclusao de contas dos usuarios da AF; permissoes de acesso
a sistemas; os servicos de configuracao de servidores. Na categoria Rede estao: a
crimpagem de cabo; manutencao de links, roteadores e switch; criacao, exclusao e
controle de pastas da rede interna da AF e representagoes; servigos de ponto de

rede e transferéncia de dados. A maioria dos procedimentos desses servigos da cate-

56



goria Rede é executada por profissionais especializados, seja de maneira remota ou

presencial.

e Storage: por fim, a alternativa Storage, que envolve, além do armazenamento de
dados de forma estruturada, a administracao dos Sistemas Gerenciadores de Banco
de Dados (SGBD) e os servigos da categoria Backup. Os SGBDs utilizados pela AF
sao: o MSSQL da Microsoft, o MySQL da Oracle e o PostgreSQL. Os servigos dessa
categoria se referem a criagdo, exclusao e manutencao de tabelas e seus relaciona-
mentos; procedimentos de carga e consulta de dados; manutencao dos modelos de
dados relacionais dos bancos; e a integragao do banco com a camada de apresentagao
ao usuario. Os servicos de banco de dados sempre sdao realizados por unidades de
atendimento com profissionais altamente especializados. Os servigos da categoria
Backup se referem a procedimentos envolvendo atividades relacionadas a gravacao

em dispositivos de armazenamento (pen-drive, CD, DVD e HD).

Com base nos critérios de avaliagao e nas alternativas chega-se na estrutura hierarquica

do problema de decisao representada na Figura 4.8.

Priorizar Servigos de TI
que Apresentam Maior
META Risco na Transi¢do
Contratual

v v v v v

Conplexidade do Integridade dos

. Manutengio Impacto no Usuario Custo Associado
Servigo Dados 4 P S

CRITERIOS

— ‘

ALTERNATIVAS | Desenvolvimento Sistema

de Sistema WEB Operacional Rede Storage

Figura 4.8: Estrutura Hierarquica do Problema de Decisao

A partir da estrutura hierarquica do problema, o questionario AHP foi respondido
pelos gestores de TI da AF. A AF possui apenas 5 gestores de T1I, conforme representado
na Tabela 4.1. Esses gestores responderam o questiondrio em conjunto, ocorreram discus-
soes a respeito do problema e o questionario foi respondido de maneira menos subjetiva
e mais logica, provendo assim resultados mais consistentes. Os gestores fizeram primei-
ramente uma comparacao par a par dos critérios, e em seguida avaliaram a importancia
das alternativas em relacdo a cada um dos critérios. E através dessa multiplicidade de
comparagoes par a par que o conhecimento sobre os elementos de um modelo é construido.

A Tabela 4.11 reflete o resultado dessa aplicacao.
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Tabela 4.11: Avaliacao da Importancia dos Critérios

Critérios Manutencao| Integridade | Complexidade| Impacto | Custo

de Dados do Servico no Usua- | Associ-

rio ado

Manutencao 1,00 0,20 0,20 0,33 1,00
Integridade 5,00 1,00 3,00 5,00 5,00
dos dados
Complexidade 5,00 0,33 1,00 3,00 5,00
do Servico
Impacto no 3,00 0,33 0,33 1,00 3,00
Usuério
Custo Associ- 1,00 0,20 0,20 0,33 1,00
ado

Em seguida foram efetuadas as comparacoes par a par para as alternativas em relagao

aos critérios; os resultados sao descritos nas Tabelas: 4.12, 4.13, 4.14, 4.15 e 4.16.

Tabela 4.12: Comparacao das Alternativas em Relagdo ao Critério Manutengao

Critério Manuten- | Sistema Ope- | Desenvolvimento | Rede Storage
cao racional de Sistemas Web

Sistema Operacional 1,000 0,333 0,200 0,143
Desenvolvimento  de 3,000 1,000 0,333 0,333
Sistemas Web

Rede 5,000 3,000 1,000 0,333
Storage 7,000 3,000 3,000 1,000

Tabela 4.13: Comparacao das Alternativas em Relagao ao Critério Integridade dos Dados

Critério Integri- | Sistema Ope- | Desenvolvimento | Rede Storage
dade dos Dados racional de Sistemas Web

Sistema Operacional 1,000 1,000 0,200 0,111
Desenvolvimento  de 1,000 1,000 0,333 0,143
Sistemas Web

Rede 5,000 3,000 1,000 0,333
Storage 9,000 7,000 3,000 1,000
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Tabela 4.14: Comparacao das Alternativas em Relagdo ao Critério Complexidade dos
Servigos

Critério Complexi- | Sistema Ope- | Desenvolvimento | Rede Storage
dade dos Servicos racional de Sistemas Web

Sistema Operacional 1,000 3,000 0,333 0,200
Desenvolvimento  de 0,333 1,000 0,333 0,200
Sistemas Web

Rede 3,000 3,000 1,000 0,333
Storage 5,000 5,000 3,000 1,000

Tabela 4.15: Comparacao das Alternativas em Relagao ao Critério Impacto no Usuario

Critério Impacto | Sistema Ope- | Desenvolvimento | Rede Storage
no Usuario racional de Sistemas Web

Sistema Operacional 1,000 3,000 0,200 0,333
Desenvolvimento  de 0,333 1,000 0,200 0,143
Sistemas Web

Rede 5,000 5,000 1,000 1,000
Storage 3,000 7,000 1,000 1,000

Tabela 4.16: Comparacgao das Alternativas em Relacao ao Critério Custo Associado

Critério Custo As- | Sistema Ope- | Desenvolvimento | Rede Storage
sociado racional de Sistemas Web

Sistema Operacional 1,000 0,200 0,333 0,200
Desenvolvimento  de 5,000 1,000 1,000 0,333
Sistemas Web

Rede 3,000 1,000 1,000 0,200
Storage 5,000 3,000 5,000 1,000

Os julgamentos sao sintetizados por meio do modelo utilizando os pesos e adicionando
o processo que deriva os pesos globais das alternativas. A melhor alternativa é aquela de
maior prioridade. Para realizar a andlise dos julgamentos se utiliza a ferramenta Fxpert
Choice, software destinado a aplicagao e anélise do método AHP.

A partir das comparacoes par a par dos critérios, verifica-se que o critério de avaliacao
mais importante é "Integridade dos Dados" (48,3% de importéancia), seguido por "Com-
plexidade do Servigo" (27%), "Impacto no Usuario' (12,8%), e, por ultimo, "Manutencao"
e "Custo Associado', cada um com 6% de importancia. Observa-se também que as com-
paracoes foram feitas de maneira consistente, uma vez que o indice de inconsisténcia que
mede a coeréncia das comparagoes foi de apenas 5%, sendo permitido atingir até 10% de

inconsisténcia. A Tabela 4.17 ilustra a importancia de cada um dos critérios de avaliagao.
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Tabela 4.17: Importancia dos Critérios de Avaliagao

Posicao | Critérios Importancia
1° | Integridade dos Dados 0,483
2° | Complexidade do Servigo 0,270
3° | Impacto no Usuario 0,128
4° | Manutencgao 0,060
5° | Custo Associado 0,060
Indice de Inconsisténcia = 0,05

Com base na importancia dos Critérios de Avaliacao e nos julgamentos par a par das
alternativas, chega-se ao resultado de que o servigo a ser priorizado (Tabela 4.18) durante
a transicao contratual é o servigo de Storage, que possui um percentual de importancia de

54,9%. O servigo de Rede apresenta um percentual de importancia alto (27,4%) indicando

que também é um servico importante.

Tabela 4.18: Importancia dos Servigos a Serem Priorizados

Posicao | Alternativas Importancia
1° | Storage 0,549
2° | Rede 0,274
3° | Sistema Operacional 0,092
4° | Desenvolvimento de Siste- 0,085
mas Web
Indice de Inconsisténcia = 0,05

A ferramenta Ezxpert Choice possui algumas opgoes para auxilio do exame dos resul-
tados. Uma delas é apresentacdo da importancia de cada alternativa em funcao de cada
um dos critérios, como pode ser visto na Tabela 4.18. Ja na Figura 4.9 se observa que
para 4 dos 5 critérios, o servigo de Storage foi considerado como o mais importante. O

Unico critério que foge a regra é "Impacto no Usudrio' onde o servico de Rede é pouco

mais importante do que o de Storage.
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Importancia dos Servicos para cada Critério
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Figura 4.9: Importancia dos Servigos para cada Critério

Apos obter a priorizagao das alternativas é necesséario verificar a validade dos resul-
tados, examinando se a intuicao sobre a melhor alternativa esta de acordo com a opcao
selecionada. Se nao estiver, a estrutura, os critérios e julgamentos do modelo devem ser
examinados novamente e, se necessario, modificados.

Analisando os resultados, verifica-se que o Storage é o servigo a ser priorizado na
transicao e segundo o servico de Rede. Pode-se mencionar que o risco associado ao servigo
de Storage é bastante elevado ja que envolve todas as informagoes da AF.

Na subsecao seguinte foi efetuada uma anélise de sensibilidade, com o intuito de ana-

lisar com mais detalhe os resultados.

Analise de Sensibilidade

As analises de sensibilidade sao efetuadas alterando os valores dos pesos dos critérios ou
das preferéncias das alternativas. Estas mudancas podem mudar a ordem das prioridades,
fazendo com que a atual alternativa preferida seja trocada por outra. Portanto, se a ordem
das principais alternativas é alterada com uma pequena variagao em um determinado valor
de julgamento, entao o modelo de decisao é considerado "sensivel" aquele peso. Como a
maioria dos pesos se baseia em julgamentos qualitativos, esta analise é importante para
entender se o modelo é excessivamente sensivel a tais pesos.

Com a ferramenta Expert Choice consegue-se gerar um grafico chamado de Gradient
Sensitivity representado pelas Figuras 4.10, 4.11, 4.12, 4.13 e 4.14 que mostram a taxa
de variacao das prioridades das alternativas em relacao a mudancas no peso de um dos
critérios. As curvas apresentadas nas figuras sao as alternativas e a barra vertical indica
o peso atual atribuido ao critério em questao.

Observando o gréfico ilustrado na Figura 4.10, percebe-se que ao aumentar a impor-

tancia do critério Manutencao de 6% para aproximadamente 12%, a ordem de impor-
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Variacéo do Critério Manutencéo
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Figura 4.10: Taxa de Variacao das Prioridades em Relacao a Variagao do Peso do Critério
Manutencao

tancia das alternativas se altera: o Desenvolvimento de Sistemas Web passa a ser mais
importante do que Sistema Operacional. Porém, ainda que se aumente a importancia do
critério Manutencao, as duas alternativas prioritarias continuarao sendo Storage e Rede,

nesta ordem.

Variacao do Critério Integridade dos Dados
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Figura 4.11: Taxa de Variacao das Prioridades em Relacao a Variagao do Peso do Critério
Integridade dos Dados

J& a Figura 4.11 nos mostra que ao aumentar a importancia do critério Integridade dos
Dados de 48,3% para aproximadamente 67%, a ordem de importancia das alternativas se
altera: o Desenvolvimento de Sistemas Web passa a ser mais importante do que o Sistema
Operacional. Porém, ainda que se aumente a importancia do critério Manutencao, as
duas alternativas prioritarias continuarao sendo Storage e Rede, nesta ordem.

Pela Figura 4.12 percebe-se que se diminuir a importancia do critério Complexidade

do Servigo de 27% para 16% o servigo de Desenvolvimento de Sistema Web passa a ser

62



Variacao do Critério Complexidade do Servico
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Figura 4.12: Taxa de Variacao das Prioridades em Relacao a Variagao do Peso do Critério
Complexidade do Servigo

mais importante que o servigo de Sistema Operacional. Porém, ainda que se diminua a
importancia do critério Manutencao, as duas alternativas prioritarias continuarao sendo

Storage e Rede, nesta ordem.

Variacéo do Critério Impacto no Usuario
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Figura 4.13: Taxa de Variacao das Prioridades em Relacao a Variagao do Peso do Critério
Impacto no Usuario

Analisando o grafico de sensibilidade da Figura 4.13, percebe-se pela primeira vez uma
mudanca em relagdo ao servigo prioritario. O servigo a ser priorizado passa a ser o de
Rede, em vez de Storage. Contudo, isso sé ocorre quando o peso do critério Impacto
no Usuario passa de 12,8% para 92%. Isto é, se a andlise fosse feita somente em funcao
do critério Impacto no Usuario, a melhor alternativa seria Rede, porém estaria sendo

simplista. Tal resultado s6 comprova que Storage é o servigo a ser priorizado.
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Variacao do Critério Custo Associado
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Figura 4.14: Taxa de Variacao das Prioridades em Relacao a Variagdo do Peso do Critério

Custo Associado

Se analisar pelo lado do Custo Associado (Figura 4.14), a ordem de priorizacao dos
servigos seria alterada quando o peso do critério fosse superior a 81%, assim teria: Storage;
Desenvolvimento de Sistemas Web; Rede; e Sistema Operacional.

Através dessa analise de sensibilidade pode-se verificar a efetividade do resultado ob-
tido. Isto é, por mais que os pesos dos critérios variem, o servico a ser priorizado continua
sendo o de Storage. Ademais, pode-se constatar que o servigo de rede é na maioria das
vezes o segundo mais importante; sendo assim, tal servico também deve ser priorizado
durante a transicao contratual.

No proximo capitulo é aplicada a gestao de riscos relacionando o contrato de Service

Desk e o levantamento de GTL.
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Capitulo 5
Gestao de Riscos

Este capitulo apresenta a aplicacao da gestao de riscos utilizando-se o contrato de Service
Desk e os processos do gerenciamento de servigos de TT pertencentes ao levantamento de
GTL

5.1 Contextualizacao da Avaliacao da (Governanca de
TI da AF

O questionario de levantamento de GTI (Anexo I) utilizado pelo TCU foi aplicado pela
primeira vez na AF no ano de 2014. Esse levantamento resultou no iGovTI, que reflete
uma analise baseada em seis dimensoes: lideranca, estratégias e planos, informacao e
conhecimento, pessoas, processos e resultados.

O célculo do iGovTI considera trés niveis de consolidagao [17]:

1. a ponderacao dos itens de uma questao, gerando um nimero que varia de zero a um
e que representa o grau de aderéncia da instituicao a boa pratica ou ao requisito

legal que ¢ objeto da questao;

2. a ponderagao das questoes dentro de uma dimensao, gerando um ntmero que varia
de zero a um e que representa o grau de capacidade da organizacao na respectiva

dimensao;

3. a ponderacao final dos valores encontrados para as dimensoes, que representa o grau
de capacidade da organizacao em governar sua TI na perspectiva do questionario

aplicado.

A estrutura da férmula segue a descrigdo abaixo [17]:
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1.

a formula das questoes é definida, de modo geral, pela expressao: qn = alil + a2i2
+ ... + anin, onde cada pardmetro "a" (podendo assumir os valores: 0; 0,2; 0,5; e 1)
representa um item respondido e cada pardmetro 'i" (variando de 0 a 1) representa

o peso desse item na questao;

. a formula das dimensoes é definida pela expressao: dn = blql + b2q2 + ... + bnqn,

onde cada "b" (variando de 0 a 1) representa a nota de uma questao respondida e

n_n

cada parametro "q" (variando de 0 a 1) representa o peso dessa questiao na respectiva

dimensao;

. a férmula geral do indice de governanca de TT é definida pela expressao: iGovTI2014

= dlpl + d2p2 + ... + dnpn, onde cada "d" (variando de 0 a 1) representa a nota da

dimensao e cada pardmetro "p" (variando de 0 a 1) representa o peso dessa dimensao

no célculo.

O TCU ainda complementa que os itens com resposta padronizada podem assumir os

seguintes valores, de acordo com a resposta assinalada [17], conforme Tabela 5.1.

Tabela 5.1: Valores Atribuidos a Cada Categoria de Resposta do Questionario. Fonte:

[17].

Categoria de Resposta Valores
Nao se aplica ou nao adota a pratica 0,0
Iniciou ou concluiu plano para adotar a pratica 0,2
Adota parcialmente a pratica 0,5
Adota integralmente a pratica 1,0

Os pesos (Tabela 5.2) constantes da férmula foram definidos com base em andlise

fatorial, método estatistico que tem por objetivo identificar fatores (varidveis hipotéticas)

que expliquem a correlagao existente entre as variaveis, como consta na Tabela II.2.

Tabela 5.2: Peso das Dimensoes. Fonte: Adaptado de [17].

Dimensao Peso
Lideranca (D1) 0.21
Estratégias e Planos (D2) 0.16
Informagoes (D3) 0.16
Pessoas (D4) 0.16
Processos (D5) 0.19
Resultados(D6) 0.12

O resultado do iGovTI é categorizado em quatro niveis de capacidade: inicial (0,00
a 0,29), basico (0,30 a 0,49), intermediario (0,50 a 0,69) e aprimorado (0,70 a 1,00) [17].

Verifica-se que as escalas utilizadas nao seguem um intervalo regular.
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A média do resultado das avalia¢oes do iGovTI nas instituigoes foi de 0,45 [17].
A Tabela 5.3 apresenta o resultado do iGovTI 2014 da AF pesquisada, com base no

relatorio entregue pelo TCU de forma individualizada.

Tabela 5.3: Resultado do iGovTI 2014 da AF. Fonte: [20].

iGovTI2014
Nota Nivel de capacidade

0,15 | Inicial
Dimensoes Avaliadas Nota Nivel de capacidade
Lideranca (D1) 0,04 | Inicial
Estratégias e Planos (D2) 0,31 | Basico
Informagoes (D3) 0,12 | Inicial
Pessoas (D4) 0,17 | Inicial
Processos (D5) 0,20 | Inicial
Resultados (D6) 0,07 | Inicial
Classificagao 2014
Grupo Autarquia Segmento EXE-Sisp | Geral
27* (de 27) 219* (de 229) 356% (de 372)

Dessa forma, da Tabela 5.3 foram extraidas as seguintes conclusoes:

e O iGovTI 2014 da AF foi 0,15; com isso, obteve-se o nivel de capacidade inicial.

e Dentre as dimensoes verifica-se que a Lideranca (D1) obteve o menor nivel de ca-

pacidade, com nota 0,04, em seguida a de Resultados (D6) com nota 0,07.

e Verifica-se também que as dimensoes Estratégias e Planos (D2) e Processos (D5)

obtiveram as maiores notas, 0,31 e 0,20, respectivamente.

e J4 as dimensdes Informagoes (D3) e Pessoas (D4) ficaram com notas medianas em

relacdo as demais dimensoes.

e A AF estad ocupando a 27* posicao dentre as 27 AFs pesquisadas, encontra-se em

ultimo lugar das AFs.
e Ji em relagdo aos orgaos integrantes do SISP a AF esta no 219° lugar das 229.

e E, por fim, a AF estd classificada na posicao 356* dentre todas as 372 instituicoes

pesquisadas.

Apesar de a dimensao Lideranga apresentar o maior peso (Tabela 5.2), ou seja, maior
impacto no iGovTI, a dimensao Processos é a que mais se aproxima das questdes opera-
cionais, nao excluindo as demais dimensoes, mas essa dimensao possui uma maior apro-

ximagao da gestao dos contratos de TI que sao geridos pela Coordenagao de TT da AF.
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No teor da gestao do contrato de Service Desk nao se visualiza uma implantacao ou for-
malizacao dos processos de gerenciamento de servigos de TI e de gerenciamento de nivel
de servigo de TI como pratica adotada. No entanto, os 6rgaos de controle apontam como
um problema de GTI. Diante de tal fato, a pesquisa abordara com maior énfase as areas
da dimensao Processos.

A contextualizagao da AF, do levantamento de GTT e do contrato de Service Desk foi
apresentada anteriormente; com isso, a estruturacao das préximas etapas da gestao de

riscos é:

1. identificacao e andlise dos riscos;
2. avaliacao e tratamento dos riscos;

3. resultados obtidos.
Os dados coletados para a realizacao do estudo de caso seguiram o seguinte roteiro:

1. Utilizou-se da técnica de brainstorming para identificar as possiveis falhas (modo
de falha potencial, potencial efeito de falha, causa da falha em potencial), controles
atuais e agdo corretiva e/ou preventiva recomendada. Participaram dessa etapa
3 servidores especialistas de TI da AF, 2 especialistas da contratada prestadora de
servigos do contrato de Service Desk e 1 (um) especialista externo & AF, pertencente

ao quadro efetivo da Secretaria de Cidadania e Justica do Governo do Distrito
Federal.

2. As Falhas dos subprocessos do processo de gerenciamento de servigos de T1 foram
encaminhadas aos 6 colaboradores para que efetuassem a avaliagdo de cada uma
das 29 possiveis causas das falhas identificadas para se obter o RPN. Em seguida,
foram analisadas todas as falhas avaliadas para verificar se houve divergéncia. Para
os itens que apresentaram divergéncia foi consultado novamente o avaliador, com o

intuito de garantir que todos os itens tivessem um consenso.

Foi identificado no questionario de levantamento de GTI que o processo de gerenci-
amento de TI, da dimensao Processos, é o que mais se aproxima das caracteristicas do
contrato de Service Desk e que também possui maior peso nos cdlculos do iGovTI 2014.

Com isso, foi aplicada a técnica FMEA, integralmente, no processo de gerenciamento

de servicos de T1I, abrangendo 7 subprocessos:

e Processo de gerenciamento do catalogo de servicos.

e Processo de gerenciamento da continuidade dos servigos.
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Processo de gerenciamento de mudancas.

Processo de gerenciamento de configuragao e ativos.

Processo de gerenciamento de liberacao e implantacao.

Processo de gerenciamento de incidentes.

Processo de gerenciamento de problemas.

Deste modo, para tornar o processo mais confidvel e transparente no contrato de
Service Desk foi aplicada a técnica FMEA, que pode ser vista nas Tabelas 5.8 e 5.14,

utilizando os seguintes parametros:

e Modo de Falha Potencial: Define como o processo ou servigo pode deixar de desem-

penhar essas fungoes.

e Potencial Efeito da Falha: Apresenta as consequéncias do tipo de falha sobre o

sistema e sobre o cliente.

e Causas da Falha em Potencial: Representa as condi¢oes que podem ser responsaveis

pelo tipo de falha.

e Controles Atuais: Definem medidas preventivas de deteccao que ja tenham sido

tomadas e/ou sdo regularmente utilizadas nos processos das empresas.

e Severidade: Este ponto responde a pergunta: Qual é a gravidade das consequéncias

anteriores que resultam dos modos de falhas?

e Ocorréncia: Responde a pergunta: Com que frequéncia o modo de falha ou causa

tende a ocorrer?
e Detecciao: E a capacidade de detectar a falha antes que ela chegue ao usuério.
e RPN: Caracteriza-se como sendo a gravidade (em termos de efeito) da falha.

e Acgdo Corretiva e/ou Preventiva Recomendada: Sao agoes para eliminar as causas

de nao conformidades potenciais de forma a evitar sua ocorréncia.

Depois de identificados os modos de falha potencial, de acordo com o processo de
gerenciamento de servigos de T1, foi possivel discernir os outros parametros que tém uma
relacao de causa e efeito com o modo de falha potencial. Em seguida, foram detectados os
controles existentes e agoes corretiva e/ou preventiva recomendadas para cada falha. Para
a avaliagdo dos riscos foram utilizadas as escalas de severidade (Tabela 5.4), ocorréncia
(Tabela 5.5) e detecgao (Tabela 5.6).
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Tabela 5.4: Escala de Severidade. Fonte: Adaptado de [39].
Severidade Intervalo
Apenas perceptivel | 1

Pouca importancia | 2 a 3

Moderada 4a6
Grave 7a8
Gravissima 9a 10

Tabela 5.5: Escala de Ocorréncia. Fonte: Adaptado de [39].

Ocorréncia Intervalo
Improvavel 1

Muito pequena | 2 a 3
Moderada 4a6

Alta 7al
Alarmante 9a 10

Tabela 5.6: Escala de Detecgao. Fonte: Adaptado de [39].

Deteccao Intervalo
Alta 1
Moderada 2a3
Pequena 4a6
Muito pequena | 7 a 8
Improvavel 9al0

Apobs a ponderacao da severidade, ocorréncia e deteccao efetua-se a multiplicacdo e
encontra-se o0 RPN (Tabela 5.7). Os itens classificados como "Alto" sdo tratados prio-
ritariamente através das agoes corretivas e/ou preventivas, com o intuito de reduzir os

riscos.

Tabela 5.7: Grau de Prioridade de Risco

Prioridade | Intervalo
Baixo 1a 100
Moderado 101 a 300
Alto 301 a 1000

Dessa forma, a aplicagdo da técnica FMEA foi consolidada e produziu os resultados

expostos nas subsegoes 5.2, 5.3 e 5.4.
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5.2 Identificacao e Analise dos Riscos

A identificacao e andlise dos riscos sao apresentadas na Tabela 5.8. Ressalta-se que foram

atribuidos identificadores (Id) tanto para os modos de falha potencial quanto para a causa

de falha em potencial.

Tabela 5.8: FMEA: Identificacdo e Analise dos Riscos

71

1d Falhas Possiveis Controles
Modo de Fa- | Potencial Efeito | Id Causa da Falha Atuais
lha Potencial | de Falha em Potencial
Falha no Desconhecimento 1.1.1 | Nao ha formalizacao | Nao ha
1 processo de da existéncia do do catalogo de servi- | controles
gerenciamento | catdlogo de servigo cos de TI
de catalogo Catalogo de servi- | 1.1.2 | Inexisténcia de um | Reunides
de servigos cos desatualizado processo de  mu- | mensais
de TI danca do catalogo de | de fatura-
servigos mento do
contrato
Servico de TI nao | 1.1.3 | Falta de recursos de | Reunides
disponivel no cata- TI (mao de obra espe- | mensais
logo cializada) de fatura-
mento do
contrato
Auséncia de ferra- | 1.1.4 | Falta de automatiza- | Reunioes
mentas de controle ¢do das informacgoes | mensais
de mudancas contidas dentro do Ca- | de fatura-
talogo de Servicos mento do
contrato
continuacao



continuacao

Id Falhas Possiveis Controles
Modo de Fa- | Potencial Efeito | Id Causa da Falha Atuais
lha Potencial | de Falha em Potencial
Falha no Indisponibilidade 1.2.1 | Inexisténcia de um | Nao ha
processo de dos servigos plano de recuperacao | controles

L9 gerenciamento | criticos para da TI
da continuidade| o negocio de TI 1.2.2 | Nao identificacao de | Nao ha
dos servigos sistemas de informa- | controles
de TI ¢ado que suportam os

processos criticos para
0 negbcio
1.2.3 | Inexisténcia de um | Nao ha
plano de contingéncia | controles
da TI
Perda de 1.2.4 | Falta de uma politica | Nao ha
informagoes externa de backup controles
1.2.5 | Incéndio e Falhas Elé- | Nao ha
tricas na infraestru- | controles
tura de TI
Tomadas de 1.2.6 | Nao ha uma avaliacao | Nao ha
sao sem critério de- de riscos dos sistemas | controles
finido criticos para o negocio
Falha no Bloqueio 1.3.1 | Nao ha definicao de | Reunioes

1.3] processo de rado de um servico politica  organizacio- | mensais
gerenciamento | de TI nal para a gestao de | de fatura-
de mudancas mudanca dos servigos | mento do

de TT contrato
continuacao
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continuacao

Id Falhas Possiveis Controles
Modo de Fa- | Potencial Efeito | Id Causa da Falha Atuais
lha Potencial | de Falha em Potencial
Nao ha rastreabili- | 1.3.2 | Mudanca efetuada | Reunioes
dade da mudanca e sem aprovacao do | mensais
inexisténcia de do- comité de mudanca de fatura-
cumentos que com- mento do
provem as mudan- contrato
cas
Mudanca efetuada | 1.3.3 | Nao ha avaliacao dos | Nao ha
sem critérios previ- riscos da integridade | controles
amente definidos e da infraestrutura ine-
falha na andlise da rente as mudancas
eficicia da imple-
mentacao da mu-
danca

Falha no Falta de padroni- | 1.4.1 | Inexisténcia de uma | Nao ha

1.4] processo de zagdo e controle base de dados de ge- | controles
gerenciamento | dos ativos de TI renciamento de confi-
de configuracao| e erro na aplica- guracao
e ativos cao de itens de

configuragao
Erro no dimensio- | 1.4.2 | Inconsisténcia no ma- | Nao ha
namento de neces- peamento dos ativos | controles
sidades de TI de TI da AF

continuacao
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continuacao

Id Falhas Possiveis Controles
Modo de Fa- | Potencial Efeito | Id Causa da Falha Atuais
lha Potencial | de Falha em Potencial

Inconformidade le- | 1.4.3 | Inexisténcia da gestao | Nao ha
gal dos ativos e in- do ciclo de vida dos | controles
conformidade com ativos (hardware, soft-

os requisitos de ne- ware, propriedade in-

gbcios e regulamen- telectual, licencas, ga-

tares que envolvem rantias etc.)

conhecimentos dos

processos financei-

ros e técnicos

L5 Falha no Falha de comunica- | 1.5.1 | Inexisténcia de uma | Nao ha
processo de cao, erro de teste politica de liberacao e | controles
gerenciamento | e entrega (relea- implantacao
de liberacao ses), incompatibili-

e implantacao | dade com os outros
servigos, inexistén-
cia de documenta-
¢ao dos testes, da
entrega e da im-
plantacao e nao efe-
tua a transferéncia
de conhecimento
Sem garantia da in- | 1.5.2 | Inexisténcia de uma | Nao ha
tegridade dos servi- politica de testes antes | controles
¢os durante a im- da liberacao e implan-
plantacao tagdo de um servigo
continuacao
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continuacao

Id Falhas Possiveis Controles
Modo de Fa- | Potencial Efeito | Id Causa da Falha Atuais
lha Potencial | de Falha em Potencial

Falha na abertura | 1.6.1 | Site da central de ser- | Execucao
Falha no do incidente na vigos indisponivel de  teste

16 processo de central de sema-
gerenciamento | servigos nal, sem
de incidentes automagao

1.6.2 | Telefone da central de | Nao ha
servicos indisponivel controles
1.6.3 | Chat da central de ser- | Nao ha
vigos indisponivel controles
Atraso no 1.6.4 | Erro na priorizagao e | Nao ha
atendimento do categorizacao do inci- | controles
chamado dente
1.6.5 | Erro no encaminha- | Nao ha
mento do incidente | controles
para a area responsa-
vel
Nao contabilizacao | 1.6.6 | Técnico tratando de | Nao ha
dos chamados, re- incidentes sem a pré- | controles
latério de estatis- via abertura do inci-
ticas de incidente dente na central de
nao representa a re- Servigos
alidade, nao rastre-
abilidade do inci-
dente e reducao da
qualidade do geren-
ciamento de inci-
dentes
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continuacao

continuacao
1d Falhas Possiveis Controles
Modo de Fa- | Potencial Efeito | Id Causa da Falha Atuais
lha Potencial | de Falha em Potencial
Resolucao do pro- | 1.7.1 | Nao deteccao da causa | Nao ha
Falha no blema de forma pa- raiz do problema controles
L7 processo de liativa
gerenciamento | Retardo na resolu- | 1.7.2 | Erro na priorizacao | Nao ha
de problemas cao de problemas dos problemas controles
criticos
Demora na resolu- | 1.7.3 | Erro na classificacdo | Nao ha
¢ao do problema dos problemas controles
Nao rastreabilidade | 1.7.4 | Solucionar o problema | Nao ha
do problema sem que exista um re- | controles
gistro do problema
Nao implementa- | 1.7.5 | Erro no monitora- | Nao ha
¢do de medidas mento das acoes para | controles
preventivas investigar e resolver
problemas
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5.3 Avaliacao e Tratamento dos Riscos

Das 29 causas da falha em potencial identificadas 9 foram classificadas como baixo, 15

como moderado e 5 como alto, conforme apresentado na Tabela 5.14.

Tabela 5.14: FMEA: Avaliagao dos Riscos

Id S | O | D | RPN | A¢ao Corretiva e/ou Preventiva Recomendada

1.1.1 | 4 |4 | 8 128 | Formalizar a defini¢ao, publicagdo e manutencao dos servi-
cos de TT disponiveis no catalogo de servicos. Divulgacao
por meio de e-mail institucional e através da intranet da
AF. Realizar orientagoes dos beneficios trazidos pelo cata-

logo de servigos de T1I.

1.1.2 | 4 | 4| 7 112 | Estabelecer um processo de gerenciamento das informa-

¢oes do catalogo de servicos.

1.13 14 416 96 Efetuar um controle através de check list para garantir que

o servico esteja disponivel no catalogo de servigos.

1.14 | 5 | 5|5 125 | Estudar e implantar ferramentas de controle e mudancas.

1.2.1 10| 6 | 7 | 420 | Estabelecer um plano de recuperacgao da TI.

1.22 | 5 | 6| 7| 210 | Documentar e formalizar os sistemas de informacao criti-

cos para o negocio.

1.2.3 10| 6 | 7 | 420 | Desenvolver e formalizar um plano de contingéncia
da TI.

1.2.4 |10 | 6 | 7 | 420 | Estabelecer uma politica de backup externo.

1.25 10| 6 | 7| 420 | Plano de recuperacao de desastres.

1.2.6 | 10| 6 | 7 | 420 | Desenvolver uma avaliagdo de riscos dos sistemas

criticos para o negdcio.

131|753 105 | Definir e formalizar uma politica de mudancga para os ser-

vigos de TT.

13219 5] 3 135 | Estabelecer uma regra exigindo que antes de qualquer mu-
danca deve ser aprovada pelo Comité. Produzir artefatos

que registrem a mudanga efetuada.

13319 5|5 225 | Estabelecer um método que avalie a prioridade e a eficacia

da mudanga.
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Id S | O | D | RPN | Acao Corretiva e/ou Preventiva Recomendada

14114 4] 3 48 Aumentar a integragao dos ativos ao controle de mudan-
cas para se obter padronizagoes e construgao de uma base
solida de configuragoes. Definir que as alteragoes aos bens

e servigos sejam efetuadas adequadamente, de forma pre-

cisa, controlada e registrada.

continuacao

continuacao

Id S| O |D | RPN | Acao Corretiva e/ou Preventiva Recomendada

142165 |6 180 | Definir e formalizar uma politica de controle dos ativos.

1431416 | 4 96 Gestao de ativos para uma melhor administracao da aqui-
sicdo. Garante que nao ha ativos nao autorizados. Pro-
mover a conscientizagao e compromisso com o controle de
ativos para facilitar as tomadas de decisoes na obtencao,
mudanga ou continuacao da posse ou uso do ativo.

15116153 90 Desenvolver e formalizar uma politica de gerenciamento
da liberacao e implantacao.

152|643 72 Desenvolver uma politica de testes de forma eficiente,
utilizando-se de ambiente de desenvolvimento e produgao.

16171413 84 | Implementar a monitoracao do site da central de servicos.

16271413 84 | Implementar a monitoragdo da central telefonica da cen-
tral de servigos.

163|743 84 | Implementar a monitoracao do chat da central de servicos.

164 |8 | 5| 4| 160 | Elaborar e formalizar uma politica de gerenciamento de
incidentes contendo a defini¢do da priorizacao e categori-
zagao para os técnicos de 1, 2 e 3 nivel.

1.65 |85 | 4 160 | Definir o processo de encaminhamento dos técnicos de 1,
2 e 3 nivel.

1.66 |54 |3 60 Efetuar um trabalho de conscientizagao dos usuarios e téc-
nicos, através de e-mails e apresentagoes.
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Id SO RPN | Agao Corretiva e/ou Preventiva Recomendada

1.7119 15 | 4 180 | Assegurar que as falhas serdo corrigidas, prevenir a reinci-
déncia das mesmas e realizar uma manutenc¢ao preventiva
que reduza a possibilidade de que venham a ocorrer.

1.7.2 252 | Definir um método de priorizar os problemas.

1.7.3 192 | Definir a classificagao dos problemas.

1.7.4 5 105 | Determinar que os problemas sejam documentados, infor-
mando a causa raiz do problema.

175|714 1|6 168 | Definir e formalizar uma politica de gerenciamento dos
problemas.

5.4 Resultados Obtidos

O estudo traduz uma integracdo no compartilhamento de decisdes de T1 entre os espe-

cialistas possibilitando a TI trabalhar de maneira mais transparente possivel perante as

partes interessadas, estabelecendo prioridades acerca da minimizagao dos riscos no provi-

mento dos servigos de TT.

Para as 5 causas priorizadas, foram desenvolvidos planos de acao para cada uma

delas, da seguinte forma: item 1.2.1 estabelecer um plano de recuperacao da TI; item

1.2.3 desenvolver e formalizar um plano de contingéncia da TI; item 1.2.4 estabelecer

uma politica de backup externo; item 1.2.5 definir um plano de recuperacao de desastres;

item 1.2.6 desenvolver uma avaliacao de riscos dos sistemas criticos para o negdcio, como
sintetizado na Tabela 5.16.

Tabela 5.16: Sintese dos Resultados Obtidos com a Apli-
cacao da FMEA

Id

Falhas Possiveis Acao Corretiva
Modo de | Potencial Id | Causa da | RPN | e/ou Preventiva
Falha Efeito de Falha em Recomendada
Potencial Falha Potencial
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Falhas Possiveis

Acao Corretiva

ld Modo de | Potencial Id | Causa da | RPN | e/ou Preventiva
Falha Efeito de Falha em Recomendada
Potencial Falha Potencial
Falha no Indisponi- 1.2.1 | Inexisténcia| 420 | Estabelecer um
processo de| bilidade de um plano de recupera-
1.2] gerencia- dos servigos plano de cao da TI.
mento da | criticos para recupe-
continuida- | o negocio racao  da
de dos de TT TI
servigos de 1.2.3 | Inexisténcia| 420 | Desenvolver e for-
TI de um malizar um plano
plano de de contingéncia da
contin- TI.
géncia da
TI
continuacao
continuacao
1d Falhas Possiveis Acao Corretiva
Modo de | Potencial Id | Causa da | RPN | e/ou Preventiva
Falha Efeito de Falha em Recomendada
Potencial Falha Potencial
Perda de 1.2.4 | Falta 420 | Estabelecer uma
informacgoes de uma politica de backup
politica externo.
externa de
backup
1.2.5 | Incéndio 420 | Plano de recupera-
e  Falhas cao de desastres.
Elétricas
na infraes-
trutura de

B




Id Falhas Possiveis Acao Corretiva
Modo de | Potencial Id | Causa da | RPN | e/ou Preventiva
Falha Efeito de Falha em Recomendada
Potencial Falha Potencial
Tomadas de | 1.2.6 | Nao héa | 420 | Desenvolver uma
decisao sem uma ava- avaliacao de ris-
critério defi- liacao de cos dos sistemas
nido riscos dos criticos para o
sistemas negocio.
criticos
para )
negocio

A aplicagao da técnica FMEA trouxe a AF uma visdo mais profunda na compreensao
das falhas identificadas dentro das etapas do processo de gerenciamento de servigos de
TI, fornecendo maior conscientizaciao dos riscos. A priorizacao utilizando as ponderacoes
apresenta, baseando-se nos riscos de grau alto, as primeiras agoes a serem executadas, que
se concentraram no processo de gerenciamento da continuidade dos servicos de TI. Esse
processo deve garantir que o contrato de Service Desk tenha definidos SLAs para reduzir
os riscos da descontinuidade do servigo de TTI.

Essa técnica fornece maior transparéncia na avaliagdo dos riscos dos processos de
gerenciamento de servicos de TI do contrato de Service Desk para a AF.

A AF esté trabalhando para aumentar a capacidade de controle nos processos internos
para atingir uma melhor qualidade no provimento dos servigos de T1, e, com isso, aumentar
a confiabilidade de seus usudrios e elevar seu nivel de capacidade perante a avaliacao de
GTTI aplicada pelos 6rgaos de controle.

No préximo capitulo é desenvolvido um simulador computacional para que se possa
efetuar autoavaliacoes dos riscos aqui priorizados e, em tempo real, obter um novo iGovTI

da AF, facilitando assim as tomadas de decisoes.
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Capitulo 6
Simulacao Computacional

Este capitulo apresenta o desenvolvimento de um simulador computacional do questiona-
rio de levantamento de GTT aplicado pelo TCU. Em seguida, sao desenvolvidas simulagoes
para o tratamento dos riscos identificados, avaliando o impacto no iGovTI. O desenvolvi-
mento seguiu os passos, conforme revelado no item 2.2.2 e especificamente na Figura 2.5
deste trabalho.

6.1 Planejamento do Estudo

Este estudo tem o objetivo de desenvolver um simulador computacional que funcionara
como uma ferramenta de apoio a tomadas de decisoes da AF no que tange a avaliagao
da GTI do TCU. O simulador reproduzira as questoes que constam no levantamento de
GTT e que refletem automaticamente em suas 6 dimensoes e consequentemente no Indice

de Governanga de Tecnologia da Informagao (iGovTI), como apresentado na Figura 6.1.

Questdées 1. ———————————— Lideranga (D1)

Questdes 2.

Estratégias e Planos (D2)

Questdes 3. ——— Informagdes (D3)
indice de Governanca de Tl
Questées 4. —— Pessoas (D4) ——
Questbes 5. ———— Processos (D5)

Questbes 6. ———— Resultados (D6)

Figura 6.1: Questoes e Dimensoes Impactando o iGovTI
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O simulador mostra como resultado o iGovTI. A ferramenta permite a visualizagao
grafica da evolucao do iGovTL

O desenvolvimento do simulador envolveu 2 gestores de TI que integram o corpo de
servidores de TI da AF, conforme ja apresentado na Tabela 4.1 do Capitulo 4. Um
servidor responsabilizou-se pelo desenvolvimento e testes iniciais, o outro servidor com a

validacao dos resultados.

6.2 Definicao do Sistema

O sistema a ser desenvolvido ja esta definido através do questionario constante no Anexo
I e as formulas apresentadas no Anexo II. O simulador deve suportar uma autoavalia-
¢ao através de notas das questoes; essas pontuacoes serao refletidas em suas respectivas
dreas, consequentemente, nas 6 dimensoes: Lideranga(D1), Estratégias e Planos (D2),
Informacoes (D3), Pessoas (D4), Processos (D5) e Resultados(D6), e, por fim, resultando
no iGovTl.

A determinagao dos pesos das questoes deve seguir o que foi definido pelo TCU, as
quais estao definidas no Anexo II, juntamente com as respectivas férmulas.

A utilizagdo do simulador esta atrelada a um software gratuito para uso pessoal ou
educacional; isso facilita sua utilizagdo. Como ja mencionado na secao 2.2.2, foi escolhido
o software Vensim versao Personal Learning Edition (PLE) para ser utilizada no desen-
volvimento do simulador. Verifica-se que a ferramenta atende aos requisitos impostos
pelo questionario. Assim, o simulador foi construido utilizando-se dos conceitos de esto-
que, fluxo, conector e componentes auxiliares, como mostrado na Figura 2.6 do Capitulo
2. A Figura 6.2 representa uma visao macro da implementacao do simulador através do
software Vensim PLE.
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Figura 6.2: Visao Macro do Software Vensim PLE

6.3 Construcao do Modelo

Para o desenvolvimento foi analisado o questionério e verificado que este possui 29 areas,

subdivididas em 210 questoes (qualitativas e quantitativas), contemplando as 6 dimensoes,

como mostra a Tabela 6.1, mas apenas 27 areas sao utilizadas no calculo do iGovTI; com

isso, as demais nao foram implementadas no simulador.

Tabela 6.1: Dimensdes x Areas x Questdes

Dimensoes Quant. Areas | Quant. Questdes
D1 - Lideranca 8 areas 35 questoes
D2 - Estratégias e Planos 2 areas 20 questoes
D3 - Informacgoes 2 areas 14 questoes
D4 - Pessoas 3 areas 23 questoes
D5 - Processos 10 areas 84 questoes
D6 - Resultados 4 areas 12 questoes

Foi convencionado que os valores de cada resposta sao representados pelo simulador

de acordo com a Tabela 6.2.
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Tabela 6.2: Valores Atribuidos a Cada Resposta do Simulador

Categoria de Resposta Val. do Quest. | Val. do Simul.
Nao se aplica ou nao adota a pratica 0,0 0
Iniciou ou concluiu plano para adotar a pratica 0,2 1
Adota parcialmente a pratica 0,5 2
Adota integralmente a pratica 1,0 3

Os valores representados na Tabela 6.2 sao atribuidos utilizando-se uma barra de
rolagem, como ¢ demonstrado na Figura 6.3, atribuindo notas correspondentes a cada
questao. Para as respostas de cunho quantitativo também é utilizada uma barra de
rolagem para que se determine seu valor. Para obter maior nivel de sensibilidade nos
resultados foi optado por trabalhar com 4 casas decimais, fato que nao é considerado,

atualmente, pelo TCU.

i
A1 =
2 B
327D

Figura 6.3: Exemplos dos Valores das Questoes do Simulador

Para certificar-se que o simulador atende aos requisitos foram efetuadas andlises atra-
vés de conferéncias dos resultados apresentados por cada dimensao e seu impacto no
iGovTI. Foram realizadas execugoes piloto a medida que o simulador foi sendo desenvol-
vido e também quando concluido para garantir que os requisitos impostos pelo questiona-
rio (Anexo I) e suas férmulas (Anexo II) fossem atendidos. A Figura 6.4 representa como

foram modeladas visualmente as dimensoes que estimulam o iGovTI.

| Estratégias e Planos (D2) |

N Informagédo e Conhecimento (D3)
//
e
Lideranga (D1) \ p
\\\ b r//’ g
\\_77_”"\ \‘\ prd - -
T N Nivel de
) ——a e - Capacidade
Indice de Governanga de TI da AF
T ‘ .
— / T
——"/‘ 7, '/ \\\7 -
/ .
Resultados (D6) —‘ / T~
Pessoas (D4)
Processos (D5)

Figura 6.4: Dimensoes Validadas no Modelo Programado
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Ao visualizar a dimensao Processos (D5), em especifico a area do processo de ge-
renciamento de servigos de TT e suas respectivas questoes, como exposto na Figura 6.5,

enxerga-se a estrutura de como foi construido o simulador.

Processos de
gerencizmento de
sarvicos de TI

i

5.13) 2 organizagio sxecuta processo de
geranciamento do catilogo de servigos?

5.1b) 0 procasso de garenciamento de garenciamento do catilogo
de servigos esta instituido, como norma de i
obrigatorio?
5.1 ¢) 2 organizagio sxscutz processo de gerenciamento da
continuidade dos servigos de TI7

5.1d) 0 procasso d gerenciamento de continuidade dos servigos de Tl esta
formalments instituido, como norma de cumprimento obrigatdrio?

5.1 &) 2 organizag3o sxacuta procasso de gerencizmento de

mudangas?
5.11) o processo de i ds i & esta
ptorter) % . P
5.1 g) 2 organizag3o exacuta pr d i de confi 302 ativos?
5.1 1) 0 processo da gerenciamento de gerenciamento de ¢ 30 2 ativos esta
s e compri ientorio?

5.11) 2 organizagio exscuta processo de gerencizmento de liberagio & implantagio?

5.1j) o processo de gerenci de liberagio e i S0 esta
instituido, como norma de i igatorio?

5.1 ¥) 2 organizag3o sxacuta processo de gerencizmento de incidantas?

5.11) 0 processo de i de gerenci de inci esta
instituido, como norma ds cumprimento obrigatdrio?

5.1 m) 2 organizagio exacuta processo de garencizmento de problemas?

5.1n) 0 procasso de gerenci d garenci d stz
instituido, como norma de i igatorio?

Figura 6.5: Estrutura do Processo de Gerenciamento de Servigos de TI no Simulador.
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6.4 Realizacao de Experimentacoes

Para validacao do questionario foram utilizadas as respostas da AF e de outras institui¢oes
que também constam no perfil de GTT do TCU [20].

De posse desses dados foram efetuadas outras simulac¢oes para verificar a saida de cada
dimensao (pesos e férmulas) e das respectivas notas atribuidas ao nivel de capacidade.
Ainda de posse desses dados foi calculada a média geral do iGovTI 2014 (todas as ins-
tituigoes que foram avaliadas no ano de 2014), do ambito do Executivo-Sisp (todos as
instituigoes que fazem parte do SISP), das Autarquias (todas as Autarquias avaliadas) e
do iGovTI 2014 da AF, conforme o resultado apresentado na Tabela 6.3.

Tabela 6.3: Resultado do Simulador com as Notas do iGovTI 2014. Fonte: Adaptado de
[20].
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QO x :

= s < g
Lideranga (D1) 0,3412 | 0,3262 | 0,3469 | 0,0433
Estratégias e Planos (D2) | 0,9748 | 0,9225 | 0,9263 | 0,3059
Informacoes (D3) 0,3208 | 0,3154 | 0,4329 | 0,1238
Pessoas (D4) 0,574 | 0,4601 | 0,5042 | 0,1747
Processos (D5) 0,3315 | 0,2954 | 0,4008 | 0,2024
Resultados (D6) 0,1801 | 0,2081 | 0,226 | 0,0682
iGovTI 0,4554 | 0,4213 | 0,4743 | 0,1525

Verifica-se que a média geral do iGovTI 2014 foi 0,4554, j4 no ambito do Executivo-
Sisp foi 0,4213, das Autarquias foi 0,4743 e, por fim, o iGovTI 2014 da AF recebeu a
nota 0,1525. Baseando-se nessas informagoes verifica-se que o simulador apresenta os
resultados esperados do iGovTI 2014 da AF, conforme demonstrado na Tabela 5.3 do
Capitulo 5 que apresenta o iGovTI de 0,15. Ainda, visualiza-se graficamente através da

Figura 6.6.
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Estratégias e Planos (D2) L
Lideranga (D1) =

o 0,2 04 0,6 08

®IGovII2014_AF  mAutarquias mExecutivo-Sisp @ MédiaGeral_IGovTI2014

Figura 6.6: Resultados do Simulador com as Notas do iGovTI 2014

Para garantir a veracidade da informacao do calculo do iGovTI 2014 apresentado pelo
simulador foi detalhado passo a passo o calculo da drea do processo de gerenciamento da
continuidade dos servigos de T1I, iniciando com as questoes até o resultado do iGovTI.

A Figura 6.7 ilustra o caminho percorrido para o calculo do iGovTI, em especifico, da
area do processo de gerenciamento de servigos de T1. Inicia-se com os calculos das questoes
de "a" até "n" que fazem parte do processo de gerenciamento de servigos de TI (Férmula
expressa no item I1.7 do Anexo II); em seguida, é calculada a Dimensdo Processos (D5)
(Férmula expressa no item I1.2 do Anexo II), e, por fim, o célculo iGovTI (Férmula

expressa no item II.1 do Anexo II).

‘ Dimensao Lideranca (D1)

‘ Dimensao Estratégias e Planos (D2)

)
N

‘ Dimensao Informagdes (D3) } I".|
N

‘ Dimenséo Pessoas (D4) |-

iGovTI

--------------------------------------------------

1
| - Processo de gerenciamento de servicos de TI | /

“
1
1
1
1/
{ Dimensdo Processsos {DS}J !
:
1

‘ Dimensdo Resultados (D6) }”

Figura 6.7: Caminho Percorrido para os Célculos da Area do Processo de Gerenciamento

de Servigos de T1
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Com base no resultado da Gestao de Riscos apresentada no Capitulo 5 foram desen-
volvidas experimentagoes para validar mais detalhadamente os céalculos efetuados pelo
simulador tratando os riscos priorizados e também os demais riscos apontados na aplica-
¢ao da técnica FMEA.

As ponderagoes das questoes do processo especificado foram alteradas, tratando os
riscos "Altos" que atingem as questoes "5.1 c¢"e "5.1 d" decorrentes da Tabela 5.14 do
Capitulo 5. Para essas questoes foi atribuido o valor "3", uma vez que as a¢oes propostas
pela Tabela 5.14 do Capitulo 5 tenham sido implementadas, o que demonstra que a AF

adota integralmente essa pratica, conforme demonstrado abaixo.

e '5.1 a) A organizagao executa processo de gerenciamento do catdlogo de servigos?"

Resposta: 2

e '5.1 b) O processo de gerenciamento do catalogo de servigos estd formalmente ins-

tituido, como norma de cumprimento obrigatério?"

Resposta: 0

e "5.1 ¢) A organizagio executa processo de gerenciamento da continuidade

dos servigcos de TI?"

Resposta: 3

e "5.1 d) O processo de gerenciamento de continuidade dos servigos de TI

esta formalmente instituido, como norma de cumprimento obrigatério?"
Resposta: 3
e '5.1 e) A organizagdo executa processo de gerenciamento de mudancas?'
Resposta: 0

e '5.1f) O processo de gerenciamento de mudangas estéd formalmente instituido, como

norma de cumprimento obrigatério?"
Resposta: 0
e '5.1 g) A organizagdo executa processo de gerenciamento de configuracao e ativos?'

Resposta: 2

e '5.1 h) O processo de gerenciamento de configuracao e ativos estd formalmente

instituido, como norma de cumprimento obrigatorio?"

Resposta: 0
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e '5.1 i) A organizacdo executa processo de gerenciamento de liberagao e implanta-

¢ao?"
Resposta: 0

e '5.1 j) O processo de gerenciamento de liberagdo e implantacao estd formalmente

instituido, como norma de cumprimento obrigatorio?"

Resposta: 0

e '5.1 k) A organizagao executa processo de gerenciamento de incidentes?"

Resposta: 3

e '5.11) O processo de gerenciamento de incidentes esta formalmente instituido, como

norma de cumprimento obrigatério?"

Resposta: 0

e '5.1 m) A organizagdo executa processo de gerenciamento de problemas?"

Resposta: 2

e '5.1n) O processo de gerenciamento de problemas esta formalmente instituido, como

norma de cumprimento obrigatério?"

Resposta: 0

n.n n_n

No caso de tratamento de todos os riscos as questoes (da letra "a" até 'n") sdo pontu-
adas também com o valor "3", demonstrando que a AF adota integralmente essa pratica.
A Tabela 6.4 expoe, na primeira coluna, o calculo efetuado pelo simulador para a area de
Gerenciamento de Servigos de TI, na segunda coluna verifica-se o calculo da pontuacao
inicial da AF em 2014, na terceira, o calculo para o tratamento dos riscos altos e na tltima

coluna o calculo referente ao tratamento de todos os riscos.
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Tabela 6.4: Célculo da Area de Gerenciamento de Servigos de TI (Area 5.1) da Dimensao

Processos (D5)

Formula Q51 Pontuagao inicial | Trat. Riscos "Altos" | Trat. Todos Riscos
Q51 =(gbl_a*7| Q51 =(05*7 Q51 = (0,5 *7 Qb1 =(1,0*7
+gbl_b*7 +0,0*7 +0,0*7 +10%*7
+qgbl_c*7 +0,0*7 +1,0%7 +10%*7
+qg51_d*7 +0,0*7 +1,0*7 +1,0*7
+ghl_e*8 + 0,0 *8 + 0,0 *8 +1,0*8
+ g5l _f*8 + 0,0 *8 + 0,0 *8 +1,0*8
+qgbl_g*7 +05*7 +05*7 +1,0*7
+ghl_h*7 +0,0*7 +0,0*7 +1,0*7
+ bl _i*7 +0,0*7 +0,0*7 +1,0*7
+qgbl j*7 +0,0*7 +0,0*7 +1,0*7
+qg51_k *7 +10*7 +10%*7 +10*7
+qgbl 1*7 +0,0*7 +0,0*7 +1,0*7
+qg5l_m*7 +0,5*7 +05*7 +1,0*7
+gbl_n*7) /100 | 4+ 0,0*7) /100 + 0,0 *7) /100 + 1,0 *7) /100
Resultados 0,1750 0,3150 1.0

A Tabela 6.5 apresenta os resultados do calculo da dimenséao processos (D5), seguindo

a mesma distribuicao da Tabela 6.4.

Tabela 6.5: Célculo da Dimensao Processos (D5)

Férmula D5 Pontuagdo inicial | Trat. Riscos "Altos" | Trat. Todos Riscos
D5 = Q51 * 0,12 | D5 = 0,175 * 0,12 | D5 = 0,3150 * 0,12 | D5 = 1,0 * 0,12
+ Q52 * 0,1 + 0,0 *0,1 + 0,0 *0,1 + 0,0 *0,1
+ Q53 * 0,11 10,0 *0,11 1+0,0*0,11 10,0 *0,11
+ Q54 * 0,13 + 0,147 * 0,13 + 0,147 * 0,13 + 0,147 * 0,13
+ Q55 * 0,11 + 0,166 * 0,11 + 0,166 * 0,11 + 0,166 * 0,11
+ Q56 * 0,11 + 0,036 * 0,11 + 0,036 * 0,11 + 0,036 * 0,11
+ Q57 * 0,1 + 0,73 * 0,1 + 0,73 * 0,1 + 0,73 * 0,1
+ Q58 * 0,11 10,30 * 0,11 10,30 * 0,11 10,30 * 0,11
+ Q59 * 0,11 10,31 %0,11 10,31 % 0,11 10,31 %0,11
Resultado D5 0,2024 0,2192 0,3014

E, por fim, é calculado o resultado do iGovTI, conforme demonstrado na Tabela 6.6.
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Tabela 6.6: Testes do Célculo do iGovTI 2014

Formula iGovTI2014 | Pontuacao inicial | Trat. Riscos "Altos" | Trat. Todos Riscos
iGovTI2014 = iGovTI2014 = iGovTI2014 = iGovTI2014 =
(D1 *0,21) (0,0433 * 0,21) (0,0433 * 0,21) (0,0433 * 0,21)

+ (D2 *0,16) + (0,3059 * 0,16) + (0,3059 * 0,16) + (0,3059 * 0,16)

+ (D3 * 0,16) + (0,1238 * 0,16) + (0,1238 * 0,16) + (0,1238 * 0,16)

+ (D4 * 0,16) + (0,1747 * 0,16) + (0,1747 * 0,16) + (0,1747 * 0,16)

+ (D5 * 0,19) + (0,2024 *0,19) | + (0,2192 *0,19) | + (0,3014 * 0,19)

+ (D6 * 0,12) + (0,0682 * 0,12) + (0,0682 * 0,12) + (0,0682 * 0,12)

Resultado iGovTI2014 ~0,1525 ~0,1556 ~0,1713

Baseando-se nos célculos efetuados na drea de Gerenciamento de Servigos de TT (Ta-
bela 6.4), na dimensao Processos (Tabela 6.5) e do iGovTI (Tabela 6.6), verifica-se que o
resultado do simulador se mostra confiavel para sua utilizacdo. Apds esses experimentos

foi analisado cada um desses resultados.

6.5 Analise dos Resultados

Diante do resultado exposto na Tabela 6.4 verifica-se que na area de Gerenciamento de
Servigos de TT da Dimensao Processos (D5) a AF atinge a pontuacao 0,3150, considerando
o tratamento dos riscos "Altos" que impactam contrato de Service Desk, e consequente-
mente, o iGovTlL.

Observa-se também que, caso todos os riscos sejam tratados, todas as questoes recebem
a pontuacao maxima, valor 3, e, consequentemente, a area de Gerenciamento de Servicos
de TT obtém a pontuagao 1,0.

Efetuando o relacionamento constante nas Tabelas 6.5 e 6.6 para o tratamento dos

riscos "Altos" obteve-se a Tabela 6.7.

Tabela 6.7: Resultado do Simulador Tratando os Riscos Altos

iGovTI2014__AF
Lideranga (D1) 0,0433
Estratégias e Planos (D2) 0,3059
Informagoes (D3) 0,1238
Pessoas (D4) 0,1747
Processos (D5) 0,2192
Resultados (D6) 0,0682
iCovTI 0,1556
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De acordo, com o apresentado na Tabela 6.7 a AF na dimensao Processos (D5), eleva-se
sua pontuacao de 0,2024 para 0,2192 e o iGovTI de 0,1525 para 0,1556.

Relacionando novamente as Tabelas 6.5 e 6.6, mas agora verificando todos os riscos
identificados pela gestao de riscos no processo de gerenciamento de servigos de T1I, obteve-

se o resultado apresentado na Tabela 6.8.

Tabela 6.8: Resultado do Simulador Tratando Todos os Riscos Identificados

iGovTI2014__AF
Lideranca (D1) 0,0433
Estratégias e Planos (D2) 0,3059
Informacoes (D3) 0,1238
Pessoas (D4) 0,1747
Processos (D5) 0,3014
Resultados (D6) 0,0682
iCovTI 0,1713

Nesse caso da Tabela 6.8 a AF na dimensao Processos (D5) eleva-se sua pontuagao de
0,2192 para 0,3014 e o iGovTI de 0,1556 para 0,1713.

6.6 Documentacao dos Resultados

Apés todas as etapas, evidencia-se que os resultados apresentados foram satisfatorios.
Verifica-se que o simulador atende as necessidades e as expectativas da equipe de gestores
de TI da AF, bem como foi demonstrado sua corretude, tornando-se o processo de tomadas
de decisao mais facil e pratico.

O detalhamento dos célculos apresentado anteriormente foi efetuado apenas da dimen-
sao Processos, mas todas as demais dimensbes também foram validadas. A Tabela 6.9

traz uma comparacao dos resultados apresentados pelo simulador.
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Tabela 6.9: Comparacao dos Resultados Apresentados pelo Simulador

iGovTI2014_AF | Trat. Riscos | Trat. Todos
"Altos" Riscos

Lideranga (D1) 0,0433 0,0433 0,0433
Estratégias e Planos (D2) 0,3059 0,3059 0,3059
Informagdes (D3) 0,1238 0,1238 0,1238
Pessoas (D4) 0,1747 0,1747 0,1747
Processos (D5) 0,2024 0,2192 0,3014
Resultados (D6) 0,0682 0,0682 0,0682
iGovTI 0,1525 0,1556 0,1713

Pode-se verificar na Tabela 6.9 que o aumento do iGovTI para o tratamento dos riscos
priorizados é de 0,0031 e para o tratamento de todos os riscos elencados ¢ de 0,0188. Com
isso, observa-se que nas 2 simulagoes efetuadas a AF continua no nivel "Inicial" que se
compreende na faixa de 0,00 a 0,29. Levando em consideragao a quantidade de servidores
de TI da AF a simulagao apresentada é bastante significativa.

O c6digo resultante da implementacao do simulador se encontra no Apéndice E que

pode ser utilizado para reproducao do simulador no software Vensim.
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Capitulo 7
Conclusoes

Com esta pesquisa a AF passa a visualizar os contratos de TI com seus respectivos graus
de importancia perante a GTI. A analise do contrato priorizado trouxe a baila a necessi-
dade de transigdo contratual devido a IN 04/2014 que praticamente exige a contratagao
de servigos de TI por UST. Os indicadores analisados no contrato apresentaram risco
financeiro e processual. Esta analise também resulta em uma proposta de melhoria do
processo de gestao do contrato de Service Desk, sanando as atividades que estavam em
desacordo com a IN 04/2014. Logo, a AF passou a atender aos requisitos recomendados
pela IN 04/2014, obtendo maior qualidade em seus processos de gestdo. Em seguida,
foi analisado o catalogo de servicos priorizando os servigos que oferecem um maior risco
durante a transigdo contratual do contrato de Service Desk. Esse resultado trouxe a AF
uma visao baseada em riscos de seus servicos de TI durante uma transicao contratual.

Com o uso da gestao de riscos foram direcionados os esforcos para o processo de
gerenciamento de servicos de T1T, que foi detectado como sendo o processo que possui maior
impacto no contrato de Service Desk. Como resultado da aplicacdo da técnica FMEA,
foram identificadas falhas que estao ocorrendo, foram avaliadas essas falhas e, por fim,
definidas acoes/recomendagdes que auxiliam na gestao do contrato de Service Desk. A
AF necessita com urgéncia tratar as falhas do processo de gerenciamento da continuidade
dos servigos. Os efeitos dos riscos apresentados podem trazer perdas significativas para a
instituicao.

A construcao do simulador computacional permitiu vislumbrar a viabilidade da AF
em aumentar seu nivel de capacidade na GTI de 0,1525 para 0,1713. Percebe-se que
esse aumento pode ser considerado infimo, mas aos olhos da AF e de todo o corpo de
servidores esse ganho é significativo e demonstra perante os 6rgaos de controle que a AF
esta trabalhando para a melhoria de seus processos de TI, além de estar demonstrando
proatividade na automacao de ferramentas que facilitam uma melhor visao da GTI.

O simulador também contribui para as tomadas de decisdes da alta administragao
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em todas as 6 dimensoes. Verifica-se que apenas duas casas decimais utilizadas pelo
levantamento de GTT é um ponto pouco favoravel para os 6érgaos que estao sendo avaliados
e para o TCU, ja que nao é refletido no nivel de capacidade pequenas variagoes, por esse
motivo o simulador foi construido suportando 4 casas decimais. Outro ponto que deve
ser considerado pelo TCU sao as escalas dos niveis de capacidade que nao seguem um

intervalo regular.

7.1 Trabalhos Futuros

Apo6s a conclusao da pesquisa, enxergam-se os seguintes itens que podem ser desenvolvidos

em trabalhos futuros:

e Adaptar o simulador desenvolvido com o novo questionario que sera aplicado pelo
TCU neste ano de 2016.

e Desenvolver a modelagem "AS IS" e "TO BE" para o processo de gerenciamento da
continuidade dos servigos de TI para ter um melhor entendimento do processo e

identificacdo das oportunidades de melhoria.
e Ampliar o estudo de gestao de riscos para outros contratos de TI da AF.

e Estender a pesquisa com o foco na dimensao Lideranca (D1), ja& que tem o maior
peso, dentre as dimensoes, no levantamento de GTI e a que apresenta como sendo

a mais deficitaria.
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Apéndice A

Questionario - Perfil dos (GGestores
TI da AF

Nome:

1. Quanto tempo é servidor da Autarquia Federal? =~ anos

2. Possui experiéncia em Planejamento da Contratagao? ( )Sim ( )Nao

3. Ja exerceu o papel de Integrante Técnico? ( )Sim ( )Nao

4. J& exerceu o papel de Integrante Administrativo? ( )Sim ( )Nao

5. J& exerceu o papel de Integrante Requisitante? ( )Sim ( )Nao

6. Ja exerceu o papel de Gestor do Contrato? ( )Sim ( )Nao

7. Ja exerceu o papel de Fiscal Técnico do Contrato? ( )Sim ( )Nao

8. Ja exerceu o papel de Fiscal Administrativo do Contrato? ( )Sim ( )Nao

9. Ja exerceu o papel de Fiscal Requisitante do Contrato? ( )Sim ( )Nao
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Apéndice B

Processo da Gestao do Contrato de
Service Desk - AS IS
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Preposto do Contrato Fisca Tenico Protocola | Contormidade Documentst | financero

Figura B.1: Modelagem "AS IS" Processo de Gestao do Contrato de Service Desk
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Apéndice C

Processo da Gestao do Contrato de
Service Desk - TO BE
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Figura C.1: Modelagem "T'O BE" Processo de Gestao do Contrato de Service Desk
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Apéndice D

Indicadores Analisados do Contrato

de Service Desk

Lista de indicadores e seus respectivos graficos analisados no contrato de Ser-

vice Desk.

Indicador: Atendimento — Percentual Contratado 70% (Figura D.1)
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Figura D.1: Atendimento 70% (até 15 minutos)

Indicador: Suporte Técnico Remoto Tipico — Percentual Contratado 70%

(Figura D.2)
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Apéndice E

Script de Reproducao do Simulador
- Vensim@®)

"Proj. 2: Percentual de atraso em relagao ao prazo estimado'=
0

[0,100,0.1]

|

"Proj. 2: Percentual de execugao fisica em relagao ao escopo'=
0

[0,100,0.1]

|

"Encerrado: Projeto 3"'=
"Proj. 3: Custo Estimado'+"Proj. 3: Custo Final"+"Proj. 3: Percentual de execucao
fisica em relacdo ao escopo”

+"Proj. 3: Percentual de atraso em relagao ao prazo estimado"

"Proj. 3: Custo Final'=
0

[0,999999,1]

|

"Proj. 3: Percentual de atraso em relagao ao prazo estimado'=
0
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[0,100,0.1]
|

"Proj. 3: Percentual de execucao fisica em relagao ao escopo'=
0

[0,100,0.1]

|

"Encerrados: Indice de Cumprimento do Cronograma'=

I[F THEN ELSE('Encerrados: Quantidade de Projetos» 0, ("Encerrado: Cronograma'/
"Encerrados: Quantidade de Projetos"

)/100,0)

"Em andamento: Indice de Estimativa de Custo'=

[F THEN ELSE("Em andamento: Quantidade de Projetos"= 0,0,((IF THEN ELSE ("Pro-
jetol: Custo Estimado"

>0, 1,0) + IF THEN ELSE

("Projeto2: Custo Estimado» 0, 1, 0) + IF THEN ELSE ("Projeto3: Custo Estimado»
0, 1, 0) + IF THEN ELSE ("Projeto4: Custo Estimado» 0, 1, 0) + IF THEN ELSE
("Projetob: Custo Estimado'

>0, 1,0)) /"Em andamento: Quantidade de Projetos"))

"Proj. 4: Percentual de atraso em relagao ao prazo estimado'=
0

[0,100,0.1]

|

"Proj. 4: Percentual de execugao fisica em relagao ao escopo'=
0

[0,100,0.1]

|

"Proj. 1: Percentual de execucao fisica em relagao ao escopo'=
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0
0,100,0.1]
|

"Proj. 5: Custo Final'=
0

[0,999999,1]

|

"Proj. 5: Percentual de atraso em relagao ao prazo estimado'=
0

[0,100,0.1]

|

"Proj. 5: Percentual de execucao fisica em relagdo ao escopo'=
0

[0,100,0.1]

|

"Encerrado: Projeto 1'=
"Proj. 1: Custo Estimado"+'Proj. 1: Custo Final'+"Proj. 1: Percentual de atraso em
relacdo ao prazo estimado"

+"Proj. 1: Percentual de execucao fisica em relagdo ao escopo"

"Encerrado: Cronograma'=

IF THEN ELSE("Encerrados: Quantidade de Projetos«= 0,0, ((IF THEN ELSE ('Proj.
1: Percentual de atraso em relagao ao prazo estimado'

=0, 0, IF THEN ELSE ("Proj. 1: Percentual de atraso em relagdo ao prazo estimado'
>=100, 0, IF THEN ELSE ("Proj. 1: Percentual de atraso em relagao ao prazo estimado'
< 0, 100, 100 - "Proj. 1: Percentual de atraso em relagdo ao prazo estimado"))))

+ (IF THEN ELSE ("Proj. 2: Percentual de atraso em relagao ao prazo estimado'=

0, 0, IF THEN ELSE('Proj. 2: Percentual de atraso em rela¢do ao prazo estimado»=
100, 0, IF THEN ELSE ("Proj. 2: Percentual de atraso em rela¢do ao prazo estimado'
< 0, 100, 100 - "Proj. 2: Percentual de atraso em relagao ao prazo estimado"))))

+ (IF THEN ELSE("Proj. 3: Percentual de atraso em relagdo ao prazo estimado'= 0
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, 0,IF THEN ELSE("Proj. 3: Percentual de atraso em relacao ao prazo estimado»=
100, 0, IF THEN ELSE("Proj. 3: Percentual de atraso em relagdo ao prazo estimado"
< 0, 100, 100 - "Proj. 3: Percentual de atraso em relagao ao prazo estimado"))))

+ (IF THEN ELSE("Proj. 4: Percentual de atraso em relagdo ao prazo estimado'= 0
, 0,IF THEN ELSE("Proj. 4: Percentual de atraso em relacao ao prazo estimado»=
100, 0, IF THEN ELSE("Proj. 4: Percentual de atraso em relagdo ao prazo estimado'
< 0, 100, 100 - "Proj. 4: Percentual de atraso em relagdo ao prazo estimado"))))

+ (IF THEN ELSE("Proj. 5: Percentual de atraso em relagao ao prazo estimado'= 0
, 0,IF THEN ELSE("Proj. 5: Percentual de atraso em relacao ao prazo estimado»=
100, 0, IF THEN ELSE("Proj. 5: Percentual de atraso em relagdo ao prazo estimado'
< 0, 100, 100 - "Proj. 5: Percentual de atraso em relagdo ao prazo estimado"))))
/"Encerrados: Quantidade de Projetos"))

"Encerrado: Projeto 5'=
"Proj. 5: Custo Estimado"+"Proj. 5: Custo Final'+"Proj. 5: Percentual de atraso em
relacdo ao prazo estimado'

+"Proj. 5: Percentual de execucao fisica em relagao ao escopo'

"Encerrado: Projeto 2'=
"Proj. 2: Custo Estimado"+"Proj. 2: Custo Final'+"Proj. 2: Percentual de atraso em
relacdo ao prazo estimado"

+"Proj. 2: Percentual de execucao fisica em relagao ao escopo”

"Proj. 2: Custo Final'=
0

[0,999999,1]

|

"Encerrado: Projeto 4"'=
"Proj. 4: Custo Estimado"+"Proj. 4: Custo Final'+"Proj. 4: Percentual de atraso em

relacdo ao prazo estimado'
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+"Proj. 4: Percentual de execugao fisica em relagao ao escopo”

"Proj. 1: Custo Final'=
0

[0,999999,1]

|

"Encerrados: Indice de Acerto do Custo'=

IF THEN ELSE("Encerrados: Quantidade de Projetos'= 0,0,((IF THEN ELSE ("Proj.
1: Custo Final"

> 0, IF THEN ELSE('"Proj. 1: Custo Estimado"/"Proj. 1: Custo Final» 1,1, "Proj. 1:
Custo Estimado"

/"Proj. 1: Custo Final"),0)) + (IF THEN ELSE ("Proj. 2: Custo Final» 0, I[FF THEN
ELSE

("Proj. 2: Custo Estimado"/"Proj. 2: Custo Final» 1,1, "Proj. 1: Custo Estimado"/
"Proj. 2: Custo Final"),0)) + (IF THEN ELSE ("Proj. 3: Custo Final» 0, IF THEN
ELSE

("Proj. 3: Custo Estimado"/"Proj. 3: Custo Final» 1,1, "Proj. 1: Custo Estimado"/
"Proj. 3: Custo Final"),0)) + (IF THEN ELSE ("Proj. 4: Custo Final» 0, IF THEN
ELSE

("Proj. 4: Custo Estimado"/"Proj. 4: Custo Final» 1,1, "Proj. 1: Custo Estimado'/
Custo Final'),0)) + (IF THEN ELSE ("Proj. 5: Custo Finaly 0, IF THEN

>

"Proj.
ELSE
("Proj. 5: Custo Estimado"'/"Proj. 5: Custo Final» 1,1, "Proj. 1: Custo Estimado'/
"Proj. 5: Custo Final"),0))) /"Encerrados: Quantidade de Projetos")

"Encerrados: Indice de Execucio"=

IF THEN ELSE("Encerrados: Quantidade de Projetos'= 0,0,((IF THEN ELSE ("Proj.
1: Percentual de execucao fisica em relagao ao escopo”

>= 100, 1, "Proj. 1: Percentual de execucao fisica em relagao ao escopo') + IF THEN
ELSE

("Proj. 2: Percentual de execucao fisica em relacao ao escopo'

>= 100, 1, "Proj. 2: Percentual de execucao fisica em relagao ao escopo') + IF THEN
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ELSE

("Proj. 3: Percentual de execugao fisica em relagdo ao escopo'

>= 100, 1, "Proj. 3: Percentual de execucao fisica em relagdo ao escopo') + IF THEN
ELSE

("Proj. 4: Percentual de execugao fisica em relagdo ao escopo'

>= 100, 1, "Proj. 4: Percentual de execucao fisica em relagdo ao escopo') + IF THEN
ELSE

("Proj. 5: Percentual de execugao fisica em relagdo ao escopo'

>= 100, 1, "Proj. 5: Percentual de execugdo fisica em relagdo ao escopo")) /"Encerrados:
Quantidade de Projetos"

))/100

"Proj. 4: Custo Final'=
0

[0,999999,1]

|

"Proj. 1: Percentual de atraso em relagao ao prazo estimado'=
0

[0,100,0.1]

|

"Proj. 3: Custo Estimado'=
0

[0,999999,1]

|

"Em andamento: Cronograma'=

I[F THEN ELSE('"Em andamento: Quantidade de Projetos«= 0,0, ((IF THEN ELSE
("Projeto 1: Percentual de atraso em relagao ao prazo estimado"

=0, 0, IF THEN ELSE ("Projeto 1: Percentual de atraso em relagdo ao prazo estimado"
>= 100, 0, IF THEN ELSE ("Projeto 1: Percentual de atraso em relagdo ao prazo esti-
mado"

< 0, 100, 100 - "Projeto 1: Percentual de atraso em relagdo ao prazo estimado"))

)) + (IF THEN ELSE ("Projeto 2: Percentual de atraso em rela¢do ao prazo estimado"
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=0, 0, IF THEN ELSE("Projeto 2: Percentual de atraso em relacao ao prazo estimado"
>= 100, 0, IF THEN ELSE ("Projeto 2: Percentual de atraso em relacdo ao prazo esti-
mado"

< 0, 100, 100 - "Projeto 2: Percentual de atraso em relagdo ao prazo estimado"))

)) + (IF THEN ELSE("Projeto 3: Percentual de atraso em relagdo ao prazo estimado"
= 0, 0,IF THEN ELSE("Projeto 3: Percentual de atraso em relagdo ao prazo estimado"
>= 100, 0, IF THEN ELSE("Projeto 3: Percentual de atraso em rela¢do ao prazo esti-
mado"

< 0, 100, 100 - "Projeto 3: Percentual de atraso em relagao ao prazo estimado"))

)) + (IF THEN ELSE('Projeto 4: Percentual de atraso em relagdo ao prazo estimado'
= 0, 0,IF THEN ELSE("Projeto 4: Percentual de atraso em relagdo ao prazo estimado"
>= 100, 0, IF THEN ELSE("Projeto 4: Percentual de atraso em relagao ao prazo esti-
mado"

< 0, 100, 100 - "Projeto 4: Percentual de atraso em relagao ao prazo estimado"))

)) + (IF THEN ELSE("Projeto 5: Percentual de atraso em relagdo ao prazo estimado”
= 0, 0,IF THEN ELSE("Projeto 5: Percentual de atraso em relagdo ao prazo estimado"
>= 100, 0, IF THEN ELSE("Projeto 5: Percentual de atraso em rela¢do ao prazo esti-
mado"

< 0, 100, 100 - "Projeto 5: Percentual de atraso em relagao ao prazo estimado"))

)) /"Em andamento: Quantidade de Projetos"))

"Em andamento: Indice de Cumprimento do Cronograma'=

[F THEN ELSE("Em andamento: Quantidade de Projetos» 0, ("Em andamento: Crono-
grama'

/ "Em andamento: Quantidade de Projetos")/100,0)

"Proj. 5: Custo Estimado'=
0

[0,999999,1]

|

"Parte 1: Projetos em andamento'=

"Em andamento: Indice de Cumprimento do Cronograma'* "Em andamento: Indice de
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Estimativa de Custo"

"Parte 2: Projetos concluidos"=
"Encerrados: Indice de Acerto do Custo"* "Encerrados: Indice de Cumprimento do Cro-
nograma"

* "Encerrados: Indice de Execucao"

"Encerrados: Quantidade de Projetos'=

IF THEN ELSE ("Encerrado: Projeto 1» 0, 1, 0) + IF THEN ELSE ("Encerrado: Projeto
o

>0, 1, 0) + IF THEN ELSE ("Encerrado: Projeto 3» 0, 1, 0) + IF THEN ELSE ("En-
cerrado: Projeto 4"

> 0,1, 0) + IF THEN ELSE ("Encerrado: Projeto 5» 0, 1, 0)

"Proj. 1: Custo Estimado'=
0

[0,999999,1]

|

"Proj. 2: Custo Estimado"=
0

[0,999999,1]

|

"Proj. 4: Custo Estimado'=
0

[0,999999,1]

|

"Em andamento: Projeto 5'=

"Projeto 5: Percentual de atraso em relagdo ao prazo estimado'+ "Projetob: Custo Esti-
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mado"

"Em andamento: Quantidade de Projetos'=

IF THEN ELSE ("Em andamento: Projeto 1» 0, 1, 0) + IF THEN ELSE ("Em anda-
mento: Projeto 2"

> 0, 1, 0) + IF THEN ELSE ("Em andamento: Projeto 3» 0, 1, 0) + IFF THEN ELSE
("Em andamento: Projeto 4

>0, 1, 0) + IF THEN ELSE ("Em andamento: Projeto 5» 0, 1, 0)

"Projetob: Custo Estimado'=
0

[0,999999,1]

|

"Projeto 3: Percentual de atraso em relagao ao prazo estimado'=
0

[0,100,0.1]

|

"Projeto 4: Percentual de atraso em relacdo ao prazo estimado'=
0

[0,100,0.1]

|

"Projeto 5: Percentual de atraso em relagao ao prazo estimado'=
0

[0,100,0.1]

|

"Projetol: Custo Estimado'=
0

[0,999999,1]

|
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"Projeto2: Custo Estimado'=
0

[0,999999,1]

|

"Projeto 1: Percentual de atraso em relagdo ao prazo estimado'=
0

[0,100,0.1]

|

"Projeto 2: Percentual de atraso em relagao ao prazo estimado'=
0

[0,100,0.1]

|

"Em andamento: Projeto 1'=
"Projeto 1: Percentual de atraso em relagdo ao prazo estimado'+"Projetol: Custo Esti-

mado"

"Em andamento: Projeto 2'=
"Projeto 2: Percentual de atraso em relagdo ao prazo estimado'+ "Projeto2: Custo Esti-

mado"

"Em andamento: Projeto 3'=
"Projeto 3: Percentual de atraso em relagao ao prazo estimado'+ "Projetod: Custo Esti-

mado"

"Projeto3: Custo Estimado'=
0
[0,999999,1]
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"Projeto4: Custo Estimado"=
0

[0,999999,1]

|

"FEm andamento: Projeto 4'=
"Projeto 4: Percentual de atraso em relagdo ao prazo estimado'+ "Projeto4: Custo Esti-

mado"

"6.4 f) os servigos acessiveis via internet sdo avaliados pelo cidadao/cliente por meio de
pesquisas periddicas de satisfagao"

0,3,1]
|

'6.4 g) os resultados das avaliagbes dos servigos acessiveis via internet sdo divulgados

ao cidadao/cliente"

0,3,1]
|

'6.4 h) a organizagao possui perfil oficial em rede social com a finalidade de descobrir
e atender as necessidades do cidadao/cliente"

0

[0,3,1]

|

'"Objetivos de TI planejados pela organizagdo, informe as metas mais relevantes para

cumprimento em 2013 - até cinco"
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(IF THEN ELSE("Objetivo: Percentual de cumprimento da meta 1» 100, 100, "Objetivo:
Percentual de cumprimento da meta 1"

) + IF THEN ELSE("Objetivo: Percentual de cumprimento da meta 2» 100, 100, "Obje-
tivo: Percentual de cumprimento da meta 2"

) + IF THEN ELSE("Objetivo: Percentual de cumprimento da meta 3» 100, 100, "Obje-
tivo: Percentual de cumprimento da meta 3"

) + IF THEN ELSE("Objetivo: Percentual de cumprimento da meta 4» 100, 100, "Obje-
tivo: Percentual de cumprimento da meta 4"

) + IF THEN ELSE("Objetivo: Percentual de cumprimento da meta 5» 100, 100, "Obje-

tivo: Percentual de cumprimento da meta 5"

) / 500

Com relagdo aos projetos de TI=

("Parte 1: Projetos em andamento"* 0.2 + "Parte 2: Projetos concluidos"* 0.8)

Contratagoes de servicos de TI=

((IF THEN ELSE("5.7 a) a organizacao realiza estudos técnicos preliminares para avaliar
a viabilidade da contratacao"

= 0, 0,IF THEN ELSE('5.7 a) a organizagao realiza estudos técnicos preliminares para
avaliar a viabilidade da contratacao"

=1, 0.2, IF THEN ELSE("5.7 a) a organizagao realiza estudos técnicos preliminares para
avaliar a viabilidade da contratacao"

=2,05,1))) * 13 + IF THEN ELSE('5.7 b) a organizagao explicita, nos autos, as
necessidades de negbcio que se pretende atender com a contratacao"

= 0, 0,JF THEN ELSE('5.7 b) a organizagao explicita, nos autos, as necessidades de
negocio que se pretende atender com a contratagao"

=1, 0.2 , IF THEN ELSE("5.7 b) a organizagao explicita, nos autos, as necessidades de
negocio que se pretende atender com a contratagao"

=2, 05, 1))) * 12 + IF THEN ELSE("5.7 ¢) a organizagao explicita, nos autos, os
indicadores dos beneficios de negocio que serdo alcangados'

= 0, 0,IF THEN ELSE("5.7 ¢) a organizagao explicita, nos autos, os indicadores dos be-
neficios de negbcio que serao alcangados"

=1, 0.2, IF THEN ELSE("5.7 ¢) a organizagao explicita, nos autos, os indicadores dos
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beneficios de negbcio que serao alcancados"

=2,0.5,1))) * 10 + IF THEN ELSE('5.7 d) a organizacao explicita, nos autos, o ali-
nhamento entre a contratagao e os planos estratégico institucional e de TT vigentes"

= 0, 0,IF THEN ELSE('5.7 d) a organizacao explicita, nos autos, o alinhamento entre a
contratagao e os planos estratégico institucional e de TT vigentes'

=1, 0.2 , IF THEN ELSE("5.7 d) a organizagao explicita, nos autos, o alinhamento entre
a contratacao e os planos estratégico institucional e de T1 vigentes'

=2,0.5,1))) * 11 + IF THEN ELSE("5.7 e) a organizacao realiza analise dos riscos que
possam comprometer o sucesso do processo de contratacao e dos resultados que atendam
as necessidades de negocio”

=0, 0,JF THEN ELSE("5.7 e) a organizagao realiza analise dos riscos que possam compro-
meter o sucesso do processo de contratacao e dos resultados que atendam as necessidades
de negdbcio'

=1, 0.2 , IF THEN ELSE("5.7 e) a organizagao realiza andlise dos riscos que possam
comprometer o sucesso do processo de contratacao e dos resultados que atendam as ne-
cessidades de negdcio”

=2,0.5,1))) * 12 + IF THEN ELSE("5.7 f) a organizacao adota métricas objetivas para
mensuracao de resultados do contrato'

= 0, 0,IF THEN ELSE("5.7 f) a organizagao adota métricas objetivas para mensuragao
de resultados do contrato"

=1, 0.2 , IF THEN ELSE("5.7 f) a organizacao adota métricas objetivas para mensuracao
de resultados do contrato"

=2,0.5,1))) * 12 + IF THEN ELSE("5.7 g) a organizagio realiza os pagamentos dos
contratos em funcao da mensuragao objetiva dos resultados entregues e aceitos'

= 0, 0,IF THEN ELSE("5.7 g) a organizacao realiza os pagamentos dos contratos em
funcao da mensuracao objetiva dos resultados entregues e aceitos'

=1, 0.2 , IF THEN ELSE("5.7 g) a organizacao realiza os pagamentos dos contratos em
funcdo da mensuracao objetiva dos resultados entregues e aceitos'

=2,0.5,1))) * 12 + IF THEN ELSE("5.7 h) a organizagao realiza a andlise dos beneficios
reais ja obtidos, utilizando-a como critério para prorrogar o contrato"

= 0, 0,IF THEN ELSE("5.7 h) a organizagao realiza a andlise dos beneficios reais ja ob-
tidos, utilizando-a como critério para prorrogar o contrato'

=1, 0.2 , IF THEN ELSE('5.7 h) a organizacao realiza a anélise dos beneficios reais ja
obtidos, utilizando-a como critério para prorrogar o contrato"

=2,0.5,1))) * 11 + IF THEN ELSE('5.7 i) a organizagao diferencia e define formal-
mente os papéis de gestor e fiscal do contrato"

=0, 0,JF THEN ELSE("5.7 i) a organizacao diferencia e define formalmente os papéis de
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gestor e fiscal do contrato"

=1, 0.2, IF THEN ELSE("5.7 i) a organizagao diferencia e define formalmente os papéis
de gestor e fiscal do contrato"

=2,0.5,1))) *7)/100)

Controles e Atividades sobre a SI=

((IF THEN ELSE("5.4 f) a organizagio executa processo de gestao de ativos, assegurando
a definicdo de responsabilidades e a manutencao de inventario dos ativos"

= 0, 0,JF THEN ELSE("5.4 f) a organizagao executa processo de gestao de ativos, asse-
gurando a definicao de responsabilidades e a manutencao de inventario dos ativos"

=1, 0.2 , IF THEN ELSE('5.4 f) a organizacdo executa processo de gestao de ativos,
assegurando a definicdo de responsabilidades e a manutencao de inventario dos ativos'
=2,0.5,1))) *6 + IF THEN ELSE("5.4 g) o processo de gestao de ativos esta formal-
mente instituido, como norma de cumprimento obrigatério”

=0, 0,IF THEN ELSE("5.4 g) o processo de gestao de ativos estd formalmente instituido,
como norma de cumprimento obrigatério”

=1, 0.2 , IF THEN ELSE("5.4 g) o processo de gestao de ativos esta formalmente insti-
tuido, como norma de cumprimento obrigatério"

=2,05,1))) *6 + IF THEN ELSE("5.4 h) a organizacao executa processo para classi-
ficacao e tratamento de informagoes"

=0, 0,IF THEN ELSE('5.4 h) a organizacao executa processo para classificacao e trata-
mento de informagoes"

=1, 0.2 , IF THEN ELSE('5.4 h) a organizacdo executa processo para classificagdo e
tratamento de informagoes'

=2,0.5,1))) * 6 + IF THEN ELSE("5.4 i) o processo para classificagdo e tratamento
de informacoes estd formalmente instituido, como norma de cumprimento obrigatério”

= 0, 0,IF THEN ELSE('5.4 i) o processo para classificacdo e tratamento de informagoes
estd formalmente instituido, como norma de cumprimento obrigatério”

=1, 0.2, IF THEN ELSE("5.4 i) o processo para classificagdo e tratamento de informagoes
esta formalmente instituido, como norma de cumprimento obrigatério”

=2,05,1))) *6 + IF THEN ELSE('5.4 j) a organizagdo implementa controles para
garantir a protecao adequada ao grau de confidencialidade de cada classe de informacao"
=0, 0,IF THEN ELSE("5.4 j) a organizacao implementa controles para garantir a prote-
¢ado adequada ao grau de confidencialidade de cada classe de informacgao"

=1, 0.2 , IF THEN ELSE('5.4 j) a organizagdo implementa controles para garantir a
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protecao adequada ao grau de confidencialidade de cada classe de informacao'
=2,0.5,1))) * 6 + IF THEN ELSE("5.4 k) a organizacao executa processo de gestao de
riscos de seguranca da informacao"

= 0, 0,JF THEN ELSE('5.4 k) a organizagdo executa processo de gestao de riscos de
seguranca da informacao"

=1, 0.2 , IF THEN ELSE("5.4 k) a organizagao executa processo de gestao de riscos de
seguranga da informacao"

=2,0.5,1))) * 7+ IF THEN ELSE("5.4 1) o processo de gestao de riscos de seguranca
da informacao esta formalmente instituido, como norma de cumprimento obrigatério”
=0, 0,IF THEN ELSE("5.4 1) o processo de gestao de riscos de seguranca da informagao
esta formalmente instituido, como norma de cumprimento obrigatério”

=1, 0.2, IF THEN ELSE("5.4 1) o processo de gestao de riscos de seguranga da informacao
estd formalmente instituido, como norma de cumprimento obrigatério”

=2,0.5,1))) * 7+ IF THEN ELSE("5.4 m) a organizagio executa processo de gestao
de vulnerabilidades técnicas de TI, com objetivo de reduzir o risco de exploracao de vul-
nerabilidades conhecidas'

= 0, 0,IF THEN ELSE('5.4 m) a organizagao executa processo de gestao de vulnerabili-
dades técnicas de TI, com objetivo de reduzir o risco de exploragao de vulnerabilidades
conhecidas'

=1, 0.2, IF THEN ELSE("5.4 m) a organizagao executa processo de gestao de vulnerabi-
lidades técnicas de TI, com objetivo de reduzir o risco de exploragao de vulnerabilidades
conhecidas'

=2,0.5,1))) * 7+ IF THEN ELSE("5.4 n) o processo de gestdo de vulnerabilidades
técnicas de TT esta formalmente instituido, como norma de cumprimento obrigatorio"

= 0, 0,IF THEN ELSE("5.4 n) o processo de gestao de vulnerabilidades técnicas de TI
estd formalmente instituido, como norma de cumprimento obrigatério”

=1, 0.2, IF THEN ELSE("5.4 n) o processo de gestao de vulnerabilidades técnicas de TI
estd formalmente instituido, como norma de cumprimento obrigatério”

=2,0.5,1))) * 7+ IF THEN ELSE("5.4 o) a organizagio executa processo de monito-
ramento do uso dos recursos de T1, com objetivo de detectar atividades nao autorizadas"
= 0, 0,JF THEN ELSE("5.4 0) a organizacao executa processo de monitoramento do uso
dos recursos de TI, com objetivo de detectar atividades nao autorizadas'

=1, 0.2 , IF THEN ELSE('5.4 o) a organizacao executa processo de monitoramento do
uso dos recursos de TI, com objetivo de detectar atividades nao autorizadas"
=2,0.5,1))) *6 + IF THEN ELSE("5.4 p) o processo de monitoramento do uso dos
recursos de TT esta formalmente instituido, como norma de cumprimento obrigatorio”

= 0, 0,IF THEN ELSE("5.4 p) o processo de monitoramento do uso dos recursos de TI
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esta formalmente instituido, como norma de cumprimento obrigatério”

=1, 0.2, IF THEN ELSE("5.4 p) o processo de monitoramento do uso dos recursos de TI
estd formalmente instituido, como norma de cumprimento obrigatério”

=2,0.5,1))) *6 + IF THEN ELSE("5.4 q) a organizacao executa processo de gestao de
incidentes de seguranca da informacgao"

=0, 0,IF THEN ELSE("5.4 q) a organizacao executa processo de gestao de incidentes de
seguranga da informacao"

=1, 0.2 , IF THEN ELSE("5.4 q) a organizagao executa processo de gestao de incidentes
de seguranca da informagao"

=2,0.5,1)))*7+ IF THEN ELSE("5.4 r) o processo de gestao de incidentes de seguranga
da informacao esta formalmente instituido, como norma de cumprimento obrigatério”

= 0, 0,IF THEN ELSE("5.4 r) o processo de gestao de incidentes de seguranca da infor-
macao esta formalmente instituido, como norma de cumprimento obrigatério”

=1, 0.2 , IF THEN ELSE('5.4 r) o processo de gestao de incidentes de seguranca da
informagao estd formalmente instituido, como norma de cumprimento obrigatério”
=2,0.5,1))) * 7+ IF THEN ELSE('5.4 s) a organizacdo possui equipe de tratamento
e resposta a incidentes de seguranca em redes computacionais, formalmente instituida'
= 0, 0,IF THEN ELSE("5.4 s) a organizagdo possui equipe de tratamento e resposta a
incidentes de seguranca em redes computacionais, formalmente instituida’

=1, 0.2 , IF THEN ELSE("5.4 s) a organizacao possui equipe de tratamento e resposta a
incidentes de seguranca em redes computacionais, formalmente instituida'
=2,0.5,1))) *6 + IF THEN ELSE("5.4 t) a organizagao realiza, de forma periddica,
acoes de conscientizacdo, educagao e treinamento em seguranga da informacao para seus
colaboradores'

=0, 0,IF THEN ELSE("5.4 t) a organizagao realiza, de forma periédica, agoes de consci-
entizacao, educacao e treinamento em seguranca da informacgao para seus colaboradores'
=1, 0.2, IF THEN ELSE("5.4 t) a organizacao realiza, de forma periddica, agoes de cons-
cientizacao, educacao e treinamento em seguranga da informacao para seus colaboradores"
=2,0.5,1))) * 6 + IF THEN ELSE("5.4 u) a organizacao utiliza sistema criptogréfico,
aderente ao processo de certificagdo digital da ICP Brasil, para garantir a autenticidade
das informacoes'

= 0, 0,IJF THEN ELSE("'5.4 u) a organizagao utiliza sistema criptografico, aderente ao
processo de certificagao digital da ICP Brasil, para garantir a autenticidade das informa-
¢oes"

=1, 0.2, IF THEN ELSE('5.4 u) a organizagao utiliza sistema criptografico, aderente ao
processo de certificagao digital da ICP Brasil, para garantir a autenticidade das informa-

¢oes"
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=2,0.5,1))) *4) / 100)

"Servigos disponiveis ao cidadao/cliente"=

((IF THEN ELSE("6.4 a) os servigos sao acessiveis via internet'= 0, 0,JF THEN ELSE
("6.4 a) os servigos sao acessiveis via internet"=1, 0.2 , IFF THEN ELSE("6.4 a) os servigos
sao acessiveis via internet"

=2,0.5,1))) * 14 + IF THEN ELSE("6.4 b) os servigos acessiveis via internet imple-
mentam as recomendacoes do Modelo de Acessibilidade de Governo Eletronico eMAG,
previsto no Programa de Governo Eletronico Brasileiro"

=0, 0,IF THEN ELSE("6.4 b) os servigos acessiveis via internet implementam as recomen-
dagoes do Modelo de Acessibilidade de Governo Eletronico eMAG, previsto no Programa
de Governo Eletronico Brasileiro'

=1, 0.2 , IF THEN ELSE("'6.4 b) os servigos acessiveis via internet implementam as
recomendacoes do Modelo de Acessibilidade de Governo Eletronico eMAG, previsto no
Programa de Governo Eletronico Brasileiro"

=2,05,1))) *9 + IF THEN ELSE('6.4 c) os servigos acessiveis via internet imple-
mentam as diretrizes e as especificacoes dos Padroes de Interoperabilidade de Governo
Eletronico ePING, previsto no Programa de Governo Eletronico Brasileiro"

=0, 0,IF THEN ELSE("6.4 ¢) os servigos acessiveis via internet implementam as diretri-
zes e as especificagdes dos Padroes de Interoperabilidade de Governo Eletronico ePING,
previsto no Programa de Governo Eletronico Brasileiro"

=1, 0.2 , IF THEN ELSE("6.4 c) os servigos acessiveis via internet implementam as dire-
trizes e as especificacoes dos Padrdes de Interoperabilidade de Governo Eletronico ePING,
previsto no Programa de Governo Eletronico Brasileiro"

=2,0.5,1))) * 17 + IF THEN ELSE("6.4 d) os servigos acessiveis via internet observam
as recomendagoes dos Padroes Web em Governo Eletrénico ePWG, previsto no Programa
de Governo Eletronico Brasileiro'

=0, 0,JF THEN ELSE("6.4 d) os servigos acessiveis via internet observam as recomenda-
¢oes dos Padroes Web em Governo Eletronico ePWG, previsto no Programa de Governo
Eletronico Brasileiro'

=1, 0.2 , IF THEN ELSE("6.4 d) os servigos acessiveis via internet observam as reco-
mendagoes dos Padroes Web em Governo Eletronico ePWG, previsto no Programa de
Governo Eletronico Brasileiro'

=2,0.5,1))) * 14 + IF THEN ELSE('6.4 e) ha catélogo publicado com informagoes

claras e precisas de cada um dos servigos acessiveis via internet"
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= 0, 0,IF THEN ELSE("6.4 e¢) ha catalogo publicado com informagoes claras e precisas
de cada um dos servicos acessiveis via internet"

=1, 0.2, IF THEN ELSE("6.4 e) hé catalogo publicado com informagoes claras e precisas
de cada um dos servicos acessiveis via internet'

=2,0.5,1))) * 13 + IF THEN ELSE("6.4 f) os servicos acessiveis via internet sdo avali-
ados pelo cidadao/cliente por meio de pesquisas periddicas de satisfagao'

=0, 0,IF THEN ELSE("6.4 f) os servigos acessiveis via internet sao avaliados pelo cida-
dao/cliente por meio de pesquisas periddicas de satisfagao"

=1, 0.2 , IF THEN ELSE("6.4 f) os servicos acessiveis via internet sdo avaliados pelo
cidadao/cliente por meio de pesquisas periddicas de satisfagao'

=2,0.5,1))) * 15 + IF THEN ELSE("6.4 g) os resultados das avaliagoes dos servigos
acessiveis via internet sdo divulgados ao cidadao/cliente"

= 0, 0,JF THEN ELSE("6.4 g) os resultados das avalia¢bes dos servigos acessiveis via
internet sao divulgados ao cidadao/cliente"

=1, 0.2 , IF THEN ELSE("6.4 g) os resultados das avaliagoes dos servigos acessiveis via
internet sdo divulgados ao cidadao/cliente"

=2,0.5,1))) *8 + IF THEN ELSE('6.4 h) a organizac¢ao possui perfil oficial em rede
social com a finalidade de descobrir e atender as necessidades do cidadao/cliente"

= 0, 0,JF THEN ELSE("6.4 h) a organizagao possui perfil oficial em rede social com a
finalidade de descobrir e atender as necessidades do cidadao/cliente"

=1, 0.2, IF THEN ELSE("6.4 h) a organizagdo possui perfil oficial em rede social com a
finalidade de descobrir e atender as necessidades do cidadao/cliente"

=2,0.5,1))) * 10) / 100)

"Servigos: Percentual de cumprimento da meta 1'=
0

[0,100,0.1]

|

"Servigos: Percentual de cumprimento da meta 2"'=
0

[0,100,0.1]

|

Politicas e Responsabilidades sobre a SI=
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((IF THEN ELSE("5.4 a) a organizagao dispoe de uma politica de seguranca da informa-
¢ao formalmente instituida, como norma de cumprimento obrigatério”

= 0, 0,JF THEN ELSE("5.4 a) a organizagao dispoe de uma politica de seguranga da
informagao formalmente instituida, como norma de cumprimento obrigatério”

=1, 0.2 , IF THEN ELSE("5.4 a) a organizagao dispoe de uma politica de seguranga da
informagao formalmente instituida, como norma de cumprimento obrigatério”
=2,0.5,1))) * 19 + IF THEN ELSE("5.4 b) a organizagao dispoe de comité de seguranca
da informacao formalmente instituido, responsavel por formular e conduzir diretrizes para
a seguranca da informacao corporativa'

=0, 0,JF THEN ELSE("5.4 b) a organizacao dispoe de comité de seguranga da informagao
formalmente instituido, responsavel por formular e conduzir diretrizes para a seguranca
da informacao corporativa'

=1, 0.2 , IF THEN ELSE('5.4 b) a organizacao dispoe de comité de seguranca da in-
formacao formalmente instituido, responsavel por formular e conduzir diretrizes para a
seguranca da informacao corporativa'

=2,0.5,1))) * 15 + IF THEN ELSE('5.4 ¢) a organizagdo possui gestor de seguranca
da informacao formalmente designado, responsavel pelas a¢oes corporativas de SI'

= 0, 0,JF THEN ELSE("5.4 ¢) a organizacao possui gestor de seguranca da informacao
formalmente designado, responsavel pelas a¢oes corporativas de SI'

=1, 0.2, IF THEN ELSE("5.4 ¢) a organizacao possui gestor de seguranga da informagao
formalmente designado, responsavel pelas a¢oes corporativas de SI"

=2,0.5,1))) * 19 + IF THEN ELSE('5.4 d) a organizacio dispoe de politica de controle
de acesso a informacao e aos recursos e servigos de TI formalmente instituida, como norma
de cumprimento obrigatorio"

= 0, 0,JF THEN ELSE('5.4 d) a organizacao dispoe de politica de controle de acesso a
informacgao e aos recursos e servicos de TT formalmente instituida, como norma de cum-
primento obrigatério”

=1, 0.2, IF THEN ELSE("5.4 d) a organizacao dispoe de politica de controle de acesso a
informagao e aos recursos e servicos de TI formalmente instituida, como norma de cum-
primento obrigatério”

=2,0.5,1))) * 25 + IF THEN ELSE('5.4 e) a organizacao dispoe de politica de cépias
de seguranca formalmente instituida, como norma de cumprimento obrigatério”

= 0, 0,IF THEN ELSE("5.4 e) a organizagao dispoe de politica de cépias de seguranga
formalmente instituida, como norma de cumprimento obrigatério”

=1, 0.2, IF THEN ELSE('5.4 e) a organizacao dispoe de politica de cépias de seguranga
formalmente instituida, como norma de cumprimento obrigatério"

=2,0.5,1))) *22) / 100)
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"Principais servicos de TI que sustentam as atividades da organizacao - até cinco"

(IF THEN ELSE("Servigos: Percentual de cumprimento da meta 1» 100, 100, "Servigos:
Percentual de cumprimento da meta 1"

) + IF THEN ELSE("Servigos: Percentual de cumprimento da meta 2» 100, 100, "Servi-
¢os: Percentual de cumprimento da meta 2"

) + IF THEN ELSE('Servigos: Percentual de cumprimento da meta 3» 100, 100, "Servi-
¢os: Percentual de cumprimento da meta 3"

) + IF THEN ELSE("Servigos: Percentual de cumprimento da meta 4» 100, 100, "Servi-
cos: Percentual de cumprimento da meta 4"

) + IF THEN ELSE("Servigos: Percentual de cumprimento da meta 5» 100, 100, "Servi-

cos: Percentual de cumprimento da meta 5"

)) / 500

"Objetivo: Percentual de cumprimento da meta 1"'=
0

[0,100,0.1]

|

"Objetivo: Percentual de cumprimento da meta 2"'=
0

[0,100,0.1]

|

Processo de software=

((IF THEN ELSE("5.5 a) a organizagao executa um processo de software, com o objetivo
de assegurar que o software a ser desenvolvido, direta ou indiretamente, atenda as suas
necessidades'

= 0, 0,IF THEN ELSE('5.5 a) a organizagao executa um processo de software, com o
objetivo de assegurar que o software a ser desenvolvido, direta ou indiretamente, atenda
as suas necessidades"

=1, 0.2, IF THEN ELSE('5.5 a) a organizacao executa um processo de software, com o
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objetivo de assegurar que o software a ser desenvolvido, direta ou indiretamente, atenda
as suas necessidades"

=2,0.5,1))) * 21 + IF THEN ELSE("5.5 b) o processo de software é acompanhado por
meio de mensuracoes, com indicadores quantitativos e metas de processo a cumprir'

= 0, 0,IF THEN ELSE("5.5 b) o processo de software é acompanhado por meio de men-
suragoes, com indicadores quantitativos e metas de processo a cumprir’

=1, 0.2 , IF THEN ELSE("5.5 b) o processo de software é acompanhado por meio de
mensuracoes, com indicadores quantitativos e metas de processo a cumprir'
=2,0.5,1))) * 20 + IF THEN ELSE("5.5 ¢) o processo de software é periodicamente
revisado e melhorado com base nas mensuracgoes obtidas'

=0, 0,IF THEN ELSE("5.5 ¢) o processo de software é periodicamente revisado e melho-
rado com base nas mensuragoes obtidas"

=1, 0.2 , IF THEN ELSE("5.5 ¢) o processo de software é periodicamente revisado e
melhorado com base nas mensuragoes obtidas"

=2,0.5,1))) * 21 + IF THEN ELSE("5.5 d) a organizac¢ao possui pessoal proprio capa-
citado para executar o processo de software"

=0, 0,JF THEN ELSE("5.5 d) a organizagao possui pessoal préprio capacitado para exe-
cutar o processo de software"

=1, 0.2 , IF THEN ELSE("5.5 d) a organizacao possui pessoal préprio capacitado para
executar o processo de software"

=2,0.5,1))) * 16 + IF THEN ELSE("5.5 e) o processo de software estd formalmente
instituido, como norma de cumprimento obrigatorio"

=0, 0,IF THEN ELSE('5.5 e) o processo de software esté formalmente instituido, como
norma de cumprimento obrigatério”

=1, 0.2, IF THEN ELSE("5.5 e) o processo de software esta formalmente instituido, como
norma de cumprimento obrigatério”

=2,0.5,1))) *22) / 100)

Gestao corporativa da seguranca da informacao=
(Controles e Atividades sobre a SI + Politicas e Responsabilidades sobre a SI) / 2

"Objetivo: Percentual de cumprimento da meta 5"'=
0
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[0,100,0.1]
|

Projetos de TI=

((IF THEN ELSE("5.6 a) a organizagao possui portfélio de projetos de TI'= 0, 0,IF THEN
ELSE

("5.6 a) a organizagao possui portfélio de projetos de TI'=1, 0.2 , IF THEN ELSE

("5.6 a) a organizagao possui portfélio de projetos de T1'=2, 0.5, 1))) * 15

+ IF THEN ELSE("5.6 b) a organizagao executa processo de gerenciamento de projetos
de TT"

= 0, 0,IF THEN ELSE("5.6 b) a organizagao executa processo de gerenciamento de pro-
jetos de TT"

=1, 0.2 , IF THEN ELSE("5.6 b) a organizagao executa processo de gerenciamento de
projetos de TT"

=2,0.5,1))) * 18 + IF THEN ELSE("5.6 ¢) o processo de gerenciamento de projetos de
TI é acompanhado por meio de mensuragoes, com indicadores quantitativos e metas de
processo a cumprir”

= 0, 0,IF THEN ELSE("5.6 ¢) o processo de gerenciamento de projetos de TI é acom-
panhado por meio de mensuragoes, com indicadores quantitativos e metas de processo a
cumprir”

=1, 0.2 , [F THEN ELSE("5.6 ¢) o processo de gerenciamento de projetos de TI é acom-
panhado por meio de mensuragoes, com indicadores quantitativos e metas de processo a
cumprir"

=2,0.5,1))) * 18 + IF THEN ELSE("5.6 d) o processo de gerenciamento de projetos
de TT é periodicamente revisado e melhorado com base nas mensuragoes obtidas"

=0, 0,IF THEN ELSE("5.6 d) o processo de gerenciamento de projetos de T1T é periodi-
camente revisado e melhorado com base nas mensuragoes obtidas"

=1, 0.2, IF THEN ELSE("5.6 d) o processo de gerenciamento de projetos de TT é perio-
dicamente revisado e melhorado com base nas mensuragoes obtidas"

=2,0.5,1))) * 18 + IF THEN ELSE("5.6 ¢) o processo de gerenciamento de projetos de
TT esta formalmente instituido, como norma de cumprimento obrigatério”

= 0, 0,IF THEN ELSE('5.6 e) o processo de gerenciamento de projetos de TT esta for-
malmente instituido, como norma de cumprimento obrigatério"

=1, 0.2 , IF THEN ELSE('5.6 €) o processo de gerenciamento de projetos de TI esta
formalmente instituido, como norma de cumprimento obrigatério”

=2, 0.5, 1))) * 17 + IF THEN ELSE('5.6 f) a organizacdo possui um escritério de

projetos, ao menos para projetos de TI"
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= 0, 0,JF THEN ELSE("5.6 f) a organizagdo possui um escritério de projetos, ao menos
para projetos de TT"

=1, 0.2, IF THEN ELSE("5.6 f) a organizacao possui um escritério de projetos, ao menos
para projetos de TT"

=2,0.5,1))) * 14) / 100)

"6.4 ¢) os servigos acessiveis via internet implementam as diretrizes e as especificagoes
dos Padroes de Interoperabilidade de Governo Eletronico ePING, previsto no Programa
de Governo Eletronico Brasileiro'

0

[0,3,1]

|

"Objetivo: Percentual de cumprimento da meta 3"=
0

[0,100,0.1]

|

"Objetivo: Percentual de cumprimento da meta 4"'=
0

[0,100,0.1]

|

'6.4 a) os servigos sdo acessiveis via internet'=
0
0,3,1]

"6.4 b) os servigos acessiveis via internet implementam as recomendagoes do Modelo de
Acessibilidade de Governo Eletronico eMAG, previsto no Programa de Governo Eletro-
nico Brasileiro"

0

[0,3,1]
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"Servicos: Percentual de cumprimento da meta 3"=
0

[0,100,0.1]

|

"Processos (D5)"=

Processos de gerenciamento de servigos de TT * 0.12 + Gerenciamento de nivel de servigo
de TI

* 0.1 + Gestao de riscos de TT * 0.11 + Gestao corporativa da seguranca da informacao
*0.13 + Processo de software * 0.11 + Projetos de TT * 0.11 4+ Contratacoes de servicos
de TI

* 0.1 + Processo de planejamento das contratacoes de TT * 0.11 + Processo de gestao dos

contratos de T1
*0.11

"Servigos: Percentual de cumprimento da meta 5'=
0

[0,100,0.1]

|

"6.4 d) os servigos acessiveis via internet observam as recomendagoes dos Padroes Web

em Governo Eletronico ePWG, previsto no Programa de Governo Eletronico Brasileiro"

[0,3,1]
|

"6.4 e) ha catalogo publicado com informacoes claras e precisas de cada um dos servi-

¢os acessiveis via internet"

[0,3,1]
|
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"Servigos: Percentual de cumprimento da meta 4'=
0

[0,100,0.1]

|

'5.8 a) a organizacdo possui procedimentos internos que auxiliam na padronizacao das

atividadesde planejamento das contratagoes de TT"

0
[0,3,1]
|

'5.8 b) a organizacao executa processo de planejamento das contratagdes de T1"'=
0

[0,3,1]

|

'5.8 ¢) o processo de planejamento das contratagoes de TI é acompanhado por meio
de mensuracgoes, com indicadores quantitativos e metas de processo a cumprir”

0

[0,3,1]

|

'5.8 d) o processo de planejamento das contratagoes de TI é periodicamente revisado

e melhorado com base nas mensuracoes obtidas"

0
[0,3,1]
|

'5.8 ) o processo de planejamento das contratagoes estd formalmente instituido, como

norma de cumprimento obrigatério”

0
[0,3,1]
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'5.9 a) a organizacdo possui procedimentos internos que auxiliam na padronizacao das

atividades de gestao de contratos de TT"

0,3,1]
|

'5.3 a) identifica os riscos de TI dos processos criticos de negdcio'=
0

0,3,1]

|

'5.3 b) avalia os riscos de TI dos processos criticos de negbcio"=
0

[0,3,1]

|

'5.4 a) a organizacao dispde de uma politica de seguranca da informagdo formalmente
instituida, como norma de cumprimento obrigatorio"

0

[0,3,1]

|

'5.4 b) a organizacao dispoe de comité de seguranca da informagao formalmente ins-
tituido, responsavel por formular e conduzir diretrizes para a seguranca da informacao
corporativa'

0

[0,3,1]

|

'5.4 ¢) a organizagao possui gestor de seguranca da informagao formalmente designado,

responsavel pelas agoes corporativas de SI"
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0
0,3,1]
|

'5.3 ¢) trata os riscos de TI dos processos criticos de negdécio com base em um plano

de tratamento de risco"

[0,3,1]
|

'5.4 d) a organizagao dispoe de politica de controle de acesso a informagao e aos re-

cursos e servigos de TI formalmente instituida, como norma de cumprimento obrigatério”

[0,3,1]
|

'5.4 e) a organizacao dispoe de politica de cépias de seguranca formalmente instituida,
como norma de cumprimento obrigatério”

0

[0,3,1]

|

'5.3 €) o processo de gestao de riscos de TT estd formalmente instituido, como norma

de cumprimento obrigatério”

0
[0,3,1]
|

'5.4 f) a organizagdo executa processo de gestdo de ativos, assegurando a defini¢do de

responsabilidades e a manutencao de inventéario dos ativos"

0
[0,3,1]
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'5.4 g) o processo de gestao de ativos estd formalmente instituido, como norma de cum-

primento obrigatério”

0,3,1]
|

'5.4 h) a organizacdo executa processo para classificacao e tratamento de informagoes'

0
[0,3,1]
|

'5.4 1) o processo para classificagdo e tratamento de informagoes estd formalmente insti-

tuido, como norma de cumprimento obrigatério"

0
0,3,1]
|

'5.4 j) a organiza¢do implementa controles para garantir a protegdo adequada ao grau

de confidencialidade de cada classe de informacao"

[0,3,1]
|

'5.4 k) a organizagao executa processo de gestao de riscos de seguranca da informagao"

0
0,3,1]
|

'5.4 1) o processo de gestao de riscos de seguranga da informagao estd formalmente insti-

tuido, como norma de cumprimento obrigatério"
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0
[0,3,1]
|

'5.4 m) a organizacdo executa processo de gestdo de vulnerabilidades técnicas de TI,

com objetivo de reduzir o risco de exploragdo de vulnerabilidades conhecidas'

0
0,3,1]
|

'5.4 n) o processo de gestao de vulnerabilidades técnicas de TI estda formalmente ins-

tituido, como norma de cumprimento obrigatério”

0,3,1]
|

'5.4 0) a organizagdo executa processo de monitoramento do uso dos recursos de TI,
com objetivo de detectar atividades nao autorizadas"

0

[0,3,1]

|

'5.4 p) o processo de monitoramento do uso dos recursos de TI estd formalmente ins-

tituido, como norma de cumprimento obrigatério"

0
0,3,1]
|

'5.4 q) a organiza¢do executa processo de gestdo de incidentes de seguranga da infor-
macao"

0
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[0,3,1]
|

'5.4 ) o processo de gestao de incidentes de seguranga da informacao estd formalmente

instituido, como norma de cumprimento obrigatorio"

0,3,1]
|

'5.4 s) a organizagdo possui equipe de tratamento e resposta a incidentes de seguranca

em redes computacionais, formalmente instituida'

0,3,1]
|

'5.4 t) a organizagao realiza, de forma periddica, agoes de conscientizagdo, educagio e

treinamento em seguranca da informagao para seus colaboradores”

0
[0,3,1]
|

'5.4 u) a organizacao utiliza sistema criptografico, aderente ao processo de certificagao

digital da ICP Brasil, para garantir a autenticidade das informagoes"

[0,3,1]
|

'5.5 a) a organizacao executa um processo de software, com o objetivo de assegurar que

o software a ser desenvolvido, direta ou indiretamente, atenda as suas necessidades"

[0,3,1]
|
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'5.5 b) o processo de software é acompanhado por meio de mensuragoes, com indica-

dores quantitativos e metas de processo a cumprir”

[0,3,1]
|

'5.5 ¢) o processo de software é periodicamente revisado e melhorado com base nas men-
suragoes obtidas"

0

[0,3,1]

|

'5.5 d) a organizagao possui pessoal proprio capacitado para executar o processo de soft-

ware"

0
0,3,1]
|

'5.3 d) executa um processo de gestao de riscos de T1"'=
0

[0,3,1]

|

'5.5 e) o processo de software esta formalmente instituido, como norma de cumprimento
obrigatorio"

0

[0,3,1]

'5.6 a) a organizagao possui portfélio de projetos de T1"'=
0
[0,3,1]
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'5.6 b) a organizacao executa processo de gerenciamento de projetos de T1"'=
0

[0,3,1]

|

"5.6 ¢) o processo de gerenciamento de projetos de T1 é acompanhado por meio de men-

suragoes, com indicadores quantitativos e metas de processo a cumprir’

0
[0,3,1]
|

'5.6 d) o processo de gerenciamento de projetos de TI é periodicamente revisado e me-

lhorado com base nas mensuragoes obtidas"

[0,3,1]
|

'5.6 e) o processo de gerenciamento de projetos de TI estd formalmente instituido, como

norma de cumprimento obrigatério”

[0,3,1]
|

'5.6 f) a organizagdo possui um escritério de projetos, ao menos para projetos de TT"
0

[0,3,1]

|

'5.7 a) a organizagao realiza estudos técnicos preliminares para avaliar a viabilidade da

contratacao"
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0
0,3,1]
|

'5.7 b) a organizagao explicita, nos autos, as necessidades de negocio que se pretende

atender com a contratacao'

[0,3,1]
|

'5.7 ¢) a organizagao explicita, nos autos, os indicadores dos beneficios de negécio que

serao alcangados"

[0,3,1]
|

'5.7 d) a organizacao explicita, nos autos, o alinhamento entre a contratagao e os planos
estratégico institucional e de TI vigentes'

0

[0,3,1]

|

'5.7 e) a organizagao realiza andlise dos riscos que possam comprometer o sucesso do

processo de contratagdo e dos resultados que atendam as necessidades de negocio"

0
[0,3,1]
|

'5.7 f) a organizacdo adota métricas objetivas para mensuracao de resultados do con-

trato"

0
[0,3,1]
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'5.7 g) a organizac¢do realiza os pagamentos dos contratos em fungdo da mensuracao

objetiva dos resultados entregues e aceitos"

0,3,1]
|

'5.7 h) a organizacao realiza a andlise dos beneficios reais ja obtidos, utilizando-a como
critério para prorrogar o contrato'

0

[0,3,1]

|

'5.7 1) a organizacao diferencia e define formalmente os papéis de gestor e fiscal do con-

trato"

0
0,3,1]
|

Indice de Governanca de TI da AF=

("Lideranca (D1)"* 0.21) + ("Estratégias e Planos (D2)"* 0.16) + ("Informagoes (D3)"
*0.16) + ("Pessoas (D4)"*

0.16) + ("Processos (D5)"* 0.19) + ("Resultados (D6)"* 0.12)

'5.9 e) o processo de gestao de contratos estd formalmente instituido, como norma de

cumprimento obrigatério”

0,3,1]
|
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'5.9 b) a organizacao executa processo de gestao de contratos de TI"=
0

[0,3,1]

|

'5.9 ¢) o processo de gestao de contratos de TI é acompanhado por meio de mensura-

¢oes, com indicadores quantitativos e metas de processo a cumprir”

0
0,3,1]
|

'5.9 d) o processo de gestao de contratos de TT é periodicamente revisado e melhorado

com base nas mensuragoes obtidas"

0,3,1]
|

Gestao de riscos de TI=

((IF THEN ELSE("5.3 a) identifica os riscos de TI dos processos criticos de negécio'
=0, 0,IF THEN ELSE("5.3 a) identifica os riscos de TT dos processos criticos de negocio"
=1, 0.2, IF THEN ELSE("5.3 a) identifica os riscos de TI dos processos criticos de negé-
cio"

=2,0.5,1))) * 21 + IF THEN ELSE("5.3 b) avalia os riscos de TI dos processos criticos
de negdbcio'

=0, 0,IF THEN ELSE("5.3 b) avalia os riscos de TI dos processos criticos de negocio"
=1, 0.2, IF THEN ELSE("5.3 b) avalia os riscos de TI dos processos criticos de negécio”
=2,0.5,1))) * 21 + IF THEN ELSE("5.3 c¢) trata os riscos de TI dos processos criticos
de negbcio com base em um plano de tratamento de risco'

=0, 0,IF THEN ELSE("5.3 ¢) trata os riscos de TT dos processos criticos de negécio com
base em um plano de tratamento de risco"

=1, 0.2 , IF THEN ELSE("5.3 ¢) trata os riscos de TI dos processos criticos de negécio
com base em um plano de tratamento de risco"

=2,0.5,1))) *21 + IF THEN ELSE("5.3 d) executa um processo de gestao de riscos de
TT"

= 0, 0,IF THEN ELSE("5.3 d) executa um processo de gestao de riscos de TI"'=1, 0.2
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, IF THEN ELSE("5.3 d) executa um processo de gestao de riscos de TI'=2, 0.5 , 1

))) * 20 + IF THEN ELSE("5.3 €) o processo de gestao de riscos de T1 esté formalmente
instituido, como norma de cumprimento obrigatério”

= 0, 0,IF THEN ELSE("'5.3 e) o processo de gestao de riscos de TI estd formalmente
instituido, como norma de cumprimento obrigatorio"

=1, 0.2 , IF THEN ELSE("5.3 e) o processo de gestao de riscos de TI esta formalmente
instituido, como norma de cumprimento obrigatério”

=2,0.5, 1)) * 17) / 100)

Processo de planejamento das contratagoes de TI=

((IF THEN ELSE("5.8 a) a organizagao possui procedimentos internos que auxiliam na
padronizacao das atividadesde planejamento das contratagoes de TI"

=0, 0,IF THEN ELSE("5.8 a) a organizacao possui procedimentos internos que auxiliam
na padronizacao das atividadesde planejamento das contratacoes de TT"

=1, 0.2 , IF THEN ELSE("5.8 a) a organizagao possui procedimentos internos que auxi-
liam na padronizacao das atividadesde planejamento das contratagoes de T1"
=2,0.5,1))) * 20 + IF THEN ELSE('5.8 b) a organizagao executa processo de plane-
jamento das contratagoes de TI"

=0, 0,]F THEN ELSE("5.8 b) a organizagao executa processo de planejamento das con-
tratagoes de T1"

=1, 0.2 , IF THEN ELSE('5.8 b) a organizacao executa processo de planejamento das
contratagoes de TT"

=2,0.5,1))) *20 + IF THEN ELSE("5.8 c) o processo de planejamento das contratagoes
de TT é acompanhado por meio de mensuracoes, com indicadores quantitativos e metas
de processo a cumprir"

=0, 0,IF THEN ELSE("5.8 ¢) o processo de planejamento das contratagoes de TI é acom-
panhado por meio de mensuragoes, com indicadores quantitativos e metas de processo a
cumprir”

=1, 0.2 , IF THEN ELSE("5.8 ¢) o processo de planejamento das contratagoes de TI é
acompanhado por meio de mensuracgoes, com indicadores quantitativos e metas de pro-
cesso a cumprir”

=2,0.5,1))) *20 + IF THEN ELSE("5.8 d) o processo de planejamento das contratagoes
de TT é periodicamente revisado e melhorado com base nas mensuragoes obtidas"

=0, 0,IF THEN ELSE("5.8 d) o processo de planejamento das contratagoes de TT é pe-

riodicamente revisado e melhorado com base nas mensuracoes obtidas"
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=1, 0.2 , IF THEN ELSE("5.8 d) o processo de planejamento das contratagdes de TI é
periodicamente revisado e melhorado com base nas mensuracgoes obtidas'

=2,0.5,1))) *20 4 IF THEN ELSE("5.8 €) o processo de planejamento das contratagoes
esta formalmente instituido, como norma de cumprimento obrigatério”

=0, 0,]F THEN ELSE("5.8 e) o processo de planejamento das contratagoes esta formal-
mente instituido, como norma de cumprimento obrigatério”

=1, 0.2 , IF THEN ELSE("5.8 e) o processo de planejamento das contratagoes esté for-
malmente instituido, como norma de cumprimento obrigatério”

=2,0.5,1))) * 20) / 100)

"Resultados (D6)"=

"Objetivos de T1I planejados pela organizacao, informe as metas mais relevantes para cum-
primento em 2013 - até cinco"

*0.3 + Com relagao aos projetos de TI * 0.21 + "Principais servigos de TT que sustentam
as atividades da organizacao - até cinco"

*0.28 + "Servicos disponiveis ao cidadao/cliente"* 0.21

Processo de gestao dos contratos de TI=

((IF THEN ELSE("5.9 a) a organizagao possui procedimentos internos que auxiliam na
padronizacao das atividades de gestao de contratos de TI"

=0, 0,IF THEN ELSE("5.9 a) a organizacao possui procedimentos internos que auxiliam
na padronizacao das atividades de gestao de contratos de T1"

=1, 0.2 , IF THEN ELSE("5.9 a) a organizagao possui procedimentos internos que auxi-
liam na padronizacao das atividades de gestdao de contratos de TT"

=2,0.5,1))) * 22 4+ IF THEN ELSE("5.9 b) a organizac¢do executa processo de gestao
de contratos de TI"

= 0, 0,JF THEN ELSE("5.9 b) a organizagao executa processo de gestao de contratos de
TT"

=1, 0.2, IF THEN ELSE("5.9 b) a organizagdo executa processo de gestao de contratos
de TT"

=2,0.5,1))) * 20 + IF THEN ELSE('5.9 ¢) o processo de gestdo de contratos de TT é
acompanhado por meio de mensuracgoes, com indicadores quantitativos e metas de pro-

cesso a cumprir”
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= 0, 0,IF THEN ELSE("5.9 ¢) o processo de gestao de contratos de TI é acompanhado
por meio de mensuragoes, com indicadores quantitativos e metas de processo a cumprir'
=1, 0.2, IF THEN ELSE("5.9 ¢) o processo de gestao de contratos de TI é acompanhado
por meio de mensuracoes, com indicadores quantitativos e metas de processo a cumprir'
=2,0.5,1))) * 19 + IF THEN ELSE("5.9 d) o processo de gestao de contratos de TI é
periodicamente revisado e melhorado com base nas mensuracgoes obtidas'

=0, 0,IF THEN ELSE("5.9 d) o processo de gestao de contratos de TI é periodicamente
revisado e melhorado com base nas mensuragoes obtidas'

=1,0.2, IF THEN ELSE("5.9 d) o processo de gestao de contratos de T1 é periodicamente
revisado e melhorado com base nas mensuracgoes obtidas'

=2,0.5,1))) * 21 + IF THEN ELSE('5.9 e) o processo de gestao de contratos esta
formalmente instituido, como norma de cumprimento obrigatério”

= 0, 0,IF THEN ELSE('5.9 e) o processo de gestao de contratos estd formalmente insti-
tuido, como norma de cumprimento obrigatério"

=1, 0.2 , IF THEN ELSE('5.9 e) o processo de gestao de contratos estd formalmente
instituido, como norma de cumprimento obrigatorio"

=2,0.5,1))) * 18) / 100)

'5.1 n) o processo de gerenciamento de gerenciamento de problemas estd formalmente

instituido, como norma de cumprimento obrigatorio"

0,3,1]
|

'5.2 a) a organizagdo mantém um catdlogo publicado e atualizado dos servigos de TI
oferecidos as areas clientes, incluindo os niveis de servigo definidos"

0

[0,3,1]

|

'5.2 b) os niveis de servico sao formalmente definidos entre a area de TI e as areas

clientes(Acordo de Nivel de Servigo - ANS)"
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0
0,3,1]
|

'5.2 ¢) os ANS incluem, como indicador de nivel de servigo, o grau de satisfacao dos

usuarios, apurado mediante a avaliacao dos servigos de TI pelas areas clientes'

[0,3,1]
|

'5.2 d) a area de TI monitora o alcance dos niveis de servigo definidos'=
0

0,3,1]

|

'5.2 e) a drea de TT implementa agoes corretivas em caso de nao alcance dos niveis de

servigo definidos"

0
0,3,1]
|

'5.2 ) a drea de TI comunica periodicamente o resultado desse monitoramento as areas

clientes"

0,3,1]
|

'5.1 e) a organizacao executa processo de gerenciamento de mudangas'=
0

[0,3,1]

|

'5.1 f) o processo de gerenciamento de gerenciamento de mudancas estd formalmente

instituido, como norma de cumprimento obrigatorio"
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'5.1 g) a organizagao executa processo de gerenciamento de configuracao e ativos"

'5.1 h) o processo de gerenciamento de gerenciamento de configuragao e ativos estéd for-

malmente instituido, como norma de cumprimento obrigatério"

[0,3,1]
|

'5.1 i) a organizacao executa processo de gerenciamento de liberagao e implantacao”
0

[0,3,1]

|

Forga de trabalho de TI=
(Indice de Autonomia da Forca de Trabalho em TT + Indice de Suficiéncia da Forca de
Trabalho em TI

)/2

Forga de Trabalho Prépria=

'4.3 d) quantitativo de servidores/empregados publicos efetivos da carreira de TT da pré-
pria instituicao"

+ "4.3 e) quantitativo de servidores/empregados publicos cedidos de outras instituigoes

publicas"
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Forca de Trabalho Total Aprovada=

[F THEN ELSE("4.3 a) quantitativo previsto e aprovado como forga de trabalho em TT"
> 0 :AND: "4.3 a) quantitativo previsto e aprovado como forga de trabalho em TT'

> "4.3 ¢) quantitativo total da forga de trabalho existente em TI", "4.3 a) quantitativo
previsto e aprovado como forga de trabalho em TT"

, '4.3 ¢) quantitativo total da forga de trabalho existente em TI")

Gerenciamento de nivel de servigo de TI=

((IF THEN ELSE("5.2 a) a organizagdo mantém um catalogo publicado e atualizado dos
servigos de TT oferecidos as areas clientes, incluindo os niveis de servigo definidos'

=0, 0,IF THEN ELSE("5.2 a) a organizagdo mantém um catalogo publicado e atualizado
dos servigos de TT oferecidos as areas clientes, incluindo os niveis de servigo definidos"
=1, 0.2 , [F THEN ELSE("5.2 a) a organizagdo mantém um catdlogo publicado e atuali-
zado dos servicos de TT oferecidos as areas clientes, incluindo os niveis de servi¢o definidos"
=2,0.5,1))) * 16 + IF THEN ELSE("5.2 b) os niveis de servico sdo formalmente defi-
nidos entre a area de TI e as dreas clientes(Acordo de Nivel de Servigo - ANS)"

=0, 0,IF THEN ELSE("5.2 b) os niveis de servigo sao formalmente definidos entre a area
de TT e as areas clientes(Acordo de Nivel de Servigo - ANS)'

=1, 0.2 , IF THEN ELSE("5.2 b) os niveis de servi¢o sdao formalmente definidos entre a
area de TI e as dreas clientes(Acordo de Nivel de Servigo - ANS)"

=2,0.5,1))) * 16 + IF THEN ELSE('5.2 ¢) os ANS incluem, como indicador de nivel
de servico, o grau de satisfagao dos usuarios, apurado mediante a avaliagao dos servigos
de TT pelas areas clientes'

= 0, 0,JF THEN ELSE("5.2 ¢) os ANS incluem, como indicador de nivel de servigo, o
grau de satisfacao dos usudrios, apurado mediante a avaliagdo dos servigos de TI pelas
areas clientes"

=1, 0.2, IF THEN ELSE("5.2 ¢) os ANS incluem, como indicador de nivel de servigo, o
grau de satisfacao dos usudrios, apurado mediante a avaliagdo dos servigos de TI pelas
areas clientes"

=2,0.5,1))) * 17 + IF THEN ELSE("5.2 d) a area de TI monitora o alcance dos niveis
de servigo definidos'

= 0, 0,JF THEN ELSE('5.2 d) a area de TI monitora o alcance dos niveis de servigo
definidos"

153



=1, 0.2 , IF THEN ELSE("5.2 d) a 4rea de TI monitora o alcance dos niveis de servico
definidos"

=2,0.5,1))) * 17 + IF THEN ELSE('5.2 ¢) a drea de TI implementa agoes corretivas
em caso de nao alcance dos niveis de servi¢o definidos"

= 0, 0,IF THEN ELSE('5.2 e) a area de TI implementa agoes corretivas em caso de nao
alcance dos niveis de servigo definidos'

=1, 0.2 , IF THEN ELSE("5.2 ¢) a area de TI implementa agdes corretivas em caso de
nao alcance dos niveis de servigo definidos"

=2,0.5,1))) * 17 + IF THEN ELSE("5.2 f) a area de TI comunica periodicamente o
resultado desse monitoramento as areas clientes"

= 0, 0,IF THEN ELSE('5.2 f) a area de TI comunica periodicamente o resultado desse
monitoramento as areas clientes"

=1, 0.2, IF THEN ELSE('5.2 f) a drea de TT comunica periodicamente o resultado desse
monitoramento as areas clientes"

=2,0.5, 1)) * 17) / 100)

'5.1 b) o processo de gerenciamento de gerenciamento do catalogo de servigos esté for-
malmente instituido, como norma de cumprimento obrigatério"

0

[0,3,1]

|

'5.1 ¢) a organizagdo executa processo de gerenciamento da continuidade dos servigos
de TT"

0
[0,3,1]
|

Indice de Autonomia da Forca de Trabalho em TI=

IF THEN ELSE(Forga de Trabalho Total Aprovada=0,0,IF THEN ELSE(For¢a de Tra-
balho Prépria

/For¢a de Trabalho Total Aprovada>1,1,Forca de Trabalho Prépria/Forga de Trabalho
Total Aprovada
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'5.1 a) a organizagdo executa processo de gerenciamento do catalogo de servigos'=
0

[0,3,1]

|

'5.1 j) o processo de gerenciamento de liberagao e implantagdo estd formalmente ins-
tituido, como norma de cumprimento obrigatério”

0

[0,3,1]

|

'5.1 k) a organizagao executa processo de gerenciamento de incidentes'=
0

[0,3,1]

|

'5.1 d) o processo de gerenciamento de continuidade dos servigos de T1 estd formalmente

instituido, como norma de cumprimento obrigatério”

[0,3,1]
|

'5.1 m) a organizagio executa processo de gerenciamento de problemas'=
0

[0,3,1]

|

Indice de Suficiéncia da Forca de Trabalho em TI=
IF THEN ELSE(Forca de Trabalho Prépria=0,0,IF THEN ELSE("4.3 ¢) quantitativo to-
tal da forca de trabalho existente em T

/"4.3 b) quantitativo necessario como for¢a de trabalho em TI»1,1,"4.3 ¢) quantitativo
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total da forga de trabalho existente em TI"

/"4.3 b) quantitativo necessario como forga de trabalho em TI"))

Processos de gerenciamento de servigos de TI=

((IF THEN ELSE("5.1 a) a organizacao executa processo de gerenciamento do catilogo
de servigos'

=0, 0,JF THEN ELSE('5.1 a) a organizacao executa processo de gerenciamento do cata-
logo de servigos"

=1, 0.2 , IF THEN ELSE("5.1 a) a organizagdo executa processo de gerenciamento do
catalogo de servigos'

=2,0.5,1))) * 7+ IF THEN ELSE("5.1 b) o processo de gerenciamento de gerencia-
mento do catdlogo de servigos esta formalmente instituido, como norma de cumprimento
obrigatorio"

=0, 0,IF THEN ELSE("5.1 b) o processo de gerenciamento de gerenciamento do catalogo
de servigos esta formalmente instituido, como norma de cumprimento obrigatorio”

=1, 0.2, IF THEN ELSE("5.1 b) o processo de gerenciamento de gerenciamento do cata-
logo de servicos esta formalmente instituido, como norma de cumprimento obrigatério”
=2,0.5,1))) * 7+ IF THEN ELSE('5.1 ¢) a organizagio executa processo de gerencia-
mento da continuidade dos servigos de T1"

=0, 0,IF THEN ELSE("5.1 ¢) a organizagdo executa processo de gerenciamento da con-
tinuidade dos servigos de TI"

=1, 0.2 , [F THEN ELSE('5.1 ¢) a organizagao executa processo de gerenciamento da
continuidade dos servigos de T1I"

=2,0.5,1))) * 7+ IF THEN ELSE("5.1 d) o processo de gerenciamento de continuidade
dos servigos de TT esta formalmente instituido, como norma de cumprimento obrigatério”
=0, 0,IF THEN ELSE("5.1 d) o processo de gerenciamento de continuidade dos servigos
de TT esta formalmente instituido, como norma de cumprimento obrigatorio’

=1, 0.2, IF THEN ELSE("5.1 d) o processo de gerenciamento de continuidade dos servi-
¢os de TT esta formalmente instituido, como norma de cumprimento obrigatério”
=2,0.5,1))) * 7+ IF THEN ELSE('5.1 e) a organizagio executa processo de gerencia-
mento de mudancas'

= 0, 0,IF THEN ELSE("5.1 e) a organizagao executa processo de gerenciamento de mu-
dancas'

=1, 0.2 , IF THEN ELSE("5.1 e) a organizacao executa processo de gerenciamento de

mudancas'
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=2,0.5,1))) *8 + IF THEN ELSE("5.1 f) o processo de gerenciamento de gerenciamento
de mudancas esta formalmente instituido, como norma de cumprimento obrigatério”
=0, 0,IF THEN ELSE("5.1 f) o processo de gerenciamento de gerenciamento de mudan-
cas esta formalmente instituido, como norma de cumprimento obrigatorio"

=1, 0.2 , IF THEN ELSE("5.1 f) o processo de gerenciamento de gerenciamento de mu-
dancas esta formalmente instituido, como norma de cumprimento obrigatorio’
=2,0.5,1))) *8 4+ IF THEN ELSE('5.1 g) a organizacao executa processo de gerencia-
mento de configuragao e ativos'

=0, 0,IF THEN ELSE("5.1 g) a organizacao executa processo de gerenciamento de con-
figuragao e ativos'

=1, 0.2 , IF THEN ELSE('5.1 g) a organizagdo executa processo de gerenciamento de
configuragao e ativos'

=2,0.5,1))) * 7+ IF THEN ELSE("5.1 h) o processo de gerenciamento de gerencia-
mento de configuragao e ativos esta formalmente instituido, como norma de cumprimento
obrigatorio"

= 0, 0,IF THEN ELSE('5.1 h) o processo de gerenciamento de gerenciamento de confi-
guragao e ativos estd formalmente instituido, como norma de cumprimento obrigatério”
=1, 0.2 , [F THEN ELSE("5.1 h) o processo de gerenciamento de gerenciamento de con-
figuracao e ativos esta formalmente instituido, como norma de cumprimento obrigatorio"
=2,0.5,1))) * 7+ IF THEN ELSE('5.1 i) a organizagao executa processo de gerencia-
mento de liberacao e implantagao”

=0, 0,JF THEN ELSE("5.1 i) a organizagio executa processo de gerenciamento de libe-
racao e implantacao'

=1, 0.2 , IF THEN ELSE("5.1 i) a organizacao executa processo de gerenciamento de
liberagao e implantagao"

=2,0.5,1))) * 7+ IF THEN ELSE('5.1 j) o processo de gerenciamento de liberacao e
implantacao estd formalmente instituido, como norma de cumprimento obrigatério”

= 0, 0,IF THEN ELSE("5.1 j) o processo de gerenciamento de liberagdo e implantacao
estd formalmente instituido, como norma de cumprimento obrigatério”

=1, 0.2, IF THEN ELSE('5.1 j) o processo de gerenciamento de liberagdo e implantagao
esta formalmente instituido, como norma de cumprimento obrigatério”

=2,0.5,1))) * 7+ IF THEN ELSE('5.1 k) a organizagio executa processo de gerenci-
amento de incidentes"

=0, 0,JF THEN ELSE("5.1 k) a organizacao executa processo de gerenciamento de inci-
dentes"

=1, 0.2 , IF THEN ELSE("5.1 k) a organizacao executa processo de gerenciamento de

incidentes"
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=2,0.5,1))) * 7+ IF THEN ELSE("5.11) o processo de gerenciamento de gerenciamento
de incidentes esta formalmente instituido, como norma de cumprimento obrigatério”
=0, 0,]F THEN ELSE("5.11) o processo de gerenciamento de gerenciamento de incidentes
esta formalmente instituido, como norma de cumprimento obrigatério”

=1, 0.2, IF THEN ELSE("5.1 1) o processo de gerenciamento de gerenciamento de inci-
dentes esta formalmente instituido, como norma de cumprimento obrigatério”
=2,0.5,1))) * 7+ IF THEN ELSE('5.1 m) a organizagdo executa processo de gerenci-
amento de problemas"

=0, 0,JF THEN ELSE('5.1 m) a organizacao executa processo de gerenciamento de pro-
blemas'

=1, 0.2 , IF THEN ELSE("'5.1 m) a organizagao executa processo de gerenciamento de
problemas"

=2,0.5,1))) * 7+ IF THEN ELSE("5.1 n) o processo de gerenciamento de gerenciamento
de problemas esta formalmente instituido, como norma de cumprimento obrigatorio"
=0, 0,JF THEN ELSE("5.1 n) o processo de gerenciamento de gerenciamento de proble-
mas estd formalmente instituido, como norma de cumprimento obrigatério”

=1, 0.2 , IF THEN ELSE("5.1 n) o processo de gerenciamento de gerenciamento de pro-
blemas esta formalmente instituido, como norma de cumprimento obrigatério”

—2,0.5,1))) *7) / 100)

'5.1 1) o processo de gerenciamento de gerenciamento de incidentes estd formalmente

instituido, como norma de cumprimento obrigatorio"

[0,3,1]
|

'4.3 ¢) quantitativo total da forga de trabalho existente em T1"=
0

[0,100,1]

|

'4.3 d) quantitativo de servidores/empregados publicos efetivos da carreira de TI da pro-
pria instituicao"

158



0
[0,100,1]
|

'4.3 e) quantitativo de servidores/empregados publicos cedidos de outras institui¢oes pu-
blicas'

0

[0,100,1]

|

"4.1 h) possui algum programa de beneficio, financeiro ou nado, para incentivar o de-

senvolvimento de competéncias do pessoal de TI"

[0,3,1]
|

Desempenho do pessoal de TI=

((IF THEN ELSE("4.2 a) estabelece metas de desempenho para o pessoal de T1'= 0, 0,IF
THEN ELSE

("4.2 a) estabelece metas de desempenho para o pessoal de TI'=1, 0.2 , IF THEN ELSE
("4.2 a) estabelece metas de desempenho para o pessoal de TI'=2, 0.5, 1))) * 36

+ IF THEN ELSE("4.2 b) avalia periodicamente o desempenho do pessoal de TI"'= 0, 0
JF THEN ELSE("4.2 b) avalia periodicamente o desempenho do pessoal de TI'=1, 0.2

, IF THEN ELSE("4.2 b) avalia periodicamente o desempenho do pessoal de TI"'=2, 0.5
,1))) * 38 + IF THEN ELSE("4.2 ¢) estabelece beneficio, financeiro ou nio, em fungao
do desempenho alcancado pelo pessoal de TT"

=0, 0,JF THEN ELSE("4.2 ¢) estabelece beneficio, financeiro ou nao, em func¢ao do de-
sempenho alcancado pelo pessoal de TI"

=1, 0.2 , IF THEN ELSE("4.2 c) estabelece beneficio, financeiro ou néo, em func¢ao do
desempenho alcancado pelo pessoal de T1I"

=2,0.5,1))) *26) / 100)

Desenvolvimento de competéncias de TI=
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((IF THEN ELSE("4.1 a) define as competéncias necessarias para o pessoal de TT executar
suas atividades"

= 0, 0,IF THEN ELSE("4.1 a) define as competéncias necessarias para o pessoal de TI
executar suas atividades"

=1, 0.2, IF THEN ELSE("4.1 a) define as competéncias necessarias para o pessoal de TI
executar suas atividades'

=2,0.5,1))) * 11 4+ IF THEN ELSE("4.1 b) define critérios para avaliagdo e atendimento
dos pedidos de capacitacao"

= 0, 0,IF THEN ELSE("4.1 b) define critérios para avaliagdo e atendimento dos pedidos
de capacitacao'

=1,0.2, IF THEN ELSE("4.1 b) define critérios para avaliacao e atendimento dos pedidos
de capacitacao'

=2,0.5,1))) * 13 + IF THEN ELSE("4.1 ¢) elabora, periodicamente, plano de capaci-
tagdo para suprir as necessidades de desenvolvimento de competéncias de T1"

=0, 0,IF THEN ELSE("4.1 c) elabora, periodicamente, plano de capacitagao para suprir
as necessidades de desenvolvimento de competéncias de TT"

=1, 0.2 , IF THEN ELSE('4.1 ¢) elabora, periodicamente, plano de capacitagdo para
suprir as necessidades de desenvolvimento de competéncias de T1"

=2,0.5,1))) * 13 + IF THEN ELSE('4.1 d) acompanha a execucao do plano de capa-
citacdo, com identificacao e correcao de desvios'

=0, 0,IF THEN ELSE("4.1 d) acompanha a execugao do plano de capacita¢ao, com iden-
tificagao e correcao de desvios"

=1, 0.2 , IF THEN ELSE('4.1 d) acompanha a execugdo do plano de capacita¢dao, com
identificacdo e correcao de desvios'

=2,0.5,1))) * 14 + IF THEN ELSE("4.1 e) avalia a execucao do plano de capacitagao,
verificando se os objetivos e resultados esperados foram alcancados'

=0, 0,IF THEN ELSE("4.1 e) avalia a execugao do plano de capacitagao, verificando se
os objetivos e resultados esperados foram alcancados'

=1, 0.2, IF THEN ELSE("4.1 e) avalia a execugao do plano de capacitagao, verificando
se os objetivos e resultados esperados foram alcancados"

=2,0.5,1))) * 14 + IF THEN ELSE("4.1 f) o plano de capacitacao inclui o desenvolvi-
mento de competéncias em gestao de TI"

= 0, 0,JF THEN ELSE("4.1 f) o plano de capacitagao inclui o desenvolvimento de com-
peténcias em gestao de TT"

=1, 0.2 , IF THEN ELSE("4.1 f) o plano de capacitacao inclui o desenvolvimento de
competéncias em gestao de TI"

=2,0.5,1))) * 14 + IF THEN ELSE("4.1 g) o plano de capacitagao inclui o desenvolvi-
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mento de competéncias em contratacao de bens e servicos de T1I e na gestao dos contratos
decorrentes"

=0, 0,JF THEN ELSE('4.1 g) o plano de capacitacao inclui o desenvolvimento de com-
peténcias em contratacao de bens e servigos de TI e na gestao dos contratos decorrentes'
=1, 0.2, IF THEN ELSE("4.1 g) o plano de capacitacao inclui o desenvolvimento de com-
peténcias em contratacao de bens e servigos de TT e na gestao dos contratos decorrentes'
=2,0.5,1))) * 15 4+ IF THEN ELSE("4.1 h) possui algum programa de beneficio, finan-
ceiro ou nao, para incentivar o desenvolvimento de competéncias do pessoal de TI"

= 0, 0,JF THEN ELSE('4.1 h) possui algum programa de beneficio, financeiro ou néo,
para incentivar o desenvolvimento de competéncias do pessoal de TI"

=1, 0.2, IF THEN ELSE("4.1 h) possui algum programa de beneficio, financeiro ou nao,
para incentivar o desenvolvimento de competéncias do pessoal de TI"

—2,0.5,1))) *6) / 100)

'4.2 ¢) estabelece beneficio, financeiro ou nao, em fungao do desempenho alcangado pelo

pessoal de TT"

0
0,3,1]
|

'4.3 a) quantitativo previsto e aprovado como forca de trabalho em TI'=
0

[0,100,1]

|

4.1 a) define as competéncias necessarias para o pessoal de TI executar suas ativida-

des"

0
0,3,1]
|

"4.1 b) define critérios para avaliagdo e atendimento dos pedidos de capacita¢ao"

161



0
0,3,1]
|

"4.1 c) elabora, periodicamente, plano de capacitagdo para suprir as necessidades de de-

senvolvimento de competéncias de TT"

[0,3,1]
|

4.1 d) acompanha a execugdo do plano de capacitacdo, com identificacdo e corregao

de desvios"

[0,3,1]
|

4.1 e) avalia a execugdo do plano de capacitacdo, verificando se os objetivos e resul-
tados esperados foram alcancados"

0

[0,3,1]

|

'4.1 ) o plano de capacitacdo inclui o desenvolvimento de competéncias em gestao de
TIII

0
[0,3,1]
|

4.1 g) o plano de capacitagdo inclui o desenvolvimento de competéncias em contrata-

¢ao de bens e servigos de TI e na gestdao dos contratos decorrentes'

0
[0,3,1]
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'4.2 a) estabelece metas de desempenho para o pessoal de T1"'=
0

[0,3,1]

|

'4.2 b) avalia periodicamente o desempenho do pessoal de TI1'=
0

[0,3,1]

|

'4.3 b) quantitativo necessario como forca de trabalho em TI'=
0

[0,100,1]

|

"Pessoas (D4)"=

(Desenvolvimento de competéncias de TI * 0.48) + (Desempenho do pessoal de TT * 0.41
) + (Forga de trabalho de TI * 0.11)

[0,1,0.01]

|

iGovTI=
Indice de Governanca de TI da AF

'3.2 e) estudos técnicos preliminares sdo divulgados na internet, juntamente com os edi-

tais de licitacao de TI"

0
0,3,1]
|

'3.2 f) os contratos de T1 e os respectivos aditivos sdo divulgados na internet'=
0
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[0,3,1]

'3.2 g) a execugao orgamentdaria de TI, ao longo do exercicio, é divulgada na internet'

0,3,1]
|

'3.2 h) as respostas aos questiondrios dos levantamentos de governanca de TI realizados

pelo TCU, bem como os respectivos relatérios de feedback, sao divulgados na internet”

0
[0,3,1]
|

'3.2 i) as informacoes sobre gestdao e uso de TI divulgadas pela organizagao atendem

aos principios dos Dados Abertos Governamentais"

0
0,3,1]
|

'3.1 ¢) hé catalogo publicado com informacoes atualizadas de cada um dos sistemas in-

formatizados"

0,3,1]
|

'3.1 d) designa formalmente responsaveis da area de negdcio para a gestao dos respectivos

sistemas informatizados"

0,3,1]
|
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'3.2 a) planos de TI vigentes sao divulgados na internet'=
0

[0,3,1]

|

'3.2 b) informagoes sobre o alcance dos objetivos de TI planejados sdo divulgados na

internet"

0
0,3,1]
|

"Informagoes (D3)"=
(Informatizagao dos processos organizacionais * 0.66) + (Transparéncia das informagoes
relacionadas a gestao e uso de T1

*0.34)

Informatizacao dos processos organizacionais=

((IF THEN ELSE("3.1 a) identifica e mapeia os principais processos de negbcio'= 0,
0,IF THEN ELSE("3.1 a) identifica e mapeia os principais processos de negocio"=1

, 0.2, IF THEN ELSE("3.1 a) identifica e mapeia os principais processos de negocio"
=2,0.5,1))) * 28 4+ IF THEN ELSE("3.1 b) principais processos de negdcio da organi-
zagao sao suportados por sistemas informatizados"

=0, 0,JF THEN ELSE("3.1 b) principais processos de negécio da organizacao sao supor-
tados por sistemas informatizados"

=1, 0.2, IF THEN ELSE("3.1 b) principais processos de negdcio da organizagao sao su-
portados por sistemas informatizados"

=2,0.5,1))) * 22 + IF THEN ELSE('3.1 ¢) ha catélogo publicado com informagoes
atualizadas de cada um dos sistemas informatizados'

= 0, 0,JF THEN ELSE("3.1 ¢) ha catalogo publicado com informagoes atualizadas de
cada um dos sistemas informatizados'

=1, 0.2, IF THEN ELSE("3.1 ¢) hé catdlogo publicado com informagoes atualizadas de
cada um dos sistemas informatizados"

=2,0.5,1))) * 24 + IF THEN ELSE("3.1 d) designa formalmente responsaveis da area

de negdcio para a gestao dos respectivos sistemas informatizados"
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=0, 0,IF THEN ELSE("3.1 d) designa formalmente responsaveis da area de negdcio para
a gestao dos respectivos sistemas informatizados'

=1, 0.2 , IF THEN ELSE("3.1 d) designa formalmente responsaveis da drea de negécio
para a gestao dos respectivos sistemas informatizados"

=2,0.5,1))) *26) / 100)

'3.1 b) principais processos de negécio da organizagio sdo suportados por sistemas in-
formatizados"

0

[0,3,1]

|

"3.1 a) identifica e mapeia os principais processos de negdcio'=
0

[0,3,1]

|

Transparéncia das informagoes relacionadas a gestao e uso de TI=

((IF THEN ELSE('3.2 a) planos de TI vigentes sdo divulgados na internet'= 0, 0,IF
THEN ELSE

("3.2 a) planos de TT vigentes sao divulgados na internet'=1, 0.2 , IF THEN ELSE(

'3.2 a) planos de TI vigentes sao divulgados na internet'=2, 0.5 ,1))) * 7 + IF THEN
ELSE

("3.2 b) informagoes sobre o alcance dos objetivos de TI planejados sdo divulgados na
internet'

=0, 0,IF THEN ELSE("3.2 b) informagoes sobre o alcance dos objetivos de TI planejados
sao divulgados na internet'

=1, 0.2 , IF THEN ELSE("3.2 b) informagoes sobre o alcance dos objetivos de TI plane-
jados sao divulgados na internet"

=2,0.5,1))) * 11 + IF THEN ELSE("3.2 ¢) informagoes sobre o acompanhamento das
acoes e dos projetos de TI sao divulgadas na internet"

= 0, 0,IF THEN ELSE("3.2 ¢) informagoes sobre o acompanhamento das agbes e dos
projetos de TIT sao divulgadas na internet"

=1, 0.2 , IF THEN ELSE("3.2 ¢) informacoes sobre o acompanhamento das agoes e dos
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projetos de TT sao divulgadas na internet"

=2,0.5,1))) * 14 + IF THEN ELSE('3.2 d) os editais, seus respectivos anexos e o0s
resultados das licitagoes de TT sao divulgados na internet"

= 0, 0,JF THEN ELSE("3.2 d) os editais, seus respectivos anexos e os resultados das
licitagoes de T1 sao divulgados na internet"

=1, 0.2 , IF THEN ELSE("3.2 d) os editais, seus respectivos anexos e os resultados das
licitagoes de TI sao divulgados na internet"

=2,0.5,1))) * 12 4+ IF THEN ELSE("3.2 ¢) estudos técnicos preliminares sao divulgados
na internet, juntamente com os editais de licitacao de TT"

= 0, 0,JF THEN ELSE("3.2 e) estudos técnicos preliminares sao divulgados na internet,
juntamente com os editais de licitagao de TT"

=1,0.2, [F THEN ELSE("3.2 e) estudos técnicos preliminares sao divulgados na internet,
juntamente com os editais de licitacao de TI"

=2,0.5,1))) * 11 + IF THEN ELSE("3.2 f) os contratos de TI e os respectivos aditivos
sao divulgados na internet"

=0, 0,JF THEN ELSE("3.2 f) os contratos de T1I e os respectivos aditivos sao divulgados
na internet"

=1, 0.2, IF THEN ELSE("3.2 f) os contratos de TT e os respectivos aditivos sao divulga-
dos na internet'

=2,0.5,1))) *8 + IF THEN ELSE("3.2 g) a execugao orgamentaria de TI, ao longo do
exercicio, ¢ divulgada na internet"

= 0, 0,IF THEN ELSE("3.2 g) a execugao orcamentéria de TI, ao longo do exercicio, é
divulgada na internet"

=1, 0.2 , IF THEN ELSE("3.2 g) a execucao or¢amentéria de TI, ao longo do exercicio,
¢ divulgada na internet"

=2,0.5,1))) * 11 + IF THEN ELSE("3.2 h) as respostas aos questiondrios dos levanta-
mentos de governanca de T realizados pelo TCU, bem como os respectivos relatérios de
feedback, sao divulgados na internet"

= 0, 0,IF THEN ELSE("3.2 h) as respostas aos questiondrios dos levantamentos de go-
vernanca de TI realizados pelo TCU, bem como os respectivos relatorios de feedback, sao
divulgados na internet"

=1, 0.2 , IF THEN ELSE('3.2 h) as respostas aos questionarios dos levantamentos de
governanca de TI realizados pelo TCU, bem como os respectivos relatorios de feedback,
sao divulgados na internet"

=2,0.5,1))) * 7+ IF THEN ELSE("3.2 i) as informagoes sobre gestdo e uso de TI
divulgadas pela organizacao atendem aos principios dos Dados Abertos Governamentais"
= 0, 0,IF THEN ELSE("3.2 i) as informagoes sobre gestao e uso de TI divulgadas pela
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organizacao atendem aos principios dos Dados Abertos Governamentais'

=1, 0.2, IF THEN ELSE("3.2 i) as informagoes sobre gestao e uso de TI divulgadas pela
organizagao atendem aos principios dos Dados Abertos Governamentais"

=2,0.5,1))) *19) / 100)

'3.2 d) os editais, seus respectivos anexos e os resultados das licitagdes de TI sao di-
vulgados na internet”

0

[0,3,1]

|

'3.2 ¢) informagbes sobre o acompanhamento das agdes e dos projetos de TI sdo di-

vulgadas na internet”

[0,3,1]
|

Planejamento de Tecnologia de Informacao=

(((IF THEN ELSE("2.2 a) executa periodicamente processo de planejamento de TI"= 0,
0,JF THEN ELSE( "2.2 a) executa periodicamente processo de planejamento de T1"=1,
0.2 , IF THEN ELSE( "2.2 a) executa periodicamente processo de planejamento de TI"
=2,0.5,1))) * 27 + IF THEN ELSE("2.2 b) processo de planejamento de TI prevé a
participagdo das areas mais relevantes da organizagao"

= 0, 0,IF THEN ELSE('2.2 b) processo de planejamento de TI prevé a participacdo das
areas mais relevantes da organizacao'

=1, 0.2 , IF THEN ELSE('2.2 b) processo de planejamento de TI prevé a participagao
das areas mais relevantes da organizacao"

=2,0.5,1))) * 26 + IF THEN ELSE('2.2 c¢) processo de planejamento de TI prevé o
apoio do comité de TI"

= 0, 0,IF THEN ELSE("2.2 ¢) processo de planejamento de TI prevé o apoio do comité
de TT"

=1, 0.2, IF THEN ELSE("2.2 ¢) processo de planejamento de T1 prevé o apoio do comité
de TT"
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=2,0.5,1))) * 24 + IF THEN ELSE("2.2 d) processo de planejamento de TI esté for-
malmente instituido"

= 0, 0,JF THEN ELSE( "2.2 d) processo de planejamento de TT estd formalmente insti-
tuido"

=1, 0.2, IF THEN ELSE("2.2 d) processo de planejamento de TI estd formalmente ins-
tituido"

=2, 0.5, 1))) *23) / 100) + ((IF THEN ELSE('2.2 e) possui plano de TI vigente,
formalmente instituido"

=0, 0,IF THEN ELSE( "2.2 e) possui plano de TT vigente, formalmente instituido'

=1, 0.2 , IF THEN ELSE("2.2 e) possui plano de TT vigente, formalmente instituido'
=2,0.5,1))) * 14 + IF THEN ELSE("2.2 f) plano de TI vigente contempla objetivos,
indicadores e metas para a TI"

= 0, 0,JF THEN ELSE( "2.2 f) plano de TI vigente contempla objetivos, indicadores e
metas para a TI"

=1, 0.2, IF THEN ELSE( "2.2 f) plano de TT vigente contempla objetivos, indicadores e
metas para a TI"

=2,0.5,1))) * 16 + IF THEN ELSE("2.2 g) plano de TI vigente contém alocagao de
recursos e estratégia de execucao indireta'

=0, 0,IF THEN ELSE("2.2 g) plano de TI vigente contém alocagdao de recursos e estra-
tégia de execucao indireta'

=1, 0.2 , IF THEN ELSE("2.2 g) plano de TI vigente contém alocagdo de recursos e
estratégia de execucao indireta'

=2,0.5,1))) * 18 + IF THEN ELSE("2.2 h) execugao do plano de TI vigente é acom-
panhada periodicamente"

=0, 0,IF THEN ELSE( "2.2 h) execucao do plano de T1I vigente é acompanhada periodi-
camente'

=1, 0.2 , IF THEN ELSE( "2.2 h) execugao do plano de TI vigente é acompanhada peri-
odicamente"

=2,0.5,1))) * 20 + IF THEN ELSE('2.2 i) plano de TI vigente vincula as agoes a
indicadores e metas de negocio”

=0, 0,IF THEN ELSE( "2.2 i) plano de TI vigente vincula as a¢oes a indicadores e metas
de negocio'

=1, 0.2 , IF THEN ELSE( "2.2 i) plano de TI vigente vincula as acoes a indicadores e
metas de negocio"

=2,0.5,1))) * 15 + IF THEN ELSE("2.2 j) plano de TI vigente fundamenta a proposta
orcamentaria de TI"

=0, 0,IF THEN ELSE( "2.2 j) plano de TT vigente fundamenta a proposta orgamentéria
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de TT"

=1, 0.2 , IF THEN ELSE( '2.2 j) plano de TI vigente fundamenta a proposta or¢amen-
taria de TI"

=2,0.5,1))) *17) / 100))/2

Planejamento Estratégico Institucional=

(((IF THEN ELSE("2.1 a) executa periodicamente processo de planejamento estratégico
institucional

= 0, 0,IF THEN ELSE( "2.1 a) executa periodicamente processo de planejamento estra-
tégico institucional"

=1, 0.2 , IF THEN ELSE( "2.1 a) executa periodicamente processo de planejamento es-
tratégico institucional"

=2,0.5,1))) * 25 + IF THEN ELSE("2.1 b) processo de planejamento estratégico ins-
titucional prevé a participacao das areas mais relevantes da organizacao'

= 0, 0,IF THEN ELSE("2.1 b) processo de planejamento estratégico institucional prevé
a participagao das areas mais relevantes da organizacao"

=1, 0.2, IF THEN ELSE("2.1 b) processo de planejamento estratégico institucional prevé
a participagdo das areas mais relevantes da organizacao"

=2,0.5,1))) * 25 + IF THEN ELSE("2.1 ¢) processo de planejamento estratégico ins-
titucional prevé a participacao da area de TI"

=0, 0,JF THEN ELSE("2.1 ¢) processo de planejamento estratégico institucional prevé a
participagao da area de TI'

=1, 0.2, IF THEN ELSE("2.1 ¢) processo de planejamento estratégico institucional prevé
a participagao da area de T1I"

=2,0.5,1))) * 28 + IF THEN ELSE("2.1 d) processo de planejamento estratégico ins-
titucional estd formalmente instituido"

= 0, 0,IF THEN ELSE( "2.1 d) processo de planejamento estratégico institucional esté
formalmente instituido"

=1, 0.2, [F THEN ELSE( "2.1 d) processo de planejamento estratégico institucional esta
formalmente instituido"

=2,0.5,1))) *22) /100) + ((IF THEN ELSE("2.1 e) possui plano estratégico institu-
cional vigente, formalmente instituido"

=0, 0,IF THEN ELSE( "2.1 e) possui plano estratégico institucional vigente, formalmente
instituido"

=1, 0.2 , IF THEN ELSE("2.1 e) possui plano estratégico institucional vigente, formal-
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mente instituido'

=2, 0.5,1))) * 18 + IF THEN ELSE("2.1 f) plano estratégico institucional vigente
contém pelo menos um indicador de resultado”

=0, 0,]F THEN ELSE( "2.1 f) plano estratégico institucional vigente contém pelo menos
um indicador de resultado"

=1, 0.2 , IF THEN ELSE( "2.1 f) plano estratégico institucional vigente contém pelo
menos um indicador de resultado"

=2,05,1))) * 16 + IF THEN ELSE('2.1 g) plano estratégico institucional vigente
contém metas de curto, médio e longo prazos"

= 0, 0,JF THEN ELSE("2.1 g) plano estratégico institucional vigente contém metas de
curto, médio e longo prazos"

=1, 0.2, [F THEN ELSE("2.1 g) plano estratégico institucional vigente contém metas de
curto, médio e longo prazos"

=2,05,1))) * 17 + IF THEN ELSE('2.1 h) plano estratégico institucional vigente
estabelece os projetos e agdes considerados necessarios e suficientes'

=0, 0,IF THEN ELSE( "2.1 h) plano estratégico institucional vigente estabelece os pro-
jetos e agoes considerados necessarios e suficientes'

=1, 0.2 , IF THEN ELSE( "2.1 h) plano estratégico institucional vigente estabelece os
projetos e agoes considerados necessarios e suficientes”

=2,0.5,1))) * 22 4+ IF THEN ELSE("2.1 i) execuc@o do plano estratégico institucional
vigente é acompanhada periodicamente"

=0, 0,IF THEN ELSE( "2.1 i) execucao do plano estratégico institucional vigente é acom-
panhada periodicamente"

=1, 0.2 , IF THEN ELSE( "2.1 i) execugao do plano estratégico institucional vigente é
acompanhada periodicamente"

=2,0.5,1))) * 24 + IF THEN ELSE("2.1 j) plano estratégico institucional vigente esta
publicado na internet para acesso livre"

= 0, 0,IF THEN ELSE( "2.1 j) plano estratégico institucional vigente esta publicado na
internet para acesso livre"

=1, 0.2, IF THEN ELSE( "2.1 j) plano estratégico institucional vigente estd publicado
na internet para acesso livre"

—2,0.5,1))) *3) / 100))/2

"1.8 f) auditoria interna avalia as respostas apresentadas aos questiondrios dos Levan-

tamentos de Governanga de TT realizados pelo TCU"
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'2.1 a) executa periodicamente processo de planejamento estratégico institucional"=
0

[0,3,1]

|

'2.1 b) processo de planejamento estratégico institucional prevé a participacao das areas

mais relevantes da organizacao"

0,3,1]
|

'2.1 ¢) processo de planejamento estratégico institucional prevé a participagao da éarea
de TT"

0
[0,3,1]
|

"2.1 d) processo de planejamento estratégico institucional estd formalmente instituido"

0,3,1]
|

'2.1 e) possui plano estratégico institucional vigente, formalmente instituido"=
0

[0,3,1]

|

'2.1 f) plano estratégico institucional vigente contém pelo menos um indicador de re-

sultado"

172



0
[0,3,1]
|

'2.1 g) plano estratégico institucional vigente contém metas de curto, médio e longo

prazos'

0
0,3,1]
|

'2.1 h) plano estratégico institucional vigente estabelece os projetos e agdes considera-

dos necessarios e suficientes"

0,3,1]
|

'2.1 1) execugao do plano estratégico institucional vigente é acompanhada periodicamente'

0
[0,3,1]
|

'2.1j) plano estratégico institucional vigente esta publicado na internet para acesso livre"

[0,3,1]
|

'2.2 a) executa periodicamente processo de planejamento de TI"'=
0

[0,3,1]

|

'2.2 b) processo de planejamento de TI prevé a participagdo das dreas mais relevantes
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da organizacao"
0

[0,3,1]

|

'2.2 ¢) processo de planejamento de TI prevé o apoio do comité de TI"'=
0

[0,3,1]

|

"1.4 a) define formalmente as diretrizes para gestao dos riscos de T1"=
0

[0,3,1]

|

"1.4 b) define e comunica formalmente papéis e responsabilidades pela gestao"=
0

[0,3,1]

|

"1.4 ¢) define formalmente os niveis de risco de TI aceitaveis'=
0

0,3,1]

|

"1.4 d) toma decisoes estratégicas considerando os niveis de risco de TI'=
0

0,3,1]

|

"1.5 a) define formalmente diretrizes para garantir o desenvolvimento de competéncias

e a retencao de gestores de T1"

[0,3,1]
|
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"1.5 b) define formalmente diretrizes para garantir o desenvolvimento de competéncias

e a retencao de pessoal técnico de TI"

[0,3,1]
|

"1.5 ¢) define formalmente diretrizes para avaliacdo e incentivo ao desempenho de ges-
tores de TT"

0

[0,3,1]

|

"1.5 d) define formalmente diretrizes para avaliagao e incentivo ao desempenho de pessoal

técnico de TT"

0
0,3,1]
|

"1.5 e) define formalmente diretrizes para escolha dos lideres da drea de TI"'=
0

[0,3,1]

|

"1.6 a) a organizacao define formalmente diretrizes para comunicagdo com as partes inte-
ressadas sobre os resultados da gestao e do uso de TI"

0

[0,3,1]

|

"1.7 a) define formalmente diretrizes para avaliacdo da governanca e da gestao'=
0
[0,3,1]
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"1.7 b) realiza avaliagdo periédica de governanga e de gestao de T1"=
0

[0,3,1]

|

"1.7 ¢) realiza avaliacdo periddica de sistemas de informagao'=
0

[0,3,1]

|

"1.7 d) realiza avaliagdo periédica de seguranga da informagao'=
0

[0,3,1]

|

"1.7 e) realiza avaliacdo periédica de contratos de TI"'=
0

[0,3,1]

|

"1.8 a) auditoria interna possui pessoal capacitado para avaliar a governanca e a ges-
tao de TI"

[0,3,1]
|

"1.8 b) auditoria interna monitora as agoes de governanga e de gestao de T1"'=
0

[0,3,1]

|

"1.8 ¢) aprova, de forma periddica, plano de auditoria que inclua avaliagdo da gover-

nanca e da gestao de TI"
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[0,3,1]

'1.8 d) auditoria interna avalia a gestao de riscos de TI"=

0
[0,3,1]
|

'1.8 e) auditoria interna avalia os riscos considerados criticos para o negdcio e a efica-
cia dos respectivos controles'

0

0,3,1]

'2.2 g) plano de TI vigente contém alocagao de recursos e estratégia de execugao in-

direta"

0
0,3,1]
|

'2.2 h) execucao do plano de TI vigente é acompanhada periodicamente'=
0

[0,3,1]

|

'2.2 i) plano de TI vigente vincula as ag¢oes a indicadores e metas de negocio"=
0

0,3,1]
|

'2.2 j) plano de TI vigente fundamenta a proposta or¢amentéria de T1"'=
0

[0,3,1]

|
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Auditoria Interna=

(IF THEN ELSE("1.8 a) auditoria interna possui pessoal capacitado para avaliar a gover-
nanca e a gestao de TI"

=0, 0,IF THEN ELSE("1.8 a) auditoria interna possui pessoal capacitado para avaliar a
governanca e a gestao de TT'

=1, 0.2, IF THEN ELSE("1.8 a) auditoria interna possui pessoal capacitado para avaliar
a governanca e a gestao de TI"

=2,0.5,1))) * 19 + IF THEN ELSE('1.8 b) auditoria interna monitora as agoes de
governanca e de gestao de T1"

= 0, 0,IF THEN ELSE("1.8 b) auditoria interna monitora as agoes de governanca e de
gestao de TI"

=1, 0.2, IF THEN ELSE("1.8 b) auditoria interna monitora as agoes de governanga e de
gestao de TI"

=2,0.5,1))) * 16 + IF THEN ELSE("1.8 ¢) aprova, de forma periédica, plano de audi-
toria que inclua avaliagao da governanca e da gestao de TT"

=0, 0,IF THEN ELSE("1.8 ¢) aprova, de forma periédica, plano de auditoria que inclua
avaliacao da governanca e da gestao de T1I"

=1,0.2, IF THEN ELSE("1.8 ¢) aprova, de forma periddica, plano de auditoria que inclua
avaliagdo da governanca e da gestao de TT'

=2,0.5,1))) * 17 + IF THEN ELSE("1.8 d) auditoria interna avalia a gestao de riscos
de TT"

=0, 0,IF THEN ELSE("1.8 d) auditoria interna avalia a gestao de riscos de TI"'=1

, 0.2 , IF THEN ELSE("1.8 d) auditoria interna avalia a gestao de riscos de TI"'=2
,0.5,1))) *19 + IF THEN ELSE("1.8 e) auditoria interna avalia os riscos considerados
criticos para o negocio e a eficacia dos respectivos controles"

=0, 0,IF THEN ELSE("1.8 e) auditoria interna avalia os riscos considerados criticos para,
o negocio e a eficacia dos respectivos controles'

=1, 0.2 , IF THEN ELSE('1.8 e) auditoria interna avalia os riscos considerados criticos
para o negbcio e a eficacia dos respectivos controles"

=2,0.5,1))) * 17 + IF THEN ELSE("1.8 f) auditoria interna avalia as respostas apre-
sentadas aos questionarios dos Levantamentos de Governanca de T realizados pelo TCU"
=0, 0,IF THEN ELSE("1.8 f) auditoria interna avalia as respostas apresentadas aos ques-
tionarios dos Levantamentos de Governanca de TI realizados pelo TCU"

=1, 0.2, IF THEN ELSE("1.8 f) auditoria interna avalia as respostas apresentadas aos
questionarios dos Levantamentos de Governanca de TI realizados pelo TCU"
=2,0.5,1))) *12) / 100
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Entrega de Resultado da TI=

(IF THEN ELSE("1.3 a) define formalmente diretrizes para o planejamento de TI."=0,
0,JF THEN ELSE("1.3 a) define formalmente diretrizes para o planejamento de T1."

=1, 0.2, IF THEN ELSE("1.3 a) define formalmente diretrizes para o planejamento de
TI."

=2,0.5,1))) * 20 + IF THEN ELSE

("1.3 b) define formalmente diretrizes para gestao do portfélio de projetos e servicos de
TI'

= 0, 0,IF THEN ELSE("1.3 b) define formalmente diretrizes para gestao do portfélio de
projetos e servigos de TI"

=1, 0.2 , IF THEN ELSE("1.3 b) define formalmente diretrizes para gestao do portfélio
de projetos e servigos de T1I"

2,0.5,1))) *20+ IF THEN ELSE("1.3 ¢) define formalmente diretrizes para contratacao

de bens e servicos de TT"

0, 0,JF THEN ELSE("1.3 ¢) define formalmente diretrizes para contratagdo de bens e
servigos de TT"

=1, 0.2, IF THEN ELSE

("1.3 ¢) define formalmente diretrizes para contratagao de bens e servigos de TT"
=2,0.5,1))) * 21 + IF THEN ELSE

("1.3 d) define formalmente diretrizes para avaliagdo do desempenho dos servigos de T1"
=0, 0,JF THEN ELSE( "1.3 d) define formalmente diretrizes para avaliagdo do desempe-
nho dos servicos de TT"

=1, 0.2 , IF THEN ELSE("1.3 d) define formalmente diretrizes para avaliagado do desem-
penho dos servigos de TTI"

=2,0.5

,1))) *21 + IF THEN ELSE

("1.6 a) a organizacao define formalmente diretrizes para comunicagdo com as partes in-
teressadas sobre os resultados da gestao e do uso de TT"

=0, 0,IF THEN ELSE("1.6 a) a organizagao define formalmente diretrizes para comuni-
cagao com as partes interessadas sobre os resultados da gestao e do uso de T1"

=1, 0.2, IF THEN ELSE("1.6 a) a organizacao define formalmente diretrizes para comu-

nicacao com as partes interessadas sobre os resultados da gestao e do uso de TT"
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=2, 0.5
,1))) *18) / 100

"Estratégias e Planos (D2)"'=
Planejamento de Tecnologia de Informacao * 0.56 + Planejamento Estratégico Instituci-

onal
*0.44

Pessoal de TI=

(IF THEN ELSE("1.5 a) define formalmente diretrizes para garantir o desenvolvimento
de competéncias e a retencao de gestores de TT"

=0, 0,JF THEN ELSE("1.5 a) define formalmente diretrizes para garantir o desenvolvi-
mento de competéncias e a retencao de gestores de TI"

=1, 0.2, IF THEN ELSE("1.5 a) define formalmente diretrizes para garantir o desenvol-
vimento de competéncias e a retencao de gestores de TI"

=2,0.5,1))) * 21 + IF THEN ELSE("1.5 b) define formalmente diretrizes para garantir
o desenvolvimento de competéncias e a retencao de pessoal técnico de TI"

= 0, 0,JF THEN ELSE("1.5 b) define formalmente diretrizes para garantir o desenvolvi-
mento de competéncias e a retencao de pessoal técnico de TI"

=1, 0.2, IF THEN ELSE("1.5 b) define formalmente diretrizes para garantir o desenvol-
vimento de competéncias e a retencao de pessoal técnico de TT'

=2,0.5,1))) *20 + IF THEN ELSE("1.5 c¢) define formalmente diretrizes para avalia¢ao
e incentivo ao desempenho de gestores de TT"

=0, 0,IF THEN ELSE("1.5 c) define formalmente diretrizes para avaliagao e incentivo ao
desempenho de gestores de TT"

=1, 0.2, IF THEN ELSE("1.5 c¢) define formalmente diretrizes para avaliagdo e incentivo
ao desempenho de gestores de T1I"

=2,0.5,1))) *21 + IF THEN ELSE("1.5 d) define formalmente diretrizes para avalia¢ao
e incentivo ao desempenho de pessoal técnico de TI"

= 0, 0,IF THEN ELSE("1.5 d) define formalmente diretrizes para avaliagdo e incentivo
ao desempenho de pessoal técnico de TT'

=1, 0.2, IF THEN ELSE("1.5 d) define formalmente diretrizes para avaliagio e incentivo

ao desempenho de pessoal técnico de TT'
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=2,0.5,1))) *20 + IF THEN ELSE("1.5 e) define formalmente diretrizes para escolha
dos lideres da area de TT"

= 0, 0,JF THEN ELSE("1.5 e) define formalmente diretrizes para escolha dos lideres da
area de TT'

=1, 0.2, IF THEN ELSE("1.5 e) define formalmente diretrizes para escolha dos lideres
da area de TT'

=2,0.5,1))) *18) / 100

Monitoramento da Governanca e da Gestao de TI=

(IF THEN ELSE("1.7 a) define formalmente diretrizes para avaliacdo da governanca e da
gestao"

=0, 0,IF THEN ELSE("1.7 a) define formalmente diretrizes para avaliacdo da governanga,
e da gestao"

=1, 0.2 , IF THEN ELSE("1.7 a) define formalmente diretrizes para avaliacdo da gover-
nanca e da gestao"

=2,0.5,1))) * 19 + IF THEN ELSE("1.7 b) realiza avaliagdo periédica de governanga
e de gestao de TT"

= 0, 0,]F THEN ELSE("1.7 b) realiza avaliagdo peridédica de governanga e de gestao de
TI'

=1, 0.2 , IF THEN ELSE("1.7 b) realiza avaliagao periédica de governanga e de gestao
de TT"

=2,0.5,1))) * 21 4+ IF THEN ELSE("1.7 ¢) realiza avaliagdo periédica de sistemas de
informagao"

=0, 0,IF THEN ELSE("1.7 ¢) realiza avaliacao periddica de sistemas de informagao'
=1, 0.2 , IF THEN ELSE("1.7 ¢) realiza avaliacao periédica de sistemas de informacao"
=2,0.5,1))) * 19 + IF THEN ELSE("1.7 d) realiza avaliacao periédica de seguranca da
informagao"

=0, 0,IF THEN ELSE("1.7 d) realiza avalia¢ao periédica de seguranca da informagao"
=1, 0.2 , [F THEN ELSE("1.7 d) realiza avaliagao periédica de seguranca da informagao"
=2,0.5,1))) * 21 + IF THEN ELSE("1.7 e) realiza avaliagdo periddica de contratos de
TI'

= 0, 0,IF THEN ELSE("1.7 e) realiza avaliacao periddica de contratos de TI"=1,

0.2, IF THEN ELSE("1.7 e) realiza avaliagao periédica de contratos de TI'=2,
0.5,1))) *20) /100
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'2.2 e) possui plano de TI vigente, formalmente instituido"=
0

[0,3,1]

|

Riscos de TI=

(IF THEN ELSE("1.4 a) define formalmente as diretrizes para gestao dos riscos de TI"
=0, 0,IF THEN ELSE("1.4 a) define formalmente as diretrizes para gestao dos riscos de
TT"

=1, 0.2, IF THEN ELSE("1.4 a) define formalmente as diretrizes para gestao dos riscos
de TI"

=2,0.5,1))) * 26 + IF THEN ELSE("1.4 b) define e comunica formalmente papéis e
responsabilidades pela gestao"

=0, 0,JF THEN ELSE("1.4 b) define e comunica formalmente papéis e responsabilidades
pela gestao"

=1, 0.2, [F THEN ELSE("1.4 b) define e comunica formalmente papéis e responsabilida-
des pela gestao"

=2,0.5,1))) * 27 + IF THEN ELSE("1.4 c) define formalmente os niveis de risco de TI
aceitaveis"

=0, 0,JF THEN ELSE("1.4 ¢) define formalmente os niveis de risco de TT aceitaveis'
=1, 0.2 , IF THEN ELSE("1.4 ¢) define formalmente os niveis de risco de TI aceitaveis"
=2,0.5,1))) *23 + IF THEN ELSE("1.4 d) toma decisoes estratégicas considerando os
niveis de risco de TT"

=0, 0,IF THEN ELSE("1.4 d) toma decistes estratégicas considerando os niveis de risco
de TI"

=1, 0.2 , [F THEN ELSE("1.4 d) toma decisoes estratégicas considerando os niveis de
risco de TT'

=2,0.5,1))) *24) / 100

'2.2 d) processo de planejamento de TT estd formalmente instituido'=
0

[0,3,1]

|
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'2.2 f) plano de TI vigente contempla objetivos, indicadores e metas para a T1"'=
0

[0,3,1]

|

"1.3 ¢) define formalmente diretrizes para contratagao de bens e servigos de T1"=
0

[0,3,1]

|

"1.3 d) define formalmente diretrizes para avaliagdo do desempenho dos servigos de T1"

0,3,1]
|

"1.2 ¢) o comité de TT realiza as atividades previstas em seu ato constitutivo'=
0

[0,3,1]

|

"1.2 d) a organizagao prioriza as a¢oes de TI com apoio do comité de TI'=
0

[0,3,1]

|

"1.3 b) define formalmente diretrizes para gestao do portfélio de projetos e servigos de T1"

0,3,1]
|

"1.2 a) a organizagdo define e comunica formalmente papéis e responsabilidades mais

relevantes'

0
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[0,3,1]

"1.2 b) a organizacao dispoe de um comité de TI formalmente instituido"=
0

[0,3,1]

|

Sistema de Governanga de TI=

(IF THEN ELSE("1.2 a) a organizacao define e comunica formalmente papéis e respon-
sabilidades mais relevantes'

=0, 0,IF THEN ELSE("1.2 a) a organizagao define e comunica formalmente papéis e res-
ponsabilidades mais relevantes"

=1, 0.2, IF THEN ELSE( "1.2 a) a organizacao define e comunica formalmente papéis e
responsabilidades mais relevantes'

=2,0.5,1))) * 31 + IF THEN ELSE("1.2 b) a organizacao dispoe de um comité de TI
formalmente instituido"

= 0, 0,JF THEN ELSE( "1.2 b) a organizagao dispoe de um comité de TI formalmente
instituido"

=1, 0.2, IF THEN ELSE( "1.2 b) a organizacao dispde de um comité de TI formalmente
instituido"

=2,0.5,1))) * 19 + IF THEN ELSE("1.2 ¢) o comité de TI realiza as atividades previstas
em seu ato constitutivo'

=0, 0,IF THEN ELSE( "1.2 ¢) o comité de TI realiza as atividades previstas em seu ato
constitutivo"

=1, 0.2, IF THEN ELSE( "1.2 ¢) o comité de TI realiza as atividades previstas em seu
ato constitutivo'

=2,0.5,1))) * 24 + IF THEN ELSE("1.2 d) a organizagao prioriza as a¢oes de TI com
apoio do comité de TTI"

=0, 0,IF THEN ELSE( "1.2 d) a organizacao prioriza as agdes de T com apoio do comité
de TT"

=1, 0.2 , IF THEN ELSE( "1.2 d) a organizacao prioriza as agoes de TT com apoio do
comité de TT"

=2,0.5,1))) *26) / 100
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"1.3 a) define formalmente diretrizes para o planejamento de TI."=
0

[0,3,1]

|

"1.1 a) define e comunica formalmente papéis e responsabilidades"=
0

[0,3,1]

|

"1.1 f) Politica corporativa de gestao de continuidade do negécio formalmente instituida’
0

[0,3,1]

|

Sistema de Governanga Corporativa=

(IF THEN ELSE("1.1 a) define e comunica formalmente papéis e responsabilidades'= 0
, 0,IF THEN ELSE( "1.1 a) define e comunica formalmente papéis e responsabilidades"
=1, 0.2 , IF THEN ELSE( "1.1 a) define e comunica formalmente papéis e responsabili-
dades'

=2,0.5,1))) * 17 + IF THEN ELSE("1.1 b)dispoe de um comité de diregao estratégica
formalmente instituido"

= 0, 0,JF THEN ELSE( "1.1 b)dispoe de um comité de dire¢ao estratégica formalmente
instituido"

=1, 0.2, IF THEN ELSE( "1.1 b)dispoe de um comité de direcao estratégica formalmente
instituido"

=2,05,1)))

* 13 + IF THEN ELSE("1.1 ¢) realiza avaliagoes sobre a defini¢do e compreensao dos
papéis e responsabilidades'

= 0, 0,JF THEN ELSE( "1.1 c) realiza avaliagoes sobre a defini¢do e compreensao dos
papéis e responsabilidades”

=1, 0.2, IF THEN ELSE( "1.1 ¢) realiza avaliagoes sobre a defini¢ao e compreensao dos
papéis e responsabilidades'

=2,05,1)))

*20 + IF THEN ELSE("1.1 d) dispbe de um cddigo de ética formalmente instituido"
=0, 0,IF THEN ELSE( "1.1 d) dispoe de um cédigo de ética formalmente instituido"
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=1, 0.2 , IF THEN ELSE( "1.1 d) dispoe de um cédigo de ética formalmente instituido"
=2,0.5,1)))

* 15 + IF THEN ELSE("1.1 e) dispoe de uma politica corporativa de gestao de riscos
formalmente instituida'

= 0, 0,IF THEN ELSE( "1.1 e) dispoe de uma politica corporativa de gestao de riscos
formalmente instituida'

=1, 0.2, IF THEN ELSE( "1.1 e) dispoe de uma politica corporativa de gestao de riscos
formalmente instituida'

=2,05,1)))

*17 + IF THEN ELSE("1.1 ) Politica corporativa de gestao de continuidade do negdcio
formalmente instituida'

=0, 0,IF THEN ELSE( "1.1 f) Politica corporativa de gestao de continuidade do negdcio
formalmente instituida'

=1, 0.2 , IF THEN ELSE( "1.1 f) Politica corporativa de gestao de continuidade do ne-
gocio formalmente instituida'

=2,0.5,1))) * 15) / 100

"1.1 b)dispoe de um comité de dire¢ao estratégica formalmente instituido"=
0

[0,3,1]

|

"1.1 d) dispoe de um cddigo de ética formalmente instituido'=
0

[0,3,1]

|

"1.1 e) dispoe de uma politica corporativa de gestao de riscos formalmente instituida'

0
0,3,1]
|

"1.1 ¢) realiza avaliagbes sobre a definigdo e compreensdao dos papéis e responsabilida-

des"
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0
[0,3,1]
|

"Lideranga (D1)"=

Sistema de Governanca Corporativa * 0.15 + Sistema de Governanca de TI * 0.14 +
Entrega de Resultado da TT

*0.17 + Riscos de TT * 0.14 + Pessoal de TT * 0.14 + Monitoramento da Governanca e
da Gestao de TI

*0.16 + Auditoria Interna * 0.1

>k >k >k ok ok ok ok ok ok ok sk ok ok ok skoskokookookook sk sk sk sk skosk skokokook ok sk sk sk sk skokokokokokookook sk sk ok sk ok oskokokokoskoskoskk

.Control
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Simulation Control Parameters

FINAL TIME =1
Year

The final time for the simulation.

INITIAL TIME =0
Year

The initial time for the simulation.

SAVEPER =

TIME STEP

Year [0,7]

The frequency with which output is stored.

TIME STEP = 0.25
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Year [0,7]
The time step for the simulation.

—/// Sketch information - do not modify anything except names

V300 Do not put anything below this section - it will be ignored

*View 1

$192-192-192,0, Times New Roman|12[|0-0-0|0-0-0|0-0-255|-1-1-1]-1-1-1|96,96,10,3
10,1,"Lideranca (D1)",453,463,87,16,3,131,0,24,0,0,0,0,0-0-0,0-0-0,|14|B|0-0-0
12,2,48,1874,725,10,8,0,3,0,0,-1,0,0,0

1,3,4,2,100,0,0,22,0,0,0,-1-1-1,1|(1947,725)|

11,4,48,2017,725,6,8,34,3,0,0,1,0,0,0

10,5,Indice de Governanca de TI da AF,2017,745,125,12,40,131,0,0,-1,0,0,0
1,6,1,5,1,0,0,0,0,64,0,-1-1-1,1](1525,325)|

10,7,Sistema de Governanga Corporativa,1089,-19,77,29,3,131,0,0,0,0,0,0

10,8,Sistema de Governanca de T1,594,-125,55,25,3,131,0,0,0,0,0,0

10,9,Entrega de Resultado da T1,390,111,48,30,3,131,0,0,0,0,0,0

10,10,Riscos de T1,132,291,47,24,3,131,0,0,0,0,0,0

10,11,Pessoal de T1,-159,588,49,23,3,131,0,0,0,0,0,0

10,12,Monitoramento da Governanca e da Gestao de T1,32,697,59,34,3,131,0,0,0,0,0,0
10,13,Auditoria Interna,151,915,64,24,3,131,0,0,0,0,0,0
1,14,10,1,0,0,0,0,0,64,0,-1-1-1,,1|(293,377)|

1,15,9,1,0,0,0,0,0,64,0,-1-1-1,,1|(421,286)]

1,16,8,1,0,0,0,0,0,64,0,-1-1-1,,1{(524,166)|

1,17,7,1,0,0,0,0,0,64,0,-1-1-1,,1|(768,224)|

1,18,11,1,0,0,0,0,0,64,0,-1-1-1,,1|(124,529)|

1,19,12,1,0,0,0,0,0,64,0,-1-1-1,1|(251,575)|

1,20,13,1,0,0,0,0,0,64,0,-1-1-1,,1|(300,690)|
10,21,iGovTI,2318,726,50,34,3,131,0,0,0,0,0,0
1,22,4,21,4,0,0,22,0,0,0,-1-1-1,1|(2145,725)|

10,23,"1.1 b)dispoe de um comité de diregao estratégica formalmente instituido",937, -
351,160,35,8,131,0,0,0,0,0,0

10,24,"1.1 c) realiza avaliagoes sobre a defini¢ao e compreensao dos papéis e responsabili-
dades", 888,-294,145,28,8,131,0,0,0,0,0,0

10,25,"1.1 d) dispoe de um cddigo de ética formalmente instituido",877,-237,160,21,8,131,
0,0,0,0,0,0
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10,26,"1.1 e) dispoe de uma politica corporativa de gestao de riscos formalmente insti-
tuida", 839, -187,143,31,8,131,0,0,0,0,0,0

10,27,"1.1 f) Politica corporativa de gestao de continuidade do negdcio formalmente ins-
tituida', 839, -124,176,35,8,131,0,0,0,0,0,0

1,28,23,7,1,0,0,0,0,64,0,-1-1-1,1{(1108,-257)|

1,29,27,7,1,0,0,0,0,64,0,-1-1-1,,1|(921,-133)|

1,30,24,7,1,0,0,0,0,64,0,-1-1-1,,1|(1074,-198)|
1,31,25,7,1,0,0,0,0,64,0,-1-1-1,1{(1030,-190) |
1,32,26,7,1,0,0,0,0,64,0,-1-1-1,1|(1011,-143)|

10,33,"1.1 a) define e comunica formalmente papéis e responsabilidades", 960,-402,145,31,8,
131,0,0,0,0,0,0

1,34,33,7,1,0,0,0,0,64,0,-1-1-1,,1|(1155,-296) |

10,35,"1.2 a) a organizagao define e comunica formalmente papéis e responsabilidades mais
relevantes', 484 ,-364,165,17,8,131,0,0,0,0,0,0

10,36,"1.2 b) a organizacao dispde de um comité de TI formalmente instituido", 415,
323,165,17,8,131,0,0,0,0,0,0

10,37,"1.2 ¢) o comité de TI realiza as atividades previstas em seu ato constitutivo", 387,-
281,178,18,8,131,0,0,0,0,0,0

10,38,"1.2 d) a organizagao prioriza as agdes de TI com apoio do comité de TI", 351,-
231,156,22,8,131,0,0,0,0,0,0
1,39,35,8,1,0,0,0,0,64,0,-1-1-1,,1|(602,-293)
1,40,36,8,1,0,0,0,0,64,0,-1-1-1,,1|(557,-297)
1,41,37,8,1,0,0,0,0,64,0,-1-1-1,,1|(538,-270)
1,42,38,8,1,0,0,0,0,64,0,-1-1-1,,1|(466,-257)|
10,43,"1.3 a) define formalmente diretrizes para o planejamento de T1.", 245,-162,173,21,8,
131,0,0,0,0,0,0

10,44,"1.3 b) define formalmente diretrizes para gestao do portfélio de projetos e servigos
de TI", 205,-115,174,22,8,131,0,0,0,0,0,0

10,45,"1.3 c) define formalmente diretrizes para contratagao de bens e servigos de TI",
159,-63,184,27,8,131,0,0,0,0,0,0

10,46,"1.3 d) define formalmente diretrizes para avaliagdo do desempenho dos servigos de
TT', 116,-12,188,21,8,131,0,0,0,0,0,0

1,47,43,9,1,0,0,0,0,64,0,-1-1-1,,1|(444,-68)|

1,48,44,9,1,0,0,0,0,64,0,-1-1-1,,1|(388,-70)|

1,49,45,9,1,0,0,0,0,64,0,-1-1-1,1{(341,-54)]

1,50,46,9,1,0,0,0,0,64,0,-1-1-1,,1|(319,9)|

10,51,"1.4 a) define formalmente as diretrizes para gestao dos riscos de T1", -201,119,146,
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20,8,131,0,0,0,0,0,0

10,52,"1.4 b) define e comunica formalmente papéis e responsabilidades pela gestao", -
237,175,149,22.8,131,0,0,0,0,0,0

10,53,"1.4 ¢) define formalmente os niveis de risco de TT aceitaveis", -277,232,166,23,8,
131,0,0,0,0,0,0

10,54,"1.4 d) toma decisoes estratégicas considerando os niveis de risco de TT", -309,281,
160,17,8,131,0,0,0,0,0,0

1,55,51,10,1,0,0,0,0,64,0,-1-1-1,1|(62,181)|

1,56,52,10,1,0,0,0,0,64,0,-1-1-1,,1|(83,235)|

1,57,53,10,1,0,0,0,0,64,0,-1-1-1,,1|(30,240)|

1,58,54,10,1,0,0,0,0,64,0,-1-1-1,,1|(-15,260)|

10,59,"1.5 a) define formalmente diretrizes para garantir o desenvolvimento de competén-
cias e a retencao de gestores de T1", -452,387,206,20,8,131,0,0,0,0,0,0

10,60,"1.5 b) define formalmente diretrizes para garantir o desenvolvimento de competén-
cias e a retencao de pessoal técnico de T1", -491,436,211,18,8,131,0,0,0,0,0,0

10,61,"1.5 ¢) define formalmente diretrizes para avaliagio e incentivo ao desempenho de
gestores de T1", -569,491,188,25,8,131,0,0,0,0,0,0

10,62,"1.5 d) define formalmente diretrizes para avaliacdo e incentivo ao desempenho de
pessoal técnico de TI", -606,552,179,27,8,131,0,0,0,0,0,0

10,63,"1.5 e) define formalmente diretrizes para escolha dos lideres da &rea de TI'", -
603,629,168,24,8,131,0,0,0,0,0,0

1,64,59,11,1,0,0,0,0,64,0,-1-1-1,,1|(-187,483)|
1,65,60,11,1,0,0,0,0,64,0,-1-1-1,,1|(-219,497)|
1,66,61,11,1,0,0,0,0,64,0,-1-1-1,,1|(-253,515)|
1,67,62,11,1,0,0,0,0,64,0,-1-1-1,1|(-311,551)|
1,68,63,11,1,0,0,0,0,64,0,-1-1-1,,1|(-327,573)|

10,69,"1.7 a) define formalmente diretrizes para avaliacdo da governanca e da gestao',
-458,752,170,22,8,131,0,0,0,0,0,0

10,70,"1.7 b) realiza avaliacao periddica de governanga e de gestao de T1", -429,800,225,24,
8,131,0,0,0,0,0,0

10,71,"1.7 ¢) realiza avaliacao periddica de sistemas de informagao', -367,855,181,14,8,131,
0,0,0,0,0,0

10,72,"1.7 d) realiza avaliagao periddica de seguranca da informacao", -289,894,217,18,8,
131,0,0,0,0,0,0

10,73,"1.7 e) realiza avaliacdo periddica de contratos de T1", -211,941,159,15,8,131,0,0,0,0,
0,0

10,74,"1.8 a) auditoria interna possui pessoal capacitado para avaliar a governanca e a
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gestao de TI", 477,931,168,27,8,131,0,0,0,0,0,0

10,75,"1.8 b) auditoria interna monitora as ac¢oes de governanga e de gestao de TI",
423,997,153,28,8,131,0,0,0,0,0,0

10,76,"1.8 ¢) aprova, de forma periddica, plano de auditoria que inclua avaliagdo da go-
vernanca e da gestao de TI", 416,1051,206,29,8,131,0,0,0,0,0,0

10,77,"1.8 d) auditoria interna avalia a gestao de riscos de TI", 290,1101,133,24,8,131,0,0,0,
0,0,0

10,78,"1.8 e) auditoria interna avalia os riscos considerados criticos para o negdcio e a
eficicia dos respectivos controles", 285,1143,198,23.8,131,0,0,0,0,0,0

10,79,"1.8 f) auditoria interna avalia as respostas apresentadas aos questionéarios dos Le-
vantamentos de Governanca de TT realizados pelo TCU", 270,1198,237,22,8,131,0,0,0,0,0,0
1,80,73,12,1,0,0,0,0,64,0,-1-1-1,,1|(13,877)|
1,81,72,12,1,0,0,0,0,64,0,-1-1-1,,1|(-81,863)|
1,82,71,12,1,0,0,0,0,64,0,-1-1-1,,1|(-134,835)|
1,83,69,12,1,0,0,0,0,64,0,-1-1-1,1|(-155,735)|
1,84,70,12,1,0,0,0,0,64,0,-1-1-1,,1|(-151,781)|

1,85,79,13,1,0,0,0,0,64,0,-1-1-1,,1|(45,1058)|

1,86,78,13,1,0,0,0,0,64,0,-1-1-1,1](96,1048)|

1,87,77,13,1,0,0,0,0,64,0,-1-1-1,,1|(148,1036)|

1,88,75,13,1,0,0,0,0,64,0,-1-1-1,,1|(230,971)|

1,89,74,13,1,0,0,0,0,64,0,-1-1-1,,1|(368,957)|

1,90,76,13,1,0,0,0,0,64,0,-1-1-1,,1|(208,1014)|

10,91,"1.6 a) a organizacao define formalmente diretrizes para comunicagao com as partes
interessadas sobre os resultados da gestao e do uso de TI", 90,55,210,26,8,131,0,0,0,0,0,0
1,92,91,9,1,0,0,0,0,64,0,-1-1-1,1{(248,122)|

10,93,"Estratégias e Planos (D2)",2102,328,95,46,3,131,0,24,0,0,0,0,-1-1-1,0-0-0,| 14| B|0-0-
0

10,94,Planejamento Estratégico Institucional,1708,190,92,33,3,131,0,0,0,0,0,0
10,95,Planejamento de Tecnologia de Informacao,2646,207,97,31,3,131,0,0,0,0,0,0
10,96,"'2.2 a) executa periodicamente processo de planejamento de TI", 2637,-515,135,20,
8,131,0,0,0,0,0,0

10,97,"2.1 a) executa periodicamente processo de planejamento estratégico institucional”,
1693,-586,166,22,8,131,0,0,0,0,0,0

10,98,"2.1 b) processo de planejamento estratégico institucional prevé a participacao das
areas mais relevantes da organizacgao", 1589,-531,231,21,8,131,0,0,0,0,0,0

10,99,"2.1 ¢) processo de planejamento estratégico institucional prevé a participagao da
area de TT", 1575,-477,157,27,8,131,0,0,0,0,0,0
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10,100,"2.1 d) processo de planejamento estratégico institucional esta formalmente insti-
tuido", 1537,-425,165,20,8,131,0,0,0,0,0,0

10,101,"2.1 e) possui plano estratégico institucional vigente, formalmente instituido",
1513,-307,165,20,8,131,0,0,0,0,0,0

10,102,"2.1 f) plano estratégico institucional vigente contém pelo menos um indicador de
resultado", 1499,-251,156,27,8,131,0,0,0,0,0,0

10,103,"2.1 g) plano estratégico institucional vigente contém metas de curto, médio e longo
prazos', 1473,-201,151,26,8,131,0,0,0,0,0,0

10,104,"2.1 h) plano estratégico institucional vigente estabelece os projetos e agoes consi-
derados necessarios e suficientes', 1415,-146,189,23,8,131,0,0,0,0,0,0

10,105,"2.1 i) execucao do plano estratégico institucional vigente é acompanhada periodi-
camente", 1373,-83,188,26,8,131,0,0,0,0,0,0

10,106,"2.1 j) plano estratégico institucional vigente esta publicado na internet para acesso
livre", 1340,-29,164,23,8,131,0,0,0,0,0,0

10,107,"2.2 b) processo de planejamento de T1 prevé a participacdo das dreas mais rele-
vantes da organizacao", 2541,-467,186,25,8,131,0,0,0,0,0,0

10,108,"2.2 ¢) processo de planejamento de TI prevé o apoio do comité de TI", 2529,-
416,141,22,8,131,0,0,0,0,0,0

10,109,"2.2 d) processo de planejamento de TT esta formalmente instituido", 2481,-367,146,
24,8,131,0,0,0,0,0,0

10,110,"2.2 e) possui plano de T1 vigente, formalmente instituido", 2408,-249,114,20,8,131,
0,0,0,0,0,0

10,111,"2.2 f) plano de TI vigente contempla objetivos, indicadores e metas para a TI",
2354,-206,139,19,8,131,0,0,0,0,0,0

10,112,"2.2 g) plano de TT vigente contém alocacao de recursos e estratégia de execugao
indireta', 2294 ,-159,154,22,8,131,0,0,0,0,0,0

10,113,"2.2 h) execugao do plano de TT vigente é acompanhada periodicamente", 2256,-
108,133,20,8,131,0,0,0,0,0,0

10,114,"2.2 i) plano de TT vigente vincula as agoes a indicadores e metas de negdcio,
2231,-50,133,27,8,131,0,0,0,0,0,0

10,115,"2.2 j) plano de TI vigente fundamenta a proposta orgamentéria de T1", 2182,9,127,
19,8,131,0,0,0,0,0,0

1,116,93,5,1,0,0,0,0,64,0,-1-1-1,,1|(2036,543)|
1,117,95,93,1,0,0,0,0,64,0,-1-1-1,,1|(2274,193)|
1,118,94,93,1,0,0,0,0,64,0,-1-1-1,,1|(1897,181)|
1,119,97,94,1,0,0,0,0,64,0,-1-1-1,,1|(2059,-163)|
1,120,98,94,1,0,0,0,0,64,0,-1-1-1,,1|(2024,-188)|
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1,121,99,94,1,0,0,0,0,64,0,-1-1-1,,1|(1928,-182)|
1,122,100,94,1,0,0,0,0,64,0,-1-1-1,,1|(1885,-146)|
1,123,101,94,1,0,0,0,0,64,0,-1-1-1,,1|(1845,-99)|
1,124,102,94,1,0,0,0,0,64,0,-1-1-1,,1|(1786,-58)|
1,125,103,94,1,0,0,0,0,64,0,-1-1-1,,1|(1748,-37)|
1,126,104,94,1,0,0,0,0,64,0,-1-1-1,,1|(1703,-18)|
1,127,105,94,1,0,0,0,0,64,0,-1-1-1,,1|(1652,17)|
1,128,106,94,1,0,0,0,0,64,0,-1-1-1,,1|(1582,32)]
1,129,96,95,1,0,0,0,0,64,0,-1-1-1,,1|(2982,-153)|
1,130,107,95,1,0,0,0,0,64,0,-1-1-1,,1|(2930,-150)|
1,131,108,95,1,0,0,0,0,64,0,-1-1-1,,1|(2875,-118)|
1,132,109,95,1,0,0,0,0,64,0,-1-1-1,,1|(2809,-101)
1,133,110,95,1,0,0,0,0,64,0,-1-1-1,,1|(2696,-65)|
1,134,111,95,1,0,0,0,0,64,0,-1-1-1,,1|(2660,-41)|
1,135,112,95,1,0,0,0,0,64,0,-1-1-1,,1|(2615,-13)|
1,136,113,95,1,0,0,0,0,64,0,-1-1-1,,1|(2550,7)|
1,137,114,95,1,0,0,0,0,64,0,-1-1-1,,1|(2515,44)|
1,138,115,95,1,0,0,0,0,64,0,-1-1-1,,1|(2432,64)|

10,139, "Informacoes (D3)",3255,387,86,29,3,131,0,24,0,0,0,0,0-0-0,0-0-0,|14|B|0-0-0
10,140,Informatizacao dos processos organizacionais,3238,-141,103,30,3,131,0,0,0,0,0,0
10,141, Transparéncia das informacoes relacionadas a gestao e uso de T1, 3818,121,113,33,
3,131,0,0,0,0,0,0

1,142,140,139,1,0,0,0,0,64,0,-1-1-1,,1](3152,242)|
1,143,141,139,1,0,0,0,0,64,0,-1-1-1,,1](3320,226) |
1,144,139,4,1,0,0,0,0,64,0,-1-1-1,,1|(2517,413)|

10,145,"3.1 a) identifica e mapeia os principais processos de negbcio”, 3183,-639,127,21,8,
131,0,0,0,0,0,0

10,146,"3.1 b) principais processos de negdcio da organizagao sdo suportados por sistemas
informatizados", 3140,-577,134,29,8,131,0,0,0,0,0,0

10,147,"3.1 ¢) hé catdlogo publicado com informagoes atualizadas de cada um dos sistemas
informatizados", 3106,-508,131,34,8,131,0,0,0,0,0,0

10,148,"3.1 d) designa formalmente responsédveis da area de negdcio para a gestao dos
respectivos sistemas informatizados", 3080,-441,151,37,8,131,0,0,0,0,0,0
1,149,145,140,1,0,0,0,0,64,0,-1-1-1,,1](3456,-429) |
1,150,146,140,1,0,0,0,0,64,0,-1-1-1,,1|(3393,-371)|
1,151,147,140,1,0,0,0,0,64,0,-1-1-1,,1](3330,-340) |
1,152,148,140,1,0,0,0,0,64,0,-1-1-1,,1](3292,-308) |
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10,153,"3.2 a) planos de TI vigentes sao divulgados na internet", 3825,-510,117,25,8,131,0,0,
0,0,0,0

10,154,"3.2 b) informagoes sobre o alcance dos objetivos de T1I planejados sao divulgados
na internet", 3754,-459,162,27,8,131,0,0,0,0,0,0

10,155,"3.2 ¢) informagoes sobre o acompanhamento das agoes e dos projetos de TI sdo
divulgadas na internet', 3724,-410,169,28,8,131,0,0,0,0,0,0

10,156,"3.2 d) os editais, seus respectivos anexos e os resultados das licitagoes de TI sao
divulgados na internet', 3710,-359,180,26,8,131,0,0,0,0,0,0

10,157,"3.2 e) estudos técnicos preliminares sdao divulgados na internet, juntamente com
os editais de licitacao de TI", 3689,-313,184,25,8,131,0,0,0,0,0,0

10,158,"3.2 f) os contratos de TI e os respectivos aditivos sdo divulgados na internet",
3653,-255,156,25,8,131,0,0,0,0,0,0

10,159,"3.2 g) a execugao orcamentéria de TI, ao longo do exercicio, é divulgada na inter-
net", 3626,-208,169,28.,8,131,0,0,0,0,0,0

10,160,"3.2 h) as respostas aos questionarios dos levantamentos de governanga de TIT re-
alizados pelo TCU, bem como os respectivos relatorios de feedback, sao divulgados na
internet", 3635,-160,200,29,8,131,0,0,0,0,0,0

10,161,"3.2 i) as informagoes sobre gestao e uso de TT divulgadas pela organizagao aten-
dem aos principios dos Dados Abertos Governamentais", 3616,-89,188,34,8,131,0,0,0,0,0,0
1,162,153,141,1,0,0,0,0,64,0,-1-1-1,,1](4081,-365)|
1,163,154,141,1,0,0,0,0,64,0,-1-1-1,,1](3934,-430)|
1,164,155,141,1,0,0,0,0,64,0,-1-1-1,,1](4040,-248)
1,165,156,141,1,0,0,0,0,64,0,-1-1-1,,1](3896,-343)
1,166,157,141,1,0,0,0,0,64,0,-1-1-1,,1](3936,-235)
1,167,158,141,1,0,0,0,0,64,0,-1-1-1,,1|(3892,-200)
1,168,159,141,1,0,0,0,0,64,0,-1-1-1,,1](3879,-155)
1,169,160,141,1,0,0,0,0,64,0,-1-1-1,,1](3859,-111)
1,170,161,141,1,0,0,0,0,64,0,-1-1-1,,1|(3802,-75)|
10,171,"Pessoas (D4)", 3179,801,84,29,3,131,0,0,0,0,0,0

10,172,Desenvolvimento de competéncias de T1, 3674,640,143,38,3,131,0,0,0,0,0,0
1,173,172,171,1,0,0,0,0,64,0,-1-1-1,,1|(3330,680)|

10,174,"4.1 a) define as competéncias necessarias para o pessoal de TI executar suas ati-
vidades", 4336,220,152,21,8,131,0,0,0,0,0,0

10,175,"4.1 b) define critérios para avaliagao e atendimento dos pedidos de capacitacao”,
4283,277,152,16,8,131,0,0,0,0,0,0

10,176,"4.1 ¢) elabora, periodicamente, plano de capacitagdo para suprir as necessidades
de desenvolvimento de competéncias de TI", 4296,329,168,25,8,131,0,0,0,0,0,0
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10,177,"4.1 d) acompanha a execucao do plano de capacitacao, com identificagdo e corre-
¢ao de desvios', 4268,396,172,21,8,131,0,0,0,0,0,0

10,178,"4.1 e) avalia a execucao do plano de capacitagdo, verificando se os objetivos e
resultados esperados foram alcancados", 4262,457,190,23,8,131,0,0,0,0,0,0

10,179,"4.1 f) o plano de capacitagao inclui o desenvolvimento de competéncias em gestao
de TT", 4246,507,179,23,8,131,0,0,0,0,0,0

10,180,"4.1 g) o plano de capacitagao inclui o desenvolvimento de competéncias em contra-
tagao de bens e servigos de TT e na gestao dos contratos decorrentes”, 4245,570,212,32,8,131,
0,0,0,0,0,0

10,181,"4.1 h) possui algum programa de beneficio, financeiro ou nao, para incentivar o
desenvolvimento de competéncias do pessoal de TI", 4238,631,197,35,8,131,0,0,0,0,0,0
1,182,174,172,1,0,0,0,0,64,0,-1-1-1,,1|(3830,347)|
1,183,175,172,1,0,0,0,0,64,0,-1-1-1,,1](3852,367)|
1,184,176,172,1,0,0,0,0,64,0,-1-1-1,,1|(3865,428
1,185,177,172,1,0,0,0,0,64,0,-1-1-1,,1|(3890,460
1,186,178,172,1,0,0,0,0,64,0,-1-1-1,,1|(3894,497
1,187,179,172,1,0,0,0,0,64,0,-1-1-1,,1|(3881,527
1,188,180,172,1,0,0,0,0,64,0,-1-1-1,,1|(3865,576
1,189,181,172,1,0,0,0,0,64,0,-1-1-1,,1](3873,612)|

10,190,Desempenho do pessoal de TI, 3730,895,111,30,3,131,0,0,0,0,0,0

10,191,Forga de trabalho de TT, 3647,1522,86,30,3,131,0,0,0,0,0,0
1,192,171,4,1,0,0,0,0,64,0,-1-1-1,,1|(2426,1037)|
1,193,5,4,0,0,0,0,0,64,0,-1-1-1,,1|(2017,739)|
1,194,190,171,1,0,0,0,0,64,0,-1-1-1,,1](3310,911)|
1,195,191,171,1,0,0,0,0,64,0,-1-1-1,,1|(3129,1242)|

10,196,"4.2 a) estabelece metas de desempenho para o pessoal de TI", 4206,701,175,26,8,
131,0,0,0,0,0,0

10,197,"4.2 b) avalia periodicamente o desempenho do pessoal de TI", 4143,756,146,27,8,
131,0,0,0,0,0,0

10,198,"4.2 ¢) estabelece beneficio, financeiro ou nao, em fungao do desempenho alcangado
pelo pessoal de T1", 4131,819,170,31,8,131,0,0,0,0,0,0
1,199,196,190,1,0,0,0,0,64,0,-1-1-1,,1](3905,735)|
1,200,197,190,1,0,0,0,0,64,0,-1-1-1,,1](3919,774)|
1,201,198,190,1,0,0,0,0,64,0,-1-1-1,,1](3907,823)|

10,202,"4.3 a) quantitativo previsto e aprovado como forca de trabalho em TI", 4182,992,
213,15,8,131,0,0,0,0,0,0

10,203,"4.3 b) quantitativo necessario como forca de trabalho em T1", 4303,1033,195,12,8,
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131,0,0,0,0,0,0

10,204,"4.3 ¢) quantitativo total da forca de trabalho existente em TI", 4288,1065,197,19,8,
131,0,0,0,0,0,0

10,205,"4.3 d) quantitativo de servidores/empregados ptublicos efetivos da carreira de TI
da prépria instituicao", 4178,1105,309,17,8,131,0,0,0,0,0,0

10,206,"4.3 e) quantitativo de servidores/empregados publicos cedidos de outras institui-
¢oes publicas", 4134,1142,293,19,8,131,0,0,0,0,0,0

10,207, Forga de Trabalho Total Aprovada, 3395,1158,64,19,8,131,0,0,0,0,0,0
1,208,202,207,1,0,0,0,0,64,0,-1-1-1,,1](3765,1010)|
1,209,204,207,1,0,0,0,0,64,0,-1-1-1,,1](3796,1069)|

10,210,Forga de Trabalho Propria,3638,1231,60,19,8,3,0,0,0,0,0,0
1,211,205,210,1,0,0,0,0,64,0,-1-1-1,,1|(3814,1129)|
1,212,206,210,1,0,0,0,0,64,0,-1-1-1,,1](3847,1141)|

10,213, Indice de Autonomia da Forca de Trabalho em TI, 3636,1350,81,19.8.3,0,0,0,0,0,0
10,214,Indice de Suficiéncia da Forga de Trabalho em TT, 4560,1241,95,18,8,131,0,0,0,0,0,0
1,215,207,213,0,0,0,0,0,64,0,-1-1-1,,1](3509,1249)|
1,216,210,213,0,0,0,0,0,64,0,-1-1-1,,1](3637,1283)|
1,217,203,214,1,0,0,0,0,64,0,-1-1-1,,1|(4481,1059)|
1,218,210,214,1,0,0,0,0,64,0,-1-1-1,,1](4072,1281))|
1,219,204,214,1,0,0,0,0,64,0,-1-1-1,,1](4483,1089)|
1,220,213,191,1,0,0,0,0,64,0,-1-1-1,,1](3651,1420)|
1,221,214,191,1,0,0,0,0,64,0,-1-1-1,,1](4157,1457)|

10,222,"Processos (D5)",2035,1094,81,31,3,131,0,0,0,0,0,0

10,223,Processos de gerenciamento de servigos de TI, 4472,1877,80,32,3,131,0,0,0,0,0,0
10,224,"5.1 a) a organizacao executa processo de gerenciamento do catélogo de servigos”,
4920,1982,165,31,8,131,0,0,0,0,0,0

10,225,"5.1 b) o processo de gerenciamento de gerenciamento do catdlogo de servigos esta
formalmente instituido, como norma de cumprimento obrigatério", 5023,2039,217,30,8,131,
0,0,0,0,0,0

10,226,"5.1 ¢) a organizagdo executa processo de gerenciamento da continuidade dos ser-
vigos de T1", 5043,2100,196,24,8,131,0,0,0,0,0,0

10,227,"5.1 d) o processo de gerenciamento de continuidade dos servigos de TT esta formal-
mente instituido, como norma de cumprimento obrigatoério", 5144,2160,251,28,8,131,0,0,0,
0,0,0

10,228,"5.1 e) a organizagao executa processo de gerenciamento de mudangas',5153,
2214,189,24,8,131,0,0,0,0,0,0

10,229,"5.1 f) o processo de gerenciamento de gerenciamento de mudangas estd formal-
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mente instituido, como norma de cumprimento obrigatorio", 5240,2257,239,19,8,131,0,0,0,
0,0,0

10,230,"5.1 g) a organizagdo executa processo de gerenciamento de configuracao e ati-
vos",5317,2309,251,18,8,131,0,0,0,0,0,0

10,231,"5.1 h) o processo de gerenciamento de gerenciamento de configuragao e ativos esta
formalmente instituido, como norma de cumprimento obrigatério", 5408,2355,305,29,8,131,
0,0,0,0,0,0

10,232,"5.1 i) a organizagdo executa processo de gerenciamento de liberagao e implanta-
cao", 5374,2408,281,15,8,131,0,0,0,0,0,0

10,233,"5.1 j) o processo de gerenciamento de liberagao e implantacao estd formalmente
instituido, como norma de cumprimento obrigatorio", 5416,2474,260,25,8,131,0,0,0,0,0,0
10,234,"5.1 k) a organizagao executa processo de gerenciamento de incidentes', 54442528,
225,21,8,131,0,0,0,0,0,0

10,235,"5.1 1) o processo de gerenciamento de gerenciamento de incidentes estd formal-
mente instituido, como norma de cumprimento obrigatoério", 5527,2579,271,22,8,131,0,0,
0,0,0,0

10,236,"5.1 m) a organizagao executa processo de gerenciamento de problemas', 5554,2625,
229,18,8,131,0,0,0,0,0,0

10,237,"5.1 n) o processo de gerenciamento de gerenciamento de problemas esté formal-
mente instituido, como norma de cumprimento obrigatoério”, 5593,2691,240,23,8,131,0,0,0,
0,0,0

1,238,224,223,1,0,0,0,0,64,0,-1-1-1,,1](4664,1955)|
1,239,225,223,1,0,0,0,0,64,0,-1-1-1,,1](4719,2001)|
1,240,226,223,1,0,0,0,0,64,0,-1-1-1,,1](4740,2043)|
1,241,227,223,1,0,0,0,0,64,0,-1-1-1,,1|(4734,2080) |
1,242,228,223,1,0,0,0,0,64,0,-1-1-1,1](4763,2123)|
1,243,229,223,1,0,0,0,0,64,0,-1-1-1,,1](4774,2154)|
1,244,230,223,1,0,0,0,0,64,0,-1-1-1,,1|(4752,2173)|
1,245,231,223,1,0,0,0,0,64,0,-1-1-1,,1](4790,2226)|
1,246,232,223,1,0,0,0,0,64,0,-1-1-1,,1](4771,2245)|
1,247,233,223,1,0,0,0,0,64,0,-1-1-1,,1|(4768,2267)|
1,248,234,223,1,0,0,0,0,64,0,-1-1-1,,1](4821,2348))|
1,249,235,223,1,0,0,0,0,64,0,-1-1-1,,1](4797,2381)|
1,250,236,223,1,0,0,0,0,64,0,-1-1-1,,1](4788,2408)|
1,251,237,223,1,0,0,0,0,64,0,-1-1-1,,1|(4489,1982)|
1,252,223,222,1,0,0,0,0,64,0,-1-1-1,,1](3260,1488)|
1,253,222,4,0,0,0,0,0,64,0,-1-1-1,,1|(2025,903)|
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10,254,Gerenciamento de nivel de servigo de T1,3985,2371,72,30,3,131,0,0,0,0,0,0
10,255,"5.2 a) a organizagdo mantém um catalogo publicado e atualizado dos servigos de T1
oferecidos as areas clientes, incluindo os niveis de servico definidos", 4456,2521,308,23,8,131,
0,0,0,0,0,0

10,256,"5.2 b) os niveis de servigo sao formalmente definidos entre a area de TI e as areas
clientes(Acordo de Nivel de Servigo - ANS)", 4434,2582,242.31,8,131,0,0,0,0,0,0
10,257,"5.2 ¢) os ANS incluem, como indicador de nivel de servigo, o grau de satisfa-
¢ao dos usuarios, apurado mediante a avaliacdo dos servigos de TI pelas areas clientes',
4499,2640,266,27,8,131,0,0,0,0,0,0

10,258,"'5.2 d) a area de TI monitora o alcance dos niveis de servigo definidos", 4488,2701,
210,20,8,131,0,0,0,0,0,0

10,259,"5.2 e) a area de TI implementa agoes corretivas em caso de nao alcance dos niveis
de servigo definidos", 4508,2758,202,26,8,131,0,0,0,0,0,0

10,260,"5.2 f) a area de T1 comunica periodicamente o resultado desse monitoramento as
areas clientes",4543,2827,202,21,8,131,0,0,0,0,0,0
1,261,260,254,1,0,0,0,0,64,0,-1-1-1,1](4142,2702)|
1,262,259,254,1,0,0,0,0,64,0,-1-1-1,,1|(4152,2672)|
1,263,258,254,1,0,0,0,0,64,0,-1-1-1,,1|(4184,2661)]
1,264,257,254,1,0,0,0,0,64,0,-1-1-1,,1|(4244,2643)]
1,265,256,254,1,0,0,0,0,64,0,-1-1-1,,1](4203,2575)|
1,266,255,254,1,0,0,0,0,64,0,-1-1-1,,1|(4172,2510)|
1,267,254,222.1,0,0,0,0,64,0,-1-1-1,,1](3016,1736)|

10,268,Gestao de riscos de T1,3442,2442.83,33,3,131,0,0,0,0,0,0

10,269,"'5.3 a) identifica os riscos de TI dos processos criticos de negécio",3712,2538,171,
26,8,131,0,0,0,0,0,0

10,270,"5.3 b) avalia os riscos de TT dos processos criticos de negocio",3722,2596,162,26,8,
131,0,0,0,0,0,0

10,271,"5.3 ¢) trata os riscos de TI dos processos criticos de negbcio com base em um
plano de tratamento de risco",3706,2657,176,40,8,131,0,0,0,0,0,0

10,272,"5.3 d) executa um processo de gestao de riscos de T1",3735,2717,173,28,8,131,
0,0,0,0,0,0

10,273,"5.3 €) o processo de gestdo de riscos de TT estd formalmente instituido, como
norma de cumprimento obrigatério’,3706,2786,200,40,8,131,0,0,0,0,0,0
1,274,273,268,1,0,0,0,0,64,0,-1-1-1,,1](3425,2698)|
1,275,272,268,1,0,0,0,0,64,0,-1-1-1,,1|(3444,2603) |
1,276,271,268,1,0,0,0,0,64,0,-1-1-1,,1](3469,2586) |
1,277,269,268,1,0,0,0,0,64,0,-1-1-1,,1](3518,2520)|

198



1,278,270,268,1,0,0,0,0,64,0,-1-1-1,,1](3511,2562)|
1,279,268,222,0,0,0,0,0,64,0,-1-1-1,,1|(2742,1771))|

10,280,Gestao corporativa da segurancga da informacgao,3493,3053,97,34,3,131,0,0,0,0,0,0
10,281,"'5.4 a) a organizacao dispoe de uma politica de seguranca da informagao formal-
mente instituida, como norma de cumprimento obrigatério",4391,3416,231,26,8,131,
0,0,0,0,0,0

10,282,"5.4 ¢) a organizagao possui gestor de seguranga da informagao formalmente de-
signado, responsavel pelas a¢oes corporativas de SI",4238,3527,233,37,8,131,0,0,0,0,0,0
10,283,"5.4 d) a organizagao dispoe de politica de controle de acesso a informacao e aos
recursos e servigos de TI formalmente instituida, como norma de cumprimento obrigaté-
rio", 4225,3581,289,29,8,131,0,0,0,0,0,0

10,284,"5.4 e) a organizagao dispde de politica de cépias de seguranga formalmente insti-
tuida, como norma de cumprimento obrigatério",4167,3639,291,31,8,131,0,0,0,0,0,0
10,285,"5.4 f) a organizagao executa processo de gestao de ativos, assegurando a defini¢ao
de responsabilidades e a manutencao de inventario dos ativos",4093,3687,266,26,8,131,
0,0,0,0,0,0

10,286,"5.4 g) o processo de gestao de ativos estd formalmente instituido, como norma de
cumprimento obrigatério”, 4020,3742,225,18,8,131,0,0,0,0,0,0

10,287,"5.4 h) a organizagao executa processo para classificagdo e tratamento de informa-
¢oes", 4026,3795,265,16,8,131,0,0,0,0,0,0

10,288,"'5.4 b) a organizacao dispoe de comité de seguranca da informacao formalmente
instituido, responsavel por formular e conduzir diretrizes para a seguranca da informacao
corporativa', 4374,3468,283,30,8,131,0,0,0,0,0,0

10,289,"5.4 i) o processo para classificacao e tratamento de informagoes esta formalmente
instituido, como norma de cumprimento obrigatorio", 3976,3847,258,25,8,131,0,0,0,0,0,0
10,290,"'5.4 j) a organizacao implementa controles para garantir a protegdo adequada ao
grau de confidencialidade de cada classe de informacao", 3996,3912,334,24,8,131,0,0,0,0,0,0
10,291,"5.4 k) a organizagao executa processo de gestao de riscos de seguranga da infor-
macao',3893,3964,266,23,8,131,0,0,0,0,0,0

10,292,"5.4 1) o processo de gestao de riscos de seguranga da informagao estd formalmente
instituido, como norma de cumprimento obrigatorio", 3833,4027,265,40,8,131,0,0,0,0,0,0
10,293,"5.4 m) a organizagao executa processo de gestdo de vulnerabilidades técnicas
de TI, com objetivo de reduzir o risco de exploracdo de vulnerabilidades conhecidas",
3793,4087,283,32,8,131,0,0,0,0,0,0

1,294,280,222,1,0,0,0,0,64,0,-1-1-1,,1|(2767,2077)|

10,295,"5.4 n) o processo de gestao de vulnerabilidades técnicas de TT estd formalmente
instituido, como norma de cumprimento obrigatorio",3673,4147,236,25,8,131,0,0,0,0,0,0
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10,296,"5.4 0) a organizacao executa processo de monitoramento do uso dos recursos de T1,
com objetivo de detectar atividades nao autorizadas",3584,4218,238,48,8,131,0,0,0,0,0,0
10,297,"5.4 p) o processo de monitoramento do uso dos recursos de TI estd formalmente
instituido, como norma de cumprimento obrigatorio",3526,4298,260,35,8,131,0,0,0,0,0,0
10,298,"5.4 q) a organizagao executa processo de gestdao de incidentes de seguranga da
informacao",3417,4374,218,35,8,131,0,0,0,0,0,0

10,299,"'5.4 r) o processo de gestao de incidentes de seguranca da informagao estd formal-
mente instituido, como norma de cumprimento obrigatério",3376,4457,240,43,8,131,
0,0,0,0,0,0

10,300,"5.4 s) a organizagao possui equipe de tratamento e resposta a incidentes de segu-
ranca em redes computacionais, formalmente instituida",3326,4536,244,33,8,131,0,0,0,0,0,0
10,301,"5.4 t) a organizagao realiza, de forma periédica, agoes de conscientizagao, educagao
e treinamento em seguranca da informacao para seus colaboradores",3295,4615,269,38,8,131,
0,0,0,0,0,0

10,302,"5.4 u) a organizacao utiliza sistema criptografico, aderente ao processo de certifica-
¢ao digital da ICP Brasil, para garantir a autenticidade das informagoes",3226,4691,271,32,
8,131,0,0,0,0,0,0

10,303,Processo de software,2369,2747,102,29,3,131,0,0,0,0,0,0

10,304,"5.5 a) a organizagao executa um processo de software, com o objetivo de assegu-
rar que o software a ser desenvolvido, direta ou indiretamente, atenda as suas necessida-
des",2930,2833,284,28,8,131,0,0,0,0,0,0

10,305,"5.5 b) o processo de software é acompanhado por meio de mensuragoes, com in-
dicadores quantitativos e metas de processo a cumprir',2831,2897,280,20,8,131,0,0,0,0,0,0
10,306,"5.5 ¢) o processo de software é periodicamente revisado e melhorado com base nas
mensuragoes obtidas",2781,2951,256,23,8,131,0,0,0,0,0,0

10,307,"5.5 d) a organizagao possui pessoal préprio capacitado para executar o processo
de software",2718,3012,231,28,8,131,0,0,0,0,0,0

10,308,"5.5 €) o processo de software estd formalmente instituido, como norma de cum-
primento obrigatorio";2673,3075,231,30,8,131,0,0,0,0,0,0
1,309,308,303,1,0,0,0,0,64,0,-1-1-1,,1](2387,3015)|
1,310,307,303,1,0,0,0,0,64,0,-1-1-1,,1|(2450,2977)|
1,311,306,303,1,0,0,0,0,64,0,-1-1-1,,1](2501,2922)|
1,312,305,303,1,0,0,0,0,64,0,-1-1-1,,1](2567,2872)|
1,313,304,303,1,0,0,0,0,64,0,-1-1-1,,1](2595,2824)|

10,314,Projetos de T1,1823,3105,84,31,3,131,0,0,0,0,0,0

10,315,"5.6 a) a organizacao possui portfélio de projetos de T1",2260,3164,170,19,8,131,
0,0,0,0,0,0
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10,316,"5.6 b) a organizacao executa processo de gerenciamento de projetos de TI", 2280,
3212,230,21,8,131,0,0,0,0,0,0

10,317,"5.6 ¢) o processo de gerenciamento de projetos de T1 é acompanhado por meio de
mensuracoes, com indicadores quantitativos e metas de processo a cumprir', 2237,3261,254,
30,8,131,0,0,0,0,0,0

10,318,"5.6 d) o processo de gerenciamento de projetos de TT é periodicamente revisado e
melhorado com base nas mensuragoes obtidas", 2175,3321,227,33,8,131,0,0,0,0,0,0
10,319,"5.6 €) o processo de gerenciamento de projetos de TT esta formalmente instituido,
como norma de cumprimento obrigatorio", 2125,3376,227,34,8,131,0,0,0,0,0,0

10,320,"5.6 f) a organiza¢do possui um escritério de projetos, ao menos para projetos de
TT", 2074,3435,202,26,8,131,0,0,0,0,0,0
1,321,320,314,1,0,0,0,0,64,0,-1-1-1,,1|(1821,3365)
1,322,319,314,1,0,0,0,0,64,0,-1-1-1,,1](1884,3327)
1,323,318,314,1,0,0,0,0,64,0,-1-1-1,,1](1939,3274)
1,324,317,314,1,0,0,0,0,64,0,-1-1-1,,1|(1983,3234)
1,325,316,314,1,0,0,0,0,64,0,-1-1-1,,1](2016,3184)
1,326,315,314,1,0,0,0,0,64,0,-1-1-1,,1](2000,3148)|

10,327,Contratagoes de servigos de T1,1403,3514,118,31,3,131,0,0,0,0,0,0

10,328,"'5.7 a) a organizacao realiza estudos técnicos preliminares para avaliar a viabili-
dade da contratacao", 2048,3563,236,26,8,131,0,0,0,0,0,0

10,329,"5.7 b) a organizagao explicita, nos autos, as necessidades de negdcio que se pre-
tende atender com a contratacao", 2030,3607,247,23,8,131,0,0,0,0,0,0

10,330,"5.7 ¢) a organizacao explicita, nos autos, os indicadores dos beneficios de negdcio
que serao alcancgados", 1994,3663,259,26,8,131,0,0,0,0,0,0

10,331,"5.7 d) a organizacao explicita, nos autos, o alinhamento entre a contratagdo e os
planos estratégico institucional e de TT vigentes", 1941,3709,244,23,8,131,0,0,0,0,0,0

10,332,"5.7 e) a organizacao realiza analise dos riscos que possam comprometer o sucesso

do processo de contratacdao e dos resultados que atendam as necessidades de negbcio”,
1946,3768,331,25,8,131,0,0,0,0,0,0

10,333,"'5.7 f) a organizacao adota métricas objetivas para mensuracao de resultados do
contrato",1865,3822,276,15,8,131,0,0,0,0,0,0

10,334,"'5.7 g) a organizacao realiza os pagamentos dos contratos em fun¢ado da mensura-
¢ao objetiva dos resultados entregues e aceitos", 1826,3886,295,39,8,131,0,0,0,0,0,0
10,335,"5.7 h) a organizacao realiza a andlise dos beneficios reais ja obtidos, utilizando-a
como critério para prorrogar o contrato", 1790,3956,303,39,8,131,0,0,0,0,0,0

10,336,"5.7 1) a organizagao diferencia e define formalmente os papéis de gestor e fiscal do
contrato", 1715,4011,283,13,8,131,0,0,0,0,0,0
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1,337,336,327,1,0,0,0,0,64,0,-1-1-1,,1](1348,3823)
1,338,335,327,1,0,0,0,0,64,0,-1-1-1,,1|(1401,3800)
1,339,334,327,1,0,0,0,0,64,0,-1-1-1,,1](1476,3799)
1,340,333,327,1,0,0,0,0,64,0,-1-1-1,,1](1525,3742)
1,341,332,327,1,0,0,0,0,64,0,-1-1-1,,1|(1576,3714)
1,342,331,327,1,0,0,0,0,64,0,-1-1-1,,1](1636,3682)
1,343,330,327,1,0,0,0,0,64,0,-1-1-1,,1](1677,3645)
1,344,329,327,1,0,0,0,0,64,0,-1-1-1,,1|(1688,3587)
1,345,328,327,1,0,0,0,0,64,0,-1-1-1,,1](1670,3557)|

10,346,Processo de planejamento das contratagoes de T1, 1139,4092,112,26,3,131,0,0,0,0,0,0
10,347,"5.8 a) a organizacao possui procedimentos internos que auxiliam na padronizagao
das atividadesde planejamento das contratagoes de TT", 1485,4185,222,21,8,131,0,0,0,0,0,0
10,348,"'5.8 b) a organizagdo executa processo de planejamento das contratagoes de TI",
1450,4233,240,19,8,131,0,0,0,0,0,0

10,349,"5.8 ¢) o processo de planejamento das contratagoes de TI é acompanhado por

meio de mensuracoes, com indicadores quantitativos e metas de processo a cumprir',
1419,4285,271,27,8,131,0,0,0,0,0,0

10,350,"5.8 d) o processo de planejamento das contratagoes de TI é periodicamente revi-
sado e melhorado com base nas mensuragoes obtidas", 1354,4343,247,25,8,131,0,0,0,0,0,0
10,351,"5.8 e) o processo de planejamento das contratagdes estd formalmente instituido,
como norma de cumprimento obrigatorio", 1333,4400,277,34,8,131,0,0,0,0,0,0
1,352,351,346,1,0,0,0,0,64,0,-1-1-1,,1](1047,4237)|
1,353,350,346,1,0,0,0,0,64,0,-1-1-1,1](1113,4226)|
1,354,349,346,1,0,0,0,0,64,0,-1-1-1,,1](1157,4203)|
1,355,348,346,1,0,0,0,0,64,0,-1-1-1,,1|(1206,4193) |
1,356,347,346,1,0,0,0,0,64,0,-1-1-1,,1](1275,4166)|

10,357,Processo de gestao dos contratos de TI1,788,4425,103,37,3,131,0,0,0,0,0,0
10,358,"5.9 a) a organizacao possui procedimentos internos que auxiliam na padronizagao
das atividades de gestao de contratos de TI", 1094,4596,231,38,8,131,0,0,0,0,0,0
10,359,"'5.9 b) a organizagao executa processo de gestao de contratos de TI", 1045,4651,
208,15,8,131,0,0,0,0,0,0

10,360,"5.9 ¢) o processo de gestao de contratos de TT é acompanhado por meio de men-
suragoes, com indicadores quantitativos e metas de processo a cumprir',1005,4709,280,37,
8,131,0,0,0,0,0,0

10,361,"5.9 d) o processo de gestao de contratos de TI é periodicamente revisado e me-
lhorado com base nas mensuragoes obtidas", 948,4769,251,31,8,131,0,0,0,0,0,0

10,362,"5.9 e) o processo de gestao de contratos estd formalmente instituido, como norma
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de cumprimento obrigatorio", 884,4816,224,22,8,131,0,0,0,0,0,0
1,363,358,357,1,0,0,0,0,64,0,-1-1-1,,1|(878,4563) |
1,364,359,357,1,0,0,0,0,64,0,-1-1-1,,1](825,4585)|
1,365,360,357,1,0,0,0,0,64,0,-1-1-1,,1](748,4625)
1,366,361,357,1,0,0,0,0,64,0,-1-1-1,,1|(671,4659)
1,367,362,357,1,0,0,0,0,64,0,-1-1-1,,1](591,4647)
1,368,303,222,0,0,0,0,0,64,0,-1-1-1,,1](2203,1928)|
1,369,314,222.,0,0,0,0,0,64,0,-1-1-1,,1|(1927,2106) |
1,370,327,222,1,0,0,0,0,64,0,-1-1-1,,1](1716,2310)|
1,371,346,222,0,0,0,0,0,64,0,-1-1-1,,1](1583,2602)|
1,372,357,222,0,0,0,0,0,64,0,-1-1-1,,1](1409,2763)|
10,373,"Resultados (D6)",1148,1120,96,33,3,131,0,0,0,0,0,0
1,374,373,4,0,0,0,0,0,64,0,-1-1-1,,1|(1609,909)|
10,375,"Objetivos de TI planejados pela organizacao, informe as metas mais relevantes
para cumprimento em 2013 - até cinco", -466,1583,88,62,3,131,0,0,0,0,0,0
10,376,Com relagao aos projetos de T1,296,1658,89,48,3,131,0,0,0,0,0,0
10,377,"Principais servigos de T1 que sustentam as atividades da organizacao - até cinco’,
1033,1850,109,44,3,131,0,0,0,0,0,0
10,378,"Servigos disponiveis ao cidadao/cliente", 1276,2566,90,32,3,131,0,0,0,0,0,0
1,379,378,373,0,0,0,0,0,64,0,-1-1-1,,1](1212,1850)|
1,380,377,373,0,0,0,0,0,64,0,-1-1-1,,1](1089,1486)|
1,381,376,373,0,0,0,0,0,64,0,-1-1-1,,1](727,1385)|
1,382,375,373,0,0,0,0,0,64,0,-1-1-1,,1](330,1354)|
10,383, Politicas e Responsabilidades sobre a SI, 3826,3309,101,30,3,131,0,0,0,0,0,0
10,384,Controles e Atividades sobre a SI, 2925.3581,85,31,3,131,0,0,0,0,0,0
1,385,384,280,0,0,0,0,0,64,0,-1-1-1,,1](3201,3323)|
1,386,383,280,0,0,0,0,0,64,0,-1-1-1,,1](3667,3187)|
1,387,281,383,1,0,0,0,0,64,0,-1-1-1,,1|(4078,3404)
1,388,288,383,1,0,0,0,0,64,0,-1-1-1,,1](4055,3454)
1,389,282,383,1,0,0,0,0,64,0,-1-1-1,,1](4000,3514)
1,390,283,383,1,0,0,0,0,64,0,-1-1-1,,1|(3948,3561)
1,391,284,383,1,0,0,0,0,64,0,-1-1-1,,1](3820,3498)
( )
( )
( )
( )
( )

N N /N /N N N /N /N

|
|
|
|
|
1,392,285,384,1,0,0,0,0,64,0,-1-1-1,,1|(3425,3626)|
1,393,286,384,1,0,0,0,0,64,0,-1-1-1,,1|(3438,3720)
1,394,287,384,1,0,0,0,0,64,0,-1-1-1,,1|(3456,3757)]
1,395,289,384,1,0,0,0,0,64,0,-1-1-1,,1|(3407,3786)]
1,396,290,384,1,0,0,0,0,64,0,-1-1-1,,1|(3420,3842)|
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1,397,291,384,1,0,0,0,0,64,0,-1-1-1,,1](3364,3874)|
1,398,292,384,1,0,0,0,0,64,0,-1-1-1,,1|(3315,3929)|
1,399,293,384,1,0,0,0,0,64,0,-1-1-1,,1](3243,3943)|
1,400,295,384,1,0,0,0,0,64,0,-1-1-1,,1](3194,4000)|
1,401,296,384,1,0,0,0,0,64,0,-1-1-1,,1|(3125,4077)|
1,402,297,384,1,0,0,0,0,64,0,-1-1-1,,1](3069,4165)|
1,403,298,384,1,0,0,0,0,64,0,-1-1-1,,1](2980,4218)|
1,404,299,384,1,0,0,0,0,64,0,-1-1-1,,1|(2919,4287)|
1,405,300,384,1,0,0,0,0,64,0,-1-1-1,,1](2839,4326) |
1,406,301,384,1,0,0,0,0,64,0,-1-1-1,,1](2775,4366) |
1,407,302,384,1,0,0,0,0,64,0,-1-1-1,,1](2937,4648)|

10,408,"6.4 a) os servigos sao acessiveis via internet' 456,2594,154,17,8,131,0,0,0,0,0,0
10,409,"6.4 b) os servigos acessiveis via internet implementam as recomendagdes do Mo-
delo de Acessibilidade de Governo Eletronico eMAG, previsto no Programa de Governo
Eletronico Brasileiro", 399,2654,338,43,8,131,0,0,0,0,0,0

10,410,"6.4 c) os servigos acessiveis via internet implementam as diretrizes e as especi-
ficagoes dos Padroes de Interoperabilidade de Governo Eletronico ePING, previsto no
Programa de Governo Eletronico Brasileiro", 471,2714,346,24,8,131,0,0,0,0,0,0
10,411,"6.4 d) os servigos acessiveis via internet observam as recomendagoes dos Padroes
Web em Governo Eletronico ePWG, previsto no Programa de Governo Eletronico Brasi-
leiro", 601,2776,281,33,8,131,0,0,0,0,0,0

10,412,"6.4 e) ha catdlogo publicado com informacoes claras e precisas de cada um dos
servigos acessiveis via internet", 698,2848,290,22,8,131,0,0,0,0,0,0

10,413,"6.4 f) os servigos acessiveis via internet sao avaliados pelo cidadao/cliente por
meio de pesquisas periddicas de satisfagao", 766,2916,283,27,8,131,0,0,0,0,0,0

10,414,"6.4 g) os resultados das avaliagoes dos servigos acessiveis via internet sao divul-
gados ao cidadao/cliente", 878,2986,200,22,8,131,0,0,0,0,0,0

10,415,"6.4 h) a organizacao possui perfil oficial em rede social com a finalidade de des-
cobrir e atender as necessidades do cidadao/cliente", 914,3057,240,30,8,131,0,0,0,0,0,0
1,416,408,378,1,0,0,0,0,64,0,-1-1-1,,1](901,2618)|
1,417,409,378,1,0,0,0,0,64,0,-1-1-1,,1|(815,2658)|
1,418,410,378,1,0,0,0,0,64,0,-1-1-1,,1](908,2690)|
1,419,411,378,1,0,0,0,0,64,0,-1-1-1,,1](904,2776)|
1,420,412,378,1,0,0,0,0,64,0,-1-1-1,,1](1019,2806)|
1,421,413,378,1,0,0,0,0,64,0,-1-1-1,,1|(1113,2868)|
1,422,414,378,1,0,0,0,0,64,0,-1-1-1,,1](1195,2887)|
1,423,415,378,1,0,0,0,0,64,0,-1-1-1,,1](1291,2892)|
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10,424,"Objetivo: Percentual de cumprimento da meta 1"'-843,1707,158,15,8,131,
0,0,0,0,0,0

10,425,"Objetivo: Percentual de cumprimento da meta 2'-807,1751,159,21,8,131,
0,0,0,0,0,0

10,426,"Objetivo: Percentual de cumprimento da meta 3",-761,1795,161,14,8,131,
0,0,0,0,0,0

10,427,"Objetivo: Percentual de cumprimento da meta 4'-724,1833,156,19,8,131,
0,0,0,0,0,0

10,428,"Objetivo: Percentual de cumprimento da meta 5"-685,1873,157,20,8,131,
0,0,0,0,0,0

1,429,424,375.1,0,0,0,0,64,0,-1-1-1,,1|(-694,1718)|
1,430,425,375,1,0,0,0,0,64,0,-1-1-1,,1|(-536,1677)|
1,431,426,375,1,0,0,0,0,64,0,-1-1-1,,1](-632,1791) |
1,432,427,375,1,0,0,0,0,64,0,-1-1-1,,1](-567,1828)|
1,433,428,375,1,0,0,0,0,64,0,-1-1-1,,1|(-527,1875)|

10,434,"Servigos: Percentual de cumprimento da meta 1",660,1944,154,23,8,131,
0,0,0,0,0,0

10,435,"Servigos: Percentual de cumprimento da meta 2",702,1986,159,14,8,131,
0,0,0,0,0,0

10,436,"Servigos: Percentual de cumprimento da meta 3",749,2034,160,14,8,131,
0,0,0,0,0,0

10,437,"Servigos: Percentual de cumprimento da meta 4",803,2079,157,16,8,131,
0,0,0,0,0,0

10,438,"Servigos: Percentual de cumprimento da meta 5",857,2135,162,16,8,131,
0,0,0,0,0,0

1,439,434,377,1,0,0,0,0,64,0,-1-1-1,,1](866,1936)|
1,440,435,377,1,0,0,0,0,64,0,-1-1-1,,1|(881,1981)|
1,441,436,377,1,0,0,0,0,64,0,-1-1-1,,1|(936,2014)|
1,442.437,377,1,0,0,0,0,64,0,-1-1-1,,1](980,2057)|
1,443,438,377,1,0,0,0,0,64,0,-1-1-1,,1](1069,2070)|

10,444,"Parte 1: Projetos em andamento",-822, 2000,80,35,3,131,0,0,0,0,0,0
10,445,"Parte 2: Projetos concluidos',83, 2041,79,35,3,131,0,0,0,0,0,0
1,446,444,376,1,0,0,0,0,64,0,-1-1-1,,1](-218,1892)|
1,447,445,376,0,0,0,0,0,64,0,-1-1-1,,1](182,1862)|

10,448,"Em andamento: Projeto 1", -2475,2311,67,24,3,131,0,0,0,0,0,0
10,449,"Projetol: Custo Estimado'-2561,2401,51,19,8,3,0,0,0,0,0,0
10,450,"Projeto 1: Percentual de atraso em relacao ao prazo estimado",-2472,2466,
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86,28,8,131,0,0,0,0,0,0
10,451,"Em andamento: Quantidade de Projetos',-2446,2080,78,30,3,131,0,0,0,0,0,0
10,452,"Em andamento: Cronograma',-1937,2166,81,34,3,131,0,0,0,0,0,0

10,453,"Em andamento: Indice de Estimativa de Custo", -1254,2137,82,30,3,131,
0,0,0,0,0,0

1,454,449,448,0,0,0,0,0,64,0,-1-1-1,,1|(-2524,2363)|
1,455,450,448,0,0,0,0,0,64,0,-1-1-1,,1|(-2472,2393)|
1,456,448,451,0,0,0,0,0,64,0,-1-1-1, 1| (-2461,2205)|

10,457,"Em andamento: Projeto 2",-2237,2311,63,27,3,131,0,0,0,0,0,0
10,458,"Projeto2: Custo Estimado"-2342,2403,51,19,8,3,0,0,0,0,0,0

10,459,"Projeto 2: Percentual de atraso em relagdo ao prazo estimado",-2229,2454,
86,28,8,3,0,0,0,0,0,0

1,460,457,451,0,0,0,0,0,64,0,-1-1-1,,1|(-2334,2202)|
1,461,458,457,0,0,0,0,0,64,0,-1-1-1,,1|(-2299,2365)|
1,462,459,457,0,0,0,0,0,64,0,-1-1-1,,1|(-2232,2388)|
1,463,450,452,1,0,0,0,0,64,0,-1-1-1,,1|(-2272,2229)|
1,464,459,452,1,0,0,0,0,64,0,-1-1-1,,1|(-2120,2292)|

10,465,"Em andamento: Projeto 3",-2032,2313,63,26,3,131,0,0,0,0,0,0

10,466,"Em andamento: Projeto 4',-1845,2316,59,27,3,131,0,0,0,0,0,0

10,467,"Em andamento: Projeto 5".-1650,2316,72,26,3,131,0,0,0,0,0,0
10,468,"Projetod: Custo Estimado",-2053,2416,51,19,8,3,0,0,0,0,0,0

10,469,"Projetod: Custo Estimado',-1862,2397,51,19,8,3,0,0,0,0,0,0

10,470,"Projetob: Custo Estimado" -1669,2389,51,19,8,3,0,0,0,0,0,0

10,471,"Projeto 3: Percentual de atraso em relagao ao prazo estimado",-2011,2489,86,
28,8,3,0,0,0,0,0,0

10,472,"Projeto 4: Percentual de atraso em relacdo ao prazo estimado",-1784,2476,86,
28,8.,3,0,0,0,0,0,0

10,473,"Projeto 5: Percentual de atraso em relagao ao prazo estimado",-1561,2430,86,
28,8,3,0,0,0,0,0,0
1,474,468,465,0,0,0,0,0,64,0,-1-1-1,,1|
1,475,469,466,0,0,0,0,0,64,0,-1-1-1,.1|
1,476,470,467,0,0,0,0,0,64,0,-1-1-1,,1|
1,477,471,452,1,0,0,0,0,64,0,-1-1-1,,1|
1,478,472,452,1,0,0,0,0,64,0,-1-1-1,,1|
1,479,473,452,1,0,0,0,0,64,0,-1-1-1,.1|
1,480,471,465,0,0,0,0,0,64,0,-1-1-1,,1|
1,481,472,466,0,0,0,0,0,64,0,-1-1-1,1|

-2045,2374)
-1856,2367)
~1662,2362)
-1936,2357)
~1731,2365)
-1536,2299)
~2020,2406)
“1811,2402)
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1,482,473,467,0,0,0,0,0,64,0,-1-1-1,,1|
1,483,465,451,0,0,0,0,0,64,0,-1-1-1,.1|
1,484,466,451,0,0,0,0,0,64,0,-1-1-1,,1|
1,485,467,451,0,0,0,0,0,64,0,-1-1-1,,1|
1,486,453,444,0,0,0,0,0,64,0,-1-1-1,,1|(-1043,2070
1,487,451,452,1,0,0,0,0,64,0,-1-1-1,,1](-2184,2075
1,488,451,453,1,0,0,0,0,64,0,-1-1-1,,1](-1999,2005

10,489,"Em andamento: Indice de Cumprimento do Cronograma',-1909,1916,73,
50,3,131,0,0,0,0,0,0

1,490,452,489,0,0,0,0,0,64,0,-1-1-1,,1|(-1924,2055)|
1,491,451,489,0,0,0,0,0,64,0,-1-1-1,,1|(-2181,1999)|
1,492,489,444,0,0,0,0,0,64,0,-1-1-1,,1|(-1375,1956)|

10,493,"Encerrados: Quantidade de Projetos", -1579,2618,83,29,3,131,0,0,0,0,0,0
10,494, "Encerrados: Indice de Cumprimento do Cronograma'.-741,2217,90,
39,3,131,0,0,0,0,0,0

10,495,"Encerrados: Indice de Execucgao',-262,2796,80,34,3,131,0,0,0,0,0,0
10,496,"Encerrados: Indice de Acerto do Custo",-42,2955,75,38,3,131,0,0,0,0,0,0
1,497,494,445.0,0,0,0,0,64,0,-1-1-1,,1|(-330,2128)|
1,498,495,445,0,0,0,0,0,64,0,-1-1-1,,1](-92,2425)|
1,499,496,445,0,0,0,0,0,64,0,-1-1-1,,1|(19,2503)|

10,500,"Encerrado: Projeto 1",-1844,2873,48,28,3,131,0,0,0,0,0,0
10,501,"Encerrado: Projeto 2",-1545,2863,46,29,3,131,0,0,0,0,0,0
10,502,"Encerrado: Projeto 3",-1290,2871,55,27,3,131,0,0,0,0,0,0
10,503,"Encerrado: Projeto 4"-1018,2861,50,29,3,131,0,0,0,0,0,0
10,504,"Encerrado: Projeto 5",-727,2872,52,29,3,131,0,0,0,0,0,0

10,505,"Proj. 1: Custo Estimado",-1912,2983,45,19,8,131,0,0,0,0,0,0

-1601,2377)|
-2228,2201)
-2129,2204)|
-2038,2200)|
)|
)|
)|

N N N N N/

10,506,"Proj. 2: Custo Estimado",-1597,2980,45,19,8,3,0,0,0,0,0,0

10,507,"Proj. 3: Custo Estimado",-1323,2982,53,19,8,131,0,0,0,0,0,0
10,508,"Proj. 4: Custo Estimado',-1052,2982,45,19,8,3,0,0,0,0,0,0

10,509,"Proj. 5: Custo Estimado",-757,3000,45,19,8,3,0,0,0,0,0,0

10,510,"Proj. 1: Custo Final",-1915,3059,45,19,8,3,0,0,0,0,0,0

10,511,"Proj. 2: Custo Final",-1600,3066,45,19,8,3,0,0,0,0,0,0

10,512,"Proj. 3: Custo Final",-1340,3049,45,19,8,3,0,0,0,0,0,0

10,513,"Proj. 4: Custo Final",-1055,3047,45,19,8,3,0,0,0,0,0,0

10,514,"Proj. 5: Custo Final",-748,3053,45,19,8,3,0,0,0,0,0,0

10,515,"Proj. 1: Percentual de execucao fisica em relagao ao escopo',-1934,3131,

85,28,8,3,0,0,0,0,0,0

207



10,516,"Proj. 2: Percentual de execucao fisica em relagdo ao escopo',-1625,3142,
85,28,8,3,0,0,0,0,0,0

10,517,"Proj. 3: Percentual de execucao fisica em relagao ao escopo',-1332,3138,
85,28,8.,3,0,0,0,0,0,0

10,518,"Proj. 4: Percentual de execucao fisica em relagdo ao escopo',-1030,3130,
85,28,8,3,0,0,0,0,0,0

10,519,"Proj. 5: Percentual de execucao fisica em relagdo ao escopo',-733,3130,
85,28,8,3,0,0,0,0,0,0

10,520,"Proj. 1: Percentual de atraso em relacao ao prazo estimado",-1955,3230,
91,28,8,3,0,0,0,0,0,0

10,521,"Proj. 2: Percentual de atraso em relacdo ao prazo estimado",-1624,3238,
91,28,8,3,0,0,0,0,0,0

10,522,"Proj. 3: Percentual de atraso em relagao ao prazo estimado',-1324,3231,
91,28,8,3,0,0,0,0,0,0

10,523,"Proj. 4: Percentual de atraso em relagdo ao prazo estimado",-1016,3246,
91,28,8,3,0,0,0,0,0,0

10,524,"Proj. 5: Percentual de atraso em relagdo ao prazo estimado",-726,3246,
91,28,8,3,0,0,0,0,0,0
1,525,505,500,1,0,0,0,0,64,0,-1-1-1,,1|(-1863,2936)|
1,526,506,501,1,0,0,0,0,64,0,-1-1-1,,1|(-1552,2935)|
1,527,507,502,1,0,0,0,0,64,0,-1-1-1,,1|(-1285,2938)|
1,528,508,503,1,0,0,0,0,64,0,-1-1-1,,1|(-1015,2938)|
1,529,509,504,1,0,0,0,0,64,0,-1-1-1,,1](-716,2954) |
1,530,500,493,0,0,0,0,0,64,0,-1-1-1,,1|(-1717,2750)|
1,531,501,493,0,0,0,0,0,64,0,-1-1-1,,1|(-1560,2747)|
1,532,502,493,0,0,0,0,0,64,0,-1-1-1,,1|(-1427,2750)|
1,533,503,493,0,0,0,0,0,64,0,-1-1-1,,1|(-1283,2746)|
1,534,504,493,0,0,0,0,0,64,0,-1-1-1,,1|(-1130,2751)|

10,535, "Encerrado: Cronograma',-913,2407,69,33,3,131,0,0,0,0,0,0
1,536,493,535,1,0,0,0,0,64,0,-1-1-1,,1|(-1261,2476)|
1,537,535,494,1,0,0,0,0,64,0,-1-1-1,,1|(-839,2311)|
1,538,518,503,1,0,0,0,0,64,0,-1-1-1,,1](-940,3034)
1,539,519,504,1,0,0,0,0,64,0,-1-1-1,,1](-633,3038)|
1,540,517,502,1,0,0,0,0,64,0,-1-1-1,,1|(-1218,3037)]
1,541,516,501,1,0,0,0,0,64,0,-1-1-1,,1|(-1494,3049)|
1,542,515,500,1,0,0,0,0,64,0,-1-1-1,,1|(-1807,3057)|
1,543,510,500,1,0,0,0,0,64,0,-1-1-1,,1|(-1851,3010)|
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1,544,511,501,1,0,0,0,0,64,0,-1-1-1,,1|(-1519,2990)|
1,545,512,502,1,0,0,0,0,64,0,-1-1-1, 1| (-1254,2993)|
1,546,513,503,1,0,0,0,0,64,0,-1-1-1,,1|(-979,2984)|
1,547,514,504,1,0,0,0,0,64,0,-1-1-1,,1|(-677,2986)|
1,548,520,500,1,0,0,0,0,64,0,-1-1-1,.1|(-1758,3096)|
1,549,521,501,1,0,0,0,0,64,0,-1-1-1,1|(-1459,3101)|
1,550,522,502,1,0,0,0,0,64,0,-1-1-1,,1|(-1171,3080)|
1,551,523,503,1,0,0,0,0,64,0,-1-1-1,,1|(-893,3090)
1,552,524,504,1,0,0,0,0,64,0,-1-1-1,,1|(-579,3084) |
1,553,493,494,1,0,0,0,0,64,0,-1-1-1,,1|(-1096,2314)|
1,554,520,535,1,0,0,0,0,64,0,-1-1-1,,1|(-1601,2808) |
1,555,521,535,1,0,0,0,0,64,0,-1-1-1,1|(-1261,2663)|
1,556,522,535,1,0,0,0,0,64,0,-1-1-1,1|(-1123,2827)|
1,557,523,535,1,0,0,0,0,64,0,-1-1-1,,1|(-855,2865)|
1,558,524,535,1,0,0,0,0,64,0,-1-1-1,,1|(-576,2851)]
1,559,493,496,0,0,0,0,0,64,0,-1-1-1,1|(-813,2785)
1,560,449,453,1,0,0,0,0,64,0,-1-1-1,,1|(-1563,2530
1,561,458,453,1,0,0,0,0,64,0,-1-1-1,,1|(-1583,2525
1,562,468,453,1,0,0,0,0,64,0,-1-1-1,1|(-1593,2520
(_
1,564,470,453,1,0,0,0,0,64,0,-1-1-1,,1|(-1434,2313
1,565,505,496,1,0,0,0,0,64,0,-1-1-1,,1|(-1235,3587
1,566,510,496,1,0,0,0,0,64,0,-1-1-1,,1|(-785,3675)|
1,567,506,496,1,0,0,0,0,64,0,-1-1-1,,1|(-1062,3535)|
1,568,511,496,1,0,0,0,0,64,0,-1-1-1,,1|(-912,3522
(_
(_
(_
(_
(_
(_
(_
(_
(_
(_
(_
(_

)|
)l
)|
1,563,469,453,1,0,0,0,0,64,0,-1-1-1,1|(-1628,2506) |
)|
)|

)|
1,569,507,496,1,0,0,0,0,64,0,-1-1-1,,1|(-767,3502)|
1,570,512,496,1,0,0,0,0,64,0,-1-1-1,,1|(-680,3472)|
1,571,508,496,1,0,0,0,0,64,0,-1-1-1,,1|(-597,3395)
1,572,513,496,1,0,0,0,0,64,0,-1-1-1,1|(-492,3367)|
1,573,509,496,1,0,0,0,0,64,0,-1-1-1,,1|(-352,3237)|
1,574,514,496,1,0,0,0,0,64,0,-1-1-1,,1|(-335,3275)
1,575,515,495,1,0,0,0,0,64,0,-1-1-1, 1| (-432,3148)|
1,576,516,495,1,0,0,0,0,64,0,-1-1-1,,1|(-368,3172)|
1,577,517,495,1,0,0,0,0,64,0,-1-1-1,,1|(-286,3172)|
1,578,518,495,1,0,0,0,0,64,0,-1-1-1,1|(-462,3138)
1,579,519,495,1,0,0,0,0,64,0,-1-1-1,,1|(-440,3068)|
1,580,493,495.,0,0,0,0,0,64,0,-1-1-1,,1|(-925,2706)|
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—/// Sketch information - do not modify anything except names

V300 Do not put anything below this section - it will be ignored
*View 2

$192-192-192,0, Times New Roman]|12[|0-0-0/0-0-0]0-0-255|-1-1-1|-1-1-1|96,96,5,0
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Anexo 1

Questionario do Levantamento de
Governanga de TT - TCU /2014

Dimensoes Governanga Corporativa e de TI 1. Lideranca da alta administragdo Obje-
tivo: Avaliar a capacidade em lideranga da alta administracao da organizacao

1.1. Com relagao ao sistema de governanga corporativa:
a. a organizacgao define e comunica formalmente papéis e responsabilidades para a gover-
nanga corporativa.
b. a organizacao dispoe de um comité de direcao estratégica formalmente instituido, que
auxilia nas decisoes relativas as diretrizes, estratégias, politicas e no acompanhamento da
gestao institucional.
c. a organizacao realiza avaliagoes sobre a definicao e compreensao dos papéis e respon-
sabilidades organizacionais.
d. a organizagdo dispoe de um céddigo de ética formalmente instituido, bem como divulga
e monitora o seu cumprimento.
e. a organizacao dispoe de uma politica corporativa de gestao de riscos formalmente ins-
tituida, como norma de cumprimento obrigatério.
f. a organizacao dispoe de uma politica corporativa de gestao de continuidade do negdcio

formalmente instituida, como norma de cumprimento obrigatoério.

1.2. Com relagao ao sistema de governanca de TI:
a. a organizacao define e comunica formalmente papéis e responsabilidades mais relevan-
tes para a governancga e gestao de TI.
b. a organizagao dispoe de um comité de TI formalmente instituido, composto por repre-
sentantes de areas relevantes da organizacao.
c. o comité de TT realiza as atividades previstas em seu ato constitutivo.

d. a organizagao prioriza as ag¢oes de TI com apoio do comité de TI (ou colegiado equi-
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valente), que atua como instancia consultiva da alta administracao.

1.3. Com relagcao a entrega de resultado da TI:
a. a organizacao define formalmente diretrizes para o planejamento de TI.
b. a organizacao define formalmente diretrizes para gestao do portfélio de projetos e servi-
¢os de TT, inclusive para definicao de critérios de priorizagao e de alocagao orcamentéria.
c. a organizagao define formalmente diretrizes para contratacao de bens e servicos de TI.

d. a organizacao define formalmente diretrizes para avaliagdo do desempenho dos servigos
de TI.

1.4. Com relagao aos riscos de TI:
a. a organizacao define formalmente as diretrizes para gestao dos riscos de TI aos quais
0 negdbcio estd exposto.
b. a organizacao define e comunica formalmente papéis e responsabilidades pela gestao
de riscos de TT.
c. a organizacao define formalmente os niveis de risco de TT aceitaveis na consecucao de
seus objetivos (apetite a risco).

d. a organizacao toma decisoes estratégicas considerando os niveis de risco de TT definidos.

1.5. Com relacao ao pessoal de TI:
a. a organizacao define formalmente diretrizes para garantir o desenvolvimento de com-
peténcias e a retencao de gestores de T1I.
b. a organizacao define formalmente diretrizes para garantir o desenvolvimento de com-
peténcias e a retencao de pessoal técnico de TI.
c. a organizacao define formalmente diretrizes para avaliagdo e incentivo ao desempenho
de gestores de TI.
d. a organizacao define formalmente diretrizes para avaliagdo e incentivo ao desempenho
de pessoal técnico de T1I.
e. a organizacao define formalmente diretrizes para escolha dos lideres da area de TI,

ocupantes dos cargos de chefia e de assessoramento.

1.6. Com relagao a transparéncia da gestao e uso de TI:
a. a organizacao define formalmente diretrizes para comunicacdo com as partes interessa-
das (publico interno e externo) sobre os resultados da gestao e do uso de TI, contemplando

o meio de divulgacao, o contetido, a frequéncia e o formato das comunicagoes.

1.7. Com relagcao ao monitoramento da governanca e da gestao de TI:
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a. a organizacao define formalmente diretrizes para avaliacdo da governanca e da gestao
de TI.

b. a organizacao realiza avaliagdo periddica de governanca e de gestao de TI.

c. a organizacao realiza avaliacao periddica de sistemas de informacao.

d. a organizacao realiza avaliagdao periddica de seguranca da informacao.

e. a organizacao realiza avaliacao periddica de contratos de TT.

1.8. Com relacao a auditoria interna:
a. a auditoria interna possui pessoal capacitado para avaliar a governanca e a gestao de
TI. Informe o quantitativo desse pessoal:
b. a auditoria interna monitora as acoes de governanca e de gestao de TI.
c. a organizagao aprova, de forma peridédica, plano de auditoria que inclua avaliagao da
governanca e da gestao de TT.
d. a auditoria interna avalia a gestao de riscos de TI.
e. a auditoria interna avalia os riscos considerados criticos para o negocio e a eficacia dos
respectivos controles.
f. a auditoria interna avalia as respostas apresentadas aos questiondrios dos Levantamen-

tos de Governanca de TT realizados pelo TCU.

Controles de Gestao 2. Estratégias e Planos Objetivo: Avaliar a capacidade da orga-
nizacao em controle da gestao de estratégias e planos

2.1. Com relagao ao planejamento estratégico institucional:
Processo
a. a organizacao executa periodicamente processo de planejamento estratégico instituci-
onal.
b. o processo de planejamento estratégico institucional prevé a participacao das areas
mais relevantes da organizacao.
c. o processo de planejamento estratégico institucional prevé a participacdo da area de
TT.
d. o processo de planejamento estratégico institucional esta formalmente instituido, como
norma de cumprimento obrigatério.
Plano Vigente
e. a organizagao possui plano estratégico institucional vigente, formalmente instituido
pelo seu dirigente maximo.
f. o plano estratégico institucional vigente contém pelo menos um indicador de resultado
para quantificar o cumprimento de cada objetivo estratégico estabelecido.

g. o plano estratégico institucional vigente contém metas de curto, médio e longo prazos,
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associadas aos indicadores de resultado.

h. o plano estratégico institucional vigente estabelece os projetos e agoes considerados
necessarios e suficientes para o alcance das metas fixadas.

i. a execucao do plano estratégico institucional vigente é acompanhada periodicamente
quanto ao alcance das metas estabelecidas, para correcao de desvios.

j. o plano estratégico institucional vigente estda publicado na internet para acesso livre.

Informe a URL (completa):

2.2. Com relacao ao planejamento de tecnologia de informacao:
Processo
a. a organizacao executa periodicamente processo de planejamento de T1I.
b. o processo de planejamento de TI prevé a participacao das areas mais relevantes da
organizacgao.
c. o processo de planejamento de TT prevé o apoio do comité de TI.
d. o processo de planejamento de TI esta formalmente instituido, como norma de cum-
primento obrigatorio.
Plano Vigente
e. a organizacao possui plano de TI vigente, formalmente instituido pelo seu dirigente
maximo.
f. o plano de TT vigente contempla objetivos, indicadores e metas para a TI, com os ob-
jetivos explicitamente alinhados aos objetivos de negdcio constantes do plano estratégico
institucional.
g. o plano de TT vigente contém alocacao de recursos (orgamentarios, humanos e materi-
ais) e estratégia de execucao indireta (terceirizacao).
h. a execucao do plano de TI vigente é acompanhada periodicamente quanto ao alcance
das metas estabelecidas, para correcao de desvios.
i. o plano de TI vigente vincula as acoes (atividades e projetos) a indicadores e metas de
negocio.

j. o plano de TI vigente fundamenta a proposta or¢camentaria de TI.

3. Informagoes Objetivo: Avaliar a capacidade da organizacao em controle da gestao
de informacao e conhecimento

3.1. Com relagao a informatizagao dos processos organizacionais:
a. a organizacao identifica e mapeia os principais processos de negbcio.
b. os principais processos de negdcio da organizacao sao suportados por sistemas infor-
matizados.

c. ha catalogo publicado com informacoes atualizadas de cada um dos sistemas informa-
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tizados.

d. a organizacao designa formalmente responsaveis da area de negocio para a gestao dos
respectivos sistemas informatizados.

e. a organizacao avalia periodicamente a efetiva utilizacao dos sistemas informatizados

que suportam o negbcio.

3.2. Com relagao a transparéncia das informagoes relacionadas a gestao e
uso de TI:
a. os planos de TT vigentes sao divulgados na internet, sendo facilmente acessados.
b. as informagoes sobre o alcance dos objetivos de TI planejados sao divulgados na inter-
net, sendo facilmente acessadas.
c. as informagoes sobre o acompanhamento das a¢oes e dos projetos de T1 sao divulgadas
na internet, sendo facilmente acessadas.
d. os editais, seus respectivos anexos e os resultados das licitagdes de TI (inteiro teor) sdo
divulgados na internet, sendo facilmente acessados.
e. os estudos técnicos preliminares (inteiro teor) sdo divulgados na internet, juntamente
com os editais de licitacdo de TI, sendo facilmente acessados.
f. os contratos de TI e os respectivos aditivos (inteiro teor) sao divulgados na internet,
sendo facilmente acessados.
g. a execucao orcamentaria de TI, ao longo do exercicio, é divulgada na internet, sendo
facilmente acessada.
h. as respostas aos questionéarios dos levantamentos de governanga de TI realizados pelo
TCU, bem como os respectivos relatorios de feedback, sao divulgados na internet, sendo
facilmente acessados.
i. as informagoes sobre gestao e uso de TI divulgadas pela organizacao atendem aos prin-

cipios dos "Dados Abertos Governamentais' (http://dados.gov.br/dados-abertos).

4. Pessoas Objetivo: Avaliar a capacidade da organizacao em controle da gestao de
pessoas

4.1. Com relacao ao desenvolvimento de competéncias de TI:
a. a organizacao define as competéncias necessarias para o pessoal de TI executar suas
atividades.
b. a organizacao define critérios para avaliacao e atendimento dos pedidos de capacitagao.
c. a organizagao elabora, periodicamente, plano de capacitagao para suprir as necessida-
des de desenvolvimento de competéncias de T1I.
d. a organizagdo acompanha a execugdo do plano de capacitacao, com identificacao e

correcao de desvios.
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e. a organizacao avalia a execugao do plano de capacitacao, verificando se os objetivos e
resultados esperados foram alcangados.

f. o plano de capacitagao inclui o desenvolvimento de competéncias em gestao de TI.

g. o plano de capacitacao inclui o desenvolvimento de competéncias em contratacao de
bens e servigos de TT e na gestao dos contratos decorrentes.

h. a organizacao possui algum programa de beneficio, financeiro ou nao, para incentivar

o desenvolvimento de competéncias do pessoal de TT.

4.2. Com relacao ao desempenho do pessoal de TI:

®

a organizacao estabelece metas de desempenho para o pessoal de TI.

o

. a organizagao avalia periodicamente o desempenho do pessoal de TI.

O

. a organizacao estabelece beneficio, financeiro ou nao, em func¢ao do desempenho alcan-

¢ado pelo pessoal de TI.

4.3. Com relagao a forga de trabalho de TI, informe:

a. quantitativo previsto e aprovado como forga de trabalho em TT.
b. quantitativo necessario (ideal) como forca de trabalho em TI.
c. quantitativo total da forga de trabalho existente (real) em TI.
d. quantitativo de servidores/empregados publicos efetivos da carreira de T1 da prépria
instituicao.
e. quantitativo de servidores/empregados ptiblicos cedidos de outras instituigoes publicas.
f. quantitativo de servidores/empregados publicos nao efetivos em cargos de livre nome-
acao.
g. quantitativo de estagiarios.
h. quantitativo de terceirizados que trabalham regularmente no ambiente da instituicao
(contratos de servigos continuados com cessao de mao de obra).
i. quantitativo de terceirizados que trabalham no ambiente da instituicao para execucao
de projetos de tempo determinado.
j. quantitativo de servidores/empregados piiblicos do quadro de TT que NAO atuam na
area de T1 da instituicao.
k. quantitativo de servidores/empregados ptiblicos do quadro de TI que NAO atuam na
instituicao.
1. outro(s). Qual(is)?
m. o quantitativo considerado ideal (item b) foi estimado com base em estudo técnico de

avaliacdo quantitativa e qualitativa do quadro de pessoal da area de TI. (sim ou nao)
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5. Processos Objetivo: Avaliar a capacidade da organizacao em controle da gestao de
processos
5.1. Com relagao aos processos de gerenciamento de servigos de TI:

Obs.: conceitos baseados na biblioteca ITIL v.3

Desenho de servico
a. a organizagao executa processo de gerenciamento do catdlogo de servigos.
b. o processo de gerenciamento do catalogo de servigos estd formalmente instituido, como
norma de cumprimento obrigatoério.
c. a organizacao executa processo de gerenciamento da continuidade dos servigos de T1I.
d. o processo de gerenciamento de continuidade dos servigos de TT esta formalmente ins-
tituido, como norma de cumprimento obrigatério.
Transicao de servico
e. a organizagdo executa processo de gerenciamento de mudangas.
f. o processo de gerenciamento de mudancas estd formalmente instituido, como norma de
cumprimento obrigatoério.
g. a organizacgdo executa processo de gerenciamento de configuracao e ativos.
h. o processo de gerenciamento de configuracao e ativos esta formalmente instituido, como
norma de cumprimento obrigatério.
i. a organizacao executa processo de gerenciamento de liberagao e implantacao.
j. o processo de gerenciamento de liberacao e implantagao estd formalmente instituido,
como norma de cumprimento obrigatorio.
Operagao de servigo
k. a organizacao executa processo de gerenciamento de incidentes.
1. o processo de gerenciamento de incidentes esta formalmente instituido, como norma de
cumprimento obrigatoério.
m. a organizacao executa processo de gerenciamento de problemas.
n. o processo de gerenciamento de problemas esta formalmente instituido, como norma

de cumprimento obrigatorio.

5.2. Com relagao ao gerenciamento de nivel de servigo de TI:
a. a organizagao mantém um catalogo publicado e atualizado dos servicos de TT oferecidos
as areas clientes, incluindo os niveis de servigo definidos.
b. os niveis de servi¢o sao formalmente definidos entre a area de TI e as areas clientes
(Acordo de Nivel de Servigo - ANS).
c. os ANS incluem, como indicador de nivel de servigo, o grau de satisfacgao dos usuarios,

apurado mediante a avaliacao dos servicos de TI pelas areas clientes.
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d. a area de TI monitora o alcance dos niveis de servigo definidos.

e. a area de TI implementa agoes corretivas em caso de nao alcance dos niveis de servigo
definidos.

f. a area de TI comunica periodicamente o resultado desse monitoramento as areas clien-

tes.

5.3. Com relacao a gestao de riscos de TI:
a. a organizacao identifica os riscos de TI dos processos criticos de negdcio.
b. a organizacao avalia os riscos de TI dos processos criticos de negocio.
c. a organizacao trata os riscos de TI dos processos criticos de negocio com base em um
plano de tratamento de risco.
d. a organizacao executa um processo de gestao de riscos de TI.
e. o processo de gestao de riscos de TI esta formalmente instituido, como norma de cum-

primento obrigatério.

5.4. Com relacao a gestao corporativa da segurancga da informacao:
Politicas e Responsabilidades
a. a organizacao dispoe de uma politica de seguranca da informagao formalmente insti-
tuida, como norma de cumprimento obrigatorio.
b. a organizacao dispde de comité de seguranca da informacao formalmente instituido,
responsavel por formular e conduzir diretrizes para a seguranca da informacao corpora-
tiva, composto por representantes de areas relevantes da organizacao.
c. a organizacao possui gestor de segurancga da informacao formalmente designado, res-
ponsavel pelas agoes corporativas de seguranca da informacao.
d. a organizacao dispoe de politica de controle de acesso a informacao e aos recursos e
servigos de TI formalmente instituida, como norma de cumprimento obrigatoério.
e. a organizagao dispoe de politica de cépias de seguranca (backup) formalmente insti-
tuida, como norma de cumprimento obrigatoério.
Controles e Atividades
f. a organizacao executa processo de gestao de ativos, assegurando a definicdo de respon-
sabilidades e a manutencao de inventario dos ativos.
g. o processo de gestdao de ativos esta formalmente instituido, como norma de cumpri-
mento obrigatdrio.
h. a organizacdo executa processo para classificacao e tratamento de informagoes.
i. o processo para classificacao e tratamento de informacgoes esta formalmente instituido,
como norma de cumprimento obrigatorio.

j. a organizacao implementa controles para garantir a protecao adequada ao grau de con-
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fidencialidade de cada classe de informacao.

k. a organizacao executa processo de gestao de riscos de seguranca da informacao.

1. o processo de gestao de riscos de seguranca da informagao estd formalmente instituido,
como norma de cumprimento obrigatorio.

m. a organizacao executa processo de gestao de vulnerabilidades técnicas de TI, com
objetivo de reduzir o risco de exploracao de vulnerabilidades conhecidas.

n. o processo de gestao de vulnerabilidades técnicas de TI estd formalmente instituido,
como norma de cumprimento obrigatorio.

0. a organizagao executa processo de monitoramento do uso dos recursos de TI, com
objetivo de detectar atividades nao autorizadas.

p. o processo de monitoramento do uso dos recursos de TI estd formalmente instituido,
como norma de cumprimento obrigatorio.

g. a organizagdo executa processo de gestao de incidentes de seguranca da informacao.
r. o processo de gestao de incidentes de seguranca da informacao esta formalmente insti-
tuido, como norma de cumprimento obrigatorio.

s. a organizacao possui equipe de tratamento e resposta a incidentes de seguranca em
redes computacionais, formalmente instituida.

t. a organizagao realiza, de forma periddica, agoes de conscientizacao, educagao e treina-
mento em seguranca da informacao para seus colaboradores.

u. a organizacao utiliza sistema criptografico, aderente ao processo de certificacao digital

da ICP-Brasil, para garantir a autenticidade (autoria e integridade) das informagoes.

5.5. Com relagcao ao processo de software: a. a organizagao executa um processo
de software, com o objetivo de assegurar que o software
a ser desenvolvido, direta ou indiretamente, atenda as suas necessidades.
b. o processo de software é acompanhado por meio de mensuragdes, com indicadores
quantitativos e metas de processo a cumprir.
c. o processo de software ¢ periodicamente revisado e melhorado com base nas mensura-
¢Oes obtidas.
d. a organizacao possui pessoal préprio capacitado para executar o processo de software.
e. o processo de software esta formalmente instituido, como norma de cumprimento obri-

gatorio.

5.6. Com relagao ao gerenciamento de projetos de TI:
a. a organizacao possui portfolio de projetos de TI.
b. a organizacao executa processo de gerenciamento de projetos de TT.

c. o processo de gerenciamento de projetos de TI é acompanhado por meio de mensura-
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¢oes, com indicadores quantitativos e metas de processo a cumprir.

d. o processo de gerenciamento de projetos de TI é periodicamente revisado e melhorado
com base nas mensuragoes obtidas.

e. o processo de gerenciamento de projetos de TI esta formalmente instituido, como norma
de cumprimento obrigatorio.

f. a organizagdo possui um escritorio de projetos, ao menos para projetos de TI.

5.7. Com relagao as contratagoes de servicos de TI:
a. a organizacao realiza estudos técnicos preliminares para avaliar a viabilidade da con-
tratacao.
b. a organizacao explicita, nos autos, as necessidades de negocio que se pretende atender
com a contratacao.
c. a organizacao explicita, nos autos, os indicadores dos beneficios de negocio que serao
alcancados.
d. a organizacao explicita, nos autos, o alinhamento entre a contratacao e os planos es-
tratégico institucional e de TT vigentes.
e. a organizagao realiza andlise dos riscos que possam comprometer o sucesso do processo
de contratacao e dos resultados que atendam as necessidades de negocio.
f. a organizagdo adota métricas objetivas para mensuracao de resultados do contrato.
g. a organizacao realiza os pagamentos dos contratos em funcao da mensuracao objetiva
dos resultados entregues e aceitos.
h. a organizacao realiza a andlise dos beneficios reais ja obtidos, utilizando-a como critério
para prorrogar o contrato.

i. a organizacao diferencia e define formalmente os papéis de gestor e fiscal do contrato.

5.8. Com relagao ao processo de planejamento das contratacoes de TI:
a. a organizagao possui procedimentos internos que auxiliam na padronizacao das ativi-
dades de planejamento das contratagoes de T1.
b. a organizacao executa processo de planejamento das contratagoes de T1.
c. o processo de planejamento das contratacoes de TI é acompanhado por meio de men-
suragoes, com indicadores quantitativos e metas de processo a cumprir.
d. o processo de planejamento das contratacoes de TI é periodicamente revisado e me-
lhorado com base nas mensuragoes obtidas.
e. o processo de planejamento das contratacgoes esta formalmente instituido, como norma

de cumprimento obrigatorio.

5.9. Com relacao ao processo de gestao dos contratos de TI:
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a. a organizacao possui procedimentos internos que auxiliam na padronizacao das ativi-
dades de gestao de contratos de TI.

b. a organizacao executa processo de gestao de contratos de TT.

c. o processo de gestao de contratos de TT é acompanhado por meio de mensuracoes, com
indicadores quantitativos e metas de processo a cumprir.

d. o processo de gestao de contratos de TI é periodicamente revisado e melhorado com
base nas mensuracoes obtidas.

e. o processo de gestao de contratos esta formalmente instituido, como norma de cumpri-

mento obrigatoério.

5.10. Com relagao as contratagées de TI (bens ou servigos) realizadas em
2013, informe:
a. contratacoes realizadas.
b. contratacoes que adotaram o sistema de registro de preco (RP), em que a propria
organizacao foi gestora da ata, com participacdo de outras institui¢des no planejamento
(RP conjunto).
c. contratagoes que adotaram o sistema de registro de preco, em que a propria organi-
zacao foi gestora da ata, sem participacao de outras instituigdes no planejamento (RP
solitério).
d. contratacoes que adotaram o sistema de registro de preco, com a participagdo no
planejamento inicial de outra organizacao, que foi a gestora da ata (participagao em RP
conjunto).
e. contratagoes por adesdo tardia a ata de registro de prego ("carona'), sem participagao
no planejamento da contratacao.
f. contratacoes por dispensa de licitagao por contrato emergencial.
g. contratacoes por dispensa de licitacao para contratar 6rgao/entidade da Administragao
Publica (Lei 8.666/1993, art. 24, VII ou XVI).

h. contratagoes por inexigibilidade de licitacao.

6. Resultados de TT Objetivo: Avaliar a capacidade da organizacao em producao de
resultados da gestao e da governanca de T1.
6.1. Com relagao aos objetivos de TI planejados pela organizacao, informe

as metas mais relevantes para cumprimento em 2013 (até cinco):
6.2. Com relacao aos projetos de TI:

a. a organizacao possui projetos de TT iniciados até 2013 que estao em andamento.

Com relacao ao projetos de T1 iniciados até 2013 que estdo em andamento, informe os de
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maior valor orcado:

b. a organizagao encerrou (concluiu ou cancelou) projetos de TT em 2013.

Com relagao ao projetos de TI encerrados em 2013, informe os de maior valor realizado:

6.3. Com relacao aos principais servicos de TI que sustentam as atividades

da organizacgao, informe:

6.4. Com relagao aos servigos disponiveis ao cidadao/cliente:

a. 0S servigos sao acessiveis via internet.
b. os servigos acessiveis via internet implementam as recomendacoes do Modelo de Aces-
sibilidade de Governo Eletrénico — eMAG, previsto no Programa de Governo Eletronico
Brasileiro.
c. 0s servigos acessiveis via internet implementam as diretrizes e as especificagdes dos
Padrdes de Interoperabilidade de Governo Eletronico — ePING, previsto no Programa de
Governo Eletronico Brasileiro.
d. os servicos acessiveis via internet observam as recomendacoes dos Padroes Web em
Governo Eletronico — ePWG, previsto no Programa de Governo Eletronico Brasileiro.
e. ha catdlogo publicado com informacoes claras e precisas de cada um dos servigos aces-
siveis via internet.
f. os servigos acessiveis via internet sdo avaliados pelo cidadao/cliente por meio de pes-
quisas periddicas de satisfacao.
g. os resultados das avaliacoes dos servigos acessiveis via internet sao divulgados ao cida-
dao/cliente.
h. a organizacao possui perfil oficial em rede social com a finalidade de descobrir e atender

as necessidades do cidadao/cliente.
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Anexo 11

Formulas do iGovT12014

II.1 Formula de Calculo do iGovTI2014

iGovTI2014 = (D1 * 0.21) + (D2 * 0.16) + (D3 * 0.16) + (D4 * 0.16) + (D5 * 0.19) +
(D6 * 0.12)

I11.2 Formula de Calculo das Dimensoes

Dimensao e Féormula de Calculo

D1 = Q11 *0.15 + Q12 * 0.14 + Q13 * 0.17 + Q14 * 0.14 + Q15 * 0.14 + Q17 * 0.16
+ Q18 * 0.1

D2 = Q21 *0.44 + Q22 * 0.56

D3 = Q31 *0.66 + Q32 * 0.34

D4 = Q41 * 0.48 + Q42 * 0.41 + Q43 * 0.11

D5 = Q51 *0.12 + Q52 * 0.1 + Q53 * 0.11 + Q54 * 0.13 + Q55 * 0.11 + Q56 * 0.11 +
Q57 * 0.1 + Q58 * 0.11 + Q59 * 0.11

D6 = Q61 * 0.3 + Q62 * 0.21 + Q63 * 0.28 + Q64 * 0.21

I1.3 Foérmula de Calculo das Questoes da Dimensao
D1

Questao e Formula de Céalculo
Qll=(qll_a*17+qll_b* 13+ qll c¢*20+qll_d* 15+ qll e* 17 + ql1_f*
15) / 100
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Q12 =(ql2_a*31 4+ ql2 b*19+4 ql2 ¢ *24 4+ ql2 d *26) / 100

QI3 =1(ql3_a*20 4+ ql3 b*20 4+ ql3 c¢c*21 4+ q13 d* 21 4+ ql6_a * 18) / 100
Qld = (qld a*26 +qld b*27+qld c*23+qld d*24) /100

Q15 =(ql5_a*21 + ql5 b *20 4+ ql5_c *21 4+ q15_d * 20 4+ q15_e * 18) / 100
Agrupada a questao 1.3, para evitar que a tnica pratica presente ficasse supervalorizada.
QL7 =(ql7_a*19 4+ ql7 b *21 + ql7 _c*19 4 q17_d * 21 4+ q17_e * 20) / 100
QI8 = (ql8 a*19+ ql8 b*16 4+ ql8 ¢ * 17+ ql8 d* 19+ ql8 e * 174 q18 f*
12) / 100

II.4 Férmula de Calculo das Questoes da Dimensao
D2

Questao e Formula de Calculo

Q21 Processo de planejamento estratégico

Q211 = (q21_a * 25 + q21_b * 25 + q21_c * 28 + g21_d * 22) / 100

Plano estratégico vigente

Q212 = (q21_e* 18 + q21 f*16 +q21 g* 17+ q21 h*22+ 21 i*24 4 q21 j*
3) / 100

Q21 = (Q211 + Q212) / 2

Processo de planejamento de TI

Q221 = (q22_a * 27 4+ q22 b * 26 + q22_c * 24 + q22_d * 23) / 100

Plano de TT vigente

Q222 = (q22_e* 14 4+ q22 f*16 +q22_g* 18 +q22_h * 20+ q22 i * 154+ q22_j*
17) / 100

Q22 = (Q221 + Q222) / 2

I1.5 Foérmula de Calculo das Questoes da Dimensao
D3

Questao e Formula de Calculo

Q31 =(q31_a*28 + q31 b *22 4 q31_c *24 4+ q31_d *26) / 100

Q32=(q32_ a*7+q32 b*114+q32 ¢c*14+q32 d*12+4+q32 e* 11 + g32 f*
84+ q32_g* 11 +¢32_h*7+qg32_i*19) /100
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II.6 Férmula de Calculo das Questoes da Dimensao
D4

Questao e Formula de Calculo

Q41 = (g4l _a* 11+ g4l b*13 4+ g4l c* 13+ q4l d* 14+ g4l e * 14 4+ ¢41 f*
14 + q41 g * 15+ gq41_h *6) / 100

Q42 = (q42_a * 36 + q42 b * 38 + q42 ¢ * 26) / 100
Q43Ideal = q43 b

Q43ForcaPropria = q43_d + q43_e

Q43Total = 11f(q43_a > 0 And q43_a > q43_c, q43_a, q43_c¢)
If Q43Total = 0 Then

'TAFT=Indice de Autonomia da Forca de Trabalho em TI
Q43TAFT =0

Else

Q43IAFT = (Q43ForcaPropria) / Q43Total

If Q43IAFT > 1 Then

Q43TAFT =1~

End If

If Q43Ideal = 0 Then

‘IS=Indice de Suficiéncia da Forca de Trabalho

Q43IS =0

Else

Q43IS = q43_c¢ / Q43Ideal

If Q43IS > 1 Then

Q431IS =1

End If

Q43 = (Q43IAFT + Q43IS) / 2

I1.7 Foérmula de Calculo das Questoes da Dimensao
D5

Questao e Formula de Céalculo

Q51 =(ghl_a*7+qghl b*7+ bl c*7+qhl_ d*7+ bl e*8+ bl _f*8+
@bl _g*7+gbl_h*7+4+ bl i*7T+qgbl_j*7+qgbl_k*7+¢5l 1*7+ g5l _m *
74+ gbl_n*7)/100
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Q52 =(qh2 a* 16+ b2 b* 16 + b2 ¢ * 17+ gh2 d * 17+ b2 e * 17 4+ ¢52 f*
17) / 100

Q53 =(gh3_a*21 4+ ¢b3 b * 21 + b3 ¢ * 21 4+ ¢53_d * 20 4+ ¢53_e * 17) / 100
Q54 7 Politicas e Responsabilidades sobre a SI

Qb41 = (gh4_a * 19+ b4 b * 15 4+ b4 ¢ * 19 4+ b4 _d * 25 + b4 _e * 22) / 100

’ Controles e Atividades sobre a SI

Q542 = (ghd_f*6 +qhd_ g™ 6+ b4 h*6+ b4 i*6 +qhd j*6+qhd k*7+
@54 1*74+gbd m*7+ghd n*7+ b4 0*6+ b4 p*6+qbd q*7+ b4 r*
7T+abd s*¥6+qh4 t*¥6+ gbd u*4) /100

Q54 = (Q541 + Q5H42) / 2

Q55 = (gh5_a * 21 + b5 _b * 20 + ¢b5_c * 21 4+ ¢b5_d * 16 4+ ¢b5_e * 22) / 100
Q56 = (q56_a * 15 + gb6_b * 18 + 56 ¢ * 18 + q56_d * 18 + 56 _e * 17 + q56_f *
14) / 100

Q57 = (b7 _a* 13+ b7 b * 12 4 ¢b7 ¢ * 10 + gb7 d * 11 + b7 e * 12 4 ¢b7_f*
12 + gb7 g * 12+ gb7 _h * 11 + gh7_i*7) / 100

Q58 = (gH8_a * 20 + 58 b * 20 + ¢58 ¢ * 20 4+ ¢58 d * 20 4+ ¢58 e * 20) / 100
Q59 = (gh9_a *22 4+ ¢59 b * 20 + ¢59_c * 19 4+ ¢59_d * 21 4+ ¢59_e * 18) / 100
Q510 Esta questao nao faz parte da féormula do iGovT12014

Q510Soma =q 510_bl + gb10_cl + gb510_dl + gb510_el + gb10_f1 4+ ¢510 gl +
ghb10_hl

Q510T = IIf(q510_al > Q510Soma, q510_al, Q510Soma)

If Q510T = 0 Then

Q510 =0

Else

» Indice de utilizacdo de registro de preco

IURP = @510_bl + g510_cl + ¢510_d1 + ¢510_el) / Q510T

» Indice de utilizacao de adesdo a ata de registro de prego

IARPT = ¢510 el / Q510T

* Indice de utilizacdo de contratacdo emergencial

IUCE = q510_f1 / Q510T

Q510 = IURP * (1 - TART) * (1 - IUCE)

End If

226



II.8 Férmula de Calculo das Questoes da Dimensao
D6

Questao e Formula de Calculo

Q61 = (IIf(g61_ad, > 100, 100, q61__ad) + IIf(q61_b4 > 100, 100, q61_b4) + IIf(q61_c4
> 100, 100, 61 c4) + IIf(q61 d4 > 100, 100, q61 d4) + IIf(q61 ed4 > 100, 100,
q61_ed)) / 500

Q62 ’ Parte 1: Projetos em andamento

’ Quantidade de projetos em andamento

Q621ContProj = IIf(not isNull(Q621__al), 1, 0) + IIf(not isNull(Q621_bl), 1, 0) + IIf(not
isNull(Q621_cl), 1, 0) + IIf(not isNull(Q621 d1), 1, 0) 4 IIf(not isNull(Q621 el), 1, 0)
’ Soma dos Atrasos

Q621SomaAtraso = IIf((q621_ab) >= 100, 0, I1f(q621 a5 < 0, 1, 1 — (¢q621_a5/100)) +
IIf((q621_bb) >= 100, 0, IIf(q621_b5 < 0, 1, 1 — (q621_Db5/100)) + IIf((q621_bb) >=
100, 0, IIf(q621_c5 < 0, 1, 1 — (q621_c5/100)) + IIf((q621_c5) >= 100, 0, [If(q621_d5
< 0,1, 1 - (¢621_d5/100)) + IIf((q621_b5) >= 100, 0, IIf(q621_b5 < 0, 1, 1 —
(q621_b5/100))

’ Quantidade de projetos com custo estimado

Q621QtdProjCE = IIf(q621 a3 > 0, 1, 0) + IIf(q621 b3 > 0, 1, 0) + IIf(q621 3 > 0,
1, 0) + IIf(¢q621 _d3 > 0, 1, 0) + IIf(q621 _e3 > 0, 1, 0)

* Indice de atraso

Q621IA = Q621SomaAtraso / Q621ContProj

’ Indice de estimativa de custo

Q621TEC = Q621QtdProjCE/ Q621ContProj

Q621 = (Q621IA) * (Q621IEC)

" Parte 2: Projetos concluidos

’ Quantidade de projetos encerrados

Q622ContProj = IIf(not isNull(q622 al), 1, 0) 4 IIf(not isNull(Q622_bl), 1, 0) + IIf(not
isNull(Q622_cl), 1, 0) + IIf(not isNull(Q622_d1), 1, 0) + IIf(not isNull(Q622_el), 1, 0)
"’ Soma dos escopos

Q622SomaEscopo = IIf((q621_a5) >= 100, 0, I1f(q621_a5 < 0, 1, 1 — (q621_a5/100)) +
IIf((q621_b5) >= 100, 0, IIf(q621_b5 < 0, 1, 1 — (¢621_Db5,/100)) + IIf((q621_b5) >=
100, 0, I1f(q621_¢5 < 0,1, 1 —(q621_c5/100)) + I1f((q621_cb) >= 100, 0, I1f(q621_d5 <
0,1,1-(q621_d5/100)) + IIf((621_b5) >= 100, 0, ITf(q621_b5 < 0, 1,1 - (q621_b5/100))
’ Soma dos atrasos

Q622SomaAtraso = IIf((¢621_a6) >= 100, 0, 11f(q621_a6 < 0, 1, 1 — (q621_a6/100)) +
IIf((q621_b6) >= 100, 0, IIf(q621_b6 < 0, 1, 1 — (q621_b6/100)) + IIf((q621_b6) >=
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100, 0, I1f(q621_c6 < 0,1, 1 - (q621_c6/100)) + I1f((q621_c6) >= 100, 0, I1f(q621_d6 <
0,1,1-(q621_d6/100)) + IIf((621_b6) >= 100, 0, I1f(q621_b6 < 0, 1, 1 —(q621_b6/100))
’ Soma da relagao custo estimado x custo final

Q622SomaC = IIf(q622_a4 > 0, 1If(q622_a3/q622_ad > 1, 1, q622_a3/q622_ad) ,0) +
1If(q622 b4 > 0, IIf(q622 b3/q622 bd > 1,1, 622 b3/q622 bd) ,0) + I1f(q622 c4d > 0,
IIf(q622_¢3/q622_c4 > 1,1, q622 ¢3/q622_c4) ,0)+ 11f(q622_d4 > 0, ITf(q622_d3/q622_d4
>1,1,q622 d3/q622_d4) ,0) + IIf(q622_ed > 0, 1If(q622_e3/q622_ed > 1, 1, 622 e3/q622_ed)
0)

* Indice de execugdo

Q622IE = Q622SomaEscopo/ (Q622ContProj * 100)

» Indice de atraso

Q622TA = Q622SomaAtraso/ Q622ContProj

» Indice acerto do custo estimado

Q622IACE = Q622SomaC / Q622ContProj

Q622 = Q622IE * Q622IACE * Q622IA

Q62 = (Q621 * 0.2 + Q622 * 0.8)

Q63 = (IIf(q63_ad, > 100, 100, q63_ad) + IIf(q63_b4 > 100, 100, q63_b4) + IIf(q63_c4
> 100, 100, 63 c4) + IIf(q63_d4 > 100, 100, q63 d4) + IIf(q63 ed4 > 100, 100,
q63_ed)) / 500

Q64 = (q64_a * 14 + q64_b *9 4+ q64 ¢ * 17+ q64_d * 14 4+ q64_e * 13 + q64_f *
15+ q64_g* 8+ g64_h * 10) / 100

228



	Dedicatória
	Agradecimentos
	Resumo
	Abstract
	Introdução
	Problema
	Justificativa do Tema
	Delimitação da Pesquisa
	Contribuição Esperada
	Objetivo Geral
	Objetivos Específicos

	Estruturação dos Capítulos

	Fundamentação Teórica
	Governança Corporativa
	Governança de TI
	Levantamento de Governança de TI do TCU
	Simulação Computacional

	Gestão de Riscos
	Failure Modes and Effects Analysis (FMEA)

	Gestão de TI
	Contratos de TI
	Serviços de TI
	Análise Multicritério de Apoio à Decisão (AHP)


	Metodologia de Pesquisa
	Método da Pesquisa
	Estruturação da Pesquisa

	A Autarquia Federal e o Contrato de TI
	Governança de TI da AF
	Priorização do Contrato de TI
	Análise do Contrato Priorizado - Service Desk
	Contextualização do Contrato de Service Desk
	Modelagem AS IS do Processo de Gestão do Contrato de Service Desk
	Análise do Processo Modelado Versus IN 04/2014
	Modelagem TO BE do Processo de Gestão do Contrato de Service Desk
	Análise dos Indicadores
	Pontos de Vulnerabilidades
	Priorização dos Riscos da Transição Contratual de Acordo com o Catálogo de Serviços


	Gestão de Riscos
	Contextualização da Avaliação da Governança de TI da AF
	Identificação e Análise dos Riscos
	Avaliação e Tratamento dos Riscos
	Resultados Obtidos

	Simulação Computacional
	Planejamento do Estudo
	Definição do Sistema
	Construção do Modelo
	Realização de Experimentações
	Análise dos Resultados
	Documentação dos Resultados

	Conclusões
	Trabalhos Futuros

	Referências
	Apêndice
	Questionário - Perfil dos Gestores de TI da AF
	Processo da Gestão do Contrato de Service Desk - AS IS
	Processo da Gestão do Contrato de Service Desk - TO BE
	Indicadores Analisados do Contrato de Service Desk
	Script de Reprodução do Simulador - Vensim®
	Anexo
	Questionário do Levantamento de Governança de TI - TCU/2014
	Fórmulas do iGovTI2014
	Fórmula de Cálculo do iGovTI2014
	Fórmula de Cálculo das Dimensões
	Fórmula de Cálculo das Questões da Dimensão D1
	Fórmula de Cálculo das Questões da Dimensão D2
	Fórmula de Cálculo das Questões da Dimensão D3
	Fórmula de Cálculo das Questões da Dimensão D4
	Fórmula de Cálculo das Questões da Dimensão D5
	Fórmula de Cálculo das Questões da Dimensão D6




