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Resumo

A medic¢ao do desempenho organizacional é muito importante para se avaliar a qualidade
do servigo, e neste sentido as empresas que ofertam servigos devem medir seu desem-
penho para saber se estao fornecendo adequadamente o que foi contratado. Por sua vez,
as empresas que contratam servigos podem ter necessidades relacionadas a conformidade
e auditoria para garantir que os servigos contratados estao sendo entregues corretamente.
Assim, uma gestao de riscos pode ser utilizada para identificar e tratar possiveis dis-
crepancias da execucao destes servigos, assegurando o alcance dos objetivos tragados.
Este estudo de caso avalia a qualidade da execucgao de servigos das equipes de TI de uma
empresa privada contratada por érgaos da Administragdo Publica Federal (APF) regidos
pela Instrucdo Normativa 04/2010 (IN04/2010). Foi utilizado a estrutura da gestao de
riscos presente na ABNT NBR ISO 31000 e empregadas técnicas presentes na norma
complementar ABNT NBR ISO 31010, como o diagrama de causa e efeito, a andlise de
modo e efeito de falhas, e multicritérios. O BPM CBOK e o ITIL v3 foram utilizados
para apoiar o entendimento do contexto e permitir a aplicacao da gestao de riscos. Foram
coletados dados referentes ao registro dos servicos de TT executados em trés clientes difer-
entes e realizadas andlises para determinar a qualidade desses registros a fim de entender
comportamentos e modo de trabalho dessas equipes. O estudo revelou que a execucao
desses servigos nao esta ocorrendo de forma adequada e foram propostas melhorias, dentre
estas o redesenho dos processos de trabalho e uma automacao para gerar a documentacao
de processos e servicos, a fim de permitir o ganho de maturidade e controle tanto da

contratante quanto da contratada.

Palavras-chave: IN04/2010, ABNT NBR ISO 31000, ABNT NBR ISO 31010, ITIL,
BPM CBOK
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Abstract

Organizational performance measurement is paramount in service quality evaluation. Hired
services companies should measure its performance to seek offering what was bought. On
the other hand, the services hiring companies may need to audit and assure that the cor-
rect services are being delivered. Risk management techniques may be used to identify
and treat service execution risks, assuring objectives’ reach. This case-study assess hiring
Information Technology (IT) team service execution quality on Brazil Public Federal Ad-
ministration contracts ruled by Normative Instruction 04/2010. Risk management tech-
niques present in ABNT NBR ISO 31000 were used and through the risk management
processes allow identifying, analyzing, assessing and treating those risks. Additionally
techniques such as cause and effect diagram, failure mode and effect analysis, and multi-
criteria present in the complementary standard ABNT NBR ISO 31010 were applied.
BPM CBOK and ITIL v3 were also used to help stablishing the context and to support
risk management process. By the risk management process on ABNT NBR 1SO 31000
the service operation team and behavior were analyzed using three different client data
collected service operation registries. The results of this study revealed that the service ex-
ecution at these three client are not being handled properly and some improvements were
suggested. Working process reengineering, process and service documentation standard
were created to help the maturity and control improvement at the hiring and at the hired

COMPAnies.

Keywords: N104/2010, ABNT NBR ISO 31000, ABNT NBR ISO 31010, ITIL, BPM
CBOK
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Capitulo 1
Introducao

Para atender as necessidades dos clientes, as empresas tém ofertado produtos e servigos,
e devido a competicao existente entre estas empresas do mesmo segmento, estes produtos
e servigos devem aumentar sua qualidade e reduzir seus custos a fim de se manterem no
mercado. Ademais, o fato do cliente desejar ou nao um produto ou um servigo é o que
move o mercado em uma constante evolucao, e a velocidade de adaptacao da empresa
impacta em sua longevidade (KOTLER, 2012)[31].

Os processos auxiliam na entrega de produtos e servicos, e existe uma interdependéncia
entre estes uma vez que sao necessarios produtos para a execucao de servicos, e que servigos
ajudam a criar produtos. Os servicos se diferenciam dos produtos por possuirem natureza
mais abstrata, logo, existe um grau de dificuldade maior em se medir os resultados de
um servigo, bem como acompanhar sua execugao. Outra diferencga é o nivel de iteracao
constante que o cliente tem com o servico realizado para que possa receber seu valor
(CBOK, 2014, p. 176-177)[8].

Conforme o ITIL v3 (Information Technology Infrastructure Library version 3 — Bibli-
oteca de Infraestrutura de Tecnologia da Informagao versao 3), os servigos sao definidos
como meio para entrega de valor aos clientes para que alcancem os resultados desejados,
sem a posse de custos e riscos especificos. Define também que os servigos de TI (Tecnolo-
gia da Informagao) sdo compostos por uma combinagao de tecnologia, pessoas e processos
(ITIL, 2011, p. 13)[19].

Um servico de TT voltado para o cliente suporta diretamente os processos de negocio
de um ou mais clientes e suas metas de nivel de servico devem ser definidas em um acordo
de nivel de servigo. Outros servicos de TI, chamados de servigos de suporte, nao sao
utilizados diretamente pela empresa, mas sao necessarios pelo prestador de servigos para
oferecer servigos voltados para o cliente (ITIL, 2011, p. 13)[19]. Dentre os diversos tipos
de servicos de TI que podem ser contratados estdo os de plataforma de computacao,

telecomunicacoes, gestdao de dados, desenvolvimento, suporte, gestao de TI, pesquisa e



desenvolvimento, manutencao, entre outros (LAUDON, 2011, p. 62-63)[32]. Estes servigos
de TT sao requisitados por entidades privadas e governamentais para atenderem aos seus
negocios.

O governo brasileiro, como um cliente de servigos de T1, possui vasta regulamentagao,
que abrange desde a selecao dos fornecedores, contratagao dos servigos, monitoramento
e controle da operacao, até o encerramento do contrato com o fornecedor. Tudo isso
corrobora para um processo justo e transparente para a escolha de um fornecedor entre
diferentes concorrentes. Esses servicos de TI contratados pelo governo refletem direta-
mente em um retorno a sociedade brasileira, logo, sao necessarios que sejam de qualidade,
com um custo justo, e executados por empresas idoneas que prezem pelos valores éticos e

morais brasileiros.

1.1 Motivacao

As empresas passaram a investir em recursos tecnolégicos para atender seus negocios e
permitir que seus funcionarios tenham acesso aos sistemas de negdocio e se tornem mais
produtivos. Por sua vez, esses sistemas precisam ser geridos de forma adequada para
estarem disponiveis, acessiveis, e com tempo de resposta adequado. A operacao de servigos
de TT é um assunto amplo, que envolve diversas equipes, possui atividades com alto grau de
complexidade, e esta relacionada com a sustentacao do negdcio de uma empresa. Existem
diferentes areas internas da TI para sustentar o negodcio e o desafio estd em coordenar
todas estas areas e fazer com que reflitam positivamente no negocio. Para isso existem
frameworks de mercado, como o ITIL v3, que apoia na entrega desses servicos.

Para o ITIL (2011)[19], a pirAmide pessoas, processos e tecnologia é a principal varidvel
contida na operacao dos servicos, e sustenta a estratégia de servicos. Neste contexto, as
pessoas sao influenciadas pela cultura em que estao inseridas, e influenciam no nivel de
maturidade da organizacao. Pode-se dizer que as leis, o Governo, o Estado, e outros fatores
afetam diretamente a cultura. Ja os processos, definidos como: “conjunto coordenado de
atividades designadas para completar um objetivo especifico” (ITIL, 2011, p. 20)[19] sao
oriundos da maneira de trabalho das pessoas, das necessidades em atenderem a questoes
legais ou aderéncia a normativos, e relacionados ao desempenho da execucao dos servigos.
Por fim, a tecnologia tem o papel de guiar os processos e agilizar a operacao.

Alcancar um ponto 6timo na operacao é essencial para que o servico seja entregue na
qualidade adequada, no tempo correto e a um custo exequivel. Devido a complexidade
da operacao dos servicos de TI é necessaria uma gestao de riscos para apontar onde
devem ser focados os esforcos para que as melhorias tragam mais valor ao negdcio. Dessa

forma, algumas questoes-chave devem ser respondidas, tais como: A execucao de servigos



esta ocorrendo de forma adequada? Quais sdo os principais problemas encontrados na
operagao desses servicos? Como a operacao dos processos de TI pode ser melhorada, e

qual a melhor forma para realizar essas melhorias?

1.2 Definicao do problema

O Tribunal de Contas da Unido — TCU apresenta no “Guia de boas praticas em con-
tratacdo de solugoes de tecnologia da informagao” (BRASIL, 2012)[9] a importancia do
planejamento na contratacao de servicos de T1I, bem como o adequado monitoramento da
execugao contratual, maneiras de realizar gestao de riscos, e outras informagoes relevantes
aos gestores publicos. Apesar de algumas atividades poderem ser executadas com apoio
de terceiros, a responsabilidade do contrato é do gestor publico, e este se depara com um
conjunto extenso e confuso de leis que se sobrepoe, com diversas orientacoes do governo,
e com as boas praticas de mercado que devem ser adotadas.

Para apoiar a execugao dos servicos, a contratacao de mao de obra especializada em
TI estd amparada em leis. O Decreto-Lei 200/1967 considera a diretriz para que a APF se
desobrigue da realizacao de tarefas operacionais e recorra a execucao indireta, desde que
a iniciativa privada demonstre conhecimento suficiente na érea e nao esteja comprome-
tida com a seguranga nacional (Decreto 200/1967, art. 10, § 7° e 8°)[10]. O Decreto-Lei
2.271/1997 regulamentou a diretriz de execugao indireta do decreto anteriormente apre-
sentado, incluindo as atividades de informatica na categorizacao de servigos que devem
ser preferencialmente objeto de execucao indireta (Decreto 2.271/1997, art. 1°, § 1°)[13].

O Sistema de Administracao dos Recursos de Tecnologia da Informacao — SISP, ins-
tituido pelo Decreto 1.048, de 21 de janeiro de 1994, e atualizado pelo Decreto 7.579, de
11 de outubro de 2011, tem como objetivo organizar a operacao, o controle, a supervisao
e a coordenacao dos recursos de informacao e informatica da administracao direta, au-
tarquica e fundacional do Poder Executivo Federal (Decreto 1.048/1994, art. 1°; Decreto
7.579/ 2011, art. 1°)[12][14]. Considera como recursos de informacao tanto os acervos de
informagoes quanto os conjuntos ordenados de procedimentos automatizados de coleta, o
tratamento e a recuperagao destas informagoes, e, como recursos de informatica os equi-
pamentos, os materiais e os programas de computador que constituem a infraestrutura
tecnologica de suporte automatizado ao ciclo da informacao, o qual envolve as atividades
de producao, coleta, tratamento, armazenamento e dissemina¢ao de informacoes.

A Instrucdo Normativa 04, de 12 de novembro de 2010, dispoe sobre o processo de
contratacao de solugdes de Tecnologia da Informagao pelos érgaos integrantes do SISP do
Poder Executivo Federal e veio para regularizar e padronizar as contratagoes, descrever

o fluxo de procedimentos que devem ser seguidos, a documentagao necessaria para cada



etapa, papéis e responsabilidades, entre outros (BRASIL, 2010)[17]. A referida norma
foi a evolugao de um conjunto de normas anteriores, como a Instru¢ao Normativa 02, de
30 de abril de 2008 (BRASIL, 2008a)[15], e a Instru¢do Normativa 04, de 19 de maio
de 2008 (BRASIL, 2008b)[16], que estavam relacionadas com a contratagao de servigos
diversos, e apresentou uma significativa mudanca trazendo mais clareza para as contragoes
de servigos em Tecnologia da Informacao.

Conforme art. 8° da IN04/2010 o processo de contratacao de solugoes de Tecnologia

da Informacgao devera seguir trés fases:

Planejamento da i Gerenciamento do
Contratacio ] Contrato

Figura 1.1: Processo de contratagao de servigos de TT da IN04/2010.

Fonte: Elaboracao prépria

No planejamento da contratagao, estao dispostas informacoes referentes a necessidade
e a motivagao da contratacdo, bem como ao planejamento para permitir a contratacao
dos servicos. Na fase de selecao do fornecedor, ocorrera a avaliacdo de normas pertinentes
e a participacao de varias areas da contratante, com membros do departamento de lici-
tacoes e Tecnologia da Informacao, para analisar e fiscalizar tecnicamente os potenciais
fornecedores. Finalmente, em gerenciamento do contrato, ocorrera o acompanhamento e
a garantia da adequada prestacao dos servigos e o fornecimento dos bens que compoem a
solucao de Tecnologia da Informacao durante todo periodo de execucao do contrato.

Uma vez que foram realizadas as fases de planejamento da contratacao e selecao do
fornecedor, o contrato serd iniciado, bem como a execucao dos servigos. No art. 25, inciso
I11, da IN04/2010, sao apresentadas informagoes referentes ao monitoramento da execu-
¢ao, e, em sua alinea b, o texto: “[...] avaliagdo da qualidade dos servigos realizados ou
dos bens entregues e justificativas, de acordo com os Critérios de Aceitagdo definidos em
contrato [...]”. Dessa forma, a empresa contratada deverd executar os servigos conforme
niveis de qualidade acordados, bem como apresentar comprovagoes da prestacao dos ser-
vicos a fim de permitir que tais servigos sejam mensurados, gerenciados e entao faturados.
Estes servicos solicitados sao categorizados em forma de requisi¢oes de servico, incidentes,
ou problemas, dependendo de sua natureza. Geralmente estes conjuntos de solicitagoes
sao conhecidos como chamados e representam requisi¢oes de servigos, incidentes, entre

outros.



Para controlar e acompanhar o ciclo de vida de chamados (demandas criadas pelos
usuarios) indica-se a utilizagao de frameworks de mercado, os quais consistem em um con-
junto de classes que colaboram para realizar funcionalidades em comum a vérios servicos.
Um exemplo de frameworks utilizado na entrega de servigos é o ITIL v3. Este frameworks
conceitual permite aplicar regras de negocio a diferentes objetos que representam proble-
mas, incidentes, requisi¢oes de servico. O ITIL v3 propoe que o registro das atividades
executadas seja efetivo ao ponto de gerar indicadores de desempenho, que, por sua vez,
sdo necessarios pela IN04/2010 para que os servigos sejam avaliados.

Uma empresa contratada para prestar servicos de TI a APF deve operar de forma
a garantir que os servigos sejam executados e entregues seguindo uma série de especifi-
cagoes decorrentes das leis, normativos, decretos, e também sob as imposi¢oes do termo
de referéncia ou do projeto basico, que refletem uma necessidade do érgao contratante.
Também devem operar conforme os frameworks de mercado e manter-se atualizada quanto
as tecnologias e as competéncias para execucao adequada dos servigos contratados. Os
funcionarios que compoem a empresa prestadora devem possuir caracteristicas técnicas,
conhecimentos académicos, e outras habilidades interdisciplinares para preencher o cargo
que ird atuar no cliente, o 6rgao contratante.

A Empresa X atua no mercado de TI em Brasilia a mais de 20 anos, oferecendo servi-
¢os de consultoria, treinamento, suporte e mais recentemente mao de obra especializada.
A empresa é de médio porte, contendo aproximadamente 350 funcionarios, em sua maior
parte alocada em 6érgaos do governo para prestacao de servigos de TI, principalmente na
area de infraestrutura e Service Desk (Central de Servigos). Dos vérios clientes existentes,
foram selecionados trés que recentemente implantaram solugoes de ITSM (Infrastructure
Technology Service Management — Gerenciamento de Servicos de Tecnologia da Informa-
¢ao) para registro, controle e faturamento dos servigos de TI. A Tabela 1.1 descreve cada

um desses clientes:

Tabela 1.1: Clientes da Empresa X.

a Atuacao principal 2 Abrangéncia Qualidade | Inves-
= ° do parque | timen-
% é computa- tos
%: cional em TI
%
Administragao Publica Federal Indireta | 3000 | 26 estados e DF Precéario Baixo
B | Administragdo Publica Federal Direta | 2000 | Duas unidades no DF | Moderno Meédio
C | Administragdo Piblica Federal Direta | 1000 | Uma unidade no DF | De ponta Alto

Fonte: Elaboracao prépria



Em cada um dos trés clientes, existe uma equipe alocada que fornece apoio na susten-
tagao dos servigos de TT inerentes a cada érgao, todos contratados por meio de um tnico
termo de referéncia, que define o objeto de contratacdo e os itens subsequentes. Dessa
forma, as mesmas regras contratuais estao aplicadas nestes trés clientes, e foram advindas
da IN04/2010. A mesma ferramenta de ITSM estd implantada em cada cliente e os fun-
cionarios da Empresa X alocados em seus respectivos clientes receberam treinamento em
como operar esta ferramenta a fim de lancar os registros dos atendimentos dos servigos
prestados.

Os técnicos da empresa atuam na sustentacdo do ambiente, executando tarefas de
rotina, na resolugao de incidentes ocorridos detectados pelos servicos de monitoramento
ou reportados pelos usuarios, e atendendo requisigoes solicitadas por usuarios ou depar-
tamentos. O corpo de funcionérios é formado por especialistas experientes, grande parte
possui nivel superior e certificagdo nas tecnologias e nos produtos pelos quais sdo res-
ponsaveis. Essas equipes foram formadas apds o contrato ser firmado, e buscou-se no
mercado esses profissionais por meio de um processo seletivo. Nenhum funcionario havia
trabalhado em contratos similares regidos pela IN04/2010, e poucos estavam acostumados
a registrar a execugao dos servigos nas ferramentas de ITSM.

Por um lado, o érgao, cliente, demanda servigcos de TI. Todos os indicadores de ras-
treabilidade, monitoramento e faturamento sao derivados desta execugao de servigos. Por
outro lado, os servicos sao executados pelos funcionarios da empresa contratada, que
possuem um regime especifico de contratacao. Em suma, a empresa vende servigos com
base na IN04/2010 e contrata pessoas pelas regras da CLT (Consolida¢ao das Leis do
Trabalho, Decreto-Lei 5.452/1943)[11]. Existem diversos riscos que devem ser assumidos
pela empresa ao iniciar o contrato. E necessério um conjunto de controles para manter
a operacao aderente a normativos, e um dimensionamento de equipe apropriado, tanto
para executar os servicos demandados no prazo e qualidade estipulados quanto para nao
superdimensionar a mao de obra alocada e tornar a execuc¢ao do contrato financeiramente

inviavel. A Figura 1.2 representa este cendrio de contratacao de servigos.
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Figura 1.2: Cendrio da contratacao de servigos de TI com base na IN04,/2010.

Fonte: Elaboracao prépria

Entre as informacoes apresentadas neste complexo cenario da prestacao de servigos de
TT, percebeu-se que os técnicos da empresa contratada nao estao seguindo adequadamente
os processos de TT estipulados para a execucao dos servigos e que isso pode trazer impacto
negativo. Sendo assim, é necessaria investigacdo para gerenciar estes riscos de execugao
de servicos realizados pelos técnicos, tanto para entender melhor o problema quanto para

propor tratamento de forma adequada.

1.3 Objetivo

O objetivo geral deste trabalho é avaliar a qualidade da operagao dos servigos prestados
pelas equipes da Empresa X em trés contratos com base na IN04/2010, por meio de
métodos e técnicas relacionadas a gestdo de riscos para que auxiliem no processo de

tomada de decisao e permitam melhoria dos servicos prestados.

1.3.1 Objetivos especificos

e OELl: Identificar riscos relacionados a prestacao de servigos de TI executados por

equipes da Empresa X;

e OE2: Analisar riscos por meio de técnicas sistémicas;



e OE3: Avaliar riscos e determinar prioridade para tratamento;

e OE4: Propor melhorias no processo de prestacao de servigos baseando-se nos riscos

avaliados.

1.4 Justificativa da pesquisa

Sabe-se que a TI é fundamental para manter o negocio de praticamente todas as organiza-
¢oOes, assim como para manter os servicos do Governo operacionais para a nacao brasileira,
permitindo agilizar transacoes burocraticas, acessar servigos em localidades remotas, uni-
ficar e consolidar dados sensiveis, entre outros. Além disso, as constantes evolucoes da
TI fazem que seja necessaria mais capacitagdo para abarcar uma gama de tecnologias
e frameworks de mercado. Manter-se atualizado é uma tarefa ardua e envolve diversos
custos. Sendo assim, uma opc¢ao da APF é a contratacdo de mao de obra especializada.

Entre os Orgaos constituintes da APF, uma grande parte é regida por normativos
elaborados pelo SISP, como a IN04/2010. Este normativo regula como deve ocorrer o
processo de contratacao de servicos de TI. Também orienta sobre questoes referentes ao
monitoramento e controle do contrato, que por sua vez apoiam o gestor publico. Porém,
quando o contrato entra em operagao, uma série de ajustes e controles sao necessarios e
entre os desafios estdo: as limitacoes das ferramentas de I'TSM em refletir a realidade; a
cultura do cliente e da equipe alocada; o modo de operagao da equipe; e a tropicalizacao
de frameworks internacionais.

No cenario nacional, existem outros trabalhos relacionados a contratacao de servigos
de TI com base na IN04/2010, como Guarda (2011)[28], que analisa os gastos dos con-
tratos de terceirizagao de TI no Governo e reflete sobre o custo-beneficio dos contratos
avaliados, e Fernandes (2012)[25], que avalia a aderéncia das contratadas aos normativos
que regulamentam a contratacao de servicos de TI. No ambito internacional, em trabalhos
relacionados & ferramenta I'TSM, Galup (2010)[26] apresenta a dificuldade das organiza-
¢oes da Ameérica do Norte em incorporar o conhecimento em seus modelos, principalmente
durante a execucao dos processos de TI, que representa a fase de operacao, e que, por sua
vez, sao registradas nas ferramentas de ITSM. Alshamy (2012)[2] aborda as dificuldades
das equipes de TI com alto volume de retrabalho devido a falta de documentagao e de
técnicas eficazes na transferéncia de conhecimento, justifica o uso de ferramentas de ITSM
para guiar a execucao dos processos de TI de forma mais adequada, mesmo sabendo das
limitagoes e dificuldades dessas ferramentas ao representar a realidade na prestacao de
Servicos.

Dos trabalhos apresentados pode-se perceber que ainda nao foram dispendidos esforcos

sobre a gestao de riscos na execugao de servigos de TT em contratos baseados na IN04,/2010.



Portanto, sdo necessarios indicadores e técnicas para manter a operacao sob controle,
extrair informacoes das ferramentas I'TSM para auxiliar na tomada de decisao, e identificar
riscos inerentes a execucao dos processos previstos no ITIL.

Este trabalho visa a avaliar a qualidade na execugao de servigos de TI realizados por
equipes de uma empresa privada para 6rgaos da Administracao Publica Federal (APF)
sob contratos com base na Instru¢do Normativa 04/2010 (IN04,/2010)[17], e esta dividido
em quatro capitulos a partir da Introdugao. No capitulo dois, esté registrado o referencial
teorico utilizado no trabalho. No capitulo trés, a metodologia da pesquisa. O quarto
capitulo contém o desenvolvimento do estudo de caso, discorre sobre os resultados obtidos,

por fim é apresentada a conclusao da pesquisa.



Capitulo 2
Referencial tedrico

Para a correta entrega de servigos é necessario que a organizac¢ao possua uma coordenacao
de agoes efetivas, e que estejam alinhadas a estratégia do negécio. A governanga de TI
apoia a implantacao destas agoes por meio de disciplinas, boas praticas e frameworks que
garantam a entrega dos produtos ou servigos com a qualidade adequada.

De acordo com o IT Governance Institute — ITGI, a governanga de TT é de responsabi-
lidade da alta administracao, na lideranca, nas estruturas organizacionais e nos processos
que garantem que a TI da empresa sustente e estenda as estratégias e objetivos da or-
ganizagao (ITGI, 2007)[29]. Para Weill & Ross, a governanca de TI consiste em um
ferramental para a especificacdo dos direitos de decisao e responsabilidade, visando enco-
rajar comportamentos desejdveis no uso da TT (WEILL & ROSS, 2004)[38]. Fernandes
define que a governanca de TI busca o direcionamento da TI para atender ao negdcio e o
monitoramento para verificar a conformidade com o direcionamento tomado pela admi-
nistracdo, e ndo somente a implantacdo de modelos de melhores praticas (FERNANDES,
2014, p. 13)[24].

Conforme o ITIL, a governanca é uma forma de assegurar que politicas e estraté-
gia estdo implementadas e que os processos estao sendo corretamente executados (ITIL,
2011, p. 25)[19]. Por sua vez o CBOK (Commom Body of Knowledge — Corpo Comum
de Conhecimento) define que governanga de gestao de processos de negécio diz respeito
a definicdo de diretrizes e regras para a conducao das acoes de gestao e a consequente
determinacao de responsabilidades e autoridades pelas agoes dentro da organizacao, adi-
cionalmente que a légica de governanca deve reforcar o alinhamento estratégico entre o
gerenciamento de processos e os interesses e particularidades do negdcio, bem como evitar
duplicidade de esforgos relativos a iniciativas de mudangas (CBOK, 2011, p. 433)[8]. Ja
na ABNT NBR ISO 31000 a governanca faz parte do contexto interno, que representa
o ambiente interno no qual a organizagao busca atingir seus objetivos (ABNT NBR ISO
31000, 2009, p. 3)[5].
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Dessa forma, existe um conjunto de disciplinas que devem ser adotadas e implanta-
das para que atinjam os objetivos estratégicos almejados. Dentre estas estao a gestao de
processos de negocio, a gestao de riscos, os modelos de operacao de servigos e outras dis-
ciplinas que permitem a entrega de servicos de forma adequada por meio da implantacao
da governanca de TI na organizacao.

Este capitulo contém informagoes sobre as principais disciplinas, métodos e técnicas
envolvidas no tema da pesquisa. Para isso, serdo apresentadas informagoes referentes ao

gerenciamento de processos de negdcio, operacao de servigos, e gestao de riscos.

2.1 Gerenciamento de processos de negdcio

Brocke (2010) define que o gerenciamento de processos de negécios (Business Process Ma-
nagement — BPM) surgiu como uma consolidacao abrangente de disciplinas que comparti-
lham a crenca de que uma abordagem centrada no processo leva a melhorias substanciais
em termos de desempenho e conformidade de um sistema. Existem principios axiométi-
cos do gerenciamento de processos expressos pelos seguintes temas: todo trabalho é um
processo de trabalho; qualquer processo é melhor que nenhum processo; um bom processo
é melhor que um processo ruim; uma versao de processo é melhor que varias; mesmo
um bom processo deve ser executado de forma eficaz; mesmo um bom processo pode ser
melhorado; todo bom processo, eventualmente, torna-se um processo ruim. Como os pro-
cessos possuem uma caracteristica continua e atemporal, a busca por controle e melhoria
continua é essencial para a eficiéncia e eficicia (BROCKE, 2010, p. 11-12)[18].

O CBOK representa uma nova forma de visualizar as operagoes de negdcio que vai além
das estruturas funcionais tradicionais. Esta visao compreende todo o trabalho executado
para entregar o produto ou servico do processo. Dentre os processos de negocio estao
contidos os processos primarios, que trazem valor direto ao cliente, os processos de suporte,
que apoiam 0s processos primarios, e os processos de gerenciamento, que controlam os
processos para garantir que a organizacgao atinja seus objetivos e metas (CBOK, 2014, p.
44-48)[8].

De acordo com o CBOK, os processos apoiam na geracao de produtos ou servigos, e
ganham vida quando métodos, pessoas e tecnologias operam em conjunto (CBOK, 2014,
p. 176-177)[8]. Bons processos consistem de métodos otimizados, pessoas preparadas
e tecnologia apropriada. Quanto aos produtos, estes sdo obtidos pela transformacao
de matéria-prima em itens de consumo ou bens, porém, quanto aos servicos, existe o
envolvimento direto do cliente durante a execucao do processo para que este possa receber

o valor gerado. Os servigos possuem natureza diferenciada e podem ser caracterizados por:
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e Intangibilidade: o resultado é a experiéncia do cliente ao receber o servigo, nao

podendo ser tocado ou preservado como os bens fisicos.

e Heterogeneidade: ocorre uma falta de consisténcia nos insumos e produtos durante
o processo de fornecimento do servigo, logo, nem sempre a mesma entrada gera o

mesmo resultado.

e Inseparabilidade: o envolvimento do cliente durante o processo de entrega do servico

é essencial.

e Perceptibilidade: os servigos nao podem ser armazenados, estocados, reutilizados

ou recuperados.

O processo para servigo é centrado em pessoas e envolve o cliente trabalhando junto
com o provedor para criar valor, e nem sempre ocorrera uma iteracao de maneira linear.
Estes processos nao sao apenas compostos pela somatoéria das partes, mas pela experiéncia
do cliente com o servico, que cria um comportamento que ¢é dificil predizer ou modelar.
Os servicos devem ser adequadamente desenhados para permanecerem efetivos a partir
da perspectiva do cliente e do valor gerado.

De acordo com Treager (2010)[37], a implantagao de gestao baseada em processos nao
visa ao retorno rapido de investimento, muito menos que ocorra uma virada de chaves
e que tudo passe a funcionar de outra forma. E uma transicio lenta e gradativa que
muda por inteiro uma organizacao, desde seus principios, cultura, modo de operacao,
entendimento sobre as reais necessidades dos clientes, entre outros. A criagdo de um
escritério de processos auxilia o negdcio a trazer essas melhorias, bem como aumentar
o desempenho organizacional como um todo, e, assim, permitir que os clientes também
recebam este valor.

Uma mudanga nos processos exige que um planejamento prévio ocorra, assim como
uma analise, um desenho ou redesenho do processo, sua implantaciao, acompanhamento,

e finalmente a melhoria continua. Este ciclo de vida estd representado na Figura 2.1.
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Monitoramento
e Controle

Figura 2.1: Ciclo de vida BPM, com adaptagoes.

Fonte: CBOK (2014, p.63)

Para a realizacao da mudanca ¢é necessario o entendimento do cenario atual para a
proposicao de melhorias. Sendo assim, é utilizado o mapeamento de processos para criar
uma visao clara e simples da forma na qual o processo acontece, e esse mapeamento é
conhecido como AS-IS (As is, como estd). Apés este mapeamento inicial sdo criados
indicadores para medir a performance do processo e apoiar na analise dessas informacoes
coletadas. Uma vez que o entendimento é claro uma proposta de redesenho de processos
buscando a melhoria do desenho anterior pode ocorrer, e esta proposta é chamada TO-BE
(To be, serd). Este novo desenho serd implantado por meio de um projeto buscando-se
uma melhoria no processo em termos de controle, agilidade, conformidade, eficacia, entre
outros.

Quando um processo entra em operagdo sao necessarios mecanismos de controle e
acompanhamento para avaliar seu desempenho e permitir, pelos dados coletados, uma to-
mada de decisao estratégica mais assertiva. No topico 2.2 serao apresentadas informacoes

sobre a operacao de servicos de TT.
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2.2 Operacao de servicos de TI

Para a operacao de servicos é necessario o uso de um framework solido que possa ser
implantado na organizacao, permitindo o ganho de maturidade, alinhamento com o negé-
cio, fornecendo indicadores de desempenho e outros controles necessarios a prestacao de
servigos. Existem diversos frameworks de operagao de servigos, como o ISO/TEC 20000,
o CMMI-SVC?, o USMBOK?, o MR-MPS-SV*, o MOF?®, entre outros, contudo, o ITIL
tem sido utilizado como base ou referéncia para varios desses frameworks devido ao seu
maior grau de maturidade e solidez (FERNANDES, 2014, p. 225-301)[24].

O ITIL versao 3 foi desenvolvido pela OGC (Office for Government Commerce — Es-
critério para Comércio do Governo) e engloba um conjunto de boas préaticas para entregar
servigos de TI com qualidade, mantendo o foco no cliente e no negocio. Possui uma série
de disciplinas e um ciclo de vida que abrange a estratégia do servigo, o desenho do servico,

a transicao do servigo, a operacao do servigo, e a melhoria continua (ITIL, 2011)[19].

Estratégia
de Servigo

Figura 2.2: Ciclo de vida do ITIL v3.

Fonte: ITIL — Operagao de Servigo (2011)

LInternational Organization for Standardization/International Electrotechnical Commission 20000: IT
Service Management, Organizagdo para padronizagio internacional /Comissao internacional eletrotécnica
20000: Gerenciamento de servigos de TI

2 Capability Maturity Model — Integration for services, Modelo de maturidade em capacitacio — Inte-
gragao para Servigos.

3 Undversal Service Management Body of Knowledge, Corpo de conhecimento universal de gerencia-
mento de servigos.

4Modelo de Referencia — Melhoria de processo do software brasileiro — Médulo de servicos.

5 Microsoft Operation Framework, Framework de operacio da Microsoft.
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Na operacao do servico é que o valor do negocio pode ser percebido pelo cliente,
ao receber um servigo padronizado presente em um catalogo de servigos, no qual todas
as atividades ja foram mapeadas e se conhece exatamente o que serd entregue e em
qual prazo. A operacao de servico sustenta cinco processos: gerenciamento de eventos,
gerenciamento de incidentes, gerenciamento de problemas, preenchimento de requisi¢cao
ou requisicao de servigos, e requisicao de acesso. Existem outros processos relacionados,
como o gerenciamento de mudangas, mas nao estao contidos na operacao de servigo (ITIL,
2011, p. 35)[19].

O gerenciamento de eventos inclui a coordenagao de atividades para detectar eventos,
entendé-los e determinar a acao de controle apropriada. O gerenciamento de incidentes se
concentra na restauracao de servicos interrompidos ou com performance degradada para
que os usudrios se mantenham produtivos, a fim de minimizar impacto nos negocios. O
gerenciamento de problemas envolve a analise de causa-raiz para apoiar na investigacao
e resolucao de incidentes com causas desconhecidas, bem como os registros dos erros
conhecidos e solugoes de contorno para restabelecer a operacao. A requisicao de servigos é
uma maneira formal que os usuarios podem submeter pedidos aos provedores de TI para
solicitar servigos predefinidos, geralmente envolvem mudancas de baixo impacto e alta
recorréncia, sao baseadas em processos ja conhecidos, possuem um modelo padronizado,
e, em casos especificos, devem ser aprovadas antes de realizadas. Por fim, o gerenciamento
de acessos € o processo que garante aos usuarios o direito de usar um sistema, enquanto
restringe o acesso a usudarios nao autorizados (ITIL, 2011, p. 57)[19].

Além dos processos, existem fungdes na operacao de servigos que sao executadas por
grupos de pessoas capacitadas responsaveis por um ou mais processos. Destacam-se quatro
fungoes principais que sao a Central de Servigos, a Geréncia Técnica, a Geréncia de
Aplicacao e a Geréncia de Operagao de TI. A Central de Servigos representa o ponto
unico de contato entre os usuarios e todos os grupos e processos de TI. A Geréncia
Técnica suporta e gerencia os servicos de T1 e sua infraestrutura. A Geréncia de Aplicagao
suporta e gerencia as aplicagoes organizacionais. A Geréncia de Operacao de TI executa
as atividades diarias definidas por outras geréncias para manter e sustentar a TI, realiza
o monitoramento de solugoes, e outros trabalhos de suporte (ITIL, 2011, p. 156)[19].

A tecnologia, contida na triade processos, pessoas e tecnologia, estd presente nas
ferramentas ITSM e guia as pessoas durante a execugao dos processos. Nestas ferramentas
é possivel criar demandas, ou chamados, que representam os incidentes ou requisi¢oes de
servigos ocorridos em um ambiente a fim de registra-los em um ponto central para permitir
o controle do seu ciclo de vida, histérico, comunicagao mais precisa entre equipes, e trazer
de forma geral a possibilidade de gestao. Essas informacgoes ficam presentes em um banco

de dados no qual a ferramenta de ITSM armazena e atualiza estes registros.
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Em conjunto com a ferramenta ITSM, existe o CMDB (Configuration Management
Database — Banco de Dados de Gerenciamento de Configuragao) que armazena informa-
¢oes dos Itens de Configuracao — IC (Configuration Itens — CI). Estes ICs representam
usuarios, sistemas, estagoes de trabalho, servidores, dispositivos de rede, impressoras, te-
lefones, e quaisquer outros itens que se deseje registrar nos chamados. Por intermédio do
relacionamento dos ICs com os chamados, é possivel detectar, por exemplo, quantas vezes
um servidor de rede sofreu paralizagoes, ou detectar qual o usuario ou departamento que
mais demandam servigos a TI. Este entendimento permite dimensionar mais satisfatoria-
mente as equipes para atender ao negocio, aparelhar melhor um departamento especifico,
investir em capacitagao, ou tomar outras decisoes usando como apoio os dados contidos
nas ferramentas de ITSM (ITIL, 2011, p. 227)[19].

Com o uso deste framework de mercado, é possivel coordenar a operacao dos servicos
de TI e revelar indicadores que refletem os problemas que a empresa vem enfrentando e
como as equipes estao atuando para que estes problemas sejam corrigidos. Pelos registros
dos atendimentos é possivel descobrir a volumetria de chamados, tendéncias, sobrecarga
de trabalho em determinada equipe e diversos outros relacionamentos que a ferramenta
de ITSM permita registrar e extrair.

Estes processos entregam valor a organizacao e estdo alinhados com a estratégia de
negdcio para manter e sustentar a empresa. Contudo, os processos podem trazer buro-
cracia e sobrecarga adicional, e, por dependerem de pessoas para sua execuc¢ao, podem
ocorrer erros ou vicios operacionais que devem ser tratados. A gestdo de riscos permite
que a aplicacao de métodos estruturados ocorra a fim de mitigar ou dirimir riscos. No

topico 2.3 sao apresentadas informacgoes referentes a gestao de riscos.

2.2.1 Qualidade dos servicos e riscos relacionados

O gerenciamento de processos para entregar produtos ou servicos esta muito relacionado
com o conceito de qualidade. Juran (1997)[30] define que qualidade é a auséncia de de-
feitos. Montgomery (2009)[33] por sua vez descreve que a qualidade é um dos fatores de
decisao do consumidor mais importantes na selecao entre produtos ou servigos concorren-
tes. Dentre as diversas dimensdes existentes, em resumo, qualidade significa: “Adequacao
ao uso”, ou “Redugado da variabilidade” (MONTGOMERY, 2009, p. 5-7)[33].

Quanto a qualidade dos servigos, Kotler (2012) define que a satisfagdo do cliente, a
lucratividade da empresa e a qualidade dos servigos oferecidos estao intimamente ligados,
e que altos niveis de qualidade resultam em altos niveis de satisfacao do cliente, o que
suporta o prego alto e (geralmente) baixos custos (KOTLER, 2012, p.131)[31].

Segundo Albernaz (2010), a dificuldade em definir a qualidade em servigos é, pos-

sivelmente, decorrente do fato de que servigos apresentam caracteristicas diferentes de
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produtos uma vez que os produtos possuem métricas bem definidas e os servigos nao, e
que estes requerem padroes e métricas que nem sempre existem ou nao sao suficiente-
mente objetivas e precisas (ALBERNAZ, 2010, p. 3)[1]. Apesar da existéncia de modelos
conceituais como Qualidade de Servigo Percebida (GRONROOS, 1984), 5 Gaps (PA-
RASURAMAN et al, 1985), SERVQUAL (PARASURAMEN et al, 1998), SERVPERF
(CRONIN & TAYLOR, 1992), Servico em TI (ZHU et al, 2002), Qualidade em e-services
(SANTOS, 2003) e Alinhamento de TI (BERKLEY & GUPTA, 1994) terem sido desen-
volvidos ou aprimorados para ajudar na mensuragao ainda nao existe um modelo definido
para avaliar a qualidade dos servicos e que estes modelos possuem limitagoes e uma lacuna
quanto a mensuracao da qualidade em servigos (ALBERNAZ, 2010, p.4)[1].

Conforme o ITIL (2011), o aumento do nivel de qualidade geralmente resulta em au-
mento dos custos do servico, contudo esta relagdo nem sempre ¢é diretamente proporcional.
No inicio do ciclo de vida de um servigo pequenos investimentos resultam em uma melho-
ria significativa, por exemplo aumentar a disponibilidade de um servi¢o de 55% para 75%
podem nao requerer um alto investimento, porém, aumentar a disponibilidade de 96%
para 99,9% podem necessitar de altos investimentos em tecnologia, produtos e pessoas
qualificadas para criar e manter uma infraestrutura de alta disponibilidade (ITIL, 2011,
p. 43)[19].

Dessa forma os riscos vinculados a qualidade de servigos podem estar relacionados a
incerteza da satisfacdo do cliente com as mudancas nos servicos, a dificuldade em definir
as métricas, a limitacdo dos modelos para avaliar a qualidade, o esfor¢o e o custo para a
melhoria da qualidade que podem nao ser diretamente proporcionais. No topico 2.3 mais

informacoes sobre a gestao de riscos serao apresentadas.

2.3 Gestao de riscos

A ABNT NBR ISO 31000: Gestao de riscos — Principios e diretrizes, define principios
e diretrizes em gestao de riscos, que pode ser adotada por diferentes organizagdes nas
atividades de decisdes estratégicas, operagao, processo, fungao, projeto, servicos e avalia-
¢oes de riscos. Pode ser aplicada a diferentes tipos de riscos, independentemente de sua
natureza, e que possam trazer impactos positivos ou negativos. Nao sugere tratamento de
risco uniforme em diferentes organizagoes, para isso deve-se avaliar as especificidades da
organizacao. Deve ser utilizada para harmonizar o processo de gerenciamento de risco em
padroes existentes e futuros fornecendo um suporte, mas nao substituindo estes padroes
mais especificos (ABNT NBR ISO 31000, 2009)]5].

A defini¢ao de risco é entendida como: “Efeito da incerteza nos objetivos” (ABNT

NBR ISO 31000, 2009, p. 1)[5]. Todas as organizagoes gerenciam riscos em algum grau e
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a norma estabelece principios que precisam ser atendidos para tornar a gestao de riscos
eficaz, de forma sistematica, transparente e confidvel. A norma esté dividida em definicao
de principios, estrutura e processo. Partindo de um conjunto de regras e diretrizes, contida
nos principios, é entao criada a estrutura para sustentar a implantacdo do processo de
gestao de risco na organizacao, visando a melhoria continua. O processo da norma objetiva
estabelecer o contexto, identificar, analisar, avaliar e tratar o risco, e, ao longo do processo,
comunicar e monitorar. As finalidades desses processos estao descritas nos paragrafos a

seguir, e a Figura 2.3 representa a visao geral da norma.
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Figura 2.3: Relacionamentos entre os principios da gestao de riscos, estrutura e processo.

Fonte: ABNT NBR ISO 31000 (2009)

A finalidade da comunicagao e consulta é garantir que as partes interessadas internas
e externas sejam informadas durante todas as fases do processo de gestao de riscos. Para
isso, deve ser desenvolvido um plano de comunicacao e consulta, e que aborde questoes
relacionadas aos riscos, suas causas, consequéncias (se conhecidas) e as medidas que estao
sendo tomadas para tratd-los (ABNT NBR ISO 31000, 2009, p. 14)[5].

Ao estabelecer o contexto, a organizagao articula seus objetivos, define os pardmetros

externos e internos a serem levados em consideracao ao gerenciar riscos, e estabelece
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0 escopo e os critérios de riscos para o restante do processo (ABNT NBR ISO 31000,
2009, p. 14)[5]. O contexto externo é o ambiente externo no qual a organizacao busca
atingir seus objetivos, e o entendimento é importante para assegurar que os objetivos e as
preocupacoes das partes interessadas externas sejam considerados no desenvolvimento dos
critérios de risco. O contexto interno é o ambiente interno no qual a organizacao busca
atingir seus objetivos, e convém que o processo de gestao de riscos esteja alinhado com a
cultura, os processos, a estrutura e a estratégia da organizacao. Devem ser estabelecidos
os objetivos, as estratégias, o escopo e os parametros das atividades da organizacao em
que o processo de gestao de riscos esta sendo aplicado. Os critérios de riscos devem ser
definidos para avaliar a significAncia do risco, e devem refletir os valores, objetivos, e
recursos da organizacgao.

A finalidade da identificacdo de riscos é gerar uma lista abrangente de riscos baseada
em eventos que podem impactar a realizacao dos objetivos. Deve incluir todos os riscos,
estando suas fontes sob controle ou nao, mesmo com fontes ou causas nao evidentes.
Convém que se apliquem ferramentas e técnicas de identificacdo adequadas aos riscos
enfrentados (ABNT NBR ISO 31000, 2009, p. 16-17)[5].

A anélise de riscos envolve desenvolver a compreensao dos riscos, suas causas e fon-
tes, suas consequéncias positivas e negativas, e a probabilidade de que essas consequéncias
possam ocorrer. Dependendo das circunstancias, a analise pode ser qualitativa, semiquan-
titativa ou quantitativa, e as consequéncias e suas probabilidades podem ser determinadas
por modelagem dos resultados de um evento ou por extrapolacdo a partir de estudos ou
dos dados disponiveis (ABNT NBR ISO 31000, 2009, p. 17)[5].

6 ¢ auxiliar na tomada de decisdes com base nos

A finalidade da avaliacao de riscos
resultados da andlise de riscos, sobre quais riscos necessitam de tratamento e a prioridade
para a implementacao deste tratamento. A avaliacdo de riscos envolve comparar o nivel
de risco encontrado durante o processo de andlise com os critérios de risco estabelecidos
quando o contexto foi considerado. Fundamentada nesta comparacio, a necessidade do
tratamento pode ser considerada. Em algumas circunstancias, a avaliacdo pode levar a
decisdao de aprofundar a andlise ou de ndo tratar o risco (ABNT NBR ISO 31000, 2009,
p. 17-18)[5].

O tratamento de riscos envolve a selecdo de uma ou mais opgoes para modificar os
riscos e a implementacao dessas opg¢oes. Em caso de ameagas os riscos podem ser evitados,
transferidos, reduzidos ou aceitos. Ja em casos de oportunidade os riscos podem ser
explorados, compartilhados, ampliados ou aceitos. Uma vez implementado, o tratamento

fornece novos controles ou modifica os existentes. Selecionar a opc¢ao mais adequada de

SPor limitagdes da traducdo, o processo de avaliacdo de riscos (Risk assessment) nido deve ser confun-
dido com a avaliagdo de riscos (Risk evaluation).
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tratamento de riscos envolve equilibrar custos e esforgos com os beneficios decorrentes do
tratamento, que devem ser economicamente justificaveis (ABNT NBR ISO 31000, 20009,
p. 18)[5].

Quando a norma é implementada e mantida a gestao de risco contida nesta, possibilita
atingir diversos objetivos para atender necessidades das partes interessadas. Por intermé-
dio desse conjunto de controles estruturados e com o entendimento claro do contexto e
dos riscos existentes, sdo definidas as melhores ferramentas para tratamento dos riscos de
acordo com sua natureza. Um plano de implantacao para mitigagdo do risco é desenvol-
vido, executado, validado e reavaliado. Isso garante que riscos residuais sejam tratados.
Assim, existird qualidade no tratamento dos riscos e maior agregacao de valor ao negbcio
por meio da gestao de riscos.

Existem ferramentas e técnicas que auxiliam o processo de avaliagao de riscos. Algu-
mas destas estao registradas na ABNT NBR ISO 31010, que é uma norma complementar
a ABNT NBR ISO 31000. No topico 2.3.1 estao registradas informacoes referentes a estas

técnicas.

2.3.1 Técnicas para o processo de avaliacao de riscos

Como uma complementacao a norma ABNT NBR ISO 31000, a ABNT NBR ISO 31010:
Gestao de riscos — Técnicas para o processo de avaliacdo de riscos, fornece orientagoes
sobre a selecao e aplicagao de técnicas sistematicas para o processo de avaliacao de riscos,
contribuindo para atividades de gestao de riscos. Pelo processo de avaliacao dos riscos,
utilizando as ferramentas e técnicas propostas na norma, pode-se apoiar para o entendi-
mento dos riscos, angariando informagoes relevantes que auxiliem a tomada de decisao e o
estabelecimento de priorizagao para o tratamento desses riscos (ABNT NBR ISO 31010,
2012)[6].

A norma determina que o propésito da identificacdo de riscos é identificar o que
poderia acontecer ou afetar o alcance dos objetivos organizacionais. A andlise de riscos
diz respeito ao entendimento do risco e consiste na determinacao das consequéncias e suas
probabilidades para eventos identificados de risco tanto qualitativos quanto quantitativos.
A avaliagdo de riscos consiste em comparar os niveis estimados de risco com critérios de
risco definidos quando o contexto foi estabelecido, a fim de determinar a significancia
do nivel e do tipo de risco. Também utiliza a compreensao do risco, obtida durante a
analise de riscos, para tomar decisoes sobre as agoes futuras. Consideracoes éticas, legais,
financeiras e outras, incluindo as percepc¢oes do risco, sdo também dados de entrada para
a decisao.

A ABNT NBR ISO 31010 nao é prescritiva quanto a definicdo dos critérios de riscos,

nem quanto aos métodos necessarios para a analise de riscos ou sua aplicabilidade. Ainda
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informa que a norma nao faz referéncia a todas as técnicas existentes e sua validade, e
que, se um método pode ser aplicado em uma circunstancia particular, nao significa que
deva ser aplicado sempre. Para todos os casos, cabe o entendimento do especialista ante
o ambiente a ser avaliado.

O Anexo A da ISO 31010 contém um informativo com uma comparacao das técnicas
para o processo de avaliacao de riscos. Apresenta em uma Matriz este comparativo, em
qual fase do processo de avaliacao de riscos a técnica é aplicavel, e uma referéncia ao
Anexo B, com o detalhamento da técnica, que, por sua vez, contém uma visao geral
da técnica, como pode ser utilizada, as entradas, o processo, as saidas, os pontos fortes
e limitagoes dessas técnicas. A partir dos Anexos A e B da ABNT NBR ISO 31010,
é possivel determinar se a técnica escolhida é aplicavel e como deve ser aplicada. A

Tabela 2.1 contém informacoes sobre essas técnicas.

Tabela 2.1: Ferramentas utilizadas para o processo de avaliacdo de riscos

Processo de avaliacao de riscos

V
Ferramentas e técnicas | Identificagao Anailise de riscos Avaliacao A o
de riscos Conse- | Probabi- | Nivel de | de riscos nexo
quéncia lidade risco

Brainstorming FA NA NA NA NA B 01
Entrevist truturad

ntrevistas estruturadas FA NA NA NA NA B 02
ou semi-estruturadas
Delphi FA NA NA NA NA B 03
Listas de verificacéo FA NA NA NA NA B 04
Analis i

nalise preliminar de FA NA NA NA NA B 05
perigos (APP)
B -

studo de perigos e FA FA A A A B 06

operabilidade (HAZOP)

Analise de perigos e
pontos criticos de FA FA NA NA FA B 07
controle (APPCCQC)

Avaliagdo de risco FA FA FA FA FA B 08
ambiental

Ténica etruturada
“E se”(SWIFT)

FA FA FA FA FA B 09

Andlise de cendrios FA FA A A A B 10

Analise de impactos no

o A FA A A A B 11
negocio
Anilise de causa-raiz NA FA FA FA FA B 12
Anélise de modos de FA FA FA FA FA B 13

falha e efeito
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Processo de avaliagao de riscos Vi
er
Ferramentas e técnicas | Identificagao Analise de riscos Avaliacao A
de riscos Conse- | Probabi- | Nivel de | de riscos nexo
quéncia lidade risco

Andlis .

nalise de arvore de A NA FA A A B 14
falhas
Anélise de 4rvore de A FA A A NA B 15
eventos
Analise d

nalise ‘ e .causa e A FA FA A A B 16
consequéncia
Anilis 3

nilise de causa e FA FA NA NA NA B 17
efeito
Anaélise de camadas de A FA A A NA B 18
protecao (LOPA) ¢
Arvore de decisoes NA FA FA A B 19
Anilis

nilise da FA FA FA FA A B 20
confiabilidade humana
Anélise Bow tie NA A FA FA A B 21
Manutenca trad

anutencao centrada em FA FA FA FA FA B 29
confiabilidade
Analis o

nalise de circuitos A NA NA NA NA B 923
ocultos
Anélise de Markov A FA NA NA NA B 24
Simulagdo de Monte Carlo NA NA NA NA FA B 25
Estatistica Bayesiana e NA FA NA NA FA B 26
Redes de Bayes
Curvas FN A FA FA A FA B 27
Indices de risco A FA FA A FA B 28
Matriz d babilidad

atriz de probabilidade/ FA FA FA FA A B 29
consequéncia
Anilise d

Hadtse de A FA A A A B 30
custo/beneficio
Andli e

nalise de decisao por A FA A FA A B 31
multicritérios (MCDA)

FA - Fortemente aplicavel.
NA - Nao aplicavel.
A - Aplicavel.

Fonte: ABNT NBR ISO 31010 - Anexo A

Entre as diversas técnicas existentes na norma deve-se escolher a que mais se adapta

ao cenario avaliado, bem como a natureza do risco e a forma como os dados sao coletados

para permitir uma andalise, seja ela quantitativa ou qualitativa. Das técnicas presentes
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serao descritos o diagrama de causa e efeito (Ou andlise de causa e efeito), a andlise de

modo e efeito de falha e a andlise de decisdo por multicritério.

Diagrama de causa e efeito

Existem situagoes nas quais as causas de defeitos, erros ou problemas nao sao 6bvias e é
necessaria uma forma para detectar, isolar e realizar um estudo adicional para analisar
estas causas e seus efeitos indesejaveis (MONTGOMERY, 2009, p. 202)[33]. Conforme o
anexo B.17 da ABNT NBR ISO 31010, o diagrama de causa e efeito organiza os possiveis
fatores contributivos em categorias amplas de modo que todas as hipdteses possiveis
sejam consideradas, porém, nao aponta para as causas reais, ja que estas sé podem ser
determinadas por evidéncia real e testes empiricos de hipdteses. Além disso, pode ser
fortemente aplicavel na fase de identificagdo do processo de avaliagdo de riscos (ABNT
NBR ISO 31010, 2012, p. 36)[6].

O diagrama de causa e efeito, ou diagrama de Ishikawa, é uma ferramenta formal
frequentemente utilizada na identificacao de causas potenciais e é composto pelos seguintes

Passos:

1. Definir o problema ou efeito a ser analisado;
2. Criar uma equipe para executar a analise;
3. Desenhar a caixa do efeito e a linha central;

4. Descrever as maiores categorias de causa potencial em caixas e conecta-las a linha

central;

5. Identificar as causas possiveis e classifica-las nas categorias do passo 4. Criar novas

categorias se necessario;
6. Elencar as causas para identificar as que mais provavelmente impactam no problema;

7. Executar acoes corretivas.

Geralmente sao conduzidas reunides com especialistas no formato brainstorming para
que possam contribuir de maneira iterativa a fim de criar um diagrama que represente
o problema a ser analisado, e, a partir desse diagrama, elencar as causas mais provaveis
para definir as agOes corretivas a serem executadas. Para exemplificar a criagdo deste
diagrama sera analisado o problema no cultivo de videiras e suas principais causas que
contribuem na ma qualidade da producgao de vinhos, entre estas categorias as bactérias,

os fungos, os nematoides e os virus. A Figura 2.4 contém esta representacao.
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A partir do diagrama de causa e efeito uma visao clara e objetiva do problema sera ela-
borada. Dessa forma, fica mais facil entender o problema, delegar atividades, e direcionar
acoes para buscar uma solucao.

Apo6s a apresentacao do diagrama de causa e efeito serd apresentada a técnica de

analise de modo e efeito de falha.

Analise de modo e efeito de falha — FMEA

Para Montgomery (2009)[33], FMEA (Failure mode and effect analysis — Anélise de modo
e efeito de falha) é uma ferramenta usada para priorizar diferentes fontes potenciais de
variabilidade, falha, erro, ou defeito em um produto ou processo. Para Teng (2006)[36] o
FMEA tende a ser mais macro e permite uma analise de forma qualitativa e quantitativa,
ainda afirma que é um processo utilizado para melhorar a confiabilidade e qualidade de
produtos, para corrigir problemas potenciais, e satisfazer requisitos regulatorios, como as
ISOs, ou as necessidades de um cliente.

Conforme o Anexo B.13 da ABNT NBR ISO 31010, FMEA é uma técnica utilizada
para identificar as formas em que componentes, sistemas ou processos podem falhar em
atender o intuito de seu projeto (ABNT NBR ISO 31010, 2012, p. 25)[6]. Pode ser uti-
lizada para identificar os modos e efeitos de erros humanos, melhorar processos, fornecer
informacdes qualitativas ou quantitativas e priorizacao de riscos. E necessario que exista
uma compreensao inicial dos componentes a serem analisados, como desenhos, fluxogra-
mas, etapas de um processo ou um historico sobre as falhas. Adicionalmente, possui uma
classificagdo de fortemente aplicdvel na fase de identificagao de riscos (ABNT NBR ISO
31010, 2012, p. 26)]6].

Conforme a ABNT NBR ISO 31010 o processo de FMEA possui os seguintes passos:
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1. Definir o escopo e objetivos do estudo;

2. Montar a equipe;

3. Entender o sistema/processo a ser submetido ao FMEA;
4. Desdobrar o sistema em seus componentes ou etapas;

5. Definir a funcao de cada etapa ou componente;

6. Para cada componente ou etapa listado identificar:

Como pode ser concebivel cada parte falhar?

(a
(b

Quais mecanismos podem produzir estes modos de falha?

)
)
(c) Quais podem ser os efeitos se as falhas ocorrerem?
(d) A falha é inofensiva ou prejudicial?

)

(e) Como a falha é detectada?
7. Identificar as medidas inerentes ao projeto para compensar a falha.

Na implementacao do FMEA a priorizagao de falhas ocorre por meio da categorizagao
das variaveis severidade, ocorréncia e detecgao, isso resultard em uma prioridade de risco
(NPR — Nimero de Prioridade de Risco) que é uma medida semi-qualitativa obtida pela
multiplicagdo destas trés variaveis compreendendo niimeros entre 1 a 10. Os resultados
da multiplicagao variam entre 1 e 1000 e pode-se usar os resultados em escala decrescente
para tratar os efeitos mais significativos.

Como exemplo, serd utilizado como entrada os problemas detectados no cultivo das
videiras registrados no diagrama de causa e efeito e sobre este tema uma identificagao e

priorizagao de riscos ilustrado na Figura 2.5.
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Figura 2.5: FMEA - Exemplo.

Fonte: Elaboragao prépria

Neste exemplo com dados ficticios percebe-se que os riscos de maior criticidade sao
os Nematoides-das-galhas seguido pelo Oidio. Assim, o tratamento destes riscos pode ser
priorizado em relagdo aos demais em uma visao mais holistica dos riscos.

Em seguida, serd apresentada a técnica de andlise de decisao por multicritérios.

Analise de decisao por multicritérios

A analise de decisao por multicritérios, presente no Anexo B.31 da ABNT NBR ISO 31010,
possui aplicabilidade categorizada como fortemente aplicavel na fase de andlise de riscos
do processo de avaliagao de riscos. Tem sido utilizada para apoiar a decisao de problemas
com variaveis multidimensionais e contém diversos métodos distintos, entre eles o AHP
(Analytic Hierarchy Process — Processo Analitico Hierarquico) (SAATY, 2008, 304)[35].

Uma das tarefas mais criativas na tomada de decisao ¢ a escolha dos fatores que impor-
tam para esta decisao, sabe-se também que no AHP estes fatores sao organizados em uma
estrutura hierarquica oriundos de um objetivo e se ramificam em critérios, subcritérios e
alternativas em niveis sucessivos (SAATY, 1990, p. 9)[34].

Nesta técnica, nao é necessario criar uma arvore de mesmo tamanho para todos os

critérios, tdo pouco comparar apenas critérios da mesma natureza. Pode-se comparar,
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por exemplo, critérios sociais com politicos, desde que mantidas as devidas proporgoes de
impacto ou representatividade de um critério em relagao ao outro. Nao se deve levar em
conta a magnitude do elemento avaliado, mas, sim, sua relagao com os demais critérios.

A Tabela 2.2 representa a escala fundamental proposta para apoiar e traduzir o problema

em uma hierarquia, contendo relacionamentos de importancia entre as variaveis.

Tabela 2.2: A escala fundamental.

Intensidade Definicao Explicacao
de impor-
tancia em
uma escala
absoluta
1 Igual importancia Duas atividades contribuem igualmente ao ob-
jetivo.
3 Importancia moderada de uma | Experiéncia e julgamento favorecem leve-
sobre a outra mente uma atividade sobre a outra.
5 Importancia essencial ou forte Experiéncia e julgamento favorecem forte-
mente uma atividade sobre a outra.
7 Importancia muito forte Uma atividade é fortemente favoravel e sua
dominéncia é demonstrada na pratica.
9 Importancia extrema A evidéncia favorece uma atividade sobre ou-
tra é da mais alta ordem possivel.
2,4,6,8 Valores intermediarios entre dois | Quando é necessario consenso.
julgamentos adjacentes
Reciproca Quando a atividade 7 tem um dos nimeros acima atribuidos a si quando com-
parado com j, entdo j tem um valor reciproco quando comparado com 4.
Racionais Coeficientes decorrentes da es- | Se a consisténcia for forcada pela obtengao de
cala n valores numéricos para abranger a matriz.

Fonte: SAATY (2008, p. 257)

Para construgao do AHP, o primeiro passo é estruturar o problema de forma hierdr-
quica. No segundo passo, deve-se comparar os pares em uma Matriz, mantendo o grau de
importancia de um elemento em relacao ao outro e sua reciprocidade. No terceiro passo,
deve-se calcular as médias isoladas e em conjunto dos critérios e subcritérios. Depois, no
quarto, passo realizar o teste de consisténcia para que o modelo nao caia em contradi-
¢do. Somente a partir de trés variaveis, os testes de consisténcia devem ser realizados.
Além disso, para validar a consisténcia, é utilizado um indice de coeréncia conforme a
quantidade de critérios presentes.

Para exemplificar a técnica AHP a Figura 2.6 representa a avaliacao de preferéncias

para tipos de uva na producao de vinhos tinto em relagao ao critério “melhor paladar”:
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MMeta: Escolha do tipo
de uva com melhor
paladar

Cabemet Sauvignon

Camméneére Merlot Pinot Noir

Figura 2.6: Tipos de uva viniferas em relacao ao critério “melhor paladar” - Exemplo.

Fonte: Elaboracao prépria

Apo6s a definigao hierarquica de critérios para avaliacdo composta pelas uvas: Cabernet

Sauvignon, Carméneére, Merlot e Pinot Noir, define-se uma matriz conforme a Tabela 2.3.

Tabela 2.3: Matriz comparativa — Exemplo.

Critérios

Cabernet Sauvignon Carménére Merlot Pinot Noir

Cabernet Sauvignon
Carménére

Merlot

Pinot Noir

Total

Na segunda etapa

Fonte: Elaboracao prépria

deste exemplo os pares sao comparados conforme os participantes

da reuniao definem suas preferencias, obedecendo a escala de SAATY e suas regras. Como

exemplo a Tabela 2.4 foi preenchida.

Tabela 2.4: Matriz comparativa preenchida — Exemplo.

Critérios Cabernet Sauvignon Carménére Merlot Pinot Noir
Cabernet Sauvignon 1 2 5 5
Carménére 1/2 1 4 4

Merlot 1/5 1/4 1 2

Pinot Noir 1/5 1/4 1/2 1

Total 1,9 3,5 10,5 12

Fonte: Elaboracao prépria
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E necessario normalizar a matriz anterior por meio da divisao de cada valor da matriz
pelo total calculado pelas colunas para se obter as médias isoladas. Sendo assim, a

Tabela 2.5 representa esta terceira operacao.

Tabela 2.5: Matriz normalizada — Exemplo.

Critérios Cabernet Sauvig- Carménére Merlot Pinot Noir Média
non

Cabernet Sauvignon | 0,5263 0,5714 0,4762 0,4167 0,4977

Carménére 0,2632 0,2857 0,3810  0,3333 0,3158

Merlot 0,1053 0,0714 0,0952 0,1667 0,1096

Pinot Noir 0,1053 0,0714 0,0476  0,0833 0,0769

Total 1,0000 1,0000 1,0000 1,0000

Fonte: Elaboracao prépria

A préxima etapa é a verificagdo da consisténcia dos dados. Neste caso os critérios
apurados na entrevista nao podem entrar em contradicdo, ou seja, se for definido que o
critério A é maior que o critério B, e que o critério B é maior que o critério C, logo, o
critério C nao pode ser maior que o critério A, pois, se A > B > C, entdao C < A. Dessa
forma a avaliacao de consisténcia proposta por Saaty define um indice de consisténcia
(Consistency Index — CI) dado pela seguinte equagao: Cl= ( lambda Max-n)/(n-1), onde
lambda Max é o resultado da média dos valores obtidos pela ponderacao dos critérios
contidos na Tabela 2 pela média dos critérios presentes na Tabela 3, dividido pela média
dos critérios da Tabela 3, assim, as médias M1 e M2 sao calculadas, seu resultado encontra-
se na Tabela 2.6.

Tabela 2.6: Média dos critérios — Exemplo.

Total M1 Total M2
2,0620 4,1435
1,3109 4,1510
0,4419 4,0306
0,3102 4,0334

Fonte: Elaboragao prépria

A variavel n representa o nimero de critérios avaliados, assim a equacgao se desenvolve
da seguinte forma: CI=(4,0896- 4)/3=0,0299. O coeficiente de consisténcia (Consistency

Rate — CR, taxa de consisténcia) proposto por Saaty ¢ determinado pela razao do indice de
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consisténcia pelo indice de consisténcia aleatério (Random Indenz — RI, indice aleatério),
ou seja: CR = CI/CR. O RI é uma constante que varia conforme o tamanho de n, podendo

assumir os seguintes valores da Tabela 2.7.

Tabela 2.7: Indices de consisténcia aleatoria.

n 1123 4 5 6 7 8 9 10
RI|0|0]058]090] 1,12 1,24 1,32 | 1,41 | 1,45 | 1,49
Fonte: (Saaty, 2008)

Assim, o desenvolvimento do coeficiente de consisténcia é: CR=0,0299/0,9=0,0332.
Caso o valor do CR seja superior a 0,1 o modelo estard inconsistente e o AHP deverd
ser refeito para corrigir critérios incoerentes. Pode-se perceber que até 2 critérios nao
¢ necessario realizar o teste de consisténcia. O resultado do teste de consisténcia estd

registrado na Tabela 2.8.

Tabela 2.8: Teste de consisténcia — Exemplo.

Lambda 4,0896
CI 0,0299
CR 0,0332
Consisténcia CONSISTENTE

Fonte: Elaboragao prépria

Se necessario, apos a execugao dos quatro passos, pode ser gerada uma Matriz contendo
o resultado de todos os critérios e subcritérios com suas respectivas porcentagens de
importancia, relativas e globais, para criar uma visdo tnica e sumarizada. Neste exemplo

pode-se perceber que a uva Cabernet Sauvignon ¢é a favorita conforme Tabela 2.9.

Tabela 2.9: Pesos por critério — Exemplo.

Critérios Peso do Critério
Cabernet Sauvignon 0,4977
Carménére 0,3158
Merlot 0,1096
Pinot Noir 0,0769

Fonte: Elaboracao prépria
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O AHP fornece uma estrutura simples para uma tomada de decisao eficaz, torna mais
gerenciaveis problemas de decisao complexos que nao sao passiveis de analise custo/beneficio,
traz racionalidade ao considerar problemas contendo variaveis diferentes, sem levar em
consideracao a quantidade dos dados, mas sua importancia para a anélise realizada (SA-
ATY, 2008, p. 316)[35].

Apos as explanagoes referentes ao gerenciamento de processos de negdcio, operagao
de servigos e gestao de riscos, apresentadas neste capitulo 2, dar-se-4 continuidade com a

metodologia da pesquisa no capitulo seguinte.
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Capitulo 3
Metodologia da pesquisa

A proposta desta dissertacao é realizar um estudo sobre a qualidade da prestacao de
servicos de TI executados pela equipe de uma empresa privada e gerir riscos de negdcio
inerentes a esta operacao. Nos paragrafos a seguir estao descritas informacoes referentes
a metodologia da pesquisa sobre a modalidade, os objetivos, a abordagem, a estratégia e

a técnica de coleta de dados.

3.1 Métodos de pesquisa

Quanto & modalidade de pesquisa, do ponto de vista da sua natureza, para Gil (2006)[27],
a pesquisa aplicada objetiva gerar conhecimentos dirigidos a solucao de problemas espe-
cificos. Adicionalmente, Collis e Hussey (2005)[20] corroboram dizendo que este tipo de
pesquisa visa a aplicacao de suas descobertas a um problema. Esta pesquisa possui na-
tureza aplicada, pois pretende-se adquirir conhecimento quanto a operacao das equipes,
atender a legislagdo e a normativos para manter conformidade ante a APF, e melhorar a
prestacao dos servigos a partir do conhecimento obtido.

Do ponto de vista de seus objetivos, para Dencker (2000)[21], a pesquisa exploratéria
proporciona maior proximidade com o problema para torna-lo explicito ou definir uma
hipétese. Gil (2006)[27] alega que a pesquisa descritiva visa a descrever as caracteristicas
de determinada populacao ou fendomeno, ou o estabelecimento de relacées entre variaveis.
Sendo assim, trata-se de uma pesquisa exploratoria, pois as especificidades do ambiente
do cliente possuem caracteristicas tinicas, que nao foram exaustivamente discutidas e de-
batidas, ou encontradas na APF. Visa a trazer a tona novas discussoes sobre a contratacao
de servigos de TI e sobre a operacao deste servico, presentes de forma nao objetiva na
IN04/2010, por se tratar de uma norma recente. Também é uma pesquisa descritiva, pois
deseja-se entender o modo de trabalho das diferentes equipes durante a operacao, e, a

partir desses registros, obter informagoes para a tomada de decisao.
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Sobre a abordagem do problema, Gil (2006)[27] afirma que a pesquisa quantitativa
considera tudo que possa ser contavel, o que significa traduzir em ntimeros opinides e in-
formagoes para classificd-las e analisa-las, e requer que sejam utilizados recursos e técnicas
estatisticas. Ja a pesquisa qualitativa busca descrever eventos visando a compreensao dos
fendomenos da perspectiva dos participantes da situacao. O problema da pesquisa foi ana-
lisado de forma quantitativa por meio de analise nos registros presentes na ferramenta de
ITSM, e outras medigdes e andlises estatisticas desses registros. Também foi abordado
de forma qualitativa, pois buscou, com entrevistas e observacoes, o entendimento da ope-
racao, levando em consideracao a cultura do técnico, a maturidade do 6rgao, e outros
aspectos subjetivos relacionados ao modo de operacao.

Quanto a estratégia da pesquisa, Yin (2005)[39] define que um estudo de caso é uma
investigagdo empirica que investiga um fenémeno contemporaneo dentro de seu contexto
da vida real, especialmente quando os limites entre o fendmeno e o contexto nao estao
claramente definidos (YIN, 2005, p. 32-33)[39]. Foi realizado um estudo de caso visto que
se deseja entender melhor o problema, e, a partir desse entendimento, propor melhorias.

E, finalmente, quanto a técnica de coleta de dados, Gil (2006)[27] estabelece que a
pesquisa documental é elaborada a partir de materiais que nao receberam tratamento
analitico, como documentos oficiais, relatérios de empresas e manuais; que as entrevistas
envolvem a interrogacao direta de pessoas cujo comportamento se deseja conhecer; e que
a observacao é uma percepcao direta e passiva do objeto de estudo. Nesta pesquisa foram
realizadas pesquisas bibliograficas, pesquisas documentais, entrevistas semiestruturadas,

e observagoes.

3.2 Estruturacao da pesquisa

Esta presente na estrutura da pesquisa os passos da ABNT NBR ISO 31000 referentes
a etapa de processo que abrange o entendimento do contexto, a identificacao de riscos,
a analise de riscos, a avaliacao de riscos, e o tratamento de riscos. Paralelamente foram
coletadas informagoes que sustentaram a pesquisa e fomentaram o processo da ABNT
NBR ISO 31000. A Figura 8 representa a estrutura da pesquisa contemplando suas

principais etapas.
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Estrutura da pesquisa
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Redesenho do processo

Figura 3.1: Estrutura da pesquisa.

Fonte: Elaboracao prépria

Conforme mostra a estrutura da pesquisa, inicialmente, foram realizadas reunioes de
brainstorming, observacoes e entrevistas semiestruturadas com as partes interessadas na
operacao, envolvendo dois diretores, trés gerentes, trés prepostos' , dois consultores e
cinco técnicos sendo dois do Cliente A, um do cliente B e dois do Cliente C. Isso permitiu
que o entendimento do contexto externo e interno fosse claro. Também foram realizadas
observacgoes in loco nos clientes a fim de entender melhor os desafios da execucao dos
servigos, que nao podem ser traduzidos em nimeros ou registrados na ferramenta de
ITSM devido a sua subjetividade.

Apos o entendimento de contexto e defini¢des estratégicas serem elucidadas, realizou-
se a identificacdo dos riscos por meio da técnica diagrama de causa e efeito e FMEA.

Esta etapa visa identificar e priorizar os riscos mais criticos encontrados na execugao dos

Vide Tabela 4.4 - Papéis e Responsabilidades
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servigos de TI bem como entender seu impacto. Dessa forma, o objetivo especifico “OE1:
Identificar riscos relacionados a prestacao de servigos de TI executados por equipes da
Empresa X” deve ser alcangado.

Em seguida, quanto ao objetivo “OE2: Analisar riscos por meio de técnicas sistémicas”
deve-se realizar andlises por meio da observacao dos registros da operacao dos servigos
realizados pelas diferentes equipes de TI em diferentes contratos. Definir se é possivel
ter acesso a toda massa de dados dos registros contidos na ferramenta de I'TSM, ou
se é necessaria amostragem ou técnicas estatisticas equivalentes. Nesta etapa, deve-se
detectar padroes de trabalho dos funcionarios que refletem seu comportamento ao executar
e registrar servicos de TI. Deve-se utilizar a técnica AHP presente na ABNT NBR ISO
31010 e criar indicadores para permitir o monitoramento e controle dessas entregas de
servigos, bem como para permitir uma avaliacao da operacgao atual e futura.

Na fase de avaliacao, os resultados obtidos na analise devem ser cruzados com os
critérios de risco definidos no estabelecimento do contexto. Por meio do uso de um mapa
de riscos, os itens devem ser adequadamente posicionados conforme nivel de impacto e
sua respectiva representatividade em uma matriz de consequéncia x probabilidade. Nesta
etapa busca-se alcancar o objetivo “OE3: Avaliar riscos e determinar prioridade para
tratamento”.

Para atender ao objetivo “OE4: Propor melhorias no processo de prestacao de servigos
baseando-se nos riscos avaliados” propoe-se tratamento aos riscos avaliados no ambiente
para permitir, o ganho de controle da operacao de servigos. Pelos indicadores propostos na
fase de analise é possivel fazer uma reavaliagao ou um comparativo entre o cenario atual e
futuro, levando em conta a qualidade dos servigos realizados. Essa avaliacao permite que
novos ajustes sejam entregues com mais eficacia e que estejam alinhados com os objetivos
estratégicos do negdbcio.

Paralelamente, foram realizadas pesquisas de referéncia bibliografica a artigos e livros
relacionados a operacao de servigos presentes no I'TIL, gestao de riscos da ABNT NBR ISO
31000 e normas associadas, gerenciamento de processos de negéocio presentes no CBOK,
entre outros. Também foram realizadas pesquisas documentais em manuais, documentos
internos, relatérios, normativos da APF e leis.

A partir da metodologia proposta, o estudo de caso sera apresentado no capitulo 4.
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Capitulo 4
Estudo de caso

Foram aplicadas as diretrizes do processo de gestao de riscos contidas na ABNT NBR
ISO 31000 auxiliada por ferramentas presentes na ABNT NBR ISO 31010. Conforme o
processo de gestao de riscos, sera apresentado a seguir o estabelecimento do contexto; as
trés etapas do processo de avaliacao de riscos, contendo a identificacao de riscos, a analise

de riscos e a avaliacao de riscos; e, por fim, uma proposta para tratamento dos riscos.

4.1 Estabelecimento do contexto

O contexto sera estabelecido a partir do entendimento do contexto interno e contexto
externo. No contexto interno serao apresentadas informacoes referentes a empresa con-
tratada, sua estrutura e objetivos. Ja o contexto externo possui as informacoes da con-

tratante, aspectos legais e de conformidade necessarios para a prestacao de servigos.

4.1.1 Contexto interno

A Empresa X tem atuagao no DF, possui 19 clientes, sendo 14 da administragao piuiblica
federal e 5 da iniciativa privada. Os servigos oferecidos pela empresa sao de consultoria,
suporte, treinamento e mao de obra especializada. Nao sao comercializados produtos
pela empresa. Seis clientes possuem contrato baseado na IN04/2010 e apenas trés foram
selecionados devido a sua similaridade. A seguir, estao registradas informacoes referentes

a Empresa X.

Ogranograma da Empresa X

A Empresa X possui um corpo de gerentes para apoiar suas agoes estratégicas. Os depar-

tamentos funcionais estao divididos conforme a representacao da Figura 4.1.
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Figura 4.1: Organograma da Empresa X.

Fonte: Elaboracao prépria

O Departamento de Tecnologia possui um gerente e um corpo técnico de nove consul-
tores especializados com mais de dez anos de experiéncia nos produtos e nas tecnologias
que trabalham no dia a dia. Este corpo técnico recebeu uma capacitagao em I'TIL v3 em
uma iniciativa da Empresa X, que comecou em 2013, para permitir agregar mais valor ao
negocio e também para diversificar as competéncias internas da empresa. Alguns mem-
bros da equipe de consultoria apoiam os outros departamentos, como o Departamento de
Entrega de Servigos, por intermédio da implantacao de projetos nos clientes e também na
implementagao das melhorias nos processos de negécio.

O Departamento de Entrega de Servigos realiza atividades de controle e gerencia-
mento dos técnicos alocados nos diferentes clientes. Este departamento é composto por
um gerente, quatro prepostos e trés assistentes. Os prepostos sdo responsaveis pela comu-
nicagao com os fiscais dos contratos e gestores de contrato de cada cliente; identificacao
de tendéncias no cliente em que ficam alocados; resolucao de problemas gerenciais junto
a estes clientes; além de outras atividades. Um preposto pode ser responsavel por mais
de um contrato e tem presenca quase diaria nestes clientes para criar uma comunicagao
mais rapida e eficiente, apoiando na resolucao de problemas e conflitos, e auxiliando no
controle da equipe alocada no cliente.

A equipe do Escritério de Projetos apoia a empresa como um todo, tanto nos projetos
do Departamento de Tecnologia executados pelos consultores quanto nos projetos do
Departamento de Entrega de Servigos executados pelos consultores ou técnicos alocados
nos clientes. Além do gerente do Escritério de Projetos, existem dois especialistas com
habilidades de governanca de TI.

Os demais departamentos apoiam a empresa em atividades de suporte, como o De-

partamento Financeiro e Departamento de RH, e na prospecgdo de novos clientes e ma-
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nutencao de contratos existentes como o Departamento Comercial. Detalhes destes de-

partamentos foram suprimidos por nao serem necessarios para a definicao do contexto.

Objetivos do departamento de tecnologia

Cada departamento possui objetivos estratégicos e metas a serem cumpridas. Por meio
da realizacdo de reunides com o Gerente A, Gerente 1 e Gerente 2, presentes na Figura
9, e da analise dos planos estratégicos da Empresa X os objetivos para o Departamento

de Tecnologia sao:

1. Aumentar a produtividade dos funcionarios;
2. Desenvolver ou aprimorar os processos de operacao;
3. Apoiar na gestao do conhecimento;

4. Aumentar a maturidade da Empresa X.

Para a diretoria esses objetivos do Departamento de Tecnologia devem ter foco no
cliente e nos processos internos. Devem guiar as agoes de projeto, consultoria e suporte
nos clientes rumo a estas definigoes estratégicas. Também devem permitir que os outros
departamentos da empresa recebam os beneficios das ag¢oes realizadas, rumo aos objetivos

tracados, potencializando que estes outros departamentos alcancem seus objetivos.

4.1.2 Contexto externo

Os servigos contratados pelos trés clientes fazem parte do contexto externo. Todos estes
clientes utilizaram o mesmo Termo de Referéncia — TR para contratacao dos servigos com
detalhes especificos sobre requisitos legais e regulatorios. Para que os servicos entrem
em operacao é necessario a execu¢ao de um plano de inserc¢ao, previsto na IN04/2010
e presente no TR. Neste plano de inser¢dao é implantada uma ferramenta de ITSM (In-
formation Technology Service Management, Gerenciamento de servicos da Tecnologia da
Informacao) para registro dos servigos, e emissao dos relatérios que permitem o gerenci-
amento e acompanhamento. Cada contrato é sustentado por uma equipe diferente e com

especialidades diferentes conforme a necessidade destes clientes.

Termo de referéncia - Contrato

O objeto de contratacdo contido no Termo de Referéncia visa a contratacdo de uma
empresa com especialidade em TI para execugao de servicos de manutencao do parque
computacional da contratada. O objetivo da contratacao é atender as solicitagdes dos

usuarios internos nas plataformas e tecnologias do parque tecnolégico da contratada,
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realizar manutencao em servigos e produtos de TI, contendo dispositivos fisicos e 16gicos
para permitir evolucao e ganho de maturidade.

Para atender normativos presentes na IN04/2010, deve-se evitar o pagamento no mo-
delo homem /hora, em seu lugar, deve-se aferir e controlar a execucdo dos servigos, seus
resultados e produtos, e os indicadores gerados por estes servicos. A principal justifica-
tiva pela contratacao é o apoio ao cumprimento do PDTI do 6rgao com a contratacao de
mao de obra especializada. Estao explicitos no Termo de Referéncia a missao, a visao, os
valores e os objetivos, que permitem um melhor entendimento, porém, devido a termos
de confidencialidade, serao suprimidos.

Os contratos firmados entre os clientes e a Empresa X por meio do citado Termo de
Referéncia tém duragdo de um ano e podem ser prorrogaveis por mais quatro, desde que
haja interesse de ambas as partes. O contrato possui uma certa flexibilidade e permite
que tanto a quantidade de técnicos quanto as areas de atuacao sejam modificadas para

atender as necessidades do cliente.

Equipes alocadas para execucao do servigo

A Tabela 4.1 a seguir contém informagdes a respeito do corpo técnico contratado em cada

cliente.

Tabela 4.1: Funcionarios alocados nos clientes por especialidade.

Especialidade técnica | Cliente A Cliente B Cliente C | Total
Monitoramento 0 4 2 6
Service desk 0 0 6 6
Suporte técnico 4 3 6 13
Redes 3 3 1 7
Banco de dados 1 2 1 4
Mensageria 0 1 1 2
Seguranca 1 2 3 6
Analista de dados 1 6 2 9
Analista de processos 0 1 1 2
Gerente de projetos 0 2 1 3
Supervisor 0 0 1 1
Coordenador 0 1 1 2
Total 10 25 26 61

Fonte: Elaboragao prépria

Plano de insercao

Estéd prevista na IN04/2010 uma fase intitulada “Plano de inser¢ao” a qual a contratante

deve estipular a forma na qual sera inicializada a prestacao dos servigos pela contratada.
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Para inicializar os servicos requisitados existe no Termo de Referéncia um plano de in-
sercao contendo um cronograma rigido com prazos e etapas a serem cumpridas. Entre
as atividades presentes estao contempladas a implantagdo de uma ferramenta ITSM, o
treinamento da equipe alocada, e um periodo de ambientacao da contratada ao parque
computacional e aos tipos de servigos da contratante, e, neste periodo de adaptagao, nao
havera aplicagao de multas ou glosas. Existem outras clausulas legais como Termos de
Ciéncia e Sigilo que foram assinados por todos os envolvidos no contrato para preservar
a imagem e confidencialidade destes clientes.

A execucgao dos servicos estara estabelecida conforme as necessidades dos clientes as-
sim que o plano de inser¢ao estiver concluido. Em referéncia a IN04/2010, o contrato
entrara na fase de Gerenciamento do Contrato, ja que os servigos comegarao a ser me-
didos efetivamente e todas as regras planejadas entrarao em execucao. Mensalmente,
a contratada deve apresentar relatorio de acompanhamento para controle e aceite dos
servigos executados, também deve disponibilizar relatorio contendo o acordo de nivel de
servico. Ocorrerao abatimentos no faturamento, com a aplicagdo de multas e glosas, caso
a contratada nao alcance o nivel de SLA (Service Level Agreement, Acordo de nivel de
servigo) combinado.

A execucao do contrato devera ser gerenciada a partir dos indicadores de desempenho.
O Termo de Referéncia ainda prevé que, ao final do contrato, deve existir um repasse de

conhecimento para a proxima empresa que assumir a execuc¢ao dos servigos de T1I.

Execucao dos servigos

Os usuérios demandam servigos de TI categorizados como requisi¢oes de servico, inci-
dentes ou problemas relacionados aos aplicativos de sistemas ou aos dispositivos utiliza-
dos para acessar estes sistemas. A necessidade principal do cliente, nestes contratos, é
a sustentagdo e o gerenciamento da infraestrutura de TI, tanto para manter o parque
computacional operacional quanto para disponibilizar esta estrutura para os usuarios se
manterem produtivos.

Os processos de trabalho para atendimento dessas demandas definem que deve exis-
tir um chamado tnico na ferramenta de ITSM para identificar esta demanda, contendo
minimamente o nome do solicitante, o qual recebera um e-mail na criacdo do chamado
e uma pesquisa de satisfagdo no encerramento; os dispositivos envolvidos na demanda; a
area de atuacao e sua prioridade; e as atividades realizadas para atender esta demanda.
A demanda pode conter varias atividades de diferentes técnicos e de diferentes niveis ou
especialidades. Este conjunto de atividades permite determinar o volume de trabalho

realizado, a auditoria da execucao das atividades, o historico das demandas dos usuarios
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ou dos problemas relacionados a sistemas ou dispositivos, e o controle e gerenciamento do
ciclo de vida dos chamados.

As atividades registradas nas demandas devem possuir um identificador tinico, o nome
do executor da atividade, a hora de inicio e fim da atividade. Existem processos predefini-
dos que contém uma quantidade especifica de atividades que sao criadas automaticamente
a partir de um chamado-modelo no qual pode-se adicionar ou remover alguma atividade
caso seja necessario. Em outros casos, as atividades serao adicionadas manualmente, pois
nao existe um processo predefinido, como os incidentes e problemas. Todas as atividades
devem ser marcadas como concluidas, para que o chamado possa ser encerrado, e devem
refletir o tempo de trabalho realizado pelos técnicos.

Tanto o chamado quanto as atividades possuem alguns estados predefinidos para au-
xiliar na coordenacgao de seu atendimento. Estao registradas na Tabela 4.2 informagoes

referentes aos chamados e atividades.

Tabela 4.2: Status dos chamados e atividades.

Item Status Descrigao
Aberto Chamado recém-criado que ainda nao recebeu algum tra-
Chamados . ) ) )
. tamento. Usuério comunicado automaticamente por e-mail
(Incidente, o
com dados da criagdo do chamado.
Problema ou —
L Aguardando aten- | Chamado que ja recebeu algum tratamento, manual ou au-
Requisigao de ) o , ]
ico) dimento tomaéatico, e estd em uma fila de atendimento na central de
Servigo
¢ servigos nos niveis 1, 2 ou 3.
Em atendimento Chamado capturado por algum técnico para tratamento.
Suspenso Chamado paralisado por algum motivo externo, ex.: aguar-
dando fornecedor ou garantia.
Resolvido Chamado com todas atividades necessarias executadas.
Usuério recebe e-mail com pesquisa de satisfacdo, e, caso
nao concorde com a resolugdo, pode ser reaberto o chamado.
Fechado Chamado com ciclo de vida finalizado, ndo pode mais ser
alterado, nem reaberto. Serve de historico e para calculos
estatisticos.
o Pendente Atividade aguardando execucao.
Atividade - — -
Concluido Atividade realizada.

Fonte: Elaboracao prépria

A execugao do processo em seu modo ideal visa que a demanda seja criada em nome do
usuario; que seja adicionada uma atividade e registrado o tempo de inicio dessa atividade;
ao final da execucao da atividade, registrado seu tempo de fim e marcada como concluida.
Quando todas as atividades necessarias para a resolucao do chamado estiverem conclui-

das, o técnico pode alterar a demanda para o estado “Resolvido”. O usuério recebera uma
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pesquisa de satisfacao sobre a resolucao do seu pedido. Caso nao concorde com o aten-
dimento recebido, deve informar a Central de Servigos e o chamado serd reaberto. Caso
contrario, o chamado sera fechado. Como a resposta da pesquisa de satisfacdo nao é obri-
gatoria, nao estard vinculada ao fechamento do chamado. Em alguns casos, o chamado
sera automaticamente marcado como fechado apds uma semana no estado “Resolvido™.
Apés os atendimentos serem realizados e concluidos, diversos calculos e controles serdao
realizados para a elaboragao dos relatérios. Um dos relatérios de acompanhamento mede
a quantidade de chamados para determinar a volumetria e identificar se alguma equipe
esta sobrecarregada na execucao dos servicos. Outro relatério mede o tempo de execugao
das atividades e chamados para validar se foram executados no prazo combinado, ou seja,
sua SLA. Outras extragoes sao realizadas e exportam as informagoes do banco e seus
relacionamentos com os itens de configuragao, chamados, técnicos e usuarios. Essa massa

de dados permite que outras analises e validacoes sejam realizadas.

Processo de atendimento

A seguir, estao registrados os processos de operacao atual (AS-IS) mapeados pela equipe
de consultoria da Empesa X, contendo o fluxo de atendimento-padrao executado pelo
usuario final e pelas equipes de primeiro, segundo e terceiro nivel. Os papeis destas
equipes serao descritos juntamente com a apresentacao de seus respectivos processos.

A Figura 4.2 registra o processo de solicitacao de servicos pela visao do usuério final
quando entra em contato com a Central de Servigos. Do ponto de vista do usuario deseja-
se facilidade na abertura do atendimento, que suas demandas possuam um identificador
unico para permitir acompanhamento e rastreabilidade, que as demandas nao sejam es-
quecidas e que seja realizado uma validacao do servico para avaliar se o atendimento pode
ser encerrado. Para atender todos estes requisitos o processo possui trés fases que sao a
solicitacao, a validagao e a finalizacao.

O processo ilustrado na Figura 4.3 é uma representacao do fluxo de trabalho da equipe
de 1° Nivel, ou Central de Servicos que é responsavel por ser o ponto tnico de contato
entre os usudrios e a Empresa X. Suporta a execucdo dos processos de gerenciamento
de incidente, cumprimento de requisi¢oes e gerenciamento de problemas relacionados a
TIC, através do fornecimento de ponto tinico de contato aos usuarios dos servicos de TIC.
Tera como principais atividades os registros de eventos, analise e diagndsticos iniciais, a
execugao de atendimentos técnicos remotos, esclarecendo duvidas, fornecendo orientacoes
e prestando suporte remoto aos usuarios através de ferramentas de atendimento de cha-
mados e gestao de incidentes. Também sera responsavel pelo adequado encaminhamento

da demanda para a equipe adequada quando for assim necessario.
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A equipe de Nivel 2 é responsavel por resolver problemas que necessitem acesso fisico
aos dispositivos, ou a presenca na localidade onde se encontra o usuario. Esta equipe
também faz contato com os fornecedores ou fabricantes (N4 — Nivel 4 ou fornecedores
externos) para requisitar servigos ou garantias. Viabiliza o andamento e resolugao palia-
tiva e/ou definitiva dos eventos encaminhados pela Central de Atendimento de 1° nivel,
com a responsabilidade pela execucao de atendimentos técnicos de segundo nivel de forma
presencial, envolvendo hardware e software, registrando todo o histérico dos eventos, e
dessa forma alimentando a base de dados de erros conhecidos. A representacao do fluxo
de trabalho da equipe de Nivel 2 esta registrada na Figura 4.4.

A equipe de 3° nivel representa os especialistas em tecnologias ou servigos que cor-
roboram com atividades mais sensiveis e de maior impacto no cliente. E responsével
pela execucao dos processos de gerenciamento de nivel de servico, gerenciamento de ca-
pacidade, gerenciamento de disponibilidade, gerenciamento de mudangas, gerenciamento
de problemas e gerenciamento de configuragao — relativos a administracao, sustentacao,
manutenc¢ao, suporte e planejamento de melhorias e atualizacao dos ativos de rede do
parque computacional do cliente. Também possuem uma interface com fornecedores de
equipamentos e servigos (N4) para requisitar substituigoes, garantias, e outros servigos.

A Figura 4.5 contém a representacao do processo de trabalho desta equipe.
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Figura 4.2: Processo — Fluxo de atendimento — Usudrio e central de servigos.
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Figura 4.3: Processo — Fluxo de atendimento — Nivel 1.
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Para os processos de fluxo de atendimento do Nivel 1, Nivel 2 e Nivel 3 o subprocesso
“Atender requisi¢ao”, registrado na Figura 4.6, exige que o técnico tenha conhecimento
prévio do ambiente do cliente e conhecimento técnico para execucao da atividade neces-
saria. Pode-se perceber que, ao atender as requisi¢oes, nao é utilizada alguma base de

conhecimento ou documentacao de apoio, conforme apresenta a Figura 4.6.
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Figura 4.6: Subprocesso — Atender requisi¢oes — AS-IS.

Fonte: Elaboragao prépria

A partir de todos esses processos de trabalho, os servicos de TI sdo entregues aos

usuarios e departamentos requisitantes.

Tipos de servicos solicitados pelos usuarios

Em cada cliente existe um catalogo de servigos contendo os diferentes servigos que serao
ofertados pela empresa tanto aos usuarios finais quanto servicos necessarios para sustentar
ou manter a infraestrutura de TI. Cada servico possui um identificador tnico e estéa
associado a uma unica equipe. Existe um tempo médio para execucao destes servigos e
baseando-se neste valor que é computado o acordo de nivel de servigo, ou SLA.

A Tabela 4.3 contém um exemplo de catalogo com os principais servigos oferecidos

pela empresa.
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Tabela 4.3: Exemplo de catdlogo de servigos.

Equipe Categoria Servico Tempo
médio
(min)
1 — Criar chamado 5
1 — Central de 1 — Atendimento 2 — Encerrar chamado 5
atendimento (Nivel 3 — Esclarecer davidas 10
1) 1 — Instalar software via controle remoto 20
2 — Software - -
2 — Desinstalar software via controle remoto 15
1 — Remanejamento de estagoes 60

1 — Computadores 2 — Instalar periféricos externo (Teclado, mouse | 20

e monitor)

2 — Suporte técnico — -
3 — Instalar periférico interno (CPU, disco, me- | 60

(Nivel 2) .
moria)
1 — Instalar nova impressora local 40
2 — Instalar nova impressora de rede 75
2 — Impressoras :
3 — Resolver problema na impressora (Atola- | 40
mento)
4 — Resolver problema na impressao (Configu- | 20
ragao)
. 1 — Criagao de conta de novo usudrio 20
1 — Gerenciamento —
. . 2 — Redefinicao de senhas 10
de identidade 5 o
3 — Desativar ou reabilitar conta 5
3 — Redes 1 — Instalar novo servidor virtual 60

2 — Servidores - —
2 — Instalar novo servidor fisico -

1 — Criar/Configurar VLAN 30

3 — Switch _
2 — Instalar novo Switch —

Fonte: Elaboragao prépria

Escopo e circunstancias da gestao de riscos

O escopo do processo de gestao de riscos esta aplicado na execucao dos servigos de TI
efetuados pelos técnicos da empresa contratada, ao se identificar vicios e tendéncias nega-
tivas que venham a impactar tanto os clientes quanto a Empresa X. O objetivo da gestao
de riscos neste contexto ¢ melhorar o entendimento deste cendrio complexo e ajustar o
processo de execucao dos servigos para que seja mais eficiente. A meta das atividades da
gestao de riscos é aprimorar o processo de execugao de servigos para trazer maior retorno

ao cliente e estabilidade para a contratada.
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Com a realizacao de reunides de Brainstorming, entre os objetivos estratégicos da
Empresa X para o Departamento de Tecnologia, foi escolhida para tratamento com a
gestao de riscos a perspectiva de “Processos internos”, que tem como meta “Aumentar a
produtividade dos funcionarios”, “Desenvolver ou aprimorar os processos de operacao”,
“Apoiar na gestao do conhecimento” e “Aumentar a maturidade da Empresa X”.

Para a meta “Aumentar a produtividade dos funcionarios” deve-se diminuir o tempo
ocioso e otimizar o tempo 1til dos funcionarios para que estes tragam mais valor a orga-
nizagao, resultando no aumento da satisfacao dos clientes e aumento da lucratividade. A
meta “Desenvolver ou aprimorar os processos de operacao” tem como proposito obter o
entendimento da operacao por intermédio dos dados registrados na ferramenta de ITSM e
ajustar ou corrigir processos de trabalho para que todos os técnicos entreguem os servigos
na mesma forma e qualidade. Por sua vez “Apoiar na gestao do conhecimento” tem como
proposito garantir que o conhecimento adquirido pela equipe nao seja perdido quando um
técnico sair do contrato, e também para que o cliente tenha uma documentacao do seu
ambiente. Finalmente a meta “Aumentar a maturidade da Empresa X” envolve ganho de
controle das operagoes realizadas pelas equipes, maior estabilidade para a empresa frente
as mudancas e maior retorno sobre os servigos oferecidos ja que estes possuirdo maior
qualidade.

Estas atividades de gestao de riscos foram de responsabilidade de dois Consultores
da Empresa X. Foram apoiadas pelos Gerentes do Departamento de Tecnologia e En-
trega de Servigos, pelo Escritorio de Projetos, e pelos Prepostos que trouxeram tanto as
necessidades da Empresa X quanto as dos clientes.

As reunioes ocorreram nas dependéncias da Empresa X que possui uma sala de reu-
nioes com infraestrutura de rede sem fio, tela de projecao, quadro branco, e mobilidrio
adequado. Os consultores, gerentes e prepostos possuem computadores portateis forneci-
dos pela Empresa X para desempenhar suas atividades, bem como os softwares licenciados
necessarios. Ocorreram também reunides nos clientes, em menor quantidade, e com algu-
mas limitagoes em relagao ao ambiente oferecido e materiais disponiveis para comunicagao

e troca de informacao.

Papéis e responsabilidades

Os papéis e responsabilidades dos membros da Empresa X e do cliente estao brevemente

descritos na Tabela 4.4.
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Tabela 4.4: Papéis e responsabilidades dos membros da Empresa X e do cliente.

Papel Local Responsabilidades

Diretor Empresa | Responsavel pela empresa.

Gerente Empresa | Gerente de departamento funcional da empresa.

Preposto Empresa | Funciondrio representante da contratada, responsével por acompa-
nhar a execugao do contrato e atuar como interlocutor principal com a
contratante, incumbido de receber, diligenciar, encaminhar e respon-
der as principais questoes técnicas, legais e administrativas referentes
ao andamento contratual.

Consultor Empresa | Especialista em produtos e servicos de TI que apoia na implantagao
de projetos, realiza consultoria e suporte. Responsavel pela solucdo
técnica para viabilizar o plano de inser¢ao. Técnico Empresa Espe-
cialista em produtos e servicos de TI que executa as atividades de
sustentagdo e manutencao do contrato.

Equipe de | Cliente Equipe do cliente envolvida no planejamento da contratacao, formado

planejamento por diversos servidores.

Gestor do | Cliente Servidor com atribuigoes gerenciais, técnicas e operacionais relacio-

contrato nadas ao processo de gestao do contrato.

Fiscal do con- | Cliente Servidor representante do cliente indicado para fiscalizar o contrato

trato conforme assunto de dominio.

As decisoes variaram conforme o grau de impacto no negbcio e no ambiente do cliente.
As decisoes estratégicas envolveram a alta direcao e foram formalizadas em atas para os
devidos tramites legais. As decisoes de nivel tatico ficaram a cargo dos Gerentes e Prepos-
tos e devidamente comunicadas por e-mail. As decisoes técnicas e operacionais ficaram
por conta dos Consultores que formalizaram as alteragoes por e-mail e, em alguns casos,
foram registradas atas devido ao impacto da mudanca. Algumas decisdes tiveram sua
execucao indeferida ou suspensa por motivos de for¢ca maior ou por falta de oportunidade

para execugao, todas foram registradas em atas e devidamente comunicadas as partes

interessadas.

Fonte: IN04/2010, Capitulo I, art. 2°, com adaptagoes

Comunicagao das partes interessadas

As partes interessadas e o processo de comunicacao acontecem, geralmente, conforme a

Tabela 4.5.
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Tabela 4.5: Matriz de comunicacao.

Parte interessada A Parte interessada B Meio de comunicagao por | Frequéncia
ordem de uso

Diretores Gestores de contrato | Reunido, telefone, e-mail Mensal
Diretores Fiscais de contrato Reunido, telefone, e-mail Mensal
Diretores Gerentes Reuniao, e-mail, telefone Semanal
Gestores de contrato | Fiscais de contrato Reunido, telefone, e-mail Semanal
Gestores de contrato | Prepostos Reuniao, e-mail, telefone Diério
Fiscais de contrato Prepostos Reunido, e-mail, telefone Diério
Gerentes Prepostos E-mail, telefone, reuniao Semanal
Gerentes Consultores E-mail, telefone, reunido Quinzenal
Prepostos Técnicos Reuniao, e-mail, telefone Diério

Fonte: Elaboracao prépria

Os demais processos de comunicagdo ocorrem apenas sob necessidades especificas e
envolvem outros departamentos e fungoes. A comunicagao entre Gerentes e Consultores,
para o contexto do contrato, acontece apenas durante a insercao das ferramentas I'TSM,
para viabilizar o gerenciamento do contrato, e em agoes corretivas ou evolutivas.

Apés o estabelecimento do contexto interno e externo a préxima etapa é apresentar o

processo de avaliagao de riscos.

4.2 Processo de avaliacao de riscos

O processo de avaliagao de riscos contém trés etapas: A identificacdo de riscos, a andlise
de riscos e a avaliagao de riscos. Estas etapas estao descritas nos topicos 4.2.1, 4.2.2 e
4.2.3.

4.2.1 Identificacao de riscos

Dos objetivos estratégicos' do departamento de Tecnologia da Informacao da Empresa X
que se deseja alcancar percebeu-se que existe uma precedéncia entre estes. Apds reunioes
com os gerentes do departamento de tecnologia da informacgao e do departamento de en-
trega de servigos decidiu-se limitar o escopo de tratamento para os objetivos “Desenvolver
ou aprimorar os processos de operacao” e “Apoiar na gestao do conhecimento” por serem

pré-requisitos aos outros objetivos, conforme ilustra a Tabela 4.6.

! Presentes no tépico 4.1.1 - Objetivos do Departamento de Tecnologia

92



Tabela 4.6: Precedéncia entre os objetivos.

Niumero | Objetivos Precedéncia
1 Aumentar a produtividade dos funciondrios; 2,3

2 Desenvolver ou aprimorar os processos de operagao; | 3

3 Apoiar na gestao do conhecimento;

4 Aumentar a maturidade da Empresa X. 2,3

Fonte: Elaboragao prépria

Percebeu-se que o objetivo “Apoiar na gestao do conhecimento” permite criar uma cul-
tura organizacional que propicia o repasse de conhecimento entre os técnicos da equipe,
assim, a este objetivo, foi associado o risco intitulado “Repasse de conhecimento de forma
inadequada”. Para o objetivo “Desenvolver ou aprimorar os processos de operacao”, que
permite entregar servigos padronizados ao cliente, foi associado o risco “Falta de padro-
nizacao da operacao de servigos de TI”. Tendo como tema estes dois riscos a etapa de
identificacao de riscos foi iniciada.

Das ferramentas e técnicas presentes na ABNT NBR ISO 31010 optou-se por utilizar
um Diagrama de Ishikawa para identificar as causas e efeitos dos riscos relacionados
aos objetivos escolhidos. Foram conduzidas reunides de Brainstorming com os gerentes,
prepostos e consultores para elencar e categorizar estes riscos que estao representados na
Figura 4.7 e Figura 4.8.

Os problemas referentes a gestdo do conhecimento estao registrados no diagrama re-

presentado pela Figura 4.7.

Pessoas

(erentes que nio acompanham 3 equipe

Consuliores que nio propicam o flixe de cosh e imento ———

Especialistas que retém o conhecimenty —— Repassade
_| conhecimanto
deforma
Awénria de rep ositirio Awméncia de documentos-padrio inadequada

de document s Processos ndo mapeados
Amséncia de almh;lmte Saervicos nio documentados
para cap acitacio

Equipes mal tranadas

Tecnologin

Figura 4.7: Repasse de conhecimento de forma inadequada — Diagrama.

Fonte: Elaboracao prépria
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Quanto aos problemas referentes ao desenvolvimento ou aprimoramento dos processos

de operacao o diagrama da Figura 4.8 foi elaborado.

Tecnologia Pessnas

Fearamenta IT SM inadeyuada
T écnikcos mal capacitados
Rehitorios gerenc iais ineficientes

Awménda de repositirio ded ccumentos Gerentes mal capacitados Faka de
padronizmcio
+ daoperacio
de sarvicos
Servicos nio dooumentados deTI

Nio everucio dos processos st abeleeidos
Execucio de processos de forma inadequada
Faka de aconpanhamento na operacio
Processos e nodelos desatualzados

Relatarios garenciak dsatmalizados

Figura 4.8: Falta de padronizagao da operacao de servigos de T1 — Diagrama.

Fonte: Elaboragao prépria

Para definir a prioridade destes riscos identificados na Figura 15 e Figura 16 foi uti-
lizada a técnica FMEA e em uma reuniao entre os gerentes, prepostos e consultores os
indices para a pontuacao foram definidos, bem como as possiveis agoes corretivas, resul-

tando nas Figuras 4.9 a 4.10.
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Falhas possiveis Indices
o Agdo Corretiva e/ou
g Control ¢ :
E Modo de .*E c ;]:'ua.isﬂ olpls E Preventiva
| faha | 5 ansas 7 Recomendada
Ajustar ferramenta
Ferramenta ITSM | w5 na 7| 6| 5| 210 | ITSM conforme
inadequada
processo
Eelatorios Aori d ol
Tecnologia gerenciais Nio ha 5| 73] 175 | APrunoraraesenvolver
: . relatérios
ineficientes
Auséncia de Cri it tral
o | repositério de Nio ha 8|58 T1ar TEPOSIIoNO centra
il s | documentos em nivel crganizacional
]
E s r . Forca tarefa para
= & | Servigos ndo Nio ha o|7]s documentagio dos
= = documentados .
5 Y 3eIVIGos
= = |Mio execugio dos
‘E:n ;ﬁ processos 4| 8| 8| 236 | Alocar um coordenador
% % | estabelecidos . . por equipe, uso de
& g* Execugio de i&é:::no de indicadores, capacitagio
& 5 |processos de forma ment-:r-:ac- T 9|98 dos técnicos
o | Processos | .2 inadequada &
Er- E, Faltz de final do més
;E g acompanhamento 5| 3| 3| 125 | Uso de indicadores
-E- 5 |naoperagio
pet & | Processos e L
5 o | modelos Nio ha al7]7 Desenvolver modelos de
= = =
E % desatualizados documento-padréo
H - E:::;E;?; Nio ha slale Aprimorar/desenvolver
. relatérios
desatualizados
Técnicos mal Orientagbes alale
capacitados pelos zerentes
Peszoas Ponto de Capacitagio/Reciclagem
Gerentes mal
. controle 5(%|6]150
capacitados semanal
Ocorréncia (0) Deteccao (D) Severidade (5)
. Apenas
Improvavel 1 Alta 1 perceptivel 1
. Pouca .
Muito pequena | 2a 3 Moderada 2a3 importancia 2a3
Moderada 4ab Pequena 4ab Moderada 4a6
Alta Tal | Muito pequena Tal Grave Tald
Alarmante 5{; Improvavel 0ald Gravissima 9210
G"’““;" prioridade | p o ivo 12100 Moderado - 100 a 300 _
€ risco

Figura 4.9: FMEA - Falta de padronizagao da operagao de servigos de TT.

Fonte: Elaboragao prépria
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Falhas possiveis Indices
= Acdo Corretiva efou
L]
E Modo de .‘E c C:::;ies olpls E Preventiva
= falha "'u:]' ansas = Recomendada
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repositério de Nio ha s|s|s FIAr IEPOSIOND Centra
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Tecnologia ——
Auséneia de I .
a ; . 4 ala Viabilizar treinamentos
o ambiente para Nic ha 4(3(2] 24
th = o em salas da Empresa X
E = | capacitacdo
= = -
= 7 Auséacia de v 4 - -1 - Desenvolver modelos de
3 = | documnentos- Mo ha 5|7 -
= 8 padra documento-padrio
= drdo
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G E documentados especificas
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m q
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i ﬁ' Congultores gue
a s | 0o propiciam o v .
Lﬁ Peszoaz fluxo de Nic ha 6| 5(35]150| Redesenhar processos
conhecimento
Especialistas que
retém o Mo ha 5({9|8 Documentagio
conhecimento
Ocorréncia (0) Deteccio (D) Severidade (5)
. Apenas
Improvavel 1 Alta 1 perceptivel 1
. Pouca o
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G"“s::ﬁ;z‘ﬂ'd“ Baixo - 1 a 100 Moderado - 100 a 300 _

Figura 4.10: FMEA - Repasse de conhecimento de forma inadequada.

Quanto ao OE1? pode-se observar que existem similaridades entre alguns riscos iden-

Fonte: Elaboracao prépria

20EL1: Identificar riscos relacionados & prestacio de servicos de TI executados por equipes da Empresa
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A auséncia de documentacgao de servigos e processos ficou claro durante a etapa de identi-
ficacao, e que estes contribuem diretamente para os objetivos estratégicos relacionados ao
aprimoramento da operacao e gestao do conhecimento. Além disso, a execugao incorreta
ou nao padronizada do trabalho refletiu como uma das notas mais altas. Contudo, por
nao se saber o estado atual da operacao, e nem seu nivel de qualidade, percebeu-se que
era necessaria uma investigacao neste ambito para dirimir dividas e auxiliar no processo
de decisao.

O topico 4.2.2 contém informagoes referentes a andlise dos riscos identificados.

4.2.2 Analise de riscos

A andlise de riscos esta subdividida em dois topicos:

e Repasse de conhecimento de forma inadequada;

e Falta de padronizagao da operacao de servicos de TI.

Analise de riscos - Repasse de conhecimento de forma inadequada

Percebeu-se que para analisar o repasse de conhecimento era necessario a criagao de in-
dicadores. Um desses indicadores esta relacionado com a quantidade de servigos a serem
oferecidos, pois, quanto maior o nimero de servigcos mais esforco para documentacao e
treinamento devem ser dispendidos. Outro indicador representa a quantidade de servigos
documentados em uma estimativa em percentual realizada por meio de observagoes. Tam-
bém foi criado um indicador sobre as iniciativas para repasse de conhecimento categorizado
por trés niveis, sendo estes: baixo, médio e alto; para representar se houveram iniciativas
para que a equipe alocada entendesse a necessidade de documentacao e realizasse essa
documentacao. O indicador “quantidade de funcionarios substituidos” representa o ni-
mero de funciondrios trocados durante a execucao do contrato, e caso a documentacao
e repasse de conhecimento nao ocorra de forma adequada informacoes e conhecimento
podem ser perdidos na substituicdo destes funcionarios. Finalmente, foi criado um indi-
cador para representar o nivel de documentacao dos sistemas e outros ativos presentes na
infraestrutura dos clientes.

As seguintes informagoes foram obtidas por meio de reunides entre os Consultores,

Gerentes e Prepostos e estao descritas na Tabela 4.7.
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Tabela 4.7: Registro do conhecimento.

Indicador Cliente A Cliente B Cliente C
Quantidade de servigos oferecidos 279 482 458
Quantidade de servigos documentados <10% <25% <50%
Iniciativas para repasse de conhecimento | Baixa Média Alta
Quantidade de funciondrios substituidos | 6/10 = 60% | 3/25 = 12% | 9/26 = 37%
Documentagao do ambiente (Sistemas) Média Média Alta

Fonte: Elaboracao prépria

Quanto ao OE2? | referente ao repasse de conhecimento, pode-se perceber que no Cli-
ente A poucos servigos estao documentados, que nao existe uma cultura para repasse de
conhecimento, e foi o que apresentou a maior rotatividade de funcionéarios. No Cliente B a
maior quantidade de servicos é oferecida, existe pouca documentacao desses servicos e foi
o cliente que apresentou menor rotatividade dos funcionarios. Finalmente, o Cliente C foi
o cliente que apresentou maior indice de iniciativas para repasse de conhecimento e docu-
mentacao dos sistemas, e o que apresentou maior quantidade de servigos documentados,

mas, mesmo assim, nao chegou a 50% do total.

Analise de riscos — Falta de padronizagao da operacao de servicos de TI

Por meio dos riscos identificados, do entendimento dos processos de trabalho, e de reunides
com os Gerentes, Prepostos e Consultores, foi decidido que era necessaria uma investigacao
sobre a qualidade dos registros presentes no banco de dados da ferramenta [TSM langados
pelos técnicos ao executar os processos de trabalho. Conforme a norma ABNT NBR ISO
31010, foi selecionada a técnica multicritério para determinar, por intermédio dos critérios,
o nivel de qualidade desses registros.

As informagoes foram coletadas nos bancos de dados das ferramentas I'TSM de cada
cliente. Foi criado uma nova coluna com o nome do cliente e adicionada a cada linha dos
registros para permitir sua identificagdo futura durante a andalise. Entre as informacoes
presentes na coleta haviam o ciclo de vida dos chamados* , o tipo de atividade executada,
o técnico que executou a atividade, o usuario que solicitou o servigco e o tempo médio
para execucao da atividade que reflete o acordo de nivel de servigo. Apenas os chamados
fechados foram considerados para a analise, descartando-se assim os chamados ainda em
andamento, suspensos, ou em outros estados diferentes de “fechado”.

Na ferramenta de ITSM, nao existem controles para determinar a qualidade do registro

realizado, sendo assim, foi necessario criar regras e critérios para elucidar esta qualidade.

30E2: Analisar riscos por meio de técnicas sistémicas
4Vide Tabela 4.2 - Status dos chamados e atividades
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Analisando o processo de trabalho, percebeu-se que um dos indicadores de qualidade é
a ordem de execugao dos registros do chamado e das atividades, outro indicador é o
tempo que se leva entre a execucao do servigo e seu registro, também se o atendimento foi
realizado no prazo estipulado, e, finalmente, se houve ou nao tendéncia para arredondar
o tempo lancado nas atividades. Os critérios foram estabelecidos e estao registrados na

Tabela 4.8.

Tabela 4.8: Critérios estabelecidos.

Critérios | Descricao Férmula

Registro O chamado pode ter sido criado an- | Se Data_ CH_ Criado < Data_ AT Inicio
tes, durante ou depois da atividade | entdo “Antes”

ser realizada. Sendo assim, este cri- | Sendo

tério estd relacionado com as datas | Se Data CH_Criado > Data_ AT Fim
de criagao do chamado, e inicio e fim | entao “Depois”

da atividade. Senao

entao “Durante”

Precisao Se o horario de criagdo da atividade | Se Data_ AT Inicio — Data_ AT Criado < 2 Ho-
for préximo ao da realizacao da ati- | ras

vidade, até 2 horas, significa que o | entdo “Muito preciso”

registro pode ser muito preciso e que | Sendo

o técnico tende a ter cadastrado com | Se Data, AT Inicio — Data AT Criado < 8 Ho-
mais detalhes. Caso o atendimento | ras

tenha sido realizado no mesmo dia | entdo “Pouco preciso”

(acima de 2 horas e até 8 horas) su- | Sendo

gere que o nivel de detalhes tende a | entdo “Impreciso”

ser pouco preciso. Se a atividade for
registrada somente no dia seguinte
ou depois disso, significa que pode
ter muito pouca precisao no detalha-

mento do registro da atividade.

SLA Se a atividade for executada em seu | Se Tempo Contratado — Tempo Trabalhado >= 0
prazo estipulado, estard dentro do | entdo “OK”
prazo de SLA. Senao

entao “Estouro”

Mod5 Existe tendéncia ao arredondamento | Se Tempo Trabalhado / 5 = 0
do tempo quando os técnicos fazem | entdo “Arredondamento”

o registro das atividades. Percebeu- | Senao

se in loco que este tempo tende a | entdo “Exato”

ser multiplo de 5 e isto pode indi-

car um arredondamento de tempo,

tanto para mais quanto para menos.

Fonte: Elaboracao prépria
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A partir dos critérios estabelecidos foi elaborada na Figura 4.11 uma arvore AHP para

ilustrar a estrutura hierarquica do problema a ser analisado, seus critérios e subcritérios.

Meta: Definir
qualidade dos
chamados

Precisio

Muito Preciso

Pouco Preciso Estouro Amedondado

Impreciso

Figura 4.11: Estrutura hierarquica de critérios para definir qualidade dos chamados.

Fonte: Elaboracao prépria

Uma vez que os critérios e formulas para seus calculos foram estabelecidos, houve
reunides entre os dois Consultores envolvidos no projeto; os gerentes dos Departamentos de
Tecnologia, Entrega de servigos e Escritério de projetos; e os dois Prepostos representantes
dos trés contratos selecionados. Para estipular o grau de relevancia entre estes critérios foi
explicado o AHP e solicitado o preenchimento de uma matriz que representava os pesos
entre os critérios, em seguida foram calculadas as médias desses valores e arredondados
para o inteiro mais préximo. As seguintes Matrizes representam o grau de importancia,

conforme a Escala de SAATY e os passos para elaboracao e validagao do AHP.
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Da Tabela 4.9 a Tabela 4.12 definem-se os pesos para o critério “Registro”, contendo
as variaveis “Antes”, “Durante” e “Depois”, que representam se o chamado foi criado

antes, durante ou depois da execucao da atividade.

Tabela 4.9: Critério Registro — Passo 1 — Definicao de preferéncias.

Registro Antes Durante Depois
Antes 1,0000 2,0000 9,0000
Durante 0,5000 1,0000 8,0000
Depois 0,1111 0,1250 1,0000
Total 1,6111 3,1250 18,0000

Fonte: Elaboracao prépria

Tabela 4.10: Critério Registro — Passo 2 — Normalizar matrizes.

Registro Antes Durante Depois Média
Antes 0,6207 0,6400 0,5000 0,5869
Durante 0,3103 0,3200 0,4444 0,3583
Depois 0,0690 0,0400 0,0556 0,0548
Total 1,0000 1,0000 1,0000 1,0000

Fonte: Elaboracao prépria

Tabela 4.11: Critério Registro — Passo 3 — Totais das médias.

Total M1 Total M2
1,7970 3,0618
1,0904 3,0437
0,1648 3,0057

Fonte: Elaboracao prépria

Tabela 4.12: Critério Registro — Passo 4 — Testes de consisténcia.

Lambda 3,0371
CI 0,0185
CR 0,0320
Consisténcia CONSISTENTE

Fonte: Elaboragao prépria

Da Tabela 4.13 a Tabela 4.16 definem-se os pesos para o critério “Precisao”, contendo
as variaveis “Muito preciso”, “Pouco preciso” e “Impreciso”, que representam o tempo

decorrido entre a criacao da atividade e sua hora de inicio.
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Tabela 4.13

. Critério Precisao — Passo 1 — Definicdo de preferéncias.

Precisao Muito Preciso Pouco preciso Impreciso
Muito Preciso 1,0000 3,0000 9,0000
Pouco preciso 0,3333 1,0000 8,0000
Impreciso 0,1111 0,1250 1,0000
Total 1,4444 4,1250 18,0000

Fonte: Elaboracao prépria

Tabela 4.14: Critério Precisdao — Passo 2 — Normalizar matrizes.

Precisao Muito Preciso Pouco preciso Impreciso Média
Muito Preciso 0,6923 0,7273 0,5000 0,6399
Pouco preciso 0,2308 0,2424 0,4444 0,3059
Impreciso 0,0769 0,0303 0,0556 0,0543
Total 1,0000 1,0000 1,0000 1,0000

Fonte: Elaboracao prépria

Tabela 4.15: Critério Precisdo — Passo 3 — Totais das médias.

Total M1 Total M2
2,0458 3,1973
0,9533 3,1164
0,1636 3,0149

Fonte: Elaboracao prépria

Tabela 4.16: Critério Precisdo — Passo 4 — Testes de consisténcia.

Lambda 3,1096
CI 0,0548
CR 0,0944
Consisténcia CONSISTENTE

Fonte: Elaboracao prépria

Na Tabela 4.17 e Tabela 4.18 definem-se os pesos para o critério “SLA”, contendo

as variaveis “OK” e “Estouro”, que representam se o chamado foi atendido no prazo

estipulado ou nao. Como existem apenas duas varidveis nao é necessario realizar o teste

de consisténcia.
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Tabela 4.17: Critério SLA — Passo 1 — Defini¢ao de preferéncias.

SLA OK Estouro
OK 1,0000 2,0000
Estouro 0,5000 1,0000
Total 1,5000 3,0000

Fonte: Elaboragao prépria

Tabela 4.18: Critério SLA — Passo 2 — Normalizar matrizes.

SLA OK Estouro Média
OK 0,6667 0,6667 0,6667
Estouro 0,3333 0,3333 0,3333
Total 1,0000 1,0000 1,0000

Fonte: Elaboracao prépria

Na Tabela 4.19 e Tabela 4.20 definem-se os pesos para o critério “MOD5”, contendo as
variaveis “Exato” e “Arredondado”, que representam uma tendéncia ao arredondamento
do tempo de execucao da atividade. Por possuir apenas duas varidveis nao é necessario

realizar o teste de consisténcia.

Tabela 4.19: Critério MODb5 — Passo 1 — Defini¢ao de preferéncias.

MOD5 Exato Arredondado
Exato 1,0000 2,0000
Arredondado 0,5000 1,0000
Total 1,5000 3,0000

Fonte:

Elaboracao prépria

Tabela 4.20: Critério MOD5 — Passo 2 — Normalizar matrizes.

MOD5 Exato Arredondado Média
Exato 0,6667 0,6667 0,6667
Arredondado 0,3333 0,3333 0,3333
Total 1,0000 1,0000 1,0000

Fonte: Elaboracao prépria

Apo6s a criacdo das tabelas contendo os pesos das varidveis deve-se estipular os pesos
entre os critérios. Entre a Tabela 4.21 e a Tabela 4.24 definem-se os pesos entre os critérios
“Registro”, “Precisao”, “SLA” e “MOD5".
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Tabela 4.21: Todos Critérios — Passo 1 — Defini¢ao de preferéncias.

Critérios Registro Precisao SLA Mod5
Registro 1,0000 2,0000 5,0000 5,0000
Precisao 0,5000 1,0000 4,0000 4,0000
SLA 0,2000 0,2500 1,0000 2,0000
Mod5 0,2000 0,2500 0,5000 1,0000
Total 1,9000 3,5000 10,5000 12,0000

Fonte: Elaboracao prépria

Tabela 4.22: Todos Critérios — Passo 2 — Normalizar matrizes.

Critérios Registro Precisao SLA Mod5 Média
Registro 0,5263 0,5714 0,4762 0,4167 0,4977
Precisao 0,2632 0,2857 0,3810 0,3333 0,3158
SLA 0,1053 0,0714 0,0952 0,1667 0,1096
Mod5 0,1053 0,0714 0,0476 0,0833 0,0769
Total 1,0000 1,0000 1,0000 1,0000 1,0000

Fonte: Elaboragao prépria

Tabela 4.23: Todos Critérios — Passo 3 — Totais das médias.

Total M1 Total M2
2,0620 4,1435
1,3109 4,1510
0,4419 4,0306
0,3102 4,0334

Fonte: Elaboragao prépria

Tabela 4.24: Todos Critérios — Passo 4 — Testes de consisténcia.

Lambda 4,0896
CI 0,0299
CR 0,0332
Consisténcia CONSISTENTE

Fonte: Elaboracao prépria

O resultado final do AHP e seus respectivos pesos estao presentes na Tabela 4.25.
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Tabela 4.25: Pesos por critério.

Critérios Peso Critério Variavel Peso Variavel Peso Glo-
bal
Antes 0,5869 0,2921
Registro 0,4977 Durante 0,3583 0,1783
Depois 0,0548 0,0273
Muito Preciso 0,6399 0,2021
Precisao 0,3158 Pouco Preciso 0,3059 0,0966
Impreciso 0,0543 0,0171
OK 0,6667 0,0731
SLA 0,1096
Estouro 0,3333 0,0365
Exato 0,6667 0,0513
Mod5 0,0769
Arredondado 0,3333 0,0256

Fonte: Elaboracao prépria

Um chamado s6 pode adotar uma das varidveis dos subcritérios estipulados, ou seja,
no cenario ideal deve-se registrar o chamado antes de realizar o atendimento, ser muito
preciso, atender dentro do prazo e nao arredondar o tempo de atendimento, conforme

marcado na Tabela 4.26.

Tabela 4.26: Pesos por critério — Melhor cenario.

Critérios Peso Critério Variavel Peso Variavel Peso Glo-
bal
Antes 0,5869 0,2921
Registro 0,4977 Durante 0,3583 0,1783
Depois 0,0548 0,0273
Muito Preciso 0,6399 0,2021
Precisao 0,3158 Pouco Preciso 0,3059 0,0966
Impreciso 0,0543 0,0171
OK 0,6667 0,0731
SLA 0,1096
Estouro 0,3333 0,0365
Exato 0,6667 0,0513
Mod5 0,0769
Arredondado 0,3333 0,0256

Fonte: Elaboracao prépria

Dessa forma, totaliza-se 0,6186 pontos que representa o cenario ideal. De forma ana-
loga o pior cendrio representa os chamados criados depois do atendimento, ser impreciso,
estourar o tempo estipulado e arredondar o tempo de atendimento, conforme marcado na
Tabela 4.27.
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Tabela 4.27: Pesos por critério — Pior cenario.

Critérios Peso Critério Variavel Peso Variavel Peso Glo-
bal
Antes 0,5869 0,2921
Registro 0,4977 Durante 0,3583 0,1783
Depois 0,0548 0,0273
Muito Preciso 0,6399 0,2021
Precisao 0,3158 Pouco Preciso 0,3059 0,0966
Impreciso 0,0543 0,0171
OK 0,6667 0,0731
SLA 0,1096
Estouro 0,3333 0,0365
Exato 0,6667 0,0513
Mod5 0,0769
Arredondado 0,3333 0,0256

Fonte: Elaboracao prépria

Para o pior cenario totaliza-se 0,1065 pontos. Através da pontuagao do melhor e pior
cenario é possivel estipular um peso para cada chamado e assim calcular sua qualidade.

Como os chamados podem assumir comportamentos diversos, para facilitar o enten-
dimento e a categorizacao, foram criadas dez faixas para exibir a qualidade dos registros
em uma escala mais amigavel, na qual a faixa 10 representa a operacao ideal, conforme os
processos de atendimento estabelecidos, e a faixa 1 o pior cenario. Entre o melhor e o pior

resultado, foram criados 10 intervalos, contendo os valores representados na Tabela 4.28.

Tabela 4.28: Faixas de qualidade.

Melhor Pior Intervalo
0,6186 0,1065 0,0512
Faixas

1 0,0000 0,1578
2 0,1579 0,2090
3 0,2091 0,2602
4 0,2603 0,3114
5 0,3115 0,3626
6 0,3627 0,4137
7 0,4138 0,4649
8 0,4650 0,5161
9 0,5160 0,5673
10 0,5674 1,0000

Fonte: Elaboracao prépria

Os dados foram coletados in loco nos trés clientes, por meio de extracoes realizadas

nos bancos de dados da ferramenta I'TSM, em fevereiro de 2014, e representaram um
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periodo de operagao entre abril de 2013 e fevereiro de 2014. Somados, representam 56.298
registros de execugao de servigos com os devidos tratamentos para remover inconsisténcias
dos registros. Desejava-se analisar a qualidade dos registros dos contratos, tanto global
como em separado. Como os dados foram coletados durante o més de fevereiro de 2014,
este més foi removido da andlise, assim como o periodo entre abril e setembro de 2013,
que nao possuiam a ferramenta instalada nos trés clientes ja que o periodo de implantacao
da ferramenta e dos processos de trabalho levaram em média 3 meses por cliente. Dessa
forma os dados coletados, limitados por este periodo entre setembro de 2013 a janeiro de

2014, contabilizaram 35.186 registros representados na Figura 4.12.
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Figura 4.12: Total de registros utilizados na andlise.

Fonte: Elaboracao prépria

Para o comparativo, foi analisado o periodo de setembro de 2013 a janeiro de 2014,
més a més, na tentativa de capturar tendéncias ou surtos na quantidade dos servigos
executados e a qualidade histérica dos registros neste periodo. A Figura 4.13 apresenta
uma visao global dos trés contratos durante este periodo contabilizando os registros por

faixa.
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Registros por faixa por cliente
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Figura 4.13: Registro por faixa por cliente.

Fonte: Elaboragao prépria

Tragou-se uma linha de tendéncia para apoiar a visualizagdo e o entendimento dos

cenarios e o grafico global dos contratos esta representado na Figura 4.14.
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Figura 4.14: Registro por faixa de todos clientes, periodo definido.

Fonte: Elaboracao prépria

O gréafico da Figura 4.15 representa os registros de atendimento realizados pelos téc-

nicos do cliente A entre setembro de 2013 e janeiro de 2014.
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Figura 4.15: Registro por faixa do cliente A, periodo definido.

Fonte: Elaboracao prépria

A Figura 4.16 representa os registros de atendimento realizados pelos técnicos do

cliente B entre setembro de 2013 e janeiro de 2014.
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Figura 4.16: Registro por faixa do cliente B, periodo definido.

Fonte: Elaboracao prépria

O grafico da Figura 4.17 representa os registros de atendimento realizados pelos téc-

nicos do cliente C entre setembro de 2013 e janeiro de 2014.
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Figura 4.17: Registro por faixa do cliente C, periodo definido.

Fonte: Elaboracao prépria
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Quanto ao OE2° | referente & operacao de servicos, apés as andlises pode-se observar
que os técnicos do cliente B, que apresentaram a pior qualidade dos registros, necessitam
melhorar seus processos de trabalho e registro dos atendimentos realizados para que nao
tragam consequéncias negativas a Empresa X e ao cliente. Os técnicos alocados no cliente
A também devem evoluir em seus ajustes, mas nao apresentaram um cenario tao critico
quanto os técnicos do cliente B. Finalmente, os melhores resultados foram apresentados
pelos técnicos no cliente C, porém, nao quer dizer que nao seja necessaria uma melhoria
na execuc¢ao dos processos de trabalho.

O item 4.2.3 contém informacoes sobre a avaliacao dos riscos analisados.

4.2.3 Avaliacao de riscos

De acordo com a ABNT NBR ISO 31000, a organizacao deve definir os critérios a serem
utilizados para avaliar a significincia do risco. E oportuno que os critérios reflitam os
valores, objetivos e recursos da organizacao. Foi, entdao, proposta a seguinte estrutura

para representar o posicionamento de um risco.
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Figura 4.18: Mapa de riscos, Consequéncia x Probabilidade.

Fonte: Elaboracao prépria

A definicdo da classe de probabilidade na Matriz de Riscos obedece aos seguintes

critérios:

e Possivel: o evento é possivel, mas nao é esperado que ocorra.

SOE2: Analisar riscos por meio de técnicas sistémicas
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e Provavel: o evento pode ocorrer em algum momento.

e Muito provavel: é esperado que o evento ocorra a qualquer momento.

A

térios:

definicao da classe de consequéncia na Matriz de Riscos obedece aos seguintes cri-

e Insignificante: o evento terda impacto insignificante nos objetivos.

e Sério: o evento terda um impacto significativo nos objetivos.

e Muito grave: o evento acarretarda em um imenso impacto nos objetivos.

As cores dos campos da Matriz indicam os seguintes niveis de risco:

. Risco Alto

Risco Meédio

Risco Baixo

Figura 4.19: Niveis de risco.

Fonte: Elaboracao prépria

Os critérios para avaliacao dos niveis de riscos sao:

Se o nivel de risco é alto, o tratamento do risco é obrigatério e a implementagao
dos controles para o risco é de alta prioridade para que reduza o nivel de risco para
médio ou baixo. Estes riscos devem ser comunicados a alta gestao, que tomara

decisoes sobre tratamento e priorizacao.

Se o nivel de risco é médio, o tratamento do risco é recomendado, mas nao obrigaté-
rio. Se os controles para o risco nao forem implementados, deve-se justificar por que
¢ aceitavel. Estes riscos devem ser comunicados aos gerentes, que tomarao decisoes

sobre o tratamento.

Se o nivel de risco ¢ baixo, o tratamento do risco nao é obrigatério. O risco pode
ser aceito sem justificativas adicionais. Estes riscos devem ser comunicados aos

gerentes, que tomarao decisoes sobre o tratamento.
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De acordo com os resultados da aplicacado da andlise de riscos, decidiu-se separar
por cliente a avaliagdo de riscos para que esforcos viessem a ser melhor distribuidos e
acompanhados. A partir dos critérios de riscos estabelecidos, dos limites estabelecidos
para o escopo referente ao objetivo estratégico de processos internos, e dos resultados da
andlise de riscos, chegou-se a seguinte avaliacao de riscos posicionados no Mapa de Riscos,
conforme o objetivo representado pelas siglas:

Risco 1 = Repasse de conhecimento de forma inadequada;

Risco 2 = Falta de padronizacao da operacgao de servigos de TI.

Cliente A Cliente B Cliente C
fg fg fg
2, 2 2,
2 @ @
g 5 g
(4] (] (]

Probabilidade Probabilidade Probabilidade

Figura 4.20: Riscos mapeados por cliente.

Fonte: Elaboracao prépria

No Cliente A os riscos referentes ao repasse de conhecimento ineficientes foram ca-
tegorizados com a probabilidade “Muito provavel” e consequéncia “Muito grave”, sendo
assim categorizada como “Risco Alto”. Ja os riscos relativos a operacao nao padronizada
foram categorizados com a probabilidade “Provavel” e consequéncia “Muito Grave”, e
tiveram seu nivel de risco classificados como “Risco Alto”. Percebeu-se que no Cliente A
¢ mais urgente a criacao de uma estrutura que permita o repasse de conhecimento do que
melhorias na padronizacao da operacao, contudo, ambas devem ser tratadas.

Quanto ao Cliente B o repasse de conhecimento ineficiente foi categorizado com a
probabilidade “Muito provavel” e consequéncia “Sério”, resultado em um nivel “Risco
Alto”. Ja a operacgao nao padronizada foi classificada com probabilidade “Muito provavel”
e consequéncia “Muito grave”, sendo assim classificado com o nivel de risco “Risco Alto”.
Neste cliente o maior risco estd relacionado a falta de padronizagao da operacao, seguido
pela ineficiéncia no repasse de conhecimento. Deve ser realizado um tratamento adequado

a estes dois riscos.
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Por fim, no cliente C, a probabilidade do risco referente ao repasse de conhecimento
ineficiente foi classificado como “Provavel” e a consequéncia “Sério”, tendo seu nivel de
risco classificado como “Risco Médio. A probabilidade do risco relativo a operagdao nao
padronizada ficou como “Possivel” e sua consequéncia “Muito Grave”, resultando em um
nivel “Risco Médio”. Foi o tinico cliente que apresentou um nivel de risco menor, mesmo
assim, deve-se acompanhar estes riscos.

Os riscos foram avaliados e priorizados resultando no alcance do OE3® . Apéds esses
riscos serem mapeados, ocorreu uma comunicagado com a alta gestao para transmitir o
resultado do estudo e apoiar na definicdo dos préximos passos do processo de avaliacao

de riscos que é o tratamento de riscos.

4.3 Tratamento de riscos

No tratamento de riscos deve-se procurar opc¢oes para modificar os riscos avaliados bus-
cando sua resolu¢ao ou mitigacdo. Apesar de nao terem sido implementados durante este
estudo foi feito uma proposta de tratamento de riscos para que a empresa possa alcangar
seu objetivo de forma mais clara e objetiva. Em resumo os riscos avaliados’ e a resposta,

a0 risco estao registrados na Tabela 4.29.

Tabela 4.29: Resposta aos riscos.

Cliente | ID Risco | Probabilidade | Consequéncia | Nivel de risco | Resposta ao risco
A 1 Muito provavel | Muito grave Alto Obrigatério
2 Provéavel Muito grave Alto Obrigatério
B 1 Muito provavel | Sério Alto Obrigatério
2 Muito provavel | Muito grave Alto Obrigatério
C 1 Provéavel Sério Médio Recomendado
2 Possivel Muito grave Médio Recomendado

Fonte:

Elaboracao prépria

4.3.1 Proposta de tratamento de riscos

Por intermédio do processo de avaliacao de riscos, pode-se perceber que os riscos relaciona-
dos a “Falta de padronizacao da operacao de servigos de T1” e “Repasse de conhecimento
de forma inadequada” devem ser tratados nos clientes A e B, e acompanhados no cliente

C.

SOE3: Avaliar riscos e determinar prioridade para tratamento.

7O ID Risco corresponde aos riscos descritos no tépico 4.2.3 sendo:
Risco 1 = Repasse de conhecimento de forma inadequada;
Risco 2 = Falta de padronizacdo da operagao de servigos de TI.
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Para alcancar o objetivo OE4® sugeriu-se que os riscos fossem tratados conforme Ta-
bela 4.30.

Tabela 4.30: Tratamento dos riscos.

Risco | Tratamento Acao Responsavel

Risco 1 | Reduzir o nivel de risco de alto | Desenvolver modelo de documentos | Equipe de con-

para médio nos clientes A e B Documentar processos e servigos sultoria
Risco 2 | Reduzir o nivel de risco de alto | Redesenhar forma de operacao Equipe de con-
para médio nos clientes A e B sultoria

Fonte: Elaboracao prépria

Para tratar o Risco 1 percebeu-se que ter uma documentagao dos processos e servigos
auxilia no alcance dos objetivos, sendo assim, foi proposto um modelo de documento-
padrao para processos e servicos baseado em informagoes de boas praticas coletadas no
CBOK, ITIL v3, e de acordo com as necessidades da IN04/2010 e dos clientes. Padronizar
a documentagao por meio de modelos garante uma diminuicdo na variabilidade de tipos
de documentos diferentes, facilita o entendimento dos técnicos ao interpretar e gerar os
documentos, e também favorece que as informagoes sejam absorvidas mais rapidamente
por novos técnicos. Automatizar ao maximo essa etapa de documentacao garante que haja
diminuicao nos esforcos e tempo dispendido para esta atividade, assim alcanca-se mais
rapido a conclusao desta etapa. Os modelos de documentos encontram-se no Apéndice A.

Quanto ao tratamento do Risco 2 foi proposto um novo processo para, com a utilizagao
da documentagao gerada, buscar a padronizacao da operacao e o repasse de conhecimento.

Estas informacoes encontram-se descritas na Figura 4.21.

80E4: Propor melhorias no processo de prestacdo de servicos baseando-se nos riscos avaliados.
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Figura 4.21: Processo — Padronizacao da operacao e permitir repasse de conhecimento.
Fonte: Elaboragao prépria
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Na Figura 4.22 esta representado o subprocesso “Criar indicadores”, que visa definir

controles para permitir o monitoramento e acompanhamento dos servicos.

Definir lirites : Definir
daseiveis de Defta S periodicidads
trabalho TeSpons de coleta
Deefindr Definir Definir
fomecedores clientes da periodo de
dos dados informagio revisio

Figura 4.22: Subprocesso — Criar indicadores.

Fonte: Elaboragao prépria

O subprocesso “Criar documentos padrao”, que deve contemplar a legislacdo vigente

e os frameworks adotados, estd representado na Figura 4.23.
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w ﬂag frameworks de docwnento
ERS mercado padro

Figura 4.23: Subprocesso — Criar documentos-padrao.

Fonte: Elaboragao prépria
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A Figura 4.24 representa o subprocesso “Documentar servigos e processos”, que ne-
cessita do apoio dos técnicos alocados para descreverem os servigos mais realizados, e que

devem ser validados antes de serem publicados.
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Figura 4.24: Subprocesso — Documentar servicos.

Fonte: Elaboracao prépria

A Figura 4.25 registra o subprocesso “Definir fluxo de trabalho”, que apoia no dimen-

sionamento das equipes e no acompanhamento dos servigos pelos Prepostos e Gerentes.
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Figura 4.25: Subprocesso — Definir fluxo de trabalho.

Fonte: Elaboracao prépria

A Figura 4.26 representa o subprocesso “Promover melhorias”, que visa reavaliar os

processos e subprocessos em busca da melhoria continua.
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Figura 4.26: Subprocesso — Promover melhorias.

Fonte: Elaboracao prépria

Também foi proposto um redesenho (TO-BE) do subprocesso “Atender requisigoes”,

presentes nos processos da Central de Servigos de N1, N2 e N3. Este redesenho con-
templa os documentos gerados no processo “Padronizar a operacao e permitir repasse de

conhecimento” que apoiarao na execucao dos servigos das equipes de N1, N2 e N3.

90 processo “Atender requisicoes” AS-IS estd presente na Figura 4.6
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Figura 4.27: Subprocesso — Atender requisi¢bes — TO-BE.

Fonte: Elaboracao prépria

Vale ressaltar que a elaboragao inicial da documentagao dos servigos e processos ¢é
uma atividade que requer esfor¢co e um alto nimero de horas. Assim, foi desenvolvido
um mecanismo para automatizar a criacao destes documentos a fim de poupar tempo e
adicionalmente manter um padrao na documentacao gerada. Mais informacoes sobre esta
automacao encontram-se no Apéndice A.

Com o redesenho do processo, pretende-se melhorar a qualidade da execucao dos
servicos, bem como o registro dos servigos prestados, e que seja criado uma cultura orga-
nizacional que permita o repasse de conhecimento das tecnologias e dos servicos entre os
membros das equipes, além de um repositorio de documentagao para os clientes. O plano

de acao detalhado na Tabela 4.31 retrata os proximos passos para o tratamento de riscos.
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Tabela 4.31: Plano de acao.

Acao

Descricao

Resultado esperado

Criar um reposité-

rio de documentos

O repositério de documentos servird
como local central onde a documentacao
mais atualizada dos processos e servigos
estard disponivel. Além disso, este re-
positério podera ser compartilhado en-
tre os Clientes evitando duplicidade de
trabalhos.

A partir deste repositério espera-se
aumentar o nivel de conhecimento
organizacional registrado nesta do-
cumentagdo. Também visa permi-
tir a propagagao dessa documenta-
¢ao por meio de treinamentos e ca-

pacitacoes.

Divulgar o modelo

de Processos € ser-

A divulgacdo de um modelo de proces-

sos e servigos ajuda a criar um padrao

Dar ciéncia aos técnicos e clientes

que existe um modelo a ser seguido

vigos de documentacao na organizacao. que retrata as boas praticas de mer-
cado e esta aderente a legislacao.
Documentar A partir do modelo proposto dividir os | Garantir que a documentagdo dos

() processos e

Servigos

servicos entre as equipes e realizar uma
documentagdo padronizada. Permitir
que os processos sejam mapeados e que

se mantenha um padrao.

processos e SeI'Vi(;OS ocorram em ni-

vel organizacional.

Customizar ferra-
menta de ITSM

Realizar manutencgoes e configuracoes
adicionais para garantir que a ferra-
menta de ITSM reflita o processo de-
senhado, e ndo traga sobrecargas adici-

onais.

Simplificar a operacao dos técnicos e
ao mesmo tempo garantir aderéncia

aos processos e legislacao.

Treinar as equipes

Reforcar a ideia de que existe um pro-
cesso de operacao para a execuc¢ao dos
servicos e que deve-se usar a documen-
tacdo de processos e servigos como apoio

para a correta execucgao dos trabalhos.

Garantir que os processos estao
sendo seguidos corretamente e que
todos saibam a forma correta de exe-
cugao dos processos e entrega de ser-

vigos.

Melhorar os rela-

térios gerenciais

Os relatorios gerenciais apoiam na tra-
ducdo dos nimeros da operacdo em in-
dicadores que permitem guiar as agoes

de melhorias e a tomada de decisao.

A partir da necessidade de negdcio
customizar relatérios para permitir

a gestao.

Apresentar os re-
latorios aos pre-

postos e gerentes

Apés a construcao dos relatorios apre-
sentar aos gerentes e prepostos que exe-
cutarao as acoes de gestao com base nes-

tes relatérios.

Garantir que os gerentes e prepostos
entendam e saibam utilizar os rela-

térios gerenciais.

Conduzir no-

vas medigoes e

reavaliar os riscos

Com o passar do tempo agoes de me-
lhorias e mudangas podem acontecer e
devem ser realizadas medicdes para per-

mitir uma nova avaliacdo dos riscos.

Acompanhar a evolugdo do risco em

busca de sua solugdo ou mitigagao.

A partir dessas agOes propostas espera-se que ocorra ganho de controle na execugao

Fonte: Elaboracao prépria
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dos processos e servicos, bem como dar ciéncia da documentacdo em nivel organizacional

para que todos saibam a forma esperada da execucao desses processos e servigos.

4.4 Conclusao

Neste trabalho foram apresentadas informacoes referentes a legislagdo do governo brasi-
leiro, como decretos, leis, normativos e guias relacionados a contratacao de servigos de
TI. Adicionalmente foram abordadas disciplinas, como o BPM CBOK, frameworks, como
o ITIL v3, normas, como a ABNT NBR ISO 31000 e ABNT NBR ISO 31010, e técnicas
de gestao de riscos presentes na ABNT NBR ISO 31010. As informagdes foram coletadas
por meio de entrevistas com as partes interessadas, e também por meio de consultas ao
banco de dados das ferramentas ITSM, para entender a forma de trabalho das equipes e
buscar a melhoria destes processos.

Foi apresentado o estabelecimento de contexto previsto no item 5.3 da ABNT NBR
ISO 31000, o processo de avaliacao de riscos previsto no item 5.4, e uma proposta para
tratamento de riscos presente no item 5.5 da referida norma. Por meio das técnicas dia-
grama de causa e efeito, FMEA e multicritério, presentes na ABNT NBR ISO 31010, os
riscos foram identificados e analisados. Foi avaliado o nivel de repasse de conhecimento
nas organizacoes, e informacoes correlatas referentes a rotatividade de funcionarios, e
iniciativas de documentagao do ambiente. Também foram realizadas avalia¢des na quali-
dade dos registros dos servicos de TI executados pelas diferentes equipes da Empresa X,
nos Clientes A, B e C, considerando o processo operacional e os riscos decorrentes dessa
operacao.

Neste estudo, percebeu-se que existe um problema na execucao dos processos de tra-
balho, tanto devido a cultura dos técnicos na execucao dos servigos quanto na propagacao
e documentagdao do conhecimento organizacional. Também pode-se observar que os rela-
torios de gerenciamento e acompanhamento atuais nao auxiliam os Prepostos na corregao
de discrepancias durante o més vigente, uma vez que essa avaliagdo acontece de maneira
tardia, e, em varios casos, apenas quando o més se encerra.

Em contribuicao a este cenario preocupante, percebeu-se que o edital de contratacao é
de dificil implementacao por possuir regras de negdcio que tentam costurar tanto as boas
praticas de frameworks internacionais quanto as leis e normas brasileiras vigentes. Sobre-
tudo, esse conjunto de frameworks e leis estd em processo evolutivo e requer intervengoes
e manutencgoes continuas, como o caso da nova Instrucao Normativa 04, que entrou em
vigor em 2 de janeiro de 2015 e serd aplicada a futuras contratagoes.

Quanto a ferramenta de I'TSM implantada nos trés clientes, pode-se perceber que os

processos de trabalho estao parcialmente implementados e que os mecanismos de controle
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de tempo sao insuficientes. Algumas regras do edital nao sao suportadas na ferramenta
ITSM e, por ser proprietaria, sua customizacao ainda nao aconteceu. Sendo assim, deve-
se buscar mecanismos externos para suprir as limitagdes presentes na ferramenta a fim de
garantir que os processos sejam executados de forma adequada.

Sobre o modo de trabalho dos técnicos, observou-se que alguns precisam de reciclagem
quanto a forma de execucao dos servigos e seu respectivo registro. Também pode-se
observar que alguns técnicos recém-contratados nao receberam treinamento adequado.
Alguns foram treinados por outros técnicos que possuiam vicios operacionais e acabaram
propagando uma cultura ineficiente. Para todos os casos, a capacitagao constante ¢ uma
forma de garantir que os servigos serao executados e registrados da forma correta.

Também foi observado que o grau de complexidade e responsabilidade que a T1I deve
arcar para suportar os processos primarios de negdcio sao altos e que é necessaria uma
gestao de riscos constante. Seja a equipe de TI composta por funcionarios da casa ou
terceirizados, é necessaria capacitacao dos seus membros e engajamento para que possam
atingir os objetivos estratégicos almejados.

Durante o estudo de caso, nao foi possivel avaliar outras caracteristicas dos registros
dos servicos executados devido a extracao de dados que nao possuia outros relacionamen-
tos vinculados aos usuarios e seus respectivos departamentos. Uma proposta de trabalho
futuro é avaliar as requisi¢bes mais recorrentes por usuario ou departamento para de-
terminar necessidades de treinamento, a estabilidade de sistemas apdés uma mudanca, o
volume de retrabalho para um determinado departamento, e outros indicadores que esses
dados permitam extrair. Também é possivel realizar outras avaliagbes quanto a qualidade
dos registros dos técnicos, caso outros campos sejam cruzados, como o indice de satisfa-
¢ao por chamado atendido pelos técnicos, o tempo médio gasto por tipo de chamado, a
quantidade de chamados resolvidos por técnico, entre outros.

Por fim, espera-se, com a conclusao deste estudo, que seja dado um passo rumo ao
aumento de maturidade e controle organizacional, tanto da contratante quanto da con-

tratada, e que esses resultados reflitam em um retorno positivo a sociedade.

83



Referéncias

[1] ALBERNAZ, C. M. R.; FREITAS, A. L. P. Um modelo para avaliacao da qualidade
de servigos de suporte de Tecnologia da Informacao. Anais do XXX ENEGEP,
2010. 17

[2] ALSHAMY, M. M.; ELFAKHARANY, E.; ELAZIEM, Z. M. Information Technology
Service Management (ITSM) implementation methodology based on information tech-
nology infrastructure Library Ver.3 (ITIL V3), International Journal of Business
and Management (IJBRM), v. 3, n. 3, p. 113-132, 2012. 8

[3] ASSOCIACAO BRASILEIRA DE NORMAS TECNICAS. NBR 14724: Informacéo
e documentacao: trabalhos académicos: apresentacao. Rio de Janeiro, 2011. 15 p.

[4] . NBR 6023: Informagao e documentagao: referéncias: elaboracao. Rio de
Janeiro, 2010. 37 p.

[5] . ABNT NBR ISO 31000: Gestao de riscos: Principios e diretrizes. Rio
de Janeiro. 2009. 29 p. 10, 17, 18, 19, 20

6] . ABNT NBR ISO 31010: Gestao de riscos: Técnicas para o processo
de avaliagao de riscos. 2012. 103 p. 20, 23, 24

(7] . NBR ISO 73: Gestao de riscos: Vocabulario. Rio de Janeiro, 2009. 12
p.
[8] ASSOCIATION OF BUSINESS PROCESS MANAGEMENT PROFESSIONALS.

Guia para o Gerenciamento de Processos de Negdcio: Corpo Comum de Co-
nhecimento ABPMP BPM CBOK versao 3.0. 2. ed. ABPMP, 2014. 1, 10, 11

[9] BRASIL, Tribunal de Contas da Unido. Guia de boas praticas em contratacao
de solugoes de tecnologia da informacao: Riscos e controles para o planejamento
da contratacao, Versao 1.0, Brasilia, 2012. 527 p. 3

[10] . Decreto-Lei 200, de 25 de fevereiro de 1967. Dispoe sobre
a organizacdo da Administragdo Federal, estabelece diretrizes para a Re-
forma Administrativa e da outras providéncias, 1967. Disponivel em: <

http://www.planalto.gov.br/ccivil _03/decreto-lei/del0200.htm>. Acesso em: 8 ago.
2014. 3

[11] . Decreto-Lei 5.452, de 1 de maio de 1943. Dispde sobre a consoli-
dacado das leis do trabalho e da outras providéncias, 1943. Disponivel em: <

84



http://www.planalto.gov.br/ccivil _03/decreto-lei/del5452.htm>. Acesso em: 8 ago.
2014. 6

[12] . Decreto 1.048, de 21 de janeiro de 1994. Dispoe sobre o Sis-
tema de Administracdo dos Recursos de Informacao e Informatica, da Admi-
nistracao Publica Federal, e da outras providéncias, 1995. Disponivel em: <
http://www.planalto.gov.br/ccivil _03/decreto/1990-1994/D1048.htm>. Acesso em:
9 ago. 2014. 3

[13] . Decreto 2.271, de 7 de julho de 1997. Dispde sobre a con-
tratacdo de servigos pela Administracdo Publica Federal direta, autar-
quica e fundacional e d& outras providéncias, 1997. Disponivel em: <

http://www.planalto.gov.br/ccivil _03/decreto/d2271.htm>. Acesso em 8 ago.
2014. 3

[14] . Decreto 7.579, de 11 de outubro de 2011. Dispoe sobre o Sistema de Ad-
ministracdo dos Recursos de Tecnologia da Informacao - SISP, do Poder Executivo
federal, 2011. Disponivel em: < http://www.planalto.gov.br/ccivil _03/_At02011-
2014/2011/Decreto/D7579.htm>. Acesso em 9 ago. 2014. 3

[15] . SLTI. Instrucdo Normativa — SLTI 2, de 30 de abril de 2008. Disci-
plina sobre a contratacao de servigos, continuados ou nao, por 6rgaos ou entida-
des integrantes do Sistema de Servigos Gerais — SISG, 2008 (2008a). Disponivel em:
< http://www.governoeletronico.gov.br/biblioteca/arquivos/instrucao-normativa-no-
02-2008-e-suas-atualizacoes-ate-a-in06-2012 /view>. Acesso em 11 jul. 2014. 4

[16] . SLTI. Instrucao Normativa — SLTI 4, de 19 de maio de 2008. Dispoe sobre
o processo de contratacao de servigos de Tecnologia da Informacao pela Administracao
Publica Federal direta, autarquica e fundacional, 2008 (2008b). Disponivel em: <

http://www.governoeletronico.gov.br/anexos/instrucao-normativa-n-04 >. Acesso em
11 jul. 2014. 4

[17] . SLTIL. Instrucdo Normativa — SLTI 4, de 12 de novembro de 2010.
Dispde sobre o processo de contratacao de Solugoes de Tecnologia da Informa-
¢gdo pelos orgaos integrantes do Sistema de Administragdo dos Recursos de In-
formagao e Informética (SISP) do Poder Executivo Federal, 2010. Disponivel em:

< http://www.governoeletronico.gov.br/biblioteca/arquivos/instrucao-normativa-no-
04-de-12-de-novembro-de-2010>. Acesso em 11 jul. 2014. 4, 9

[18] BROCKE, J. V.; ROSEMAN, M. Handbook on Business Process Management
1: introduction, methods, and information systems. Berlin: Springer, 2010. 632 p. 11

[19] CABINET OFFICE. Information Technology Infrastructure Library version
3 (ITIL v3): Service Operations. 2. ed. Reino Unido: The Stationary Office, 2011.
386 p. 1, 2, 10, 14, 15, 16, 17

[20] COLLIS, J.; HUSSEY, R. Pesquisa em administragdo: um guia préitico para
alunos de graduacao e pés-graduacao. 2. ed. Porto Alegre: Bookman, 2005. 352 p. 32

85



[21] DENCKER, A. F. M. Métodos e técnicas de pesquisa em turismo. 4. ed. Sdo
Paulo: Futura, 2000. 286 p. 32

[22] DAVENPORT, T. H.; PRUSAK, L. Conhecimento empresarial: como as organi-
zagoes gerenciam o seu capital intelectual. Rio de Janeiro: Elsevier, 2003. 214 p.

(23] EMPRESA BRASILEIRA DE PESQUISA E AGROPECUARIA, Cultivo da
videira. In: Sistemas de Producao, 1., 2. ed. Versao eletronica, 2010. Disponivel em:
<http://sistemasdeproducao.cnptia.embrapa.br/FontesHTML/Uva/CultivodaVideira
_ 2ed/doencas.htmll1>. Acesso em 23 fev. 2015.

[24] FERNANDES, A.; ABREU, V. Implantando a governanca de TI: da estratégia
a gestao de processos e servigos, 4. ed. Rio de Janeiro: Brasport, 2014. 630 p. 10, 14

[25] FERNANDES, G. L. T. Aderéncia a normatizacao aplicada a area de Tecno-
logia da Informacao no setor piblico: andlise das contratagoes em uma unidade
técnico-cientifica da Fiocruz. 2012. 95 f. Dissertagdo (Mestrado em Administracao)

— Nicleo de Pés-Graduagao em Administragdo da Universidade Federal da Bahia,
Salvador. 8

[26] GALUP, S.; DATERRO, R. A five-step method to tune your ITSM process, Infor-
mation Systems Management, v. 27, n. 2, p. 156-167, 2010. 8

[27] GIL, A. C. Métodos e técnicas de pesquisa social. 5. ed. Sao Paulo: Atlas, 2006.
32, 33

28] GUARDA, G. F. Andlise de contratos de terceirizagdo de TI na adminis-
tragao publica federal sob a 6tica da instrugdao normativa n4. 2011. 118 f.
Dissertacao (Mestrado em Engenharia Elétrica) — Departamento de engenharia elé-
trica da faculdade de tecnologia da Universidade de Brasilia, Brasilia. 8

[29] ITGI — IT Governance Institute. CobiT®), Rolling Meadows, IL, 2007. 10

[30] JURAN, J. M. A qualidade desde o projeto: novos passos para o planejamento
da qualidade em produtos e servicos. Sado Paulo: Pioneira, 1997. 551 p. 16

[31] KOTLER, P.; KELLER, K. Designing and managing services. In: . Mar-
keting Management. 14. ed. New Jersey: Prentice Hall, 2012. cap. 13, p. 354-381.
1, 16

[32] LAUDON, L.; LAUDON, J. Sistemas de informacao gerenciais. Traducao Luci-
ana do Amaral Teixeira. Revisdo técnica Belmiro Nascimento Jodo. 9. ed. Sao Paulo:
Pearson, 2011. 448 p. 2

[33] MONTGOMERY, DOUGLAS C. Introduction to statistical quality control. 6.
ed. Jefferson City: Wiley, 2009. 754 p. 16, 23, 24

[34] SAATY, Thomas L. How to make a decision: The Analytic Hierarchy Process, Eu-
ropean Journal of Operational Research, n. 48, p. 9-26, 1990. 26

86



[35] . Relative Measurement and its Generalization in Decision Making: Why
Pairwise Comparisons are Central in Mathematics for the Measurement of Intangible
Factors — The Analytic Hierarchy/Network Process, Statistics and Operations
Research, v. 102, n. 2, p. 251-318, 2008. 26, 31

[36] TENG, S., et al. Implementing FMEA in a collaborative supply chain environment.
International Journal of Quality and Reliability Management, v.23, n.2, p.
179-196, 2006. 24

[37] TREGEAR, R.; JESUS, L.; MACIEIRA, A. Estabelecendo o escritério de pro-
cessos, Rio de Janeiro: Elo Group, 2010. 133 p. 12

[38] WEILL, P.; ROSS W. IT Governance: how top performers manage IT decision
rights for superior results. Boston, Harvard Business School Press, 2004. 10

[39] YIN, Robert K. Estudo de caso: planejamento e métodos. 3. ed. Porto Alegre:
Bookman, 2005. 212 p. 33

87



Apéndice A
Modelos de documentos

Foram desenvolvidos modelos de documento-padrao para registrar os processos de traba-
lho e servigos realizados pela empresa. Por existir um alto volume de documentos a serem
elaborados, foi pensado em um mecanismo para automatizar a criagdo destes documentos,
bem como um conjunto de controles para permitir identificacao rdpida e uma evolucao
no ciclo de vida dos processos e servigos.

Para apoiar a criagao destes documentos-padrao, foram utilizadas informacoes presen-
tes no ITIL v3, CBOK, leis, normativos, e conhecimentos técnicos adquiridos em treina-
mentos e durante os projetos de implantacao das ferramentas de I'TSM.

Os campos presentes no modelo foram transformados em varidveis e apontados para
colunas em uma planilha. Cada linha desta planilha representa um novo documento e
pelo recurso de mala direta do editor de texto em conjunto com macros desenvolvidas
foi possivel criar varios documentos de uma tnica vez e diminuir o tempo de elaboracao
desta documentacao.

A seguir informacoes sobre a criagao destes documentos-padrao, macros para automa-

¢a0, e um passo-a-passo para gerar este conjunto de documentos.

A.1 Criar uma planilha com os dados de maultiplos

documentos

Para criar uma planilha com os dados a fim de preencher multiplos documentos deve-se

Seguir OS passos:

1. Criar um novo documento do Excel 2013;
2. Definir um nome de coluna tnico para cada variavel que se deseja adicionar;

3. Descrever nas células de cada linha os valores desejados;
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4. Salvar o documento.
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A.2 Criacao do documento-padrao com recurso mala

direta

Para criar uma mala direta no Word 2013 deve-se seguir os seguintes passos:

1. Criar um novo documento modelo com a estrutura desejada;

2. No menu Correspondéncias —> Selecionar Destinatarios —> Usar uma lista exis-

tente...;
3. Na janela “Fonte de dados” apontar para o arquivo Excel criado anteriormente;

4. Na janela “Selecionar Tabela” escolher a aba da planilha com os dados, clicar em
OK;

5. Posicionar o cursor no documento onde deseja-se adicionar as informacoes;

6. No menu Correspondéncias —> Inserir Campo de Mesclagem, selecionar da lista

suspensa o valor que se deseja adicionar;

7. Exemplo:
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A.3 Criacao de macros

Para adicionar macro no Word 2013 deve-se seguir os seguintes passos:

1. No menu Exibicao —> Macros —> Criar macro;

2. Em “Nome da macro” digitar o nome desejado, clicar em “Criar”;
3. No editor da macro colar o codigo desejado;

4. Salvar a macro e o documento modelo.

5. Exemplo:
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A.4 Macro para automacao da criagcao dos processos

O cddigo a seguir foi utilizado para criar multiplos documentos de processos.

Sub MalaDireta_Documento_Processo()

>

’ MalaDireta_Documento_Processo Macro

3

> Desenvolvido por Cindy Ellis

’ Fonte: http://www.mrexcel.com/forum/general-excel-discussion-other-questions/
’713478-word-2007-2010-mail-merge-save-individual-pdf-files.html

>

Dim fd As FileDialog

’Create a FileDialog object as a Folder Picker dialog box.
Set fd = Application.FileDialog(msoFileDialogFolderPicker)
With fd

’Use the Show method to display the Folder Picker dialog box and return the user’s action.
’The user pressed the button.
If .Show = -1 Then

For Each vrtSelectedItem In .SelectedItems

’vrtSelectedItem is aString that contains the path of each selected item.
’You can use any file I/0 functions that you want to work with this path.
’This example displays the path in a message box.

SelectedPath = vrtSelectedItem

Next vrtSelectedItem

Else
MsgBox ("No Directory Selected. Exiting")
Exit Sub
End If
End With

’Set the object variable to Nothing.
Set fd = Nothing

Application.ScreenUpdating = False

MainDoc = ActiveDocument.Name
ChangeFileOpenDirectory SelectedPath
For i = 1 To ActiveDocument.MailMerge.DataSource.RecordCount
With ActiveDocument.MailMerge
.Destination = wdSendToNewDocument

.SuppressBlankLines = True
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With .DataSource

.FirstRecord = i

.LastRecord = i

.ActiveRecord = i

docname = "Processo_" & .DataFields("PROCESSO").Value & ".docx" > ADDED CODE
End With
.Execute Pause:=False

Application.ScreenUpdating = False

End With

ActiveDocument.SaveAs FileName:=docname, FileFormat:= _
wdFormatXMLDocument, LockComments:=False, Password:="", AddToRecentFiles _
:=True, WritePassword:="", ReadOnlyRecommended:=False, EmbedTrueTypeFonts _

:=False, SaveNativePictureFormat:=False, SaveFormsData:=False, _
SaveAsAOCELetter:=False

ActiveWindow.Close

Windows (MainDoc) .Activate
Next i

Application.ScreenUpdating = True

End Sub

A.5 Macro para automacao da criacao dos servicos
O cédigo a seguir foi utilizado para criar multiplos documentos de servigos.

Sub MalaDireta_Documento_Servicos()

3
’ MalaDireta_Documento_Servicos Macro

>

’ Desenvolvido por Cindy Ellis
> Fonte: http://www.mrexcel.com/forum/general-excel-discussion-other-questions/
’713478-word-2007-2010-mail-merge-save-individual-pdf-files.html

>

Dim fd As FileDialog

’Create a FileDialog object as a Folder Picker dialog box.
Set fd = Application.FileDialog(msoFileDialogFolderPicker)
With fd

’Use the Show method to display the Folder Picker dialog box and return the user’s action.
’The user pressed the button.
If .Show = -1 Then

For Each vrtSelectedItem In .SelectedItems

’vrtSelectedItem is aString that contains the path of each selected item.
’You can use any file I/0 functions that you want to work with this path.
’This example displays the path in a message box.

SelectedPath = vrtSelectedItem
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Next vrtSelectedItem

Else
MsgBox ("No Directory Selected. Exiting")
Exit Sub
End If
End With

’Set the object variable to Nothing.
Set fd = Nothing

Application.ScreenUpdating = False

MainDoc = ActiveDocument.Name
ChangeFileOpenDirectory SelectedPath
For i = 1 To ActiveDocument.MailMerge.DataSource.RecordCount
With ActiveDocument.MailMerge
.Destination = wdSendToNewDocument
.SuppressBlankLines = True
With .DataSource
.FirstRecord = i
.LastRecord = i
.ActiveRecord = i
docname = "Servigo_" & .DataFields("SERVICO").Value & ".docx" > ADDED CODE
End With
.Execute Pause:=False

Application.ScreenUpdating = False

End With

ActiveDocument.SaveAs FileName:=docname, FileFormat:= _
wdFormatXMLDocument, LockComments:=False, Password:="", AddToRecentFiles _
:=True, WritePassword:="", ReadOnlyRecommended:=False, EmbedTrueTypeFonts _

:=False, SaveNativePictureFormat:=False, SaveFormsData:=False,
SaveAsAOCELetter:=False

ActiveWindow.Close

Windows (MainDoc) .Activate

Next i
Application.ScreenUpdating = True
End Sub
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A.6 Criacao de multiplos documentos a partir do mo-

delo

Para criar multiplos documentos a partir dos modelos desenvolvidos deve-se seguir os

seguintes passos:

1. A partir do Explorer localizar o documento modelo;

2. Clicar com o botao direito do mouse no modelo e selecionar “Novo”;

3. Aceitar a abertura de documento em conjunto com a fonte de dados da mala direta,

clicando em “Sim”;

Ouands este documento Tos sberto, o teguinte comando 0L send exsoutado:

SELECT * FROM Processess’

Of didsi do bantd de dadad 1eilo Miindel fo dadunent 6. Didah dontifuld?
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4. Habilitar a macro do documento para permitir a automacao, clicando em “Habilitar

Conteudo”;
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5. No menu Exibicado —> Macros —> Selecionar a macro para execucao e clicar em

“Executar”;
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o

MalaDireta_Documento_Senvicos

Macros em:  Todos os modelos e dooumentos ativos
Deserigho:

6. Definir uma pasta de destino e clicar em “OK”;
7. Fechar o modelo sem salvar as alteragoes;

8. Como resultado os arquivos devem ser gerados em seu destino;

A Hame ‘ Diate modifsed Type Size
[ Macro_Processos D415 1215 Tedt Document 3 KB
. L Macre_Seragas 210452015 1216 Tt Dadurrnt IKBE
HE Modela de Documentsgio de Processo 210452015 12:15 Muodelo Habilitad... 43 KB
HS Modelo de Documentagio de Senvigos 210472015 1211 Medelo Habilitad... 23 KB
0" PARAMETROS_PROCESSOS 210452015 11212 Planilha do Micro... 1MEKE
ul' PARAMETROS SERVICOS 210420151217 Planilha do Micro... 10 KB
8" Precesso_1A1 210452015 1616 Decurments do Mi.. 4D KB
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Modelo de Documentacao de Processo

[Assunto]

[Cliente]



Processo: [Este documento-padrao é um modelo explicativo para registrar e descrever o
processo. Ele auxilia, principalmente, na gestdo do conhecimento.]

e Nome do processo: [Identificagdo do processo.]

e Tabela de versionamento: [Tabela para controle das alteragoes, revisoes e

manutengdo do documento.]

Versao | Responsavel

Alteracoes

Data da proxima
Data da revisao
revisao

=

Descricio: [Breve descri¢do do processo.]

2. Objetivo: [Descri¢do do objetivo principal do processo.]

3. Periodicidade: /Descri¢cdo da periodicidade em que o processo ocorre.]

4. Proprietario (dono do processo): [Responsavel por gerenciar e controlar o processo.]|

5. Atores, papéis e responsabilidades: /[Descricdo dos atores do processo, assim como

suas atribuigoes e responsabilidades.]

Atores

Papéis

Responsabilidades

«ATORES»

«PAPEIS»

«RESPONSABILIDADES»




6. SIPOC: [Ferramenta grdfica para visualizagdo do processo, bem como seus

Fornecedores, Entradas, Saidas e Clientes.]

Saidas Clientes

Fornecedores Entradas Processos

« <saidas> « <clientes>

- <fornecedores> - <entradas> + <processos>

7. Requisitos: [Identificagdo e priorizagdo dos requisitos do processo.]
8. Identificaciao dos indicadores de eficacia e eficiéncia:

a. [Descrigdo dos indicadores aplicados para a mensuragdo do processo.]
9. Procedimentos:

a. [Descrigdo macro dos procedimentos necessarios para realizagdo do

processo.]

10. Dados historicos: [Lista de dados historicos referentes ao processo.]



Modelo de Documentacéao de Servicos

[Assunto]

[Cliente]



Servico: [Este documento-padrdo é um modelo explicativo de como executar o servigo
descrito. Ele auxilia, principalmente, na gestao do conhecimento.]

e Nome do servico: [Identificacdo do servigo.]

e Tabela de versionamento: [Tabela para controle das alteragoes, revisoes e

manutengdo do documento.]

Data da proxima
Versao | Responsavel Alteracgoes Data da revisao
revisao

1. Ciclo de vida: /Ciclo de vida do Catalogo de Servicos.]
a. Data de ativacao do servico: /Data em que o servigo entra em produgdo.]
b. Data de aposentadoria do servigo: /Data de retirada do servigo.]

2. Atores, papeis e responsabilidades: [Descri¢cdo dos atores do servigo, assim como

suas atribuicoes e responsabilidades.]

Atores Papéis Responsabilidades

«ATORES» «PAPEIS» «RESPONSABILIDADES»

3. Definicbes: [Descricdo de definicdes que sejam importantes para o servi¢o e ndo sao
de conhecimento de todos, ou que ndo possam passar despercebidas.]

4. Equipamento/Software:

a. [Descricdo dos equipamentos ou software utilizados para a execucdo do
servico.]

5. Instrucdes:
a. [Descricao das etapas a serem seguidas para execuc¢ao do servico.]
6. Formulérios e registros:

a. [Descricdo de registros do cliente ou dos demais envolvidos e inclusdo de
formularios.]

7. Documentos relacionados:
a. [Lista dos documentos relacionados com o servico.]
8. Anexos:




a. [Arquivos complementares para o melhor entendimento deste documento.]

9. Referéncias:
a. [Lista dos materiais consultados essenciais para a montagem deste documento.]
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