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RESUMO

Ha um embate sobre os aspectos objetivos e 0s aspectos subjetivos no estabelecimento
da confianca interpessoal organizacional. Na contemporaneidade, esse embate gera riscos
na seguranca da informacédo (SI) e na seguranca cibernética. Este estudo procura
demonstrar que o espaco informacional esta constantemente ameacgado, em risco de
violacdo das propriedades béasicas da seguranc¢a da informacao. Trata também do abuso
da confianca como plausivel causa do fracasso de algum projeto organizacional, ou mesmo
do malogro da organizacao por completo, devido a violacdo das propriedades basicas da
seguranca da informacdo. Ao mesmo tempo, a pesquisa investiga definicdes praticas a
respeito da confianca e do risco e foi feita com o auxilio da analise de redes sociais (ARS)
e da computacdo, em uma abordagem interdisciplinar da Ciéncia da Informacéo (Cl) e
meétodos para analise de vulnerabilidades em engenharia social. Aqui se defende que os
profissionais da seguranca da informacgéo da atualidade devem formar-se na é&rea da ClI,
pois poderiam, com esse conhecimento interdisciplinar, utilizando a ARS, estudar modelos
de comportamento informacional nas organizacdes e nas empresas. Assim, poderiam ser
identificados e analisados os fluxos de informacdes e as comunicacfes. Desse modo, seria
possivel a identificacdo de alguns aspectos objetivos em estruturas sociais por meio da
observacgéo, de modo exploratério, de uma nova inteligéncia, necessaria para 0s assuntos
de seguranca. A engenharia social € considerada uma das grandes ameacgas a serem
enfrentadas na seguranca da informacéo, principalmente por que é focada no fator humano.
O fator humano pode ser o elemento mais resiliente da seguranga, mas pode ser explorado
tendo-se em vista suas caréncias e necessidades. A engenharia social alavanca a
confianga nos relacionamentos interpessoais para obter vantagens indevidas. Dessa forma,
esta dissertacdo tenta responder a seguinte questdo: como podem ser identificados alvos
para ataques de engenharia social no que se refere ao abuso de confianca se utilizando

como ferramenta a ARS aplicada em dados abertos?

Palavras-chave : Confianca. Risco. Seguranca da informacéo.



ABSTRACT

This work demonstrates that there is a challenge on the objective and subjective
aspects in establishing the organizational interpersonal trust. This conjectural collision
generates risks in information security (IS) and cyber security, nowadays. This study seeks
to demonstrate that the information space is constantly threatened, at risk of violation of the
basic information security properties. Shows the abuse of trust as plausible cause of the
failure of some organizational project, or even the failure of the organization altogether, for
breach of the basic information security properties. Investigates objective definitions
regarding trust and risk. Research, with the help of social network analysis (SNA), with the
help of computing, in an interdisciplinary approach of Information Science (ISc) methods for
analysis of vulnerabilities in Social Engineering. Argues that today's information security
professionals should be formed in the area of ISc. This security professionals may use this
interdisciplinary knowledge to study, with SNA, this information's behavior's models of
organizations and businesses. So, may identificaty and analyses communication and
information flows. Thus, it would be possible to identify some objective aspects in social
structures, through observation, in a exploratory way, in a new intelligence necessary for
security issues. Social engineering is considered one of the greatest threats to be faced in
information security, mainly because it is focused on the human factor. The human factor
can be the most resilient element of security, but it can be explored from your wants and
needs. The Social Engineering lever the interpersonal relationships trust for undue
advantage. Thus, this dissertation attempts to answer the question of how may be identified
as social engineering's targets attack, in regard to trust abuse, with SNA as a tool applied in
open data.

Keywords : Trust. Risk. Information security.
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1 Introducéo

Determinar objetivamente! aspectos sobre a confianca e o risco no tema seguranca
da informacéo (Sl) e seguranca cibernética? é um desafio complexo e contemporaneo.
Como estudar esse fendbmeno €, atualmente, uma incognita na ciéncia. A suspeita € que
seria preciso utilizar conhecimentos de varias disciplinas para estuda-lo, até porque ha
necessidade de entender o que sdo a informacédo, a seguranca, 0s aspectos objetivos e
comportamentais nas relagdes interpessoais, entre outros conceitos, em um mesmo
contexto, para encontrar respostas para tais desafios da SlI.

Zins (2007) defende que os diferentes dominios de conhecimento implicam
diferentes campos de estudo na Ciéncia da Informacédo (Cl), tornando-a uma matéria
interdisciplinar. Saracevic (1995) também defende a interdisciplinaridade da Ciéncia da
Informacao. Assim, ao se buscar respostas para problemas sociais ligados aos ataques de
seguranca da informacgéo seria importante utilizar a Cl considerando alguns conceitos da
sociologia, da ciéncia da computacéo, da ciéncia juridica e da psicologia. Provavelmente
por isso Fernandes (2010d) afianca a necessidade de os profissionais da seguranca da
informacao se capacitarem em CI. O autor afirma que os trabalhadores responséaveis pela
seguranca da informagdo possuem, hoje, formacado técnica, apresentando-se ainda em
estagio de amadurecimento quanto ao melhor emprego de suas habilidades. Conforme
Fernandes, tais trabalhadores devem ser formados na area da Ciéncia da Informacéao, pois
precisam entender o contexto social, ético, cultural e legal para poder solucionar alguns
problemas de seguranca da informacdo nas organizacoes.

Segundo Saracevic (1995), a Ciéncia da Informacéo tem uma forte dimenséao social

e humana. Silva et al. (2005) informam que a analise de redes sociais (ARS) pode ser

1 Silva (2006) explica que o substantivo “objetivo” é derivado do verbo latino objecere (por diante, apresentar);
literalmente, o vocadbulo exprime tudo o que é visivel, concreto, real, positivo, em oposicdo ao termo
“subjetividade”, que se refere ao sujeito.

2 Segundo Fernandes (2012), o termo “cibernética” é discutido por Wiener em 1948. Ele debate o trabalho de

Wiener, que apresentou varios ensaios a respeito do estudo de fenbmenos de controle , identificados por
meio da andlise do comportamento do sistema nervoso, de sistemas mecanicos, fendmenos psiquicos,
maquinas computacionais, sistemas autorreplicantes, sociedades humanas e animais. Para Fernandes, a
investigacao de fendmenos de controle, monitoramento, feedback e autorregulacdo foi disseminada no
trabalho de Wiener, que cunhou o termo cibernética.
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utilizada para identificar e analisar fluxos de informacdes no campo da Cl em organizacdes®
e empresas.

Everton (2013) afirma que a ARS pode estudar a conducéo e a difusdo de varios
tipos de benesses materiais e ndo materiais na rede social, tais como informacgdes e
confianga, entre outros. Os métodos de analise de redes sociais sdo Uteis quando se esta
interessado em investigar o comportamento das relacdes sociais com base na estrutura de
uma rede social. Desses métodos fazem parte técnicas que promovem precisao e definicao
formal para os estudos sociais.

Entretanto, acredita-se que nao € s6 no formalismo que residem as respostas para

os problemas de seguranca da informacao. Shostack e Stewart (2008, p. 49) afirmam:

Se considerarmos os desafios que encaramos dentro da segurancga da informacéo
como sendo problemas de légica, as respostas para esses desafios deveriam ser
encontradas através da aplicacao pura da matematica. Essas hipdteses ndo séo
verdadeiras para a maioria dos profissionais de seguranca. Eles entendem que os
usuarios e outros fatores soft séo as razes pelas quais a seguranca geralmente
falha.

Assim, a solucéo de problemas relacionados ao comportamento de atores no espaco
cibernético exige que se investiguem em diversos autores de ciéncias distintas conceitos
gue possibilitem um entendimento e uma anuéncia. Nesses diferenciados nichos
cientificos, novas Oticas sobre as organizacdes sociais precisam ser destacadas para
auxiliar a Sl, talvez por meio de uma visdo estrutural e comportamental dos individuos
dessas organizacdes sociais. Em relacdo a modelos de comportamento social obrigatorio,

o0 jurista Reale (2000, p. 186) assevera:

Hoje em dia, quando as ciéncias, desde a Matematica e a Cibernética até a Fisica
e a Sociologia, falam tanto em “modelo”, como instrumento do conhecimento
cientifico, ndo é demais lembrar a precedéncia cronoldgica da Ciéncia do Direito, a
primeira a empregar “tipificacdes sociais”, isto €, modelos de comportamentos
obrigatérios.

Os ditos modelos* de comportamento obrigatério, definidos por Reale, pensados no

3 Uma organizacao, segundo a Teoria Classica explicada em Chiavenato (2003), € uma estrutura hierarquica
em uma divisdo do trabalho especializado.

4 Modelos sdo simplificadores, pragmaticos, sintéticos, visuais, ordenados e, além disso, sdo métodos. Os
modelos séo orientados a utilidade, sdo resumos executivos de relacbes complexas, explicam com imagem
aquilo que é dificil de expressar com palavras, estruturam e nédo oferecem respostas — o modelo sugere as
respostas. Quando precisamos dar ordem ao caos que nossa realidade complexa nos apresenta utilizamos
modelos. Os modelos ajudam-nos a reduzir a complexidade, a suprimir partes para podermos nos concentrar
no que realmente interessa (KROGERUS; TSCHAPPELER, 2011).
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contexto da seguranca da informacdo, merecem atencdo, pois sdo materializados,
geralmente, em normas internacionais, leis, politicas, instru¢cdes normativas, normas
complementares, manuais de boas praticas, processos organizacionais, protocolos de
seguranca, fluxos de trabalhos, entre outros. Quando tais modelos s&o criados, vislumbra-
se uma sociedade justa, ou uma organizacao sadia, ou mesmo relacdes bilaterais sociais
salutares.

Os modelos de comportamento obrigatério de Reale para o hacker® sdo obstaculos
para esses objetivos. De acordo com Méakinem (2005), a seguranca, sobretudo, cria
condi¢cOes para a existéncia de atividades sociais de grande escala no tempo e no espaco.
Uma sociedade em constante evolugcdo tera sempre de aprimorar seus modelos de
comportamento obrigatorio.

Castelfranchi e Falcone (2001) informam haver uma tendéncia para o surgimento de
técnicas de deteccdo e prevencdo de fraudes que levam em consideragdo a confianca
estabelecida nos ambientes com redes eletrénicas.

Um dos problemas da Sl € a engenharia social (ES). Segundo Mitnick e Simon
(2002), esta se utiliza do abuso da confianga para chegar a seus fins. AES est4 se tornando
uma preocupacdo cada dia mais forte, tendo em vista que os ataques a Sl estdo ficando
cada vez mais avancados e complexos. Atualmente, os ataques estdo combinando diversas
técnicas para atingir seus objetivos. Um exemplo disso sdo os ataques persistentes
avancados (APA), que utilizam, em muitos casos, a engenharia social como um dos vetores.

Portanto, muito provavelmente, definicbes objetivas sobre confianca e risco podem
ser descobertas com o auxilio da ARS, da computacéo e de outros conceitos de outras
disciplinas. Assim, esta dissertacdo poderia utilizar uma abordagem interdisciplinar da Cl
em uma proposta de verificar aspectos objetivos sobre confianga e engenharia social e, ao
mesmo tempo, realizar estudos comportamentais, contribuindo para o campo do controle
de uma estrutura social que promova insights e recomendacdes para a seguranca da
informacéo. Hoje, na sociedade da informacéo, os meios das relagdes sociais mudaram e,
portanto, as formas de se estabelecer acordos.

Lazarte (2000) chancela a existéncia de novos desafios nesse mundo novo: “Além

da dimensao econdémica e suas implicacdes, a sociedade da informacdo traz mudancas

5 O hacker, segundo Bill e Klein (2010), quebra as regras que ele julga estlpidas para chegar a resultados
gue ele julga melhores, mais espertos, mais inteligentes. Schneier (2012) doutrina que o outlier — podemos
entender o hacker — é aquele que nao aceita as pressfes sociais e age de acordo com seus ideais, seu
desejo, sua conveniéncia e seu egoismo.
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na forma em que interpretamos o mundo, impacta nosso ambiente interior e pde novos
desafios a nossas relacdes sociais  (grifo nosso)”. Para Schneier (2012), a tecnologia
mudou a forma com que nossas interacdes sociais ocorrem, mas, segundo ele, € muito facil

esquecer-se disso!
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2 O projeto da pesquisa

2.1 Justificativa

A seguranca da informacgédo e a segurancga cibernatica estdo sujeitas a dificuldades
de controle devido ao ambiente no qual estdo inseridas, por exemplo, as organizacdes e a
internet. Para agravar as dificuldades, alguns conceitos, como informacéo e confianca,
ainda ndo possuem uma definicdo unificada. Aliado a isso, a importancia dos aspectos
objetivos versus a dos aspectos subjetivos para a solucao de problemas no tema é bastante
controversa. Alguns defendem que os problemas de seguranca podem ser resolvidos
puramente com matematica, e outros apregoam que o subjeito é o “elo mais fraco”, portanto
estudar os aspectos subjetivos seria a solugéo.

Méakinem (2005) expde que o controle e 0 monitoramento séo parte da seguranca.
Estes integram o sistema administrativo social e sdo baseados no armazenamento de
relevantes informacdes sobre a conduta das pessoas. O controle e 0 monitoramento sao
necessarios para se garantir o estado das coisas. A superviséo direta de conduta é parte
do controle, e sem supervisdo ndo ha qualidade nos processos. Entretanto, parece perigoso
permitir a qualquer um o controle e o monitoramento das informacgdes sobre as relagoes
sociais.

A facilidade de obtencéo dos dados na internet — a rede mundial de computadores —
é uma vantagem para o controle com dados abertos.® Eles sdo livres para uso, assim
gualquer um pode tirar proveito, inclusive as pessoas mal intencionadas. Essa € outra razao
para se proteger informacdes provenientes dessa categoria de dados.

A internet € um ambiente aberto, e por isso mesmo seu controle € complicado.
Mékinen (2005) assevera que a internet € uma rede cadtica. As pessoas participam das
atividades das redes caoticas e ndo tém ideia do tipo de controle a que as informacdes séo
submetidas. Essas informacdes podem ser usadas para interesses comerciais e controle
de opinido, entre outras finalidades.

E preciso ter em mente que o espaco informacional esta constantemente ameacado,
em risco de violacdo das caracteristicas basicas de seguranca da informacéo (ABNT, 2006).

A seguranca da informacdo, em senso comum, € 0 que garante a disponibilidade, a

6 O Projeto Dados Abertos (do inglés Project Open Data) esté registrado no creative commons. O Open Data
(2013) afirma que “dados abertos sdo dados que qualquer um € livre para usar, reutilizar e redistribuir sem
restricdo (exceto, talvez, os requisitos de propriedade e compartiihamento)” (traducdo nossa).
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integridade e a confidencialidade nos sistemas de informac&o. Segundo a ABNT (2006), o
sistema de seguranca da informacé&o prevé o controle como uma das etapas do ciclo P-D-
C-A, a fase C € denominada controle (do inglés check).

Acredita-se que por meio de mecanismos objetivos, obtidos por intermédio de
estudos sistematicos, no propdésito de encontrar mecanismos que cessem certos
comportamentos danosos ou maliciosos, com o uso de controles e contramedidas bem
definidos, pode-se garantir a seguranca das informacdes nas relacdes organizacionais da
sociedade da informacao (SOUZA, 2011).

Shostack e Stewart (2008) afiangcam que o mercado de seguranca da informacao
nao trabalha tdo objetivamente quanto carece. Segundo os autores, na maior parte dos
casos adotam-se recomendacdes de fabricantes, entendendo que estas sdo a “melhor
escolha’. Essas recomendacdes geralmente resultam em aquisi¢do de algum produto. E
claro que o mercado deve ser “ouvido” na busca por solugbes dos problemas
organizacionais e das empresas. Entretanto, ele ndo deve ser considerado a fonte de
informacdo principal, tampouco a Unica.

A subjetividade na tomada de decisdo organizacional parece um sinénimo de
incerteza, e esta ndo € bem-vinda, pois se tem demonstrado um obstaculo na solucao de
alguns problemas. Esses problemas estéo relacionados as ameacas ligadas a ruptura para
fim torpe das caracteristicas basicas da seguranca da informacdo: disponibilidade,
integridade e confidencialidade da informacé&o.

Por sua vez, De Lazarte (2004) defende que as questdes relativas a seguranca digital
provém da mistura de problemas técnicos e problemas sociais. Para a autora, o0 aumento
do uso do sistema de informacao na sociedade requer maior seguranca aos sistemas, de
tal modo que possa dar protecdo, validade e seguranca juridica aos contratos e aos
compromissos assumidos por meios digitais. De Lazarte afirma que o pagamento eletrénico
tem sido muito utilizado, e a criptografia € usada como ferramenta que proporciona algumas
garantias e promove credibilidade nas transacoes. Ela alega que essas atividades baseiam-
se em principios de seguranca, confianca e eficiéncia.

Shostack e Stewart (2008) asseguram que muitos problemas na seguranca da
informacéao séao proveitosamente iluminados pela matematica e pela légica, porém, uma vez
resolvidos, surgem questdes quando computadores, normas sociais e 0 comportamento de
pessoas se cruzam.

E preciso perceber a seguranca da informagio como um processo, € A0 como um
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produto (SCHNEIER, 1998). Portanto, é necessario entender os papéis do fator humano na
Sl. O contexto no qual os problemas deste trabalho se inserem € complexo, demanda
objetividade nas acbes e entendimento dos aspectos subjetivos e comportamentais dos
USUArios.

Ha um embate dialético e o desafio de se encontrar solugbes justamente no
cruzamento dos aspectos objetivos e dos aspectos subjetivos, por exemplo: criptografia,
credibilidade, sistemas de informac&o e confianca, tudo isso em uma mesma solucgéo. E
dificil assumir um lado nessa luta conjectural de objetividade versus subjetividade para
solugéo dos problemas de Sl.

Souza (2011) afirma que a confianca € um componente estratégico no contexto da
seguranca da informacédo. Schneier (2012) garante que a seguranca € um mecanismo para
sustentar um estado de confianca benéfico em grande escala, isso para que a sociedade
se desenvolva. Mas, segundo o autor, sempre havera aqueles que desejam burlar as regras
de seguranca para otimizar seus ganhos nas relagdes sociais, por exemplo, o hacker.

Transportando os modelos de comportamento obrigatérios de Reale para o que
ensina Schneier (2012), esses referidos modelos agem como pressdes sociais para criar
mecanismos de confiabilidade. Para o autor, a confianca € um elemento fundamental para
a sociedade. Fatalmente precisamos confiar alguns dados, informac¢des ou conhecimentos
a terceiros nos negoécios organizacionais. Porém, € preciso saber que estamos confiando
um dos bens organizacionais mais valiosos desta época: a sociedade da informacéao.

Segundo Schneier (2012), a confiangca pode ser construida — aqui entendemos
arquitetada — por meio de estruturas sociais. A moral, a reputacdo, as pressoes
institucionais e a seguranca podem ser utilizadas para arquitetar um estado de confianca
em um contexto. Fukuyama (2000) argumenta que a confianca esta intimamente ligada ao
capital social e é determinada pela performance de uma instituicdo social. Para ele, a
confianca é determinada de forma exdgena, ou seja, de fora para dentro da pessoa.

Fernandes (2012) defende a construcdo de um arsenal analitico para aprimorar a
seguranca do Estado. Acredita-se que uma forma de controlar as relagbes de confianca €
por meio da inspecao das estruturas sociais — 0s sociogramas. Wasserman et al. (2009)
esclarecem que sociograma € uma figura no qual as pessoas (ou, mais genericamente,
gualquer unidade social) estdo representadas como pontos em um espaco bidimensional,
e os relacionamentos entre os pares de pessoas estao representados por linhas que ligam
0s correspondentes pontos.
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Percebe-se que € possivel sistematizar as abordagens de andlise de seguranga com
0 uso da ARS. Entende-se que a transformacdo das informacfes com o uso de
sociogramas € interessante em diversos aspectos da seguranca da informacéao,
melhorando a visualizacdo de certos problemas e possibilitando melhores insights, o que
facilita a solucéo dos problemas.

A andlise de redes sociais traz aspectos objetivos para identificar estruturas sociais
por meio da observacdo da realidade. Ressler (2006) defende que a pratica da ARS € a
nova inteligéncia necessaria para os assuntos de seguranca. Com a ARS pode-se avaliar
relacionamentos sociais entre individuos de forma que se identifiguem papéis e
comportamentos ao longo do tempo.

E possivel verificar computacionalmente o comportamento das relagcdes sociais de
um individuo ou grupo organizacional (DE NOOY; MRVAR; BATAGELJ, 2011). Os
sociogramas, que sdo modelos de redes sociais, podem ser estudados por meio de termos
e conceitos ou processos relacionais, que geralmente podem ser modelados
matematicamente (WASSERMANN; FAUST, 1994).

Uma das representagfes para 0os sociogramas utilizadas na andlise de redes sociais
€ o grafo. Gersting (2001) define grafo como um conjunto ndo vazio de nés (vértices) e um
conjunto de arcos (arestas) tais que cada arco conecta dois nos. Vejamos a Figura 1 onde
0s nos (vertices) sdo representados pelas bolas numeradas e os arcos (arestas)
representados pelas linhas.

Segundo Mitnick e Simon (2002), um ataque de engenharia social € uma acgéo
elaborada, arquitetada, que explora o altruismo e a boa vontade das pessoas. Para os
autores, a engenharia social coloca o atacante em uma posicao privilegiada dentro do fluxo

da informacao, de forma ao trapaceiro alcancar seus objetivos.
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Figura 1. Um grafo (pode representar um sociograma)

Fonte: elaboracéo do autor

Para que os modelos de comportamento tenham sucesso e sejam ajustados é
preciso que haja controle sobre as relacdes sociais bem como a revisao desses modelos,
afinal a sociedade é dinamica, e 0 monitoramento pode ser 0 meio a promover o
entendimento das mudangas para que 0s ajustes possam ser recomendados.
Provavelmente os golpes aplicados hoje com a ES sejam apenas variagdes dos mesmos
golpes praticados ha muito tempo.

Portanto, sugere-se a criacdo de metodologias que apliquem tanto conceitos de
l6gica quanto estudos que considerem o ponto de vista do sujeito. Por isso, justifica-se
procurar entender os processos de atribuicdo de confianga e riscos comportamentais no
tema seguranca da informacéo, considerando seus aspectos objetivos e possivelmente
apresentando insights para facilitar a protecéo contra ataques.

Cada vez mais informacoes trafegam e sdo manipuladas de maneira instantanea,
principalmente pela internet, e os detalhes técnicos ficam dia a dia mais transparentes ao
usuario e aos analistas. Acdes e comunicacdes humanas erradas usando a tecnologia da
informacéo (TI) podem gerar grandes prejuizos para uma organizacdo. Schneier (2003)
afirma que quanto mais algo é importante para a coletividade, maior é a probabilidade de

ele ser atacado.
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2.2 A questado da pesquisa

E intrigante a quantidade de dados e informacdes oriundos das relacdes sociais que
circula no espaco informacional e no espaco cibernético. Acredita-se que o controle sobre
esse fluxo pode ser aprimorado com o uso de métodos analiticos.

O que se pode explorar de dados abertos nesse cenario de complexidade e caos é
um desafio para o controle e para a seguranca da informacdo. A engenharia social
aproveita-se do caos e da desordem para obter privilégios e enganar as pessoas bem-
intencionadas. A Sl ndo é um assunto ligado puramente a tecnologia — a protecdo contra
ataques de engenharia social é matéria interdisciplinar. O que se pretende encontrar nesta
pesquisa, a principio, sdo alguns métodos de mapeamento das relacdes de confianca e dos
riscos associados para responder a seguinte questao: como podem ser identificados os
alvos de ataques de engenharia social no que se refere ao abuso de confianga, utilizando
como ferramenta a andlise de redes sociais aplicada em dados abertos da administracédo
publica?

Acredita-se que para responder a essa pergunta principal € preciso responder a
algumas perguntas auxiliares. Na Figura 2 s&o apresentadas perguntas auxiliares que serao

usadas como suporte para alcangar os objetivos da pesquisa.



Como estudar esse fenémeno? O que é Ciéncia da Informacao?

Como podem ser
identificados alvos para
ataques de engenharia
social, no que se refere ao O que é Seguranca da

O que é seguranca?
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O que é informacgao?

Quem?

Diz o que?
O que é comunicagédo ? | Em qual canal?

| Para quem?

Com qual efeito?

O que esta sendo protegido?
Quais os riscos que se esta sendo submetido?
O quanto a seguranga pode mitigar os riscos que se esta sendo submetido?
Quais riscos, efeitos colaterais, as contramedidas de seguranga incluem no processo?

IFSEOr

abuso de confianga, Informacéo?
utilizando como ferramenta w Quais os custos e beneficios que as solu¢des de seguranga proporcionam?
a analise de redes sociais O que é um um Alvo ?
aplicada em dados abertos 1 O que é um ataque ?

da Administragdo Publica?

\
O que é confianca?

O que é risco?
O que é um modelo?

O que é Engenharia Social

Figura 2. Pergunta principal e perguntas auxiliares
Fonte: elaboragéo do autor

|'Como coletar os dados ? ' O que é Scraping, Crawling e Parsing?

da pesquisa
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2.3  Objetivos
2.3.1 Objetivo geral

Andlise de redes sociais e estudo de caso para encontrar possiveis alvos de ataques
de engenharia social a fim de realizar a mediacédo — intermediacdo — da comunicacéo com

o0 intuito de obter insights e recomendacgdes para a seguranca da informacao.

2.3.2 Objetivos especificos

1. Descrever como coletar e explorar os dados do Portal da Transparéncia, os
transformando em sociogramas para Analise Estrutural e Identificacdo de Padrdes.

2. Correlacionar Cenarios e Casos de atagues de engenharia social as estruturas
sociais encontradas em dados de compras em Tecnologia da Informacdo para
identificar possiveis alvos para a engenharia social.

3. ldentificar o perfil das pessoas expostas a engenharia social na Administracao

Publica por meio de uma pesquisa de opinido.
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2.4  Metodologia

Segundo Kothari (2004), a pesquisa pode ser aplicada (ac&o) ou fundamental (a
basica ou pura). Na pesquisa aplicada o objetivo é encontrar uma solucao pratica para um
problema social imediato ou para as dificuldades de uma organizagcao
industrial/lempresarial, ou seja, para uma situacdo concreta. Por sua vez, a pesquisa
fundamental é dirigida no sentido de encontrar a informacédo que tem uma ampla base de
aplicacdes e, portanto, contribui para o corpo organizado ja existente do conhecimento
cientifico. Neste ultimo tipo de investigacao o foco sdo as generalizacdes e a formulacéo
de uma teoria.

Exemplos de pesquisa aplicada conforme Kothari (2004): aquela elaborada para
identificar as tendéncias sociais, econémicas ou politicas que podem afetar determinada
instituicdo. O autor dd como exemplos de pesquisa fundamental aquela que se debruca
sobre algum fendmeno natural ou sobre a matematica pura. Ele explana ainda que estudos
sobre o comportamento humano continuo com o objetivo de definir generalizacbes sao
exemplos de pesquisa fundamental, mas a investigacéo destinada a encontrar uma solucao
para um problema social ou de negdcios concreto € um exemplo de pesquisa aplicada. De
acordo com esses conceitos, esta € uma pesquisa aplicada, pois procura encontrar uma
solucéo para um problema social concreto.

Conforme Creswell (2003), a pesquisa qualitativa € fundamentalmente interpretativa.
Isso significa que o pesquisador interpreta os dados. Para isso, ele inclui na pesquisa a
descricdo de um individuo ou sua configuracdo, analisa os dados por temas ou categorias
e, finalmente, elabora uma interpretacdo ou tira conclusées sobre seu significado. O
pesquisador qualitativo utiliza um raciocinio complexo multifacetado, iterativo e simultaneo.

Embora o raciocinio indutivo esteja presente em grande parte das pesquisas
qualitativas (CRESWELL, 2003), tanto o processo indutivo como o dedutivo podem ser
utilizados. O processo usado na elaboracdo da pesquisa também ¢ iterativo, como um ciclo:
coleta de dados e analise para reformular o problema e voltar a coleta de dados e a analise.
Entdo, ha atividades simultdneas de coleta, analise de dados e refinamento do problema
da pesquisa. Desse modo, reitera-se que a pesquisa em tela é qualitativa, pois é
essencialmente interpretativa.

Kauark, Manhédes e Souza (2010) consideram que é descritiva a pesquisa na qual
se tende a analisar os dados indutivamente. O processo e seu significado sdo os focos

principais dessa abordagem. Ela visa a descrever as caracteristicas de determinada
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populacdo ou fenbmeno, ou o estabelecimento de relagbes entre variaveis. O fendbmeno
em estudo € um problema concreto da engenharia social.

Quanto ao horizonte temporal, a pesquisa é diacrénica. Segundo Marais e Mouton
(1996), um estudo diacrdonico envolve a investigacdo de unidades de analise sem
considerar um periodo de tempo estendido. A pesquisa diacrénica pode ser aquela que
trata o fendbmeno em estudo sem um ponto especifico no tempo. Essa categoria pode, por
exemplo, eludir o estudo de cenarios sem considerar o tempo — caso desta pesquisa.

Para Yin (2010), cada método de pesquisa tem suas vantagens e desvantagens, e
com base no tipo de questdo da pesquisa, no controle do pesquisador sobre os eventos
comportamentais e no enfoque dos fendbmenos contemporéaneos sobre 0s historicos pode-
se optar pelo método que se acredita ser 0 mais vantajoso.

O estudo de caso geralmente envolve as questdes “como” e “por que”. Nele o
investigador exerce pouco controle sobre os eventos, e o enfoque sobre o fendbmeno
contemporaneo esta no contexto da vida real. Aqui a opcdo foram as técnicas da
metodologia de pesquisa de estudo de caso para a coleta de dados. Foram utilizadas
pastas eletrbnicas sincronizaveis como instrumento de pesquisa. Foi nessa estrutura de
pastas que o pesquisador manteve seu banco de dados. Essas pastas foram divididas em
subpastas, nas quais foram guardados os achados da pesquisa, as conclusdes do
pesquisador e os trabalhos correlatos de outros pesquisadores. A ferramenta auxiliou a
sincronizagdo dos dados coletados em laboratérios diferentes, organizando os dados da
pesquisa, 0 que aumentou o tempo para as analises, otimizando assim o tempo do
pesquisador.

Outro instrumento utilizado foi um software criado para a coleta automatizada dos
dados. O sistema fez pesquisas no Portal da Transparéncia de forma automatica e coletou
dados que correlacionam atores de redes sociais. Além disso, um questionario foi aplicado
a alguns servidores publicos para gerar dados em diversas fontes de informacéo.

A validade constructor, que é uma garantia de credibilidade do estudo, segundo Yin
(2010), é alcancada utilizando-se fontes de dados mdltiplas. Os dados colhidos sdo de
natureza especifica: foram realizadas coletas de dados no Portal da Transparéncia. Yin
defende que duas taticas podem ser usadas para superar as imperfeicdes de um estudo: o
uso de protocolos e o desenvolvimento de um banco de dados do pesquisador. Todo o
processo de pesquisa € baseado na busca de credibilidade da metodologia de pesquisa,
portanto a formacdo de um banco de dados de pesquisa, a constru¢cdo de questionarios,

entrevistas informais e a garantia da validade constructor foram criteriosamente
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observadas.

Raupp e Beuren (2006) destacam que ndo se percebe na literatura pertinente
uniformidade na abordagem das tipologias de delineamentos de pesquisa. Diversos autores
tém organizado suas tipologias segundo a natureza da pesquisa, 0S objetivos, os
procedimentos, os fins, os meios, as fontes de informacao, etc. Selecionamos a tipologia
guanto aos procedimentos de analise da pesquisa para descrever a metodologia utilizada
—aanalise de redes sociais (ARS ou SNA, da expressdo em inglés social network analysis).

A ARS é uma abordagem oriunda da sociologia, da psicologia social e da
antropologia (WASSERMAN; FAUST, 1994). A rede social € uma estrutura em forma de
redes composta por nés geralmente representados por pontos, que nas ciéncias sociais
sdo representados por sujeitos sociais (individuos, grupos, organizacdes, etc.), e por
conexdes entre eles, conectados por algum tipo de relagédo, normalmente representados
por linhas que ligam os pontos, ou nos.

Silva et al. (2005) prop6em a metodologia de ARS como uma ferramenta para a
analise de producdo cientifica, permitindo, por exemplo, a observacéo de alguns aspectos
interdisciplinares da ciéncia da informacao. Essa metodologia permite ainda que se testem
algumas suposi¢des sobre 0 comportamento social de um grupo em analise. Esses autores
acreditam que a ARS pode ser utilizada para identificar e analisar fluxos de informacgdes
entre atores em organizacdes e empresas.

Nos ultimos vinte anos vem crescendo o uso da ARS. Esse crescimento decorre do
aumento da quantidade de dados disponiveis para esse tipo de analise, do
desenvolvimento da computacdo e do processamento de dados — o aumento do poder
computacional a disposicdo dos pesquisadores — e da ampliacdo dos assuntos de
interesse, das areas de conhecimento que utilizam a ARS e das inUmeras publicacdes
sobre o tema (SILVA et al., 2005).

Yin (2010) ressalta que foram definidas variacfes para as ciéncias experimentais
gue estipulam que o pesquisador ndo pode manipular o comportamento, mas pode
manipular a logica do projeto experimental. Essas variacdes sdo chamadas de “quase
experimentais” ou estudos “observacionais”. Para Yin, uma base de dados aumenta
notavelmente a confiabilidade de todo o estudo de caso.

O ndcleo da unidade de andlise investigada na pesquisa foi o Portal da
Transparéncia. Foram utilizados cenarios extraidos da literatura para apresentar o risco e
levantar hipoteses sobre ataques de engenharia social. Watson, Mason e Ackroyd (2014)
defendem que cada cenario em seguranca é formado pelo conjunto de vulnerabilidades e
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objetivos de ataque. Além disso, todo cenario fundamentalmente deve possuir um alvo. Se
nao ha alvo, ndo ha ataque. Para os autores, os modelos de cenario podem ser utilizados
em ataques iniciais ou ataques de iniciantes.

Foi construido um software para realizar diversas coletas automatizadas no Portal
da Transparéncia. Os dados sobre compras de equipamentos de tecnologia da informacéo
foram armazenados em uma base de dados relacional. Os dados coletados foram
transformados em arquivos para que, com o software Pajek,” fosse possivel a andlise de
redes sociais. A se¢do 2.4.1 apresenta mais detalhes sobre como foi realizada a coleta de

dados por software.

__Imoveis
Funcionais

CoPRA 2814
Jogos RIO 2016

Figura 3. Portal da Transparéncia

Fonte: http://www.portaltransparencia.gov.br/

O Portal da Transparéncia do governo federal (www.portaldatransparencia.gov.br)
(Figura 3) é uma iniciativa da Controladoria-Geral da Unido (CGU) para garantir a
publicidade e o controle social da aplicacdo dos recursos publicos. Ele divulga uma série
de informacdes sobre servidores publicos, bem como informac¢des sobre processos de
aquisicdes de bens e servicos executados pelo governo.?

Em outra fase metodologica foram aplicados questionarios, havendo a possibilidade
de servidores publicos apresentarem vulnerabilidades. A intencdo foi realizar um
cruzamento entre os conhecimentos dos servidores sobre o0 tema, experiéncias desses
servidores com fraudes e o intersticio dos servidores para a entrada de problemas em
engenharia social. A secao 2.4.2 apresentara mais detalhes sobre a pesquisa de opinido.

Os cenarios presentes nas doutrinas e nas bibliografias seréo discutidos no decorrer
do trabalho e seréo cruzados com casos concretos coletados na pesquisa de opinido com
os servidores publicos. Os dados coletados no Portal da Transparéncia e os padrées

7 O Pajek é um software esloveno utilizado para a analise de redes sociais. Para maiores informacdes
consultar a se¢éo 3.5.2.
8 <http://transparencia.gov.br/sobre/OQueEncontra.asp>.
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encontrados nas analises serdo correlacionados com 0s casos e 0S cenarios.

O propésito capital € analisar as redes sociais e estudar casos para encontrar
possiveis alvos para ataques de engenharia social com o intuito de realizar a mediagao —
intermediacdo — da comunicacdo a fim de obter insights e possivelmente aplicar as
recomendacdes para a seguranca da informacgé&o. Portanto, a pesquisa em tela é aplicada,
gualitativa, diacrénica e descritiva, tem como técnicas de coleta e analise de dados o
estudo de caso e a andlise de redes sociais. Trata-se de uma pesquisa quase
experimental, pois, apesar de possuir testes e experimentos, 0 pesquisador ndo tem
controle total sobre o ambiente.

Na Figura 4 esta expresso o0 processo metodologico. Pode-se observar que ele se
baseia na construcdo de pressupostos, utilizando para isso o arcabouco tedrico e a
articulagdo da fundamentacédo conceitual. A intengdo € fundamentar os pressupostos de

forma interdisciplinar com o uso da Ciéncia da Informacgao, da seguranca da informacéo,
da engenharia social, da confianca e da analise de redes sociais.

Dessa forma, a metodologia e a técnica de analise dos dados empregadas na
pesquisa foram a ARS, pois além de verificar a manifestagcdo das relagdes sociais
estruturalmente, podendo a partir disso serem extraidas conclusdes sobre o
comportamento da rede social, ainda € possivel avaliar o fluxo das informacdes que
circulam na rede social em analise.

O estudo de caso foi utilizado para avaliar casos e consequentemente apresentar 0s
riscos tanto nos cendrios hipotéticos quanto nas entrevistas com membros de organiza¢des
publicas. O questionario utilizado encontra-se no Apéndice A — Questionario da pesquisa
de opiniédo

Acredita-se que essa base conceitual possibilitara deduzir que a engenharia social
implica confianca estabelecida e que a confianga é construida por meio da comunicacao.
Entdo, por meio da identificacdo de estruturas de comunicacdo — com o uso da analise de
redes sociais e da identificacdo de possiveis vulnerabilidades —, da pesquisa de opinido, do
estudo de caso utilizando cenarios presentes nas doutrinas e nas bibliografias poderemos
apresentar caminhos para a prevencao de ataques de engenharia social.

Mais especificamente demonstrou-se como computar informacdes de redes sociais
com dados presentes no Portal da Transparéncia. Posteriormente, esses dados foram
transformados em sociogramas no software Pajek para, enfim, serem selecionados alguns
cenarios para a discussdo. Em todo esse processo foram considerados os questionarios
aplicados a servidores publicos.
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2.4.1 Metodologia da coleta de dados

No mundo real, a complexidade geralmente torna dificil criar um experimento
controlado. Além disso, a ética, 0s custos e a viabilidade imp&em limites. Um aspecto vital
da pesquisa cientifica € a capacidade de reunir dados objetivos e testar hipoteses
(SHOSTACK; STEWART, 2008).

Shostack e Stewart (2008) afirmam que o campo da seguranca da informacao nao
esta trabalhando tdo objetivamente quanto deveria. Nao estdo sendo buscados dados
objetivos de ambito operacional. Tem-se trabalhado muito a seguranca de deteccao e
resposta. Por meio da coleta de dados, da andlise, da orienta¢céo, da deciséo e da acao se
pode aumentar o grau de confianca na seguranca.

Russell (2013) demonstra como minerar dados em paginas web. O autor ensina que
este € um problema de information retrieval (IR). Para essa mineracdo de dados, alguns
métodos de processamento de linguagem natural podem ser utilizados, e geralmente esses
métodos tratam os textos como “sacolas de palavras” que podem ser modeladas e
manipuladas como vetores. Obviamente que se trata de algo sensivel ao contexto e
relacionado a semantica da linguagem humana.

E necessario definir trés termos antes de prosseguir: scraping, crawling e parsing.
Estas sdo expressdes da lingua inglesa que se preferiu ndo traduzir por uma questao de
alinhamento com o jargao técnico e por ndo haver substitutas na lingua portuguesa. Russell
(2013) define web scraping como o processo de extragdo de texto de uma pagina web.
Muitas vezes os codigos de programacdo e marcacgao tornam o trabalho de extracdo mais
dificil. O web scraping faz esse trabalho minimizando as dificuldades, pois sé retorna o texto
gue interessa. Por sua vez, o crawling consiste na extracdo de hyperlinks e na navegacéao
entre eles, formando uma teia, por um sistema auténomo. Por fim, o parsing € o processo
de andlise de uma cadeia de caracteres conforme uma gramatica especifica.

Nas secdes a seguir sera mostrado como foram realizadas as coletas no Portal da

Transparéncia.

2.4.1.1 Automacao de coleta dos dados

A solucéo tecnoldgica escolhida € baseada em um robd que executa as funcdes de
extracdo web, rastreador web e analise sintatica (do inglés web scraping, crawler e parsing),

construido em software. Nos Apéndices B ao D podem-se verificar alguns trechos desses
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codigos em Python,® porém serdo feitas algumas referéncias para situar a solucéo
tecnoldgica no contexto da pesquisa. O tema nao sera discutido em detalhes por fugir ao
escopo deste trabalho. O software executou uma varredura nas péginas do Portal da
Transparéncia.

Inicialmente pensou-se em utilizar o arquivo que contém as compras do governo
fornecido pelo préprio Portal da Transparéncia. Este oferece um arquivo consolidado com
muitas informacdes sobre os gastos das unidades gestoras (UGs), que sdo entidades
autbnomas para empenho, alocagédo de recursos e pagamento no sistema financeiro da
administracao publica federal. Porém, o arquivo esta bem consolidado, portanto ndo possui
dados suficientes para nosso objetivo de pesquisa. Por isso optou-se por construir o robd
em software para todas as coletas.

No Apéndice B esta um exemplo de como foram coletados os érgdos superiores, 0s
6rgéos subordinados e as unidades gestoras. E importante informar que foi preciso uma
carga de dados inicial para que o robd pudesse construir as consultas no Portal da
Transparéncia.

Apés descobrir que o Python seria a linguagem de programacdo utilizada, foi
necessario entender como a ferramenta/linguagem Python poderia auxiliar na leitura e na
transformacao dos dados capturados do Portal da Transparéncia. A intencéo era fornecer
ao Pajek um arquivo com a rede social completa para analise. Os pacotes/bibliotecas para
scripts Python Mechanize e BeautifulSoup auxiliaram, pois tanto simulam um navegador de
internet como decodificam o HTML, respectivamente.

Inicialmente construiu-se um ambiente para simular a leitura de um site (PHP). Apos
os testes com os dados controlados em PHP passou-se a constru¢cao de um repositorio de
armazenamento com a intengdo de realizar diversas consultas com mais facilidade. Para
iSSo optou-se por utilizar a tecnologia de banco de dados relacional PostgreSQL. A proxima
etapa foi observar como ocorrem alguns padrbes de software no Portal da Transparéncia.
Foram efetuadas consultas e observado o retorno com o Firebug, que auxilia na inspecao
de cdédigos HTML.

Observou-se que no formulario de consultas avancadas era possivel submeter

pesquisas para automatizar o processo de filtro e coleta de informagfes, porém existiam

9 O Python é uma linguagem interpretada de programacdo — aquela linguagem que ndo necessita de
compilacdo — em script — arquivos de texto geralmente escritos em linguagem english like. Maiores
informacdes em <http://www.python.org>.
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algumas limitacdes, a saber:

1. encontraram-se problemas com a leitura de itens que utilizam tecnologia Ajax
para atualizar dinamicamente o formulario;

2. apos superar a barreira da leitura e da submissao com o Python em tecnologia
Ajax, encontraram-se problemas com o bloqueio de acesso ao site via captcha.

Foi necessario utilizar um proxy na rede Onion para “enganar” o Portal da
Transparéncia, simulando requisicbes de locais diferentes. A rede Onion, também
conhecida pela sigla TOR, € uma rede de computadores distribuida com o intuito de prover
meios de comunicacdo anbnima na internet. A rede TOR é uma rede de tuneis https
sobrejacente a internet em que os roteadores da rede sdo computadores de usuarios
comuns. O objetivo principal do projeto é garantir o anonimato do usuario que esta
acessando a web.

Como a rede Onion troca os IPs de origem frequentemente, por meio de um
controlador Python também é possivel se trocar o IP quando quiser. O Portal da
Transparéncia ndo solicitou a solugao de enigmas captcha, e quando solicitado o sistema
trocava o endereco de internet e executava novamente a consulta. Quando o Portal da
Transparéncia retornar um captcha, a thread deve bloquear o uso do controlador do TOR e
trocar o ID. As outras threads tém de ficar aguardando a liberacéo do controlador, verificar
se o ID foi trocado e se ndo ha captcha, prosseguindo com a consulta. O tratamento de
excecao foi extensivo no script.

O programa central aciona varias threads que realizam consultas, buscando por
palavras-chave nos retornos dessas consultas ao Portal da Transparéncia. No Apéndice C
estd um exemplo de como foram coletados os principais dados. Apds encontrar alguma das
palavras-chave a thread grava as informag¢des da consulta no banco de dados, faz o crawler
nos links, captura o favorecido, o valor da compra e as observa¢cbes do documento de
pagamento bancério — a ordem bancaria (OB).

As principais necessidades e funcionalidades do sistema de coleta sdo: necessidade
de carga de dados para poder preencher os formularios de pesquisa, a funcionalidade de
consultar o Portal automaticamente, navegacao entre os links dos hipertextos, montagem
e exportacdo das redes sociais para o0 Pajek. As necessidades e as funcionalidades do

experimento encontram-se na Tabela 1.



Tabela 1. Necessidades e funcionalidades

 Necessidades e funcionalidades
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Necessidade 1

Beneficio

Coletar dados de suporte a pesquisas no Portal da Transparéncia.

critico

Identifica |Cenério previsto

cdo de

funcional

idade
S&o necessarios dados de suporte a consulta. Por exemplo: unidade gestora ou dados

F10 do 6rgéo.

' Essa funcionalidade sera executada uma vez para carga e posteriormente para

atualizacdo, caso hecessario.

Necessidade 2 Beneficio
Pesquisair palavras-chave de forma que sejam encontrados links para critico
navegacao.
Identifica |Cenério previsto
cdo de
funcional
idade

Alarmar quando encontrar alguma das palavras-chave, presente em um diciondrio, no
F20 conteudo da pagina.

Encontrar links para navegacao.
Necessidade 3 Beneficio
Navegar no link para encontrar detalhes do gasto. critico

Identifica | Cenario previsto
¢céo de
funcional
idade
Navegar nos documentos de empenho ou gasto de outra natureza.
F 3.0 Armazenar informac@es dos tipos de equipamentos, valores, fabricantes, etc.
Sera necessario um dicionario de fabricantes e equipamentos para a coleta.
Necessidade 4 Beneficio
Montar a rede social. critico
Identifica |Cenério previsto
cdo de
funcional
idade
Montar uma rede social baseada em parametros lidos de um arquivo.
F4.0 Capturar informacgdes de atores e relacionamentos segundo um critério parametrizado
em um arquivo.
Necessidade 5 Beneficio
Exportar rede social para o Pajek. critico

Identifica | Cenario previsto

¢céo de

funcional

idade

F 5.0 Exportar um arquivo de uma rede social para o formato “.net” do Pajek.




Construiu-se uma base de dados
PostgreSQL, simples, que possibilita e
facilita a recuperacéo e a transformacéao
dos dados para uma rede social. Rede
de dois modos é o primeiro tipo de rede
qgue o software gerara no formato .net —
formato do software de andlise de redes
sociais Pajek, relacionando o6rgao e
equipamentos sensiveis para as redes
de computadores. AplOs essa etapa
podem ser analisadas as redes com o
Pajek. Foram feitos varios testes e uma

analise de viabilidade do projeto.
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Figura 5. Modelo Entidade Relacionamento
Fonte: elaboracéo do autor

Figura 6. Modelo de solucéo tecnoldgica

Fonte: elaboracéo do autor
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No Apéndice D esta um exemplo de como o arquivo .net é criado. E importante
observar que o arquivo segue o mesmo formato daquele apresentado na subsecéo 3.5.2.
Além da criacdo da rede é criada uma particdo que divide o contratante do contratado, em
outras palavras: o favorecido e a unidade gestora.

Portanto, foi construido um software que realizou diversas coletas automatizadas no
Portal da Transparéncia. Esses dados referentes a compras de equipamentos de tecnologia
da informacgéao foram armazenados em uma base de dados relacional (Figura 5). O software

foi executado em diversas maquinas virtuais apresentadas nas Figura 7 e Figura 8.

2.4.2 Pesquisa de opinido com servidores publicos

A validade construto é uma validade qualitativa da pesquisa. Uma caracteristica
basica dos testes na validade de um construto € a convergéncia, ou seja, 0s resultados
dos diferentes testes devem convergir. Diferentes testes podem significar diferentes fontes
de informacdo. Portanto, para criar maior qualidade as afirmacdes apresentadas diante da
guestao de pesquisa foram consultados 45 servidores publicos lotados nas organizagcdes

constantes da Tabela 2.

Tabela 2. Organiza¢Bes nas quais trabalham os servi  dores consultados

1.

Bacen — Banco Central do Brasil;
2.

CD — Céamara dos Deputados;
3.

CEF — Caixa Econbmica Federal;
4,

CN - Congresso Nacional;
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5.
Dataprev — Empresa de Tecnologia e Informacgdes da Previdéncia Social,
6.
Dftrans — Secretaria de Transporte do Distrito Federal;
7.
GSIPR — Gabinete de Seguranca Institucional da Presidéncia da Republica;
8.
Infraero — Empresa Brasileira de Infraestrutura Aeroportuaria;
9.
PGR — Procuradoria-Geral da Republica;
10.
PMDF — Policia Militar do Distrito Federal;
11.
PGDF - Procuradoria-Geral do Distrito Federal;
12.
Serpro — Servico Federal de Processamento de Dados;
13.
SEDF — Secretaria de Educacao do Distrito Federal,
14.
N&o identificada.

O questionario encontra-se no Anexo 1. As perguntas foram construidas com o

intuito de apresentar o contraste entre o conhecimento dos servidores sobre os temas aqui
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estudados, sua disposicao para ajudar qualquer um a finalizar seu trabalho cotidiano e a
grandeza de trabalhos remotos realizados em sua organizacéo, principalmente aqueles
provenientes de autoridades, passiveis de exploracdo por um engenheiro social. A grande
davida é se os cenarios hipotéticos de engenharia social na administracdo publica se
confirmam.

Os consultados relataram que tiveram conhecimento pessoal sobre golpes, fraudes,
crimes via internet ou telefone, ou seja, eles sofreram ou conhecem alguém que sofreu com
esse tipo de crime. Cinco consultados informaram que néo tiveram contato pessoal com o
problema.

Diante da complexidade das relacdes sociais, € preciso considerar a dificuldade em
se prever toda e qualquer acédo dos individuos. Portanto, faz-se necessario uma analise
gualitativa do contexto para apreender a realidade de fato — casos concretos —, procurando
uma anuéncia com as andlises de dados automatizadas, possibilitando generalizacdes e a

construcéo do entendimento sobre o tema selecao de alvos para engenharia social.
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3 Fundamentos conceituais

3.1 Aciéncia da informacéo e a informacéo

Esta se¢do apresenta um posicionamento sobre o que vem a ser informacgéo e
apresenta basicamente a praxis dessa disciplina para se criar uma base e, entéo, estudar
a seguranca da informacao.

O primeiro sinal de organizacao sistematica das informac¢des no campo cientifico foi
o trabalho bibliografico de Johannes Trithemius Liber de scriptoribus ecclesiasticis. O
controle e a divulgacdo de conhecimento acumulado foram iniciados com a imprensa e 0s
primeiros livros. A obra Traité de documentation, de Paul Otlet (1934), foi um marco na
sistematizacdo da documentacao cientifica (COSTA; LEITE; PIMENTA, 2013).

Pinheiro (2005) organiza o processo evolutivo da ciéncia da informagdo em décadas
e de acordo com as publicacbes mais significativas, seguindo o0 mesmo modelo de
Saracevic (1996). Costa, Leite e Pimenta (2013) consideram a década de 1950 a alvorada
da ciéncia da informacéo como doutrina.

Em 1950, periodo de avancgos pioneiros no processamento de dados com o auxilio
de computadores, a chamada tecnologia da informacéo, na época conhecida apenas como
informética, Calvin Mooers cunhou o termo information retrieval, que alcangou grande
popularidade na éarea. Posteriormente, Farradane, em 1953, registrou a expressao
information scientist, e em 1955 completou a operacao criando o termo information science
(COSTA; LEITE; PIMENTA, 2013).

Hoje praticamente tudo o que a sociedade faz utilizando a tecnologia da informacéao,
em casa ou no trabalho, é registrado em computadores, o que favorece o controle sobre as
atividades sociais. Segundo Saracevic (1995), a Cl é inexoravelmente conectada a
tecnologia da informagéo, talvez por isso ela deva ser utilizada como disciplina para o
controle da confianca.

Na década de 1960 discutiu-se a natureza interdisciplinar da ciéncia da informacéo
e foram construidas suas definigdes iniciais. Foi uma época de conflitos terminolégicos com
a informatica nos mais diferentes paises. A ciéncia da informacéao foi entendida como uma
interface da documentacao, da informatica e da biblioteconomia, produzindo e propagando
uma variedade de conceitos e definicbes. A recuperacdo da informacdo tornou-se uma
atividade relativamente extensa, bem financiada e organizada, originando debates
estimulados e acalorados acerca das melhores e mais adequadas solugbes para o
problema (PINHEIRO, 2005; SARACEVIC, 1996).
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Nesse contexto destaca-se o artigo de Borko publicado em 1968 — “Ciéncia da
informacgdo: o0 que é isso?” —, porque contém as questdes primordiais da Cl como area
cientifica, discutidas até hoje (PINHEIRO, 2005). Para o autor, a Cl € uma ciéncia
interdisciplinar proveniente e ligada a matematica, a logica, a linguistica, a psicologia, a
tecnologia do computador, a pesquisa operacional, as artes graficas, as comunicacdes, a
biblioteconomia, a administracéo e a outros assuntos similares.

Borko (1968) define a ClI como a disciplina que investiga as propriedades e o
comportamento da informacéao, as for¢cas que governam o fluxo da informagé&o e os meios
gue a processam para otimizar sua acessibilidade e sua usabilidade. Julga que o corpo de
conhecimento dessa disciplina esta relacionado a origem, a coleta, a organizacdo, ao
armazenamento, a pesquisa, a resposta, a interpretacdo, a transmisséo e a utilizacdo da

informacgao. Para Borko (1968, p. 4), a Cl pode ser aplicada nas seguintes categorias:

1. Necessidade e uso da informacéao:
— estudos do comportamento dos usuarios; estudos das citacdes; padrdoes de
comunicacéo; estudos do uso da literatura.

2. Criagao e copia de documentos:
— composicao assistida por computador; microformularios; armazenamento e
gravacao; escrita e edicao.

3. Andlise da linguagem:
— computacdo linguistica; lexicografia; processamento de linguagem natural;
psicolinguistica; analise semantica.

4. Traducdo:
— traducédo por maquina; tradugéo assistida.

5. Abstracéo, classificagcéo, codificacdo e indexacao:
— sistema de classificacao e indexacao; analise de conteudo; classificacdo assistida
por computador; extracao e indexacao; estudo de vocabularios.

6. Desenho de sistemas:
— centros de informacao; recuperagao da informacao; mecanizagcéo das operacoes
de bibliotecas; disseminacéao da informacao sensitiva.

7. Andlise e evolucao:
— estudos comparativos; qualidade de indexac&o; modelagem; métodos de teste e
medicao de performance; qualidade de traducdes.

8. Reconhecimento de padrdes:
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— processamento de imagem; andlise do discurso.
9. Sistema adaptativo:
— inteligéncia artificial; autdmatos; solucdo de problemas; sistema de alto

reconhecimento. (Tradug&o do autor.)

Na linha russa da ClI, Mikhailov (1969 apud PINHEIRO, 2005) entende que a razéo
fundamental para a alvorada da informéatica nao foi tanto o desenvolvimento dos produtos
e das obras literarias, mas 0s aspectos intrinsecos ao estagio contemporaneo do
desenvolvimento da ciéncia e da tecnologia. A informética surgiu para preencher um espaco
gue a ciéncia e a tecnologia necessitavam para avancar. Mikhailov € um autor russo que
curiosamente utiliza a palavra informatics para denominar a ciéncia da informagao.

Nas décadas de 1970 e 1980 emergiram trabalhos voltados a realizacdo de
experimentos matematicos na formalizacéo de fenbmenos da ciéncia da informacao. Houve
um afunilamento das definicbes mais especificas dos fenbmenos e dos processos que
deveriam ser analisados pela Cl. Foi o momento da busca por metodologias das ciéncias
exatas, numa tentativa de elevar a Cl ao status de ciéncia pura (PINHEIRO, 2005;
SARACEVIC, 1996).

Consoante Goffman (1970 apud SARACEVIC, 1996, p. 46):

O objetivo da disciplina Cl deve ser o de estabelecer um enfoque cientifico
homogéneo para estudo dos varios fendbmenos que cercam a nogao de informagéo,
sejam eles encontrados nos processos bhiolégicos, na existéncia humana ou nas
magquinas [...] Consequentemente, o0 assunto deve estar ligado ao estabelecimento
de um conjunto de principios fundamentais que direcionam 0 comportamento
em todo o processo de comunicacdo e seus sistemas d e informacédo
associados [...] (A tarefa da Cl) é o estudo das propriedades dos processos de
comunicacdo que devem ser traduzidos no desenho de um sistema de informacé&o
apropriado para uma dada situacao fisica (grifo nosso).

De acordo com Saracevic (1975), a Cl emergia como um tema de alta relevancia,
trazendo juntas a filosofia e a Idgica para os assuntos das ciéncias humanas. O trabalho de
Goffman “Ciéncia da informac&o: disciplina ou desaparecimento” (1970 apud PINHEIRO,
2005) é considerado inaugural nesse periodo, e seu titulo espelha a incerteza do momento.
Pinheiro indica que provavelmente foi com essa preocupacao que os profissionais da area
introduziram a palavra ciéncia na denominagéo da ClI, tal como fizeram os cientistas da
computagao.

Observa-se que as décadas de 1970 e 1980 constituem um periodo de grande

producdo no campo da Cl. Em pouco mais de 15 anos surgiram teorias, disciplinas e
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metodologias. Por exemplo, Harmon (1971 apud PINHEIRO, 2005) definiu as disciplinas
gue se inter-relacionam como disciplinas irmas. Além disso, em seu trabalho expde uma
cronologia do surgimento das ciéncias do comportamento e da comunicacdo. A seguir

apresenta-se a lista de disciplinas irmas:

e 1933 - linguistica, semantica;

* 1938 — Teoria do Valor;

* 1939 — Teoria da Decisao;

e 1944 — Teoria dos Jogos;

e 1945 — documentacao;

» 1948 — Teoria da Informacdo, cibernética;
* 1950 — Teoria Geral dos sistemas;

* 1950 - formacéo das ciéncias da comunicagao e do comportamento.

Para finalizar os setentistas e oitentistas, apresentam-se as ideias de Pooper (1972
apud BROOKES, 1980) e seus, bastante citados, trés mundos. O autor, na obra Objective

knowledge, apresenta os trés mundos da informacé&o.

1. O primeiro mundo é o mundo fisico, aquele que existe de fato, 0 mundo das coisas
naturais, o mundo assim como ele é, sem a intervencdo da humanidade.

2. O segundo mundo é o mundo do pensamento humano, a subjetividade, o estado
mental, a visdo do mundo pelo homem.

3. O terceiro mundo € o mundo do conhecimento objetivo, os produtos do pensamento
humanos gravados na arte, na lingua, na ciéncia, nas coisas — tudo o que foi

transformado pelo homem e armazenado no planeta Terra.

Esses mundos interagem por interse¢cdes, conforme defendeu Brookes (1980), e

estdo representados na imagem a seguir.
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Figura 9. Os mundos de Popper
Fonte: BROOKES (1980)

Brookes (1980) ressalta que a teoria da ciéncia da informacdo quase ndo existe
ainda. Para o autor, a ciéncia da informagao opera ativamente em um oceano de aplicagdes
praticas — que cada vez mais envolvem o computador — e busca as fundacdes tedricas para
a informacao na sua relagcédo com o conhecimento.

A seguir destaca-se a equacao fundamental de Brookes sobre o conhecimento,
denominada por ele de pseudomatemética. Para o autor, o conhecimento é uma estrutura
de conceitos ligados (linked) e seus relacionamentos, podendo este ser objetivo ou
subjetivo, e cada pequena parte do conhecimento carrega a informacdo, gerando assim

uma estrutura.
K [S]+41=K [S+4S]

onde K[S] € a estrutura de conceitos e delta | sdo as informacfes. O outro lado da
igualdade representa as estruturas isomoérficas, ou seja, aquelas iguais estruturalmente.

A relacdo entre conhecimento, informagédo e Cl mereceu destaque na década de
1980 (PINHEIRO, 2005). O trabalho de Farradane (1980 apud PINHEIRO, 2005) esboca
um conjugado do escopo da area e da natureza dos elementos por ela manipulados, isso
auxiliou as conclusdes do quao fortemente a area é ligada a cognicao.

A década de 1990 foi o momento da consolidagcdo da denominacdo e de alguns
principios, métodos e teorias, bem como do aprofundamento da discussdo sobre a
interdisciplinaridade da ciéncia da informac&o com outras areas. Apesar da elaboracéo dos

problemas ser mais concreta, nessa época ainda era preciso pensar a respeito do objeto
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de pesquisa e dos fundamentos da &rea. Havia a preocupacao de analisar conceitualmente
a disciplina com a finalidade de exemplificar suas articulacdes centrais e seus conceitos
basicos (PINHEIRO, 2005).

Nessa década, Capurro (1992, traducdo do autor) analisa a Ciéncia da Informacéo
como um ramo da retorica, que tem por base os trés tipos de discurso de Aristoteles: o
discurso deliberativo, o legal e o laudativo. “Inversamente ao pensamento da informacao
se tratar de um dominio descontextualizado ou elemento autbnomo, as visdes
hermenéuticas e retdricas pressionam para a contextualidade (incluindo as dimensfes
éticas, culturais e politicas)”. O autor questiona a serventia da Ciéncia da Informacédo
realizando um discurso retorico.

Pinheiro (2005) define que o trabalho de Capurro € muito importante por realizar uma
reconciliacdo com a articulagcdo entre Cl e as tecnologias, geralmente julgadas com
oposi¢cao aos aspectos socioculturais da Ciéncia da Informacgéo.

Saracevic (1995) apresenta seu artigo sobre a interdisciplinaridade da Ciéncia da
Informacado, estudando a natureza e as tendéncias dessa ciéncia nas suas relacoes
interdisciplinares. A evolucao das relacdes interdisciplinares € verificada pelo autor no que
concerne a quatro areas: biblioteconomia, ciéncia da computacdo, ciéncia cognitiva,
inteligéncia artificial e comunicacéo.

Bates (1999, p. 1045) defende que a Ciéncia da Informacéo tem na Teoria Geral do
Sistema, na Teoria dos Jogos, na cibernética, na Teoria da Comunicacao e na linguistica

sua forga motriz:

A Ciéncia da Informacg&o ndo consiste apenas do explicito paradigma de estudo da
selecdo, da coleta, da organizacéo, do acesso, e da recuperacdo de informagéo.
Essa é a habitual descricdo do campo. Tal como acontece com a maioria dos
dominios intelectuais, o campo da Ciéncia da Informagcdo tem muitas
desarticulagdes, mas conta com importantes elementos “inferiores a linha de agua”
(traducao e grifo nosso).

Para Miranda (2002, p. 1), na acepc¢ao pratica, como atividade profissional “a Ciéncia
da Informacéo privilegia o registro do conhecimento conforme os métodos e as técnicas ao
seu alcance, ou seja, fenomenaliza e problematiza a informacao sobre a informacéo”, ou
seja, o problema de estudo da Ciéncia da Informacéo € a construcao de informacgdes sobre
a informacéo, estudar a informagéo em todos 0s seus aspectos.

Capurro e Hjgrland (2003) corroboram outros autores da época apresentando que a
Ciéncia da Informacdo € construida com base no conceito da biblioteconomia, da

documentacéo e da computacdo. Eles destacam a Teoria da Informacdo como uma teoria



49

de grande influéncia em diversas areas. Porém, houve problemas na aplicacédo dessa teoria
porque o conteudo da mensagem, segundo Capurro e Hjgrland, ndo € considerado.

A Teoria da Informacdo considera a informacdo apenas nos aspectos de
armazenamento e transmissdo. Shannon (1948) informa que apesar de a mensagem ter
significado, o aspecto da significAncia da mensagem € irrelevante para a engenharia no
contexto de sua teoria. O problema estudado por Shannon é a reproducdo da mensagem
de um ponto a outro. Os sistemas, para o autor, tém de ser desenhados para operar cada
possibilidade da mensagem transmitida, independentemente de seu significado.

Capurro e Hjgrland (2003) apresentam os paradigmas fisico, cognitivo e social da

seguinte forma:

. o paradigma fisico é fortemente influenciado pelas teorias de Claude Shannon e
Waren Weaver,

. o paradigma cognitivo leva a ontologia e a epistemologia de Karl Pooper e Brookes;

. o paradigma social esta associado a hermenéutica; analisa os individuos em

situagdes concretas, nas organizagdes, em seus diferentes papéis.

Para estudar a Ciéncia da Informacao é importante conceituar ciéncia e informacéao.
Ciéncia € a producéo ou a pratica para a constru¢cao do conhecimento ou o conhecimento
em si. Shostack e Stewart (2008) afirmam que se uma situacdo ndo pode ser testada, é
uma crenga — e ndo ciéncia —, e a maneira ideal de se testar uma hipdtese é fazendo
experimentos. Nascimento (2008) doutrina que para entender o que € a Ciéncia da
Informacdo seria necessario observar com rigor e descrever com exatiddo o que se

denomina informacao. Nascimento (2008, p. 74) afirma:

Todas as disciplinas académicas tém foco em diferentes universos dos fendémenos.
As ciéncias naturais estudam o mundo natural; as ciéncias sociais estudam o mundo
social produzido por humanos e as artes e as humanidades estudam o contedo e
0 contexto das atividades criativas dos seres humanos, desde a filosofia até a
literatura e as artes. A Ciéncia da Informacéo tem um universo distinto que estuda
o mundo das informac®es registradas produzidas pelos agentes humanos sem, no
entanto, focalizar seu contetdo.

Zins (2007) demonstra que ndo ha aparentemente um conceito uniforme sobre a
Ciéncia da Informacdo. Por intermédio de uma metodologia Delphi consulta diversos

especialistas que divergem em suas definicbes, porém convergem quando afirmam que a

Cl se preocupa em trabalhar alguns conceitos, como dados, informacdes, conhecimento e
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mensagem (Figura 10).

Dado
Informacao

Conhecimento

Figura 10. Relacdo entre dado, informacéo, conhecim  ento e mensagem
Fonte: ZINS (2007; traducéo do autor)

Silva et al. (2005), sob a perspectiva da Ciéncia da Informacéao (CI), afirmam que as
ligacdes estudadas por meio da analise de redes sociais nas organizacdes sao capazes de
identificar e analisar os fluxos de informacgé&o. Para os autores, pode-se utilizar a analise de
redes sociais para avaliar as comunicag¢des entre atores sociais de modo que se obtenham
informacdes vantajosas. Silva e Ferreira (2007) explicam que os estudos baseados na ARS
nas empresas foram, em geral, realizados com a intencdo de estudar os fluxos de
informacgdes e seus efeitos sobre os atores sociais.

Para finalizar a fundamentacgéo conceitual sobre a Cl apresenta-se a arquitetura da
informacéao (Al), que surge para o desenvolvimento de uma nova disciplina. Uma ciéncia,
uma pratica, uma arte de transformar o “mundo” imaterial por meio da manipulacdo dos

objetos no “mundo” material. Macedo (2005, p. 132) define

Arquitetura da informacdo como uma metodologia de desenho que se aplica a
qualquer ambiente informacional, sendo este compreendido como um espaco
localizado em um contexto; constituido por contetdos — em fluxo; que serve a uma
comunidade de usuarios. Entende-se como sua finalidade maior viabilizar o fluxo
efetivo de informac6es por meio do desenho de ambientes informacionais.

Siqueira (2012, p. 220) ensina:

Praxis € o conjunto de atividades e praticas, decorrentes do Conhecimento,
realizadas pelo sujeito no labor, no trabalho e na acdo para adequar a realidade ao
seu entendimento e propdsitos. E o fundamento da tecnologia. E através da praxis
que o arquiteto de informacédo modifica os espacos sob os quais atua através de
novas configuracdes da informacéo. Ele o faz criando ou modificando artefatos. [...]
o resultado da praxis da arquitetura da informacdo é uma nova configuracdo dos
entes e relac6es no mundo, considerado pelo sujeito como alvo de sua intervengao.
Esta intervencao se da, no ambito da disciplina de arquitetura da informagéo, pelo
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uso das quatro categorias fundamentais definidas na Teoria da Arquitetura da
Informacédo: manifestacdo, forma, contexto e significado.

A arquitetura da informacéo organizacional é o framework que define o nucleo, os
principios, o modelo arquitetural, os padrdes e os processos que formam a base para
produzir informacéo confiavel e segura em uma organizagdo (GODINEZ et al., 2010).

Para Rosenfeld e Morville (2002), os usuérios, o contexto e o conteudo do espaco
informacional sdo a base para um modelo pratico e efetivo do desenho de uma arquitetura

da informacao, em suma:

. 0s usuarios sado aqueles que utilizam a informacéao;

. 0 contexto é o ambiente no qual a informacdo e os usuarios estdo inseridos, € a
situacao cultural e econdmica, o contexto da missao organizacional;

. o conteudo é o dado, os metadados, ou seja, é todo 0 objeto que se necessita para

construir a informacéo.

Devido a amplitude desses trés elementos — usuario, contexto e conteudo —, a
analise dos problemas na Al é considerada complexa e eleva cada caso a um caso
particular. Todo o processo de classificacdo, modelagem, desenho, analise dos dados,
informacgdes e conhecimentos de uma organizacao desde o surgimento descentralizado até
o controle central pela alta administracdo pode ser auxiliado pela Al (ROSENFELD;
MORVILLE, 2002).

Figura 11. Elementos da arquitetura da informagéo ( Al)
Fonte: ROSENFELD; MORVILLE (2002)

Nascimento (2008, p. 83) defende que:

A arquitetura da informacgédo, na visdo tradicional, é considerada como a area da
Ciéncia da Informacé&o envolvida com os meios de processamento para otimizar a
acessibilidade e a usabilidade da informacéo e seus fluxos. Seu objetivo estaria



52

voltado para a organizacéo e a recuperacao da informacéo para tornar o fluxo mais
efetivo. Nesse enfoque conta com o apoio de tecnologias da informacao.

Definir a arquitetura da informacdo é um desafio intrinseco a linguagem e a
representacao das coisas. Ela pode ser interpretada como a combinac&o de organizacgao,
rotulagem e construcédo de esquemas de navegacdao para sistemas de informac¢do. Também
€ conhecida como o desenho estrutural da informagéo no espaco para facilitar a resolugéo
de tarefas e promover o acesso ao contetdo. E uma disciplina emergente, focada na busca
por principios para o desenho, a modelagem no espaco informacional. Além disso, é
conhecida como a arte e a ciéncia de estruturar e classificar a informacéo para auxiliar as
pessoas a resgatar e a administrar suas informag¢des (ROSENFELD; MORVILLE, 2002).

Encontrar esse desenho, essa estrutura e esse modelo de arquitetura da informacéo
€ um problema complexo, principalmente porqgue possuimos muitas informacdes e existe
grande influéncia das relagbes sociais no espaco informacional. Existem cada vez mais
informacgdes circulando no espago informacional. Rosenfeld e Morville (2002) esclarecem
gue classificar, mapear e estruturar as informacdes organizacionais pode ser comparado
ao problema da previsao do tempo devido a sua complexidade.

Entéo, a arquitetura da informacgé&o, além de outras associacdes, esta envolvida com
a estruturagédo e o entendimento do fluxo de informagdo em um espaco informacional.
Podemos entender que a construcdo de sociogramas na ARS seria uma forma de
arquitetura da informacao, tendo os analistas de seguranca como usuarios, os dados
coletados para analise como conteudo e o contexto da seguranca da informac¢do na
entidade em analise como 0s elementos para o0 processo arquitetural.

Apos todas essas explicacdes entende-se sucintamente o que é Ciéncia da
Informacao — que basicamente trata da recuperacéo, da coleta, da selecdo da organizacéo,
da analise e do armazenamento da informacé&o, porém néo € so isso, e sim tudo circunscrito
a isso. Mas, afinal, o que €é informag&o?

Definir informacéo é obviamente o desafio central inerente a Ciéncia da Informacéo.
A seguir algumas referéncias serdo exibidas para se criar um posicionamento sobre o
termo. Adianta-se que ndo houve uma conclusdo ou um achado de pesquisa que
possibilitasse uma definicdo absoluta sobre o que vem a ser informacdo. Mas é preciso
construir um posicionamento para posterior definicdo do que vem a ser a segurancga da
informacéo.

Sloman (2007) opina que informacdo € um termo muito abstrato, assim como o

termo energia, existindo diversas e diferentes formas e expressodes para defini-la. Lombardi
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(2004), ao tentar elucidar o que vem a ser informacéo, afirma que € necessario criar uma
terminologia especifica, mas nao a cria, acredita que por ndo haver um consenso sobre 0
termo existe certa confusdo conceitual quando a palavra informacédo é usada. Para ele, “a
exploséo das telecomunicacgdes e da ciéncia da computacéo dotou o termo informacao de
prestigio cientifico, e por isso parece que se tornaram desnecessarios maiores
esclarecimentos sobre ele na sociedade (traducdo do autor, p. 105).” Lombardi apresenta
a conceituacdo de informacdo com enfoque fisico, tomando por base as teorias de
Shannon e o paradigma sintatico que utiliza conceitos de probabilidade para conceituar
informacéo.

O que se pdde apreender das explicacdes de Lombardi (2004) € que no paradigma
fisico a informacéao esta ligada diretamente a comunicacéo. Para ele, de fato, a observacéo
€ uma forma de percep¢do da informacdo, em que o processo de transmissdo da
informacao existe, estando presentes todos os elementos do enfoque fisico. Mais adiante
esse enfoque sera mais bem estudado. O autor refere que o paradigma sintatico € uma
nova visdo. Nesse paradigma, muitas de suas contribuicbes sequer citam 0s termos
emissor, receptor e mensagem, gue sao a base do enfoque fisico. Essencialmente essa
conceituacdo sintatica define informacdo como variag6es probabilisticas de organizacéo
dos signos.

E interessante verificar que a organizacgéo de padrées, abordagem sintatica, também
é referenciada por Bates em outro contexto, mas ainda sobre o propdsito de um estudo
terminoldgico a respeito da informacao. Observe-se o que diz Bates (2005):

Quando a informacéo é aqui definida como o padrdo de organizagdo da matéria e
da energia, existem padrdes de organizacdo no universo existindo ou ndo vida em
qgualquer lugar nele. Ha uma forma e uma estrutura em uma rocha aqui e uma forma
diferente e uma estrutura em uma outra rocha ali, querendo ou ndo todos os animais
veem rochas. Ao mesmo tempo, na medida em que a vida passa, € Util para os
seres viventes perceber e interagir com seus ambientes. Como cada ser vivo
experimenta seu ambiente tem enormes variacdes e algumas semelhancas. Meu
padrdo de organizacdo néo € o seu padrdo de organiza¢cdo, mas, ao mesmo tempo,
ambos vivemos no mesmo mundo e podemos estar respondendo a praticamente as
mesmas coisas. O ponto aqui € que ha muitos padrdes de organizacdo da matéria
e da energia; algo acontecendo no universo independentemente dos seres que
experimentam, assim como existem todos os varios padrdes de percepcdo e
experiéncias de organizacdo que os animais desenvolveram a partir de suas
interacbes com o mundo. Todos esses padrdes de organizacdo podem ser
encarados do ponto de vista de um observador como informacéo (traducéo e grifo
do autor).

Capurro e Hjgrland (2003) doutrinam que a informacé&o é prima facie de algo que flui
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entre um emissor e um receptor em uma comunicac¢ao. Segundo os autores, a informacao
€ um conceito altamente ligado a manifestacdo do conhecimento, ou seja, a informacéao &
relacionada a formas e estruturas de modelos mentais ou ligada a transmissado do
conhecimento. Ainda conforme os autores, a informacdo n&o necessita de interpretacao
para existir, ela é sensivel ao contexto e possui um significado, mas ela existe
independentemente de um significado.

Como se estudou anteriormente, Pooper (1972, apud Brookes 1980) tratou da
percepcao da informagéo em seus trés “mundos”: o mundo fisico, 0 mundo do pensamento
e 0 mundo do conhecimento objetivo. O que pdde ser concluido é: a informacao existe sem
haver a necessidade de sua percepcédo, porém a percepcao so existe se ha informacéao.

Zins (2007b), quando estudou o conceito de Ciéncia da Informacé&o, concluiu que
nesse campo algo é certo: a informacdo, o dado e o conhecimento sdo aspectos
convergentes na Cl. Quando se estuda Cl, estuda-se dado, informacéo e conhecimento.
No seu mapa de conceitos da Ciéncia da Informacédo a dialética sobre os conceitos de
dados versus informacfes versus conhecimentos versus mensagens € o fenémeno
explorado pela Ciéncia da Informacao.

Veja-se, nessa linha, o que o dicionario Merriam-Webster’s apresenta sobre dado,
informacéo e conhecimento. Apds, podera ser observado que os termos dado, informacao

e conhecimento estéo intrinsecamente ligados quando utilizados para suas defini¢oes:

» dado é a informacao factual (como medidas ou estatisticas) usada como base para o
raciocinio, a discusséo ou o calculo;

» informacdo é a comunicacdo ou a recepcdo do conhecimento ou da inteligéncia;
informacédo é o conhecimento obtido por meio de investigacdo, estudo ou instrucéo;
informacéo é um ou mais dados;

» conhecimento é o entendimento obtido por meio da experiéncia; conhecimento é um

conjunto de informacdes; conhecimento € a percepcao clara da verdade.

A concluséo extraida desta secao é que a Ciéncia da Informacéo é interdisciplinar,
focada no entendimento do que vem a ser informacdo e de todo o universo no qual a
informacéo se insere. Mas o fato de existir informacéo néo significa que haja Ciéncia da
Informacdo. Porém, se existe Ciéncia da Informacao h& informacéo. Apesar de o objeto de

estudo desta ciéncia estar em constante evolucao, principalmente por este ainda néo ter
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uma definicdo objetiva, a Cl tem um objeto de estudo, que € a informacdo, e se vale tanto
de aspectos da ciéncia pura como da ciéncia aplicada para se desenvolver, apesar de

atualmente ser conhecida por identificar-se melhor com a ultima.
3.2  Comunicacéo e mediacao da informacao

A comunicacado é fundamental para a sociedade e é objeto de estudo de diversas
disciplinas: engenharia, ciéncias naturais, ciéncias humanas, etc. Ha quem defenda que o
gue diferencia a humanidade das outras comunidades de espécies de seres vivos € a
efetividade da comunicacao. Para este trabalho, o interesse pela comunicacgéo € no sentido
de ela ser um dos meios pelo qual a cooperacgéo entre individuos acontece, aflorando ai o
sentimento de confiangca em sua plenitude, como se vera adiante. Aqui consideramos todos
os tipos de comunicacdo entre humanos, seja verbal, seja corporal, escrita, em video,
imagem, por meio de objetos, etc.

Nao ha registros de como surgiu a comunicacdo humana. Sustenta-se que a
comunicacédo falada se tenha iniciado com grunhidos e gritos (BORDENAVE, 1997). Em
sua fantastica evolucao, de grunhidos e gritos nossa comunicacdo chegou até o espaco
sideral.

Em um exemplo menos césmico, pode-se recordar da importancia da gramatica, que
representa um avangco na comunicacao. Nela ha regras que determinam como 0s signos
se combinam. A comunicacao seria praticamente inviavel se ndo houvesse as regras para
organizar a utilizagdo dos signos (BORDENAVE, 1997). Por exemplo, podemos diferenciar
“Bob esta comunicando signos com Alice” da frase “Alice esta comunicando signos com
Bob”. Mesmos signos, mas frases e semanticas diferentes devido a ordem dos signos e as
regras gramaticais.

Berlo (2003) informa que o norte-americano passa 70% do seu tempo ativo se
comunicando verbalmente: ouvindo, falando, lendo e escrevendo. Este pesquisador alerta
para outras formas de comunicacgao: gestos, expressdes e meios ndo verbais. Para Berlo,
a comunicacao € composta de emissor, receptor, canal e mensagem. Ele destaca que nem
sempre gquem recebe a mensagem é o receptor para o qual ela foi pensada e construida,
ou seja, quando a mensagem € lancada no canal, outro receptor pode copia-la.

Aristételes definiu o estudo da retérica como a procura de “todos os meios de
persuasao”. Nas comunicacdes de massa a retérica € fundamental, as mensagens,

geralmente chegam a mais de um receptor. Berlo (2003) considera que a finalidade da
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comunicacdo é a retdrica, ou seja, a persuasdo.'® O interessante do pensamento de Berlo
€ seu entendimento de que toda mensagem tem uma audiéncia a ser influenciada. Isso
pode fazer alguém pensar na engenharia social, que sera estudada adiante.

Bordenave (1997) leciona que a comunicacgdo, além de vencer o tempo e a distancia,
€ impossivel de néo ocorrer. Por sua vez, Costa e Leite (2013) expdem que o fendmeno da
comunicacdo é complexo e praticamente imperfeito e pouco efetivo — as pessoas
comunicam-se efetivamente em raras ocasibes ou comunicam-se muito pouco,
independentemente da quantidade de mensagens trocadas. A comunicacdo é um
fendmeno grandioso que ocorre a todo 0 momento, seja por gestos, seja por olhares, sinais
ou expressdes faciais. Mensagens estdo sendo transmitidas, muitas vezes
involuntariamente, e recebidas a todo o0 momento pelas pessoas.

Inicialmente o estudo da comunicacdo foi estimulado pela necessidade do
entendimento da influéncia do discurso politico e posteriormente pela influéncia do cinema
e do radio. O estudo da comunicacéao entre individuos, que € uma das principais atividades-
fim da comunicacéo e da mediacao da informacéo na Cl, é centrado no estudo de modelos
de comunicacéo. Os modelos de comunicacdo da informacéo sdo divididos em lineares,
circulares e transacionais (COSTA; LEITE, 2013).

Esses modelos ndo sdo completos e ndo representam a totalidade da realidade, mas
sdo muito importantes para ajudar nas reflexdes sobre problemas e fenébmenos complexos
(KROGERUS; TSCHAPPELER, 2011). Para Mcquail e Windahl (1993), os primeiros
modelos de comunicacao sao os lineares. Apdés a Segunda Guerra Mundial a comunicacéo
comecou a ser vista com um foco cientifico. Estudos empiricos foram largamente aplicados
na comunicacdo. Foi nessa época que ocorreram as primeiras discussdes a respeito da
ciéncia da comunicacéo, terreno feértil para a criacdo de modelos de comunicacdo. Os
estudos de Claude Shannon (Figura 14) foram bastante influentes nesse periodo.

O americano e cientista politico Harold D. Lasswell apresentou um artigo em 1948
contendo a famosa frase no campo da pesquisa em comunicacao: “O meio conveniente de
descrever um ato de comunicacéo é respondendo as seguintes questdes: Quem diz o qué?
em qual canal? Para quem? Com qual efeito?”. Essas questdes passaram a ser conhecidas
como a férmula de Lasswell (LASSWELL, 1948; MCQUAIL; WINDAHL, 1993), estruturada
na Figura 12.

10 A persuasdo seria a tendéncia de se levar o outro a adotar o mesmo ponto de vista. A persuasdo tem o
proposito de induzir alguém a aceitar uma ideia, uma atitude ou realizar uma acéo.
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Quem? Diz o que? Em que canal? Para quem? Com que efeito?

\ 4

\ 4
\ 4

Comunicador Mensagem Meio Receptor Efeito

Figura 12. Formula de Lasswell em modo gréfico
Fonte: MCQUAIL; WINDAHL (1993; traducédo do autor)

Verificou-se em Mcquail e Windahl (1993) que Braddock, em 1948, prop6s uma
extensdo do modelo de Lasswell. Ele afirmou que deveriam existir mais algumas
consideracdes além das cinco apresentadas. Na versao de Braddock foram incluidas mais
duas facetas: a circunstancia de envio da mensagem e o proposito da comunicagao. Tanto
Lasswell quanto Braddock ndo incluiram em seus modelos o elemento feedback. Na Figura
13 encontra-se o modelo de Braddock.

Quem? » Dizoque? » Por qual meio? » Para quem?

Em qual circunstancia?
Para que propésito

Com qual efeito?

Figura 13. Extensdo da formula de Lasswell proposta por Braddock
Fonte: MCQUAIL; WINDAHL (1993; traducéo do autor)

O modelo de Shannon (1948) pela abordagem técnico-matematica é considerado o
mais influente entre os modelos lineares. Shannon acrescenta o elemento ruido,
comprovando que a mensagem, apesar de ter significancia semelhante, ndo é idéntica nos

dois lados — fonte e destino.
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Fonte de

. —Mensagem¥® Transmissor —Sinal Sinal recebido® Receptor [—Mensagem® Destino
Informacdo

Fonte de
Ruido

Figura 14. Modelo de Shannon
Fonte: MCQUAIL; WINDAHL (1993; traducéo do autor)

Dance, em 1967, contesta os modelos lineares e os modelos circulares por néao
representarem retroalimentacdo e n&o traduzirem o incremento dos processos de
comunicacédo, respectivamente. Na tentativa de solucionar os problemas dos modelos
existentes na época, Dance apresenta seu modelo hélice para o0s processos de
comunicacdo. A impressdo de crescimento que a hélice apresenta revela a natureza
incremental de seu modelo. Além disso, o0 modelo helicoidal é influenciado pela curva
anterior, seguindo o pensamento de que 0s processos de comunicacao tém suas interacdes

influenciadas pelos eventos comunicativos ocorridos (MCQUAIL; WINDAHL, 1993).

Figura 15. Modelo helicoidal de Dance
Fonte: MCQUAIL; WINDAHL (1993)

De Fleur desenvolveu, em 1970, um modelo inspirado no trabalho de Shannon e
Weaver, introduzindo o mecanismo de feedback. Ele defendeu que no processo de
comunicacéo o significado € transformado em mensagem e descreveu como a mensagem
se transforma em informacéo. Por sua vez, a informacéo trafega por um canal, no qual o

receptor entende a mensagem por meio da interpretacdo da informagéo. De Fleur afirma
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gue a mensagem tem correspondéncia de significado tanto ho emissor quanto no receptor,
porém a correspondéncia ndo é perfeita (MCQUAIL; WINDAHL, 1993). Na Figura 16

encontra-se o modelo de De Fleur.

massa

Dispositivo de meio de

P Origem

Transmissor

Receptor

Destino

e

Ruido

» Destino [«

Receptor

Figura 16. Modelo de De Fleur, inspirado em Shannon

A

Transmissor

Origem

-

Dispositivo
de retorno

e Weaver, adicionando feedback

Fonte: MCQUAIL; WINDAHL (1993; traducédo do autor)

Tubbs (2003) apresenta uma evolucdo nos modelos de comunicagcdao. Segundo o

autor, seria mais interessante observar seu modelo em animacao. O modelo representa a

comunicacdo basica, entre duas pessoas, chamadas por ele de comunicador 1 e

comunicador 2. Ambos os comunicadores séo fonte de comunicagao, ou seja, originam e

recebem mensagens simultaneamente. Tubbs traz em sua explicacdo o fator humano na

comunicacdo, apresentando que ambos o0s comunicadores sdo influenciados pela

mensagem. O modelo transacional é focado na simultaneidade da comunicacgéo, tanto dos

papéis dos comunicadores como na influéncia que o contexto tem sobre a comunicacao.
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Figura 17. Modelo transacional de Tubbs
Fonte: TUBBS (2003; traducéo do autor)

Outro ponto interessante da argumentacéo de Tubbs € a razao sobre a eficiéncia da

comunicacéo, a saber:

R/S=1

Se S representa 0 emissor ou a fonte da mensagem e R representa o receptor ou 0
destino da mensagem, a comunicacdo sera completa e 100% efetiva quando a mensagem
tanto no receptor quanto no emissor for igual. Além disso, Tubbs defende que a total
efetividade da comunicacao exige um clima psicolégico positivo e de confianga.

A mediacdo ocorre quando nossas habilidades individuais naturais para criar,
transmitir, receber e processar mensagens sédo estendidas, expandidas ou melhoradas
tecnologicamente ou interpessoalmente (RUBEN, 1993). Sistemas de informacdo podem
realizar a mediagcdo de comunicacdes. Sacerdote e Fernandes (2013, p. 130) defendem
gue “os elementos sociais que se comunicam podem ser individuos, grupos, organizacoes

ou quaisquer outros componentes da sociedade. As principais funcfes da comunicacao
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séo: informar, instruir, comandar e influenciar”.

A mediacdo da informacdo ndo é simplesmente a reproducdo da mensagem entre
emissor e receptor, nem uma entrega da mensagem de um polo a outro, seria uma
transformacédo da comunicacéo na intencéo de torna-la mais efetival* (DAVALLON, 2003).
O mediador pode atuar como conciliador — resolvendo conflitos de interpretacdo da
mensagem —, facilitador — promovendo efetividade na comunicacdo —, bem como curador
— garantindo que a mensagem nao seja alterada, lida ou tenha sua autoria modificada sem
autorizagao.

No que se refere a tecnologias, o termo mediacéo serve para escapar ao duplo
determinismo social e técnico: a mediagédo é técnica no sentido do instrumento utilizado
para estruturar a pratica e social no sentido das formas de uso (DAVALLON, 2003).
Schneier (2003) ensina que os sistemas tecnoldgicos também requerem mediadores e
intérpretes. Para Davallon (2003), a nocdo de mediacdo parece designar as operacoes e
seus efeitos no processo de comunicacao (mediacéo técnica) e a intervencao da dimensao
subjetiva nas praticas de comunicacéo (mediacéo social).

Segundo a teoria da mediacdo de Gumpert et al. (1990), a mediacao € mais do que
realizar o papel de canal na comunicacdo, ela envolve forgas que influenciam o
processamento humano da informacéo e molda interacées sociais. O meio, nesse caso,
torna-se parte do emissor e ndo apenas um canal para que a comunicacao ocorra. O meio
estd inserido em um ambiente cultural, social e politico. Nesse caso, o estudo do meio é
também um estudo do ser humano, pois 0 meio torna-se uma extensao do ser humano.

Lombardi (2004) raciocina sobre as ideias de Dretske (1981), explicando o
informational link com o uso da Figura 18, na qual uma fonte S esta transmitindo
informacdes para os receptores Ra e Rs através de algum canal fisico. Ra e Rs séo isolados
uns dos outros no sentido de que ndo existe qualquer interacdo fisica entre eles. Mas
Dretske considera que mesmo que Ra e Rs estejam fisicamente isolados existe uma
informational link, relacéo informacional, entre eles. De acordo com Dretske, é correto dizer
gue ha uma canal de comunicacao entre Ra e Rs, porque € possivel aprender algo sobre
Rs olhando Ra e vice-versa. Ra contém informacdes sobre Rs e Rs sobre Ra.

Dretske, segundo Lombardi (2004), salienta o fato de que o correlagdes entre os

11 Acredita-se que promover seguranca da informacdo para as comunicacdes é tornar a comunicacdo mais
efetiva. Muitas vezes o uso da criptografia, por exemplo, transforma as mensagens para protegé-las. Essas
proteces procuram garantir que a informacao ndo seja alterada, lida ou tenha sua autoria modificada sem
autorizacdo. Acredita-se que € nesse contexto que a seguranca da informacao contribui para a efetividade de
comunicacao.
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eventos que ocorrem em ambos 0s receptores ndo é acidental, e sim funcbes de
dependéncias econdmicas comuns de Ra e Rs em S, por estarem consumindo as mesmas
informacdes da mesma fonte. No entanto, para ele este € um exemplo de informational link

entre dois pontos, apesar da auséncia de um canal fisico entre os pontos.

®

Figura 18. Informational link
Fonte: LOMBARDI (2004)
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Figura 19. Rede com vérios fluxos de informagéo
Fonte: BAKER (2002, p. 180; tradug&o do autor)
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Para finalizar o referencial sobre comunicacado e mediacao serdo apresentadas as
ideias de Baker (2002). O autor defende que as mensagens trocadas no ambiente
organizacional podem ser formais e informais. A estrutura formal de comunicacao formal
funciona por meio de regras, regulacées, processos e é caracterizada por mais de um canal
formal de comunicagéo. Por sua vez, a estrutura informal de comunicacéo é criada entre
as pessoas em qualquer canal e direcdo e emerge do relacionamento interpessoal. Os dois
tipos de comunicacao se completam, e para o bom funcionamento de uma organizacao sao
necessarios. A Figura 19 apresenta o modelo de comunicacao de Baker.

Entretanto, segundo Silva e Ferreira (2007), os organogramas tendem a mudar mais
lentamente do que as redes informais. Entdo, as comunica¢des informais sdo muito
importantes para a adaptacao da empresa as adversidades. Dessa forma, eles defendem
gue acompanhar as redes informais internas passa a ser um elemento relevante para os
gerentes e 0s executivos.

Portanto, a comunicacao e a mediacdo da informacao sdo organizadas em modelos
tendo em vista a efetividade da comunicacdo. A mediacdo observa o comportamento da
comunicacao e tenta intervir nela para auxiliar a efetividade dessa comunicacdo. A analise
das comunicagfes utilizando modelos € interessante porque coloca em evidéncia os
aspectos mais importantes e suprime partes que trazem uma complexidade, inerente a

comunicacéao, desnecessaria.

3.3  Seguranga — ataque, alvo, vulnerabilidade —e a  gestédo de riscos da informacao

A seguranca da informag&o é uma disciplina muito estudada atualmente. Diversos
autores procuram explica-la, descrevé-la e exemplifica-la. Existe um mercado bilionario de
produtos por trds desse conceito. Mas o que &, realmente, seguranca da informacdo? E
muito dificil entender-se a seguranca de algo cuja definicdo € imprecisa, no caso, a
informacéo.

Os eventos de seguranca da informacédo, com a alta velocidade de difusdo da
informacdo e a expansdo da complexidade tecnologica, podem dar causa a danos,
diretamente proporcionais ao potencial adquirido pelos beneficios e pela dependéncia
dessa tecnologia, tornando esses danos mais dificeis de serem detectados e reparados
tempestivamente (SOUZA, 2011). Schneier (2003) defende que ndo ha variacao dos crimes
ao longo da histéria, sejam eles cibernéticos ou ndo, ou seja, sempre existiram
estelionatarios, fraudadores, falsificadores, etc. A motivacao e o objetivo da atividade “torta”

continuam as mesmas, as ferramentas e as técnicas é que mudaram.
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Entender o que é informacé&o e descobrir seu dialogo com as demais ciéncias é o
objeto de estudo da CI. O fato de se tratar de uma ciéncia interdisciplinar provavelmente
Ihe permite integrar o conceito de seguranca em seu corpo de conhecimento. Nesse
sentido, é necessario em primeiro lugar entender o que vem a ser seguranc¢a, em seguida
integré-la ao conceito de informacdo e com isso gerar um entendimento a respeito da

seguranca da informacao. Para Fernandes (2010d, p. 15):

O sujeito cognoscente é quem realiza o ato do conhecimento, enquanto o objeto é
a coisa apreendida pelo sujeito. O nivel ou extensédo da apreenséo do objeto pelo
sujeito configura o problema da possibilidade do conhecimento, isto €, da apreenséo
completa da esséncia do objeto pelo sujeito. Sob o ponto de vista de uma teoria do
conhecimento (epistemologia) para a seguranca da informacéo, o seu elemento
principal, a seguranga, seria um fendmeno/conceito que se aplica na relagdo entre
0 sujeito e sua realidade.

Fernandes (2010d) diz que a informacao consiste em um objeto manipulado por uma
entidade viva, cognoscente, que permite a apreensdo da realidade na qual se insere tal
entidade. Para o autor, existe uma vinculacéo terminoldgica entre seguranca da informacao
e CI, ndo apenas porgue ambas contém a palavra “informacdo”, e sim mais pela
decorréncia de que, sendo a informagdo um produto de natureza social, faz-se necessario
reforcar o estudo dos fatores humanos na seguranca da informacédo. Ele afirma que os
varios modelos de organizacdo da informacao também séo aplicaveis a organizacao da
informacdo para a seguranca, ressaltando que o conceito de risco introduz uma perspectiva
dialética na construcdo de operacdes e processos de informacado. Fernandes afirma ainda
gue dentre as contribuigcbes que a segurancga da informag&o pode introduzir na ciéncia da
informacéo se destacam os conceitos de risco, identidade e individualidade.

A seguranca da informacdo abarca diversos tipos de riscos, ameacas e ataques.
Schneier (2003) define um ataque de seguran¢ga como uma acao especifica intencional ou
imprudente que atinge a seguranc¢a do sistema ou danifica um componente desse sistema.
Para o autor, uma ameaca a seguranca € uma potencial configuracao de o atacante atingir
a seguranca.

Shostack e Stewart (2008) apresentam que uma ideia original sobre seguranca da
informacao € que ela € primeiramente um problema de tecnologia e, portanto, a “solu¢éo”
pode ser alcancada acumulando-se mais e mais tecnologia. Segundo os autores, nao
existem informacdes demonstrando que empresas que gastam mais com produtos de
seguranca necessariamente consigam uma redugcdo nos incidentes de seguranca da

informacgéo.
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Mas, afinal, o que € seguranca? Schneier (2003) define seguranga como sendo tanto
um sentimento quanto uma realidade. Assevera que estamos seguros quando nos sentimos
seguros, livres de perigos e protegidos de ataques. Nesse sentido, seguranca € apenas um
estado mental.

Shostack e Stewart (2008) ensinam que a psicologia € outra ciéncia que podemos
utilizar para entender melhor os desafios da seguranca da informacéo. Por exemplo, muitas
decisbes, segundo eles, sdo tomadas com base no medo, e ndo em analise de risco. Os
autores afiangam que a psicologia da compensacao de risco, também conhecida como risco
homeostatico — que considera a aceitacao do risco diretamente proporcional ao acréscimo
da sensacao de seguranca —, € algo que precisa de atencao.

Contudo, para Schneier (2003) existe uma dimensao da seguranca na realidade, e
nessa dimensao ndo ha nada a se fazer quando um incidente ocorre, ndo importa o que
estamos sentindo. Na realidade estamos seguros quando estamos definitivamente

resguardados. Nascimento (2008, p. 137) expde:

Nas décadas de 1950 e 1970, a grande preocupagdo com a seguranca ficava
limitada ao acesso fisico a sistemas de computadores que ficavam confinados em
espacos fisicos organizacionais bem definidos. Na década de 1980, com o
surgimento de microcomputadores e a possibilidade de comunicacao em rede, até
os dias atuais em que a conectividade e o compartilhamento de recursos, de tempo
e da informacéo alcancaram niveis tdo amplos, o foco da seguranca da informacéo
mudou, passando a ter uma abrangéncia muito mais ampla. Cumpre destacar que
ao lado da evolucéo dos sistemas de informag&o e comunicacdo temos a evolugéo
das relacgdes politicas, governamentais, organizacionais, comerciais, por exemplo,
para uma sociedade conectada, globalizada e altamente competitiva, onde as
ameacas, 0S riscos e as vulnerabilidades de seguranca aumentam
exponencialmente tanto em nimero quanto nas formas de atuagéo.

E importante diferenciar seguranca no sentido da protecéo fisica (do inglés safety)
de estabilidade, garantia ou certeza (do inglés security). A protecdo é algo exdégeno, ou
seja, de fora para dentro. Por exemplo, caso a informacéo seja um objeto, realizar sua
protecdo seria aplicar mecanismos que salvaguardem o objeto, evitando que suas
caracteristicas fisicas ndo sejam danificadas, destruidas ou mesmo que o objeto seja
roubado. Schneier (1998) esclarece que o0 aspecto safe da seguranga assume que o ataque
€ externo, que para esses casos sao necessarias contramedidas de protecao.

Por sua vez, secutity pode ser entendida como a seguranca no sentido de
estabilidade, garantias ou certezas — enddgena, eliminacdo de riscos. E o aspecto da

seguranca mantenedor do sistema em sua misséo, sua razao de existir. Por exemplo, se
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um sistema é desenvolvido para produzir determinada coisa e ao sofrer uma intervencao
ele fica inabilitado para produzir essa coisa, sua seguranca foi comprometida.

Shostack e Stewart (2008) informam que muito se fala em retorno de investimento
em seguranca para tentar criar confiangca. Segundo os autores, a confianga pode ajudar
uma empresa a vender seus produtos ou servi¢os. Eles apresentam a “seguranca teatral”,
gue vem a ser uma medida de seguranca puramente aparente. Essa seguranca pode ser
utilizada no sentido de manter uma marca com aparéncia de seguranca, de se criar uma
sensacao de confianga.

Com relacédo a entrega de servico computacional nas organizagdes, Avizienis, Laprie
e Randell (2000) asseguram que confiabilidade é um atributo dentro da classificacao de
dependéncia. Para eles, confiabilidade € a medida de entrega continua de um servi¢o
correto. A confianca nesse servigo € uma questao relacionada a dependéncia que se tem
dos elementos computacionais, assim se pode pensar em confiabilidade como a confianca
em relacdo a algum produto ou servico.

Schneier (1998) informa que as propriedades e os propositos dos sistemas estao
intimamente relacionados a seguranca. Segundo Schneier (2003), seguran¢a também € um
sistema, um sistema de contramedidas e a interacdo entre elas. O autor relata que as
catastrofes de seguranca sédo extremamente raras. O que temos no cotidiano sdo pequenos
incidentes que quando combinados podem gerar catastrofes. A seguranca geralmente falha
em suas juncdes — 0s pontos onde dois sistemas interagem. Ha jun¢des entre sistemas de
seguranca e outros sistemas e entre sistemas de seguranga puramente. Essas falhas

podem ser passivas e ativas:

» falhas passivas: o sistema falha em um ponto onde ele deveria agir;

» falha ativas: o sistema falha em um ponto onde ele ndo deveria agir.

Conforme Marciano (2006), uma vulnerabilidade representa um potencial ponto de
falha, ou seja, um elemento passivel de ser explorado por alguma ameaca. Avizienis et al.
(2004) definem falha como a causa de um servico nao ser devidamente entregue, e iSso
gera um erro. Para os autores, a vulnerabilidade € uma falha interna que habilita a
ocorréncia de um erro. Muitos dos controles de seguranca da informacé&o detectam erros e
executam respostas. Segundo Avizienis et al. (2004), a exploracédo de vulnerabilidades &
uma acao maliciosa para gerar uma falha ou erro.

Schneier (2003) afirma que sistemas de seguranca sao Uteis precisamente pelo que
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eles ndo permitem que ocorra. A engenharia de sistemas envolve, sobretudo, fazer os
sistemas funcionarem. No caso da engenharia de seguranca seria fazer com que os
sistemas nao falhem. Na deteccao de falhas ha o problema de se prover um controle que
gere muitos alertas falsos: mesmo nao havendo erros ocorre um alerta.

Schneier (2003), seguranca €, geralmente, uma questdo de prevencdo aleatoria
sobre consequéncias de ac¢fes intencionais, imprudentes ou despreocupadas de outros
sobre determinado contexto, ou seja, seguranca, nesse sentido, estd mais ligada a
prevencao, ao controle — mesmo que ele possa falhar também.

Em muitos casos, 0s custos e 0s beneficios da seguranca sdo subjetivos. Schneier
(2003) refere que a tecnologia geralmente facilita as acées das pessoas. A seguranca €
justamente o contrario: ela tenta prever a ocorréncia de algo ou que alguém ira fazer algo
— na intencdo de determinar que se esta tentando burla-la.

A seguranca € um eterno perde-e-ganha (trade-off), segundo Schneier (2012).
Quando se aplica seguranca, por um lado acrescentam-se melhoramentos, mas por outro
se retiram conveniéncias. Na Figura 20 a piramide representa a relacéo entre a seguranca
e as conveniéncias da funcionalidade e da utilidade. Quando se ganha em seguranca se
perde nessas duas categorias.

Seguranca

Funcionalidade Disponibilidade

Figura 20. Modelo do perde-e-ganha entre seguranca, da funcionalide e da utilidade
Fonte: WATSON; MASON; ACKROYD (2014, traducdo do autor)

Para Schneier (2012), os sistemas de seguranga sao a Ultima camada de amparo e
a mais escaldvel. Ele diz ainda que os mecanismos de seguranca podem ser classificados

como.

. defesa — detém ou atrasam a ameaca,
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. intervencdo — agem no momento do ataque, detectam o problema e tentam
soluciona-lo tempestivamente;

. sistema de deteccdo/resposta — detectam e executam uma resposta programada,
geralmente ndo intervindo no ataque;

. sistema de auditoria/forense — geralmente ocorrem levantando informacgdes para a
prevencao e a investigacao sobre um ataque.

. sistema de recuperacao — recuperacao para um estado aceitavel apés um ataque;

. intervencdo preemptiva — operam antes do ataque e imediatamente depois de uma

deteccéo de risco.

Shostack e Stewart (2008) afirmam que ameacas a seguranca e vulnerabilidades
sempre existirdo. Schneier (2003) afianca que um ataque de seguranca € uma acao
especifica intencional ou imprudente que atinge a seguranca do sistema ou danifica um
componente desse sistema. Para o autor, uma ameaga a seguranca € um potencial meio
de o atacante atingir a seguranca.

A seguranca eficiente € um encadeamento de contramedidas, mas nao se trata do
numero de contramedidas. Quando uma contramedida falha outra deve atuar, elas devem
ser independentes, porém interconectadas. A compartimentagcdo é excelente para impedir
gue uma falha implique outra falha. As contramedidas testadas e validadas sdo muito
melhores que as novas e nao testadas, especialmente com tecnologias complexas
(SCHNEIER, 2003).

Schneier (1998) defende que a complexidade € o pior inimigo da seguranga. O autor
garante que a seguranca € complexa, porém pode ser quebrada com simples e poucos
passos. Entdo, como projetar e executar uma boa seguranca, de forma simples? Para uma
seguranca eficaz e de sucesso, Schneier (2003) determina cinco questdes a serem
respondidas:

O que esta sendo protegido?
Quais os riscos a que se esta sendo submetido?
O quanto a seguranca pode mitigar os riscos a que se esta sendo submetido?

w0 NP

Quais os riscos e os efeitos colaterais as contramedidas de seguranga incluem no

processo?

o

Quais os custos e os beneficios que as solu¢des de seguranca proporcionam?
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E no sentido de se encontrar a seguranca eficaz que grupos se reinem para construir
modelos de comportamento obrigatorio no tema. Na esfera dos estudos sobre a seguranca
da informacdo é indispensavel mencionar a familia de normas 27000 da Associacao
Brasileira de Normas Técnicas (ABNT). Souza (2011) diz que as normas da ABNT séao
basicamente um conjunto de padrdes para se criar um Sistema de Gestdo da Seguranca
da Informacdo. Esse sistema seria um processo continuo de planejamento, execucéao,
controle e ajuste. Para Avizienis et al. (2004), seguranca da informacdo € a concorrente
existéncia de: a) disponibilidade apenas para usudrios autorizados, b) confidencialidade e
c) integridade contra significado impréprio ndo autorizado.

Em outras palavras, a confidencialidade é a propriedade de a informacéo nao estar
disponivel ou revelada a individuos, entidades ou processos néo autorizados; a integridade
€ a propriedade de salvaguarda da exatiddo e da completeza da informacgéo; e a
disponibilidade é a propriedade de a informacao estar acessivel e utilizavel, sob demanda,
por uma entidade autorizada (ABNT, 2006).

Fernandes (2010d) explica que as definicbes de disponibilidade e integridade s6
podem ser interpretadas em um contexto no qual existem usuarios e recursos
informacionais a serem recuperados. Acerca dos recursos, o autor indica que as principais
gualidades da seguranca, pelo menos do ponto de vista normativo, sdo concernentes a
busca por integridade, disponibilidade e confidencialidade, sendo comuns, no entanto, o

uso de outros conceitos, como autenticidade e ndo repudio. Para Rezende (2011, p. 8),

[...] é certo que existem contextos onde os mesmos dados e a0 mesmo tempo o
interesse de um lado na comunicacdo demanda sigilo enquanto o outro lado
demanda transparéncia, e desses dados, nenhum interessado € mais “legitimo
dono” do que o outro. Ante a escolha de mecanismos de seguranca, as condi¢des
necessarias para que o uso dos mesmos seja eficaz sdo as premissas de confianca.

Marciano (2006), pela ética da teoria das ciéncias sociais, garante que o foco da
seguranca da informacéo é que a informacdo gerada, armazenada, tratada e transmitida
seja comunicada, sendo a comunicagdo um processo grupal tanto interno como externo ao
meio organizacional. Para Marciano, os ativos da informacdo sdo os individuos, 0s
componentes tecnoldgicos e 0s processos envolvidos em alguma etapa do ciclo de vida da
informacdo, a saber, sua origem, coleta, organizacdo, armazenamento, recuperacgao,
interpretacéo, transmisséo, transformacéao e utilizacéo.

Vale lembrar-se do que Capurro e Hjgrland (2003) trouxeram: apresentaram a

informacdo como elemento da comunicacdo e como parte dos modelos mentais. A



70

contribuicAo de Marciano é no sentido de estender a seguranca a todos os ativos
informacionais, aqueles que agem sobre a informacao. Mas € importante mencionar que 0s
passivos da informacao — documentos, modelos, ou seja, artefatos da informacao — também
merecem a atencdo da seguranca da informagéo.

A seguranca dos ativos informacionais € uma necessidade corporativa. Esses ativos
podem ser dimensionados em trés esferas principais: as pessoas, 0S Processos
organizacionais e as tecnologias (ALMEIDA; CARNEIRO, 2013).

Fernandes (2010d) afirma que a seguranc¢a da informacao € uma area da atividade
humana cujas bases epistemolégicas ainda ndo foram descobertas, mas possui uma praxis
relevante. Este autor defende que a Tl constitui 0 ponto de onde se evidenciou a importancia
da seguranca da informacdo como € hoje praticada, e seguramente permanecera tendo
papel de suma importancia no avango da préatica coesa com a ciéncia da informacéo. Ele
doutrina, ainda, que o pretenso objeto de preservacdo da seguranca da informacéo €, pelo
menos da forma prescrita, a prépria informacdo ou o conceito que dela fazem seus
praticantes. E interessante entender que o objeto informac&o ndo pode prescindir de intima
relacdo com o sujeito que a alcancga, e que se o conceito de informacéo ndo esta claro para
0S que a praticam, muito menos estara o da seguranca da informacéo.

A administracdo e o controle da seguranca, para Godinez et al. (2010, p. 54),
relacionados a informac&o organizacional procuram garantir que a informacéao nao tenha
sido corrompida, destruida ou usada de forma inescrupulosa. Schneier (2003) esclarece
gque a seguranca € uma questdo de prevencdo adversa sobre consequéncias de acdes
intencionais ou imprudentes de outros sobre determinado contexto.

Quando se fala em fluxo da informacdo em relacdo aos processos de gestdo da
informacdo, uma questdo a ser definida € a seguranca, tendo como contexto uma
sociedade globalizada e caracterizada pela competitividade (NASCIMENTO, 2008).
Nascimento afirma que a seguranca € um desafio da arquitetura da informacédo, da
organizacédo da informacdao, e que os autores que desenvolvem ou utilizam as técnicas, as
praticas e as metodologias da seguranca da informagdo em sua maioria ndo consideram
os fundamentos da Ciéncia da Informag&o. Conforme Marciano e Lima-Marques (2006, p.
89):

O uso cada vez mais disseminado de sistemas informatizados integrados por meio
de redes € um fato determinante da sociedade da informacado. Este universo de

conteudos e continentes digitais esta sujeito a varias ameagas que comprometem
seriamente a seguranca do complexo usuario-sistema-informacéo. A tecnologia da
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informacao é capaz de apresentar parte da solucdo a este problema, mas néo é
capaz de resolvé-lo integralmente.

Para Fernandes (2010d, p. 20),

Dado que a seguranca da informacédo alcancou evidéncia no seio da tecnologia e
de sua exposicdo ao meio de comunicacdo aberto que é a internet, as atuais
organizacfes que prestam servigos de informacdo com segurancga sao tipicamente
aquelas que empregam tecnologia computacional, as chamadas organizacfes de
TI.

A seguranca da informacdo e comunicacdes (SIC) € hoje mais complexa e
automatizada que suas precursoras, e sua finalidade é incrementar a eficiéncia operacional
e gerencial dos processos de trabalho, de producéo, de prestacdo de servicos e de
efetivacdo dos negocios. As abordagens “de gestdo” da seguranca da informacao
estendem-se as de seguranca computacional tecnoldgica, assim como prega Fernandes
(2010c).

Ao se pensar em seguranca da informacéao € preciso considerar também o contetdo
das informacdes trabalhadas, pois somente assim poderia ser escolhida uma seguranca
adequada (NASCIMENTO, 2008). Nascimento afirma que “a seguranca da informacao esta
associada as chamadas ‘metodologias hard’, de implantacdo e controle mais objetivos e
gue envolvem acdes sistematizadas, na maioria das vezes associadas a tecnologias da

informacéo.” Nessa linha, Rezende (2011, p. 18) assegura:

Tendo entendido que com tecnologia apenas ndo ha solugéo, as estratégias de
seguranca da informag&o passam entdo a atuar em processos normativos: licencgas,
atos administrativos, leis e tratados internacionais. Porém, tais estratégias agravam
interacdes e conflitos de interesses porque incorporam mais riscos ao sistema de
seguranca da informacdo, atuando em querelas que antes a tecnologia néo
participava.

Para Fernandes (2010d), a finalidade da gestéo da seguranca da informacao ndo se
restringe apenas a promocao e a manutencéo da integridade, da confidencialidade e da
disponibilidade como propriedades fundamentais da informacéo. Ela busca a garantia da
satisfacdo das necessidades de informagdo dos usuarios que colaboram para a
concretizacdo das atividades organizacionais, em obediéncia as condi¢cdes ambientais e
regulatorias. Para isso, pode-se pensar que € preciso se estabelecer um modelo de

comportamento no uso da informacéao, geralmente institucionalizado por meio da politica
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de seguranca da informagao.

A formalizacdo de uma politica de seguranca da informacdo ou, de forma mais
ampla, uma politica para o uso da informacgédo na organizacdo é condicdo essencial para
nortear todas as atividades nas quais se insere a seguranca (FERNANDES, 2010d).

Gulati (2003) ensina que uma politica de seguranca da informacdo bem
documentada e de facil acesso € um guia fundamental para uma boa estratégia de
seguranca. Segundo ele, essa politica deveria deixar bem claro os termos do
comportamento seguro e especificar o que deve ser seguido para se estar de acordo com
0s preceitos da seguranga organizacional. Como defende esse mesmo autor, a seguranga
da informacao € essencial para a manutencao de qualquer organiza¢cdo no mercado.

Consoante Fernandes (2010d), considera-se a seguranca da informacdo uma
matéria multidisciplinar, pois facilmente se verificam inter-relagcées entre ela e quase todas
as areas do conhecimento humano, tais como economia, educacao, engenharia, historia,
leis, linguistica, filosofia, ética, ciéncia politica, psicologia, metodologia de pesquisa,
semidtica, antropologia, comunicag¢do, ciéncia da computacdo, sociologia. Porém,
Fernandes alerta que ndo encontrou estudos que correlacionassem seguranga com arte,
justificando essa constatacao com o fato de a segurancga ser uma possivel antitese do caos
e da liberdade, situacdes geralmente ligadas a arte.

A vanguarda da seguranca da informacdo tem contribuido sobremaneira com seu
objeto de estudo ao usar métodos cientificos para analisar o mundo real numa tentativa de
solucionar problemas relevantes de segurancga, conforme Shostack e Stewart (2008). Os
autores explicam por que o profissional de seguranca precisa atualmente utilizar uma
abordagem interdisciplinar, estudando economia, psicologia, engenharia, operacoes,
sociologia e a Teoria dos Jogos.

Na ABNT (2005, p. 2) encontra-se que um evento de seguranc¢a da informacéo pode
ser definido como um caso concreto de um sistema, servico ou rede, com uma provavel
violacdo da politica de seguranca da informacé&o ou falha de controles e contramedidas, ou
uma circunstancia de antemé&o ignorada, importante para a seguranca da informagao. Por
sua vez, um incidente de seguranca da informacdo € identificado por um conjunto de
eventos indesejaveis e imprevistos que tenham uma grande probabilidade de afetar as
operacdes do negodcio e de ameacar a seguranca da informacéao.

Imagine-se que a policia prendeu duas pessoas: Fulano e Cicrano. A policia deseja
desvendar um crime que envolveu esses dois presos. Todavia, ela precisa da confisséo dos

presos, pois ndo ha provas suficientes para incriminar qualquer um deles. Entdo os presos
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se encontram na seguinte situacao: a policia oferece a benesse da delagdo premiada —
guem confessar o que realmente ocorreu, incriminando o outro bandido, tera reducao da
pena. A pena maxima para o crime € de dez anos. Trabalhando as possibilidades, pode-se
ter: se um preso testemunhar contra o outro e o outro ndo testemunhar contra ele, este tera
a pena reduzida a dois anos e o outro ficard dez anos preso, e vice-versa; se eles
testemunharem um contra o outro, ambos irdo para a cadeia por dois anos. Se ambos
mantiverem o siléncio, serdo liberados da cadeia. Isso é conhecido como o dilema do
prisioneiro da Teoria dos Jogos. Para Schneier (2012), o dilema do prisioneiro € um tipo de
dilema social, e os dilemas sociais séo as situacdes que geralmente demandam seguranca.

Por tras dos dilemas individuais, Schneier demonstra como o comércio, por exemplo,
age similarmente ao dilema do prisioneiro, e essa atuagcdo esta intimamente ligada aos
mecanismos de confianca. E dessa forma que a seguranca pode ser definida: tanto pelo
sentimento individual e coletivo de protecdo em determinado contexto como pela
engenharia de produtos. Imagine-se outra situacdo: duas pessoas trocam maletas
fechadas. Uma dessas pessoas esta interessada em uma maleta de dinheiro, e a outra em
uma maleta com mercadorias. A semelhanga dessa situagdo com o dilema do prisioneiro €
gue nessa troca um dos envolvidos pode simplesmente entregar uma maleta fazia, ou
mesmo com qualquer outra coisa em vez da mercadoria desejada pela outra parte. Isso
também ocorre no comércio eletrénico: transacdes as cegas e remotas.

Schneier (2012) preconiza que a seguranca é o que se precisa quando ndo se tem
confianca. Seguranca é, para o autor, definitivamente a forma de introduzir confiangca na
sociedade, além de reduzir o risco a niveis toleraveis, permitindo que a confianca participe
do processo em questdo ao preencher as lacunas. Claro que o grau de liberdade do
sistema, ou 0 processo, é afetado, podendo suas funcionalidades serem limitadas, assim
como sua utilidade. Mais a frente serdo analisados a confianca e o risco.

Shostack e Stewart (2008) defendem que a industria da seguranca tem conflitos de
interesse, e essa constatacdo explica a existéncia de diversos problemas de seguranca.
Essa visdo dos autores e 0 que Schneier apresenta sobre dilemas sociais remetem aos
conflitos de interesse presentes no modelo da Figura 21, retirado de Schneier (2012). A
Figura 21 representa os conflitos de interesse no contexto de um individuo na sociedade, a
saber: conflitos de interesses egoistas, de interesses sobre determinacdes morais, de
interesses relacionais, de interesses de autodefesa e de interesses egocéntricos. Podem-
se observar diversas pressdes ou forgas sociais interagindo no individuo enquanto ele esta

inserido em seus grupos sociais, e, nesse contexto, nem sempre ha plena seguranca, isso
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leva o individuo a um estado de confianga em algo ou alguém ou de abuso da confianca de

alguém para satisfazer seu interesse.

Grupo de Interesse

Grupo de competicdo
Interesses aninhada

Grupo de competicao
Interesses com
sobreposigéo

Interesses egoistas
Interesses de alto

Interesses em Interesses de Interesses preservagio
competicdo moral preservagao do racionais
Ego

Figura 21. Disposicao dos conflitos de interesse so bre um individuo
Fonte: SCHNEIER (2012, p. 141; traducéo do autor)

Conseguir confiabilidade no espaco virtual tem sido um desafio, porque as técnicas
de ataque e de defesa se desenvolvem paralelamente, e a Tl estd em um movimento de
convergéncia e dispersao, portanto as possibilidades de conflitos de interesse aumentam.
Conflitos aumentam entre os que desenvolvem, fornecem ou usam tecnologias, 0s que
precisam de prote¢cdo contra mediagbes indevidas, os que competem por um desses
objetivos, além dos que agem com fins ou por meios escusos. Aqui é onde os conflitos se
tornam mais decisivos para o0 processo da seguranca, a comecar pela influéncia em
estabelecer o que seja restringivel, balizado no que seria indevido ou hostil por um ou outro
interesse. Essa restricdo pode ser técnica, institucional ou legal, e ela é totalmente
influenciada por métodos de coercdo, graus de prioridade, rigor e eficacia restritiva do
mecanismo elegido para tal (REZENDE; 2011). Rezende (2011, p. 2) afianca:

Em toda civilizagdo, regras de comportamento (costumes, normas, leis) séo
estabelecidas, escritas ou subentendidas, para dar seguranca (estabilidade,
previsibilidade) as préaticas sociais. Entende-se por praticas sociais as relacdes
interpessoais, institucionais, de negdcio, de producéo, etc. Ndo ha seguranca sem
regras, e isso se manifesta nos valores de uma cultura, nela possibilitando lagos de
compromisso e responsabilizacdo. Assim as sociedades complexas se formam e
evoluem: com base em engajamento coletivo nessas praticas, em entendimento e
aceitacao desses lagcos, e em métodos coercitivos para inibir transgressoes.
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Métodos esses geralmente operados ou sancionados pelo Estado, mas nem
sempre. De qualquer forma, seja de onde venha a sancéo coercitiva, a coesado social
baseia-se em confianca coletiva na eficacia dessas praticas, lagos e métodos.

Schneier (2003) ensina que a seguranca de pessoas se resume basicamente ao
desenvolvimento e a execu¢do de protocolos. Se ndo ha sujeito a ser atacado, ndo héa
problema de seguranca. Os protocolos de seguranga sdo séries de passos que pessoas
confiaveis devem executar, os passos sao desenhados para fortalecer as regras de
seguranca. Os protocolos sdo simples e servem para mitigar potenciais abusos de
confianca. E claro que os protocolos introduzem mais riscos, como qualquer contramedida,
por isso devem ser cuidadosamente analisados e desenhados.

Por sua vez, como define Schneier, os procedimentos Sdo passos que as pessoas
confiaveis devem executar. Por esséncia, os procedimentos de seguranca sdo executados
guando algo deu errado. Eles sdo os passos a serem executados quando um evento de
seguranca ocorreu. Protocolos séo rotinas que as pessoas seguem no dia a dia, os
procedimentos sao as repostas as anomalias.

Watson, Mason e Ackroyd (2014) asseguram que as pessoas hao podem
simplesmente ouvir falar sobre engenharia social e decidir que ndo serdo mais vitimas de
golpes. Como Schneier (2012) defendeu, é preciso um trabalho sistematico de
conscientizacdo, construcao de protocolos, procedimentos, treinamentos, simulados, etc.
Normas como, por exemplo, a de controle de acesso por necessidade de saber — aquela
normalizadora do controle de acesso a informagdo a quem necessita conhecé-la para a
execucgao do seu trabalho —, sdo muito importantes para ordenar o ambiente informacional.

Watson, Mason e Ackroyd (2014) afirmam que a selecdo do alvo pode seguir a
piramide da Figura 22. Por meio do modelo desses pesquisadores pode-se depreender que
€ preciso uma cuidadosa escolha de caracteristicas e informacdes sobre o0 alvo antes de
seleciona-lo. Observa-se que sdo diversas etapas sistematicas de um aprofundamento de

informacdes sobre a possivel vitima.
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Figura 22. Piramide de selecéo do alvo
Fonte: WATSON; MASON; ACKROYD (2014)

Basicamente um ataque se configura com a localizagcdo do alvo, a selecdo da
vulnerabilidade a explorar, a selecdo da técnica de exploracdo da vulnerabilidade, testes de
ataque, o ataque inicial, a elevacgéo do privilégio — |Ié-se acesso privilegiado — e a eliminagéo
dos rastros.

Ressler (2006) classifica os analistas de redes sociais em dois grupos: os coletores
de dados e os modeladores. Segundo ele, a coleta de dados para a analise de redes sociais
€ uma tarefa ardua, também afirma que os complexos modelos criados na analise de redes
sociais estao sendo gerados para oferecer insights em diversas aplicagdes, principalmente
em seguranca. Portanto, lidar com ARS e confianca € uma tarefa penosa, e em

determinados trabalhos sera preciso inteligéncia.
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Figura 23. Mapa conceitual entre sociedade, dilemas  sociais e pressfes sociais
Fonte: SCHNEIER (2012; traduc¢édo do autor)

Como pode ser percebido na Figura 23, a sociedade, seus grupos e atores sofrem
constantemente pressdes sociais e estdo envolvidos em competi¢coes e dilemas. O perde-
ganha da seguranca da informacao esta diretamente ligado as situacdes de competicéao.
Assim, muitas vezes é impossivel aplicar certos controles devido aos conflitos de interesse
e as pressodes sociais. Por meio de normas, modelos de comportamento obrigatorio,

contramedidas de seguranca e do estabelecimento de confiangca sdo moldados e
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estabelecidos os sistemas de gestdo de seguranca da informacdo. A partir desse
estabelecimento as pressdes sociais e 0s riscos situacionais sdo contornados. Ao fim e ao
cabo, os cenarios de seguranca da informacdo se resumem a momentos de cooperacao e
trapacga nos quais os controles de seguranca irdo prever, detectar e responder a incidentes.

Watson, Mason e Ackroyd (2014) afirmam ser verdadeiramente fascinante a
guantidade de informacéo colocada em dominio publico, mas também é assustador que as
organizacdes ndo saibam o que estédo realmente divulgando.

Por fim, destaque-se a importancia de se observar o comportamento dos hackers,
gue quebram as regras julgadas estupidas por eles para chegar aos resultados que
consideram melhores, ou seja, outliers, na visdo de Schneier (2012), “o ponto fora da
curva’, aqueles que ndo aceitam as pressdes sociais e agem de acordo com seus ideais,
seu desejo, sua conveniéncia e seu egoismo. Essa observagdo seria importante para
gerenciar os riscos de seguranga.

Conclui-se que é pela exploracao das vulnerabilidades que o malicioso se manifesta
e se beneficia, corroborando Avizienis et al. (2004), que defendem que os complexos
problemas da interagdo homem-maquina (incluindo a interface do usuério) agravam o
desafio: o lado obscuro da natureza humana nos provoca a tentar antecipar novas formas
de comportamentos maliciosos, que levam a mais formas de falhas maliciosas, requerendo

novas defesas.
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3.4 Engenharia social

As comunica¢cdes podem ser pensadas com o objetivo de controlar e influenciar as
pessoas (BERLO, 2003; SACERDOTE; FERNANDES, 2013; CAPURRO, 1992). Mitnick e
Simon (2002) definem a engenharia social como a arte ou a ciéncia de influenciar ou
enganar as pessoas. Na engenharia social, para os autores, o atacante, com o auxilio de
informacdes privilegiadas obtidas por diversos meios escusos, engana as pessoas para
obter informacdes valiosas para ele ou para terceiros. Esses atagues sdo executados por
espides industriais, detetives particulares, estelionatarios, etc. Mitnick e Simon (2002, p. 15)

alertam:

Mas na verdade a invasdo da seguranca de uma empresa quase sempre comeca
com o cara mau obtendo alguma informacédo ou algum documento que parece ser
muito inocente, tdo comum e sem importdncia que a maioria das pessoas da
organizacdo ndo vé nenhum motivo pelo qual ela deva ser protegida e classificada.

Schneier (2012) esclarece que existem muitas pesquisas na deteccdo de fraudes,
estelionato, trapagas, e a concluséo a que se chega é que o ser humano néo é eficiente na
deteccédo desses problemas. Para o autor ha excecdes, mas em geral existe um alto risco
de se chamar enganosamente de mentirosos aqueles que sao verdadeiros e vice-versa.
Ele afirma ainda que a sociedade sempre pensa ser melhor em detectar esse tipo de
situagdo do que na verdade é.

Hadnagy (2011) faz uma reflexdo sobre uma série de definicdes para a engenharia
social. O autor informa que ela seria a acdo quando uma pessoa mente para obter alguma
informacéo, que ela seria a acdo de ser um bom ator ou seria o conhecimento de saber
como pegar coisas gratis. Hadnagy, ao criar sua propria definicdo, divide o termo
engenharia social em duas partes: engenharia e social. Social seria a capacidade do ser
humano de se relacionar em comunidade, e a engenharia, a arte ou ciéncia de aplicar o
conhecimento cientifico puro aos problemas cotidianos. Portanto, engenharia social seria a
arte ou ciéncia de se aplicar conhecimento cientifico puro aos problemas cotidianos dos
relacionamentos em comunidade do ser humano. A engenharia social leva o ser humano a
tomar certas atitudes, a agir, a servir a um propdsito que vai além da percepcao do agente.

Watson, Mason e Ackroyd (2014) apresentam definicdes para a engenharia social:

* Aaplicacao de principios da sociologia para resolver problemas sociais especificos.
* A arte de manipular intencionalmente o comportamento de alguém utilizando técnicas

de comunicacéo especialmente construidas.
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» Aarte de utilizar o comportamento humano para quebrar a seguranca sem efetivamente
participar das acoes.
* A arte de levantar informacdes sensiveis e manipular individuos a executar acdes para

obter resultados sobre as quebras de seguranca.

Para Gulati (2003), a engenharia social é a arte de utilizar o relacionamento entre
pessoas para quebrar a seguranca sem que a vitima perceba que esta sendo manipulada.

Ele divide a engenharia social em duas categorias:

1. fraudes baseadas em tecnologia;

2. trapacas baseadas puramente em relacionamento humano.

Schneier (2003) define engenharia social como a agcdo de enganar pessoas se
passando por alguém que realmente nao se é; € o ato de conseguir ajuda involuntaria de
alguém dentro de uma organizacdo. Geralmente conhecer a cultura organizacional — por
exemplo, jargbes e girias internas — influencia e facilita as acdes desse tipo. Segundo o
autor, a engenharia social nada mais é que uma fraude, mas a tecnologia a ajuda e lhe
confere certo glamour. Por exemplo: alguém ao telefone se faz passar por um técnico do
suporte e consegue acesso remoto a uma organizagao.

Dolan (2004) afirma que ndo € uma questao do quanto se conhece, mas sim quem
vocé conhece. O autor sustenta que em muitas situagdes conhecer a pessoa certa é uma
vantagem competitiva, seja no trabalho seja em outras situagdes sociais. Mais ainda,
conhecer a pessoa certa, segundo Dolan, € engenharia social. Assim, ele define engenharia
social como a habilidade de utilizar os relacionamentos sociais para atingir objetivos.

Um ponto de convergéncia de todas as definicbes de engenharia social
apresentadas até aqui seria que o engenheiro social (eng. s.) ndo passa de um golpista, de
um aproveitador, que se vale dos relacionamentos, da comunicacdo e de outras
ferramentas tecnoldgicas para enganar e ludibriar os bem intencionados. Segundo Gulati

(2003), existem técnicas comuns de engenharia social, sdo elas:

* acesso direto — quando ndo ha intermediario entre o atacante e a vitima, sendo o
contato direto, podendo ser pessoalmente;
» garimpagem de informacdes descartadas — o atacante procura informacdes Uteis

para sua acao onde as vitimas as descartaram julgando serem lixo;
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escutas — o atacante instala algum mecanismo para gravar as comunicacdes da vitima;
uso da boa-fé de técnicos especialistas  — 0 atacante se passa por uma pessoa que
necessita de suporte técnico, porém na verdade utilizara os conhecimentos do
experiente para tirar proveito;

passar-se por um técnico — 0 atacante se passa por um técnico de suporte para
enganar a vitima e obter informacdes;

abuso do autoritarismo — 0 atacante se passa por um superior e utiliza conduta
imperativa para solicitar informacdes a vitima,;

cavalos de Troila — o atacante utiliza um software camuflado por outro software para
colher informacdes;

janelas popup — o atacante injeta janelas pop-up para confundir a vitima e fazé-la agir

de forma displicente.

Dolan (2004) informa gue 0s engenheiros sociais usam as seguintes taticas:

alavancagem de confianca;

falsificacdo de sua utilidade;

verificagdo de antecedentes, levantamento de informacdes;
tentativas de conhecer os processos internos;

tentativas de imitar a autoridade;

utilizacdo da tecnologia.

Essas téticas de Dolan podem ser usadas de forma combinada para se atingir os

objetivos. Ele diz que os engenheiros sociais utilizam ataques divididos em etapas para

atingir objetivos maliciosos gradativamente. Para o autor, a natureza humana € a maior

vulnerabilidade a ser explorada pelo engenheiro social, pois as pessoas geralmente

confiam facilmente e obtém satisfagcdo em ajudar os necessitados.

Silva (2012, p. 2) constata que, usualmente, “o principal recurso para exploragéo de

informacdes utilizando engenharia social € a utilizacdo de conhecidas tendéncias, falhas ou

brechas psicolégicas, sociais e comportamentais”, sendo as mais utilizadas:

Vaidade (pessoal ou profissional) : ha maior receptividade a avaliagao positiva e
favoravel que coincida com interesses e objetivos pessoais. Assim, a identificacédo
com argumentos concordantes com a avaliacdo pessoal ou profissional gera
aceitacdo espontéanea.
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Autoconfianga : é intrinseca a vontade de se transmitir em dialogos o ato de fazer
algo bem (mostrar-se bom em determinado assunto, area ou habilidade),
coletivamente ou individualmente, procurando transmitir seguranca, conhecimento,
saber e eficiéncia, objetivando criar uma estrutura base para o inicio de uma
comunicacao ou acao favoravel a uma organizagéo ou individuo.

Formacdo profissional : é permanente a busca pela valorizacdo da formacéo e
habilidades adquiridas, demonstrando dominio na comunicag¢édo, execu¢do ou
apresentacdo, almejando o reconhecimento pessoal inconscientemente em
primeiro plano.

Vontade de ser Util : é bem-visto agir com cortesia, bem como ajudar outros quando
necessario.

Busca por novas amizades : € nato sentir-se bem quando elogiado, criando-se um
estreitamento afetuoso e a sensacdo de intimidade, tornando o “alvo” mais
vulneravel e aberto a ceder informacdes.

Propagacdo de responsabilidade : o compartihamento do encargo traz a
sensacao de conforto, de que ndo se esta sozinho na busca da solucao do que foi
proposto.

Persuasao : é possivel obter dados especificos de forma indireta, identificando
caracteristicas comportamentais que tornam as pessoas vulneraveis a manipulagéo
através de uma consideravel quantidade de técnicas disponiveis a qualquer pessoa
que tenha interesse em adquiri-las.

Watson, Mason e Ackroyd (2014) asseguram que a confianca é uma situacao social
gue pode ser explorada por um engenheiro social para obter determinada informacéao.
Afirmam que com as técnicas adequadas € possivel invocar a confianca de qualquer
pessoa, assim como qualquer outro sentimento, por exemplo, raiva, benevoléncia, pena,
etc.

Gragg (2002) expde que existem diversos gatilhos psicolégicos que fazem a
engenharia social tdo bem-sucedida. Esses gatilhos incluem: forte afeto, sobrecarga de
trabalho, reciprocidade, relacionamentos falsos, difusao de responsabilidade e dever moral,
autoridade, integridade e consisténcia.

Para Turner (2005), os ataques de engenharia social podem ser comportamentais
ou psicoldgicos. Taticas de ataque comportamental poderiam ser vasculhar o lixo, “olhar
sobre 0 ombro” ou aprender sobre a empresa lendo documentos publicos. Taticas
psicologicas podem ser consideradas “hacking de pessoas” ou a exploracdo do fator
humano. Turner afirma que o engenheiro social explora os comportamentos humanos,
como confianca, presteza, ignorancia, para conseguir violacdes de seguranca. As pessoas
desejam confiar umas nas outras, e essa confianga pode ocorrer mesmo sem uma boa

razdo. Segundo o autor, toda pessoa honesta geralmente assume que 0S outros estao
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igualmente bem-intencionados. Mitnick e Simon (2002) afirmam que:

[...] a confianca das pessoas pode ser usada de forma errada se for manipulada de
determinadas maneiras. Uma dessas técnicas comuns envolve a criacdo de uma
sensacao de confianca por parte de uma vitima. Apds conseguir a sua confianga, a
ponte levadica é abaixada e o portdo do castelo se abre para que ele entre e
obtenha as informacdes desejadas.

Silva (2012, p. 1) define engenharia social como “o termo utilizado para identificar
um conjunto de técnicas cujo objetivo é a obtencdo de informagfes relevantes a respeito
de um determinado individuo ou organizacdo”. As informacdes sao provenientes quase
sempre de pessoas proximas ao alvo ou do proprio sem que ele saiba. O termo engenharia
social pode ser encarado como sindbnimo de espionagem. As informacbes podem ser
obtidas utilizando-se a ingenuidade ou a confian¢a da vitima, persuasao, dissimulacao.

Segundo Dolan (2004), a engenharia social pode ser aplicada de forma revertida e
é dividida em trés partes: alerta, assisténcia e sabotagem. A engenharia social reversa
envolve a criagdo de uma situacdo na qual o atacante necessita “ajudar” a vitima. Este &
um bom caminho para se fortalecer a confianca, porque a vitima se sente obrigada a
retribuir a ajuda. A engenharia social tem de colher as informacdes que estao facilmente
disponiveis para néo levantar suspeitas, por exemplo: telefones em uma lista, e-mail para
contato, cadastros na internet, midias sociais, etc.

Mitnick e Simon (2002) afirmam que o fator humano € o elo mais fraco na seguranca
da informacdo. Analisando a engenharia social por intermédio de casos hipotéticos
apresentados por Mitnick e Simon € possivel perceber que o engenheiro social explora
vulnerabilidades na comunicacio realizada nos relacionamentos sociais. E interessante
pensar que qualquer ataque eficiente geralmente ira buscar o ponto fraco do sistema, assim
como ja verificado. A seguranca de pessoas resume-se basicamente ao desenvolvimento
e a execucdo de protocolos. Se ndo ha sujeito a ser atacado, ndo ha problema de
seguranca.

Todavia, existem aqueles que defendem que a engenharia social ndo é utilizada
apenas para o mal. Atualmente, uma pratica de mercado da seguranca da informacéo é o
teste de intrusdo, uma espécie de teste de prevencao. O teste de intrusdo simula ataques
sucessivos com o objetivo de testar a seguranca da informacdo e ndo comprometé-la a
ponto de haver graves prejuizos. O proposito desse teste € conhecer os niveis de
seguranca da instituicao e verificar a maturidade do ambiente de seguranca. O processo €

sistematico e de conhecimento da organizacdo, as regras do teste sdo previamente
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estabelecidas e os limites séo acordados. O teste de intruséo é uma ferramenta de mercado
para dar credibilidade, com o uso de um terceiro, a seguranca da informacdo de uma
organizacdo (ALLEN, 2012). A engenharia social pode ser utilizada nos testes de intruséo.

A obra de Watson, Mason e Ackroyd (2014) apresenta uma metodologia completa
de testes de intrusdo utilizando a engenharia social, processo exposto na Figura 24. As
etapas de sua metodologia cobrem todo o trabalho de teste de intrusdo por meio da
engenharia social, ensinando a modelar as ameacas; coletar informacdes sobre o alvo; criar
um cenario de ataque para o alvo; executar o ataque para o cenario e editar o relatério de
teste. Todo o processo metodolégico € apoiado por ferramentas de ataque, técnicas de
manipulacéo, estratégias de ataque, meios de ataque, formacéo de equipe. Portanto, pode-
se pensar que a engenharia social ndo se constitui unicamente de acdes maliciosas.

Um teste de intrusdo utilizando engenharia social deve fazer no minimo um
reconhecimento do ambiente a ser atacado, construir um cenario de ataque, executar esse
cenario e editar um relatério. A partir dessas etapas podem surgir outras, por exemplo, a
criacdo de perfis falsos em midias sociais, a elicitacdo — conversa estrategicamente
elaborada, mas com aparéncia de informal, com o objetivo de colher informacdes —, ataques
via phishing — e-mails fraudulentos —, infiltracdo na organizacéo para colher informacdes
(WATSON; MASON; ACKROYD, 2014).

Hadnagy (2011) cré firmemente que a engenharia social € uma ciéncia. O autor
apresenta um framework para aplicacdo da engenharia social. O framework de Hadnagy
inicia com a coleta de informacdes, elicitacédo do alvo, alegacgéo para falsificagédo (pré-carga,
do inglés preload), jogos mentais, técnicas de influenciar pessoas e integra tudo em seu
framework com a utilizagéo de ferramentas. Em seu framework, o ponto de selegao de um
alvo é alcancado quando se junta possibilidade de falsificagdo, determinado grau de
possibilidade de manipulagdo e acurado grau de ganancia da vitima. Watson, Mason e
Ackroyd (2014) afirmam que para um engenheiro social qualquer informacao € atil em

determinado momento.
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Metodologia de

Engenharia Social

Figura 24. Framework de engenharia social
Fonte: WATSON; MASON; ACKROYD (2014, traducao do autor)

Hadnagy (2011) alega que o ser humano é um ser comunicante e precisa da
comunicacdo para viver em sociedade. Em seu framework para engenharia social, a
primeira etapa € a coleta de informacdes. Nesse momento ele informa que para seu
framework nenhuma informacéao é€ irrelevante. A coleta de informacfes é uma etapa ardua
e trabalhosa. Watson, Mason e Ackroyd (2014) afirmam que para um engenheiro social
qgualquer informacéo é util em determinado momento.

Muitas vezes o individuo a ser explorado n&do possui um perfil (profile) bem definido
na internet e ndo é facil encontrar pegadas ou rastros de seu comportamento (footprint). A
Agéncia Nacional de Seguranca dos Estados Unidos define elicitacdo como a extracéo
subita de informacédo durante uma conversa normal e inocente. Para Hadnagy (2011), a
etapa de elicitagdo serve para se descobrir algo por meio da légica para ser efetivo nas
proximas etapas do ataque. Na elicitacdo é necessario inovar nos questionamentos, e as
palavras séo utilizadas de tal forma que irdo elevar as habilidades utilizadas nessa etapa.

Na atividade de elicitagdo, no framework de Hadnagy, temos a pré-carga (do inglés
preload). A pré-carga € uma espécie de introducéo ao golpe, podendo ser uma histoéria para

sensibilizar a vitima, imagens chocantes, etc. A ideia principal é tentar implantar ideias e
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informacdes que induzirdo uma reacdo da vitima. Algumas fragilidades que podem ser
exploradas nessa fase sdo: 0 ego, o interesse mutuo, as falsas verdades, a apresentacao
de informacéao para obter outra. Portanto, uma boa elicitacéo € a criacdo de uma ponte para
a préxima fase do ataque.

Para Watson, Mason e Ackroyd (2014), o pretexting é uma etapa do ataque na qual
se cria um cenario para tentar convencer a vitima a fornecer determinadas informacoes.
Para se criar um cenario perfeito, segundo os autores, € preciso inventar uma situacao
plausivel, forjar um personagem detalhado. Nessa etapa pode-se enviar um presente ou
agrado para conquistar a vitima, bem como utilizar pressédo e autoridade. Para os autores,
a engenharia social esta muito ligada aos sentimentos dos envolvidos.

Segundo Hadnagy (2011), pré-carregar é a personificacdo, € a criagdo de um
personagem, a producdo de um cenario para tornar o individuo mais relaxado e livre de
amarras para liberar as informacdes. A internet tem sido um ambiente muito propicio para
as personificacbes. O autor sugere para esta etapa uma pesquisa minuciosa para a
construcéo do personagem, pois nesta fase o engenheiro social pode facilmente falhar, e
ao menor passo em falso a vitima pode passar para o estado de desconfianca, e isso €
exatamente o contrario do que o engenheiro social deseja.

A proxima fase do framework de Hadnagy sdo os jogos mentais e técnicas de
influenciar pessoas. Nesta etapa, a observacdo e a aplicacdo de estimulos sdo muito
utilizadas. Observar o comportamento da vitima, suas expressdes corporais e verbais é
parte dessa etapa. O individuo apresentou felicidade, raiva, espanto? Qual a reagéo para
determinado estimulo? Ele tem algum vicio? As taticas de influéncia incluem o uso dos
sentimentos da vitima, como os de reciprocidade, obrigacdo, concessao, desgosto e
autoridade. Atingir o individuo em seus sentimentos mais profundos para que ele se sinta
obrigado a ajudar, a demonstrar reciprocidade por certa manifestacdo de sentimento, a ter
compaixao e conceder algo, para enoja-lo e fazé-lo querer se ver livre de certa situacao ou
mesmo submeté-lo a uma falsa autoridade sdo consideradas taticas para influenciar as
pessoas.

Hadnagy (2011) afirma que o problema das vitimas de golpes de engenharia social
€ que muitas delas estdo cegas para os potenciais problemas devido a autoconfianca. O
autor adverte que a engenharia social pura ndo é uma questdao de bem ou mal, mas
simplesmente uma ferramenta para diferentes situacdes e usos. Em diversas areas e
diversos momentos da vida a engenharia social é usada de forma ndo maliciosa.

Watson, Mason e Ackroyd (2014) trazem alguns casos emblematicos de engenharia
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social. Por exemplo, o ocorrido no escritorio da RSA, escritério de seguranca da informagéo
da empresa EMC: em 2011 alguns hackers conseguiram quebrar a seguranca da
ferramenta SecurelD token, muito usada em bancos em todo o mundo. Os maus elementos
enviaram e-mails phishing-scam para funcionarios do escritério que possuiam baixo
privilégio no acesso a informagdes do local de trabalho. Ao persuadir as vitimas foi possivel
invadir a rede de computadores da empresa e escalar o privilégio de acesso, chegando ao
objetivo de coletar informagdes para poder hackear o SecurelD token. Esse ataque gerou
prejuizos financeiros e para a imagem de organiza¢des em todo o mundo, tornando-se um
caso emblematico da composi¢édo de um ataque misto, utilizando engenharia social e outras
técnicas de hackers.

Mitnick e Simon (2002) citam um exemplo de ataque com a utilizacdo da acéo de
enganar, recurso da engenharia social. Nesse caso, 0 atacante manipula informacdes
fazendo-se passar por funcionario de duas empresas contratadas pela empresa alvo. Ora
o atacante utiliza informacgfes de uma contratada para obter informacdes da segunda, ora
se passa por representante da segunda contratada para obter informacdes privilegiadas da
contratante. Com o intuito de aprofundar a analise, pode-se observar a seguir um caso
completo de Mitnick e Simon (2002, p. 22).

A senhora resolveu atacar um provedor de servicos de telefonia celular para saber
se ela poderia localizar alguns engenheiros que estivessem tentados a atravessar
a rua e ir trabalhar para um concorrente. Ela ndo podia ligar para a telefonista e
dizer “quero falar com alguém que tenha cinco anos de experiéncia como
engenheiro”. Em vez disso, por motivos que ficardo claros em alguns instantes, ela
comecou o assalto aos talentos buscando uma informacao que parecia nao ser
nada sigilosa, uma informacéo que a empresa da para quase todas as pessoas que
a pedem.

A primeira ligacdo: a recepcionista

Usando o nome Didi Sands, a atacante fez uma ligacdo para os escritérios da

empresa de telefonia celular. Esta foi parte da conversacao:

Recepcionista: Boa tarde. Sou Marie. Posso ajudar?

Didi: Vocé pode me passar para o Departamento de Transportes?

R.: Eu ndo sei se temos um, vou procurar na minha listagem. Com quem falo?
D.: Aqui é Didi.

R.: Vocé esta ligando do prédio ou...?
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D.: N&o, eu estou fora do prédio.

R.: Didi de qué?

D.: Didi Sands. Eu tinha o ramal de Transportes, mas esqueci.

R.: Um momento.

Para evitar suspeitas, nesse ponto Didi fez uma pergunta casual s6 para manter a
conversacao, com a intencao de estabelecer o fato de que ela estava “por dentro” e

familiarizada com as localizac6es da empresa.

D.: Em qual prédio vocé esta — Lakeview ou Main Place?

R.: Main Place (pausa). O nimero é 805 555 6469.

Para ter um backup caso a ligacdo para Transportes nao fornecesse aquilo que ela
estava procurando, Didi disse que ela também queria falar com Imoveis. A
recepcionista deu esse nimero também. Quando Didi pediu para ser transferida

para Transportes, a recepcionista tentou, mas a linha estava ocupada.

Nesse ponto, Didi pediu um terceiro nimero de telefone, o de Contas a Receber, 0
qual estava localizado em um prédio corporativo em Austin, no Texas. A
recepcionista pediu para ela aguardar um momento e saiu da linha. Ela estava
consultando a Seguranca dizendo que estava com uma ligacéo telefénica suspeita

e achou que havia algo de estranho.

De forma alguma, responderam, e Didi ndo teve a menor preocupacao. Ela estava
ficando meio aborrecida, mas para a recepcionista isso tudo fazia parte de um dia
normal de trabalho. Apds cerca de um minuto, a recepcionista voltou a linha

procurou o0 nimero de Contas a Receber, fez a transferéncia e colocou Didi na linha.

A segunda ligacdo: Peggy

A proxima conversacao foi assim:

Peggy: Contas a Receber, Peggy.

Didi: Oi, Peggy. Aqui é Didi, de Thousand Oaks.

P.: Oi, Didi.

D.: Como vai?

P.: Tudo bem.
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Em seguida, Didi usou um termo familiar no mundo corporativo que descreve o
cédigo de cobranga para designar as despesas no orgamento de uma organizagao

ou grupo de trabalho especifico:

D.: Excelente. Tenho uma pergunta. Como encontro o centro de custo de

determinado departamento?
P.: Vocé tem de falar com o analista de orcamento do departamento.

D.: Vocé sabe quem é o analista de orcamento para Thousand Oaks — a sede? Eu

estou tentando preencher um formulario e ndo sei qual é o centro de custo

apropriado.

P.: So sei que quando vocé precisa do nimero do centro de custo, vocé liga para o

seu analista de orgcamento.
D.: Vocé tem um centro de custo no seu departamento ai no Texas?

P.: Temos o0 nosso préprio centro de custo, mas eles ndo nos dao a lista com todos

eles.

D.: Quantos digitos tém o centro de custo? Por exemplo, qual é o seu centro de

custo?
P.: Bem, vocé trabalha no 9WC ou no SAT?

Didi ndo tinha a menor ideia de quais eram esses departamentos ou grupos, mas

isso ndo importava. Ela respondeu:

D.: 9WC.

P.: Entdo em geral sdo quatro digitos. Onde vocé disse que trabalhava?
D.: Na sede, em Thousand Oaks.

P.: Bem, aqui tem um para Thousand Oaks, E 1A5N, com N de Nancy.

Falando apenas o tempo suficiente com alguém que estava disposto a ajudar, Didi
conseguiu o numero do centro de custo de que precisava — uma daquelas
informacdes que ninguém pensa em proteger, porque parece algo que nunca tera

valor para uma pessoa de fora.

A terceira ligacdo: um ndmero errado Util
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A proxima etapa para Didi seria explorar o nimero do centro de custo e transforma-

lo em algo de valor verdadeiro, usando-o como uma ficha de pdquer.

Ela comecou ligando para o departamento de Iméveis fingindo ter ligado para um
namero errado. Comecando com um “desculpe incomodar, mas...”, ela disse que
era uma funcionaria que havia perdido a lista de telefones da empresa e perguntou
para quem ela deveria ligar para conseguir outra cépia. O homem disse que a cépia
impressa estava desatualizada, porque ela estava disponivel no site da intranet da

empresa.

Didi disse que preferia usar uma copia impressa, e o0 homem disse para ela ligar
para Publicacdes e, em seguida, sem que ela pedisse — talvez s6 para manter a
senhora com voz sexy mais um pouco na linha — procurou o nimero e o forneceu

para ela.

A quarta ligacdo: Bart, em Publicactes

Em Publicacdes, ela falou com um homem chamado Bart. Didi disse que era de
Thousand Oaks e que eles tinham um consultor novo que precisava de uma cépia
da lista de telefones da empresa. Ela disse que uma copia impressa funcionaria
melhor para o consultor, mesmo que estivesse meio desatualizada. Bart disse que

ela teria de preencher um formulario de requisicdo e envia-lo para ele.

Didi disse que estava sem formularios e com muita pressa e perguntou se Bart nao
poderia fazer o favor de preencher o formulério para ela. Ele concordou, ndo muito
entusiasmado, e Didi forneceu os detalhes. Com o enderec¢o da contratada ficticia,
ela deu o numero daquilo que os engenheiros sociais chamam de rnail drop, o qual,
nesse caso, era uma empresa de caixas postais na qual a sua empresa alugava

caixas postais para situacdes como aquela.

A preliminar anterior tornou-se Util agora: seria cobrada uma taxa pelo custo e pelo

envio da lista. Muito bem — Didi deu o centro de custo de Thousand Oaks:

"1A5N, com N de Nancy".

Alguns dias depois, quando chegou a lista de telefones corporativos, Didi descobriu
que isso valia mais a pena do que ela havia imaginado: ela ndo apenas tinha os
nomes e 0s nimeros de telefones, mas também quem trabalhava para quem — a

estrutura corporativa de toda a organizacao.

A senhora de voz forte estava pronta para comecar a cacar seu talento e fazer
ligacdes telefébnicas em busca de pessoas. Ela havia trapaceado as informacdes

que precisava ter para iniciar seu ataque usando o dom da palavra lapidado ao
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maximo que cada engenheiro social habilidoso tem. Agora ela estava pronta para

receber a recom pensa.

[..]

Assim como as peg¢as de um quebra-cabeca, cada informacéo parece irrelevante
sozinha. Porém, quando as pe¢as sao juntadas, uma figura aparece. Neste caso, a

figura do engenheiro social mostrou toda a estrutura interna da empresa.

Pode-se facilmente transportar o exemplo anterior para a realidade de uma
organizacdo da administracdo publica, onde sdo firmados centenas de contratos por ano
com diferentes contratadas e com controles dispersos. Em determinadas situa¢gfes ndo ha
controles de seguranca da informagdo bem definidos entre as partes. Esse cenario
proporciona a cada individuo um papel que poderia ser o caso do golpe apresentado. Muito
se faz para que a contratacdo dé certo, sendo os fins da contratacdo o objetivo principal.
Mas possivelmente ndo ha controle das comunicac¢des observando esse nivel de ataque.
Em uma situagéo clara de manifestagédo de conflitos de interesse e troca de recursos
escassos ha risco de trapacas, porque, como diz Schneier (1998), o elo mais fraco em
gualquer sistema de seguranca € o pobre ser humano tentando ver seu trabalho feito e
guerendo ajudar outros se puder.

Watson, Mason e Ackroyd (2014) garantem que se um funcionario é treinado para
ser totalmente prestativo ele ndo medira esfor¢cos para solucionar os problemas que
aparecerem. Por sua vez, o engenheiro social ira se utilizar dessa prestatividade para
apresentar um problema a esse funcionério, e este provavelmente tentara de tudo para
resolvé-lo. Obviamente quando o funcionario solucionar o problema tera ajudado o
engenheiro social no seu propdésito.

Watson, Mason e Ackroyd (2014) apresentaram o caso ocorrido no Palacio de
Buckingham, quando um invasor entrou no palacio por meio de uma vaga em um cargo de
manutencao. O invasor ficou lotado no paléacio por semanas, entrando em salas e tirando
fotos do local. Foi um escéandalo que abalou a “estrutura” da seguranca do palacio. O
engenheiro social busca conhecer os processos internos, o dialeto, o jargao da organizacao
e os utiliza como arma para se infiltrar ou construir cendrios que possam prover-lhe alguma
vantagem (DOLAN, 2004).

Outro caso interessante apresentado por Watson, Mason e Ackroyd (2014) foi a
coleta de dados pessoais dos clientes do videogame XBOX, da Microsoft. Nesse caso, as

contas de usuario foram copiadas e utilizadas em engenharia social. Foram coletadas
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informacdes de funcionarios na internet que estavam espalhadas, aparentemente
publicadas sem propédsito de exposicdo. As informacgdes foram coletadas e unidas como
um quebra-cabeca e exploradas. Para Turner (2005), um engenheiro social muito
competente pode ter a meta de obter a confianca de tal forma que a vitima fornece
casualmente informacéo interna sensivel. O autor afirma que muitas vezes pode nao se
tratar de uma divulgacéo de informacao significativa em si, mas a informacdo pode ser
combinada com outros pequenos pedacos de informacdo para produzir um roteiro
detalhado e perigoso, gerando informacdes ricas sobre o alvo.

Gragg (2002) define uma defesa multinivel que aborda os gatilhos psicolégicos,
sendo os niveis de defesa definidos em politica de seguranca, treinamento de
conscientizacao de seguranca, treinamento de resisténcia, lembretes, minas terrestres para
engenharia social (Selm) e de resposta a incidentes. Selm s&o procedimentos ou politicas
que, quando implementados, agem como um sistema de deteccdo de intrusdo da
engenharia social, ou seja, geram alertas a partir de comportamentos preestabelecidos dos
usuarios, por exemplo, um acesso a um arquivo ou caixa de e-mail.

Segundo Dolan (2004), para poder se defender de ataques de engenharia social é
preciso criar rotinas de treinamento que contemplem esclarecimentos sobre
comportamento seguro diante das principais técnicas de engenharia social e uma sdlida
politica de seguranca. Essas estratégias devem conter as diretivas de senha, as avaliacdes
de vulnerabilidade, a classificacdo de dados, a politica de controle de acesso, testes de
penetracdo, 0 processo de concessao e rescisdo de privilégios, resposta a incidentes,
seguranca fisica e conscientizacdo de seguranca.

Turner (2005) julga que as organizacbes podem ajudar a garantir a seguranca
realizando programas e cursos de conscientizacdo. Para ele, as intranets organizacionais
podem ser um recurso valioso para essa abordagem, especialmente boletins on-line;
lembretes por e-mail, jogos focados em treinamento e rigorosos requisitos de mudanca de
senha estdo incluidos. O autor esclarece que 0 maior risco seria os funcionarios se
tornarem complacentes e se esquecerem da importancia da seguranca. Por isso, a
aplicacdo de um processo continuo de conscientizagdo em toda a organizacdo é a chave
para a protecdo permanente e a criagdo de uma cultura consciente de seguranga na
organizacdo. Turner recomenda, inclusive, a realizacdo de testes no ambiente
organizacional contra os ataques de engenharia social.

Rybczynski (2000) acredita que a conscientiza¢do do usuario é a chave para manter
a integridade dos sistemas de informacéo. Logo, é preciso informar o pobre ser humano,
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por meio da conscientizacdo e do, que nem sempre o caminho mais curto para o0 seu
trabalho ser feito € o melhor caminho para a organizacdo. Como um dos principais pontos
de vulnerabilidade dos sistemas de seguranca sdo as pessoas, a educacdo € um fator
importante.

Gragg (2002) explica que a engenharia social € o processo de enganar as pessoas
e lhes retirar informacdes confidenciais ou privilegiadas. O autor afirma que enquanto
houver abundancia de informacgdes para se realizar a engenharia social essa ameaca sera
considerada muito real e nao facilmente defendida.

Para Hadnagy (2011), o engenheiro social preocupa-se com o fluxo das informagdes
nas comunicacodes, construindo pontes entre espacos onde normalmente existem falhas de
relacionamento. Hadnagy define comunicacdo como o0 processo de se transmitir
informagcbes de um ente a outro, presumindo-se a interacdo entre pelo menos duas
pessoas. O engenheiro social constréi confiangca e um objetivo comum para poder chegar
ao seu real objetivo por meio da comunicacéao.

Segundo Hadnagy (2011), o engenheiro social precisa conhecer os modelos de
comunicacdo, de Shannon e Weaver até os modelos mais contemporaneos, pois estes
serdo muito Uteis na construcdo da estratégia de ataque. Quando o engenheiro social
constroi a estratégia de comunicacdo ele precisa trabalhar com os modelos de
comunicacdo de forma reversa. Nao montar um bom plano e ndo ter um modelo de
comunicacéo ira provavelmente levar o ataque ao fracasso.

Portanto, o que pode ser concluido é que a engenharia social € um problema sério,
real e geralmente a porta de entrada para a aplicacdo de outras formas de ataque em SIC.
A empresa deve nao so estabelecer uma boa politica de seguranca da informacao para se
proteger, mas também ter um programa eficaz de conscientizacdo e treinamento de
seguranca. O programa de conscientizacdo/capacitacdo ndao deve apenas reiterar as
politicas de seguranca, deve educar 0s usuarios quanto aos meétodos utilizados pelos

engenheiros sociais e os riscos envolvidos.

3.4.1 Ferramentas de engenharia social

Apesar de a engenharia social ter como objetivo um atague que envolve, em

esséncia, o fator humano, existem tecnologias que podem ser usadas para potencializar
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os ataques. Algumas dessas ferramentas sédo o Dradis,*? Barket,'® Maltego,'* Toolkit SET
(Social Engineer Toolkit).

No esfor¢o de se montar um perfil podem-se utilizar as ferramentas Dradis e Barket.
Com essas duas ferramentas é possivel construir um perfil da vitima no formato de
estruturas hierarquicas, facilitando a visualizacdo. Podem ser incluidos nessas ferramentas
os resultados de buscas em sites como Whois, nas midias sociais, no Google Maps e no
Earth (HADNAGY, 2011).

Destaque-se aqui o Toolkit SET (Social Engineer Toolkit), um poderoso conjunto de
ferramentas, um verdadeiro “canivete suico” da engenharia social. Basicamente o SET é
um conjunto de scripts python!® e metasploit.® Com o SET ha diversas possibilidades de
ataque.

O SET é projetado especificamente para executar ataques variados contra o
elemento humano. Os ataques incorporados ao conjunto de ferramentas do SET sao
projetados para serem focados em uma pessoa ou em uma organizagcado. Esse “canivete
suico” de ataques de engenharia social esta sendo muito utilizado durante os testes de
penetracdo, ou testes de intrusao (WATSON; MASON; ACKROYD, 2014).

O SET é um conjunto de ferramentas baseado em interface puramente textual. O
conjunto de ferramentas € acessado por um menu. Na Figura 25 pode-se ver o menu
principal do conjunto de ferramentas. Com essa ferramenta podem ser feitos varios ataques
diferentes, um deles é o envio de e-mails em massa, quando um e-mail falso é enviado
para instalar um aplicativo ou realizar um phishing-scan, coletando informacdes especificas
(WATSON; MASON; ACKROYD, 2014). No menu principal, pode-se observar a variedade
de ataques gque esse poderoso conjunto de Toolkit possui, selecionando a opg¢éo 1, tem-se

0 seguinte:

1) Spear-Phishing Attack Vectors;
2) Website Attack Vectors;

12 Dradis € um framework ou uma plataforma de relatérios para os especialistas em seguranca de TI.
Disponivel em: <http://dradisframework.org/>.

13 Barket é um aplicativo de anota¢des multiiiso. Disponivel em: <http://basket.kde.org/>.

14 Maltego é uma ferramenta para atividades de inteligéncia e investigacéo forense. Ele oferece facilidades
para a mineracdo de dados e a representacao de informag6es. Com o uso do Maltego ha a possibilidade de
se reunir informacé&o organizando e catalogando. Disponivel em: <https://www.paterva.com/web6/>.

15 O Python é uma linguagem interpretada de programacdo— aquela linguagem que ndo necessita de
compilacdo — em script — arquivos de texto, geralmente escritos em linguagem english like. Maiores
informag0@es favor verificar em http://www.python.org.

16 O Metasploit é uma ferramenta utilizada em testes de intrusdo, disponivel em
http://www.rapid7.com/products/metasploit/
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3) Infectious Media Generator;

4) Create a Payload and Listener;

5) Mass Mailer Attack;

6) Arduino-Based Attack Vector;

7) SMS Spoofing Attack Vector;

8) Wireless Access Point Attack Vector;
9) QRCode Generator Attack Vector;
10) Powershell Attack Vectors;

11) Third Party Modules;

99) Return back to the main menu.

Shostack e Stewart (2008) definem o phishing como o envio de e-mails fraudulentos
mas que parecem amigaveis. Segundo os autores, a meta dos phishers € atrair alguma
acao da vitima. Eles apresentam o caso no qual as autoridades turcas efetuaram a prisao
de Ali Y’'nin e de mais nove cumplices por fraude a bancos. A gangue enviou por volta de
11 mil e-mails infectando computadores por virus. Os usuarios, persuadidos pelos e-mails,

instalaram um software que monitorava seu comportamento e colhia seus dados bancarios.
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Figura 25. Menu principal do ToolKit SET (Social En  geneer Toolkit)

O SET possui a ferramenta set-automate, e com ela é possivel automatizar os
ataques. Utilizando-se o comando set-automate arquivo.txt é factivel extrair do arquivo 0s
comandos de navegacao do menu e as entradas para as ferramentas de ataque metasploit.
A seguir tem-se um exemplo que enviara um e-mail automaticamente. Esse processo pode
ser repetido indefinidamente e estara em um arquivo texto automatizando os passos do

ataque.

1

5

1

vitima@provedor.com

1

seuemail@provedor.com

FROM : Presidente
email_password

BODY: teste teste teste teste END
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Outra ferramenta interessante € o thehasvest. Essa ferramenta executa busca por
enderecos de e-mail. Ela encontra enderecos de e-mail a partir do dominio do provedor de
e-mail, encontra subdominios e seus e-mails presentes na web. Esta € uma ferramenta de
linha de comando e pode ser parametrizada para realizar diferentes tipos de busca. O
comando theharvest —d provedor —b google utilizara o engenho de busca do Google para
encontrar todos os e-mails para o determinado provedor publicados em seu dominio
(WATSON; MASON; ACKROYD, 2014).

Portanto, embora a engenharia social seja um ataque que envolve, em esséncia,
pessoas, existem tecnologias que potencializam os ataques. Das ferramentas
apresentadas, o SET é considerado a mais poderosa. Com o SET seria factivel um ataque
via e-mail automatizado, e isso potencializaria a selecdo de alvos, pois seria possivel

verificar por outro meio as vulnerabilidades.
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35 Fundamentos da analise de redes sociais

Ha quem defenda que as relagdes humanas e sociais sdo pautadas pela incerteza e
gue geralmente sua analise € baseada em intuicdo. Os métodos de analise de redes sociais
sdo Uteis quando se esta interessado em investigar o comportamento social baseado na
estrutura em rede. Nesta secao serdo definidos a analise de redes sociais (ARS) e alguns
conceitos inerentes a disciplina com o intuito de entender como estudar a confianca,
consequentemente a engenharia social, utilizando esta metodologia de analise. A intencao
desta se¢do ndo € esgotar 0 assunto, que € muito amplo, mas apenas apresentar uma base

para continuar este estudo.

3.5.1 Andlise de redes sociais (ARS)

Para Wasserman e Faust (1994), a analise de redes sociais trata de processos de
desenvolvimento de modelos, especializacdo e medicdo. Assim, por meio de definicbes
formais, medicdo e andlise pode-se entender a estrutura da rede e encontrar padrdes.
Segundo os autores, existe um vocabulario préprio para essa area do conhecimento que
auxilia na discussao de conceitos e na apresentacao de ideias.

Consoante Everton (2013), a analise de redes sociais € uma colecdo de teorias e
métodos que assumem que o comportamento de um ator (podendo ser um individuo,
grupos ou organizacgdes) é profundamente afetado pelas relacdes com os outros e pelas
modificacdes da rede como um todo. Mais do que observar como 0s atores séo afetados
pelo que esta ao seu redor, a ARS admite qgue somos seres sociais e temos padrbes de
interacdo que afetam o que fazemos e o0 que acreditamos. O objetivo primario da ARS é
desenvolver métricas que ajudem os analistas a obter um melhor entendimento das
particularidades da estrutura de uma rede.

Wasserman e Faust (1994) afirmam que as ciéncias sociais geralmente ignoram
“padrdes” sobre as informacdes relacionais. Sacerdote e Fernandes (2013, p. 131) definem
a ARS como

[...] uma metodologia de andlise de dados relacionais que permite o estudo de
fenbmenos sociais. [...] a ARS possibilita encontrar tendéncias ou padrées de
comportamento, pois 0 seu foco é o conjunto das relagfes que 0s atores sociais
estabelecem entre si, influenciando o desempenho de propriedades e funcdes
dessa rede de relages.

Marteleto e Tomaél (2006) argumentam que as redes sociais se relacionam a um
conjunto de pessoas (ou organizagbes ou outras entidades sociais) conectadas por
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relacionamentos sociais determinados pela amizade, pelo trabalho ou pela troca de
informacdes, e por meio dessas ligacdes sdo construidas e reconstruidas as estruturas
sociais.

Marteleto e Tomaél (2006) afirmam ainda que as redes sociais expressam 0 mundo
em movimento. Turner (1991) defende que a fundamentagédo de conceitos em matematica
para as redes sociais pode oferecer maior precisao e fornecer uma linguagem comum para
reunir um nucleo conceitual comum as varias disciplinas que se sobrepdem quando utilizam
aspectos mais flexiveis da sociologia.

Segundo Silva e Ferreira (2005), a ARS interessa a pesquisadores de varios campos
do conhecimento. Estes, na tentativa de compreenderem seu impacto sobre a vida social,
deram origem a diversas metodologias de analise que tém como base as relagcbes entre 0s
individuos, numa estrutura em forma de redes. De acordo com 0s autores, embora exista
uma discussao epistemoldgica em torno da posi¢do da ARS nas Ciéncias Sociais, observa-
se que a fundamentacdo matematica facilita o desenvolvimento de uma linguagem comum
gue aproxima pesquisadores de varias areas, com meétodos de coleta e analise de dados
gue podem ser utilizados em varios modelos tedricos.

Portanto, na sociometrial’ entende-se que a sociedade é representada por uma
estrutura formada por atores e suas relacées. Um sociograma € uma figura, um recorte, no
gual as pessoas (ou, mais genericamente, qualquer ente social) sdo representadas por
vértices, ou pontos, num espaco dimensional, e as relagdes entre os pares de vértices, ou
atores, sao representadas por linhas. Alguns autores utilizam matrizes eficientemente para
representar redes sociais. Com a utilizacao de matrizes € possivel se valer da algebra e da
Teoria dos Grafos nas redes sociais. A partir disso, os modelos matematicos, sejam
estocéasticos sejam deterministicos, estardo disponiveis para a aplicagédo e os estudos de
analise de redes sociais.

Gersting (1995) define grafo como um conjunto ndo vazio de ndés (vértices) e um
conjunto de arcos (arestas) tais que cada arco conecta dois nés. Segundo De Nooy, Mrvar
e Batagelj (2011), o grafo € um conjunto de vértices e um conjunto de linhas que liga pares
de vértices. O vértice é a menor unidade de uma rede, sua unidade atbmica. Na ARS o
vértice representa os atores (pessoas, organizagdes, etc.), e as linhas sao relagdes entre
os vertices. Na ARS a linha representa as relagdes entre os atores sociais. O loop € um tipo

17.J. L. Moreno fundou a ciéncia social chamada sociometria, a qual estuda as relacdes interpessoais. A
analise de redes sociais € fundamentada em informacdes relacionais e estruturais (WASSERMAN; FAUST,
1994).
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especial de linha, é a linha que conecta o vértice a ele mesmo. A linha pode ser dirigida e
nao dirigida. A linha dirigida € a que leva em consideragéo o sentido e é chamada de arco.
A linha nédo dirigida é chamada de borda. Os grafos dirigidos (Figura 26), ou digrafos,
contém um ou mais arcos — linhas com dire¢éo definida. Os grafos n&o dirigidos (Figura 27)

SA0 0S gque possuem apenas bordas.
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Figura 26. Grafo dirigido Figura 27. Grafo n&o dirigido

A ARS utiliza técnicas que promovem preciséo e definicdo formal para os estudos
sociais. Os modelos de redes sociais, sociogramas, podem ser avaliados por meio de
termos e conceitos ou processos relacionais, que geralmente podem ser representados
matematicamente (WASSERMAN; FAUST, 1994). Turner (1991) informa que a analise de
redes é uma disciplina interdisciplinar, e as unidades inseridas na rede podem ser pessoas,
organizacdes, atores corporativos e outras entidades, com aspectos das ciéncias exatas
sendo amplamente utilizados. Para o autor, existem pontos, atores, que precisam ser
conectados de alguma maneira para formar as estruturas sociais. Essas conexdes foram
vistas originalmente como links, mas foram alteradas para linhas. Do ponto de vista
matematico, linhas sédo apenas linhas, mas do ponto de vista sociologico as linhas tém
significado — séo as relagcbes entre os nos da rede.

Everton (2013) explica que na ARS o termo ator se refere discretamente a individuos,
subgrupos, organizagdes, coletividades, comunidades, nagdes e a tudo mais que pode ser
envolvido em relacdes sociais. Conforme o autor, atores sao ligados por linhas, e as linhas
podem variar em tipo, forca e direcdo. Ele defende que as linhas na ARS podem ter a fungéo
de condutores da difusdo de varios tipos de benesses materiais e ndo materiais na rede

social, tais como informacdes, sentimentos, recursos, normas, doencas, opinides e
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confiancga.

Na analise de redes sociais os atores da rede social e suas a¢des sao vistos como
interdependentes, ou seja, a rede € vista como um elemento autbnomo. Uma acao de um
ator pode refletir na acdo dos demais atores de uma rede. As relacdes entre os atores,
representadas no sociograma como linhas, sdo canais para a interacdo e para a
transferéncia ou o fluxo de recursos (materiais e ndo materiais) entre o0s atores
(WASSERMAN; FAUST, 1994). A seguir, apresenta-se, na Figura 28, um exemplo de

sociograma, rede social, retirado de De Nooy, Mrvar e Batagelj (2011).
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Figura 28. Mercado de manufatura de metais e partic  des (clusters)
Fonte: DE NOOY; MRVAR; BATAGELJ (2011)

A Figura 28 representa a rede social do mercado de manufatura de metais e uma
classificacdo mundial dos paises em um estudo realizado em 1994. Russell (2013) doutrina
qgue o clustering envolve criar cole¢Bes de itens e particiona-los em pequenos grupos de
acordo com uma heuristica, usualmente desenhada comparando-se 0s elementos da
colegcéo. Para De Nooy, Mrvar e Batagelj (2011), uma particdo seria uma classificacdo ou
um agrupamento de vertices em uma rede tal que cada vértice pertenca a exatamente uma

classe ou agrupamento. No sociograma da Figura 28 existem trés particdes: vertices pretos,
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cinzas e brancos.

O grau de um né é o numero de linhas que incidem sobre ele, podendo este ser
dividido em grau de entrada e grau de saida. O grau de entrada sao 0s arcos que o Vértice
recebe, e o grau de saida sdo os arcos que o Vvértice envia, respectivamente.

Para De Nooy, Mrvar e Batagelj (2011), o objetivo principal da andlise de redes
sociais é a deteccdo de padrdes no sociograma. Uma rede consiste em um grafo e em
informacgdes adicionais nos vértices e nas linhas. Turner (1991) reforca que € importante
mencionar que as diregdes das linhas representam o sentido no qual os recursos fluem na
rede. As setas sdo colocadas nos digrafos para indicar a direcdo daquela linha.

Everton (2013) define caminho (path) na rede social por meio do caminhar (walk) —
gue € uma sequéncia de atores e linhas —, sendo o caminho um caminhar sem repeticao
de atores entre o0 primeiro e o ultimo vértice. Everton informa que a distancia entre dois nos
€ 0 numero de saltos em um caminho sem repeticdo. Além disso, o autor traz o conceito de
topografia de uma rede social, sendo ela a estrutura geral da rede. Isso ndo pode ser
confundido com o layout, que é a forma visual da rede em um instante. O layout de uma
rede pode mudar no tempo, mas a topografia da rede ndo. Caso a rede seja transformada,
a topografia da rede tera sido alterada, e assim ter-se-a uma nova rede.

Uma rede é diferente da outra em termos de topografia. Everton (2013) evidencia
gue o comportamento dos atores sofre forte influéncia e impacto provenientes da topografia
da rede. Ele informa sobre o conceito de densidade, métrica de interconectividade de uma
rede: guanto mais densa uma rede, mais interconectada ela €, podendo chegar a densidade
1, quando a rede é totalmente interconectada, ou seja, todos os atores se ligam a todos os
outros. Para o autor, € mais provavel um ator seguir normas e sofrer influéncia quando esta
em uma rede densa.

Aqui se pode refletir sobre o fendmeno da homofilia — “passaros iguais tendem a voar
juntos”. Everton (2013) afirma que os atores de uma rede interagem com aqueles que
consideram semelhantes, e as interacdes repetitivas podem levar a emergir formacdes
sociais como micro (individuais), meso (grupos) e macro (instituicdes, nacdes). De Nooy,
Mrvar e Batagelj (2011) afirmam que € esperado que pessoas similares, que se identificam,
interajam mais, pelo menos mais frequentemente que pessoas que nao se identificam, ndo
similares. E esperado que os membros de um mesmo grupo interajam mais, possivelmente
porque existe mais confianca entre seus elementos. Deve-se lembrar da influéncia dos
circulos de distancia emocional no estabelecimento da confiancga.

Para De Nooy, Mrvar e Batagelj (2011), na ARS a difusdo € um caso especial de
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brokerage, denominado corretagem com uma dimensao temporal (redes longitudinais).
Algo — doenca, produto, opinido ou atitude — é entregue por uma pessoa a outra no curso
do tempo. Os autores assumem que as relacdes sociais sdo instrumentos do processo de
difus@o. Essas relagBes sdo o canal de persuasdo e contdgio social. Logo, os autores
definem brokerage como a corretagem no tempo, a mediacdo social, podendo ser uma
métrica de capital social. Assim, se uma empresa € considerada confiavel e esse habito de
confiar nela é passado de tempos em tempos, seu capital social € considerado alto.

Conforme De Nooy, Mrvar e Batagelj (2011), a métrica de centralidade é baseada
nas interconexdes entre os atores da rede — quanto mais interconectado € um né, mais
central ele esta na rede, entdo mais nuclear ele é. Voltando a Figura 28, pode-se observar
gue os paises pertencentes ao cluster preto possuem maior centralidade que os paises
pertencentes aos agrupamentos cinza e branco. A centralidade pode ser medida de
diversas formas, por exemplo, pelo grau do né, pela distancia relativa daguele n6 em
relacdo aos demais atores da rede.

Everton (2013) ensina que a intensa interacdo social permite a criagdo de um
sentimento de grupo e solidariedade, normas de comportamento e simbolos de
pertencimento ao grupo (bandeiras, tatuagens de gang, cruz cristd) e um senso de
identidade. Uma pessoa que possui muitos amigos tem mais chance de conseguir ajuda ou
informacéo porque tem maior capital social. O grau do n6 pode ser uma medida de capital
social, ele pode ser usado para se conseguir vantagens. Mas os analistas de redes sociais
descobriram que ndo é apenas o grau que determina o capital social, os tipos de linhas
também sdo importantes. Ter muitas conexdes com pessoas de um mesmo grupo expde o
ator as mesmas informacdes que circulam no grupo. Mas quem se conecta com varios
grupos tem maior entrada e acesso informacional variado (DE NOOY; MRVAR; BATAGELJ,
2011).

Dois vértices sdo adjacentes se sdo conectados por pelo menos uma linha, podendo
também ser chamados de vizinhos. Por sua vez, o conjunto de todos os vizinhos de um né
da rede é sua rede ego. Muitos métodos de andlise de redes sociais sao focados nas
relagbes diadicas e triddicas das redes ego dos vértices. As relagbes diadicas sédo a
composicdo da linha que liga dois atores de uma rede e 0s vértices que 0s representam.
As relacdes triadicas sdo a composicao das linhas e os trés vértices de uma estrutura, trés
atores de uma rede social e seus relacionamentos (WASSERMAN; FAUST, 1994).

Segundo De Nooy, Mrvar e Batagelj (2011), um grafo sinalizado é aquele que possui

em seus veértices sinais positivos e negativos. Um ciclo € um elemento estrutural fechado
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no qual sempre havera um caminho entre os vértices. Na Figura 29 encontra-se um grafo
sinalizado e ciclico que possui duas pessoas e uma coisa. Observe-se que P tem uma

relacédo positiva com a coisa X e que a outra pessoa O ndo tem.

=

Figura 29. Uma pessoa, outro e X (coisa)
Fonte: DE NOOY; MRVAR; BATAGELJ (2011)

Para De Nooy, Mrvar e Batagelj (2011), um grafo sinalizado esté balanceado se ele
pode ser particionado em dois agrupamentos (clusters) de forma que todas as linhas
positivas estejam dentro de um cluster e todas as linhas negativas estejam ligando esses
clusters. Por exemplo: suponhamos trés grupos coesos que possuem relacdes positivas
entre 0s elementos de seu grupo. Nessa suposi¢ao esses atores sociais possuem relacdes

negativas entre os demais atores dos outros grupos.
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Figura 30. Grafo balanceado
Fonte: DE NOOY; MRVAR; BATAGELJ (2011)
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Everton (2013) especifica que os analistas geralmente analisam os dados de uma
rede social sob uma ou duas éticas: (1) relacional ou (2) abordagem posicional. Todas as
meétricas apresentadas até o momento nesta tese tratam da abordagem relacional. A
abordagem posicional é mais focada na posi¢cdo do ator na estrutura, ndo observa a
totalidade da rede, procura a identidade estrutural, nota a equivaléncia de estruturas. Essa
abordagem nao exclui a importancia das métricas de densidade, como, por exemplo, a
centralidade.

As posicdes de ponte (bridge) e corretagem (broker) sdo muito importantes para este
estudo. Os pontos de lacunas na rede sdo preenchidos por essas posi¢oes. Por exemplo:
na Figura 30, a linha que liga V7 a Ve € uma bridge — e V7 seria o corretor do ator Vg diante
dos recursos provenientes do cluster preto. Vi2 ndo tem relacionamento suficiente para
receber recursos de seu cluster, como pode ser visto, ele sO possui relacionamento
direcional com saida.

Um buraco estrutural € uma relacéo diadica ou triadica que torna um dos elementos
da relagdo um mediador. O fendmeno das bridges é o principal responsével pelo surgimento
dos buracos estruturais. Por meio dessas lacunas de linhas de condugé&o dos recursos
certos atores tornam-se mais fortes e podem vir a ser corretores dos demais no fluxo desses
recursos (EVERTON, 2013).

O fenbmeno da representacédo social, ou mediacdo, em alguns casos ocorre por
decisdo do grupo. Por meio do capital social de um ator o grupo o seleciona para mediar
situacdes ou para representé-lo. Os casos de mediagéo social devem-se a posicéo do ator
na rede. Observem-se as triades u, v e w da Figura 31. Verificam-se cinco papéis sociais
de corretagem, mediacéao e representacao, onde v sera sempre o mediador. Na figura pode-
se ver que os buracos estruturais geram oportunidades de mediacao para determinados
atores (DE NOOY; MRVAR; BATAGELJ, 2011).

- P
/ ’ )
\ /' / XN
5 (®) 4
vy \J g -/ >/ v/
Coordenador Corretor Representante Porteiro Conector

Intinerante

Figura 31. Papéis de corretagem em uma rede social
Fonte: DE NOOY; MRVAR; BATAGELJ (2011)
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No primeiro papel da Figura 31 tem-se o coordenador, que € o mediador que faz parte
do grupo. No segundo papel, um corretor itinerante e dois membros de um grupo sao
intermediados por um mediador de fora do grupo. No terceiro papel, o mediador atua como
um representante de seu grupo, ele pode regular o fluxo de informagdes ou 0s recursos
gue saem de seu grupo para o grupo de w. No quarto papel, o mediador v é um porteiro,
gue pode regular o fluxo de informacfes ou as mercadorias entrantes para seu grupo
provenientes de u. Finalmente, o ligador ou conector — € um ator que faz a mediacao entre
membros de diferentes grupos, mas que nao pertencem a nenhum desses grupos (DE
NOOY; MRVAR; BATAGELJ, 2011).

Pode-se concluir gue na engenharia social esses papéis de mediacdo sédo o que o
engenheiro social usa para desenvolver suas técnicas. Ele consegue se colocar em um
desses papéis para obter as informagBes que deseja. Everton (2013) apresenta que 0s
atores sociais ndo tomam decisdes de forma autonoma, como unidade autbnoma, mas sim
sob fortes influéncias do comportamento e das escolhas dos outros atores na rede. Soares

(2014, p. 57) garante que:

As medidas de intermediacdo comparam e medem o0 proveito que um individuo
pode tirar de sua posicdo na rede. Dependendo das ligacdes que possui e do
restante da rede, um individuo pode influenciar significativamente no fluxo de
informacao dentro da rede. [...] Em um contexto de mediacédo, um individuo pode
assumir papéis diferentes, de acordo com sua posi¢cao em relacdo aos demais do
grupo. O estudo de papéis de mediacdo geralmente se aplica a situagbes onde
estdo envolvidos, dentro de uma mesma rede social a ser analisada, mais de um
grupo diferente de atores.

Schneier (2003) assegura que o fendbmeno social da proxy,*® quando uma pessoa
representa outra, tem profundos efeitos na seguranca, e estes proxys se tornam livres de
gualquer contramedida ou tecnologia empregada na seguranca, primeiro porque eles tém
0 poder de agir como quiserem, principalmente quando visam a seus proprios beneficios,
segundo porque nao tém a mesma preocupagao com a gestao dos riscos que aqueles que
representa.

Algo bastante interessante nos conceitos estudados até aqui sobre ARS e o
fenbmeno de proxy e circulo de distancia emocional apresentados por Schneier é a

convergéncia para o assunto da confianca entre as pessoas, inclusive sobre engenharia

18 Um proxy € um procurador, um mandatéario. Segundo o dicionario Merriam-Webster’s, o proxy trata do poder
ou da autoridade de agir em nome de outro.



107

social. Se alguém esté interessado em elevar os niveis de seguranca deve primordialmente
entender os interesses dos envolvidos e suas relacbes com os demais, e iSSo com certeza
€ uma questdo socioldgica. A seguranca sera sempre um balanceamento entre os

interesses dos envolvidos no contexto.

3.5.2 O software Pajek

Considera-se muito importante apresentar alguns principios basicos do uso do
software de analise de redes sociais. A intencdo é prover recursos técnicos para melhor se
entender o0 processo e o meétodo utilizados na pesquisa. Nao se pretende ensinar como se
utiliza o software completamente. Acredita-se ser possivel entender o processo de analise
das redes coletadas na pesquisa por meio desses conhecimentos.

O Pajek (pronuncia-se paieque) é um software esloveno cujo nome significa aranha
em esloveno. Alguns conceitos da Teoria dos Grafos sdo os blocos de constru¢do ou
objetos de dados de Pajek. E 6bvio que uma rede social é o objeto de dados mais
importantes no Pajek. Nele, uma rede é definida de acordo com a Teoria dos Grafos: uma
lista de vértices e listas de arcos ou arestas na qual cada arco ou aresta tem um valor. Nas
Figura 32 e Figura 33 estéo a tela principal do sistema e sua tela de visualizac&o da rede,

para esta segunda tela € necessario utilizar o menu Draw da tela principal.
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Figura 32. Tela principal do Pajek
Fonte: DE NOOY; MRVAR; BATAGELJ et al. (2011)
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Figura 33. Tela de visualizacdo do Pajek
Fonte: DE NOOY; MRVAR; BATAGELJ et al. (2011)

A entrada de dados no Pajek é feita através de um arquivo do tipo texto. HaA um
exemplo desse processo na Figura 34. A estrutura do arquivo inicia com a posi¢cao dos
vértices, seguindo para as indicacfes de conexdes direcionadas entre vértices e por fim as

conexdes nao direcionadas.

*Vertices 26

1 "Ada" 0.1646 0.1077 0.5000
2 "Cora"® 0.0481 0.3446 0.5000
3 "Louise" 0.3472 0.0759% 0.5000
4 "Jean" 0.1063 0.6284 0.5000
[-]
25 "Laura® 0.5101 0.6557 0.5000
26 "Irene" 0. 7478 0.95241 0.5000
*Arcs
1 3 2
1 2 1
2 1 1
2 4 2
3 = 1
3 11 2
[-]
25 1% 1
25 17 2
26 13 1
26 24 2
*Edges

Figura 34. Arquivo de uma rede no Pajek
Fonte: DE NOOY et al. (2011)
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Na Figura 34 podem ser visualizadas trés partes do arquivo: uma para 0s Veértices,
outra para 0s arcos e outra para as bordas (edges). No local dedicado aos vértices aparece
em cada linha o numero do vértice, seguido do nome (label) do vértice, seguido de suas
coordenadas em um espaco tridimensional. No local dedicado aos arcos aparece um valor
numeérico para o vértice de origem, seguido do vértice de destino e um valor ou atributo da
linha. Por fim, as edges, que ndo levam em conta a dire¢do da linha, na Figura 34 ndo ha
bordas. Quando uma rede é carregada e se aciona o comando de visualizacdo, pode-se
obter algo similar ao que aparece na Figura 33.

Apds o carregamento da rede no Pajek inicia-se a aplicacdo de técnicas como
transformacoes, extracdes, insercdes, classificacdes, etc. As transformacdes das redes
podem modificar multiplas linhas e loops, além de aplicarem altera¢des estruturais na rede.
Para realizar uma extragdo, por exemplo, é preciso selecionar um subconjunto de seus
vértices e todas as linhas que incidem nos vértices selecionados. Uma particdo de uma
rede € uma classificacdo ou agrupamento dos veértices na rede de modo que cada vértice
seja atribuido exatamente a uma classe ou um cluster.

Para classificar uma rede no Pajek € preciso eleger um namero para o cluster. No
exemplo da Figura 35 ha os paises Algéria, Argentina Australia e austria sendo
classificados. Pode-se perceber que o valor 2 esta agrupando os paises Algéria, Argentina
e Australia — que poderia ser uma classificacdo de acordo com a posi¢cdo econdmica do
pais. Observa-se também que a Austria esta no cluster 1, o que a coloca em um grupo
separado dos demais e fard com que ela apareca com uma cor diferente quando o gréfico

da rede for desenhado.
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2 2 Argentina
3 Z Australia
4 l Austria
.
[« | 2

Figura 35. Criando clusters no Pajek
Fonte: DE NOOY; MRVAR; BATAGELJ et al. (2011)
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Figura 36. Realizando uma transformacao no Pajek
Fonte: DE NOOY; MRVAR E BATAGELJ et al. (2011)

O Pajek pode ser totalmente controlado por meio do seu menu principal. Na Figura
36 pode-se observar um exemplo de transformacéao da rede. O comando a ser executado
com base na selegéo representada na Figura 36 ira transformar a rede direcionada em ndo
dirigida, somando a quantidade de linhas que se repetem em cada relacionamento e

colocando o valor como um atributo da linha.
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Figura 37. Extrac&o no Pajek
Fonte: DE NOOY; MRVAR E BATAGELJ et al. (2011)

Na Figura 37 observa-se no menu Particbes (do inglés Partitions) uma funcao de
Extracdo de uma rede através de outras, terceiro menu Extract Se cond from First. Quando
se tem uma rede menor com vértices que coincidem com uma rede maior € possivel extrair

daquela rede maior o componente que contém os vértices da rede menor.
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Portanto, operacdes basicas podem ser realizadas nas redes do Pajek. A aplicacédo
de diversas operacdes basicas ordenadas ira proporcionar insumo analitico. No decorrer
da aplicacao das transformacdes, extragcoes e classifica¢des insights podem emergir. Como
0 arquivo com o qual o Pajek trabalha é no formato texto puro, pode-se utilizar outras

ferramentas para auxiliar na andlise.

Desse modo, a andlise de redes sociais € a area conhecida pela investigacédo das
relacdes e dos vinculos entre os atores sociais, que podem ser pessoas, organiza¢gées ou
gualquer outra entidade social. Os vinculos, os padrbes de comportamento, o fluxo de
informacdo, a ideia e as inovacdes sao circulantes na rede. Os modelos de redes sociais
séo pontos de vista e promovem ou restringem a visualizagao de realidade, auxiliando na
busca por padrdes. A posicao dos atores na rede é fundamental para determinar seu papel
naguela sociedade. Os modelos de redes sociais materializam uma viséao estrutural da rede

baseada na relacéo de seus atores.
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3.5.3 Confianca e risco

Gerenciar riscos, administrar incertezas, confiar em alguém ou em alguma tecnologia
da informacéo é algo natural e necessario para as organizacdes. A confianca, assim como
a informacéo, ainda € um assunto sem definicdo unificada. Para alguns autores, a confiancga
€ intimamente ligada a incerteza, implicando risco. Para outros autores, seria possivel
calcular o grau de confianca entre individuos.

O fato é que a engenharia social constitui um risco real a seguranca da informacao
e precisa ser discutida. A atuacdo dos engenheiros sociais se da por meio do abuso da
confianca. Por isso é preciso desmistificar a confianca, que até entdo seria o “patinho feio”
da ciéncia. Seria muito importante para os estudos de Sl e ES poder atuar sobre a confianca

com maior controle.

3.5.4 Confianca

Em portugués, a palavra confianga expressa todas as suas conotacoes, todos 0s
tipos de confianca. No inglés é diferente. O dicionario Merriam-Webster contempla
algumas definicdes para o termo. Parece que na lingua inglesa a confianca é dividida em

varias partes, utilizando diferentes termos:

« confidence: um sentimento ou consciéncia do proprio poder;
. trust: certeza ou garantia que se tem no caréater, na forca ou na veracidade de
alguém ou de alguma coisa;
. reliability: qualidade ou estado de ser confiavel, também traduzido como

confiabilidade;

. trustworthy (truth, honesty): honesto, verdadeiro;
. trustful: qualidade de expressar a verdade,;
. dependability: habilidade de entregar servico que justificadamente é confiavel.

Este trabalho € focado no que podemos chamar de aspecto trust da confianga, ou
seja, a confianga interpessoal. Portanto, é preciso analisar a confian¢ca tendo em vista o
conceito de trust.

La Porta, Lopez-de-Silanes et al. (1997) afirmam que a confianca pode nao ser
verdadeiramente exdgena, divergindo das ideias de Fukuyama (2000). Eles definem

confiangca como um hébito, um comportamento social formado por “associa¢des horizontais
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em rede”, ou seja, associacdes de mesma camada social em rede, durante longos séculos
da historia, entre pessoas, contribuindo para ambas as atividades: comercial e civil. Essas
ideias corroboram as ideias de Swan, Cooper et al. (2001), que afirmaram que a confianca
€ desenvolvida a partir da comunicagéo e das agfes. O grau de confianca é baseado em
uma deciséo racional (CASTELFRANCHI; FALCONE, 2001).

As ideias de associacOes em rede e habitos transmitidos no tempo nos remetem ao
conceito de difusdo na analise de redes sociais. Quando uma rede esta completamente
conectada, De Nooy, Mrvar e Batagelj (2011) defendem que é extremamente facil
compartilhar normas, criar confianga e administrar conflitos.

Segundo Huang et al. (2012), outro aspecto importante da confianca € sua
dependéncia do contexto. A confianca sensivel ao contexto é composta dos atores
envolvidos, do estado das coisas em determinado instante, dos riscos e do grau de
comunicacgéo entre as partes. Nessa linha, Schneier (2012) assegura que confianga, no
contexto dos seres humanos, ndo € uma questdo de tudo ou nada. Segundo o autor, a
confianca na sociedade é contextual e calibrada pela habilidade de se calcular os custos e

0s beneficios no tempo e no espaco.

Por exemplo:
. Fulano confia que Cicrano faga uma tarefa xyz;
. Beltrano n&o confia sua senha de acesso nas maos do seu colega de trabalho;
. Fulano pode confiar em Cicrano hoje, mas pode nao confiar amanha. Assim como

Beltrano pode mudar de ideia e confiar sua senha a alguém amanha.

Claybrook (2004) defende que:

A confianca € um componente essencial para um negdcio a ser realizado. Confianca
[...] esta relacionado com a compreensdo do comportamento interpessoal de um
grupo, da eficacia gerencial, do intercambio econdmico e da estabilidade social e
politica. (traducao do autor).

Claybook (2004) diz ainda que a confianga é intangivel. Entdo, ndo seria possivel
definir confianga formalmente, mais objetivamente? Analisar objetivamente a confianga é
analisa-la de forma concreta, e ndo como algo abstrato. Por exemplo: uma confianca
proveniente simplesmente “da alma” ou de uma dimensdo ou mundo paralelo,
exclusivamente.

Lewicki e Bucker (1996, apud Mcallister, Lewicki e Vedi, 2006) sdo muito coerentes
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ao definir confianga como a expectativa positiva das intengcdes de outro sobre ele mesmo
em uma situacdo que implica risco. Eles tratam a confianga como tangivel e identificam trés
dimensdes distintas para ela: calculus-based (CBT), knowledge-based (KBT) e
identification-based (IBT).

1. CBT - é a confianca baseada no entendimento de que a recompensa e a punicao
estdo bem definidas no relacionamento.

2. KBT — € a confianca nos termos da previsdo e da dependéncia. Esta requer mais
informacdes da outra parte e provém de uma comunicagao regular.

3. IBT — € a confianca fundamentada na internalizacdo e no entendimento profundo
das intencdes e dos desejos do outro. Esse € 0 estagio mais avancado da confianca

€ sSurge em poucos casos.

Pode-se observar que o CBT € uma medida construida por elementos exdgenos. Por
sua vez, o KBT e o o IBT sdo também provenientes de fontes exdgenas, vindas das
interacdes humanas, mas com uma forte dimensédo enddgena e, o que é mais interessante
para este estudo, sdo provenientes da comunicacdo. As duas sao produto do
aprofundamento das relagdes sociais por meio da comunicacgéao.

Na teoria de Shannon, segundo Rezende (2011), informacao é o que é transferido
de um ponto a outro por um canal de comunicacgédo. Para o autor, como fronteira conceitual
na ciéncia, “confianca” parece ser algo de dificil definicdo, até mais do que as ideias de
tempo e espaco. Rezende recorda do estigma da confianca ser subjetiva e imprecisa.

Gerck (1998, apud REZENDE, 2011) situa a no¢ao de confianca naquilo que é
esperado e entendido pelo receptor. Em seu trabalho pioneiro, Gerck define confianga nas
comunicacdes como aquilo que é essencial para um canal*® de comunicacéo, mas que ndo

pode ser transferido da fonte para o destino através desse canal.?°

19 E importante recordar das ideias de Tubbs, que defende que a total efetividade da comunicacéo exige um
clima psicolégico positivo e de confianga. A convergéncia € empolgante quando se pensa nos modelos de
Drestke, Gerk e Tubbs e nos conceitos de homofilia de Lewicki e Bucker. Pois a medida que se conhece o
outro e ha uma identificacdo surge o fendmeno da homofilia e o Inforational Link se manifesta, dentro de um
contexto de comunicagdo e confianca. Isso pode levar a conclusao perigosa de quantificar a confianga pela
guantidade de comunicacéo.

20 Se pensarmos nos estudos de Gumpert et al. em 1990, que tratavam a mediacdo das comunicacées como
um estudo sobre os individuos, sendo seus papéis na comunicacao entrelacados entre emissor, receptor e
canal de comunicacdo. Observa-se que se a confianca € inerente ao canal e que se o ser humano pode ser
parte do canal, nada mais claro que defender que ao se estudar as comunicacdes e a confianca no proposito
de controla-la esta se estudando a mediacédo das comunicacdes. Acredita-se que o estudo de Gerck convirja
para a definicdo de Informational link de Dretske.
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O conceito de confianga de Schneier (2012) é complexo e engloba diversos
significados. A ideia do autor € que o fenbmeno da confianca esta ligado a questéo das
futuras acdes de contingéncia, consequéncia das acdes de outros. Esse conceito expressa
gue o estabelecimento da confianca envolve bom senso sobre as agdes de outros que
possam afetar nossos interesses.

Portanto, Schneier analisa confianca sob o aspecto das relacdes interpessoais.
Afirma ele que, ao confiarmos em alguém, também confiamos nas ac¢des e nas intencdes
daquele em gquem confiamos. Por exemplo: podemos confiar que outro cidaddo néo ira
atravessar o sinal vermelho no transito e, assim, o transito, como um todo, torna-se mais
confiavel.?!

Outro exemplo seria: a participacdo da confianca no mundo corporativo e nos
contratos. Segundo Schneier (2012) ensina, o contrato € um mecanismo institucional para
fortalecer a confianga entre as partes que dele participam. O contrato seria uma
materializacdo do CBT de Lewicki e Bucker em uma relacéo social.

A seguranca gira em torno das pessoas e é geralmente dependente delas. A pessoa
confiavel — aquela da qual o sistema depende para funcionar — é parte do sistema de
seguranca. Ela é um elemento critico para os sistemas de seguranca, porque o ser humano
geralmente € o elemento mais resiliente de um sistema, sendo habil para decidir e mudar
o curso de uma situacao (SCHNEIER, 2003).

Schneier (2003) considera ainda que, com certeza, o ser humano é uma espada de
dois gumes, ele pode cair no sono, ele pode se distrair, ele pode ser enganado, etc.
Segundo o autor, a mente humana seria a melhor contramedida para manter a resiliéncia
do sistema. Em contrapartida, as pessoas sdo, em muitos casos, o elo mais fraco da
seguranca e a causa da sua falha. Ele afirma que um bom sistema de seguranca retira o
melhor das pessoas, prevenindo-se dos abusos de confiangca que podem ocorrer.

Schneier (2012) apresenta as trés fungdes criticas da confianca:
1) tornar a sociedade mais previsivel;
2) criar 0 senso de comunidade,;

3) tornar mais facil o trabalho em equipe.

As Figura 38 e Figura 39 apresentam uma rede social — sociograma — dirigida com

21 A seguranca e a efetividade do transito nos cruzamentos dependem da confianca, pois cruzamentos sao
atravessados em alta velocidade com pouca preocupacéao de coliséo.
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pesos, que poderia representar a confianca discreta e probabilistica entre os atores Pedro,

Maria, Jaco, Jodo e José, respectivamente.

Figura 38. Grafo com pesos
discretos (sociograma)

Figura 39. Grafo com pesos
probabilisticos (sociograma)

Guha et al. (2004) esclarecem que uma rede dirigida, de pessoas conectadas com
pesos ou scores de confianga, pode representar uma teia de confianca (do inglés web of
trust). Eles apresentam um modelo de previsdo das relagées de confianga com base em
uma rede preestabelecida. Os pesquisadores informam que a confianga é propagada por
meio das relacdes sociais. Eles recordam do sucesso do software Pretty Good Privacy
(PGP), um dos primeiros trabalhos que utilizaram uma teia de confianga.

Abdessalem, Cautis e Souhli (2010) apregoam que os modelos de confianca se
dividem em Modelos de Confianca Discretos e Modelos de Confianca Probabilisticos. Nos
Modelos de Confianga Discretos, Figura 38, a declaracéo de confianga pode ser positiva (1)
ou negativa (-1) — o valor zero (0) define que ndo h& declaragéo de confianca para a relagéo
social. Nos Modelos de Confianca Probabilisticos, Figura 39, séo utilizados calculos
estatisticos, e geralmente a confianca e a desconfianca sdo representadas por valores no
intervalo de -1 e 1. Os Modelos de Confianca Discretos podem ser entendidos como
simplificagdes.

Silva e Ferreira (2007, p. 8) alegam que as relacdes de confianca existentes na rede
sdo fundamentais para o papel do intermediario. Em razdo da limitada capacidade de

processamento da informacéo pelos individuos (racionalidade limitada), a qualidade da
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informacéao recebida ndo pode ser integralmente verificada, assim sua qualidade depende
da reputacéo das fontes.

Abdessalem, Cautis e Souhli (2010) classificam os trabalhos recentes na
administracdo das teias de confianga em duas familias: os que abordam a inferéncia da
confianca levando em consideracdo a inteligéncia artificial — machine learning; e os
baseados nas interag6es prévias dos usuarios, chamados de predictives (proféticos) — cuja
abordagem € a propagacao da confianca.

Huang et al. (2012), baseados em seus experimentos com redes sociais, afirmam
gue se pode intuir que pessoas semelhantes, ou com os mesmos tracos de personalidade,
gue se identificam tendem a confiar umas nas outras. Continuam afirmando que pessoas
gue confiam em determinado individuo preferirdo confiar nos individuos nos quais este
confia. A afirmag&o anterior remete ao conceito de homofilia da ARS.

Recordando, De Nooy, Mrvar e Batagelj (2011) definem a homofilia como a tendéncia
de os similares interagirem entre si com mais intensidade que os dissimilares.?? Schneier
(2012), na Figura 40, modela circulos de distancia emocional e defende a influéncia desses
circulos?® no estabelecimento da confianga.

Schneier (2012) informa que somos mais propensos a confiar em pessoas similares
a nés — o0 que se pode entender como homofilia: pessoas que se vestem como nads, agem
como nos, parecem conosco e falam como nds, por exemplo: confiamos mais em nNossos
familiares do que em pessoas estranhas a esse circulo. Tendemos a generalizar as
relacdes, por exemplo: se tivemos uma boa experiéncia em um pais com um estrangeiro
tendemos a generalizar; se tivemos uma ma experiéncia com algum estrangeiro, também

tendemos a generalizar.

22 No contexto da seguranca da informagédo, essas afirmac¢des sdo muito interessantes, por que quando o
engenheiro social se passa por alguém utilizando jargdes técnicos de uma comunidade e informacdes, ele
esta se colocando numa posicdo de igualdade para, provavelmente, explorar o fendmeno da homofilia.

23 Agueles considerados iguais, mais préximos sdo mais confiaveis. Quanto mais préximos dos circulos de
interesses pessoais, mais confianca pode ser criada entre individuos, afinal, entre préximos ha pouca
competicdo. Se ndo ha competicéo € provavel que haja colaboracéo. Interesses iguais facilitam a cooperacao
entre as partes.
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Sistema Moral Elevado

Humanidade

Grupo Maior

Pequeno grupo

Familia/Amigos

Interesses proprios

Figura 40. Distancia emocional
Fonte: SCHNEIER (2012, p. 143; traducéo do autor)

Com isso pode-se defender que a confiangca é um fator gerador de riscos, e se 0
cerne da seguranca da informacao é administrar riscos, entdo a engenharia social € uma
guestdo da administracdo de riscos. Logo, o abuso de confianca é o ponto fulcral da
seguranca da informacdo. A questdo maior a ser levantada é que a confianca esta
intimamente ligada a incerteza.?* Ao se analisarem as relacdes sociais de confianca caso a

caso, pode-se calcular o grau aproximado de confianca entre os individuos.

24 Se nao haincerteza ndo ha confianca. Imagine-se um caso hipotético de controle total entre individuos, por
mais que pareca impossivel, cada acdo de um determinado individuo é previsivel. Ao se transferir qualquer
objeto a este individuo controlado, ndo se esta confiando a ele nada. A confianca presume liberdade. Portanto,
0s cenarios de confianca podem ser controlados e mediados.
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3.5.5 Risco

Risco e confianca estéo intimamente associados. Nesta se¢édo sdo abordados o risco
e sua relacdo com a confianca. Defende-se que a modelagem dos riscos e da confianca €
possivel, talvez por meio de proposicoes logicas, talvez por meio da ARS. Percebe-se que
sua grandeza quantitativa e sua importancia qualitativa se complementam. Mas sao
necessarias acoes sociais praticas para arquitetar essa modelagem e enfrentar o desafio

de entender esses fendbmenos intrincados. A seguir, algumas proposicoes:

. Fulano confia ao Cicrano seus segredos intimos; Fulano assume o risco de Sicrano
contar seus segredos a alguém.
. Beltrano confia sua vida nas maos do paraquedista em um salto duplo, logo,

Beltrano assume o risco de o paraquedista falhar e eles perderem suas vidas.

Quem confia mais em quem? Fulano confia mais em Cicrano ou Beltrano confia mais
no paraquedista? Isto é certo: se dentro do contexto o valor da vida for maior que os
segredos intimos, Beltrano é o ator que mais confia no outro. De forma geral, € possivel
perceber a grandeza da confianca por meio da analise de proposicdes e do contexto do
risco. Assim, entender o que € o risco e sua relacdo com a confianca é fundamental.

Afinal, o que é um risco? Para Fernandes (2010b), um risco é uma estimativa da
incerteza e das consequéncias relacionadas a ocorréncia de um evento indesejavel. Por
sua vez, Coso (2007) afianca que o risco € representado pela possibilidade de um evento
ocorrer e afetar negativamente a realizacdo dos objetivos organizacionais. Fernandes
(2010b) doutrina que um risco de seguranca é um evento possivel e potencialmente danoso
a uma organizacao. Seria um evento improvavel, que possui chance de acontecimento
futuro, que ndo é nula, e que apresenta impacto negativo significativo. Fernandes explica
gue a gestado do risco de seguranca € um elemento orientador das decisdes no dominio da
seguranca, que “o principal processo decisorio na seguranca da informagédo consiste em
decidir quais tratamentos serdo dados aos riscos levantados, estimados e priorizados por
meio de processos sistematicos de coleta de informacdes e dialogo reflexivo”. Ele afirma
gue os controles de seguranca da informacdo s&o inseridos no processamento da
informacgéao organizacional de forma justificada e planejada com base na gestéo do risco de
seguranca.

Schneier (2003) garante que quando se fala em risco nessa disciplina esta se
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tratando da probabilidade de uma ameaca virar um ataque real e bem-sucedido sobre a
informacéo. Por sua vez, a administracao de riscos € a querela sobre a quais riscos devem
ser aplicadas contramedidas e quais riscos podem ser ignorados. Desse modo, ameacas,
para o catedratico, determinam riscos, e 0s riscos determinam contramedidas, ou seja,
protecdes, controles de seguranca.

A norma ISO 31000 (ABNT, 2009) define risco como o efeito da incerteza nos
objetivos. Na norma, o efeito € um desvio em relacédo ao esperado — positivo e/ou negativo.
Os objetivos podem ter diferentes aspectos (tais como metas financeiras, de saude, de
seguranca, ambientais...) e podem ser aplicados em diferentes niveis (tais como
estratégico, em toda a organizacdo, de projeto, de produto e de processo). Para Coso
(2007, p. 14):

Uma premissa subtendida do gerenciamento de riscos é que toda organizagéo,
seja ela com ou sem fins lucrativos ou 6rgéo de gov erno, existe para gerar
valor para as partes interessadas . Todas as organizacfes enfrentam incertezas,
e o desafio da diregdo é determinar o nivel de ince  rteza que ela esta preparada
para enfrentar na medida em que se empenha para aumentar o valor para as partes
interessadas. As incertezas geram riscos e oportunidades, com potencial para
destruir ou gerar valor (grifo nosso).

Para a ISO 31000, o risco é muitas vezes caracterizado pela referéncia aos eventos
potenciais e as suas consequéncias, ou uma combinacao destes. O risco é muitas vezes
expresso como uma combinacgéo de consequéncias de um evento (incluindo mudangas nas
circunstancias) e a probabilidade de ocorréncia associada. A incerteza € o estado, mesmo
parcial, da deficiéncia das informacdes relacionadas a um evento, sua compreensao, sua
consequéncia ou sua probabilidade, conhecimento.

Méakinem (2005) afirma que, de forma geral, o alvo do gerenciamento de riscos —
ambos 0s eventos: econdmicos ou de seguranca — € 0 controle das ameacas, que €
encontrado quando a organizacdo ou a sociedade especificam as consequéncias e as
probabilidades das ameacas.

Pode ser observado na ABNT 31000 (2009, p. 8) que o sucesso da gestao de riscos
dependera da eficacia da propria gestdo do 6rgdo, que fornece os fundamentos e as
disposicfes que irdo institucionaliza-la em toda a organizacédo, em todos os niveis. A boa
gestao de riscos de seguranca da informacao, para Fernandes, passa pela minimizacao ou
pela eliminagé&o do impacto dos incidentes de seguranca da informacéao.

Castelfranchi e Falcone (2001), em sua abordagem cognitiva da confianca,

estabelecem que confiar é arriscar-se, assim, confiar implica risco. Dizem eles que o grau
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de confianca é baseado em decisédo racional, mas confiar requer a aceita¢do de riscos. Hill
e O’Hara (2005) lecionam:

A confianga € um componente essencial das relacdes humanas e um alicerce
fundamental das sociedades saudaveis. Apesar de sua importancia, estudiosos de
varias disciplinas relevantes para a confianca tém falhado ao tentar convergir para
uma Unica definicdo. Muitos especialistas na area parecem concordar que a
confianca é um estado de espirito que permite que seu possuidor esteja disposto a
fazer-se vulneravel a outro, isto €, confiar no outro, apesar de um risco positivo que
0 outro possa agir de uma forma que possa prejudicar (traducédo do autor).

Pode-se inferir que se confianca implica risco, ndo ha de se falar em confianca sem
estudar, mesmo que superficialmente, o risco. O risco é a possibilidade de algo dar errado,
resultar em um problema e ndo em uma solu¢éo. Quanto se aplica uma agao, o risco esta
na possibilidade de essa acao ser danosa e prejudicial. Se a confianca é ligada a incerteza
e 0 risco € a possibilidade de resultado negativo, pode-se pensar em um estado de
confianca que nao resulte em resultado positivo, logo implica risco. Enfim, o risco de uma
confiancga inapropriada deve ser analisado.

Portanto, confianga como um habito, comportamento social, formada por
“associacdes horizontais em rede” € baseada em uma decisdo racional. Para uma
percepcao da confiangca em seu contexto é preciso inteligéncia — € preciso compreender e
conhecer o conflito de interesses para, entdo, inferir a confianca atribuida as partes.
Confianca é sua dependéncia do contexto e, provavelmente, é tangivel. Com os controles
adequados pode-se mediar a confianca interpessoal em um instante, talvez se utilizando
modelos de confianca discretos ou/e probabilisticos. A confianca € necessaria nas
comunicacgoes, e a mente humana seria a melhor contramedida, pois tem a capacidade de
discernir o risco que determinada confiangca promove. Somos mais propensos a confiar em
pessoas similares a nés. Tem-se de manter a resiliéncia do sistema, por isso a confianca

nas pessoas tem de vir acompanhada de uma gestéo de risco adequada.
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4 Resultados

4.1 Analise dos dados e discussao

Esta subsecdo estad dividida em apresentacdo dos dados, método analitico e
discussdo. Nas subsecdes 4.1.1, 4.1.2 e 4.1.3 sdo apresentados os dados e os métodos
analiticos. Na subsecédo 4.1.4 encontra-se a discussao sobre os dados, com um cruzamento

dos pressupostos. As conclusdes estdo na subsecao 4.2.

4.1.1 Primeira bateria de coletas dos dados

AplOs a execucao de varias baterias de coleta sobre 25 6rgdos superiores do
governo, por exemplo: Presidéncia da Republica, Ministério da Educacgéo, Ministério dos
Esporte., e sobre 314 outros 6rgaos, por exemplo: secretarias, institutos, universidades,
agéncias reguladoras. Por fim, a execucdo da pesquisa ocorreu sobre 4.275 unidades
gestoras (UGs) de gastos publicos.

A varredura ocorreu em grande quantidade de dados e em aproximadamente dois
meses de execucao do script para dois meses de dados varridos. Houve muitos ajustes no
robd, que ainda esta longe do estado da arte. Foram coletados no Portal da Transparéncia
275 registros sobre aquisicdes relacionadas a tecnologia da informacéo.

Executou-se outro script para transformar os dados em redes sociais que o Pajek
pudesse manipular. Essas redes sao de dois modos: uma contém os favorecidos e outra,
as unidades gestoras. Na Figura 41 esta o primeiro sociograma encontrado — a cor amarela
refere-se a UG, e a cor verde, ao favorecido do contrato:

Aqui se inicia a andlise de redes sociais. Foi aplicado um algoritmo de alteracdo de
layout — que o Pajek oferece — baseado em energia chamado Kamada Kawai. Foi trocada
a indicacdo do vértice por numeros para melhor visualizar a rede social. A rede esta
apresentada na Figura 42. A rede transformada proporcionou uma visualizacdo e uma
analise melhores. A rede da Figura 41 e a da Figura 42 tém a mesma topografia, apenas o
layout foi alterado.

Pode ser observado que a rede social em analise possui muitos componentes, 0s
guais foram organizados no espaco. No sistema Pajek isso é possivel arrastando-se e
soltando-se com o ponteiro do mouse. Os vértices foram deslocados um a um para uma
posicdo na qual ndo houvesse cruzamentos entre eles, sendo que o resultado esta na

Figura 43.
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Figura 41. Sociograma da extracdo do Portal da Tran  sparéncia

A partir desse ponto optou-se por selecionar apenas 0s componentes com mais de
trés vértices para assumir alguns dos papéis de corretagem em analise de redes sociais.
Dessa forma, foi utilizada a técnica de criacao de uma particdo pelo numero de vértices,
tendo sido extraidos os maiores que 3.

Na Figura 44 pode-se observar o efeito da aplicacdo da terceira técnica de analise
de redes sociais. Destacam-se 0s componentes com mais de trés vértices. Os vértices de
cor branca sdo aqueles que tém dois vértices. Na Figura 45 encontra-se a rede
transformada a partir da extracdo dos componentes com menos de dois vértices. Os
componentes isomorfos foram agrupados para que se pudessem trabalhar cenarios e
ataques por tipo de relacdo de comunicacéo e confianca. Podem-se observar as estruturas
do fluxo de informacéo, similares as apresentadas por Baker na comunicacéo informal.
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Aplicaram-se os componentes a particdo, que divide os nds em unidades gestoras e
favorecidos nos contratos. Aqui fica claro que uma organizagéo publica pode relacionar-se
com outro ator de formas diferentes, ora assumindo um papel, ora outro. Lembre-se que 0s
vértices de cor amarela s&o a UG e os de cor verde séo os favorecidos.

Observe-se agora o caso do componente com os vertices 134, 132 e 22. Na Figura
46 pode ser observado que ele faz parte do cluster 18. Se for utilizado o método de analise
de redes sociais para a extracdo de componentes a partir de uma particdo sera obtido o
componente presente na Figura 47. Nessa figura tem-se o componente 18, com seus rétulos
apresentando o nome da organiza¢do que este no representa e as cores com a particdo
UG/favorecido.

Pode-se afirmar, sucintamente, que a Instituicdo Federal do Rio Grande do
Norte/Campus Pau dos Ferros, destacada na Figura 47 com codigo da UG 158374, poderia
ser um alvo para ataque similar ao apresentado nas paginas 88-92, em que uma

organizacédo alvo tem relacdo de confianga, aqui podemos dizer contrato de prestacéo de
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servico, com duas organizagdes privadas. O atacante pode se passar por funcionario das
duas organizacfes privadas em situacdes diferentes a fim de abusar da confianca de algum
servidor ou contratado bem-intencionado.
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Figura 48. Componente 18 — um caso para ser explora do

Na subsecéo 4.1.4 os dados serdo mais bem discutidos.

4.1.2 Segunda bateria de analise dos dados

Para validar o método estudado e dar maior solidificacdo cientifica ao trabalho,

resolveu-se executar o processo novamente focando em instituicdes do Distrito Federal.
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Foram realizadas algumas entrevistas para se ter outro tipo de fonte de dados. As
entrevistas foram outro mecanismo utilizado com o intuito de aumentar a credibilidade das
conclusdes do estudo.

Foram coletados 6.943 registros do Portal da Transparéncia. Retiraram-se apenas
0s registros que continham data superior ou igual a 01/01/2014. Foram 122 registros, que
poderao ser detalhados utilizando-se a analise de dados a seguir.
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Figura 49. Rede contendo apenas registros coletados em 2014

Da mesma forma como o que foi feito anteriormente, primeiramente € alterado o
layout da rede de circular para Kamada Kawai. Como pode ser visto na Figura 50, a rede é
organizada em componentes isomorfos. Em seguida, Figura 51, foi criado um
particionamento considerando-se componentes com uma quantidade de n6s maior que 3.

Apds a extragcdo dos componentes com quantidade de ndés menor que 2, foram
selecionados quatro componentes, que foram separados na parte inferior da Figura 52. Para
verificar cada caso, os rotulos foram habilitados para cada n6. Pode ser observado, Figura
53, que quando os rétulos sédo habilitados a visualizacao fica comprometida. Portanto, foram
extraidos os quatro componentes inferiores para que pudessem ser analisadas com mais

clareza as situagdes de identificacdo de alvo para golpes decorrentes de engenharia social.
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Figura 53. Apresentacéo de rétulos para cada n6
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Cada rétulo presente na Figura 53 representa uma contratada ou uma organizagao

publica. Dentre as 122 instituicbes encontradas destacam-se:

Nuclebras — Empresas Nucleares Brasileiras S/A,
Instituto de Pesquisa Econdémica Aplicada (Ipea);
Instituto de Controle do Espaco Aéreo;

Empresa Brasileira de Pesquisa Agropecuaria (Embrapa);

1

2

3

4

5. universidades em todo o Brasil;

6. Empresa Brasileira de Servigcos Hospitalares;
7. Receita Federal do Brasil (RFB);
8. Banco Central (Bacen);

9. Casa da Moeda do Brasil;

10. Instituto Brasileiro do Meio Ambiente e dos Recursos Naturais Renovaveis (Ibama);
11. Policia Rodoviaria Federal;

12. Laboratorio Nacional de Computacéao Cientifica;

13.Instituto Nacional de Tecnologia da Informacéo;

14. Fundagéo Oswaldo Cruz (Fiocruz);

15. Agéncia Nacional de Energia Elétrica (Aneel);

16. Agéncia Nacional de Aguas (ANA;

17. Departamento Nacional de Infraestrutura de Transportes (Dnit);

18. Gabinete do Comandante da Marinha;

19. Estado-Maior das Forcas Armadas;

20. Servico Federal de Processamento de Dados (Serpro).
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g 20) 05.428.208/0001-20- RGN - SOM ELETRONICA E INFORMATICA LTDA

(20) 170333 - POLICIA MILITAR DO DF
(20) 682010 - AGENCIA NACIONAL DE TRANSPORTES AQUAVIARIOS

25) 720000 - ESTADO-MAIOR DA F. ARMADA

(25) 10.392.148/0001-72- ACESSO COMERCIO E SERVICO DE INFORMATICA LTDA ME
(25) 72.600.067/0001-78- AARTE INFORMATICA LTDA

1) 113208 - NUCLEBRAS EQUIPAMENTOS PESADOS S/A

(1) 08.374.146/0001-03- J.S. YOUNGEST COMERCIO E SERVICOS DE INFORMATICA LTDA

<>[1| 10.768.965/0001-82- AB TECH SOLUCOES EM REDES E INFORMATICA LTDA ME

(21) 173083 - CASA DA MOEDA DO BRASIL

’(21 ) 08.270.727/0001-03- SOFTWAREONE COMERCIO E SERVICOS DE INFORMATICA LTDA

(21) 08.958.412/0003-02- DEXTRA CONSULTORIA E SERVICOS EM INFORMATICA LTDA

Figura 54. Recorte de quatro componentes para anali  se

Os componentes da

Figura 54 apresentam a mesma topografia do caso estudado na primeira analise
deste trabalho. Existem mais detalhes a serem realizados para se chegar a um ataque
efetivo, mas é possivel perceber a possibilidade e a facilidade de identificacdo de alvos
apos a construcao deste metodo e o uso destas ferramentas. Na subsecéo 4.1.4 os dados

serao mais bem discutidos.

4.1.3 Resultado da pesquisa de opinido

Seguem algumas estatisticas baseadas nos resultados das entrevistas. Serao
apresentadas a pergunta e a estatistica das respostas. As respostas foram de multipla
escolha e abertas. As respostas de multipla escolha tinham uma escala de 0 a 5, onde 0

significa nada e 5 € 0 maximo.
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Como vocé considera sua prestatividade na sua unidade de trabalho?

30

0 0 0%
# 1 0 0%
20

2 1 2%
15

3 4 9%
10
5 4 26 58%
, 5 14 31%

0 1

Figura 55. Percentual sobre prestatividade prépria

O guanto vocé considera a prestatividade importante para a eficiéncia das atividades

laborais?
2 0 0 0%
20 1 0 0%
15 2 1 2%
10 3 7 16%
5 4 13 29%
0 5 24 53%
0 1 2 3 4 5

Figura 56. Percentual sobre a importancia da
prestatividade

Quanto vocé considera sua prestatividade aos funcionarios terceirizados na sua
unidade de trabalho?

20

0 0 0%
16 1 0 0%
" 2 2 4%
s 3 11 24%
4 4 19 42%
] 5 13 29%

Figura 57. Percentual sobre prestatividade aos
terceirizados
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Seus superiores costumam delegar tarefas por telefone ou mensagem quando

estao fora de sua unidade de trabalho?

Sim

—— Nio [8]

Sim [37]—

Figura 58. Percentual de delegacéo de tarefas
remotamente

37 82%
8 18%

As empresas contratadas costumam receber informacgdes para realizar suas tarefas

fora de sua unidade de trabalho por telefone ou mensagem eletronica?

Mao [18]

3T

&im {27]

Figura 59. Percentural de tarefas executadas remota mente
por terceiros

27 60%
18 40%

Ja houve necessidade de acesso remoto aos equipamentos com 0s quais Vocé

costuma trabalhar?

——— Nio [14]

Figura 60. Percentual de pessoas que tiveram
equipamentos acessados remotamente

31 69%
14  31%



135

Todos os contratados que necessitam acessar os computadores que vocé trabalha

sdo seus conhecidos?

Mig [23]————————

Sim 22  49%
Nao 23 51%

Figura 61. Percentual de pessoas que conhecem
OuU NA0 quem acessa seus equipamentos
remotamente

Com que frequéncia vocé trabalha com contratados/terceirizados por telefone ou

mensagem eletrénica?

10

\ 0 7 16%
) 1 16%

2 6 13%
4 3 10 22%
; 4 10 22%
o1 2 3 4 s 5 5 11%

Figura 62. Percentual de trabalhos realizados
remotamente

O quanto considera confiavel seus contratados e/ou fornecedores?

20

" 0 3 7%
1 2 4%

12
2 10 22%

8
3 9 20%

4
4 18 40%
Hm | ‘
0 1 2 3 4 5 5 3 7%

Figura 63. Percentual de confianga nos fornecedores
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Vocé conhece algum caso de senhas serem enviadas por telefone ou mensagem

eletrbnica?

Mao [18]

Sim 27 60%
Nao 18 40%

..
Sim {2

Figura 64. Percentual de conhecimento sobre senhas
enviadas por mensagem

Vocé costuma receber listas de funcionarios das contratadas periodicamente?

Sim 6 13%
Mig [38] — Nao 39 87%

‘Si-n [6]

Figura 65. Percentual dos que recebem ou néo listas de
funcionarios prestadores de servigo

Ha algum protocolo com o qual teve a oportunidade de trabalhar sobre

procedimentos laborais com terceiros na sua unidade de trabalho?

Nio [24]
Sim 21 47%

Nado 24 53%

Sim [21]

Figura 66. Percentual de pessoas que trabalham com
protocolos laborais com terceiros
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Vocé sabe o que é classificacdo da informacéo?

Sim [39]

Figura 67. Percentual dos que conhecem ou ndo a
classificacdo da informacéo

Vocé jé classificou alguma informacao onde trabalhou?

Nio [24]

Sim 21 47%
Nao 24 53%

Sim [21]

Figura 68. Percentual dos que ja classificaram info  rmacéo

Vocé sabe o0 que é engenharia social e ja teve algum curso corporativo sobre o

tema?

Nig [22] ——————

Sim 21 47%
Nao 22 49%

Sim [21]

Figura 69. Percentual dos que conhecem ou nao
engenharia social

N
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Vérios consultados tiveram problemas com compras via internet, tendo os dados do
cartdo de crédito sido copiados provavelmente de outro site e utilizados em outra compra
sem sua autorizacdo, além disso, compraram produtos que nunca chegaram — precos
atrativos demais séo sempre motivo para desconfiancga.

Um caso interessante para o estudo: um dos pesquisados teve sua senha de
administrador do computador acessada; a vitima descobriu que esteve sendo observada
por meses; quando notou tomou providéncias para eliminar essa situacdo, nao relatou
guais, mas pode perceber que seus dados pessoais estavam sendo monitorados.

Um dos consultados sofreu um golpe por telefone celular: foi feita uma transferéncia
para a conta bancaria do bandido devido a uma promessa de prémio. Outro pesquisado
informou que uma vitima abriu seu e-mail e foi encaminhada a um site falso de banco. Um
amigo de um dos consultados, através de um site de relacionamento, foi iludido por um
homem e acabou enviando dinheiro para ele. A vitima, segundo o consultado, demonstrou
certa inocéncia e pouca informacéo sobre tipos de golpes.

Houve um relato nas entrevistas de caso de phishing-scan envolvendo acesso
bancario, executado por meio de e-mail falso. A pessoa, apesar de ser profissional de TI,
disse que foi iludida em raz&o da semelhanca da mensagem falsa com as mensagens do
banco do qual era cliente, reportou que estava distraida na hora e s6 percebeu o golpe
depois.

Uma vizinha de um dos consultados sofreu um crime por telefone: “O bandido ligou
dizendo que tinha sequestrado seu filho, mas na verdade o filho dela estava viajando para
Caldas Novas, a mée, com medo, fez tudo o que o bandido pediu, inclusive depositando
R$ 5 mil na conta do criminoso”. Ela relatou a experiéncia como terrivel, desesperador,
cruel e ficou indignada quando tomou consciéncia que tinha sido enganada.

Um colega de outro consultado sofreu uma tentativa de roubo de seus dados para
acesso a site bancério. Foram utilizados sites falsos para essa acao, e ele descobriu bem
rapidamente, acabou ndo tendo nenhum prejuizo. Outro consultado teve parentes que
foram alvo de estelionatarios tentando aplicar o golpe do sequestro falso por telefone, mas
sem prejuizos também.

Relato de um dos consultados: “Enquanto estava trabalhando, uma senhora, colega
de trabalho, recebeu ligacdo de um numero néo identificado informando que haviam
sequestrado seu filho e pedindo resgate. Ela ficou muito nervosa, e um colega de trabalho
assumiu a negociagédo. Enquanto tentava entender a situacéo e acalmar os bandidos, ele

pediu que os demais colegas tentassem localizar o rapaz, supostamente sequestrado.
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Felizmente conseguiram localizar o rapaz e descobrir que se tratava de um golpe para que
a mulher transferisse dinheiro para os bandidos. Mas em vez de chamar a policia, xingaram
o bandido e desligaram o telefone”.

Segundo um consultado, sites de recomendacao sugerem outros sites que aplicam
golpes. Séo apresentadas algumas ideias na Tabela 3, com opiniées dos consultados sobre
fraudes, golpes e engenharia social, com informacfes mascaradas. As informacoes
mascaradas sao aquelas que nao indicam diretamente nomes, fontes de informacéo e
procuram preservar ao maximo os consultados e suas organiza¢des. Cada linha da tabela

€ uma opinido de um consultado que foi destacada.

Tabela 3. OpiniGes dos consultados, mascaradas

Opinides sobre fraudes, golpes e engenhar ia social (mascaradas)

A internet € um campo minado para a proliferacdo e a perpetuacao de golpes, fraudes e
engenharia social. A facilidade proporcionada pela auséncia do contato fisico e a escala que um
golpe pode atingir sem precisar levantar-se da cadeira fez com que 0s criminosos migrassem
para esta plataforma. Uma boa parte dos golpes aplicados online sdo adaptac6es de métodos
antigos, que geralmente se utilizam da ganéncia ou da curiosidade do usuério para conseguir
sucesso. Outra parte se utiliza da engenharia social para coagir, amedrontar ou mesmo
conquistar o alvo para o atingimento do objetivo. Portanto, a educacdo e a informacéo dos
usuarios ainda sédo mais eficazes do que ferramentas de protecdo no combate as fraudes online.

Trabalhei em uma empresa na qual foi contratado um software para diagnosticar as
possiveis falhas de seguran¢a dessa natureza. Além disso, foi instituida na empresa toda uma
normatizacao de seguranca da informacéao, assim como a classificacdo da informacéo.

Informacdes sigilosas devem ser passadas estritamente a quem de direito e, dependendo
da classificacao do sigilo, evita-se usar qualquer meio eletrénico.

Sobre fraudes, sempre buscar referéncias de quem ja teve éxito em determinada ac&o no
ambiente virtual e, se possivel, de quem néo teve para saber o porqué.

Na organizagdo em que trabalho, os empregados sdo capacitados anualmente sobre
seguranca da informacéo, onde recebemos esclarecimentos sobre esses tdpicos, entre outros.
Afinal, o “elo mais fraco” em seguranga da informac&o é o fator humano. Sempre procuro aplicar
as boas préticas de seguranga da informacdéo, evitando habitos que possam causar transtornos
e situacBes embaracosas.

Minha experiéncia € tedrica e dentro do governo federal. Sei que o governo federal
classifica as informacgdes segundo seu grau de sigilo e relevancia. Eu nunca cheguei a classificar
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nenhuma informacao. Quando trabalhei em um tribunal estadual, participei da elaboracdo das
rotinas sobre tratamento de processos que estdo em segredo de Justica. O fluxo desse tipo de
processo é bastante rigoroso, e sua disponibilidade é extremamente restrita.

Quanto a fraudes e golpes por meio de engenharia social, ndo experimentei ou vi um caso.

Na instituicdo onde trabalho preciso dar muita atencéo a classificagdo da informacao, pois
trabalho como gerente de configuracdo e mudanca, e cada artefato armazenado no repositério
tem seu nivel de classificagcdo a ser observado.

Particularmente evito fazer transacdes via internet porque ndo confio muito, ja ouvi varias
histérias de golpes e fraudes. Ja recebi e-mails de fontes aparentemente confiveis (tentando se
passar por algum conhecido) solicitando dados pessoais.

Classificagcdo da informacdo: conjunto de acdes referente a niveis e critérios de protecao
das informacdes garantindo a confidencialidade.

Engenharia social é a habilidade da agdo humana de obtencéo de dados reservados.

Temos uma politica de seguranca da informacdo na organizacdo em que trabalho. Com a
orientacdo adequada, reduzem-se riscos de ser vitima de fraudes. Isso é uma questéo cultural
gue deve ser intensamente apoiada por ferramentas educacionais, pois a maioria das pessoas
nao quer gastar o tempo em seguir regras de seguranca, tanto fisicas como légicas, para sua
protecdo. A minha experiéncia diz que o problema acontece naqueles momentos de distracéo
ou de extrema pressa, quando a pessoa néo percebe a fraude. Se a pessoa estiver condicionada
a perceber as fraudes eletrdnicas, conhecer os tipos de engenharia social para obtencao de
segredos pessoais e ter uma nogéo de classificacdo da informacéo, o fato da obtencéo ilicita do
dado ou informagédo se torna mais dificil.

Classificagdo da informacao: muito dificil classificar certos tipos de casos. Fraudes, golpes
e engenharia social na internet: necessita muita atencdo das pessoas e disseminacdo do
conhecimento de fraudes realizadas pelo crime organizado. Classificacdo da informacéo:
conjunto de agles referente a niveis e critérios de protecdo das informagfes garantindo a
confidencialidade.

Na subsecao 4.1.4 os dados serdo mais bem discutidos.
4.1.4 Discussédo

Finalmente se chegou ao ponto em que se podem cruzar os cenarios hipotéticos
estudados com informacdes reais extraidas do Portal da Transparéncia a fim de demonstrar
as possibilidades da andlise de redes sociais para a engenharia social. Esse inter-
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relacionamento conceitual criado entre informacdo, confianga, risco, seguranca da
informacdo e a analise de redes sociais e a engenharia social permite apresentar possiveis
exploracdes de vulnerabilidades em cenarios de ataques hipotéticos.

Aqui serdo utilizados os cenarios hipotéticos de engenharia social, os dados
coletados por meio da aplicacao de questionarios e o cruzamento com casos reais extraidos
do Portal da Transparéncia. Esses casos sao mais bem visualizados com sua
transformacao em sociogramas.

Por que trabalhar com cenarios hipotéticos? Realizar teste de seguranca da
informacdo e comunicacdes (SIC) em um ambiente real € um problema inerente ao tema
SIC. Para realizar um ataque € necessario agir agressivamente sobre um alvo e efetuar
uma quebra de seguranca. Na maioria dos casos, um ataque tem algum resultado negativo.
A menos que haja uma autorizagao expressa, como € o0 caso dos testes de intruséo, é 6bvio
gue nao é recomendado realizar um teste de ataque em SIC a revelia. Provavelmente por
isso foram encontradas tantas discussfes em SIC utilizando-se cenarios hipotéticos.

Tanto em obras literarias sobre testes de intrusdo quanto em livros a respeito de
ataques reais no campo da seguranca da informacéo a identificagdo do alvo é um processo
sistematico e a primeira etapa do ataque. Sabendo que diversos autores presentes nesta
dissertacdo — Mitnick e Simon, Watson et al., Hadnagy, Allen etc. — trabalham os conceitos
e exercitam seus ataques de SIC em cenarios, decidiu-se utilizar os cenarios dessas
doutrinas.

Alguns autores apresentados explicam a identificagéo do alvo utilizando a varredura
de vulnerabilidades, que ¢é a busca sistematica de informac¢des de vulnerabilidade de alvos,
fraquezas. Outros autores chamam de footprinting — a fina arte de levantar informacdes do
alvo —, em que se coleta 0 maximo de informacgdes sobre a seguran¢a de um alvo, seja ele
uma pessoa, seja uma organiza¢ao ou outro ator social.

Conforme verificado, analistas tipicamente analisam os dados de uma rede social
em uma ou duas perspectivas: (1) relacional ou (2) abordagem posicional. Apés a aplicacao
das transformacdes, das extracbes e das classificagOes da rede, com uma abordagem
relacional e posicional, os papéis de corretagem e mediacdo ficam latentes. Pode-se
afirmar, com base em tudo o que foi exposto neste trabalho, que os papéis de corretagem
da ARS podem ser explorados com a engenharia social.

Observe-se 0 caso da Figura 70, em que o Estado-Maior das Forcas Armadas tem
contratos com duas empresas de um mesmo contexto — contratacdes de tecnologia da

informacéo. Nesse caso, 0 engenheiro social poderia, por e-mail ou telefone, iniciar uma
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relacdo com a empresa Acesso Comercio e Servigo de Informética Ltda. e com a empresa
AArte Informatica Ltda. Essa relacdo, a medida que fosse aprofundada, estabeleceria
confianca por meio da comunicacao, entdo poderia disponibilizar ao engenheiro social
informacao sobre os jargdes das empresas e das praticas de trabalho. Essa relacdo poderia
ser estabelecida de tal forma que o atacante poderia identificar vulnerabilidades nas

relacdes entre as empresas e o Estado-Maior das Forcas Armadas.

(25) 720000 - ESTADO-MAIOR DA F. ARMADA

(25) 10.392.148/0001-72- ACESSO COMERCIO E SERVICO DE INFORMATICA LTDA. ME
(25) 72.600.067/0001-78- AARTE INFORMATICA LTDA

Figura 70. Triade Estado-Maior e contratadas

Melhor exemplificando: imagine-se Didi Sands, do caso apresentado a pagina 88,
procurando informacgdes sobre servidores publicos no Estado-Maior das For¢cas Armadas.
Provavelmente Didi Sands sabe que o nivel de seguranca dessa instituicdo € mais elevado
gue o das empresas Acesso Comeércio e Servigo de Informatica Ltda. e AArte Informatica
Ltda. Portando, ela iria realizar um ataque primeiro nas duas empresas e utilizar essas
informacdes para penetrar no perimetro de informacdo que ela deseja dentro do Estado-
Maior.

Provavelmente a Casa da Moeda, Figura 71, tem a mesma relagdo com as empresas
Software One Comeércio e Servigos de Informética Ltda. e Dexta Consultoria e Servigos em
Informética Ltda. que a estudada no caso anterior do Estado-Maior das For¢cas Armadas.

(21) 179083 - CASA DA MOEDA DO BRASIL

9[21] 08.270.727/0001-03- SOFTWAREONE COMERCIO E SERVICOS DE INFORMATICA LTDA

(21) 08.958.412/0003-02- DEXTRA CONSULTORIA E SERVICOS EM INFORMATICA LTDA,

Figura 71. Triade Casa da Moeda e contratadas

Existe um informational link entre a Acesso Comeércio e Servi¢co de Informatica Ltda.
e a empresa AArte Informatica Ltda. Outro informational link entre a Software One Comércio
e Servicos de Informatica Ltda. e a Dexta Consultoria e Servicos em Informatica Ltda. Nos
cenarios apresentados nas Figura 70 e Figura 71, ora um ator € emissor ora € receptor da

comunicacgéo. Nessa situagédo o engenheiro social pode, maliciosamente, assumir o papel
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de mediador da comunicagao.

O mediador da comunicacdo pode assumir qualquer dos papéis de mediacao
apresentados na Figura 31. Quando o engenheiro social assume o papel de coordenador
nos casos apresentados anteriormente ele se passa pela Casa da Moeda ou pelo Estado-
Maior. Dessa forma, poderia abusar da confianca das outras partes no relacionamento por
meio de persuaséao e falsa autoridade.

Na exploracéo da vulnerabilidade com o papel corretor itinerante, poderia barganhar
informacdes em uma falsa promessa de vantagem as outras partes. Por exemplo,
solicitando informacdes de outros setores e deixando a entender que isso fortaleceria a
relacdo comercial.

O papel de ligador ou conector poderia ser utilizado para se obter informacéo da
segunda empresa a fim de ataca-la com a estratégia de realizar uma ataque mais preciso
ao alvo principal em uma segunda oportunidade — uma falsa mediagéo entre membros das
diferentes empresas. Como pode ser notado, o uso de papéis da ARS pode ser uma
estratégia de ataque pos-selecéo do alvo. Portanto, seria possivel utilizar a andlise de redes
sociais para realizar ataques de engenharia social.

Como um aspecto agravante, baseado na pesquisa, a prestatividade € considerada
essencial para a execucdo das atividades laborais, principalmente de governo. A
publicidade das acdes € principio da administracdo publica, o que preocupou alguns dos
consultados e reforca a criticidade do cenario publico brasileiro quanto a engenharia social,
pois, em momentos de pressa, boa-fé e distracdo os golpes acontecem.

Deve-se destacar que o0s consultados na pesquisa de opinido, apesar de
conhecerem pessoas que sofreram algum tipo de golpe, ou eles mesmos, apresentaram
conhecimentos sobre o0 tema de maneira pratica, 0 que € muito interessante e nos remete
ao gue Schneier apresentou: a sociedade sempre pensa que € melhor em detectar esse
tipo de situacdo do que na verdade é. Os consultados consideram-se conhecedores do
assunto, mas nao descartam a necessidade de treinamentos e ndo se consideram fora de

ameaca. O cendrio é critico:

. 82% dos consultados recebem ou enviam tarefas por e-mail, possibilitando o uso
deste canal para ataques de engenharia social, por exemplo, com a personificagéo;

. 69% ja tiveram seu computador acessado remotamente, e mais da metade nao
conhecia quem se identificou que iria fazer o acesso remoto;

. 60% presenciaram envio de informacdes restritas por e-mail, por exemplo, senhas
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de acesso.

Outra informacéao interessante que merece destaque € que ndo foram identificados
norma, protocolo ou fiscalizagdo que reprimam certas atividades da engenharia social,
mesmo no contexto das informagdes de cunho pessoal e intimo. Nao ha regulagéo para a
coleta de dados na internet. A facilidade de obtencdo dos dados é uma vantagem quando
se utilizam dados abertos. Eles sao livres para uso, e qualquer um pode utiliza-los, inclusive

0s elementos mal-intencionados.

i 20) 05.428.208/0001-20- RGN - SOM ELETRONICA E INFORMATICA LTDA

(20) 170333 - POLICIA MILITAR DO DF
(20) 682010 - AGENCIA NACIONAL DE TRANSPORTES AQUAVIARIOS

Figura 72. Triade PMDF e Antaq

No caso apresentado na Figura 72, poderiam ser utilizados os outros papéis da
corretagem mal-intencionada, da mediagdo maliciosa das comunicagdes. A Policia Militar
do Distrito Federal (PMDF) e a Agéncia Nacional de Transportes Aquaviarios (Antaq) estao
formando um Informational Link por meio da empresa Som Eletrénica e Informatica Ltda.

O mediador atuaria como um representante de uma das organizacdes, ap0s uma
investidada sobre a empresa contratada. A regulagem do fluxo de informagbes poderia
ocorrer caso um ataque a empresa contratada desse ao engenheiro social o controle sobre
algum canal de comunicacéao entre as partes. Por exemplo, algum representante comercial
poderia ser personificado®® e, dessa forma, haveria abertura para colher informacdes
sensiveis.

O papel de porteiro também poderia ser utilizado para regular algum fluxo de
informacgdes para os 6rgaos. Utilizando-se o nome de algumas das organizacfes poderia
ser mais facil a investida sobre algum ponto de falha especifico. Ainda em uma abordagem
proposicional, podem-se utilizar as ideias de Lewicki e Bucker e suas trés dimensdes

distintas da confianca, em que quanto mais conhecemos um individuo e suas intencdes,

25 Personificagdo ocorre quanto um atacante pode introduzir ou substituir uma identidade induzindo outros a
pensarem que esta identidade falsa, ao invés da legitima, é a correta. Dessa forma, o atacante se passa por
outro individuo.
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mais confiamos nele.

E claro que o ataque de engenharia social ndo é executado do dia para a noite. Mas
se pode observar que com a repeticao de padrbes das relagdes sociais ha possibilidade de
exploragdo de vulnerabilidades. Dessa forma, as respostas dos questionarios indicam que
0 cenério atual da administracdo publica é propicio para os tipos de ataques discutidos
nesta dissertacdo. Além disso, os padrfes de cenario se repetiram nos casos reais
coletados na internet, discutidos anteriormente.

Uma das vantagens da analise de redes sociais € a facilidade com que se trabalha
com uma grande quantidade de dados e com que se manipulam esses dados, obtendo-se
resultados de simples interpretacdo. Se o atacante utiliza técnicas ad-hoc de identificacédo
de alvo, provavelmente tera de gastar muita energia para chegar ao mesmo resultado de
identificacdo de alvos que o conquistado com a analise sistematica de redes sociais.
Portanto, um beneficio dessa analise para a defesa seria utilizar essas técnicas de andlise
para prever possiveis vulnerabilidades e algumas acdes maliciosas na intencéo de evita-
las.

Nos casos discutidos neste trabalho, com o método de identificacdo de alvos o
ataque hipotético ndo possuia automatizacao. Porém, acredita-se que é possivel um ataque
automatizado em massa enviando-se e-mail com fishing-scan com base em informagdes
coletadas da web, baseando-se no perfil dos alvos e em sua posicdo na rede social,
selecionando-se o tipo de exploracéo de vulnerabilidades de uma ferramenta, por exemplo,
o SET.

Imagine-se todas as triades presentes na Figura 52 sendo consultadas
automaticamente, isso provavelmente aumenta o poder de selecdo do alvo. A
automatizacao seria um beneficio para o ataque, e incrementada com o uso da inteligéncia
pode gerar propor¢cdes grandiosas.

Conforme exposto nesta dissertacdo, uma rede social pode ser decomposta em
varias triades. Portanto, seria possivel imaginar varias triades em uma rede social formada
pelo componente 7 da Figura 52 — o componente vermelho no canto superior esquerdo.
Uma extracdo desse componente pode ser observada na Figura 75.

Curiosamente, em sua quase totalidade o componente é formado por universidades
ou instituicbes de ensino quando se esta observando as instituicdes publicas. Mas o que
merece destaque sdo as possibilidades de exploracao utilizando-se as triades da mesma
forma, como foi exposto antes. Claro que se trata de um caso mais complexo, e ele néo

sera analisado por uma questéo de extrapolagédo de propositos.
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Provavelmente ja estdo sendo usados métodos de automatizacéo de ataques como
este na internet. Os bad guys ndo medem esfor¢os! O hacker é o sujeito que quebra as
regras que julga estupidas para conseguir ganhos que ele considera mais inteligentes.
Deve-se lembrar de que a maioria dos consultados teve seus dados pessoais roubados ou
estes foram manipulados por meio de ataques de engenharia social pela internet.

N&o se identificou a necessidade de os dados serem estruturados para serem
considerados dados abertos. O fato de os dados ndo serem estruturados aumenta a
complexidade da coleta e da analise. Encontrou-se em outras fontes definicdo de dados
abertos como uma fonte de dados estruturados. Um memorando, bastante citado na
internet, do presidente dos EUA, Barack Obama, diz: “Dados abertos: para efeitos do
presente memorando, o termo ‘dados abertos’ refere-se aos dados estruturados disponiveis
publicamente de uma forma que permite que esses dados sejam totalmente acessiveis e
utilizaveis por usuéarios finais (traducéo do autor)” (CREATIVE COMMONS, 2013).

Vé-se com esse método de ARS para identificacdo de alvos a possibilidade e o
beneficio de serem observados pontos frageis, vulnerabilidades e ameacas nas redes de
relacionamentos entre fornecedores, contratantes, fabricantes e outros atores sociais no
contexto das TIC. O uso do método de ARS para identificacdo de alvos possibilitaria a
deteccdo de pontos frageis, vulnerabilidades e ameacas. Haveria o fornecimento de
informacdes para analise da seguranca de informacdes do Estado brasileiro, possibilitando
uma melhor gestao de riscos.

E sabido que a informac&o é o objeto a ser protegido na seguranca da informagcao.
O foco primordial da Sl € a garantia da manutencéo dos trés aspectos fundamentais da
informacdao: confidencialidade — propriedade de a informagé&o ser acessada por quem tiver
autorizacdo e de ndo ser acessada por aqueles que ndo a tiverem; integridade —
propriedade de a informacdo nao ter sido alterada por qualquer agente desautorizado;
disponibilidade — aspecto da seguranca que garante a disponibilidade da informacdo a
todos os autorizados sempre que dela necessitarem.

Observando-se que a autorizacao esté presente nas trés caracteristicas basicas da
seguranca da informacdo (Figura 74), pode-se propor: se A => C, entdo C é ponto
fundamental em SIC, ou seja, sendo C a Confianca e A a Autorizagdo, pode-se estabelecer
gue autorizagdo implica confianga, pois acredita-se que autorizamos guem confiamos.
Como néo é possivel prever todas as acdes de qualquer autorizado, conclui-ser que sempre

havera confianca nas autorizagdes.
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Logo, C é parte do cerne da seguranga da informacdo, pois ha risco latente na
autorizagdo, que € a transferéncia do poder agir ao individuo que recebeu a confianca de
acesso ou escrita a alguma informacgdo. Conforme visto nesta dissertacdo, confianga
implica risco, e a querela da seguranca da informacao € a gestao de riscos.

O ponto principal no processo decisorio da seguranca da informacao € decidir como
serdo tratados os riscos levantados. Portanto, se a administragdo dos riscos, ou seja, seu
controle, é efetiva, fundamentalmente a gestéo de riscos sera efetiva bem como a SIC.

T

(Conﬁdencialidadej Acessa/Altera Integridade
Autorizado(a)

Acesso Acessivel ao Alteracdo

Disponibilidade

Figura 74. Relacao entre autorizacdo, informacdo e  propriedades basicas da
seguranca da informacéao

Os ataques persistentes avancados (APA) sdo responsaveis por uma aguda
preocupacao. As ideias de Lewicki e Bucker podem esclarecer por que o APA é mais
avancado que os ataques que utilizam regras bem definidas. Observa-se que o nivel CBT
seria a confianca baseada no entendimento da recompensa e puni¢cdo bem definidas.
Quando ha um atague em nivel de vulnerabilidade de maquina a confianca CBT é
guebrada.

Os aspectos KBT e IBT sdo a confiangca nos termos da previsédo e da dependéncia e
fundamentada na internalizagéo e no entendimento das inten¢des e dos desejos do outro.
Aqui ha APA, pois 0 aspecto persistente do ataque explora a confian¢a construida pouco a

pouco. No caso de KBT e IBT, a comunicacgao interpessoal pode ser a chave do ataque.
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Dessa forma, quanto maior o aprofundamento das rela¢des, provavelmente maior sera o
nivel de confianca interpessoal.

Se fosse possivel formalizar o exposto anteriormente, poder-se-ia dizer que a
confianga é uma relagdo proporcional entre o risco, uma fun¢cdo modificadora baseada no
conhecimento aprofundado, e uma regulacdo, que traria como cursor de compasso as

informacgdes de contexto, como pode ser visto na Figura 75.

Conf(K) = R . f(K) . Reg(K, Cur),

CBT ‘ Normas

@

=] . ~

g onde Confianga em fung¢é&o do

5 conhecimento aprofundado

= KBT ) interpessoal K é uma proporgao

g . Comunicacao tre Risco R funga

£ ) 3 iGa8, entre Risco R, uma fungéo
BT y 4 Interag&o modificadora, baseada no

conhecimento interpessoal, e uma
régua de calculo que varia seu
cursor de acordo com o contexto.

do
Conhecimento interpessoal

Confidencialidade € Permissao de Leitura aos Autorizados.
Integridade é Permisséo de Escrita aos Autorizados.

Disponibilidade é Permissao de Leitura e Escrita aos Autorizados no tempos.

Figura 75. Relacao entre autorizacdo e confianca

E preciso compreender o fluxo informacional, o contetido, 0s usuérios e o contexto
no espaco para identificar os possiveis alvos dos ataques a seguranca da informacao,
principalmente no caso especifico estudado nesta pesquisa. A percepcao humana das
informacdes contextualizadas faz toda a diferenca de quais niveis de protecdo cada
informacao deve possuir. Assim, com esses elementos poder-se-a mediar a comunicagao
da informacao buscando a seguranca da informacéo adequada.

Por fim, pode-se afirmar, em um “mar” de informacdes, que 0 uso desse método e
dessas ferramentas pode promover a identificagdo de alvos de forma mais objetiva e
sistemética, sendo facilmente automatizada. O poder de um ataque que atinge seus
objetivos € a combinacao de técnicas e ferramentas.

E claro que este método n&o esgota o assunto. Mas essa linha de pensamento abre

a discusséo sobre riscos, problema para o qual néo foi identificado qualquer tratamento na
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administracdo publica. Apés o exposto, parece viavel e efetivo o uso da ARS como
ferramenta de seguranca. Se protocolos e procedimentos preestabelecidos tivessem sido

seguidos nos ataques vividos pelos consultados talvez os crimes ndo tivessem acontecido.
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4.2 Conclusao

Depois da exposicédo do arcabouco teorico deste trabalho a respeito do que é a Cl,
a comunicacdo e a mediacdo, conclui-se que a informacdo pode ser o padrédo de
organizacdo dos objetos — dados — no espaco, no “mundo” de um sujeito, seja em um
modelo mental seja em um espaco fisico. Ela pode ser o objeto que flui em uma
comunicacéo. Ela pode ser o produto da organizacdo dos dados para gerar conhecimento.
Ainformacéao €é percebida por um sujeito por meio da observacéo da disposicéo dos objetos
presentes em um contexto.

Sob outro ponto de vista, informacgéo, dado e conhecimento sdo conceitos muito
interligados. Definir informacdo sem tratar dos demais conceitos é muito dificil. Porém, é
certo que informacdo ndo é dado nem conhecimento. Pode-se definir informacao
simplesmente descrevendo suas partes. Informacéo € algo prima facie, por exemplo, assim
como se poderia definir carro como sendo um automdével.

Aresposta a pergunta “o que € um carro?”, pode ser “um carro € um carro!”. Nao ha
necessidade de provas para se definir um carro, a primeira vista é 6bvio. Mas para uma
definicAo mais exata pode ser necessario descrever o que vem a ser um carro, por exemplo
— um carro tem quatro rodas, um compartimento para 0 motorista e 0s passageiros, é
motorizado, etc.

E possivel definir algo descrevendo-o ou descrevendo o que ele ndo €, por exemplo:
se ha trés rodas, ndo é um carro, se ha duas rodas, idem. Nessa esteira, pode-se definir
informacédo descrevendo-a, logo, sdo necessarios outros conceitos: dado e conhecimento,
assim como o conceito de roda e motor foi preciso para definir o que € um carro.

Como foi visto, para entender o que é informacéo é importante entender o processo
de comunicag&o. Ao compreender tal processo acredita-se que a manifestacao, a forma, o
contexto e o significado da informacéo podem ser percebidos com mais clareza. O fluxo da
informacédo pode ser entendido e analisado com o0 uso de modelos, desde os modelos
lineares até os modelos de comunicacédo em rede.

Considerando o que Borko defende, a CI investiga as propriedades, o
comportamento da informagcédo e as forcas que governam o fluxo da informacg&o. Os
controles de seguranca da informacdo e da comunicagdo sdo elementos apoiadores da
mediacao da informacao, seja em momentos de cooperacao seja em momentos de trapaca,
como doutrinou Schneier.

Assim, a comunicacado e a mediacdo sdo objeto de andlise da Sl, e esta € objeto de
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estudo da CIl. Pode-se dizer que a mediagcdo da comunicacéo seria 0 estudo dos meios
midiaticos e de intermediacdo humana — gatekeepers — para a realizacdo da comunicacéo
e da informacdo. A mediacdo estende a comunicacdo humana e o processamento da
informacgéo.

A semelhanca conceitual entre o0 modelo de comunicagéo e mediagéo de Baker, o
Informational Link de Dretske, conceitos de homofilia e as teorias de sociogramas levam a
afirmacao de que cabe 0 uso da ARS nos estudos de comunicacao, confianca e seguranca
da informacdo. A comunicacdo informal de Baker é representada por um grafo, e sua
Informational Link e sua comunicacdo formal sdo representados por um sociograma em
estrutura de arvore.

Nessa linha, a Cl é uma disciplina que investiga as propriedades e o comportamento
da informacgéo bem como as for¢cas que governam seu fluxo. Por sua vez, a ARS pode ser
utilizada para identificar e analisar, nas organizagbes e nas empresas, os fluxos de
informacgdes. Os profissionais da seguranca da informacédo da atualidade devem estar
ligados a ciéncia da informacédo a fim de aprimorar seus conhecimentos em ARS, como
Fernandes (2010d) afiangou.

Na conjuntura deste estudo, a confianga foi observada como um fenémeno social.
Como dito, as informa¢des de uma organizacao estao inseridas em um contexto, possuem
um conteudo e usuarios. Além disso, a confianca é também sensivel ao contexto. A
confianga pode ser estudada por meio da ARS, conforme Everton (2013). Entende-se que
a confianca pode manifestar-se no cenario do fluxo da informacé&o, indo ao encontro de tudo
o que foi apresentado, porque a confianca é desenvolvida com base nas comunicacdes, e
a comunicacao organizacional, por sua vez, é formada pelo fluxo de mensagens em uma
rede de relacionamentos interdependentes, conforme defende Baker. As mensagens
trocadas no ambiente organizacional sdo formais e informais. A estrutura da comunicagéo
formal funciona por intermédio de regras, regulacdes, processos e € caracterizada por mais
de um canal formal de comunicacao. A estrutura informal de comunicacao € criada entre as
pessoas em qualquer canal e direcdo e emerge do relacionamento interpessoal. Os dois
tipos de comunicacdo se completam e sdo necessarios para o bom funcionamento de uma
organizacdo. No contexto mundial atual, as mudancas tecnoldgicas, inclusive a internet,
tém levado a um cenario cadtico e complexo na seara da informacgéo organizacional.

Desse modo, a ARS estuda o fluxo de informacdes e relacionamentos interpessoais,
podendo-se concluir que ela pode ser usada para pesquisar o fendmeno da confianca.

Entdo, nas organizagdes existe um espaco de comunicacdo, e nele se encontram
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relacionamentos expressos e interdependentes, dotados de manifestacdes de confianca. A
analise de redes sociais pode auxiliar nas ponderacdes desse cenario por meio da
observacdo das comunicacdes, favorecendo a modelagem da confianca entre as partes e
a exposicao dos riscos aos quais estas estao expostas.

Por fim, a confiancga esta presente nas comunicagdes e pode ser percebida por meio
das proposicfes matematicas e medida com o uso da observacéo. Precisar a quantidade
de confianca e os riscos a ela relacionados ainda € um desafio, bem como o quanto &
arriscada a exposicéo de alguém a uma situacao insegura de confianca.

Portanto, entender o fluxo informacional para construir os mecanismos de seguranca
da informacdo e os modelos de comportamento obrigatorio € uma forma de fortalecer os
mecanismos de pressodes institucional e social. Apesar de existir confianca em qualquer
relacéo institucional, as coercfes expressas em um contrato, por exemplo, fortalecem a
confianga entre as partes.

Muitas vezes 0s acordos sociais sédo estabelecidos de forma remota por meio de um
sistema de informacao, diferentemente do que ocorria em tempos passados, quando a
presenca fisica era indispensavel para a efetivacdo desses acordos. Os acordos remotos
podem facilitar o abuso da confianga por meio da personificagéo, por exemplo. Esse abuso
pode ser a causa do fracasso de projetos organizacionais, ou mesmo do malogro da
organizacao, devido a violagéo das propriedades basicas da seguranca da informacéo.

A busca de novas solucbes para problemas cotidianos de seguranca da informacao
deve ser constante. As premissas utilizadas no passado para a Sl provavelmente séo as
mesmas hoje, porém é necessario pensar na perspectiva e no contexto informacional atual,
inclusive pensar nas consequéncias sociais, na velocidade de trafego da informacéo, na
escala, no descontrole, etc.

A andlise de redes sociais traz aspectos objetivos para se identificar estruturas
sociais por meio da observacao da realidade. A ARS é a nova inteligéncia necessaria para
0s assuntos de seguranca, como afirmou Ressler. Contudo, como defendeu Turner, o uso
extensivo da matemética e de algoritmos de computador excede em muito as habilidades
técnicas da maioria dos cientistas sociais. Desse modo, é Obvio se utilizar a ClI para
pesquisar o fendbmeno da seguranca.

Deve-se lembrar que Everton defende que a ARS pode estudar a conducao e a
difusdo de varios tipos de benesses materiais e ndo materiais na rede social, entre elas
informacdes e confianca. Entdo, esse arcabouco conceitual é o fundamento para se concluir

gue a ARS pode ser usada na mediacdo da informacdo no contexto da seguranca da
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informacéo.

O mais importante do uso e da aplicacéo de técnicas quantitativas é a possibilidade
de visdo holistica. Mas é essencial o desenvolvimento tanto de pesquisas quantitativas,
com base tecnolégica, que contribuam para uma percepg¢ao mais exata da realidade, como
de técnicas qualitativas, sabendo que é inexoravel sua contribuicdo no aspecto humano da
pesquisa.

Esta pesquisa pretendeu encontrar alguns aspectos objetivos nas relacdes de
confianga e riscos no contexto da seguranca da informac&o. Para tanto, procurou-se
responder a pergunta de como podem ser identificados alvos para ataques de engenharia
social no que se refere ao abuso da confianca, utilizando como ferramenta a analise de
redes sociais aplicada em dados abertos da administracéo publica.

O objetivo geral da pesquisa foi identificar alvos para a engenharia social, utilizando
para isso o método de andlise de redes sociais na disciplina seguranca da informacgéo,
tendo as redes sociais usadas sido obtidas em fontes de dados abertos da administracéo
publica. Esta pesquisa € classificada em aplicada qualitativa diacronica descritiva, e suas
técnicas de coleta e analise de dados séo o estudo de caso e a analise de redes sociais.
Trata-se de uma pesquisa quase experimental, pois, apesar de incluir testes e
experimentos, o pesquisador ndo teve o controle total sobre o ambiente.

Para se chegar ao objetivo principal foram tragados alguns objetivos especificos. No
referencial teérico foi possivel conectar conceitualmente a ciéncia da informacéo, a
seguranca da informacdo, a engenharia social, a confianca e a analise de redes sociais.
Pode-se observar na Figura 76 um resumo, em forma de mapa conceitual, do que se
conectou conceitualmente. Trata-se de um modelo que tenta apresentar uma viséo global
dos conceitos mais importantes abordados no referencial tedrico. Acredita-se que é
possivel perceber a relagdo, principalmente, entre informacéo, confianga, risco, seguranca

da informacao e a andlise de redes sociais sobre a engenharia social.
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Figura 76. Mapa conceitual do referencial tedrico

A conclusdo quanto aos modelos de comportamento obrigatério e confianga foi

superficial. Por exemplo, a gramatica seria um modelo de comportamento obrigatorio na

comunicacéo, e todos aqueles que a utilizam, quando a utilizam, confiam que o receptor

da mensagem também a conhece. Imagine-se o risco em uma situagcdo de pouso e

decolagem de um avido, com diversas vidas dependendo dos pilotos. Todos na aeronave

confiam que os pilotos saberdo comunicar-se com a torre. Para isso, o entendimento da

linguagem e da comunicacao é fundamental. Se o piloto ou o copiloto ndo souberem as

regras de comunicacdo com 0s agentes na torre de controle dos aeroportos um acidente

€ muito provavel.

Entende-se aqui que o processo de gestdo da seguranca da informacao se inicia

basicamente com um levantamento ou a analise de qual informacédo se quer proteger e

guais os riscos associados. O processo segue com a selecéo e a implantacao de controles

de seguranca da informacé&o para tratar, mitigar ou contornar o0s riscos que néo puderam

ser eliminados, aceitos ou transferidos. A gestdo da seguranca da informacdo acompanha

os controles e as contramedidas de seguranca da informacéo e realiza ajustes neles ou no

processo caso tenha ocorrido algum desvio. Esse processo ciclico é executado

constantemente e incrementa a qualidade da seguranca e a gestéo dos riscos.

O ciclo de seguranca deve se iniciar com um planejamento, seguindo com o
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desenvolvimento de protocolos, sistemas de detecgéo e resposta, treinamento e constante
retroalimentacéo. E importante destacar que pelo fato de os eventos de seguranca serem
raros, deve haver treinamentos, simulados e testes para nao se ter de lidar com surpresas.

Os controles de seguranca da informacdo promoverdo: defesa; intervencgao;
deteccéo e resposta; auditoria e auditoria forense; recuperagéo e intervengao preemptiva.
Recordando as ideias de Gumpert et al. sobre mediacdo, novamente se fortalecer o paralelo
entre a seguranca e a mediacdo da informacéo, esclarecendo que a mediacdo € mais do
gue realizar o papel de canal na comunicacéo, ela envolve forcas que influenciam o
processamento humano da informagdo e molda interagcdes sociais. Quando existir
mediacdo com fim escuso deve haver uma contramedida, acdo contra a mediacao, de
seguranca da informacao.

E por meio da exploracdo das vulnerabilidades que o malicioso se manifesta e se
beneficia. O engenheiro social € aquele que consegue, por meio do abuso da confianca,
obter proveito no ambito da seguranca da informac&o, comprometendo a autenticidade e a
disponibilidade da informacéo, conseguindo acessa-la ou corrompendo-a. O engenheiro
social faz a vitima do ataque pensar que ele é confiavel e que as informacdes na posse da
vitima ndo tém valor ou séo inofensivas.?®

Onde nao héa confianga surge a seguranca. A seguranca nao € constituida puramente
de tecnologia nem de mecanismos automatizados. Sua funcdo € eliminar riscos para
promover estabilidade e previsibilidade situacional. Mas nem sempre se pode prever, contar
com a colaboracdo do outro e responder tempestivamente aos incidentes de seguranca.
Nesse momento, 0s meétodos coercivos inibem transgressbes, e a seguranca sera
efetivamente proporcional ao método coercivo utilizado.

A seguranca de pessoas resume-se basicamente ao desenvolvimento e a execucéo
de protocolos. Se ndo ha sujeitado a ser atacado ndo h& problema de seguranca. A
eficiéncia do ataque esta ligada ao ponto fraco do sistema. Por sua vez, a eficiéncia da
seguranca estd relacionada a um encadeamento de contramedidas, mas nao
necessariamente ao seu numero. As contramedidas devem ser independentes, pois na
falha de uma outra deve atuar.

A compartimentacado, ou seja, a segregacao de funcbes, é uma forma eficiente de
impedir que uma falha implique outra falha. E certo que as contramedidas testadas e

validadas sdo muito mais eficazes que as novas e nao testadas, especialmente com

26 “Always remember: amateurs hack systems, professionals hack people.” Bruce Schneier, CTO,
Counterpane Internet Security, Inc. Dec 2000.
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tecnologias complexas. A mente humana seria a melhor contramedida para manter a
resiliéncia do sistema, mas, paradoxamente, em muitos casos ela constituir-se-ia no elo
mais fraco da seguranca e a causa de sua falha. Por conseguinte, a seguranca sera sempre
um balanceamento entre os interesses dos envolvidos no contexto.

Por fim, um ataque bem-sucedido em seguranca da informac&o combina técnicas e
ferramentas em um contexto, conteudo e usuarios especificos. Se ha interesse em elevar
os niveis de seguranca, deve-se primordialmente entender os interesses dos envolvidos e
suas ideias sobre gestao de riscos.

Riscos e confianca sdo encontrados nas organizagdes e provavelmente com forte
dimensédo do CBT de Lewicki e Bucker nas comunicac¢fes formais de Baker. Por sua vez,
KBT e IBT estdo presentes nas comunicagbes informais de Baker. Portanto, o
aprofundamento do conhecimento interpessoal por meio das comunicacdes leva ao
aumento da confiancga entre individuos, elevando os niveis de KBT e IBT.

Deduz-se que se confianca implica risco, risco de seguranca da informacéo presume
ameaca, ameaca se configura em possibilidade de ataque real, engenharia social € um tipo
de ataque a seguranca da informacgédo, e quando ndo ha sujeito a ser atacado — alvo — ndo
h& problema de seguranca. A ARS possibilita a prospeccado de possiveis alvos de ataques
de engenharia social por analisar os riscos de seguranca da informacdo. Deve-se
mencionar que esses ataques se utilizam do abuso da confianca.

A confianga é um aspecto presente em uma terceira dimensdo da seguranca da
informacdo e em todos 0sS momentos no contexto organizacional. A seguranca da
informacéo esta fundamentada na confidencialidade, na integridade e na disponibilidade. A
confianga surge como um quarto elemento, influenciando todos esses outros elementos
(Figura 77).

Acredita-se na teoria de Schneier: a seguranca da informacdo € processo, e ndo
produto. Ela ndo esta ligada apenas a tecnologia, mas também a processos de trabalho e
cuidados com as pessoas, Ou seja, a seguranca da informacdo esta ligada ao
comportamento seguro — a um comportamento obrigatério seguro. Por conseguinte, uma
seguranca efetiva € resultado do estabelecimento de modelos de comportamento
obrigatdrio, por exemplo, politicas de seguranca da informacéao.
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Confianca

PESSOAS, RELACOES,/S0CIAIS E SEUS MODELOS
OBRIGATORIO.

Confidencialidade

Disponibilidade ol

Figura 77. Relacao entre a base da seguranca da inf ormacéo e a confianca

Como parte desta pesquisa foi feita uma coleta de dados no Portal da Transparéncia.
Esses dados foram transformados em sociogramas para analise estrutural — que é a andlise
dos dados e dos sociogramas por meio da analise de redes sociais e relacionamentos — e
cruzados com cenarios de atagues de engenharia social. O método descrito neste trabalho
possibilitou a identificacdo de potenciais alvos de forma mais objetiva e sistemética.
Conseguiu-se demonstrar, de forma sucinta, que se pode ganhar escala e automatizar
ataques dessa natureza.

E importante dizer que trabalhos dessa natureza dariam suporte & tomada de
deciséo em diversos aspectos da seguranca da informacao governamental. Por exemplo,
daria melhor visibilidade ao impacto da publicagao de informagdes no contexto das TIC em
ambientes abertos, como o Portal da Transparéncia.

E claro que este método de identificacéo de alvos para engenharia social com ARS,
apresentado neste trabalho, ndo esgota o assunto, mas apresenta uma linha de
pensamento e abre possibilidades para novos estudos. Assim, a analise de redes sociais €
uma boa ferramenta para explorar e analisar dados de seguranca da informacéo.

Conforme foi visto, a analise de redes sociais ndo tem a capacidade de acabar com
esse tipo de crime, mas é uma ferramenta que pode ser usada em conjunto com outras
ferramentas nesse oficio e potencializar estratégias de combate. A ARS pode ajudar na
tomada de decisédo, mas nao pode determina-la. Como qualquer arma, pode ser usada para
0 bem ou para o mal.

Gréficos inteligiveis que representam fenbmenos sociais relevantes a ataques de
engenharia social, com base em métricas da analise de redes sociais, podem ser muito
valiosos para a defesa. Fernandes defende a constru¢cdo de um arsenal analitico para
aprimorar a seguranca da informacao e das comunicacoes do Estado brasileiro.

Pelo exposto, infere-se que nesse cenario cadtico e complexo podem ser
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investigadas novas solugdes para problemas cotidianos da seguranca da informagéo, sem
esquecer que as premissas do passado provavelmente podem ser usadas hoje. E
importante o desenvolvimento de pesquisas para que se obtenha uma percepcdo da
realidade de fato e a sociedade possa aprimorar, de forma evolutiva, sua segurancga da
informacéo.

Pode-se verificar que a andlise de redes sociais no contexto dos estudos da
confianca vem dividindo seus trabalhos no entendimento das redes de confianca, sua

inferéncia a partir de dados coletados e a modelagem de sua propagacao.
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4.3 LimitagOes

Foram encontradas algumas limitacdes no desenvolvimento da pesquisa. O ideal
seria realizar a pesquisa de opinido com instituicdes e servidores publicos cujos dados
fossem coletados no Portal da Transparéncia, porém ndo houve oportunidade para tal.

O grau de confianca das relacdes nao foi levantado por razdes que seréo explicitadas
a seguir. Mas provavelmente seria possivel medir o grau de confianca e apresenta-lo
utilizando um modelo de confianca probabilistico, com pessoas e seus relacionamentos ou
por meio de grafos sinalizados.

Apesar de a quantidade de dados e sua qualidade serem consideradas aceitaveis, €
importante mencionar que nao foi alvo da pesquisa construir um software 6timo, e que 0s
eventuais erros do projeto talvez tenham influenciado a qualidade dos dados.

A coleta de dados foi prejudicada pela complexidade do software. Provavelmente por
ter sido utilizada a rede onion, o tempo de resposta para as pesquisas no Portal da
Transparéncia nao foi tdo rapido quanto se desejaria. O numero de recursos
computacionais nao foi o ideal, uma vez que foi utilizado um computador do tipo desktop
para hospedar maquinas virtuais, o que, de longe, ndo é um hardware desenvolvido para
tal hospedagem de maquinas virtuais. O ideal seria conseguir servidores de virtualizacédo e
storages de dados.

N&o foram realizados testes de intrusdo nos Orgdos, pois sao prejudiciais e
agressivos demais para o contexto de pesquisa académica. Provavelmente teriamos
resultados mais préximos da realidade se tivéssemos realizado testes diretos simulando
ataques reais.

Everton (2013) declara que a analise de redes sociais ndo € a bala de prata contra
as analises do crime, mas é uma ferramenta que pode ser usada em conjunto com outras
ferramentas no oficio e potencializar estratégias de combate ao crime. A ARS pode ajudar
na tomada de decisdo, mas ndo pode determina-la.

Portanto, esta pesquisa, a despeito de nossa opiniao sobre sua qualidade, encontrou
diversas limitagbes. Provavelmente com um patrocinio governamental poderiamos
desenvolver conclusdes mais assertivas e certezas mais concretas, comparadas aos
resultados encontrados, 0s quais julgamos razoaveis, mas provenientes de recursos

limitados.
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4.4  Trabalhos futuros

Como apresentou Capurro, a semantica, o significado de um texto e documentos
estdo muito mais relacionados com teorias sobre lingua e literatura, considerando que a
informacdo estd muito mais relacionada as teorias sobre computagdo e controle.
Combinado com as ideias de Schneier sobre seguranca por meio de uma intervencgao
preemptiva, pode-se perceber que € interessante pensar em um sistema que controle
relacbes sociais inferindo e prevendo propagacdo de confianca e riscos associados
utilizando a mediacdo da informacdo com software mais elaborados e estudados mais

profundamente.
4.4.1 Aprimorar o web Scraping, Crawler e Parsing
4.4.1.1 Inferir confianca: cognicdo e mineracado de dados

Mash (1994) apresenta uma tese para se inferir confianca utilizando Distributed
Artificial Intelligence. Dastani et al. (2011) apresentam um estudo sobre a confianga como
uma questao que emerge de muitas subareas da inteligéncia artificial. Acredita-se que seria

possivel inferir confianca por meio das comunicac¢des organizacionais.

4.4.1.2 Propagar confiancga: previsdo de bons e ruins estados de cooperacéao social

Jamali e Ester (2010) apresentam que os sistemas de recomendacéo e propagacao
da confianga sado baseados nos efeitos seletivos e influéncia social condizentes com o
fenbmeno da homofilia, que é a tendéncia dos comuns agirem de forma similar e serem
influenciados e influenciarem o grupo.

A analise da confianca em redes sociais envolve muitas variaveis. Como Huang et
al. (2012) apresentaram, a confianca € um fenébmeno complexo e um componente critico
das interacfes sociais humanas. Modelar confianga, sobretudo, é importante na andlise de
redes sociais, com aplicacdes no marketing viral, colaboracao filtrada e seguranca da

informacéo.

4.4.1.3 Confianca e autorizacéo

A seguranca da informacdo, em geral, é entendida pela garantia de seus trés
aspectos fundamentais: a confidencialidade, que € a propriedade de a informacédo ser
acessada por quem tenha autorizacdo e nao seja acessada por aqueles que ndo possuem

autorizacdo; a integridade, que é a propriedade de a informacé&o néo ter sido alterada por



162

qualquer agente desautorizado; a disponibilidade, que € o aspecto da seguranca que
garante que a informacao estara disponivel para todos os autorizados e que precisem dela
sempre que necessario.

Se for possivel se pensar em confianga como autorizacdo, logo os trés pilares da

seguranca da informacao sao “cravados” no terreno da confianca.

4.4.1.4 E possivel generalizar um método de inferéncia e propagacéo dos riscos para 0 uso na
seguranca em geral

Imaginemos um sistema de informacdo que apresente possiveis relacdes de
confianca sobre individuos e o conjunto destas relagdes sejam Dark Networks. Como um
sistema dessa natureza a capacidade analitica e de tomada de decisao poderia ser util para
solucéo de investigacdes e prevencao de crimes.

Portanto, para evoluir os conhecimentos relacionados a este trabalho acreditamos
gue seria interessante aprimorar o software de extracao, transformacéo, carga e analise
dos dados para um software que contenha inteligéncia para inferir confianca nas
comunicacdes e prever propagacdes dessa benesse na rede social. O Crawler, além de
construir as redes sociais, poderia montar o profile dos atores da rede social, ou seja,
identificacdo de alvo, selecdo de e-mail preestabelecido para cada caso de exploracéo de
vulnerabilidade e preenchimento de cada e-mail com os dados concretos coletados. A

Figura 78 da uma ideia melhor para essa abordagem.
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Modelo de monitoramento e controle de Seguranga em Massa. @
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Figura 78. Modelo de uma possivel implementagdo de  sistema de controle para intervengdo preemptiva, pr  oativa.
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5 Glossario

Cibernética: € o estudo de fendbmenos de controle, oscilacao identificados a partir da
analise do comportamento de sistemas mecanicos, sistema nervoso, fendbmenos psiquicos,

maguinas computacionais, sistemas autorreplicantes, sociedades humanas e animais.

Creative Commons: é uma organizacao ndo governamental sem fins lucrativos voltada a
ampliar a quantidade de obras criativas disponiveis, por meio de suas licengcas que

autorizam a copia e compartilhamento com menos restricdes que o tradicional.

Objetividade: objetividade é a caracteristica de um ente ser objetivo. Objetivo é
proveniente do verbo latino objecere (pbr diante, apresentar). Objetivo quer dizer
literalmente o vocébulo tudo o que é visivel, concreto, real, positivo. Contrario a

subjetividade, que se refere ao sujeito.

Organizacdo: é o modo em que se organiza um sistema de administracdo e é desenvolvida
por suas caracteristicas de comando e controle. Facilitando, assim, o alcance de diversos
objetivos, o alcance final de um objetivo que € o cerne da organizag&o, sua missdo. E uma

forma de organizacéao hierarquica com distribuicéo do trabalho por especialidades.

Outlier: é o valor em estatistica aberrante ou valor atipico. E uma observagdo que
apresenta um grande afastamento das demais da série. A existéncia de Outliers resulta,
tipicamente, em prejuizos a interpretacdo dos resultados dos testes estatisticos aplicados
as amostras. Na seguranca da informacao se trata do individuo que esta fora da curva de

comportamento, aquele que age puramente pensando em seus propdsitos.

Persuasdo : € uma estratégia de comunicacdo que consiste em utilizar recursos logico-
racionais ou simbdlicos para induzir alguém a aceitar uma ideia, uma atitude, ou realizar
uma acgio. E o emprego de argumentos, legitimos ou n&o, com o propdsito de conseguir
que outro(s) individuo(s) adote(m) certa(s) linha(s) de conduta, teoria(s) ou crenca(s).
Segundo Aristételes, a retorica é a arte de descobrir, em cada caso particular, 0s meios

disponiveis de persuasao.
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Hacker: é um sujeito que se devota, com veeméncia rara, a desvendar e transformar os

aspectos mais clinicos de dispositivos, sistemas e redes de computadores.
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Apéndice A — Questionario da pesquisa de opinido

Pesquisa de opinido

Levantamento sobre confianga no ambiente de trabalho.
*Obrigatorio

Parte superior do formulario
1. Qual seu nome completo?

Esta pergunta é opcional.

2. Qual seu local de trabalho?

Esta pergunta é opcional.

3. Como vocé considera sua prestatividade na sua unidade de trabalho? *

Por favor, utilize a escala de 0 a 5, sendo 0 nenhuma e 5 o0 maximo.

4. Quanto vocé considera a prestatividade algo importante para a eficiéncia das
atividades laborais? *

Por favor, utilize a escala de 0 a 5, onde 0 € nenhuma e 5 € o maximo.

5. Quanto vocé considera sua prestatividade aos funcionarios terceirizados na sua
unidade de trabalho? *

Por favor, utilize a escala de 0 a 5, onde 0 € nenhuma e 5 € o0 maximo.

6. Seus superiores costumam delegar tarefas por telefone ou mensagem quando
estdo em compromissos fora de sua unidade de trabalho? *

O sim

O Nao

7. As empresas contratadas costumam receber informacgfOes para realizar suas

tarefas fora de sua unidade de trabalho por telefone ou mensagem eletronica? *

C sim



174

O Nao

8. J4 houve necessidade de acesso remoto aos equipamentos que vocé costuma
trabalhar? *

O sim

O Nzo

9. Todos os contratados que necessitam acessar 0s computadores que VvoOcé
trabalha s&o seus conhecidos? *

O sim

O Nzo

10. Com que frequéncia vocé trabalha com contratados/terceirizados por telefone ou

mensagem eletrénica? *

11. Quanto considera confiavel seus contratados e/ou fornecedores? *

12. Vocé conhece algum caso de senhas serem enviadas por telefone ou mensagem

eletronica? *

O sim

O Nao

13. Vocé costuma receber listas de funcionarios das contratadas periodicamente? *
O sim

O N&o

14. H4 algum protocolo, onde teve a oportunidade de trabalhar, sobre procedimentos

laborais com terceiros a sua unidade de trabalho? *

O sim

O Nao

15. Vocé sabe o que é classificacdo da informacéo? *

O sim

O Nao

16. Vocé ja classificou alguma informacao onde trabalhou? *
O sim

O Nao
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17. Vocé sabe o que é engenharia social e ja teve algum curso corporativo sobre o
tema? *

O sim

O Nao

18. Vocé conhece alguém pessoalmente que ja sofreu algum golpe, fraude ou crime

via internet ou telefone, como ele relatou a experiéncia? *

19. Comentério. Escreva aqui sua experiéncia sobre classificacdo da informacéo,
fraudes, golpes ou engenharia social na internet.

Campo néo obrigatorio.
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Apéndice B — Trechos do cdodigo fonte da cargade da  dos

Created on 16/06/2013
@author: raulc_000

CargaOrgaos.py

import urllib ,urllib2

import time

import psycopg2

from BeautifulSoup import BeautifulSoup as bs_parse
from mechanize import Browser

BASE_URL = 'http://www.portaltransparencia.gov.br/d espesasdiarias/resultado?consulta=avancada’
PERIODO_INICIO = '&periodolnicio="

PERIODO_INICIO_VALOR = '19%2F10%2F2010'

PERIODO_FIM = '&periodoFim="'

PERIODO_FIM_VALOR = '18%2F11%2F2010'

FASE = '&fase='

FASE_VALOR ="'EMP

CODIGO_OS ="'&codigoOSs="'

CODIGO_OS_VALOR = "22000

CODIGO_ORGAO ='&codigoOrgao="'

CODIGO_UG = '&codigoUG="

CODIGO_UG_VALOR ='TOD'

CODIGO_ED = '&codigoED="'

CODIGO_ED_VALOR = 'TOD

CODIGO_FAVORECIADO = '&codigoFavorecido="

SEARCH_URL = BASE_URL + PERIODO_INICIO + PERIODO_IN ICIO_VALOR + PERIODO_FIM + PERIODO_FIM_VALOR + FASE +
FASE_VALOR + CODIGO_OS + CODIGO_OS_VALOR



conn_string = "host="localhost' dbname="portaltrans
br = Browser()
conn = psycopg2.connect(conn_string)

LRequest = urllib2.Request(SEARCH_URL," ")
LResponse = br.open(LRequest)

page = bs_parse(LResponse.read())

print SEARCH_URL

print page

#f.write(page)

br.close()

#cria array para orgaos superiores

Print "HHHHHHH B Orga0os #HHHHHHHIHH T
a=]

b=

cursor = conn.cursor()
cursor.execute("Select codigo from orgao_superior")
rows = cursor.fetchall()

for row in rows:
a.append(row[0])

for cod in a:

br = Browser()

SEARCH_URL = BASE_URL + PERIODO_INICIO + PERIOD
+ FASE_VALOR + CODIGO_QOS + str(cod)

LRequest = urllib2.Request(SEARCH_URL," ")

parencia’ user="postgres' password='s4b3d0r14"

#Il

O_INICIO_VALOR + PERIODO_FIM + PERIODO_FIM_VALOR +

177

FASE



LResponse = br.open(LRequest)
page = bs_parse(LResponse.read())
time.sleep(5)
print SEARCH_URL
for i in range(len(page(‘form")):
for j in range(len(page(‘form’)[i]('select’
if page(‘form’)[i]('select))[j]['id"] =
for k in range(len(page(‘form")[i](
if page(‘form’)[i]('select)[j]
page(‘form’)[i]('select’)[j]('option’)[Kk].string !=
string = "INSERT INTO orgao
page(‘form")[i](‘'select)[j]('option’)[K]['value']
page(‘form")[i]('select))[j]('option’)[Kk].string +
cursor.execute( string )
print string
br.close()

#print b
conn.commit()

)):

='listaOrgaos"
'select’)[j](‘option"))):
(‘option")[K]['value'] = "TOD" and
"Todos':

s values(" + str(cod) +',' +
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Apéndice C — Trechos do cédigo fonte do coletor de

# -*- coding: utf-8 -*-
# ConsultasAvancadas.py

Created on 24/01/2014

@author: raulc_000

import urllib2

from BeautifulSoup import BeautifulSoup as bs_parse
from mechanize import Browser

import socks

import socket

from stem import Signal

from stem.control import Controller
import time

import random

import re

import sys

import logging, logging.handlers

from unicodedata import normalize

from idlelib.ReplaceDialog import replace

def remover_acentos(txt, codif="utf-8'):
return normalize('NFKD', txt.decode(codif)).enc

def create_connection( address, timeout=None, sourc
sock = socks.socksocket()
sock.connect(address)

dados

ode('ASCII''ignore")

e_address=None):
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return sock

def gravalog(self, log):
try :
self.f.write(log + "\n")
self.f.flush()
except :
print "Problemas ao gravar no arquivo"
sys.exit()

def newlD(self, controller):

try :
controller.signal(Signal. NEWNY M)

aux = urllib2.urlopen("http://www.ifconfig.

print(aux)
gravalog(self , aux + "\n")
return aux

except :
time.sleep(random.choice(range(8,10)))
controller.signal(Signal. NEWNYM)

aux = urllib2.urlopen("http://www.ifconfig.

print(aux)
gravalog(self , aux + "\n")
return aux

class Consulta ():

controller = None

SEARCH_URL = None
TOR_control_hostname ="127.0.0.1"
TOR_control_port ="8118"
TOR_control_password = "123456"
contador =0

ID=""

me/ip").read()

me/ip").read()
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ver ="4"
arquivo ="
f = None

def __init__(self, d_inic, m_inic, ano, search_
arquivo = '//lhome//raul//Documents//unb_pyt
" + str(ano) + ".txt'

if nao_cria == 1:
self.f = open(arquivo,'a’)
else :

self.f = open(arquivo,'w")
Consulta.controller = controller
self. SEARCH_URL = search_url
socks.setdefaultproxy(socks.PROXY_TYPE_SOCK

# patch the PortalTransparecia module
socket.socket = socks.socksocket
socket.create_connection = create_connectio

br = Browser()

#grava array com orgaos superiores

print “#HHHHHHHH R Consulta Avancad
gravalog(self, " \n\n\n####HHHHHHHHHHHAHAE CO
print “#HHHHHHHHHHAE versao” + self.v
gravalog(self, "\n#######HHHHHHHHHHH## versao

LRequest = urllib2.Request(self. SEARCH_URL,
LResponse = br.open(LRequest)

page = bs_parse(LResponse.read())

print self. SEARCH_URL

gravalog(self,self. SEARCH_URL + "\n")

print page

url, controller, nao_cria):
hon//data//data’ + str(d_inic) + "-" + str(m_inic)

S5, "127.0.0.1", 9050)

a Portal Transparencia #HHHHHHHHHHHHHHHHHH"

nsulta Avancada Portal Transparencia #######H#H#H##H##\n
er + " B

"+ self.ver + " I THHHHEHHHHHAN\N")

")
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+ "_

\n")



gravalog(self,(page.text).encode('ascii', '
br.close()

# Consulta.ID = newlD(self, Consulta.contro
Consulta.ID = 000000000

# Make a global logging object.
x = logging.getLogger("logfun")
x.setLevel(logging.DEBUG)

# This handler writes everything to a file.

h1l = logging.FileHandler("//home//raul//Doc
"-" + str(m_inic) + "-" + str(ano) + ".log")

f = logging.Formatter("%(levelname)s %(asct

h1.setFormatter(f)

h1l.setLevel(logging.DEBUG)

x.addHandler(h1)

def _del_ (self):
gravalog(self,"FIM!I™)
self.f.close()

def executa(self, search_url) :

#ry :
self. SEARCH_URL = search_url

list = [u'Favorecido:', u'Valor:' , u'Obse

socket.socket = socks.socksocket
socket.create_connection = create_connectio
br = Browser()

print search_url

ignore"))

ller)

uments//unb_python//data//log//erros" + str(d_inic)

ime)s %(funcName)s %(lineno)d %(message)s")

rvaA8A£0 do Documento:']
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print "ID =" + str(Consulta.ID)

gravalog(self,search_url + " cont =" + str (Consulta.ID) + "\n")
LRequest = urllib2.Request(search_url," ")

LResponse = br.open(LRequest)

page = bs_parse(LResponse.read())

# pode ir para fora!!!!

soup = bs_parse(LResponse.get_data())

img_captcha = soup.find('img', alt="captcha )]
if img_captcha != None :
try:

print "CAPTCHAI"
gravalog(self,"CAPTCHA\n")

finally:
Consulta.ID = newlD(self, Consulta. controller)
br.close()
socket.socket = socks.socksocket
socket.create_connection = self.cre ate_connection
br = Browser()
print search_url + " cont =" + str (Consulta.ID)
gravalog(self,search_url + " cont = " + str(Consulta.ID) + "\n")
LRequest = urllib2.Request(search_u rl," ")

LResponse = br.open(LRequest)
page = bs_parse(LResponse.read())

entra=0

for table in page.findAll("table"):

for row2 in table.findAll('tr"):
# print row2
for col in row2.findAll('td"):
for href in col.findAll('a’):

print href

gravalog(self,str(href) .encode(‘ascii', 'ignore’) + '\n’)
#resp = br.follow_link( text_regex=href.string)

#html = resp.read()

#print html

if col.string != None :



m = re.search(‘a href', col
if m 1= None :
print ‘Link!!'
gravalog(self,'Link!!\
print col.string
gravalog(self,str(col.s
m = re.search(INFORMATICA'
if m !=None :
entra=1
m = re.search(TELECOMUNICA
if m 1= None :
entra=1
m = re.search(TELECOMUNICA
if m 1= None :
entra=1
m = re.search(NETWORKS', ¢
if m != None :
entra=1
m = re.search(NETWORK’, co
if m != None :
entra=1
m = re.search('REDE’, col.s
if m 1= None :
entra=1
m = re.search(REDES, col.
if m 1= None :
entra=1
ifentra==1:
logfun = logging.getLog
logfun.debug("Inside f!
try :
print 'BINGO!'
gravalog(self,'BING
print href.string
gravalog(self,str(h
LResponse = br.foll
html = LResponse.re

.string)

n’)

tring).encode(‘ascil', 'ignore’) + '\n’)
, col.string)

COES, col.string)

CAQ', col.string)

ol.string)

l.string)

tring)

string)

ger("logfun™)
")

ohn)

ref.string).encode(‘ascii', 'ignore’) + '\n’)

ow_link(text_regex= href.string)
ad()
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print html
gravalog(self,html
page = bs_parse(htm
cont=3
for table in page.f
for row2 in tab
#
favorecido
valor=0
observacao
for col in
if favo
tex
'ignore").replace("™, "").replace(";", ").replace
pri
gra
lis
if valo
tex
'ignore’).replace(™, "").replace(";", "™).replace
pri
gra
lis
if obse
tex
'ignore").replace("™, "").replace(";", ").replace
pri
gra
lis
pri
if col.
m=
if

+\n")

)

indAll("table™):
le.findAll(‘tr"):

print row?2
=0

=0

row2.findAll('td"):

recido==1:

to = str(col.string).encode(‘ascii',
(=", ™)

nt texto

valog(self,texto + '\n")
t.append(texto)

r==1:
to = str(col.string).encode(‘ascii',
(II__II, IIII)
nt texto

valog(self,texto + '\n’)
t.append(texto)

rvacao ==

to = str(col.string).encode(‘ascii',
(=", ™)

nt texto

valog(self,texto + '\n")
t.append(texto)

nt list

string !I= None :
re.search(u'Favorecido:' , col.string)
m != None :

print u'Favorecido:'
gravalog(self, u'Favorecido:')
favorecido = 1
re.search(u'Vvalor:', col.string)
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HHHH*

if

entra=0
br.back()
except Exception, ex:

logfun.exception("\
logfun.debug("Finishing

#sys.exitPortalTran
#print col.string

#print col
#print row2
br.close()
return list
except :

print Exception

print 'problema com : ' + search_url

sys.exitPortalTransparecia

m != None :

print u'Valor:'

gravalog(self, u'valor:")

valor =1

re.search(u'ObservaA8A£o do Documento:', col.stri
m != None :

print u'ObservaA8A£o do Documento:'
gravalog(self, u'ObservaA8A£o do Documento:')
observacao =1

nSomething awful happened! \n" + search_url)

f1")
spareciaef)
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Apéndice D — Trechos do cédigo fonte criador dered e para o Pajek

# -*- coding: utf-8 -*-
# Cria_net_pajek.py

Created on 05/03/2014

@author: raulc_000

import psycopg2
import sys
from ConsultasAvancadas import gravalog

f = None

def gravaArquivo(f, texto):
try :
f.write(texto + "\n")
f.flush()
except :
print "Problemas ao gravar no arquivo"
sys.exit()

arquivo = 'C:\\Users\\raulc_000\Documents\\data\\r ede_pajek.net'
f = open(arquivo,'w")

conn_string = "host="localhost' dbname="portaltrans parencia’ user="postgres' password='s4b3d0r14"
conn = psycopg2.connect(conn_string)

cursor = conn.cursor()



stringSQL = "select DISTINCT(ug.codigo), ug.descric
stringSQL = stringSQL + " where ug.codigo = con.u

cursor.execute(stringSQL)
rows = cursor.fetchall()
dict = {}
count=1
for row in rows:

aux = row[1]

dict[aux] = count

count = count + 1
aux2 = len(dict)
stringSQL = "select DISTINCT (favorecido) from consu
cursor.execute(stringSQL)
rows = cursor.fetchall()
for row in rows:

aux = row][0]

dict[aux] = count

count = count + 1

d = sorted(dict, key=lambda x : dict[x])

print "*Vertices " + str(len(d)) + " " + str(aux2)
gravaArquivo(f,"*Vertices " + str(len(d)) + " " +

for x in d:
print "%s \"%s\"" % (dict[X], X)
gravaArquivo(f,"%s \"%s\"" % (dict[x], X))

ao from unidade_gestora as ug, consulta as con"
nidade_gestora order by ug.codigo;"

Ita;

str(aux2))
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print "*Edges"
gravaArquivo(f,"*Edges")

stringSQL = "select ug.descricao, con.favorecido fr
stringSQL = stringSQL + "where ug.codigo = con.uni

cursor.execute(stringSQL)
rows = cursor.fetchall()

for row in rows:
print str(dict[row[O]]) + " " + str(dict[row[1]
gravaArquivo(f,str(dict[row[0]]) + " " + str(di

arquivo2 = 'C:\\Users\\raulc_000\Documents\\data\\
f2 = open(arquivo2,'w’)

print "*Vertices " + str(len(d))
gravaArquivo(f2,"*Vertices " + str(len(d)))

for x in d:
if int(dict[X]) <= int(aux2):
print "1"
gravaArquivo(f2, "1")
else :
print "2"
gravaArquivo(f2, "2")

om unidade_gestora as ug, consulta as con "

dade_gestora order by ug.codigo;"

)
ct[row[1]]))

rede_pajek_partition.clu'
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