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Resumo

Esse trabalho tem como objetivo propor e avaliar uma implementacao de software de
assinatura digital. O estudo foi motivado pelos problemas encontrados no processo atual
de emissao dos certificados de extensao da Universidade de Brasilia. Além de propor uma
implementacao do software de assinatura digital baseada em paradigmas da orientacao
a servigo, o estudo utiliza a abordagem GQM de Victor R. Basili para avaliar se as
funcionalidades se adequam ao negbcio da instituicdo. O desenvolvimento da proposta
teve como base as normas e documentos da Infraestrutura de Chaves Publicas Brasileira —
ICP-Brasil e a Medida Proviséria 2.200-2, de 24 de agosto de 2001. Com isso garantiremos
as mesmas caracteristica juridicas do documento fisico ao documento digital, ou seja, a

validade juridica ao documento assinado eletronicamente.

Palavras-chave: Assinatura Digital, Certificado Digital, Contratos de Servigos, Com-
putacao Orientada a Servigo, Engenharia de Software, GQM, ICP-Brasil, Medida Pro-
visoria 2.200-2, Retso, SOA
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Abstract

This project aims to propose and evaluate a digital signature software implementation.
The research was motivated by all problems found in the current building process of
university extension certificates at Universidade de Brasilia. Besides to propose the digital
signature software implementation based on service-oriented architecture, this research
use the Victor R. Basili’s GQM approach to evaluate whether those functionalities fit the
institution’s goals. This development proposal was based on regulation and standards
specified by Infraestrutura de Chaves Publicas Brasileira — ICP-Brasil and the Medida
Proviséria 2.200-2, submitted on 24th August 2001. Thus, we can ensure the same legal
characteristics of the physical documents will be in the digital one. It means that the

digital document should be trusted in jurisdictional sphere.

Keywords: Digital Signature, Digital Certificate, Service Contract, Service-oriented Com-
putation, Software Engineering, GQM, ICP-Brasil, Medida Provisoria 2.200-2, Reusabil-
ity, SOA
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Capitulo 1

INTRODUCAO

Nessa capitulo, serao discutidos os problemas que motivaram a proposta, os objetivos da

pesquisa e a organizacao do trabalho.

1.1 DEFINICAO DO PROBLEMA

A Universidade de Brasilia - UnB, por ser uma instituicao de ensino, precisa emitir certi-
ficados e diplomas aos alunos que concluem as atividades de graduagoes, pds- graduagao
e cursos de extensao. Nao s6 a UnB, mas as institui¢oes voltadas a educacao, de modo ge-
ral, carregam alguns problemas no processo de emissao certificados e esses serao descritos

nas segoes seguintes.

GASTO DE RECURSOS: A quantidade de certificados emitidos em 2013 esta em
torno de 200 mil, esse nimero compreende somente a emissao dos certificados de extensao
ofertados pela UnB. Cada certificado precisa ser impresso em papéis especiais cujo o custo
¢ de 14,00 reais por folha. Fazendo esse calculo percebe-se que a despesa da institui¢cao com
as emissoes estd em torno de 2,8 milhoes de reais. Esse valor foi baseado somente no custo
do papel especial. Ha outras despesas que nao foram contabilizadas mas também estao
relacionadas ao processo de emissdo, tais como os gastos com recursos humanos, toner
de impressao, equipamento, energia, etc. Recursos de pessoal sdo necessarios em todo o
processo de emissao do documento, desde sua geragao, passando pela fase da autenticagao
até a sua entrega ao destinatario. Em alguns casos, os certificados de extensao sao enviados

aos participantes via postal.

BUROCRACIA NA ENTREGA DO DOCUMENTO AO REQUERENTE:
Toda a burocracia que envolve o processo de emissao do certificado acarreta em uma de-

mora na entrega do documento ao seu requerente. O primeiro processo a se considerar é



a compra do papel especial para emissao do certificado, pois para aquisicao de produtos
e servigos pela Administracao Publica devem ser firmados os contratos sob normas da lei
8.666/93 cujo o processo licitatério tem, em média, o prazo de 12 doze meses para finali-
zacdo. Isso faz com que em certos periodos nao tenha papel disponivel para emissao do
certificado. O segundo processo é o de geragao, impressao e autenticacao do certificados.
Trata-se de um processo onde parte dele é feito de forma manual, dependendo da realiza-
¢ao de pequenas atividades até seu estado final. Em alguns casos o certificado precisa ser
enviado ao requerente via postal, atrasando ainda mais o recebimento do documento. A
demora, devido a forma como sao realizadas as varias atividades do processo de emissao,
pode deixar de atender algumas das necessidades de urgéncia do requerente, como por
exemplo inviabiliza-lo de fornecer o seu certificado para uma entidade que necessite de tal

comprovagao, causando-o algum tipo de 6nus.

FALSIFICACAO: A falsificacdo de documento comprobatério de grau ou de partici-
pacao em cursos ¢ um problema tanto para instituicdo que emite como para aquela que
necessita atestar a veracidade das informagoes. Empresas publicas, autarquias, fundagoes,
conselhos trabalhistas (CRM, CREA, etc) sdo exemplos de institui¢bes que necessitam
comprovar as informacoes de titulos fornecidas pelo requerente para a realizagao de uma
possivel contratagao ou autorizacao de trabalho. Um documento fisico, ou seja, impresso
em papel, mesmo que seja um papel especial, esta passivel de falsificacao ou alteracao de
dados. Alguém com um diploma falso de medicina poderia estar exercendo a profissao
caso conseguisse uma autorizagao junto ao conselho trabalhista responsavel apresentando
documentacao falsificada. Esse exemplo de adulteracdo de documento nao sé constitui
crime mas também acarreta risco a saude da populacao. Ha relatos de falsificagoes de
diplomas em instituigoes de ensino superior como pode ser visto em [24]. Na referéncia
sao citados casos que ocorreram na USP - Universidade de Sao Paulo onde foram desco-
bertas 20 incidéncias de diplomas falsos. Em um dos casos, a candidata tentou pleitear
uma vaga em um instituto da USP com um titulo falso de mestrado. A falsificagao foi

descoberta porque o nimero do registro do diploma nao existia na instituicado de origem.

1.2 OBJETIVO

Esse trabalho tem como objetivo validar uma implementacao de software de assinatura
digital de documentos da Universidade de Brasilia. A implementagao tem foco na reso-
lugdo dos problemas da instituigdo relacionados a emissao dos certificados de extensao
bem como prover uma forma reutilizavel das funcionalidades de assinatura para outros

processos da universidade. Essa proposta de implementacao tem em vista:



A resolucao dos problemas inerentes ao documento fisico como o gasto com supri-

mentos (papéis, toner, etc), a demora na entrega e a falsificagao;

e O atendimento das diretrizes definidas pela Medida Provisoria 2200-2, para com isso
garantir ao documento digital assinado as mesmas prerrogativas de um documento
fisico;

e Propor uma forma de integrar e reutilizar as funcionalidades de assinatura digital

aos demais sistemas da Universidade de Brasilia que porventura necessitem assinar

outros tipos de documentos.

e Avaliar o tempo e os custos do processo de emissao de certificados a serem obtidos

pela implementacao do software.

1.3 ORGANIZACAO

O restante desse trabalho desse trabalho esta organizado da seguinte forma:

Capitulo 2: Esse capitulo faz um resumo dos principais assuntos da proposta. Em
primeiro momento, sdo abordados alguns principios computacionais, de infraestrutura e
legislacao basica que sustentam a certificagao digital no Brasil. Depois, é feito um estudo
dos requisitos técnicos de software de assinatura digital definidos pela I'TI. Por fim, temos
uma visao do impacto das assinaturas digitais nos processos de algumas organizagoes e
como o paradigma da computacao orientada a servico tem sido parte do planejado do

desenvolvimento de software.

Capitulo 3: Esse capitulo fundamenta a proposta de arquitetura baseada em alguns
principios da computacao orientada a servigo. Aqui, cada decisao arquitetural sera ex-
plicada com base em um principio. Por fim, é dada uma sugestao de implementacao dos
procedimentos de assinatura digital que atenda as necessidades do negocio da instituicao

de acordo com as normas e diretrizes definidas pela .

Capitulo 4: Nesse capitulo é apresentada a abordagem [GQM] para a avaliacido e men-
suracao do software criado com base nessa proposta. Foram realizados alguns testes em
nivel operacional do software, bem com fora feitas pesquisas sobre impacto de sua imple-
mentacao na Universidade de Brasilia para a realiza¢ao as assinaturas dos certificados de

extensao.



Capitulo 5: Nesse capitulo serao feitas as consideragoes finais sobre os resultados ob-

tidos no capitulo anterior.



Capitulo 2
Revisao de Literatura

Nesse capitulo, sera feita uma revisao de assuntos pertinentes a assinatura digital no
Brasil, a incorporagao de sistemas de assinatura digital nas organizagoes e a abordagem
da arquitetura orientada a servigos no planejamento do desenvolvimento de arquiteturas

de software.

2.1 VISAO GERAL ACERCA DO DOCUMENTO
DIGITAL

Nessa se¢ao, serao abordados assuntos relacionados a regulamentacgao, aos fundamentos
computacionais que amparam assinaturas digitais e a forma como as organizagoes vém

adotando os documentos eletronicamente assinados.

2.1.1 Assinatura Digital, Certificacao Digital e Infraestrutura
de Chaves Publicas

A assinatura digital é um procedimento computacional que se utiliza de algoritmos crip-
tograficos e fungoes de hash para garantir ao documento assinado os principios de au-
tenticidade (onde o receptor pode confirmar a assinatura feita pelo emissor), integridade
(onde ha a garantia de que o documento nao foi modificado) e irretratabilidade (onde o
emissor nao pode negar a autoria da assinatura).

Para que o principio da autenticidade e irretratabilidade sejam garantidos é necessaria
a implementacao de outro procedimento que dé suporte a assinatura digital. Esse processo
¢ o que chamamos de certificacao digital.

A certificacao digital tem como finalidade comprovar a identidade do usuario das

chaves criptograficas. Através do certificado digital, podemos associar as informacoes



relativas ao dono das chaves tal como nome, endereco, CPF, além do valor da sua chave
publica.

O certificado digital pode ser visto como um documento de identificacao tal qual o
RG ou CNH, no que diz respeito a conferéncia da veracidade do portador. Certificados
digitais sao emitidos por uma ICP — Infraestrutura de Chaves Publicas. As ICPs sao
conjunto de hardware, software, pessoas, politicas e procedimentos necessarios para criar,
gerenciar, armazenar, distribuir e revogar certificados digitais com base na criptografia
assimétrica. Seu principal objetivo é a manipulacao segura e eficiente das chaves publicas
geradas [23].

O padrao utilizado de certificados digitais hoje em dia é o ITU-T X.509, que estd em
sua versao 3. Esse padrao foi criado para permitir a interoperabilidade entre aplica¢oes
que o utilizem. A RFC 5280 [13] define com detalhes o formato do certificado X.509, seus
principais atributos e extensoes (Apéndice A).

Em termos de legislagao relacionada ao documento digital no Brasil, temos a
N° 2.200-2 [5] que age como instrumento legal para a sustentacdo das diretrizes que
regem o documento assinado digitalmente, além de instituir a ICP-BRASIL, que é o
orgao responsavel pela garantia da autenticidade, da integridade e da validade juridica de
documentos em forma eletronica, das aplicagoes de suporte e das aplica¢oes habilitadas

que utilizem certificados digitais, bem como a realizacao de transacgoes eletronicas seguras.

2.1.2 Medida Proviséria n° 2.200-2

A N° 2.200-2 [5] é o instrumento que normatiza e confere ao documento digital
assinado as mesmas prerrogativas juridicas do documento fisico assinado a punho. A
medida provisoria esta em vigor até que o Projeto de Lei — PL 7.316,/2002 seja aprovado
ou seja revogada por medida provisoria ulterior.

A medida provisoéria instituiu a Infraestrutura de Chaves Publicas Brasileira — ICP-
BRASIL e transforma o Instituto Nacional de Tecnologia da Informacao em autarquia,
além de prover outras regulamentagoes.

Uma parte extraida da legislagdo que diz respeito a veracidade dos documentos ele-

tronicos pode ser vista no seguinte trecho:

Art 10. §1°- As declaragoes constantes dos documentos em forma eletronica produ-
zidos com a utilizagdo de processo de certificagdo disponibilizado pela ICP-BRASIL
presumem-se verdadeiros em relacdo aos signatarios, na forma do art. 131 da Lei
no 3.071, de 1° de janeiro de 1916 - Cédigo Civil.

Outra parte importante da legislacdo a ser citada é o §2° do mesmo artigo, cujo
teor indica a nao proibicdo do uso de outras infraestruturas que nao fazem parte da

cadeia hierarquica da ICP-BRASIL para a criacao e validagao dos documentos eletronicos.
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Porém, esse documento s6 tera validade se for admitido pelas partes ou for aceito pela
pessoa a quem o for oposto. Desse modo, nao é possivel garantir a validade juridica em
documentos produzidos fora do ambito da ICP-BRASIL. Assim foi definido na medida

provisoria como pode-se ver no texto abaixo:

Art 10. §2°- O disposto nesta Medida Proviséria ndo obsta a utilizagdo de outro
meio de comprovacao da autoria e integridade de documentos em forma eletronica,
inclusive os que utilizem certificados ndo emitidos pela ICP-Brasil, desde que admi-
tido pelas partes como valido ou aceito pela pessoa a quem for oposto o documento.

No presente trabalho faremos a proposta a luz do artigo 10 §1°, onde documentos serao

assinados por certificado digital emitido por [AC|pertencente a hierarquia da ICP-BRASIL.

2.1.3 A Incorporacao da Assinatura Digital nos Processo Inter-

nos das Instituicoes

Institui¢oes publicas e privadas estdo incorporando cada vez mais o uso de documentos
assinados digitalmente em seus processos. Os principais beneficios citados pelas empresas
é a reducao de custos como a impressao do documento, do envio e a redugao do custo
operacional. E citado também como beneficio a facilidade de verificacdo da legitimidade
do documento. A conferéncia da integridade das informagoes e autoria da assinatura
torna-se um processo mais rapido e eficiente no documento digital do que no documento
fisico.

A empresa COMGAS, responsével pela distribuicdo de gis canalizado no estado de
Sao Paulo, trocou os seus processos de celebragao de contratos em papel por contratos rea-
lizados através dos certificados digitais. Segundo o que foi relatado no 12° CERTFORUM
2014 em Brasilia, a COMGAS obteve uma reducao de 20% com gastos de suprimentos de
impressao tal qual papel, toner, etc.

O principal motivo para a COMGAS ajustar seus processos contratuais foi devido a
velocidade que esse procedimento digital poderia propiciar as novas celebragoes contratu-
ais. Devido a distancia entre as partes interessadas, ao firmar um contrato com a empresa,
a celebracao desses levava uma meédia de 20 dias, e com a adocao dos procedimentos da
assinatura digital esse tempo foi reduzido para 4 horas. A possibilidade das partes nao
necessitarem mais estar geograficamente no mesmo lugar para assinarem os papéis foi um
ganho bem recebido pela empresa no que se refere a celeridade.

No campo da educagao, temos a USP que ja adotou os processos de certificacao digital
na assinatura dos diplomas de graduagdo. Segundo artigo encontrado em [2, Revista
IDigital], a implementacao da assinatura digital dos diplomas de graduacao reduziu de 10

para 4 o nimero de etapas do processo, iniciado da confecgdo do documento e terminando



em sua entrega ao solicitante. Assim como a COMGAS, a USP teve como grande beneficio
uma maior fluidez nas atividades e etapas realizadas, além de reduzir os custos inerentes
ao documento fisico. Além disso, outro beneficio trazido pela certificagao foi a diminuigao,
de forma consideravel, da taxa de erros ao fim do processo de confeccdo do diploma de

graduacao.

2.1.4 Padroes de Assinatura Digital

Os padroes utilizados pela ICP-BRASIL para a assinatura digital sao o CAdES[9] e o
XAdES[I0]. Esses padroes foram criados com o objetivo de minimizar as diferengas entre
implementagoes e maximizar a interoperabilidade das aplicagoes para geragao e verificagao
de assinaturas digitais.

O padrao CAdES é recomendado para assinaturas em qualquer tipo de documento
enquanto que o XAdES é utilizado para assinar os documentos em formato .xml.

O ITT define em seu Documento de normas [19] o conjunto de atributos assinados e

nao assinados tanto do padrao CAdES quanto as propriedaes assinadas e nao assinadas
padrao XAdES.

2.2 REQUISITOS TECNICOS DEFINIDOS PELA
ICP-BRASIL PARA SOFTWARE DE ASSINA-
TURA DIGITAL

Nessa secao, serd feita uma andlise dos procedimentos necessarios para a assinatura e
a verificacdo de documentos digitais. Os principais procedimentos sao: Validacao do
certificado digital, Assinatura do documento digital e Verificacdo do documento digital.
Os requisitos técnicos fora extraidos de [14] Manual de normas técnicas| e transformados

em notagoes BMPN para um melhor entendimento.

2.2.1 Requisitos de Validacao do Certificado Digital

O processo de validacao do certificado digital descrito nessa se¢do é importante pois
se faz presente nos outros dois processos de assinatura digital ICP-BRASIL, tanto nos
procedimentos de assinatura do documento digital quanto no procedimentos da verificagao
da assinatura. Esses procedimentos serdo descritos nas segoes 2.2.2 e 2.2.3.

A validagao do certificado digital consiste em fazer uma verificacdo de conformidade

em toda a cadeia de certificados. Partindo do certificado utilizado para assinar o docu-



mento, ou seja, o nivel mais inferior, passando por toda a cadeia de certificados das ACs
intermediarias até chegar ao nivel mais superior, a [AC| raiz.

Assim sendo:

Um caminho de certificagdo consiste de uma sequéncia de “n” certificados digitais {1,
..., n}, sendo que o primeiro certificado corresponde ao da entidade considerada como
dncora de confianga, ou seja, a[AC|Raiz. O n-esimo certificado corresponde ao certificado
que deve ser validado, neste caso, o de entidade final [14].

Cada certificado da cadeia terd sua validacao realizada da mesma forma até chegar
ao ultimo, o da[AC| Raiz. Utilizamos nesse trabalho a anotacao de uma atividade
ciclica para representar a validacao de toda a cadeia de um certificado digital. Essa
atividade simula a operagao de Do-While, significa dizer que havera validacao até o tltimo

certificado da cadeia. A figura abaixo representa a anotagao:

Validagdo da Cadeia de
Certificados

Figura 2.1: Atividade ciclica.

Nos préximos dois topicos serdao detalhados os processo de validagao da cadeia de cer-

tificados e a atividade de verificacao da revogacao do certificado.
a) Validagao da Cadeia de Certificados

A figura a seguir mostra cada atividade do processo de validagao de certificado:

Para facilitar essa se¢ao, utilizaremos com exemplo a cadeia de certificados A, B, C, D,
sendo que, A é o certificado da[AC|raiz e o D serd o certificado utilizado para a assinatura
de documentos.

Sempre o primeiro certificado a ser validado é o do usuario, no nosso exemplo sera o

D, pois ele representa o certificado que foi utilizado para assinar os documentos digitais.

De acordo com a figura 2.2, seguem as atividades:

Verificagdo Criptografica da Assinatura do Certificado: E verificado se D foi

realmente assinado por C.
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Figura 2.2: BPMN - Validagao da Cadeia de Certificados.

Verifica Instante de Assinatura: E verificado se D foi realmente assinado de acordo
com o periodo de validade do certificado C. O atributo do certificado C, Validity (not
before, not after), define o intervalo ao qual suas assinaturas serdo validas. Portanto,
a assinatura do certificado D feita por C, para que seja valida, devera estar dentro do

periodo estipulado nesse atributo.
Verifica Revogagao do Certificado: Topico b) dessa segao.

Verifica Propésito do Certificado: E verificado o propésito de uso do certificado
D. Nessa etapa é feita a verificacao dos atributos KeyUsage e extendedKeyUsage para
saber se o proposito de uso ao qual o certificado foi emitido corresponde ao tipo ati-
vidade que estd sendo realizada. Os certificados podem ser emitidos com proposito de
Assinatura ou Sigilo (Apéndice B), esses atributos fazer parte da extensao dos certificados
x.509 v3 e sdo definidos pela [13, RFC 5280] da seguinte forma: digitalSignature, non-
Repudiation, keyEncipherment, dataEncipherment, keyAgreement, keyCertSign, cRLSign,
encipherOnly, decipherOnly. No nosso exemplo, ja que estamos utilizando o certificado D,
cuja funcao ¢ a assinatura de documento, seu atributo devera estar declarados na extensao

com os valores digitalSignature e o nonRepudiation.

Verifica Restricoes Béasicas: E verificada as restricoes basicas de D. Essa atividade
consiste em verificar se o certificado digital esta sendo usado de acordo com a combina-
¢ao entre seu proposito de uso definido no atributo Key Usage e suas restricdes basicas
definidas na extensao Basic Constraints. No caso de certificados de entidades finais, com

propositos de uso de assinatura ou sigilo, ndo deve conter a restri¢ao cA na extensao Basic
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Constraint. Ja em certificados de autoridades certificadoras, quando o propésito KeyCert-
Sign estiver declarado no atributo Key Usage a restricao deve aparecer obrigatoriamente

na extensao Basic Constraint.

O ciclo de verificagoes continua até o final da cadeia de certificados, em nosso caso,
farfamos as mesmas validagdes no certificado C até chegar ao certificado raiz A.

Nota-se pela figura 2.2, que o procedimento de validacao de certificados
definido pela ICP-BRASIL possibilita ao usuario escolher se deseja verificar o
estado de revogacao do certificado. Porém, os documentos assinados com certificados

revogados nao sao validos perante a justica.
b) Verificagdo da Revogacao do Certificado

Quando um certificado digital é emitido, um periodo de validade de uso é definido.
Entretanto, sob diversas circunstancias, um certificado digital pode tornar-se invélido
antes de sua data de expiragao e ser revogado pelo seu proprietério [14].

Existem dois métodos de consulta de revogacao de certificados que sao o LCR — Lista
de Certificados Revogados [13] e 0 [OCSP|- Online Certificate Status Protocol [12].

A LCR é uma lista cronologicamente selada (timestamped list) que identifica certifi-
cados digitais revogados e, além disso, é assinada pela [AC| que a torna disponivel em um
repositério publico.

Outra forma de se obter informagdes sobre a revogacao de um certificado digital é
por meio do protocolo (Online Certificate Status Protocol) que, de forma imediata
(on-line), permite que o estado de revogacao de um certificado digital seja verificado
instantaneamente.

A [CP-BRASIL, por sua vez, nio definiu nivel de prioridade de uso de um

ou outro método que verifica a revogagcao. Na especificacao somente foi dito

que essa verificagao devera ser realizada por uma das duas formas. Subentende-
se entao que o desenvolvedor do software de assinatura devera escolher a forma de imple-

mentagao mais adequada ao seu negdcio no que tange a verificagao de revogacao.

A Figura mostra cada atividade do processo de verificacao de revogacao do certi-

ficado. seguem as atividades:

Escolhe Método de Consulta de Revogacao: FEssa atividade corresponde a im-
plementacao feita pelo desenvolvedor, nesse caso, se a programacao feita no software de

assinatura fard uso da ou da para a verificagdo. O usudrio do software assinador
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Figura 2.3: BPMN - Verifica Revogagao do Certificado.
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somente podera decidir se deseja que a consulta de revogacao do certificado seja feita,

mas nao o método de consulta utilizado para obter a informacao.

Verificagdo Criptografica da Assinatura da OCSP/LCR: E verificado se a m
ou a mensagem [OCSP] foi realmente assinado pela chave publica especificada. Para isso

¢ feita uma verificacao através da chave publica da[AC]

Verifica se a OCSP/LCR foi Assinado pela mesma Assinante do Certificado:
Essa atividade verifica se a [LCR] ou a resposta [OCSP] foi assinada pela mesma [AC| que
assinou o certificado digital ao qual estao inseridas. A finalidade desse procedimento é
coibir que sejam utilizadas LCRs ou mensagens OCSP de outro lugar que nao sejam da

AC emissora do certificado digital verificado.

Validagao da cadeia de certificados: O procedimento visto no tépico a) dessa segao
¢ o mesmo utilizado aqui com as seguintes excegdes: Quando for a [LCR] é verificado
em todo o certificado se a extensao Key Usage contém o propésito cRLSign. No caso
da OCSP, os proposito digitalSignature e/ou nonRepudiation devem estar declarados na
extensao Key Usage e o proposito OCSPSigning deve estar presente na extensao Frtended

Key Usage.

Verifica Intervalo de Validade da Resposta OCSP: Essa atividade verifica se a
resposta [OCSP] estd dentro do intervalo de validade, nesse caso o software deverd fazer

essa verificagdo e descarta-la quando estiver fora do periodo estipulado.

Verifica Instante Corrente de Uso da LCR: Essa atividade verifica se o seu ins-
tante de uso nao é posterior ao valor de tempo registrado em seu campo nextUpdate. O
proposito dessa verificacao é fazer com que o software assinador utilize sempre uma LCR
atualizada, caso esta esteja sendo usada em um momento posterior ao tempo registrado

em nextUpdate, devera entao ser descartada.

2.2.2 Requisitos de Assinatura do Documento Digital
O processo de assinatura do documento digital pode ser visto na figura 2.4
Todo certificado digital a ser utilizado para a assinatura de um documento devera ser

submetido ao processo de validacao da cadeia de certificados descrito na secao 2.2.1. Isso

serve para garantir que a assinatura do documento sera feita por certificado valido dentro
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Figura 2.4: BPMN - Validagao do Certificado.

da cadeia hierdrquica da [CP-BRASIT]

O primeiro passo para a assinatura é a escolha do documento a ser assinado e do

certificado digital do usuario responsavel pela assinatura. Entao temos:
Validacao da Cadeia de Certificados: Ver secao anterior, 2.2.1.

Assina Documento: O documento é assinado em CMS “SignedData” Attached, CMS
“SignedData” Detached ou [XMI] Signature.

Informa Problemas: Informa ao usudrio quais os requisitos do certificado digital es-

colhido nao estao em conformidade.

A [[CP-BRASII] define que o software de assinatura digital deve oferecer ao usuério
no minimo uma das opc¢oes de assinatura de documento que sao o CMS “SignedData”
Attached, CMS “SignedData” Detached ou [XMI] Signature.

No momento da assinatura, o software devera possibilitar ao usuario a escolha do
certificado digital a ser utilizado para assinar o documento. O certificado digital do
usuario podera ser encontrado em equipamentos de hardware tais quais os tokens, os
smart cards e HSM.

Caso o certificado digital nao esteja em conformidade, o software de assinatura devera

alertar a entidade usuaria ressaltando que o mesmo nao deveria ser utilizado. Veja que a
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ICP-BRASIL fala em sua especificagao de alertar o usuario, mas nao o proibe
de assinar o documento com um certificado digital em nao conformidade, ou
seja, invalido.

Com relagao ao processo de geracao de assinatura digital, podemos ter trés contextos
diferentes: assinaturas simples, coassinaturas e contra-assinaturas. A geracao de assi-
natura digital simples ocorre quando uma unica assinatura digital é gerada sobre um
conteudo digital disponivel. A geracdo de coassinaturas digitais ocorre quando duas ou
mais assinaturas digitais sao geradas de forma paralela e independente pelos signatarios,
utilizando contetidos digitais idénticos. Cada coassinatura gerada pode conter atribu-
tos assinados e nao assinados préprios. A geracao de contra-assinaturas digitais ocorre
quando uma ou mais assinaturas digitais sao realizadas sobre a sequéncia de bytes (bloco)
que representa uma assinatura digital ja existente. Uma contra-assinatura pode conter
outros atributos assinados préprios [1§].

Em documentos coassinados, o software assinador devera verificar se ha mais de uma
assinatura e permitir ao usuario visualizar as informagoes delas incluindo: a identificacao
do assinante; data e hora; qualquer outra informacao do certificado que for de interesse
para o negocio.

O software assinador tem como requisitos expressos no manual de normas técnicas da
ICP-BRASIL as funcionalidades de extrair o documento presente nas assinaturas do tipo
CMS “SignedData” Attached e no Signature bem como ser capaz de inserir neles o
certificado digital correspondente a assinatura e os respectivos certificados do caminho de
certificacao correspondente [14].

Recomenda-se que o Software de Assinatura Digital possa ser capaz de inserir no
documento eletronico assinado digitalmente (CMS “SignedData” ou Signature) as

LCRs correspondentes aos certificados digitais de assinatura [14].

2.2.3 Requisitos de Verificacao do Documento Digital

O Processo de assinatura do documento digital pode ser visto na figura [2.5

Depois de selecionado e submetido o documento digital para validagao de assinatura

temos:

Verificagdo Criptogréfica da Assinatura Digital: E verificado se o documento di-

gital foi realmente assinado pelo certificado digital do usuario.

Validacao da Cadeia de Certificados: Ver procedimento da segao 2.2.1.
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Figura 2.5: BPMN - Verificagao do Documento Digital.

Define Documento como Vialido: Se a assinatura digital corresponde ao certificado
digital do usuério e o certificado estd em conformidade com as normas da ICP-BRASIL,

entao o documento é auténtico.

Define Documento como Invalido: Se a assinatura digital nao corresponde ao cer-
tificado digital do usuario ou o certificado nao estd em conformidade com as normas da
ICP-BRASIL, entao o documento nao é auténtico. Nesse caso, o software deve alertar ao
usuario sobre o quesito de nulidade do documento, ou seja, deve apresentar o motivo pelo

qual aquela assinatura nao o torna valido.

Outro requisito importante para o software assinador e a possibilidade da visualizacao
do contetido presente no documento assinado. Em documentos assinados no formato
CAdES, o documento e a assinatura sao anexados em um tnico arquivo com extensao
.p7s [11].

Quando existir mais de uma assinatura, software assinador devera mostrar o resultado
da verificagao de cada uma junto do valor do atributo “Signing Time”, além disso, devera

permitir que o usudario veja as informagoes dos certificados que assinaram o documento.
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Como pode ser visto na Figura[2.5] mais uma vez se fez presente o processo de validacao
da cadeia de certificados, pois o documento s6 tera validade juridica se tiver sido assinado
por certificado digital emitido por [AC| pertencente a hierarquia da ICP-BRASIL.

2.3 ARQUITETURA DE SOFTWARE

Um projeto arquitetural de um software define como os diversos componentes das apli-
cagoes irao se relacionar. Nesse capitulo serao abordados os beneficios da orientacao a
servigos e como o [SOA] vem sendo adotado pela industria na tentativa de resolu¢ao dos

problemas relacionados ao desenvolvimento de softwares corporativos.

2.3.1 Beneficios da Computacao Orientada a Servigos

Um dos beneficios para o negocio que o paradigma de orientagao a servigos pode trazer
para a Universidade de Brasilia é a economia nos custos de desenvolvimento de solugoes
de software. Segundo Erl [§], aplicar consistentemente a orientacao a servigos em uma em-
presa de TI resulta em um menor custo operacional e menos despesas indiretas associadas
a governanca e a evolucao dos ativos de software

Parte do estudo da computagdo orientada a servigo se refere ao [SOA] ou Service-
Oriented Architecture. Nesse modelo arquitetonico os servigos sao posicionados como
solugdes légica alinhadas aos objetivos estratégicos da empresa [8].

O paradigma [SOA|néo foca na tecnologia a ser utilizada e sim em servigos de software
que podem ser adicionados aos ativos de informacao da empresa de forma gradativa para
melhor atender as necessidade do negocio.

Os beneficios especificos que o [SOA] pode trazer a um ambiente de desenvolvimento
sao [25]:

Eficiéncia: A modularidade dos servicos, devido ao baixo acoplamento e interfaces bem
definidas permitem um desenvolvimento sem a dependéncia direta de outras funcionali-
dades, tornando o desenvolvimento dos servicos e a disponibilizacao dos recursos mais

eficiente.

Reutilizacdo: O [SOA] prega a reutilizagdo de suas funcionalidades para a diminuicao
dos custos e do tempo de desenvolvimento. O baixo acoplamento entre as funcionalidades

é fundamental para a reutilizagao eficiente dos servigos.

Simplificagdo da Manutencgao: A simplicidade na manutencao provém do baixo aco-

plamento dos servigos e de uso de contratos definidos. De forma pratica, significa dizer
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que o desenvolvedor pode fazer a manutencao nos servigos sem temer que a alteragao ira

causar um impacto negativo em outras funcionalidades da aplicacao.

Evolugao gradativa: Adigoes gradativas de funcionalidades de servigos podem ser im-
plementadas de forma planejada sem causar impacto no conjunto de servigos ja existente.
Toda organizacao requer respostas rapidas as varias mudancas no negocio da instituicao,

a T1I devera estar preparada para responder a essas mudancas.

2.3.2 Pesquisas Relacionadas a Utilizagao do SOA na Industria

Muitas pesquisas tém sido feitas relacionadas ao paradigma de servigos e aos beneficios
reais que eles podem trazer a um ambiente de desenvolvimento corporativo.

Em [4] é relatada a experiéncia de uma empresa de planos de satide na adogao do
[SOA| e quais beneficios sao esperados. A companhia decidiu adotar o SOA para manter
a interoperabilidade dos sistemas de informacao de diferentes plataformas. Concluiu-se
que a iniciativa trara beneficios ao longo do tempo desde que os esforcos sejam feitos em
conjunto e de forma gradativa. O desenvolvimento, a arquitetura e a governanca devem
se manter em um processo evolutivo e iterativo.

Em [7] é relatada a iniciativa do governo da India para adotar o SOA a fim de elevar os
sistemas de informacao do governo a um nivel de maior governanca onde possam trazer a
populagao maiores facilidades de acesso aos servigos oferecidos e melhor transparéncia das
informagoes. Além disso, a adogao do paradigma visava prover escalibidade, integragao
entre projetos e o retuso dos servigos. As autores concluem que a adogao do SOA é um
processo demorado e, nesse caso, a governanca dos servigos precisa ser eficiente para

oferecer o nivel facilidades e transparéncia desejados.
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Capitulo 3
Fundamentacao da Proposta

Nesse capitulo serd apresentada a proposta de arquitetura de sistema baseada nos princi-
pios da computacao orientada a servigo, bem como a proposta para a implementacgao dos

procedimentos de assinatura digital.

3.1 VISAO GERAL DA ARQUITETURA DA PRO-
POSTA

Com base nos principios da arquitetura orientada a servico, sera proposta uma arquitetura
de software que visa atender as necessidades da Universidade de Brasilia.

Para isso, levou-se em consideragao o funcionamento da Universidade de Brasilia e as
necessidades dos seus setores e departamentos relacionados ao desenvolvimento software.
Observando os processos de alguns setores, vimos que muitas de suas necessidades em
relacdo aos sistemas de informagao sdo similares. No que tange a assinatura digital de
documentos, foi observado que héa interesse de diversos setores na implantacao. O setor que
emite os certificados de extensao (DEX) tanto quanto o setor de compras da universidade
ja manifestaram interesse na utilizacdo desses recursos. Futuramente outros sistemas
poderao necessitar do uso da assinatura digital.

Pensando nisso, o presente trabalho propoe implementar uma arquitetura que vise a
reutilizacao das funcionalidades de assinatura digital de documentos a fim de diminuir
os custos relacionados ao desenvolvimento de sistemas. Com base no conceito de separa-
¢ao de responsabilidades, a proposta tem como objetivo a implementagao modularizada
dos procedimentos de assinatura de forma a desacopléd-las dos sistemas que geram os do-
cumentos, ou seja, os sistemas corporativos deverao se comunicar a outro servico para

realizar os procedimentos de assinatura digital.
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As fungoes de assinatura serao fornecidas pelo que serd chamado por esse trabalho de
Moédulo de Assinatura Digital. Esse mddulo sera responsavel por gerenciar os procedi-

mentos de assinatura de documento.

O diagrama abaixo mostra visdo macro da arquitetura:

Visao
Procedimentos da
assinatura digital
1
| Assinatura do
Documenta
Sistema1 [—O
y Yl
ﬁ) Use :
FLs o
Sistema2 | Médulo de Assinatura [--------- Use.-- ... Validacao do
Certificado Digital
5 ‘ Use
Sistema n hoti ol
=Y
Verificagao do
Documento

Figura 3.1: Visao arquitetural da proposta.

3.2 PRINCIPIOS DE PROJETO

Nessa secao, as decisoes de arquitetura serao detalhadas de acordo os principios de projeto
descritos em [8], Erl] e que foram adotados para propor a solu¢ao. Os principios de projeto
adotados foram o de contratos de servigos, acoplamento de servicos, abstragao de servicos

e capacidade de retiso do servigo.
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3.2.1 Contratos de Servicos

Os contratos sao o foco principal dos servigos por influenciarem o projeto como um todo
no alcance do baixo acoplamento, da abstracao de servigcos e da reusabilidade.
Na presente proposta, os sistemas corporativos deverao oferecem ao modulo certifica-

dor, por meio de contratos estabelecidos, os servigos descritos na figura e tabela abaixo.

]

——  Documentos

Sistema 1 ——  Assinatura

—— Persiténcia

Figura 3.2: Moédulo do sistema com os contratos de servigos.

Documentos
Operacao: lista Entrada: vazio para receber a lista toda ou o nimero de
documentos.
Saida: Lista dos documentos que serao assinados.
Operacao: buscarPorID | Entrada: O identificador do documento.
Saida: O documento especificado.

Tabela 3.1: Servigo: Documentos

Assinatura

Operagao: tipoAssinatura Entrada: Identificador do documento.
Saida: 1 - assinatura simples; 2 - coassinatura; 3 -
contra-assinatura.

Operacao: carimboTempo Entrada: Identificador do Documento.
Saida: url da autoridade certificadora de tempo.

Operacao: certificadoAtributo | Entrada: Certificado de atributo do assinante.
Saida: True para permitir assinatura.

Tabela 3.2: Servigo: Assinatura
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Persisténcia

Operacao: persisteDocumento | Entrada: O documento assinado.
Saida: Sinal de true quando o documento for persistido.

Tabela 3.3: Servigo: Persisténcia

3.2.2 Acoplamento de Servigos

Acoplamento de servigos é um termo usado na TI cujo a significado remete a dependéncia.
Espera-se, com esse principio de design, niveis de dependéncia menores entre os servigos.
Para atingir o objetivo desse principio é necessario o uso de contratos bem definidos
e padronizados. O principio tem com caracteristica o uso de contratos como forma de
prover uma solu¢ao desvinculada de qualquer implementacao e/ou tecnologia utilizada.
A arquitetura proposta baseou-se nesse principio como forma de propor o desacopla-
mento tecnolégico do servico de persisténcia. Para isso, foi delegado que cada sistema
implemente a sua forma de persistir os documentos assinados, seja qual for a tecnologia

de banco de dados ou sistemas de arquivos.

3.2.3 Abstracao de Servigos

O principio de projeto de abstracao de servicos visa a ocultagao de informagoes da imple-
mentacao aos olhos do usuario.

Nessa proposta, os procedimentos de assinatura digital dos documentos serao utiliza-
dos pelo modulo de assinatura. Os procedimentos de assinatura nao serao parte funcio-
nalidades do moédulo de assinatura, somente serao por ele utilizados.

Cada pacote da figura 3.3 é uma implementacao proposta pelo trabalho com base
no manual de normas técnicas [14]. E permitida implementacoes diferenciadas desses
procedimentos desde que estejam contempladas pelos documentos e requisitos da ICP-

Brasil. A implementagao proposta por esse trabalho pode ser vista na secao 3.4.

3.2.4 Capacidade de Retiso de Servicos

A reusabilidade na arquitetura proposta esté relacionada ao uso do conjunto de solugoes da
arquitetura por todos os sistemas sem a necessidade do desenvolvimento pontual em cada
um. O retso do médulo de certificacao e dos procedimentos de assinatura digital objetiva
diminuir os gastos com a programacao, o retrabalho e a manutencao de funcionalidade do
sistemas. Além disso, deseja-se prover o aumento escalabilidade a medida que os sistemas

venham a necessitar dos procedimentos de assinatura digital.
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Procedimentos da
assinatura digital
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Assinatura do
Documento

ﬁ) Usc”
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Modulo de Assinatura --------- Use---{--- Validagdo do

|:|:| Certificado Digital

Use

w1

Verificagéo do
Documento

Figura 3.3: Mdédulo do sistema e pacotes de procedimentos de assinatura.

3.3 MODULO DE ASSINATURA DIGITAL

O Médulo de Assinatura Digital é a parte da arquitetura responsavel por:

Interagir com o usuério;

Ler o dispositivo de hardware onde ¢é feito o armazenamento da chave privada;

Consumir os servigos dos sistemas;

Utilizar os procedimentos de assinatura implementados nos pacotes da arquitetura;

Fornecer servigo de Verificacdo do Documento Assinado.
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O Médulo de Assinatura é um Applet JAVA acessado pela web mas que executa localmente
no computador do cliente. Esse mdédulo é capaz de realizar a assinatura de um ou varios

documentos de uma vez. Essa funcionalidade é chamada de assinatura em lote.

3.3.1 Requisitos de Seguranca do Mdédulo de Assinatura

e Controle de Acesso

O acesso ao modulo sera dado através da autenticagdo do usuario. A funcionalidade
de assinatura nao serd publica. Somente os responsaveis pela assinatura dos documentos

serdao autorizados a baixar o Applet para sua maquina.
e Nao manter a chave privada em meméria (assinaturas em lote)

Recomenda-se que a chave privada do usuario ndo seja gravada em memoria. A solugao
para isso é a criacdo de uma sessao de software entre a aplicacdo e o dispositivo de
hardware. A especificacio do padrao PKCS#11 [22] define como a interface da API

gerencia a sessao entre o dispositivo e a aplicacao.
e Garantia da origem do software

O Applet sera baixado de dentro do dominio da Universidade de Brasilia. O navegador
ird reconhecer o dominio atraves do certificado digital da universidade. O usuario deverd

ser informando para nao utilizar o médulo caso o navegador nao reconheca o certificado.
e Log das operacoes

As operagoes de assinaturas serao logadas pelo modulo a fim de manter o registro das

atividades de seus usudrios para posterior auditoria.

3.4 IMPLEMENTACAO DOS PROCEDIMENTOS
DE ASSINATURA DIGITAL

Nessa secao, sera feita uma proposta de implementacao dos procedimentos necessarios
para assinar um documento digital. A proposta terd como base as normativas da ICP-
BRASIL bem como as necessidades de negdcio da Universidade de Brasilia. Os proce-
dimentos de validacao do certificado, assinatura do documento digital e verificacao do

documento digital serao detalhados a seguir.
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Figura 3.4: Diagrama de sequéncia: Proposta de validacao do certificado.

3.4.1 Procedimentos de Validacao do Certificado Digital

O diagrama de sequéncia da figura propoe uma implementacao para o processo de

validacao do certificado:

1: verificaMétodosRevogacao — Esse método devera ser implementado de forma que
consiga extrair do certificado as formas de verificagdo de revogacao oferecidas pela AC
emissora desse. E importante saber que para a AC emissora do certificado é obrigatério o
fornecimento da consulta de revogacao por LCR, ficando a consulta via OCSP opcional.
Nada impede a AC de fornecer as duas formas de verificagdo no mesmo certificado. No
entanto, a implementacao proposta sugere priorizar a consulta de revogacao
via OCSP se ela existir, pois minimizariam os problemas inerentes as consultas
LCR como: A nao disponibilizacao da LCR no pela AC no tempo estipulado
e a possibilidade assinatura de documento baseada na informacao de LCR
valida, porém desatualizada. Esse problemas serao expostos nos topicos A e

B da pagina seguinte.
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2: consultaRevogacaoOCSP — Esse método fard a verificagdo da revogacao do certi-
ficado via o protocolo OCSP. A vantagem de se utilizar esse protocolo é que a revogacao do
certificado é verificada de forma instantanea. O protocolo OCSP, de acordo com (IETF,
1999), possui trés tipos de resposta a requisi¢ao: good, revoked, unknown. Caso a resposta

tenha sido unknown, a implementagao fara a consulta via LCR.

3: downloadLCR — Caso o protocolo OCSP nao tenha sido oferecido pela AC do cer-
tificado ou a resposta OCSP tenha sido unknown, entao a aplicacao ira fazer a verificacao

através da LCR. O préximo passo ¢ fazer o download da lista de certificados revogados

mais atual.
4: consultaLCR — Com a lista armazenada do passo anterior, é feita a verificacao de
revogacao.
5: verificaAtributosCertificado — E verificado se h4 alguma nao conformidade em

relagdo ao atributos de extensao do certificado, Basic Contraints, Key Usage.

O processo de validagao do certificado é um passo importante para garantir a vali-
dade do documento. Documentos assinados por certificados invalidos perdem a eficacia
probante e nao podem ser contestados judicialmente.

Ha algumas caracteristicas nos métodos de consultas LCR e OCSP que precisam ser
analisadas. Em consultas realizada pela LCR, por exemplo, a lista mais atual é baixada
pelo software assinador e nela é verificado se o nimero identificador do certificado anali-
sado esta presente na lista. As ACs, geralmente, atualizam as listas em periodos de tempo
determinados, podendo ser de 15 em 15, 30 em 30 minutos ou dias. O software assinador
nao deve utilizar a LCR se a data e hora da proxima atualizagdo contidas no atributo
Next Update for menor que a data e hora atual, dessa forma a LCR estaria desatualizada.

Devido ao modo como sao manipuladas as LCRs, podemos incorrer nos seguintes

problemas:

A) A AC néo atualizar a LCR de acordo com o periodo estipulado em Next Update.

B) Um certificado foi revogado dentro do intervalo de validade da LCR.

O primeiro caso (A) acontece quando o software de assinatura tem a posse de uma
LCR expirada e necessita buscar uma lista mais atual, no entanto a AC, por algum mo-

tivo, nao a disponibilizou. Nesse caso, por nao poder confiar em uma LCR expirada, o
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estado de revogacao do certificado nao podera ser verificado e como consequéncia o do-
cumento nao podera ser assinado naquele momento.
O segundo caso (B) serd exemplificado a seguir:

1. O software de assinatura fez download da LCR as 14:00h e seu campo Next Update
sera 14:30h.

2. Foi verificado que o certificado A ndo consta nessa LCR.

3. As 14:15h, o certificado A foi revogado pela AC emissora, mas essa revogacao so

sera informada na préxima atualizagao, as 14:30h.

4. As 14:16h, o software inicia o procedimento de assinatura do documento. Como a
LCR presente em sua cache esta dentro do prazo de validade e nao consta nela o
identificador do Certificado A, o software realizara a assinatura com um certificado

revogado.

Vimos nesse caso a realizagdo da assinatura de um documento por um certificado re-
vogado. A consequéncia é que o documento assinado sera tido como invalido nao sendo

possivel gozar de seus efeitos legais.
Para minimizar esse problema, é proposto que:

a) Priorize a consulta de revogagao via o protocolo OCSP.

b) Mantenha a LCR utilizada para verificar a revogacao do certificado para uma posterior

auditoria.

Ja o protocolo OCSP, por sua vez, ndo apresenta a mesma lacuna que as LCRs. A
consulta é feita de forma instantanea, diretamente na base de dados da AC. Um nimero
crescente de ACs estao implementando esse protocolo que logo sera tido como método

padrao para consultas de revogacao de certificados.

3.4.2 Procedimentos de Assinatura do Documento Digital

O diagrama de sequéncia a seguir propoe uma implementacao para o processo de assina-

tura do documento digital:
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Figura 3.5: Diagrama de sequéncia: Proposta de assinatura do documento.

1: submeteDocumento — Nesse método o usuario devera submeter o documento que
ird ser assinado, a chave privada de assinatura e, eventualmente, o certificado de atributo,
caso seja definida a opgao através do contrato de servigos. Caso seja necessario o uso do
selo temporal no documento, deverd ser informado o caminho da [ACT] responsével pela

assinatura de tempo.

1.1: verificaCadeiaCertificados — Mesmo processo de verificacao de cadeia de certi-

ficados proposto na secao 3.4.1.

1.2: verificaCertificadoAtributo — Nesse método, o modulo assinador fard a va-
lidacao do certificado de atributo. Essa funcionalidade sera realizada somente com a
implementagdo do método da interface que define a obrigatoriedade da utilizagdo do cer-
tificado de atributo pelo moédulo assinador. A validagao fara acesso a — Entidade
Emissora de Atributo — para a verificagdo de revogacao. Caso o certificado de atributo

informado nao esteja vinculado ao certificado digital submetido ou este esteja revogado, o
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documento digital ndo devera ser assinado. O certificado de atributo, em nossa proposta
sera utilizado para garantir que o documento seja assinado por quem realmente é compe-
tente para isso, no entanto, ao implementar a funcionalidade, devemos definir os tipos de
cargos (ex: diretor, decano, secretéario, etc) aos quais serdo dadas a permissao de assinar

o documento.

1.3: anexaSeloTemporal — Nesse método, o Médulo de Assinatura ird anexar o selo
temporal a assinatura do documento. Essa funcionalidade sera realizada somente com
a implementacao do método da interface que define a obrigatoriedade da utilizacao do
carimbo de tempo. Na implementacido do método da interface, deverd ser informado a
a qual o médulo solicitara o selo temporal. O selo temporal, em nossa proposta, sera
utilizado para definir o momento da assinatura do documento e, por sua vez, o momento

ao qual se torna valido.

1.4: assinaDocumento — O documento s6 serd assinado apés ser validado obrigato-
riamente pelos métodos de, 1.1: validaCadeiaCertificados e, em alguns casos, passar por
1.2:validaCertificadoAtributo. Caso tenham problemas de conformidade em alguns dos

certificados, o documento digital submetido nao devera ser assinado.

1.5: persisteDocumento — Esse método utiliza a implementacao do servico para
persistir o documento assinado. Lembrando que cabe o desenvolvedor dos demais sistemas
implementar a persisténcia de acordo com a sua regra de negocio e a tecnologia utilizada,

seja banco de dados ou sistema de arquivos.

2: informaProblemas — Caso o documento nao possa ser assinado, os problemas serao

informados ao usudrio.

Os documentos da Universidade de Brasilia selecionados para o processo de assinatura
digital deverao fornecer a mesma validade dos documentos assinados a punho. Desse
modo, a proposta sugere uma direcao oposta ao especificado nas normas da ICP-BRASIL.
Como visto na secao 2.2.1, a ICP-BRASIL sugere uma implementacao onde o usudrio
escolhe se deseja fazer a consulta de revogacao em seu certificado para assim assinar o
documento. Na presente proposta, como visto pelo diagrama de sequéncia apresentado,
toda assinatura digital deverd passar obrigatoriamente pelo processo de validagao e
verificacao de revogagao do certificado, pois, desse modo, podemos garantir a validade
juridica desses documento de modo a deixa-los prontos para serem conferidos e contestados

judicialmente, se assim necessario.
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Em realacao aos selos temporais, esse devera ser planejadao visando a necessidade e o
custo. A marcacao precisa do momento da assinatura, ou seja, a necessidade de se fazer
provar existéncia do documento naquela data e hora é o que faz do selo temporal um
recurso indispensavel. Caso contrario, nao é necessario adquirir os selos temporais, seja
criando uma infraestrutura de Autoridade Certificadora de Tempo (ACT) ou adquirindo
de terceiros. Os procedimentos necessarios para a criagdo de uma ACT sao menos rigidos
do que para a criagdo da AC, dessa formas empresas de médio porte tém uma maior
facilidade para homologarem suas infraestruturas de tempo, no que tange a equipamentos
necessarios, espago fisico e pessoal especializado. Os procedimento para homologacao de

uma ACT podem ser visto em: [17] [15]

3.4.3 Procedimentos de Verificagcao do Documento Digital

O diagrama de sequéncia a seguir propoe uma implementacao para o processo de assina-

tura do documento digital:
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Figura 3.6: Diagrama de sequéncia: Verificagao do documento digital.
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1: submeteDocumento — Esse método recebe o documento assinado enviado pelo

usuario.
1.1: validaAssinatura — Esse método é responsavel pela verificacao da assinatura.
1.2: validaCadeiaCertificado — Igual ao processo de validacao da cadeia de certifi-

cados proposto na secao 3.4.1.

1.3: validaSeloTemporal — Esse método é responsavel pela validagao do carimbo de
tempo. Quando o documento fizer referéncia a um selo temporal, adota-se a data e hora

do carimbo de tempo para as validacoes referentes a temporalidade.

1.4: informaSituacdo — Informa a situacdo do documento ao usuério. Seja valido
ou invalido. Quando o documento for invalido, os problemas de nao conformidade serao

listados.

3.5 ADEQUACAO DO PROCESSO DE EMISSAO
DE CERTIFICADOS

O processo atual de emissao de certificados de extensao sofrerda mudangas a partir da
insercao da assinatura digital em suas atividades. Hoje, para a conclusao desse processo,
sao necessarias diversas etapas que pode ser vistas na Figura O médulo de assinatura
digital visa diminuir a quantidade de etapas e o tempo gasto entre elas, tornando a
disponibilizacao do certificado para o usuario final mais rapida, sem a necessidade de
passar por todo o processo ao qual o documento fisico é submetido.

Nota-se que nos processos atuais temos trés atividades indispensaveis para a emissao
do documento fisico, sao elas: Imprime o certificado, Verifica impressao do certificado e
Autentica (o certificado) com um carimbo.

Com a implementacao do software de assinatura, essas atividades serao retiradas do
processo tornando a emissao do documento mais eficaz. Na Figura verifica-se como as

atividades serao organizadas com o uso da assinatura digital nos documentos de extensao.
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Capitulo 4
Analise dos Resultados

A pesquisa e os testes feitos nesse trabalho tém o objetivo de avaliar se o software imple-
mentado se adequa as necessidades e soluciona alguns problemas relacionados ao negocio
da UnB.

Sera realizada algumas avaliacoes no médulo de assinatura digital e na arquitetura
proposta para saber se esses se adequam a realidade da Universidade de Brasilia. Em

segundo momento, serao avaliados os impactos da utilizacao do software na universidade.

4.1 ABORDAGEM GQM

Para avaliar a arquitetura proposta serd utilizada a abordagem Goal Question Metric
(GQM) proposta em [3]. Essa abordagem tem como objetivo avaliar/mensurar a qualidade
do produtos, processo ou recursos de relacionados a engenharia de software. Para a

avaliagao, é necessario planejar o proposito do estudo identificando os objetivos de forma

clara.
Goal
Purpose Avaliar
Issue Beneficios e impactos
Object A arquitetura proposta
Viewpoint | Instituicao UnB

Tabela 4.1: Objetivo (GOAL) a ser avaliado

As métricas M1, M2, M3, M4, M5 serao analisadas nas se¢oes seguintes desse trabalho.
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Q&M

Question Q1

Em termos operacionais, o software proposto atende as
necessidades da Universidade de Brasilia?

Metrics M1

Tempo de resposta das assinaturas.

Metrics M2

Atendimento aos requisitos de validade do documento:
Autenticidade, integridade e Conformidade com a ICP-
Brasil

Question Q2

Qual o espaco necessario para armazenados dos docu-
mentos?

Metrics M3

Tamanho do documento digital x quantidade de docu-
mentos.

Question Q3

Qual a economia prevista com a adoc¢ao dos procedimen-
tos de Assinatura Digital?

Metrics My

Gasto em R$ com o papel especial.

Metrics M5

Grau de sustentabilidade.

Tabela 4.2: Questoes (Questions) e Métricas (Metrics) para avaliagdo

4.2 ANALISE DO TEMPO DE RESPOSTA
ASSINATURAS DIGITAIS

DAS

Nessa se¢ao, serd analisada a métrica M1, cujo objetivo é verificar o tempo de assinatura

do documento digital. Tendo em vista a grande quantidade de documentos a serem assi-

nados, foi analisado o tempo de resposta das assinatura em lote. O médulo de assinatura

prevé a utilizacao dessa funcionalidade para assinar os certificados de extensao.

As assinaturas sao realizadas no computador do cliente via Applet Java. Os procedi-

mentos a serem realizados para assinatura sao:

I - Quando a opgao for pela assinatura no padrao XAdES.

1. Envio dos documentos .xml;

2. Leitura da chave privada do usuario pelo médulo;

3. Assinatura dos documentos .xml;

4. Persisténcia dos documentos .xml em banco de dados.

IT - Quando a opcao for pela assinatura do padrao CAdES.

1. Envio dos documentos .pdf ou .doc;

2. Leitura da chave privada do usuario pelo médulo;
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3. Assinatura dos documentos .pdf ou .doc;
4. Persisténcia dos documentos .p7s em banco de dados.

No ano de 2013, foram entregues aproximadamente 200.000 certificados de extensao
Universidade de Brasilia. Esse teste visa avaliar o tempo que o moédulo leva pra realizar

a assinatura em lote utilizando a configuracdo média de hardware do usuério.

A analise sera realizada com o seguinte hardware:

Computador
CPU Intel core i3, 2.53 GHz
Cache 13 3MB
Memoria 4GB
Sistema Operacional | Windows 7

Tabela 4.3: Configuracao do computador do usuario

Outras configuragoes
Java OpenJDK Versao 1.7.0_65
Banco de Dados PostgreSQL | Versao 9.1.14
Java Servlet Versao 3.0

Tabela 4.4: Outras configuragoes de ambiente

Certificado Digital

Dispositivo de armazenamento | Token
Algoritmo de criptografia RSA 2048
Funcao hash SHA512
Padrao X.509 v3

Tabela 4.5: Configuracao do dispositivo que guarda a chave privada do usudrio

Consideramos falha no processo de assinatura de 100.000 lotes devido a demora na
resposta do procedimento de assinatura, tanto no padrao XAdES quanto do CAdES. Os
documentos eram submetidos mas nao eram processados pelo médulo de assinatura.

O problema pode vir de vérios fatores, alguns deles sdo: Sobrecarga da[JVM} memoria
insuficiente; restrigoes impostas pelo sistema operacional ou browser no uso de applets

java para processamento local.
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1.000 documentos assinados em lote

Tempo de assinatura |“| 48.351 seg
XAdES | Tempo de persisténciaﬂ 42.665 seg
Tempo total 91.016 seg = 1,49 min
Tempo de assinatura * | 54.990 seg
CAdES | Tempo de persisténcia * | 119.033 seg = 1,98 min
Tempo total 174.023 segs = 2,9 min
10.000 documentos assinados em lote
Tempo de assinatura ¢ | 469.330 seg = 7,82 min
XAdES | Tempo de persisténcia ® | 440.234 seg = 7,34 min
Tempo total 909.564 seg = 15,16 min
Tempo de assinatura ¢ | 529.891 seg = 8,83 min
CAdES | Tempo de persisténcia ° | 1410.113 seg = 23,5 min

Tempo total

1940.003 seg = 32,33 min

100.000 documentos assinados em lote

Tempo de assinatura ¢

nao funcionou

XAdES | Tempo de persisténcia ° | nao funcionou
Tempo total nao funcionou
Tempo de assinatura * | nao funcionou
CAdES | Tempo de persisténcia ° | nao funcionou

Tempo total

nao funcionou

Tabela 4.6: XAdES: Lote de 1.000 documentos

Foram computados os envios dos arquivos, a leitura do token e a assinatura em si.
A persisténcia foi realizada em banco de dados.

4.3 ANALISE DA VERIFICACAO DE INTEGRI-

DADE DO DOCUMENTO

Nessa se¢ao, sera analisada a métrica M2, cujo objetivo é verificar se a implementacao do

software é capaz de atestar a assinatura do documento digital, tanto pela autenticidade e

a integridade do documento assinado.

Os teste foram:

Teste no servigo de verificagdo do documento

Tipo de teste

XAdES CAdES

Autenticidade

Nao houve falha | Ndo houve falha

Integridade

Nao houve falha | Ndo houve falha

Assinado por certificado ICP-BRASIL

Nao houve falha | Nao houve falha

Tabela 4.7: Teste funcional da verificacao da assinatura de documentos
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Para testar a autenticidade, foram utilizadas outras combinagoes de chaves criptogra-
ficas na tentativa de fazer a verificacao de assinatura do documento. Somente com a chave
publica matematicamente ligada a chave privada do usuario foi possivel chegar ao hash
correto.

Para testar a integridade no formato XAdES, foram trocados alguns valores dos atri-
butos do .xml mantendo o hash e a assinatura gerada anteriormente. Apés isso, foi feita
a verificacdo do documento pelo servigo de verificagdo de assinatura. Com o CAdES nao
permitido trocar os valores da assinatura como no .xml.

Por fim, em ambos os formatos, o software alertou o usuario quando o documento foi
assinado por certificado fora da hierarquia da ICP-BRASIL.

4.4 ANALISE DA ESPACO DE ARMAZENAMENTO
DOS DOCUMENTOS ASSINADOS

Nessa secao, sera analisada a métrica M3, cujo objetivo é verificar o espaco necessario

para a armazenagem dos documentos assinados digitalmente.

Padrao de assinatura XAdES: O arquivo depois de assinado passa de 1 kB (1.024
bytes) para 3,59 kB (3.586 bytes). Se a média de certificados de extensao emitidos durante

os anos for de 200.000 teremos:

Certificados de extensao assinados em 20 anos
Tipo Ano | Tamanho

XAdES | 2013 | 683,9 MB

XAdES | 2023 | 6,6 GB

XAdES | 2033 | 66 GB

Tabela 4.8: XAdES: tamanho do arquivo assinado

Padrao de Assinatura CAdES: O certificado em formato eletronico nao assinado
tem o tamanho de 111,8 kB (114.483 bytes). Depois de assinado, o arquivos .p7s fica
com o tamanho de 114,9 kB (117.031 bytes). Se a média de certificados emitidos durante

os anos for de 200.000 teremos:

38



Certificados de extensao assinados em 20 anos
Tipo Ano | Tamanho

CAdES | 2013 | 21,8 GB

CAdES | 2023 | 218 GB

CAdES | 2033 | 2,1 TB

Tabela 4.9: CAdES: tamanho do arquivo assinado

4.5 ANALISE DO IMPACTO DA UTILIZACAO DE
DOCUMENTOS DIGITAIS NA INSTITUICAO

Nessa secao, serda analisada a métrica M4 e M5, cujo objetivo é avaliar o impacto da

implementac¢ao do software de assinatura digital na Instituicao Universidade de Brasilia.

Reducao dos custos com papel especial num periodo de 20 anos: A impressao
de 200.000 certificados de extensao tendo como valor de custo do papel especial para

impressoes em R$ 14,00 temos:

Valor da impressao dos certificados de extensao
Por ano 2,8 milhoes de reais
Total em 20 anos | 56 milhoes de reais

Tabela 4.10: Gasto com a impressao dos certificados de extensao

Sustentabilidade: De acordo com o artigo publicado em [6], em média, uma arvore
resulta em 7500 folhas. Levando em consideracao a quantidade média de 200.000 certifi-

cados de extensao emitidos por ano temos:

Redugao de gastos com papel por ano
Arvores salvas 26,6 arvores
Resmas de 500 folhas economizadas | 400 resmas

Tabela 4.11: Reducao de gastos com papéis
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Capitulo 5
Conclusao

Esse trabalho teve como objetivo realizar um estudo relacionado a viabilizacdo de uma
implementagao de software de assinatura digital na Universidade de Brasilia. Foram le-
vantados assuntos ligados a assinatura digital no Brasil tais como os procedimentos com-
putacionais e a legislacao que regulamentam o uso do certificado digital para assinaturas
de documentos.

Os resultados obtidos com a pesquisa sugerem a adog¢ao das assinaturas digitais para
um contexto universitario no que tange as assinaturas dos certificados de extensao emitidos
pela UnB.

A pesquisa avaliou o software implementado tanto no ambito operacional quanto nos

impactos a organizacao. Segue abaixo algumas constatagoes:
e Tempo de assinatura

Nessa pesquisa, o tempo total de assinatura calculado para o implementacao é:

TTPA=TA+TP,sendo : (5.1)

TTPA = Tempo total do procedimento de assinatura;
TA = Tempo de assinatura;

TP = Tempo de persisténcia.

Vimos que o tempo de assinatura entre os formatos XAdES e CAdES sao bem similares
para os lotes de 1.000 e 10.000. O que mudou consideravelmente foi o tempo de persisténcia
do documento assinado. Para o lote de 1.000 no parao XAdES o tempo de persisténcia
foi de 42.665 segundos, enquanto que no padrao CAJES o tempo de persisténcia foi de
1,98 minutos, ou seja, mais do que o dobro.

Com esse experimento, pode-se perceber que o tamanho do arquivo influencia no

tempo de assinatura e no tempo de persisténcia, que, por consequéncia, ird influenciar no
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tempo total do procedimento. O tempo total da assinatura no formato CAdES foi de 2,9
minutos, enquanto que no XAdES foi de 1,49 minutos no lote de 1.000, e, 15,16 minutos
contra 32,33 minutos no lote de 10.000. O moédulo de assinatura nao foi capaz de assinar
o lote de 100.000.

O tempo total do procedimento em ambos os formatos é visto como viavel para o
negocio da instituicdo. Ao optar por utilizar o software de assinatura, mesmo utilizando
o padrao CAdES, as atividades de emissao do certificado de extensao seriam mais eficazes

do que permanecer com processo atual de emissao.
e Verificagao da integridade do documento

A implementacgao se mostrou eficiente na verificacao da autenticidade do documento
e na integridade de suas informacgoes bem como na verificacdo de correspondéncia do
certificado do usudrio a hierarquia da ICP-Brasil, ou seja, certificados adulterados ou
assinados fora dos padroes serao identificados.

Com isso serd possivel fornecer um servico aos usuario e colaboradores da instituigao

para a verificacao da assinatura dos certificados de extensao.
e Sobre o tamanho dos arquivos para o armazenamento

Os arquivos utilizados para esse estudo foram:
1. certificado .xml para assinatura no padrao XAdES e
2. certificado .pdf para assinatura no padrao CAdES.

Com a assinatura do .xml no padrao XAdES, o tamanho do documento assinado
aumenta em aproximadamente 3,5 vezes em relacao ao seu tamanho original. J4 com o
padrao CAdES, o aumento do arquivo é de 0,02 vezes o tamanho do arquivo original.

O espaco estimado para o armazenamento dos documentos assinados no XAdES é de
66GB para o ano de 2033. Ja os assinados em CAdES para o mesmo ano é de 2,1 TB.
Percebe-se que o formato CAdES necessita de mais espago para armazenagem. Apesar
disso, ter disponivel 2,1 TB de armazenamento nao é algo que trard custos financeiros
altos para o centro de processamento de dados, pois a capacidade de armazenagem com-
putacional vem aumentando ao longo dos anos e seu custo vem diminuindo.

O CAdES assina documentos com formatacao prépria, como o .pdf, o .doc, etc. Ja
o XAdES carrega somente as informagdes que dao relevancia ao documento. Por isso,
para simular o uso real desses padroes, foi utilizado para o padrao CAdES um arquivo
.pdf formatado para impressao e um arquivo arquivo .xml somente com os atributos de

informacao relevantes (Anexo A).

41



e Impacto da utilizacao de documentos digitais na instituicao

Caso a solucao seja adotada na instituicao e os certificados de extensao impressos em
papel sejam substituidos em sua totalidade pelo formato eletronico, a Universidade de
Brasilia tera uma economia de 2.8 milhoes de reais por ano s6 com os gastos da compra
do papel especial, chegando a uma economia de 56 milhoes daqui a 20 anos. A economia
com outros suprimentos como toner de impressora e manutencao de equipamentos nao foi
calculada.

Percebe-se pelo estudo que utilizacao do software de assinatura digital na Universidade
de Brasilia ¢é viavel em termos operacionais e pode trazer beneficios a organizacao. Docu-
mentos com assinaturas digitais podem substituir os documentos fisicos sem prejuizo a sua
eficacia probante. Com o uso da solucao de assinatura digital, as atividades de emissao de
certificado ganharao celeridade bem como o processo de verificacao de falsificagoes sera
mais eficiente, além disso, o uso do software prové uma solucao sustentdvel e econdémica.

Por fim, sabemos que o uso de papéis e assinaturas a punho estao presentes na nossa
sociedade e que o documento digital deverd ser incorporado aos poucos na cultura orga-
nizacional. Apesar dos beneficios citados acima, ndo é possivel saber qual sera o nivel de

aceitacao desse novo paradigma entre a comunidade da Universidade de Brasilia.
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Apéndice A
Certificado Digital

A.1. CERTIFICADO DIGITAL

O certificado digital nada mais é que um arquivo eletrénico que, contendo as chaves
criptogréficas de uma entidade (pessoa fisica ou juridica, maquina ou aplicagdo), associa
essas chaves a informagoes relativas a entidade, permitindo dizer se ela é quem realmente
diz ser[20]. Esses certificados sao emitidos pelas AC — Autoridades Certificadores e a elas
¢ dada a responsabilidade do gerenciamento, revogacao e disponibilizagao dos certificados
digitais.

Qualquer pessoa, fisica ou juridica, pode ser titular de um certificado digital. Para isso
é necessario o comparecimento do requerente a uma AR - Autoridade de Registro - devendo
informar a documentacao exigida. Os dados informados no ato do registro presumem-se
verdadeiros e os documento produzidos pelo processo de Certificacao Digital possuirao os
mesmo efeitos dentro da legislagao civil.

Em um certificado digital, geralmente sao incluidas as informagoes seguintes:

e Informagoes relativas a entidade para o qual o certificado foi emitido (nome, e-mail,

CPF/CNPJ, etc.);
e A chave publica da entidade especificada no certificado;
e Prazo de validade;

e A localizagao da lista de certificados revogados (enderego de onde se pode consultar

se o certificado foi revogado ou nao);

e No caso do modelo hierdrquico, a assinatura da autoridade certificadora (AC), ou
no caso do modelo de malha de confianca, as entidades que validaram e confiam nas

informagoes do certificado.
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A forma mais aceita de certificados digitais é o X.509. Hoje esse padrao ja esta em

sua terceira versao e serd visto com maiores detalhes nas proximas segoes.
A.2. PADRAO X.509 DE CERTIFICADOS

O ITU-T X.509 é um padrao de certificado mais comum definido pela RFC 5280[13],
que substitui a RFC 3280, e é utilizado pela ICP-Brasil. Todos os certificados criados a
partir desse padrao podem ser utilizados, em teoria, em aplica¢des que utilizam o mesmo
procedimento.

A primeira versao do padrao X.509, chamada de X.509 v1, foi lancada em 1988. Ja a
segunda, X.509 v2, apareceu em 1993 trazendo melhorias e a adi¢ao de novos atributos.
Ja a v3 foi implementada em junho de 1997 trazendo o campo de extensoes o qual pro-
porcionou um avanco em termos de eficiéncia de uso em relagdo aos outro padroes no que
diz respeito a flexibilidade.

O X .509 hoje ¢ utilizado em varios protocolos de seguranca importantes tais quais o
S/MIME, TP Sec e SSL/TLS.

A tabela abaixo mostra uma série de atributos referentes a entidade para o qual foi
emitido o certificado além apresentar as respectivas versoes ao qual foram incluidos.

Os atributos sao:

X.509
Versao Desde a vl
Numero de série Desde a vl
Algoritmo de Assinatura Desde a v1
Nome do Emissor Desde a v1
Periodo de Validade Desde a vl
Nome do Titular Desde a vl
Informagoes da Chave Publica Desde a v1
Identificador Exclusivo do Emissor | Adicionado na v2
Identificador Exclusivo do Titular | Adicionado na v2
Extensoes Adicionado na v3
Assinatura Desde a vl

Tabela A.1: Atributos do padrao X.509

Versao: Indica a versao do certificado. O padrao é a versao 1, caso o Identificador
Exclusivo do Emissor e o Identificador Exclusivo do Titular esteja presente, o valor terd

que ser a versao 2. Caso existam extensoes
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Numero de Série: Contém um identificador exclusivo emitido pela AC do certificado.
E esse identificador que estars presente na LCR da AC quando o certificado é revogado e

nao o certificado completo.

Algoritmo de Assinatura: Identifica o algoritmo utilizado para assinar o certificado.
E identificado tanto o algoritmo de chave publica quanto a funcdo hash. Como essa
informagao serd repetida no campo Assinatura, ao final do certificado, o campo tem

pouca ou nenhuma utilidade [23].

Nome do Emissor: E o nome padrio X.500 da AC que criou e assinou o certificado.
A AC deve preencher os campos do DN - Distinguished Name com o pais o nome da

organizacao. Ex: DN (c=BR, o=Universidade de Brasilia)

Periodo de Validade: Especifica o periodo de validade do certificado. Consiste nas

datas de inicio de fim de validade do certificado.

Nome do Titular: Contém o nome do titular do certificado. Também é utilizado um
padrao para o preenchimento desse campo. Ex: DN (¢c=BR, o=Universidade de Brasilia,

cn=Andrei Queiroz)

Informacoes da Chave Publica: Nesse campo irda conter duas informacoes: 1 - O

valor da chave publica do titular e 2 — o identificador do algoritmo e da fungao hash.

Identificador Exclusivo do Emissor: E um campo opcional. Serve para identifi-
car exclusivamente a AC emissora do certificado, caso o Nome do Emissor tenha sido

reutilizado para entidades diferentes

Identificador Exclusivo do Titular: E um campo opcional. Serve para identificar
exclusivamente o titular do certificado, caso o Nome do Titular tenha sido reutilizado

para entidades diferentes.

Os desenvolvedores do padrao X.509 sentiram que era necessario uma forma de incluir
informagoes no certificado de maneira mais flexivel. Foi entdo que, na versao 3, lancaram
o conceito de extensoes. Cada extensdo consistem em um identificador de extensao (OID),

um indicador de importancia e um valor de extensao.
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A.3. EXTENSOES DO X.509

O X.509 v3 criou um mecanismo de inclusao de informagoes adicionais ao certificado.

Cada extensao adicionada devera preencher os campos abaixo:

e Identificador
e Indicador de Obrigatoriedade

e Valor

Sendo que: o identificador define o OID da extensao a ser utilizada; o indicador
de obrigatoriedade indica se a extensao podera ser ignorada com seguranca sem que o
certificado seja tido com invalido e o valor serd o conteudo da extensao.

Na versao 3, foram criadas algumas especificagoes de extensao obrigatérias e seus res-
pectivos OIDs. O desenvolvedores do padrao recomenda que sejam atribuidos o chamado
conjunto minimo de extensao que sao: key usage, extended key usage, certificate policies,
inhibit any-policy, subject alternative name, basic constraints, name constraints, policy
constraints. Foi especificado e pode ser utilizado também o segundo grupo composto
pelo authority e subject key identifier, e policy mapping. Abaixo sera feita uma breve

explicacao desses atributos:

Authority key identifier (nao critica): Identifica a chave piblica que sera utilizada
para verificar a assinatura do certifcado ou da LCR. Util quando a AC é titular de mais

de uma chave de assinatura. Esse campo é utilizado também para o tratamento do par
de chaves da AC.

Subject Key Identifier (ndo critica): Identifica todos os certificados que contenham
a mesma chave publica. Esse campo ¢ util também quando ha necessidade da atualizacao

do par de chaves do titular.

Key Usage (critica): Descreve o proposito de uso das chaves do certificado digital.
Os proposito para essa extensao sao: digitalSignature, nonRepudiation, keyEncipherment,

dataEncipherment, keyAgreement, keyCertSign, cRLSign, encipherOnly, decipherOnly.
Private Key Usage Period (nao critica): Indica o tempo de validade da chave

privada correspondente a chave publica do certificado. Normalmente a validadade da

chave privada é mais curta que a da chave publica.
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Certificate Policies: E usado para especificar a politica aplicada ao certificado. Pode-
se especificar polticas as quais o certificado suporta tanto quanto informacgoes qualifica-

doras opcionais.

Policy Mappings: Usado somente em certificados de ACs. Utilizada para vincular

politicas equivalentes entre autoridades certificadoras.

Subject Alternative Names: Permite que o certificado associe mais de um nome ao
titular. E 1til para aplicacdes que empregam suas formas préprias de nome tal como

e-mail, IPsec, etc.
Issuer Alternative Names (nao critca): Contém um ou mais nomes do emissor.

Basic Constraints: Identifica se o titular do certificado é uma entidade certificadora.
O campo é tutil para definir restrigoes de assinatura e tamanho da cadeia quando um

certificado pertence a AC.

Name Constraints: E utilizada apenas em certificados de ACs. Esse campo restringe
o espaco de nomes dentre os quais os certificados da cadeia subsequente devem estar

incluidos.
Policy Constraints: Utilizada apenas em certificados de ACs.

Extended Key Usage: E mais utilizado para certificados de entidades finais. Serve
para complementar o propésito de utilizagdo do atributo Key Usage. Algumas proposi-

tos definidos sao: serverAuth, clientAuth, codeSigning, emailProtection, timeStamping,

OCSPSigning.

Inhibit Any-Policy: E utilizada para indicar que politicas neutras nio podem ser

utilizadas em certificados da cadeia subsequente.

CRL Distribution Points: Indica o local onde as LCRs da AC podem ser encontra-

das.
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Apéndice B
Tipos de certificados da ICP-Brasil

B.1. TIPOS DE CERTIFICADOS DA ICP-BRASIL
Os tipos de certificados definidos pela ICP-BRASIL foram dividos em duas categorias,
os de Assinatura (Al, A2, A3, A4) e de Sigilo (S1, S2. S3, S54)[18].

Certificado do tipo A1l e S1: Certificado em que a geragao das chaves criptograficas
é feita por software e seu armazenamento pode ser feito em hardware ou repositorio
protegido por senha, cifrado por software. Sua validade maxima é de um ano, sendo a
frequéncia de publicacdo da LCR no maximo de 48 horas e o prazo méaximo admitido

para conclusao do processo de revogacao de 72 horas.

Certificado do tipo A2 e S2: Certificado em que a geragao das chaves criptogréaficas
é feita em software e as mesmas sdo armazenadas em Cartao Inteligente ou Token, ambos
sem capacidade de geracao de chave e protegidos por senha. As chaves criptograficas tém
no minimo 1024 bits. A validade méxima do certificado é de dois anos, sendo a frequéncia
de publicacao da LCR no méaximo de 36 horas e o prazo maximo admitido para conclusao

do processo de revogacao de 54 horas.

Certificado do tipo A3 e S3: Certificado em que a geragdo e o armazenamento das
chaves criptograficas sao feitos em cartao Inteligente ou Token, ambos com capacidade
de geragao de chaves e protegidos por senha, ou hardware criptografico aprovado pela
ICP-BRASIL. As chaves criptograficas tém no minimo 1024 bits. A validade méaxima do
certificado é de trés anos, sendo a frequéncia de publicacao da LCR no maximo de 24

horas e o prazo maximo admitido para conclusao do processo de revogacao de 36 horas.

Certificado do tipo A4 e S4: Certificado em que a geragdo e o armazenamento das

chaves criptograficas sao feitos em cartao Inteligente ou Token, ambos com capacidade
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de geracao de chaves e protegidos por senha, ou hardware criptografico aprovado pela
ICP-BRASIL. As chaves criptograficas tém no minimo 2048 bits. A validade méaxima do
certificado é de trés anos, sendo a frequéncia de publicagdo da LCR no méaximo de 12

horas e o prazo maximo admitido para conclusao do processo de revogacao de 18 horas.
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Apéndice C
Criptografia e Funcao hash

C.1. CRIPTOGRAFIA E FUNCAO DE HASH
I - Criptografia Simétrica

A criptografia simétrica utiliza-se de algoritmos onde a chave de decifracao pode ser
calculada (em tempo polinomial) a partir da chave de crifracao e vice-versa. Na maioria
dos algoritmos simétricos, as chaves de cifracao e decifragao sao as mesmas. Esses algorit-
mos também sao chamados de Sistemas de Chave Simétrica, criptografia de chave tinica,
ou criptografia de chave secreta[21].

A seguranca desse tipo de sistema reside na chave criptogréfica, devido a isso, o co-
nhecimento da chave por terceiros implica na possibilidade de decifracdo da mesma forma

que o destinatario da mensagem.

Ek(M) = C; (C.1)

DE(C) = M, sendo : (C.2)

M o texto em claro, C o texto criptografado e k a chave criptogréfica.
Algoritmos simétricos podem ser divididos em duas categorias onde algumas podem
operar bit a bit do texto em claro, comumente chamadas de cifras de fluxos, e outras

podem operar em grupos de bits de tamanho fixo, chamados de cifras de bloco.
IT - Criptografia Assimétrica

Diferente da criptografia simétrica, os algoritmos de criptografia assimétrica foram

projetado para usar chaves diferentes de cifracao e decifragdo. Nesse tipo de algoritmo
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nao é possivel calcular a chave de decifracao através da chave de crifracdo em tempo
viavel. Eles sao chamados de algoritmos de chave ptblica porque podemos tornar piiblica
a chave de cifracao para que qualquer pessoa possa utilizar a fim de cifrar uma mensagem,
no entanto, somente uma pessoa pode ter a posse da chave de decifracao, e assim decifrar
a mensagem. Nesse sistemas, a chave de cifracdo é chamada de chave publica e a chave
de decifracao é chamada de chave privadal21].

Podemos utilizar o inverso, ou seja, a chave privada para processar a mensagem e a
chave publica para verificar. Esse processo é usado em assinaturas digitais para garantir

a autenticidade.
IIT - Algoritmos Criptograficos Definidos pela ICP-BRASIL

A ICP-BRASIL tem definido no DOC-ICP-01.01 [16] os padroes de algoritmos e pa-
rametros criptograficos a serem empregados em todos nos processos de assinatura digital

que incluem, entre outros:

e geracao de chaves criptograficas;

solicitacao, emissao e revogacao de certificados digitais;

e geracao e verificacao de assinaturas digitais;

cifracao de mensagens;

autenticacao com certificados digitais.

A tabela abaixo mostra a combinagao dos algoritmos e fungoes hash utilizadas para

assinaturas digitais:

Assinaturas Digitais ICP-BRASIL CAdES e XAdES
shal WithRSAEncryption

sha256 WithRSAEncryption

Suite Assinatura | sha256 WithECDSAEncryption
shab12WithRSAEncryption
shab12WithECDSAEncryption

Tabela C.1: Configuracao do computador do usuario

Essas diretrizes devem ser obrigatoriamente observadas pelas Autoridades Certifica-
doras, Autoridades de Registro, bem como pelos titulares finais e desenvolvedores de

aplicativos que utilizam certificados digitais da ICP-BRASIL.
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IV - Funcoes de hash

As fungoes hash podem ser chamadas também de fungoes de resumo. A funcao hash
tem o objetivo de receber uma entrada de tamanho varidvel (pode ser uma cadeia de ca-
racteres, um arquivo, etc) e converté-la em um valor de saida de tamanho fixo (geralmente
um tamanho menor que o de entrada).

A fungao hash trabalha em um tnica direcao, ou seja, é facil calcular a saida a partir
do valor de entrada, mas é extremamente dificil fazer o caminho contrario. E possivel
também, mas extremamente dificil, encontrar colisoes em fungoes hash. Colisao é quando
as saidas processadas através de diferentes entradas sdo idénticas. A seguranca das fungoes
hash estd na saida do processamento nao ser dependente da entrada e que a cada bit

modificado nos dados entrada é gerado um valor de saida totalmente diferente[21].
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Apéndice D
Assinatura Digital

D.1. ASSINATURA DIGITAL

Assinatura, como regra da nossa sociedade, ¢ uma maneira para identificar uma pessoa.
Ela pode ser verificada por meio de um registro de uma assinatura (por exemplo, uma
pessoa faz ficha de assinatura em um banco quando vai fazer a abertura de uma conta). A
assinatura tem como func¢ao validar um documento, de forma que um documento s6 possa
ser aceito se nao tenha havido modificagoes posteriores (por exemplo, uma assinatura em
uma folha de cheque). Caso haja algum problema em relagao a assinatura, é possivel fazer
a checagem da mesma comparando com outras realizadas anteriormente. O conceito de
assinatura digital é andlogo ao da assinatura comum. Para verificar este requisito, uma

assinatura digital deve ter as seguintes propriedades[I]:

e Autenticidade - o receptor pode confirmar que a assinatura foi feita pelo emissor;

e Integridade - qualquer alteracdo da mensagem faz com que a assinatura se torne

invalida;
e Irretratabilidade - o emissor nao pode negar que foi o autor da mensagem.

A assinatura digital, por si s6, ndo garante a confidencialidade dos dados. Essa confi-
dencialidade é obtida por meio das técnicas de criptografia, que sao usadas em conjunto
com as assinaturas digitais.

A implementacao da assinatura digital s6 foi possivel com o uso dos algoritmos de
criptografia assimétrica, pois eles provém a garantia de autenticidade e por consequéncia,
a irretratabilidade da mensagem. A integridade da mensagem é verificada por meio das
funcoes de hash.

O funcionamento da Assinatura digital sem sigilo da mensagem se da pelos seguintes

Passos:
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Emissor:

1. cria uma mensagem em texto aberto;

2. utiliza uma funcao de hash e obtém o resumo da mensagem;

3. assina o resumo da mensagem utilizando a sua chave privada;

4. monta o envelope digital com o texto em claro e a assinatura;

5. transmite o envelope ao receptor.

Receptor:

1. recebe a o envelope transmitido;

2. verifica a assinatura utilizando a chave piblica do emissor;

3. utiliza a mesma funcao de hash e obtém o resumo da mensagem;

4. compara o hash da assinatura com o hash da mensagem, para ver se sao iguais. Se

forem iguais, a mensagem ¢é auténtica, ou seja, nao houve alteracao.

Vale lembrar que o procedimento de assinatura e verificagao exemplificados nos itens
3 e 2 respectivamente baseia-se no uso do RSA, que ¢é algoritmo mais usado em certifica-
dos digitais da ICP-BRASIL. Porém, esses nao sao procedimentos aplicaveis a todos os
algoritmos que podem ser utilizados para a assinatura digital, tal como o ECC, Elliptic

Curve Cryptography.
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Anexo 1

Conteudo do Certificado .xml

<?xml version="1.0" encoding="UTF-8" standalone="yes"7>
<certificadoExtensao>
<nomePessoa>XXXXX XXXXX XXXXX</nomePessoa>
<identificacao>CPF 999.999.999-99</identificacao>
<dataNascimento0>999-99-99T00:00:00-02:00</dataNascimento>
<temaAtividade>Designing with words</temaAtividade>
<tipoAcao>Evento</tipoAcao>
<dataInicioRealizacao0>9999-99-01T00:00:00-02:00</datalnicioRealizacao>
<dataTerminoRealizacao>

9999-99 16T00:00:0002:00
</dataTerminoRealizacao>
<cargaHoraria>100</cargaHoraria>
<mencao>SS</mencao>
<frequencia>100</frequencia>
<unidadeGeral>Instituto de Artes</unidadeGeral>
<diretor>Nome do diretor</diretor>
<decano>Nome do decano</decano>
<titulo>DESIGNING WITH WORDS</titulo>
<turma>A</turma>
<ofertaExtesao>9999</ofertaExtesao>
<participacao>cursista</participacao>
<cargoDiretor>Secretario Adjunto de Administraca Academica</cargoDiretor>
<cargoDecano>Decano de Extensdo</cargoDecano>

</certificadoExtensao>
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Anexo 11

Conteudo do Certificado .xml

assinado

<?xml version="1.0" encoding="UTF-8"7>

<certificadoExtensao>
<nomePessoa>XXXXX XXXXX XXXXX</nomePessoa>
<identificacao>CPF 999.999.999-999</identificacao>
<dataNascimento0>999-99-99T00:00:00-02:00</dataNascimento>
<temaAtividade>Designing with words</temaAtividade>
<tipoAcao>Evento</tipoAcao>
<dataInicioRealizacao>9999-99-01T00:00:00-02:00</datalnicioRealizacao>
<dataTerminoRealizacao>

9999-99 16T00:00:0002:00

</dataTerminoRealizacao>
<cargaHoraria>100</cargaHoraria>
<mencao>SS</mencao>
<frequencia>100</frequencia>
<unidadeGeral>Instituto de Artes</unidadeGeral>
<diretor>Nome do diretor</diretor>
<decano>Nome do decano</decano>
<titulo>DESIGNING WITH WORDS</titulo>
<turma>A</turma>
<ofertaExtesao>9999</ofertaExtesao>
<participacao>cursista</participacao>
<cargoDiretor>Secretario Adjunto de Administraca Academica</cargoDiretor>
<cargoDecano>Decano de Extens&o</cargoDecano>
<ds:Signature xmlns:ds="http://www.w3.0rg/2000/09/xmldsig#"Id="SIG77800">
<ds:SignedInfo>
<ds:CanonicalizationMethodAlgorithm=
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"http://www.w3.org/TR/2001/REC-xml1-c14n-20010315#WithComments" >

</ds:CanonicalizationMethod>

<ds:SignatureMethodAlgorithm="http://www.w3.0rg/2001/04/xmldsig-more#rsa-sha256">

</ds:SignatureMethod>

<ds:Reference URI="">

<ds:Transforms>

<ds:TransformAlgorithm="http://www.w3.0rg/2000/09/xmldsig#enveloped-signature">

</ds:Transform>

</ds:Transforms>

<ds:DigestMethod Algorithm="http://www.w3.org/2001/04/xmlenc#sha256">

</ds:DigestMethod>

<ds:DigestValue>eY955YuwyWH3TGE9qYm3xf4Mxe jKUi8uRPaAbvBBels=

</ds:DigestValue>

</ds:Reference>

</ds:SignedInfo>

<ds:SignatureValue>
r2aTcJoE8pwKvvrnuql/iHvPsCbrsTtvJZ9i1qResTi6BSmcICGIPaCSU2ImPPLCevWTC81EPVN+RDm
nnNQUgxnR2ad+6M3QrtqlZu7dKBdul3Ygqm+8rtLhV1B28NYdEQjM5iq7hsePyKGQhINkwO+ROLZS010
XCSj2zkjdM88oYGEfnH317gK1MZfweujO0TZh1LBt4m7b2GLCnLdQQAQEkok2kCP9 jELn+y6cSDuTo+gy
rQ9Uf2DDA9+PQqvngXf+1wsppySAY8R1SUICd4Xngzf £7qAMP2TihNQY4/BCjt jP64Ax0kxxQAwgNDc
151ai7RuexE6NZVas51JBKUg==

</ds:SignatureValue>

<ds:KeyInfo>

<ds:X509Data>

<ds:X509Certificate>
MITIEIDCCAwigAwIBAgICApEWDQYJKoZIhvcNAQELBQAwWYTELMAKGA1UEBhMCQ1IxITAfBgNVBAOMGFV
uaXZ1lcnNpZGFkZSBkZSBCcmFzaWxpYTERMASGA1UEBwwIQnJhc21saWExCzAJBgNVBAgMAKRGMQ8wWDQ
YDVQQDDAZBQy1DUEQwHhcNMTMxMTI4MTkzMTQ1WhcNMTYxMTI3MTkzMTQ1WjCBj jEXMBUGA1UEAwwOQ
WokemVpIFF1ZW1yb30oxITAfBgNVBAoMGFVuaXZ1cnNpZGFkZSBkZSBCcmFzaWxpYTERMAS8GA1UEBuwwI
QnJhc2lsaWExCzAJBgNVBAgMAKRGMQswCQYDVQQGEwJCUFEjMCEGCSqGSIb3DQEJARYUYWSkemVpcXV
laXJvekB1bmIuYnIwggEiMAOGCSqGSIb3DQEBAQUAA4IBDwAwggEKA0IBAQCwW9aRuzAqNqrVLTMIX86
wDqwSdQggCOWEMgy3y YAy IMVTLIWmB43Ixs8A931ZwWMPEfEW+uf 8pm1Q80VvE402VRIoBt514Qgccpz
ITgfmb5E1sku0IXYS1p1BMOI5v1yZGeGgPItqmVihK7I6SPnotVmNvGlgv8mmA+aZI8qJInMGPFtKbf
GuTWQSI3lon2jAXDrLz4VKwgbJ5bbIjQJElseucoDg40m+pdy4x3v05iuTgfq988yJKFBDk/W+cekJ1l
17XD8k5Hnb9RB3h2gj6AOEyKOmF1InmLO0ozkwhyJbeVoYosUyHOofzDwZIvInNB/mX8evtZY0OoIDRQ9
GPt3nJAgMBAAGjgbMwgbAwHQYDVROOBBYEFEVKX46yiA63e3HQKMGaOEOED1ZmMB8GA1UdIwQYMBaAF
GLfO1LuEspBY9jOBECDV2xONVKKMA4GA1UdDwEB/wQEAwIFoDBeBgNVHREBAfS8EVDBSgRRhbmRyZW1x
dWVpcm96QHVuYib5icqA6BgVgTAEDAaAxXxBC8wNzAzMTk4NTcyMTE4NDIzMTg3MTIzNDU2Nzg5MDEwWMDA
wMjIwNzM2NVNTUCOER jANBgkqhkiGOwOBAQsFAAOCAQEAYeFyZ4SmVkFk2WZiLo37FYEF7P654117wu
ZAGU1AUnSS8mI+2aWdmTs6mDBAf5IdowmSyJJ5y/Cgso3LmTplAMkaRalmTXmOpESfm+0UGO0JGIt1/
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rNZeohHI+5MI/FIACEtIMpZFCQut jsBYQ9rkJfqriouniMZ03+EgYbbzBOVaNByIKU2Q21h94M/61zE
2pT07ImdhpI+Jp6ZyVtAlelalOxpnaJyrFrwdL3AihdGCMHWICQGC6VS2GqiW/vM6ficg2kq3L7KwolT
gP8jyDJ5akbUV308U3yxEyPJczV/pbPyNbjxAE4xhbvYwZaczg/IuHuP8V84e JPmOUkDDwg==

</ds:X509Certificate>

</ds:X509Data>

</ds:KeyInfo>

</ds:Signature>

</certificadoExtensao>
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Anexo 111

Certificado .pdf
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Figura III.1: Modelo de certificado.
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