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Resumo

As organizagoes publicas buscam cada vez mais que os seus Processos de Contratagao
de Tecnologia da Informacao sejam bem elaborados e aperfeicoados para que se adequarem
as leis, normas e regulamentagoes, em sua maioria, reunidas na IN04/SLTI. Este trabalho
apresenta uma proposta de avaliacao de maturidade para o Processo de Contratacao de T1
da Secretaria de Logistica de Tecnologia da Informacao (SLTI), tendo como estudo de caso
o Instituto Nacional do Seguro Social (INSS). A avaliacdo da maturidade dos processos
com foco na gestao de riscos fornece informagoes podem apoiar a organizacao a planejar,
executar e monitorar suas atividades visando a obtencao dos seus objetivos e melhoria
continua. Para se chegar a proposta de avaliacao de maturidade recorreu-se ao conceito
da Janela de Johari, melhores praticas de modelos ja consolidados como Risk Maturity
Model (RMM), Capability Maturity Model Integration for Acquisition (CMMI-ACQ) e
Control Objectives for Information and Related Technology (COBIT).

Palavras-chave: Maturidade, Riscos, Contratacao, TI
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Abstract

Public organizations increasingly seek that their Information Technology Acquisition
Processes are well developed and enhanced in such a way that are adherent to laws,
rules and regulations, mostly gathered in the IN04/SLTI. This work proposes a matu-
rity assessment for the Acquisition Processes of the Logistics and Information Technology
Information Technology Secretary (SLTI), taking the National Social Security Institute
(INSS) as a case study. Assessing the maturity of processes with a focus on risk man-
agement provides information to support the organization to plan, execute and monitor
their activities aimed at achieving its goals and continuous improvement. To reach the
proposed maturity assessment we used the concept of the Johari Window, best practices
models already established as Risk Maturity Model (RMM), Capability Maturity Model
Integration for Acquisition (CMMI-ACQ) and Control Objectives for Information and
Related Technology (COBIT).

Keywords: Maturity, Risk, Acquisition, IT
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Capitulo 1

Introducao

A necessidade de se utilizar a TI em ativos estratégicos tornou-se imperativa para se
melhorar a gestao nas institui¢oes. Os recursos tecnologicos tém desempenhado um papel
fundamental nas organizacoes governamentais, visto que desde o surgimento do Governo
Eletronico os ativos de TI sao demandados como prioridade.

Devido ao alto volume de compras, os problemas cada vez maiores e recorrentes levou
o Tribunal de Contas da Uniao (TCU) a recomendar a Secretario de Logistica e Tecnologia
da Informagao (SLTI) do Ministério do Planejamento, Or¢amento e Gestao (MPOG) a
edicao de norma que regulasse o processo de contratagao de servicos de TT na Administra-
¢ao Publica Federal (APF). A recomendagao abaixo encontra-se no item 9.4 do Acordao
786,/2006-TCU Plenario (BRASIL, 2006).

“9.4. recomendar & Secretaria de Logistica e Tecnologia da Informagao do Ministério
do Planejamento, Orgcamento e Gestao que,... elabore um modelo de licitagdo e con-
tratacao de servicos de informatica para a Administracao Publica Federal e promova,

a implementacao dele nos diversos 6rgaos e entidades sob sua coordenagdo mediante
orientacao normativa...”

Nesse contexto, em 2008, foi editada a Instru¢do Normativa 04/SLTI (IN04/SLTI), que
disciplina as contratagoes e torna obrigatério o alinhamento das contratagoes de TI com o
Plano Diretor de TT (PDTI) dos 6rgaos publicos federais, define os atores, fases e artefatos
que compoem O Processo.

Em 2010, a SLTI lancou o Guia Pratico para Contratacao de Solugoes de TI que
passou a ser utilizado como instrumento norteador no processo de contratacao e fornece
instrumentos com vistas a correta aplicagao da IN 04/SLTI por meio de modelos de
documentos, fluxos e descricao de processos.

Desde entao, a SLTI, através de treinamentos, workshops e manuais vem tentando
incutir a cultura de se utilizar melhores praticas de contratacao. Porém, até o momento
nao se adotou nenhum parametro formal para parametrizar a contribuicao efetiva que o

Processo de Contratagdo de TI da IN04/SLTT trouxe para as institui¢des que o adotam.



O TCU continua demonstrando a preocupacao com as aquisicoes de TT na Adminis-
tracao Publica Federal. Em 2012 recomendou a implantacao de uma cultura de controles

internos baseados em riscos, conforme descrito em seu Guia de Boas Praticas em Contra-
tacdo de Solugoes de TI (BRASIL, 2012b):

“Cabe & alta administragdo, diretamente ou por intermédio de estruturas de gover-
nanca de TT e de controle interno, deixar claro que o planejamento das contratacoes
deve ser feito de modo que os riscos de cada contratagdo sejam levantados e as
providéncias para tratamento desses riscos sejam definidas e executadas”.

A avaliacao da maturidade de processos com foco na gestao de riscos fornece infor-
macoes que podem ajudar a organizagao a planejar, executar e monitorar suas atividades
visando a obtencao dos seus objetivos.

Sem a identificagao do nivel atual de maturidade de risco da institui¢ao nao se consegue
mensurar os impactos dos riscos nem vislumbrar a melhoria do processo em questao. O
nivel de maturidade auxilia na elaboracao de estratégias para melhoria do processo e
a partir dele pode-se estabelecer estratégias de busca do aprimoramento continuo na
aquisicao de conhecimento, capacidades, técnicas e ferramentas.

Nesse contexto, a proposta deste trabalho é verificar o nivel de maturidade de gestao
de riscos em aquisicao de TI no Instituto Nacional do Seguro Social - INSS, utilizando-se

melhores praticas de modelos ja consolidados.

1.1 Definicao do Problema

O INSS, autarquia federal, com sede em Brasilia - DF, vinculada ao Ministério da
Previdéncia Social, instituida com fundamento no disposto no art. 17 da Lei no 8.029,
de 12 de abril de 1990, tem por finalidade promover o reconhecimento, pela Previdén-
cia Social, de direito ao recebimento de beneficios por ela administrados, assegurando
agilidade, comodidade aos seus usuarios e amplia¢ao do controle social (BRASIL, 2006).
Em adicao, o INSS ¢ responsavel pelo pagamento da aposentadoria, pensao por morte,
auxilio-doenca, auxilio-acidente e outros beneficios para aqueles que adquirirem o direito
a estes beneficios.

Sendo uma autarquia do Governo Federal, o INSS, tem por obrigacao seguir as dire-
trizes do governo a respeito de licitacao contidas em Leis, Decretos, Acérdaos, Instrucoes
Normativas e Notas técnicas. A IN 04/SLTT retne, ordenadamente em um tnico docu-
mento, a principal legislacao que trata das contratacoes de T1T.

O INSS vem utilizando a IN04/SLTT desde 2009. Neste tempo foram realizados varios
processos de contratacao que em varias situagoes falharam no momento da selecao do

fornecedor e outros foram abortados ainda no planejamento da contratacao.



Segundo a IN04/SLTI, o processo de contratacio de TI possui trés fases, o Planeja-
mento da Contratacao de TI (PCTI), a Selecao de Fornecedor de TI (SFTI) e o Gerencia-
mento de Contrato de TI (GCTI). No INSS, o PCTI nao possui indicadores para auxiliar
as medicoes dos processos. O nico registro encontra-se no Sistema Informatizado de Pro-
tocolo da Previdéncia Social (SIPPS), porém ele é um sistema de tramitagao por area com
0 proposito tinico de controlar a localizacao do processo fisico, nao sendo adequado para
controle das atividades do processo mapeado. Devido a caréncia de pessoas para integrar
a equipe do PCTI, a revisao dos documentos é feita por pessoas de outras unidades.

A STFI sofre de deficiéncias por caréncia de recursos humanos. Para contornar o
problema, ¢ realizada a convocagao de pessoas de outras areas e regioes, porém esta acao
onera os custos dos processos e também produz incertezas ja que esta sujeita a contencoes
de orcamento, além de manter a deficiéncia original da falta de pessoal.

Para que os objetivos estratégicos do INSS sejam alcangados, é necesséaria a conclusao
de seus processos, o que nao vem ocorrendo a contento, embora a maioria das causas seja
oriunda de motivos alheios a Instituicao, por exemplo, mudanca de tecnologia e novas leis
e decretos. O impacto gerado com todos os imprevistos e falhas do processo resultam em
retrabalho e desgaste.

A fase GCTI é realizada em cinco Superintendéncias Regionais (SR) e na Administra-
¢ao Central (AC), estas unidades firmam o contrato com a empresa vencedora do certame
e possuem um gestor de contrato responsavel pelo recebimento do objeto e autorizacao
de pagamento das faturas.

O gestor do contrato conta com o apoio de servidores das Gerencias Executivas (GEX)
e Ageéncias da Previdéncia Social (APS) para gerenciar o fluxo das entregas que sdo
realizadas diretamente em cada unidade do pafs. Geralmente é utilizado um sistema
informatizado para avisar o gestor que o equipamento foi entregue e a fatura é enviada
via malote.

Apébs a incorporagao do equipamento ao patrimonio, ele é cadastrado no Sistema de
Gestao do Ambiente Operacional (SART-WEB) para efeito de suporte técnico. Quando
se detecta algum problema no equipamento, ¢ aberto um chamado na empresa prestadora
de servigos de TT que aciona a garantia do fornecedor.

Devido a diversidade de contratacao de T1 do INSS ser muito grande, neste trabalho

seram considerados apenas os projetos em que sao adquiridos equipamentos de TI para o
pleno funcionamento das 1500 APSs, 110 GEXs, 5 SRs e 1 AC.



1.2 Justificativa

A IN04/SLTI destaca-se pelo foco em aquisi¢do de solugoes de TI, por ser aplicada
a realidade da gestao publica brasileira e alinhada a legislacao. Porém, segundo Santos
e Neto (2013), a IN04/SLTI nao prové uma ferramenta, modelo ou orientagdes para a
medigao da maturidade do processo.

Segundo o Acordao 2.535/2012-TCU-Plenéario, especialmente desde o langamento da
IN 04/SLTI em 2008, alguns fornecedores e gestores ptublicos tém feito criticas ao "novo
modelo de contratagao"preconizado pelo TCU (BRASIL, 2012a). Eles sugerem que alguns
conceitos previstos nas normas seriam prejudiciais, impraticdveis ou excessivamente bu-
rocraticos, particularmente no caso do pregao eletronico para contratacoes de TI. Seguem

alguns exemplos citados no Acordao:

e Orientacao da Associacdo das Empresas Brasileiras de Tecnologia da Informacao,
Software e Internet do Rio de Janeiro (Assespro-RJ) para impugnagao sistematica

de licitacoes ptblicas de TT que adotem a modalidade pregao eletrénico;

e Programacao de evento da Associagdo Brasileira das Empresas de Software (ABES),
ao qual compareceram auditores da Sefti e ocorreu manifestacao de consultores ju-
ridicos contraria aos entendimentos do TCU sobre a adocao de pregao para contra-

tacao de software;

e Apresentacao de copia de boletim informativo do Sindicato dos Trabalhadores de
Empresas e Orgaos Piblicos e Privados de Processamento de Dados, Servicos de In-
formatica, Similares e Profissionais de Processamento de Dados do Distrito Federal
(SINDPD-DF), que sugere que a ado¢do da modalidade pregdo é a causa do acha-
tamento salarial experimentada pelos terceirizados de TI que atuam em instituicoes

publicas no DF.

Diante da situacao apresentada, o TCU realizou uma auditoria para compilar evidén-
cias de bons resultados da aplicacao da IN04/SLTI e justificar a viabilidade na Instrugao
Normativa. Os resultados foram obtidos através de casos de sucesso, estes foram selecio-
nados com base em informagcoes da Secretaria de Fiscalizagao de Tecnologia da Informagao
(SEFIT) provenientes de auditorias, reunides com gestores e eventos com participacao de
instituicoes publica.

Para o TCU (BRASIL, 2012a), muitas vezes a legislacdo é vista até mesmo como
causa de insucesso, devido a percepcao frequente de burocracia gratuita, inflexibilidade
e anacronismo. Porém, analisando modelos de boas praticas amplamente reconhecidos e
as percepcoes dos gestores entrevistados, é possivel concluir o contrario: que a legislacao

nao s6 permite caracterizar um sucesso, como também dirige o gestor para que o alcance.
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Os casos de sucesso podem trazer a percepcao de que o modelo é viavel, porém, uma
avaliacao do processo de contratacao de TI pode auxiliar na identificacao do nivel de
maturidade, permitindo visualizar as deficiéncias, que podem estar no processo ou na sua
aplicacdo. Segundo Rathfelder e Groenda (2008), modelos de maturidade tanto possi-
bilitam planejar uma evolucao quanto permitem avaliar a maturidade atual e identificar
as deficiéncias. Aplicando-se uma metodologia para se obter o nivel de maturidade tra-
ria uma nova percepcao da situacao incerta que as instituicoes estao vivendo e a partir
desta percep¢ao montar estratégias para evitar, mitigar, eliminar ou transferir os riscos
inerentes a contratacao .

O TCU traz a seguinte afirmacao no Guia de Boas Praticas em Contratacao de Solucoes
de TT (BRASIL, 2012b):

“Cada 6rgao precisa identificar os seus préprios riscos relativos ao processo de plane-
jamento da contratacao, as respectivas probabilidades desses riscos se converterem
em eventos nocivos e os respectivos impactos desses eventos. Os riscos, suas pro-
babilidades e os impactos decorrentes dependem do contexto do érgao e, portanto,
variam de 6rgao para érgao”.

Para obter o nivel de maturidade de risco e as melhores praticas para o processo de
contratacao de TI é preciso conhecer os modelos ja consolidados e amplamente utilizados
como referéncia. Esta combinacao de melhores préticas foi muito bem sucedida com o
Capability Maturity Model (CMMI) e vem sendo utilizada até os dias de hoje. Segundo
CMMI (2010), inicialmente, o CMMI era um modelo que combinava trés outros modelos:
Capability Maturity Model para Software (SW-CMM) v2.0 draft C, o Systems Engineering
Capability Model (SECM) [EIA 2002], e o Integrated Product Development Capability
Maturity Model (IPD-CMM) v0.98.

Assim, este trabalho nao se trata de um novo modelo de maturidade e sim de melhores
praticas baseadas em modelos consolidados para evolugao de um processo.

Segundo o (COBIT, 2007), modelos de maturidade que permitem fazer comparagoes e
identificar os necessarios aprimoramentos de capacidades. Com a utilizacao das melhores
préticas é possivel focar em um problema especifico, a exemplo do CMMI, que possui trés
modelos para situagoes distintas: (i) CMMI for Development (CMMI-DEV): voltado ao
processo de desenvolvimento de produtos e servicos; (ii) CMMI for Acquisition (CMMI-
ACQ), voltado aos processos de aquisi¢do e terceirizagdo de bens e servigos; (iii) CMMI
for Services (CMMI-SVC), voltado aos processos de empresas prestadoras de servigos.

Segundo o (COBIT, 2007), modelos de maturidade ajudam os profissionais a explicar
aos gerentes onde existem deficiéncias no gerenciamento do processo de T1 e definir metas
de onde querem estar. O correto nivel de maturidade seréd influenciado pelos objetivos de

negocios, o ambiente operacional e as praticas do mercado. Especificamente, o nivel de



maturidade gerencial dependera da dependéncia da empresa em TI, de sua sofisticagao
tecnologica e, mais importante, do valor da informacao.

Utilizando como estudo de caso o INSS, maior autarquia do governo federal com um
orcamento de milhoes de reais para aquisi¢oes de TT, capilaridade e diferencas culturais,
acredita-se que a iniciativa de avaliacdo do processo a luz da IN04/SLTI, podera abrir
possibilidades de melhor utilizacao do processo de contratagdo proposto na IN04/SLTI,

nao s6 no INSS, como também em outras organizagoes do pais.

1.3 Objetivo

Propor melhorias para o processo de contratacao do INSS, através da avaliacao de

maturidade em gestao de riscos.

1.3.1 Objetivos Especificos

e Identificar modelos de maturidade que possam ser aplicados a Gestao de Riscos na
contratagao de TT do INSS.

e [xtrair o que pode ser aproveitado de cada modelo para estudar a maturidade do

processo de Contratacao de T1 no INSS.

e Desenvolver um modelo de avaliacao de maturidade do processo de contratagao de
TI.

e Propor melhorias para o Processo de Contratacao de TT do INSS baseadas em

avaliacao de maturidade.



Capitulo 2
Revisao de Literatura

Para maior entendimento da pesquisa e da proposta de avaliacao de maturidade de
riscos em contratagao de TI, faz-se necessaria uma abordagem a partir dos conceitos de
Risco e Modelos de Maturidade. Nesta revisao serao expostos os conceitos de risco e seus
desdobramentos de forma geral e de forma aplicada a contratagao a luz da IN 04/SLTI.
Da mesma forma sera feita a exposigao de conceitos e modelos de maturidade finalizando

com a janela de Johari.

2.1 Riscos

A nocao de risco vem do séculos XV e XVI, na época das grandes navegacoes. A
palavra de origem portuguesa era utilizada para caracterizar a navegagao em mares des-
conhecidos. O risco existe onde existe a incerteza (GIDDENS, 2000).

Segundo Ewald (1993), a nogao de risco apareceu associada a inseguranca maritima
e aos perigos que podiam comprometer as viagens. Nesse tempo, o risco designava a
possibilidade de um perigo objetivo, um ato de Deus, uma forca maior ou uma tempestade
que pudesse comprometer a viagem e que nao pudesse ser imputado a uma conduta
humana errada. Este conceito de risco excluia a ideia de falha ou de responsabilidade
humana. O risco era percebido como um evento natural e, como tal, os humanos pouco
mais podiam fazer do que tentarem estimar quando estes acontecimentos iriam surgir e
atuarem no sentido de reduzirem o seu impacto.

Hacking (2000 apud LUPTON, 1999), mostra que, a partir do desenvolvimento do
calculo estatistico do risco e a expansao da industria seguradora ocorrido no século XVII,
inicia-se um processo de cientificizacao da nocao de risco. O risco passa a ser pensado
como algo quantificavel e esse novo modo de pensar o risco faz surgir a ideia moderna

de seguro. No século XIX, o risco deixa de ser um mero fenémeno natural, e torna-se



dependente da geréncia humana: as condutas dos individuos poderiam acarretar, fazer
crescer ou minimizar determinados riscos (EWALD; CASCAIS, 2000).

As duas faces do risco, os seus lados positivo e negativo, apareceram durante a primeira
fase da sociedade industrial moderna. Ao calcular possiveis ganhos e perdas e, portanto,
o risco, em um processo continuo, o capitalismo moderno coloca-se no futuro. Isto nao
era possivel antes da introducao do sistema de partidas dobradas na contabilidade, que
s0 se verificou na Europa no século XV (GIDDENS, 2000).

Com o tempo, a palavra risco mudou algumas vezes de significado e o seu uso tornou-se
cada vez mais comum, passando a se aplicar a uma variedade enorme de situacoes.

A ISO 31000 (2009) define risco como o efeito da incerteza nos objetivos, onde a
incerteza é o estado, mesmo que parcial, da deficiéncia das informacoes relacionadas a um
evento, sua compreensao, conhecimento, sua consequéncia ou sua probabilidade.

Hillson (2003) distingue os termos “risco” e “incerteza” pela da presenca ou auséncia de
conhecimento e consciéncia. Ele propoe uma forma de entendimento ainda mais abran-
gente para a gestao de riscos acrescentando os termos a cautela e amnésia como mostrado

na Figura 2.1.

Figura 2.1: Conhecimento & Consciéncia
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T
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Q
s
+
g Resposta: Explorar Resposta: Descobrir
=
.
Q
2] s ~
% AMNESIA IGNORANCIA
© 3
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+ (presente)

- (ausente)

CONHECIMENTO

Fonte: Hillson (2003)

No quadrante superior esquerdo da Figura 2.1 encontra-se a “Certeza”, onde tanto o
conhecimento e a consciéncia estao presentes, e a extensao do que é conhecido é totalmente
compreendido. A seguir esta a area de “Amnésia’, onde nao ha conhecimento em relacao

ao conhecimento que se possuia. O canto superior direito requer cuidado, pois existe



a consciéncia da auséncia de conhecimento, neste caso a compreensao do ambiente faz
diferenca. E por ultimo a area de “Ignorancia” que reside na secao inferior direita, com
puro desconhecimento da situacao enfrentada.

Segundo o PMBOK (2013), os riscos conhecidos sdo aqueles que foram identificados e
analisados, possibilitando o planejamento de respostas.

Para Hillson (2003), cada uma das quatro areas conduz a um tipo diferente de com-

portamento ou resposta:

e A area da Certeza deve ser explorada, tirando proveito dos pontos fortes e fazendo

pleno uso de conhecer fatos para tomar decisoes e acoes bem fundamentadas.

e A 4rea da Cautela conduz a descoberta buscando entender o aspecto onde nao é

conhecido por ser um déficit de conhecimento ou uma fraqueza reconhecida.

e A area da Amnésia necessita ser exposta, provavelmente por meio de um processo
facilitado, para desbloquear o conhecimento de que existe e permitir que ele seja

utilizado de forma a evitar perda de oportunidades.

e A area da Ignorancia s6 pode ser combatida por intermédio da experimentacao
ou experiéncia (talvez por meio de treinamento, tutoria, ou aplicagdo do trabalho),

crescendo em conhecimento e consciéncia, para reduzir o tamanho da area de perigo.

Para Hillson (2003) qualquer processo de gestao de riscos deve abordar os trés ultimos
tipos de comportamento ou resposta, descobrindo e explorando areas de risco e incerteza
e fornecendo meios de ganhar experiéncia ttil para combater a ignorancia.

Neste mesmo pensamento, Wideman (1992) afirma que o escopo do gerenciamento
dos riscos estd em algum lugar entre os extremos da total incerteza e total certeza, como

mostrado na Figura 2.2.

Figura 2.2: O Espectro da Incerteza

SEM INFORMAGAO INFORMAGAO PARCIAL INFORMACAO COMPLETA
{ desconhecido desconhecido } { conhecido desconhecido } {conhecido}
TOTAL INCERTEZA INCERTEZA GERAL INCERTEZA ESPECIFICA TOTAL CERTEZA

Escopo do Gerenciamento de Riscos

Fonte: Wideman (1992) Adaptado

Cleden (2012) utilizou a mesma linha de pensamento de Hillson (2003), apresentando

o “Modelo de quatro quadrantes” para projetos conforme a Figura 2.3.



Figura 2.3: O modelo de quatro quadrantes.
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1. Conhecimento — coisas que sao conhecidas e, idealmente, verificadas de forma inde-

pendente;

Fonte: Cleden (2012)

2. Risco: lacunas no conhecimento consideradas como ameacas.

3. Conhecimento inexplorado: informacao que pode ser pesquisada ou conhecimento

que pode ser desbloqueado caso saiba como fazé-lo;

4. Incerteza: lacunas de conhecimento que nao se pode estar ciente.

2.1.1 Gerenciamento de Riscos

Para Wideman (1992), o gerenciamento de riscos consiste essencialmente em quatro

fases, como mostrado na Figura 2.4.

Figura 2.4: Fases do gerenciamento de Riscos

Gerenciamento
de Riscos

ienTiFicacio | [ avauacio |

[ reacio | [ pocumentacio

Fonte: Wideman (1992) Adaptado
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Fase 1 - Identificagao dos Riscos Esta fase consiste em identificar uma gama de pos-
siveis riscos que podem impactar o sucesso do projeto. Conceitualmente, isto pode
ser um intervalo de alto-impacto/alta-probabilidade e baixo-impacto/baixa probabi-
lidade. Obviamente, os riscos altos e médios, tém prioridade sobre os outros e devem
receber mais atencao. Além disso, combinacoes de riscos, que juntos representam

uma ameaca maior do que individualmente, nao devem ser esquecidas.

A fim de identificar todos os riscos potenciais para um determinado projeto, pode
ser necessario um programa de identificacao de riscos. Isso pode envolver solicitar as
opinioes de pessoas considerando o conhecimento associado ao projeto ou projetos

similares, ou a realizacao de um "brainstorming"entre a equipe do projeto.

De acordo com Wideman (1992), as categorias de fontes comuns de riscos que refle-

tem no o projeto sao:

e Riscos externos — Direcionados a vulnerabilidade dos projetos em relacao as
mudancas na legislacao, acoes governamentais ou em desastres fisicos, ambien-

tals ou climéaticos.

e Riscos nao-técnicos (gerenciamento) — Referem-se a complexidade dos proces-
sos envolvidos no gerenciamento de projetos, como a possibilidade de obter
e utilizar fontes de dados defasadas ou o uso inadequado das disciplinas de
gerenciamento de projetos. Também se atribui a inconsisténcia das organiza-
¢oes relacionadas com o projeto, como incoeréncias de objetivos, interrupcoes

financeiras e deslocamento de prioridades.

e Riscos técnicos - Associados ao desenvolvimento ou melhoria da tecnologia,
qualidade ou desempenho do projeto ou de seus produtos, que podem possibi-

litar uma melhor eficiéncia do que a planejada inicialmente.

e Riscos legais — relacionados com questoes trabalhistas e contratuais.

Fase 2 - Avaliagao Tendo identificado a gama de riscos possiveis, o proximo passo é
avalid-los. O objetivo é determinar a sua classificacao ou o estado em termos de tipo,
impacto e probabilidade. Isso pode variar de uma simples tentativa de avaliacao
subjetiva para uma tentativa mais critica de medicao. Devido & natureza dos riscos,
ou simplesmente, por falta de dados relevantes, no entanto, muitos dos riscos podem

desafiar a medicao direta e uma anélise de impacto torna-se necessaria.

Fase 3 - Resposta Mitigagao de risco do projeto requer, o estabelecimento de estraté-
gias adequados, a mitigacao dos riscos transferiveis por meio seguro e apropriado

e, finalmente, o planejamento de acoes especificas para lidar com o restante. Estes

11



podem variar de decisoes simples como aceitar o risco a um plano abrangente para

a implantacao de recurso para controlar um evento de risco.

O PMBOK (2013) dispbe das seguintes estratégias para as respostas aos riscos :

1. Eliminar. A eliminacao de riscos engloba a alteracao do plano de gerencia-
mento do projeto para remover totalmente a ameaca. O gerente do projeto
também pode isolar os objetivos do projeto do impacto do risco ou alterar o
objetivo que estd em perigo. A estratégia de evitar mais radical é a suspensao

total do projeto.

2. Transferir. A transferéncia de riscos exige a mudanca de alguns ou todos
os impactos negativos de uma ameaga, juntamente com a responsabilidade da
resposta, para um terceiro. Transferir a responsabilidade pelo gerenciamento

para outra parte, mas nao o elimina.

3. Mitigar. A mitigacao de riscos implica na redugio da probabilidade e/ou do

impacto de um de risco adverso para dentro de limites aceitaveis.

4. Aceitar. Essa estratégia é adotada porque raramente é possivel eliminar todas
as ameacas de um projeto. Indica que a equipe do projeto decidiu nao alterar o
plano de gerenciamento do projeto para lidar com um risco, ou nao conseguiu

identificar outra estratégia de resposta adequada.

Fase 4- Documentacao Documentacao ¢ uma parte vital de qualquer projeto, embora
infelizmente muitas vezes esquecida. O objetivo é construir uma base de dados
confidvel para a avaliagao continua do risco sobre o projeto atual, bem como para

melhorar a base de dados para todos os projetos posteriores.

2.1.2 Riscos em Contratacao de TI

Segundo a SLTI, foram gastos entre os meses de janeiro e junho de 2007 a 2012 o
montante de R$ 9.693.900,00 na aquisi¢ao de bens e servicos de TT (BRASIL, 2012a).

Com o intuito de melhorar o processo de aquisicao de TI no Governo Federal, no
periodo supracitado foram tomadas varias iniciativas nas aquisicoes do Governo Federal,
como a edi¢ao da Instrucdo Normativa n°® 04/2008, a Portaria SLTTI/MP n° 02/2010 e,
posteriormente, a Instru¢ao Normativa n® 04,/2010.

Em 2012 o TCU langou o Guia de Contratacoes do TCU, com énfase no planejamento
da contratacao de TI. Esta publicagao propoe-se a ajudar os gestores piiblicos a planejar
as contratacoes de T e evitar problemas conhecidos, de maneira consistente e sustentavel.

Para tanto o guia tem como um dos objetivos: Indicar diversos riscos relativos ao processo
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de planejamento de contratagoes de TT, bem como sugerir providéncias (controles internos)
para mitiga-los (BRASIL, 2012b).

Para a SEFTI/TCU, um comité de TI funcionando adequadamente pode reduzir o
risco de a area de tecnologia, agindo de forma independente, direcionar recursos para pro-
jetos que nao sao os mais importantes para o negdcio, ou mesmo que haja um “sequestro”
da TI (de seus recursos) por um dos setores da organizagao, normalmente aquele ao qual
esta subordinada (BRASIL, 2010).

A visao de controle por meio da andlise de riscos vem sendo disseminada a partir de
um ciclo de palestras realizado em 2011, onde o TCU demonstrou graficamente (Figura

2.5) o crescimento de acordao e decisoes relacionados a contratacao de TT.

Figura 2.5: Deliberagoes do TCU sobre contratacoes de servigos de T1
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Fonte: BRASIL (2012b)

A SEFTI/TCU realizou um levantamento especificamente para a avaliagao da “Gover-
nanca e Terceirizagdo de TI” (sintetizado no Acoérdao 2.471/2008-Plenario), em que foram
objeto de anéalise 12 entidades, selecionadas a partir de critérios de conveniéncia (CEPIK;
CANABARRQO, 2010). Na avalia¢ao,

“foi analisada a adequacao da estrutura das unidades e seus processos de aquisicdo e
gestao de servicos terceirizados, visando obter uma visao sistematizada dos proble-
mas, explicitar a necessidade de os entes publicos criarem processos voltados para
a contratacdo de bens e servicos de TI, identificar riscos e implementar controles
(grifo do autor), além de sinalizar a possibilidade de esses entes adotarem medidas
estruturantes com o fito de reduzir de forma significativa, ou até mesmo eliminar,
os problemas detectados” (BRASIL, 2008).
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Como resultado da investigacao, no que diz respeito & Gestao de Riscos, observou-se

que, até o ano de 2007:

“praticamente, nao ha cultura de gestao de riscos e, por consequéncia, nao ha Planos
de Continuidade do Negocio. Da mesma forma, nao hé cultura de implantacao de

controles e de monitoramento dos processos de contratacao e gestao de servigos de
T17; (BRASIL, 2008)

2.2 Instrugao Normativa N°04/MPOG /SLTI/2010

A Instrucdo Normativa N°04/MPOG/SLTI/2010 retne ordenadamente a legislacdo
que trata das contratagdes de TI em um tunico documento. Conforme TSE (2009), ins-
trucao normativa ¢ um documento de organizagao e ordenamento administrativo interno
destinado a estabelecer diretrizes, normatizar métodos e procedimentos, bem como regu-
lamentar matéria especifica anteriormente disciplinada, a fim de orientar os dirigentes e
servidores no desempenho de suas atribuigoes.

Esta IN surgiu de uma série de estudos feitos pela SLTI/MPOG, em conjunto com o
TCU, visando aculturar os gestores desta area a utilizacao do Planejamento como ferra-
menta principal de governanga (MROSS, 2013).

Segundo Santos e Neto (2013), a IN 04/SLTT se destaca entre os diversos modelos
ou processos com foco em aquisicao de software, como o Guia de Aquisicao-MPS.BR,
o CMMI-ACQ e o COBIT, por ser aplicada a realidade da gestao publica brasileira e
alinhada a legislagao.

A IN04/SLTI, em seu art. 8 °, estabelece que “as contratagoes de Solugdes de Tecno-
logia da Informacao deverao seguir trés fases”. o planejamento da contratacao (PCTI), a
selegao de fornecedor (SFTI) e o gerenciamento do contrato (GCTI), conforme a Figura
2.6

Figura 2.6: Fases do Processo de Contratagao de TI da IN04/SLTT
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Oficializagao H H Reteréneia / : H H H Enceramento
da Demanda H Projeto Bésico H H do Contrato

(MCTI)

Planejamento da Contratagdo Selegdo do Fomecedor Gerenciamento do Contato

Modelo de Contratagéo de Soluces de Tl

Fonte: BRASIL (2012)

Cada fase é constituida de etapas como pode ser visto a seguir:
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Planejamento da Contratacao de TI - PCTI

No PCTI, observam-se os cuidados com a definicao das responsabilidades dos envol-
vidos, justificativas e resultados esperados e fonte de recursos. Essa fase tem inicio com
o recebimento do Documento de Oficializacio da Demanda, pela Area de Tecnologia da
Informacao, oriundo da Area Requisitante da Solucio, que contendo no minimo (CRUZ;
ANDRADE; FIGUEREIDO, 2011) :

a Necessidade da contratagao, considerando os objetivos estratégicos e as necessidades

corporativas da instituicao, bem como o seu alinhamento ao PDTT;
b Explicitacao da motivagao e demonstrativo de resultados a serem alcancados;
¢ Indicacao da fonte dos recursos para a contratacao; e

d Indicacao do Integrante Requisitante para composicao da Equipe de Planejamento da

Contratacao.

Essa fase constitui-se das seguintes etapas:
a Analise de Viabilidade da Contratacao;

b Elaboracao do Plano de Sustentacao;

¢ Elaboracao da Estratégia da Contratacao;

d Analise de Riscos;

e Elaboragao do Termo de Referéncia ou Projeto Basico.

Selecao de Fornecedor de TI - SFTI

A SFTTI inicia com o encaminhamento do termo de referéncia (ou projeto basico) pela
area de TT a area de licitacoes, cabendo a ultima a responsabilidade pela fase e a area de
TI apenas (CRUZ; ANDRADE; FIGUEREIDO, 2011):

a Analisar as sugestoes feitas pelas Areas de Licitacoes e Juridica para o Termo de Refe-

réncia ou Projeto Bésico e demais documentos;

b Apoiar tecnicamente o pregoeiro ou a Comissao de Licitacdo na resposta aos questio-

namentos ou as impugnacoes dos licitantes; e

¢ Apoiar tecnicamente o pregoeiro ou a Comissao de Licitacao na andlise e julgamento

das propostas e dos recursos apresentados pelos licitantes.
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A fase Selecao do Fornecedor é encerrada com a assinatura do contrato e com a nomeagao
de pessoas para exercerem os seguintes papéis (CRUZ; ANDRADE; FIGUEREIDO, 2011):

a Gestor do Contrato;
b Fiscal Técnico do Contrato;
¢ Fiscal Requisitante do Contrato; e

d Fiscal Administrativo do Contrato.

Gerenciamento de Contrato de TI - GCTI

O GCTI foca no acompanhamento e na garantia adequada da prestacao dos servi-
cos e do fornecimento dos bens que compoem a Solucao de Tecnologia da Informagao
durante todo o periodo de execu¢do do contrato, com as etapas (CRUZ; ANDRADE;
FIGUEREIDO, 2011):

a Inicio do contrato;

b Encaminhamento formal de ordens de servico ou de fornecimento de bens pelo Gestor

do Contrato ao preposto da contratada;
¢ Monitoramento da execucao;

d Transicao contratual, quando aplicavel, e encerramento do contrato, que devera obser-

var o Plano de Sustentacao.

Juntamente com a publicagao da IN4/SLTI, foi publicado também o Manual de Con-
tratacao de Solugoes de Tecnologia da Informagao, que descreve os processos, atividades e
artefatos envolvidos na contratacao, com o objetivo de apoiar os profissionais na realizacao

do processo de contratacao de Solucoes de T1.

2.3 Contratacao de TI na Administracao Ptublica Fede-
ral
O planejamento da contratacdo é fundamental para que (BRASIL, 2012b):
a A contratacao agregue valor ao 6rgao;

b Os riscos envolvidos sejam gerenciados;
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¢ A contratacao esteja alinhada com os planejamentos do érgao governante superior ao

qual o o6rgao esteja vinculado, do 6rgao e de TI do 6rgao;

d e os recursos envolvidos sejam bem utilizados, nao s6 os recursos financeiros, mas

também os recursos humanos.

A execucao da fase externa da licitacao, que pode envolver diversas atividades, tais
como (BRASIL, 2012b):

a Tratamento de questionamentos de empresas interessadas;

b Tratamento de propostas de impugnagao;

¢ Tratamento de recursos interpostos pelas licitantes;

d Execucao da fase de lances, no caso de pregao;

e Anaélise da aceitabilidade do(s) preco(s);

f Analise da(s) proposta(s) técnica(s) e da(s) documentagao(¢oes) da(s) licitante(s);
g Adjudicacao e homologacao da licitacao;

h Emissao da(s) nota(s) de empenho;

Contrato é um acordo legal que gera obrigacoes para as partes, que obriga o fornecedor
a fornecer os produtos, servigos ou resultados especificados além de obrigar o comprador
a pagar ao fornecedor (PMBOK, 2013).

Para FULGENCIO (2007), contrato administrativo em licitacao ptblica é todo e qual-
quer ajuste celebrado entre 6rgaos ou entidades da Administracao Publica e particulares,
por meio do qual se estabelece acordo de vontades para formacao de vinculo e estipulacao
de obrigacdes reciprocas.

A qualidade da gestao contratual depende, em grande medida, dos trabalhos desen-
volvidos na fase de planejamento da contratacao, pois o contrato é idealizado na etapa de
planejamento da contratacao e sua minuta consta do edital de licitagao (BRASIL, 2012b).

E importante ressaltar que ap6s o processo licitatério, o 6rgdo conta somente com o
contrato assinado com o fornecedor, no qual consta, essencialmente, a promessa do for-
necedor de entregar a solucao de TI nas condicoes definidas no instrumento convocatorio
e no contrato e, em contrapartida, a promessa do 6rgao de remunera-lo se a solucao for
entregue de acordo com as condicoes pactuadas. E na gestdo contratual que o érgio
efetivamente tem a possibilidade de obter os resultados pretendidos, compativeis com os
dispéndios previstos e com todo o esfor¢co administrativo feito durante o processo licita-
torio (BRASIL, 2012b).

O Art. 58 da Lei n° 8.666/1993, dispde sobre a gestdo dos contratos:
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Art. B8. O regime juridico dos contratos administrativos instituido por esta Lei
confere & Administragdo, em relacdo a eles, a prerrogativa de:

I - modifica-los, unilateralmente, para melhor adequacao as finalidades de interesse
publico, respeitados os direitos do contratado;

IT - rescindi-los, unilateralmente, nos casos especificados no inciso I do art. 79 desta
Lei;

III - fiscalizar-lhes a execucao;

IV - aplicar sancoes motivadas pela inexecucgao total ou parcial do ajuste;

V - nos casos de servigos essenciais, ocupar provisoriamente bens moéveis, imoveis,
pessoal e servigos vinculados ao objeto do contrato, na hipdtese da necessidade de
acautelar apuracao administrativa de faltas contratuais pelo contratado, bem como
na hipotese de rescisao do contrato administrativo.(grifo do autor)

E importante salientar a atividade do gestor de contrato no processo de contratacio
de TI. O gestor de contrato é o servidor designado por ato normativo legal responsa-
vel pelo acompanhamento das clausulas contratuais e demais atividades estabelecidas no

planejamento da contratacao, conforme a Lei n® 8666/1993 em seu art. 67:

Art. 67. A execucao do contrato devera ser acompanhada e fiscalizada por
um representante da Administragao especialmente designado, permitida a
contratacao de terceiros para assisti-lo e subsidid-lo de informacOes pertinentes a
essa atribuicao.

§ 1°0 representante da Administragdo anotara em registro proprio todas as ocorrén-
cias relacionadas com a execucao do contrato, determinando o que for necessério a
regularizacao das faltas ou defeitos observados.

§ 2°As decisdes e providéncias que ultrapassarem a competéncia do representante
deverao ser solicitadas a seus superiores em tempo habil para a adocao das medidas
convenientes. (grifo do autor)

2.4 Analise de Riscos na Administracao Publica Fede-

ral

A anélise de riscos permeia todas as etapas do PCTI, devendo ser consolidada no
documento final Anélise de Riscos (BRASIL, 2010). A Anélise de Riscos da IN 04/SLTI
nao sugere uma forma para o monitoramento no decorrer das fases.

Conforme o Art. 16 da IN04/SLTI, a Analise de Riscos é elaborada pela Equipe de
Planejamento da Contratagao e possui dez atividades para produzir o artefato (BRASIL,
2012).:

a Identificacao dos principais riscos que possam comprometer o sucesso dos processos de

contratagao e de gestao contratual;
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b Identificagdo dos principais riscos que possam fazer com que a Solugao de Tecnologia da

Informacao nao alcance os resultados que atendam as necessidades da contratacgao;

¢ Mensuracao das probabilidades de ocorréncia e dos danos potenciais relacionados a

cada risco identificado;

d Definicao das agoes previstas a serem tomadas para reduzir ou eliminar as chances de

ocorréncia dos eventos relacionado a cada risco;

e Definicao das agoes de contingéncia a serem tomadas caso os eventos correspondentes

aos riscos se concretizem;

f Definicao dos responsaveis pelas agoes de prevencao dos riscos e dos procedimentos de

contingéncia.

2.5 Modelos de Maturidade

O modelo proposto por Crosby (1979), para a maturidade em gestao da qualidade,
estabelece cinco fases sucessivas de maturacao: incerteza, despertar, esclarecimento, sa-
bedoria e certeza (NASCIMENTO, 2011). Para Ladeira (2010) o modelo de Crosby é
o predecessor dos modelos atuais por sua natureza genérica e intrinseca de evolucao. O
modelo “Grid de Maturidade em Geréncia da Qualidade” (Figura 2.7), apresentado por
Crosby (1979), teve como finalidade inicial criar uma metodologia de avaliagao ou um afe-

ridor do grau de evolugao — maturidade — na gestao dos diversos processos de qualidade.

Figura 2.7: Grid de maturidade de Crosby

Estagios definidos no Grid de Maturidade de Gestdo da Qualidade — Croshy |
1 - Incerteza Falta de compreens&o e interesse pela resolucéo de problemas de qualidade

do produto e do processo

2 — Despertar Reconhecimento do problema e o valor do processo para o negdécio

3 — Esclarecimento Inicio dos estudos de melhorias e capacitacGo em métodos para
aprimoramento dos processos
4 - Sabedoria Participacéo pessoal nos processos e nas melhorias

Valorizacéo do processo de melhoria continua

5 - Certeza Geréncia do processo passa a ser considerada como parte essencial do

sistema organizacional

Fonte: Nascimento (2011)

Segundo Lukosevicius et al. (2008), foi William Edwards Deming que apresentou as
préaticas para o melhoramento continuo dos processos de gerenciamento da qualidade em

uma organizacao. A partir do modelo de Crosby e das ideias de Deming, o Software
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Engineering Institute (SEI) da Carnegie Mellon University e o Departamento de Defesa
dos Estados Unidos (Departmentof Defense - DOD) desenvolveram um modelo para aferir
e promover a capacidade de gerenciamento de processos de software (PAULIK, 1993).
Para Oliveira (2006) os modelos de maturidade em gerenciamento funcionam como
um guia para a organizacao, de tal maneira que ela possa localizar onde esté e como esté,
espelhando-se nele para, em seguida, realizar um plano para que ela possa chegar a algum

ponto melhor do que o atual, na busca da exceléncia”.

2.5.1 Modelo de Maturidade em Riscos (RMM)

O RMM foi desenvolvido pelo Grupo de Interesse Especifico de Riscos do Project Ma-
nagement Institute - EUA (RISK SIG), elaborado em abril de 2002 baseado no CMM
(Capability Maturity Model). O RMM fornece uma orientacao clara a organizacoes que
desejam desenvolver ou melhorar sua postura frente ao gerenciamento do risco, permitindo
a eles avaliar seu nivel atual de maturidade, identificando objetivos realisticos para melho-
ria e desenvolvendo planos de a¢do para aumentar sua maturidade em risco (HILLSON,

2002), atraves de quatro niveis de maturidade conforme a Figura 2.8;

Figura 2.8: Niveis de Maturidade do RMMM
Nivel 4:
E—
Nivel 3:
Repetivel

—
Nivel 2:
Inicial
—
Nivel 1:
Ad Hoc

Fonte: Hillson (2002)

Segundo Hillson (2002) as principais caracteristicas de cada nivel sao:

Nivel 1 - Ad Hoc: Os processos de gerenciamento sao repetitivos e reativos, com pouca
ou nenhuma atencao as licoes aprendidas em projetos anteriores ou para a prevencao

de futuras ameacas e incertezas.
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Nivel 2 — Inicial : Utiliza normalmente um pequeno ntimero de pessoas, mas nao tem
uma estrutura formal e alocada. Embora tenha ciéncia dos beneficios do gerencia-

mento de riscos, os processos nao estao efetivamente implementados.

Nivel 3 — Repetivel: O gerenciamento de riscos é difundido e genericamente formali-
zado. Esta dentro da rotina dos processos de negocios e é implementado na maioria
dos projetos. Os beneficios do gerenciamento de riscos sao entendidos por todos os

niveis da organizacao.

Nivel 4 — Gerenciado: A organizacao tem uma cultura de riscos, com atitudes proa-
tivas e gerenciamento de riscos presente em todas as etapas do negbcio. As infor-
macoes de riscos sao ativamente utilizadas para aumentar a vantagem competitiva.
Os processos de risco sao utilizados para administrar oportunidades e potenciais

impactos negativos.

Hillson (2002) nao descarta que algumas organizagoes possam cruzar as fronteiras entre
os niveis do RMM, porém alega que a granularidade entre os niveis possibilita determinar
o nivel para a maioria dos casos.

Para realizar o diagnoéstico do nivel de maturidade e estagio atual da organizacao
Hillson (2002) considerou 4 dimensoes na organizac¢do: Cultura, Processo, Experiéncia e

Aplicacao. Estas dimensoes estao detalhadas no Quadro 2.1
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Quadro 2.1: Dimensoes de Maturidade do RMM

Dimenséo Nivel 1 (Simples) Nivel 2 (Principiante) Nivel 3 (Normalizado) Nivel 4 (Natural)

da Maturi-

dade

Definigdo e Ignora a necessidade do e Iniciando com o e O gerenciamento de e Cultura de riscos
gerenciamento de riscos Gerenciamento de Riscos riscos é desenvolvido em consciente, com
e Nio tem estrutura para com poucas pessoas. todos os processos abordagens proé-ativas
lidar com as incertezas. o Sem estrutura de local. organizacionais. para o gerenciamento de
e Processos de e Ciéncia dos beneficios o O gerenciamento de riscos em todos os
gerenciamento repetitivos potenciais do riscos é implementado na aspectos da organizacao.
e reativos. gerenciamento de riscos, maioria dos projetos. e Uso ativo de
e Pouca ou nenhuma mas implementagéao o Processo genérico de informagdes de riscos para
atengédo as ligoes ineficiente. risco formalizado. aperfeigoar os processos
aprendidas. e Os beneficios sdo organizacionais e ganhar

entendidos por toda a vantagens competitivas.
organizagdo, embora nem

sempre sejam

consistentemente

conquistados.

Cultura e Nenhuma consciéncia e Os processos do e A politica para o e Comprometimento total
sobre risco. gerenciamento de riscos gerenciamento de risco é com o gerenciamento de
e Sem envolvimento da podem ser vistos como aceita. riscos.
alta geréncia. despesas indiretas com e Os beneficios sdo e Alta geréncia utiliza
e Resisténcia ou beneficios variaveis. reconhecidos e esperados. informagdes sobre riscos
relutancia para mudangas. e A alta geréncia e A alta geréncia requer para tomadas de decisdo.
e Tendéncia em continuar encoraja, mas nao exige o informagdes sobre os e O gerenciamento de
com 0S Processos uso do gerenciamento de riscos. riscos pro-ativo é
existentes, mesmo em face riscos. ® Recursos sdao dedicados incentivado e reconhecido.
de projetos falhos e O gerenciamento de para o gerenciamento de e A filosofia

riscos é utilizado riscos. organizacional aceita a
e Informagdes ruins ideia de que pessoas
acerca dos riscos sdo cometem erros.
aceitas.

Processo e Sem processos formais. o Nao ha processos o Processos genéricos sdo e Processos
e Nio existe plano de formais, embora possam aplicados na maioria dos organizacionais baseados
gerenciamento de riscos ser utilizados alguns projetos. em riscos.
ou processos métodos especificos. o Processos formais sdo e A cultura do
documentados. e A eficiéncia dos incorporados ao sistema gerenciamento de riscos
e Nio aplica ou processos depende da qualidade. permeia o conjunto da
esporadicamente aplica fortemente da habilidade o Ativa alocagéo e organizagao.
principios do do time de riscos do gerenciamento de recursos e Avaliagdes regulares e
gerenciamento de riscos. projeto e da para riscos em todos os refinamento dos processos.
e Utiliza gerenciamento disponibilidade de suporte niveis. e Dados das rotinas dos
de riscos somente quando externo. o Necessidade limitada de ricos sdo utilizados
requerido pelo cliente. e Todas as pessoas apoio externo. consistentemente para

relacionadas e Sio coletados dados de melhorias.
riscos. e Principais fornecedores
e Principais fornecedores e clientes participam no
participam do processo de gerenciamento
gerenciamento de riscos. de riscos.

e Canal de comunicagao e Canal de comunicagédo
informal com o gerente da direta com o gerente da
organizagéo. organizagao.

Experiéncia e Nio entende os e Limitada a individuos o Pessoal interno e Toda a equipe de risco é
principios ou a linguagem que tiveram pouco ou formalmente treinado e consciente e capaz de
dos riscos. nenhum treinamento com habilidades bésicas utilizar as ferramentas
e Nenhum entendimento formal. do gerenciamento de bésicas de riscos.
ou experiéncia na riscos. e O aprendizado de
execucgdo de metodologias e Desenvolvimento e uso experiéncias faz parte do
de gerenciamento de de processos e processo.
riscos. ferramentas especificas. e Treinamentos regulares

para acrescentar
habilidades ao pessoa.

Aplicagédo e Nenhuma aplicagdo e Aplicagdo inconsistente o Rotina e consistente e Idéias sobre riscos

estruturada.

e Nenhum recurso
aplicado.

e Nenhuma ferramenta de
gerenciamento de riscos
em uso.

e Nenhuma analise de
risco realizada.

de recursos.

e E utilizada
exclusivamente a
metodologia de analise
qualitativa de riscos.

aplicagdo para todos os
projetos.

e Sao dedicados recursos
do projeto.

e Uma série de
ferramentas e métodos sdo
integrados.

e Sao utilizadas
metodologias de anélise
qualitativa e quantitativa
de riscos.

aplicadas para todas as
atividades.

e Tomadas de decisédo
baseadas nos riscos.

e BEstado-da-arte em
ferramentas e
metodologias.

o Metodologias de
analises qualitativas e
quantitativas de riscos sdo
fortemente utilizadas,
tendo dados histéricos
confiaveis e validos.

e Sdo dedicados recursos
organizacionais.
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2.5.2 Risco de TI (RISK IT)

O Risk IT é um framework do IT Governance Institute para auxiliar as empresas na
gestao dos riscos relacionados a TI (ISACA, 2009). Foi desenvolvido pela Information
Systems Auditand Control Association (ISACA), instituigdo independente fundada em
1969 que auxilia lideres de TT e nego6cios a maximizar o valor e gerenciar o risco relaci-
onado & tecnologia da informacao. A ISACA também desenvolveu os modelos COBIT
(governanca de TT) e Val IT (criagao de valor para as empresas de TI).

O Risk IT é¢ um modelo que alinha o risco de TI com os demais riscos corporativos.
Ele esta totalmente integrado com o COBIT v4.1 (Governanga de TI) e Val IT (Gestao
de Valor em TI). O processo de conectar os riscos de TI com os riscos corporativos ajuda
a formar uma visao comum dos riscos.

O Risk IT inclui trés areas de conhecimento: Governanca de Risco (Risk Governance),

Avaliagao de Risco (Risk Fvaluation) e Resposta ao Risco (Risk Response).

1. Governanca de Risco

e Estabelecer e manter uma visdo comum dos riscos
e Integrar com Gerenciamento de Riscos Corporativos

e Incluir consciéncia de riscos nas decisoes de negocios
2. Avaliacao de Risco

e (Coletar dados
e Analisar os riscos

e Manter um perfil dos riscos.
3. Resposta aos Riscos

e Articular os Riscos
e (Gerenciar os Riscos

e Reagir aos Eventos

As trés areas sao desdobradas em 46 processos. Para cada processo sao apresentadas
metas vinculadas com indicadores de negdcio, processo, e de atividades, como ¢ feito no
COBIT.

Como o COBIT e o Val IT, Risk I'T nao é uma norma, mas uma estrutura, incluindo
um modelo de processo e orientacoes de boas praticas. Isto significa que a empresa pode
e deve personalizar os componentes fornecidos no quadro de acordo com sua organizagao
e ao contexto (ISACA, 2009).
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O Risk IT prevé 5 niveis de maturidade, que sao resultados das avaliagoes e respostas
ao método de apoiar os planos para o futuro e melhorar a gestao de riscos: 1 Inicial/
Ad hoc; 2 Repetivel, mas intuitivo; 3 Processo definido; 4 Gerenciado e mensuravel; 5

Otimizado.

2.5.3 Modelo de Capacidade e Maturidade Integrada para Aqui-
sicao (CMMI-ACQ)

O modelo CMMI (Capability Maturity Model Integration) permite que as organizagoes
evitem ou eliminem as barreiras no processo de aquisi¢cao por meio de praticas e termi-
nologias que transcendem os interesses dos departamentos individuais ou grupos (CMMI,
2010).

O CMMI-ACQ (Capability Maturity Model Integration for Acquisition) contém 22
areas de processo. Dessas areas de processo, 16 sao areas de processos fundamentais que
cobrem Gestao de Processos, Gestao de Projetos e areas de processo de Suporte.

Seis areas de processo concentram-se em praticas especificas para a aquisi¢ao, abor-
dando gestao de contrato, desenvolvimento de requisitos de aquisicao, gestao técnica de
aquisicao, validacao de aquisicao, verificacao de aquisi¢ao e desenvolvimento de solicitacao
e acordo de fornecedor (CMMI, 2010).

Dentro de cada area de processo, as metas especificas sao enumeradas, e, cada meta,
por sua vez, possui um conjunto enumerado de praticas especificas que descrevem o que
deve ser feito e quais artefatos devem ser gerados como resultado final.

Cada nivel é caracterizado e definido, permitindo as organizacoes que se avaliem contra
uma escala pré-definida. Tendo descoberto seu nivel, uma organizacao pode entao fixar
claros objetivos para melhoria, visando o préximo nivel de conhecimento e capacidade
na maturidade. Os quatro niveis de capacidade, sao designados pelos nimeros de 0 a 3,

sendo: 0 Incompleto; 1 Realizado; 2 Dirigido; 3 Definido.

2.5.4 Melhoria de Processo do Software Brasileiro (MPS.BR) -
Guia De Aquisicao

O MPS.BR Guia de Aquisi¢ao tem como referéncia o Processo de Aquisicao da Norma
Internacional ISO/TEC 12207:2008. A norma IEEE STD 1062:1998 pode ser utilizada para
complementar e detalhar as atividades do processo de aquisicao. O MPS.BR descreve o

processo de aquisicao em quatro etapas como mostra a Figura 2.9.
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Figura 2.9: Atividades de Aquisicao do MPS.BR

Estabelecer a necessidade

1
PI’EPEI’EQQD da N 2. Delinir 05 reauisitos
. L A3 Revisar os requisitos
aquisicao 4. Desenvolver uma estratégia de aquisigio
5. Definir os cniténos de selecdo de formecedores
1. Avaliar a capacidade dos fomecedones
SEIEQ&D do ™ 2. Selecionar o formecedor
fornecedor 3. Preparar @ negociar um confrato
1 Estabelecer & manter comunicagbes
. 2. Trocar informac o sobre o prograsso t&cnico
MDI‘IItGF&QEG do H‘“ 3. Revisar o desempenho do formecador
contrato 4.  Monitorar a aquisigiio
5 Obter acordo quanto &s alteragies
6.  Acompanhar problemas
. 1 Preparar a aceilacho
AGEItH(}ﬁG pelo M2 Avaliar o S&SC entregue
cliente ¥13.  Manter conformidade com o contrato
4. Aceitar o S&5C

Fonte: MPS.BR (2011)

2.5.5 Objetivos de Controle para Informacao e Tecnologia Rela-
cionada - COBIT

O COBIT (Control Objectives for Information and Related Technology) tem por missao
explicita pesquisar, desenvolver, publicar e promover um conjunto atualizado de padroes
internacionais de boas praticas referentes ao uso corporativo da TI para os gerentes e
auditores de tecnologia (COBIT, 2007).

A metodologia COBIT foi criada pelo ISACA através do ITGI, organizacao indepen-
dente que desenvolveu a metodologia considerada a base da governanca tecnologica. O
COBIT funciona como uma entidade de padronizacao e estabelece métodos documentados
para nortear a area de tecnologia das empresas, incluindo qualidade de software, niveis
de maturidade e seguranca da informagao

O COBIT define Governanca Tecnoldgica como sendo “uma estrutura de relacionamen-
tos entre processos para direcionar e controlar uma empresa de modo a atingir objetivos
corporativos, através da agregacao de valor e risco controlado pelo uso da tecnologia da
informacao e de seus processos” (COBIT, 2007).

O COBIT independe das plataformas de TI adotadas nas empresas, tal como inde-

pende do tipo de negocio e do valor e participagao que a tecnologia da informagao tem na
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cadeia produtiva da empresa. Os niveis de maturidade do COBIT sao: Inicial, Repetivel,

Definido, Gerenciado e Otimizado.

2.6 Dimensoes de Maturidade

2.6.1 Maturidade da Contratacao de TI Baseada na Visao de

Processo

Para Davenport (1994), um processo seria uma ordenacgao especifica das atividades de
trabalho no tempo e no espaco, com um comec¢o, um fim, inputs e outputs claramente
identificados, enfim, uma estrutura para acao.

Harrington (1993) define processo como sendo um grupo de tarefas interligadas logica-
mente que utilizam os recursos da organizacao para gerar os resultados definidos de forma
a apoiar os seus objetivos.

As organizagoes costumam ser vistas como um grande agrupamento de departamentos
em decorréncia do paradigma de divisao do trabalho (MULLER, 2003). Porém, sdo
0s processos que produzem os resultados cruzando a estrutura organizacional, com a

participacao de mais de um departamento ou setor, como mostrado na Figura 2.10.

Figura 2.10: Visao de processo ao longo da estrutura das organizacoes

Fonte: Neto (1999)

Trazer a tona a percepcao de que um processo, apesar de passar por varias areas,
sO traz resultados positivos se todos os atores estiverem envolvidos e comprometidos do
inicio ao fim também é um fator indicativo melhor maturidade. Segundo Hammer (1998),
diversas empresas organizadas por processos, 0 que requer uma visao horizontal com as

pessoas trabalhando nao mais em uma func¢ao, mas em um processo voltado para o cliente.
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A visao por processos ataca o problema das organizacoes focadas na gestao vertical,
ou seja, nas funcoes, nenhum departamento tem a responsabilidade total por um processo
de trabalho completo, e muitas vezes nao compreende sua participacao na producao de
produtos/servigos entregues ao cliente.

Segundo Magalhaes e Pinheiro (2007), as estruturas hierarquicas tradicionais sao ri-
gidas, pesadas e repletas de caixinhas que executam pedacos fragmentados de processos
de trabalho. Em cada caixinha predominam atividades padronizadas e controladas por
véarios niveis hierdrquicos, cuja funcao principal é garantir o cumprimento das normas,
muitas vezes esquecendo-se do objetivo final desejado pela organizacao.

Considera-se que uma empresa atingiu sua maturidade quando os seus processos sao
explicitamente definidos, gerenciados, medidos, controlados e eficazes, ou seja, tem meca-
nismos que garantem a sua repeticao sucessiva com bons resultados futuros relacionados,

principalmente, a qualidade, custos e prazos (SIQUEIRA, 2005).

2.6.2 Maturidade da Contratacao de TI Baseada em Pessoas

A maturidade da organizacao esta relacionada ao tamanho adequado da equipe para
executar as atividades. E importante também que a equipe esteja munida de conhecimento
com capacitacao e que tenha, ainda assim, a experiéncia necessaria para lidar com as
mudancas e relacionamentos interpessoais.

Para executar adequadamente as atividades relativas a contratacao de solugoes de T1I
e a gestao dos contratos decorrentes, inclusive as de cardter estruturante, o 6rgao tem
que contar com quantidade de servidores (pessoas) compativel om a carga de trabalho
gerada por essas atividades. A disponibilidade de pessoal para planejar cada contratacao
e posteriormente efetuar a gestao contratual deve, inclusive, ser considerada como fator
de risco na avaliacao da viabilidade da contratacdo (BRASIL, 2012b).

O orgao tem que contar com uma equipe de pessoas capacitadas e em quantidade
suficiente para executar as atividades da contratacao. Afirma ainda que a qualidade da
contratagao passa pela expertise da equipe designada para conduzi-lo e a equipe deve
ser escolhida de forma que, no conjunto, detenha conhecimentos do arcabouco legal vi-
gente, da jurisprudéncia, da solugao a ser contratada, dos normativos internos do 6rgao e
ambiente que afetam a contratacdo (BRASIL, 2012b).

Este conhecimento deve sempre estar atrelado a Gestao do Conhecimento, principal-
mente por integrantes da area de TI, integrantes técnicos, pregoeiros, gestores e fiscais,
os quais detém como func¢do dentro da organizacao a participacao em processos de con-
tratacao frequentemente.

Para Davenport e Prusak (1998), Gestao do Conhecimento é um conjunto integrado de

agoes que visam identificar, capturar, gerenciar e compartilhar todo o ativo de informacoes
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de uma organizagao. As pessoas que participam de processos de contratacao de solugoes
de TI adquirem o conhecimento téacito, o que por sua vez, facilita novas contratacoes
executadas por ele. Este conhecimento deve ser transformado em conhecimento explicito
viabilizando que novos integrantes também possam se valer de parte do conhecimento.
Considerando que a organizagao busca um nivel de maturidade cada vez maior este co-
nhecimento deve ser transferido impedindo que apenas alguns servidores o detenham e
posteriormente ele seja perdido.

As pessoas selecionadas para trabalhar com contratacao precisam ter perfil e predis-
posicao para tal. Hoje ha uma dificuldade de nomear pessoas para atuar como integrantes
técnicos e gestores. Cruz, Andrade e Figuereido (2011) elenca algumas dificuldades le-
vantadas quanto a gestores:

a) A legislacao publica sobre contratacoes parece complexa demais para garantir um
processo eficiente de contratacao, com amarras que tanto impedem a celeridade, quanto
também expoe o contratante aos licitantes “aventureiros”;

b) Poucos colegas da area de TI se dispoem ao sofrimento de preparar uma licitagao,
nao raro considerando que licitagoes nao competem a area de T1, mas & area administra-
tiva;

c¢) As conversas com as demais areas envolvidas nas contratagoes (area de licitagoes,
de contratos, de orgamento e contabilidade, juridica) sao dificeis e, em geral, a preparagao
da licitacao envolve muitas idas e vindas de ineficiente retrabalho;

d) Apos extenuante esforco de alcancar sucesso nas contratagoes mediante licitagao
com todos os cuidados conhecidos, ha a frustragao com os resultados de alguns contratos
e um verdadeiro pavor de se ter desatendido algum aspecto desse verdadeiro “cipoal” de
leis, normas e jurisprudéncias, erro s6 descoberto pelas instancias de controle (interno ou
externo) quando é tarde demais.

Para Davenport e Prusak (1998), a Gestao do Conhecimento deve ser aplicada com o
objetivo de atingir o conhecimento certo para as pessoas certas na hora certa, ajudando
as pessoas a transformarem a informacao em acao, de forma a incrementar a performance
organizacional.

Alguns dos riscos apresentados podem se materializar em eventos ap6s a fase de plane-
jamento da contratacao, por exemplo, na fase de licitacao ou gestao do contrato. O guia
de contratacao do TCU BRASIL (2012b) recomenda que a experiéncia de um ou mais
servidores que atuam nestas adreas podem ser utilizadas, o ideal é que o planejamento da
contratacao integre um servidor experiente e com profundo conhecimento de contratagoes
e de gestao de contratos, para que possa efetuar a revisao dos artefatos produzidos pelas

equipes de planejamento das contratacoes.
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2.6.3 Maturidade da Contratacao de TI baseada na Gestao de

Riscos

A finalidade do processo de avaliacao de riscos é fornecer informacoes baseadas em
evidéncias e andlise para tomar decisoes informadas sobre como tratar riscos especificos
e como selecionar entre opgoes (ISO 31000, 2009).

Alguns dos principais beneficios da realizacao do processo de avaliacao de riscos in-
cluem (ISO 31000, 2009):

e Entender o risco e seu potencial impacto sobre os objetivos;

e Fornecer informacoes aos tomadores de decisao;

e Contribuir para o entendimento dos riscos a fim de auxiliar na selecao das opcoes
de tratamento;

e Identificar os principais fatores que contribuem para os riscos e os elos fracos em
sistemas e organizacoes;

e Comparar riscos em sistemas, tecnologias ou abordagens alternativos;

e Comunicar riscos e incertezas;

e Auxiliar no estabelecimento de prioridades;

e Contribuir para a prevencao de incidentes com base em investigacao pos-incidente;

e Selecionar diferentes formas de tratamento de riscos;

e Atender aos requisitos regulatérios;

e Fornecer informagoes que ajudarao a avaliar a conveniéncia da aceitacao de riscos
quando comparados com critérios predefinidos;

e Avaliar os riscos para o descarte ao final da vida ntil.

2.7 Janela de Johari

A forma para distinguir os termos de "risco"e "incerteza'utilizada por (HILLSON,
2003) é semelhante ao conceito da Janela Johari. Este modelo mostra que ha areas
do nosso comportamento e atitudes que conhecemos do nosso comportamento; e atitu-
des e outras areas que nao conhecemos. As pessoas que se relacionam conosco também
enxergam nossos comportamentos e atitudes, da forma deles, tendo também uma area
conhecida para eles sobre a nossa pessoa e uma area desconhecida, como mostra a Figura
2.11.

O primeiro quadrante, chamado “Eu aberto”, revela as caracteristicas do individuo
que estao visiveis, como a maneira de falar, a atitude e habilidade. O segundo quadrante,
“Eu cego”, revela as caracteristicas que o individuo nao tem ciéncia, mas sao observadas

pelos outros a sua volta. E a area na qual o individuo tem um senso critico sobre tudo e
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Figura 2.11: Janela de Johari
Conhecido pelo EU Mao Conhecido pelo EU

Eu cego
“Eu gberto”

Canhecido
pelos autros

i v

Eu secreto Eu desconhecido

Nao conhecido
pelos autros

Fonte: Moscovici (2003)

todos, porém nao observa a si proprio. O terceiro quadrante, “Eu secreto”, é a area em
que o individuo inibe seus comportamentos das outras pessoas. No quarto quadrante “Eu
desconhecido”, o individuo esconde memorias do passado, muitas vezes, memorias de que
nao tem consciéncia, mas que podem voltar através de feedback grupal.

O uso da ferramenta busca aumentar o quadrante I (“Eu aberto”), e reduzir os de-
mais. Com isso ha o aumento do autoconhecimento, desvendando as possibilidades que
as pessoas tém de construir a sua realidade, com o uso do todo de suas capacidades
compreendidas pelos conhecimentos, atitudes e habilidades, transformando-se em alguém
consciente e que de forma ativa constréi a sua realidade e auxilia na transformacao da
realidade social como um todo, favorecendo para a consecugao de um ambiente sinérgico

e criativo.
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Capitulo 3

Metodologia

3.1 Tipo da Pesquisa

Quanto a natureza, este trabalho pode ser classificado como Aplicado, pois visa buscar
conhecimento da area de contratacao de TI a fim de gerar conhecimentos que possam ser
utilizados como um norteador para o entendimento da situacao atual do INSS e proposicao
de melhorias. De acordo com Barros e Lehfeld (2000), a pesquisa aplicada tem como
motivacao a necessidade de produzir conhecimento para aplicacao de seus resultados,
com o objetivo de contribuir para fins praticos, visando a solucao de problemas em longo
ou em curto prazo.

Quanto ao objetivo, a pesquisa classifica-se como Pesquisa Exploratoria, pois envolve
levantamento bibliografico, entrevistas com pessoas que tiveram experiéncias praticas com
o problema pesquisado (GIL, 2010) e anélise de exemplos que estimulem a compreensao.
A pesquisa exploratoria tem como objetivo “proporcionar maior familiaridade com o pro-
blema, com vistas a torna-lo mais explicito ou a construir hipoteses” (GIL, 2010).

Quanto aos procedimentos técnicos, ou seja, a maneira de obtencao dos dados neces-
sarios para a elaboragdo da pesquisa (PRODANOV; FREITAS, 2009), foram utilizadas
pesquisas bibliograficas e documentais.

Quanto a abordagem caracteriza-se como uma pesquisa qualitativa de carater explo-
ratorio, que tem também como objetivo descrever uma determinada situagao na qual o
ambiente ¢ a fonte direta para a coleta de dados (GODOY, 1995).

Para Neves (1996), os estudos qualitativos, em sua maioria, sdo feitos no local de ori-
gem dos dados. Nao impedem o pesquisador de empregar a logica do empirismo cientifico
(adequada para fenomenos claramente definidos), mas partem da suposi¢do de que seja
mais apropriado empregar a perspectiva da analise fenomenolégica, quando se trata de

fendmenos singulares e dotados de certo grau de ambiguidade.
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3.2 Estruturacao da Pesquisa

Para a construgao da proposta de avaliacao, inicialmente realizou-se uma pesquisa
bibliografica. A pesquisa bibliogréfica é desenvolvida com base em material ja elaborado,

constituido principalmente de livros e artigos cientificos (GIL, 2010).

3.3 Elaboracao da Avaliacao Proposta

Buscou-se as melhores praticas através de modelos ja consolidados e amplamente uti-
lizados sob a perspectiva do PCTI, do SFTI e do GCTI presentes na IN04/SLTT.

A base de referéncia para a metodologia de gerenciamento de riscos é o do RMM, a base
da governanca em TI o COBIT e a base para as atividades de aquisicao o CMMI-ACQ),
seguindo as diretrizes da IN04/SLTT (Figura 3.1).

Figura 3.1: Principais referéncias para a Avaliacdo de Maturidade

CMMI-ACQ COBIT

IN
04/5LTI/MPOG

RMM

Avaliacdo de
MATURIDADE

Fonte: Propria Autora

Para classificar o nivel de maturidade de gerenciamento de riscos foi tomado como base
o RMM, sugerido pelo Grupo de colaboracao do Programa de Pesquisa e Desenvolvimento
em Gerenciamento de Risco, patrocinado pelo RISKSIG do PMI — USA. Ele é dividido
em 4 niveis de maturidade que estao definidos de maneira suficientemente distinta para
acomodar a maioria das organizacoes sem ambiguidades.

Para tratar dos requisitos referentes a aquisicao de TT foram utilizados a IN04/SLTT,
o Guia de Contratacdo de TI/SLTI e os modelos COBIT e CMMI-ACQ), neste altimo
16 areas de processos fundamentais 6 concentram-se em praticas especificas para a aqui-
sicao, abordando gestao de contrato, desenvolvimento de requisitos de aquisi¢ao, gestao
técnica de aquisicao, validacao de aquisicao, verificacao de aquisicao e desenvolvimento

de solicitacao e acordo de fornecedor.
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Em seguida foram feitas pesquisas em documentos relacionados aos processos de
aquisicao de TI realizados anteriormente pelo INSS, como Documentos de Oficializacao
de Demandas, Termos de referéncia, Analise de Riscos e outros artefatos previstos na
IN04/SLTI. Apos a pesquisa documental no INSS, foi feita uma pesquisa documental em
Acordaos do TCU e Notas técnicas da CGU. Em seguida a pesquisa bibliografica e do-
cumental, os riscos foram identificados em cada atividade das fases PCTI, GCTI e SFTI.
Foram levados em conta os impactos mais relevantes na atividade que pudessem causar
uma incerteza nos objetivos como escopo e tempo foram considerados, baseando-se na
(ISO 31000, 2009) que define que Risco é o efeito da incerteza nos objetivos.

Como nao havia registros das atividades realizadas durante as contratagoes como
tempo de cada fase, fluxo adotado, problemas ocorridos ou licoes aprendidas os riscos
foram identificados a partir de experiéncias de pessoas que participaram dos processos
através de brainstorming, entrevistas nao estruturadas e anélise documental. Com esta
intencao também foi feito uma pesquisa em acérdaos relacionados ao processo de contrata-
¢ao de TI na APF para apoiar o entendimento e trazer uma visao externa na identificacao

e gestao dos riscos, conforme o Quadro 3.1.

Quadro 3.1: Levantamento de acérdaos relacionados a contratacao de T1

- Acérdao Problema Apontado
1 371/2008-Plenério Falta de transparéncia do orgamento (autorizado e executado) de TI
na LOA
2.585/2012-Plenario Falta de critério para alocacao do orcamento de TI
1.603,/2008-Plenéario Deficiéncias em governanca de TI
1.558/2003-Plenario Baixa qualidade das contratacoes de TI, possivelmente devido &
dificuldade para entender as regras que deveriam balizar tais
contratagoes.
786,/2006-Plenario Baixa qualidade das contratacoes de TI
6 1.215/2009-Plenario Oportunidade de melhoria do novo modelo de contratacao (IN-SLTI
04,/2008)
7 1.827/2008- Auséncia de regras para efeitos financeiros retroativos nas
Plenario repactuacoes

8 2.471/2008-Plenario Utilizagao de T&P em detrimento do pregdo, implicando diversas
ilegalidades nas contratagoes. Baixa qualidade dos TR ou PB
Deficiéncias no controle interno de legalidade executado pelas
assessorias juridicas (Lei 8.666/1993, art. 38, paragrafo tnico).

9 1.647/2010-Plenario Empresas utilizando “rob6s” em pregoes eletronicos, com risco de
afronta ao principio da isonomia.

10 1.793/2011-Plenéario “Aventureiros” ou “coelhos” em pregao eletrénico

11 2.535/2012-Plenério Crenca de que o novo modelo de contratagao é invidvel

12 1.233/2012-Plenéario Baixa qualidade nos contratos com empresas publicas prestadoras

de servicos de TI, inclusive com deficiéncias em processos de gestao
e governanca de TI.

Fonte: (BRASIL, 2012b)
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3.4 Elaboracao dos Questionarios

Os questionarios foram elaborados baseando-se nos riscos identificados em cada fase.
Segundo Parasuraman (1991), um questionéario é tao somente um conjunto de questoes,
feito para gerar os dados necessarios para se atingir os objetivos do projeto.

Construir um bom questionario depende nao s6 do conhecimento de técnicas mas
principalmente da experiéncia do pesquisador. Contudo, seguir um método de elaboracao
sem duvida é essencial, pois identifica as etapas bésicas envolvidas na construcao de um
instrumento eficaz (CHAGAS, 2000).

O autor afirma que para um questionério para ser eficaz deve conter os seguintes tipos
de informacao:

a) Identificagdo do respondente - Neste ponto colhe-se apenas o nome do respon-
dente, deixando-se seus dados gerais para o final, do questionario, com vistas a se evitarem
vieses, conforme explicado mais adiante.

b) Solicitagdo de cooperacao - E importante motivar o respondente através de uma
prévia exposicao sobre a entidade que estd promovendo a pesquisa e sobre as vantagens
que essa pesquisa podera trazer para a sociedade e em particular para o respondente, se
for o caso.

c¢) Instrugoes - As instrucoes deverao ser claras e objetivas ao nivel de entendimento
do respondente e nao somente ao nivel de entendimento do pesquisador.

d) Informacoes solicitadas - E efetivamente o que se pretende pesquisar.

e) Informacoes de classificagdo do respondente - Os dados de classificagao do
respondente normalmente deverao estar no final do questionario. Pode ocorrer distorcao
se estiverem no inicio porque o entrevistado podera distorcer as respostas, caso seus dados
pessoais ja estejam revelados no inicio da pesquisa.

Os questionarios foram construidos utilizando o tipo fechado e grau de respostas ba-
seada na escala Likert. A escala Likert é a escala mais usada em pesquisas de opiniao.
Ao responderem a um questionario baseado nesta escala, os perguntados especificam seu
nivel de concordancia com uma afirmacao.

As escalas de Likert dizem respeito a uma série de afirmacoes relacionadas com o objeto
pesquisado, isto é, representam varias assertivas sobre um assunto. Os respondentes nao
apenas respondem se concordam ou nao com as afirmagcoes, mas também informam qual
seu grau de concordancia ou discordancia. E atribuido um ntiimero a cada resposta, que
reflete a direcao da atitude do respondente em relacao a cada afirmacao.

O questionario do tipo fechado facilita o tratamento e analise da informacao e tem
como objetivo entender a percepc¢ao geral dos servidores em relagdo a esta fase. O ques-
tionario do tipo fechado traz vantagens como:

e Rapidez e facilidade de resposta;
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e Maior uniformidade, rapidez e simplificacao na andlise das respostas;

e Facilidade na categorizacao das respostas para posterior anélise;

e Melhor contextualizacao da questao

A visao orientada a processo contida nos questionarios foi desenvolvida a partir do
conceito da Janela de Johari. Conforme Moscovici (2003) Janela de Johari ilustra a per-
cepcao do individuo sobre ele, sobre os outros, bem como dos outros sobre ele. Aplicando
o conceito da janela de Johari nos questionarios pode-se, apOs analise, identificar qual
o nivel de conhecimento da equipe em relacao as suas atividades e também dos demais
envolvidos.

Fritzen (1991) coloca que o exercicio da Janela de Johari é um bom auxilio para se
formar uma ideia clara de muitos dos comportamentos humanos e oferecer alguma solugao
para poder enfrentar as dificuldades nas relacoes interpessoais. Nos questiondarios, este
principio foi utilizado para obter o grau de conhecimento do respondente a respeito das
suas atividades e das dos demais.

Os questionarios passaram por um pré-teste onde especialistas puderam opinar a res-
peito das questoes e dar o seu parecer. Apds o pré-teste, foram feitos ajustes nos questio-
nérios antes de serem aplicados. Segundo (CHAGAS, 2000), é importante a realizagdo de
um pré-teste, porque é provavel que nao se consiga prever todos os problemas ou duvidas
que possam surgir durante a aplicacao do questionério.

Goode e Hatt (1979) afirmam que nenhuma quantidade de pensamento, ndo importa
quao logica seja a mente e brilhante a compreensao, pode substituir uma cuidadosa veri-
ficacao empirica. Dai a importancia em se saber como o instrumento de coleta de dados
se comporta numa situacao real através do pré-teste.

A aplicacao do pré-teste do questionério foi realizada com trés participantes de di-
ferentes fases, sendo todos conhecedores do processo de aquisicoes de TI e participantes
na maioria dos processos de aquisicao do INSS, o que possibilitou um melhor ajuste no
instrumento de pesquisa, obtendo-se diferentes visoes e criticas.

Finalizado o periodo de elaboracao, pré-teste e ajustes, foram aplicadas as versoes
finais dos questionarios referentes as trés fases do processo, PCTI, SFTI e GCTI, disponi-
bilizados em gerenciador de pesquisas de dados online LimeSurvey ja disponibilizado na
rede de dados do INSS.

E uma ferramenta gratuita que tem como objetivo automatizar o processo de aplicacéo
de questionéarios. Tem como principais caracteristicas, o niimero ilimitado de questiona-
rios, perguntas e usuérios ativos; a diversidade do tipo de questoes; pesquisas andénimas
e privadas; opcao de salvar e continuar o questionario posteriormente; anélise estatistica
e geragao de grafico das respostas (SCHMITZ, 2012).

35



Outra etapa foi a elaborac¢do de um quarto questionario, o Q-EST (Questionario Es-

tratégico), para complementar os indices encontrados com a visao da alta administracao.

3.5 Universo da Amostra

A pesquisa baseia-se somente na contratacao de equipamentos de T1I, com o desafio do
gerenciamento descentralizado dos contratos. Assim, a contratacao de software e outras

solucoes de TI nao foram abordadas.

3.6 Escopo da Pesquisa

O fato de a anélise do trabalho estar baseada em um estudo de caso tnico limita a
generalizacao das percepcoes e avaliacoes. O estudo a respeito de riscos e, principalmente,
a respeito de contratacao de TI, é muito ampla. No entanto, uma grande parte desse
universo tao amplo foi investigada servindo de ponto de partida para uma avaliagdo mais

abrangente que envolva outras formas de contratacao
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Capitulo 4

A Proposta de Avaliacao de
Maturidade da IN04 /SLTI

A proposta foi norteada pela identificacao dos riscos do processo de contratacao de T1
realizada na fase inicial da pesquisa (Apéndice G) e baseada na pesquisa realizada sobre
riscos (sessdo 2.1), modelos de maturidade (sessao 2.5). O modelo é constituido por um
conjunto de boas praticas que oferece a estrutura dos niveis de maturidade sob a 6tica de
3 dimensoes (Figura 4.1) baseadas no modelo (COBIT, 2007): Processo, Pessoas e Gestao

de Riscos.

Figura 4.1: Dimensoes de avaliacao de Maturidade

4 PROCESSO

PESSOAS

L
Gl

GESTAO DE RISCOS

Fonte: COBIT (2007) Adaptado
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1 Dimensao de Processo:

Essa é a dimensao do processo de Aquisicao de TI que leva em conta as atividades
realizadas e artefatos produzidos e organizagao do trabalho. A IN04/SLTT prevé um
processo de contratacdo com a interacio de diversas areas: Area de TI, Area Admi-
nistrativa, Area Requisitante através da autoridade competente e dos integrantes da
equipe de planejamento da contratacao. Neste caso, a forma de trabalho se torna
mais eficiente quando é usada a visao de processo, visto que durante a realizacao da
licitacao se faz necessario procedimentos administrativos, juridicos e técnicos. Para
que a licitacao seja feita a contento, estas areas devem atuar em conjunto, visto ser

muito dificil que apenas uma area consiga atuar nestas trés frentes.

2 Dimensao de Pessoas:

E a dimensdo que avalia a forma de trabalho, o nivel de treinamento, conhecimento
e relacionamento da equipe. Também a visao deve ser orientada a processo, pois
o resultado ou produto nao é de responsabilidade apenas de uma area, mas da
organizacao tendo como foco as necessidades do cliente, no caso da IN04/SLTT o
foco seria nas necessidades do requisitante. E necessario que haja apoio da alta
administracao para o uso de pessoas mais experientes, e treinamento aos servidores
novos ou servidores que atuam sem conhecimento do processo e criagao de politicas

de incentivo a atuagao nos processos.

3 Dimensao de Gestao de Riscos:

Essa dimensao tem como finalidade avaliar se ha gestao de riscos na conducao das
atividades. Para ter uma gestao de riscos eficiente ¢ necessario que a alta admi-
nistracdo possua uma politica de gestdo de riscos com tratamento aos riscos. E
necessario também que os integrantes do processo tenham a nocao de que a gestao
de riscos traz beneficios para a conducao do processo e que varias situacoes indese-
jadas podem ser evitadas. Uma base de conhecimento de riscos é importante para

que se evitem repeticao de erros.

No préximo capitulo cada fase do processo é caracterizado considerando estas trés

dimensoes:

4.1 Niveis de Maturidade propostos para o Processo de

Contratacao de TI

A maturidade é caracterizada pelos niveis de maturidade propostos na avaliagao em

uma escala de 1 a 4, conforme mostrado na Figura 4.2.
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Figura 4.2: Niveis de Maturidade Aquisicao de TI

Mivel 4:
Evolutivo

Nivel 3:
Definido

Nivel 2:
Gerenciado

L

MNivel 1:
Inicial

Fonte:Hillson (2002) Adaptado

Nivel 1 — Inicial: Os processos sao repetitivos e reativos, com pouca ou nenhuma
atencao as licoes aprendidas em projetos anteriores ou para a prevencao de futuras ame-
acas e incertezas.

Nivel 2 — Gerenciado: Utiliza normalmente um pequeno nimero de pessoas, mas
nao tem uma estrutura formal e alocada. Embora tenha ciéncia dos beneficios do geren-
ciamento de riscos, os processos nao estao efetivamente implementados.

Nivel 3 — Definido: O gerenciamento de riscos é difundido e genericamente forma-
lizado. Esté dentro da rotina dos processos de negbcios e ¢ implementado na maioria dos
projetos. Os beneficios do gerenciamento de riscos sao entendidos por todos os niveis da
organizacao. Os envolvidos na execucao e gerenciamento das atividades tem o apoio da
alta administracao.

Nivel 4 — Evolutivo: A organizacao tem uma cultura de riscos, com atitudes proa-
tivas e gerenciamento de riscos presente em todas as etapas do negocio. As informacoes
de riscos sao ativamente utilizadas pela equipe e pela alta administracao. Os processos

de risco sao utilizados para administrar oportunidades e potenciais impactos negativos.

4.1.1 Niveis de Maturidade do PCTI

PCTI - Dimensao de Processo
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1. Inicial

e As atividades basicas sao geralmente executadas, mas falta rigor no planeja-

mento e na execucao.

e As prioridades das atividades mudam constantemente e ndao tem apoio da alta
administracao.

e Nao hé padronizacao na documentacao e artefatos utilizados no processo.

e Os principios do gerenciamento de riscos nao sao aplicados ou sao aplicados
intuitivamente.

2. Gerenciado

e O processo como um todo é desenvolvido com um padrao nao rigido.

e Os prazos das atividades geralmente nao sao atendidos a contento.

e A identificacao dos riscos é feita em conjunto com as demais areas envolvidas
N0 Processo.

3. Definido

e As atividades sdo desempenhadas segundo um processo bem definido, seguindo

padroes conhecidos por toda a organizacao.

e As informagoes sobre riscos sao consideradas durante todo o processo.
4. Evolutivo

e O processo tem a participacao ampla, especialmente das areas e pessoas chaves.
e A alta administracao e osstakeholderstem ampla visao dos processos.

e O gerenciamento de prioridades e as redefini¢oes saoviabilizadas ao longo do

processo.

PCTI - Dimensao de Pessoas
1. Imicial

e A equipe nao entende os principios ou conceitos de riscos.

e Nao hé entendimento ou experiéncia na execucao de metodologias de gerenci-

amento de riscos.

e Os individuos tém pouco ou nenhum treinamento formal.

2. Gerenciado

40



e | realizado treinamento informal para o pessoal novo com a possibilidade de

receber, a partir dai, treinamento especifico.

e A equipe entende os beneficios do gerenciamento de riscos, embora nao domine

seus conceitos e principios.
3. Definido

e Existe um processo definido e documentado para treinamento e qualificacao de

novos servidores.
e [xiste uma abordagem estratégica para selecao e alocacao de servidores.

e Treinamentos regulares para acrescentar habilidades ao pessoal com transfe-

réncia do conhecimento, treinamento e orientacao.

e Toda a equipe de risco é consciente e capaz de utilizar as ferramentas especificas

de riscos.

e Pessoal treinado e com habilidades do gerenciamento de riscos.
4. Evolutivo

e O conhecimento é amplo por parte de toda a equipe em relacdo ao processo
definido para a gestao de riscos e dos processos da contratacao de solucoes de
TI.

e E estabelecido um programa de reciclagem de expansio das habilidades técni-

cas/gestao.

e Equipe responde bem a gestao de mudancas, sobretudo as de pessoal e legisla-
Gao.

e Servidores possuem habilidades de desenvolvimento e criacao de ferramentas

especificas de risco para o processo.
PCTI - Dimensao de Gestao de Riscos
1. Inicial

e Nenhuma ferramenta de gerenciamento de riscos em uso.

e Nenhuma andélise de risco realizada.
2. Gerenciado

e A andlise de riscos é feita de forma inicial e existe a consciéncia dos seus

beneficios.
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3. Definido

e As decisoes sao tomadas baseadas nos riscos e nos resultado de avaliacoes com

ferramentas auxiliares de controle.

e A analise dos riscos é feita com ferramentas especificas de riscos.
4. Evolutivo

e Existe desenvolvimento e uso de ferramentas especificas de risco.

e Utilizacao de ferramentas e metodologias de andlises qualitativas e quantitati-

vas tendo dados histoéricos confidveis e validos

4.1.2 Niveis de Maturidade da SFTI

SFTI - Dimensao de Processo
1. Imicial

e Os principios ou conceitos de riscos sao ignorados.
e As licitagoes sao priorizadas se forma reativa.

e Asrevisoes de documentacao e confeccao de editais sao realizadas sem precisao.

2. Gerenciado

A conducao das licitagoes sao realizadas com critérios claros e pré-estabelecidos.

As areas envolvidas tem consciéncia dos riscos do processo.

Os padroes solicitados na legislacao sao adotados.

Existem canais de comunicagao seguros com os fornecedores.

3. Definido

Existem critérios formais para a aceitacao das propostas.

e O processo se selecao segue as diretrizes do planejado da contratacao.

As solucoes para as problemas recorrentes sao conhecidas.

e Transparéncia nos processos de analise e habilitacao de propostas.
4. Evolutivo

e A alta administracao e os stakeholders tem ampla visao dos processos.

e As mudancas impostas pela legislacao sao bem conduzidas com o apoio da alta

administracao.
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SFTI - Dimensao de Pessoas
1. Inicial

e A equipe nao entende os principios ou conceitos de riscos.
e Faltam servidores para atuar no processo de selecao.

e Pouco entendimento a respeito da legislagao envolvida
2. Gerenciado

e Os servidores possuem exercem bem seus papéis, porém de forma reativa.

e Os servidores possuem treinamento para atuar nas principais areas da selecao,

como, por exemplo, pregoeiro.

3. Definido

Os servidores que atuam na comissao de licitacao sao treinados formalmente.

e A equipe conhece a legislagao vigente e possui experiéncia no trato com forne-

cedores.

Servidores possuem uma base de conhecimento a respeito dos riscos e problemas

j& enfrentados.

Servidores possuem conhecimento e manipulam bem as ferramentas disponibi-

lizadas para a realizacao do processo.
4. Evolutivo

e A alta administracao pauta as necessidades do negdcio considerando a legisla-

cao vigente.

e O relacionamento dos membros da equipe com a alta administragao é facilitado.
SFTI - Dimensao de Gestao Riscos
1. Inicial

e Nenhuma ferramenta de gerenciamento de riscos em uso.

e Nenhuma anélise de risco realizada.
2. Gerenciado

e A andlise de riscos é feita de forma inicial e existe a consciéncia dos seus

beneficios.
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3. Definido

e As decisoes sao tomadas baseadas nos riscos e nos resultado de avaliacoes com

ferramentas auxiliares de controle.

e A andlise dos riscos é feita com ferramentas especificas de riscos.
4. Evolutivo

e Existe desenvolvimento e uso de ferramentas especificas de risco.

e Utilizacao de ferramentas e metodologias de andlises qualitativas e quantitati-

vas tendo dados histéricos confidveis e validos

4.1.3 Niveis de Maturidade do GCTI

GCTI - Dimensao de Processo

1. Inicial

Os envolvidos na gestao do contrato atuam de forma isolada.

O planejamento realizado na fase do PCTI nao é conhecido ou seguido.

Nao existe padrao para gerir os contratos

e Nao ha analise de riscos para o processo de gestao de contratos.
2. Gerenciado

e Existe o conhecimento da documentagao do PCTI.

e O planejamento da contratacao nao é adotado ou é adotado em parte nas

atividades de gestao.

e Os riscos sao identificados mesmo que em parte.
3. Definido

e O planejamento da contratacao é seguido e amplamente utilizado nas atividades

do gestor.

e [xiste um plano de resposta aos riscos.
4. Evolutivo

e Os processos foram refinados a um nivel de boas praticas, baseado no resultado

de um continuo aprimoramento.
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e A alta administragdo tem uma visao geraldas atividades e apoianas decisoes

criticas da gestao.
GCTI - Dimensao de Pessoas
1. Inicial

e Falta de servidores para atuar como gestor /fiscal de contrato e/ou

e Cada gestor age de forma particular e desconhece ou nao segue o planejamento

da contratacao.

e Nao hé treinamento ou repasse de conhecimento a respeito da gestao de con-
trato de TI.

2. Gerenciado

e O conhecimento do gestor a respeito da solugao é limitado ou;

e O fiscal conhece a solucao de forma superficial.

e O gestor realiza as atividades basicas seguindo em parte o que foi definido no
planejamento da contratacao.

3. Definido

e A quantidade de candidatos a gestor é suficiente para os contratos atuais e os

novos.

e O gestor realiza as atividades seguindo o que foi definido no planejamento da

contratacao.

e Os gestores e fiscais possuem conhecimentos técnicos sobre o objeto contratado.
4. Evolutivo

e A alta administracao tem uma politica de apoio as decisoes criticas dos gestores

e fiscais de contratos de TT.

e A alta administracao proporciona o aperfeicoamento dos gestores e fiscais para

0 acesso e conhecimento de novas
GCTI - Dimensao de Gestao de Riscos
1. Inicial

e Nao ha acompanhamento das ordens de servico nem das clausulas contratuais.

e Nenhuma anéilise de riscos é realizada dura
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2. Gerenciado

e Ha um controle béasico de pendéncias das ordens de servico;

e As clausulas contratuais criticas sao acompanhadas;

3. Definido

e Relatorios de acompanhamento das ordens de servico sao emitidos periodica-

mente.

e Existem ferramentas de controle para auxiliar na resposta aos riscos.

4. Evolutivo

e Existe desenvolvimento e uso de ferramentas especificas de risco.

e Utilizacao de ferramentas e metodologias de andlises qualitativas e quantitati-

vas tendo dados histéricos confidveis e validos

4.2 Passos para a Avaliacao da Maturidade

Essa avaliagdo possui 6 passos (Figura 4.3) que podem mesmo antes de se chegar a
Analise Final de Maturidade (AFM) abrir um leque de possibilidades de melhoria do

processo e gestao de riscos. As avaliacoes podem também ser realizadas em processos ja

existentes, com a intencao de verificar o desempenho, identificar potenciais melhorias e

evitar repeticao dos incidentes de riscos.

(4)

Figura 4.3: Passos para a Avaliacao de Maturidade
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1. Selecao da equipe: A equipe que vai responder o questionario deve ser escolhida
a partir das pessoas que participam ou ja participaram de algum processo de contratacao.
E muito importante ter pelo menos um ator de cada area envolvida na fase.

2. Questionario de Maturidade: O questionério é o instrumento de diagnostico de
como estd o processo em cada dimensao apresentada. Antes da aplicacao é importante
explicar pessoalmente ou através de um texto explicativo qual a finalidade do questionério
no que as perguntas estdo baseadas (Processo, Pessoas, Gestao de Riscos).

Os questionéarios foram construidos baseados no conceito da Janela de Johari, visando
respostas dos integrantes da mesma equipe de areas diferentes. Os questionérios sao
o Questionario da Fase PCTI (Q-PCTTI), disponivel do Apéndice A, o Questionario da
Fase SFTI (Q-SFTI) disponivel do Apéndice B, o Questionario da Fase GCTI (Q-GCTI),
disponivel do Apéndice C e o Questionario Estratégico (Q-EST) disponivel do Apéndice
D.

O Q-PCTT deve ser respondido pela equipe de planejamento da contratacao, ou seja,
o integrante requisitante, integrante administrativo, integrante de TI; Outas pessoas en-
volvidas na contratacao ser respondentes como o chefe da area de aquisicao, chefe da area
de licitagao e pessoas que apoiaram as atividades durante todo o processo.

O Q-SFTI deve ser respondido pelos integrantes desta fase, podem atuar como res-
pondentes as pessoas que apoiaram na revisao dos artefatos e pareceres juridicos, analise
de propostas e o chefe da area de licitagao.

O Q-GCTT seve ser respondido pelo gestor e fiscal do contrato ou quem atua nesta
atividade como pessoas da area logistica do instituto.

E finalmente, o0 Q-EST é respondido por pessoas que atuam na area estratégica como os
coordenadores e diretores que apoiam o processo ou tem alguma influéncia nas atividades
das pessoas ou areas dos atores do processo de contratacao.

A forma de calculo da avaliacao estd detalhada no Apéndice E.

3. Analise das respostas: Nesta anélise verifica-se as respostas dos questionarios,
se os questionarios forem identificados, é possivel fazer outras aplicagoes a fim de verificar
de apds a avaliacao e implantacao de melhores praticas o conhecimento foi proliferado
dentro da equipe aumentando a arena de livre conhecimento. Quanto maior a arena de
livre conhecimento, menores os riscos e incertezas.

4. Entrevistas e revisoes dos documentos: pode-se verificar o andamento do
processo, atendimento aos prazos, clareza das especificacoes e clausulas contratuais etc.

5. Observacgdes: E possivel obter um AFM mais acurado estando presente nos
ambientes das fases de contratacao, porém nao é obrigatério que se faca esta etapa.
Muitas vezes o processo leva meses para ser finalizado. Essa observacao pode ser feita

também pelos resultados apresentados.
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6. AFM: A Avaliacao Final de Maturidade é um indice de aderéncia do processo
de contratacao de TI em relacdo as dimensdes propostas. Esta AFM revela o nivel de
maturidade que o processo se encontra e pode variar de 1 a 4. Nao é aconselhado que
o AFM seja muito diferente do obtido no passo 3, visto que as 2 outras fases sao para
aperfeicoamento e melhor entendimento do AFM obtido. Caso a AFM obtido no passo 6
seja muito diferente da AFM obtido no passo (3) é preciso rever o passo (1) ou ser mais

claro nos critérios das perguntas e respostas no passo (2).

4.3 Validacao Preliminar

A validacao da proposta no instituto foi realizada por pessoas do INSS que tinham
caracteristicas e conhecimento do processo e da area de riscos. Entre os pontos de valida-
cao foram abordados a estruturacao dos niveis de maturidade e do relacionamento entre
as dimensoes da avaliacdo proposta, bem como as questoes dos questionarios a serem
aplicados e o perfil dos respondentes.

A estrutura dos niveis foi validada pelo membro do Grupo de Trabalho para implan-
tacao da area de Gestao de Riscos do INSS - representante da area de Tecnologia da
Informacao e a forma de pontuacao e estrutura pelo assessor da presidéncia em riscos de
auditoria interna.

Apos a validacao preliminar recorreu-se ao aplicacao da proposta conforme mostrado

no proximo capitulo.
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Capitulo 5

Estudo de Caso

O estudo de caso trata da contratacao de equipamentos de TI para um projeto es-
truturante do INSS. A Figura 5.1 mostra um paralelo do processo macro da IN04/SLTT,
apresentado na sessao 2.2 com a realidade do INSS. O planejamento da contratacao e
a selecao do fornecedor sao feitas na Administragdo Central em Brasilia e a gestao do
contrato em 5 superintendéncias regionais localizadas em Brasilia/DF, Sao Paulo/SP,
Florianépolis/SC, Belo Horizonte/MG e Pernambuco/PE.

Figura 5.1: Planejamento da Contratacao no INSS.

Planejamento Selegdo do Gestdo do
da Contratacao Fornecedor Contrato
. N AC (DF)

Sudeste | [SP)

AC - DF AC - DF
Y ) Morte/Centro-Oeste (DF) I

Fonte: Propria Autora

A area de planejamento de TT é composta de 3 pessoas, 1 que atua como integrante
de TI e outros 2 no apoio na elaboracao das especificacoes técnicas e outras atribuicoes
previstas na IN04/SLTI para a area de TI.

A 4rea de licitagao do INSS é composta de 2 pessoas. Um deles deve atuar como
pregoeiro e o outro no suporte a realizacao da licitagao. Estes também sao responsaveis
por todas as outras licitagoes da Administragdo Central em Brasilia.

Conforme art. 22 da IN 04/2010, cabe & Area de Licitacdes conduzir as etapas da SFTI.

Os processos licitatorios variam conforme a modalidade e o tipo, por isso seu detalhamento
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nao esta no escopo da IN04/SLTT. Na IN 04,/2010 constam apenas os processos e atividades
que envolvem a Area de Tecnologia da Informacéo.

A IN04/SLTI também nao prevé uma fase de resposta a impugnacoes administrativas
e juridicas durante a SFTI. Ao receber um questionamento é feita uma separagao interna
para as areas responderem, geralmente a area de licitacao retém os questionamentos ad-
ministrativos e juridicos, visto que nao h& uma area especifica para este fim. Quanto aos
questionamentos juridicos, a area de licitacao se vale de um consenso entre os servidores
para responder. Caso nao se sintam & vontade para responder, a alta administracao é
consultada, esta geralmente conta com o apoio da area da area juridica do INSS.

Apos o resultado da licitagao é realizada uma etapa de homologacao técnica dos equi-
pamentos a ser adquiridos, esta fase também é eliminatoria caso o equipamento nao atenda
as especificacoes técnicas solicitados em edital.

Apos a realizagao da licitacao, a area de logistica da Administracao Central repassa
uma minuta de contrato padrao a cada area de logistica das Superintendéncias Regional.
A minuta repassada pode ser alterada localmente, conforme a necessidade. O gestor
nao é nomeado formalmente, pois firmar contratos é considerado como parte das suas
atribui¢oes normais segundo o regimento interno do instituto.

Geralmente o gestor do contrato é um servidor do quando logistico que fica responsével
por acompanhar a entrega dos equipamentos e realizar o pagamento. Ele atua na fase de
iniciacao.

Nao foi encontrada a figura do fiscal do contrato em nenhuma das Superintendéncias
Regionais ou nas unidades de entrega. O aceite nas unidades é feito com base na quan-
tidade informada pela Superintendéncia Regional. Quando necessario, alguns servidores
da area de TI da Administracao Central e outros servidores que possuam conhecimento
de TI atuam como consultores, prestando apoio na entrega para o aceite das faturas.

Para minimizar os erros de especificacao durante a entrega, a equipe de TI realiza
homologacao em fabrica a cada lote contratado, homologacao esta geralmente feita em
computadores e servidores.

As fases “Encaminhar Ordem de Servigo” e “Monitoramento da Execucao” sao reali-

zadas pela por uma empresa terceira, valendo-se do art. 67 da Lei 8.666:

Art. 67. A execucdo do contrato deverd ser acompanhada e fiscalizada por um
representante da Administragido especialmente designado, permitida a contratagio
de terceiros para assisti-lo e subsidia-lo de informacoes pertinentes a essa atribuicao.

O contrato prevé: (i) o cadastramento dos equipamentos em sistema de controle com
informacoes técnicas e administrativas para acompanhamento da vida 1til dos equipa-
mentos ativos; (ii) Anélises preliminares do chamado para a empresa, visando a possi-

bilidade de solugdo dentro da propria empresa terceira; (iii) Identificagdo e acionamento
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da empresa responsavel pela manutencao no equipamento registrando todas as etapas do
processo, garantindo historico técnico de cada equipamento; (iv) Emissao de Laudos téc-
nicos e Relatorios de Ocorréncias Técnicas, visando a aplicagdo de multas contratuais; (v)
Registro de ocorréncias de defeitos técnicos, remanejamentos, atualizagoes; e (vi) Acom-
panhamento da situacao dos chamados. O Quadro 5.1 mostra a relacao de equipamento

sob a gestao da empresa terceirizada.

Quadro 5.1: Equipamentos sob a Gestao da Empresa Terceirizada

- Equipamento Quantidade

1 Servidor 2.570

2 Microcomputador 65.150

3 Notebook 4.188

4 Monitor de Video 2.118

5 Impressora 18.348

6 Scanner 1.561

7 Switch 3.665
Total 97.600

Fonte: Informacao retirada do contrato 2012-2015

Os riscos identificados durante o entendimento da probleméatica do estudo de caso

estao disponiveis no Apéndice G.

5.1 Aplicacao da Proposta de Avaliacao no INSS

Passo 1 - Selecao da Equipe:

Os respondentes selecionados sao pessoas que participaram dos processos de contra-
tacao do processo de contratacao de TI desde 2010 quando o instituto passou a utilizar a
IN04/SLTI. Sao servidores que participaram diretamente de pelo menos um processo de
contratagao e servidores com cargos estratégicos no instituto, como diretores, coordena-
dores e assessores da presidéncia com conhecimento ou participagao em algum processo

de contratacao. O Quadro 5.2 mostra em detalhes o perfil dos respondentes:
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Quadro 5.2: Perfil dos respondentes

Questionario Respondentes Perfil
Q-PCTI 5 Componentes da equipe de
planejamento da contratacao e chefe
da areas de TI.

Q-SFTI 5 Componentes da equipe de Selecao de
fornecedor e chefe da area de licitacao.

Q-GCTI 13 Gestores de contrato e fiscais de

contrato.

Q-EST 3 Requisitantes e chefes de areas

impactadas ou areas responsaveis pela
contratacao.

Fonte: Propria Autora

Passo 2 - Aplicacao dos questionarios:

Os questionérios foram aplicados com os respondentes na sede do instituto em Bra-

silia e nas 5 superintendéncias regionais. Para as 5 superintendéncias o questionério foi

aplicado remotamente pela ferramenta LimeSurvey.

Passo 3 - A analise das respostas:

A anélise da percepcao através dos questionarios, aplicando-se os pesos, e considerando

as trés dimensoes de maturidade, resultou no Quadro 5.3 abaixo:

Quadro 5.3: Resultado da Avaliagao de Maturidade

AFM
- Unidade PCTI | SFTI | CGTI EST | FINAL
1 | Administracao Central em Brasilia 2,5 2,6 1 2,1 2,05
2 Superintendéncia Regional I em 2,5 2,6 - 2,1 -
Sao Paulo
3 | Superintendéncia Regional IT em 2,5 2,6 2,5 2,1 2,4
Belo Horizonte
4 | Superintendéncia Regional 11T em 2,5 2,6 2,1 2,1 2,3
Florian6polis
5 | Superintendéncia Regional TV em 2,5 2,6 2,4 2,1 2,4
Recife
6 | Superintendéncia Regional V em 2,5 2,6 - 2,1 -
Brasilia

**Nao houve resposta das SR de Sao Paulo e Brasilia para a fase do GCTIL.

Fonte: Prépria Autora
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Passo 4 — Revisoes de documentos:

Durante as revisoes observou-se que a documentacao possui uma padronizacao e que
os equipamentos seguem uma padronizacao técnica. O que contribui para que o tempo
para a elaboracao do processo varie de 8 a 10 meses.

Passo 5 - Observagoes:
O controle do processo baseado na gestao dos riscos é conhecido pelos integrantes das

fases do PCTI e SFTI, porém ainda nao ha uma politica para sua utilizacao. Os beneficios
sao conhecidos, porém a introducao da cultura de riscos ainda encontra-se incipiente em
toda a organizacao. Segundo os questionarios nao ha utilizacao de nenhuma ferramenta de
riscos para nenhuma das fases. Para melhor entendimento das observacoes, a Figura 5.2
mostra as percepcgoes dos questionarios e analises realizadas durante o trabalho seguindo

o conceito da Janela de Johari aplicada ao PCTI.

Figura 5.2: Janela de Johari aplicada ao PCTI.

PCTI
ARENA CEGO
# Bom conhecimento o processo ® Transparéncia na condugio
licitatorio. atividades:;
® Bom conhecimento técnico. ® Prazos longos;

® Percepgio da realidade dos usudrios
e gestores;

® Falta de pessoas.

SECRETO DESCONHECIDO

TI/ Analise

1

® Alteracio de prioridades; ® Mudangas de legislagio.

® Servidores nio satisfeitos com suas | ® Mudanca da alta administragio;
atividades;

SFTI/GC

o Importincia das ferramentas e
® Organizacio documental deficiente; técnicas deriscos;

® Falta de envolvimento dos integrantes
da equipe.

e Dificuldade na transferéncia de
conhecimento;

® Beneficios da Gestio de Riscos.

Fonte: Propria Autora

A percepcao da arena de livre conhecimento no PCTI é que foi que equipe possui um
com conhecimento a respeito da legislagdo, pois nos questionarios 100% dos integrantes
da equipe de planejamento da contratacio declararam-se com nivel Bom ou Otimo, sendo
esta ¢ a mesma percepcao dos outros respondentes dos questionarios e entrevistas.

Quanto & pergunta sobre o conhecimento dos integrantes de T1 a respeito do conheci-

mento técnico, as respostas indicam que os integrantes de TT possuem um bom conheci-
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mento técnico a respeito da solucao a ser contratada. Esse conhecimento agrega valor e
assegura que as compras sejam realizadas com qualidade e dentro da legislacao vigente.
A percepcao de que ha conhecimento técnico necessario suficiente entre todas as areas
aumenta a arena, facilitando a identificagao dos riscos.

No entanto existe uma barreira conhecida que esta alheia a vontade da equipe. Trata-
se da falta de pessoas alocados, muitas vezes a mesma pessoa esta envolvida em mais de
uma contratacao tendo que lidar com alteracoes de prioridades.

As tarefas propostas na legislacao nao estao totalmente alinhadas com os anseios de
pessoas com formagao em T1I por entenderem que as atividades em sua maioria nao sao téc-
nicas. Assim, quando surge uma oportunidade em areas considerada menos burocratica,
os funcionérios migram, deixando uma lacuna do conhecimento e da experiéncia adqui-
rida. Assim, a falta de pessoas com um cunho administrativo na equipe acaba trazendo
prejuizos concernentes a organizacao documental do processo. Muitas vezes também hé
falta de integragao de alguns membros da equipe, o que acaba sobrecarregando os demais.

Os integrantes do PCTI sabem que a gestao de riscos pode trazer beneficios quando
utilizada no processo, visto que este existe uma politica de gestao de riscos a ser implan-
tada no instituto, mas isto ainda precisa ser aprofundado ficando como um conhecimento
inexplorado.

A percepcao de terceiros, em geral, é que nao ha transparéncia na conducao das
atividades e nao tem como entender o porqué de prazos tao elasticos. Para as pessoas
que nao estao envolvidas diretamente com as atividades do PCTI, como os usuérios e
gestores, apesar de os integrantes do PCTI utilizarem de melhores praticas, deveria ser
requerido que eles tenham conhecimento da realidade enfrentada por usuérios e gestores,
visto serem afetados diretamente pelo planejamento.

Eventos imprevisiveis, também afetam as contratacao, um exemplo é a mudanca de
legislacao que pode ocorrer durante o processo, pois dependendo do que for alterado pode
atrasar ou inviabilizar o estudo de viabilidade e demais artefatos das contratagoes. Outra
alteracao é da alta administracao que pode tanto manter a mesma linha dos anteriores
ou inviabilizar a aquisicao devido novas perspectivas e objetivos. Estes fatores podem
resultar até no fracasso da contratacao. Foi perceptivel o desconhecimento de ferramentas
e técnicas de riscos como forma de melhorar o processo de contratagao.

A Figura 5.3 mostra, em termos de Janela de Johari, as percepcdes aplicadas a equipe
do SFTI.
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Figura 5.3: Janela de Johari aplicada ao SFTIL.
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Segundo as percepcoes, a equipe da SFTI pareceu a mais equilibrada e eficiente du-
rante as suas atividades Esta fase do processo é mais transparente, todas as licitacoes de
equipamentos sao realizadas via pregao eletronico com o auxilio do portal Comprasnet
<http://www.comprasnet.gov.br>. Existe a consciéncia da falta de pessoas, pois, na
maioria das vezes, as pessoas sao convocadas de outras unidades para realizar a licitacao.
Geralmente sao as mesmas pessoas, 0s que possuem extenso conhecimento e experiéncia,
que sao alocados para esta tarefa.

Internamente sabe-se que o conhecimento é restrito a poucos individuos e as atividades
sao executadas em sua maioria por pessoas externas. A situacao repete-se a cada licitacao,
sendo um risco conhecido a ser contornado pelo INSS. Eventos imprevisiveis para muitos,
também afetam a fase do SFTI, uma nova legislacao de incentivo fiscal ou incentivo a
pequenas empresas, por exemplo, podem surgir atendendo politicas do Governo Federal.
Geralmente situagoes como essas nao inviabilizam uma licitacao, mas podem atrasar o
processo licitatorio. A mudanca da alta administracao também pode afetar as atividades.
Foi perceptivel o desconhecimento de ferramentas e técnicas de riscos como forma de

melhorar esta fase. A Figura 5.4 mostra, em termos de Janela de Johari, as percepgoes

aplicadas a equipe do GCTI.
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Figura 5.4: Janela de Johari aplicada ao GCTI.
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A percepcao trazida durante as observacgoes desta fase é que as fases de PCTI e SFTI
estao a frente da fase de GCTI. O maior vilao desta fase seria a falta de pessoas para
exercer as atividades inerentes ao gerenciamento do contrato de TI. Trata-se de um desafio,
visto que ha falta de pessoas em todas as areas do INSS e que a gestao dos contratos de
TT nao é uma atividade desejada devido as muitas responsabilidades da funcao de gestor
de contrato. Quando um gestor de contrato ¢ indicado ele acumula as atividades da éarea.

Por se tratar de uma atividade indesejada o conhecimento é restrito a poucos indi-
viduos até por que, segundo eles, ndao ha qualquer incentivo que os faga exercer uma
funcao que acumula tantas responsabilidades. Por isso para as pessoas que estao de fora
estes gestores sao tidos como herdis, pois apesar se pouco treinamento, capacitacao e
reconhecimento fazem o que esti aos seus alcances para que o contrato seja cumprido.

Foi perceptivel o desconhecimento de ferramentas e técnicas de riscos como forma de
viabilizar melhores condicoes de acompanhamento aos riscos do processo.

Passo 6 - Analise Final de Maturidade:

De acordo com o trabalho, o INSS esta no nivel de maturidade 2 - Gerenciado. As
organizacoes do nivel Gerenciado podem, perfeitamente, realizar uma aquisicao de quali-
dade, mas seu desempenho depende da competéncia das pessoas. Mudando as pessoas, a
qualidade fica prejudicada ou levar mais tempo para a aquisicao. Nesse nivel, os maiores

problemas sao de ordem gerencial e nao técnica.
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Alguns pontos contribuiram para que o AFM da contratacao resultasse no Nivel 2 —
Gerenciado:

a) Em geral, a qualidade dos equipamentos adquiridos satisfazem as necessidades do
projeto;

b) Ao final de um processo, poucos itens sao impugnados por erros de especificagao
técnica;

c¢) As pessoas esforcam-se para realizar o trabalho mesmo em condigdes adversas.

d) A aquisi¢do de equipamentos para o projeto estruturante é vista como prioridade
pela alta administracao do INSS, mas ainda de forma reativa atuando geralmente quando
acontece algum problema.

As observacoes que se seguem, caso solucionadas, podem em muito viabilizar o atin-
gimento do Nivel 3— Definido:

a) Acompanhamento da alta administragdo com estratégias de fortalecimento das areas
envolvidas e apoio a decisoes.

b) A visdo de processo ainda é incipiente e se vale da afinidade entre servidores de
areas distintas para o trabalho seja realizado.

c¢) As atividades dos integrantes da equipe de planejamento da contratacdo sao reali-
zadas, na maioria das vezes, de forma isolada das outras areas.

d) Nao ha servidores suficientes na fase de sele¢do do fornecedor que conta com o
trabalho de pessoas de outras unidades.

e) Os gestores e fiscais ficam alheios ao planejamento da contratacdo cabendo a eles
apenas executar.

f) O objetivo da compra e destino dos equipamentos nao sao claras para os gestores e
fiscais.

A fase do GCTI, encontra-se diante de um grande desafio que interfere na melhor
avaliagao do INSS: A necessidade de um plano de gerenciamento de contratos com as
caracteristicas do 6rgao, principalmente, a grande quantidade de equipamentos a ser ge-

renciada em todo o pais e a distancia entre o gestor e usuarios.
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Capitulo 6
Consideracoes Finais

O trabalho mostrou uma visao mais analitica do que é a contratacao de TI e a uma
reflexao da importancia da visao orientada a processos na contratacao. Compreender a
importancia da contratagao bem elaborada e os beneficios trazidos por esforcos conjuntos
intensifica o interesse das pessoas a cumprir o seu papel através de um comportamento
mais integrado e participativo. O acompanhamento das acoes e a exposi¢ao dos resultados
condicionam as pessoas a se conscientizar de que a sua participagao como ator do processo
de contratacao é relevante e que a nao participacao pode trazer sobrecarga de trabalho
a outros membros da equipe podendo até inviabilizar o processo. Quando existe maior
conscientizacao dos riscos, das responsabilidades e consequéncias, as pessoas tendem a se
interessar mais pelo seu papel.

Da mesma forma, as limitacoes que certamente existem podem ser contornadas a
partir do momento que ha evidéncias que elas existem. Tais evidéncias podem compro-
var que mesmo com todo o esforco possivel das pessoas existem problemas que podem
ser solucionados apenas em niveis estratégicos, como a falta de pessoal, qualificacao ou
prioridades.

A transparéncia da avaliacao propicia subsidio para almejar pela melhoria continua do
processo de contratacao dentro do INSS. Apesar de o escopo estar focado na contratacao
de equipamentos, muitas destas situacoes podem ocorrer em contratacoes de softwares
e outras solugoes de TI. Estas contratacoes precisam ser exploradas futuramente como
forma de aprimoramento da avaliacao através de outras realidades.

A importancia da avaliagdo como forma de melhoria continua foi corroborada durante
a revisao de literatura quando foram encontrados decretos dos 6rgaos de controle reco-
mendando melhores praticas para o processo de contratacdo. Assim a utilizacao deste
modelo de avaliacao pode ser util para inferir os efeitos destas melhores praticas quando
executadas.

Os componentes para a realizacao do estudo de caso foram pesquisa documental,
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entrevistas semiestruturadas, analise do ambiente e aplicacao de questionarios. Eles pos-
sibilitaram detectar que ha um conhecimento sobre os beneficios da gestao de riscos, mas
h& um desconhecimento a respeito das técnicas e ferramentas que podem ser utilizadas.

Em termos da Janela de Johari, o trabalho também aumentou a arena ou area livre
de livre conhecimento, isto é, trouxe mais conhecimento do processo de contratacao de
TI entre as areas interessadas. A medida que a drea da arena cresce, aumenta o nivel de
interesse pelas melhores praticas.

O desenvolvimento deste trabalho provocou ainda uma nova forma de visualizar a
situacao dos processos de contratacao de TI e ode servir como instrumento direcionador

para tomadas de decisoes e melhoria da gestao de riscos e contratacao de TT no INSS.

6.1 Contribuicoes do Trabalho

O desenvolvimento deste trabalho serd parte do desenvolvimento das diretrizes e es-
tratégias que serdo executadas durante a vigéncia do PDTT (2013-2016) sao elas:

I. Definir uma metodologia de identificagdo e monitoramento de riscos;

II. Estruturar equipe dedicada a identificacao e monitoramento dos riscos. A atuacao
desta equipe devera se dar em articulacao com as areas de negocio;

ITI. Prover ferramentas e demais instrumentos para apoiar o processo de identificacao
e gestao de riscos;

IV. Conceber e difundir a Politica de Gestao de Riscos em todo corpo funcional do
INSS

Durante a realizacao do trabalhos surgiram proposta de melhores praticas. Presume-se
que a ado¢ao de melhores praticas podem refletir no aprimoramento do processo.

a) Melhores Praticas Implantadas Conscientiza¢ao para o compartilhamento se-
guro da informacao entre todos os integrantes da equipe, principalmente na comunicagao
com os fornecedores que passou a ser feita através de apenas um e-mail em que todos
os integrantes da equipe tem acesso; e a criacao de uma ambiente central para arma-
zenamento de artefatos e propostas de fornecedores. A cada contratacao é criado um
repositorio para os artefatos (estudo de viabilidade, anélise de riscos, termo de referéncia
etc.) com subdivisoes por itens da licitagao, com acesso restrito aos integrantes da equipe,
contendo propostas, especificagoes técnicas, e outros documentos do equipamento.

Como andlise preventiva, os riscos identificados durante este trabalho foram disponi-
bilizados para as areas envolvidas, o que contribuiu para comecar a ter uma percepcao
analitica do processo. A partir destes riscos elaborou-se uma lista de verificacao para o

planejamento da contratacao Apendice F.
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b) Melhores praticas a serem implantadas Utilizacdo dos riscos identificados
como parte do monitoramento do processo. Utilizacao de uma lista de verificacao para as
demais fases do processo a exemplo da que foi utilizada no PCTI. Controle de versao para
artefatos como o plano de trabalho, especificagoes técnicas, termo de referéncia, editais e
outros previstos na IN04/SLTI.

c) Melhores Praticas a serem desenvolvidas A possibilidade ter um painel com a
visao geral de atividades e cronograma do processo de aquisi¢ao pode ser uma importante
ferramenta para acompanhamento, avaliacao e tomada de decisoes a riscos na execucao dos
processos. A visualizacao deste painel possibilitaria mitigar riscos j& identificados e riscos
oriundos de acoes reparadoras durante o processo. A visualizacao de cada area envolvida
e sua importancia para o alcance do objetivo traria a estes uma nocao da situacao atual
em relacao & meta a ser alcancada bem como o impacto das suas atividades no processo.

Adocao de um membro da area de juridica durante o planejamento da contratacao,
j& que todo processo de aquisi¢ao tem um grande componente legal a ser avaliado. Este
membro teria melhores condi¢oes de implementar as exigéncias legais servindo de apoio
& area técnica e administrativa.

Uma forma mais 4gil para pesquisar editais e informacoes de compras ja realizadas na
base do comprasnet, considerando que no estudo de viabilidade a IN 04/SLTT requer a
identificacao de solucoes similares contratadas por outros érgaos e que os precos ja prati-
cados em outras contratagoes complementam os valores obtidos na cotacao das propostas

junto aos fornecedores para estabelecer o valor maximo do item.

6.2 Trabalhos Futuros

As melhorias propostas durante o trabalho podem ter continuidade a partir de ajustes
e utilizacao desta proposta de avaliagdo. Os conceitos da Janela de Johari que foram
aplicados dentro da equipe de forma indireta podem ser expandidos entre as fases para
trazer percepcoes ainda mais ricas da visao orientada a processo.

A avaliacao foi realizada neste trabalho em cada fase pode ser realizada entre as demais
areas obtendo-se uma avaliagao do conhecimento a respeito do processo dos outros. O
resultado da avaliagao aqui realizada traz a diagonal principal, ou seja, qual o nivel de
maturidade pelas suas préprias percepcoes e observacoes . A Figura 6.1 mostra, em
termos de Janela de Johari, as percepcoes aplicadas a equipe do SFTI.

Para obter os valores fora da diagonal principal pode-se aplicar a avaliacao entre os
componentes das fases de contratacao. O esperado é que a diagonal principal tenha ava-
liacoes melhores por se tratar de conhecimentos e atividades inerentes a sua area, porém,

na visao orientada a processo é desejado que todas as areas tenham conhecimento satis-

60



Figura 6.1: Janela de Johari aplicada ao GCTI.
PCTI SFTI GCTI
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Fonte: Propria Autora

fatorio para atingir as metas. Caso as avaliagoes das posigoes fora da diagonal principal
tenham avaliacao melhores em relacao a diagonal principal pode significar que existe
um conhecimento maior externo que da prépria area em questao. A partir da primeira
avaliacao e aplicacao de melhores praticas a avaliacao pode ser feita novamente com o
objetivo de aumentar a arena de livre conhecimento. A janela de Johari pode ser aplicada

continuamente como ferramenta de melhoria.
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Apéndice A

Questionario da Fase PCTI (Q-PCTI)
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AQUISICOES DE TI NA ADMINISTRACAO PUBLICA FEDERAL

INSS - INSTITUTO NACIONAL DO SEGURO SOCIAL

QUESTIONARIO SOBRE A FASE DE PLANEJAMENTO DA CONTRATAGAO - PCTI

1. Nivel de conhecimento da legislagdo e das fases do PCTI:

Legenda: 1 -Insuficiente; 2-Regular; 3-Bom; 4-Otimo

1. Vocé considera seu conhecimento a respeito da
legislagdo de aquisicdes de Tl (INO4)...

@@550@5

1. A condugdo do planejamento da contratacdo é .
Processo

realizada dentro da legislagdo vigente?

2. Existe um plano de continuidade do processo quando @W@@égg@

ha alteracdes na legislacdo ?

3. Os riscos sdo identificados considerando a legislacdo Q
vigente? R”S%;@

4. Em geral o tempo para finalizacdo desta fase (PCTI) é H@W@@égg@

satisfatério em relacdo a necessidade do projeto?

3. Solugbes encontradas pela equipe de planejamento das contratagdes

durante o estudo de viabilidade:
Legenda: 1 - Nunca; 2-As vezes; 3-Frequentemente; 4-Sempre

1 2 3 4

1. A equipe de planejamento opta pela solugao

baseando-se nas diretivas da INO4? P@SS @3S
2. A solugdo encontrada pela equipe é aceita pelos P
@SSOaES

usuarios com facilidade?

3. Existe consenso entre a alta direcdo e a equipe de P@S?@@S

planejamento a respeito da viabilidade da solugdo?

4. A solugdo considerada vidvel pela equipe de
planejamento da contrata¢do satisfaz as necessidades [DD[?@@ SS@
da area demandante?

5. A solucdo considerada vidvel pela equipe de
planejamento da contratacdo considera as mudancas P@S @3S
culturais na organizagao?

6. Os riscos da solugdo sdo identificados considerando o Rﬁ €O
ambiente de implanta¢do da solucdo?
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4. Demandas solicitadas e equipe de planejamento da contratagéo:

Legenda: 1 - Nunca; 2-As vezes; 3-Frequentemente; 4-Sempre
1 2 3 4

1. A equipe de planejamento utiliza alguma ferramenta Rﬁg@@
de risco durante o planejamento da contratacdo?

2. Existe transparéncia na priorizacdo para execucdo do
planejamento da contratacdo das aquisicdes?

3. Existem servidores suficientes para compor a equipe
de planejamento da contratacdo?

4. O servidor indicado como integrante de Tl possui
- e - ; Pessoa

conhecimento técnico adequado a respeito da solugdo a 9

ser contratada?

5. O servidor indicado como integrante administrativo )
possui conhecimento adequado para conduzir o P@SS@@
processo?

6. Os integrantes da equipe de planejamento da

contratacdo exercem as responsabilidades previstas na P@SS@@%
INO4?

7. Ha tranferéncia de conhecimento na mudancga de

integrantes da equipe de planejamento da contratagdo P@ESS@@%
sem prejuizo no processo?

8. A comunicagdo entre os integrantes da equipe de

planejamento é eficiente? P@%SS@@

5. Especificagdo técnica realizada pela equipe de planejamento da

contratagao:
Legenda: 1 - Nunca; 2-As vezes; 3-Frequentemente; 4-Sempre
1 2 3 4

1. A especificagdo técnica reflete aquilo que é

solicitado? P[F@@@SS 0

2. Existe um padrdo de especificagdo para os

equipamentos semelhantes? PF@@@SS 0)

3. A especificagdo técnica é feita com base em
Projcesso

documentag¢do comprobatdria?

6. Termos e Sustenta¢do da Contratagdo:

Legenda: 1 - Nunca; 2-As vezes; 3-Frequentemente; 4-Sempre
1 2 3 4

1. Os termos contratuais ( exemplo: medi¢des de

servigos e critérios de aceitacdo) sdo alinhados as ED)W@@@SS@

necessidades da solugdo a ser adquirida?

2. Os riscos juridicos sdo identificados na elaboragdo dos o
critérios de julgamento das propostas para a fase de RUS@@
Selecdo do Fornecedor ?

3. Uma base de conhecimento de riscos é utilizada para Rﬁg ©
prevencao de riscos juridicos? @Ig
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7. Fase da Andlise de Riscos:

Legenda: 1 - Nunca; 2-As vezes; 3-Frequentemente; 4-Sempre
1 2 3 4

1. Os riscos da contratacdo sdo identificados durante o
Planejamento da Contratacdo? R SCO

4. Ha um plano de gerenciamento de riscos para a

contratagao? P@Sg@@g

5. A equipe de planejamento utiliza ferramentas R
especificas de gestdo de riscos? SCO
SCO

SCO

2. Existe comunicacdo com as areas interessadas para IR
definir os riscos da contrata¢do?

3. Ferramentas ou softwares de apoio a gestdo de IR
riscos sao utilizadas nessa fase?

7. Existe um politica de tratamento aos riscos

identificados? R
6. Osrisco de contratagdes anteriores sdao considerados

na fase de identificacdo? R

8. Organizagdo do trabalho da equipe de planejamento:

Legenda: 1 - Nunca; 2-As vezes; 3-Frequentemente; 4-Sempre
1 2 3 4

0

1. O acesso a documentacdo de processos anteriores P
tem facil acesso para subsidiar as atividades de novos {OCESS
servidores?

(©)

2. Existe padroniza¢do na criacdo/alteracdo dos

documentos? PH’@@@SS 0

3. Existem ferramentas de apoio para a execugdo das

atividades? PW@(@@SS 0)
4. A alta administracdo acompanha e apoia nas IR;].
priorizacdes e atividades do planejamento da SCO
contratagao?

o
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Apéndice B

Questionario da Fase SFTI (Q-SFTI)
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AQUISICOES DE TI NA ADMINISTRAGAO PUBLICA FEDERAL

INSS - INSTITUTO NACIONAL DO SEGURO SOCIAL

QUESTIONARIO SOBRE A FASE DE SELEGAO DE FORNECEDOR DE TI - SFTI

1. Nivel de conhecimento da legislagdo e das fases do SFTI:

Legenda: 1 - Otimo; 2- Bom; 3-Regular; 4-Insuficiente
1 2 3 4

1. Vocé considera seu conhecimento a respeito

da Lei de Licitagdes e legislagdo de P@S SORS

aquisi¢Bes de TI (INO4)...

2. Legislagdo envolvida na contratacdo: INO4, leis, decretos, etc:

Legenda: 1 - Nunca; 2-As vezes; 3-Frequentemente; 4-Sempre
1 2 3 4

1. A condugdo da fase de selegdo do fornecedor de
Tl é realizada dentro da legislagdo vigente? PW@@@@S@

2. ASelecdo de Fornecedor é bem conduzida 8)
mesmo quando a legislacdo é alterada durante a IP[F@ CESS@
licitacdo?

3. Osriscos sdo identificados considerando a

legislacdo vigente? Rig@@

4. Em geral o tempo para finalizagdo desta fase IP
(SFTI) é satisfatorio em relagdo a necessidade do [fOCESS@

projeto?

3. Conducdo da Licitagdo

Legenda: 1 - Nunca; 2-As vezes; 3-Frequentemente; 4-Sempre
1 2 3 4

1. Existe transparéncia na priorizacdo das

atividades na licitacdo? IP[‘f@) CRSSE

2. Existem servidores suficientes para compor a

equipe de sele¢do de fornecedor? P@S S@@S

3. Ha comunicacéo eficiente entre a area de p
licitacGes e Tl para a conducdo das atividades? ESS©eS

4. Ha comunicacdo eficiente entre a area de

licitagdes e juridica para a condugdo das P@S SIS

atividades?

5. Osintegrantes da fase Selecdo de fornecedor

exercem as responsabilidades previstas na INO4? p@g SO&S
6. Ha servidores capacitados e suficientes para P@ $S0aS

indicacdo de gestor e fiscal de contrato?

7. A alta administracdo acompanha e apoia nas
priorizacGes e atividades da sele¢do de
fornecedor?

8. A equipe de licitagdo utiliza ferramentas
especificas de gestdo de riscos?

9. Existe uma base de conhecimento a respeito
de riscos na licitacdo?

SCO

SCO
SCO

29 |29 | 29
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4. Revisdo do Termo de Referéncia:

Legenda: 1 - Nunca; 2-As vezes; 3-Frequentemente; 4-Sempre
1 2 3 4

1. Apos revisado, o Termo de Referéncia

apresenta os subsidios uma para uma boa P[F@ CESSO

confeccdo do Edital?

2. Assolicitacdes de alteracdo da area juridica
geralmente sdo relevantes e evitam problemas PW@ C@SSO

posteriores?

3. AsrevisGes técnicas e administrativas sdo

realizadas em tempo satisfatorio? P[F@ CESSO

4. Apds parecer juridico o novo cenario de riscos R
€ analisado? SCO

5. Equipe do SFTI:

Legenda: 1 - Nunca; 2-As vezes; 3-Frequentemente; 4-Sempre
1 2 3 4

1. Em geral os responsdveis pelas respostas as IP
Qq

questdes de impugnagbes possuem conhecimento ESSOAIS

e apoiam nesta atividade?

2. Em geral ha conhecimento e apoio necessario
para a analise das propostas dos fornecedores P@S S@aS
pelas areas envolvidas.

3. Existem servidores suficientes para atuar como

pregoeiro e apoio a esta fase (SFTI). P@S’ SO&S

4. O servidor indicado como pregoeiro possui o

conhecimento adequado para as atividades da P@S S@aS
licitacdo?

5. A equipe utiliza alguma ferramenta de risco

durante o processo de licitacao? R SCO
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Apéndice C

Questionario da Fase GCTI (Q-GCTTI)
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AQUISICOES DE TI NA ADMINISTRAGAO PUBLICA FEDERAL

INSS - INSTITUTO NACIONAL DO SEGURO SOCIAL

QUESTIONARIO SOBRE A FASE DE GESTAQ DE CONTRATOS DE Tl - GCTI

1. Nivel de conhecimento da legislagdo e das fases do GCTI:

Legenda: 1 - Insuficiente; 2- Regular; 3-Bom; 4-Otimo
1 2 3 4

1. Vocé considera seu conhecimento a respeito P
Q

do Gerenciamento de contratos e legislacdo @SSOES

de aquisicBes de TI (INO4)...

2. Legislagcdo envolvida no gerenciamento do contrato.

Legenda: 1 - Nunca; 2-As vezes; 3-Frequentemente; 4-Sempre
1 2 3 4
1. A conducdo da fase de gerenciamento de
contratos de Tl é realizada dentro da legislacdo P[F@ CESS @)
vigente?
2. Os riscos sdo identificados considerando a
legislacdo vigente? IR)\ SCO

3. Conducgdo do Gerenciamento do Contrato

Legenda: 1 - Nunca; 2-As vezes; 3-Frequentemente; 4-Sempre
1 2 3 4

1. O gestor e o fiscal de contrato conciliam as P
atividades didrias com as atividades de gestdo e [fOCESSO

ficalizacdo sem prejuizos para ambas?

2. Ha comunicacdo eficiente entre o gestor e

fiscal para a conducdo das atividades? P@g SOAS

3. O Gestor do Contrato tem conhecimento do P
processo desde o planejamento da contratacdo até fOCESSO
o contrato?

4. As clausulas do contrato sdo disponiveis e

acessiveis? PW@ CESSO)

5. As especificacdes do objeto sdo observadas

durante o recebimento? PW@ CESSO®

6. Ha um canal de comunicacdo eficiente entre o

gestor e a empresa contratada? IPI?@ @@SS@)

7. Existe uma base de conhecimento a respeito R
de riscos no gerenciamento do contrato? SCO




4. Gestdo de Riscos

Legenda: 1 - Nunca; 2-As vezes; 3-Frequentemente; 4-Sempre
1 2 3 4
1. Ha um plano de gerenciamento de riscos para o

Risco

SCO
SCO

5. Equipe do GCTI:

Legenda: 1 - Nunca; 2-As vezes; 3-Frequentemente; 4-Sempre
2 3 4

gerenciamento do contrato?
2. Os riscos sdo identificados considerando a R
legislacdo vigente?

3. Existe um politica de tratamento aos riscos R
identificados?

1. Em geral hd conhecimento e apoio necessario P
Q

das areas envolvidas para gerenciamento do @SSORS

contrato?

2. Existem servidores suficientes para atuar como

gestores e fiscais nesta fase (GCTI). P@S SO&S

3. O gestor possui o conhecimento adequado para P@S S@@S
as atividades do gerenciamento do contrato?

4. O fiscal possui o conhecimento adequado para IP
Q
as atividades de fiscalizacdo do contrato? @

SOAS
SCO

5. Os gestores ou fiscais utilizam alguma R
ferramenta de risco durante o gerenciamento do

contrato?
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Apéndice D

Questionario Estratégico Q-EST
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AQUISICOES DE TI NA ADMINISTRAGAO PUBLICA FEDERAL

INSS - INSTITUTO NACIONAL DO SEGURO SOCIAL

QUESTIONARIO ESTRATEGICO SOBRE CONTRATAGAO DE EQUIPAMENTOS DE TI

1. Nivel de conhecimento sobre Contratacdo de Tl e legislacdo:

Legenda: 1 - Insuficiente; 2- Regular; 3-Bom; 4-Otimo
1 2 3 4

1. Vocé considera seu conhecimento a respeito
da Contratacdo de Tl e a legislagdo
envolvida Lei 8.666, INO4 etc...

2. Tempo e Orcamento.

Legenda: 1 - Nunca; 2-As vezes; 3-Frequentemente; 4-Sempre
1 2 3 4

1.0 or¢amento disponibilizado ao instituto é
suficiente para a aquisi¢do dos equipamentos de TI?

2. As contratacdes sdo realizadas observando o
tempo em que orgamento esta disponibilizado?

3. Acompanhamento ao Processo de Contratagdo e Gestdo do Contrato

Legenda: 1 - Nunca; 2-As vezes; 3-Frequentemente; 4-Sempre
1 2 3 4

1. Os gestores do instituto tem ciéncia da
estratégia na definicdo das solicitacGes
(planejamento, execugdo, distribuicdo,
quantidade)?

2. Na iniciagdo do projeto estruturante ha reunides
ou outra forma de comunicacdo entre as areas
com o objetivo de sincronizar os cronogramas da
aquisicdo e do projeto?

3. H4 uma forma acessivel e precisa para obter as
informacdes sobre o andamento das atividades do
processo de contratacdo de TI7?

4. Os gestores do instituto sdo comunicados em
tempo habil para adogdo de providéncias quando
as decisGes ultrapassam a competéncia da equipe
de contratacdo (planejamento e selegdo de
fornecedor)?

5. Os gestores do instituto sdo comunicados em
tempo habil para adogdo de providéncias quando
as decisGes ultrapassam a competéncia dos
gestores e fiscais do contrato?
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4. Percepgdo do Processo de Contratagao

Legenda: 1 - Nunca; 2-As vezes; 3-Frequentemente; 4-Sempre
1 2 3 4

1. Os prazos das contratacdes de equipamentos de
Tl é exequivel para o projeto?

2. O objeto, quando adquirido, atende as
necessidades do projeto?

5. Gestdo de Riscos

Legenda: 1 - Nunca; 2-As vezes; 3-Frequentemente; 4-Sempre
1 2 3 4

1. H4 uma &rea especifica de Gestdo de Riscos que
apoia no processo de contratacdo de TI?

2. Oinstituto possui diretrizes para elaboracdo do
plano de Gestdo de Riscos para o processo de
contratacdo de TI?

3. Olinstituto incentiva a Gestdo de Riscos no
processo de contratacdo e gestdo de contrato ?
4. A gestdo do instituto tem ciéncia dos riscos
identificados durante a contratacdo e gestdo do
contrato?

5. A gestdo do instituto tem ciéncia do tratamento
aos riscos praticados durante a contratacdo e
gestdo do contrato?

6. O instituto apoia o processo de contratacao
propiciando treinamentos, palestras ou cursos a
respeito de Gestdo de Riscos na contratacdo de TI?
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Apéndice E

Calculo do AFM
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Seguir os passos abaixo, por respondente. Ap6s encontrar os AFM por respondente tirar a média
para encontrar o AFM da FASE.

1 - Preencher na tabela abaixo a quantidade de respostas (1, 2, 3 e 4) obtidas nos questionarios
por dimensao.

Processo

Pessoa

Gestao de Riscos

2 - Apos preencher a tabela, informar os valores obtidos na coluna Ocorréncias da tabela abaixo e
multiplicar pelo peso para obter os pontos. O AFM da fase é a soma do resultado de cada dimensao
(R) dividido por 3.

PCTI
Informe a
Dimensao:
( )Processo
( )Pessoas
( )Risco
Resposta | Peso Ocorréncias | Pontos
1| 0,833333333
2 | 1,666666667 ‘R ‘soma(pontos]/lO \
3 2,5
4 | 3,333333333
SFTI
Informe a
Dimensao:
( )Processo
( )Pessoas
( JRisco
Resposta | Peso Ocorréncias | Pontos
1| 1,428571429
2| 2,857142857 ‘R ‘soma(pontos)/lO ‘
3| 4,285714286
4| 5,714285714
GCTI
Informe a
Dimensao:
()Processo
( )Pessoas
( JRisco
Resposta | Peso Ocorréncias | Pontos
1| 1,666666667
2| 3,333333333 ‘R ‘soma(pontos)/lO ‘
3 5
4| 6,666666667
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3 - Apés fazer o passo 2 para cada respondente, obtém-se o AFM da fase calculando a média de
todos os respondentes por dimensao.
4 - Preencher as ocorréncias de repostas do respondente na tabela abaixo:

Estratégico

B W N

5 - Apés preencher a tabela informar os valores na coluna Ocorréncias da tabela abaixo,
multiplicar pelo peso para obter os pontos. O AFM é a soma dos pontos dividido por 10.

Estratégico

Resposta | Peso Ocorréncias | Pontos
0,588235294
1,176470588 ‘ AFM ‘ ‘
1,764705882
2,352941176

Bjw [N -

0 AFM final é a média das fases e do questiondario estratégico:

AFM
Unidade PCTI | SFTI | GCTI | EST | FINAL
1 Média(PCTI;SFTI;GCTLEST)
2
3
4
5
6

*AFM - Andlise Final de Maturidade; PCTI - Planejamento da Contratacdo; SFTI - Selecdo de

Fornecedor de TI; EST - Analise Estratégica;
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Apéndice F

Lista de Verificacao Proposta
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PROCESSO DE PLANEJAMENTO DA CONTRATACAO

LISTA DE VERIFICACAO

Data: / /[

Participantes/Area:

DESCRICAO STATUS |OBSERVAGAO

A solicitacdo da demanda foi formalizada adequadamente?

A demanda estd alinhada com alguma ag¢do do PDTI?

A demanda estd alinhada com algum objetivo estratégico?

A solicitagdo foi feita especificando modelo e/ou marca?

Iniciagao

A demanda enviada faz parte de uma demanda maior ja existente?

Condugdo da contratagdo tem embasamento legal?

Servidor indicado como integrante de Demandante possui conhecimento
adequado a respeito da solucdo a ser contratada?

Servidor indicado como integrante de Tl possui conhecimento adequado a
respeito da solucdo a ser contratada?

Servidor indicado como integrante Administrativo possui o conhecimento
adequado a respeito da legislacdo?

Esta havendo comunicagdo entre os integrantes da equipe de planejamento?

Ha falta de envolvimento entre os integrantes da equipe de planejamento
resultando sobrecarga para os demais integrantes?

Recursos Humanos

Ha servidores para compor a equipe de planejamento da contratagdo?

Os servidores indicados para a equipe de planejamento dispdem de tempo
para executar as atividades em tempo exequivel?

Ha consenso na equipe de planejamento a respeito da viabilidade da
solucdo?

Ha consenso entre a alta dire¢do e a equipe de planejamento a respeito da
viabilidade da solucdo?

Equipe de planejamento se sente confortavel em optar pela melhor solugdo
de acordo com a legislacdo?

A solugdo considerada viavel pela equipe de contratagdo requer mudangas
culturais na organizacdo?

Impacto da solugao

A solugdo considerada vidvel pela equipe de contratagdo ndo satisfaz os
anseios da drea demandante?

Existindo uma sugestdo especificagdo da SLTI, ela esta sendo observada.

A especificagdo técnica esta sendo elaborada corretamente?

Existindo uma norma do e-ping para a demanda, ela estd sendo observada?

Técnica

Especificagdo

Esta havendo dificuldade de documentagdo comprobatdria dos recursos
técnicos da solucdo?

Ha mais de um fornecedor para a solugdo escolhida?

Os pregos estdo sendo superestimados?

Esta havendo retardo no envio de propostas pelas empresas?

Esta havendo envio de propostas com pregos desproporcionais ao mercado?

Propostas

Esta havendo falta de interesse das empresas?

Dificuldade para adquirir Atas de Registro de pregos para compor a planilha
de cotacdes?

O planejamento da contratagdo foi ou estd sendo analisado juridicamente em
um tempo exequivel?

Houve mudanga de legislagdo que impacta o Planejamento da contratagdo?

Legislagdo

H4 algum ponto passivel de impugnagdo da solugdo pretendida?

Esta sendo feito backup/controle de versdo da documentagdo?

Ha disponibilizagdo do tramite do processo para os interessados internos?

Ha disponibilizagdo do cronograma do processo para os interessados
internos?

Monitoramento
e Controle

Existe algum problema para se cumprir o cronograma?

Status: (S) - SIM; (N) - N&o; (N/A) - N3o se aplica
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Apéndice G

Identificacao dos Riscos no Ambito do
INSS
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Riscos Identificados na Fase PCTI

Subfase Risco Descri¢do do Risco
Todas 1 | Mudanga na equipe de planejamento durante a elaboragdo do processo de contratagdo podendo causar
retardo na contratagao.
2 | Auséncia de padronizagdo no arquivamento da documentagdo podendo causar perdas no trabalho
realizado.
3 | Auséncia de padronizagio na alteragdo da documentagao podendo causar perdas no trabalho realizado.
4 | Mudanga de legislagdo pode impossibilitar ou estender o tempo de contratagao.
5 | Condugdo da contratagdo sem embasamento legal resultando na impossibilidade da contratagao.
6 | Desconhecimento do(s) stakeholder(s) a respeito da legislagdo podendo causar transtornos durante a
analise de viabilidade da contratagao.
7 | Servidor indicado como integrante Administrativo pode ndo possuir conhecimento adequado a respeito
da legislagdo causando atrasos na contratagao.
8 | Auséncia de stakehorders no apoio ao projeto ocasionando na baixa prioriza¢ao do projeto.
9 | Auséncia de envolvimento entre os integrantes da equipe de planejamento resultando sobrecarga para os
demais integrantes.
10 | Auséncia de comunicagdo entre os integrantes da equipe de planejamento podendo ocasionar em
realizacdo de trabalhos paralelos.
11 | Auséncia de comunicagdo entre os integrantes da equipe de planejamento podendo ocasionar a nio
realizac¢@o dos trabalhos.
12 | A demanda ndo esta no topo da lista de prioridades do gestor de TI ocasionando transtornos entre a area
demandante e o integrante de TI.
Iniciagdo 13 | Auséncia de formalizagdo adequada da demanda pelo requisitante ocasionando retardo para avangar nas
fases da contratagao.
14 | A demanda enviada faz parte de uma demanda maior ja existente podendo ocasionar contratagdes
indevidas.
15 | Auséncia de servidores para compor a equipe de planejamento ocasionando no retardamento do inicio
dos trabalhos.
Analise de 16 | Auséncia de informagoes a respeito do ambiente final em que se encontrara a solu¢do podendo esta ndo
Viabilidade da ser a mais adequada.
Contratagdo 17 | Servidor indicado como integrante de TI ndo possui conhecimento adequado a respeito da solucdo a ser
contratada causando atraso na contratagao.
18 | Auséncia de consenso entre a alta diregdo e a equipe de planejamento a respeito da viabilidade da solugéo
causando indefini¢ao da continuidade do processo de contratagdo.
19 | Dificuldades de aceitagdo da solugdo considerada viavel, pelas pessoas que a utilizardo, podendo
ocasionar a ndo utilizagdo da solugdo.
20 | Equipe de planejamento ndo se sente confortavel em optar pela melhor solugao devido a legislagdo
imposta podendo abortar o projeto.
21 | A solugdo considerada viavel pela equipe de contratagdo requer mudangas culturais na organizagao.
22 | A solug@o considerada viavel pela equipe de contratacdo ndo satisfaz os anseios da area demandante
ocasionando na indefini¢do da continuidade do processo de contratagio.
23 | Especificagdo técnica mal elaborada pode ocasionar na aquisi¢do uma solugdo que ndo vai ser util para a
organizagao.
24 | Auséncia de padronizagdo nas especificagdes técnicas do equipamento solicitado podendo ocasionar na
redugdo da qualidade da especificagdo técnica pela equipe de contratagdo.
25 | Ha apenas um representante para a solu¢cdo demanda podendo ocasionar em pregos superestimados para a
solugdo.
26 | Retardo no envio de propostas pelas empresas para a elaboragdo da planilha de cotagdes ocasionando
atraso na elaboracdo dos artefatos.
27 | Envio de propostas com pregos desproporcionais ao mercado ocasionando uma cotag@o superestimada.
28 | Falta de interesse de empresas ocasionando a falta de concorréncia para compor o processo de licitagao
causando atraso na consolida¢do das propostas.
29 | Dificuldade de documentagdo comprobatoria dos recursos técnicos da solugdo ocasionando no retardo na
elaboragdo do artefato (especificacdo técnica).
30 | Dificuldade para adquirir Atas de Registro de pregos para compor a planilha de cotagdes ocasionando

retardo na consolidagdo das propostas.
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Riscos Identificados na Fase SFTI

Subfase

Item | Risco

Avaliar TR/PB

1 | Falta de servidores para avaliar o Termo de Referéncia gerando atraso no inicio do

processo.

2 | Termo de referéncia entregue pela equipe de planejamento estd inadequado

impossibilitando a condug@o da licitagdo.

Revisar Tecnicamente

3 | Falta de servidores para revisar o processo tecnicamente gerando atraso no processo

Conduzir Licitagdo

4 | Falta de pessoas para atuar como pregoeiro causando retardo.

Responder
Questdes/Impugnagdes

5 | Auséncia de defini¢do a respeito de quem vai responder os questionamentos causando
retardo na resposta ao fornecedor.

técnicas

6 | Auséncia de servidores com conhecimento técnico/juridico para responder os

questionamentos.

Analisar propostas

7 | Empresas que vencem a licitagdo ndo sdo habilitadas causando atraso no processo ou perda

do item.

8 | Envio de proposta incorreta causando atraso na sele¢@o do fornecedor.

9 | Empresa selecionada ndo possui a documentagdo solicitada causando impossibilidade de

adjudicacao.
10 | Apresentagdo de atestado de capacidade técnica sem validade legal.
Assinar contrato 11 | Contengdo de or¢amento impedindo a assinatura do contrato.
12 | Falta de prioriza¢do no orgamento para a aquisi¢do impedindo a contratagdo dos itens.
N/A (Realizar licitagdo) 13 | Empresa entra com recurso causando atraso devido a fase recursal (intengéo de recursos,
recurso, contra razdo do pregoeiro, deciséo da autoridade competente)
Nomear Gestor e Fiscais 14 | Falta de servidores para compor a fungdo de gestor ocasionando indefinigdo de
responsabilidades nas atividades apds a contratagdo.
15 | Falta de servidores para compor a fungdo de fiscal ocasionando indefinicdo de
responsabilidades nas atividades apds a contratagdo.
Responder 16 | Auséncia de servidores com conhecimento administrativo para responder os
Questdes/Impugnagdes questionamentos podendo ocasionar recursos que retardem a licitagao.
administrativas 17 | Auséncia de servidores com conhecimento juridico para responder os questionamentos
podendo causar recursos de retardem a licitagdo
Avaliar TR/PB pela area 18 | Prioridade da equipe juridica em relag@o ao projeto ndo esta alinhada com a prioridade dos
juridica stakeholders ocasionando demora na analise juridica do processo.
Homologagao Técnica 19 | Envio de equipamento para homologacdo sem as funcionalidades informadas na proposta.
20 | Apresentagdo de documentagio falsa causando atraso nos processos de homologagdo das
empresas.
21 | Nao ter pessoal para a homologacdo dos equipamentos causando atraso para o término da
fase.
22 | Documentagao técnica comprobatodria insuficiente.
Riscos Identificados na Fase GCTI
Fase Item | Risco
Iniciag@o Falta de servidores para atuar como gestor e fiscal do contrato
Objeto recebido sem observar o documento de especificagdo podendo receber o objeto incorreto.
Falta de conhecimento do processo de aquisi¢ao (objetivo, justificativa, distribuicdo) causando
desvio na funcionalidade do objeto.
Monitoramento 4 | Unidades distribuidas em pontos distantes geograficamente impedindo a atuagdo em loco dos
gestores e fiscais.
5 | Gestores e Fiscais dependem de informagdes de terceiros para tomar decisdes causando duvidas e
retardamento nas decisdes a serem tomadas.
6 | Gestores possuem atividades em paralelo causando a falta de dedicagdo as suas atividades de
gestor.
7 | Falta de informagdo para execugdo de procedimentos de abertura de chamados podendo causar
ociosidade em equipamentos com defeitos.
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