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Resumo

A gestao de riscos constitui uma importante area de conhecimento para o
processo de governanca, permitindo que riscos sejam conhecidos e adequadamente
tratados, fornecendo informagoes precisas para a tomada de decisao a partir de
atividades coordenadas que dirigem uma organizacao. Um fator relevante para o
sucesso da gestao de riscos é conhecer o quanto uma organizagao implementa de
forma consistente o seu processo de gestao de riscos, pois sua eficiéncia contribuira
para o atendimento dos objetivos de negocio da instituicao. No entanto, quais sao
as caracteristicas dos principais modelos de maturidade disponiveis para aplicacao
no contexto da gestao de riscos de TI? Qual modelo de maturidade adotar como
referéncia? Quais critérios utilizar para escolha do modelo? Que instrumentos
utilizar para a avaliagdo de maturidade? Buscou-se responder a essas questoes por
meio dos objetivos propostos nesta pesquisa, que apresenta uma analise
comparativa de modelos de maturidade, define critérios e método para a escolha de
um modelo de maturidade alinhado & expectativa da organizagao, define um
instrumento de avaliacao, especifica os requisitos para construcao de um sistema
computacional para coleta de dados sobre o processo de gestao de riscos de TI e
avaliagao do seu nivel de maturidade, e valida o instrumento e requisitos através
da sua aplicagao na instituicao. Foram utilizadas diversas técnicas para coleta de
dados: entrevistas, questionarios, formularios, pesquisas documentais e
bibliograficas, além da técnica de decisao multicritério Analytic Hierarchy Process
(AHP). Foi possivel observar que existem varios modelos de maturidade, com
finalidades e caracteristicas distintas, presentes em frameworks como CMMI,
COBIT, ERM, FVSAH, ISO 15504 e RMM, onde o modelo de maturidade mais
adequado para o escopo proposto foi o do COBIT 4.1. A técnica AHP se mostrou
adequada como método para escolha do modelo de maturidade. A solug¢ao proposta
é composta por um instrumento de avaliagao, a especificacao de requisitos para um
sistema computacional para coleta de dados e avaliagao de maturidade e templates
de produtos de trabalho para a documentacao do processo. Espera-se que este
estudo estimule trabalhos futuros, como a ampliagao da pesquisa e aplicagao em
outras organizacgoes dos instrumentos desenvolvidos, promovendo a melhoria dos

processos de gestao de riscos e governanca de T1.

Palavras-Chave: Gestao de Riscos, Analise de Maturidade em TI,
Governanga de TI, COBIT, Fiocruz.
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Abstract

Risk management is an important area of knowledge to the process of
governance, allowing risks be known and treated appropriately, providing accurate
information for decision making from coordinated activities that drive an
organization. A relevant factor for the success of risk management is knowing how
much an organization implements consistently its process of risk management,
because its efficiency will contribute to meeting the business goals of the institution.
However, what are the main characteristics of the maturity models available for
application in the context of risk management of I'T? Which maturity model to
adopt as a reference? Which criteria to use to select the model? What instruments
used for assessment of maturity? We attempted to answer these questions through
the proposed objectives in this research, that presents a comparative analysis of
maturity models, define criteria and method for selecting a maturity model aligned
to the expectations of the organization, defines an evaluation instrument, specifies
the requirements for building a computational system for collecting data on the
process of managing risks I'T and assessment of their level of maturity, and validates
the instrument and requirements through its application in the institution. Several
techniques for data collection were used: interviews, questionnaires, forms, both
bibliographic and documentary research, beyond the technique of multicriteria
decision Analytic Hierarchy Process (AHP). Was observed that there are many
maturity models with distinct characteristics and purposes, present in frameworks
like CMMI, COBIT, ERM, FVSAH, ISO 15504 and RMM, where the most
appropriate maturity model for the scope proposed was the COBIT 4.1. The AHP
technique proved suitable as a method for choosing the maturity model. The
proposed solution consists of an assessment tool (developed in Excel), the
specification of requirements for a computer system for data collection and
evaluation of maturity and work products templates for the process documentation.
It is hoped that this study stimulate further work, such as the expansion of research
and application of the tools developed in other organizations, promoting the
improvement of the processes of risk management and IT governance.

Keywords: Risk Management, I'T Maturity Assessment, I'T Governance,
COBIT, Fiocruz.
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Capitulo 1

Introducao

1.1. Contextualizacao

A informacao é hoje um dos principais recursos das organizagoes, sendo a
todo instante criada, utilizada, armazenada, divulgada, compartilhada e destruida
(ITA, 2004). As tecnologias de informagao tém estado mais presentes no dia a dia
das organizagoes e sao consideradas fator critico para o seu sucesso ou fracasso.
Observa-se um aumento expressivo do uso e dependéncia das tecnologias de
informagao, onde contribuiu para este cenario o crescimento da Internet na tltima
década (CETIC, 2011) e sua consolidagdo como canal predominante na obtengao
de servigos ptblicos (CETIC, 2010).

Outro fator que corroborou para o aumento dos servigos e informacoes
disponibilizadas ao cidadao foi a publicagao da Lei 12.527/11, que assegura o direito
fundamental de acesso a informacao e fortalece a prestagao de servigos publicos
(BRASIL, 2011), provocando um aumento da interagao entre cidadaos, empresas e
orgaos de governo. Para o IT Governance Institute — ITGI “as organizagoes devem
satisfazer os requisitos de qualidade, guarda e seguranca de suas informagoes e
garantir que a area de TI suporte os objetivos de negécios da organizagao” (ITGI,
2007).

Com a dependéncia cada vez maior dos servigos de T1, cresce a expectativa
das organizacoes sobre uma area de T1 eficiente e capaz de suportar adequadamente
seus objetivos. Segundo o Information Systems Audit and Control Association —
ISACA, espera-se que a TI gere valor para a organizacao através da manutencao
da qualidade da informacao, da promogao do uso eficaz e inovador das informagoes
para o alcance dos objetivos estratégicos, da otimizacao do custo dos servicos de T1
e do alcance da exceléncia operacional através da aplicagao confiavel e eficiente da

tecnologia (ISACA, 2012a).



O cenario descrito acima nao é diferente ao olharmos para o servico publico.
Diante desse contexto, as areas de TI das institui¢oes publicas tém se preocupado
em buscar o fortalecimento de seus processos de governanca. Esse fato se deve
basicamente a dois fatores: maior orientagao e regulagdo do governo (através de
publicacoes como estratégias, instrugoes normativas, normas complementares,
guias, acordaos, etc.) e uma cobranga da sociedade por servigos publicos de
qualidade, principalmente apés a publicacao da Lei de Acesso a Informacao, que

mudou radicalmente o modo como as organizacoes prestam contas a sociedade.

Tendo em vista a relevancia da T1I para as organizagoes, a governanga em
TT se constitui em um grande desafio, especialmente devido a sua estreita relacao
com o processo de governanga corporativa, nao podendo ser dela desassociada. Hoje,
¢é possivel entender a governanca de TI como parte do processo de governanca
corporativa e a gestao de riscos como um instrumento de extrema importancia para
quaisquer processos da organizacao. Segundo o IT Governance Institute — ITGI,
“organizagoes bem-sucedidas entendem e gerenciam os riscos em seus processos de
governanga de TT” (ITGI, 2007, p. 8).

Se por um lado o uso intensivo das tecnologias de informagao traz mais
competitividade e transparéncia a organizagao, por outro, traz novos riscos e
desafios. Embora tenha se tornado o principal canal para obtenc¢ao de servigos e um
componente importante no processo de governanca, a area de TI desperta
preocupacao em seus dirigentes quanto aos riscos a que estao expostos.

Uma pesquisa da empresa PricewaterhouseCoopers — PwC| sobre ‘o que
mais preocupa lideres brasileiros’, para 71% dos entrevistados a maior preocupagao
é com ataque cibernético ou um colapso na Internet. Essa preocupagao se justifica
pela relevancia da TI enquanto area chave que suporta os principais processos de
negdcio das organizagoes, sejam elas publicas ou privadas (PWC, 2013b).

Outra pesquisa, desta vez realizada pela empresa Trend Micro — TM, sobre
os ‘desafios de seguranca cibernética enfrentados por economias em rapido
crescimento’, revela que, na América Latina, 38% dos e-mails maliciosos enviados
e 58% das URL’s maliciosas hospedadas, tem sua origem no Brasil, colocando o
pais em primeiro lugar no ranking de hosts explorados para praticas maliciosas
(TM, 2013).

Ao analisarmos o cenario do governo, as ameagas aos recursos de TI se
mostram igualmente preocupantes. Somente nos trés primeiros meses de 2013,
segundo estatisticas de incidentes de redes divulgadas pelo Centro de Tratamento
de Incidentes de Seguranca de Redes de Computadores da Administragao Publica



Federal — CTIR.Gov, foram confirmados mais de 2000 incidentes de seguranga da
informacao (CTIR, 2013, p. 1).

Um dos instrumentos relevantes para o processo de governanca ¢ a gestao
de riscos. Segundo o Gabinete de Seguranca Institucional da Presidéncia da
Republica — GSI (GSI, 2008, p. 2), a gestao de riscos é considerada uma atividade
integrada da gestao da seguranga da informacao. Ramos também afirma que a
gestao de riscos é “provavelmente um dos componentes mais importantes da Gestao
da Seguranga da Informagao como um todo” (RAMOS, 2008). Para a PwC (2007a),
o gerenciamento de riscos possibilita aos gestores tratar com eficicia as incertezas,
bem como os riscos e as oportunidades a elas associadas, a fim de melhorar a
capacidade de gerar valor.

Assim, as organizacoes tém adotado a gestao de riscos como um
instrumento que as ajude a alcangar seus objetivos de negocio. O Software
Engineering Institute — SEI (2010) destaca que o quanto antes os riscos forem
identificados e tratados, mais facil, menos dispendioso e menos prejudicial serd o
processo de gestao de riscos ao se realizar mudangas e corregoes. Segundo Weill &
Ross (2006) um processo de governanga de TI mal concebida pode “acarretar
frustagoes tais como gastos desnecessarios, aumento de despesas operacionais,
interrupcao das operacoes e iniciativas que sustentam, mas nao melhoram o
desempenho”.

A necessidade da avaliacao do valor de TI, o gerenciamento dos riscos e as
crescentes necessidades de controle sobre as informagoes sao agora entendidos como
elementos-chave da governanga (ITGI, 2007). Além de prevenir, detectar e corrigir
eventos indesejaveis, a gestao de riscos visa prover a direcao da organizagao
informagoes disponiveis e corretas para a tomada de decisoes.

E sabido que a ado¢ao de um processo de gestao de riscos contribui para o
processo de governanca. Controles efetivos reduzem riscos, aumentam a
probabilidade da entrega de valor e aprimoram a eficiéncia, pois existirao poucos
erros e o enfoque de gerenciamento serda mais consistente (ITGI, 2007, p. 16). Vale
ressaltar que o processo para uma transformagao significativa da capacidade de

gestao de riscos na organizacao é demorado, demandando esforco e tempo
(HOPKINSON, 2011a).

“Tomar decisoes levando em consideragao os componentes dos riscos é a
melhor forma de buscar objetivos para as nossas acgoes e garantir que elas se
encontram dentro de patamares razoaveis” (RAMOS, 2008, p. 84). No entanto,
para o aperfeicoamento do processo de gestao de riscos na organizacao, faz-se



necessario avaliar continuamente seu nivel de maturidade, de forma a identificar
suas deficiéncias e tracar planos de acao que permitam promover sua melhoria.

No mercado atual, existem modelos de maturidade, padroes, metodologias
e diretrizes que podem auxiliar uma organizacao a melhorar sua forma de fazer
negécios (SEI, 2010). Segundo pesquisa realizada pelo Software Engineering
Institute (2010), as organizagdes se concentram em trés dimensoes criticas: pessoas,
procedimentos e métodos, e ferramentas e equipamentos. Os processos de negocio
da organizagao sao utilizados para manter a coesao entre esses trés elementos, nao
significando que as pessoas e a tecnologia nao sejam importantes. Porém, o foco em
processo permite obter os fundamentos necessarios para enfrentar suas constantes

mudangas e maximizar a produtividade das pessoas e o uso da tecnologia.

Segundo a ABNT (2008a), a adogao de um framework na avaliagao de um
processo facilita a sua auto avaliacao, gera uma pontuacao do processo, trata a
habilidade do processo para atingir seu proposito, é apropriado a todos os dominios
de aplicacao e organizagoes de qualquer tamanho, além de poder prover uma
comparacao objetiva das organizacgoes.

O Governo Federal tem estimulado a adogao da gestao de riscos como
forma das organizacoes aumentarem sua capacidade de lidar com riscos em seus
planos estratégicos, programas, projetos e processos finalisticos. O Programa
Nacional de Gestao Publica e Desburocratizagao — GesPublica tem por finalidade
melhorar a qualidade dos servigos publicos prestados aos cidadaos e aumentar a
competividade do pais. Dentre as varias agoes do GesPublica (carta de servigos,
gestao de processos, pesquisa de opiniao padronizada, indicadores de desempenho,
entre outros), destaca-se o desenvolvimento de um guia para o gerenciamento de
riscos, como um instrumento para o continuo desenvolvimento da gestao e

capacidade de governanga das organizagoes (MPOG, 2013).

O Sistema de Administragao dos Recursos de Tecnologia da Informagao —
SISP também incentiva a adocao de praticas de gerenciamento de riscos como uma
iniciativa estratégica, conforme pode ser observado na Estratégia Geral de
Tecnologia da Informagao - EGTI (SISP, 2013, p. 24). O Departamento de
Seguranca da Informagao e Comunicagoes do Gabinete de Seguranga Institucional
da Presidéncia da Republica foi além, e estabeleceu diretrizes para o processo de
Gestao de Riscos com foco em seguranga da informacgao, com aplicagao nos 6rgaos
ou entidades da Administracao Publica Federal, direta e indireta (DSIC, 2009).

Diante deste cenario, podemos perceber que, no setor ptublico a TI tem
assumido um papel importante na interagao entre cidadaos, empresas e governo,

sendo area chave na prestagao de servigos. A adoc¢ao de um processo de gestao de
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riscos assume uma posicao de destaque nas organizacoes e a avaliagao do seu nivel
de maturidade se faz necessario nao s6 para compreensao da sua situacao atual,
mas também para seu continuo aperfeicoamento.

1.2. A Fundacao Oswaldo Cruz

A Fundacao Oswaldo Cruz - Fiocruz é uma organizacao de Ciéncia e
Tecnologia em Saude, responsavel pela realizagao de pesquisa, desenvolvimento
tecnologico e educacao no campo da saude, além da producao de insumos
estratégicos para o Sistema Unico de Satde - SUS. As atividades realizadas pela
Fiocruz compreendem especialmente a pesquisa biomédica e a formagao em ciéncia
e tecnologia em saude; a pesquisa clinica e atencao de referéncia em doencgas
infecciosas e na area da satide da mulher, crianca e adolescente; a pesquisa
epidemiologica e social; a pés-graduagao em satude publica e a formagao de nivel
técnico em saude; a producao de imunobiolégicos, reagentes e medicamentos; a
preservagao do patrimonio histérico cultural da satde e a difusao cientifica e
tecnologica.

Desde que foi fundada em 25 de maio de 1900, a Fiocruz tem colocado seu
conhecimento a servico da populagao brasileira, buscando, através da inovagao
tecnologica e social, melhorar as condigoes de vida e saude de todos. A Fiocruz esta
presente em dez estados brasileiros e conta com cerca de 12.800 colaboradores. O
campus principal, no Rio de Janeiro, possui mais de 800.000m* Ao todo, sdao
dezesseis unidades técnico-cientificas (voltadas para ensino, pesquisa, inovagao,
assisténcia, desenvolvimento tecnolégico e extensao no ambito da satde), uma
unidade técnica de apoio (produgao de animais de laboratério e derivados de
animais) e quatro unidades técnico-administrativas (dedicadas ao gerenciamento
fisico da Fundagao, as suas operagoes comerciais e a gestao econéomico-financeira).

Em 2010 foi constituida a Coordenacao de Gestao de Tecnologia da
Informagao — CGTI, que passou a responder pela operacionalizacao dos servicos de
TI em quatro unidades técnico-administrativas e Presidéncia da Fiocruz. Além do
seu papel operacional nessas unidades, a CGTI assumiu a responsabilidade de
coordenar os projetos estruturantes da instituicaio, bem como a promocao de
politicas e diretrizes institucionais de TT.

A CGTI é constituida por cinco servicos apresentados no diagrama abaixo:



Coordenacdo de
Gestdo de
Tecnologia da
Informacéo

Servigo de
Seguranca da
Inform
ComunicagOes

Servico de
Garantia da
Qualidade em TI

Servico de Servico de Servico de
Suporte ao Sistemas de Infraestrutura
Usuario Informacdo Tecnoldgica

Figura 1: Organograma da Coordenagao de Gestao de TI.

A area de suporte é a responsavel direta pelo atendimento de 1.500
usuarios, distribuidos em 5 unidades e 10 localidades, com um volume médio mensal
de 1.400 atendimentos. A area de infraestrutura tecnoldgica tem a responsabilidade
de gerir os 50 km de fibra 6tica e mais de 200 ativos criticos (servidores,
equipamentos de conectividade, etc.). A drea de garantia da qualidade conduz o
Planejamento de TT das 16 areas de TI da instituicao, cujo orgamento é da ordem
de R$ 65 milhoes, sendo R$ 18 milhdes em projetos da prépria CGTI. Sua area de
sistemas é responsavel por mais de 100 aplicagoes das mais diversas areas e
finalidades. A &area de seguranca da informacao é responsavel por conduzir a
proposicao de politicas institucionais sobre o tema através do Comité de Seguranca
da Informagao, bem como gerir os incidentes de seguranca, os planos de
continuidade e os riscos inerentes a area de tecnologia da informacao. Ao todo sao
75 profissionais atuando em regime 24 x 7 para a manutencao dos servigos de T1I
em niveis aceitaveis (a partir de critérios internos de aceitagao de riscos).

Dada a diversidade das atividades realizadas na instituicao, sua
distribuigao geografica, a quantidade de trabalhadores e a relevancia da TI para a
prestacao de servigos, a governanca de TI se revela um grande desafio. Assim, esta
pesquisa visa reduzir incertezas quanto ao nivel de maturidade da CGTI na gestao
de riscos de TI, bem como contribuir para o objetivo estratégico constante no plano
quadrienal da instituicao de “inovar o modelo de gestao através da adogao da gestao
de riscos” (Fiocruz, 2011).

O tema ‘gestao de riscos’ tem sido um ponto de atengao constante da alta
dire¢ado da Fiocruz. No Relatorio de auto avaliagao Fiocruz — Ciclo 2013 para o
programa GesPublica é colocada a seguinte questao:

Como sao identificados, classificados, analisados e tratados os
riscos organizacionais mais significativos que possam afetar a
governabilidade e a capacidade da organizacao de alcancar os seus

objetivos estratégicos e de realizar sua missao? (FIOCRUZ, 2013).



A pergunta acima pode ser entendida como uma preocupacao da
organizacao com sua capacidade na realizacao de atividades relativas a gestao de
riscos e como isso impacta a organizagao no alcance de seus objetivos.

O mesmo relatorio elenca os principais riscos assumidos pela alta direcao,
dentre os quais apresenta um risco especifico para a &area de tecnologia da
informacao, conforme pode ser observado no item VI, do critério 1.1.C, que diz:
“Risco relacionado a gestao da informagao na instituicao, impactado diretamente
sobre a coordenagao das agoes de Tecnologia da Informagao” (FIOCRUZ, 2013).

Até o ano de 2010 cada unidade da Fiocruz possuia uma area de tecnologia
da informagao, nao existindo até entdo uma &area central que respondesse pelas
questoes de TT de forma institucional. A partir da constituicao da Coordenacgao de
Gestao de Tecnologia da Informacao — CGTI, a Fiocruz passou a contar com um
6rgao seccional atuante junto ao Sistema de Administragao dos Recursos de
Tecnologia da Informagao — SISP do Governo Federal sobre as questoes de
governanga de tecnologia da informacao, sendo a instancia responsavel pela
articulagao das politicas institucionais junto as areas de TI das unidades,
denominada unidades de TI correlatas. Assim, as atividades de gestao de riscos de
TT na Fiocruz impoem alguns desafios:

a) Definir um modelo de gestao de riscos de TI em nivel institucional;
b) Promover articulagaio das atividades de gestao de riscos em TI
desenvolvidas pela CGTI e unidades de TT correlatas;
¢) Padronizar os diferentes critérios para avaliagdo dos riscos;
d) Padronizar as diferentes ferramentas e técnicas, que produzem:
i.  Resultados em diversas formas de apresentacao;
ii.  Resultados nao integrados;
iii.  Desconhecimentos dos riscos de forma consolidada;
iv.  Custos elevados;
e) Conhecer o nivel de maturidade em gestdao de riscos de TI na

organizagao;

A partir de 2012 se observa um aumento no nimero de incidentes de
seguranca da informacao na instituicao. Esses incidentes trazem riscos significativos
nao somente a seguranca das informagoes e ao processo de governanga de TI, mas
também afetam todo o processo de governanca corporativa, reforcando assim a
necessidade de adogao de uma estratégia proativa de identificacao e prevencao

desses eventos em nivel institucional.

Nos ultimos anos, os 6rgaos de controle do governo, em especial o Tribunal
de Contas da Uniao - TCU — através da Secretaria de Fiscalizacao de Tecnologia
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da Informagao - SEFTI — tem acompanhado a situagao da governanga de TT nos
orgaos da Administragao Publica Federal. Em um panorama tracado em 2007, o
Tribunal de Contas da Uniao — TCU, através do Acordao n® 1.603 (TCU, 2008) e
do Levantamento de Governanga de TI (TCU, 2010), apontou uma série de
deficiéncias, inclusive no que tange a gestao de riscos.

Preocupada com essas questoes, a Coordenacao de Gestao de Tecnologia
da Informacao da Fiocruz tem trabalhado na consolidacao de politicas para a
elevacao de sua governanca de TI na instituicao. No entanto, para que seja possivel
avancar na elaboracao de modelos corporativos de gestao de riscos de TI, faz-se
necessario conhecer de forma prévia o nivel de maturidade da institui¢do em gestao
de riscos, permitindo esbogar um diagnéstico e definir adequadamente os préximos

passos para a sua continua evolugao.

1.3. Descricao do Problema

Tendo em vista o cenario descrito nos capitulos anteriores e o contexto
atual da organizacao, é possivel descrever os problemas associados a esta pesquisa,
da seguinte forma:s:

a. Variedade de modelos de maturidade, nao alinhados entre si,
dificultando uma escolha;

b. Desconhecimento de critérios para a escolha de um modelo de
maturidade em gestao de riscos de TT;

c. Auséncia de instrumentos adequados a coleta de dados e avaliagao
pratica do nivel de maturidade em gestao de riscos de T1 na Fiocruz;

1.4. Objetivos

1.4.1. Objetivo Geral

Propor uma solugao para avaliacao de maturidade de gestao de riscos de
TT a partir da escolha de um modelo de maturidade, definindo instrumento (s) e
especificando requisitos para construgao de um sistema computacional para apoio

ao processo de avaliagao.

1.4.2. Objetivos especificos

1) Realizar um estudo comparativo entre modelos de maturidade, tais

como: frameworks, modelos académicos e norma de referéncia;



2) Selecionar, junto aos modelos estudados, um modelo de maturidade
cujos aspectos melhor atendam, em parte ou integra, as expectativas da
organizagao no que se refere a gestao de riscos de TI;

3) Propor um instrumento de coleta e avaliagao de maturidade em gestao
de riscos de T1, especificando os requisitos funcionais para a construgao
de uma ferramenta automatizada para apoio ao processo de avaliagao
de maturidade em gestao de riscos de TI e aplicagao do instrumento
proposto em uma unidade de TT da organizagao para sua validacao.

1.5. Justificativa

A Coordenagao de Gestao de Tecnologia da Informagao (CGTI) é a area
central de TI da Fiocruz, responsavel pelas politicas institucionais de TI e pelos
projetos estruturantes da area na instituicao. Desde que foi constituida em 2010, a
CGTI tem empregado a gestao de riscos por entender ser esta uma pratica
importante no processo de governancga de TI. Nestes quatro anos foi possivel definir
os contextos internos e externos, estrutura interna, realizar o mapeamento do
processo, definir métodos e critérios de avaliacao e implantar ferramenta de apoio
ao processo de gestao de riscos.

No entanto, apesar de seus esforcos, nao existe ainda um modelo em nivel
institucional que evidencie e sustente a pratica de gestao de riscos de T1I, permitindo
nao apenas uma definicao metodolégica, mas também a disseminagao da cultura de
gestao de riscos de TT e a integracao e cooperagao entre as outras quinze areas de
TT das unidades da Fiocruz.

Um modelo tnico em gestao de riscos de TI permitiria definir métodos,
critérios, ferramentas e técnicas, que produzissem resultados padronizados,
diminuindo custos e preparando as areas de TI para um crescimento com riscos
conhecidos e adequadamente tratados. No entanto, antes de desenvolver esse
modelo, é desejavel conhecer a capacidade atual das areas de TI da Fiocruz em
gerir riscos de tecnologia da informacao, de forma a orientar a construgao de um
modelo adequado ao seu nivel de maturidade. Hoje, nao se sabe ao certo quais areas
de TT realizam atividades de gestao de riscos, tampouco sua capacidade na execugao
dessas atividades.

Embora existam diversos modelos que permitam a uma organizagao avaliar
seu nivel de maturidade, estes se diferem na sua aplicacao. Alguns estao voltados
para a governanga corporativa, outros para a governanca em TI. Existe ainda
norma internacional que trata da avaliacao de maturidade com foco em processos
e modelos académicos genéricos. Assim, o trabalho se propoe a fazer uma revisao
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dos modelos de maturidades existentes e que possam ser aplicados ao escopo da

gestao de riscos de TI, propondo a construcao de um instrumento de avaliacao de

maturidade a partir da escolha de um dos modelos, aplicando-o a fim de validar

seu método. Dessa forma, espera-se que o trabalho a ser desenvolvido possa trazer

contribui¢oes como:

a)
b)

Auxiliar a organizacao no aumento da sua capacidade de gerir riscos;
Escolher o modelo mais adequado para aplicagao na instituicao em
um escopo ampliado;

Servir como referéncia para futuros trabalhos académicos sobre o
tema;

Permitir que organizagoes similares adotem o mesmo modelo para
obtencao da maturidade de forma sistematizada, permitindo assim
a comparagao dos resultados (benchmarking) entre organizagoes;
Promover a melhoria do processo de gestao de riscos em TI na
instituicao.

Alinhar as iniciativas em gestdao de riscos ao planejamento
estratégico da instituicao e ao programa GesPublica;
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Capitulo 2

Revisao de Literatura

2.1. Conceitos

2.1.1. Risco

O conceito de risco estd presente na rotina das pessoas e organizagoes.
Muitas das vezes isso é feito de forma automatica, sem que as pessoas se deem
conta do que estao fazendo. No entanto, lidar com riscos exige mais que decisoes
intuitivas e implicitas; “Exige uma gestao ativa de riscos em bases sistematicas,
holisticas e integradas” (HILL, 2006).

O dicionario Aurélio define risco como “perigo ou possibilidade de perigo”
ou ainda “situacao em que ha probabilidades mais ou menos previsiveis de perda
ou ganho” (HOLANDA, 2004). A Norma ISO Guia 73 define o termo risco como
“o efeito da incerteza nos objetivos” (ABNT, 2009a). Essas incertezas nao sao
necessariamente negativas. Ao contrario, podem ser positivas e devem ser vistas
como uma oportunidade a ser trabalhada em favor da organizagao para alcance de

seus objetivos.

Segundo o Instituto Brasileiro de Governanca Corporativa — IBGC,
“costuma-se entender ‘risco’ como possibilidade de ‘algo nao dar certo’, mas seu
conceito atual envolve a quantificacao e qualificagao da incerteza, tanto no que diz
respeito as ‘perdas’ como aos ‘ganhos’ (IBGC, 2007).

Para o Departamento de Seguranga da Informagao e Comunicagoes (DSIC),
risco de seguranga da informacao pode ser definido como:

Potencial associado & exploragdo de uma ou mais
vulnerabilidades de um ativo de informagdo ou de um conjunto de tais
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ativos, por parte de uma ou mais ameacas, com impacto negativo no
negécio da organizagao (DSIC, 2013, p. 3).

Segundo Vargas (2009) o estudo do risco teve sua origem no renascimento
quando as pessoas se libertaram das restrigoes do passado e passaram a desafiar
crencas consagradas, abrindo caminho para descoberta do mundo e exploragao de
recursos. Desde entao o risco tem sido objeto de estudo por nomes como o
matematico Blaise Pascal (para decifrar o enigma proposto por Paccioli), Pierre de
Fermat (teoria das probabilidades), Gottfried von Leibniz (retorno dos eventos),
Daniel Bernoulli (lei dos grandes niimeros e amostragem estatistica), Thomas Bayes
(teorema de Bayes) até chegar a gestao de riscos moderna, estudada e aperfeigoada
apos a Segunda Guerra Mundial por pesquisadores como Markowitz, Lintner,
Treynor, Sharpe e Mossin (DIONNE, 2013).

2.1.2. Gestao de riscos

A Norma ISO Guia 73, que define o vocabulario para a gestao de riscos,
descreve o termo como “atividades coordenadas para dirigir e controlar uma
organizagao no que se refere a riscos” (ABNT, 2009a). Para Silveira (2010) a gestao
de riscos é uma das fungoes primordiais dos conselhos de administragao dentro de

um processo de governanga corporativa.

Segundo Elmaallam & Kriouile (2011), a gestao de riscos é uma disciplina
indispensavel para qualquer organizagao no alcance de seus objetivos. Ramos define
gestao de riscos como “o processo que identifica e trata os riscos de forma
sistematica e continua” (RAMOS, 2008, p. 43). E possivel encontrar diversas
descri¢oes para o termo gestao de riscos, porém, todas traduzem de forma similar o
seu significado, como podemos ver nas defini¢oes abaixo extraidas de organizacoes

académica, governamental e de mercado, respectivamente:

Um processo continuo de antecipacao de problemas, sendo uma
parte importante da gestao que é aplicada durante toda a vida de um
projeto para antecipar e mitigar, de forma efetiva, os riscos com impactos
criticos no projeto (SEI, 2010).

Conjunto de processos que permitem identificar e implementar
as medidas de protegdo necessdrias para minimizar ou eliminar os riscos
a que estao sujeitos os seus ativos de informacdo, e equilibra-los com os
custos operacionais e financeiros envolvidos (DSIC, 2013, p. 3).

Um processo conduzido em uma organizagao [...] aplicado no
estabelecimento de estratégias, formuladas para identificar em toda a
organizacio eventos em potencial, capazes de afetd-la, e administrar os

riscos de modo a manté-los compativel com o apetite a risco da
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organizacao e possibilitar garantia razodvel do cumprimento dos seus
objetivos (COSO, 2007).

2.1.3. Processo de gestao de riscos

Outro conceito importante é o ‘processo de gestao de riscos’ apresentado
pela ISO 31000 e definido como:

Aplicagao sistemdtica de politicas, procedimentos e praticas de
gestao para as atividades de comunicacgdo, consulta, estabelecimento do
contexto, e mna identificacio, analise, avaliacdo, tratamento,
monitoramento e andlise critica dos riscos (ABNT, 2009¢).

O processo de gestao de riscos descrito na norma ISO 31000 é apresentado

a seguir:
- Estabelecimento do contexto ] >
Processo de avaliTéo de riscos
< Identificagao de riscos
Comunicagao e Andli . Monitoramento e
consulta alise de riscos analise critica

Avaliagao de riscos

Tratamento de riscos

Figura 2: Processo de Gestao de Riscos (ABNT, 2009c¢)

O processo de gestao de riscos é composto da atividade de estabelecimento
do contexto, de avaliacao de riscos, tratamento de riscos, monitoramento e analise
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critica e comunicagao e consulta. O processo de avaliagao do risco é subdivido em
trés outras atividades: identificacao de riscos, andlise de riscos e avaliagao de riscos.
Ja& as atividades de monitoramento e analise critica e comunicagao e consulta
acontecem durante todo o ciclo do processo de gestao de riscos.

2.1.4. Governanca Corporativa e Governanca de TI

De uma forma geral, observa-se que a gestao de riscos vem sendo adotada
pelas organizagoes em seus processos de governancga corporativa. O Instituto
Brasileiro de Governanga Corporativa — IBGC define Governanga Corporativa

CcOomo:

“O sistema pelo qual as organizacoes sdo dirigidas, monitoradas
e incentivadas [...]. As boas praticas de Governanca Corporativa
convertem principios em recomendagoes objetivas, alinhando interesses
com a finalidade de preservar e otimizar o valor da organizagiol...]”
(IBGC, 2009)

Para Silveira (2010), governanga corporativa é definida como o conjunto
de mecanismos que visam fazer com que as decisdes corporativas sejam sempre
tomadas com a finalidade de maximizar a perspectiva de geragao de valor de longo

prazo para o negocio.

Segundo a Organizacao para a Cooperacao e o Desenvolvimento
Economico, a governanga corporativa “fornece a estrutura através da qual os
objetivos da organizacao sao definidos, e os meios para alcancar os objetivos e
desempenho de monitoramento sao determinados” (OECD, 2004). A Norma
ISO/IEC 38500, por sua vez, define governanga como “o sistema pelo qual as
organizagoes sao dirigidas e controladas” (ABNT, 2008d).

A governanga de TI em nada difere dos conceitos de governanga
apresentados até aqui, pois os principios sao os mesmos: estrutura para decisao,
monitoramento, responsabilizagao, etc. Weill & Ross (2006) definem a governanga
de TI como a “especificacdo dos direitos decisorios e do framework de
responsabilidades para estimular comportamentos desejaveis na utilizagao da TI”.
Os mesmos autores ressaltam ainda a importancia da governanca de TI nas
organizagoes, onde afirmam que “Uma boa Governanga de TI harmoniza decisoes
sobre a administracao e a utilizagao da TI com comportamentos desejaveis e
objetivos do negécio” (Weill & Ross, 2006, p. 14).
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2.1.5. Maturidade

Outro termo importante utilizado neste trabalho é “maturidade”. O
dicionario Aurélio apresenta como definicao para maturidade: perfei¢ao, exceléncia,
primor (HOLANDA, 2004). Segundo Crawford (2007), até poucos anos atras, o
conceito de maturidade era raramente usado para descrever o estado de eficacia de
uma organizacao na realizacao de determinadas tarefas. Hoje, este conceito estéd
sendo cada vez mais utilizado para mapear os caminhos logicos para melhorar
servigos de uma organizagao, ideia reforgada por Caralli (2011) que diz ser possivel
encontrar diversos modelos de maturidade que podem ajudar a organizacao a

desenvolver um caminho para melhoria de seus servigos.

O termo também pode ser entendido como a medida de eficiéncia de um
processo através da avaliagao de critérios de comparacao de uma referéncia interna
da empresa (ELMAALLAM & KRIOUILE, 2011). Os mesmos autores ressaltam
que as companhias que querem se proteger e se desenvolver de forma sélida, devem
implementar um processo eficaz de gestao de riscos, submetendo-o a uma avaliagao
continua por meio de um modelo de maturidade apropriado.

De acordo com a Protiviti (2006a, p. 2) — empresa global de consultoria e
auditoria interna — para a organizacao promover a maturidade de gestao de risco é
necessario identificar e fechar lacunas para o nivel desejado, através da adocao de
um processo evolutivo de maturidade em gestao de riscos (Protiviti, 2006b, p. 84).

Ao analisar a gestao de riscos como um processo é possivel aplicar os
conceitos contidos no relatério técnico da ABNT ISO/IEC TR 15504-7, que trata
da avaliacao de processos com vistas a “maturidade organizacional”, que é descrito
como “o quanto uma organizacao implementa de forma consistente processos em
um escopo definido que contribuem para o atendimento das metas atuais e
projetadas de negécio da organizagao” (ABNT, 2009b).

Outro conceito importante descrito nesta norma é o “nivel de maturidade”,
definido como “um ponto na escala ordinal de maturidade organizacional que
caracteriza a maturidade da organizacao em um escopo do modelo de maturidade
organizacional utilizado” (ABNT, 2009b).

Para o Software Engineering Institute (2010) um modelo de maturidade
fornece elementos para a melhoria de processos de uma organizacao e descreve um
caminho de melhoria evolutiva desde processos imaturos até processos maduros,
disciplinados, com qualidade e eficacia melhoradas.

Assim, é possivel entender ‘maturidade em gestao de riscos’ como a
indicacao do nivel de capacidade atual de uma organizagao em executar um processo
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de gestao de riscos, descrevendo nao somente sua situagao a atual, mas também os
caminhos necessarios para o alcance da exceléncia a partir das boas praticas de
mercado.

2.2. Modelos de Maturidade

E possivel observar que as organizacoes tém adotado préticas de gestio de
riscos, porém, nao se observa com frequéncia organizagoes implementando métodos
para aferigao da maturidade das suas praticas em gestao de riscos. Shahzad e Safvi
(2010, p. 110) afirmam que “organiza¢oes que tem alcancado um nivel de
maturidade mais elevado podem melhor evitar riscos em suas fases iniciais”.

Brito (2011), a partir de uma abordagem de gestao de riscos, traga um
levantamento e diagnéstico de maturidade da governanga da seguranca da
informagao na administragao publica federal. Santos Neto (2007), apresenta uma
proposta de modelo de maturidade para gerenciamento de riscos com foco em
projetos. Seu modelo de maturidade se propoe a avaliar as atitudes da organizagao
em relagao ao gerenciamento de riscos e o seu grau de avango ao longo dos projetos
que executa.

Hillson (1997) apresenta o RMM (Risk Maturity Model), um modelo de
maturidade em gestao de riscos para avaliar o nivel atual de maturidade, identificar
metas realistas para sua melhoria e elaborar planos de acao para desenvolver e
aperfeigoar a sua capacidade de risco. Elmaallam & Kriouile (2011) fazem uma
abordagem comparativa entre diversos modelos, entre eles o RMMM (Risk
Management Maturity Model), desenvolvido pela INCOSE Risk Management
Working Group como um modelo simplificado do RMM. Silva (2012) apresenta um
modelo de maturidade baseado em formacao de valor das organizagoes, cuja
estrutura permite que o modelo seja adaptado e aplicado a qualquer processo de

uma organizacgao.

Alguns Frameworks de mercado também trazem inseridos em seus
contextos modelos maturidade. Os mais conhecidos sao o Control Objectives for
Information and related Technology — COBIT (ITGI), Entreprise Risk Management
— ERM — Integrated Framework (COSO), Capability Maturity Model Integration —
CMMI (SEI), entre outros.

Com diversos modelos de maturidade a disposicao, qual deles seria mais
indicado para aplicacdo em uma organizacao diante do contexto apresentado?
Alguns modelos sao propostas académicas, outros, Frameworks consagrados pelo
mercado. B comum encontrar modelos que fazem uso da estrutura de outros,

diferenciando-se apenas no foco de aplicagao.
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E assim com o ERM e COBIT, que utilizam o Capability Maturity Model
— CMM do SEI para avaliagao da maturidade. O Modelo apresentado por Silva
(2012) utiliza conceitos de classificagao dos tipos de ativos de uma organizagao
similares aqueles apresentados pela Protiviti em relagaio ao ERM. O RMMM da
INCOSE toma como base o modelo descrito por Hillson, o RMM. Apesar de suas
aplicagoes serem diferentes (governanga corporativa, governanga de TI e
desenvolvimento de software), seus modelos de avaliagao de maturidade apresentam
certo grau de similaridade.

Cabe aqui uma ressalva quanto ao dominio de aplicacao do modelo de
maturidade. O relatério técnico da ABNT ISO/IEC TR 15504-7 orienta que, na
escolha de um modelo de maturidade, quando a organizagao desejar conduzir uma
avaliacao em uma area que nao é representativa do seu dominio normal, deve-se

tomar cuidado para que o modelo escolhido seja aplicavel (ABNT, 2009b).

Assim, para realizar uma escolha consciente, foram selecionadas algumas
propostas que serao submetidas a uma analise comparativa de suas caracteristicas.
A seguir ¢é apresentada uma breve revisao dos modelos selecionados.

2.2.1. Capability Maturity Model Integration — CMMI

O Capability Maturity Model Integration — CMMI (Modelo Integrado de
Maturidade e de Capacidade) é um modelo de maturidade para melhoria de
processo. Seu objetivo é auxiliar as organizacoes na melhoria de seus processos de
desenvolvimento e manutencao de produtos e servigos, através das melhores
praticas associadas a atividades, que cobrem o ciclo de vida do produto desde a
concepgao até a entrega e manutencao (SEI, 2010).

O CMMI surgiu para combinar outros CMMs existentes. Sua estrutura
fornece os elementos essenciais de um processo efetivo, cobrindo vérias disciplinas

e tracando um caminho de melhoria evolutiva do processo.

A fim de desenvolver e manter produtos e servigos de qualidade, o modelo
foi desenvolvido a partir de trés dimensoes criticas nas quais as organizagoes devem

se concentrar:

a) Pessoas;
b) Procedimentos e métodos;
¢) Ferramentas e equipamentos;

A coesao entre essas trés dimensoes é feita através dos processos de negbcio
da organizacao, que fornece os elementos necessarios para a otimizagao de recursos,

maximizacao da produtividade e maior competitividade.
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O CMMI oferece duas abordagens distintas: continua e por estigios. A
abordagem continua permite a organizagao melhorar de forma incremental os
processos correspondentes a uma ou mais areas de processo individualmente
selecionadas pela organizacao. Ja a abordagem por estagios permite que as
organizacoes melhorem um conjunto de processos inter-relacionados, tratando

sucessivos conjuntos de areas de processos de forma incremental.

Para a representagao continua, utiliza-se o termo “nivel de capacidade” e
para a representagao por estigios “nivel de maturidade” (SEI, 2010). A tabela a
seguir demonstra uma comparac¢ao entre os niveis de capacidade e maturidade do
CMMI:
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Tabela 1: Niveis de maturidade e capacidade do CMMI (SEI, 2010).

Niveis de Maturidade

Nivel - . .
Representacao por Estagios

Nivel 1 | Inicial

Nivel 2 | Gerenciado

Nivel 3 | Definido

Nivel 4 | Gerenciado quantitativamente
Nivel 5 | Otimizando

Para a progressao entre os niveis de maturidade o CMMI define um
conjunto praticas especificas e genéricas associadas as areas de processo. Para se
alcancar um nivel, todos os requisitos do nivel anterior devem ter sido cumpridos.

A area de processo pode ser definida como “conjunto de praticas
relacionadas em uma area que, quando implementadas conjuntamente, satisfazem
a um conjunto de metas consideradas importantes para a realizacao de melhorias
naquela area” (SEI, 2010).

A gestao de riscos é uma das vinte e quatro areas de processo do CMMI-
SRV, sendo esta a area de processo selecionada para o estudo comparativo. Segundo
o CMMI-SVC o objetivo desta area de processo é:

Fornecer subsidios para identificar potenciais problemas antes
que ocorram, de forma que atividades de tratamento de riscos possam ser
planejadas e colocadas em prética quando necessario (ao longo da vida
do produto ou do projeto) para mitigar impactos indesejiveis que
comprometam a realizagdo dos objetivos (SEI, 2010).

2.2.2. Control Objectives for Information and related
Technology — COBIT 4.1

O Control Objectives for Information and related Technology — COBIT é
um Framework desenvolvido pelo IT Governance Institute — I'TGI que fornece boas
praticas — que sao o consenso de especialistas — através de uma estrutura légica e
gerenciavel para garantir que a area de TI suporte adequadamente os objetivos de
negocio da instituicao. O COBIT foi desenvolvido de forma que estivesse alinhado
com o COSO, um modelo de governanca e gerenciamento de riscos muito utilizado
pelo mercado.

Para que as organizacoes possam aperfeicoar o uso dos recursos de TI, os
dirigentes precisam entender o estigio atual da sua arquitetura de TI a fim de
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identificar que caminho devera seguir. Assim, o COBIT busca um alinhamento
entre os objetivos de negbcios e os objetivos de TI da organizagao, através de
modelos de maturidade e métricas que possam mediar sua eficicia e identificar
responsabilidades dos donos de processos de negocios e de T1.

O COBIT 4.1 utiliza um modelo de maturidade (para avaliagdo de
performance e capacidade dos processos de TI) derivado do Capability Maturity
Model (CMM) desenvolvido pelo Software Engineering Institute (SEI). Para definir
e avaliar os resultados e performance dos processos, os objetivos e métricas foram
baseados no Balanced Scorecard, desenvolvido por Robert Kaplan e David Norton.

O COBIT 4.1 trabalha ainda com o conceito de ‘areas de foco’, que pode
ser entendido como topicos os quais os dirigentes precisam estar atentos. Dentre as
cinco areas de foco existentes esta a area de gestao de riscos.

A Framework COBIT 4.1 prové um modelo constituido por 34 processos,
agrupados em 4 dominios inter-relacionados, que se alinham as areas responsaveis

por planejar, construir, executar e monitorar, de forma a prover uma visao total da
area de TI (ITGI, 2007).

Planejar e Organizar

£ ¥

Adquirir e - Entregar e
Implementar Suportar

¥

Monitorar e Avaliar

Figura 3: Dominios inter-relacionados do COBIT 4.1 (ITGI, 2007)

O dominio Planejar e Organizar (PO) cobre os aspectos referentes as
estratégias e taticas necessarias para a TI contribuir para o alcance dos objetivos
de negécio. O dominio Adquirir e Implementar (AI) se preocupa com as solugoes
de TT que precisam ser desenvolvidas, adquiridas ou implementadas para integragao
ao processo de negbcios necessarios para a execucao das estratégias de TI. O
dominio Entregar e Suportar (DS), refere-se a entrega e gerenciamento dos servigos
solicitados. Por fim, o dominio Monitorar e Avaliar (ME) diz respeito a avaliagao
dos processos a fim de assegurar a qualidade e a aderéncia aos requisitos de controle.
A tabela a seguir descreve os quatro dominios do COBIT 4.1 e seus respectivos

Processos:
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Tabela 2: Dominios e processos do COBIT 4.1 (ITGI, 2007)

Dominio |Processo

PO1 Definir um Plano Estratégico de T1

P02 Definir a Arquitetura da Informacao

PO3 Determinar o Direcionamento Tecnolégico

PO4 Definir os Processos, Organizacao e os Relacionamentos de T1

. PO5 Gerenciar o Investimento de T1
Planejar e

Organizar | PO6 Comunicar as Diretrizes e Expectativas da Diretoria

PO7 Gerenciar os Recursos Humanos de T1

PO8 Gerenciar a Qualidade

PO9 Avaliar e Gerenciar os Riscos de TI

PO10 Gerenciar Projetos

Al Identificar Solugdo Automatizadas

AI2 Adquirir e Manter Software Aplicativo

AI3 Adquirir e Manter Infraestrutura de Tecnologia

Adquirir e | A14 Habilitar Operacao e Uso
Implementar

AT5 Adquirir Recursos de TI

AI6 Gerenciar Mudancas

AIT7 Instalar e Homologar Solugoes e Mudangas

DS1 Definir e Gerenciar Niveis de Servigos

DS2 Gerenciar Servigos de Terceiros

DS3 Gerenciar Capacidade e Desempenho

DS4 Assegurar Continuidade de Servigos
Entregar e

Suportar DS5 Assegurar a Seguranca dos Servigos

DS6 Identificar e Alocar Custos

DS7 Educar e Treinar os Usuarios

DS8 Gerenciar a Central de Servigo e os Incidentes

21




Dominio |Processo

DS9 Gerenciar a Configuragao

DS10 Gerenciar os Problemas

DS11 Gerenciar os Dados

DS12 Gerenciar o Ambiente Fisico

DS13 Gerenciar as Operagoes

ME1 Monitorar e Avaliar o Desempenho

) ME2 Monitorar e Avaliar os Controles Internos
Monitorar e

Avaliar ME3 Assegurar a Conformidade com Requisitos Externos

ME4 Prover a Governanca de TI

Observa-se que o dominio “Planejar e Organizar” é constituido por dez
processos, sendo um deles o processo ‘Avaliar e Gerenciar os Riscos de TI'. Os
processos do COBIT estao descritos de forma a se alinhar aos objetivos de TI que
suportam os objetivos de negbcio da organizagao. Para fins deste trabalho serd
considerado apenas o processo PO9 - Avaliar e Gerenciar os Riscos de TI - foco do
estudo de maturidade proposto. Segundo o ITGI (2007) o processo Avaliar e
Gerenciar os Riscos de TT (PO9) visa:

Criar e manter uma estrutura de gestao de risco. Esta estrutura
documenta um nivel comum e acordado de riscos de TI, estratégias de
mitigacao e riscos residuais. Qualquer impacto em potencial nos objetivos
da empresa causado por um evento nao planejado deve ser identificado,
analisado e avaliado. Estratégias de mitigacdo de risco devem ser
adotadas para minimizar o risco residual a niveis aceitaveis. O resultado
da avaliacdo deve ser entendido pelas partes interessadas e expresso em
termos financeiros para permitir que as partes interessadas alinhem o

risco a niveis de tolerancia aceitaveis.

Para o processo PO9 sao definidos ainda um conjunto de seis controles
gerenciais que devem ser considerados pela area de TI na implementagao do
processo, de forma a prover uma razoavel garantia de que os objetivos de negocio
possam atingidos e que eventos indesejaveis possam ser prevenidos, ou ainda
detectados e corrigidos (ITGI, 2007). Os objetivos de controles do processo PO9
Sa0:
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e PO9.1 Alinhamento da gestao de riscos de TI e de Negocios;

e P09.2 Estabelecimento do Contexto de Risco;

e P09.3 Identificacao de Eventos;

e P09.4 Avaliagao de Risco;

e P09.5 Resposta ao Risco;

e P09.6 Manutengao e Monitoramento do Plano de Ag¢ao de Risco;

O modelo de maturidade do COBIT permite que a organizacao seja
classificada em uma escala de maturidade que vai do inexistente ao otimizado.
Diferentemente do enfoque apresentado pelo CMMI, o modelo de maturidade do
COBIT 4.1 permite tragar um perfil da organizacao demonstrando sua maturidade
em cada nivel, ou seja, nao é necessario atingir um nivel anterior para alcangar o
proximo. A seguir é apresentada a escala de maturidade sugerida pelo COBIT 4.1

Inicial/ Repetivel, Processo Gerenciado e

Inexistente Ad hoc porém Intuitivo Definido Mensuravel Otimizado
0 1 2 3 4 5
Tt * [

LEGENDAS PARA 0S SIMBOLOS UTILIZADOS ~ LEGENDA UTILIZADA PARA MEDIGAD

0 - Gerenciamento de processos nao aplicado.
- Processos sao ad hoc e desorganizados.
Pre g um inho padrao.
- Pr sao d dos e ¢ i
- Processos sdo monitorados e medidos.
- Boas praticas s@o sequidas e automatizadas.

{:} Estagio atual da empresa

‘- Média do mercado
‘]ﬁ( Meta da empresa

4
[

[ T R
"

Figura 4: Representacao grafica do modelo de maturidade do COBIT (ITGI,
2007)

Como ¢é possivel observar, o modelo de maturidade desenvolvido pelo
COBIT 4.1 permite a organizacao representar em uma mesma, escala:

i. O estagio atual de performance da empresa — Onde a empresa estd
hoje;
ii. O estagio atual do mercado — A comparagao;
iii. A meta de aprimoramento da empresa — Onde a empresa quer estar;

iv. O caminho de crescimento entre o “como estd” e “como serd”;

Originalmente, o COBIT 4.1, tinha seu modelo de maturidade derivado do
Capability Maturity Model (CMM) desenvolvido pelo Software Engineering
Institute (ITGI, 2007). Em 2011 foi lan¢gado o documento COBIT Process
Assessment Model — PAM, que alinha o COBIT 4.1 a norma internacional ISO/IEC
15504-2, abandonando, por conseguinte, o modelo CMM (ISACA, 2011a). O PAM
faz parte do programa de avaliagcao do COBIT denominado COBIT Assessment

Programme.
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Esse programa de avaliagao do COBIT foi projetado para fornecer as
organizacoes uma metodologia repetivel, confiavel e robusta para avaliar a
capacidade de seus processos de T1I e sao normalmente utilizadas como parte de um
programa de melhoria a partir de sua capacidade atual para alcancar uma meta de
melhoria com base em requisitos de negécios (ISACA, 2011b).

Segundo o ISACA (2011a), embora as duas abordagens — CMM e ISO/IEC
15504 — utilizem o mesmo nimero de niveis de maturidade, o novo modelo de
avaliagdo apresenta uma abordagem mais robusta e confiavel, a fim de prover
resultados mais consistentes. A avaliacao detalhada do processo ocorre no nivel 1
(com base no COBIT) e os demais niveis de capacidade na norma ISO/IEC 15504,
que prescrevem resultados genéricos, praticas base e produtos de trabalho, a serem
avaliados nos niveis de capacidade superiores.

2.2.3. Control Objectives for Information and related
Technology — COBIT 5

Em 2012 foi langada uma nova versao do Framework COBIT, com
profundas mudancas, inclusive no que tange o modelo de maturidade. A versao
anterior do COBIT (4.1) utilizava o Capability Maturity Model (CMM) do Software
Engineering Institute como referéncia para seu modelo de maturidade. Em sua
versao 5 o modelo de maturidade passa a se basear na familia ISO/IEC 15504 -
Information Technology — Process Assessment. O COBIT 5 utiliza novos conceitos
em sua estrutura, apresentados como principios e capacitadores. Apesar de
continuar com seis niveis de maturidade, o novo modelo de maturidade do COBIT

5 vai do “processo incompleto” ao “processo em otimizagao”.

Nesta nova versao um nivel de capacidade s6 pode ser alcangado quando
todos os atributos do nivel anterior tiverem sido concluidos (ISACA, 2012b). A
familia de produtos do COBIT 5 inclui, além da Framework em si, o “COBIT 5
enabler guides” (onde os capacitadores de governanga e gerenciamento sao
discutidos em detalhe) e guia profissionais, entre eles o “COBIT 5 for Risk”, com
orientagoes sobre o gerenciamento de riscos, mas que ainda se encontra em

desenvolvimento (ISACA, 2012c).

2.2.4. Entreprise Risk Management — ERM

O Enterprise Risk Management — Integrated Framework ¢ um modelo de
gerenciamento de riscos corporativos desenvolvido pelo Committee of Sponsoring
Organization of the Treadway Commission (COSO) com a finalidade de

proporcionar as diretrizes para a evolugao e aprimoramento do gerenciamento de
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riscos dos procedimentos para sua analise, servindo como base para que uma
organizagao possa determinar se o gerenciamento de riscos estd sendo eficaz, ou ao

contrario, o que necessita para se tornar eficaz.

A implementagao da estrutura do ERM suporta e melhora a consciéncia do
risco em todos os niveis, desde o nivel estratégico ao operacional (BLATTNER &
CIORCIARI, 2008). O modelo COSO sugere o uso de uma matriz tridimensional,

representado na figura abaixo:

Fixagdo de Objetivos
Identificagdo de Eventos
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Avaliagao de Riscos
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Resposta a Risco
Atividades de Controle

Informacgdes e Comunicagdes

?
Hd
g
4
$
é.
01

Monitoramento
Figura 5: Matriz de relacionamento (COSO, 2007)

A estrutura da matriz tridimensional sugere um relacionamento entre os
objetivos da organizacao, os componentes do gerenciamento de riscos corporativos
e as unidades de uma organizacao (COSO, 2007).

O ERM permite que as organizagoes melhorem a maturidade das suas
capacidades de gerenciar riscos prioritarios, aumentem suas chances de sucesso e

protejam o valor da empresa a partir de trés perspectivas:

i.  Estabelecer uma vantagem competitiva sustentavel;
ii.  Otimizar o custo de gerenciamento de risco;
iii.  Melhorar a performance da gestao empresarial.
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CONTINUO ATRIBUTOS DE CAPACIDADE METODO DE REALIZACAO

(o]
wv)
w
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o
= (Qualitativo/Quantitativo) * Processos uniformemente
o Politicas, processos e padrges aplicados através da
© . . definidos e institucionalizado organizagao
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iq * Elementos restantes da
= infraestrutura local
g * Metodologias rigorosas
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(Intuitivo) * Linguagem comum
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* Dependéncia de pessoa chave

Figura 6: Nivel de maturidade do ERM (Protiviti, 2006a).

O Guia de implementacao do ERM desenvolvido pela empresa Protiviti
apresenta um modelo de maturidade para determinar a necessidade de melhorias
no gerenciamento de riscos. Esse modelo foi desenvolvido com base no modelo CMM
do Software Engeering Institute, representado por cinco estagios que vai do inicial

ao otimizado.

2.2.5. Formacao de valor em sistemas de atividades
humanas — FVSAH

O modelo de maturidade proposto por Silva (2012) estd baseado em
formagao de valor em sistemas de atividades humanas — FVSAH. Para Curtis e
Carey (2012, p. 7), valor é uma fungao de risco e retorno, onde cada decisao
aumenta, conserva ou deprecia seu valor. Para Boulton et al (2000) o valor das
institui¢cdes vem se transformando, onde conceitos e ideias tem assumido o lugar de
recursos fisicos e humanos na producao de produtos e servigos.

O mesmo autor classifica os ativos mais significantes em cinco tipos: fisicos,
financeiros, cliente, empregado/fornecedor e organizagao; chamando atengao para

26



o fato de que esta nova conformagao da organizacao, denominada “nova economia”,
traz consigo novos riscos. A mesma classificagao é utilizada pela Protiviti (2006a,
p. 5-7).

Burgman (2005) propdés uma nova forma de classificagao, que evolui a
classificacdo proposta originalmente por Boulton, agrupando-os em ativos
tradicionais (fisico e monetario) e ativos de capital intelectual (humano,
organizacional e relacional). O modelo de maturidade FVSAH usa essa classificagao
como elemento-chave e vai além, propondo uma matriz de valorizagao inovadora,
pois acrescenta uma visao dos objetos de valor de forma a identificar o que é
realizavel e o que pode vir a ser uma potencialidade.

Em relacao ao termo sistema de atividade humana, encontram-se varias
definigoes: “entidade que mantém sua existéncia pela interacdo mutua de suas
partes” (BERTALANFFY, 2008) ou “conjunto de elementos conectados que
formam um todo, com esse todo tendo propriedades que sao dele e nao de suas
partes” (CHECKLAND, 1999) ou “Conjunto de elementos que interagem para
formar um todo integrado” (ROSNAY, 1977).

SISTEMA SUSTENTAVEL DE ATIVIDADES HUMANAS = COLETIVO HUMANO SUSTENTAVEL

CONJUNTO DE ELEMENTOS INTER-RELACIONADOS
QUEM? 0 QUE?
PODER [ vanciepace OBTENCAD
URGEMCIA FORMAS TRANSFORMACAD
LEGITIMIDADE METRICAS PROVISAD
| | T L
=1 [ =
INTERESSES |_| CONTABILIZACAO | ENCADEAMENTO H DINAMICA
FINALIDADE
FINALIDADE STABELECE!
= RELACIONAMENTOS
A BOLET DL E INTERNOS E EXTERNOS
VALORACAD ENVOLVENDO FR
FORMAS E TANGIBILIDAD|
FACES DE
RELACIOMANENTD FINALIDADE
FIMALIDADE
POMNIBILIZAR PROCES:.SDS[I
IDENTIFICAR E CARACTERIZAR CONSOLIDEM FUNCOES E .
INTERESSADOS INTERMOS I_I ESTRUTURAS EM MOVIMENTACOES
Ovs OBJETOS DE VAL
L ORIETOS MO
INTERESSADODS Y VALOR
INTERNOS MOVIMENTACOES DE
[STAKEHOLDERS) DBIETOS DE VALOR

COLETIVO HUMANO SUSTENTAVEL

Figura 7: Estrutura constitucional do modelo FVSAH (SILVA, 2012)

A premissa basica deste modelo é que a formagao de valor é considerada o
proposito maior de qualquer sistema de atividades humanas, englobando tanto a
geragao e conformagao de valor quanto a apropriagao desse valor a individuos ou
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grupos sociais interessados (SILVA, 2012). O modelo FVSAH apresenta cinco niveis

de maturidade, sendo o primeiro nivel ‘funcionamento’ e o tltimo ‘referéncia’.

ESTADO 5
REFERENCIA

ESTADO 3 ESTADO 4
CRESCIMENTO CONVERGENCIA

ESTADO 2
ESPECIALIZACAO
ESTADO 1
FUNCIONAMENTO

Figura 8: Niveis de maturidade do modelo FVSAH (SILVA, 2012)

Para aplicacao do modelo se faz necessario definir os espacos originais de
fundacao e os espagos de procura, elementos bases para a definicao das matrizes de
valorizagao espacial.

ITERAGAO E INTERAGAO

FACES/CAMADAS =
DE OBIETOS DE INTRESSADOS | MOVIMENTACOES
MATRIZ DE VALORIZACAO ESPACIAL 1 | Rel ACIOAMENTO bl LRI L DERIOS I
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83 = E APRENDIZADOD
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oh = QUALIDADE
(it o £
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GOVERNANCA

Figura 9: Exemplo de matriz de valorizagao espacial (SILVA, 2012)

Os espagos originais de fundac¢ao sdo compostos por faces/camadas de
relacionamento, objetos de valor, interessados internos e movimentagoes de objetos
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de valor. Ja os espagos de procura sao formados pela coesao, aprendizado, qualidade

e governanca.

2.2.6. ISO/IEC 15504

A norma ABNT NBR ISO/IEC 15504-2 (traducao da norma internacional
ISO/IEC 15504-2), define a estrutura e condigdes para uma avaliagao de
maturidade organizacional a partir da avaliagao da capacidade de processo ABNT
(2008b). A norma descreve os requisitos para

i.  Construir modelos de maturidade organizacional;
ii.  Realizar uma avaliagao de maturidade organizacional;

iii.  Verificar conformidade das avaliagoes de maturidade organizacional;

Segundo a ABNT (2009b) maturidade organizacional é “uma expressao do
grau no qual uma organizacao implementa consistentemente processos em um
escopo definido que contribuem para o atendimento de seus objetivos de negdcios
(correntes ou projetados)”. A escala de maturidade da norma ISSO/IEC 15504-2 é
exibida a seguir:

Nivel 1: Nivel 2: Nivel 3: Nivel 4: Nivel 5:
Incompleto Executado Gerenciado Estabelecido Previsivel

Figura 10: Niveis de maturidade da Norma ISO/IEC 15504-2 (ABNT, 2008b)

A escala de maturidade possui seis niveis, onde sua estrutura de medigao
fornece para a avaliacao de capacidade de um processo uma representacao crescente,
que vai do “incompleto” ao “em otimizagao” (ABNT, 2008b).

A medigao da capacidade é feita com base em um conjunto de atributos de
processo, que define uma escala de pontuacao, podendo ser: nao atingido,
parcialmente atingido, amplamente atingido e completamente atingido. Para
alcancar um nivel de maturidade todos os processos daquele nivel e do anterior
devem ser alcancados.

2.2.7. Risk Maturity Model - RMM

A Framework Risk Maturity Model — RMM proposta por David Hillson
[1997] sugere quatro niveis de capacidade: ingénuo, principiante, normalizado e

natural.
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Nivel 4:
Natural
4 \\L
o Nivel 3:
| Normalizado
4 “\k o
Nivel 2:
Principiante
\k v
Nivel 1:
Ingénuo

Figura 11: Niveis de maturidade do RMM (Hillson, 1997)

Segundo o autor, reconhece-se que algumas organizagoes podem nao se

encaixar perfeitamente nessas categorias, mas os niveis propostos pelo modelo sao

suficientemente diferentes para acomodar a maioria das organizagoes de forma nao

ambigua.

Tabela 3: Relacionamento dos atributos do RMM entre areas e niveis (Hillson,

1997)

Nivel 1

Ingénuo

Nivel 2

Principiante

Nivel 3

Normalizado

Nivel 4

Natural

Desconhecem a
necessidade de
gerenciamento de
risco. Nao existe uma
abordagem
estruturada para lidar
com a incerteza.
Processo de gestao

Experiéncia com
gestao de riscos
através de um pequeno
ntmero de individuos.
Nenhuma abordagem
genérica estruturada
localmente.
Consciéncia dos

Gerenciamento de
riscos construido em
processos de negécio

rotineiros.

Gerenciamento de
riscos implementado

na maioria ou todos os
projetos. Processos de

Cultura na consciéncia
em risco com uma
abordagem proativa
do gerenciamento do
risco em todos os
aspectos do negécio.
Uso ativo das
informagoes sobre

Relutante em mudar.
Tendéncia a continuar

sobrecarga adicional
com beneficios

Beneficios reconhecidos
e esperados. Preparado

Definigao . . . - . .
reativo e repetitivo. beneficios potenciais genérico de riscos riscos para melhorar os
Pouca ou nenhuma da gestao de risco, mas | formalizado. Beneficios | processos de negécio e
tentativa de aprender aplicagdo ineficaz e entendidos em todos os ganhar vantagem
com o passado ou para sem ganho pleno de niveis da organizacio, | competitiva. Enfase no
se preparar para o beneficios. embora nem sempre gerenciamento de
futuro. sejam oportunidades (riscos
consistentemente positivos).
alcangados.
Sem consciéncia do Processo de risco pode Aceitacao da politica Compromisso com a
Cultura risco. Resistente / ser visto como uma de gestao de riscos. gestao de riscos de

cima para baixo (da
lideranga, por
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Nivel 1 Nivel 2 Nivel 3 Nivel 4
Ingénuo Principiante Normalizado Natural
oM Processo variaveis. para comprometer exemplo). Gestéo de

existente.

Gerenciamento do
risco empregado
somente em projetos
selecionados.

recursos a fim de
colher ganhos.

riscos proativa
encorajada e
recompensada.

Processo

N&o h& um processo
formal.

Néao hd um processo
genérico formal,
embora alguns
métodos formais
especificos possam
estar em uso.

Processo genérico
aplicado a maioria dos
projetos. Processo
formal incorporado ao
sistema de qualidade.
Alocagédo de ativos e
gestao dos orgamentos
de risco em todos os
niveis. Alocac¢ao de
ativos e gestdo dos
orgamentos de risco em
todos os niveis.
Necessidade limitada
de apoio externo.

Processos de negdcio
baseados em risco.
‘Gestao Total do
Risco’ transversal a
todo o negécio.
Atualizagdo regular e
frequente dos
processos. Métrica das
rotinas de risco com
comentarios
consistentes para a
melhoria.

Experiéncia

Néo entendimento dos
principios do risco ou
linguagem.

Limitado a individuos
quem possam tiveram
um treinamento
pequeno ou informal.

Especialistas locais,
formalmente treinados
em habilidades bésicas.

Desenvolvimento de
processos especificos e

ferramentas.

Toda a equipe
consciente dos riscos e
usando habilidades
béasicas. Aprendizagem
através da experiéncia
como parte do
processo. Treinamento
externos regulares
para aprimorar
habilidades.

Aplicagao

Néo hé aplicativos
estruturados. Nao &
recursos dedicados.
Nao existe ferramentas
de risco.

Aplicagao
inconsistente.
Disponibilidade
variavel de pessoal.
Colegdo ad hoc de

ferramentas e métodos.

Rotina e aplicativos
consistentes para todos
0s projetos e recursos
entregues. Conjunto
integrado de
ferramentas e métodos.

Segunda natureza,
aplicada para todas
atividades. Relatoérios
de riscos-base para a
tomada de decisdo.
Estado da arte em
ferramentas e
métodos.

O RMM permite medir a maturidade do risco a partir das quatros areas

(cultura, processo, experiéncia e aplicagao) descritos na tabela 3, onde a transigao

entre niveis se d4 a partir do relacionamento dos atributos dessas areas com os
niveis (HILLSON, 1997). Segundo Hillson, o RMM permite que:

As organizacoes referenciem a sua capacidade de risco em quatro

niveis de maturidade, a fim de identificar o que precisa ser feito para
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melhorar e desenvolver a sua capacidade de gerenciar riscos. O uso da
RMM também vai permitir [...] diagnosticar a situagéo atual, e ajudar no
desenvolvimento de estratégias especificas para o progresso de uma
implementagao eficaz. (HILLSON, 1997).

Hopkinson (2011b) apresenta uma adaptagdo do modelo RMM para o
processo de gerenciamento de riscos de um projeto, onde os riscos sao avaliados a
partir de seis perspectivas: projeto das partes interessadas, identificacao de riscos,
analise de risco, respostas aos riscos, gerenciamento de projetos e cultura de gestao
de risco.

O RMM permite uma avaliagao global da capacidade de gerenciamento do
risco a partir da comparacao das seis perspectivas, evidenciando aquela que

apresenta o maior risco.

100%
Nivel 4
75%
Nivel 3
509
Nivel 2
N £t R Cri1tE A i1 I FEirt: A 11115 N Avaliagdo
25% Global
Nivel 1
0%
Projeto das  Identificagdo de Analise de risco Respostas aos Gerenciamento  Cultura de
partes riscos riscos de projetos  gestdo derisco
interessadas

Figura 12: Exemplo de resultados a partir do modelo RMM (Hopkinson, 2011b)

No exemplo da figura 12¢é possivel observar a avaliagao de cada uma das
perspectivas do modelo, onde a perspectiva ‘resposta ao risco’ esta abaixo da média
global.
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Capitulo 3

Metodologia

A proposta deste trabalho de dissertacao é a realizagao de um estudo sobre
modelos de maturidade que possam ser aplicados no contexto da gestao de riscos
de TI. O estudo compreende a realizacao de um comparativo entre os modelos de
maturidade, a definicdo de critérios para escolha de um modelo de maturidade, a
selegao de um modelo de maturidade, a proposi¢cao de um instrumento de avaliagao
com base no modelo de maturidade selecionado, a especificagao dos requisitos
funcionais para a definicao de uma ferramenta de apoio ao processo de avaliagao de
maturidade e a simulagao da aplicagao do instrumento de avaliacao sugerido para
sua validagao.

Rehfeldt (1980) diz que a dissertacao é a “aplicagao de uma teoria ja
existente para analisar determinado problema”. Enquanto trabalho cientifico, a
dissertacao, exige metodologia proépria, ou seja, sistematizacao, ordenagao e
interpretacao dos dados (LAKATOS & MARCONI, 2011a). A metodologia é
composta por métodos de pesquisa e técnicas de pesquisa, onde os métodos sao
divididos em métodos amplos e métodos de procedimento.

Foi empregado o método amplo hipotético-dedutivo, onde, segundo
Lakatos & Marconi (2011a), a partir de uma hipétese formulada se identifica uma
lacuna no conhecimento e pelo processo de inferéncia dedutiva testa a predi¢ao da
ocorréncia de fendmenos abrangidos pela hipdtese.

Em relacao ao método de procedimento, este se divide em estratégia da
pesquisa e abordagem da pesquisa. Foi utilizada como estratégia de pesquisa a
pesquisa-agao, onde, segundo Bryman (1989), o pesquisador e agentes envolvidos
nesta trabalham de forma colaborativa no reconhecimento do problema e na
proposta de solugao. Em relacao a abordagem da pesquisa, foram utilizadas as

abordagens qualitativa e quantitativa.
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Foram utilizadas diversas técnicas, tais como entrevista, pesquisa
documental, pesquisa bibliografica, andlise de contetdo, entrevistas, questionarios,
medidas de opiniao e pesquisa de campo, representadas no diagrama a seguir e
descritas conforme os objetivos deste trabalho nos capitulos seguintes.

Levantamento de Construcao de matriz

Identificagdo dos modelos

= : informacg&es sobre o comparativa
§ candlda_tos modelo - Anélise de contetdo
ol - Entrevista - Pesquisa documental
o) + Pesquisa documental » Pesquisa bibliografica
= Pesquisa bibliogréfica
Identificacdo de critérios Consenso de opinides dos Selecdo de modelo de
o~ para sele¢do do modelo especialistas maturidade
= = Entrevistas estruturadas + Técnica Delphi Medida de opiniao
?3 + Questionarios (entrevistas + formulario)
8 Pré-teste do formulério e do
processo de coleta de dados
Técnica AHP
Proposicao de instrumento Especificagdodos requisitos
@ de avaliacao funcionais
_g = Pesquisa bibliogréfica » MDS - Fiocruz
kol
o
o

Aplicacdo do instrumento
proposto (validacdo dos
requisitos / afericao da
maturidade)

*  Pesquisa de campo

Figura 13: Esquema resumido da metodologia

A figura anterior descreve de forma resumida a metodologia utilizada para
o desenvolvimento dos objetivos do trabalho, que serd detalhadamente descrita a
seguir.

3.1. Estudo comparativo

O primeiro objetivo da pesquisa foi a realizagao de um estudo comparativo
das caracteristicas dos modelos de maturidade que pudessem ser aplicados a gestao
de riscos, com foco na tecnologia da informagao. O trabalho se iniciou com a
identificacao dos modelos candidatos ao estudo proposto. Para isso, foram
realizadas entrevistas qualitativas com um grupo de seis pessoas, entre professores
e profissionais atuantes na area de gestao de riscos, complementadas por pesquisas
do tipo documental e bibliografica.

Para Lakatos e Marconi (2011a), a entrevista ¢ classificada como uma
técnica de observacao direta intensiva do processo de documentagao direta, cujo
objetivo é obter respostas sobre o tema ou problema a investigar, sendo flexivel e
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aberta, baseados em um guia geral com tema nao especifico, nas quais o
entrevistador tem toda flexibilidade para manipula-lo. Os mesmos autores
classificam as pesquisas documental e bibliografica como um processo de
documentacao indireta, onde a técnica de pesquisa documental tem seu foco nas
fontes priméarias (documento de primeira mao) e a pesquisa bibliografica nas fontes
secundarias (levantamento bibliografico ja publicado).

Uma vez selecionados os modelos de maturidade candidatos, a pesquisa
documental e bibliografica continuou a ser utilizada como técnica para o
levantamento de informacoes sobre os modelos e ainda para verificacao quanto a
sua adequabilidade ao escopo proposto — gestao de riscos de tecnologia da
informacao.

Foi realizada ainda uma analise de contetido dos documentos de referéncia
através da técnica de observagao direta extensiva. Essa técnica é parte do processo
de documentacao direta e foi utilizada para a construcao de uma matriz
comparativa, que permitiu a descricao sisteméatica e objetiva das caracteristicas dos
modelos de maturidade estudados.

3.2. Selecao do modelo de maturidade

O segundo objetivo da pesquisa foi a selecao de um modelo que melhor
atendesse aos requisitos de maturidade com foco na gestao de riscos de TI segundo
as expectativas da organizagao. Para a identificacdo dos possiveis critérios para a
selecao de um modelo de maturidade, foram realizadas entrevistas estruturadas
(observagao direta intensiva) com um grupo seis de profissionais com notdério saber
na area de gestao de riscos em TI e em modelos de maturidade, oriundos de
universidades federais, 6rgaos do governo federal e empresas de consultoria e
auditoria. Devido a distancia e disponibilidade de agenda de alguns participantes,
foram aplicados questionéarios para o levantamento de informagoes.

A entrevista estruturada (ou padronizada) é aquela em que o entrevistador
langa mao de um roteiro com perguntas pré-determinadas (LAKATOS E
MARCONI, 2011b, 2012). O questionario consiste em uma técnica de observagao
direta extensiva, constituido por perguntas que sao respondidas por escrito e sem a
presenga do pesquisador (LAKATOS E MARCONI, 201la). O questionario
desenvolvido se encontra no anexo A. Assim, apOs a realizacao das entrevistas e
aplicagao dos questionarios, foi possivel obter uma lista de critérios relevantes a
escolha de um modelo.

Embora a lista de critérios obtida representasse a opiniao de especialistas,
esta poderia ter sido influenciada por tendéncias/preferéncias dos entrevistados por
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um determinado modelo. Desta forma, para obter um consenso confiavel de opinioes
do grupo de especialistas, foi aplicada a técnica Delphi, que se propoe a obter a
opiniao individual e anonima de especialistas sobre o ponto de vista de outros
especialistas (ABNT, 2012).

Uma vez definidos os critérios que fariam parte da pesquisa, — escolhidos
por consenso pelos especialistas — esses foram submetidos a uma medida de opiniao
(documentagao direta) por um conjunto de seis servidores da Presidéncia da
instituicao, cuja atuagao na organizacao guardava relagao com o tema estudado.
Participaram da avaliagao servidores de areas como: coordenacao de qualidade,
coordenagao de gestao de tecnologia da informacao, além de assessores da vice-
presidéncia de gestao e desenvolvimento institucional. Todas as areas representadas
na pesquisa fazem parte da Diretoria Executiva da instituicao, uma instancia
corporativa que tem por objetivo promover a inovac¢ao na gestao e fortalecer o
desenvolvimento institucional (Fiocruz, 2014).

Sabendo que as opinides sao baseadas em critérios tangiveis e intangiveis,
arbitrariamente escolhidos por quem toma a decisao (SAATY, 2009), foi empregada
a técnica de decisao multicritério AHP - Analytic Hierarchy Process, que segundo
Vargas (2009) é um dos principais modelos matematicos para apoio a teoria de

decisao disponivel no mercado.

Para a aplicagao da técnica, os critérios selecionados foram organizados em
grupos hierarquicos e submetidos & avaliagao, com o apoio de um formulario (anexo
B). Segundo Lakatos e Marconi (2011a), o formuldrio é uma técnica de observagao
direta extensiva e consiste em um roteiro de perguntas que sao enunciadas e
preenchidas pelo pesquisador a partir das respostas do pesquisado. Foi realizado
um pré-teste para validagao do formulario e do processo de coleta de dados, onde
os entrevistados manifestaram suas percepcoes através de um questionario aplicado
ao fim da simulacao.

Desta forma, foi possivel alinhar a opiniao e expectativas dos gestores da
instituicao a partir de critérios definidos por especialistas e selecionar um modelo
para o desenvolvimento de ferramentas de coleta de dados e avaliacao de
maturidade a partir da pontuagao obtida através da técnica de decisao multicritério
AHP, que sera apresentada em detalhes a seguir.
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3.2.1. Técnica de Decisao Multicritério AHP (Analytic
Hierarchy Process)

As organizagoes estao inseridas em ambientes dinamicos, assim, conhecer
os critérios adequados para a tomada de decisao e fazer escolhas certas, torna-se
uma tarefa vital para a sobrevivéncia dessas organizagoes. Segundo Saaty (2009), a
tomada de decisao é, em sua totalidade, um processo mental cognitivo resultante
da selecao do curso mais adequado de agao, baseado em critérios tangiveis e

intangiveis arbitrariamente escolhidos por quem toma a decisao.

Para Vargas (2009), um dos principais desafios das organizagoes estd na
sua capacidade de fazer escolhas certas e consistentes, de modo alinhado com seu
direcionamento estratégico. Bhushan & Rai (2004) ressaltam que os problemas onde
as percepcoes humanas e julgamentos estao envolvidos, cujas solugoes tem
repercussoes de longo prazo, exigem uma abordagem racional para a solucao.

O Analytic Hierarchy Process — AHP é uma técnica multicritério para a
tomada de decisao em ambientes complexos em que diversas variaveis ou critérios
sao considerados para a priorizagao e sele¢ao de alternativas (VARGAS, 2009).
Segundo Triantaphyllou (1995), a técnica AHP é uma ferramenta de suporte a
decisao que pode ser usada para a solugao de problemas complexos. A técnica foi
desenvolvida por Thomas L. Saaty na década de 1970 e desde entdao tem sido
exaustivamente utilizada para a tomada de decisao em situagoes que exigem
percepgoes e julgamentos humanos.

A técnica consiste em decompor um problema em uma hierarquia de
critérios, permitindo ser analisado e comparado mais facilmente de forma
independente. Uma vez definida a hierarquia logica, os tomadores de decisao podem
avaliar as alternativas de forma sistematica através da comparagao de pares de
critérios. A técnica AHP permite transformar comparagoes, por vezes empiricas, em

valores numéricos que podem ser processados e avaliados.

Ao final, cada critério recebera um peso que é utilizado para a comparagao
dos elementos de acordo com a hierarquia definida. “A capacidade de conversao de
dados empiricos em modelos matematicos é o principal diferencial da AHP com
relagdo a outras técnicas comparativas” (VARGAS, 2009).

A técnica AHP utiliza a escala proposta por Thomas L. Saaty, denominada
escala Saaty para comparar a importancia entre elementos. Embora a comparagao
possa ser realizada de diferentes formas, a escala Saaty é a mais amplamente
utilizada com a técnica AHP (VARGAS, 2009).

37



Tabela 4: Escala Saaty para medi¢ao em comparacao de pares (Saaty, 2006)

i';tsgrstgjnagg ?ﬁ Definicao {2} Explanacgéao {3}
1 Igual importancia Duas atividades contribuem igualmente para o objetivo
3 Moderada importancia Experiéncia e julgamento levemente a favor de um em
relacdo ao outro
5 Forte importancia Experiéncia e julgamento fortemente a favor de um em
relacdo ao outro
7 Muito forte importéancia ~ Uma atividade é fortemente favorecida e seu dominio €
demonstrado na préatica
9 Absoluta importancia A importancia de um em relagdo ao outro ratifica sua
superioridade
2,4,6,8 Valores intermediarios Usado para representar o ajuste entre as prioridades
listadas acima
Reciprocidade de numeros diferentes de Se uma atividade i tem um numero diferente de zero
zero associado, quando comparado a atividade j, entéo j tem o
valor reciproco guando comparado a i.

Conforme pode ser observado na tabela 4, a escala trabalha com valores
que variam entre 1 e 9, e seus reciprocos, que determinam a importancia relativa
entre dois elementos (SAATY, 2006). Embora as descrigoes estejam associadas aos
valores impares, é possivel utilizar os valores pares para representar uma opiniao

intermediaria.

Para ilustrar a aplicagao da técnica AHP, tomemos como exemplo a
avaliagao das preferéncias de um entrevistado em relagao ao critério ‘dirigibilidade’

entre cinco modelos de automoveis, conforme figura abaixo:

Meta: Escolha do
modelo com melhor
dirigibilidade

Porsche 911 Lamborghini Gallardo Ferrari 458 Maser?tl Aston Martin DB9
GranTurismo

Figura 14: Exemplo de um grupo hierarquico de critérios

Uma vez definida a estrutura hierarquica de critérios para avaliagao — neste
exemplo representado por cinco modelos de automédveis (Porsche 911, Lamborghini
Gallardo, Ferrai 458, Maserati GranTurismo e Aston Martin DB9) — é possivel

definir uma matriz comparativa, conforme a figura abaixo:
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Tabela 5: Exemplo de matriz comparativa de critérios

Porsche 911

Lamborghini
Gallardo

Ferrai 458

Maserati
GranTurismo

Aston Martin
DB9

Porsche 911

Lamborghini
Gallardo

Ferrai 458

Maserati
GranTurismo

Aston Martin
DB9

Total

A partir dessa matriz, os critérios sao tomados em pares para que cada
participante opine sobre a importancia de um critério em detrimento a outro.
Tomemos como exemplo a matriz preenchida abaixo, cujos valores representam os

graus de importancia definidos na escala Saaty.

Tabela 6: Exemplo de matriz comparativa preenchida segundo escala Saaty

Porsche 911 Lamborghini Ferrai 458 Maserati Aston Martin
orsche errai
Gallardo GranTurismo DB9

Porsche 911 1 1/4 1/2 1/3 5
Lamborghini

4 1 4 1 5
Gallardo
Ferrai 458 2 1/4 1 1/3 4
Maserati 3 ] 3 1 3
GranTurismo
Aston Martin

1/5 1/5 1/4 1/3 1
o / / / /
Total 10,20 2,70 8,75 3,00 18,00

No exemplo acima a diagonal principal da matriz esta preenchida com o
valor 1, pois se refere a comparagao entre os mesmos elementos (Porsche 911 x
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Porsche 911, Lamborghini Gallardo x Lamborghini Gallardo, Ferrai 458 x Ferrai
458, etc.), ou seja, apresentando o mesmo grau de importancia.

Ainda no exemplo, o valor da comparacao entre ‘Porsche 911’ e ‘Aston
Martin DB9’ foi definido como 5, indicando uma preferéncia forte (valor 5) pelo
modelo ‘Porsche 911’, sendo o seu reciproco (Aston Martin DB9) '/5. Outro exemplo
é a comparagao entre ‘Maserati GranTurismo’ e ‘Ferrai 458’, onde o valor 3 indica
uma preferéncia moderada pelo modelo ‘Maserati GranTurismo’ e o seu reciproco
(Ferrai 458) possui o valor !/s. Para calcular e interpretar os pesos relativos de cada
modelo, faz-se necessario normalizar a matriz anterior através da divisao de cada
valor da matriz pelo total calculado pelas colunas (total de cada modelo). Sendo
assim, temos:

Tabela 7: Exemplo de matriz comparativa com valores normalizados

Lamborehini Maserati Ast

amborghini . . ston

Porsche 911 Callardo Ferrai 458 | GranTurism Martin DB9 | Média

(0]

Porsche 911 0,10 0,09 0,06 0,11 0,28 0,13

Lamborghini

Gallardo 0,39 0,37 0,46 0,33 0,28 0,37

Ferrai 458 0,20 0,09 0,11 0,11 0,22 0,15

Maserati

GranTurism 0,29 0,37 0,34 0,33 0,17 0,30

(0]

Aston

Martin DB9 0,02 0,07 0,03 0,11 0,06 0,06
Total 1,00 1,00 1,00 1,00 1,00 1,00

A préxima etapa é a verificagdo da consisténcia dos dados em relacao as
opinioes emitidas. Chamemos o modelo ‘Porsche 911’ de critério A, ‘Lamborghini
Gallardo" de critério B e ‘Ferrai 458" de critério C. Caso um entrevistado defina
que o critério A é mais importante que o critério B e que o critério B é mais
importante que o critério C, seria inconsistente afirmar em algum momento, por
exemplo, que o critério C é mais importante que o critério A, pois se A > B > C,
entao nao podemos afirmar que A < C.

Para avaliagio da consisténcia, Saaty (2005) define um indice de
consisténcia (CI, do inglés consistency index) dado pela equagao:
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CI — AMax_n
n—-1

Onde, M, é o resultado da média dos valores obtidos pela ponderacao dos
critérios (tabela 6) pela média dos critérios (tabela 7), dividido pela média dos

critérios (tabela 7). A varidvel n representa o niimero de critérios sendo avaliados.

Sendo assim temos:

cl = 5,43:4—5 ~ 011

Para saber se o valor encontrando no indice de consisténcia é adequado,
Saaty (2005) propds uma taxa de consisténcia (CR, do inglés consistency rate),
determinado pela razao entre o CI e o indice de consisténcia aleatério (RI, do inglés

random indez).

_cl
" RI

O RI é uma constante obtida de acordo com o valor de n, podendo assumir

CR

os seguintes valores:

Tabela 8: Tabela de indices de consisténcia aleatéria (Saaty, 2005)

n | 1 2 31 4 | 5 6 | 7 | 8 | 9 | 10
RI | 0 | 0 |058[090]|1,12 1,241,332 1,41 1,45 | 1,49

Desta forma, temos:

011 = =
L1200 009 9%
Para que uma matriz seja considerada consistente, o valor obtido em CR

CR

deve ser menor que 10%. No exemplo acima, foi obtido um valor de 0,09 (9%),
portanto a matriz estaria consistente. Caso o CR apresentado fosse maior que 10%,

seria necessario revisar as respostas dadas em busca de incoeréncias na avaliagao.

3.3. Desenvolvimento, especificacao e aplicacao do

instrumento de avaliacao

O terceiro objetivo consiste na proposicao de um instrumento de coleta de
dados e avaliagao de maturidade em gestao de riscos de TI, a especificagao dos
requisitos funcionais para a construcao de uma ferramenta automatizada para apoio
ao processo de avaliagao de maturidade e a simulagao da aplicacao do instrumento
proposto em uma unidade de TT da organizacao para sua validacao.
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Para a proposi¢ao do instrumento de avaliagao foi realizada uma pesquisa
documental mais aprofundada no modelo de maturidade selecionado, permitindo
conhecer o método de avaliagdo e os elementos necessarios para a definicao do
instrumento. Foi utilizada a ferramenta Excel para a prototipacdo de um
instrumento para o registro dos dados coletados e automatizacao do processo de
avaliacao de maturidade em gestao de riscos de TI.

Uma vez definido o instrumento de avaliacao, foram especificados os
requisitos funcionais para a definicao de uma ferramenta automatizada para apoio
ao processo de avaliacao de maturidade em gestao de riscos de TI. Essa especificagao
foi realizada segundo a Metodologia de Desenvolvimento de Sistemas da Fiocruz,
desenvolvida através de uma parceria da Fiocruz com a COPPE UFRJ e que se
encontra em fase de homologacao.

A Metodologia de Desenvolvimento de Sistemas utilizada esta alinhada a
norma ISO/IEC/IEEE 29148:2011, que dispoe sobre os processos e produtos
relacionados a engenharia de requisitos, e que substitui os padroes IEEE 830-1998
(Pratica recomendada para especificagoes de requisitos de software), IEEE 1233-
1998 (Processo do ciclo de vida da engenharia de requisitos) IEEE 1362-1998
(Defini¢ao do sistema) e se alinha as normas ISO/IEC 12207 (Processo de ciclo de
vida de software) e ISO/IEC 15288 (Processos de ciclo de vida de sistemas).

Por fim, foi realizada uma avaliacao de maturidade para validagao do
instrumento proposto e identificagdo do nivel de maturidade em gestao de riscos de
TI. Para isso, foi realizada uma pesquisa de campo para levantamento de dados
junto a Coordenagao de Gestao de Tecnologia da Informagao, através do método
de observagao direta extensiva, tendo como técnica empregada o formulario
(desenvolvido em Excel) para registro dos dados coletados e avaliagao automatizada
do nivel de maturidade.
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Capitulo 4

Resultados e Discussao

4.1. Analise @ Comparativa dos Modelos de
Maturidade

Para a analise comparativa foi identificado um conjunto de modelos de
maturidade candidatos ao estudo proposto, encontrados em frameworks de
mercado, propostas académicas e norma de referéncia. Sao eles: CMMI 1.3, COBIT
4.1, COBIT 5, ERM, FVSAH, ISO/IEC 15504 e RMM. No entanto, ao longo do
trabalho foram descartados dois modelos: ERM e COBIT 5.

O ERM, desenvolvido pelo COSO, nao deixava claro em sua documentagao
a proposta de um modelo de maturidade. A tnica fonte encontrada como referéncia
no uso de um modelo de maturidade em gestao de riscos com o framework COSO
foi a empresa Protiviti. Apés uma interagao junto a entidade mantenedora do
modelo, foi informado nao existir de forma nativa um modelo de maturidade no
ERM, embora a entidade reconheca que algumas organizagoes privadas estejam
empenhadas no estudo/desenvolvimento de modelos de maturidade baseados em
seu framework. Assim, apesar de apresentar um modelo solido para gestao de riscos,
o modelo ERM nao sera utilizado neste trabalho, por nao fornecer um modelo da
maturidade préprio, desenvolvido e publicado.

O COBIT 5, desenvolvido pelo ISACA, nao foi contemplado no estudo pois
um importante guia que compoem o framework, “COBIT 5 for Risk” — com
orientagoes sobre o gerenciamento de riscos — ainda se encontrava em
desenvolvimento, restringindo o material disponivel para a pesquisa. Ainda durante
a pesquisa foi identificada uma alteragao no modelo COBIT 4.1, que originalmente
se baseava no modelo CMM e passou a se basear na familia ISO/TEC 15504, assim
como o COBIT 5.
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Desta forma, os modelos efetivamente utilizados na pesquisa foram: CMMI
1.3, COBIT 4.1, FVSAH, ISO/IEC 15504 e RMM. Embora apenas um dos
frameworks tenha sido desenhado especificamente para a avaliagao de maturidade
em gestao de riscos, os demais foram escolhidos por oferecer uma estrutura para
avaliagao de maturidade e por seus contetidos, em algum grau, referenciarem a

gestao de riscos, permitindo assim um recorte do tema.

4.1.1. Capability Maturity Model Integration — CMMI

A primeira versao do Capability Maturity Model Integration — CMMI foi
langada no ano 2000 pelo Software Engineering Institute — SEI — um centro de
pesquisa e desenvolvimento do governo dos Estados Unidos da América — sendo
patrocinado pelo Departamento de Defesa — DoD. Em 2010 foi lancada a mais
recente familia CMMI, correspondente a versao 1.3. Seu dominio de aplicacao é a
melhoria dos processos para a prestacao de servigos e sua criagao esta baseada em
trés documentos de referéncia: Capability Maturity Model for Software (CMM-
SW/SEI), Systems Engineering Capability Model (SECM/EIA) e Systems
Engineering Capability Assessment Model (SECAM/INCOSE).

O CMMI permite dois tipos de representacao: continua e por estagios. Na
representagao continua a organizacao pode focar em um processo isolado que
necessita ser melhorado, permitindo visibilidade crescente da capacidade alcangada
em cada area de processo. Ja a representacao por estagios aborda a melhoria do
processo enfocando um estagio por vez, de forma a assegurar que foi estabelecida a
infraestrutura adequada de processos que servira de base para o proximo estagio.

O CMMI, quando utilizado na abordagem por estigios, apresenta cinco

niveis de maturidade:
Nivel 1: Inicial
Nivel 2: Gerenciado
Nivel 3: Definido
Nivel 4: Gerenciado quantitativamente
Nivel 5: Em otimizagao

Para a progressao entre os niveis, devem ser observadas as dependéncias
entre as praticas genéricas e as areas de processo. Assim, este modelo impoe pré-
requisitos em funcao das atividades, produtos de trabalho e servigos do processo

que devem ser observados ao se executar uma avaliagao.
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Embora os instrumentos de avaliacdo nao sejam oferecidos pelo modelo,
este diz que os instrumentos podem assumir diversas formas, tais como
questionarios, inquéritos, pacotes de orientagao do site, mapeamentos das boas
praticas do modelo de referéncia, etc., mas que devem ser definidas e implementadas
pela organizacao (SEI, 2011).

Em relacao a rastreabilidade, o modelo prevé que os objetivos de mediacao
sejam identificados e registrados, de forma a permitir sua comparacao em caso de
mudangas nos objetivos ou ainda sua evolugao.

Outra caracteristica relevante é a possibilidade de comparagao dos
resultados da avaliagao de maturidade de uma organizacao com outras organizagoes
similares. O CMMI permite essa comparagao, mas nao prevé de forma nativa os
mecanismos para que seja feita. Para isso, indica um método externo de avaliagao
denominado SCAMPI. O documento Standard CMMI Appraisal Method for
Process Improvement: Method Definition Document — SCAMPI define regras para
assegurar a objetividade na classificacao das avaliacoes.

Para que seja possivel o benchmarking com outras organizagoes, as
avaliagoes devem assegurar que as classificagoes sejam comparaveis, pois, alcangar
um nivel de maturidade especifico ou satisfazer uma area de processo deve ter o
mesmo significado para diferentes organizagoes avaliadas (SEI, 2010). Existem trés
tipos de avaliagao: Classe A, Classe B e Classe C, onde as avaliagoes do tipo B e C
sao menos formais e a avaliacao de Classe A considerada a mais rigorosa, sendo o
unico tipo de avaliagao valida para o benchmarking.

Em relagao a customiza¢ao do modelo, o SEI (2010) diz que o CMMI
permite a customizacao desde que sejam contemplados os elementos essenciais de
processos efetivos de uma ou mais disciplinas e que sejam descritos um caminho de
melhoria evolutiva desde processos imaturos, ad hoc, até processos maduros,
disciplinados, com qualidade e eficicia melhoradas. O SEI diz ainda que,
independentemente do tipo de organizacao, deve-se utilizar discernimento ao aplicar
as melhores praticas, levando em consideracao a situacao, as necessidades e os
objetivos estratégicos da organizacao.

Embora as &areas de processo descrevam as caracteristicas de uma
organizagao comprometida com melhoria de processo, deve-se interpretar as areas
de processo a luz de conhecimento aprofundado do CMMI, da organizacao, do

ambiente de negbcio e das circunstancias especificas envolvidas.

Por fim, em relagao aos custos para implementacao do CMMI, o CMMI
Institute (2013) disponibiliza toda a documentacao sem custos, inclusive o método
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SCAMPI. J4 em relagao ao treinamento, existe um custo de aproximadamente R$
7.043,00, referente ao curso introdutério (CMMI Institute, 2013).

4.1.2. Control Objectives for Information and related
Technology — COBIT 4.1

O COBIT 4.1 foi desenvolvido em 2007 pelo IT Governance Institute -
IGTI e atualmente é mantido pelo Information Systems Audit and Control
Association — ISACA, ainda com a ajuda do ITGI. Seu dominio de aplicagao é o
Controle e Gerenciamento de TI, focado no que é necessario para que as
organizagoes alcancem um adequado controle e gerenciamento de TT.

Em sua elaboragao foram considerados outros documentos de referéncia,
tais como: ITIL, ISO 17799, PMBOK, PRINCE2, VAL IT, ISO/IEC 15504-1,
ISO/IEC 15504-2 (ITGI, 2007). O modelo de maturidade do COBIT 4.1,
originalmente, se baseava no CMM, porém, em seu programa de avaliacao chamado
COBIT Assessment Programme, passou a adotar como base a norma ISO/IEC
15504. A escala de maturidade original do COBIT 4. 1 continha seis niveis de
maturidade (ITGI, 2007):

Nivel 0: Inexistente;

Nivel 1: Inicial;

Nivel 2: Repetivel;

Nivel 3: Definido;

Nivel 4: Gerenciado e mensurado;
Nivel 5: Otimizado;

Em relagao ao COBIT 4.1 baseado no novo programa de avaliacao, a escala
manteve a mesma quantidade de niveis, porém com novas descrigoes (ISACA,
2011a, 2011b):

Nivel 0: Incompleto;
Nivel 1: Executado;
Nivel 2: Gerenciado;
Nivel 3: Estabelecido;
Nivel 4: Previsivel,
Nivel 5: Em otimizacao
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Outra mudanga significativa foi o fato de o COBIT 4.1 original nao impor
dependéncia entre os niveis de maturidade, enquanto o COBIT 4.1 baseado na
familia ISO/TEC 15504 exigir pré-requisitos antes de se alcan¢ar um novo nivel de
maturidade. Ou seja, faz-se necessario ter cumprido todas as condigoes do nivel.

Em relagao aos instrumentos de avaliagao, o modelo se mostra bastante
flexivel, onde as avaliagdbes podem ser executadas com base nas descri¢goes do nivel
de maturidade como um todo ou com um maior rigor a partir de afirmagoes
individuais dessas descrigoes. O modelo oferece ainda templates que podem ser
utilizados ou adaptado pelas organizacgoes para aplicacao.

O novo modelo define os requisitos para a documenta¢ao e controle de
produtos de trabalho, incluindo a identificacdo as dependéncias, aprovagoes e
rastreabilidade dos requisitos. O modelo oferece a possibilidade de comparacao com
outras organizagoes. Segundo o ISACA (2011a), os valores obtidos nas avaliagoes
incluem resultados confiaveis da empresa sobre os riscos, beneficios e implicagoes
de recursos decorrentes do desempenho e da capacidade dos seus processos de T1I,
fornecendo uma base sélida para o benchmarking e melhoria, priorizacao e
planejamento.

E possivel customizar o modelo para aplicacio em uma organizacio
especifica, pois os objetivos apresentados sao genéricos e devem ser utilizados como
um guia (IGTI, 2007). Em relagao aos custos, tanto o material de referéncia quanto
a capacitagao sao pagas. O material basico! necessario para a implementacao tem
um custo estimado de R$ 469,56. A capacitagao no préprio ISACA tem um valor
estimado de R$ 1.291,29.

4.1.3. Formacao de Valor em Sistemas de Atividades
Humanas — FVSAH

O modelo de maturidade FVSAH (Formagao de Valor em Sistemas de
Atividades Humanas) foi proposto em 2012 pelo professor Dr. Joao Mello da Silva,

do Departamento de Engenharia de Produgao (EPR) da Universidade de Brasilia
(UnB).

O modelo proposto é genérico, permitindo sua aplicacdo em qualquer

escopo. Sua escala de maturidade possui cinco niveis com as seguintes descrigoes:

! Foram considerados os seguintes documentos: COBIT 4.1; COBIT Process Assessment
Model (PAM): Using COBIT; Assessor Guide: Using COBIT; e COBIT Self-Assessment Guide:
Using COBIT.
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Nivel 1: Funcionamento;
Nivel 2: Especializagao;
Nivel 3: Crescimento;
Nivel 4: Convergéncia;
Nivel 5: Referéncia;

Para a progressao a um nivel de maturidade mais alto, faz-se necessério
completar os requisitos do nivel atual. O modelo nao prevé mecanismos de
rastreabilidade das evidéncias utilizadas para o posicionamento em um determinado

nivel, mas contempla o benchmarking com organizacoes similares.

Por ser um modelo genérico é necessaria sua customizagao em relagao ao
negbcio da organizagao antes da sua aplicagao, o que torna o modelo flexivel. O
material é disponibilizado gratuitamente, mas em contra partida nao existe um

programa de capacitagao.

4.1.4. ISO/IEC 15504

A familia de normas brasileiras 15504 foi publicada 2008 pela Associagao
Brasileira de Normas Técnicas — ABNT, sendo uma traducdo das normas
internacionais da familia 15504 desenvolvidas pela International Organization for
Standardization — ISO.

Trata-se de um modelo genérico que aborda a avaliagao de processo, onde
o modelo de referéncia é definido externamente. Assim, para a aplicacao do modelo
de avaliagao de maturidade do processo de gestao de riscos é necessario utilizar um
modelo de referéncia externo, tal como a norma ISO 31000.

Sua construcao tem por base um conjunto de outros documentos de
referéncia, tais como: ISO 9000, ISO/IEC 2382-1, ISO/IEC 2382-20, ISO/IEC 12207
e ISO/IEC 15288. Sua escala possui 6 niveis de maturidade, definidos como:

Nivel 0: Incompleto;
Nivel 1: Executado;
Nivel 2: Gerenciado;
Nivel 3: Estabelecido;
Nivel 4: Previsivel;

Nivel 5: Em otimizacao
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O modelo proposto exige uma dependéncia entre os niveis de maturidade,
onde para se alcancar um determinado nivel é necessario que todos os processos
atribuidos aquele nivel e aos niveis anteriores tenham sido alcancados. Em relacao
aos instrumentos de avaliagdo, o modelo nao os fornece, mas apresenta
consideracoes para a sua selecao.

O modelo prevée de forma explicita a necessidade de manter a
rastreabilidade entre a pontuacao de um atributo e a evidéncia objetiva utilizada
para se determinar uma pontuagao. A norma traz ainda como beneficios a
capacidade da avaliagao de processos prover uma comparacao objetiva entre
organizagoes (benchmarking) e a possibilidade de customizagao para aplicagdo em

um dominio especifico ou organizagao.

Em relagao aos custos, o material de referéncia (ABNT NBR ISO/IEC
15504-1:2008, ABNT NBR ISO/IEC 15504-2:2008, ABNT NBR ISO/IEC 15504-
3:2008, ABNT NBR ISO/IEC 15504-4:2008, ABNT ISO/IEC TR 15504-6:2009,
ABNT ISO/IEC TR 15504-7:2009) tem um custo de R$ 555,00 e a capacitagao R$
1.080,00.

4.1.5. Risk Maturity Model — RMM

O Risk Maturity Model — RMM foi desenvolvido em 1997 pelo Dr. David
A. Hillson e propoe um modelo de maturidade de gerenciamento de riscos com
quatro niveis de maturidade independentes, descritos da seguinte forma:

Nivel 1: Ingénuo;
Nivel 2: Principiante;
Nivel 3: Normalizado;
Nivel 4: Natural;

Mesmo nao sendo oferecido um instrumento de avaliacao, o autor sugere
um questionario de avaliagao (Hillson, 2002). O modelo nao indica ou recomenda a
preservacao dos elementos que evidenciam o alcance de um determinado nivel, mas
prevé a comparagao com organizagoes similares. Embora nao esteja explicitamente
previsto, o modelo pode ser adaptado, como fez Hopkinson (2011) adaptando o
RMM para aplicacao na gestao de riscos de projetos. O modelo esta disponivel na

forma de artigos, mas nao ha capacitacao no modelo.

4.1.6. Matriz comparativa dos modelos de maturidade em

gestao de riscos
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Com base nas informagoes descritas em de cada um dos modelos
apresentados anteriormente, foi construida uma matriz resumida, que permite
comparar de forma sintética as principais caracteristicas dos modelos. A matriz
apresenta a comparacao entre treze caracteristicas: quantidade de niveis, descri¢ao
das escalas de maturidade, dependéncia entre niveis, dominio do modelo de
referéncia, instrumentos de avaliacao, entidade mantenedora, alinhamento com
outros instrumentos, tempo de mercado, rastreabilidade, benchmarking,
customizagao, custo com capacitacao e custo do material.

Embora os modelos estudados tenham sido organizados por diferentes
entidades e para diferentes finalidades, podemos observar que algumas
caracteristicas sao comuns entre determinados modelos. Por exemplo: quantidade
de niveis de maturidade (existem dois modelos com cinco niveis e dois modelos com
seis niveis), dependéncia entre niveis (apenas um dos modelos nao exige a
dependéncia de niveis inferiores, para todos os outros é exigido), instrumentos de
avaliagdo (apenas um modelo oferece um instrumento para apoio ao processo de
avaliagdo, os demais nao), rastreabilidade (quatro dos cinco modelos tratam da
rastreabilidade das avaligoes), benchmarking e customizagao.

A seguir é apresentada a tabela comparativa resumida com as principais
caracteristicas dos modelos de maturidade estudados.
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Tabela 9: Tabela comparativa resumida dos modelos de maturidade em gestao de riscos

Caracteristicas

Quantidade de niveis

CMMI 1.3

B

COBIT 4.1

6

ISO/IEC 15504

6

RMM

Descricao das escalas de

Inicial - Gerenciado -
Definido - Gerenciado

Incompleto - Executado -
Gerenciado - Estabelecido -

Funcionamento -
Especializacao -

Incompleto - Executado -
Gerenciado - Estabelecido -

Ingénuo - Principiante -

maturidade quantitativamente — Em L, L Crescimento - Convergéncia o, o Normalizado - Natural
L Previsivel - Em otimizagao . Previsivel - Em otimizacdo
otimizagao - Referéncia

Dependéncia entre niveis Sim Sim Sim Sim Nao
Dominio do modelo de Controle e Gerenciamento

. Engenharia de Software Genérico Genérico Gerenciamento de Risco
referéncia de TI
Instrumentos de avalia¢do Nao Sim Nao Nao Nao
Entidade mantenedora SEI ISACA Académico (Silva) ABNT/ISO Académico (Hillson)

Alinhamento com outros
instrumentos

CMM for SW, INCOSE
SECAM e EIA 731 SECM

ITIL, ISO 17799, PMBOK,
PRINCE2, VAL IT,
ISO/IEC 15504-1, ISO/IEC

ISO 9000, ISO/IEC 2382-1,
ISO/IEC 2382-20, ISO/IEC
12207 e ISO/IEC 15288

15504-2
Tempo de mercado 7 anos 6 anos 2 anos 5 anos 16 anos
Rastreabilidade Sim Sim Nao Sim Nao
Benchmarking Dependente de método Nativo Nativo Nativo Nativo
externo

Customizacdo Sim Sim Sim Sim Nao
Custo com capacitagio® 7.043,40 1.291,29 - 1.080,00 -
Custo do material® - 469,56 - 555,00 -

2 Valores aproximados, referentes aos cursos introdutérios

3 Valores aproximados, referentes a documentacao basica
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4.2. Selecao do Modelo de Maturidade

Como pdde ser visto na matriz comparativa, existem diversos modelos de
maturidade que podem ser aplicados a gestao de riscos de TI, cujas caracteristicas
podem ser adequadas a uma ou outra organizacao. Desta forma, este capitulo se
propoe a apresentar um método como forma de atingir o objetivo especifico dois
deste trabalho que é o de selecionar, junto aos modelos estudados, um modelo de
maturidade cujos aspectos melhor atendam, em parte ou integra, expectativas da
organizac¢ao no que se refere a gestao de riscos de T1.

Para a selecao do modelo de maturidade foi necessario identificar um
conjunto de critérios que pudessem ser utilizados para essa escolha. A seguir sao
apresentados os critérios que, na opiniao dos especialistas entrevistados (vide item
3.2), deveriam ser considerados para a escolha do modelo:

. Nome dos niveis de maturidade na escala, de forma que sejam
suficientemente claros (autoexplicativos);
. Possibilidade de comparagao dos resultados da avaliagao com

instancias similares (Benchmarking);

. Indicagao dos caminhos para a melhoria do processo de gestao de
riscos;

= Possibilidade de auto avaliacao, ou seja, uma avaliagao realizada por
membros da prépria organizacgao;

. Simplicidade do modelo, sendo de facil assimilacao e aplicagao;

. Quantidade de niveis (da escala) do modelo de maturidade;

. Equivaléncia de esforcos para a mudanga de nivel;

. Clareza/objetividade das boas praticas sugeridas no modelo;

= Processo de avaliacao de maturidade claramente definido;

. Dominio de aplicagdo do modelo (aderéncia ao negécio);

. Tempo/prazo necessario para a implementagao;

. Custo de implementagao (capacitagao, guias, manuais, normas, etc.);

. Instrumentos de avaliagdo (questiondrios, planilhas, etc.) oferecidos
pelo modelo;

] Robustez do modelo;

. Alinhamento com documentos de referéncia;

= Tempo em uso no mercado;

. Disponibilidade de consultoria pratica;

. Experiéncia de outros 6rgaos na adogao do modelo;

= Dependéncia entre niveis (necessidade ou nao de cumprir pré-

requisitos necessarios para alcangar um determinado nivel);
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. Publico-alvo;

= Entidade mantenedora;
. Rastreabilidade dos elementos utilizados para o alcance de um nivel;
. Possibilidade de customizagao do modelo para aplicagao em outros

dominios ou ainda sua adaptagao a uma organizacao;

Para obter o consenso confiavel de opinides do grupo de especialistas foi
utilizada a técnica Delphi, que permitiu definir com clareza quais critérios o grupo
de especialistas tinha consenso sobre sua utilizagao e consequentemente, quais nao
deveriam ser utilizados. Desta forma, foram excluidos:

. Tempo/prazo necessario para a implementagao;
. Publico-alvo

Entre os modelos estudados, alguns critérios apresentavam as mesmas
caracteristicas e nao influenciariam nos resultados. Assim, nao foram selecionados
para a etapa seguinte da pesquisa, uma vez que todos obteriam a mesma pontuagao
e aumentariam a complexidade da avaliagao. Sao eles:

= [ndicagao dos caminhos para a melhoria do processo de gestao de riscos;

=  Possibilidade de auto avaliagao, ou seja, uma avaliagao realizada por
membros da propria organizagao;

=  Processo de avaliagao de maturidade claramente definido;

Dentre os critérios apresentados, alguns demandariam a implementacao
pratica dos modelos e sua medigao para que o julgamento fosse possivel, sendo
entao descartados os seguintes critérios:

. Simplicidade do modelo, sendo de facil assimilacao e aplicacao;
= Equivaléncia de esforcos para a mudanca de nivel;
. Clareza/objetividade das boas praticas sugeridas no modelo;

Dois critérios também demandariam uma pesquisa de mercado para o
levantamento de informagoes. Dado o prazo reduzido para a implementacao do
projeto, dois critérios foram sugeridos, mas nao aplicados na pesquisa:

. Disponibilidade de consultoria pratica
. Experiéncia de outros érgaos na adogao do modelo

Por fim, o critério ‘robustez do modelo’ se mostrou um tanto subjetivo,
tornando sua avaliagao dificil. Desta forma, outras caracteristicas dos modelos de
maturidade foram utilizadas para compor o critério robustez, de forma a tornar seu

entendimento e avaliagdo mais facil.
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4.2.1. Estrutura hierarquica de critérios para aplicacao da
técnica AHP

Para apoiar a escolha do modelo de maturidade foi utilizada a técnica de
decisao multicritério Analytic Hierarchy Process (AHP), que exige a defini¢ao de
uma estrutura hierdrquica dos critérios. A estrutura criada apresenta os treze
critérios de avaliagao definidos pelos especialistas através de cinco categorias:

estrutura, concepgao, robustez, flexibilidade e custos.

A categoria ‘estrutura’ apresenta os elementos que definem a forma como
um modelo de maturidade esta organizado. Sao eles: quantidade de niveis, descrigao
das escalas de maturidade e dependéncia entre niveis.

Na categoria ‘concepc¢ao’ sao apresentadas as caracteristicas sobre a forma
como os modelos foram constituidos. Essa categoria é formada por: dominio do
modelo de referéncia, instrumentos de avaliagao e entidade mantenedora.

A categoria ‘flexibilidade’ descreve o comportamento do modelo de
maturidade em relacdo ao mercado. As caracteristicas que constituem esse

agrupamento sao: alinhamento com outros instrumentos e tempo de mercado.

Para categoria ‘flexibilidade’ sao utilizados elementos que demonstram a
elasticidade do modelo, ou seja, sua capacidade de se adaptar a determinadas
necessidades. E constituido pelas seguintes caracteristicas: rastreabilidade,
benchmarking e customizacao.

Por fim, a categoria ‘custos’ apresenta os elementos referentes ao prego
para aquisi¢ao de material e treinamento na adogao de um modelo. E formado pelas
caracteristicas custo com capacitacao e custo do material.

A estrutura hierarquica de critérios esta representada na figura abaixo:
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Meta: Escolha de um modelo de
maturidade

Dominio do modelo Alinhamento com Custo com
de referéncia outros documentos capacitacao

Descrigao das

Instrumentos de Custo com material

. avaliagao de referéncia
maturidade

Dependéncia entre
niveis

Figura 15: Estrutura hierarquica de critérios utilizados para a avaliagao dos
modelos de maturidade

A partir da estrutura hierdrquica de critérios (figura 15) é possivel
determinar a estrutura de avaliacao na técnica AHP, que toma os critérios em pares
a fim de submeté-los a uma comparacao. Para exemplificar, o critério ‘estrutura’
possui trés outros critérios: quantidade de niveis, descricao das escalas de
maturidade e dependéncia entre niveis. A comparacao é feita da seguinte forma:

1* comparagao: quantidade de niveis e descricao das escalas de maturidade;
2% comparacao: quantidade de niveis e dependéncia entre niveis;

3% comparacao: descricao das escalas de maturidade e dependéncia entre

niveis.

Desta forma, os trés elementos geraram trés comparagoes. No entanto, a
‘quantidade de niveis’ também apresenta trés diferentes caracteristicas: 4, 5 e 6
niveis. Desta forma, serao necessarias outras trés comparagoes. A descricao da
escala de maturidade possui quatro diferentes descrigoes, necessitando de seis
comparagoes. Ja o critério dependéncia possui apenas duas caracteristicas, assim, é

necessaria apenas umma comparag&o.

Ao todo foram ouvidos seis servidores da Presidéncia da instituicao, cuja
atuagao mantém relacdo com o escopo da pesquisa. Os entrevistados manifestaram,
individualmente, sua opiniao sobre cada um dos critérios definidos, através de 69

comparagoes.
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Como a pesquisa envolveu um grande niimero de critérios e entrevistados,
foi utilizado o software Fxpert Choice para apoio aos calculos dos indices e também
a combinagao dos resultados entre os participantes (anexo D).

Antes das entrevistas com os membros da instituicao foi realizado um pré-
teste para validagao do formulario e do processo de coleta de dados, onde foi possivel

observar a necessidade de alguns ajustes:

= Redesenho da escala apresentada no formulario de coleta de dados;

=  (Criacao de um instrumento de apoio visual para a coleta de dados;

» Reordenagao das questoes, a fim de impor uma estrutura que
facilitasse a avaliacao;

= Ajustes na hierarquia de critérios e na apresentacao realizada ao
entrevistado (devido a uma maior incoeréncia encontrada nas
avaliagdes com maior nimero de critérios).

4.2.2. Resultados obtidos a partir da aplicacao da técnica
AHP

O método utilizado para a escolha do modelo de maturidade, apesar de
baseado em uma técnica bastante difundida e utilizada, trouxe uma inovagao. De
uma forma geral a técnica AHP deixa claro aos participantes quais objetos estao
sendo avaliados. Contudo, nesta pesquisa, foi realizada uma avaliacao ‘as cegas’,
pois nao foi informado aos entrevistados a relagao entre o critério avaliado e o
modelo correspondente, de forma a nao influenciar a medida de opiniao e evitar

uma escolha tendenciosa.

Os resultados consolidados sao exibidos a seguir:
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Tabela 10: Pesos obtidos pelos modelos de maturidade estudados

CRITERIOS C = PESOS N3
A=P B =P ISO/IEC
Critérios N1 508 Critério N2 0 CMMI 1.3 /
N1 N2 15504

Quantidade de niveis 0,199 0,358 0,389 0,358 0,389 0,253
Estrutura 0,204 Descri¢ao das escalas de maturidade 0,441 0,413 0,332 0,186 0,332 0,069

Dependéncia entre niveis 0,361 0,783 0,783 0,783 0,783 0,217

Dominio do modelo de referéncia 0,432 0,090 0,278 0,116 0,116 0,517
Concepgao 0,347 Instrumentos de avaliagdo 0,377 0,144 0,856 0,144 0,144 0,144

Entidade mantenedora 0,192 0,108 0,334 0,086 0,472 0,086

Alinhamento com outros instrumentos 0,754 0,119 0,626 - 0,255 -
Robustez 0,177

Tempo de mercado 0,246 0,206 0,269 0,099 0,262 0,165

Rastreabilidade 0,516 0,872 0,872 0,128 0,872 0,128
Flexibilidade 0,204 Benchmarking 0,207 0,226 0,774 0,774 0,774 0,774

Customizacao 0,278 0,653 0,653 0,653 0,653 0,347

Custo com capacitacdo 0,668 0,130 0,363 0,106 0,400 0,106
Custos 0,068

Custo do material 0,332 0,485 0,253 0,485 0,262 0,485

A tabela 10 apresenta os valores originais obtidos apds a aplicagao da técnica AHP com

utilizado para calcular os pesos dos critérios avaliados e combinar as respostas dos entrevistados.
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Tabela 11: Pesos ponderados dos critérios avaliados

CRITERIOS

ISO/IE
C 15504

Critérios N1 Critério N2

Quantidade de niveis

0,015 0,016 0,015 0,016 0,010
Descricao das escalas de
Estrutura ;
maturidade 0,037 0,030 0,017 0,030 0,006
Dependénci t iveis
epenaencia entre ivels 0058 | 0058 | 0058 | 0058 0,016
Dominio do modelo de
referéncia, 0,013 0,042 0,017 0,017 0,078
C a Instrumentos de avaliagac
oncepgao nstrumentos de avaliacdo 0,019 0112 0,019 0,019 0,019
ntidade mantenedora 0,007 0,022 0,006 0,031 0,006
Alinhamento com outros
instrumentos 0,016 0,084 - 0,034 -
Robustez
Tempo de mercado
0,009 0,012 0,004 0,011 0,007

Rastreabilidade 0,002 0,092 0,013 0,092 0,013

Flexibilidade | Benchmarking 0.010 0.033 0.033 0.033 0.033

Custormizac
ustomizagao 0,037 0,037 0,037 0,037 0,020

Custo com capacitagao 0,006 0,016 0,005 0,018 0,005

Custos

Custo do material

0,011 0,006 0,011 0,006 0,011

Obedecendo a hierarquia definida pelos critérios, os quais também possuem
pesos que definem sua relevancia em relagao aos demais, foram calculados os pesos

ponderados entre os critérios de nivel 1, 2 e 3 da tabela 10.

Tabela 12: Resultados finais agrupados pelos critérios de nivel 1

CRITERIOS E = RESULTADO FINAL (POR CRITERIO DE N1)

ISO/IEC
15504

(G EBNEN CMMI 1.3  COBIT 4.1 FVSAH RMM

Estrutura 0,109 0,103 0,089 0,103 0,032
Concepgio 0,040 0,176 0,042 0,068 0,102
Robustez 0,025 0,095 0,004 0,045 0,007
Flexibilidade 0,138 0,162 0,083 0,162 0,066
Custos 0,017 0,022 0,016 0,024 0,016
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A tabela 12 apresenta os valores da tabela 11 (pesos ponderados pela
hierarquia de critérios) agrupados de acordo com os critérios principais (critérios
pertencentes ao nivel 1).

4.2.3. Analise dos resultados alcancados através da
aplicacao da técnica AHP

A seguir, cada um dos critérios do grupo principal é apresentado em forma
de grafico, descrevendo os principais resultados observados.

Estrutura
0,120
0,109
0,103 0,103
0,100
0,089
0,080
0,080
0,040
0,032
0,020
- CMMI 1.3 COBIT 4.1 FVSAH ISO/IEC 15504 RMM

Figura 16: Pesos obtidos pelos modelos de maturidade segundo o critério de
estrutura

Observa-se que no critério estrutura (referente a quantidade de niveis,
descrigao dos niveis e dependéncia entre niveis), o modelo CMMI foi o preferido
pelos entrevistados, alcancando 0,109 pontos. No entanto, os modelos COBIT e
ISO/IEC 15504 foram o segundo mais preferido pelos entrevistados, alcangado uma
pontuacao bem proxima ao primeiro com 0,103 pontos, ou seja, uma diferenca de
apenas 0,006 pontos.

De uma forma geral os trés primeiros colocados apresentaram valores

préximos, variando em torno de 5,5%. J4 o modelo RMM foi o que menos agradou
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aos entrevistados m relagao a estrutura, alcangando 0,032 pontos (menos de 1/3 do
valor alcan¢ado pelo CMMI).

Concepcgao

0,200

0,180 0,176

0,160

0,140

0,120

0,102

0,100

0,080

0,068
0,060
0,040 0,042
0,040
0,020 I
CMMI 1.3 COBIT 4.1 FVSAH ISO/IEC 15504 RMM

Figura 17: Pesos obtidos pelos modelos de maturidade segundo o critério de
concepgcao

Em relagao a concepgao dos modelos de maturidade (referente ao dominio
de referéncia, instrumentos de avaliacao e entidade mantenedora) o COBIT foi o
modelo com a melhor pontuacao, alcangando 0,176 pontos. Isto representa um valor
maior que a o segundo e terceiro colocados juntos.

Vale destacar que a pontuacgao obtida pelo modelo RMM, que na avaliagao
do critério estrutura ficou em ultimo, desta vez apareceu como o segundo modelo
mais preferido pelos entrevistados. Ja os modelos FVSAH e CMMI ficaram na
pentltima e dltima colocagdo, com pontuacgoes parecidas, 0,042 e 0,040,

respectivamente.
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Robustez

0,120

0,100 0,095

0,080

0,060

0,045

0,040

0,025

0,020

0,007

0,004
- N

CMMI 1.3 COBIT 4.1 FVSAH ISO/IEC 15504 RMM

Figura 18: Pesos obtidos pelos modelos de maturidade segundo o critério de
robustez

No critério robustez (referente ao alinhamento com outros documentos e
tempo de mercado), mais uma vez o COBIT foi o preferido pelos entrevistados,
obtendo a pontuagao de 0,095. Isto representa um valor maior que a soma de todos
os outros critérios (0,081 pontos).

O modelo ISO/IEC 15504 ficou em segundo com a pontuagao de 0,045
(47% em relagao ao primeiro) e o CMMI 0,025 (26% em relagao ao primeiro). Os
modelos RMM e FVSAH apresentaram pontuagoes muito baixas se comparado aos
demais, com apenas 0,007 e 0,004 pontos, respectivamente.
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Flexibilidade

0,180

0,162 0,162
0,160

0,140 9,149

0,120

0,100

0,083
0,080

0,066

0,060
0,040

0,020
CMMI 1.3 COBIT 4.1 FVSAH ISO/IEC 15504 RMM

Figura 19: Pesos obtidos pelos modelos de maturidade segundo o critério de
flexibilidade

Em relagdo a flexibilidade dos modelos de maturidade (referente aos
critérios rastreabilidade, benchmarking e customizagao), os modelos COBIT e
ISO/IEC 15504 empataram em primeiro lugar com 0,162 pontos, seguidos pelo
CMMI com 0,138 pontos. O modelo FVSAH obteve 0,083 pontos e o RMM 0,066.
O empate da pontuagao entre COBIT 4.1 e ISO/IEC 15504 é esperado, tendo em
vista que os modelos apresentam as mesmas caracteristicas neste quesito

(flexibilidade).
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Custos

0,030

0,025 0,024
0,022
0,020
0,017
0,016 0,016
0,015
0,010
0,008
’ CMMI 1.3 COBIT 4.1 FVSAH ISO/EC 15504 RMM

Figura 20: Pesos obtidos pelos modelos de maturidade segundo o critério de
custos

Por fim, o critério custos (referente aos custos de capacitagao e aquisigao
de material de referéncia) teve como modelo preferido a ISO/IEC 15504, com 0,024
pontos, seguido do COBIT com uma diferenca de apenas 0,002 pontos, totalizando
0,022 pontos. Diferenga menor foi observada entre o terceiro colocado, CMMI (0,017
pontos) e os modelos FVSAH e RMM, que alcan¢aram 0,016 pontos, ou seja, apenas
5,9%.

Uma vez calculado o peso ponderado dos critérios, foi possivel calcular a
pontuacao final dos modelos, indicando assim, a preferéncia dos entrevistados por
um modelo de acordo com suas preferéncias pelos critérios.

Tabela 13: Pontuacao final obtida pelos modelos de maturidade estudados

ISO/IEC
CMMI 1.3 COBIT 4.1 FVSAH RMM
15504
0,329 0,558 0,234 0,402 0,223
19% 32% 13% 23% 13%
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De acordo com a tabela 13 é possivel verificar a pontuacao final obtida por
cada modelo, referente a soma dos critérios ja ponderados, onde os critérios que
compoem o COBIT alcangaram 0,558 pontos, seguido da ISO/IEC 15504 com
0,0402 pontos e CMMI com 0,329 pontos. J& o modelo FVSAH ficou em quarto
lugar com 0,234 pontos e o RMM na quinta colocagao com 0,223.

Figura 21: Distribui¢ao dos modelos de maturidade segundo preferéncia dos
entrevistados

Pontuagédo alcancada pelos modelos de maturidade aplicados a gestdo de riscos

RMM CMMI1.3
12,8% 18,8%

ISO/IEC 15504
23.0%

4

COBIT4.1
32,0%

FVSAH
13.4%

Analisando os percentuais obtidos pelos modelos, observa-se que a
framework COBIT 4.1 reflete o modelo de maturidade que mais se adequa a
preferéncia dos gestores da instituicao em relacao aos critérios apresentados por
especialistas da area, obtendo 32,0% da pontuacao total. O segundo modelo que
melhor pontuou foi a ISO/IEC 15504, com 23,0% da preferéncia, seguido por CMMI
1.3 (18,8%) e tecnicamente empatados os modelos FVSAH (13,4%) e RMM (12,8%).

4.3. Revisao do Modelo de Referéncia

O terceiro objetivo do trabalho é a proposicao de um instrumento de
avaliagao de maturidade em gestao de riscos de TI. Na andlise comparativa (veja
item 4.1), o COBIT sugere um formulario padrao, nao automatizado e com baixo
nivel de detalhamento. O Guia de Auto Avaliacao do COBIT 4.1 (ISACA, 2011b)
sugere ao menos dois instrumentos para apoio a auto avaliagdo. O primeiro

instrumento é uma tabela para registro dos resultados da avaliagao do processo
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(anexo E). O segundo documento é um modelo para a auto avaliagdo (anexo F)
composto por duas se¢oes. A primeira secao é utilizada para registrar os resultados
resumidos da avaliagdo e a segunda secao é utilizada para registrar de forma
detalhada a avaliacao.

Embora a segunda secao sugira uma avaliagao detalhada, sua proposta é
ainda genérica, sendo os critérios de avaliagao associados aos atributos de processo
superficiais e pouco claros. Assim, esta sendo apresentado um novo instrumento de
avaliagao, alinhando ao modelo de avaliagao do COBIT, porém com um nivel maior
de detalhamento, permitindo uma avaliagao mais criteriosa do nivel de maturidade
do processo de gestao de riscos de TI. Para o completo entendimento do novo
instrumento proposto, faz-se necessario entender o modelo de avaliagao de processo
original do COBIT.

4.3.1. Modelo de Avaliacao de Processo do COBIT

O modelo de avaliagao de processos do COBIT apresenta uma abordagem
bidimensional de capacidade do processo: dimensao de processo e dimensao da
capacidade. Em sua dimensao de processo, os processos sao definidos e classificados
em categorias. Na dimensao da capacidade, os atributos dos processos sao
agrupados em niveis de capacidade.

O Modelo de Referéncia de Processo (PRM, do inglés Process Reference
Model) descreve cada processo com base no COBIT 4.1, definindo seu nome,
proposito e resultados. Adicionalmente é definido um conjunto de Praticas Base
(BP, do inglés Base Practices) e Produtos de Trabalho (WP, do inglés Work
Products). As BP’s proveem a defini¢ao das tarefas e atividades necessarias para a
realizacao do propésito do processo e alcance dos resultados esperados. Cada BP
estd associada a um resultado do processo. Os WP’s possuem um ntimero de
entradas e saidas associadas a cada um dos processos e se relacionam a um ou mais

resultados.

A seguir é exibido o modelo de referéncia do processo para o processo PO9
(Planejar e Organizar - Avaliar e Gerenciar os Riscos de TT).
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Tabela 14: Modelo de Referéncia do Processo PO9 — Avaliar e Gerenciar Riscos
de TI (ISACA, 20011a)

ID do processo ‘ P09

Nome do Processo ‘ Avaliar e Gerenciar Riscos de T1I

Propésito Satisfazer o requisito de negdcio de analisar, comunicar e gerenciar os riscos de T1 e

seu potencial impacto sobre os processos e objetivos de negbcio.

Resultados Nimero Descricao
P09-01 Uma estrutura de gestdo de riscos estd estabelecida e alinhada a
estrutura de gestdo de riscos da organizacao.
P09-02 Planos de acdo para tratamento do risco sdo definidos e comunicados.
Préaticas Base Nimero Descricao Suporta
(BP’s) P09-BP1 Determinar alinhamento da gestao de riscos (ex. PO9-01
avaliar o risco)
P09-BP2 Entender os objetivos estratégicos relevantes do P0O9-01
negocio
P09-BP3 Entender os objetivos de processos relevantes do | P0O9-01
negocio

P09-BP4 [dentificar os objetivos internos de TI relacionados a | PO9-01
gestao de riscos, e estabelecer o contexto do risco

P09-BP5 Identificar os eventos associados a esses objetivos PO9-01

P09-BP6 Avaliar os riscos associados aos eventos PO9-01

P09-BP7 Avaliar respostas aos riscos PO9-01

P09-BPS§ Priorizar e planejar atividades de controle P09-02

P09-BP9 Aprovar e garantir fundos para os planos de acdo de | PO9-02

riscos
Produtos de Trabalho (WP’s)
Entradas
Niumero Descricao Suporta
PO1-WP1 Plano estratégico de TI P0O9-01, 02
PO1-WP2 Plano tatico de T1 P0O9-01, 02
PO1-WP3 Portfolio de projetos de TI P09-01, 02
PO1-WP4 Portfolio de servigos de TI P09-01, 02
PO10-WP2 Plano de gerenciamento de riscos de projeto P0O9-01, 02
DS2-WP3 Riscos dos fornecedores P0O9-01, 02
DS4-WP1 Resultados de testes de contingéncia P0O9-01, 02
DS5-WP5 Ameacas de seguranga e vulnerabilidades P09-01, 02
ME1-WDP3 Tendéncias com base no historico de riscos e eventos P09-01, 02
ME4-WD5 Apetite da organizacao pelo risco de TI 1°09-01, 02
Saidas

Numero Descricao Suporta
PO9-WP1 Avaliacao do risco 109-01, 02
POY9-WP2 Comunicacao do risco PO9-01, 02
POY9-WP3 Orientagoes para a gestao de riscos relacionados a T1 PO9Y-01
PO9-WP4 Plano de ac¢ao para o tratamento dos riscos relacionados a T1 P0O9-02

A partir do modelo de referéncia do processo apresentado na tabela 14, é
possivel identificar as praticas base e produtos de trabalho que suportam os
resultados esperados no processo de avaliar e gerenciar riscos de TI.

66



Os BP’s e WP’s definem os indicadores de performance do processo.

Segundo o ISACA (2011a), os WP’s nao devem ser considerados como uma lista do

que cada organizacao deva ter, mas sim um exemplo, ou seja, um ponto de partida

considerando a possibilidade dos possiveis WP’s contribuirem para a finalidade do

Processo.

4.3.1.1. Niveis de capacidade do processo

O novo modelo de maturidade do COBIT esta baseado na norma ISO/IEC
15504-2 e nao mais no CMMI. Assim, os seis niveis de maturidade originais foram

mantidos, porém com novas descrigoes e significados. Os niveis de maturidade sao

apresentados a seguir.

Tabela 15: Niveis de capacidade do COBIT 4.1 com base na ISO/IEC 15504-2

(ISACA, 20011a)

relevantes objetivos atuais e projetados da

Niveis de Descricao dos niveis de capacidade Contexto
capacidade (baseado ISO/IEC 15504-2)
5 — Em otimizagao | Continuamente melhorado para atingir os Visao

corporativa /

1 — Executado

Atinge o proposito do processo

0 — Incompleto

Nao implementado ou pouca/nenhuma
evidéncia para um alcance sistematico do

proposito do processo

organizacao Conhecimento

4 — Previsivel Opera dentro dos limites definidos para corporativo
alcangar os resultados dos processos

3 — Estabelecido Opera usando um processo definido que é
capaz de alcancar seus resultados de processos

2 — Gerenciado Implementado de forma gerenciado Visao da
(planejado, monitorado e ajustado) com instancia /
produtos de trabalho adequadamente conhecimento
estabelecido, controlado e mantido individual

Os niveis de capacidade incompleto, executado e gerenciado, tem como foco

a visao/conhecimento de uma instancia da organiza¢ao, enquanto os niveis

estabelecido, previsivel e em otimizacao possuem seu foco na organizagao como um

todo.
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Modelo de Avaliagao do Processo

>

Nivel 5 Processo Em otimizagdo (2 atribut-c:;)\
Nivel 4 Processo Previsivel (2 atributos)
Nivel 3 Processo Estabelecido (2 atributos)
~ Baseado na ISO/IEC 15504-2

Nivel 2 Processo Gerenciado (2 atributos)

Nivel 1 Processo Executado (1 atributo)

apepioedes ep oesuswiq

Nivel 0 Processo Incompleto

PO

Planejar e Organiz Dimensédo do processo

Al
Adquirir e Implementa

DS
Entregar e Suportar

ME
Monitorar e Avaliar

Processos do COBIT 4.1

Figura 22: Modelo de Avaliagao do Processo (ISACA, 20011a)

A figura 22 apresenta as duas dimensoes do modelo de avaliacao de
processos: dimensao do processo e dimensao da capacidade. A dimensao do processo
descreve os indicadores de performance do processo, que sao diretamente mapeados
aos processos definidos no Modelo de Referéncia de Processo.

4.3.1.2. Atributos do processo

Segundo o modelo de avaliagao de processo do COBIT (ISACA, 2011b), a
medi¢ao da capacidade estd baseada em nove atributos de processo, também
chamados de PA (do inglés Process Atribute). Os atributos de processo sao
utilizados para determinar se um processo alcangou uma determinada capacidade.
Os atributos de processo sao:

e PAl.1 Execucao de processo (process performance)

e PA2.1 Geréncia de execugao (performance management)

e PA2.2 Geréncia de produto de trabalho (work product management)
e PA3.1 Defini¢ao de processo (process definition)

e PA3.2 Implementacao de processo (process deployment)

e PA4.1 Medigao de processo (process measurement)
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e PA4.2 Controle de processo (process control)
e PA5.1 Inovagao de processo (process inovation)
e PA5.2 Otimizagao de processo (continuous optimization)

A norma ISO/IEC 15504-2 (ABNT, 2008b, p. 6) prevé que os atributos de
processo sejam constituidos de forma a serem pontuados independentemente, o que
nao impede a existéncia de outros relacionamentos entre eles, ou seja, o alcance de
um atributo pode estar ligado ao alcance de outro dentro da dimensao de
capacidade. Para o modelo de avaliagao de processos do COBIT (ISACA, 2011a),
os atributos de processo utilizados no modelo nao possuem relacao direta entre si.

Cada atributo de processo esta relacionado a uma capacidade especifica e
serve para determinar a capacidade de um processo. A figura abaixo demonstra a
distribuicao dos atributos de processos de acordo com os niveis de capacidade e
pode ser aplicado a qualquer processo:

Nivel 5: Em otimizagao
PA 5.1 Inovagio de processo
PA 5.2 Otimizagdo de processo
P Nivel 4: Previsivel
6 niveis de T
. 3 igio de processo
ca paCIdade . PA 42 Controle de processo
do processo
Nivel 3: Estabelecido
PA 3.1 Defini¢io de processo
PA 3.2 Implementacdo de processo
Nivel 2: Gerenciado \
PA 2.1 Geréncia de execugio
PA 2.2 Geréncia de produto de trabalho \
9 atributos

< de processo

Nivel 0: Incompleto

Figura 23: Atributos de processo x nivel de capacidade do processo (ISACA,
20011b)

Observa-se que cada nivel de capacidade do processo possui um conjunto
de atributos de processo associados, onde o nivel 0 (incompleto) ndo possui nenhum
atributo de processo associado. O nivel 1 (executado) utiliza o atributo de processo
1.1 (processo executado). No nivel 2 (gerenciado) sao utilizados, adicionalmente,
dois novos atributos: 2.1 (geréncia de execugao) e 2.2 (geréncia de produto de
trabalho). Para o nivel 3 (estabelecido) sao incorporados dois outros atributos: 3.1
(defini¢ao do processo) e 3.2 (implementagao do processo). Ja o nivel 4 (previsivel)
utiliza os atributos de processo 4.1 (medi¢ao do processo) e 4.2 (controle do
processo). Por fim, o nivel 5 (em otimizagao) utiliza os atributos 5.1 (inovagao do
processo) e 5.2 (otimiza¢ao do processo).
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4.3.1.3. Indicadores de avaliacao

Os indicadores de avaliagao sao utilizados para verificar se os atributos de
processos foram alcancados. Existem dois tipos de indicadores:

e Indicadores de capacidade do processo
e Indicadores de execucao do processo

Otimizagdo de processo )
Inovagdo de processo

el R )

PR >R |PF |

Controle de processo

Medigéo de processo Baseado em processos Pratica Genérica
Implementagéo de processo Indicadores de capacidade do atributo Produto de trabalho genérico

Definigéo de processo

Geréncia de produto de trabalho
Geréncia de execugdo

Execucio do processo

alpp|ww]san]|on
alam]|am]an]ab

T
>

B do nos indicad de io do pr Praticas de base
! Produtos de trabalho

apepioedes ep ogsusawiq
o3

Planejar e Organizar

Al
Adquirir e Implementa

DS
Entregar e Suportar

ME
Monitorar e Avaliar

Processos do COBIT 4.1

Figura 24: Indicadores de avaliagao (ISACA, 20011a)

Os indicadores de capacidade do processo sao genéricos para cada atributo
de processo, aplicam-se aos niveis 1 a 5 e podem ser de dois tipos:

e Préticas genéricas (GP)
e Produto de trabalho genérico (GWP)

J& os indicadores de execucao do processo variam de acordo com o processo
analisado e servem para determinar se o processo esta no nivel 1. Vale ressaltar que
os indicadores de execugao se aplicam exclusivamente ao nivel 1. Os indicadores de
execucao podem ser categorizados em:

e Praticas base
e Produtos de trabalho
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4.3.1.4. Processo de auto avaliacao

O programa de auto avaliagao do COBIT prevé um processo simplificado
de auto avaliagao, nao baseado em evidencias, sem necessidade de um avaliador e
que pode ser feito pela prépria TI, como precursora de uma avaliagao mais formal.
O objetivo da auto avaliagao é identificar as lacunas nos processos que requerem
uma avalia¢ao formal, ajudando a TT a alcancar niveis de capacidade mais elevados
com um custo reduzido (ISACA, 2011b)

Passo 4:
Registrar e
resumir os

niveis de
capacidade

Passo 5:
Planejar

Passo 1: Passo 2: Passo 3:
Definir escopo Determinar o Determinar a
melhoria do

processo

do processo a nivel 1 de capacidade
ser avaliado capacidade dos nivel 2a 5

Figura 25: Processo de auto avaliagao do COBIT (ISACA, 20011b)

O primeiro passo para a auto avaliagao é decidir, dentre os 34 processos do
COBIT 4.1, quais processos serao avaliados®. Deve ser considerado ainda nesta
etapa qual o nivel de capacidade alvo, que permitira descrever quais os atributos
de processo serao necessarios para alcancar o alvo e ainda identificar quais impactos®
nos objetivos de negoécio que a organizacao estard submetida se um determinado
nivel de capacidade nao for alcancado. O guia de auto avaliagao do COBIT sugere
uma planilha para registro do nivel de capacidade alvo e o resultado efetivamente
alcancado (anexo E)

No passo 2, deve-se determinar se o processo selecionado esta no nivel 1,
ou seja, se é realmente executado e alcanca seus resultados. Essa verificagao é feita

com o auxilio de uma planilha especifica para cada processo com base nos critérios
derivados do COBIT 4.1.

No passo 3, deve-se determinar se o processo selecionado esta entre os niveis
2 e 5 de capacidade. Para isso, sdo avaliados critérios genéricos (nao baseados no
COBIT), aplicados a todos os demais processos. No passo 4 o resumo do resultado
da avaliacao é registrado, onde o nivel de capacidade do processo é determinado.
Por fim, no passo 5, deve ser desenvolvido um plano de ac¢ao considerando a auto
avaliacao, para a melhoria do processo.

* Neste estudo serd avaliado o processo PO9: Avaliar e Gerenciar os Riscos de TI.
> A norma ABNT ISO/IEC 15504-4 (ABNT, 2008¢) fornece uma tabela com as potenciais
consequéncias de cada um dos atributos de processo.
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4.4. Instrumento de avaliacao de maturidade em

gestao de riscos de TI

Neste capitulo ¢é apresentado o mnovo instrumento de avaliacao
desenvolvido, que incorpora novos elementos a avaliacgao, permitindo a organizacao
avaliada diagnosticar e responder com maior clareza a existéncia de uma pratica ou
ainda de um artefato esperado (produtos de trabalho), diminuindo a chance de
respostas subjetivas e aumentando a precisao da avaliagao.

O instrumento de avaliacao original apresentava para cada nivel de
maturidade um conjunto de atributos de processo, que por sua continha um outro
conjunto de critérios de avaliagao. Com o novo instrumento proposto, cada critério
de avaliagao passa a ter um conjunto de praticas base e produtos de trabalho
(definidos com base no Modelo de Referéncia do Processo PO9 do COBIT 4.1) e
associados ao nivel 1 e de praticas genéricas e produtos de trabalho genéricos
(baseados na norma ISO/IEC 15504) associados aos demais niveis de maturidade.

Assim, o instrumento de avaliacdo toma os 42 critérios de avaliagao
originais e os desmembra em 112 novos critérios de avaliagao, associados aos niveis
de maturidade, atributos de processo e critérios de avaliagdo. A tabela a seguir
descreve a distribuicao dos novos critérios de avaliacao.
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Tabela 16: Distribuigao dos critérios de avaliagao por nivel de maturidade,

atributo de processo e tipos de evidéncia.

Tipos de Critérios

. (Evidéncias)
Nivel .
. Atributo de Processo Produto Total
Maturidade .
Pratica de
Trabalho
Nivel 1 -
e PA 1.1 Execucao do processo 9 14 23
Executado
Nivel 2 - PA 2.1 Geréncia de execucao 6 10 16
Gerenciado | PA 2.2 Geréncia de produto de trabalho 4 5 9
Nivel 3 - PA 3.1 Defini¢do de processo 5 6 11
Estabelecido |PA 3.2 Implementacao de processo 6 7 13
Nivel 4 - PA 4.1 Medicao de processo 6 7 13
Previsivel PA 4.2 Controle de processo 5 6 11
Nivel 5 - Em | PA 5.1 Inovagao de processo 5 5 10
otimizagao PA 5.2 Otimizacdo de processo 3 3 6
Totais 49 63 112

Conforme pode ser visto na tabela 16, os 112 critérios de avaliagao sao

distribuidos pelos nove atributos de processo que determinam os niveis de

maturidade. Cada atributo de processo possui um conjunto de critérios de avaliagao,

que agora sao agrupados em praticas (49) e produtos de trabalho (63), que ajudam

a evidenciar o seu alcance. Um protétipo do instrumento foi construido em Excel,

sendo composto por quatro segoes: 1) identificagao; 2) avaliagao; 3) resultados; 4)

glossario. O instrumento desenvolvido permite o registro dos dados coletados junto

a organizagao avaliada ao mesmo passo que automatiza o processo de avaliagao. A

seguir é exibido o formulario em Excel que materializa o instrumento de avaliagao

de maturidade em gestao de riscos de T1.
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4.4.1. Secao I — Identificagao

Esta secao é utilizada para a identificacao da organizagao que esta sendo
avaliada, a pessoa responsavel pela avaliacao, a data em que a avaliacdo foi
realizada, etc.

Tabela 17: Instrumento para coleta de dados e avaliagao de maturidade em gestao
de riscos de TT — Secao I — Identificagao

Secdo | - Identificagao

Nome da organizagao:

Data da avaliagao:

Nivel de maturidade alvo:

Responsavel pelo processo de GR:

L
ll

4.4.2. Secao II — Avaliacao

Esta secao apresenta o questiondrio a ser respondido pela organizacao,
ondem constam todas as praticas e artefatos esperados, que suportam os critérios
necessarios para o cumprimento dos atributos de processo, que por sua vez serao
utilizados para determinar o nivel de maturidade do processo;

Tabela 18: Instrumento para coleta de dados e avaliagao de maturidade em gestao
de riscos de TI — Segao II — Avaliacao

\]
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Secao Il - Avaliacdo detalhada do processo

Nivel

Nivel 1 - Executado

Atributo de
processo

PA 1.1 Execugdo do
processo — o
propésito do
processo é atingido

Critério
(Resultados
necessarios para o
alcance completo
do atributo)

Tipo de
evidéncia

P0S-BP1

Pratica ou Produto de
Trabalho esperado

Completamente
Implementado?

(S/N)

Comentdrios

PO9-1 Uma Determinar alinhamento da
estrutura de gestdo gestdo de riscos (ex. avaliar o
de riscos esta risco)
estabelecida e P09-BP2 : Entender os objetivos
alinhada a estratégicos relevantes do
estrutura de gestdo negacio
de riscos da P09-BP3 | Entender os objetivos de
organizagdo. processos relevantes do
negacio
- P09-BP4 : Identificar os objetivos
Pratica . . N
Base |nter~nos de'TI relacionados a
gestdo de riscos, e
estabelecer o contexto do
risco
P09-BP5 : Identificar os eventos
associados a esses objetivos
P09-BP6 | Avaliar os riscos associados
aos eventos
P09-BP7 : Avaliar respostas aos riscos
Produto de PO9- Orientag0es para a gestdo de
Trabalho WP3 riscos relacionados a Tl
PO9-2 Planos de P09-BP8 : Priorizar e planejar atividades
acdo para " de controle
tratamNento c.io. P;Ztslza P09-BP9 | Aprovar e garantir fundos
risco sao.deﬂmdos para os planos de acdo de
e comunicados. riscos
Produto de PO9- Plano de agdo para o
Trabalho WP4 tratamento d(\)s riscos
rEIaC|onados a Tl .................................................................
P0O9-01 e PO9-02 Pratica % /%////////////// /
__

1)

P L F

0,
allEnEEee (>15-50%)  (>50-85%) (>85-100%)

N
(0-15%)

0% X




Nivel

Atributo de
processo

Critério
(Resultados
necessarios para o
alcance completo
do atributo)

Tipo de
evidéncia

Pratica ou Produto de
Trabalho esperado

Plano estratégico de Tl

Completamente
Implementado?

P L F

0,
PoElEIE (>15-50%)  (>50-85%) (>85-100%)

Comentdrios

N
(0-15%)

(S/N)

objetivos de execugdo do
processo.

PO1-
WP1
PO1- Plano tatico de Tl
WP2
PO1- Portfélio de projetos de Tl
WP3
PO1- Portfélio de servigos de Tl
WP4
PO10- : Plano de gerenciamento de
WP2 riscos de projeto
DS2- Riscos dos fornecedores
Produto de WP3
Trabalho DS4- Resultados de testes de
WP1 contingéncia
DS5- Ameagas de seguranga e
WP5 | vulnerabilidades
ME1- | Tendéncias com base no
WP3 histérico de riscos e eventos
ME4- | Apetite da organizagdo pelo
WP5 risco de Tl
PO9- | Avaliagdo do risco
WP1
PO9- Comunicagdo do risco
WP2
° PA 2.1 Geréncia de | a) Objetivos para a Prética GP 2.1.1 | Identificar os objetivos para
5 | Execugdo—uma execugdo do Genérica a execugdo do processo.
© . ~
g mednda:da processo s&o GWP 1 ' Documentagdo do processo
3 extenszio naquala | identificados deve delinear o escopo do
& execugdo do Produto de processo. 0% X
' proces?ode Trabalho GWP 2 : Plano do processo deve
o gerenclada Genérico fornecer detalhes dos
[
2
2
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Atributo de

Nivel
processo

Critério
(Resultados
necessarios para o
alcance completo

do atributo)
b) Execugdo do

Tipo de
evidéncia

Pratica ou Produto de
Trabalho esperado

Planejar e monitorar a

Completamente
Implementado?

(S/N)

P L F

0,
PoElEIE (>15-50%)  (>50-85%) (>85-100%)

Comentdrios N
(0-15%)

processo é Prética execugdo do processo para
planejada e Genérica cumprir os objetivos
monitorada identificados.

GWP 2 : Plano do processo deve
fornecer detalhes dos
objetivos de execugdo do
processo.

GWP 9 | Registro de desempenho do

Produto de processo deve fornecer
Trabalho detalhes dos resultados.
Genérico Nota: Neste nivel, o registro
do desempenho do processo
pode estar na forma de
relatdrios, questdes
registradas e registros
informais.
c) Execugdo do Pratica GP 2.1.3 | Ajustar a execugdo do
processo € ajustada | Genérica processo.
para atender os GWP 4  Registro de qualidade deve
planos Produto de fornecer detalhes das agdes
Trabalho tomadas quando o
Genérico desempenho ndo é
alcangado.
d) Pratica GP 2.1.4 | Definir responsabilidade e
Responsabilidades L. autoridades para a execugdo
. Genérica
e autoridades para do processo.
execugdo do GWP 1 | Documentagao do processo
processo sdo deve fornecer detalhes sobre
definidas, a matriz de
atribuidas e responsabilidades.
. Produto de
comunicadas GWP 2  Plano do processo deve
Trabalho . .
- incluir detalhes do plano de
Genérico

comunicagdo do processo,
bem como a experiéncia de
desempenho do processo e
habilidades requeridas.
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Nivel

Atributo de
processo

Critério
(Resultados
necessarios para o
alcance completo
do atributo)

Tipo de
evidéncia

Pratica ou Produto de
Trabalho esperado

Completamente
Implementado?

P L F

RS (>15-50%)  (>50-85%) (>85-100%)

% alcangado

N
(0-15%)

(S/N)

e) Recursos e GP 2.1.5 ! Identificar e disponibilizar
informagdes Prética recursos para executar o
necessarias para a Genérica processo de acordo com o
execugdo do plano.
processo sdao GWP 2 : Plano do processo deve
identificados, Produto de fornecer detalhes do plano de
disponibilizados, Trabalho treinamento do processo e
alocados e Genérico plano de recursos do
utilizados processo.
f) Interfaces entre Pratica GP 2.1.6 | Gerenciar as relagées entre
as partes Genérica as partes envolvidas.
envolvi'das sdo GWP 1 : Documentagdo do processo
gerenchladas para deve fornecer detalhes de
garantir tanto a individuos e grupos
comunicagao Produto de envolvidos (fornecedores,
efe.tlvz?1 q~uanto a Trabalho clientes e matriz de
atrlbwgao.c.lara das  Genérico responsabilidades).
responsabilidades GWP 2 : Plano do processo deve
fornecer detalhes do plano de
comunicagdo do processo.
PA 2.2 Geréncia de | a) Requisitos para Préatica GP 2.2.1 | Definir os requisitos para os
produto de produtos de Genérica produtos de trabalho.
trabalho —uma trabalho do GWP 3 | Plano de qualidade deve
medida da processo sao Produto de fornecer detalhes dos
extens&o na qual definidos Trabalho critérios de qualidade e
0s produtos de Genérico estrutura e contetido do
trabalho s&o produto de trabalho 0% X
gerenciados b) Requisitos para a - GP 2.2.2 | Definir os requisitos para 0
apropriadamente. documentagdo e Pratllga documentagdo e controle
O produto de , controle dos Generica dos produtos de trabalho.
trabalho (ou sildas produtos de GWP 1 : Documentagdo do processo
do processo) séo balho sdo Produto de deve fornecer detalhes dos
definidos e Lrav . Trabalho R
efinidos L. controles (matriz de
controlados. Genérico

controles).
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Critério
(Resultados

Completamente

Nivel GITDCE necessarios para o UEDCE HECEICHLICECD Implementado? | Comentdrios % alcangado N P L F
processo evidéncia Trabalho esperado (0-15%) (>15-50%) (>50-85%) (>85-100%)
alcance completo (S/N)
do atributo)

GWP 3 : Plano de qualidade deve
fornecer detalhes do produto
de trabalho, critérios de
qualidade, documentagdo
exigida e controle de
mudangas.

c) Produtos de - GP 2.2.3 | Identificar, documentar e
o Pratica
trabalho sdo Genérica controlar os produtos de
identificados, trabalho.
documentados e GWP 3  Plano de qualidade deve
controlados fornecer detalhes do produto
) Produto de .
apropriadamente de trabalho, critérios de
Trabalho R ~
Genérico qu.alildade, documentagdo
exigida e controle de
mudancgas.
d) Produtos de GP 2.2.4 | Identificar e ajustar os
trabalho sdo Prética produtos de trabalho para
revisados de Genérica atender os requisitos
acordo com o definidos.
planejado e GWP 4 : Registro de qualidade deve
ajustados, quando  Produto de fornecer uma trilha de
necessario, para Trabalho auditoria das revisoes
atender os Genérico realizadas.
requisitos
PA 3.1 Defini¢do de | a) Um processo Pratica GP 3.3.1 | Definir o processo padrdao
processo —uma padrdo, incluindo L. que suportara a implantagdo
o . . Genérica -
5 | medidada diretrizes dos processos definidos.
'g extensao na qual apropriadas para GWP 5 Politicas e normas devem
@ | um processo sua adaptagdo, é fornecer detalhes dos
-g padrdo é mantido | definido para objetivos organizacionais
5 para apoiar a descrever os Produto para o processo, padrées 0% X
' implementagao do | elementos de minimos de desempenho,
2 processo definido. | fundamentais que : Trabalho procedimentos padrao e
g devem ser Genérico requisitos para relatérios e
> incorporados num monitoramento. A exigéncia
processo definido de evidéncia neste nivel ndo
se refere apenas a existéncia
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Nivel

Critério
(Resultados
necessarios para o
alcance completo
do atributo)

Tipo de
evidéncia

Pratica ou Produto de
Trabalho esperado

das politicas e normas, mas

que elas sejam aplicadas em
toda a organizagdo.

Completamente
Implementado?

P L F

o | @
Comentdrios % alcangado (>15-50%) (>50-85%)  (>85-100%)

N
(0-15%)

(S/N)

b) A sequénciae a GP 3.1.2 | Determinar a sequéncia e
interagdo do Pratica interagdo entre os processos
processo padrdo Genérica para que eles funcionem
com outros como um sistema integrado
processos sdo de processos.
determinadas GWP 5 : Politicas e normas devem
fornecer um mapeamento do
processo com detalhes dos
processos padrdo e
Produto de sequéncias e interagdes
Trabalho esperadas. A exigéncia de
Genérico evidéncia neste nivel ndo se
refere apenas a existéncia das
politicas e normas, mas que
elas sejam aplicadas em toda
a organizagao.
c) Competéncias e GP 3.1.3 ! Identificar os papéis e
papéis requeridos Prética competéncias para a
para execugdo do Genérica execugdo do processo
processo sao padrdo.
identificadas como GWP 5 : Politicas e normas devem
parte do processo fornecer detalhes dos papéis
padrdo e competéncias para
Produto de realizagdo. A exigéncia de
Trabalho evidéncia neste nivel ndo se
Genérico refere apenas a existéncia das

politicas e normas, mas que
elas sejam aplicadas em toda
a organizagao.
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Atributo de

Nivel
processo

Critério
(Resultados
necessarios para o
alcance completo
do atributo)
d) Infraestrutura e

Tipo de
evidéncia

Pratica ou Produto de
Trabalho esperado

Identificar a infraestrutura e

Completamente
Implementado?

P L F

RS (>15-50%)  (>50-85%) (>85-100%)

% alcangado (ONIS‘V)
= 0

(S/N)

ambiente de Prética ambiente de trabalho
trabalho Genérica necessarios para a execugdo
requeridos para do processo padrao.
execugdo de um GWP 5 | Politicas e normas devem
processo sao identificar as exigéncia
identificados como minimas de infraestrutura e
parte do processo ambiente de trabalho para a
padrdo Produto de realizagdo do processo. A
Trabalho exigéncia de evidéncia neste
Genérico nivel ndo se refere apenas a
existéncia das politicas e
normas, mas que elas sejam
aplicadas em toda a
organizagao.
e) Métodos GP 3.1.5 | Determinar métodos
apropriados para adequados para monitorar a
monitorar a eficacia e sustentabilidade do
eficacia e processo padréo, incluindo a
adequagdo dos Prética garantia que critérios
processos sao Genérica apropriados e dados
determinados necessarios estdo definidos, e
estabelecendo a necessidade
de realizar auditoria interna e
analise critica pela diregdo.
GWP 5 : Politicas e normas devem
fornecer detalhes os
objetivos organizacionais
para o processo, padrdes
Produto de minimos de desempenho,
Trabalho procedimentos padrdo e
Genérico requisitos para relatorios e

monitoramento. A exigéncia
de evidéncia neste nivel ndo
se refere apenas a existéncia
das politicas e normas, mas
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Nivel

Atributo de
processo

Critério
(Resultados
necessarios para o
alcance completo
do atributo)

Tipo de
evidéncia

Pratica ou Produto de
Trabalho esperado

que elas sejam aplicadas em
toda a organizagdo.

Completamente
Implementado?

P L F

RS (>15-50%)  (>50-85%) (>85-100%)

% alcangado

N
(0-15%)

(S/N)

GWP 4/
GWP9

Os registros da qualidade e
registros de desempenho de
processo devem fornecer
evidéncia das revisdes
realizadas.

PA 3.2
Implementagdo do
processo —uma
medida de
extensdo na qual o
processo padrdo é
efetivamente
implementado
COmMo um processo
definido para
atingir seus
resultados.

0% X

a) Um processo Prética GP 3.2.1 | Implantar processo definido
definido é Genérica que satisfaga o contexto.
implementado com GWP 5 | Politicas e normas devem
baseemum fornecer detalhes os
proces.so padréo objetivos organizacionais
apro?r'adamente para o processo, padrdes
selecionado e/ou minimos de desempenho,
adaptado Produto de procedimentos padrdo e
Trabalho requisitos para relatorios e
Genérico monitoramento. A exigéncia
de evidéncia neste nivel ndo
se refere apenas a existéncia
das politicas e normas, mas
que elas sejam aplicadas em
toda a organizagdo.
b) Os papéis, GP 3.2.2 | Atribuir e comunicar papéis,
autoridades e Prética responsabilidade e
responsabilidades Genérica autoridades para a execugdo

requeridos para

do processo definido.
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Critério
(Resultados
necessarios para o

Completamente

P L F
Implementado?

Atributo de Tipo de Pratica ou Produto de

Nivel Comentdrios % alcangado

processo

alcance completo
do atributo)

evidéncia

Trabalho esperado

N
(0-15%)

(S/N) (>15-50%) (>50-85%) (>85-100%)

execugdo do GWP 5 | Politicas e normas devem
processo definido fornecer detalhes os
sdo atribuidos e objetivos organizacionais
comunicado para o processo, padrdes
minimos de desempenho,
Produto de procedimentos padrdo e
Trabalho requisitos para relatorios e
Genérico monitoramento. A exigéncia
de evidéncia neste nivel ndo
se refere apenas a existéncia
das politicas e normas, mas
que elas sejam aplicadas em
toda a organizagdo.
c) As pessoas que Pratica GP 3.2.3 | Garantir competéncias
executam o .. necessarias para a execugdo
- Genérica -
processo definido do processo definido.
sdo competentes GWP 1 : Documentagdo do processo
em termos de deve fornecer detalhes sobre
educacdo, a matriz de
treinamento e responsabilidades.
A Produto de
experiencia Trabalho GWP 2 : Plano do processo deve
apropriados L. incluir detalhes do plano de
Genérico S
comunicagdo do processo,
bem como a experiéncia de
desempenho do processo e
habilidades requeridas.
d) Recursos e GP 3.2.4 | Definir recursos e
informacdes Prética informagdo para apoiar a
requeridos para a Genérica execug¢ao do processo
execugdo do definido.
processo definido GWP 2 : Plano do processo deve
sao incluir detalhes do plano de
. S Produto de L P
disponibilizados, comunicagdo do processo,
Trabalho .
alocados e L. bem como a experiéncia de
L Genérico
utilizados desempenho do processo e
habilidades requeridas.
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Nivel

Atributo de

processo

Critério
(Resultados
necessarios para o
alcance completo
do atributo)
e) Infraestrutura e

Tipo de
evidéncia

GP3.2.5

Pratica ou Produto de
Trabalho esperado

Fornecer infraestrutura

Completamente
Implementado?

(S/N)

% alcangado

execugao do

propostas.

ambiente de Prética adequada ao processo para
trabalho Genérica apoiar a execugdo do
requeridos para processo definido.
execugdo do GWP 2 : Plano do processo deve
processo definido incluir detalhes do plano de
sdo Produto de comunicagdo do processo,
. - Trabalho A
disponibilizados, L. bem como a experiéncia de
. Genérico
gerenciados e desempenho do processo e
mantidos habilidades requeridas.
f) Dados GP 3.2.6 : Coletar e analisar dados
apropriados sdo Prética sobre a execugdo do processo
coletados e Genérica para demonstrar sua
analisados, adequabilidade e eficacia.
constituindo uma GWP 4/ | Os registros da qualidade e
base para o GWP 9 | registros de desempenho de
entendimento do processo devem fornecer
comportamento do evidéncia de instrumentos
processo, para das revisdes realizadas para
demonstrar a Produto de cada instancia do processo.
adequagdo e Trabalho
eficécia do Genérico
processo, e avaliar
onde pode ser feita
a melhoria
continua do
processo.
— | PA 4.1 Medigdo de | a) Necessidades de GP 4.1.1 | Identificar as necessidades
f‘>’ processo —uma informagdo de Prética de informagdo do processo,
g medida que processo sdo Genérica em relagdo aos objetivos de
@ | quantificaa estabelecidas para negacio.
Q. | utilizagdo dos apoiar o alcance de GWP 6 : Plano de melhoria do 0%
<'|. resultados de metas de negdcio Produto de processo deve fornecer
o | medi¢des para definidas e Trabalho objetivos de melhoria do
% garantir que a relevantes Genérico processo e agoes de melhoria
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Atributo de

Nivel
processo

processo apoie o
alcance de
objetivos
relevantes de
desempenho para
suportar o alcance
das metas
definidas para o
negdcio.

Critério
(Resultados
necessarios para o
alcance completo

do atributo)
b) Objetivos de
medigdo de

Tipo de
evidéncia

GP4.1.2

Pratica ou Produto de
Trabalho esperado

Derivar os objetivos de
medigdo do processo a partir

Completamente
Implementado?

(S/N)

P L F

RS (>15-50%)  (>50-85%) (>85-100%)

% alcangado (ONIS‘V)
= 0

processo sdo Prética das necessidades de
derivados de Genérica informagdo. Os objetivos de
necessidades de medigdo sdo baseados nos
informacdo de processos definidos.
rocesso GWP 7 : Plano de medi¢do do
P Produto de ¢
processo deve fornecer
Trabalho -
= detalhes dos objetivos de
Genérico .
medi¢do propostos.
c) Objetivos GP 4.1.3 | Estabelecer objetivos
quantitativos para quantitativos para a
o desempenho do Prética execugdo dos processos
processo sdao Genérica definidos, de acordo como
estabelecidos em alinhamento entre processo e
apoio ao alcance de objetivos de negdcio.
metas relevantes GWP 7 : Plano de medi¢do do
de negdcio Produto de processo deve fornecer
Trabalho detalhes da medigdo
Genérico proposta de indicadores e
meétricas.
d) Medidas e GP 4.1.4 | Identificar medidas de
frequéncias de Pratica produtos e processos que
medigdo sdo - apoiam a realizagdo dos
X e Genérica i o
identificadas e objetivos quantitativos para
definidas de forma execugdo do processo.
alinhada com os GWP 7 : Plano de medigdo do
objetivos de processo deve fornecer
medigdo de detalhes das medidas
Produto de -
processo e 0s propostas/indicadores,
L Trabalho .
objetivos L. juntamente com
- Genérico R
quantitativos para procedimentos de coleta de
o desempenho do dados e procedimentos
processo analiticos.
e) Resultados da . GP 4.1.5 | Coletar resultados de
medi¢do sdo Prat'lc.a medigdo dos produtos e
coletados, Genérica processos através da
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Atributo de
processo

Nivel

Critério
(Resultados
necessarios para o
alcance completo
do atributo)

Tipo de
evidéncia

Pratica ou Produto de
Trabalho esperado

Completamente
Implementado?

P L F

RS (>15-50%)  (>50-85%) (>85-100%)

% alcangado

N
(0-15%)

(S/N)

variagdo sdo

desempenho do processo.

analisados e execugdo dos processos
comunicados para definidos.
monitorar a
extensdo na qual os -
. q GWP 7 : Plano de medigdo do
objetivos
. processo deve fornecer
quantitativos para )
detalhes dos procedimentos
o desempenho do | Produto de P
= analiticos propostos.
processo sao Trabalho :
= GWP 9 | Registro de desempenho do
alcangados Genérico
processo deve fornecer
detalhes das medigGes
coletadas e analisadas.
f) Resultados de GP 4.1.6 | Usar os resultados da
medigdo sdo Pratica medigdo definida para
usados para . monitorar e verificar o
K Genérica .
caracterizar o alcance dos objetivos de
desempenho do execugdo dos processos.
rocesso. GWP 9 | Registro de desempenho do
P Produto de & P
processo deve fornecer
Trabalho L
- detalhes das medigOes
Genérico .
coletadas e analisadas.
PA 4.2 Controle de | a) Técnicas de GP 4.2.1 | Determinar as técnicas de
processo — uma analise e controle Prética analise e controle
medida na qual o sdo determinadas e | Genérica apropriadas para o controle
processo é aplicadas onde da execugdo do processo.
gerenciado apropriado GWP 1 | Documentagao do processo
quantitativamente, deve fornecer detalhes dos
resultando em um controles (matriz de
. Produto de
processo estavel, Trabalh controles). 0% X
- rabalho
capaz e previsivel = GWP 8 : Plano de controle do
.. Genérico o
dentro de limites processo deve especificar
definidos. para cada processo a
abordagem de medic¢do.
b) Limites de Pratica GP 4.2.2 | Definir parametros
controle de - adequados para controlar o
Genérica
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Nivel

Atributo de
processo

Critério
(Resultados
necessarios para o
alcance completo

do atributo)
estabelecidos para

Tipo de

evidéncia

Pratica ou Produto de
Trabalho esperado

Plano de controle do

Completamente
Implementado?

(S/N)

% alcangado

Produto de .
o desempenho Trabalho processo deve especificar
normal do processo - para cada processo limites de
Genérico
desempenho normal.
c) Dados de GP 4.2.3 | Analisar resultados da
medigdo sdo Pratica medigcdo do processo e
analisados para - produto para identificar
. . Genérica o ~
identificar causas variages na execugdo do
especiais de processo.
variagdo GWP 9 : Registro de desempenho do
) Produto de 8 P
processo deve fornecer
Trabalho s
- detalhes das medigGes
Genérico .
coletadas e analisadas.
d) AgBes corretivas Pratica GP 4.2.4 | Identificar e implementar
sdo tomadas para - agoes corretivas para tratar
Genérica A
tratar as causas de causas atribuiveis.
especiais de GWP 9 | Registro de desempenho do
variagdo Produto de processo deve fornecer
Trabalho detalhes das medigdes
Genérico coletadas e analisadas e
acoes de corre¢do tomados.
e) Limites de Pratica GP 4.2.5 | Estabelecer novamente os
controle sdo L. limites de controle apds as
. Genérica ~ .
restabelecidos (se acdes corretivas.
necessario) GWP 8 : Plano de controle do
X = Produto de .
seguindo a agdo Trabalho processo deve especificar
corretiva - para cada processo limites de
Genérico
desempenho normal.
PA 5.1 Inovagdo de | a) Objetivos de GP 5.1.1 | Definir os objetivos de
processo — uma melhoria de Pratica melhoria do processo para os
€ ¢ medidana qualas | processo sdo .. processos que apoiam 0s
W . Genérica .
' mudangas definidos para o objetivos relevante de
2 .M ocorridas no processo em negacio. 0%
g ,,§_ processo sao questdo a fim de Produto de GWP 6  Plano de melhoria do
= d identificadas apoiar os objetivos processo deve fornecer
. - . Trabalho o R
através de andlises | de negdcios L. objetivos de melhoria do
Genérico
das causas comuns | relevantes
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Nivel

Atributo de

processo

de variagdo em sua
execugdo e da
investigagdo de
abordagens
inovadoras para a
definigdo e
implementagdo do
processo.

Critério
(Resultados
necessarios para o
alcance completo
do atributo)

Tipo de
evidéncia

Pratica ou Produto de
Trabalho esperado

propostas.

processo e agoes de melhoria

Completamente
Implementado?

(S/N)

P L F

RS (>15-50%)  (>50-85%) (>85-100%)

% alcangado (ONIS‘V)
= 0

b) Dados GP 5.1.2 | Definir os objetivos de
apropriados sdo Pratica melhoria do processo para os
analisados para ‘. processos que apoiam 0s
X . Genérica L
identificar as objetivos relevantes de
causas comuns das negocio.
variagdes na GWP 9 | Registro de desempenho do
¢ ~ Produto de & P
execugdo do processo deve fornecer
Trabalho o
processo L. detalhes das medigdes
Genérico .
coletadas e analisadas.
c) Dados GP 5.1.3 | Analisar dados de medigdo
apropriados sdo Prética do processo para identificar
analisados para Genérica variagdes reais e potenciais
identificar na execugdo do processo.
oportunidades para GWP 6 : Plano de melhoria do
- Produto de
melhores préticas processo deve fornecer
. x Trabalho (s
de inovagdo L. detalhes de analises contra
Genérico -
melhores praticas.
d) Oportunidades GP 5.1.4 | Criar oportunidades de
de melhoria Prética melhoria dos processos
derivadas de novas Genérica através de novas tecnologias
tecnologias e novos e conceitos dos processos.
conceitos de GWP 6 : Plano de melhoria do
processo sdo Produto de processo deve fornecer
identificadas Trabalho detalhes sobre a analise de
Genérico oportunidades de melhoria
da tecnologia.
e) Uma estratégia é GP 5.1.5 | Definir uma estratégia de
estabelecida Prética implementagdo baseado na
visando atingir os Genérica melhoria de visdo e objetivos
objetivos de de longo prazo.
melhoria do Produto de | GWP 6 | Plano de melhoria do
processo. Trabalho processo deve fornecer
Genérico detalhes da estratégia de

88



Nivel

Atributo de
processo

Critério
(Resultados
necessarios para o
alcance completo
do atributo)

Tipo de
evidéncia

Pratica ou Produto de
Trabalho esperado

implementagdo para
melhoria dos processos.

Completamente
Implementado?

(S/N)

Comentdrios

% alcangado

N
(0-15%)

P L F
(>15-50%)  (>50-85%)  (>85-100%)

PA 5.2 Otimizacao
de processo — uma
medida na qual as
mudangas na
definigdo,
gerenciamento e
execugao do
processo resultam
em um impacto
eficaz, que atende
aos objetivos
relevantes de
melhoria do
processo.

a) O impacto de

GP5.2.1

Avaliar o impacto de cada

todas as mudangas Prética alteragdo proposta contra os
propostas é Genérica objetivos dos processos
avaliado em padrdo e definido.
relagdo aos GWP 6 : Plano de melhoria do
objetivos do processo deve fornecer
- Produto de
processo definido e detalhes sobre a abordagem
. Trabalho K .
do processo padrdo L. da qualidade do projeto de
Genérico .
melhoria de processo
necessario.
b) A GP 5.2.2 | Gerenciar a implementacdo
implementagdo de Prética de alteragdes aceitas das
todas as mudangas Genérica dreas selecionadas dos
acordadas é processos padrao e definido.
gerenciada para GWP 6 : Plano de melhoria do
garantir que processo deve fornecer
qualquer mau detalhes sobre a estratégia
funcionamento da de implementagdo de
= Produto de I p' ¢
execugdo do melhoria de processos e
- Trabalho A
processo seja L. evidéncias de mudangas em:
. Genérico =
compreendido e - Documentagdo do processo
agoes sejam (GWP 1)
tomadas - Plano de qualidade (GWP 3)
- Politicas e normas (GWP 5)
c) A eficacia da GP 5.2.3 | Avaliar a eficdcia da
mudanga do Pratica alteracdo do processo contra
processo, com base - o desempenho do processo,
~ . Genérica K -
na execugdo real, é capacidade dos objetivos e
avaliada com objetivos do negdcio.
relacdo aos GWP 6 : Plano de melhoria do
requisitos definidos | Produto de processo deve fornecer
para o produto e Trabalho detalhes sobre a abordagem
aos objetivos do Genérico da qualidade do projeto de

processo, visando

0%
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Critério
Atributo de e es

Nivel necessarios para o
processo

Completamente
Implementado? | Comentdrios % alcangado N P L F
evidéncia Trabalho esperado - 4 (0-15%)  (>15-50%)  (>50-85%) (>85-100%)
alcance completo (S/N)
do atributo)
determinar se os melhoria de processo
resultados sdo ecessario.
devido a causas
comuns ou
especiais.

Tipo de Pratica ou Produto de

4.4.3. Secao III - Resultados

Nesta secao sao apresentados os resultados alcangados de forma detalhada, ou seja, quais sdo praticas e produtos de trabalho

existentes na organizagao, o quanto cada atributo de processo esta sendo executado, o nivel de maturidade do processo de gestao de

riscos, etc.

Tabela 19: Instrumento para coleta de dados e avaliacao de maturidade em gestao de riscos de T1 — Se¢ao III — Resultados

Il - Resultados

|
Responsavel pelo processo de GR: |
Avaliar e Gerenciar os Riscos de TI |
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Nivel 0 Nivel 1 Nivel 2 Nivel 3 Nivel 4 Nivel 5

v

Avaliagao da PA 1.1 PA 2.1 PA 2.2 (Geréncia PA 3.1 PA 3.2 o PA 4.2 PAS5.1 PA 5.2

~ P N . | PA4.1(Medicdo . T
capacidade do (Execucdo de | (Gerénciade | de produto de (Definicdo de | (Implementaca A —— (Controle de | (Inovagdo de | (Otimizagdo
processo segundo processo) execugdo) trabalho) processo) o de processo) : processo) processo) de processo)

os critérios

Nivel 5
(Em otimizagdo)

Nivel 4
(Previsivel)
Nivel 3
Representagao na (Estabelecido)
escala de maturidade
do COBIT 4.1 Nivel 2
(Gerenciado)
Nivel 1
R (Executado)
Nivel O
(Incompleto)
T
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Nivel de maturidade
alcangado:

Nivel 0 - Incompleto

Descrigcao do nivel de
maturidade do
processo avaliado:

Ndo implementado ou pouca/nenhuma evidéncia para um alcance sistemdtico do propdsito do processo.

PA 5.2 Otimizagao de processo —uma medida na qual as mudangas na

definicdo, gerenciamento e execugdo do processo resultam em um impacto...

PA 5.1 Inovagdo de processo — uma medida na qual as mudangas ocorridas
no processo sdo identificadas através de andlises das causas comuns de...

PA 4.2 Controle de processo — uma medida na qual o processo é gerenciado
quantitativamente, resultando em um processo estdvel, capaz e previsivel...

PA 4.1 Medicdo de processo —uma medida que quantifica a utilizacdo dos

resultados de medigBes para garantir que a execugao do processo apoie o...

PA 3.2 Implementac¢do do processo — uma medida de extensdo na qual o
processo padrao é efetivamente implementado como um processo...

PA 3.1 Definigdo de processo — uma medida da extensdo na qual um

processo padrado é mantido para apoiar a implementac¢do do processo...

PA 2.2 Geréncia de produto de trabalho — uma medida da extensao na qual
os produtos de trabalho sdo gerenciados apropriadamente. O produto de...

PA 2.1 Geréncia de Execugdo — uma medida da extensdo na qual a execugao
do processo é gerenciada

PA 1.1 Execugdo do processo — o propésito do processo é atingido
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4.4.4. Secao I'V — Glossario

Por fim, a se¢ao IV apresenta uma breve descricao dos principais termos
utilizados na segao II (avaliagdo), cujo entendimento é indispensavel para uma
correta avaliagao.

Tabela 20: Instrumento para coleta de dados e avaliagao de maturidade em gestao
de riscos de TT — Secao IV — Glossario

IV — Glossario

Atributo de processo | Uma caracteristica mensurdvel de capacidade de processo aplicdvel a
qualquer processo.

Capacidade alvo Capacidade de processo que o patrocinador da determinacdo de
capacidade de processo julga que representard um risco de processo
aceitdvel a implementagcdo com sucesso do requisito especifico.

F Indica que o propdsito do atributo de processo foi completamente
atingido (> 85% a 100% de alcance)

L Indica que o propdsito do atributo de processo foi amplamente
atingido (> 50% a 85% de alcance)

N Indica que o propdsito do atributo de processo ndo foi alcangado (0 a
15% de alcance)

P Indica que o propdsito do atributo de processo foi parcialmente
atingido (> 15% a 50% de alcance)

Pratica base Uma atividade que, quando executada de forma consistente,
contribui com o alcance do propdsito do processo especifico.

Processo definido Um processo que é gerenciado (planejado, monitorado e ajustado) e
adaptado a partir do conjunto de processos padronizados da
organizagdo de acordo com as orientagdes de adaptagdo da
organizagdo.

Processo padrao Conjunto de defini¢bes dos processos bdsicos que orientam todos os
processos de uma organizagdo.

Processo Conjunto de atividades que se inter-relacionam ou que interagem
entre si, que transforma entradas em saidas.

Produto de Trabalho | Um artefato associagdo com a execugdo de um processo. Pode ser,
por exemplo, um documento.
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4.4.5. Afericao da maturidade em gestao de riscos de TI

As secoes I, II, III e IV do instrumento de avaliacao apresentadas nos itens
34.1, 3.4.2, 3.4.3 e 3.4.4, foram construidas com apoio do software Excel, onde
todos os resultados apresentados na segao III — resultados — sao calculados de forma
automatizada segundo os critérios definidos pelo modelo de referéncia do COBIT,
que por sua vez se baseia no relatério técnico ISO/IEC 15504-7 (avaliagao da
maturidade de uma organizagao).

Nivel de
Maturidade

Atributo de
Processo
Critério de
Avaliacdo
Pratica ou
>| Produto de
Trabalho

Figura 26: Agrupamento dos elementos de avaliagao de maturidade

A figura 26 apresenta a forma como os elementos utilizados na avaliagao
estao agrupados. Um nivel de maturidade pode ter um ou mais atributos de
processos associados, que por sua vez possui um conjunto de critérios de avaliacao.
Esses critérios possuem Praticas e Produtos de Trabalho, que serao os elementos

efetivamente avaliados.

Nao sec¢ao I sao registradas informagoes sobre a instituicao e sobre a pessoa
responsavel pelo processo de gestao de riscos. A avaliagao é feita com base nas
respostas registradas na secao II, onde cada questao deve ser respondida com ‘S’
(sim) ou ‘N’ (ndo), de forma a indicar se a pratica ou o produto de trabalho esperado
se encontra completamente implementado ou nao.

Apbs o preenchimento do questionario é calculado o indice de capacidade
de cada um dos atributos de processo. Para isso, é utilizada a seguinte férmula:

QRA
TQA

ICAP = * 100
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Sendo:

ICAP = Indice de Capacidade do Atributo de Processo
QRA = Quantidade de Respostas Afirmativas

TQA = Total de Questoes Avaliadas

Apos calcular os indices para cada um dos processos é necessario determinar
os niveis de capacidade alcangados. Para isso ¢é utilizada uma escala ordinal

composto pelos seguintes valores:

Tabela 21: Nivel de capacidade dos atributos de processo (ISACA, 20011a, 2011b)

Valor Significado Escala de avaliagao
N Nao atingido 0 a 15% de alcance
P Parcialmente atingido | > 15% a 50% de alcance
L Amplamente atingido | > 50% a 85% de alcance
F Completamente > 85% a 100% de
atingido alcance

A classificagdo N (ndo atingido) é utilizada quando nao hé evidencias do
alcance do atributo definido no processo em andlise. A classificagao P (parcialmente
atingida) é utilizada quando existe alguma evidencia de alcance do atributo,
sabendo que alguns aspectos do atributo podem ser imprevisiveis. Ja a classificagao
L (amplamente atingido) é utilizada quando existe evidencia de alcance sistemético
e significativo do atributo, sabendo que podem existir alguns pontos fracos
relacionados a ele. Por fim, a classificagdo F (completamente atingido) é utilizada
quando existe uma adesao completa e sistematica e de alcance total do atributo
avaliado.

Para a definicao do nivel de maturidade do processo, deve ser analisado
individualmente o nivel de capacidade dos atributos de processo. De uma forma
geral, para alcangar um nivel de capacidade, o atributo de processo analisado deve
obter uma classifica¢ao L (amplamente atingido) ou F (completamente atingido) e
seus atributos de processo dos niveis inferiores devem obter uma classificagao F

(completamente atingido).
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Tabela 22: Requisitos para pontuagao em um nivel de capacidade (ISACA,

Inovagao de processo
Otimizacao de processo

20011b)

Escala Atributos de processo Pontuacao
Nivel 1 | Execugao do processo Amplamente ou completamente
Nivel 2 | Execucao do processo Completamente

Geréncia de execugao Amplamente ou completamente

Geréncia de produto de trabalho | Amplamente ou completamente
Nivel 3 | Execucao do processo Completamente

Geréncia de execugao Completamente

Geréncia de produto de trabalho | Completamente

Defini¢ao de processo Amplamente ou completamente

Implementacao de processo Amplamente ou completamente
Nivel 4 | Execucao do processo Completamente

Geréncia de execugao Completamente

Geréncia de produto de trabalho | Completamente

Defini¢ao de processo Completamente

Implementacao de processo Completamente

Medigao de processo Amplamente ou completamente

Controle de processo Amplamente ou completamente
Nivel 5 | Execugao do processo Completamente

Geréncia de execugao Completamente

Geréncia de produto de trabalho | Completamente

Defini¢ao de processo Completamente

Implementacao de processo Completamente

Medigao de processo Completamente

Controle de processo Completamente

Amplamente ou completamente
Amplamente ou completamente

O nivel 0 (incompleto) ndo considera nenhum atributo de processo. A partir
do nivel 1 sao avaliados os atributos de processo como requisitos para um
determinado nivel de capacidade, que leva em consideracao nao s6 os atributos de
processo que sao requisitos para aquele nivel mas também atributos de processo do

nivel anterior.
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4.5. Especificacao dos Requisitos para Definicao de

Ferramentas Automatizadas

Outro produto esperado no objetivo 3 é a especificagao dos requisitos para
a definicao de uma ferramenta automatizada para apoio ao processo de avaliagao
de maturidade em gestao de riscos de TI. Segundo a norma ISO 29148, o termo
requisito pode ser entendido como uma declaracao que traduz ou expressa uma
necessidade e suas restrigoes e condigoes associadas. (ISO, 2011), podendo expressar
necessidades em véarios niveis. Desta forma, os requisitos para a constru¢ao de uma
ferramenta automatizada para avaliagao de maturidade em gestao de riscos de TI
estao descritos a seguir:

4.5.1. Introducao

Este documento tem por finalidade apresentar os requisitos para a defini¢ao
de um sistema de apoio ao processo de avaliagao de maturidade em gestao de riscos
de TL.

4.5.2. Referéncias

COBIT Process Assessment Model (PAM);

COBIT Self-assessment Guide;

ISO/IEC 15504 Tecnologia da informagao — Avaliagao de processo;

Modelo de Acessibilidade de Governo Eletronico (e-MAG) versao

3.0;

e) Padroes de interoperabilidade de governo eletronico (e-Ping) versao
2014;

f) Politica de Seguranca da Informagao e Comunicagoes da Fiocruz e

RSN

Normas Complementares.

4.5.3. Posicionamento

4.5.3.1. Descricao do problema

O problema e Auséncia de ferramentas para apoio ao processo de
avaliacao de maturidade em gestao de riscos de TT;

Afeta e Coordenacao de Gestao de Tecnologia da Informacao;
e Areas de TI das unidades da Fiocruz;

O seu impacto é | e Demora na coleta de dados;
e Erros nos dados coletados;
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¢ Dificuldade e demora na consolidac¢ao dos dados;

Beneficios com a | ¢ Diminuir o tempo necessario para a coleta de dados junto

solugao as areas de TT das unidades da Fiocruz;

e Facilitar a consolidagao dos dados;

e Apoiar o calculo da capacidade dos atributos de processo;

e Determinar, sem erros, a definicaio dos niveis de
maturidade;

4.5.3.2. Situacao atual

Atualmente nao existe nenhuma ferramenta desenvolvida para apoiar a
avaliacao de maturidade em gestao de riscos em TI. Os requisitos aqui apresentados
fazem parte de uma proposta académica, que propoe um instrumento de avaliagao
avancado, a partir das proposi¢oes do modelo de avaliagao de processo do COBIT,
alinhado a norma ISO/IEC 15504.

4.5.4. Interessados

Identificacao Descrigao Unidade

Gestor de TT das Responsavel pelo servigo | Biomanguinhos, CECAL,

unidades da de TI junto a unidade | COC, ENSP, EPSJV,

Fiocruz onde existe um processo | Farmanguinhos, ITAM, ICC,
de gestao de riscos de TI | ICICT, IFF, IGM, ILMD,
implantado. INCQS, 10C, TPEC e IRR,

além dos escritorios da Fiocruz
no Ceara, Piaui, Rondonia e
Mato Grosso do Sul.
Coordenador de TT | Responsavel pela CGTI

da Fiocruz coordenagao do servigo

de TT em nivel
institucional e um dos
interessados no projeto
de avaliacao de
maturidade em gestao de

riscos de TT.

4.5.5. Visao geral do produto

4.5.5.1. Solucao proposta
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A solugao proposta tem como principais caracteristicas ser um sistema
baseado no uso da Internet para coleta de dados junto as unidades da Fiocruz
através de um questionario sobre a pratica de gestao de riscos na unidade,
trancando o nivel de capacidade da unidade e o nivel institucional de maturidade
em gestao de riscos de TT.

4.5.5.2. Requisitos funcionais

1d Descrigao

RF MGRO1 | O sistema deve fornecer um questionario para coleta de dados
junto as unidades.

REF MGRO2 | O sistema deve permitir ao entrevistado indicar um nivel de

maturidade alvo.

RF MGRO03 | O sistema deve calcular o nivel de capacidade das unidades com
base nas respostas do questionario.

REF MGRO04 | O sistema deve calcular o nivel de maturidade institucional em
gestao de riscos com base nas respostas das unidades.

RF MGRO5 | O sistema deve processar os resultados e permitir uma comparacao
entre a unidade e a institui¢ao, caso seja acessado pela unidade.

RF MGRO6 | O sistema deve processar os resultados e permitir uma comparacao
entre as unidades e a instituicao, caso seja acessado pela CGTIL.

RF MGRO7 | O sistema deve manter o historico das avaliagoes de maturidade.

RF MGROS8 | O sistema deve expressar os niveis de maturidade de acordo com
a escala abaixo:

Nivel 0 — Incompleto;

Nivel 1 — Executado;

Nivel 2 — Gerenciado;

Nivel 3 — Estabelecido;

Nivel 4 — Previsivel;

Nivel 5 — Em otimizacao;

RF MGRO09 | O sistema deve manter uma associacdo entre atributos de
processos avaliados e os niveis de maturidade, conforme abaixo:
Nivel 1 — PA1.1 Execucao de processo;
Nivel 2 - PA2.1 Geréncia de execucao e PA2.2 Geréncia de
produto de trabalho;
Nivel 3 — PA3.1 Definicio de processo e PA3.2
Implementacao de processo;
Nivel 4 — PA4.1 Medigao de processo e PA4.2 Controle de

Processo;
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Nivel 5 — PA5.1 Inovagao de processo e PA5.2 Otimizagao
de processo.

RF MGR10

O sistema deve calcular o indicador de execug¢ao do processo a

partir da seguinte férmula:

o Qtd de artefatos existentes
% atingido = ——X 100
Total de artefatos requeridos

RF_MGRI11

O sistema deve calcular o nivel de capacidade para cada atributo
de processo.

RF_MGRI12

O sistema deve apresentar nivel de capacidade N (nao atingido)
quando um atributo de processo alcancar um indicador de
execucao menor ou igual a 15 % de alcance.

RF_MGR13

O sistema deve apresentar nivel de capacidade P (parcialmente
atingido) quando um atributo de processo alcan¢ar um indicador
de execugao maior que 15% e até 50% de alcance.

RF MGR14

O sistema deve apresentar nivel de capacidade L (amplamente
atingido) quando um atributo de processo alcan¢ar um indicador
de execugao maior que 50% e até 85% de alcance.

RF_MGR15

O sistema deve apresentar nivel de capacidade F (completamente
atingido) quando um atributo de processo alcan¢ar um indicador
de execucao maior que 85%.

RF _MGR16

O sistema deve processar os atributos de processos para
determinar o nivel de capacidade da unidade.

RF_MGR17

O sistema deve processar inicialmente o atributo de processo
PA1.1 (referente ao nivel de capacidade 1) e indicar ser este o nivel
alcancado, caso apresente minimamente a classificacao L

(amplamente atingido) ou F' (completamente atingido).

RF _MGRI18

O sistema deve processar os atributos de processo dos demais
niveis de capacidade de forma crescente (nivel 2, nivel 3, e assim

por diante)

RF _MGR19

O sistema deve indicar estar em um determinado nivel de
capacidade caso todas as condigoes a seguir forem cumpridas:
a) O nivel analisado seja o nivel 2, 3, 4 ou 5;
b) A classificacao alcangada seja  minimamente a L
(amplamente atingido) ou F (completamente atingido);
¢) Atributos de processo associados aos niveis inferiores
tenham obtido obrigatoriamente a classificacaio F
(completamente atingido).

RF _MGR20

O sistema deve indicar nivel de capacidade 0 (incompleto) caso o
atributo de processo do nivel 1 (PA1.1) nao tenha alcangado a
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classificagido  minima L (amplamente atingido) ou F

(completamente atingido).

4.5.6. Especificacao suplementar

4.5.6.1. Compatibilidade

Devem ser observadas as recomendagoes da Arquitetura e-PING v. 2014,
que define os padroes de interoperabilidade de governo eletronico em areas como:
interconexao, seguranga, meios de acesso, organizagao e intercambio de informagoes.

4.5.6.2. Usabilidade

Devem ser observadas as recomendagoes para o processo de acessibilidade
dos sitios e portais do governo brasileiro, constantes no Modelo de Acessibilidade
de Governo Eletronico (e-MAG) versao 3.0.

4.5.6.3. Seguranca

Deve ser observada a Politica de Seguranga da Informagao e Comunicagoes
da Fiocruz, em especial a Norma Complementar 006, que dispoe de orientagoes

sobre aquisi¢ao, desenvolvimento e manutencgao de sistemas de informacao.

4.6. Aplicacao do Instrumento para Validacao dos
Requisitos

Para validacao do instrumento de avaliacao proposto, apresentado no
capitulo 3.3.2, foi construida uma planilha eletronica em Excel que automatiza o
processo de calculo do percentual alcancado pelos atributos de processo,
determinando também o nivel de maturidade alcancado. Os resultados da aplicacao
do instrumento sao apresentados em duas perspectivas: Analise da aplicagao do
instrumento de avaliacao de maturidade e resultados obtidos pela aplicacao do

instrumento de maturidade.

4.6.1. Analise da aplicacao do instrumento de avaliacao de
maturidade

O instrumento foi aplicado na Coordenacao de Gestao de Tecnologia da
Informacgao da Fiocruz (CGTI) para avaliacao do seu processo de gestao de riscos
de TI. O instrumento desenvolvido em Excel foi encaminhado a um profissional que
conhecia em detalhes o processo de gestao de riscos de TI na CGTI e que apontou
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a necessidade de alguns ajustes no instrumento. Em relagao aos requisitos
implementados no instrumento, nao foi identificado qualquer problema em relagao
aos dados coletados ou calculos realizados com as diversas variaveis envolvidas,
tornando valido os requisitos especificados e o instrumento desenvolvido. Segundo
relatado pelo profissional que respondeu as questoes no formulario, houve
dificuldade na compreensao de alguns termos utilizados no formulario a partir dos
critérios de nivel 2. Foi identificado que esses critérios sao oriundos do modelo de
avaliagdo de processos do COBIT (baseados na norma ISO/IEC 15504-2). Outra
dificuldade encontrada foi que os critérios de avaliagao referenciavam por vezes
produtos de trabalho exigidos pelo modelo de referéncia do COBIT. Como o
processo de gestao de riscos nao foi definido com bases nesses artefatos, nao fazia
sentido realizar uma avaliagao exigindo como evidencia aqueles produtos de
trabalho. Tendo em vista os problemas relatados, foram feitas algumas alteragoes
no instrumento e no processo de avaliagao. Uma das alteragoes foi a inclusao de
uma se¢ao IV no protétipo do instrumento com a defini¢ao de alguns termos
necessarios para o correto entendimento dos critérios de avaliagao, utilizados na
secao II (veja item 4.4.2).

4.6.2. Resultados obtidos pela aplicacao do instrumento de
maturidade

Os principais resultados sao descritos a seguir:

Figura 27: Nivel de maturidade em gestao de riscos de TI alcan¢ado pela CGTI

Nivel 5 (Em
otimizacgdo)

Nivel 4
(Previsivel)

Nivel 3
(Estabelecido)

Nivel 2
R (Gerenciado)
Nivel 1
(Executado)
Nivel 0 T
(Incompleto)

Apoés a aplicagao do instrumento de avaliagao foi possivel identificar que a
CGTTI se encontra no nivel 1 de maturidade (executado), sendo possivel afirmar que
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o processo atinge o seu propoésito. Para uma andlise mais detalhada do resultado,
faz-se necessario consultar os resultados das avaliagoes dos atributos de processo.

Figura 28: Resultados da avaliacao dos atributos de processo

Nivel 0 [ Nivel 1 Nivel 2 Nivel 3 Nivel 4 Nivel 5
7 PA11 PA 2.1 PA 2.2 PA 3.1 PA 3.2 PA 41 PA LD PAS5.1 PA 5.2
(Execugdo (Geréncia (Geréncia | (Defini¢do |(Implement L ' (Inovagdo |[(Otimizagdo
N (Medigdo de |(Controle de
de de de produto de acdo de de de
. processo) | processo)

processo) execugdo) |de trabalho)| processo) processo) processo) processo)

L L P P L L N P P

Conforme pode ser visto na figura 28, o atributo de processo PA 1.1,
responsavel pelos critérios de execucao de processo, recebeu uma classificagao L, o
que significa que seus critérios foram amplamente alcan¢ados.

Observa-se ainda que o nivel 2 de maturidade (Gerenciado) é composto por
dois atributos de processo PA 2.1 (Geréncia da Execugao) e PA 2.2 (Geréncia de
Produto de Trabalho), onde o primeiro foi amplamente atingido (L) e o segundo
parcialmente atingido (P). Vale ressaltar que para uma organizagao alcan¢ar um
determinado nivel de maturidade, esta deve obter minimamente uma classificagao
L (amplamente atingido) ou ainda P (plenamente atingido) no nivel alvo e uma
avaliagao F para os atributos de processo dos niveis inferiores (quando existirem).

O nivel 3 de maturidade (Estabelecido) é composto por dois atributos de
processo PA 3.1 (Definigao do Processo) e PA 3.2 (Implementagao do Processo),
onde o primeiro foi parcialmente atingido (P) e o segundo amplamente atingido

(L).
O nivel 4 de maturidade (Previsivel) também é composto por dois atributos
de processo PA 4.1 (Medigao de Processo) e PA 4.2 (Controle de Processo). Embora

o objetivo do atributo de processo PA 4.1 tenha sido amplamente atingido, o
atributo de processo PA 3.2 nao teve seu objetivo atingido (N).

Por fim, o nivel 5 de maturidade (Em otimizagao), composto pelos
atributos de processo PA 5.1 (Inovagao de Processo) e 5.2 (Otimizagao de Processo),
obtiveram uma classificacao P, ou seja, cumprem de forma parcial seus objetivos.
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PA 5.2 - Otimizacdo de processo |GG 17

PA 5.1 - Inovacio de processo | ENENEEE 30

PA 4.2 - Controle de processo 0%

PA 4.1 - Medigdo de processo | NN
PA 3.2 - Implementagdo de processo || NENEG_GGNNNN
PA 3.1- Definigdo de processo | NG :-:
PA 2.2 - Geréncia de produto de trabalho | NN NN ::
pPA2.1- Geréncia de execucio [N -

PA 1.1 - Execugéio do processo |, <::

0% 10% 20% 30% 40% 50% 60% 70% 80% 90% 100%

Figura 29: Percentual alcancado pelos atributos de processo

A figura 29 apresenta o percentual alcangado por cada atributo de processo.
E possivel observar que os atributos de processos referente aos niveis de maturidade
mais baixos, se encontram mais consolidados, pois possuem uma maior aderéncia
aos critérios avaliados. Da mesma forma, os niveis de maturidade mais elevados
possuem um grau de aderéncia menor aos critérios de avaliagao. Vale ressaltar ainda
que durante a avaliagdo nao foram encontradas evidencias que demonstrassem as
praticas ou produtos de trabalho sugeridos para o atributo de processo PA 4.2 —
Controle de Processo.

Para a avaliacao dos atributos de processos, sao definidos critérios de
avaliagao que utilizam evidéncias, classificadas em dois grupos: praticas e produtos
de trabalho. Essas evidéncias sao a materializagao da existéncia do critério avaliado.
A seguir é exibido um quadro com a quantidade de critérios alcangados e nao
alcancados na avaliagao de acordo com sua classificagao e atributo de processo.
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Tabela 23: Quantidade de critérios cumpridos por tipo de evidéncia, atributo de

processo e nivel de maturidade

Nivel de Tot
ota
Maturida Atributo de Processo Evidencia Sim | Nao )
de
Nivel 1- Prética Base 8 1 9
e PA 1.1 - Execucao do processo
Executado Produto de Trabalho 11 3 14
Pratica Base 6 - 6
PA 2.1 - Geréncia de execugio
Nivel 2 - Produto de Trabalho 6 4 10
Gerenciado | pA 9.9 Geréncia de produto de Pratica Base 4 - 4
trabalho Produto de Trabalho - 5 5
PA 31 - Definicio d Pratica Base 4 1 5
. ) .1 - Defini¢ao de processo
Nivel 3 Produto de Trabalho - 6 6
Estabelecid — l
o PA 3.2 - Implementacao de Pratica Base 6 6
processo Produto de Trabalho 1 6 7
Pratica Base 4 2 6
PA 4.1 - Medicao de processo
Nivel 4 - Produto de Trabalho 3 4 7
Previsivel Pratica Base - 5 5
PA 4.2 - Controle de processo
Produto de Trabalho - 6 6
PASL. o d Pratica Base 3 2 5
; ) .1 - Inovagdo de processo
Nivel 5 Produto de Trabalho - 5 5
Em
timizacs Prética Base 1 2 3
oumlzagao '\ pA 592 - Otimizacio de processo
Produto de Trabalho - 3 3
Total 57 55 112

Na tabela 23 é possivel observar que a partir do atributo de processo 2.2

nem todos os produtos de trabalho exigidos para demonstrar o alcance do objetivo

do atributo de processo foram atendidos. Nos atributos de processo 2.2, 3.1, 4.2, 5.1

e 5.2 nenhum produto de trabalho foi apresentado como evidencia.
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Pratica Base 36 13

Produto de Trabalho 21 42
0% 20% 40% 60% 80% 100%
Produto de Trabalho Pratica Base
Sim 21 36
Ndo 42 13

Figura 30: Distribuicao dos critérios atendidos e nao atendidos por tipo de

evidéncia

E possivel observar na figura 30 que a institui¢io executa um ndimero
elevado de praticas recomendadas para o processo de gestao de riscos de T1 (73,5%),
porém o cendrio é inverso ao analisar os produtos de trabalho, onde apenas 1/3 dos
produtos de trabalho estao implementados (33,3%).

4.6.2.1. Plano de acao

Conforme pdde ser visto nos resultados obtidos pela aplicagao do
instrumento de maturidade no item 4.6.2, a Coordenagao de Gestao de Tecnologia
da Informagao da Fiocruz (CGTI) se encontra no nivel 1 de maturidade (figura 27).
O nivel de 1 de maturidade é composto pelo atributo de processo 1.1, referente a
execugao do processo. Este atributo teve seus critérios amplamente alcangados
(figura 28), onde apenas uma pratica base e trés produtos de trabalho nao foram
executados (tabela 23).

A figura 29 demonstra que o atributo de processo 1.1, referente ao nivel 1
de maturidade, esta 83% implementado e os atributos 2.1 e 2.2, referentes ao nivel
2 de maturidade, se encontram 75% e 44% implementados, respectivamente.

Para que a CGTT alcance o nivel 2 de maturidade (gerenciado) é necessario
que seja minimamente implementados obrigatoriamente todos os critérios do
atributo de processo do nivel 1 (PA 1.1) e ao menos um dos critérios do atributo
de processo 2.2 (rerente ao nivel 2 de maturidade), tendo em vista que o atributo
de processo 2.1 ja apresenta a quantidade minima necessaria para sua classificagao.
Os critérios de avaliagao que ainda nao foram implementados sao listados a seguir:
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Tabela 24: Plano de acao para evolugao da maturidade

Nivel de Atributo Critério Tipo de Tipo de
maturidade de evidéncia exigéncia
processo esperada

Nivel 1 - PA1.1- Aprovar e garantir fundos .
N R Pratica
Executado Execucao para os planos de acao de b
as
do processo | riscos

Plano de gerenciamento de Obrigatoério

estrutura e contetido do

produto de trabalho Optativo.
Documentagao do processo

deve fornecer detalhes dos Ao menos um
controles (matriz de critério deve
controles) Produto ser
Plano de qualidade deve de implementado
fornecer detalhes do trabalho para se
produto de trabalho, alcancar a
critérios de qualidade, quantidade
documentacao exigida e minima
controle de mudancas requerida

Registro de qualidade deve
fornecer uma trilha de
auditoria das revisoes
realizadas.
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4.7. Documentos para o registro do processo de

gestao de riscos de TI

Para que a avaliacao pudesse ser realizada, foram aceitos como evidéncia
artefatos que possuissem conteidos semelhantes aos produtos de trabalho
esperados, independentemente de seus titulos. Assim, para que as préximas
avaliacoes possam ser realizadas com base nos produtos de trabalho definidos na
avaliacao, esta sendo sugerido um conjunto de documentos para o registro de todas
as informagoes referentes ao processo de gestao de riscos de TI na unidade/6rgao.
Ao todo sao nove documentos onde seus templates, cujos titulos e contetidos estao
aderentes ao modelo de referéncia do processo do COBIT, sao apresentados a seguir.

1. Documentacao do processo

1.1. Nome do processo
1.2. Dono do processo

A pessoa responsavel pelo desenho do processo. Isto inclui a
responsabilidade pela criacdo, atualizacao e aprovacio de documentos

(procedimentos, instrucoes/protocolos de trabalho) para suportar o processo.
1.3. Escopo do processo

Uma declaragao clara de onde o processo comega e termina.
1.4. Regras do processo

Detalhes dos papéis chaves no processo:

e Fornecedores e Entradas
e Saidas e Clientes

1.5. Mapa de processos

Em geral, sob a forma de uma figura esquemdtica de um processo para
mostrar o fluxo de trabalho sequencial. Na maior parte dos casos, haverd um mapa

que mostra os fluzos através de um niumero de processos.
1.6. Matriz RACI

Identifica os principais atores do processo e suas responsabilidades, tais
como, o responsavel pela execugao, dono do processo, quem deve ser consultado e

quem deve ser informado.
1.7. Procedimentos do processo

Documento que descreve as atividades requeridas para o alcance dos
resultados do processo.
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2. Plano do processo

2.1. Objetivos de performance do processo

Varia de acordo com o projeto. No entanto, deve haver evidencias como

metas, atividades necessarias, volumes de producao estimado, etc.
2.2. Recursos do processo

Um plano indicando recursos e informacoes necessarias para atender o
desempenho requerido para o processo e informagoes sobre recursos que devem ser

fornecidos.
2.3. Comunicagao do processo

Um plano para comunicacdo requerida para o processo. Deve incluir
informagoes como: responsabilidade pela comunicagdo, publico alvo, conteido a ser

comunicado, momento para a comunicagdo, etc.
2.4. Infraestrutura e ambiente de trabalho do processo

Instalagoes, ferramentas, métodos e ambiente de trabalho para a execugao

dos processos.
2.5. Competéncias exigidas para execuc¢ao do processo

As descricoes de trabalho e as habilidades mecessdrias para realizar o

Processo.
2.6. Formagao exigida para o processo

Habilidades e competéncias dos wusudarios, incluindo os requisitos de
formacgao individual.

3. Plano de qualidade
3.1. Declaragao de politica e objetivos de qualidade

Uma declaragdo de expectativas do cliente para o processo (ex. entregas

ou pontualidade).
3.2. Contetdo dos produtos de trabalho

Identificacao de todos os produtos de trabalho, suas estruturas e conteudos

esperados.

3.3. Critérios de qualidade para os produtos de trabalho
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Critérios pelos quais cada produto de trabalho serd revisado e aprovado.
3.4. Documentagao dos produtos de trabalho

Os requisitos para documentagcao e exigéncias de controle, incluindo

identificagao, rastreabilidade e aprovagoes.

3.5. Controle de mudancgas de produtos de trabalho, versionamento e requisitos para
gestao de configuragao

Esboco para procedimentos de versionamento e controle de alteracoes
aplicadas a produtos de trabalho.

4. Registro da qualidade

4.1. Registros dos comentarios sobre requisitos e as medidas tomadas durante os
controles e verificacoes de qualidade

Registros de comentdrios sobre questoes relativas aos problemas

encontrados em produtos de trabalho e resolucao.

5. Politicas e normas

5.1. Objetivos organizacionais e responsabilidade pelo processo.

Uma declaragao de objetivos da organizacdo para o processo, uma vez que
¢ aplicado em todas as unidades organizacionais. Deve identificar responsabilidades
do processo.

5.2. Padrao minimo de desempenho exigido para um processo

O nivel de desempenho esperado para o processo em toda a organiza¢ao.
Isto pode incluir metas, atividades necessdrias, volumes de producao estimado ou

Prazos.
5.3. Mapeamento de processos padrao, incluindo seu sequenciamento e interagao

Um diagrama esquemdtico do fluzo de trabalho sequencial esperado para o

processo e suas interagoes entre diferentes implementacoes do processo.
5.4. Procedimentos normalizados

Um documento que descreve os procedimentos que devem ser sequidos em
todas as implementagoes dos processos.
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5.5. Fungoes e competéncia para realizar o processo em padroes minimos de
desempenho

Descrigoes de trabalho padronizados e competéncias necessdrias para o

Processo.
5.6. Infraestrutura (instalagoes, ferramentas, métodos, etc.) e ambiente de trabalho

As instalagoes, ferramentas, métodos e ambiente de trabalho necessdrios
para a execugdo dos processos.

5.7. Relatorios e requisitos de monitoramento, incluindo auditoria e revisao

Relatorios esperados e requisitos de monitoramento para o processo,

incluindo os requisitos de relatorios padronizado.

6. Plano de melhoria de desempenho

6.1. Objetivos de melhoria de processo

O nivel de desempenho esperado do processo, com base em objetivos de
negocios.

6.2. Analise das melhores praticas

Oportunidades para melhorias de processo identificadas com base na

andlise de comparagcdao com as melhores prdticas de mercado.
6.3. Oportunidades de melhoria da tecnologia

Oportunidades para melhorias do processo identificadas com base em
andlises de inovagoes de tecnologias e processos.

6.4. A¢oes de melhoria
Acoes identificadas para melhorar o processo em toda a organizacdo.
6.5. Plano de implementacgao de Melhoria

As melhorias propostas, acoes planejadas para implementar essas
melhorias, responsabilidades e prazo.

6.6. Abordagem da qualidade do projeto

Processo proposto para confirmar a realizacdo das melhorias — métricas,

comentdrios, etc.
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7. Plano de métricas do processo

7.1. Objetivos de medigao

Objetivos quantitativos em relagdo a qualidade e desempenho do processo,

com base nas necessidades do cliente e objetivos de negdocio.
7.2. Métricas / indicadores propostos
Identificacao do que deve ser medido e seus indicadores.
7.3. Procedimento de coleta de dados
Defini¢cao de quais dados serdao coletados para suportar a medicdo.
7.4. Procedimentos de analise

Identificacao dos procedimentos de andlise a serem utilizados, desde um
grafico simples até o mais sofisticado para andlises quantitativas, como o controle
de processo estatistico, modelagem estrutural ou outros métodos estatisticos
multivariados.
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8. Plano de controle do processo

8.1. Técnicas de controle

Uma descricao dos métodos utilizados para minimizar a varia¢do de
processo e produto. Isto ird diferir em cada processo e pode usar artefatos como

normas, testes, revisoes, passo a passo e teste.
8.2. Método de medicao

Como a variacao em cada processo serd medida.
8.3. Limites de controle para o desempenho normal

Definicao dos niveis aceitaveis de variagao do processo.

9. Registro de desempenho do processo

9.1. Registro de revisoes

Registro de desempenho atual do processo, com wvariacoes dos resultados

esperados e acoes tomadas para corrigir essas variagoes.
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4.8. Conclusao

Este trabalho de pesquisa promoveu um estudo comparativo inédito entre
os principais modelos de maturidade existentes no mercado e que produziu como
resultado uma matriz comparativa que descreve de forma sistematica e objetiva
suas principais caracteristicas. A partir da matriz comparativa desenvolvida é
possivel obter de forma sintética as principais caracteristicas dos modelos estudados,
permitindo seu uso em futuras pesquisas sobre o tema ou ainda por organizac¢oes

que queiram um panorama sobre as principais diferengas entre eles.

Outro resultado alcangado foi a sele¢ao de um modelo de maturidade para
avaliacao da gestao de riscos de TI. Para isso, um grupo de especialistas no tema
sugeriu de forma consensual um conjunto de critérios para a selecao do modelo.
Esses critérios foram submetidos a opiniao de gestores da instituicao, que através
da técnica de decisao multicritério AHP (Analytic Hierarchy Process) indicou o
modelo de maturidade do COBIT 4.1 como o modelo mais adequado a institui¢ao.

O desenvolvimento do trabalho apresentou um novo método para aplicacao
da técnica AHP, onde os objetos comparados nao foram explicitamente declarados,
mas substituidos por suas caracteristicas. Isto permitiu uma avaliagao mais
imparcial, diminuindo a chance de influéncia sobre a escolha por preferéncias
pessoais. A aplicacao da técnica permitiu a tomada de decisao a partir da opiniao
de todos os envolvidos e a quantificagao dos critérios permitiu demonstrar o grau

de preferéncia de um determinado critério em detrimento a outros.

Um instrumento para avaliacao de maturidade em gestao de riscos de T1
foi definido com base no modelo de avaliagao de processo do COBIT 4.1. Neste
instrumento os 42 critérios originais foram traduzidos em 112 novos critérios
baseados em praticas e produtos de trabalho esperados, permitindo assim uma
avaliagao mais detalhada, com respostas menos subjetivas e com maior precisao na
avaliacao dos atributos de processo, sempre mantendo o alinhamento com os

critérios originais.

A partir do instrumento desenvolvido e do modelo de referéncia do COBIT,
foram especificados, com base na Metodologia de Desenvolvimento de Sistemas da
Fiocruz, os requisitos para a definicao de um sistema computacional para apoio a
coleta de dados e avaliagao da maturidade em gestao de riscos de TI. Isto permitira
que no futuro um sistema computacional para apoio ao processo de avaliagao de
maturidade possa ser desenvolvido.

Um protétipo do instrumento de avaliagao proposto foi construido em
Excel e aplicado na Coordenacao de Gestao de Tecnologia da Informagao — CGTI
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da Fundac¢ao Oswaldo Cruz. A avaliagao da CGTI demonstrou que é viavel a
utilizagao do instrumento e que os requisitos estao corretamente definidos. Foi
possivel identificar que a CGTI se encontra no nivel 1 de maturidade (Executado),
ou seja, que o processo de gestao de riscos atinge o seu propésito. O uso do prototipo
do instrumento de avaliacao evidenciou os gaps existentes e permitira a CGTI
esbocar um plano de agao para melhoria do seu processo de gestao de riscos de TT.

De forma complementar foi sugerido um conjunto de nove documentos que
registram desde informagoes basicas sobre o processo de gestao de riscos de TI
(nome, responsavel, escopo, etc.) até questoes sobre sua melhoria (plano de
métricas, plano de desempenho, etc.). Desta forma, sugere-se que a organizacao
passe a adotar esse conjunto de documentos a fim de registrar formalmente
informagoes sobre seu processo de gestao de riscos e facilitar a demonstragao de
evidéncias (referentes aos produtos de trabalho) esperadas em avaliagoes futuras de
maturidade em gestao de riscos de TT segundo o instrumento desenvolvido.

Espera-se que o trabalho realizado induza o desenvolvimento de trabalhos
futuros para ampliacdo da pesquisa e desenvolvimento de novos artefatos. A
pesquisa para escolha do modelo de maturidade podera ser ampliada a partir da
inclusao dos critérios que nao puderam ser contemplados neste trabalho devido as
restricoes de prazo para sua conclusao. Um sistema computacional para suporte ao
processo de avaliagao de maturidade em gestao de riscos de TI também podera ser
construido com base nos requisitos especificados neste trabalho.

Outro trabalho que podera ser desenvolvido é a avaliagdio em nivel
institucional, onde todas as areas de TI da Fiocruz que desenvolvem atividades de
gestao de riscos possam ser avaliadas, permitindo tragar um perfil institucional da
maturidade em gestao de riscos de TI, subsidiando adequadamente a CGTI de
informagoes para a proposi¢ao de politicas institucionais sobre o tema.

Outra aplicagao possivel é o uso da solugao apresentada para avaliagao de
maturidade em outros 6rgaos da administracao publica federal que desenvolvam
atividades de gestao de riscos em TI, de forma a permitir nao somente a
identificacao do seu nivel de maturidade mas também o benchmarking entre

organizacgoes.

De uma forma geral, a solucdo proposta para avalicio do nivel de
maturidade do processo de gestao de riscos de TI permitiu, além de identificar o
nivel atual de maturidade da CGTI, fornecer mecanismo para que a instituicao
evolua em seu processo de governanga de TI, através do monitoramento e analise

critica em busca da melhoria continua de seu processo de gestao de riscos.
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Anexos

Anexo A: Guia de entrevista/questionario

Exemplo de guia de entrevista/questionario utilizado para identificagao de
critérios para a avaliacao de modelos de maturidade em gestao de riscos.

PB4 Universidade de Brasilia

UNIVERSIDADE DE BRASILIA — UNB
MESTRADO EM COMPUTACAO APLICADA - PPCA
DEPARTAMENTO DE CIENCIA DA COMPUTACAO - CIC
DEPARTAMENTO DE ENGENHARIA DE PRODUCAO - EPR

Estudo comparativo de modelos de maturidade aplicados & gestao de
riscos: uma abordagem sob a perspectiva da tecnologia da informacgao

Aluno: Misael Aratjo - Orientador: Dr. Edgard Costa

Guia para entrevista / Questiondrio sobre caracteristicas relevantes aos modelos de

maturidade em gestao de riscos

Contextualizagao: entendendo a importancia da gestao de riscos para o alcance dos
objetivos estratégicos de uma organizacdo e a importancia da avaliacdo de maturidade
como forma de melhoria da capacidade da organizagao no processo de gestao de riscos,
pedimos sua contribuicdo no sentido de fornecer sua opinidao sobre a questao abaixo.

Questao base: Quais sdo suas expectativas em relagdo a um modelo de maturidade em
gestao de riscos, ou seja, quais caracteristicas vocé considera importante ao escolher

um modelo de maturidade de gestao de riscos com foco em TI?

Comentarios:
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Anexo B: Formulario para coleta de dados sobre preferéncia dos
gestores da Fiocruz em relagdao aos modelos de maturidade em gestao
de riscos

O formulario abaixo foi utilizado para a coleta de dados durante entrevista
realizada com gestores da instituicao sobre suas preferéncias em relacao aos
diferentes critérios dos modelos de maturidade. Os dados coletados foram
posteriormente transferidos para a ferramenta Fzxpert Choice, que apoiou a
aplicacao da técnica AHP para obtencao dos indices de cada um dos critérios.

PB4 Universidade de Brasilia

UNIVERSIDADE DE BRASILIA ~ UNB
MESTRADO EM COMPUTACAO APLICADA - PPCA
DEPARTAMENTO DE CIENCIA DA COMPUTACAO - CIC
DEPARTAMENTO DE ENGENHARIA DE PRODUCAO — EPR

Estudo comparativo de modelos de maturidade aplicados & gestao de

riscos: uma abordagem sob a perspectiva da tecnologia da informacao
Aluno: Misael Aratijo - Orientador: Dr. Edgard Costa

Formulario para coleta de dados sobre preferéncia dos gestores da Fiocruz em
relagao aos modelos de maturidade em gestao de riscos

Data:
Nome:

Funcao:

Critério: Quantidade de niveis de maturidade

Critério 1 Critério 2
4 niveis 5 niveis
o | s 716l 5[ a] 3] 2T1]21]13TJ]as]s5]e]7]s]o
() <
: E g : E E ¢ z £
2 2 8 < ) < 8 9 2
= € = = B = - = =
= =
Critério 1 Critério 2
4 niveis 6 niveis
9 [ s T 7]l el s ] als ] ol v o3l a]s]6] 7] sT]o




) ) - ” @ .
@ £ < 3 £ 8
= 3 © % — 3 Y < =
2 = = g = 3 = 5 2

=] ! ! =]
Critério 1 Critério 2
5 niveis 6 niveis
o | s 7l e s a3l 2] 1] 2]3]a]ls[e]r]s]o
g @
< = = = 5 <
= & 2 2 = - g S E
Critério: Descricao das escalas de maturidade
Critério 1 Critério 2
Nivel 1: Inicial Nivel 0: Incompleto
Nivel 2: Gerenciado Nivel 1: Executado
Nivel 3: Definido Nivel 2: Gerenciado
Nivel 4: Gerenciado quantitativamente Nivel 3: Estabelecido
Nivel 5: Otimizando Nivel 4: Previsivel
Nivel 5: Em otimizacao

9o [ s [ 71 6] s al s3] 21 23] a]s 6] 7]s8]o
£ 8 o g = g @ 8 g
= £ & g 5 £ =
g £ 3 < & < S £ 2
e g = 3 — ) £ = =
= = = S = =

Critério 1 Critério 2
Nivel 1: Inicial Nivel 1: Funcionamento
Nivel 2: Gerenciado Nivel 2: Especializacao
Nivel 3: Definido Nivel 3: Crescimento
Nivel 4: Gerenciado quantitativamente Nivel 4: Convergéncia
Nivel 5: Otimizando Nivel 5: Referéncia

9o [ s [ 7l 6] s [ a3l 21233l a]ls el 7]s8]o
3 £ 3 3 £ )
= < £ E 3 5 8 i 5
] 2 5 k) e Z S 8 2
= = = S = =

Critério 1 Critério 2
Nivel 1: Inicial Nivel 1: Ingénuo
Nivel 2: Gerenciado Nivel 2: Principiante
Nivel 3: Definido Nivel 3: Normalizado
Nivel 4: Gerenciado quantitativamente Nivel 4: Natural

Nivel 5: Otimizando
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=]

.
N
N
N
N
.
N
N
.

3 |« | 5l 6| 7] s o
= = = = R
Critério 1 Critério 2
Nivel 0: Incompleto Nivel 1: Funcionamento
Nivel 1: Executado Nivel 2: Especializacao
Nivel 2: Gerenciado Nivel 3: Crescimento
Nivel 3: Estabelecido Nivel 4: Convergéncia
Nivel 4: Previsivel Nivel 5: Referéncia
Nivel 5: Em otimizacdo
o [ s [ 716 [ 5[ als] 21 203]a]s]e]7]s]o
< <
] g 3 3 = ]
g 3 ) 3 — & L 3 E
= == = — < — = = =
S o 5 Z 5 < 3 g 2
= g = 3 = S = 5 2
Critério 1 Critério 2
Nivel 0: Incompleto Nivel 1: Ingénuo
Nivel 1: Executado Nivel 2: Principiante
Nivel 2: Gerenciado Nivel 3: Normalizado
Nivel 3: Estabelecido Nivel 4: Natural
Nivel 4: Previsivel
Nivel 5: Em otimizacao
9o [ s [ 71 6] s al s3] 21 23] a]s 6] 7]s8]o
© @ ,
E 5 . < < . 5 E
= £ S z = z 2 & 5
S S 5 o B 3 3 = 2
2 g = 3 = 5 = = =
= = = =
Critério 1 Critério 2
Nivel 1: Funcionamento Nivel 1: Ingénuo
Nivel 2: Especializagao Nivel 2: Principiante
Nivel 3: Crescimento Nivel 3: Normalizado
Nivel 4: Convergéncia Nivel 4: Natural
Nivel 5: Referéncia
o [ s [ 71 6] 5 a3 21233 a]s el 7]s]o
< & £ S ‘E s
i 2 e & = S I & =
= e o < ! + &= o=
S Qe 3 < 5 < S o 2
e 2= o= 3 = 3 o7 = o)
< g S S = <
= = = i

Critério: Dependéncia entre niveis

Critério 1 I

Critério 2
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Sim | Nao
o | s 7l e s a3l 2] 1] 2]3]a]ls[e]r]s]o
! 42 = = £ 3
= £ g z E 2 g = E
= 2 = = = -
Critério: Estrutura
Critério 1 Critério 2
Quantidade de niveis Descrigao das escalas de maturidade
o | s 7l e s a3l 2] 1] 2]3]a]ls[e]r]s]o
2 £ = = £ ]
= = = = = =
Critério 1 Critério 2
Quantidade de niveis Dependéncia entre niveis
T T [ 7 [s[s[s[3 ] T T T3 1 15117110
= £ = S £ ]
= Z = = = =
Critério 1 Critério 2
Descrigao das escalas de maturidade Dependéncia entre niveis
s [ [els ]l T 0T T3] 15117110
< *,% < 3 £ =
E e 2 E 3 E 2 £ =
= 2 = = = -
Critério: Dominio do modelo de referéncia
Critério 1 Critério 2
Engenharia de software Controle e Gerenciamento de T1
o [ s [ 7l e[ s als] 21 ] 2]3]s]s5]e6]7]s /o
& % = = é @
= S e & = 3 @ Xe 5
g 2 5 - 5 . 5 2 z
= 2 = = . < = E =
=] =]
Critério 1 Critério 2
Engenharia de software Genérico
o [ s [ 7Tl s alsl 2] 1l 23] a5 el 7]s]o
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<5} <]
% g 3 3 = ]
£ g 3 z £ g £ £ =
2 = 3 2 5 2 3 2 2
2 = e 3 = 3 e H o)
= Z = = Z =
Critério 1 Critério 2
Engenharia de software . Gerenciamento de Risco
o | s 7l e s a3l 2] 1] 2]3]a]ls[e]r]s]o
! 42 = = é 3
E = 3 & 3 : 2 = E
2 8 8 2 A & 8 e g
o g = 3 = 3 = i <
Critério 1 Critério 2
Controle e Gerenciamento de TI Genérico
o | s [ 7l el s a3l 2] 1] 2]3]a]s[e]r]s]o
S £ Z = £ o
E = g = 3 = 3 = E
S o) z z 5 g 3 e g
e i =2 3 = 3 =5 = <
Critério 1 Critério 2
Controle e Gerenciamento de TI Gerenciamento de Risco
o [ s [ 7l 6] s [ a3l 2123l a]ls el 7]s]o
< £ =] =] £ <
5 3 o & = & 2 S =
= ] = i < = v = —
2 < 3 Z = Z S S 2
o =t 7 ) = o} €7 = o
= = = = = =
= - - =
Critério 1 Critério 2
Genérico Gerenciamento de Risco
o | s [ 7l e[ s a3l 2] 1] 2]3]a]s[e]r]s]o
. 2 a @ 2 .
= 2 @ 2 — 3 @ g =
= = £ E 3 z 2 = =
2 o 3 Z = Z S o 2
o Rt 7 S) = 3 €7 = o
< = = = 2 <
= - - = !

Critério: Instrumentos de avaliacao

Critério 1

Critério 2

Oferece um conjunto de ferramentas com
templates para o processo de avaliagao.

Nao oferece instrumentos, mas apresenta

elementos para sua selegdo, construcgao, etc.

o | s [ 7] 6] 5] «]3]>

[ 1]

2

I N I A A
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< S 5 £ : g 8 g g
= g = = . = = E =
Critério: Entidade mantenedora
Critério 1 Critério 2
SEI ISACA
9o [ s [ 716 [ 5[ als] 21 27T3]as]s5]e6]7]sT]o
z £ = g R g = £ z
= = = = = =
Critério 1 Critério 2
SEI Académico
9 [ s [ 716 [ 5[ als ] 21 27T3]Tas]s5]e]7]s]o
) @ ) )
o = = = = =
Critério 1 Critério 2
SEI ABNT/ISO
o [ s [ 7]l e[ 5[ a]s3] 211 o [ 3 [ a5 e[ 7] s]o
. 4 < 3
= = = = = =
Critério 1 Critério 2
ISACA Académico
o | s [ 7]l e 5[] s3] 211 o | 3 [ a5 e[ 7] s o
2 £ 3 s £ ]
E g £ E 3 E 2 £ =
S ° 5 g & = 8 £ g
o) 35 =] <! — ] = 35 2
< e = = 2 <
Critério 1 Critério 2
ISACA ABNT/ISO
o | s [ 7]l e s a]ls] 2] 1] 2]3]as]s5]e]7]s]o
3 £ = 3 < )
E g £ E 3 5 2 £ =
Z 2 s < & < S 2 z
o) 35 =] <! — ] = 35 2
< e = = 2 <
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Critério 1

Critério 2

Académico ABNT/ISO
o [ s [7[e[s5]asf[s[2]1[2]38]asf[s]c|]z[s]o
g 3 3 2
= £ = B = = =
Critério: Concepgao

Critério 1

Critério 2

Dominio do modelo de referéncia

Instrumentos de avaliacao

9

[ s |

-3

[ o [ 5] 4]

w

[ 2 ]

1 [ 2 3] a]5s5 e[ 7] s]o

Absoluta

Muito forte

Forte

Moderada

Tgual
Moderada
Forte
Muito forte
Absoluta

Critério 1

Critério 2

Dominio do modelo de referéncia

Entidade mantenedora

=]

[ s |

-3

[ o [ 5] 4]

3

[ 2 ]

3 [« [ 5 ]e6 [ 7] s]o

—_
o

Absoluta

Muito forte

Forte

Moderada

Igual
Moderada
Forte
Muito forte
Absoluta

Critério 1

Critério 2

Instrumentos de avaliacao

Entidade mantenedora

[ s |

-3

[ ¢ [ 5 ] 4]

w

)

[+ [ sl o[ 7] |

—
)
w
o

Absoluta

Muito forte

Forte

Moderada

Igual
Moderada
Forte
Muito forte
Absoluta

Critério: Alinhamento com outros

documentos de referéncia

Critério 1

Critério 2

CMM for SW, INCOSE SECAM e EIA 731

(Engenharia de Software)

SECM

ITIL, ISO 17799, PMBOK, PRINCE2, VAL
IT, ISO/IEC 15504-1, ISO/IEC 15504-2

(Servigos de TI, Geréncia de Projetos, Governanca

de TI e Avaliagio de Processos)

o [ s [ 7l e ] s [ a3l 21233l a]s el 7]s8]o
< £ = = é <
= = J . 3 +
= = 2 g e £ £ < =
] o 5 < = ) 8 ) o)
Z = © = b0 2 9 = Z
o] o= —~ o) — S = i= <
< = = = = <t
= = -
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Critério 1 Critério 2

CMM for SW, INCOSE SECAM e EIA 731 [SO 9000, ISO/IEC 2382-1, [SO/IEC 2382-20,

SECM ISO/TEC 12207 e ISO/TEC 15288
(Engenharia de Software) (Qualidade, desenvolvimento de sistemas,
engenharia de software, ciclo de vida de sistema)
o [ s [ 716 [ 5[ als] 21 =273]as]s5]e6]7]sT]o
<5 = [
£ E @ < — = @ E £
< S = = = <
Critério 1 Critério 2
ITIL, ISO 17799, PMBOK, PRINCE2, VAL ISO 9000, ISO/IEC 2382-1, [SO/IEC 2382-20,
IT, ISO/IEC 15504-1, ISO/TEC 15504-2 ISO/TEC 12207 e ISO/TEC 15288
(Servigos de TI, Geréncia de Projetos, Governanca (Qualidade, desenvolvimento de sistemas,
de TI e Avaliagio de Processos) engenharia de software, ciclo de vida de sistema)
9 [ s [ 716 [ 5[ a3 21 =2T3]as]s5]e6]7]s]o
@ <
< = = = 5 <
g 5 2 2 3 2 2 - =
= = = = 2 =

Critério: Tempo de mercado

Critério 1 Critério 2

2 anos 5 anos
s s [7 1o sl a3l 1103 s 5 el 7 s
- % K Z ‘é g
£ 3 2 z £ = g - E
= E = = e <

Critério 1 Critério 2

2 anos 6 anos
o [ s [ 716 ] 5[ a3l 21233l a]s el 7]s]o
& é = Z *:f <
= = 2 £ & g 2 < £
= £ S = = =<

Critério 1 Critério 2

2 anos 7 anos
9o [ s [ 7l 6] s [ a3l 2] 1233l a]s 6] 7]s]o
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rINOSqY

9110] 0N

9110,

RPRISPOIN

[ensy

ePRIIPOIN

9010,

9110 O\

BIN[OSAY

Critério 2

16 anos

Critério 1

2 anos

RIN[OS Y

9)10] 04N

9110,

RPRISPOTN

[ensy

RPRISPOIN

9110,

9110} OJININ

RIN[OSAY

Critério 2

6 anos

Critério 1

5 anos

RIN[OSA Y

91I0] 09NN

9110,

RPRISPOTN

[en3y

RPRISPOIN

9110

9110} OJINTY

RIN[OS Y

Critério 2

7 anos

Critério 1

5 anos

RIN[OS Y

91I0] 0N\

9110,

RPRISPOTN

[en3y

ePRIIPOIN

9110,

9110] 0N\

RIN[OSY

Critério 2

16 anos

Critério 1

5 anos

rIN[OSqY

91I0] 01NN

9110,

RPRISPOTN

[en3y

ePRIIPOIN

EURGR |

9910 0NN

RIN[OSAY

Critério 2

7 anos

Critério 1

6 anos

rIN[OSqY

91I0] O\

9110,

RPRISPOTN

[en3y

ePRIIPOIN

EURGR |

9910 0NN

RIN[OSAY

Critério 2

Critério 1
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6 anos | 16 anos
o | s 7l e s a3l 2] 1] 2]3]a]ls[e]r]s]o
! 42 = = £ 3
= £ g z E 2 g = E
= 2 = = S -
Critério 1 Critério 2
7 anos 16 anos
o | s 7l e s a3l 2] 1] 2]3]a]ls[e]r]s]o
2 £ = = £ ]
= £ g 2 E 2 2 £ E
= = = = = =
Critério: Robustez
Critério 1 Critério 2
Alinhamento com outros documentos Tempo de mercado
o | s [ 7l el s a3l 2] 1] 2]3]a]s[e]r]s]o
. = g g e .
= Z = = = =
Critério: Rastreabilidade
Critério 1 Critério 2
Sim Nao
o [ s [ 7]l e[ 5[ a]s3] 211 o [ 3] a5 e[ 7] s]o
g 8 I IS = S e & g
‘—C“ =) = E = E = a '6‘
- i = S i -
Critério: Benchmarking
Critério 1 Critério 2
Nativo Depende de método externo
o [ s [ 7l e[ s als ] 2]1]2]3]s]s5]e6]7]s /o
3 £ 3 3 £ )
2 e = = = = = e 2
< = = = = <
Critério: Customizacao

Critério 1

Critério 2

Sim

Nao
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9 | s 17l e |5 ] a3l 21213456 7] s ]9
<5 o}
g % [} g =] % g % g
= = = = = =
Critério: Flexibilidade
Critério 1 Critério 2
Rastreabilidade Benchmarking
9o [ s [ 716 [ 5[ als] 21 =2T3]as]s5]e6]7]sT]o
= = = = = =
Critério 1 Critério 2
Rastreabilidade Customizagao
9 [ s [ 716 [ 5[ als ] 21 27T3]Tas]s5]e]7]s]o
= = = = = =
Critério 1 Critério 2
Benchmarking Customizacao
9o [ s [ 71 6] s al s3] 21 23] a]s 6] 7]s8]o
] < 3 3 < ]
E s 2 g E & g < E
z 2 8 < g k> 5 S g
2 5 = z = g = = 8
= = s = = =
Critério: Custo com capacitagao
Critério 1 Critério 2
Sem custo R$ 1.080,00
o [ s [ 7l e[ s als ] 2]1]2]3]s]s5]e6]7]s /o
& % = = é @
E £ 8 = 3 a g < E
Z 2 s < & < S 2 z
= 3 = E = = = E =
8 2 = =] 2 =
Critério 1 Critério 2
Sem custo R$ 1.291,29
o [ s 7Tl s als ] 2] 1] 23] a5 el 7]s]o
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Absoluta

Muito forte
Forte
Moderada

Igual

Moderada

Forte

Muito forte

Absoluta.

Critério 1

Critério 2

Sem custo

RS 7.043,4

(=]
oo
-3

[ ¢ [ 5 | 4 |

w
[
—_

w

| « | 5

[ ¢ |

-~

(=]

Absoluta

Muito forte
Forte
Moderada

Tgual

Moderada

Forte

Muito forte

Absoluta

Critério 1

Critério 2

R$ 1.080,00

R$ 1.291,29

{=]
o]
-3

[ 151+

w
[\
—

w

[+ [ 5

[ ¢ |

-3

Absoluta

Muito forte
Forte
Moderada

Tgual

Moderada

Forte

Muito forte

Absoluta

Critério 1

Critério 2

R$ 1.080,00

RS 7.043,40

o
oo
=3

[ o [ 5 ] 4|

&)
—

w

[+ [ 5

6|

-3

o d]

Absoluta

Muito forte
Forte
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Anexo C: Formulario para avaliagcao das entrevistas

O formulario a seguir foi utilizado para avaliacao da percepcao dos
entrevistados em um pré-teste das entrevistas para medida de opiniao.

PB4 Universidade de Brasilia

UNIVERSIDADE DE BRASILIA ~ UNB
MESTRADO EM COMPUTACAO APLICADA - PPCA
DEPARTAMENTO DE CIENCIA DA COMPUTACAO - CIC
DEPARTAMENTO DE ENGENHARIA DE PRODUCAO - EPR

Estudo comparativo de modelos de maturidade aplicados & gestao de
riscos: uma abordagem sob a perspectiva da tecnologia da informacao

Aluno: Misael Aratjo - Orientador: Dr. Edgard Costa
Formulario para avaliacdo da entrevista realizada

1) Em relagdo a entrevista realizada, por favor, indique a sua opinido em relagdo aos

itens abaixo:

1. Clareza da proposta da entrevista
O @] O @] O
Péssima Ruim Indiferente Boa Otima
2. Habilidade do entrevistado em explicar conceitos, esclarecer dividas e conduzir a entrevista
O @] O @] O
Péssima Ruim Indiferente Boa Otima
3. Clareza do método AHP para comparagido dos critérios
O @] O @] O
Péssima Ruim Indiferente Boa Otima
4. Compreensdo dos critérios utilizados na avaliagio
O @] @] O
O
Incompreensao Incompreensao da . Compreensao da Compreensao
) Indiferente .
absoluta maior parte maior parte absoluta
5. Tempo despendido para participacdo da entrevista
O @] O @] O
Excessivo Inadequado Indiferente Adequado Ideal

2) Outros comentérios:
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Anexo D: Resultados consolidados dos grupos de critérios avaliados

Abaixo estao descritos os resultados finais das avaliagoes dos gestores da instituigdo (combinagao das respostas individuais),
segundo a hierarquia de critérios determinada.

Critérios de nivel 1

Estrutura
Concepgéo
Robustez
Flexibilidade
Custos

Priorities with respect to:

Goal: Critérios para escolha de ...

Estrutura
Concepgdo
Robustez
Flexibilidade
Custos
Inconsistency = 0,01
with 0 missing judgments.

Estrutura

Concepgdo Robustez | Flexibilida| Custos

P 157042 1,11045  1,19279  4,06321
P 237618 19786 3,92834
A T e 1.20094 258734
S T e 290419
Incon:00t

Combined

bkl
BEJISE

Critério de nivel 2: Estrutura

Quantidade de niveis
Descricio da escala
Depend&ncia entre niveis

Quantidade Descrigiio Dependénc
2,2209 1,80861
I . 1,21901
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Combined

Priorities with respect to:
Goal: Critérios para escolha de un

>Estrutura
Quantidade de niveis «199 |
Descrigdo da escala A4 I
Dependéncia entre niveis «361

Inconsistency = 0,00
with 0 missing judgments.

Critério de nivel 3: Estrutura/Quantidade de niveis

4 niveis | b niveis |6 niveis

4 niveis I 1.48675  1.45785
5 niveis D 114471
Incon:000

6 niveis

Combinad

Priorities with respect to:
Goal: Critérios para escolha de un
=Estrutura
=Quantidade de niveis

4 niveis +253 |
5 niveis ~35 |
& niveis »3 |

Inconsistency = 0,00
with 0 missing judgments.
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Critério de nivel 3: Estrutura/Descricao da escala

Inicial, Ger| Incompleto Funcionam| Ingénuo, P
Inicial, Gerenciado, Definido, Gerenciado quantitativamente, Otimizado P 115556 2,55966 553684
Incompleto, Executado, Gerenciado, Estabelecido, Previsivel. Em otimizagio 177713 A51799
Funcionamento. Especializagio, Crescimento, Convergéncia, ReferEncia
Ingénuo, Principiante Normalizado, Natural

Priorities with respect to: Combined

Goal: Critérios para escolha de um m
>Estrutura
>Descrigdo da escala

Inicial, Gerenciado, Definido, «13 |
Incompleto, Executado, Gerenci 332 |
Funcionamento, Especializagio, ~156 |
Ingénuo, Principiante Normaliz os0
Inconsistency = 0,00
with 0 missing judgments.

Critério de nivel 3: Estrutura/Dependéncia entre niveis

Sim P 360774
Néio Incon: 0,00

Priorities with respect to: Combined

Goal: Critérios para escolha de un
>Estrutura
>Dependéncia entre niveis

Sim ~763 |
Mo 217

Inconsistency = 0,00

with 0 missing judgments.
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Critério de nivel 2: Concepcao

Dominio dc Instrument | Entidade m
Dominio do modelo de referéncia 1.29271 1.99476
Instrumentos de avaliagio
Entidade mantenedora

Priorities with respect to: Combined
Goal: Critérios para escolha de um m
>Concepcio
Dominio do modelo de referénci +32 |
Instrumentos de avaliagio =77 [
Entidade mantenedora 192 |

Inconsistency = 0,01
with 0 missing judgments.

Critério de nivel 3: Concepcao/Dominio do modelo de referéncia

Engenhariz Controle e | Genérico | Gerenciam
Engenharia de SW 2,76823  1,4422%  5,68054
Controle e Gerenciamento de TI P 304683 2,15443
Genérico [ R e 5,94683
Gerenciamento de Risco Ieon:g0t

Priorities with respect to: Combined
Goal: Critérios para escolha de um m
=Concepcdo
=Dominie do modelo de refer...

Engenharia de SW 200 I

Controle e Gerenciamentode 71,276 |

Genérico A16 I

Gerenciamento de Risco 517 |

Inconsistency = 0,01
with 0 missing judgments.
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Critério de nivel 3: Concepcao/Instrumentos de avaliacio

Oferece um N3o oferec

Oferece um conunto de ferramentas com templates para o processo de avaliagao. _ 5,92394
Mio oferece instrumentos, mas apresenta elementos para sua selecdo, construgio, etc. _—
Priorities with respect to: Combined
Goal: Critérios para escolha de um me
>Concepcio

>Instrumentos de avaliacdo

Oferece um conjunto de ferrame /856 |
N&o oferece instrumentos, mas A42

Inconsistency = 0,00
with 0 missing judgments.

Critério de nivel 3: Concepcao/Entidade mantenedora

SEI ISACA Académico ABNT/ISO

SEI I 589653 13896 3,92834
ISACA P 357852 166882
Académico D s.231489
ABNT/ISO Ieon:g0t

Priorities with respect to: Combined
Goalk: Critérios para escolha de un
>Concepcio
>Entidade mantenedora

SEI 108 I

ISACA ~33+

Académico 86 I

ABNT/ISO +472 |

Inconsistency = 0,01
with 0 missing judgments.
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Critério de nivel 2: Robustez

Alinhameni Tempo de |
Alinhamento com outros documentos _ 3.06138

Tempo de mercado Incon:0.00

Combined

Priorities with respect to:

Goal: Critérios para escolha de um mod
>Robustez

Alinhamento com outros documen »754 |
Tempo de mercado 246 [

Inconsistency = 0,00
with 0 missing judgments.

Critério de nivel 3: Robustez/Alinhamento com outros documentos

CMM for SYITIL, IS0 1] ABNT NBR
CMM for SW, INCOSE SECAM e EIA 731 SECM I 453943 249288
ITIL, IS0 17799, PMBOK, PRINCE2, VAL IT, ISO/IEC 15504-1, ISOJIEC 15504-2 P 2.85364
ABNT NBR IS0 9000, ISO/IEC 2382-1, ISO/IEC 2382-20, ISO/IEC 12207 e ISO/IEC 15288 /Incon: 0,02

Priorities with respect to: Combined

Goal: Critérios para escolha de um mo
>Robustez
=Alinhamento com outros doc...

CMM for SW, INCOSE SECAM e EIA 119
TT1L, 150 17799, PMBOK, PRINCE 62 |
ABNT NBR 150 9000, IS0/TEC 238 255 I

Inconsistency = 0,02

with 0 missing judgments.
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Critério de nivel 3: Robustez/Tempo de mercado

2 anos 5 anos 6 anos ¥ anos 16 anos

2 anos P 336042 3,41995  2,22091  1,07642
5 anos P 108991 1,22221  1,20659
6 anos P e 1421 1.,37473
7 anos AR R . 13138

Incon:002

16 anos

Combinad

Priorities with respect to:
Goal: Critérios para escolha de un
>Robustez
=Tempo de mercado

2anos ,099 |

5 anos ~262 |

6 anos +26 |
7 anos +206 |

16 anos sty ____________________________________________________________________|

Inconsistency = 0,02
with 0 missing judgments.

Critério de nivel 2: Flexibilidade

Rastreabili Benchmarl Customiza

Rastreabilidade P 279083 1,661
Benchmarking D 1.200894
Incon:001

Customizacio

Priorities with respect to:
Goal: Critérios para escolha de un
>Flexibilidade

Rastreabilidade .oy 0000000000000 0. _______________________________|
Benchmarking ~207 |
Customizacdo »27¢ |

Inconsistency = 0,01
with 0 missing judgments.

146



Critério de nivel 3: Flexibilidade/Rastreabilidade

Sim N3o
Sim P 67948
Naio Incon:0,00
Priorities with respect to: Combined
Goal: Critérios para escolha de un
>Flexibilidade
>Rastreabilidade
Sim
Mdo

-872 |
120
Inconsistency = 0,00
with 0 missing judgments.

Critério de nivel 3: Flexibilidade/Benchmarking

Mativo Dependent
Nativo  BEEEE
Dependente de método externo _—
Priorities with respect to:
Goal: Critérios para escolha de um my
>Flexibilidade
=Benchmarking

Combined

Nativo

J74 I
Dependente de método externo 226 [

Inconsistency = 0,00

with 0 missing judgments.
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Critério de nivel 3: Flexibilidade/Customizacao

Sim P 187963
Naio Incon: 0,00

Combined

Priorities with respect to:

Goal: Critérios para escolha de un
>Flexibilidade
>Customizacdo

Néo 347
Inconsistency = 0,00
with 0 missing judgments.

sim +653 |

Critério de nivel 2: Custos

Custo com | Custo com

Custo com capacitagio _ 2,01365
Custo com material de referéncia _—

Combined

Priorities with respect to:

Goal: Critérios para escolha de um m
>Custos

Custo com capacitacéo g 0
Custo com material de referénc 332 [

Inconsistency = 0,00
with 0 missing judgments.
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Critério de nivel 3: Custos/Custo com capacitacao

Sem cus (515 1.080,00i5 1.291,29|i5 7.043,40

I a14068  3.68893  1.03789
Rs 1.080,00 DN N 117759 261532
rRs 1.291.29 Nl 279817
RS 7.043,40 RGORE00T M N

Priorities with respect to: Combined
Goal: Critérios para escolha de un
>Custos
=Custo com capacitacdo

Sem cus [s] capacitagio]

Sem cus (s/ capacitacéo) sy 2000000000
RS 1.080,00 ,400
RS 1.291,29 ,363
RS 7.043,40 ,130
Inconsistency = 0,01
with @ missing judgments.

Critério de nivel 3: Custos/Custo com material de referéncia

Sem custo:; RS 469,56 RS 555,00

Sem custos P 185314 191032
Rs 469,56 D 1.06991
Rs 555,00 [IE6R:0,00 SN RN

Priorities with respect to: Combined
Goal: Critérios para escolha de un
>Custos
>Custo com material de re...

Sem custos A85
RS 469,56 ,253
R% 555,00 ,262
Inconsistency = 0,00
with 0 missing judgments.

149



Anexo E: Resultados da Avaliagdo do Processo (ISACA, 2011b)

A tabela abaixo é sugerida pelo guia de auto avaliacao do COBIT para que
a organizacao indique quais processos estao sendo avaliados, qual o nivel alvo e qual

o nivel efetivamente alcancado.

Nivel de
Avaliad | Nivel capacidade do
Nome do processo
o? alvo? processo

ol1]2]3]4]5s

Planejar e Organizar
PO1 Definir um Plano Estratégico de TI
P02 Definir a Arquitetura da Informagao

PO3 Determinar o Direcionamento Tecnolégico

PO4 Definir os Processos, Organizacao e os
Relacionamentos de T1

PO5 Gerenciar o Investimento de T1

PO6 Comunicar as Diretrizes e Expectativas da Diretoria

PO7 Gerenciar os Recursos Humanos de T1
PO8 Gerenciar a Qualidade

PO9 Avaliar e Gerenciar os Riscos de T1
PO10 Gerenciar Projetos

Adquirir e Implementar

All Identificar Solu¢do Automatizadas

AlI2 Adquirir e Manter Software Aplicativo

AI3 Adquirir e Manter Infraestrutura de Tecnologia
Al4 Habilitar Operacdo e Uso

AI5 Adquirir Recursos de T1

Al6 Gerenciar Mudancas

Al7 Instalar e Homologar Solug¢oes e Mudancas

Entregar e Suportar

DS1 Definir e Gerenciar Niveis de Servigos

DS2 Gerenciar Servigos de Terceiros

DS3 Gerenciar Capacidade e Desempenho

DS4 Assegurar Continuidade de Servigos

DS5 Assegurar a Seguranca dos Servigos
DS6 Identificar e Alocar Custos

DS7 Educar e Treinar os Usuarios

DS8 Gerenciar a Central de Servigo e os Incidentes

DS9 Gerenciar a Configuracdo

DS10 Gerenciar os Problemas
DS11 Gerenciar os Dados

DS12 Gerenciar o Ambiente Fisico

DS13 Gerenciar as Operacoes

Monitorar e Avaliar

ME1 Monitorar e Avaliar o Desempenho ‘ ‘ ‘ ‘ | ‘ ‘ ‘
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ME2 Monitorar e Avaliar os Controles Internos

ME3 Assegurar a Conformidade com Requisitos Externos

ME4 Prover a Governanga de T1

Fonte: ISACA (2011b)
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Anexo F: Modelo de Auto Avaliacao

O guia de auto avaliagao do COBIT sugere ainda o uso das duas tabelas

abaixo, onde a primeira ¢é utilizada para o registro dos indices alcancados em cada

um dos produtos de processo e o nivel de capacidade alcangado. A segunda tabela

apresenta o resultado detalhado das avaliagoes, indicado o nivel alcangado pelos

atributos de processo de acordo com o conjunto de critérios avaliados.

Secao 1: Resumo do resultado da avaliagao
Nome do | Nivel | Nivel Nivel 2 Nivel 3 Nivel 4 Nivel 5
Processo 0 1
PA 1.1 PA21 | PA22 | PA31 | PA32 | PA41 PA42 | PA51 | PA52
Avaliagao
por
critério
Nivel de
capacidade
alcancado
Legenda:
N (Nio atingido, 0 - 15%)
P (Parcialmente atingido, > 15% - 50%)
L (Amplamente atingido, > 50% - 85%)
F (Completamente atingido, > 85% - 100%)
Secao 2: Avaliagao detalhada para o processo PO9
Avaliar se os N P L F
Nivel resultados a Critério Comentarios © (>15- ) (>50- ) (>85-
seguir sao 15%) | 50%) | 85%) | 100%)
alcangados
Nivel 0 O processo nao é Neste nivel, ha pouca

Incompleto

implementado ou
nao consegue

atingir seu objetivo.

ou nenhuma evidéncia
de qualquer realizacao
do propdsito do
Processo.

Nivel 1
Executado

PA 1.1 Execugao
do processo — o
propésito do
processo é atingido

Os seguintes resultados

do processo estdo

sendo alcancados:

e P09-1
estrutura de gestao

Uma

de riscos esta
estabelecida e
alinhada a estrutura
de gestao de riscos
da organizacao.
P09-2
agdo para tratamento

Planos de

do risco sao definidos
e comunicados.
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Nivel 2
Gerenciado

PA 2.1 Geréncia de
Execugao — uma
medida da extensao
na qual a execugao
do processo é
gerenciada

Como resultado do

alcance completo deste

atributo:

a)

o
N2

(=¥
Nav?

Objetivos para a
execugao do
processo sao
identificados;
Execucao do
processo é
planejada e
monitorada;
Execucao do
processo é ajustada
para atender os
planos;
Responsabilidades e
autoridades para
execugao do
processo sao
definidas,
atribuidas e
comunicadas;
Recursos e
informagoes
necessarias para a
execugao do
processo sao
identificados,
disponibilizados,
alocados e
utilizados;
Interfaces entre as
partes envolvidas
sdo gerenciadas
para garantir tanto
a comunicagao
efetiva quanto a
atribuigao clara das
responsabilidades;

PA 2.2 Geréncia de
produto de
trabalho — uma
medida da extensao
na qual os produtos
de trabalho sao
gerenciados
apropriadamente.
O produto de
trabalho (ou saidas
do processo) sdo
definidos e
controlados.

Como resultado do

alcance completo deste

atributo:

a)

=

Requisitos para
produtos de
trabalho do
processo sao
definidos;
Requisitos para a
documentagao e
controle dos
produtos de
trabalho sdo
definidos;
Produtos de
trabalho sdo
identificados,
documentados e
controlados
apropriadamente;
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d)

Produtos de
trabalho sdo
revisados de acordo
com o planejado e
ajustados, quando
necessario, para
atender os

requisitos;

Nivel 3
Estabelecido

PA 3.1 Defini¢ao
de processo — uma
medida da extensao
na qual um
processo padrao é
mantido para
apoiar a
implementacao do
processo definido.

Como resultado do

alcance completo deste

atributo:

a)

d

Naw?

@
~

Um processo
padrao, incluindo
diretrizes
apropriadas para
sua adaptagao, é
definido para
descrever os
elementos
fundamentais que
devem ser
incorporados num
processo definido;
A sequéncia e a
interac¢ao do
processo padrao
com outros
processos sao
determinadas;
Competéncias e
papéis requeridos
para execucao do
Processo sao
identificadas como
parte do processo
padrao;
Infraestrutura e
ambiente de
trabalho requeridos
para execucao de
um processo sao
identificados como
parte do processo
padrao;

Métodos
apropriados para
monitorar a eficicia
e adequagao dos
processos sao
determinados;

PA 32
Implementagao do
processo — uma
medida de extensao
na qual o processo
padrao é
efetivamente
implementado
€OMO UM Processo
definido para

Como resultado do

alcance completo deste

atributo:

a)

Um processo
definido é
implementado com
base em um
processo padrao
apropriadamente
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atingir seus
resultados.

(=¥
Nav?

selecionado e/ou
adaptado;

Os papéis,
autoridades e
responsabilidades
requeridos para
execucao do
processo definido
sao atribuidos e
comunicado;

As pessoas que
executam o
processo definido
s30 competentes em
termos de
educagao,
treinamento e
experiéncia
apropriados;
Recursos e
informagoes
requeridos para a
execugao do
processo definido
540
disponibilizados,
alocados e
utilizados;
Infraestrutura e
ambiente de
trabalho requeridos
para execucao do
processo definido
s80
disponibilizados,
gerenciados e
mantidos;

Dados apropriados
sao coletados e
analisados,
constituindo uma
base para o
entendimento do
comportamento do
processo, para
demonstrar a
adequagdo e
eficacia do
processo, e avaliar
onde pode ser feita
a melhoria continua
do processo.

Nivel 4

Previsivel

PA 4.1 Medigao de

processo — uma
medida que
quantifica a
utilizagdo dos
resultados de
medigoes para
garantir que a

Como resultado do

alcance completo deste

atributo:

a)

Necessidades de
informagao de
processo sao
estabelecidas para
apoiar o alcance de
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execugao do
processo apoie o
alcance de objetivos
relevantes de
desempenho para
suportar o alcance
das metas definidas

para o negocio.

=

(=¥
Nav?

metas de negécio
definidas e
relevantes;
Objetivos de
medigao de
processo sao
derivados de
necessidades de
informagao de
Processo;
Objetivos
quantitativos para
o desempenho do
Processo sao
estabelecidos em
apoio ao alcance de
metas relevantes de
negéeio;

Medidas e
frequéncias de
medi¢ao sao
identificadas e
definidas de forma
alinhada com os
objetivos de
medigao de
Processo e os
objetivos
quantitativos para
o desempenho do
processo;
Resultados da
medi¢ao sao
coletados,
analisados e
comunicados para
monitorar a
extensdo na qual os
objetivos
quantitativos para
o desempenho do
Processo sao
alcangados;
Resultados de
medicao sao usados
para caracterizar o
desempenho do
Processo.

PA 4.2 Controle de
processo — uma
medida na qual o
processo é
gerenciado
quantitativamente,
resultando em um
processo estavel,
capaz e previsivel

Como resultado do

alcance completo deste

atributo:

a)

=
=

Técnicas de andlise
e controle sao
determinadas e
aplicadas onde
apropriado;
Limites de controle
de variagao sdo
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dentro de limites
definidos.

estabelecidos para o
desempenho normal
do processo;

¢) Dados de medicio
sdo analisados para
identificar causas
especiais de
variagao;

(=¥
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Agbes corretivas
sdo tomadas para
tratar as causas
especiais de
variacao;

e) Limites de controle
s@o restabelecidos
(se necessdrio)
seguindo a agio
corretiva;

Nivel 5
Em

otimizacao

PA 5.1 Inovagao de
processo — uma
medida na qual as
mudangcas ocorridas
10 Processo sao
identificadas
através de anélises
das causas comuns
de variagao em sua
execugao e da
investigagao de
abordagens
inovadoras para a
definicao e
implementagao do
Processo.

Como resultado do
alcance completo deste
atributo:

a) Objetivos de
melhoria de
processo sao
definidos para o
processo em
questao a fim de
apoiar os objetivos
de negbcios
relevantes;

b) Dados apropriados
séo analisados para
identificar as causas
comuns das
variagoes na
execugao do
Processo;

o
N

Dados apropriados
séo analisados para
identificar
oportunidades para
melhores préticas
de inovacao;

d

Naw?

Oportunidades de
melhoria derivadas
de novas
tecnologias e novos
conceitos de
processo sao
identificadas;

e) Uma estratégia é
estabelecida
visando atingir os
objetivos de
melhoria do

Processo.

PA 5.2 Otimizagao
de processo — uma

medida na qual as

Como resultado do
alcance completo deste
atributo:
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mudangas na
definigao,
gerenciamento e
execugao do
processo resultam
em um impacto
eficaz, que atende
ao0s objetivos
relevantes de
melhoria do
Processo.

a)

o
N2

O impacto de todas
as mudangas
propostas é
avaliado em relacao
aos objetivos do
processo definido e
do processo padrao;
A implementagao
de todas as
mudangas
acordadas é
gerenciada para
garantir que
qualquer mau
funcionamento da
execugao do
processo seja
compreendido e
agoes sejam
tomadas;

A eficacia da
mudanga do
processo, com base
na execucao real, é
avaliada com
relacdo aos
requisitos definidos
para o produto e
aos objetivos do
processo, visando
determinar se os
resultados sao
devido a causas
comuns ou

especiais.

Fonte: ISACA (2011b)
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