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Resumo

A DITEC, Divisao de Tecnologia da Policia Civil do Distrito Federal - (PCDF), tem
como responsabilidade estratégica o desenvolvimento dos softwares da instituicao, muitas
vezes apresentando necessidades de integracao e compartilhamento de informacgoes sen-
siveis com 6rgaos conveniados. Dada a criticidade desses sistemas e informagoes compar-
tilhadas, preocupacoes relacionadas a seguranca devem ser tratadas sob uma perspectiva
arquitetural dentro da instituicdo, que atualmente adota diferentes alternativas de inte-
gracao, desde Web Services até a replicacao das bases de dados para instituicoes parceiras.
Essa dissertacao descreve um protocolo de autenticacao e autorizacao seguro, aderente a
arquitetura Representational State Transfer (REST), que tem como finalidade possibil-
itar que uma arquitetura orientada a servigos possa ser adotada como alternativa tnica
de integracao, balanceando os requisitos de seguranca com outros atributos de qualidade,
em particular o tempo de processamento das requisicoes.

O protocolo proposto foi especificado e analisado formalmente utilizando-se a logica
BAN. O protocolo é voltado para ambientes fechados, onde os potenciais clientes do
servico sao conhecidos de forma antecipada e com isso torna-se viavel o estabelecimento
prévio de contratos para a utilizacao dos servicos ofertados pela Policia Civil do Distrito
Federal. Isso traz forte influéncia sob os mecanismos que podem ser usados no processo
de autenticagao e autorizacao.

Com a realizacao deste trabalho foi possivel realizar um mapeamento sistemaéatico da
literatura com a identificagao e classificacao dos trabalhos priméarios que discutem aspectos
de seguranca relacionados a computacao orientada a servigos. Também foi definida uma
arquitetura de referéncia que pode ser usada na integracao de processos de negocio que
podem envolver diferentes instituicoes utilizando computacao orientada a servigos. Além
disto, foram realizados testes automatizados em um prototipo funcional que permitiu
investigar o impacto da adocao do protocolo em termos do custo adicional no tempo de

resposta as requisicoes e throughput.

Palavras-chave: Seguranca da Informacao, Protocolos de Autenticacao e Autorizagao,
Logica BAN, Interoperabilidade, Arquitetura Orientada a Servicos, Web Services, REST.
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Abstract

DITEC, Technology Division Civil Police of the Federal District, is responsible for
the software’s institution strategic development, often presenting needs of integration
and sharing of sensitive information with government insured. Given the criticality of
these systems and shared information, security concerns should be treated under an ar-
chitectural perspective within the institution, which currently adopts different integration
alternatives, from Web Services to the replication of databases for partner institutions.
This dissertation describes a secure protocol for authentication and authorization, adher-
ent architecture Representational State Transfer(REST), which aims to enable a service-
oriented architecture can be adopted as the sole alternative integration, balancing security
requirements with other quality attributes, particularly time processing of requests.

The proposed protocol is specified, and formally assessed using the BAN logic. The
protocol is designed for closed environments, where potential customers of the service are
known in advance and it becomes feasible the prior establishment of contracts for the use
of services offered by Civil Police of the Federal District. This has a strong influence on
the mechanisms that can be used in the authentication and authorization process.

With this work it was possible to conduct a systematic mapping of literature with
the identification and classification of primary studies that discuss security issues related
to service-oriented computing. Was also defined a reference architecture that can be
used in the integration of business processes that may involve different institutions using
service-oriented computing. Besides this, automated tests were performed in a functional
prototype which allowed to investigate the impact of the adoption of the protocol in terms

the additional cost in response time to requests and throughput.

Keywords: Information Security, Protocols Authentication and Authorization, BAN

Logic, Interoperability, Service Oriented Architecture, Web Services, REST.
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Capitulo 1

Introducao

As atribuicoes da Policia Civil do Distrito Federal, no que diz respeito a sua com-
peténcia de Policia Judiciaria, tangenciam em varios pontos as atribuicoes do Ministério
Publico do Distrito Federal e Territorios, do Tribunal de Justica do Distrito Federal e
Territorios e da Defensoria Publica do Distrito Federal. De forma que a competéncia de
cada um desses Orgaos, por apresentarem pontos que se complementam, demanda, intensa
troca de informagoes.

A Policia Civil do Distrito Federal, por meio de sua Divisao de Tecnologia, tem como
proposito desenvolver seus proprios softwares. KEsta atividade permite uma vantagem
estratégica para a instituicao, uma vez que a torna detentora dos softwares desenvolvidos,
evitando dessa forma a dependéncia tecnologica e administrativa de empresas privadas.

Nesse sentido, tem-se buscado estudar técnicas de desenvolvimento de software que
promovam de forma efetiva a integracao dos sistemas internos com os sistemas de 6rgaos
parceiros e que necessitem consumir de forma segura os dados e informagcoes oriundos dos

sistemas legados da Policia Civil do Distrito Federal.

1.1 Problema da pesquisa

Nesse contexto, um dos principais desafios encontrados na DITEC refere-se a neces-
sidade de integracao e compartilhamento de informacoes de maneira segura, observando
que as aplicagoes foram desenvolvidas em diferentes linguagens de programacgao e a in-
tegragao ocorre com diferentes 6rgaos conveniados, tais como: Tribunal de Justica do
Distrito Federal e Territério (TJDFT), Ministério Publico da Uniao (MPU), Departa-
mento de Transito do DF (DETRAN-DF), Secretaria de Seguranca Ptublica do Distrito
Federal (SSP-DF), Secretarias de Justica do DF e Estados.

O comprometimento da confidencialidade, como a exposicao de informacoes sensi-

veis, poderia comprometer investigacoes policiais. Outra preocupagao esté relacionada



a autenticidade, uma vez que todos os acessos a informacoes no ambito da Policia Ci-
vil do Distrito Federal devem ser realizados somente por pessoal autorizado. Caso isso
nao seja observado, pessoas podem se valer do anonimato e divulgar dados sigilosos de
forma criminosa, o que também acarretaria intiimeros problemas de ordem juridica para
a instituicao.

Dessa forma, devido a importancia dessas informacoes, elas devem ter um tratamento
diferenciado com relacdo a seguranca nos aspectos de confidencialidade, autenticidade,
integralidade e disponibilidade.

Por outro lado, na maioria das vezes, a DITEC utiliza técnicas nao seguras de integra-
¢ao, como a replicacao ou o acesso direto a base de dados, apesar de existirem algumas
iniciativas de integragao baseadas em servigos Web.

No intuito de possibilitar que os sistemas possam ser integrados de forma eficiente
e principalmente segura com outros sistemas, a Divisao de Tecnologia busca desenvolver
uma metodologia propria que possa melhorar o processo integracao de software no Ambito
da Policia Civil do Distrito Federal. Para isso, optou-se pela utilizacao de uma arquitetura
orientada a servicos, que é um modelo arquitetural que propoem o uso de um conjunto
de padroes para disponibilizar, descrever, publicar e invocar servicos. Neste cenario, este

trabalho inicialmente investigou as seguintes questoes de pesquisa:

1. Quais sdo os principais problemas de seguranca encontrados na adocao da Arqui-
tetura Orientada a Servigos (SOA)? Essa questdo de pesquisa é respondida nos

capitulos 2 e 3 com um mapeamento sisteméatico e com a revisao de literatura.

2. Quais padroes para construcao de software seguro em SOA podem ser empregados
pela Divisao de Tecnologia da Policia Civil do Distrito Federal para realizar efeti-
vamente a integracao de seus sistemas com os sistemas dos 6rgaos parceiros? Neste
caso, a resposta para essa questao é apresentada no capitulo 3 com a revisao de

literatura.

As respostas a essas questoes de pesquisa possibilitaram a proposicao de um protocolo

de autenticagao e autorizacao, que foi avaliado utilizando outras questoes de pesquisa:

3. O protocolo proposto possui seguranca adequada para garantir confidencialidade,

autenticidade e integridade no processo de trocas de mensagens?

4. Qual o impacto observado no tempo de resposta as requisicoes com o uso do proto-

colo?

5. Um protétipo funcional, sem foco em otimizacao, consegue suportar a demanda

prevista?



Essas perguntas sao respondidas no capitulo 5, com a realizacao de uma analise de

desempenho do Protocolo de Autenticacdao e Autorizacao proposto.

1.2 Motivacao e Justificativa

Uma vez que a Policia Civil do Distrito Federal desenvolva produtos de software mais
seguros, que auxiliem no trabalho investigativo, ela realizara seu trabalho de uma forma
mais efetiva, influenciando diretamente no combate da criminalidade e beneficiando a
comunidade em geral e todos os 6rgaos distritais e federais tais como: Secretaria de
Seguranca Publica do Distrito Federal, Tribunal de Justi¢ca do Distrito Federal, Ministério
da Justica, Secretarias de Governo Distritais, dentre outros 6rgaos, que necessitem das
informacoes da instituicao para realizar qualquer tipo de integracao de software.

Nesse sentido, por exemplo, existe a necessidade de integrar os processos envolvendo
6rgao parceiros com a PCDF. Atualmente ndao had um padrao seguro para integragao
dos sistemas na Instituicao. A integracao é realizada por meio de acesso direto a base de
dados, replicacao da base de dados ou ainda, ela é realizada de forma manual e dispendiosa.
Falhas de seguranca nesse contexto podem inviabilizar investigacoes e levar a execucao
de agdes com forte prejuizo a sociedade (como as que podem ser iniciadas a partir da

adulteragdo de um mandado prisao).

1.3 Objetivos

O objetivo geral dessa dissertacdo é estabelecer uma arquitetura de referéncia na
construcao de software seguro em SOA, por meio de um protocolo de autenticacao e
autorizacao, aderente a arquitetura Representational State Transfer (REST), que possa
ser empregado pela Divisao de Tecnologia da Policia Civil do Distrito Federal para realizar
efetivamente a integracdo de seus sistemas com os sistemas dos 6rgaos parceiros. Mais

especificamente, os seguintes objetivos foram delineados:

a ) Realizar um mapeamento sistematico da literatura para compreender o estado da arte

e da pratica de seguranca em SOA;

b ) Identificar e avaliar quais sdo os principais problemas de seguranga encontrados na
adocao de SOA;

¢ ) Estudar as especifica¢oes de servigos Web relacionados a seguranga e selecionar pa-
droes e ferramentas para garantir confidencialidade, autenticidade e integridade nas
integragoes da arquitetura orientada a servicos. Essa selecao deve considerar o im-

pacto na disponibilidade e no tempo de resposta dos servigos;



d ) Avaliar e aplicar o uso de técnicas, ferramentas e procedimentos que garantam os
requisitos de seguranca em uma arquitetura orientada a servicos a ser usada para

integrar os sistemas e automatizar os processos entre 6rgao parceiros (TJDFT, MPU,
DETRAN, SSP).

e ) Realizar a especificacdo e formalizagdo de um protocolo de autenticagio e autorizacdo

voltado para ambientes SOC, em particular os que seguem o estilo arquitetural REST.

1.4 Organizagao do Trabalho

Este trabalho esta organizado em seis capitulos. No capitulo 2 é realizada uma revi-
sao da literatura onde sao abordados os conceitos gerais sobre Arquitetura Orientada a
Servicos (SOA), Web Services, REST, seguranga e vulnerabilidades em SOA. Além disso,
também sao apresentados alguns protocolos de autenticacao e autorizacao. No capitulo 3
é apresentado um mapeamento sistematico e os resultados obtidos com a sua realizacao.
No capitulo 4 é apresentado o protocolo de autenticacao e autorizacao proposto e objeto
deste trabalho. Neste capitulo sao descritos os requisitos e a arquitetura do protocolo
e realizada uma anélise formal do protocolo utilizando-se a 16gica BAN. Neste capitulo
também é descrita a implementacao de um protétipo do protocolo proposto. No capitulo
5 ¢ realizada uma andlise de seguranca e desempenho, sendo apresentados os resultados
dos experimentos realizados. No capitulo 6 sao apresentadas as conclusoes do trabalho,

bem como trabalhos futuros.



Capitulo 2
Revisao de Literatura

Este capitulo apresenta uma revisao dos principais conceitos relacionados ao tema
deste trabalho, envolvendo Arquitetura Orientada a Servigo, Web Service, REST, Segu-
ranga Aplicada a SOA, Vulnerabilidades em SOA e Protocolos de Autenticagao e Autori-

7acao.

2.1 Arquitetura Orientada a Servicos

A Arquitetura Orientada a Servicos (SOA), consiste em uma cole¢ao de componentes
distribuidos que fornecem e ou consomem servigos |7], tem sido amplamente utilizada por
um grande ntimero de empresas.

SOA pode ser caracterizada como uma arquitetura corporativa onde servicos podem
ser criados, reutilizados e facilmente compartilhados entre aplicagoes. Neste caso as fun-
cionalidades de um sistema sao decompostas em servigos interoperaveis o que permite a
integracao entre aplicagoes. O objetivo da SOA é estruturar sistemas distribuidos com
base nas abstracoes de regras e fungoes de negocio [27].

Existem muitas defini¢oes para SOA, no entanto elas possuem pontos em comuns pois
em todos os conceitos sao abordados temas que remetem ao compartilhamento do servicos,
da independéncia da plataforma e linguagem de programacao, da possibilidade de flexibi-
lidade e agilidade no desenvolvimento de uma aplicagdo para gerenciar um negocio [14].
O funcionamento de SOA baseia-se em trés conceitos: servicos, interoperabilidade e baixo
acoplamento [27].

Por servicos entende-se SOA como uma arquitetura neutra, que objetiva abstrair a
realidade, concentra-se nos aspectos do negocio, possibilitando que sistemas sejam cons-
truidos em plataformas diferentes, tendo como finalidade a reducao de problemas de

integracao, uma vez que isso pode ser feito de forma flexivel por meio dos servicos dispo-



nibilizados na arquitetura. Portanto, servico pode ser visto como um conjunto de funcoes,
abstracoes de funcionalidades de negbcios de um sistema com uma interface bem definida.

A interoperabilidade visa & integracao entre esses sistemas e representa um objetivo
fundamental da orientacao a servigos, pois estabelece uma base para a realizacao de outros
objetivos e beneficios estratégicos. Isso é possivel, pois uma das caracteristicas de SOA
é que seus servigos sao reutilizdveis, possuem baixo acoplamento, tem contratos formais
e sao independentes. Logo, uma vez que esses servigos estejam disponiveis aos clientes
eles nao precisam conhecer a logica ou os processos de neg6cio para consumir e integrar
servicos a suas aplicacoes.

O baixo acoplamento ou acoplamento fraco é um conceito vital para o funcionamento
de um sistema distribuido, uma vez que ele determina que diferentes partes e funcionali-
dades de um sistema sejam independentes umas das outras, dessa maneira, alteracoes ou
problemas em uma determinada parte do sistema nao trara consequéncias para o resto do
sistema, trazendo beneficios como escalabilidade, flexibilidade e tolerancia a falhas. Aco-
plamento fraco refere-se a uma abordagem em que as interfaces podem ser desenvolvidas
com o minimo de suposi¢oes mutuas entre o emissor e os destinatarios, reduzindo assim
o risco de que uma mudanca em um aplicativo ou modulo force uma mudanca em outra
aplicagao ou modulo.

SOA é um estilo arquitetural e representa propositadamente uma tecnologica neutra.
Para implementa-la podem ser usadas diversas tecnologias, como por exemplo: Web ser-
vices, servigos REST-(Representational State Transfer) e componentes distribuidos [15].
Porém, atualmente as tecnologias mais empregadas para implementar SOA sao os web

services e os servicos REST, que sao descritos nas secoes 2.2 e 2.3, respectivamente.

2.2 Web Services

Web service pode ser definido como um sistema de software projetado para suportar
interagoes interoperaveis maquina-a-maquina sobre uma rede [4].

Um dos fatores da aceitacao de Web services estd no fato dele usar protocolos abertos
de comunicacao na Internet e XML para transacionar o seu negocio. Um Web service
é, portanto, um sistema de software que pode agir a pedido de qualquer computador
conectado a rede e que se comunica usando padroes XML [45].

Por meio desta tecnologia ¢ possivel promover a interoperabilidade entre aplicacoes e
que tenham sido desenvolvidos em plataformas diferentes tornando-as compativeis permi-
tindo que as aplicacoes enviem e recebam dados em formatos variados. Cada aplicagao
pode ter a sua propria linguagem, que ¢ traduzida para uma linguagem universal, como

é o caso do formato XML.



A abordagem de arquiteturas orientadas a servico e Web services estao centradas no
conceito de servico, tanto a nivel de negdcios quanto a nivel tecnologico, e compartilham

os mesmos principios [3]. Dentre os principios que mais se destacam podem ser citados:

e Autonomia de servico: Para os servicos realizarem suas capacidades de modo con-
sistente e confiante, sua logica precisa ter um grau significativo de controle sobre

seu ambiente e recursos [14].

e Baixo acoplamento: Acoplamento refere-se a uma conexao do relacionamento entre
dois elementos. Uma medida de acoplamento se compara a um nivel de depen-
déncia [14]. De outra forma pode dizer que o baixo acoplamento refere-se a uma
abordagem em que as interfaces podem ser desenvolvidas com a minima dependén-
cia uma das outras o que reduz o risco de uma mudanca e qualquer uma das partes

forcar a mudanca na outra parte nao modificada.

e Contrato formal: O contrato informa o que o Servigo faz e como ele se comunica
(o que deve receber e o que deve entregar). Em outras palavras, Contratos sdo
documentos textuais que descrevem o que o servigo faz e eles sao o foco do design
de servigo, porque regem praticamente tudo que é feito pelos servigos [14]. Logo,

todo servigo possui um contrato entre o requisitante e o provedor deste servigo.

Segundo [3], cada organizagao tem que ter autonomia para exercer um controle inde-
pendente sobre os seus servicos. Para isso a autonomia do negbcio tem que ser correspon-
dente a do Web Service no momento do oferecimento e execugao do servico.

A plataforma de Web services é definida por varios padroes da industria suportados
por todas as comunidades de fornecedores. Essa plataforma esta associada a colecao de
padroes e especificagoes de tecnologias abertas tais como Simple Object Access Protocol
(SOAP), Web Services Description Language (WSDL) e Universal Description and Dis-
covery Information (UDDI). Nas se¢oes a seguir sera feito uma descrigdo de cada uma

dessas tecnologias.

2.2.1 Simple Object Accesss Protocol (SOAP)

SOAP é um protocolo de transporte que é responsavel pela troca de mensagens en-
tre aplicacoes em ambientes distribuidos e descentralizados. E segue um padrao que foi
especificado pelas normas da W3C, sendo baseado em XML, o que o torna totalmente
compativel com qualquer plataforma e com linguagens que tenham suporte para a ma-
nipulacao de arquivos XML. Seu contetido é composto por informacoes e estruturas de
dados [10].



A estrutura de uma mensagem SOAP ¢é definida em um documento XML, sua estrutura
possui os seguintes elementos: enwvelope, body que sao obrigatorios e header e fault que

sao opcionais. As seguir uma breve descricao desses elementos:

e Fnuvelope: Este é o elemento raiz da mensagem SOAP sendo responsavel por iden-
tificar o documento XML com uma mensagem SOAP e por definir o conteido da

mensagem;

e Header (opcional): Contém os dados do cabecalho, este elemento possui informagoes

especificas do aplicativo da mensagem SOAP;

e Body: Contém as informacoes de chamada e resposta ao servidor, ele contém a

mensagem SOAP pretendida que o usuério espera;

e Fault: Este elemento possui as informacoes dos erros ocorridos no envio da mensa-

gem. Esse elemento s6 aparece nas mensagens de resposta do servidor.

2.2.2 Web Services Description Language (WSDL)

Web Services Description Language (WSDL) é uma linguagem para descri¢ao de ser-
vigos escrita em XML. Sao descritos os servicos externos, ou interfaces que sao oferecidos
por uma determinada aplicacao, independente de sua plataforma ou linguagem de pro-
gramagao. Além disso, contém as especificagoes de localizagdo das operagoes (métodos
ou servigos) que fazem parte dos Web Services. Atualmente, encontra-se na versao 2.0.

WSDL podem ser mapeados para qualquer linguagem de implementacao, plataforma,
modelo de objeto e ou sistema de mensagens [3]. E caracterizado por uma parte abstrata,
onde é descrita a interface do servico e outra concreta local onde sao definidos os protocolos
de conexao e outras informagoes, conforme Figura 2.1.

A parte abstrata é constituida pelos seguintes elementos: Tipos, que sao elementos
que definem os tipos de dados usados pelos Web Services, neles sao especificados os tipos
que serao trocados nas mensagens de entrada e saida do servico; Mensagem, que é um
elemento que permite descrever de forma abstrata os dados que serao transmitidos entre
o servico e o consumidor do servigo; Operacoes, que é um elemento que é semelhante
4 definicao de um método, no entanto, s6 permite que seja definido a entrada, saida e
mensagens de erro que estao associados com uma operacao e PortType, que sao conjuntos
de operacoes abstratas, que sao suportadas por um servico, cada um contendo mensagens
de entrada e saida.

A parte concreta do WSDL, local de definicao do protocolo e do endereco onde o
servigo estara disponibilizado, compde-se pelos seguintes elementos: O binding (ligagao),

que é o elemento que é responsavel por ligar os elementos abstratos e concretos em um



documento WSDL e de fornecer detalhes de como as mensagens serdao transmitidas. E
os Servigos e Portas, que sao elementos que especificam a localizacao (endere¢co URL ou
e-mail), neste caso, o elemento de servigo atribui um nome para o servi¢o e o associa a

uma interface abstrata e descrevendo o local onde o servigo serd acessado.

Especificagio WSDL

Parte abstrata
(Servigo de interface)

TIPOS

OPERACOES

PORT TYPES

Parte concreta
(Servi¢o de implementacgio)

SERVICOS E PORTAS

Figura 2.1: Especificagao de servicos WSDL, adaptado de [3].

2.2.3 Universal Description, Discovery and Integration (UDDI)

UDDI é um componente importante da arquitetura de Web Services, sendo formado
por um servico de diretorio que armazena descricoes de servico. Esse servico obedece ao
padrao integracao, descoberta e descrigao universal. Além disso, ele prescreve o layout de
um banco de dados que contém descrigoes de servicos que permitirao a clientes de servicos
web procurar servicos relevantes [53].

O UDDI prové um método padronizado para a publicagao e descoberta de informagoes,
permitindo que as empresas tanto publiquem como encontrem Web Services. Segundo [6],

os dados capturados dentro de UDDI sao divididos em trés categorias principais:

a ) Paginas brancas: Esta categoria inclui informacoes gerais tais como nome, descrigdo

e endereco dentre outras informacoes sobre o fornecedor do servico;

b ) Péginas amarelas: Esta categoria inclui dados de classificagdo geral para qualquer
empresa ou servico oferecido. Por exemplo, esses dados podem incluir a indtstria, o

produto, ou codigos geograficos baseados sobre taxionomias padronizadas;

¢ ) Péaginas verdes: Esta categoria inclui informagdes técnicas sobre um Web Service.
Geralmente, essa informagcao inclui um apontador (ponteiro) para uma especifica¢ao

externa e um enderego para invocar o Servigo.



2.3 Representational State Transfer

A arquitetura Representational State Transfer (REST), foi proposta por Roy Fielding
em 2000 em sua tese de doutorado e pode ser descrita como um conjunto de principios
arquiteturais que podem ser utilizados para o desenvolvimento de servicos web e que
utilizam o protocolo HTTP para realizar as trocas de mensagens [17].

Dessa forma, para que os principios arquiteturais que permeiam REST sejam seguidos,
um conjunto de restrigdes deve ser implementado [17]. Uma aplicagdo que esteja em
conformidade com essas restri¢oes, a seguir descritas, sdo classificadas com RESTful [47].

Cliente-Servidor: Essa restricao estd associada a separacao de interesses, que é o
principio por tras das restricoes da arquitetura cliente-servidor. Procura-se separar as
preocupacoes relacionadas a interface do usuario das preocupagoes de armazenamento de
dados. Isso permite que os componentes possam evoluir de forma independente melho-
rando a portabilidade e a escalabilidade das aplicacoes.

Stateless: Diz respeito a interagao entre cliente e servidor. Nesse caso, a comunicagao
deve ser realizada sem que haja o armazenamento de qualquer tipo de estado no servidor.
Sendo assim, toda informacao de estado deve ser conhecida somente pelo cliente. Esta
caracteristica permite a escalabilidade do servidor, uma vez que pode liberar recursos
no final de cada pedido. Contudo, uma desvantagem associada a essa caracteristica esta
relacionada a performance da rede, pois em decorréncia das constantes requisicoes com
dados repetidos ela é reduzida.

Cache: A utilizacao do caché, tem a finalidade de diminuir o impacto da desvanta-
gem ocasionada pela reducao de performance. Uma vez que exige que os dados de uma
resposta vinda de uma requisi¢ao ao servidor, sejam marcados como cacheable (sujeito a
utilizagdo do caché) ou noncacheable (nao sujeito a utilizacdo do cache). Se uma resposta
for marcada como cacheable, entao ela serd reutilizada como resposta em futuras requisi-
coes equivalentes, permitindo que o servidor fique mais livre, e portanto, mais escalavel,
haja vista que algumas interacoes poderao ser eliminadas por completo, o que melhora a
eficiéncia e performance de acesso a recursos percebido pelo usuario.

Sistema em camadas: Essa restricao caracteriza-se pela divisao do sistema em
camadas hierarquicas, restringindo a visualizacao dos componentes participantes de forma
que cada componente s6 possa ver a camada com a qual esteja interagindo diretamente.
Ao restringir a visibilidade de um sistema a uma tnica camada, torna-se possivel delimitar
a complexidade do sistema e promover a independéncia de cada uma das camadas. Essa
separacao permite que o sistema seja mais robusto e resistente a erros.

Code-On-Demand: Dentre o conjunto restricoes propostas pelo estilo REST, esta

¢ a que permite a opcao de baixar e executar diretamente codigos no lado cliente, sendo
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opcional. Com isso, busca-se obter extensibilidade e simplificar o cliente. No entanto, isso
também reduz a visibilidade.

Interface Uniforme: A principal caracteristica que diferencia o estilo arquitetural
REST de outros utilizados em rede é a énfase quanto ao uso de uma interface uniforme
entre os componentes. Aplicando o principio de generalizacao de engenharia de software
a interface dos componentes, a arquitetura ¢ simplificada e a visibilidade das interacoes
é melhorada. Contudo, esta generalizacao pode diminuir a eficiéncia do sistema, devido
a aplicacao nao poder transmitir a informagao em um formato especifico de acordo com
a sua necessidade. Com o objetivo de obter uma interface uniforme, REST define quatro

requisitos de interface:

e Identificacao dos recursos: Na arquitetura REST, cada recurso deve possuir
um identificador universal denominado Uniform Resource Identifier (URI). Que é
definido como uma sequéncia de caracteres que identificam um recurso fisico ou

abstrato [2]. E sdo utilizados para descoberta de recursos e servigos.

e Representacao de recursos: Os recursos devem ser manipulados a partir de suas
representacoes, uma vez que podem estar representadas em diferentes formatos, tais
como: JSON, XML,PDF, texto puro, etc. E importante frisar que uma aplicacdo
REST nao transmite o recurso efetivamente, mas sim a sua representacao, em um

formato pré-acordado entre o cliente e o servidor.

e Mensagem auto descritivas: Os recursos sao dissociados da sua representacao,
haja vista que o seu contetido pode que ser acessado em formatos diferentes. Dessa
forma, as mensagens devem conter metadados que indicam como o contetido trans-
mitido deve ser tratado. Os metadados sao utilizados para controlar cache, detectar
erros de envio, negociar formatos de uma representacao adequada, realizar controle

de autenticagao e acesso, etc.

e Utilizacao de hipermidia para estado da aplicagao: Neste caso, as represen-
tacoes de recursos obtidas em uma aplicacao REST devem possuir hiperlinks que
permitam a navegacao do cliente pelos recursos. Uma vez que o servidor nao pede
armazenamento de qualquer tipo de estado. Dessa forma, o Cliente pode intera-
gir com outros recursos existentes sem a necessidade de que ele conheca a relacao
completa destes recursos pois poderd seguir estas ligacoes para se deslocar de um

recurso para outro.

O protocolo HT'TP é o padrao utilizado na arquitetura REST para promover a comu-

nicacao entre o cliente e o servidor. Isso se da pela manipulagao dos recursos utilizando
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os métodos HT'TP: GET, POST, PUT, DELETE e adicionalmente os métodos HEADER
e OPTIONS.

Neste contexto, o método GET ¢ utilizado para recuperar uma representagao de um
recurso.O metdédo PUT para criar um novo recurso ou modificar um existente, DELETE
é utilizado para remover um recurso e POST é comumente utilizado para criacao de um
novo recurso. HEADER é empregado para recuperar metadados de uma representacao,
podendo ser usado para empregar melhoria no cache. OPTIONS que retornar uma des-
cricao de servico ou explicacao dos métodos disponiveis de uma determinada URI.

Os servicos web que sao desenvolvidos baseados na arquitetura REST, ou seja, ser-
vicos Web RESTful sao relativamente simples, pois a arquitetura REST segue padroes
W3C/IETF3 bem conhecidos tais como (HTTP, XML, URI, MIME). Além disso, a sua
adocao nao é dificil de ser implantada, pois pode ser implementada em varias linguagens
e em diferentes sistemas operacionais [43].

Servicos Web RESTTul, sao escalaveis e oferecem suporte a cache através do protocolo
HTTP, clustering e balanceamento de carga. Outra vantagem é a possibilidade de otimi-
zacao de desempenho de web services, uma vez que podem utilizar formatos de mensagem

mais leves, como por exemplo, o JavaSript Objetc Notation(JSON) [43].

2.4 Seguranca em SOA

2.4.1 Conceitos Basicos

Seguranca da informacao pode ser definida como um conjunto de agoes que sao execu-
tadas com a finalidade de prover seguranca as informagoes de individuos e organizacoes.
Atualmente, a seguranca é um requisito importante para qualquer aplicagao distribuida,
tais como aplicacoes governamentais, aplicacoes de seguranca piiblica e de defesa dentre
outros [3].

A seguranca aplicada a SOA requer o estabelecimento de propriedades basicas, uma
vez que os aspectos funcionais aplicados a esta arquitetura sao iguais aos de aplicacoes
tradicionais. Logo, segundo [55], a seguranca esta fundamentada nos seguintes atributos
basicos: autenticidade, integridade, confidencialidade e disponibilidade.

No que se refere a autenticidade, este é um atributo que visa estabelecer a origem da
informacao, buscando verificar a identidade de um usuério. Assim, objetiva-se garantir
que o usuario ou servi¢o é realmente quem diz ser e que tem os privilégios necessarios

para acessar e ou enviar uma determinada informacao.

12



A integridade é aquela que se preocupa em evitar ou em detectar a modificagdo nao
autorizada de informacoes ou mensagens. Esse atributo busca proteger a mensagem de
modificacoes nao permitidas.

A confidencialidade preocupa-se com a protecao contra acessos nao autorizados de
dados e informagoes. Segundo [3|, esse atributo procura proteger o conteundo de uma
mensagem ou informacao para que ele nao possa ser visualizado no momento da trans-
missao, exceto por servicos autorizados a visualiza-los por terem a necessidade de ver o
contetido da mensagem, a fim de realizar o seu encaminhamento.

Finalmente, a disponibilidade estd preocupada com a garantia de que os servigos de
informagao permanecam acessiveis somente a usuarios autorizados. De forma que uma
mensagem ou informagao uma vez solicitada possa ser prontamente entregue ao destinata-
rio, garantindo assim que os usuérios legitimos recebam os servicos a que tém direito. Em
outras palavras, esse atributo busca garantir que a informacao estara disponivel quando
solicitada.

Apesar de compartilhar estes conceitos, a seguranca em SOA exige uma abordagem
diferenciada e outros aspectos devem ser verificados. Um exemplo disto é a proposta de
seguranca em nivel de mensagem.

Segundo [28], a seguranga em nivel de mensagem busca sanar problemas e complemen-
tar a seguranca que é oferecida na camada de transporte, que é realizada por meio dos
protocolos SSL (Security Socker Layer) e TLS (Transport Layer Security). Neste caso,
os dados sao cifrados na camada de transporte sendo estabelecido um canal seguro de
comunicacao entre dois servicos. Dessa forma, a comunicacao ponto a ponto ¢ garantida
e segura. Porém, uma vez existindo interfaces intermediarias entre provedor do servigo e
o consumidor, o processo de cifrar e decifrar os dados, que ocorre na camada de trans-
porte, ird ocorrer toda vez que os dados trafegarem por um servigo intermediario, isso faz
com que o sigilo dos dados e a seguranca sejam quebrados em cada servico intermediério.
Para resolver este problema, propoem-se a seguranga em nivel de mensagem que consiste
em utilizar mecanismos de seguranca como cifrar partes da mensagem, o que resolve este
problema, pois a seguranca ¢é fim a fim o que significa dizer que os dados estarao seguros

mesmo quando a transmissao envolver um ou mais intermediarios.

2.4.2 Criptografia

A palavra criptografia origina do Grego kryptos, “escondido”, e graphein, “escrever”,
e pode ser conceituada como sendo a ciéncia e a arte de manter mensagens seguras [50].
Ela esta associada a varios aspectos da seguranca da informacgao, tais como: privacidade
ou confidencialidade, integridade do dados, autenticacao e nao-repudio [38]. Em sintese, o

processo de criptografia consiste em transformar uma informagao que esta em texto claro
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(plaintext), em uma informagao cifrada (ciphertext), criptografada. O processo inverso,
que é o de transformar uma informacao cifrada em um texto claro, nao codificado é

denominado decifragem. A Figura 2.2 exemplifica esse processo.

> T:T:rt: > Cifragem >Te:rlot:iiradu> Decifragem > 1‘;—'::: >

Figura 2.2: Relagao entre os termos basicos de criptografia adaptado de [50].

Para realizar o processo de criptografia é necessario a utilizacao de um sistema crip-
tografico que é formado pelo conjunto de textos em claro, textos cifrados e chaves. Atu-
almente existem dois tipos de sistemas criptograficos: o de chave simétrica e o de chave

assimétrica.

2.4.3 Criptografia de Chave Simétrica

A criptografia de Chave Simétrica pode ser definida como sendo aquela que utiliza uma
chave tnica tanto para cifrar quanto para decifrar um texto claro [52]. Esse sistema de
criptografia possui basicamente cinco elementos: Texto claro, que é a mensagem original;
Algoritmo de criptografia, que o responsavel por realizar as transformacoes no texto claro;
A chave secreta, que é a chave compartilhada entre o emissor da mensagem e o receptor,
utilizada como entrada para o algoritmo de criptografia; Texto cifrado, que é a mensagem
em que foi aplicada o algoritmo criptografico, ¢ a saida e algoritmo de criptografia: Que é
basicamente o mesmo algoritmo de criptografia s6 que executado de forma inversa. Para
isso, ele aplica ao texto cifrado a chave secreta compartilhada, utilizada no momento da
cifragem, e obtém o texto claro original. O processo do Sistema Criptografia de Chave

Simétrica ¢ ilustrado na figura 2.3

Chave secreto e
compartilhada
L L 4
Algoritmo de Algoritmo de
Texto Claro CHragem Texto Cifrado Decifragem Texto Claro

Figura 2.3: Processo de criptografia simétrica adaptado de [52].

Existem dois tipos de algoritmos de criptografia de chave simétrica: os de cifras de

fluxo e cifras de blocos. Cifras de fluxo, cifram e decifram dados bit a bit, ou seja, um
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bit a cada unidade de tempo, nao sendo muito adequado a implementacoes em software.
J& a cifras de blocos, realizam as mesmas operagoes em blocos de bits, sendo mais faceis
de implementar em softwares [50]. Sao exemplos de algoritmos de criptografia de chave

simétrica: AES(Advanced Encryption Standard), BlowFish, Triple-DES e DES (Data En-
cryption Standard).

2.4.4 Criptografia de Chave Assimétrica

A criptografia de Chave Assimétrica ou de chave publica é aquela que utiliza uma
chave para criptografia e outra chave diferente, porém relacionadas matematicamente,
para decriptografia [52|. Dessa forma, cada usuario possui um par de chaves, uma pt-
blica e outra privada, que sao utilizadas no processo de ciframento e deciframento das
mensagens. Na utilizacao dessa técnica, todos os participantes tém acesso a chave publica
porém as chaves privadas devem ser de conhecimento apenas do seu proprietario, devendo
permanecer protegida e secreta [52|. A Figura 2.4 exemplifica o processo de Criptografia

de Chave Assimétrica.

Chave usada para Chave usada para
cifragem decifragem
Y v
Algoritmo de Algoritmo de
Texto Claro Texto Cifrado Texto Claro
Cifragem € Yra Decifragem r

Figura 2.4: Processo de criptografia assimétrica.

A criptografia assimétrica ou de chave publica pode ser utilizada tanto para prover
a confidencialidade como para possibilitar a autenticidade da mensagem. Quando usada
para prover a confidencialidade dos dados, a mensagem ¢é criptografada com a chave pi-
blica do receptor e s6 pode ser decifrada com a chave privada do destinatério. Varios
algoritmos de criptografia de chave piiblica foram propostos, porém os que mais se desta-
caram tanto para criptografia quanto para assinaturas digitais foram o RSA, ElGamal e
Rabin [50].

2.4.5 Funcoes de Hash

Uma funcao de hash é aquela que ao ser aplicada a uma mensagem de comprimento

variavel, produz como saida um valor hash, de tamanho fixo [50], também chamado de
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resumo de mensagem. E amplamente utilizada em aplicagoes criptograficas, tais como:
assinaturas digitais, esquemas de protecao de senha e autenticacao de mensagens. A
finalidade da fungao de hash é produzir um identificador inico em um arquivo, mensagem

ou bloco de dados. Para isso, ela deve satisfazer aos seguintes requisitos [52]:

e H pode ser aplicado a um bloco de dados de qualquer tamanho.
e H produz uma saida de comprimento fixo.
e Dado uma mensagem qualquer de entrada, deve ser facil calcular o seu valor hash.

e Para qualquer valor hash(h) dado, é computacionalmente inviavel encontrar x tal
que H(x)= h. Ou seja, deve ser resistente a primeira inversao, de forma que seja
facil gerar um coédigo dada uma mensagem, mas muito dificil gerar um mensagem

dado um codigo.

e Para qualquer bloco dado x, é computacionalmente invidvel encontrar y diferente x,

tal que H(y)= H(x). Isso é conhecido como resisténcia fraca a colisoes.

e E computacionalmente invidvel encontrar qualquer par(x,y) tal que H(x)= H(y).

Ou seja, deve possuir resisténcia forte a colisoes.

Vérios algorimos de hash foram desenvolvidos ao logo dos anos. Como exemplo podem
ser citados os algoritmos de resumo criptografico ou MD(Message Digest), desenvolvidos
por Ron Rivest, e cuja a ultima versao foi o MD5. Porém a funcoes de hash da familia
MD foram considerados inseguros e devem ser evitados [18].

Outro exemplo, que merece destaque, sdo os algoritmos de hash seguro(SHA - Secure
Hash Algorithm). Eles foram desenvolvidos como alternativa a inseguranca dos algoritmos
MD(Message Digest). O SHA é um padrao desenvolvido pelo Instituto Nacional de Pa-
droes e Tecnologia (NIST-National Institute of Standards and Technology). Atualmente,
o SHA, encontra-se na versao 3,(SHA-3), sendo considerado o padrao recomendado para

aplicacoes atuais e futuras [18].

2.4.6 Assinatura Digital

A assinatura digital pode ser definida como o mecanismo de autenticacao que permite
que o criador de uma mensagem possa anexar um coédigo que atue como assinatura e ga-
ranta origem e integridade da mensagem [52]. As assinaturas digitais podem ser geradas
tanto por sistemas criptograficos assimétricos, usualmente os mais empregados, quanto
simétricos. No caso da geracao da assinatura digital com sistemas criptograficos assimé-

tricos, o processo ocorre da seguinte maneira: a mensagem ¢é cifrada com a chave privada
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do remetente, de forma que qualquer pessoa que possua a chave piblica do remetente
possa verificar a autenticidade da mensagem.

Porém a utilizacao da criptografia assimétrica é lenta, e como alternativa utiliza-se a
combinacao dos sistemas criptograficos com as fungoes de hash. O que torna o processo
mais rapido. Isso ocorre porque nao se cifra toda mensagem e sim apenas o resumo
criptogréfico, que é o resultado da aplicacao da funcao de hash sobre a mensagem. Assinar
um resumo criptografico nao é apenas mais eficiente do que assinar a propria mensagem,
mas também uma defesa contra ataque do homem-do-meio [19], descritos na se¢do 3.5.4.

Dessa forma, para gerar uma assinatura digital, utilizando a combinagao da criptogra-
fia assimétrica com a funcao de hash, deve-se seguir os seguintes passos, conforme descrito
na figura 2.5. O emissor da mensagem aplica uma funcao de hash na mensagem que de-
seja enviar a um receptor, criando dessa forma, um resumo da mensagem com tamanho
fixo. Em seguida, o emissor cifra esse resumo com a sua chave privada e envia ao receptor
juntamente com a mensagem original. O receptor, por sua vez, recebe o documento e
realiza o processo de verificacao da assinatura, de forma a determinar a autenticidade
e integridade da mensagem enviada. Para realizar essa verificacao, ele aplica a mesma
funcao de hash utilizada pelo emissor na mensagem original, e na sequéncia, o receptor
utiliza a chave piblica do emissor para decifrar o resumo de mensagem enviado, se o valor
de hash gerado pelo receptor for igual ao valor de hash enviado entao o receptor tera a
certeza que o documento nao foi adulterado e que ele foi enviado realmente pelo emissor,

detentor da chave privada. Em outras palavras a assinatura digital ¢ valida.

Emissor Receptor

Mensagem

Original ' Qriginal }

Fungiio de hash -
SHA-3

Cifrado

Resumo da Mensagem l»

Fungdo de hash
SHA-3

Mensagem assinada

Resumo da i
Mensagem Envio da mensagem assinada Chave piiblica

do emissor

Chave Privada
da emissor

Resumo da
Mensagem gerado

Resumo da Mensagem
decifrado

Mensagem Original

| Resumo da Mensagem o Resumos siio iguais
Cifrado 3 [” NIU

Mensagem assinada

Assinatura digital vdlida
documento aceito

Assinatura digital invdlida
documento rejeitado

Figura 2.5: Processo de assinatura digital com fun¢ao de hash.

17



2.4.7 Certificados Digitais

Um certificado digital ¢ um documento eletronico que possui informacoes que compro-
vam a identidade do seu emissor. Esse documento eletronico é gerado e assinado por uma
terceira parte confidvel, denominada Autoridade Certificadora (CA). Uma CA & respon-
savel por associar uma chave publica a uma entidade(pessoa, processo, servidor etc) [18].
Dessa forma, uma das finalidades de um certificado digital é garantir que a chave publica
contida no certificado pertence a entidade a qual ele foi emitido, possibilitando assim, a
identificacao inequivoca das partes envolvidas em uma comunicacao.

De acordo com a Resolucao 41 de 18 de abril de 2006 da Infraestrutura de Chaves
Publicas Brasileira (ICP Brasil), estdo previstos 8 (oito) tipos de certificados digitais
destinados a usuarios finais, sendo que 4 (quatro) estdo relacionados com assinatura digital
(A1, A2, A3 e A4) e 4 (quatro) com sigilo (S1, S2, S3 e S4) [12].

Os tipos de certificados de Al a A4 e de S1 a S4, definem escalas de requisitos de
segurancga, nas quais os tipos Al e S1 estao associados aos requisitos menos rigorosos e os
tipos A4 e S4 aos requisitos mais rigorosos [12].

A principal diferenca entre os tipos de certificados esta relacionada a geracao e o
armazenamento das chaves criptograficas. Nos certificados do tipo Al e S1, as chaves
privadas sdo armazenadas no computador do usuario e tem validade de 1 (um) ano. Nos
demais tipos A2 a A4, S2 a S4, as chaves privadas e as informacoes referentes ao certificado
sao armazenadas em um hardware criptografico, como por exemplo: token USB, pen drive
ou um cartdo inteligente. Neste caso, a validade varia de 2 (dois) a 3 (trés) anos.

O padrao inicialmente adotado para os certificados digitais foi esquema X.509 que é
uma recomendacao do ITU-T(International Telecommunication Union) e faz parte da sé-
rie de recomendacoes X.500, que definem um servico de diretério que mantém informacoes
sobre usuérios [52].

Um certificado digital X.509 normalmente contém os seguintes campos:

e Versao: Diferencia entre versdes sucessivas do formato de certificado; V1, V2, V3

ou, designando a versao padrao do certificado.

e Niumero de série: Um numero tnico de série emitido por uma CA que identifica o

certificado.

e Identificador do algoritmo de assinatura: O algoritmo usado pela CA para assinar

o certificado.

e Nome do emissor: Um identificador exclusivo para a autoridade certificadora que

emitiu o certificado.

e Validade: Inicio e fim do periodo de validade do certificado.
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e Nome do titular: Um nome tnico que identifica a entidade para a qual o certificado

foi emitido.

e Informacoes de chave publica do titular: Contém a chave publica para a entidade
identificada juntamente com um identificador para o algoritmo de criptografia usado

com a chave (proximos dois itens).

e Algoritmo de assinatura: Especifica o algoritmo utilizado pela CA para assinar o

certificado.

e Assinatura: Abrange todos os outros campos do certificado; contém o codigo hash

dos outros campos, criptografafados com a chave privada da CA.

e Identificador exclusivo do emissor(opcional): Um identificador exclusivo usado para
identificar o CA emissor caso o nome X.500 tenha sido reutilizado para entidades

diferentes.

e Identificador exclusivo do titular (opcional): Um identificador exclusivo usado para
identificar o titular caso o nome X.500 tenha sido reutilizado para entidades dife-

rentes.

e Extensoes (opcional): Extensoes opcionais que tratam de casos e restrigoes especiais,
tais como um certificado que identifica um CA e um certificado restrito ao uso para

um proposito especifico, como por exemplo: apenas para assinaturas.

2.5  Vulnerabilidades em SOA

Segundo [55], hackers buscam por falhas e vulnerabilidades dos sistemas operacionais,
aplicativos, software de rede e assim por diante. Usuarios imprudentes ou administradores
podem apresentar outras falhas, por causa da maneira como eles configuram ou executam
os sistemas que operam. Esses problemas podem ocorrer em SOA. Para que se possa en-
tender melhor esse contexto, sao descritos a seguir conceitos que auxiliam o entendimento
de vulnerabilidades.

Em relacao a vulnerabilidades, pode-se afirmar que elas sao falhas introduzidas, aci-
dentalmente ou intencionalmente, durante o processo de desenvolvimento, configuracgao,
operacao e manutencao do sistema. Ataques, sdo acoes que exploram vulnerabilidades,
podendo comprometer ou nao as propriedades de seguranga do sistema. E intrusao no
sistema, ¢ o resultado de um ataque bem sucedido no sistema.

A seguranca aplicada a SOA é algo que deve ser continuamente buscado. Porém, essa
tarefa é complexa e muitas vezes dificil. Isso decorre do fato de existirem muitas vulnera-

bilidades nos componentes de software. Com isso, para evitar que problemas de seguranca
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ocorram, é necessario estar sempre revisando os métodos, técnicas e ferramentas que pos-
sibilitem verificar vulnerabilidades e propiciar seguranca aos sistemas computacionais.
A seguir serao descritas algumas vulnerabilidades que afetam a arquitetura orientada a

Servigos.

2.5.1 Alteragao das Mensagens

Neste tipo de ataque, as mensagens sao interceptadas por um atacante que realiza
alteracoes em a mensagem ou em parte dela, afetando sua integridade. SQL Injection,
XML Injection e XPath Injection sao exemplos de ataques que utilizam essa estratégia.

O SQL Injection, ¢ o ataque em que o atacante injeta ou manipula codigo SQL de
forma que seja possivel manipular um banco de dados de maneira inesperada|22]|. Es-
ses procedimentos podem retornar informacoes nao previstas, alterar dados constantes
nas bases de dados ou provocar indisponibilidade do préprio servico web. Ataques de
injecdo de SQL sao projetados para romper a seguranca do banco de dados e acessar as
informacgoes de forma nao autorizada.

No caso do XML Injection, que é o ataque onde se procura modificar a estrutura XML
de uma mensagem SOAP (ou qualquer outro documento XML), através da inser¢ao de
elementos XML [24]. Isto pode ser usado para substituir os dados inseridos por usuario no
mesmo documento. Sao aproveitadas as situacoes em que o processo de validagao do XML
nao é efetuado corretamente, sao inseridas tags em um documento XML. As referidas tags
XML podem alterar a estrutura do documento XML de forma que o comportamento da
aplicagao seja comprometido.

O XPath Injection, é o ataque onde sao inseridos parametros maliciosos, que permi-
tem que um atacante execute consultas XML Path Language (XPath) em um banco de
dados XML, controlado por um usuario. O objetivo deste ataque é realizar consultas a

informacoes cujo acesso nao foi autorizado [22].

2.5.2 Negagao de Servicos e Ataques de Negacao de Servigo Dis-

tribuidos

Ataques de negacao de servico(DoS) sdo uma tentativa coordenada para negar um
servico, fazendo com que um computador execute excessivamente uma tarefa improdutiva
tornando o sistema indisponivel para realizar operagoes legitimas [29]. Esse ataque é
focado em tornar indisponivel o servico (site, aplicativo de servidor e servi¢o). Se um
servico recebe um ntmero muito grande de pedidos, ele pode parar de fornecer o servigo
aos usuarios legitimos. Por exemplo, um ataque de negacao de servigco pode ser realizado

enviando uma grande quantidade de informacoes a um servidor com pedidos para consumir
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todos os recursos disponiveis no sistema, ou passando os dados de entrada mal formatados
ao servidor de forma que pare de funcionar.

O ataque de negacao de servigo distribuido (DDoS) é um tipo de ataque DoS. Trata-se
de inundar um ou mais computadores de destino com falsos pedidos. Isso sobrecarrega
os computadores e impede que usuarios legitimos tenham acesso aos servicos disponibi-
lizados [29]. Os ataques DDoS sao diferentes de ataques normais de DoS. Neste caso, o
atacante sequestra centenas ou mesmo milhares de computadores na Internet, instala pro-
gramas nesses computadores de forma a automatizar o ataque. O atacante entao instrui
os computadores sequestrados a atacar o site ou servico alvo com mensagens forjadas. Isso
causa uma sobrecarga no servidor que bloqueia trafego legitimo. O ataque coordenado
resultante dessa manobra é particularmente devastador, pois vem de muitas direcoes ao
mesmo tempo.

Ao contrario da maior parte dos ataques, esse nao tem a intencao de invadir um
computador para roubar informacoes confidenciais, seu objetivo é o de tornar inacessiveis

o0s servicos providos pela vitima a usuarios legitimos.

2.5.3 Ataques de Referéncias Externas

Neste tipo de ataque, o atacante consegue burlar as protegoes criadas, como por exem-
plo, no caso de validadores de XML, e realiza a inclusao de referéncias externas que so
serao consultadas apés a validacao do XML, mas antes da aplicagao iniciar o seu proces-

samento.

2.5.4 Interceptacao das Mensagens

Neste ataque, as mensagens sao interceptadas e alteradas sem que qualquer das partes,
emissor ou consumidor de servico saiba que houve a interceptacao. Sao exemplos deste
ataque: Replay Attacks e Man-in-the-middle.

No ataque Replay Attacks, o atacante intercepta uma mensagem e se faz passar pelo
emissor. Dessa forma, ele pode reenviar mensagens que ja tinham sido previamente en-
viadas, ou incluir partes de uma ou mais mensagens previamente enviadas em uma nova
mensagem (replay de partes da mensagem). Com esse ataque, os intrusos podem obter
informacoes sigilosas que permitem o acesso nao autorizado a um sistema [29].

No caso do ataque Man-in-the-middle, os dados trocados entre duas partes sao de
alguma forma interceptados, registrados e possivelmente alterados pelo atacante sem que
as vitimas percebam as modificagoes. Os invasores usam ataques man-in-the-middle para

roubar informagoes, para executar ataques de negacdo de servigo, para corromper 0s
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dados transmitidos, para obter acesso a computadores e recursos de rede interna de uma

organizacao, e introduzir novas informagoes em sessoes de rede [29].

2.6 Protocolos de Autenticacao e Autorizacao

A comunidade web tem desenvolvido uma série de protocolos que abordam questoes
como identidade e confianca [56]. Estes protocolos visam garantir que os sistemas possam
interagir de forma segura. O principal beneficio de se criar um servico HT'TP é a aces-
sibilidade. Uma vez que uma ampla gama de clientes em plataformas diferentes podem
consumir os servicos HTTP [31].

Para aplicar seguranca em aplicacoes, geralmente é necessario fornecer mecanismos que
permitam o cliente se identificar. Para isso, realiza-se o gerenciamento de identidade, que
tem por finalidade permitir que os sistemas possam interoperar com seguranca,divide-
se basicamente em: Autenticacao, que é o processo de descobrir a identidade de uma
entidade por meio de um identificador e verificar a identidade através da validacao de
credenciais fornecidas pela entidade [31]. E autorizacao, que é o processo que analisa se

um usudario apoés ser autenticado tem permissao para executar uma determinada acao.

2.6.1 OpenlD

O OpenID é um protocolo SSO (Single Sign-On) que permite a autenticagao em
diversos websites através de um Uniform Resource Identifier(URI). Ele foi desenvolvido
em 2005 pela comunidade open source [46]. Dentre as caracteriticas inerentes a ele podem
ser destacadas:a descentralizacao e a identidade tinica, compartilhada com consumidores
diferentes. Atualmente, encontra-se na versao 2.0.

OpenlID é atraente por causa de sua simplicidade. Com apenas algumas interacoes,
o cliente consegue solicitar e validar uma autenticacao um servidor OpenlD e interagir
com um servico usando a alegagao fundamentada. O fluxo do protocolo end-to-end é

apresentado na Figura 2.6.
1) Inicio, Um cliente envia um indentificador OpenID que alega possuir.

2 ) Descoberta, o Provedor do Servigo descobre o provedor OpenlD correspondente ao

identificador OpenID apresentado pelo cliente.

3) Troca de chaves, segredos sdo trocadas entre o Provedor do Servico e o Provedor
OpenlD.

4) O Provedor do Servigo redireciona o cliente para provedor de OpenID, para que ele

possa se autenticar.
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Provedor Openld
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1 - Inicio | Provedor do
Servigo

Cliente

|¢——————————4 ~ Redirecionamento da Requisigao———————————

7 - Apresentacao das credencials >

Figura 2.6: Fluxo do protocolo Openld, adaptado de [21].

5 ) Autenticagdo, o cliente se autentica no provedor OpenID. (A maneira em que a au-

tenticagao ocorre esta fora do escopo OpenlD.)
6 ) O Provedor de OpenlD redireciona novamente o Cliente para o Provedor do Servigo.

7) Apresentagdo das credenciais, finalmente, a carga OpenlD contendo a declaragio de

identidade validada é enviada para o Provedor do Servico.

2.6.2 Kerberos

O protocolo Kerberos foi desenvolvido pelo MIT (Massachusetts Institute of Techno-
logy) com o objetivo de fornecer uma variedade de recursos de autenticagao e seguranga [9.
Este protocolo, cuja versao atual é a de namero 5 [40], foi especificado na norma RFC
4120 [41], segue um modelo de autenticacdo centralizada e utiliza criptografia simétrica
para garantir a confidencialidade dos dados e a autenticidade de clientes e servigos [52].

O protocolo kerberos lida com trés tipos de objetos de seguranca [9]: Tiquete (Tic-
ket Granting Services (TGS)), que é uma ficha emitida para um cliente pelo servigo de
concessao de tiquetes do Kerberos, que deve ser apresentada a um servidor especifico
que verificara se o remetente foi autenticado recentemente pelo Kerberos; Autenticador
(Authentication Service (AS)), que é um servidor responsavel por realizar a autenticagao
e validacao da identidade do usuario; e a Chave de sessao, que é uma chave secreta com-
partilhada, gerada aleatoriamente pelo Kerberos e emitida para um cliente que a usaré
na comunicacao com um servidor em particular.

Os processos clientes devem possuir um tiquete e uma chave de sessao para cada
servidor que usarem. Um servidor Kerberos é conhecido como KDC (Key Distribution
Center) Centro de Distribui¢do de Chaves. Cada KDC possui um Servigo de Autenticagao
- (AS) e um Servigo de Concessao de Tiquetes - (TGS) [9]. A seguir o processo de
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autenticacao do Kerberos é descrito de forma sucinta. A Figura 2.7 apresenta o fluxo do

processo de autenticacao realizado pelo protocolo Kerberos.

Kerberos Centro de Distribuicao de Chaves -
KDC
1 - Requisi¢io do tiguete TGS

servigo de
2 - Tiquete TGS Autenticagio - AS l

{ Banco de

3 - Requisicio do tiguete do servidor

- N Dados
Servigo de concessio — -

4 - Tiquete do servidor de tiquetes - TGS T

¥

¥ ¥
CLIENTE

5 - Requisicio cifrada com a chave de sessio
-

L

Cunﬁgur.‘i{,'l.'::;i(i:l sessiode SERVIDOR DE
SERVICO
Configuracio da sessio

| & - Resposta cifrada com a chave de sessio
do servidor

Operagao

Figura 2.7: Processo de autenticacao realizado pelo protocolo Kerberos, adaptado de [9].

1)

2)

O cliente pede ao servidor de autenticagdo Kerberos - (AS) um tiquete para comuni-

cagdo com o servigo e concessao de tiquetes - (TGS).

O servidor envia uma mensagem contendo um tiquete Ticket Granting Ticket (TGT)
cifrado com sua chave secreta e uma chave de sessao para o cliente a ser usado com

servico de concessao de tiquetes kerberos.

O cliente pede ao servidor de concessao de tiquetes que forneca um tiquete para

comunicacao com outro servidor de servico.

O servico de concessao de tiquetes verifica se o tiquete enviado pelo cliente e valido. Se
ele for vélido, entao o servico de concessao de tiquetes gera uma nova chave de sessao
aleatoria, e retorna ao cliente um novo TGT com a chave de sessao criptografada com

a chave privada do servico solicitado.

O cliente inicia a comunicacao com o servidor de servicos, através do TGT recebido
anteriormente. O servidor de servico, apds receber a identificacao do usuério, realiza

a validacao para verificar se o cliente tem ou nao acesso ao servico.

O servidor envia uma resposta ao cliente para provar que ele realmente é o servidor
que o cliente espera. Esta mensagem nem sempre ¢ solicitada. Ela s6 sera solicitada

quando for necesséria a autenticacao mutua.
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2.6.3 SAML

O Security Assertion Markup Language - SAML é uma especificacao padrao para troca
de credenciais, tokens de seguranca, que contém informacoes de autenticacao e autoriza-
¢ao, baseadas em XML, que visam garantir a interoperabilidade entre diferentes sistemas.
Foi desenvolvido em 2005 pela OASIS. Ele esté dividido no seguintes componentes: as-
ser¢oes, protocolos, ligacoes e perfis, que sdo descritos a seguir [34]

Uma Assercao é um conjunto de informacoes que fornece uma ou mais informagoes
feitas por uma autoridade SAML. Ela é dividida em trés tipos diferentes: autenticacao,
atributo e decisao de autorizagao [3, 34, 42|. Uma asser¢ao de autenticacao, é aquela que
afirma que determinada informacao foi autenticada por um meio qualquer em determinado
momento. Este tipo de assercao é geralmente emitido por uma autoridade SAMIL deno-
minada de fornecedor de entidades. A sua responsabilidade é a de autenticar consumidor
do servico e manter registros dos dados relacionados com a sua sessao, enquanto esta for
valida. O atributo é a assercao que contém informacoes especificas de um determinado
cliente. E finalmente a decisao de autorizacao, que sao as informagao sobre a decisao de
permitir, ou nao, o acesso a um determinado recurso por parte do consumidor do servico.

Os protocolos, nesse contexto sao uma série de mensagens protocolares do tipo pe-
dido/resposta que permitem um provedor de servigos, dentre outras coisas, solicitar a
uma autoridade SAML, uma ou mais asserc¢oes, pedir a autenticacdo de um usuario a um
provedor de identidades e obter as assercoes correspondentes.

As ligagoes, que sao aquelas que realizam o mapeamento entre mensagens protocolares
e as normas de comunicacao entre sistemas, em linhas gerais, define como mensagens
SAML serao transportadas em cima dos protocolos padrao de mensagens e transporte.

Os perfis, sao aqueles que definem um conjunto de restricbes e ou extensoes para o
suporte da utilizacao de SAML em uma determinada aplicagao.

Na versao 2.0 do SAML, foram adicionadas uma série de novos recursos tais como os
pseudonimos, gerenciadores de identidades e de sessoes, metadados, encriptacao, perfis
de atributos, suporte a dispositivos modveis, mecanismos que permitem a aplicacao de

politicas de privacidade e métodos de pesquisa de provedores de identidades.

2.6.4 OAuth

O Open Authorization Protocol - OAuth é um protocolo desenvolvido com o objetivo
de solucionar os problemas relacionados com a gestao de identidades entre provedores de
servicos. A primeira versao 1.0 foi lancada em 2007, e sua ultima revisao foi publicada em
2010, sendo especificada no Request For Comments (RFC)5849 [20]. Em 2012, a versao
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2.0 do protocolo, OAuth 2.0, foi lancada com objetivo de resolver problemas encontrados
na versao 1.0, tais como escalabilidade e complexidade [21].

Na ultima versao, 2.0, quatro papéis basicos sao definidos e necessarios para compreen-
sao do fluxo de execucgao do protocolo, sao eles: proprietario do recurso, que é a entidade
que tem o poder de conceder a permissao de acesso, aos seus recursos, as outras entidades;
O servidor de recursos, que é o responsavel por hospedar e responder as solicitacoes de
acesso a recursos protegidos, usando tokens de acesso; Cliente, que é uma aplicagdo, que
realiza solicitacoes de acesso de recursos protegidos, ao servidor de recursos, em nome
do proprietario, dono do recurso, apdés a obtencao de sua autorizacao; E o servidor de
autorizacao, que é responsavel por emitir tokens de acesso aos clientes, apos autenticar e
obter autorizagao do proprietario de recursos [21].

Na maioria dos casos, o papel do servidor de autorizacao e o servidor de recursos podem
ser representados por uma unica entidade. A Figura 2.8 apresenta de forma abstrata o

fluxo do protocolo OAuth 2.0 e descreve a interacao entre os quatro papéis.

(A)- Requisicao de autorizacio—— = Pro priet{lrio

'« (B)- Concessiio de autorizagio— | d0S recursos

— () - Concessio de autorizacio e credenciais do cliente——]

Cliente Servidor de
- (D) - Token de ac autorizagao
(E) - Token de acesso > .
() - Tolen ge Servidor de
recursos

{F) - Recurso protegido

A

Figura 2.8: Fluxo do protocolo OAuth 2.0 adaptado de [21].

a ) O cliente solicita a autoriza¢do do proprietario do recurso.

b ) O cliente recebe uma concessao de autorizac¢do, que representa a autorizagao fornecida

pelo proprietario do recurso.

¢ ) O cliente solicita ao servidor de autorizacdo um token de acesso que pode ser usado
para acessar os recursos protegidos. Durante este processo, o cliente fornece suas
credenciais e a concessao de autorizagao para autenticar-se com o servidor de autori-

7acao.

d ) O servidor de autorizagao confirma a validade das credenciais do cliente e da concessao

de autorizacao, se elas forem vélidas, ele entao fornece ao cliente um token de acesso.
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e ) O cliente solicita os recursos protegidos, hospedados no servidor de recursos, apresen-

tando o token de acesso.

f) O proprietario do recurso verifica a validade do token de acesso e, se valido, ele atende

ao pedido.

2.6.5 Traust

O sistema Traust ¢ um servico flexivel de autorizacao voltado a sistemas abertos
de larga escala. Ele utiliza sistemas de negociacao de confianca para permitir que os
clientes possam estabelecer uma confianca bilateral com provedores de recursos até entao
desconhecidos em tempo real, além de negociar o acesso a novos recursos em tempo de
execucao [32].

Traust foi projetado para permitir sua integracao direta com novas aplicacoes de re-
conhecimento de confianca ou indiretamente com aplicacoes legadas existentes. Fssa
flexibilidade abre o caminho para a adocao incremental de tecnologias de negociacao de
confianca sem a necessidade de atualizacoes de protocolo ou de software [32].

Em sintese, o Traust atua como um intermediario que fornece tokens de seguranca que
permitem acesso aos recursos localizados em um determinado dominio de seguranca. Os
formatos dos tokens utilizados podem variar e ser de qualquer formato, incluindo usuario
e senha, bilhetes Kerberos, afirmagbes SAML e ou certificados X.509 [32].

Dessa forma, ele pode ser integrado diretamente a aplicativos mais novos, que se-
jam baseados em confianca e que tenham por finalidade prover a autorizacao a sistemas

abertos.

2.6.6 eXtensible Access Control Markup Language

O eXtensible Access Control Markup Language (XACML) foi proposto pelo grupo
OASIS e atualmente esta na versao 3.0 [54]. O XACML é um padrao baseado em XML
que define linguagens de marcagao e possibilita especificar politicas de controle de acesso
e um modelo de processamento para avaliar solicitacoes de autorizacao de acordo com
as politicas definidas que sao utilizadas para controlar acesso a contetudos e informacoes
protegidas.

O XACML descreve uma linguagem para politicas de controle de acesso e tém pontos
de extensao padrao para definicao de novas funcgoes, tipos de dados e combinacgoes logicas
o que o torna flexivel e extensivel.

Um dos diferenciais do XACML em relacao a outros padroes proprietarios é que é

independente de uma implementacao especifica o que permite que ele possa ser utilizado
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tanto para prover controle de acesso a sistemas robustos bem como a um recurso espe-
cifico. Outro ponto importante e que o XACML pode ser combinado ao SAML e assim

possibilitar a criacao de um sistema de autorizacao completo.

2.7 Sintese do Capitulo

Este capitulo apresentou conceitos basicos da arquitetura orientada a servicos. Foram
abordados conceitos fundamentais da tecnologia Web Services, REST, sendo apresen-
tadas as definigbes de sua estrutura. Além disso, foram descritos alguns protocolos de
autenticacao e autorizacao. No que tange a seguranca em SOA, foram apresentados os
conceitos basicos de seguranca e elencadas algumas das principais vulnerabilidades que
afetam a arquitetura orientada a servicos. No proximo capitulo, serd descrito o protocolo

de autenticacao e autorizacao proposto e sua analise formal, utilizando para isso a légica
BAN.

28



Capitulo 3

Mapeamento Sistematico

3.1 Introducao

A utilizacao da SOA tornou-se uma solucao para a problemética da interoperabilidade
entre sistemas, uma vez que permitiu a integracao automatizada de negbcios entre aplica-
coes. Contudo, apesar dos beneficios, existem varios desafios que devem ser considerados
quando da implantagdo de uma arquitetura orientada a servigos [35]. Dentre eles destaca-
se o requisito nao funcional de seguranca, que deve ser muito bem planejado de forma
que o servico oferecido nao seja vulneravel a ameacas que comprometam sua integridade,
confidencialidade, disponibilidade e autenticidade. Dessa forma, é de suma importancia
conhecer e aplicar os mecanismos de seguranca em uma Arquitetura Orientada a Servigos.

Com a intencao de identificar trabalhos primérios relevantes e reconhecidos, com vistas
a aumentar o conhecimento da aplicabilidade de mecanismos de seguranca a arquitetura
orientada a servicos, fez-se necessario realizar um mapeamento sisteméatico que identifi-

casse as principais pesquisas que envolvessem o tema seguranca em SOA.

3.2 Mapeamento Sistematico

Essa secao descreve os resultados do mapeamento sistematico conduzido, sendo estru-

turada conforme as diretrizes discutidas em [44].

3.3 Protocolo de Estudo

Para a realizacao do mapeamento sisteméatico foi definido um protocolo de estudo que
contemplasse as questoes de pesquisa, a string de busca e os critérios de exclusao e inclusao
de artigos. A finalidade deste processo é a de documentar as etapas do mapeamento além

de permitir a sua replicagao por outros pesquisadores.
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3.4

Questoes de Pesquisa (QP)

Com a finalidade de identificar as principais contribuicoes e estudos sobre “Seguranga

e SOA 7 a pesquisa toma a vertente mais especifica com as questoes abaixo:

QP1)

QP2 )

QP3)

QP4 )

3.9

Quais sao os principais veiculos que publicam artigos nessa area? busca-se verifi-
car quais sao os principais veiculos que publicam informacoes sobre seguranca em
SOA, de forma que seja possivel categorizar e verificar onde foram publicadas as

contribuicoes mais significativas.

Qual o tipo de contribuicao é a mais proposta nas pesquisas realizadas? Neste
caso, procura-se verificar quais sao as principais contribuicoes de pesquisa, iden-
tificando se o tipo da contribuicao é uma proposta, solucao, avaliacao, validagao

de algum estudo ou um artigo de opiniao.

Quais atributos de seguranga sao mais abordados nos estudos? Objetiva-se iden-
tificar dentre os atributos privacidade, confidencialidade, autenticidade e dispo-
nibilidade, quais sao os mais abordados nos estudos categorizados e classificados
como solucao. Além disso, quando uma solucao nao for classificada em nenhum
desses atributos ele devera ser classificado como qualidade de servico. Neste caso,
serao classificados os artigos que nao se enquadrarem em nenhum dos atributos
anteriores, mas que mesmo assim, vise garantir a qualidade de outros atributos
que no contexto de seguranca em SOA seja relevante. Por exemplo, desempenho

e escalabilidade.

Quais contribuicoes classificadas como solucao e categorizadas como: método, téc-
nica ou ferramenta/arquitetura, foram os mais propostos nas pesquisas? Objetiva-
se identificar dentre os artigos selecionados e categorizados como Solucao quais
deles podem ser classificados e quantificados como método, técnica ou ferramen-

ta/arquitetura.

Estratégia de Busca

E oportuno definir uma estratégia de busca para a pesquisa dos estudos primaérios,

sendo necessario determinar as palavras chaves a serem pesquisadas e também onde as

buscas serao realizadas [30]. A estratégia de busca adotada consistiu objetivamente na

busca eletronica das seguintes bibliotecas digitais:

a ) ACM Digital Library referente aos seguintes periodicos:
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(a) ACM Transactions on Information and System Security (TISSEC);
(b) ACM Computing Surveys (CSUR).

b ) IEEE Xplore, apenas por periddicos e
¢ ) DBLP Computer Science Bibliography nas seguintes conferéncias:

(a) ICWS International Conference on Web Services;
(b) SERVICES;
(c) ARES.

A opcao por essas fontes foi motivada por uma pesquisa inicial realizada na base de
dados da DBLP, que retornou 77 publicagoes. Sendo que apds uma andlise preliminar,
observou-se que as conferéncias mais relevantes quantitativamente foram as citadas no
item ¢ desta se¢ao. Seguiu-se o mesmo procedimento para as bibliotecas citadas nos ftens
aeb.

No contexto da elaboracao dos termos de busca, para a base de dados eletronica,
usou-se a abordagem descrita em [30], que consiste em criar os termos de busca a partir
de questoes de pesquisa, usando a composicao de operadores AND e OR. Dessa forma, a
string de busca usada na realizacao desse estudo foi SOA and SECURITY nao sendo

usados sinénimos ou outras variagoes.

3.6 Critérios de Inclusao e Exclusao

Apos serem realizadas as pesquisas, de acordo com a string de busca, varios estudos
priméarios foram recuperados e avaliados de forma que fossem excluidos aqueles que nao
satisfizessem os objetivos do estudo. A investigagao dos estudos consistiu inicialmente em
analisar o titulo, o resumo, a introducao e a conclusao.

As conclusoes foram analisadas para entender melhor as contribuicoes do trabalho.
Os critérios de selecao dos estudos foram baseados nas questoes de pesquisa e todos os
estudos recuperados foram armazenados. Logo, para este mapeamento foram definidos os

seguintes critérios de inclusao e exclusao:

e No que se refere aos critérios de inclusao, foram incluidos todos os artigos que faziam
referéncia a SOA Security e que foram publicados nos periddicos e conferéncias
publicados no periodo compreendido do ano de 2000 até 2013 e que satisfizessem a

string de busca anteriormente definida.
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e No que tange os critérios de exclusao, foram excluidos os artigos e resumos com
menos de quatro paginas, artigos que nao tratavam diretamente do tema SOA SE-
CURITY, contribuicoes que, apesar de versar sobre SOA, nao faziam referéncia a
seguranca e vice-versa, as que tratavam de seguranca, mais nao tratavam de ar-
quitetura orientada a servicos. Além disso, foram também excluidos os estudos

irrelevantes para a pesquisa e aqueles que nao puderam ser obtidos gratuitamente.

3.7 Coleta, Armazenamento dos Dados e Analise

Apos a selecao preliminar e seguindo o que foi preconizado na estratégia de busca,
foram realizadas buscas automaticas a cada uma das bibliotecas digitais citadas na Se-
¢cao 3.5, sendo recuperadas ao todo 54 publicacoes. A ultima etapa da selecdo consistiu
em aplicar os critérios de exclusao e inclusao aos artigos selecionados, de forma que se
obteve um total de 25 publicagoes, que foram analisadas e classificadas de acordo com a

seguinte classificacao:

1. Veiculos: Neste topico buscou-se categorizar quais veiculos que mais apresentaram

publicacoes;

2. Pesquisa: Este topico foi utilizado para definir quais tipos de pesquisa foram pro-

postas no estudo de forma que as publicacoes foram classificadas como:

a ) Solugdao: Representa as publicagdes que propoem uma nova técnica, método ou
ferramenta/arquitetura e que a partir dela possa ser realizado algum tipo de

verificacao de viabilidade;

b ) Validacao: Neste caso sao proposigoes de validagao de algum estudo que apre-
sente rigor cientifico, tais como estudos empiricos ou provas da aplicacao de

alguma técnica, podendo ser uma validacao formal ou experimental;

¢ ) Avaliacdo: Publicagbes que apresentaram avaliacoes comparativas entre técni-
cas propostas de algum estudo relacionado a Seguranga em SOA, sendo classi-

ficado como:

e Avaliacao Formal, que é aquele que possui detalhes do estudo, sendo pos-
sivel, caso necessario, realizar uma reproducao do trabalho;

e Avaliacao Informal, que é aquela em que os detalhes do estudo sao poucos
o que torna dificil sua reproducao;

e Avaliacao Preliminar, neste caso serao considerados os estudos cujos resul-

tados podem ser questionados e nao apresentam detalhes para reproducao.
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d ) Artigos de Opiniao: que sao estudos informais que fazem uma abordagem geral

dos aspectos do tema Seguranca em SOA.

3. Contexto: Busca-se neste topico classificar as publicagoes que sejam classificados
como uma Solugdo e possuam atributos relacionados a seguranca em SOA que abor-

dem: privacidade, confidencialidade, autenticidade e disponibilidade.

3.8 Resultados

Nesta secao sao descritos os resultados obtidos apds o estudo e o mapeamento das
principais publicacoes coletadas na secao 2.5 e que serao utilizados para responder as

questoes de pesquisas anteriormente definidas.

3.8.1 QP 1 Questao de Pesquisa 1

Quais sao os principais veiculos que publicam artigos nessa area? Para responder essa
pergunta foram analisados os 25 artigos selecionados apos a aplicagao dos critérios de
exclusao e inclusao. Eles foram classificados de acordo com o veiculo de publicacao do

artigo. Essa classificacao é apresentada na figura 3.1.
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Figura 3.1: Grafico representativo da quantidade de contribuicoes por veiculo de publi-
cacao.
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Verifica-se que os veiculos que mais publicaram artigos relacionados a seguranca em
SOA foram Services Computing, ARES, ICWS e Computer com 28%, 16%, 12% e 8% dos
artigos publicados, respectivamente. Eles reponderam juntos por aproximadamente 64%

das publicacoes.

3.8.2 QP 2 Questao de Pesquisa 2

Qual o tipo de contribuicao é a mais proposta nas pesquisas realizadas? Apoés a
realizacao do mapeamento foi possivel verificar que dentre os artigos mapeados houve
artigos que fizeram referéncia a mais de um tipo de contribuicao. Isso pode ser verificado
no artigo proposto por [59] que foi classificado como sendo uma Solugao e uma Validagao.
Um outro exemplo pode ser observado no artigo [33]| que foi classificado como sendo uma,
Solucao e uma Avaliagdo. Dessa forma, a contribuicao mais proposta foi a Solucao com
42% do total de artigos selecionados, seguidos por Avaliagoes e Artigos de Opinido ambos
com 24% e finalmente a Validacao com 10%. Dentre essas solucoes, cabe ressaltar a que é
proposta por [33], que propde um novo método denominado ATLIST, que realiza analise
de vulnerabilidades em processos de negocios e servigos baseados em SOA. Este trabalho
pode ser tutil para a arquitetura de referéncia que serd proposta como resultado deste
trabalho de mestrado.

Além desta, outra que também deve ser citada é a que é idealizada por [11], neste
artigo é proposta uma Ontologia, ASSERT4SOA, que foca na interoperabilidade e com-
paracao de certificados heterogéneos e possibilitando a verificagdo em tempo de execugao
da conformidade dos servicos com os requisitos de seguranca.

Outro artigo relevante para a problematica discutida nesta dissertacao é o artigo pro-
posto por [57]. Nesta solugao, é proposta uma ferramenta que tem por objetivo identificar
possiveis violagoes de seguranga em ambientes SOA. Na ferramenta sao descritas formas
para inspecionar os arquivos de configuracao da plataforma SOA, sendo possivel detectar
possiveis violagoes de seguranca. Sendo também realizada uma avaliagdo informal que
procura analisar as melhores praticas de seguranca em SOA.

Ja quanto a contribuicao que se refere a avaliagdo pode-se verificar 4 (quatro) artigos
classificados neste tipo, sao de avaliagoes formais, ou seja, estudos que traziam resultados
detalhados que podem ser reproduzidos por outros pesquisadores. Um exemplo de avalia-
¢ao formal pode ser identificado no artigo [8]. Este artigo analisa os desafios de seguranga
enfrentados em arquiteturas orientadas a servico. Os autores propoe uma estrutura de
seguranca aplicada a SOA baseado em componentes, que consistem em uma variedade de
controles que podem minimizar os desafios referentes a aplicagao dos mecanismos de se-

guranca em SOA. Os outros artigos classificados como avaliagao foram classificados como
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avaliagOes informais 4 (quatro) artigos e experimentais 1 (um) artigo totalizando 5 (cinco)
artigos.

No que se refere ao tipo de contribuigao Validagao, foram identificados 4(quatro) ar-
tigos sendo 3(trés) validacoes formais e 1(uma) experimental. Neste tipo de contribuigdo
é relevante citar o trabalho realizado no artigo [58|. Neste artigo, é proposta uma ferra-
menta, que também é uma solucao técnica, de um novo protocolo de autenticagao para
interacoes de servigos dinamicos, com base na nogao de sessoes de neg6cios multipar-
tidarias orientadas a servicos. Esse protocolo nao requer conversao de credencial nem
estabelecimento de qualquer caminho de autenticacao entre os servigos que participam de
uma sessao de negocios. No protocolo sao realizadas provas e experimentos para verificar
a viabilidade da nova técnica. Este trabalho também podera ser 1til para a arquitetura
de referéncia que sera proposta, uma vez que traz uma nova técnica que pode ser utilizada
como referéncia nos processos de autenticacao dos servicos oferecidos.

E por fim, no caso dos Artigos de Opinido, foram verificados 9(nove) artigos que faziam
uma abordagem geral dos panoramas e desafios de seguranca em arquitetura orientada a
servicos. Nesses artigos nao foi proposto nenhuma contribuicao relevante. Porém, como
eles se enquadraram nos critérios de busca estabelecidos, foram considerados.

A figura 3.2 apresenta os resultados categorizados pelo tipo da contribuicdo sendo

apresentado o quantitativo de publicacoes.
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Figura 3.2: Grafico representativo dos tipos de contribuigoes

3.8.3 QP 3 Questao de Pesquisa 3

Quais atributos de seguranca sao os mais abordados nos estudos? Para responder essa

pergunta inicialmente realizou-se uma andlise nos artigos classificados como Solugao. Em
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seguida foram categorizados de acordo com os atributos relativos a seguranca em ambi-
ente SOA. Os atributos analisados foram: integridade, autenticidade, disponibilidade e
confidencialidade. Foi possivel verificar que dentre os artigos mapeados houve artigos que
faziam referéncia a mais de um atributo. Um exemplo desse fato é descrito na publicagao
de [13] onde sdao abordados todos os atributos de seguranca: integridade, autenticidade,
disponibilidade e confidencialidade. Dessa forma, o ntimero de artigos mapeados com os
atributos descritos nao serd equivalente com o ntimero de artigos totalizados no mapea-
mento.

Sendo assim, o mapeamento identificou que os conceitos mais abordados referem-se aos
atributos de autenticidade com 32% ou 13 artigos e Integridade com 28% ou 11 artigos.
Ja o atributo confidencialidade foi verificado em 20% das publicacoes, com 8 artigos, € o
atributo disponibilidade foi verificado em 15% das publica¢oes, sendo identificado em 6
artigos. Finalmente, para os artigos que foram classificados como uma solucao e que nao se
enquadraram em nenhum dos atributos, sendo classificados como atributos de qualidade
de servicos, foram identificados em apenas 5% das publicagoes ou 2 artigos. A Figura 3.3

apresenta graficamente essa categorizagao.
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Figura 3.3: Grafico dos atributos de seguranca abordados na solugao

3.8.4 QP 4 Questao de Pesquisa 4

Quais contribuicoes classificadas como solucao e categorizadas como: método, técnica
ou ferramenta/arquitetura, foram os mais propostos nas pesquisas? Para responder essa
pergunta, foi realizada uma anélise dos artigos classificados como solucao. Em seguida
foram categorizados de acordo com os tipos: técnica, método ou ferramenta/arquitetura.

Verificou-se que entre os artigos mapeados um artigo que fez referéncia a mais de um tipo
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de solugao. Esse artigo é descrito na publicacdo de [58] onde sdo abordados os tipos de
solugdo técnica e ferramenta/arquitetura. Dessa forma, o nimero de artigos mapeados
como sendo uma solu¢ao do tipo: método, técnica ou ferramenta/arquitetura nao sera
equivalente com o ntimero de artigos totalizados no mapeamento.

O mapeamento identificou dentre as contribuigoes classificadas como solucao, que o
tipo de solucdo mais proposta ¢ a de solucao técnica com 44% das contribuicoes ou 7
artigos. As classificadas como ferramenta/arquitetura, foi observado em 31% das con-
tribuicoes, ou 5 artigos. Finalmente, o tipo de solucao classificado como método, foi
verificado em 25% das contribuicoes selecionadas, ou 4 artigos. A figura 3.3 apresenta

graficamente essa categorizacao.

Tipo de Solucio
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Figura 3.4: Grafico dos tipos de Solucao mais propostos

3.8.5 Discussao sobre os Resultados

De acordo com os resultados obtidos por este mapeamento sistematico foi possivel
observar que a maioria dos artigos se concentram nos veiculos: Services Computing,
ARES, ICWS e Computer com 28%, 16%, 12% e 8%, respectivamente. Eles reponderam
juntos por aproximadamente 64% das publicacoes.

No que tange os resultados obtidos a respeito do tipo de contribuicoes, verificou-
se que a maijor parte de contribuicoes foram de solugées com 42% dos artigos e que
destas destacaram-se as solugoes técnicas com 44% dos artigos classificados nesta faceta
de pesquisa. Este resultado denota que os pesquisadores tem buscado estabelecer padroes
e procedimentos com objetivos especificos de resolver problemas ou melhorar as técnicas
existentes que estejam relacionados a seguranca em SOA.

No contexto das contribuicoes referentes aos atributos de seguranca que foram abor-

dados e classificados com solucao, verificou-se que as maiores preocupagoes estavam as-
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sociadas aos atributos de autenticidade, integridade e confidencialidade com 33%, 27% e
20% das contribuicoes respectivamente. Dessa forma, verifica-se que dentre as solucoes
anteriormente citadas a maior preocupacao ¢ em estabelecer técnicas eficientes para au-
tenticar os servicos e garantir que o contetido das mensagens nao seja modificado. Isso
pode denotar uma preocupacgao com o desempenho dos servigcos no momento da aplicacao

dos mecanismos de seguranca.

3.9 Sintese do Capitulo

O mapeamento sisteméatico realizado, possibilitou aprofundar os conhecimentos refe-
rentes a seguranca em SOA. Sendo possivel verificar quais sdo os principais veiculos que
publicam artigos nesta area, o que ajuda a direcionar os estudos. Também foi possi-
vel identificar e analisar quais sao os tipos de contribuigoes que mais sao propostas nas
pesquisas envolvendo esta tematica. Além disso, verificou-se dentre as contribuicoes pro-
postas como solugao, quais delas envolviam atributos de seguranca e que tratavam de
integridade, autenticidade, disponibilidade e confidencialidade. E por fim, nas contribui-
coes classificadas como solucao, foi possivel identificar e quantificar quais tipos de solucao
(método, técnica e ferramentas/arquitetura) foram as mais propostas.

Com este mapeamento sistematico foi possivel identificar alguns artigos que serao
fundamentais para nortear a pesquisa desenvolvida nesta dissertacao. Eles sao descritos
a seguir:

No artigo [57], sdo descritas formas para inspecionar os arquivos de configuracio da
plataforma SOA, sendo possivel detectar possiveis violagoes de seguranca. Um dos focos
do trabalho esta relacionado com as melhores praticas para a implantacao de seguranca
em SOA, o que pode enriquecer a arquitetura de referéncia proposta nesta dissertacao.

Outro trabalho que também deve ser citado é a publicacdo [13]| onde sdo abordados
todos os atributos de seguranca: integridade, autenticidade, disponibilidade e confidencia-
lidade. Neste trabalho é proposto uma nova abordagem para proteger aplicativos de SOA.
Outro ponto importante, e que a seguranca nao ¢ considerada como um aspecto isolado,
mas como um aspecto presente em todas as fases de um desenvolvimento do sistema.

O artigo [8] analisa os desafios de seguranca enfrentados em arquiteturas orientadas a
servico. Sendo proposta uma estrutura de seguranca aplicada a SOA, baseado em com-
ponentes, que consiste em uma variedade de controles que podem minimizar os desafios
referentes & aplicagdo dos mecanismos de seguranca em SOA. Esse artigo realca os desafios
de seguranca em SOA e pode servir como base para a proposta de criacao da arquitetura

de referéncia.

38



Capitulo 4

Protocolo de Autenticacao e

Autorizacao Proposto

A Policia Civil do Distrito Federal, diante da necessidade de compartilhar suas in-
formagoes com 6rgaos parceiros, de forma eficiente e segura, objetiva estabelecer uma
arquitetura de referéncia para a adocao de uma arquitetura orientada a servicos. Essa
arquitetura deve primar pela seguranca, dada a criticidade e sensibilidade das informacgoes
que sao tratadas no ambito da PCDF, conforme discutido no capitulo 1. Dessa forma,
para implementar uma arquitetura orientada a servigos na Instituicao optou-se pela ado-
¢ao de uma solucao baseada no modelo REST, que é escalavel e possibilita a otimizacao
de desempenho dos servicos, uma vez que pode utilizar formatos de mensagem mais le-
ves, como por exemplo, o JavaSript Objetc Notation(JSON), conforme apresentado no
capitulo 2 e secao 2.3. Neste cenario, essa dissertacao contribui com um protocolo de
autenticacao e autorizacao que atende as necessidades particulares da PCDF, mas que
também pode ser adotado em outras instituicoes. Este capitulo inicia com a apresenta-
¢ao dos requisitos do protocolo e de sua arquitetura, onde é apresentada uma visao geral
do Protocolo de Autenticacao e Autorizagao proposto. Em seguida é realizada a analise
formal do protocolo utilizando-se a logica BAN. Por fim, este capitulo termina com a

descricao da implementacao de um prototipo do protocolo proposto.

4.1 Requisitos do Protocolo

O protocolo de autenticacao e autorizacao deve ser aderente a arquitetura REST,
haja vista que sua adocao ¢ facil, pois pode ser implementada em varias linguagens e em
diferentes sistemas operacionais. Além disso, permite utilizar o formato de mensagem
JSON, que é o formato de mensagem padrao utilizado pelo Protocolo de Autenticacao e

Autorizacao proposto. Os requisitos inerentes ao protocolo sdo descritos nesta secao.
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RQ1

RQ2

RQ3

RQA4

RQ5

Seguranca de sessao. Toda comunicacao entre o cliente e o servidor deve ser rea-
lizada utilizando HTTPS (Hypertext Transfer Protocol over Secure Sockets Layer),
usando o SSL/TLS para garantir a confidencialidade e integridade para a sessao.
Para isso sera usado o certificado digital X.509 tipo A3, emitido por uma Autori-
dade Certificadora(CA), que esteja subordinada a hierarquia da ICP-Brasil, para
encriptar as comunicagoes e garantir a autenticidade do servidor e do cliente. Os

clientes devem realizar a validacao do certificado antes de interagir com o servidor.

Seguranca na troca de mensagens. Deve ser utilizada criptografia assimétrica, para
promover a seguranca na troca de mensagens realizada entre o Cliente e a PCDF.
Todas as mensagens deverao ser assinadas digitalmente. Para isso, sera utilizado

uma funcao Hash, com o algoritmo SHA (Secure Hash Algorithm).

Autorizagao e escalabilidade. O protocolo deve permitir acesso aos servigos oferta-
dos apenas as instituicoes autorizadas. Desta forma, a autenticacao e autorizagao
devem seguir os padroes definidos na politica de seguranca estabelecida pela PCDF.
Logo, para ser autenticado, o usuério deve apresentar credenciais validas, que sao
declaragoes de identidade ( Claims), que serao utilizadas no processo de autenticagao
e autorizacao. Essas credenciais devem ser criptografadas, assinadas e enviadas no
cabecalho do protocolo HT'TPS. O protocolo de autenticacao e autorizacao proposto
deve ser escalavel em termos de sobrecarga, tamanho do dominio de protecao e de
manutencao. Além disso, o protocolo deve permitir a preservacao de privacidade,
uma vez que para proteger as instituicoes e a PCDF de entidades maliciosas, suas

interacoes deverao revelar o minimo de informagoes possiveis.

Flexibilidade. A autenticacao e autorizacao deve ser baseada em desafios e res-
posta, que serao elaborados a partir da apresentacao de declaracoes de identidades
(Claims). Este requisito torna mais flexivel o gerenciamento da identidade do usué-
rio, uma vez que possibilita ao administrador desabilitar credenciais que tenham

sido comprometidas de forma transparente ao usuério.

Contratos previamente definidos. A politica de autenticacao e autorizacao proposta
no protocolo serd estabelecida por meio de contratos, onde serao definidos todas as

regras que deverao ser atendidas pelas institui¢cdes conveniadas e pela PCDF.

Dessa forma, para que qualquer instituicao possa ter acesso aos servicos ofertados

pela Divisao de Tecnologia da PCDF, faz-se necessario o estabelecimento de um contrato

prévio de acesso. Ou seja, primeiramente devem ser estabelecidas as restri¢coes de acesso

e autorizacao. Uma vez cadastrada, a instituicao conveniada deve informar as credenciais
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para comprovar a sua identidade no momento da autenticacao, de forma que ela possa
ser autorizada de acordo com o seus privilégios ou permissoes.

No momento do estabelecimento do contrato, serao geradas para o cliente multiplas
credenciais, que sdo declaragoes de identidade (Claims), que devem ser utilizadas no
processo de autenticacao e autorizacao. Essas informacoes devem ser compartilhadas
entre a instituicao conveniada, o Servidor de Autenticacdo e Autorizacaoe o Servidor
de fachada REST, que sao detalhados na secao 4.2. Além disso, o Contrato podera ter

acesso a miultiplos servicos. A Figura 4.1 apresenta o relacionamento entre o contrato, as
credenciais e 0s servigos.

A CONTRATO A (REDENCIAIS
=l Attributes = Attributes
+cod_contrato Contrato Creden ':iai?“L +cod_contrato
+ dsc_contrato 1 I + cod_credencial
+ dt_contrato + credencial
+ nome_contrato + dt_criacao_credencial
= Operations = Operations
Contrato | 1
ICu:untratu:u_Ser'.'iccu,\H 1.*
A CONTRATO_SERVICO A SERVICO
—| Attributes Contrato_Senvico Servico | = Attributes
+cod_contrato ) |LF + cod_contrato_senvico
+cod_servic "

+cod_servim
+uri_servico
= Operations

= Operations

Figura 4.1: Diagrama de relacionamento entre contrato, credenciais e usuérios

4.2 Arquitetura do Protoloco

A arquitetura do protocolo proposto é apresentada na Figura 4.2. O protocolo é com-
posto por quatro componentes: Cliente, Servidor de Autenticacao e Autorizacao, Servidor

de fachada REST, e Servidor de Banco de Dados, que gerencia contratos, credenciais e
tokens de acesso.
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requisicao (GET, POST,PUT ou DELETE) E : 10 - Consulta credencial de
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Servidor de Fachada
REST

Figura 4.2: Arquitetura do Protocolo de Autenticacdo e Autorizacao proposto.

O componente Cliente na arquitetura do protocolo representa as Institui¢oes ou Orgéos
conveniados, que apo6s firmar um contrato, podem consumir os servigos ofertados pela
PCDF.

O Servidor de Autenticacao e Autorizacao tem um papel fundamental na arquitetura
do protocolo, pois é neste servidor que o gerenciamento de autenticacao e autorizacao
é realizado. Desta forma, o servidor de Autenticacao e Autorizacao é responsavel por
realizar os processos de verificacao e validacao de credenciais, criagao dos desafios de
autenticacao, criagao de tokens JSON e a criacao e o gerenciamento das credenciais de
autenticacao e autorizacao temporarias, que sao utilizados pelos Clientes para consumir
0s servicos requisitados.

O servidor de fachada REST atua como uma fachada, abstraindo toda logica neces-
saria para o consumo dos servicos. Neste servidor estao concentrados os servigos REST
disponibilizados pela PCDF. Desta forma, quando um Cliente necessita acessar um ser-
vico, primeiramente ele deve ser autenticado e autorizado no servidor de Autenticacao e
Autorizacao. Apos esse processo, o Cliente faz a requisicao ao servidor de fachada REST,
que realiza as verificacoes necessarias para saber se o Cliente tem privilégios ou nao para

acessar o servico. O servidor de fachada REST acessa a base de dados de Autenticagao e
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Autorizacao para confirmar as credenciais de autenticagao e autorizacao temporarias in-
formadas e, caso elas sejam validas, permite que o Cliente acesse o servico requerido. Um
ponto importante a ser destacado ¢ que os desenvolvedores, ao desenvolver um servico,
nao necessitam ter preocupagoes referentes a autenticacao e autorizacao, pois essas pre-
ocupacoes sao de responsabilidade do servidor de fachada REST. Finalmente, o servidor
de Banco de Dados mantém as informagoes necessarias para o funcionamento dos servicos
de autenticaciio e autorizacio. E neste servidor que sdo salvos os usuérios, os desafios e

as credenciais de autorizagao e autenticacao temporéaria.

4.2.1 Visao Geral do Protocolo de Autenticacao e Autorizacao

Proposto

Para ter acesso a API REST, referente aos servigos ofertados, o Cliente deve ser
autenticado e autorizado a acessar o servico. Para isso, o protocolo usa a autenticacao
baseada em tokens de seguranca, que sao recipientes de reivindicacoes da autoridade
emissora. Os tokens de seguranca utilizados (Web Tokens) seguem o formato JSON. Esse
formato, ao contrario dos tokens SAML, que sao baseados em XML, sdo mais compactos
e, portanto, mais adequados para serem usados em um cabecalho HTTP. Além disso,
todas as mensagens do protocolo sdo assinadas e criptografadas de forma assimétrica. O
processo de autenticacao e autorizacao ¢ descrito em dois cenarios distintos. No primeiro
cendrio, representado na Figura 4.3, o Cliente nao esta autenticado. No segundo cenério,

o Cliente esté autenticado e possui uma credencial de autorizacao.

4.2.1.1 Primeiro cenario: Cliente nao esta autenticado

No primeiro cenario, o Cliente nao esta autenticado e deve solicitar a autenticacao
pela primeira vez, conforme apresentado na figura 4.3

O protocolo tem inicio quando o Cliente envia uma solicitacao de autenticacao ao Ser-
vidor de Autenticacao e Autorizacao. Esse pedido é realizado por meio de uma mensagem
(mensagem 1 da Figura 4.3)que contém um token JSON, enviado no cabegalho HTTP da
requisicao REST. O token contém uma credencial, extraida de forma aleatéria da tabela
de credenciais do Cliente. O token é assinado digitalmente pelo Cliente e cifrado com a
chave publica do Servidor de Autenticacio e Autorizacio. E importante frisar que tanto o
Cliente quanto o Servidor de Autenticacao e Autorizacao possuem as mesmas tabelas de
credenciais e de servicos. As tabelas sao geradas no momento de assinatura do contrato
de prestagao do servico.

Na segunda mensagem, "Desafio de autenticacao", ao receber uma solicitacao de au-

tenticacao, o Servidor de Autenticacao e Autorizacao extrai o token cifrado com sua chave
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.
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Figura 4.3: Fluxo do Protocolo de Autenticacao e Autoriza¢ao proposto, 12 cenério.

privada e verifica a autenticidade e integridade da requisicdo por meio da verificacao da
assinatura digital do Cliente. Se houver qualquer problema, o c6digo HTTP 401 (usuéario
nao autorizado) é retornada ao Cliente. Também ¢é feita a verificagdo de timestamp, que
se refere ao tempo de envio da mensagem. Caso a mensagem tenha sido enviada em um
periodo de tempo superior ao pré-estabelecido no contrato, o Cliente recebe como resposta
o codigo HTTP 401 (usuario nao autorizado).

Caso nao ocorram problemas, procede-se com o processo de validacao da credencial
informada. Este processo consiste em consultar a credencial em uma base de dados
e verificar se a credencial ¢ valida e associada ao Cliente. Em seguida, o Servidor de
Autenticagao e Autorizacao gera um desafio de autenticacao. O desafio consiste em fazer
uma busca aleatoria a tabela de credenciais e selecionar um cédigo de credencial que
esteja associado ao Cliente. Em seguida, os dados relacionados ao desafio, a data e hora
de geracao do desafio e a resposta que o Cliente devera fornecer sao persistidos no Servidor
de Banco de Dados. Finalmente, o token JSON, contendo o co6digo do desafio, o codigo
da credencial e um timestamp representando a data e hora de criacao do desafio é enviado
ao Cliente. O token é assinado digitalmente pelo Servidor de Autenticacao e Autorizacao
e cifrado com a chave publica do Cliente que esté solicitando a autenticacao.

Na terceira mensagem, "Resposta desafio de autenticagao", apds receber o desafio do

Servidor de Autenticacao e Autorizacao, o Cliente extrai o token cifrado com sua chave
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privada e verifica a autenticidade e integridade da requisicao por meio da verificacao da
assinatura digital do Servidor de Autenticacao e Autorizagdo. Em seguida, o Cliente
analisa o timestamp com o objetivo de verificar se a mensagem foi enviada em um periodo
de tempo superior ao pré-estabelecido no contrato. Se for detectada alguma inconsisténcia,
o processo de autenticacao atual é descartado e inicia-se um novo processo de autenticacao.

Caso nenhuma inconsisténcia seja identificada, o Cliente verifica e responde o desafio
solicitado, enviando-o juntamente com um #¢imestamp e o coédigo do servigo que deseja
consumir, para o Servidor de Autenticacao e Autorizacao por meio de um token JSON,
que ¢é assinado digitalmente pelo Cliente e cifrado com a chave piblica do Servidor de
Autenticagao e Autorizacao.

Na quarta mensagem, "Credencial temporaria de autenticagdo e autorizacao”, o Ser-
vidor de Autenticacdo e Autorizacao recebe a resposta do desafio de autenticacao, decifra
o token e verifica a autenticidade e integridade da requisicdo por meio da verificacao da
assinatura digital do Cliente. Nao ocorrendo nenhuma violagao, inicia-se o processo de
verificacdo da resposta. A primeira verificacao realizada refere-se ao tempo de geracao
do desafio, por meio do timestamp. Se a resposta tiver sido enviada em um periodo de
tempo superior ao pré-estabelecido em contrato, o Servidor de Autenticacao e Autoriza-
¢ao responde com o codigo HTTP 401 (usuério nao autorizado). Caso contrario, procede
com a verificacao do desafio que consiste em realizar uma consulta na tabela de desafios
verificando se a resposta ao desafio corresponde a esperada. Caso a resposta esteja correta
o Servidor de Autenticacao e Autorizacao autentica o Cliente. Em seguida, o Servidor de
Autenticacao e Autorizacao verifica, considerando o cédigo do servico requisitado, se o
Cliente tem privilégios necessarios para consumir o servico requisitado.

Caso o Cliente possua os privilégios necessarios, o Servidor de Autenticacao e Au-
torizacao gera uma credencial de autenticacao e autorizacao temporaria para o servico
solicitado. A credencial é gravada em uma tabela de credencias de autorizacao tempora-
ria, juntamente com a data e hora de criacao, a data de expiracao e o codigo do Cliente.
A tabela de credencias de autorizacao temporaria é posteriormente acessada pelo Servidor
de fachada REST para verificar quais privilégios o Cliente tem acesso e se 0 mesmo esté
autenticado. O token, contendo a credencial de autenticacao e autorizagao temporaria, é
assinado digitalmente pelo Servidor de Autenticacao e Autorizacao e cifrado com a chave
publica do Cliente. Apds esse processo, o token é enviado ao Cliente.

Caso a resposta do desafio esteja em desacordo com a esperada ou se o Cliente nao
tiver privilégios suficientes para acessar o servico requisitado, a resposta do Servidor
de Autenticacao e Autorizacdo contém o codigo HTTP 401 (usuéario ndo autorizado).
E importante destacar que a credencial de autenticacdo e autorizacdo temporaria seré

gerada apenas para o servigo que o Cliente tenha solicitado e possua o privilégio de acesso
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para utilizd-la. Nesse caso, a credencial serd valida por um periodo de tempo que sera
definido no momento da assinatura do contrato de prestacao de servico, entre o 6rgao
conveniado e a PCDF.

Na quinta mensagem, "Apresenta a credencial de autenticacao e autorizacao tempora-
ria e realiza requisicao do servi¢o", o Cliente, extrai o token cifrado com sua chave privada
e verifica a autenticidade e integridade da requisicao por meio da verificacao da assinatura
digital do Servidor de Autenticacao e Autorizagao. Em seguida consulta o timestamp para
verificar se a mensagem foi enviada em um periodo de tempo superior ao pré-estabelecido
no contrato. Caso ocorra alguma inconsisténcia, o processo de autenticacao atual é des-
cartado e inicia-se um novo processo de autenticagao.

Caso nao ocorram inconsisténcias, o Cliente verifica a data e hora de validade da
credencial de autorizacdo temporaria para saber se a mesma é valida. Confirmada sua
validade, o Cliente envia ao Servidor de fachada REST, a requisicao do servico que deseja
consumir, juntamente com a credencial de autenticacao e autorizacao temporaria. O token
de autenticacao e autorizacao temporaria é assinado com a chave privada do Cliente e
cifrado com chave publica do Servidor de fachada REST, sendo enviado no cabecgalho da
requisicao.

Finalmente,na sexta mensagem, "Resposta da requisicao”, apos receber a requisicao,
o Servidor de fachada REST extrai o token cifrado com sua chave privada e verifica a
autenticidade e integridade da requisicao por meio da verificacao da assinatura digital do
Servidor de Autenticagao e Autorizacao. Em seguida consulta o timestamp para checar se
a mensagem foi enviada em um periodo de tempo superior ao pré-estabelecido no contrato.
Nao havendo inconsisténcias, o Servidor de fachada REST verifica se a credencial de
autenticacao e autorizacao temporaria é valida. Para isso, ele realiza uma consulta na
tabela de credenciais temporéarias, com a finalidade de confirmar se a credencial informada
nao expirou, se foi realmente gerada para o Cliente e se esta associada ao servigo solicitado.

Nas situagoes em que a verificagdo é consistente, o Cliente recebe os dados referentes
a sua requisicao. Havendo qualquer problema ele recebe uma resposta contendo o codigo
HTTP 401 (usuério nao autorizado).

4.2.1.2 Segundo cenario: Cliente possui uma credencial de autorizagao tem-

poraria

No segundo cenério, o Cliente possui uma credencial de autorizacao temporaria,que
deve ser apresentada quando requisitar algum servigo que possui acesso. Neste caso, 0
Cliente envia um token ao Servidor de fachada REST contendo uma credencial temporéaria
no cabecalho da requisicao do servico que deseja consumir. O Servidor de fachada REST

recebe o token de autenticagdo e autorizacao, faz a verificacdo na tabela de credenciais
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temporarias para confirmar que o Cliente possui uma credencial valida e, caso afirmativo,

verifica quais sao os privilégios de autorizacao da credencial e verifica se o Cliente possui

D

a permissao necessaria para acessar o servico. Neste cenario, a requisicao do Cliente
atendida. Por outro lado, caso a credencial nao seja valida ou tenha expirado, o Cliente é
redirecionado para o Servidor de Autenticacao e Autorizacao para que possa se autenticar
novamente e obter uma nova credencial conforme descrito no primeiro cenéario. Esse

processo ¢ descrito no fluxo alternativo da figura 4.4.

SERVIDOR DE AUTENTICACAD E

CLIENTE AUTORIZACAD

SERVIDOR FACHADA REST

Alt: VERIFICA CREDENCIAL DE AUTORIZACAO TEMPORARIA

[SeCredencial de Autenticagdo efutorizagio tempordriafor vélida]

1-Apresenta a credencial de autenticagdo e autorizagdo tempordriae realiza requisigdo do senvigo
.

Y

2-Resposta da requisicio

[Sendo]

3-Resposta de autenticacio
[
L a

4- Credencial tempordria deautenticagdo e autorizagio

5-Apresenta a credencial de autenticagdo € autorizagio tempordria e realiza requisicdo do senvigo
»

A

6-Resposta da requisicio

Figura 4.4: Fluxo do protocolo de autenticagao/autorizagiao proposto, 2° cenério.

4.3 Formalizacao do Protocolo

O uso de especificacoes formais na area de criptografia (em particular para especificar
protocolos criptograficos) nao é recente. Parte dos trabalhos nesta area foram desenvolvi-
dos ainda na década de 90 [36], possibilitando uma anélise mais detalhada dos protocolos.
Com isso, o principal objetivo tem sido o de verificar se os objetivos de seguranca pro-
postos pelos autores dos protocolos criptograficos sao alcancados.

Neste trabalho, o protocolo proposto foi descrito formalmente utilizando a l6gica BAN,
com o intuito de favorecer uma melhor comunicacao e entendimento utilizando uma lin-

guagem mais precisa.
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4.3.1 Loégica BAN

A logica BAN foi desenvolvida por Burrows, Abadi e Needham em 1989, tendo alcan-
cado certa popularidade para a analise de confianca e de conhecimento entre os partici-
pantes dos protocolos criptograficos [5]. BAN é uma logica pioneira na especificagdo de
protocolos criptograficos, em particular protocolos usados na autenticacao e distribuicao
de chaves [5].

4.3.1.1 Notacao Basica

Na logica BAN, existem véarios tipos distintos de objetos tais como entidades ou par-
tes que se comunicam, chaves de criptografia e formulas logicas. Uma férmula logica é
uma versao idealizada da mensagem original, sendo usualmente referenciada como uma
declaracao logica. Em geral, os simbolos A, B e S denotam entidades ou participantes;
Kab, Kas e Kbs denotam chaves compartilhadas; Ka, Kb e Ks denotam chaves piblicas
e Ka™', Kb~!' e Ks~! denotam as chaves privadas dos participantes. Finalmente, Na,
Nb e Ns sao os identificadores gerados pelos participantes (referenciados como nonces na

literatura). As construcoes usadas com maior frequéncia sdao apresentadas na Tabela 4.1:

Ezxpressdo | Leitura/Significado

Pl=X P acredita X: P confia em X, ou P acredita que X é verdadeiro.

P<X P recebeu X: Alguém enviou uma mensagem para P contendo
X; ou seja, P recebeu X.

P~ X P disse X: P alguma vez compartilhou X. Pode-se assumir que a

entidade P em algum momento enviou uma mensagem incluindo a
declaracao X.

P=X P controla X: P tem jurisdicao sobre X, onde P é uma autoridade
sobre X e deve ser confiavel.

#(X) novo(X): a formula X ndo foi usada em mensagens anteriores a
execucao atual do protocolo.

Pty Q (lé-se “k ¢ uma chave satisfatoria para P e )”). A chave k ndo pode
ser descoberta por qualquer outro participante, exceto P, () ou por
alguém que ambos confiam.

{X}k formula X foi cifrada com a chave K. As mensagens cifradas sao
legiveis e verificaveis apenas pelos participantes que conhecem a
chave K.

P é Q k é um segredo compartilhado entre P e () e possivelmente as en-
tidades de confianca de P e ). Somente P e () podem usar k para
provar suas identidades.

Ly = k é a chave publica de P.

Tabela 4.1: Notacao bésica da Logica BAN, adaptacao de [5].

48



4.3.1.2 Postulados Légicos

No estudo de protocolos de seguranca é importante diferenciar o tempo das demons-
tracoes ou eventos. (Caso isso nao seja observado, problemas como a nao deteccao do
reenvio de mensagens podem ocorrer. Dessa forma, a légica BAN trata dessa distingao
dividindo-a em duas épocas: presente, que é o tempo durante a execucao do protocolo, e
o passado, que refere-se as mensagens enviadas antes da execucao do protocolo, o que faz
com que elas sejam rejeitadas, uma vez que nao sao confiaveis [5]. Essa divisao de tempo
é suficiente para facilitar o entendimento sobre como a logica pode ser manipulada. Para
realizar a analise dos protocolos de seguranca, a logica BAN possui uma série de postu-
lados logicos. No restante dessa secao apresentamos alguns desses postulados, reforcando

que maiores detalhes podem ser encontrados no artigo que introduziu a notagdo BAN [5]

(P1) Regra de significado da mensagem. Esta regra faz parte da interpretagao das men-

sagens. Para as chaves secretas compartilhadas, temos que:

PP« @ Pa{Xx}h
Pl=Q|~X

Ou seja, assumindo que P acredita que k é uma chave satisfatoria para se comunicar
com @), e que P recebeu a mensagem X cifrada com a chave k, entao P acredita que
@ uma vez disse X. De forma similar, esse postulado quando consideramos chaves

publicas estabelece que:

Pl=5Q Pa{X}
Pl=Q|~X

egra de verificacao do identificador. Essa regra estabelece que, dada uma mensa-
P2) Regra d ificacao do identificador. E g tabel dad
gem recente, enviada durante a execugao atual do protocolo é possivel assumir que

o emissor confia na mensagem.

Pl=#(X), P=Q|~X
PI=Q =X

Se P acredita que X é novo e P acredita que em algum momento () disse X, entao

P assume que () confia em X.
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(P3) Regra da jurisdigdo. Esta regra representa a confianca e a autoridade de uma enti-

dade sobre as declaracgoes.

P=@R=X, P=Q|=X
Pl=X

Se P acredita que () tem jurisdicao sobre a declaracao X e P acredita que () acredita

em X, entdo P confia na declaragao X.

Estes sao os postulados fundamentais na analise formal do protocolo criptografico pro-
posto nessa dissertacdo. A utilizacao destas regras, juntamente com as notacoes descritas
na sessao anterior, possibilita o estabelecimento da confianga entre os participantes de um

protocolo.

4.3.2 Analise Formal do Protocolo Proposto

Nesta sessao apresentamos a anélise formal do protocolo de autenticacao e autorizacao
proposto, seguindo o processo descrito em [5]. De acordo com o referido processo, a analise
de um protocolo é realizada em quatro etapas, que serviram para organizar o restante dessa

secao.

4.3.2.1 Idealizacao do protocolo

Para especificar o protocolo formalmente, foram utilizadas algumas notacoes para re-
presentar os elementos participantes. Logo, os simbolos A, B e C sao utilizadas para
representar respectivamente as entidades que trocam mensagens entre si. No protocolo
proposto, temos como participantes os nos Cliente, Servidor de fachada REST e Servidor
de Autenticacdo e Autorizacdo. As chaves publicas das entidades A, B e C sado repre-
sentadas, respectivamente, por Ka, Kb e Kc. As chaves privadas, seguindo o mesmo
pressuposto, sdo representadas pelos simbolos Ka™!, Kb~ e K¢t Os elementos Credy
e Codg,,, representam, respectivamente, a credencial utilizada pela entidade A e o codigo
que identifica o servico que a entidade A deseja consumir.

O desafio, gerado pela entidade C' e enviado a entidade A, é representado pela férmula
N¢a. Essa formula contempla o codigo do desafio gerado pela entidade C' e o codigo
da credencial aleatéria da entidade A. A resposta do desafio gerado pela entidade C' e
enviada a entidade A é representada pela formula Respac. Essa formula corresponde ao
codigo do desafio gerado pela entidade C' e a credencial solicitada pela entidade A. T'sy
e T'sc sdo, respectivamente, os timestamps emitidos pelas entidades A e C.

O simbolo Msgac representa o resumo da mensagem enviada pela entidade A & en-

tidade C', Msgo 4 representa o resumo da mensagem enviada pela entidade C' & entidade
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A e Msgap representa o resumo da mensagem enviada pela entidade A a entidade B.
O elemento H representa a aplicacao de uma funcao Hash a uma mensagem. Final-
mente, o simbolo Fxp, representa a data/hora de expiragao da credencial temporaria de
autorizagao e autenticacao, Cy,s corresponde a credencial temporaria de autorizagao e
autenticacao gerada para a entidade A e Reqa refere-se a requisi¢ao de servigos realizadas
a partir da entidade A, utilizando algum dos métodos do protocolo HTTP (GET, PUT,
POST ou DELETE).

Para especificar formalmente um protocolo de seguranca utilizando a logica BAN, é
necessario idealizar o protocolo e, a partir da aplicacao dos postulados e das suposicoes
iniciais, verificar se ele atinge ou nao o seu objetivo. A idealizacao do protocolo proposto
é descrito na figura 4.5, representando o fluxo de troca de mensagens executado pelo

protocolo.

1 - Mensagem 1
-

A

2 - Mensagem 2

3 - Mensagem 3
»

A

5 - Mensagem 5
»

A

& - Resposta da requisigdo

N N X

Figura 4.5: Diagrama com a idealizacao do protocolo de autenticacao/autorizagdo pro-
posto

1. Mensagem 1: A — C' : {Tsa,Creda, H{ Msgac }ra—1 }Ke-
2. Mensagem 2: C' — A: {Tsc, Noa, H{ Msgca } ke }Ka-

3. Mensagem 3: A — C': {T'sa, Respac, Codgyy,, H{ MSgac } ka1 Yrce-

Caut

4. Mensagem 4: C' — A: {T'sc, Expa, #(A = C),H{ Msgca } ke }Ka-

Caut

5. Mensagem 5: A — B: {Tss, (A = C), H{ Msgap }ra—1 }Ka, Reqa.
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4.3.2.2 Suposigoes

O objetivo do protocolo é fazer com que a entidade A seja autenticada pela entidade
C e obtenha uma credencial de autenticacao e autorizacao temporéaria, referente a uma
requisicao de um servi¢co que a entidade A deseja consumir. Com isso, a credencial de
autenticacao e autorizacao temporaria pode ser utilizada pela entidade A no momento
da requisicao do servico a entidade B e, assim, realizar a computacao que deseja via
o consumo a um servico de forma segura. Para isso, algumas suposi¢oes iniciais sao
estabelecidas e, juntamente com a aplicacao dos postulados da logica BAN, busca-se
verificar se o protocolo alcanca o objetivo proposto. Todas as suposicoes, apresentadas

na Tabela 4.2, sdo baseadas no uso de um canal seguro de comunicagao SSL/TSL.

Suposicao Descricao Suposicao Descricao
1- A= K¢ 9-  Bl=C= #4220
2.  Bl= K24 10- A|=C|= #(A4A 2 ()
3.  Cl=%a 11-  B|=C|=#(4 2 0
4- A= #Tse 12 A= 4420
5-  Bl|=#Tsa 13- Bl=#(A 2 ()
6 - C|=#Tsa
7 - A |= Expy
8-  Al=C = #(A2()

Tabela 4.2: Suposicoes aplicadas ao protocolo proposto.

Dessa forma, temos que as suposicoes 1, 2 e 3 garantem que as entidades participantes
A, B e C confiam nas chaves publicas das entidades que fardao as trocas de mensagem.
As suposicoes 4, 5 e 6 sao timestamps, o que denota que as entidades A, B e C' devem
estar sincronizadas. Sendo assim, a entidade A acredita que o timestamp T'sc é novo e foi
gerado recentemente. Da mesma forma que as entidades B e C' acreditam que o timestamp
T's, também é novo e foi gerado recentemente. A suposicao 7 é utilizada pela entidade
A para garantir que a credencial de autenticacdo e autorizacao gerado pela entidade C'
nao expirou e que pode ser utilizada. As suposicoes 8 e 9 denotam que as entidades
A e B acreditam que entidade C' tem jurisdicao sobre a credencial de autenticagao e
autorizacao gerada. Portanto, as suposicoes 10 e 11 garantem que as entidades A, B
acreditam que a credencial de autenticacao e autorizacao gerada é nova é foi realmente
gerada pela entidade C. Finalmente, as suposicoes 12 e 13 garantem que as entidades A
e B acreditam na nova credencial de autenticacao e autorizagao temporaria representada

por CAut-
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4.3.2.3 Provas

Como o objetivo final do protocolo é autenticar a entidade A, de forma que ela obtenha
uma credencial de autenticacao e autorizacao temporéria e referente a uma requisicao de
servigo desejado. Nessa secao, serd realizada uma anéalise de cada mensagem do protocolo
idealizado, aplicando os postulados logicos e suposi¢oes com o intuito de provar que o
protocolo consegue atingir o objetivo proposto.

Na primeira mensagem, a entidade A envia sua credencial, um timestamp e o codigo
do servico que ele estd querendo consumir ao Servidor de Autenticacdao e Autorizacao,
representado pela entidade C'. A mensagem enviada é assinada com a chave privada do
participante A e cifrada com a chave publica do participante C. Ap6s o recebimento dessa
mensagem, o estado da execucao do protocolo evolui conforme a descri¢ao.

Mensagem 1: A — C: {Tsa,Creda, H{ Msgac } ka1 } ke

C<a{Tsa,Credy,Codgry,, H{ Msgac } ka1 } ke

C|=Al~ H{Msgac}

Cl=A|~ #Tsy

C |= Creda, Codgyy

Dessa forma, C recebe a formula { T's 4, Cred 4, Codg,y,, H{ MSgac }ra-1 } i€, usando
sua chave privada, decifra a formula recebida. Apdés decifrar a formula, e aplicando a re-
gra do significado da mensagem na suposicao 3 e usando a fungdo H{Msgac} confirma
a autenticidade e integridade da mensagem. Por fim, aplica a regra de verificacao do
identificador na suposicao 6 usando a féormula T's4 para obter a credencial da entidade A
(identificada pela formula Credy).

Na segunda mensagem, apés receber e validar os dados enviados por A, a entidade C'
gera um desafio de autenticacao, Noa. O desafio consiste em fazer uma busca aleatoria a
tabela de credenciais e selecionar um coédigo de credencial que esteja associado a entidade
A. Em seguida grava-se o desafio, a data e hora de geracao do desafio e a resposta
esperada em uma base de dados. Na sequéncia, uma mensagem é enviada uma mensagem
4 entidade A. A mensagem, que contém o desafio e um timestamp, precisa ser assinada
com a chave privada da entidade C' e cifrada com a chave publica da entidade A. Logo,
temos que:

Mensagem 2: C — A: {Ts¢c, Noa, H{ Msgoa } ket }ra-

Aa{Tsc,Noa, H{ Ms5gca Y ke }ia

A|=C |~ H{Msgca}

A|l=C |~ Tse

A |= Nega

A entidade A recebe a formula { T's¢, Noa, H{ M sgca } ke }ia € a decifra usando sua

chave privada. Em seguida, aplicando a regra do significado da mensagem na suposicao 1
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usando a fungdo H{Msgca}, confirma a autenticidade e integridade da mensagem. Por
fim, aplica a regra de verificacao do identificador na suposi¢ao 4, usando a férmula 7T's¢
para obter o desafio Nc4 gerado pela entidade C. Como resultado, A obtém o desafio de
autenticacao gerado pela entidade C.

Na terceira mensagem, a entidade A, apds receber e validar o desafio gerado pela
entidade C, envia a resposta Respsc, conforme solicitado. Essa resposta consiste em
informar o co6digo do desafio gerado pela entidade C' e a credencial associada ao codigo de
credencial solicitada pela entidade C. Além disso, a entidade A deve informar o codigo
do servico que deseja consumir. Dessa forma, temos:

Mensagem 3: A — C': {T'sa, Respac, Codgry,, H{ Msgac Yra—1 Fre-

Ca{Tsa, Respac, H{ Msgac } ka1 } e

Cl=Al~ H{Msgac}

Cl=A|~ #Tsa

C' |= Respac

A entidade C recebe a formula { T'sa, Respac, H{ Msgac } ka1 } ke € a decifra usando
sua chave privada. Em seguida, aplicando a regra do significado da mensagem na suposi-
¢ao 3 e usando a fun¢do H{M sgac}, confirma a autenticidade e integridade da mensagem.
Por fim, aplica a regra de verificacao do identificador na suposicao 6 usando a formula
T'ss para obter os dados da resposta do desafio Respac. Com isso, ¢ possivel validar
a resposta enviada e autenticar a entidade A, dando inicio ao processo de autorizacao.
Como resultado temos que a entidade C autentica a entidade A.

Na mensagem 4, apds autenticar a entidade A, a entidade C' procede com o processo
de autorizacao, que consiste em verificar qual servico a entidade estd querendo consumir.
Para isso, a entidade C verifica o codigo de servico solicitado pela entidade A, Codg,,,,
que foi informado no envio da mensagem 3. Se a entidade A possuir os privilégios ne-
cessarios para consumir o servi¢o requisitado, a entidade C' gera uma nova credencial
de autorizacao temporaria para o servi¢o solicitado. Em seguida, a entidade C' grava a
credencial (A Cé” (), o codigo do servico que a entidade A estd requerendo, a data e
hora de criacao, a data de expiracao e o cddigo do contrato da entidade A. Terminado
esse procedimento, a entidade C, envia uma mensagem contendo a credencial (A Cgt ),
a data e hora de expiracdo da credencial (Fzpa) e um timestamp a entidade A. Esta
mensagem ¢é assinada com a chave privada da entidade C' e cifrada com a chave publica
da entidade A.

Mensagem 4: C — A: {Tsc, Expa, #(A Cé‘“ C), H{ Msgca } ke Yra-

A< C — A: {Tsc, Expa, #(A Cgt C), H{ Msgca } ke }ra-

A|=C |~ H{Msgca}

Al=C |~ Tsc
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A|=C |~ Expa
Caut
Al=C= #(A = O)

CAut
Al=C|=#A = O)

Al= #(A 2 0o

A entidade A recebe a formula { T's¢, Expa, #(A e C), H{ Msgca }re1 }ra € ade-
cifra usando sua chave privada. Em seguida, aplicando a regra do significado da mensagem
na suposi¢ao 1 e usando a fungdo H{Msgca}, confirma a autenticidade e integridade da
mensagem. A entidade A aplica a regra de verificacdo do identificador nas suposicoes 4
e 7 usando as formulas T's¢c e Expa. E, finalmente, aplicando a regra da jurisdicao, nas
suposigoes 7 e 9, obtém a credencial de autoriza¢ao temporaria #(A 2 ).

Finalmente, na quinta mensagem, a entidade A apos receber e validar a mensagem
enviada pela entidade C', obtendo assim a credencial de autenticacao e autorizacao tem-
poraria, #(A Cé“ (), envia uma mensagem a entidade B contendo a requisi¢ao do servico
que deseja consumir juntamente com a credencial de autorizagao temporaria. Esta men-
sagem é assinada com a chave privada da entidade A e cifrada com a chave publica da
entidade B.

Mensagem 5: A — B: {Tsa, (A Cé‘t C),H{ Msgap } ka1 } b, Reqa.

Caut

Ba{Tsa, (A = C),H{ Msgap } ka1 } kb, Reqa
B|= A|~ H{Msgap}

B |EA |N TSA
Caut
Bl=A= #(A = O)
CAut
Bl=A|=#(A = O)

Caut

Bl=#(A = O)

Como resultado, a entidade B recebe a formula { T's 4, (A e C), H{ Msgap }ra—1 }rb, Reqa,
e a decifra, usando sua chave privada. Em seguida, aplicando a regra do significado da
mensagem na suposicao 2 e usando a fungdo H{Msgap}, confirma a autenticidade e in-
tegridade da mensagem. A entidade B aplica a regra de verificacao do identificador na
suposicoes 5 usando as formulas T's4. Finalmente, aplicando a regra da jurisdi¢do nas
suposigoes 8 e 10, obtém a credencial de autoriza¢do temporaria #(A Cé” (') e autoriza
a entidade A a consumir a requisicio Reqy. Como resultado, B autoriza A, a partir da

. CAut . . e~
nova credencial (A = ('), a consumir a requisicdo Reqy

4.3.2.4 Analise

A anéalise demonstra que o protocolo de autenticacao e autorizacao proposto alcanca os
objetivos apresentados— ou seja, a autenticacao da entidade A e a emissao da credencial

de autenticacao e autorizacao temporaria. Isso permite que a entidade A consuma o
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servigo requerido. E importante frisar que a logica BAN foi utilizada para (a) comunicar
de forma mais precisa a execugao do protocolo e (b) permitir uma verificagdo mais precisa

sobre possiveis falhas no protocolo.

4.4 Implementacao

Apobs a definicao do protocolo proposto, e para atender o interesse na realizacao de
testes de desempenho que objetivam avaliar o impacto da solucao, foi feita a implemen-
tacao de um prototipo para o protocolo de autenticacao e autorizacao. Esse prototipo foi
desenvolvido em conjunto com um trabalho de conclussao de curso do aluno Alexandre

Lucchesi (da Engenharia da Computagao, UnB).

4.4.1 Protétipo

Para implementar o prototipo do protocolo proposto foi necessario desenvolver cada
um dos componentes (Cliente, Servidor de Autenticagdo e Autorizacaoe Servidor de fa-
chada REST) descritos na arquitetura do protocolo na sec¢ao 4.2. Para isso, foi utilizada
a linguagem de programacao funcional Haskell, com o compilador GHC (Glasgow Haskell
Compiler). Para o controle de dependéncias e gerenciamento de build de aplicagoes foi
utilizada a ferramenta Cabal, que é um gerenciador de pacotes do Haskell. Com ele é
possivel construir aplicacoes e bibliotecas de forma padronizada, organizada e portavel.
Para criar o protétipo ainda foi utilizado o framework Haskell para desenvolvimento web,
denominado Snap Framework que é necessario para lidar com as requisicoes HT'TP. Estas
requisicoes sao utilizadas pelo protocolo de autenticacao e autorizagao proposto. Além
disso, foi utilizado o HsOpenSSL que ¢ um OpenSSL vinculativo para Haskell, utilizado
para garantir a utilizacao do HT'TPS em todas as trocas de mensagem a partir de codigo
Haskell.

Para a assinatura digital das mensagens utilizadas pelo protocolo foi utilizado o al-
goritmo RSASSAPKCSv1l 5 SHA256 conforme orientacao descrita na publicacao [26] e
para criptografia foi utilizado o algoritmo de criptografia assimétrica, RSAESPKCSI1-
V1 _5, para cifrar a chave simétrica utilizada no algoritmo de criptografia simétrica
AES 128 CBC_HMAC_ SHA 256 que foi utilizado para cifrar a mensagem. Procurou-
se seguir a orientacao do que é preconizado na publicacao [25].

O servidor de banco de dados foi implementado utilizando o banco de dados nao
relacional Apache CouchDB, que é um banco de dados flexivel e tolerante a falhas que usa
JSON para armazenar os dados e JavaScript como sua linguagem de consulta usando o
MapReduce. Além disso, o Apache CouchDB oferece uma APIT de acesso de acordo com
o estilo REST.
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O proto6tipo implementado nao objetivou a otimizagao de codigo. Seu objetivo foi o de
possibilitar a realizacao dos testes de desempenho em uma configuracao mais rudimentar
em termos de desempenho, o que leva a possibilidades de melhoria em relacao ao proces-
samento das requisicoes. Além disso, o prototipo permitiu verificar as funcionalidades do

protocolo proposto.

4.5 Sintese do Capitulo

Este capitulo apresentou os requisitos e a arquitetura do protocolo de autenticagao
e autorizacao proposto. Além disso, o capitulo apresentou a formalizagao do protocolo
utilizando a loégica BAN. Finalmente, foi apresentada de forma sucinta a implementacao
de um protdtipo para protocolo proposto. No proximo capitulo fazemos uma andlise de
segurancga do protocolo proposto (conforme o trabalho apresentado em [32]) e apresenta-
mos uma andlise de desempenho a fim de mensurar o impacto da adocao protocolo de

autenticacao e autorizagao proposto.
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Capitulo 5
Analise de Seguranca e Desempenho

Com a defini¢ao da arquitetura de referéncia REST e do Protocolo de Autenticacao
e Autorizagdo (Capitulo 4), tornou-se necessaria a realizacdo de uma andlise de segu-
ranca e de experimentos que possibilitam a mensuracao do impacto da sua utilizagao no
tratamento das requisicoes realizadas a PCDF.

Este capitulo inicialmente apresenta uma andlise dos mecanismos de seguranca pro-
postos no protocolo. Essa primeira anélise segue um procedimento informal, mas esté
de acordo com trabalhos descritos na literatura [32| e [49]. Em seguida, este capitulo
apresenta uma avaliacao empirica que busca analisar o desempenho do Protocolo de Au-

tenticagao e Autorizagao proposto.

5.1 Analise de Seguranca

Nesta secao serao discutidas as propriedades de seguranca do Protocolo de Autentica-
¢ao e Autorizacao proposto. Sao abordadas as propriedades e alguns ataques que podem
ser realizados. Essa se¢do segue a estrutura e se fundamenta (parcialmente) no discurso

utilizado na andlise do protocolo Traust [32].

5.1.1 Seguranca da sessao

O protocolo de Autenticacao e Autorizagao proposto utiliza para seguranga de sessao e
camada de transporte o protocolo TLS/SSL. A utilizacao desse protocolo tem por objetivo
evitar o ataque man-in-the-middle. Para isso, ¢ exigido, tanto para o 6rgao conveniado
quanto para a propria PCDF, a utilizacao de certificados digitais padrao X.509, emitidos
e garantidos por uma CA que esteja subordinada a hierarquia da ICP-Brasil. Ambas as
partes envolvidas no processo de comunicacao podem estabelecer um processo de confianca

mutua no nivel de transporte. Todo o trafego que flui sobre uma sessao bilateral certificada
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tem uma fonte confiavel permitindo que implementacoes de servigos possam autorizar ou
desautorizar interacoes com base na fonte bem conhecida de uma solicitacao HT'TP.

Além da seguranca oferecida pela utilizacao da seguranca na camada de transporte,
com utilizagao do TLS/SSL, o protocolo utiliza mecanismos de seguranga tais como crip-
tografia assimétrica e assinatura digital. Isso permite que outras partes mal intencionadas
nao consigam ter acesso ao conteido das mensagens trocadas pelo protocolo no processo
de comunicagao.

Diferentemente do sistema Traust |32], o Protocolo de Autenticagao e Autorizac¢ao pro-
posto, serd executado apenas em ambientes que tanto o cliente quanto o servidor possuam
chaves publicas certificadas. Procura-se, dessa forma, atenuar problemas relacionados ao
protocolo TLS, que quando executado em ambientes em que as partes nao possuem chaves
publicas certificadas, relacionados a ataques man-in-the-middle durante o estabelecimento

da sessdo [32].

5.1.2 Responsabilizacao dos usuarios conveniados

Uma das ameacas verificadas diz respeito a possibilidade do uso indevido, por parte dos
6rgaos conveniados, das informacoes disponibilizadas nos servicos ofertados pela PCDF.
Tal fato decorre porque as informacgoes disponibilizadas sao sensiveis e possuem carater
sigiloso. Dessa forma, para evitar esse problema é exigido dos 6rgaos conveniados que
assinem um contrato para o consumo do servico. No momento da assinatura do contrato as
instituigoes recebem uma tabela contendo vérias credenciais que servem como identidade
e que deverao ser utilizadas no processo de autenticacao, conforme descrito no secao 4.1.
Isso possibilita que ocorra uma autenticacao mitua entre a PCDF e os consumidores dos
Servigos.

Além disso, com a utilizagao do Protocolo de Autenticacao e Autorizacao proposto, sao
empregados mecanismos de criptografia e assinaturas digitais que sao geradas a partir de
certificados digitais padrao X.509 vinculados aos 6rgaos e garantidos por uma CA. Deste
modo, busca-se evitar o nao-reptudio por parte das instituicoes conveniadas, atribuindo-
lhes responsabilidades em caso do mau uso dos servicos ofertados pela PCDF. Logo,
uma vez detectado algum tipo de vazamento de dados proveniente dos servigos ofertados
o 6rgao podera ser identificado e ap6s uma apuragdo minuciosa, responsabilizado pelos

danos causados & PCDF.

5.1.3 Ataques de repeticao

Esta ameaca, conforme descrita na Secao 2.5, se empregada contra o Protocolo de

Autenticacao e Autorizacao proposto, tem baixa probabilidade de sucesso, haja vista

29



que utilizamos timestamps na maior parte das mensagens trocadas pelo protocolo. Além

disso, sdo gerados ntimeros unicos que identificam os desafios de autenticacao gerados e
)

que podem ser utilizados como nonces, valores gerados de forma aleatéria e que podem

ser empregados contra esse tipo de ataque.

5.1.4 Ataques de negacao de servico

Esta ameaca é muito dificil de ser evitada, uma vez que pode ser fruto de ataques via
rede, do consumo excessivo de recursos da méquina ou ainda, ser resultante da exploracao
de qualquer tipo de vulnerabilidade que implique na indisponibilidade do servico ou de
um recurso.

O Protocolo de Autenticacao e Autorizacao proposto é baseado no esquema de desafio-
resposta. Os desafios sao gerados de forma aleatoria a partir das credenciais que identifi-
cam unicamente os consumidores dos servicos, o que possibilita uma autenticacao mutua.
Além disso, também sao empregados outros mecanismos de seguranca como utilizacao da
seguranca na camada de transporte e mecanismos de criptografia e assinaturas digitais.
Isso minimiza a ameaca de ataques de negacao de servico.

Assim como o protocolo Traust [32], o servidor de autenticagao e autoriza¢ao proposto
pode ser replicado para outros servidores, o que possibilita um balanceamento de carga e
minimiza a criacao de gargalos, permitindo que o servidor de autenticacao seja escalavel

e esteja disponivel em situagoes criticas, como no caso dos ataques de negacao de servigo.

5.1.5 Roubo de credenciais de autenticacao e autorizacao

O Protocolo de Autenticacao e Autorizacao proposto, apos executado corretamente,
emite um token de seguranca que serd utilizado para a obtencao do servigo desejado,
conforme apresentado na secao 4.2. Cabe ressaltar que se um atacante conseguir burlar
os mecanismos de seguranca utilizados pelo protocolo e conseguir acesso a essa credencial
de autenticacao e autorizacao, o atacante terd acesso apenas a um servico, pois o protocolo
emite credenciais para um tnico servico por vez e com tempo de expiracao determinado
no momento de sua geracao. Essa é uma situagao muito dificil de ser verificada, porém
caso o extravio de credenciais ocorra, buscamos minimizar o problema com o isolamento
de uma credencial por servico requisitado, diminuindo o impacto que pode ocorrer.

Outro problema que pode ocorrer € o roubo de credenciais de autenticagao, que sao
as credenciais que o 6rgao conveniado recebe no momento da assinatura do contrato
de oferecimento do servigco. Essas credenciais sao utilizadas para responder aos desafios
que serao realizados pelo Protocolo de Autenticacao e Autorizacdao proposto. Caso o

extravio ocorra e seja identificado a PCDF pode, de forma flexivel e transparente, desativar
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as credenciais que julga terem sido comprometidas sem que o usuério seja prejudicado.
Em um caso mais extremo, outras credenciais podem ser geradas e redistribuidas as
instituicoes conveniadas. Porém, cabe ressaltar que, caso ocorra o extravio de credenciais,
o 0rgao que teve o problema serad investigado e poderd ser responsabilizado, caso seja

detectada uma méa gestao na guarda das credenciais, conforme descrito na subsegao 5.1.5

5.1.6 Ponto tinico de ataque

Uma das possibilidades verificadas é que, ocorrendo um ataque, o alvo possa nao ser
Protocolo de Autenticacao e Autorizacao proposto e sim o proprio Servidor de Autenti-
cacao e Autorizacao. Neste caso, se o atacante for bem sucedido o servidor pode ficar
vulneravel. Esse servidor é responsavel pela geracao dos desafios de autenticacao e pela
geracao das credenciais de autenticacao e autorizacao. Porém, apesar de realizar estas
atividades, ele armazena e consulta os dados gerados no processo de autenticacao e au-
torizacao em outra maquina, que é um servidor de banco de dados. Em outras palavras,
o Servidor de Autenticacao e Autorizacao estd em uma méquina diferente do servidor de
banco de dados, o que minimiza os problemas relacionados a esse tipo de ataque, pois o
servidor pode ser replicado para outra maquina e o que estiver com problemas pode ser

facilmente substituido.

5.1.7 Sintese da Analise de Seguranca

O Protocolo de Autenticacao e Autorizagao proposto busca atender os atributos basi-
cos de seguranca, tais como: confidencialidade, integridade e autenticidade. O Protocolo
incorpora mecanismos de seguranca tais como: criptografia, assinatura digital e uso de
certificados digitais, alem da utilizagdo do SSL/ TLS para prover seguranga na camada
de transporte. Ele se mostra eficiente contra varios tipos de ataques, como por exemplo:
man-in-the-middle e ataques de repeticao. Contudo, alguns pontos requerem mais aten-
¢ao, como por exemplo: preocupacgoes com ataques do lado do cliente, uma vez que esses

ataques sao cada vez mais comuns.

5.2 Analise de Desempenho

Analises de desempenho sao definidas como investigacoes técnicas realizadas para de-
terminar a capacidade de resposta, a confiabilidade ou escalabilidade de um sistema, sob
uma determinada carga de trabalho [37|. A andlise de desempenho possibilita identificar

problemas que geralmente sao encontrados em sistemas computacionais. Esses problemas
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podem ser agrupados em termos de comparacao e configuracao de sistemas, identifica-
cao de gargalos, caracterizagdo de cargas de trabalho e a previsao de desempenho [23].
Dessa forma, foram conduzidos experimentos com o objetivo de analisar o desempenho
do Protocolo de Autenticacao e Autorizacao proposto. O restante dessa secao descreve

os procedimentos e os resultados obtidos com a analise de desempenho.

5.2.1 Objetivos, Questoes e Métricas

A avaliacao de desempenho do Protocolo de Autenticacdo e Autorizagdao proposto
foi organizada com o uso da abordagem GQM (Goals, Questions, and Metrics) [1]. O
resultado da aplicacao da GQM é a especificacao de um sistema de medicao visando um
conjunto particular de problemas e um conjunto de regras para a interpretacao dos dados
de medigao [1]. O modelo de avaliagdo resultante tem trés niveis: nivel conceitual, onde
sao definidos os objetivos da medicao; nivel operacional, que é aquele onde sao verificadas
as questoes que caracterizam o objeto da medicao; e o nivel quantitativo, que é o nivel
onde sao definidas as métricas que identificam a medidas necessarias para responder as

questoes levantadas [1].

5.2.1.1 Objetivos

A realizacao de testes de desempenho objetivam determinanr se o desempenho de um
algoritmo, protocolo ou sistema esta de acordo com os requisitos. Outro objetivo dos
testes de desempenho é o de validar a capacidade de resposta, a vazao, a confiabilidade e
a escalabilidade de um sistema sob uma determinada carga [37]. Em relacdo ao trabalho
desenvolvido nessa dissertacao, a avaliacao de desempenho do Protocolo de Autenticacao

e Autorizacao proposto tem como objetivo:

e Verificar o impacto do protocolo de autenticacao e autorizacao proposto;

e Identificar a viabilidade do uso do protocolo em cenarios de carga esperados para a
PCDF.

5.2.1.2 Questoes

Seguindo o que é preconizado na metodologia GQM, os objetivos sao definidos em um
nivel abstrato, de forma que devem ser formuladas questoes, em um nivel operacional, que
tém por finalidade responder se os objetivos definidos serao atendidos. Logo, com base
nos objetivos formulados para a anélise de desempenho do Protocolo de Autenticacao e

Autorizacdo proposto, as seguintes questoes foram investigadas:
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(Q1) Qual o impacto observado no tempo de resposta as requisicoes com

o uso do protocolo?

(Q2) Um protdtipo funcional, sem foco em otimizagao, conseque supor-

tar a demanda prevista?

5.2.1.3 Meétricas

O desempenho é descrito quantitativamente por meio de métricas. Uma métrica pode
ser definida como um conjunto de dados que é definido para responder uma questao de
maneira quantitativa. Dessa forma, foram utilizadas as seguintes métricas na avaliacao

do desempenho do Protocolo de Autenticagao e Autorizagao proposto.

e quantidade de usuérios: variavel de controle que representa a quantidade de usuarios

utilizados na avaliacao de desempenho.

e utilizacao do protocolo: variavel de controle que indica a utilizacao ou nao do pro-

tocolo proposto na dissertacio. Ela ¢ definida em dois niveis, SIM ou NAO.

e tempo médio de resposta: variavel de resposta que consiste no tempo entre a solici-
tacdo de um servico por um usuério até o momento em que ele recebe uma resposta
completa [39]. Para a anéalise de desempenho do protocolo proposto o tempo médio

serd dado em milissegundos.

e Vazao (throughput): variavel de resposta que corresponde ao numero de operagoes

que podem ser tratadas pelo protocolo em um determinado periodo de tempo [39].

Dessa forma, apos definir as métricas utilizadas na avaliacao de desempenho, foi criado
um plano de medicao que descreve como as variaveis de resposta serao mensuradas e quais
procedimentos serao realizados durante o periodo de execucao dos experimentos.

Logo, o primeiro passo foi a criagdo de um servico REST, que retorna informacdes sobre
ocorréncias policiais, tais como: quais tipos de ocorréncias criminais estao registradas,
dados gerais da vitima, autor, dentre outras informacoes. Esse servico ¢ consumido no
momento da execucao dos testes de desempenho da solucao proposta. Foram realizados
10 testes, conforme cendrios apresentados na Tabela 5.1.

Para a execucao dos testes, que utilizam as métricas definidas, foram estabelecidas
as seguintes regras: Cada teste deve realizar varias requisicoes ao servico REST criado
e o numero de requisi¢oes é obtido pela formula numeroU suarios x 100. A frequéncia
de lancamento das threads, que representam os usuarios virtuais, ¢ definido pela formula

numeroU suarios x 2s. Exemplificando, de acordo com a Tabela 5.1, ao selecionar o
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N. de usuérios | Sem utilizacao do protocolo | Com utilizacao do Protocolo
10 Teste 1 Teste 2
20 Teste 3 Teste 4
30 Teste 5 Teste 6
40 Teste 7 Teste 8
50 Teste 9 Teste 10

Tabela 5.1: Cenérios de testes realizados

Teste 1, serao executadas 10 threads a cada 20 segundos. Importa salientar que cada
thread corresponde a um usuério, ¢ iniciada 2 segundos ap6s a thread anterior e executa
100 requisicoes— o que totaliza 1000 requisicoes ao servico no cenario Teste 1. Ksse
procedimento foi adotado para os demais cenarios de testes. Por fim, as varidveis de
resposta adotadas para a andlise de desempenho, conforme discutido, foram o tempo

médio de resposta das requisicoes e a vazao média de requisi¢coes por segundo.

5.2.2 Configuracao do ambiente de teste

O ambiente de teste envolveu estagoes de trabalho tanto do Laboratorio de Engenharia
de Software da Universidade de Brasilia quanto na Divisao de Tecnologia da Policia Civil
do Distrito Federal. Para a realizacao dos testes foram utilizadas configuracoes distintas

de computadores, conforme apresentado na tabela 5.2.

Estacao Quantidade | Configuracao
Servidor de Autenticacao e Auto- 1 Desktop DELL Intel Core 15-2450
rizacao 2,5 GHz, 4 Gb RAM, 500 HD
Servidor de Fachada REST 1 Desktop DELL Intel Core 15-2450
2,5 GHz, 4 Gb RAM, 500 HD
Cliente REST 1 Desktop DELL Intel Core 15-2450
2,5 GHz, 4 Gb RAM, 500 HD
Servidor do Servico web REST 1 Intel Xeon K7 4870 2,4 GHz, 8 Gb
PCDF RAM, 120 HD

Tabela 5.2: Ambiente utilizado na analise de desempenho

Os servidores de Autenticagao e Autorizagao, Fachada REST e Cliente REST, foram
prototipados utilizando a linguagem de programacao funcional Haskell. Estes servidores
acessam uma base de dados nao relacional CouchDB, conforme apresentado na se¢ao 4.4.
O sistema operacional utilizado nessas maquinas foi o Linux Ubuntu 12.04 LTS-64 bits.
No caso do servico REST desenvolvido pela PCDF, para atender a demanda da analise

de desempenho, foi desenvolvido utilizando a linguagem C# acessando um banco de da-
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dos SQL Server 2008 r2 que mantém os registros das ocorréncias policiais. O servico
foi publicado em um servidor que utiliza o sistema operacional Windows Server 2008
r2, Enterprise FEdition x6/, utilizando o ISS 7.0 como servidor Web. A Figura 5.1 des-
creve os ambientes de configuracao utilizados na andlise de desempenho do Protocolo de

Autenticacao e Autorizacao proposto.

Ambiente UNB

(AN
LI Servidor de Autenticacio e Autorizacio e

warey E — Servidor de Banco de Dados - CouchDB.

Servigco web
Restful - PCDF

" Servidor
de
Fachada REST

e

,_______________________

Figura 5.1: Ambiente de teste de desempenho do Protocolo de Autenticagao e Autoriza-
¢ao.

5.2.3 Analise dos resultados

Os testes objetivam: (a) verificar o impacto no tempo de resposta as requisigoes com
o uso do protocolo e (b) avaliar se um protocolo funcional, sem foco em otimizacao, su-
portaria a demanda de requisicoes prevista para a PCDF. Para atender aos objetivos
supracitados, foram realizados testes considerando requisicoes diretas, sem o uso do pro-
tocolo de autenticacao e autorizacao; e requisicoes seguras e que seguem as trocas de
mensagens definidas no protocolo. Conforme discutido nas se¢oes anteriores, as analises
resultaram em um universo de amostras com 1000, 2000, 3000, 4000 e 5000 requisicoes,
correspondendo respectivamente a grupos de 10, 20, 30, 40 e 50 usuérios. Os dados
coletados foram analisados, e resultados estatisticos sao apresentados nas tabelas 5.3 e
5.4.

Dessa forma, com o objetivo de responder a primeira questao relacionada ao teste de
performance (Qual o impacto observado no tempo de resposta as requisicoes com o uso
do protocolo?), consideramos que os resultados obtidos evidenciam um impacto signifi-
cativo com a utilizacao do Protocolo de Autenticacao e Autorizacao proposto. Pode-se
observar que, com a utilizacao do protocolo para 10 usuérios simultaneos, o tempo médio

de resposta ¢ de 683,84 milissegundos. Por outro lado, quando comparado ao acesso ao
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servico sem a utilizagao do protocolo, o tempo médio de resposta as requisigoes é de 42,26
milissegundos. Estas comparacoes estendem-se aos demais cenarios de testes, para 20, 30,
40 e 50 usuarios. Em todos casos o impacto é significativo quando comparado aos resul-
tados obtidos sem a utilizacao do Protocolo de Autenticacao e Autorizagao. Porém, essa
variacao era de certa forma esperada, pois o protocolo proposto incorpora mecanismos
de seguranca que requerem algoritmos de criptografia e assinatura digital e seguranca na
camada de transporte com a utilizagdo do SSL/TLS. Além disso, a implementagao do
protocolo serd ainda alvo de otimizagoes.

De outra forma, ao analisar o tempo médio dos experimentos que utilizaram o pro-
tocolo, nota-se que este tempo é aceitavel, pois com 10 usudrios ele fica abaixo de 1
segundo, com 20 o tempo médio é 1,5 segundos, com 30 usudrios esse tempo sobe para
aproximadamente 2,5 segundos, aumentado de forma aceitavel até 50 usuarios em que o
tempo médio verificado foi de aproximadamente 4,5 segundos, conforme apresentado nas
tabelas 5.3 e 5.4 e no grafico 5.2. De forma que esses resultados estao dentro do esperado
para utilizacdo. Atualmente o nimero de convénios na PCDF nao supera 10 usuéarios,
estima-se que com a utilizagao do protocolo esse niimero suba para no maximo 30 6rgaos
conveniados. Logo, com a anélise dos resultados percebe-se que, apesar do impacto da
utilizacao do protocolo de autenticacao e autorizacao, o tempo médio de resposta nao

configura como um limitador para sua utilizagao.

Tabela 5.3: Analise de desempenho considerando o protocolo de autenticacao e autoriza-

Qtd Usuéarios | Tempo Médio | Erro Padrao | Mediana | Desv Padrao | Vazao
10 683,84 12,53 622.5 396,36 11,60
20 1.431,14 21,63 1.274,5 967,30 11,02
30 2.466,28 35,86 2.067 1964,30 9,66
40 3.249,76 35,83 3.084,5 2266,50 9,82
50 4.677,64 44,84 4.375,5 3170,80 8,62

¢ao.

Qtd Usuérios | Tempo Médio | Erro Padrao | Mediana | Desv Padrao | Qtd Req.
10 42,26 1,12 43 35,51 1000
20 40,96 0,65 39 29,35 2000
30 42,79 1,20 37 65,97 3000
40 40,60 0,40 43 25,69 4000
50 42 64 0,48 44 34,39 5000

Tabela 5.4: Analise de desempenho sem considerar o protocolo de autenticacdo e autori-
2aCao.
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Além disso, a quantidade de usudrios simultaneos tem impacto no desempenho da
aplicacao SOA que utiliza o Protocolo de Autenticacao e Autorizacao proposto. Verifica-
se que o tempo médio de resposta sobe de acordo com a quantidade de usuarios. No caso
da nao utilizagao do protocolo, observa-se que o tempo médio de resposta é constante e
que a variacao nao é tao significante com o aumento do niimero de usuarios simultaneos,

conforme observado na figura 5.2.
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Figura 5.2: Comparativo de utilizagdo do Protocolo de Autenticacao e Autorizacao.

Para responder a segunda questao relacionada a analise de desemepenho (Um protdtipo
funcional, sem foco em otimizacao, conseque suportar a demanda prevista?), novamente
foram realizadas andlises dos dados coletados nos testes realizados. A anélise dos resul-
tados obtidos com a execucao do experimento ocorreu com a observacao do tempo médio
de resposta e com a verificacao da vazao, ou seja, o nimero de requisi¢coes atendidas por
segundo, que foi coletado ao final da execugao do Teste 10, aplicado a um grupo de 50
usuarios, conforme apresentado na Tabela 5.1. Dessa forma, foram coletadas 5000 amos-
tras que utilizaram o Protocolo de Autenticacao e Autorizagao proposto. Os resultados
estatisticos sao apresentados na tabela 5.3, descrita anteriormente.

Observa-se que a PCDF, em um cenério extremo, pode ter que responder a uma média
de 1200 requisicoes de um servico que fornece informagoes sobre ocorréncias policiais em
um periodo de uma hora, ou seja, duas requisi¢oes por segundo. Neste caso, os resultados
obtidos com o experimento realizado com os 50 usuarios, demonstrou que o tempo médio
de resposta foi de 4677 milissegundos (ou aproximadamente 4,677 segundos) e que a vazao
média, que é o niimero de requisi¢oes atendidas por segundo, foi de 8,62 requisi¢oes por
segundo. Ao se realizar a comparacao deste cendrio com o cenario extremo vivenciado

pela PCDF, verificou-se que a arquitetura, do ponto de vista de vazao, atende ao cenério
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mais critico, que é de 2 duas requisi¢coes por segundo. O que garante a qualidade do

servico ofertado pelo protocolo de autenticacao e autorizacao proposto.

5.2.4 Estudos Correlatos

Conforme os resultados apresentados na Secao 5.2.3 o uso do Protocolo proposto com
10 usuarios leva a um acréscimo no tempo de resposta de uma ordem de magnitude, e
para 50 usuérios esse impacto ¢ de duas ordens de magnitude. Alguns outros trabalhos
avaliam o impacto da introducao de mecanismos de seguranca, conforme descrito nessa
Secao.

Rodrigues et al. realiza um estudo sobre seguranca aplicada a arquiteturas orientadas
a servico, sendo desenvolvida uma anélise de desempenho de Web Services seguros uti-
lizando o padrao WS-Security, que ¢ um padrao utilizado para prover seguranca a Web
Services [48].

No referido trabalho foram implementados quatro servicos que executam uma mesma
operagao. O que diferencia um servigo do outro é a politica de segurancga estabelecida.
A politica de seguranca utilizada nesses servicos foi a do uso de algoritmos criptografi-
cos. Os servigos disponibilizados para a andlise de desempenho ficaram configurados da
seguinte maneira: servigo sem politica de seguranca, servico com politica de seguranga
voltado apenas para criptografia, servico com politica de seguranca voltado apenas ao
uso da assinatura digital e um servico com politica de seguranca que utiliza criptografia
e assinatura digital.

Dessa forma, foram realizados oito experimentos que verificaram o uso ou nao de
criptografia, o uso ou nao da assinatura digital sendo realizados testes considerando 5
e 10 clientes, acessando o servigo de forma concorrente. A Tabela 5.5 representa os
experimentos realizados no trabalho |48]. A variavel de resposta dos experimentos foi o

tempo de resposta.

Experimento Politica de segurancga Numero de Clientes
1 Sem seguranga 5
2 Criptografia 5
3 Assinatura digital 5
4 Assinatura digital e Criptografia 5
5 Sem seguranca 10
6 Criptografia 10
7 Assinatura digital 10
8 Assinatura digital e Criptografia 10

Tabela 5.5: Andlise de desempenho de Web Services Seguros [48].
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Para efeito de analise foram considerados apenas os experimentos que se assemelharam
a analise de desempenho proposta nesta dissertacao, ou seja, os experimentos que utilizam
a assinatura digital e criptografia. Sendo assim, o tempo de resposta que referem-se aos
resultados obtidos a partir do trabalho [48] para 5 e 10 clientes, sdo respectivamente:
3094,20 e 6038,10 milissegundos. Esses valores quando comparados com os experimentos
que nao utilizaram seguranca cujo tempo médio de resposta foi de 283,68 e 482,59, para
5 e 10 usuarios respectivamente, conforme apresentado na Figura 5.3. Os resultados
evidenciam que o impacto do uso do WS-Security ¢ significativo e demonstra uma queda

no desempenho dos Web services que utilizam mecanismos de seguranca.
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Figura 5.3: Tempo médio para 5 e 10 usuéarios.

Outro estudo analisado é um artigo que apresenta uma nova abordagem para fornecer
seguranca para servicos RESTful equivalente ao padrao WSSecurity [51]. Nesse trabalho
foi realizada uma avaliagao de desempenho, considerando vérios cenarios, com a finalidade
de analisar o impacto da prote¢ao de mensagem para o desempenho de Web Services [51].

Dessa forma, foram executados diversos testes de desempenho que compararam ser-
vicos, com mecanismos de seguranca, baseados na arquitetura REST e nos Web services
SOAP que utilizam o padrao WS-Security para prover segurancga. Os experimentos foram
realizados em um ambiente com a mesma configuracao. Na anéalise de desempenho abor-
dada no trabalho [51], sdo definidos e implementados trés cenarios. No primeiro cenario
é realizado um consulta simples (GET) tanto para Web services RESTFul quanto Web
services SOAP. No segundo cenéario segue-se a mesma abordagem, s6 que neste caso é rea-
lizado uma requisi¢do (POST) de uma mensagem e por fim, o terceiro cendrio (LARGE),
aborda o envio de uma grande quantidade de dados entre o cliente e o servidor. Para

realizar a medi¢ao do experimento foram verificados os seguintes aspectos: nao uso de
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mecanismos de seguranga(Plain), uso da criptografia (Enc), uso da assinatura (Sign) e
uso da criptografia e assinatura(Sign&Enc). Logo, a analise compreendeu o estudo de
cenarios heterogéneos a fim de comparar os diferentes mecanismos de seguranga [51]. Os

resultados sao sintetizados e apresentados na Figura 5.4.

Message size in Bytes & Average processing time in ms
SOAP REST
2 2
53] 31
c E = < =
3 A [} [ 3 [} 7 [n
Payload In 4991 540 6849 765 0 0 0 0
2 Headers In 228 228 228 221 330 1200 1200 192
= Payload Out 3685 3190 5149 827 236 161 236 161
Headers Out 2 2 2 2 1001 531 1359 38
Processing Time 3.964 3.445 6.244 0.187 1.060 2.332 3.156 0.145
Payload In 5052 5458 6912 820 236 167 236 163
Z Headers In 228 228 228 221 662 1216 1532 208
~ Payload Out 3581 3107 5040 746 0 0 0 0
Headers Out 2 2 2 2 193 551 551 58
Processing Time 4343 3.821 6.574 0.218 1.610 2.352 3.766 0.128
] Payload In (in kB) | 5891 kB | 4420 kB | 5893 kB | 4415kB || 4415kB | 3311 kB | 4415kB | 3311 kB
Eh Headers In 228 228 228 221 815 1369 2052 361
= Payload Out 3565 3089 5028 734 0 0 0 0
Headers Out 2 2 2 2 193 551 551 58
Processing Time 164.412 85.063 211.377 35.510 137.950 69.468 146.043 19.776

Figura 5.4: Comparacao de tamanho de Payload e Header e Tempo Médio de processa-
mento de mensagens SOAP e REST [51].

Sendo assim, ao analisar o tempo de resposta dos experimentos realizados, pode-se
verificar que h4 um impacto significativo com a adocao dos mecanismos de seguranca.
Sejam eles voltados a Web services RESTful ou Web services SOAP, neste caso, utilizando
o WS-Security. Isso fica evidenciado em todos os cenarios verificados. Exemplificando, no
cenario de consulta simples (Get), no caso em que é utilizado a assinatura e criptografia
(Sing&Enc) o tempo médio para Web services SOAP (que utilizam o padrao WS-Security)
e Web services REST (com mecanismos de seguranca) é de 6.244 e 3.156 milissegundos,
aproximadamente 6,25 e 3,2 segundos. Ao realizar a comparacao com o caso da nao
utilizagdo de seguranca (Plain) o tempo é reduzido significativamente para menos de 1
segundo.

Por fim, o ltimo estudo analisado, foi o desenvolvido por Pedro Miguel Gongalves
Ferreira [16], neste trabalho buscou-se identificar e caracterizar as diferentes fontes de in-
formacao da Universidade de Aveiro (UA) sendo necessario construir APIs ou servicos web
de acesso a informagao. Dessa forma, entre os projetos desenvolvidos, foi implementado
um projeto denominado myPersonas, que é um sistema que permite a gestao por parte do
utilizador, de vérias identidades num cenario de multi-provedores de servicos [16]. Neste
caso, foi utilizado o padrao WS-Security para prover seguranca aos servicos ofertados pelo

projeto.
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Logo, ap6s desenvolver o projeto e com a finalidade de avaliar o desempenho da solucao
implementada, foram executados 4 (quatro) testes. No primeiro teste, o servico web
descrito foi executado sem qualquer tipo de mecanismo de seguranca. No segundo teste
foi implementado apenas a assinatura do XML. No terceiro teste foi implementada apenas
a criptografia das mensagens SOAP. No quarto e altimo teste foram implementadas tanto
criptografia como a assinatura da mensagem SOAP. Nos experimentos que utilizaram
mecanismos de seguran¢a o padrao adotado para prover seguranca ao Web service foi o
WS-Security. Para todos os experimentos foi utilizado um Web service SOAP simples,
que efetua a soma entre dois ntimeros. Os resultados dos experimentos sao apresentados

no grafico 5.5.
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Figura 5.5: Tempos de execugao dos testes de desempenho com e sem a utilizagao do
WS-Security, adaptado de [16].

Ao analisar os dados dos experimentos realizados, mais uma vez observa-se que ha
um impacto significativo no desempenho do servico quando se utiliza mecanismos de
seguranca. Um exemplo que pode ser verificado é o da comparacao do Web service que
nao usa mecanismos de seguranca, e cujo tempo médio é de 2,22 milissegundos, com o
Web service que faz o uso do WS-Security, para assinatura e criptografia, cujo tempo
médio é de 395,17 milissegundos. Ou seja, o que usa os mecanismos de seguranca é
aproximadamente 178 vezes mais lento.

Ao analisar os resultados dos estudos relatados nesta secao e comparé-los aos resul-
tados obtidos com a andlise de desempenho do Protocolo de Autenticacao e Autorizagao
proposto, percebe-se que os tempos médios de resposta do Protocolo estao dentro de um

padrao aceitavel, apesar do impacto da incorporacao dos mecanismos de seguranca.
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5.2.5 Sintese da Andalise de Desempenho

Nesta secao foi apresentada uma andlise de desempenho, onde ficou evidente que
o impacto no desempenho é significativo quando comparado com a nao utilizacao do
Protocolo de Autenticacao e Autorizacao proposto. Porém, os tempos médios obtidos
estao dentro de um tempo médio esperado, que é abaixo de 5 segundos, para 50 usuarios
simultaneos. Observou-se ainda, que em um cenario extremo de utilizagao, onde a PCDF
tenha que atender em média duas requisi¢oes por segundo em um periodo de uma hora,
ou seja, 1200 requisi¢oes por hora, a arquitetura proposta se mostra perfeitamente eficaz
tendo em vista que consegue realizar o atendimento de 8,62 requisicoes por segundo em

um cenario extremo de teste onde foram coletadas amostras de 5000 requisicoes.
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Capitulo 6
Conclusao

A Policia Civil do Distrito Federal tem a necessidade de integrar e compartilhar in-
formacoes sensiveis com o6rgaos conveniados. Devido a criticidade dessas informacoes,
preocupacoes relacionadas a seguranca foram levantadas e devem ser tratadas sob uma
perspectiva arquitetural.

Nesse sentido, este trabalho teve como objetivo propor um Protocolo de Autenticacao
e Autorizagao seguro, baseado no modelo desafio-resposta, que possibilitasse a integragao
segura das informacoes disponibilizadas por meio de uma arquitetura orientada a servi-
cos. O protocolo foi desenvolvido aderente a arquitetura REST e incorpora mecanismos
de seguranca tais como: criptografia, assinatura digital e o uso de certificados digitais.
Dessa forma, ele atende aos requisitos basicos de seguranca: autenticidade, integridade,
confidencialidade e disponibilidade.

Um ponto importante no desenvolvimento do trabalho foi a utilizacao da logica BAN,
para analisar formalmente o protocolo proposto, haja vista que ela é uma logica pioneira
utilizada para analisar protocolos criptograficos. Com a realizacao deste trabalho foi
possivel ampliar os conhecimentos sobre SOA, mecanismos de seguranca e integragao
utilizando servicos web. Além disso, também foi possivel realizar anélises de desempenho
e de seguranca do protocolo. Em ambos os casos o protocolo se mostrou confiavel e viavel.

A utilizagao do Protocolo de Autenticacao e Autorizacao proposto, por parte da
PCDF, possibilitara que as informacoes criticas que antes nao eram compartilhadas por
nao haver formas seguras de compartilhamento das informagoes dentro da Instituicao,
possam agora ser compartilhadas e efetivamente integradas de forma eficiente e principal-
mente segura com os Orgaos parceiros.

A solucao proposta neste trabalho vai ao encontro das necessidades da PCDF, e pode
ser utilizada por qualquer 6rgao de seguranca, que da mesma forma, tenha a necessidade

de compartilhar e integrar informacoes sensiveis de modo seguro.
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6.1 Contribuicoes

A principal contribuicao deste trabalho ¢ a definicdo de um protocolo de autenticacao
e autorizacao seguro, desenvolvido para permitir a integracao e o compartilhamento de in-
formagoes sigilosas. O protocolo proposto ¢ aderente a arquitetura REST, incorpora boas
pratica de seguranca, possibilitando a autenticacao e autorizacao de usuérios de forma
segura. Dessa forma, no contexto da sua utilizacao no ambito da PCDF, ele permitira
que os servicos disponibilizados pela instituicao possam ser ofertados e efetivamente inte-
grados aos sistemas de 6rgaos parceiros. Além disso, foi possivel avaliar a importancia da
utilizacao de métodos formais no planejamento e verificacao de protocolos criptograficos.

Outra contribuicao foi a implementacao de um protétipo desenvolvido utilizando a
linguagem de programacao funcional Haskell. O protocolo esta disponivel para qualquer
o6rgao que deseje utilizd-lo no processo de integracao. O desenvolvimento do protdtipo
contou com a contribuicao direta de um trabalho de conclusao de curso, do aluno Alexan-
dre Lucchesi, o que serviu para estabelecer uma colaboracao entre o Mestrado Profissional
em Computacao Aplicada com alunos da Engenharia da Computagao.

A avaliacao de desempenho, que foi realizada a partir do prototipo implementado,
também constituiu em uma importante contribuicao, haja vista que com sua realizacao
podemos verificar qual impacto que a utilizagdo de mecanismos de seguranca tem sobre
arquiteturas orientadas a servico.

Outras contribuicoes que devem ser ressaltadas sao o mapeamento sistemético e a
revisao da literatura, apresentados nos Capitulos 2 e 3 respectivamente. O mapeamento
sistematico possibilitou aprofundamento dos conhecimentos referentes & seguranca em
SOA. A revisao da literatura sintetizou os principais conceitos relacionados a SOA, sendo
possivel verificar entre outros pontos, quais sao os padroes para construcao de software

seguro em SOA.

6.2 Trabalhos Futuros

Quanto a trabalhos futuros, vislumbra-se a possibilidade de implementar otimizacoes
a0 Protocolo de Autenticacao e Autorizacao proposto, de forma que ele possa ser melho-
rado sob o aspecto de desempenho e seguranca.

Além disso, também seria importante a realizacao de estudos mais aprofundados sobre
possiveis vulnerabilidades tanto do lado do cliente, consumidor do servico, quanto do lado

da PCDF, provedora dos servigos.
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Outro ponto que também pode ser proposto como trabalhos futuros dizem respeito a
realizacao de mais experimentos que visem comparar o desempenho do protocolo com a

utilizacao de diferentes algoritmos de criptografia.
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