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RESUMO

Hy-SAIL: UMA NOVA ABORDAGEM PARA DISTRIBUICAO E ARMA-
ZENAMENTO DE INFORMACOES EM AMBIENTES DE COMPUTACAO
EM NUVEM

Autor: Dino Macedo Amaral
Orientador: Anderson Clayton Alves Nascimento
Programa de Pés-graduacao em Engenharia Elétrica

Brasilia, Novembro de 2013

A preocupagao com os dados armazenados em um ambiente de Computacao em
Nuvem tem sido amplamente discutido. Entre os desafios, hd o problema de garantir a
integridade e recuperabilidade dos dados armazenados remotamente. Com o objetivo
de preencher esta lacuna, a comunidade de criptografia tem proposto alguns conceitos,
entre eles: PDP (Prova de Possessao de Dados), PoWW (Prova de Propriedade) e PoR
(Prova de Recuperabilidade).

Neste documento, é proposto um novo esquema de PoR: Hy-SAIL ( Hyper-Scalability,
Awailability and Integrity Layer). Nesta proposta, um PoR é projetado e implemen-
tado usando Online Codes, um caso especial de Fountain Codes, . Para executar as
verificagoes de integridade, propriedades em um Corpo de Galois, GF'(2"), sdo usadas
para construir um MAC com propriedade XOR homomorfica. Foi demonstrado que
o Hy-SAIL é um sistema criptografico seguro e escaldvel para fornecer disponibilidade
dos dados armazenados remotamente, atendendo as exigéncias no que tange as comple-
xidades de comunicacao, armazenamento e processamento. Para tanto, apresenta-se
um novo modelo adversarial que concentra as principais funcionalidades de um ad-
versario realistico para ambientes de Computacao em Nuvem, chamado de Modelo de
Corrupcao Limitada. E provado analiticamente que o Hy-SAIL possui seguranga de-
monstravel nesse modelo adversarial, e que a probabilidade de ataque a este esquema
¢ assintonticamente desprezivel. Sao mostrados também os resultados experimentais

coletados da implementagao do Hy-SAIL, confirmando a prova analitica.



ABSTRACT

Hy-SAIL: A novel approach for distributing and storing data in cloud com-

puting enviroment

Author: Dino Macedo Amaral
Supervisor: Anderson Clayton Alves Nascimento
Programa de Pés-graduacao em Engenharia Elétrica

Brasilia, November of 2013

Cloud computing has gained increasing attention from the industry and research com-
munities. Despite the crucial benefits provided by this new paradigm, some numerous
challenges arise. The concern about data stored in the cloud computing enviroment
has been widely discussed, in according to recents events shown in the international
media. Among these challenges, there is the problem of ensuring the integrity and
retrievability of users’ data stored in the cloud. Many definitions has been proposed:
PDP (Proof of Data Possession), PoR (Proof of Retrievability), PoW (Proof of Ow-
nership). The difference among them reside in the guarantee to retrieve the data stored

remotely.

In this paper, we propose a novel cryptographic system: Hy-SAIL (Hyper-Scalability,
Availability and Integrity Layer). In the proposed protocol, a new PoR scheme is built
using an Online Codes, a special case of Fountain Codes, as building blocks which adds
a higher degree of availability of stored data. To perform integrity checks, properties
in Galois Field, GF'(2"), is used to build a MAC with XOR homomorphic property. It
is demonstrated that Hy-SAIL leads to an efficient and scalable cryptographic system
that meets near-optimal bounds in the communication, storage and time complexities.
Finally, the Bounded Corruption Model, a new adversarial model that aggregates the
main functionalities of a realistic adversary in cloud computing environments is propo-
sed. It is proved that Hy-SAIL has provable security in this new approach. It is also

shown the results collected of an unoptimized implementation.
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1 INTRODUCAO

As previsoes do IDC em 2012 (GANTZ; REINSEL, 2012) projetam que o total de dados
gerados e armazenados no universo digital deve alcancar 40 zettabytes em 2020. No ano
de 2012, o total estimado foi de 2.8 zettabytes contra os 0.13 zettabytes de 2005. O ponto
relevante desta tendéncia se refere a forma como se dd o armazenamento dessa massa
de dados. Se antes os dados ficavam armazenados em CDs, disquetes e pen-drives, hoje
esses dados ficam também armazenados em data centers. Toda essa movimentacao de
dados possui origem no modelo atual de computacao e armazenamento, no qual os

dados e até mesmo aplicativos ficam hospedados em data centers.

Para suprir essa nova tendéncia, as tarefas que demandam processamento e armazena-
mento dessa massa de dados exigem uma arquitetura diferenciada, de modo que tais
tarefas possam ser divididas para otimizacao de tempo, fornecendo um resultado final
de maneira eficiente e rapida. A distribuicao destas tarefas deve utilizar a alocacao
de recursos computacionais locais e também de recursos geograficamente espalhados
através da Internet com a heterogeneidade que o ambiente fornece. Para suportar
demandas de processamento distribuido existem conceitos como Cluster, Grid e recen-

temente, Cloud Computing (Computacao em Nuvem).

Um cluster (ANDERBERG, 1973) é um ambiente que possui dois ou mais computa-
dores (chamados de nés), que interligados trabalham para executar tarefas de grande
porte, fornecendo a impressao de um unico recurso integrado. Sendo uma combinagao
de hardware e software, a computacao em grid ¢ um modelo computacional moti-
vado pela necessidade de recursos computacionais para atender demandas no campo
de pesquisas cientificas. Para um melhor entendimento, grid (THAIN; LIVNY, 2003) é
um middleware de computacao distribuida que fornece compartilhamento de recursos
de maneira coordenada para aplicacoes com alta demanda computacional, tais como

calculos cientificos e de engenharia.

Com o objetivo de otimizar os recursos disponiveis nos data centers, um novo para-
digma de computacao compativel com este cenario foi concebido, com as seguintes
caracteristicas: sistemas de arquivos distribuidos (SHVACHKO et al., 2010; GHE-
MAWAT; GOBIOFF; LEUNG, 2003), alto nivel de escalabilidade, interoperabilidade



entre sistemas heterogéneos, virtualizacao e, principalmente, um modelo comercial para

oferecer servigos através da Internet (CHANG et al., 2010).

O conceito de computagao em nuvem atende estes requisitos e pode ser definido como
uma quantidade expressiva, da ordem de milhares, de computadores conectados através
de uma rede, que possuem a capacidade de trabalhar simultanea e cooperativamente,
sob demanda, a fim de entregar resultados de maneira rapida e eficiente (ARMBRUST
et al., 2009).

Com a movimentacao dos recursos disponiveis nos desktops e computadores portateis,
que se direcionam cada vez mais para grandes data centers (WEISS, 2007), é possivel
perceber que a disponibilizagao de recursos computacionais em larga escala nao ficou

disponivel apenas as grandes empresas de tecnologia.

Com a computacao em nuvem ¢é possivel disponibilizar uma infraestrutura, de pro-
cessamento e armazenamento, com alto nivel de abstragao, capaz de realizar tarefas
complexas para qualquer usuario com acesso a Internet, ofertando servigos sob de-
manda. Esses servigos possuem uma classificacao quanto a disponibilizacao, seja um
software, uma plataforma de desenvolvimento ou uma infraestrutura de processamento
ou armazenamento. Em (CANEDO, 2012) é apresentada esta classificacao segundo

suas respectivas aplicabilidades no ambito tecnolégico.

A utilizagao deste paradigma, além oferecer mobilidade e otimizacao dos recursos tec-
nolégicos, constitui em uma possibilidade para um aumento de competitividade nos
negocios. Esta convergéncia de conceitos tem o propodsito de permitir um melhor apro-
veitamento dos recursos computacionais distribuidos com a oferta de novas funcionali-
dades, que até entao, eram invidveis aos usuarios com seus dispositivos de baixo poder

computacional.

A definicao do conceito de Computacao em Nuvem é motivo de questionamentos,
porém em (MELL; GRANCE, 2011) os autores destacam 5 caracteristicas essencias

que compoem este ambiente :

e Autoatendimento sob demanda: Um usudrio com uma necessidade nao progra-
mada pode se dispor de recursos computacionais (tais como tempo de processa-

mento, armazenamento em disco, imagem de um sistema operacional com ins-



talagdo padréo) de maneira automética sem a necessidade de interagdo humana

na configuracao desses recursos.

Amplo acesso a rede: Estes recursos computacionais sao disponibilizados através
da Internet e usado por varias aplicacoes com plataformas heterogéneas, tanto
de hardware como de software. A variedade dos dispositivos que acessam o0s
servigos disponiveis exige uma camada de abstragao que permite interagir com
qualquer plataforma, esta auséncia de restricao contribui para um maior difusao

do conceito de computacao em nuvem.

Recursos compartilhados: Um provedor de servicos em nuvem realiza uma juncao
dos recursos computacionais disponiveis com o objetivo de atender a multiplos
usudrios, seja através de virtualizagao ou multitenancy. O resultado desta jungao
¢ transparente ao usudario, o qual possui pouco controle ou conhecimento da
origem, composi¢ao ou localizacao desses recursos (memdria, armazenamento em

disco, processamento).

Répida elasticidade: Para os usuarios, os recursos computacionais estao a dis-
posicao de forma imediata, nao havendo um compromisso contratual de uma
quantidade fixa. Os recursos sao oferecidos de maneira flexivel e escalavel, per-
mitindo a liberacao destes recursos assim que terminam as tarefas para os quais
foram designados. Para o usudrio, os recursos provisionados aparentam ser infini-
tos, o que permite atender demandas pontuais, a qualquer momento, de maneira
rapida e eficiente. Esta elasticidade contribui para uma economia no custo ope-

racional dos recursos.

Medicao dos servigos utilizados: Embora os recursos computacionais estao agre-
gados e compartilhados por varios usudrios, a infraestrutura em nuvem esta apta
a utilizar mecanismos apropriados para medir o uso destes recursos por cada

usuario de maneira individual, através de suas capacidades de medicao.

Com as caracteriticas acima mencionadas, o conceito de computagao em nuvem for-

nece novos métodos para o armazenamento e processamento de grandes quantidades

de dados. Com o intuito de processar grande quantidade de dados, o Google intro-
duziu o seu framework MapReduce (DEAN; GHEMAWAT, 2008a) com o sistema de
arquivo distribuido correspondente (GHEMAWAT; GOBIOFF; LEUNG, 2003) e que
foi amplamente popularizado através de uma implementacao de coédigo aberto, cha-
mado Hadoop (BORTHAKUR, 2007). Basicamente, esse paradigma consiste de meca-

nismos de processamento e armazenamento distribuidos. Esta abordagem é utilizada

3



por aplicagoes que precisam processar quantidade expressiva de dados (da ordem de
terabytes e petabytes), tais como: indexagao de documentos, atualizagoes constantes
em mecanismos de buscas, analise de grafos e processamento de dados estatisticos.
A Figura 1.1 exemplifica como funciona a submissao de uma tarefa no paradigma de

computacao MapReduce.

1: executa 2: obtém o ID da nova tarefa
Programa atarefa | . TR oo ooooo oo ! —
MapReduce 4: submete a tarefa ~~5: inicializa a tarefa

client JVM

client node

jobtracker node

|
T
|
_ |
! 6: retrieve -~ g
3: copi } In/py tsplits } 7: heartbeat
: copia 0s recursos _-
I - | (retorna a tarefa)
da tarefa I -7 !
- |
~
HDFS TR -
5 . 8: recupera os
(Sistema de Arquivos recursos da tarefa
|
Distribuido do Hadoop) 9: inicio |

child Jvm

10: executai
\J
MapTask
ou
ReduceTask

tasktracker node

Figura 1.1: Anatomia de submissao de uma tarefa no paradigma MapReduce (WHITE, 2009)

No modelo de computagao MapReduce, cada tarefa recebe um conjunto de entrada

“varidvel /valor”, isto é possivel

de “varidvel /valor” e produz um conjunto de saida de
ao utilizar duas fungoes para executar esta operacao: Map e Reduce. A funcdao Map
recebe os dados de entrada a serem processados e fornece um conjunto de valores
intermediarios e os encaminha para a funcao de redugao. A funcao Reduce recebe
variaveis ja mapeadas com seus respectivos valores intermediarios, realizando uma
soma dos mesmos com o objetivo de formar o resultado final na relagao “varidvel/valor”
do arquivo processado. Embora o modelo de processamento em batch do MapReduce
consiga atender as demandas atuais de processamento em larga escala, a necessidade
de processamento em tempo real consiste em uma fronteira a ser transposta por este

modelo.

Como a abordagem de processamento esta bem definida sob este modelo de MapReduce,

é factivel a observacao que usuarios de Internet, para usufruir deste conceito de com-
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putacao em nuvem, podem dispensar do controle fisico de seus dados para a obtencao
de custos menores e recursos com altos indices de disponibilidade. Isto, no entanto,
aumenta a dependéncia dos provedores de servigos e coloca uma série de questoes de
seguranca em pauta. Uma das preocupagoes é como garantir a integridade e disponi-
bilidade de dados armazenados remotamente em provedores de servigos (KAUFMAN,
2009), que é o foco deste trabalho. Em (BERENSON, 2013) sao mostrados fatos que
reportam acgoes de perda de dados e de privacidade, o que tem atraido atencao especial

da midia internacional, confirmando que estas preocupagoes nao sao infundadas.

O principal atrativo para armazenamento em nuvem é a redugao no custo de arma-
zenamento, juntamente com o aumento da disponibilidade dos dados, que podem ser
acessados a partir de qualquer dispositivo com acesso a Internet. Em (JADEJA; MODI,
2012), os autores reforgam esta ideia adicionando outras demandas que serdo os alicer-
ces para a estratégia da nova geracao de data centers, trazendo elasticidade, escalabi-
lidade, viabilidade economica e um forte apelo ambiental, no que diz respeito a gasto

de energia.

O armazenamento em nuvem usa principios de um modelo escalavel, o qual assegura
uma maneira flexivel de lidar com demandas elasticas de grande quantidade de da-
dos. No contexto deste trabalho, o termo elastico se refere a capacidade do ambiente
computacional de aumentar ou diminuir seus recursos de forma automatica. Entao, as
demandas elasticas se referem a possibilidade de criacao e disponibilizacao de unidades
de armazenamento tao logo que sejam solicitadas. A terceirizagao da gestao de dados
significa que o usudrio paga um determinado valor a um provedor para armazenar seus
dados, que os disponibilizardao para o proprio usuério sob demanda. A adogao por este
servigo ocorre pelo crescente volume de dados que devem ser acessados de maneira

rapida e ubiqua.

O servigo de armazenamento em nuvem visa a eficdcia no uso de unidades de armaze-
namento e expoe os dados armazenados a uma terceira parte. De maneira geral, este

servico deve prover algumas caracteristicas:

1. Mecanismo para rapida deteccao de arquivo corrompido;
2. Garantir a integridade dos dados;

3. Possibilidade de reconstrugao parcial das informagoes sem a necessidade de efe-

tuar o download do arquivo;



4. Recuperabilidade dos arquivos armazenados, até mesmo, se uma quantidade li-

mitada dos mesmos for corrompida (CAO et al., 2012).

As preocupagoes para adocao do modelo de computacao em nuvem estao relacionadas
a seguranca que os provedores podem oferecer quanto ao transporte, armazenamento

e processamento das informacoes. Os principais obstaculos a serem observados sao:

e Controle de Acesso: Embora o proprietario das informagoes adote uma politica
de acesso de maneira a prevenir algum tipo de acao que cause indisponibilidade
das mesmas, é comum que usudarios com privilégio de administrador possua amplo
acesso aos dados armazenados, pois o manuseio dos dados ¢é exigido para caso de

backups, atualizacao de softwares nos servidores e recuperacao de desastres.

e Conformidade com as leis locais: Os usudrios devem ter amplo acesso aos dados,
para atender situacgoes como legislagao de seu pais de origem, auditorias externas,
investigacao de incidentes e empresas de seguranca responsavel por certificagoes.
Dessa forma, a localizacao dos dados torna-se um ponto critico. As circunstancias
definidas na contratacao do servigo devem estar de acordo com a jurisdi¢ao a qual

o usudrio se submete em seu pais de origem.

e Integracao com diversos provedores: Em ambiente dinamico de TI, as empresas
buscam locais que oferecem melhor desempenho ou menor custo para tratamento
das informacoes. A padronizacao na formatacao dos dados deve ser objeto do
contrato entre provedor e usudrio, para evitar possiveis problemas de indisponi-
bilidade. Questoes operacionais como versao da plataforma de desenvolvimento
e sistema operacional nao podem ser empecilhos para migragao de dados entre

diferentes provedores.

e Disponibilidade e Integridade das informacoes: Ao mover dados para uma nuvem
de servidores em data centers remotos, fica subentendido que os usuarios nao
possuem controle fisico dos mesmos. Para usufruir do pleno conceito de com-
putagao em nuvem, estes dados devem estar disponiveis a qualquer momento,
para qualquer usudrio (desde que autorizado) e em qualquer dispositivo, de ma-
neira integra. Mecanismo de replicacao de dados, em repositérios diferentes,
ajuda a garantir um maior nivel de disponibilidade. A verificacao de integridade
deve ser uma rotina para evitar o manuseio de dados que nao correspondem ao

contetdo original.



e Escalabilidade de processamento e armazenamento: FEscalabilidade se refere a
habilidade em aumentar ou diminuir seus recursos computacionais em resposta
as respectivas mudancas de demanda. A elasticidade implica em uma detecgao
automatica na mudanca de requisitos, o que permite uma economia substancial de
recursos e a possibilidade de provisionamento dos mesmos para outras aplicagoes.
A escalabilidade é associada a resiliéncia, onde a perda de um componente pode

ser suprido pela adicao de um novo componente.

e Vazamento de informagcoes com a virtualizagao: A utilizacao de varias maquinas
virtuais simulteneamente em um mesmo servidor pode permitir a extracao de
informagoes através de ataques side-channels. Estes ataques se baseiam em ca-
racteriticas fisicas coletadas na execucao de um criptosistema, tais como con-
sumo de energia, tempo exigido para calculos internos ou ondas eletromagnéticas
(RISTENPART et al., 2009). O isolamento das maquinas virtuais consiste em
um desafio para o provedor, pois a virtulizacao consiste em um dos pilares deste

modelo.

1.1 OBJETIVO

O objetivo deste trabalho é propor e avaliar um esquema de armazenamento em nuvem
que possibilita a verificacao remota de integridade dos arquivos e garanta a disponibi-

lidade dos mesmos.

1.2 OBJETIVOS ESPECIFICOS

Diante do objetivo principal, foram definidos os seguintes objetivos especificos:

e Fazer um levantamento dos aspectos relevantes de seguranca para a utilizacao de

ambientes de computagao em nuvem;

e Analisar os esquemas de prova de recuperabilidade encontrados na literatura e

analisar os pontos relevantes na construcao dos mesmos;
e Propor um novo esquema de prova de recuperabilidade com seguranca demonstravel;

e Implementar prototipo de um protocolo de prova de recuperabilidade visando

otimizar aspectos computacionais (armazenamento, processamento e largura de

banda);



e Coletar informagoes quanto ao desempenho do protétipo;

e Possuir requisitos de desempenho no que tange a armazenamento, processamento

e consumo de largura de banda.

e Apresentar uma prova de seguranca formal mediante um modelo adversarial que

reflita a realidade de uma ambiente de Computagao em Nuvem

1.3 JUSTIFICATIVA

Recentes falhas em provedores de armazenamento em nuvem (BLODGET, 2011) tem
colocado em questao a disponibilidade dos dados armazenados. As solugoes encontra-
das consistem em replicar os arquivos em diversos provedores ou aplicar cédigo cor-
retores de erros (UNDHEIM; CHILWAN; HEEGAARD, 2011), que permita suportar
uma perda consideravel de parte do arquivo codificado sem prejuizo de sua recuperabili-
dade. Embora, ambos impliquem em um custo adicional de armazenamento, a primeira

abordagem é mais simples de implementar, e a segunda apresenta maior eficacia.

No que tange a integridade, ao enviar seus dados para um provedor de armazenamento
remoto, o usudario deve realizar consultas para garantir que o conteido dos dados
nao foram alterados. A verificacdo de integridade dos dados deve ser conduzida de
maneira periédica e sem o conhecimento explicito dos dados armazenados (NEPAL et
al., 2011), apenas com poucas informagoes ja previamente obtidas, por exemplo o hash

dos arquivos, antes do envio.

1.4 CONTRIBUICOES DESTE TRABALHO

Neste documento é apresentado o Hy-SAIL(Hyper Scalability Awvailability Integrity
Layer), um novo protocolo de Prova de Recuperabilidade(PoR), com alguns diferenci-
ais em relacao aos PoR’s existentes na literatura. Sao listados os pontos considerados
relevantes para uma proposta de armazenamanto de dados em ambientes distribuidos.

As principais melhorias que o Hy-SAIL oferece sao as seguintes:

e Alta Escalabilidade: No Hy-SAIL, a capacidade de atender demandas elasticas

de armazenamento, de maneira transparente para o usuario, é viabilizado pela



aplicacao do codigo corretor de erros, Online Codes (MAYMOUNKOV, 2002), e a
flexibilidade no gerenciamento das unidades de armazenamento. Com essa flexibi-
lidade é possivel adicionar indistintamente unidades de armazenamento a camada
de abstracao criada pelo Hy-SAIL. O Online Codes possui importantes propri-
edades, como: codificagdo local, tempo linear para codificagao/decodificagao,
possibilidade de fornecer uma quantidade infinita de blocos codificados. Estas
propriedades fornecem a flexibilidade para o Hy-SAIL e diferem das propostas
apresentadas em (BOWERS; JUELS; OPREA, 2009a; JUELS; KALISKI, 2007;
BOWERS; JUELS; OPREA, 2009b; SHACHAM; WATERS, 2008), que utilizam
Reed-Solomon(REED; SOLOMON;, 1960) como c6digo corretor de erros. Em 5.1

esta abordagem é mostrada.

Novo esquema de PoR: O esquema de PoR proposto é especialmente proje-
tado para sistemas de computacao distribuida. Para realizar verificacoes de
integridade, o Hy-SAIL possui uma abordagem com quantidades ilimitadas de
verificacao de integridade, baixa complexidade de comunicagao entre usuario
e provedor de armazenamento, independéncia quanto a quantidade de prove-
dores indisponiveis e verificagao completa do arquivo em uma unica consulta.
Esta unificacao apresenta um avango nos esquemas de PoR’s em comparagao
aos anteriores, pois o HAIL (BOWERS; JUELS; OPREA, 2009a) se baseia na
quantidade de provedores que estao indisponiveis e exige que o servidor arma-
zene blocos de paridade para auxiliar na verificacao de integridade; e o esquema
Juels-Kaliski(SHACHAM; WATERS, 2008) possui complexidade consideréavel de
comunicagao entre usuario e provedor, e consulta uma pequena quantidade de
blocos do arquivo para verificacao de integridade; e o esquema Shacham-Waters
(JUELS; KALISKI, 2007) possui um modelo com quantilidade limitadas de ve-

rificacao de integridade. Nas segoes 4.1 e 4.2 estes resultados sao apresentados.

Suporte para armazenamento distribuido em ambientes heterogéneos: Hy-SAIL
é projetado para suportar condigoes heterogéneas por parte dos provedores, seja
de sistema operacional, quantidade de armazenamento disponivel, qualidade de
conectividade. Como resultado, é possivel ter uma nuvem de provedores com
poder global de processamento e armazenamento constituido de dispositivos com

baixo poder computacional.

Novo modelo adversarial: O modelo adversarial mostra as principais funciona-
lidades de uma realidade de ambiente de computagao em nuvem, pois tanto o
provedor quanto o atacante podem prejudicar a recuperabilidade dos arquivos.

Sob esta perspectiva, a entidade maliciosa possui a capacidade de modificar uma
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quantidade limitada dos dados armazenados nos servidores. Por outro lado, o
provedor pode tentar responder aos desafios enviados pelo usuario sobre o cédigo
autenticador de mensagem de determinados blocos, na se¢ao 4.4, mostraremos

que esta probabilidade é desprezivel.

1.5 METODOLOGIA

A metodologia consiste em identificar pontos relevantes para o tema proposto neste
trabalho, realizando um levantamento de métricas e fundamentacao tedrica para a
apresentacao de uma nova proposta. A metodologia de pesquisa descritiva e experi-

mental foi dividida em fases, para facilitar o entendimento do trabalho segue as fases:

e Fase 1: Realizar pesquisa bibliografica para a obtencao de informacoes sobre os
pontos relevantes do tema: Computacao em Nuvem. Pesquisar sobre armazena-
mento e processamento de informacoes em ambientes remotos. Para este contexto
definimos o termo remoto como sendo ambientes acessados somente através da
Internet e nao através da rede local. Os artigos e documentos foram analisados

e registrados para uma maior eficacia do trabalho;

e Fase 2: Obter informacoes detalhadas sobre as implementacoes de protocolos de
prova de recuperabilidade. Como resultado desta fase, sera proposto um novo
protocolo de prova de recuperabilidade que apresente uma evolucao em relacao
aos ja estudados no que tange os requisitos computacionais (armazenamento,

processamento e largura de banda).

e Fase 3: Desenvolver e implementar um prototipo, o qual tem a finalidade de ates-
tar a viabilidade pratica do esquema proposto através da coleta de informacoes
do testes realizados e também verificar o funcionamento basico de um protocolo

de prova de recuperabilidade.

1.6 ORGANIZACAO

Esta tese esta organizada da seguinte maneira: no capitulo 2 sao abordados a notacao
utilizada, e a fundamentacao téorica de cédigo corretor de erros e algebra polinomial.
O capitulo 3 apresenta um estudo sobre protocolos de prova de recuperabilidade e suas
implicacoes. No capitulo 4 é apresentada uma visao geral do Hy-SAIL com os modelos

(Limitado e Ilimitado) de consulta de verificacao de integridade e a prova de seguranga
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quanto a integridade e disponibilidade dos blocos do arquivo a serem armazenados. No
capitulo 5, as 5 fases que compoem o Hy-SAIL sao detalhadas, mostrando a construgao
de cada fase e os resultados da implementagao de um protétipo, buscando encontrar
parametros quanto ao desempenho de um protocolo de prova de recuperabilidade. No

capitulo 6 sao apresentados a conclusao deste trabalho.
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2 CONCEITOS E FUNDAMENTACAO TEORICA

Neste capitulo sao apresentados os principais conceitos téoricos relacionados a este tra-
balho e que fundamentam a construgao do protocolo de PoR, Hy-SAIL. Na sec¢ao 2.1,
segue a notacao usada neste documento, com referéncias aos parametros necessarios
para a codificagao, decodificacao e execugao do desafio-resposta dos arquivos a serem
armazenados remotamente. Na secao 2.2, é mostrado o conceito de cédigo corretor
de erros bem como suas funcionalidades e descricao detalhada do Online Codes. Na
secao 2.3, as propriedades pertinentes a estrutura de Corpos Finitos que serao utiliza-
dos na composicao do MAC (Message Authentication Code) proposto pelo Hy-SAIL e

verificacao da integridade dos arquivos.

Neste documento, sao utilizados os termos “Provador” e “Verificador”. O termo “Pro-
vador” designa o usuario que deseja armazenar, acessar e realizar desafios de integri-
dade com os arquivos. O termo “Verificador” sera utilizado para referenciar o provedor
de armazenamento remoto que disponibiliza os arquivos e responde aos desafios pro-

postos pelo usuario.

O termo provador indica que o usuario deve provar que é o proprietario dos arquivos,
enquanto que o termo verificador ressalta a caracteristica do provedor que recebe,
verificar as solicitacoes de “desafio-resposta”. Tais termos podem ser referenciados
pelas suas iniciais, ou seja, o provador é referenciado pela letra “P” e o verificador pela
letra “V7”.

2.1 NOTACAO

Nesta secao, é apresentada a notacgao usada na elaboragao deste documento:

e F - Representa um arquivo de tamanho arbitrario a ser processado, distribuido

e armazenado pelo Hy-SAIL.

e n - Um dos parametros do codigo coretor de erros para a fragmentacao do arquivo
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F. Para ser codificado, o arquivo F é fragmentado em “n” partes de tamanhos

iguais, possuindo a seguinte forma F' = {m;}"_; = {mq||ms]|...||m.}.

m; - Bloco do arquivo F de tamanho % Estes blocos serao utilizados na com-

posicao dos blocos codificados ¢;.

m;(z) - Representacao polinomial do bloco de arquivo (m;) em um GF(2"),

n .
m;i(z) = > a;_12'7, onde a = 0,1.
i=1

¢; - Representacao dos blocos codificados, cujo contetido é o resultado de operacao

XOR entre os blocos m;.

0 - Percentual de perda que ocorre em um meio de comunicagao, ao enviar uma

quantidade de blocos (m;) de arquivo entre 2 ou mais nés distintos.

¢ - Percentual de redundancia que o arquivo original recebera para suportar

possiveis perdas no meio de comunicagao entre 2 ou mais nos distintos.
k - Quantidade de blocos de mensagens que sao repetidos para cada bloco auxiliar.

R - Capacidade do meio de comunicagao entre 2(dois) ou mais nds distintos,

corresponde a taxa de 1 — 4.

t - Tamanho em bits do codigo autenticador de mensagem proposto pelo Hy-
SAIL.

n' - Nimero de blocos apds a realizacao da primeira fase no cédigo corretor de

erros, corresponde a (1 + kd)n blocos.

D - Quantidade maxima de blocos m; que cada bloco codificado pode suportar.
Esta variavel é calculada de acordo com os parametros n, e e. A féormula para

o calculo desta variavel estd descrita na secao 2.2.

d - Grau de cada ¢j, o qual se refere a quantidade de m; que compoem um

determinado bloco codificado.

Tmazimo - Limite maximo de blocos corrompidos em cada provedor, de maneira a

nao prejudicar a recuperabilidade do arquivo F.

Torovedor - Quantidade de blocos codificados (¢;) considerados corrompidos em

cada provedor.
Tyiobal - Quantidade total de blocos codificados (c¢;) considerados corrompidos.

S; - Representacao de cada servidor que armazena os blocos codificados do arquivo
F.
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2.2 CODIGO CORRETOR DE ERROS

Codigos corretores de erros sao baseados no seguinte principio: adicionar redundancia
a informagcao com o objetivo de corrigir possiveis erros que podem ocorrer no processo
de transmissao. Blocos redundantes sao adicionados a informacao original a fim de
obter uma sequéncia de informacoes toleraveis a perda de uma fracao da informacao
transmitida. Na Figura 2.1 é mostrada a forma sistematica deste conceito, onde as
informagoes sao os primeiros “k” blocos e a redundancia, os“n — k” blocos seguintes.
Desta forma, pode-se afirmar que a perda de até “n — k” blocos nao interfere na recu-

peracao da informacao original.

“k” blocos que compbem a mensagem “n-k" blocos de redundancia

“n” blocos codificados

Figura 2.1: Representacao simples de Cédigo Corretor de Erros

Um modelo comum de comunicagao entre duas partes é aquele onde a perda no canal de
comunicacao nao supere uma fracao o da informacao original. Entao, um meio com ca-
pacidade de comunicacao de R = 1—9 é estabelecido, onde 0 < § < 1. Isso significa que
uma mensagem de “n” blocos seréd codificada em n/R blocos, para que quaisquer “n”
blocos recebidos possam ser usados para decodificar a informagao original. O cédigo
Reed-Solomon (k,m) (REED; SOLOMON;, 1960) ¢é exemplo desta abordagem, o qual

possui complexidade de codificacao e decodificacao da ordem de O(k(m — k) log, m).

Um outro modelo de canal com perda limitada é o canal erasure apresentado por
Elias (ELIAS, 1955), onde o autor mostra que existem codigos com taxa R (sendo
R < 1—-4,onde 0 < § < 1) que pode ser usado para transmitir mensagens sob

canais com capacidade de 1 — §, com tempo de codificacao e decodificacao da ordem

de O(nlogn).

Com o objetivo de superar as restrigoes existentes nos Cédigos Reed-Solomon e Elias,
uma nova classe de cédigos foi introduzida em (LUBY; MITZENMACHER; SHO-
KROLLAHI, 1998; LUBY, 1998), chamado Tornado Codes. Esta classe de c6digos
possui complexidade linear de tempo, tanto para a codificagao como para a decodi-

ficacao.
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No que tange a robustez, é necessario uma classe de cédigos com um modelo confidvel
de transmissao de informacoes em ambientes com perdas consideraveis, acima de 20%,
e massivamente escalavel. Para dar suporte a essas caracteristicas, Codigos Fountain
(MACKAY, 2005) é uma classe de cddigos erasure com a propriedade de que uma
sequéncia potencialmente ilimitada de blocos codificados podem ser gerados, os quais
podem ser recuperados a partir de qualquer subconjunto de blocos codificados. Este
subconjunto deve possuir um tamanho igual ou maior que o nimero de blocos que
compoem o arquivo original. Para exemplificar, Codigos Fountain dividem a mensa-
gem em ‘“n” blocos em tamanho iguais e, que somados entre si de maneira aleatoria,

[19Se))

produzem uma quantidade ilimitada de blocos como resultado. Para recuperar os “n

blocos que compoem a mensagem, é necessario “z” blocos quaisquer, sendo x = n.

A primeira implementacao de Cédigos Fountain foi apresentada em (LUBY, 2002),
chamado LT-Codes. Neste exemplo, a complexidade de codificacdo é O(log(k/d)) e
de decodificagao é O(klog(k/d)), onde “k” é o ntmero de blocos do arquivo a ser

processado e “0” é o parametro de perda do meio de comunicagao.

Uma proposta para melhorar o tempo de complexidade é mostrado em (SHOKROL-
LAHI, 2006), o Raptor Codes difere do LT-Codes adicionando uma camada de pré-
codificacao com os “k” blocos do arquivo, e produzindo uma quantidade “k + n” blo-
cos. Esta quantidade intermediaria é a fonte para o resultado final, que é realizada

nos mesmos moldes que o LT-Codes. A complexidade de codificacao e decodificacao é

o(1).

Para este trabalho foi utilizado o Online Codes (MAYMOUNKOV, 2002) para a imple-
mentacao do cédigo corretor de erros. Nas secoes seguintes serao descritos em detalhes

como a codificacao e decodificacao sao realizadas.

2.2.1 ONLINE CODES

Online Codes sao um tipo de C'dodigos Fountain na forma nao-sistemética e inspirados
no Tornado Codes, tendo complexidade de ordem constante, O(1), para a codifica¢do
e complexidade de ordem linear, O(n), para a decodificacdo. Uma anédlise detalhada
de como estes resultados sdo alcangados é apresentada em (MAYMOUNKOV, 2002).

Os Online Codes funcionam de maneira modular com 2 fases distintas. Uma fase

15



intermediaria de codificacao, na qual o arquivo é expandido com a adicao de blocos
auxiliares. A fase final produz uma quantidade praticamente ilimitada de blocos codi-

ficados na forma nao-sistematica.

n” Blocos que compdem o arquivo F

Fase Inicial

Aplicacdo do codigo externo e
criagdo dos blocos auxiliares

7 “5kn” Blocos Auxiliares

Fase Intermediaria

\ Aplicagao do codigo interno para
cna«;ao dos blocos codificados
Blocos codificados

i - - - i L
e LR AN bna bit dos blocos)

Canal Ruidoso

Y v

v A\l

Blocos recebidos

Fase Final
Blocos de mensagem e auxiliares
v v v v que foram parcialmente
recuperados
l v v v
|| || | | || I || - » .
| | ‘ | | Blocos recuperados que compdem o arquivo F

Figura 2.2: Visao Geral do Online Codes (MAYMOUNKOV, 2002)

As variaveis k, €, 6 e n, descritos na secao 2.1, sao os parametros de entrada que

determinam o comportamento das fases inicial, intermediaria e final.

A fase inicial divide o arquivo F' em “n” blocos de tamanhos iguais. A fase intermediaria
cria “0kn” blocos auxiliares, formando a mensagem composta de (14 dk)n blocos. Para
cada bloco de mensagem (m;), k blocos auxiliares sao escolhidos aleatoriamente e ao
final desta fase, sao realizadas operacoes XOR com seus respectivos conteudos para a

formacao de cada bloco auxiliar.

A fase final cria uma quantidade ilimitada de blocos codificados a partir da mensagem
composta. A geracao dos blocos codificados é o resultado de operagoes XOR de uma
quantidade de “d” blocos da mensagem composta. Esta variavel “d” representa o
grau de cada bloco codificado (¢;), que sao escolhidos de acordo com a distribuicao de
probabilidade.
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Embora apresentem semelhancas na composicao dos blocos codificados, existem duas

propriedades que diferenciam o Online Codes do Tornado Codes, a saber:

e Local Encodability: De acordo com esta propriedade, cada bloco codificado pode
ser calculado independentemente de outros blocos, em um tempo constante. Com
isso, é possivel ter a reconstrucao de um bloco corrompido sem a necessidade de

efetuar o download do arquivo por completo.

e Rateless-ness: Em contraste com cédigos de taxas fixadas, esta propriedade per-
mite que cada arquivo tenha uma quantidade praticamente ilimitada de blocos
codificados. Com isso, é possivel gerar uma quantidade adicional de blocos co-
dificados mediante algum imprevisto que possa prejudicar a disponibilidade do

arquivo original.

Online codes sao constituidos por trés componentes distintos: um pré-codificador, um

codificador e um decodificador. Esses componentes sao explicados a seguir:

2.2.1.1. Pré-Codificador

O pré-codificador recebe como entrada um arquivo F' composto de n blocos
{m;}!_, de tamanhos iguais e o transforma em um arquivo F’ composto de
n’ = (1 4+ kd)n blocos, para um valor k constante e um parametro positivo,

onde 0 < 9§ < 1.

Os blocos auxiliares podem ser produzidos por duas maneiras distintas que estao
descritas na segao 4.5 de (MAYMOUNKOV, 2002). Para este trabalho, a fase de
pré-codificacao adiciona “0kn” blocos auxiliares, formando uma mensagem com-
posta F’. Cada bloco m; terd um grau fixo “k” em relacao aos blocos auxiliares,
os quais serao escolhidos aleatoriamente. Este grau “k” se refere a quantidade de
vezes que um bloco m; sera disponibilizado para a construcao dos blocos auxili-
ares. Por conseguinte, cada bloco auxiliar é obtido pela realizacao de operagoes
XOR, em média, em 1/ blocos de mensagens (m;). Esta adicao de blocos im-
plica que a probabilidade de nao recuperar a mensagem F é da ordem de 6%, o

qual pode em alguns casos atingir a ordem de 1/23.

O objetivo deste passo inicial é possibilitar a recuperabilidade, com alta proba-

bilidade, do arquivo original F' com uma porgao de (1 — d)n’ de blocos.
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2.2.1.2. Codificador

Cada bloco codificado ¢é obtido pela realizagao de operacao XOR dos contetudos
de “d” blocos de mensagens escolhidos aleatorialmente da mensagem composta
F'. O valor de “d” é conhecido como o grau de cada bloco codificado, sendo
calculado de acordo com a distribui¢ao de probabilidade py = (p1,p2,.-.,pD),
onde p; é a probabilidade que um determinado bloco codificado tenha grau d, e
D é uma constante que representa o grau maximo que um bloco codificado possa

ter.

Para qualquer valor €, d, a distribuicao de probabilidade p é definido pela equagao
2.1:

1+1/D B (1—p1)
T T1ve  C MM a—1/Dyd(d—1)

pr=1

onde o grau maximo ¢é definido pela equagao 2.2:

In(e/2) + In(6)
D = ) 2.2

[ In(1—9) (22)
Por questoes de mapeamento dos blocos, no Hy-SAIL cada bloco codificado pos-
sui a representagao (c,x), onde ¢ é o indice do bloco codificado e x é uma lista

de blocos escolhidos aleatoriamente de F”.

2.2.1.3. Decodificador

O processo de decodificagao consiste em recuperar os blocos m; que compoem
o arquivo . Em um primeiro momento, sao selecionados todos os blocos co-
dificados com grau 1, cujo conteudo sao simples copias de blocos m;, e entao
sao marcados como recuperados. O processo continua com a procura de blocos
codificados, onde todos os blocos ja estao recuperados, com a excecao de um
deles. A recuperacao deste bloco acontecera com a operacao XOR dos blocos ja

recuperados com o bloco codificado.

Supondo-se que ja tenha recuperado os blocos mys, mag, Mm1g € 0 bloco codificado
seja cod, = mg @ mys D mag B myg, ao realizar um XOR entre cod, e os blocos ja

recuperados, teremos o conteido de mg como recuperado também.

Este passo sera repetido continuamente até que todos os blocos de mensagens

estejam recuperados, e partir deste momento é possivel reconstruir o arquivo F'.
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Os seguintes teoremas apresentam as contribuigoes do Online Codes:

Teorema 1 : Para qualquer mensagem F com n blocos de tamanhos iguais e quaisquer
parametros 0 < e < 1, 0 < 6 < 1, emiste uma distribuicao de probabilidade p que pode
recuperar uma fracao 1 — 0 da mensagem original de (14 €)n blocos codificados em um

tempo proporcional a t o< nin((Ind + In(e/2))/In(1 — 0)).

Teorema 2 : A mensagem pré-codificada F', composto por n blocos, pode ser recupe-

rado de (1 + €)n blocos codificados em um tempo de t < nin(1/€), onde € > 0.

2.3 CORPOS FINITOS

Para auxiliar nas operagoes com os arquivos armazenados pelo Hy-SAIL, sao utilizados
os conceitos de Algebra Polinomial (MENEZES; OORSCHOT; VANSTONE, 2001). O
arquivo original F' é fragmentado de acordo com os parametros fornecidos no esquema
exposto na se¢ao 2.2.1. Cada fragmento € representado por um polinémio em um Corpo
Finito para realizar operacoes ariméticas, com objetivo de verificar a integridade dos
blocos codificados. Algumas definicoes e teoremas concernentes a este assunto sao

apresentados a seguir.

Definicao 1 : (Anel) Um anel (R, +, X) € definido como um congunto R, com 2 (duas)
operagoes : adi¢ao (representado por +) e multiplicagdo (representado por X ) , que

sistemas 0s sequintes axriomas:

(R, +) € um grupo abeliano com elemento identidade representado por 0.

A multiplicagdo é associativa : a X (b x ¢) = (a x b) X c.

Eziste o elemento da identidade para a multiplicacao, representado por 1, tal que

Ixzr=axx1=ux VreR.

Propriedade Distributiva: ax (b+c) = (axb)+(axc) e (b+c)xa = (bxa)+(cxa),
Va,b,c € R.
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Um polinomio sobre qualquer corpo F é uma expressao matematica representada na

equacao 2.3:

f(@) = foc12™ '+ fuoa™ P+ + fiz+ fo (2.3)

onde z é indeterminado e os coeficientes f,,_1, ..., fo sao elementos de [ e os expoentes

de x sao numeros inteiros. O interesse deste trabalho é pelos polindmios sobre o Corpo

Finito GF(q).

O conjunto de todos os polinémios sobre GF(q) formam um anel se as operagoes de
adicao e multiplicacao sao definidas neste conjunto de polindomios. Este anel é definido
por GF(q)[x]. A soma de 2 polinomios f(x) e g(z) em GF(q)[x], é outro polinémio em
GF(q)[x] definido pela equacao 2.4:

f(@) +g(x) = (fi+ g7’ (2.4)

=1

Como exemplo, sobre GF(2), tem-se a equagao 2.5:

(P +at+ 2+ D)+ (2 e+ ) =2+ (1 + Dat+ 2P ta+ (14+1) =2° + 2% + 2 (2.5)

Definicao 2 (Polinomio Irredutivel) Seja p(x) € Flx] um polinomio tal que deg[p(z)] >
1. O polinémio p(x) é um polinomio irredutivel sobre F' se nao puder ser representado

como o produto de 2 polindmios, de grau positivo, em F[z].
Teorema 3 Se f(z) € irredutivel sobre F|x], entao F[z]/ (f(z)) € um corpo finito.

Para fins deste trabalho, o calculo do resto da divisao polinomial torna-se mais conve-
niente para as questoes de calculo de integridade dos arquivos. Com isso, o Teorema 4

auxilia nesta construcao.

Teorema 4 Seja d(x) uwm maltiplo de g(z). Entdo para qualquer a(x), tem-se a se-
guinte expressao: a(x) mod g(x) = [a(x) mod d(z)] mod g(x), com os sequintes des-

dobramentos:
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1. [a(z) + b(x)] mod d(x) = [a(x)] mod d(x)+ [b(x)] mod d(x)

2. [a(z) x b(x)] mod d(z) = {[a(x) mod d(z)] x [b(z) mod d(x)]} mod d(x)

Defini¢ao 3 (Divisibilidade Polinomial) Sejam p(x) e f(x) polindmios pertencentes
a F[z]. Podemos afirmar que p(zx) divide f(x), representado por p(x)/f(x), se f(x)
mod p(x) = 0.

A questao da congruéncia entre 2(dois) polinomios diferentes pode ser alcan¢ada em um
corpo F(z). Esta propriedade é interessante, pois podemos ter arquivos com contetidos
diferentes e ambos pertecerem ao mesmo elemento em F(z). A congruéncia entre

polinémios distintos pode ser definida:

Definicao 4 (Congruéncia) Sejam p(x) e f(x) polindmios pertencentes a Flz]. Pode-
mos afirmar que p(x) € congruente a “f(x) mod g(x)”, se g(x) divide p(x) — f(x),
i-e., p(x) = f(x) (mod g(x)).

Definicao 5 (Propriedades de Congruéncia) Sejam g(z), h(x), g1(x), hi(x), s(z) € Flz].

As sequintes propriedades sao vdlidas:

e g(z) = h(x) (mod f(x)) se e somente se g(x) e h(x) possuem o mesmo na divisao

por f(x).

o (Refleriva) g(x) = g(z) (mod f(z)).
e (Simétrica) Se g(x) = h(z) (mod f(z)), entdo h(x) = g(z) (mod f(z)).
e (Transitiva) Se g(x) = h(xz) (mod f(x)) e h(z) = s(z) (mod f(z)), entdo g(z) =

s(x) (mod f(x))

Se g(z) = gi(x) (mod f(2)) e h(x)
g1(2) + () (mod f(z)) e g(a)h(x) =

hi(z) (mod f(x)), entio g(x) + h(x)
gr(x)hi(x) (mod f(z)).

Definicao 6 Seja F[z]/ (f(z)) a representacdo de um conjunto de polinémios em F[x]
de grau menor f(x). As operagoes de adi¢ao e multiplicacao nos polinémios sao reali-
zadas sobre (mod f(x)).
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Teorema 5 Seja f(x) = Zy|x] um polinomio irredutivel de grau a. Entao Z,[x]/ (f(z))
€ um corpo finito de ordem p®. As operagoes de adi¢ao e multiplicagdo nos polinomios

sao realizadas sobre (mod f(x)).

Teorema 6 Para cada a > 1, existe um polindmio irredutivel de grau a sobre Z,[z].

Consequentemente, cada corpo finito possuit uma representacao polinomial basica.

Defini¢ao 7 Um polinémio irredutivel f(x) € Zylx] de grau a é um polinémio primi-
two, se x € o gerador de F ., o grupo multiplicativo de todos os elementos, diferentes
de zero, em Fpa = Zy[z]/ (f(x)).

Neste capitulo foi apresentado a fundamentacao tedrica de 2 conceitos importantes
na construcao do Hy-SAIL: cédigo corretor de erros e algebra polinomial. O Online
Codes fornece uma flexibilidade na codificagao e decodificacao das mensagens. Os
conceitos de algebra polinomial ajudam na construcao de cédigo autenticadores de
mensagens com caracteristicas homomérficas. No capitulo seguinte, o conceito de prova
de recuperabilidade é mostrado com seus principais requisitos, bem como exemplos de

implementacoes ja realizadas.
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3 PROTOCOLOS DE PROVA DE RECUPERABILIDADE

Este capitulo apresenta o conceito de protocolos de Prova de Recuperabilidade, suas
aplicabilidades e exemplos de implementacoes que nortearam este trabalho. Protoco-
los de Prova de Recuperabilidade (PoR) introduzidos em (JUELS; KALISKI, 2007),
permitem que um usuario armazene um arquivo F' em um provedor remoto e tenha
garantias da recuperabilidade do contetido original, mesmo que haja a perda de uma
fracao do mesmo. Nestes protocolos, o usuario deve manter uma pequena quantidade
(22 3% do tamanho do arquivo original) de informagoes do arquivo armazenado remo-
tamente e realizar consultas periddicas ao provedor, que devera responder ao usuario
com provas irrefutdveis da guarda do mesmo. A seguranca destes protocolos reside na
alta probabilidade de um mecanismo de recuperabilidade do arquivo F', a partir de
provedores que tenham sido submetidos, e respondido de maneira satsifatéria, a uma

auditoria no que se refere a integridade do mesmo.

Um modelo simples de PoR, seria uma assinatura de um arquivo com o armazenamento
da chave localmente. Para a obtencao de éxito no “desafio-resposta”, o provedor re-
ceberia a chave e enviaria ao usudrio a assinatura deste arquivo com chave recebida.
Para esta abordagem, fica 6bvio que bastaria uma tinica consulta para que o atacante
armazenasse a assinatura do arquivo e em consultas posteriores, o atacante enviaria a
assinatura sem a necessidade de consultar o contetido do arquivo. Para um caso pratico
e ideal, necessitamos de um modelo no qual o usudrio podera realizar uma quantidade

ilimitada de consultas ao provedor com o minino de custo computacional.

Um protocolo de PoR em sua forma elementar possui trés fases: Codificacao, Desafio

e Resposta:

e Codificagao : O usudario transforma o arquivo F' em um arquivo F’, apéds
aplicacao de um cédigo corretor de erros. Isto garante que o arquivo F' pode
ser recuperado mesmo que uma fracao “a” seja corrompida, onde 0 < o < 1.

Geralmente, “a” é uma valor constante e o |F'| = |F/(1 — «a)|.

e Desafio: Envia ao provedor as t posicoes (p1,ps,...,p:) do arquivo F’ que devem

ser verificadas e uma chave p para cdlculo de uma funcao de hash para otimizar
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o consumo de largura de banda ao enviar a resposta. O provedor captura as

posigoes F' = F'[p1]||F[ps]|| - - - || F”[pt] e calcula a resposta, Resp = hash,(F’).

e Resposta: O provedor envia a resposta Resp ao usuario, que compara com o

resultado que possui armazenado.

Neste contexto, é possivel perceber que os esquemas de PoR tem como prioridade a
minimizacao de armazenamento de informagoes dos arquivos tanto por parte do usuario
como do provedor, uma complexidade minima na comunicagao para os protocolos de
auditoria e o acesso a uma quantidade razoavel de blocos dos arquivos, por parte do

Verificador, para a execucao de auditoria na integridade dos mesmos.

A Figura 3.1 representa um modelo de prova de recuperabilidade. Um algoritmo de
codificacao transforma o arquivo F' em um arquivo codificado F,,; para ser armaze-
nando junto ao Servidor. Este algoritmo de codificacao utiliza uma chave que sera
armazenada pelo Usudario. Esta chave nao possui nenhuma relacao com o protocolo
de prova de recuperabilidade. Para se certificar da integridade e recuperabilidade do

arquivo F, o Usudrio realiza um “desafio-resposta” com o Servidor.

Gerador de Arquivo “F”
Chave codificado

Desafio “D” 4

Resposta “R” 5

Verificador / Usudrio Provador / Servi

Figura 3.1: Esquema do protocolo de prova de recuperabilidade

Os protocolos de prova de recuperabilidade podem ser implementados em 2 modelo
diferentes: limitado e ilimitado. Em um modelo ilimitado, o usuério nao é obrigado
a prever a quantidade de vezes que a integridade dos arquivos é verificada, porém
as solugoes apresentadas em (SHACHAM; WATERS, 2008) exigem uma quantidade
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consideravel de armazenamento extra de informacoes do arquivo. No modelo limitado,
semelhante ao que é apresentado no HAIL (BOWERS; JUELS; OPREA, 2009a), o
usuario armazena uma quantidade de codigos autenticador de mensagem dos blocos
do arquivo e mediante algumas propriedades de homomorfismo, podera realizar uma

quantidade limitada de consulta de integridade aos arquivos.

O MAC proposto pelo Hy-SAIL (M AChyseq) permite uma flexibilidade no esquema
a ser utilizado, apresentando tanto o modelo limitado quanto o ilimitado de consulta
de integridade. A complexidade de comunicacao e armazenamento de informagoes dos
arquivos torna este protocolo atrativo para a distribuicao de dados em ambientes de

computacao em nuvem.

3.1 TRABALHOS RELACIONADOS

A medida que o tema computacao em nuvem ganha espaco, é natural que haja uma
preocupacao com os desafios de lidar com dados em ambientes distribuidos (DILLON;
WU; CHANG, 2010), principalmente no que se refere a confidencialidade, integridade
e disponibilidade (KAMARA; LAUTER, 2010).

Neste cenario, a principal utilizacao deste modelo de computacao distribuida é a pos-
sibilidade de lidar com grande quantidade de dados, processando a baixo custo em
tempo considerado razoavel (SHVACHKO et al., 2010; DEAN; GHEMAWAT, 2008b),
e a oportunidade de armazenar informacoes em locais diversos, seja através de re-
des P2P ou unidades de armazenamento remotas, conferindo niveis de disponibilidade
(UNDHEIM; CHILWAN; HEEGAARD, 2011) semelhantes aos que sao exigidos de
negdcios com missoes criticas, como comércio eletronico, sites governamentais e servigos

bancarios.

A utilizacao de redes P2P para armazenamanto de backups com computadores conec-
tados a Internet e trabalhando cooperativamente é apresentado em (LILLIBRIDGE et
al., 2003). Cada computador é um né, o qual possui um conjunto de parceiros que co-
letivamente armazenam parte de seus dados. O cddigo corretor de erros Reed-Solomon
(REED; SOLOMON, 1960) é usado para garantir a redundancia dos dados, através da
expansao de um arquivo de “k” blocos em “k + m” blocos, permitindo que uma falha
em qualquer “m” dos “k + m” blocos nao prejudique a recuperabilidade do arquivo.

Sendo que os pares nao sao considerados maliciosos.
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Para verificar a integridade de dados armazenandos remotamente, a comunidade de
criptografia tem apresentado novos conceitos para atender esta demanda, os mais
conhecidos sao Prova de Recuperabilidade (PoR) (JUELS; KALISKI, 2007), (SHA-
CHAM; WATERS, 2008), (BOWERS; JUELS; OPREA, 2009b), (BOWERS; JUELS;
OPREA, 2009a), (DODIS; VADHAN; WICHS, 2009), Prova de Possessao de Dados
(PDP) (ATENIESE et al., 2007), Prova de Propriedade (PoW) (HALEVI et al., 2011).
Embora tenham a mesma finalidade, eles diferem na capacidade de assegurar a recu-

peracao dos arquivos.

O conceito de PoR é definido em (JUELS; KALISKI, 2007), onde os autores apresentam
um modelo limitado de consultas de integridade dos arquivos com o uso de “sentinelas”
ao longo dos mesmos, que otimizam o uso de largura de banda no PoR proposto.
Neste modelo, os “sentinelas” sao inseridos de maneira aleatoria, apds a aplicagao do
codigo corretor de erros e no momento da verificacao, sao questionados se as posicoes
persistem. Caso nao haja mudanca significativa nas posicoes “sentinelas”, o arquivo é
considerado recuperavel. Como a verificagao de integridade ocorre em uma pequena
porcao do arquivo, a recuperabilidade pode ser afetada se ocorrer alguma alteragao no

arquivo que nao coincida com a posicao de um dos “sentinelas”.

Em (SHACHAM; WATERS, 2008), os autores propoem dois esquemas de PoR com
defini¢oes formais de seguranca, o primeiro possui a seguranca demonstrada com o
conceito de emparelhamento bilinear (BONEH; LYNN; SHACHAM, 2001) no modelo
de ordculo aleatério (BELLARE; ROGAWAY, 1993), e o segundo usa uma fungao
pseudo-aleatéria (PRFE') e é seguro no modelo padrao, na qual o adversario ¢é limitado

pelo tempo e poder computacional disponivel para realizar seus ataques ao critposis-
tema (CRAMER; SHOUP, 1998).

Seguindo a mesma abordagem, Bowers et al. (BOWERS; JUELS; OPREA, 2009b)
propoem um framework tedérico que suporta um modelo adversarial Bizantino e apri-
moram os modelos de Juels-Kaliski (JUELS; KALISKI, 2007) e Shacham-Waters (SHA-
CHAM; WATERS, 2008) limitando a taxa de erro do adversario.

Uma abordagem pratica de um modelo de PoR é mostrado em (BOWERS; JUELS;
OPREA, 2009a), o HAIL possui um modelo adversarial mais detalhado, onde os ata-
cantes podem corromper servidores e alterar blocos dos arquivos durante uma rodada
de tempo pré-determinado. O HAIL exige um custo computacional e de largura de

banda menor que os PoR’s ja propostos. Embora tenha uma proposta de proteger
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elementos estaticos, com pequenas modificacoes, o HAIL pode atender a demanda em
assegurar a integridade de arquivos que possuem alteracoes dinamicas. Além de fazer
distincao entre servidores que armazenam os arquivos, o HAIL nao possui um modelo

de consulta ilimitada de verificagao de integridade.

Uma outra visao tedrica de PoR é apresentada em (DODIS; VADHAN; WICHS, 2009),
onde os autores usam nocoes de dificuldade de amplificacao, da area de teoria da com-
plexidade computacional, para propor esquemas de PoR’s visando atender problemas
abertos em abordagens de armazenamento em nuvem. Um primeiro esquema se baseia
na construcao do esquema de Juels-Kaliski (JUELS; KALISKI, 2007), fazendo uma va-
riante do modelo limitado e provando formalmente a seguranca sem nenhuma suposicao
sobre o comportamento do adversario. O modelo ilimitado, onde a complexidade de

comunicagao € linear e sua seguranca nao se baseia em oraculos aleatérios, abordando
um problema em aberto exposto em (SHACHAM; WATERS, 2008).

Outro conceito a respeito de armazenamento em sites remotos ¢ definido em (ATENI-
ESE et al., 2007) , onde os autores abordam um modelo de Prova de Posse de Dados
(PDP), o qual se baseia em uma demonstracdo probabilistica de que servidores nao
confiaveis de fato armazenam o arquivo original. Em uma abordagem semelhante a
(JUELS; KALISKI, 2007), o servidor acessa uma pequena porgao do arquivo para for-
necer provas da originalidade do mesmo. O avanco desta abordagem é a quantidade
constante de dados armazenados pelo usudrio e o trafego da ordem de Kilobits para o
protocolo de “desafio-resposta”. Em (ZHU et al., 2010), o conceito de PDP é aplicado

para uma abordagem hibrida, com nuvens privadas e piblicas armazenando dados.

Em (HALEVI et al., 2011), os autores apresentam o conceito de Prova de Propriedade
(PoW), onde existe uma inversdo de papéis no momento da verificagdo de posse dos
arquivos. A preocupacao desta abordagem consiste em inibir a agao do atacante em
efetuar o download do arquivo do servidor, possuindo apenas o conhecimento de uma

pequena informacao do mesmo.

Nos esquemas de PoR, a tarefa de auditoria dos dados armazenandos pode ser delegada
a uma terceira parte confiavel a fim de evitar possiveis sobrecargas no processamento
e armazenamento das estacoes dos usuarios (WANG et al., 2010). Em (WANG et al.,
2009) é apresentado um esquema com este artificio, que além de localizar quais servido-
res possuem dados corrompidos, suporta alteragoes dinamicas nos blocos dos arquivos,

como atualizar, adicionar e apagar os dados. Em (WANG et al., 2009), os autores
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propoem a combinagao assinatura de emparelhamento bilinear com a manipulacao de

arvores de Merkle para suportar uma auditabilidade publica e o dinamismo dos dados.

As abordagens atuais de verificagao de integridade de arquivo (PoR, PDP, PoW) nao
conseguem unificar uma solucao de consulta ilimitada com baixo custo de processa-
mento, armazenamento e largura de banda. Do ponto de vista pratico, para cada
abordagem utilizada é necessario uma avaliacao de qual item sera sub-otimizado em
prol de um modelo considerado aceitavel. A necessidade de efetuar o download dos
blocos para a recompo-los é uma limitacao em todos os modelos utilizados. A falta de
elasticidade em adicionar unidades de armazenamento as camadas de abstracao, criadas
pelos modelos de PoR’s, é outra restricao que contraria ao paradigma de computacao

€m nuvem.

3.2 MODELO DE JUELS-KALISKI

Em (JUELS; KALISKI, 2007), Juels-Kaliski apresentam o conceito de Prova de Re-
cuperabilidade baseado na insercao de “sentinelas” ao longo do arquivo a ser armaze-
nado remotamente. Neste modelo, o usudrio armazena uma unica chave criptografica,
como também uma pequena quantidade de informagoes do arquivo armazenado. De
maneira contundente, a unidade de armazenamento acessa uma pequena por¢ao do
arquivo F (arquivo F cifrado com os “sentinelas” distribuidos) para provar a integri-
dade do mesmo. A porcao acessada pela unidade verificadora independe do tamanho
do arquivo, e de modo geral, engloba uma quantidade de blocos do arquivo que nao

possuem nenhuma relagdo com o arquivo original.

De modo geral, esta abordagem obedece aos modelos gerais de PoR’s e possui a seguinte
estrutura: Codificacao, Decodificagao, Desafio, Resposta e Verificacao. Para efeito de
desenvolvimento, é de se considerar que o arquivo F' é constituido de b blocos, possuindo

a seguinte representacao: F[1],..., F[b].

A funcao de Codificacdo possui quatro fases distintas para a obtencao de um arquivo
“F” cifrado com “sentinelas” posicionados aleatoriamente, com isto a unidade de ar-
mazenamento nao consegue fazer distin¢ao entre o contetido do arquivo original e os
sentinelas. Desta maneira, se houver alguma modificagao em uma fracao-v do arquivo

“F”, é possivel detectar a modificagao de uma fracao-v dos “sentinelas”. Vale lembrar
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que a probabilidade de deteccao esta diretamente ligada a quantidade de “sentinelas”

inseridas ao longo do arquivo.

A seguir, a descricao de cada fase da funcao de Codificacao:

e Codigo Corretor de Erros: O arquivo ¢ dividido e cada fragmento possui k-
blocos. Para cada fragmento sao aplicados o codigo corretor de erros (n, k,d).

Esta operagao expande cada fragmento a um tamanho de n blocos, gerando o
arquivo I’ = F'[1],..., F'[V], onde i/ = bn/k blocos.

e Cifragem dos blocos: O arquivo F’ é cifrado usando uma chave simétrica F,
gerando o arquivo F”. Um dos requisitos do protocolo consiste na habilidade
de decifrar os blocos de modo independente, permitindo a recuperagao do ar-
quivo F' caso algum bloco esteja corrompido. A razao de cifrar o arquivo F” é
a indistiguibilidade criada entre os “sentinelas” e o contetdo do arquivo original
F.

e Criagdo dos Sentinelas: Seja f(z) : {0,1} x {0,1}* — {0, 1} uma fungao de
uma Unica via. Um conjunto “s” sentinelas sao calculados {a,}_;, sendo a,
= f(k,w). Esses “sentinelas” sao inseridos ao longo do arquivo F”, gerando o
arquivo F". Portanto, é possivel realizar até |s/q| desafios, cada um com ¢

consultas.

e Permutagao: Seja g(z) : {0,1} x {1,...,0'+s} — {1,...,b' + s} uma fungao de
permutacao pseudo-aleatoria, que é aplicada para permutar os blocos do arquivo
F"_ gerando o arquivo F. Esta funcio é necesséria para criar uma aleatoriedade
na distribuicao dos “sentinelas”. Entao ao término desta fase, é gerado a seguinte

representacao: F[i] = F"[g(k,1)]

Ao ser codificado, o arquivo F' estda apto a ser submetido a verificagoes sobre a inte-
)
gridade do mesmo e ser decodificado, caso haja necessidade. Segue as descrigoes das

funcoes de decodificacao, verificacao, desafio e resposta:

e Decodificacao: Esta funcgao, realizada pelo usuério, requer uma quantidade minina
de blocos de F, de acordo com o cdédigo corretor de erros. Executa a operacao
inversa de Codificacdo. Realiza a funcao inversa de permutacao de acordo com a

1

funcao ¢~ retira os sentinelas, decifra com a chave simétrica E e aplica o cédigo

corretor de erros para a recomposicao do arquivo F'.
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e Desafio: Esta funcao possui um tnico dado de entrada, a variavel o, um conta-
dor inicialmente definido com 1(um). Esta varidvel fornece a posicao do g®me
“sentinela” através da fungao g, p = g(V' + o). Este processo é repetido ¢ vezes,

gerando posigoes para diferentes ¢ “sentinelas”.

e Resposta: A unidade de verificagao recebe como desafio um conjunto de g posicoes,

determina os valores correspondentes dos ¢ blocos, e os envia para o usuario.

e Verificacao: Esta funcao compara o valor recebido do desafio enviado, validando

ou nao as posigoes dos “sentinelas”.

Este modelo utiliza apenas uma camada de cédigo corretor de erros, o que pode afetar
na recuperabilidade do arquivo original. Na fase de Desafio, o usuario efetua o download
dos valores dos “sentinelas” do servidor e verifica a corretude destes valores. Neste
contexto, o modelo adversarial é baseado no comportamento do adversario de nao
ultrapassar os limites impostos pelo fragmentos criados na aplicagao do cédigo corretor
de erros. Este modelo é resiliente contra um adversario que corrompe uma pequena
fragao v dos blocos, o que nao comprova a eficiencia quanto a recuperabilidade do

arquivo original.

Vantagens e Desvantagens do Modelo de Juels-Kaliski:

A) Vantagens:

e Armazena uma unica chave simétrica para a execucao do PoR.

e Pouco trafego de informacoes na execucao do PoR, apenas o conteudo dos “sen-

tinelas”.

B) Desvantagens:

e Quantidade de consultas a ser realizadas esta diretamente ligada a quantidade de
“sentinelas”, o que pode impactar no tamanho final do arquivo a ser armazenado

remotamente.

e Nao permite a reconstrucao online dos blocos corrompidos do arquivo. Caso
houver algum problema, o usuario devera efetuar o download do arquivo, deco-

dificé-lo e repetir a funcao de Codificacao.
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e Acessa pouca informacao do arquivo para a execucao do PoR, apenas os valores

retornados pelos “sentinelas”.

3.3 MODELO DE SHACHAM-WATERS

Em (SHACHAM; WATERS, 2008), sao apresentados esquemas de PoR com provas for-
mais de seguranca contra adversarios arbitrarios no modelo Juels-Kaliski. O primeiro
esquema, construido de assinaturas com emparelhamento bilinear (BONEH; LYNN;
SHACHAM, 2001) e seguranca formal baseada no modelo de ordculo aleatério (BEL-
LARE; ROGAWAY, 1993) possui um tamanho menor para a consulta e a resposta que
qualquer PoR com verificagao publica. O segundo esquema, construido com funcoes
pseudo-aleatdrias (PRF) e seguranca formal baseada no modelo padrao possui a me-
nor resposta de qualquer PoR com verificagao privada. A semelhanca entre os dois
esquemas apresentados residem em propriedades homomérficas para agregar os valores

de autenticagao de cada bloco em um tnico valor.

Neste modelo, o usudrio fragmenta o arquivo em n blocos my,...,m, € Z,, para um
nimero primo grande p. Em seguida, utiliza o codigo corretor de erros para garantir a

recuperabilidade do arquivo, caso haja algum tipo de perda.

3.3.1 VERIFICACAO PRIVADA

Para uma abordagem com verificagao publica de integridade dos blocos gerados, o
usudrio autentica cada bloco (m;) da seguinte maneira: é escolhido um valor aleatério
a € Z, e uma fungao pseudo-aleatéria f com uma chave k. Estes valores sao as
chaves privadas do usudrio, e servirao na etapa de “desafio-resposta” para verificacao da
integridade de um conjunto de blocos m;. O célculo do valor dos cédigos autenticadores

de cada bloco é realizado com base na equacao 3.1:

o; = fk(Z) +a.m; € Zp (31)

Cada bloco m; e seus autenticadores o; sao armazenados no provedor. Para a realizagao
do protocolo de prova de recuperabilidade, o verificador escolhe i indices juntamente
i coeficientes em Z, como desafios aleatérios. Estes indices se referem a quais blocos

serao utiizados na verificagao de integridade. Entao o verificador envia um conjunto de
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i indices e os coeficientes (v;) correspondentes aos blocos escolhidos, {(7,7;)}. Como

resposta o provador calcula duas variaveis, como mostrados nas equacgoes 3.2 e 3.3.

0+ Z V;.0; (3.2) [ 4— Z V;.m; (3.3)

(iJ/i) (i,l/i)

O verificador averigua se a resposta enviada pelo provador esta correta, realizando o

seguinte calculo mostrado na equacao 3.4.

o= o+ Z Vi fr(7) (3.4)

(3,v4)

Esta abordagem exige pouco consumo na largura de banda na resposta, porém o ta-
manho do desafio enviado ao provador consiste em um conjunto de i coeficientes per-
tencentes a Z,. Outro ponto se refere a recuperabilidade dos arquivos armazenados
remotamente. A seguranca dessa abordagem esta fundamentada no Teorema 7 com a
prova formal baseado em Teoria dos Jogos, como explicado na subsegao 4.1 em (SHA-
CHAM; WATERS, 2008).

Teorema 7 Se o esquema do codigo autenticador de mensagem nao for falsificdvel, o
esquema de cifragem simétrica é semanticamente sequro e a fun¢ao pseudo-aleatoria €
sequra. Entao, exceto com probabilidade desprezivel, nenhum adversdrio poderd burlar
o esquema de verificacao privada e consequentemente o protocolo de prova de recupe-
rabilidade, exceto que possua valores corretos de pi; e o, o que serd possivel utilizando

os valores das chaves privadas o e k.

3.3.2 VERIFICACAO PUBLICA

Este abordagem ¢é semelhante a apresentada na secao 3.3.1, a diferenca reside na
construcao dos cédigos autenticadores que sao baseados em assinaturas com empa-
relhamento bilinear (BONEH; LYNN; SHACHAM, 2001) que podem ser verificados
publicamente. A estrutura dessas assinaturas permitem que as mesmas possam ser
agregadas em uma combinagao linear com a mesma abordagem utilizada na verificagao

privada.
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Seja e : GXGE — G uma mapeamento bilinear computavel com os elementos de G
pertencentes a Z,. A chave privada do usudrio é x € Z, e a chave publica é v = ¢°
junto com outro gerador u € G. A assinatura o; de cada bloco m; é igual a [H (i)u™]".
O verificador utiliza a mesma metodologia da abordagem de verificagao privada, onde
sao escolhidos ¢ indices com 4 coeficientes em Z, como desafios aleatérios. Ao receber
este conjunto Q = {(7,;)} como desafio, o Provador calcula duas varidveis e envia de

volta ao Verificador. Segue as duas variaveis em 3.5 e 3.6:

o H ot (3.5) = Z Vi.m; (3.6)

(i,vi)€eQ (i,vi)€Q

O verificador, ao receber as 2 variaveis resultantes das equacgoes 3.5 e 3.6, averigua a

igualdade conforme demonstrado na equagao 3.7:

o=c( [[ HG)" " v) (3.7)

(1,1:)€Q

Esta abordagem com verificabilidade piblica funciona da seguinte maneira: a chave
privada x é exigida para gerar os codigos autenticadores o;, mas a chave publica é
suficiente para o verificador no protocolo de prova de recuperabilidade. A seguranca
desta abordagem estd fundamentada no Teorema 8 com a prova formal baseado em
Teoria dos Jogos, como explicado na subsegao 4.2 em (SHACHAM; WATERS, 2008).

Teorema 8 Se o esquema de assinatura usados pelos arquivos nao for falsificavel e
o problema computacional de Diffie-Hellman for dificil de ser solucionado em grupos
bilineares, entao, no modelo de ordculo aleatorio, exceto com probabilidade desprezivel,
nenhum adversdrio poderd burlar o esquema de verificagcao publica e consequentemente

o protocolo de prova de recuperabilidade, exceto que possua valores corretos de ji; e o.

Vantagens e Desvantagens do Modelo de Shacham-Waters:

A) Vantagens:

e Possui um esquema de verificabilidade publica, o qual o usuédrio pode delegar a
uma terceira parte a tarefa de realizar consultas quanto a integridade do arquivo

armazenado.
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e No esquema de verificacao publica, o tamanho do desafio e da resposta sao da

ordem de 20 e 40 bytes, respectivamente.

B) Desvantagens:

e O tamanho do cédigo autenticador de mensagem corresponde ao tamanho da
mensagem, o que inicialmente dobra o tamanho do espago de armazenamento

exigido pelo modelo.

e Enquanto que no esquema de verificacao privada, o desafio enviado ao provador
é igual ao tamanho do autenticador multiplicado pela quantidade de blocos que

serao verificados.

3.4 MODELO DE BOWERS-JUELS-OPREA

Em (BOWERS; JUELS; OPREA, 2009a), os autores procuram unificar dois pontos
de extrema importancia no que tange ao armazenamento de arquivos remotamente:
integridade e disponibilidade. O HAIL ( High- Availability and Integrity Layer) gerencia
essas necessidades com provedores de armazenamento explorando redundancias nao

apenas dentro do provedor, mas de maneira interligada como mostrado na Figura 3.2.

Inicialmente, o arquivo F' é particionado em [ fragmentos F*, ..., F! e distribuido nos
servidores primdrios S, ...,S; respectivamente. Neste momento, temos os arquivos
sem nenhum tipo de codificacao armazenados nos servidores primérios. Entao, cada
fragmento F' é codificado através de um cédigo corretor de erros para garantir robustez
contra possiveis problemas que possa ocorrer em qualquer servidor .S;. Deste modo, o
adverséario podera corromper uma fracio substancial de !, e mesmo assim podera ser
recuperado. Em seguida sao aplicados cddigos de dispersao que criam blocos de pari-
dade dos arquivos F', a natureza sistematica destes cédigos permitem que estes blocos

criados adicionalmente sejam distribuidos nos servidores secundarios Sy, ..., Sy.

No HAIL, estas duas camadas de codificagao utilizam cédigos Reed-Solomon (REED;
SOLOMON;, 1960) como cédigo corretor de erros. A distingao bdsica entre servido-
res primarios e secundarios reside nos dados que armazenam, enquanto os servidores
priméarios armazenam arquivos em texto claro, os servidores secundarios armazenam

arquivos codificados.
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F(l) F(Z) F(3) Um trecho
codificado com | F11 F12 Fis Fia Fis
Fi1 F12 Fi3 o cédigo de
dispersio Fa1 F2» Fa3 Foa Fas
Fa1 Fa2 Fa3
Bl B | P _ [ Fsa] _ | Fasf
F31 F3, F33 | |
Faa [ Faz Faa Fas |
Fa1 Faz Fa3 | |
""Fs,—l———'Fs_,z"__Fs',a"_ —| FesT -
Fs1 Fs2 Fs;3
Foq ) Fa3
g <
F7 1 F5,2 F53
Blocos do arquivo original Blocos de paridade do
q e codigo de dispersdo
I I | I I | I | I I | I I | I | ) Blocos de paridade do
) BIOFQS df parldadg na codigo de dispers@o sobre
AFQUIVO F codificagdo do servidor 0s blocos de paridade na

codificagdo do servidor

Figura 3.2: Codificagdo do arquivo F: A esquerda, o arquivo original é representado com
uma matriz; a direita, o arquivo codificado com blocos de paridade adicionados tanto na
codificagao dos servidores como na codificagdo de dispersao (BOWERS; JUELS; OPREA,
2009a)

Com a distribuigao do arquivo em diferentes servidores, esta abordagem busca obter
resiliéncia contra adversarios moéveis. Este tipo de adversario tem a capacidade de
corromper todos os servidores em um determinado periodo de tempo, e torna o arquivo
F irrecuperavel. Uma das restri¢oes impostas pelo HAIL contra adversarios moveis € o
que o mesmo pode controlar apenas b de n servidores (primérios e secundérios) dentro

de um determinado periodo de tempo.

Outra contribuicao importante que esta abordagem fornece é a garantia que os frag-
mentos ! podem ser recuperados com altissima probabilidade. Para tal, as respostas
sao compostas homomorficamente no protocolo de “desafio-resposta”’ e calculadas a

medida que os blocos e respectivos desafios sao submetidos ao provador.

Tipicamente, o MAC' é adicionado ao final na mensagem. Nesta abordagem, os autores
propuseram uma primitiva criptografica (IPH-ECC') que funciona tanto como MAC

como cbédigo corretor de erros. Para um embasamento tedrico, segue a definicao do

IPH-ECC"

Definigao 8 Um IPH-ECC com parametros (n,k,d) é definido como um cddigo corre-

tor de erros que codifica mensagem de k simbolos em palavras codificadas de n simbolos
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usando uma chave secreta k e possui distancia minima igqual a d. Possui uma pro-
priedade adicional que as palavras codificadas (cy,. .., c,) € um MAC homomdrfico na

mensagem (mq, ..., my).

O IPH-ECC é construido com base em um cédigo corretor de erros Reed-Solomon(REED;

SOLOMON; 1960) com parametros (n,k,d) seguido de uma funcdo PRF. Intuitiva-
mente, o c6digo Reed-Solomon é aplicada na mensagem M = (my, ma, ..., my), seguido
de uma funcdo PRF ¢g. Em particular, a representacao de K = (kq,K2,...,k,) € do

mesmo modo para x’.

Sendo H a fungao que executa ambas as acoes (Reed-Solomon e PRF), as equagdes
3.8 e 3.9 definem a codificacao proposta pelo IPH-ECC da mensagem M e o cédigo

identificador, sendo ¢ = [1,n|:

Hy o(M,7) = (c1,-.., ) (3.8)

¢; = RS — UHF,,(M) + g () (3.9)

Em uma versao sistemética da funcao H, a qual é utilizado no HAIL, a funcao PRF
¢ aplicada somente aos blocos de paridade. Entao, ocorre uma divisao na distribuicao
dos blocos gerados onde os servidores primarios armazenam os blocos ¢; = m,; para
i = [1,k] e os servidores secunddrios armazenam ¢; = RS — UHF,,(M) + g./(7) para

i=[k+1,n].

De modo geral, o protocolo desafio-resposta implementado pelo HAIL verifica a inte-
gridade de um subconjunto aleatério de filas D = 14, ..., 7, na matriz que é formada de
acordo com a Figura 3.2. O desafio do cliente consiste em uma semente k., que cada
servidor usara para derivar um conjunto D como também um valor tinico u. Seguem

os passos da execucao do desafio-resposta submetido ao provedor:

1. O cliente envia um desafio k. para todos os servidores.

2. Ao receber o desafio, o servidor S; obtém um conjunto D = iy,...,%, como
também um valor u € I. A resposta do servidor S; é R; = RS—UHF,(F? F?

12 g
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3. O cliente executa o algoritmo de composicao linear do cédigo de dispersao em
(R1,...,R,). Se o algoritmo fornecer (n,0) como resposta, entao a verificagdo

falha e (k, J, {Ke, Ri}I;) retorna 0 para todo j.

4. Por outro lado, seja (1, 1) o valor fornecido pelo algoritmo de composigao linear.

O algoritmo de verificagao (k, j, { ke, R;}i;) fornece 1 se:

e m; = R;, para todo j € [1,l]; ou

!/

e R; ¢ um MAC composto valido em 1 com chaves (x;,x}) e coeficientes

{a}¥_, para todo j € [l + 1,n]

Vantagens e Desvantagens do Modelo de Bowers-Juels-Oprea:

A) Vantagens:

e Protege contra qualquer mudanca que houver nos blocos do arquivo distribuidos

nos servidores, até mesmo a mudanca em um tnico bit é detectado.

e Em comparacao com os PoRs anteriores, HAIL elimina a necessidade de check

values e reduz a expansao do arquivo dentro dos servidores.

s

e Protege contra um adversario que é ativo, o qual pode corromper servidores
e alterar arquivo, e moével, o qual é capaz de corromper progressivamente os

provedores de armazenamento em diferentes momentos.

B) Desvantagens:

e Possui um critério para armazenamento de dados, onde os dados em texto claro
sao armazenados nos servidores primarios e os blocos codificados, nos servidores

secundarios.

e Caso seja detectado que algum servidor apresente blocos corrompidos, o me-
canismo de redistribuicao exige que o usudrio efetue o download do arquivo,

decodifique-o, recupere-o e o redistribua entre o servidores.

e Nao possui um modelo para consultas ilimitadas, o que pode inviabilizar uma
implementacgao para sistemas de backups onde os arquivos sao armazenados por

longo periodo de tempo.
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No capitulo 4, é apresentada uma visao geral da construcao do Hy-SAIL, como os

modelos de consulta Limitada e [limitada de verificacao de integridade sao abordados.
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4 VISAO GERAL DO Hy-SAIL

Em um protocolo de PoR, o arquivo é codificado antes de ser transmitido para o prove-
dor de armazenamento. Esta codificacao permite que uma parte do arquivo possa ser
corrompida e a recuperabilidade do mesmo nao seja afetada. O PoR em sua esséncia
procura economizar largura de banda, processamento e armazenamento nas tarefas de
desafio-resposta, garantindo que o arquivo esteja disponivel e integro nos provedores de
armazenamento remotos. Com a popularizacao do conceito de Software-as-a-Service
(GAO et al., 2011), sao ofertados uma ampla variedades de aplicativos a serem execu-

tados através da Internet com o armazenamento de seus dados em provedores remotos.

Neste contexto, qualquer usuario que armazene dados em um provedor remoto, deseja
obter o mesmo nivel de confidencialidade e integridade que possui ao armazenar seus
dados em discos rigidos locais, e um nivel maior de disponibilidade e recuperabilidade,
supondo que nao haja nenhum problema de conectividade. Para atender estas deman-
das, o provedor de armazenamento deve ter uma metodologia de controle de acesso aos
seus arquivos, para evitar que os dados armazenados nao fiquem sujeitos a qualquer
problema de vazamento de informacgoes. E por final, é necessario ter um protocolo
de verificacao de integridade para se assegurar que o arquivo nao sofreu nenhuma al-

teragao, de modo a prejudicar a recuperabilidade do mesmo.

O Hy-SAIL(Hyper Scalability, Avalaibility, Integrity Layer) é apresentado focando em
duas importantes preocupagoes para armazenamento de dados em provedores remotos:
disponibilidade e integridade. Quanto a disponibilidade, foi implementado um nivel de
redundancia com duas camadas complementares: uma interna, na aplicacao de cédigo
corretor de erros, e outra, externa, na distribuicao do resultado da etapa anterior entre
diferentes provedores, que podem ser adicionados a qualquer momento indistintamente.
Para se assegurar da integridade do arquivo, as tarefas de “desafio-resposta” sao su-
portadas pela exploragao de propriedades na representagao polinomial de um GF(2"),
que fornece a teoria necessaria para a criagao de um cédigo autenticador de mensagem

com propriedadades homomorficas.

O principal objetivo do Hy-SAIL é fornecer um modelo simples de distribui¢ao de

dados condizente com o tema computacao em nuvem e que forneca um nivel maior
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de disponibilidade juntamente com a preservacao da integridade. Essencialmente, o
Hy-SAIL possui duas entidades envolvidas: usudrio e provedor de armazenamento. A
integridade ¢é verificada através do mecanismo de PoR, que ¢ iniciado pelo usuario.
Para responder corretamente aos desafios submetidos pelo usuario, o Hy-SAIL exige
como requisito basico que o provedor possua em suas unidades de armazenamento o

conteudo original do arquivo.

Na Figura 4.1 é mostrado uma arquitetura interna que contém a proposta do Hy-SAIL,

com as entidades envolvidas no esquema geral de PoR, e suas respectivas atribuicoes.

Usudrio PN Médulo para o
aplicacdo do g o
. Médulo de cédigo corretor g e &%
Usuario A 5 E W3S
recebimento deerrose 5 g2 25
= = B
e envio geragdo dos 2 s %g u
dearquivo MAC’s dos € grms
bl [
blocos m; 4 ESST
3 5523
E T f @ =
Geragod S gv 83
Desafio- eragao dos i E o
metadados do g I
Resposta X e
(PoR) arquivos
unidades unidades unlc;llades
de de &
Sistemas armazena- Sistemas armazena- Sistemas armazzna-
d mento dos d mento dos de mentc;l os
e e rovedores
rovedores rovedores ; P
arquivos P arquivos B e arquivos
distribuidos distribuidos distribuidos
N Ale
Médulo Médulo I\;'Iodulo
de PoR . de PoR e PoR
Provedor 1 Provedor 2 Provedorn

Figura 4.1: Arquitetura proposta pelo Hy-SAIL

e Usuario: Neste contexto, o usudrio deve estar autenticado e deseja armazenar
qualquer tipo de arquivo em um ambiente de armazenamento em nuvem. De
acordo com o SLA (Nivel de Acordo de Servigo), o dispositivo do usudrio pode
ou nao fazer parte deste ambiente, e a qualquer momento ser questionado se per-
mite compartilhar uma parte de seu disco rigido para cooperar com montante
total de armazenamento. O usuério é responsavel pela submissao do desafio ao
provedor, para assegurar que os arquivos armazenados estao disponiveis e pos-
suem uma quantidade minima de perdas ou falhas, de modo a nao prejudicar a

recuperabilidade dos mesmos.
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e Provedor de Armazenamento: Esta entidade fornece servico de armazenamento
e processamento de grande quantidade de dados em um ambiente de armazena-
mento distribuido. Tipicamente, as unidades de processamento e armazenamento
realizam estas tarefas em conjunto e sao atuantes em sistemas de arquivos dis-
tribuidos como o HDFS (Hadoop Distributed File System) (SHVACHKO et al.,
2010). Estes recursos computacionais sao solicitados a diferentes provedores,
com o objetivo de assegurar um nivel maior de disponibilidade, recuperabilidade

e escabilidade.

Para atender aos objetivos de desempenho de largura de banda, armazenamento e
processamento, o Hy-SAIL possui dois modelos para executar as tarefas de “desafio-
resposta” na verificacao da integridade dos arquivos: um modelo limitado de consultas,
no qual o usuario armazena uma quantidade limitada de codigo autenticador de men-
sagem (MAC) de cada bloco de mensagem e realiza desafios aleatdrios ao provedor; e
outro modelo ilimitado de consultas, no qual o usuario armazena um tunico cédigo au-
tenticador de mensagem (MAC') de cada bloco de mensagem, o que o permite realizar

uma quantidade ilimitada de verificacoes de integridade junto ao provedor.

Em uma abordagem de armazenamento de dados em nuvem, um determinado provedor
pode trabalhar colaborativamente com outros provedores, os quais possuem servido-
res redundantes espalhados na Internet sem restrigoes quanto a localizagao geografica,
sistema operacional ou sistemas de arquivos. Funcionando como uma via de acesso
para outros provedores, a interface de armazenamanto criada pelo Hy-SAIL (Figura
4.1) permite a interacao entre diferentes sistemas de arquivos distribuidos. Esta carac-
teristica adicional fornece uma maneira eficiente de realizar downloads de varias fontes
simultaneamente e maximizar o uso dos provedores (MAYMOUNKOV; MAZIERES,
2003).

Além da possibilidade de redundancia por parte dos provedores, o uso de cédigo corretor
de erros possibilita uma perspectiva a mais para garantir disponibilidade do contetdo
armazenado. Com os cédigos erasure, é possivel converter um arquivo de “n” blocos
em uma mensagem codificada com “(1 4 €)n” blocos, onde € > 0, de maneira que seja
possivel recuperar a mensagem original com uma quantidade de “n” blocos quaisquer.
Ao receber os parametros descritos na segao 2.2.1, a fase de Codificagdo (segao 5.1)
produz uma quantidade de blocos codificados ¢i, ¢a, . . ., ¢;, 0s quais sao os resultados de
operagoes XOR do conteido de uma quantidade aleatéria de blocos m;’s, e entao, sao

distribuidos nos provedores de armazenamento de maneira aleatéria. Esta abordagem
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permite obter um nivel maior de disponibilidade ao Hy-SAIL, pois nao ha nenhuma

distingao entre os provedores de armazenamento.

A integridade dos blocos codificados é verificada através de operagoes polinomiais sobre
Corpos Finitos de caracteristica igual a 2. A variedade de formas como cada elemento
pode ser representado em um determinado Corpo Finito é explicado em (GUAJARDO
et al., 2006). Em uma forma padrao, um elemento de um GF(2™) pode ser representado
como um polinémio a(z) = 12" L+ ap_ox™ 2+ ...+ a1z + ag de grau n — 1 com
os coeficientes pertecentes a um GF(2). Esta representagao possibilitou ao Hy-SAIL a
criagado de um MAC de cada bloco “m;” e utilizd-los posteriormente na verificagao de

integridade dos blocos.

Para assegurar a integridade dos blocos, um cédigo autenticador de mensagem com
propriedade XOR homomorfica é necessaria, pois o provedor armazena um bloco codi-
ficado (ex.: ¢; = my @ my) e o usuério possui os MAC’s dos blocos de mensagem com
seus respectivos desafios. Isto significa, que para qualquer conjunto de mensagens (my,
ms), uma funcdo MAC com esta propriedade de homomorfismo deve atender a Fungao
4.1:

f(my) ® f(mg) = f(m1 © ma). (4.1)

Embora os métodos para assegurar a disponibilidade mostrem a sua eficacia, o para-
digma de computagao em nuvem possui um ambiente dinamico, entao, é de se consi-
derar a possibilidade de qualquer dispositivo ser violado, desligado ou desconectado, o
que pode interferir na disponibilidade de alguns blocos codificados. Para mitigar esta
situagao, o Hy-SAIL possui um mecanismo de Redistribuicao (secao 5.5). Para oti-
mizar esta tarefa, o Online Codes (MAYMOUNKOV, 2002), cédigo corretor de erros
utilizado pelo Hy-SAIL, possui a propriedade de processamento local, a qual permite a
criacao de qualquer bloco independentemente de outros blocos que compoe o arquivo
(MAYMOUNKOV; MAZIERES, 2003). Na secao 5.5, este mecanismo é explicado em
detalhes.

Nas secoes a seguir, serao descritos os diferentes modelos de PoR’s implementados pelo
Hy-SAIL e como a fungao MAC XOR homomérfica utilizada no PoR é construida pelo

Hy-SAIL, bem como sua prova formal de seguranca.
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4.1 MODELO LIMITADO DE VERIFICACAO DE INTEGRIDADE

Neste modelo, a fragmentagao do arquivo F' em “n” blocos, o Hy-SAIL armazena uma
quantidade de informacoes sobre os blocos de mensagem para realizar verificacoes de
integridade no arquivo F. O desafio deste modelo consiste em encontrar um equilibrio
no armazenamento de informacoes dos blocos de mensagem e na quantidade de veri-
ficagoes que serao necessarias durante o periodo que o arquivo estiver armazenado nos

provedores remotos.

Primeiramente, cada bloco do arquivo é representado na forma polinomial sobre um
Corpo Finito de caracteristica 2, entao serao criados blocos my, ms, ..., m,, com
t—1
representagoes mq(x), ma(x), ..., my(x), na forma de > a;z*, onde a; € {0, 1}.
i=1

Neste momento, o usuario seleciona uma chave K, que em conjunto com uma fungao
G (PRF) geram os desafios P; = Gx(j), que sao representados da mesma forma que

os blocos de mensagem foram anteriormente.

Quanto ao MAC, o Hy-SAIL calcula o resto da divisao polinomial de m;(x) com P;(x)
em um GF(2). Para fins de execugao do PoR, o usudrio armazena o c6digo autenticador

de mensagem de cada bloco (0;;) e o desafio correspondente a este MAC, Gk (7).

Como os blocos armazenados nos provedores sao o resultante de operagoes XOR dos
conteudos dos blocos, i.e. ¢, = m, D my. E o usudrio possui o resto de uma divisao
polinomial entre o conteudo dos m;’s blocos e um desafio P;, torna-se necessario uma
funcao MAC com propriedade XOR homomérfica para a verificacao de integridade
dos blocos armazenados. A condicao de integridade sera atendida se a equacao 4.2 for

verdadeira:

MAC(m,) & MAC(my) = MAC(m, & my) (4.2)

As operagoes aritméticas no GF(2"), explicadas na sec¢do 2.3, fornecem a base tedrica
para a verificacao de integridade nos modelos de PoR usados neste trabalho. A repre-
sentacao utilizada nos permite calcular o resto da divisao polinomial entre o arquivo

m;, representado por m(x) e o desafio P;, representado por P;(z), e garantir a propri-
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edade desejada de homomorfismo entre os cédigos autenticadores dos elementos de um

mesmo Corpo Finito.

Para o modelo limitado, as operagoes aritméticas utilizadas serao de adicao e divisao.
As operagoes de adicao sao simples XOR entre os elementos, ja a de divisao, exige
implementagoes otimizadas para suportar valores cada vez maiores, em (LUO et al.,

2012) tem-se um amplo estudo deste assunto.

Assumindo que o usuario possui os cédigos autenticadores dos blocos m, e my com
um dos desafios ja gerados anteriormente (F;). Resultando em o, ; e 03, ;, através das

equacoes 4.3 e 4.4 :

mq(z) mod Pj(x) = 0,(x) (4.3)

my(x) mod Pj(z) = oy, ;(x) (4.4)

O provedor armazena em seus sistemas de arquivos o seguinte bloco codificado: ¢, =
mq D my. O usuario envia ao provedor um dos desafios de um conjunto pertencentes a

P;, e solicita o resto da divisao da equagao 4.5:

[ma(2) @ my(z)] mod Pj(x) = o () (4.5)

No item 1 do Teorema 4 (na segao 2.3 deste documento), temos a seguinte afirmagao
[a(z) +b(x)] mod d(z) = [a(x) mod d(z)]+[b(z) mod d(x)] sobre elementos de Cor-
pos Finitos na forma polinomial. Como no GF(2), a soma equivale a operacao XOR, bit

a bit, podemos afirmar que a integridade sera atendida se a equacao 4.6 for verdadeira:

[ma(x) mod P;(2)] ® [my(x) mod Pj(x)] = [ma(z) © my(x)] mod Pi(x)  (4.6)

Ou seja, através da combinacao das equacoes 4.3, 4.4, 4.5, 4.6, temos a equacao 4.7:

T0,5(%) ® 00,5(%) = Oan () (4.7)
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Apoés esta rodada de verificagao, o Hy-SAIL utiliza outro desafio para prosseguir no
protocolo de PoR, e assim o faz até esgotar a quantidade de desafios F;y’s que possui.
Visando apresentar uma proposta que viabilize um modelo mais flexivel de verificacao
de integridade, na secao 4.2 segue uma proposta de modelo ilimitado de consultas a

integridade de arquivos.

4.2 MODELO ILIMITADO DE VERIFICACAO DE INTEGRIDADE

O modelo ilimitado segue a mesma representagao polinomial de blocos de arquivos
m;’s e desafio P; utilizado no Modelo Limitado 4.1. A idéia deste modelo consiste em
realizar uma quantidade ilimitada de verificagoes de integridade dos blocos codificados
armazenados nos provedores. A vantagem deste modelo é o armazenamento de um
unico MAC' de cada bloco m;, em comparacao com o modelo anterior, porém, exige
que realize operagoes aritméticas de adi¢ao e divisao em um GF(2") de representagao

polinomial.

Neste modelo, o Hy-SAIL gera um unico desafio aleatorio P, o qual serd a chave
secreta, sendo P(z) a sua representacao de um polinomio primitivo com coeficientes
em GF(2). Este desafio é armazenado com o usudrio. Em seguida, é calculado o MAC
de cada bloco do arquivo m; com o desafio gerado. O desafio enviado aos provedores
pelo usuario consiste em um conjunto de blocos codificados que podera ser solicitado
aleatoriamente a qualquer provedor de armazenamento, e a resposta esperada pelo
usudrio é conteido da operacao XOR destes blocos. Explorando a propriedade XOR
homomorfica, o usudrio calcula o MAC deste resultado com o desafio P(z) que possui

como chave secreta.

Suponha que o usuério possui o MAC' de todos os “n” blocos de mensagens com o
desafio P(x) e deseja verificar a integridade dos blocos codificados cg, ¢a5, ¢33 composto
dos seguintes blocos de mensagens: cg = my7 @ Mgy B Megg B Mrg, Co5 = M3y B Myo B

My5 D Mrg € C38 = M7 D Mya.

Entao, é realizada uma operacao XOR do contetidos dos blocos codificados 8, 25 e 38,

e este resultado é enviado de volta ao usuério.
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Esta operacao é representada na equacao 4.8:

cgDCos D3y = [m7 ® mszq D Mmesg D m79] S>) [m34 D My B m45] S [m79 Sm7 D m42] (4'8)

Realizando as operacoes de eliminacao, o resultado é apresentado na equacao 4.9:

Cg D Ca5 D C38 = Mg D Mys (4.9)

Ao receber o valor resultante da equacao 4.9, para dar continuidade a verificagao de

integridade dos blocos, o Hy-SAIL realiza a seguinte comparacao:

[mes(x) mod P(z)] ® [mys(x) mod P(x)] = [mes(x) & mys] mod P(x) (4.10)

Caso seja verdadeira a equacao 4.10, inicia-se uma nova rodada de verificagdo com a

escolha aleatéria dos blocos codificados. No capitulo 5, é descrito cada fase que compoe
o Hy-SAIL.

4.3 MODELO ADVERSARIAL DO Hy-SAIL

As ameacas de seguranca enfrentadas por esta abordagem de armazenamento de ar-

quivos em nuvem podem surgir de duas fontes distintas:

e O proprio provedor de armazenamento que tenha interesse em armazenar uma
quantidade maior que a sua capacidade possui, seja apagando arquivos que sao
acessados raramente ou escondendo possiveis falhas de gerenciamento dos dados
armazenados, o que permitiria obter ganhos economicos maiores que a sua infra-

estrutura possa suportar;

e O adversario que possui a capacidade de comprometer uma quantidade de blocos
codificados em um determinado periodo de tempo (At), e assim prejudiquar a

recuperabilidade do arquivo F'.
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Neste trabalho, uma rodada equivale a um intervalo de tempo entre duas verificacoes

consecutivas de integridade em um determinado provedor.

Sera considerado um modelo adversarial geral, aquele em que o adversario é uma
entidade maliciosa que realiza ataques em um modelo de quantidade limitada de blocos
corrompidos. O Hy-SAIL considera um adversario .4 que corrompe no maximo uma
fracao “a” dos blocos codificados a cada rodada de verificacao. Pela proposta do Hy-
SAIL, como nao ha distingao entre os provedores de armazenamento, também nao ha
restricao sobre a localizagao dos blocos corrompidos. O ponto relevante no modelo
adversarial nao foca nos provedores de armazenamento e sim na quantidade de blocos

corrompidos.

Tanto o provedor quanto um adversario qualquer possuem a chance de causar algum
dano aos dados armazenados. Neste contexto, a cada rodada de verificacao existe a
possibilidade de detectar possiveis falhas nos dados armazenandos. Uma rodada de

verificagao de integridade no Hy-SAIL é composta de 3(trés) fases:

1. O adversario A consegue obter acesso a um dos provedores e modifica o contetido
de uma quantidade de blocos que seja menor ou igual a §(1 + kd) * n blocos

codificados do arquivo F”.

2. O usuario submete o provedor a uma auditoria de verificacao de integridade dos

blocos codificados.

3. O usuario detecta a quantidade de blocos corrompidos e, se necessario, aciona

um mecanismo de Redistribuicao descrito na secao 5.5.

Para parametrizar o valor de “a””, de acordo com os codigos corretores de erros aplicados
pelo Hy-SAIL (segao 2.2), o arquivo F' pode ser reconstruido apds ter recebido uma
quantidade de (1 — 0)(1 + kd)n blocos quaisquer. A definigdo 9 apresenta o modelo

adversarial:

Defini¢ao 9 (Quantidade Limitada de Blocos Corrompidos) Seja C = {c1,¢2,...,¢,}
a representacdo dos blocos codificados gerados pelo Hy-SAIL e ||, o total de blocos
codificados e armazenados nos diversos provedores. Iremos assumir que o adversario

A pode corromper até a|g| a cada rodada, onde 0 < av < 1.
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Entao, a vantagem do Hy-SAIL em relacao ao adverséario A é apresentado na equagao
4.11:

Vantagem " = Pr{(1 —a)|p| > (1 = §)(1 + kd)n] (4.11)

Para complementar a equagao 4.11, em (MAYMOUNKOV, 2002) é mostrado que esta
probabilidade converge para 1 — ¢*. Entdo a vantagem que o Hy-SAIL possui em
relacao ao adverséario A é a mesma em termos de recuperabilidade e pode ser mostrada

na equacao 4.12:

Pri(1—a)lp| > (1 —=0)(1 +kd)n] =1~ & (4.12)

Caso haja alguma falha ou perda no conteido dos blocos armazenados, o provedor
pode acionar outros provedores e assim recuperar os blocos corrompidos. Mas caso
tenha a intengao de enganar o usudrio a cerca do contetdo, o provedor e/ou adversério
devera responder aos desafios enviados pelo usuario. Como mostrados nas secoes 4.1
e 4.2, o usudrio enviara um desafio aleatorio ao provedor, que devera responder com o
M AChysqir dos blocos selecionados ou um contetido que seja possivel verificar a inte-

gridade dos blocos.

Para um esclarecimento de como o MAC é relevante na construcao do protocolo de

PoR, uma construcao genérica de um MAC é apresentado na defini¢ao 10:

Definigao 10 Seja F uma funcdo PRF. Define-se um MAC de tamanho fixo para

mensagens de tamanho “n” :

e Gen: recebe {0,1}" como entrada, escolhe k < {0,1}* uniformemente aleatdrio.

e Mac: recebe uma chave k € {0,1}* e uma mensagem m € {0,1}", e produz o

resultado da sequinte expressao: Fi(m).

o Verf: recebe uma chave k € {0,1}" e uma mensagem m € {0,1}", et € {0,1}".

Se t = Fy(m), entdo a verificacao do M ACy(m) estd correta.
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Um adversério (A), que pretende responder ao desafio submetido pelo usudrio, possuira
uma funcao Il = (Gen, M ac,Ver f), a qual possui os mesmos elementos da Defini¢ao
10, exceto pela funcao pseudo-aleatéria “f” que serda usado ao invés de F. Entao a
probabilidade que um adversario A consiga forjar um MAC verdadeiro, de tamanho
de “n” bits, de uma mensagem “m”, segundo as propriedades descritas em (CARTER,;
WEGMAN, 1977), é descrito na equagao 4.13 :

Pr MAOjl‘j;f"(n) =1 <1/2" (4.13)

Para o caso do Hy-SAIL no modelo Limitado de consulta de integridade descrito na
secao 4.1, o provedor pode tentar enganar o usuario ao ser consultado sobre o conteudo
de um bloco do arquivo F. Seja E = (BlCod, Prov,w) um conjunto de informacoes
enviado pelo usuario, onde BlCod € {1,c|¢|}va, que representa um conjunto de
blocos codificados em um determinado provedor Prov e w € {0,1}", o desafio enviado
ao provedor para calcular o cédigo autenticador de mensagem. Entao este provedor
responde ao usuario com um MAC' de tamanho n com fungoes idénticas as usadas em

II. Entao para o provedor, a probabilidade de éxito na resposta do MAC é descrita na

definicao 11:

Definicao 11 (Probabilidade do Provedor em forjar um MAC vdlido) A probabilidade
que um provedor tem em forjar um MAC que atenda, de maneira positiva, a consulta de
verificacao de integridade efetuada pelo esquema de PoR, de um determinado conjunto
de bloco codificados, é definido pelo tamanho do MAC. Neste caso, n = | f,,(BICod)" |

Segue a equacao 4.14 que representa a definicao 11:

Pr MAOBICOd,w _ MAOBICOd,w S 1/2n (414)

Provedor Usuario

Na secao 4.4 sera apresentada a prova de seguranca da funcao MAC' construida pelo
Hy-SAIL.
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4.4 PROVA DE SEGURANCA DA CONSTRUCAO DO CODIGO AU-
TENTICADOR DE MENSAGEM DO Hy-SAIL

Com base em definigoes ja conhecidas de Algebra Polinomial contidas em (MENEZES;
OORSCHOT; VANSTONE, 2001), o objetivo desta se¢ao é demonstrar a seguranca da
funcao M AChys.u segundo o conceito apresentado em (CARTER; WEGMAN, 1977).
Para atender as necessidades de homomorfismo exigidas na construcao do M AC}ysqir,

foi proposto neste trabalho uma funcao de MAC, apresentada na equacao 4.15:

MAChysei(mi(x)) = m;(z) mod P(x) (4.15)

onde m;(z) e P(x) sdo representagoes polinomiais de elementos em um GF(2") e GF(2¢)

respectivamente, onde n > t.

A fungdo MAC construida no protocolo Hy-SAIL deve ser uma fungao de hash 2-
universal, nos mesmos moldes que foi introduzida por Carter and Wegman em (CAR-
TER; WEGMAN, 1977). Em uma visao geral, uma familia consiste de um conjunto
de fungoes de hash que mapeiam mensagens de tamanho arbitréario € Y = {0,1}" em
uma imagem 7 = {0,1}' = {1,..., M}. Dado que uma fungao h de hash pertence &
uma familia de fungoes de hash 2-universal com distribuicao uniforme, a probabilidade

de colisao entre os hashes de duas mensagens diferentes é definida a seguir:

Definicao 12 Defini¢ao de uma Fun¢ao de Hash 2-Universal (CARTER; WEGMAN,
1977): A familia H de fungoes de hash h : U — T € 2-universal se, para¥ x #y € U,

Pricy [D(x) = h(y)] < 1/2, onde h € escolhida uniforme e aleatoriamente na familia

H.

Como ponto de partida é necessario saber qual o tamanho da familia de funcoes H,
o que corresponde a quantidade de polinonios primitivos P(z) de grau méximo “t”
existem no GF(2') [x]. A definicio de Corpo Finito constitui parte essencial para a

obtengao desta resposta.

Definicao 13 Definicao de Corpo Finito: O corpo finito € um corpo F' o qual contém

um nimero finito de elementos. A ordem de F' é o nimero de elementos em F'.(MENEZES;

OORSCHOT; VANSTONE, 2001)
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A partir da definicao 13, é possivel afirmar que:

e Se F' é um corpo finito, entao F' contém p" elementos, para algum nimero primo

W

p’ e um inteiro m > 1.

e Para toda poténcia de ntimero primo p, existe um unico corpo finito de ordem

p™. Este corpo é denotado por Fym, ou por GF(p™).

Seja F, um corpo de ordem p. E f(z) € F, [z] um polinémio irredutivel de grau “m”.
Entao F, [z] /f(x) é um corpo finito de ordem p™. As operagdes polinomiais de adi¢ao

e multiplicac@o sao realizadas médulo f(z).

Lema 1 Um polinémio irredutivel f(x) € F,[x] de grau “m” € chamado de polinénio

[l

primitivo, se “z” é um gerador de .., o grupo multiplicativo de todos os elementos
diferentes de zero em Fy. =T [z] /(f(x)).

O polinémio f(x) € F, de grau “m” é primitivo, se e somente se f(z) divide z* — 1
para k = p™ — 1, sendo “k” um numero inteiro grande. Com isso, para cada m > 1,

existem ¢(p™ — 1)/m polinémios primitivos de grau “m” em F,.

Como os elementos (P(z)) sdo representagdes polinomiais de elementos de GF(2¢),
entdao p = 2. No que tange a questdo 1, podemos afirmar que existem ¢(2¢ — 1)/t
polindmios com grau maximo “t”. E sabido que 2¢ — 1 é conhecido como nimero
de Mersenne (ALSHIBAMI; BOUSSAKTA; AZIZ, ). Para um nimero de Mersenne
(Nys) ser primo, “t” deve ser primo. Para efeitos de exemplo prético, temos t = 127

(=27 — 1), entao 22" — 1 é primo.

No caso do Hy-SAIL, o grau méximo dos polinémios do conjunto T ¢é igual a 127. Com
p=2et =127, pode-se afirmar que (2" — 1)/t ((2'*" —2)/(27 — 1) = 2!2%)_ ou seja,

2120

existem aproximadamente polinomios disponiveis como possiveis resultados para o

MACHy—sarr. Este numero corresponde ao tamanho da familia H de funcoes de hash
h.

Com base no tamanho da familia H, é possivel encontrar a probabilidade de colisao

entre hashes(M AChysqi1) de duas mensagens diferentes.
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PROVA: Para que h(m;) seja 2-universal, ela deve atender a condi¢ao estabelecida

na Definicao 12.

O MAC calculado pelo Hy-SAIL mapeia valores para um conjunto 7, através da familia
‘H de fungoes de hash h. Como ja mostrado anteriormente, esta familia possui uma

quantidade de funcoes da ordem de 2'%°,

Segundo a Definigao 12 sobre 2-UHF, sendo ‘H uma familia de funcoes de hash, V
my # mg €U, h € H, temos h : U — T, a propabilidade de que os hashes de m; e mo
2

colidam é =.
IT]

?

A funcao de MAC para cada“m;” é definida na equacao 4.16:

h((mi(z)) = m;(z)( mod P(z)) (4.16)

Sendo P(z) a representagao polinomial dos elementos do conjunto 7. Pela defini¢ao
1, se P(z) é um polindémio primitivo bindrio qualquer de grau ¢, entao ele é irredutivel,

como ¢ descrito no lema 2:

Lema 2 Um polinémio irredutivel f(x) € Fy[x] de grau “m” € chamado de polinonio

[19ee)

primitivo, se “z” € um gerador de ¥y, o grupo multiplicativo de todos os elementos
diferentes de zero em Fy.. =T, [z] /(f()).

Pelo lema 1, Zy[z]/P(z) sempre define um GF(2):

Lema 3 Seja f(x) € Z, [x] um polinémio irredutivel de grau “m”. Entdo F,[z]/f(z)
€ um corpo finito de ordem p". As operacoes polinomiais de adi¢ao e multiplicacdo

sao realizadas no mddulo de f(x) (MENEZES; OORSCHOT; VANSTONE, 2001).

No caso do Hy-SAIL, o resultado do resto da divisao polinomial possui imagem no
conjunto de elementos em 7, sendo estes elementos com representacoes polinomiais
em GF(2'). Pode-se afirmar que, para t = 127, temos |T| = M (= 2!27),

A seguir, sao mostrados como o M ACy,_garr, pode alcangar o mesmo resultado apre-

sentado na Defini¢ao 12.
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Cada polinomio m;(z) € Zy[z] é congruente a apenas um elemento de G F'(2¥), conforme
as Propriedades de Congruéncias polinomiais mostradas na Definicao 5 do capitulo 2
deste trabalho. Sendo m; # ms, temos que definir a propabilidade de colisao dos

hashes de my e msy, como mostrado na equacao 4.17:

Pryey [h(my) = h(mg)] =7 (4.17)

Supondo que para ¥V m; # mg em U e pertencentes a um GF(2"), seus valores de MAC'’s
distribuidos de maneira uniforme e aleatéria no conjunto 7. Entao a probabilidade de

colisao ¢ apresentada na equacgao 4.18.

_ [{h e H[h(m1) = h(ma)} |

Pryey [ma(x) mod P(x) = my(x) mod P(z)] | T |

(4.18)

Ou seja, como o resto da divisao entre dois polindomios sobre um corpo € tnica, qualquer
polinomio é congruente a um e apenas um elemento desse corpo. Logo, a congruéncia
entre dois polindmios distintos quaisquer ocorrera com probabilidade |Zy[z]/P(z)| ™' =
|GF(2")|~! = 27t Logo, pode-se afirmar que a probabilidade de que dois elementos
distintos possuam o mesmo valor de hash é o inverso da cardinalidade da imagem do

resultado, ou seja, 1/M.

A familia de fungoes de hash estabelecida pelo M ACy,_gar;, distingue-se pela escolha
uniformemente distribuida de P(x) € H, o conjunto de polindmios bindrios primitivos
de ordem ¢. Esse conjunto possui |H| = ¢(2" —1)/k polindmios desse tipo. Portanto, a
familia H possui aproximadamente 2'2° funcoes de hash distintas, quando a ordem de
P(z) é t = 127. Entao, pode-se afirmar que a probabilidade dos hashes de elementos

distintos colidirem é representado na equacao 4.19:

Priey [mi(z) mod P(x) = my(x) mod P(z)] < 1/M(1/2'%7) =27127.  (4.19)

Entao, o MAC utilizado pelo Hy-SAIL de fato pertence a uma familia de fungoes hash

2-universal. |}
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4.5 SEGURANCA DO Hy-SAIL

De acordo com as defini¢oes 9 e 11, é possivel afirmar o seguinte teorema sobre o
protocolo Hy-SAIL:

Teorema 9 Hy-SAIL ¢ sequro em relagao a integridade e disponibilidade dos dados

armazenados remotamente.

Como mostrado na equagao 4.19, a probabilidade de forjar 0 M ACh 5. ¢ igual a 1/28. E
também, como mostrado na equacao 4.12, a probabilidade de falha na recuperabilidade
é aproximadamente igual & 6*. Assumindo que os modos de falhas sdo independentes, a
probabilidade total de falha pode ser expressa pela seguinte expressao: Pr[Falhapysqil
= Pr[Falhaintegridade) + Pr[Falhagisponipiidade]- Entao, a probabilidade total de sucesso

¢ dada pela equacao 4.20:

1 — Pr[Fail) =1 — (1/2" + ") (4.20)

0 que assintoticamente é muito préximo de 1, visto que 1/2° e 6% possuem valores

despreziveis. ]

Neste capitulo foi apresentado uma visao geral do Hy-SAIL com sua arquitetura interna,
seus modelos de consulta de integridade, um modelo adversarial condizente com o
ambiente de computagao em nuvem e uma prova formal da seguranca tanto da fungao
MAC implementada para a consulta de integridade como do modelo de implementacao
do Hy-SAIL. No proximo capitulo, serd mostrado os detalhes de cada fase que compoe

o Hy-SAIL e os resultados alcangados na implementagao.
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5 Hy-SAIL EM DETALHES

Neste capitulo sao apresentados os detalhes do protocolo Hy-SAIL. Para garantir a
disponibilidade dos arquivos armazenados remotamente, os arquivos sao expandidos
e codificados através do cddigo corretor de erros detalhado na secao 2.2. Os blocos
codificados sao enviados para um conjunto de provedores de armazenamento em nuvem.
Para verificar a integridade dos blocos, os provedores sao consultados sobre o cédigo
autenticador de mensagem de cada bloco com desafios periddicos. E caso haja alguma
distorcao nos blocos verificados, o Hy-SAIL é projetado para realocar o contetido destes

blocos sem a necessidade de efetuar o download do arquivo F.

Todo este processo é detalhado nas cinco fases que compoem o Hy-SAIL: Codificagao,

Decodificagao, Distribuigao, Auditoria e Redistribuigao.

A Figura 5.1 apresenta a estrutura do Hy-SAIL para executar as tarefas:
—  Codificagéo

~ Distribuicdo
Decodificacdo
 Auditoria
~ Redistribuigtio

Figura 5.1: Divisao das fases que compoe o Hy-SAIL

Hy-SAIL
|
|

Com o intuito de aferir esta teoria o Hy-SAIL foi implementado em Python, versao 2.7.3,
sem que tenham havido requisitos de otimizacao de desempenho no desenvolvimento.
Os experimentos foram realizados em uma estacao MacBook Pro com as seguintes

configuragoes: Sistema Operacional MAC OSX 10.6.8; processador Intel Core i7 quad

25



core de 2,3GHz com 6MB de cache L3; 8GB de memdria DDR3; Disco rigido de 500GB
com 5400 RPM.

5.1 CODIFICACAO

A fase de codificacao do Hy-SAIL possui duas etapas distintos: o primeiro é responsavel
pela geragao dos blocos codificados e o segundo, pelo cédlculo dos cédigos autenticadores

[19e))

de mensagem dos “n” blocos de mensagem, os quais sao representados por M AC}sqir-

Com os parametros do Online Codes 2.2.1 (k, €, §, n), o codigo corretor de erros é
acionado e o arquivo F' é dividido em n blocos de tamanhos iguais. Apds isto, sao
criados os (kd)n blocos auxiliares, os quais sao adicionados aos n blocos. Um bloco
auxiliar é o resultado da operacao XOR do conteido dos blocos de mensagens que
possuem um grau “k”. Ou seja, nesta fase de pré-codificacao cada bloco de mensagem
escolhido aleatoriamente sao replicados “k” vezes em relagao a cada bloco auxiliar.
Neste momento, o arquivo F' é transformado em uma mensagem composta(F’), a qual

possui (1 + kd)n blocos.

A criacao dos blocos codificados é realizada através de operagoes XOR bit a bit entre

“d” blocos da mensagem composta ((1 4+ kd)n) de acordo com a distribuicao de proba-
D

bilidade p; como descrito na equagao 2.1, tal que > pg = 1. O grau “d” corresponde
d=1
a quantidade total de blocos (m;) que compoem os blocos codificados, onde “d’ pode

variar de 1 a D conforme equagao 2.2.

Para comprovar estas afirmacgoes acerca da distribuicao de probabilidade, foram reali-
zados experimentos com diferentes parametros para a geragao dos blocos codificados e
realizacao do PoR. Os blocos codificados foram gerados de acordo com a distribuigao
de probabilidade mostrada em (MAYMOUNKOV, 2002). A Figura 5.2 mostra a pro-
babilidade que cada grau possui no conjunto dos blocos codificados gerados, foram

feitos experimentos com 3 fungoes:

e Funcaol : e =0,01 e 6 = 0,005;
e Funcao2: e=0,02e 0 =0,01;
e Funcao3 : e=0,1e0=0,2.
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Embora sejam funcoes tenham parametros diferentes, os experimentos mostram distri-

buigoes de probabilidade semelhantes na construcao dos blocos codificados.

Grafico com a probabilidade de cada grau dos blocos codificados

Fungdo 1 - 1

i Fungdo 2 —W— -

0.1 Fungdo 3 —&— 7

3 : :

S, 0.013 =

o L ]
o

B i

S 0001 -

LY ]
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E _

o 1e-005 E

i ]

le-006 : E

o '
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Grau de cada bloco codificado

Figura 5.2: Probabilidade X Grau do bloco codificado

Apoés gerar todos os blocos codificados, o usuario armazena uma estrutura de dados
com os indices dos blocos que compoem cada bloco codificado. Um dos itens nesta

estrutura possui a seguinte forma:

<ja ml>
onde:

J : indice de cada bloco codificado

m,; : identificagao dos blocos de mensagens que geram o bloco codificado

Como exemplo da fase de Codificacao, se o 8° bloco codificado é formado por cg = m P
ms@mySmyss, a estrutura de dados apresenta a seguinte forma: (8, {1,5,11,128}). Na
figura 5.3, a estrutura de dados é mostrada com os blocos codificados e seus respectivos

blocos de mensagens que o compoe.

Para um melhor entendimento, a Figura 2.2 sintetiza esta etapa, apresentando desde
a criacao dos blocos de mensagens, blocos auxiliares e blocos codificados até a re-
cuperacao do arquivo original, mesmo havendo perdas no canal de transmissao dos

blocos.
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— <file _id="60" degree="5" name="chkblk_60.xt">
<msgblocks>2, 11, 25, 26, 38</msgblocks>
</file>
— <file _id="61" degree="5" name="chkblk_61.xt">
<msgblocks>3, 8, 30, 38, 40</msgblocks>
</file>
— <file _id="62" degree="5" name="chkblk_62.xt">
<msgblocks>7, 8, 11, 21, 39</msghlocks>
</file>
— <file _id="63" degree="6" name="chkblk_63.xt">
<msgblocks=>35, 14, 19, 25, 27, 38</msgblocks>
</file>
— <file _id="64" degree="7" name="chkblk_64.xt">
<msgblocks>1,7,9,22, 29, 37, 40</msgblocks:>
</file>
— <file _id="65" degree="14" name="chkblk_65.txt">
— <msgblocks:
1,5,7,11,13, 14,16, 20,22, 25, 28,41,42,43
</msgblocks>
</file>

Figura 5.3: Estrutura de dados dos blocos codificados

s

E importante frisar que o valor de “€” é escolhido levando em consideracao o quao
[1hi

redundante F' deve ser. Note que o valor de “¢” é um parametro subjetivo a ser

definido pelo usudrio e esta variavel é influenciada por outros parametros como:

e Frequéncia na qual os blocos sao corrompidos;

Espago disponivel em disco rigido;

O tempo exigido para todo o processo de codificacao;

Custos para manutencao de armazenamento.

Apo6s a criagao dos blocos codificados, cada bloco de mensagem que compoe o arquivo

F, {mq||ma||...||m,} é representado por um polinémio de grau igual ou menor que
p—1 ‘

p — 1 sobre um GF(2P), m,(z) = >_ a;x", onde os coeficientes a; sdo elementos de um
i=1

GF(2), a saber {0,1}. Dependendo do modelo a ser usado no PoR, se limitado ou

ilimitado, existe uma pequena diferenca na préxima etapa.

Se o usuario optar pelo modelo limitado de consultas de integridade ao provedor de
armazenamento, um quantidade aleatoria de [ niimeros primos sao gerados e represen-

tados de modo polinomial da mesma maneira que os blocos m;’s foram representados
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anteriormente, porém, com grau menor que p. Para finalizar esta etapa, sao calculados

os MAC’s para cada bloco m;, usando a seguinte equacao:

MAChyseu = mi(z) mod Pj(z) (5.1)

onde i pode variar de 1 an, e j de 1 al. Se for usado o método ilimitado, o valor de [
é igual a 1. Tanto o pseudo-cédigo A.1 localizado no apéndice deste trabalho como a

Figura 5.4 sintetizam este detalhamento de criacao do M AC}ysaq-

MACHy-SAIL(mi(X): Pj(x))

MACy-sai(mi(x !
H.VEA'L( ,',( ,),) ondei=1la“n"e
ondei=1a“n". =12
Geraum Gera::z ”|”
dnico nimero mi(x) mod Pi(x quanl| lade
primo e sua mi(x) mod P(X), '( ) Jlf ?,' de_numeros
representagio e “« » ondei=1a“n”; primos e suas
polinomial em ondei=1a“n =13 representagdes
GF(2) J=1a g polinomiais em
GF(2)
A A
llimitado Limitado

A A

—— POR ——

Figura 5.4: Criacdo do MAC para o protocolo Hy-SAIL mediante o modelo a ser utilizado
no PoR

A escolha no valor de n reflete no tamanho do bloco de mensagem, consenquentemente
na geracao do codigo autenticador dos blocos de mensagens m,;. Para o calculo do
M AChysqir de cada bloco de mensagem, o Hy-SAIL realiza uma operacao de divisao
polinomial com elementos de GF(2”), o qual utiliza uma biblioteca “ffield.py” desen-
volvida em Python disponivel em (MARTINIAN, 2002). Esta operagao é realizada em

tempo O(p?) como mostrado na Figura 5.5, onde p é o tamanho em bits de m,.

A criacao da estrutura de dados é finalizada junto com esta fase, a qual serd usada nas
fases de Decodificagcao e Auditoria com todos os mapeamentos dos blocos que compoem
cada bloco codificado e o resultado do M AC}ys.i de cada bloco. Como exemplo da
implementacao realizada para este trabalho, o arquivo “metadata.xml” é criado com

todos os metadados gerados na fase de Codificagao.
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Tempo (s)

0.001 i i i i i i i
0 3 10 15 20 25 30 35 40

Tamanho de cada bloco do arquivo (em KBytes)

Figura 5.5: Relagao entre o tamanho do bloco m; e o tempo gasto para realizacao da operacao
polinomial

Na Figura 5.6, sdo mostrados os parametros (k, €, 0, n) utilizados pelo cdigo corretor
de erros, tamanho do arquivo a ser codificado e 0s M AC}, 4 dos blocos de mensagens

com o desafio gerado aleatoriamente.

— <encode>
<options E="0.2" K="3" 8="0.1" compMsg="55"/>
— <message>
<file name="filein.txt" size="52428800" type="input"/>
</message>

— <messageblocks padding="1219256" segment="500" size="1219274" total="44" type="output">
<key=FDE0480707T4BA1C9</key>
— <file _id="0" name="fileout 0.mxt">
<mod=>3BF63A92D335EBCl</mod>
<ffile>
—<file _id="1" name="fileout_1.mxt">
<mod=>1BB886EES3IDSDFYC</mod>
<ffile>
— <file _id="2" name="fileout_2.txt">
<mod=>DD5B 1C559FD5F27</mod>
<ffile>
— <file _id="3" name="fileout_3.txt">
<mod>70F355102D6718F3</mod>
<ffile>

Figura 5.6: Parametros utilizados na geragao dos blocos codificados e MAC’s de cada bloco
codificado

O tamanho do arquivo F' e os parametros escolhidos na fase de Codificagao (4,€,k,n)
refletem diretamente no tempo de processamento para geracao dos blocos codificados.
O ponto a ser perseguido nos resultados consiste em achar um valor adequado de “n”,
para cada tamanho de arquivo F', de forma que cada fase tenha um tempo otimizado

para suas tarefas.
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Com valores de 6 = 0,05 e € = 0, 10, a Figura 5.7 mostram o tempo gasto na codificagao
de arquivos de 50 MB, 100 MB, 500 MB e suas relacoes diretas com os diferentes valores
de n. Na Figura 5.7, os arquivos de 50 MB e 100 MB alcancam valores constantes
a partir de 300 blocos de mensagens, porém com o arquivo de 500 MB o mesmo
comportamento é alcangado com 800 blocos de mensagens. Em (MAYMOUNKOV,
2002) é mostrado que o tempo de codificacao alcanga tempo de execugao constante,
pois a medida que o niimero de blocos de mensagens aumenta o tamanho de cada bloco

de mensagem diminui, levando a um tempo constante o calculo dos blocos codificados.

100 T T T T T

T T T
Arguive com 50 MB no total
Arquivo com 100 MB no total
Arquive com 500 MB no total

80

40~

Tempo de Codificagdo (s)

20 =

200 300 400 500 600 700 800 Q00 1000

Quantidade de blocos

Figura 5.7: Tempo de Codificagao em funcao do tamanho do bloco

5.2 DISTRIBUICAO

O Hy-SAIL nao possui um comportamento estatico como ocorre nos clusters ou grids,
onde os servidores envolvidos possuem um sistema operacional especifico para executar
alguma tarefa ou algum tipo de configuracao que fora realizada anteriormente em
cada servidor. Tanto para o envio como para o recebimento de arquivos, a unica
necessidade reside em estabelecer um canal autenticado entre usuario e o provedor de

armazenamento.

Ao contrario do que é abordado no HAIL (BOWERS; JUELS; OPREA, 2009a), o
Hy-SAIL nao faz distingao entre servidores priméarios e secundarios, e exige apenas 0s
requisitos basicos para armazenamento de dados em um ambiente de rede, tais como

conectividade e espaco em disco rigido. Por conta desta caracteristica, o Hy-SAIL
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pode enviar indistintamente quaisquer blocos codificados para quaisquer provedores de

armazenamento.

Aproveitando esta caracteristica, com o Hy-SAIL é possivel implementar uma politica
para alocacao de arquivos em redes P2P, onde a volatilidade dos recursos computacio-
nais nao afeta a disponibilidade dos arquivos, permitindo a recuperabilidade a qualquer

istante.

Apos a fase de Codificagao, todos os blocos codificados sao enviados aleatoriamente
para os provedores de armazenamento §;, assegurando que os blocos codificados com
grau 1 sejam os primeiros a serem recuperados para o inicio da fase de Decodifica¢ao.
A intencao é manter os blocos codificados em provedores que fornecam um nivel de
recuperabilidade com tempo de resposta que seja viavel do ponto de vista pratico,

funcional e economico.

A seguir segue uma descricao dos diferentes tipos de distribuicao dos blocos codificados,
que facilitard a recuperagao do arquivo original F' armazenado nos provedores. A
distingao entre os tipos considera como os blocos codificados estao mapeados, incluindo

quais blocos os compoem e onde estao armazenados:

e Stateful: Nesta abordagem, o usuario sabe em qual servidor os blocos codificados
estao armazenados, podendo realizar consultas acerca da integridade e extrair
informacoes do contetido dos mesmos. E uma abordagem tipica na qual um
provedor de armazenamento é responsavel por todas as fases da operagao do
Hy-SAIL.

e Stateless: O usudrio, com alta probabilidade, nao sabe onde um bloco codificado
especifico estd localizado. A interacao com os blocos codificados é possivel através
apenas de um gateway, que possui uma estrutura de dados identificando os blocos
codificados. Este é o caso onde o provedor de armazenamento recebe todos os
dados e os encaminha para seus parceiros, com o intuito de suportar demandas

elasticas em sua infraestrutura.

e Peer-to-peer: Este cenario é semelhante aos caso do Stateless, onde o usuério se
conecta a um gateway que controla as conexoes entre diferentes clientes, infor-
mando a disponibilidade e conectando diretamente. E uma disposicao onde cada

né possui fungoes de servidor e cliente ao mesmo tempo. Apesar de possuir recur-
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sos diferenciados, todos os nés possuem as mesmas capacidades de encaminhar

informacoes e responsabilidades na localizagao de dados armazenados.

Os blocos codificados sao distribuidos de maneira aleatéria juntos aos provedores de
armazenamento S;’s. Apds o envio, o Hy-SAIL armazena uma tabela de indices com
informagoes dos blocos codificados que foram distribuidos nos diversos provedores de

armazenamento, como no exemplo a seguir:

<Si7 Ct)

onde:

S; : Identificador do provedor.
¢ : identificacdo dos blocos codificados distribuidos nos provedores S;

Na figura 5.8 ¢é ilustrado o processo de distribui¢ao dos blocos.

Blocos

Provedor Codificados

P, {1,3,5,7,9) -
P, (2,8} P2 :
P, {4,6,10} .

{4,6,10}

Figura 5.8: Distribuicao dos blocos codificados nos provedores

5.3 AUDITORIA

Existem dois modelos utilizados no Hy-SAIL para validar a integridade dos blocos

codificados: Limitado e Ilimitado. O diferencial entre estes modelos consiste na quan-
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tidade de informacoes armazenadas pelo usudrio e o trafego gerado para a verificagao

de integridade.

O desafio submetido pelo usuario depende do modelo usado no protocolo de prova de
recuperabilidade. Caso o usudrio opte pelo Modelo Limitado (se¢ao 4.1) de consultas,

o usudrio submete os seguintes componentes ao provedor de armazenamento:

e um polindémio primitivo aleatério (P(x)), de um conjunto de [ polindémios ja

gerado anteriormente;

e os indices dos blocos codificados. Como resultado, o usuario recebe o resultado

da equagao apresentada no pseudo-codigo A.1.

No pseudo-cédigo B.1 localizado no apéndice deste trabalho e na Figura 5.9 mostram o
funcionamento do Modelo Limitado de verificagoes de integridade dos blocos codificados

que estao armazenados no provedor.

1 -0 Provedor de Armazenamento remoto
possui os blocos codificados (c3,¢5,C3, ..., Ct)

4 — Ao receber o desafio, o Provedor calcula o MAC através da
seguinte equagdo : MAC provedor (X) = (€1(X) + €5(x)) mod Ps(x) e
envia 0 MAC;rovedor @0 Usuario.

3 - O usudrio envia como desafio ao
provedor um conjunto de indices dos
blocos codificados (ex: c; e ¢;) e um dos
polindmios primitivos (Pg(x)) gerados na

fase de Codificacdo

2 — O usuario possui armazenando no arquivo metadata.xml:
A) Os MACyy.sai. dos blocos de mensagens e os polindmios
primitivos;

B) Os blocos codificados gerados na fase de Codificagdo;

C) Os valores limiares do provedor, minimo e global.

6 — Ao receber 0 MAC;rovedor(X), 0 Usudrio realiza a seguinte averiguagdo :
MACHy-SAIL( ¢1(x)) + MAChy.san(cs(x)) = MACprovedor(X)
A) Se for verdadeira limiar provedor esta OK !!!
B) Se néo for verdadeira, o Usudrio seleciona um outro conjunto de blocos codificados
para detectar quais estdo corrompidos
C) Neste momento, o Usudrio possui 2 opgdes:
C.1 - Continuar a verificagdo com outro polindmio primitivo para detectar o
limiar global;
C.2 - Acionar a Redistribuigdo com outros blocos codificados.

Figura 5.9: Modelo Limitado de verificacao de integridade do Hy-SAIL

No pseudo-codigo C.1 localizado no apéndice deste trabalho e figura 5.10 sao mostrados

o funcionamento do Modelo Ilimitado, na qual o usuario envia ao provedor de arma-
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zenamento apenas os indices dos blocos codificados e como resultado, o conteudo do
XOR destes blocos.

1 -0 Provedor de Armazenamento remoto
possui os blocos codificados (c;,¢5,C3, ..., Ct)

4 — Ao receber o desafio, o Provedor calcula o MAC através da
seguinte equacdo : Cy.5(x) = c1(x) + c;(x) e envia ao Usuario.

3 - O usudrio envia como desafio ao
provedor um conjunto de indices dos
blocos codificados (ex: ¢; e ¢7)

2 — O Usuario possui armazenando no arquivo metadata.xml:
A) Os MACyy.saiL dos blocos de mensagens e um Unico
polindmio primitivo (P(x));

B) Os blocos codificados gerados na fase de Codificagdo;

C) Os valores limiares do provedor, minimo e global.

6 — Ao receber o Cy.5(x), o Usuario realiza a seguinte averiguagao :
MACyy.san(cs(x)) + MAChy.sau(cs(x)) = Ci.7(x) mod P(x)
A) Se for verdadeira, entdo o limiar provedor esta OK !!!
B) Se ndo for verdadeira, o Usudrio seleciona um outro conjunto de blocos codificados
para detectar quais estdo corrompidos
C) Neste momento, o Usudrio possui 2 opgdes:
C.1 - Continuar a verificagdo com outro conjunto de blocos codificados para
detectar o limiar global;
C.2 — Ou acionar a Redistribuigdo com outros blocos codificados.

Figura 5.10: Modelo Ilimitado de verificacao de integridade do Hy-SAIL

Nesta fase de Auditoria, seja qual for o modelo a ser utilizado, o usuéario deve ter
garantias da integridade de (1 — §) da mensagem composta, entao faz-se necessario
quantificar os valores dos limiares de cada provedor de armazenamanto e o limiar global
do arquivo para garantir a recuperabilidade do arquivo F' com alta probabilidade. Para

esta fase de Auditoria, tem-se os limiares:

® Tyovedor: € @ quantidade de blocos codificados que estao corrompidos de cada

provedor;

® Tinimo. € a quantidade minima de blocos codificados que cada provedor deve ter

para nao prejudicar a recuperabilidade do arquivo.

® Tyobal © € 0 somatario dos Tpinimo’s de todos os provedores e que garante a recu-

perabilidade do arquivo original com alta probabilidade.

Para questoes de entendimento desta fase, os modelos de Auditoria desenvolvidos no
Hy-SAIL foram detalhados nas segoes 4.1 e 4.2.
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Com bases nos limiares mostrados, na fase de Auditoria é possivel obter informacoes
quanto a recuperabildade do arquivo original. O Hy-SAIL permite que seja usada uma
quantidade aleatoria de blocos codificados para reconstruir o arquivo original, desde
que essa quantidade seja maior que um valor minimo definido. De acordo com as
equacoes apresentadas na secao 2.2, é mostrado na Figura 5.11 a relagao existente en-
tre a probabilidade de falha na recuperacao do arquivo original dada uma quantidade
minima de blocos codificados que é exigida para esta tarefa, confirmando que aumen-
tando o valor de d, que representa o percentual de perda no canal, é necessaria uma
quantidade maior de blocos codificados para garantir a recuperabilidade do arquivo

original.

Para efeito desta ilustracao, foram usados como parametros valores fixos de k = 3en =
500 para obter as probabilidades de falha na recuperagao de acordo com a quantidade
de blocos codificados. A probabilidade de falha na recuperagao é representada pela

férmula 6%, e a quantidade de blocos codificados por (1 — 6)(1 + kd)n.

1000 ——————————————————

Quantidade de blocos codificados

—_

i

500 —— M P M R Ll Lol
le-009 1e-008 le-007 le-006 1e-005 0.0001 0.001 0.01

Probabilidade de falha na recuperagdo

Figura 5.11: Quantidade de blocos X Probabilidade de falha na recuperacao

5.4 DECODIFICACAO

O principal objetivo desta fase é reconstruir a mensagem original F' com, no minimo,
(1 — 8)(1 + kd)n blocos codificados quaisquer. Dependendo do modelo usado para
executar o PoR, se limitado ou ilimitado, o usudrio envia desafios aos provedores de
armazenamento para a realizacao de verificacao de integridade de um conjunto de

blocos codificados, como descrito na se¢ao 5.3, na fase de Auditoria. Se a integridade
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dos blocos codificados for confirmada, o usudrio solicita a cépia de, no minimo, (1 —
9)(1 4+ kd)n blocos codificados. Apds todos os blocos codificados serem copiados, o

usuario inicia o processo de decodificacao do arquivo F'.

Primeiramente, deve-se procurar pelos blocos codificados com grau 1, ou seja, estes blo-
cos codificados sao copia simples de um bloco da mensagem. Estes blocos de mensagem
sao marcados como decodificados. Em seguida, serao analisados os blocos codificados
que possuem todos os blocos de mensagens ja decodificados, com a excecao de um

deles.

A decodificacao é efetuada da seguinte maneira: suponha que cjo = m;EmsPmgePmq3 e
que my3, ms € Mg ja sao decodificados. Entao o bloco de mensagem m; sera recuperado

através da seguinte equacao : my = c19 D ms B mg O Mmy3.

A cada bloco de mensagem que é recuperado, o mesmo é marcado como decodificado.
Este processo ¢ realizado repetidamente até que os blocos que compoem a mensagem F'

sejam decodificados e concatenados, formando o arquivo original F={m||ma||...||mn}.

Nos experimentos realizados com o Hy-SAIL, pode-se afirmar que a complexidade de
tempo de execucao ¢ linear, sendo diretamente proporcional a quantidade de blocos
de mensagens. Mesmo havendo variagoes no tamanho dos arquivos, a Figura 5.12

comprova esta afirmacao.

100 T T T T T

T T T
Arguivo com 50 MB no total
Arguive com 100 MB no total
Arguive com 500 MB no total

Tempo de Decodificagdo (s)

20 =

200 300 400 500 600 700 800 Q00 1000

Quantidade de blocos

Figura 5.12: Tempo de Decodificacao em funcao do tamanho do bloco
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5.5 REDISTRIBUICAO

Como ja mostrado na segao 5.3, o Hy-SAIL mantém trés limiares que sao checados a
cada rodada na verificagao de integridade dos blocos codificados, o que constitui um

diferencial em relacao aos PoR’s apresentados no capitulo 3.

Nesta fase, apés uma rodada de verificacao e ter calculado os limites apresentados, o
usuario pode requerer ao provedor uma nova composicao dos blocos que compoem os
blocos corrompidos. Na abordagem adotada pelo Hy-SAIL nao se faz necessario efetuar
o download do arquivo inteiro para reconstruir os blocos codificados corrompidos. O
objetivo desta fase é manter os valores de distribuicao de probabilidade dos blocos co-
dificados. De maneira simples, sao mapeados os outros blocos codificados que também
possuem blocos de mensagens em sua composigao e sao executadas operacoes XOR bit

a bit entre eles, que gera um novo bloco codificado.

A Figura 5.13 ilustra esta a¢ao de reconstruir e redistribuir novos blocos codificados:

e Passo 1: Se algum problema ocorrer com o dispostivo que armazena algum bloco
codificado, o mecanismo de redistribuicao é acionado e uma nova composicao do

bloco codificado é construida.

e Passo 2: Apds receber alguma informacao sobre falha na integridade de um deter-
minado bloco codificado, é realizada uma operacao XOR bit a bit com o conteido
de dois ou mais blocos codificados de quaisquer dispositivo para recompor o bloco

corrompido (Ex.: ¢j11 = ¢j_¢ ® ¢j_1).

e Passo 3: O novo bloco codificado(c;41) é enviado para outro dipositivo.

5.6 COMPARACAO DE FUNCIONALIDADES DO Hy-SAIL

Nesta se¢ao é apresentada uma comparagao das caracteristicas do Hy-SAIL em relagao
aos modelos de PoR mostrados na segao 3: Modelo Juels-Kalilski (JUELS; KALISKI,
2007), Modelo Shacham-Waters (SHACHAM; WATERS, 2008) e HAIL (BOWERS;
JUELS; OPREA, 2009a). O objetivo é mostrar a eficiéncia do Hy-SAIL nos requisitos
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Itens Juels- Shacham- | HAIL Hy-SAIL
Kaliski Waters

Complexidade de Codi- | O(k(n — | O(k(n — | O(k(n O(n)

ficacio do arquivo a ser | k)log, n) k)log, n) k)log, n)

armazenado no provedor

remoto

Complexidade de Decodi- | O(k(n — | O(k(n — | O(k(n O(1)

ficagdo do arquivo armaze- | k)log,n) | k)logyn) | k)logyn)

nado no provedor remoto

Armazenamento do Prove- | O(2n) O(2n) O(n) O(n)

dor

Armazenamento em | NAO NAO SIM SIM

Muiltiplos Provedores

Acesso aos blocos dos arqui- | PARCIAL | PARCIAL | TOTAL TOTAL

vos na realizagao do PoR

Redistribuicio dos blocos | NAO NAO NAO SIM

corrompidos

Quantidade ilimitada de ve- | NAO SIM NAO SIM

zes para consulta de integri-

dade dos blocos

Tabela 5.1: Comparacao dos Modelos de PoR. “n”é o tamanho da mensagem e “k” é o

parametro de seguranca.
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Step 3

Figura 5.13: Redistribuicao de um novo bloco

computacionais para o processamento, armazenamento e consumo de largura de banda

na realizagao do “desafio-reposta” do PoR.
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6 CONCLUSOES

Neste trabalho, foi apresentado o Hy-SAIL, que foca em duas importantes preocupacoes
para armazenamento de dados em provedores remotos: disponibilidade e integridade. O
objetivo deste trabalho é fornecer suporte a esta demanda desenvolvendo um protocolo
de prova de recuperabilidade seguro, utilizando sélidos conceitos de algebra polinomial

e cédigo corretor de erros.

Para garantir a disponibilidade dos dados, foi utilizado o conceito de cédigo corretor de
erros, pois caso haja uma perda de parte dos dados sera possivel recuperar o arquivo
original. O Hy-SAIL utiliza Online Codes, uma, classe especial de Fountain Codes, que
apresenta um avanco em relacao aos outros modelos de PoR’s devido a sua flexibli-
dade no gerenciamento dos arquivos. Com Online Codes é possivel reconstruir blocos
codificados corrompidos sem a necessidade de efetuar download do arquivo original.
Com a camada de abstracao criada pelo Hy-SAIL, os provedores de armazenamento
possuem flexibilidade na adi¢ao e/ou remogao de novas unidades de armazenamento,
mesmo apds o término da distribuicao dos blocos codificados. Isso se deve ao fato de
nao haver uma distingao entre os diferentes provedores de armazenamento, os quais

podem receber qualquer tipo de bloco codificado.

Para a realizacao de checagem de integridade dos blocos codificados, a criacao de MAC
com propriedade XOR homomérfica proporcionou uma evolucao em relacao aos outros
modelos de PoR’s. O M AC}ysqi possui caracteristicas de funcao de hash 2-universal
com seguranca desmonstravel, o que garante uma propabilidade desprezivel para qual-
quer atacante que deseje forjar um MAC. A disponibilidade dos blocos codificados
também possui seguranca desmostravel, com probabilidade desprezivel no que tange a

falha da recuperabilidade de tais blocos.

O Hy-SAIL implementa dois modelos de verificacao de integridade: Limitado e Ili-
mitado. O modelo Limitado armazena uma quantidade de desafios e possui pouco
consumo de largura de banda na resposta. Ja o modelo Ilimitado armazena um tinico
desafio e o consumo de largura de bansa corresponde ao envio de um tnico bloco co-
dificado. O Hy-SAIL apresenta um PoR robusto, flexivel e escalavel para arquivos

armazenados em ambientes nao confidveis.
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Outro ponto relevante é a quantidade de informacoes coletadas para a realizacao da
verificacao de integridade, visto que o Hy-SAIL permite que o arquivo por inteiro seja

verificado com apenas uma tnica consulta.

A implementacao de um prototipo do Hy-SAIL em Python permitiu aferir o funciona-
mento e medir os desempenhos na codificagao e decodificagao de arquivos no esquema

proposto.

6.1 TRABALHOS FUTUROS

O esquema proposto possui algumas limitagoes como o processamento de arquivo de
tamanho da ordem de gigabytes. A utilizagdo de métodos que possam paralelizar esta
tarefa de codificacao torna-se necessaria para fornecer um nivel de escalabilidade maior
que o ja alcangado neste trabalho. O paradigma MapReduce é uma alternativa para
a otimizacao da codificagao e decodificacao do arquivo, visto que a sua utilizacao esta

relacionada a atividades que envolvem grande quantidades de dados.

Outro ponto a ser explorado é a possibilidade de delegar a tarefa de verificar a inte-
gridade para terceiros. O esquema proposto carece de uma abordagem com verificacao
publica de integridade dos blocos codificados. Tal funcionalidade permitiria desone-
rar recursos computacionais por parte do usuario que muitas das vezes nao dispoe de

recursos do porte de provedores.

Com a utilizacao de Online Codes para a aplicacao do cddigo corretor de erros, foi
possivel desenvolver uma metodologia que alcance condigoes favoraveis para a codi-
ficacao e decodificagao dos arquivos, porém a verificagao de integridade ainda é objeto
de pesquisa através de uma outra funcao MAC XOR homomoérfica que atenda os requi-

sitos de escalabilidade e otimizacao para uma abordagem de Computacao em Nuvem.
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APENDICE

Neste apéndice sao mostrados os seguintes pseudo-codigos:

oCriacao M AC}y 4 de cada bloco de mensagem m;
eModelo limitada de verificagoes de integridade dos blocos codificados

eModelo Ilimitada de verificacoes de integridade dos blocos codificados
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A Calculo do MAC do Hy-SAIL

Pseudo-Cédigo A.1 M AC}ys.i: Calcula o MAC de cada bloco m;.

Um arquivo F' = {m;}i_; = {mi(x)|[ma(x)|| ... ||mn(z)}.

Uma lista aleatéria de polinémios primitivos P = {Py(z), Pa(x),. . .,

Uma lista com MAC: MACy, sarr(F) = {hi;} =1 = thia(x),. ..

P(z) «— PrimitivoPol(Fa (z), R).
fori=1ton
for j=1tol
h;j(x) ¢— m;(xz) mod P;(z)
end for
end for
[hia(@), .. i)}
Segundo etapa na fase de Codificacao.

Caso seja utilizado o Modelo Ilimitado, o valor de “I” é igual a 1.

80



B Modelo Limitado de Auditoria

Pseudo-Cédigo B.1 Fase de Auditoria no Modelo Limitado
Dados de Entrada:
Uma lista de cédigo autenticador M AChysei(z) = {h11(x), ..., hi;(z)}.

Uma lista de blocos codificados ¢;’s e polinémios primitivos P(x).

Valores de Tprovedors Tminimo € Tglobal -

Objetivo: Verificar a integridade de blocos codificados.
Usuario
1 - O usudrio escolhe um polindmio primitivo aleatério P(z), de um conjunto ja
gerado anteriormente.
2 - O usuario escolhe um subconjunto aleatério de ¢;’s.
lista <— c;.
3 - O usudrio envia o desafio {lista, P(x)} para o provedor de armazenamento S;.
Provedor de Armazenamento
1 - MAC,rovedor(z) — ( @ ¢;(x)) mod P(z).

j€lista
2 - Envia a resposta M AC,,opedor () para o usudrio.

Usudrio

if{( @D cj(x) mod P(x))] = MAC,ovedor ()
iclist

Torovedor — OKII
else if

Tprovedor < Tminimo then

Seleciona um outro conjunto de ¢;’s no mesmo provedor para a verificacao.

Repita o algoritmo para detectar quais blocos codificados estao corrompidos.
else

Neste momento, o usudrio possui 2(duas) opgoes:

a - Continuar a verificagao de integridade dos blocos codificados em outro pro-
vedor e verificar o valor de Tgppq1-

b - Ou iniciar a fase de Redistribuicao com outros blocos codificados.
end if
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C Modelo Ilimitado de Auditoria

Pseudo-Cédigo C.1 Fase de Auditoria no Modelo Ilimitado

Dados de Entrada:
Uma lista de cdédigo autenticador M AChysqir(z) = {MAC;}?_y = {h1(2), ..., ho(x)}.

Uma lista de blocos codificados ¢;’s gerados na fase de Codificacao.

Um tnico polinémio irredutivel P(z) armazenado com o usuério.

Valores de Tprovedors Tminimo€ Tglobal -

Objetivo: Verificar a integridade de blocos corrompidos.
Usuario
1 - O usuario escolhe um subconjnunto aleatério de ¢;’s.
lista <— c;.
2 - O usudrio envia o desafio {lista} para o provedor de armazenamento S;.

Provedor de Armazenamento

L-a@) «—( D ¢(@)

j€Elista
2 - Envia a resposta ¢;(x) para o usudrio.

Usuério
if[( &P h](x))] = ¢;(x) mod P(x)
jelist

A integridade esta satisfatoria !!!

Torovedor <— OKII
else if

Tprovedor < Tminimo then

Repita o algoritmo para um novo valor de Tpovedor-

Seleciona um outro conjunto de ¢;’s no mesmo provedor para a verificacao.
else

Neste momento, o usudrio possui 2(duas) opgoes:

a - Continuar a verificacao de integridade dos blocos codificados em outro pro-
vedor e verificar o valor de Tyopas

b - Ou iniciar a fase de Redistribuicao com outros blocos codificados
end if
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