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RESUMO 

BOAS PRÁTICAS NO CICLO DE VIDA PARA MELHORIA DA SEGURANÇA 
DE SOFTWARE PARA DISPOSITIVOS MÉDICOS 

Autor: DIOGO DE CARVALHO RISPOLI 
Orientadora: Profa. Dra. Lourdes Mattos Brasil 
Programa de Pós-Graduação em Engenharia Biomédica  
Brasília, Junho de 2013. 

Apesar do uso generalizado da tecnologia da informação na área médica, pouca atenção é 

dada à segurança do software que executa ou coleta informações de pacientes em 

dispositivos médicos. Falhas de segurança de software nestes dispositivos podem levar a 

problemas que vão desde a revelação não autorizada da informação médica do paciente até 

lesões ou mortes. Com o objetivo de melhorar a qualidade e aumentar a segurança deste 

tipo de equipamento, este trabalho propõe uma metodologia para inclusão de atividades de 

segurança no ciclo de vida do software para equipamentos médicos, especialmente na sua 

fase de construção e testes. Esta metodologia foi desenvolvida a partir da avaliação de 

normas para construção de software para dispositivos médicos e sua correlação com 

técnicas de construção de software seguro. A partir da adoção de técnicas de 

desenvolvimento seguro, atividades como casos de abuso, análise de riscos, revisão de 

código-fonte e testes de penetração passam a fazer parte do ciclo de vida do software 

médico com o objetivo de colaborar com a redução da lacuna entre os requisitos de 

segurança e safety da aplicação. Para validar a proposta desta pesquisa, foi realizado estudo 

de caso em um software para dispositivo médico que monitora os sinais vitais de um 

paciente e realiza alertas relacionados a seu estado de saúde.  

Palavras-chaves: Segurança da Informação; Segurança de Software; Hackers; Ciclo de 
Vida do Software Médico; Riscos de Segurança. 
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ABSTRACT 

LIFECYCLE BEST PRACTICES TO INCREASE SOFTWARE SECURITY INTO 
MEDICAL DEVICES 

Author: DIOGO DE CARVALHO RISPOLI 
Supervisor: Dra. Lourdes Mattos Brasil 
Post-Graduation Program in Biomedical Engineering 
Brasília, June of 2013. 

Despite the widespread use of information technology in the medical field, little attention is 

given to security software that performs or collects patient information on medical devices. 

Security software flaws in these devices can lead to problems ranging from the 

unauthorized disclosure of medical information to the patient injuries or deaths. Aiming to 

improve the quality and increase safety of this type of equipment, this work proposes a 

methodology for including security activities in software life cycle to medical devices, 

especially in its construction and testing phases. This methodology was developed based 

on the evaluation of standards for implementation of medical devices software and 

correlation techniques to build secure software. With the adoption of secure development 

techniques, activities such as abuse cases, risk analysis, code review and penetration 

testing become part of medical software life cycle in order to collaborate with the 

reduction of the gap between security and safety requirements of the application. In order 

to validate the proposal of this research was conducted a case study in medical device 

software that monitors the vital signs of a patient and performs alerts related to their 

health status. 

Key-words: Information Security; Security Software; Hackers; Medical Software 
Lifecycle; Security Risks. 
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1 INTRODUÇÃO 

1.1 CONTEXTUALIZAÇÃO E FORMULAÇÃO DO PROBLEMA 

Em um cenário de constante evolução tecnológica, a busca por soluções que atendam a 

área médica é uma constante. Atualmente é possível encontrar software disponível 

gratuitamente pela internet que coletam informações sobre a saúde dos indivíduos e que 

podem ser instalados em dispositivos móveis, como smartphones e tablets (FRASER, 

2011).  

Existe, inclusive, uma preocupação dos consumidores e profissionais da área de saúde 

a respeito dos sistemas de informação inteligentes que podem ser utilizados fora do 

consultório médico. Os participantes da pesquisa (FRASER, 2011) informaram o desejo de 

dividir os dados coletados por dispositivos de saúde ubíquos com as pessoas ou instituições 

responsáveis por acompanhar a sua saúde, mas temem que estas informações possam ser 

acessadas de forma indiscriminada por indivíduos ou grupos que desejem manipular 

inadequadamente estas informações. 

Esta realidade abre portas para que hackers explorem e promovam usurpações como o 

ataque a uma bomba de insulina promovido, documentado e apresentado em 

(RADCLIFFE, 2011). Baseado em uma técnica simples, que alia conhecimentos de 

programação e eletrônica básica, o hacker empreende um ataque a uma bomba de insulina 

de seu próprio uso com o objetivo de demonstrar a perspectiva inocente com que estes 

equipamentos são construídos. Como resultado final, ele consegue aplicar uma dose letal 

de insulina quebrando a segurança de autenticação imposta pela comunicação sem fio do 

equipamento.  

Vale lembrar que este não foi o primeiro caso de ataque documentado a equipamentos 

médicos. Em 2008, uma equipe norte-americana de estudiosos publicou um artigo em que 

mostra um ataque a um marca-passo/desfibrilador, que expunha também falhas de 

segurança relacionadas à conexão sem fio do equipamento (HALPERIN et al., 2008).  

Evidentemente, é premente a adoção de padrões e ações que garantam a segurança do 

software presente nos dispositivos médicos. Apesar de atuais, as normas voltadas para a 

área médica não disponibilizam modelos em que seja possível avaliar e mitigar os 
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problemas associados a vulnerabilidades comuns de segurança que podem aparecer nos 

equipamentos médicos, especialmente as falhas relacionadas ao software.  

Normas de fato como a IEC 62304 (2006) que tratam do desenvolvimento do software 

para equipamentos médicos, apesar de atuais, não lidam com o problema da 

universalização deste tipo de serviço. Assim como a norma ISO 27799 (2008) que lida 

com problemas relacionados à segurança dos sistemas de informação médica, mas não 

endereça soluções relacionadas ao desenvolvimento de software seguro. 

A exploração de vulnerabilidades em equipamentos médicos podem levar a morte ou 

lesões graves, fraudes, revelação não autorizada de informação, usurpação, entre outros 

ataques. Por este motivo, deve-se garantir que requisitos de segurança da informação 

(integridade, confidencialidade, disponibilidade e não repúdio da informação coletada) 

sejam cumpridos, bem como assegurar que vulnerabilidades de software não sejam 

inseridas nestes dispositivos durante o seu ciclo de desenvolvimento.  

Este trabalho aborda uma visão para a melhoria da segurança de aplicações médicas a 

partir da avaliação de riscos à segurança da informação e da correlação de requisitos para 

segurança do software (e suas técnicas de mitigação) com os padrões relacionados à 

segurança no suporte à vida. Os resultados desta correlação são boas práticas propostas 

para o ciclo de vida do software presente em dispositivos médicos. 

1.2 OBJETIVOS 

1.2.1 Objetivo geral 

Reunir padrões, normas técnicas, metodologias e boas práticas de desenvolvimento seguro 

em um compêndio para minimizar riscos e falhas associados à segurança de software para 

dispositivos médicos.  

1.2.2 Objetivos específicos 

Este trabalho possui objetivos que podem ser detalhados seguindo aspectos relacionados à 

engenharia de software e a engenharia biomédica: 

Quanto à engenharia de software, este trabalho se propõe a: 

 Estabelecer boas práticas de segurança que serão inseridas no ciclo de vida do 

desenvolvimento de software; 
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 Propor uma metodologia de construção para aplicações que contemple aspectos 

relacionados à segurança de software para garantir safety; 

 Demonstrar a execução de testes estáticos e dinâmicos de aplicações para 

dispositivos médicos. 

Quanto à engenharia biomédica, este trabalho se propõe a: 

 Avaliar os diversos aspectos de construção de aplicações para equipamentos 

médicos, incluindo as preocupações relacionadas à segurança do software; 

 Instruir-se nas normas já existentes para regulação, construção, verificação e 

validação de software para dispositivos médicos; 

 Pesquisar aspectos de confidencialidade, integridade e disponibilidade da 

informação coletada, processada e distribuída pelos dispositivos médicos; 

 Correlacionar aspectos de segurança e safety na construção do software para 

dispositivos médicos; 

 Propor modelos para o mapeamento e mitigação de falhas e vulnerabilidades 

presentes em equipamentos médicos devido a problemas na construção do seu 

software associado. 

1.3 REVISÃO DA LITERATURA 

A base da bibliografia referenciada neste trabalho levou em conta a busca por artigos, 

teses, monografias e livros nas fontes especializadas a seguir: UnB (Universidade de 

Brasília), USP (Universidade de São Paulo), IBICT (Instituto Brasileiro de Informações 

em Ciência e Tecnologia), IEEE (Institute of Electrical and Electronics Engineers), ACM 

(Association for Computing Machinery) e PubMed. Além disso, foram realizadas pesquisas 

nas bases de dados dos organismos de normatização ISO (International Organization for 

Standardization), IEC (International Electrotechnical Commission) e ABNT (Associação 

Brasileira de Normas Técnicas).  

Foram realizadas pesquisas nas bases bibliográficas da UnB, USP e IBICT, que são 

instituições de renome no Brasil. Para esta busca foram utilizados os termos “security 

medical software”, “medical software development security”, “medical software safety”, 

“segurança de software”, “safety software”.  
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Na UnB foi encontrado 1 resultado para o termos “segurança de software”, porém este 

não se mostrou relevante. Todos os outros termos pesquisados não apresentaram nenhum 

resultado.  

Na USP, foram encontrados 21 resultados para o termo “segurança de software”, 

porém apenas 1 resultado tinha relação correlata com o tema abordado, apesar da baixa 

relevância. Para o termo “safety software” foram encontrados 12 resultados, entretanto 

apenas um apresentou baixa relevância. Os outros termos não retornaram resultados. Cabe 

salientar que para os dois termos pesquisados, o trabalho encontrado é o de Ivanoff (2006) 

que trata da importância da utilização de processos de desenvolvimento para a construção 

de software seguro em organizações virtuais. Apesar de não ser um trabalho voltado para a 

área de engenharia biomédica, trata de aspectos correlatos ao desenvolvimento de software 

seguro.  

No IBICT foram encontrados 322 resultados para o termo “segurança de software”, 

dos quais 3 trabalhos mostraram alguma relevância, apesar de pertencem a temas 

correlatos. No primeiro trabalho encontrado, Batista (2007) discorre sobre os aspectos 

relacionados a métricas de segurança de software com o objetivo de mensurar o impacto 

das vulnerabilidades em programas de computador. No segundo trabalho encontrado, Filho 

(2008) fala sobre a importância da adoção de mecanismos de segurança (safety) na 

construção de software para sistemas críticos na área da aviação. Para o ultimo resultado 

relevante, Fontoura (2011) apresenta aspectos de desenvolvimento de software confiável a 

partir da adoção de padrões e modelos de maturidade de segurança de software. 

Ainda no IBICT, a consulta ao termo “safety software” retornou 153 resultados, porém 

apenas um representava trabalho em área correlata, mas também com baixa relevância. 

Abreu (2008) relata em seu trabalho métodos para a aplicação de modelos de melhoria e 

avaliação de processos de construção de software para sistemas críticos de segurança. Não 

foram apresentados resultados para os outros termos pesquisados.  

Foram realizadas pesquisas em bases internacionais do IEEE, ACM e PubMed para os 

termos a seguir: “security medical software”, “medical software development security”, 

“medical software safety”. A intenção era buscar por resultados relevantes dentro da área 

médica e como as bases do IEEE e ACM reúnem trabalhos para diversas áreas do 

conhecimento, o termo “medical” foi utilizado em todos os parâmetros de pesquisa. 
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No IEEE, a pesquisa pelo termo “security medical software” retornou 694 e após uma 

filtragem na pesquisa foram encontrados 4 resultados relevantes. Para o termo “medical 

software development security” foram encontrados 153 resultados, com 4 resultados 

relevantes mas semelhantes aos já encontrados. Dentre os resultados encontrados, Halperin 

(2007) trata de técnicas para a segurança e privacidade em dispositivos médicos 

implantáveis, mas não relaciona estes dois quesitos a questões de software. Já Halperin 

(2008) trata do problema de segurança em marca-passos a partir de ataques de software e 

propõe algumas mitigações baseadas em ajustes de hardware. Howard (2006) trata de 

processos para a revisão de código fonte do ponto de vista da segurança de software. Por 

ultimo, McGraw (2004) descreve atividades no ciclo de vida do software para a melhoria 

da segurança.  

Finalizando as consultas nas bases do IEEE, para o termo “medical software safety”, a 

pesquisa retornou 478 resultados, com apenas 2 resultados relevantes. No primeiro, Miniati 

(2010) mostra o que evitar para falhar no gerenciamento da manutenção e do plano de 

segurança (safety) do software médico. Por ultimo, Rakitin (2006) mostra como lidar com 

software defeituoso a luz da norma IEC 62304 (2006) e os problemas de safety que isto 

pode ocasionar. Todos os trabalhos encontrados na pesquisa as bases do IEEE são os mais 

relevantes dentro da linha de pesquisa estudada.  

Na ACM, foram encontrados nas pesquisas pelo termo “security medical software” 

7450 resultados. A partir do refinamento da pesquisa para trabalhos relacionados a área 

médica, foi selecionados 2 artigos relevantes. No primeiro trabalho, Gollakota (2011) 

aborda técnicas de defesa para a conexão sem fio de dispositivos médicos implantáveis. No 

outro trabalho, Denning (2010) também trata de aspectos de segurança e protocolos para 

proteger a conexão wireless de dispositivos como marca-passos e desfibriladores 

implatáveis. Para a pesquisa ao termo “medical software development security” foram 

encontrados 5573 resultados e após o refinamento da pesquisa foi encontrado 1 artigo 

relevante, semelhante a um resultado que já havia aparecido na primeira pesquisa a base da 

ACM.  

Por fim, na base da ACM, a consulta ao termo “medical software safety” retornou 

4366 resultados, com apenas um artigo relevante. Neste artigo, Knight (2002) aborda 

aspectos de dependabilidade de sistemas embarcados, como forma de garantir safety do 

software.   
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No PubMed, foram realizadas as pesquisas para os termos em questão, porém apenas 1 

artigo relevante foi encontrado ao buscar pelo termo “security medical software”. Esta 

consulta retornou 1035 resultados. Fu (2011) aborda em seu artigo perspectivas de 

melhoria da qualidade do software para dispositivos médicos a partir da especificação de 

requisitos mais adequados para safety, segurança e privacidade. 

Foram realizadas pesquisas as bases de dados dos órgãos normatizados ISO, IEC e 

ABNT em busca de normas que são utilizadas no processo de construção e acreditação de 

equipamentos médicos e o seu software associado. Foram encontradas 9 normas que tratam 

direta ou indiretamente dos processos para a construção dos equipamentos médicos, ciclo 

de vida do software médico e dos processos de validação e verificação das características 

dos produtos em âmbito internacional. Dentro deste conjunto, as normais mais relevantes 

para este projeto de pesquisa são a norma IEC 62304 (2006), que trata do ciclo de vida do 

software para dispositivos médicos, processos e atividades para garantia de safety, 

validação e verificação; a norma ISO 27799 (2008), que trata de sistemas de informação 

seguros para a área médica, uma especialização da norma ABNT ISO IEC 17799 (2005); a 

norma ISO 14971 (2007) que trata do gerenciamento de riscos para dispositivos médicos; e 

a norma ISO/IEC 21827 (2008) que aborda aspectos relativos a modelos de maturidade 

para a construção de sistemas seguros. 

Como forma de complementar e enriquecer a consulta à bibliografia, para os aspectos 

relacionados à segurança de software de um modo geral, realizou-se consulta em 

mecanismos de pesquisa na internet referente a autores renomados que abordam estes 

assuntos em diversos livros. Desta forma, foram utilizadas referências como Paul (2012) 

que trata de aspectos relativos a ciclo de vida do software seguro, McGraw (2006) que 

relaciona atividades no ciclo de vida do software para a elevação de sua segurança, Long 

(2012) que aborda aspectos relativos à busca de vulnerabilidades em código fonte, e, 

finalmente, Stuttard (2012) e Bacudio (2011), que tratam de técnicas de exploração de 

vulnerabilidades em software a partir de testes de penetração. 

Apesar das pesquisas apresentarem trabalhos relevantes, nenhum deles aborda a 

mitigação dos problemas de segurança que podem estar presentes no software para 

equipamentos médicos. Também não foram encontrados trabalhos que propõem técnicas 

de mitigação e avaliação de vulnerabilidades no software para dispositivos médicos a partir 

da aplicação de atividades no ciclo de vida do software. 
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1.4 ORGANIZAÇÃO DO TRABALHO 

Este trabalho está organizado em seis capítulos, incluindo este capítulo.  

No capítulo dois, é apresentada uma visão geral do referencial teórico, objetivando a 

compreensão dos conceitos e padrões utilizados pelas organizações para a construção de 

software para equipamentos médicos e os aspectos teóricos para a inclusão de boas práticas 

de segurança no ciclo de vida do software para dispositivos médicos.  

O capítulo três detalha a metodologia utilizada no estudo. 

O capítulo quatro descreve os resultados obtidos e o processo de trabalho realizado 

para a aplicação das boas práticas de segurança no software no ciclo de vida do estudo de 

caso. 

O capítulo cinco discute os pontos de maior importância envolvendo o tema deste 

estudo e apresenta as conclusões finais do trabalho. 

Por fim, o capítulo seis apresenta os trabalhos futuros que podem ser desenvolvidos a 

partir das ideias apresentadas neste documento. 
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2 FUNDAMENTAÇÃO TEÓRICA 

2.1 SEGURANÇA DA INFORMAÇÃO 

A informação é um ativo que necessita ser adequadamente protegido, pois é essencial para 

os negócios de uma organização. A informação pode existir de diversas formas. 

Especialmente no que tange os meios eletrônicos a informação está exposta a um grande 

número ameaças e vulnerabilidades, visto que cada vez mais os ambientes de negócio estão 

interconectados (ABNT ISO IEC 17799, 2005).  

A segurança da informação é preservação das propriedades de confidencialidade, 

integridade e disponibilidade da informação. Adicionalmente, outras propriedades como 

autenticidade, responsabilidade, não repúdio e confiabilidade podem estar envolvidas 

(ABNT ISO IEC 17799, 2005). A confidencialidade é a garantia de que a informação está 

protegida contra revelação não autorizada. A integridade é a propriedade pela qual a 

informação não será modificada indevidamente e a disponibilidade é a percepção de que a 

informação estará disponível sempre que necessário. A relação de hierarquia entre a 

segurança da informação e os seus pilares, pode ser observada na Figura 1.  

 

Figura 1: Relação entre a segurança da informação e os seus pilares (Modificado de 

ABNT ISO IEC 17799, 2005). 

Ela é necessária para proteger a informação dos diversos tipos de ameaça e para 

auxiliar a continuidade das atividades relativas ao negócio. Para obtê-la, é necessário 

implementar um conjunto de controles adequados, incluindo politicas, processos, 

procedimentos e funções de software e hardware. A segurança da informação e seus 

processos exigem monitoração, análise e melhoria constante para garantir a segurança da 
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organização e os seus objetivos de negócio (ABNT ISO IEC 17799, 2005). Na área da 

saúde, a privacidade dos sujeitos depende da manutenção da confidencialidade das 

informações pessoais de sua saúde (ISO 27799, 2008). 

Para os sistemas de informação médicos, existem diversos tipos de informação as 

quais a confidencialidade, integridade e disponibilidade precisam ser protegidas (ISO 

27799, 2008): 

 Dados pessoais de saúde; 

 Dados derivados de informações pessoais de saúde, incluindo dados coletados e 

identificados a partir de pseudônimos; 

 Dados de pesquisa e estatísticos, incluindo dados anônimos derivados de 

informações pessoais de saúde; 

 Dados sobre profissionais de saúde, equipes e voluntários; 

 Trilhas de auditoria, produzidos por sistemas de informação médicos que contém 

dados pessoais de saúde, dados pseudônimos derivados de informações pessoais de 

saúde ou que contem dados sobre ações dos usuários no que diz respeito ao uso de 

informação pessoal de saúde; 

 Dados de segurança para os sistemas de informação de saúde, incluindo dados de 

controle de acesso e outros dados relacionados a configurações de segurança dos 

sistemas de informação de saúde. 

A extensão do que deve ser protegido do ponto de vista da segurança da informação 

depende da natureza da informação, do tipo de uso da informação bem como dos riscos 

que trarão a sua exposição (ISO 27799, 2008). 

2.1.1 Segurança de software  

A segurança de software (software security 1) é um campo que surgiu a partir da 

necessidade de desenvolvedores, arquitetos e cientistas da computação de lidar com a 

construção de software mais seguro (MCGRAW, 2004).  

De forma prática, o software resistente a invasão é o que reduz a probabilidade de um 

ataque bem sucedido e mitiga a extensão do dano se o ataque ocorrer. Para que o software 
                                                        
1 As palavras, do inglês, security e safety tem a mesma tradução para o português, que é segurança. Apenas 
como forma de diferenciar os conceitos de safety software e software security, a palavra safety será mantida 
em inglês e remeterá aos conceitos de safety software e suas técnicas correlatas. 
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seja seguro e resistente a invasão, ele deve levar em conta conceitos de segurança de 

software (PAUL, 2011). Outra visão é: o software seguro é aquele que não pode ser 

intencionalmente subvertido ou forçado a falhar. Ou seja, ele se mantem correto e 

previsível mesmo após o esforço intencional de comprometer seu funcionamento 

(GOERTZEL et al, 2007). 

O software seguro é desenhado, implementado, configurado e suportado de forma que 

é possível estabelecer que ele continue operando corretamente na presença dos principais 

ataques, resistindo à exploração de falhas ou outras fraquezas no software pelo atacante, ou 

ainda tolerando os erros e falhas que podem resultar desta exploração, bem como isole, 

contenha e limite o dano resultante de falhas causadas por qualquer defeito acionado por 

ataques que o software não consiga resistir ou tolerar e se recupere o mais rápido possível 

destas falhas (GOERTZEL et al, 2007).  

As seguintes propriedades caracterizam a segurança do software (GOERTZEL et al, 

2007):   

 Falhas exploráveis e outras fraquezas são evitadas por desenvolvedores bem 

intencionados;  

 A probabilidade de que desenvolvedores mal intencionados implantem falhas 

exploráveis ou lógicas maliciosas no software é baixa ou nula;  

 O software será resistente, tolerante ou resiliente a ataques. 

Para desenvolver software seguro, é importante incorporar conceitos de segurança nas 

fases de requisito, projeto, codificação, liberação e descarte do ciclo de vida do software. 

Incorporar conceitos de segurança é uma necessidade básica que precisa ser abordada e 

que não pode ser ignorada na construção das aplicações (PAUL, 2011). 

2.1.2 Safety software 

A disciplina de safety software2 está preocupada em garantir a confiança dos sistemas 

computacionais a partir de um julgamento quantitativo das suas propriedades. Este 

conceito está ligado a dependabilidade, que é a propriedade que define a capacidade dos 

                                                        
2 As palavras, do inglês, security e safety tem a mesma tradução para o português, que é segurança. Apenas 
como forma de diferenciar os conceitos de safety software e software security, a palavra safety será mantida 
em inglês e remeterá aos conceitos de safety software e suas técnicas correlatas. 
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sistemas computacionais de prestar um serviço que se pode justificadamente confiar 

(KNIGHT, 2002).  

A noção de dependabilidade pode ser quebrada em seis propriedades fundamentais 

relacionada aos sistemas computacionais, a seguir (KNIGHT, 2002): 

 Confiança: manterá o funcionamento correto quanto estiver em uso; 

 Disponibilidade: estará operacional quando necessário;  

 Safety: sua operação não trará perigo ao usuário ou operador;  

 Confidencialidade: não haverá revelação não autorizada da informação;  

 Integridade: não haverá modificação não autorizada da informação; 

 Manutenibilidade: facilidade de modificação do software com objetivo de corrigir 

defeitos, se adequar a novos requisitos ou se ajustar a um ambiente novo. 

É importante observar os requisitos de segurança não estão explicitamente incluídos 

nesta lista, porém eles estão cobertos pelas propriedades disponibilidade, confidencialidade 

e integridade (KNIGHT, 2002).  

2.1.3 Falhas de segurança em software e hardware 

Com sua gama intrínseca de componentes, os equipamentos médicos estão sujeitos a partes 

com problemas. Dentro destas diversas partes, identificar e quantificar no software os 

potenciais efeitos de falhas e defeitos é complexo. Vários dispositivos compartilham 

componentes eletrônicos e mecânicos em comum e seus processos de busca, correção e 

documentação de falhas já estão bem consolidados (RAKITIN, 2006). 

Por outro lado, geralmente o software é construído sob demanda e para ser utilizado 

em dispositivos específicos. Com raras exceções, não existem mecanismos efetivos para 

estabelecer e mapear falhas ou problemas no software. Como consequência, recai sobre os 

fabricantes a responsabilidade de comprovar que o software para equipamentos médicos 

são seguros e efetivos (RAKITIN, 2006). 

2.2 CICLO DE VIDA DO DESENVOLVIMENTO DE SOFTWARE 

Um modelo de ciclo de vida organiza as atividades de desenvolvimento de software e 

provê um framework para monitorar e controlar o seu projeto de construção e operação. 

Sem a adoção de um modelo é difícil endereçar em que momento o desenvolvimento e a 
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validação do projeto se encontram e até mesmo como e em que situações os pontos de 

controle devem ser aplicados (RAKITIN, 2006; MCGRAW 2006). 

O ciclo de vida faz parte dos controles do projeto e estes controles são necessários 

para reduzir a probabilidade de inserção de defeitos no dispositivo médico (VOGEL, 

2011). Então, para mitigar o problema das vulnerabilidades dentro do software médico, é 

essencial indicar atividades de segurança de software a serem aplicadas entre as fases do 

ciclo de vida das aplicações. Estas atividades estão relacionadas à identificação, construção 

e validação de técnicas que impossibilitem a exploração de vulnerabilidades na operação 

do software. 

Com a adoção de padrões de construção de software seguro dentro do seu ciclo de 

vida, a partir de atividades que garantam a identificação, avaliação, tratamento, aplicação e 

validação de controles de segurança da informação, espera-se o aumento da qualidade e 

diminuição máxima das possibilidades de ataque dentro das aplicações médicas. O 

levantamento e o desenvolvimento de checklists com os controles a serem aplicados pode 

auxiliar a incorporação de práticas de codificação defensiva ao longo da construção das 

aplicações médicas. 

O tratamento dos aspectos relacionados à segurança do software não necessariamente 

representa aumento do custo no seu ciclo de vida de desenvolvimento, tendo em vista que 

corrigir problemas e falhas desta natureza custam mais depois da aplicação pronta e em 

produção (MCGRAW, 2006). 

A adoção de técnicas de segurança nos dispositivos médicos é esperada porque o 

software médico pode ser executado em diversos tipos de plataformas, dentre elas 

computadores pessoais e dispositivos móveis computacionais. Toda essa diversidade de 

plataformas pode trazer riscos de lesões e do vazamento de informações da relação 

médico-paciente, dado que toda informação coletada e transmitida por estes dispositivos é 

sensível, confidencial ou até pode mudar o funcionamento dos equipamentos.  

2.3 GARANTIA DOS REQUISITOS DE QUALIDADE 

Apesar das QSRs (Quality Systems Regulations) não estabelecerem um modelo específico 

de ciclo de vida para o software médico, as normas regulatórias colocam que a adoção de 

um modelo é importante e que este deve conter pelos menos as fases de planejamento da 



27 
 

qualidade, definição de requisitos, especificação do projeto de software, construção (ou 

codificação), teste, instalação, operação e suporte, manutenção e retirada de circulação 

(RAKITIN, 2006; MCGRAW 2006). 

2.3.1 IEC 62304:2006 

Existem diversos padrões, conforme é possível observar na Figura 2, que tratam direta 

(como a norma IEC 62304) ou indiretamente do ciclo de desenvolvimento de software e os 

seus riscos associados (HALL, 2010). Entretanto, existe uma carência de metodologias que 

abordem aspectos ligados à mitigação de vulnerabilidades exploráveis em software. 

 

Figura 2: Norma IEC 63304 e seus relacionamentos com outros padrões (HALL, 2010). 

As atividades e preocupações descritas na norma IEC 62304 (2006) não estão 

relacionadas com modelos de desenvolvimento de software específicos. Elas podem ser 

aplicadas ao ciclo de vida do software independente da metodologia de desenvolvimento 

adotada. 

2.3.2 ISO 27799:2008 

A norma ISO 27799 (2008), em sua preocupação relacionada aos sistemas de informação 

médica, não trata ou endereça soluções relacionadas ao processo de construção de software 

seguro. Apesar disto, coloca requisitos para a operação de sistemas de informação seguros 
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como autenticação, autorização, responsabilização, utilização de criptografia, transporte 

seguro da informação e proteção contra códigos móveis que são aspectos relevantes em 

que o software é o ator principal ou atua como coadjuvante importante (ISO 27799, 2008). 

2.3.3 ISO 14971:2009 

A norma ISO 14971 (2009) especifica o processo pelo qual um fabricante pode avaliar os 

riscos associados em produtos desenvolvidos para a área médica, bem como estimar e 

controlar estes riscos, monitorando a eficácia dos controles implementados a partir da 

criação de sistemas de gerenciamento de riscos (ISO 14971, 2009). Uma correlação entre 

as etapas de monitoramento de riscos relativos à segurança do software pode ser observada 

na Figura 3. 

 

Figura 3: Gerenciamento dos riscos de segurança (Adaptado de PAUL, 2011). 

Com relação à perspectiva do risco, uma forma de associar questões que estão 

aparentemente desconectadas é observar como aspectos de segurança de software estão 

ligados a construção de dispositivos médicos seguros. Sob o olhar do software, os riscos 

são caminhos através da aplicação por onde atacantes podem prejudicar o negócio ou as 

organizações (OWASP, 2010), como pode ser visualizado na Figura 4.  
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Figura 4: Riscos de Segurança da Aplicação (OWASP, 2010). 

Observando-se o mesmo aspecto pela perspectiva do equipamento, o risco (ou nível de 

preocupação) é uma estimativa da severidade da lesão que um equipamento pode permitir 

ou infligir. Esta estimativa leva em conta que estas lesões podem acontecer de forma direta 

ou indireta, em um paciente ou no operador do equipamento, a partir de falhas do 

dispositivo, falhas de projeto, ou simplesmente, em virtude do emprego do dispositivo para 

seu uso pretendido (FDA, 2005).  

Objetivamente, estas duas visões se aproximam, pois o risco está diretamente ligado a 

falhas do software ou fraquezas em seus mecanismos de controle. Sua consequência 

natural é a subversão e danos de diversas naturezas (primariamente danos à vida, mas 

também financeiro e da imagem corporativa dos fabricantes) provocados por pessoas mal 

intencionadas.  

2.3.4 Normatização por Órgãos Reguladores 

É importante também que a responsabilidade de avaliar os aspectos de segurança dentro do 

software produzido e utilizado pelos dispositivos médicos faça parte dos programas de 

verificação e validação adotados pelos organismos designados para tal. Órgãos como a 

ANVISA (Agência Nacional de Vigilância Sanitária) no Brasil podem instituir dentro do 

seu modelo de validação e verificação de qualidade de software análises estáticas e 

dinâmicas, empreendidas de forma manual ou automatizada, com o objetivo de analisar se 

o software que acompanha os dispositivos médicos é robusto na capacidade de resistir a 

ataques promovidos por hackers. 
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2.3.5 Validação e verificação 

Observando os processos de garantia da qualidade empregados para as aplicações médicas, 

atualmente, os aspectos de validação e verificação estão somente preocupados com 

requisitos funcionais do software (VOGEL, 2011). 

2.4 SOFTWARE ASSURANCE 

O termo software assurance até recentemente era mais relacionado a duas propriedades de 

software: qualidade e confiança. Nos últimos anos esse termo passou a ser adotado para 

expressar a ideia de garantia da segurança de software, quando comparado garantia de 

segurança da informação, a qual é expressa pelo termo garantia da informação 

(GOERTZEL, 2007). 

Todas as definições de software assurance transmitem a ideia de que este deve 

fornecer um nível razoável de confiança justificável de que o software funcionará 

corretamente, de forma previsível e de maneira consistente com seus requisitos 

documentados (GOERTZEL, 2007). Portanto, a função do software não deve ser 

comprometida, mesmo durante ataques diretos ou sabotagem.  

A melhor definição para o termo garantia de software seria que esta é a base para obter 

a confiança de que o software irá exibir, consistentemente, todas as propriedades 

necessárias para assegurar que o software, em operação, continuará a operar apesar da 

presença de falhas intencionais (GOERTZEL, 2007). Em termos práticos, tal software deve 

ser capaz de resistir e conter danos, além de recuperar seu nível normal de operação o 

quanto antes for possível e ser capaz de resistir e tolerar qualquer ataque. 

2.5 ATIVIDADES NO CICLO DE VIDA DO SOFTWARE 

Um modo para melhorar a segurança e a qualidade do software é realizar atividades, ou 

boas práticas, de segurança através do ciclo de vida do software. Estas atividades, que são 

na realidade boas práticas de segurança de software, são responsáveis por lidar com as 

preocupações de segurança e precisam ser aplicadas dentro das fases do ciclo de vida da 

aplicação em vez de fazê-lo apenas na fase de requisitos, como sugerido pela norma IEC 

62304 (2006). Uma correlação entre as fases do ciclo de vida e as atividades podem ser 

visualizadas na Figura 5 e foram descritas, de forma geral, para projetos de software por 

McGraw (2006). 
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Figura 5: Atividades de segurança no ciclo de vida do software (MCGRAW, 2004). 

A seguir, uma breve descrição das atividades a serem realizadas ao longo do ciclo de 

vida (MCGRAW, 2006): 

 Casos de abuso: Construir casos de abuso é relevante para realizar uma relação 

entre os problemas e a análise de risco. É importante observar neste momento se 

algum padrão de ataque se encaixa no sistema ou nos requisitos do software. Este é 

um bom momento para modelar cenários de vulnerabilidades que podem ser 

exploradas nas fases de revisão de código ou teste de penetração. 

 Requisitos de segurança: Os requisitos de segurança precisam cobrir os requisitos 

funcionais e de segurança, casos de abuso levantas de padrões de ataque. Nesta fase 

toda a necessidade de segurança do software precisa ser mapeada para garantir sua 

correta implementação. Um bom exemplo de requisito de segurança esta 

relacionado com o uso correto de criptografia para proteger dados críticos.  

 Análise de risco arquitetural: Complementa a análise de riscos orientada pela ISO 

14971 (2007). Esta análise está relacionada com o levantamento dos riscos de 

segurança que podem estar presentes na arquitetura da aplicação que será 

construída e é uma pequena parte do processo de gerenciamento de risco que todo 

fabricante necessita aplicar para garantir aderência à referida norma, de acordo com 

(IEC 62304, 2006). 

 Teste de segurança baseado em riscos: A estratégia de testes da aplicação precisa 

cobrir pelo menos dois tópicos principais, que são os testes dos requisitos de 

segurança com técnicas de teste para requisitos funcionais e testes de segurança 

baseados em riscos, levantados pelos casos de abuso e pela avaliação dos padrões 

de ataque.  
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 Revisão de código fonte: Após a fase de codificação e antes da fase de testes, a 

análise de código fonte é uma boa atividade para garantir que os requisitos de 

segurança foram bem implementados e que as vulnerabilidades listadas na análise 

de casos de abuso não estão presentes no software. A revisão de código pode ser 

automática e manual e cada estratégia tem prós e contras. Ferramentas 

automatizadas não cobrem todos os cenários, por este motivo a análise manual é 

sempre necessária (LONG et al., 2012).  

 Testes de penetração: Este é um conjunto de técnicas e ferramentas utilizadas em 

conjunto para testar dinamicamente um software ou sistema contra falhas de projeto 

ou vulnerabilidades. Esta atividade é importante para garantir que a aplicação ou 

sua infraestrutura não possuem nenhum problema potencial que podem ser 

explorados de uma forma particular para alterar o comportamento da aplicação em 

tempo de execução (MICROSOFT, 2008). 

 Operação segura: É importante responsabilizar as atividades do usuário no 

momento da utilização do sistema de software. Ainda mais importante é manter 

estes dados de forma correta e protegida, para garantir que o atacante ou atividades 

de ataque possam ser rastreadas após qualquer tentativa de ataque, bem sucedida ou 

não. 

Cabe ressaltar que as atividades de segurança descritas podem ser aplicadas a qualquer 

tipo de ciclo de vida de software, bem como independem do modelo de desenvolvimento 

de software adotado pelos desenvolvedores. Estas atividades não tem nenhuma ligação 

direta com o modelo de desenvolvimento de software, apesar da sua eficácia na melhoria 

da qualidade das aplicações.  

Para apoiar a implementação das boas práticas de software, pode-se estabelecer a 

criação de um Grupo de Segurança de Software, com pessoas que possuem experiência real 

em desenvolvimento de aplicações. Esta é uma maneira de garantir que estas atividades 

serão acompanhadas por pessoas com conhecimento técnico especializado no 

desenvolvimento de software seguro (BSIMM, 2012). 

2.6 IMPLEMENTAÇÃO DE TÉCNICAS DE MITIGAÇÃO DE 

VULNERABILIDADES EM SOFTWARE 

As vulnerabilidades em software são problemas inerentes ao seu processo de construção. 

Dentre outros, estas falhas podem estar relacionadas com defeitos comuns que podem 
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aparecer a partir do levantamento incorreto dos requisitos funcionais e não funcionais do 

software, especialmente aqueles relacionados a questões de segurança; lacunas no 

planejamento do projeto; falhas no processo de garantia da qualidade e testes bem com a 

falta de controles adequados dentro do ciclo de desenvolvimento de software. O 

levantamento de riscos e problemas durante a fase de projeto da aplicação é fundamental 

para garantir que as principais vulnerabilidades serão mitigadas adequadamente durante a 

fase de codificação. 

Mesmo que todos os controles, verificações e processos relativos a segurança sejam 

realizados e aplicados, ainda não há garantia que outras vulnerabilidades irão aparecer. As 

vulnerabilidades podem estar relacionadas com o ambiente onde a aplicação é executada, 

bem como elas ainda podem não ter sido descobertas, documentadas e/ou exploradas em 

grande escala. As atividades relativas à segurança de software estão preocupadas em 

aumentar a resistência da aplicação a ataques, pois não existe software sem 

vulnerabilidades. Existem aplicações resilientes que dificultam a exposição e exploração 

de falhas de segurança. 

Então, é necessário tratar e listar interações com o ciclo de vida do software que 

orientam como realizar testes de penetração ou auditorias, levantar requisitos não 

funcionais para implantação e operação segura de aplicações, incluir a análise de risco de 

vulnerabilidades no projeto do software, proteger as aplicações contra falhas de injeção de 

comando e buffer overflow, tratar corretamente erros e exceções e responsabilizar gravando 

registros sanitizados (i.e., após remoção de informações sensíveis) da atividade dos 

usuários na operação do equipamento. 

Também é importante projetar mecanismos eficientes de autenticação, gerenciamento 

de sessão segura, autorização do usuário autenticado, criptografia para o transporte e 

armazenamento seguro das informações coletadas e dos registros dos pacientes com o 

objetivo de aumentar a garantia da segurança e da qualidade dos sistemas de informação de 

saúde e suas aplicações correlatas (que tem como ativos os dispositivos e seu software 

associado). 

Falhas de software são consequências naturais da análise, projeto, e construção das 

aplicações, porém uma visão inocente pode diminuir a capacidade crítica de observar que 
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falhas são aspectos que vão além dos defeitos (bugs) e que o risco relacionado às 

vulnerabilidades de segurança não pode ser ignorado. 

2.7 REQUISITOS DE SEGURANÇA 

Os requisitos de segurança aumentam capacidade da aplicação de estar menos vulnerável a 

possíveis tentativas de ataques e invasões por terceiros. Os requisitos de segurança estão 

ligados a três atributos de qualidade de software (PAUL, 2011): 

 Confiança; 

 Resiliência; 

 Recuperabilidade. 

Devido a sua importância, pois através deles é que são endereçadas as principais 

dificuldades de segurança que uma aplicação deve lidar, os requisitos de segurança 

precisam ser considerados durante todas as fases de construção e desenvolvimento de um 

software (PAUL, 2011). 

2.7.1 Fontes de requisitos de segurança 

As fontes de requisitos de segurança podem ser tanto internas como externas. As fontes 

internas se caracterizam por serem organizacionais, requisitos que as organizações devem 

cumprir inevitavelmente. As fontes internas de requisitos de segurança incluem as 

políticas, as diretrizes, os padrões e as práticas da instituição. O usuário final do negócio 

também é outra fonte interna de onde podem ser coletados os requisitos de segurança 

(PAUL, 2011). 

As fontes externas de requisitos de segurança podem ser classificadas em 

regulamentações, iniciativas de compliance e requisitos geográficos. Devem ser atribuídos 

pesos iguais para os dois tipos de fonte, independente de serem internas ou externas 

(PAUL, 2011). 

Os stakeholders (empresários, usuários finais e clientes) possuem papel importante na 

determinação dos requisitos de segurança de software e devem ser envolvidos ativamente 

no processo de elicitação dos requisitos. Os empresários são responsáveis por determinar 

qual o nível de risco aceitável, pois são os donos do risco em última instância. Eles devem 
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auxiliar o os times de desenvolvimento de software a avaliar o risco e serem proativos ao 

dizer o quê é realmente importante para os processos decisórios (PAUL, 2011). 

Os donos de negócios devem ser orientados quanto à importância e os conceitos de 

segurança de software, pois isto garantirá que eles não atribuirão uma baixa prioridade aos 

requisitos de segurança de software ou tratá-los como sem importância. Além disso, dar 

apoio a grupos de operações e de segurança da informação é vital às partes interessadas, e 

também asseguram que o software que está sendo construído é confiável, resiliente e 

recuperável (PAUL, 2011). 

2.7.2 Tipos de requisitos de segurança 

Os requisitos de segurança devem ser definidos explicitamente e devem ser corresponder 

aos objetivos e metas de segurança da organização. Quando os requisitos são 

apropriadamente definidos e documentados é possível mensurar os objetivos e metas de 

segurança do projeto, facilitando a implementação e liberação do software.  

Os requisitos de segurança de software podem também estar relacionados com 

aspectos de regulação e atenção a normas nacionais e internacionais. A relação de alguns 

dos tipos de requisitos de segurança de software pode ser observada a seguir (PAUL, 

2011): 

 Confidencialidade; 

 Integridade; 

 Disponibilidade; 

 Autenticação; 

 Autorização; 

 Auditoria; 

 Gerenciamento de sessão; 

 Gerenciamento de erros e exceções; 

 Gerenciamento de parâmetros de configuração; 

 Sequenciamento e tempo; 

 Arquivamento; 

 Internacionais; 

 Ambiente de produção; 
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 Aquisição; 

 Antipirataria. 

 

Figura 6: Tipos de requisitos de segurança de software (PAUL, 2011).  

Na fase de levantamento de requisitos do ciclo de desenvolvimento de software, a 

equipe de segurança de software é necessária apenas para identificar quais requisitos são 

aplicáveis no contexto da organização e para qual funcionalidade do software eles devem 

ser aplicados. Detalhes de como estes requisitos serão implementados devem ser decididos 

durante o projeto e desenvolvimento do software (PAUL, 2011). Exemplos de requisitos de 

segurança de software são apresentados no Anexo 1. 

2.7.3 SQUARE 

O SQUARE (System Quality Requirements Engineering) é uma metodologia desenvolvida 

na Universidade de Carnegie Mellon para auxiliar organizações a inserirem segurança 

desde as fases iniciais da produção do ciclo de vida de software. Essa metodologia consiste 

em nove passos que ao final resultam em requisitos de segurança categorizados e 

priorizados (MEAD, 2005). 
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O objetivo em longo prazo do SQUARE é integrar considerações de segurança nas 

primeiras fases do ciclo de vida de desenvolvimento. Além disso, SQUARE provou ser útil 

em documentar e analisar os aspectos de segurança de software que já estão em operação e 

tem necessidade de direcionar melhorias e modificações futuras nessas aplicações (MEAD, 

2005). 

A metodologia é mais efetiva quando conduzida por um time de analistas de requisitos 

em conjunto com os stakeholders do projeto. O SQUARE pode ser decomposta em nove 

passos, conforme é possível observar na Tabela 1 (MEAD, 2005). 

Tabela 1 – Nove passos para execução do SQUARE (MEAD, 2005) 

 Passo Entrada Técnica Particiantes Saída 

1 Concordar com 
as definições 

Definição candidata do 
IEEE e outros padrões. 

Entrevistas 
estruturadas, 
grupo foco. 

Stakeholders, 
equipe de 
requisitos. 

Definições 
acordadas. 

2 Identificar 
ativos e 
objetivos de 
segurança 

Definições, objetivos 
candidatos, condutores 
de negócios, politicas e 
procedimentos, 
exemplos. 

Sessões de 
trabalho 
facilitadas, 
pesquisas, 
entrevistas. 

Stakeholders, 
analista de 
requisitos. 

Ativos e 
objetivos. 

3 Desenvolver 
artefatos para 
suportar as 
definições de 
requisito de 
segurança 

Artefatos potenciais 
(e.g. cenários, modelos, 
formas, caso de abuso, 
entre outros). 

Sessão de 
trabalho. 

Analista de 
requisitos. 

Artefatos 
necessários, 
caso de abuso, 
cenários, 
modelos, 
modelos e 
formas. 

4 Realizar 
avaliação de 
risco 

Caso abuso, cenários, 
objetivos de segurança. 

Método de 
avaliação de 
risco, análise de 
risco antecipada 
contra tolerância 
de risco 
organizacional, 
incluindo 
análise de 
ameaças. 

Analista de 
requisitos, 
stakeholders, 
expert em 
risco. 

Avaliação de 
resultado de 
risco. 

5 Selecionar 
elicitações 
técnicas 

Objetivos, definições, 
técnicas dos candidatos, 
experiência dos 
stakeholders, estilo 
organizacional, cultura, 
nível de segurança 

Sessão de 
trabalho. 

Engenharia de 
requisitos. 

Técnicas de 
elicitações 
selecionadas. 
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necessário, análise de 
custo-benefício, entre 
outros. 

6 Elicitar 
requisitos de 
segurança 

Artefato, risco, 
avaliação de resultados, 
técnicas selecionadas. 

Joint aplication 
development 
(JAD), 
entrevistas, 
pesquisas, 
análise de 
modelo de base, 
checklist, lista 
de tipos de 
requisitos 
reutilizáveis, 
revisão de 
documentos. 

Stakeholders 
facilitados por 
analistas de 
requisitos. 

Corte inicial no 
requisito de 
segurança. 

7 Categorizar 
requisitos pelo 
nível (sistema, 
software, outros) 
e quando forem 
requisitos ou 
outro tipo de 
restrições 

Requisitos iniciais, 
arquitetura, avaliação 
dos resultados. 

Sessão de 
trabalho 
utilizando 
categorias 
padronizadas. 

Analista de 
requisitos, 
outros 
especialistas 
necessários. 

Requisitos 
categorizados. 

8 Priorizar 
requisitos 

Categorizar requisitos e 
riscos. 

Métodos 
priorizados 
como triagem e 
ganha-ganha. 

Stakeholders 
facilitados por 
analistas de 
requisitos. 

Requisitos 
prioritários. 

9 Inspecionar 
requisitos 

Requisitos priorizados, 
utilizar técnica de 
inspeção formal. 

Método de 
inspeção, 
revisões por 
pares. 

Equipe de 
inspeção. 

Requisitos 
selecionados 
inicialmente, 
documentação 
do processo de 
tomadas de 
decisões e 
análise 
racional. 

 

2.8 AVALIAÇÃO DE ADERÊNCIA 

A avaliação de aderência ao processo de desenvolvimento de software seguro é importante 

para verificar a distância que o software analisado e seu ciclo de desenvolvimento estão de 

um processo de desenvolvimento que tem preocupação com questões de segurança. 
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Esta análise tem como escopo o software, seu ciclo de vida e possíveis atividades já 

realizadas para observar a resistência da aplicação a ataques e suas mitigações. Para isto, 

devem ser avaliados também a documentação da aplicação, a sua metodologia de 

desenvolvimento, bem como seus requisitos e aspectos de funcionamento. 

2.9 AVALIAÇÃO DE VULNERABILIDADE EM SOFTWARE 

As vulnerabilidades em software podem ser avaliadas a partir de testes estáticos ou 

dinâmicos. Os testes estáticos estão relacionados à verificação de vulnerabilidades 

exploráveis que podem aparecer no código fonte da aplicação. Já os testes dinâmicos estão 

relacionados com a busca por problemas com o software em execução. 

Os testes estáticos podem ser realizados por ferramentas ou manualmente por 

desenvolvedores experientes. As ferramentas podem auxiliar a busca por problemas de 

segurança comuns no software, causados principalmente por falhas ou descuidos na fase de 

codificação (MCGRAW, 2006). Para uma análise arquitetural do software, bem como na 

busca por falhas relacionadas à lógica de negócio da aplicação, é necessário realizar uma 

revisão de código fonte manual. Esta revisão manual é mais cuidadosa e mais lenta do que 

a análise feita por ferramentas automatizadas, porém tem a capacidade de verificar 

problemas mais elaborados que não podem ser verificado por ferramentas.  

Os testes dinâmicos estão relacionados à utilização de ferramentas e técnicas para 

exploração de falhas e vulnerabilidades com o software em execução. Da mesma forma do 

teste estático, as ferramentas para teste dinâmico automatizado não conseguem evidenciar 

vulnerabilidades mais elaboradas, como falhas nas lógicas de negócio do software (PAUL, 

2011). Neste caso, podem ser utilizadas ferramentas que tem o intuito de apoiar a 

utilização de técnicas manuais no processo do teste de penetração. No caso da realização 

dos testes por equipes internas da organização, pode-se utilizar análise dinâmica também 

para confirmar as vulnerabilidades encontradas no processo de revisão do código fonte 

software (PAUL, 2011).  

Como forma ilustrativa, é possível observar na Figura 7 a relação entre os riscos, os 

testes de vulnerabilidades, os resultados gerados e a mitigação, que também é um resultado 

esperado neste processo.  
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Figura 7: Relação entre riscos, teste de vulnerabilidades e seus resultados. 

2.10 MODELOS DE MATURIDADE PARA SEGURANÇA DE 

SOFTWARE 

Um modelo de maturidade é uma representação simplificada do mundo e contêm 

elementos essenciais para a construção de processos efetivos. Modelos de maturidade 

focam no melhoramento dos processos em uma organização. Eles contêm os elementos 

essenciais para a construção de processos efetivos para uma ou mais disciplinas e descreve 

um caminho de melhoria evolucionaria que vai desde processos ad-hoc, seguindo por 

processos imaturos, disciplinados e finalizando nos processos maduros com qualidade e 

efetividade melhorada (SEI, 2010). 

Os modelos de maturidade proveem orientação para ser utilizada no desenvolvimento 

de processos efetivos, porém, não são processos ou descrições de processos. O processo 

adotado em uma organização depende de inúmeros fatores, incluindo seus domínios de 

aplicações e a estrutura e o tamanho da organização. Em particular, as áreas de processo de 

um modelo de maturidade não mapeiam um a um com os processos usados na organização 

como um todo (SEI, 2010). 

2.10.1 OpenSAMM 

O OpenSAMM (Open Software Assurance Maturity Model)  é um framework aberto para 

auxiliar organizações a formular e implementar suas estratégias de segurança de software 

que são adaptados aos riscos específicos enfrentados pela organização. Os recursos 

oferecidos pelo OpenSAMM irão ajudar em (CHANDRA, 2009): 
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 Avaliar as práticas de segurança de software existentes na organização; 

 Construir e equilibrar o programa de garantia de segurança de software em 

interações bem definidas; 

 Demonstrar melhoramentos concretos no programa de garantia de segurança; 

 Definir e mensurar atividades relacionadas à segurança por toda organização. 

OpenSAMM foi concebida com flexibilidade, de forma que pode ser utilizada por 

pequenas, médias ou grandes organizações e que façam uso de qualquer estilo de 

desenvolvimento. Esse modelo pode ser aplicado por toda organização, para uma única 

linha de negócios ou para um projeto individual (CHANDRA, 2009). Além dessas 

características, OpenSAMM foi construída pelos princípios a seguir (CHANDRA, 2009): 

 Comportamento da organização se modifica lentamente no decorrer do tempo. Um 

software de segurança bem sucedido deve ser especificado em pequenas interações 

que entreguem ganhos de garantias tangíveis, enquanto trabalha para objetivos de 

longo prazo. 

 Não há uma única receita que funcione para todas organizações. O framework de 

segurança de software deve ser flexível e permitir que as organizações formem suas 

escolhas baseado em sua tolerância de riscos e na direção na qual constrói e usa o 

software. 

 Orientação relacionada a atividades seguras devem ser prescritivas – Todos esses 

passos na construção e avaliação em um programa de garantia deve ser simples, 

bem definido e mesurável. Esse modelo oferece modelos de roteiros para tipos 

comuns de organizações. 

A fundação do modelo é construído sobre o núcleo das funções do negócio de 

desenvolvimento de software com práticas seguras associadas a cada função. Os tijolos da 

construção do modelo são os três níveis de maturidade definidos para cada uma das suas 

dozes práticas de segurança. Eles são definidos por uma vasta variedade de atividades, nas 

quais a organização pode reduzir os riscos de segurança e aumentar a garantia de qualidade 

de software (CHANDRA, 2009). 

2.10.2 BSIMM 

O BSIMM (Building Security In Maturity Model) é um estudo de iniciativas de segurança 

software existentes. Quantificando as práticas de várias organizações distintas, pode-se 
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descrever o solo comum compartilhado por muitas, e também as variações que fazem cada 

uma única (MCGRAW, 2012).  

O principal objetivo é ajudar o plano comunitário de software seguro a realizar e medir 

suas próprias iniciativas. O BSIMM não é um guia de como fazer, ele é um reflexo do 

estado da arte do software seguro aplicado as organizações (MCGRAW, 2012). 

O trabalho com o modelo BSIMM mostra que mensurar a iniciativa de segurança de 

uma organização é possível e extremamente útil. As mensurações do BSIMM podem ser 

utilizadas para planejar, estruturar e executar as evoluções de uma iniciativa de segurança 

de software (MCGRAW, 2012). O BSIMM pode ser usado por alguém responsável por 

criar e executar iniciativas de segurança de software e traz a confiança do conhecimento 

das melhores práticas sobre software seguro para estabelecer um framework de segurança 

de software (MCGRAW, 2012). 

Durante a criação do modelo BSIMM, foram conduzidas uma série de entrevistas com 

executivos responsáveis por nove iniciativas de software seguro. Nestas entrevistas, foram 

identificadas atividades em comum às nove iniciativas avaliadas, atividades estas que 

compõem o framework de segurança de software do BSIMM (MCGRAW, 2012).  

A seguir, foram criados cartões com pontuações que mostravam as atividades que 

foram utilizadas para cada uma das nove iniciativas avaliadas (MCGRAW, 2012). A fim 

de validar o trabalho, foi solicitado para cada participante revisar o framework, as práticas, 

e os cartões com as pontuações foram criados para suas iniciativas. 

As cinquenta e uma organizações participantes foram retiradas de dozes diferentes 

setores: serviços financeiros, vendedores independentes de software, empresas de 

tecnologia, computação nas nuvens, mídia, segurança, telecomunicações, seguros, energia, 

varejo, saúde e provedores de internet (MCGRAW, 2012).  

Na média, os participantes tinham prática com segurança de software por 

aproximadamente 6 (seis) anos. Todas as 51 (cinquenta e uma) empresas concordaram que 

o sucesso de seus programas ocorreu devido ao seu grupo de segurança de software 

(MCGRAW, 2012). 
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O BSIMM foi criado para instruir como iniciativas de software seguro fornecem 

recursos para organizações que procuram constituir ou melhorar suas próprias iniciativas 

de software seguro (MCGRAW, 2012). 

No geral, qualquer iniciativa de software seguro é criada com alguns objetivos em 

mente. O BSIMM é apropriado se os objetivos dos seu negócio para segurança de software 

incluem (MCGRAW, 2012): 

 Decisões de gerenciamento de risco informadas; 

 Clareza no que é a coisa certa a fazer para todos envolvidos em segurança de 

software; 

 Melhoria da qualidade de código. 

2.11 ENGENHARIA DE SOFTWARE EXPERIMENTAL  

A experimentação, como centro do processo científico, oferece um modo sistemático, 

disciplinado, controlado e computável para verificação de teorias. Considerando a 

engenharia de software, o desafio é determinar se esta pode ser chamada de ciência ou 

engenharia. Considerando o processo de criação do produto, a engenharia de software 

assume naturalmente as características explicitas de produção ou engenharia. Por outro 

lado, os aspectos relacionados a melhoria continua da qualidade do processo e do produto 

colocam a engenharia de software no contexto de ciência (TRAVASSOS, 2002). 

Neste modelo, metodologias específicas são necessárias para ajudar a estabelecer 

bases de engenharia e ciência para a engenharia de software. Existem diversas métodos 

relevantes para a condução de estudos na área da engenharia de software. Cada método 

tem como foco os aspectos específicos ao tipo de experimentação proposto.  

A abordagem da engenharia de software experimental sugere um modelo, desenvolve 

o método de avaliação qualitativo e/ou quantitativo, aplica um experimento, mede e 

analisa, avalia o modelo e repete o processo sempre que necessário. Este processo se inicia 

com o levantamento de um modelo novo, que pode ser baseado em um modelo já 

existente, e tenta estudar o efeito do processo ou produto sugerido pelo novo modelo 

(TRAVASSOS, 2002). 

Esta metodologia é útil porque considera a proposição e avaliação do modelo com os 

estudos experimentais. Porém, é importante observar que os experimentos de fato não 
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realizam prova com certeza absoluta. Eles apenas verificam a previsão teórica de encontro 

à realidade (TRAVASSOS, 2002).  

Entre objetivos relacionados à execução de experimentos em engenharia de software 

estão a caracterização, avaliação, previsão, controle e melhoria a respeito de produtos, 

processos, recursos, modelos, teorias, entre outros. A experimentação pode auxiliar a 

construção de uma base de conhecimento confiável e apoiar a redução das incertezas sobre 

as teorias, ferramentas e metodologias abordadas, bem como acelerar o processo 

eliminando abordagens inúteis e suposições errôneas (TRAVASSOS, 2002). 

Os principais elementos relacionados aos experimentos são as variáveis, os objetos, os 

participantes, o contexto do experimento, hipóteses e o tipo de projeto do experimento. 

Existem dois tipos de variáveis do experimento, que são as variáveis independentes e 

dependentes. As variáveis independentes estão relacionadas com a entrada do processo de 

experimentação e apresentam a causa que afeta o resultado do processo de experimentação. 

Da mesma forma, as variáveis dependentes referem-se às saídas do experimento e 

apresentam aos efeitos causados pelos fatores do experimento. O valor relacionado a estas 

variáveis dependentes são chamados também de resultados (TRAVASSOS, 2002). O efeito 

da correlação destes conceitos pode ser visualizado na Figura 8. 

 
Figura 8: Conceitos de um experimento (WOHLIN, 2000). 

No caso da engenharia de software, o processo de medição utiliza as próprias métricas 

do software. Estas métricas são responsáveis por medir as características do processo de 

desenvolvimento de software. Elas têm como objetivo principal aumentar a compreensão 

do processo e do produto, controlando-os ao definir antecipadamente as atividades 
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corretivas e identificando as possíveis áreas de melhoria. A validade dos resultados do 

experimento está ligada a capacidade de generalização do experimento em relação a 

populações mais amplas do que as abordadas ao longo do processo de experimentação 

(WOHLIN, 2000). 

O tipo de experimento mais adequado para uma população concreta está relacionado 

aos objetivos do estudo, às propriedades do processo de software adotado ou aos resultados 

finais esperados. Porém, em engenharia de software, a classificação dos experimentos está 

sempre relacionada aos conceitos das estratégias empíricas. Em linhas gerais, são 

encontradas na literatura três principais estratégias experimentais (TRAVASSOS, 2002): 

 Survey, que é uma investigação realizada em retrospectiva e faz sua coleta de 

informação baseada em questionários; 

 Estudos de caso, que são utilizados para monitorar os projetos, atividades e 

atribuições. Eles visam observar um atributo especifico e estabelecer a relação entre 

atributos diferentes e possui baixo nível de controle; 

 O experimento em si, que geralmente é realizado em laboratório e oferece um 

maior nível de controle. Tem como objetivo manipular algumas variáveis 

experimentais e manter outras fixas, verificando o efeito sob o resultado. 

Pode-se observar no Quadro 1 uma comparação das principais estratégias 

experimentais. 

Fator Survey Estudo de caso Experimento 

Controle da Execução Nenhum Nenhum Possui 

Controle da Medição Nenhum Possui Possui 

Controle da Investigação Baixo Médio Elevado 

Facilidade da repetição Elevado Baixo Elevado 

Custo Baixo Médio Elevado 

Quadro 1: Comparação das estratégias experimentais empíricas.  
Fonte: TRAVASSOS, 2002. 
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3 METODOLOGIA 

3.1 GARANTIA DA SEGURANÇA DE SOFTWARE NO SEU CICLO DE 

VIDA 

A proposta deste estudo é propor uma metodologia para a construção de software seguro 

para equipamentos médicos através da utilização de boas práticas de segurança de software 

ao longo do seu ciclo de vida. Esta metodologia está baseada na inclusão de atividades de 

levantamento de requisitos de segurança, análise dos riscos, elicitação de casos de abuso, 

mitigação dos riscos no código fonte, análise estática de código fonte, testes de segurança 

baseados em riscos, teste de penetração e estabelecimento de parâmetros para configuração 

e instalação segura das aplicações.  

As atividades, ou boas práticas, podem ser utilizadas em conjunto, seguindo uma 

sequência que acompanha o ciclo de vida do software ou adotadas separadamente, da 

maneira que fizer maior sentido para a organização. O modelo adotado para a execução das 

boas práticas sugeridas deve levar em consideração também questões como o orçamento e 

o prazo do projeto de software, além de considerar que a mesma atividade pode ser 

realizada por diversas abordagens diferentes. Assim, ao longo do desenvolvimento das 

atividades dentro do ciclo de vida do software devem ser escolhidas as abordagens de 

execução que se mostrarem mais adequadas para o cenário proposto. 

É importante estabelecer que não existe obrigatoriedade da adoção de todas as 

atividades em todas as iterações do ciclo de vida. Por exemplo, em uma iteração para 

correção de defeitos estéticos, como o alinhamento de campos no formulário de uma 

página HTML ou um ajuste no texto de ajuda do software provavelmente não justificam 

um teste de penetração completo na aplicação ou no fluxo modificado, a não ser que ocorra 

modificação ou inclusão de funcionalidades.  

Por outro lado, existem organizações que realizam determinadas atividades de acordo 

com uma necessidade específica. Em situações onde a infraestrutura de execução da 

aplicação sofre alguma modificação, como a troca de um servidor de aplicação ou com a 

atualização do sistema operacional não se faz necessária uma nova revisão do código-fonte 

da aplicação, porém o teste de penetração passa a ter grande valor. 
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Variáveis como a linguagem de programação, ambiente de execução (plataforma de 

hardware e sistema operacional), complexidade e tamanho do projeto de software também 

impactam na execução destas boas práticas de construção de software seguro. Por este 

motivo, não é possível endereçar de forma geral uma disciplina tão abrangente que não 

necessite de ajustes no momento da aplicação prática. 

3.2 PROPOSTA 

Dado o cenário onde o software passa pela primeira iteração do ciclo de vida, em fases de 

projeto e construção, dificilmente será possível suprimir alguma boa prática. Neste caso, é 

desejável que o software tenha incorporado nesta iteração todas as atividades propostas 

neste trabalho. Na Figura 9 é possível observar a relação entre as atividades propostas e o 

ciclo de vida do software para equipamentos médicos, em sua aplicação completa. Uma 

descrição sobre as atividades e sua aplicação no ciclo de vida se apresenta nos parágrafos a 

seguir.  

Primeiramente, os requisitos de segurança da aplicação são definidos em conjunto com 

o levantamento de requisitos do software. Estes requisitos podem estar relacionados com 

aspectos de autenticação e autorização, proteção da informação, responsabilização, entre 

outros. Cada aplicação tem os seus requisitos definidos de forma individualizada, pois é 

importante pesar a relação custo-benefício para sua implementação. O levantamento dos 

requisitos de segurança acontece na fase inicial do projeto, ou na construção de novas 

funcionalidades, para que possam ser avaliados e levados em consideração durante todas as 

fases seguintes do ciclo de desenvolvimento do software.  

Os riscos, na perspectiva de segurança, estão diretamente relacionados com falhas de 

software ou vulnerabilidades. Por exemplo, o risco para a vulnerabilidade de injeção SQL 

é o vazamento de informações e para autenticação e autorização são usuário ilegítimos 

acessando e explorando a aplicação.  

A análise de risco deve observar normas para o levantamento e o gerenciamento de 

riscos, como a ISO 14971 (2009), e sua relação com os riscos de segurança de aplicações. 

Riscos de segurança estão também relacionados com o tipo de software a ser desenvolvido. 

Por exemplo, para aplicações standalone¸ problemas típicos relacionados ao roubo do 

cookie de sessão não podem ser considerados como risco, pois estes são problemas 

inerentes a aplicações web.  
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Figura 9: Atividades de segurança aplicadas ao ciclo de vida do software para equipamentos médicos. 
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Após a análise e o levantamento dos riscos, devem ser confeccionados os casos de 

abuso. Os casos de abuso ligam vulnerabilidades conhecidas aos riscos definidos na fase 

anterior. Um caso de abuso é definido a partir de quais explorações a aplicação pode sofrer 

tendo em vista os riscos que ela possui. Por exemplo, uma aplicação pode possuir um risco 

de expor informações sobre a condição física de um paciente. Então, o caso de abuso 

vinculado a este risco pode estar relacionado a tentativas de injeção de comandos, como a 

injeção SQL, com o objetivo de retirar estas informações sensíveis da base de dado de 

forma fraudulenta. 

Casos de abuso estão intimamente relacionados com vulnerabilidades e falhas de 

software. Injeção SQL (Structured Query Language), seguindo com o exemplo anterior, 

pode revelar problemas na validação dos dados inseridos na aplicação. A possibilidade de 

injeção de comandos é uma vulnerabilidade comum em software e precisa ser mitigada na 

fase de construção da aplicação. Existem casos de abuso que endereçam problemas 

relativos a falhas no projeto de software. Problemas de autenticação e autorização são 

exemplos de falhas que podem surgir por deficiência na definição dos riscos e requisitos de 

segurança de aplicação. 

A fase de codificação é o momento onde uma parte das questões levantadas nas etapas 

anteriores deve ser avaliada e mitigada. Apesar da equipe de segurança não participar 

diretamente da execução desta atividade, a sua participação nas etapas anteriores garante 

uma maior facilidade da equipe de desenvolvimento de endereçar e resolver os problemas 

de segurança no código-fonte da aplicação. 

Após a fase de codificação, é o momento de verificar se os requisitos de segurança 

foram implementados de forma correta. Esta atividade consiste, pelo menos, nos seguintes 

elementos: rastrear pontos de entrada de dados controlados pelo usuário e revisar o código 

fonte responsável por processá-los procurando por evidências que garantam que não 

existam vulnerabilidades relacionadas aos riscos no código fonte; bem como examinar, 

buscando por padrões conhecidos relacionados a vulnerabilidades comuns. 

Neste momento, um processo de revisão de código-fonte deve ser iniciado. Esta 

revisão, que é uma estratégia de controle importante, pode ser realizada manualmente, 

linha-a-linha, com o objetivo de verificar se todos os requisitos de segurança foram 

implementados, bem como todos os riscos levantados foram mitigados. Essa verificação 
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manual exige muita experiência em desenvolvimento de software. Por este motivo o 

revisor deve possuir perfil de desenvolvedor.  

A revisão automatizada de código-fonte também é realizada nesta mesma fase e é útil 

para agilizar o processo de revisão manual, pois esta funciona a partir da busca de 

assinaturas no código-fonte que podem indicar que os riscos comuns não foram mitigados 

de forma correta. Apesar do ganho de velocidade que as ferramentas trazem para a 

avaliação do código-fonte é importante entender que as ferramentas não fazem todo o 

trabalho. A revisão manual é sempre necessária pois é nesta abordagem que falhas 

relacionadas as características de negócio e a lógica de execução do software são 

encontradas. 

Na fase de codificação estes riscos devem ser mitigados para garantir que não existirão 

caminhos na aplicação para exploração dessas vulnerabilidades. Os testes de segurança 

baseados em risco estão relacionados com os riscos levantados. Nesta etapa, a aplicação 

sofrerá uma série de testes baseados nos casos de abuso além do seu processo de 

homologação das funcionalidades face aos casos de uso.  

Nesta etapa, os testadores utilizarão os casos de abuso levantados e tentarão burlar as 

mitigações para os riscos de segurança a partir da operação normal da aplicação. 

Problemas encontrados nesta fase precisam ser reportados para a equipe de 

desenvolvimento, que farão as correções necessárias antes do teste de penetração. Estes 

testes não precisam ser realizados por testadores com habilidades de atacante (hackers), 

tendo em vista que a aplicação passará por diversos ataques na próxima etapa. 

Para confirmar que os problemas encontrados na revisão de código fonte podem ser 

realmente explorados, um teste de penetração precisar ser realizado. Existem, pelo menos, 

três fases envolvidas no teste de penetração: preparação do teste, execução do teste e a 

análise do teste, como pode ser visualizado na Figura 10. 



51 
 

 

Figura 10: Fases do teste de penetração (Modificado de BACUDIO et al, 2011). 

A primeira fase esta relacionada com a definição do escopo, objetivo, horários e a 

duração do teste. Todos os acordos legais precisam ser organizados nesta fase. A segunda 

fase é considerada o cerne do processo do teste de penetração. Esta fase envolve a coleta 

de informação sobre o aplicativo, a análise e a exploração das vulnerabilidades. Os 

resultados são investigados e analisados na última fase. O relatório final gerado precisa ser 

compreensível e sistemático. 

Neste teste, a aplicação será escrutinada por atacantes profissionais ou hackers éticos. 

Nesta fase, a aplicação será avaliada em um ambiente de execução próximo do ambiente 

real onde ficará em funcionamento. O teste de penetração possui diversas fases, como 

reconhecimento, mapeamento, verificação e exploração das vulnerabilidades e o seu 

relatório final. Caso sejam encontradas vulnerabilidades nesta fase, os testadores devem 

encaminhar à equipe de desenvolvimento um relatório com os seus achados e como eles 

foram explorados. Isto é especialmente útil para que os desenvolvedores consigam realizar 

os ajustes de forma precisa, antes do novo teste de penetração. 

Por ultimo, mas não menos importante, são as preocupações relativas à segurança do 

ambiente de execução da aplicação. Cada software possui requisitos de operação segura 

intrínsecos e eles devem ser definidos levando-se em conta as melhores práticas 

relacionadas ao ambiente onde a aplicação será executada.  
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A operação segura está preocupada com problemas da plataforma que podem ocorrer 

quando o software está funcionado. Exemplos dos requisitos descritos são: proteção dos 

dados, aspectos práticos de criptografia e uso de canais de comunicação protegidos.  

Adicionalmente, para aplicações que já possuem partes desenvolvidas deverão 

aplicadas verificações de aderência aos padrões de codificação segura. Esta verificação 

consiste em avaliar quão distante o software está da implementação de mecanismos para 

mitigação de riscos de segurança que podem comprometê-lo e propor uma forma adequada 

de melhoria ao longo de uma nova fase do seu ciclo de desenvolvimento. Por ser realizada 

uma nova iteração no ciclo de desenvolvimento de software apenas para endereçar 

problemas de segurança encontrados. 

3.3 DELIMITAÇÃO DO ESTUDO  

Este estudo, embora possa envolver o uso de hardware utilizado como dispositivo médico, 

está preocupado apenas com as questões de segurança que envolvem o software para 

equipamentos médicos e suas características intrínsecas. 

Atividades que não envolvam aspectos de segurança como testes para garantia de 

qualidade, sejam eles para homologação, validação e verificação em software, bem como 

metodologias específicas de desenvolvimento de software não serão abordados neste 

trabalho, pois, os testes realizados neste trabalho têm como objetivo avaliar questões 

relativas a falhas e vulnerabilidades de segurança em software. Da mesma maneira, como 

não é necessária a adoção de um modelo específico de desenvolvimento de aplicações para 

que as técnicas apresentadas neste trabalho possam ser aplicadas, este item não necessita 

ser avaliado.  

3.4 ESTUDO DE CASO 

Para o tipo de experimento avaliado neste trabalho, julgou-se adequada a abordagem do 

estudo de caso, em consonância com as práticas da engenharia de software experimental. 

3.4.1 Software avaliado 

O dispositivo medico que teve o seu software avaliado é responsável por monitorar os 

sinais vitais de um paciente e enviar as informações coletadas para um dispositivo Android. 

O sistema, exibido como diagrama na Figura 11 é dividido entre Body Sensor Network 

(Figura 12a), que é um conjunto de sensores que monitoram os sinais vitais, o sensor 
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Coordinator que coleta as informações dos sensores corporais regularmente e reenvia estes 

dados para o smartphone e o software Monitor (Figura 12b), que avalia a condição clinica 

do paciente de tempos em tempos.  

 

Figura 11: Diagrama do sistema Monitor.  

   

Figura 12: (a) Body Sensor Network (esquerda). (b) Interface do software Monitor (direita). 

O equipamento em questão foi desenvolvido como parte de um projeto de pesquisa do 

Grupo de Engenharia de Software do Departamento de Ciência da Computação da 

Universidade de Brasília e foi gentilmente cedido para esta avaliação. Um acordo de 

confidencialidade foi firmado para a avaliação de segurança presente no trabalho e pode 

ser visualizado no Anexo 2. 

Note que a única parte avaliada neste trabalho é o software Monitor. Partes mecânicas, 

sensores e o hardware do smartphone utilizado não fazem parte desta análise. O software 

Monitor foi desenvolvido na linguagem Java para ser executado em dispositivos Android.  
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3.5 COLETA E ANÁLISE DE DADOS 

Existem alguns passos a serem seguidos para a realização da avaliação proposta. Estes 

passos podem estar relacionados com uma ou mais atividades e eles foram realizados para 

colocar o software avaliado dentro de um ciclo de vida seguro. 

Todo o método de adoção de boas práticas e avaliação destas atividades de segurança 

no ciclo de vida do software é baseado nos seus processos de desenvolvimento. Mesmo 

quando os problemas relacionados refletem no ambiente de operação do software, ele 

certamente estará relacionado a falhas durante a fase de levantamento de requisitos ou de 

ajustes do ambiente de operação da aplicação. 

O sensor e seu software relacionado são um bom candidato para as avaliações de 

segurança porque o software está em um estagio de desenvolvimento inicial e utiliza uma 

metodologia não usual de desenvolvimento para dispositivos médicos. É especialmente 

interessante poder validar se as atividades de segurança realmente se encaixam em uma 

nova metodologia ou perspectiva de desenvolvimento de software. 

Sendo assim, toda a informação coletada para esta pesquisa se deu ao longo de uma 

iteração do ciclo de vida do estudo de caso. Deste modo é possível detectar problemas que 

podem ser explorados por atacantes na aplicação antes da sua entrada em circulação. 

Os dados coletados no software Monitor levam ao amadurecimento da postura de 

segurança da aplicação. A partir da definição de requisitos de segurança, levantamento de 

casos de abuso e avaliação de riscos arquiteturais da aplicação, incluem-se como insumo 

para a equipe de arquitetura e desenvolvimento da aplicação propostas de mitigação de 

falhas que ajudam a reduzir problemas comuns de segurança de software. Já na fase de 

verificação, a equipe de segurança pode apoiar os testes e verificações de qualidade já 

adotadas pela organização. 

Para que seja verificada a redução de vulnerabilidades para um mesmo software do 

ponto de vista histórico, é importante que atividades de segurança aplicadas durante este 

pesquisa façam parte de toda a iteração futura do ciclo de vida da aplicação. 
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3.6 RECURSOS TECNOLÓGICOS 

Os recursos tecnológicos utilizados neste trabalho compreendem: 

 Software para o sistema operacional Android; 

 Android SDK (Software Development Kit); 

 Eclipse IDE (Integrated Development Environment); 

 Distribuição Linux para teste de penetração Backtrack. 

 Ferramentas para busca textual de código-fonte; 

 Ferramentas de código aberto para análise de trafego de rede; 

 Ferramentas de código aberto para decompilação de aplicativos Android; 

 Dispositivo Android; 

 Dispositivo para coleta de sinais vitais com conexão bluetooth; 

 Dongle bluetooth. 

3.7 RESTRIÇÕES 

Para a realização destas verificações foi firmado um acordo de confidencialidade, chamado 

também de NDA (Non-Disclosure Agreement), com grupo de pesquisa do software 

Monitor com o objetivo de proteger a propriedade intelectual do software avaliado e 

também evitar a revelação indiscriminada das vulnerabilidades encontradas. 

O acordo de confidencialidade firmado entre as partes para a análise de segurança do 

software Monitor pode ser encontrado no Anexo 2. 
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4 RESULTADOS 

4.1 ANÁLISE DO SOFTWARE MONITOR 

Esta pesquisa vem de encontro à carência de diversos grupos em propor mitigações para os 

problemas encontrados em software para equipamentos médicos, vide a escassez de 

trabalhos e publicações relativas ao tema de pesquisa proposto. 

A análise realizada no software verificou, através da execução dos passos descritos na 

metodologia, eventuais problemas relacionados a falhas de segurança, bem como distância 

para a aderência ao processo de desenvolvimento de software seguro.  

Apenas para registrar, as práticas de safety listadas na norma IEC 62304 (2006) e em 

outros padrões não serão ignoradas, apenas será adicionada a elas uma perspectiva de 

segurança. Estas práticas serão adicionadas ao processo do software para aumentar a safety 

e estabelecer segurança. Por exemplo, a análise de risco, casos de abuso e testes baseados 

em risco já estão presentes em processos relativos à safety e este trabalho trará 

preocupações de segurança a estas atividades. 

Com esta análise, foi possível confirmar a importância da adoção de metodologias de 

construção de software seguro dentro de um projeto de equipamento médico. O resultado 

desta análise revelou problemas que poderiam ser evitados se durante o desenvolvimento a 

aplicação tivesse utilizado a metodologia descrita neste trabalho no seu ciclo de vida.  

4.2 REQUISITOS DE SEGURANÇA 

Através da avaliação dos requisitos funcionais da aplicação e sua correlação com as 

necessidades abordadas pela norma IEC 62304 (2006), foram estabelecidos alguns 

requisitos de segurança para o software Monitor. Estes requisitos complementares foram 

estabelecidos como parâmetro para o levantamento dos casos de abuso e as revisões de 

código fonte e teste de penetração. 

Os requisitos de segurança de software levados em consideração durante a análise 

estática e dinâmica do software monitor são: 

 Autenticação segura; 

 Transmissão de informação criptografada entre o sensor e o dispositivo Android; 



57 
 

 Proteção do arquivo da base de dados local; 

 Validação de entrada contra injeção de comando; 

 Alteração do código de conexão com o sensor; 

 Armazenamento seguro de dados sensíveis; 

 Armazenamento seguro de credenciais; 

 Registro das atividades do usuário no software Monitor. 

 

4.3 CASOS DE ABUSO 

A partir do estabelecimento dos requisitos de segurança, foram elicitados 5 (cinco) casos 

de abuso. Estes casos de abuso estão relacionados com os problemas que a equipe de 

segurança da organização entende como explorações que a aplicação sofrerá no momento 

que ela for disponibilizada ao seu usuário final se os seus requisitos de segurança não 

forem seguidos e/ou implementados adequadamente. 

Então, os casos de abuso se baseiam nos requisitos de segurança porque eles são um 

guia de como verificar se os requisitos de segurança foram implementados. Desta forma, 

os casos de abuso que foram definidos para o software Monitor, com uma breve descrição 

da exploração que será aplicada, são: 

 Captura do tráfego entre o sensor e o dispositivo Android: O atacante obtêm as 

informações trocadas na conexão entre o sensor e o dispositivo Android para 

análise futura e roubo de informação; 

 Vazamento de informação no software Monitor: O atacante obtêm informações 

através do acesso ao arquivo de banco de dados da aplicação armazenado no 

dispositivo Android.; 

 Injeção de comando SQL: O atacante insere, modifica ou visualiza informações, de 

forma não autorizada, no banco de dados do software Monitor através da injeção de 

comandos SQL.; 

 Manipulação não autorizada da informação transmitida: O atacante modifica 

informações, de forma não autorizada, através de ataque de Man-in-the-middle na 

conexão bluetooth.; 
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 Manipulação não autorizada da informação armazenada no banco de dados: O 

atacante modifica informações, de forma não autorizada, através de acesso direto ao 

arquivo do banco de dados do software Monitor. 

Apesar da definição de casos de abusos para o estudo de caso, cabe ressaltar que outras 

falhas não documentadas previamente podem ser encontradas durante a revisão de código 

fonte e o teste de penetração. Mais detalhes sobre os casos de abuso definidos para a 

aplicação podem ser encontrados no Apêndice 1. 

4.4 NÍVEL DE CRITICIDADE DAS VULNERABILIDADES 

ENCONTRADAS 

Para identificar o impacto da exploração das vulnerabilidades encontras foram definidos 

em níveis de criticidade. Estes níveis de criticidade estão relacionados com tamanho do 

impacto e a facilidade de exploração dos problemas presentes no software do estudo de 

caso.  

Esta é uma medida subjetiva, tendo em vista que o impacto e a facilidade de 

exploração das vulnerabilidades depende do tamanho da organização, seu nicho de 

negócio, da habilidade do atacante, entre outras características. 

A criticidade dos problemas encontrados pode ser dividida em quatro níveis, a seguir: 

 Muito alta:  Causa grande impacto ao negócio da organização com prejuízo 

financeiro incalculável, grande vazamento de informação confidencial, risco alto de 

lesão ao operador/paciente assistido e altíssimo comprometimento da imagem da 

organização; 

 Alta: Causa grande impacto ao negócio da organização com grave prejuízo 

financeiro mensurável, vazamento de informação restrita, risco mediano de lesão ao 

operador/paciente assistido e alto comprometimento da imagem da organização; 

 Media: Causa impacto ao negócio da organização com baixo prejuízo financeiro, 

vazamento relevante de informação, comprometimento mediano da imagem da 

organização, baixo risco de lesão ao operador/paciente assistido;  

 Baixa: Causa impacto ao negócio da organização com baixo ou nenhum prejuízo 

financeiro, vazamento irrelevante de informação, baixo comprometimento da 

imagem da organização, sem risco de lesão ao operador/paciente assistido. 
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4.5 RELATÓRIO DE ANÁLISE ESTÁTICA DE SEGURANÇA EM 

SOFTWARE  

Após a fase de codificação, foi realizada a revisão de código fonte com o objetivo de 

verificar se as questões endereçadas pelos requisitos de segurança levantados foram 

mitigadas no código-fonte.  

A verificação realizada levou em consideração os fluxos básicos da aplicação 

disponibilizados pela sua interface, os requisitos de segurança de software levantados e os 

casos de abuso elicitados. 

Mais detalhes sobre os problemas encontrados na revisão de código, evidências e 

ações recomendadas para a mitigação podem ser encontrados no Apêndice 2. Os 

problemas de segurança encontrados após a revisão detalhada do código fonte podem ser 

observados na Tabela 2.  
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Tabela 2 - Problemas encontrados na revisão de código fonte 

# Vulnerabilidade Perspectiva de 
Segurança 

Criticidade 

01 Ausência de mecanismo para 
autenticação de usuários na aplicação 

Autenticação Muito Alta 

02 Acesso ao banco de dados SQLite sem 
proteção por senha 

Configuração Segura Alta 

03 Ausência de mecanismo de 
armazenamento de informações sensíveis 
fora do dispositivo Android 

Proteção da Informação Media 

04 Ausência de mecanismo de backup de 
informações sensíveis que possa ser 
utilizado pelo usuário do software 
Monitor 

Proteção da Informação Baixa 

05 Ausência de mecanismo de criptografia 
para as informações sensíveis 
armazenadas pelo software Monitor no 
dispositivo Android 

Proteção da Informação Alta 

06 Ausência de mecanismo para a garantia 
de autenticidade do sensor na realização 
da conexão bluetooth 

Comunicação Segura Alta 

07 Ausência de API de validação de dados 
inseridos pelo usuário na aplicação 

Validação de Entrada e 
Saída 

Muito Alta 

08 Troca de informação às claras entre o 
sensor e o dispositivo Android 

Comunicação Segura Alta 

09 Ausência de mecanismo de 
responsabilização da atividade realizada 
no software Monitor 

Responsabilização 
(Logging) 

Media 

 

Com uma velocidade de aproximadamente 200 linhas de código por hora, foram 

verificados aproximadamente 65% do código-fonte em 108 horas de trabalho. Abaixo, na 

Tabela 3 podem ser visualizadas as métricas básicas do projeto, como a quantidade de 

classes, quantidade de linhas de código e quantidade de linhas de código em métodos. 
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Tabela 3 - Métricas básicas do projeto Monitor 

                           Tipo 
Objeto 

Implementadas 
Manualmente 

Implementadas por 
Geração Automática Total 

Classes 112 09 121 

Linhas de Código 32274 240 32514 

Linhas de Código 
em Métodos 

26291 N/A 26291 

 

Cabe ressaltar que foram considerados como geração automática apenas classes e 

métodos gerados em tempo de compilação. Métodos que utilizam geração automatizada, 

mas dependem de ação do desenvolvedor (como o caso dos métodos getters e setters), 

foram considerados como implementação manual. 

4.6 RELATÓRIO DE ANÁLISE DINÂMICA DE SEGURANÇA EM 

SOFTWARE  

Após a revisão de código-fonte, foi realizado um teste de penetração na aplicação. O 

objetivo era verificar se os itens pontuados na revisão de código fonte e os casos de abuso 

levantados eram realmente exploráveis. 

Foram despendidas aproximadamente 80 horas no teste de penetração realizado na 

aplicação e foram revisadas todas as funcionalidades disponibilizadas para o usuário. 

Adicionalmente, foram realizados testes sobre os parâmetros de configuração que a 

aplicação exige do dispositivo Android para seguir segura no ambiente de operação. 

Mais detalhes sobre os problemas encontrados no teste de penetração, evidências e 

ações recomendadas para a mitigação podem ser encontrados no Apêndice 3. Os 

problemas de segurança encontrados após o teste de penetração podem ser verificados na 

Tabela 4.  
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Tabela 4 - Problemas encontrados no teste de penetração 

# Vulnerabilidade Perspectiva de 
Segurança 

Criticidade 

01 Classes não ofuscadas no arquivo 
Android Package 

Proteção da Informação Média 

02 Tamanho inadequado para a senha de 
conexão bluetooth entre o sensor e o 
dispositivo Android  

Autenticação Media 

03 
 

Comunicação bluetooth entre o sensor e 
o dispositivo Android realizada às claras 

Comunicação Segura Alta 

04 Arquivo do Banco de Dados SQLite sem 
criptografia 

Proteção da Informação 
/ Configuração Segura 

Muito Alta 

05 Validação insuficiente de dados de 
entrada 

Validação de Entrada e 
Saída 

Alta 

 

Durante o teste de penetração, os problemas relativos ao caso de abuso de modificação 

da informação transmitida entre o sensor e o dispositivo Android não puderam ser 

verificados. Isto se deu pela necessidade da utilização de dispositivo especializado para a 

captura e modificação do trafego bluetooth que não estava disponível pela dificuldade de 

aquisição e pelo custo do equipamento. 

Adicionalmente, durante o seu desenvolvimento e implantação o software Monitor 

precisa levar os requisitos e especificações de segurança para a plataforma Android listados 

em Six (2012).  
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5 DISCUSSÃO E CONCLUSÃO 

Este trabalho demonstrou a importância de observar aspectos de segurança no ciclo de 

desenvolvimento de software para dispositivos médicos. De forma geral, os padrões 

estabelecidos para a regulação e o desenvolvimento de software para dispositivos médicos 

não levam em considerações preocupações com a resiliência do software produzido. 

É responsabilidade dos QSRs lidar com as preocupações de segurança claramente. Em 

geral, padrões para normalização de verificação e validação estão somente preocupados 

com os aspectos funcionais da operação do software. Questões de segurança são 

geralmente problemas colaterais que persistem em todas as fases do ciclo de vida do 

software, até que ele seja retirado de circulação. 

Ao estabelecer boas práticas e um fluxo de execução dentro do ciclo de vida do 

software para equipamentos médicos, este trabalho propõe uma metodologia para a 

construção de aplicações que contempla seguramente os aspectos de segurança de software 

que devem ser mitigados pelas organizações que desenvolvem equipamentos e aplicações 

médicas.  

Com uma abordagem de segurança de software abrangente e permanente fica mais 

simples planejar uma postura adequada de segurança para a aplicação médica. Mitigar os 

pontos levantados ao longo do ciclo de vida do software reduz a chance exploração de 

problemas de segurança que podem ter consequências catastróficas.  

Então, ao avaliar risco, elicitar os seus requisitos de segurança, definir os casos de 

abuso, realizar a revisão de código fonte e o teste de penetração dentro do contexto do 

estudo de caso, foi possível enxergar de forma clara possíveis problemas que podem 

impactar na operação do software Monitor. Os pontos encontrados no estudo de caso 

podem ser explorados facilmente por um hacker ou atacante com conhecimento moderado. 

Por isso, é possivel concluir que a adoção das boas práticas propostas neste trabalho 

dentro do contexto da Engenharia Biomédica gera benefícios relacionados a qualidade e a 

resistência das aplicações médicas contra ataques e explorações de vulnerabilidade de 

segurança de software. 
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Devido a confidencialidade da informação médica, independente do meio de obtenção 

(e não somente da informação resultante da relação médico-paciente), os dispositivos 

médicos devem estabelecer cuidado adicional com a guarda e a transmissão da informação. 

Deste modo, para toda a informação médica, os aspetos básicos de segurança da 

informação (confidencialidade, integridade e disponibilidade) não podem ser 

negligenciados, caracterizando por si só um nicho de preocupação com a segurança da 

informação e do software para equipamentos médicos.  

Outro ponto relevante a ser considerado está relacionado com o ambiente de operação 

do software. Organizações que desejam proteger os equipamentos médicos produzidos por 

elas contra ataques e vazamento de informação, devem estabelecer parâmetros para a 

operação segura destes equipamentos, oferecendo alternativas para o hardening do 

ambiente de operação e definindo aspectos para a segurança que passam por ajustes de 

sistema operacional, bancos de dados, serviços externos de gravação da informação, entre 

outros.  

Quando as organizações resolvem desenvolver produtos para plataformas sabidamente 

problemáticas, elas acatam os riscos de vulnerabilidades que estas plataformas já possuem. 

Mitigar estes problemas também faz parte do processo de construção de software seguro. 

Então é importante estabelecer e até mesmo corrigir quaisquer problemas que podem levar 

a explorações no seu equipamento e software correlato. 

Assim, a adoção desta metodologia minimiza a chance de problemas detectáveis de 

serem percebidos apenas por agentes mal intencionados e traz esta responsabilidade para a 

da realidade da organização. Portanto, as suas boas práticas antecipam problemas comuns 

que podem ser explorados quando a aplicação entra em operação e dá a oportunidade de 

correção antecipada de vulnerabilidades em momento mais oportuno. 

Quando o software Monitor começar a seguir um plano de desenvolvimento seguro e 

se tornar mais maduro, as boas práticas de segurança devem ser aplicadas regularmente. Os 

padrões utilizados para a regulação do software para dispositivos médicos não levam em 

consideração a preocupação com a segurança. Estes aspectos podem fazer toda a diferença 

na segurança final do software e na proteção contra lesões ao paciente usuário do 

equipamento médico. 
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Quando um software, como o Monitor, não é planejado e, por consequência, 

construído com preocupações de segurança, qualquer tipo de problema pode ser 

encontrado durante a sua avaliação. Como a aplicação avaliada está em um estágio inicial 

do desenvolvimento, é mais fácil mapear problemas, falhas, questões e vulnerabilidades, 

bem como criar um plano para mitigação dos artefatos encontrados. O resultado das 

avaliações realizadas neste trabalho tem condições de apoiar a equipe de desenvolvimento 

do estudo de caso a alcançar uma maior maturidade no software resultante.  

Com esta avaliação é possível determinar que a metodologia resultante deste trabalho 

é adequada para ser utilizada no contexto da engenharia biomédica e da construção dos 

equipamentos médicos. Porém, não foi possível determinar o custo real para a aplicação 

desta metodologia nas organizações, pois isto depende do tipo de ciclo de desenvolvimento 

de software adotado, do nível de conhecimento e do tamanho das equipes de requisitos e 

desenvolvimento, da maturidade dos processos da organização, entre outras características 

intrínsecas.  

Infelizmente, problemas de segurança só podem ser resolvidos quando a equipe inteira 

envolvida na construção do software está consciente de como eles podem afetar a operação 

da aplicação. Para criar este tipo de consciência muitas ações são importantes. Porém, 

somente organizações que possuem uma cultura de segurança e pessoal de segurança com 

habilidades nas boas práticas apresentadas neste trabalho e que implementem um ciclo de 

desenvolvimento de software seguro podem endereçar estas ações corretamente. 

Então, este trabalho cumpre os seus objetivos porque a partir da avaliação do estudo 

de caso foi possível antecipar a revelação de problemas de segurança que podem ser 

utilizados por atacantes para deturpar o funcionamento do software desenvolvido e dá a 

oportunidade de que estas falhas sejam tratadas adequadamente e no tempo certo, sem 

problemas relacionados a lesões, danos financeiros ou a imagem do produto.  
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6 TRABALHOS FUTUROS 

Como trabalhos futuros, sugerem-se os seguintes: 

1. A utilização da metodologia em outros projetos de software para dispositivos 

médicos, para a coleta e o estabelecimento de métricas de tempo, custo e retorno do 

investimento; 

2. O estabelecimento de um modelo de maturidade de segurança de software voltado à 

construção do software médico e seus equipamentos; 

3. O estabelecimento de um modelo de levantamento de requisitos de segurança de 

software para a área de engenharia biomédica.  

No que tange a primeira sugestão, existe a intenção de realizar outras métricas em 

software diferente da análise neste primeiro momento, porém a quantidade de análises 

realizadas dependerá da disponibilidade de novas aplicações e de pesquisa ou organizações 

que desejem submeter seus trabalhos a uma avaliação crítica de segurança. 

Para a segunda sugestão, uma avaliação das métricas e da rotina das organizações 

candidatas é um pré-requisito. Como este aspecto depende de avaliações históricas, apenas 

organizações que já coletem métricas e que já possuam alguma iniciativa de segurança de 

software podem ser utilizadas para este acompanhamento.  

A terceira sugestão se dá pela deficiência dos modelos para o levantamento e o 

mapeamento de requisitos funcionais e não funcionais de segurança de software para a área 

de engenharia biomédica, que possui diversas características sui generis que necessitam de 

mapeamento específico. 
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APÊNDICE 1: CASOS DE ABUSO 

Projeto: Monitor Versão 1.0 
Nome: Captura do trafego entre o sensor e o dispositivo Android 
Autor: Diogo Rispoli Data: 31/03/2013 
Descrição: O atacante obtêm as informações trocadas na conexão entre o sensor e o 

dispositivo Android para análise futura e roubo de informação. 
Facilidade de 
Exploração: 

Baixa. O atacante deve possuir a capacidade de capturar tráfego bluetooth e 
analisar o seus diversos protocolos. 

 

Fluxo Básico 

fb01: Um atacante observa o trafego de informações entre o sensor e o dispositivo 
Android através do seu posicionamento entre os dois equipamentos (fb01-1); Toda a 
informação coletada através desta comunicação deve ser armazenada em arquivo de 
captura para análise futura (fb01-2); Desta forma, o atacante pode obter 
informações sensíveis sobre o paciente para utilizá-las em ataques futuros ao 
software Monitor (fb01-3). 

 

Fluxos Alternativos 

fa01: O atacante pode obter a captura do trafego através do comprometimento do 
dispositivo Android, sem necessidade de realizar esta escuta no ar com equipamento 
especial (modifica o fluxo fb01-1). 

 

Pontos de Captura 

pc01: A captura não é possível porque a comunicação é cifrada; 
pc02: Ataque de man-in-the-middle não é possível, pois demanda equipamentos especiais. 
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Projeto: Monitor Versão: 1.0 
Nome: Vazamento de informação no software Monitor 
Autor: Diogo Rispoli Data: 31/03/2013 
Descrição: O atacante obtêm informações através do acesso ao arquivo de banco de 

dados da aplicação armazenado no dispositivo Android. 
Facilidade de 
Exploração: 

Moderada. O atacante deve possuir habilidades para desenvolver malware 
e/ou deve conseguir burlar as proteções do sistema operacional Android ao 
acesso de arquivos. 

 

Fluxo Básico 

fb01: Um atacante tem acesso às informações armazenadas pelo software Monitor 
através do comprometimento (via malware) do dispositivo Android e da captura do 
arquivo de banco de dados criado pela aplicação (fb01-1); O arquivo de banco de 
dados capturado deve ser armazenado fora do dispositivo Android para análise 
futura (fb01-2); Desta forma, o atacante pode obter informações sensíveis sobre o 
paciente e o aplicativo para utilizá-las em ataques futuros ao software Monitor 
(fb01-3). 

 

Fluxos Alternativos 

fa01: O atacante pode obter o arquivo do banco de dados através do acesso root feito no 
dispositivo pelo usuário, sem necessidade de realizar comprometimento através de 
malware (modifica o fluxo fb01-1). 

 

Pontos de Captura 

pc01: Não é possível acessar o arquivo de banco de dados, pois ele está cifrado; 
pc02: Não é possível acessar o arquivo de banco de dados, pois ele está protegido; 
pc03:  Não é possível interpretar a informação, pois ela está cifrada. 

 
 
 
 
 



75 
 

 

Projeto: Monitor Versão: 1.0 
Nome: Injeção de comando SQL 
Autor: Diogo Rispoli Data: 31/03/2013 
Descrição: O atacante insere, modifica ou visualiza informações, de forma não 

autorizada, no banco de dados do software Monitor através da injeção de 
comandos SQL. 

Facilidade de 
Exploração: 

Alta. O atacante deve possuir habilidades para escrever consultas SQL. 

 

Fluxo Básico 

fb01: Um atacante insere, modifica ou visualiza informações no banco de dados através da 
injeção de comando SQL em campos não validados do software Monitor (fb01-1); 
Desta forma, o atacante pode obter ou modificar informações sensíveis sobre o 
paciente e o aplicativo para utilizá-las em ataques futuros ao software Monitor 
(fb01-2). 

 

Fluxos Alternativos 

fa01: O atacante pode modificar ou visualizar informações sensíveis através do acesso 
direto ao arquivo de banco de dados criado no dispositivo Android pelo software 
Monitor (modifica o fluxo fb01-1). 

 

Pontos de Captura 

pc01: Não é possível inserir comandos SQL, pois os campos validam a informação inserida 
contra injeção de comandos; 

pc02: Não é possível acessar o arquivo de banco de dados, pois ele está protegido; 
pc03:  Não é possível inserir comandos SQL, pois as consultas não são construídas 

dinamicamente no software Monitor. 
 

Pontos de Extensão 

pe01: Inclui o caso de abuso “Vazamento de informação no software Monitor” (no fluxo 
fa01). 
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Projeto: Monitor Versão: 1.0 
Nome: Manipulação não autorizada da informação trasmitida 
Autor: Diogo Rispoli Data: 31/03/2013 
Descrição: O atacante modifica informações, de forma não autorizada, através de 

ataque de Man-in-the-middle na conexão bluetooth. 
Facilidade de 
Exploração: 

Baixa. O atacante deve possuir a capacidade de realizar ataque de Man-in-
the-middle na conexão bluetooth. Este ataque necessita de equipamento 
especializado e software desenvolvido para esta finalidade.  

 

Fluxo Básico 

fb01: Um atacante modifica informações através da manipulação da conexão bluetooth 
entre o sensor e o dispositivo Android (fb01-1); Desta forma, o atacante pode se 
colocar entre o sensor e o dispositivo em um ataque conhecido como Man-in-the-
middle (fb01-2). 

 

Fluxos Alternativos 

fa01: O atacante pode enviar informações falsas para o software Monitor (modifica o fluxo 
fb01-1) através de conexão realizada em um sensor forjado. 

 

Pontos de Captura 

pc01: Não é possível modificar as informações, pois a conexão é cifrada; 
pc02: Não é possível enviar informações falsas, pois a conexão entre o sensor e o 

dispositivo é autenticada. 
pc03:  Não é possível realizar o ataque de Man-in-the-middle, pois não existem recursos 

necessários para este fim. 
 

Pontos de Extensão 

pe01: Inclui o caso de abuso “Captura do trafego entre o sensor e o dispositivo Android” 
(no fluxo fb01). 

 

Pré-condições 

pre01: Necessário equipamento capaz de realizar ataque de Man-in-the-middle na conexão 
bluetooth. 

pre02: Necessário software capaz de modificar informações na conexão bluetooth durante 
o ataque de Man-in-the-middle . 
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Projeto: Monitor Versão: 1.0 
Nome: Manipulação não autorizada da informação armazenada no banco de dados 
Autor: Diogo Rispoli Data: 31/03/2013 
Descrição: O atacante modifica informações, de forma não autorizada, através de 

acesso direto ao arquivo do banco de dados do software Monitor. 
Facilidade de 
Exploração: 

Baixa. O atacante deve conseguir burlar as proteções do sistema operacional 
Android ao acesso de arquivos.  

 

Fluxo Básico 

fb01: Um atacante modifica informações através da manipulação do arquivo de banco de 
dados do software Monitor (fb01-1); Desta forma, o atacante pode inserir, modificar 
ou excluir informações armazenadas no dispositivo Android (fb01-2). 

 

Pontos de Captura 

pc01: Não é possível modificar as informações, pois o arquivo é cifrado; 
pc02: Não é possível modificar as informações, pois o arquivo é protegido; 
pc03:  Não é possível interpretar a informação, pois ela está cifrada. 
 

Pontos de Extensão 

pe01: Inclui o caso de abuso “Vazamento de informação no software Monitor” e “Injeção 
de comando SQL” (no fluxo fb01). 
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APÊNDICE 2: RELATÓRIO DE REVISÃO DE CÓDIGO-FONTE 
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APÊNDICE 3: RELATÓRIO DE TESTE DE PENETRAÇÃO 
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ANEXO 1: EXEMPLOS DE REQUISITOS DE SEGURANÇA DE 
SOFTWARE 

Segue, apenas de forma ilustrativa, alguns exemplos de requisitos de segurança de 

software, retirados do livro Official (ISC)2 Guide to the CSSLP de Mano Paul.  

Confidencialidade 

 Senha e outros campos de entrada de dados sensíveis necessitam ser mascarados.  

 Senhas não devem ser armazenadas as claras nos sistemas backend, e quando 

armazenadas devem passar por processo de hash com uma *função pelo menos 

equivalente a SHA-256.  

 TLS (Transport Layer Security) como SSL (Secure Socket Layer) deve ser 

colocado em prática para proteger contra ameaças internas de Man-in-the-Middle 

(MITM) para todas as informações financeiras que sejam transmitidas.  

 O uso de protocolos reconhecidamente inseguros como, por exemplo, FTP (File 

Transfer Protocol) para transmitir credenciais de contas em texto claro a terceiros 

fora de sua organização deve ser proibido.  

 Arquivos de log não devem armazenar qualquer informação sensível como definido 

pelo negócio, de modo que seja compreensível por seres humanos.  

Integridade 

 Todos os formulários de entrada e query strings necessitam ser validadas frente a 

um conjunto de entradas aceitáveis, antes do software aceitá-los para 

processamento; 

 O software a ser publicado deve ser disponibilizado juntamente com o checksum e a 

função hash usada pra computar o checksum, de modo que o interessado possa 

validar sua precisão e completude;  

 Todos os personagens não humanos, como usuários para sistemas ou processos 

batch, devem ser identificados, monitorados e possuir escopo limitado no âmbito de 

sua alteração de dados, a medida de sua utilização nos sistemas que eles executam, 

a não ser que explicitamente autorizado para tal.  
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Disponibilidade 

 O software deve oferecer alta disponibilidade de oito (8) noves (9), como definido 

pelo SLA (Service Level Agreement).  

 O software deve estar preparado para atender capacidade máxima de 300 usuários 

simultâneos.  

 O software e seus dados devem ser replicados por todos os centros de dados para 

prover balanceamento de carga e redundância.  

 A funcionalidade de missão crítica no software deve ser restaurada a operação 

normal no prazo de 1 hora de descontinuidade; funcionalidade de missão essencial 

no software deve ser restaurada a operação normal no prazo de 4 horas da 

interrupção, e funcionalidade de missão suporte no software deve ser restaurada a 

operação normal no prazo de 24 horas.  

Autenticação 

 O software será implantado somente na intranet e o usuário autenticado deve 

fornecer novamente suas credenciais para acessar a aplicação, uma vez que esteja 

autenticado na rede.  

 O software deverá suportar SSO (Single-Sign-On) a terceiros e fornecedores que 

estão definidos na lista de interessados.  

 A política de autenticação garante a necessidade para dois – ou autenticação com 

múltiplos fatores para todo o software de processamento financeiro.  

Autorização 

 O acesso a arquivos secretos de alta sensibilidade deve ser restrito somente a 

usuários com níveis de permissão secreto e super-secreto.  

 Os usuários não devem ser demandados a enviar suas credenciais sempre, uma vez 

que ele tenha se autenticado com sucesso.  

 Todos os usuários autenticados herdarão a permissão de leitura somente que são 

parte do papel do usuário convidado enquanto os usuários autenticados por padrão 

terão permissão de leitura e escrita como parte do papel de usuário regular. 
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Somente os usuários com acesso administrativo, terão todos os direitos dos usuários 

regulares, adicionalmente a execução de operações.  

Auditoria e Logging 

 Todas as tentativas de autenticação devem ser registradas juntamente com o 

timestamp e o endereço de IP de origem da requisição.  

 Os valores anterior e posterior a uma mudança de preço modificado por um usuário, 

quando da atualização de um preço por um usuário, devem ser monitorados com os 

seguintes campos auditados: identidade, ação, objeto e timestamp.  

 Os logs de auditoria devem sempre ser adicionados de novos registros e nunca 

sobrescritos.  

 Os logs de auditoria devem ser mantidos de forma segura por um período de 3 anos.  

Gerenciamento de Sessão 

 Cada atividade do usuário deverá ser rastreada de modo único.  

 O software não deve solicitar as credenciais de acesso do usuário, uma vez que ele 

esteja autenticado na aplicação.  

 As sessões devem ser explicitamente suspensas quando o usuário solicita o logoff 

ou fecha a janela do browser.  

 Identificadores de sessão usados para identificar a sessão de usuários devem não ser 

passados em claro ou ser facilmente adivinhado.  

Erros e Gerenciamento de Exceção 

 Todos os erros e exceções devem ser explicitamente manipulados a partir de blocos 

try, catch e finally.  

 Mensagens de erro que são mostradas ao usuário revelarão somente a informação 

necessária, sem vazamento de detalhes internos do sistema na mensagem de erro.  

 Detalhes de exceções de segurança devem ser auditados e monitorados 

periodicamente.  
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Parâmetros de Configuração 

 Os dados sensíveis do arquivo de configuração da aplicação web, como strings de 

conexão, devem ser encriptados.  

 Senhas e chaves de criptografia não devem ser registradas no código fonte do 

software.  

 A inicialização e a liberação de variáveis globais necessitam ser monitoradas com 

muito cuidado.  

 Eventos de inicialização e interrupção de sessão devem incluir proteções na 

informação de configuração como uma salvaguarda contra ameaças de vazamento.  
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ANEXO 2: ACORDO DE CONFIDENCIALIDADE 
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ANEXO 3: PUBLICAÇÕES 
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