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RESUMO

BOAS PRATICAS NO CICLO DE VIDA PARA MELHORIA DA SEGURANCA
DE SOFTWARE PARA DISPOSITIVOS MEDICOS

Autor: DIOGO DE CARVALHO RISPOLI
Orientadora: Profa. Dra. Lourdes Mattos Brasil
Programa de Pés-Graduacdo em Engenharia Biomédica
Brasilia, Junho de 2013.

Apesar do uso generalizado da tecnologia da informacdo na area médica, pouca atencéo é
dada a seguranca do software que executa ou coleta informagdes de pacientes em
dispositivos médicos. Falhas de seguranga de software nestes dispositivos podem levar a
problemas que vao desde a revelagdo ndo autorizada da informacdo médica do paciente até
leses ou mortes. Com o objetivo de melhorar a qualidade e aumentar a seguranca deste
tipo de equipamento, este trabalho propde uma metodologia para incluséo de atividades de
seguranga no ciclo de vida do software para equipamentos médicos, especialmente na sua
fase de construgdo e testes. Esta metodologia foi desenvolvida a partir da avaliagcdo de
normas para construcdo de software para dispositivos médicos e sua correlacdo com
técnicas de construgdo de software seguro. A partir da adogdo de técnicas de
desenvolvimento seguro, atividades como casos de abuso, analise de riscos, revisao de
codigo-fonte e testes de penetracdo passam a fazer parte do ciclo de vida do software
meédico com o objetivo de colaborar com a redugio da lacuna entre o0s requisitos de
seguranca e safety da aplicacdo. Para validar a proposta desta pesquisa, foi realizado estudo
de caso em um software para dispositivo médico que monitora os sinais vitais de um

paciente e realiza alertas relacionados a seu estado de salde.

Palavras-chaves: Seguranga da Informacgéo; Seguranca de Software; Hackers; Ciclo de
Vida do Software Médico; Riscos de Seguranga.
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ABSTRACT

LIFECYCLE BEST PRACTICES TO INCREASE SOFTWARE SECURITY INTO
MEDICAL DEVICES

Author: DIOGO DE CARVALHO RISPOLI

Supervisor: Dra. Lourdes Mattos Brasil

Post-Graduation Program in Biomedical Engineering

Brasilia, June of 2013.

Despite the widespread use of information technology in the medical field, little attention is
given to security software that performs or collects patient information on medical devices.
Security software flaws in these devices can lead to problems ranging from the
unauthorized disclosure of medical information to the patient injuries or deaths. Aiming to
improve the quality and increase safety of this type of equipment, this work proposes a
methodology for including security activities in software life cycle to medical devices,
especially in its construction and testing phases. This methodology was developed based
on the evaluation of standards for implementation of medical devices software and
correlation techniques to build secure software. With the adoption of secure development
techniques, activities such as abuse cases, risk analysis, code review and penetration
testing become part of medical software life cycle in order to collaborate with the
reduction of the gap between security and safety requirements of the application. In order
to validate the proposal of this research was conducted a case study in medical device
software that monitors the vital signs of a patient and performs alerts related to their

health status.

Key-words: Information Security; Security Software; Hackers; Medical Software
Lifecycle; Security Risks.

Vi



SUMARIO

1 INTRODUGAOD ......cooiiieieeeeeeee ettt ettt ettt st sttt ettt et s et ne e 15
1.1 CONTEXTUALIZACAO E FORMULACAQO DO PROBLEMA...........ccccooevveeeerecierenae 15
1.2 OBUIETIVOS..... oottt ettt et sttt ettt e et et e teeteete e e eneeaeseeseeneeneenes 16

1.2.1 ODJEIIVO EIAl......eiiieiii i ettt e e et e e 16
1.2.2 ODBjetivos BSPECITICOS ....ecvviiieiiriiitiie it e et st sre e sr e enee s 16
1.3 REVISAO DA LITERATURA ..ottt ee ettt ee st e 17
1.4 ORGANIZACAO DO TRABALHO .......ouciicieveet e 21

2 FUNDAMENTAGAO TEORICA ..ottt ittt 22

2.1 SEGURANCA DA INFORMAGAO........c..ciieiiiieeeeee et ee et 22
2.1.1 SeguIranGa e SOTEWAIE .......eiveeiiriir e e itiees et e e ie sttt see e et e e e e e e be e anbbeennae e enes 23
2.1.2 SAFELY SOFIWATE ....vvveitiie ettt ettt e s e e nte e sbe e et ee e e stte e e 24
2.1.3 Falhas de seguranga em software € Nardware............ccccveeieieiiee e 25

2.2 CICLO DE VIDA DO DESENVOLVIMENTO DE SOFTWARE .......ccooviiiiieie e 25

2.3 GARANTIA DOS REQUISITOS DE QUALIDADE ........c.ccoooiiiiieeeieiieieeie e 26
2.3.1 IEC 6230412006 ........covrieeieeieeeieieeteeee st erea st sestesteseeseesee e et st re et et ettt naeneenas 27
2.3.2 1SO 27799:2008 .......eeieeiee e eeetieteete ettt ettt see st et r ettt et neeneens 27
P B I O L I 0 TSR 28
2.3.4 Normatizacao por Orgaos REGQUIAAOTES ............ccvevervieeevsereeeeseeeseeeeis s 29
2.3.5 Validagao € VEITICAGAD. .......ccuiiieiii ettt sttt et e ens 30

2.4 SOFTWARE ASSURANCE ... ..ottt ettt st ettt ene st e seeneeae e 30

2.5 ATIVIDADES NO CICLO DE VIDA DO SOFTWARE.........ccoiiniiiiititnenieciee e 30

2.6 IMPLEMENTACAO DE TECNICAS DE MITIGACAO DE VULNERABILIDADES EM

SOFTWARE ...ttt ettt ettt ettt et et te bt sbes st eseete e et es e ebeeeesbeseeneeneeees 32

2.7 REQUISITOS DE SEGURANGA ...ttt ettt et st s et saeseeneeneenas 34
2.7.1 Fontes de requiSitos de SEQUIANGA .......ccvreriieeeitieeeiieeee e e sieeesseeeste e e ste s seee s sreeestaee e 34
2.7.2 Tipos de requiSitoS 08 SEQUIANGA ........eeiurerieeertieeieeesiteeseaessteeasteeesstesseeeessreeesseeensees 35
2.7.3 SQUARE . .....oo ittt ettt ettt ettt s ettt ettt e seen et e 36

2.8 AVALIAGAO DE ADERENCIA ......ovuiiimiirieiniisiiiis st 38

2.9 AVALIACAO DE VULNERABILIDADE EM SOFTWARE ......cccveivevierereceeeeeerena s 39

2.10 MODELOS DE MATURIDADE PARA SEGURANCA DE SOFTWARE................... 40
2.10.10PENSAMIM ..ottt ettt ettt et n ettt et seeneraere e 40
2.00.2BSIMIM ..ottt ettt ettt et n s ettt £ttt e eeeneene e 41

2.11 ENGENHARIA DE SOFTWARE EXPERIMENTAL ......ccooiiiiiiiine e 43

viii



3 METODOLOGIA ... s 46

3.1 GARANTIA DA SEGURANCA DE SOFTWARE NO SEU CICLO DE VIDA................... 46
B.2 PROPOSTA ...ttt et eee et ettt ss s sass et ens s anaene s 47
3.3 DELIMITAGCAO DO ESTUDO ......couiieeeciieeee e eeeseeeeseese s s sees e ene s ene s 52
3.4 ESTUDO DE CASO ....ooeeveeeeieeeeee et ese e ens e es s as e st eses s 52

3.4.1 SOftware aValiado ..........ccueiiiiiii e 52
3.5 COLETA E ANALISE DE DADOS .......oucuiieeeeeiereeeeseeeses s seeses s sens s esenense s 54
3.6 RECURSOS TECNOLOGICOS ......cveueeceeeeeeceeeeeeeeeseess s e seesess e ene s en s 55
3.7 RESTRICOES ...ttt sees et 55

4 RESULTADOS ....oovveieieeeeeecieeee e ees s s ess et s e s s ena s snsara s sns s 56
4.1 ANALISE DO SOFTWARE MONITOR ....ooivvieiieeeecicee e eseesesesees e 56
4.2 REQUISITOS DE SEGURANGCA........coooiietieeeeeeieeeee e e en s eseen s s 56
4.3 CASOS DE ABUSO ..o et e e e esse st sees e ene s as s sens e 57
4.4 NIVEL DE CRITICIDADE DAS VULNERABILIDADES ENCONTRADAS................... 58
4.5 RELATORIO DE ANALISE ESTATICA DE SEGURANCA EM SOFTWARE ............... 59
4.6 RELATORIO DE ANALISE DINAMICA DE SEGURANCA EM SOFTWARE .............. 61

5 DISCUSSAO E CONCLUSAOD ......ooovoieeeecei ettt e 63

6 TRABALHOS FUTURODS........cootereceeeetieeeeetevees s e es s s s an s ens s anens e 66

REFERENCIAS BIBLIOGRAFICAS ........couoeeiecieieeeetee ettt ee et e anesaan i 67

APENDICES ..ottt ettt ettt sttt ettt 72
APENDICE 1: CASOS DE ABUSO ......ooooveeieeeeeeiesee e se e en s e 73
APENDICE 2: RELATORIO DE REVISAO DE CODIGO-FONTE .......cccoovvevieeeeeeeiere e, 78
APENDICE 3: RELATORIO DE TESTE DE PENETRACAO ......oocoeeieveereveee e, 94

ANEXOS......oooveeeeee e oot teeee et et ettt s et ettt e n et 111
ANEXO 1: EXEMPLOS DE REQUISITOS DE SEGURANCA DE SOFTWARE................. 112
ANEXO 2: ACORDO DE CONFIDENCIALIDADE...........cccooveveeieeeeeeseeeeeeeeees s erienereen e, 116
ANEXO 3: PUBLICACGOES........oociieeieeeeeeee et ent v 119



LISTA DE TABELAS

Tabela 1 — Nove passos para execu¢édo do SQUARE (MEAD, 2005) ........ccceoeeverieninnnne 37
Tabela 2 - Problemas encontrados na revisdo de codigo fonte ..........ccccoeveiiiiiiinienne 60
Tabela 3 - Métricas basicas do projeto MONItOr ..........cccoeiiieriiiiin i 61
Tabela 4 - Problemas encontrados no teste de Penetragao ...........cocvvvveeieereeneeereesee e 62



LISTA DE QUADROS

Quadro 1: Comparacéo das estratégias experimentais empiricas

Xi



LISTA DE FIGURAS

Figura 1: Relagdo entre a seguranga da informacéo e os seus pilares (Modificado de ABNT
ISO TEC 17799, 2005).....cetieueieuie ettt sttt ettt ettt sie e eesneenbe s sbeeanbee s 22
Figura 2: Norma IEC 63304 e seus relacionamentos com outros padrdes (HALL, 2010)..27
Figura 3: Gerenciamento dos riscos de seguranga (PAUL, 2011)........ccccovviviieiieniirninnnnn 28
Figura 4: Riscos de Seguranca da Aplicacdo (OWASP, 2010).......cccceeverreniieniieniieen e 29
Figura 5: Atividades de seguranca no ciclo de vida do software (MCGRAW, 2004)......... 31
Figura 6: Tipos de requisitos de seguranga de software (PAUL, 2011). ........ccccovevveninnnnn. 36
Figura 7: Relagdo entre riscos, teste de vulnerabilidades e seus resultados........................ 40
Figura 8: Conceitos de um experimento (WOHLIN, 2000)..........ccceioeiierniiineiiieneeee 44
Figura 9: Atividades de seguranca aplicadas ao ciclo de vida do software para

EQUIPAMENTOS MEAICOS. ....veuvetieie ettt sttt bttt re ettt e e bt se e saesreen e aaeeneeere e e 48
Figura 10: Fases do teste de penetracdo (Modificado de BACUDIO et al, 2011). ............. 51
Figura 11: Diagrama do SiStema MONITOT. .........ccooiiiiiiiiiiie e 53

Figura 12: (a) Body Sensor Network (esquerda). (b) Interface do software Monitor (direita).

Xii



LISTA DE SIMBOLOS, NOMENCLATURAS E ABREVIACOES

ABNT - Associacao Brasileira de Normas Técnicas
ACM - Association for Computing Machinery
ANVISA - Agéncia Nacional de Vigilancia Sanitaria
BSIMM - Business Security In Maturity Model

CBEB XXII = XXII Congresso Brasileiro de Engenharia Biomédica

CRM - Conselho Regional de Medicina

FDA - Food and Drug Administration

IBICT - Instituto Brasileiro de Informacdes em Ciéncia e Tecnologia
IDE - Integrated Development Environment

IEC - International Electrotechnical Commission

IEEE - Institute of Electrical and Electronics Engineers

ISO - International Organization for Standardization

ITA - Instituto Tecnoldgico da Aeronautica

NDA — Non-Disclosure Agreement

SAMM - Software Assurance Maturity Model

OWASP - Open Web Application Security Project
PMBOK - Project Management Body of Knowledge

PUC-RIO - Pontificia Universidade Catolica do Rio de Janeiro

QSR - Quality Systems Regulation
SDLC - Software Development Lifecycle

SDK - Software Development Kit

Xiii



SQUARE - System Quality Requirements Engineering
SQL — Structured Query Language
T1 - Tecnologia da Informagéo

UFSM — Universidade Federal de Santa Maria
UnB - Universidade de Brasilia

USP — Universidade de Sdo Paulo

Xiv



1 INTRODUCAO

1.1 CONTEXTUALIZACAO E FORMULACAO DO PROBLEMA

Em um cenério de constante evolucdo tecnoldgica, a busca por solucdes que atendam a
area medica é uma constante. Atualmente é possivel encontrar software disponivel
gratuitamente pela internet que coletam informagdes sobre a salde dos individuos e que
podem ser instalados em dispositivos mdveis, como smartphones e tablets (FRASER,
2011).

Existe, inclusive, uma preocupacéo dos consumidores e profissionais da &rea de salde
a respeito dos sistemas de informagdo inteligentes que podem ser utilizados fora do
consultério médico. Os participantes da pesquisa (FRASER, 2011) informaram o desejo de
dividir os dados coletados por dispositivos de salde ubiquos com as pessoas ou instituigdes
responsaveis por acompanhar a sua satde, mas temem que estas informacfes possam ser
acessadas de forma indiscriminada por individuos ou grupos que desejem manipular

inadequadamente estas informagdes.

Esta realidade abre portas para que hackers explorem e promovam usurpagdes como o
ataqgue a uma bomba de insulina promovido, documentado e apresentado em
(RADCLIFFE, 2011). Baseado em uma técnica simples, que alia conhecimentos de
programacéo e eletrdnica bésica, o hacker empreende um ataque a uma bomba de insulina
de seu prdprio uso com o objetivo de demonstrar a perspectiva inocente com que estes
equipamentos sdo construidos. Como resultado final, ele consegue aplicar uma dose letal
de insulina quebrando a seguranga de autenticagdo imposta pela comunicagdo sem fio do

equipamento.

Vale lembrar que este ndo foi o primeiro caso de ataque documentado a equipamentos
medicos. Em 2008, uma equipe norte-americana de estudiosos publicou um artigo em que
mostra um ataque a um marca-passo/desfibrilador, que expunha também falhas de

seguranga relacionadas & conexdo sem fio do equipamento (HALPERIN et al., 2008).

Evidentemente, é premente a adocdo de padrdes e a¢des que garantam a seguranga do
software presente nos dispositivos médicos. Apesar de atuais, as normas voltadas para a

area médica ndo disponibilizam modelos em que seja possivel avaliar e mitigar os
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problemas associados a vulnerabilidades comuns de seguranga que podem aparecer nos

equipamentos médicos, especialmente as falhas relacionadas ao software.

Normas de fato como a IEC 62304 (2006) que tratam do desenvolvimento do software
para equipamentos médicos, apesar de atuais, ndo lidam com o problema da
universalizagdo deste tipo de servigco. Assim como a norma ISO 27799 (2008) que lida
com problemas relacionados a seguranca dos sistemas de informacdo meédica, mas nédo

endereca solugdes relacionadas ao desenvolvimento de software seguro.

A exploracdo de vulnerabilidades em equipamentos médicos podem levar a morte ou
lesbes graves, fraudes, revelagcdo ndo autorizada de informagéo, usurpacéo, entre outros
ataques. Por este motivo, deve-se garantir que requisitos de seguranga da informagéo
(integridade, confidencialidade, disponibilidade e ndo repadio da informacdo coletada)
sejam cumpridos, bem como assegurar que vulnerabilidades de software ndo sejam

inseridas nestes dispositivos durante o seu ciclo de desenvolvimento.

Este trabalho aborda uma visdo para a melhoria da seguranca de aplicacbes médicas a
partir da avaliagdo de riscos a seguranga da informacéo e da correlacdo de requisitos para
seguranga do software (e suas técnicas de mitigacdo) com os padrfes relacionados a
seguranga no suporte a vida. Os resultados desta correlagdo sdo boas préticas propostas

para o ciclo de vida do software presente em dispositivos médicos.
1.2 OBJETIVOS

1.2.1 Objetivo geral

Reunir padrdes, normas técnicas, metodologias e boas préaticas de desenvolvimento seguro
em um compéndio para minimizar riscos e falhas associados a segurancga de software para

dispositivos médicos.
1.2.2 Objetivos especificos
Este trabalho possui objetivos que podem ser detalhados seguindo aspectos relacionados a
engenharia de software e a engenharia biomédica:
Quanto a engenharia de software, este trabalho se propde a:

o Estabelecer boas praticas de seguranca que serdo inseridas no ciclo de vida do
desenvolvimento de software;
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e Propor uma metodologia de construcdo para aplicagbes que contemple aspectos
relacionados a seguranca de software para garantir safety;
e Demonstrar a execucdo de testes estaticos e dindmicos de aplicacbes para

dispositivos médicos.

Quanto a engenharia biomédica, este trabalho se propde a:

e Avaliar os diversos aspectos de constru¢do de aplicagbes para equipamentos
médicos, incluindo as preocupagdes relacionadas a seguranca do software;

e Instruir-se nas normas ja existentes para regulacdo, construcdo, verificacdo e
validacdo de software para dispositivos médicos;

e Pesquisar aspectos de confidencialidade, integridade e disponibilidade da
informag&o coletada, processada e distribuida pelos dispositivos médicos;

e Correlacionar aspectos de seguranca e safety na constru¢do do software para
dispositivos médicos;

e Propor modelos para 0 mapeamento e mitigacdo de falhas e wvulnerabilidades
presentes em equipamentos medicos devido a problemas na constru¢do do seu

software associado.

1.3 REVISAO DA LITERATURA

A base da bibliografia referenciada neste trabalho levou em conta a busca por artigos,
teses, monografias e livros nas fontes especializadas a seguir: UnB (Universidade de
Brasilia), USP (Universidade de S&o Paulo), IBICT (Instituto Brasileiro de Informacdes
em Ciéncia e Tecnologia), IEEE (Institute of Electrical and Electronics Engineers), ACM
(Association for Computing Machinery) e PubMed. Além disso, foram realizadas pesquisas
nas bases de dados dos organismos de normatizagdo ISO (International Organization for
Standardization), IEC (International Electrotechnical Commission) e ABNT (Associagdo

Brasileira de Normas Técnicas).

Foram realizadas pesquisas nas bases bibliogréficas da UnB, USP e IBICT, que séo

instituicbes de renome no Brasil. Para esta busca foram utilizados os termos “security

medical software”, “medical software development security”, “medical software safety”,

“seguranca de software”, “safety software”.
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Na UnB foi encontrado 1 resultado para o termos “seguranca de software”, porém este
ndo se mostrou relevante. Todos 0s outros termos pesquisados ndo apresentaram nenhum

resultado.

Na USP, foram encontrados 21 resultados para o termo “seguranca de software”,
porém apenas 1 resultado tinha relagdo correlata com o tema abordado, apesar da baixa
relevancia. Para o termo “safety software” foram encontrados 12 resultados, entretanto
apenas um apresentou baixa relevancia. Os outros termos ndo retornaram resultados. Cabe
salientar que para os dois termos pesquisados, o trabalho encontrado é o de Ivanoff (2006)
que trata da importancia da utilizacdo de processos de desenvolvimento para a construgéo
de software seguro em organizagdes virtuais. Apesar de ndo ser um trabalho voltado para a
area de engenharia biomédica, trata de aspectos correlatos ao desenvolvimento de software

seguro.

No IBICT foram encontrados 322 resultados para o termo “seguranca de software”,
dos quais 3 trabalhos mostraram alguma relevancia, apesar de pertencem a temas
correlatos. No primeiro trabalho encontrado, Batista (2007) discorre sobre 0s aspectos
relacionados a métricas de seguranca de software com o objetivo de mensurar o impacto
das vulnerabilidades em programas de computador. No segundo trabalho encontrado, Filho
(2008) fala sobre a importancia da adogdo de mecanismos de seguranga (safety) na
construcdo de software para sistemas criticos na area da aviagdo. Para o ultimo resultado
relevante, Fontoura (2011) apresenta aspectos de desenvolvimento de software confiavel a

partir da adogéo de padrdes e modelos de maturidade de seguranca de software.

Ainda no IBICT, a consulta ao termo “safety software” retornou 153 resultados, porém
apenas um representava trabalho em area correlata, mas também com baixa relevancia.
Abreu (2008) relata em seu trabalho métodos para a aplicagdo de modelos de melhoria e
avaliacdo de processos de construgdo de software para sistemas criticos de seguranga. Nao

foram apresentados resultados para os outros termos pesquisados.

Foram realizadas pesquisas em bases internacionais do IEEE, ACM e PubMed para 0s
termos a seguir: “security medical software”, “medical software development security”,
“medical software safety”. A intengdo era buscar por resultados relevantes dentro da éarea
medica e como as bases do IEEE e ACM reunem trabalhos para diversas areas do

conhecimento, o termo “medical” foi utilizado em todos os parametros de pesquisa.
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No IEEE, a pesquisa pelo termo “security medical software” retornou 694 e ap6s uma
filtragem na pesquisa foram encontrados 4 resultados relevantes. Para o termo “medical
software development security” foram encontrados 153 resultados, com 4 resultados
relevantes mas semelhantes aos ja encontrados. Dentre os resultados encontrados, Halperin
(2007) trata de técnicas para a seguranca e privacidade em dispositivos médicos
implantiveis, mas ndo relaciona estes dois quesitos a questfes de software. J& Halperin
(2008) trata do problema de seguranga em marca-passos a partir de ataques de software e
propde algumas mitigagdes baseadas em ajustes de hardware. Howard (2006) trata de
processos para a revisdo de codigo fonte do ponto de vista da seguranga de software. Por
ultimo, McGraw (2004) descreve atividades no ciclo de vida do software para a melhoria

da seguranca.

Finalizando as consultas nas bases do IEEE, para o termo “medical software safety”, a
pesquisa retornou 478 resultados, com apenas 2 resultados relevantes. No primeiro, Miniati
(2010) mostra o que evitar para falhar no gerenciamento da manutencdo e do plano de
seguranga (safety) do software médico. Por ultimo, Rakitin (2006) mostra como lidar com
software defeituoso a luz da norma IEC 62304 (2006) e os problemas de safety que isto
pode ocasionar. Todos os trabalhos encontrados na pesquisa as bases do IEEE s&o os mais

relevantes dentro da linha de pesquisa estudada.

Na ACM, foram encontrados nas pesquisas pelo termo “security medical software”
7450 resultados. A partir do refinamento da pesquisa para trabalhos relacionados a éarea
medica, foi selecionados 2 artigos relevantes. No primeiro trabalho, Gollakota (2011)
aborda técnicas de defesa para a conexao sem fio de dispositivos médicos implantiveis. No
outro trabalho, Denning (2010) também trata de aspectos de seguranca e protocolos para
proteger a conexdo wireless de dispositivos como marca-passos e desfibriladores
implataveis. Para a pesquisa ao termo “medical software development security” foram
encontrados 5573 resultados e apds o refinamento da pesquisa foi encontrado 1 artigo
relevante, semelhante a um resultado que ja havia aparecido na primeira pesquisa a base da
ACM.

Por fim, na base da ACM, a consulta ao termo “medical software safety” retornou
4366 resultados, com apenas um artigo relevante. Neste artigo, Knight (2002) aborda
aspectos de dependabilidade de sistemas embarcados, como forma de garantir safety do

software.

19



No PubMed, foram realizadas as pesquisas para 0s termos em questéo, porém apenas 1
artigo relevante foi encontrado ao buscar pelo termo “security medical software”. Esta
consulta retornou 1035 resultados. Fu (2011) aborda em seu artigo perspectivas de
melhoria da qualidade do software para dispositivos médicos a partir da especificagdo de

requisitos mais adequados para safety, seguranca e privacidade.

Foram realizadas pesquisas as bases de dados dos 6rgdos normatizados 1SO, IEC e
ABNT em busca de normas que séo utilizadas no processo de construgdo e acreditacéo de
equipamentos médicos e o seu software associado. Foram encontradas 9 normas que tratam
direta ou indiretamente dos processos para a construcao dos equipamentos médicos, ciclo
de vida do software médico e dos processos de validagao e verificacdo das caracteristicas
dos produtos em ambito internacional. Dentro deste conjunto, as normais mais relevantes
para este projeto de pesquisa sdo a norma IEC 62304 (2006), que trata do ciclo de vida do
software para dispositivos médicos, processos e atividades para garantia de safety,
validacdo e verificagdo; a norma 1SO 27799 (2008), que trata de sistemas de informacédo
seguros para a area médica, uma especializacdo da norma ABNT ISO IEC 17799 (2005); a
norma ISO 14971 (2007) que trata do gerenciamento de riscos para dispositivos médicos; e
a norma ISO/IEC 21827 (2008) que aborda aspectos relativos a modelos de maturidade

para a construgéo de sistemas seguros.

Como forma de complementar e enriquecer a consulta a bibliografia, para os aspectos
relacionados & seguranca de software de um modo geral, realizou-se consulta em
mecanismos de pesquisa na internet referente a autores renomados que abordam estes
assuntos em diversos livros. Desta forma, foram utilizadas referéncias como Paul (2012)
que trata de aspectos relativos a ciclo de vida do software seguro, McGraw (2006) que
relaciona atividades no ciclo de vida do software para a elevagéo de sua seguranca, Long
(2012) que aborda aspectos relativos & busca de vulnerabilidades em cddigo fonte, e,
finalmente, Stuttard (2012) e Bacudio (2011), que tratam de técnicas de exploragdo de

vulnerabilidades em software a partir de testes de penetracdo.

Apesar das pesquisas apresentarem trabalhos relevantes, nenhum deles aborda a
mitigacdo dos problemas de seguranca que podem estar presentes no software para
equipamentos médicos. Também ndo foram encontrados trabalhos que propdem técnicas
de mitigacéo e avaliacdo de vulnerabilidades no software para dispositivos médicos a partir

da aplicacédo de atividades no ciclo de vida do software.
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1.4 ORGANIZACAO DO TRABALHO

Este trabalho est& organizado em seis capitulos, incluindo este capitulo.

No capitulo dois, é apresentada uma visdo geral do referencial tedrico, objetivando a
compreensdo dos conceitos e padrdes utilizados pelas organizagfes para a construcdo de
software para equipamentos médicos e 0s aspectos tedricos para a inclusdo de boas praticas

de seguranca no ciclo de vida do software para dispositivos médicos.
O capitulo trés detalha a metodologia utilizada no estudo.

O capitulo quatro descreve os resultados obtidos e o processo de trabalho realizado
para a aplicacdo das boas préaticas de seguranga no software no ciclo de vida do estudo de

Caso.

O capitulo cinco discute os pontos de maior importancia envolvendo o tema deste

estudo e apresenta as conclusdes finais do trabalho.

Por fim, o capitulo seis apresenta os trabalhos futuros que podem ser desenvolvidos a

partir das ideias apresentadas neste documento.
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2 FUNDAMENTACAO TEORICA

2.1 SEGURANCA DA INFORMACAO

A informacdo € um ativo que necessita ser adequadamente protegido, pois é essencial para
0s negécios de uma organizagdo. A informacdo pode existir de diversas formas.
Especialmente no que tange os meios eletrdnicos a informacéo esta exposta a um grande
ndmero ameagas e vulnerabilidades, visto que cada vez mais os ambientes de negdcio estdo
interconectados (ABNT ISO IEC 17799, 2005).

A seguranca da informacdo é preservacdo das propriedades de confidencialidade,
integridade e disponibilidade da informacdo. Adicionalmente, outras propriedades como
autenticidade, responsabilidade, ndo repudio e confiabilidade podem estar envolvidas
(ABNT ISO IEC 17799, 2005). A confidencialidade € a garantia de que a informacéo esta
protegida contra revelacdo ndo autorizada. A integridade é a propriedade pela qual a
informacdo ndo serd modificada indevidamente e a disponibilidade é a percepcao de que a
informagdo estard disponivel sempre que necessario. A relagdo de hierarquia entre a

seguranca da informac&o e os seus pilares, pode ser observada na Figura 1.

Segurancada
Informag&o

Integridade Autenticidade N3o Replidio Disponibilidade Confidencialidade

Figura 1: Relacdo entre a seguranca da informacao e os seus pilares (Modificado de
ABNT ISO IEC 17799, 2005).

Ela é necessaria para proteger a informacdo dos diversos tipos de ameaca e para
auxiliar a continuidade das atividades relativas ao negocio. Para obté-la, é necessario
implementar um conjunto de controles adequados, incluindo politicas, processos,
procedimentos e fungdes de software e hardware. A seguranca da informacdo e seus

processos exigem monitoracdo, analise e melhoria constante para garantir a seguranca da
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organizacdo e 0s seus objetivos de negocio (ABNT ISO IEC 17799, 2005). Na éarea da
saude, a privacidade dos sujeitos depende da manutencdo da confidencialidade das

informagBes pessoais de sua saide (ISO 27799, 2008).

Para os sistemas de informacdo médicos, existem diversos tipos de informagdo as
quais a confidencialidade, integridade e disponibilidade precisam ser protegidas (ISO
27799, 2008):

e Dados pessoais de salde;

e Dados derivados de informagdes pessoais de saude, incluindo dados coletados e
identificados a partir de pseudénimos;

e Dados de pesquisa e estatisticos, incluindo dados anbnimos derivados de
informagdes pessoais de salde;

e Dados sobre profissionais de salde, equipes e voluntérios;

e Trilhas de auditoria, produzidos por sistemas de informagdo médicos que contém
dados pessoais de saude, dados pseuddnimos derivados de informagdes pessoais de
saude ou que contem dados sobre agBes dos usuarios no que diz respeito ao uso de
informag&o pessoal de salde;

e Dados de seguranca para os sistemas de informacgdo de saide, incluindo dados de
controle de acesso e outros dados relacionados a configuragdes de seguranga dos
sistemas de informacéo de salde.

A extensdo do que deve ser protegido do ponto de vista da seguranca da informagéo

depende da natureza da informacgéo, do tipo de uso da informagdo bem como dos riscos

que trardo a sua exposicdo (1ISO 27799, 2008).

2.1.1 Seguranca de software

A seguranca de software (software security ') é um campo que surgiu a partir da
necessidade de desenvolvedores, arquitetos e cientistas da computacdo de lidar com a

construgdo de software mais seguro (MCGRAW, 2004).

De forma pratica, o software resistente a invasdo € o que reduz a probabilidade de um

ataque bem sucedido e mitiga a extensdo do dano se o ataque ocorrer. Para que o software

! As palavras, do inglés, security e safety tem a mesma traduco para o portugués, que é seguranca. Apenas
como forma de diferenciar os conceitos de safety software e software security, a palavra safety sera mantida
em inglés e remeterd aos conceitos de safety software e suas técnicas correlatas.
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seja seguro e resistente a invasdo, ele deve levar em conta conceitos de seguranca de
software (PAUL, 2011). Outra visdo é: o software seguro é aquele que ndo pode ser
intencionalmente subvertido ou forcado a falhar. Ou seja, ele se mantem correto e
previsivel mesmo apds o esforco intencional de comprometer seu funcionamento
(GOERTZEL et al, 2007).

O software seguro é desenhado, implementado, configurado e suportado de forma que
é possivel estabelecer que ele continue operando corretamente na presenca dos principais
ataques, resistindo a exploragdo de falhas ou outras fraquezas no software pelo atacante, ou
ainda tolerando os erros e falhas que podem resultar desta exploracdo, bem como isole,
contenha e limite o dano resultante de falhas causadas por qualquer defeito acionado por
ataques que o software ndo consiga resistir ou tolerar e se recupere o mais rapido possivel
destas falhas (GOERTZEL et al, 2007).

As seguintes propriedades caracterizam a seguranca do software (GOERTZEL et al,
2007):

e Falhas exploraveis e outras fraquezas sdo evitadas por desenvolvedores bem
intencionados;

e A probabilidade de que desenvolvedores mal intencionados implantem falhas
exploraveis ou légicas maliciosas no software é baixa ou nula;

¢ O software sera resistente, tolerante ou resiliente a ataques.

Para desenvolver software seguro, é importante incorporar conceitos de seguranca nas
fases de requisito, projeto, codificagdo, liberagcéo e descarte do ciclo de vida do software.
Incorporar conceitos de seguranca € uma necessidade basica que precisa ser abordada e

que n&o pode ser ignorada na construgdo das aplicagdes (PAUL, 2011).

2.1.2 Safety software

A disciplina de safety software? esta4 preocupada em garantir a confianga dos sistemas
computacionais a partir de um julgamento quantitativo das suas propriedades. Este

conceito est4 ligado a dependabilidade, que € a propriedade que define a capacidade dos

% As palavras, do inglés, security e safety tem a mesma traducéo para o portugués, que é seguranca. Apenas
como forma de diferenciar os conceitos de safety software e software security, a palavra safety sera mantida
em inglés e remeterd aos conceitos de safety software e suas técnicas correlatas.
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sistemas computacionais de prestar um servico que se pode justificadamente confiar
(KNIGHT, 2002).

A nogdo de dependabilidade pode ser quebrada em seis propriedades fundamentais

relacionada aos sistemas computacionais, a sequir (KNIGHT, 2002):

e Confianga: manterd o funcionamento correto quanto estiver em uso;

o Disponibilidade: estara operacional quando necessario;

o Safety: sua operacdo ndo trard perigo ao usuario ou operador;

e Confidencialidade: ndo havera revelagdo ndo autorizada da informacéo;

¢ Integridade: ndo havera modificacdo ndo autorizada da informac&o;

e Manutenibilidade: facilidade de modificagdo do software com objetivo de corrigir

defeitos, se adequar a novos requisitos ou Se ajustar a um ambiente novo.

E importante observar os requisitos de seguranca ndo estio explicitamente incluidos
nesta lista, porém eles estdo cobertos pelas propriedades disponibilidade, confidencialidade
e integridade (KNIGHT, 2002).

2.1.3 Falhas de seguranga em software e hardware

Com sua gama intrinseca de componentes, 0s equipamentos médicos estdo sujeitos a partes
com problemas. Dentro destas diversas partes, identificar e quantificar no software os
potenciais efeitos de falhas e defeitos € complexo. Vérios dispositivos compartilham
componentes eletronicos e mecénicos em comum e seus processos de busca, correcéo e

documentacdo de falhas j& estdo bem consolidados (RAKITIN, 2006).

Por outro lado, geralmente o software é construido sob demanda e para ser utilizado
em dispositivos especificos. Com raras excecdes, ndo existem mecanismos efetivos para
estabelecer e mapear falhas ou problemas no software. Como consequéncia, recai sobre 0s
fabricantes a responsabilidade de comprovar que o software para equipamentos medicos
séo seguros e efetivos (RAKITIN, 2006).

2.2 CICLO DE VIDA DO DESENVOLVIMENTO DE SOFTWARE

Um modelo de ciclo de vida organiza as atividades de desenvolvimento de software e
prové um framework para monitorar e controlar o seu projeto de construgéo e operagéo.

Sem a adocdo de um modelo é dificil enderecar em que momento o desenvolvimento e a
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validacdo do projeto se encontram e até mesmo como e em que situagfes 0s pontos de
controle devem ser aplicados (RAKITIN, 2006; MCGRAW 2006).

O ciclo de vida faz parte dos controles do projeto e estes controles sdo necessarios
para reduzir a probabilidade de insercdo de defeitos no dispositivo medico (VOGEL,
2011). Entéo, para mitigar o problema das vulnerabilidades dentro do software médico, €
essencial indicar atividades de seguranga de software a serem aplicadas entre as fases do
ciclo de vida das aplicagBes. Estas atividades estéo relacionadas a identificacdo, construcdo
e validacdo de técnicas que impossibilitem a exploracdo de vulnerabilidades na operacéo

do software.

Com a adogdo de padrdes de construcdo de software seguro dentro do seu ciclo de
vida, a partir de atividades que garantam a identificacdo, avaliacdo, tratamento, aplicagéo e
validacdo de controles de seguranga da informag&o, espera-se 0 aumento da qualidade e
diminuicdo méxima das possibilidades de ataque dentro das aplicagbes médicas. O
levantamento e o desenvolvimento de checklists com os controles a serem aplicados pode
auxiliar a incorporagdo de préticas de codificagdo defensiva ao longo da construcdo das

aplicacdes médicas.

O tratamento dos aspectos relacionados a seguranga do software ndo necessariamente
representa aumento do custo no seu ciclo de vida de desenvolvimento, tendo em vista que
corrigir problemas e falhas desta natureza custam mais depois da aplicagdo pronta e em
produgdo (MCGRAW, 2006).

A adocdo de técnicas de seguranca nos dispositivos médicos € esperada porque o
software médico pode ser executado em diversos tipos de plataformas, dentre elas
computadores pessoais e dispositivos moveis computacionais. Toda essa diversidade de
plataformas pode trazer riscos de lesdes e do vazamento de informagbes da relacdo
medico-paciente, dado que toda informagao coletada e transmitida por estes dispositivos é

sensivel, confidencial ou até pode mudar o funcionamento dos equipamentos.

2.3 GARANTIA DOS REQUISITOS DE QUALIDADE

Apesar das QSRs (Quality Systems Regulations) ndo estabelecerem um modelo especifico
de ciclo de vida para o software médico, as normas regulatdrias colocam que a adogéo de

um modelo é importante e que este deve conter pelos menos as fases de planejamento da
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qualidade, definicdo de requisitos, especificagdo do projeto de software, construgdo (ou
codificacdo), teste, instalagdo, operagdo e suporte, manutencédo e retirada de circulagdo
(RAKITIN, 2006; MCGRAW 2006).

2.3.1 IEC 62304:2006

Existem diversos padrdes, conforme é possivel observar na Figura 2, que tratam direta
(como a norma IEC 62304) ou indiretamente do ciclo de desenvolvimento de software e 0s
seus riscos associados (HALL, 2010). Entretanto, existe uma caréncia de metodologias que

abordem aspectos ligados a mitigacao de vulnerabilidades exploraveis em software.

" Ambiente Gerencial ) 'rpadrﬁes de Producgao par;

1SO 13485 Equipamentos Médicos

|\ Gerenciamento da ( IEC 60601-1 )
qualidade Seguranca de equipamentos

1SO 14971 L eletromédicos J

Aplicagao do. ( IEC 610101 )

gerenciamento de riscos -

Requisitos de seguranga de

Fundamentos para [AFETAN AFETAN] |_ equipamentos elétricos )
desenvolver " - =
dispositivos médicos < IEC 60601-2
AN
. .

Requisitos particulares para

R . > P
Ie Implementacio de L equipamentos eletromédicos )
a N
U Software para
iE . -
R Equipamentos Médicos

s ~ R
Padroes de Processo /

| ( Outras fontes de informacgéo
AFETAN \_INSPIRAM [ 1SO 27799 J
G a

IEC 62304
Ciclo de vida do
desenvolvimento de
software
Desenvolvimento e
manutenciao de um
sistema de software

seguro

erenciamento da seguranga d
informag&o médica

Fornecem orientagdes
e técnicas adicionais

Figura 2: Norma IEC 63304 e seus relacionamentos com outros padrdes (HALL, 2010).

As atividades e preocupagdes descritas na norma IEC 62304 (2006) ndo estdo
relacionadas com modelos de desenvolvimento de software especificos. Elas podem ser
aplicadas ao ciclo de vida do software independente da metodologia de desenvolvimento

adotada.

2.3.2 1SO 27799:2008

A norma ISO 27799 (2008), em sua preocupacdo relacionada aos sistemas de informacao
médica, ndo trata ou endereca solugdes relacionadas ao processo de constru¢do de software

seguro. Apesar disto, coloca requisitos para a operacdo de sistemas de informacdo seguros
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como autenticagdo, autorizagdo, responsabilizagdo, utilizacdo de criptografia, transporte
seguro da informacéo e protecdo contra coédigos méveis que sdo aspectos relevantes em

que o software é o ator principal ou atua como coadjuvante importante (ISO 27799, 2008).

2.3.3 1SO 14971:2009

A norma I1SO 14971 (2009) especifica o processo pelo qual um fabricante pode avaliar 0s
riscos associados em produtos desenvolvidos para a &rea médica, bem como estimar e
controlar estes riscos, monitorando a eficacia dos controles implementados a partir da
criagdo de sistemas de gerenciamento de riscos (ISO 14971, 2009). Uma correlacéo entre
as etapas de monitoramento de riscos relativos a seguranga do software pode ser observada

na Figura 3.
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Figura 3: Gerenciamento dos riscos de seguranca (Adaptado de PAUL, 2011).

Com relagdo & perspectiva do risco, uma forma de associar questdes que estdo
aparentemente desconectadas é observar como aspectos de seguranca de software estdo
ligados a construgdo de dispositivos médicos seguros. Sob o olhar do software, 0s riscos
sdo caminhos através da aplicagdo por onde atacantes podem prejudicar o negdcio ou as

organizagdes (OWASP, 2010), como pode ser visualizado na Figura 4.
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Figura 4: Riscos de Segurancga da Aplicagdo (OWASP, 2010).

Observando-se 0 mesmo aspecto pela perspectiva do equipamento, o risco (ou nivel de
preocupacdo) é uma estimativa da severidade da lesdo que um equipamento pode permitir
ou infligir. Esta estimativa leva em conta que estas lesdes podem acontecer de forma direta
ou indireta, em um paciente ou no operador do equipamento, a partir de falhas do
dispositivo, falhas de projeto, ou simplesmente, em virtude do emprego do dispositivo para
seu uso pretendido (FDA, 2005).

Objetivamente, estas duas visdes se aproximam, pois o risco esta diretamente ligado a
falhas do software ou fraquezas em seus mecanismos de controle. Sua consequéncia
natural é a subversdo e danos de diversas naturezas (primariamente danos a vida, mas
também financeiro e da imagem corporativa dos fabricantes) provocados por pessoas mal

intencionadas.

2.3.4 Normatizag&o por Orgéos Reguladores

E importante também que a responsabilidade de avaliar os aspectos de seguranca dentro do
software produzido e utilizado pelos dispositivos médicos faca parte dos programas de
verificacdo e validacdo adotados pelos organismos designados para tal. Orgdos como a
ANVISA (Agéncia Nacional de Vigilancia Sanitaria) no Brasil podem instituir dentro do
seu modelo de validacdo e verificacdo de qualidade de software analises estaticas e
dindmicas, empreendidas de forma manual ou automatizada, com o objetivo de analisar se
o0 software que acompanha os dispositivos médicos € robusto na capacidade de resistir a

ataques promovidos por hackers.
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2.3.5 Validagéo e verificagao

Observando os processos de garantia da qualidade empregados para as aplica¢des médicas,
atualmente, os aspectos de validacdo e verificacdo estdo somente preocupados com

requisitos funcionais do software (VOGEL, 2011).

24 SOFTWARE ASSURANCE

O termo software assurance até recentemente era mais relacionado a duas propriedades de
software: qualidade e confianca. Nos Ultimos anos esse termo passou a ser adotado para
expressar a ideia de garantia da seguranca de software, quando comparado garantia de
seguranga da informacdo, a qual € expressa pelo termo garantia da informacédo
(GOERTZEL, 2007).

Todas as definicbes de software assurance transmitem a ideia de que este deve
fornecer um nivel razodvel de confianga justificAvel de que o software funcionard
corretamente, de forma previsivel e de maneira consistente com seus requisitos
documentados (GOERTZEL, 2007). Portanto, a fungdo do software ndo deve ser

comprometida, mesmo durante ataques diretos ou sabotagem.

A melhor definicdo para o termo garantia de software seria que esta é a base para obter
a confianga de que o software ira exibir, consistentemente, todas as propriedades
necessarias para assegurar que o software, em operagdo, continuard a operar apesar da
presenca de falhas intencionais (GOERTZEL, 2007). Em termos préticos, tal software deve
ser capaz de resistir e conter danos, além de recuperar seu nivel normal de operagdo o

quanto antes for possivel e ser capaz de resistir e tolerar qualquer ataque.

2.5 ATIVIDADES NO CICLO DE VIDA DO SOFTWARE

Um modo para melhorar a seguranga e a qualidade do software é realizar atividades, ou
boas praticas, de seguranca através do ciclo de vida do software. Estas atividades, que séo
na realidade boas préticas de seguranca de software, sdo responsaveis por lidar com as
preocupacOes de seguranca e precisam ser aplicadas dentro das fases do ciclo de vida da
aplicacdo em vez de fazé-lo apenas na fase de requisitos, como sugerido pela norma IEC
62304 (2006). Uma correlagdo entre as fases do ciclo de vida e as atividades podem ser
visualizadas na Figura 5 e foram descritas, de forma geral, para projetos de software por
McGraw (2006).
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Figura 5: Atividades de seguranga no ciclo de vida do software (MCGRAW, 2004).

A seguir, uma breve descricdo das atividades a serem realizadas ao longo do ciclo de
vida (MCGRAW, 2006):

e Casos de abuso: Construir casos de abuso é relevante para realizar uma relacéo
entre os problemas e a analise de risco. E importante observar neste momento se
algum padréo de ataque se encaixa no sistema ou nos requisitos do software. Este é
um bom momento para modelar cenérios de vulnerabilidades que podem ser
exploradas nas fases de revisdo de codigo ou teste de penetragao.

e Requisitos de seguranga: Os requisitos de seguranga precisam cobrir 0s requisitos
funcionais e de seguranga, casos de abuso levantas de padrdes de ataque. Nesta fase
toda a necessidade de seguranga do software precisa ser mapeada para garantir sua
correta implementagdo. Um bom exemplo de requisito de seguranga esta
relacionado com o uso correto de criptografia para proteger dados criticos.

o Analise de risco arquitetural: Complementa a anélise de riscos orientada pela ISO
14971 (2007). Esta analise est4 relacionada com o levantamento dos riscos de
seguranga que podem estar presentes na arquitetura da aplicacdo que sera
construida e € uma pequena parte do processo de gerenciamento de risco que todo
fabricante necessita aplicar para garantir aderéncia a referida norma, de acordo com
(IEC 62304, 2006).

e Teste de seguranga baseado em riscos: A estratégia de testes da aplicacdo precisa
cobrir pelo menos dois topicos principais, que sdo os testes dos requisitos de
seguranga com técnicas de teste para requisitos funcionais e testes de seguranca
baseados em riscos, levantados pelos casos de abuso e pela avaliacdo dos padrdes

de ataque.
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e Revisdo de codigo fonte: Apds a fase de codificacdo e antes da fase de testes, a
analise de cddigo fonte é uma boa atividade para garantir que os requisitos de
seguranca foram bem implementados e que as vulnerabilidades listadas na analise
de casos de abuso ndo estdo presentes no software. A revisdo de cddigo pode ser
automdtica e manual e cada estratégia tem prds e contras. Ferramentas
automatizadas ndo cobrem todos 0s cenarios, por este motivo a analise manual é
sempre necessaria (LONG et al., 2012).

e Testes de penetracdo: Este € um conjunto de técnicas e ferramentas utilizadas em
conjunto para testar dinamicamente um software ou sistema contra falhas de projeto
ou vulnerabilidades. Esta atividade é importante para garantir que a aplicagéo ou
sua infraestrutura ndo possuem nenhum problema potencial que podem ser
explorados de uma forma particular para alterar o comportamento da aplicagdo em
tempo de execucédo (MICROSOFT, 2008).

e Operacio segura: E importante responsabilizar as atividades do usuério no
momento da utilizacdo do sistema de software. Ainda mais importante é manter
estes dados de forma correta e protegida, para garantir que o atacante ou atividades
de ataque possam ser rastreadas apds qualquer tentativa de ataque, bem sucedida ou
nao.

Cabe ressaltar que as atividades de seguranga descritas podem ser aplicadas a qualquer
tipo de ciclo de vida de software, bem como independem do modelo de desenvolvimento
de software adotado pelos desenvolvedores. Estas atividades ndo tem nenhuma ligagéo
direta com o modelo de desenvolvimento de software, apesar da sua eficacia na melhoria

da qualidade das aplicages.

Para apoiar a implementacdo das boas préticas de software, pode-se estabelecer a
criagdo de um Grupo de Seguranga de Software, com pessoas que possuem experiéncia real
em desenvolvimento de aplicacdes. Esta é uma maneira de garantir que estas atividades
serdo acompanhadas por pessoas com conhecimento técnico especializado no

desenvolvimento de software seguro (BSIMM, 2012).

2.6 IMPLEMENTACAO DE TECNICAS DE MITIGACAO DE
VULNERABILIDADES EM SOFTWARE

As vulnerabilidades em software sdo problemas inerentes ao seu processo de construcao.

Dentre outros, estas falhas podem estar relacionadas com defeitos comuns que podem
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aparecer a partir do levantamento incorreto dos requisitos funcionais e ndo funcionais do
software, especialmente aqueles relacionados a questdes de seguranga; lacunas no
planejamento do projeto; falhas no processo de garantia da qualidade e testes bem com a
falta de controles adequados dentro do ciclo de desenvolvimento de software. O
levantamento de riscos e problemas durante a fase de projeto da aplicagdo é fundamental
para garantir que as principais vulnerabilidades serdo mitigadas adequadamente durante a

fase de codificagéo.

Mesmo que todos os controles, verificagcdes e processos relativos a seguranga sejam
realizados e aplicados, ainda ndo ha garantia que outras vulnerabilidades irdo aparecer. As
vulnerabilidades podem estar relacionadas com o ambiente onde a aplicacdo é executada,
bem como elas ainda podem néo ter sido descobertas, documentadas e/ou exploradas em
grande escala. As atividades relativas a seguranca de software estdo preocupadas em
aumentar a resisténcia da aplicagdo a ataques, pois ndo existe software sem
vulnerabilidades. Existem aplicagdes resilientes que dificultam a exposi¢éo e exploracdo

de falhas de segurancga.

Entdo, é necessario tratar e listar interacbes com o ciclo de vida do software que
orientam como realizar testes de penetracdo ou auditorias, levantar requisitos ndo
funcionais para implantacdo e operacdo segura de aplica¢des, incluir a anlise de risco de
vulnerabilidades no projeto do software, proteger as aplicagdes contra falhas de injecéo de
comando e buffer overflow, tratar corretamente erros e excecoes e responsabilizar gravando
registros sanitizados (i.e., ap6s remocdo de informagdes sensiveis) da atividade dos

usuérios na operacdo do equipamento.

Também é importante projetar mecanismos eficientes de autenticacdo, gerenciamento
de sessdo segura, autorizacdo do usuério autenticado, criptografia para o transporte e
armazenamento seguro das informagGes coletadas e dos registros dos pacientes com o
objetivo de aumentar a garantia da seguranca e da qualidade dos sistemas de informacéo de
saude e suas aplicacOes correlatas (que tem como ativos os dispositivos e seu software

associado).

Falhas de software sdo consequéncias naturais da anélise, projeto, e construgdo das

aplicacdes, porém uma visdo inocente pode diminuir a capacidade critica de observar que
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falhas sdo aspectos que vdo além dos defeitos (bugs) e que o risco relacionado as

vulnerabilidades de seguranga ndo pode ser ignorado.

2.7 REQUISITOS DE SEGURANCA

Os requisitos de seguranca aumentam capacidade da aplicacdo de estar menos vulnervel a
possiveis tentativas de ataques e invasdes por terceiros. Os requisitos de seguranga estao
ligados a trés atributos de qualidade de software (PAUL, 2011):

e Confianca;
e Resiliéncia;

e Recuperabilidade.

Devido a sua importancia, pois através deles é que sdo enderecadas as principais
dificuldades de seguranga que uma aplicacdo deve lidar, 0s requisitos de seguranca
precisam ser considerados durante todas as fases de construcéo e desenvolvimento de um
software (PAUL, 2011).

2.7.1 Fontes de requisitos de seguranca

As fontes de requisitos de seguranga podem ser tanto internas como externas. As fontes
internas se caracterizam por serem organizacionais, requisitos que as organizagdes devem
cumprir inevitavelmente. As fontes internas de requisitos de seguranga incluem as
politicas, as diretrizes, os padrdes e as praticas da instituicdo. O usuério final do negécio
também é outra fonte interna de onde podem ser coletados os requisitos de seguranca
(PAUL, 2011).

As fontes externas de requisitos de seguranga podem ser classificadas em
regulamentacdes, iniciativas de compliance e requisitos geogréaficos. Devem ser atribuidos
pesos iguais para os dois tipos de fonte, independente de serem internas ou externas
(PAUL, 2011).

Os stakeholders (empreséarios, usuarios finais e clientes) possuem papel importante na
determinacgdo dos requisitos de seguranca de software e devem ser envolvidos ativamente
no processo de elicitacdo dos requisitos. Os empresarios sdo responsaveis por determinar

qual o nivel de risco aceitivel, pois sdo 0s donos do risco em Ultima instancia. Eles devem
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auxiliar o os times de desenvolvimento de software a avaliar o risco e serem proativos ao

dizer o qué é realmente importante para os processos decisorios (PAUL, 2011).

Os donos de negécios devem ser orientados quanto a importancia e os conceitos de
seguranga de software, pois isto garantira que eles ndo atribuirdo uma baixa prioridade aos
requisitos de seguranca de software ou tratd-los como sem importancia. Além disso, dar
apoio a grupos de operacdes e de seguranca da informacéo é vital as partes interessadas, e
também asseguram que o software que estd sendo construido € confidvel, resiliente e
recuperdvel (PAUL, 2011).

2.7.2 Tipos de requisitos de seguranca

Os requisitos de seguranca devem ser definidos explicitamente e devem ser corresponder
aos objetivos e metas de seguranca da organizagcdo. Quando 0s requisitos sdo
apropriadamente definidos e documentados é possivel mensurar 0s objetivos e metas de

seguranca do projeto, facilitando a implementacéo e liberag&o do software.

Os requisitos de seguranca de software podem também estar relacionados com
aspectos de regulagéo e atengdo a normas nacionais e internacionais. A relacdo de alguns
dos tipos de requisitos de seguranca de software pode ser observada a seguir (PAUL,
2011):

e Confidencialidade;

e Integridade;

e Disponibilidade;

e Autenticagéo;

e Autorizagao;

e Auditoria;

e (Gerenciamento de sessao;

e Gerenciamento de erros e excegoes;
e Gerenciamento de parametros de configuragéo;
e Sequenciamento e tempo;

e Arquivamento;

e Internacionais;

e Ambiente de producéo;
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e Aquisicéo;

e Antipirataria.

Requisitos de Seguranca

Confidencialidade Integridade Disponibilidade
Seguranca
- de . . L
Software Autenticacéo Autorizacéo Auditoria
Gerenciamento Gerenciamento Gerenciamento
de de Erros de Pardmetros
Sesséo e Excecbes de Configuracéo
Seq:?;;ﬁggemo Arquivamento Internacional
Qutros
Ambiente
de Aquisicéo Antipirataria
Producéo

Figura 6: Tipos de requisitos de seguranga de software (PAUL, 2011).

Na fase de levantamento de requisitos do ciclo de desenvolvimento de software, a
equipe de seguranca de software é necessaria apenas para identificar quais requisitos sdo
aplicaveis no contexto da organizacgdo e para qual funcionalidade do software eles devem
ser aplicados. Detalhes de como estes requisitos serdo implementados devem ser decididos
durante o projeto e desenvolvimento do software (PAUL, 2011). Exemplos de requisitos de

seguranca de software sdo apresentados no Anexo 1.

2.7.3 SQUARE

O SQUARE (System Quality Requirements Engineering) é uma metodologia desenvolvida
na Universidade de Carnegie Mellon para auxiliar organizagdes a inserirem seguranga
desde as fases iniciais da producéo do ciclo de vida de software. Essa metodologia consiste
em nove passos que ao final resultam em requisitos de seguranga categorizados e
priorizados (MEAD, 2005).
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O objetivo em longo prazo do SQUARE ¢ integrar consideracdes de seguranga nas
primeiras fases do ciclo de vida de desenvolvimento. Além disso, SQUARE provou ser (til
em documentar e analisar os aspectos de seguranga de software que ja estdo em operagdo e
tem necessidade de direcionar melhorias e modificagGes futuras nessas aplicagdes (MEAD,
2005).

A metodologia é mais efetiva quando conduzida por um time de analistas de requisitos

em conjunto com os stakeholders do projeto. O SQUARE pode ser decomposta em nove

passos, conforme é possivel observar na Tabela 1 (MEAD, 2005).

Tabela 1 — Nove passos para execucdo do SQUARE (MEAD, 2005)

Passo Entrada Técnica Particiantes Saida

1 | Concordar com | Definigdo candidatado | Entrevistas Stakeholders, | Definicdes
as definicoes IEEE e outros padrfes. | estruturadas, equipe de acordadas.

grupo foco. requisitos.

2 Identificar Definigdes, objetivos Sessdes de Stakeholders, | Ativos e
ativos e candidatos, condutores trabalho analista de objetivos.
objetivos de de negdcios, politicas e | facilitadas, requisitos.
seguranca procedimentos, pesquisas,

exemplos. entrevistas.

3 | Desenvolver Avrtefatos potenciais Sessao de Analista de Avrtefatos
artefatos para (e.g. cenarios, modelos, | trabalho. requisitos. Necessarios,
suportar as formas, caso de abuso, caso de abuso,
definicdes de entre outros). cenarios,
requisito de modelos,
seguranca modelos e

formas.

4 Realizar Caso abuso, cenarios, Meétodo de Analista de Avaliagdo de
avaliacdo de objetivos de seguranca. | avaliacdo de requisitos, resultado de
risco risco, analise de | stakeholders, risco.

risco antecipada | expert em
contra tolerancia | risco.

de risco
organizacional,

incluindo
andlise de
ameagas.
5 | Selecionar Objetivos, definicdes, Sessao de Engenharia de | Técnicas de
elicitacdes técnicas dos candidatos, | trabalho. requisitos. elicitacBes
técnicas experiéncia dos selecionadas.

stakeholders, estilo
organizacional, cultura,
nivel de seguranca
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necessario, analise de
custo-beneficio, entre
outros.

6 Elicitar Artefato, risco, Joint aplication | Stakeholders Corte inicial no
requisitos de avaliacdo de resultados, | development facilitados por | requisito de
seguranca técnicas selecionadas. (JAD), analistas de seguranca.

entrevistas, requisitos.
pesquisas,

andlise de

modelo de base,

checklist, lista

de tipos de

requisitos

reutilizaveis,

revisdo de

documentos.

7 | Categorizar Requisitos iniciais, Sessao de Analista de Requisitos
requisitos pelo arquitetura, avaliacdo trabalho requisitos, categorizados.
nivel (sistema, dos resultados. utilizando outros
software, outros) categorias especialistas

e quando forem
requisitos ou
outro tipo de

padronizadas.

Nnecessarios.

restricoes
8 | Priorizar Categorizar requisitos e | Métodos Stakeholders Requisitos
requisitos riscos. priorizados facilitados por | prioritarios.
como triagem e | analistas de
ganha-ganha. requisitos.
9 Inspecionar Requisitos priorizados, Método de Equipe de Requisitos
requisitos utilizar técnica de inspecdo, inspecéo. selecionados
inspe¢do formal. revisdes por inicialmente,
pares. documentacéo
do processo de
tomadas de
decisdes e
analise
racional.

2.8 AVALIACAO DE ADERENCIA

A avaliagdo de aderéncia ao processo de desenvolvimento de software seguro é importante
para verificar a distancia que o software analisado e seu ciclo de desenvolvimento estdo de

um processo de desenvolvimento que tem preocupagdo com questdes de seguranca.
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Esta analise tem como escopo o software, seu ciclo de vida e possiveis atividades ja
realizadas para observar a resisténcia da aplicacdo a ataques e suas mitigagdes. Para isto,
devem ser avaliados também a documentacdo da aplicagdo, a sua metodologia de

desenvolvimento, bem como seus requisitos e aspectos de funcionamento.

29 AVALIACAO DE VULNERABILIDADE EM SOFTWARE

As vulnerabilidades em software podem ser avaliadas a partir de testes estaticos ou
dindmicos. Os testes estdticos estdo relacionados a verificacdo de wvulnerabilidades
exploraveis que podem aparecer no codigo fonte da aplicacéo. J& os testes dindmicos estdo

relacionados com a busca por problemas com o software em execucéo.

Os testes estaticos podem ser realizados por ferramentas ou manualmente por
desenvolvedores experientes. As ferramentas podem auxiliar a busca por problemas de
seguranga comuns no software, causados principalmente por falhas ou descuidos na fase de
codificagdo (MCGRAW, 2006). Para uma analise arquitetural do software, bem como na
busca por falhas relacionadas a l6gica de negdcio da aplicagdo, é necessério realizar uma
revisao de codigo fonte manual. Esta revisdo manual é mais cuidadosa e mais lenta do que
a andlise feita por ferramentas automatizadas, porém tem a capacidade de verificar

problemas mais elaborados que n&o podem ser verificado por ferramentas.

Os testes dindmicos estdo relacionados & utilizacdo de ferramentas e técnicas para
exploracéo de falhas e vulnerabilidades com o software em execucdo. Da mesma forma do
teste estatico, as ferramentas para teste dindmico automatizado ndo conseguem evidenciar
vulnerabilidades mais elaboradas, como falhas nas l6gicas de negécio do software (PAUL,
2011). Neste caso, podem ser utilizadas ferramentas que tem o intuito de apoiar a
utilizagdo de técnicas manuais no processo do teste de penetracdo. No caso da realizacdo
dos testes por equipes internas da organizacdo, pode-se utilizar anélise dindmica também
para confirmar as vulnerabilidades encontradas no processo de revisdo do codigo fonte
software (PAUL, 2011).

Como forma ilustrativa, é possivel observar na Figura 7 a relacéo entre 0s riscos, 0s
testes de vulnerabilidades, os resultados gerados e a mitigagdo, que também é um resultado

esperado neste processo.
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Figura 7: Relag&o entre riscos, teste de vulnerabilidades e seus resultados.

210 MODELOS DE MATURIDADE PARA SEGURANCA DE
SOFTWARE

Um modelo de maturidade € uma representacdo simplificada do mundo e contém
elementos essenciais para a construgcdo de processos efetivos. Modelos de maturidade
focam no melhoramento dos processos em uma organizacdo. Eles contém os elementos
essenciais para a construcao de processos efetivos para uma ou mais disciplinas e descreve
um caminho de melhoria evolucionaria que vai desde processos ad-hoc, seguindo por
processos imaturos, disciplinados e finalizando nos processos maduros com qualidade e
efetividade melhorada (SEI, 2010).

Os modelos de maturidade proveem orientagdo para ser utilizada no desenvolvimento
de processos efetivos, porém, ndo sdo processos ou descri¢des de processos. O processo
adotado em uma organizacdo depende de inimeros fatores, incluindo seus dominios de
aplicacdes e a estrutura e o0 tamanho da organizacdo. Em particular, as areas de processo de
um modelo de maturidade ndo mapeiam um a um com 0s processos usados na organizagdo
como um todo (SEI, 2010).

2.10.1 OpenSAMM

O OpenSAMM (Open Software Assurance Maturity Model) é um framework aberto para
auxiliar organizagdes a formular e implementar suas estratégias de seguranga de software
que sdo adaptados aos riscos especificos enfrentados pela organizagdo. Os recursos
oferecidos pelo OpenSAMM iréo ajudar em (CHANDRA, 2009):
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e Auvaliar as préticas de seguranca de software existentes na organizagéo;

e Construir e equilibrar o programa de garantia de seguranga de software em
interaces bem definidas;

e Demonstrar melhoramentos concretos no programa de garantia de seguranca;

o Definir e mensurar atividades relacionadas a seguranca por toda organizagéo.

OpenSAMM foi concebida com flexibilidade, de forma que pode ser utilizada por
pequenas, médias ou grandes organizacdes e que facam uso de qualquer estilo de
desenvolvimento. Esse modelo pode ser aplicado por toda organizagdo, para uma Unica
linha de negdcios ou para um projeto individual (CHANDRA, 2009). Além dessas
caracteristicas, OpenSAMM foi construida pelos principios a seguir (CHANDRA, 2009):

e Comportamento da organizacdo se modifica lentamente no decorrer do tempo. Um
software de seguranca bem sucedido deve ser especificado em pequenas interagdes
que entreguem ganhos de garantias tangiveis, enquanto trabalha para objetivos de
longo prazo.

e Na&o h4 uma Unica receita que funcione para todas organizagdes. O framework de
seguranca de software deve ser flexivel e permitir que as organizages formem suas
escolhas baseado em sua tolerancia de riscos e na diregdo na qual constroi e usa o
software.

e Orientacdo relacionada a atividades seguras devem ser prescritivas — Todos esses
passos na construcdo e avaliagdo em um programa de garantia deve ser simples,
bem definido e mesuravel. Esse modelo oferece modelos de roteiros para tipos

comuns de organizagoes.

A fundagdo do modelo é construido sobre o ndcleo das fungdes do negdcio de
desenvolvimento de software com préticas seguras associadas a cada funcéo. Os tijolos da
construcdo do modelo sdo os trés niveis de maturidade definidos para cada uma das suas
dozes praticas de seguranca. Eles sdo definidos por uma vasta variedade de atividades, nas
quais a organizacdo pode reduzir os riscos de seguranga e aumentar a garantia de qualidade
de software (CHANDRA, 2009).

2.10.2 BSIMM

O BSIMM (Building Security In Maturity Model) é um estudo de iniciativas de seguranca

software existentes. Quantificando as praticas de varias organizagdes distintas, pode-se
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descrever o solo comum compartilhado por muitas, e também as variacdes que fazem cada
uma Unica (MCGRAW, 2012).

O principal objetivo é ajudar o plano comunitério de software seguro a realizar e medir
suas proprias iniciativas. O BSIMM ndo é um guia de como fazer, ele é um reflexo do

estado da arte do software seguro aplicado as organizagdes (MCGRAW, 2012).

O trabalho com o modelo BSIMM mostra que mensurar a iniciativa de seguranga de
uma organizacdo é possivel e extremamente Gtil. As mensuracbes do BSIMM podem ser
utilizadas para planejar, estruturar e executar as evolucdes de uma iniciativa de seguranca
de software (MCGRAW, 2012). O BSIMM pode ser usado por alguém responsavel por
criar e executar iniciativas de seguranca de software e traz a confianga do conhecimento
das melhores préticas sobre software seguro para estabelecer um framework de seguranca
de software (MCGRAW, 2012).

Durante a criagdo do modelo BSIMM, foram conduzidas uma série de entrevistas com
executivos responsaveis por nove iniciativas de software seguro. Nestas entrevistas, foram
identificadas atividades em comum as nove iniciativas avaliadas, atividades estas que
compdem o framework de seguranca de software do BSIMM (MCGRAW, 2012).

A seguir, foram criados cartdes com pontuagdes que mostravam as atividades que
foram utilizadas para cada uma das nove iniciativas avaliadas (MCGRAW, 2012). A fim
de validar o trabalho, foi solicitado para cada participante revisar o framework, as praticas,

e os cartdes com as pontuagdes foram criados para suas iniciativas.

As cinquenta e uma organizagOes participantes foram retiradas de dozes diferentes
setores: servigos financeiros, vendedores independentes de software, empresas de
tecnologia, computagdo nas nuvens, midia, seguranca, telecomunicac@es, seguros, energia,
varejo, saude e provedores de internet (MCGRAW, 2012).

Na média, os participantes tinham pratica com seguranca de software por
aproximadamente 6 (seis) anos. Todas as 51 (cinquenta e uma) empresas concordaram que
0 sucesso de seus programas ocorreu devido ao seu grupo de seguranga de software
(MCGRAVW, 2012).
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O BSIMM foi criado para instruir como iniciativas de software seguro fornecem
recursos para organizagdes que procuram constituir ou melhorar suas proprias iniciativas
de software seguro (MCGRAW, 2012).

No geral, qualquer iniciativa de software seguro é criada com alguns objetivos em
mente. O BSIMM ¢ apropriado se os objetivos dos seu neg6cio para seguranca de software
incluem (MCGRAW, 2012):

o DecisOes de gerenciamento de risco informadas;
e Clareza no que é a coisa certa a fazer para todos envolvidos em seguranga de
software;

e Melhoria da qualidade de cddigo.

2.11 ENGENHARIA DE SOFTWARE EXPERIMENTAL

A experimentagdo, como centro do processo cientifico, oferece um modo sistematico,
disciplinado, controlado e computével para verificacdo de teorias. Considerando a
engenharia de software, o desafio é determinar se esta pode ser chamada de ciéncia ou
engenharia. Considerando o processo de criagdo do produto, a engenharia de software
assume naturalmente as caracteristicas explicitas de produgdo ou engenharia. Por outro
lado, os aspectos relacionados a melhoria continua da qualidade do processo e do produto

colocam a engenharia de software no contexto de ciéncia (TRAVASSOS, 2002).

Neste modelo, metodologias especificas sdo necessarias para ajudar a estabelecer
bases de engenharia e ciéncia para a engenharia de software. Existem diversas métodos
relevantes para a condugdo de estudos na &rea da engenharia de software. Cada método

tem como foco o0s aspectos especificos ao tipo de experimentagdo proposto.

A abordagem da engenharia de software experimental sugere um modelo, desenvolve
0 método de avaliacdo qualitativo e/ou quantitativo, aplica um experimento, mede e
analisa, avalia 0 modelo e repete 0 processo sempre que necessario. Este processo se inicia
com o levantamento de um modelo novo, que pode ser baseado em um modelo j&
existente, e tenta estudar o efeito do processo ou produto sugerido pelo novo modelo
(TRAVASSOS, 2002).

Esta metodologia é util porque considera a proposicéo e avaliacdo do modelo com os

estudos experimentais. Porém, é importante observar que 0s experimentos de fato nédo

43



realizam prova com certeza absoluta. Eles apenas verificam a previsao tedrica de encontro
a realidade (TRAVASSOS, 2002).

Entre objetivos relacionados & execucdo de experimentos em engenharia de software
estdo a caracterizagdo, avaliagdo, previsdo, controle e melhoria a respeito de produtos,
processos, recursos, modelos, teorias, entre outros. A experimentacdo pode auxiliar a
construcdo de uma base de conhecimento confidvel e apoiar a reducéo das incertezas sobre
as teorias, ferramentas e metodologias abordadas, bem como acelerar 0 processo

eliminando abordagens inuteis e suposicdes erréneas (TRAVASSOS, 2002).

Os principais elementos relacionados aos experimentos sdo as variaveis, 0s objetos, 0s
participantes, o contexto do experimento, hipoGteses e o tipo de projeto do experimento.
Existem dois tipos de variaveis do experimento, que sdo as varidveis independentes e
dependentes. As varidveis independentes estdo relacionadas com a entrada do processo de
experimentacdo e apresentam a causa que afeta o resultado do processo de experimentagéo.
Da mesma forma, as variaveis dependentes referem-se as saidas do experimento e
apresentam aos efeitos causados pelos fatores do experimento. O valor relacionado a estas
varigveis dependentes sdo chamados também de resultados (TRAVASSOS, 2002). O efeito

da correlacéo destes conceitos pode ser visualizado na Figura 8.

Objetivos de experimento

/ Construgdo \

Teoria causa-efeito
Causa . Efeito
1 Construgao 1
~ tratamento-resultado
Observagio Tratamento _ Resultado
Varidvel independente Varidvel dependente

Execugio de experimento
Figura 8: Conceitos de um experimento (WOHLIN, 2000).
No caso da engenharia de software, o processo de medicéo utiliza as proprias métricas
do software. Estas métricas sdo responséveis por medir as caracteristicas do processo de
desenvolvimento de software. Elas tém como objetivo principal aumentar a compreenséo

do processo e do produto, controlando-os ao definir antecipadamente as atividades
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corretivas e identificando as possiveis areas de melhoria. A validade dos resultados do
experimento estd ligada a capacidade de generalizacdo do experimento em relagdo a
populagdes mais amplas do que as abordadas ao longo do processo de experimentagdo
(WOHLIN, 2000).

O tipo de experimento mais adequado para uma populacdo concreta esta relacionado
aos objetivos do estudo, as propriedades do processo de software adotado ou aos resultados
finais esperados. Porém, em engenharia de software, a classificacdo dos experimentos esta
sempre relacionada aos conceitos das estratégias empiricas. Em linhas gerais, sdo

encontradas na literatura trés principais estratégias experimentais (TRAVASSOS, 2002):

e Survey, que € uma investigacdo realizada em retrospectiva e faz sua coleta de
informag&o baseada em questionarios;

e Estudos de caso, que sdo utilizados para monitorar oS projetos, atividades e
atribuicOes. Eles visam observar um atributo especifico e estabelecer a relagéo entre
atributos diferentes e possui baixo nivel de controle;

e O experimento em si, que geralmente é realizado em laboratdrio e oferece um
maior nivel de controle. Tem como objetivo manipular algumas varidveis

experimentais e manter outras fixas, verificando o efeito sob o resultado.

Pode-se observar no Quadro 1 uma comparacdo das principais estratégias

experimentais.

Fator Survey Estudo de caso Experimento
Controle da Execugéo Nenhum Nenhum Possui
Controle da Medicéo Nenhum Possui Possui
Controle da Investigagdo Baixo Meédio Elevado
Facilidade da repetigdo Elevado Baixo Elevado
Custo Baixo Meédio Elevado

Quadro 1: Comparacéo das estratégias experimentais empiricas.
Fonte: TRAVASSOS, 2002.
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3 METODOLOGIA

3.1 GARANTIA DA SEGURANCA DE SOFTWARE NO SEU CICLO DE
VIDA

A proposta deste estudo é propor uma metodologia para a constru¢do de software seguro
para equipamentos médicos através da utilizagdo de boas préticas de seguranca de software
ao longo do seu ciclo de vida. Esta metodologia esta baseada na inclusdo de atividades de
levantamento de requisitos de seguranca, anélise dos riscos, elicitacdo de casos de abuso,
mitigacdo dos riscos no codigo fonte, anélise estética de codigo fonte, testes de seguranga
baseados em riscos, teste de penetragdo e estabelecimento de parametros para configuragao

e instalag@o segura das aplicagOes.

As atividades, ou boas préaticas, podem ser utilizadas em conjunto, seguindo uma
sequéncia que acompanha o ciclo de vida do software ou adotadas separadamente, da
maneira que fizer maior sentido para a organizagdo. O modelo adotado para a execucédo das
boas praticas sugeridas deve levar em consideragdo também questdes como o or¢camento e
0 prazo do projeto de software, além de considerar que a mesma atividade pode ser
realizada por diversas abordagens diferentes. Assim, ao longo do desenvolvimento das
atividades dentro do ciclo de vida do software devem ser escolhidas as abordagens de

execucao que se mostrarem mais adequadas para o cenario proposto.

E importante estabelecer que ndo existe obrigatoriedade da adocio de todas as
atividades em todas as iteragdes do ciclo de vida. Por exemplo, em uma iteragdo para
correcdo de defeitos estéticos, como o alinhamento de campos no formulario de uma
pagina HTML ou um ajuste no texto de ajuda do software provavelmente ndo justificam
um teste de penetragdo completo na aplicagdo ou no fluxo modificado, a ndo ser que ocorra

modificagdo ou incluséo de funcionalidades.

Por outro lado, existem organizagdes que realizam determinadas atividades de acordo
com uma necessidade especifica. Em situagBes onde a infraestrutura de execugdo da
aplicacdo sofre alguma modificagdo, como a troca de um servidor de aplicacdo ou com a
atualizago do sistema operacional ndo se faz necessaria uma nova reviséo do codigo-fonte

da aplicacéo, porém o teste de penetracdo passa a ter grande valor.
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Variaveis como a linguagem de programagdo, ambiente de execucéo (plataforma de
hardware e sistema operacional), complexidade e tamanho do projeto de software também
impactam na execucdo destas boas praticas de construcdo de software seguro. Por este
motivo, ndo é possivel enderecar de forma geral uma disciplina tdo abrangente que néo

necessite de ajustes no momento da aplicacéo prética.

3.2 PROPOSTA

Dado o cenério onde o software passa pela primeira iteracdo do ciclo de vida, em fases de
projeto e construcdo, dificilmente serd possivel suprimir alguma boa prética. Neste caso, é
desejavel que o software tenha incorporado nesta iteracdo todas as atividades propostas
neste trabalho. Na Figura 9 é possivel observar a relagéo entre as atividades propostas e o
ciclo de vida do software para equipamentos médicos, em sua aplicacdo completa. Uma
descricdo sobre as atividades e sua aplicacdo no ciclo de vida se apresenta nos paragrafos a

seguir.

Primeiramente, os requisitos de seguranca da aplicacéo sdo definidos em conjunto com
0 levantamento de requisitos do software. Estes requisitos podem estar relacionados com
aspectos de autenticagdo e autorizacdo, prote¢do da informacdo, responsabilizagdo, entre
outros. Cada aplicacdo tem os seus requisitos definidos de forma individualizada, pois €
importante pesar a relagdo custo-beneficio para sua implementacdo. O levantamento dos
requisitos de seguranca acontece na fase inicial do projeto, ou na construgédo de novas
funcionalidades, para que possam ser avaliados e levados em consideragéo durante todas as

fases seguintes do ciclo de desenvolvimento do software.

Os riscos, na perspectiva de seguranca, estdo diretamente relacionados com falhas de
software ou vulnerabilidades. Por exemplo, o risco para a vulnerabilidade de injecdo SQL
é 0 vazamento de informacOes e para autenticacdo e autorizacdo sdo usudrio ilegitimos

acessando e explorando a aplicagéo.

A anélise de risco deve observar normas para o levantamento e o gerenciamento de
riscos, como a ISO 14971 (2009), e sua relagcdo com os riscos de seguranga de aplicagdes.
Riscos de seguranca estdo também relacionados com o tipo de software a ser desenvolvido.
Por exemplo, para aplicagdes standalone, problemas tipicos relacionados ao roubo do
cookie de sessdo ndo podem ser considerados como risco, pois estes sdo problemas

inerentes a aplicacdes web.
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Figura 9: Atividades de seguranca aplicadas ao ciclo de vida do software para equipamentos médicos.
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Apo6s a andlise e o levantamento dos riscos, devem ser confeccionados os casos de
abuso. Os casos de abuso ligam vulnerabilidades conhecidas aos riscos definidos na fase
anterior. Um caso de abuso é definido a partir de quais exploracdes a aplicacdo pode sofrer
tendo em vista os riscos que ela possui. Por exemplo, uma aplicacéo pode possuir um risco
de expor informagdes sobre a condigdo fisica de um paciente. Entdo, o caso de abuso
vinculado a este risco pode estar relacionado a tentativas de inje¢cdo de comandos, como a
injecdo SQL, com o objetivo de retirar estas informacfes sensiveis da base de dado de

forma fraudulenta.

Casos de abuso estdo intimamente relacionados com vulnerabilidades e falhas de
software. Injecdo SQL (Structured Query Language), seguindo com o exemplo anterior,
pode revelar problemas na validacdo dos dados inseridos na aplicagéo. A possibilidade de
injecdo de comandos é uma vulnerabilidade comum em software e precisa ser mitigada na
fase de construgdo da aplicagdo. Existem casos de abuso que enderecam problemas
relativos a falhas no projeto de software. Problemas de autenticacdo e autorizagdo s&o
exemplos de falhas que podem surgir por deficiéncia na definicdo dos riscos e requisitos de

seguranca de aplicacdo.

A fase de codificagdo é 0 momento onde uma parte das questdes levantadas nas etapas
anteriores deve ser avaliada e mitigada. Apesar da equipe de seguranca ndo participar
diretamente da execucgdo desta atividade, a sua participagdo nas etapas anteriores garante
uma maior facilidade da equipe de desenvolvimento de enderecar e resolver os problemas

de seguranca no codigo-fonte da aplicacéo.

Apos a fase de codificagdo, € o momento de verificar se 0s requisitos de seguranca
foram implementados de forma correta. Esta atividade consiste, pelo menos, nos seguintes
elementos: rastrear pontos de entrada de dados controlados pelo usuério e revisar o codigo
fonte responsavel por processa-los procurando por evidéncias que garantam que ndo
existam vulnerabilidades relacionadas aos riscos no coédigo fonte; bem como examinar,

buscando por padrdes conhecidos relacionados a vulnerabilidades comuns.

Neste momento, um processo de revisdo de codigo-fonte deve ser iniciado. Esta
revisdo, que € uma estratégia de controle importante, pode ser realizada manualmente,
linha-a-linha, com o objetivo de verificar se todos os requisitos de seguranca foram

implementados, bem como todos os riscos levantados foram mitigados. Essa verificagdo
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manual exige muita experiéncia em desenvolvimento de software. Por este motivo o

revisor deve possuir perfil de desenvolvedor.

A revisdo automatizada de cddigo-fonte também ¢é realizada nesta mesma fase e € util
para agilizar o processo de revisdo manual, pois esta funciona a partir da busca de
assinaturas no codigo-fonte que podem indicar que os riscos comuns ndo foram mitigados
de forma correta. Apesar do ganho de velocidade que as ferramentas trazem para a
avaliacdo do codigo-fonte € importante entender que as ferramentas ndo fazem todo o
trabalho. A revisdo manual é sempre necessaria pois é nesta abordagem que falhas
relacionadas as caracteristicas de negdcio e a logica de execucdo do software sdo

encontradas.

Na fase de codificacdo estes riscos devem ser mitigados para garantir que ndo existirdo
caminhos na aplicacdo para exploragdo dessas vulnerabilidades. Os testes de seguranca
baseados em risco estdo relacionados com os riscos levantados. Nesta etapa, a aplicacdo
sofrerd uma série de testes baseados nos casos de abuso além do seu processo de

homologacéo das funcionalidades face aos casos de uso.

Nesta etapa, os testadores utilizardo os casos de abuso levantados e tentardo burlar as
mitigacOes para 0s riscos de seguranga a partir da operacdo normal da aplicag&o.
Problemas encontrados nesta fase precisam ser reportados para a equipe de
desenvolvimento, que fardo as correcdes necessarias antes do teste de penetracdo. Estes
testes ndo precisam ser realizados por testadores com habilidades de atacante (hackers),

tendo em vista que a aplicacdo passara por diversos ataques na proxima etapa.

Para confirmar que os problemas encontrados na revisdo de codigo fonte podem ser
realmente explorados, um teste de penetragdo precisar ser realizado. Existem, pelo menos,
trés fases envolvidas no teste de penetragédo: preparacdo do teste, execugdo do teste e a

analise do teste, como pode ser visualizado na Figura 10.
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Fase de Preparacdo do Teste

Aquisicao da informacgao

Analise de
vulnerabilidades

Exploracao das

vulnerabilidades

Fase de Analise do Teste

(Relatorio Final)

Figura 10: Fases do teste de penetracdo (Modificado de BACUDIO et al, 2011).

A primeira fase esta relacionada com a definicdo do escopo, objetivo, horarios e a
duracgéo do teste. Todos os acordos legais precisam ser organizados nesta fase. A segunda
fase é considerada o cerne do processo do teste de penetracdo. Esta fase envolve a coleta
de informagdo sobre o aplicativo, a andlise e a exploragdo das vulnerabilidades. Os
resultados sdo investigados e analisados na Gltima fase. O relatério final gerado precisa ser

compreensivel e sistematico.

Neste teste, a aplicacdo sera escrutinada por atacantes profissionais ou hackers éticos.
Nesta fase, a aplicacdo serd avaliada em um ambiente de execu¢do préximo do ambiente
real onde ficara em funcionamento. O teste de penetracdo possui diversas fases, como
reconhecimento, mapeamento, verificacdo e exploracdo das vulnerabilidades e o seu
relatorio final. Caso sejam encontradas vulnerabilidades nesta fase, os testadores devem
encaminhar a equipe de desenvolvimento um relatério com os seus achados e como eles
foram explorados. Isto é especialmente Util para que os desenvolvedores consigam realizar

0s ajustes de forma precisa, antes do novo teste de penetragéo.

Por ultimo, mas ndo menos importante, sdo as preocupacdes relativas a seguranca do
ambiente de execucdo da aplicagcdo. Cada software possui requisitos de operacdo segura
intrinsecos e eles devem ser definidos levando-se em conta as melhores praticas

relacionadas ao ambiente onde a aplicacdo sera executada.
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A operacdo segura esta preocupada com problemas da plataforma que podem ocorrer
quando o software estd funcionado. Exemplos dos requisitos descritos sdo: protecdo dos

dados, aspectos préaticos de criptografia e uso de canais de comunicacéo protegidos.

Adicionalmente, para aplicagdes que ja possuem partes desenvolvidas deverdo
aplicadas verificacOes de aderéncia aos padrdes de codificagdo segura. Esta verificagdo
consiste em avaliar quéo distante o software estd da implementacdo de mecanismos para
mitigacdo de riscos de seguranca que podem comprometé-lo e propor uma forma adequada
de melhoria ao longo de uma nova fase do seu ciclo de desenvolvimento. Por ser realizada
uma nova iteracdo no ciclo de desenvolvimento de software apenas para enderegar

problemas de seguranga encontrados.

3.3 DELIMITACAO DO ESTUDO

Este estudo, embora possa envolver o uso de hardware utilizado como dispositivo médico,
estd preocupado apenas com as questdes de seguranga que envolvem o software para

equipamentos médicos e suas caracteristicas intrinsecas.

Atividades que ndo envolvam aspectos de seguranga como testes para garantia de
qualidade, sejam eles para homologacéo, validacdo e verificagdo em software, bem como
metodologias especificas de desenvolvimento de software ndo serdo abordados neste
trabalho, pois, os testes realizados neste trabalho tém como objetivo avaliar questdes
relativas a falhas e vulnerabilidades de seguranga em software. Da mesma maneira, como
nao é necessaria a adog¢ao de um modelo especifico de desenvolvimento de aplicagBes para
que as técnicas apresentadas neste trabalho possam ser aplicadas, este item ndo necessita

ser avaliado.

3.4 ESTUDO DE CASO

Para o tipo de experimento avaliado neste trabalho, julgou-se adequada a abordagem do

estudo de caso, em consonancia com as préticas da engenharia de software experimental.

3.4.1 Software avaliado

O dispositivo medico que teve o seu software avaliado € responsivel por monitorar 0s
sinais vitais de um paciente e enviar as informagdes coletadas para um dispositivo Android.
O sistema, exibido como diagrama na Figura 11 € dividido entre Body Sensor Network

(Figura 12a), que € um conjunto de sensores que monitoram 0s sinais vitais, 0 sensor
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Coordinator que coleta as informagdes dos sensores corporais regularmente e reenvia estes
dados para o smartphone e o software Monitor (Figura 12b), que avalia a condicéo clinica

do paciente de tempos em tempos.

Sensor 1 Sensor2 |--+| Sensor N

t .~

Coordinator

!

Monitor

Figura 11: Diagrama do sistema Monitor.

Coordinator
33 Accounts

C Bluetooth Configuration

¥  Sensors configurations

Ly Monitoring
o Informations
Acc ¢ Oximetro ‘ — Exit

Figura 12: (a) Body Sensor Network (esquerda). (b) Interface do software Monitor (direita).

O equipamento em questdo foi desenvolvido como parte de um projeto de pesquisa do
Grupo de Engenharia de Software do Departamento de Ciéncia da Computacdo da
Universidade de Brasilia e foi gentilmente cedido para esta avaliagdo. Um acordo de
confidencialidade foi firmado para a avaliagdo de seguranca presente no trabalho e pode

ser visualizado no Anexo 2.

Note que a Unica parte avaliada neste trabalho é o software Monitor. Partes mecanicas,
sensores e 0 hardware do smartphone utilizado ndo fazem parte desta anélise. O software

Monitor foi desenvolvido na linguagem Java para ser executado em dispositivos Android.
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3.5 COLETA E ANALISE DE DADOS

Existem alguns passos a serem seguidos para a realizagdo da avaliagdo proposta. Estes
passos podem estar relacionados com uma ou mais atividades e eles foram realizados para

colocar o software avaliado dentro de um ciclo de vida seguro.

Todo o método de adogdo de boas préticas e avaliagdo destas atividades de seguranca
no ciclo de vida do software é baseado nos seus processos de desenvolvimento. Mesmo
quando os problemas relacionados refletem no ambiente de operagdo do software, ele
certamente estara relacionado a falhas durante a fase de levantamento de requisitos ou de

ajustes do ambiente de operagéao da aplicagdo.

O sensor e seu software relacionado s&o um bom candidato para as avaliagdes de
seguranca porque o software esta em um estagio de desenvolvimento inicial e utiliza uma
metodologia ndo usual de desenvolvimento para dispositivos médicos. E especialmente
interessante poder validar se as atividades de seguranca realmente se encaixam em uma

nova metodologia ou perspectiva de desenvolvimento de software.

Sendo assim, toda a informacdo coletada para esta pesquisa se deu ao longo de uma
iteracdo do ciclo de vida do estudo de caso. Deste modo € possivel detectar problemas que

podem ser explorados por atacantes na aplicacdo antes da sua entrada em circulacao.

Os dados coletados no software Monitor levam ao amadurecimento da postura de
seguranca da aplicagdo. A partir da definicdo de requisitos de seguranca, levantamento de
casos de abuso e avaliagdo de riscos arquiteturais da aplicacdo, incluem-se como insumo
para a equipe de arquitetura e desenvolvimento da aplicacdo propostas de mitigagdo de
falhas que ajudam a reduzir problemas comuns de seguranca de software. J4 na fase de
verificacdo, a equipe de seguranga pode apoiar os testes e verificacdes de qualidade ja

adotadas pela organizagéo.

Para que seja verificada a redugdo de vulnerabilidades para um mesmo software do
ponto de vista historico, é importante que atividades de seguranca aplicadas durante este

pesquisa facam parte de toda a iteragdo futura do ciclo de vida da aplicagdo.
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3.6 RECURSOS TECNOLOGICOS

Os recursos tecnoldgicos utilizados neste trabalho compreendem:

e Software para o sistema operacional Android;

e Android SDK (Software Development Kit);

e Eclipse IDE (Integrated Development Environment);

o Distribuicdo Linux para teste de penetragéo Backtrack.

e Ferramentas para busca textual de codigo-fonte;

e Ferramentas de codigo aberto para analise de trafego de rede;

e Ferramentas de codigo aberto para decompilacdo de aplicativos Android;
o Dispositivo Android;

o Dispositivo para coleta de sinais vitais com conex&do bluetooth;

e Dongle bluetooth.

3.7 RESTRICOES

Para a realizacdo destas verificagOes foi firmado um acordo de confidencialidade, chamado
também de NDA (Non-Disclosure Agreement), com grupo de pesquisa do software
Monitor com o objetivo de proteger a propriedade intelectual do software avaliado e

também evitar a revelacdo indiscriminada das vulnerabilidades encontradas.

O acordo de confidencialidade firmado entre as partes para a anélise de seguranca do

software Monitor pode ser encontrado no Anexo 2.
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4 RESULTADOS

4.1 ANALISE DO SOFTWARE MONITOR

Esta pesquisa vem de encontro a caréncia de diversos grupos em propor mitigagdes para 0s
problemas encontrados em software para equipamentos médicos, vide a escassez de

trabalhos e publicagdes relativas ao tema de pesquisa proposto.

A analise realizada no software verificou, através da execucdo dos passos descritos na
metodologia, eventuais problemas relacionados a falhas de seguranga, bem como distancia

para a aderéncia ao processo de desenvolvimento de software seguro.

Apenas para registrar, as praticas de safety listadas na norma IEC 62304 (2006) e em
outros padrdes ndo serdo ignoradas, apenas serd adicionada a elas uma perspectiva de
seguranga. Estas préticas serdo adicionadas ao processo do software para aumentar a safety
e estabelecer segurancga. Por exemplo, a analise de risco, casos de abuso e testes baseados
em risco j4 estdo presentes em processos relativos & safety e este trabalho trard

preocupacdes de seguranca a estas atividades.

Com esta analise, foi possivel confirmar a importancia da adoc¢éo de metodologias de
construcdo de software seguro dentro de um projeto de equipamento médico. O resultado
desta andlise revelou problemas que poderiam ser evitados se durante o desenvolvimento a

aplicacdo tivesse utilizado a metodologia descrita neste trabalho no seu ciclo de vida.

4.2 REQUISITOS DE SEGURANCA

Através da avaliacdo dos requisitos funcionais da aplicagdo e sua correlacdo com as
necessidades abordadas pela norma IEC 62304 (2006), foram estabelecidos alguns
requisitos de seguranga para o software Monitor. Estes requisitos complementares foram
estabelecidos como parametro para o levantamento dos casos de abuso e as revisdes de

codigo fonte e teste de penetragdo.

Os requisitos de seguranca de software levados em consideracdo durante a analise

estatica e dinamica do software monitor séo:

e Autenticacdo segura;

e Transmisséo de informag&o criptografada entre o sensor e o dispositivo Android;
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e Protecédo do arquivo da base de dados local;

e Validacédo de entrada contra injecdo de comando;
e Alteracdo do codigo de conexdo com o sensor;

e Armazenamento seguro de dados sensiveis;

e Armazenamento seguro de credenciais;

e Registro das atividades do usuério no software Monitor.

4.3 CASOS DE ABUSO

A partir do estabelecimento dos requisitos de seguranca, foram elicitados 5 (cinco) casos
de abuso. Estes casos de abuso estdo relacionados com os problemas que a equipe de
seguranga da organizacdo entende como exploragdes que a aplicacdo sofrerd no momento
que ela for disponibilizada ao seu usuério final se os seus requisitos de seguranga nédo

forem seguidos e/ou implementados adequadamente.

Entdo, os casos de abuso se baseiam nos requisitos de seguranca porque eles sdo um
guia de como verificar se os requisitos de seguranca foram implementados. Desta forma,
0s casos de abuso que foram definidos para o software Monitor, com uma breve descrigéo

da exploracdo que sera aplicada, séo:

e Captura do trafego entre o sensor e o dispositivo Android: O atacante obtém as
informacOes trocadas na conexdo entre o sensor e o dispositivo Android para
analise futura e roubo de informacéo;

e Vazamento de informagdo no software Monitor: O atacante obtém informagdes
através do acesso ao arquivo de banco de dados da aplicacdo armazenado no
dispositivo Android.;

e Injecdo de comando SQL: O atacante insere, modifica ou visualiza informagdes, de
forma ndo autorizada, no banco de dados do software Monitor através da injecdo de
comandos SQL.;

e Manipulacdo ndo autorizada da informacgdo transmitida: O atacante modifica
informagdes, de forma ndo autorizada, através de ataque de Man-in-the-middle na

conexao bluetooth.;
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e Manipulagdo ndo autorizada da informacdo armazenada no banco de dados: O
atacante modifica informacdes, de forma ndo autorizada, através de acesso direto ao

arquivo do banco de dados do software Monitor.

Apesar da defini¢do de casos de abusos para o estudo de caso, cabe ressaltar que outras
falhas ndo documentadas previamente podem ser encontradas durante a revisdo de codigo
fonte e o teste de penetragdo. Mais detalhes sobre os casos de abuso definidos para a

aplicacdo podem ser encontrados no Apéndice 1.

44 NIVEL DE CRITICIDADE DAS VULNERABILIDADES
ENCONTRADAS

Para identificar o impacto da exploracdo das vulnerabilidades encontras foram definidos
em niveis de criticidade. Estes niveis de criticidade estdo relacionados com tamanho do
impacto e a facilidade de exploragdo dos problemas presentes no software do estudo de

Caso.

Esta € uma medida subjetiva, tendo em vista que o impacto e a facilidade de
exploragdo das vulnerabilidades depende do tamanho da organizagdo, seu nicho de

negdécio, da habilidade do atacante, entre outras caracteristicas.
A criticidade dos problemas encontrados pode ser dividida em quatro niveis, a seguir:

e Muito alta: Causa grande impacto ao negécio da organizacdo com prejuizo
financeiro incalculavel, grande vazamento de informacéao confidencial, risco alto de
lesdo ao operador/paciente assistido e altissimo comprometimento da imagem da
organizagao;

e Alta: Causa grande impacto ao negocio da organizagdo com grave prejuizo
financeiro mensuravel, vazamento de informacao restrita, risco mediano de lesdo ao
operador/paciente assistido e alto comprometimento da imagem da organizacéo;

e Media: Causa impacto ao negdcio da organizacdo com baixo prejuizo financeiro,
vazamento relevante de informagdo, comprometimento mediano da imagem da
organizagao, baixo risco de lesdo ao operador/paciente assistido;

e Baixa: Causa impacto ao negdcio da organizacdo com baixo ou nenhum prejuizo
financeiro, vazamento irrelevante de informagdo, baixo comprometimento da

imagem da organizag&o, sem risco de leséo ao operador/paciente assistido.

58



45 RELATORIO DE ANALISE ESTATICA DE SEGURANCA EM
SOFTWARE

Apos a fase de codificacdo, foi realizada a revisdo de cdédigo fonte com o objetivo de
verificar se as questdes enderecadas pelos requisitos de seguranga levantados foram

mitigadas no codigo-fonte.

A verificagdo realizada levou em consideracdo os fluxos bésicos da aplicagdo
disponibilizados pela sua interface, os requisitos de seguranga de software levantados e 0s

casos de abuso elicitados.

Mais detalhes sobre os problemas encontrados na revisdo de codigo, evidéncias e
acdes recomendadas para a mitigagdo podem ser encontrados no Apéndice 2. Os
problemas de seguranga encontrados apés a revisdo detalhada do cddigo fonte podem ser

observados na Tabela 2.
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Tabela 2 - Problemas encontrados na revisdo de cddigo fonte

# Vulnerabilidade Perspectiva de Criticidade
Seguranca

01 | Auséncia de mecanismo para Autenticacdo Muito Alta
autenticacao de usuarios na aplicacéo

02 | Acesso ao banco de dados SQL.ite sem Configuracdo Segura Alta
protecéo por senha

03 | Auséncia de mecanismo de Protecdo da Informagé&o Media
armazenamento de informagoes sensiveis
fora do dispositivo Android

04 | Auséncia de mecanismo de backup de Protecdo da Informagé&o Baixa
informacdes sensiveis que possa ser
utilizado pelo usuério do software
Monitor

05 | Auséncia de mecanismo de criptografia Protecdo da Informagé&o Alta
para as informacdes sensiveis
armazenadas pelo software Monitor no
dispositivo Android

06 | Auséncia de mecanismo para a garantia Comunicagédo Segura Alta
de autenticidade do sensor na realizagéo
da conex&o bluetooth

07 | Auséncia de API de validacdo de dados Validacdo de Entrada e | Muito Alta
inseridos pelo usuario na aplicacéo Saida

08 | Troca de informacéo as claras entre o Comunicagédo Segura Alta
sensor e o dispositivo Android

09 | Auséncia de mecanismo de Responsabilizagdo Media
responsabilizacdo da atividade realizada (Logging)
no software Monitor

Com uma velocidade de aproximadamente 200 linhas de codigo por hora, foram
verificados aproximadamente 65% do codigo-fonte em 108 horas de trabalho. Abaixo, na
Tabela 3 podem ser visualizadas as métricas bésicas do projeto, como a quantidade de

classes, quantidade de linhas de cddigo e quantidade de linhas de cddigo em métodos.
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Tabela 3 - Métricas basicas do projeto Monitor

Tipo Implementadas Implementadas por Total
Objeto Manualmente Geracdo Automética
Classes 112 09 121
Linhas de Codigo 32274 240 32514
Linhas de Codigo 26291 N/A 26291
em Métodos

Cabe ressaltar que foram considerados como geracdo automética apenas classes e
metodos gerados em tempo de compilacdo. Métodos que utilizam geracéo automatizada,
mas dependem de acdo do desenvolvedor (como o caso dos métodos getters e setters),

foram considerados como implementa¢do manual.

46 RELATORIO DE ANALISE DINAMICA DE SEGURANCA EM
SOFTWARE

Apoés a revisdo de codigo-fonte, foi realizado um teste de penetracdo na aplicacdo. O
objetivo era verificar se os itens pontuados na revisdo de codigo fonte e os casos de abuso

levantados eram realmente exploraveis.

Foram despendidas aproximadamente 80 horas no teste de penetragéo realizado na
aplicacdo e foram revisadas todas as funcionalidades disponibilizadas para o usuério.
Adicionalmente, foram realizados testes sobre os parametros de configuragdo que a

aplicagéo exige do dispositivo Android para seguir segura no ambiente de operagao.

Mais detalhes sobre os problemas encontrados no teste de penetragéo, evidéncias e
acdes recomendadas para a mitigagdo podem ser encontrados no Apéndice 3. Os
problemas de seguranca encontrados apds o teste de penetracdo podem ser verificados na
Tabela 4.
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Tabela 4 - Problemas encontrados no teste de penetragéo

# Vulnerabilidade Perspectiva de Criticidade
Seguranca
01 | Classes ndo ofuscadas no arquivo Protecdo da Informagé&o Média

Android Package

02 | Tamanho inadequado para a senha de Autenticacdo Media
conexao bluetooth entre o sensor e 0
dispositivo Android

03 | Comunicacao bluetooth entre o sensor e Comunicagédo Segura Alta
o dispositivo Android realizada as claras

04 | Arquivo do Banco de Dados SQLite sem | Protecdo da Informacéo | Muito Alta

criptografia / Configuracéo Segura
05 | Validagéo insuficiente de dados de Validagdo de Entrada e Alta
entrada Saida

Durante o teste de penetracdo, os problemas relativos ao caso de abuso de modificagéo
da informagdo transmitida entre o sensor e o dispositivo Android ndo puderam ser
verificados. Isto se deu pela necessidade da utilizagdo de dispositivo especializado para a
captura e modificacdo do trafego bluetooth que ndo estava disponivel pela dificuldade de

aquisicdo e pelo custo do equipamento.

Adicionalmente, durante o seu desenvolvimento e implantacdo o software Monitor
precisa levar os requisitos e especificagdes de seguranca para a plataforma Android listados
em Six (2012).
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5 DISCUSSAO E CONCLUSAO

Este trabalho demonstrou a importancia de observar aspectos de seguranga no ciclo de
desenvolvimento de software para dispositivos médicos. De forma geral, os padrfes
estabelecidos para a regulagdo e o desenvolvimento de software para dispositivos médicos

ndo levam em consideragdes preocupagdes com a resiliéncia do software produzido.

E responsabilidade dos QSRs lidar com as preocupag@es de seguranca claramente. Em
geral, padrdes para normalizagdo de verificacdo e validagdo estdo somente preocupados
com o0s aspectos funcionais da operagdo do software. Questdes de seguranca sé&o
geralmente problemas colaterais que persistem em todas as fases do ciclo de vida do

software, até que ele seja retirado de circulacéo.

Ao estabelecer boas préticas e um fluxo de execucdo dentro do ciclo de vida do
software para equipamentos médicos, este trabalho propde uma metodologia para a
construgdo de aplicagBes que contempla seguramente os aspectos de seguranga de software
que devem ser mitigados pelas organizagdes que desenvolvem equipamentos e aplicacdes

médicas.

Com uma abordagem de seguranca de software abrangente e permanente fica mais
simples planejar uma postura adequada de seguranca para a aplicacdo médica. Mitigar os
pontos levantados ao longo do ciclo de vida do software reduz a chance exploracdo de

problemas de segurancga que podem ter consequéncias catastroficas.

Entdo, ao avaliar risco, elicitar os seus requisitos de seguranca, definir os casos de
abuso, realizar a revisdo de cddigo fonte e o teste de penetracdo dentro do contexto do
estudo de caso, foi possivel enxergar de forma clara possiveis problemas que podem
impactar na operagdo do software Monitor. Os pontos encontrados no estudo de caso

podem ser explorados facilmente por um hacker ou atacante com conhecimento moderado.

Por isso, é possivel concluir que a adogdo das boas préticas propostas neste trabalho
dentro do contexto da Engenharia Biomédica gera beneficios relacionados a qualidade e a
resisténcia das aplicagbes médicas contra ataques e exploracfes de vulnerabilidade de

seguranca de software.

63



Devido a confidencialidade da informacéo medica, independente do meio de obtencéo
(e ndo somente da informagdo resultante da relagdo médico-paciente), os dispositivos
medicos devem estabelecer cuidado adicional com a guarda e a transmisséo da informacé&o.
Deste modo, para toda a informagdo médica, 0s aspetos bésicos de seguranca da
informacdo (confidencialidade, integridade e disponibilidade) ndo podem ser
negligenciados, caracterizando por si s6 um nicho de preocupagdo com a seguranca da

informag&o e do software para equipamentos médicos.

Outro ponto relevante a ser considerado esté relacionado com o ambiente de operagéo
do software. OrganizacGes que desejam proteger os equipamentos médicos produzidos por
elas contra ataques e vazamento de informacgdo, devem estabelecer pardmetros para a
operacdo segura destes equipamentos, oferecendo alternativas para o hardening do
ambiente de operacgdo e definindo aspectos para a seguranga que passam por ajustes de
sistema operacional, bancos de dados, servigos externos de gravacdo da informagdo, entre

outros.

Quando as organizacdes resolvem desenvolver produtos para plataformas sabidamente
problematicas, elas acatam os riscos de vulnerabilidades que estas plataformas ja possuem.
Mitigar estes problemas também faz parte do processo de construcdo de software seguro.
Entdo é importante estabelecer e até mesmo corrigir quaisquer problemas que podem levar

a exploragdes no seu equipamento e software correlato.

Assim, a adogdo desta metodologia minimiza a chance de problemas detectaveis de
serem percebidos apenas por agentes mal intencionados e traz esta responsabilidade para a
da realidade da organizagdo. Portanto, as suas boas praticas antecipam problemas comuns
que podem ser explorados quando a aplicacdo entra em operagdo e da a oportunidade de

correcéo antecipada de vulnerabilidades em momento mais oportuno.

Quando o software Monitor comegar a seguir um plano de desenvolvimento seguro e
se tornar mais maduro, as boas préaticas de seguranca devem ser aplicadas regularmente. Os
padrdes utilizados para a regulacdo do software para dispositivos médicos ndo levam em
consideragdo a preocupacdo com a segurancga. Estes aspectos podem fazer toda a diferenca
na seguranca final do software e na protecdo contra lesdes ao paciente usuério do

equipamento médico.
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Quando um software, como o Monitor, ndo é planejado e, por consequéncia,
construido com preocupagBes de seguranca, qualquer tipo de problema pode ser
encontrado durante a sua avaliacdo. Como a aplicacdo avaliada esta em um estagio inicial
do desenvolvimento, é mais facil mapear problemas, falhas, questdes e vulnerabilidades,
bem como criar um plano para mitigacdo dos artefatos encontrados. O resultado das
avaliagOes realizadas neste trabalho tem condicOes de apoiar a equipe de desenvolvimento

do estudo de caso a alcangar uma maior maturidade no software resultante.

Com esta avaliacdo € possivel determinar que a metodologia resultante deste trabalho
é adequada para ser utilizada no contexto da engenharia biomédica e da construcdo dos
equipamentos médicos. Poréem, ndo foi possivel determinar o custo real para a aplicagdo
desta metodologia nas organizages, pois isto depende do tipo de ciclo de desenvolvimento
de software adotado, do nivel de conhecimento e do tamanho das equipes de requisitos e
desenvolvimento, da maturidade dos processos da organizacéo, entre outras caracteristicas

intrinsecas.

Infelizmente, problemas de seguranca sé podem ser resolvidos quando a equipe inteira
envolvida na construcdo do software esta consciente de como eles podem afetar a operacéo
da aplicacdo. Para criar este tipo de consciéncia muitas acbes sdo importantes. Porém,
somente organizagdes que possuem uma cultura de seguranca e pessoal de seguranga com
habilidades nas boas praticas apresentadas neste trabalho e que implementem um ciclo de

desenvolvimento de software seguro podem enderecar estas agdes corretamente.

Entdo, este trabalho cumpre os seus objetivos porque a partir da avaliagdo do estudo
de caso foi possivel antecipar a revelacdo de problemas de seguranca que podem ser
utilizados por atacantes para deturpar o funcionamento do software desenvolvido e d& a
oportunidade de que estas falhas sejam tratadas adequadamente e no tempo certo, sem

problemas relacionados a lesdes, danos financeiros ou a imagem do produto.

65



6 TRABALHOS FUTURQOS

Como trabalhos futuros, sugerem-se 0s seguintes:

1. A utilizacdo da metodologia em outros projetos de software para dispositivos
médicos, para a coleta e o estabelecimento de métricas de tempo, custo e retorno do
investimento;

2. O estabelecimento de um modelo de maturidade de seguranca de software voltado a
construcdo do software medico e seus equipamentos;

3. O estabelecimento de um modelo de levantamento de requisitos de seguranca de

software para a area de engenharia biomédica.

No que tange a primeira sugestdo, existe a intencdo de realizar outras métricas em
software diferente da analise neste primeiro momento, porém a quantidade de analises
realizadas dependera da disponibilidade de novas aplicacGes e de pesquisa ou organizacdes

que desejem submeter seus trabalhos a uma avaliacdo critica de seguranga.

Para a segunda sugestdo, uma avaliacdo das meétricas e da rotina das organizacOes
candidatas € um pré-requisito. Como este aspecto depende de avaliagdes historicas, apenas
organizacdes que ja coletem métricas e que ja possuam alguma iniciativa de seguranga de

software podem ser utilizadas para este acompanhamento.

A terceira sugestdo se da pela deficiéncia dos modelos para o levantamento e o
mapeamento de requisitos funcionais e ndo funcionais de seguranga de software para a area
de engenharia biomeédica, que possui diversas caracteristicas sui generis que necessitam de

mapeamento especifico.
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APENDICE 1: CASOS DE ABUSO

Projeto: Monitor | Versdio [ 1.0

Nome: Captura do trafego entre o sensor e o dispositivo Android

Autor: Diogo Rispoli | Data: | 31/03/2013

Descricdo: O atacante obtém as informacdes trocadas na conexao entre o sensor e 0
dispositivo Android para andlise futura e roubo de informagcao.

Facilidade de | Baixa. O atacante deve possuir a capacidade de capturar trafego bluetooth e

Exploracédo: analisar o seus diversos protocolos.

Fluxo Bésico

fb0l:  Um atacante observa o trafego de informagdes entre o sensor e o dispositivo
Android através do seu posicionamento entre os dois equipamentos (fb01-1); Toda a
informacdo coletada através desta comunicagao deve ser armazenada em arquivo de
captura para analise futura (fb01-2); Desta forma, o atacante pode obter
informagdes sensiveis sobre o paciente para utiliza-las em ataques futuros ao
software Monitor (fb01-3).

Fluxos Alternativos

fa0l: O atacante pode obter a captura do trafego através do comprometimento do
dispositivo Android, sem necessidade de realizar esta escuta no ar com equipamento
especial (modifica o fluxo fb01-1).

Pontos de Captura

pcOl: A capturando é possivel porque a comunicagao € cifrada;
pc02:  Ataque de man-in-the-middle ndo é possivel, pois demanda equipamentos especiais.
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Projeto: Monitor | Versdo: | 1.0

Nome: Vazamento de informac&o no software Monitor
Autor: Diogo Rispoli | Data: | 31/03/2013
Descricdo: O atacante obtém informacdes através do acesso ao arquivo de banco de

dados da aplicagdo armazenado no dispositivo Android.

Facilidade de | Moderada. O atacante deve possuir habilidades para desenvolver malware
Exploracédo: e/ou deve conseguir burlar as protecdes do sistema operacional Android ao
acesso de arquivos.

Fluxo Bésico

fb01:  Um atacante tem acesso as informag6es armazenadas pelo software Monitor
através do comprometimento (via malware) do dispositivo Android e da captura do
arquivo de banco de dados criado pela aplica¢do (fb01-1); O arquivo de banco de
dados capturado deve ser armazenado fora do dispositivo Android para analise
futura (fb01-2); Desta forma, o atacante pode obter informacdes sensiveis sobre o
paciente e o aplicativo para utiliza-las em ataques futuros ao software Monitor
(fb01-3).

Fluxos Alternativos

fa0l: O atacante pode obter o arquivo do banco de dados através do acesso root feito no
dispositivo pelo usuario, sem necessidade de realizar comprometimento através de
malware (modifica o fluxo fb01-1).

Pontos de Captura

pcOl:  Nao é possivel acessar o arquivo de banco de dados, pois ele esté cifrado;
pc02:  Nao é possivel acessar o0 arquivo de banco de dados, pois ele esta protegido;
pc03:  N&o é possivel interpretar a informacao, pois ela esta cifrada.
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Projeto: Monitor | Versdo: | 1.0

Nome: Injecdo de comando SQL
Autor: Diogo Rispoli | Data: | 31/03/2013
Descricdo: O atacante insere, modifica ou visualiza informac@es, de forma néo

autorizada, no banco de dados do software Monitor através da injecdo de
comandos SQL.

Facilidade de | Alta. O atacante deve possuir habilidades para escrever consultas SQL.
Exploracédo:

Fluxo Bésico

fb01: Um atacante insere, modifica ou visualiza informacdes no banco de dados através da
injecdo de comando SQL em campos néo validados do software Monitor (fo01-1);
Desta forma, o atacante pode obter ou modificar informacgdes sensiveis sobre o
paciente e o aplicativo para utiliza-las em ataques futuros ao software Monitor
(fb01-2).

Fluxos Alternativos

fa0l: O atacante pode modificar ou visualizar informacdes sensiveis através do acesso
direto ao arquivo de banco de dados criado no dispositivo Android pelo software
Monitor (modifica o fluxo fb01-1).

Pontos de Captura

pcOl:  N&o é possivel inserir comandos SQL, pois os campos validam a informacao inserida
contra injecdo de comandos;

pcO2:  Nao é possivel acessar o0 arquivo de banco de dados, pois ele esta protegido;

pc03:  N&o é possivel inserir comandos SQL, pois as consultas ndo sao construidas
dinamicamente no software Monitor.

Pontos de Extensao

pe0l: Incluio caso de abuso “Vazamento de informacédo no software Monitor” (no fluxo
fa01).
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Projeto: Monitor | Versdo: | 1.0

Nome: Manipula¢do ndo autorizada da informacdo trasmitida
Autor: Diogo Rispoli | Data: | 31/03/2013
Descricdo: O atacante modifica informacdes, de forma nédo autorizada, através de

ataque de Man-in-the-middle na conex&o bluetooth.

Facilidade de | Baixa. O atacante deve possuir a capacidade de realizar ataque de Man-in-
Exploracéo: the-middle na conex&o bluetooth. Este ataque necessita de equipamento
especializado e software desenvolvido para esta finalidade.

Fluxo Bésico

fb01:  Um atacante modifica informac@es através da manipulacdo da conexao bluetooth
entre o sensor e o dispositivo Android (fb01-1); Desta forma, o atacante pode se
colocar entre o sensor e o dispositivo em um ataque conhecido como Man-in-the-
middle (fb01-2).

Fluxos Alternativos

fa0l: O atacante pode enviar informaces falsas para o software Monitor (modifica o fluxo
fb01-1) através de conexao realizada em um sensor forjado.

Pontos de Captura

pcOl:  Nao é possivel modificar as informacdes, pois a conexdo é cifrada;

pc02:  Nao é possivel enviar informaces falsas, pois a conexao entre o sensor e 0
dispositivo é autenticada.

pc03:  Nao é possivel realizar o ataque de Man-in-the-middle, pois ndo existem recursos
necessarios para este fim.

Pontos de Extensao

pe0l: Incluio caso de abuso “Captura do trafego entre o sensor e o dispositivo Android”
(no fluxo fb0O1).

Pré-condicbes

pre0l: Necessario equipamento capaz de realizar ataque de Man-in-the-middle na conexao
bluetooth.

pre02: Necessario software capaz de modificar informacgdes na conexdo bluetooth durante
0 ataque de Man-in-the-middle .
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Projeto: Monitor | Versdo: | 1.0

Nome: Manipulac¢do ndo autorizada da informagdo armazenada no banco de dados
Autor: Diogo Rispoli | Data: | 31/03/2013
Descricdo: O atacante modifica informacdes, de forma nédo autorizada, através de

acesso direto ao arquivo do banco de dados do software Monitor.

Facilidade de | Baixa. O atacante deve conseguir burlar as prote¢des do sistema operacional
Exploracéo: Android ao acesso de arquivos.

Fluxo Bésico

fb01:  Um atacante modifica informacGes através da manipulacdo do arquivo de banco de
dados do software Monitor (fb01-1); Desta forma, o atacante pode inserir, modificar
ou excluir informacg6es armazenadas no dispositivo Android (fb01-2).

Pontos de Captura
pcOl:  Nao é possivel modificar as informacdes, pois o0 arquivo é cifrado;

pc02:  N&o é possivel modificar as informacdes, pois o arquivo € protegido;
pc03:  N&o é possivel interpretar a informacao, pois ela esta cifrada.

Pontos de Extensao

pe0l: Incluio caso de abuso “Vazamento de informacdo no software Monitor” e “Injecao
de comando SQL” (no fluxo fb01).
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APENDICE 2: RELATORIO DE REVISAO DE CODIGO-FONTE

Relatdrio de Analise Estatica de

Seguranca em Software

Projeto: Maonitor | Versdo | 10

Nome: Relatdrio de Analise Estatica de Seguranca em Software

Avaliador: | Diogo Rispoli | Data: | 31/03/2013
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Introducio

A andlize estidtica de seguranca, também chamada de revisdo de codigo-fonte, & um
instrumento importante para verificar se as questies de seguranca enderecadas pelos
requisitos foram mitigadas durante a fase de implementacio do projeto. Esta verificacdo &

realizada por meio de inspecdo linha-a-linha do codigo fonte da aplicacdo.

A revisdo realizada no software Monitor levou em consideracdo as seguintes perspectivas de
seguranca de software: Autenticacdo, gerenciamento de sessdo, validagdo de entrada e saida,
comunicagdo segura, protecdo da informagdo, responsabilizacdo (logging) & configuracdo
SEEUra.

Detalhes relativos a detalhes da revisdo realizada estdo presentes no Anexo | — Detalhes da
Revisdo de Codigo-Fonte. Neste anexo, € possivel encontrar uma descricdo do problema
encontrado, sugestdes de correcdo ou mitigacdo e evidéncias para os problemas apontados.

Os requisitos de seguranca de soffware considerados nesta avaliacdo estatica estdo presentes
no Anexo || — Requisitos de Seguranca de Soffware.

0= casos de abuso avaliados durante a revisdo de codigo fonte podem ser encontrados no
Anexo lll — Casos de Abuso.
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Resultados

0 resumo dos resultados obtidos nesta avaliacdo de soffware estd presente na Tabela 1.

Tabela 1 — Vulnerabilidades encontradas na avaliagio estatica de software

i Vulnerabilidade Perspectiva de Seguranca | Criticidade

01 | Auséncia de mecanismo para autenticacio Autenticacdo Muito Alta
de usudrios na aplicacdo

02 | Acesso oo banco de dados SQLite sem Configuracdo Segura Alta
protegdo por senha

03 | Auséncio de mecanismo de armazenamento Protecdo da Informacdo Media
de informagdes sensiveis fora do dispositivo
Android

04 | Auséncig de mecanismo de backup de Protegdo da Informagao Baixa
informacdes sensiveis gque possa ser utilizado
pelo usudrio do software Monitor

05 | Auséncia de mecanismo de criptografia para Protecdo da Informacio alta
as informacdes sensiveis armazenadaos pelo
software Monitor no dispositivo Android

06 | Auséncio de mecanismo para o garantia de Comunicacio Segura Alta
autenticidade do sensor na realizacdo da
conexde bluetooth

07 | Auséncia de APl de validagdo de dados Validacdo de Entrada e Muito Alta
inseridos pelo usudrio na aplicagio Saida

08 | Troca de informacdo ds claras entre o sensor Comunicacdo Segura alta
e o dispositive Android

09 | Auséncia de mecanismo de Responsabilizacdo Media

responsabilizacdo da atividade realizada no
software Monitor

(Logging)

Diante dos problemas encontrados nesta avaliagdo, recomenda-se:

Correcdo urgente de todos os problemas com criticidade Alta & Muito Alta;

Treinamento da equipe de requisitos em técnicas de elicitacdo de requisitos de

software seguro;

Treinamento da equipe de desenvolvedores em técnicas de construgdo de software

SEgUrD.

81

Pagina 4 /16




Conclusio

A analise realizada encontrou problemas que devem ser remediados no codigo-fonte da
aplicagdo. Alguns dos problemas encontrados estdo relacionados a falhas no processo de

levantamento de requisitos de seguranca da aplicagdo.

Desta forma, recomenda-se a correcdo de todos os itens levantados, prioritariamente os
marcados com criticidade alta e muito alta. Recomenda-se também uma reavaliacio dos
requisitos de seguranca da aplicacdo, levando-se em consideracdo os requisitos de seguranca
apontados no Anexo || — Requisitos de Seguranca de Software.
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Anexo I - Detalhes da Revisao de Codigo-Fonte

Criticidade dos Problemas Encontrados

A criticidade dos problemas encontrados pode ser dividida em quatro niveis, a seguir:

Muito alta — Causa grande impacto ao negécio da organizagdo com prejuizo financeiro
incalculavel, grande vazamento de informacdce confidencial, risco alto de lesdo ao
operador/paciente assistido e altissimo comprometimento da imagem da organizacdo;
Alta — Causa grande impacto ao negocio da organizacdo com grave prejuizo financeiro
mensuravel, vazamento de informagdo restrita, risco mediano de lesdo ao
operador/paciente assistido e alto comprometimento da imagem da organizacdo;
Media — Causa impacto ao negdcio da organizagdo com baixo prejuizo financeiro,
vazamento relevante de informacdo, comprometimento mediano da imagem da
organizacdo, baixo risco de lesdo ao operador/paciente assistido;

Baixa - Causa impacto ao negacio da organizacdo com baixo ou nenhum prejuizo
financeiro, vazamento irrelevante de informagdo, baixo comprometimento da imagem

da organizacdo, sem risco de lesdo ao operador/paciente assistido.

Métricas

Total de classes do projeto Monitor : 121 classes
Classes implementadas manualmente*: 112 classes
Classes implementadas por geracao automatica®: 9 classes

Total de linhas de cadigo: 32514 linhas
Linhas implementadas manualmente*: 32274 linhas
Linhas implementadas por geracdo automatica®: 240 linhas

Total de linhas de cadigo em métodos: 26291 linhas
Linhas implementadas manualmente*: 26291 linhas

Linhas implementadas por geragdo automatica®: 0 linhas

Momero total de métodos do projeto Monitor: 1691

Metodos implementados manualmente®: 1691 métodos

Métodos implementados por geragdo automatica*: 0 métodos

*Foi considerado como geragdo automatica apenas classes & métodos gerados em tempo de

compilagdo. Métodos que utilizam geragdo automatizada, mas dependem de acdo do
desenvolvedor (como o caso dos métodos getters e setters), foram considerados como

implementacao manual.
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Auséncia de mecanismo para autenticagdo de usudrios na aplicacdo
Descrigdo

O software Monitor ndo possui mecanismo de arquitetura para autenticacdo de usuario. Por
este motivo, qualquer usudrio que tenha acesso ao aparelho pode modificar as configuragbes
do software Monitor ou visualizar as informacgdes disponibilizadas aos usuarios, sejam elas
sensiveis ou ndo.

Agdes Recomendadas

Desenvolver mecanismo de autenticacdo gue solicite a autenticagdo do usudrio antes de
acessar o menu da aplicagao;

Armazenar em banco de dados as credenciais de acesso privadas (senhas) na forma de hash
criptografico, utilizando algoritmo 5HA-2 ou superior, acrescida de salt para evitar ataques de
dicionario ou Rainbow Tables;

Preferencialments armazenar as credenciais de acesso em banco de dados externo ao
dispositivo Android. Desta forma, o acesso a informacdo sensivel & minimizado. Caso as
credenciais de acesso figuem armazenadas fora do equipamento, o processo de autenticacdo
deve utilizar conexdo segura (S5L) com processamento das informacgdes no servidor fora do
dispositivo Android.

Evidéncias

N/A.

Acesso ao banco de dados SQLite sem protegdo por senha
Descrigao
0 acesso ao arquivo de banco de dados criado pela aplicagdo ndo utiliza protecdo por senha.

0 Banco de dados 50Lite & um banco de dados leve utilizado em aplicagfes escritas em
Android. Este banco de dados pode ser armazenado no proprio dispositivo Android e prové um
mecanismo rapido e confidvel para o acesso a dados gue necessitam ser persistidos.

Acdes Recomendadas

Utilizacdo de APl de criptografia SQLCipher para criptografar o arguivo do banco de dados e
adicionar protecdo de senha ao acesso.

Utilizar ofuscador de codigo para evitar roubo de informagdes sensiveis de acesso ao banco de
dados criado pela aplicacdo no dispositivo Android.

Evidéncias
Classe: /Monitor/src/brfunbfmestrado/monitor/persistence/MechanismSQLite java
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Auséncia de mecanismo de armazenamento de informacdes sensiveis
fora do dispositive Android

Descrigdo

As informacdes coletadas pelo sensor e armazenadas no dispositive Android ndo sdo
transferidas para servidor centralizado que armazene estas informagdes de forma completa e
segura, realizando um historico real das informacGes coletadas.

Acdes recomendadas

As informacdes armazenadas pelo software Monitor no dispositivo Android devem
permanecer por um periodo temporaric no dispositive, a ser definido de acordo com as
necessidades de comparacao historica da salde do paciente & da permanéncia sem conexao
com o servidor centralizado da aplicacdo.

Evidéncias

N/A.

Auséncia de mecanismo de backup de informacgdes sensiveis que possa
ser utilizado pelo usudrio do software Monitor

Descrigdo

0 wsuario do software Monitor ndo pode realizar backup das informagdes coletadas pelo
sensor fora do dispositivo Android.

Agdes Recomendadas

Deve ser disponibilizada interface com software que possa ser utilizado pelo paciente para
realizar backup privado das informagdes coletadas pelo software Monitor. Este mecanismo de
backup deve possuir caracteristicas de seguranca que permitam que a informacdo extraida ndo
fique disponivel a usuarios maliciosos sem protegao.

0 software de backup deve armazenar as informacgdes do paciente de forma criptografada,
utilizando algoritmos de criptografia modernos e sem vulnerabilidades conhecidas, para que
estas informacdes ndo possam ser acessadas indiscriminadamente.

Evidéncias

N/A.
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Auséncia de mecanismo de criptografia para as informagdes sensiveis
armazenadas pelo software Monitor no dispositive Android

Descricao

%Se um atacante comprometer as protegdes de seguranca disponibilizadas pelo sistema
operacional Android, seja com malware ou elevando o seu privilégio de execugdo, este
atacante pode ter acesso livre a gualquer informacdo armazenada no dispositivo. Por este
motivo, informagdes sensiveis armazenadas as claras podem ser ficar disponiveis ao atacante.

Acdes Recomendadas

Integracdo de mecanismo de criptografia @ base de dados 50Lkte como SOLCipher ou
equivalente.

SQLCipher & um projeto Open Source para a criptografia de banco de dados leve 50Lite,
suportado em diversas plataformas, entre elas o Android. SQOLCipher prové uma forma
organizada de adicionar mecanismos de criptografia a base de dados criadas por aplicativos e

gue ficam armazenadas no dispositivo Android.
Evidéncias

Classe: /Monitor/src/brfunb/mestrado/monitor/persistence/MechanismSQLite. java

Auséncia de mecanismo para a garantia de autenticidade do sensor na
realizagdo da conexdo bluetooth

Descricao

Ao realizar a conexdo bluetooth com o sensor, o software Monitor ndo consegue reconhecer
se esta conexdo & realizada com sensor auténtico ou forjado. A utilizacdo da senha para
estabelecer esta conex3o ndo garante que o usuario estd se conectando com dispositivo
correto.

Agdes Recomendadas

Ao realizar a conexdo com o sensor blustooth, deve ser realizada garantia da autenticidade
baseada na utilizagdo de certificado digital armazenado no sensor.
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Evidéncias

protected veoid onlreate{Bundle sawedInstanceState) |
super.onlreate{savedInstanceStata);
this,startBlustoothChannelSerwica();

¥

protected woid onDestroy() {[]

private void startBluetoocthChannelService{} {
Intent bluetoothServicelntent = new Intent{ActivityIntent START_BLUETOOTH SERVICE):
bluetoothServicelntent.set(lass{getApplicationContext(), BluetoothManagerService.class);
this.startService(bluetoothServicelntent);
this,bindService(blustoothSerwicalntent, connection, BIND AUTO CREATE);

Figura 1 — Trecho de codigo onde é realizada solicitada conexd@o com o sensor bluetooth

Classe:
[Monitor/src/brf/unb/mestrado/monitor/activity/bluetooth/BluetoothSettingActivityinterface.
java

public woid onStart{Intent imtent, int startId) {
super.onStart{intent, startld);
this.registerBluetoothListenar();
this.registerServicelistener();
this.startProtocolService();

b

public void onDestray() {[]

* Inicia uma comunicacdo com o servico de protocolo.[]

private void startProtocolService() {
Intent intentService = mew Intent(this,BluetcothParserService.class);
this.startService(intentService);

H

private void registerBlustoothlistensr() {
IntentFilter filterBlustoothaAPI = new IntentFilter():
filterBluetaothiPI . adddction{BluetoothDevice ACTTON FOUND) :
filterBluetoothaPI . addaction(BluetoothDevice ACTION ACL DISCONNECTED) ;
filterBluetoothAPI.adddction(Bluetoosthidapter ACTION DISCOVERY FINISHED);
filterfluetoothiPT . addéct ion{Bluetoothiddaptar  ACTTON OTSCOVERY STARTED);
this.registerfeceiver(bluetoothBroadcastReceiver, filterBluetoothaPI);

h

private veid registerServicelistener(){
IntentFilter serwvicelistenerAPI = new IntentFilter();
servicelistenerdPI. addiction(ActivityIntent STOP ALL_ SERVICES):
thiz. registerReceiver{serviceBroadcastReceiver, servicelistenerdPT);

}

Figura 2 — Trecho de codigo onde é realizada a conexdo com o sensor biuetooth

Classe:
[Monitor/src/br/unb/mestrado/monitor/cm/communication/connection/impl/8luetoocthMan

agerservice java
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Auséncia de APl de validagdo de dados inseridos pelo usudrio na
aplicagdo

Descricao

A aplicagdo ndo possui estratégia de verificacdo de dados inseridos na aplicagdo. Desta forma,
as informacdes inseridas pelo usuario na aplicacdo ndo sdo validadas contra atagues de injegdo
de comando.

Acdes recomendadas

Criacao de componente arguitetural para validacdo de entrada de dados contra atagues de
injecdo de comando. Este componente deve utilizagdo técnicas de validacdo de entrada lista
negra / lista branca, dependendo do tipo de informacdo a ser validada na aplicacdo, de forma
centralizada.

Evidéncias

! JBTN SALVAR
({Button)findWiewById(f._id.btn_sgwe))}.==tOnClicklistensr(new OnClicklistener() {
@verride
public woid onClick(View view) [
try |
mountlser()
UserControl control = BusinessObjectFactory.getUserfontrol();
contrel.insert{user);
AccountMaintainfctivity this. setfesult(USER_TNSERTED);
AccountMaintainfctivity.this.finish();
¥ catch [BusinsssException a) {
showErroMessagale);
H

1
Ik

({Button)findViewById(R._id.btn concel)).setDnClickListensr(new OnClicklListener(} [
H

protected veid configureControll) {

protected woid mountUser() |
Spinner spinner = {Spinner) findViewById(R.id.csmb_account_type)s
if(spinnar.getielectedTtem() | =null){
AccountType type = AccountType.waluss()[spinner, getSelectedltemPositionl)];
this.user.s=tTyp={type]);

I
this._ user.sethotify(((CheckBox) findWiewById(f . id.chk_notify)).isChecked(}];

I

Figura 3 —Trecho de cddigo onde & solicitada a insergio de usudrio na base de dados do software Monitor

Classe: /Monitor/src/br/unb/mestrado/monitor/activity/register/AccountMaintainActivity java

Pagina 11 / 16

88



public vedd insert{User user) throws BusinessException {
this_ validate{user);

try {
if (user_getId() != null && wser._getId() » @) {
this.updatelusaer);
T else {

this.userDAD.insert[user);

} eateh (PersistenceException e) {
threw new BusinessException("Erre de persisténcia",
"Mao foi possivel inserir uwsuario.", e):

1

private veid validate(User user) throws BusinessException {
StringBuilder sb = new StringBuilder(""):
if (user.getMame()} == null || wser.getMame().equals(“")} {
sh_append{"Nome do usudria & obrigatdrio ou ndo & walido.\m™);

¥
if (user.getType() == null) {

sb.append{"Tipo do usuaric & cbrigatdrio ou ndo & wvilido.\n™);
3

if (!sb.testringl}.equals(""}) {
throw new BusinessException("Errc de wvalida¢do™, sb.toStrimg());
hy

Figura 4 — Classe de negocio onde & realizada a insercao no bando de dados

Classe: /Monitor/src/brfunb/mestrado,/monitor/control/business/UserControl java

A classe fMonitor/src/brfunb/mestrado/monitor/common/model/bdmanipulation/User.java
contem somente métodos getters and setters que nao possuem validacdo.

public class User extends Entity{

private static final leng seriallWersionlID = 1L;
private String name;

private Long idMobile;

private boolean notify;

private AccountType type;

publiec String getMame() {
return name;

H

public void setMame(String name) {
this.name = name;

}

public Long getIdMobile() {[]

public woid setIdMobile(Long idMobile) {[J
publie boolean getMotify() {[|

public wvoid setMotify(boolean notify) {]
publie woid setType(AccountType type) {[]
public AccountType getTypal) {[]

Figura 5 — Classe User.Java

Classe: /Monitor/src/brfunb/mestrado/monitorfcommon/model /bdmanipulation/User_ java
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Troca de informagdo as claras entre o sensor e o dispositivo Android
Descrigao

As informacdes trocadas entre o sensor e o dispositivo Android sdo enviadas as claras. Desta
forma, um atacante pode interceptar a comunicacdo e modificar as informacdes em um
ataque de Man-in-the-middle.

Apesar das informacdes coletadas serem trocadas em formato proprio utilizado pelo soffware
Monitor, o que dificultaria o entendimento do padrido da informagdo quando coletada no ar,
pela decompilagdo das classes do soffware Monitor esta informacio pode ficar acessivel em

formato que pode ser entendido pelo atacante.
Agdes Recomendadas

Utilizacdo do sistema de criptografia utilizando pelo bluetooth, em todos os equipamentos que
tem poder computacional e suporte para este fim. Adicionalmente efou alternativamente,
pode ser adotado um padrao para a criptografia da mensagem trocada implementado pelo
software Monitor.

Evidéncias

Classes:
fMonitor/src/brf/unb/mestrado/monitor/cm/communication/connection/impl/BluetoothMan

agerService java

fMonitor/src/brf/unb/mestrado/monitor/activity/bluetooth/BlustoothsettingActivityinterface.

java

Auséncia de mecanismo de responsabilizacdo da atividade realizada no
software Monitor

Descrigao

A aplicagdo ndo possui mecanismo que armazena informacdes sobre a atividade realizada no
software Monitor. Mecanismos de responsabilizacdo sdo utilizados para determinar a
atividade do usuario no software, como por exemplo, data e horario do inicio & fim da
monitoracdo, informagdes sobre o sensor utilizado, como o seu BD_ADDR, informacdes sobre
data e hordrio de ajustes e modificacdes nas configuragdes da aplicacdo e do sensor, nome do
usudrio, historico de alertas, historico de comunicagdo com o servidor central do software,
entre outros. Estes registros sdo Uteis para a resolucdo de problemas de software, erros,
identificagdo de ataques, registro de falhas e interrupcdo de comunicacdo no servigo,
utilizacdo ndo autorizada, ndo-repudio, entre outros.
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Agoes Recomendadas

Criacdo de mecanismo de responsabilizacdo que estejam de acordo com as normas |IEC 62304
{Medical device software - Software life cycle processes, 2006) e 150 27799 (Health informatics
— Information security management in health using 1SO/EC 27002, 2008) e que possa ser
sincronizado com servidor centralizado da aplicacdo. Cabe ressaltar que as informagdes de
responsabilizacdo precisam ser armazenadas de forma segura para evitar interferéncias de
agentes externos.

Evidéncias

N/A.
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Anexo II - Requisitos de Seguranca de Software

0= seguintes requisitos de seguranca de soffware foram levados em consideracdo durante o
processo de revisdo de codigo-fonte:

¢ Autenticacio segura;

# Transmissdo de informagdo criptografada entre o sensor e o dispositivo Android’;
# Protecdo do arquivo da base de dados local;

+ Validacdo de entrada contra injegdo de comando;

¢ Alteracdo do codigo de conexdo com o sensor;

* Armazenamento seguro de dados sensiveis;

* Armazenamento seguro de credenciais;

* Registro das atividades do usuario no software Monitor.
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Anexo III - Casos de Abuso

Os casos de abuso s= baseiam nos reguisitos de seguranca porgue eles s30 um guia de como
verificar se os reqguisitos de seguranca foram implementados. Desta forma, os casos de abuso
que foram definidos para o software Monitor, com uma breve descricdo da exploracdo que
sera avaliada, sdo:

¢ Captura do trafego entre o sensor e o dispositivo Android: O atacante obtém as
informagdes trocadas na conexdo entre o sensor e o dispositivo Android para analise
futura e roubo de informacao;

¢ Vazamento de informacdo no soffware Monitor: O atacante obtém informagdes
através do acesso ao arquivo de banco de dados da aplicacdo armazenado no
dispositivo Android.;

¢ |Injecdo de comando SCL: O atacante insere, modifica ou visualiza informacdes, de
forma ndo autorizada, no banco de dados do software Monitor através da injecdo de
comandos SOL_;

¢ Manipulacio ndc autorizada da informacdo transmitida: O atacante modifica
informagdes, de forma ndo autorizada, através de ataque de AMan-in-the-middle na
conexdo biuetooth.;

¢ Manipulacdo ndo autorizada da informacdo armazenada no banco de dados: O
atacante modifica informacdes, de forma ndo autorizada, através de acesso direto ao

arquivo do banco de dados do soffware Monitor.
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Introducio

0 teste de penetracdo & um instrumento importante para verificar a resiliéncia de um software
a ataques promovidos por pessoas mal intencionadas. Este teste & realizado com a aplicagdo
sendo executada em ambiente com caracteristicas andlogas ao seu ambiente de produgo.

0 teste realizado no soffware Monitor levou em consideracdo as seguintes perspectivas de
seguranca de software: Autenticacdo, validacdo de entrada e saida, comunicacdo segura,

protecdo da informacio / criptografia e configuracio segura.

Detalhes relativos a detalhes do teste executado estdo presentes no Anexo | — Detalhes dos
Testes Realizados. Meste anexo, também =80 encontradas as evidéncias ligadas ao resultado
dos testes realizados e as possibilidades de exploracdo das vulnerabilidades confirmadas. O
referido anexo também aborda sugestdes para correcdo dos problemas evidenciados.

Os requisitos de seguranga de software considerados nesta avaliacdo dindmica estdo presentes
no Anexo |l — Requisitos de Seguranca de Soffware.

s casos de abuso avaliados durante o teste de penetracdo podem ser encontrados no Anexo
Il — Casos de Abusa.
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Resumo Executivo

0 resumo dos resultados obtidos nesta avaliacdo de software esta presente na Tabela 1.

Tabela 1 — Vulnerabilidades encontradas na avaliac3o dindmica de software

# Vulnerabilidade Perspectiva de Seguranga | Criticidade

01 | Classes ndo ofuscadas no arquivo Android Protecdo da Informacdo Media
Package

02 | Tamanho inadequado para a senha de Autenticacdo Media
conexdo bluetooth entre o sensor e o
dispositive Android

03 | Comunicagdo bluetooth entre o sensor e o Comunicagdo Segura Alta
dispositivo Android realizoda as claras

04 | Arguivo do Banco de Dados SQLite sem Protegdo da Informacdo / | Muito Alta
criptografio Configuracdo Segura

05 | Vaolidogdo insuficiente de daodos de entrada Validagdo de Entrada e Alta

Saida

Diante dos problemas encontrados nesta avaliagdo, recomenda-se:

Corregdo urgente de todos os problemas com criticidade Alta e Muito Alta;

Treinamento da equipe de requisitos em técnicas de elicitacdo de requisitos de

software seguro;

Treinamento da equipe de desenvolvedores em técnicas de construcido de software

SEEUro.
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Conclusio

A andlise realizada encontrou problemas gue devem ser remediados no processo de
desenvolvimento do software Monitor. Os problemas encontrados podem levar ao vazamento
de informacdo sensivel e a atagues aos servigos correlatos do soffware Monitor. Alguns dos
problemas encontrados estdo relacionados a falhas no processo de levantamento de requisitos

e na avaliagdo de riscos de seguranca da aplicacdo.

Desta forma, recomenda-se a corregdo de todos os itens levantados, prioritariamente os
marcados com criticidade alta e muito alta. Recomenda-se também uma reavaliacdo dos
requisitos de seguranca da aplicacdo, levando-s2 em consideracdo os requisitos de seguranca
apontados no Anexo Il — Requisitos de Seguranca de Software.
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Anexo I - Detalhes dos Testes Realizados

A criticidade dos problemas encontrados pode ser dividida em quatro niveis, a seguir:

# DMuito Alta — Causa grande impacto ao negocio da organizacdo com prejuizo financeiro
incalculavel, grande vazamento de informacdo confidencial, risco alto de lesdo ao
operador/paciente assistido e altissimo comprometimento da imagem da organizacdo;

# Alta— Causa grande impacto ao negocio da organizagdo com grave prejuizo financeiro
mensuravel, vazamento de informacdo restrita, risco mediano de lesdo ao
operador/paciente assistido e alto comprometimento da imagem da organizacdo;

+ Media — Causa impacto ao negocio da organizacdo com baixo prejuizo financeiro,
vazamento relevante de informacdo, comprometimento mediano da imagem da
organizacdo, baixo risco de lesdo ao operador/paciente assistido;

¢ Baixa - Causa impacto ao negocio da organizacdo com baixo ou nenhum prejuizo
financeiro, vazamento irrelevante de informacgdo, baixo comprometimento da imagem

da organizacdo, sem risco de lesdo ao operador/paciente assistido.

Classes ndo ofuscadas no arquivo Android Package

Descricao

Nao é utilizado nenhum ofuscador de classes na compilagdo do argquivo Android Package
{.apk). Por este motivo, o software Monitor esta suscetivel a decompilacdo dos seu pacote e

possiveis modificagdes ndo autorizadas.
Agdes Recomendadas

Utilizacdo do framework Proguard para a ofuscacdo dos arguivos antes da compilacdo do

pacote distribuivel.
Evidéncias

Com a utilizacdo do softwore dexZjar, foi extraido o pacote jar a partir do arquivo dex

presente no pacote .apk do software monitor.

A partir disso, foi utilizada a ferramenta JD (Jova Decompiler) para decompilar os arguivos
class presentes no pacote jar extraido. Uma comparacdo ilustrativa entre a classe original e a
classe decompilada pode ser realizada pela visualizagdo da Figura 1 e da Figura 2.
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Tamanhe inadequado para a senha de conexdo bluetooth entre o sensor
e o dispositivo Android

Descricdo

A senha utilizada pelo sensor € de apenas 4 (quatro) caracteres. Por este motivo, ela pode ser
facilments computada ou derivada. Podem ser utilizados ataques de forca bruta para detectar
a senha correta utilizada na comunicacdo entre o sensor e o dispositivo bluetooth e viabilizar
ataques de Man-in-the-middle.

Acgdes Recomendadas

Adocdo de senha com 8 (oito) caracteres. Criacdo de mecanismo de troca de senha padrio por
senha personalizada pelo usudrio do software Monitor. Definicdo de tempo maximo de troca
de senha de 3 (trés) meses.

Evidéncias

N/A.

Comunicagdo bluetooth entre o sensor e o dispositive Android realizada
ds claras

Descricdo

A comunicacdo realizada via bluetooth entre o sensor e o dispositivo Android envia os dados
as claras. Desta forma, esta comunicacido pode ser manipulada e comprometida em um atague
de Man-in-the-middle, bem como pode ser utilizada para construir aplicagdes que atuem como

um sensor falso.
Acgdes Recomendadas

Utilizacdo dos recursos de criptografia da tecnologia blustooth ou implementacdo via soffware

da embaralhamento/criptografia da comunicacdo entre o sensor e o dispositive Android.
Evidéncias

A captura da comunicacdo bluetooth pode ser realizada de no ar ou posicionado em um dos
dispositivos da comunicagdo. A captura realizada no ar demanda equipamento especializado
de comunicagdo via radio ou dongle USE bluetooth customizado. Jd a captura realizada no
dispositivo de comunicacdo, depende de software especifico. Para a coleta desta evidéncia foi
utilizado o software de captura r3AP, disponivel para a plataforma Android.

Apds a captura, o arquive com as informacdes do trafego entre o sensor e o dispositivo
Android foi movido para um computador. Para o andlise dos pacotes foi utilizado o analisador
de protocolos Wireshark. Nesta captura, estava disponivel todo o handshaoke da comunicacdo
bluetooth e a troca de informacdo por 5 (cinco) minutos entre o sensor e o dispositivo
bluetooth, desde a descoberta do sensor até o momento de desconexdo de sua desconexdo.
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Durante a andlise do trafego foi possivel observar diversos dados, mas, ndo foi possivel
diferenciar dentro dos pacotes RFCOMM (gue & o protocolo de transporte da tecnologia
bluetooth) a que estes dados estavam ligados conforme & possivel visualizar na Figura 3.
Mesmo assim, foi possivel inferir que o sensor encaminha as informacado entre 2@ (nove) e 11
{onze) posigdes por vez.

L |
isﬁuuusmz FECOMM 24 Rovd UIH DL 22 0D 5] -

Frame E60: 24 bytes on wire (192 bits), 24 bytes captured (192 bits)
Eluetooth HCI H4
Bluetooth HCI acCL Packetr
Eluetooth L2CAP Protocol
Bluetooth RFCOMM Protocol
pata (10 bytes)
Data: 7FE41403147dfafafare

1 HE HE

Icu:mn 02 Ob 20 131 00 OF 0D 41 OO0 39 Ff 15 00 Gl .. ....& .o .. JGA
ool [E 70 Ta fa Ta 7ol

Figura 3 — Exemplo de informagio as claras no pacote RFECOMM

0 atacante necessita conhecer o padrio de comunicacdo da aplicacdo, fato este que pode ser
contornado a partir da decompilagdo do pacote .apk do software Monitor. Durante a fase da
decompilacdo do pacote Android e da inspecdo de suas classes, foi possivel obter informacgdes
da posicdo dos dados nos pacotes de transporte do  bluetooth na  interface
br.unb.mestrade.monitor.cm.communication. constant.DataFPackageCon
stant.class.

Assim, & possivel comecar determinar o tipo da informacdo e sua posicao dentro do pacote
enviado pelo sensor ao dispositivo Android. & interface citada ndo oferece o modo completo
de como & consumida pelo software Monitor, mas indica a posicdo inicial e final dos dados e a
gual sensor aguela informacdo pertence (SPO2, ECG ou TEMPERATURA) como se pode
visualizar na Figura 4.
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Figura 4 — Posicdo da informagdo transmitida pelo sensor ao software Monitor no pacote RECOMB

0s dados visualizados no Wireshark estdo em hexadecimal, o que pode demandar o uso de
uma calculadora de hexadecimal ou uma tabela ASCI, disponivel no sistema operacional ou
pela internet.

Para compreender a posigdo dos dados e como o software Monitor realiza o parser destas
informagdes, podem ser consultadas as cdasses decompiladadas  do  pacote
br.unb.mestrado.monitor.cm. 3ensor.parser.*. Um exemplo destas classes
pode ser observado na Figura 5.
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Figura 5 — Classe decompilada ECGSensorfeaturelmpl.class

Arquivo do Banco de Dados SQLite sem protegdo
Descricdo

0 arquivo de banco de dados SOL criado pelo software Monitor no dispositivo Android ndo
possui mecanismo de protecdo dos dados, como a criptografia.

Acdes Recomendadas

Utilizacdo do framework SCLCipher para protecdo criptografia do arquivo de banco de dados
S0Lite ou utilizacdo de criptografia/ofuscacdo de informacdes sensiveis armazenadas no banco
de dados.

Evidéncias
Existem trés formas de obter o arquivo de banco de dados armazenado no dispositivo Android.

A primeira passa pela utilizacdo do comando adkh pull, disponivel na plataforma Android
SDK (Software Development Kit) a partir da versdo 4 {quatro), que copia o arquivo de banco de
dados para um computador no qual o dispositivo android esteja conectado. E necessdrio que
as opgoes de desenvolvedor do sistema operacional Android estejam habilitadas para a
utilizacdo deste comando.
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A segunda forma é realizar a copia programaticamente para o cartdo 5D (Secure Digital) do
dispositivo, a partir da manipulacdo das permissdes do sistema Android e utilizando o codigo
de exemplo presente na Figura 6. Adicionalmente, pode ser realizado procedimento de
engenharia reversa que modifique o soffware Monitor para que ele mesmo realize a copia da
base de dados, sem necessidade de alteracdo das permissdes. Este procedimento pode ser
automatizado por meio de malware.

public class EwxtractDEFronfndroid §

public weid sxtractDB(]) {
try {
File sd = Environment,getExternal Storogelirectory(];
File dats = Enwironment.getDotalicrectorpl];

if (sd.canWrite()) {

String currentDBPath = "/ data//yourpackegensne//database=s//yourdatabasenana";
String backupDBPath = “backupnams .db";

File currentDB = new Fils(data, currentDEPath);

File backupD® = new File(sd, backupDEPath];

if (currentD®,exists()} {
Filefhannel src = new FileInputStream(currentDB). getChannell);
FileChannel dst = mew FileDut putStresnibackugDB). getChannel(),;
det.transfarFrom(srs, B, seo,size()):
:r'c.:].use[]_;
dat.clos=(};

}
} catch (Exception &) {

¥

Figura & — Codigo de exemplo para a copia de arquivo no dispositive Android.

A terceira forma € obter acesso de super usudrio (roof) a partir da modificacdo do firmware
principal do sistema operacional Android instalado no dispositivo. Este € um procedimento
complexo, mas existem ferramentas disponiveis na internet que facilitam o processo. O acesso
de super usudrio da controle total do sistema operacional Android, desblogueando o acesso
direto a dreas de memaoria do dispositivo e permitinde a copia do arquive de banco de dados,
conforme é possivel visualizar na Figura 7.
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Figura 7 — Acesso a0 arquivo de banco de dados através do sistema de arquives com permissdo de super usudrio

A partir do momento em o arguivo de Banco de Dados esteja disponivel, podem ser utilizadas
ferramentas de acesso a base dados 30Lite, como o 5QLite Viewer for Android, para visualizar
informagdes disponiveis na aplicacdo. Caso o atacante ndo conheca o nome do arguivo de
banco de dados criado pelo software Monitor, uma das formas de descobri-lo seria observacdo
da classe decompilada
br.unb.mestrado.monitor.persiscence.MechanismSQLite.class. Nas
Figura & e Figura 2 € possivel observar o acesso aos dados do arquivo de banco de dados, sem
a necessidade de senha e sem nenhuma outra protecio.

TBL_USER

TE_GOAL

android_metadata
sqlite_seguence

th_smart

Figura 8 — Permissao do argquive de banco de dados e acesso direto s informagies do software Monitor
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_id STR_NAME ID_MOBILE BOO_NOTIFY INT_TYPE
1 Liuls Lals 9 1 1
2 Pl 12 0 1
3 pew - 21 0 1

Figura 9 — Informagdes na tabela TBL_USER armazenadas pelo software Monitor

Validagdo insuficiente de dados de entrada
Descricdo

0 soffware Manitor ndo realiza a validacdo adequadamente de dados inseridos na sua
aplicacdo. Por este motivo, &€ possivel inserir dados no soffware Monitor que contenham
caracteres utilizados em ataques de injecdo de comando persistente. Este tipo de ataque pode
levar a manipulacdo da informacdo o aplicativo Android e outras aplicagdes que venham a
consumir as informacdes inseridas no software Monitor.

Agdes Recomendadas

Construcdo de AP para validacdo de dados de entrada inseridos no soffware Monitor contra
caracteres especiais que possam levar a injegdo de comando persistente.

Evidéncias

0 software Monitor ndo permite gue usuarios sejam inseridos em sua base de dados se eles
ndo estiverem nos contatos do dispositivo Android. Porém, ndo realiza validacdo da

informacdo inserida, confiando no cadastro mantido pelo dispositivo do usuario.

Assim, um atacante pode cadastrar um contato no dispositivo Android que possua comandos a
serem injetados na aplicagdo e inserir este contato (e o comando malicioso) no banco de
dados do soffware Manitor, sem restricdes, como pode ser visualizado na Figura 10.

Pagina 14 / 17

107



3

n *

Telelone Grupos Farvoritoe

T

Figura 10 — Usuadrio com caracteres potencialmente perigosos no software Monitor

Durante a insercdo do usuario, o soffware Monitor insere a informacdo de nome do contato
em seu banco de dados conforme pode ser visualizado na Figura 11. Caso este banco de dados
seja replicado f enviado para um servidor centralizado, estas informacdes ficardo persistidas e
poderdo ser consumidas por outras aplicagdes. O atacante pode aproveitar esta brecha para,
por exemplo, realizar um atague em uma pagina web de administracdo ou em aplicacdo de
atendentes de call-center.

filex/storages st SdCard/Manitor monitor MONI TOR_APP

--0r 1 =1 =script />

_id STR_NAME ID_MOBILE BOO_NOTIFY |
1 Lida ‘“sla g 1 i
2 Herom 1w 12 D -
4 E-0Or1=1<script/> |599 1 |

Figura 11 — Caracteres potencialmente perigosos persistidos no soffwaore Monitor
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Anexo Il - Requisitos de Seguranca de Software

Js seguintes requisitos de seguranca de software foram levados em consideracdo durante o
teste de penetracido:

¢ Autenticacdo segura;

*+ Transmissdo de informacio criptografada entre o sensor e o dispositivo Android;
* Protecdo do arquivo da base de dados local;

+ Validacdo de entrada contra injegdo de comando;

*+ Alteracdo do codigo de conexdo com o sensor;

¢ Armazenamento seguro de dados sensiveis;

« Armazenamento seguro de credenciais;

* Registro das atividades do usuario no soffware Monitor.
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Anexo III - Casos de Abuso

Os casos de abuso == baseiam nos requisitos de seguranca porgue eles s3o um guia de como
verificar se os reguisitos de seguranca foram implementados. Desta forma, os casos de abuso
que foram definidos para o software Monitor, com uma breve descricdo da exploragdo que

sera avaliada, sdo:

¢ Captura do tréfego entre o sensor & o dispositivo Android: O atacante obtém as
informacdes trocadas na conexdo entre o sensor € o dispositivo Android para analise
futura e roubo de informacao;

¢ Vazamento de informacdo no soffware Monitor: O atacante obtém informacdes
através do acesso ao arquivo de banco de dados da aplicacdo armazenado no
dispositivo Android.;

* Injecdo de comando SCOL: O atacante insere, modifica ou visualiza informacdes, de
forma ndo autorizada, no banco de dados do software Monitor através da injecdo de
comandos SOL.;

* Manipulacdo ndo autorizada da informacdoc transmitida: O atacante modifica
informacdes, de forma ndo autorizada, através de ataque de Man-in-the-middie na
conexdo bluetooth.;

* Manipulacdo ndc autorizada da informacdoc armazenada no banco de dados: O
atacante modifica informacgdes, de forma ndo autorizada, através de acesso direto ao

arquivo do banco de dados do software Monitor.
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ANEXO 1: EXEMPLOS DE REQUISITOS DE SEGURANCA DE
SOFTWARE

Segue, apenas de forma ilustrativa, alguns exemplos de requisitos de seguranca de
software, retirados do livro Official (ISC)2 Guide to the CSSLP de Mano Paul.

Confidencialidade

Senha e outros campos de entrada de dados sensiveis necessitam ser mascarados.
Senhas ndo devem ser armazenadas as claras nos sistemas backend, e quando
armazenadas devem passar por processo de hash com uma *funcdo pelo menos
equivalente a SHA-256.

TLS (Transport Layer Security) como SSL (Secure Socket Layer) deve ser
colocado em prética para proteger contra ameacas internas de Man-in-the-Middle
(MITM) para todas as informag0es financeiras que sejam transmitidas.

O uso de protocolos reconhecidamente inseguros como, por exemplo, FTP (File
Transfer Protocol) para transmitir credenciais de contas em texto claro a terceiros
fora de sua organizagéo deve ser proibido.

Arquivos de log ndo devem armazenar qualquer informac&o sensivel como definido

pelo negécio, de modo que seja compreensivel por seres humanos.

Integridade

Todos os formulérios de entrada e query strings necessitam ser validadas frente a
um conjunto de entradas aceitveis, antes do software aceitd-los para
processamento;

O software a ser publicado deve ser disponibilizado juntamente com o checksum e a
funcdo hash usada pra computar o checksum, de modo que o interessado possa
validar sua precisdo e completude;

Todos o0s personagens ndo humanos, como USUArios para sistemas ou processos
batch, devem ser identificados, monitorados e possuir escopo limitado no &mbito de
sua alteracdo de dados, a medida de sua utilizagdo nos sistemas que eles executam,

a ndo ser que explicitamente autorizado para tal.
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Disponibilidade

O software deve oferecer alta disponibilidade de oito (8) noves (9), como definido
pelo SLA (Service Level Agreement).

O software deve estar preparado para atender capacidade méxima de 300 usuérios
simultaneos.

O software e seus dados devem ser replicados por todos os centros de dados para
prover balanceamento de carga e redundancia.

A funcionalidade de missdo critica no software deve ser restaurada a operacéo
normal no prazo de 1 hora de descontinuidade; funcionalidade de missdo essencial
no software deve ser restaurada a operagdo normal no prazo de 4 horas da
interrupcdo, e funcionalidade de misséo suporte no software deve ser restaurada a

operacgdo normal no prazo de 24 horas.

Autenticacao

O software serd implantado somente na intranet e o usuéario autenticado deve
fornecer novamente suas credenciais para acessar a aplicacdo, uma vez que esteja
autenticado na rede.

O software devera suportar SSO (Single-Sign-On) a terceiros e fornecedores que
estdo definidos na lista de interessados.

A politica de autenticacdo garante a necessidade para dois — ou autenticagdo com

multiplos fatores para todo o software de processamento financeiro.

Autorizacdo

O acesso a arquivos secretos de alta sensibilidade deve ser restrito somente a
usuérios com niveis de permissdo secreto e super-secreto.

Os usuarios ndo devem ser demandados a enviar suas credenciais sempre, uma vez
que ele tenha se autenticado com sucesso.

Todos o0s usuérios autenticados herdardo a permisséo de leitura somente que séo
parte do papel do usuario convidado enquanto os usuérios autenticados por padréo

terdo permissdo de leitura e escrita como parte do papel de usuério regular.
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Somente os usuarios com acesso administrativo, terdo todos os direitos dos usuarios

regulares, adicionalmente a execugdo de operagoes.
Auditoria e Logging

e Todas as tentativas de autenticacdo devem ser registradas juntamente com o
timestamp e o endereco de IP de origem da requisicao.

e Os valores anterior e posterior a uma mudanca de preco modificado por um usuario,
quando da atualizagdo de um prego por um usuério, devem ser monitorados com 0s
seguintes campos auditados: identidade, agdo, objeto e timestamp.

e Os logs de auditoria devem sempre ser adicionados de novos registros e nunca
sobrescritos.

e Os logs de auditoria devem ser mantidos de forma segura por um periodo de 3 anos.
Gerenciamento de Sessao

e Cada atividade do usuario dever ser rastreada de modo unico.

e O software ndo deve solicitar as credenciais de acesso do usuario, uma vez que ele
esteja autenticado na aplicagéo.

e As sessdes devem ser explicitamente suspensas quando o usuario solicita o logoff
ou fecha a janela do browser.

¢ Identificadores de sesséo usados para identificar a sessdo de usuérios devem néo ser

passados em claro ou ser facilmente adivinhado.
Erros e Gerenciamento de Excecéo

e Todos os erros e excegdes devem ser explicitamente manipulados a partir de blocos
try, catch e finally.

e Mensagens de erro que sdo mostradas ao usudrio revelardo somente a informacéo
necessaria, sem vazamento de detalhes internos do sistema na mensagem de erro.

o Detalhes de excegbes de seguranga devem ser auditados e monitorados

periodicamente.
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Parametros de Configuracéo

e Os dados sensiveis do arquivo de configuragdo da aplicacdo web, como strings de

conex&o, devem ser encriptados.

e Senhas e chaves de criptografia ndo devem ser registradas no codigo fonte do

software.

e A inicializagdo e a liberagdo de varidveis globais necessitam ser monitoradas com

muito cuidado.
Eventos de inicializagdo e interrupcdo de sessdo devem incluir protegdes na

informacdo de configura¢cdo como uma salvaguarda contra ameacas de vazamento.
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ANEXO 2: ACORDO DE CONFIDENCIALIDADE

ACORDO DE CONFIDENCIALIDADE

Termo de Compromisso quanto & Confidencialidade das informagdes decorrentes de avaliacdo de
problemas de segurancga da informacéo a ser realizado em aplicativo especifico. Esta avaliacéo & parte
integrante de projeto académico de pesquisa cientifica a ser realizado com o objetivo da obtengao do
grau de mestre em engenharia biomédica e outras pesquisas correlatas,

Diogo de Carvalho Rispoli, brasileiro, Analista de Tecnologia da Informagéo, pessoa fisica, residente
em STN Lote L Bloco D Apto 119, Brasilia, DF, inscrito no CPF/MF sob o n® 726.862.001-20, doravante
denominado AVALIADOR, e Paula Gabriela de Medeiros Fernandes, Analista de Tecnologia da
Informagao, pessoa fisica, residente em Cond. Solar de Brasllia. Quadra 01, Cj 06, Nro 20, inscrita no
CPF/MF sob o n.° 019.118 221-44, doravante denominada DESENVOLVEDORA, resolvem celebrar o
presente TERMO DE CONFIDENCIALIDADE, mediante as clausulas e condigbes que seguem:

11. CLAUSULA PRIMEIRA - DO OBJETO

O objeto deste Termo & prover a necessaria e adequada protegdo da DESENVOLVEDORA quanto ao
tratamento e divulgacao de informagdes confidenciais, sigilosas ou de acesso controlado, bem como
codigos-fonte ou outras formas de propriedade intelectual restrita do qual o AVALIADOR venha a ter
acesso, por qualquer meio, em razdo de avaliagdo de seguranga do soffware MONITOR que sera
realizada com objetivos académicos e de pesquisa cientifica.

1.2. CLAUSULA SEGUNDA - DAS INFORMAGOES CONFIDENCIAIS

1.2.1.Em fung&o transferéncia de informagdes entre o AVALIADOR e a DESENVOLVEDORA,
firma-se o presente Termo visando a resguardar as referidas partes de eventual ma
utilizagéo ou repasse a terceiros ndo autorizados, sob pena de responder por suas
responsabilidades nos termos da lei

1.2.2.0 AVALIADOR se obriga a manter o mais absoluto sigilo com relagdo a toda e qualquer
informagao que venha a ter acesso, que devera ser tratada como informagé&o sigilosa.

1.2.3.Devera ser considerada como informagéo confidencial toda e qualquer informacéo escrita,
verbal ou de qualquer outro modo apresentada, tangivel ou intangivel, podendo incluir, mas
ndo se limitando a: regras de negdcio, especificagdes, desenhos, cépias, diagramas,
férmulas, modelos, amostras, fluxogramas, croquis, fotografias, plantas, programas de
computador, codigos-fonte, discos, processos, projetos, especificagbes, informactes
tecnicas, financeiras, comerciais ou de patentes, dentre outros, doravante denominados
‘INFORMAGOES CONFIDENCIAIS', a que, diretamente ou indiretamente, o AVALIADOR
venha a ter acesso ou conhecimento.

1.2.4.Compromete-se, outrossim, o AVALIADOR a nado revelar, reproduzir, utilizar ou dar
conhecimento, em hipotese alguma, a terceiros, bem como permitir que seus parceiros de
pesquisa fagam uso dessas INFORMACOES CONFIDENCIAIS de forma diversa ao
estritamente necessario para resposta a pesquisa cientifica a ser realizada.

1.25.0 AVALIADOR devera cuidar para que as INFORMAGOES CONFIDENCIAIS fiquem
restritas ao conhecimento de pessoas que estejam diretamente envolvidos nas discussoes,
analises e reunides, devendo dar-lhes ciéncia da existéncia deste Termo e da natureza
confidencial destas informagées

1.3. CLAUSULA TERCEIRA - DAS LIMITAGOES DA CONFIDENCIALIDADE

1.3.1.As estipulagdes e obrigagdes constantes do presente instrumento ndo serao aplicadas a
nenhuma informacgéo que:

1.3.2.Seja comprovadamente de dominio publico, exceto se isso ocorrer em decorréncia de ato
ou omissao do avaliador;

1.33.Ja esteja em poder do AVALIADOR como resultado de sua prépria pesquisa ou
desenvolvimento interno, contanto que o AVALIADOR possa comprovar esse fato:

d e Gt funr
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1.3.4.Tenha sido comprovada e legitimamente recebida de terceiros, estranhos, de toda forma,
ao presente Termao.

1.3.5.Seja revelada em razdo de requisicdo judicial ou outra determinagéo valida do Governo,
somente até a extensdo de tais ordens, desde que o AVALIADOR cumpra qualquer
medida de protegdo pertinente e tenha notificado a existéncia de tal ordem, previamente e
por escrito, a desenvolvedora, dando a esta, na medida do possivel, tempo habil para
pleitear medidas de protegao gue julgar cabiveis.

14. CLAUSULA QUARTA - DOS DIREITOS E OBRIGAGOES

1.4.1.0 AVALIADOR se compromete e se obriga a utilizar toda e qualquer INFORMAGAO
CONFIDENCIAL exclusivamente para os propositos deste Termo e do projeto de pesquisa
em curso, mantendo sempre estrito sigilo acerca de tais informagbes.

1.4.2.0 AVALIADOR se compromete a nao efetuar qualquer copia da INFORMAGAO
CONFIDENCIAL sem o consentimento prévio & expresso da DESENVOLVEDORA.

1.4.3.0 consentimento mencionado no item 1.4.2 supra, entretanto, sera dispensado para
copias, reprodugdes ou duplicagbes para os fins acima referidos, pelos parceiros do
avaliador que necessitem conhecer tal informagdo ou que participem do projeto de
pesquisa.

1.4.4.0 AVALIADOR compromete-se a cientificar seus parceiros e/ou prepostos da existéncia
deste Termo e da natureza confidencial das informagdes.

1450 AVALIADOR obriga-se a tomar todas as medidas necessarias a protecdo da
INFORMACAO CONFIDENCIAL da DESENVOLVEDORA, bem como para evitar e
prevenir sua revelagdo a terceiros, exceto se devidamente autorizado por escrito pela
desenvolvedora.

1.46.0 AVALIADOR tomara as medidas de cautela cabiveis, na mesma proporcao em que
tomaria para proteger suas proprias informagées confidenciais, a fim de manter as
informacdes confidenciais em sigilo.

1.47.0 AVALIADOR devera firmar acordos por escrito com seus parceiros de pesquisa
cientifica, cujos termos sejam suficientes a garantir o cumprimento de todas as disposigdes
do presente Termo.

1.4.8.0 presente Termo n&o implica a concess&o pela DESENVOLVEDORA ao AVALIADOR de
nenhuma licenga ou qualquer outro direito, explicito ou implicito, em relagdo a qualquer
direito de patente, direito de edicdo ou qualquer outro direito relativo a propriedade
intelectual.

1.4.9.0 AVALIADOR obriga-se a nao tomar qualguer medida com vistas a obter, para si ou para
terceiros, os direitos de propriedade intelectual relativos as INFORMACOES
CONFIDENCIAIS que venha a ter conhecimento.

1.4.10. O AVALIADOR compromete-se a separar as INFORMACOES CONFIDENCIAIS dos
materiais confidenciais de terceiros para evitar que se misturem.

1.5. CLAUSULA QUINTA — DO RETORNO DE INFORMAGOES CONFIDENCIAIS

1.5.1.Todas as INFORMAGOES CONFIDENCIAIS que o AVALIADOR venha a tomar
conhecimento permanecem como propriedade exclusiva da DESENVOLVEDORA,
devendo a esta retornar imediatamente assim que por ela requerido, bem como todas e
quaisquer copias eventualmente existentes.

1.6. CLAUSULA SEXTA - DA VIGENCIA
16.1.0 presente Termo tem natureza irrevogavel e irretratavel, permanecendo em vigor
perpetuamente apds o término do projeto de pesquisa cientifica mencionado, ao qual este
& vinculado.
1.7. CLAUSULA SETIMA - DAS PENALIDADES
1.7.1.A violacdo de qualguer das obrigagdes mencionadas neste instrumento sujeitara o
AVALIADOR 2 aplicagio das penalidades cabiveis, civeis e criminais, nos termos da lei,

obrigando-a ainda a indenizar a DESENVOLVEDORA a todo e qualquer dano, perda ou
prejuizo.

e
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1.8. CLAUSULA OITAVA - DAS DISPOSICOES GERAIS

1.8.1 A DESENVOLVEDORA podera, ainda, propor qualquer medida, administrativa ou judicial,
para impedir ou invalidar tais violagdes.

182 Este documento constitui termo vinculado ao projeto de pesquisa cientifica com o
objetivo da obtengdo do grau de mestre em engenharia biomedica e outras pesquisas
correlatas, como parte independente e regulatéria daquele.

1.8.3.Surgindo divergéncias quanto a interpretacdo do pactuado neste Termo ou guanto a
execucgdo das obrigagées dele decorrentes ou, ainda, constatando-se nele a existéncia de
lacunas, solucionarao as partes tais divergéncias de acordo com os principios de boa fé&,
da equidade, da razoabilidade e da economicidade, preenchendo as lacunas com
estipulagdes que, presumivelmente, teriam correspondidoc a vontade das partes na
respectiva ocasiao.

1.8.4.0 disposto no presente Termo prevalecera, sempre, em caso de dlvida, e salvo expressa
determinagdo em contrario, sobre eventuais disposigdes constantes de outros instrumentos
conexos firmados entre as partes quanto ao sigilo de informagées confidenciais, tal como
aqui definida.

E, assim, por considerarem justas as condigbes, as partes assinam o presente instrumento em duas vias
de igual teor e um so efeito.

Brasilia DF,K de N0 D de2013
|

Como AVALIADOR: /
C

Diogo de Carvalho Rispoli
Como DESENVOLVEDORA:

R.Jf- Coebrgle  s¢. Medeinn Jﬁ:ﬂ}«e{h
Paula Gabriela de Medeiros Fernandes
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ANEXO 3: PUBLICACOES

XX Congresso Brasileiro em Engenharia Biomédica — XX CBEB

QUALIDADE DO SOFTWARE PARA EQUIPAMENTOS MEDICOS: UMA
NOVA PERSPECTIVA

Diogo C. Rispoli*, Vinicius C. Rispoli*, Carolina G. Alves* e Lourdes M. Brasil*

*Programa de Pos-Graduagio em Engenharia Biomédica, Faculdade do Gama/UnB, Brasilia, Brasil

drispolif@gmail.com

Abstract: Despite the widespread use of information
technology in the medical area, little attention is
given to software security that performs, or collects
information from patient within medical devices. In
order to improve the quality and safety of these
devices, we propose in this work other perspective
for construction and analysis of software/firmware
that accompany those devices. This assessment will
undergo consultation existing standards, analysis of
software safety technigues and their alignment with
the medical area and inspection for problems in
software built for this purpose.

Palavras-chave: Seguranca da informaciio, Seftware
seguro, Hackers, Ciclo de vida do seftware médico,
Qualidade do seftware para dispositivos médicos.

Introd ugio

Em um cendno de constante evolugiio teenoldgica, a
busca por solugdes que atendam a drea médica ¢ uma
constante. Atualmente ¢ possivel encontrar soffware
disponiveis gratuitamente pela inferned que coletam
mformagdes sobre a saide dos mdividuos ¢ que podem
ser instalados  em  dispositivos  mdwvels,  como
smartphones ¢ fablets  [1]. Nio obstante desta
velocidade, as normas voltadas para a drea médica nio
disponibilizam modelos em que seja possivel avaliar os
problemas associados a vulnerabilidades comuns que
podem aparecer num ciclo de desenvolvimento de
software.

Normas de fato como a 1SO/IEC 62304:2007 [2] que
ratam do  desenvolvimento  do  software  para
equipamentos médicos, apesar de atuais, nio lidam com
o problema da universalizaciio deste tipo de servigo.
Assim como a norma 150 27799:2008 [3] que lida com
problemas relacionados 4 seguranca dos sistemas de
informacio médica, mas nio endereca  solugdes
relacionadas ao desenvolvimento de software seguro,
face ao momento atual.

Existe,  inclusive, uma  preocupagio  dos
consurmidores ¢ profissionais da drea de saide a respeito
dos sistermas de informagiio inteligentes que podem ser
utilizados fora do consultdrio médico. Os participantes
da pesquisa [4] informaram o desejo de dividir os dados
coletados por dispositivos de saide ubiquos com as
pessoas ou instituigdes responsavels por acompanhar a
sua sadde, mas temem que estas informagdes possam

ser acessadas de forma indiscaminada por individuos ou
grupos que desgjemn manipular inadequadamente estas
informacies.

Evidentemente, ¢ premente a adogio de padries e
aghies que garantam a seguranga do sofiware presente
nos  dispositives  médicos. A exploragio de
vulnerabilidades em  equipamentos médicos  podem
levar a morte ou lesdes graves, frudes, revelagio nio
autorizada de informagdo, usurpagio, entre  outros
ataques. Por este motivo, deve-se garantir que requisitos
de  seguranca da informagiio  (integralidade,
confidencialidade, disponibilidade ¢ ndo repudio da
informagiio coletada) sejam  cumpridos, bem como
assegurar que vulnerabilidades de software niio scjam
inseridas nestes dispositivos durante o seu ciclo de
desenvolvimento.

Este artigo abordard uma visio para a melhoria da
seguranca de aphicagdes médicas a partir da avaliagio de
riscos 4 seguranca da informacio e da correlachio de
requisitos para seguranca do soffware (¢ suas téenicas de
mitigagiio) com os padries relacionados & seguranga no
suporte 4 wvida. O resultado desta correlagiio serdio
atividades propostas pam o ciclo de vida do soffware
presente em dispositivos médicos.

Materiais e Métodos

Cendrio Atual — O momento de efervescéncia
tecnologica atual abre portas para que hackers explorem
€ promovam usurpagies como o ataque 8 uma bomba de
insulina promovido, documentado e apresentado em [4]).
Baseado em uma téenica  simples, que  alia
conhecimentos de programagio ¢ detronica basica, o
hacker empreende um ataque a uma bomba de insulina
de seu proprio uso com o objetivo de demonstrar a
perspectiva inocente com que estes equipamentos sio
construidos. Como resultado final, ele consegue aplicar
uma dose letal de msuling quebmndo a seguranca de
autenticagio imposta pela comunicagio sem {io do
equipamento.

Vale lembrar que este nio foi o pameiro caso de
ataque documentado a equipamentos médicos. Em 2008,
uma equipe node-amencana de estudiosos publicou um
arfigo em que mostra um alague a wm marca-
passofdesfibrlador, que expunha também falhas de
seguranca  relacionadas 4 conexfio sem fio do
equipamento [5].
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Falhas no Sofiware para Equipamentos Médicos —
Com  sua  gama intrinseca  de  componentes, 08
equipamentos médicos estio sujeitos a pares com
problemas. Dentro destas diversas partes, identificar e
quantificar no software os potenciais efeitos de falhas ¢
defeitos ¢ complexo. Viros dispositivos compartilham
componentes eletrnicos ¢ mecinicos em comum ¢ Seus
processos de busca, correcio ¢ documentaciio de falhas
J4 estio bem consolidados.

Por outro lado, geralmente o software ¢ construido
sob demanda ¢ para ser utilizado em  dispositivos
especificos.  Com  rams  exceghes, nfo  existem
mecanismos efetivos para estabelecer ¢ mapear falhas
ou problemas no sofftware. Como consequéncia, recal
sobre os fabricantes a responsabilidade de comprovar
que o sofiware para equipamentos médicos siio seguros
eefetivos [6]

Ciclo de vida do software médico - Um modelo de
ciclo de vida organiza as atividades de desenvolvimento
de software ¢ prové um framework para monitorar ¢
controlar o seu projeto de construgiio e operagio. Sem a
adoglio de um modelo ¢ difial enderecar em que
momento o desenvolvimento ¢ a validaciio do projeto se
encontram ¢ até mesmo como ¢ em que situaclies 08
pontos de controle devem ser aplicados (7, 8).

Apesar das QSRs (Quality Svstems Regulations) nio
estabelecerem um modelo especifico de ciclo de vida
para o software médieo, as normas regulatdnas colocam
que a adociio de um modelo ¢ importante ¢ que este
deve conter pelos menos as fases de plangjamento da
qualidade, definigio de requisitos, especificacio do
projeto de software, construgio (ou codificagio), teste,
mstalaciio, operaciio ¢ suporte, manutenciio ¢ retirada de
circulaciio [7. 9].

O ciclo de vida faz parte dos controles do projeto ¢
estes  controles  sfo  necessarios  parn reduzir a
probabilidade de inserciio de defeitos no dispositivo
médico [7]. Entio, para mitigar o problema das
vulnerabilidades dentro do software médico, ¢ essencial
indicar atividades a serem aplicadas entre as fases do
ciclo de wvida das aplicagBes. Estas atividades estio
relacionadas 4 1dentificacio, construgiio ¢ validagio de
tbenicas  que  impossibilitem  a  exploracio  de
vulnerabilidades na operagio do software.

Resuliados Parciais

Uma forma de associar questdes que aparentemente
estiio desconectadas ¢ observar como  aspectos de
seguranga de soffware estiio ligados a construciio de
dispositivos médicos seguros. Sob o olhar do soffware,
os rscos siio caminhos através da aplicachio por onde
atacantes  podem  prejudicar o negdelo ou as
orgamzagdes [10]. Observando-se o mesmo aspecto pela
perspectiva do equipamento, o ndsco (ou nivel de
preocupaciio) ¢ uma estimativa da sevendade da lesio
que um equipamento pode permitir ou infligin, direta ou
mndirctamente, ¢m um paciente o operador  como
resultado de falhas do dispositivo, falhas de projeto, ou
simplesmente, em virtude do emprego do dispositive
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para seu uso pretendido [9]. Objetivamente, estas duas
visies s¢ aproximam, pols o rsco esta diretamente
ligado a falhas do software ou fraquezas em scus
mecanismos de controle. Sua consequéneia natural ¢ a
subversio ¢ danos de diversas naturczas (primariamente
danos 4 vida, mas também financeiro ¢ da imagem
corporativa dos fabricantes) provocados por pessoas mal
intencionadas, como pode ser visualizado na Figura 1.

Security Secar Texkrkal
aknaaies Cames Imzais

Figura 1: Riscos de Seguranca da Aplicagho [10].

Sob esta perspectiva levantar, mapear e balancear os
riscos, falhas e wvulnerabilidades introduzidas por
problemas na construgfio do software médico toma-se
uma tarefa exaustiva ¢ pouco efetiva, além de afastada
da realidade teenoldgica atal. Existem diversos padries,
conforme ¢ possivel observar na Figura 2, que ratam
direta (como a norma  ISO/IEC 62304:2006) ou
indirctamente do ciclo de desenvolvimento de soffware
¢ os seus rscos associados [11). Entretanto, existe uma
caréneia de metodaologias que abordem aspectos ligados
amitigacio de vulnerabilidades explorivels em soffware.

A norma 1SO 27799:2008, em sua preocupagio
relacionada aos sistemas de informagio médica, nio
trata ou enderega solugdes relacionadas ao processo de
construgio de software seguro. Apesar disto, coloca
requisitos parm a operacho de sistemas de informacio
Seguros como autenticag o, autorizaciio,
responsabilizaciio, utilizacio de criptografia, transporte
seguro da informaciio e protegiio contra eodigos moveis
que sio aspectos relevantes em que o software & o ator
principal ou atua como coadjuvante importante [3].

Ambiente Gerencial ' (Padroes de Produgao para |
Ambinnis Daranchal

150 13488 Equipamentos Médicos
| Gerenciaments da IEC 60601-1 11
\ qualdsce J Seguranca o squipamensos
[ 150 14271 smvCmecicos
Aplicagia do IEC 6107101 |
| gerenciaments d fscos | Requititoe ce esguranga de
Fundamentos para [y AOUIpAmSInS BlAiNcos
desanvoivar » f e
dispositives médicos | L J | IEC RORD1.3 |
N v Requisitos particulares para
e Implementagio de equipamenios ekefromedices
Ei )
i Software para
i
A
[ N - \
1EC €304 ‘l 1 Oulras funles e infusmagdo
it 08 VoA 00 i 130 27T 3
deservoiumanin og erenciamaents da saguranca da
\ soMare J ifarmas Ao medica
Deszenvolvimento &

FOrmacam oriantacies

manutengao de um @ técnicas adicionals

sistema de softwarne
aegura

Figura 2: Norma ISOYIEC 63304 ¢ seus relacionamentos
com outros padries [11].
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Observando os processos de gamntia da qualidade
empregados para as aplicagdes médicas, atualmente, os
aspectos  de validacio e venficaciio estio somente
preocupados com requisitos funcionats do software [10].

Entiio, ¢ necessdrio tratar ¢ listar interaghes com o
ciclo de vida do software que orientam como realizar
testes de penetraciio ou auditorias, levantar requisitos
niio funcionais para implantagiio ¢ operagiio segura de
aplicagdes, incluir a analise de risco de vulnerabilidades
no projeto do soffware, proteger as aplicagtes contra
falhas de injecio de comando e buffer overflow, tratar
corretamente  erros ¢ exeepbes ¢ responsabilizar
gravando registros sanitizados (e, apds remogiio de
mformacdes sensiveis) da atividade dos usudrios na
operagiio do equipamento [3, 8, 10, 12].

Também ¢  importante  projelar  MmMecanismos
cficientes de auwtenticacfio, gerenciamento de sessiio
segura, autorizagio do usudno autenticado, criptografia
para o (ransporte ¢ armazenamento  seguro  das
mformacdes coletadas ¢ dos registros dos pacientes com
o objetivo de aumentar a garantia da seguranga ¢ da
qualidade dos sistemas de mformaciio de saide ¢ suas
aplicaghes  correlatas  (que tem como  ativos o8
dispositivos ¢ seu software associado) [3, 10].

Discussdo e Conelusio

Com a adog¢io de padrdes de construgio de software
seguro dentro do seu ciclo de vida, a partir de atividades
que garantam a identificagiio, avaliagio, tratamento,
aplicagio ¢ validaciio de controles de seguranga da
mformacio, espera-se o aumento da qualidade ¢
diminuicio midxima da superficie de atague explorivel
dentro das aplicagdes médicas. O levantamento ¢ o
desenvolvimento de checkfists com os controles a serem
aplicados pode auxiliar a incorporagio de praticas de
codificagiio defensiva ao longo da construciio das
aplicagdes médicas.

O tmtamento dos aspectos relacionados a seguranga
do sofiware niio necessariamente representa aumento do
custo no seu ciclo de vida de desenvolvimento, tendo
em vista que corngir problemas ¢ falhas desta matureza
custam mais depois da aplicagiio pronta ¢ em produciio
[8].

E importante também que a responsabilidade de
avaliar os aspectos de seguranca dentro do software
produzido ¢ utilizado pelos dispositivos médicos faga
parte dos programas de verificacio e validagiio adotados
pelos organismos designados para tal. Orglos como a
ANVISA (Agéneia Nacional de Vigilineia Samtaria) no
Brasil podem instituir dentro do sen modelo de
validagiio ¢ verificagiio de qualidade de  software
andlises estiticas ¢ dindmicas, empreendidas de forma
manual ou automatizada, com o objetivo de analisar se o
software que acompanha os disposiivos mdédicos ¢
robusto na capacidade de resistir a ataques promovidos
por hackers.

E necessirio modificar a perspectiva com que as
aplicagdes  voltadas parm  dispositivos  miédicos  sfio
construidas. Buscar novos parimetros mesclando os

requisitos  de  seguranga para  aplicacdes com 08
requisitos de seguranga 4 vida deve ser uma constante a
ser tratada com cuidado. Falhas de software sio
consequéncias naturais da andlise, projeto, ¢ construgiio
das aplicacdes, pordm uma visiio inocente pode diminuir
a capacidade critica de observar que falhas sfio aspectos
que vio além dos defeitos (bugs) ¢ que o rsco
relacionado is vulnerabilidades de seguranga niio pode
ser 1gnorado.

Como uma segunda ctapa deste trabalho, di-se a
criacio de atividades que podem ser associadas ao ciclo
de vida do software médico. Reunir padries, nommas
téenicas, metodologias ¢ boas  praticas  de
desenvolvimento  seguro em um compéndio podem
minimizar 0s riscos ¢ falhas associados a seguranea das
aplicagtes. Como  forma de avaliar as atividades
inseridas dentro do cico de vida do software, pode-se
realizar a validaciio e verificacio do software de um
equipamento mdédico utilizando os pardimetros propostos.
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Abstract—This work proposes a methodology to include into
Medical Software Development Lifecycle activities that helps
improve security. The methodology uses assessment techniques
and methods, applicd to each phase of software lifecycle, that
address security concerns and help to improve software
quality. As a result, a partial analysis using the methodology
proposed was performed in medical software at development
stage to help reduce its gap between safety and security
requirements.

Keywords-information security; security software; hackers;
medical software lifecycle; security risks.

L INTRODUCTION

In a scenario of constant technological evolution, the
demand for solutions in medical field is constant.
Nowadays, you can find free software available on the
internet which collect vital information of individuals and
can be installed on mobile devices, such as smartphones and
tablet computers [1]. Despite this speed, standards focused
on medical field do not present models that make possible to
assess problems associated with common security
vulnerabilities that may appear in the software development
cycle.

Standards as ISO / IEC 62304:2007 [2] dealing with the
medical equipment software development, although recent,
do not handle with these new technological perspectives. On
the other hand, ISO 27799:2008 [3] deals with security
concerns of health information systems, but it does not
address solutions related to secure software development,
compared to the present moment.

This very moment of technology effervescence opens
doors for hackers to exploit and promote invasions as the
attack on an insulin pump documented and presented in [4].
Based on a simple technique that combines programming
skills and basic electronics, the hacker undertakes an attack
on an insulin pump, used by himself, in order to
demonstrate the innocent perspective that these devices are
built. As a final result, he can apply a lethal dosage of
insulin breaking the authentication security required by the
equipment wireless communication.

Remembering that this was not the first case of attack
documented on medical devices. In 2008, a U.S. team of
rescarchers published a paper that showed an attack on a
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pacemaker, which also exposed security flaws related to
wireless equipments [5].

Evidently, there is a rush in adopting standards, and
actions, to ensure the security of the software built for
medical devices. The exploitation of vulnerabilities in
medical equipment can lead to death or serious injury, fraud,
unauthorized disclosure of information, theft, and other
attacks. For this reason, it is necessary to ensure that
information security requirements (integrity, confidentiality,
availability and non-repudiation of data collected) are met
as well as ensuring that software vulnerabilities are not
included in these devices during its development lifecycle.

This article will discuss requirements for improving the
security of medical applications based on risk assessment of
information security and the correlation of requirements for
software security standards and their mitigation techniques
related to safety in life support. As a result of this work,
activities, also known as touch points, will be shown and
assessed through a software development lifecycle helping to
ensure the security requirements needed to consider software
secure and safe.

This document is divided in six sections. In the next
section, the relationship between risk perspective from safety
and security views will be discussed. In section three, we
will present the importance of software lifecycle and the
incorporation of  security activities into  software
construction. In the fourth section, the assessed software and
its characteristics will be presented. Software assessment
against the methodology proposes will be shown the in fifth
section. And, in last section, will be discussed the assessment
results.

1L SECURITY RISKS

In order to associate issues that are seemingly
disconnected, it is important to observe how software
security aspects are linked to medical devices construction.
Under the perspective of the software, the risks are paths
through the application where attackers (hackers) can
disrupt business or organizations [10].

Observing this look from the perspective of the
equipment, the risk (or level of concern) is an estimate of
the injury severity which equipment can inflict or allow,
directly or indirectly, in a patient or operator, as a result of
device failure, design flaws, or because of the device
employment for its intended use [9].
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Threat Attack Security Security Technical Business
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Figure 1. Applications Security Risks [10].

Objectively, these two views are very close because risks
are directly related to software failures or weaknesses in its
control mechanisms. Its natural consequence is the
subversion and many kinds of damage, primarily damage to
life, but also financial and corporate image caused by
malicious people.

Threat agents can use several paths over application in
order to attack organizations. These paths are through
exploration of security weaknesses to bypass security
controls and cause technical and business impacts, as it can
be seen in Figure 1.

From this perspective, raising, mapping and balancing
risks, flaws and vulnerabilities introduced by problems in
the construction of medical software becomes exhausting,
ineffective and away from the current technological reality.
There are many patterns as you can see in Figure 2, dealing
directly (such as IEC 62304:2006) or indirectly with
software development lifecycle and its associated security
risks [11].

Management environment

150 13485
Quality Management System

180 14871
Application of risk management

The foundation to develop
medical devices

Other sources of information
. ﬁqﬂdu additional
guidalines and tachniques

maintenance of a
safe software system

Figure 2. ISOJIEC 63304 and its relation to other standards [11].
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However, there is a lack of methodologies that address
mitigation aspects for exploitable vulnerabilities in software.
It is important notice that IEC 62304:2006 address security
as concern that manufacturers shall include in software
requirements [2].

The ISO 27799:2008, which concerns to medical
information systems, do not treat or address solutions
related to the process of building secure software.
Notwithstanding, this standard imposes requirements on the
operation of informational systems as secure authentication,
authorization, accountability, use of encryption, secure
information communication and protection against code
injection. These are relevant aspects where the sofiware is
the leading actor or an important supporting actor [3].

Observing the processes of quality assurance employed
in medical applications, the aspects of validation and
verification are only concerned with functional requirements
of the software [10].

So, it is necessary list interactions with the lifecycle of
the software that shows a path to perform penetration tests
and audits, raise non-functional requirements for safe
operation and deployment of applications, including risk
analysis of wvulnerabilities in software design, protect
applications against command injection flaws and buffer
overflow, properly handle errors and exceptions and logging
sanitized records (after removing sensitive information) of
users activity in the equipment operation [3, 8, 10, 12].

It is also important to design efficient mechanisms for
authentication,  secure  session  management,  user
authorization, authenticated encryption for  secure
transmission, storage of collected data and records of
patients with the goal of increasing the guarantee of the
safety and quality of information systems health and its
related applications, whose assets are devices and their
associated software 3, 10].

III.  SOFTWARE DEVELOPMENT LIFECYCLE AND
SECURITY CONCERNS
Lifecycle models organize development software

activities and provide a framework to monitor and control a
building software project and its future operation. Without a
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model is difficult to say the exact moment of project’s
development or validation phase and how or which
situations control activities must be applied [7, 8.

Despite Quality Systems Regulations (OSRs) do not
establish a specific lifecyele model for medical software,
regulatory standards state that a model adoption is important
and it should contain at least some phases like quality
planning, requirements management, software project
specification, coding, testing, installation, operation, support
and maintenance [7, 9.

Development of checklists with controls to be applied
can aid incorporation of secure coding practices throughout
the construction of medical software. The use of security
software techniques does not necessarily increase the cost of
its development lifecycle, in order to correct problems and
failures of this nature cost more after application
development finishes [8].

Adoption of security techniques is expected since
medical software is able to run into smartphones and other
mobile devices, for example, and all information collected
and transmitted by those devices are sensitive and
confidential.

Software development lifecycle is part of project controls
and these controls are needed to reduce flaws insertion in
medical device [7]. So, to help mitigate medical software
vulnerabilities problem is essential to indicate what
activities must be implemented between software lifecycle
phases. These activities are related to the identification,
development and validation of techniques that difficult
vulnerabilities exploitation in software operation.

An interesting way to improve software security and
quality is perform security activities through software
lifecycle. Those activities are responsible to manage
security concems and must be applied inside lifecycle
phases instead deal with security concerns only at
requirement phase, as suggested by IEC 62304:2006 [2]. A
correlation between phases and activities can be seen in
Figure 3; they were described for general software projects
in [8].

It is important to notice that there is no specific
methodology to use the described security touch points.
They can be applied in every kind of software development
lifecycle methodology [8].

A. A brief description of each touch point

The touch points are described as follows [8]:

Abuse Cases — Build abuse cases is relevant to do
relationship between problems and risk analysis. At that
moment is important observe if some attack pattern fits the
system or software requirements. This is a good moment to
model vulnerability scenarios that could be exploited in
Code Review Phase and Penetration Testing Phase.

Security Requirements - Security requirements must
cover functional security, safety requirements, raised abuse
cases and attack patterns. In that phase every software
security necessity must be mapped to ensure the correct
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implementation. A good example for security requirements
is the correct use of cryptography to protect critical data.

SECURITY EXTERMAL Lot P
ENETRATION
REQUIREMENTS REVIEW ol syl
. e kg i - -
CASES ANALTSIS TESTS ANAIRE OPERATIONS.
AecumominTs | |Ancrmicruns | | TesT P cont Tists ano | |Fetpaac smom)
AND Use Cases | | A DEsich TEST RESULTS ™E I

Figure3. Security touch points inside a lifecycle [B].

Architectural Risk Analysis — Completing risk analysis
oriented by ISO 14971. This analysis is a small part of a
Risk Management Process that every Manufacturer must
apply complying with 1SO 14971, according to [2].

Risk Based Security Tests — The testing strategy must
cover at least to major topics: test security requirements
with standard functional testing techniques and risk-based
security testing build from abuses cases and attack patterns.

Code Review — After codification, and before testing
phase, the code review analysis is a good activity to ensure
the security requirements were well implemented and the
vulnerabilities listed in abuses cases analysis are outside the
software. The code review can be automatic or manual and
cach strategy has pros and cons. Automated tools do not
enforces all scenarios; some will require manual assessment
[14].

Penetration Testing — This is a set of techniques and
tools used together to test the software application
dynamically against design flaws or vulnerabilities. This
activity is important to guarantee that the software or its
infrastructure do not have any potential problem that can be
exploited in a particular way and change its behavior on the
fly.

Security Operations — Itis very important to log the user
activity into sofiware system usage. Even more important is
to maintain that data in a correct and protected manner, to
ensure that the attacker or attack activities can be tracked
down after the attack attempt.

IV.  SOFTWARE ASSESSED

The assessed medical device is responsible to monitor
vital signs from a patient and send collected information to
an Android smartphone. This system, showed as a diagram at
Figure 4, is divided into a Body Sensor Network (Figure 5a),
composed by a sensor set that monitor vital signs, a
Coordinator sensor that collects information from body
sensors in a regular basis and re-send that data to the
smartphone and the Monitor software (Figure 5b) that
evaluate patient conditions time to time. For this software /
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equipment no injury is possible, aranging it into Class A
classification, according to [2].

Sensor 1 Sensor 2

1

Coordinator

!

Monitor

Sensor N

Figure 4. Monitor System Diagram.

This medical device is developed as a research project of
the Software Engineer Group from Computer Science
Department at University of Brasilia and was provided as a
courtesy for this assessment. The research group responsible
for developing the monitor system is not the same group that
performed the software analysis. Notice that the only part
assessed in this work is the Monitor software. Mechanical
parts, sensors and smartphone hardware are not part of that
analysis. Monitor software was developed in Java Language
to run in Android devices.

This software uses the Sofiware Product Line (SPL)
methodology to build reusable components. In SPL, cach
product is a different piece of sofiware that has some
common artifacts in its structure [17]. In medical area, the
use of SPL methodology brings some problematic issues
related to validation and verification of safety characteristics.
So, the research team [17] built Monitor software to verify
the use of a parametric validation checking model to ensure
safety properties (availability, reliability, security, integrity
and maintainability). It was done because all medical device
software must have dependable and reliable characteristics to
guarantee safety.

This device and its related software were a good
candidate to security evaluation since the sofiware was in
carly development state and uses an unusual development
methodology for medical devices. It is especially interesting

Coordinator

Oxyheter

Figure 5.
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to see if security activities really fit into a new development
methodology or perspective.

V. ANALYSIS OF THE SOFTWARE BASED ON THE
METHODOLOGY PROPOSED

The analyzed software was not plan or built with any
security touch point in mind. To help improve the software
security and safety was performed an evaluation to propose
and add touch point activities into software lifecycle,
especially into building steps. Those touch points could be
added into software lifecycle at any time, but it is better to do
it when the software contains those activities from the
scratch.

There are some steps to assessment take place. These
steps can be related with one or more touch points each time
and they were performed to track the assessed software into a
security lifecycle.

Just for the record, safety practices listed at [SO
62304:2006 and other standards will not be ignored here but
overlapped by security perspectives. It will be added at
software process to increase safety and establish security.
For example, risk analysis, abuse cases and risk-based tests
are already present in safety related processes and this work
will bring security concems to these activities.

Abuse cases are related with vulnerabilities and flaws.
For this analysis were defined SQL injection vulnerability
and authentication and authorization problems as abuse
cases. SQL injection, for example, could reveal validation
problems in application. That is a common vulnerability in
software [10, 14, 15] and must be mitigated. Authentication
and authorization problems could show problems related to
software design flaws [15].

Risks, in a security perspective, are directly related to
software failures or vulnerabilities. The risk for SQL
injection vulnerability is information disclosure and for
authentication and authorization problems are non-
legitimate user accessing and exploring the application. The
risk-based security tests will be related to the risks
specified. In code phase, these risks must be mitigated to
ensure no path for exploitation.

Accounts
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(a) Body Sensor Network (fefi). (b) Monitor software interface (right).
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Code review is an important control strategy. This
methodology comprises, at least, the following elements:
Track user-controllable entry point data and review source
code responsible for process it, search evidences to ensure
that there is no vulnerability related to risks in source
code and look for known pattens for common
vulnerabilities and perform a line-by-line review of risky
code to understand application logic and flaws that may
exist [14, 16].

The code review phase could use tools, but it is
necessary keep in mind that tools does not do all work.
Manual review is always required.

Problems related with abuse cases and with risks
specified above were found in Monitor software source
code when performed a detailed code review. Field
validation and authentication controls are not properly
implemented. Examples of vulnerabilities found in source
code review are shown in Table 1.

TABLEL SOME PROBLEMS FOUND IN CODE REVIEW
Vulnerabilities
# -
Flaws Class Name .Lmé
Number
| | Logging of user Global (Many Classes) N/A
activity
2 ::;u[ ‘;_Iillfarmn on AccountMaintainActivity java 142
. | Persistent X i
7 | Command Injection UserDAQ java i

To confirm that problems found in source code review
could really be exploited, a penetration test must be
performed. There are, at least, three phases involved in
penctration testing: test preparation, test and test analysis
as shown in Figure 6.

First phase is related to scope, objectives, timing and
duration of the test. All legal agreements must be
arranged during this phase. Second phase is considered
the bulk of penetration test process. This phase involves
application information gathering, vulnerability analysis
and exploits. Results are investigated and analyzed in the
last phase. The final report generated must be
comprehensive and systematic [18].

Security operation is concemed with platform
problems that could happen while software is working.
Monitor sofiware must be configured following Android
Platform security specifications and requirements, as
show in [13]. Examples of deseribed requirements are
data protection, cryptographic practicalities and use of
protected communication channels.

This work is not confirming source code review with a
penetration test since application is on early development
stage. As soon as Monitor software development starts
follow a security development plan, regular dynamic
evaluation will be performed as soon as software becomes
mature.

Copyright (c) IARIA, 2013.  ISBN: 978-1-61208-250-9
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Figure 6. Penetration Test Phases [ 18].

Despite code review was not confirmed with
penetration test, the common flaws shown in Table 1 are
enough to demonstrate that touch points must be
considered in software development lifecycle. A hacker or
an attacker with moderated knowledge can exploit these
software flaws easily.

VL

This assessment showed the importance of observing
the security aspects in the software development lifecycle.
The standards used for regulation of medical device
software do not take into account security concemns. These
aspects can make all difference in final software security
and also in patient safety.

It is responsibility of OSRs deal with security concerns
clearly. In general, standards for normalization of
validations and verification are worried about functional
aspects of software operation. Security issues are
generally collateral problems that persist in all phases of
software lifecycle, until software finishes its production
life.

The monitor software used in the analysis was not
designed, and as consequence, built with security
concerns. So, every kind of security issue can appear in
assessment. Since assessed software is in earlier stage of
development, it is easier to map problems, flaws, issues
and vulnerabilities and create a plan to mitigate them.

Generally, this kind of assessment produces lots of
confidential results, and it is difficult to show them
without brake non-disclosure agreements and/or reveal
sensitive information about software internal structure.
More relevant results were discussed directly with design
and implementations teams involved in research project.

CONCLUSION AND FUTURE WORK
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Unfortunately, securities problems are only solved
when entire team involved in sofiware construction are
conscious about how it can affect in software operation.

To create this kind of conscience lots of actions are
important. But, only organizations that have a security
culture and security personal with secure coding and
assessment skills can address these actions correctly.

In next steps, a complete penetration test will be
performed, trying to exploit vulnerabilities found in code
reviews and confirming that risks mapped were mitigated.
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