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RESUMO
MECANISMOS DE PROTECAO DE CONTEUDO E MODELAMENTO DE DRM
EM TV DIGITAL

Autora: Ana Claudia Dytz Barbosa
Orientador: Paulo Roberto de Lira Gondim
Programa de Pés-graduacdo em Engenharia Elétrica

Brasilia, Julho de 2008.

A presente dissertacdo traz uma pesquisa bibliogréfica ampla referente as técnicas
utilizadas no tratamento dos direitos digitais de acesso e utilizacdo de conteudos
multimidia.

Sao apresentados inicialmente os padrbes dos Sistemas de Televisdo Digital e respectivos
middlewares atualmente empregados no mundo, porém com énfase no sistema japonés e
europeu por ser o primeiro padrdo a base para o atual Sistema de Televisdo Digital
Brasileiro e o segundo padréo, por ser atualmente o padrdo mais utilizado nesta area. Neste
contexto, serdo explorados os processos que compdem a cadeia de valores da Televisdo
Digital, partindo desde a fase de produgcdo de conteudo, passando pelas fases de
programacao, distribuicdo e consumo. Sera abordada ainda a tecnologia de IPTV como
alternativa de transporte de contetido para TV digital.

Posteriormente sdo apresentados 0s principais mecanismos de protecdo de contetdo digital
e sua utilizacdo no contexto de protecdo de direitos de acesso ao contetido restrito ao longo
da cadeia de valores da Televisdo Digital. As técnicas abordadas abrangem a utilizacéo dos
descritores das tabelas do sistema de informacéo, o processo de criptografia do contetdo
associada ao sistema de acesso condicional, insercdo de informacGes através de técnicas de
marca d’agua digital, geracdo de licencas criadas a partir de descritores pré-definidos
trazendo informacdes sobre as condicGes de acesso, dentre outros.

Finalmente é apresentado um estudo de caso propondo uma arquitetura genérica para o
acesso de conteudo restrito com direitos digitais associados. A proposta se baseia nas
principais funcdes de um sistema de acesso a contetdo restrito que sdo: Autenticagdo,
gerenciamento de usudrios, tratamento de direitos digitais, contabilizacdo financeira e

autorizacdo para acesso.

Palavras-chave: Televisdo Digital, DRM, direitos digitais, metadados.
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ABSTRACT
CONTENT PROTECTION MECANISMS AND DIGITAL TV DRM MODELING

Author: Ana Claudia Dytz Barbosa
Supervisor: Paulo Roberto de Lira Gondim
Programa de Pds-graduacdo em Engenharia Elétrica

Brasilia, July of 2008.

Due to the difficulty of finding bibliographic solid references about the multimedia content
protection at the Digital Television environment, the actual work brings a wide
bibliographic research referencing the used technology for the digital access and use rights
of multimedia contents.

Initially the actual world Digital Television Standards and respective middlewares
are presented with emphasis on the Japanese and European systems, as the first one was
used as base to the Brazilian Digital Television and the second one is the most used Digital
Television System in the world.

On this context, the processes that compose the Digital Television value chain are
exploited, from the initial content production phase, passing through programming,
distribution and consumption phases. Also IPTV technology is presented as a content
transport alternative for Digital Television.

The main digital content protection mechanisms used are presented through the
Digital TV value chain. The presented techniques embrace System Information tables
descriptors use, content cryptography related to conditional access system, watermarking
information included in the content itself, license creation based on predefined descriptors
that brings access condition information, among others.

Finally a case study is presented as proposition of a generic architecture to restrict
content access based on digital rights associated to those contents. The proposal is based
on the main functions of restrict content access system which are Authentication, user

management, digital rights, Accounting and access authorization.

Keywords: Digital television, DRM, digital rights, metadata.
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1- INTRODUCAO

A televisdo, em sua forma cléssica, sempre funcionou como um dispositivo de
comunicacdo unidirecional que oferece um conjunto de informaces pré-definidas aos seus
telespectadores [1].

A digitalizagdo de contetdos transmitidos nos sistemas de televisdo ja vem
ocorrendo em algumas areas como, por exemplo, na captura, edicdo e armazenamento de
video e audio.

A televisao digital aumenta a atratividade e o potencial competitivo da televisdo ao
oferecer uma melhoria consideravel na qualidade da imagem e do som, além de eliminar
ruidos de sinal e de oferecer servigos novos e diferenciados como transmissdo de varios
programas em um sé canal, acesso a Internet, interatividade, aplicacbes computacionais,
gravacdo de programas em um disco rigido no aparelho receptor para exibicdo posterior e
recepcao moével. A qualidade da tecnologia da TV digital vem do fato de que mesmo sendo
a transmissdo realizada de forma analdgica, a informacdo contida nela consiste de dados
digitais modulados que, por sua vez, estdo menos sujeitos a interferéncias.

A TV Digital Interativa representa a evolucdo da transmissao de multimidia em
larga escala consumida em meio passivo para um ambiente interativo, revolucionando
assim, a forma como as pessoas utilizam a TV e trazendo novas perspectivas para a
sociedade moderna e, em especial, para a economia. Uma possivel juncdo da Internet com
a tecnologia de TV Digital permite um conjunto de servicos relacionados a fluxos
especificos da programacdo das emissoras de TV determinados por a¢cdes dos USuarios,
com base no emprego do protocolo IP.

A partir desta nova tecnologia, a industria de televisores vislumbra uma perspectiva
de expandir mercados através da oferta de novos produtos, tais como o televisor digital e o
Set-Top Box (STB) (aparelho conversor de sinais digitais para analégicos que permite que
um televisor comum receba a transmissdo digital). Além disto, no caso especifico do
Brasil, a capacidade de penetracdo da TV Digital traz a possibilidade de acesso as
facilidades da informatica e Internet a grande parte da populacéo brasileira, num processo
de inclusdo digital. Segundo o IBGE (2006), 95,2% da populacdo possui acesso a
televisdo, enquanto que apenas 16,9% possui acesso a Internet [2].

A cadeia produtiva da televisao digital abrange diversos setores da economia além

das proprias emissoras e fabricantes de televisores. E possivel delimitar, sob uma



perspectiva mais abrangente e superficial, este processo em trés areas sendo estas
referentes a geracdo, transmissdo e consumo de contetdo.

A geracdo de contetdo diz respeito a producdo do mesmo e esta vinculada
principalmente & propria rede de servico das emissoras. A transmissdo se refere a
distribuicdo do contetdo tendo como principal figura as chamadas retransmissoras de
sinais as quais podem utilizar diversos meios para este fim como transmissdo por radio,
satélite, cabo, etc. Por fim, o0 consumo ou recepcao do contelido esta relacionado ao usuario
final. E neste contexto que as aplicacdes voltadas para televisdo digital tém seu potencial
de mercado, através da oferta de servigos personalizados, levando-se em conta o perfil do
consumidor e caracteristicas do dispositivo receptor.

De forma geral, a configuracdo do dispositivo receptor € em esséncia o que
estabelece as linhas gerais de comportamento das aplicagdes para TV Digital,
principalmente no que se refere ao nivel de interacdo do usuario, ou seja, a tecnologia
relacionada a TV interativa utiliza a capacidade de processamento da TV em conjunto com
0 armazenamento de bits na memoria local de forma que a TV possua funcionalidades
similares as de um computador. A interacdo é feita com o controle remoto ou um teclado
sem fio, dentre outras possibilidades.

A interatividade pode se dar em ambito local ou remoto, e & neste contexto que
surge a necessidade de protecdo do contetdo tanto sob a ética do proprietario ou criador
como também do consumidor. Basicamente, o desafio na transmissdo e consumo do
conteddo se d& no ambito de assegurar a identificacdo proprietaria, autenticacao,
integridade e acesso do mesmo somente por parte de quem adquiriu tal direito no momento
da aquisicdo do direito de acesso. Além disto, os mecanismos de seguranca do contetdo
devem assegurar a forma de uso estabelecida na aquisi¢éo do direito de acesso a0 mesmo,
permitindo, ou ndo, copia e superdistribuicdo. O processo de superdistribuicdo corresponde
a redistribuicdo dos conteudos adquiridos por parte do consumidor para outros usuarios [3]

e, quando aplicavel, o rastreamento de cOpias ndo autorizadas.



2-MOTIVACAO

Devido a entrada do Brasil na era da TV Digital a necessidade da multiplicacdo de
conhecimentos nesta area torna-se imprescindivel. Desta forma, a escolha do tema entéo
apresentado deu-se em tempo aprazivel a fim de possibilitar material de referéncia a ser
utilizado por terceiros, material este que abrange desde as informag0es gerais sobre a TV
Digital, caracteristicas do padrdo europeu, do padréo japonés e do padréo brasileiro.

Além disto, o levantamento de informacGes sobre as técnicas de seguranca
utilizadas para gerenciamento de direitos autorais torna-se bastante pertinente. Com a
facilidade de acesso ao conteudo digital, a necessidade de controle deste acesso cresce
proporcionalmente, devendo ser levadas em conta as condi¢des de acesso estabelecidas por

parte do proprietario dos direitos digitais de acesso, quando existentes.



3-OBJETIVO

A TV Digital tem grande potencial para ser utilizada em larga escala nos diversos setores e
classes sociais, tanto em ambiente privado como publico, devido, entre outros, a cultura de
utilizacdo da TV ja existente em nosso pais. Desta forma, é de se esperar que a adaptacdo
necessaria para utilizagdo de aplicagdes disponiveis que permitam a interacdo do usuario se
dé de forma relativamente natural.

As aplicacBes envolvendo esta nova tecnologia possuem grandes perspectivas de
aceitacdo no uso cotidiano, ndo so pelas vantagens representadas pela qualidade do sinal,
quantidade de informac@es disponiveis e novas possibilidades de interacdo por parte dos
usuarios, mas também pelas perspectivas de disseminacdo de conhecimento e facilitagdo
do acesso a determinados servigos em larga escala.

O objetivo principal desta pesquisa € apresentar uma referéncia bibliogréfica sélida
e ampla sobre 0s mecanismos de protecdo utilizados no tratamento de direitos digitais de

contelido multimidia.



4-ORGANIZACAO

A presente dissertacdo esta organizada da seguinte forma: o item 5 dispbe sobre 0s atuais
Sistemas de Televisdo Digital, abrangendo aspectos da arquitetura, sistemas de
transmissdo, padrdes e middlewares.

O item 6 aborda os mecanismos de protecdo de conteldo digital focando
principalmente nas formas de protecdo de direitos digitais no ambiente da Televisdo
Digital.

O item 7 traz a base conceitual sobre metadados indicando os tipos mais utilizados
atualmente no ambiente da Televiséo Digital.

O item 8 traz um estudo de caso genérico referente ao processo de acesso a
conteddo restrito, envolvendo os processos de autenticacdo de usuario, gerenciamento de
usuarios, gerenciamento de seguranca, contabilizacdo financeira e autorizacdo de acesso a

conteuddo restrito.



5 - SISTEMAS DE TELEVISAO DIGITAL

5.1 -ARQUITETURA DA TV DIGITAL

As atuais tecnologias referentes a televisdo digital convergem no contexto da integracéo
entre os servicos convencionais de radiodifusdo (broadcasting) com aplicagdes interativas
e acesso a Internet. As aplicacdes interativas necessitam basicamente de um canal de
retorno (uplink) para o usuério além dos canais de broadcasting para transmissao de dados
e conteldo das geradoras de programacao de TV (downlink), os quais podem ser dedicados
ou agregados aos fluxos (streams) de video digital.

A TV Digital diferencia-se da televisdo tradicional basicamente devido ao formato
de sinal transmitido pela operadora de TV (headend) até o receptor do usuario final. No
caso da TV Digital, os sinais de &udio e video séo distribuidos normalmente no padréo
MPEG o qual permite a execucdo de aplicacbes de dados simultaneamente com a
apresentacdo de audio e video. Na Figura 5.1, podem ser observadas as entidades minimas

no processo de geracdo de conteudo, distribuicdo e recepcdo do sinal transmitido.
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Figura 5.1 - Transmissao de contetdo desde a producéo até o usuério final [5]
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O sistema de TV é formado basicamente por trés subsistemas principais: Central de
Producbes, Radiodifusdo e Recepcdo Domeéstica. A Central de Producdes é responsavel
pela criagdo dos programas de TV que serdo veiculados através do sistema de
Radiodifusdo e € composta por véarios Estddios. O subsistema de Radiodifusdo é
responsavel por receber o sinal a ser difundido, realizar a modulagéo de acordo com o0 meio

utilizado e transmitir o sinal para a Recep¢do Doméstica (audiéncia).

5.2- ACADEIA DE VALOR DA TV DIGITAL INTERATIVA

Conforme pode ser visto nas Figuras 5.2 e 5.3, o contetdo transmitido passa por diversas
etapas desde a sua criacdo até o acesso por parte do usuario.
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Figura 5.2 - Cadeia de valor da TV Digital Interativa [44]

A primeira etapa corresponde a producdo do contetido. E nesta etapa que audio e
video sdo produzidos, bem como as aplicacbes a serem enviadas juntamente com o0s
conteddos multimidia, ou seja, esta é a fase onde ocorrem a gravagédo das cenas, edicao e
criacdo dos programas. A partir dai o conteldo passa para a etapa de programacao nos

servidores de contelldo onde é armazenado, organizado e empacotado.
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Figura 5.3 - Detalhamento da cadeia de valor da TV Digital Interativa [5]

Da mesma forma, o sinal de audio é codificado, mas a grande inovacdo da TV

Digital ¢é a possibilidade de transmissdo de dados digitais, além dos sinais de audio e video.



Os dados digitais podem tanto estar relacionados ao conteudo audiovisual transmitido
como também podem ser completamente desvinculados do mesmo.

Os padroes de codificagdo utilizados em TV Digital tém por fungdo comprimir a
informac&o a ser transmitida a fim de oferecer ao consumidor alta qualidade de &udio e
video fazendo uso da menor largura de banda possivel.

Uma vez obtidos os fluxos elementares de audio, video e dados comprimidos e
codificados, o multiplexador transforma-os em um Unico fluxo de dados para que seja
realizada a transmissdo digital ou armazenamento. O método de multiplexacéo atualmente
utilizado é definido pelo padrdo MPEG-2 parte 6 onde o unico fluxo de dados (MPEG-2
System Transport Stream) é dividido em pacotes de 188 bytes que sdo transmitidos aos
receptores [5]. Os receptores, por sua vez, realizam a demultiplexacdo deste fluxo
extraindo assim as informacg6es de audio, video e dados originais.

A proxima etapa corresponde ao processo de distribuicdo e entrega do contetdo. O
sinal multiplexado a ser transmitido € modulado, ou seja, é acoplado a uma portadora onde
sdo acrescidos de informacdes para facilitar a deteccdo de erros e 0 aumento na taxa de
transmissdo. Os métodos de modulacéo digital mais utilizados séo: Quadrature Amplitude
Modulation (QAM), Quadrature Phase Shift Keying (QPSK), Coded Orthogonal
Frequency Division Multiplexing (COFDM) e 8 Vestigial Side Band (8-VSB). A
transmissdo para Recepcdo Doméstica pode se dar a partir de quatro meios: terrestre,
satélite, cabo e rede IP. A Figura 5.3 permite contemplar os diversos tipos de distribuicao.

A Ultima etapa corresponde ao consumo por parte dos usuarios. O Set-Top Box
(Figura 5.4) realiza a sintonizacdo para captar os sinais transmitidos, a demodulacdo para
recuperar o fluxo de dados modulado, a demultiplexacao para separar cada tipo distinto de
fluxo de dados e a decodificacdo dos sinais de video, audio e dados disponibilizando-os
para a exibicao e/ou serem utilizados pela aplicacao.
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Figura 5.4 - Esquema em mddulos de um STB [6]

5.2.1 - O processo de transmissao e distribuicdo de contetido na TV Digital

Inicialmente todas as partes (dudio, video e dados) que comp&em um servi¢co ou canal de
TV sdo codificadas para o padrdéo MPEG-2 gerando entdo os chamados elementary streams
(ES). O agrupamento dos streams elementares é conhecido como evento, que no modelo
de consumo de servicos da TV digital, corresponde ao elemento atdémico de producédo de
midia [4].

Um programa corresponde ao encadeamento de um ou mais eventos produzidos por
um estadio, como por exemplo, um show. A sequéncia de programas controlada pela
difusora corresponde ao servico o qual corresponde a principal unidade de producéao e
consumo na TV digital. Uma Central de Producdes pode fazer uso de um conjunto de
servigos produzidos por varios estddios compondo entdo o chamado Bouquet. Em outras
palavras, o Bouquet é o agrupamento logico dos servicos e corresponde a unidade de

distribuicdo das programacdes de uma Central de Producdes.

Um fluxo Unico de transporte, ou seja, o0 Transport Stream (TS) é gerado, através
de um multiplexador MPEG-2, e posteriormente dividido em pacotes de tamanho fixo de
188 bytes os quais possuem um identificador de pacote (PID) no cabecalho a fim de

diferencia-los dentro do TS que os contém.

As sequéncias elementares de bits podem ser organizadas, antes mesmo da
multiplexagdo e formatacdo em pacotes de transporte, em segmentos Packetized
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Elementary Stream (PES) de tamanho variavel a partir dos pacotes TS que possuem um
mesmo PID. A principal finalidade do PES ¢é viabilizar a sincronizacdo das seqiiéncias
elementares de bits de um mesmo programa. Obrigatoriamente, as seqiiéncias de audio e
video passam por essa etapa. Cada PES contém em seu cabecalho informacGes referentes
ao algoritmo de compressao e marcas de temporizacdo do audio e video (timestamps) os
quais sao utilizados posteriormente na decodificacdo a fim de sincronizar os sinais

recebidos.

E importante salientar que um componente de video de um programa MPEG-2 é
disposto em um Unico stream elementar possuindo um Unico PID. De forma anéaloga, o
componente de audio associado ao componente de video descrito acima também é
disponibilizado em um Unico stream elementar que possui um unico PID. Por outro lado, a
transmissdo de dados pode ser mais complexa que a transmissdo de ambos audio e video
pois uma Unica aplicacdo pode ser transmitida com varios PIDs associados, assim como

varias aplicacdes podem compartilhar PIDs.

O sinal de TV Digital € entdo transmitido através do Transport Stream (TS) que €
gerado a partir do agrupamento dos servicos. Cada TS pode chegar a uma taxa de
transmissdo efetiva de até 55 Mbps em meio fisico de TV a cabo ou de até 25 Mbps em
sistemas de distribuicdo terrestres. A emissora pode ainda transmitir simultaneamente

varios TS desde que devidamente modulados em diferentes portadoras.

Juntamente com o contetudo, sdo transmitidos pacotes contendo informagoes
especificas sobre a programacdo MPEG, conhecidos como Program Specific Information
(PSI). Os pacotes PSI incluem as tabelas de associacdo de programa (PAT), tabelas de
mapeamento de programas (PMT), tabelas com descricdo sobre o acesso condicional aos
contetidos transmitidos (CAT), tabela da descri¢do de organizacgdo dos fluxos de transporte
na rede (NIT), dentre outras conforme a Tabela 5.1. O processo de criagdo e
empacotamento das tabelas SI juntamente com o conteddo na composicdo do fluxo de

transporte se da na etapa de Programacéo (Figura 5.3).

A fim de viabilizar a transmissdo, cada tabela é quebrada em uma determinada
quantidade de pacotes chamados se¢fes. A maior parte dos pacotes que contém dados Sl
utiliza o formato de secdo MPEG-2. Uma vez divididas as tabelas em seces, elas sdo
transmitidas como parte de um fluxo MPEG elementar. A tabela completa é transmitida em
intervalos regulares de forma a garantir que o receptor receba a cdpia da tabela completa.
Algumas tabelas sdo transmitidas em PIDs pré-determinados para que 0s receptores saibam
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onde localiza-las, desta forma, elas podem informar ao receptor onde localizar as outras
tabelas das quais necessitam. Adicionalmente, o receptor continua a monitorar os PIDs pré-
determinados das tabelas Sl pois a emissora pode atualizar o conteddo de uma tabela Sl a
qualquer instante. Cada tabela possui um numero de versdo que é alterado quando a
emissora atualiza o conteddo da tabela. Sendo assim, quando um receptor identifica a
alteracdo da versdo da tabela, ele elimina os dados da tabela original e os substitui com a

nova copia.

A estrutura logica de um fluxo de transporte MPEG-2 exibindo a vinculagdo da
tabela PAT com as tabelas PMT pode ser observada na Figura 5.5.

—>| Fluxo de Dados 1 |

Audio

—>| PMT l——>| Video

Dados Fluxo de Dados n |

Transporte

i

—>| PMT l——>| Video

Dados

l

Audio |
. —>| Fluxo de Dados 1 |

Fluxo de Dados n |

Figura 5.5 - Esquema da estrutura I6gica de um fluxo de transporte MPEG-2

Além das tabelas Sl, existem diversas outras tabelas utilizadas no ambiente de
radiodifusdo incluindo as tabelas que transportam informacgdes sobre a ECM, EMM,

downloads e outras.
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Tabela 5.1 - Nomes e funcdes das tabelas Sl [7]

Nome da Tabela

Funces

PAT (Program Association Table)

Tabela transmitida em um PID fixo (0x0000) que descreve o
PID do pacote do fluxo de transporte da PMT relacionada ao

programa transmitido.

CAT (Conditional Access Table)

Determina o PID do pacote do fluxo de transporte que contém

informacdes individuais sobre contetdo de acesso restrito.

PMT (Program Map Table)

Contém uma estrutura de dados que especifica os PIDs dos
pacotes de video, dudio e dados que constituem o programa

transmitido.

NIT (Network Information Table)

Contém informacdes sobre a transmissdo como freqiiéncia de

modulacéo e sua vincula¢do aos programas transmitidos.

SDT (Service Description Table)

Contém informagdes relacionadas ao canal de programacédo,

tais como nome do canal e nome da emissora.

BAT (Bouguet Association Table)

Contém informagdes relacionadas ao Bouquet, tais como

nome do Bouquet e canais de programa contidos no mesmo.

EIT (Event Information Table)

Contém informacGes relacionadas aos programas, tais como
nome do programa, data e hora de transmissdo, explicacdo de

contetdo.

RST (Running Status Table)

Indica informag&o do status do programa em execucao.

TDT (Time Date Table)

Indica a data e hora atual.

TOT (Time Offset Table)

Indica a data e hora atual além da diferenca entre a hora atual

e a indicacédo de hora local.

LIT (Local Event Information Table)

Contém informacg0es relacionadas ao local de evento, tais
como discriminagdo (hora), nome e explica¢des sobre o local

do evento (cena, etc.) no programa.

ERT (Event Relation Table)

Indica o relacionamento entre programas e eventos locais, tais

como grupos e atributos dos mesmos.

ITT (Index Transmission Table)

Descreve as informaces relacionadas ao indice de programas

no envio dos mesmos.

PCAT (Partial Content Announcement
Table)

Indica a programagédo da transmisséo de contetdo parcial na

emissdo de dados.

ST (Stuffing Table)

Torna uma tabela invélida.

BIT (Broadcaster Information Table)

Determina os parametros sobre a rede de cada emissora.

NBIT (Network Board Information Table)

Contém informagdes sobre a rede da emissora.

Cada uma das tabelas descritas na Tabela 5.1 possui um conjunto de descritores que

definem parametros com as informacGes sobre os componentes, acesso condicional dos

conteudos, controle de copia, tipo de criptografia utilizado, dentre outros.
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As estruturas de dados das tabelas PAT, CAT e PMT devem estar de acordo com o

formato especificado nos Sistemas MPEG-2 (ITU-T H.222.0, ISO/IEC 13818-1 [8]) e

podem ser observadas nas Figuras 5.6, 5.7 e 5.8.
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Figura 5.8 - Estrutura de dados da PMT [7]

5.2.2 - Os padrdes de TV Digital

Atualmente existem trés padrbes mundiais para sistema de televisdo digital
interativa que, definem seus proprios padrfes para modulacdo do sinal de difusdo,
transporte de fluxos elementares de audio, video, dados e aplicacfes, codificacdo e
qualidade de audio e video. Séo eles: Digital Video Broadcasting (DVB) [9] — padrédo
predominantemente europeu, mas que também ¢é utilizado em diversos outros paises,
principalmente na Asia e Oceania; 0 padrdo Advanced Television Systems Commitee
(ATSC) [10] — padrdo tipicamente americano, mas que também é utilizado no Canada,
Coréia do Sul, Taiwan e Argentina; e por Ultimo o padrdo Integrated Services Digital
Broadcasting (ISDB) [11] — padréo japonés de TV Digital. Além destes, existe a versdo do
padrdo europeu utilizada na Australia, pois o padrdo europeu aceita que sejam feitas
alteracGes em suas configuracdes. Outros paises ja procuram desenvolver padrdes proprios,
adaptados desde o0 comeco as suas necessidades, como € o caso da China e do Brasil.

A Tabela 5.2 resume 0s aspectos mais relevantes que caracterizam o0s trés

principais sistemas da TV digital disponiveis atualmente no mundo:
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Tabela 5.2 - Padrdes internacionais de TV Digital [9][10][11]

Aspecto ATSC DVB ISDB
Modulagdo 8-VSB COFDM COFDM
Codificacéo de Audio Dolby AC-3 MPEG-2 MPEG-2 AAC
(proprietario) Digital sound
(aberto)
Codificacdo de Video MPEG-2 MPEG-2 MPEG-2
Tipos de Sistema ATSC-C DVB-C ISDB-C
ATSC-T DVB-S ISDB-S
DVB-T ISDB-T
Middleware DASE MHP ARIB
Enfase TV de alta definic&o; Multiprogramagao, TV de alta
TV aberta interatividade e novos definicao,
Servicos; recepcao movel
TV paga e portatil;
TV paga
Adotado Estados Unidos, Europa, Australia, Nova Japéo
Canada, Coréia do Sul, Zelandia, Russia
Taiwan, México

A convergéncia buscada em termos de tecnologia referente a Televisdo Digital
Interativa (TVDI) também procura abranger aspectos relacionados aos STBs que podem
ter diferentes arquiteturas, capacidades de processamento, armazenamento e comunicacao,
além de sistemas operacionais incompativeis.

Neste cenario de hardware e software heterogéneos, as aplicacdes devem ser
escritas em versdes compativeis para cada combinacdo de hardware e sistema operacional
dos diversos tipos de STBs. Desta forma, a heterogeneidade de plataformas faz do
desenvolvimento de aplicacbes para TVDI uma atividade que requer a utilizagdo de
padrdes “de direito” (propostos por organiza¢cdes normativas ou 6rgdos governamentais)
e/ou “de fato” (adotados de forma prevalente pelo mercado), permitindo viabilizar a sua
adocdo em larga escala.

Para tornar mais eficiente e portavel o processo de desenvolvimento de aplicacgdes,
resultando na consolidacdo do TVDI, os STBs devem prover as aplicacdes um conjunto de
interfaces genericas, padronizadas e bem detalhadas — a Application Programming
Interface (API) — a qual deve abstrair as especificidades e heterogeneidades de hardware e
software dos diversos tipos de dispositivos receptores.

A fim de prover esta APl genérica, uma camada de software adicional - o
middleware ou software de interface - deve ser incluido entre o sistema operacional e as
aplicacdes, conforme visto na Figura 5.9. Desta forma, o middleware oferece um servigo

padronizado as aplicagc6es, ocultando as peculiaridades das camadas de hardware e sistema
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operacional, que dao suporte as facilidades primordiais de codificacdo, transporte e

modulacdo de um sistema de televisdo digital.

Aplicagoes

Middleware

Sistema Operacional

Hardware

Figura 5.9 — O middleware na arquitetura do terminal de acesso

5.2.2.1 - Middlewares

Existem diversos middlewares proprietarios, tais como o OpenTV da empresa
OpenTV [45], o MediaHighway da empresa NDS [46] e o MicrosoftTV [47]. Da mesma
forma existem os middlewares abertos (Tabela 5.2), que sdo o0 DASE no padrdo ATSC, o
Multimedia Home Plataform (MHP) no padrdo DVB e 0 ARIB-STD-B24 no padrdo ISDB
sendo estes, em maior ou menor grau, baseados na linguagem de programacao Java.

E notdria a tendéncia mundial para a adocdo de padrdes abertos onde, segundo

Morris e Smith-Chaigneau [12] o MHP é atualmente o padrdo mais aceito neste mercado.

O MHP é uma API desenvolvida pelo projeto DVB que define uma interface
genérica entre as aplicacOes digitais interativas e os terminais onde estas aplicaces sdo
executadas. A arquitetura do MHP é definida em termos de trés camadas: recursos,

software de sistema e aplicagdes, conforme descrito na Figura 5.10.

17



Aplicacao Aplicagao

Interoperavel Interoperavel Dados
Aplicagoes
G . Protocol APls APls APls APls especificas
eronGacar de. | FIOWC0s § ava| Havi | Daac DVB
Aplicagtes de |
(Navegador) Transporte Maquina Virtual Java

Software de Sistema

Sistema Operacional, drivers, firmware, ...

Recursos

Figura 5.10 - Arquitetura MHP [13][14]

Os recursos incluem recursos de hardware e software, e sdo acessados pelo MHP de
forma transparente, ou seja, uma aplicacdo deve ter acesso a todos 0s recursos conectados
localmente como se fossem elementos de uma Unica entidade. Exemplos tipicos de
recursos MHP sdo processamento MPEG, dispositivos 1/0, CPU, memoria e sistema
gréfico.

O software de sistema usa 0s recursos disponiveis a fim de prover para as
aplicacdes uma visdo abstrata da plataforma e inclui um navegador cujo objetivo principal
é controlar o MHP e aplicacdes em execucao.

As aplicagdes implementam servigos interativos como o0s softwares que sao
executados em uma ou mais partes de hardware.

O MHP ¢ baseado na plataforma DVB-J que inclui uma méaquina virtual similar a
Java Virtual Machine (JVM) especificada pela Sun Microsystems [14].

Os arquivos necessarios para executar uma aplicagdo em um receptor MHP sdo
acessados pelo receptor via download a partir da emissora. A aplicacdo é executada pela
maquina virtual do Java e utiliza as funcionalidades do dispositivo receptor através da
implementacdo das interfaces descritas na especificacdo MHP.

O DVB criou trés perfis de aplicagdo procedural MHP conforme o grau de
interatividade da mesma, conforme descrito na Figura 5.11 [14]:

o Enhanced Broadcast Profile (ES 201 812 — MHP 1.0): o qual define as
aplicacdes baixadas diretamente via radiodifusdo permitindo apenas interatividade local.

Corresponde ao perfil de aplicagdes para STBs de configuracdo mais simples;
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o Interactive Broadcast Profile (ES 201 812 — MHP 1.0): o qual prevé a
existéncia de um Canal de Interatividade permitindo a interatividade do usuario com o
programa baixado. Sendo assim, as aplicacGes podem ser baixadas tanto por radiodifusao
como através do proprio canal de interatividade e desta forma acessar dados remotos
através do mesmo;

o Internet Access Profile (TS 102 812 — MHP 1.1): o qual da acesso pleno a
Internet via TV Digital ou STB.
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Figura 5.11 - Perfis de aplicagéo procedural MHP [14]

Inicialmente, o MHP foi projetado para implementar as plataformas DVB, mas
acabou se tornando referéncia mundial tendo como conseqgiiéncia uma demanda para
oferecer interoperabilidade a outras plataformas de TV digital. Tal demanda originou o
Globally Executable MHP (GEM).

O GEM ¢é um subconjunto do MHP que foi designado levando-se em consideracéo

as especificacbes de interoperabilidade nos varios padrées de middleware abertos [15].
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Tais especificagdes incluem: especificacdes técnicas de interoperabilidade levantadas de
padrdes de middlewares ja existentes como OpenCable Application Platform (OCAP) e
Digital TV Application Software Environment (DASE), especificacOes relacionadas a
sistemas de transmisséo individual como a escolha do sistema de modulag&o, mecanismos
de entrega de conteudo e sistemas de acesso condicional, requisi¢fes diversas de mercado

por parte das operadoras de rede.

Pode-se afirmar que o GEM é um framework cujo objetivo principal é permitir que
varias organizagdes possam harmonizar as especificagdes técnicas tais como a selecdo de
um unico dispositivo de execucdo e, quando possivel, um conjunto de fungdes (API)
comuns aos diferentes middlewares resultando na interoperabilidade entre os tipos

heterogéneos de terminais de acesso.

O middleware de referéncia desenvolvido para o Sistema Brasileiro de TV Digital
inicialmente batizado como FlexTV e depois tendo o nome alterado para Ginga, foi
implementado de forma a manter a compatibilidade com o GEM, além de incluir
caracteristicas adicionais a fim de suprir requisitos apontados pelo Governo Brasileiro,

incorporando inovacdes ndo disponiveis em nenhum outro middleware de TV Digital [16].

A Figura 5.12 apresenta um diagrama que descreve a situacdo atual da
padronizacdo do ambiente de aplicacdo multimidia na UIT (Unido Internacional de
Telecomunicac@es) e em regides especificas tanto para aplicativos baseados em linguagem
procedural, os quais sdo processados em uma maquina de execugdo — executive engine
(EE), como também aplicativos baseados em codificacdo declarativa, os quais sdo
processados em uma maquina de apresentacdo — presentation engine (PE).

O conjunto de recomendac@es publicado pela UIT, UIT-T: J.200 [48], J.201 [49] e
J.202 [50] tém como objetivo a harmonizagdo dos sistemas de TV Digital em diferentes
niveis (Figura 5.12).
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Figura 5.22 - PadrBes do ambiente de aplicagdo multimidia (EE e PE) atualmente

disponiveis

A recomendacdo J.200 define uma arquitetura de alto nivel para um conjunto de
componentes de forma a prover uma variedade de funcionalidades requeridas por
aplicacdes interativas conforme a Figura 5.13. As recomendagdes J.201 e J.202
especificam um nucleo comum para execucdo de aplicacGes declarativas e procedurais,

respectivamente.
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Figura 5.33 - Arquitetura de ambiente de execucéo de aplicacdes para TV Digital prevista
pela recomendagéo ITU - J.200 [16]

A Figura 5.14 mostra a arquitetura proposta para o middleware do Sistema

Brasileiro de Televisao Digital.
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Figura 5.44 - Arquitetura de alto nivel proposta para o middleware do sistema brasileiro de
TV Digital [17]
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6 — MECANISMOS DE PROTECAO EM TV DIGITAL

6.1 - SEGURANCA NA TRANSMISSAO ELETRONICA DE CONTEUDO
DIGITAL RESTRITO

Devido a existéncia da restricdo de acesso aos conteudos digitais, sdo possiveis diferentes
tipos de ataques realizados ao conteudo digital protegido. A partir dai, podem ser
identificados 0s seguintes requisitos basicos de seguranca:

o Protecdo de direitos autorais para distribuicdo eletronica de contetdo
multimidia;

o Verificagdo de integridade do conteddo multimidia, detectando quaisquer
adulteracbes efetuadas e assegurando que o dado recebido € preciso, completo e
consistente;

o Protecdo do préprio contetdo contra acessos ndo autorizados no processo de
distribuicdo em meios heterogéneos;

o Criacdo e rastreamento de copias ndo autorizadas determinando a origem
das mesmas;

o Mecanismos de seguranca relacionados a privacidade, identificacéo,
autorizacgéo e transmissao do contetdo.

Os mecanismos de protecdo podem ser categorizados da seguinte forma [18]:

o nivel de aplicacdo: diversos mecanismos de protecao atuam na transmissao,
transagdes financeiras, fluxo de dados e servicos;

o gerenciamento de mecanismo de protegcdo: principios, métodos e
tecnologias utilizadas a fim de garantir direitos de propriedade intelectual, segurancga e
direitos do consumidor;

o arquitetura do sistema de gerenciamento de protecdo: definicdo e
criacdo de um framework abstrato para arquiteturas de gerenciamento de protecdo, troca de
mecanismos utilizados para o gerenciamento de protecdo e formas de comunicacgdo entre
sistemas e as entidades pertencentes aos sistemas;

o defini¢cbes de metadados: linguagem metadados cujo objetivo € descrever
0S parametros para os gerenciadores de protecdo e seus componentes.

Neste contexto, a aplicacdo das técnicas de ocultacdo de dados e outras medidas de
seguranca que tém como objetivo reforgar as regras de gerenciamento de direitos autorais
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cresce rapidamente com a expansdo de comércio e transmissdo de conteudo digital por
meio eletrénico.

Quando aplicados em sistemas de protecdo de propriedade de conteddo, um
esquema de ocultacdo de dados utilizado deve ser suficientemente robusto de forma a
resistir as manipulagdes comuns de processamento de dados. Em caso de disputas legais
referentes a propriedade do conteudo, a informacdo embutida pode ser usada como prova

de identificacdo do proprietario verdadeiro.

6.1.1 - Inclusdo de dados de forma oculta no conteddo digital.

A ocultacéo eficiente de informacOes requer que a informacdo embutida (mensagem ou
metadados) no sinal hospedeiro (imagem, video, audio, texto, etc) seja imperceptivel e
pode ser utilizada em aplicacbes diversas como protecdo de conteudo, protecdo de
propriedade, prevencdo contra copias ilegais, rastreamento de uso, preservacdo de
contetdo, etc.

Segundo Malik [19], as aplicacdes de ocultacdo de dados podem ser classificadas
em trés grupos abrangentes:

o Esteganografia a qual explora métodos de ocultar a existéncia de
mensagens escondidas. Estes métodos incluem tinta invisivel, microdot, assinatura digital e
outros.

o Marca d’Agua (watermarking) digital que compreende um sinal portador
de informacdo embutido de forma imperceptivel no dado digital podendo ser extraido
posteriormente para realizar asser¢fes sobre o dado hospedeiro. Em outras palavras,
corresponde a um processo que encaixa em um determinado objeto (nesse caso, o dado
hospedeiro a ser autenticado), um sinal cujo objetivo € levar informagdes sobre este objeto.
Pode ser utilizada na prote¢do e/ou autenticacéo de contetdo.

o Fingerprinting digital que corresponde a um método de insercéo de rétulos
ou identificagdo numérica em um contetdo digital a ser distribuido. E um mecanismo
bastante utilizado para rastrear copias ndo autorizadas do conteudo digital. O rastreamento
se torna possivel, pois o proprietario/distribuidor insere uma fingerprint que identifica o
comprador em cada copia distribuida. Caso seja localizada posteriormente uma cépia ndo
autorizada do contetdo protegido, sua origem poderé ser rastreada através da fingerprint
unica inserida no conteddo [20]. O problema com o protocolo descrito acima é que néo ha

como provar que de fato a copia nao autorizada foi gerada pelo comprador ou pelo préprio
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distribuidor. Sendo assim, o revendedor pode distribuir véarias copias de um Unico
comprador sem ter pago os valores referentes aos royalties do autor para cada copia e
ainda declarar que as copias foram feitas ou distribuidas ilegalmente por tal comprador.
Uma solucdo possivel para este problema é a instituicdo de uma entidade de confianca
como TTP (Trusted Third Party) a qual seria a responsavel pela insercdo e deteccdo da
fingerprint no conteido protegido em caso de disputa, porém este processo hem sempre €
viavel, pois, além da sobrecarga de processos centralizados na TTP, existe ainda a
possibilidade de acesso ao conteudo (e adulteragdo do mesmo) na transmissdo efetuada
entre o revendedor e a TTP e entre a TTP e o consumidor.

No contexto de rastreamento de cOpias ndo autorizadas, um esquema robusto de
fingerprinting pode ser utilizado, desde que a identificacdo Unica seja embutida em cada
cdpia do conteudo anteriormente a distribuigdo do mesmo.

Esquemas de ocultacdo de dados devem suportar manipulagdes de dados como
adicdo de ruido, compressdo, conversdo analdgico-digital, escalonamento, filtragem,
conversdo de formato, cifracdo, decifracdo, “embaralhamento”, etc. Porém a importancia
relativa de cada atributo depende da aplicacdo em questéo.

Algumas caracteristicas desejaveis para tais sistemas sao [19]:

o Robustez: capacidade que a marca d’a4gua tem de suportar ataques
intencionais ou ndo intencionais 0s quais podem assumir a forma de processamento, como
por exemplo, compressdo de dados e efeitos de video, ou tentativas deliberadas de remogéo
de uma ou mais partes do dado embutido. O nivel de robustez desejado é determinado
basicamente pelo tipo da aplicagdo da marca d’agua.

o Fidelidade: percentual que demonstra a similaridade entre a midia
hospedeira e sua versdao com dado embutido.

o Capacidade: se refere a quantidade de informacdo que um esquema de
ocultacdo de dados pode embutir no sinal hospedeiro sem aumento relevante de distorgéo
na midia original.

o Deteccdo publica ou privada: se refere a disponibilidade do dado
hospedeiro original no processo de deteccdo da informacdo. Caso o dado hospedeiro
original esteja disponivel no processo de deteccdo da marca d’agua, O processo €
conhecido como detecgdo com acesso a informagao (informed) ou detec¢édo privada, a qual
é geralmente utilizada em processo de fingerprinting, autenticacdo de dados e deteccdo de

adulteracdo de dados. Por outro lado, se o dado hospedeiro original ndo se encontra
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disponivel na aplicacdo de deteccdo, o processo € conhecido como deteccdo cega (blind)
ou publica, a qual é o tipo geralmente utilizado para identificacdo de propriedade e
copyright.

o Taxa “Falso Positivo”: corresponde a frequéncia de deteccdo de
informag&o embutida em midia ndo marcada.

o Capacidade de comportar mdaltiplas marcas d’agua: refere-se a
capacidade de embutir mais de uma marca na mesma midia hospedeira.

o Custo: refere-se ao custo computacional da informacdo embutida e do
processo de deteccdo, caracteristica esta extremamente importante para aplicacfes em

tempo real, como monitoragdo de transmissdo e autenticacdo de contetdo on-line.

6.2 - DIGITAL RIGHTS MANAGEMENT

O gerenciamento de direitos autorais (DRM - Digital Rights Management) corresponde a
um conjunto de tecnologias, ferramentas e processos que visa proteger a propriedade
intelectual de contetdo digital durante seu ciclo de vida, sendo componente essencial e
determinante no mercado de multimidia eletrénica, estando relacionado a protecéo,
distribuicdo, modificacdo e aplicacdo dos direitos e permissdes associados ao uso de
contetdo digital. As responsabilidades primérias do sistema de gerenciamento de direitos
autorais sdo: transmissdo segura e confiavel de contetdo aos usuérios, prevencao de acesso
ndo autorizado, garantia de aplicacdo das regras de utilizacdo e monitoracdo do uso de
conteddo [3]. Em outras palavras, a tecnologia de gerenciamento de direitos autorais
(DRM) envolve o controle de acesso a informacdo, ou seja, 0s consumidores demandam
acesso simplificado aos produtos adquiridos enquanto as companhias geradoras de
contedo procuram proteger a propriedade intelectual do acesso ou duplicacdo néo
autorizados. Desta forma, o DRM situa-se entre estas duas partes na tentativa de apresentar
um compromisso eficiente entre consumidores e produtores.

O gerenciamento de DRM se baseia em trés passos distintos [21]. O primeiro passo
compreende a obtencdo por parte do sistema DRM das condi¢Ges de acesso para o
conteldo protegido, identificando as restrices impostas pelo possuidor dos direitos
autorais. Tais condi¢cdes podem abranger critérios que definem acesso por tempo limitado,
acesso por uma quantidade de vezes limitada, necessidade de pagamento para obtencédo do
acesso, etc. Para a especificacdo das condicdes de acesso alguns sistemas DRM utilizam

linguagens de expressao de direitos (rights expression languages - REL) ou protocolos que
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permitem regras de acesso flexiveis, enquanto outros sistemas especificam regras rigidas
de acesso que sdo aplicadas a todo conteudo protegido. Atualmente os dois padrdes mais
usados para as REL sdo o Open Digital Rights Language (ODRL) e o eXtensible rights
Markup Language (XrML).

O ODRL € um padréo aberto criado especificamente para o tratamento de direitos
autorais e é definido a partir de dois esquemas de declaracdes: uma para a declaracao dos
direitos de acesso e a outra para expressdo dos termos e condicBes aplicaveis a qualquer
tipo de conteudo.

Ja o padrdo XrML é provavelmente a especificacdo mais utilizada para DRM.
Além de utilizado nos produtos Microsoft da linha Windows Media Server 2003, também
foi incorporado pelo grupo MPEG como Rights Expression Language para o padrdo
MPEG-21. Este padrdo tem por objetivo definir um framework genérico aplicavel ao
processo de armazenamento, distribuicdo e uso de recursos multimidia, porém com
possibilidade de ser utilizado em praticamente qualquer tipo de conteddo.

Ambas, XrML e ODRL, definem conceitos bastante similares pois sdo baseadas na
XML (eXtensible Markup Language), porém a XrML é mais complexa e prové descritores
que ndo existem na ODRL, ou seja, a principal diferenca entre as duas especificacdes é o
numero de descritores no dicionario de dados de ambas para a declaracdo de direitos,
permissdes ou condicdes de acesso. Desta forma, uma declaracdo ODRL pode ser mapeada
para a sintaxe XrML, porém o inverso nem sempre se aplica.

O segundo passo &, ap6s a obtencdo das condigbes de acesso, efetuar a vinculagdo
de tais condicdes ao conteddo de forma persistente. Isto é tipicamente realizado através de
marcas d’agua ou metadados.

Por Gltimo, o terceiro passo corresponde a seguranga que previne o logro do
sistema DRM através da modificacdo das condicdes de acesso.

O acréscimo de protecdo persistente ao conteudo € a forma mais efetiva de
controlar e rastrear o acesso ao mesmo. Tal protecdo é implementada através de tecnologia
de protecdo de arquivos por meios de cifragdo e permisséo de acesso somente depois que a
entidade que deseja obter acesso (usuério ou dispositivo) tem sua identidade autenticada e
direitos de acesso verificados. A protecdo nos sistemas DRM é dita persistente, pois €
mantida com o conteudo independente da utilizacdo e transmissdo do mesmo, em oposi¢ao

aos arquivos que se encontram em um dado servidor que por sua vez perdem a protecéo de
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acesso uma vez que sdo transferidos do servidor, ou seja, que saem do alcance do

mecanismo de controle de acesso.

As solucdes de protecdo persistente de contetdo digital consistem basicamente de
trés itens [22]:

1. Empacotamento de contetdo e metadados em arquivos com implementacao
de mecanismo de seguranca, chamados pacotes, containers, envelopes, etc.
O objetivo do empacotamento de contetdo é fazer com que todos 0s acessos
ao conteudo protegido sejam administrados pelo sistema DRM. Caso o
contetido esteja disponivel sem empacotamento seguro, 0 mesmo pode ser
acessado ou copiado diretamente. Por outro lado, o acesso direto ao
conteldo empacotado ndo prové acesso ao conteido a nao ser que o modo
de seguranca aplicado seja derrotado. Desta forma, o empacotamento é
normalmente acompanhado de cifragdo onde o contetdo é embaralhado e se
torna inteligivel a ndo ser que a chave de decifragdo seja conhecida. Tal
chave é fornecida pelo sistema DRM somente quando todas as condi¢fes de
acesso especificadas pelo possuidor dos direitos autorais do conteddo forem
satisfeitas.

2. Controladores dos dispositivos de acesso do cliente os quais autenticam a
identidade do dispositivo e/ou usuario que requer o0 acesso ao conteldo,
verificam o tipo de acesso requisitado, efetuam a decifracdo do contetdo e
providenciam o acesso. Os controladores podem também dar inicio a

transacgdes financeiras quando necessario.

3. Servidores de licenciamento que criam e distribuem licencas de acesso
cifradas (muitas vezes denominadas “tickets”, “permits” ou “vouchers”) as
quais descrevem para quem as permissdes de acesso sdo garantidas e as
condigdes sob as quais as permissdes existem. Os sistemas DRM que nao
utilizam servidores de licenciamento inserem as descri¢cdes de direitos de
acesso diretamente em cada arquivo de contedo no empacotamento de
dados.

O sistema DRM usa cifragcdo como base para as funcdes relacionadas a seguranca, o
qgue normalmente envolve processos de transmissdo de conteudo seguro, transmissdo da
chave de acesso ao contetido e dos direitos de acesso e autenticacdo do usuério bem como

licencas de software, chaves de hardware e nimeros seriais, dentre outros.
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Referente ao processo de seguranca de conteldo restrito, 0os mecanismos de
transporte devem prevenir 0 acesso ndo autorizado desde a origem até o dispositivo de
acesso onde o contetido sera consumido. Isto é eventualmente conhecido como seguranca
“end-to-end” e engloba o processo de seguranca deste a etapa de radiodifusao, distribuicdo
na rede (incluindo a Internet, redes privadas e dispositivos dentro do proprio ambiente do
usuario) e armazenamento em midia (como disco de video digital, CD, disco rigido ou fita
magnética). Uma forma de obter a seguranca “fim-a-fim” é forcar a autenticacdo dos
dispositivos de acesso antes mesmo que o contetdo seja enviado e recebido. Este processo
de autenticacdo ocorre quando ambos dispositivos, 0 que envia e 0 que recebe, séo
concordantes. Um dispositivo concordante é aquele que tem suporte para a forma de acesso
e protocolos de seguranca do sistema DRM.

Além disto, o sistema DRM deve permitir renovacdo das especificacbes de
seguranca estabelecidas para os dispositivos de forma que os modos de seguranca
definidos possam ser recuperados ou atualizados mesmo no caso de dispositivos cuja
seguranca tenha sido comprometida. Muitos sistemas de protecdo de conteudo efetivam o
processo de renovacdo como revogagdo do direito de acesso do dispositivo. No caso das
informagdes secretas contidas em um dispositivo concordante serem acessadas
indevidamente, e a partir dai utilizadas em dispositivos ndo concordantes a fim de fazé-los
acessar 0 conteudo se passando por um dispositivo concordante, a identificacdo do
dispositivo comprometido pode ser adicionada a uma lista de revogacao a qual €, por sua
vez, distribuida a todos os dispositivos concordantes. Desta forma, os dispositivos
“pirateados” ndo conseguirdo passar pelo processo de autenticacdo e consequentemente
ndo conseguirdo acessar o conteudo protegido.

Atualmente, dentre as ferramentas mais empregadas no campo do DRM, podem ser
citados os processos de Assinatura Digital, Marca D’agua, Controle de Copia, Acesso
Condicional (Conditional Access - CA), ou mesmo combinacao destes processos [23].

O Sistema de Assinatura Digital estd focado na integridade do contetdo
transmitido, ou seja, na confirmacdo de que o conteudo original transmitido ndo foi
alterado entre o emissor e o receptor, examinando o conteudo e gerando um valor de
tamanho fixo o qual é similar a um snapshot do contetdo naquele momento. Caso
necessario, posteriormente poderdo ser calculados novos valores e comparados ao valor
inicial. Desta forma se o novo valor obtido ndo for igual ao primeiro valor, sabe-se que o

contelido foi alterado.
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A técnica de insercdo de marcas d’agua é utilizada tanto na identificacdo de
propriedade e direitos autorais como na autenticacdo de contetdo.

Especificamente em relagéo ao processo de identificagédo de propriedade e direitos
autorais, € bastante comum o uso de marcas d’agua juntamente com a cifracdo do contetdo
de acesso restrito. As técnicas de cifracdo sdo essenciais e o processo de insercdo de marca
d’agua complementa a cifracdo do conteddo restrito, oferecendo novas possibilidades,
como por exemplo, identificacdo do proprietario dos direitos autorais, protecdo contra
copia através da indicacdo e alteracdo do numero de copias realizadas, controle de acesso
através da indicacdo dos direitos de acesso e uso do conteudo e rastreamento de contetdo
através da indicacdo do usuario.

Quando aplicados no contexto de autenticacdo de contetido, em geral usam-se
esquemas de protecdo que podem detectar e provocar uma auto-invalida¢do ocasionada por
modificacbes minimas do conteldo protegido. Para isto pode-se usar um sistema de marcas
d’agua frageis ou semifrageis de ocultacdo de dados. Neste processo, informacgdes sobre o
dado hospedeiro sdo embutidas no préprio dado hospedeiro de forma que possa ser
posteriormente comprovada a autenticidade do dado, bem como adulteragdes realizadas no
mesmo. O processo de assinaturas digitais se inclui nesta categoria de aplicacdo, ou seja,
num contexto de verificacdo de integridade de contetdo multimidia, pode-se embutir a
assinatura diretamente no contetdo utilizando-se a técnica de marca d’agua.

O sistema de protecdo contra cdpias ndo autorizadas utiliza bits de sinalizacdo ou
outro tipo de informacdo embutida que s@o transmitidos juntamente com os dados
enviados, e que podem ser interpretados pelo dispositivo digital gravador indicando se €
possivel realizar cépias do contetdo recebido.

A protecdo contra copia pode ser efetuada tanto na conversdo do sinal analdgico
para digital como no processo inverso. Sistemas de protecdo de conteido analdgico
tipicamente modificam o sinal de video a ser gravado ou transmitido, de forma que realizar
copias em dispositivos de video-cassete comuns se torna bastante dificil ou impossivel.

O sistema de prote¢do contra cOpias de contetdo digital é utilizado de forma a ndo
permitir cépias ndo autorizadas do contetdo emitido, ou seja, um sinal é enviado
juntamente com o conteldo e é detectado no sistema receptor indicando se nao é
autorizada a copia do conteudo, se é autorizada apenas uma copia ou se sdo autorizadas
maltiplas copias.

No contexto da TV Digital, o STB inclui um codificador/decodificador digital de

cores que contem circuito de protecdo contra copia do sinal protegido [5]. Caso 0 usuario
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ndo tenha autorizacao de acesso para um determinado programa que se encontra protegido,
as cores sao modificadas de forma que o sinal enviado para a tela seja indistinguivel, caso
contrario, o “embaralhamento” das cores é revertido. Neste caso, quando o usuario grava o
programa protegido utilizando dispositivo de video-cassete sem a devida permissdo de
gravacgdo, a coOpia ndo autorizada € degradada utilizando as técnicas de protecdo contra
copia de contetido analdgico resultando em um sinal indistinguivel.

Quando o sinal digital com protecdo contra cOpia é recebido, video, audio e
informagdes de protecdo de coOpia sdo separados. O audio e video sdo passados para 0S
decodificadores MPEG-2 e as informagfes de cOpia para o componente CA do STB.
Assim como nos sistemas de chave publica de cifracdo, 0 DRM se baseia em chaves
secretas onde a chave, propriamente dita, € armazenada na memoria flash do STB. Como a
leitura da memoria flash a cada vez em que estas chaves fossem requisitadas faria com que
0 processamento se tornasse muito lento, as chaves sdo copiadas para a memoria RAM do
STB no momento da inicializacdo do mesmo, fazendo com que o sistema CA se reporte a
estas copias toda vez que um sinal é decodificado.

Por fim, com relagcdo a protecdo do contelido contra acessos ndo autorizados, o
contetido transmitido deveré ser cifrado ou parcialmente cifrado e posteriormente decifrado
por mecanismos ja citados anteriormente no dispositivo cliente. Para isto, pode-se utilizar o
processo de acesso condicional que combina técnicas de “embaralhamento” e cifracdo de

dados. O Sistema de Acesso Condicional sera abordado em mais detalhes no item 6.3.

6.2.1 - Arquitetura de transa¢6es DRM

Em linhas gerais, a arquitetura de uma transacdo DRM [3] pode ser descrita como na
Figura 6.1. A transacdo DRM, em seu nivel mais elementar, tem inicio com a geracdo do
contetido (1) que resulta na midia propriamente dita (2) em forma de audio, video, texto ou
outro formato. Uma vez convertida em sinal digital, o arquivo de midia é cifrado ou sofre
outro processamento a fim de protegé-lo contra uso ndo autorizado e armazenado em um
servidor de conteudo. O acesso a este arquivo é gerenciado pelo servidor de licengas
possivelmente em conjunto com um controlador financeiro cujo objetivo é gerenciar
pagamentos por acesso do contetdo (3). A partir dai, a midia decifrada ou revertida,

conforme o processo sofrido no item (1), deve ser enviada diretamente para o navegador
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cliente (4) ou pode ainda ser decodificada pelo aplicativo apropriado DRM que habilitara

entdo seu acesso (5) e entdo o arquivo licenciado de midia digital chega ao consumidor (6).

©)

Gerenciador de

—~
)
-

Contabilizagao

Financeira

*

“
Armazenamento
@ @ Web Navegador
futorl e conversor I - » Web Cliente [7]
Criador de de Midia hospedagem de

Contetdo

midia
v > ®)
Gerenciador de Visualizador H

Licencas de contelido

I OO0 -— =2 C »m Z2 00

| Gerenciador de Contetudo |

Figura 6.1 - Arquitetura simplificada de uma transagcdo DRM [3]

Alguns aspectos essenciais de um sistema DRM efetivo geralmente incluem:

o Protecdo de dados, de forma que os arquivos ndo sejam acessados sem
obtencéo dos privilegios apropriados (Protecdo de Conteldo);

o Identificacdo unica de cada usuario de forma a assegurar que os direitos de
acesso sejam aplicados apropriadamente (Fingerprinting);

o Gerenciamento centralizado de direitos permitindo distribuicdo gratuita,
mecanismos contra fraudes e revogacdo de direitos (Autenticacdo de Conteldo e acdo
legal);

o Flexibilidade permitindo que o sistema seja personalizado atendendo as
caracteristicas individuais de modelos de negécio, como por exemplo, aluguel, propriedade
ou permissao de acesso read-only do contetido (Controle de Copia).

As informacGes que definem o modelo de sistemas DRM correspondem as
especificacbes dos tipos dos direitos que o sistema pode rastrear e medidas que o sistema
pode adotar baseado nos atributos que definem, por exemplo, quantas vezes o conteido
pode ser utilizado, por quanto tempo o usuério pode ter acesso ao conteido, quantas vezes
0 usuario pode efetuar copias do conteudo, dentre outros, ou seja, no contexto do DRM,

seguranca € uma medida da dificuldade em burlar o processo anti-copia [5].
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O modelo de sistemas DRM serve, entdo, para definir direitos ao conteudo e
garantir a efetivacdo de tais direitos. Existem trés formas de garantir os direitos ao
contetdo:

o Legalmente atraves de formularios de registro, acordos de licencas e leis de
copyright.

o Legalmente através da analise de identificadores permanentemente
embutidos no contetdo como, por exemplo, marcas d’agua.

o Tecnologicamente através do uso de cifragdo e autenticacdo de usuario a fim
de proteger o conteudo e torna-lo acessivel somente sob condigdes especificas e restritas.

Existem varios modelos para arquiteturas de sistemas DRM disponiveis. Um dos
mais empregados € 0 modelo de referéncia proposto por Rosenblatt, Trippe e Mooney [24]
o0 qual pode ser visualizado na Figura 6.2. O fluxo do processo para este modelo pode ser
descrito da seguinte forma:

1. O usuario obtém o conteudo.

2. O usuario tenta acessar/utilizar o conteudo o que dispara o controlador
DRM. Uma vez ativado, o controlador DRM obtém a informacéo necessaria
para gerar uma licenca de uso. Este processo inclui a obtencdo das
informagdes do usuario e do dispositivo cliente, bem como informacdes do
pacote de conteudo, incluindo o identificador de conteudo.

3. Ocliente DRM envia uma requisicao de direitos de acesso/utilizacao.

4. O servidor de licencas verifica se a identificagdo do cliente consta no
banco de dados de atributos de identidade.

5. O servidor de licencas busca as especificacfes de direitos de acesso para 0
contetdo.

6. Uma transacéo financeira é efetivada, caso ainda ndo tenha sido realizada
nenhuma referente a este processo e caso as regras de acesso assim
determinem.

7. O gerador de licencas compila as informacdes de direitos de acesso,
identidade do cliente e chaves de cifracdo e entdo gera uma licenga, que por
sua vez € cifrada ou sofre processo que evite adulteragdo.

8.  Alicenca é enviada de volta ao cliente.

9. Apo6s a geracdo da licenca e do processo de autenticacdo, o controlador
DRM pode decifrar o conteudo e liberar o acesso por parte da aplicativo de

exibigéo.
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10.

O conteudo é exibido no dispositivo de saida.
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Figura 6.2 - Modelo de referéncia para plataformas DRM [24]

Desta forma, levando-se em conta esta arquitetura para tratamento de DRM acima,
a cadeia de producdo de conteido para TV Digital pode ser vista conforme a Figura 6.3
complementando a cadeia de valor da TV Digital Interativa apresentada na Figura 5.2. O
tratamento de DRM pode ser realizado no processo de empacotamento do conteudo digital
no servidor de conteudo, no processo de distribuicdo e entrega de contelido através de um
gerador de licencas DRM e no proprio dispositivo de recepgdo através de um controlador
DRM.
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Figura 6.3 — DRM na cadeia de producdo de conteudo

de transmisséo, autenticagéo, licenga e renovagéo de licenca.

A Tabela 6.1 exibe um resumo dos atuais sistemas de DRM em relacdo ao processo

Tabela 6.1 - Sistemas atuais de DRM para distribui¢do e armazenamento [21]

Midia Forma segura Dispositivo de Associagdo de Tecnologia Sistema de
protegida de transmissao autenticacao Direitos Licenciada renovacao
Autorais
Mutua entre Revogagcdo de
3 . . drive DVD e PC dispositivo
Video em criptografia metadados CSS
DVD-ROM
criptografia Mdtua entre Revogacéo de
drive DVD e PC dispositivo
g metadados CPPM
©
= 3 .
g Audio em 4C/Verance
o DVD-Rom ) ) Watermark
o Marca d’agua nla Marca d’agua n/a
8
kel
S Video ou audio Mdutua entre Revogacao de
em DVD- . ) drive DVD e PC dispositivo
criptografia metadados CPRM
R/RW/RAM
Definigéo de Revogacao de
Video em fita B . .
. . protecdo contra dispositivo
digital criptografia n/a metadados .
copia
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Midia Forma segura Dispositivo de Associagdo de Tecnologia Sistema de
protegida de transmisséo autenticacao Direitos Licenciada renovacao
Autorais
Mutua entre Revogagcdo de
. . origem e destino dispositivo
IEEE 1394 criptografia metadados DTCP
Interface Visual Mutua entre Revogagcdo de
I
= Digital (DVI origem e destino dispositivo
-8’ gital (DVI) criptografia g metadados HDCP P
8 -
£ Mtua entre
é . . servidor e 5 .
= Interface NRSS criptografia metadados Padrdes abertos Revogagcdo de
dispositivo de .
Servigo
seguranga
removivel
Sistema de acesso
. . . condicional .
Satélite criptografia nenhum metadados Revogagdo de
7 smartcard
(o}
(&)
9 -
S Sistema de acesso
m -
. . condicional .
Terrestre criptografia nenhum metadados Revogagcdo de
smartcard
Sistema de acesso
- . ! condicional .
Transmissdo a Cabo criptografia nenhum metadados Revogagdo de
smartcard
Atualizagéo de
. . . Software
Unicast criptografia Receptor metadados DRM
= Emissor e
o
g . . ) Receptor .
< Multicast criptografia metadados Gerenciamento de TDB
- (dependendo do
chave de grupo
tipo de

autenticagdo)

6.3 - O SISTEMA DE ACESSO CONDICIONAL
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O foco do Sistema de Acesso Condicional (CAS) é o “embaralhamento” (scrambling) do
conteddo enviado a fim de controlar quem tem acesso ao mesmo. Este embaralhamento faz
com gue som, imagem e dados se tornem inteligiveis. Desta forma, o0 CA permite acesso a
determinados servicos na TVDI baseado no pagamento referente a este acesso ou em
outras requisicdes como identificacdo, autorizacdo, autenticacdo, registro ou mesmo a

partir de uma combinacdo destes requisitos. As geradoras de servico oferecem diferentes




tipos de contetdo multimidia que vao desde 0 acesso gratuito a programas ou servicos do
tipo PayTV, Pay-Per-View e Video sob Demanda (VoD).

Os sistemas CA sdo desenvolvidos por empresas denominadas “Empresas
Provedoras CA”, cujo enfoque vai desde a protecdo de sinais de audio e video até o
desenvolvimento do ambiente seguro para efetuar o devido processamento do sinal
propriamente dito. Os sistemas CA mais comuns atualmente sdo o NDS e o Nagravision,
porém outros sistemas estdo disponiveis como o Conax, Irdeto Access, Philips (sistema

CryptoWorks), France telecom (sistema Viaccess) e sistema Motorola.

Os algoritmos utilizados para este fim sdo de propriedade da Empresa Provedora
CA, porém existem alguns algoritmos abertos, mas ndo publicamente conhecidos, como
por exemplo, o DVB Common Scrambling Algorithm, que apesar de ser classificado como
algoritmo aberto, exige dos fabricantes de Set Top Box que fazem uso deste sistema a

assinatura de um acordo de ndo publicacéo do algoritmo em si.
A arquitetura tipica de um CAS e seus macro-componentes pode ser vista na Figura

6.4.
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Figura 6.4 - Arquitetura do Sistema CA [3]
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As atividades comuns representadas neste modelo genérico sao:

1. O conteldo digital (evento/programa) € comprimido a fim de minimizar a largura
de banda necesséria. O padrdo de codificacdo MPEG2 para fluxos A/V é um dos mais
utilizados, porém atualmente existem outras varia¢des disponiveis como MPEG4, MPEG7

e MPEG21 os quais estdo sendo estudados para outros tipos de aplicacdes.

2. O programa ¢ enviado para o dispositivo CA a fim de que seja protegido e

empacotado com insercdo de mensagens que indicam as condic¢des de acesso.

3. O fluxo A/V é cifrado e multiplexado juntamente com as mensagens adicionadas
pelo sistema CA conhecidas como CAM (CA messages) que consistem nas mensagens de
controle (ECM - Entitlement Control Messages) que detém a chave de decriptografia
(control word) além de uma breve descricdo do programa (numero, titulo, data, hora,
preco, etc), e as mensagens de gerenciamento (EMM - Entitlement Management
Messages) que especificam os niveis de autorizacdo associados aos servi¢os. Juntas, as
ECMs e EMMs podem controlar a capacidade de acesso de usuarios individuais ou grupos

de usuarios.

Os identificadores de pacote (PIDs) dos pacotes utilizados para enviar as segoes
ECM e EMM sdo incluidos na PMT e CAT respectivamente. Além disso, contetidos
especificos podem ser determinados de acordo com o modelo de negécio, sistema de
cobranca, dentre outros, permitindo assim a implementacdo de diferenciados tipos de

sistema de acesso condicional.

O processo de cifracdo/decifracdo se baseia em trés niveis de informacdo: a control
word (Kw), a service key (Ks) e user key (Km) [3]. A control word € cifrada utilizando a
service key, providenciando o primeiro nivel de cifragdo. Esta service key pode ser comum
a um grupo de usuarios e tipicamente cada servico cifrado tera uma service key. A control
word ¢ enviada via broadcast em uma ECM aproximadamente a cada dois segundos, 0 que
por sua vez é suficiente para o processo de decifracdo por parte do decodificador (Figura
6.5).

O proximo nivel garante 0 acesso ao servico somente por parte dos usuarios
autorizados, ou seja, somente 0s usuarios que pagaram pelo servi¢co conseguem decifrar
control word. Para que isto seja possivel, a service key é cifrada fazendo uso da user key.

Cada user key é Unica pertencente a um unico usuario, desta forma a service key deve ser
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cifrada com a user key para cada usuario que tem acesso autorizado para visualizar o
conteddo. Uma vez cifrada a service key, é enviada via broadcast como parte de uma
EMM. Como h& uma grande quantidade de informacéo a ser difundida, incluindo a prépria
service key que deve ser enviada para cada usudrio, estas sdo enviadas com menos

fregiiéncia, ou seja, cada EMM ¢é enviada aproximadamente a cada dez segundos [26].

Video/audio/dados Sinal embaralhado transmitido Video/audio fdados
— Embaralhador + Desembaralhador —=

Iy

Subsistema de embaralhamenio

: Ks
Entitlement
control

Subsistema de controle de acesso '“f‘em]gm
Service Key (Ks) T |, Decriptador /
Informacées de Encriptador — Entitlement
atributos da programacao management Kw ; "
|Hl{'§.15;1ﬁos Visualizacfo
: — (B ativar/desativar
Control Word (Kw) /
3 7 — Decriptador 41.
Informacdes , Encriptador —
de subscricao T T
User Key (Km)

User Key (Km)

Mdédulo de Seguranga

Figura 6.5 - Configuracdo de um sistema de acesso condicional [26]

Quando o receptor recebe uma CAM, € imediatamente passada para o sistema de
CA. No caso de uma EMM, o receptor verifica se a EMM ¢é de fato destinada aquele
receptor e caso positivo, ele utilizard uma copia da user key para decifrar a service key. A
service key, por sua vez, serd utilizada para decifrar quaisquer ECMs que sdo recebidas
para 0 servigo em questdo e recuperar a control word. Uma vez que o receptor possui a

control word correta, ele pode utiliza-la para inicializar a decifracdo do contetdo.

Os servigos sdo geralmente cifrados utilizando um sistema de cifra simétrica como,
por exemplo, o Data Encryption Standard (DES) ou outro algoritmo, mas também podem
ser utilizados algoritmos de cifragdo ndo simétricos o que torna o processo mais complexo.
Por razdes de seguranca, as especificidades das ECMs é geralmente definida de forma
privada pelas Empresas provedoras CA, o que ndo invalida a utilizacdo de cifra baseada
em chave puablica (PKI) e funcdes one-way, as quais sao ferramentas de grande valia para o

processo seguro de envio de chaves.
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4. Caso 0 usudrio tenha autorizacao para acessar 0 programa protegido, o fluxo de
audio e video € decifrado pelo receptor ou decodificador, e enviado a unidade de exibicao.
Adicionalmente pode ser utilizado um modulo de seguranca removivel, como por exemplo,
um smartcard que prové um ambiente seguro para o processamento de ECMs, EMMs e
outras fungbes pertinentes como autorizacdo e armazenamento temporario de registros

adquiridos.

5. A Entidade Controladora é componente essencial em cada sistema CA pois
corresponde a instituicdo financeira por trds de todo o processo de cobranga/ pagamento,
transmissdo de EMMSs e aplicagdes interativas de TV. Um link tipo one-to-one é
estabelecido entre a entidade controladora e o decodificador (ou o médulo removivel de
seguranca, se for o caso) com a presenca de um canal de retorno, o qual pode ser
basicamente uma conexdo via modem através de linha telefénica. Da mesma forma que
outros detalhes do sistema CA, a seguranca neste canal de retorno deve ser definida de
forma privada pela empresa provedora CA. De tempos em tempos, a entidade controladora
coleta as informacdes do historico de utilizacdo de servico e outras informaces pertinentes

para realizar o processamento e cobranca.

6. AutorizagOes, por exemplo, EMMs e outras mensagens (atualizagdes de sistema

e seguranca, etc) sdo enviadas para o receptor do usuario.

7. Por ultimo, as informac6es de utilizacdo, cobrancas e pagamentos sdo enviados
as partes apropriadas (provedores de contetdo, operadoras de servigo, empresas
provedoras CA, etc).

Nos sistemas CA o modulo de seguranca estd associado a complexa tarefa de
recuperacdo das chaves de decifracdo. Estas chaves sdo entdo passadas ao receptor a fim de
decodificar os fluxos de audio e video e a tarefa de decifragéo é efetuada tanto pelo médulo
de seguranca como também pelo dispositivo onde este médulo se encontra instalado.

Atualmente existem padrdes que se empenham em retirar toda funcionalidade
referente a seguranca dos dispositivos de navegacdo. Nos Estados Unidos, o NRSS
(National Renewable Security Standard) [27] define um elemento para seguranca de perfil
renovavel e substituivel para uso em dispositivos eletrdbnicos como STBs e TVs Digitais.
Na Europa, 0 projeto DVB [9] especificou um padrdo para uma interface comum (Cl —

Common Interface) localizada entre o dispositivo hospedeiro e 0 mddulo de seguranca.
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Os sistemas CA atualmente em operacdo suportam diversas formas de
aquisicdo/cobranca de servicos dentre 0s quais a assinatura regular e 0 modo pay-per-view.
No entanto, outros modelos vém sendo considerados a fim de prover outras facilidades de
pagamento e conveniéncias. Um destes modelos usa “cartfes pré-pagos” que permitem o
armazenamento de créditos os quais podem ser obtidos a partir de revendedores
autorizados ou até mesmo maquinas eletrénicas especificas para este fim. Outra alternativa
para habilitar acesso ao contetdo é o aluguel de equipamento apropriado da provedora de
contetdo o qual contém o hardware e software especificos para realizar a decifracdo do
contetdo [11].

O projeto DVB apresenta dois padrbes de acesso chamados Simulcrypt e
Multicrypt. No padrdo Simulcrypt cada programa é transmitido com as mesmas mensagens
de cabecalho para acesso de sistemas CA multiplos, habilitando assim decodificadores CA
de tipos diferentes a fim de que possam receber e decifrar corretamente o programa. Ja no
padrdo Multicrypt, cada decodificador € construido com uma interface comum para
sistemas CA multiplos. Os mddulos de seguranca das diversas provedoras de sistemas CA
podem ser conectados em slots diferentes no mesmo decodificador permitindo assim a
troca dentre os sistemas CA disponiveis. Estas arquiteturas podem ser adotadas para
transmissdo de TV digital a cabo, satélite e terrestre. O padrdo ATSC [10] tem adotado o

modo de acesso Simulcrypt.

6.4 - COMPARACAO ENTRE SISTEMAS DRM E CA

Os termos Gerenciamento de Direitos Digitais (DRM) e Acesso Condicional (CA)
tém sido usados de forma muitas vezes errdbnea como se ambos fossem sinbnimos ou

mesmo um fizesse parte do outro.

O Sistema de Acesso Condicional é a técnica que tem sido tradicionalmente
utilizada para proteger os canais de TV através do controle de acesso ao contetdo restrito,
utilizando para isto a cifracdo do conteddo. Apesar de prevenir o acesso indevido de
contetdo protegido, o0 CAS nédo define o que ocorre com o contelldo uma vez entregue ao
usuario. O CAS utiliza uma combinacéo de técnicas de cifracdo e embaralhamento e, como
visto anteriormente, transmite juntamente com o sinal cifrado, as chaves de decifracdo

através de mensagens também cifradas (ECM).
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A principal diferenca entre 0 CAS e 0 DRM ¢é que 0 DRM ¢é geralmente aplicado a
protecdo de um contetdo especifico definindo condi¢des de uso do mesmo. Tipicamente, 0
DRM controla as a¢des possiveis de serem realizadas sob o contetdo protegido, como por
exemplo, definicdo de quando o conteldo estd disponivel, em quais dispositivos o
conteddo pode ser acessado ou se pode ser transmitido de um dispositivo a outro, quantas
vezes 0 conteldo pode ser visualizado, por qual periodo o acesso ao conteddo esta

disponivel, etc.

De fato o sistema DRM utiliza a cifracdo do contetudo, porém mesmo decifrado, as

condigdes de acesso definidas permanecem vinculadas ao mesmo.

A tendéncia ¢ que DRM e CA caminhem juntos e pode ser atualmente observado
que o termo DRM vem sendo empregado como um conjunto de técnicas mais abrangentes
referentes a protecdo de conteudo, o que inclui o acesso condicional, protecdo do contetdo
e protecdo de direitos sob o conteudo.

6.5 - OS DESCRITORES DAS TABELAS SI RELACIONADOS AO
TRATAMENTO DE DRM E CA

Como ja& visto antes, a constituicdo das tabelas Sl é feita atraveés de descritores
padronizados, com uma sintaxe propria e que podem inclusive constar em mais de uma
tabela SI. Neste caso, conforme as normas ARIB [7] e a ABNT/CEE-00:001.85 [28],
existe precedéncia dos valores definidos para os descritores da tabela PMT em relacdo as

tabelas EIT e STD, ou seja, a prioridade de informagdo é PMT>EI>STD.

Tais descritores também sdo utilizados como mecanismo de protecao contra copias
ndo autorizadas de conteddo, tratamento de direitos autorais e especificacdo de acesso
condicional. Os principais descritores referentes a estes processos estdo especificados nas
Tabelas 6.2 e 6.3 e nas Figuras 6.6, 6.7, 6.8, 6.9 e 6.10.
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Tabela 6.2 - Nomes e funcdes dos principais descritores das tabelas Sl relacionados ao

processo de geréncia de direitos autorais e acesso condicional [7]

Nome do Descritor Funcéo

Conditional Access Descriptor Descreve o PID do portador das informagdes sobre método

utilizado pelo acesso condicional bem como pelo ECM e

EMM.
Copyright Descriptor Identifica o copyright.
CA Indentifier Descriptor Descreve o método de acesso condicional disponivel.
Digital Copy Control Descriptor Descreve a informacédo que controla a geragdo de copias em

equipamentos de gravacdo digital além da taxa méaxima de

transmissao.

Content Availability Descriptor Descreve a informagdo que controla a gravacao e saida de
programas.

Dazenp- | Desenp- |Condironal Condi- Frivats

tiontaz |tion lengzth|  access t1onal data
meathod access
:dentifier PID

e 111
8 3 16 3 15 SxN

Figura 6.6 - Estrutura de dados do Conditional Access method descriptor [7]

Descniptor | Desernptor| Copyright | Copymght
tag length 1d additional
mfo
1500) _
8 8 32 BxN

Figura 6.7 - Estrutura de dados do Copyright descriptor [7]
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tag length tem id
G55
8 8 16
— Repeat =

Figura 6.8 - Estrutura de dados do CA identifier descriptor [7]
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Figura 6.9 - Estrutura de dados do Digital copy control descriptor [7]
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Figura 6.10 - Estrutura de dados do Content availability descriptor [7]

Tabela 6.3 - Nomes e funcdes dos principais descritores utilizados no sistema de

transmisséo digital (excluindo Service Information) [7]

Nome do Descritor

Funcéo

CA EMM TS Descriptor

(Descritor especificado na ARIB STD-B25)

realizada por método de canal especifico.

Indica o canal especifico quando a transmissdo EMM ¢é

CA Contract Information Descriptor

(Descritor especificado na ARIB STD-B25)

Descreve o tipo do servico do acesso condicional do

programa especificado e permissdo de recepgao e gravacéo.

CA Service Descriptor

(Descritor especificado na ARIB STD-B25)

Descreve 0 provedor

de

apresentacdo de indicacdo de mensagem automatica.

Servico

transmitido para

A Tabela 6.4 traz os descritores listados na Tabela 6.2 acima e suas possiveis

localizagGes dentro das tabelas Sl. Isto, porém, ndo restringe o0 uso dos mesmos em outras

tabelas.

Tabela 6.4 - Localizacdo e requisi¢des dos descritores Sl [7]

Descritor Nivel de Transmisssdo CAT | PMT | BAT | SDT | EIT
conditional_acess_descriptor Obrigatério para acesso O O
condicional
copyright_descriptor A ser definido @]
CA _identifier_descriptor Opcional 0] @] @]
digital_copy_control_descriptor Opcional @] @] ]
content availability descriptor Opcional @] @] 0
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O controle de cdpia de contetdo deve ser baseado no descritor de controle de copia
digital (digital copy control descriptor) e no descritor de disponibilidade de contetdo

(content availability descriptor) [28].

Através do descritor de disponibilidade de conteido é possivel especificar a
situacdo atual da criptografia dos sinais de saida. Um exemplo de descritor de

disponibilidade de contedo pode ser observado na Figura 6.11.

Ja o descritor de controle de copia digital contém a informacdo que define o
controle da geracdo de copias em equipamentos de gravacdo digital. No caso de gravagédo
digital permitida, o provedor de servico que detém os direitos autorais do conte(do
transmitido usa este descritor para informar sobre o evento de gravacgéo, as informacdes de
direitos autorais para o0 equipamento de copia digital em interfaces digitais de alta
velocidade compativeis com Digital Transmission Content Protection (DTCP) e a
especificacdo da maxima taxa de bits usada para verificar a disponibilidade da gravagédo
além de selecionar um modo de gravacdo. Um exemplo de descritor de controle de cdpia

digital pode ser observado na Figura 6.12.

A especificagdo do DTCP define um protocolo criptogréafico para protecdo de
contetdo de entretenimento de audio e video contra copia ndao autorizada, interceptacdo e
alteracdo do contetdo nos meios de transmissdo digitais [29]. Somente conteldo
multimidia enviado para um dispositivo a partir de outro dispositivo com sistema com
protecdo de copia (como por exemplo, 0 CSS — Content Scrambling System, utilizado nos
dispositivos de DVD) podera ser protegido por este sistema de protecdo contra copias.

O uso desta especificacdo juntamente com o acesso a propriedade intelectual e
métodos de cifracdo a serem implementados sdo escopo de uma licenca gerenciada pelo
Digital Transmission Licensing Administrator (DTLA), o responsavel pelo estabelecimento
e administracdo do sistema de protecdo de contedo do DTCP.
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Syntax No_. of Identifier
- bits
content_availability descriptor(){
descriptor_tag 8 wimsbf
descriptor_length 8 wimsbf
reserved_future _use 2 bslbf
image_constramnt_token 1 bslbf
retention_mode 1 bslbf
retention_state 3 bslbf
encryption_mode 1 bslbf
for(i=0:1=N:1++){
reserved future use
8 wmsbf
i
i

Figura 6.11 - Content availability descriptor [7]

Segundo a definicdo seméntica encontrada na norma ARIB STD-B10:2006 [7], o
encryption_mode do descritor de disponibilidade de contetdo € um campo de tamanho 1
bit que indica quando a saida de alta velocidade da interface digital esta protegida. Quando

o valor deste campo estd definido como “1” significa que nenhuma protecdo é requerida

para o contetdo.
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Syntes No.ofbits  Idenmifier
dirital_copy_control_@escripman){
fascriprer LA 8 uimshf
descriprer_fenzdh 8 uimshf
digial_rarording_cortool_datz 2 bslpf
maxnimum biftae faz 1 bslbd
corponent_contol flag 1 bslod
copy_cenmol_type 2 bslof
iffcopy_conmol_type == 013}
AP conwel_dam 2 bslbd
aizal
sesarved Aumare use -
[}f{mxmum_b[m:e_ﬂ,ag ==1}{
Mot bimaee 5 uinashi
¥
iffcomponent_coniral_flag == [}{
componan:_comzml_lansta § uimssf
for(FE0+ 1
COLPDNENt tag 8 aimehf
digital_yacording conmol_data 2 sl
masimum_bitrate_flag 1 bslof
reserved_famre nse 1 bslbf
copy_conirol_typa 2 bslpd
iffcopy_comwol_ppe==013{
APS_controel_data 2 bsled
h
glzef
Tesemied future use 2 bslof
h
{masinum bitwe Sag==1}{
mawinmm_bitmte 8 uimshi
h
}
¥
H

Figura 6.12 - Digital copy control descriptor [7]

Ainda segundo a norma ARIB STD-B10:2006 [7], a semantica para o descritor de

controle de copia digital é definida da seguinte forma:

o copy_control_type: campo de tamanho 2 bits que indica o tipo de

informacdo para controlar a geracdo de copia conforme os valores exibidos na Tabela 6.5.
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Tabela 6.5 - Codificacao para copy_control_type [7]

Copy control type Descricao
00 Néo definido
01 Saida através de codificagdo especificada pelo
provedor de servico para interface serial
10 Néo definido
11 Saida sem codificacdo para interface serial
o digital_recording_control_data: campo de tamanho 2 bits que contém

informacdo para controlar a geracdo de cdpia conforme os valores exibidos na Tabela 6.6.

Tabela 6.6 - Codificacdo para digital recording control data [7]

Descricdo

Digital recording Para Para

control data

copy_control_type =11 copy_control_type =01

00 Copia livre Copia livre
01 Néo utilizado Copia proibida
10 Pode ser copiado uma Unica vez Pode ser copiado uma Unica vez

11

Copia proibida

Copia proibida

o APS_control_data: campo de tamanho 2 bits que contém informagéo para
controlar a cOpia analogica quando copy_control_type é definido como 01.

Em radiodifusdo de televisdo digital terrestre, quaisquer saidas de fluxo de
transporte, exceto interfaces digitais de alta velocidade compativeis com DTCP, ndo sdo
permitidas no momento. Em outras palavras, a protecao de contetdo sob DTCP ¢ utilizada
quando a emissora define “copy_control_type” em um descritor de controle de copia com o
valor “01” a fim de proteger o conteudo. Valores diferentes de “01” para
“copy_control_type” indicam que ndo somente a saida de dados digital, mas também a
saida de video analdgico é proibida.
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As Tabelas 6.7 e 6.8, extraidas da norma brasileira ABNT/CEE-00:001.85 [28],
trazem um resumo das combinacdes de codificacbes possiveis para os descritores de

controle de copia digital.

Tabela 6.7 - Operacdo de descritores para o servico de televiséo digital e servico especial
de video [28]

Operagéo do
. Operagédo do descritor de controle de copia digital . dES(-)I'I-t.OI’ de
Controle de | Controle de copia disponibilidade de
copia digital analogico conteldo
Copy_ Digital_recording_ APS_control_data Encryption_
control_type control_data mode
. 0
Copia livre Copia livre 00 00 I
Cépia livre
Nunca copiar sem 00 1
protecdo de saida
Nunca copiar com 11
Nur?ca protecéo de saida
copiar ou resolucéo Diferente de 00 1
reduzida para 480p 01
(350 000 pixels)
Copiar uma geragéo
sem protecao de 00 1
saida
Copiar uma Copiar uma~geragao 10
geracio co’m protecéo de~ . )
saida ou resolucéo Diferente de 00
reduzida para 480p
(350 000 pixels)
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Tabela 6.8 - Operacao dos descritores para servigo de dados, servico especial de dados e

servico de dados da lista de indicadores [28]

Operagcao do descritor de controle de copia digital

Operacédo do
descritor de

Controle de Controle de copia disponibilidade
copia digital analégico de conteudo
Copy_control_ty | digital_recording_cont | APS_control_dat encryption_
pe rol_data a model
Copia livre o1 00 00 0
Copia livre Copia livre 1
11 00 00 1
Nunca copiar sem 00
protecéo de saida
Nunca copiar Nunca copiar com 01 1
protecdo de saida ou Diferente de 00
resolugdo reduzida para
480p (350 000 pixels) 11
Nunca copiar sem 00
Nunca copiarea | protecdo de saida
saida de Nunca copiar com 1 1
MPEG_TS esta protecdo de saida ou Diferente de 00
desativada resolugdo reduzida para
480p (350 000 pixels)
Copiar uma geragao 00
sem protecdo de saida
Copiar uma Copiar uma~gera<;éq 01
geracio com protegao de sa_lda ) 1
ou resolugdo reduzida Diferente de 00
para 480p (350 000
pixels)
- — 10
_ Copiar uma geragédo 00
Copiar uma sem protecdo de saida
geracdo mas a Copiar uma geragédo
saida de com proteco de saida 1 1
MPEG_TS esta ou resolugdo reduzida Diferente de 00
desativada para 480p (350 000
pixels)

6.6 - ARQUITETURA E MECANISMOS DE SEGURANCA NO MHP

O framework de seguranca do MHP permite a autenticacdo da fonte do codigo da

aplicacdo ou outros arquivos. Todas as mensagens de autenticagdo séo armazenadas como

arquivos em diretdrios especificos e transmitidas para o dispositivo receptor juntamente

com a informacédo via broadcast. O sistema usa trés mensagens de seguranca diferentes

armazenadas em arquivos [13]:

Caodigo Hash de cifra — prové um sumario da quantidade de dados.

Assinatura — prové um cédigo hash mestre (utilizado para a computacdo em

todo o dado especificado) que por sua vez detém uma assinatura digital de

uma entidade certificadora. O processo da assinatura digital associa o

cdédigo hash mestre ao signatario. Sendo assim, o processamento do cddigo
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hash autentica os dados assinados de forma que seja possivel detectar
qualquer tipo de adulteracao sobre os dados originalmente assinados.

e Certificado — prové uma “cadeia de credibilidade” a partir da entidade
certificadora até uma TTP (autoridade certificadora principal) a qual € de
conhecimento do receptor.

As mensagens sdo entregues dento de arquivos do conjunto dos arquivos de sistema
de forma que o esquema de autenticacdo seja aplicado a qualquer arquivo de sistema
hierarquico dentre os canais da transmissora.

Arquivos de diretorios utilizam aplicacdo de cddigo hash que é computado
levando-se em conta o conteldo e atributos dos objetos ao invés de informacdes
especificas de transporte. Desta forma, a autenticacdo € independente do protocolo
utilizado para transporte de dados.

A assinatura faz referéncia a um certificado que contém a chave publica a ser
utilizada na decodificacdo da assinatura, além de identificar o algoritmo utilizado para
gerar o codigo hash e o valor da assinatura propriamente dito.

O certificado prové a chave publica que pode ser utilizada para decodificar o
cédigo hash contido na assinatura e entdo habilitar a sequéncia de verificacdo de
certificados. O certificado é assinado por uma entidade certificadora superior.

Como os objetos séo organizados hierarquicamente, a autenticacdo se baseia em
estruturas hierarquicas. Os cddigos hash sdo computados sistematicamente e de forma
acumulativa em alguns ou todos os objetos na hierarquia. O algoritmo utilizado na
computacdo do cddigo hash é o MD5 ou SHA.

A assinatura no topo da hierarquia identifica a origem dos objetos. Este processo
permite a autenticagdo de um arquivo de sistema com uma simples assinatura e somente 0s

objetos carregados na memoria é que necessitam checagem do codigo hash em tempo real.
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7 - UTILIZACAO DE METADADOS NA TV DIGITAL

Levando-se em conta a possibilidade de interatividade no ambiente da TV Digital, o
usudrio/expectador passa a ter um papel decisivo de modifica¢do no fluxo de programacéo
linear classica a partir dos servigos oferecidos. Porém, na medida em que 0s servigos e
tipos de conteddos multimidia sdo diversificados, a complexidade que envolve a
manipulacdo de informacGes para TV aumenta da mesma forma como observada em outros
tipos de midia digital.

E neste contexto que surge o tratamento de informagdes com metadados. O uso de
metadados permite o tratamento de contetdo digital e servicos no ambiente de TV digital
de forma eficiente e otimizada. De forma sucinta, metadados sdo dados que explicam
dados [18]. Esta definicdo pode ser estendida de forma que a descricdo dos dados por
metadados deve ser suficiente para que estes possam ser utilizados como dicionarios na
tomada de decisdes referente ao uso dos dados [30]. Outra defini¢do vélida é aquela que
diz que metadados sdo uma maquina para entendimento das informagdes sobre 0s recursos
Web e outros [31].

Desta forma, os metadados podem prover informagdes de grande valia, tanto no
entendimento da sintatica como também da semantica de dados complexos através do
desmembramento da esséncia da informagdo em um conjunto simplificado de descritores.
A partir dai, pode-se inferir que através do uso de metadados € possivel estruturar,

manipular e representar dados sobre recursos, contextos e servigos.

7.1-TIPOS DE METADADOS

Os metadados podem ser classificados, dentre outros padrbes de classificacdo, em trés
tipos: descritivos, administrativos e estruturais [32].

Metadados descritivos sdo aqueles que descrevem o contetdo de um documento
sendo utilizados em identificacdo, organizacao e pesquisa.

Metadados administrativos correspondem as informagdes necessarias que permitem
que o dispositivo de repositorio gerencie o objeto. Tais informagdes podem incluir
metadados técnicos (formato de armazenamento, forma de escaneamento, etc),
informagOes de direitos autorais e licenciamento, e informagBes necessarias para

preservacao do objeto por longo tempo (metadados de preservacgéo).
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Metadados estruturais correspondem as informagdes que criam vinculos légicos
entre os objetos individuais compondo uma unidade funcional a fim de descrever o
processo para uso e navegacdo, como por exemplo, imagens individuais e outros
componentes que constituem um livro digital.

Em geral s6 metadados descritivos sdo visiveis aos usuarios de um sistema onde
sdo utilizados para localizacdo e acesso a itens de uma colecdo. Metadados administrativos
sdo normalmente utilizados por aqueles que fazem a manutencgéo das colecdes e metadados
estruturais s&o normalmente utilizados por interfaces de aplicativos que compilam objetos

digitais individuais em unidades funcionais para 0s usuarios.

7.2 - FORMATOS DE METADADOS

O padrdo eXtensible Markup Language (XML), atualmente bastante difundido em
aplicacOes Internet, € um formato simples e aberto e, apesar de ter sido inicialmente
desenvolvido para manipulagéo de texto eletrénico, vem sendo largamente utilizado para
muitos tipos de aplicacdes de metadados.

O XML néo corresponde, ao contrario do formato HTML, a um conjunto de tags, e
sim a um conjunto de regras que permitem a definicdo de outras tags. Um dos seus
beneficios € permitir a separacdo do contetdo da apresentacéo.

Dentre as vantagens da utilizacdo do XML como codificacdo de metadados podem
ser citados: robustez, independéncia do software utilizado e a possibilidade de troca e
leitura de informag0es entre sistemas ate mesmo de plataformas diversas.

O XML pode ser expresso de duas formas: a primeira que corresponde ao
Document Type Definition (DTD), a qual lista quais tags podem ser utilizadas dentro de
um documento XML além de especificar os contetdos e relacionamentos entre elas.

A segunda forma corresponde ao XML Schema o qual define um conjunto de regras
que devem ser seguidas, visando a estruturacdo e organizacdo dos metadados nos
documentos, de acordo com a sintaxe no formato XML. Esta ultima modalidade tem muito
mais recursos que a DTD porém, por ser mais recente, fica limitada a software que tenha

capacidade de manipulé-la.
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7.3- METADADOS E ATV DIGITAL

A cultura da interatividade vem sido assimilada pelos usuarios principalmente devido a
Internet. A navegacdo na Web é feita através de metadados e HTML, os quais definem a
estrutura e links dos conteudos da Internet.

Atualmente, a transmissdo de informacdes no ambiente da TVD é baseada nas
especificacbes de metadados das tabelas de informacBes de servicos (SI — Service
Information). As tabelas Sl utilizam as tabelas PSI (Program Specific Information) do
padrao MPEG-2 que, por sua vez, definem um conjunto de estruturas que descrevem 0s
servigos da TVD. Estas tabelas facilitam a criagdo, tratamento e acesso otimizado as
informacdes, porém, tabelas Sl sdo consideradas metadados rigidos. Metadados rigidos
possuem um propasito especifico e ndo estdo sujeitos a uma padronizacdo personalizada de
metadados.

Apesar disso, muitos servigos necessitam de informacdes adicionais além daquelas
disponiveis na tabela SI, ou seja, surgiu a necessidade de possibilitar a criacdo de
metadados de estrutura personalizada a fim de atender 0s novos servi¢os em cenarios cada
vez mais complexos. Sdo os chamados metadados flexiveis definidos a partir de outros
formatos que ndo causam sobrecarga na rede, permitindo complementar as informagdes
disponiveis nas tabelas Sl.

A utilizacdo de metadados no ambiente da TVD traz grandes possibilidades e pode
levar ao que Tom Worthington [33] denominou de “killer application”. Segundo ele, o
atual sistema de transmissédo digital tem um modelo de negécio que tem falhado a medida
que ignora o que 0s usuarios mais tém interesse: controle. Desta forma, metadados provém,
de forma transparente, simplificacdo das aplicacfes na Internet e podem ser utilizados para
transformar a transmissdo digital em um servico viavel.

Segundo Lugmayr [18], as principais raz0es para a viabilizacdo da transmissao
digital sdo:

o A interoperabilidade das plataformas distribuidas ao longo da cadeia de
valores da TVDI;

o Interfaces abertas e padronizadas para compartilhamento semi-automatizado
de multimidia;

o Troca de dados de forma padronizada ao longo da cadeia de valores;

o Metadados estruturados de forma rigida garantem alta performance;

55



o Maior granularidade e nivel de detalhamento devido a maior complexidade
dos metadados utilizados;

o Resolucdo de metadados escalonaveis no tempo e no espaco para
representacdo de contedo;

o Acesso simplificado as informacdes de contexto a partir da representacao do
conteddo devido aos modelos unificados de metadados;

o Existéncia de modelos de apresentacéo para uma interatividade facilitada;

o Faceis e rapidas adaptagdo, transcodificacdo, transformagdo e
encapsulamento de metadados e conteldo;

o Metadados servem como vinculo virtual entre a criagdo, transmissao e troca

de conteddo multimidia através do espaco de servigo virtual.

7.3.1 - Ciclo de vida dos metadados na TV Digital

Conforme pode ser observado na Figura 7.1, existem padrdes especificos de metadados
relacionados as diversas etapas na geracdo/consumo de conteudo para TV Digital,
envolvendo desde os produtores de contetdo, provedores de servicos e usuarios finais.

A fase de Pré-producédo tem o foco direcionado para o planejamento, conceituacao
e refinamento continuo das idéias projetadas. Os resultados obtidos nesta fase estdo mais
relacionados a conceitos, tomada de decisdo e definicdo dos requisitos do servigco a ser
elaborado, além da prépria captura do contedtdo multimidia.

Durante a fase de Producdo, as partes de conteido multimidia, em qualquer forma,
sdo concretizadas e finalizadas a partir da combinagdo dos diferentes contetdos. Pode ser,
por exemplo, uma filmagem, implementacdo de servigos, dentre outros.

A fase Pos-producdo compila a programacao combinando-a em apenas um produto
final para distribuicdo (entrega), e inclui as etapas relacionadas ao armazenamento (Ingest)
e compressao.

A fase de Entrega se encarrega da agregacdo do conteddo multimidia editado
juntamente aos servicos acoplados e a entrega propriamente dita atraves da transmissao

broadcast.
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Figura 7.1 - Ciclo de vida dos metadados na TV Digital [18]

A fase de Consumo corresponde a apresentacdo e utilizacdo dos servicos e

contetidos por parte do usuério. Uma estagdo de TV pode ainda adicionar seus servicos de

informacdo além de definir como tal contetdo poderéa ser utilizado pelos usuarios. Sendo

assim, baseado nos direitos de acesso e opcOes de contetdo restrito, 0 consumidor pode

gravar a programacao com o uso de um dispositivo como um video cassete ou ter acesso

aos servigos de informagéo.
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Finalmente a fase de Interacdo corresponde ao processo de resposta por parte do
usudrio através da interacdo local realizada no préprio terminal de acesso ou atravées de
interagdo remota via canal de retorno, se disponivel.

Ainda na Figura 7.1 pode ser observado que cada etapa na cadeia de producdo de
contetdo para TV Digital tem padrdes especificos de metadados utilizados, por exemplo,
nas etapas de producdo, troca de midia e empacotamento, os padrées mais utilizados sao
Advanced Authoring Format (AAF), General Exchange Format (GFX), Material eXchage
Format (MXF), p/ META da EBU. Tais padrOes estdo focados nos produtores de
contetdos e provedores de servicos.

O SMPTE (Society of Motion Picture and Television Engineers) define um
conjunto de padrbes de broadcast e contém todas as defini¢cbes dos metadados registrados
dentre os quais o0 AAF, o GXF, o MXF e o P/META da European Broadcast Union
(EBU).

O padrdo AAF tem como principal caracteristica seguir um modelo de fluxo de
trabalho focalizando principalmente a troca, captura, edi¢do e pré-visualizacdo de contetdo
digital durante as etapas de pods-producdo, fornecendo um modelo de integracdo com
outros padrdes pré-definidos como o MXF, SMPTE e o XML [18].

Ja o padrdo GXF foi definido pela SMPTE e descreve o conteldo que possui ou
ndo compressdo de dados transportado em um byte do fluxo, além de descrever a prépria
estrutura do byte do fluxo multiplexado. E designado principalmente para troca de dados
entre arquivos, edicdo, fontes de captura e execucdo (playout) [18].

O padrdo MXF surgiu de um esforco cooperativo do Professional MPEG Férum,
EBU e AAF Society. Representa um formato de arquivo stand-alone que pode ser
utilizado desde a fase de pré-producdo até a pos-producdo e pode ser substituido por outros
formatos especificos de uma fase, como por exemplo, o formato AAF na fase de pos-
producéo [18].

Por fim, o esquema P/META da EBU define um conjunto de descritores comuns
para possibilitar a troca de definicbes de metadados em ambito de producdo, entrega e
repositério de conteddo multimidia, dentro da cadeia de producdo de contetdo [18].

Segundo Lugmayr [18], trés padrdes estdo em expansdo no cendrio mundial para
descricdo de multimidia e servico interativo na TV Digital. Sdo eles MPEG-7 [34], MPEG-
21 [35] e TV-Anytime [36].

Em 1988 o Moving Picture Experts Group (MPEG) foi fundado e deu inicio a um

processo de definicdo de uma série de padrdes referentes aos recursos de multimidia.
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Inicialmente foram definidos padrbes referentes a compressdo de audio e video como
MPEG-1, MPEG-2 e MPEG-4. Em seguida, surgiram o MPEG-7, padrdo de descricdo para
contetdo &udio-visual, e 0 MPEG-21, padrdo de especificacdo de empacotamento e

protecdo de contetdo multimidia.

7.3.2 - MPEG-7

A crescente disponibilidade de contetdo multimidia requer uma linguagem descritiva que
seja eficiente, abrangente e de formato independente, a fim de permitir a localizagdo e
consumo de um contetdo especifico de forma rapida e precisa.

O padrdo MPEG-7, tambem formalmente conhecido como “interface de descricdo de
contedo multimidia”, oferece um conjunto minimo de ferramentas e de formato
independente, o que permite a flexibilidade e interoperabilidade necessarias no
processamento de conteudo multimidia [37].

Este padréo esta organizado em 8 partes, sendo estas:

o Parte 1 (Sistemas) — padroniza a transmissao binéria, sincronizacdo e formas
de armazenamento;

o Parte 2 (DDL) — define a linguagem de metadados (Description Definition
Language);

o Partes 3 e 4 (Audio/Video) — definem os esquemas de descricdo de video e
audio respectivamente;

o Parte 5 (Entidades Genéricas) — definem os esquemas de descricdo de
conteddo genérico que ndo seja audio ou video;

o Parte 6 (Software de Referéncia) — define o software genérico que da
suporte as diferentes partes padronizadas;

o Parte 7 (Adaptacdo de Teste) — tem como foco principal 0s processos para
teste do padrdo MPEG-7 em hardware compativel ou implementagdes de software;

o Parte 8 (Extracdo e uso das descricdes MPEG-7) — define a interface de
descricdo de conteddo e procedimentos para o uso das ferramentas MPEG-7 e
implementagdo em software de referéncia.

A descricao do contetdo multimidia disponibilizada através deste padrao possibilita a

especificacdo de informagbes que vdo desde caracteristicas de baixo nivel, como por
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exemplo, cor, textura, forma, e movimento, até informacgdes de alto nivel, como por
exemplo, 0 nome de um personagem em uma cena.

A aceitacdo e utilizacdo deste padrdo no mercado multimidia séo facilitadas a partir
de uma definicdo minima de padrées de especificacdo, ou seja, no caso, somente o formato
da descricdo de contetdo estd definido. A parte referente ao desenvolvimento de técnicas
de extracdo, codificacdo e uso sdo realizados pela industria. J& que o padrdo MPEG-7 nédo
sO esta focado na descricdo do conteudo, mas também visualiza de forma separada
descri¢Oes e conteudo — ainda que mantenha mecanismos de vinculagdo entre a descricéo e
0 contetdo - o contetdo pode ser especificado de formas diferentes, de acordo com o
contexto da aplicacdo. As etapas de criacdo da descricdo e consumo da descricdo ndo séo
contempladas no padrao.

Niveis relevantes de abstracdo podem ser obtidos na descri¢cdo do contetido devido
ao formato utilizado. Assim, o uso do MPEG-7 permite que uma base de dados de
conteddo multimidia seja pesquisada manual ou automaticamente, como ja ocorre em
buscas textuais nos sistemas atuais. Isto traz grandes beneficios para as aplicacdes
multimidia, como catalogos e bibliotecas virtuais.

Os tipos de ferramentas descritivas especificadas pelo padrdo MPEG-7 séo [38]:

o Descritores (D) — representam uma funcionalidade e definem a sintaxe e
semantica na representacdo da funcionalidade;

o Esquemas de Descricdo (Description Schemes — DS) — especifica a estrutura
e a semantica dos relacionamentos entre os componentes que podem ser Descritores ou
Esquemas de Descricdo;

o Linguagem de definicdo de descricdo — permite a criacdo de novos
Esquemas de Descricdo, bem como a extensdo de esquemas ja existentes;

o Ferramentas de Sistema — permite a juncdo de descri¢des, sincronizacdo de
descricdes com o contelido associado, representacao binaria para armazenamento eficiente

e transmissao, gerenciamento e protecdo de propriedade intelectual, etc.

7.3.3 - MPEG-21

O MPEG-21 prop6e uma padronizacdo aberta, atraves da definicdo de um framework, para

transmissdo de midia digital através da cadeia de valor de forma transparente, enfatizando
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aspectos de protecdo de direitos autorais, interoperabilidade, gerenciamento de conteudo,
protecdo contra acesso e modificacdo ndo-autorizada, etc.

O framework proposto se baseia no conceito de item digital (Digital Item - DI) e na
interacdo dos usuarios com os itens digitais. Um item digital é a versdo digital dos objetos
“reais”, como por exemplo, livros. Os elementos basicos de um DI sdo 0s recursos
associados a descritores, podendo ser um recurso qualquer de multimidia, como video,
audio ou mesmo metadados. Os descritores sdo normalmente definidos a partir de outros
padrdes de metadados e detém informagBes sobre os recursos, como por exemplo,
variacOes de recurso, contetdo, largura de banda requerida para permitir 0 acesso ao
recurso, dentre outros. Resumindo, um DI é um objeto estruturado que possui conteudo
multimidia, metadados associados e estruturas que representam a relagcdo entre 0s recursos
e 0s metadados.

O padrdo MPEG-21 apresenta as seguintes caracteristicas:

o Empacotamento e vinculagdo de conteddos multimidia aos descritores
associados, independente de sua localizagdo, em um DI que é tido como uma unidade
atdbmica para processamento;

o Maior disponibilidade de informacdes sobre o conteudo digital por parte dos
usuarios;

o Maior flexibilidade no acesso e consumo de conteddo, possibilitados através
de adaptacdo, transcodificacdo e transformacdo dos itens digitais de acordo com as
requisi¢Oes da rede e dos terminais de acesso;

o Interoperabilidade no gerenciamento de direitos autorais;

o Gerenciamento de conteudo unificado baseado em uma estrutura de dados
abstrata utilizada para armazenamento, processamento e adaptacéo de recursos multimidia;

o Definicdo de metadados para pacotes digitais l6gicos, direitos autorais,
formato de arquivo, etc. o que permite solucdes heterogéneas e interoperaveis para
manipulagéo de itens digitais direcionados por metadados.

Atualmente o padrdo MPEG-21 esta definido em 17 partes, sendo estas [39] [40]:

o Parte 1 (Visdo, tecnologias e estratégia) — descreve o framework MPEG-21
em linhas gerais, apresentando cenarios de uso, exemplos de aplicagdes e linhas gerais de
compatibilidade;

o Parte 2 (Digital Item Declaration — DID)- define um conjunto de termos

abstratos e conceitos que definem o modelo de um Item Digital. Neste modelo, a defini¢éo
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do Item Digital abrange tanto a representacdo do contetdo digital como também das
possiveis acdes disponiveis sob este contelido;

o Parte 3 (Digital Item Identification - DIl) — o escopo desta parte inclui a
especificacdo univoca dos Itens Digitais e suas partes, especificacdo univoca dos IPs
relacionados aos Itens Digitais, especificacdo univoca de Esquemas de Descri¢do, uso de
identificadores para vincular Itens Digitais as informacGes relacionadas, como metadados
descritivos, identificacao de tipos diferentes de Itens Digitais;

o Parte 4 (Intellectual Property Managemant and Protection Components —
IPMP Components) — define um framework genérico para protecdo contra uso néo
autorizado de Itens Digitais;

o Parte 5 (Rights Expression Language — REL) — define uma linguagem de
declaracdo de direitos e permissdes utilizando os termos definidos no Rights Data
Dictionary. A REL tem por finalidade prover mecanismos flexiveis e interoperaveis que
possibilitam o uso de recursos digitais de forma transparente e escalonavel na publicacéo,
distribuicdo e consumo de filmes digitais, mdsicas digitais, livros eletronicos,
broadcasting, jogos interativos, softwares de computador e outros recursos digitais de
criacdo, sempre permitindo a protecdo do contetdo digital e validacdo das permissoes,
condigdes e taxas associadas ao acesso do mesmo.

o Parte 6 (Rights Data Dictionary — RDD) — compreende um conjunto de
termos claros, consistentes, estruturados, integrados e univocamente identificados que déao
suporte a Linguagem de Expresséao de Direitos (REL) do padrdo MPEG-21.

o Parte 7 (Digital Item Adaptation — DIA) — Uma caracteristica extremamente
relevante no que se refere a utilizacdo de redes e terminais de acesso para transmissdo de
conteddo multimidia é o acesso transparente do conteudo por parte do usuario,
independente da plataforma utilizada. Sendo assim, a adaptacdo dos Itens Digitais é
imprescindivel, apesar de no caso do MPEG-21, ndo ser normativa;

o Parte 8 (Reference Software) — O software de referéncia do ISO/IEC 21000
como objetivos principais: validacdo das partes do MPEG-21, esclarecimento da
especificacdo escrita das partes do MPEG-21 e adaptacdo de teste para checar a
interoperabilidade das aplicagdes que primam pela compatibilidade com MPEG-21;

o Parte 9 (File Format) — Um Item Digital padréo MPEG-21 pode ser uma
colecdo complexa de informacGes. Além de midia estatica (imagens) e dindmica (filmes), a
especificacdo pode incluir informacdes pertinentes ao Item Digital, metadados, informagéo
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de layout, etc, ou seja, tanto pode incluir dados textuais (XML) como dados em formato
binario (por exemplo, uma apresentacdo MPEG-4 ou imagem estatica);

o Parte 10 (Digital Item Processing — DIP) — especifica ferramentas que
permitem que 0s usuarios possam interagir com Itens Digitais através da inclusdo de
aspectos dinamicos as declaragdes estaticas dos Itens Digitais;

o Parte 11 (Evaluation Tools for Persistent Association Technologies — PAT)
— O termo “associacdo persistente” & usado para classificar todas as técnicas para o
gerenciamento da identificacdo e descricdo do conteudo. Isto inclui a existéncia de
identificadores dentro do contexto de diferentes tipos de contetdo e formatos de transporte,
incluindo cabecalhos de arquivos e contetdo agregado, como marcas d’agua. Tal
caracteristica permite que os identificadores associados a contetdo sejam protegidos contra
alteragdo ou remocéo ndo autorizados;

o Parte 12 (Test Bed for MPEG-21 Resource Delivery) — O test bed é
composto basicamente por um streaming player, um servidor de midia e um emulador de
rede IP. A parte 12 descreve as APIs de cada componente do teste bed a fim de facilitar o
processo de desenvolvimento de compontentes para conteddos MPEG sob redes IP;

o Parte 13 (Scalable Video Coding - SVC) — Define uma nova tecnologia de
codificacdo de video com performance de alta compressdo. Tal caracteristica permite o
vislumbre de grande otimizagdo em Internet video, Video em redes wireless, video para
redes wireless modveis, VOD, transmissdo broadcast em tempo real, producdo e
distribuicdo de conteddo para multiplos canais, aplicacdes do tipo vigilancia que
necessitam de armazenamento, etc;

o Parte 14 (Conformance Testing) — Especificacfes para adaptacdo e
compatibilidade de teste para as varias partes do MPEG-21;

o Parte 15 (Event Reporting) — Especifica as formas para expressar eventos e
requisicOes de eventos ocorridas;

o Parte 16 (Binary Format) — Especifica o formato binario para descri¢oes
baseadas na linguagem XML baseadas nas outras partes do MPEG-21. Isto possibilita a
troca eficiente ou armazenamento das descrigdes MPEG-21;

o Parte 17 (Fragment Identification for MPEG Media Types) — Especifica
uma sintaxe normativa para fragmentos de identificadores de URI a ser utilizado para

enderecamento de partes de qualquer recurso do tipo audio/mpeg ou video/mpeg.
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Originalmente, o padrdo MPEG-21 foi criado como uma definicdo de metadados
para o0 gerenciamento de direitos autorais, porém seu desenvolvimento atual se encontra

além dos propdsitos originais.

7.3.4 - TV-Anytime

O TV-Anytime (TVA) é um conjunto de especificacdes abertas para sistemas integrados e
interoperaveis de forma que provedores de conteudo, provedores de servico e usuarios
possam manipular e armazenar conteddo multimidia digital, principalmente nos
dispositivos tipo gravadores de video pessoais. Conforme o Férum TV — Anytime [41], a
expectativa € que uma aplicacdo executada em equipamentos de TV Digital deve, a
principio, ter acesso a armazenamento de dados (persisténcia), possibilitar a entrega de
dados em redes independentes, interoperaveis e integradas atraves de sistemas existentes e
especificar estruturas de seguranga necessarias.

O padréo TV-Anytime tem como principais objetivos [42]:

o Possibilitar acesso por parte dos usuarios a conteldos personalizados, de
acordo com interesses especificos e provenientes de varios provedores de conteudo;

o Permitir o0 acesso e uso de conteddo personalizado por parte dos usuarios
onde e quando desejarem, sem restricGes de regras de acesso € uso.

O padrdo TV-Anytime adota como formato de representacdo de metadados a DDL
do padrdo MPEG-7, que por sua vez é baseada na linguagem XML. Além de ser
largamente utilizada, o XML traz diversas vantagens dentre elas a extensibilidade e a
facilidade para separar dados e aplicacéo.

A especificacdo do padrdo de metadados do TV-Anytime contém duas partes
principais: Parte A e Parte B.

A Parte A trata dos chamados Schemas que descrevem a estrutura Unica de
documentos de forma a agregar descricbes de programas, usuarios e atributos de
classificacao.

A Parte B contém o formato binario recomendado MPEG-7 BiM, um modelo de
fragmentacdo, um modo de encapsulamento destes fragmentos e um método de indexacao.
Em outras palavras, define um conjunto de mecanismos que permite e otimiza 0 processo
de entrega de conteddo com metadados formatados de acordo com o padrdo TVA. Os
principais requisitos sdo a eficiéncia da largura de banda, capacidade para que os dados

sejam transmitidos de forma assincrona atraves do carroussel de dados, modularizagdo da
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informacao enviada de forma a permitir atualizagdes parciais e priorizacdo na forma como
a informacdo € ciclicamente transmitida, melhorar o processo de navegacdo dentro da
informacdo transmitida a fim de prover, quando necessério, uma forma eficiente de

recuperar partes com acesso prioritario.

7.3.5 - Andlise comparativa entre os padrdes de formatacdo de metadados

Segundo Lugmayr [18], os metadados podem ser classificados em metadados orientados a
broadcast, metadados orientados a multimidia e genéricos (Figura 7.2). Os padrdes
orientados a broadcast sdo aqueles que foram desenvolvidos especificamente para 0 uso
em ambiente de broadcast. Ja a maioria dos padrdes de metadados orientados a multimidia

emergiram dos tipos de servicos disponiveis na Internet.
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Figura 7.2 - Classificacdo dos Padrdes de Metadados [18]

O padrdo MPEG-7 trata em esséncia da descricdo do conteddo multimidia. O
padraio MPEG-21 prové, dentre outros, ferramentas estruturadas de itens digitais e
descritores para rede e capacidade de dispositivos. Em outras palavras, o padrdo MPEG-21

possui uma abordagem onde os itens digitais sdo descritos numa visao mais abrangente e
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encapsulam, de forma abstrata, os servicos disponiveis. Apesar de um item digital ser tido
como um elemento genérico, a especificacdo DID (MPEG-21 Parte 2) tem como objetivo
oferecer um conjunto de termos e conceitos que compdem um modelo para a representacéo
padronizada dos itens digitais. Ja o padrdo TVA oferece uma estrutura completa para
descricdo semantica de servicos de TV entregues e consumidos no receptor do usuario. A
énfase maior do padrdo TVA se da no contexto da selecdo de conteldo e consumo
posterior ao da transmissao.

Os trés padrdes descritos (MPEG-7, MPEG-21 e TVA) sédo baseados em XML, o
que os caracteriza como padrdes com facilidade de extensdo e adaptacdo. Da mesma
forma, os trés padrdes utilizam o MPEG-7 na codificacdo para transporte e MPEG-7 BiM
como modelo de fragmentacdo e modo de encapsulamento dos fragmentos.

O padrdo MPEG-21 trata de forma enfatica do Gerenciamento de Direitos Digitais
(DRM) apresentando trés partes da especificacdo que tratam integralmente deste assunto,
sendo elas, partes 4 (IPMP), 5 (RDD) e 6 (REL). A parte 4 define a forma de protecédo para
os itens digitais de uso ndo autorizado enquanto as partes 5 e 6 se referem ao
gerenciamento dos direitos do usuario. O padrdo TVA também possui aspectos
relacionados ao DRM através do grupo Rights Management and Protection (RMP) que
discute a prote¢do do contetido transmitido em broadcast. O padrdo MPEG-7, por sua vez,
aborda apenas alguns aspectos como autoria e controle de acesso.

Com relagdo a interacdo com o usuario, o padrdo MPEG-7 associa as informagdes
de interacdo do usuario com o conteddo por meio das preferéncias do usuario e historicos
de consumo de contetdo multimidia. Desta forma, &€ possivel personalizar o acesso,
apresentacdo e consumo de conteddo a partir do cruzamento de informacGes entre as
preferéncias do usuério e descri¢do dos conteddos. Neste sentido, o padrdo MPEG-21 é
mais abrangente, pois traz informacfes de todo o ciclo de vida do conteudo digital ao
longo da cadeia de distribuicdo (producdo, distribuicdo e consumo). O Digital Item
Adaptation (MPEG-21 — Parte 7) utiliza os esquemas do padrdo MPEG-7 além de outros
descritores, como por exemplo, descritor de preferéncias de apresentacdo, caracteristicas
de acessibilidade (ajuste de conteido para facilitar o acesso por portadores de deficiéncias
auditivas e/ou visuais) e localizacdo (informag6es de mobilidade e destino). Ja no padréo
TVA, a interface com o usuario € provida através dos componentes que efetuam a busca e
aquisicdo de conteudo, gerenciamento de armazenamento local e resolucéo de localizagdo.
Esta ultima tem por objetivo oferecer ao usuario um mecanismo de referéncia de contetdo

independente da localizacdo do mesmo.
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A Tabela 7.1 traz um resumo comparativo dos trés padrdes de metadados: MPEG-

7, MPEG-21 e TV-Anytime segundo os requisitos apresentados.

Tabela 7.1- Comparacéo de requisitos apresentados pelos padrées MPEG-7, MPEG-21 e
TV-Anytime [43]

Padrao de Metadados

Requisitos _
MPEG-7 MPEG-21 TV-Anytime
Padronizacdo e capacidade de extensdo Suporta Suporta Suporta
. o ) . Suporta
Descricdo de servigos interativos para TV N&o suporta ] Suporta
parcialmente
Define formato de codificacdo para transporte
3 Suporta Suporta Suporta
(fragmentacéo, encapsulamento)
Provisdo de servicos orientados ao ambiente de Suporta
Né&o suporta ] Suporta
broadcast parcialmente
. i o o Suporta Suporta
Descricao de contetdo digital de multimidia Suporta ] )
parcialmente parcialmente
) . Suporta
Aspectos relacionados a DRM ] Suporta Suporta
parcialmente
Interacdo com usuério final Suporta Suporta Suporta
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8 - ESTUDO DE CASO

O estudo de caso tratado a seguir compreende as principais fungdes de um sistema que
disponibiliza conteudos de acesso restrito a usuarios pré-cadastrados em uma base de
dados. Desta forma, apdés a efetivacdo do login, os contetudos disponiveis podem ser
acessados, gerando quando aplicavel cobranca atraves de um sistema de contabilizagcdo
financeira.

A modelagem do sistema sera baseada na sistematica adotada pelo Rational Unified
Process (RUP). O RUP é um processo de engenharia de software que utiliza a abordagem
da orientacdo a objetos em sua concepc¢do fazendo uso da notagdo da Unified Modeling
Language (UML) para ilustrar 0s processos em acao.

8.1 - ARQUITETURA DO SISTEMA

Cada camada apresentada na arquitetura de seguranca € gerenciada por um componente
especifico o qual estd disponivel a partir de uma interface de comunicacdo web, por
exemplo, uma interface web service a ser implementada por um provedor de servigo
Internet.

Cada requisicdo de servico solicitada a este provedor passa pelo Gerenciador de
Seguranca, de forma que este tenha o controle sobre quais servigos poderdo ter o acesso
efetivado ou néo.

A checagem de acesso executada pelo Gerenciador de Seguranca envolve interacao
com o Gerenciador de Usuarios, Gerenciador de Contabilizacdo Financeira, Gerenciador

DRM e indiretamente Gerenciador de Licencas (Figura 8.1).
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Figura 8.1 - Arquitetura do sistema

8.2 - PROCESSOS RELACIONADOS AO ACESSO DE CONTEUDO RESTRITO

Os principais subsistemas referentes ao consumo de conteido restrito por parte de usuarios

sdo: autenticagdo, gerenciamento de wusuarios, tratamento de direitos autorais,

contabilizacao financeira e autorizacao.

8.2.1 - Autenticacdo de usuario

A primeira etapa para que um usuério tenha acesso ao conteudo restrito corresponde a
etapa de autenticacdo. Autenticacdo € o processo pelo qual o usuario comprova que é quem
diz ser atraves da apresentacao de credenciais a fim de comprovar sua identidade. Uma vez
realizada, 0 usuario passa para o status de usuario autenticado.

O processo de autenticacdo consiste dos seguintes casos de uso (Figura 8.2):
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o Registrar em Novo Servico — Todo usuério deve ser previamente registrado
como usuario de um servico especifico para poder fazer uso do mesmo, porém, antes de se
registrar, o usuario deve ser autenticado através do caso de uso Efetuar Login.

o Eliminar Registro de Servico — O usuario, ao desistir do acesso a um
determinado servico, pode eliminar seu registro naquele servico.

o Efetuar Login — O usuario prové informacdes a fim de comprovar sua
identidade. Uma vez autenticado, ndo necessita mais de efetuar o login, mesmo que faca
uso de diversos servigos. Uma nova sessdo se inicia com o login do usuério.

o Efetuar Logout — O usuério finaliza a sessdo de trabalho e a partir dai é

considerado usuario anénimo.

Registrar em
Novo Servigo

Eliminar
Registro de
Servico

e

Usuario

Efetuar Login Efetuar Logout

Figura 8.2 - Casos de uso do processo de autenticacdo do usuario

8.2.2 - Gerenciamento de usuarios.

O gerenciamento de usudrios é utilizado para identificar a identidade do usuério. E a partir
dele que os usuérios propriamente ditos sdo criados e organizados em grupos a partir de
funcdes atribuidas a eles, bem como sdo definidas as permissdes de acesso ao conteudo por
parte dos usuarios.

Os principais casos de uso referentes ao gerenciamento de usuarios sdo (Figura
8.3):

70



. Manter Conta de Usuério — A conta do usuario detém toda informag&o sobre
a identidade do mesmo. O usuério devera ter um identificador Unico e uma senha de acesso
individual do usuério para que ele mesmo possa acessar seus dados e alterar parte desses
dados. Outras informacdes relevantes podem ser armazenadas no banco de dados como,
por exemplo, email, nome completo, endereco, etc.

o Gerenciar Fungdes de Usuarios — Os grupos de usuérios representam um
conjunto de usuarios que compartilham as mesmas permissdes de acesso dentro de um
mesmo contexto. As funcbes agregadoras que sdo quem determinam a formacdo dos
grupos sdo definidas a partir de um nome Unico, descricdo e uma lista de permissdes
associadas.

o Associar Permissfes de Grupos de Usuarios aos Recursos — Corresponde a
definicdo da politica de seguranca para os recursos/contetdos disponiveis onde sdo
vinculados os grupos de usuarios, a partir das permissdes previamente definidas, aos
recursos/conteudos disponiveis.

o Associar Funcdes aos Usuarios — Prové meios que define o mapeamento
para vinculacdo das funcdes agregadoras aos usuarios e grupos de usuarios.

o Gerenciar Grupos de Usuarios — Um usuario pode pertencer a um ou mais

grupos.
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de Usuario /

Gerente de Usuarios

Gerenciar
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Usuarios

Figura 8.3 - Casos de uso do gerenciamento de usuarios

8.2.3 - Gerenciamento de seguranca

Cada acesso aos servigos ou contetdos restritos deve conter informagdes sobre o usuario
que invoca o servico, as credenciais de identificacdo providas, o contexto de seguranga e o
nome da operacao a ser executada.

Em outras palavras, o Gerenciador de Seguranca deve verificar se um determinado
usuario que requisita uma operagéo especifica sobre um determinado conteddo ou servico
tem permissdo para tanto. No sistema proposto, isto € feito através da definicéo e avaliacdo
das politicas de acesso de controle para recursos e operacdes sobre 0s mesmos, usando

como base o modelo de controle que por sua vez é baseado em funcgdes pré-definidas.
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Para cada recurso que por sua vez é identificado por uma URN (Uniform Resource
Name), uma politica de controle pode ser declarada dentro do Gerenciador de Seguranca,
vinculando outras funcdes as permissdes (direitos de executar operacgdes).

Desta forma, toda vez que o Gerenciador de Seguranca identifica um pedido de
acesso a servico ou conteudo, ele busca as informacgdes das funcBes disponiveis para o
usuario em questdo e toma uma decisdo referente a autorizacdo requisitada a partir do
mapeamento entre o recurso URN cadastrado e 0 método invocado.

O processo de seguranga abrange também os direitos autorais dos conteddos
disponiveis. Os principais casos de uso referentes ao gerenciamento de direitos autorais
séo:

o Definir Direitos Digitais para o Conteudo — Atraves da especificacdo de um
identificador Unico de conteddo, os Direitos Digitais vinculados ao mesmo devem ser
criados e editados sujeitando a publicagdo deste a certas condigOes (royalties, néo
comercial, uso cientifico do recurso, etc), permitindo assim a transferéncia da licenca de
uso a partir do proprietario dos direitos autorais ao provedor do conteudo.

o Exibir Direitos de Protecdo Intelectual (IPR) — A partir do identificador
unico de contetdo, os direitos de protecéo intelectual do conteddo podem ser exibidos.

o Liberacdo dos Direitos Digitais — Caso um usuario tenha intencao de acessar
determinado conteudo protegido, 0 acesso a descri¢do dos direitos digitais vinculados a tal
conteddo permite a verificacdo se é possivel obter a licenca a partir do proprietario dos
direitos digitais bem como a forma de obter esta licenca. Desta forma, o usuério devera
seguir todos os passos definidos na licenca a fim de finalizar a transagéo e obter a liberacéo
dos direitos digitais para o conteudo. Caso seja necessario, 0 pedido de liberacdo pode ser
enviado ao proprietario dos direitos para efetivacdo manual da liberacéo.

o Criar Marca D’agua — Uma vez efetivada a transacao que permite o acesso a
um contetdo especifico, o usuario pode obter uma copia do mesmo. Desta forma, o
contedo deve ter uma marca d’agua implantada antes de chegar ao usuario que permita,
dentre outros, a referéncia do identificador da transagdo a fim de identifica-la
posteriormente.

o Detectar a Marca D’agua — Permite a checagem e extracdo das informacdes
contidas na marca d’agua embutida no conteudo.

o Gravar Informacdes de Direitos Digitais nos Contetudos — Cada provedor de

conteddo deve ser apto a associar informacdes de direitos digitais a um ou mais objetos de
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conteddo. Apenas apés esta etapa que o contetdo se torna disponivel no sistema de
armazenamento do provedor de contetdo para distribuicéo.

o Modificar InformacGes de Direitos Digitais nos Contetdos - O provedor de
conteddo deve ser apto a alterar ou ampliar os métodos de publicacdo e/ou permissdes de

uso para os itens do contetdo digital.

8.2.4 - Contabilizacéo financeira

O processo de contabilizacdo ou transacdes financeiras € gerado uma vez que o conteido
protegido € disponibilizado apds a obtencdo da licenga de uso do mesmo.
Os principais casos de uso referentes ao processo de contabilizacédo séo:

o Criar Politicas de Cobranca — Cada organizacdo tem autonomia para definir
como os usuarios sofrerdo cobrancas pelos servigos nos quais estdo registrados.

o Atualizar Politicas de Cobranca - Cada organizacdo tem autonomia para
alterar as politicas de cobranca ja estabelecidas.

o Visualizar Politicas de Cobranca - Cada organizagdo tem acesso as
informacdes das politicas de cobranca definidas para 0s usuarios.

o Associar Politica de Cobranca a Operacdo — Uma politica de cobranca pode
ser associada a cada operacao.

o Pesquisar Eventos de Cobranca — Para cada usuario é possivel obter uma
lista de operacdes relevantes de cobranca bem como os identificadores Unicos de transacéo.

o Efetuar Pagamento — Pode ser requerido que o0 usuario pague uma taxa pelo
registro em um servico especifico ou para acessar um conteddo restrito. Uma vez que a
identidade do usuério € estabelecida, ele é redirecionado para um sistema de pagamento.
Tal sistema resulta em uma transagdo de pagamento onde a quantia paga é registrada. Esta
informac&o se torna disponivel no processo de contabilizagdo e a atual sessdo do usuario é

atualizada de forma que o mesmo tenha acesso ao contetido ou servico pelo qual pagou.
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8.2.5 - Autorizacéo

O processo de autorizacdo define se um usuéario especifico tem permissdo para efetuar uma
acdo requisitada de tal forma que tal permisséo deve ser verificada anteriormente da acéo
ser executada.

As informacOes de autorizacdo podem ser construidas baseadas em politicas de
acesso que vinculam um recurso a um conjunto de permissdes requeridas de forma a
habilitar a execucao de acOes especificas sobre o recurso em questao.

A autorizacdo deve existir em dois niveis: estética, que define politicas de acesso a
servicos e conteldo restrito, e dindmica que pode sobrescrever a autorizacdo estatica caso
condicdes especificas sejam encontradas, como por exemplo, a taxa de acesso € paga.

Quando o usudrio tenta acessar um servigco ou contetdo restrito, o primeiro passo €
checar as politicas de seguranca, ou seja, as permissdes mapeadas entre contetido e usuario
associadas aos mesmos. Caso 0 usuario ja possua o direito de executar a operagdo
requerida de acordo com as permissfes estaticas, nada mais € necessario para acessar 0
contetdo. Por outro lado, caso o usuario ndo possua as permissdes necessarias para acessar
o0 conteudo, € verificado se a transacdo necessaria para tal j foi realizada junto ao sistema
de cobranga. Se a transacdo ja tiver sido efetivada, o usuario ganha dinamicamente a
autorizacdo de acesso requisitada. A transacdo que gera autorizacdo de acesso dindmica é
realizada pelo subsistema de contabilizacdo financeira, mais especificamente como

resultado do caso de uso Efetuar Pagamento apresentado anteriormente.

8.3 - CONTROLE DE ACESSO

O controle de acesso define a forma que o desenvolvedor da aplica¢do pode restringir quais
operacdes podem ser executadas em um sistema. Existem varios modelos de controle
empregados no desenvolvimento de aplicagdes. Para o estudo de caso em questdo, 0
modelo utilizado se baseia em func¢des que definem grupos de usuérios que compartilnam
0s mesmos direitos de acesso, ou seja, um grupo corresponde a um conjunto de usuarios
que compartilham as mesmas funcdes. A cada funcdo é associado um conjunto de
permissdes em um dado contexto de seguranca. Desta forma, o usudrio pode acessar
servicos e contetdos de acordo com as permissfes associadas as func¢Bes as quais ele se
encontra vinculado. Um conjunto basico de operacdes é vinculado com a funcéo especial

“usuario andnimo” que € associado a cada usuario por padréo.

75



A grande vantagem deste modelo baseado em fungdes é a escalabilidade. Como as
permissdes indicam o tipo de acesso aos recursos disponiveis, a seguranga no sistema
cresce e a cada vez que uma nova funcionalidade ou novo tipo de contetdo é agregado.
Sendo assim, o administrador que gerencia as politicas de controle de acesso tera somente
o trabalho de especificar que os usuarios agregados a funcGes especificas sdo quem podem
acessar o conteudo novo. Em outras palavras, o administrador é quem define o conjunto de
funcBes e 0 associa aos usuarios. Tal modelo de acesso de controle € conhecido como
RBAC (Role Based Access Control).

8.3.1 - Diagrama de classes

O diagrama de classes da Figura 8.4 ilustra a interface de seguranca para o controle de
acesso. As principais classes do subsistema de Controle de Acesso sdo:

o GerenciadorUsuério - Esta interface agrupa todas as operacOes referente
somente a busca de informagdes no grupo de usuarios disponivel sem disponibilizar
qualquer tipo de operacao de modificacdo nos dados;

o GerenciadorFuncao — Permite a manutencdo das informacgdes e operacoes
vinculadas as funcdes. Prové operacfes que permitem criar e apagar fungdes, associar tais
funcBes a um ou mais usuarios e listar as funcdes existentes;

o GerenciadorRegistro — Responsavel pela criacdo, alteracdo e exclusdo dos
perfis de usuario;

o GerenciadorPermissoes — Permite verificar o tipo de autorizacdo concedida
ao usudrio para o acesso de um determinado conteldo ou servico;

o Usuario — Esta classe prové todos os métodos necessarios para manipular as
informagdes relacionadas a um determinado usuario. Adicionalmente, permite a vinculagdo
de novos atributos, como nome, endereco, etc., a serem definidos na classe Atributo;

o Atributo — Permite a especificagdo de um novo atributo genérico a ser
vinculado a classe Usuario;

o Funcao — Classe que contém informacdes relacionadas as fungoes
vinculadas aos grupos de Usuarios;

o Grupo — Classe utilizada pela classe Funcao para vincular dinamicamente

um conjunto de usuarios a uma funcao especifica;
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=<interface==
GerenciadorUsuario

+ exfslernomellisuario | Shing)  boolean

+ getisuariofusuarioll) | Sthing) ;- Usuario

+ getlisnarios) « st

+ getlisuatioporFuncaaifincaa | String) | List

==interfaces==
GerenciadorFuncao

+ getFuncoes) : List

+ CHaFuncaoinovaFuncao | Funcao) - hoolean

+ gasociaFuncaollsuarios U0 | List fincao | Funcao) | boolesn
+ exciFuncaoinomeFfuncao D Stringl | boolean

+ existeffuncao - Funcaao) | boolean

+ getFuncaofnomeruncao - Sthing) - Sting

+ getFuncoeslU suaniofnomelsuanio | Shing)  List
+ glugiizaFuncaofnome_anbigo | String, hova hawme [ Sthng) - boalean

=<interface==

GerenciadorRegistro

+ setSenhainomellsuaria  String, senha_anting © String, senhha_hova © Sing) - boolean

+ exciuilsyaioiusyanol0 | Siing) | booiean

+ senhaEmalEsquecidaiemall - Sting) © boolean

+ registrallsuariofusuario  Usuario, senha - String) - boolean

+ glugiizallsuarofusuario | Usuanio) | boolean

+ atugiizaEmaiinomellsuanio | String, email_antigo : String, email_novo : Slring) © boolean

Usuario

- usuariolD ; String
- Email : String

+ criaAtributo{atr - Atributo) - vaoid

+ excluistributodatr ; Atributa) - woid

+ getAtributofnomeatributo © String) : Atributo
+ getAtributos) ;- List

+ getEmail : String

+ getltsuariolDg : String

+ setEmail{email ; String) : void

+ setllsuariolDulD ; Stringd - waid

==interfacas==

GerenciadorPermissoes

+ definedcessofpermissan | Sting, nomelisuario : Sting, recurso  URS - boolean

Atributo
- Mame ; String
-%alar: String

+ getMomed : String

+ getvalor() ; String

+ setflome{nome : String) : void
+ setvalar{valar : String) : waoid

Funcao

Grupo

- nhomeFuncao : String
- grupo : Grupo

+ getMomeFuncaod : String

+ getGrupod) : Grupo

+ setMomeFuncaatnomeFuncan ; String) : void
+ setGrupalgp - Grupa) ;vaid

+ adicionallsuariofuid : String) : boolean
+ axcluillsuariofuid ; String) - boalean

+ getrlamelsuarios) : List

Figura 8.4 - Diagrama de classes da geréncia de seguranca referente ao controle de acesso

8.4 — CONTABILIZACAO FINANCEIRA

O subsistema de contabilizacdo financeira é usado para checar e manipular eventos de

contabilidade vinculados a operacdo a ser executada dentro de um dado contexto de

acesso a contetidos restritos e/ou gerar cobranca.

segurancga. Tal operacdo gera os eventos de contabilidade para, a partir dai, habilitar o

Este subsistema possui forte relacdo com o subsistema de tratamento de direitos

autorais o qual € a principal fonte de eventos de contabilizacdo financeira. O processo de
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tratamento de direitos autorais utiliza a efetivacdo das transacdes financeiras como

condicdo primordial para liberacdo dos direitos digitais de uso do conteudo restrito.

8.4.1 — Diagrama de classes

O diagrama de classes da Figura 8.5 ilustra a interface para tratar o processo de
contabilizacdo financeira, gerando eventos de contabilidade, criando politicas de
contabilizacao dentre outros.

As principais classes do subsistema de Controle de Acesso sao:

o GerenciadorContabilidade — Esta interface representa o ponto de partida
para todas as operacdes relacionadas ao sistema de contabilidade financeira;

o PoliticaContabilidade — Interface que prové as funcionalidades relacionadas
a modificacdo das politicas de contabilidade financeira. Basicamente a politica de
contabilidade define quais agdes, instancias da classe AcaoContabilidade devem ser
disparadas. Uma politica pode conter uma ou mais agdes relacionadas. Somente o
administrador do sistema de contabilidade pode modificar as politicas estabelecidas;

o ContabilidadeAdapter — Define métodos a serem estendidos por outras
interfaces;

o AcaoContabilidade — Relaciona eventos de contabilidade a uma dada acao;

o EventoContabilidade — Define a funcionalidade genérica de um evento de
contabilidade. Toda acdo € vinculada aos usuarios e a um ou mais eventos derivados desta
classe;

o EventoCobranca — Interface que define as funcionalidades sobre a geragéo
de cobranca propriamente dita;

o EventoLogging — Interface que detém as funcionalidades relacionadas ao
esquema de armazenamento de informagdes de uso (log) para rastreamento posterior das
atividades realizadas;

o Transacdo — Detém as informacdes associadas aos eventos de cobranca,

objetos derivados da classe EventoCobranca;
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=<interface==
GerenciadorContabilidade

+ crliaFoliticaContabilidade() - PolticaContabilidade

+ getPoiticaContabiidade(operacao | Qperacao, contexdo - URN)  PoilticaContabilidade

+ listaPoliticaContabificader) | List

+ grgctaContabliicdadeloparacan | Operacao, confexdo | URN) . vioid

+ setFolticaContabilidadaiopertacao  Operacan, contexto | URN, pCont © PoliticaContabiiidada) « vold
+ excluiPaliticaContabiiidadepCont - PoliticaContabilidade) - void

+ cHadcaolontabilicade)) - Acaolontabilidade

+ getinstanciz(] ; GerenciadorContabilidade

+ fistarloglisuariofgns - String) © List

=<interface==
AcaoContabilidade

==interface==
PoliticaContahilidade

+ adicionaEventoContabiiidadeitino - String, nome : String) © vaid + adicionadcaolontzbilidadelacao ; AcaoContabilidade) | woid
+ exciiEventoZontabilidadenome - String)  woid + exciuidcaoContabilidadeiacan - AcaoContabilidade) | vold

+ sethiomedcaofnome  String) - void + sethomePoliticainome © String) | void

+ getvomedcaol) | String + getiomeFoiitical | String

+ listaEventosContabilidade]) ; List + istadcoesContabliicadel) : List

)

=<intetface==
ContabilidadeAdapter

FANIVAN

+ axecutaioperacan | Dperacad, contexto | URN) © vold

==interface==

==interface==
EventoContahilidade

+ getlisuariof) : Sting

EventoLogging |1 + setlisuariofnome : Sting) : String

==interface=> ==jinterfaces=» + getDatag) - Date
Transacan EventaCobranca + setDatalct - Date)  voidf
+ gefTIog | Sting + setPreco(preco | doubia) void + getEscopal Qete o
+ getReflin) : Sting + getPracal) T doubis N + sefEscop_o(d?. Datel) ; v_omf -
+ getStatus( : boolean + setRefiD(iD  String) : void + setDescricao(iese | Sting) * void
+ getlalor]) : double + sedT Status(expiracan : boolean) < void + getTipoEventol) © String
+ gelTransacaol) : Transacao + processaEventor) | EventoCobranca

Figura 8.5 — Diagrama de classes do gerenciador de contabilizacdo financeira

8.4.2 — Diagrama de sequiéncia

O diagrama representado na Figura 8.6 traz a sequiéncia de passos relacionados a criagao

de uma nova politica de contabilidade. O administrador do subsistema de contabilidade é

quem d& inicio a este processo. Inicialmente € preciso identificar uma agdo derivada da

classe AcaoContabilidade ou criar uma nova a¢do. Uma vez identificada a agédo para a qual

a nova politica de contabilidade sera criada, a nova politica podera ser criada e por fim

vinculada a acéo especificada. Uma politica de contabilidade pode possuir diversas acdes

vinculadas.
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ac AcaoContabilidade do: GerenciadarContahilidade pe: PaliticaContabilidade

adm : Administradar T T
1: criafcanCaontabilidaded

I
| |
I 1.1:adiu:icunaAcaoCnntabilidade(acaiﬁ]
I
I
I I
| I
|
I
|
I
|
I
|
I
|
I

by

I
adicionaEventoContabilidadedipo, nﬁl&)

Figura 8.6 - Diagrama de sequiéncia da criacao de politica de contabilidade

Cada operacdo possivel é vinculada a uma Unica politica de cobranca, porém o
mapeamento entre uma operagdo e uma politica ndo é feito diretamente. Em outras
palavras, o contexto, ou URN, sobre o qual a operagdo € executada € quem torna possivel
tal mapeamento. Uma vez identificada a politica a partir da operacdo solicitada, as agdes
associadas aquela politica de cobranca sdo buscadas e por consequéncia, 0s eventos
relacionados as ac¢Oes sdo disparados. Por fim, os eventos de cobranca, derivados da classe
EventoCobranca, buscam as informagdes contabeis dos valores relacionados & operacao
solicitada a partir do GerenciadorDRM (Figura 8.7). A vinculacdo da operacdo a politica

de cobranca pode ser observada no diagrama de seqiiéncia da Figura 8.8.
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| op : Operacaan | | ge : GerenciadorCor || pc PoliticaContabilidade | | ac - AcaoContahilidade " ec : EventoContabilidade | | QDRM : GerenciadorDRM | | gl GerenciadorLicenca || Id : LicencaDigital
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Figura 8.7 - Diagrama de sequiéncia da execuc¢édo de cobranca

de : GerenciadarContahilidade

CAdministrador T

1: listaPoliticaContahilidade)

2: setPaliticaCaontahilidadeloperacan, contexta, pCant) ’EJ
|
|
|
|
|

|
|

Figura 8.8 - Diagrama de seqiiéncia da vinculagéo da politica de cobranga as opera¢des

E possivel ainda listar os eventos de contabilidade gerados por usuario a fim de

emitir relatorios ou para simples conferéncia, caso necessario (Figura 8.9).
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ac : GerenciadorContabilidade

CAdministradar

| 1: listarLoglsuariofgn

——

Figura 8.9 - Diagrama de sequiéncia da pesquisa de eventos de contabilidade

8.5 - PROTECAO DOS DIREITOS DE PROPRIEDADE INTELECTUAL

O subsistema de Gerenciamento de Direitos Digitais tem como finalidade a verificacdo dos
direitos autorais do conteudo ou servigco requisitado e quais sdo as etapas a serem
cumpridas a fim de obter a liberacdo de acesso ou utilizagdo dos mesmos. A partir das
informacdes e condigdes obtidas, 0 médulo DRM pode negar o acesso ao contetido ou
gerar dinamicamente a autorizacdo de acesso a partir da criacdo de uma licenca segundo
um modelo pré-definido baseado na XrML. A geracdo de tal autorizagdo dispara eventos
de contabilidade a serem manipulados pelo Gerenciador de Contabilidade.

A insercdo de marcas d’agua digitais é considerada das técnicas mais eficientes
para vincular os direitos digitais a um conteddo multimidia como audio, video e imagens.
Diversos algoritmos tém sido desenvolvidos neste sentido de forma a satisfazer as
condicBes necessarias, tanto do ponto de vista do contetdo a ser protegido como também
dos metadados a serem embutidos dentro do conteido propriamente dito. E possivel, por
exemplo, ocultar metadados no contetdo por motivos de seguranca e confidencialidade.
Desta forma, somente aqueles que tém conhecimento da existéncia dos metadados
inseridos no conteudo podem acessa-los desde que tenham autorizagao para isto.

A licenca de acesso a ser gerada devera ser baseada em um padrdo DRM REL. Os
metadados contidos na licenca devem fornecer no minimo as informacBes sobre a
concessdo de uso do conteudo restrito, o codigo identificador Unico da licenca, condigdes
de uso e 0 emissor da licenca. A sugestdo de padrdo de metadados utilizado para cria¢do da
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licenca é o padrdo MPEG-21 REL, pois como foi visto anteriormente, este padrdo prové
um modelo completo para declaracdo de direitos digitais além de permitir a
interoperabilidade em casos de importacdo e exportacdo de arquivos de licenca com
sistemas externos.
As condicdes de uso definem quantas vezes o conteldo pode ser acessado, O
periodo disponivel para o acesso (data de expiracdo dos direitos adquiridos), dentre outros.
As funcionalidades basicas disponiveis no Gerenciador de DRM sao:
o Verificar se o usuario possui licenca para acesso a conteldo restrito;
o Criacdo, alteracdo e exclusdo de licengas;
o Importar e exportar licencas para possibilitar interoperabilidade entre
sistemas que utilizam o mesmo padrdo de metadados;
o Validacdo de licencas importadas de outros sistemas, o que envolve a
verificacdo da assinatura digital da licenca obtida de forma a atestar que a mesma ndo foi
adulterada;

o Criacgdo e deteccao de marca d’agua.

8.5.1 - Diagrama de classes
O diagrama de classes da Figura 8.10 ilustra a interface para protecédo de direitos autorais
através da geracdo de licencas de acesso, insercdo de marcas d’adgua no contetdo
protegido, validacdo de licencas importadas de outros sistemas, dentre outros.
As principais classes do subsistema Gerenciador de DRM séo:

o GerenciadorDRM - trata as requisicdes para acesso ao Gerenciador de
Licencas e Validacdo de Direitos autorais;

o GerenciadorLicenca — Detém todas as operacGes relacionadas as licencas
digitais;

o ValidadorLicenca — Responsavel pelo processo de validacdo de licengas
obtidas externamente;

o RELAcao — Efetiva 0 mapeamento entre as operagdes e acoes;

o DRMResposta — Interface que auxilia na extracdo de informacdes
retornadas pelo GerenciadorDRM quando um processo de validacao de licenca é efetuado;

o LicencaDigital — Interface que busca a Licenca armazenada no sistema

DRM e traz as informacdes armazenadas na Licenca;
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o CriptografiaAdapter — Interface que prové os métodos genéricos para

cifracéo.

o DadosAdapter — Interface criada a partir da CriptografiaAdapter pelo

processo de especializacdo que prové formas de cifracdo e decifracdo de informacodes

resultantes dos processos da classe GerenciadorDRM;

o MarcaDaguaAdapter — Interface que detém o processo de insercdo e

recuperacdo de marcas d’agua em conteddos restritos.

=<interfaces=»
GerenciadorDRM

RELAcCao

+ gethcand : String

+ getGerenciadarlicencad | GerenciadorLicenca

+ checabDireitosDigitais(UID : String, recurso - URM, acao . RELAcao) : DRMResposta

+ sethcaoiac ; 5tring) : void

=zinterface==
GerenciadorLicenca

+ catregararguivolicenca | RN - volc
+ excliilicencailicenca | LicencaOigital ; woic

+ jistafuicd | Shing)  List

+ fistairecurso D UARN © List

+ jficencalocgalrecurso | URN) | Licencalligital
+ propristariofrecurso L URN) | Licencaligital
+ sahvalicencaflicenca : Licencalligital | void

+ cHaNovalicencaimoneglolicenca  Modelolicenca) | vioid

+ jicencaiic - String, reclrso | URN) | Licencalligital

=2interface==
DRMResposta

+ statusg © hoolean

+ respostal) | Stnng

+ ficenca() | Licencaligital
+ detalhes]) | Hashilan

=<interfaces==
LicencaDigital

ValidadorLicenca

+verificaiacan : RELAzan, licenca : LicencaDigital) : DRMResposta

==interface==
Criptografiafdapter

+ chiplogratfarrecrsn [ URN, Neencs | LicehcaOigital © LA

Pl

+ getletaihes() - Hashlan

+ ficencal0f) - Sking

+ Hiwiof) - Sting

+ grantl) | Sking

+ grantGranog st

+ atribwicior) | Hashilan

+ subshituiidetaihes | HasiMam | wvaid

==interface==

=zinterface==

DadosAdapter MarcaDagualdapter

+ gecrintogratairecurso URN) - URN

+ informacaollarcaDaguairecrso | URN) - Qhbject

Figura 8.10 - Diagrama de classes do gerenciamento de direitos autorais

Uma das funcionalidades do subsistema de tratamento de DRM é criar

dinamicamente a licenca a partir de uma requisicdo de usuario, ou seja, é possivel um

usuario adquirir nova licenca caso queira acessar um conteudo restrito para o qual nao

possui licenca de acesso ou a que possui ja esteja com o prazo de utilizacdo expirado.
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Adicionalmente, € possivel realizar alteracdo nos parametros da licenca caso o usuario
requisite uma modificacdo das permiss@es vinculadas a que possui de forma a possibilitar a
utilizac@o dos recursos disponiveis.

A requisicdo para criar, modificar ou excluir é tratada pela classe
GerenciadorLicenca.

A Figura 8.11 mostra o processo de criacdo de uma nova licenca de acesso. A
licenca é um objeto criado a partir da classe LicencaDigital. A licenca € preenchida com as
informacdes requisitadas e entdo armazenada. O licenciador do recurso (proprietario dos
direitos autorais) é identificado e o processo para a geracdo da licenca é iniciado a partir da
analise da licenca primaria do licenciador. Em seguida, as credenciais do licenciador séo
validadas bem como € checado se 0 mesmo possui permissdo para outorgar nova licenca de
uso. Por fim, a nova licenca é assinada digitalmente pelo licenciador.

A licenca gerada é entdo armazenada no préprio DRM, porém sem estar ativada. A
ativacdo é efetivada apos a execucao do evento de contabilidade associado as politicas de

contabilidade definidas pelas condicGes de acesso.

| gl Gerenciadorlicenca | | Id : LicencaDigital | | ca - Criptografiafdapter | | o GerenciadorZontabilidade

CAdministradat I

| 1 criaNovaLicenca(modeluLicenca)I

2: substituir{detdlhes)

1

31 dxecutaContabilidade(operacah, contexto)

3: salvalicencailicenca)

T
|
|
|
|
|
|
|
|
|
T I ’D
| |

4 crifftodrafatrecurso, licenca) ! ! :
T
| |
| | |
| I |

|
|
|
Figura 8.11 - Diagrama de seqiiéncia para criacdo de licenca de acesso

O processo de modificacdo da licenca de acesso pode ser observado na Figura 8.12.
Caso o usudrio faca uma requisicao de alteracdo de acdo, 0 DRM efetua a modificacdo da
licenca existente. Os dados do usuario sdo validados e o processamento da nova
informacao € iniciado. As credenciais do licenciador sdo validadas de forma a conferir se o
mesmo possui permissdo para permitir a inclusdo de uma nova acgao na licenca de uso. Por

fim, a nova licenga é assinada digitalmente pelo licenciador e armazenada no DRM. A
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nova permissdo conferida so se torna ativada apds o evento de contabilidade associado a

esta alteracdo ser finalizado com sucesso. Licencas com prazo expirado ou inativas ndo

podem ser modificadas.

gl GerenciadorLicenca

Id : Licencaligital

ca: Criptografiafdapter

CAdministrador

I
| |
| 1: licencaiuid, recuraii
I
I
1

I
I
2: substituiridetalhes)

g

I
I
_ _ I
3 salvalmenca{hcencia
I
|
I
I

I

I

I

I
4: criptografafrecurso, licenga)

I

I

Figura 8.12 - Diagrama de seqiiéncia para alteracdo de licenca de acesso

A Figura 8.13 ilustra o processo de exclusdo da licenca de acesso. Esta

funcionalidade atribui o status inativo a licenca especificada.

O processo de checagem dos direitos autorais pode ser observado no diagrama da

Figura 8.14. O usuario inicialmente requisita uma determinada atividade que envolve um

dado recurso. Por exemplo, Paulo deseja executar um arquivo de musica chamado

musica.wav. Neste processo estdo identificados o usuario Paulo, a acdo executar e 0

recurso arquivo musica.wav. O manipulador de requisi¢es passa esta requisicdo para o

GerenciadorSeguranca que por sua vez a passa ao GerenciadorDRM. Internamente na

aplicacdo, todas as operacOes associadas ao DRM estdo vinculadas a uma agéo definida na

especificacdo REL utilizada.
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ol Gerenciadorlicenca

CAdministrador

| 1: licencaduid, recurso)

2 excluilicencailicenca)

e S B

|
I
I
I
I
I
I
I

Figura 8.13 - Diagrama de seqiiéncia para exclusao de licenca de acesso

A licenca requerida pelo usuario juntamente com 0 recurso a ser acessado s&o
identificados resultando na validacdo da licenca e na autorizacdo de uso por parte do
usuario. Caso nao seja localizada a permissdo para execucdo da acdo requerida, uma
excecdo é levantada trazendo todos os detalhes referentes a tentativa mal sucedida de
acesso.

O processo de insercdo e o processo de deteccdo de marca d’agua no contetido

podem ser observados nos diagramas das Figuras 8.15 e 8.16 respectivamente.
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gs ; GerenciadorSeguranca

gdrm ;. GerenciadorDEM

al: Gerenciadaorlicenca

¥l WalidadorLicenca

H

[
I
1 cHecaDireitnsDigitais(UID, recurso' alcacu)

2: licencaiuid, recurso)

gl

3 veriﬂca(acbn, licenca)

fi

| :
ld: licencalocal(recurso)

|
D‘ A proprietariofrecurso)

Figura 8.14 - Diagrama de sequiéncia para checagem dos direitos autorais de contetido

CAdministradar

digital

madp : MarcaDaguafdapter

1: criptografalrecurso, licenca)

|

gl

Figura 8.15 - Diagrama de seqiiéncia da aplicacdo de marca d'dgua em conteudo restrito
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D Administrador |

I
| 1:infurmacaDMarcaDagua(recursui
I
|
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I
|
I
|
I
I
I
I

Figura 8.16 - Diagrama de sequiéncia da deteccdo de marca d'dgua em contetdo restrito
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9 - CONCLUSAO

Na presente dissertacdo, buscou-se, inicialmente, caracterizar a arquitetura e os padrdes de
um sistema de TV Digital. Foi descrita a cadeia de valor da TV Digital, porém com énfase
na etapa de transmissao e nas tabelas S onde constam descritores utilizados no processo de
protecdo contra acesso e copia de contetdos restritos.

A seguir foram descritos mecanismos de protecdo de conteido, dentre os quais cabe
destacar: Assinatura Digital, Marca D’agua, Controle de Copia, e Acesso Condicional.
Dentro deste contexto, focalizou-se as principais técnicas relacionadas ao Gerenciamento
de Direitos Digitais que sdo a insercdo de marca d’agua no contetdo protegido a fim de
anexar informacgdes pertinentes as condicdes de acesso e a cifracdo do conteudo,
normalmente processada pelo sistema de acesso condicional, de forma a ndo permitir o
acesso indevido sem que tais condicdes anteriormente citadas sejam satisfeitas.

O trabalho prossegue com discussdo sobre diferentes padrdes de metadados Uteis
ndo s6 no processo descritivo de condicdes de acesso de contetdo restrito, mas também na
descricdo das informacgdes do proprietario do conteddo, dentre outros aspectos. Pdde-se
observar que os metadados ndo se aplicam somente a area de broadcast, mas também no
trato de contetdo multimidia em geral e, devido ao fato de terem como base a linguagem
XML, sdo extremamente escalonaveis e flexiveis, fato este devido a possibilidade de
definicdo de novos descritores que abarquem necessidades que possam surgir no mercado
de conteddo digital.

Por fim, é apresentado sob o foco de engenharia de software, um modelamento de
sistema de DRM em TV Digital, com base na metodologia do RUP. O sistema apresentado
aborda os processos de autenticacdo, gerenciamento de usuarios, tratamento de direitos
autorais com geracdo dindmica de licenca de uso, contabilizacdo financeira em tempo real
e aquisicdo de autorizacdo de acesso, uma vez satisfeitas as condi¢cdes estabelecidas na
licenga de uso.

O trabalho realizado permitiu caracterizar a utilizacdo de aspectos de seguranca da
informacao necessarios a protecdo de conteudo em diferentes etapas ao longo da cadeia de
valor especifica do sistema considerado.

Adicionalmente € possivel sugerir novas técnicas a serem utilizadas em conjunto
com aquilo que ja vem sendo atualmente empregado, por exemplo, em relacdo a insercdo

de marcas d’agua no conteudo digital. Tais marcas d’agua podem incluir outras
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informacdes relevantes alem das atualmente empregadas, como identificacdo univoca do
usuario que adquiriu direito de acesso de forma a permitir um rastreamento em caso de
identificacdo de coOpias suspeitas. Outra opcdo seria incluir na marca d’agua a informacéo
sobre o numero de vezes que o conteldo pode ser copiado de forma que a cada nova copia,
tal informacéo na marca d’agua seja atualizada.

Apesar de todas as técnicas existentes no ramo de seguranca de contetdo digital
restrito, existem areas que demandam estudos aprofundados a fim de obter melhores
solucgdes a serem empregadas neste contexto.

Trabalhos futuros podem ser sugeridos a partir das dificuldades existentes no
processo de protecdo de conteudo. Alguns exemplos sdo citados a seguir: estudo de técnica
de cifracdo de contetido de video de forma escalonavel, estudo de técnicas de criacdo de
marcas d’agua mais robustas a fim de intensificar a seguranca das informacoes
armazenadas na marca d’agua em si, forma de tratar direitos digitais quando, numa rede

heterogénea, estdo envolvidos dispositivos ndo compativeis com o sistema DRM proposto.
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