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RESUMO

PROTOCOLOS CRIPTOGRAFICOS DE COMPUTACAO DISTRIBUIDA
COM SEGURANCA UNIVERSALMENTE COMPOSTA

Autor: Adriana Cristina Bastos Pinto

Orientador: Anderson Clayton Alves Nascimento
Programa de Pés-graduagao em Engenharia Elétrica
Brasilia, Agosto de 2012

A computacao distribuida segura ganha cada vez mais destaque com a expansao no
armazenamento de dados e na conectividade. Neste contexto, a primitiva criptografica
Oblivious Transfer (OT) se torna um dos elementos chaves, pois com ela pode-se im-
plementar qualquer computacao de duas ou multiplas partes. Sera apresentado um
protocolo de duas partes para String Oblivous Transfer baseado em canais com apa-
gamentos generalizado seguro no modelo malicioso. Além disso, esse protocolo atinge
a capacidade de oblivious transfer do canal com apagamentos generalizados quando a
probabilidade de ocorrer apagamentos é de no minimo 1/2. Outra caracteristica ex-
plorada por esse protocolo é que ele é seguro quando composto concorrentemente com
protocolos arbitrarios. Esse tipo de seguranca, chamada de seguranga universalmente
composta, € um dos focos principais deste trabalho. Além do protocolo para string
oblivious transfer, sera apresentado protocolos para dlgebra linear distribuida segura.
A saber, sera apresentado um protocolo para calcular o determinante da soma de duas
matrizes, um protocolo para calcular os autovalores da soma de duas matrizes e, final-
mente, um protocolo para calcular os autovetores associados a um autovalor. Todos
esses protocolos de algebra linear sao construidos no modelo criptografico baseado em

commodities e sao provados seguros quando universalmente compostos.
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ABSTRACT

CRYPTOGRAPHIC PROTOCOLS OF DISTRIBUTED COMPUTING WITH
UNIVERSALLY COMPOSABLE SECURITY

Author: Adriana Cristina Bastos Pinto
Supervisor: Anderson Clayton Alves Nascimento

Programa de Pés-graduacao em Engenharia Elétrica
Brasilia, August of 2012

Secure distributed computation is becoming increasingly prominent with the growth in
data storage and connectivity. In this context, the cryptographic primitive Oblivious
Transfer (OT) becomes one of the keys, since with it one can implements any two-party
or multi-party computation. We will present a two-party protocol for string oblivious
transfer based on generalized erasure channels secure on the malicious model. Further-
more, this protocol reaches the oblivious transfer capacity of the generalized erasure
channel when the erasure probability is at least 1/2. Another feature exploited by this
protocol is that it is secure when concurrently composed with arbitrary protocols. This
type of security called universally composable security is one of the main focuses of
this work. In addition to the protocol for the string oblivious transfer, we will show
protocols for secure distributed linear algebra. Namely, we will show a protocol to
calculate the determinant of the sum of two matrices, a protocol to calculate the eigen-
values of the sum of two matrices, and, finally, a protocol to calculate the eigenvector
associated with an eigenvalue. All these protocols for linear algebra are built in the
commodity-based cryptography model and they are proved secure when universally

composed.

vii



SUMARIO

[l INTRODUCAO| 1
[1.1 ORGANIZACAO DO TRABALHO|. . . . . . ... ... . ... ... 4

2 PRELIMINARES 6
2.1 NOTACAO| . . . . . 6
2.2 MAQUINAS DE TURING INTERATIVAS| . . .. ... ........ 7
2.3 _INDISTINGUIBILIDADE 9
2.4 _COMPROMETIMENTO DE BIT| 10
2.5 ENTROPIA, INFORMACAO MUTUA E ESTATISTICA| . . ... .. 12
2.5.1 Entropial . . . . . . ... 12

[2.5.2  Informacao Mutual . . . . . ... ... ... ... 13

[2.5.3 Informacao Estatistical . . . . . . . . ... ... ... ... .. 13

2.6 SEQUENCIAS TiPICAS E CONJUNTAMENTE TIPICAS| . . .. .. 14
............................... 17
2.8 _LIMITE DE CHERNOFF E DESIGUALDADE DE FANO| 18
2.0 _CRIPTOGRAFIA BASEADA EM COMMODITIES 19

I3 COMPUTACAO DE DUAS PARTES SEGURA| 21
3.1 _MODELO ADVERSARIAL 22
3.2 CONSIDERACOES SOBRE HIPOTESES ADICIONAIS|. . . . . . .. 23
13.3 CONDICOES BASEADAS NA TEORIA DA INFORMACAO PARA |

[ SEGURANTGA] . . . oo oo 24
3.4 COMPOSICAO DE PROTOCOLOS| . . . . . ... . 25

4 _COMPOSIBILIDADE UNIVERSATL 27
4.1 MODELO BASICO DE COMPUTACAO| . . ... ... ........ 29
4.2 EXECUCAO DO PROTOCOLO NO MODELO REAL|. . . . ... .. 32
l4.3 EXECUCAO DO PROTOCOLO NO MODELO IDEAL| . . . ... .. 36
4.4 DEFINICAO DE SEGURANCA UC| . . . .. ... .. .. ... .... 39
4.5 TEOREMA DA COMPOSICAO| . . . . ... ... .. 42
[4.5.1 Modelo de Computacao Hibridaf . . . . . . ... ... ... ... 42

[4.5.2  Operacao de Composicao Universall . . . . . .. .. ... .. .. 43

A5.3 Enunciado do Teoremal - - « « o o oo oo e 43

[4.5.4  Teorema da Composicao Universal com Estado Conjunto| . . . . 44

viil



5 OBLIVIOUS TRANSFER BASEADO EM UM CANAL COM APA- |

- GAMENTOS GENERALIZADO

5.1 DEFINICOES|. . . . . . . oo 48
[b.1.1 Canal com Apagamentos Generalizado| . . . . . ... ... ... 48
[>.1.2  Seguranca baseada na Teoria da Informacao para O'T| . . . . . . 49
[>.1.3  Capacidade de Obliwious Transfer| . . . . . . . . . . . . .. ... 50
[>.1.4  Esquema de Codificacao de Subconjuntos|. . . . . . . . . .. .. o1
[b.1.5  Hashing Interativo| . . . . . . . ... ... ... ... ... .. 52

[>.1.5.1  Seguranca do Hashing Interativol . . . . . . . ... .. 53
[5.1.5.2  Protocolo de Hashing Interativo com Rodadas Constantes| 54

E2 O PROTOCOLOl . . . . . . . e 56
[.2.1 Prova de Seguranca Baseada em Teoria da Informacaol . . . . . 60
[5.2.2  Atingindo a Capacidade de Oblivious Transfer| . . . . . . . . .. 65

Hh.22.1 Partediretad . .. .. .. ..o 66
[h.2.2.2 Parteinversa:d . . . . . . . . . .. oL 67

5.3 PROVA DE SEGURANCA UNIVERSALMENTE COMPOSTA] . . 71
[b.3.1  Funcionalidades ideais| . . . . . . . ... ... ... ... ... 72
Hh.3.2 Construindo o Simuladorl . . . . . . . . .. ..o 73

[5.3.2.1  Alice Corrupta e Bob Honesto. . . . . . ... ... .. 74
[5.3.2.2  Alice Honesta e Bob Corrupto. . . . . . ... ... .. 76
[5.3.2.3  Alice e Bob Corruptos| . . . . . .. ... ... ... .. 7
Hh.3.24 Alice e Bob Honestod. . . . . .. .. ... ... .... 78
[5.3.3  Provando a Indistinguibilidade]. . . . . . . . .. .. ... ... 78
6 PROTQOCOLOS PARA ALGEBRA LINEAR DISTRIBUIDA SEGURA| 82

6.1 PRODUTO INTERNO 84

6.2 DETERMINANTE . . . . .. . . . . . ... 86
[6.2.1 Implementacao . . . . . . .. ... ... 88
0.2.2 Funcionalidades Ideais| . . . . .. . ... ... ... ... 92
[6.2.3  Prova de Seguranca Universalmente Compostal. . . . . . . . .. 93

[6.2.3.1  Alice Corrupta e Bob Honestol. . . . . . .. ... ... 93
[6.2.3.2  Alice Honesta e Bob Corruptol. . . . . . .. ... ... 95
[6.2.3.3  Alice e Bob Corruptos| . . . . . . ... .. ... .... 97
6.2.3.4 Alice e Bob Honestosl . . . . ... ... ... ... ... 98

6.3 AUTOVALORI . . ... . . . 98
[6.3.1 Implementacao . . . . . . .. ... ... .. 99
[0.3.2 Funcionalidades Ideais| . . . . .. .. .. ... ... ... 102
[6.3.3  Prova de Seguranca Universalmente Compostal . . . . . . . . .. 103

X



[6.3.3.1  Alice Corrupta e Bob Honesto. . . . . . . ... .. ..
[6.3.3.2  Alice Honesta e Bob Corruptol. . . . . . . . ... ...
[6.3.3.3  Alice e Bob Corruptos ou Alice e Bob Honestos| . . . .

[6.4.1 Implementacao . . . . . . . . ... ... L

[6.4.3  Prova de Seguranca Universalmente Compostal. . . . . . . . ..
[6.4.3.1 Alice Corrupta e Bob Honesto|. . . . . . . . ... ...
[6.4.3.2  Alice Honesta e Bob Corruptol. . . . . . ... ... ..
[6.4.3.3  Alice e Bob Corruptos ou Alice e Bob Honestos| . . . .

7 CONCLUSOES E RECOMENDACOES|

[REFERENCIAS BIBLIOGRAFICAS|




LISTA DE TABELAS

X1



LISTA DE FIGURAS

[4.1 Execucao do protocolo no modelo reall

[4.2  Execucao do protocolo no modelo i1deal
4.3 Simulacao Caixa-Preta] . . . . . . . ..

[5.2  Canal com Apagamentos Generalizadol

(.3 Hashing Interativol . . . .. ... ...

[>.4  Resumo dos passos seguidos no protocolo para String OT|. . . . . . ..

6.1 Fase de Inicializacao e Fase de Execucao do Protocolo de Produto de

| Matrizes e Seus Subprotocolos| . . . . .

[6.2  Fases de inicializacao e de Execucao do

Protocolo e dos Subprotocolos

| necessarios para Calcular Determinante)

[6.3 Troca de Mensagens no Protocolo para Calculo de Determinante| . . . .

[6.4  Troca de Mensagens no Protocolo para Calculo de Autovalores| . . . . .

[6.5 'Troca de Mensagens no Protocolo para Calculo de Autovetores| . . . . .

x1i



LISTA DE PROTOCOLOS

[4.1  Protocolo de Cown Tossing| . . . . . . . . . . . .. ... ... ... ... 27
[5.1  Protocolo de Hashing Interativo| . . . . . . . . ... ... .. ... ... 55
[5.2  Protocolo de Oblivious Transfer| . . . . . . . . . . . ... .. ... ... 59
[6.1 Protocolo para Produto Interno| . . . . . . . ... ... ... ... ... 84
[6.2  Protocolo para Produto de Matrizes|. . . . . . . . ... ... ... ... 85
[6.3 Protocolo para Determinantel . . . . . . . . ... . ... ... ..... 90
[6.4  Protocolo para Autovalor{. . . . . .. ... ... ... ... ... .. 101
[6.5 Protocolo para Autovetor| . . . . ... ... ... .. ... ... ... 109

xiil



LISTA DE SIMBOLOS, NOMENCLATURA E ABREVIACOES

AEP: Propriedade da Equiparticao Assintética

BC: Bit Commitment ou Comprometimento de Bit

F,: Corpo finito de ordem ¢

[y Espago de todas as n-tuplas com elementos em F,

[, *": Espaco de todas as matrizes n X n com elementos em F,

GEC: Generalized Erasure Channel ou Canal Com Apagamentos Generalizado
i.i.d.: Independente e Indenticamente Distribuido

[H: Interactive Hashing ou Hashing Interativo

ITI: Interactive Turing Machine Instance ou Instancia de uma Maquina de Turing

Interativa

ITM: Interactive Turing Machine ou Maquina de Turing Interativa

OT: Oblivious Transfer ou Transferéncia Inconsciente

PPT: Probabilistico e de tempo polinomial

R: Conjunto dos niimeros reais

SL(F,): Conjunto de todas as matrizes n X n nao-singulares com elementos em I,
TT: Trusted Initializer ou Inicializador Confidvel

UC: Universal Composability ou Composabilidade Universal

N: Conjunto dos nimeros naturais, isto é, o conjunto dos nimeros {1,2,3, ...}

Xiv



1 INTRODUCAO

Em 1982 Andrew C. Yao (YAO, 1982) introduziu o conceito de computagao distribuida
segura estudando o Problema dos dois Milionarios. Neste problema dois milionarios
desejam saber qual deles é o mais rico sem revelar a quantia exata do seu patrimonio.
Generalizando, tem-se m participantes que desejam computar o valor de uma fungao
f(z1, 29, ..., 2,,) onde cada participante conhece apenas a sua entrada x;. Ao final da
computacao, deseja-se que cada participante nao obtenha informacgoes sobre as demais
entradas da funcao além daquelas que podem ser inferidas através da saida da funcao e
de sua propria entrada. Neste trabalho sera focado as computacoes envolvendo apenas

duas partes, isto é, computacao de duas partes.

Claramente se os participantes confiam em alguém, isto é, existe uma parte confiavel,
eles podem simplesmente enviar as suas respectivas entradas para a parte confiavel e
receber a saida da funcao desejada. Contudo, é possivel que os participantes atinjam o
objetivo apenas trocando mensagens entre eles. Surpreendentemente, com uma primi-
tiva criptografica chamada Oblivious Transfer é possivel implementar qualquer com-
putagao entre duas (ou miltiplas) partes de maneira incondicionalmente segura, isto é,
um adversario com poder computacional infinito nao pode quebrar o sistema (KILIAN,
1988)). Entao, usando Oblivious Transfer como um subprotocolo pode-se implementar
qualquer computagao multi-parte segura como Jogos Mentais, Mineracao de Dados,

Sistemas de Votagao Eletronica, etc.

Oblivious Transfer (OT) é uma primitiva em que o remetente transmite alguma in-
formacao ao destinatario sem saber precisamente qual informacao foi recebida. Inici-
almente existiam varios tipos de OT (RABIN| [1981; WIESNER, (1983), mas Crépeau em
(CREPEAUL [1987) provou que todos eles sao equivalentes. Neste trabalho serd tratado
a variante one-out-of-two string oblivious transfer. Nesta variante, o remetente tem
como entrada duas strings rg,7; € {0,1}* e o destinatdrio tem como entrada um bit
c. O remetente envia as suas duas strings de entrada e o destinatario usa o seu bit
de entrada para receber uma das strings r.. Também assegura-se que o remetente nao
sabe qual das duas strings de entrada foi recebida pelo destinatario e o destinatario

recebe no maximo uma string do remetente.



O primeiro a demonstrar que os canais ruidosos eram tteis para implementar proto-
colos criptograficos seguros foi Wyner (WYNER) [1975)) em 1975. Mais tarde, em 1988,
Crépeau e Kilian (CREPEAU; KILIAN, 1988) provaram que canais ruidosos podem ser
usados para implementar oblivious transfer. Neste trabalho implementa-se oblivious
transfer utilizando um Canal Com Apagamentos Generalizado (GEC, do inglés Gene-
ralized Erasure Channel). Este canal pode ser visto como a combinagao de um canal
com apagamentos e um canal discreto sem memoria uma vez que a entrada e a saida
do canal sdo néo correlacionados com uma certa probabilidade (comportando-se como
um apagamento em um canal com apagamentos) e de outra forma a saida vai se com-
portar de acordo com um canal discreto sem memoria associado. Observa-se que este
canal é bem realistico uma vez que os bits transmitidos podem ser perdidos durante
a transmissao (isto é, apagados) ou chegar com erros no destinatario de acordo com a

distribuicao do canal.

A capacidade do oblivious transfer foi introduzida por Nascimento e Winter em (NAS-
CIMENTO; WINTER,, 2008). Resumidamente, capacidade de oblivious transfer é uma
medida de quao eficiente pode-se implementar oblivious transfer a partir de um canal
ruidoso ou uma distribuicao ruidosa. Entao quando se fala de capacidade do oblivious
transfer deve-se levar em consideracao o tipo de canal ruidoso utilizado. Imai et al
(IMAT; MOROZOV; NASCIMENTO, [2006]) obteve a capacidade do oblivious transfer de
Canais com Apagamentos e Ahlswede e Csiszar (AHLSWEDE; CSISZAR), |2007)) obtive-
ram a capacidade do oblivious transfer para GEC no modelo adversarial passivo, isto
é, quando os participantes do protocolo o seguem, mas desejam retirar informacoes
da comunicacao feita durante a execucao do protocolo. Observa-se que Imai et al em
(IMAT; NASCIMENTO; WINTER,, 2003)) introduziram a nogao similar para capacidade de

comprometimento.

Para provar que o protocolo de OT apresentado neste trabalho atinge a capacidade
de oblivious transfer para canais com apagamentos generalizados utiliza-se a primi-
tiva criptografica Hashing Interativo (IH, do inglés Interactive Hashing). A solugao
para OT é baseado no protocolo para oblivious transfer a partir de canais com apa-
gamentos proposto por Savvides (SAVVIDES, 2007)), que foi construido nos resultados
de (CREPEAU; SAVVIDES, 2006), e que emprega o Interactive Hashing de (CACHIN;
CREPEAU; MARCIL; |1998)) como subprotocolo. Contudo mostra-se que é possivel usar
o protocolo de IH de Ding et al (DING et al, [2007) obtendo um nimero constante de

rodadas.



E usual definir um protocolo e analisar sua segurancga a partir da uma cépia isolada.
Contudo, este tipo de andlise de seguranga nao garante que a execucao de um de-
terminado protocolo concorrentemente a outros permanecera seguro. Para sanar esta
dificuldade procura-se provar que os protocolos permanecem seguros quando compostos
universalmente. A composibilidade universal (UC, do inglés Universal Composability)
foi introduzido por Canetti em (CANETTTI, [2000)). Ele é um modelo em que se repre-
senta protocolos criptograficos e define a segurancga que captura os requerimentos da
tarefa em questao. Neste modelo, a seguranca ¢ mantida quando o protocolo é usado
como um componente dentro de um sistema maior, isto ¢, a seguranca dos protocolos
é preservada quando o protocolo é executado com um numero ilimitados outros proto-
colos (sendo estes protocolos arbitrarios ou até multiplas cépias do mesmo protocolo)

concorrentemente.

Um dos resultados de seguranga UC em (CANETTT, 2001) é que quando o adversério
¢ limitado apenas na quantidade de tempo disponivel (modelo padrao) ndo hé imple-
mentacao segura de alguns protocolos de duas partes sem hipdteses iniciais, como é o

caso de protocolos de comprometimento.

Dado que algebra linear ¢ uma das principais ramos da matematica com aplicagoes em
diversas areas como engenharia, fisica, economia e assim por diante, o desenvolvimento
de protocolos criptograficos que realizam as principais ferramentas da algebra linear se
torna bastante atrativo. Em (DOWSLEY et al., [2010) Dowsley et al demonstraram um
protocolo criptografico universalmente composto para produto interno e o utilizaram
em uma construcao de um protocolo para sistemas lineares que também era universal-
mente composto. Seguindo a mesma linha do trabalho deles e utilizando o resultado
para o produto interno, apresenta-se neste trabalho protocolos de duas partes para
computar determinante, autovalores e autovetores. E provado neste trabalho que os

protocolos propostos sao seguros no modelo de composibilidade universal.

Em especial, todos os protocolos de algebra linear sao construidos no modelo de crip-
tografia baseada em commodities. Esse modelo foi inicialmente proposto por Beaver
em (BEAVER), 1997). Ele estipula que existe um Inicializador Confidvel (TI, do inglés
Trusted Initializer) que distribui dados correlacionados para as partes que irdao execu-
tar um determinado protocolo no inicio, antes da execucao do protocolo. Dessa forma,
é possivel a ambas as partes executar a tarefa desejada preservando a privacidade das
entradas das partes. A principal vantagem do uso de um inicializador confidvel reside

no fato de que o inicializador pode calcular tarefas complexas para as partes. Assim, as



partes apenas precisam executar as tarefas mais simples, o que simplifica os protocolos.

1.1 ORGANIZACAO DO TRABALHO

Preliminares. No capitulo [2| apresenta-se alguns conceitos basicos e resultados au-
xiliares. Como a definicao de Entropia, Informacao Mutua, Informacao Estatistica;
Sequencias Tipicas e Sequéncias Conjuntamente Tipicas e Extratores Fortes. Além
disso, apresenta-se uma discussao extremamente breve do modelo criptografico que
postula a presenca de um inicializador confidavel que sera utilizado nos protocolos de

algebra linear distribuida segura.

Computagao de Duas Partes Segura. No capitulo [3| apresenta-se uma breve dis-
cussao sobre computacao de duas partes segura, mostrando as definicoes de protocolos
de duas partes e adversarios; seguranca no modelo malicioso; e composi¢ao de proto-

colos.

Composibilidade Universal. No capitulo |4] apresenta-se uma analise detalhada do

modelo UC e os principais resultados como o Teorema de Composi¢ao Universal.

Oblivious Transfer Baseado em Um Canal Com Apagamentos Generali-
zado. No capitulo [5] serd apresentado a primeira contribuicao deste trabalho, que é
apresentar um protocolo de oblivious transfer baseado em um canal com apagamentos
generalizado que atinge a capacidade de OT no modelo malicioso e é seguro no modelo
de composibilidade universal. Estritamente falando, apresenta-se a primitiva Oblivious
Transfer, a definicao de seguranca de string OT baseada em teoria da informacao e
de capacidade de OT; apresenta-se o protocolo que atinge a capacidade do OT para
GEC; e demonstra-se que o protocolo de OT segue a definigao de seguranca baseada
em teoria da informac@o. Ao final do capitulo, tem-se a segunda contribuicao deste
trabalho que é demonstrar que o protocolo de OT apresentado na se¢ao anterior segue

a definicao de seguranca UC;

Protocolos para Algebra Linear Distribuida Segura. No capitulo @tem—se a ter-
ceira contribuicao deste trabalho que é apresentar protocolos para calcular ferramentas
de algebra linear que sejam seguros quando executados concorrentemente com proto-
colos arbitréarios. Especificamente, neste capitulo apresenta-se um pequena revisao dos
conceitos utilizados referentes ao produto interno, determinante, autovalor e autovetor;

e apresenta-se os protocolos para cada um deles. Ao final do capitulo, tem-se a tltima



contribuicao deste trabalho, provando que os protocolos apresentados na secao anterior

sao UC seguros.

Conclusoes e Recomendacoes. Finalmente no capitulo [7| obtém-se as conclusoes a

que se chegaram ao final deste trabalho e a exposicao dos problemas abertos.



2 PRELIMINARES

Este capitulo apresenta os conceitos basicos e resultados auxiliares usados nos demais

capitulos deste trabalho.

2.1 NOTACAO

Sera utilizado letras caligraficas, tais como A, B, X', ), para os dominios de variaveis
aleatérias e outros conjuntos. |X| denotara a cardinalidade do conjunto X'. As varidveis
aleatorias, matrizes e algoritmos serao representadas com letras maitsculas; e uma
realizacao de uma variavel aleatéria com letra mintscula. Dada uma variavel aleatoria

X sobre X, a distribuigdo de probabilidade é dada por Py : X — [0, 1] com
> Px(x)=1. (2.1)

Dado a distribuigao de probabilidade conjunta Pxy : X x ) — [0, 1], tem-se

Px(z) ==Y Pxy(z,y) (2.2)

yey

Pxy (z,y)
Py (y)

onde a equagao denotara a distribuicao de probabilidade marginal e a equacao

denotard a distribuigdo de probabilidade se Py (y) # 0. X €r X denotard a varidvel

PX|Y(fE|y) = (2-3)

aleatoria X distribuida uniformemente sobre X'.

Se a e b sao dois bits, a @ b denotara o ou-exclusivo entre eles. Se a e b sao duas strings
(cadeias de bits) de mesmo comprimento, a @ b denotard o ou-exclusivo bit-a-bit entre

eles. Todos os logaritmos deste trabalho serao considerados base 2.

Denota-se [n] como o conjunto {1,2,....,n} e ([’Z]) como o conjunto de todos os sub-
conjuntos K C [n], onde |K| = [. Para X" = (X1, Xy, ..., X,,) e S C [n], X® denota
a restricio de X" para as posicoes no subconjunto S. Similarmente, RS denota o

subconjunto de R formado pelas posi¢oes determinadas por S.

Durante as provas de seguranga no framework de composibilidade universal, serd usado

um apostrofo (") em todas as variaveis no ambiente simulado.
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Denota-se [, como o corpo finito de ordem g; [ como o espago de todas as n-tuplas
com elementos em F; F/™" como o espago de todas as matrizes n X n com elementos em
F,; e SL(F,) como o conjunto de todas as matrizes n X n ndo-singulares com elementos

em I¥,.

2.2 MAQUINAS DE TURING INTERATIVAS

Os protocolos, as partes que executam o protocolo e qualquer outra entidade que in-
terage com os protocolos, como adverséarios por exemplo, sao formalmente modelados
como maquinas de Turing interativas. Em criptografia, geralmente utiliza-se as de-
finigoes de méquinas de Turing interativas e interacao entre pares de maquinas de Tu-
ring interativas de Golwasser, Micali e Rackoff (GOLDWASSER; MICALL; RACKOFF), 1989)
e de Goldreich (GOLDREICH, 2000a). A seguir, apresenta-se a definigdo de maquina de
Turing interativa de (GOLDREICH, 2000a, Definigao 4.2.1).

Defini¢ao 1. Uma mdquina de Turing interativa (ITM - Interactive Turing Ma-

chine) é uma maquina de Turing com as sequintes fitas:

1. Uma fita de entrada de leitura;
2. Uma fita aleatoria de leitura,
3. Uma fita de trabalho de leitura e escrita;

4. Uma fita de comunicagao de entrada de leitura que se movimenta em apenas uma

direcao;

5. Uma fita de comunicacao de saida de escrita que se movimenta em apenas uma

direcao; e

6. Uma fita de switch de leitura e escrita de apenas uma célula.

Cada ITM possut um unico bit de identidade. Quando o conteiudo da fita de switch
¢ igual a identidade da mdquina, diz-se que a ITM estd ativa em uma determinada
configuracao. De outro modo, diz-se que a ITM estd ociosa e, neste caso, o estado da
mdquina, o posicionamento das cabecas em cada fita e 0s conteidos das fitas de escrita

nao sao modificados.



A definicao anterior permite separar a entrada e saida de um programa da comunicagao
com outras partes. Cabe salientar que a relacao de entrada e saida esta relacionado
com a funcionalidade de um programa, ja a comunicagao entre as partes deve ser
tratado pelo protocolo que implementa a funcionalidade ao invés de ser tratado pela
funcionalidade. Maiores discussoes sobre esse topico serao apresentadas no Capitulo

de computacao multiparte segura.

O principal uso do conceito de ITM neste trabalho serd no framework de compo-
sibilidade universal, pois ele é constuido com base em tais maquinas. Contudo, sera
seguido a apresentagao feita por Canetti em (CANETTI, 2000) que extende a abordagem
de (GOLDWASSER; MICALI; RACKOFF), [1989; GOLDREICH, 2000al), adicionando alguma
sintaxe com intencao de facilitar a formalizagao de contextos multipartes multiexecugao
e cujo numero de maquinas interagindo nao ¢ limitado a priori. De fato, a principal
modificagao se refere as permissoes de leitura e escrita das fitas. Considera-se que uma
fita é “externamente escrita” (EW) se ela pode ser escrita por uma ITM e lida por
outra. Além disso, considera-se que em todas as fitas que sao EW a cabega de leitura
pode se mover em apenas uma direcao. Ademais, sao consideradas EW todas as fitas,
com excecao da fita de saida e da fita de ativacao que sao escritas apenas pela prépria
ITM. A fita aleatdria pode ser escrita externamente apenas durante a inicializacao da
ITM. Um outro detalhe é que opta-se por chamar a fita de comunicacao de saida por
fita de saida de sub-rotina. A ideia é deixar que as comunicagoes através das fitas de
entrada, de saida e de saida de sub-rotina sao confidveis e a comunicacao através da
fita de comunicacao de entrada nao é confiavel. Mais informacgoes sobre as escritas nas
fitas e confiabilidade das comunicagoes serd dado no Capitulo [ sobre composibilidade

universal. A seguir, apresenta-se a definicao de I['TM usada no framework UC.

Defini¢ao 2. Uma mdquina de Turing Interativa (ITM) M € uma mdquina de Turing

com as sequintes fitas:

1. uma fita EW de identidade que especifica a identidade de M. Mais precisamente,
a identidade consiste de um identificador de sessao (SID) de M e o identificador
da parte (PID) de M;

2. uma fita EW de parametro de seguranca que especifica o parametro de sequran¢a

do protocolo.
3. uma fita EW de entrada que possui a entrada privada de M ;

4. uma fita aleatéria que possui os bits aleatorios de entrada de M,
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5. uma fita de ativacao de escrita e leitura que possui um unico bit. Sem perda de
generalidade, € dito que quando a fita de ativa¢ao possui bit 1, M estd ativo.
Quando ativado, M seque as configuragoes pré-estabelecidas até que alcance um
estado de espera ou um estado de parada. Quando M alcanca um estado de
espera, ele escreve o bit 0 na fita de ativacdo e espera até sua proxima ativacao.
No caso de M alcangar um estado de parada, ele escreve o bit 0 na fita de ativagdao

e nao executa nada nas futuras ativagoes.

6. uma fita de trabalho de leitura e escrita que € usada para as computagoes internas

e privadas;

7. uma fita EW de comunicagao de entrada que recebe as mensagens de outras
partes. Cada mensagem tem dois campos: o campo com a identidade do emissor

e o campo de contetudo;

8. uma fita EW de saida de sub-rotina que possui as mensagens que serao enviadas
para outras partes. Cada mensagem nesta fita possui também os dois campos: o

campo com a identidade do destinatario e o campo de conteido; e

9. uma fita de saida que possui a saida privada de M.

2.3 INDISTINGUIBILIDADE

Existem trés variacoes padroes para indistinguibilidade: computacional, estatistica
ou perfeita. Cada uma dessas variagoes definem nogoes de seguranca computacional,
de seguranca estatistica ou de seguranga perfeita, respectivamente. Os conceitos de
indistinguibilidade surgem diretamente da teoria da probabilidade como sera visto a

seguir.

Se duas distribuicoes Px e Py sobre o mesmo dominio V sao idénticas, entao elas
serao consideradas perfeitamente indistinguiveis, X =Y (indistinguibilidade perfeita).
Relaxando essa condicao, tem-se que duas distribuicoes Px e Py sao estatisticamente

indistinguiveis se a distancia estatistica entre as duas distribuigoes é negligivel.

Definicao 3. A distancia estatistica entre duas distribuicoes de probabilidade Px e Py

sobre o mesmo dominio V € dado pela equagio [2.4).

SD(Px, Py) := %Z |Px(v) — Py (v)]. (2.4)

veY



Com a nocao de distancia estatistica, tem-se que uma variavel aleatéria X sobre V
é e-proxima de uniforme com respeito a Y se SD(Pxy, PyPy) < €, onde Py é uma

distribuicao uniforme sobre V.

Uma fungao f(n) : N — R é negligivel se para todo polindémio p(n) existir um ng tal
que para todo n > ng, segue a equacao 2.5}

f(n) < ﬁ (2.5)

Entao, formaliza-se a seguir a indistinguibilidade estatistica tomando uma variavel

aleatoria como representante da distribuicao de probabilidade associada a ela.

Defini¢ao 4. Duas sequéncias X = { X, }nen € Y := {Y, }nen de varidveis aleatorias
~ . . . . . / . S . . ~
sao estatisticamente indistinguiveis, denotado por X =Y, se existir uma func¢ao ne-

gligivel €(+) tal que para todo n € N, seque a equagao

SD(X,,,Y,) < e(n). (2.6)

Finalmente, define-se a indistinguibilidade computacional, onde um algoritmo eficiente
“testa”se dois conjuntos de variaveis aleatorias possuem a mesma distribuicao ou nao.

Formalmente:

Defini¢ao 5. Duas sequéncias X = {X, }nen € Y := {Y, }nen de varidveis aleatorias
sao computacionalmente indistinguiveis, denotado por X ~ Y, se para todo algoritmo
(distinguidor) nao-uniforme, probabilistico e de tempo polinomial D existir uma fung¢do

negligivel €(-) tal que para todo n € N, seque a equagao

|\PriD(X,)] =1— Pr[D(Y,)] = 1| < e(n). (2.7)

2.4 COMPROMETIMENTO DE BIT

Comprometimento de bit é uma primitiva que envolve dois jogadores, o emissor(ou
committer) e o receptor (ou verifier). Nesta primitiva, o emissor deseja enviar um
bit dentro de um envelope selado para o receptor. Além disso, o receptor nao pode
ver o que esta dentro do envelope até que ele possa abri-lo. Quando ambos as partes
estiverem de acordo, o remetente envia as informacgoes pertinentes para que o receptor
possa abrir o envelope. Apds aberto o envelope o receptor aceita o bit se todas as

informagoes de abertura estiverem de acordo com o envelope recebido inicialmente.
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Requer-se que o emissor nao possa abrir o envelope e fazer o receptor acreditar que o

valor do bit é diferente daquele que ele enviou inicialmente.

Formalmente, em um esquema de comprometimento de bit, a entrada do emissor ¢ um
bit e o receptor nao possui nenhuma entrada. Ao fim do protocolo, o receptor aceita
o bit revelado ou nao. O esquema possui duas fases: a de comprometimento e a de

revelagao.

Na fase de comprometimento, o emissor faz uma computacao com o bit de entrada de
tal forma que o resultado desta computacgao seja aleatoria do ponto de vista do receptor
e envia o resultado desta computacao para o receptor junto com alguma informacao
para a verificacao posterior. Pode-se dizer entao que nesta fase, o receptor nao aprende

nada sobre o bit b através do comprometimento [b].

Na fase de revelagao, o emissor envia a informacao necessaria para abrir o comprome-
timento |b|. Esta informacao pode permitir ao receptor fazer a computagao inversa ou
fazer a mesma computacao do emissor e comparar os resultados. Apds o receptor usar
a informacao de abertura, ele usa a informacao de verificacao para conferir se o bit &/

que ele recuperou é consistente com o comprometimento recebido inicialmente.

Um esquema de comprometimento de bit deve ter trés propriedades para ser conside-

rado seguro:

e (Correctness: Se tanto o emissor quanto o receptor forem honestos, o esquema

nao abortara e ao final o emissor aceitara o bit recuperado.

e Hiding: Se o emissor for honesto, o receptor nao aprenderd coisa alguma sobre o

bit comprometido antes da fase de abertura.

e Binding: Se o receptor for honesto, o emissor nio é capaz de abrir um bit b # b

sem ser pego com alta probabilidade.

As nogoes a seguir serao necessarias para a construcao e analise do protocolo de oblivious
transfer que atinge a capacidade de OT de canais com apagamentos generalizado no

modelo malicioso.
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2.5 ENTROPIA, INFORMACAO MUTUA E ESTATISTICA

Segue as defini¢oes formais de entropia, informagao mutua e informacao estatistica. De
maneira geral, a entropia mede a quantidade de informacao de uma variavel aleatoria,
ou dito de outra maneira, a entropia é o numero de bits necessarios para descrever
a variavel aleatoria. A entropia condicional de X dado Y, onde X e Y sao variaveis

aleatorias, mede a quantidade de informacao sobre X que permanece apds observar Y.

A informacao mutua entre X e Y mede a quantidade de informacao que X e Y com-
partilham, isto é, ela mede o quanto de informacao sobre X a variavel aleatoria Y
contém. A informacao mutua, por exemplo, diz quantos bits podem ser transmitidos
em um canal ruidoso. Observe que informacao mitua e entropia condicional sao con-
ceitos parecidos, mas nao sao os mesmos. A entropia condicional diz a quantidade de
informacgao de X que nao esta correlacionado com Y, enquanto a informagao mutua

mede exatamente a correlacao entre X e Y.

Finalmente, a informacao estatistica mede a probabilidade de uma variavel aleatoria
X possuir informagcao sobre a variavel aleatéria Y, mais precisamente a informacao
estatistica mede o quao proximo a distribuicao de trés variaveis aleatérias X, Y e Z
estao de uma cadeia de Markov. Pode-se dizer que a informacao mitua e a informacao
estatistica sao muito proximas. A diferenca reside na medida de distancia em que a
informacgao mutua e a informacao estatistica se baseiam: a informagao mutua se baseia

na entropia condicional e a informagao estatistica se baseia na distancia estatistica.

2.5.1 Entropia

A entropia de Shannon de uma variavel aleatoria discreta X é dada pela equacao [2.8]
— Y p()logp(w), (2.8)
zeX

e a entropia condicional de Shannon de uma variavel aleatoria discreta X dado uma

variavel aleatoria Y é dada pela equacao

H(Y|X) ==Y pla,y)logp(ylz). (2.9)

TEX yey

Alguns resultados relevantes sobre entropia sao a Regra da Cadeia para Entropia dada

pela equagao [2.10
H(X,Y)=H(X)+ H(Y|X), (2.10)
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a versao condicional da regra da cadeia dada pela equagao [2.11
HX,)Y|Z)=H(X|Z)+ HY|X, Z), (2.11)
e o resultado que mostra que condicionar reduz a entropia dada pela inequacao [2.12

H(X|Y) < H(X) (2.12)

2.5.2 Informacao Mutua

A informag¢ao mutua de uma variavel aleatoria discreta X dado Y é dada pela equagao

2.13

o - oe PEY) _
I(X7Y)—;y€§;p( Wl p — )~ HIXTY), (2.13)

a informacao miutua condicional das varidveis aleatérias discretas X, Y dado Z é dada

pela equagao [2.14
I(X;Y|Z)=H(X|Z)—- H(X|Y,Z). (2.14)

Um resultado relevante sobre a informagao é a regra da cadeia para informagao mitua

dada pela equacao [2.15

I(X,Y,Z;V)=I(X;V)+ I(Y;V|X) + I(Z; V|XY). (2.15)

2.5.3 Informacao Estatistica

Em 2008, Crépeau e Wullschleger (CREPEAU; WULLSCHLEGER, [2008) introduziram a
definicao de Informacgao Estatistica. Esta medida foi introduzida inicialmente com a

intencao de obter a probabilidade com que um adversario retine qualquer informacao.

Definicao 6. A informacao estatistica entre as wvaridveis aleatorias X e Y dado a
varidvel aleatdria Z € definida pela equacao

IS(X,Y|Z> = SD(PXyz,Psz|ZPy|Z), (216)

onde as distribuicoes de probabilidade Px, Py e Py sao tomadas sobre o mesmo dominio

V.
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2.6 SEQUENCIAS TIPICAS E CONJUNTAMENTE TIiPICAS

Esta segao segue os capitulos 3 e 7 do livro (COVER; THOMAS, 2006). A propriedade
de equiparticdo assintética (AEP) estabelece que para varidveis aleatérias i.i.d. (in-
dependentes e identicamente distribuidas) X; tal que —%logp(Xl, Xa, ..., X;,) converge
em probabilidade para a entropia H(X). Isto significa que

1
Ve > 0, Pr {‘—Hlogp(Xl,Xg, ey Xn) — H(X)‘ > e} — 0. (2.17)

Esse resultado permite dividir o conjunto de todas as sequéncias X" em dois conjuntos:
o conjunto das sequéncias tipicas, onde a entropia empirica é préxima da verdadeira
entropia, e o conjunto das sequéncias nao tipicas. O poder do AEP permanece no fato
de que o conjunto de sequéncias tipicas ¢ um conjunto altamente representativo. Em
outras palavras, a probabilidade de que a sequéncia pertenca ao conjunto de sequéncias
tipicas é préoximo de um. Vale a pena salientar que o conjunto tipico é representativo
relativo a probabilidade. O nimero de sequéncias tipicas é um conjunto ligeiramente

menor. Veja o Teorema [I]

Precisamente, o conjunto tipico é definido da seguinte forma:

Defini¢ao 7. O conjunto tipico a* com respeito a funcao massa de probabilidade p(x)

¢ o conjunto das sequéncias (1, xg,...,x,) com a propriedade

27 H@T) < pay, @y, ...y 2,) < 27MHE)TO, (2.18)

Com essa definicao, pode-se estabelecer o seguinte teorema que mostra algumas pro-

priedades das sequéncias tipicas:

Teorema 1.

1. (I’l,l’g, 7In) € (l? = H<X) — € S _%Ing<Ilax27 7xn) S H(X) + €;
2. Pr{al} > 1 — € para n suficiente grande;

3. |a?| < 2”(H(X)+E)}. e

4. la?| > (1 — )2"HX)=9) para n suficiente grande.
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Com as definicoes ja estabelecidas, pode-se estender o conceito de sequéncias tipicas
para sequéncias conjuntamente tipicas. O conjunto A? de sequéncias conjuntamente
tipicas é o conjunto de n-sequéncias x" e y" tal que as entropias empiricas sao e-

proximas da verdadeira entropia e verdadeira entropia conjunta.

Definicao 8. O conjunto A de sequéncias conjuntamente tipicas {(z",y")} com res-
peito a distribuicao p(x,y) €

1
A = {(a",y") € A"XY": ’—Elogp(x”) — H(X)‘ <€,

—%logp(y") ~HY)| <e (")~ HXY)| < ). (219)

onde

Similarmente ao caso de sequéncias tipicas, pode-se estabelecer o seguinte teorema:

Teorema 2. Seja (X", Y™) sequéncias de comprimento n feitas i.i.d. de acordo com

n

p(a",y") = Hp(%‘,yi)- (2.20)

i=1

Entao:

1. Pr((X™,Y") € A?) — 1 enquanto n — oo;

2. O niimero de sequéncias x™ tipica conjuntamente com y" é |A?| < 2nHXY)+e) .

3. Se (X", Y™) sio independentes das mesmas probabilidades marginais de XY,
isto € p(z) = p(x) e p(y) = p(y), entdo:

Pr((X™ Y") € A") < 2 nI(XY) =3¢, (2.21)

Ao leitor interessado na prova dos Teoremas [I]e |2| é fortemente recomendado a leitura

dos capitulos 3 e 7 do livro (COVER; THOMAS, 2006).

Teorema 3. Seja (X", Y") sequéncias de comprimento n feitas i.i.d. de acordo com

n

p(z",y") = H p(@i, Yi)-

i=1

Entio o mimero de sequéncias ™ conjuntamente tipicas com y" é |A?| < 2MHYIX)+e),
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Demonstragao: A prova segue do item 2 do ultimo teorema.
1= pla"y")
> > plat,y")
AP
> > p(ya")
An
> ‘A?‘Q—n(H(Y\X)-‘re)

Entdo, |A"| < 2nHEX)+e), O

Definicoes similares para sequéncias tipicas e sequéncias conjuntamente tipicas sao
encontradas no livro de Csiszér e Korner (CSISZaR; KORNER, [1981) e serao tteis na
prova do Lema [5] do Capitulo[5] A Definigao [7] de sequéncias tipicas pode ser vista da

seguinte maneira:

Definicao 9. Para uma distribuicao de probabilidade p em X e € > 0 as sequéncias

e-tipicas formam o conjunto
ay. ={z" € X" : Vo € X|N(x|z") — np(x)| < en,p(xr) = 0= N(z[2") = 0},

onde N(z|x™) denota o nimero de simbolos x na string x™.

O tipo de 2™ é a distribuigao de probabilidade dada pela equacao [2.22

1
P () = EN(:B|$”) (2.22)
Entao, tem-se a seguinte implicacao:
a" € ay = |pan(w) —p(w)] <€, Vo€ A (2.23)

Similarmente, a definicao equivalente a Definicao 8 é a seguinte:

Definicao 10. Considere um canal W : X — Y e uma string de entrada z" € X".

Para € > 0, as sequéncias e-condicionalmente tipicas formam o conjunto

we = WiVeeX yel:|N(yla"y") — nW(y|z)pm(v)] < en,
W(ylz) = 0= N(zylz"y") = 0}

Como as Definigoes [7] e [§] sdo equivalentes as Definigoes [0 e [10] as propriedades que

delas advém sao as mesmas. 16



2.7 EXTRATORES

Extratores foram introduzidos em (NISAN; ZUCKERMAN, |1996)). Eles sao ferramentas
que agem extraindo aleatoriedade de uma fonte com uma distribuicao arbitraria usando

um pequeno nimero de bits verdadeiramente aleatorios.

Para definir extratores, precisa-se dos conceitos de distancia estatistica (Definicao [3),

o-fonte e min-entropy.

Definicao 11. Uma distribuicao D em {0,1}" é chamado de uma J-fonte se a desi-

gualdade a sequir for satisfeita

D(z) <27 vr € {0,1}™. (2.24)

A seguinte definigao, de (NISAN; ZUCKERMAN, |[1996), estabelece que de uma entrada
com n bits e usando r bits verdadeiramente aleatorios, a funcao Fxt da como resultado
m bits com distribuicao e-proxima da distribui¢ao uniforme.

Defini¢ao 12. Seja Ext : {0,1}" x {0,1}" — {0,1}™. Ext é chamado de um (6, ¢)-
extrator se para toda 0-fonte D, a distribuicio de Ext(x,y) oy induzida pela escolha
de x a partir de D e y uniformemente em {0,1}" tem uma distancia estatistica similar

a € a partir de uma distribuicao uniforme em {0,1}™ x {0,1}".

Entretanto, neste trabalho serd usado uma versao um pouco diferente de extratores
(DODIS et al., 2008)). Esta definicdo nao usa entropia de Shannon, ao invés usa-se min-
entropy. Intuitivamente, se uma distribuicao tem min-entropy k, ele é “ao menos tao

aleatorio” quanto uma distribuicao uniforme de strings de £ bits. E|

A seguir define-se estritamente o que vem a ser uma min-entropy.

Definicao 13. Para um alfabeto finito X, a min-entropy de uma varidvel aleatoria

X € X € definida pela equacdo 2.2

Ho(X) = mxinlog(l/PX(x)). (2.25)

Sua versao condicional, definida sobre Y com alfabeto finito é dada pela equagao [2.20]

Hoo(X[Y) = min Ho(X]Y = ). (2.26)

'De fato, quando se trabalha com min-entropy estd sendo considerado o pior caso. Além disso, é
impossivel extrair aleatoriedade de distribui¢ées que nao sio préximas de ter alta min-entropy. (Veja
(SHALTIEL, 2002))

17



Definigao 14 (Extratores Fortes Aleatérios). Seja Ext : {0,1}"* — {0, 1} uma funcdo
de tempo polinomial probabilistico que usa v bits de aleatoriedade. Um Ext € um efi-

ciente (n,m, [, €)—strong extractor se para toda distribuicdo de probabilidade Py com
W ={0,1}" e H(W) > m, tem-se que SD(Pexewv,),u,, Po, Pu,) < €.

Observe que uma J-fonte tem min-entropy én > m.

Em (RADHAKRISHNAN; TA-SHMA, 2000) tem-se o resultado de que extratores fortes
podem extrair no méximo [ = m — 2log(e~!) + O(1) bits de bits quase aleatérios, e
seu limite 6timo é atingido por uma Funcao de Hash 2-Universal (CARTER; WEGMAN],
1979)) que serd definida a seguir.

Definicao 15 (Funcao de Hash 2-Universal). Uma classe G de fung¢oes A — B € 2-
universal se, para qualquer distintos x1,z9 € A, a probabilidade de que g(x1) = g(x2)

¢ no mdximo |B|™! quando g é escolhido uniformemente aleatério de G.

O Leftover-Hash Lemma (similarmente o Lema de Amplificacdo de Privacidade) (IM-
PAGLIAZZO; LEVIN; LUBY], [1989; [HASTAD et al) [1999; BENNETT; BRASSARD; ROBERT),
1988; BENNETT et al., |1995; DODIS et al., [2008) garante que as fungoes de hash universal
permite extrair [ = m — 2log(e™!) + 2 bits.

Lema 1 (Leftover-Hash Lemma). Assume que uma classe G de fungoes G : {0,1}" —
{0,1} € 2-universal. Entdo para G selecionado uniformemente aleatério de G tem-se

que

SD(Pg(W)7g, PUlpg) < =V 2~ Hoo (W)L, (227)

1
2
Em particular, func¢oes de hash universal sao (n,m, 1, €)—strong extractors sempre que

I <m—2log(e!) +2. (2.28)

2.8 LIMITE DE CHERNOFF E DESIGUALDADE DE FANO

Lema 2 (Limite de Chernoff (CHERNOFF, (1952)). Para varidveis aleatorias i.i.d
Xi,..., X, com0< X, <1 ecom esperanca E(X,) = p:

N
1 P
Pri— E X, > (1 < —N— 2.2
1 pn°
Pri — X, <(1- < —N—|. 2.
r{N > X s n)p} < exp( m) (2:30)
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Teorema 4 (Desigualdade de Fano). Para qualquer estimador X talque X Y = X
com P, = Pr(X # X), tem-se:

H(P.) + P.log|X| > H(X|X) > H(X|Y). (2.31)

2.9 CRIPTOGRAFIA BASEADA EM COMMODITIES

Esta secao discutira brevemente o modelo criptografico baseado em commodities que
sera utilizado nos protocolos para calcular dlgebra linear distribuida segura apresenta-
dos no Capitulo [6]

Esse modelo foi introduzido na literatura por Beaver em (BEAVER] 1997) para cons-
truir um protocolo de oblivious transfer. Ele estipula que as partes que executam um
protocolo criptogréfico multiparte utilizam-se de dados (os commodities que d4 nome
ao modelo) recebidos de servidores confidveis antes do protocolo comegar. Dito de outra
forma, o servidor, também conhecido como Inicializador Confidvel (T1I - do inglés Trus-
ted Initializer), envia dados para as partes antes de um determinado protocolo comegar

e essas partes podem usar os dados recebidos durante a execucao do protocolo.

Os dados recebidos pelas partes podem ser resultados de fungoes complexas calculadas
pelo inicializador confidvel. Esta caracteristica permite que os protocolos formulados
neste modelo sejam mais simples. Portanto, esse modelo se torna uma alternativa

eficiente para se projetar protocolos multiparte seguros.

A figura [2.]] exemplifica a execugao de um protocolo por duas partes, Alice e Bob,
onde o inicializador confidvel escolhe dois conjuntos de dados de tal forma que ambos
os conjuntos sejam correlatos e entrega um conjunto de dados pa para Alice e o outro
conjunto de dados pp para Bob. Observe que Alice inicia o protocolo com a sua entrada
privada X e o dado recebido p4. De forma similar, Bob inicia o protocolo com a sua

entrada privada Y e o dado recebido up.

Apesar da presenca de uma terceira parte confidavel parecer ser uma hipdtese forte, em
varias situagoes essa suposicao pode ser facilmente atendida. E o caso, por exemplo,
de um centro de distribuicao de chaves. FEle pode ser visto como um inicializador
confidvel que distribui pares de chaves de forma que a chave privada fica na posse de

uma das partes e a chave publica é distribuida entre as demais partes que executaram
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um determinado protocolo. A partir desses dados compartilhados as partes podem

executar o protocolo com comunicacao privada.

Inicializador
Confiavel

A HE
‘ Alice \ ‘ Bob \
Protocolo
(a, X) (1B,Y)

Figura 2.1: Inicializador Confidvel

Desse exemplo também pode ser visto que os protocolos que utilizam um TI sao mais
simples. Se o centro de distribuicao de chaves nao distribuisse pares de chaves entre
os participantes no inicio do protocolo, eles deveriam executar, durante a execucgao do

protocolo, um esquema de acordo de chaves.

Como a participacao do TI é limitado a fase inicial do protocolo e a entrega do conjunto
de dados correlatos nao depende das entradas das partes, garante-se a manutencao da
privacidade dos dados das partes em relacao ao TI. Salienta-se que a interacao entre
as partes e o TI é feita antes mesmo do uso dos dados iniciais dos participantes no

protocolo.

Esse modelo foi utilizado em diversas situagoes: oblivious transfer (BEAVER) [1997)),
comprometimentos de bits (RIVEST, 1999; BLUNDO et al., 2002)), compartilhamentos
de segredos verificaveis (verifiable secrete sharing) (NASCIMENTO et al., 2004)), entre

outros.

O capitulo a seguir apresentard os conceitos de computacao de duas partes segura
e que podem ser facilmente estendidos para computacao de multiplas partes. Além
disso, sera apresentado as condigoes de seguranca baseadas na teoria da informacao
que serao utilizadas para deixar bem claro que a prova de capacidade de oblivious

transfer atingida nesse trabalho é no modelo malicioso.
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3 COMPUTACAO DE DUAS PARTES SEGURA

Neste capitulo, sera feito uma breve discussao sobre protocolos de duas partes seguras.
As definigoes apresentadas seguem os trabalhos de (GOLDREICH, |2000b) e (CREPEAU;
WULLSCHLEGER, [2008). Para realizar uma dada tarefa de forma segura, deve-se definir
de forma precisa a tarefa em si e quais requisitos de seguranga devem ser compridos
ao realizar essa tarefa. A entidade que captura a especificagdo de uma dada tarefa é
chamada de funcionalidade desejada. A partir da definicao da funcionalidade, procura-

se implementar essa funcionalidade através de um protocolo.

Uma forma de se definir protocolos de duas partes é através de um conjunto formado
pela especificacao de um processo aleatorio e um par de entradas e um par de saidas.
O processo aleatdrio descreve a funcionalidade desejada e é denotado por uma fungao
f:{0,1}* x {0,1}* — {0,1}* x {0,1}* que mapeia o par de entradas para o par de
saidas. Portanto, se (z,y) é um par de entradas com uma determinada distribuigao de

probabilidade, o par da saida também é uma variavel aleatoria.

A definicao anterior € interessante, mas nao deixa claro as interagoes entre as partes que
executam o protocolo. A maneira mais usual de se definir protocolos de duas partes
¢ através de méaquinas de Turing interativas (Definigao |1} Capitulo . Entao, um
protocolo de duas partes consiste em um par de algoritmos interativos probabilisticos
que sao definidos formalmente como I'TMs. Uma outra definicao de protocolo de duas
partes pode ser extraida da definigao de protocolos dada no Capitulo[d] Entretanto, as
definicoes apresentadas aqui sao mais simples e sao suficientes para grande parte das

aplicagoes de computacao de duas partes distribuida.

Os requisitos de seguranca bdésicos para os protocolos de duas partes seguros é a
correcao e a privacidade. A correcao é a propriedade do protocolo sempre termi-
nar com a saida desejada se as partes seguem as especificagoes do protocolo. J&a a
privacidade é a propriedade de que ao término da execucao do protocolo, uma parte
nao deve ser capaz de extrair informacoes a respeito da entrada da outra parte mais

do que é possivel extrair através da sua saida.

De fato, é chamado de visao da parte toda a informacao em posse de um jogador ao
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final do protocolo incluindo os resultados de todas computacoes locais, amostragens
de aleatoriedade local, entradas locais e mensagens trocadas. Um protocolo de duas
partes seguro pode exigir outras propriedades como, por exemplo, fairness: ou as duas

partes recebem saidas ou nenhuma parte recebe saida.

3.1 MODELO ADVERSARIAL

Existem dois tipos de jogadores (partes que executam um determinado protocolo):
honesto e corrupto. Os adversarios honestos sao aqueles que seguem exatamente o
protocolo e se recusam obter qualquer informacao que eles nao eram supostos obter.

Os adversario corruptos podem ser: ativos, passivos, adaptativos e nao adaptativos.

Os adversérios ativos sao também chamados de adversarios maliciosos. Eles podem
desviar arbitrariamente das regras especificadas pelo protocolo. Em especial, um dos
principais resultados desse trabalho se refere a um protocolo para oblivious transfer
baseado em um canal com apagamentos generalizado (GEC) que atinge a capacidade
do GEC quando se considera adversarios maliciosos. Observe que em (AHLSWEDE;
CSISZAR,, [2007) um protocolo baseado em GEC foi provado atingir a capacidade do

GEC, mas apenas quando se considera adversarios honestos-mas-curiosos.

Os adversérios passivos sao também chamados de honestos-mas-curiosos ou jogador
semi-honesto. Eles seguem o protocolo, mas retinem todos os dados trocados para

tentar deduzir informacoes através deles.
Adversarios adaptativos sao aqueles que podem corromper outros jogadores que exe-
cutam um determinado protocolo de acordo com as informagoes que eles reuniram até

entao e eles assim o fazem durante a execugao do protocolo.

Adversarios nao-adaptativos sao também chamados de adversarios estaticos. Eles cor-

rompem um determinado niimero de jogadores antes do inicio da execucao do protocolo.

Formalmente, um adversario é definido como uma maquina de Turing probabilistica.

Nos protocolos para algebra linear segura, permite-se que eles abortem a execucao
quando ¢ detectado uma parte desonesta. No caso dele ser suspenso, a parte honesta

nao obtém sua saida desejada e a seguranca do protocolo garante que a parte desonesta
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nao obtém nenhuma informacao além daquela que ele teria obtido se a execucao nao

fosse suspensa.

3.2 CONSIDERACOES SOBRE HIPOTESES ADICIONAIS

O trabalho de (GOLDREICH; MICALI; WIGDERSON, (1987)) foi o primeiro a demons-
trar um resultado de “completude”para computacao de duas partes segura, isto é, o
resultado garante que se uma hipotese adicional é satisfeita, entao pode-se computar se-
guramente qualquer funcionalidade entre duas partes. Mais precisamente, no trabalho
em questao supoe-se que se as partes compartilham um canal autenticado mas inse-
guro, isto é, o adversario pode ter acesso a todas as mensagens enviadas mas nao pode
modificar as mensagens trocadas pelas partes honestas. Esse requisito se traduz como
um adversario limitado computacionalmente. Além disso, considera-se o adversario
sendo nao adaptativo. Nessas condigoes, qualquer computacao de duas partes segura é
possivel assumindo a existéncia de uma permutagao trapdoor. (A prova desse resultado
pode ser vista nas segoes 7.3 e 7.4 de (GOLDREICH, [2000b).) Em poucas palavras,

uma permutagao trapdoor é uma permutacao que é dificil de inverter sem o trapdoor.

Vale a pena ressaltar que quando se considera uma computacao de multiplas partes
segura, o trabalho de (GOLDREICH; MICALI; WIGDERSON, |1987)) diz que assumindo a
existéncia de permutacoes trapdoor, qualquer computacao de multiplas partes segura é
possivel na presenca de um adversario estatico e malicioso corrompendo menos do que

metade dos jogadores.

Para adversarios maliciosos e adaptativos, o resultado de (RABIN; BEN-OR), [1989)) diz
que qualquer computagao multiplas partes segura é possivel se um canal de broadcast

esta disponivel e se o adversario corrompe menos do que a metade dos jogadores.

De maneira geral, é um resultado bem conhecido que computacao de duas partes segura
sO € possivel quando se assume hipoteses adicionais. As seguintes condigoes sao as mais

comuns para se postular a existéncia de qualquer computacao de duas partes segura:

e Existéncia de permutagoes trapdoor;
e Ambos os jogadores serem limitados em memoria;

e Existéncia de um canal ruidoso disponivel entre os jogadores; e
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e Existéncia de uma terceira parte confiavel.

Particularmente, serd construido neste trabalho protocolos de duas partes seguros com
as hipdteses iniciais de canal ruidoso (no caso do protocolo para oblivious transfer) e da

existéncia de uma terceira parte confidvel (no caso dos protocolos para dlgebra linear
distribuida).

3.3 CONDICOES BASEADAS NA TEORIA DA INFORMACAO PARA
SEGURANCA

Sera usado no protocolo para oblivious transfer baseado em GEC uma seguranca base-
ada na teoria da informacao. Essa secao introduz a definicao formal de um protocolo
de duas partes. Como ¢é de interesse adversarios maliciosos, sera mostrado a definicao
de seguranca nesse modelo. A definicdo para o modelo honesto-mas-curioso é similar,

com a diferenga que os adversarios passivos nao podem modificar suas entradas.

Antes de apresentar a definicao de seguranca no modelo malicioso, serd mostrado a

defini¢ao de algoritmo admissivel.

Defini¢ao 16. Dado uma funcionalidade f, um par de algoritmos P = (Ay, As), repre-
sentando as partes cujas estratégias podem interagir por meio de trocas de mensagens
entre as duas partes e as quais tém acesso a alguma funcionalidade f, sera dito que
um par de algoritmos A= (:4:, :4;) é admissivel para o protocolo P se ao menos uma

das partes € honesta(seque precisamente o protocolo), isto é se :[1 = A ou Zé = A,.

Para definir seguranga no modelo malicioso: Seja X e Y varidveis aleatorias repre-
sentando as entradas dos jogadores distribuidas de acordo com uma distribuicao Pxy
desconhecida dos jogadores. Seja U e V' variaveis aleatérias representando a saida das
partes. Assume-se que a funcionalidade f é deterministica, mas pode-se generalizar a

para funcionalidades probabilisticas sem causar impacto na definicao.

Definigao 17 ( (CREPEAU; WULLSCHLEGER, [2008), Teorema 1). Um protocolo 11
calcula sequramente a funcionalidade deterministica f com erro de no mdximo 3¢ se,
para todo par de algoritmos A= (:4:, :4;) admissiveis no modelo real para o protocolo
IT e para qualquer entradas (X,Y) distribuidas de acordo com Pxy sobre X x Y, A
produz saidas (U, V') distribuidas de acordo com Pyy|xy tal que as sequintes condigoes

sao satisfeitas:
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e (Corre¢ao) Se ambas as partes sao honestas, tem-se que:

Pr[(U,V) = f(X,Y)]>1—¢

e (Segquranca para Jogador 1) Se o jogador 1 € honesto, entdo existem varidveis

aleatorias Y' e V' distribuidas de acordo comPyryixyuy, tal que

PI'[(U, V/) = f(Xv V,)] >1—e
Is(X;Y'|Y)<ee
UX;VIYY'V') < e

o (Sequranca para Jogador 2) Se o jogador 2 € honesto, entdo existem varidveis

aleatorias X' e U’ distribuidas de acordo com Pxiyxyuy, tal que

Pr[(U, V) = f(X', V)] >1—¢
(Y X'|X)<ee
Is(VY;UIXX'U") < e.

Ambos Pyvxyuy € Pxwrxyuy devem ter construgoes explicitas.

3.4 COMPOSICAO DE PROTOCOLOS

Desde que um protocolo pode ser implementado usando outros como sub-rotinas, uma
definicao de protocolos seguros deve garantir que o protocolo composto de protocolos
seguros ¢ ainda seguro. De maneira geral, um protocolo é composto com outro quando

eles executam conjuntamente. Normalmente, considera-se trés tipos de composigao:

e Composicao sequencial: Os protocolos sao executados um atras do outro de
maneira sequencial, isto é, para um protocolo comecar a ser executado, o que
estd sendo executado no momento deve terminar(um comeca quando o outro

termina);

e Composicao paralela: Todos os protocolos comecam a ser executados ao mesmo

tempo (as execugoes sao paralelas);

e Composigao concorrente: Um protocolo pode comecar a ser executado a qual-
quer momento. Ele ele pode comecar junto com outros protocolos, comecgar du-
rante a execucao de outros protocolos, ou comecar quando outros terminam.

Observe que esse é o tipo mais geral de composicao.
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Como explicitado na introdugao, grande parte do objetivo deste trabalho é provar que
os protocolos aqui apresentados sao seguros quando executados concorrentemente com
outros protocolos. Este objetivo é alcancado desde que os protocolos estudados neste
trabalho sao provados seguros no framework UC. O capitulo a seguir traz um estudo

detalhado desse framework.
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4 COMPOSIBILIDADE UNIVERSAL

Os protocolos criptograficos sao, usualmente, provados seguros quando analisados como
tarefas isoladas, sem levar em consideracao ambientes de execugao complexos. Con-
tudo, a seguranca dos protocolos é afetada pelo ambiente na qual esses protocolos
sao executados, principalmente pelos protocolos que sao executados concorrentemente
neste ambiente. Por exemplo EL suponha que Alice e Bob querem jogar uma versao de
Coin Tossing na qual Alice e Bob escolhem aleatoriamente um bit cada um. Bob vence
0 jogo se o valor do seu bit é igual ao da Alice, ou seja ele adivinha corretamente o valor
do bit da Alice. Alice vence se os valores sao diferentes. Um protocolo criptografico
para realizar este jogo com ajuda de um esquema seguro de comprometimento de bit ]

é sugerido abaixo.

Protocolo 4.1 Protocolo de Coin Tossing
1: Alice se compromete com sua entrada x.

Bob se compromete com sua entrada y.
Alice abre z.

Bob abre y.
Bob ganha se y = .

No protocolo acima, se o comprometimento de bit é hiding, Bob nao pode trapacear
porque ele se compromete com a entrada dele antes de aprender a entrada da Alice.
Alice nao pode trapacear, se o comprometimento de bit é binding, pois Alice tem
que abrir o seu comprometimento antes de aprender a entrada do Bob. Finalmente, o

protocolo “implementa” corretamente o jogo se o comprometimento de bit é correctness.

Entao, a analise do protocolo como tarefa isolada mostra que o protocolo é seguro, no
sentido que nem Alice nem Bob podem trapacear e se os jogadores nao se desviam do
protocolo, ele sempre termina com o resultado correto. Entretanto, se mais de um pro-

tocolo igual a esse é executado simultaneamente E], Bob pode trapacear. Como Alice é a

2Esse exemplo foi extraido de uma palestra ministrada pelo professor Dr. Dominique Unruh, PhD,

sobre composibilidade universal.
3Ver a Secdo para rever as defini¢gbes de seguranga de um esquema de comprometimento de

bit.
4Observe que o protocolo em questdo também é inseguro quando composto sequencialmente. Bob

pode guardar os comprometimentos da Alice e utilizd-los nas proximas execugoes do protocolo.
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primeira a se comprometer com a entrada dela, Bob pode receber o comprometimento
de Alice em uma execucgao do protocolo e passar como entrada dele em outra execugao
do protocolo. Se a entrada da Alice se repetir em duas execucoes, Bob tera sucesso em

trapacear e o protocolo nao é seguro.

O framework de composibilidade universal (UC) surge para tratar da seguranca de
protocolos que executam em ambientes arbitrarios e possivelmente desconhecidos. Os
protocolos continuam sendo considerados como tarefas isoladas, isto é as definicoes
de seguranca se aplicam na inspecao de uma instancia isolada do protocolo, mas o
framework garante que a composicao de protocolos é segura. Com a operacao de
composicao universal, se as condigoes forem satisfeitas, pode-se construir protocolos que
permanecem seguros quando sao compostos entre si, mesmo na presenca de um nimero
ilimitado de cépias concorrentes que podem ter entradas potencialmente relacionadas
e possivelmente estao sob controle do adversario. Outras vantagens do framework UC
sao: permitir que os protocolos sejam desenvolvidos de forma modular e permitir a

analise de protocolos complexos a partir de blocos de construcao mais simples.

O framework UC define um modelo real, que formaliza a execucao de um dado pro-
tocolo, na presenca de um adversario, dentro de um ambiente computacional; e um
modelo ideal, onde é formalizado o processo que executa a funcionalidade ideal. A fun-
cionalidade ideal captura os requisitos que o protocolo deve satisfazer e se comporta
como uma terceira parte confiavel, isto €, no processo ideal de execucao de protocolos
as partes enviam suas entradas para a funcionalidade ideal que computa localmente as
saidas e entrega para cada parte a saida adequada. Na pratica, esses modelos diferem

entre si pela forma de comunicagao entre as partes e pelo adversario.

O ponto principal do framework UC consiste na definicao de uma entidade chamada
ambiente que representa toda atividade externa a execucao do protocolo. Com o am-
biente, define-se seguranca UC. De uma maneira geral, um protocolo é dito ser UC
seguro se para todo adversario no modelo real, existe um adversario no modelo ideal
tal que qualquer ambiente nao é capaz de distinguir entre a execucao do protocolo
na presenca de um adversario real e a execucao do processo ideal na presenca de um

adversario ideal.

A questao da composibilidade universal é capturada pelo Teorema da Composicao que
também permite que os protocolos sejam projetados de maneira modular. Com esse

teorema, pode-se desenvolver um protocolo usando uma funcionalidade ideal e entao
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trocar essa funcionalidade por um subprotocolo UC equivalente e tem-se a garantia
que a segurancga sera mantida. Vale a pena ressaltar que o framework UC utiliza
o teorema da composi¢cao como uma ferramenta para garantir que os protocolos UC

seguros mantém sua seguranca quando executados em ambientes multiparte arbitrarios.

Para se definir protocolos que seguramente realizam uma dada tarefa no framework

UC, segue trés passos:

1. Formaliza-se o processo de execucao de um protocolo na presenca de um ad-

versario e em um ambiente computacional;
2. Formaliza-se o processo ideal de execugao da funcionalidade;

3. Prova-se que o protocolo real (o processo de executar o protocolo) emula o pro-

tocolo ideal (o processo ideal de execucao daquela funcionalidade).

Este capitulo segue as definigdes e conceitos de (CANETTI, 2000; CANETTIL, 2001).
Apresenta-se o modelo basico de execucao dos protocolos que serve de base para a
formulagao do modelo real e do modelo ideal, a defini¢ao formal de seguranca UC e o

Teorema da Composicao.

4.1 MODELO BASICO DE COMPUTACAO

Para que se possa definir seguranca de protocolos, apresenta-se um modelo para repre-
sentar sistemas distribuidos e protocolos dentro de tais sistemas. O modelo computa-
cional utilizado no framework UC estende o modelo de maquinas de Turing Interativas
de (GOLDWASSER; MICALI; RACKOFF, [1989; GOLDREICH, [2000a). A definigao de ITM
é encontrado na Segao 2.2]

Como nos capitulos anteriores, os protocolos, as partes que executam os protocolos
e os adversarios sao também representados por I'TMs neste modelo de computacao.
Um sistema distribuido, na qual o protocolo sera executado, é formalizado como um

sistema de I'TMs.

Definicao 18. Um sistema (I,C) de ITMs consiste de uma ITM inicial I e uma

fungao de controle C'.
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A funcao de controle C' determina quais fitas de quais ITMs podem ser escritas por
cada ITM do sistema. Diz-se que o sistema de I'TMs é estendido, se a funcao de controle

pode também modificar as requisicoes de escrita externa.

Defini¢ao 19. Uma instancia de uma ITM p = {M,id} consiste de um cdédigo M e
de uma identidade id. A identidade id é formado pelo identificador de sessao SID e
pelo identificador da parte PID.

O acronimo ITT serd utilizado para designar uma instancia de uma I'TM. Cada ITI pode
invocar outras ITIs e escrever mensagens em algumas fitas de outras I'TIs, segundo as
permissoes dadas por C. A ITI inicial é a {I,0}, ou seja, uma instancia da ITM
inicial . E] Intuitivamente, uma I'TM representa um algoritmo ou um programa e uma
ITI representa um processo que executa o cédigo de uma I'TM com alguma entrada

especifica, ou seja, uma instancia do programa executando com uma entrada especifica.

Uma configura¢ao de uma ITI g = {M,id} consiste da descri¢ao do cédigo (funcao de
transicao) M, o estado de controle, o contetido de todas as fitas e as posigdes de todas
as cabecas, sendo que o contetido da fita de identidade é ¢d. Uma configuracao esta
ativa se a fita de ativacao possui bit 1. De outro modo, estd inativa. Uma ativacao
de uma ITI consiste em uma sequéncia de configuragoes, que correspondem a execugao
do seu cédigo, até uma configuragao inativa ser alcancada, caso em que se diz que a
ativacao estd completa e a I'TI esta esperando por uma préxima ativagao. Se o estado

de parada é alcancado, a I'TI para e nao executa nada em ativagoes futuras.

A execucao de um sistema de ITMs é dada por uma sequéncia de ativacao de ITIs.
Contudo, em cada ativacao apenas uma ITI é ativada. A primeira I'TI a ser ativada é a
ITT inicial I. Cada vez que uma ITI p é ativada, ela executa seu cédigo e pode invocar
outras ITIs ou pode escrever na fita de uma outra ITI x' uma tnica vez, segundo
prescrito em C'. Quando a I'TI p entra no estado de espera, a I'TI que teve alguma de
suas fitas escrita, y/, entra em ativacao. Se a ITI p entra no estado de espera e nao
escreveu em nenhuma fita de outra I'TI, a préxima ITI a ser ativada é a I'TT inicial. A
execucao do sistema termina quando a ITT inicial atinge o estado de parada e a saida
gerada pela execugao é o contetdo da fita de saida da I'TI inicial quando esta atinge o

estado de parada.

A instrucao de escrita externa de uma ITM especifica os codigos e as identidades das

5Abusando da notacdo, ao longo desse capitulo a mesma notacdo serd usada para designar uma

ITM e seu cédigo.
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ITIs remetente e destinatéria além dos dados a serem escritos. Seja u = {M,id} a
ITI remetente e ' = {M’,id'} a ITI destinataria. A instrugao de escrita externa serd
ignorada se a funcao de controle C' nao permitir. Se C' permite a operacao e nao existe
ITI com identidade id’ no sistema, uma nova ITI com cédigo M’ e identidade id’ sera

invocada.

Da forma como foi definido, a invocagao de uma nova instancia de uma I'TM é implicita
e s0 ocorre quando uma ITT existente escreve na fita de uma I'TI inexistente no sistema.
A identidade de cada ITI é determinada entao pela instancia que a invoca e é imutavel.
Esse método também garante que as identidades das I'TIs sao globalmente tinicas dentro

do sistema.

Cabe salientar que a comunicacao feita através da fita de comunicacao de entrada
representa a “comunicacao nao-confidavel”, onde a identidade e o cédigo da entidade
que enviou a mensagem nao ¢ necessariamente conhecida pelo remetente. Essa co-
municacao modela as mensagens recebida pela rede. J& a comunicacao feita através
das fitas de entrada e de saida de sub-rotina representam a “comunicacao confiavel”,
onde o remetente confia na identidade e cédigo da entidade que enviou a mensagem.
Essa comunicagao modela as mensagens recebidas e enviadas para outros programas

confidveis que geralmente sao executados na mesma maquina. ﬂ

Como dito no inicio desta secao, um protocolo é modelado como uma tunica I'TM, a
b1 ) Y
qual representa o cédigo a ser executado por cada participante. Uma instancia de um

protocolo, isto é, uma execugao especifica do protocolo é definido da seguinte forma:

Definicao 20. Dado um sistema de ITMs, a instancia do protocolo multipartes w com

SID sid € um conjunto de ITMs no sistema cujo codigo € w e cujo SID € sid.

Cada ITI em uma instancia do protocolo é chamada de parte e tem um tnico PID.
Entao, tem-se que o SID identifica uma instancia do protocolo e o PID identifica uma
parte dentro de alguma instancia do protocolo. Note que cada ITI dentro de uma
instancia do protocolo possui todo o cédigo do protocolo, mas sé executa a parte que
lhe cabe. Observe também que o nimero de partes nao é definido, o que permite

que os protocolos possuam um numero ilimitado de participantes a priori. Quando

60bserve que uma ITI pode ndo usar sua fita de saida e, ao contririo, escrever diretamente na
fita de saida de sub-rotina do remetente. A tnica excegao é a ITT inicial, que necessariamente precisa

escrever na sua propria fita de saida.
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o protocolo 7 estd entendido pelo contexto ou nao é especificado, usa-se a notacao
P; para representar a i-ésima parte executando o protocolo 7 de acordo com alguma

ordem arbitraria.

Uma tultima observacao que deve ser feita é que as I'TMs de interesse sao as proba-
bilisticas e de tempo polinomial (PPT). Diz-se que uma ITM M ¢é localmente p-limitada
se, a qualquer ponto durante a execucao de qualquer I'TI p com cédigo M, o tempo total
de execugao até entao é limitado por um polinomio p(n) tal que n = k+n;—no—kny,
onde k é o parametro de seguranca; n;y ¢ o nimero de bits escritos na fita da entrada
de p; np ¢ o numero total de bits escritos por p na fita de entrada de outras I'TTs;
e ny ¢ o numero de diferentes ITIs cujas fitas foram escritas por p. M é p-limitada
se M é localmente p-limitada e cada requisicao de escrita externa especifica uma [TM
destinataria p-limitada. Se existe um polinomio p tal que M é p-limitada, tem-se que
M ¢é PPT. Finalmente, um protocolo multiparte é PPT se a I'TM que o formaliza é

PPT.

4.2 EXECUCAO DO PROTOCOLO NO MODELO REAL

Nesta secao, esboga-se o modelo de execucao de um dado protocolo 7 pelas partes
Py,---, P, na presenca de um adverséario A e dentro de um ambiente de execugao Z
com entrada z. Como dito anteriormente, todas as entidades =, Py, -+, P,, A e Z sao
modeladas como ITMs. Para que o protocolo seja realizavel em condigoes realistas, as

ITMs sao consideradas probabilisticas e executando em tempo polinomial - PPT. |Z]

A execucao de protocolos multiparte é formalizado no modelo real em termos de um
sistema de ITMs. Algumas suposicoes sobre a comunicacao entre ITMs sao feitas: a
rede é assincrona e sem garantia de entrega de mensagens; a comunicacao ¢ publica
e idealmente autenticada, isto é, o adversario nao pode modificar as mensagens en-
viadas pelas partes nem duplicd-las; e as partes nao possuem nenhuma informagcao
pré-compartilhada a priori. Além disso, tem-se que o adversario pode corromper adap-
tativamente uma quantidade ilimitada de partes e é ativo no controle das partes cor-
rompidas. Mais precisamente,a execucao de um protocolo multiparte é formalizado
pelo sistema estendido de ITTMs (2, C545), onde a ITM inicial é o ambiente Z e a

funcao de controle C’g’;?EC ¢é parametrizado pelo protocolo w e o adversario A.

"Como o ambiente possui uma entrada arbitraria, isto equivale dizer que o ambiente é uma ITM

PPT nao uniforme do ponto de vista da teoria da complexidade.
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A entrada z do ambiente Z representa todas as entradas externas ao sistema, o que
inclui as entradas locais de todas as partes. Em especial, a funcao de controle determina
que a primeira ITI a ser chamada pelo ambiente é o adversario A. Em todas as outras
ativacoes, Z pode chamar um ntmero ilimitado de ITIs, passar entradas para eles e ler
suas saidas. Todas as ITIs chamadas por Z possuem o mesmo SID, que é escolhido por
Z e, exceto por A, a funcao de controle for¢a essas I'TIs a possuirem o mesmo codigo
m. Ou seja, todas as I'TIs chamadas por Z sao partes de uma tunica instancia de 7.
Além dessas, Z nao pode passar entradas para, nem aceitar saidas de, nenhuma outra
ITI. Observe que o ambiente nao pode acessar nenhuma das fitas de comunicacao das
partes e do adversario, nem as fitas de entrada e saida que sdo subpartes de 7 (uma

subparte de 7 é uma sub-rotina ou de uma parte, ou de outra subparte de 7).

Por outro lado, a funcao de controle permite as partes e as subpartes de 7 chamar
outras I'TIs como sub-rotinas e passar entradas e saidas para qualquer outra ITI da
mesma instancia de w, que nao seja o ambiente ou o adversario. As partes de m podem
também passar saidas para o ambiente e escrever mensagens na fita de comunicagao
de entrada do adversario. Essas mensagens podem especificar uma identidade de uma

parte de m como destinatario final da mensagem.

Ao adversario A é permitido, pela funcao de controle, enviar mensagens para qualquer
ITI do sistema. Mais precisamente, as partes nao podem se comunicar entre si dire-
tamente através das fitas de comunicacao. Todas as mensagens sao entregues por A.
Contudo, nao precisa haver correspondéncia entre as mensagens enviadas pelas partes
e as mensagens entregues pelo adversario. As ITIs nas quais A entrega mensagens
nao precisam ser partes da instancia de m com SID sid, isto é, A pode até chamar
novas [TIs para entregar mensagens, que podem ser ou nao partes da instancia de 7.
Observe que o adversario tem acesso apenas a comunicacao entre as partes e nao tem
acesso a suas entradas e saidas. Além disso, o adversario pode corromper partes de 7.
Depois de receber uma mensagem (Corrupt, id) do ambiente, o adverséario corrompe
a parte cujo identificador é id enviando uma mensagem (Corrupt) para ela. Neste
caso, o adversario toma conhecimento de toda informacao interna conhecida pela parte
e corrompida e passa a controlar esta parte em todas as suas acoes futuras. Observe

que o ambiente sabe quais partes sao corrompidas.

A saida da execucao do protocolo é a saida do ambiente. Sem perda de generalidade,
assume-se que a saida do ambiente ¢ um bit. Denote REAL: 4z . a saida do

ambiente Z quando interage com adverséario A e as partes P; executando o protocolo
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m com parametro de seguranga k, entrada z e entrada aleatéria 7= rz, ra,ri, -+, 7y
(2 e rz para Z, ry para A, r; para parte P;). Denote REAL; 4 z(.) a varidvel
aleatéria descrevendo REALy 4z .,/ quando 7 é uniformemente escolhido. Denote

REAL; 4z o ensemble de distribuicoes de probabilidade {REAL: 4 z(k.2) }ren,zc{0,1}-

A figura mostra o esquematico das comunicacgoes entre as entidades durante a
execucao de um protocolo no modelo real. Lembre-se que é o adversario que controla
a comunicacao entre as partes e que A e Z se comunicam livremente através da fita
de entrada de A e da fita de saida de sub-rotina de Z. As linhas cheias representam a
comunicacao confiavel através das fitas de entrada, de saida e de saida de sub-rotina.
Ja as linhas tracejadas representam a comunicacao nao-confiavel através da fita de

comunicagao de entrada.

Figura 4.1: Execucao do protocolo no modelo real

A execugao é uma sequéncia de ativacoes, onde a cada ativagao um unico participante
(Z , A oualgum P;) é ativado. Com as nogoes do que cada entidade pode fazer em
uma execuc¢ao do protocolo no modelo real, mostra-se as ativagoes de cada uma dessas

entidades. A ordem de ativacao é a seguinte:

1. O ambiente Z sempre é ativado primeiro e apds sua primeira ativacao, ele ativa

o adversério A;

2. Quando o ambiente é ativado, ele ativa o adversario A ou alguma parte P; escre-

vendo na sua fita de entrada;
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3. Se o adversario ¢ ativado, ele pode ativar o ambiente ou alguma parte entregando

uma mensagem para esta parte;

4. Se uma parte é ativada, e envia uma mensagem durante a ativagao, o adversario

é ativado em seguido, de outra forma o ambiente é ativado em seguida.

O ambiente pode escrever apenas uma entrada em cada ativagdo (para ativar ape-
nas uma outra entidade). De forma similar, o adversario pode entregar apenas uma

mensagem por ativacgao.

A seguir tem-se o que cada entidade faz quando ativado.

e Quando o ambiente é ativado: Ele pode ler o contetido das fitas de saida de todas
as partes e do adversario e pode escrever na fita de entrada de uma das partes
ou do adversario. Uma vez que que o ambiente termina sua ativacao e entra
no estado de espera, a entidade que teve sua fita de entrada escrita é ativada
em seguida. A execucao do protocolo termina quando o ambiente completa uma

ativacao sem escrever na fita de entrada de qualquer entidade;
e Quando o adversdrio € ativado: Ele 1é suas proprias fitas:

— Se uma mensagem foi escrita por alguma parte na sua fita de comunicagao
de entrada, o adversario pode copiar e entrega-la para a parte destinataria
escrevendo esta mensagem na fita de comunicacao de entrada desta parte.
O adversario também pode entregar uma mensagem de corrupgao para uma

das partes ou escrever informacao arbitraria em sua fita de saida;

— Se o adversério entrega uma mensagem para alguma parte nao-corrompida,

esta parte ¢é ativada em seguida. Senao, o ambiente sera ativado em seguida;

e Quando uma parte € ativada: Ela lé suas fitas de entrada e de comunicacao de
entrada e segue seu codigo. Ela pode escrever na sua fita de saida ou na fita de
comunicagao de entrada do adversario (o que modela o envio de uma mensagem
a uma parte). Uma vez que a ativagao da parte estd completa, o adversario é

ativado se uma mensagem é enviada ou, de outra forma, o ambiente é ativado.

Observe esta sequéncia de ativacao permite que Z e A troquem mensagens usando

suas fitas de entrada e saida, entre duas ativagoes de alguma parte P;.
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4.3 EXECUCAO DO PROTOCOLO NO MODELO IDEAL

No modelo ideal, a funcionalidade desejada de uma certa tarefa, ou seja, a descri¢ao do
que o protocolo deve fazer e quais informacoes as partes nao podem obter, é capturada
pela funcionalidade ideal. Como dito anteriormente, no processo ideal de execucao
do protocolo as partes enviam suas entradas para a funcionalidade ideal que computa
o resultado e entrega a os valores de saida apropriados para cada parte. Além disso,
requer-se que a funcionalidade ideal seja uma entidade incorruptivel e o adversario nesse
processo ideal, chamado de adversario ideal, é limitado a interagir com a funcionalidade
ideal em nome das partes corrompidas. De maneira geral, a seguranca UC é definida

comparando a execucao real do protocolo e a execugao do processo ideal.

Formalmente, a funcionalidade ideal F é uma I'TM que pode receber entradas e gerar
saidas multiplas vezes durante a execucao do processo ideal. Tecnicamente, a fita de
entrada de F pode ser escrita por um numero ilimitado de ITIs e F pode escrever
na fita de saida de sub-rotina de um ntumero ilimitado de ITIs. Observa-se que a
comunicacao de F com as partes é confiavel, pois é feita através das fitas de entrada
e de saida de sub-rotina. Entretanto, a comunicacao de F com o adversério ideal §
¢ inerentemente nao-confidvel, portanto ela se da através da fita de comunicacao de

entrada.

Outras restrigoes técnicas da funcionalidade ideal sao: o PID de F é configurado para
ser 1 ; todas as entradas esperadas sao escritas por ITIs que possuem SID igual ao de
F, sendo de outra forma ignoradas; e é responsabilidade de F determinar os efeitos da
corrupcao. Em relagao a esse ultimo ponto, todas as funcionalidades ideais contidas
neste trabalho determinam que quando um adversario corrompe uma parte, ele 1é todas
as fitas e tem acesso a todos os estados passados da parte corrompida, isto €, ele adquire
o conhecimento de todas as computacoes internas das partes feitas e todas as entradas
e saldas que a parte recebeu até entao. Além disso, o adversario passa a controlar as

acoes futuras da parte corrompida.

Para facilitar a exposicao, o processo ideal serda formulado como um protocolo. O
protocolo ideal ¢ que implementa a funcionalidade ideal F interage com um conjunto
de partes dummy, um adversario ideal S e um ambiente Z com entrada z. Observe que
o protocolo ideal ¢ estd associado ao protocolo 7 (a qual serd chamado de protocolo
real) cuja especificagao é capturada por F. As interagoes de ¢ com as demais entidades

sao descritas a seguir.
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A interacao do ambiente Z com o protocolo ideal é a mesma daquela com o protocolo
real. Essa restricao é vital para que o ambiente atue como um distinguidor entre o

protocolo ideal e o protocolo real.

Sempre que uma parte dummy com identidade (sid, pid) é ativada pela escrita de sua
fita de entrada, ela escreve o mesmo valor na fita de entrada de F(sid, L), isto é, na
ITI de F cujo SID ¢ sid. Sempre a parte dummy ¢é ativada pela escrita de sua fita de

saida de sub-rotina, ela escreve o mesmo valor na fita de saida de sub-rotina de Z.

O adversério ideal S nao tem acesso ao conteido das mensagens entre as partes dummy
nao corrompidas e F. |§| Ao receber uma mensagem do ambiente para corromper uma
parte dummy, S envia uma mensagem de corrupcao para F que deve determinar os

efeitos da corrupcao. Observa-se que nao ha comunicacao direta entre as partes dummy.

A funcionalidade ideal F contém instrucoes para gerar as saidas das partes a partir
das entradas. Como dito anteriormente, F recebe mensagens das partes dummy pela
fita de comunicacao de entrada e envia mensagem a elas escrevendo em suas fitas de
saida de sub-rotina. F também pode receber mensagens diretamente pelo adversario

S e conter instrugoes para enviar mensagens para S.

A saida da execug@ao do protocolo ideal é o bit de saida do ambiente. A saida do
ambiente é interpretada como se o ambiente acha que estd interagindo com o pro-
tocolo real ou com o protocolo ideal. De forma semelhante ao modelo real, denote
IDEALf s z(k,-,» a saida do ambiente Z quando interage com adversario S e as par-
tes dummy P; executando o protocolo ¢ com parametro de seguranca k, entrada z e
entrada aleatéria ¥ = rz,rs,ry,--,m, (2 e rz para Z, rs para S, r; para parte f’l)
Denote IDEAL £ s z(1,.) a varidvel aleatéria descrevendo IDEAL £ s z(k .. quando 7 é
uniformemente escolhido. Finalmente, denote IDEAL £ s z 0 ensemble de distribuigoes
de probabilidade {IDEALz s z(k.2) } ken,2c{0,1}*-

A figura [4.2] demonstra as comunicagoes entre as entidades executando o protocolo no

8 Pode-se considerar que uma vez que o adversario S ¢ ativado, além dele poder ler sua prépria
fita de entrada ele pode ler o destinatdrio (o cabecalho publico) das mensagens na fita de saida de
sub-rotina de F. Isto é, S pode ver a identidade do beneficidrio de cada mensagem enviada por F,
mas ele nao pode ver o contetido desta mensagem, a menos que o destinatario da mensagem seja S ou
uma parte corrompida. Observe que ainda neste caso, a comunicagao entre F e as partes é confidvel
(idealmente auténtica e secreta). Também pode-se considerar que S entrega a mensagem de F para

alguma parte, sendo esta mensagem copiada para a fita de comunicacdo de entrada da parte.
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modelo ideal. Observe que o adversario S se comunica apenas com F.

Figura 4.2: Execucao do protocolo no modelo ideal

Observe que, como definido anteriormente, a execucao do protocolo ideal é uma sequéncia
de ativagoes e que a cada ativacao apenas uma entidade entre Z, S, F, P; é ativada. A

ordem de ativagao é definida da seguinte forma:

1. O ambiente Z sempre ¢é ativado primeiro e apds sua primeira ativacao, ele ativa

o adversario S;

2. Quando o ambiente é ativado, ele ativa o adversario ideal S ou alguma parte

dummy P; escrevendo na sua fita de entrada,;

3. Se o adversario ideal S é ativado, ele ativa funcionalidade ideal F escrevendo na

fita de saida de sub-rotina desta. De outra forma, ele ativa o ambiente;

4. Se uma parte dummy é ativada, ela ativa a funcionalidade ideal se escreve na fita
de entrada de F, ou ela ativa o ambiente se escreve na fita de saida de sub-rotina
de Z;

5. Se a funcionalidade ideal é ativada, ela completa sua ativacao e a ultima entidade

que foi ativada antes de F é ativada novamente.

A seguir, resume-se o que cada entidade faz quando ativado.
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e Quando o ambiente Z € ativado: Ele pode ler o conteido das fitas de saida de
todas as partes dummy e do adversario ideal e pode escrever na fita de entrada
de uma das partes dummy ou do adversario ideal. Uma vez que que o ambiente
termina sua ativagao e entra no estado de espera, a entidade que teve sua fita de
entrada escrita é ativada em seguida. A execucao do protocolo termina quando
o ambiente completa uma ativacao sem escrever na fita de entrada de qualquer

entidade;

e Quando o adversdrio ideal S € ativado: Ele 1é suas préprias fitas. Se uma men-
sagem foi escrita pela funcionalidade ideal na sua fita de saida de sub-rotina ou
pelo ambiente na sua fita de entrada, o adversario ideal faz as computacoes per-
tinentes e pode escrever na fita de entrada da funcionalidade ideal ou na fita de
saida de sub-rotina do ambiente (este tltimo equivale ao adversario escrever na
sua proépria fita de saida). Mais precisamente, se uma mensagem de corrupgao
foi escrita pelo ambiente, o adversario ideal envia uma mensagem de corrupc¢ao

para a funcionalidade ideal;

e Quando uma parte dummy P; ¢ ativada: Ela 1é suas fitas de entrada e de saida
de sub-rotina. Se uma entrada x foi escrita na fita de entrada, ela escreve x na
fita de entrada de F. Se o valor x foi escrito na sua fita de saida de sub-rotina,

ela escreve x na fita de saida de sub-rotina de Z;

e Quando a funcionalidade ideal F ¢é ativada: Fla lé sua fita de entrada, segue seu

cédigo e escreve na fita de saida de sub-rotina de § ou de uma P;;

Observe esta sequéncia de ativagao ainda permite que Z e S troquem mensagens usando

suas fitas de entrada e saida, entre duas ativacdes de alguma parte dummy P;.

4.4 DEFINICAO DE SEGURANCA UC

Com as defini¢oes formais de execucao do protocolo e execugao do protocolo ideal
(que representa o processo ideal de execugao de uma dada tarefa), pode-se definir
formalmente seguranca UC. Um protocolo 7 é uma implementacao segura de uma
funcionalidade ideal F se para todo adversario A executando no modelo real existe
um adversario S executando no modelo ideal, tal que nenhum ambiente Z | para
qualquer valor de entrada, pode distinguir com probabilidade nao desprezivel se esta
interagindo com A e as partes que executam 7 no modelo real, ou se estd interagindo

com S e a funcionalidade ideal F no modelo ideal. Portanto, para o ambiente, executar
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o protocolo 7 equivale a executar um protocolo ideal que interage com a funcionalidade

ideal F. Tecnicamente, se tem:

Definigao 21. Sejam c¢,n € N, F uma funcionalidade ideal e m um protocolo executado
porn partes. Diz-se que m UC-realiza F se para todo adversdrio A existe um adversdrio

ideal S tal que para todo ambiente Z:
REAL, 4z ~ IDEALy z, (4.1)

onde m, A, S, Z sio PPT.

Observe que a Definicao pode ser estendida para as nocgoes de indistinguibilidade
estatistica e perfeita. Quando A e Z sao limitados em complexidade e S é polinomial
na complexidade de A, diz-se que m UC-realiza estatisticamente F. Se além disso,
as distribuicoes de REAL, 4z e IDEALfr s z sao idénticas, diz-se que m UC-realiza

perfeitamente JF.

Na pratica, para provar que um protocolo m é UC seguro, define-se a funcionalidade
ideal e constroéi-se um adversério ideal. § é construido de tal forma que toda a agao
que um adversario A qualquer possa realizar interagindo com o protocolo real pode ser
simulado pelo adversario ideal S que interage com o protocolo ideal. ﬂ Para nao ter
que definir um adversario ideal S (a partir de agora, serd chamado de § também de
simulador) para cada adversario A, permite-se que o simulador tenha um acesso “caixa-
preta”ao adversario A e exige-se que o cddigo do simulador permaneca o mesmo para
todo A. Em (CANETTL 2000, Prova da Tese 11) tem-se a prova de que a seguranga

UC via simulagao caixa-preta é equivalente a nocao se seguranca UC padrao.

Para provar seguranca UC via simulacao caixa-preta, deve-se impor algumas restri¢oes
a operacao do simulador. Tecnicamente, na simulacao caixa-preta, o adversario S
que interage com o protocolo ideal serd chamado de simulador shell. S implementara
dentro dele um ITM S , chamado de simulador caixa-preta, e um adversario PPT A.

A operacao de § é a seguinte:

e Assim que S é ativado, ele invoca uma instancia de A e de S;

90bserve que essa nocdo é equivalente a dizer que a execucao do protocolo no modelo real é

indistinguivel, a menos de uma probabilidade desprezivel.
10Além da comunicacdo entre S e A ser mais restrito que o modelo criptogréfico padrao de simulacao

caixa-preta, outra restricdo ao simulador é que S nao pode “resetar”ou “rebobinar” A.

40



e Entradas do ambiente para S:

— As entradas sao passados para A e entao para S ;

— O resultado da computacao geradas por A sao enviadas como entradas para

A

S;

— As mensagens de saida de S sao passados como mensagem de saida de S;
e Mensagens recebidas da funcionalidade ideal:

— As mensagens sao enviadas como entrada para S;

— As saidas de S resultantes da computacao dessas mensagens sao passados

como mensagens de entrada para A;

— A saida de A proveniente dessa computacao é passado como saida de S para
Z.

A figura apresenta o esquematico das comunicacoes quando se define seguranga UC

através de simulagao caixa-preta.

Figura 4.3: Simulacao Caixa-Preta

Seja IDEAL ;- c4s ; a saida de Z depois de interagir com um protocolo ideal que
implementa uma funcionalidade ideal F e com um adversario shell que executa um
simulador caixa-preta S e um adversério A. Diz-se que um protocolo © UC-realiza F

com stmulac¢ao caixa-preta se existe um simulador caixa-preta S tal que para qualquer

41



adversario PPT A, o adversario shell S resultante é PPT e para todo ambiente PPT
Z, tem-se: REAL, 4z ~ IDEAL, ¢.s .

Nas provas UC dos demais capitulos define-se as funcionalidades ideais adequadas,
constréi-se o simulador caixa-preta e entao prova-se a indistinguibilidade das distri-

buicoes da saida do ambiente interagindo no modelo real e no modelo ideal.

4.5 TEOREMA DA COMPOSICAO

A definicao de seguranca UC da secao [4.4] é suficiente para garantir a seguranca para
uma instancia de protocolo executando sozinho. E o teorema da composicao que da
aos protocolos que sao UC seguros a garantia de que eles permanecerao seguros quando
executados concorrentemente com protocolos possivelmente desconhecidos. O teorema
da composicao também permite o desenvolvimento de protocolos de forma modular e

facilita a andlise de protocolos complexos.

O teorema da composicao garante a seguranca em ambientes arbitrarios porque a
operacao de composicao universal permite trocar um protocolo de sub-rotina por ou-
tro UC seguro. Isto é, a operagao de composicao universal garante que o protocolo
composto também serd UC seguro. Portanto, independente da tarefa que os protocolos

realizam, se cada bloco for UC seguro, a composicao de blocos sera UC seguro.

Define-se o modelo hibrido para se apresentar o Teorema da Composi¢cao. De modo
geral, o modelo hibrido é definido para permitir a um protocolo ter acesso a funciona-
lidade ideal.

4.5.1 Modelo de Computacao Hibrida

Neste modelo um protocolo interativo 7 é executado na presenca de alguma funcionali-
dade ideal F. Isso significa que além das partes Py, ..., P, enviarem mensagens umas as
outras através do adversario como no modelo real, elas podem usar instancias da funci-
onalidade ideal F como no modelo ideal. Mais precisamente, o modelo de computacao
hibrida determina a existéncia de um protocolo F-hibrido 7, a qual inclui ilimitadas

chamadas de sub-rotina para ¢ (o protocolo ideal que interage com F).

Nota-se que cada instancia de F possui um SID escolhido pela parte do protocolo
hibrido que invoca ¢. Isto é, as instancias de ¢, que sao chamadas pelas partes que

executam 7, podem ter SID relacionado com o SID da parte que o chamou e cada
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instancia de ¢ utiliza uma instancia prépria de F. Outras observacoes a serem feitas
sobre o modelo de computacao hibrida sao: apesar do adversario entregar as mensagens,
ele nao tem acesso ao conteido delas a nao ser que ele ou uma parte corrompida seja o
destinatario da mensagem; a corrupcao das partes é feita de forma similar aos demais
modelos; o ambiente nao tem acesso direto as cépias de F; e os protocolos hibridos
sao estendidos na maneira usual para o caso onde os protocolos fazem uso de multiplas

funcionalidades ideais diferentes.

4.5.2 Operacao de Composicao Universal

Com a nocao adquirida de protocolos hibridos, pode-se substituir as chamadas aos
protocolos ideais que interagem com F por protocolos “reais”que implementam segu-

ramente JF. Precisamente define-se a seguinte operagao de composi¢ao universal:

Seja m um protocolo no modelo hibrido que faz chamadas de sub-rotina para algumas
instancias de F e seja p um protocolo que UC-realiza F. O protocolo composto 7%
¢ construido substituindo o cédigo de cada I'TM de 7 de forma que a primeira men-
sagem enviada a cada instancia de F com identidade (sid, pid) é substituida por uma
correspondente chamada a uma nova instancia de p com a mesma identidade (sid, pid).
Cada mensagem subsequente para a instancia existente de F é substituido por uma
mensagem adequada a instancia de p. Cada valor de saida gerado pela instancia de p
com identidade (sid, pid) é tratado por m como uma mensagem recebida da instancia

correspondente de F com identidade (sid, pid).

Um protocolo p é “subroutine respecting” se a tnica interface de entrada/saida entre
cada instancia de p e outras instancias de protocolos é feita pelas partes de p. Isto é, as

subpartes de p trocam entrada/saida apenas com partes ou subpartes de sua instancia.

4.5.3 Enunciado do Teorema

O Teorema da Composicao Universal estabelece que se p UC-realiza F, entao a execugao
do protocolo 7”7 no modelo real, com nenhum acesso & F, tem essencialmente o mesmo
efeito de executar o protocolo F-hibrido 7. Entao, pode-se dizer que o Teorema da
Composicao Universal assegura que substituir chamadas para instancias de F por cha-
madas para instancias de p nao afeta o comportamento de 7 de forma distinguivel.
Isto garante que para qualquer adversario A no modelo real existe um adversario H

no modelo hibrido tal que para todo ambiente é indistinguivel a interagdo com A e as
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partes executando 7 no modelo real e a interacao com H e as partes executando m no
modelo hibrido.

Teorema 5 (Teorema da Composicao Universal). Seja m, p protocolos multipartes PPT
tal que p UC-realiza F e p € “subroutine respecting”. Entdo, o protocolo 77 UC-

realiza F.

O teorema acima é provado em (CANETTI, 2000)). Um corolario derivado do teorema
diz que se 7 seguramente realiza alguma funcionalidade ideal G (UC-realiza G), entao

P17 seguramente realiza G.

Corolario 1. Seja F, G funcionalidades ideais tal que F é PPT. Seja ™ um protocolo
“subroutine respecting” que UC-realiza G e seja p um protocolo “subroutine respecting”

que UC-realiza F. Entdo, o protocolo composto 7 UC-realiza G.

Prova: Seja A o adversario que interage com as partes que executam 7”7 no mo-
delo real. Do Teorema tem-se que existe um adversario H no modelo hibrido
tal que para todo Z, REAL, o7 4z ~ HfBRIDOmH’Z. Desde que 7 UC-realiza

g, existe um simulador S tal que para todo Z, HfBRIDOmH’Z ~ IDEALg s =.
Usando a propriedade de transitividade da indistinguibilidade de ensembles, obtém-

se que REAL 7 4z ~ IDEALgs =. O

4.5.4 Teorema da Composicao Universal com Estado Conjunto

Observe que o Teorema da Composicao é valido quando p é “subroutine respecting”.
Isto é, todas as subpartes de uma instancia de p devem passar ou receber entradas e
saidas apenas de partes e subpartes desta instancia. Em outras palavras, o teorema
s6 € valido quando as instancias de p possuem estados locais mutuamente disjuntos e
aleatoriedade local. Entretanto, encontra-se muitos casos em que multiplas instancias

concorrentes de um mesmo protocolo 7 usam a mesma instancia de uma sub-rotina p.

O Teorema da Composigao Universal com Estado Conjunto (teorema JUC) foi apresen-
tado em (CANETTL RABIN, |2003)). Ele garante a seguranca de protocolos que utilizam
multiplas instancias de outro protocolo UC seguro até mesmo quando as multiplas

instancias usam algum estado conjunto ou uma sub-rotina conjunta.
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Antes de apresentar o teorema JUC define-se F , a extensao multissessao de uma fun-
cionalidade ideal F, como a funcionalidade ideal que representa multiplas instancias
independentes de F dentro de uma unica instancia. Tecnicamente, F recebe entra-
das da forma (sid, ssid, ), onde sid é o identificador de sessao de F e ssid é o seu
identificador de subsessao. Quando uma entrada é recebida, F chama uma instancia
de F cujo SID é ssid e envia a entrada (ssid, x) para aquela instancia. Quando uma
instancia F gera uma saida (ssid, vid) para alguma parte, F passa (sid, ssid, x) para

esta parte.

A operacao de composicao universal com estado conjunto é similar a operacao de
composi¢ao universal: dado um protocolo F-hibrido 7 e um protocolo p que UC-realiza
F , 0 protocolo composto 7?1 é construido substituindo o cédigo de cada ITM de «
de forma que no inicio da computacao 7?1 instrui cada parte a invocar uma instancia
p com algum valor arbitrario e fixo para sid. Entao, cada chamada (ssid,z) para
a instancia ssid de F é substituida por uma chamada (sid, ssid,x) para a instancia
sid de p. Cada valor de saida (sid, ssid, x) gerado pela instancia sid de p é tratado
como um valor x recebido da instancia ssid de F. Com as nogoes de Fe operacao de

composi¢ao universal com estado conjunto, finalmente pode-se definir o teorema JUC.

Teorema 6 (Teorema da Composigdo Universal com Estado Conjunto). Sejam F
uma funcionalidade ideal, ™ um protocolo F-hibrido, p um protocolo que UC-realiza F

e P71 o protocolo composto. Entio, n°7 UC-realiza F.

O capitulo a seguir apresentara uma das principais contribuicoes deste trabalho que é
um protocolo de oblivious transfer seguro contra adversarios completamente maliciosos

que atinge a capacidade de um canal com apagamentos generalizados e é seguro no
framework UC.
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5 OBLIVIOUS TRANSFER BASEADO EM UM CANAL
COM APAGAMENTOS GENERALIZADO

Oblivious Transfer (OT) é uma primitiva criptogréfica de duas partes introduzida por
Wiesner e Even, Goldreich e Lempel (WIESNER) |1983; EVEN; GOLDREICH; LEMPEL/,
1985)). Uma primitiva similar foi introduzida por Rabin em (RABIN, 1981) e posteri-

ormente diversas outras variagoes de OT apareceram.

Na versao de (RABIN, (1981), conhecida como Rabin OT, o emissor transmite um bit b

para o receptor que recebe o bit b com probabilidade % ou um simbolo que indica que

1

o bit foi apagado com probabilidade 5. Além disso, o emissor nao sabe se o receptor

recebeu o bit ou o simbolo de apagamento. Por outro lado, quando o receptor recebe
um simbolo de apagamento, ele pode adivinhar corretamente o bit que foi enviado pelo
receptor com uma probabilidade menor ou igual a % se b é escolhido independente e
uniformemente aleatorio. Ou seja, o receptor nao sabe qual foi a entrada do emissor

neste caso.

Alice Bob
ro,T1 c
3 -or
15— e
-/

Figura 5.1: One-out-of-Two Oblivious Transfer

Uma das variagdes principais de OT é o one-out-of-two oblivious transfer (1 —2 OT)
introduzido por (EVEN; GOLDREICH; LEMPEL; |1985). IT_I‘I Nessa versao, o emissor possui
dois bits de entrada by, by e o receptor possui um bit ¢ chamado de bit de escolha. No
final, o receptor recebe o bit escolhido b. e nao tém nenhuma informacao sobre b;_.

além do que ele pode inferir das mensagens trocadas com o emissor. Além disso, o

"De fato, em (EVEN; GOLDREICH; LEMPEL, [1985), o receptor ndo tem um bit de escolha. Ele
recebe um bit com probabilidade 1/2. O que é chamado neste trabalho de one-out-of-two oblivious
transfer é precisamente um one-out-of-two chosen oblivious transfer, porque aqui o receptor escolhe

qual bit ele quer receber.
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emissor nao sabe qual o bit escolhido pelo receptor. A figura mostra as entradas

e saidas de um protocolo 1 —2 OT.

As versoes de Rabin OT e 1 — 2 OT foram provadas equivalentes por Crépeau em
(CREPEAU, [1987). Entretanto, a versao de interesse neste capitulo é o one-out-of-two
string oblivious transfer(String OT). Essa versao é idéntica ao 1 — 2 OT, com excegao
de que o emissor possui duas strings by, b; € {0,1}* como entrada. Em (BRASSARD;
CREPEAU; ROBERT), [1986) tem-se que um String OT pode ser implementado a partir
deum 1 -2 OT.

Para facilitar a exposicao, a menos que indicado explicitamente, um one-out-of-two
string oblivious transfer serd chamado simplesmente de OT neste capitulo. Outra con-
sideracao feita para facilitar a exposicao é a suposicao de que as entradas sao unifor-
memente aleatorias. Esta suposicao pode ser tomada sem perda de generalidade, pois
tem-se em (BEAVER, (1995 Secao 3.2) uma redugao muito eficiente de um randomized

oblivious transfer para um OT.

Neste capitulo sera apresentado um protocolo de oblivious transfer baseado em um
Canal com Apagamentos Generalizado (GEC - Generalized Erasure Channel). FEste
protocolo foi inicialmente apresentado em (PINTO et al., 2011) e agora demonstra-se
que ele é seguro quando composto universalmente. As propriedades relevantes deste

protocolo sao:

e Ele é seguro quando executado na presenca de adversarios completamente mali-

ciosos;

e Ele atinge a capacidade de oblivious transfer em um canal com apagamentos

generalizado;

e Ele é UC seguro, ou seja, ele permanece seguro quando executado simultanea-

mente com protocolos diversos que também sejam UC seguros.

Para apresentar o protocolo e suas propriedades, na Secao [5.I]apresenta-se as defini¢oes
necessérias, na Secao [5.2] apresenta-se o protocolo em si, na Se¢ao demonstra-se
que o protocolo atinge a capacidade de OT para um canal GEC. Finalmente a prova
de seguranca baseado na teoria da informacao e a prova de seguranga UC nas ultimas

duas segoes.
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5.1 DEFINICOES

As definigoes relacionadas a anélise do protocolo proposto sao: a definicao de seguranca
baseada na na teoria da informagao para um protocolo de String OT e a defini¢ao de
capacidade de OT. As definigbes necessarias na construcao do protocolo sdao as de

Hashing Interativo e do esquema de codificacao de subconjuntos.

5.1.1 Canal com Apagamentos Generalizado

O Canal com Apagamentos Generalizado (GEC - Generalized Erasure Channel) pode
ser visto como a combinag¢ao de um Canal com Apagamentos (Erasure Channel) e um
Canal Discreto Sem Meméria (Discrete Memoryless Channel). A seguir apresenta-se as
definicoes formais de canais discretos, canais discretos sem memoria e canais discretos

com apagamentos.

Definicao 22. Um Canal Discreto Sem Memoria € um sistema consistindo de um alfa-
beto de entrada X, um alfabeto de saida Y e uma matriz de transicao de probabilidade
W = [p(y|z)], onde x € X ey € Y. A saida nao depende do estado inicial do canal

e p(y|x) € condicionalmente independente das entradas ou saidas anteriores do canal,

i€y PYL, s Y15 -y Tn) = P2 |20)P(Y2|22) - P(Yn|2n), 2 € X e yi € V.

Definigao 23. Um Canal com Apagamentos € um canal {W : X — Y} tal que a
entrada é apagada (perdida) comprobabilidade a ou a saida € igual a entrada com uma

probabilidade 1 — a.

Com essas defini¢oes, pode-se definir um Canal Com Apagamentos Generalizado.

Definicao 24 ( (AHLSWEDE; CSISZAR),, [2007)). Um canal discreto sem memdria {W :
X — Y} wai ser chamado de Canal Com Apagamentos Generalizado (GEC) se o
alfabeto de saida Y pode ser decomposto como Yo U YV* tal que W(y|x) nao depende
dex € X, sey € Y*. Para um GEC, serd denotado Wy(y|x) = #W(y[x), reX,
y € Yo, onde p* é a soma de W (y|z) para y € Y* (nao dependente de x).

Como dito inicialmente, um GEC é uma combinagao de um canal discreto sem memoria
e um canal com apagamentos: com probabilidade p* a saida vai ser tal que sua proba-
bilidade é independente da entrada x € X, isso é como se a entrada fosse apagada, e
a salda foi modificada para um y € )*; e com probabilidade 1 — p* a entrada vai ser
transmitida em um canal discreto sem memoria com matriz de canal Wy. A figura 5.2

demonstra esta visao.
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Observe que o Rabin OT pode ser visto como um canal com apagamentos.

“Canal com Apagamentos”

Onde p* = Z W(y|z)

yey*

Figura 5.2: Canal com Apagamentos Generalizado

5.1.2 Seguranca baseada na Teoria da Informacao para OT

Neste trabalho serd usada a definicao de seguranca para o String OT de Crépeau e
Waullschleger em (CREPEAU; WULLSCHLEGER) 2008)). Essa defini¢ao implica que o
protocolo de String OT que a satisfaz é composto sequencialmente. Lembre-se de que
composi¢ao sequencial se refere a execugao do mesmo protocolo um atras do outro,
isto é, uma instancia do protocolo é comeca a ser executada apenas quando a outra
instancia do protocolo termina. Observe que a maxima seguranca possivel de se atingir
utilizando defini¢oes especificas para uma dada tarefa, sem considerar o ambiente de
execucao, é garantida até composicao sequencial. Outra observacao que deve ser feita é
que o protocolo que sera apresentado também é seguro através de composicao universal,

como serd visto na Segao [5.3

A definigao apresentada aqui segue as linhas do Capitulo [3] Lembre-se que um proto-
colo F-hibrido consiste de um par de algoritmos P = (A;, A2) que podem interagir por
troca de mensagens entre si e tem acesso a uma funcionalidade F. Entao, um par de
algoritmos A= (;lvl , Z;) ¢ admissivel para o protocolo P se ao menos uma das partes

¢é honesta, isto é, se A; = A; ou Ay = As.

As varidveis aleatérias B = (B, By) e C representam as entradas do emissor e do
receptor, respectivamente, distribuidas de acordo com uma distribuicao Pgc desconhe-

cida pelas partes. As variaveis aleatérias U e V' representam as saidas do emissor e
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do receptor, respectivamente. Em (CREPEAU; WULLSCHLEGER), 2008) tem-se que a
Definicao [17 aplicado ao caso da funcionalidade de Oblivious Transfer gera a seguinte

definicao:

Definigao 25. (CREPEAU; WULLSCHLEGER, |2008, Teorema 3) Um protocolo P realiza
sequramente String OT (para strings de comprimento k) com erro de no mdzximo 6e
se, para todo par de algoritmos A= (;4:,;?2) que sao admissiveis para o protocolo P
e para todas entradas (B,C), A produz as saidas (U, V) tal que as sequintes condigdes

sao satisfeitas:

o (Correcao) Se ambas as partes sao honestas, entio U = L e

Pr[V=B¢] >1—¢

o (Sequranca para o Emissor) Se o emissor € honesto, entio tem-se que U =1 e

existe uma varidvel aleatoria C' distribuida de acordo com Perpcyv, tal que

Is(B; C'|C) < e

[S(B; V’C, Cl, BC/) <e.
e (Sequranca para o Receptor) Se o receptor é honesto, tem-se que V € {0,1}* e

Is(C;U|B) <e.

O protocolo € sequro se € é uma fung¢dao negligivel.

5.1.3 Capacidade de Oblivious Transfer

A capacidade de oblivious transfer foi implementada por Nascimento e Winter em
(NASCIMENTO; WINTER, 2008) e é usada para protocolos de OT construidos com base
em um canal ou distribuicao ruidosa. Simplificadamente, a capacidade de OT mede
quao eficientemente um protocolo de OT usa um recurso ruidoso. Foi demonstrado em
(NASCIMENTO; WINTER), 2008)) que os recursos ruidosos sobre os quais um protocolo
de OT pode ser implementado sao canais ou correlacoes E que se tornam nao perfeitos

apds suas redundancias serem retiradas. A intuicao é que em um canal nao perfeito

2Dado um par de varidveis aleatérias X, Y com distribuicao conjunta P(X,Y), a correlacio é dada
por p(X,Y)=H(X|Y)+ H(Y|X), onde H(-) é a entropia de Shannon.
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nao é possivel inferir com certeza a entrada a partir da saida. Similarmente, uma
distribuigao possui uma correlagao nao-perfeita se H(X|Y) # 0 (ou equivalentemente,
H(Y|X) #0), isto é, conhecendo Y nao se sabe ao certo X. Observe que o Canal com

Apagamentos Generalizados (GEC) (Defini¢ao ¢ um canal nao-perfeito.

Para definir capacidade de oblivious transfer, define-se primeiramente a taxa de oblivi-

ous transfer e taxa alcangével.

Definicao 26. Se o canal ruidoso € usado n vezes e k € o comprimento da string sendo
transferida pelo esquema de OT, a taxa de oblivious transfer do protocolo é dado por:
k
Ror = —. 5.1
or =" (5.1
Se existe um protocolo implementando oblivious transfer sequramente e com uma taxa

de oblivious transfer R, diz-se que R € uma taxa alcancavel.

Definigao 27. A Capacidade de Oblivious Transfer de um protocolo é dado por:
k
Cor = sup—. (5.2)
n

onde o supremo € tomado sobre todas as taxas alcanc¢dveis.

A capacidade de oblivious transfer do GEC para adversarios passivos foi encontrado
por Ahlswede and Csiszar em (AHLSWEDE; CSISZAR, [2007). Demonstra-se com o pro-
tocolo deste capitulo que a capacidade de oblivious transfer do GEC para adversarios

maliciosos é a mesma daquela para adversarios passivos.

Apresenta-se o protocolo de OT baseado em GEC na Segao [5.2] prova-se sua seguranca
segundo a Defini¢ao na Secao [5.2.1| e, finalmente, demonstra-se a capacidade de
OT do GEC para adversarios maliciosos e que o protocolo em questao atinge essa

capacidade na Segao [5.2.2]

Para apresentar o protocolo de OT ainda falta apresentar o esquema de codificagao de

subconjuntos e a principal ferramenta que é o Hashing Interativo.

5.1.4 Esquema de Codificagao de Subconjuntos

O protocolo de OT que sera apresentado neste capitulo utiliza um esquema de codi-
ficagao de subconjuntos para resolver a seguinte questao: dado uma string de com-
primento n, escolhe-se [ posicoes da string e deseja-se representar o conjunto k de [

posigoes como uma string binaria.
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O esquema de codificagdo usado neste trabalho é o de Savvides (SAVVIDES, 2007,
Secao 4.2.1) que modifica o esquema de Cachin, Crépeau e Marcil em (CACHIN; CRE-
PEAU; MARCIL, [1998). A codificacdo associa um inteiro no conjunto {0, ..., (7) -1}
com o subconjunto k de [n], |k| = [. Tecnicamente, a codifica¢do do subconjunto k de

[n] é dado por:

J(k’):i 3 (7:;) (5.3)

7::1 jiei_l-‘rl

onde k = {e1,ea,...,€y,...,¢e}. Dessa forma, codifica-se o conjunto um conjunto da
forma ([7]) em strings bindrias de comprimento m = [log (7)} (veja (CACHIN; CREPEAU;

MARCIL, (1998, Section 3.1) para maiores detalhes).

O processo de decodificacao de uma string binaria m é feito calculando cada e, como
maxr{zz;il ("N} < m e fazendo m = m — ilszl ("7) para todo 1 < i <
[. Entretanto, uma desvantagem deste esquema é que as strings que correspondem
a codificagoes validas sao apenas um pouco mais de metade de todas as strings.
Savvides propos que cada string w € {0,1}™ codifica 0 mesmo subconjunto como
w (mod log (?)), que é sempre uma codificacao valida do esquema original. Desde que
cada subconjunto corresponde a uma ou duas strings em {0, 1}, este esquema pode
no maximo dobrar a fracao de strings mapeadas para subconjuntos com a propriedade

desejada.

5.1.5 Hashing Interativo

O Hashing Interativo(IH) foi introduzido em (NAOR et al., [1998)). Ela é uma primitiva
criptogréfica entre dois jogadores, o emissor e o receptor . O emissor tem como entrada
uma string w € {0,1}"™ e o receptor nao possui nenhuma entrada. Ao final da execugao
do protocolo tanto o emissor quanto o receptor recebem duas strings de m bits como
saida: uma delas é w e a outra é w' # w. Seja as duas strings de saida wy e wy, de
acordo com uma ordem lexicografica. Entao existe um d € {0, 1} tal que wg = w. Além
disso, um receptor desonesto nao pode dizer qual das strings (w,w’) foi a entrada de
emissor, e a0 menos uma das strings w, w’ estd efetivamente fora do controle de um
emissor desonesto. A figura mostra a entrada e saida esperadas em um hashing

Interativo.

Hashing Interativo recebeu esse nome pela implementacao inicial que usava fungoes
de hash aleatorias. Naquele cenario, um emissor queria enviar uma string w para um

receptor. O emissor entdo transferia um hash aleatério y = h(w) para o receptor com
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a propriedade de que duas entradas diferentes possuem o mesmo hash (um two-to-one
hash). A propriedade desse hash garante que o receptor nao aprende qual das duas
pré-imagens {w,w'} = h™!(y) era a entrada do emissor. Além disso, o emissor tem a
garantia de que o receptor nao aprende qualquer informacao adicional de w. Observe
que o hashing interativo pode ser implementado sem funcoes de hash. Por exemplo,
em (SAVVIDES, 2007) tem-se um protocolo de IH onde o emissor quer enviar w com m
bits para o receptor. Para tal, o receptor escolhe uniformemente uma matriz (m — 1)
x m de posto m — 1. O receptor envia as linhas da matriz para o emissor uma de
cada vez. A cada envio da linha da matriz, o emissor responde com o produto interno
entre a linha e w. Depois de m — 1 linhas serem transmitidas, o emissor e o receptor
computam os dois valores de w consistentes com o sistema linear (Q.w = ¢, onde () é a

matriz escolhida pela receptor e ¢ é o vetor de resposta do emissor.

Hashing
Interativo

w # w'

Figura 5.3: Hashing Interativo

Entretanto, neste trabalho o protocolo de hashing interativo sera parecido com o pri-
meiro, isto é, ele usa func¢oes de hash para implementar um hashing interativo seguro.
Este trabalho iré focar na variante de IH baseado na teoria de informacao. Esta linha

de pesquisa foi iniciado por (CACHIN; CREPEAU; MARCIL, |1998)).

5.1.5.1 Seguranga do Hashing Interativo

Um protocolo de IH é seguro para o emissor se, mesmo se o receptor trapaceia, ele nao
sabe qual das duas saidas do protocolo era a entrada do emissor. Por outro lado, sera
dito que o protocolo de TH é seguro para o receptor se, para qualquer estratégia que o
emissor siga, ele nao pode forcar uma propriedade particular em ambas as saidas. Isto

significa que w e w’ nao podem simultaneamente pertencer & um conjunto especifico

S.
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Formalmente tem-se a seguinte definicao:

Definigao 28 (Seguranca do Hashing Interativo (DING et all 2007)). Um protocolo
de hashing interativo é seguro para o emissor se para qualquer estratégia ilimitada
do receptor (A') e todo W, se Wy, Wi sao as saidas do protocolo entre um emis-
sor honesto com entrada W e A’, entao as distribuicoes {View%y’B)(WﬂW = Wy}
e {Viewﬁ(}l’&(WﬂW = Wi} sao idénticas, onde Vz'ewﬁf,v’m(W) ¢ a visao do receptor
do protocolo quando a entrada do emissor é W. Um protocolo de hashing interativo é
(s, p)-seguro para o receptor se, para todo S C {0,1}™ de tamanho no mdzximo 2° e

toda estratégia ilimitada do emissor (B'), se Wy, W1 sao as saidas do protocolo, entao
PI"[W(), Wiy e S] < p. (54)

Onde as probabilidades sao tomadas sobre os lancamentos de moeda do emissor e do
receptor. Um protocolo de hashing interativo € (s, p)-seguro se é sequro para o emissor

e (s, p)-seguro para o receptor.

5.1.5.2 Protocolo de Hashing Interativo com Rodadas Constantes

O protocolo de IH apresentado aqui foi retirado de (DING et al|, 2007, Secao 5.4).
Uma das principais ferramentas usadas no protocolo de hashing interativo com roda-
das constantes é uma permutacao n-almost t-wise independente. Uma permutagao
t-wise independente 7 é tal que quando aplicado em qualquer ¢ pontos em {0,1}™, a
permutacao 7 se comporta como uma verdadeira permutacao aleatéria. E Em uma
permutacao n-almost t-wise independente 7’ | a distribuicao em qualquer dos t pontos
tem distancia estatistica no maximo n de uma distribuicao induzida nestes pontos por
uma permutagao verdadeiramente aleatéria. Uma permutacao 2-wise independente
pode ser visto como uma permutacao 0-almost 2-wise independente. Pode-se construi-
la escolhendo a,b €r GF(2™), a # 0 (enquanto as strings em {0, 1} sao identificadas

com o corpo GF(2™)) e definindo a permutagao por g(z) = azx + b.

Outra ferramenta usada neste protocolo de IH é a 2-1 hash function. Seja h: {0,1}™ —
{0,1}™1 wma 2-1 hash function. Entao, para cada saida de h existem exatamente 2
pré-imagens. Observe que para construir uma 2-wise independente 2-1 hash function,

pode-se tomar uma permutacao 2-wise independente e omitir o ultimo bit de sua saida.

13A razdio para ndo se usar uma permutacio verdadeiramente aleatéria é de sua descricdo ser

exponencial em m.
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Entao, tem-se uma forma de computar uma permutacao 2-wise independente 2-1 hash

function permutando polindomios sobre corpos finitos.

Para implementar o hashing interativo com rodadas constantes, configura-se o conjunto
S ter cardinalidade |S| = 2°. Lembre-se que S é o subconjunto de {0, 1} cujas strings
tém alguma propriedade particular e a entrada do emissor é w € {0,1}™. Entao, os

parametros e ferramentas do protocolo de IH sao:

e Os parametros sao m e s, tais que m é o comprimento da string w e s é o

parametro que define o tamanho do conjunto S;
et=men=(3)" onde v =s—logm;

Uma familia I de permutacoes n-quase t-wise independentes 7: {0,1}"™ —

{O’ 1}m5

Uma familia G de 2-wise independentes 2-1 hash functions g: {0,1}"" —
{O, 1}m—v—1;

Uma familia H (induzida por II e G) de 2-1 hash functions h: {0,1}™ —
{0,1}™~! definida como:

onde 7(x); denota o i-ésimo bit de 7(z).

Apresenta-se a seguir o protocolo que implementa hashing interativo com apenas quatro
trocas de mensagens, independentes do comprimento da string que o remetente quer
enviar para o destinatario. Seja Bob o emissor e Alice o receptor. Bob, neste caso tem

como entrada a string w € {0, 1}™.

Protocolo 5.1 Protocolo de Hashing Interativo
1: Alice escolhe m € I e envia a descrigao de m para Bob.

2: Bob calcula m(w) = 2;...2,,, onde z; é o i-ésimo bit de m(w), e envia os bits z;...2,
para Alice.

3: Alice escolhe g € G e envia a descricao de g para Bob.

4: Bob calcula e envia g(2y11...2,,) para Alice.

5. Ambos calculam e tem como resultado (wg,w) tal que h(w) = h(wy) = h(wy).
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Em (DING et al., 2007, Section 5.4) tem-se o seguinte teorema que determina os limites

dos parametros de seguranca para alcancar um hashing interativo (s, p)-seguro:

Teorema 7. Para todo s,m tal que s > logm+2, o protocolo acima é um protocolo de

m—s)+O(log m) )

hashing interativo n'-uniforme (s,27( -sequro para 7 = (257lem-l)—m <

27m,

5.2 O PROTOCOLO

Finalmente, apresenta-se nesta secao o protocolo para String OT baseado em um GEC
que atinge a capacidade de OT no modelo malicioso. Ele é baseado no protocolo
para String OT baseado em um canal com apagamentos de Savvides (SAVVIDES, 2007,
Protocolo 5.1). Assume-se um adversario malicioso (ou ativo) que pode ter um com-
portamento arbitrario. Os jogadores sao conectados através de um canal sem ruido e

por um Canal com Apagamentos Generalizado (Defini¢ao .

Seja Alice o emissor e Bob o receptor. O objetivo do protocolo é Alice enviar strings
aleatorias rg e r; para Bob que vai recuperar no maximo uma delas. As entradas de
Alice sao uma string aleatéria escolhida aleatoriamente z™ e quatro fungoes de hash
2-universal gg, g1, ho e hq escolhidos aleatoriamente. As entradas de Bob sao um bit de
escolha ¢ e uma string w € {0, 1}, onde w serd decodificada em um conjunto S com
cardinalidade |S| = an. No inicio do protocolo, ambos os jogadores concordam com os
parametros de seguranga € e 7, onde an é a porcao de bits sacrificado para teste. Bob
sabe a probabilidade p* do GEC.

O protocolo funciona da seguinte maneira: Alice envia " através do GEC, cuja saida
¢ y™. Bob monta dois conjuntos disjuntos, um conjunto B contendo as posicoes de y”
em que ele recebeu um simbolo de apagamento (o bit foi transmitido por um canal com
apagamentos) e um conjunto G contendo as posigoes de y™ em que ele recebeu um bit
(o bit foi transmitido por um canal discreto sem memdria). Bob aborta se ele nao tem

uma quantidade suficiente de posi¢oes em G para continuar o protocolo.

Bob também monta outros dois conjuntos R. e Rs com cardinalidade Sn. O conjunto
R. possui elementos apenas em G e R; possui an elementos em G e outros (8 — a)n
elementos, fora aqueles ja escolhidos, em G U B. Observe que os bits de y" que estao
nas posigoes de G foram transmitidos por um canal discreto sem memoria e, portanto,

Bob sabe o valor destes bits da Alice com excecao daqueles que foram trocados pelo
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canal de acordo com a matriz do canal W,. Portanto, pode-se dizer que os an bits que
Bob conhece serao sacrificados para o teste de desvio de Bob. Em seguida, Bob envia a
descricao de Ry e Ry para Alice que entao pode confirmar que todas as posi¢oes foram
escolhidas apenas uma vez. Note que Alice nao sabe qual conjunto, ou Rg ou Ry, é o
conjunto formado apenas com as posicoes em G e qual é o conjunto com os bits que

serao usados para teste.

Observe que para fazer o teste de desvio de Bob, ele tem que enviar para Alice a
informagao de quais posicoes de y™ serao usados no teste. Para tal, Bob utiliza o pro-
tocolo de hashing interativo, pois ele dd ao Bob a garantia de que Alice nao aprendera
a bit de escolha ¢ que esta associada aos conjuntos R. e Re. Além disso, o ITH auxilia
na construcao do préprio teste de desvio, uma vez que garante que Bob nao pode con-
trolar todas as posicoes que serao usadas no teste. Entao, seja w a string que descreve
quais as posicoes de Rz serao usados para o teste. Bob envia w através de um protocolo
seguro de hashing interativo. Lembre-se que ao final da execucao de um IH, tanto Alice
quanto Bob recebem duas strings wy e wq, tal que wy # wy, e existe um b € {0, 1} tal
que w, = w que ¢ conhecido pelo Bob. Portanto, pelas propriedades de seguranca do
IH, Alice recebe as posicoes escolhidas por Bob para teste e outro conjunto com an

posicoes de teste que nao esta sobre o controle de Bob.

Até entao Bob enviou apenas as posicoes para Alice. A partir deste ponto, ele envia os
bits recebidos que estao nas posicoes selecionadas para teste: os bits que Bob escolheu

a S . ~ . ~ . ’
ny = yﬂcb e os bits que estao nas posigoes determinadas pela outra saida do IH
Y

Ry™ — yRCE. Observe que para “esconder”o bit de escolha, Bob faz a = b & ¢ que é
aleatorio do ponto de vista da Alice, desde que o protocolo de IH é seguro.
Desde que o canal discreto sem memoéria associado ao GEC introduz erros, se faz
necessario saber se a string recebida por Bob y" possui uma quantidade de erros de
forma a incapacitar a recuperagao de z" a partir de y”. Para tal, Alice testa se yRE?E
e ynfa sao conjuntamente tipicas com a entrada dela nestas posicoes. Se elas nao sao

tipicas, entao y™ contém muitos erros e o protocolo é abortado.

Para Alice corrigir os erros em y", ela calcula e envia go(z°), ¢i(2™') juntamente

com as descricoes de gg e g1 para Bob. Ele entao pode computar todos as possiveis

TR

sequéncias que sao conjuntamente tipicas com y®¢ e satisfaz g.(7%¢) = g.(z).

Se existir apenas uma sequéncia obedecendo essas restrigoes entao diz-se que Bob
e,

recuperou a string enviada por Alice no inicio do protocolo Observe que como
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Bob utiliza a saida de uma funcao de hash 2-universal para corrigir erros, o protocolo
em questao nao é computacionalmente eficiente. Contudo, ele é suficiente para mostrar

que a capacidade de OT para GEC no modelo malicioso.

Depois de descartar os an bits usados no teste de desvio de Bob, os fn[H(X|Y € )Vy)+¢]
bits usados para corrigir os erros e outros fn + H(X)[6n — ban| + yn bits necessérios
para atingir a seguranca do protocolo, Alice pode extrair as strings aleatérias ro e 4
que sdo de fato o que é transmitido no protocolo de OT. Ela calcula ry = ho(z?0) e
r1 = hi(2™1) e os envia juntamente com a descrigao de hg, h; para Bob. Finalmente,
Bob recebe a string aleatéria desejada 1, = h.(2%¢). A figura resume os passos de

execucao do protocolo em estudo.

A seguir analisa-se a seguranca do protocolo, de forma a mostrar que o protocolo é
correto, seguro para Alice e seguro para Bob. Dito de outra forma, serd provado o

seguinte teorema:

Teorema 8. O Protocolo ¢ sequro sequndo a Defini¢do [25

-
x" Canal com
Apagamentos
ALICE 9 GeneraIlzados
4 ~
HaSh"-‘g Seguranga para Bob
Interativo
\ l J
4 ~
Seguranca para Alice Teste para desvio
de Bob
\ l Y
4 ~
Corrige os Erros c € {0,1}
de Bob
o
: ©
Amplificagdo da N
Privacidade g BB
\ r.€ {01}

Figura 5.4: Resumo dos passos seguidos no protocolo para String OT
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Protocolo 5.2 Protocolo de Oblivious Transfer

1:

10:

Alice e Bob selecionam uma (tipicamente muito pequena) constante positiva a <
# e fazem =1 —p* — 2a.

Alice aleatoriamente escolhe ™ de acordo com a distribuicao de probabilidade que
atinge a capacidade de Shannon do canal Wy e envia 2" através do GEC.

Bob recebe a string y™ e coleciona as boas (aquelas correspondentes a y € )) e as
mas (aquelas correspondentes & y € Y*) posigoes nos conjuntos G e B, respectiva-
mente. Ele aborta se |G| < (1 —p* —a)n = fn + an.

Bob escolhe ¢ €x {0,1} e w € {0,1}™, onde m = [log (°")]. Ele decodifica
w em um subconjunto S de cardinalidade an (fora dos fn) usando o esquema de
codificacao da Secao Bob entao define dois conjuntos disjuntos R. e Rz de
cardinalidade fn. R. consiste apenas de posicoes de G, escolhidos aleatoriamente e
sem repeticdo. Rz tem an posicoes de G (definindo o subconjunto RS) e as posicoes
restantes sao escolhidas de G U B, aleatoriamente e sem repeticao. Bob envia as
descrigoes de Rg e Ry para Alice.

Alice confirma que nenhuma posicao esta repetida nos conjuntos Rg e R, de outra
forma ela aborta.

Bob envia w para Alice usando o protocolo de Hashing Interativo (Protocolo .
Seja wg, w; as strings de saida, seja Sy, S; os correspondentes subconjuntos de
cardinalidade an e deixe b € {0, 1} ser tal que w;, = w.

Sr  RSa

Bob anuncia a = b @ ¢ assim como y™0" e y

Sa

Alice confirma se y®0" e nyd sao 2e conjuntamente tipicos para o canal discreto
sem memoria {Wy : X — Yy} com a entrada nela nessas posigoes. Se eles nao sao
conjuntamente tipicos, Alice aborta.

Alice escolhe aleatoriamente funcoes de hash 2-universal go,¢q1 : X% —
{0, 1}PlHXIVED)+ (com ¢ > 0 tal que o comprimento de saida é inteiro). Ela
computa go(2™°) e g;(2™1). Ela também aleatoriamente escolhe funcoes de hash 2-
universal hg, by : X% — {0,1}%", onde § = (B—5a)H(X)—B(H(X|Y € Vo) +e)—7
e v > 0 tal que o comprimento de safda ¢ inteiro. Ela envia go(z™), g;(z™) e
as descricoes de go, g1, ho, h1 para Bob. Alice tem como resposta 19 = hg(2™0) e
ry = hy(2™).

Bob computa todas as possiveis z'%

que sao conjuntamente tipicas com y™¢ e
satisfazem g.(77%¢) = g.(z™*). Se existe exatamente um tal que 2%, Bob tem como

resultado r. = h.(Z%¢). De outra forma, ele tem como resultador, = 00",
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5.2.1 Prova de Seguranca Baseada em Teoria da Informacao

Serd provado a seguir o Teorema [§l Segundo a Definigao [25], o protocolo para String
OT sera seguro se as propriedades de corregao, seguranga para o emissor (Alice) e

seguranga para o receptor (Bob) forem satisfeitas.

Corregao. Quando Alice e Bob sao honestos, Bob s6 nao ira receber a saida correta

se ele abortar no passo [3| ou se ele nao obter exatamente um 77 = z®< no passo

Primeiro serd analisado o passo [3} Bob aborta se |G| < (1 — p* — a)n. Lembre-se
que ¥" = {y1,Y%2,--- U}, Yi € {0,1} e Prly € Yy] = 1 — p*. Entao, o valor es-
perado de y; € Wy é E(yilys € Vo) = (1 — p*)p, onde p = Prly; = 1]. Fazendo
n= {1 — }D + m} tem-se pelo limite de Chernoff (Lema Capitulo ) que a pro-

babilidade de Bob abortar no passo [3|¢é dado por:

1 — .
Pri= < 1—p*— < e~ (=p)n, 5.5
r{nZy_ p a}_e (5.5)

i=1

Dessa forma, o evento |G| < (1 — p* — a)n ocorre com probabilidade ¢ < e=(=P)" que
¢ uma fungao negligivel de n.

Falta analisar agora o passo . Bob ndo encontrars exatamente 2% = zR¢ se zRe
nao ¢ conjuntamente tipica com 3% ou se existe outra sequéncia "¢ que é também
conjuntamente tipica com y®¢ e tem g.(Z%) = g.(x®<). Entretanto, o item 1 do Teo-
rema assegura que Pr((z® yR<) € A") < e quando n — co. Entdo, a probabilidade
de z®¢ ndo ser conjuntamente tipica com 3% é negligivel com n. Por outro lado, o
item 2 do Teorema diz qie o niimero de sequéncias % que sao conjuntamente tipicas
com yRe & |A?| < 28XV EN)+€] para 0 < ¢ < € e n suficientemente grande. Final-
mente, pelo Leftover-Hash Lemma tem-se que a probabilidade de uma sequéncia T

ser conjuntamente tipica com y™¢ e ter g.(z%) = g.(2™) é dada por:

o[ H (lyeYo)+¢/ ,
=20M¢=9 50 quando n — oo. (5.6)

9Bl H (alyeVo) +d
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Como as probabilidades de Bob abortar nos passos |3| e [10| sao negligiveis em n, tem-se
para o Protocolo [5.2] que:

PrlV=Bg]>1—c¢. (5.7)

Seguranca para o Receptor. Lembre-se que a visao de um jogador é dado por toda
a informacao em posse de um jogador ao final do protocolo incluindo os resultados
de todas computacoes locais, amostragens de aleatoriedade local, entradas locais e
mensagens trocadas. A propriedade de seguranga do receptor (Bob) requer que se
prove que ao fim do protocolo a probabilidade de Alice ter qualquer informagao, além
da sua visao, sobre o bit de escolha ¢ de Bob dado que a entrada B de Alice no protocolo

é negligivel. Observe que Alice apenas pode obter informacao sobre ¢ quando Bob envia

. - : Sq s
a ela as descricoes de Ry e R no passo 4| e quando Bob envia a = b @ ¢, y™o" e y™i*

no passo [7

Para analisar o passo , observe que no GEC todo simbolo de entrada z é apagado (isto
é, o simbolo de saida estd em Y*) com probabilidade p* independente de z. Entao,
Alice nao sabe qual dos simbolos de entrada foram apagados pelo canal e a distribuigao
de (Ro, R1) é independente de ¢ a partir da visao da Alice. Portanto, Alice nao pode

dizer se R, = Ro ou R, = R;.

No passo [7], Alice s6 pode extrair o valor de ¢ através de a se ela sabe o valor de b.
Contudo, se o protocolo de Hashing Interativo é seguro, Alice nao sabe o valor de b,

pois o ponto de vista de Alice é o mesmo parab=0e b= 1.

Observe que nao importa o que uma Alice maliciosa de fato envia no passo [9, Bob
nao abortara. Em particular, isso previne ataques de reacao, isto é, ao receber os bits
de Bob no passo anterior, uma Alice maliciosa nao terd nada a ganhar se ela tenta
trapacear enviando alguma funcao diferente que pode depender dos bits recebidos no

lugar de 90, 91, h07 hl-

Portanto, a distribuicao da visao de Alice nao depende de ¢. Entao, dado uma pequena

constante positiva ¢ = e(p*,n’), onde 1’ provém do Hashing Interativo (veja Segao

5.1.5)), tem-se:

I5(C;U|B) = H(C|B) — H(C|U,B) < e. (5.8)
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Seguranga para o Emissor. Essa prova segue a de Savvides (SAVVIDES, 2007,
Secao 5.1). Para fornecer seguranga para Alice (emissor), tem-se que provar que um
Bob malicioso nao pode completar o protocolo sem ser pego com grande probabilidade
e se ela desvia do protocolo um pouco, ele tera informacoes sobre ambas as entradas

de Alice com uma probabilidade negligivel.

Observe que Bob tem cerca de (1 — p*)n posi¢oes boas a menos de uma probabilidade
negligivel em n (veja a prova de corregao acima). Portanto, um Bob malicioso pode

seguir duas estratégias:

1. Bob usa posigoes boas em ambos conjuntos Ry e R; tanto quanto possivel. Isso

implica que ambos conjuntos terao muitas posi¢coes mas;

2. Bob usa poucas posicoes boas em um dos conjuntos Ry, R; de forma a completar

o protocolo e tentar reunir informagoes sobre ambas as entradas de Alice.

Sera visto a seguir que ambas as estratégias nao dao informagoes para Bob sobre as

duas entradas de Alice. Antes, serd apresentado algumas definigoes.

Definicao 29. Seja u(R) o nimero de posi¢oes contidas em R tal que a saida corres-

pondente naquelas posigoes eram simbolos de apagamento.

Defini¢ao 30. S ¢ chamada de boa para R se u(R°) < a’n, de outra forma ela é

chamada de ma para R.

Com as definigoes expostas acima, pode-se reduzir as duas estratégias de um Bob
malicioso para: (i) tanto u(Ro) quanto u(R;) sdo maiores ou iguais a 2an, (ii) ou

u(Ro) ou u(Ry) é menor que 2an.

Para provar o primeiro caso seré necessario os dois lemas seguintes provenientes de (SAV-
VIDES|, 2007, Se¢@o 5.1). O lema [3 segue do limite de Chernoff (Lema [ do Capitulo
2) e das propriedades de GEC. J4 o lema {| segue do lema , do union bound e das
propriedades do esquema de codificagao usado.

Lema 3. Seja R um conjunto de cardinalidade fn tal que u(R) > 2an. Entao, a fragdo

f de subconjuntos S de cardinalidade an que sdo bons para R satisfaz f < e=*"/4,

Lema 4. Sejam Ro, R1 conjuntos de cardinalidade Sn tal que u(Ro) > 2an e u(Rq) >
2an. Entao a fragao de strings w que decodifica para subconjuntos S que sao bons para

~ Ve . — 2
ou Ry ou Ry nao é maior que 4e=“ n/4,
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Estratégia : Desde que a fragao de strings w € {0, 1} que sdo boas para ou Ry

—a?n/4

ou R; nao é maior do que 4e , pode-se configurar o parametro de seguranca s do

protocolo de hashing interativo para 10g(4e*°‘2"/42m) =m — Q?T” loge + 2.

Tem-se também m = [log (gZﬂ < [log2°™] = [Bn] = O(n). Portanto,

p= 27(mfs)+0(logm) — 27042 log(e)n/4+0(logn) (59)

e entao, pela seguranca do protocolo de hashing interativo, a probabilidade de que Bob

tenha tanto wy quanto w; bons para ou Ry ou R, é a seguinte:
Priwg,w; € S] < p= 9—a*log(e)n/4+0(logn) (5.10)

que é uma fungao negligivel de n.

Entao, com grande probabilidade um dos conjuntos, sem perda de generalidade Ry,

2

) 3 : S, . _—
tera u(Rg“) > o?n, ie., Re® terd mais que a’n posicoes que correspondem a um

simbolo de apagamento.

Apresenta-se a seguir um lema que prova que se as sequéncias de n bits da entrada e
da saida de um canal sao e-conjuntamente tipicos, entao essas sequéncias de entrada e
saida restritas a posigoes de um determinado conjunto finito de cardinalidade dn,0 <
0 < 1 também sao €-conjuntamente tipicos. Para a demonstragdo do lema utiliza-se

principalmente a Definicao [10] do Capitulo 2| de sequéncias conjuntamente tipicas.

Lema 5. Sejam W : X — Y um canal e x™ € X" e y* € V" as strings de entrada
e saida, respectivamente, deste canal. Seja C um subconjunto aleatorio de [n| tal que
ICl=0n,0<d<1e 2% e yC as restricoes de ™ e y" para as posicées no conjunto

C

C. Sez™ e y" sio e-condicionalmente tipicos, entdo z€ e y° sdo 2e-condicionalmente

tipicos para qualquer € > 0 e n suficientemente grande.

Demonstracao. Por hipotese, ™ e y" sao e-condicionalmente tipicos. Entao, para todos

os simbolos z e y tem-se que
[N (zylz"y") — npen (2)W (ylz)| < en, (5.11)
para um n suficientemente grande.

Dado as strings e-tipicas condicionais x™ e y", a probabilidade de selecionar um par

N(zyla"y™)
n

com valores especificos e y para as substrings z° e y¢ é dado por . Entao,
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tem-se:
N (wy|z"y")

Par (2)W (ylz) — € < -

< pon (@)W (yl2) + (5.12)

Portanto, pelo limite de Chernoff (Lema [2| do Capitulo [2]), para n grande o suficiente
com alta probabilidade o nimero de pares de x e y nas substrings z¢ e y¢, N (zy|zCy°),

é limitada da seguinte forma:

N (ay|zCy©
(e ()W () — € — ) < YEITYD <y (W gle) 4 e+, (5.13)
para € > 0.
Fazendo € = € tem-se que as substrings z€ e y¢ sdao 2e-condicionalmente tipicas. O]

Sa Sa ~ ~ . . ~
Com o Lema |5/ tem-se que se yRoa e z™0" nao sao ¢’-conjuntamente tipicos, entao y" e

2" também nao sao e-conjuntamente tipicos para n suficientemente grande. Portanto,
Bob tem sucesso no teste do passo [§| apenas se ele advinha corretamente os valores de

y para estas posigoes que sao conjuntamente tipicas com a entrada da Alice.

Para n suficiente grande, o Teorema [3| garante que existem no méximo 22" H Y €YolX)+e]
(e > 0) sequéncias de valores de y que sdo conjuntamente tipicas com a entrada de Alice.
Entretanto, pelo item 2 do Teorema , existem no minimo 2°°7H(Y€Y0)~d gequéncias
tipicas para valores de y. Entao, a probabilidade de Bob ter sucesso no teste é menor

90 n[H(YEVo| X)~H (Y €Y0)+2d — 9—a®n[C(Wo)=2¢] " (e é uma funcao negligivel de n.

do que
Em outras palavras, um Bob malicioso deve adivinhar corretamente toda a informagao
que um Bob honesto teria recebido se essas posicoes fossem boas. Entao, a probabili-
dade de Bob trapacear com sucesso, ¢, quando ambos u(Ry) e u(R1) sdo no minimo

2an é uma funcao negligivel de n:

(= 9—a?n[H(Y €Vo)+H(Y €| X)+2e+ 24 ]+0(n) (5.14)

Estratégia Para o caso em que ou u(Rg) ou u(Rq) é menor do que 2an, assume-

se, sem perda de generalidade, que u(Ry) < 2an.

Dado o limite de Chernoff (lema do Capitulo D e fazendo n = { ((fi;f;; - 1}, tem-se
que a probabilidade de |B| > (p* — a)n é dado da seguinte forma:

*

1 <& . n p* (pF— )
P . < < — = V. d
r {n ;:1 v <p oz} < exp ( e i—p) 7 9 (5.15)
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Desde que apenas (1 — 28)n posi¢oes nao foram usadas em Ro, Ry, entao u(Ry) +
uw(Ry1) + (1 —28)n > (p* — a)n. Portanto, u(Ry) > (1 — p* — 7Ta)n = pn — San.

Observe que mais do que fn — ban posicoes de R; correspondem a simbolos de apa-
gamentos e Alice envia apenas fn[H(X|Y € ))) + €] bits de informagcao sobre z* no
passo [0} Portanto, tem-se que Hoo(X®|Viewpe,) > n[(8 — 5a)H(X) — BH(X|Y €
Vo) — Pe], onde Viewpo, denota a visao de Bob. Entao a propriedade da funcao de
hash 2-univeral hy para extrair n[(8 —5a)H(X) — BH(X|Y € Vo) — Be — 7],y > 0 bits
de informacao segue do Leftover-Hash Lemma. Logo, a probabilidade de Bob obter

alguma informacao sobre r; é dada por:
1 n
£ < 52—”7 (5.16)
que é negligivel em n. Portanto, tem-se que:

Is(B; C'|C) < ¢ (5.17)

I5(B;V|C,C", Ber) < €. (5.18)

Dessa forma, tem-se que o Protocolo satisfaz as condigoes de correcao, seguranca

para o emissor e seguranca da Definicao

5.2.2 Atingindo a Capacidade de Oblivious Transfer

Para definir a capacidade de oblivious transfer do GEC no modelo malicioso usa-se a
nogao de Capacidade de Canal. A capacidade de Shannon de um canal é o logaritmo
do numero méaximo de sinais distinguiveis para n usos do canal de comunicacao e,
operacionalmente, a capacidade de um canal é a maior taxa de bits por uso do canal
na qual a informacgao pode ser enviada com probabilidade de erro arbitrariamente baixo.
Precisamente, a capacidade de Shannon de um canal discreto sem memoria é definido
como C' = maxy/(2;y), onde o maximo é tomado sobre todas as distribuigoes de

entrada p(z) possiveis e I(.;.) é a informagao mitua de Shannon.

Com a definicao de capacidade de canal discreto sem memoria acima, apresenta-se o

seguinte teorema:

1
27

de oblivious transfer no caso de adversdrios maliciosos é (1 — p*)C(Wy) onde C(Wy)

Teorema 9. Para um Canal com Apagamentos Generalizado com p* > =, a capacidade

¢ a capacidade de Shannon do canal discreto sem memdria {Wy : X — Wo}.
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De acordo com a Definicao 27, o Teorema acima serda provado em duas partes. Na
primeira parte (parte direta), prova-se que o Protocolo possui a taxa de oblivious
transfer de (1 — p*)C(W,). Logo, essa é uma taxa alcan¢dvel uma vez que o proto-
colo foi provado seguro no modelo malicioso (Segao [5.2.1). Na segunda parte (parte
inversa), prova-se que a maior taxa de OT quando o esquema de oblivious transfer é
implementado baseado em um GEC é (1 — p*)C(W,). Logo, a taxa de (1 — p*)C(W))

é a capacidade de OT desde que existe um protocolo de OT seguro que a alcanca.

5.2.2.1 Parte direta:

Deseja-se demonstrar o seguinte teorema:

Teorema 10. Ezxistem constantes positivas arbitrariamente pequenas €, e vy tais que
usando um Canal com Apagamentos Generalizado com probabilidade p* > %, para n
suficientemente grande, o Protocolo atinge a taxa de OT de (1 — p*)C'(Wy), onde

C(Wy) € a capacidade de Shannon para o canal discreto sem memdria {Wy =X — Wo}.

Prova do Teorema . Verifica-se primeiramente os parametros do Protocolo [5.2]
« indica a proporgao dos bits sacrificados no passo[8] Desde que Alice e Bob selecionam
a < % no inicio do protocolo, @ pode ser escolhido arbitrariamente pequeno. Simi-
larmente, os parametros € e v podem ser escolhidos arbitrariamente pequenos desde
que € é negligivel em n e v é a proporgao dos bits que sdo desconsiderados (além dos
BIH(X|Y € Yo) + €] bits enviados pela Alice para corrigir os erros na string recebida
por Bob através do GEC) por seguranca quando se extrai as strings aleatérias rg, 7.
Observe que v pode ser escolhido arbitrariamente pequena sem que isso comprometa

a seguranca do protocolo.

Desde que no passo [2| Alice pode escolher 2™ de acordo com a distribuicao de proba-
bilidade que atinge a capacidade de Shannon de W, tem-se que o comprimento das

strings rg, r1 transmitidas através do protocolo de OT quando n — oo é

I = n[(B—50)H(X) - BHX|Y € o) +¢€) =]
= nf[H(X) - H(Y € W)]
= n(1=p")[H(X) - HX[Y € ))]
= n(1-pHI(X;Y € )
= n(l—p")C(Wo)
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Como a taxa de OT é definida como a razao entre o comprimento da string transmitida
pelo protocolo de OT (1) e o nimero de vezes que o canal ruidoso foi usado para tal

(n), tem-se que:

5.2.2.2 Parte inversa:

Como na parte direta, deseja-se demonstrar o seguinte teorema:

Teorema 11. A capacidade OT de um protocolo de OT sequro implementado com base
em um GEC com probabilidade p* > 1 é Cor < (1 — p*)C(Wy).

A prova desse teorema segue a prova do Teorema 1 de Ahlswede and Csiszar (AHLSWEDE;

CSISZAR), 2007). Além disso, sera utilizado o lema 1 de (AHLSWEDE; CSISZAR) 2007).

Lema 6 ( (AHLSWEDE; CSISZAR, 2007))). Para varidveis aleatorias U, V, Z com valores
nos conjuntos finitos U,V, Z, e qualquer zo,z, em Z com Pr{Z = z} = p > 0,
Pri{iZ =z}=q>0,

|H(U|V,Z = 20)—H(U|V, Z = z1)| < e/I(UV; Z)log|U|+h (min [c\/I(UV; Z) 1})

'2
onde h(t) = —tlogt — (1 — t)log(1 —t) e ¢ é uma constante que depende de p e q.
Prova do Teorema [11. A ideia é provar que £ < C(Wp)(1 — p*), onde o GEC ¢

usado n vezes para que seja transmitido uma string de tamanho k£ em um protocolo de

OT seguro. Serao usadas as seguintes varidveis aleatérias nesta prova:

Ko, K1 € {0,1}" sdo as strings transmitidas por um protocolo de OT;
e X" é a entrada do emissor no GEC;

e Y ¢é a saida do receptor no GEC;

Z é o bit de escolha do receptor;
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o K é a saida estimada do receptor no protocolo de OT; e

e ['¢é a comunicagao total no canal sem ruido.

Considere sem perda de generalidade que o bit de escolha do receptor é Z = 0. Para

esta prova pode-se usar as seguintes condigoes de seguranca para um protocolo de OT:

Pr{K, # Ko|Z =0} = 0 (5.20)

1
A" KolZ =1) = 0 (5.21)
(Ko X"F;Z) = 0 (5.22)

Observe que essas condigoes sdo mais fracas do que aquelas da Definigdo 25 Fazendo

uma comparagao entre elas, a equacao (5.20) é a corregao, a equagao (5.21]) é a segu-
ranga para o emissor e equagao ([5.22) é a seguranga para o receptor.

Tese 1.

S|

1 n
< EZI(Xt;Y;)H, e — 0.

t=1

Demonstrag¢ao da Tese[dl A partir do Lemal6|e fazendo I = I(KoX"F; Z) tem-se que:

1
|H(Ko|X"F, Z = z) — H(Ko|X"F, Z = )| < ev/Tlogk + h (min |:C\/7, 5}) (5.23)

Entretanto, pela equacao ((5.22) tem-se que [ = I(K¢X"F; Z) = §, entao h (min [C\/T, %D =

h(0") = h(6”) e ev/Ilogk = o(k). Desde que condicionar reduz a entropia, segue que:

H(Ko|X"F,Z =0) — H(Ko|X"F,Z = 1) = o(k)
= H(Ko|F,Z =0)— H(Ko|F,Z = 1) = o(k) (5.24)

Por outro lado, tem-se que H(Ky|Z = 0) = H(Ko|Z = 1) = H(K,) = k, pois K ¢é
independente de Z. Juntamente com a equacao tem-se:
I(Ky; F|Z=0) = H(Ky|Z=0)—H(Ko)FZ=0)
= k+o(k)+ HKo|F,Z=1)
Para encontrar H(Ky|F,Z = 1), desenvolve-se a condicao (5.21)):
IY"F;KolZ =1) = kv
IY'"F;Ko|Z=1) = I(F;Ko|Z=1)+1(Y", Ko|FZ =1)
I(F;KolZ=1) = I(Y"F;KolZ=1)—-1(Y"; Ko|FZ =1)
I(F;KolZ =1) = o(k)

= 0
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desde que, se o protocolo é seguro, o receptor nao consegue informacao da outra entrada
do emissor além daquela obtida pelo bit de escolha (I(Y"; Ko|FZ = 1) — 0). Entao,
H(Ko|F,Z =1)=H(Ky) — (Ko, F|Z=1)=k —o(k) = H(Ky|F,Z =1) = o(k)

Logo,
I(Ky, F|Z=0) = k+o(k)+o(k)
I(Ko; F|Z =0) = o(k) (5.25)

Se as equacgoes e se mantém sem o condicionamento em Z = 0, entao Ky
pode ser visto como uma chave secreta entre o emissor e o receptor dentro de um pro-
tocolo de acordo de chave secreta seguro quando um adverséario observa a comunicacao
publica F. Entao, pelo Teorema 3 de Maurer em (MAURER), [1993) a taxa k/n de tal

chave secreta é assintoticamente limitada por

Eo1¢
—< = 1(X;:Y, — 0.
n_n;(t’ 1) +e, €

De fato, pode-se considerar I (X;; Y;) no lugar de I(Xy; Y;|Z = 0) desde que I(Ko; F|Z =
0) < I(Ko; F), max [ (X;,Z) — 0 por (5.22)) e a distribuigdo condicional de X; em

relacao a Z = 0 difere negligivelmente da distribui¢ao incondicional. O]
Tese 2.

Eolo

-< = E H(X;;Y, — 0.

n=n ( ty t) + €, €

t=1

Demonstragao da Tese[d Observe que Ky — X"F — Y"FZ é uma cadeia de Markov

desde que P, xnrynrz = Py x»r. Entao, pela desigualdade de Fano (Teorema {4)
H(Ko|X"F,Z =0) < HKo|Y"F,Z=0) = o(k) (5.26)
Pela condicao (5.21)), tem-se:
IY'"F;Ko|Z =1) = o(k)
H(KolZ=1)—-H(KyY"F,Z=1) = o(k) (5.27)
Por e a equagao acima ([5.27)) tem-se:

H(Ko|X"F,Z =1) = H(Ko|X"F,Z =0) — o(k)
H(Ko|X"F,Z =1) < H(Ko|X"F,Z =0)
< H(Ko|Y"F,Z = 0) = ok)
= H(KJ|X"Y"F,Z=1) < H(K)|X"F,Z=1)
< o(k) (5.28)



Logo,

k = H(Ko|Z=1)=H(K)|Y"F, Z = 1) + o(k) (5.29)

< H(Ko|X"Y"F,Z =1)+ H(X"|Y"F, Z = 1) + o(k) (5.30)

< H(X"Y", Z=1)+o(k) (5.31)

< Z H(X:|Y:, Z = 1) + o(k)pela regra da cadeia (5.32)
t=1

< nY H(X,|Y)) + o(k) (5.33)

t=1

Onde a igualdade (5.29) segue de (5.27)), a desigualdade (5.31)) segue de (5.28) e de
H(X™MY"F,Z = 1) < HX"Y"™ Z = 1), a desigualdade (5.32) segue da regra da

cadeia e ([5.33)) segue da regra da cadeia e desde que condicionar reduz a entropia. [J

Finalmente, de posse das Teses e (2), tem-se:

3

k
e I(X;Y)) +e < I(X7;Yr)
n

1

S|
i

k
- H(X,|Y;) + e < H(Xr[Y7)

\E

1
< =
n

t=1

onde T' é uma variavel aleatéria uniformemente distribuida em [n] e independente das

variaveis aleatorias Xy, Y;.

Fazendo X7 =X e Yy =Y, tem-se:

< max[I(X;Y), HX|Y)]

S>3 | =

< max[I(X;Y),H(X) - I(X;Y)]

Observe que H(X|Y') mede o quanto da incerteza de X diminui quando se sabe Y e
que I(X]Y') mede o quanto da informagao é compartilhada entre X e Y. Considerando
que o GEC é usado k vezes, tem-se que H(X) = k. Para que a entrada e saida do
GEC sejam usadas em um protocolo seguro, I(X;Y) > %H(X) = %k‘, pois de outro
modo poderia ser utilizado uma string completamente aleatéria como saida do canal.
Entao, dado que H(X|Y) = H(X) — I(X;Y) = H(X|Y) < k. Portanto, neste caso,

max[[(X;Y), HX|Y)] = I[(X;Y).
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Por outro lado, lembre-se que todas as vezes que a saida do GEC é mapeado para
Y*, essa saida é independente da entrada X. Entao, potencialmente, o maximo de
informagao que a saida possui sobre a entrada é (1 — p*)H(X). Contudo, o GEC
também acrescenta erros. Logo, a informacao que a saida possui sobre a entrada é no
maximo (1 —p*)I(X;Y).

Finalmente, observe que I(X;Y) < max[/(X;Y)] = (1-p")I(X;Y) < (1—p*)max[/(X;Y)].
Desse modo, segue que
< C(Wo)(1 —p7).

S|

Observe que este resultado é consistente desde que em (AHLSWEDE; CSISZAR, [2007)

tem-se que a capacidade de OT para GEC na presenca de adversarios passivos € igual
a C(Wy)(1 —p*). O

Prova do Teorema [9. Segue dos Teoremas e (11} O]

5.3 PROVA DE SEGURANCA UNIVERSALMENTE COMPOSTA

Nesta se¢ao sera mostrado que o Protocolo [5.2f além de ser seguro quando composto
sequencialmente é seguro quando composto concorrentemente com cépias ilimitadas
dele mesmo e/ou com outros protocolos desconhecidos. Formalmente, serd provado o

seguinte teorema:

Teorema 12. O Protocolo UC-realiza For.

Tem-se que -ﬁOT ¢é a extensao multissessao da funcionalidade ideal Fpor de OT. For e

For serao explicados e definidos adiante.

A partir do Capitulo [4] tem-se que para demonstrar que um protocolo é seguro no
framework UC, define-se uma funcionalidade ideal para o protocolo OT, constréi-se
um adversario ideal S e finalmente demonstra-se que as visdes do ambiente quando
estd interagindo com o Protocolo e na presenca de um adversario real A é indis-
tinguivel daquela quando ele esta interagindo com o protocolo ideal, o qual tem acesso

a funcionalidade ideal, na presenca do adversario ideal S.

Primeiramente, define-se as funcionalidades ideais para o canal com apagamentos ge-

neralizado e para o String OT.
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5.3.1 Funcionalidades ideais

Considera-se adversarios estaticos e maliciosos. SupoOe-se que quando o adverséario
malicioso corrompe uma parte, ele passa a ter controle de todas as fitas da parte e con-
trolando assim as agoes futuras dela. Entao, nao sera explicitado nas funcionalidades
ideais o tratamento para a corrupc¢ao das partes. Nas funcionalidades ideais seguintes,

considere A o emissor, B o receptor e S o adversario ideal.

Funcionalidade Ideal para Fggc

e Ao receber uma mensagem (AENVIAENTRADA, 2", sid) de A:

— Desde que 2" € {0,1}", construa a saida y" da seguinte forma: para cada
p—1
o
probabilidade # faga y € Y* de acordo com W (y|x). Envie a mensagem

x € 2™ com probabilidade , faga y € Yy de acordo com Wy(y|z) e com

(BRECEBESAIDA, 3", sid) para B, (BRECEBESAIDA, sid) para S e pare.

Funcionalidade Ideal para For

e Ao receber uma mensagem (AENVIAENTRADA, rg, 7, sid) de A:
— Serg =1 er; ¢ {0,1}°", entdo envie uma mensagem PROTOCOLOA-
BORTOU para A e B e pare;
— De outra forma, guarde (rg,71) e sid e envie a mensa-
gem(ENTRADAARECEBIDA, sid) para S e B;
e Ao receber uma entrada (BENVIAENTRADA, ¢, sid) de B:
— Se ¢ ¢ {0, 1}, entao envie uma mensagem PROTOCOLOABORTOU para A
e B e pare;

— Se uma mensagem AENVIAENTRADA com o mesmo sid foi recebida an-
teriormente de A, envie uma mensagem (BRECEBESAIDA, r., sid) para

B e (BRECEBESAIDA, sid) para S e pare;

— De outra forma, ignore a mensagem e continue executando.
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A seguinte funcionalidade ideal para For é baseada em (CANETTI et al., 2002).

Observe que depois que o emissor envia x" bits através do GEC, varios protocolos de
String OT podem ser executados usando como base o mesmo par x™,y". Portanto,
tem-se que considerar que a invocacao entre Farc € For possuem estados comparti-
lhados. Assim, como discutido no Capitulo [l pode-se usar o mesmo par z",y" para
implementar varias instancias do OT projetando um protocolo para a extensao multis-
sessao ]:'OT da funcionalidade ideal FoT. Resumidamente, ]:"OT coordena as interacoes
de FoT com as partes através de subsessoes de uma mesma sessao, onde a sessao ¢
especificado por seu identificador de sessao SID e as subsessoes sao especificados por
seus identificadores de subsessoes SSID (derivado de SID). Na pratica, a descri¢ao de

For ¢ a mesma de For acrescentando-se o termo ssid nas trocas de mensagens.

Lembre-se que o Teorema UC com estado conjunto (Teorema @ garante que qualquer
protocolo hibrido m que tem acesso a funcionalidade ideal For, quando composto com
um protocolo p que UC-realiza For, UC-realiza For. Entao, basta provar que o

protocolo p que UC-realiza For. De fato, o protocolo real seré considerado como
p.

5.3.2 Construindo o Simulador

Para simplificar a construgao do simulador, nomear-se-a4 as mensagens trocadas entre

Alice e Bob:

e No passo , w1 = (Ro, Ry, ssid, sid);

e No passo |§|, considere py := (w, ssid, sid) a mensagem que Bob envia no inicio do
protocolo de TH, pu3 := (wg, wy, ssid, sid) a mensagem que Alice recebe ao fim do
protocolo de TH e py := (wq, w1, b, ssid, sid) a mensagem que Bob recebe ao fim

do protocolo de TH;
e No passo , us = (a, ngE, YR ssid, sid);

e No passo 9] 16 := (g0(2™°), g1 (z™1), go, g1, ho, hu, ssid, sid).

De acordo com o Capitulo [4] serd construido um simulador S com acesso caixa-preta a
A. O objetivo é construir um adversario S de forma que o ambiente Z nao pode dizer

se esta interagindo com A na execucao do Protocolo ou se esta interagindo com S
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na execucao do protocolo ideal a menos de uma probabilidade negligivel. Lembre-se
que o protocolo ideal é aquele em que as partes dummy enviam suas entradas para
uma funcionalidade ideal que produz e envia as saidas correspondentes a cada parte
dummy. Observe que a partir das entradas das partes dummy, o protocolo ideal produz

as mesmas saidas do protocolo real(Protocolo [5.2))

Lembre-se também que S, chamado de simulador shell, implementa dentro dele, além
de uma cépia A’ do adversario A, um simulador caixa-preta S. De fato, serd descrito

a seguir o simulador caixa-preta S. As interacoes de S com S foram descritas na

Secao [4.4] do Capitulo

Supode-se que a probabilidade p* e a distribuicao do canal W, é fixado e conhecido por

1—p*
7

consequentemente, § = 1 — p* — 2« é fixado e conhecido por todas as partes antes da

todas as partes. Similarmente, considera-se que o parametro de seguranca a < e,

simulagao comecar.

Como dito no Capitulo , serd usado apdstrofo (") em todas as varidveis no ambiente
simulado. Lembre-se que toda entrada que S recebe de Z € escrito na fita de entrada do
adversario A’ sem alteracao e todo valor de saida de A’ é copiado por S, possivelmente

modificado, e enviado para a fita de saida de S para ser lido pelo ambiente.

Sera descrito a seguir as a¢oes do simulador caixa-preta & para os casos em que apenas
Bob é honesto, apenas Alice é honesta, ambos Alice e Bob sdo corruptos e ambos Alice

e Bob sao honestos.

5.3.2.1 Alice Corrupta e Bob Honesto

As interacoes de A’ com S sdo aquelas de Alice no protocolo real com Z ¢ Bob. Segue

as agoes de S em cada interagao com A’.

1. Simulando GEC e mensagem /:

e Assim que A’ escreve que quer transmitir ' pelo GEC, S envia a mensagem

(AENVIAENTRADA, 2, sid) para Fopc;

e Ao receber a mensagem (BRECEBESAIDA, sid) de Fggc, S calcula para

cada ' € 2™ a saida 3 da seguinte forma: com probabilidade £ ;:1, Yy €W
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de acordo com Wy(y|z) e com probabilidade z%’ y € Y* de acordo com
W (y|x). Assim, S simula a saida ™ do GEC;

e Em seguida, S cria os conjuntos G’ e B, de forma que G’ possui as posicoes
de y'™ nas quais y' € )y e B’ as posigoes nas quais y' € Y*;

e Se |G| < (1—p*—a)n=pBn+an, S fazry =1 tal que ) ¢ {0,1}"" e
envia a mensagem (AENVIAENTRADA, 7,7, ssid, sid) para For:

e De outra forma, S escolhe aleatoriamente ¢’ € {0,1}, w’ € {0,1}™ e cria os
conjuntos R'g e R’y conforme prescrito no protocolo real. Isto é, tanto R/
quanto R’y possuem comprimento fn; da string w’, S usa a mesma codi-
ficacao de subconjuntos usada no protocolo real para obter um subconjunto
de cardinalidade an; S constréi R’y apenas com posigoes de G, escolhidos

aleatoriamente e sem repeticao, enquanto R’z é construido de an posigoes

/
c)

de G’, sem repetir as posicoes usadas em R, e as posicoes restantes sao

escolhidas de G’ U ', aleatoriamente e sem repeticao;

e Em seguida, S envia a mensagem wh = (R, Ry, ssid, sid) para A’;
2. Simulando mensagem p:

e Para simular que um Bob honesto envia w através de um protocolo de
hasing interativo, S escolhe aleatoriamente w” € {0,1}™ e b/ € {0,1}. S faz

wy, = w', w)_, = w” e envia a mensagem p4 = (wy, w, ssid, sid) para A’;
3. Simulando mensagem p:

o Scalculad =0 @, 'y e S’y a partir de wy, wi;

’
S'gr

- ’
. Desd/e que S conhece y", Ry, R'1, 8w € /S’a/, ele/ pode calcular ™o " e
1S ot . 12 al S . .
y®1 " e enviar a mensagem pf = (a/,y™0 " y®1 " ssid, sid) para A’;

4. Extraindo r{,r] e finalizando o protocolo:

IR ! (IR A / / . .
0), g1 (z"™), g0, 91, hi, B, ssid, sid) de
~TR'

A / ! / ’ . A .
A, S calcula ¢, /R0 2R e todas as possiveis sequéncias z/° ¢ que

e Ao receber a mensagem pj = (gy(z
~ . ’ . / A . -~
sdo conjuntamente tipicas com 3. Dessas sequéncias, S procura pela

. ) ~R', ,
sequéncia que satisfaz ¢, (' ) = g, (g;/R o);
I

.. ~ . ~R'u ) Lo~ A
e Se existir apenas uma sequéncia x’ ° que satisfaz essas condigoes, S calcula
!/ / .
rh = hy(2®0), i = b} (2’%'1) e envia a mensagem (AENVIAENTRADA, 7§, 7/,
ssid, sid) para For;
e Sendo, S faz rj = r; = 0°" e envia a mensagem (AENVIAENTRADA, r{, 1],

ssid, sid) para For:
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5. Ao receber mensagem PROTOCOLOABORTOU:

e S envia a mensagem para A’ que a entrega para o ambiente.

5.3.2.2 Alice Honesta e Bob Corrupto

Similarmente ao caso anterior, as interagoes de A’ com S sao aquelas de Bob no pro-

tocolo real com Z e Alice. Segue as agoes de S em cada interacao com A'.

1. Simulando GEC:

e Ao receber a mensagem (BRECEBESAIDA, y™, sid) de Fgrc, S guarda o

valor de y'™ e sid;

~

e S cria os conjuntos G’ e B, de forma que G’ possui as posicoes de y™ nas

quais 3y’ € Yy e B’ as posicoes nas quais ' € V*;

e Se |G| <(1—p*—a)n=pn+an, S faz ¢ ¢ {0,1} e envia a mensagem
(BENVIAENTRADA, ¢, ssid, sid) para For;

2. Envio da mensagem p/:

e Ao receber a mensagem ) := (R, Ry, sid, ssid), S guarda o valor de R/q
e R'y;

3. Simulando mensagem i;:

e Quando o adversario A" quer enviar w’ pelo protocolo de hashing interativo,
entao, supomos que A’ envia uma mensagem como pf 1= (w', sid, ssid). Ao
receber essa mensagem , S escolhe aleatoriamente w” € {0,1}™ e b’ € {0,1};
S faz wj, = w', w)_,, = w” e envia uma mensagem 1z, := (w), w, V', sid, ssid)

como a saida do protocolo de IH para A’;

4. Extraindo c:

s, s, ~
/T a /T a . .
e Ao receber a mensagem pf = (a’,yo " 1" ssid, sid), S calcula ¢ =

a ol

s,

17 a ~ . s . ~
e y®1 ") sdo 2e-conjuntamente tipicas. Se nao forem,

/
Sﬁ/

e S verifica se y'R'o
S faz ¢ ¢ {0,1} e envia a mensagem (BENVIAENTRADA, ¢, ssid, sid) para

For. Seforem, S espera o recebimento da mensagem (ENTRADAARECEBIDA,
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ssid, sid) de For e envia em seguida a mensagem (BENVIAENTRADA, ¢/,

ssid, sid) para For:
5. Simulando mensagem i e terminando o protocolo:

e Ao receber a mensagem (BRECEBESAIDA, 1/, ssid, sid) de For, S guarda

/.
7"0/,

e S escolhe aleatoriamente funcoes de hash 2-universal g, g} : X°" —
{0, 1}PIHXIYE )+ pt p o 2P — {0,117, onde § = (8 — ba)H(X) —
BUH(X[Y € Vo) +¢) —v ey >0, gy(a™), g (%) € {0, 1} I ¢
envia pf = (gh(x™), g1 (x™1), g8, g}, hiy, b}, ssid, sid) para A';

e S intercepta o valor calculado por A’ para o r;

e Scalcula as sequéncias tipicas de y™ e verifica se existe apenas uma sequéncia
/ /
77 tal que g@(f’R ) = gl (zR);

e Se nio existe tal sequéncia e o valor de r, calculado por A’ é igual & 0%,
entdo S envia o 1!, recebido por For como a saida da Bob corrupto para
A’. Similarmente, se existe tal sequéncia e o valor de r. calculado por A’ é

~ / A~ A
igual a hl, (x’R “ entdo S envia o 1/, recebido por For como a saida da Bob

corrupto para A’;

e Se as condigoes do item anterior nao sao satisfeitas, A’ estd considerando
como saida r. um valor diferente do prescrito pelo protocolo, assim S envia

o mesmo 1, recebido por A’ como a saida da Bob corrupto de volta para A’;
6. Ao receber mensagem PROTOCOLOABORTOU:

e S envia a mensagem para A’ que a entrega para o ambiente.

5.3.2.3 Alice e Bob Corruptos

Neste caso, A ird gerar todas as trocas de mensagens entre Alice e Bob na execucao
do protocolo real e § apenas entrega todas as mensagens entre as partes dummy e as

funcionalidades ideais Fgrc € For.
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5.3.2.4 Alice e Bob Honestos

Quando nenhuma parte esta corrompida, S recebe a mensagem (BRECEBESAIDA, sid)
de Fepe e as mensagens (ENTRADAARECEBIDA, sid) e (BRECEBESAIDA, sid) de For,

além da transcricao de todas as trocas de mensagens entre Alice e Bob.

5.3.3 Provando a Indistinguibilidade

Sera apresentado agora o passo principal para provar que um protocolo é seguro no fra-
mework UC. Isto é, sera provado que para todo adversario real A existe um adversario
ideal § tal que para todo ambiente Z é computacionalmente indistinguivel a saida de
Z quando ele interage com A e as partes que executam o protocolo real (Protocolo
e a saida de Z quando ele interage com S e as partes dummy que executam o protocolo
ideal com acesso a ﬁOT e Farc. Para provar o Teorema , sera utilizado as trés teses
a seguir, as quais analisam a indistinguibilidade de cada caso considerado nas secoes
(5.3.2.1)), (5.3.2.2), (5.3.2.3) e (5.3.2.4)). Considere p = Protocolo nas trés teses a

seguir.

Tese 3. Quando um adversdario PPT A corrompe a emissora, Alice:

Para todo Z,REAL, 4z ~ IDEAL; us .

Demonstragao da Tese[3 A ideia desta prova é demonstrar que as mensagens troca-
das durante a execugao do protocolo real possuem a mesma distribuicao das mensagens
simuladas e trocadas durante a execugao do protocolo ideal. O ponto chave da demons-
tracao esta no fato de que se Bob é honesto, ele sempre executara o mesmo que esta
prescrito no protocolo. Logo, o simulador pode simular as mensagens de Bob apenas

agindo de acordo com o protocolo.

Lembre-se que o ambiente Z, tanto no modelo real quanto no modelo ideal, envia
entradas para o adversario e para cada uma das partes e lé a saida de cada um deles.
Como o adversario é estatico, supoe-se que Alice esta sobre o controle do adversario A

desde o comeco da execucgao do protocolo.

Observe que toda maquina de Turing polinomial probabilistica (PPT) pode ser vista
como uma maquina de Turing polinomial deterministica, onde as escolhas internas
da funcao de transicdo da méquina sao dadas como uma entrada auxiliar. Isto é,

como nas definicoes de ITM na Secao do Capitulo [2, uma maquina PPT possui
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duas entradas, onde uma delas é a entrada usual (na fita de entrada) e a outra é
uma sequéncia aleatéria representando as escolhas feitas pela maquina (na fita de
aleatoriedade). Dessa forma o comportamento do adversério no modelo real A, e
portanto da sua cépia A’, é completamente determinado pelos bits aleatérios de A, r 4,
pela entrada 2 do GEC e pelas mensagens p}, py e us (pois '™, pi, py e ug sdo os

dados que A recebe do simulador S).

Independentemente da estratégia do adversario A, ele pode desviar do protocolo quando
envia a string ™™ pelo GEC e nos dados enviados na mensagem pg. Contudo, nestes
dois casos a simulagao captura igualmente o comportamento das partes e, portanto, de

Z na execucao do protocolo real.

Se x'™ ¢é diferente daquela prescrita no protocolo real (2™ ¢ {0,1}" ou 2™ com dis-
tribuicdo que nado atinge a capacidade de Shannon para W), a simulagdo copia este
comportamento perfeitamente, até porque esta mesma entrada serd transmitida para
a funcionalidade Fgge, a qual se comporta igualmente ao canal GEC. Logo, a simula-
dor pode abortar o protocolo com a mesma probabilidade do Bob honesto abortar na
execucao do protocolo real. Além disso, tanto A quanto S nao vao abortar os respec-

tivos protocolos nos passos [5(e [8 porque, sendo Bob honesto, ele segue o protocolo.

Se os dados enviados na mensagem py diferem daqueles prescrito pelo protocolo real,
Bob pode ter como saida 7. = 0°® com a mesma probabilidade que a versao dummy
de Bob tem essa saida, pois o simulador & simula a reacao de Bob antes de enviar
as entradas 7(,r; para a funcionalidade ideal. Como Bob ¢ honesto, ele sempre ird
executar o mesmo procedimento prescrito pelo protocolo e como o simulador realiza
este mesmo procedimento ao enviar as entradas para S , pode-se afirmar que a saida

de Bob e da versao dummy de Bob é a mesma.

Agora, lembre-se que é o ambiente Z que envia a aleatoriedade r4 do adversario A.
Entao, essa aleatoriedade possui a mesma distribuicao tanto na execucao do protocolo
real quanto na execucao do protocolo ideal. Por outro lado, observe que o simulador
simula as mensagens pf, p4 e ps com dados que possuem a mesma distribuigao daqueles
prescritos no protocolo real. Logo, pode-se concluir que as saidas do adversario A, de
Alice, de Bob, das versoes dummy de Alice e Bob e do simulador S possuem a mesma
distribuicao. Logo é perfeitamente indistinguivel a saida de um ambiente quando in-
terage com A e as partes executando o protocolo real da saida deste mesmo ambiente

quando interage com S e as partes dummy executando o protocolo ideal.
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Portanto, como REAL, 4 =z IDEALﬁOT sAS 7, segue a tese. n

Tese 4. Quando um adversdario PPT A corrompe o receptor, Bob:

Para todo Z,REAL, 4 = ~ IDEAL £

T7S'A7872'

Demonstragao da Tese[f] A demonstracao desta tese é extremamente similar & da tese

anterior. Sera focado aqui as diferencas.

O comportamento do adversario A é determinado, neste caso, por 74, pela saida y™ do
Ferc e pelas mensagens simuladas p) e pg. Além disso, A pode desviar do protocolo
nos dados enviados em i}, (i, e 5. Contudo, como Alice é honesta, ela segue o protocolo
e com isso o simulador age da mesma forma que Alice ao receber os dados do Bob

malicioso.

Outra diferenca é que neste caso, o simulador nao conhece o valor das entradas rg, r; da
Alice nem sabe z™. Entretanto, tem-se que o simulador testa se a saida do adversario
¢ consistente com os valores fornecidos por Fggc e os valores das mensagens iy, muy
simuladas por S, onde os valores de py e g possuem a mesma distribui¢ao daqueles
prescritos pelo protocolo real. Portanto S sabe se o adversario tentou seguir o protocolo
ou nao. Se o adversario real seguiu, o simulador troca o valor calculado por A pelo
valor recebido por For. Sendo, o simulador tem como saida a mesma saida arbitrdria
de A. Esse comportamento garante que as saidas de A, de S, de Alice e Bob e suas
versoes dummy possuam distribuicoes idénticas. Logo, a visao do simulador no modelo
real e no modelo ideal é o mesmo, ou seja, REAL, 4 z = IDEALﬁOT,sAﬁS,Z e segue a
tese. O

Tese 5. Quando um adversdrio PPT A corrompe tanto o emissor quanto o receptor

ou quando nao corrompe nem o emissor, nem o receptor, tem-se:

Para todo Z, REAL, 4z ~ IDEAL_

T7’S'A’S’Z )

Demonstragao da Tese[d Analisando o caso em que tanto o emissor (Alice) quanto o
receptor (Bob) sao corrompidas, tem-se que o adversario A (e portanto S) tem total
controle das mensagens enviadas entre as partes. Logo, as saidas de A, de S, de Alice

e Bob e suas versoes dummy possuam distribuicoes idénticas.

No caso em que nenhuma das partes é corrompida, tanto Alice quanto Bob, quanto

as versoes dummy deles se comportarao da mesma forma, produzindo saidas com a
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mesma distribuicao, pois as entradas foram enviadas igualmente pelo ambiente e como
em ambos os casos eles seguem o que foi prescrito pelo protocolo real, eles terao como

salda a mesma coisa.

Dessas duas observagoes acima, segue o resultado. O]

Prova do Teorema [12. Segue diretamente das Teses[3| [4 e [0, do Teorema[f] e da
Tese 11 de (CANETTI, [2000)). O

O Capitulo a seguir apresentara o outro grupo de contribuicoes que sao protocolos para
algebra linear seguros no framework UC. A solugao para oblivious transfer apresentada
neste capitulo utilizou um canal ruidoso como hipétese inicial para obter um protocolo
de duas partes segura. Nas solucoes apresentadas no capitulo a seguir sera utilizado
como hipdtese inicial a presenca de um inicializador confiavel para obter protocolos de

duas partes segura.
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6 PROTOCOLOS PARA ALGEBRA LINEAR
DISTRIBUIDA SEGURA

Neste capitulo sera apresentado protocolos para se calcular determinante, autovalor e
autovetor de forma distribuida e segura. Esses protocolos possuem rodadas constantes,
sao incondicionalmente seguros, isto ¢ sua seguranca nao depende do poder computaci-
onal do adversario, e sao seguros quando universalmente compostos. Juntamente com
o protocolo para produto interno, eles fornecem as principais ferramentas de algebra

linear.

O principal uso imediato de protocolos de dlgebra linear distribuidos é na mineracao
de dados. Neste problema, cada parte possui o seu proprio banco de dados e deseja-se
fazer uma analise estatistica entre eles ou, de forma geral, deseja-se computar uma
funcao dos bancos de dados. Contudo, sendo as partes “desconfiadas”, deseja-se que
a partir da saida da funcao e das mensagens trocadas nao se possa inferir as entradas

das partes.

Lembre-se que uma computacao de duas partes segura sé é possivel com uma suposicao
adicional (veja mais no Capitulo . O Protocolo para a computacao de String
OT utilizou como hipdtese adicional a presenca de um canal ruidoso (GEC) entre
as duas partes. Os protocolos deste capitulo, entretanto, utilizarao como hipdtese
adicional a presenga de um inicializador confidvel (TT). Até onde se sabe, esses sdo os
primeiros protocolos para se calcular determinante, autovalores e autovetores baseados
na presenca de um TI. Como foi citado na secao do Capitulo [2, a principal
vantagem dos protocolos com a presenca de um inicializador confidavel é que eles sao
mais simples e eficientes. Por exemplo, para fornecer privacidade para as partes nao é

necessario o uso de provas de conhecimento nulo quando se possui um T1I.

Os protocolos apresentados neste capitulo, utilizam a propriedade de se calcular pro-
duto interno entre vetores. Mais precisamente, precisa-se calcular produto de matrizes,
que nada mais sao do que produto interno entre linhas e colunas. Existem diversas pro-
postas de implementagoes de protocolos distribuidos para o produto interno. Contudo,
grande parte desses protocolos se mostraram inseguros. Para construir os protocolos

para determinante, autovalor e autovetor, serda usado como subprotocolo a solucao de
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(DOWSLEY et all [2010) levemente modificada para produto interno. A modificacao
consiste de ao invés de Alice escolher aleatoriamente um valor r em F,, esse valor sera
pré-distribuido pelo TI. Essa solugao é preferivel por ser segura quando universalmente
composta. Entao, pelo Teorema da Composigao (Teorema [5) pode-se afirmar que os

protocolos apresentados sao também seguros quando universalmente compostos.

Todos os calculos serao realizados em um corpo finito F, de ordem ¢. Lembre-se que
as matrizes inversiveis sao aquelas que possuem determinante nao nulos e também sao
chamadas de nao singulares. O conjunto de toda as matrizes n X n nao-singulares com

elementos em F, sera denotado por SL(F,).

Em especial, considera-se que cada parte que executa os protocolos a seguir possuem a
habilidade de calcular o determinante isoladamente. Observe que isto nao interfere no
objetivo dos protocolos, uma vez que se pretende calcular o determinante, autovalor e
autovetor da entrada de ambas as partes. Dito de outra maneira, no caso do determi-
nante, por exemplo, deseja-se calcular o determinante de X + Y, sendo X a entrada

privada de uma parte e Y a entrada privada de outra parte.

Considera-se que as duas partes que executam os protocolos sejam Alice e Bob. Além
disso, ao final da execucao dos protocolos Alice nao recebe nada e Bob recebe o resul-
tado da computagao. A excecao desse comportamento sao os protocolos de produto
interno e de multiplicacdo de matrizes. Ao final dos protocolos Alice recebe um valor
aleatorio e Bob recebe outro de forma que a soma das saidas de Alice e Bob é igual
ao produto interno de suas entradas ou o produto das matrizes de entrada. Ter o
protocolo de produto interno definido desta maneira serd importante para garantir que

a entrada da Alice permanece oculta para Bob.

Outra consideracao importante a ser feita é que se supoe a presenga de apenas um
inicializador confidvel para o protocolo principal e para os subprotocolos. Além disso,

todos eles sao inicializados simultaneamente.

Em todas as provas no framework UC considerado neste capitulo, considera-se ad-
versarios estaticos e maliciosos. Supoe-se que quando o adversario malicioso corrompe
uma parte, ele passa a ter controle de todas as fitas da parte, controlando assim as
acoes futuras dela. Entao, nao sera explicitado nas funcionalidades ideais apresenta-
das o tratamento para a corrupcao das partes. Vale ressaltar que sendo o adversario

ideal estatico, ele corrompe uma parte antes da execucao do protocolo. Portanto, o
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adversario ideal conhece a entrada da parte corrompida.

6.1 PRODUTO INTERNO

Nesta secao considera-se a definicao usual de produto interno: dado dois vetores @ =
(a1, az, ..., an), b = (b1,bg,...,b,), onde a; e b; sdao elementos de F, e i € {1,...,n}, o
produto interno entre a e b ¢ dado por:

n

(@)=Y ab.

=1

O protocolo de produto interno que sera apresentado a seguir é um protocolo para
produto interno compartilhado. Isto é, as entradas de Alice e Bob sao vetores em
F, e as saidas de Alice e Bob sao dois valores aleatérios em F, tal que a soma dos
dois valores aleatorios é igual ao produto interno dos vetores de entradas. Diz-se que
um protocolo para produto interno compartilhado é privado se ao final da execugao
do protocolo Alice e Bob nao extraem nenhuma informagao sobre a entrada do outro
jogador além das informacoes contidas em suas respectivas saidas e trocas de mensagem.

Esquematicamente, tem-se:

Tabela 6.1: Funcionalidade do Produto Interno

Alice Bob
Entradas | Z € F, y e,
Saidas |7 erF, | (@ -¥)—r

O protocolo apresentado a seguir é baseado em (DOWSLEY et al, 2010, Segao 3.4).

Protocolo 6.1 Protocolo para Produto Interno

1: O Inicializador Confidvel escolhe 7§ €x Fy, 7 E€r Fy, r €g [Fy, calcula sy := (T6-73)

e envia 4 = (T4, 7) para Alice e ug = (¥, s0) para Bob.
Bob calcula 77 := ¥ — 7§ e envia p; := (77) para Alice.
Alice confere se py € Fy e aborta se nao for o caso.

Alice calcula 77 := 7 + 74, faz ry := (7 - J{) — r e envia uy := (71, r,) para Bob.

Bob aborta se T{ ¢ Fy ou r ¢ F,. Caso contrario, ele tem como resultado

v = (T} - Y§) + 71— So
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Corregao: Deseja-se mostrar que a saida do Protocolo [6.1] é igual a especificada,

(7)) —r.

Observe que

v o=

Alice nio consegue extrair i através de p; porque 73 é escolhido uniformemente pelo
TI. Similarmente, Bob nao extrai 7 através de ps. Além disso, a saida de Bob se
comporta de forma aleatéria para ele uma vez que r é escolhido aleatoriamente pelo
TI.

A prova de que esse protocolo é seguro no framework UC é extremamente similar a
prova dos protocolos que serao apresentados a seguir e se encontra em (DOWSLEY et

al] [2010).

Esse protocolo pode ser adaptado para calcular multiplicacao de matrizes da seguinte

forma:

Tabela 6.2: Funcionalidade de Multiplicacao de Matrizes

Alice Bob
Entradas | A € Fy B e Fy
Saidas | RerFy | C = AB - Rely

Protocolo 6.2 Protocolo para Produto de Matrizes

1: Para 1 < ¢ < n, Alice seleciona a i-ésima linha de A (EZ) e executa n vezes o
Protocolo [6.1, onde a entrada de Bob no Protocolo [6.1] é a j-ésima coluna de B
(b_;), com j variando de 1 a n. Alice constréi a matriz R a partir das saidas r;;
de cada uma das n? execucoes do Protocolo e Bob constréi C' a partir das suas

, . -
saidas do Protocolo ou seja, ¢;j = (@ - b;) — 1y

Do Teorema da Composigao Universal com Estados Conjunto, Teorema [6] tem-se que
o Protocolo [6.2] é seguro no framework UC dado que ele é constituido somente de n?
chamadas do Protocolo [6.1] que é UC seguro.
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A figura deixa claro que todos os n? subprotocolos de produto interno necessarios
para calcular o produto entre duas matrizes quadradas de dimensoes n X n sao iniciali-
zados simultaneamente pelo mesmo inicializador confidvel, mas sao executados apenas

quando s@o chamados pelo protocolo principal (protocolo de produto de matrizes).

Tempo
Produto Produto Produto de
Interno o Interno Matrizes
K 12 chamada & um protocolo Entrada das Partes
§ de produto interno.
°
o
w
o
=
o
n
U
g
o n?2 chamada & um protocolo de produto interno.
i
Saida
1
1

Figura 6.1: Fase de Inicializacao e Fase de Execugao do Protocolo de Produto de Matrizes e
Seus Subprotocolos

Observe que o Protocolo manipula matrizes quadradas por estas serem as matrizes
de interesse nos proximos protocolos. Contudo, ele funciona para as matrizes tal que a
quantidade de linhas da matriz de entrada de Alice seja igual a quantidade de colunas

da matriz de Bob.

E interessante notar que o Protocolo permite a solugao de sistema lineares, como
foi demonstrado em (DOWSLEY et al., [2010). A solucdo apresentada naquele artigo é

demonstrado ser seguro no framework UC.

6.2 DETERMINANTE

Historicamente, o determinante foi definido como uma propriedade de um sistema de
equacoes lineares, isto €, o determinante “determinava’se o sistema tinha uma tunica,
vérias ou nenhuma solugdo. O determinante det(A) é um numero associado a uma

matriz quadrada A = [a;;] cujas entradas a;; podem ser tomadas em qualquer anel
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comutativo. Existem varias formas de se definir o determinante, como através da
formula de Leibniz, férmula de Laplace, ou expansoes de série de Taylor. Opta-se por
definir determinante pela féormula de Leibniz pelo seu tratamento usual e propriedades
que a seguem. Para a definicao de determinante precisa-se das nocoes de permutacao

e numero de inversoes.

Uma permutacao é uma funcao que dispdoe em uma certa ordem um determinado
conjunto que tem a propriedade de ser totalmente ordenado. Para o uso na definicao
de determinante considera-se subconjuntos dos niimeros naturais e a relacao de ordem
estrita “<”. Entao, eles sao conjuntos totalmente ordenados. Por exemplo, para n = 3,
o conjunto a ser considerado é {1, 2, 3} e tem-se que [123] é uma permutacao assim como
[231]. O conjunto de todas tais permutagoes, S,, ¢ um grupo simétrico com ordem n!,

isto é, existem n! permutagoes em um conjunto de n elementos.

Definicao 31. Dado uma permutac¢io o = [0103...0,] no conjunto [n] = {1,2,...,n},
diz-se que exite uma inversao quando um numero natural precede outro menor que ele,

isto €, quando o; > 04,1 < j.

Agora pode-se definir a paridade de uma permutacao. Uma permutacao sera par ou
impar segundo o nimero de inversoes presentes. Para expressar a paridade usa-se a

funcao sinal, denotado sgno, tendo valor +1 se o for par e —1 se ¢ for impar. E
Definicao 32. O sinal de uma permutacio o € expresso como:
sgn(o) = (=M (6.1)

onde N (o) é o niumero de inversoes na permutacao o.

Com as definicoes e nogoes estabelecidas acima, pode-se definir determinante pela

formula de Leibniz:

Definicao 33. O determinante de uma matriz quadrada A = [a;j|nxn,n € N € um

numero calculado da sequinte forma:

det(A) = Z sgn(o) 17 aio, (6.2)

O'ESTL

Segundo essa definicao de determinante, pode-se afirmar as seguintes propriedades:

4Observe que uma permutacio nio pode ser simultaneamente par e fmpar.
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1. Se todos os elementos de uma linha, ou de uma coluna, de uma matriz sao nulos,

entao o determinante sera nulo;

2. Se for multiplicado uma linha da matriz por uma constante, o determinante fica

multiplicado por esta constante;

3. Se for trocado a posicao de duas linhas, ou duas colunas, o determinante troca

de sinal;

4. Se a matriz possui duas linhas, ou duas colunas, iguais, entao o determinante

sera nulo;
5. Dada uma matriz quadrada A e sua transposta A’, tem-se que det(A) = det(A’);
6. Dada uma matriz quadrada inversa I, det(/) = 1;
7. Dados duas matrizes quadradas A e B, det(AB) = det(A) det(B);

8. Uma matriz quadrada sobre um anel comutativo F' é inversivel se, e apenas se,

seu determinante é um elemento com inverso multiplicativo;

9. Se F' for um corpo, a propriedade anterior é equivalente ao determinante ser nao

nulo.

O protocolo para cédlculo do determinante que sera apresentado a seguir utiliza especi-

almente a propriedade de niimero

6.2.1 Implementacao

O protocolo para calcular determinantes de forma distribuida possui a seguinte relagao
entre entradas e saidas: dadas as matrizes de entrada X e Y de Alice e Bob, respec-
tivamente, ao término da execucao do protocolo, Alice nada recebe e Bob recebe o

determinante de X + Y.

Tabela 6.3: Funcionalidade de Determinante

Alice Bob
Entradas | X € IFZX” Y € FZX"
Saidas 1 det(X +Y)

Como todo protocolo de computacao segura de duas partes, deseja-se que Alice nao

receba nenhuma informacao sobre a entrada do Bob além daquela obtida pela troca
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de mensagens e que, de forma similar, Bob nao receba nenhuma informacao sobre a

entrada da Alice além daquela obtida pela saida e troca de mensagens.

O Protocolo funciona da seguinte maneira: O inicializador confidvel (TI) distribui
para Bob matrizes escolhidas aleatoriamente em F;*" e distribui para Alice uma ma-
triz escolhida aleatoriamente e uma relagao entre as matrizes distribuidas para Bob.
Precisamente o TI envia as matrizes P €g SL(F,),Q €r SL(F,) e U €g F;*" para
Bob e as matrizes R €g F;*" e V. = RQ + U para Alice. E importante frisar que as
matrizes P e ) devem ser nao-singulares (det # 0) porque o protocolo requer que seja

usado o determinante delas como denominadores de uma divisao.

E importante frisar que o inicializador confidavel do protocolo em questao e do Proto-
colo de produto interno é o mesmo. Além disso, a fase de inicializacao do protocolo

e dos subprotocolos ocorrem simultaneamente. Veja a figura [6.2| a seguir.

Tempo
= [ TI ]
n
L
m
fhies
m
T
£
@
=
@
,_‘,_m“ Biotute e Rt Produto de Determinante
Interno Interno Matrizes
w
_g Entrada das Partes
o
=] Chamada ao protocolo de
CEL 12 chamada & um protocolo de produto de matrizes
@ produto interno.
=
o
m
L
3
o
%
i n? 2 chamada & um protocolo de produto interno.
Saida
1
1

Figura 6.2: Fases de inicializacao e de Execuc¢ao do Protocolo e dos Subprotocolos necessarios
para Calcular Determinante

Portanto, além de escolher as matrizes P,Q,V,U, R, o TI escolhe aleatoriamente duas
matrizes quadradas n? x n* com elementos em F,, X e Y, e calcula o vetor 50 € Fy,
onde cada elemento de 5§ é da forma so, = (Tg] - 7)), com To), 7o, sendo as [-ésimas
linhas de X e Yj respectivamente e 1 < [ < n?. Entao, o TI envia em cada uma das
n? execucoes do Protocolo (necessarias para o Protocolo [6.2)) 4 := (%o}, R) para
Alice e pup := (0], 50;) para Bob.
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Ap6s receber as informagoes vindas de T1, Alice e Bob executam o Protocolo (6.2 com a
entrada de Alice sendo X e a entrada de Bob sendo P. Assim, ao término da execugao
do Protocolo [6.2] Alice recebe o mesmo R que foi recebido inicialmente pelo TT e Bob
recebe a matriz C' = PX — R. Observe que nao hé problema algum de Alice receber
a mesma matriz R duas vezes. O mesmo efeito é conseguido se o TI nao entregar R
no inicio do protocolo em questao e deixar para Alice o receber ao fim da execugao
do Protocolo Optou-se por apresentar a entrega de R duas vezes para Alice para
facilitar a analise da prova de seguranca UC e para deixar claro que a matriz V' recebida
por Alice é uma funcao de R. De fato, deseja-se apresentar uma funcionalidade para
o inicializador confiavel contendo apenas os itens utilizados no desenvolvimento do

protocolo em questao, ignorando os itens utilizados no subprotocolo.

Assim que Bob recebe a matriz C, ele calcula e envia para Alice a matriz M :=
CQ+PYQ—U. Se a matriz nao possui a distribuigao esperada, Alice aborta. De outra
forma, Alice retira de M a parte que nao é necessaria para o calculo do determinante
, que foi acrescentada a M para garantir o “ocultamento”da entrada de Bob, somando
a M a matriz V recebida pelo TI e, assim, obtendo N. Observe que ao calcular NV,
Alice nao extrai a entrada de Bob porque ela nao conhece nem P nem (). Em seguida,
Alice calcula e envia para Bob o determinante de N. Bob entao, pode calcular os
determinantes de P e de @), que sao garantidos pelo TT serem diferentes de zero. Ao
dividir o determinante de IV recebido pela Alice pelo produto dos determinantes de P

e de @), Bob consegue o determinante da soma de X e Y.

Protocolo 6.3 Protocolo para Determinante
1: O Inicializador Confidvel escolhe no inicio do protocolo R €r F/*", P €pg

SL(F,),V = RQ+U,Q €r SL(F,),U €r F}*" e envia s := (R, V) para Alice e
pup = (P,Q,U) para Bob.

2: Alice e Bob executam o Protocolo sendo X a entrada da Alice, onde X € Fy™",
e P como entrada de Bob. Ao final da execugao do Protocolo Bob tem como
resultado a matriz C' = PX — R.

3: Bob calcula M := CQ + PYQ — U, onde Y € F*", e envia py := (M) para Alice.

4: Alice aborta se p; ¢ Fp*". Caso contrério, Alice faz N := M + V, calcula t =

det(N) e envia uy := (t) para Bob.
5: Bob aborta se py ¢ Fp*™. Caso contrario, Bob faz var := det(P) det(Q) e calcula
z=-L =det(X +Y)

var

A figura mostra a troca de mensagem entre Alice, Bob e TI, além das entradas
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das partes. A saida de Alice, R, do Protocolo nao é mostrada, pois possui o mesmo

valor do R pré-distribuido pelo TI na fase de inicializacao.

’""#3\ ug =

— o Xon? (P q,u,
+U *QLr ]”01; feay
wr=® 5O |_58 \ + )
ALICE BOB

P

X o——

Produto de
Matrizes C=PX-R
M=CQ+PYQ-U
t = det(M+RQ+U)
A 4 A 4

det (X+Y) = t/(detP detQ)

Figura 6.3: Troca de Mensagens no Protocolo para Célculo de Determinante

Correcao: Deseja-se mostrar que a saida do Protocolo é de fato o det(X +Y).
Observe que N := M+V = CQ+PYQ—-U+RQ+U = P(X+Y)Q. Da propriedadelT],
tem-se que dado duas matrizes quadradas A e B, det(AB) = det(A)det(B). Entao,
desde que det(P) # 0 e det(Q) # 0, tem-se que

t det(N) det(P(X +Y)Q)
ST — det(P) det(Q) = det(X +Y). (6.3)

Alice nao consegue extrair Y através de p; porque Y estd “escondido” pela multiplicagao
entre duas matrizes escolhidas aleatoriamente uniforme P e () desconhecidas por ela.
Além disso, os termos CQ e U sao também desconhecidos por Alice. Desde que o
determinante é um nimero em F, e que, em geral, det(A + B) # det(A) + det(B),

tem-se que Bob nao extrai X através de sua saida e, portanto, de pso.

A prova de que o Protocolo é seguro no framework UC serd apresentado a se-
guir. Como foi dito no Capitulo [ e feito na prova de UC do Capitulo [5, para provar

que um protocolo é seguro no framework UC, segue-se trés passos: primeiramente,
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determina-se as funcionalidades ideais; em seguida, constréi-se um adversario ideal S;
e, finalmente, demonstra-se que as visoes do ambiente quando esta interagindo com o
Protocolo na presenca de um adversario real A é indistinguivel daquela quando ele
estd interagindo com o protocolo ideal, o qual tem acesso a funcionalidade ideal, na

presenca do adversario ideal S.

6.2.2 Funcionalidades Ideais

Define-se a seguir as funcionalidades ideias para o inicializador confidvel e para um
protocolo que calcula o determinante conforme definido no inicio desta secao. Nas

funcionalidades ideais seguintes, considere A a Alice, B o Bob e § o adversario ideal.

Funcionalidade Ideal para o Calculo do Determinante Fge(xv)

e Ao receber uma mensagem (AENVIAENTRADA, X, sid) de A:

— Ignore qualquer mensagem AENVIAENTRADA subsequente;

— Se X ¢ F*", entdo envie uma mensagem ENTRADAINVALIDA para A e

B e pare;

— Se nenhuma mensagem BENVIAENTRADA foi recebida anteriormente de
B, guarde X e sid e envie uma mensagem (ENTRADADEARECEBIDA,
sid) para B e S. De outra forma, calcule z = det(X + Y') e envie uma
mensagem (BRECEBESAIDA, z, sid) para B e (BRECEBESAIDA, sid) para
S;

e Ao receber uma mensagem (BENVIAENTRADA, Y, sid) de B:

— Ignore qualquer mensagem BENVIAENTRADA subsequente;

—SeY ¢ [y ™", entdao envie uma mensagem ENTRADAINVALIDA para A e

B e pare;

— Se nenhuma mensagem AENVIAENTRADA foi recebida anteriormente de
A, guarde Y e sid, e envie uma mensagem (ENTRADADEBRECEBIDA,
sid) para A e S. De outra forma, calcule z = det(X + YY) e envie uma
mensagem (BRECEBESAIDA, z, sid) para B e (BRECEBESAIDA, sid) para
S.

Como foi discutido anteriormente, nao é explicitado nesta funcionalidade para TI as
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matrizes usadas no subprotocolo que calcula o produto entre matrizes. Contudo, isso
pode ser feito sem perda de generalidade, pois o subprotocolo ja foi provado ser UC

seguro.

Funcionalidade Ideal para o Inicializador Confiavel Fr;

e Quando ativado, escolha P €r SL(F,), Q €r SL(F,), R €g F;*" e U € F7*"
e calcule V= RQ + U. Envie R e V para Alice e P,() e U para Bob.

6.2.3 Prova de Seguranca Universalmente Composta

A seguir, serd construido um adversario ideal S chamado de simulador shell o qual
possui dentro dele uma cépia A’ do adversario real A e um simulador caixa-preta S.
As interacdes de S com S e A’ foram descritas na Secao do Capitulo {4} Observe

que, de fato, o que muda para cada protocolo é o simulador caixa-preta S.

A construcao de S deve objetivar que todo ataque que o adversario real possa realizar
no modelo real seja simulado pelo adversario ideal no modelo ideal. Lembre-se que a
comunicacao de § com o ambiente Z ocorre da seguinte forma: toda entrada que S
recebe de Z é escrito na fita de entrada do adversario A’, sem alteracao, e todo valor
de saida de A’ é copiado por S, possivelmente modificado, e enviado para a fita de

saida de S para ser lido pelo ambiente.

O simulador caixa-preta S sera construido demonstrando as a¢oes que ele toma para
os casos em que apenas Bob é honesto, apenas Alice é honesta, ambos Alice e Bob sao

corruptos e ambos Alice e Bob sao honestos.

6.2.3.1 Alice Corrupta e Bob Honesto

Primeiramente descreve-se a simulacao de S eem seguida demonstra-se a indistingui-
bilidade da visdo do ambiente durante a execugao do protocolo real (Protocolo
pelas partes e na presenca do adversario A e da visao durante a execucao do protocolo
ideal (protocolo que interage com Fge(x,y) ) pelas partes dummy e na presenca do

adversdrio S.
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As interacoes de A’ com S sdo aquelas de Alice no protocolo real com Z, TI e Bob.
Lembre-se de como o adversario é estatico, S corrompe Alice antes da execucao do
protocolo. Assim, S conhece a matriz de entrada da Alice X. Segue as agoes de S em

cada interagao com A’ e Fyep(x,v)-

1. Na fase de inicializagao:

e S escolhe R €x Fpm, Q" €r SL(F,), U € Fp"", calcula V' = R'Q' +U’, e
envia py := (R, V') para A’;

2. Ao receber a entrada X de A”:

o Sfaz X' = X cescolhe Y/ €p Fpm, P er SL(F,);
3. Ao receber mensagem ENTRADADEBRECEBIDA de Fge(x,y):

e Scalcula M' = (P'X' — R)Q' + P'Y'Q — U’ e envia i, := (M’) para A’;
4. Ao receber mensagem ), := (t) de A’

e S verifica se t é consistente com M’ e V'. Se esse for o caso, S envia a
mensagem (AENVIAENTRADA, X', ssid, sid) para Fae(x,y). Se esse nao for
o caso, § escolhe um X" ¢ F;*" e envia a mensagem (AENVIAENTRADA,

X", ssid, sid) para Faey(x,v);
5. Ao receber mensagem ENTRADAINVALIDA:
S entrega essa mensagem para Z através da interface de A’;
6. Ao receber mensagem ENTRADADEARECEBIDAOUBRECEBESAIDA de Fey(x,y):

e S ignora.

Agora se quer provar que a visao do ambiente Z quando este interage com as partes
que executam o protocolo real na presenca do adversario real A é computacionalmente
indistinguivel da visao de Z quando este interage com o adversario ideal S e as partes
dummy que executam o protocolo ideal com acesso a Fyer(x,y) € Frr. Mais precisa-

mente, serd demonstrado que essas visoes sao perfeitamente indistinguiveis.

Para tal, observe que o comportamento do adversario no modelo real A, e portanto

da sua cépia A’, é completamente determinado pelos bits aleatérios de A, 74, pela
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entrada X' e pelas mensagens p/y e pj. Além disso, independentemente da escolha da
estratégia que o adversario A tome, ele pode desviar do protocolo enviando uma entrada
X' diferente daquela prescrita no protocolo ou envia na mensagem g, um valor de ¢’ que
pode nao ser um elemento de F, ou um valor de ¢ que nao seja consistente com X', pi/y
e 7. Entretanto, em ambos os casos, a simula¢ao captura o mesmo comportamento do
Bob honesto. Isto é, ele aborta se ¢’ ¢ F, e continua a tentar calcular o determinante

se t' nao for consistente.

Além das estratégias de A’ serem copiadas na simulagao, observe que as mensagens mu/',
e ) foram construidas usando a mesma distribuigdo das mensagens 14 e p; recebidas
pela Alice no protocolo real, pois tanto o T1 é incorruptivel quanto Bob é honesto, isto
é, ele segue as especificagoes do protocolo. Tem-se também que a a aleatoriedade r4
do adversario A possui a mesma distribuicao daquela recebida no modelo real, porque
é Z quem a distribui. Lembre-se de que Z de forma igual no modelo real e no modelo

ideal a fim de que ele possa ser um distinguidor.

Portanto, sendo as distribuicoes das mensagens trocadas na execucao do protocolo real
iguais a execugao do protocolo ideal e sendo as estratégias do adversario real simuladas
pelo simulador, tem-se que as saidas de A, S, Alice, Bob e suas versoes dummy possuem
a mesma distribui¢ao. Fazendo p = Protocolo [6.3] e lembrando que o ambiente Z sé 1é
a saida das partes e adversarios no modelo real e no modelo ideal, segue que para todo
zZ:

REAL, 4z = IDEAL

fdet(X,Y),SA’Sz’

6.2.3.2 Alice Honesta e Bob Corrupto

Segue-se as mesmas linhas do caso anterior, ou seja, descreve-se a simulagao de § e em

seguida demonstra-se a indistinguibilidade da visao do ambiente.

As interagoes de A’ com S sdo aquelas de Bob no protocolo real com Z, TI e Alice.
Lembre-se de como o adversario é estatico, S corrompe Bob antes da execugao do
protocolo. Assim, S conhece a matriz de entrada do Bob Y. Segue as acoes de S em

cada interacao com A’ e Fdet(X,)-
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1. Na fase de inicializacao:

e Sescolhe P’ € SL(F,),Q €r SL(F,), U’ € Fp>™ e envia pp := (P, Q",U’)
para A’;

2. Ao receber a entrada Y de A’:
o SfazY' =Y, escolhe X' €p Fy " R €r F*™ e caleula V' = R'Q" + U’
3. Ao receber mensagem ) := (M) de A"

e S verifica se M é consistente com P/, X' R, Q',Y" e U'. Se esse for o
caso, S envia a mensagem (BENVIAENTRADA, Y7, ssid, sid) para Fae(x,y)-
Se esse nao for o caso, § escolhe um Y” ¢ [F*" e envia a mensagem

(BENVIAENTRADA, Y, ssid, sid) para Faee(x,v);
4. Ao receber mensagem (BRECEBESAIDA, z, ssid, sid) de Fuey(x,v):

e S guarda z, calcula N’ e t' e envia uj := (t') para A’. S intercepta o valor
de 2’ calculado por A’ e verifica se 2’ é consistente com t', P, Q)'. Se esse for
o caso, S substitui 2’ pelo valor z recebido por Fuet(x,y). Sendo, nao sera

feita a substituicao;

e S entrega a saida 2’ para o ambiente Z através da interface de A’;
5. Ao receber mensagem ENTRADAINVALIDA:
e S entrega essa mensagem para o ambiente Z através da interface de A’;

6. Ao receber mensagem ENTRADADEARECEBIDAOUENTRADADEBRECEBIDA

de ]:det(X,Y)i

e S ignora.

A demonstracao da indistinguibilidade da visdes do ambiente é, neste caso, extrema-

mente similar ao caso anterior.

O comportamento do adversario A é determinado, neste caso, por r 4, pela entrada Y’

e pelas mensagens pp e p5. Além disso, como no caso anterior, ele pode desviar do

protocolo enviando uma entrada Y’ diferente daquela prescrita no protocolo ou envia

na mensagem /) um valor de M’ que pode nao ser um elemento de F, ou um valor

de M’ que nao seja consistente com Y’ /4y e R'. Entretanto, em ambos os casos, a
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simulagao captura o mesmo comportamento da Alice honesto. Isto é, ela aborta se

M'" ¢ F, e continua a tentar calcular ¢ se M’ nao for consistente.

A principal diferenca deste caso para o caso anterior, é que o simulador precisa se
preocupar com a saida do Bob. O simulador nao conhece a entrada X da parte dummy
que representa a Alice honesta. Além disso, o tnico valor que ele tem relacionado a
entrada “real”da parte dummy honesta ¢ a saida z recebida por Fet(x,y). Entao, se o
adversario real A’ decidir que a saida do Bob corrupto é consistente com as entradas
e mensagens recebidas até entao, o simulador tem que garantir que isso é possivel na
simulagao. E por isso, entao, que o simulador faz a verificacao da saida do Bob corrupto
que esta sobre o controle do adversario A’ e troca pela saida recebida por Fae(x,v), se

esse for o caso.

Observe que a simulacao espera o tempo que for necessario para o Bob corrupto enviar a
entrada e calcular a saida, mesmo que isso implique em esperar para sempre. Contudo,
esse é o comportamento esperado da simulacao para que ela capture o comportamento

do Bob corrupto.

Dessa maneira, sendo o comportamento do adversario capturado pelo simulador e desde
que as entradas, saidas e mensagens trocadas possuam o mesma distribuicao, pode-se
concluir que a visao de qualquer ambiente interagindo com A e as partes que executam o
protocolo real possui a mesma distribuicao da visao deste mesmo ambiente interagindo
com SAS

Entao, fazendo p = Protocolo [6.3] tem-se para todo Z:

e as partes dummy que executam o protocolo ideal que tem acesso a Fyey(x,v)-

REAL, 4z = IDEAL

Faet(X,v)SAS, 2"

6.2.3.3 Alice e Bob Corruptos

Neste caso, A ird gerar todas as trocas de mensagens entre Alice e Bob na execucao
do protocolo real e S apenas entrega todas as mensagens entre as partes dummy e a
funcionalidade ideal Fge(x,y). Portanto, as saidas de A, de SAS , de Alice e Bob e suas
versoes dummy possuam distribuicoes idénticas. Entao, fazendo p = Protocolo [6.3]

tem-se para todo Z:

REAL, 4z = IDEAL

fdet(X,Y):SA’sz'
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6.2.3.4 Alice e Bob Honestos

Quando nenhuma parte esta corrompida, S simula a funcionalidade ideal do TT e recebe
a mensagem (BRECEBESAIDA, ssid, sid) e a mensagem (ENTRADADEARECEBIDA,
ssid, sid) ou (ENTRADADEBRECEBIDA, ssid, sid) de Fae(x,v), além da transcricao de

todas as trocas de mensagens entre Alice e Bob.

Observe que quando nenhuma das partes é corrompida, tanto Alice quanto Bob, quanto
as versoes dummy deles se comportarao da mesma forma, produzindo saidas com a
mesma distribuicao. Isto ocorre porque as entradas foram enviadas igualmente pelo
ambiente e como em ambos os casos eles seguem o que foi prescrito pelo protocolo real,

eles terao saidas do protocolo real e do protocolo ideal com a mesma distribuicao.

Logo, fazendo p = Protocolo [6.3] tem-se para todo Z:

REAL, 4z =IDEAL, cus2

Como a visao de todo ambiente é indistinguivel em todos os quatro casos possiveis
(Alice corrupta, Bob honesto; Alice honesta, Bob corrupto; Alice e Bob corruptos;
Alice e Bob honestos), tem-se que o Protocolo UC-realiza Fyet(x,v)-

6.3 AUTOVALOR

Autovalores e autovetores sdo conceitos intimamente relacionados. Eles sdo extrema-
mente importantes no estudo de matrizes. Em especial, com eles pode-se fatorar e
diagonalizar matrizes. Considerando outras aplicacoes, como na fisica e engenharia,
pode-se citar que os autovalores e autovetores sao importantes na andlise de niveis
de energia de atomos e moléculas, no andlise de estabilidade de corpos, no estudo de

fenomenos de vibragao, entre outros.

Para se definir autovalores e autovetores, define-se primeiro transformacao linear.

Definicao 34. Sejam V' e W dois espacos vetoriais. Uma transformacao linear é uma

fungcao de Vem W, T :V — W, satisfazendo as sequintes condigoes:

e Para todo i,V € V,T(u + v) = T(&) + T(v);
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e Para todo escalar k e v € V, T'(kv) = kT(0).

Com a definicao de transformacao linear, pode-se definir autovalores e autovetores.

Definigao 35. Seja T : V — V uma transformacdo linear. Se existirem v € V.U # 0 e
A € F, tais que T(0) = AU, A € um autovalor de T e U € um autovetor de T' associado

a .

Desde que toda matriz m x n com elementos em [F, estd associado a uma transformacao
linear de IF} em 7" e vice-versa, (isto é toda transformacao linear de Iy em F{* também
estd associado a uma matriz m X n com elementos em ), serd considerado trans-
formacoes lineares como matrizes. Entretanto, como as transformacoes lineares de

interesse sao aquelas de ) em [y, as matrizes de interesse sao as quadradas n x n.

A partir da definicao de autovalores e autovetores, a equacao AV = M = AU =
(AT = (A—X)U =0, onde [ ¢ a matriz identidade. A tnica maneira de se encontrar
as solugoes nao nulas v (os autovetores) de (A — AI)v = 0 é tendo o det(A — \I) =
0. Considerando a definicao de determinante dada na secao anterior e estendendo a
equagao det(A — AI) tem-se um polinémio em A de grau n: det(A — AI) = (a1 —
A)...(@pn — A)+ termos de grau menor do que n, onde a;; é o elemento da matriz A
que esta na i-ésima linha e j-ésima coluna. Esse polindmio é chamado de polinomio
caracteristico. Observe que as raizes deste polinomio sao os valores de A associados aos

autovetores v. Portanto, as raizes deste polindomio sao os autovalores da matriz A.

O protocolo apresentado a seguir para se calcular autovalor de forma distribuida pre-
tende calcular os autovalores da matriz X +Y, sendo X a entrada da Alice e Y a entrada
do Bob através do calculo das raizes do polinoémio caracteristico det(X +Y — A\I). A
principal desvantagem dessa abordagem reside no fato de que se n for muito grande,

encontrar autovalores através do polinomio caracteristico pode ser muito custoso.

6.3.1 Implementacao

O protocolo apresentado a seguir tem como entrada as matrizes X € Fy*" de Alice e
Y € F;*" de Bob e gera como saida para Bob o vetor X que contém os autovalores da
matriz X +Y. Alice nao recebe nenhuma saida. Além disso, deseja-se que o protocolo
seja privado, isto é, nao deve ser possivel extrair as entradas das partes através das

trocas de mensagens e da saida calculada.
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Esquematicamente, tem-se:

Tabela 6.4: Funcionalidade de Autovalores

Alice Bob
Entradas | X € F;‘X” Y € FZX"
Saidas 1 X

O Protocolo trabalha da seguinte forma: No inicio do protocolo, o inicializador
confidavel (TI) escolhe matrizes aleatérias para proteger as entradas de Alice e de Bob.
O TTI envia uma matriz aleatéria e o resultado de uma funcao das matrizes aleatorias
para o Bob (R, V) e envia o restante das matrizes aleatérias para Alice (P,Q,U). Aqui
também vale a observagao acima de que o TI é o mesmo para esse protocolo e para os
protocolos e que serao usados como subprotocolos e a que fase de inicializagao
do protocolo principal e dos subprotocolos ocorrem simultaneamente. Entao, de fato, o
TT escolhe além dessas matrizes aleatérias (P, Q), U, R) outras matrizes aleatérias para

ser as matrizes P,Q,U, R usados no Protocolo (6.3 e as matrizes X, e Yy usadas no
Protocolo (além de calcular o vetor 5§ utilizado no Protocolo [6.2)).

Apoés receber as mensagens pa e up do TI, Alice e Bob invocam uma instancia do
Protocolo [6.2, sendo a matriz P a entrada da Alice e sendo Y a entrada do Bob.
Observe que, neste caso, Alice invoca o Protocolo [6.2| no papel de Bob e Bob o faz no
papel da Alice. Portanto, ao final da execucao do Protocolo Alice recebe a matriz

C = PY — R e Bob recebe a mesma matriz R que foi inicialmente distribuida pelo T1.

Alice envia a entrada dela para o Bob através da mensagem p. Especificamente, Alice
calcula e envia para Bob M := CQ + P(X — A)Q — U. Bob verifica se a distribuigao
da mensagem p; recebida é a mesma da esperada. Se nao for, aborta. Se for, Bob
retira parte da aleatoriedade adicionada por Alice na mensagem i, isto é, Bob calcula
N = M + V. Finalmente, Bob calcula os autovalores de X + Y, calculando as solucoes

do polinémio caracteristico det(N) = 0.

A figura mostra a troca de mensagens entre Alice, Bob e TI, além das entradas de
Alice e Bob. Sem perda de generalidade, a saida de Bob do protocolo para produto de

matrizes ¢ ignorado nessa imagem.
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Protocolo 6.4 Protocolo para Autovalor
1: O Inicializador Confidvel escolhe P € SL(F}), R €r F;*",Q €r SL(F}),V =

RQ+U,U eg FX" e envia g := (P,Q,U) para Alice e up := (R, V') para Bob.

2: Alice e Bob executam o Protocolo [6.21 com P como entrada da Alice e Y como
entrada de Bob, onde Y € Fp*". Ao final da execugao do Protocolo Alice tem
como resultado a matriz C.

3: Alice faz T := X — A, onde X € F*"; calcula M := CQ + PTQ — U e envia
w1 = (M) para Bob.

4: Bob aborta se M ¢ F;*". Caso contrério, Bob faz N := M +V e calcula a equacao

det(N) = 0. Ao final, Bob faz z := X, onde X ¢ o vetor cujas entradas sdo as

solugoes da equagao det(N) = 0.

- Fonk =(R, RQ+y, -
y onz S0 -y Spyp)
8 & ®

ALICE BOB
P Y

(T ———
Produto de
C=PY-R Matrizes

M =CQ +P(X - Al)Q - U

v v
det(M+RQ+U) =0
U

-

A

Figura 6.4: Troca de Mensagens no Protocolo para Calculo de Autovalores

Correcao: Deseja-se mostrar que a saida do Protocolo ¢é de fato um vetor cujas
entradas sao as solugoes da equacao det(X +Y — AI) = 0. Observe que este vetor pode

ter nenhuma entrada ou no maximo n entradas.

Desde que a saida de Bob é derivada da equacao det(NN) = 0, analisa-se N. De fato,

N: = M4V =CQ+PTQ-U+RQ+U
= (PY —R)Q+P(X-\)Q-U+RQ+U
= P(X+Y — Q.

Como as matrizes consideradas sao quadradas, a propriedade[7]de determinantes afirma
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que det(AB) = det(A)det(B). Uma vez que o TI escolheu P € SL(F}) e Q €
SL(Fy), tem-se que det(P) # 0 e det(Q) # 0. Entao, tem-se:

det(N) =0 < det(P(X+Y —A)Q)=0
& det(P)det(X +Y — Al)det(Q) =0
& det(X+Y —AI)=0.

Alice nao consegue extrair Y através de C', dado que o Protocolo é seguro. Por
outro lado, Bob nao consegue extrair X (nem P) de u; porque ele ndo conhece )
nem U. Além disso, desde que o determinante é um nimero em F, e que, em geral,
det(A + B) # det(A) + det(B), tem-se que Bob nao extrai X através de sua saida.

Apresenta-se a prova de que o Protocolo [6.4] é seguro no framework UC a seguir. Na
proxima subsegao apresenta-se as funcionalidades ideais para o Inicializador Confiavel
e para o Protocolo [6.4, Na subsecao [6.3.3] constrdi-se o simulador e demonstra-se a
indistinguibilidade.

6.3.2 Funcionalidades Ideais

Funcionalidade Ideal para o Inicializador Confidvel 72,

e Quando ativado, escolha P €r SL(F,), Q €r SL(F,), R € Fy*" e U €p Fy*"
e calcule V= RQ + U. Envie P, e U para Alice R e V para Bob.

Como foi discutido anteriormente, nao é explicitado nessa funcionalidade para TT as
matrizes usadas no subprotocolo que calcula o produto entre matrizes. Contudo, isso
pode ser feito sem perda de generalidade, pois o subprotocolo ja foi provado ser UC
seguro. Um ponto interessante a ser notado é que a funcionalidade ideal para TI
apresentado anteriormente é extremamente similar a funcionalidade equivalente do
caso para determinante. A diferenca estd nos dados entregues para Alice e os entregue

para Bob.
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Funcionalidade Ideal para o Calculo de Autovalores F,ovaior(z,y)

e Ao receber uma mensagem (AENVIAENTRADA, X, sid) de A:

— Ignore qualquer mensagem AENVIAENTRADA subsequente;

— Se X ¢ Fp*", entao envie uma mensagem ENTRADAINVALIDA para A e

B e pare;

— Se nenhuma mensagem BENVIAENTRADA foi recebida anteriormente de
B, guarde X e sid e envie uma mensagem (ENTRADADEARECEBIDA,
sid) para B e S. De outra forma, calcule z = X, tal que os elementos de
X sdo as solucdes da equagao det(X +Y — AI) = 0, onde I é a matriz
identidade n X n, e envie uma mensagem (BRECEBESAIDA, z, sid) para

B e (BRECEBESAIDA, sid) para S;
e Ao receber uma mensagem (BENVIAENTRADA, Y, sid) de B:

— Ignore qualquer mensagem BENVIAENTRADA subsequente;

— Se Y ¢ F7*", entdo envie uma mensagem ENTRADAINVALIDA para A e

B e pare;

— Se nenhuma mensagem AENVIAENTRADA foi recebida anteriormente de
A, guarde Y e sid, e envie uma mensagem (ENTRADADEBRECEBIDA,
sid) para A e §. De outra forma, calcule z = X, tal que os elementos de
X sdo as solucdes da equacao det(X +Y — AI) = 0, onde I é a matriz
identidade n x n, e envie uma mensagem (BRECEBESAIDA, z, sid) para

B e (BRECEBESAIDA, sid) para S.

6.3.3 Prova de Seguranca Universalmente Composta

Dado o Protocolo (protocolo real) executado por Alice e Bob na presenga do ad-
versario real A, deseja-se construir no modelo ideal um adverséario ideal S que exe-
cuta junto com as partes dummy um protocolo ideal que tem acesso a funcionalidade
Fautovalor(z,y)- A construcao de S deve objetivar que todo ataque que o adversdrio real

possa realizar no modelo real seja simulado pelo adversario ideal no modelo ideal.

O adversario ideal S considerado é chamado de simulador shell. S executa dentro dele

uma cépia A" do adversario real A e um simulador caixa-preta S. De fato, o que sera
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construido é o simulador caixa-preta S. Para tal, descreve-se as acoes que S toma para
os casos em que apenas Bob é honesto, apenas Alice é honesta, ambos Alice e Bob sao

corruptos e ambos Alice e Bob sdo honestos.

Em todos os casos apresentados a seguir, descreve-se a simulacao de S e em seguida
demonstra-se a indistinguibilidade da visao do ambiente durante a execucao do proto-
colo real (Protocolo pelas partes e na presenca do adverséario A e da visao durante
a execugao do protocolo ideal (protocolo que interage com Foutovator(z,y)) Pelas partes

dummy e na presenca do adversario S.

Lembre-se que a comunicagao de S com o ambiente Z ocorre da seguinte forma: toda
entrada que S recebe de Z é escrito na fita de entrada do adversario A’, sem alteracao,
e todo valor de saida de A’ é copiado por S, possivelmente modificado, e enviado para

a fita de saida de S para ser lido pelo ambiente.

6.3.3.1 Alice Corrupta e Bob Honesto

As interacoes de A’ com S sdo aquelas de Alice no protocolo real com Z, TI e Bob.

Segue as agoes de S em cada interacao com A’ e com Fuutovaior(z,y)-

1. Na fase de inicializacao:

e S escolhe P’ €p SL(F,), Q" €r SL(F,), R €g F*", U" € F*", calcula
V' =RQ + U, eenvia iy := (P,Q',U’) para A’;

2. Ao receber a entrada X de A”:
o Stfaz X' = X, escolhe Y’ € F"" e calcula V' = R'Q' + U
3. Ao receber mensagem ) := (M) de A"

e S verifica se M é consistente com X', Y’ P’ R, () e V'. Se esse for o caso,
S envia a mensagem (AENVIAENTRADA, X', ssid, sid) para Fautovalor(z,y)-
Se esse nao for o caso, S escolhe um X" ¢ F*" e envia a mensagem

(AENVIAENTRADA, X", ssid, sid) para Fauiovaior(zy);

4. Ao receber mensagem ENTRADAINVALIDA:

e S entrega essa mensagem para Z através da interface de A’;
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5. Ao receber mensagem ENTRADADEARECEBIDA ou ENTRADADEBRECE-
BIDA ou BRECEBESAIDA de Fouiovaior(a,y):

e S ignora.

A analise de indistinguibilidade é a mesma daquela do Protocolo[6.3] De fato, o compor-
tamento do adversario no modelo real A, e portanto da sua cépia A’, é completamente
determinado pelos bits aleatorios de A, 74, pela entrada X' e pelas mensagens p/y e .
Qualquer que seja a estratégia escolhida pelo adverséario A, ele somente pode desviar
da especificacao do protocolo enviando uma entrada X’ diferente daquela prescrita no
protocolo ou envia na mensagem g} um valor de M’ que pode nao ser um elemento de
[Fy*" ou um valor de M’ que nao seja consistente com X', pi/y e Y, R'. Entretanto, em
ambos os casos, a simulacao captura o mesmo comportamento do Bob honesto. Isto
é, ele aborta se M’ ¢ F;*™ e continua a tentar calcular os autovalores se M’ nao for

consistente.

Além das estratégias de A’ serem copiadas na simulacao, observe que as propriedades
do TI garantem que mensagem mu'y foi construida usando a mesma distribuigdo da
mensagem 4 recebida pela Alice no protocolo real. Falta considerar as aleatoriedade
de r4 do adversario A para determinar que o comportamento dele é capturado perfei-
tamente na simulacao. Entretanto, como é Z quem distribui r 4, ele o faz igualmente

no modelo real e no modelo ideal.

Entao, como os ataques do adversario real sao capturados por S tem-se que as saidas
de A, S, Alice, Bob e suas versoes dummy possuem a mesma, distribuicao. Portanto,
pode-se afirmar para todo ambiente Z (fazendo p = Protocolo [6.4)):

REAL, 4z = IDEAL .

autovalor(z,y) 7‘SA’S 2

6.3.3.2 Alice Honesta e Bob Corrupto

As interacoes de A’ com S sdo aquelas de Bob no protocolo real com Z, TI e Alice.

Segue as agoes de S.

105



1. Na fase de inicializacao:

o S escolhe Q' € SL(F,), U' € F"" R €5 B, caleula V' = R'Q' + U’ e
envia py := (R, V') para A’;

2. Ao receber a entrada Y de A’:
o Sfaz Y’ =Y, escolhe X’ €p Fp*m, P er SL(F,);
3. Ao receber mensagem ENTRADADEARECEBIDA:

e S calcula 77 = X’ — M\, onde I é a matriz identidade n x n, e M’ =
(P'Y' — R)Q + V'. Entdo, S envia a mensagem (BENVIAENTRADA, Y,

SSid, Sld) para Fautovalor(:c,y);
4. Ao receber mensagem (BRECEBESAIDA, z, ssid, sid) de Fuutovator(s,y):

e S guarda z, calcula N’ e envia p) := M’ para A’. S intercepta o valor de 2’
calculado por A’ e verifica se 2’ é consistente com X', Y’. Se esse for o caso,
S substitui 2’ pelo valor z recebido por Fuutovator(z,y)- Senao, nao sera feita

a substituicao;

e S entrega a saida z’ para o ambiente Z através da interface de A’;
5. Ao receber mensagem ENTRADAINVALIDA:

S entrega essa mensagem para o ambiente Z através da interface de A’;
6. Ao receber mensagemENTRADADEBRECEBIDA de F,uiovaior(z,y):

e S ignora.

Para demonstrar a indistinguibilidade das visoes do ambiente neste caso, basta fazer

as seguintes observagoes:

e Seja qual for a estratégia de A, o simulador se comporta de forma igual a Alice
honesta. No caso especial, do adversario seguir o protocolo, a saida de Bob
dummy deve ter a mesma distribuicao da saida do Bob na execuc¢ao do protocolo
real. Esse comportamento é garantido através da verificacao da saida do Bob
corrupto que esta sobre o controle do adversario A’ pelo simulador. Se a saida
for consistente com as informacoes fornecidas pelo simulador, significa que o Bob
corrupto esta seguindo o protocolo. Entao, o simulador troca pela saida recebida

POT Fautovalor(z,y), S€ esse for o caso;
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e As mensagens simuladas g, 1] possuem a mesma distribui¢do das suas versoes

respectivas no modelo real.

Portanto, como o ambiente constréi sua visao a partir das entradas e saidas de A,
S, Alice, Bob e suas respectivas versoes dummy, e considerando p = Protocolo [6.4]
pode-se afirmar que para todo Z:

REAL, 4z = IDEAL,

autovalor(z,y)

SAS Z

6.3.3.3 Alice e Bob Corruptos ou Alice e Bob Honestos

A anadlise é exatamente igual aquela feita para o Protocolo [6.3

Dado que para todo ambiente a sua visao é indistinguivel em todos os quatro casos
possiveis (Alice corrupta, Bob honesto; Alice honesta, Bob corrupto; Alice e Bob cor-
ruptos; Alice e Bob honestos), tem-se que o Protocolo UC-realiza Fuuiovator(z,y)-

6.4 AUTOVETOR

A motivagao e a definicao de autovetor ja foram feitas na secao imediatamente an-
terior. Resumidamente, autovetores sao definidos de acordo com a uma determinada
transformacao linear que pode ser representada por uma matriz. Um autovetor é um
vetor nao nulo em um espaco vetorial tal que quando aplicado a transformagao linear
considerada no vetor, produz um multiplo do préprio vetor. O fator que multiplica
o autovetor na saida da aplicacao da transformacao linear é chamado de autovalor e

embora nao especificado, cada autovalor esta associado a um autovetor.

O protocolo desta segao calcula o autovetor associado ao i-ésimo (de acordo com uma
ordem lexicogréfica) autovalor da matriz X +Y . Esse protocolo utiliza o Protocolo

e o Protocolo [6.4] como subprotocolos.

6.4.1 Implementacao

Especificamente, o protocolo apresentado considera que Alice possui como entrada

uma matriz X € F*" e Bob possui como entrada um par (i), onde Y € F7*" e
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i €r{1,...,n}. Ao término da execucao do protocolo, Bob recebe o autovetor associado
a0 i-ésimo autovalor da matriz X +Y, isto é, Bob recebe z = §'tal que (X +Y)5 = \;5,

onde \; é o i-ésimo autovalor da matriz X + Y.

Tabela 6.5: Funcionalidade de Autovetores

Alice Bob
Entradas | X € Fp*" | Y € Fp*" i €g {1,...,n}
Saidas 1 z=235

O protocolo apresentado a seguir funciona da seguinte maneira: O inicializador confidvel
escolhe as matrizes R €r F*", P €p SL(F,),Q €r SL(F,),U €r F*", calcula
V = RQ+U eenvia uy := (R, V) para Alice e up := (P,Q,U) para Bob. Esses dados
sao necessarios para “esconder”as entradas de Alice e Bob. Como observado nos casos
anteriores, o inicializador confiavel é o mesmo para o protocolo em estudo e para os
protocolos e [6.4 Além disso a fase de inicializagao do protocolo para autovetor e

de seus subprotocolos ocorre ao mesmo tempo.

Apbs receber os dados enviados pelo inicializador confiavel, Alice e Bob executam o
Protocolo [6.21 A entrada da Alice é a sua entrada X e a entrada do Bob é P. Ao
término da execucao do Protocolo[6.2 Alice recebe novamente a matriz R e Bob recebe
a matriz C = PX — R.

A seguir, Alice e Bob executam o Protocolo[6.4] para encontrar os autovalores da matriz
X +Y. Portanto, a entrada da Alice para esse protocolo é X e a entrada de Bob para
esse protocolo é Y. Ao término da execucao do Protocolo[6.4] Alice nada recebe e Bob
recebe o vetor X, onde os elementos do vetor sao os autovalores de X + Y. Como a
matriz X + Y tem dimensao n X n, X possui no maximo n elementos. De fato, se F, é

um corpo algebricamente fechado, todos os elementos de X sio elementos de Fy,.

Bob, entao, seleciona a i-ésima entrada de \,\; (de acordo com uma ordem lexicografica
previamente estabelecida), calcula T :=Y — NI, M = CQ + PTQ — U e envia
p1 = (M). Ao receber p;, Alice aborta se pu; ¢ Fp*". Caso contrério, ela calcula
N := M +V e stal que N§= 0. Finalmente, Bob retira a aleatoriedade que protege

a entrada dele, fazendo v = Q715

Observe que outros métodos para calcular o autovetor correspondente a um autovalor

existem, mas geralmente eles sao baseados em estimacao. Como no caso dos métodos
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da poténcia com translagao da origem ou da iteracao inversa com translacao da origem.
Além disso, o protocolo apresentado nesta secao é elegantemente implementado usando
os protocolos ja definidos para multiplicacao de matrizes, calculo de determinantes
e calculo de autovetores. Como todos esses protocolos foram provados seguros no
framework UC, tem-se que a prova de seguranga desse protocolo é facilitada. Além do
mais, a analise de seguranca desse protocolo demonstra toda a poténcia do Teorema da
Composicao, isto é, utiliza-se a propriedade de projeto modular de protocolos, anélise
de protocolos complexos a partir de blocos de construcao e garantia de que a seguranca é
mantida quando este protocolo é executado em um ambiente computacional multiparte

e desconhecido.

Outro ponto importante a se observar é que apesar do protocolo ser provado seguro
no framework UC, se Alice e Bob repetem as entradas em até n sucessivas instancias
do protocolo para calcular autovetores, um Bob corrupto pode obter a entrada da
Alice da seguinte forma: Bob conhece X, entao ele pode montar a matriz diagonal D
que possui na sua diagonal principal os autovalores de X. Se ele executar o protocolo
para calculo de autovetores n vezes variando o indice ¢ de 1 a n, Bob pode montar a
matriz de autovetores L. Caso a matriz de autovetores for inversivel, Bob pode usar
o Teorema de Decomposicao e calcular X +Y = LDL~!. Com a matriz X + Y, Bob
pode encontrar facilmente X. Entretanto, esse tipo de ataque pode acontecer em todo
protocolo que calcule o autovetor associado a um autovalor quando Bob conhece os

autovalores da matriz X + Y e as entradas de Alice e Bob se repetem.

Protocolo 6.5 Protocolo para Autovetor
1: O Inicializador Confidvel escolhe R €r Fp*", P €r SL(F,),V = RQ +U,Q €g

SL(F,),U €r Fy*™ e envia pa := (R, V) para Alice e up := (P,Q,U) para Bob.

2: Alice e Bob executam o Protocolo com X como entrada da Alice, onde X €
[F,*", e P como entrada de Bob. Ao final da execugao do protocolo Bob tem como
resultado a matriz C' = PX — R.

3: Alice e Bob executam o Protocolo [6.4] com X como entrada da Alice e Y como

entrada de Bob, onde Y € Fp*"). Ao final da execucao do protocolo Bob tem
como resultado o vetor A dos autovalores da matriz (X +Y].

4: Bob escolhe i € {1,...,n} e toma o i-ésimo valor de A\,\;. Bob faz T :=Y — \;[;
calcula M := CQ + PTQ — U e envia py := (M) para Alice.

5: Alice aborta se py ¢ Fp*". Caso contrdrio, Alice faz N := M + V e calcula § tal
que N§ =0 e enviausy := (5) para Bob.

6: Ao receber py, Bob calcula 7 = Q!5
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A figura [6.5 mostra a troca de mensagens entre Alice, Bob e TI e as entradas das partes.
Sem perda de generalidade, a saida de Alice no protocolo de produto de matrizes nao

¢ mostrado nessa figura.

Hs = (p
=R rOFY o1 0“ (\\ Ly, * Y01, ...

@ & ® ..

ALICE BOB
X . P
Produto de
Matrizes C=PX-R
X e — % Y
Autovalor T

M=CQ+P(Y-Al)Q-U

—>
(M+RQ+U)s=01] s

A 4
e >
v=Qls

Figura 6.5: Troca de Mensagens no Protocolo para Célculo de Autovetores

Corregao : Deseja-se verificar se a saida de Bob sao os autovetores associados ao

1-ésimo autovalor da matriz X + Y. Tem-se que

N: = M+V=CQ+PTQ—-U+RQ+U
= (PX-RQ+PY -NHQ—-U+RQ+U
= P(X+Y —-\IQ.

Alice calcula P(X +Y — \1)Q5 = PO = (X +Y — NI)QS. Portanto, para Bob
encontrar a solugao de (X +Y — \;1)0 = 0, basta que ele calcule ¢ = Q5.

Alice nao consegue extrair Y de u;, desde que ela ndao conhece P nem (). Por outro
lado, Bob nao consegue extrair X de C' nem de X, desde que os protocolos e
sao UC seguros. Bob também nao consegue extrair X de uy e da saida v desde que
mesmo se Bob montar o sistema linear (X +Y — \;1)Q§ = 0, fazendo os valores os

elementos x;; como incégnitas, ele terd n equagoes e n? incégnitas.
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A seguir apresenta-se as funcionalidades ideais pertinentes a prova de seguranca no
framework UC.

6.4.2 Funcionalidades Ideais

Nas funcionalidades ideais seguintes, considere A a Alice, B o Bob e § o adversario

ideal.

Funcionalidade Ideal para o Calculo do Autovetor F,iovetor(x,y)

e Ao receber uma mensagem (AENVIAENTRADA, X, sid) de A:

— Ignore qualquer mensagem AENVIAENTRADA subsequente;

— Se X ¢ F*", entdo envie uma mensagem ENTRADAINVALIDA para A e

B e pare;

— Se nenhuma mensagem BENVIAENTRADA foi recebida anteriormente de
B, guarde X e sid e envie uma mensagem (ENTRADADEARECEBIDA,
sid) para B e §. De outra forma, calcule os autovalores A\ da matriz
X +Y e selecione \;, o i-ésimo autovalor segundo alguma ordem pré-
estabelecida. Compute z = ¥ tal que (X 4+ Y)¥ = A\ e envie uma
mensagem (BRECEBESAIDA, z, sid) para B e (BRECEBESAIDA, sid) para
S.

e Ao receber uma mensagem (BENVIAENTRADA, (Y1), sid) de B:

— Ignore qualquer mensagem BENVIAENTRADA subsequente;

—SeY ¢ F*™ ousei ¢ {1,..,n}, entdo envie uma mensagem ENTRA-

DAINVALIDA para A e B e pare;

— Se nenhuma mensagem AENVIAENTRADA foi recebida anteriormente de
A, guarde Y e sid, e envie uma mensagem (ENTRADADEBRECEBIDA,
sid) para A e S. De outra forma, calcule os autovalores A da matriz
X +Y e selecione )\;, o i-ésimo autovalor segundo alguma ordem pré-
estabelecida. Compute z = ¥ tal que (X + Y)7 = A7 e envie uma
mensagem (BRECEBESAIDA, z, sid) para B e (BRECEBESAIDA, sid) para
S.

Como citado nas secoes anteriores, nao se mostra na funcionalidade ideal do TT os
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dados necessérios para executar os protocolos e [6.4 Isso é feito, sem perda de
generalidade, desde que os protocolos citados foram provados UC seguros. Além disso,
a funcionalidade ideal para o TI se mantém extremamente similar aos demais, de fato

a funcionalidade é a mesma Fr; da subsecao [6.2.2] .

6.4.3 Prova de Seguranca Universalmente Composta

Nessa secao, sera construido o adversario ideal S e demonstra-se a indistinguibilidade
da visao do ambiente para a execucao do protocolo no modelo real e no modelo ideal. O
adversario ideal considerado S é um simulador shell que executa dentro dele uma cépia
A’ do adversério real A e um simulador caixa-preta S. De fato, o que sera construido
é o simulador caixa-preta S descrevendo as acoes que S toma para os casos em que
apenas Bob é honesto, apenas Alice é honesta, ambos Alice e Bob sao corruptos e

ambos Alice e Bob sdo honestos.

Ressalta-se que toda entrada que S recebe de Z é escrito na fita de entrada do ad-
versario A’, sem alteracdo, e todo valor de saida de A’ é copiado por S, possivelmente

modificado, e enviado para a fita de saida de S para ser lido pelo ambiente.

6.4.3.1 Alice Corrupta e Bob Honesto

Segue as agoes de S em cada interagao com A’ e com Fuytovetor(x,v)-

1. Na fase de inicializagao:

o S escolhe Q' € SL(F,), R eg T, U € F*", caleula V! = R'Q' + U, e
envia py := (R',U’) para A’;

2. Ao receber a entrada X de A':
o Sfaz X' =X, escolhe Y/ €g F*", i € {1,...,n}, Py €g SL(F,);
3. Ao receber mensagem ENTRADADEBRECEBIDA de Futovetor(X,y):

e S calcula lambda’ através das raizes do polinomio caracteristico associado
a det(X’ + Y’ — XI). Ele toma o i-ésimo elemento de lambda’, N, calcula
T'=Y - NI, M'=(PX'—R)Q + PT'Q — U’ e envia p) := (M’') para
A
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4. Ao receber mensagem ), := (5) de A"

e S verifica se § é consistente com X', Y’ PR, Q',V',i' e N. Se esse for o
caso, S envia a mensagem (AENVIAENTRADA, X', ssid, sid) para Foutovetor(X,v)-
Se esse nao for o caso, S escolhe um X" ¢ F;*" e envia a mensagem

(AENVIAENTRADA, X", ssid, sid) para Fautovetor(X,Y);
5. Ao receber mensagem ENTRADAINVALIDA:
e S entrega essa mensagem para Z através da interface de A’;

6. Ao receber mensagem ENTRADADEARECEBIDA ou BRECEBESAIDA de

-Fautovetor(X,Y) :

e S ignora.

A anélise de indistinguibilidade é igual a andlise feita para Alice corrupta e Bob honesto

em relacao ao Protocolo 6.3

6.4.3.2 Alice Honesta e Bob Corrupto

As interagoes de A’ com S sdo aquelas de Bob no protocolo real com Z, TI e Alice.

Segue as acgoes de S.

1. Na fase de inicializagao:

e Sescolhe P e SL(F,), Q' €r SL(F,), U’ € Fp>™ e envia pp == (P, Q',U’)
para A’;

2. Ao receber a entrada (Y,i) de A”:

e SfazY =Y ei = i, escolhe X' €p Fp>™, R’ €p Fp>", calcula V' =
R/Q/+U/;

3. Ao receber mensagem ) = (M) de A’:

e S calcula lambda’ através das raizes do polindomio caracteristico associado a
det(X' + Y’ — NI) e verifica se M é consistente com X' Y’ P R Q' V' 1

e N. Se esse for o caso, S envia a mensagem (BENVIAENTRADA, (Y’ i),
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ssid, sid) para Fauovetor(X,v)- S€ esse nao for o caso, S escolhe um Y ¢

Fp*", faz i = 0 e envia a mensagem (BENVIAENTRADA, (Y",1"), ssid, sid)

para Fautovetor(X,Y) )

4. Ao receber mensagem (BRECEBESAIDA, z, ssid, sid) de Fuuovetor(x,v):

e S guarda z, calcula N’, e envia i, := (s') para A’

A

e S intercepta o valor de 2z’ calculado por A’ e verifica se 2z’ é consistente
com X' Y’ A. Se esse for o caso, S substitui 2’ pelo valor z recebido por

Fautovetor(X,y)- S€nao, nao sera feita a substituicao.

e S entrega a saida 2z’ para o ambiente Z através da interface de A’;
5. Ao receber mensagem ENTRADAINVALIDA:

e S entrega essa mensagem para o ambiente Z através da interface de A’;
6. Ao receber mensagemENTRADADEBRECEBIDA de Fytovetor(X,y):

e S ignora.

A anélise de indistinguibilidade é igual a andlise feita para Alice honesta e Bob corrupto
em relagao ao Protocolo (6.4, Basta que se leia j5 no lugar de 1} e Fautovetor(x,y) DO

lugar de Fuutovator(z,y)-

6.4.3.3 Alice e Bob Corruptos ou Alice e Bob Honestos

A andlise é exatamente igual aquela feita para os protocolos anteriores.

Dado que para todo ambiente a sua visao ¢é indistinguivel em todos os quatro casos
possiveis (Alice corrupta, Bob honesto; Alice honesta, Bob corrupto; Alice e Bob cor-
ruptos; Alice e Bob honestos), tem-se que o Protocolo UC-realiza. Foutovetor(X,v)-
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7 CONCLUSOES E RECOMENDACOES

Neste trabalho foi apresentado uma série de protocolos criptograficos distribuidos com
seguranca universalmente composta. Pode-se afirmar que todos os protocolos apresen-
tados sao incondicionalmente seguros, pois a seguranca alcancada é independente do

poder computacional do adversario.

O primeiro protocolo apresentado foi o protocolo para String Oblivious Transfer ba-
seado em um Canal com Apagamentos Generalizado. Provou-se que esse protocolo
atinge a capacidade de oblivious transfer para o canal com apagamentos generalizado
quando se considera adversarios maliciosos. Como a capacidade de oblivious transfer
mede quao eficiente é usado um recurso ruidoso, conclui-se que o protocolo é imple-
mentado utilizando o canal ruidoso da forma mais eficientemente possivel, mesmo na
presencga de adversarios que se comportam de forma arbitraria. Outra vantagem do
protocolo para String Oblivious Transfer esta no fato de ele possuir rodadas constan-
tes. Isso significa que o nimero de mensagens trocadas para executar o protocolo nao
depende do tamanho da entrada que se quer transferir. De fato, todos os protocolos
apresentados neste trabalho possuem rodadas constantes. O fato do protocolo de String
Oblivious Transfer possui essa caracteristica é consequéncia da escolha do protocolo
com rodadas constantes que calcula o Hashing Interativo. Além das vantagens citadas,
outra vantagem desse protocolo é que ele foi provado ser seguro no framework UC. A
consequéncia imediata é que o protocolo permanece seguro quando executado em um

ambiente multi-parte desconhecido.

Apesar das imensas vantagens oferecidas pelo protocolo para String Oblivious Transfer,
o protocolo nao ¢ eficiente no ponto de vista computacional, uma vez que Bob usa a
salda de uma fungao de hash para corrigir os erros da string recebida pelo Canal com
Apagamentos Generalizado. Entao, determinar um protocolo computacionalmente que
atinge a capacidade de oblvious transfer no Canal com Apagamentos Generalizado é

deixado como um problema aberto.

Outros trés protocolos foram apresentados no modelo criptografico baseado em com-
modities, isto €, esses protocolos utilizam-se de uma terceira parte confiavel e incor-

ruptivel, chamada de inicializador confiavel. Até onde se sabe esses sdo os primeiros
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protocolos para calcular determinante, autovalor e autovetor baseado em um iniciali-
zador confidavel. Como a nocao de autovetor se relaciona com a nocao de autovalor,
que se relaciona com a nogao de determinante, pode-se utilizar a propriedade de mo-
dularidade da seguranca universalmente composta. Isto é, dado que o protocolo de
determinante foi provado ser UC seguro, ele pode ser utilizado como subprotocolo den-
tro do protocolo que calcula autovalor e assim por diante. Entao, além da construcao
ser modular na prova UC do protocolo que calcula o autovalor, por exemplo, a andlise
pode ignorar a construcao interna do protocolo de determinante. Portanto, a andlise

de seguranca foi bastante simplificada.

Além da analise de seguranca ser simplificada, a construcao em si de cada um dos
protocolos de algebra linear também foi bastante simplificada pela presenca do inici-
alizador confidvel. Com os dados fornecidos pelo inicializador confidvel no inicio do
protocolo, as partes puderam “esconder”as entradas privadas durante a troca de men-
sagens. Dessa forma, eles puderam calcular a funcao desejada de forma direta sem
precisar executar um protocolo de verifiable secret sharing, por exemplo. Além disso,
o uso do inicializador confidvel permitiu que os protocolos gerados possuissem rodadas
constantes. Como discutido anteriormente, protocolos com rodadas constantes permi-
tem que o nimero de mensagens trocadas pelas partes seja independente do tamanho

das entradas no protocolo.

A principal desvantagem desses protocolos de algebra linear é que o determinante é
calculado através do polinomio caracteristico e se n for muito grande, o calculo se
torna bastante custoso na préatica. Uma sugestao é usar fungoes de aproximagoes para
calcular por exemplo os autovetores associados a um determinado autovalor. O célculo
de determinantes, autovalores e autovetores computacionalmente eficientes no modelo

criptogréafico baseado em commodities é deixado como um problema aberto.
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