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RESUMO
IDENTIFICAGAO DE TRAFEGO BITTORRENT COM FINS PERICIAIS UTILIZANDO
WEKA

Autor: Gerson Luiz Haus
Orientador: Dibio Leandro Borges
Programa de P6s-graduacdo em Engenharia Elétrica

Brasilia, junho de 2012

O trabalho descrito nesta dissertacao objetiva identificacdo de trafego de rede proveniente de
interceptacdo telematica judicialmente autorizada utilizando WEKA (Waikato Environment
for Knowledge Analysis).

Propde-se o desenvolvimento de um método de identificacdo do trafego de rede gerado pelo
aplicativo P2P (peer-to-peer) BitTorrent. Com a identificacao do fluxo de rede do BitTorrent
podem ser obtidas informacOes periciais importantes tais como: provas de materialidade,
delimitacao geografica dos locais para onde foram transferidos arquivos, entre outras
informacOes. A proposta deste trabalho emprega o conjunto de ferramentas WEKA, com o
uso do algoritmo J.48 (baseado no C4.5) e SVM (Support Vector Machine), para classificar o
fluxo de dados que utilizou criptografia. Como resultado experimental, foram detectados até
97,03% do trafego criptografado. Os resultados experimentais alcancados demonstram a
viabilidade da utilizacdo do WEKA para a identificacdo de trafego do BitTorrent.
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ABSTRACT
IDENTIFYING BITTORRENT TRAFFIC WITH EXPERT PURPOSES USING WEKA

Author: Gerson Luiz Haus
Supervisor: Dibio Leandro Borges
Programa de Pés-graduacao em Engenharia Elétrica

Brasilia, June of 2012

The work described in this thesis aims at identifying network traffic from interception
telematics judicially authorized using WEKA (Waikato Environment for Knowledge
Analysis).

It is proposed the development of a method for the identification of network traffic generated
by P2P (peer-to-peer) application BitTorrent. With the identification of the BitTorrent
network flow information can be obtained important expert such as: proofs of materiality,
geographical boundaries of sites for which they have been transferred files, among other
information. The proposal of this work employs the WEKA toolset, using J.48 (based on
C4.5) and SVM (Support Vector Machine)algorithms, to sort the data flow that uses
encryption. As a result, 97.03% of the encrypted traffic were detectThe experimental results
achieved demonstrate the feasibility of using WEKA for identifying BitTorrent traffic.
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1. INTRODUCAO

A expansao da facilidade de acesso as tecnologias de informagdo e internet também trouxe o
aumento dos crimes com utilizacdo dessas tecnologias. O crescimento continua conforme
(figura 1.1) o relatério da International High Tech Crime Investigation Association — HTCIA
(HTCIA, 2010).

Ciber-bullyng W _
Ofensas de exploracgdo infantil ///// I_
Ciberassédio e Ciberperseguicao w_
Fraude envolvendo a Internet ///AI_

Furto de dados/propriedade intelectual I_
Furto/fraude com identidade /////;_
Fraude com cartdo de crédito ////// l_

Danos a servicos de internet ///////// E_

Uso de virus e worm MI-

Crimes de 6dio e terrorismo ////// i-

Crimes tradicionais através da rede

Investigacao civil envolvendo dados

InvestigacOes internas corporativas

400 500

EEN/A

F# . Sem alteracio
E2= Diminuigdo
== Aumento

Figura 1.1: alteragcOes nas categorias de ciber-crime em 5 anos (adaptado de HTCIA, 2010)



De acordo com Tanenbaum e Wetherall (2010), a utilizacdo da Internet como ferramenta para
compartilhamento ilicito de arquivos é um crime realizado principalmente por meio da

comunicagdo ndo-herarquica do tipo par a par ou ponto a ponto (P2P).

Em uma pesquisa textual no Sistema de Criminalistica do DPF realizada em Maio de 2012
observamos a ocorréncia de 860 documentos com o termo “eMule” e 89 com o termo
“BitTorrent”, demonstrando que foram investigados quase 10 vezes mais casos com a

utilizacdo do primeiro em relagdo ao segundo.

Porém, de acordo com o Internet Study 2008/2009 (Ipoque, 2009) o BitTorrent é o protocolo
nimero um em popularidade no mundo. A América do Sul, segundo o citado estudo, foi a
Unica regido que o BitTorrent ndo ficou em em primeiro lugar, tendo ficado em segundo
lugar, com 20%, atras do Ares, com 28% e a frente do eDonkey e do HTTP com 17% e 10%

respectivamente (figura 1.2). O eDonkey é a rede (protocolo) utilizado pelo eMule.

Ares

BitTorrent

eDonkey
HTIP

File hosting
Flash
0% 8% 15% 23% 30%

Figura 1.2: popularidade do trafego de internet na América do Sul (Ipoque, 2009)



Uma das causas é o sucesso da Ferramenta Para Monitoramento de Redes P2P-EspiaMule
(Dalpian & Benites, 2007) no monitoramento de arquivos compartilhados em redes peer-to-

peer, ou ponto a ponto, principalmente sobre as redes utilizadas pelo eMule.

Nao ha uma ferramenta semelhante ao EspiaMule para utilizacdao sobre as redes BitTorrent.
Portanto, apesar da quantidade muito maior dos casos investigados referentes ao eMule em
relacdo ao BitTorrent resta a divida se este segundo ndo é tao utilizado para o trafego
criminoso de arquivos ou se é por causa da falta de um monitoramento e investigacdo eficaz

para este tipo de trafego.

(Peron, 2012) desenvolveu e propds uma infraestrutura central para recebimento de trafego
interceptado , autorizado judicialmente, juntamente com uma ferramenta para obtencao,
tratamento, importacao e analise deste trafego com o intuito de automatizar o processo,
facilitando o uso da interceptacdo de internet nas investigacdes. O SIT (Servidor de
Interceptacdo Telematica) é a infraestrutura central para recebimento do trafego e o CLIT
(Cliente de Interceptacdo Telematica) é a ferramenta de obtencdo, tratamento, importacdo e

analise de trafego.
A ferramenta CLIT dispde dos seguintes filtros:
» Filtro WEB
» Filtro POP
* Filtro SMTP
e Filtro RTP
* Filtro MSN
* Filtro YMSG
* Filtro ICQ

O sistema esta aberto para filtros externos, de acordo com as especificagdes em (Peron, 2012).



Lange (2011) propds um método de identificacdo do trafego de rede gerado pelo aplicativo
peer-to-peer eMule empregando Redes Neurais Artificiais (RNA) para classificar o fluxo de
dados que utilizou criptografia e heuristica em caso contrario. Em suas experiéncias detectou
100% dos pacotes do conjunto de teste ndo criptografado do eMule e 86,03% do trafego
criptografado foi identificado pela RNA. Desta forma (Lange, 2011) demonstra a viabilidade
da utilizacdo de RNA para a identificacdo de trafego do eMule, com a finalidade de servir

como filtro externo para a ferramenta CLIT de (Peron, 2012).

Este trabalho pretende analisar a viabilidade da identificacdo de trafego BitTorrent para fins
de proporcionar a separacao do mesmo no processo de interceptacao de dados judicialmente

autorizados, através da utilizacdao da ferramenta WEKA.

1.1. AREAS DE APLICACAO DOS RESULTADOS

O resultado deste trabalho possui aplicacdo especifica dentro da area da informatica forense,
pois objetiva a obtencdo de informacao para analise de como foi utilizado o trafego de rede

em uma interceptacao telematica autorizada judicialmente.

1.2. HIPOTESE DE TRABALHO E METODOLOGIA

A Hipoétese deste trabalho é que se pode obter informacdo que estd oculta em uma grande
massa de dados através da aplicacdo de metodologias e algoritimos de mineracao de dados ou

seja, a descoberta de conhecimento.



1.3. RESULTADOS ESPERADOS

Espera-se, a partir da hipdtese aplicada, conseguir uma identificacdo eficaz do trafego de rede

ndo identificado pelo nimero da porta com caracteristicas do protocolo BitTorrent.

Como objetivo especifico este trabalho pretende avaliar algoritmos de classificacdo e
mineracao de dados na identificacdo de trafego BitTorrent. Essa separacdo é importante para
fins de proporcionar a identificacdo e analise do mesmo no processo de interceptacao de
dados judicialmente autorizados. A ferramenta WEKA sera utilizada para testar os algoritmos
de uma forma sistematica e publicamente testadas, tendo em vista que esta ferramenta além de
possuir implementados os principais algoritmos de mineracao de dados, é de dominio ptblico
e amplamente aceita pela comunidade de pesquisa em mineracao de dados, propiciando para

nds uma base segura e confiavel para testes.

1.4. ORGANIZACAO DA DISSERTACAO

O restante deste trabalho esta organizado em trés partes: o Capitulo 2 contempla os trabalhos
correlatos encontrados. A segunda parte, composta pelos Capitulos 3 e 4 apresenta as técnicas
e os conceitos utilizados, obtidos através de pesquisa bibliografica. Finalmente, nos dois
ultimos capitulos (5 e 6), sdo apresentados os experimentos feitos, com os resultados obtidos

nos testes realizados e as conclusdes decorrentes da analise destes experimentos.

Mais detalhadamente os capitulos restantes possuem os seguintes conteudos:

* O Capitulo 2 relata breves resumos dos trabalhos onde pesquisou-se assuntos

semelhantes ou de interesse ao trabalho presente;

* No Capitulo 3 sdo apresentadas informacdes referentes as redes P2P e mais

especificamente o protocolo BitTorrent;
* O Capitulo 4 contém informagoes basicas sobre o conjunto de ferramentas WEKA;

* O Capitulo 5 apresenta os experimentos utilizados e os resultados obtidos;



* Finalmente, no capitulo 6 faz-se a comparacdo dos resultados e apresenta-se a

conclusao do trabalho.



2. TRABALHOS CORRELATOS

Uma identificacdo dos artefatos forenses produzidos pelo sistema de compartilhamento de
arquivos BitTorrent foi estabelecida por (Acorn, 2008).Este trabalho foca no processo de
descoberta e analise dos vestigios deixados pela utilizacao dos aplicativos chamados clientes
BitTorrent, enquanto que o trabalho desta dissertacao pretende colaborar na descoberta e
analise dos vestigios do trafego BitTorrent durante a investigacao do possivel delito, quando

se tem a oportunidade de arrecadar mais informacdes.

Em 2004 (Sen, Spatscheck, & Wang, 2004) mostrou resultados de que a identificacdo do
protocolo BitTorrent naquela época era possivel de ser feita tanto pela assinatura quanto pela
porta padrdo que era utilizada na época, o que nao ocorre mais hoje em dia. Em virtude de que
quase a totalidade do trafego BitTorrent estar circulando encriptada atualmente (Markey,
2011; Yang, Li, Ji, & Zhu, 2012) esta abordagem perde sua eficicia. Por este motivo o
trabalho ora apresentado toma por base as abordagens de descoberta do conhecimento nos

elementos estatisticos dos pacotes do fluxo de dados (Yang et al., 2012).

(Pouwelse, Garbacki, Epema, & Sips, 2005) apresentou um estudo de medicdo de BitTorrent
concentrado na disponibilidade, integridade e desempenho do download. Este trabalho
auxiliou na compreensao de um sistema real de P2P ressaltando que tal sistema teve os

mecanismos para atrair uma comunidade grande de usuarios.

Em (D. Erman, Ilie, & Popescu, 2006) temos um estudo de modelagem e medicdo das
caracteristicas de sessdo e mensagem do trafego BitTorrent. Os resultados da medicdo sdo
relatados na modelagem e analise de vestigios coletados na camada de rede de aplicacao em
um link da Blekinge Institute of Technology (BTH) e em um provedor de internet (ISP) local
na Suécia. Vestigios de camada de ligacdo e logs (registros) dos aplicativo foram coletados
para modelagem e andlise usando uma infra-estrutura dedicada de medicdo desenvolvida no
BTH para coletar trafego P2P. Os resultados mostram que caracteristicas da sessao podem ser
modelados por uma distribuicao hiper exponencial de segunda ordem, enquanto tamanhos e

duracdes de sessdo podem ser razoavelmente bem modelados por varias misturas da



distribuicdo Log-normal. Também foram observados tempos de resposta para ser modelado
por uma mistura normal de Log dual, enquanto taxas de solicitacdo sdo modeladas como duas

distribuicdes gaussianas.

(Bindal et al., 2006) examina uma nova abordagem para incentivar com que o trafego de
BitTorrent seja o mais local possivel, em que um cliente escolhe a maioria de seus pares
dentro do mesmo provedor (ISP). Usando simula¢cdes, mostram que a “selecdo preferencial do
vizinho” mantém o desempenho quase ideal para velocidade do trafego BitTorrent em uma
variedade de ambientes e, fundamentalmente, reduz o trafego de inter-ISP diminuindo seu

crescimento com o aumento do numero de pares.

No trabalho de (Cuevas, Laoutaris, Yang, Siganos, & Rodriguez, 2009) eles tentam
aprofundar e expandir a compreensdo da localidade idealizada por (Bindal et al.,,
2006) reafirmando o seu potencial. (Cuevas et al., 2009) desenvolveu metodologias
dimensionaveis que nos permitem processar um conjunto de dados enorme e responder
perguntas como: "Qual é o minimo e a maxima reducdo do trafego através das centenas dos

ISPs?", "quais sdo os limites de ganha-ganha para ISPs e seus usuarios?" , entre outras.

Ha grande quantidade de trabalhos focando a identificagdo de disseminacdo de conteido
ilegal e/ou com violacdo de direitos autorais. (Bauer, McCoy, Grunwald, & Sicker, 2009)
desenvolveu um framework ativo chamado BitStalker que identifica pares ativos e coleta
evidéncias forenses concretas do envolvimento no compartilhamento de um arquivo
especifico. A eficacia desta abordagem foi avaliada através de um estudo de medi¢ao com
torrents reais, grandes, consistindo de mais de 186.000 pares. Foi descoberto que enquanto os
métodos de investigacdo da época produziam, pelo menos, 11% de falsos positivos, os
mesmos sdo raros com sua abordagem ativa. (Bauer, McCoy, Grunwald, & Sicker, 2009)
inicia sua identificagdo a partir de listas de usuarios do tracker controlador. Cada ponto listado
pelo servidor tracker é analisado ativamente para confirmar a sua participacdo no
compartilhamento do conteido examinado com a finalidade de coletar provas forense
concretas. A ferramenta BitStalker emite uma série de sondas leves que fornecem evidéncias

cada vez mais determinante da participacdo ativa dos pares no compartilhamento de arquivos.



Nesta proposta ele foca-se em reduzir a identificacdo potencial de falsos positivos no
monitoramento grandes enxames de BitTorrent. Enquanto o “sujeito” do trabalho de (Bauer et
al., 2009) é o arquivo sendo compartilhado, pois a partir dele sdo localizados os usuario que o
compartilham, nosso foco estd no usuario que ja foi identificado em uma parte anterior da
investigacdo, sendo necessaria a busca das evidéncias incriminatérias ou de inocéncia

referente ao fato investigado.

(Dischinger et al., 2010) desenvolveu e implantou um sistema que melhora a transparéncia de
rede denominado Glasnost, permitindo que os usudrios de Internet comuns detectar se seus
ISPs interferem ilegalmente no seu trafego com diferenciacdo entre fluxos de aplicativos
especificos. (Dischinger et al., 2010) identificou trés principais desafios na criagdo de um

sistema deste tipo:

(a) para atrair muitos usuarios, o sistema deve ter baixa barreira de uso e gerar resultados

em tempo habil;

(b) os resultados devem ser resistentes ao ruido de medicao e evitar falsas acusacoes de

interferéncia, que pode afetar negativamente os negocios e a reputacao dos ISPs, e

(c) o sistema deve incluir mecanismos para manté-lo atualizado com as politicas de

interferéncias dindmicas nos ISPs em todo o mundo.

(Yang, Li, Ji, & Zhu, 2010) apresentaram uma abordagem global para identificar o trafego de
BitTorrent em tempo real. Aplicaram assinaturas de aplicativo para identificar o trafego nao
criptografado. E para trafego criptografado, propuseram um modelo de fluxo de mensagens de
acordo com os handshakes do protocolo de encriptacdo (MSE) de fluxo de mensagem que é
usado pelo BitTorrent para ofuscar o trafego. Finalmente, propds um método de pré
identificacdo baseado na andlise de sinalizacdo do BitTorrent. Ele pode prever fluxos de
BitTorrent e distingui-los, através do primeiro pacote de cada fluxo TCP com o sinalizador
SYN. Os resultados indicam que a abordagem pode identificar o trafego de BitTorrent no

inicio do fluxo TCP.



(Yang et al., 2012) no mais recente trabalho correlato encontrado, relata as tendéncias mais
atuais, confirmando que o método mais simples de identificacdo de trafego, o baseado em
mapeamento de porta é ineficaz diante da técnica de porta dindmica. A abordagem baseada
em assinatura é initil quando enfrenta trafego criptografado. No seu trabalho comenta que
algumas abordagens que usam algoritmos de aprendizado de maquina e algoritmos de
mineracdo de dados baseando-se em comportamentos de estatisticas ou host de fluxo
precisam um processo demorado para formagdo ou calculo e dificilmente podem ser usados
na identificacdo em tempo real. (Yang et al., 2012) propde uma abordagem de técnicas
conjuntas consistindo de trés sub métodos para identificar o trafego de BitTorrent:
assinaturas de aplicativo para identificar o trafego nao criptografado; e método baseado em
mensagem de acordo com as caracteristicas do protocolo de criptografia (MSE) do fluxo de
mensagem. Também propde um método pré-identificacdo baseado na analise de sinalizagao.
Ele pode prever fluxos de BitTorrent e diferencid-los mesmo com o primeiro pacote com flag
SYN somente. Foi utilizado o cliente Vuze para rotular o trafego BitTorrent em rastreamentos
de trafego real, que proporcionaram condi¢oes de fazer conjuntos de dados de valor de
referéncia de alta precisdo para avaliar a abordagem. Os resultados ilustraram a eficacia da
abordagem, especialmente para aqueles fluxos que ndo tém assinaturas 6bvias ou estatisticas
de fluxo. Outro trabalho anterior que apresentou a utilizacdao de abordagem com métodos

mistos é (Dai, Yang, & Lin, 2010).

A classificacao de trafego de internet mais generalizada utilizando pela primeira vez o
aprendizado de maquina foi encontrada no estudo de (J. Erman, Mahanti, & Arlitt, 2006).

Porém o trabalho ndo foca nas especifidades do trafego BitTorrent.

A identificacdo do protocolo BitTorrent na classificacao de trafego de rede tem sido estudada
principalmente com a finalidade de reducdo forcada da utilizacdo de banda por este. (Le &
But, 2009) justifica sua pesquisa citando auxiliar os administradores de rede, pois o
BitTorrent tem problemas na legalidade do seu conteido. Em seu artigo intitulado
“BitTorrent traffic classification” quatro principais atributos foram usados no processo de

classificacdo: payload minimo, relacdo de pacotes pequenos, razdo de pacotes grandes e
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menor payload padrao .Os resultados quando usando todos os quatro atributos em um

subfluxo do tamanho de 200 pacotes foram:
* 95,3% BitTorrent corretamente classificados;
* 99,1% FTP corretamente classificadas; e
*  97% de outros protocolos.

Neste ponto temos uma boa base do que ja foi pesquisado e niimeros para compara¢ao com 0s

resultados que apresentaremos no decorrer deste trabalho.

Passaremos, a seguir, no Capitulo 3, a um estudo mais especifico do comportamento do

protocolo BitTorrent.
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3. BITTORRENT

As redes de computadores integraram a tecnologia da informacdo para possibilitar o
compartilhamento de diversos tipos de recursos (Tanenbaun, 2003). Entre os recursos
compartilhados os arquivos tem um local de destaque, pois eles podem possuir os mais

diversos tipos de conteidos: aplicativos, textos, audio, video etc.

Considerando que varias pessoas podem desejar determinado arquivo, o recurso da banda de
rede do ponto que disponibiliza tal arquivo passa a ser um recurso restritivo. Quanto mais

pessoas estiverem acessando o mesmo ponto, menor a eficiéncia da transferéncia.

Genericamente poderiamos considerar a equacao 3.1:

BD
BI=——
U EQ (3.1)

onde,
BI = Banda utilizada por cada usuario que acessa o arquivo;
BD = Banda total do ponto que disponibiliza o arquivo;

NU = Namero de usudrios que acessam 0 arquivo.

Dentre os aplicativos que utilizam a tecnologia P2P o BitTorrent destaca-se pela integridade
do conteido compartilhado de acordo com (Pouwelse et al., 2005) que realizou um estudo

considerando também as questoes de disponibilidade, flashcrowd e desempenho de download.

Segundo Cohen, (2003) a finalidade do protocolo de compartilhamento de arquivos
BitTorrent é possibilitar a transferéncia de arquivos de forma eficiente e sem sobrecarregar a
conexao do ponto do que o disponibiliza. O arquivo a ser transferido é dividido em pequenas
partes. Assim que os primeiros a requisitar o arquivo completam a transferéncia destas partes

eles tornam-se fonte para os proximos que requisitam a transferéncia, retirando a carga que

12



seria do ponto que inicializou a disponibilizacdo (Cohen, 2008). Desta forma, quantos mais
nos estdao baixando o arquivo mais nés também estardo servindo de fonte, aumentando a
eficiéncia geral da transferéncia sem onerar o inicializador do compartilhamento, ao contrario
da transferéncia via FTP (File Transfer Protocol — Protocolo de transferéncia de Arquivo) ou
HTTP (Hypertext Transfer Protocol — Protocolo de transferéncia de Hipertexto) (Qiu &
Srikant, 2004). Nos compartilhamentos via FTP ou HTTP quanto mais pontos realizando a
transferéncia ao mesmo tempo pior o desempenho, tendo em vista que ocorre a divisdo do
recurso de capacidade de transferéncia (banda de upload). Esta importante vantagem é

denominada escalabilidade (Cohen, 2003).

A seguir destaca-se os principais termos utilizados especificamente para compreensao da

operacao do protocolo BitTorrent:
* sanguessugas (leeches) - clientes que baixam arquivos;

* semeador (seed ou seeder) - um computador com uma copia completa de um arquivo
BitTorrent (é necessario pelo menos um computador "seed" para que o download de

um BitTorrent funcione);

* enxame (swarm) - um grupo de computadores enviando (upload) ou recebendo

(download) o mesmo arquivo simultaneamente;

e .torrent - um arquivo indicador que direciona seu computador para o arquivo que vocé

deseja baixar;

 rastreador (tracker) - um servidor que gerencia o processo de transferéncia de arquivos

BitTorrent.

3.1. O ARQUIVO TORRENT

Antes de iniciar um compartilhamento via BitTorrent ha necessidade da criacio de um

arquivo que contera determinadas informacées do(s) arquivo(s) que se pretende compartilhar
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(Fernandes & Fernandes, 2009). Este novo arquivo possui a extensao “.torrent” e daqui por
diante sera denominado apenas por torrent para diferenciar do arquivo alvo que se deseja

compartilhar.

As especificagcdes do torrent, de acordo com o site oficial (Cohen, 2008) , revelam que ele

deve possuir, pelo menos, as seguintes informagoes codificadas em bencode':

* announce: o endere¢o (URL?) de localizacdo do tracker (servidor que manterd as

informacoes sobre os clientes atualizadas);

* announce-list: é uma extensao opcional a especificacdo oficial que serve para manter a

compatibilidade com versdes anteriores.

* creation date: (opcional) a data de criacdo do torrent no formato padrdo data/hora do

UNIX;
* comment: comentarios livres do autor (opcional);
* created by: (opcional) Nome e versao do programa utilizado na cria¢do do torrent;

* encoding: o formato de codificacdo utilizado para gerar as partes do dicionario info no

torrent (opcional);

* info (dicionario): Campo mais importante, pois possui todas as informacoes referentes

ao arquivo alvo (que sera baixado), entre elas:
© comprimento do pedaco: numero de bytes em de cada pedaco;

o pedacos: sequéncia de caracteres composta dos 20 bytes do hashe SHA1, um por

pedaco;

1 Bencoding é um modo de especificar e organizar os dados em um formato conciso. Suporta os tipos
sequéncias de caracteres, nimeros inteiros, listas e dicionarios (“Bittorrent protocol specification v1. 0”
2002)

2 URL (de Uniform Resource Locator), em portugués Localizador de Recursos Padrao, é o endereco de um
recurso (um arquivo, uma impressora etc.), disponivel em uma rede; seja a Internet, ou uma rede corporativa,
uma intranet. Uma URL tem a seguinte estrutura: protocolo://maquina/caminho/recurso (fonte:
http://pt.wikipedia.org/wiki/URL, acessado em 25/12/2011)
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o privativo: 0 ou 1 dependendo da possibilidade ou ndao de fontes externas de

clientes (DHT).

3.2. TRACKER

Um servico facilitador para o funcionamento da rede BitTorrent sao os repositorios que
mantem as listas com informagOes dos pontos que possuem o arquivo, ou partes deles,
disponiveis. Estes locais de armazenamento de informacdes sdo chamados de Trackers, pois
possuem os caminhos dos arquivo que se deseja transferir (Cohen, 2003). As informacoes

referentes ao endereco do tracker (rastreador) constam no torrent.

Para iniciar a disponibilizacdo de um arquivo na pelo protocolo BitTorrent o usuario devera
criar o arquivo “.torrent” contendo as informacdes necessarias sobre o arquivo disponibilizado
e onde estardo as informacdes dos pontos com os quais se fard a conexdo para baixar o
arquivo (Pouwelse, Garbacki, Epema, & Sips, 2004). Como existe a necessidade deste
arquivo ser facilmente encontrado e indexado eles sdo colocados em sites que os organizam
em categorias e oferecem mecanismos de buscas. Alguns dos sites mais conhecidos sao:
http://www.demonoid.me/, http://www.isohunt.com/ e http://thepiratebay.org/. Normalmente

eles acumulam a funcdo de repositério/indexador de torrents e com o servico de tracker.

3.3. REPOSITORIOS

Repositorios nada mais sdao do que sites web que possuem armazenados e organizados os
torrents. Eles possuem mecanismos de de busca e catalogacdo conforme o tipo de arquivo

alvo (audio, video, aplicativos, livros etc).

O cliente que disponibilizara o arquivo alvo fara a criagdo e a carga do torrent no repositorio,
especificando e detalhando seu contetido. Os clientes que buscam aquele contetido procurarao
no repositério e baixardo o torrent, o qual contera informacdes que possibilitard que seu

cliente torrent localize o tracker.
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3.4.

O PROCESSO

A partir da busca e download do torrent e sua execucdo em um cliente Bittorrent esse cliente

fard o contato com o tracker que fornecerd informacdes de onde o cliente localizara os

pedacos dos arquivos para baixar (endereco de outros clientes que ja possuem pedacos do

arquivo disponiveis para compartilhamento). A partir dai iniciara a comunicacdo ponto a

ponto, sendo que o de temos em tempos o tracker atualiza as informacgdes da disponibilidade

o arquivo. Passo a passo, o processo ocorre conforme detalhado a seguir:

1.

O cliente localiza em um repositério (pagina WEB) o arquivo desejado e clica em um
link para o arquivo torrent que contém as informacdes do arquivo alvo (aquele que se

deseja);

O arquivo torrent deve ser aberto por um software cliente BitTorrent. Os mais
populares, segundo (Acorn, 2008) sio o BitComet’>, o uTorrent!, o Azureus’

(atualmente chamado Vuze), o ABC® e o BitTornado’.

o cliente BitTorrent comunica-se com o tracker especificado no torrent para encontrar
outros computadores que possuam o0 arquivo completo (semeadores) ou partes do
arquivo (clientes que normalmente também se encontram no processo de download e

possuem partes inteiras para compartilhar);

o tracker identifica o enxame (swarm), que é o conjunto dos computadores conectados
a rede que possuem todo ou parte do arquivo e estdo em processo de enviar ou

receber;

o tracker passa as informacdes necessarias para o cliente iniciar a troca de partes do
arquivo alvo desejado com outros computadores no enxame (cadeia de

compartilhamento), conforme visualizamos na Figura 3.1. O processo é paralelizado

NO Uk W

http://www.bitcomet.com/
http://www.utorrent.com/
http://azureus.sourceforge.net/
http://pingpong-abc.sourceforge.net/
http://www.bittornado.com/
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de forma a possibilitar o recebimento de diversas partes do arquivo simultaneamente,

0 que otimiza a velocidade do download ;

6. ao continuar executando o cliente BitTorrent depois que o seu download for
concluido, outras pessoas continuam a receber partes do arquivos do seu computador,

e sua posicdao no enxame passa a ser a de semeador (seeder).

-
+ Semente [ seed)

4% 100% 23% Enxame  100% 19% 5%

{ swvarm) H

Figura 3.1: esquema de funcionamento do BitTorrent (adaptado de

http://www.howstuffworks.com)

O sucesso do BitTorrent vem principalmente do atributo escalabilidade (D. Erman, 2005; Izal,
Urvoy-Keller, Biersack, & Felber, 2004; Luan & Tsang, 2006; Qiu & Srikant, 2004; Wu,
Dhungel, Hei, Zhang, & Ross, 2010). Sua utilizacdo viabiliza que se compartilhe arquivos
grandes sem maior comprometimento dos recursos de banda de rede do semeador inicial (Izal
et al., 2004; Pouwelse et al., 2005; Qiu & Srikant, 2004; Wu et al., 2010). Teoricamente, basta
que ele transfira uma vez cada parte do arquivo que o mesmo podera ser recebido (baixado)

por centenas ou milhares de outros usuadrios.
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Na figura 3.2 visualizamos um exemplo do compartilhamento de um arquivo que foi dividido
em seis partes nominadas 1, 2, 3, 4, 5, e 6, representadas por pontos abaixo das maquinas e
colocados na respectiva ordem. A seguir explica-se detalhadamente o que representa cada

quadro da figura:

(a) Na situacdo inicial, apresentada na figura 3.2(a), apenas o semeador original
(representado pelo desenho de um computador maior) possui todas as partes do
arquivo e disponibiliza as partes 2 e 6 (representadas pelos pontos da segunda e sexta

posicdes, respectivamente) para outros dois clientes.

(b) A seguir, na figura 3.2(b), enquanto o semeador original distribui as partes 3 e 5, os
clientes que tinham recebido as partes 2 e 6 anteriormente as redistribuem para outros

clientes.

(c) Em seguida o semeador distribui as partes 1 e 4, completando a transferéncia inicial do
arquivo inteiro. Os outros clientes continuam a redistribuicdo conforme representado

na figura 3.2(c)

(d) Na figura 3.2(d) temos um fato interessante que é: nenhum dos clientes possui o
arquivo completo, porém o enxame (conjunto dos computadores que esta
compartilhando o arquivo) possui todas as partes do arquivo, possibilitando o
prosseguimento da redistribuicdo do arquivo completo para todos no enxame, mesmo,

a partir de agora, sem a participacdo do semeador original.

(e) A figura 3.2(e) mostra o surgimento dos primeiros clientes que completam o
recebimento do arquivo, passando, a partir deste ponto, a serem denominados também
de semeadores, pois, apesar de ndo serem o semeador original, agora também possuem

todas as partes do arquivo para redistribuir.

(f) Finalmente, na figura 3.2(f) vemos as tltimas redistribui¢oes, e o estado em que todos
os clientes possuem todas as partes do arquivo, ou seja, o arquivo completo. Este

exemplo mostra que o o arquivo disponibilizado pelo semeador original foi transferido
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completamente para outros 7 (sete) clientes, tendo transferido apenas uma vez cada

parte do arquivo, sem congestionar sua banda de rede.

Figura 3.2(b): semeando 3 e 5
e redistribuicdao de 2 e 6

L1 —

=
—
LI -

Figura 3.2(c): semeando 1 e 4
e redistribuicdo de 2, 3,5e 6

Figura 3.2(d): redistribuicao
sem participacdao do semeador

Figura 3.2(e): redistribuicao
com surgimento de novos
semeadores

Figura 3.2(f): redistribuicao
final

Figura 3.2: exemplo de um processo de transferéncia (compartilhamento) via BitTorrent
(adaptado de http://en.wikipedia.org)
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Observa-se que a velocidade geral é muito melhorada quando baixa-se varias partes do
arquivo ao mesmo tempo (Mansilha, Mezzomo, Facchini, & Gaspary, 2010). Por conseguinte,
quanto mais computadores participam do enxame, é mais rapida a transferéncia do arquivo,
visto que ha mais fontes para cada parte do arquivo. Por essa razdo, o BitTorrent é

extremamente Uutil para arquivos grandes e muito procurados (Roberto Santos, da Costa
Cordeiro, Gaspary, & Barcellos, 2010; Yu & Chen, 2010).

A seguir, na figura 3.3, é apresentado um diagrama de estados auto explicativo referente as

conexoes entre clientes e tracker. Nele podemos observar a sistematica do comportamento do
protocolo BitTorrent (Fernandes & Fernandes, 2009).

Inicial ou timeout Conexdo TCP

- Recebe PeerList do tracker
estabelecida com tracker

Solicita conexao —

TCP com um tracker

Fecha conexao TCP com Tracker
Envia mensagem HTTP Get

Nova conexdo TCP estabelecida
ao tracker

por outro par. Recebe mensagem

Handshake e nimero de pares
\ conectados igual ao limite superior

Envia Refuse ao outro par

7 e fecha conexéo TCP
' ( WAIT_PEERLIST ) (MANAGINQPEERLIST)
................ * - Ll ¥
\/ e ,." ' \ Nova conexao TCP estabelecida
. Quando lista pares abaixo -’ s :
% 1
.

- o por outro par. Recebe mensagem
o do limite inferior ou timeout L = o Handshake e nimero de pares
" £ ’ v conectados abaixo do limite superior
Conexdo TCP recusada Sollcita conexdo ’x '
. v Envia Handshake+Bitfield ac outro
Configura temporizador SRR St i LS par e configura temporizador
---------- REC_WAIT_BITFIELD
Numero de pares conectados PPl
abaixo do limite inferior ~ +*"
Conexao TCP Recebe Handshake+bitfield
Solicita conexao TCP com um par estabelecida com par do outro par Recebe BitField Timeout
A —_— [ —
r

K do outro par
) Envia Handshake

Envia Bi
o ao outro par
]

Fecha conexao TCP
/ \ / ao outro par / J
[WAIT_PEERCONNECT] ( ) (

WAIT_HANDSHAKE ] CONNECTED FINISH )

Recebe Refuse
do outro par
Conexdo recusada

Fecha conexao TCP

Figura 3.3: Diagrama de estados do BitTorrent (Konrath, Barcellos, Silva, Gaspary, & Dreher,
2007)
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A eficiéncia do protocolo foi estudada e comprovada por (Izal et al., 2004) quando ainda era
uma nova mas ja muito popular aplicacao P2P. Sua andlise baseou-se em medidas coletadas

em um periodo de cinco meses de duracdo que envolveu milhares de pares.

A evolucdo do protocolo BitTorrent, de acordo com (Doumen, Roozenburg, & Brinke,

2009) é o lancamento de novos recursos tais como as seguintes extensdes para a plataforma:
* Live streaming (suporte para video sob demanda);
* Relacionamentos (criacao de redes sociais);

* Monitoramento remoto (permitindo a medicdo remota do comportamento e

estatisticas do sistema);

* Deteccao do tipo de NAT (Network Address Translator — Tradutor de Endereco de
Rede); e

* Politicas de distribuicdo (semear) conectaveis para incentivar que o cliente permaneca

semeando (fornecendo) os arquivos.
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4. MINERACAO DE DADOS E O WEKA

A sobrecarga de dados que sofremos a partir da popularizacdo da facilidade do
armazenamento em meio eletrénico (bancos de dados) trouxe, agregadamente, a oportunidade
da descoberta de conhecimento nessa quantidade enorme de bytes (Fayyad, Piatetsky-

Shapiro, & Smyth, 1996) .

Segundo (Frawley, Piatetsky-Shapiro, & Matheus, 1992) Descoberta de Conhecimento é a
extracdo nado-trivial de informacgdo implicita, previamente desconhecida e potencialmente util

de dados.

Percebemos que descoberta de conhecimento é um conceito do campo da ciéncia da
computacdo que detalha o os passos para procurar, automatizadamente, em grandes volumes

de dados, padroes que podem ser considerados conhecimentos.

Para chegarmos a informacgoes tteis (conhecimentos) a partir de uma grande massa de dados

devemos seguir determinados passos, conforme ilustra a figura 4.1 (Fayyad et al., 1996).

Dentro destes passos, o mais importante e complexo é a Mineracao de Dados. Nela é que

reside a inteligéncia maior do processo.

Mineragao de dados (do inglés data mining) é definido por Ian Hitten como o processo de

descobrir padrdes nos dados. Ainda, segundo (Witten, Frank, & Hall, 2011) :

O processo deve ser automatico ou (mais comumente) semiautomatico. Os
padrdes descobertos devem ser significativos, de forma que eles levam a
alguma vantagem, geralmente uma vantagem econdmica. Os dados estdo

invariavelmente presentes em quantidades substanciais.

Para (Fayyad et al., 1996) , a definicdo de Mineragdo de Dados é:

"o processo nao-trivial de identificar padrdes validos, novos,

potencialmente uteis e compreensiveis nos dados"
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Interpretagaol
avaliagio

Mineracfio
de dados

' Fnrmalal;&u . b
\ | ,4\3" onhacimant
o
adrbes

Pre-processamento | \ ly’
i
pr& processados

Dados Dados de i i i i
| ¢ interesse i

=]

Figura 4.1: Passos do processo que compoes a descoberta do conhecimento (adaptado de
(Fayyad et al. 1996))

Detalhando o processo para se alcancar o conhecimento, ou seja, a sua descoberta, vamos

passar pelas etapas ilustradas na figura 4.1.

A etapa de Selecdo separa do conjunto de Dados os dados que representam o dominio do
conjunto, focando no subconjunto de dados no qual o processo de descoberta sera executado,

que sdo os Dados de interesse.

Na etapa do Pré-processamento ocorre uma remocao dos ruidos (informacdes desnecessarias)
para limpeza dos Dados de interesse. Seu objetivo é a consolidacdo dos dados permitindo o

trabalho com o que é relevante.

Para superar possiveis limitagGes existentes nos algoritimos empregados na fase de Mineragao
de Dados é executada uma transformacdo chamada, na figura, de Formatacdo, deixando tudo

pronto para a fase de Mineracao de dados.

A Mineracdao de Dados é a fase principal processo. Neste ponto ocorre a descoberta dos

padrdes e a sua respectiva extracdo, através de um conjunto de ferramentas computacionais
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com técnicas para identificacdo dos conhecimentos (padrdes) contidos nos dados

transformados.

Finalmente a interpretacdo e avaliacdo dos padroes tem por objetivo tornar compreensivel o

resultado para os tomadores de decisdo.
4.1. MINERACAO DE DADOS

A fase de mineracao de dados consiste no aspecto principal da exploracao do conjunto de

dados para a procura dos padroes.

Segundo (Witten et al., 2011) existem quatro tipos diferentes de aprendizagem nas aplicagoes

de mineracdo de dados. Sdo elas:

* Aprendizagem por classificacdo, onde o regime de aprendizagem é apresentado com
um conjunto de exemplos classificados em que se espera para aprender uma forma de

classificar novos exemplos;

* Aprendizagem por associacdo, onde €é procurada qualquer associagao entre

caracteristicas, e ndo apenas aqueles que preveem um valor de classe especial;

* Aprendizagem por clustering, é aquela em que sdo procurados grupos de exemplos

com caracteristicas similares (Bishop, 2006); e

* Finalmente, no tipo previsao numeérica, o resultado no qual se deseja chegar ndo é uma

classe discreta, mas uma quantidade numeérica.

Destes tipos, verificamos que o que melhor se enquadra nos objetivos deste trabalho é a
aprendizagem por classificacdo, pois desejamos verificar a possibilidade de classificacdo dos
tipos de protocolos, sendo que temos como gerar um conjunto de exemplos ja classificados

para serem utilizados na aprendizagem.

Para ajudar na compreensdo da variedade de métodos de mineracdo de dados, suas inter-
relacdes e agrupamento apresenta-se na figura 4.2 sua taxionomia. Visualizando a figura

citada é possivel distinguir entre dois tipos principais de mineracdo de dados: orientado a
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verificacdo (o sistema verifica a hip6tese do usudrio) e orientado ao descobrimento (o sistema

encontra novas regras e padrdes de forma autonoma).

Paradigmas da
mineracao de dados

/ v
Verificacéo Descoberta
Estatistica
Testes de hipoteses
Analise de Variancia v v
Predicao Descricao
Agrupamento
¥ Sumarizacao
Resumo linguistico
Classificacao Regressao Visualizagao

Y y y ! '

v
s Redes || Arres || TV etor || Zoom ®
Neurais Baysianas Decisao de Suporte Exemplo

Figura 4.2: taxionomia da mineracao de dados — adaptado de (Maimon & Rokach, 2010)

Desta ampla gama de possibilidades estudaremos neste trabalho algoritmos de Classificagcdo

de Arvores de Decisdo e Maquinas de Vestor de Suporte (SVM, do inglés Support Vector
Machine).
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4.2. TIPOS DE ALGORITMOS
4.2.1. ARVORES DE DECISAO

As Arvores de Decisdao ou arvores de Classificacdo sdo um meio eficiente de construir
classificadores que estabelecem classes baseadas nos atributos de um conjunto de dados,

sendo representacdes simples do conhecimento.

Os principais algoritmos de arvores de decisdo sdo, segundo (Quinlan, 1986, 1993; Quinlan &
Kohavi, 1999) o ID3 (Iterative Dichotomizer 3), o C4.5, o CHAID (Chi-square Automatic
Interaction Detection) o CART (Classification and Regression Trees), e o QUEST (Quick,
Unbiasied, Efficient Statistical Tree).

O CA4.5 inicia-se com grandes conjuntos de dados pertencentes a classes ja conhecidas. Os
dados (descritos por qualquer mistura de propriedades nominais e numéricas) sao examinados
para verificar a existéncia de padroes que permitam que classifica-los confiavelmente. Esses
padrdes, em seguida, sdo expressos como modelos em forma de arvores de decisdo, com a
finalidade de poderem ser utilizadas para classificar novos casos, com a fim de tornar os
modelos tanto compreensiveis assim como precisos. Este algoritmo foi aplicado com sucesso
em casos envolvendo dezenas de milhares de casos descritos por centenas de propriedades

(Quinlan, 1993).

4.2.2. SVM (Support Vector Machines)

As Maquinas de Vetores de Suporte (SVM, do Inglés Support Vector Machines) sao
embasadas pela teoria de aprendizado estatistico (Vapnik, 1995). Uma série de principios sao
estabelecidos por essa teoria, 0s quais que devem ser seguidos na obtencao de classificadores

com boa generalizacao (Burges, 1998).
As SVMs podem ser lineares (com margens rigidas e margens suaves) ou nao lineares.

Utilizando o principio de minimizagdo do risco estrutural, as SVMs obtém resultados com

uma alta capacidade de generalizagdo, mesmo que os dados utilizados no conjunto de
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treinamento nao sejam muito representativos. Esses algoritmos possuem varias caracteristicas,
que justificam a denominacdo de estado da arte em métodos de reconhecimento de padroes

(Penna & Carvalho, 1995).
4.3. VALIDACAO CRUZADA

Para avaliar os experimentos deste trabalho, utilizamos a técnica de validacdo cruzada. A
validacdo cruzada é uma técnica para aferir como os resultados de uma analise estatistica vao
ser generalizados para um conjunto de dados independente (Geisser, 1993). Ela é
principalmente usada em configuracdes onde o objetivo ¢ a predicdo, e alguém deseja estimar
0 qudo correto um modelo preditivo ird ser executado na pratica (Schaffer, 1993). Uma
rodada da validagdo cruzada envolve o particionamento de uma amostra de dados em
subconjuntos complementares, executando a analise de um subconjunto (chamado de
conjunto de treinamento), e validando a analise em outro subconjunto (chamado de conjunto
de validacao ou teste) (Diamantidis, Karlis, & Giakoumakis, 2000). Na figura 4.3 podemos
visualizar a representacdo grafica de um conjunto de dados do qual o subconjunto de teste

(Test) vai sendo retirado de partes diferentes, permanecendo o restante para traino (Train).

) )
=) /)

Figura 4.3: divisdo dos modelos e métodos de classificacao ((Rodrigues, 2005)
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4.4. WEKA

O pacote de software WEKA (Waikato Environment for Knowledge Analysis) é um ambiente
de analise de conhecimento cujo projeto teve inicio em 1992, na Universidade de Waikato,
Nova Zelandia (Hall et al., 2009). O pacote contempla um abrangente conjunto de

implementagoes de algoritmos de diversas técnicas de Mineracdo de Dados.

O WEKA tem o coédigo fonte disponivel para estudos e modificagdes de acordo com a

General Public License (GPL).
Historicamente, o objetivo do projeto, de acordo com (Hall et al., 2009) era:

“O programa visa desenvolver uma ferramenta facilitadora no estado
da arte para o desenvolvimento de técnicas de aprendizado de
mdquina e investigar sua aplicagdo em dreas-chave da economia da
Nova Zeldndia. Especificamente, vamos criar uma bancada para a
aprendizagem de mdquina, determinar os fatores que contribuem
para seu sucesso aplicagdo na industria agricola, e desenvolver
novas métodos de aprendizado de mdquina e formas de avaliar a sua
eficdacia.”

O WEKA recorre a técnicas de mineracdo de dados para proceder a analise computacional e

estatistica dos dados fornecidos tentando, indutivamente, a partir dos padrdes encontrados

gerar hipoteses para solugoes e teorias sobre os dados em questao.

4.4.1. Conceitos Basicos do WEKA

De acordo com o manual do WEKA (Bouckaert et al., 2008) sdo apresentados a seguir os

conceitos basicos para entendimento da ferramenta.
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4.4.1.1. Dataset

Dataset é um conjunto de dados, com ligeira semelhanga a uma planilha bidimensional ou
uma tabela de um banco de dados (Silva, 2004). Sdo representadas externamente pelos
arquivos ARRF (Attribute-Relation File Format). Apesar de aceitar entrada de dados em
outros padrdes, como, por exemplo, o simples CVS (Comma Separeted Values — Valores
separados por virgulas), o método preferido do WEKA para carregar dados é no Formato de
Arquivo de Atributo-Relacdo (ARFF). Nesse formato é possivel definir os tipos de dados que
estdo sendo carregados, e entdo fornecer seus dados propriamente ditos (Melo, Marcelo
Damasceno de, 2010) . E definido no arquivo cada atributo (coluna) e o que o mesmo contera.
Cada linha de dados é fornecida em um formato delimitado por virgulas (Bouckaert et al.,
2008; Hall et al., 2009). A seguir, na figura 4.4, é apresentado um exemplo de um Dataset em

formato ARFF, dividido em cabecalho e dados pela declaracdao “@DATA”.

oo

1. Title: Iris Plants Database

oo

oo

2. Sources:

oo

(a) Creator: R.A. Fisher

oe

(b) Donor: Michael Marshall (MARSHALL%PLU@io.arc.nasa.gov)

o°

(c) Date: July, 1988

%

@RELATION iris

@ATTRIBUTE sepallength NUMERIC
@ATTRIBUTE sepalwidth NUMERIC
@ATTRIBUTE petallength NUMERIC
@ATTRIBUTE petalwidth NUMERIC

@ATTRIBUTE class {Iris-setosa,Iris-versicolor,Iris-virginica}
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@DATA

5.1,3.5,1.4,0.2,Iris-setosa
4.9,3.0,1.4,0.2,Iris-setosa
4.7,3.2,1.3,0.2,Iris-setosa
.6,3.1,1.5,0.2,Iris-setosa
.0,3.6,1.4,0.2,Iris-setosa
.4,3.9,1.7,0.4,Iris-setosa
.6,3.4,1.4,0.3,Iris-setosa
.0,3.4,1.5,0.2,Iris-setosa

.4,2.9,1.4,0.2,Iris-setosa

= b 00 s 00 0 W

.9,3.1,1.5,0.1,Iris-setosa
Figura 4.4: exemplo de dataset em formato ARFF (fonte: http://weka.wikispaces.com/ARFF+

%28stable+version%?29, acessado em 12/12/2011)

Dentro do arquivo no formato ARFF as linhas que possuem o simbolo % no inicio sdo

comentarios.

4.4.1.2. Classificadores

Todo e qualquer algoritmo de aprendizagem é considerado um classificador no WEKA. Um
modelo de classificador é um mapeamento arbitrario complexo de todos-exceto-um conjunto

de dados de atributos para o atributo de classe.

4.4.1.3. Filtros

Os filtros referem-se as classes que transformam os conjuntos de dados, removendo ou
adicionando atributos, reamostrando o conjunto de dados, removendo exemplos e assim por
diante. Este pacote oferece suporte util para pré-processamento de dados, que é um passo

importante no aprendizado de maquina.
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4.4.2. Telas de execucao

O WEKA possui uma interface grafica como ponto de partida para utilizacdo da ferramenta.

Ela € a classe weka.gui.GUIChooser e consiste de 4 (quatro) botdes para as principais funcgoes

além do menu: Explorer, Experimenter, KnowledgeFlow e Simple CLI, conforme podemos

visualizar na figura 4.5.

Program Visualization Tools Help

Applications
WEKA | cooe
The University
of Waikato Experimenter
by

Waikato Environment for Knowledge Analysis KnowledgeFlow
Version 3.6.0
(c) 1999 - 2008
The University of Waikato Simp|e CLI
Hamilton, Mew Zealand

Figura 4.5: janela inicial da interface grafica do WEKA (WEKA GUI Chooser)

Os botoes sdo utilizados para executar as seguintes funcdes:

Explorer: Um ambiente para explorar a execucdo dos algoritmos via interface grafica,

conforme figura 4.6.

31



WelkalExplorer
Associate

i Preprocess Select attributes [ Visualize

| Open fil... || Open U... || Open D... || Genera... || Undo || Edit... || Save... |
Filter
| Choose |N|:|ne || Apply |
Current relation Selected attribute
Relation: None Name: None Type: None

Instances: None Attributes: None Missing: None Distinct: None Unique: None

Attributes
All || None || Invert || Pattern

|V| Visualize All

Remove

Status

Welcome to the Weka Explorer ‘- x0

Figura 4.6: janela que permite a execucdo dos algoritmos via interface grafica

* Experimenter: Um ambiente para a realizacdo de experiéncias e realizacdo de testes

estatisticos entre os sistemas de aprendizagem, conforme figura 4.7.
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Weka Expeniment Environment

Setup | Run [ Analyse

Experiment Configuration Mode: ® Simple

| Open... || Save... || MNew ,L} |

Results Destination

| | | Filename: Browse...

Experiment Type Iteration Control

| | | NMumber of repetitions:

Number of folds: ® Data sets first

@ cClassification 0 Regression 2 Algorithms first

Datasets Algorithms

| Add new... || Edit sele... || Delete se... | | Add ne... || Edit select... || Delete sele...

[[]Use relative...

| Up || Down | | Load optio... || Save optio... || || D... |

| Notes |

Figura 4.7: janela para a realizacao de experiéncias e realizagdo de testes estatisticos entre 0s

sistemas de aprendizagem

* KnowledgeFlow (fluxo de conhecimento): Prové um ambiente que suporta
essencialmente as mesmas funcdes que o Explorer, mas com uma interface drag-and-
drop (arraste-e-solte), conforme visualizado na figura 4.8. O diferencial é que ele

possui a vantagem de suportar aprendizagem incremental.
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Weka KnowledgeFlow Environment

DataSources | DataSinks

Filters

Classifiers

Clusterers | Associations | Evaluation | Visualization

B
DataSources
Bl s [ [ &6 [ &a
@ arff [ Csv Database LibSWM Serialized TextDirectory XRFF
- Loader Loader Loader Loader Loader Instancesloader Loader Loader
[ [»
Knowledge Flow Layout
-
=
« 1 [»]
Status | Log
Component [ Parameters [ Time Status

[KnowledgeFlow] |

|o:oi10

[
|welcome to the Weka Knowledge Flow

Figura 4.8: janela do KnowledgeFlow apresentando uma interface arraste-e-solte (drag-and-

drop)

e SimpleCLI: Fornece uma interface de linha de comando simples que permite a

execucdo direta de comandos WEKA para sistemas operacionais que ndao fornecem

sua propria interface de linha de comando, conforme figura 4.9.
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Welcome to the WEKA SimpleCLI

Enter commands in the textfield at the bottom of

the window. Use the up and down arrows to move
through previous commands,

Command completion for classnames and files 1is
initiated with <Tab=. In order to distinguish
between files and classnames, file names must

be either absclute or start with './' or '~/

(the latter is a shortcut for the home directory).
<Alt+BackSpace> 1s used for deleting the fext

in the commandline in chunks. E}

= help

Command must be one of:
java =classname= <args= [ = file]
break
kill
cls
history
exit
help =commands=

Figura 4.9: janela da interface SimpleCLI (linha de comando simples)

Para utilizacdo mais completa dos recursos do WEKA ¢é recomendada a interface de linha de
comando, pois através dela tem-se acesso a algumas funcionalidades que ndo sdo oferecidas
através da interface grafica, além de consumir menos recursos de memoria do sistema

(Bouckaert et al., 2008).

Apos terminada esta revisdao em que passamos pelos detalhes do processo de aquisicdo de

conhecimento em bases de dados (KDF), os algoritmos de mineracdo de dados e termos
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conhecido o WEKA, no proximo capitulo serd mostrado os experimentos feitos com o mesmo

e os resultados alcancados.
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5. EXPERIMENTOS E ANALISE DOS RESULTADOS

Neste capitulo sera detalhado como foram feitos os testes e seus resultados. Para isso o

capitulo esta dividido em:

Ambiente de operacao;

» Captura dos pacotes de trafego de rede;

* Extracao das informacdes referentes aos pacotes capturados;

* Conversdo das informages extraidas para o formato aceito pelo WEKA;
* Divisao dos dados em treino e teste;

* execucao dos algoritmos de classificacao;

* Comparagao dos resultados.

5.1. AMBIENTE DE OPERAGAO

A etapa de captura dos pacotes de rede para analise foi executada inicialmente em maquinas
virtuais (VirtualBox®) com a distribuicdo linux BackTrack® versdo 5r2 rodando em um host
linux Debian Wheezy. A distribui¢ao BackTrack foi escolhida em virtude de sua caracteristica
de ser “silenciosa” no trafego de rede e também por ja possuir diversas ferramentas de analise
de trafego integradas. Foi procurado trabalhar com um sistema operacional “silencioso” para
conseguir uma maior garantia de que o trafego que esta sendo capturado é apenas referente ao
protocolo/aplicativo desejado. Outros sistemas operacionais e distribuicdes rodam processos
em background que podem gerar trafego de tipos indesejados atrapalhando a fidelidade do

resultado da captura.

8 https://www.virtualbox.org/
9 http://www.backtrack-linux.org/
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5.2. CAPTURA DO TRAFEGO DE REDE

A captura dos pacotes foi realizada através do software Wireshark'® (figura 5.1). O Wireshark
executa a captura dos pacotes da interface de rede selecionada, salvando no formato padrao
PCAP (captura de pacotes, do inglés Packet CAPture). O PCAP consiste de uma interface de
programacdo de aplicativo (API - Application Programming Interface) para capturar o

trafego da rede, implementado na biblioteca libpcap.

Assim que ocorre a captura o programa analisa o trafico de pacotes recebidos e enviados
organizando-os em protocolos (uma convencdao ou padrao que controla e possibilita uma
conexdo, comunicacao ou transferéncia de dados entre dois sistemas computacionais). Foi

utilizada a versdo 1.6.8 do Wireshark.

ntest.cap E]@

File Edit Miew Go Capture Analyze Statistics  Telephony Tools  Internals  Help

e EEXZ2E A+e+T LI|IEE QQQB @MME B
Filker: “ | Expression...
Mo, Time Source Destination Protocol  [Length |Info
1 0.000000 192.168.0.2 Eroadcast ARP 42 Gratuitous ARP for 192.168.0.2 (F
2 0.200139 192.168.0.1 1%2.168.0. MNENS G2 Mame guery NBSTAT *<00x<00><00><C
3 0 4 15 .2 52,1 ). ] 70 pestination unreachable (Port un
4 1.025659 192.168.0.2 224.0.0.22 IGMP 54 w3 membership Report / Join groug
51.044366 192.168.0.2 192.168.0.1 DNS 110 standard guery SRv _ldap. _tcp.nbc
6 1.048652 192.168.0.2 2309.255.255.250 SSDP 175 M-SEARCH * HTTR/ 1.1
7 1.050784 192.168.0.2 15%2.168.0.1 DNS 86 standard guery soA nbl0061d. ww00d
8 1.055053 192.168.0.1 192.168.0.2 SSDP 337 HTTP/1.1 200 OK
S 1.082038 192.168.0.2 152.168.0.255 MNENS 110 Registration NE NBLOOE1D<00>
10 1.111945 192.168.0.2 192.168.0.1 DNS 87 standard guery A proxyconf.ww004.
11 1.226156 192.168.0.2 1%2.168.0.1 TCP 62 ncu-2 > http [S¥N] Seg=0 win=6424
12 1.227282 192.168.0.1 1%2.168.0.2 TCP 60 http > ncu-2 [S¥N, ACK] Seq=0 Ackw
>

Frame 11: 62 bytes on wire (496 bits), 62 bytes captured (496 hits)
Ethernet II, Src: 192.168.0.2 (00:0b:5d:20:cd:02), Dst: MWetgear_2d:75:9a (00:09:5h:2d:75:9a)
Internet Protocol, src: 192.168.0.2 (192.168.0.20), Dst: 192.168.0.1 (192.168.0.1)
Transmission Control Protocol, Src Port: ncu-2 (31960, Dst Port: http (80), Seq: 0, Len: 0
Source port: ncu-2 (3196)
pestination port: http (800
[stream dndex: 5]
Ssequence number: 0 (relative sequence number)
Header Tength: 28 bytes
+ Flags: 0x02 (SYN)

1 F FE

window size walue: 64240 b
000 00 09 Sh 2d 75 9a 00 0b  5d 20 <d 02 08 00 45 00 co[-u... ] ....E.
0010 00 30 18 48 40 00 B0 06 61 2c <O af 00 02 <0 a8 LOUHE. L. A,
0020 00 01 0c F¢ 00 50 3c 36 95 8 00 00 00 Q0 7O 02 N I B n.

0030 fa f0 27 e0 00 00 02 04 05 b4 01 01 04 02 e e

e File: “C:ftest.cap” 14 KB 00:00:02 Packets: 120 Displayed: 120 Marked: 0 Load time: 0:00,000 Profile: Default

Figura 5.1: tela de captura de pacotes do aplicativo Wireshark

10 http://www.wireshark.org (Copyright 1998-2010 Gerald Combs <gerald@wireshark.org> and contributors)
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5.2.1. Formato de arquivo de captura

O arquivo tem um cabecalho global contendo alguma informacdo global seguida de zero ou

mais registros para cada pacote capturado, conforme a figura 5.2:

Cabecalho | Cabecalho | Pacote | Cabecalho | Pacote | Cabecalho | Pacote
global do pacote | de dados | do pacote | de dados | do pacote | de dados ™

Figura 5.2: estrutura dos pacotes

Um pacote capturado em um arquivo de captura PCAP" ndo necessariamente contém todos
os dados no pacote exatamente como apareceu na rede; o arquivo de captura pode conter, no

maximo, os primeiros N bytes de cada pacote, para algum valor de N.

5.3. EXTRAGCAO DAS INFORMACOES REFERENTES AOS PACOTES
CAPTURADOS;

Os pacotes de dados PCAP possuem diversas informacdes tuteis que podem ser utilizadas na
descoberta do tipo de trafego. Para extracdo destas informacoes foi utilizado o aplicativo

tcptrace™.

A versao utilizada do aplicativo informava: “Version: Ostermann's tcptrace -- version 6.6.7 --
Thu Nov 4, 2004 ; Compiled by 'buildd' at "Tue Jan 3 06:54:50 UTC 2012' on machine

'barber' ”.

No comando do aplicativo tcptrace foram utilizadas as opgdes de formato de saida longo,
reportar as estatisticas RTT (Round-Trip Time), que sdo as estatisticas de tempo para enviar

um pacote de requisicao de eco e o tempo para té-lo de volta.

11 http://wiki.wireshark.org/Development/LibpcapFileFormat
12 http://www.tcptrace.org
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5.4. CONVERSAO DAS INFORMAGCOES EXTRAIDAS PARA O FORMATO
ACEITO PELO WEKA

Foi desenvolvido para 0o WEKA pelo Machine Learning Project do Departamento de ciéncias
da Computacdo da universidade de Weikato, um formato de arquivo de nome e extensao
AREFF, sigla que representa Attribute - Relation File Format, ou Formato de Arquivo Relacao
- Atributo. Este arquivo descreve uma lista de instancias compartilhando um conjunto de

atributos, no formato de texto ASCII (Paynter, 2010)

Para conversdao do formato CSV (Comma - Separeted Values, em portugués, Valores
Separados por Virgula) gerado pelo tcptrace foi utilizada uma rotina propria desenvolvida

dentro do WEKA, com a seguinte sintaxe:

java weka.core.converters.CSVLoader filename.csv > filename.arff

5.5. DIVISAO DOS DADOS EM TREINO E TESTE

O algoritmo usara uma parte dos dados para treinamento, no momento em que ele fard o
processo para descobrir a forma de chegar ao resultado que ele possui; e outra parte para o
teste de verificacdo, quando ele utilizara a o processo descoberto e verificard se é compativel
com a resposta, indicando a eficiéncia do modelo. O conjunto foi separado em uma proporgao
de 90 % para treino e 10% para teste, conforme orienta o estudo publicado em forma de Nota
Técnica por (Schaffer, 1993). Para executar esta separacdo foi utilizada a funcdo interna

StratifiedRemoveFolds do WEKA.

Para uma estimativa de acuracia dos resultados ainda mais apurada, conforme (Diamantidis et
al., 2000), também foi feita a verificacao pelo método de Validacao Cruzada, ja explicada no

item 4.3 deste trabalho.
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5.6. EXECUGAO DOS ALGORITMOS DE CLASSIFICAGAO

Foram executados varios testes com os algoritmos de classificacdo. A seguir apresenta-se 0s

algoritmos que apresentaram melhores resultados.

5.6.1. ARVORE DE DECISAO - ALGORITMO J.48 com modo de teste por

arquivo externo

O algoritmo J.48 (Quinlan, 1986) é uma atualizacao do C4.5 (Quinlan, 1993) que permite a
criacdo de modelos de decisdo em arvore utilizando uma tecnologia onde, em todas as
decisdes que ele toma, visa aquela com a mais imediata e 6ébvia vantagem (Markey, 2011;
Quinlan & Kohavi, 1999). O modelo de arvore de decisdo é elaborado pela analise dos dados
de treino e posteriormente utilizado para classificar os dados de teste. O J48 gera arvores de
decisdo avaliando a significancia ou existéncia de cada atributo individual em cada né. As
arvores de decisdo sdo construidas de forma hierarquica (do topo para a base), através da

selecdo do atributo mais apropriado para cada situagdo (Bouckaert et al., 2008) .

A classificacdo foi executada com o seguinte comando e parametros, sugeridos pela

configuracdo padrdo da aplicacao explorer do WEKA:
weka.classifiers.trees.J48 -C 0.25 -M 2

Onde:

e O parametro -C é o fator confianca usado para limite de confianca (Bouckaert et al.,

2008), sendo que valores menores incorrem em mais poda.

* O parametro -M define o nimero minimo de instancias, ou nimero minimo de

ocorréncias por folha (Bouckaert et al., 2008).
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A seguir, nas tabelas 5.1 e 5.2, verificamos os resultado da classificacdo através do algoritmo
J.48, utilizando, para levantamento dos valores atributos o teste com arquivo externo criado

com a fungdo StratifiedRemoveFolds do WEKA..

Tabela 5.1: Resumo do resultado do teste na ARVORE DE DECISAO — ALGORITMO J.48

— teste com arquivo externo

Atributo Valor
Instancias corretamente classificadas 97,8541%
Instancias incorretamente classificadas 2,1459%
Erro médio absoluto 0,0288

Tabela 5.2: Precisdo detalhada por classe na ARVORE DE DECISAO — ALGORITMO J.48

— teste com arquivo externo

Taxa VP | Taxa FP | Precisdo | Cobertura |Medida F|Area ROC| Classe
0,97 0 1 0,97 0,985 0,987 TORRENT
1 0,03 0,929 1 0,963 0,987 WEB
Média
Ponderada 0,979 0,008 0,98 0,979 0,979 0,987
Onde,

 Taxa TP: é a taxa de Verdadeiros Positivos, ou seja, a porcentagem dos fluxos

classificados corretamente em relagdo a todos os fluxos de determinada classe;

» Taxa FP: é a taxa de Falsos Positivos, ou seja, a porcentagem de fluxos classificados

como determinada classe que nao sdo realmente da referida classe.
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* Precisdo: Quantidade percentual das classes retornadas que sdo relevantes, de acordo

com a equagao 5.1 a seguir:

C VP
P =
recisdo + P EQ (5.1)

onde,
VP éaTaxaVPe

FP é a Taxa FP

* Cobertura: também chamada de revocagao ou sensibilidade, definida de acordo com a

equacao 5.2 a seguir:

VP
Cobertura= ———
obertura VP+ FN EQ (5.2)

onde,
VP é a Taxa VP (Verdadeiro Positivo) e
FN é a Taxa FN (Falso Negativo)

* Medida-F (F-Measure): é a medida de precisdo do teste definida como uma média
harmonica da precisdo e da Cobertura (Sasaki, 2007), de acordo com a equagdo 5.3 a
seguir :

Precisdo * Cobertura

Medida— F =2 *
edidd Precisdo+Cobertura EQ(5.3)

« Area ROC (Receiver Operating Characteristic ou Caracteristica de operacdo do
receptor) é a disposicdo de valores de sensibilidade e especificidade em um grafico, no

qual se deve selecionar um ponto de corte que otimize os acertos (Bradley, 1997;
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Prati, Batista, & Monard, 2008). Esta disposicdo grafica que ilustra o desempenho de

um sistema de classificador binario como seu limiar de discriminacdo é variada.

5.6.2. ARVORE DE DECISAO - ALGORITMO J.48 com modo de teste por

validacdo cruzada

Aqui, também utilizando o algoritmo J48, apds a selecdo do atributo, os dados de treino sdao
divididos em sub-grupos, correspondendo aos diferentes valores dos atributos e o processo é
repetido para cada sub-grupo até que uma grande parte dos atributos em cada sub-grupo
pertencam a uma unica classe. A inducdo por arvore de decisdo é um algoritmo que

habitualmente aprende um conjunto de regras com elevada acuidade (Bouckaert et al., 2008).

A seguir, nas tabelas 5.3 e 5.4, verificamos os dados do resultado da classificacdo através do
algoritmo J.48, utilizando, para levantamento dos valores atributos o teste com a funcdo de

validacdo cruzada do WEKA.

Tabela 5.3: Resumo do teste ARVORE DE DECISAO — ALGORITMO J.48 — teste com

validacao cruzada

Atributo Valor
Instancias corretamente classificadas 97,7544%
Instancias incorretamente classificadas 2,2456%
Erro médio absoluto 0,0315
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Tabela 5.4:

Precisdo detalhada por classe ARVORE DE DECISAO — ALGORITMO J.48 —

teste com validacdo cruzada

Taxa VP | Taxa FP | Precisio | Cobertura | Medida F|Area ROC| Classe
0,977 0,021 0,992 0,977 0,984 0,981 TORRENT
0,979 0,023 0,942 0,979 0,96 0,981 WEB
Média
Ponderada 0,978 0,021 0,978 0,978 0,978 0,981

5.6.3. Algoritmo SVM com KERNEL RBF: exp(-gamma*|u-v|*2) - Modo de teste:

arquivo externo

Algoritmos SVM (Support Vector Machines) sao classificadores estatisticos. Eles utilizam

dados de treinamento como vetores de suporte. No WEKA é possivel selecionar a escolha do

tipo de Kernel garantindo a otimizacdo global . RBF ¢ a sigla inglés radial basis function

(funcdo de base radial)

A seguir, nas tabelas 5.5 e 5.6, verificamos os dados do resultado da classificagdo através do

algoritmo SVM com KERNEL RBF: exp(-gamma*|u-v|”~2), utilizando, para

levantamento dos valores atributos o teste um arquivo externo.

Tabela 5.5: Resumo do resultado do teste do algoritmo SVM com KERNEL

RBF: exp (-gamma* |u-v|~2) - modo de teste: arquivo externo

Atributo Valor
Instancias corretamente classificadas 73,3906%
Instancias incorretamente classificadas 26,6094%
Erro médio absoluto 0,2661

13 http://www.csie.ntu.edu.tw/~cjlin/libsvm/index.html
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Tabela 5.6: Precisdo detalhada por classe para algoritmo SVM com KERNEL RBF:

exp (-gamma* |u-v|~2) - modo de teste: arquivo externo

Taxa VP | Taxa FP | Precisio | Cobertura | Medida F|Area ROC| Classe
1 0,954 0,73 1 0,884 0,523 TORRENT
0,046 0 1 0,046 0,088 0,523 WEB
Média
Ponderada 0,734 0,688 0,806 0,734 0,633 0,523

5.6.4. Algoritmo SVM com KERNEL RBF: exp(-gamma*|u-v|*2) - Modo de teste:

validacdo cruzada

A seguir, nas tabelas 5.7 e 5.8, verificamos os resultado da classificagcdo através do algoritmo
SVM com KERNEL: RBF: exp(-gamma* |u-v|"~2). Para obtencdo dos valores foi

utilizado o modo de teste de validagdo cruzada).

Tabela 5.7: Resumo dos resultados do teste do algoritmo SVM com KERNEL

RBF: exp (-gamma* |u-v| ~2) - modo de teste: validagdo cruzada

Atributo Valor
Instancias corretamente classificadas 74,7731%
Instancias incorretamente classificadas 25,2269%
Erro médio absoluto 0,2523
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Tabela 5.8: Precisdo detalhada por classe para algoritmo SVM com KERNEL

RBF: exp (-gamma* |u-v| ~2) - Modo de teste: validagdo cruzada

Taxa VP | Taxa FP | Precisio | Cobertura | Medida F|Area ROC| Classe
1 0,906 0,741 1 0,851 0,547 TORRENT
0,094 0 1 0,094 0,172 0,547 WEB
Média
Ponderada 0,748 0,653 0,813 0,748 0,662 0,547

5.6.5. Algoritmo SVM com KERNEL linear: u'*v - modo se teste: arquivo

externo

A seguir, nas tabelas 5.9 e 5.10, verificamos os resultado da classificacdo através do algoritmo

SVM com KERNEL linear: u*v. Para obtencdo dos valores foi utilizado o modo de teste de

com arquivo externo fornecido pelo usuario.

Tabela 5.9: Resumo do teste do algoritmo SVM com KERNEL linear: u' *v - modo se teste:

arquivo externo

Atributo Valor
Instancias corretamente classificadas 48,0687%
Instancias incorretamente classificadas 51,9313%
Erro médio absoluto 0,5193
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Tabela 5.10: Precisao detalhada por classe para algoritmo SVM com KERNEL linear: u' *v

- modo se teste: arquivo externo

Taxa VP | Taxa FP | Precisio | Cobertura | Medida F|Area ROC| Classe
0,363 0,215 0,813 0,363 0,502 0,574 TORRENT
0,785 0,637 0,323 0,785 0,457 0,574 WEB
Média
Ponderada 0,481 0,333 0,676 0,481 0,49 0,574

5.6.6. Algoritmo SVM com Kernel Linear: u'*v com modo de teste por validacao

cruzada

A seguir, nas tabelas 5.11 e 5.12, verificamos os resultado da classificacdo através do

algoritmo SVM com KERNEL linear: u*v. Para obtencdo dos valores foi utilizado o modo

de teste de validagdo cruzada.

Tabela 5.11: Resumo do teste do algoritmo SVM com KERNEL linear: u' *v — modo de

teste: validacdo cruzada

Atributo Valor
Instancias corretamente classificadas 77,9264%
Instancias incorretamente classificadas 22,0736%
Erro médio absoluto 0,2207
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Tabela 5.12: Precisao detalhada por classe para algoritmo SVM com KERNEL linear: u' *v

- modo de teste: validagdo cruzada

Taxa VP | Taxa FP | Precisio | Cobertura | Medida F|Area ROC| Classe
0,821 0,328 0,866 0,821 0,843 0,746 TORRENT
0,672 0,179 0,591 0,672 0,629 0,746 WEB
Média
Ponderada 0,779 0,286 0,79 0,779 0,783 0,746
5.7. CONSOLIDA(;AO DOS RESULTADOS

Para resumir os resultados é apresentada a seguir a tabela 5.13 com a consolidacdo das

informag0es retornadas pelas execugdes dos algoritmos sobre a base de dados, separada por

grupos.
Tabela 5.13: Consolidagado dos resultados
Algoritmo J.48 SVM
Kernel N/A N/A RBF Linear
Teste Separacao  Validacao | Separacao | Validacdo | Separacdo | Validacao
90%/10% | cruzada | 90%/10% cruzada | 90%/10% cruzada
Instancias
corretamente | 97,8541% | 97,7544% | 73,3906% | 74,7731% | 48,0687% | 77,9264%
classificadas
Instancias
‘“fl‘l’:l‘;za' 2.1459% | 2,2456% | 26,6094% | 252269% | 51,9313% | 22,0736%
classificadas
Erromédio | 1,50 | (0315 0,2661 0,2523 0,5193 0,2207
absoluto
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No préximo capitulo apresentaremos a discussdo final dos resultados e as propostas de

trabalhos futuros sugeridas.
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6. DISCUSSAO DOS RESULTADOS E TRABALHOS FUTUROS

Foram avaliadas 2.093 instancias de um conjunto de dados no formato ARFF resultante da
extracao de informacdes de 6,1 GB de trafego BitTorrent e 2,0 GB de outros trafegos

(excluindo BitTorrent) sendo principalmente de navegacao WEB.

O algoritmo que demonstrou melhor desempenho geral na identificacdo foi o J.48 (arvore de
decisdo), sendo que o teste na separacao manual dos dados em 90 % para treinamento e 10%
para teste chegou a 97,85% de acuracia, sendo superior a (Le & But, 2009). Entre os testes
executados com o algoritmo SVN, o feito com o Kernel Linear: u'*v apresentou resultado de
77,92 % de acuracia no teste com verificacdo com validacdo cruzada. Como, de acordo com
(Bennett & Campbell, 2000), ja foi mostrado que o SVM executa bem varias areas de
diversos problemas de classificacdio padrdo, observamos neste caso que pode haver a
necessidade de uma outra preparacao mais elaborada dos dados de entrada. Como a arvore de
decisdo ja apresentou resultados satisfatérios de forma mais facil ndo entrou no escopo deste
trabalho uma andlise mais profunda do comportamento do SVM para este tipo de

classificacdo, ficando como sugestao para trabalhos futuros.

A ferramenta WEKA mostrou-se vidvel para classificar esses dados, pois obteve uma boa

acuracia nos resultados e pode ser usada no modo de linha de comando.

Outra sugestdo de trabalhos futuros é a verificacdao se os algoritmos de classificacdo podem
trabalhar de forma a diferenciar os diferentes tipos de conteidos (midia, programas,

documentos etc) compartilhados através do BitRorrent.
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