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RESUMO
SOCRATEXT: BUSCA APROXIMADA DE CADEIAS EM IMAGENS USANDO
MATRIZES DE SUBSTITUIGCAO

Autor: MATEUS DE CASTRO POLASTRO

Orientador: Prof. Dr. NALVO FRANCO DE ALMEIDA JR.
Programa de Pés-graduagao em Engenharia Elétrica

Brasilia, dezembro de 2011

A facilidade de armazenamento e troca de documentos no formato digital, juntamente
com a reducao dos custos de equipamentos de impressao e digitalizagao de documentos, vem
aumentando a necessidade de utilizagdo na Informatica Forense de programas para busca
aproximada de palavras-chaves em textos originados por reconhecimento 6tico de caracteres
(OCR — Optical Character Recognition). Porém, as ferramentas que levam em conta os
erros de OCR ainda nao sao totalmente satisfatorias, principalmente devido aos varios tipos
de degradacao comumente encontradas em documentos digitalizados. Neste trabalho, um
algoritmo para busca de palavras-chaves em textos gerados a partir de OCR, baseado
em programacao dinamica e na utilizacao de matrizes de substituicdo de aminoacidos, ¢é
descrito e implementado. Os resultados mostraram que o algoritmo proposto superou,
principalmente em textos contendo maior ntimero de erros, o algoritmo de distancia de
edi¢ao de Levenshtein, utilizado nas principais ferramentas para esse fim. Além disso, um
estudo detalhado de como os erros de OCR afetam a recuperacao da informacao, a partir
de degradacoes em imagem, ¢ proposto.

vi



ABSTRACT
SOCRATEXT: APPROXIMATE STRING SEARCH IN IMAGES USING SUB-
STITUTION MATRIX

Author: MATEUS DE CASTRO POLASTRO

Advisor: Prof. Dr. NALVO FRANCO DE ALMEIDA JR.
Electrical Engineering Graduate Program

Brasilia, December of 2011

The ease of storing and exchanging documents in digital format, along with cost re-
duction of printing and scanning equipments, has increased the need for use in Computer
Forensics of programs to conduct approximate keyword search in texts generated by optical
character recognition (OCR). However, tools that take into account the OCR errors are
not yet fully satisfactory, mainly due to the various types of degradation commonly found
in scanned documents. In this work, an algorithm to search for keywords in text gener-
ated by OCR, based on dynamic programming and on the use of amino acid substitution
matrices, is described and implemented. The results showed that the proposed algorithm
outperformed, especially in texts containing more errors, the Levenshtein edit distance al-
gorithm, the most widely used by the tools for this purpose. In addition, a detailed study
of how OCR errors affect the information retrieval, under several image degradations, is
proposed.
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1 INTRODUCAO

A proliferacao do uso de computadores pessoais, o facil acesso a Internet e o surgimento
de novos dispositivos de comunicacao tém mudado a maneira com que as pessoas utilizam
seu tempo de lazer e a forma que elas fazem negécios [Shinder e Tittel, 2002].

No Brasil, em 2005, 17% dos domicilios na drea urbana possufam computador, enquanto
no ano de 2010 esse nimero saltou para 39% [Barbosa et al., 2010]. Um dos fatores que
contribuiu para esse crescimento foi o prego dos discos rigidos, que vem sofrendo uma
redugdo exponencial em seu custo [Webb, 2003]. Aliado a esse crescimento, o mundo vem
experimentando aumento da capacidade de armazenamento de dados desses dispositivos
de tecnologia da informacao ha décadas. Em 2005, o engenheiro Mark Kryder estabeleceu
o que seria conhecida como Lei de Kryder: a capacidade de armazenamento dos discos
rigidos dobra a cada ano [Walter, 2003]. Essa taxa supera o aumento da velocidade dos
processadores, que de acordo com a Lei de Moore duplica a cada 18 meses. Assim, o
cenario indica que a quantidade de dados armazenados em equipamentos computacionais
vem crescendo além da capacidade de processamentos desses dados.

A utilizacao de todo esse aparato tecnoldgico para pratica de crimes tem sido cada vez
mais comum [Shinder e Tittel, 2002], o que vem demandando dos érgaos de criminalistica
a capacidade de processar e analisar maior quantidade e volume de evidéncias digitais.
Tais crimes podem ser divididos em duas modalidades: crimes praticados por meio
de computadores e crimes contra sistemas informatizados. Os primeiros, embora
possam existir mesmo sem a presenca dos computadores, podem e vem sendo praticados
cada dia mais utilizando sistemas computadorizados. Crimes comumente nao relacionados
a sistemas computadorizados como trafico de drogas, extorsao, estelionato e corrupg¢ao
podem muitas vezes fazer uso de computadores e provas sao frequentemente obtidas através
da andlise desses dispositivos de armazenamento digital. J& a segunda modalidade de
crimes, a qual é praticada contra sistemas informatizados, nao existiria sem a presenca de
computadores. Como exemplos desse tipo de crime podem ser citados o ataque a sitios de
Internet, o envio de spams, phishing, entre outros.

Para lidar com esse cenario de maior demanda de trabalho, diversas formas de reduzir o
tempo de anélise desses dados vém sendo empregadas pelos profissionais da area de Infor-
matica Forense. Muitas ferramentas foram desenvolvidas e aprimoradas ao longo dos anos

com o objetivo de tornar o trabalho mais 4gil. Ferramentas como EnCase [Encase, 2011] e



FTK [Forensic Toolkit, 2011] sao as mais utilizadas no mundo e permitem, entre diversas
outras funcionalidades, recuperacao de dados apagados, identificacao de tipos de arquivos,
buscas utilizando expressoes regulares e palavras-chaves e buscas indexadas. Funcionalida-
des como busca por palavras-chaves sao essenciais em quase todos os tipos de exame, pois
permite que informagoes de interesse a investigacao sejam encontradas de maneira rapida.
O uso dessas buscas, embora seja uma estratégia muito ttil, ainda possui limitacoes. No
EnCase, por exemplo, essas buscas nao sao capazes de encontrar textos em documentos

escaneados e armazenados em forma de imagem.

1.1 JUSTIFICATIVA

A digitalizacao de documentos impressos tem sido uma pratica cada vez mais comum,
seja pela necessidade de trocar informagoes a partir da Internet seja para arquivamento
de documentos em meio digital [Alves, 2003]. A anélise desses documentos digitalizados,
bem como de outras imagens que possam ter textos nela representados, sem a utilizagao
de ferramentas que auxiliem o trabalho, é lenta, pois é feita de forma visual. Diante disso,
surge a necessidade de criar formas de realizar buscas de textos em imagens para que essa
atividade nao se torne ardua e demorada. Na versao 3.1 do Access Data Forensic Toolkit
(FTK), lancada no primeiro semestre de 2010, foi acrescentada a funcionalidade de realizar
busca aos textos contidos nas imagens, através da utilizagdo de reconhecimento 6tico de
caracteres (OCR). No entanto, essa funcionalidade possui limitagoes, pois nos casos onde
o OCR reconhece de forma incorreta diversos caracteres, o termo buscado pode nao ser
encontrado mesmo com a utilizagao de algoritmos de busca aproximada, ou, para encontrar
o termo, muitos falsos positivos devem ser retornados, aumentando a massa de dados a

analisar.

1.2 OBJETIVOS

O principal objetivo deste trabalho é criar um algoritmo que permita a realizacao de buscas
de palavras-chaves em textos gerados a partir do reconhecimento 6tico de caracteres em
imagens. A ideia principal por tras da criacao do algoritmo é levar em consideragdo os
erros tipicos que ocorrem durante o reconhecimento de caracteres em imagens, de forma a
permitir que as buscas retornem o maior nimero de documentos relevantes sem, no entanto,
encontrar documentos que nao sejam relacionados ao termo buscado. O foco principal na

criacao do algoritmo é sua aplicacdo no contexto da Informatica Forense.



1.3 ABORDAGEM PROPOSTA

A abordagem proposta neste trabalho aplica conceitos utilizados na area de Bioinforma-
tica, em particular de algoritmos de comparacgao de proteinas baseados em Programacao
Dinamica, fazendo uso das chamadas Matrizes de Substituicao, que levam em conta
a frequéncia em que pares de simbolos (aminoécidos, no caso de comparagio de proteinas)
acontecem, quando duas sequéncias proximas sao comparadas.

A analogia aqui feita baseia-se na idéia de que, quando uma palavra-chave é buscada em
um texto resultante de um programa de OCR, os erros mais frequentes devam ser pontuados
pelo algoritmo de programacao dinamica de forma equivalente a dois aminoacidos diferentes

cuja substituicdo (mutagao) seja mais frequente.

1.4 CONTRIBUICOES

Este trabalho resultou em duas contribuigoes. A primeira consiste em um estudo detalhado
de como os erros de OCR afetam a recuperacao de informagao, mostrando como a busca de
palavras-chaves comporta-se sob diferentes niveis de degradac¢oes de imagem e em diferentes
idiomas. O resultado desse estudo foi publicado em [Polastro e F. Almeida Jr., 2011].

A segunda contribuicao consiste no desenvolvimento e implementagao de um algoritmo
baseado em programacao dindmica e no uso de matrizes de substituicao de aminoéacidos,
muito utilizadas em Bioinformatica, para a busca aproximada de palavras-chaves em textos

gerados a partir de reconhecimento 6tico de caracteres em imagens.

1.5 CONVENCOES

Neste trabalho os termos “palavra”, “cadeia de caracteres”, “sequéncia”, “texto”, “palavra-
chave”, “termo de busca” e “padrao” sdo usados como equivalente a palavra inglesa string,
que consiste numa sequéncia ordenada de caracteres. Em geral, “palavra-chave”, “termo
de busca” e “padrao” sao usados no contexto quando essas strings serao buscadas. A
sequéncia de caracteres onde serd efetuada a busca é geralmente tratada como “texto”.
Uma sequéncia de caracteres que nao esteja nesses contextos especificos esta referenciada
como “palavra”, “cadeia de caracteres” ou “sequéncia”. Os termos “casamento aproximado
de cadeias” e “casamento de cadeias permitindo erros” sao considerados sinbnimos neste

texto.



1.6 ORGANIZACAO DA DISSERTACAO

Os capitulos seguintes desta dissertacao estao organizados como descrito abaixo:

e O Capitulo [2| apresenta alguns aspectos gerais da Informatica Forense, mostrando
alguns problemas encontrados e as principais ferramentas de apoio. Também sao
mostradas algumas pesquisas cientificas que abordaram buscas de textos no ambito

da Informatica Forense;

e No Capitulo [3| é dada uma visao geral do funcionamento do OCR, mostrando os
fatores que mais afetam seu funcionamento. Uma breve analise da precisao de ferra-
mentas de OCR ¢ feita e algumas estratégias de busca em textos reconhecidos por
OCR sao abordadas;

e O Capitulo {4] apresenta conceitos ligados a algoritmos de busca e matrizes de subs-

tituicao;
e O algoritmo proposto neste trabalho é apresentado no Capitulo [5}

e No Capitulo[0] é apresentado um método para avaliar os efeitos dos erros de OCR na

recuperacao da informacao;

e No Capitulo 7] o método desenvolvido para realizar os experimentos relativos ao

algoritmo proposto no Capitulo [5| é detalhado e seus resultados sao apresentados;

e Finalmente, no Capitulo [§| conclui-se o trabalho, incluindo vantagens e desvantagens

do método proposto, e trabalhos futuros sao discutidos.



2 A INFORMATICA FORENSE

A Informaética (ou Computagéo) Forense é uma drea de pesquisa relativamente nova e tem
como principal objetivo materializar as provas existentes em sistemas informatizados, de
forma que elas possam ser utilizadas em tribunal de forma convincente [Vacca, 2005]. Para
atingir esse objetivo, é necesséario seguir procedimentos que garantam a qualidade e preser-
vacao da prova. Em uma andlise forense de evidéncias digitais, as etapas necessarias desde

o inicio até o fim de um exame podem ser elencadas da seguinte forma [DFRWS, 2001]:

e Preservagao: tem como objetivo garantir que as evidéncias encontradas sejam preser-
vadas o mais proximo possivel de seu estado original e qualquer alteracao de dados
ocorrida deve ser documentada e justificada. Trata-se de uma etapa de extrema im-
portéancia, pois, se mal executada, pode inviabilizar o uso da prova obtida ao final do

processo no tribunal. Ela permeia todo o processo;

e Identificacdo: é a primeira etapa do processo. Nela deve-se identificar o que, onde e
como a evidéncia esta armazenada, para que se possa determinar qual procedimento
deve ser seguido para sua obtencao. E também uma etapa que engloba a triagem do

que deve ser analisado;

e Aquisicao: consiste na obtencao dos dados que serao utilizados nas etapas seguintes.
Esses dados podem ser volateis, como a memoria dos computadores ou dados sobre
conexoes de redes, como também nao-volateis, como os dados armazenados em discos
rigidos ou pendrives. FEsta etapa inclui hardware e software, além de politicas e

procedimentos necessarios para a aquisicao dos dados;

e Exame: trata como a evidéncia deve ser vista. Nesta etapa, ferramentas e procedi-
mentos sao utilizados para buscar as evidéncias. Técnicas como filtragem de arquivos,
recuperacao de arquivos apagados, quebra de senhas e busca de palavras-chaves sao

utilizadas;

e Anadlise: os dados obtidos na etapa anterior sao analisados com o objetivo de tirar
conclusoes sobre o caso sob investigacao. Esta etapa e a de exame geralmente sao
as etapas mais demoradas de todo o processo, e busca analisar as evidéncias no in-
tuito de responder aos questionamentos dos interessados no caso, bem como levantar

informagoOes necessarias para alimentar novas investigacoes;
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Figura 2.1: Etapas dentro de um exame de Informatica Forense

e Apresentacao: os dados obtidos nas etapas anteriores sao organizados e apresentados
de forma que possam ser entendidos pelos envolvidos no processo (advogados, juizes,
delegados, etc). O documento final entregue descreve os procedimentos utilizados em

todas as etapas, informando as provas encontradas.

Todo esse processo deve seguir metodologia cientifica e ser capaz de ser reproduzido
caso necessario, conforme ilustra a Figura

Edmond Locard, um cientista forense francés, formulou o que ficou conhecido como
principio de Troca de Locard. Tal principio estabelece que é impossivel um criminoso
agir, sem deixar tragos de sua presenga [Locard, 1934]. Ainda, quando dois objetos ou
pessoas entram em contato, ha transferéncia de material entre eles. Esse principio, embora
tenha sido enunciado h& muitos anos atras, quando computadores ainda nao existiam,
também pode ser aplicado na Informdatica Forense [Carvey, 2004]. Por exemplo, quando
dois computadores se comunicam através de uma rede, informacoes de cada um deles
aparecerao na memoria do processo ou em arquivos de log do outro. Outro exemplo,
quando um pendrive é conectado a porta USB de um computador, dados relacionados ao
dispositivo conectado bem como a data em que tal evento ocorreu ficarao armazenados
no computador. Assim, técnicas apropriadas sdo necessarias para a correta manipulagao e
analise de dispositivos de armazenamento computacional.

A busca de vestigios em computadores pode ser um processo lento, seja pela grande
quantidade de informacoes armazenada ou seja pela dificuldade de se encontrar as infor-
macoes de interesse, muitas vezes por nao se saber onde elas sao armazenadas. Assim, a

utilizacao de técnicas de busca tem um papel de grande importancia na Informatica Fo-
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rense. Técnicas que podem ser utilizadas para a busca de cadeia de caracteres, incluindo
nomes, siglas e sequéncias numeéricas, sdo utilizadas com sucesso nesse ramo. Se o investi-
gador forense deseja encontrar referéncias ao nome de uma empresa no disco rigido de um
computador apreendido, ele pode conduzir uma busca e, no caso de encontrar ocorréncias,
deve analisar os locais onde o nome foi encontrado para verificar se é de interesse ao fato
investigado. Embora esse tipo de busca funcione em diversos casos, ha situagoes onde o
resultado nao é exatamente como esperado. No caso onde o nome de uma empresa tam-
bém seja um nome comum, muitas outras informagoes nao relacionadas a empresa podem
ser retornadas, o que aumenta o tempo de analise dos resultados. Em outros casos, o
computador suspeito pode ter sido utilizado para trocar informagoes por e-mail a respeito
dessa empresa, no entanto, a pessoa que enviava e-mails com o nome da empresa digitava
o nome dela de forma errada, impossibilitando que técnicas de busca exata encontrem os
resultados. Um outro exemplo onde uma busca desse tipo nao funcionaria seria um com-
putador que servisse como backup de documentos escaneados dessa empresa. Nesse caso,
esse tipo de busca também nao seria capaz de encontrar o nome da empresa nas imagens
dos documentos escaneados, levando o examinador a utilizar outro artificio para encontrar
as informacoes relevantes.

Dessa forma, devido a grande importancia da funcionalidade de busca em exames re-
lacionados a Informatica Forense, diversas pesquisas tém sido realizadas nessa area, em

particular em técnicas para a busca de palavras-chaves em textos.

2.1 TRABALHOS CORRELATOS

Nesta secao, alguns trabalhos relacionados a buscas na area da Informatica Forense sao

abordados.

Uso da Distancia de Levenshtein

Tradicionalmente na Informatica Forense, um computador que possivelmente contém evi-
déncias tem o contetido de seu disco rigido copiado bit a bit para outro disco rigido, gerando
a denominada imagem do disco. Os dados armazenados nesses discos rigidos podem ser
encontrados nas mais variadas formas, incluindo arquivos apagados, arquivos armazena-
dos em areas marcadas como livres no disco ou em fragmentos de bloco de dados. Para
que esses dados possam ser encontrados, buscas de palavras-chaves de interesse podem ser

realizadas na imagem do disco. No entanto, devido as caracteristicas de armazenamento



de dados nos discos rigidos, muitas vezes dados de interesse podem nao ser armazenados
de forma contigua pelo sistema de arquivos. Além disso, dados apagados podem ser so-
brescritos apenas em parte, possibilitando, assim, que trechos de informagoes possam ser
recuperados [Mangnes, 2005].

Desta forma, o trabalho propoe a utilizacao de busca aproximada utilizando a distancia
de Levenshtein, descrita no Capitulo [4] de forma que os dados que ndo seriam encontra-
dos através de uma busca exata, possam ser obtidos por um investigador forense. Para
alcangar esse objetivo é proposta a divisao em buffers dos dados armazenados e as buscas
de palavras-chaves sao realizadas nesses buffers. Assim, apés a busca baseada na distancia
de edicao de Levenshtein em todos os buffers de uma palavra-chave, é possivel identificar
quais deles possuem uma possivel ocorréncia, descartando os demais. Em seguida é possivel
realizar uma nova rodada de busca nesses buffers “suspeitos”, utilizando como parametro
da busca uma distancia de edigdo menor (mais exata) ou até mesmo uma busca exata,
sendo independente da primeira rodada de busca.

A utilizacao dos buffers também pode levar a falsos negativos, como nos casos onde os
dados estao armazenados em setores nao contiguos do disco. Para evitar esse problema, o
autor propoe replicar x bytes do buffer anterior no buffer atual, onde x é o tamanho da
termo pesquisado menos um byte. Apods a realizacao de experimentos o autor mostrou que
foi possivel diminuir o tempo de busca e a quantidade de dados necessaria a analisar, se

comparado com a técnica de busca exaustiva.

Aplicacao de Distancia gq-Gram

Para que as buscas de textos em evidéncias digitais sejam tolerantes a falhas, sendo possivel
encontrar textos distorcidos ou mesmo parcialmente apagados, é proposta a utilizacao
da distdncia baseada em g-gramas [Petrovic e Bakke, 2008]. @Q-gramas sao substrings de
tamanho ¢ formados a partir de uma janela deslizante de tamanho ¢ sobre a string original.
No trabalho sao feitas comparagoes entre a estratégia baseada em ¢-gramas e a distancia
de edicao. De acordo com os autores, a complexidade de tempo da busca baseada em g-
gramas € linear na soma dos tamanhos das sequéncias envolvidas, ja o tempo da distancia
de edicao é quadratica.

Durante os experimentos, as buscas sao feitas sem a utilizacao de indices e sao divididas
em duas fases. Na primeira fase, chamada de pré-selecao, para cada fragmento de dados
de tamanho N, sao calculadas as distancias em ¢-gramas entre a sequéncia procurada e o

fragmento. As distancias em ¢-gramas obtidas nessa etapa sao entdo ordenadas de forma



crescente. Na segunda fase, uma busca exaustiva é realizada nos fragmentos, comegando
com os de maior valor de ¢-gramas.

Para os autores, os resultados obtidos nos experimentos demonstram que a utilizagao
da estratégia de utilizar ¢-gramas no lugar de distancia de edi¢do mostrou ser possivel
manter o mesmo nivel de precisdo, mas em um menor tempo de execugao, para um grande

numero de combinacao de parametros, tais como o valor de ¢ e tamanho dos fragmentos.

Agrupamento Tematico de Documentos

Dependendo da natureza das evidéncias digitais e das palavras-chaves utilizadas nas buscas
textuais, as ferramentas disponiveis para tal tarefa podem retornar ao investigador forense
grande quantidade de dados a serem analisados [Beebe e Clark, 2007]. Nesse trabalho, os
autores buscaram formas de elaborar o ranqueamento desses resultados de busca através
da utilizacao de algoritmos de agrupamento. Para isso, é realizado um pdés-processamento
dos dados retornados pela busca para realizar um agrupamento teméatico dos documen-
tos, baseado em redes neurais artificiais com Scalabe Self-Organizing Map (SSOM). Os

agrupamentos obtidos foram considerados de qualidade pelos autores.

Outras técnicas

Para Steven L. Haenchen [Haenchen, 2010], a identificagdo e classificacdo de técnicas de
busca de textos no intuito de verificar sua aplicabilidade na busca de evidéncias digitais é
o objetivo do trabalho. As buscas foram divididas em quatro categorias: booleana, ldgica
fuzzy, baseada em contexto e baseada em probabilidades. Algoritmos relacionados a essas
quatro técnicas foram implementados e aplicadas a casos reais, no intuito de verificar quais
técnicas eram as mais apropriadas no que diz respeito aos documentos identificados bem
como ao tempo gasto no processo. Como resultado do experimento, foram identificadas
quais técnicas podem encontrar documentos adicionais, mas com tempo de processamento
muito maior do que uma busca basica (booleana). Nestes casos, foi indicado utilizar essas
buscas apenas em casos onde uma cobertura completa é necessaria. Em muitos casos a
combinagao dos métodos foi a melhor alternativa, aproveitando os pontos positivos de cada
um deles. De uma forma geral, nao foi identificada nenhuma técnica de busca 6tima para

todos o0s casos.



2.2 FERRAMENTAS DISPONIVEIS

Devido a popularizacao da Informética Forense e da necessidade de se utilizar ferramentas
que auxiliem e automatizem parte do processo de andlise das evidéncias, diversas fer-
ramentas comerciais e de codigo aberto foram desenvolvidas. Algumas ferramentas sao
desenvolvidas para fungoes especificas, como extrair vestigios deixados por programas de
mensagem eletronica [Batista de Sousa, 2008] ou buscar por imagens de nudez de crian-
cas [Polastro e da Silva Eleuterio, 2010], podendo até serem distribuidas no meio acadé-
mico ou entre as forcas da lei. No entanto, devido a diversidade de tipos de evidéncias
existentes, as principais e mais utilizadas funcionalidades sao incorporadas a programas
que funcionam como suites forenses.

Entre as ferramentas forenses comerciais, que englobam uma grande quantidade de
funcionalidades, as duas mais utilizadas mundialmente sdo EnCase [Encase, 2011] ¢ FTK
[Forensic Toolkit, 2011]. Ambas possuem interface grafica e sdo baseadas na plataforma
Windows. Todas as fases envolvidas no processo de informatica forense sdo abrangidas por
elas e permitem, entre outras funcionalidades: realizar cépia integral bit a bit dos dados
a serem analisados; processar a evidéncia, criando indices que podem ser usados posteri-
ormente em buscas indexadas; filtrar arquivos por tipos; recuperar arquivos apagados; e
gerar relatorios com as provas levantadas durante a fase de analise.

A seguir, serdo apresentadas as principais funcionalidades de busca de palavras-chaves
dessas duas ferramentas, com o intuito de demonstrar o que vem sendo empregado pelas

ferramentas utilizadas nessa area pelas principais policias do mundo.

2.2.1 EnCase

O EnCase pode realizar suas buscas tanto nos dados armazenados no nivel fisico, ou seja,
bit a bit, quanto de forma logica, onde as buscas podem encontrar palavras-chaves que estao
armazenadas em locais nao contiguos do disco. As buscas no EnCase podem ser indexadas
ou nao-indexadas, como serd visto no Capitulo[dl Nas buscas indexadas, um processamento
prévio é necessario, o que geralmente demanda muitas horas de espera. Entretanto, apods
a indexacgao finalizada, as buscas podem ser realizadas de forma réapida. Nas proximas
secoes serao mostradas as principais técnicas desses dois tipos de busca implementadas na

ferramenta.
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Indexada

O EnCase na sua versao 6 permite a utilizacdo de diversas técnicas de busca que fazem

uso do indice criado com os dados presentes na evidéncia |[Bunting, 2008]:

e GREP: acronimo para Globally search for the Regular Expression and Print. E uma
ferramenta que permite a construcao de expressoes regulares. Utiliza a mesma sintaxe

do comando GREP existente no Unix e permite grande versatilidade nas buscas;

e Within five words: digitando-se “informatica forense” como palavras a serem busca-
das, serao retornados todos os resultados onde forem encontradas as palavras “infor-
matica” com até 5 palavras de distancia de “forense”, nao importando se a primeira

ocorreu antes da segunda ou vice-versa;

e Ordered within five words: funciona da mesma forma que a busca anterior, mas a

ordem de ocorréncia dos termos é considerada;

e Stemming: faz busca baseada no radical da palavra. Por exemplo, ao se buscar pela

palavra “crime”, as palavras “criminoso” e “criminal” podem ser encontradas;

e Diacritic match: para realizar buscas sobre palavras que possuem acentos diacriticos

(sinais graficos que alteram o som letras);

o Umlaut: sao acentos geralmente encontrados na lingua alema, que alteram o som de
vogais. Por exemplo, a palavra “iiber” é armazenada no indice tanto como “uber”

quanto “ueber” e ambos serao retornados por este tipo de busca;
e Busca exata: retorna as palavras que coincidem exatamente com a palavra buscada;

e Any distance: trata-se de busca por proximidade. Dadas duas palavras, serao retor-
nados os itens onde as duas palavras ocorram, independentemente da quantidade de

caracteres separando essas duas palavras.

Nao-indexada

A busca nao-indexada no EnCase faz uso do GREP, da mesma forma que ocorre na busca
indexada. No entanto, como a indexacao ignora alguns caracteres nao alfanuméricos na
criacao do indice, a busca nao-indexada se torna ttil nos casos de presenca de caracteres

nao alfanuméricos nas palavras-chaves da busca.
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2.2.2 FTK

O FTK em sua versao 3.2, da mesma forma que o EnCase, permite o uso de busca indexada
ou nao-indexada, mas com algumas diferencas de funcionalidades. Nas buscas do FTK,
os resultados sao agrupados por tipos de documentos. Os agrupamentos podem ser por
imagens, por e-mails, por arquivos de sistema operacional, e outras categorias existentes
no FTK. Além disso, para cada arquivo retornado, é indicado um percentual de relevancia.
Tanto as buscas indexadas quanto as nao-indexadas podem ser realizadas de trés formas

[Access Data, 2010]: busca de texto, padroes (expressao regular) ou hexadecimal.

Indexada

De acordo com [Access Data, 2010], as formas disponiveis sao:

o Stemming: da mesma forma que no EnCase, realiza busca baseada no radical da

palavra;

e Fonética: busca baseada no som produzido ao se pronunciar a palavra. Palavras com
pronuncias semelhantes, mesmo que com escritas diferentes, sao encontradas. No

entanto, essa funcionalidade nao leva em consideragao a fonética do portugués;

e Sindnimos: busca de palavras com significado similar. Esta funcionalidade nao esta

disponivel pra lingua portuguesa;

e emphFuzzy: busca de palavras que podem possuir até uma quantidade pré-determinada
de caracteres diferentes. Essa quantidade pode ser de 0 (busca exata) até 10 carac-
teres de diferenca. Por exemplo, a palavra “drogado” poderia ser encontrada no caso
de busca pela palavra “droga”, com duas diferengas (eliminar “d” e “0”).

Nao-indexada

Esta funcionalidade funciona da mesma forma que no EnCase.

Busca com uso de OCR

Trata-se de uma funcionalidade disponibilizada a partir da versdo 3.1 do FTK. Nela, os
arquivos de imagens podem ser convertidos em arquivos de texto a partir de reconhecimento

Otico de caracteres. A partir dai, o texto reconhecido podera ser indexado e tratado como
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qualquer outro texto presente no caso, inclusive aplicando os mesmos tipos de buscas

disponiveis para o modo indexado.
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3 OCR

O Reconhecimento Otico de Caracteres ou simplesmente OCR, é o processo automético de
conversao de caracteres presentes em imagens para o formato de texto. O OCR surgiu no
inicio dos anos 50 e vem sendo tema de muitos estudos e, consequentemente, obtendo avan-
¢os com relagdo ao desempenho e a precisdo [Fujisawa, 2007]. Dessa forma, seu uso tem
sido bastante difundido, pois pode ser uma solu¢ao para o problema de armazenamento
de dados, j4 que um documento armazenado em formato de texto ocupa menos espaco
que o mesmo documento em formato de imagem. Além disso, muitas outras vantagens sao
responsaveis por esse crescimento, por exemplo, a possibilidade de se realizar buscas de
palavras-chaves nesses documentos, sendo um importante fator na area de recuperacao de
informacgao. O processo de reconhecimento 6tico de caracteres pode ser resumido em qua-
tro passos [Melo, 2002]. O primeiro é a aquisigao, que é o ato de digitalizar o documento
impresso, geralmente feito através de um scanner. E uma etapa que depende do usuério. O
segundo é o processamento da imagem, onde serao feitas analises de rotagao, segmen-
tagdo da imagem, filtragem, entre outros, dependendo do programa de OCR utilizado. O
terceiro passo ¢ a identificagcdo de caracteres, onde a imagem obtida na etapa anterior
¢é analisada, geralmente através de técnicas de inteligéncia artificial. A ultima etapa é a
geracao do arquivo de saida. Dependendo do seu formato (tzt, rtf, etc), podem ser
reproduzidas figuras e fontes identificadas nas etapas anteriores.

Ja que as etapas descritas anteriormente, desde a aquisicao da imagem até o arquivo de
saida em formato de texto, formam o primeiro estagio em um processo que pode influenciar
etapas posteriores, muitos estudos foram realizados no intuito de analisar as caracteristicas
dos erros ocorridos nesse processo, além de sua precisao. Nas proximas secoes esse assunto
sera abordado, devido a sua influéncia na etapa de recuperacao de informagao de textos

reconhecidos através de OCR.

3.1 PRECISAO

A medida de precisao de ferramentas de OCR pode ser feita de diversas formas, como pelo
calculo do nimero de erros por pagina, nimero de erros por palavras, nimero de erros
total, entre outras opg¢oes. No entanto, uma das medidas fundamentais é aquela que reflete

o esforgo que seria necessario para uma pessoa corrigir o texto gerado. Dessa forma, em
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geral (se nao explicito o contrario), na precisao se mede o nimero minimo de operagoes
(inser¢ao, remogao e substituigdo de caracteres) necessarias para corrigir todo o texto,
sendo essa quantidade chamada de erro. Portanto, a precisao em nimero de caracteres
pode ser expressa [Rice et al., 1995] pela equagao

o num. de caracteres — erros
Precisao = - (3.1)
nim. de caracteres

Entre os anos de 1992 e 1996 o Information Science Research Institute da Universidade
de Nevada, Las Vegas, EUA, conduziu anualmente uma série de testes para averiguar a
precisao de ferramentas de OCR comerciais e prototipos de pesquisa, disponiveis a época.
Elas foram testadas com variados tipos de documentos escaneados (jornais, revistas, docu-
mentos legais, cartas, etc), nos idiomas espanhol e alemao, além do inglés. Os resultados
obtidos mostraram que nao existe uma ferramenta que possui a maior precisao para todos
os casos. Além disso, em muitos experimentos taxas de precisdo em torno de 99% foram
alcancadas no reconhecimento de caracteres. Embora essa seja uma alta taxa de precisao
sob o ponto de vista dos caracteres, se forem consideradas palavras corretamente reco-
nhecidas o resultado pode ser bem inferior. Por exemplo, se uma péagina contiver 3.000
caracteres, essa taxa de precisao resulta em 30 caracteres incorretamente reconhecidos. E,
considerando uma média de 6 caracteres por palavra e que esses erros foram distribuidos
um por palavra, essa pagina terd um total de 30 palavras erradas, acarretando em 94%
de precisao no reconhecimento de palavras. Tal quantidade de palavras erradas em uma
unica pagina pode comprometer a busca de textos nesses documentos reconhecidos via
OCR. Assim, para se obter sucesso na recuperacao dos dados obtidos via OCR deve-se
diminuir essa taxa de erro ou aprimorar os algoritmos de busca.

Para classificar as causas dos erros nos OCRs, foi criado por [Nagy et al., 1999] uma
taxonomia composta por quatro elementos: defeitos de imagem, simbolos similares,
pontuacao e tipografia.

Os defeitos de imagem sao introduzidos desde o processo de impressao até a ima-
gem ser submetida ao OCR. Problemas como espalhamento da tinta em papel poroso ou
manchas ocasionadas pela ndo absorcao em papel revestido sao frequentes. O processo de
digitalizacdo do documento impresso também pode ocasionar mais defeitos nas imagens,
pois o contraste oferecido pelo papel geralmente nao é suficientemente grande, ou ainda o

documento nao foi corretamente alinhado resultando em uma imagem rotacionada.
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A presenca de simbolos similares é outro desafio, pois os OCRs se baseiam basica-
mente no formato da imagem dos caracteres ao realizar o reconhecimento. A semelhanca
entre letras e entre letras e numerais pode gerar diversas confusoes em sua classificacao. A
letra “1”7 (“ele”) e o numeral “1” (“um”) é um exemplo dessa semelhanga.

Outro tipo de caractere que pode gerar detecc¢oes incorretas pelo OCR é a pontuacao.
De acordo com [Nagy et al., 1999, cerca de 60% das pontuagoes em textos narrativos sao
compostas de virgulas e pontos finais. Por seus tamanhos reduzidos, a distin¢ao entre eles
fica limitada a poucos pizels. Além disso, a quantidade de simbolos de pontuacio pode
variar muito de acordo com a lingua em que o documento esta escrito, aumentando as
possibilidades de confusao.

Conforme [Nagy et al., 1999], tipografia é a arte ou habilidade de projetar a comuni-
cagdo por meio da palavra impressa. Portanto, nessa categoria de erros se enquadram os
gerados pelos diversos layouts, tipos e tamanhos de fontes (caracteres em itélico, negrito,
letras maitisculas e minusculas, fontes monoespagadas, serifadas, bem como combinagoes
desses tipos).

Para conduzir testes de precisao em ferramentas de OCR e realizar a analise dos re-
sultados obtidos, os pesquisadores e empresas do ramo necessitam de um banco de dados
de imagens de documentos, bem como os caracteres e suas coordenadas dentro dessas
imagens. Esse banco de dados é chamado na literatura como ground-truth. Ao longo
dos anos, diversos ground-truths foram criados [Rice et al., 1996 [Kantor e Voorhees, 2000,
Phillips et al., 1993, [Phillips et al., 1996]. No entanto, a criacdo de forma nao automati-
zada dessas bases demandam grande esfor¢o. Por isso, uma outra metodologia foi criada
para sinteticamente degradar documentos [Kanungo, 1996]. Nessa metodologia, primeira-
mente usa-se um editor de texto para criar o “documento ideal”, no idioma, layout e fonte
desejados. Em seguida, as imagens desses documentos sao criadas e nelas aplicadas as
degradagoes desejadas. O processo sintético tem diversas vantagens com relacao ao ma-
nual. Primeiramente, o “texto ideal” é conhecido, pois foi inserido pelo préprio usuario.
Segundo, com base no mesmo texto é possivel gerar diversos layouts de saida. Terceiro, a
degradagao esta sob o controle do usuario, podendo ser realizada de acordo com suas neces-
sidades. Metodologias para geragao automatica de ground-truths podem ser encontradas
em [Kanungo et al., 1994 [Kanungo, 1996|, Baird, 1995, [Kanungo e Haralick, 1999].

As imagens de documentos escaneados podem apresentar diversos ruidos. O mais co-
mum deles é o chamado de sal-e-pimenta (salt-and-pepper) [Kaur et al., 2010]. Consiste

na presenca de pizels brancos (sal) em regides escuras e de pizels escuros (pimenta) em
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Figura 3.1: Imagem original e imagens corrompidas pelo ruido sal-e-pimenta com proba-
bilidade de ocorréncia nos pizels de 5% (meio) e 10% (direita)

regioes claras, que podem ocorrer devido a variacao da superficie do material ou ilumi-
nagao, ou ainda, no processo de conversao de analégico para digital [Shapiro et al.; 2001],
como ocorre nos scanners. Uma maneira simplificada de modelar esse ruido seria a se-
guinte [Bovik, 2005]: seja f(x,y) a representagao da imagem original e ¢(x,y) a imagem
apos sofrer alteracao pelo ruido sal-e-pimenta, considerando a altura de y pizels e largura

de x pizels. Seja « o percentual de pizels alterados na imagem. Entao:

Prig=f)=1-a, (3.2)
Pr(g=MAX)=a/2¢ (3.3)
Pr(q= MIN) = «a/2, (3.4)

onde MAX e MIN sao os maiores ou menores valores para a representacao de cores para as
imagens, respectivamente. Por exemplo, em uma imagem com representacao de cores de 8
bits MIN = 0 (preto) e MAX = 255 (branco). De acordo com a equagao (3.2)), a probabi-
lidade dos pizels da imagem permanecerem inalterados é (1 —a) e, com uma probabilidade
«, os pizels serao convertidos em pizels brancos ou pretos. Sendo a probabilidade a um
valor aleatorio, os pizels alterados ficarao espalhados pela imagem. A Figura mostra
uma imagem original e os efeitos da aplicacao do ruido sal-e-pimenta sobre 5% e 10% dos
seus pizels.

A presenca desse efeito em documentos escaneados pode afetar diretamente a ca-
pacidade de reconhecimento de caracteres pelos OCRs. Um estudo realizado mostrou
a influéncia na precisao de duas ferramentas de OCR quando os documentos escanea-
dos recebiam o ruido sal-e-pimenta variando de 5% a 30% dos pizels da imagem, tendo
a taxa de precisao no reconhecimento de caracteres caido de 71,1% para 19,4% para
uma das ferramentas analisadas e de 51,03% para 3,19% quando utilizada a outra fer-
ramenta [Premchaiswadi et al., 2010].

Outro defeito de imagem frequente em documentos escaneados é a inclinagao. Durante
o processo de digitalizacao, o documento pode ser posicionado com um angulo diferente de 0

grau sobre o leitor 6tico do scanner, gerando uma imagem inclinada que pode comprometer

17



o resultado do OCR. Algumas ferramentas OCR sao capazes de detectar e corrigir certos
tipos de inclinac¢oes sem acarretar em prejuizos ao processo de deteccdo. Uma analise sobre
a influéncia de diversos angulos de inclinacao sobre a precisao de OCRs foi apresentada
em [Mello e Lins, 1999]. Nesse estudo, um dos programas analisados manteve altas taxas
de precisao quando os documentos foram rotacionados por até 12 graus. No entanto, em
outro programa analisado, a precisao era de mais de 99% para um documento quando
rotacionado em 1 grau e caiu para 33% quando rotacionado em 3 graus.

A resolugao da imagem também é um elemento de grande importancia para avaliar
a precisao oferecida por uma ferramenta de OCR. Em geral, altas resolu¢des proporcionam
maior precisao. Isso pode ser observado por um estudo comparativo de ferramentas de
OCR |Mello e Lins, 1999], onde 6 ferramentas foram avaliadas quanto & precisao variando
de 250 dpi (dots per inch) a 75 dpi. Para trés dessas ferramentas, a variagdo na precisao,
quanto ao correto reconhecimento de palavras, quando a resolucao foi diminuida de 250
para 150 dpi, foi pequena (cerca de 2%), mas caiu drasticamente para 100 dpi e 75 dpi,
quando chegou a até 0% de deteccao. No entanto, duas ferramentas apresentaram melhores
resultados para a resolucao de 150 dpi, piorando para resolugoes superiores. Uma alta
resolucao implica em maior espago de armazenamento da imagem e, além disso, nem sempre
traz maiores taxas de detec¢ao quando submetidas a um OCR. Tal comportamento também
pdde ser verificado em [Rice et al., 1996]. Nos experimentos realizados, verificou-se um
substancial aumento dos erros gerados quando a resolugao caiu de 300 dpi para 200 dpi.
Por outro lado, o aumento da resolugao para 400 dpi praticamente nao apresentou variagao

na producao de erros.

3.2 FERRAMENTAS DISPONIVEIS

Um grande nimero de ferramentas comerciais esta disponivel no mercado para realizar
reconhecimento 6tico de caracteres de documentos impressos. Essas ferramentas incorpo-
ram o estado da arte da tecnologia de reconhecimento de caracteres [Lecoq et al., 2001].
Durante muitos anos, varios testes comparativos foram executados para avaliar a quali-
dade dos textos gerados apds o reconhecimento 6tico [Rice et al., 1995 Rice et al., 1996
Mello e Lins, 1999]. No entanto, a realizagdo de experimentos comparativos nao vem ocor-
rendo com a forga que ocorria antigamente. Uma das ferramentas de OCR para a qual

recentemente foram realizados testes de precisao foi o Tesseract.
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O Tesseract é uma ferramenta de cédigo aberto que foi originalmente desenvolvida
pela Hewlett-Packard (HP) entre 1984 e 1994, mas nunca foi explorada comercialmente
[Smith, 2007]. Ela foi muito bem qualificada nos testes realizados em 1995 pela Univer-
sidade de Nevada, Las Vegas [Rice et al., 1995, mas teve seu desenvolvimento paralisado
até que em 2005 a HP tornou publico o seu cdédigo-fonte. Hoje, a ferramenta pode ser
obtida gratuitamente a partir de [Smith, 2011]. Desde entdao, muitas melhorias e corregoes
de erros foram incorporadas e o teste realizado em [Rice et al., 1995] foi reaplicado em
2007 utilizando a entao recém-langada versao 2.00 do Tesseract [Smith, 2007]. Os resul-
tados mostraram uma melhoria geral de 7,31% com relacao aos valores obtidos em 1995.
No ano de 2010 foi lancada a versao 3.00 do Tesseract, incluindo atualizacoes como a in-
clusdo do suporte a lingua portuguesa e melhorias na andlise de layouts das paginas. O
Tesseract oferece suporte a diversos sistemas operacionais como Linux, Windows e Mac, é
licenciado de acordo com os termos de licenga Apache 2.0 e tem recebido da comunidade
de cddigo aberto e da Google bastante atencao em seu aprimoramento [Smith, 2011]. Ou-
tras informagoes a respeito do modo do funcionamento do Tesseract podem ser obtidas
em [Smith, 2007] e [Smith, 2011]. Também ha diversas ferramentas comerciais disponiveis,
entre elas: OmniPage, Abby FineReader e OcrIRIS.

3.3 BUSCAS EM TEXTO RECONHECIDO ATRAVES DE OCR

Os textos gerados através de reconhecimento 6tico de caracteres podem conter erros. A
utilizagdo de dicionarios é uma das estratégias utilizadas para correcao desses erros. No
entanto, ela nao se mostra uma boa alternativa ja que geralmente as cole¢des de docu-
mentos podem possuir um enorme numero de palavras que nao podem ser encontradas no
diciondrio, tais como palavras estrangeiras e termos técnicos [Hawking, 1996]. Além disso,
os OCRs mais frequentemente reconhecem de forma errada palavras pouco comuns (mas
mais seletivas na busca), como nomes préprios [Kantor e Voorhees, 2000].

Os erros de OCR sao dependentes da qualidade da imagem, da ferramenta de OCR,
da fonte utilizada no documento, do layout, entre outros fatores. Apesar de haver muitas
fontes de erros, é possivel agrupé-los da seguinte maneira [Mello e Lins, 1999]:

e Substituicdo de um caractere por outro (“c” por “e”);

e Substitui¢do de um caractere por mais de um (“m” por “rn”);

e Susbtituicdo de mais de um caractere por somente um (“iii” por “m”);
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e Supressao de caractere;

e Supressao de espago em branco, juntando duas palavras (“busca aproximada” por

“buscaaproximada”);

e Jungdo de duas palavras ocorrendo perda de caractere (“busca aproximada” por

“buscaproximada”);
e Supressao de linhas inteiras de texto;
e Insercao de caracteres;

e Ruidos.

Um estudo [Taghva et al., 1994] avaliou os efeitos dos erros de OCR na recuperagao
da informagao. Foram realizadas buscas em textos considerados sem erros de OCR (ma-
nualmente corrigidos) e textos reconhecidos via OCR. Dos 15 documentos nao retornados
para o conjunto de textos obtido pelo OCR, 6 foram especificamente devidos a erros do
OCR, comprovando sua influéncia na recuperacao de informacao. Para lidar com buscas
em textos que podem conter erros, técnicas de busca aproximada podem ser aplicadas. Um
estudo sobre essas técnicas pode ser encontrado em [Navarro, 2001]. Entretanto, quando a
aplicacao é especifica para buscas em texto gerado por OCR, ha outras ideias a explorar,
pois pode-se utilizar o padrao de erros que esse tipo de documento pode conter.

Devido a importancia na recuperacao de informacao desse tipo de texto, em 1996 foi
realizada a quinta Text RFEtrieval Conference (TREC-5). Uma das trilhas da conferéncia
(Confusion Track) buscava investigar como o desempenho na recuperagiao de informagao
pode ser afetado por textos reconhecidos por OCR [Voorhees e Harman, 1996]. Trés ver-
soes de documentos foram disponibilizadas, sendo uma a versao original (livre de erro) e
as outras duas o texto OCR dos originais com uma taxa de 5% e 20% de erro. O objetivo
dessa trilha era avaliar o efeito de diferentes niveis de erro de OCR na recuperacao da infor-
macao. Essa trilha foi aberta para que universidades e empresas pudessem submeter suas
solucoes. Essas solugoes deveriam retornar os primeiros 1000 documentos que estivessem
relacionados com a busca. Cinco grupos submeteram solugoes [Voorhees e Harman, 1996].

O método Rutgers SCILS APLab baseou-se no nimero de resultados aproximados por
palavras retornadas em cada documento. Um resultado aproximado foi definido aplicando
a expansao do termo de busca baseado no que foi denominado “double-dot-5-grams”. Um

“double-dot-5-grams” é um 5-grams onde uma posicao pode casar com 0, 1 ou 2 caracteres.
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A solugao proposta por Australian National University buscou expandir de forma automa-
tica e manual os termos de busca, baseado em erros tipicos de OCR. Em seguida, todas
essas derivacoes foram buscadas nos textos para produzir o resultado final. O grupo Ge-
orge Mason University enviou dois conjuntos de solugoes. Ambos utilizaram 4-grams, onde
stop-words e os 150 mais comuns 4-grams foram removidos. Os termos de busca foram,
entao, expandidos por um método baseado em buscas previamente realizadas no grupo de
documentos, resultando em novos 4-grams. Esses trés métodos basearam-se, portanto, na
expansao dos termos de busca [Voorhees e Harman, 1996].

Os outros dois métodos restantes preferiram tratar o texto onde a busca seria reali-
zada [Voorhees e Harman, 1996]. O método de CLARITECH Corporation aplicou méto-
dos estocasticos nos documentos para corrigir palavras numa analise feita frase a frase. A
corregao das palavras foi baseada na modelagem estatistica do bigrama (2-grams) delas.
O trabalho sumbetido pelo Swiss Federal Institute of Technology também se baseou em
modelagem estatistica e utilizou 4-grams para o texto de 5% de degradacao e 3-grams para
o de 20% de degradacao.

No estudo conduzido por [Collins-Thompson et al., 2001], outras técnicas foram utiliza-
das para fazer buscas de palavras-chaves dentro de documentos. Primeiramente, é utilizado
um algoritmo rapido de busca aproximada, com o intuito de filtrar os textos mais provaveis
de casarem com o termo de busca. Para isso, ¢ utilizado um valor k = 5/8 (ou outro valor
derivado, proporcional a esse), que significa que serdo aceitos resultados que contenham 5
erros em cada 8 caracteres. Em seguida, é modelado um conjunto confusao para mapear
a probabilidade de erros tipicos de OCR ocorrerem com seus respectivos custos de edigao,
utilizando o Teorema de Bayes. O modelo ¢é entao treinado por um conjunto de documentos
nao utilizados durante a avaliacao do método. Ha uma etapa opcional do algoritmo que
trabalha com outras abordagens como heuristicas de palavras e modelos baseados na lin-
guagem utilizada. Para realizar a busca de palavras-chaves propriamente dita, é utilizada
busca aproximada com o custo de edi¢ao baseado nos valores calculados anteriormente. Os
candidatos que apresentarem custo de edi¢do menor ou igual a um limiar pré-definido sao
considerados resultados da busca.

A ideia de andlise dos erros de OCR para validagao de alguns modelos de degrada-
¢ao de erros de documentos foi explorada em [Li et al., 1996]. Apesar de nao ter focado
nas buscas aproximadas, uma das ideias do trabalho, chamada de “multi-substitution” (ou
multi-subsitui¢do), é uma extensdo do modelo de distancia de edigdo e poderia ser aplicada

a buscas de palavras-chaves em imagens de documentos. A multi-substituicao trata de re-
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presentar os erros de segmentacao que tipicamente ocorrem em OCRs, como reconhecer
o padrao “m” como “rn”. Para os autores, esse erro (1 : 2) representa um tunico erro e
nao uma inser¢ao seguida de uma subtituicdo (ou vice-versa). Para mapear isso, estende
o algoritmo tradicional de cédlculo de distancia de edicao para permitir multi-substituicoes
de g caracteres por h caracteres, representada por ¢, , cuja relagao de recorréncia con-

siderando uma multi-substituicao maxima de 4 caracteres é dado pela equagao 3.5

dm’ = OSIEl’i}LIflS4[di_j,j_h + subg;h(si <o Sigg—1, tj Ce tj—i—h—l)]' (35)
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4 ALGORITMOS DE BUSCA E MATRIZES DE
SUBSTITUICAO

Neste capitulo sao apresentados aspectos relacionados a busca de cadeias de caracteres,
mostrando alguns conceitos relacionados a buscas exatas e aproximadas, abordando tam-
bém a utilizacdo ou nao de indices. E apresentada, ainda, uma breve introducio a respeito
da comparacao de proteinas e da utilizacdo de matrizes de substituicdo nesse processo.

Antes, serao descritas aqui algumas notagoes utilizadas.

e Seja ¥ o alfabeto de tamanho |X| = 0.

Entao X* é o conjunto de todas as possiveis palavras sobre o alfabeto .
e Seja s = 5153. .., um padrao de tamanho |s| =m e

e s; 0 i-ésimo caractere de s, onde 1 <17 < m.

Seja t = tily...t, um texto de tamanho |t| =n e

t; o i-ésimo caractere de t, onde 1 <17 < n.

A cadeia vazia é denotada por e. Assim, |¢| = 0.

4.1 BUSCA EXATA

O casamento de cadeias de caracteres ou simplesmente busca de texto é o problema mais
estudado no que diz respeito a algoritmos relacionados a palavras e muitos algoritmos foram
desenvolvidos para resolver o problema de forma eficiente [Crochemore e Rytter, 2003].
Algoritmos que realizam busca exata estao disponiveis na maioria dos editores de texto,
navegadores de Internet, entre diversos outros programas utilizados no dia-a-dia.

A busca exata consiste em encontrar todas as ocorréncias de um padrao s = $18s ... S,
em um texto t = tity...t,, onde s e t sao sequéncias de caracteres de um conjunto finito
de caracteres X [Navarro e Raffinot, 2002]. Existem muitos algoritmos para resolver esse
problema, sendo os dois mais famosos Knuth-Morris-Pratt e Boyer-Moore, surgidos no
ano de 1977. Desde essa época, os estudos em algoritmos foram realizados buscando

as mais diversas melhorias: algoritmos mais simples, menor complexidade no pior caso,
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possibilidade de se buscar por padroes estendidos como curingas e expressoes regulares,
algoritmos constantes no uso de espago, entre outros [Navarro e Raffinot, 2002].

Os algoritmos de Knuth-Morris-Pratt e de Boyer-Moore consistem em duas fases,
sendo a primeira o pré-processamento do padrao e a segunda a fase efetivamente de
busca. A seguir serd apresentado um algoritmo mais basico e intuitivo do que esses
dois, conhecido como algoritmo forca bruta, mas que serviu de inspiragao para suas cria-
¢oes [Crochemore e Rytter, 2003].

No algoritmo for¢a bruta nenhum pré-processamento do texto é necessario. Ele, assim
como diversos outros, utiliza uma janela de busca do mesmo tamanho do padrao s buscado,
a qual é movimentada da esquerda para a direita em exatamente uma posi¢do no decorrer
da busca, partindo da posicao 1 até a posicdo n — m + 1 do texto t. A cada tentativa,
a janela de busca posicionada em t é comparada com s. Caso haja diferenca, para-se a
comparacao e a janela é deslocada um caractere a frente. A complexidade desse algoritmo
é O(m x n). Embora seja simples, nao é o algoritmo usado na maioria das fungoes de
busca encontradas nos editores de texto, onde geralmente estd implementada uma versao

simplificada do algoritmo Boyer-Moore [Charras e Lecroq, 2004].

4.2 BUSCA APROXIMADA

A busca aproximada consiste em encontrar todas as ocorréncias de um padrdo em um
texto permitindo um numero limitado de diferencas entre eles. As primeiras referéncias
a esse problema apareceram entre os anos 60 e 70 e tinham como motivagdo a solugao
de problemas relacionados a biologia computacional, processamento de sinais e buscas
de textos, as quais ainda tém sido as dreas de maior aplicagao até hoje [Navarro, 2001].
A seguir serao apresentados alguns conceitos necessarios para o entendimento formal do

problema.

4.2.1 Conceitos Basicos

e Seja k € N o nimero maximo de erros permitido ou similaridade minima entre as

sequeéncias;
e Seja M a matriz de programacgao dinamica m X n;

e Seja f:X* x ¥* = N a funcdo de distancia ou similaridade;

24



e O problema consiste em, dados s, t, k e f(), retornar todas posigoes j no texto ¢ tal

que M,,,; > k para similaridade ou M,,,; < k para distancia de edigao.

Similaridade e distancia sao duas abordagens utilizadas na comparacao de sequéncias.
Na similaridade, o alinhamento entre s e ¢ mede o grau de semelhanca entre elas. Ja a
distancia de edicao é a medida do grau de diferenga entre as sequéncias, o que implica
em saber o nimero minimo de operagoes necessarias (inser¢do, remocao e substitui¢ao)
para transformar uma sequéncia na outra. Em muitos casos essas medidas (similaridade
e distdncia de edigdo) podem ser convertidas entre si, com a utilizacdo de uma férmula
simples [Setubal e Meidanis, 1997].

A distancia de edigao foi proposta pelo russo Vladimir Levenshtein [Levenshtein, 1965]
e por isso também recebeu o nome de distancia de Levenshtein. A busca aproximada
baseada na distancia de edicdo é uma variagdo desse problema, onde nao se compara
as duas sequéncias como um todo, mas busca-se na sequéncia t trechos que casam, com
uma distdncia de edigdo < k, com a sequéncia s [Sellers, 1980]. Portanto, trata-se de um
problema de minimizacao.

Needleman e Wunsch [Needleman e Wunsch, 1970] adaptaram o algoritmo da distancia
de edicao para aplicacao sobre sequéncias biologicas, propondo uma medida de similaridade
entre elas. Nessa abordagem passou-se a ter um problema de maximizacao e o algoritmo
ficou conhecido como um algoritmo de alinhamento global.

Um alinhamento ¢é definido como a insercao de espagos em posicoes arbitrarias ao
longo das sequéncias de forma que elas fiquem com o mesmo tamanho e mantenham a
ordem de seus simbolos [Setubal e Meidanis, 1997]. O alinhamento é um instrumento muito
utilizado quando se deseja identificar regides similares de duas sequéncias.

Anos depois, Smith e Waterman [Waterman, 1981] realizaram adaptagoes no algoritmo
de Needleman e Wunsch com o objetivo de encontrar regides de grande similaridade entre
duas sequéncias, o que é conhecido na literatura como alinhamento local.

No contexto deste trabalho, o que se pretende é encontrar todas as ocorréncias de um
padrao s em um texto ¢ (onde geralmente m << n), através de um alinhamento conhecido
como semi-global. Esse alinhamento tem esse nome porque do ponto de vista do texto o
alinhamento ¢é local, enquanto que do ponto de vista do padrao s, o alinhamento ¢ global.

Esse problema pode ser resolvido de diversas formas, as quais podem agrupadas em 4 ca-
tegorias: programagcao dindmica, autdématos, filtros e bit-paralelismo [Navarro, 2001]. Nas

proximas segoes serao apresentados os principais conceitos envolvendo busca aproximada
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através da técnica de programacao dindmica, pois foi a técnica escolhida na abordagem

proposta neste trabalho.

4.2.2 Programacao Dindmica

A programacao dinamica é tipicamente aplicada quando se deseja obter uma solugao 6tima
para um problema que pode ser dividido em sub-problemas similares. Na medida em que
os sub-problemas sao resolvidos, os dados sao acumulados em uma tabela de forma que
nao seja necessario recalculd-los [Cormen et al.; 2001]. A solugdo encontrada pode, mui-
tas vezes, nao ser a unica solucao 6tima, pois podem existir outras solu¢des que possuem
um mesmo valor 6timo para o problema. A programacao dindmica foi o primeiro al-
goritmo utilizado para resolver o problema da busca aproximada. Embora nao seja o
algoritmo mais eficiente, ¢ um dos mais flexiveis para adaptar a diferentes fungoes de
distancia [Navarro, 2001] (ou similaridade).

Antes da utilizacdo de um algoritmo de programacao dindmica para realizar buscas
aproximadas, é necessario decidir se sera utilizado o conceito de distancia de edicdo ou
de similaridade. Na distancia de edicao de Levenshtein é atribuido o custo 1 para cada
operacao que deve ser realizada para transformar s em ¢;...t;. Por exemplo, se deseja-
se buscar todas as ocorréncias da palavra “crime” no texto “ha um criminoso envolvido”
com no maximo uma diferenca, serd possivel encontrar a palavra “crimi”, pois uma tunica
substituicdo de letra é necessaria (substituigdo da letra 7 por e transforma “crimi” em
“crime”).

Se for utilizado o conceito de similaridade, passa-se de um problema de minimizagao
para um problema de maximizagao, pois terao que ser encontradas posi¢oes no texto t que
possuam similaridade maior ou igual a um limiar k£ definido. Também é necessario definir
qual sera a funcao de similaridade, ou seja, quais serdo os valores retornados quando os
caracteres comparados (s; x t;) forem iguais ou diferentes. Para fins de ilustragao, sera
atribuido o valor —1 quando s; # t; e +1 quando s; = ;.

Outro fator importante na utilizagdo da matriz de programagdo dinamica para reali-
zacao de busca aproximada é a inicializacao dos valores da matriz. A matriz de progra-
macao dinamica M utilizada na busca aproximada do padrao s no texto t serd a matriz
Moy. .m0 - .- A posicao M;,; representa a similaridade entre a sequéncia s; ; e a sequén-
cia tj j, onde 1 < j' < j. A relacdo de recorréncia para o preenchimento da matriz de

programacao dinamica é a seguinte:
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Mio=1ix(—1) (4.1)
My,; =0 (4.2)
M;_q,-1+1 se s; =1
max (M;_1,j, Mi,j—1,Mi—1,j-1) —1 ses; #t;

Na equagao , M;,o representa a similaridade entre o padrao s; ; e uma cadeia
vazia. Como o padrao s pode ser casado em qualquer posicao de t, toda a primeira linha
¢ inicializada com o valor 0, conforme .

A Figuraexempliﬁca a aplicacao das equagoes , e na busca do padrao
“aproximar” no texto “busca aproximada”. A medida que sdo feitos os cdlculos para a célula
M;.;, é armazenada em uma matriz auxiliar a escolha feita (ponteiro de retorno), de forma
que ao final do processo seja possivel obter os alinhamentos realizados, conforme ilustra
Figura [4.2]

Os ponteiros de retorno podem ser T, e <—, e possuem os seguintes significados:

e 1: alinhamento de s; com espaco.
e \.: casamento do caractere s, com t;, se s; = t;, ou substituicdo, caso contrario.

e <—: alinhamento de espaco com ¢;.

Portanto, para o exemplo ilustrado nas Figuras e tem-se dois alinhamentos
realizados (o resultado da busca aproximada), considerado o limiar de similaridade k = 7.

A relacao de recorréncia indicada nas equacoes , e pode ser resolvida
em O(nm) através da matriz de programagao dindmica M,,1,,41 criada.

Um caso especial de similaridade entre cadeias de caracteres é a chamada LCS (Longest
Common Subsequence), onde apenas as operagoes de insergao e remogao de caracteres sao
aceitas. Para se definir a LCS, primeiramente deve ser definido o significado de subsequén-
cia. Em uma cadeia S, uma subsequéncia é definida como um subconjunto dos caracteres
de S dispostos relativamente em sua ordem original, ou seja, uma subsequéncia S de com-
primento n é especificada como uma lista de indices 1; < iy < 13 < --- < @, para algum
k < n |Gusfield, 1997]. Uma subsequéncia se diferencia de uma subcadeia porque na sub-
cadeia os caracteres devem ser contiguos. Assim, dadas duas cadeias de caracteres Sy e S5,
uma subsequéncia em comum ¢ aquela que aparece em ambas as cadeias. O problema da

maior subsequéncia em comum é encontrar a maior subsequéncia em comum entre S; e Ss.
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a|plrjo|x|i|lm|al|d]|a
s|0j0]O0O[O]OJO]OJO]OJO]O|JO]O]O]O]O0O]O
a|-1]-1(-1|-1|-1|1|0]1]0|-1|-2-3|-4|-5]|-4]|-5]|-4
pl2|-2|-2|-2|-2(-1|-1,02]|1]0/|-1]-2[-3|-4|-5|-6
r|(-3/-3|3|3|3|-2|-2|-11]3|2]|]1|0|-1|-2]|-3|-4
o|-4|-4|-4|-4|4|-3|-3|-2|/]0[2]4[3|2|1]0]-1]-2
x|-5|-5|H|-H|H|4]4|-3|-1|1]3|5[4]3[2]1]0
i|6|6|6|-6|6|-5|-5[-4-2]0|2|4|6|>5|4|3]|2
m|-7|-7T|-7|-7T|-7|-6/-6|-5|-3|-1/1]3|5|7|6|5]|4
a |-8|-8|-8|-8|-8|-T|-7|-4|-4]|-2/0]2,4]6|8]4|6
r-9/9/-9(9(-9|-8|-7T/-5|-H|-1|-1|1]3|5[T7T|7]6

Figura 4.1: Algoritmo de programacao dindmica para buscar as ocorréncias do padrao
“aproximar” no texto “busca aproximada” utilizando medida de similaridade +1 para ca-
racteres iguais e —1 para caracteres diferentes. As células em negrito indicam as posicoes
do texto onde foram encontrados resultados para um valor pré-definido de k = 7.

t{bluls|c|a a|p|lr|lo|x|i|m|al|d]a
s

a N

p N

r N

o N

X N

i N

m N

a N

' RN

Figura 4.2: Ponteiros de retorno para os alinhamentos com similaridade > k.

A relagao de recorréncia para solucionar o problema da LCS é mostrada na equacao

que também pode ser resolvido com uso da programacao dindmica.

Oset=00uj=0
Mivj = Mi—l,j—l +1 se §; = tj (44)
max (Mifl,ja Mi,jfl) Se S; 7é tj
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4.3 BUSCAS NAO-INDEXADAS E INDEXADAS

A busca nao-indexada ou busca online consiste em encontrar um padrao em um texto
sem que haja um pré-processamento dele, embora possa existir um pré-processamento
do padrao. Tem grande utilidade quando nao ha tempo nem espaco disponivel para
armazenar os dados pré-processados. Esses algoritmos tém sido bastante pesquisados e
melhorados desde os anos 60 e por isso muitos algoritmos competitivos existem na atuali-
dade [Navarro, 199§].

Mesmo tendo atualmente algoritmos de busca nao-indexada eficientes, quando se tem
grandes massas de dados para se realizar buscas ou mesmo quando ha buscas que sao
realizadas frequentemente, a velocidade desses algoritmos nao é satisfatéria [Navarro, 1998].
Nesses casos os algoritmos de busca indexada sao os indicados, pois assim os textos
sao pré-processados de forma a agilizar as buscas sobre ele. Essa indexacao tem como
desvantagem a necessidade de utilizagao de espago para armazenamento dos indices (dados

pré-processados) além do tempo para esse processamento.

4.4 BUSCAS EM BIOINFORMATICA

Algoritmos de busca ou de alinhamento no campo da Bioinformética possuem expressiva
importancia. Supondo que se possua as sequéncias genomicas de dois insetos que suspeita-
se, sejam relacionados, uma forma de verificar qual trecho de seus genomas sao semelhantes
e quais sao diferentes seria utilizar algoritmos de alinhamento exato (solugao 6tima, como
apresentado anteriormente neste capitulo). No entanto, a comparacdo de duas sequéncias
gendmicas inteiras poderia demorar um longo tempo [Jones e Pevzner, 2004]. Além disso,
comparacao de longas sequéncias gendmicas quase sempre apresentam diferencas. Para
resolver esse tipo de problema foi criado o BLAST. O BLAST, Basic Local Alignment
Tool, ¢ um dos programas mais utilizados para procurar sequéncias em um grande banco
de dados de sequéncias [Setubal e Meidanis, 1997], em busca de similaridades.

BLAST alinha a sequéncia buscada com cada uma das sequéncias do banco de dados.
A cada candidato a hit é atribuido um score de similaridade S, além de um valor associado
a possibilidade de aquele hit ter sido encontrado ao acaso. A esse valor é dado o nome de
E-value (F) e ele pode ser um pardmetro de entrada para a busca no BLAST. O E-value
pode ser calculado a partir do chamado bit score (S’) que é obtido a partir da Equacao
onde K e A sao constantes que podem ser obtidas conforme [Korf et al., 2003] e S é o

chamado raw score, obtido somando-se os valores da coluna do alinhamento. O céalculo do
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FE-value é dado pela Equacao [National Center for Biotechnology Information, 2011].
Pelo fato do F-value indicar o niimero de hits ao acaso que pode se esperar na busca em
um banco de dados de sequéncias de um determinado tamanho, quanto menor o seu valor

calculado, mais significativo é o resultado.

_)\S —InK

!
S In2

E=mn2¥ (4.6)

O BLAST é uma heuristica e, para realizar suas buscas, utiliza matrizes de substituicao
para melhorar a eficiéncia e introduzir regras mais precisas |[Jones e Pevzner, 2004]. E essa
matriz que fornece os valores para as colunas do alinhamento e o consequente calculo de
S. A subsecao seguinte dard uma visao geral das matrizes de substiui¢cao, em especial
da matriz PAM, que, embora nao seja utilizada atualmente pelo BLAST, tem grande

relacionamento com este trabalho.

4.4.1 Matrizes de Substituicao

As matrizes de substituicao estdo geralmente relacionadas a Bioinforméatica e sao utilizadas
na comparagao de proteinas. Para entender a evolugao das espécies, é importante compre-
ender a evolucao das proteinas. Isso significa que, dadas duas proteinas, encontrar a relacao
de evolucao entre elas pode ser importante. E quando nao se tem outras informagoes a
respeito delas, uma das saidas é alinha-las de forma a identificar as mutagoes que nelas
ocorreram com o passar do tempo evolutivo [Eidhammer et al.; 2004]. Na comparagao de
proteinas, a utilizacdo de uma pontuacao simples como +1 para casamento e —1 para nao
casamento nao ¢ sufiente. O elemento que forma a proteina, chamado aminoacido, possui
propriedades bioquimicas que influenciam suas substitui¢oes ao longo do processo evolu-
tivo [Setubal e Meidanis, 1997]. Por isso é importante utilizar um modelo de pontuagao
que reflita essas probabilidades ao longo da evolucao para que seja possivel realizar um
alinhamento biolégico adequado das sequéncias.

Um procedimento padrao para alcancar esse objetivo é a utilizagao de uma importante

familia de matrizes de substitui¢cdo, chamada matrizes PAM. O acréonimo PAM signi-
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fica Point of Accepted Mutation, que é a substituicio de um aminoacido por outro em
uma proteina que foi aceito pela evolugdo das espécies, ou seja, nao resultou na morte
dela. As matrizes PAM sdo construidas a partir da observagao de mutagdes na natu-
reza [Eidhammer et al., 2004]. A matriz PAM-1 é uma matriz de cadeia de Markov apli-
cada para um periodo de tempo onde se espera uma média de 1% de substituicao dos
aminodcios para uma determinada proteina. Da PAMI1 podem ser derivada diversas ou-
tras matrizes PAM, como PAM50, PAM100 e PAM250. A seguir serao apresentados os
conceitos envolvidos na construgdo da matriz PAM, em especial da matriz PAM1, a partir
de defini¢oes obtidas em [Setubal e Meidanis, 1997].

No modelo das matrizes PAM sao consideradas apenas a mutagoes imediatas a — b e
nao as mediatas como a — ¢ — b. Os ingredientes necesséarios para a constru¢ao da matriz
PAM1 M sao:

1. Uma lista das mutacoes aceitas;
2. A probabilidade de ocorréncia p, para cada aminoacido a.

O item 2, necessario para a criagdo da matriz PAM1, pode ser estimado observando a
frequéncia relativa de ocorréncia de aminoacidos sobre um conjunto de proteinas suficien-

temente grande e variado. Essa probabilidade deve satisfazer:

Zpa =1 (47)
a
Da lista de mutacoes aceitas é possivel calcular f,;,, que consiste no nimero de vezes que

a mutacao a <> b ocorreu. Como aqui estao sendo tratadas apenas as mutagoes imediatas,

entao fu = fra- Assim, o nimero total de mutagoes em que a estd envolvido é dado por:

fa = Zfab (48)

b#a

e o numero total de aminoacidos envolvidos nas mutagoes é:
f= Z Ja (49)
a
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A matriz PAM1 M é uma matriz 20 x 20 (20 é o nimero de aminoacidos) onde My, é a
probabilidade do aminoéacido a se transformar no aminoéacido b. E M,, é a probabilidade do
aminoacido a se manter durante um intervalo de tempo. O calculo de M,, é feito baseado

no conceito de mutabilidade relativa do aminoacido a, que é definida como:

fa

= 4.10
"= 100, (4.10)

Mutabilidade relativa é a probabilidade que um determinado aminoacido vai mudar num
determinado periodo de interesse. A probabilidade do aminoacido a permanecer como esta

¢ sua probabilidade complementar:
Maa = 1 — My (4.11)
J& a probabiliade do aminoacido a se transformar no aminoacido b pode ser calculada

como o produto da probabilidade condicional de que a ira se transformar em b, dado que

a mudou, multiplicado pela probabilidade de a mudar:

My, = P(a — b) (4.12)
= P(a — bla mudou)P(a mudou) (4.13)
= ];CZ’ma (4.14)

A independéncia do passado leva a um modelo de Markov, que possui propriedades

matematicas interessantes. Assim, M tem as seguintes propriedades:

S My =1 (4.15)

ZpaaMaa = O, 99 (416)
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A equagao [A.15 estd indicando que, se somadas a probabilidade de a permanecer o
mesmo e dele se transformar em qualquer outro aminoacido, obtém-se o valor 1. A matriz
de probabilidade de transicao foi normalizada para refletir o fato de que a evolucao ira
mudar 1 em cada 100 aminodcidos, como pode ser visto na equagao [£.16] e através do
denominador 100 na equagao 4.10

Agora é possivel definir as matrizes de substituicao (scoring matrices). Os valores
dessa matriz estao relacionadas a taxa entre a probabilidade de um par ser uma mutagao
e uma ocorréncia aleatéria. Isso é chamado de taxa likelihood ou odds %.

A matriz de substituicdo para uma distancia & PAM é definida como:

k

M
scoreg(a,b) = 10log,; —2 (4.17)
Do

Com o parametro k é possivel gerar outras matrizes PAM, como por exemplo, alterando
k para 120 a matriz gerada é a PAM120. A matriz de substituicdo score da equagio re-
feq:pamk é uma matriz simétrica, ou seja, scoreg(a,b) = scorex(b,a). Apesar de ser gerada
a partir de observagoes de mutacoes aceitas e de uma andalise geral das frequéncias dos
aminoacidos de forma isolada, as matrizes de substituicao podem refletir importantes pro-
priedades quimicas e fisicas dos aminoacidos, como afinidade a moléculas de agua ou seus
tamanhos. Por isso, aminoacidos com maior semelhanga recebem uma maior pontuagao
na matriz do que os que nao apresentam muitas similaridades.

A ideia principal por tras do algoritmo proposto neste trabalho, apresentado no Capi-
tulo B} é o uso desse tipo de matriz para medir a frequéncia em que os erros conhecidos de

OCR acontecem.
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5 SOCRATEXT

Este capitulo apresenta o algoritmo desenvolvido neste trabalho para realizacao de bus-
cas de palavras-chaves em textos gerados por OCR. Conforme descrito no Capitulo 3] o
texto gerado a partir do reconhecimento 6tico de caracteres contidos na imagem de um
documento pode possuir diversos erros. A frequéncia e tipo dos erros que ocorrem variam
conforme a ferramenta de OCR utilizada e a imagem de documento submetida a ela. Em
geral, quanto menor a qualidade da imagem maior a quantidade de erros no texto reco-
nhecido. Fazendo-se um paralelo aos seres vivos, seria possivel comparar o texto que esta
representado na imagem com a sequéncia genética de um individuo e o texto reconhe-
cido efetivamente pelo OCR como essa sequéncia genética apos sofrer mutacgdo em alguns
pontos. Se essa alteragao foi aceita pelo OCR, entao teria ocorrido a chamada “mutacao
aceita” (do inglés accepted mutation), termo comum na Bioinforméatica. “Mutagdo aceita”
é a mutacgao que ocorreu e foi positivamente selecionada pelo ambiente, nao ocasionado na
morte do individuo [Setubal e Meidanis, 1997].

Este trabalho visa a utilizar algumas técnicas desenvolvidas e aplicadas no campo da
Bioinformatica, combinadas com outras estratégias, para realizar buscas em textos gera-
dos por OCRs, tratando-os como textos que sofreram mutacao. O algoritmo criado foi
denominado SOCRATEXT - “Search in OCR Acquired TEXT” e sera apresentado
na Se¢ao b.Il Na Secdo serd mostrado no que se baseia a construcao da matriz de
substituicao utilizada pelo SOCRATEXT.

5.1 ALGORITMO

O SOCRATEXT implementa um algoritmo de programacao dindmica (Secao [4.2)) que
utiliza matriz de substituicao (Segao para realizar busca aproximada baseada
em similaridade em textos reconhecidos via OCR. Diversos tipos de erros gerados pelas
ferramentas de OCR ocorrem comumente devido a semelhanca entre os simbolos. Como
ocorre nos aminoacidos, onde aqueles com propriedades similares tém maior probabili-
dade de serem substituidos [Setubal e Meidanis, 1997], nos caracteres, as combinagoes que
apresentam maior semelhanca de forma também tém maior probabilidade de serem subs-
tituidos. Na natureza ha muitos fatores que influenciam a probabilidade de substituicao

mutua de aminoacidos e por isso a observagao direta das taxas atuais de substituicao é a
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melhor maneira de quantificar a similaridade entre eles. No caso dos textos onde o OCR
reconheceu caracteres erroneamente, também ha varios fatores que influenciam, como su-
jeira no scanner, defeito no documento original, baixa qualidade da digitalizacao, entre
outros. Assim, para se obter quais os erros mais comuns, a melhor forma é a observacao
dos resultados de diversos reconhecimentos sob diferentes situagdes. Dessa forma, a ideia

basica do algoritmo consiste nos seguintes pontos:

e A partir dos caracteres (ou conjunto de caracteres) que foram mais frequentemente
reconhecidos de forma errada (caracteres “mutantes”), é possivel montar uma matriz

de substituicdo PAM com esses dados, conforme descrito na Secao [5.2}

e Utilizar a programacao dinamica para realizar a busca aproximada de um padrao s
em um texto t, baseado em similaridade. No entanto, na comparagao de s com t
¢é considerado um conjunto de caracteres de cada um simultaneamente, de tamanho
maximo «. Portanto, ndo se usa as operacoes de insercdo e remocao. Apenas a
operacao de substituicdo é aceita. Assim, as operagoes de inser¢ao e remocao sao
modeladas pelas substituicoes de 0 : w e ¢ : 0. Trata-se, entdo, de uma substituicao
q:wonde 0 < q,w < a. O custo da operacao de substituicao, é obtido pela matriz
de substituicdo construida a partir de erros comumente encontrados em OCR. Isso
precisa ser feito porque o espago em branco também é um simbolo do alfabeto. O

que se pretende é nao penalizar muito os erros que sao mais comuns de ocorrerem.

e Ao final, procura-se na ultima linha da tabela de programacao dinamica os valo-
res obtidos acima um certo valor de similaridade, selecionando, dessa maneira, as
ocorréncias do padrao s no texto t, caracterizando assim o algoritmo com o de ali-
nhamento semi-global (local do ponto de vista do texto e global do ponto de vista

da palavra-chave).
O algoritmo necessita das seguintes entradas:
M: matriz de substituicao;
7: ordem da matriz de substituicao M;
s: padrao a ser buscado;
t: texto onde sera efetuada a busca;

m: tamanho de s;
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n: tamanho de t;

«: tamanho da maior combinagao de simbolos aceita nos erros;

Y. alfabeto;

Y. combinagoes de tamanho < « cada uma, contendo simbolos de ;

E: FE-value desejado para a busca.
As saidas produzidas sdo as seguintes:

Ay, matriz de programacao dinamica contendo as similaridades calculadas;

By,.n: matriz contendo os caminhos a serem percorridos em A,,,, (ponteiros de retorno).

Para preencher essas matrizes A e B, o algoritmo utiliza programacao dindmica. A
matriz de programacao dinamica A é inicializada de forma que o casamento entre o padrao
e o texto possa ocorrer em qualquer ponto do texto, assim Ay ; = 0 para todo 0 < 57 < n.
A primeira coluna de A é preenchida obedecendo a A;o = A;_10 + M][s[i], €], onde € ¢é a
cadeia de caractere vazia e 1 < ¢ < m. Na pratica, a inicializacdo da primeira coluna
faz com seja calculada a similaridade entre s e a cadeia vazia € de acordo com o valores
contidos na matriz de substituicao.

Apés as inicializagoes, o preenchimento da matriz A se da a partir da relagao de recor-

réncia da equagao [5.1}

max (A;j—r + kgzM[@, tly—r"—1]))

1<k<a
k—1
A . = o P — d
i max 12112{04(142%’]—’_7«;0]\4[8[1 r—1],0]) (5.1)

max (A, + M[s[i —r.i—1],t[j —r'..j —1]]),

1<ryr’'<a

onde 1 <r <1 1<7r" <j;ekeN. A matriz B, que armazena as decisoes tomadas, é

preenchida da forma que se observa na equagao [5.2]

Bi,j = (2 —q,] — q/)a (5-2)

tal que ¢ e ¢’ foram determinados pelo maximo encontrado no célculo de A;; na Equa-
¢ao 1]
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Tabela 5.1: Matriz de programagao di-
namica A para a busca do termo “aue”
no texto “aaiiea’.

ala|i|il|e]a

0O 0]0|10]0]071]0

a |24 14120 2|4
41212121753

e | -6 0425|119

Para ilustrar o funcionamento do algoritmo, suponha um alfabeto somente com as vogais
Y ={a,e,i,0,u} e @« = 2. Suponha ainda que a partir da anélise de erros de OCR para
reconhecimento de textos contendo apenas esses caracteres, foi criada a seguinte matriz de

substituicao M:

a 1 |ojul|e€e|li
a -2 1-2]-2]-2]-2
e| 2 2 1-2]-2]-2]-2

m|-20-2(-2-21-2|-2]3

Cada célula M, ; da matriz armazena a similaridade entre o caractere da linha ¢ com o
da coluna j. Por exemplo, a similaridade entre “a” e “e” (M, 5) é 2. Na linha 6 da matriz M
(considerando que inicia-se na linha 1) encontram-se as similaridades entre a cadeia vazia
€ e as outras sequéncias de caracteres. Assim, cada célula dessa linha indica a similaridade
entre uma cadeia vazia e o simbolo na posicao da coluna j. E importante observar que na
linha 7 hd um simbolo composto por 2 caracteres (“ii”). Isso permite que seja mapeada a
similaridade entre simbolos que sao compostos por um conjunto de caracteres, como por
exemplo a similaridade entre a letra “u” e as duas letras “i” juntas.

Nesse exemplo, pretende-se encontrar o padrao “aue” no texto “aaiiea”. Primeiramente,
inicializa-se a matriz de programacao dinamica A. Em seguida, aplica-se a relacao de
recorréncia , preenchendo a matriz de programacao dindmica A e a matriz com os
ponteiros de retorno B, conforme Matrizes e respectivamente.
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Tabela 5.2: Ponteiros de retorno na
busca do termo “aue” no texto “aaiiea’.
a a 1 1 e a

a AN

e AN

E finalmente, para encontrar as ocorréncias do padrao “aue” no texto “aaiiea”, deve-se
buscar na ultima linha da matriz de programacao dindmica A, quais células apresentaram a
similaridade desejada. Para a determinacao da similaridade desejada, utilizou-se o conceito
de E-value, utilizado no BLAST (Capitulo . O FE-value no algoritmo SOCRATEXT é
determinado utilizando as equagoes ¢[4.6l No entanto, as seguintes adaptagoes foram

realizadas na escolha dos parametros envolvidos no calculo:

e K constante estabelecida a partir de valor sugerido em |[Lawless, 2003] e validada

em experimentos preliminares. O valor fixado foi 0,035;

A: constante estabelecida a partir de valor sugerido em [Lawless, 2003] e validada em

experimentos preliminares. O valor fixado foi 0,252;

m: tamanho do termo de busca s;

n: tamanho do texto t onde esta sendo efetuada a busca;

e S: score calculado pelo algoritmo SOCRATEXT e obtido a partir da ultima linha

da matriz de programacao dinamica M.

Com esses parametros é possivel calcular o E-value de cada score S; presente na tltima
linha da matriz de programacao dindmica M a partir da equacaod.6] Assim, a identificacao

do tltimo caractere do(s) hit(s) da busca do termo s no texto t é dada pela relagao descrita
na equacao [5.3}
E-value(S;) < E. (5.3)

Encontradas as posigoes que satisfazem a relagao [5.3] os hits podem ser construidos a

partir da matriz B.
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5.1.1 Complexidade do Algoritmo

O algoritmo SOCRATEX faz uso de algoritmo de programagcao dinamica para solucionar a
relagdo de recorréncia descrita na equacao [5.1 No preenchimento da matriz de programa-
¢ao dinamica, também ha busca na matriz de substituicao por combinagoes de p caracteres
por [ caracteres, onde 0 < p,l < a. A matriz de substituicdo possui ordem 7 e a cada
busca de correspondéncia nela, caso implementada como uma busca binaria, custa log, 7.
Assim, a complexidade de tempo do algoritmo SOCRATEXT é O(m n o? log, 7).

Considerando que « e 7 sdo valores muito pequenos, quando comparados com n, pode-se
dizer que o SOCRATEXT tem complexidade de O(mn).

5.2 MATRIZ DE SUBSTITUICAO

A matriz de substituicdo permite que os erros e acertos mais comuns no reconhecimento
Otico de caracteres sejam mapeados em forma de pontuagoes que indicam a similaridade
entre os simbolos. Sua construgao é feita baseada nas matrizes PAM. Recapitulando da
Secao [4.4.1] para a construgdo da matriz PAM é necessario possuir a lista de mutagoes
aceitas e a probabilidade de ocorréncia para cada aminoacido. Para a montagem da matriz

de substituicao utilizada no SOCRATEXT, sdo necessérias as seguintes informagoes:

e A lista dos caracteres corretamente reconhecidos;
e A lista dos caracteres (ou conjunto deles) reconhecidos de forma errada (mutagao);

e A probabilidade do reconhecimento correto e incorreto para o conjunto de texto

utilizado.

De forma a obter esses dados, é necessario ter um método de comparacao entre os textos
originais (sem erros) e os textos reconhecidos via OCR. Através dessa comparagao poderao
ser mapeados quais caracteres foram corretamente reconhecidos e quais geraram erros,
incluindo a frequéncia de ocorréncia deles. Para identificar os erros de OCR foi utilizado
o conceito de LCS (Longest Common Subsequence) |Gusfield, 1997]. Primeiramente, ¢é
calculada a LCS entre o texto original e o gerado por OCR. Em seguida, percorre-se os
ponteiros de retorno da matriz de LCS gerando a lista de erros.

A algoritmo acima descrito devolve uma lista de erros no formato I — p, onde [ e p sao
sequéncias de caracteres de tamanho > 0, indicando que a sequéncia de caractere(s) [ foi

incorretamente reconhecida como p. Em seguida, sao agrupados e contados os acertos e os
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erros iguais (I e p iguais). Como os erros podem ser compostos de combinagoes de caracteres
(como “cl — d”, “w — vv” e “iii — m”), nesse momento ¢ criado um novo alfabeto ', que
¢ formado pelos caracteres do alfabeto ¥ além dos novos simbolos formados, compostos
por combinagoes de caracteres desse alfabeto.

Com base nesse novo alfabeto Y’, ¢ montada uma matriz contendo a frequéncia de todos
os reconhecimentos realizados pelo OCR (corretos ou nao). A essa matriz é dado o nome
de Matriz de Frequéncia. A matriz de frequéncia contém os dados necessarios para a
construcao da Matriz de Substituicao, de forma semelhante & criagdo da matriz PAM
(Segao . O Capitulo 7| apresenta detalhes de como todo o processo de montagem da

matriz de substituicao foi elaborado.
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6 DEGRADACAO DE IMAGEM E
RECUPERACAO DA INFORMACAO

O uso da tecnologia de OCR ¢é uma alternativa quando se deseja pesquisar por palavras-
chaves em imagens de documentos. No campo da computacao forense, essa tecnologia foi
recentemente incorporada a versao 3.1 do FTK, permitindo realizar buscas de palavras-
chaves em imagens. Neste capitulo, que traz resultados de um trabalho publicado em
[Polastro e F. Almeida Jr., 2011], é proposto um método para avaliar os efeitos dos erros
de OCR na recuperagao da informagao em textos na lingua inglesa e portuguesa usando este
recurso do FTK com diferentes niveis de degradagao de imagens. O método é descrito em
detalhes, e usa ferramentas e dados publicos, permitindo que o experimento seja reaplicado
a outras versoes de OCR, com outro conjunto de imagens, com textos em outra lingua e
com outro programa de OCR.

De uma forma geral, este capitulo tem como objetivo responder as seguintes perguntas:

e E possivel realizar busca de palavra-chave em imagens utilizando a tecnologia OCR

na area da Informatica Forense?

e Como a busca de palavra-chave em imagens se comporta com diferentes niveis de

degradacao de imagens?

e A funcionalidade de utilizacdo de OCR para realizar busca de textos em imagens do

FTK produz resultados equivalentes para textos em portugués e inglés?

6.1 EXPERIMENTOS

Os experimentos tém como objetivo verificar como se comporta a busca de palavras-chaves
em imagens utilizando a funcionalidade de OCR do software FTK, tanto para textos em
portugués quanto em inglés. Para isso, foram efetuadas buscas de palavras-chaves co-
nhecidas em diversos conjuntos de imagens, tendo cada conjunto imagens com niveis de
degradacao diferentes. As degradacoes aplicadas as imagens neste experimento foram:
diminuicao de resolugao, rotacao e sal-e-pimenta. O processo de teste engloba desde a ge-

racao dos documentos a serem escaneados até a verificacao dos resultados obtidos da busca
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de palavras-chaves do FTK. Uma visao geral desse processo estd ilustrada na Figura [6.1]

Nas subsecoes seguintes cada um desses passos é detalhado.

- - Busca usando i -
Degradagao das Selegao das Funcionalidade de .| Validagéo dos

Imagens Palavras-chaves OCR do FTK Resultados

Geracao de
Documentos

A 4

Figura 6.1: Visao geral do experimento de verificagdo da funcionalidade de busca de textos
em imagem do FTK.

6.1.1 Geracgao dos Documentos

Os documentos foram criados a partir de simples arquivos de texto, obtidos do corpus
“Summ-it” [Collovini et al., 2007]. O corpus consiste de 50 textos jornalisticos em portu-
gués do caderno de Ciéncia do jornal Folha de Sao Paulo. Desse corpus foram escolhidos
dez arquivos para realizagao dos experimentos. Os textos em inglés foram obtidos a partir
desses dez arquivos de texto, apds traducao automatica realizada pelo Google Tradutor
[Google, 2011]. A Tabela exibe o nome dos arquivos originais escolhidos do corpus
“Summe-it” e o nimero de caracteres presentes em cada um deles. Em seguida, esse con-
junto, de agora vinte arquivos, foi formatado na fonte “Times New Roman” de tamanho 12
utilizando KIEX. Através do programa pdflatex, esses arquivos foram convertidos para
pdf, resultando em documentos de apenas uma folha cada.

Todos os documentos pdf foram impressos em uma impressora Hewlett-Packard Laserjet
5L com 300 dpi de resolugao utilizando papel Chamex A4 com 210x297mm e 75 g/m2. Em
seguida, esses textos impressos foram escaneados de forma cautelosa, buscando evitar a
inser¢ao de ruidos como rotagao, utilizando um scanner Hewlett-Packard Scanjet 8270,
produzindo imagens de 300 dpi do tipo tif. Assim, ao final dessa etapa foram geradas vinte

imagens de documentos, sendo dez em portugués e dez em inglés.

6.1.2 Degradacao das Imagens

As imagens criadas como descrito na Segao sao consideradas de alta qualidade para a
utilizagao no reconhecimento otico de caracteres, pois nao apresentam variagoes de layout,
possuem fonte conhecida, ndo estao rotacionadas e possuem resolucao considerada 6tima
para utilizacado em OCRs. Como a maioria das imagens encontradas em exames de in-

formatica forense nao apresenta tais qualidades, uma série de degradacgoes sera aplicada a
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Tabela 6.1: Arquivos selecionados do corpus Summ-it e a quantidade de caracteres neles
presentes para as versoes em portugués e inglés.

Nome do Arquivo no corpus Summ-it Portugués Inglés

CIENCIA_2001_19858.txt 2921 2822
CIENCIA__2002_22005.txt 2841 2724
CIENCIA_ 2002 22023.txt 2406 2197
CIENCIA_2002_22027.txt 2952 2720
CIENCIA_2003_24212.txt 2896 2733
CIENCIA_ 2004 26417.txt 2748 2591
CIENCIA_ 2005 28743.txt 2632 2468
CIENCIA_ 2005 28752.txt 2778 2630
CIENCIA_ 2005 28754.txt 2838 2665
CIENCIA_ 2005 28756.txt 2790 2620

Total 27802 26170

elas, de forma a simular um comportamento mais préximo do mundo real. As degrada-
¢oes serao aplicadas de forma separada nas imagens. Uma das vantagens da degradacgao
sintética de imagens é a possibilidade de manté-las sob controle [Kanungo, 1996, fazendo
alteragoes conforme os objetivos do experimento.

Para a degradagao das imagens foram utilizados comandos do software de processa-
mento de imagens imagemagick [[mageMagick, 2011]. Para aplicacdo da degradacao
sal-e-pimenta foi utilizado o comando imnoise do software GNU Octave [GNU, 2011].
Na Tabela 6.2 estao ilustrados os tipos de degradacoes aplicados, os comandos utilizados,

e o nome de cada conjunto criado, para futuras referéncias.

Tabela 6.2: Tipos de degradagoes aplicadas as imagens.

Tipo de Degradacao Comando Nome do Grupo
Resolugao 200 dpi convert -resample 200 -depth 8 -type Grayscale [pdf_file] [tif_file] Res200
Resolugdo 150 dpi convert -resample 150 -depth 8 -type Grayscale [pdf file] [tif file] Res150

Rotagdo +3 convert —rotate 3 -depth 8 -type Grayscale [pdf file] [tif file] Skw3
Rotagdo +6 convert —rotate 6 -depth 8 -type Grayscale [pdf file] [tif file] Skw6
Sal-e-pimenta 1% imnoise([tif _file],’salt & pepper’, 0.01) S&P1
Sal-e-pimenta 3% imnoise([tif _file],’salt & pepper’, 0.03) S&P3

6.1.3 Selecao das Palavras-chaves

Os textos em portugués e em inglés criados na etapa de geragao de documentos, descritos

na Secao [6.1.1] foram processados para separar todas as palavras que neles ocorrem. Para
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esta separacao, foram considerados como tokens os seguintes caracteres:“[espago| . , ; : -
() []” A partir dai, foram identificadas as palavras que aparecem apenas uma vez em cada
conjunto de textos, sendo elas separadas em dois grupos: palavras entre 5 e 7 caracteres,
inclusive; e palavras com 8 ou mais caracteres.

Para os textos em portugués foram identificadas 451 palavras inicas com acentos entre
5 e 7 caracteres e 561 maiores ou iguais a 8 caracteres, e 405 e 372 para os textos em
inglés, respectivamente. Para as palavras em portugués sem acentos foram identificadas
375 e 424 palavras tnicas para os grupos entre 5 e 7 caracteres e maiores ou iguais a 8,
respectivamente. Essas palavras foram entao salvas em dois arquivos textos, codificados em
UTF-8, com cada palavra ocupando uma linha do arquivo. Em experimentos preliminares
a este, foi identificado que a funcionalidade de OCR utilizada pelo FTK nao trabalha bem
com palavras acentuadas. Desta forma, foi criado um conjunto de testes a mais para a
categoria de textos em portugués. Esse conjunto é composto por todas as palavras do outro
conjunto em portugués, exceto as que apresentam pelo menos um dos seguintes caracteres

//////

exibe os grupos criados, juntamente com suas principais caracteristicas.

Tabela 6.3: Arquivos de palavras-chaves criados.

Descricao do Arquivo Estat. (palavras) ID
Portugués com acentos (palavras entre 5 e 7 caract.) 451 ptl
Portugués com acentos (palavras > 8 caract.) 561 pt2
Portugués sem acentos (palavras entre 5 e 7 caract.) 375 pt3
Portugués sem acentos (palavras > 8 caract.) 424 pt4
Inglés (palavras entre 5 e 7 caract.) 398 enl
Inglés (palavras > 8 caract.) 368 en2

6.1.4 Busca Usando a Funcionalidade de OCR do FTK

A etapa de degradacao das imagens (Segao gerou 12 conjuntos de imagens (6 para
cada linguagem), cada um contendo 10 imagens de documentos. Para cada um desses
conjuntos foi criada uma pasta. No FTK foi criado um novo caso para cada uma dessas
pastas, aplicando, além das configuracoes padroes, a conversao de imagens para textos
através de OCR. Foram retiradas todas as limitacoes quanto a tamanhos minimo e maximo
de arquivos de imagens a serem convertidos. Apds o processamento do caso pelo FTK,

foi realizada a busca indexada das palavras criadas na etapa anterior. Para realizar tal
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busca, foi importado o arquivo de palavras-chaves na linguagem adequada e realizadas as
buscas em todos os arquivos com extensao “ocr”, que é a extensao utilizada pelo FTK para
representar os textos gerados pelo OCR nativo da ferramenta. Todas as buscas realizadas

foram buscas exatas, ou seja, somente sdo retornadas as strings iguais as procuradas.

6.1.5 Validacao dos Resultados

Para a validagao dos resultados, foi efetuada comparacao entre o nimero de hits retornados
pela busca indexada com o ntmero de palavras contidas no arquivo de busca importado
para a ferramenta. Se o resultado do OCR fosse 100% correto, esses ntimeros deveriam
ser iguais. No entanto, com a ocorréncia de erros OCR, a busca exata retorna menos hits.
Sendo k o nimero de palavras a serem buscadas e h o niimero de hits retornados, a taxa

de acerto é calculada conforme a equacao [6.1

h
Taza de Acerto = z (6.1)

A Tabela identifica os grupos de imagens de documentos que foram usados no
experimento, com suas caracteristicas principais. Para o grupo “ptDOC” foram realizadas

buscas de palavras-chaves acentuadas e ndo acentuadas (veja Tabela [6.3)).

Tabela 6.4: Identificagdo dos grupos de imagens utilizados no experimento.

Grupo Subgrupo Nome do subgrupo  Palavras-chaves usadas
Resolution 200 dpi Res200 ptl, pt2, pt3, pt4
Resolution 150 dpi Res150 ptl, pt2, pt3, pt4d
Documentos em Portugués (ptDOC) Skew +3 Skw3 ptl, pt2, pt3, pt4
Skew +6 Skw6 ptl, pt2, pt3, pt4
Salt-and-pepper 1% S&P1 ptl, pt2, pt3, pt4
Salt-and-pepper 3% S&P3 ptl, pt2, pt3, pt4
Resolution 200 dpi Res200 enl, en2
Resolution 150 dpi Res150 enl, en2
Documentos em Inglés (enDOC) Skew +3 Skw3 enl, en2
Skew +6 Skw6 enl, en2
Salt-and-pepper 1% S&P1 enl, en2
Salt-and-pepper 3% S&P3 enl, en2

A Figura [6.2] ilustra todo o método proposto, identificando todos os passos descritos

acima e suas interagoes.
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Figura 6.2: Método proposto para avaliacao de funcionalidade de busca de palavra-chave
em imagem no FTK.
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6.2 RESULTADOS E DISCUSSAO

Os resultados obtidos apds aplicar o método proposto sao sumarizados em 4 graficos. Os
graficos exibidos na Figura [6.3] sdo relacionadas a documentos em portugués e os exibidos
na Figura aos documentos em inglés. Os graficos mostram o percentual de acerto nas
buscas de palavras nos textos reconhecidos por OCR, baseado na Equagao Em todos
os graficos sao apresentados os valores obtidos para diferentes niveis de degradacao em

ordem crescente de acerto.
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Figura 6.3: Resultados das buscas de palavras-chaves (com e sem acento) em portugués
para palavras com tamanho > 5 e <7 (esq.) e > 8 (dir.).
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Figura 6.4: Resultados das buscas de palavras-chaves em inglés para palavras com tamanho
>5e <7 (esq.) e > 8 (dir.).

A partir da anélise dos graficos da Figura [6.3] é possivel identificar que a taxa de

acerto em palavras nao acentuadas foi consideravelente maior. A andlise dos textos gerados
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pelo OCR do FTK indica que na maioria dos casos o acento (ou caracteres especiais) foi
ignorado ou gerou confusao no processo de reconhecimento, ocasionando em erros como,
por exemplo, troca da letra “¢” por “e” diversas vezes.

Para o grupo de documentos em inglés, a variagao do comprimento das palavras in-
fluenciou a taxa de acerto para diferentes tipos de degradacdo de imagem, conforme pode
ser visto nos gréficos exibidos na Figura [6.4] Nos textos em inglés a degradacao de sal-e-
pimenta 3% diminuiu consideravelmente o acerto, quando comparado as outras degrada-
¢oes. Embora fosse esperado que uma maior rotagdo as imagens implicaria em menores
taxas de acerto, isso nao aconteceu. A causa para esse comportamento nao foi identificada,
mas pode estar relacionada a habilidade do software de OCR detectar e corrigir inclinagoes
dos textos [Smith, 2007].

O método desenvolvido pode levar a um pequeno grau de erro, pois algumas palavras
podem ser reconhecidas pelo OCR de maneira errada, criando outra palavra que também
esta na lista de palavras-chaves a serem buscadas. Embora haja essa possibilidade, a chance
de ocorrer é pequena e nao invalida os resultados obtidos.

De uma forma geral, os resultados apontaram resultados bem superiores para as buscas
efetuadas sobre textos em inglés. Enquanto a média de acerto para textos em portugués
foi abaixo de 80%, nos textos em inglés esse valor alcancgou cerca de 95%. Possivelmente, a
razao para esta grande diferenca no sucesso entre as duas linguas é o fato de que o FTK nao
esté preparado para usar o Tesseract OCR [Smith, 2011] em textos na lingua portuguesa,
embora o Tesseract ja tenha suporte para reconhecimento de textos em portugués. As
degradacoes de imagem, em especial a aplicacao do ruido sal-e-pimenta em 3%, teve uma
grande influéncia nos resultados obtidos. Uma vez que é impossivel garantir a qualidade
de imagens que os peritos de informéatica forense vao receber durante o exames em midias
de armazenamento digital, a degradagao de imagem pode ser um grande problema no uso
da tecnologia OCR. Assim, é necesséario criar mecanismos para melhorar os resultados da
busca. Uma maneira seria implementar algoritmos de busca aproximada que consideram
os erros mais comuns de OCR, a fim de garantir que os documentos importantes possam
ser recuperados. Embora o FTK tenha o recurso de busca aproximada, esta pode nao ser
a solugao ideal, porque os erros comuns de OCR nao sao levados em conta, o que pode
levar a muitos falsos positivos e falsos negativos.

O estudo conduzido neste capitulo publicado em [Polastro e F. Almeida Jr., 2011] per-
mitiu verificar que as degradagoes de sal-e-pimenta, rotagao e resolucdo em imagens de

documentos podem afetar substancialmente o resultado das buscas por gerarem niveis
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diferenciados de erros. Assim, no proximo capitulo serdo conduzidos experimentos rela-
cionados ao algoritmo SOCRATEXT, que leva em consideracao os erros de OCR mais
comuns, além de utilizar como benchmark os resultados obtidos utilizando a busca apro-
ximada com a distancia de Levenshtein, que é a utilizada pela busca aproximada do FTK

(Fuzzy Search).
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7 EXPERIMENTOS E RESULTADOS

Este capitulo descreve os experimentos conduzidos para a montagem da matriz de substitui-
¢do e para as buscas de palavras-chaves utilizando o algoritmo SOCRATEXT. Os métodos
utilizados nos experimentos sao descritos em detalhes, assim como os textos utilizados na
geracao dos documentos e imagens degradadas. O principal objetivo dos experimentos é
avaliar a hipotese de que levar em consideracao os erros tipicos de OCR e o uso de matri-
zes de substituicao no calculo de similaridade entre cadeias de caracteres pode melhorar os

resultados das buscas de palavras-chaves em textos reconhecidos por programas de OCR.

7.1 CORPORA

Para os experimentos, dois corpora distintos foram escolhidos, sendo um utilizado para
a montagem da matriz de substituicao e outro para realizacao de buscas de palavras-
chaves, doravante denominados Corpus de Treinamento ¢ Corpus de Testes, respec-
tivamente. Todos os arquivos utilizados foram convertidos para o formato UTF-8, para

compatibilidade com os resultados do OCR utilizado.

7.1.1 Corpus de Treinamento

A colegao de textos escolhida para a construcao da matriz de substituicao foi a Colegao
Dourada (CD) Harem [Mota et al., 2008]. A CD Harem ¢ um corpus criado para o
uso da avaliagao dos sistemas no HAREM, que é uma avaliacdo conjunta na area do
reconhecimento de entidades mencionadas em portugués. Tal colecao é composta por um
conjunto de vérios textos de diversas fontes contendo palavras anotadas para utilizacao no
reconhecimento de entidades. Para obter a colegao de texto utilizada neste trabalho, foram
retiradas da versao original do corpus no formato XML as anotacoes, restando o texto sem

formatacao e livre de anotacgoes, totalizando 342.287 caracteres.

7.1.2 Corpus de Testes

Para a realizagao dos testes de validacao do algoritmo SOCRATEXT foi utilizado o corpus
Summe-it [Collovini et al., 2007]. Como dito anteriormente, trata-se de uma colegdo com-

posta por 50 textos jornalisticos na lingua portuguesa extraidos do caderno de Ciéncias
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do jornal Folha de Sao Paulo. Entre os arquivos disponiveis foram escolhidos 10 em seu
formato original (sem anotagdes), os quais estao listados na Tabela totalizando 25.907

caracteres.

Tabela 7.1: Arquivos selecionados do Corpus Summ-it para teste do algoritmo SOCRA-
TEXT.

Nome Original no corpus Summ-it Numero de Caracteres

CIENCTA_2001_19858.txt 2.921
CIENCTIA_ 2002 22005.txt 2.841
CIENCIA_ 2002 22023.txt 2.406
CIENCIA_2002_22027.txt 2.952
CIENCIA_2003_24212.txt 2.896
CIENCTA__2000_17088.txt 1.921
CIENCIA_2000_17113.txt 2.304
CIENCIA_ 2005 28752.txt 2.778
CIENCIA__2003_24219.txt 2.256
CIENCIA__2005_28743.txt 2.632
Total 25.907

7.2 FERRAMENTA DE OCR UTILIZADA

A ferramenta de OCR escolhida neste trabalho foi a versao 3.00 do Tesseract [Smith, 2011],
cuja descrigdo mais detalhada foi feita na Secao [3.2] Os principais motivos que levaram a

sua utilizacao foram:

e Ter precisao comprovada em testes realizados [Rice et al., 1995];

e Ser software livre;

Ter suporte ao reconhecimento de textos em portugués;

Possibilitar a utilizacao por meio de linha de comando;

Estar em constante evolugao.

No melhor do nosso conhecimento, nao existe nenhuma outra ferramenta de OCR que

atenda a todos os requisitos acima elencados.
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7.3 TREINAMENTO

Para a utilizacao do algoritmo SOCRATEXT proposto no Capitulo[5] é necessaria a criagao
da matriz de substituicdo, que pode ser entendida como uma etapa de treinamento. A
matriz de substituicao tem um papel essencial no sucesso do algoritmo, ja que ela sera
a fonte de pesquisa para calculo de similaridade entre as sequéncias comparadas. Uma
matriz de substituicao ideal para o SOCRATEXT é a que mapeia todos os erros possiveis
de ocorrer para qualquer sistema de OCR utilizado, com qualquer qualidade e tipo de
documento escaneado. Como a diversidade de fatores que afetam esse processo ¢ muito
grande, a construcao dessa matriz “ideal” é inviavel. Assim, é aplicado um método pratico
que tem como objetivo mapear algumas dessas possibilidades de forma a validar o algoritmo
proposto.

O fluxograma exibido na Figura ilustra uma forma com que a identificacao de erros
OCR pode ser realizada. No entanto, para que seja possivel sua aplicacdo, é necessa-
ria a definicdo de quais textos serao utilizados como os textos originais e quais sdao seus

respectivos textos de OCR. Ha diversas formas de se realizar tal tarefa, dentre elas:

1. Utilizar imagens de documentos ja escaneados, sem possuir o documento em formato
eletronico. Uma desvantagem dessa abordagem é que o texto original devera ser
digitado baseado na imagem dele, o que, além do tempo necessario para a digitacao,
nao esta a prova de erros. Outra desvantagem é que a inser¢ao de degradagao no

texto (rotagao, defeitos na imagem, etc) nao estaria totalmente sob controle;

2. De posse do documento em formato texto no computador, imprimi-lo e escaneéa-lo.
A vantagem desse caso é que ja se teria o texto original disponivel. A desvantagem é
que tem o custo associado a impressao e, além disso, da mesma forma que o método
anterior, a degradagao nao estaria sob total controle pois o simples ato de escanear

o documento pode gerar degradagoes inesperadas;

3. Utilizar bases de dados piblicas contendo tanto os textos originais quanto suas res-
pectivas imagens. Nao foram encontrados textos em portugués nessas bases ptublicas,

nao podendo ser aplicadas ao contexto deste projeto;

4. Criacao sintética do documento escaneado. As principais vantagens desse método
estao descritas na Secao [3.1], o que inclui principalmente controle em todo o processo

e facilidade de gerar novos documentos sob diferentes formatos e linguas.
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Figura 7.1: Levantamento dos erros tipicos de OCR.
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Geragao dos Degradacdo das
Documentos Imagens

Figura 7.2: Método proposto para geracao da matriz de substituicao.

Neste trabalho foi escolhida a op¢ao 4 (criacao sintética do documento escaneado). O
processo proposto para a montagem da matriz de substituicao a partir de textos plenos
é composto de diversas etapas, as quais estdo sumarizadas na Figura [7.2] Nas préximas

secoes, cada uma dessas etapas sera detalhada.

7.3.1 Geragao dos Documentos

Os documentos foram gerados a partir dos textos contidos no corpus descrito na Segao[7.1.1]
Os textos dessa colecao foram separados em arquivos de texto pleno de modo que nas etapas
seguintes cada arquivo pdf e tif gerados a partir do texto nao ocupasse mais do que uma
pagina, no intuito de manter compatibilidade com as ferramentas de processamento de
imagem e OCR utilizadas. Em seguida, todos os arquivos no formato texto obtidos foram
formatados nas fontes “Times New Roman” e “Arial” em tamanho 12 pontos. Essas duas
fontes foram escolhidas por serem muito utilizadas atualmente e também por representarem
duas categorias de fontes distintas: as serifadas e as nao serifadas. A formatacao dos
documentos foi feita utilizando comandos KTEX, de modo que a péagina nao utilizasse
estilos e que as palavras nao fossem hifenizadas ao final da linha.

A partir dos fontes tex foram gerados documentos no formato pdf com o uso do pro-

grama pdflatex, que, por sua vez, foram convertidos para arquivos de imagem no formato
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tif utilizando o programa imagemagick [ImageMagick, 2011]. Essas imagens geradas po-
dem ser consideradas imagens limpas, pois foram criadas de forma eletronica sem aplicagao

de nenhum tipo de degradacao.

7.3.2 Degradacao das Imagens

Esta etapa consiste em aplicar degradacoes as imagens tif geradas anteriormente de forma
a simular defeitos que podem ser inseridos no processo de digitalizacao de documentos im-
pressos. Para isso, é utilizado o mesmo método descrito no Capitulo 6] As degradagoes de
rotagao, resolugao e sal-e-pimenta sao aplicadas separadamente em cada imagem original.
Os tipos de degradagoes aplicados e os comandos e ferramentas utilizados estao exibidos
na Tabela

Tabela 7.2: Degradacoes aplicadas as imagens no processo de treinamento.

Degradacao Programa Comando

Resolugdo 200 dpi  ImageMagick  convert -resample 200 -depth 8 -type Grayscale [pdf_file] [tif file]
Resolugdo 150 dpi  ImageMagick  convert -resample 150 -depth 8 -type Grayscale [pdf_file] [tif__file]
Rotacdo +50 ImageMagick convert -rotate 5 -depth 8 -type Grayscale [pdf file] [tif file]

[

Rotacdo -50  ImageMagick convert -rotate -5 -depth 8 -type Grayscale [pdf_file] [tif_file]
Sal-e-pimenta 1% Octave imnoise([tif _file],’salt & pepper’, 0.01)
Sal-e-pimenta 3% Octave imnoise([tif_file],’salt & pepper’, 0.03)

7.3.3 Reconhecimento Otico de Caracteres

O reconhecimento 6tico dos caracteres contidos nas imagens degradadas geradas na etapa
anterior foi realizado com a utilizacao do Tesseract, utilizando o treinamento nativo da
ferramenta para a lingua portuguesa. O comando utilizado esta exibido na Tabela
O “larquivo_entrada]” é o arquivo tif contendo a imagem do documento com uma das
degradagoes listadas na Tabela aplicada. O “[arquivo_saidal” é o arquivo texto pleno
gerado pelo Tesseract apds o reconhecimento 6tico de caracteres, no formato UTF-8. O
parametro “-1 por” indica ao Tesseract que deve ser utilizada a base de dados de treinamento

para a lingua portuguesa.

7.3.4 Identificagcao dos Erros Gerados

Para a identificacao dos erros gerados no processo de reconhecimento 6tico de caracteres,

é necesséria a comparagao de cada texto original (provenientes do corpus e utilizados para
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Tabela 7.3: Linha de comando utilizada no reconhecimento 6tico de caracteres utilizando
o Tesseract.

Linha de Comando

tesseract [arquivo_ entrada] [arquivo_saida] -1 por

gerar as imagens sem degradagoes) com o respectivo texto gerado pelo OCR na imagem
degradada, conforme fluxo ilustrado na Figura [7.I] A forma como essa comparagao foi
realizada esta detalhada na Segao [£.4.1]

Durante todo o treinamento, foram identificados 88.824 erros. Esses erros estavam
no formato [ — p, onde [ e p sdo sequéncias de caracteres de tamanho > 0. Foi entao
realizada uma filtragem para eliminar erros em que ou [ ou p possuissem mais do que 4
caracteres, por serem pouco frequentes e por se repetirem com menor frequéncia. Desta
forma, a quantidade de erros caiu para 58.863. Por fim, esses erros remanescentes foram
agrupados. Apés o agrupamento a lista de erros ficou com 168 erros distintos do tipo
[ — p. Assim, embora tenha-se iniciado com 88.824 erros, apos a filtragem e agrupamento
a lista se resumiu a 168 erros apenas, indicando que os erros de OCR se repetem em grande
escala. A Tabela[7.4] exibe a lista dos vinte erros de OCR mais frequentes para o conjunto
de treinamento.

O quarto e décimo terceiro erros que mais ocorreram envolveram o caractere tnico
“LATIN SMALL LIGATURE FI” do UTF-8 na coluna para e que dificilmente pode ser

wan
1

detectada diferenca de forma visual para as letras “f” e em sequéncia. Outro caractere

bastante semelhante e pouco comum que foi trocado é o para localizado na décima nona

posicao, que é o caracter “DEGREE SIGN” do UTF-8.

7.3.5 Matriz de Frequéncia

A matriz de frequéncia é utilizada para armazenar o numero de vezes que um simbolo
pertencente ao alfabeto utilizado foi reconhecido correta ou incorretamente. Nela, cada
posicao f;; indica quantas vezes o simbolo localizado na posicao ¢ foi reconhecido pelo
OCR como sendo o simbolo localizado na posi¢do j. Trata-se de uma matriz quadrada,
onde as linhas e coluna mapeiam os simbolos do alfabeto e, portanto, a diagonal principal
armazena os valores para os simbolos corretamente reconhecidos pelo OCR. A montagem

da matriz de frequéncia ¢ realizada da seguinte forma:
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Tabela 7.4: Lista dos 20 erros de OCR que mais ocorreram durante o processo de treina-
mento.

Ranking De Para Num. Ocorréncias
1 [espaco]  [nada] 18.153
2 1 I 7.011
3 [nada] [espago] 4.470
4 fi fi 2.601
5 [nadal A 1.030
6 rn m 766
7 [nada] ) 733
8 0 0 650
9 » > 601
10 a a 597
11 [nadal . 573
12 [nadal S 555
13 [nadal fi 533
14 if [nadal 530
15 j i 506
16 [nadal E 491
17 [nadal i 484
18 [espaco] f 449
19 © o 412

20 m rn 407

1. Criagao da matriz F' com a insercao dos caracteres que podem ser impressos da tabela
ASCII (American Standard Code for Information Interchange), com cédigo decimal
entre 32 e 126;

WL Wy

2. Adicao de outros caracteres comumente encontrados na lingua portuguesa: “a”, “a”,
(13~ WA UA” (1%} [y WA [15-~42i [ [13sh] (1) 44 A 7 44 A 2 WA » 44 n 7 44 Ll 44 /77 13 A 7
a Y e Y e ) 1 ) O 7 O 7 O u Y u Y (; Y A‘ ) A Y A‘ Y E Y E Y I 7 O )

b
(13 7 13 ” 13 7 [13 2 13 .
07, «O, «U7, “U17 e “C7;

3. Para todo conjunto de texto utilizado no treinamento, conta o nimero de vezes que
cada caractere aparece e preenche a diagonal principal de F. Caso exista algum
simbolo nao previamente mapeado, esse simbolo é inserido na matriz. Esse passo
considera que todos os caracteres foram corretamente reconhecidos. O restante da

matriz é preenchido com valor zero;
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4. Para cada erro de OCR identificado, a matriz F' é atualizada. Um erro é visto da
forma “de — para”, indicando que o caractere (ou conjunto) “de” foi reconhecido
como “para”. Caso “de” e/ou “para” seja composto por mais de um caractere e esse
simbolo nao esteja mapeado na matriz F', ele é adicionado ao alfabeto ' e inserido
na matriz na posigao f;;, onde ¢ e j sao as posi¢oes dos simbolos “de” e “para” na
matriz, respectivamente. A insercao e atualizacao da matriz verifica os caracteres

previamente mapeados nos passos anteriores, subtraindo suas ocorréncias deles.

Ao final desse processo é obtida uma matriz com os acertos e erros do OCR mapeados,
para o conjunto de documentos de treinamento utilizado. No entanto, para que essa matriz
possa ser utilizada no préximo passo, ela precisa ter todos os valores maiores do que zero.

Dessa forma, um novo processamento é feito na matriz, da seguinte maneira:

Percorrer todas as células da matriz F
Se fij =0ei=j, entdo f;; =1

Senao f;; := 0.00001

Tal ajuste é necessario para que mapeamentos nao encontrados durante o treinamento
tenham uma contagem de frequéncia baixa e, consequentemente, obtenham pontuacao mais
baixa se comparada aos acertos.

A matriz de frequéncia construida foi uma matriz de ordem 234, o que significa que
234 simbolos foram mapeados, com no maximo 4 combinagoes de caracteres por simbolo,

de acordo com a lista de erros de OCR utilizada em sua montagem.

7.3.6 Matriz de Substituicao

A montagem da matriz de substitui¢ao segue o descrito na Segao[4.4.1] Ela possui a mesma
ordem da matriz de frequéncia utilizada como entrada. As Figuras[7.3]e[7.4]ilustram trechos
da matriz de substituicao gerada pelo treinamento.

Cada célula dessa matriz representa um score que sera utilizado pelo SOCRATEXT
no célculo da similaridade entre cadeias de caracteres. E importante notar que a diagonal
principal apresenta valores positivos, indicando que o OCR utilizado acertou na maioria
das vezes na identificacdo correta desses caracteres. Se forem observados caracteres que

[13-pk

possuem formas semelhantes como “1” e “i”, é possivel notar que o reconhecimento do
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i 12994 |-77.236 |-72.925 |-88.103 |-B9.872 |-90.659 |-93.784 |-87.578 |-83.236 |-91.863 |-92.377 |-90.447
i -0.195  |27.254 |-58.451 |-73.630 |-75.399 |-76.186 |-79.311 |-73.105 |-68.762 |-77.390 |-77.904 |-75974
k -72.925 |-58.451 |31.779 |-69.318 |-71.087 |-71.874 |-74.999 |-68.793 |-64.451 [-73.079 |-73.592 |-71.662
1 0.085 -73.630 |-69.318 |16.346 |-86.266 |-B7.052 |-90.177 |-83.971 |-79.620 |-88.257 |-88.771 |-16.122
m -80.872 |-75.399 |-71.087 |-86.266 |14.821 |[-18.778 |-91.946 |-85.741 |-81.398 [-90.026 |-90.540 |-88.610
n -90.659 |-76.186 |-71.874 |-87.052 |-88.821 |14.045 |-92.733 |-86.527 |-82.185 |-90.813 |-91.326 |-89.397
0 -93.784 |-79.311 |-74.999 |-90.177 |-91.946 |-91.733 |10.914 |-89.652 |-85.310 |-93.938 |-94.45] |-92522
P -87.578 |-73.105 |-68.793 |-83.971 |-85.741 |-86.527 |-89.652 |17.126 |-79.104 |-B7.732 |-88.245 |-86.316
q -83.236 |-68.762 |-64.451 |-79.629 |-81.398 |-R82.185 |-85.310 |-79.104 |21.468 |-83.390 |-83.903 |-81.973
r -91.863 |-77.390 [-73.079 |-88.257 |-00.026 |-90.813 |-03.938 |-87.732 |-83.390 [12.841 |-92.531 |-90.601
$ -92.377 |-77.904 [-73.592 |-88.771 |[-90.540 |-91.326 |-94.451 |-88.245 |-83.903 |[-92.531 |12.327 |-91.115
t -90.447 |-75.974 |-71.662 |-86.841 |-BR8.610 |-89.397 |-92.522 |-86.316 |-81.973 |-90.601 |-91.115 |14.257

Figura 7.3: Trecho da matriz de substituicgao PAM1 criada.

fi fi fi if fl fl A rm nn I 1 5
fi 27.560 | 62,182 | -33.456 | -31.635 | -26.797 | -1.920 -1.020 | -35.372 | -1.020 -1.020 -1.929 | -1.929

'
(=]
(=
[ )
ey

fi -1.929 | 64.641 1.291 3.112 7.949 | 32.817 | 32.817
fi -33.456 | 1.291 32.139 | -28.415 | -23.577 | 1.291 1.291 5
if -31.635 | 3.112 | -28.415 | 33.858 | -21.756 | 3.112 3.112 3
fl -26.797 | 7.949 | -23.577 | -21.756 | 36.050 | 63.264 7.949 | -25.49

32.817 | 32.817 | 32.817 | 32.817
2] 1.291 1.291 1.291 1.291
1] 3.112 3.112 3.112 3.112
3 7.949 7.949 7.949

[7%)

]
[a%)

]
(%]
[l § SR

(%)
—_
L [

-1

el
e
o

fi -1.920 | 32.817 1.291 3.112 7.949 | e64.641 | 32.817 | -0.625 | 32.817 | 32.817 | 32.817 | 32.817
A -1.929 | 32.817 1.291 3.112 7.949 | 32.817 | 64.641 | -0.625 | 32.817 | 32.817 | 32.817 | 32.817
rm -35.372 | -0.625 | -32.152 | -30.331 | -25.493 | -0.625 -0.625 | 31.527 | 53.354 | -0.625 -0.625 | -0.625
nn -1.929 | 32.817 1.291 3.112 7.949 | 32.817 | 32.817 | -0.625 | 64.641 | 32.817 | 32.817 | 32.817
¢ -1.929 | 32.817 1.291 3.112 7.949 | 32.817 | 32.817 | -0.625 | 32.817 | 64.641 | 32.817 | 32.817
1 -1.020 | 32.817 1.291 3.112 7.940 | 32.817 | 32.817 | -0.625 | 32.817 | 32.817 | 64.641 | 32.817
5 -1.929 | 32.817 1.291 3.112 7.949 | 32.817 | 32.817 | -0.625 | 32.817 | 32.817 | 31.817 | 64.641

Figura 7.4: Outro trecho da matriz de substituicaio PAM1 criada mostrando simbolos
compostos por mais de um caractere.
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caractere “1” como apresenta um score maior do que o contrario, indicando que quando

o OCR errou ele trocou mais frequentemente o “1” por “i".

Em geral, matrizes PAM1 sao utilizadas para comparacao de sequéncias com alta simi-
laridade, enquanto matrizes como PAM120 e PAM250 sao utilizadas para sequéncias que
apresentam menor similaridade. Dessa forma, neste trabalho foram também geradas as

matrizes PAM120 e PAM250 a partir da matriz PAM1 criada, utilizando a Equagao

7.4 TESTES

Os testes tém como objetivos validar o algoritmo criado, e também compara-lo a outro
algoritmo comumente utilizado para buscas em textos aceitando erros. A préxima secao
mostra como o conjunto de arquivos de teste foi gerado e a secao seguinte a forma como

os testes foram conduzidos.

7.4.1 Geracao do Conjunto de Arquivos de Teste

Esta etapa consiste na utilizacao dos textos presentes no corpus de testes para geragao de
imagens degradadas que serao utilizadas como entrada para o Tesseract, gerando arquivos
em texto pleno, onde as buscas serao realizadas.

Para a aplicagao das degradagoes de forma a simular documentos encontrados no mundo
real, primeiramente foram gerados documentos da mesma forma que os gerados na etapa
de treinamento (Segao , exceto que a origem dos textos ¢ o corpus de testes e nao o de
treinamento, gerando conjuntos de imagens de documentos livres de degradagoes nas fontes
“Times New Roman” e “Arial”. Os 5 primeiros arquivos da Tabela foram formatados
em “Arial” e os b restantes em “Times New Roman”.

Nessas imagens, as degradagoes foram aplicadas de duas maneiras. Na primeira delas,
as degradacgoes de rotacao, resolucao e sal-e-pimenta foram aplicadas separadamente em
cada imagem. Na segunda delas foram gerados documentos com maior grau de degra-
dacao, sendo aplicadas as trés degradagoes cumulativamente em uma mesma imagem. A
Tabela mostra o grau e forma de aplica¢oes das degradacoes, bem como em quais fontes
estavam os caracteres presentes nos documentos.

As Figuras e [7.06] mostram, respectivamente, um documento do conjunto Degrad-

TesteCum e seu texto gerado a partir do OCR.
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Tabela 7.5: Degradacoes aplicadas nos dois conjuntos de testes gerados.
Forma de Aplicacao

Fator

Fontes

Identificacéo

Degradagao
5

Times New Roman

e

DegradTesteSep

DegradTesteCum

Rotacao
Resolucao 150 dpi Separadamente
Sal-e-pimenta 3%
Rotacao 5
Cumulativamente

150 dpi
3%

Resolucao
Sal-e-pimenta

Arial
Times New Roman
e
Arial

] )
deles, nascido 10 dia 1°, ests em boa satide.’Q se, ndo. es‘-’i'mals del
e )

80 4 -
Ryder ndo arrisca Palpite sobre qual deles pode sobrevivey,
.

€quipe ndo. tery 'pl‘anos futuros de Clonagem 10 momento ‘Agora queremos ver
gem ;
COmo esses animais sg Comportam e €omo se reproduzem™, dj, yder. se € im
0 Tt rod ", diz Ryde “Es: .

jeto p: S S O
Projeto para o Proximos cincg ou seis anog s dois filhote
ti Os d otes.

nome, sdo cépj
: P1as genéticas idant;
genéticag 1'dem~lcas de um banieng macho
que.morteu no Pag;
! arque

Figura 7.5: Exemplo de um documento do conjunto DegradTesteCum
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Figura 7.6: Texto gerado pelo OCR a partir do documento mostrado na Figura [7.5]

7.4.2 Realizacao dos Testes de Busca

Os testes de busca tém como finalidade a verificagao da aplicabilidade do algoritmo SO-
CRATEXT nas buscas de palavras-chaves em textos reconhecidos por OCR. Além disso,
deseja-se comparar os resultados obtidos com a estratégia utilizada especialmente no soft-
ware forense FTK, que permite a busca aproximada de palavras-chaves em texto reconhe-
cidos por OCR. A busca aproximada implementada no FTK utiliza a distancia de edi¢ao
de Levenshtein, explicada no Capitulo [4]

Dessa forma, para as buscas que utilizam o algoritmo de distancia de edigao utilizou-se
diversas distancias de edigdes (1, 2, 3, ...) para variar os resultados das buscas. Para o caso
do algoritmo SOCRATEXT, utilizou-se a medida E-value, descrita nos Capitulos {4 e
e o numero maximo de combinagao de simbolos («), descrito no Capitulo Todos os
resultados de busca apresentados para o algoritmo SOCRATEXT foram obtidos a partir
da matriz PAM1, descrita na Sec¢ao[7.3] Em experimentos preliminares também foram uti-
lizadas a matrizes PAM120 e PAM250. No entanto, os resultados foram consideravelmente
inferiores aos obtidos com a matriz PAM1 e por isso essas matrizes nao foram utilizadas nos
resultados aqui apresentados. O mau desempenho do SOCRATEXT utilizando matrizes
PAM120 e PAM250 pode ser explicado considerando-se que essas matrizes sao geralmente
utilizadas para comparacao de proteinas com maior distancia evolucionaria, ou seja, com

maior grau de diferengas para o caso de cadeias de caracteres. As cadeias de caracteres
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geradas pelo OCR em comparagao com as cadeias originais podem ser consideradas cadeias
proximas e por isso a matriz PAM1 apresentou resultados muito superiores.

Para a identificagao dos termos que seriam buscados, para cada arquivo de texto original
do corpus de teste, foram obtidas palavras ou frases iinicas dentro do texto utilizando espaco
como delimitador de palavras e esses termos sao buscados no texto reconhecido por OCR.

Foram definidos 3 cenarios distintos de teste:

e Conjunto de Teste 1: busca no conjunto “DegradTesteSep” por palavras > 6
caracteres, totalizando 4.215 palavras. Neste conjunto foram feitas duas formas de
busca baseadas em distancia de edigao. A primeira delas considera distancia de
edi¢ao estatica, ou seja, para qualquer tamanho de palavra sendo buscada utiliza-se
apenas uma distancia de edicao. Na segunda, utilizou-se distancia de edi¢ao relativa,
com a distancia de edicao variando conforme o tamanho da palavra sendo buscada.

As variagoes aplicadas estao exibidas na Tabela

e Conjunto de Teste 2: busca no conjunto “DegradTesteSep” por frases > 16

caracteres contendo exatamente 3 palavras, totalizando 2.622 termos;

e Conjunto de Teste 3: busca no conjunto “DegradTesteCum?” por frases > 16

caracteres contendo exatamente 3 palavras, totalizando 874 termos.

Tabela 7.6: Identificacdo dos grupos de distancia de edigao relativa. A distancia de edigao
varia de 1 a 3 de acordo com o tamanho da palavra sendo buscada.

ID Grupo D. E. Relativa D.E. =1 D.E. =2 D.E. =3
1 6 a 7 caract. 8 a 10 caract. > 11 caract.
2 6 a 8 caract. 9 a 11 caract. > 12 caract.
3 6a9caract. 10 a 12 caract. > 13 caract.
4 6 a 10 caract. 11 a 13 caract. > 14 caract.
5 6 a 12 caract. 13 a 15 caract. > 16 caract.
6 6 a 14 caract. 15 a 16 caract. > 17 caract.

Devido a grande quantidade de buscas a serem realizadas, a andlise dos resultados ma-
nualmente é uma tarefa ardua. No entanto, embora seja esperado somente um hit como
retorno em cada busca, mesmo que a busca retorne apenas um hit, o resultado pode estar

incorreto, pois a palavra retornada pode ser uma outra que a busca aproximada considerou
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que fosse a palavra procurada. Para que seja possivel identificar quando o resultado retor-
nado estd correto, é necessario analisar o contexto em que o hit se encontra. Para isso, foi
definido como contexto os 30 caracteres imediatamente anteriores ou posteriores ao termo
encontrado. Assim, cada termo de busca tem associado a ele um identificador de contexto
que é comparado ao identificador do hit usando um calculo de distancia de Levenshtein
entre eles. O hit é considerado acerto se a distancia de edi¢ao entre o contexto anterior ou
posterior e os respectivos do termo de busca for menor ou igual a 18. Esse valor foi definido
por meio de experimentos e mostrou ser um valor suficiente para o objetivo. A Figura
ilustra essa estratégia, onde 7} é um trecho do texto reconhecido por OCR, T5 um trecho
do texto original e “tanque” a palavra que esta sendo buscada. Nesse exemplo, a distancia
de edigao entre os 30 caracteres imediatamente anteriores a palavra “tanque” dos textos
Ty e Ty é de 19 e para os 30 caracteres imediatamente posteriores é de 10. Dessa forma,
o palavra “tanque” encontrada seria considerada dentro do contexto devido a distancia de

edi¢ao dos 30 caracteres imediatamente posteriores a ela ser menor ou igual a 18.

T;= izéssezzzzfsreOrrnilado s' clo . masa preocupagaoinais ' Q~
N _ — _/
YT I
Distdncia de edicdo=19 Distdncia de edigdo=10
A A
s ™ ' I

T,= fizesse mais reformulagdes do , mas a preocupagac mais imedi

Figura 7.7: Exemplo de identificacao de contexto utilizando os 30 caracteres imediatamente

anteriores e posteriores de uma palavra.

Por ser tratar de busca aproximada, também foi necessario definir uma estratégia para
que dois candidatos a hits nao figurassem como resposta quando possuissem posi¢coes em
comum no texto. Por exemplo, no caso da busca do termo “droga” no texto “Alto indice de
drogados no Brasil” permitindo uma distancia de edicao de 1, teria-se varios candidatos a
hits: * droga”, “drogad” e “droga”. No entanto, a busca deveria retornar somente um deles:
0 que apresenta maior semelhanga com o termo buscado. Assim, no caso de existéncia

de mais de um candidato a hit, foram considerados apenas os que nao apresentassem
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Figura 7.8: Tipos de resultados que podem ser obtidos na recuperacao de informacao.

interseccao de posi¢oes com os demais, sendo eliminados os que apresentassem menores
scores, para o algoritmo SOCRATEXT, ou o de maiores distancias de edicdao, para o
algoritmo de distancia de edigao.

Para avaliar o desempenho na area de Recuperacao da Informacao, duas medidas fre-
quentemente utilizadas sao: recall e precision. O recall é a fracdo dos termos relevantes
existentes que foram retornados, enquanto a precision é a fragao dos hits que sao relevantes
[Baeza-Yates e Ribeiro-Neto, 1999].

A Figura ilustra os possiveis resultados que podem ser obtidos na recuperagao
de informacao e as Equagoes e as férmulas para célculo do recall e precision,

respectivamente.

recall = AILéJlC’ (7.1)
precision = AJLLJlB (7.2)

Algumas vezes é necessario unir as medidas de recall e precision em apenas uma medida,
o que pode ser feito a partir da medida conhecida como F-measure [van Rijsbergen, 1979],

calculada pela equacao [7.3]

(8% +1) - recall - precison

Fy = , Beo o0 (7.3)

(52 - precision + recall
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Nessa formula, é possivel estabelecer pesos diferenciados para o recall e a precision,
de acordo com a necessidade. Quando $ = 1 é dado peso igual aos dois valores, para
£ > 1 é dado maior peso ao recall e para f < 1 é dado maior peso para a precision.
No contexto da Informatica Forense a medida de recall tem importancia maior do que a
precision na maioria dos casos, pois deixar de recuperar um documento importante pode
ter consequéncias graves na investigagao.

Em todo o conjunto de teste aplicado neste trabalho sao calculados os valores de recall,
precision e F-measure para 5 = 2, indicando, nesse ultimo valor, que o recall tem o dobro
de importancia da precision para fins de anélise.

As Tabelas [7.7], [7.8] e [7.9] exibem os resultados obtidos para o Conjunto de Teste 1,
para os algoritmos SOCRATEXT e distancia de edicao, respectivamente. As Tabelas[7.10
e exibem os resultados obtidos para o Conjunto de Teste 2, para os algoritmos
SOCRATEXT e distancia de edicao, respectivamente. As Tabelas e exibem os
resultados obtidos para o Conjunto de Teste 3, para os algoritmos SOCRATEXT e
distancia de edicao, respectivamente.

As colunas das Tabelas tém o seguinte significado:

e A: ntmero de termos de buscas relevantes (corretos) que foram recuperados;

e B: numero de termos de buscas irrelevantes (incorretos) que foram recuperados;
e A-+C: namero total de termos de buscas relevantes;

e Recall.: fracdo dos termos relevantes existentes que foram retornados, conforme
Equagao [7.1}

e Prec.: fracdo dos hits que sdo relevantes, conforme Equagao [7.2}
e Fy: valor de F-measure para 3 = 2, conforme Equacao [7.3}

e E-value: nimero provavel de sequéncias iguais a encontrada que poderiam ter sido

encontradas ao acaso, conforme definigdo na Segao 4.4}
e «: nimero maximo de combinagoes de simbolos aceitas no algoritmo SOCRATEXT;
e D. E.: distancia de edigao;

e D. E. Rel.: distancia de edigao relativa. A distdncia de edi¢ao varia conforme o

tamanho da palavra sendo buscada.
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A partir dos valores contidos nas Tabelas [7.7] a [7.13] foram elaborados 7 gréaficos que

permitem visualizar a evolucao da F-measure para [ = 2 quando variam-se o E-value e o

a no algoritmo SOCRATEXT ou a distancia de edi¢ao no algoritmo de distancia de edicao

de Levenshtein. Tais gréficos estdo exibidos nas Figuras [7.9) a [7.15] Esses valores foram

definidos a partir de experimentos preliminares, de forma que pudesse ser possivel alcancar

um valor 6timo e que pudessem indicar tendéncias dos valores de recall e precision.

Tabela 7.7: Resultados das buscas com o algoritmo SOCRATEXT por palavras de compri-
mento > 6 caracteres no conjunto DegradTesteSep. A célula destacada indica o melhor
resultado obtido para Fs.

E-value « A B A+C Recall Prec. F,

1,00E-10 1 | 2.068 384 4.215 0491 0,843 0,535
1,00E-10 2 | 2.107 513 4.215 0,500 0,804 0,541
1,00E-10 3 | 2.107 519 4.215 0,500 0,802 0,541
1,00E-10 4 | 2.107 523 4.215 0,500 0,801 0,541
1,00E-05 1 |4.179 1.838 4.215 0,981 0,751 0,925
1,00E-05 2 | 4.179 1.838 4.215 0991 0,695 0,913
1,00E-05 3 | 4.179 1891 4.215 0,991 0,688 0,911
1,00E-05 4 | 4.179 1.968 4.215 0,991 0,680 0,908
1,00E-01 1 | 4.183 2.508 4.215 0,992 0,625 0,888
1,00E-01 2 | 4.201 3.961 4.215 0,997 0,515 0,839
1,00E-01 3 | 4.201 4.316 4.215 0,997 0,493 0,828
1,00E-01 4 | 4.201 4.772 4.215 0997 0,468 0,813

Tabela 7.8: Resultados das buscas com o algoritmo de distancia de edigdo por palavras de
comprimento > 6 caracteres no conjunto DegradTesteSep. A célula destacada indica o
melhor resultado obtido para F.

D. E. ‘ A B A-+C Recall Prec. Fy
1 4.072  1.648  4.215 0,966 0,712 0,902
2 4.184 4.332  4.215 0,993 0491 0,824
3 4.194 26.383 4.215 0,995 0,137 0,442
4 4.205 153.206 4.215 0,998 0,027 0,121

66



Tabela 7.9: Resultados das buscas com o algoritmo de distancia de edi¢ao por palavras
de comprimento > 6 caracteres no conjunto DegradTesteSep utilizando as distancias de
edigdo relativa de acordo com a Tabela[7.6] A célula destacada indica o melhor resultado
obtido para Fj.

Grupo de D. E. Rel. ‘ A B A+C Recall Prec. F,

4159 2.326 4.215 0987 0,641 0,891
4140 2.045 4.215 0,982 0,669 0,898
4123 1.895 4.215 0,978 0,685 0,901
4112 1.805 4215 0,976 0,695 0,903
4.004 1.665 4.215 0,971 0,711 0,905
4078 1.651 4.215 0,967 0,712 0,903

S ULk W N+~

Tabela 7.10: Resultados das buscas com o algoritmo SOCRATEXT por frases de com-
primento > 16 caracteres contendo 3 palavras no conjunto DegradTesteSep. A célula
destacada indica o melhor resultado obtido para Fj.

E-value « A B A+C Recall Prec. F,

1,00E-25 1| 1.436 37 2.622 0,548 0,975 0,600
1,00E-25 2| 2150 65 2.622 0,820 0,971 0,846
1,00E-25 3 | 2.152 65 2.622 0,821 0,971 0,847
1,00E-25 4 | 2.152 65 2.622 0,821 0,971 0,847
1,00E-18 1 | 2.479 83 2.622 0,945 0,968 0,956
1,00E-18 2 | 2.582 158 2.622 0,985 0,942 0,976
1,00E-18 3 | 2.582 163 2.622 0,985 0,941 0,976
1,00E-18 4 | 2583 174 2.622 0,985 0,937 0,975
1,00E-10 1 | 2,598 178 2.622 0,991 0,936 0,979
1,00E-10 2 | 2.613 480 2.622 0,997 0,845 0,962
1,00E-10 3 | 2.613 567 2.622 0,997 0,822 0,901
1,00E-10 4 | 2.613 681 2.622 0,997 0,793 0,883

Tabela 7.11: Resultados das buscas com o algoritmo de distancia de edigdo por frases
de comprimento > 16 caracteres contendo 3 palavras no conjunto DegradTesteSep. A
célula destacada indica o melhor resultado obtido para F5.

D. E‘ A B A+C Recall Prec. F,

2.218 49 2622 0,846 0,978 0,869
2413 85 2622 0,920 0,966 0,929
2457 143 2622 0,937 0,945 0,939
2478 307 2.622 0,945 0,890 0,933
2499 535 2.622 0,953 0,824 0,924

Ol W N~
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Tabela 7.12: Resultados das buscas com o algoritmo SOCRATEXT por frases de com-
primento > 16 caracteres contendo 3 palavras no conjunto DegradTesteCum. A célula
destacada indica o melhor resultado obtido para F5.

E-value o | A B A+C Recall Prec. F,

1,00E-25 1 |521 46 874 0,596 0,919 0,641
1,00E-25 2 | 658 205 874 0,753 0,762 0,755
1,00E-25 3 | 660 272 874 0,755 0,708 0,745
1,00E-25 4 | 663 346 874 0,759 0,657 0,736
1,00E-20 1 | 717 83 874 0,820 0,896 0,834
1,00E-20 2 | 803 398 874 0,919 0,669 0,855
1,00E-20 3 | 804 523 874 0,920 0,606 0,834
1,00E-20 4 | 804 660 874 0,920 0,549 0,810
1,00E-10 1 | 842 370 874 0,963 0,695 0,894
1,00E-10 2 | 858 1.989 874 0,982 0,301 0,676
1,00E-10 3 | 861 3.043 874 0,985 0,221 0,582

4

1,00E-10 862 4.435 874 0,986 0,163 0,490

Tabela 7.13: Resultados das buscas com o algoritmo de distancia de edi¢ao por frases de
comprimento > 16 caracteres contendo 3 palavras no conjunto DegradTesteCum. A
célula destacada indica o melhor resultado obtido para F5.

D. E‘ A B A+C Recall Prec. F,

1 366 15 874 0,419 0,961 0,472
2 512 21 874 0,586 0,961 0,635
3 602 37 874 0,689 0,942 0,728
4 670 77 874 0,767 0,897 0,790
5 710 133 874 0,812 0,842 0,818
6 746 222 874 0,854 0,771 0,836
7 778 369 874 0,890 0,678 0,838
8 803 722 874 0,919 0,527 0,800
9 827 1.815 874 0,946 0,313 0,674
10 837 5484 874 0,958 0,132 0,426
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Figura 7.9: Grafico com resultados das buscas com o algoritmo SOCRATEXT por palavras
de comprimento > 6 caracteres no conjunto DegradTesteSep.
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Figura 7.10: Grafico com resultados das buscas com o algoritmo de distancia de edi¢ao por
palavras de comprimento > 6 caracteres no conjunto DegradTesteSep.
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Figura 7.11: Grafico com resultados das buscas com o algoritmo de distancia de edi¢ao
por palavras de comprimento > 6 caracteres no conjunto DegradTesteSep utilizando as
distancias de edigao relativa de acordo com a Tabela [7.6]
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Figura 7.12: Resultados das buscas com o algoritmo SOCRATEXT por frases de compri-
mento > 16 caracteres contendo 3 palavras no conjunto DegradTesteSep.
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Figura 7.13: Grafico com resultados das buscas com o algoritmo de distancia de edigao por
frases de comprimento > 16 caracteres contendo 3 palavras no conjunto DegradTesteSep.
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Figura 7.14: Grafico com resultados das buscas com o algoritmo SOCRATEXT por frases
de comprimento > 16 caracteres contendo 3 palavras no conjunto DegradTesteCum.
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Figura 7.15: Grafico com resultados das buscas com o algoritmo de distancia de edigao
por frases de comprimento > 16 caracteres contendo 3 palavras no conjunto DegradTes-
teCum.

7.5 ANALISE DOS RESULTADOS

Os experimentos realizados, cujos resultados estdo sumarizados nas Tabelas [7.7) a e
nas Figuras a procuraram identificar qual a influéncia da variagao do F-value e do
a no algoritmo SOCRATEXT e a distancia de edi¢ao no algoritmo de distancia de edicao
de Levenshtein. O desempenho é avaliado sob o ponto de vista de F-measure pelo fato
de combinar duas medidas em apenas uma, além de possibilitar dar maior importancia ao
recall em relacao a precision.

No primeiro experimento (Conjunto de Teste 1), o foco estava em testar a busca
de palavras isoladas. No SOCRATEXT os melhores resultados foram obtidos com E-value
1E — 5 e, especificamente, quando o = 1. Nesse caso a combinagdo de simbolos pelo
algoritmo nao foi capaz de trazer melhoras nos resultados, pois & medida que o a variou
de 1 a 4, o valor de F-measure foi decaindo, embora ainda se mantivessem superiores aos
resultados apresentados pelo algoritmo de distancia de edigao. Com o E-value sendo 1F —1
também foi observado dimuicao do desempenho conforme se aumentava o valor de «, o
que nao ocorreu com E-value 1E — 10. Esse comportamento pode ser observado no grafico
exibido na Figura [7.9] Utilizando o algoritmo de distancia de edicao nao foi possivel
alcangar resultados superiores aos do algoritmo SOCRATEXT nem com a utilizagao de
distancia de edigdo estatica e nem com a relativa. Para a distancia de edi¢ao estatica
o melhor resultado foi alcancado para a distancia de edi¢ao 1 e foi decaindo conforme se
aumentava esse valor. Tal comportamento pode ser explicado porque conforme se aumenta

a distancia de edicao permitida se perde muito em precision, principalmente com palavras
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pequenas onde percentualmente a permissao de uma diferenca a mais tem maior influéncia.
Isso acarreta em recuperar muitos falsos positivos. Ja o ganho em recall nao foi tao grande
com o aumento da distancia de edicdo permitida, sugerindo que a maioria das palavras
reconhecidas pelo OCR possuia no méaximo um caractere errado. Com o intuito de se levar
em consideracao o tamanho da palavra para determinacao da distancia de edigao, foram
conduzidos os experimentos que seguiam a Tabela Os resultados mostraram bastante
estabilidade nas combinagoes utilizadas, tendo superado, no melhor caso, a distancia de
edicao estdtica em apenas 0,3%. Os graficos exibidos nas Figuras e ilustram o
resultado desse experimento.

No segundo experimento (Conjunto de Teste 2), foi simulado o comportamento nas
buscas de frases contendo 3 palavras totalizando pelo menos 16 caracteres. O algoritmo
SOCRATEXT alcancou F-measure 97,9% para E-value 1E — 10 e o = 1. Para esse E-
value o aumento de « diminuiu o desempenho, enquanto para os demais E-values testados
(1E—18 ¢ 1E—25) o desempenho melhorou conforme se aumentava o . Nesses dois casos
o aumento de « propiciou melhoras siginificativas na recall sem alterar muito a precision,
principalmente na transicado do valor de o de 1 para 2. Para o valor de F-value 1E — 10
o aumento do « alterou principalmente a precision, diminuindo de 93,6% para o = 1 para
88,3% para a = 4. O melhor desempenho obtido pelo algoritmo de distancia de edi¢ao para
o segundo experimento foi de 93,9% para a distancia de edigdo 3, 4% abaixo do melhor
desempenho do SOCRATEXT. Os graficos exibidos nas Figuras [7.12] e [7.13] ilustram os
resultados desse experimento.

No ultimo experimento (Conjunto de Teste 3) buscou-se avaliar o comportamento
dos algoritmos na busca em textos com elevado grau de degradacao. Como era de se
esperar, o resultado obtido com ambos os algoritmos foram inferiores aos obtidos nos
experimentos anteriores. No entanto, a diferenca de desempenho entre os algoritmos foi
a maior verificada, com 89,4% para o SOCRATEXT e 83,8% para a distancia de edicao.
Isso sugere que o algoritmo SOCRATEXT ¢é menos sensitivo aos erros, ja que se baseia na
ideia de mapear os erros comuns de ocorrerem e por isso nao os penaliza muito quando
ocorrem. Embora o melhor desempenho do SOCRATEXT tenha sido abaixo de 90%, a
recall foi de 96,3%, o que significa que mesmo em textos obtidos de imagens bastante
degradadas é possivel recuperar grande parte dos textos de interesse, sem penalizar em
excesso a precision, que se manteve em torno de 70%. A analise do grafico exibido na

Figura permite concluir que o desempenho diminui bastante com o aumento de «
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quando o F-value é 1E — 10 enquanto para outros F-values houve melhoras quando o «
passou de 1 para 2.

De uma forma geral, os melhores resultados foram obtidos quando o « utilizado foi 1, e,
quando isso nao ocorreu, o valor 2 mostrou melhores resultados. Isso indica que combina-
¢oes de simbolos acima de 2 nao propiciaram melhorias no desempenho do SOCRATEXT

para a configuracdao de imagens, OCR e matriz de substituicao utilizadas.
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8 CONCLUSAO

Este trabalho teve como principais contribuigoes a criagdo e validacao de um algoritmo
adaptado da programacao dindmica que foi denominado SOCRATEXT. Ele permite a
realizacdo de buscas em textos reconhecidos via OCR com maior grau de sucesso quando
comparado ao algoritmo de distancia de edicao de Levenshtein. Os resultados obtidos,
especialmente no contexto da Informética Forense, mostram que a obtencao de textos por
OCR para permitir busca de palavra-chave é viavel e pode alcancar melhores resultados
utilizando o algoritmo SOCRATEXT no lugar da distancia de edicao de Levenshtein, que
é o algoritmo mais utilizado para buscas permitindo erros nas ferramentas forenses. Os
ganhos apresentados pelo algoritmo desenvolvido neste trabalho foram mais significativos
comparativamente quando a busca de palavras-chaves foi realizada em imagens com maior
grau de degradagao, indicando sua robustez.

Outra contribuicao foi comprovar que a utilizacdo de técnicas desenvolvidas no am-
bito da Biologia Computacional podem ser adaptadas e utilizadas com sucesso em outros
contextos, como na busca de textos.

A matriz de substituicdo, embora tenha sido utilizada para mapeamento de erros co-
muns de OCR, poderia ser usada no mapeamento de outros conjuntos de erros, como erros
comuns de digitacdo ou de escrita, por exemplo. Apenas alterando esses mapeamentos na
matriz de substituigao, o algoritmo SOCRATEXT, sem nenhuma modificacao, continuaria
sendo valido.

O trabalho também propds e avaliou um método para analisar os efeitos dos erros
de OCR na recuperacao da informacao em textos na lingua inglesa e portuguesa usando
este recurso do software forense FTK, sob diferentes niveis de degradagdo de imagens.
O método, publicado em [Polastro e F. Almeida Jr., 2011] pode ser utilizado para avaliar

outras versoes de OCR, outro conjunto de imagens e textos em outra lingua.

8.1 TRABALHOS FUTUROS

A criacao de interface grafica para o algoritmo desenvolvido seria de grande importancia
para permitir seu uso no dia-a-dia como uma forma de otimizar ou até de viabilizar a busca

de palavras-chaves em imagens de documentos. Em especial, no caso de peritos da area de

4



Informatica Forense, seu uso poderia ocorrer na busca de palavras-chaves em dispositivos
de armazenamento computacional.

Outro ponto de interesse seria aplicar o algoritmo SOCRATEXT e o método de geracao
da matriz de substituigdo para outros contextos, diferente do OCR. Alguns contextos
possiveis seriam: mapeamento de erros de digitacao, erros na escrita, reconhecimento de
fala, entre outros.

A matriz de substiuicdo gerada, bem como os textos onde foram realizadas as buscas,
foram obtidos a partir de imagens degradadas sinteticamente. Poderiam ser realizados ex-
perimentos para verificar como a matriz criada neste trabalho e o algoritmo SOCRATEXT
se comportam para imagens do mundo real e também com outras ferramentas de OCR.

A utilizacao da matriz de substituicdo criada a partir de textos em portugués poderia
ser avaliada para buscar textos também em outras linguas e comparar com as buscas
realizadas utilizando uma matriz gerada especificamente para a lingua, de forma a avaliar
se ha necessidade de criagao de novas matrizes de substituicao de acordo com a lingua
de interesse. Uma abordagem que vem sendo muito utilizada na area de buscas é nao
diferenciar letras maitsculas de mintsculas ou letras acentuadas de nao acentuadas. Essa

seria uma melhoria que pode ser incorporada ao SOCRATEXT.
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