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RESUMO

A informacado possui um papel estratégico no dmbito organizacional e, por isso, assegura-la
tornou-se essencial para que as organizacées se mantenham competitivas no mercado. No
entanto, ndo basta apenas investir em recursos tecnolégicos, é preciso investir nas pessoas,
fator fundamental da seguranca da informac&o. Nesse sentido, essa dissertacdo teve como
objetivo investigar como as praticas de seguranca adotadas no nivel organizacional e a
percepcdo de mudanca decorrente dessas geram efeitos nas atitudes e nos comportamentos
dos individuos com relacdo a seguranca da informagdo. Para tanto, foi aplicado um
questionario, composto de quatro instrumentos, em uma empresa publica, totalizando 423
casos. Os seguintes instrumentos apresentaram estrutura bifatorial: Praticas Organizacionais
voltadas para a rotina organizacional(a =0,90) e Préaticas Organizacionais voltadas para os
individuos(a =0,91); Percep¢éo de Mudanca Organizacional Radical (a = 0,95) e Percepcéo de
Mudanca Organizacional Incremental (a = 0,87); Atitudes negativas perante as préaticas (a =
0,88) e Atitudes positivas (a = 0,81);0 instrumento Comportamentos de seguran¢a voltados
para o computador de trabalho apresentou estrutura unifatorial com a = 0,89. Foram realizadas
andlises estatisticas dos eixos principais (PAF) e teste de media¢do por meio de regresséo
multipla. Os resultados evidenciaram a existéncia de rela¢des entre as praticas organizacionais
de seguranca (R2 = 0,28), a percepcdo de mudanca organizacional radical atribuida a
seg;uranga (R2 = 0,27) e comportamento de seguranca relacionada ao computador de trabalho
(R” = 0,12) mediada pelas atitudes positivas frete as praticas de seguranca (R2 =0,17). Foram
encontradas as seguintes limitagfes: as medidas utilizadas foram adaptadas para a realidade
da organizacéo e se limitaram a autoavaliagdo dos participantes. Os achados nessa pesquisa
podem ser utilizados na elaboracdo de programas de Seguranca da Informagdo nas
organizacoes.

Palavras-chave: Seguranca da Informacéo, Praticas Organizacionais de Seguranca da
Informacéo, Percep¢do de mudanca organizacional, Atitudes perante as préaticas de seguranca
e Comportamentos de Seguranca da Informacao.
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ABSTRACT

Information plays a strategic role in the organizational environment, therefore its security is
crucial to remain organizations competitive. In this context, it is important to pay attention not
only to technology resources, but also to people that are an essential factor of the information
security. This paper aims to understand the individual security behavior in the work
environment, testing a mediation model which identifies two antecedents of security behavior:
organizational practices of information security and organizational change perception toward
practices, and security practices-related attitudes as the mediator variable. For this study, an
instrument composed by four ten-point Likert scales was used. Three scales were developed
and validated to measure the practices, attitudes and behavior toward 61 statements. A ten-
point scale was revalidate to measure the organizational change perception toward 30
statements. The scales presented a two-dimensional structure:  organizational routine
practices-related a =0,90, individual practices-related a = 0,91 , incremental change a= 0,80,
radical change a= 0,89,negative attitudes a = 0,87, positive attitudes a = 0,80. Computer
behavior-related presented a one-dimensional structure a = 0,71. Data were collect from 623
cases in a Brazilian public organization by on-line survey. Descriptive analyses, exploratory
factor analysis and regression analysis were done. The results showed that security practices-
related attitudes mediated the relation between the organizational and individual levels, that is,
in so far as the organization implements security practices the individuals perceive radical
organizational change (R2:0,28) and present positive security practices-related attitudes ,
which in turn, impact information security behavior (R2:0,15).

Key-words: Information Security, Information Security Organizational Practices,
Percepcdo de mudanga organizacional Organizational Change Perception, Attitudes toward
security pratices and Information Security Behavior
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APRESENTACAO

A informacéo possui um papel estratégico no ambito organizacional e, por isso,
assegura-la tornou-se essencial para que as organizacées se mantenham competitivas no
mercado. Os recursos tecnolégicos, tais como firewall, IDS e antivirus representam uma
protecdo as informag6es. No entanto, ndo séo suficientes para garantir integralmente a
seguranca, sendo necessario que seja dada importancia, igualmente, aos recursos humanos.
Portanto, este estudo abordara a Seguranca da Informacéo nas organizacdes com enfoque nos

individuos envolvidos.

A adocédo de préticas e procedimentos de Seguranca da Informacéo (Sl) tornou-se uma
necessidade inevitavel para as organiza¢8es publicas e privadas. Por meio dessas, obtém-se a
confidencialidade, integridade e disponibilidade — trés pilares fundamentais a seguranca. Dessa
forma, na tentativa de se prover segurancga nas organizagdes, altas somas séo investidas em
sistemas criptogréficos, equipamentos de redes de computadores e, até mesmo, elaboracéo de
normas e politicas. No entanto, pesquisas demonstram que os maiores danos na area sao

ocasionados por individuos e nédo pelos recursos tecnologicos.

De acordo com Dias (2001), os danos mais comuns em instituicdes do Reino Unido s&o
provocados por erros humanos (52%); incéndios (15%); atividades desonestas (10%);
sabotagem (10%); agua (10%); e terrorismo (3%). Além disso, as causas de tais danos séo
funcionérios internos (81%), pessoas externas a organizacao (13%) e ex-funcionarios (6%).
Apesar das porcentagens mostrarem a importancia da ado¢do de comportamento de
seguranca por parte dos individuos, muitas organiza¢fes ainda tendem a ignorar tais
estatisticas. O resultado é que os investimentos em seguranga da informagéo sao, em sua

maioria, voltados para a tecnologia e pouco ou nada € direcionado para o aspecto humano.

E possivel, porém, utilizar o aspecto humano para compensar as deficiéncias dos
processos e da tecnologia da seguranca da informacéo, conforme disp6e Zafra et al. (1998).
Para tanto, faz-se necessario conscientizar os individuos dos riscos ao qual a informacao esta

exposta e da importancia em assegura-la, de forma a motiva-los a adotar as praticas e
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procedimentos de seguranca da organizacao e, consequentemente, passar a ter um

comportamento voltado para a seguranca.

Consoante Vieira (2009), a adocéo das praticas de seguranca gera mudancas na
organizagdo, nos comportamentos de seus funcionarios e em sua cultura. No entanto, as
mudancas resultantes desse processo podem gerar resisténcias de certos individuos ou
grupos, levando-os adotarem parcialmente as praticas, ou mesmo, ndo as adotarem. Por isso,
ao se falar em seguranca da informacao é importante levar em conta a mudanca
organizacional por ela ocasionada. Para Neiva (2004), uma das maneiras de se avaliar a

mudanca é mensurar o que os individuos percebem ter mudado na organizagéo.

E importante, também, considerar o impacto das préaticas de seguranca e da mudanca
organizacional nas atitudes e comportamentos dos individuos, ja que as atitudes podem levar
um individuo a um comportamento desejavel ou ndo. Para Robins (2005), os individuos
buscam a consisténcia entre a atitude e o0 comportamento, ou seja, as pessoas tendem a
moldar seu comportamento de acordo com as suas atitudes. Além disso, esse construto
apresenta forte relacdo com mudancgas nas organizagdes, ou seja, para que se tenha sucesso

em uma mudanca é necessario que os individuos envolvidos mudem seu comportamento.

Diante do acima exposto, a presente pesquisa se justifica pela importancia em se avaliar
como as préticas de seguranca da informacado e as mudancas ocasionadas por elas afetam as
atitudes e comportamentos dos individuos. Justifica-se, também, pela falta de estudos com
abordagem quantitativa que investiguem as praticas de seguranca da informacgéo e sua relagao
com variaveis individuais. Além disso, buscou-se lancar luz & importancia em se trabalhar de

forma integrada os aspectos tecnol6gicos e humanos da seguranca nas organizacdes.

Nesse sentido, propds-se a seguinte pergunta de pesquisa:

As praticas organizacionais de seguranca da informacéo e a percepcao de mudancas
atribuidas a essas praticas influenciam as atitudes e a ado¢éo de comportamentos de

seguranca da informacgéo nas organizacbes?

O objetivo principal da presente pesquisa foi investigar a interferéncia das praticas de

seguranca adotadas no nivel organizacional e a percep¢ao de mudanca delas decorrente nas
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atitudes e nos comportamentos dos individuos com relagédo a seguranca da informacéo. Para

tanto, foram delimitados os seguintes objetivos especificos:

a)

b)

c)

d)

e)

f)

Identificar as praticas de seguranca da informagédo adotadas pela organizacao;
Identificar a percepgdo de mudanga organizacional dos individuos apos a adocéo de
praticas de seguranca da informacao;

Descrever as atitudes dos individuos com relacéo as praticas de seguranca da
informacao;

Identificar o comportamento dos individuos com relagdo a seguranca da informagéo;
Construir e validar as escalas de Praticas Organizacionais de Seguranga da Informacao,
Percepcéo de Mudancga Organizacional atribuida as Préaticas de Segurancga, Atitudes
frente as Praticas de Seguranga da Informacdo e Comportamentos de Seguranca da
Informacéo;

Testar o modelo de mediag&o entre as variaveis independentes Praticas Organizacionais
de Segurancga da Informacé&o e Percepcao de Mudancga Organizacional atribuida as
praticas e a variavel dependente Comportamento de Seguranca da Informacéo, tendo

como variavel mediadora Atitudes frente as praticas.
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1 SEGURANCA DA INFORMACAO

Na era do conhecimento, a informagéo tornou-se um dos principais patriménios das
organizag0es, haja vista que é considerada um recurso critico para os negdcios (Dias, 2001).
Consequentemente, esse ativo organizacional encontra-se em constante risco de ataques, seja
por pessoas internas ou externas a organizagao e, por isso, a sua seguranga representa um
fator essencial para a sobrevivéncia das instituicdes (Dias, 2001). Nesta sec¢éo, sera

apresentada uma andlise dos principais conceitos de seguranca da informacéo.

Conceitos em Seguranca da Informacgéo

Para se compreender a seguranga da informacao, é fundamental entender o que vem a
ser informagéo, ameaca e vulnerabilidade. O conceito de informagé&o difere-se dos conceitos de
dados e conhecimento. Consoante explanac¢des de Passos (2005), dados séo simples
observagdes acerca do mundo que por si s6 nada representam. A informacao, por sua vez, €
um conjunto de dados que possui um significado por si s6. E 0 conhecimento é algo tacito do

ser humano, resultado de informac¢des que este absorveu em um determinado momento.

Dessa forma, o que se espera hoje do individuo é que ele tenha capacidade de produzir
conhecimentos a partir das informacdes que possui e que serdo utilizados em prol da evolugéo.

J& a informacao é um ativo para qualquer organizagéo, independente da atividade.

Vale ressaltar que o valor da informacéo varia conforme suas caracteristicas. Quando
suas caracteristicas mudam, o valor da informagdo pode aumentar ou diminuir. Algumas
caracteristicas afetam o valor da informacg&o para seus usudrios mais do que outras. Isso
depende das circunstancias como, por exemplo, o fator tempo, que pode ser critico para a
informacao, j& que muito do valor da informacéo pode ser perdido se esta for entregue ao

destino com grande atraso (Whitman & Mattord, 2011).

O ativo informacao esta sobre constante risco de ataques que sédo provocados por
ameacas. Nesse contexto, define-se ameaca como fatos que podem vir a ocorrer e causar
algum dano para a organizacdo. Podem ser classificadas como ameagas intencionais, tais
como furto e vandalismo; e ndo intencionais, como erros humanos. Ademais, quando exploram

vulnerabilidades geram incidentes de seguranca. As vulnerabilidades, por sua vez,
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representam fragilidades nos ativos organizacionais, fraquezas ou falta de protecéo contra
ameacas (ABNT ISO/IEC 27002:2007). Pode-se, portanto, dizer que o papel da seguranca da
informacao nas organizacdes é reduzir o risco, ou seja, a probabilidade de uma ameaca
ocorrer, por meio de praticas e procedimentos que visam reduzir as vulnerabilidades, evitando

que essas sejam exploradas por ameacas.

Conforme disposto na norma ABNT NBR ISO/IEC 27002 (2007), a seguranca da
informacao visa prover protecao contra ameacas para garantir a continuidade do negécio,
minimizar o risco ao negdcio; maximizar o retorno sobre os investimentos; e as oportunidades
de negdcio. Dias (2001) acrescenta que o termo se refere a protecdo de informacdes,
sistemas, recursos e servigos contra desastres, erros e manipulagdo ndo autorizada, reduzindo

a probabilidade e o impacto de incidentes de seguranca.

Consoante Whitman e Mattord (2011) risco consiste na probabilidade que alguma coisa
ndo desejada ird acontecer. Os autores conceituam, também, sujeitos ou objetos, como um
computador, que pode ser tanto um sujeito de um ataque (utilizado para realizar um ataque) ou
0 objeto (entidade alvo de um ataque). J& ameaca representa a categoria de objetos, pessoas
ou entidades que representam um risco para um ativo e vulnerabilidade a fraqueza ou falha em

um sistema ou mecanismo de prote¢do que pode sofrer um ataque ou risco.

Para Whitman e Mattord (2011), entende-se como informacéo segura, aquela que se

encontra protegida inicialmente, quanto a trés principais aspectos, a saber:

a) Integridade — as informacdes ndo podem sofrer alteracdes, supressfes ou adicbes sem
autorizacao;

b) Disponibilidade — a informag&o deve estar disponivel para as pessoas autorizadas
sempre que necessario ou demandado;

c) Confidencialidade — somente pessoas autorizadas pela empresa devem ter acesso a

informacao.

Além desses, outros aspectos importantes que a seguranga visa prover sao a
autenticidade e irretratabilidade ou legalidade. De acordo com Dias (2001), a autenticidade é a

capacidade de identificar e reconhecer formalmente a identidade dos elementos de uma
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comunicacao eletrénica ou comércio. Legalidade, por sua vez, refere-se a caracteristica das
informacdes que possuem valor legal dentro de um processo de comunicacdo. Tais aspectos
séo alcancados por meio da adocéo de controles de seguranca adequados, que podem
envolver processos, softwares e hardwares. Esses controles sdo, por sua vez, classificados
como fisicos ou légicos e incluem politicas, procedimentos, diretrizes, praticas ou estruturas

organizacionais.

Para Whitman e Mattord (2011), para que uma organizacao obtenha sucesso, deve

implantar as seguintes camadas de seguranca a fim de proteger suas operacoes:

a) Segurancga Fisica - para proteger itens fisicos, objeto ou infraestrutura de acesso ou uso
nédo autorizado;

b) Seguranga pessoal — proteger o individuo ou um grupo de individuos que séo
autorizados a acessar a organizacao e suas operacgoes;

c) Seguranga de opera¢Bes — para proteger detalhes de uma operacéo particular ou séries
de atividades;

d) Segurang¢a das comunicagdes — para proteger comunicagdes de midia, tecnologia e
conteudo.

e) Segurancga de redes — para proteger os componentes de rede, conexdes e conteldos.

f) Seguranga da informacao — para proteger a confidencialidade, integridade e
disponibilidade dos ativos de informacao, estando armazenados, em processamento ou
transmissao. Isso é alcancado por meio de aplicacdo de politicas, educagéo, treinamento

e conscientizacéo, e tecnologias.

O Comité de Seguranca Nacional de Sistemas (CNSS) dos Estados Unidos define
seguranca da informag&o como protecdo de informacao e seus elementos criticos, incluindo os
sistemas e hardwares que utiliza, armazena e transmite a informagéo (Whitman &
Lattord,2011). Para os autores, a triade confidencialidade, disponibilidade e Integridade, ja
citada anteriormente, baseia-se nas caracteristicas da informagéo e seu valor para as
organizacfes. No entanto, esta triade ja ndo é mais adequada para as constantes mudancas
que o mundo vive. Isso porque as ameacas a confidencialidade, integridade e disponibilidade

da informac¢é&o incluem uma vasta gama de eventos, como danos acidentais ou intencionais,
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destruicdo, roubo, modificacdo ndo autorizada, ou falta de conhecimento dos individuos. Este
novo ambiente de varias constantes envolvem ameacas que exigem o desenvolvimento de um
modelo mais robusto voltado para a complexidade do atual ambiente da seguranca da

informacao.

Devido a sua importancia para o cotidiano das pessoas e para contexto organizacional,
surgiram padrdes de fato que visam auxiliar a adocdo da seguranca da informacéo nas
organizac@es. Dentre eles, destacam-se as normas internacionais ISO/IEC 27001 e ISO/IEC
27002. A primeira dispde sobre o sistema de gestao da seguranca da informacéao, ja a segunda
consiste em um conjunto de boas praticas de seguranca, ambas voltadas para as
organizacfes. Estas normas ja possuem versao em portugués e foram transformadas em
normas da ABNT. A ISO/IEC 27002 sera descrita mais adiante tendo em vista que foi utilizada

como base tedrica para elaboracéo de um dos instrumentos desta pesquisa.

1.2 O papel do individuo na seguranca da informacao

Os individuos constituem um importante fator da seguranca da informacao. Na literatura,
séo conhecidos como o elo fraco que compde a corrente da seguranca (Dias, 2001), ja que
podem representar uma ameaga a seguranca quando burlam esquemas de seguranga ou
adotam comportamentos maliciosos. No entanto, podem representar uma barreira para
prevenir incidentes na medida em que adotam praticas preventivas, como etiqueta de senhas e
cuidado com manuseio de e-mails. Tais comportamentos séo influenciados por diversos
fatores, a saber: caracteristicas pessoais; estruturas administrativas; ativos fisicos e

tecnoldgicos; e normas sociais.

Nesse sentido, o elo fraco da seguranca ndo deve ser explicado apenas por falhas e
viola¢des do individuo, como também, por fatores do contexto de seu ambiente de trabalho que
podem gerar comportamentos negativos (Albrechtsen, 2007). Lidar com barreiras humanas é
muito mais complexo do que lidar com medidas tecnoldgicas, sendo esse um desafio para os
gerentes de seguranca da informacéo. Afinal, como as organiza¢des podem influenciar o

comportamento e atitudes de seus funcionarios?
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A literatura da area tem enfatizado a importancia em se adotar a¢cdes voltadas para os
individuos nas organizacdes, tais como programas de conscientizacao, treinamento e
educacéo. Albrechtsen (2007) afirma que fatores organizacionais e culturais também devem

ser considerados ao se tratar de comportamentos e atitudes em seguranca da informag&o.

Albrechtsen (2007) aponta que o principal problema com relac&o ao papel do usuario na
Seguranca da Informacéo € a falta de motivacéo e conhecimento com relacéo ao assunto, o
que pode ser explicado por caracteristicas individuais ou mesmo por valores do grupo. Embora
os individuos estejam cientes de seu papel na seguranca da informagéo no trabalho, existe
uma lacuna entre o comportamento real e intencional, pois, na pratica, ndo desempenham

muitas a¢Bes de Sl e nem, ao menos, estdo familiarizados com suas praticas e procedimentos.

1.3 Préticas organizacionais em Seguranca da Informacgéo

As préticas organizacionais, uma das variaveis que serdo analisadas na presente
pesquisa, se referem a intervencdes adotadas na organizacdo que estimulem os individuos a
adotarem novos comportamentos e atitudes de seguranca da informacdo. A norma
internacional ISO/IEC 27002 de 2007, que possui uma verséao traduzida da ABNT, constitui um
guia de melhores praticas em seguranca da informac¢do mundialmente aceito. Tais praticas sdo

agrupadas pela norma em sete grupos representados na Figura 1.

GRUPOS PRATICAS RELACIONADAS
Documento da Politica de - Divulgar a politica de seguranca da informacéo para
Seguranga da Informacéo todos.

- Manter os funcionarios atualizados sobre mudancas na
politica.

Atribuicdo de responsabilidades -Definir ativos e processos de seguranc¢a da informagéo
para a Seguranc¢a da Informacéo associados com cada sistema;

-Atribuir responsabilidades para o gestor responsavel por
cada ativo ou processo de seguranca da informacéo.

-Definir niveis de autorizacao para acessos as
informacdes.

Conscientizacdo, educacéo e - Realizar workshops e palestras sobre seguranca da
treinamento em seguranga da informacao
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GRUPOS PRATICAS RELACIONADAS

informacéo -Oferecer treinamento em segurancga da informacao para
todos os funcionarios da organizacéo.

Processamento correto nas -Definir responsabilidade de todo o pessoal envolvido no
aplicactes processo de entrada de dados.

- Implementacéo de sistema ou diretriz de classificacdo da
informacao.

- Criptografar mensagens cujo contelido seja sensivel.

- Implementacgé&o de controles de acesso apropriados aos
ativos de informagéo.

Gestéo de vulnerabilidades -Manter um inventario completo e atualizado dos ativos de
técnicas informacao.

-Realizar andlise/avaliacéo de riscos de vulnerabilidades.

-Definir agfes para tratamento de vulnerabilidades

técnicas.
Gestéo de continuidade do -Contratar servigos de seguradora para manter a
negacio continuidade dos servicos em caso de incidentes.

-Adotar um plano de continuidade do negdcio que esteja
alinhado com a estratégia organizacional.

Gestéo de incidentes de -Adotar procedimentos para manusear diferentes tipos de
seguranca da informacéo e incidentes como falhas de sistemas, cédigo malicioso,
melhorias. violacéo de confidencialidade e integridade, dentre outros.

Figura 1. Grupos de préaticas em seguranca da informacdo da Norma ISO/IEC 27002 : 2007
As préticas de seguranca, quando adotadas pela organizacao, podem influenciar nas
atitudes dos individuos quanto a seguranca da informacao. Portanto, no proximo tépico sera

analisado o construto atitudes.
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1.4 Atitudes frente a seguranca da informacao

Atitude é um construto que tém sido objeto de iniUmeros estudos na area de psicologia,
tendo como foco, principalmente, sua capacidade para predizer comportamentos (Ajzen, 1991).
A histéria da pesquisa em atitudes originou-se do século passado, a partir de estudos nos anos
vinte, que geraram muitas implicacdes para as medidas e para seu desenvolvimento teorico,

conforme dispde Neiva e Mauro (2011).

Muitas sdo as definicbes encontradas na literatura para esse construto. No entanto,
Neiva e Mauro (2011) alertam que o termo tem sido utilizado de forma indiscriminada do
significado que este assume na linguagem cotidiana, sendo um grave equivoco. Faz-se,

portanto, importante conhecer as diferentes conceituagfes de atitude.

Segundo Santos (2001), atitude € uma reacdo ou maneira como cada individuo
responde, favoravelmente ou ndo, a determinados objetos ou situagfes. Atitudes podem
predizer a intencéo de um individuo para desenvolver um comportamento em relagéo ao objeto
conhecido. Nesse contexto, atitudes afetam a escolha de a¢cdo ou comportamento em relacdo a
pessoas, objetos ou eventos. Por exemplo, uma atitude favoravel, geralmente, eleva a

probabilidade do individuo de estudar e reter informac¢des em uma dada situagéo.

Por outro lado, uma atitude negativa pode bloquear o aprendizado e a retencéo de novas
informacdes. Dessa forma, qualquer que seja a atitude, ela pode influenciar no
desenvolvimento de um comportamento que exija respostas a determinadas situacdes. Azjen
(1991) classifica a atitude em dois tipos, a saber: atitudes em face de objetos fisicos (racial,
éticos e outros grupos, instituicdes, policias, eventos, dentre outros) e atitudes frente a
execucao de um comportamento especifico relacionado a um objeto ou meta, ou seja, atitudes
relacionadas a comportamento. O autor, portanto, dispde que atitudes podem ser especificas

ou genéricas.

Dentre as varias definicdes de atitudes, observa-se que estas tendem a caracterizar as
atitudes sociais como variaveis ndo observaveis, porém diretamente inferiveis de observacoes
e como sendo integradas a partir dos seguintes componentes: cognitivo, afetivo e

comportamental. Ha, no entanto, divergéncia na literatura sobre os componentes que formam a
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estrutura do construto, tais como : bicomponente (afeto e cognicdo), unicomponente (afeto) e
tricomponente (afeto, cognicdo e comportamento). Neiva e Mauro (2011) destacam que o
modelo de trés componentes € um dos mais adotados na area. Nesse sentido, afeto constitui a
forma como uma pessoa se sente em relacdo a um objeto e apresentam estados agradaveis
ou desagradaveis quanto a ele. O componente cognitivo, por sua vez, inclui percepcgoes,
conceitos e crencas acerca do objeto da atitude. J& o componente comportamental pode ser
entendido por meio das teorias da relacao atitude-relacionamento presentes na literatura, tais
como a teoria da acdo planejada de Azjen (1988) e a teoria da acéo racional de Fishbein e
Azjen (1975), ja que existe uma pré-disposicdo no individuo para realizar uma acgéo, que ao se
combinar com uma situacdo especifica desencadeante, resulta em um comportamento (Neiva

& Mauro, 2011).

Segundo Azjen (1991), algumas pesquisas demonstraram que o construto atitude
apresentava-se como um baixo preditor do comportamento real, e por isso, muitos psicélogos
sociais comecgaram a rever a utilidade de tal construto na predicdo do comportamento, j que
existem outras variaveis que podem interferir no construto. Ou seja, o simples fato de o
individuo possuir uma atitude positiva com relagdo a um alimento néo significa que este ir4

consumi-lo.

Além disso, essa descrenca quanto a utilidade do construto atitude ocorreu, também,
pois as medidas empregadas eram sistematicamente distorcidas ou enviesadas e nao refletiam
a verdadeira atitude de uma pessoa. Foram criadas, entdo, medidas menos subjetivas para
evitar vieses, tal como o da desejabilidade social. Outra preocupa¢édo com a medi¢éo desse
construto é que todas as técnicas resultavam em Unico escore representando a atitude
negativa ou positiva do individuo, e muitos teéricos acreditavam que esta forma néo

contemplava a complexidade da atitude.

Quanto a forma de mensuragédo das atitudes, destacam-se as medidas autodescritivas —
modelo adotado neste estudo, sendo as escalas mais comuns: a escala Likert, escala de
diferencial semantico, escala de Guttman e escala de distancia social. No entanto, Neiva e

Mauro (2011) alertam para o fato de que, algumas vezes, as pessoas nao estéo dispostas a
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revelar suas verdadeiras atitudes e, por isso, nem sempre esse tipo de escala fornece as

melhores informacdes.

Gouveia et al.(2007) realizaram um estudo com objetivo de conhecer evidéncias de
validade fatorial e preditiva de uma medida de atitudes ante o uso de drogas em geral. A
medida era composta por quatro itens bipolares (positivo/negativo, gosto/desgosto, bom/ruim e
desejavel/indesejavel) em uma escala do tipo diferencial seméantico de 9 pontos, variando de -4
a +4 e estrutura unifatorial. Com a regressao logistica, pdde-se comprovar que as pontuacdes
no instrumento predisseram significativamente a condicao de ser um usuario de drogas. Os
autores destacaram que a medida pode ser utilizada como uma forma de se conhecer o
potencial envolvimento dos jovens com drogas. No entanto, alertam que os resultados ndo
podem ser extrapolados para outros grupos, ja que a amostra foi constituida essencialmente de

estudantes universitarios.

Outro estudo sobre atitudes, realizado por Gouveia et al. (2002), verificou a relacéo
desse construto com a avaliagdo psicoldgica para condutores. Para tanto, foi desenvolvida uma
escala composta por 20 itens do tipo Likert 9 pontos (0= Nada Eficiente e 9 = Totalmente
Eficiente), na qual era perguntado se o respondente acreditava na eficiéncia do servigo de
avaliacdo psicoldgica que o DETRAN realizava. Ao realizar a andlise fatorial dos Eixos
Principais, com rotag&o varimax, foram retidos trés fatores: processo de avaliago, eficicia da
avaliacdo e descrédito do profissional. Ao final, os respondentes apresentaram uma atitude
positiva frente a eficacia da avaliagdo. A amostra foi dividida em grupos de usuérios do
DETRAN, estudantes de Técnicas de Exame Psicoldgico, profissionais que trabalham na
avaliacéo psicolégica e as médias dos fatores foram comparadas a eles. Nesse sentido, houve
diferenca entre as médias no fator processo de avaliagdo. J& no fator eficacia de avaliacéo e

descrédito do profissional, ndo houve diferenca estatisticamente significativa.

Com relagdo a Seguranca da Informacao, ndo existe na literatura uma conceituagéo
especifica do que seja atitudes frente a seguranca. No entanto, existem alguns conceitos sobre
atitudes relacionadas a tecnologias computacionais, como o conceito de Smith et al. (2000) que
tem como base o estudo de Fishbein e Ajzen (1975), no qual a atitude ante o computador &

definida como a avaliacdo geral de uma pessoa ou sentimento favoravel ou ndo em face das
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tecnologias computacionais (e.g.. atitudes frente a objetos) e atividades especificas

relacionadas a computador (e.g. atitude frente a comportamento).

Em seu estudo, Smith et al. (2000) utilizaram duas escalas para mensurar as atitudes
dos usuérios sobre computador. Uma foi desenvolvida por Dambrot et al. (1985) e apresentava
20 itens, sendo que 9 se referiam a atitudes positivas - como “ Acho que computadores sdo
facilitadores” — , e 11 negativos — como “ Em geral, tenho sentimentos negativos com relagdo a
computador”. Ja a outra escala, elaborada por Loyd e Gressard (1984) possui trés fatores,
quais sejam: ansiedade com relacdo ao computador, gosto pelo computador e confian¢a no

computador.

De acordo com os resultados alcangcados pelos autores, atitudes frente ao uso de correio
eletrbnico, que pertence a escala Experiéncia Subjetiva com relacdo ao computador, se
apresentou um construto independente dos demais. Os autores concluiram, portanto, que
experiéncia subjetiva com relagdo a computador e atitudes frente ao uso de computador sédo

construtos distintos.

Em outra pesquisa sobre atitudes, agora, no contexto da seguranc¢a da informacéo,
Thomson e Solms (1998) apresentam um sistema de atitudes de Zimbardo e Leippe (1991)
para explicar a forma como diferentes aspectos determinam o comportamento de um individuo
e como estes podem ser utilizados no processo de conscientizacao e treinamento de usuarios

em seguranca.
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Figura 2. Aspectos que determinam o comportamento do individuo.

No modelo (Figura 2), todas as areas estao inter-relacionadas e, como consequéncia,
uma mudanga em uma pode afetar todas as outras. Para os autores, a mudanc¢a na atitude
gera um resultado de modificagdo em longo prazo no comportamento. Dessa forma, métodos
que utilizem, por exemplo, o aprendizado instrumental e 0 comprometimento podem tornar
programas de conscientizacdo em Seguranc¢a da Informacéo mais efetivos de forma a mudar

as atitudes e comportamentos dos individuos.

Devido ao poder preditivo do construto atitude com relacdo ao comportamento

demonstrado na literatura, o tOpico seguinte abordara a relagdo entre esses dois construtos.

1.5 Relagédo Atitude-Comportamento
Atualmente, umas das mais respeitadas teorias sobre a relagdo atitude-comportamento é
a Teoria do Comportamento Planejado (TCP) de Azjen (1985). Tal teoria dispde que as

intencdes para desempenhar comportamentos de diferentes tipos podem ser determinadas
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com alta acuracia por meio de atitudes ante um comportamento, normas subjetivas, e controle
do comportamento percebido; e estas intencdes juntamente com percepcdes de controle

comportamental, produzem consideravel varidncia no comportamento real.

Na TCP, as inten¢des comportamentais sdo determinadas por trés construtos
independentes, a saber: atitude do sujeito em relacdo ao comportamento — avaliacédo favoravel
ou desfavoravel quanto ao objeto, pessoa, instituicdo ou evento em questao; norma subjetiva —
pressao social, percebida pelo sujeito, para se comportar ou ndo de tal maneira; grau de
controle comportamental percebido — associado a facilidade ou dificuldade percebida pelo

sujeito para manifestar o comportamento (Azjen, 1991).

A teoria do comportamento planejado é uma extenséo da teoria da acéo razoavel de
Fishbein e Ajzen (1975) criada devido as limita¢cdes do modelo original em lidar com
comportamentos sobre 0s quais as pessoas possuem controle volicional incompleto. Portanto,
um fator central na teoria do comportamento planejado é a intencéo do individuo em
desempenhar um dado comportamento. As intencdes capturam fatores motivacionais que
influenciam o comportamento de como pessoas desejam tentar e de quanto esfor¢o estdo
planejando empregar a fim de desempenhar o comportamento. Como regra geral, quanto maior
a intencdo para adotar um comportamento, maior a probabilidade deste ser desempenhado

(Azjen, 1991).

Consoante Azjen (1991), para modificar o comportamento, intervengdes podem ser
direcionadas a um ou mais de seus trés determinantes: atitudes, normas subjetivas ou controle
percebido. Uma vez que os individuos tenham verdadeiro controle sobre o comportamento,
novas intengBes comportamentais podem ser produzidas e convertidas em comportamento

real.

Para Fishbein e Azjen (1975) as ac¢des dos individuos séo sistematicamente
relacionadas a suas atitudes quando a natureza dos preditores atitudinais e o critério
comportamental séo levados em consideracdo. Segundo os autores, a atitude de um individuo
€ considerada uma avaliacdo de uma entidade em questéo. Ja o critério comportamental €

considerado uma ou mais agdes observaveis desempenhadas por um individuo e registradas
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de alguma forma pelo observador. Assim, acées comportamentais incluem participacao em

reunido, uso de anticoncepcional, aquisicdo de um produto, dentre outros.

Ha fortes evidéncias de que o envolvimento e experiéncias diretas com o objeto atitude
tendem a melhorar a predicdo de um comportamento especifico a partir de atitudes gerais,
conforme dispde Fishbein e Ajzen (1975). Os autores destacam que atitudes baseadas na
experiéncia direta (e.g., observacdo das atitudes e comportamento dos individuos) tém maior
poder preditivo do comportamento subsequente do que atitudes baseadas em informacéo de

segunda mao (e.g., individuos descrevem suas atitudes e comportamentos).

Fishbein e Ajzen (1975) realizaram uma revisao de literatura com estudos empiricos a
fim de demonstrar que atitudes gerais ndo sdo boas preditoras de um comportamento
especifico. Nesse sentido, para que um preditor atitudinal corresponda ao critério
comportamental é necessario que a entidade atitudinal seja idéntica em todos os quatro
elementos (alvo, agdo, contexto e tempo) aos da entidade comportamental. Por exemplo, uma
atitude frente ao alvo “minha igreja” (sem especificacdo da agdo, contexto ou tempo)
corresponde diretamente apenas ao critério comportamental baseado na observacéo de
diferentes comportamentos com relagéo a igreja do individuo (e.g., doagao de dinheiro,
participacdo aos domingos, participacdo em atividades da igreja,etc.), em diferentes contextos,

e em diferentes pontos do tempo.

Similarmente, quando a medida de atitude é uma avaliacdo de uma acéo especifica
frente a um dado alvo, tal como atitude frente a “ doacéo de dinheiro em minha igreja”, o critério
comportamental correspondente é um indice de doa¢des monetarias do individuo baseada em
observagfes multiplas do comportamento em diferentes contextos (e.g., em casa, na
igreja,etc.) e em diferentes ocasifes. Alternativamente, quando o critério comportamental é um
ato Unico, tal como participagdo ou ndo no culto da igreja no proximo domingo as 10 horas da
manha, o preditor atitudinal poderia ser medida por meio da avaliagédo do individuo sobre

“participacdo no culto da minha igreja no domingo as 10 horas da manha”.

Fishbein e Azjen (1975) asseveram que a forca da relacao atitude-comportamento

depende, em grande parte, do grau de correspondéncia entre as entidades comportamentais e



28

atitudinais. Nesse sentido, alta correlacdo entre atitude-comportamento ndo existe na auséncia

de correspondéncia entre as duas entidades envolvidas.

Os autores afirmam que, de acordo com o modelo de Fazio (1990), os individuos que
possuem atitudes favoraveis com relagdo ao objeto tém maior probabilidade de perceber seus
atributos positivos, ja os individuos com atitudes desfavoraveis direcionam, em geral, sua
atencao para as qualidades negativas do objeto. Tais percep¢des do objeto influenciam as
definicdes da pessoa acerca do evento, possivelmente direcionando sua atencéo para
consequéncias negativas ou positivas e, consequentemente, influenciando seu comportamento
com relagdo ao objeto. Nesse caso, o0 comportamento é guiado por uma atitude geral. O
modelo de Fazio (1990) mostrou, igualmente, que a experiéncia direta com o objeto
relacionado a atitude produz maior relagdo comportamento-atitude do que a informacé&o de

segunda mao.

A teoria do comportamento planejado de Azjen (1990) apresenta algumas variaveis

antecedentes do comportamento, conforme as seguintes hipéteses:

1. Intencdo é a varidvel antecedente do comportamento real.

2. Intencdo, por sua vez, é determinada pela atitude em face o comportamento, norma
subjetiva e controle comportamental percebido.

3. Esses determinantes s&o uma funcéo, respectivamente, de crencas de controle,
normativas e comportamentais.

4. Crencas de controle, normativas e comportamentais podem variar em fungéo de diversos

fatores.

Como variaveis preditoras de intencdes, 0s autores destacam a auto-eficicia, as normas
subjetivas e as atitudes, podendo variar conforme a fungéo do comportamento e a populacdo

sob investigacéo.

A maioria dos estudos que investigam a relacao atitude-comportamento focam-se nas
atitudes frente a instituig8es, politicas, grupos étnicos, dentre outros. No entanto, estes tendem

a ser baixos preditores de comportamento especifico, o que levou pesquisadores a acreditarem
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que atitudes ante um comportamento € muito especifico para ter alguma significancia

psicol6gica.

No entanto, sob a 6tica do principio da compatibilidade, os preditores e critério
comportamental devem ser definidos com o mesmo nivel de generalidade e especificidade. A
operacionalizacao do critério comportamental determina o quéo especifico ou genérico deve
ser a medida de atitude. Por exemplo, se o pesquisador estiver estudando a conservacéo de
energia, o instrumento de medida de atitudes deve estar relacionado a um construto genérico
de conservagao de energia. Se, por outro lado, o critério comportamental € operacionalizado
como sendo a reciclagem semanal de papel, entdo a medida deve ter atitudes ante a
reciclagem semanal de papel. Cabe, portanto, ao pesquisador decidir o nivel de generalidade

ou especificidade em que vai operar (Fishbein & Azjen,1975).

Os autores diferenciam atitude implicita de explicita para melhor explicar a relacao
atitude-comportamento. Pode-se dizer que a primeira € automaticamente ativada, enquanto
gque a segunda requer um esforco cognitivo. Ambas sao igualmente preditoras do
comportamento real. As atitudes implicitas guiam o comportamento por padrdo, a menos que
sejam inibidas por processos controlados. Tal tipo de atitude mostrou-se melhor preditora de

comportamentos ndo-verbais do que a explicita.

Para os autores, o problema da baixa correlagdo entre comportamento-atitude foi
solucionado em parte quando se percebeu que, embora as atitudes genéricas sejam fracas
preditoras de comportamentos, mostram-se fortemente correlacionadas com mdltiplos critérios

ou comportamentos agregados.

Outro estudo que visa a analise da relagdo atitude-comportamento foi realizado por
Fishbein e Azjen (1975). Dentre os estudos analisados relacionados a atitude-comportamento,
a maioria apresentou correspondéncia com apenas um de seus dois principais elementos (alvo
e acdo). Dez investigacdes utilizaram medidas que correspondiam somente a acdo e 37
avaliaram os elementos alvo e falharam em analisar seus elementos de acdo. A analise dos
autores sobre a natureza das relagfes atitude-comportamento sugere que quando ha
correspondéncia parcial entre as entidades atitudinais e comportamentais, ndo é possivel

atingir consistentemente um forte relacionamento.
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Os autores analisaram, também, medidas questionaveis de atitude-comportamento. Foi
citado um exemplo de estudo cujos estudantes relataram sua atitude com relacdo ao tempo
gasto nas atividades académicas. No entanto, as escalas de atitudes ndo apresentavam o
tempo realmente gasto em tais atividades. J& a medida de comportamento apresentava a
quantidade de tempo realmente gasto, o que resultou em uma baixa correlacdo entre atitude-

comportamento.

Os autores concluiram que quando os elementos alvo e acdo de uma entidade atitudinal
correspondem aos elementos alvo e acdo de uma entidade comportamental, as correlacfes
atitude-comportamento apresentam-se altas e significativas, mesmo quando a validade das

medidas empregadas € duvidosa.

Os autores ressaltam, ainda, que as diferengas na magnitude das relacdes entre atitude
e comportamento podem, entdo, ser atribuidas com confianca a diferentes graus de
correspondéncia, como o caso da correspondéncia parcial e a falta de correspondéncia. Dos
estudos que se enquadravam nesse caso, 29 medidas de atitude correspondiam no minimo em
parte ao critério comportamental — um em seu elemento alvo e outro em seu elemento acao.
Das 58 correlacdes entre atitude e comportamento, nenhuma foi mais alta que 0,30 e cerca de
80% das correlac8es ficaram abaixo de 0,15. Além disso, alguns desses estudos apresentaram
medidas cuja validade € questionavel, apresentando um grau de correspondéncia variavel e

alguns de seus preditores eram muito mais crengas do que atitudes.

Em suma, Azben e Freisben (1975) enfatizam que a atitude de uma pessoa tem forte
correlacdo com o seu comportamento quando ambos possuem o mesmo alvo e quando
envolvem a mesma acéo. Em geral, relacdes baixas e inconsistentes sdo observadas quando
as entidades comportamentais e atitudinais falham na correspondéncia de um ou ambos os
elementos. Ou seja, baixa correspondéncia produz relacdes atitude-comportamento ndo

significativas.

Glasman e Albarracin (2006), por sua vez, verificaram a relagéo atitude-comportamento
por meio de uma meta-analise, partindo da suposi¢éo de que a formacédo de atitudes prediz o
comportamento futuro. De acordo com 0s autores, as atitudes sdo mais fortemente

correlacionadas com o comportamento futuro quando sdo mais acessiveis e estaveis. Nesse
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sentido, quando participantes tem experiéncia direta com o objeto relacionado a atitude e

reportam suas atitudes frequentemente, a relacdo preditiva do construto tende a ser maior.

Para os autores, 0s seguintes processos estao envolvidos com a relacdo atitude-
comportamento: acessibilidade da atitude quando sao faceis de serem recuperadas da
memodria; estabilidade da atitude e informacgéo associada a atitude pode aumentar a

correspondéncia entre atitude-comportamento.

Décadas de pesquisa tém mostrado a importancia de entender como atitudes
influenciam comportamentos. Dada a importancia desse assunto, diversas meta-analises foram
realizada mostrando os moderadores miltiplos da relagdo atitude-comportamento. No entanto,
nenhuma dessas meta-analises tem apresentado o grau com o qual atitudes formadas
predizem um comportamento futuro, nem identificam os fatores que moderam as correlacdes
entre atitude-comportamento. E, principalmente, nenhuma delas tem focado em como os
fatores influenciam o processo envolvido na predicdo do comportamento por meio das atitudes

(Glassman & Albarracin, 2006).

No estudo de Glassman e Albarracin (2006), a correlacao atitude-comportamento foi de
0,52, sendo mais alta do que a identificada em outros estudos que incluiam baixa
correspondéncia entre atitude-comportamento no objeto, contexto e tempo. No entanto, é
idéntica a estudos que mensuravam atitudes e comportamentos com alta correspondéncia.
Para os autores, a maior contribuicdo da meta-analise foi a andlise dos moderadores

relacionados a acessibilidade e estabilidade da atitude.

Nesse sentido, o estudo mostrou que pessoas formam atitudes com maior poder preditor
com relagdo a comportamento quando estdo motivadas a pensar no objeto que esta sendo
considerado, quando tem uma experiéncia direta com o objeto, relatam suas atitudes
frequentemente, constroem suas atitudes com base em informacdes relevantes para o
comportamento, recebem ou geram informacao positiva ou negativa sobre o objeto e acreditam

que suas atitudes estéo corretas.

A relevancia comportamental da atitude ante a informagéo é considerada no estudo por

meio da andlise da congruéncia entre informac&o que direciona atitudes iniciais e informacdes
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usadas posteriormente por uma decisdo comportamental. Outro achado dos autores foi o fato
de que seus resultados demonstram que atitudes sdo melhores preditoras de comportamento
quando se baseiam em informacéo relevante para a decisdo comportamental. Por exemplo, se
0 comportamento é instrumental, crengcas séo mais relevantes que o afeto; por outro lado, se 0
comportamento é publico, atitudes expressas em publico sdo mais relevantes que atitudes

expressas em particular.

Buscando verificar a eficacia da teoria do comportamento planejado, Armitage e Conner
(2001) realizaram uma revisdo meta-analitica com 185 estudos. O TCP apresentou uma
variancia de 27% a 39%, respectivamente, nas variaveis comportamento e intengdo. O
construto controle comportamental percebido foi responsavel por quantidade significativa da
variancia. Ja as atitudes, normas subjetivas e controle comportamental percebido foi
significativamente responsavel mais pela variancia nos desejos individuais do que nas
intencdes, no entanto intengfes se mostraram melhores preditores de comportamento. Ja o
construto norma subjetiva apresentou-se como um fraco preditor de intenc¢ées, resultado
atribuido parcialmente a combinacéo de medidas falhas e necessidade de expansao no

componente normativo.

Os autores concluiram que, embora o modelo de TCP tenha maior valor preditivo sob
auto-relato do que sobre o comportamento observado, este € capaz de explicar 20% da
variancia em medidas prospectivas de comportamento real. E acrescentaram, também, que
trabalhar com variaveis normativas adicionais, como normas descritivas e morais, pode

aumentar o poder preditivo do componente normativo do modelo.

Como o objeto principal desse estudo esta relacionado com comportamentos dos
individuos voltados para a seguranca da informacéo, sera apresentado algumas conceituacdes

relacionadas ao construto com enfoque na segurancga.

1.6 Comportamento em seguranca da informacgéo

Para Vroom e Solms (2004), quando a organizacdo passa a se preocupar com a
seguranca da informacéo e adota praticas e procedimentos, o0 comportamento do funcionario

se adapta a nova situacao. Tal conscientizagdo é o resultado de uma mudanca cultural que
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ocorre no nivel do individuo, do grupo e da organizacéo. Os autores enfatizam que como cada
pessoa € Unica e traz consigo caracteristicas diferentes para a empresa, ao se estudar o
comportamento em seguranca da informacao é importante entender como as caracteristicas
individuais influenciam e s&o influenciadas pelo ambiente de trabalho. Os valores e normas dos
grupos precisam, igualmente, ser analisados, pois influenciam a forma como individuos agem e

se comportam nas tarefas do trabalho.

Consoante 0s autores, para que a organizagdo incorpore comportamentos de seguran¢a
da informacdo na rotina de seus funcionarios é preciso que haja uma mudanga cultural nos
niveis do individuo, do grupo e da organizacdo. Nessa linha de raciocinio, o0 comportamento
influencia a mudancga cultural na medida em que provoca alteragdes no comportamento do
individuo, do grupo, e posteriormente na organizacéo. Pode-se dizer, portanto, que
comportamento de seguranc¢a da informacao € aquele que esta em conformidade com as
diretrizes, normas e procedimentos de seguranca; ja a cultura de seguranca € alcangada
quando tais comportamentos séo adotados pelo grupo de forma natural, como parte de sua

rotina.

Consoante Leach (2003), os seguintes fatores podem afetar o comportamento dos
individuos quanto a seguranca da informacé&o: informacao sobre o assunto (conscientizacéo);
relacdo custo-beneficio de proteger ou revelar a informacéo; ideologia e falta de motivacao.
Para o autor, a visao do individuo sobre Sl é criada por diversos fatores individuais,
tecnoldgicos e organizacionais. Ja os fatores organizacionais se referem as normas sociais e
interacdes no trabalho, politicas e qualidade da gestéo de Sl, que influenciam a compreenséo

acerca do tema, bem como, a conscientizagdo e comportamento do individuo.

As solugBes de tecnologia da informagé&o voltadas para seguranca, por sua vez,
influenciam o comportamento na medida em que restringem o que é possivel realizar nos
sistemas de informacéo, por meio de mecanismos de seguranca para controlar as a¢des dos
usuarios. Os fatores individuais, tais como motivacéo, conhecimento, atitudes e valores
influenciam as visdes individuais de Sl e sua percepcao de risco, influenciando, igualmente, no
comportamento por eles apresentado. Para Leach (2003), diversas medidas podem ser

adotadas para influenciar o comportamento e conscientizacdo dos individuos nas organizacdes
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em relacdo a seguranca da informacao, tais como: campanhas, programas educacionais,

recompensas, medidas de protecao fisicas e tecnoldgicas e legislacao.

Leach (2003) ressalta que comportamentos adversos a seguranca nas organizacées
podem representar uma ameaga interna a ela devido, dentre outros, aos erros e falhas dos
individuos, a falta de atencéo, a negligéncia e aos ataques. Para gerenciar tal ameaca, é
necessario entender como a cultura e as praticas organizacionais afetam o comportamento dos

funcionarios.

O autor apresenta os fatores influenciadores em um modelo dividido em duas areas. Na
primeira, sdo apresentadas variaveis relacionadas a compreenséao do individuo quanto ao
comportamento de seguranca que é esperado pela organizagéo, tais como: valores, politicas,
padrdes, procedimentos, comportamento demonstrado pelos gerentes e colegas de trabalho,
senso comum de seguranca da informagé&o e habilidades para tomada de decisdo. A
combinacdo desses fatores gera a compreensédo do usuario de aceitacdo e aprovacao

comportamental de normas no trabalho.

A segunda area, por sua vez, se refere a disposicdo em mudar o0 comportamento com 0
intuito de se adequar as normas aceitaveis e os fatores relacionados séo: valores pessoais e
padrdes de conduta, contrato psicolégico com o empregador, esfor¢o requerido para estar em

conformidade e para nao estar.

No entanto, a organiza¢do ndo pode gerenciar todos os fatores que afetam o
comportamento dos individuos como, por exemplo, valores pessoais ou padrdes de conduta.
Por isso, esta deve focar primeiramente nos fatores que estdo, de fato, sob seu controle. Para
tanto, a organizacdo deve fazer um esfor¢o continuo para assegurar que seus controles sejam

eficientes, efetivos e propriamente implementados (Leach, 2003).

Para o autor, existem trés fatores chaves para melhorar o comportamento de seguranca
dos usuarios. O primeiro € o comportamento demonstrado pelo gerente e colegas, afinal os
individuos tendem a ser guiados mais pelo que eles veem do que pelo que é dito a eles.
Formas de melhorar o comportamento da equipe consistem em fornecer gratificacdo pelo bom

comportamento em seguranga e oferecimento de treinamentos, demonstrando quais S&o 0s
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comportamentos inaceitaveis. Outro fator chave é o senso comum de seguranca do individuo e
habilidades para tomada de decisdo (0 senso comum é algo que pode ser ensinado por meio
de principios que guiam a tomada de decisao.) e, por fim, a forca do contrato psicolégico com a

instituicao.

Para Leach (2003), a criacdo de uma cultura de seguranca é a melhor forma de motivar
a equipe a se comportar de uma forma consciente em relacdo a Seguranca da Informacéo. A
importancia da alta direcéo na criacéo dessa cultura é fundamental, afinal uma lideranca forte
cria uma cultura forte e uma cultura forte fornece uma direcéo clara para a equipe em todos 0s
niveis. O autor ressalta, ainda, que um comportamento de seguranca fraco € um fator
determinante de incidentes na empresa. Por isso, a organizagéo deve criar uma cultura de

seguranca e fortalecer a sua influéncia no comportamento dos individuos.

Stanton et al.(2005) criaram uma taxonomia composta por dois fatores e seis categorias
a fim de organizar comportamentos em seguranca da informag&o. Para os autores, uma
lideranca que apoie a segurancga, sistema de recompensas, interven¢des motivacionais e
designacéo clara do papel e responsabilidades dos individuos em relacéo a seguranga séo
fatores relacionados com os comportamentos classificados como benéficos. Nesse sentido, a
andlise do comportamento dos individuos em seguranca pode ajudar a assegurar que
trabalhadores tenham motivacdo e conhecimento para seguir as politicas que a organizagéo

promove em sua agenda de seguranca.

Furnell e Thomson (2009), por sua vez, apresentam niveis de aceitagdo de seguranca da
informacao por meio de uma escala de compromisso dos individuos com a seguranca. Tais
categorias foram extraidas dos comportamentos observados no ambiente de trabalho. Na
figura 3, pode-se observar que existe uma clara barreira entre 0 comportamento de
conformidade e ndo conformidade com a seguranca. O autor afirma que se o funciondrio
encontra-se no nivel “cultura”, ele estara alinhado com as praticas corretas de seguranca. Por
outro lado, se o individuo estiver no nivel de “desobediéncia”, ele ndo estara alinhado com os
valores de seguranca da organizacao. O autor acrescenta, que no nivel “ignorancia”, o
individuo ndo tem a intencao de trabalhar contra a seguranca, no entanto, falta-lhe base para

saber 0 que é preciso ser feito.
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Ja no nivel de conscientizacdo, o individuo é consciente das praticas corretas, mas estas

ainda nao refletem completamente nos conhecimentos e comportamento deste. Isto demonstra

que apenas dizer o que a pessoa tem que fazer ndo é o suficiente para que se alcance um

nivel satisfatério de conformidade com a segurancga da informacao. O autor ressalta, ainda, que

o grau de conformidade com a Sl raramente é homogéneo entre os funcionarios de uma

mesma organizacao.

Cultura

Estado ideal no qual a seguranca faz parte do

comportamento natural do usuario.

Comprometimento

Conformidade

A seguranca néo € parte do comportamento
natural do usuario, mas se conduzida de forma
correta por uma lideranca pode levar os

usuarios a aceitarem sua necessidade.

Obediéncia

Usuarios podem néo estar de acordo com os
principios de seguran¢a, mas podem aderir a

eles via uma autoridade apropriada.

Conscientizac¢éo

Usuarios estéo conscientes de seu papel na
seguranca, mas nao necessariamente aderem

as praticas e regras.

Ignoréncia

Usuarios néo estado conscientes da seguranga

e podem gerar incidentes.

Apatia

Usuarios estao conscientes de seu papel em
proteger os ativos, mas néo estdo motivados a

aderir as préticas de seguranca.

N&o Resisténcia

Conformidade

Usuérios trabalham passivamente contra a
seguranca, se opondo a praticas com as quais

ndo concordam.

Desobediéncia

Usuarios trabalham ativamente contra a
seguranca, quebrando intencionalmente regras

e burlando controles.

Figura 3. Categorias de comportamentos de seguranca da informagéo.
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No presente estudo, a variavel mudanca organizacional foi incluida no modelo empirico
como uma das preditoras da relacao atitude-comportamento. O préximo tépico aborda este

construto.

Mudanca Organizacional

Mudancas sao cada vez mais frequentes nas organizacdes. Para Wood Jr. (1992), a
maior parte da literatura sobre mudanga organizacional € iniciada por comentarios sobre a
velocidade fantastica das mudancgas sociais, econdmicas, politicas e tecnolégicas do fim deste

século e da importancia das organizagdes em se adaptarem as mudangas.

Dentre as mudancas observadas, destaca-se a substituicdo da sociedade industrial pela
sociedade de informagfes, cujo capital humano € o recurso mais importante. Ademais, a
tecnologia da informac¢&o que agora possui um papel estratégico para as empresas, esta
fazendo desaparecer a burocracia, os controles e os niveis intermediérios das organizacdes
(Wood Jr,1992). A tecnologia e as inovagdes dela decorrentes, o comportamento social,

instituicfes e estruturas sdo os principais elementos da mudanca organizacional.

A mudanca resulta em altera¢des fundamentais no comportamento humano, sendo, por
isso, fundamental o gerenciamento das pessoas envolvidas durante todo o processo. Nesse
sentido, o grande desafio ndo € a mudanca tecnoldgica, mas a mudancga do comportamento e

da cultura organizacional (Wood Jr,1992).

Diversos séo os conceitos de mudanca organizacional na literatura. Consoante Wood
Jr.(1992), mudanca organizacional é qualquer alteracao significativa, articulada, planejada e
operacionalizada por pessoal interno ou externo a organizagao, que tenha o apoio e supervisao
da administracdo superior e atinja 0s componentes comportamentais, tecnoldgicos e

estratégicos.

Neiva (2004), por sua vez, advoga que mudancga organizacional € qualquer alteragéo,
planejada ou ndo, em componentes que caracterizam a organizagdo como um todo decorrente
de fatores internos ou externos a organizagdo, que traz alguma consequéncia, positiva ou
negativa, para os resultados organizacionais ou para sua sobrevivéncia. Lima e Bressan (2003)

acrescentam que a modificagdo ocasionada pela mudanca deve ser significativa, atingir a
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maioria dos membros da organizacao e ter como objetivo a melhoria do desempenho

organizacional em resposta as demandas internas e externas.

Para Lima e Bressan (2003), embora néo exista um eixo que norteie as diversas
definicdes de mudanca organizacional, existe uma convergéncia nas seguintes dimensdes:
intencionalidade; transformacao/ congruéncia sistémica entre componentes; relevancia do
impacto da mudanca; temporalidade; construcao social da mudanca; e resposta a demanda

interna.

Para melhor compreender a mudancga organizacional, € importante conhecer a sua

classificag@o quanto a tipologia.

2.1 Tipologias de mudanca organizacional

Lima e Bressan (2003), organizaram as diversas tipologias de mudanca organizacional
existentes na literatura (Figura 4), que apresentam duas formas principais de mudanca:
alteracdo de poucos aspectos da organizacao, faz minimos ajustes continuamente e acontece
em situacdes em que o0 ambiente é mais estavel e mudanga que rompe com os padrdes
anteriores, atinge toda a organizacao e redireciona a organizacao em funcéo de alteracdes no

seu ambiente.
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Mudanga linear e continua

1a ordem Envolve alteragdes nas

................... caracteristicas dos sistemas sem
causar quebras em aspectos-
chave para a organizagdo.

Porras & Robertson (1992) /

Mudanga multidimensional,
multinivel, radical e descontinua

2a ordem

Envolve quebra de paradigmas
organizacionais.

Continuidade do padrdo existente

Incremental/Continua Pode ter dimensdes diferentes,
mas € realizada dentro do
contexto atual da empresa.

Nadler et alii (1994) Mudanca do padrdo existente,
que ocorre em periodos de
desequilibrio

Descontinua

f T, - ;
s S \ Envolve uma ou varias
| Tipologia de mudanca i \ reestruturages de

{ ]

organizacional caracteristicas da empresa.

Ajuste fino na orientagdo

Convergente 2 : 2
organizacional existente.

Greenwood& Hinnings(1996)

Ruptura com orientagdo existente
e transformacado da organizagdo

Aumento da eficiéncia e uso dos
recursos,

Incremental/Organizacional

mudanca na arquitetura da
Silva (1999) empresa.

Questionamento e mudanga da
Transformacional/Institucional missdo, natureza e objetivo da
- organizagdo.

Constante, cumulativa e

Continua 5
evolutiva.

Pouco frequente, descontinua e
intencional.

Weick&Quinn(1999) <

Episddica

Figura 4. Tipologia de Mudanga Organizacional (Lima & Bressan 2003)

Para Greenwood e Hinings (1996) a mudanca pode ser classificada em radical e
convergente. Dessa forma, a primeira representa uma ruptura no paradigma organizacional
existente, o abandono da orientacdo até entéo vigente. Ja a segunda é aquela que realiza
ajustes nos padrfes existentes. As mudancas incrementais/continuas ou descontinuas foram
classificadas por Nadler, Shaw e Walton (1994). Segundo os autores, as mudancas
incrementais ocorrem em periodos de equilibrio e as continuas em fungéo das exigéncias

externas.
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Weick e Quinn (1999), por sua vez, classificaram as mudancas em episddicas e
continuas. Para eles, as mudancas episédicas sdo pouco frequentes, descontinuas e
intencionais. Em geral, ocorrem em organizacfes estaveis e que funcionam com padrées
automatizados em que prepondera a inércia. Além disso, representam uma interrupgéo
ocasional do equilibrio e. constituem uma falha da organizagdo em adaptar-se a um ambiente
de mudanca. A mudanca continua, por outro lado, ocorre em organizagdes que sao
emergentes e auto-organizaveis. Tem como caracteristica a constancia e sdo cumulativas.

Representam um padréo de alteracdo continua em processos de trabalho e praticas sociais.

Cabe ressaltar, que a classificacdo das mudancas em incrementais e descontinuas nao
impedem que essas ocorram ao mesmo tempo. Mudancas de naturezas distintas podem

coexistir na mesma organizacdo (Neiva, 2004; Lima & Bressan, 2003).

Para Vieira (2009), os diversos tipos de mudanca organizacional, conceitos e definicoes
sobre o0 assunto corroboram a complexidade do tema e implicam a compreensdo dos
processos de mudanca nas organizacdes. Além disso, a tipologia de mudanca auxilia a
identificar quais conteddos de mudanga ocorreram no periodo, uma vez que o tipo de mudanca

indica o conteddo que mudou.

2.2. Mudanca organizacional sob a 6tica do individuo

Os individuos constituem o elemento propulsor da mudanca, podendo colaborar com o
Seu sucesso ou apresentar resisténcia a ela. Por isso, faz-se necessério analisar o processo de
mudanca n&o apenas no nivel organizacional como, também, no nivel do individuo (George &

Jones, 2001).

Para Hannah e Freeman (1984), a inabilidade para mudar ou a inércia representam as
primeiras for¢as opositoras, no nivel organizacional, tanto quanto rotinas institucionalizadas,
praticas, crencas e valores enquadrados na estrutura organizacional e cultura. Nessa
perspectiva, o papel do individuo pode ficar minimizado a uma resposta as pressdes
ambientais. Somente a acéo da inércia e da inabilidade para mudar torna a organizacao inabil

para adaptar-se a um ambiente em mudanca.
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Dessa forma, compreender da inércia é fundamental para o estudo da mudanca nas
organizacfes. A compreensao de como a resisténcia a mudanca e a inércia podem comecar
nos niveis individual e coletivo de analise e sedimentam-se no nivel organizacional é crucial

para os estudos da area (Weick & Quinn,1999).

George e Jones (2001) propdem um modelo de mudanca e resisténcia nas
organizac6es. De acordo com 0 modelo, a maneira com que os individuos constroem
significados e atribuem sentido ao mundo social e organizacional, reproduz a dinamica entre a
cognicdo humana e os afetos no inicio do processo de mudanca individual, bem como na
determinacéo de sua natureza e consequéncias. Assim, as inconsisténcias e discrepancias
com esquemas cognitivos concorrentes ativam uma reacdo emocional que direciona o

processo de mudanga nos esquemas existentes.

Nessa perspectiva, 0s esquemas cognitivos dos individuos sédo mediadores das atitudes
frente as mudancas genéricas e das atitudes frente as mudancgas especificas. As atitudes
funcionam, portanto, como preditores de comportamentos posteriores de participagdo no

processo de mudanga (Lau & Woodman ,1995 citado por Neiva, 2004).

Estudos e teorias da &rea apontam que o conflito cognitivo pode gerar alteracéo de
valores, crencgas e atitudes; sendo o conflito um antecedente da mudang¢a comportamental.
Dessa forma, os individuos necessitam manter uma congruéncia entre suas crengas e seus

comportamentos para obter mudancgas cognitivas e comportamentais (Neiva, 2004).

Teorias de mudancga organizacional buscam analisar a interacdo entre as variaveis
mudanca organizacional e mudanca comportamental. O modelo de Porras e Robertson (1994)

aponta que a mudanca individual é pré-requisito para a mudanca organizacional.

Por outro lado, Neiva (2004) disp8e que sentir ou pensar diferentemente ndo é suficiente
para que ocorra mudanca organizacional haja vista que todas as mudanc¢as organizacionais
efetivas necessitam ter como resultado concreto uma mudanca comportamental, ou seja, um
comportamento desejado. Nesse contexto, alteracdes em condigfes ou caracteristicas
organizacionais ndo terdo muito impacto nos resultados gerados pela organizacéo se ndo

envolverem alteracdes nos comportamentos individuais.
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As intervencdes realizadas nas organizacdes podem desencadear mudancas
comportamentais. Ademais, a efetividade de tais intervencdes depende da caracteristica do
comportamento a ser mudado, das pessoas, da intervencédo e das condi¢cdes que manterdo o
novo comportamento. Uma intervengéo efetiva deve ter como primeira consequéncia a
alteracdo do comportamento no trabalho e deve estar alinhada com as mudangas

comportamentais desejadas.

Para Porras e Robertson (1992), os comportamentos individuais constituem o elo
mediador entre a intervencgéo planejada e os resultados organizacionais. Dessa forma, 0s
comportamentos requeridos por um tipo de mudanca em uma organizagao especifica ndo sao

generalizaveis.

Em suma, os achados na literatura demonstram a necessidade de se vincular
intervencdes a mudancas comportamentais desejadas. Além disso, as atitudes frente a
mudanca também apresentam um importante elo entre individuos e mudanca organizacional,
podendo constituir facilitadores dos processos de mudanca organizacional. As atitudes dos
gerentes frente a mudanca, por exemplo, determinam a participagdo dos empregados e 0
sucesso da implantag&o do programa de mudancas, mostrando que o processo cognitivo dos

individuos é determinante para que as intervencdes logrem sucesso (Neiva, 2004).

Consoante Neiva (2004), a cogni¢édo possui grande papel no processo de mudanca nas
organizagfes. Por meio da analise de relacdes, o individuo percebe o evento da mudanga
quando comparadas duas situacdes. Dessa forma, seus componentes cognitivos e afetivos
influenciardo no grau em que essa percepcao existe, além de influenciar na possibilidade de
manifestacdo de comportamentos necesséarios ao processo de mudanca. Para a autora, a
percepcdo de mudancga organizacional é uma das formas de se avaliar a ocorréncia da

mudanca nas organizagfes. No préximo topico sera abordado este construto.

2.3 Percepcdo de mudancga organizacional

Durante o processo de mudanca, é essencial preocupar-se com 0s sentimentos dos
individuos, percebendo os significados que eles atribuem as mudancgas e as possibilidades

para que estes passem a ser sujeitos no processo. No entanto, para Silva e Vergara (2002),
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pouca atencéo tem sido dedicada aos individuos no processo de mudanca. Ademais, 0s
autores advogam que a mudanca nao pode ser entendida somente sob o ponto de vista de
estratégias, processos ou tecnologias, afinal, o aspecto humano é fundamental para que as

mudancas sejam bem sucedidas na organizacao.

Consoante Silva e Vergara (2002), para a compreensédo sobre o comportamento dos
individuos no ambito da mudanca organizacional é fundamental que se observe o processo por
meio do qual eles interpretam e constroem significado para eventos nos quais estao
envolvidos. Silva e Vergara (2002) ressaltam, ainda, que quando os individuos assumem um
papel de sujeito no processo de mudanca e nao de vitima, é possivel criar um processo em

que haja pleno engajamento de todas as pessoas da organizagao.

Para Neiva (2004), o processo de percepcdo individual da mudancga é composto por sete
estagios, incluindo desde a exposicdo aos estimulos do ambiente até a ado¢do de um
comportamento que, por sua vez, pode ser dividido em: ado¢éo de um comportamento

resistente, decisdo para superar a resisténcia, indecisdo ou adocdo espontanea da mudanca.

O individuo é, pois, pe¢a fundamental no processo de mudancga organizacional. Sendo
assim, faz-se necessério investigar sua percep¢édo de mudanca para compreender suas

atitudes, crencas e comportamentos com relagéo as intervencgdes realizadas na organizacgao.

Com relagdo a seguranca da informagéo, as praticas e procedimentos de seguranga da
informacao quando adotadas representam interven¢des que podem gerar mudancas
organizacionais. Por isso, estudos ja tém sido realizados a fim de verificar a relagédo entre as

varidveis mudanca organizacional e seguranca da informacéo.

Vieira (2009) realizou uma pesquisa qualitativa na Petrobras sobre o processo de
mudanca que a organizacdo passou em decorréncia da adog¢do de praticas e procedimentos

em seguranca da informacdo, bem como, sobre a consolidacdo de uma cultura de seguranca.

Como base na analise do processo, a autora utilizou o0 modelo de Kotter (1995). As
intervencdes analisadas ocorreram em um periodo de cinco anos e abordavam aspectos
comportamentais, tecnolégicos, normativos e de gestdo. Dentre as intervencdes, destacam-se

os diversos cursos e workshops oferecidos aos funcionarios, implanta¢éo de uma politica de
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seguranca e classificacao da informacé&o, normas e diretrizes de uso de correio eletrénico,

servico de internet, dentre outros.

O inicio do processo de mudanca ocorreu devido a sucessivos vazamentos de
informacdes sigilosas da organizacdo para a midia. Sua formalizacao foi feita por meio de uma
carta do presidente, que mencionava a sua preocupacao com relacéo ao incidente e a

importancia em se preservar o sigilo das praticas comerciais da Petrobras (Vieira, 2009).

Com relagédo a classificagdo da mudanca, a autora caracterizou-a como sendo
programada, cultural e de natureza predominantemente humana/social. Além disso, o objetivo
do processo foi alcancar uma transformacéo total, profunda e radical na organizacéo. Pode-se,

também, classifica-la como transformacional, de 22 ordem, episddica, descontinua e radical.

Foram criadas a Geréncia de Inteligéncia e Seguranc¢a da Informacéo e o Comité de
Segurancga da Informacgéo do Sistema Petrobras (COMSEG), que ficaram a frente do processo
de mudanca. A autora destacou a importancia da participacdo da alta direcao durante o

processo.

Em uma carta, o presidente da Petrobras enfatizou a importancia dos funcionarios para o
sucesso da mudanca:“ Este é o primeiro passo de uma importante jornada, na qual vocé
desempenha um papel fundamental. Depende de vocé a garantia do cumprimento das politicas
e das normas de seguranca da informacao por parte de sua equipe.” O presidente ainda
ressalta que “ como a segurancga da informagao depende, sobretudo, da atitude de cada

pessoa, também devemos cuidar da vertente comportamental.”

Consoante Vieira (2009), o processo de comunicacéo da mudanca foi feito por meio de
campanhas anuais. Durante os cinco anos analisados, este processo passou por diversas
ondas, a saber: uso de correio eletrénico, mesa e tela limpa, engenharia social, uso seguro de
recursos, tratamento de informacao, comunicacgéo de incidentes, classificacdo das informacdes
e comunicacao de incidentes. Ademais, foram distribuidos cartazes com dicas de
comportamentos seguros, uso de midias e programas na TV corporativa abordando as boas

praticas de segurancga da informacéo.
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O processo de mudanca organizacional ocorrido na Petrobras visava uma mudanca
cultural. No entanto, no préprio planejamento, este objetivo ndo foi amplamente declarado e no

processo de comunica¢do da mudanca nao foi explicito o porqué da mudanca (Vieira, 2009).

Ao final de cinco anos, houve uma valorizacéo das praticas de seguranca da informacéo
pelos funcionarios. Todavia, a autora afirma que devido ao tamanho e dispersao geografica da
Petrobras, ainda é dificil afirmar que o programa faz parte da cultura da organizacdo. Foram
percebidas falhas na consolidacdo de uma cultura de seguranca da informacéo, tais como: o
senso de urgéncia que néo foi explicitado com clareza, um Comité de Seguranca da
Informacédo pouco atuante e a declaracdo de uma viséo de longo prazo que néo ficou explicita
para a forca de trabalho. A autora ressalta, ainda, que outro ponto fundamental para a nao
consolidagéo da cultura foi a falta de um trabalho proativo para identificar os grupos e

individuos resistentes & mudanca.

Os tépicos abordados na reviséo de literatura apresentaram as principais variaveis que
constituem o modelo empirico desse estudo, quais sejam: praticas organizacionais de
seguranca da informacéo, percep¢do de mudanga organizacional atribuida as préticas, atitudes
em face as praticas e comportamentos de seguranc¢a da informacao. No proximo tépico, sera

apresentada a descricdo do método utilizado.
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Com o intuito de testar a relacéo entre as variaveis Praticas de Seguranga da Informacao

e Percepcao de Mudanca atribuida a Segurancga da Informagéo e seu impacto no nivel

individual (Atitudes frente as Praticas de Seguranca e Comportamentos de Seguranca), foi

elaborado um modelo preliminar de investigacéo (Figura 5).

Variaveis Antecedentes

Variavel Mediadora
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Praticas Organizacionais de
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\. J
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Figura 5. Modelo de Investigacdo

As variaveis sao definidas a segui

I

Comportamentos de
Seguranca da
Informacgao

~N

a) Préaticas organizacionais de seguranca da informacao se referem a percepcao dos

individuos quanto as intervencgdes realizadas pela organizacdo que os estimulem a

adotarem novos comportamentos e atitudes de seguranca da informacao.

b) Percepcado de mudancas atribuida a seguranca da informacéo avalia em que medida

os individuos percebem que existiram mudancas na sua organizagdo a partir da adogao

de praticas de seguranca da informacao.
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c) Atitude perante as praticas de Sl se referem as respostas cognitivas, afetivas e
intencbes comportamentais, ou maneira como o individuo responde, favoravelmente ou

nao, as praticas seguranca da informacéo.

d) Comportamento de seguranca da informacdao se refere as acdes de seguranca que os

individuos percebem adotar em seu ambiente de trabalho.

3.1 Hipoteses

Para responder a pergunta proposta, as seguintes hipéteses serdo testadas:

H1 - Os individuos percebem a mudanga organizacional como resultado da ado¢éo de préaticas
de seguranca da informacéo.

H2 — As atitudes dos individuos agem como varidvel mediadora da relacéo entre Praticas
Organizacionais de Seguranca da Informagédo e Comportamento de Seguranca da Informacao.
H3 — As atitudes dos individuos agem como variavel mediadora da relacéo entre Percepc¢éo de
Mudanca atribuida as préaticas de seguranga da informagédo e Comportamento de Seguranca

da Informag&o.

As Préticas Organizacionais de Seguranc¢a da Informagédo quando implantadas na
organizacéo representam intervencdes. Tais intervencfes geram mudancas organizacionais,

conforme achados de Vieira (2009), sustentando, portanto, a hipétese 1 desta pesquisa.

As hipotese 2 e 3 fundamentam-se em parte no que dispbe Neiva (2004) acerca da
relacdo entre aspectos cognitivos e mudanca organizacional. Nesse sentido, a cogni¢gédo
humana tem sido associada sempre a formula¢gfes sobre mudanca organizacional. Dessa
forma, o processo cognitivo é fundamental para inferéncia de mudanca organizacional, ao
mesmo tempo em que também se configura um dos impedimentos para que o individuo se
vincule ao processo de mudanca, o reconheca como tal e apresente novos comportamentos
adequados as mudancas propostas. Por isso, essa cognicao tem sido apontada como o vinculo

entre aspectos organizacionais e aspectos individuais.

Os estudos de Azjen (1991) e Fishbein e Azjen (1975) sobre a relacao atitude-

comportamento, no qual atitude é variavel preditora de comportamento serviram, também,
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como base tedrica para a formulacao das hipoteses 2 e 3. Por fim, os achados de Thomson e
Solms (1998) que realizaram um estudo a fim de explicar a forma como diferentes aspectos,
tais como atitudes, determinam o comportamento de um individuo e como estes podem ser
utilizados no processo de conscientizacdo e treinamento de usuarios em seguranca,

complementaram o embasamento tedrico das hipoteses 2 e 3.

A seguir, sera apresentado o método utilizado neste trabalho.
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4 METODO

Neste Capitulo é apresentado o delineamento metodologico da pesquisa. Para tanto,
serdo apresentados: a amostra; a caracteriza¢do da organizacdo; o procedimento de

construcdo dos instrumentos; de coleta e de analise dos dados.

4.1 Descricdo da Organizacédo

Empresa publica de grande porte da area de tecnologia da informacao, composta por
unidades regionais distribuidas em todo o territério nacional. A empresa possui uma
universidade corporativa que apoiou e auxiliou na realizacédo da pesquisa. Cabe ressaltar que o
critério para a escolha da empresa foi que essa adotasse préticas de seguranca da informacéo
em suas rotinas. Dentre as préticas de seguranca da informac¢&o adotadas pela empresa,
destacam-se as relacionadas ao controle de acesso (utilizag&do de catracas, identificacdo
biométrica, entrega de crachas para os visitantes, e etc.); relacionadas aos sistemas, como
treinamento de usuarios sobre a utilizagdo segura dos sistemas, controle de contas, senhas,
identificacdo e autenticac@o dos usudrios, politica da mesa e tela limpa, manipulagao de

documentos fisicos e digitais.

Além disso, sdo adotadas praticas relacionadas ao ambiente de trabalho como, por
exemplo, bloguear a maquina ao se ausentar da estagdo de trabalho e evitar comidas e
bebidas perto dos computadores. Os funcionarios séo, também, orientados quanto a utilizagédo

adequada do correio eletrdnico, restringindo-se a sua utilizagé@o para fins de trabalho.

A Empresa possui uma politica de seguranca da informagéo consolidada que comegou a
ser implantada em 1999, atendendo aos objetivos da pesquisa e ja realizou programas de
treinamento e conscientizacdo envolvendo todos os seus funcionarios. No entanto, devido a
mudancas na diretoria, os programas de treinamento e conscientiza¢do ndo foram mais
realizados. A consequéncia € que os funcionarios mais recentes ndo foram adequadamente
preparados para adotar as praticas e procedimentos de seguranca da informagédo, embora
tenham que assinar termo de ciéncia da politica de seguranga da informac&o no ato da

contratacao.
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4.2 Amostra

A amostra foi aleatédria, sendo que 650 funcionarios de todas as regides do Brasil
responderam ao questionario. Este foi aplicado uma Unica vez entre agosto e setembro de

2011, cerca de 10 anos depois das primeiras intervencdes na organizacao.

Sua aplicacdo se deu via link que ficou disponivel para todos os funcionarios durante 15
dias na intranet da empresa, dez anos apoés a realizagdo das primeiras intervengfes de
seguranca da informacé&o. Nao houve critério de escolha de sujeitos, ja que a avaliacédo das
atitudes e comportamentos de seguranca independe da funcéo exercida, idade, sexo ou outros

fatores.

Os dados demogréficos da amostra final (foram 423 sujeitos devido & limpeza do banco
de dados para as analises) estdo dispostos na Tabela 1. Por meio da analise dos dados,
observa-se que grande parte dos respondentes é do sexo masculino (67,7%) e possui entre 46
e 55 anos. Quanto a escolaridade, a pesquisa mostrou que a maioria dos empregados possui
nivel superior (40,89%) ou, também, especializacdo (40,42%). Com relacdo a funcdo exercida,
grande parte das respostas vem de empregados que pertencem a érea fim da empresa
(58,86%). Ademais, houve um equilibrio na percentagem de respondentes da regido Sudeste
(37, 89%) e Centro-Oeste (27,9%). J& com relagdo ao tempo de servi¢o, a maioria dos
empregados participantes possuia entre 21 a 30 anos de empresa (27,42%), seguido de 31 ou
mais (21,53%). No entanto, houve, também, um nimero expressivo de empregados com tempo
de servigo variando entre 1 a 5 anos (20,80%), um indicador que pode influenciar nas atitudes

e comportamentos frente a Seguranca da Informacéo.

E importante ressaltar que a maior parte dos respondentes possuiam atribuicdes tipicas
relacionadas a Tecnologia da Informagéo, o que pode ter influenciado na adogdo de préticas de

Seguranga da Informacéo.
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Tabela 1. Caracterizagdo da amostra quanto a escolaridade, fungéo, sexo, regido e tempo de

servico
Variavel Frequéncia %
Fundamental 1 0,29%
Médio 41 9,26%
Escolaridade Superior 171 40,89%
Especializagéo 173 40,42%
Mestrado 35 8,67%
Doutorado 2 0,47%
TOTAL 423 100,00%
Diretoria 2 0,47%
Assessoramento 26 6,14%
Area de negécio 32 7,56%
Tipo de funcéo Area de desenvolvimento de sistemas 116 27,42%
Area de infra-estrutura tecnolégica 133 31,44%
Area de gestéo 114 26,97%
TOTAL 423 100,00%
18 a 25 anos 8 1,89%
26 a 35 anos 109 25,75%
Idade 36 a 45 anos 84 19,89%
46 a 55 anos 167 39,47%
56 anos ou mais 55 13%
TOTAL 423 100,00%
Centro-Oeste 118 27,89%
Norte 20 4,72%
Nordeste 65 15,36%
Regido Sul 60 14,21%
Sudeste 160 37,82%
TOTAL 423 100,00%
Menos de 1 (um) ano 36 8,51%
1(um) a 5(cinco) anos 88 20,80%
6(seis) a 10(dez) anos 68 16,07%
Tempo de empresa  11(onze) 20 (vinte) anos 24 5,67%
21 (vinte e um) a 30 ( trinta) anos 116 27,42%
31(trinta e um) ou mais 91 21,53%
TOTAL 423 100,00%

4.3 Coleta de Dados

Os dados coletados na organizacao foram transpostos para o software Statistical

Package for Social Sciences (SPSS), versao 17.0, compondo um Unico arquivo de dados. A

analise exploratéria de dados resultou em trés arquivos: o primeiro deles com 441 casos

(excluidos casos omissos); 0 segundo com 438 (excluidos os casos extremos univariados) e o

terceiro com 423 (excluidos extremos uni e multivariados). Para andlise dos extremos
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univariados, utilizou-se os escores padronizados das variaveis (score Z) e andlise do desvio-
padrdo, adotando o critério de Hair et al. (2009), ou seja, se 0s casos estdo entre 2,5 e 4,0. Ja
para analise dos extremos multivariados, optou-se pela distancia de mahalanobis com o

método enter.

Os pressupostos estatisticos de normalidade, linearidade e homoscedasticidade,

necessarios para analise de regressao multipla foram testados.

4.4 Medidas

Para essa pesquisa foram utilizados 4 instrumentos: 1 ja validado e 3 desenvolvidos pela
prépria autora. Em todos os instrumentos foram seguidos 0s seguintes passos no processo de

construgéo/validagéo:

a) Revisao de literatura;
b) Operacionalizacdo das definicbes e construcéo dos itens do instrumento;

c) Validagéo por juizes, semantica e empirica.

A seguir, sera apresentada a caracterizacdo dos instrumentos e processo de

construgéo/validacéo.

4.5 Préticas Organizacionais de Seguranca da Informacéo

Esse instrumento é composto por 18 itens associado a uma escala do tipo Likert de 10
pontos (1 = discordo plenamente;10= concordo plenamente).Para a constru¢éo dos itens
utilizou-se como arcabouco tedrico a norma ISO/IEC 27002 — Boas praticas em Seguranca da

Informacao.

Os itens construidos abrangem todos os sete grupos de praticas da norma, a saber:
documento da politica de seguranga da Informacao; atribuicdo de responsabilidades para a
seguranca da informacé&o; conscientizacao, educacao e treinamento em seguranca da
informacao; processamento correto nas aplicacfes; gestdo de vulnerabilidades técnicas;
gestdo de continuidade do negécio e gestao de incidentes de seguranca da informacéo e

melhorias. Estes grupos de praticas foram descritos no referencial tedrico.
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Quanto a validacao, o instrumento foi submetido para cerca de 5 juizes especialistas em
Gestéo de Pessoas e Administracao. Os itens foram lidos em grupo e os juizes faziam
comentarios quanto a redacao dos mesmos. Ao final, alguns itens foram retirados ou ajustados

com indice de concordancia minimo entre juizes de 80%.

Com relacédo a validacao semantica, a equipe responsavel pela area de pesquisas
académicas da Empresa leu o questionario por varias vezes e solicitou ajustes na redacao dos
itens, buscando adequa-los a realidade da empresa. Posteriormente, o instrumento foi aplicado
a um pequeno grupo de funcionarios de uma das regionais, resultando em mais alguns ajustes

nos itens.

4.6 Percepc¢do de Mudanca Organizacional atribuida a Seguranca da Informacé&o

Esse instrumento, elaborado por Domingos (2009) e revalidado por Pichi (2010), é
composto por 33 itens e escala de concordancia do tipo likert que varia de 0 a 10 pontos. No
estudo de Domingos (2009), o instrumento apresentou estrutura bifatorial com as dimensdes
de Mudanca Organizacional Transacional e Transformacional. No estudo de Pichi (2010), a
autora relata que foi necessario acrescentar itens a escala de Mudanga Transacional para
melhorar seu indice de confiabilidade. Apresentaram estrutura bitaforial : mudanca radical com
17 itens e alfa de Cronbach de 0,957 e mudanca incremental, com 16 itens e alfa de 0,87 .

Além disso, utilizou uma escala de concordéancia do tipo Likert de 10 pontos.

Na presente pesquisa, o instrumento passou por validagdo semantica, por juizes e
revalidagéo, para comprovar a estrutura bifatorial encontrada nos estudos anteriores. Foi
necesséria uma adaptacédo quanto ao enunciado das escalas, no entanto, o contetido dos itens

nao sofreu alteracdes.

4.7 Atitudes frente as préticas de Seguranca da Informacao

Os 16 itens do instrumento foram desenvolvidos com base em estudos sobre atitudes
(Azjen, 1991; Fishbein & Azjen, 1975; Thomson & Solms,1998) e visam mensurar as atitudes
dos individuos quanto as praticas de seguranca da informacao. Ademais, sua escala é do tipo

Likert 10 pontos.
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Para sua validacéo foi realizada validagdo seméantica e por juizes da mesma forma como
no instrumento de praticas, sendo que alguns de seus itens foram excluidos ou alterados. O
contelido dos itens descreve, principalmente, as crencas positivas ou negativas dos individuos
acerca da seguranga da informacéo, como por exemplo: As praticas de seguranca da
informagao requerem muito do meu esforgo mental; séo faceis de ser utilizadas, sao

extremamente importantes para o meu trabalho.

4.8 Comportamento de Seguranca da Informacao

A construgéo dos itens desse instrumento foi realizada com base em checklists utilizados
em auditorias da area de seguranca da informacgdo. Nesse sentido, foram elaborados 26 itens e
associados a escala do tipo likert 10 pontos (0= Nunca ; 10 =Sempre), com o intuito de verificar
a frequéncia com que os individuos apresentam tais comportamentos em seu ambiente de

trabalho.

Sua validagéo foi semantica e por juizes e alguns de seus itens foram alterados ou
excluidos. O conteldo dos itens descreve a percepcao dos individuos quanto as acdes que
adotam com relacdo a seguranca da informacao em seu ambiente de trabalho, como por
exemplo: escolho senhas de acordo com as hormas de segurancga, altero minhas senhas em

intervalos regulares e utilizo uma senha diferente para cada servico.

4.9 Procedimento de analise de dados

Para a realizacdo da coleta de dados, o questionario foi disponibilizado no site
LimeService e o link ficou disponivel na Intranet da empresa pela universidade corporativa e
pela equipe de comunicagdo da empresa. Cabe ressaltar que ndo existiam campos de

identificacdo do respondente com o intuito de preservar o anonimato dos mesmos.

O link foi disponibilizado para os respondentes por 15 dias e foi colocado um banner na
intranet com informac®es motivacionais para conseguir 0 maior nimero possivel de

participantes.

A aplicagcdo ocorreu uma Unica vez nos entre agosto e setembro de 2011.
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4.10 Tratamento e Analise dos dados

ApOs a coleta de dados, exportou-se uma planilha para o software SPSS 17.0 para
realizacdo das andlises estatisticas. O primeiro procedimento seguido foi a limpeza do banco
de dados para assegurar a qualidade das analises. Nesse sentido, o banco de dados da
pesquisa foi submetido a analises descritivas e exploratérias a fim de verificar a presenca de

casos extremos e de casos omissos, a distribuicdo das variaveis e o tamanho da amostra.

Para o tratamento dos dados omissos, analisou-se a porcentagem de respostas por
casos. Os casos que apresentaram menos de 50% do instrumento respondido foram excluidos,
totalizando 249 casos. Observou-se que houve um padrdo nos dados omissos: surgiam a partir
da terceira escala. Cabe ressaltar que o questionario foi configurado de forma que os
participantes sé poderiam passar para os itens da préxima escala, caso tivessem respondido
todos os itens da escala anterior. Nesse sentido, acredita-se que o nimero elevado de dados
omissos se deva, principalmente, a forma de configuracdo do questionario e o nimero elevado

de itens.

Para verificar a presenca de outliers univariados — valores extremos de uma variavel que
podem distorcer as estatisticas, as varidveis foram transformadas em escore Z e eliminados os
escores entre 2,5 e 4,00, critério adotado por Hair et al. (2009). Posteriormente, foram
identificados os casos extremos multivariados por meio da distancia Mahalanobis (a = 0,001)

cujo valor é igual a 43,98, o que resultou na excluséo de 5 casos.

Com isso, a validagao/revalidagdo dos instrumentos foi feita com um banco de 423
casos, o que atende ao critério de Pasquali (2005), com um minimo de 10 casos para cada

variavel.

Posteriormente, foram analisadas a normalidade e distribuicdo dos dados e o indice de
fatorabilidade da matriz fatorial (KMO). Na andlise do indice KMO, foi adotada a classificacéo

de Kaiser (1974) que varia de 0,50 (inaceitavel) a 0,90 (maravilhoso).

Foram, também, aplicadas a Analise dos Componentes Principais — Principal
Componentes Analysis (PCA) e,para extracdo dos fatores, a andlise Fatorial dos Eixos

principais — Principal Axis Factoring (PAF), juntamente com o método de rotacdo Promax. Cabe
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ressaltar que se adotou como critério para extracao dos fatores a variancia explicada e os
autovalores superior a 2, além da analise do grafico Scree plot (Anexo Il) e analise paralela.
ApOs a extracao dos fatores, utilizou-se o coeficiente alfa de Cronbach para medir a
consisténcia interna do instrumento. Ademais, para a analise de mediacdo, adotou-se as

orientacdes de Baron e Kenny (1986).
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5 RESULTADOS

Nesta secao serdo descritos os procedimentos de analise dados, bem como os
resultados obtidos. Para tanto, os procedimentos de analise exploratéria, validagdo e
revalidacédo das medidas serdo apresentados primeiro e em seguida os procedimentos para a

realizacdo das regressdes multiplas e teste do modelo de mediacéao.

5.1 Praticas organizacionais de seguranca da informacéo

Para validacdo da escala Praticas Organizacionais de Seguranca da Informacéo (POSI),
realizou-se analise fatorial. A matriz de correlacdo demonstrou-se fatoravel haja vista que mais
de 50% dos coeficientes da matriz foram superiores a 0,30. Além disso, o valor do KMO foi
0,95, resultado classificado como maravilhoso, conforme classifica¢do de Kaiser (1974),

confirmando a fatorabilidade da matriz.

Os valores de comunalidade também foram considerados ao se avaliar a variancia
comum entre a variavel sendo analisada e as demais. Como nao houve casos extremos, nao

foram detectados problemas com as comunalidades.

A andlise dos Componentes Principais foi utilizada para realizagdo de uma estimativa
inicial do nimero de fatores. Tal método visa obter combinag¢des lineares ndo correlacionadas.
Pela andlise da variancia explicada obteve-se cinco fatores (valores < 3%); ja pela andlise dos
autovalores e analise paralela obteve-se até dois fatores. Na analise do grafico Scree Plot
(Anexo II), por sua vez, foram identificados dois fatores. Ao final, foram considerados, nesta
escala, 2 fatores (alfa de Cronbach = 0,91 e 0,90). O total da variancia explicada foi de 55,58%.
As cargas das variaveis em cada fator da matriz de Praticas Organizacionais de Seguranca da

informacéo (POSI), sdo apresentadas na Tabela 2.



Tabela 2. Matriz do instrumento POSI

N° do Item

15

12

16

13

10

14

18

11

17

Descricdo

Existe politica ou diretrizes formais de seguranca da informacéo na organizacgéo.
Existem regras de classificagdo da informagéo.

Existem controles de acesso as informagdes importantes.

E utilizado gerenciamento formal de criac&o e alteragio de senhas para acesso
aos sistemas de informagéo da organizagao.

Sé&o adotadas regras para o uso de correio eletrdnico.

Sé&o adotadas diretrizes para orientar usuarios na escolha e manutengéo segura
de senhas.

Os funcionarios sédo orientados a adotar praticas de seguranga da informacgéao

Apolitica de seguranca da informacgéo é comunicada para todos os funcionarios.

Sé&o adotados procedimentos de autorizacédo formal para a disponibilizacéo
publica das informacdes organizacionais.

Existem contratos formais que determinam as responsabilidades dos
funcionarios pela seguranca da informacéo.

Os prestadores de sernvigos recebem treinamento sobre as politicas e
procedimentos organizacionais de seguranga da informacéo.

Os funcionarios receberam um documento contendo claramente os controles de
acesso aos sistemas de informagéo da organizagao.

Os funcionérios recebem treinamento sobre as politicas e procedimentos
organizacionais de seguranca da informagao.

Os funcionarios conhecem as regras de classificagdo da informacéo.

Sé&o providos recursos para que os funcionarios zelem pela seguranca da
informacéo.

Os funcionarios recebem atualizagdes regulares sobre as politicas e
procedimentos organizacionais de seguranca da informacéo.

Existe auditoria para avaliar praticas de seguranga da informacéo.

Os funcionarios sdo submetidos a acordos de confidencialidade na diwlgagéao
de informagdes.

Fator

0,998

0,85

0,822

0,734

0,665

0,648

0,582

0,486

58

0,99
0,714
0,704

0,694

0,623

0,575

0,542

0,504

0,495

0,358

-0,306

No instrumento POSI, cuja estrutura é composta por 18 itens, o item complexo 6 foi

eliminado, por apresentar carga fatorial compartilhada nos dois fatores, com diferenca inferior a

0,10, conforme critério adotado por Pasquali (2005). O item 17 foi, também, eliminado por ndo

apresentar coeréncia teérica com o fator 1. Além disso, sua exclusdo néo altera

significativamente o indice de confiabilidade.

organizagdo em sua rotina, portanto, tal fator foi denominado Praticas de Seguranca

O conteudo dos 9 itens do fator 1 refletem os procedimentos e regras adotadas pela
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relacionadas a Rotina Organizacional — POSI - RO. Seu indice de confiabilidade é igual a 0,90

e a média da correlacdo item-total € de 0,73 e a variancia explicada é de 30,2%.

Tabela 3. Detalhamento dos itens relacionados a escala de Praticas de Seguranca

relacionadas a rotina organizacional (POSI-RO)

N° do Item

[EEN

15

12

16

13

Descricao

Existe politica ou diretrizes formais de seguranca da informagéao na organizagao.

Existem regras de classificacdo da informacao.

Existem controles de acesso as informacg8es importantes.

E utilizado gerenciamento formal de criagéo e alteracio de senhas para acesso
aos sistemas de informacgé&o da organizagéo.

Sao adotadas regras para o uso de correio eletrénico.

Sé&o adotadas diretrizes para orientar usuarios na escolha e manutencéo segura
de senhas.

Os funciondrios sao orientados a adotar praticas de seguranga da informacéo

Apolitica de seguranca da informagdo é comunicada para todos os funcionarios.

Séo adotados procedimentos de autorizagdo formal para a disponibilizagao
publica das informag8es organizacionais.

Carga

0,99
0,714
0,704

0,694

0,623

0,575

0,542
0,504

0,495

NUmero de itens: 9

Alpha (a): 0,90

Com relagdo ao segundo fator, denominado Praticas de Seguranca relacionadas aos

Individuos — POSI - RI, este é composto por 7, itens que tratam das acfes de seguranca

adotadas pela organizacao que séo voltadas diretamente para os individuos. As cargas

fatoriais variam de 0,99 a 0,48, alfa de Cronbach é de 0,91 e a variancia explicada é de

25,38%.
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Tabela 4. Detalhamento dos itens de Praticas de Seguranca relacionadas aos individuos
(POSI-RI)

N°do Item Descricao Carga

Os prestadores de servigos recebem treinamento sobre as politicas e

10 procedimentos organizacionais de seguranca da informacgéao. 0,998
Os funcionarios receberam um documento contendo claramente os controles de

14 acesso aos sistemas de informacé&o da organizagao. 0,85
Os funcionarios recebem treinamento sobre as politicas e procedimentos

9 organizacionais de seguranca da informagao. 0,822

4 Os funcionarios conhecem as regras de classificagdo da informacao. 0,734

Sao providos recursos para que os funcionarios zelem pela seguranca da
18 informacéo. 0,665

Os funcionarios recebem atualizag6es regulares sobre as politicas e
11 procedimentos organizacionais de seguranca da informacao. 0,648

Os funcionarios sédo submetidos a acordos de confidencialidade na divulgagao
7 de informacoes. 0,486

NUimero de itens: 7

Alpha (a): 0,91

5.1.1 Atitudes frente as praticas de seguranca da informacao

Na escala de atitudes composta por 16 itens, obteve-se um KMO de 0,88, classificado
como meritério, o que mostra a fatorabilidade da matriz. Com rela¢éo a matriz de
comunalidade, ndo houve niumeros extremos (0-1), o que nao indica problemas. Pela variancia
explicada obteve-se 9 fatores. Na andlise dos autovalores e analise paralela houve a indicacéo
de até trés fatores. No entanto, como um fator apresentou apenas uma variavel, optou-se por
excluir tal fator e retirar o item, ja que este reduzia significativamente o Alfa de Cronbach

quando incluido nos outros dois fatores.

Portanto, a escala de atitudes resultou em dois fatores (alfa de Cronbach = 0,88 e 0,81).
Tais fatores explicam 51,35% da variancia das atitudes perante as praticas de seguranca da
informacao. Todos os itens foram mantidos na analise, j que todas as cargas eram superiores

a 0,30 e n&o houve itens complexos com diferengas inferiores a 0,10.



Tabela 5. Matriz do instrumento ASI

N° do Item

12

13

15

16

10

11

14

Descricdo

As préaticas de seguranca da informagéo séo invasivas.

As préticas de segurancga da informacé&o criam mais problemas para os
funcionérios do que os auxiliam em seu dia-a-dia profissional.

As préaticas de seguranca da informacéo restringem minha criatividade.

As préticas de seguranga da informacé&o limitam minha atuacéo na organizacéo.

As préticas de seguranca da informagéo fazem com que eu me sinta vigiado.

As préaticas de seguranga da informac&o fazem me sentir confuso.

As préticas de seguranca geram desconfianca entre os funcionarios da
organizacédo

As préticas de seguranga sdo cansativas.

As préaticas de seguranca geram ddvidas quanto a sua adogao.

As préaticas de seguranga requerem muito do meu esforgo mental.

As préaticas de seguranga sédo de responsabilidade do pessoal da Tecnologia da
Informacéo.

As préticas de seguranga sdo extremamente importantes para o meu trabalho.

As préaticas de seguranga sdo do meu interesse.

As préaticas de segurancga contribuem para que os funcionarios desta
organizagdo exergam suas atribuicdes com qualidade.

As préticas de seguranca geram tranquilidade.

As préaticas de segurancga sao faceis de ser utilizadas.

Fator

0,777

0,738
0,732

0,686

0,673

0,673

0,642

0,641

0,537

0,448

0,373

61

0,859

0,802

0,742

0,608

0,524

itens, cargas fatoriais entre 0,78 e 0,37, indice de confiabilidade de 0,88, e a média da

correlacao item-total é de r=0,58 e a variancia explicada pelo fator é de 9,55%. O fator foi

No instrumento ASI (16 itens) foram extraidos 2 fatores. O primeiro € composto por 11

denominado Atitudes Negativas em relacao as praticas de seguranca da informagdo (ANSI), ja

o conteldo dos itens apresenta claramente as atitudes contrarias as praticas adotadas pela

organizacéo.
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Tabela 6. Detalhamento dos itens relacionados a ANSI
N°do Item Descricao

12 As praticas de seguranca da informagédo sé&o invasivas. 0,777
As préticas de seguranga da informacéo criam mais problemas para os

7 funcionarios do que os auxiliam em seu dia-a-dia profissional. 0,738

13 As préticas de seguranga da informacéo restringem minha criatividade. 0,732

15 As praticas de seguranca da informacéo limitam minha atuagdo na organizacéo. 0,686

16 As préticas de seguranca da informacgéo fazem com que eu me sinta vigiado. 0,673

5 As praticas de seguranca da informacado fazem me sentir confuso. 0,673

As praticas de seguranga geram desconfianca entre os funciondrios da

10 organizagdo 0,642
11 As praticas de seguranca sdo cansativas. 0,641
9 As praticas de seguranca geram dividas quanto a sua adog&o. 0,537
1 As praticas de seguranc¢a requerem muito do meu esfor¢co mental. 0,448

As préticas de segurancga séo de responsabilidade do pessoal da Tecnologia da
6 Informacéo. 0,373

Numero de itens: 11

Alpha (a): 0,87

J& o fator 2 englobou 5 itens, cujo alfa de Cronbach é de 0,81. As cargas fatoriais
(variacéo entre 0,85 e 0,56) e a média da correlacao item-total (r=0,61) foram satisfatérias, e a
variancia explicada foi de 41,8%. Devido ao contetido a que se referem os itens, o fator foi

denominado Atitudes Positivas em relagéo as Praticas de Seguranca (APSI).
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Tabela 7. Detalhamento dos itens relacionados a APSI

N° do Item Descricao Carga
3 As préaticas de seguranga séo extremamente importantes para o meu trabalho. 0,859
4 As praticas de seguranga sdo do meu interesse. 0,802

As préticas de seguranga contribuem para que os funcionarios desta

8 organizacdo exercam suas atribuices com qualidade. 0,742
14 As praticas de seguranca geram tranquilidade. 0,608
2 As praticas de seguranca sio faceis de ser utilizadas. 0,524

Numero de itens: 5

Alpha (a): 0,81

5.1.2 Revalidacdo da escala de Percepc¢do de mudanca

Na revalidacéo da escala de Percepcdo de Mudanca, aqui denominada Percepc¢éo de
Mudanca atribuida a Seguranca da Informacéo (PMO), comprovou-se a fatorabilidade da
matriz por meio do KMO, cujo indice foi meritério (0,87); no entanto, inferior ao encontrado por
Pichi (2010), que foi de 0,94. Na andlise da variancia explicada, o instrumento apresentou 7
fatores e na analise dos autovalores também foram encontrados 7 fatores. Porém, esta solugéo
ndo era condizente com a teoria base deste trabalho. Portanto, adotou-se o0 mesmo critério de
Pichi (2010), considerando o autovalor superior a 2,0, 0 que resultou em um total de 2 fatores.
Afinal, conforme Pasquali (2005), ndo se deve reter um fator apenas por parametros
matematicos, pois este deve possuir relevancia no contexto cientifico. A estrutura bifatorial do
instrumento explicou 23 % da variancia de Percep¢do de Mudanca Organizacional aplicada a

Seguranga da Informacéo.

Dos 33 itens do instrumento, dois foram excluidos por ndo apresentarem carga fatorial
em nenhum dos fatores (24 e 33). Os itens 3, 4, 5, 6, 9, 23 e 27 foram excluidos do seu
respectivo fator por ndo estarem relacionados ao contetdo dos demais itens do fator em que

se encontravam e por reduzirem o alfa quando adicionados no outro fator.



Tabela 8. Matriz de PMO

N° do ltem

15

24

19

25

31

17

30

23

22

21

28

29

18

20
27

12

=

16

14

26
13

33
10

11
32

Descricéo

Contribuiram para que hoje a organizac¢éo seja outra.

Foram muito abrangentes.
Fizeram com que as pessoas mudassem seus

comportamentos.

Alteraram o direcionamento da organizagao.

Modificaram os valores da organizagéo.

Foram planejadas e direcionadas para os objetivos da
organizagao.

Jéa fazem parte do cotidiano da empresa.
Estdo sempre acontecendo nesta organizacéo.

Alteraram a cultura da organizacao.
Alteraram as orientagdes tradicionais da organizacao.

Alteraram a visdo da organizagao.

Foram acontecendo gradualmente.

Foram necessérias para a sobrevivéncia da organizagéo.

Ocorreram devido as necessidades do dia-a-dia.

Modificaram radicalmente 0 modo como as coisas eram feitas
na organizagao.

Aconteceram ao mesmo tempo em todos os setores da
organizacao.

Estavam relacionadas a implantacéo de novas tecnologias.

Alteraram os procedimentos administrativos.
Ocorreram porque era preciso mudar

Afetaram toda a organizagao.

Geraram pequenos ajustes no funcionamento da organizagao.
Alteraram a forma de se trabalhar.

Ocorreram pouco a pouco.

Afetaram a empresa de cima para baixo.

Foram superficiais.

Atingiram apenas certos grupos de empregados.
Ocorreram mesmo sem a participagdo da Alta Direcao.
Afetaram apenas algumas areas.

Ocorreram sem necessidade de planejamento.
Aconteceram de forma repentina.

Surgiram por iniciativa dos préprios empregados.
Ocorreram lentamente.

Modificaram pouco a dindmica da organizagao

Fator

0,771
0,691
0,661
0,645

0,642

0,641

0,639
0,628

0,627

0,61

0,604
0,533

0,528

0,512

0,508

0,435
0,431

0,385
0,383

0,376
0,363
0,344
0,332

64

0,67
0,662
0,628
0,595
0,574
0,562
0,454
0,325
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Nesse sentido, o primeiro fator denominado Percepcédo de Mudanca Organizacional
Radical, resultou em 15 itens e alfa de Cronbach meritério (a = 0,89), com variancia explicada

de 12,8%.

Tabela 9. Detalhamento dos itens da escala Percepgéo de mudanga organizacional radical

N°do Item Descricao Carga

15 Contribuiram para que hoje a organizacdo seja outra. 0,771
24 Foram muito abrangentes. 0,691
19 Fizeram com que as pessoas mudassem seus comportamentos. 0,661
25 Alteraram o direcionamento da organizagao. 0,645
31 Modificaram os valores da organizagdo. 0,642
17 Foram planejadas e direcionadas para os objetivos da organizagéo. 0,641
30 Ja fazem parte do cotidiano da empresa. 0,639
22 Alteraram a cultura da organizagéo. 0,627
21 Alteraram as orientacdes tradicionais da organizacao. 0,61
28 Alteraram a visdo da organizag&o. 0,604
5 Foram necessérias para a sobrevivéncia da organizagao. 0,528
18 Modificaram radicalmente o modo como as coisas eram feitas na organizagéo. 0,508
20 Aconteceram ao mesmo tempo em todos os setores da organizagdo. 0,435
12 Ocorreram porque era preciso mudar 0,383
1 Afetaram toda a organizacao. 0,376

NUumero de itens: 15

Alpha (a): 0,89

J& o segundo fator, Percep¢édo de Mudanca Organizacional Incrementa, | com 7 itens,

apresentou um alfa de Cronbach de 0,80 (meritorio) e variancia explicada de 10,2%.
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Tabela 10. Detalhamento dos itens da escala Percepgéo de mudanga organizacional
incremental

N° do Item Descricéo
Carga
8 Foram superficiais. 0,67
26 Atingiram apenas certos grupos de empregados. 0,662
13 Ocorreram mesmo sem a participagéo da Alta Diregéo. 0,628
2 Afetaram apenas algumas areas. 0,595
33 Ocorreram sem necessidade de planejamento. 0,574
10 Surgiram por iniciativa dos préprios empregados. 0,454
11 Ocorreram lentamente. 0,325

NUmero de Itens: 7
Alpha (a): 0,80

5.1.3 Comportamento de Seguranca da Informacé&o

Na validacdo da escala de Comportamentos de Seguranca da Informagéo (CTSI), o
KMO-= 0,87 aponta para a sua fatorabilidade. Para a extra¢do dos fatores, foram utilizadas a
analise da variancia, analise dos autovalores e andlise do gréafico Scree pot.(Anexo Il). A
andlise dos autovalores e andlise paralela indicaram até 7 fatores. No entanto, como alguns
fatores apresentaram alfa de Cronbach considerados inaceitaveis, optou-se pela adogao do
critério de autovalores superior a 2,0, resultando em uma estrutura unifatorial (alfa de

Cronbach= 0,88).

A Tabela 11 mostra a matriz do instrumento Comportamento de Seguranca da

Informacdo, com as cargas das variaveis do fator.
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Tabela 11. Matriz do instrumento CTSI

Fator
N°do ltem Descricéo 1
3 Utilizo uma senha diferente para cada servigo. 0,369
4 Utilizo um bom programa antivirus. 0,608
Configuro o antivirus para verificar os arquivos obtidos pela Internet, HDs externos
5 e unidades removiveis. 0,794
6 Desabilito no meu e-mail a auto-execucéo de arquivos anexados as mensagens. 0,608
Caso seja necessario abrir arquivos, certifico-me que foram verificados pelo
7 programa antivirus. 0,707
Utilizo na divulgacéo de documentos, formatos menos suscetiveis a propagacéo
8 de virus, tais como RTF ou PDF. 0,552
Mantenho o sistema operacional e demais softwares do meu computador
9 sempre atualizados. 0,629
10 Em meu computador, possuo firewall pessoal. 0,645
11 Utilizo pelo menos uma ferramenta anti-spyware. 0,752
12 Fago o download de programas diretamente do site do fabricante. 0,521
13 Certifico-me da procedéncia do site ao realizar transagées via Web. 0,515
Estabeleco senhas para os compartilhamentos, caso seja estritamente
14 necessario compartilhar recursos do meu computador. 0,591
15 Faco copias dos dados do meu computador regularmente. 0,644
16 Armazeno as cépias dos dados do meu computador em local seguro. 0,625
17 Fico atento a e-mails ou telefonemas solicitando informagdes da organizagéo. 0,346

Sempre que tenho ddvida sobre a real identidade do autor de uma mensagem ou
ligacéo telefnica, entro em contato com a instituicao, provedor ou empresa para

18 verificar a veracidade dos fatos. 0,36
Criptografo todos os dados sensiveis, principalmente se estiverem armazenados
20 em notebook. 0,455

Dos 26 itens, 4 foram eliminados por ndo apresentarem carga fatorial suficiente para
permanecerem no fator. O item n° 25 foi excluido por ndo apresentar carga fatorial no fator. E o
item complexo n° 17 foi excluido por possuir carga no fator cuja diferenga € inferior a 0,10. Ja
os itens 2 e 18 foram excluidos por ndo terem base teérica para permanecer no fator. Os itens
1, 21, 22 e 23 foram agrupados, a priori, em um segundo fator. No entanto, como o alfa de
Cronbach desse fator ndo era satisfatorio, optou-se por exclui-lo juntamente com os itens (que

gquando acrescentados no fator 1 reduziam significativamente o alfa de Cronbach).

O fator encontrado foi denominado Comportamentos de Seguranca da Informacéo
voltados para o computador de trabalho (CTSI-CT). As cargas fatoriais dos itens de CTSI - CT
variaram entre 0,794 e 0,360, com Alfa de Cronbach de 0,889 e varidncia explicada de 18%.

Os itens, suas respectivas cargas, bem como o Alfa estdo dispostos na Tabela 12.



Tabela 12. Detalhamento dos itens relacionados a CTSI voltado para o computador

N° do Item

20

16

15

14

13

12

11
10

3

Descricéo
Criptografo todos os dados sensiveis, principalmente se estiverem

armazenados em notebook.

Armazeno as copias dos dados do meu computador em local seguro.

Faco copias dos dados do meu computador regularmente.

Estabelego senhas para os compartiihamentos, caso seja estritamente
necessario compartilhar recursos do meu computador.

Certifico-me da procedéncia do site ao realizar transacdes via Web.

Faco o download de programas diretamente do site do fabricante.

Utilizo pelo menos uma ferramenta anti-spyware.
Em meu computador, possuo firewall pessoal.

Mantenho o sistema operacional e demais softwares do meu computador
sempre atualizados.

Utilizo na divulgacao de documentos, formatos menos suscetiveis a propagacao
de virus, tais como RTF ou PDF.

Caso seja necessario abrir arquivos, certifico-me que foram verificados pelo
programa antivirus.

Desabilito no meu e-mail a auto-execuc¢do de arquivos anexados as
mensagens.

Configuro o antivirus para verificar os arquivos obtidos pela Internet, HDs
externos e unidades removiveis.

Utilizo um bom programa antivirus.

Utilizo uma senha diferente para cada servico.

Carga

0,455

0,625
0,644
0,591
0,515

0,521

0,752
0,645

0,629
0,552
0,707
0,608

0,794
0,608

0,369

68

NUmero de itens: 15

Alpha (a): 0,889

No tdpico seguinte, serdo apresentadas as analises descritivas dos dados.

5.1.4 Analises descritivas

Nesta secdo, é descrito o comportamento das variaveis de pesquisa. As variaveis

analisadas foram: Préticas Organizacionais de Seguranca da Informacéo voltadas para a rotina

da organizacéo (POSI — RO), Préaticas Organizacionais de Seguranca da Informacao voltadas

para os individuos (POSI-RI), Atitudes Negativas com relagao as Praticas Seguranca da

Informacgédo (ANSI), Atitudes Positivas com relacao as Praticas de Seguranca da Informacéao

(APSI), Percepcao de Mudanca Organizacional Radical atribuida a Seguranca (PMOR),

Percepcéo de Mudancga Organizacional Incremental atribuida a Seguranca (PMOI) e
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Comportamento de Seguranca da Informacéo voltado para o computador de trabalho (CTSI —

cT).

A média aritmética, o desvio padrao e os coeficientes de variagcao das variaveis estdo

dispostos na Tabela 13.

Tabela 13. Estatisticas descritivas

Coeficiente

Variavel do modelo Média Desvio Padrao Variancia de variacdo
POSI- RO 5,99 2,24 5.04 0,37
POSI-RI 8,14 1,69 2.89 0,2
ANSI 3,99 1,87 3.52 0,46
APSI 7,88 1,77 3.14 0,22
PMOR 6,67 1,51 2.29 0,22
PMOI 3,76 1,64 271 0,43
CTSI-CT 6,8 1,97 3.91 0,28

Depreende-se dos resultados que os respondentes percebem mais a existéncia de
praticas organizacionais de seguranca voltadas para os individuos (POSI — Rl m = 8,14) do que
aquelas voltadas para a rotina da organizagao (POSI — RO, m = 6,00). Ademais, as atitudes
com relagdo a seguranca apresentadas por eles sdo, em sua maioria, positivas (APSI, m=

8,00).

Com relagdo a Percep¢do de Mudanca Organizacional, foram relatados maiores graus
de Mudanca Radical (PMOR, m = 6,67). Quanto ao Comportamento de Seguranca da
Informacéo, foi mais bem avaliado o voltado para o ambiente de trabalho (m = 8,38), sendo que
o relacionado ao computador de trabalho apresentou maior grau de dispersao de opiniées (dp

=2,00).

5.1.5 Analise dos modelos

Para analise dos modelos, foram verificados os pressupostos de normalidade da
distribuicao de respostas, linearidade entre as variaveis, casos de multicolinearidade e
homoscedastiidade. Para tanto, adotou-se 0s seguintes critérios: teste de assimetria
(relacionado a similaridade das metades da distribuicdo) e curtose (achatamento da

distribuicdo).
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A assimetria de todas as variaveis oscilou entre -, 954 a, 486. J4 as estimativas da
curtose ficaram dentro dos limites de -,111 a ,684. Todas as variaveis apresentaram valores
inferiores a 1, ou seja, problema de normalidade (assimetria e curtose) ndo acentuado e 50%
das variaveis apresentaram distribuicdo mais achatada que a normal (curtose negativa). Nesse
sentido, consoante os critérios de Tabachnick e Fidel (2001), acredita-se que os desvios de
normalidade encontrados ndo sédo impeditivos da aplicagdo da analise multivariada. Ademais,
17 casos que apresentavam omissdes em mais de 50% do instrumento ou escala foram

excluidos com o intuito de evitar distorcfes nas analises.

A Tabela 14 apresenta as correlagfes bivariadas entre a variavel Comportamento de
Seguranga da Informacgéo em relacdo ao computador de trabalho — variavel critério — e as seis
variaveis antecedentes do modelo. A matriz revela que a variavel APSI apresenta a mais forte
correlagdo com a variavel critério (0,37). No entanto, as variaveis antecedentes apresentaram
maior correlacdo entre si mesmas do que com a variavel critério, o que pode gerar baixo poder

preditivo dos escores da regressdo multipla.
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Tabela 14. Correlacdes bivariadas entre as variaveis.

Correlacées

CTSI-CT ANSI APSI POSI-RO POSI- RI PMOR

CTSI-CT 1

ANSI -0,108 1

APSI 0,372 -0,385 1
POSI-RO 0,353 -0,123 0,485 1
POSI-RI 0,324 -0,227 0,524 0,783 1

PMOR 0,263 -0,028 0,528 0,489 0,477 1

PMOI -0,038 0,498 -0,172 -0,139 -0,28 -0,024 1

Para verificar o poder preditivo da variavel Praticas Organizacionais de Seguranca da
Informac&o, realizou-se regressdes lineares padrdo tendo como varidveis critério os fatores de

ASl e CTSI.

No modelo 1, a relacé@o entre os fatores de Praticas de Seguranc¢a da Informacéo e
Percepcéo de Mudanca Organizacional foi testada. Dessa forma, o efeito de ambos os fatores
de Praticas Organizacionais de Seguranca da Informac¢éo voltadas para o individuo e voltadas
para a organizacao sobre a percepcdo de mudanca organizacional radical mostraram-se
significativos (p<0,001). Portanto, o modelo 1 se confirmou e explicou, aproximadamente, 26%
da variancia de Percepcédo de Mudanca Organizacional Radical (R2 =0,26 e p <0,001). Ao
avaliar o valor de Beta (coeficiente de regressao padronizado), o fator Praticas Organizacionais
de Seguranca da Informacéo voltadas para a rotina organizacional apresentou maior efeito
positivo (B = 0,30, p<0,001) sobre Percepcao de Mudanc¢a Organizacional Radical,

demonstrando seu papel preditor sobre a variavel.

O Modelo 2, por sua vez, visa investigar a relacdo dos dois fatores de POSI e PMO
Incremental. Neste caso, 0 modelo explicou apenas 9% da variancia de Percepcéo de
Mudancga Organizacional Incremental (R2 = 0,09, p<0,001). Além disso, tanto o fator POSI — RO
guanto POSI - Rl apresentaram baixa correlagdo com a variavel critério (p=-0,14 e p=-0,28).
Na analise do valor de Beta, o fator Praticas Organizacionais de Seguranca da Informacéo
voltadas para a rotina organizacional, apresentou efeito positivo ( = 0,15, p<0,001), bem como
no modelo 1, mostrando que quanto maior o valor de POSI-RO, maior o valor de percepcéo de

mudanca organizacional incremental.
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Pode-se dizer, portanto, que as praticas voltadas para a rotina da organizacao, tais
como, “Existem regras de classificagdo da informagao” ou “S&o adotadas regras para o uso de
correio eletrénico”, geram mudangas mais superficiais, afetando apenas algumas areas da

organizagdo e, muitas vezes, ocorrem mesmo se a participacéo da alta direcdo.

No Modelo 3, foi analisada a relacdo entre Atitudes Negativas perante as praticas de
Seguranca da Informacéo — ANSI e os fatores de POSI. As variaveis de POSI apresentaram
pouca contribuicdo, explicando juntas apenas 5% da variancia da variavel antecedente (R” =
0,05 e p<0,001). Neste caso, este modelo é refutado. Os resultados indicam que o efeito de
POSI — RO sobre ANSI é de B = 0,14 p<0,001, e o de POSI - Rl é de = -0,33,p<0,001, ou
seja, quanto maior for o valor de praticas organizacionais voltadas para a rotina organizacional
maior sera o valor de ANSI, e quanto maior o valor de praticas voltadas para o individuo menor

sera o valor de ANSI.

O Modelo 4 testa a relacéo entre Atitudes Positivas perante & Seguranca da Informacao
— APSI e os fatores de POSI. Nesse sentido, as varidveis de POSI apresentaram uma
contribui¢éo significativa, explicando 28% da variancia da variavel antecedente (R2 =0,28 ¢
p<0,001). Os resultados indicam que o efeito de POSI — RO sobre APSI é de = 0,15 p<0,001
e de POSI — RI é de § = 0,38, p<0,001. Destarte, pode-se inferir que quanto maior a ado¢do de
praticas organizacionais de seguranca da informacao mais os individuos apresentam atitudes

positivas quanto ao tema, mostrando o poder preditivo da variavel POSI sobre APSI.

No modelo 5, foi testada a relacdo entre comportamentos de seguranca da informacao
voltados para o computador de trabalho e POSI. Este modelo explica 13% da variancia da
varidvel antecedente (R2 = 0,13 e p<0,001). Na analise do Beta, pode-se observar que a POSI
— RO apresentou maior poder preditivo (f = 0,26, p<0,001), ou seja, quanto maior é a ado¢do
de préticas organizacionais de seguranc¢a da informac&o voltadas para a rotina organizacional
mais os individuos adotam comportamentos de seguranca da informacao voltados para seus

computadores de trabalho.

Por fim, 0 modelo 6 testou a relagdo entre comportamentos de seguranca da informacéo
voltados para o ambiente de trabalho e POSI. Nesse contexto, este modelo explicou cerca de

10% da variancia da variavel antecedente (R2 = 0,10 e p<0,001).
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A Tabela 15 apresenta os principais dados dos 5 modelos e suas versdes, apresentados

anteriormente.

Tabela 15. Compilagao dos dados dos modelos preliminares — Variavel antecedente POSI.

Modelo 1 Modelo 2 Modelo 3 Modelo 4 Modelo 5
Variavel
Critério PMOR PMOI ANSI APSI CTSI-CT
Variavel R2 do R2 do R2 do Rz do R2 do
Antecedente Beta  modelo Beta modelo Beta modelo Beta ~modelo Beta modelo
POSI- RO 0,3** 0,204** 0,139** 0,198** 0,267*
POSI-RI 0,242* 0,262 44 0,095 -0,335 0,059 0,367* 0,288 0,109* 0,129

** significancia p< 0,0001
Para verificar o poder preditivo da variavel percep¢éo de mudanca organizacional
atribuida a seguranca da informacéo, realizou-se regressges lineares padrao tendo como

variaveis critério os fatores de ASl e CTSI.

No modelo 1, a relacé@o entre os fatores de percepcao de mudanga organizacional e
atitudes negativas perante as préaticas de seguranca da informacéo foi testada. A partir das
analises, pode-se verificar que o modelo 1 explica, aproximadamente, 25% da variancia de
Atitudes Negativas perante as praticas de Seguranca da Informac;éo(R2 =0,25 e p <0,001). Ao
avaliar o valor de Beta, o fator Percepcdo de Mudancga Organizacional Radical apresentou
grande efeito positivo (B = 0,50, p<0,001) sobre Atitudes Negativas perante as préaticas de
Seguranga da Informacgéo. Pode-se, portanto, inferir, que quanto mais os individuos percebem
a mudanca organizacional como sendo incremental, mais negativa é a atitude com relacdo a

seguranca da informacéao por eles apresentada.

No Modelo 2, visa-se investigar a relacéo dos dois fatores de PMO e Atitudes Positivas
perante as préaticas de Seguranc¢a da Informacéo. Os dois fatores juntos explicam 30% da
variancia de Atitudes Positivas perante a Seguranca da Informacéo (R2 = 0,30, p<0,001). Na
andlise do valor de Beta, o fator Percep¢do de Mudanga Organizacional Radical, apresentou
maior efeito positivo (B = 0, 61, p<0,001). Nesse caso, quanto maior a percep¢cdo de mudanca

organizacional radical, mais positiva é a atitude dos individuos quanto & seguranca.

O Modelo 3 apresentou a relacdo entre Comportamentos de Seguranca da Informacéo

voltadas para o Computador de Trabalho e os fatores de PMO. As variaveis de PMO
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apresentaram pouca contribuicdo para o modelo, ja que explicam juntas, apenas 7% da
variancia da variavel antecedente (R* = 0,07 e p<0,001). Os resultados indicam que o efeito de
PMOR sobre CTSI- CT é de B = 0,26, p<0,001, e o de PMOI é de = -0,03, p<0,001, indicando
gue a direcdo da relagdo PMOR - CTSI-CT é direta, ja a dire¢do da relagdo PMOI-> CTSI-CT
€ inversa. Diante disso, é possivel afirmar que diante de mudancas radicais, ou seja, que séo
caracterizadas por serem abrangentes, por modificarem os valores da organizagéo, por
alterarem a cultura e a visdo desta, dentre outras caracteristicas, os individuos tendem a adotar

mais comportamentos de seguranca do que quando as mudancas sao do tipo incremental.

O Modelo 4 testa a relacdo entre Comportamentos de Seguranca da Informacao
voltadas para o Ambiente de Trabalho e os fatores de PMO. Nesse sentido, as variaveis de
PMO apresentaram, também, pouca contribui¢éo, explicando 7% da variancia da variavel
antecedente (R2 = 0,07 e p<0,001). Pode-se perceber que quanto maior a percepcao de

mudanca incremental menos os individuos percebem os comportamentos de seguranca.

Na Tabela 16, encontram-se dispostos os principais dados dos 3 modelos e suas

versodes, conforme apresentado anteriormente.

Tabela 16. Compilacdo dos dados dos modelos preliminares — Variavel antecedente PMO.

Modelo 1 Modelo 2 Modelo 3
Woariave! Critério ARSI APSI CTSHECT
W aridvel R= dao = dao = dao
Antecedente Beta modelo Beta modelo Beta modelo
FPMOR S017F 0,524 0, 262**
FMOI 0,498 0,249 -0,16 0,304 -0,033 0,07

** gignificancia p< 0,0001

ApOs analisar o papel preditor de Préaticas Organizacionais de Seguranca da Informacao
e Percepcado de Mudanca Organizacional, a segunda parte desta secéo verifica se a relacdo de
POSI e PMO com o comportamento dos individuos é mediada pelos pelas atitudes por eles

apresentadas.

A mediacéo é um conceito que implica suposi¢édo de relacionamentos causais entre as
variaveis envolvidas. Nesse sentido, uma variavel mediadora € aquela que, ao estar presente

na equacéao de regressao, diminui a magnitude do relacionamento entre a variavel antecedente
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e a critério. Para testar o efeito mediador, utilizou-se o método de Baron e Kenny (1986).
Consoante esse método, sdo necessarios quatro passos, alcancados por meio de trés
equacdes de regresséo, para estabelecer se uma variavel € mediadora de uma relacdo entre a

variavel antecedente e a critério:

a) Mostrar que ha uma relacao significativa entre a variavel mediadora e a critério;
b) Mostrar que a variavel antecedente estéa relacionada com a mediadora;
c) Mostrar se a forca da relacdo entre a variavel antecedente e a critério é

significativamente reduzida quando a mediadora for adicionada ao modelo.

Ao analisar se os modelos de mediacdo que seriam testados atendiam a todas as
condig¢des, foram encontradas algumas dificuldades: a variavel mediadora Atitudes Negativas
perante as praticas de Seguranga da Informacao apresentou fraca relagdo com ambos os
fatores da variavel critério (R* = 0,06 e R2 = 0,06) e com as varidveis antecedentes. Ademais, a
varidvel antecedente PMO Incremental apresentou fraca relacdo com o fator da variavel critério
CTSI (R2 =0,07). Por isso, a varidvel Atitudes Negativas frente a Seguranga da Informacéo
neste estudo ndo pbde ser considerada mediadora da relacéo entre POSI e PMO atribuida a
seguranca da informacgdo em nenhuma de suas escalas. A variavel antecedente PMO
Incremental também né&o foi considerada devido ao seu baixo poder preditivo com relacao as

outras variaveis do modelo.

5.1.6 Modelo de Mediagdo com CTSI — CT como variavel critério

Para teste do modelo de mediacéo, primeiramente, analisou-se a influéncia da variavel
antecedente — Praticas Organizacionais de Seguranc¢a da Informacao voltadas para a rotina da
organizacdo — sobre a variavel critério — Comportamentos de Seguranc¢a da informacéo

voltadas para o computador de trabalho.

Posteriormente, fez-se a analise de regresséo incluindo as variaveis antecedentes sobre
a variavel mediadora — atitudes positivas perante a seguranca da informacdo. As duas
primeiras equacdes foram repetidas utilizando-se a varidvel PMO — Radical como antecedente.
Por fim, realizou-se a andlise incluindo todas as variaveis, como antecedentes as praticas

organizacionais de seguranca da informacéo, a percep¢do de mudanca organizacional radical
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e as atitudes positivas perante a seguranca, € como variavel critério o comportamento de

seguranca da informacéo voltado para o computador de trabalho.

Teste da 12 Equacéo

Primeiramente, buscou-se verificar se as variacdes na variavel antecedente — POSI —
RO e RI — explicavam uma porcéo significativamente diferente de zero da variavel critério CTSI

— CT (Figura 6).

A relacdo entre as variaveis ja havia sido testada nos modelos apresentados

anteriormente. A condicédo foi satisfeita com a variavel POSI como antecedente.

R?*=0,13

p<0,001

POSI-RI
POSI-RO

y / CTSI-CT

Figura 6. Teste da 12 equagédo (CTSI — CTI como variavel critério do modelo de mediagao).

Teste da 22 equacgao

A segunda equagéo teve o intuito de verificar se as variagdes na variavel antecedente
POSI explicavam uma porcéao significativamente diferente de zero da variavel mediadora
Atitudes Positivas perante a Seguranca da Informacao (Figura 7). Tal condicéo foi satisfeita, ja
gue Préticas Organizacionais de Seguranga da Informacao explica aproximadamente 28% de

Atitudes Positivas perante a Seguranca da Informacéo (p<0,001).
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R’=0,28

p<0,001

POSI-RI \\\\\\3
POSI-RO APS|

Figura 7. Teste da 22 equacgédo (ASI como variavel critério do modelo de mediacéo).

Posteriormente, as duas primeiras equagdes foram repetidas tendo, no entanto, a
variavel Percepcgdo de Mudanga Organizacional Radical atribuida a Seguranc¢a da Informacgéo

como variavel antecedente e a variavel CTSI — CT como critério.

Teste da 12 Equacéo

Nesta etapa, verificou-se se as variagfes a variavel antecedente — PMOR explicou uma
porcéo significativamente diferente de zero da variavel critério CTSI — CT (Figura 8). Assim, a

condicao foi satisfeita com a varidvel PMOR como antecedente (R2 = 0,70, p<0,001).

R*=0,70

p<0,001

PMOR

\\\\\\\S CTSI-CT
//////”

Figura 8. Teste da 12 equacao (CTSI — CT como variavel critério do modelo de mediacao).
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Teste da 22 equacgéo

A segunda regressao verificou se as variagfes na variavel antecedente PMOR
explicavam uma porg¢éao significativamente diferente de zero da varidvel mediadora Atitudes
Positivas perante a Seguranga da Informagéo (Figura 9). A condicao foi satisfeita, pois
Percepcéo de Mudanca Organizacional Radical atribuida a Seguranca da Informacéo explicou,

aproximadamente, 28% de Atitudes Positivas perante a Seguranca da Informacao (p<0,001).

PMOR

\ APS|
/

Figura 9. Teste da 22 equacado (APSI como variavel critério do modelo de mediacao).

Teste da 32 Equacéo

A 32 equacao testa se a variavel mediadora APSI explica uma porcao significativamente

diferente de zero da variavel critério CTSI- CT, conforme ilustra a figura 10.

A condicao foi satisfeita, ja que a varidvel mediadora Atitudes Positivas perante as
praticas de Seguranga da Informacéo explicou aproximadamente 18% da variavel critério CTSI

— CT (p< 0,001).

R’=0,18

p<0,001

CTSI-CT

\ APS|
/

Figura 10. Teste da 3% equacao (CTSI- CT como variavel critério do modelo de mediac¢éo).
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A Figura 11 apresenta o resultado das 3 equacdes.

RI B=0,10
RO B=0,28
R’=0.13

PO R’=0.18
POSI-RO APS)|

\\\\s CTSI-CT
4 / >

PMOR | -

Figura 11. Resultado das 32 equagfes

Posteriormente, a varidvel mediadora foi introduzida no modelo com o intuito de
confirmar a media¢@o. Dessa forma, deve haver redugdo dos coeficientes de B e Beta das
variaveis antecedentes (POSI e PMOR) quando comparados com o0 modelo composto apenas
pela variavel antecedente e critério, conforme Baron e Kenny (1986). Cabe ressaltar,

entretanto, que a mediacéo se confirma mais pelo valor de beta.
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Tabela 17. Detalhamento dos resultados (CTSI — CT como variavel critério do modelo de
mediacao).

Coeficientes de Estatisticas de
regressao Sig. Estatistica Correlagoes Colinearidade
Variaveis do Erro Ordem Semi-

modelo B  Padrdo Beta t Sig. zero Parciais parciais Tolerancia  VIF
APSI 0,286 0,063 0,26 4,512 0 0375 0,219 0,203 0,624 1,604
POSI-RO 0,185 0,073 0,21 2,847 0,005 0,263 0,14 0,128 0,369 2,708
POSI-RI 0,012 0,065 0,01 0,135 0,893 0,353 0,007 0,006 0,36 2,779
PMOR 0,025 0,087 0,02 0,348 0,728 0,318 0,017 0,016 0,646 1,549

R?= 0,179

Variavel Critério: Comportamento de Seguranga da Informacéo voltado para o computador de trabalho

Pdde-se constatar que houve baixo declinio do Beta da relagao entre POSI-RO e CTSI-
CT de 0,26 na primeira equacéo, para 0,21 com a inserc¢ao da variavel mediadora no modelo.
O declinio foi maior com a variavel POSI-RI que foi de 0,10 para 0,010. Com a variavel PMOR
houve, também, um grande declinio de 0,26 para 0,02. A partir dos resultados, depreende-se
que Atitudes Positivas perante a Seguranca da Informacdo parecem mediar a relacdo entre os

dois fatores de POSI, PMOR e CTSI- CT.

A seguir sera apresentada a discusséo dos resultados a luz da teoria apresentada nos

capitulos 2, 3 e 4.

5.2 Discussao

A seguranca da informacao néo se restringe apenas a seguranca computacional, de
redes, sistemas ou seguranca fisica, pois seu sucesso depende, principalmente, das pessoas
envolvidas (Dias, 2001). Nesse sentido, o intuito da presente pesquisa foi abordar a seguranga
sob a ética dos individuos, buscando entender de que forma as intervengdes no nivel
organizacional, como a adoc¢éo de praticas de seguranca e mudanca organizacional,

influenciam no nivel individual (atitudes e comportamentos).

Além disso, a variavel mudanca organizacional foi inserida no escopo da pesquisa, ja
gue segundo Vieira (2009), a adocao de praticas de seguranga gera mudangas na estrutura da
organizagdo, nos comportamentos de seus funcionarios e até mesmo na cultura

organizacional. Nesse sentido, foi analisado se as interveng8es no nivel organizacional
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desencadearam mudancas comportamentais, ja que segundo Neiva (2004) uma intervencao

efetiva deve ter como primeira consequéncia a alteracdo do comportamento no trabalho.

Neste capitulo serédo apresentados os resultados a luz da teoria, abordando os seguintes
tépicos: medidas, dados descritivos, modelos preliminares, modelos de mediagéo, limitagGes

da pesquisa e consideracdes finais.

5.2.1 Medidas

Na validacdo da medida Praticas Organizacionais de Seguranca da Informacéo obteve-
se uma estrutura bifatorial e a correlacédo entre os fatores foi alta (r =, 78). Tal correlacéo
demonstra que ha forte correlacéo entre os fatores Praticas Organizacionais de Seguranca da
Informacéo voltadas para a rotina da organizacéo e voltadas para os individuos. Além disso, o
alfa de Cronbach de ambos os fatores foi bem expressivo (a = 0,91 e a = 0,90), indicando,
portanto, um grau elevado de consisténcia interna do instrumento. Embora os dois fatores
possam ser considerados parte integrante um do outro, devido a alta correlagdo em ambos, a

diferenciagdo entre os dois se faz necessaria.

As praticas classificadas como voltadas para a rotina da organizacao afetam diretamente
o dia-a-dia da organizacdo e até mesmo sua cultura e estruturagdo, como, por exemplo, ao se
adotar regras de classificacdo da informacao e controles de acesso a informagdes importantes.
Ja as praticas classificadas como voltadas para os individuos atingem diretamente os
funcionarios, tal como, a pratica de prover recursos para que os funcionarios zelem pela

seguranca da informag&o, ou mesmo, o treinamento dos funcionarios.

Outrossim, os sujeitos podem perceber de forma distinta os dois fatores, como ocorreu
neste estudo, cuja percepgédo de préaticas organizacionais de seguranca da informacao voltadas
para os individuos foi maior do que a percepg¢éo das praticas voltadas para a rotina da

organizacdo (POSI — RI m = 8,14, dp= 2,24; POSI — RO m= 5,99, dp = 1,69).

Quanto a validacao da escala de atitudes em Seguranca da Informacéo, esta também
apresentou estrutura formada por dois fatores, claramente distintos um do outro. Tal fato é
devido ndo apenas ao contetdo dos itens, como também, a correlagdo negativa e de baixa

maghnitude apresentada entre os fatores (r = - 385). Ademais, os indices estatisticos apontam
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para a qualidade psicométrica da medida. A média das correlacfes item-fator também é boa
(APSI r=0,58; ANSI r=0,61). Tal estrutura corrobora com os achados na literatura (Smith et

al.,2000 ; Dambrot et al.;1985).

A revalidacdo da medida de percepcdo de mudanga organizacional apontou para uma
estrutura de dois fatores, conforme os estudos de Pichi (2010) e Domingos (2009). No entanto,
houve uma reducéo do alfa de Cronbach, de 0,88 para 0,80 de PMO-Incremental e de 0,96
para 0,89 de PMO- Radical; quando comparado com os dados de Pichi (2010); o que pode ser
devido a diferenga no numero de itens de cada fator. Quanto a composicéo dos fatores,
obteve-se estrutura similar a encontrada por Pichi (2010), ja que os itens 3, 4, 5, 6, 9, 23, 27 e
33 foram excluidos em ambas as pesquisas. Os itens que compdem cada fator também foram
semelhantes, salvo alguns itens que foram mantidos nas escalas desta pesquisa. Ao se
comparar o resultado aqui encontrado com a teoria (classificagdo de mudanca radical e
incremental de Domingos, 2009; Pichi,2010), nota-se uma convergéncia entre os principios
tedricos definidos como mudanca organizacional radical e incremental e as dimensdes

empiricamente testadas.

Por fim, na validacdo da escala de comportamento de seguranca da informac&o foi
encontrada, primeiramente, uma estrutura bifatorial cujos fatores apresentaram correlagédo
moderada (r=0,41). Os fatores foram denominados Comportamentos de Seguranca da
Informacéo voltados para o computador e voltados para o ambiente de trabalho. No entanto,
como o segundo fator apresentou baixa consisténcia interna, optou-se por exclui-lo, o que

resultou em uma estrutura unifatorial.

As escalas de Praticas Organizacionais, Atitudes e Comportamento relacionados a
Seguranga da Informacéo apresentam uma novidade com relacdo a outros estudos. A
literatura, principalmente em portugués, utiliza como forma de mensuracéo das praticas,
atitudes e comportamentos em seguranca, checklists ou pesquisas cuja abordagem é
predominantemente qualitativa. Portanto, os instrumentos aqui construidos e validados
parecem ser adequados e fidedignos para mensuracao dessas variaveis e podem servir como

base para os estudos vindouros.
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No entanto, aponta-se para a necessidade de aplicar tais instrumentos em outros
contextos, tendo em vista a realidade de cada organizacao. Alguns itens talvez necessitem ser
ajustados ou excluidos, como por exemplo, nem todas as organizacdes permitem que 0s seus
funcionarios instalem programas em suas maquinas, portanto os itens da escala de

comportamento que se referem a instalagdo de software devem ser excluidos.

O instrumento de Percepcdo de Mudanca Organizacional também necessita ser
reaplicado, a fim de se verificar a estabilidade da estrutura fatorial encontrada neste estudo e

nos achados de Domingos (2009) e Pichi(2010).

5.2.2 Resultados Descritivos

Depreende-se dos resultados que as pessoas percebem mais as préticas
organizacionais voltadas para os individuos (m= 8,14, dp=1,69) do que as voltadas para a
rotina organizacional (m= 5,99, dp= 2,24). A pratica mais percebida pelos respondentes foi a
existéncia de politica ou diretrizes formais de Seguranga da Informacao, o que indica que
provavelmente essa pratica tem sido bem divulgada. Cabe ressaltar que constitui um dos
fatores criticos de sucesso para a Seguranca da Informacgéo, segundo a norma ABNT ISO/IEC
27002, a correta divulgacdo da politica e das normas de seguranca a todos os diretores,
funcionérios e outras partes.

Outra préatica apontada por grande parte dos respondentes foi a relacionada ao
treinamento sobre as politicas e procedimentos organizacionais de seguranga, o que indica que
a organizacao fornece treinamentos de Seguranga da Informacgéo para seus funciondrios. As
praticas relacionadas a existéncia de regras de classificagcao da informacao e controles de
acesso foram, também, apontadas pelos respondentes. Ja as préticas relacionadas a
procedimentos de autorizacé@o formal para a disponibilizagéo publica das informacgdes e
existéncia de acordo de confidencialidade na divulgacdo de informac¢des da organizacdo foram

menos percebidas.

Com relacgédo as atitudes dos respondentes quanto a seguranca, estes apresentaram
mais atitudes positivas (m= 7,88, dp= 1,77), o0 que pode apontar certo nivel de desejabilidade

social na escala de atitudes, conforme alerta Azjen (1991).Além disso,a maioria acredita que as
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praticas de seguranca sédo de extrema importancia para o seu trabalho e apresenta interesse
com relacdo a elas. No entanto, grande parte dos respondentes acreditam que as praticas sédo
invasivas e que criam mais problemas para os funcionarios do que os auxiliam em seu dia a dia
profissional. Um dado interessante é que poucos acreditam que as praticas de seguranca
sejam de responsabilidade apenas da area de Tecnologia da Informacéao, o que indica que os
respondentes reconhecem seu papel no contexto da seguranca levando-os a adotarem mais as

praticas organizacionais.

A percepcdo de mudanca organizacional incremental obteve pior resultado por parte dos
respondentes (m= 3,76, dp = 1,64), indicando que as mudancgas ocasionadas pelas praticas
organizacionais de seguranca tendem a ser mais radicais. Ou seja, tais mudanc¢as sdo capazes
de alterar a cultura da Empresa, sua visdo, o comportamento dos individuos e a forma como as
coisas sdo feitas. E possivel afirmar, portanto, que as préaticas de seguranca da informacao
provocaram mudancgas na organizacao, corroborando com os achados de Vieira (2009). Nesse
sentido, € importante que as organiza¢cdes ao adotarem um programa de Seguranca da
Informacdao, realizem gestdo de mudancas. Tal gestédo pode ser feita por meio de criacdo de
comité, que seria responsavel pela divulgagdo das mudancas e conscientizacdo de sua

importancia para a organizagéo.

Ainda com relagdo a mudanca organizacional, os respondentes perceberam que as
mudancas ocasionadas pelas praticas de seguranga contribuiram para que a organizacdo seja
outra. Além disso, perceberam que houve mudanca de comportamento dos individuos,
corroborando com os estudos que apontam para a existéncia de ligacéo entre comportamentos
individuais e mudancas organizacionais (Neiva, 2004). Os respondentes perceberam, também,
que as praticas ja fazem parte do cotidiano da empresa e que alteraram sua cultura e
orientacdes tradicionais. No entanto, a coleta de dados foi realizada alguns anos ap6s as

primeiras interven¢des na organizagéo, o que pode ter afetado os resultados.

Com relagdo ao Comportamento de Seguranga da Informacéo, os comportamentos mais
adotados pelos respondentes foram os relacionados a ferramentas de seguranga, como
antivirus, antispyware e firewall. Os respondentes apresentaram, também, comportamentos

relacionados a backup de dados e atualizacéo de softwares. JaA o comportamento menos
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adotado foi o relacionado a utilizacdo de uma senha diferente para cada servi¢o, 0 que pode

ser devido a dificuldade em se memorizar véarias senhas.

5.2.3 Relagéo entre as variaveis e modelos preliminares

A literatura da area de seguranca da informacao tem enfatizado a importancia de se
adotar acbes de seguranca voltadas para os individuos nas organizacdes, levando em
consideracéo fatores organizacionais e culturais, principalmente, ao se tratar de atitudes e
comportamentos de seguranca. (Albrechtsen, 2007; Vieira, 2009). Portanto, esse estudo traz
as variaveis Praticas Organizacionais de Seguranca da Informacao e Percepcao de Mudanca
Organizacional atribuida & Seguranca da Informa¢édo como variaveis do ambiente e avalia seu
impacto no nivel individual, analisando, também, a relacéo atitude-comportamento e a
capacidade mediadora do construto atitude, conforme os estudos de Azjen (1991) e Fishbein e

Azjen (1975).

Praticas Organizacionais de Seguranc¢a da Informagéo apresentou baixa contribuicdo na
predicdo de Atitudes Negativas de Seguranca (RZ:O,OG), mas apresentou forte poder preditivo
ao se tratar de atitudes positivas (R2:0,28). Com relagéo ao comportamento, mostrou
contribuicdo moderada ao predizer comportamentos voltados para o computador de trabalho

(R2=0,13).

Quanto a Percepcéo de Mudanca Organizacional, a variavel Praticas Organizacionais
mostrou-se forte preditora de mudanca radical (R2 = 0,26). No entanto, pouco contribui com a
predicdo de mudancas incrementais; o que sugere que adog¢do de préaticas organizacionais de
seguranca tende a gerar mudancas de maior escopo e abrangéncia, capazes de atingir
componentes essenciais da organiza¢gdo, como o comportamento dos individuos e cultura da
organizacéo. Tal fato corrobora com os achados de Vieira (2009), que verificou o impacto da

seguranca da informacgé&o na cultura da organizagéo pesquisada.

Ao mensurar o poder preditivo da variavel Percepcdo de Mudanca Organizacional, pdde-
se perceber o seu forte poder preditivo com relacéo aos dois fatores de atitudes, explicando
cerca de 30% da variancia das variaveis. No entanto, a variavel explicou apenas 7% da

variancia do comportamento. Isso indica que a curto prazo, as atitudes dos individuos perante
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a seguranca da informacéo tendem a ser afetadas pelas mudancas, notadamente aquelas de
grande escopo. No entanto, em longo prazo tais atitudes podem alterar o comportamento

apresentado por eles, consoante Zimbardo e Leippe (1991).

A organizagdo pesquisada pode ser caracterizada como tendo praticas voltadas para
Seguranca da Informacéo. Os resultados encontrados levam a crer que tais praticas geraram
mudancas de natureza radical na organizacao. Além disso, as atitudes dos individuos quanto a
seguranca, S0 em sua maioria, positivas. Cabe ressaltar que na literatura foram encontrados
poucos relatos de pesquisa que tenham investigado a relacdo entre a percep¢édo de mudanca

organizacional e o comportamento dos individuos.

5.2.4 Modelos de mediacéo

A partir dos resultados, péde-se confirmar o modelo de mediacdo entre a relacao
Praticas Organizacionais de Seguranca da Informagé&o voltadas para o ambiente de trabalho e
para a rotina da organizagéo, Percepcdo de Mudancga Organizacional Radical e
Comportamentos de Seguranca da Informacéo voltados para o computador de trabalho, sendo
mediadas (Baron & Kenny, 1986) pelas atitudes que os individuos possuem sobre Seguranc¢a
da Informag&o.

A mediacdo mostra que uma parte moderada dos efeitos das praticas e a percepcéo de
mudanca se deve a influéncia das atitudes positivas perante a seguranca da informacéo. I1sso
leva a crer que outras variaveis podem também influenciar o comportamento, tais como a
cultura organizacional, os valores dos individuos, ou mesmo as inteng8es, conforme a relagéo
atitude-comportamento de Fishbein e Ajzen (1975). Cabe ressaltar que as variaveis individuais,
como idade e tempo de servico, podem ter influenciado nos resultados, j& que a maior parte
dos respondentes tinha entre 21 a 30 anos de servico e de 46 a 55 anos de idade.

Por fim, o modelo de pesquisa corrobora com a andlise correlacional de Bentler e
Speckart (1981) que demonstra que atitudes tém prioridade causal sobre comportamentos. As
mediacfes importantes do modelo foram POSI-RI e PMOR mediadas pelas atitudes positivas,

que no modelo desse estudo, apresentou maior poder de mediacéo.
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5.2.5 Limitacdes e consideracfes para futuras pesquisas

As organizacGes tém investido, em maior parte, nas praticas organizacionais voltadas
para as rotinas organizacionais (controle de acesso, adogédo de politica de seguranca, dentre
outras). No entanto, essa pesquisa buscou mostrar o importante efeito das praticas voltadas
para os individuos (treinamentos e conscientizacdo) e da mudanca organizacional delas
decorrentes nas atitudes e comportamentos que os individuos apresentam diante da
seguranca. Além disso, buscou-se adotar um método diferente das pesquisas sobre seguranca
da informagéo, ao se utilizar a andlise de mediagdo e regressao multipla.

Com relacédo as escalas construidas, aponta-se para a necessidade de uma revalidacéo
em contextos diferentes a fim de se testar a estabilidade da estrutura proposta nesta pesquisa.
Pode-se dizer que os objetivos foram alcancados e que os resultados encontrados

podem contribuir na construcao do conhecimento cientifico na area de seguranca da

informacao. Ademais, pode servir como base para diagnéstico da situacdo atual da
organizacdo com relacdo a seguranga da informacdo, bem como, para criagdo de programas
de conscientizagéo, treinamentos e educacao.

Cabe, no entanto, ressaltar algumas limitagdes deste estudo:

e Escopo reduzido, j& que a aplicacéo foi realizada em apenas uma organizagao, devido,
principalmente, a preocupac¢éo das organiza¢des em expor suas vulnerabilidades de
seguranca.

e Utilizacdo de uma medida adaptada para a realidade da organizacao participante.
Portanto, recomenda-se cautela nas generalizagdes dos resultados.

e Utilizacdo de escalas perceptuais e limitagdo a autoavaliacdes dos préprios participantes.
Recomenda-se a utiliza¢@o de indices duros para relaciona-los com os resultados de

percepcao.

Para pesquisas futuras, sugere-se:

e Desenvolvimento de outros itens para a escala de Comportamento.
e Inclusédo da variavel cultura como antecedente em modelos de regressao cuja variavel
critério seja 0 comportamento;

e Revalidac6es das escalas utilizadas nesta pesquisa para confirmacéo da estrutura fatorial,
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Reformulacao das escalas de Percep¢cdo de Mudanca Incremental e Atitudes Negativas de

Seguranca da Informacao.
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6 Consideracdes Finais

Os individuos exercem um papel fundamental no contexto da seguranca da informacéo.
Portanto, para que os programas de seguranca adotados pelas organiza¢cdes obtenham

sucesso € preciso investir também no fator humano e ndo apenas nos recursos tecnolégicos.

Essa pesquisa teve o objetivo de investigar o comportamento dos individuos com relagéo
a seguranca da informacéo e alguns fatores que o influenciam — praticas organizacionais,
mudanca organizacional e atitudes. Para tanto, prop0s-se a seguinte pergunta de pesquisa: as
praticas organizacionais de seguranca da informacéo e a percep¢cdo de mudancas atribuidas a
essas praticas influenciam as atitudes e a adocdo de comportamentos de seguranca da
informacao nas organizacbes?

De fato, as Préticas Organizacionais de Seguranca e a Percep¢édo de Mudanca
Organizacional mostraram exercer influéncia sobre as atitudes e os comportamentos dos
individuos. Ressalta-se que as praticas e mudancas organizacionais apresentaram grande
influéncia sobre as Atitudes Positivas dos individuos. Além disso, os individuos perceberam
mudanca radical como resultado da adocéo de praticas adotadas pela organizacdo; e ambas
as variaveis apresentaram influéncia, embora moderada, no comportamento, mostrando-se
significativos estatisticamente na predicdo de comportamento frente a seguranca.

A relagdo atitude-comportamento, embora tenha tido efeito de predicdo modesto nessa
pesquisa, pode gerar mudancas nos comportamentos dos individuos, o que enfatiza a
importancia do construto para os estudos relacionados com comportamento, conforme
apontado por Azjen (1991) e Fishbein e Azjen (1975).

Cabe ressaltar que outras variaveis podem igualmente exercer influéncia sobre o
comportamento em Seguranga da Informacéo e precisam ser levadas em consideracéo no
momento da elaboragéo de programas de seguran¢a nas organiza¢des. Destacam-se a cultura
organizacional, o clima organizacional, valores, impacto de treinamento e variaveis individuais,
como idade, tempo de servico e setor.

Diante dos resultados dessa pesquisa, recomenda-se que as organizacdes ndo tratem a
Seguranga da Informagdo como um assunto restrito apenas para a equipe de tecnologia da

informacao. Por ser um tema multidisciplinar, € importante que outras areas estejam envolvidas
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na elaboracdo dos programas de seguranca, notadamente, a area de gestdo de pessoas que
pode contribuir para a capacitacdo dos individuos quanto a esse aspecto.

Além disso, o trabalho a ser desenvolvido com os individuos deve ser continuo, ndo
bastando apenas ac¢bes de conscientizac&o e treinamentos esporadicos. E preciso que as
praticas organizacionais ao serem implantadas, sejam comunicadas a todos os funcionarios e
gue todos recebam orientagc6es sobre como adota-las da forma correta. As mudancas
organizacionais decorrentes das praticas — como uso de controle de acesso biométrico- devem,
também, ser comunicadas a todos. Recomenda-se, também, que as praticas e procedimentos
sejam adequados a realidade e a rotina da organizacao.

Por fim, recomenda-se que mais estudos em Seguranca da Informacao com foco nos
individuos sejam realizados, por se tratar de um assunto de capital importancia no contexto da

Sociedade da Informacéo na qual vivemos.
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PESQUISA ACADEMICA: SEGURANCA DA INFORMACAO

Participe desta pesquisa, apoiada pela X, que visa avaliar a sua percepcao em relacdo as
préaticas de seguranca da informacédo adotadas em sua organizacao. Este estudo faz
parte da dissertacao de mestrado sob a orientacdo da Profa. Dra. Elaine Neiva, do
Departamento de Psicologia Social e do Trabalho da Universidade de Brasilia (Unb).

OBSERVACOES:

O tempo estimado de preenchimento é de 20 minutos.

Os campos com asterisco * sdo obrigatorios sendo os demais opcionais.

Os dados coletados séo considerados sigilosos e estardo disponiveis apenas para o
grupo de pesquisadores que fardo a analise.

Duvidas podem ser enviadas para o correio talitafas@uab.unb.br.

Obrigada por reservar um pouco de seu tempo para participar dessa pesquisa.
Sua participagao é muito importante.

Talita Freire Arantes
Mestranda em Psicologia Social e do Trabalho (UNB)
Gestora de Tecnologia da Informagéo (UNB)

Préticas organizacionais de Seguranc¢a da Informacéo

Neste momento seréo listadas varias préaticas de seguranga da informag&o que podem ser
adotadas em sua organizacao. Por isso, para informar se as préticas listadas refletem ou ndo o
que vocé percebe na sua organizagdo, marque apenas um numero de 0 (zero) a 10 (dez) ao
lado de cada item, de acordo com a seguinte escala:

DISCORDO TOTALMENTE 1234567 8910 CONCORDO TOTALMENTE

1
NA ORGANIZACAO NA QUAL TRABALHO... *

Por favor, escolha a resposta adequada para cada item:

1 2 3 4 5 6 7 8 9 10

Existe politica ou diretrizes
formais de seguranca da
informacéo na
organizacéo.

c o o o e O O O O O

A politica de seguranca da
informacao é comunicada
para todos os
funcionarios.

c o 0 0o O O & O 0O O

Existem regras de

classificacéo da o O o o O O ¢ O O O

informacao.


mailto:talitafas@uab.unb.br

Os funcionérios conhecem

as regras de classificagdo ) ()

da informagéo.

Existem controles de
acesso as informacdes
importantes.

Existem contratos formais
que determinam as
responsabilidades dos
funcionarios pela
seguranca da informacéo.

Os funcionarios sao
submetidos a acordos de
confidencialidade na
divulgacéo de
informacdes.

Os funcionarios sao
orientados a adotar
praticas de seguranc¢a da
informacéao.

Os funcionérios recebem
treinamento sobre as
politicas e procedimentos
organizacionais de
seguranca da informacgéo.

Os prestadores de
servigos recebem
treinamento sobre as
politicas e procedimentos
organizacionais de
seguranca da informacéo.

Os funcionérios recebem
atualizacdes regulares
sobre as politicas e
procedimentos
organizacionais de
seguranca da informacéo.

Sao adotadas regras para

0 uso de correio
eletrénico.

Sao adotados

O

O

O

O

O
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procedimentos de
autorizagdo formal para a
disponibilizagao publica
das informacdes
organizacionais.

Os funcionarios

receberam um documento
contendo claramente os
controles de acesso aos
sistemas de informacéo da
organizagéo.

c o o o e O O O O O

E utilizado gerenciamento
formal de criacdo e
alteracdo de senhas para
acesso aos sistemas de
informacéo da
organizagéo.

o o 0 0o O O ¢ O O O

Sao adotadas diretrizes
para orientar usuarios na
escolha e manutencéo
segura de senhas.

Existe auditoria para

avaliar praticas de o O O o O O o o O 0O

seguranca da informacéo.

Sao providos recursos
para que os funcionarios
zelem pela seguranca da
informacéao.

ATITUDES FACE AS PRATICAS DE SEGURANCA DA INFORMACAO

Para a préxima etapa, indique o que vocé pensa e sente a respeito de praticas de seguranca
da informacéo adotadas em sua organizacdo. Sua tarefa € indicar se vocé concorda ou ndo
com as frases a seguir, marcando apenas um numero de O (zero) a 10 (dez), de acordo com a
seguinte escala:

DISCORDO TOTALMENTE 1234567 8910 CONCORDO TOTALMENTE

2

AS PRATICAS DE SEGURANCA DA INFORMACAO...

*

Por favor, escolha a resposta adequada para cada item:



Requerem muito do meu O
esforco mental.

Séo faceis de ser 'S
utilizadas.

Sao extremamente
importantes paraomeu ()
trabalho.

Séo do meu interesse. O
Fazem me sentir confuso. ()

Séo de responsabilidade
do pessoal da Tecnologia ()
da Informag&o.

Criam mais problemas
para os funcionarios do
que os auxiliam em seu
dia-a-dia profissional.

O

Contribuem para que os
funcionérios desta
organizagdo exergam suas
atribuicbes com qualidade.

O

Geram duvidas quanto a
sua adocéo.

O

Geram desconfianca entre
os funcionarios da O
organizacgéo

Sé&o cansativas.

Sao invasivas.

Restringem minha
criatividade.

Geram tranquilidade.

Limitam minha atuacédo na
organizacéo.

c O O O O

Fazem com que eu me
sinta vigiado.

O

O

c O O O O O

O

c O O O O O

O

O

c O O O O O

O

O

c O O O O O

O

O

o O O O O O

O

O

c O O O O O

O

c O O O O O

O

O

c O O O O O

O

c O O O O O

O

98

10



99

MUDANCAS ORGANIZACIONAIS DECORRENTES DA ADOCAO DE PRATICAS DE
SEGURANCA DA INFORMACAO

Pense na sua organizacéo. Considere o periodo em que ela passou a adotar praticas de
seguranca da informacédo. Vocé acha que sua organizacdo mudou nesse periodo? Para indicar
se ela mudou e em que aspectos, responda as frases seguintes ; marcando apenas um
namero de 0(zero) a 10 (dez), de acordo com a seguinte escala:

DISCORDO TOTALMENTE 1234567 89 10 CONCORDO TOTALMENTE

3

A ADOCAO DE PRATICAS DE SEGURANGA DA INFORMACAO CONTRIBUI PARA
GERAR MUDANCAS QUE... *

Por favor, escolha a resposta adequada para cada item:

1 2 3 4 5 6 7 8 9 10

afetaram toda a
organizacéo.

c o 0 0o O O ¢ O O O

afetaram apenas algumas
areas.

c o o o e O O O O O

alteraram os

procedimentos O O o O O O O O O O

administrativos.

alteraram a forma de se
trabalhar.

o o 0 0o O O ¢ O O O

foram necessarias para a

sobrevivéncia da O O O O O O C O O 0O

organizagéo.

foram acontecendo
gradualmente.

c o 0 0o O O ¢ O O O

geraram pequenos ajustes

no funcionamento da O O OO O O O O O O 0O

organizacéo.

foram superficiais. o O O o O O O o O 0O

aconteceram de forma
repentina.

c ¢ 0 0o O o ¢ O O O

surgiram por iniciativa dos
proprios empregados.

ocorreram lentamente. O O O O O O O O O 0O

c o o o e O O O O O



ocorreram porque era
preciso mudar.

ocorreram mesmo sem a
participacdo da Alta
Direcéo.

afetaram a empresa de
cima para baixo.

contribuiram para que hoje
a organizacao seja outra.

ocorreram pouco a pouco. ()

foram planejadas e
direcionadas para os
objetivos da organizacao.

modificaram radicalmente
0 modo como as coisas
eram feitas na
organizagéo.

fizeram com que as

pessoas mudassem seus ()

comportamentos.

aconteceram ao mesmo
tempo em todos o0s
setores da organizacéo.

alteraram as orientacdes
tradicionais da
organizagéo.

alteraram a cultura da
organizagéo.

estdo sempre
acontecendo nesta
organizacéo.

foram muito abrangentes.
alteraram o

direcionamento da
organizacéo.

atingiram apenas certos
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grupos de empregados.

estavam relacionadas a

implantacdo de novas o O O O O o o o O O

tecnologias.

alteraram a visao da
organizacéo.

c o o o e O O O O O

ocorreram devido as
necessidades do dia-a-dia.

c o 0o o O O 0 O O O

ja fazem parte do
cotidiano da empresa.

c ¢ 0 0o O o ¢ O O O

modificaram os valores da
organizagéo.

c o o o e O O O O O

modificaram pouco a
dindmica da organizacéo.

c o 0 0o O O & O 0O O

ocorreram sem

necessidade de O O O O O O o O O O

planejamento.

COMPORTAMENTOS DE SEGURANCA DA INFORMACAO

A seguir estdo listados alguns comportamentos de seguranca da informacéo. Indique com que
frequéncia vocé adota tais comportamentos, de acordo com a seguinte escala:

NUNCA 123456789 10 SEMPRE

4

NO MEU TRABALHO, EU...

*

Por favor, escolha a resposta adequada para cada item:

1 2 3 4 5 6 7 8 9 10

Escolho senhas de acordo

com as normas de O O o O O O O O O O

seguranca.

Altero minhas senhas em
intervalos regulares.

o o 0 0o O O ¢ O O O



Utilizo uma senha

diferente para cada O O O O
servigo.
Utilizo um bom programa

Prog O O O O

antivirus.

Configuro o antivirus para
verificar os arquivos

obtidos pela Internet, HDs (}
externos e unidades
removiveis.

Desabilito no meu e-mail a
auto-execucao de

arquivos anexados as o
mensagens.

Caso seja necessério abrir
arquivos, certifico-me que
foram verificados pelo
programa antivirus.

O

Utilizo na divulgagéo de
documentos, formatos

menos suscetiveis a O
propagacéo de virus, tais
como RTF ou PDF.

Mantenho o sistema
operacional e demais
softwares do meu O
computador sempre
atualizados.

Em meu computador, O
possuo firewall pessoal.
Utilizo pelo menos uma e
ferramenta anti-spyware.
Faco o download de
programas diretamente do ()
site do fabricante.

Certifico-me da
procedéncia do site ao
realizar transacdes via
Web.

O

@]
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Estabeleco senhas para
0s compartilhamentos,
caso seja estritamente
necessario compartilhar
recursos do meu
computador.

O

Faco cépias dos dados do
meu computador O
regularmente.

Armazeno as copias dos
dados do meu computador ()
em local seguro.

Fico atento a e-mails ou
telefonemas solicitando
informacdes da
organizagéo.

O

Sempre que tenho duvida
sobre a real identidade do
autor de uma mensagem
ou ligacao telefbnica, entro
em contato com a
instituic&o, provedor ou
empresa para verificar a
veracidade dos fatos.

O

Disponibilizo dados
sensiveis da organizacdo
em blogs e sites de
relacionamento.

Criptografo todos os

dados sensiveis,
principalmente se O
estiverem armazenados

em notebook.

Faco logoff no meu
computador ao deixar O
minha mesa do trabalho.

Mantenho sempre minha
mesa limpa.

Descarto dados
importantes de forma O
segura.
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Eventualmente,
encaminho arquivos com
contetdo do trabalho para
meu e-mail pessoal.

Acesso sites de lojas
virtuais, internet banking,

104

10

c o 0o o O O 0 O O O

redes sociais, blogs, e o O O O O oo o O O O

outros, no computador do
meu trabalho.

Utilizo computadores
desconhecidos para
acessar informacges do
meu trabalho.

Dados demograficos

SEXO

Favor escolher apenas uma das opg¢fes a seguir:

Feminino (_Masculino

IDADE

Favor escolher apenas uma das opc¢fes a seguir:

(018 a 25 anos
(026 a 35 anos
(036 a 45 anos
(046 a 55 anos

(56 anos ou mais

TEMPO DE EMPRESA

Favor escolher apenas uma das opc¢des a seguir:

(OMenos de 1 (um) ano
I::3'1(um) a 5(cinco) anos
I::3'6(seis) a 10(dez) anos

|::3'11(onze) 20 (vinte) anos

c o 0 0o O O ¢ O O O



O21 (vinte e um) a 30 (trinta) anos

I::3'31(trinta € um) ou mais

ESCOLARIDADE

Favor escolher apenas uma das opc¢des a seguir:

(OFundamental
Omédio
I::I'Superior
I:::I'Especializag:é\o
OMestrado

Cboutorado

TIPO DE FUNGCAO

Favor escolher apenas uma das opg¢des a seguir:

ODiretoria

(OAssessoramento

OArea de negécio

(OArea de desenvolvimento de sistemas
(OArea de infra-estrutura tecnolégica

(OArea de gestdo

REGIAO

Favor escolher apenas uma das op¢des a seguir:

Ccentro-Oeste
I::I'Norte
ONordeste

Osul

(Jsudeste
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Graficos Scree Ploot
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1. Grafico Scree Plot do Instrumento Préaticas Organizacionais de seguranca da Informacéao
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2. Gréfico Scree Plot do Instrumento Percepc¢do de Mudanga Organizacional atribuida
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3. Grafico Scree Plot do Instrumento Atitudes frente as Praticas de Seguranca da
Informacéo
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4. Grafico Scree Plot do Instrumento de Comportamento de Seguranca da Informacé&o
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