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RESUMO

Esta dissertacdo tem o objetivo de apresentar metodologia aplicada para o
desenvolvimento de Solugdes Informatizadas através das técnicas de orientagdo a servico,
SOA - Arquitetura Orientada a Servico. Traz como experimento, a descricdo de uma

implantacéo de plataforma tecnoldgica Oracle SOA Suite.

Este Trabalho discorre sobre a percepcdo da necessidade presente em apresentar uma
arquitetura de desenvolvimento de sistemas de informag&o, que quebra o entdo paradigma dos
atuais modelos de desenvolvimento. Considerada pelo mercado como um novo paradigma, a
Arquitetura Orientada a Servico ou simplesmente SOA, vem refletindo a inovacgéo a cerca da
abordagem estratégica das organizaces em arquitetar seus sistemas de informacdo

especificos.

Quebrar paradigmas representa, em uma organizacdo de TI, onde as atitudes do
passado presente que antes davam certo, podem ndo ser adequadas para os dias de hoje; entéo,
é necessario realmente aposentar certos modelos, mais aquilo que esta sedimentado tem

dificuldades em mudar.

O principio da SOA foca na construcdo de porcdes autbnomas de software,
reutilizaveis, abstraidos da logica tradicional de programacdo, chamados de servigos. Os
servicos possuem contratos formais que informam o que o servico faz e como ele se
comunica. Definir padrbes de servicos requer muita disciplina uma vez que para obedecer ao
principio da reutilizacdo é necessaria orquestracao, para que possam suprir as necessidades do

processo de negocio.

Os estudos deste trabalho apresentam uma abordagem por processos de negécio, que
visa unir cada vez mais a area de Tecnologia da Informac&o — T1 com as areas de negdcios de
uma organizacao através do levantamento, melhoria e modelagem de processos de negdcio,
apoiado por uma plataforma tecnoldgica que suporte uma concepc¢do de uma arquitetura que

aporte métodos de orientacao a servicos.

Por fim é apresentado um estudo de caso da metodologia de referéncia da Agéncia

Nacional de Vigilancia Sanitaria — ANVISA, aplicada as necessidades da area de Tl a fim de



estruturar o desenvolvimento de solucbes informatizadas que proporcione a utilizacdo de
orientacdo a servico, com o objetivo de racionalizar a arquitetura dos sistemas de informacéo

em beneficio do alinhamento aos processos de negdécio.

Vi



ABSTRACT

This paper aims to present methodology for the development of informatics solutions
through the techniques of SOA - Service Oriented Architecture. The experiment was
developed with the implementation of Oracle SOA Suite technology.

This work discusses the perceived need to present development architecture of
information systems, to break the paradigm of current development models. Considered by
the market as a new paradigm, SOA bring an innovation about reflecting the strategic

approach for organizations to devise their specific information systems.

Break paradigms represents, in an IT organization where traditional models for
systems development may not be appropriate for necessities today, so must be retire these

models, what may not be an easy task.

The principle of SOA focuses on building software portions autonomous, reusable,
abstracted from the traditional logic programming, called services. The services have formal
contracts that tell what the service does and how it communicates. Set service standards
require much discipline as to obey the principle of reuse is necessary orchestration, so that

they can meet the needs of the business process.

Studies of this work presents an approach by business processes, which aims to unite
increasingly the area of Information Technology - IT with the business areas of an
organization through the survey, modeling and improving business processes, supported by a
platform technology that claims a architecture concepts that input methods of service

orientation.

Finally is presented a case study of the methodology of reference of the National
Sanitary Surveillance Agency - ANVISA, applied to the needs of IT in order to structure the
development of computerized solutions to provide the use of service orientation, with the

objective of optimize the architecture of solutions to align IT area with the business process.

Vii
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1. INTRODUCAO

Service Oriented Architecture (SOA) - Arquitetura Orientada a Servigos, é um
modelo de arquitetura para o desenvolvimento de sistemas de informacdo onde preconiza que
as funcionalidades dos sistemas sédo implementadas na forma de servigos. Frequentemente
estes servigos sdo disponibilizados através de um "barramento de servicos" (Enterprise
Service Bus - ESB) que disponibiliza interfaces ou contratos, acessiveis atraves de web
services ou outra forma de comunicacdo entre aplicacbes. SOA é baseado nos modelos da
computacdo distribuida e utiliza o mecanismo requisicdo/resposta para estabelecer a

comunicacdo entre os sistemas clientes e 0s sistemas que implementam os servicos.

Além da perspectiva estritamente técnica, a arquitetura orientada a servicos também se
relaciona com determinados conceitos e conjuntos de "melhores préaticas" que criam processos

para definir tarefas de encontrar, implementar e gerenciar os servigos disponibilizados.

O paradigma de SOA redefine a forma e os métodos empregados para a analise e
construcdo dos sistemas de informacdo, para isso, é necessario que observar os processos de
negécios de uma organizacdo, utilizando métodos de mapeamento e modelagem destes
processos. As melhores praticas para mapeamento e modelagem de processos de negdcio sdo
definidas pela organizacéao profissional sem fins lucrativos chamada ABPMP - Associacao de
Profissionais de Gerenciamento de Processos de Negocio, esta organizacdo é independente
de fornecedores, dedicada ao desenvolvimento dos conceitos de gerenciamento de processos
de neg6cio e suas praticas.

O BPM — Business Process Modeling, é uma abordagem disciplinada para identificar,
desenhar, executar, documentar, medir, monitorar, controlar e melhorar processos de negécio
automatizados ou ndo para alcancgar os resultados pretendidos consistentes e alinhados com as
metas estratégicas de uma organizacdo. BPM envolve a definicdo deliberada, colaborativa e
cada vez mais assistida por tecnologia, melhoria, inovacdo e gerenciamento de processos de
negocio ponta-a-ponta que conduzem a resultados de negdcios, criam valor e permitem que

uma organizagao cumpra com seus objetivos de negdcio com mais agilidade. [1]



Ha varios conceitos fundamentais, basicos, que definem BPM, incluindo nocdes

como: [1]

e BPM é uma disciplina de gerenciamento em um conjunto de tecnologias

habilitadoras.

e BPM aborda um trabalho ponta-a-ponta e diferencia entre conjuntos de

subprocessos, tarefas, atividades e fungoes.

e BPM é um conjunto continuo, em curso, de processos com o foco no

gerenciamento de processos de negdcio ponta-a-ponta nas organizacgdes.

e BPM inclui modelagem, analise, desenho e medicdo de processos de negécio

de uma organizag&o.

e BPM requer um compromisso significativo da organizacdo que freqlientemente
introduz novos papéis, responsabilidades e estruturas as organizagdes

tradicionais orientadas a funcgoes.

e BPM é habilitada por tecnologia através de ferramentas para modelagem,
simulacdo, automacdo, integracdo, controle e monitoramento de processos de

negocio e de sistemas de informacao que suportam esses processos.

O sucesso na adocdo de SOA para o desenvolvimento de sistemas de informagdo em
uma organizacao exige forte relacionamento com a area de negdcio atraves da modelagem de
processos de negdcio, uma vez que a representacdo nas plataformas tecnolégicas promove
ganhos no entendimento, na documentagdo e na construcdo de sistemas de informacdo

orientada estritamente ao negdcio da organizagéo.

O estudo de caso apresentado nesta dissertacdo € uma Arquitetura de Referencia para
0 Desenvolvimento de Sistemas em SOA na ANVISA — Agéncia Nacional de Vigilancia
Sanitéaria. Este estudo mostra como uma organizacdo se prepara para este nova paradigma de
desenvolvimento de sistemas informacdo. Com uma arquitetura apoiada na tecnologia Oracle

SOA Suite, a ANVISA promove automacdo de processos de negdcio iniciada pela



modelagem dos processos, permeando pela eleicdo de servigcos candidatos, pela

implementacao dos servicos na infra-estrutura tecnologica até a interacdo com o usuario final.
A dissertaco esta assim organizada.

O capitulo 2 apresenta um estudo sobre arquitetura de software, principios e defini¢cbes
da Arquitetura Orientada a Servico. Estes principios e definicdes promovem o
estabelecimento de bases para o desenvolvimento, as estratégias e os métodos de construcdo e

a disponibilizacao de servicos.

O capitulo 3 apresenta definicdes sobre a Modelagem de Processos de Negdcio
baseados no BPM CBOK [1]. As melhores préaticas apresentadas para modelagem de
processos de negocio sustentam a estratégia da proposta de Arquitetura de Desenvolvimento
de Sistemas de Informacdo desenvolvida para a ANVISA. Este capitulo aborda aspectos
necessarios para o entendimento da Automacdo de Processo de Negocio para uma

implementacdo de SOA.

No capitulo 4 é iniciada a apresentacdo do estudo de caso da ANVISA, que por
intermédio da sua Gerencia Geral de Tecnologia da Informacdo apostou em uma nova
arquitetura de Desenvolvimento de Sistemas de Informacéo totalmente aderente aos preceitos
da Plataforma SOA.

Por fim, no capitulo 5 sdo apresentadas as conclusdes acerca da dissertacdo e

desenvolvimentos de trabalhos futuros.

O Anexo | traz a implementacdo da arquitetura de referéncia refletida em uma

implementacdo préatica na plataforma Oracle SOA Suite.



2. SOA - ARQUITETURA ORIENTADA A SERVICO

Este capitulo apresenta um estudo sobre arquitetura de software, principios e
definicdes da Arquitetura Orientada a Servicos, das quais estabelecem bases para o
desenvolvimento, estratégias e métodos de construgdo e disponibilizacdo de uma Arquitetura

especifica de sistemas de informacéo orientada a servicos.
2.1. Arquitetura de Software

A arquitetura de software de um sistema de informacéo consiste de componentes de
software, suas propriedades externas, e seus relacionamentos com outros sistemas. O termo
também se refere a documentacdo da arquitetura de software do sistema. A documentacdo da
arquitetura do software facilita: a comunicacao entre os agentes, registro das decisdes iniciais

acerca do projeto de alto-nivel, e permite o reuso dos padrbes entre projetos.

O campo da engenharia de software tem lidado com problemas associados como a
complexidade da informagdo desde sua criagdo. Os primeiros problemas de complexidade
foram resolvidos pelos desenvolvedores através da escolha das técnicas de estruturacdo de
dados, do desenvolvimento de algoritmos e pela aplicacdo de conceitos de separacdo de
escopos. Embora o termo arquitetura de software seja relativamente novo na industria, 0s
principios fundamentais deste campo vém sendo aplicados esporadicamente pela engenharia
de software desde o inicio dos anos 80. As primeiras tentativas de capturar e explicar a
arquitetura de software se apresentou imprecisas e desorganizadas — freqlentemente
caracterizadas por um conjunto de diagramas. Durante o decorrer da década de 90 houve um
esforco concentrado para definir e codificar os aspectos fundamentais desta disciplina.
Inicialmente um conjunto de padrbes de projeto, estilo, melhores praticas, descricdo de

linguagens e logica formal foram desenvolvidas durante este periodo.

A disciplina de arquitetura de software é centrada na idéia da redugdo da
complexidade através da abstracdo e separacdo de interesses. O glossario do site oficial
SOFTWARE ENGENEERING INSTITUTE (Instituto de Engenharia de Software) * descreve

gue arquitetura de software € a estrutura ou estruturas de um sistema, com todos os elementos

1 SEI (2010). www.sei.cmu.edu/architeture/start/glossary - Pagina visitada em 2010-01-31.



http://www.sei.cmu.edu/archteture/glossary

de software vendo e tendo suas propriedades vistas por todos os outros elementos e

relacionamentos.

Sendo a arquitetura de sistema uma disciplina em maturagdo, sem regras claras, a acdo
do arquiteto é ainda uma composicdo de arte e ciéncia. Os aspectos de arte da arquitetura de
software sdo devido ao fato que os sistemas de software comerciais suportam alguns aspectos
de um negocio ou missdo. Como os direcionamentos de negdcio chave para o suporte
sistemas sdo descrito nos cenarios, requisitos ndo funcionais de sistema, também conhecidos
como atributos de qualidade, que determinam como um sistema ira se comportar. Cada
sistema é Unico devido a natureza do negdcio que ele suporta tal que o nivel dos atributos de
qualidades exigidos de um sistema como compatibilidade, extensibilidade, confiabilidade,
manutenabilidade, disponibilidade, seguranca, usabilidade, dentre outros — irdo variar com

cada aplicacéo.

Para trazer a perspectiva do usuario para dentro da arquitetura de software, pode-se
dizer que a arquitetura de software da a direcdo dos passos que serdo tomados e as tarefas
envolvidas em cada area de especialidade e interesse do usuario, por exemplo, stakeholders
de sistemas de software, os desenvolvedores de software, 0 grupo de suporte ao software do
sistema operacional, aos testadores e usuarios de negocio final. Neste sentido, a arquitetura de
software se torna a ligacdo das multiplas perspectivas que um sistema traz nele embutido. O
fato de que estas varias perspectivas diferentes possam ser postas juntas em uma arquitetura
de software padrdo justifica e valida a necessidade de criacdo da arquitetura de software antes

do desenvolvimento do software para que projeto alcance a maturidade.

2.1.1. Visbes da Arquitetura de Software

A arquitetura de software é normalmente organizada em visdes, as quais sdo analogas
aos diferentes tipos de impressdes utilizadas no estabelecimento da arquitetura. Na ontologia
estabelecida pela ANSI/IEEE 1471-2000, visdes sdo instancias de pontos de vista, onde um
ponto de vista existe para descrever a arquitetura na perspectiva de um conjunto de

stakeholders e seus consortes.
Algumas possiveis visdes sédo: [13]

e Visdo funcional/légica.



e Visdo de codigo.

¢ Visdo de desenvolvimento/estrutural.
¢ Visdo de concorréncia/processo.

¢ Visdo fisico-evolutiva.

e Visdo de acdo do usuario/feedback.

Vérias linguagens para descricao da arquitetura de software foram desenvolvidas, mas
nenhum consenso foi ainda alcangado em relacdo a qual conjunto de simbolos ou sistema
representacio deve ser adotado. E possivel que a UML - Unified Modeling Language ira
estabelecer um padrdo para representacdo de arquitetura de software, porém, é possivel
considerar que os desenvolvimentos efetivos de software devem contar com a compreensao

Unica das restri¢des de cada processo de negdcio.

2.2. Principios da arquitetura orientada a servico

Posto o objetivo especifico desta dissertacdo em apresentar a arquitetura de referéncia
para implementacdo de processos de desenvolvimento de sistemas de informacdo em SOA
SOA, cito:

"Mais do que uma tecnologia, SOA também influencia regras e processos de negécios,

além de muitas vezes implicar reengenharia de software simultaneamente." Gartner Group.



SOA MANIFESTO?

"Orientacdo a Servico € um paradigma que molda o que vocé faz.

Arquitetura Orientada a Servico (SOA) é um tipo de arquitetura que resulta da aplicacdo de
orientagdo a servigo.”

“N6s temos aplicado orientacdo para ajudar organizacOes a, de maneira consistente e
sustentavel, agregar valor ao negocio, com maior agilidade e efetividade de custos, em
alinhamento com a dindmica das necessidades de negdcio. ”

Através de nosso trabalho, priorizamos:

Valor do neg6cio em relacao a estratégia técnica;

Obijetivos estratégicos em relacéo a beneficios especificos de projetos;
Interoperabilidade intrinseca em relacao a integracéo personalizada;
Servigcos compartilhados em relacédo a implementac6es de proposito especifico;
Flexibilidade em relacdo a otimizagao; e
Refinamento evolutivo em relacédo a busca da perfeicao inicial.

Isso €, mesmo valorizando os itens a direita, valorizamos mais os itens a esquerda..
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O SOA Manifesto foi anunciado em 23 de outubro de 2009 durante o encerramento do
2" International SOA Symposium em Rotterdam na Holanda, com o objetivo de fornecer uma

declaracdo formal de principios, intencdes e ambic¢bes do SOA.

Além do texto apresentado no inicio do capitulo, o resultado do SOA Manifesto

constitui de um conjunto de principios que representam as diretrizes para o desenvolvimento

2__ http://www.soa-manifesto.org/default_portuguese.html



http://www.soa-manifesto.org/aboutmanifesto.html

de sistemas de informacdo apoiados em uma Arquitetura Orientada a Servicos. A seguir é

aprestada uma traducao livre destes principios que conduziram este e outros trabalhos.

e Respeitar o social e estrutura de poder de cada organizacao.

e Reconhecer que, em ultima instancia que a implementacdo de SOA exige
mudanc¢a em muitos niveis da organizacao.

e O ambito da adogéo de SOA pode variar de organizagao para organizagdo e
devem manter esforgos gerenciaveis e dentro dos limites significativos.

e Produtos e normas por si s6, ndo fornecera SOA para o paradigma de
orientagdo a servigos para organizacao.

e SOA pode ser realizado através de uma variedade de tecnologias e padroes.

e Estabelecer um conjunto uniforme de normas organizacionais e politicas
baseadas a industria, de fato, e as normas comunitarias.

e Prosseguir uniformidade para o exterior da organizacdo, permitindo a
diversidade no interior.

e Identificar os servicos através de uma colaboracdo com a organizacgéo e
interessados tecnologia.

e Maximizar a utilizacdo do servico, considerando a atual e futuro ambito de
utilizacdo.

e Verificar que os servigos satisfazem as necessidades e objetivos do negdcio.
e Evoluir dos servicos e sua organizacdo em resposta ao uso real.

e Separar os diferentes aspectos de um sistema que a mudanga em ritmos
diferentes.

e Reduzir as dependéncias implicitas e publicar todas as dependéncias externas
para aumentar a robustez e diminuir o impacto da mudanca.

e Em cada nivel de abstracdo, organizar cada servi¢co em torno de uma coesa e a
unidade gerenciavel de funcionalidade.

Outros oitos principios considerados de fato sdo apresentados a fim de canalizar as
diretrizes e estratégias para o desenvolvimento de sistemas de informacdo em SOA, com o

foco nos servigos, séo eles: [12]

1. Servigos sdo REUTILIZAVEIS: Esta talvez seja a caracteristica que mais
comumente esta associada a SOA. Servico agnostico tem maior probabilidade de reutilizag&o.
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Isto permite que a area de TI fornega respostas rapidas a novos requerimentos das areas de
negocio de uma organizacgdo, desde que estes Servigos sejam definidos em conjunto: Tl e area
de negdcios. Servico ndo é propriedade de uma equipe de desenvolvimento, o servigo € ativo
da organizagéo.

2. Servicos compartilham um CONTRATO FORMAL.: Todo servi¢co possui um
“contrato” entre o requisitante ¢ o provedor deste servigo. O “contrato” informa o que o
Servigo faz e como se comunica (0 que deve receber e 0 que deve entregar). Desnecessario
dizer que a deve definir seus padrfes de descri¢do e que isto requer muita disciplina.

3. Servicos possuem BAIXO ACOPLAMENTO: O acoplamento se refere a uma
medida de dependéncia. Um baixo acoplamento significa que implementacdes especificas de
um Servico podem ser substituidas, modificadas e evoluidas sem que os consumidores deste
Servico sintam qualquer descontinuidade. Fica claro que Servicos ndo devem expressar a

I6gica (regras) de negaocio.

4. Servicos ABSTRAEM A LOGICA: Servigos sdo como “caixas pretas”, o que
significa que a logica ndo precisa nem deve ser exposta, simplificando o contrato formal.
Guardando os detalhes também permite que possamos modificar a logica evoluindo-a ao
longo do tempo sem comprometer as “obrigagdes” do Servico publicadas em seu contrato

formal.

5. Servigos séo CAPAZES DE SE COMPOR: Separar um grande problema em
varios pequenos nao é uma novidade. Este mesmo principio pode ser utilizado na construcéo
dos Servigos. Assim, um Servico pode “chamar” outro(s) para executar a sua tarefa. A

composi¢do também é uma forma de reutilizacéo.

6. Servicos sdo AUTONOMOS: Autonomia significa a capacidade de se
autogovernar. Um Servico autbnomo é aquele que independe de um elemento externo para

executar sua logica.

7. Servigos evitam ALOCACAO DE RECURSOS por longos periodos: Devido ao
fato de que um Servico serd reutilizado, deve-se tomar o cuidado de ndo se criar muitas
instancias deste Servico onerando a infra-estrutura. Isto significa que para um Servico ter

disponibilidade, ele deve evitar reter informacdes especificas a uma determinada atividade.



8. Servicos devem possuir a CAPACIDADE DE SEREM DESCOBERTOS: Um
contrato formal bem descrito e padronizado evita que novos requerimentos resultem em
Servigos redundantes. Além disto, a arquitetura deve prover mecanismos que facilitem o

descobrimento dos Servicos através de Diretdrios e Registros.

Estes principios embasam o conhecimento que regem, na maioria dos casos, as bases

para defini¢fes de arquitetura de sistemas de informacdo baseada em SOA.

Estas caracteristicas se relacionam de uma forma interdependente. Podemos deduzir

varias frases que mostram esta interdependéncia, como por exemplo: [12]
e BAIXO ACOPLAMENTO promove a DISPONIBILIDADE.
e CONTRATO forma as bases para 0 DESCOBRIMENTO.
e DISPONIBILIDADE maximiza oportunidades de REUTILIZACAO.
e DESCOBRIMENTO fornece meios para promover REUTILIZACAO.
e AUTONOMIA aumenta a DISPONIBILIDADE.
e BAIXO ACOPLAMENTO permite AUTONOMIA.

2.3. Definicdes da arquitetura orientada a servigo

E notério que uma definicdo pragmética de SOA ainda permeia pelas esferas
intelectuais da engenharia de software, assim é valido relevar que uma definicdo precisa e
Unica estaria em algum momento, equivocada ao olhar de outros. Esta afirmacgdo condiz com
0 principio de que, a adocdo de SOA pode variar de organizacdo para organizacao e devem

manter esforgcos gerenciaveis e dentro dos limites significativos

Uma arquitetura de software é um conceito abstrato que da margem a uma série de
definigdes. A definicdo usada pelo ANSI/IEEE afirma que uma arquitetura de software trata
basicamente de como os componentes fundamentais de um sistema de informacdo se
relacionam intrinsecamente e extrinsecamente [ANSI/IEEE, 2000]. Uma arquitetura orientada

a servigos tem como componente fundamental o conceito de servicos.

10



Em SOA ¢ preconizado que as funcionalidades de um sistema de informacdo sejam
implementadas na forma de servigos. Freqlentemente estes servigos sdo disponibilizados
través de um "barramento de servicos" (ESB — Enterprise Service Bus) que disponibiliza

interfaces ou contratos, acessiveis atraves de comunicagdo entre aplicacoes.

SOA é baseada nos modelos da computacdo distribuida e utiliza o paradigma
requisicdo/resposta para estabelecer a comunicacdo entre os sistemas clientes e os sistemas

que implementam 0s servicos.

Na tabela 1 sdo elencados conceitos utilizados para a defini¢do da arquitetura.

Termo Defini¢éo / Comentario

Servico  E uma funcéo independente, sem estado (stateless) que aceita uma ou mais
requisicdes e devolve uma ou mais respostas através de uma interface
padronizada e bem definida. Servigos podem também realizar partes discretas
de um processo tal como editar ou processar uma transacdo. Servigos nao
devem depender do estado de outras funcbes ou processos. A tecnologia
utilizada para prover o servico, tal como uma linguagem de programacéo, nao
pode fazer parte da definigdo do servico.

Orquestracdo Processo de sequenciar servicos e prover uma logica adicional para processar
dados. Nao inclui uma representacdo de dados.

Stateless  N&o depende de nenhuma condicao pré-existente. Os servi¢os ndo devem
depender de condicGes de outros servicos. Eles recebem todas as informacgtes
necessarias para prover uma resposta consistente. O objetivo de buscar a
caracteristica de stateless dos servicos é possibilitar que o consumidor do
servico possa sequencia-lo, ou seja, orquestra-los em varios fluxos (algumas
vezes chamados de pipelines) para executar a légica de uma aplicacéo.

Provedor O recurso gque executa 0 servigo em resposta a uma requisicéo de um
consumidor.

Consumidor E quem consome ou pede o resultado de um servico fornecido por um
provedor.

Descoberta SOA se baseia na capacidade de identificar servicos e suas caracteristicas.
Consequentemente, esta arquitetura depende de um diretdrio que descreva
quais os servigos disponiveis dentro de um dominio.

Binding A relago entre os servigos do provedor e do consumidor deve ser idealmente
dindmica; ela é estabelecida em tempo de execugéo através de um mecanismo
de binding.

Tabela 1 - Defini¢des a cerca da SOA
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2.4. Arquitetura de Referéncia SOA

Ao definir uma arquitetura para desenvolvimento de sistemas de informagéo orientada
a servigos, € necessario ter em mente uma arquitetura de referéncia no contexto que defina os
blocos de construcdo da SOA: servigos, componentes de servicos e fluxos que, coletivamente,
apoiar processos de negocios e o0s objetivos de negdcio. A arquitetura de referéncia fornece
caracteristicas e definicGes para cada camada e as relagBes entre eles e contribui para as
especificacfes de uma arquitetura especifica. Estas camadas facilitam a criacdo de projetos de
arquitetura em SOA e ajudam na reutilizacdo de solugbes e recursos dentro de uma

organizacao.

A figura 2 mostra uma arquitetura em nove camadas, com cinco camadas horizontais e
quatro camadas verticais. As camadas horizontais seguem o principio basico de um modelo de
arquitetura, em camadas, tipo Architecture Building Blocks (ABB) onde as camadas acima
podem fazer acesso as camadas inferiores, enquanto que as camadas inferiores ndo podem
fazer acesso as camadas acima. As camadas verticais geralmente contém ABB’s que sdo
transversais por natureza, o que implica que eles podem ser aplicados e utilizados pela ABB's
em uma ou mais das camadas horizontais. Isso também pode ser chamado de uma arquitetura
em camadas parciais, porque qualquer camada acima ndo € necessario interagir com 0s
elementos de sua camada imediatamente inferior. A Figura 1 mostra um exemplo de
arquitetura de referéncia I6gica SOA segundo Bieberstein da IBM em seu livro eletrnico
Service Oriented Architecture (SOA) Compass: Business Value, Planning, and Enterprise
Roadmap. [2].
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Figura 1 - Modelo de Referencia de SOA. Service-Oriented Architecture (SOA) Compass: Business Value,
Planning, and Enterprise Roadmap[2].

Por exemplo, um canal de acesso especifico pode acessar diretamente um servico e
ndo precisar passar por um processo de negodcio. As restricbes de acesso, no entanto, séo
ditadas pelo estilo arquitetonico, diretrizes e principios que se aplicam a uma solu¢do SOA
dada. Este ponto de vista da arquitetura de referéncia SOA é independente de qualquer
implementacdo de tecnologia especifica e, portanto, € uma visdo logica. Instancias desta
arquitetura légica podem ser desenvolvidas para uma plataforma especifica e tecnol6gica. A

seguir estdo as defini¢bes de cada uma das camadas:

Camada 1- Camada Operacional: Esta camada inclui a infra-estrutura operacional
que existe no ambiente de Tl da organizacdo, apoiando as atividades organizacionais. A
camada operacional inclui todas as aplicacdes personalizadas, pacotes de aplicacfes, sistemas
legados, sistemas de processamento de transacdes, plataformas tecnolégicas de
desenvolvimento, e as diversas bases de dados.

Camada 2 - Camada de Componentes de Servico: nesta camada em conformidade
com o0s contratos (pardmetros) definidos para os servicos da Camada de Servigos, um
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componente de servigo pode realizar um ou mais servicos. Um componente de servico oferece
uma camada intermediaria de implementacdo que agrega funcionalidade de mudltiplas,
dispares possiveis, sistemas operacionais a0 mesmo tempo esconde a complexidade da
integracdo e acesso ao servigo que é exposto para o Cliente. A vantagem deste componente
intermediario advém da flexibilidade de mudar os sistemas operacionais sem afetar a
definicdo de servico. O Componente de Servico fornece um ponto de execucdo para a
realizacdo do servigo para garantir qualidade de servigo (QoS) e o cumprimento de acordos de

nivel de servigo.

Camada 3 - Camada de Servicos: Esta camada inclui todos os servigos definidos no
portfélio de servicos da organizacdo. A definicdo de cada servico, que constitui
simultaneamente a sua sintatica e semantica de informacdo, é definida nesta camada.
Considerando que as informacdes sintaticas, essencialmente em torno das operacdes em cada
servico, a entrada e as saidas mensagens, e a definicdo das falhas de servicos, a informacéo
semantica € em torno das politicas de servicos, gerenciamento de decisdes, servico de
requisitos de acesso, e assim por diante. Os servigos sdo definidos de forma a que sejam
acessiveis e invocada por parte dos canais e consumidores independentes de aplicacdo e o
protocolo de transporte. O passo critico € a identificacdo dos servigos que utilizam as diversas

técnicas que podem ser empregadas para 0 mesmo.

Camada 4 - Camada de Processo de Negdcios: processos de negocio descrevem
como o negdécio funciona. Um processo de negdcio na visdo da Tl € uma representacdo das
varias atividades coordenadas e colaborativas em uma organizacdo para executar uma funcgéo
especifica do negdcio representada em alto nivel. Esta camada representa 0s processos como
uma orquestra ou uma composicdo de servicos de baixo acoplamento, aproveitando o0s
servigos representados na camada de servicos. A camada é também responsavel pela gestao
do ciclo de vida completo dos processos junto com sua orquestracédo e coreografia. Os dados e
fluxo de informacBes entre as etapas de cada processo também estd representado nesta
camada. Processos representados nesta camada sdo 0 meio de ligagéo entre as necessidades de
negocio e sua manifestacdo como solugdes de TI de nivel usando ABB's de outras camadas
horizontais e verticais na arquitetura de pilha. Clientes, portais e sistemas B2B na camada
cliente utilizam os processos de negdcio nesta camada como uma das maneiras de se invocar

a funcionalidade do sistema de informagé&o.
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Camada 5 - Camada Cliente: Esta camada descreve os diversos canais através dos
quais as a Tl entregas os sistemas de informacGes. Os portais podem ser na forma de
diferentes tipos de usuérios (por exemplo, os clientes externos e internos que funcionalidade
de acesso a aplicagdo por meio de mecanismos de acesso como sistemas B2B, portais, clientes
ricos, e outras formas). O objetivo desta camada é a padronizacdo do protocolo de acesso e
formato de dados para permitir a criagdo rapida de front-ends para 0s processos de negécios e
servigos expostos das camadas abaixo. Algumas dessas normas tém surgido na forma de
portlets, arquitetura de componentes de servicos (SCA) componentes, e Web Services for
Remote Portlets (WSRP). A adesdo aos mecanismos padrdo para os componentes da camada
de apresentacdo para 0s processos de negocio e ajuda na prestacdo de servicos modelo de
solugdes sob a forma de padrGes de arquitetura padrdo, que ajuda a comunidade de

desenvolvedores a adotar frente comum de padrdes de consumo final de servigos.

Camada 6 - Camada de Integracdo: Esta camada oferece a capacidade para 0s
clientes de servico possa localizar os prestadores de servigos e iniciar as invocacdes de
servico. Através de trés capacidades béasicas de mediagdo, roteamento e transformacdo de
dados e protocolo, esta camada ajuda a promover um ambiente de servigos em que 0S Servicos
podem se comunicar uns com 0s outros enquanto é parte de um processo de negdcio. Os
principais requisitos ndo funcionais, tais como seguranca, laténcia e qualidade de servico
entre as camadas adjacentes na arquitetura de referéncia sdo executadas pela estrutura
apresentada na figura 3. As funcdes desta camada s&o normalmente e cada vez mais a ser
coletivamente definido como o Enterprise Service Bus (ESB). Um ESB é uma colecdo de
padrdes de arquitetura que utiliza padrGes e protocolos abertos para implementar as trés
capacidades basicas desta camada e fornecer uma camada de ligacdo entre os clientes do
servico e o prestador do servico, expondo 0s servigos somente através da ESB. Produtos ESB
geralmente adicionar alguns recursos especializados para fornecer capacidades diferenciadas

no mercado.

As capacidades de integracdo sdo mais comumente usados por ABBs residentes entre
Camada 2 através da camada 5. Como exemplo, na camada 5 pode haver muitos clientes de
servigos da organizacdo acessando através de diferentes tipos de canais. Cada tipo de canal
pode usar protocolos diferentes, HTML, WML (para usuarios méveis) e Voice XML (para

usudrios IVR), para citar alguns. Cada um desses protocolos e formatos de mensagem pode
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ser transmitido através de um Extensible Stylesheet Language Transformations (XSLT) do
ESB antes que um servico efetivo seja invocado. Esta transformacdo XSLT é geralmente um
recurso fornecido pelo ESB. A beleza da ESB na Camada de Integracdo é que uma
caracteristica ou funcdo que pode ser exposta de uma forma a segui 0s padrGes e protocolos
abertos para 0 acesso pode ser conectado ao ESB para que ele esteja habilitado a tomar parte
em um servico baseado ambiente. A Figura 2 mostra a viséo logica da ESB e apresenta como
sdo ofertados 0s recursos para conexdo entre os clientes e prestadores de servigos, além de:
para 0s servigcos serem descobertos utilizam-se o Registro, para os servi¢cos serem geridos,
para invocacgdes de seguranca e interfaces de programacao de aplicativos (API) para facilitar o

desenvolvimento de servicos de conectividade.

Servigos de Negdcio

Interacéo Processo Informacéao

A

Seaguranca

Registry

Servigos de Negdcio

Gerenciamento

Parceiro Aplicacao de Acesso

Negdcio

Figura 2 — Vis8o Logica da ESB — Enterprise Service Bus. Service-Oriented Architecture (SOA) Compass:
Business Value, Planning, and Enterprise Roadmap [2].

Camada 7 - Camada QoS: nesta camada que se concentra em implementacdo e
gestdo dos requisitos ndo-funcionais (NFR) que os servicos precisam implementar. Apesar do
SOA trazer alguma proposi¢do de valor real pelo do novo estilo arquitetdnico, o0 modelo de
programacao que suporta o desenvolvimento do SOA num primeiro contato percebe-se alguns
desafios inerentes que séo triviais para resolver. Os desafios que surgem durante a tentativa de

cumprir os principios essenciais do SOA: abstracdo, padrdes e protocolos abertos,
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computacdo distribuida, infra-estruturas heterogéneas, e assim por diante. A adeséo a estes
requisitos de conformidade, muitas vezes torna a execu¢do do NFRs muito mais complicado.
Esta camada fornece os recursos de infra-estrutura para realizar o NFRs. Ele captura os
elementos de dados que fornecem as informagGes em torno da ndo implementacéo de NFRs
em cada uma das camadas horizontais. A padronizacdo das NFRs supriu a seguranca,

disponibilidade, escalabilidade e confiabilidade.

Camada 8 — Arquitetura da Informagéo: Esta camada assegura uma representacdo
adequada dos dados e informacdes que é exigido em uma SOA. A arquitetura de dados e
representacdo de arquitetura de informacéo (juntamente com 0s seus principais consideracdes
e orientacOes para 0 seu projeto e uso) em cada camada especifica horizontais sdo as

responsabilidades desta camada.

Camada 9 - Camada de Governancga: Esta camada assegura a gestdo adequada do
ciclo de vida dos servicos. Ele é responsavel por priorizar quais servicos de elevado valor
deve ser aplicado, para cada uma das camadas na arquitetura, e para proporcionar uma
racionalizacdo baseada em como o servico preenche um negdcio ou objetivos da organizacao.
Cumprimento de politicas, tanto em tempo de design e em tempo de execugdo que 0S Servigos
devem implementar € uma das principais responsabilidades desta camada. Essencialmente,
esta camada fornece uma estrutura eficiente que supervisiona o projeto e implementacéo de
servicos para que eles cumpram com as varias areas de negocio da organizacao suas politicas

de regulagéo e exigéncias.

Outra arquitetura conhecida é a OASIS [5], esta arquitetura ndo sera apresentada nesta

dissertacdo, porém vale salientar sua importancia para os entendimentos dos estudos.

A arquitetura de referencia discutida neste capitulo ird ajudar na identificacdo e
especificacdo do desenvolvimento de uma arquitetura de desenvolvimento de sistemas em

SOA. Esta visdo logica da arquitetura de referéncia SOA pode ser usadas indistintamente.
2.5. Beneficios da Arquitetura Orientada a Servigos
Os principais motivos para a arquitetura baseada em SOA sdo para facilitar o

gerenciamento do crescimento dos sistemas corporativos de larga escala, para facilitar o
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provisionamento da escalabilidade da Internet para uso por servigos e reduzir custos nas

organizagOes para cooperacao das organizagoes.

O valor do SOA é que ele oferece um paradigma escalavel Unico para organizar
grandes sistemas em rede que requerem interoperabilidade para realizar o valor inerente aos

componentes individuais.

Certamente, o SOA ¢é escalavel por que ele faz a menor suposicdo possivel sobre a
rede e também minimiza qualquer suposi¢do de confianca que sdo frequentemente feitas em

sistemas de escala menor.

Um arquiteto usando os principios do SOA ¢é mais bem equipado, consequientemente,
para desenvolver sistemas que sdo escalaveis, evolutiveis e gerenciaveis. Pode ser facil
decidir como integrar as funcionalidades através dos limites proprietarios. Por exemplo, uma
grande organizagdo adquire ou funde-se com outra e precisa determinar como integrar a

infraestrutura de T1 adquirida no portifélio global de TI existente.

Através desta habilidade inerente para escalar e evoluir, 0 SOA habilita um portifélio
de TI que também ¢é adaptavel para diferentes necessidades de um dominio de problema
especifico ou arquitetura de processo. A infraestrutura que SOA incentiva é também a mais
agil e responsavel que aquela construida em um ndmero exponencial de pares de interfaces.
Consequentemente, o SOA pode também oferecer uma soélida fundacdo para agilidade nos

negdcios e adaptabilidade.
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3. ABORDAGEM POR PROCESSOS DE NEGOCIO - (BPM)

O desenvolvimento do estudo de caso da ANVISA — Agencia Nacional de Vigilancia
Sanitaria que serd apresentado no capitulo 3, foi orientado para uma abordagem por processo
de negdcio na utilizacdo da arquitetura orientada a servigos, onde basicamente une gestdo de
negocios e tecnologia da informacgdo com foco na otimizacao dos resultados das organizagdes
através da melhoria dos processos de negocio. Foram estruturados métodos, técnicas e
ferramentas para analisar, modelar, publicar, otimizar e controlar processos envolvendo

recursos humanos, aplicagfes, documentos e outras fontes de informacao.

Segundo o Guia para Gerenciamento de Processo de Negdécio BPM CBOK [1],
Gerenciamento de Processos de Negdcio (BPM) é uma abordagem disciplinada para
identificar, desenhar, executar, documentar, medir, monitorar, controlar e melhorar processos
de negdcio automatizados ou ndo para alcangar os resultados pretendidos consistentes e
alinhados com as metas estratégicas de uma organizacdo. BPM envolve a definicdo
deliberada, colaborativa e cada vez mais assistida por tecnologia, melhoria, inovacdo e
gerenciamento de processos de negdcio ponta-a-ponta que conduzem a resultados de
negdcios, criam valor e permitem que uma organizacdo cumpra com seus objetivos de
negocio com mais agilidade. BPM permite que uma organizagdo alinhe seus processos de
negocio a sua estratégia organizacional, conduzindo a um desempenho eficiente em toda a
organizacao através de melhorias das atividades especificas de trabalho em um departamento,

a organizagao como um todo ou entre organizagoes.

Um “processo” ¢ um conjunto definido de atividades ou comportamentos executados
por humanos ou maquinas, automatizados/manuais, para alcancar uma ou mais metas. Os
processos sao disparados por eventos especificos e apresentam um ou mais resultados que

podem conduzir ao término do processo ou a transferéncia de controle para outro processo.

Processos sdo compostos por varias tarefas ou atividades inter-relacionadas que
solucionam uma questdo especifica. No contexto do gerenciamento de processos de negocio,
um “processo de negocio” é definido como um trabalho ponta-a-ponta que entrega valor aos
interessados. A nocdo de trabalho ponta-a-ponta € chave, pois envolve todo o trabalho

cruzando limites funcionais necessarios para entregar valor.
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Neste contexto a SOA fica apresentada como uma estratégia de negdcio de uma
organizacdo, onde geralmente a disposicao inicial oriunda na area de Tl — Tecnologia da
Informacgédo, que orienta a construgdo de ativos de software, baseados na automacdo de

processos de negocio.

A arquitetura orientada a servicos prevé que todos os sistemas de informacao
desenvolvidos na organizacdo, podem e devem ser utilizadas por qualquer area de negocio
que os necessite, por meio de aplicagdes que simplesmente possam “invocar” 0s servicos

necessarios a composicao da mesma.

Além do ponto de vista técnico, a Arquitetura Orientada a Servicos também interage
com determinadas politicas e conjuntos de "boas praticas" que pretendem criar um processo

para facilitar a tarefa de encontrar, definir e gerenciar os servigos disponibilizados.
3.1. Ciclo de vida BPM

De acordo com 0 CBOK [1], a prética gerencial de BPM pode ser caracterizada como
um ciclo de vida continuo (processo) de atividades integradas de BPM. Enquanto que diversas
variacdes de ciclos de vida BPM sdo reconhecidasl, a maioria dos ciclos pode ser sumarizada
por um conjunto gradual e interativo de atividades que incluem: (1) Planejamento; (2)
Anélise; (3) Desenho e Modelagem; (4) Implantagdo; (5) Monitoramento e Controle; e (6)
Refinamento. A medida que os processos de negocio se movem através do ciclo de vida, sdo
habilitados ou restringidos por uma variedade de fatores incluindo os quatro fatores primarios

de valores, crencas, lideranca e cultura conforme ilustra a Figura 3.
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[ Modelagem do Processo
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Figura 3 — Ciclo de Vida BPM. ABPMP — CBOK, [1].

Planejamento e Estratégia: Nesse modelo, o ciclo de vida BPM comega com o
desenvolvimento de um plano e uma estratégia dirigida a processos para a organizacdo. O
plano inicia por um entendimento das estratégias e metas da organizacdo desenhadas para
assegurar uma proposicdo de valor atrativa para clientes. O plano fornece uma estrutura e o
direcionamento para gerenciamento continuo de processos centrados no cliente. Estabelece
fundacdo para uma abordagem BPM holistica para assegurar o alinhamento com a estratégia
organizacional e a integracdo de estratégia, pessoas, processos e sistemas ao longo de seus
limites funcionais. Essa fase estabelece a estratégia e o direcionamento do processo BPM.
Também identifica papéis e responsabilidades organizacionais apropriadas de BPM,
patrocinio executivo, metas, expectativas de medi¢cdes de desempenho e metodologias. Caso
se espere que atividades transformadoras significativas possam ocorrer, sdao analisadas

mudancas organizacionais em estratégicas.

Analise de Processo: A analise de processos de negécio incorpora Vvarias
metodologias com a finalidade de entender os atuais processos organizacionais no contexto
das metas e objetivos desejados. A andlise assimila informagbes oriundas de planos
estratégicos, modelos de processo, medi¢fes de desempenho, mudangas no ambiente externo
e outros fatores, a fim de entender completamente os processos de negdcio no escopo da

organizagdo como um todo.
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Desenho de Processo: As atividades de desenho de processo focam no desenho
intencional e cuidadoso de como o trabalho ponta-a-ponta ocorre de modo a entregar valor
aos clientes. A sequéncia de atividades ¢ documentada, incluindo o desenho do trabalho
realizado, em que tempo, em qual local, por quais atores de processo e utilizando qual
metodologia. O desenho define 0 que a organizacdo quer que O pProcesso seja e responde
questdes como: o qué, quando, onde, quem e como o trabalho ponta-a-ponta € realizado. Um
importante componente de desenho € também assegurar que métricas e controles gerenciais
apropriados estejam implementados para medicdo de desempenho e conformidade. Em um
ciclo de vida iterativo de BPM, atividades iniciais de desenho podem focar na padronizacao
ou automacdo de atividades atualmente realizadas ad-hoc, enquanto atividades de desenho
mais maduras podem focar no redesenho ou transformacao radical do processo, ou melhorias

incrementais desenhadas para otimizagé&o.

Modelagem do Processo: Entender o processo envolve tipicamente a modelagem de
processo e uma avaliacao dos fatores ambientais que habilitam ou restringem o processo. Para
organizacles que estdo menos maduras na pratica BPM, pode ser a primeira vez que o
processo de neg6cio ponta-a-ponta tenha sido documentado. Organizagdes mais maduras

podem focar mais em fatores ambientais, nuances e excecdes aos processos de negocio.

Monitoramento e medicdo: A continua medicdo e monitoramento de processos de
negécio fornecem a informacdo necessaria para que gestores de processo ajustem recursos a
fim de atingir objetivos dos processos. No contexto do ciclo BPM, medi¢do e monitoramento
também provéem informacgdes-chave de desempenho de processo através de métricas
relacionadas as metas e ao valor para a organizacdo. A analise de informacg6es de desempenho

de processo pode resultar em atividades de melhoria, redesenho ou reengenharia.

Transformacao de Processo: Transformacéo de processo implementa o resultado da
analise iterativa e o ciclo de desenho. Trata desafios de gerenciamento de mudanca
organizacional e esté orientado a melhoria continua e otimizacdo de processo. Nesse contexto,
“processos otimizados” sdo aqueles que consistentemente atingem as metas predefinidas em
termos de eficiéncia e efetividade. Sdo gerenciados de tal forma que sejam capazes de

responder a mudancgas ambientais visando resultados consistentes.
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3.2. Modelagem de processo de negécio

Modelagem de processo combina um conjunto de processos e habilidades que
fornecem uma visdo e entendimento do processo de negécio e habilita analise, desenho e

medicdo de desempenho [1].

A Modelagem de Processo de Negocio € um conjunto de atividades envolvidas na
criacdo de representacGes de um processo de negocio existente ou proposto. Modelagem de
processo de negdcio prové uma perspectiva ponta-a-ponta de processos primarios, de suporte

e gerenciamento de uma organizacao.

“Modelo” ¢ uma representacao simplificada que suporta o estudo e desenho de algum
aspecto de algo, conceito ou atividade. Modelos podem ser matematicos, graficos, fisicos, ou
narrativos na sua forma ou alguma combinagéo desses elementos. Os modelos possuem ampla

série de aplicagdes, que incluem:
e Organizagéo (estruturacao),
e Heuristica (descoberta, aprendizado),
e Previsoes (predices),
¢ Medicdo (quantificacdo),
e Explanacdo (ensino, demonstracao),
o Verificacdo (experimentacdo, validacéo) e
e Controle (restricdes, objetivos).

“Processo”, nesse contexto, significa um processo de negdcio e pode ser expresso em
varios niveis de detalhe, desde uma visdo contextual altamente abstrata mostrando o processo
dentro de seu ambiente, até uma visdo operacional interna detalhada que pode ser simulada
para avaliar véarias caracteristicas de seu desempenho ou comportamento. Devido aos
processos de negocio ser realizados por pessoas interagindo uma com as outras, pessoas

interagindo com sistemas de informagéo ou funges sistémicas de informagdo completamente
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automatizadas, um modelo de processo de negocio completamente desenvolvido representara

tipicamente varias perspectivas servindo a diferentes propdsitos.

Um modelo de processo pode conter um ou mais diagramas, informacdo objetos no
diagrama, informacdo sobre relacionamento entre objetos, informacgéo sobre relacionamento
entre objetos e seu ambiente, e informacdo sobre como objetos representados se comportam

ou desempenham.

Os processos possuem atributos e caracteristicas que descrevem propriedades,
comportamento, propodsito, ou outros elementos de processo. Geralmente, atributos de
processo sdo capturados em uma ferramenta a fim de organizar, analisar e gerenciar um
portfélio de processos da organizacdo. Dependendo das técnicas e capacidades das
ferramentas utilizadas, existem varios atributos que podem ser modelados em fluxo de
processo. Capturar essas caracteristicas permite varias analises do desempenho do processo.

Uma amostra de dados uteis que podem ser obtidos nos modelos de processo inclui os

seguintes:
Insumos/Resultados Padr@es de chegada/Distribui¢bes
Eventos/Resultados Custos (indiretos e diretos)
Valor agregado Regras de entrada
Papéis/Organizactes Regras de saida
Dados/Informactes Regras para decisfes
Probabilidades Regras de juncéo
Enfileiramento Tempo de trabalho/Manuseio
Tempo de transmisséo Agrupamento
Tempo de espera Servidores (nUmero de pessoas disponiveis

para desempenhar tarefas)

3.3. Beneficios da Modelagem

Em uma organizacdo orientada a processos, modelos de processos sdo o principal
meio para medir o desempenho versus padrdes, determinando oportunidades para mudanca e

expressando o estado final desejado que preceda o esfor¢o de mudanca.

Modelos sdo, por definicdo, representactes simplificadas que facilitam a compreensao
do que esta sendo estudada e a tomada de decisfes sobre o0 assunto. Modelagem de processo é
um mecanismo essencial para a compreensdo, documentacdo, analise, desenho, automatizacao

e medicdo de atividade de negdcio, bem como medicao de recursos que suportam a atividade
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e as interacdes entre a atividade de negocio e seu ambiente. Como tal, tem uma vasta extensédo
de aplicacdo e, portanto, pode ser tratado a partir de uma variedade de pontos de lista ou

necessidades dentro da organizacgdo. A seguir, alguns dos beneficios da modelagem:
¢ Modelos séo relativamente rapidos, faceis e baratos de completar.

e Modelos sdo faceis de entender quando comparados a outras formas de

documentacéo.
¢ Modelos fornecem uma linha-base para a medicao.
e Modelos facilitam o processo de simulacao e analise do impacto.

e Modelos nivelam varios padrdes e um conjunto comum de técnicas.
3.4. Padrdes de Modelagem e Notagdes

No estudo de caso apresentado nesta dissertacdo no capitulo 3, foi determinada a
notacdo BPMN — Business Process Modeling Notation por melhor se adaptar a plataforma
SOA Suite da Oracle, porém a modelagem de processo de negdcios pode ser realizada atraves

de uma série de notacBes conforme apresentaremos a seguir.
Business Modeling Notation — BPMN

BPMN é um padrdo relativamente novo criado pelo Business Process Management
Initiative, um consércio de fornecedores de ferramentas no mercado BPM que concluiu fuséo
com Object Management Group (OMG), um grupo de definigdo de padrdes para sistemas de
informacgdo. BPMN esta rapidamente se tornando a maior e mais amplamente aceita notagdo

de modelagem de processos de negdcio no setor.

Fornece uma simbologia simples, mas robusta, para modelar todos os aspectos de

processos de negdcio.
Exemplos de fluxo de processo de negécio utilizando BPMN:

A figura 4 mostra um diagrama simples de processos de negocio.
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Figura 4 — Exemplo de Diagrama Processo de Negocio Simples. Guia para o Gerenciamento de Processos de

Negécio Corpo Comum de Conhecimento, ABPMP [1].

A figura 5 mostra um diagrama mais complexo de um processo de negdcio.
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Figura 5 — Exemplo de Diagrama de Processo de Negocio mais detalhado e complexo. Guia para o

Gerenciamento de Processos de Negocio Corpo Comum de Conhecimento, ABPMP [1]

A Figura 6 mostra um exemplo de diagrama de processo de negdcio tradicional com

raias.
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Figura 6 — Exemplo de Diagrama de Processo de Negocio tradicional com raias. Guia para o Gerenciamento de
Processos de Negocio Corpo Comum de Conhecimento, ABPMP [1].

A Figura 7 mostra um diagrama de processo de negocio com participantes.
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Figura 7 - Exemplo de diagrama de Processo de Negdcio com participantes. Guia para o Gerenciamento de

Processos de Negdcio Corpo Comum de Conhecimento, ABPMP [1].
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A figura 8 mostra um exemplo de diagrama de processo de negocio de alto nivel.
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Figura 8 — Exemplo de Diagrama de Processo de Negdcio em alto nivel. Guia para o Gerenciamento de
Processos de Negocio Corpo Comum de Conhecimento, ABPMP [1].

A figura 9 mostra um exemplo de diagrama de processo de neg6cio de baixo nivel.

Figura 9 - Exemplo de Diagrama de Processo de Negdcio em baixo nivel. Guia para o Gerenciamento de
Processos de Negdcio Corpo Comum de Conhecimento, ABPMP [1]

Fluxogramas

Fluxogramas sdo amplamente utilizados e se baseiam em um conjunto simples de
simbologia para tarefas, decisfes e outros elementos primarios de processo. Muito associados
ao movimento do Gerenciamento da Qualidade Total (TQM) que surgiu o inicio da década de
1950 e ganhou popularidade ao longo da década de 1970 para a adocdo de técnicas de
modelagem de fluxo para mapear processos de negdcio. A notacdo mais comum para
fluxogramas foi aprovada como um padrdo ANSI em 1970 para representar fluxos de
sistemas. Outras notacdes de fluxogramas tém sido utilizadas por engenheiros industriais por
décadas que empregam diferentes simbolos e layouts para mapeamentos industriais
especificos visando descrever o fluxo de materiais, papéis e trabalho, colocacdo de maquinas,

andlise de egressos e ingressos em centros de distribuicao etc.
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Raias

Introduzida no livro Managing Organizational Performance de Rummler and Brache,
raias sdo um complemento a “caixas e setas” do fluxo do processo de um fluxograma que
representa como os fluxos de trabalho cruzam unidades organizacionais ou passam
responsabilidade de um papel para outro. Realizado através da utilizacdo de linhas dispostas
horizontalmente ou verticalmente (raias), representando uma unidade organizacional, papel
ou, em alguns casos, organizacdo externa. Essas linhas lembram a faixa de marcacdo de
competicdes de natacdo. Ao organizar o fluxo de atividades e tarefas entre essas linhas, é mais
facil visualizar handoffs no trabalho, um aspecto-chave da anélise de processo de Rummler-

Brache que se concentra em minimizar e gerenciar handoffs.
Event Process Chain (EPC)

Diagramas de Event Process Chain (EPC) sdo muito semelhantes aos diagramas de
atividade quanto a adicdo de eventos ou resultados de tarefas. Um EPC € um grafico ordenado
de eventos e funcBes. Fornece varios conectores que permitem execucao alternativa e paralela
de processos. As tarefas (atividades) sdo seguidas de resultados (eventos) da tarefa, para o
desenvolvimento de um modelo de processo bem detalhado. Além disso, é especifico pelos
usos de operadores logicos, tais como OR, AND e XOR. Uma das forcas do EPC esta em sua
simplicidade e facilidade de compreensdo da notacdo. Isto torna EPC uma técnica aceita
amplamente para desenhar processos de negocio. Event Process Chain é tipicamente utilizado

para ajudar na transigdo de processos para automacao ou simulagéo.

O método EPC foi desenvolvido no ambiente ARIS pelo Prof. Wilhelm-August Scheer
o Institut fir Wirtschaftsinformatik da Universitat des Saarlandes no inicio da década de
1990.

E utilizado por muitas organizacdes para modelagem, anélise e redesenho de processos

de negdcio.

Nem a sintaxe nem a semantica de EPC sdo bem definidos e variam de ferramenta
para ferramenta. EPC requer uma semantica nao local, de forma que o significado de qualquer

porc¢édo do diagrama pode depender de outras porcdes arbitrariamente distantes.

29



Cadeia de valor

A notacdo de cadeia de valor é utilizada para demonstrar um simples fluxo continuo da
esquerda para direita dos processos que diretamente contribuem para produzir valor para 0s
clientes da organizagdo. Essa notagdo foi introduzida por Michael Porter em seu trabalho
sobre estratégia corporativa e € tipicamente aplicado em planejamento estratégico
empresarial. SCOR, o consorcio que definiu o Supply Chain Reference Model, utilizou uma
notacdo de cadeia de valor para descrever os fluxos de processos de alto nivel que provéem
suporte ao gerenciamento da cadeia de valor e seus subprocessos. Mais recentemente, 0

Modelo de Referéncia de Cadeia de Valor tem sido proposto por outro grupo, VRM.
Unified Modeling Language (UML)

UML fornece um conjunto de nove ou mais padrfes de técnicas de diagramacdo e
notagdes principalmente para descrever requisitos de sistemas de informagdo. Embora a UML
seja utilizado principalmente para analise e desenho de sistemas de informagdo, um nimero
limitado de organizacdes também utiliza diagramas de atividade UML para modelagem de
processos de negdcio. A UML é mantida pelo Object Management Group (OMG), organismo
de estabelecimento de padrdes para o campo dos sistemas de informacdo. Informacoes

complementares sobre UML podem ser encontradas no site www.uml.org.
IDEF-0

O IDEF-0 é um padrdo de processamento federal de informacdo dos EUA (FIPS —
Federal Information Processing Standard), desenvolvido pela Forca Aérea Americana para
documentar processos de fabricagdo. E uma notagao e técnica parte de uma metodologia para
a definicdo dos processos de trabalho e sistemas de informagdo em ambientes de producdo.
Foi amplamente utilizada e disponivel em muitas ferramentas de diagramagdo por muitos

anos e agora é de dominio publico.
LOVEM-E

LOVEM-E (Line of Visibility Engineering Method — Enhanced) é um conjunto de
notacdo e técnica de modelagem desenvolvida como parte da metodologia da IBM para

reengenharia de processos de negocio. O que torna LOVEM-E U(nica é que adiciona
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fluxogramas com raias, um conceito de cliente e natureza de trabalho colaborativo entre
partes internas e externas, e suporte de sistemas de informacdo. BPMN também apresenta

£SSes conceitos.
SIPOC

SIPOC (Supplier, Input, Process, Output, and Customer). E um estilo de
documentacdo de processo utilizado no em Six Sigma. N&o existe qualquer padrdo ou
conjunto de notacdo preferida e esta técnica pode ser satisfeita ao completar uma tabela com
os elementos SIPOC.

Systems Dynamics

Mais do que apenas uma notacdo diferente, os modelos Systems Dynamics sdo
diagramas “atividade na flecha” em vez de diagramas “atividade no ndé” como a maioria de
outras notacOes listadas. Modelos de sistemas dindmicos sdo especialmente Uteis no
desenvolvimento de modelos de tipo de ciclo de vida dindmicos que focam no desempenho do
sistema geral de negdcios e o impacto da mudanca de chaves variaveis principais que afetam
0 desempenho global. Esses sdo mais frequentemente utilizados para modelar toda a
organizacao ou linha de negdcio em vez de modelos tipo fluxo de trabalho de mais baixo
nivel. Modelos Systems Dynamics sdo frequentemente utilizados para descrever a
“arquitetura” de negdcio empresarial a partir de uma perspectiva de comportamento dindmico

e ndo uma perspectiva estrutural estatica.
Value Stream Mapping

Value Stream Mapping € uma técnica utilizada no Lean Manufacturing. Ndo devendo
ser confundida com notacdo de cadeia de valor, Value Stream Mapping expressa o ambiente
fisico e fluxo de materiais e produtos em um ambiente de manufatura. Na Toyota, onde a

técnica foi originada, ¢ conhecida como “Mapeamento de Fluxo de Informagao e Material”.

Ha varias abordagens para modelagem de processo: de cima para baixo (top-down),
meio para cima ou para baixo (middle-out), ou de baixo para cima (bottom-up). Alguns

métodos de desenvolvimento de modelo de processo pedem um enfoque de processo iterativo
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onde ¢ esperado que diversas passagens sucessivas para o desenvolvimento do modelo sejam

necessarias. A abordagem utilizada varia, dependendo do propdsito e escopo do esforco.

Tradicionalmente, modelos de processo foram geralmente criados com a finalidade de
melhorar estreitamento de func¢Ges dentro de um Unico departamento ou operagdo. Muitas
vezes, 0 processo ndo tem sido documentado e o primeiro passo € tentar descobrir 0 que
realmente esta ocorrendo. Abordagens de baixo para cima, centradas em atividade muito
detalhada e fluxo de trabalho orientado a tarefa funcionam melhor para esses tipos de
projetos.

No estudo de caso da ANVISA apresentado no capitulo trés, a abordagem para a
modelagem de processo para automacdo foi a Top-down, tendo como escopo o processo de

negocio de Registro de Medicamentos.
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4. ESTUDO DE CASO - AGENCIA NACIONAL DE VIGILANCIA
SANITARIA - ANVISA.

A Universidade de Brasilia — UnB, por intermédio do seu Nucleo de Tecnologia da
Informacdo — NTI, desenvolveu projeto técnico e cientifico, com intuito de colaborar com a
Agéncia Nacional de Vigilancia Sanitéaria na realizacdo de um conjunto articulado de acGes de
prospeccao, identificacdo, definicdo e implantacdo de acOes estratégicas para a area de TI,
com foco no desenvolvimento de uma arquitetura de desenvolvimento de software orientada a

servico para a automacdo do processo de Registro de Medicamentos.

A ANVISA estruturou um ambiente de Desenvolvimento de Sistemas aderente a
arquitetura orientada a servigos. Este ambiente foi criado e sustentado com base nas
defini¢cbes descritas neste estudo, que viabilizou a implantagdo da arquitetura em aderéncia as

necessidades do ambiente de Tecnologia da Informacdo da ANVISA.

Este capitulo fornece uma visdo abrangente da arquitetura de referéncia para a
plataforma tecnoldgica de desenvolvimento de sistemas de informacdo em SOA da ANVISA,
usando diversas visOes de arquitetura para representar seus diferentes aspectos. Os estudos
orientados para o desenvolvimento desta dissertacdo provéem uma aplicacdo compreensiva da
arquitetura de referéncia para a plataforma tecnoldgica para a ANVISA usando conceitos
arquiteturais para compreender seus diferentes aspectos e é voltado para 0s seguintes publicos

do projeto:
e Usuarios da Plataforma;
e Patrocinadores do Projeto;
e Integradoras de Sistemas;
e Projetistas de sistemas;
e Desenvolvedores de Sistemas;
e Mantenedores da Plataforma;

¢ Analistas de Negdcio.
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4.1. Viséao geral da arquitetura

A visdo geral da arquitetura tem por objetivo demonstrar como as diversas tecnologias
utilizadas em sua construgdo sdo integradas. Ela foi projetada para ter como nicleo uma
ferramenta de BPMS (Business Process Management Software), no qual todos 0s processos
de negdcio serdo mapeados, e um Barramento de Servigos (Enterprise Service Bus — ESB).
Este barramento permite a implantacdo do conceito de Arquitetura Orientada a Servigos,
facilitando a integragdo padronizada com as demais tecnologias presentes na arquitetura e
com os sistemas finalisticos instalados em todas as unidades da ANVISA. Essa arquitetura,
através do ESB, fornece uma interface comum que possibilita a constru¢do de pontos de

integracdo padronizados entre as diversas aplicacdes.

A visdo estratégica para o desenvolvimento de sistemas de informac&o elaborada pela
GESIS/GGTIN/ANVISA — Geréncia de Sistemas da Geréncia Geral de Tecnologia da
Informacgéo da ANVISA, orienta que a construgcdo dos ativos de software seja desenvolvida

com base na disponibilizacdo de servicos (web services).

Os servicos, neste caso, podem ser entendidos como softwares que foram construidos
para poderem se conectar/integrar a outros softwares, possibilitando a reutilizacdo dos
mesmos por todos os processos de negdécio da Agéncia. Neste contexto, podemos definir
“web services” como a descri¢do de uma ou mais operagdes que usam (multiplas) mensagens,
bem-definidas, auto-suficientes e independentes de contexto, para trocar dados entre um

fornecedor e um consumidor a partir de um contrato previamente estabelecido.

A arquitetura prevé que todos os softwares desenvolvidos na Agéncia, possam ser
utilizados por qualquer processo de negocio que 0s necessite, por meio de aplicagdes que

simplesmente possam “invocar” os servigos necessarios & composicao da mesma.

A arquitetura possui ainda em sua esséncia uma flexibilidade necessaria para que TI
responda as necessidades do negocio de forma agil, utilizando um conjunto de melhores
praticas adotadas pelo mercado, e que permitam uma maior governanca de todos os ativos de
software disponibilizados pela GESIS/IGGTIN/ANVISA.
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A adocdo desta arquitetura visa solucionar dificuldades encontradas no modelo

tradicional de desenvolvimento de software, sendo que as principais séo:
¢ Dificuldade de manutencao e controle;

e Aumento de integracGes sem o controle adequado proporcionado pela evolugdo das

aplicacdes;
e Falta de governanca;
e Inexisténcia de reaproveitamento, gerando um elevado indice de re-trabalho;
e Ineficiéncia;
¢ Dificuldade de monitorar e tratar erros — impacto direto no usuario final,
e Ciclos de desenvolvimento e homologacdo complexos e pouco eficazes;

A figura 10 apresenta o cenario atual da estrutura de integracéo de sistemas no ambito
da ANVISA.

Figura 10 — Cenério atual de Integragdo de Sistemas na ANVISA
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Em contrapartida a essa realidade, a arquitetura apresentara diretrizes aderentes as
melhores préaticas da constru¢do de um ambiente baseado em servicos. A figura 11 mostra o

cenario tipico da arquitetura de referéncia SOA adotada para ANVISA.

Figura 11 — Cenario Tipico de SOA na ANVISA

Os beneficios esperados com a adocdo da arquitetura mostrada na Figura 12 sao:
e Evolucdo facilitada
¢ Reducéo dos custos de atualizacdo e manutencao;
e Centralizacdo da gestéo de aplicaces integradas;
e Plataforma expansivel e portavel;
e Protecdo e potencializagdo dos investimentos realizados;
e Maior capacidade de integrar novas necessidades de negacio;
e Visdo compartilhada dos processos entre areas de Tl e negocios;
¢ Reducdo na complexidade na integracdo de aplicacdes;

e Facilita a abordagem da complexidade do negécio;
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e Desenvolvimento e integracdo de aplicagoes;

e Seguranca, monitoracdo e controle de acesso a dados;

e Tecnologia como agente facilitador ao crescimento do negocio;
4.2. Arquitetura para automacao de processos — ANVISA

A arquitetura de referéncia sera dividida em camadas com responsabilidades bem
definidas, solicitando servicos a sua camada inferior obedecendo as regras pré-existentes. A

Figura 12 apresenta graficamente a visdo logica desta arquitetura:

Figura 12 — Visdo Logica da SOA - ANVISA
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Esta estruturacdo tem como objetivo principal organizar 0s servi¢cos em grupos, ou
camadas, que representem similaridade em seus objetivos, niveis de abstracdo e areas de

atuacao.
Camada Estratégica — esta camada é subdivida em trés camadas assim definidas:
Camada de Apresentacao

A Camada de Apresentacdo é responsavel por receber as requisicdes dos usuarios
através de uma interface web, delegar fun¢Bes as camadas inferiores (negdcio e servigos) e
responder pela sua requisicdo. Esta camada comunica-se com a camada de Processos de

Negdcio e com a Camada de Servicos.

Para o desenvolvimento de interfaces da camada de apresentacdo serdo utilizados os
padrdes JSF e Portlets. A integragdo entre a camada de apresentacdo e a camada de servicos
devera ser implementada preferencialmente seguindo os padrfes de projeto:

Business Delegate

Padrdo de projeto que reduz o acoplamento entre o cliente e a camada de negdcios,

escondendo a complexidade de acesso aos componentes de negdcio.

A figura 13 demonstra um exemplo de fluxo referente a business delegate.

Client BusinessDelegate BusinessSenvice

uses

LookupService

Figura 13 — Padrdo de Projetos Business delegate.
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Service Locator

Padrao de projeto que encapsula a complexidade de localizacéo e criacdo de servicos
de negocio e localiza os objetos de definicdo dos servigos, provendo um ponto Unico de

controle e, em determinados casos, melhorando a eficiéncia através de mecanismos de caché.

A figura 14 mostra um exemplo de padrdo de projeto referente a Localizacdo de

Servicos.
r—— <=Singleton==
uses Senicel ocator — II‘iE'ﬂ_m_B .
uges :
|
|
Y
InitialContext
UsEes
uses |
quksupl
uses 1 -
SericeFactony
P 5 looksup or creates
BusinessSepace & — = = LA A

Figura 14 — Padrdo de projetos para Localizagdo de Servicos

Painel Gerencial

O Painel Gerencial é responsavel por disponibilizar ferramentas de gerenciamento do
comportamento das aplicacBes desenvolvidas utilizando a arquitetura de referéncia. Neste
painel serdo apresentados dashboards, que mostram através de graficos em tempo real, 0s
dados resultantes dos indicadores colhidos e processados durante a execug¢ao dos processos de

negaocio.
Processos de Negdcio

A Camada de Processos de Negdcio é responsavel por representar 0s processos de
negocio da organizacdo relacionando os procedimentos necessarios para que todas as

atividades pertinentes ao negocio sejam executadas de acordo com as regras vigentes.
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Neste contexto, os processos de negocio da ANVISA deverdo ser modelados na
ferramenta Oracle BPA, seguindo a nota¢cdo de modelagem de processos BPMN e utilizando

os filtros e modelos definidos pela Metodologia de Modelagem de Processos da ANVISA.

A comunicacdo desta camada com as demais camadas da arquitetura ocorre por meio
da geracdo da estrutura de um processo BPEL armazenado na camada de Servicos e que fara a
orquestracdo dos servicos disponibilizados nas camadas inferiores e que permitirdo a

automacdo total ou parcial de um processo de negdcio.

Camada de Servicgos - Esta camada é responsavel pela disponibilizacdo de servi¢os
para as aplicacbes garantindo sua estabilidade em execucdo. A seguir descrevem cada uma

das suas sete subcamadas.
Servicos de Negdcio

Nesta camada estdo disponiveis os servi¢os que executam uma funcdo de negécio. Os
servicos de negdcio podem ter granularidades variadas, indo desde servicos de uso geral
discretos aos servicos menos especializados. Os servicos menores tendem a ser mais
especificos em sua finalidade e a fornecer um potencial mais elevado para reutilizagdo. Os
servigos menos especializados séo frequentemente grandes composi¢des de servigos menores.
Este tipo de servico permite que sejam implementados os processos de negdcio utilizando o

conceito de orquestracdo de servigos.
Servicos de Deciséo

Nesta camada sdo disponibilizados os servigos que executam regras que fornecem
decisdes de negocio. Os servigos de decisdo fornecem, geralmente, respostas sim/ndo as
perguntas complexas, ou suportam regras exteriorizadas frequentemente em mudanca. Os
servigos de decisdo geralmente sdo compostos com outros servigos e sdo de pequenos a medio

no tamanho.
Servicos de Dados Canbnicos

Nesta camada estdo disponibilizados 0s servigos que normalizam 0s servigos
disponibilizados na Camada de Persisténcia para prover uma consistente representacdo de

dados e seus relacionamentos baseados nos requisitos definidos para as camadas superiores.
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Sua principal responsabilidade é definir um dicionario de dados corporativo que resulta na
definicdo de servicos que conhecam as necessidades e variedades dos consumidores,

reduzindo assim a duplicagéo de servigos.

A Camada de Dados Candnicos estabelece esse formato comum sob uma camada de
dados que pode ser usado para orientar a analise e design da arquitetura de servigos, garantido

um alinhamento rigoroso das defini¢cGes dos dados em torno da modelagem de dominios.
Servicos de Persisténcia

Os servigos de persisténcia disponibilizados nesta camada sdo responsaveis por todo
acesso direto a camada de dados, utilizando os drivers de conexdo, para cada instancia de

banco de dados.

O servigo desta camada representa uma origem de dados especifica. Seus esquemas
séo conduzidos eficazmente pelas estruturas de dados nativas, e devem possuir as seguintes

caracteristicas:
e NA&o selecione e nem restrinja dados;
¢ NA&o transforme e nem normalize dados;
e N&o agrupe outros servigos;
e Na&o agregue dados.

e Estes servigcos devem possuir as seguintes orientacGes para alcancar um nivel 6timo de

granularidade:

e Deve ser possivel descrever os servicos em termos de funcdo, informac&o, objetivos e

regras;
e Deve ser auto-suficiente 0 maximo possivel.

e Deve ser atbmico, isso significa que a chamada do servigo deve produzir um resultado

bem-sucedido ou ser indcua;
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e Deve ser consistente, deixando o estado do fornecedor do servigo valido e consistente;

e Deve ser isolado, ndo sendo influenciado por outras chamadas de servico que

simultaneamente, retornando sempre dados consistentes;
o Deve ser durdvel, garantido que o efeito apds a chamada do servigo seja persistente.
Servigos de Integracao

Os servigos disponibilizados nesta camada fornecem o acesso as aplicacGes e aos
dados existentes da Agéncia, de modo que possam ser utilizados pelo negdcio,
proporcionando um meio de integracdo entre sistemas legados e sistemas desenvolvidos
seguindo a atual arquitetura. Maiores detalhes sobre a implementacdo destes servigos estdo
definidos no documento de Arquitetura de Integracdo da ANVISA.

Servicos de Infraestrutura

Os servigos disponibilizados nessa na camada de Infraestrutura fornecem os
mecanismos que permitam a autenticacdo, autorizacdo, recuperacdo da politica de seguranca,
aplicacdo da politica de seguranca, descoberta da credencial de seguranca, e que serdo

utilizados por todas as aplicacBes desenvolvidas seguindo a presente arquitetura.

Camada de Infraestrutura fornece a seguranga, a media¢do, acompanhamento,
gerenciamento de politicas, servicos de governanca para a aplicacdo e camada de mensagens.
Ela garante que as politicas apropriadas sejam aplicadas pelos servicos que séo invocados, e
que as aplicagcbes mandem mensagem em conformidade com as politicas que 0s servigcos

devem obedecer.
Adaptadores

Os servicos disponibilizados nesta camada sdo responsaveis por fazer a comunicagao
entre a camada de servigos e os diversos tipos de fontes de dados e sistemas legados da

organizacao.
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Granularidade

A arquitetura esta representada por escalas de representacao de servicos, variando de
servicos concretos (com maior granularidade) até servicos abstratos com grau de composicao
mais elevados. A escala de abstracdo de servicos (mostrado na Figura 6-8) comega em seu
nivel inferior os servicos mais concretos que indicam a representacdo real da informacéo, e
em seu nivel superior com artefatos que ja realizaram transformacbes e sdo altamente

abstratos.

Os servicos com o nivel de abstracdo mais alto ndo conhecem detalhes sobre os
servigcos implementados nas camadas inferiores que os sustentam. Cada camada de abstracdo
conhece sua camada de abstracdo inferior e este conhecimento deve ser unidirecional. Os
componentes das camadas mais baixas possuem uma quantidade grande de detalhes de baixo
nivel. Por outro lado, os componentes das camadas mais altas sabem somente o que devem
fazer, mas tém pouca ou nenhuma informacdo sobre como serd o processamento feito nas

camadas inferiores.

A Figura 15 mostra a integracao de entre cada uma de suas subcamadas com as demais
camadas da arquitetura.
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Figura 15 — Integrac&o entre camada e subcamadas da arquitetura

O resultado do emprego desta abordagem € a localizagdo e a densidade dos servicos na
arquitetura. Nas camadas mais baixas, existird naturalmente um ndmero muito grande de

servigos quando comparado com as camadas mais altas.

O protocolo padrdo para invocacdo de servicos € o SOAP usando WSDL(1) para
definir suas interfaces. Para aplicacdes JEE deve-se utilizar JCA(2) e JIMS(2) para troca de
mensagens assincronas. A comunicacdo dos adaptadores(3) com os sistemas legados sera

definida de acordo com o padréo definido pelo fornecedor do adaptador.
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A figura acima representa o barramento, chamado de Enterprise Service Bus — ESB,
que permite a interoperabilidade e acessos a todos 0s servicos publicados. Este barramento

tem a responsabilidade de atender as seguintes tarefas:
e Prover conectividade entre os servicos e as aplicacdes clientes;
e Transformacao de Dados;
e Roteamento inteligente;
e Tolerancia a falhas;
e Seguranca;
e Confiabilidade;
e Gerenciamento de Servicos, e;
e Monitoramento e log de chamadas.

A figura 16 ilustra a comunicagéo entre dois servicos utilizando o protocolo SOAP.

Figura 16 — Comunicacéo entre dois Servicos
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Na Figura 17, fica demonstrado uma chamada de servico sincrona bem-sucedida que
inclui uma mensagem de requisicdo do consumidor do servico para o fornecedor e uma
mensagem de resposta do fornecedor de volta para o consumidor do servico. Este diagrama
evidencia o protocolo de comunicagdo SOAP com WSDL para a invocagdo do servico e sua

respectiva resposta.

O diagrama da Figura 17 detalha a sequéncia de eventos que deve acontecer.

Diagrama de Chamada de Servigo

Consumidor ESB Fornecedor

/N

Cliente

Chamada servigo

Serializa Requisigao

Envia Requisigédo
SOAP/WSDL Encaminha Requisigdo
SOAP/WSDL

Desserializa Requisicdo

Processa Requisigdo

Serializa requisigdo

Envia Resposta

SOAP/WSDL
Encaminha Resposta

SOAP/WSDL
Desserializa resposta

Resultado

Figura 17 — Diagrama de Sequéncia de Chamada de Servigo
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Infraestrutura - Esta camada é a base dos sistemas transacionais (que suportam a
operacdo) da ANVISA onde estdo instaladas as ferramentas que dardo suporte a toda
arquitetura e é composto pelos componentes descritos nos topicos a seguir.

Catéalogo de Servicos

Responsavel por catalogar os servigos criados no ambiente da ANVISA utilizando o
protocolo UDDI, que especifica um método de publicar e descobrir servicos. O arquiteto SOA
é responsavel pela manutencdo dos servigos no repositorio central de servicos da ANVISA,

assim como estabelecer a rastreabilidade entre 0s mesmos.

Todo web service implementado e disponibilizado na arquitetura deve ser catalogado
de acordo sua area de negocio e registrado nesse catalogo. Isso permite futuras pesquisas para

a reutilizagéo do servico criado diminuindo o retrabalho na criacdo de servicos equivalentes.

A definicdo dos atributos obrigatérios para cada servi¢co publicado e o fluxo de

publicacdo destes servicos esta definida na Metodologia de Desenvolvimento da ANVISA.
Geréncia de Regras de Negocio

Possibilita a criacdo e manutencao de regras de negdcio separadamente dos codigos de
aplicacdo. As regras sdo externalizadas de tal maneira que a alteracdo das mesmas pode ser

feitas por usuarios de negdcio, em tempo real, ndo impactando no processo de negdcio em si.

Este componente se encaixa na plataforma SOA principalmente na definicdo de
Pontos de Decisdo em processos BPEL, os quais podem sofrer alteracfes na regra de negdcio

sem causar impacto no fluxo dos processos em producao.

A utilizagdo deste componente apenas ndao é recomendada em regras de negdcio
altamente acopladas ao modelo de negdcio em questdo, que ndo sdo passiveis de
reaproveitamento por outros servigos, pois isto acarretard em mais uma camada de abstracao e
aumento da complexidade e processamento do servigco. Estes tipos de regras devem ser

implementadas diretamente no processo de execugéo.

Motor de Processos
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Responsavel pelo mapeamento entre 0s processos de negdcio mapeados e modelados
na ferramenta de modelagem de processos e sua automacdo. Deverdo ser exportados para a

linguagem BPEL e implementados/codificados.

O comportamento do processo deverd ser definido previamente e que poderé ser
sincrono ou assincrono, alem da definicdo de todos os atributos de entrada e saida. Estas
definicbes deverao ser implementadas utilizando padréo de codificacdo XSD (XML Schema

Definition).

Os servicos implementados devem usar preferencialmente o protocolo SOAP visto que
pode haver necessidade de ndo se utilizar o protocolo HTTP como meio de comunicagdo, no

caso MQ ou JMS, inviabilizando a utilizacdo do protocolo REST.

Os processos sdo compostos por atividades automatizadas e/ou atividades que
requerem intervencdo humana. Neste contexto, deverdo ser implementados nos processos
sensores responsaveis por alimentar os indicadores a serem capturados pela ferramenta de

monitoracao de processos.

A ferramenta de desenvolvimento sera utilizada para criacdo de cenarios de testes para
0S processos modelados e automatizados.

Geréncia de Servicos

Responsavel por prover a seguranca (autenticacao, autorizacdo e criptografia) de todo

0 web services criados na arquitetura e monitorar suas atividades executadas.

Deve-se utilizar o padrdo WS-Security para autenticacdo e seguranca no nivel de

mensagem, incluindo criptografia e assinaturas.

As politicas de utilizacdo e controle de acesso dos servicos estdo definidas na
Metodologia de Desenvolvimento da ANVISA. As politicas de acesso aos servigos devem
estar alinhadas e aderentes a politica de Seguranca de Informacgdes da ANVISA. Esta relacéo

garantira que apenas pessoas e/ou sistemas autorizados tenham acesso a informacoes restritas.

A ferramenta quer ira gerenciar web services criados dentro da plataforma de

desenvolvimento da ANVISA é o Oracle Web Services Manager.
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Business Activity Monitoring - BAM

Responsavel por coletar, armazenar e processar os indicadores captados pelos sensores
implementados nos processos e bancos de dados. Estes indicadores sdo processados pelo

Active Data Cache, armazenados no banco de dados do BAM e enviados em tempo real para

geracdo de graficos que compdem os Dashboards.
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Figura 18 — Dashboard do BAM

Cabe um alerta: é importante que os indicadores de desempenho sejam definidos no

momento da modelagem do processo de negocio, o que evita retrabalho e eleva a

assertividade das informagdes neles contidas.

A ferramenta quer ird os indicadores de atividade nos processos mapeados da

ANVISA é o Oracle BAM.
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Sistemas Legados

Servidores de sistemas computacionais da ANVISA que utilizam plataforma diferente
da descrita neste documento. Por falta de documentagdo e/ou pela saida do pessoal técnico
que participou originalmente no seu desenvolvimento os sistemas legados podem apresentar
problemas como: dificuldade de compreensdo das regras de negdcio neles implementadas,
desconhecimento das razdes que levaram a determinadas decisdes, problemas na estruturacao
dos modulos de cddigo, miscelanea de estilos de programacao, obsolescéncia das ferramentas
de desenvolvimento e impossibilidade de reaproveitamento dos equipamentos nos quais séo

executados para execucdo de softwares mais atuais.

Estes sistemas serdo integrados com o restante da plataforma com a criacdo de web
services e/ou adaptadores publicados no Barramento de Servigos, como descrito no
documento de Arquitetura de Integracéo.

Servidor de Aplicagdo

O servidor de aplicacdes prové o repositério corporativo de aplicacdes e servicos Web
baseados em padrdes de mercado. Esse conjunto de funcionalidades, que estdo presentes na
arquitetura da ANVISA, faz parte do Oracle Application Server.

Repositério de Dados

O Repositorio de Dados tem o papel de representar em forma de objetos de dados, um
conjunto de registros de banco de dados relacional, assim como as dimensdes criadas para 0
data-warehouse corporativas. Serdo criadas duas visdes de dados para a plataforma, sendo

elas:

e Dados Operacionais — Repositorio onde serdo armazenadas todas as informacdes
operacionais da plataforma, incluindo a base de conhecimento, base de autenticagéo

dos usuarios, documentos e regras de negdcio.

e Dados Analiticos — Repositorio onde serdo armazenadas todas as informagdes
analiticas geradas a partir dos dados operacionais, incluindo indicadores, datamarts e

datawarehouse.
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4.3. Beneficios Alcancados

A compreensao dos beneficios da adogdo de SOA é observada através de dois pontos
de vista um ponto de vista: de neg6cio e ponto de vista tecnolégico.

Ponto de vista de negdcio

Para compreender os beneficios, do ponto de vista de negdcio, trazidos pela adocgéo de
SOA, é necessario que sejam definidas métricas relevantes aos objetivos estratégicos de
negdcio, essa métricas servem para ajudar a avaliar o desempenho, normalmente em termos

de fazer progresso em dire¢do ao conjunto de objetivos estratégicos.

A definicdo de métricas € necessaria, pois demonstram as competéncias e valor
agregado para 0 negdcio e, ainda, prové as justificativas para os investimentos dispensados
para adocdo de SOA.

Os beneficios da adocdo de SOA do ponto de vista do negdcio sdo conclusivos desde

gue haja o alinhamento com os objetivos estratégicos do negocio.

Nesse sentido sdo propostas as seguintes métricas para avaliacdo de beneficios no
ponto de vista para negocio, conforme apresentadas na tabela 3.

Beneficios Meétricas

Reduzir o tempo de entrega de Numero de Capacidade de Negdcio definidas.
Sistemas de Informacéo

Numero de Servigos implementados por capacidade de
negaécio.

Aumentar a facilidade de acesso | NUmero de capacidades de negdcio disponibilizado pelos
servigos através do barramento de servigos.

Numero de Usudrios por Servico disponibilizado.

Melhorar a consisténcia de dados |NUmero de Servigos utilizando modelo canénico de dados e
da informag&o bases de dados higienizadas.

Reduzir o custo total de operacdo |NUmero de Servicos Reutilizaveis.
e manutencdo dos sistemas

NUmero de Servigos Reutilizados.

Tabela 2 — Métricas da Adogdo de SOA
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Na préatica, esse conjunto de métricas propostas, relacionadas aos beneficios, devera

ser aplicado, em uma analise posterior, em tempo de execuc¢do de um projeto de SOA.
Ponto de vista tecnolégico

Identificar os beneficios do ponto de vista tecnoldgico da adogdo de SOA significa
traduzir os beneficios de negdcio em beneficios tecnologicos, neste momento, vale considerar

0 negocio especifico da ANVISA onde se esta executando um projeto SOA.

Nesse sentido, podemos definir os beneficios tecnoldgicos relacionados aos beneficios
de negdcio conforme ilustrado na figura 19.

1
L e

Tabela 19 — Beneficios Tecnoldgicos da Adogdo de SOA.

Com o aumento da Reutilizacdo de Servigcos — conforme projetos de SOA véo sendo
desenvolvidos — que sdo executados para o atendimento as demandas pelos sistemas de
informacdo da organizacdo — é iniciado o processo de populagdo do barramento de servicos.
Pelas caracteristicas e principios técnicos aplicados, os analistas e arquitetos de sistemas terdo
a disposicao, conjuntos de capacidades de servicos acessiveis e padronizados.

Este beneficio depende da padronizacdo advinda da aplicagdo, em uma extensdo
significativa, dos principios da orientacdo a servico. Esta padronizacdo deve ser seguida para
construcdo dos servigos e sua disponibilizacdo, a partir da definicdo da metodologia de
referencia.
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Portanto, cabera, em tempo de execucdo de projeto de SOA, desenvolver servicos
intrinsecamente interoperaveis e agnésticos, capazes de proporcionar sua reutilizacdo em
diferentes processos de negoécio da ANVISA, que por sua vez solidificard o beneficio
definido.

A diretriz estratégica de SOA em orientar 0s projetos ao negocio intrinsecamente
relacionado com o estreitamento das areas de negdcio com a tecnologia, nesse sentido, a
realidade ira gerar um desafio ainda maior, tanto pela complexidade dos sistemas de
informacdo, quanto pela abrangéncia aliada & dimensdo regional do pais. Aumentar a
eficiéncia na Entrega de sistemas é um beneficio que permitird a ANVISA atender seu
negocio e ampliar o entendimento dos processos de negocio de forma documentada, para

entregas de sistemas de informacédo cada vez mais aderentes as necessidades.

As técnicas empregadas na andlise orientada a servico, em tempo de execucdo de
projeto de sistemas, em conjunto com a utilizacdo de notacdes de modelagem de processos de
negocio (Ex.: BPMN — Business Process Management Notation) e aliados a uma plataforma

tecnoldgica, fazem parte do esforgco de acGes necessarias para obtencdo desse beneficio.

Diminuicdo da Redundancia de Logica de Sistemas — Este beneficio é, basicamente, o
resultado da reutilizacdo de servigos. Quando o principio de reutilizacdo é aplicado durante a
analise orientada a servico, permite que analistas e arquitetos de sistemas criem composi¢oes
de servicos que atendam as capacidades geradas pelo processo de negécio modelado. Essas
composicdes, basicamente, utilizam servicos ja estabelecidos no barramento de servicos,
evitando, assim, que novas ldgicas de sistemas ou servicos sejam desenvolvidas para atender

aos requisitos de negaocio.

Padrdes de projetos de SOA podem ser empregados para que se tenha uma diminuicéo
da redundéncia de Ldgica de Sistemas, como por exemplo, as definicdes de capsula de
legado, que empregam um padrdo de projeto para construcdo de capacidades de servigo,
ampliando a interoperabilidade de um sistema legado, sem a necessidade de redundancia de

codigo.
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5. CONCLUSAO

O primeiro passo do trabalho foi identificar através de estudos bibliograficos os
principios e definicbes a cerca da Arquitetura Orientada a Servico, as caracteristicas que
podem ser consideradas relevantes na construcdo de sistemas de informag¢do. Um conjunto de
caracteristicas foi identificado e em seguida, estudado isoladamente. O trabalho buscou
também diferenciar o conceito de servicos do conceito de componentes, e concluiu que sdo
conceitos similares. Identificou-se que o termo “servi¢o” ¢ empregado de formas distintas na
literatura académica e na literatura ndo académica. Os resultados desses estudos deram
origem ao capitulo dois deste trabalho.

Paralelamente foi investigada a plataforma de desenvolvimento SOA Suite da Oracle,
que fornece suporte a construcdo de sistemas de informacGes orientadas a servigos. EXistem
outras plataformas, porém a plataforma Oracle foi objeto de estudo, ma vez que é a
plataforma utilizada pela ANVISA no estudo de caso. Encontrados possuem alguma
similaridade com um dos trés escolhidos para este trabalho.

O estudo serviu principalmente para desmistificar essa nova tecnologia, que vem
sendo apresentada, principalmente pelo mercado de desenvolvimento de software, como uma
grande inovacdo tecnoldgica e que ira alterar a maneira como o software é desenvolvido
atualmente. A conclusdo que o trabalho chegou é que os Web Services ndo apresentam grande
inovacdo em termos de tecnologia, e sim uma inovagdo no que diz respeito a padronizacao de
protocolos. Devido a essa padronizacao, é possivel que a ado¢do dos XML Web Services em
larga escala se concretize, diferentemente do que ocorreu em propostas anteriores de solucoes

para o desenvolvimento de sistemas distribuidos.

A (ltima parte do trabalho foi construir uma arquitetura que fornecesse suporte ao
desenvolvimento orientado a servigos. Tirando proveito dos estudos feitos nas fases anteriores
do trabalho, o objetivo foi criar uma arquitetura que, uma vez implantada, resolvesse grande

parte dos problemas de orientacdo a servigos com simplicidade.

Além disso, a arquitetura aplicada a ANVISA foi construida prover uma nova

arquitetura de desenvolvimento de software para a ANVISA padronizada com as bases de
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dados e ferramentas Oracle ja existente, a fim de manter a compatibilidade e a capacidade

técnica da equipe de desenvolvedores.

Atualmente a arquitetura j& é utilizada pela ANVISA para definicdo do Sistema de
Registro Eletronico de Medicamentos da GGMED/ANVISA. Em ambas as aplicacles, a
escolha do Oracle SOA Suite ocorreu principalmente devido a sua facilidade para construir
aplicacdes que descrevem seus dados em XML e a necessidade de integracdo com
componentes ja existentes desenvolvidos para a plataforma J2EE. O uso do Oracle SOA Suite
gera grande produtividade, principalmente pela possibilidade de programacao declarativa do

uso dos servicos através da plataforma Oracle.
5.1. Trabalhos Futuros

Em relacdo a trabalhos futuros este trabalho fornece algumas opg¢des no que diz
respeito a continuidade do desenvolvimento do framework. Abaixo s&o citadas algumas das

possibilidades:
Maturidade da Arquitetura.

Para a Arquitetura atingir sua maturidade e conseqliente aumento da usabilidade, é
necessario que haja um estreitamento entre a area de negdcio e a area de TI. Durante o
desenvolvimento desta dissertacdo é notdrio a presenca de matérias interdisciplinares, porém
seria interessante aumentar a padronizacao da linguagem da arquitetura de forma que atinja as

areas de negdcio.
Arquiteturas baseadas em outras plataformas tecnoldgicas

Um dos principios do SOA é que sua implementacao seja independente de plataforma
tecnologica comercial, sendo assim é bem visto o desenvolvimento de uma arquitetura

aplicada baseada e plataforma tecnoldgica em software livre.
Metodologia detalhadas para o desenvolvimento

O desenvolvimento de uma metodologia detalhada para o desenvolvimento de

sistemas de informac&o apoiado em uma arquitetura especifica baseada em conceitos de SOA.
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ANEXO | - PLATAFORMA TECNOLOGICA

Neste anexo serdo descritos as ferramentas padronizadas que dardo sustentacdo a
implantacdo da Arquitetura de Referéncia SOA — ANVISA.

Como opcdo tecnoldgica, a area de Tecnologia da ANVISA optou pelos produtos

Oracle.

Server / Componente Versao
Oracle SOA Suite 10.1.3.4
Oracle BAM Server 10.1.34
Database Server 10g
JDeveloper 10.1.3.4
Oracle Application Server 10.1.3
Oracle Service Registry 10.3
Oracle BPA Suite 10.1.34
Oracle Adapter Services 10.1.3

Tabela 3 — Requisitos de Softwares da Plataforma Oracle empregada ha ANVISA.

1 Ferramenta de Desenvolvimento (IDE)

A ferramenta de desenvolvimento adotada para a construcdo dos servicos e

componentes para a arquitetura é o JDeveloper.

A referida ferramenta possibilita a preparacdo de todos 0S recursos necessarios ao

ambiente de desenvolvimento, além de permitir:
e Criacdo de web services que serdo expostos no Barramento de servigos;
e Criacdo de projetos do Barramento de Servigos (ESB);

e Utilizacdo de adaptadores;
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O JDeveloper é a ferramenta de desenvolvimento que sera utilizada pelos técnicos e
pelo Arquiteto SOA no ambiente da ANVISA, e é integrada para trabalho entre todos os

componentes do Oracle SOA Suite.
2 Oracle BPA

Integragdes com outros componentes da solugéo

Oracle BPEL — através de arquivo BPEL exportado a partir de um processo de negdcio

modelado.
3 Oracle BPEL
Integragdes com outros componentes da solugéo

e Oracle ESB — 0 processo BPEL invoca componentes ESB disponibilizados

pelo Oracle ESB através de Web Services.

e Oracle BAM — Sensores sdo adicionados nos pontos do processo BPEL que
foram definidos os KPI’s. No momento de execugdo estes sensores sao

sensibilizados e atualizam as informac@es na base de dados do BAM.

e Oracle Business Rules — O processo BPEL pode definir um “Servigo de
Decisdo” que consulta uma regra de negdcio no Oracle Business Rules que

determina a continuidade do processo.

e Oracle Adapters — As referéncias para adaptadores podem ser adicionadas

diretamente ao processo BPEL, para acessar componentes externos.
4 Oracle ESB
IntegracOes com outros componentes da solucdo

e Oracle BPEL — o componente ESB invoca processos BPEL disponibilizados

pelo Oracle BPEL através de Web Services.
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e Oracle Adapters — As referéncias para adaptadores podem ser adicionadas
diretamente ao processo BPEL, para acessar componentes externos.

S Oracle BAM
Integragdes com outros componentes da solugéo

e Oracle BAM — o0 Oracle BAM recebe informagGes a serem processadas atraves
dos sensores implementados nos processos BPEL e em triggers de bancos de

dados que devem ser implementadas nas bases de dados a serem monitoradas.
6 Oracle Web Services Manager
IntegracGes com outros componentes da solucgao

e O Oracle Web Services Manager pode ser associado a qualquer outro
componente da plataforma que exponha seus servicos através de Web Services,
agindo como um encapsulador do servico, adicionando 0s quesitos de

seguranga necessarios.
7 Oracle Service Registry
Integracdes com outros componentes da solucao

e O Oracle Service Registry se integra com todos 0s outros componentes da
solucdo que exponham seus servigcos atraves de Web Services. Os servigos
devem ser catalogados e categorizados no diretorio central de servigos da
ANVISA.

8 Oracle Adapter Services

Integragdes com outros componentes da solugéo

Oracle BPEL — criagdo de servigos de para acesso a fontes de dados e a sistemas

legados.
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Oracle ESB — criacdo de servicos de para acesso a fontes de dados e a sistemas

legados.
9 Oracle Business Rules

Integracdes com outros componentes da solugdo

Oracle BPEL — As regras de negdcio podem ser expostas como Web Services, sendo

acessadas pelo processo BPEL como “Pontos de Decisao”.

AplicacGes externas — As regras de negdcio podem ser acessadas através de API Java

disponibilizada.
10 Oracle Application Server

Integracdes com outros componentes da solugdo

O Oracle Application Server se integra com todos 0s outros componentes da solugéo
sendo plataforma base para a execucgdo de todas as ferramentas utilizadas na arquitetura da
ANVISA.

11 Qualidade

A arquitetura devera respeitar e adequar seus médulos aos padrdes estabelecidos neste
documento. Havendo a introducdo de camadas de integracdo entre os mddulos, estes ndo
podem onerar o desempenho da arquitetura ou utilizarem padrdes diferentes dos
especificados. Outros fatores de qualidade sdo escalabilidade, tempo de resposta, robustez e

desempenho.

A qualidade da arquitetura sera garantida através de inspecdo, revisdo e teste da
arquitetura, como forma de agregar qualidade ao produto, reduzir custos e retrabalho. Maiores

detalhes sobre testes estdo descritos no documento de Testes da ANVISA.

E de extrema importancia que a arquitetura atenda aos requisitos dos usuarios para que

a solucdo final possa satisfazé-los.

12 Governanca de Servigos
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Este capitulo tem como objetivo principal evidenciar os mecanismos de governancga

que serdo utilizados na arquitetura para a garantia da sua integridade.
Controle de Versao das Informacdes

Possibilitar a delegacdo de dados no sistema. Neste caso, identificar univocamente o
usudario responsavel pela digitacdo das informacdes. Incluir a data e hora do momento da

digitacdo, contetdo anterior, e o endereco IP da maquina de onde foi executada tal operacao.

A definicdo das informacgdes que deverdo passar por este controle sera feita no
momento do levantamento de requisitos, considerando seu grau de sigilo e confidencialidade.

Controle do Fluxo de Informacéo e Integridade de dados

Garantir que o acesso aos dados somente seja possivel de ser acessado através do
mecanismo de controle de acesso, mesmo para os perfis de administracdo do sistema ou por

outro usuério que porventura venha a ter acesso fisico total ao sistema.

Possuir mecanismos de certificacdo de origem que garantam que somente informacdes

oriundas de servidores acessados através da camada de servicos sejam aceitas, e vice-versa.

Considerar a premissa do caminho n&o autorizado, a fim de evitar o acesso ao banco
de dados por conexdes de rede diferente que ndo a dos servidores de aplicagdo, evitando-se,
desta forma, o acesso direto ao arquivo do banco de dados bem como a visualizacdo ou

manipulacdo do seu conteudo.
Auditoria

Os sistemas devem possuir registros historicos (logs) para permitir auditorias e provas
forenses, assegurando que as informagOes de auditoria possuam mecanismos que garantam
sua integridade e confidencialidade, e garantir que o acesso a essas informagdes somente seja

feito por usuarios com perfil de administracdo do sistema.

A auditoria dos servigcos criados e publicados no servidor de processos e no

barramento de servigos deve ser realizada da seguinte forma:

Servidor de Processos
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Dois niveis de logs de auditoria sdo suportados:
¢ Nivel de dominio — mantém logs de auditoria entre dominios especificos;
¢ Nivel de sistema — mantém logs de auditoria do servidor de processos.
13 Barramento de Servigos

Os logs de auditoria dos componentes publicados no barramento de servicos
ficam registrados no Application Server no qual o barramento esta instalado. Para acessar 0s
logs no Oracle Application Server utiliza-se o Oracle Enterprise Manager Application Server

Control.

Nesta ferramenta devem-se definir os niveis de log para cada tipo de componente
publicado. Os niveis de auditoria devem ser definidos de acordo com o ambiente em uso:

Desenvolvimento: nivel DEBUG (prové informacdes detalhadas de cada a¢do ocorrida

no barramento);

Homologacdo/Testes: nivel INFO (prové informacGes em nivel de aplicacdo para

validacdo de informacdes de teste);
Producdo: nivel ERROR (prové informacdes em nivel de erros de sistema e ambiente).

A padronizacdo e contetidos dos arquivos de logs gerados pelos processos disponiveis
do servidor de processos da ANVISA sdo definidos em documento de metodologia de

desenvolvimento de servigos.
14  Origem dos Certificados Digitais

Incorporar, quando necessario, o uso de certificados digitais no padrédo ICP-Brasil em

conformidade com o disposto no Decreto 3.996 de 31 de outubro de 2001.
Controle de Autenticagdo pelo uso de Certificados Digitais
Incorporar mecanismos de assinatura digital pelo Certificado Digital Pessoal para os

usuarios com acesso ao sistema.
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A definicdo das informac6es que utilizardo este mecanismo sera feita no momento do

levantamento de requisitos, considerando seu grau de sigilo e confidencialidade.

15 Comunicacgédo Segura

Estabelecer um canal de comunicacdo seguro para trdfego das informacdes nas
interacbes com sistemas. As mensagens SOAP estdo seguras usando o WS-Security, que
define como a autenticagdo, codificacdo e assinaturas digitais devem ser usadas para

assegurar as comunicagoes.

Figura 20 — Canal de Comunicagao entre Web-Services

16 Copias de Seguranca e Restauracédo de Dados

A rotina de backup, bem como, as cOpias de seguranca e a restauracdo dos dados,
deverdo seguir as normas estabelecidas pela GESIS/GGTIN/ANVISA.
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Autenticacao

Suportar autenticacdo de usuario que expire por tempo absoluto ou inatividade

(configuravel), com redirecionamento automatico para tela de logon.

Possuir interface de aplicagdo (API) em Java que permita a implementacdo de

extensdes no mecanismo de autenticacéo.
Autorizacdo
Oferecer autorizacdo de acesso ao nivel de paginas e portlets.

Permitir que privilégios especificos possam ser atribuidos a usuarios ou grupo de

usuarios especificos.

Permitir autorizacdo de acesso a conteldo especifico para usuarios ou grupo de

USUArios.

Possuir interface de aplicagdo (API) em Java que permita a implementacdo de

extensdes no mecanismo de autorizacdo.
Padroées Aplicaveis
Padrdes definidos pela GESIS/GGTIN/ANVISA.

Todo o desenvolvimento de sistemas devera ter como base os documentos listados
abaixo. Os padrdes que ndo estiverem contemplados neste documento devem ser definidos em
comum acordo junto com a GESIS/GGTIN/ANVISA.

Metodologia de Desenvolvimento de Sistemas baseado em Servigos da
GESIS/GGTIN/ANVISA.

Arquitetura Java - Arquitetura de Referéncia J2EE
Arquitetura de Referéncia para Portais
Identidade Visual - Manual de Identidade Visual e Camada de Apresentacéo

Norma de Padronizacdo do Banco de Dados
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Normas ISO e NBR para Seguranca da Informacéao

Para a definicdo dos requisitos de seguranca deste documento foram consideradas duas
normas ISO: a NBR ISO/IEC 17799 e ISO 15408 por estabelecerem as melhores praticas para

garantir a seguranca da informacgdo em ambientes computacionais.
Norma NBR ISO/IEC 17799

A NBR ISO/IEC 17799 é a versdo brasileira para da norma ISO/IEC 17799:2000 que,
por sua vez, € uma transcricdo da BS 7799. Publicada inicialmente em 1995, a BS7799 é um
ponto de referéncia para a area de seguranca da informacgdo. A norma esta dividida em duas

partes:

Um cddigo de praticas (melhores praticas) para orientar as organizacdes quanto a

seguranca da informacao, publicado em 2000, como padrdo ISO/IEC 17799; e

Especificacdo para orientar a criagdo de Sistemas de Gestdo de Seguranga da

Informacé&o aderentes a norma.

No ano de 2001, a norma foi traduzida e publicada pela Associacdo Brasileira de
Normas Técnicas (ABNT) como NBR 17700 — Cddigo de Préatica para a Gestdo da Seguranca
da Informacao.

Norma ISO/IEC 15408

A norma ISO/IEC 15408 — Evaluation criteria for IT Security, também conhecida por
Common Criteria for Information on Technology Security Evaluation — auxilia o
desenvolvedor ou o integrador de software, em qualquer escala, a incluir, melhorar ou
simplesmente avaliar os aspectos de seguranca do software em desenvolvimento; e, para o

cliente de um software, especificar a seguranca do software.
Padrdes de Interoperabilidade de Governo Eletronico (e-PING)

O padréo e-PING define um conjunto minimo de premissas, politicas e especificaces
técnicas que regulamentam a utilizacdo da Tecnologia de Informacdo e Comunicacdo na

interoperabilidade de Servigos de Governo Eletronico, estabelecendo as condigfes de
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interacdo com o0s demais poderes e esferas de governo e com a sociedade em geral. Para

referéncia na construcao da arquitetura sera adotado o e-PING v4.0 de 16/12/2008.
Modelo de Acessibilidade (eMAG)

O modelo de Acessibilidade definido pelo Departamento de Governo Eletronico
define um conjunto de diretrizes para o desenvolvimento e adaptacdo de contetdos do
governo na internet que proporcionardo que o processo de acessibilidade dos sitios do
Governo Brasileiro seja conduzido de forma padronizada, de facil implementacdo, coerente
com as necessidades brasileiras, e em conformidade com os padrdes internacionais. Para
referéncia na construcao dos sistemas da ANVISA serd adotada 0 eMAG v2.0 de 14/12/2005.

Normas NBR 13596 — Qualidade de Software

A norma NBR 13596 permite visualizar mais facilmente a qualidade de um produto de
software e, por consequéncia, definir uma forma de medir esta qualidade, possibilitando uma
avaliacdo mais objetiva e uniforme. Além disso, é acessivel a qualquer pessoa ou empresa,

por se tratar de uma norma brasileira e, portanto, disponivel a quem se interessar.
Padrdes de Modelagem de Processos
Notacdo de Modelagem de Processos

Como Notacdo de Modelagem de Processos foi estabelecida a BPMN 1.0, como
definido pela OMG/BPMI (Object Management Group/ Business Process Management

Initiative) (www.bpmn.org).
Linguagem para Orquestracdo de Servicos

Como Linguagem para Execucdo de Processos foi estabelecida a linguagem BPEL
(Business Process Execution Language) nas versdes BPEL4WS versdo 1.1, como definido

pelo OASIS (www.oasis-open.org).
Padrdes para Linguagem de Desenvolvimento

Linguagem de Desenvolvimento
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Como padrdes de Linguagem de Desenvolvimento foram estabelecidos as tecnologias
Java SE (Standard Editon) versdes 1.4.2 ou 5.0 e Java EE (Enterprise Edition) versdes 1.4 ou
5.0, como definido pela Java Community Process (www.jcp.org) e Sun (java.sun.com/javaee,

java.sun.com/javase).
Desenvolvimento de web services

Como padr@es para o desenvolvimento de web services foram estabelecidos a Java 2
Platform, Enterprise Edition 1.4 (J2EE 1.4) Specification (JSR151), Enterprise Web Services
1.1 (JSR 921) e Web Services Metadata (JSR 181), como definido pelo Java Community

Process (Www.jcp. org).
Construcéo de Interfaces de Usuario

Como padrdo para o construcdo de interfaces de usuério foi estabelecido Java Server
Faces (JSR 127) e Portlet Bridge Specification for JavaServer Faces (JSR 301), como
definido pelo Java Community Process (www.jcp. org). Sera permitida ainda a utilizacdo da

derivacdo como Oracle ADF.

Como padrdes para a construcdo de Portlets foram estabelecidos Portlet Specification
(JSR 168) e WSRP 1.0 (Web services for Remote Portlets ), como definido pela Java

Community Process (www.jcp.org) e OASIS (www.0asis-open.org).
Linguagem de Definic¢éo do Servico

Como Linguagem de Definigéo do Servico foi estabelecida a WSDL 1.1 (WebService
Description Language), como definido pelo W3C (www.w3.0rg).

Servigos de Mensagens

Como padrdo para servicos de mensagens Java Message Service (JMS) API (JSR

914), como definido pelo Java Community Process (www.jcp. org).
Protocolo de Troca de Informacdes

Como Protocolo de Troca de Informacdes foi estabelecido SOAP 1.2 (Simple Object

Access Protocol), como definido pelo W3C (www.w3.0rg).
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Infra-estrutura de Registro

Como Infra-estrutura de Registro foi estabelecida UDDI 3.0.2 (Universal Description,

Discovery and Integration), como definida pela OASIS (uddi.org).
Linguagem para Intercambio de Dados

Como Linguagem para Intercambio de Dados foi estabelecida XML 1.0 (Extensible

Markup Language), como definido pelo W3C (www.w3.0rg).
Formato de Intercambio de Hipertexto

Como Formato de Intercambio de Hipertexto foram estabelecidos HTML verséao 4.01,
XHTML versbes 1.0 ou 1.1 e XML versdes 1.0 ou 1.1, gerados conforme especificacdes do

W3C(www.w3.0rg).
17 Padrbes de Seguranca

Como Padrdes de Seguranca foram estabelecidos JAAS 1.0, x.509 e SSL v.3,
conforme estabelecidos por respectivamente, SUN ( java.sun.com/products/jaas/) e IETF

(Internet Engineering Task Force) (tools.ietf.org/html/rfc3280 e www.ietf.org).
PadrOes de Seguranca para web services

Como Padrdes de Seguranca para web services foram estabelecidos WS-Security v1.1,
Username Token Profile v1.1, X.509 Token Profile v1.1, SAML Token profile v1.1, Kerberos
Token Profile v1.1, Rights Expression Language (REL) Token Profile v1.1 e SOAP with
Attachments (SWA) Profile v1.1 conforme estabelecidos pela OASIS (www.0asis-open.org).

Padrao para Geréncia Distribuida de Recursos

Como padrdo para Geréncia distribuida de recursos foi estabelecido uma arquitetura
de web services baseada no padrdéo WSDM (Web Services Distributed Management) v1.1

como definido pela OASIS (www.0asis-open.org).

Padrdo de Enderecamento de web services

69



Como padrdo para o enderecamento de web services e Mensagens foi estabelecido
WS-Addressing v1.0 conforme definido pela W3C (WWW.w3c.org).

Acesso a Repositorio de Conteudo

Como padrdo para acesso a repositorio de conteddo foi estabelecido Content

Repository for JavaTM technology APl (JSR 170) como definido pela Java Community
Process (Www.jcp.orq).
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