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RESUMO

InfoSecRM: UMA ONTOLOGIA PARA GESTAO DE RISCOS DE SEGURANCA
DA INFORMACAO

Autor: Eder Souza Gualberto

Orientador: RAFAEL TIMOTEO DE SOUSA JUNIOR
Programa de Pés-graduacao em Engenharia Elétrica

Brasilia, dezembro de 2011

Gerenciar os riscos de seguranca da informagao a que uma organizacao estd su-
jeita auxilia na implementacao, monitoracao e melhoria continua de seus controles e
agoes de seguranca da informacao. Este tipo de processo de gestao de riscos utiliza
informagoes de fontes variadas como dados sobre ativos e suas vulnerabilidades, logs de
sistemas, decisdes gerenciais etc. Assim, recursos que possam auxiliar na manipulagao
de informacoes deste complexo arcabouco sao necessidades reais e relevantes a serem
consideradas. Nesta dissertagao, ¢ apresentada uma ontologia como proposta de repre-
sentacao para formalizar, compartilhar, manipular e processar conceitos e informacoes
relacionadas ao dominio de gestao de riscos de seguranca da informagao. Sao apre-
sentadas as atividades realizadas para seu desenvolvimento, cujo processo guiou-se por
trés abordagens: metodologia Methontology, Método 101 e a metodologia proposta por
Fox e Gruninger. Também sao descritas as abordagens utilizadas para sua verificagao
(baseada em pré-requisitos que a ontologia deve alcangar e também comparando-a com
outras ontologias do dominio relacionado) e validagao (utilizagdo da ontologia em um
ambiente corporativo por especialistas do dominio e comparacao com documentos de
referéncia), que denotam a correta representagdo do dominio e a sua utilidade neste

tipo de processo.
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ABSTRACT

MULTISTAGE FILTRATION APPLIED TO THE TREATMENT OF AL-
GAL LADEN WATERS: EVALUATION OF OPERATIONAL CONDITI-
ONS

Author: Eder Souza Gualberto
Supervisor: RAFAEL TIMOTEO DE SOUSA JUNIOR
Programa de Pés-graduacao em Engenharia Elétrica

Brasilia, December of 2011

Managing information security risks of organizations assists in the implementation,
monitoring and continuous improvement of their controls and information security ac-
tions. This type of risk management process uses information from various sources
such as data about assets and their vulnerabilities, system logs, manager decisions.
Thus, resources that can help in handling of this complex framework of information
are real and relevant needs to be considered. In this thesis, an ontology is presented
as a proposal to formalize representation, share, manipulate and process concepts and
information related to the field of information security risk management. The activities
for development are present, a process that was guided by three approaches: Methonto-
logy methodology, Method 101 and the methodology proposed by Fox and Griininger.
It also describes the approaches used for verification (based on ontology prerequisites
that must be achieved and also comparing it with other related domain ontologies)
and validation (using the ontology in a corporate environment by domain experts and
comparison with documents reference), which denote the correct representation of the

domain and its usefulness in this type of process.
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1 INTRODUCAO

Promover e gerir a seguranga da informacao tem sido um grande desafio para as orga-
nizacoes, visto a alta criticidade deste tipo de ativo e dos ativos de suporte relacionados,
e as constantes ameacas que os cercam. Neste sentido, considerando que esta pratica vai
além de questoes inerentemente relacionadas a tecnologia da informagao (TT), agoes ge-
renciais que baseiam-se em processos, tecnologias e pessoas sao importantissimas para

a efetividade da seguranca da informacao.

Assim, a questao da gestao da seguranca da informacao (GSI) em ambientes corporati-
vos, publicos e privados, tem sido bastante discutida, prova disso foram as publicagoes
das normas da familia ISO 27000 que sao, conforme afirmado em ISO (2009), o estado
da arte internacional nesta area. Estas normas definem um modelo para sistemas de
gerenciamento de seguranga da informagao (SGSI) com vistas a proteger os ativos de

informacgao e permitir a organizacao continuar realizando sua missao.

No ambito de um SGSI, um processo de gestao de riscos de seguranca da informacao
(GRSI) caracteriza-se como um dos elementos mais importantes para sua efetividade,
visto que o mesmo permite a identificacao das necessidades e prioridades de seguranca
da informacgao da organizacao com base em andlises e avaliagoes que se guiam pelos
critérios e requisitos definidos pela prépria organizacao. Segundo ABNT (2008), ad-
ministrar os riscos de seguranga da informacao aos quais se estd sujeito contribui de

maneira significativa para o sucesso da organizacao e de seus negocios.

Ocorre no entanto que a implementacao e manutengao de um processo de GRSI opera
sobre uma grande quantidade de conceitos. Conceitos estes que manifestam muitos
relacionamentos entre si, tornando seu entendimento e aprendizado, por parte dos
colaboradores e intervenientes (stakeholders), fator critico a aquisi¢do e ao comparti-
lhamento de conhecimento relativo a segurancga da informacao da organizagao. Além
disso a GRSI atua sobre uma grande quantidade de informacoes e a utilizacao de meca-
nismos que permitam a sua manipulacao de forma eficiente e eficaz sao extremamente
relevantes, conforme indica AS/NZS (2004).

Neste cenario, a utilizacao de ontologias permite, ao mesmo tempo, a representacao



das relagoes semanticas entre os conceitos envolvidos em um processo de GRSI e de
GSI, e a criagao e estruturagao de uma base de conhecimento a respeito da seguranga
da informagao na organizacao, além de possibilitar a comunicagao e interoperabilidade
entre agentes de software e agentes humanos sobre uma mesma representagao de dados.
As ontologias, consoante ao definido em Gruber (1995), especificam, formalmente e de
maneira explicita, um dominio de conhecimento, ou seja, modelam uma abstracao de
um dominio por meio de conceitos, suas respectivas propriedades e restrigoes associa-

das.

1.1 Contexto e Motivacao

O conhecimento em seguranca vale-se de variadas fontes de informacao e estruturar
estas informagoes de modo a permitir o processamento, o compartilhamento e a uti-
lizagao deste conhecimento é uma tarefa complexa, define Schumacher (2003). Assim,
paradigmas que promovam a automacao deste processo e possibilitem a definicao da
arquitetura da informacao relacionada sao representagoes extremamente tulteis as mo-

delagens deste tipo dominio.

Uma ontologia, indica Guarino (1998), refere-se a uma teoria légica (representada, por
exemplo, por um artefato computacional), definida com base em um vocabuldrio formal
e aderente a um compromisso (objetivo), utilizada para descrever uma conceitualizagao

particular do mundo (tal como um dominio por exemplo).

Em Donner (2003) e em Andersson e Hallberg (2003), sao elencados aspectos das ontolo-
gias que as caracterizam como uma abordagem facilitadora na concepcao de abstracoes
para os dominios de seguranga da informacao e de sua gestao: a versatilidade possibi-
litada a descricao dos conceitos, a dinamicidade estrutural permitida pela forma com
que os conceitos sao dispostos (relagoes entre conceitos e de heranga para representar
especializagoes por exemplo) e a possibilidade de instanciagao da estrutura modelada

(que permite a sua utilizagdo como base de conhecimento).

A utilizagao e os beneficios que abordagens ontolégicas podem trazer para o campo
da seguranca da informagcao, principalmente com relacao ao formalismo na conceitua-
lizagdo, compartilhamento e aquisicao de conhecimento, sao discutidos em Raskin et
al. (2001). Em Martimiano (2006) e em Andersson e Hallberg (2003), sdo apresentadas
abordagens ontologicas desenvolvidas para auxiliar a tomada de decisao, em nivel ge-

rencial, com relagao a incidentes de seguranca. Propor uma ontologia que representasse

2



o dominio de seguranga da informacao e possibilitasse o desenvolvimento de ontologias
de niveis mais especificos foi o trabalho realizado por Azevedo et al. (2008). Além
destes, em Chiang, Kouh e Chang (2009), é apresentada uma proposta que combina
ontologias relacionadas a seguranca da informacao com uma ontologia de gestao de
riscos genérica, com vistas a facilitar a implantagao dos controles e melhores praticas
propostos em ABNT (2006).

Diante o exposto, foi desenvolvida uma ontologia para gestao de riscos de seguranca
da informacao denominada InfoSecRM. Esta ontologia, desenvolvida tendo como base
0 processo proposto na norma ISO 27005 (ABNT, 2008), caracteriza-se como uma
ontologia de dominio, visto que dispoe dos conceitos basicos relacionados ao dominio
de GRSI e de GSI. Por meio da utilizagao dessa, pode-se documentar e operar o processo

de GRSI e subsidiar decisoes gerenciais relacionadas a GSI.

1.2 Objetivos

Propor uma ontologia para a GRSI nos moldes do processo proposto na norma ISO
27005 de modo a favorecer a conceitualizacao do conhecimento de riscos de seguranca
da informacao, e também o compartilhamento, a aquisicao e o reuso das informacoes

relacionadas em um SGSI é o objetivo central deste trabalho.

Assim, como objetivos especificos elencam-se os seguintes:

Estudar os principais elementos relacionados a seguranga da informacgao (com

énfase na gestao de riscos de seguranga da informacao);

Estudar os principais elementos relacionados as ontologias (beneficios, tipos, lin-
guagens, logica de representacao, metodologias de desenvolvimento e de ava-

liagao).

Formalizar de maneira padronizada uma estrutura que represente informacoes re-
lacionadas a seguranca da informagao tais como ativos, vulnerabilidades, ameagas,
controles, riscos etc, bem como as proprias atividades de uma GRSI, com vistas

a auxiliar a implementacao deste processo em ambientes corporativos.

Analisar a utilizacao de ontologias como elemento facilitador na padronizacao,
compartilhamento, reuso e aquisi¢do/geracao de conhecimento e informagoes so-

bre seguranca da informagao.



1.3 Organizacao do Trabalho

Esta dissertacao esta organizada em seis capitulos, descritos a seguir:

O capitulo 1 apresenta o contexto e a motivacao deste trabalho, explicitando as ca-
racteristicas das informagoes relacionadas a seguranca da informacao e os beneficios
que a utilizagao de formalismos para representagao do conhecimento, como ontologias,
podem trazer para este dominio. Sao apresentados os objetivos deste trabalho e é

apresentado o conteudo de cada um dos capitulos que compoem esta dissertagao.

No capitulo 2, explicitam-se os principios e conceitos relacionados a seguranca da in-
formacao e sua gestao, além das normas da familia ISO 27000. Uma énfase maior é
dada a descri¢ao do processo de gestao de riscos de segurancga da informacao visto este

ser o elemento central da ontologia desenvolvida.

Ja o capitulo 3 aborda o contexto das ontologias, descreve as caracteristicas de sua
conceitualizacao e os elementos relacionados a esta. Sao apresentados algumas meto-
dologias para o processo de engenharia de ontologias, os métodos e formalismos para
este tipo de representagao, além das ferramentas que podem auxiliar e automatizar as

atividades e tarefas inerentes ao desenvolvimento deste constructo.

No capitulo 4 sao descritas as atividades do processo de desenvolvimento da ontolo-
gia proposta por este trabalho. As principais idéias utilizadas para a concepcao da
InfoSecRM, os principais conceitos, as classes que os representam e seus respectivos
relacionamentos sao descritos com detalhes ilustrando o cendrio de criacao desta con-

ceitualizacao.

As atividades de avaliagao da InfoSecRM sao apresentadas no capitulo 5. A avaliagao
foi dividida em verificagao, que verifica a corretude da apresentagao, e em validacao,
que verifica quanto foi representado do dominio e se este esta conceitualizacao esta de

acordo com a realidade.

No capitulo 6, sao discutidas as principais conclusoes obtidas neste trabalho e as pro-

postas de trabalhos futuros.



2 Seguranca da Informacgao e Elementos Relacionados

Os sistemas de informacao e, sobretudo, as informacoes relacionadas a estes caracteri-
zam-se como ativos de grande criticidade para as organizacoes. Prover seguranca a
estes ativos e gerir as agoes que garantam a manutencao efetiva desta seguranca é
essencial para o negbcio destas. A seguranca da informagao diz respeito a protegao
da informacao contra ameacas que possam valer-se das vulnerabilidades deste ativo,
preservando-a assim em suas propriedades quais sejam disponibilidade, integridade,

confidencialidade e autenticidade, dentre outras.

E importante observar, no entanto, que a seguranca da informagao nao se concentra
exclusivamente sobre questoes relacionadas a tecnologia da informagao (T1), visto que
a seguranca que ¢ proporcionada por meios tecnolégicos nao supre toda a demanda por
seguranga que este ativo apresenta, conforme afirma a norma ABNT NBR ISO/IEC
27002 - Codigo de Prética para a Gestao da Seguranga da informagao (ABNT, 2005).
Esta, juntamente com a norma ABNT NBR ISO/IEC 27001 - Sistemas de Gestao
de Seguranga da informacao (ABNT, 2006), que refere-se aos requisitos de sistemas de
gestao de seguranca da informacao que devem ser implementados por uma organizacao;
e com a norma ABNT NBR ISO/IEC 27005 - Gestao de Riscos de Seguranca da
informacao (ABNT, 2008), que, como o préprio nome indica, é relativa ao processo de
gestao de riscos de seguranca da informacao e das suas atividades; além do restante
das normas da familia ISO 27000; formam um grupo completo de controles contendo

as melhores praticas para seguranca da informacao.

Estas normas versam acerca da importancia da seguranca da informacao, seja ela ine-
rente a organizagoes publicas ou privadas, concentrando indicagoes de requisitos e me-
lhores praticas para sistemas de gestao de seguranca da informagao. Nelas esta explicito
que a gestao da seguranca da informacao nao deve ser tratada apenas pela area de
TI, mas por todas as areas da organizacao, sobretudo pela alta administracao. Esta
abordagem, indica ABNT (2006), é condizente com os propésitos de governanga corpo-
rativa, além de viabilizar a promogao da conscientizacao em seguranga da informagao,
fazendo com que a cultura de seguranca da informacao seja parte das atividades de

seus colaboradores.



Neste capitulo, sao discutidos os principais topicos relacionados a seguranca da in-
formacao e a sua gestao, além de apresentar previamente os elementos e aspectos

relacionados que tém grande influéncia sobre esta questao.

2.1 O Ambiente Corporativo e a Informacgao

2.1.1 Governanca Corporativa

Conforme indicado em IBGC (2010), Lameira (2001) e em CVM (2002), governanga
corporativa diz respeito a um processo que otimiza os negocios e lucros da organizacao,

além de garantir a preservagao dos direitos de todos aqueles que nela tem interesse
(stakeholders).

A governanca corporativa tem como principios, de acordo com o Cédigo de Melhores
Praticas de Governanga Corporativa, IBGC (2010): a transparéncia, a equidade, a
prestacao de contas e a responsabilidade corporativa. Estes principios devem existir

conjuntamente e mutuamente se relacionar.

Para que uma governanca corporativa aconteca de maneira efetiva, além de considerar
os principios elencados acima, a administracao deve ter a sua disposicao varios ativos
(tudo aquilo que tem valor para a organizacao) tais como maquindrio, capital, recursos
humanos etc. Para fazer com que esses ativos se relacionem, a organizacao se vale de
informacgao e a mesma deve estar disponivel sempre que requerida, de maneira segura
e confidvel. Ou seja, deve-se zelar pela manutencao da disponibilidade, integridade e
confidencialidade da informacao, a fim de mobilizar adequadamente os demais ativos

da organizagao.

2.1.2 Informacao, sistemas de Informacao e Tecnologia da Informacgao

A informacgao, como explicitado em Shannon (1948), é aquilo que reduz a incerteza.
Consoante a esta definigao, segundo Florid (2005),como estrutura, a informagao pode
ser conceituada como um conjunto de dados ou registros representados em uma de-
terminada forma/ordem que lhes permitem ser entendidos; e como processo, pode ser
entendida como o resultado da interacao entre agentes capazes de interpretar e deci-

dir. Nao obstante, a informacao caracteriza-se como um ativo com grande importancia
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para as organizacoes, visto que a mesma ajuda, e por vezes determina, a tomada de

decisoes, a coordenacao e o controle que se tem da organizagao e de seus negocios.

Para coletar, recuperar, processar, armazenar e distribuir essas informacoes, utiliza-
se um conjunto de componentes inter-relacionados ao qual denominamos sistema de
informagcao, como observado em Rezende (2005) e Shitsuka (2005). Conforme indica
Laudon e Laudon (2004), sistema de informacao é uma solug¢ao organizacional e ad-
ministrativa, que utiliza ferramentas automatizadas e manuais, a fim de administrar
situagoes advindas das atividades da organizacao. Pode-se notar que os sistemas de
informagao, na verdade, sao partes integrantes das organizagoes e para uma utilizacao
efetiva dos mesmos faz-se necessario um entendimento aprofundado da organizacao e

de sua administragao.

Por sua vez a tecnologia da informagao corresponde a combinagao entre o conjunto
de recursos de processamento (hardware, software, redes, etc.), as pessoas, as comu-
nicacoes e os frameworks; objetivando a criacao, a manutencgao, a utilizacao e a re-
cuperagao da informagao, conforme indicado em Laudon e Laudon (2004). Pode-se
afirmar que as tecnologias da informagao sao ferramentas dos sistemas de informagao.
Sao elas que em parte possibilitam a sua existéncia. Logo a TI funciona em prol dos
sistemas de informagao, ajudando-os a fazer com que a organizacao desempenhe suas

fungoes e administre seus negdcios.

Como ja dito anteriormente, a informagao é um ativo critico para as organizagoes, pois
os seus negocios dependem dela. Portanto aqueles que, de melhor maneira, a organizam

e a preservam, melhores resultados e rendimentos obtém em suas fungoes e negdocios.

Embora a seguranca da informacao, como ja afirmado, nao seja uma questao que se
restrinja somente a area de TI, muito de suas atencoes e medidas sao direcionadas
para tal, haja visto que a TI proporciona tanto tratamentos para riscos de seguranca
da informacao como também vulnerabilidades que podem vir a ser exploradas. Assim

¢ fundamental que existam controles especificos voltados para a area de TI.

Para tratar e especificar técnicas de gestao de seguranca das Tecnologias da Informagao
foi criada a norma ISO/IEC 13335, ISO (2004). Esta norma define os termos e dis-
cute acerca dos modelos de gerenciamento de seguranga das tecnologias da informacao.
Uma nova versao desta norma esté sendo elaborada com vistas a atualizé-la e estabe-

lecer também técnicas para gerenciamento de riscos de seguranca das tecnologias da



informacao.

2.1.3 Governanca de TI

Atualmente é uma tarefa complicada dissociar uma empresa de seus sistemas de in-
formacao, e consequentemente da tecnologia da informacao que a suporta e da qual ela
depende. Fundar e manter a estrutura de tecnologia da informagao de uma organizagao
envolve grande aplicagao de capital. Esse investimento muitas das vezes, quando nao
planejado, pode nao produzir o retorno esperado. Logo é preciso definir uma estrutura
por meio da qual seja possivel o gerenciamento e o controle da area de T1, objetivando
garantir o retorno dos investimentos feitos nesta area e agregar melhorias aos processos

de negocios da organizacao.

O conceito de governanga de TI vem ao encontro disso. De acordo com Weill e Ross
(2005) e ITGI (2008), governanga de TT é o termo utilizado para designar as estruturas
e processos que buscam maximizar o valor dos objetivos e estratégias da organizacao
por meio do alinhamento da tecnologia de informacao aos interesses da organizagao.
Como afirmado em (FERNANDES; ABREU, 2006):

“A Governanca de TI busca o compartilhamento de decisoes de TI com os demais di-
rigentes da organizagao, assim como estabelece as regras, a organizagao e 0s processos
que nortearao o uso da tecnologia da informagcao pelos usudrios, departamentos, di-
visoes, negdcios da organizacao, fornecedores e clientes, determinando como a TT deve

prover os servigos para a empresa.”

A TT geralmente nao é vista de modo transparente pelos outros seguimentos da orga-
nizagao, pois sua linguagem e seu funcionamento nao sao compreendidos. Sé mudangas
diretamente efetivadas na base da governanga desta area podem fazer com que a TI

seja entendida de maneira holistica e aproveitada de forma abrangente.

A adocao de estratégias organizacionais estaticas, que se resumem a definir uma es-
trutura e distribuir fungoes, possibilitam as organizacoes uma eficiencia limitada. Os
ambientes onde se dao as acoes e processos de negdcios utilizam-se cada vez mais da T1,
assumindo um dinamismo que exige das organizagoes uma gestao flexivel e mais agil,

que foca seus esforcos e atengoes nas tomadas de decisao. Para tal pratica é necessario



que a TT esteja alinhada as estratégias e objetivos da organizacao, como afirmado em
ITGI (2008).

Assim, como defende Fernandes e Abreu (2006), o modelo de governanga de TI deve

1

contemplar tanto um alinhamento estratégico estatico *; quanto um alinhamento es-

2 com isso, além de derivar sua estratégia da estratégia de negécios,

tratégico dinamico
a TI pode potencializar novas oportunidades para a organizacao, como por exemplo
por meio de novos servigos de TI conforme indica a biblioteca ITIL em sua terceira

versao, OGC (2007).

Ainda com relagao a governanca de TI, um modelo importantissimo é o COBIT (Con-
trol Objectives for Information and Related Technology), que é um modelo que auxilia
a organizagao a identificar e elencar os objetivos estratégicos de negdcio e relaciona-los
com 0s processos, projetos e metas da drea de TI (ITGI, 2008). Ou seja, auxilia na
promocao da governanca de TI, na medida que permite, por meio do atendimento aos
objetivos de controle por ele propostos, sistematizar e priorizar as decisoes de TT se-
gundo as necessidades do negécio da organizacao (ou seja, segundo o seu corebusiness).
Os Objetivos de controle sao distribuidos em 4 dominios: Planejar e Organizar (PO),

Adquirir e Implementar (AI), Entregar e Suportar (DS) e Monitorar e Avaliar (ME).

2.2 Principios e Conceitos basicos de Seguranca da Informacgao

Faz-se necessario aqui alguns conceitos e defini¢oes para que o leitor situe-se no contexto
da seguranga da informagao e principalmente no contexto de riscos de seguranca da

informagao, visto este ser o elemento central da ontologia proposta.

Ativos, define (ABNT, 2006), refere-se a “qualquer coisa que tenha valor para a or-
ganizagao”. Estes ativos possuem fragilidades, denominadas vulnerabilidades, ISO
(2009), que podem ser exploradas por ameagas (que segundo ISO (2009), sao as cau-
sas potenciais de incidentes de seguranga da informacao), causando danos e impactos
a organizacao e seus sistemas. Impactos, explicita (ISO, 2009), ¢ “dizem respeito a

mudancas adversas nos niveis dos objetivos de negécio alcancados”.

A definicdo de impacto auxilia a diferenciar evento de seguranca da informacao de

lderivacdo da estratégia de TI a partir do plano estratégico ou de negécios da organizacio
Zalteracao da estratégia de TT em fungao da mudanca aleatéria da estratégia de negécios da orga-

nizagao



incidente de seguranca da informacao, pois conforme exposto em (ABNT, 2005), um
evento de seguranca da informacgao caracteriza-se por uma “ocorréncia identificada
de um sistema, servico ou rede, que indica uma possivel violacao da politica de segu-
ranca da informagao ou falha de controles, ou uma situacao previamente desconhecida,
que possa ser relevante para a seguranga da informacao”, ao passo que incidente de
seguranca da informacao diz respeito apenas aquele(s) evento(s) que tenham grande

probabilidade de impactar o negdcio e a seguranca da informagao de uma organizacao.

Risco, conforme depreende-se de AS/NZS (2004), refere-se um evento hipotético (com
probabilidade de ocorréncia nao nula), cuja concretizacao pode afetar de forma positiva
ou negativa uma organizacao. Ja o risco de seguranca da informacao é mais especifico,
consoante ao exposto em ABNT (2008) e Alberts e Audrey (2002), e considera apenas
a probabilidade de impacto negativo, assim pode-se determinar risco de seguranca
da informacao como a combinacao da probabilidade de uma determinada ameaca
explorar uma vulnerabilidade de um ativo (evento) com o impacto de suas potenciais

consequencias.

No processo de gestao de riscos de seguranca da informacao, conforme proposto em
ABNT (2008), o risco de seguranca da informagao é concebido por meio da defini¢ao de
cenarios de incidentes de seguranca da informacao, que sao descricoes ficticias
de um potencial conjunto de incidentes que uma organizacao pode estar sujeita. A
este cenario sao associados os ativos, as vulnerabilidades inerentes a esses, as ameacas
que podem explorar essas tltimas, os controles (existentes e potenciais), assim como

as consequéncias, probabilidade de ocorréncia e medida de impacto.

O conjunto de riscos de seguranca ao qual uma organizacao estd sujeita denomina-se

perfil do risco de seguranca.

2.3 Propriedades e Aspectos da Informacao

Independente da sua forma: textual, digital, oral etc; a informacao, enquanto ativo,
cada vez mais, tem ficado sujeita a ameacas tais como: fraudes eletronicas, espiona-
gem, sabotagem etc, que podem explorar suas vulnerabilidades. Caso esta exploragao
aconteca, potenciais conseqiiéncias podem ocorrer e impactar nos objetivos da orga-

nizagao negativamente.

Considerando a criticidade em torno da informacao, as organizacoes implementam
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conjuntos variados de controles para protege-la, incluindo: politicas, processos, pro-
cedimentos etc; com o intuito de alcangar os objetivos de negdcio e de seguranca
dessa informagao. Obtém-se ai, o que denominamos seguranca da informacao, que
é a protecao da informagao contra varios tipos de ameacas, objetivando a continuidade
dos negdcios, minimizando os riscos, maximizando os lucros e as suas oportunidades,

conforme indicado em ABNT (2005).

A seguranca da informagao tem o intuito de preservar as caracteristicas da informagao
no que concerne a sua disponibilidade, confidencialidade e integridade, além de aspectos

como autenticidade e legalidade, que sao descritos a seguir:

Disponibilidade: propriedade que a informacao apresenta, de estar disponivel

e utilizavel numa eventual requisigao de uma entidade autorizada (ABNT, 2006).

Integridade: propriedade que a informacao apresenta, de estar completa e fiel
ao estado original (ABNT, 2006).

Confidencialidade: propriedade que a informacao apresenta, de estar disponivel

apenas para aqueles que estao autorizados a obté-la (ABNT, 2006).

Autenticidade: aspecto comprovante de que a informacao foi produzida, ex-
pedida, modificada ou destruida por uma determinada pessoa fisica, ou por um

determinado sistema, érgao ou entidade (GSI, 2008).

Legalidade: aspecto comprovante do valor legal (onde todos os ativos relacio-
nados estdo de acordo com os requisitos de conformidade) que uma informagao

pode ter em um processo de comunicacao (SEMOLA, 2003).

Em Sémola (2003), expressa-se que a informagao deve ser protegida ao longo de todo
o seu ciclo de vida, pois é quando este ativo ou os ativos que a utilizam e a suportam
(ativos de TI, ativos fisicos e ativos humanos) ficam expostos a riscos. O ciclo de vida
da informacao é dividido em 4 momentos: manuseio (criagao, coleta e manipulagao da

informacao), armazenamento, transporte e descarte.

A preservacao das propriedades e dos aspectos da informacao anteriormente mencio-
nados depende do estabelecimento de uma acao gerencial explicita, que é chamada de

gestao da seguranga da informagao (GSI).

11



2.4 Gestao da Seguranca da Informacao

Como observado, a seguranca da informacao diz respeito a protecao da informacao em
suas propriedades (confidencialidade, integridade e disponibilidade) e em seus aspectos
(autenticidade, legalidade etc), evitando que as vulnerabilidades dos ativos relaciona-
dos sejam exploradas por ameacas e possam trazer consequéncias para os negocios de
uma organizacao. Porém para a efetividade das agoes de seguranca da informacao é
necessario mais que medidas estritamente técnicas, pois esta questao em ambitos orga-
nizacionais, conforme explicado em Gualberto (2010), envolve também caracteristicas
humanas, organizacionais e estratégicas. E sobre estas caracteristicas relativas & segu-
ranga da informacgao que a gestao de seguranca da informagcao (GSI) se concentra, pois
ao controlar e gerenciar tais pontos potencializa-se a promogao da cultura de seguranca

da informacao, tornando-a uma pratica sistémica.

A GSI tem como objetivo principal fazer com que as acgoes e decises relativas a se-
guranga da informacgao estejam alinhadas aos objetivos e estratégias do negdcio da

organizacao.

Considerando a importancia de se gerenciar a seguranga da informacao e as melhores
praticas adotadas até entdo, a International Organization for Standardization (ISO)
publicou a familia de normas 27000 que tem como objetivo cobrir as necessidades
das organizacoes no que tange a seguranca da informacao. A tabela 2.1 apresenta a

descricao do propédsito de cada uma delas.

Tabela 2.1: Normas da familia ISO 27000

Norma Descricao

27000 Apresenta uma visao global tanto do sistema de gestao de seguranca
da informagcao (SGSI) proposto por esta familia de normas quanto
da familia de normas em si (descrevendo o escopo de cada uma
delas).

27001 Concentra os requisitos necessarios para implementar e manter um
SGSI, sendo aplicavel a qualquer organizacao, independente da es-
pecificidade do seu negocio.

27002 Propoe um codigo de pratica para a gestao de seguranca da in-
formacao, onde sao descritos objetivos de controle e melhores

praticas relativos a seguranca da informagao.
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27003 Concentra orientacoes praticas para implementar e manter um
SGSI segundo o especificado pela norma 27001.
27004 Elenca métricas e medicoes para avaliacao de um SGSI segundo o

especificado pela norma 27001.

27005 Especifica um processo de gestao de riscos de seguranca da in-
formacao.

27006 oferece orientacoes para certificacao de um SGSI.

27007 Apresenta orientagoes para conducao de auditorias internas e ex-

ternas de um SGSI.

27011 Norma que especifica orientacoes e melhores praticas em gestao de
seguranca da informacao para organizacoes do setor de telecomu-
nicagoes.

27799 Norma que especifica orientagoes e melhores praticas em gestao de

segurancga da informacao para organizagoes do setor de saude.

As trés principais normas desta familia, ISO 27002, ISO 27001 e ISO 27005, sao apre-

sentas nas segoes subsequentes.

2.5 ABNT NBR ISO/IEC 27002 - Cédigo de pratica para a gestao da

seguranca da informacgao

A norma ABNT NBR ISO/IEC 27002 foi a numeragao atualizada atribuida a norma
ABNT NBR ISO/IEC 17799 para inclui-la na familia de normas 27000 que trata da
gestao de seguranca da informacao. Esta foi criada em 2000 com base no padrao
britanico BS 7799-1:1999 e revisada em 2005, quando foi incluido um capitulo rela-
cionado a gestao de incidentes de seguranga da informacao. A ISO 27002 descreve
um cddigo de pratica para a gestao da seguranca da informacgao baseado nas melhores
praticas de seguranca da informacgao. Sao especificados 39 objetivos de controle e 133

controles, distribuidos em 11 capitulos que denotam as 11 clausulas de controle.

Os objetos de cada uma destas cldusulas sao discutidos a seguir:
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2.5.1 Politica de Seguranca da Informacgao

Conforme afirmado em Faustini (2010) e em Peltier (2004), a politica de seguranga da
informagao de uma organizacao ¢é o seu "pilar de eficacia” da seguranca da informacao,
caracterizando-se como o arranjo de principios/procedimentos que servem de base para
a gestao de seguranca da informacao na mesma e que devem ser observados por todos

seus colaboradores e intervenientes.

2.5.2 Organizacao da Seguranca da Informacao

Diz respeito ao estabelecimento de uma estrutura que suporte a gestao da seguranca
da informacgao dentro da organizacao. Por meio da mesma é que serao planejadas e
implementadas as medidas e agoes referentes a segurancga da informacao. Esta estrutura
deve ser definida formalmente com vistas a garantir que as agoes de seguranca da
informacao sejam instituidas e vistas como atividades de responsabilidade de todos os

colaboradores.

2.5.3 Gestao de Ativos

Trata da protegao dos ativos da organizacao (tais como ativos de informagao, ativos
de software, ativos fisicos, servigos, pessoas e ativos intangiveis). Aborda itens como
inventario de ativos, responsabilidade por ativos e utilizagao de ativos, além de controles

e diretrizes especificos para o ativos de informagao.

2.5.4 Seguranca em Recursos Humanos

Elenca diretrizes que visam garantir a seguranca da informagao antes, durante e apos
a contratacao de recurso humanos. A observacao desta clausula garante que os recur-
sos humanos envolvidos com a organizagao (sejam eles funciondrios, fornecedores ou
terceiros) estejam cientes de suas responsabilidades e papéis no que tange a seguranga

da informacao.
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2.5.5 Seguranca Fisica e do Ambiente

Estabelece controles relativos a perimetros de seguranga; entrada fisica e seguranga
em ambientes fisicos (como escritdrios, salas e instalagoes), e instalacao, utilizacao e

manutencao de equipamentos dentro e fora da organizacao.

2.5.6 Gestao das Operagoes e Comunicagoes

Este capitulo é um pouco maior que os outros devido ao grande dominio que mapeia.
Esta clausula dispoe diretrizes desde procedimentos e responsabilidades operacionais
a itens como copias de seguranga, gerenciamento da seguranga em redes e manuseio
de midias. Seu objetivo central, conforme indicado em (ABNT, 2005) é:“Garantir a

operacao segura e correta dos recursos de processamento da informacao”.

2.5.7 Controle de Acesso

Aborda a dinamica de distribuicao e manutencao de acessos aos sitemas de informagcao

da organizacao, com o objetivo de controlar o acesso a informacao e ativos relacionados.

2.5.8 Aquisicao, Desenvolvimento e Manutengao de Sistemas de Informacao

A abrangéncia deste capitulo também é vasta, tem como foco fazer com que os sistemas
de informacao tenham como parte integrante a seguranga da informagao (desde a es-
pecificagdo de requisitos), com vistas a garantir a seguranca da informagao processada

pelos mesmos.

2.5.9 Gestao de Incidentes de Seguranca da Informacgao

Como explicitado em (ABNT, 2005), este capitulo/cldusula tem como objetivo: “As-
segurar que fragilidades e eventos de seguranga da informacao associados com sistemas

de informacao sejam comunicados, permitindo a tomada de ag@o corretiva em tempo

habil.”
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2.5.10 Gestao de Continuidade do Negdcio

De acordo com Sémola (2003), a gestao de continuidade do negdcio tem como objetivo
permitir a continuidade de processos, servigos e informagoes essenciais a sobrevivéncia
da organizagao, no menor intervalo de tempo possivel, com vistas a evitar/minimizar

os impactos de incidentes.

2.5.11 Conformidade

Elenca os objetivos de controle e controles necessarios para que a organizagao possa
respeitar os requisitos de conformidade relacionados a seguranca da informacao a que
esta sujeita, ou seja, tem como objetivo garantir que o conjunto de normas, leis, regu-

lamentagoes, politicas etc (impostas interna ou externamente) sejam cumpridos.

2.6 ABNT NBR ISO/IEC 27001 - Sistemas de gestao de seguranca da

informacao

Conforme descrito acima, a seguranca da informacao é promovida por meio de um
conjunto de controles (tais como procedimentos, estruturas organizacionais, politicas
etc) com objetivos especificos. Um Sistema de Gestao de Seguranca da Informacao
(SGSI) visa (com base na andlise, avaliagdo e tratamento de riscos) justamente per-
mitir que a organizacao que o implementa alcance seus objetivos relativos a seguranca
da informagao. A prépria norma ABNT NBR ISO/IEC 27001, ABNT (2006), que
especifica requisitos para um SGSI, versa que um Sistema de Gestao de Seguranca
da Informagao baseia-se numa anélise de riscos para estabelecer, programar, operar,

monitorizar, rever, manter e melhorar a Seguranca da Informacao.

“O SGSI é projetado para assegurar a selecao de controles de seguranca adequados e
proporcionados para proteger os ativos de informagao e propiciar confianca as partes

interessadas.”

Um SGSI, conforme especificado na norma, dentre outros requisitos, prevé uma es-
trutura organizacional definida, metodologia de medicao e avaliacao, e sistematizacao

de processos. Por meio de tais, potencializa-se a identificacao e correcao de pontos
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fracos na GSI, promogao da cultura de seguranga da informacao, alcance dos objetivos

propostos aos controles implementados etc.

Os processos do SGSI, que sao estruturados com base no modelo Plan-Do-Check-Act

(PDCA) e sua sistematiza¢ao podem ser visualizados na figura 2.1.

Partes K P | Partes
Interessadas £ A Interessadas
— | Estabelecimento do 5GSI J S )
N L
Do | Implementagdo e | [ Manutengao e melhoria Act
operacdo do 3GSI do 5651
\ K | Monitoramento e J ﬁ |
X \‘“—/) | andlise critica do 5GSI A /
Expectativas | ’ Check
& requisitos | ; . | Seguranca da
| de seguranca ; Informagéo
{da informagéo N = | gerenciada

Figura 2.1: Modelo PDCA aplicado aos processos de um Sistema de Gestao de Seguranga da
Informagao (SGSI) de acordo com (ABNT, 2006).

Na figura 2.1, que ilustra um SGSI, como em qualquer sistema de informacao, temos as
entradas, que sao as expectativas das partes interessadas e os requisitos de seguranca
da informacao; o processamento que é o ciclo de processos do SGSI estruturados com
base no modelo PDCA e a saida, que é a propria seguranca da informagao gerenciada.
Além disso, pode-se observar o relacionamento das partes interessadas com este sistema

de informacao.

Os processos do SGSI proposto sao:

2.6.1 Estabelecimento do SGSI (Plan)

Aqui sao planejados e elaborados os principios e as estruturas em que se baseard o
SGSI, tais como politica, objetivos de controle, controles, processos e procedimentos.
Também é definido o escopo de aplicagao do SGSI, além de analisar e avaliar os riscos

de seguranca da informagao;
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2.6.2 Implementagao e Operagao do SGSI (Do)

Os principios e estruturas sao entao implementados, e os tratamentos para os riscos

analisados e avaliados sao formulados e também colocados em pratica;

2.6.3 Monitoramento e Andlise critica do SGSI (Check)

Segundo ABNT (2005), os processos implementados sao monitorados, analisados cri-
ticamente e passam por auditorias, considerando as metas tracadas pela politica e
objetivos controle. Sao analisados também os resultados dos tratamentos de riscos

implementados, levando em consideragao os niveis de riscos (residuais e aceitaveis);

2.6.4 Manutencao e Melhoria do SGSI (Act)

Os pontos de melhoria diagnosticados no processo de “monitoramento e andlise do
SGSI”sao analisados frente aos objetivos tracados, e entao acoes que atuarao sobre

estes sao implementadas.

Além da descricao destes processos, a ISO 27001 traz ainda, em seu anexo A, uma
relacao dos objetivos de controles e controles derivados daqueles especificados em
ABNT (2005).

2.7 ABNT NBR ISO/IEC 27005:2008 - Gestao de riscos de seguranga da

informacao

A gestao de riscos de seguranca da informacao, assim como qualquer processo de gestao
de riscos, é¢ uma gestao interativa cuja implementacao tem o intuito de melhorar conti-
nuamente o desempenho e a tomada de decisoes de uma organiza¢gao maximizando as
possibilidades de ganho, ao mesmo tempo em que minimiza as possibilidades de perda,
conforme indicado em ABNT (2008).

A geréncia de riscos serd tanto mais eficaz, quanto mais presente e incorporada estiver

na cultura organizacional da empresa. Ou seja, quanto mais importancia for dada a
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gestao de riscos nas atividades da organizacao e na forma em que estas atividades sao

executadas, mais qualidade e resultados serao resultantes da mesma.

A geréncia de riscos pode ser aplicada nas mais variadas esferas de uma organizagao,
seja nela como um todo, ou apenas em um projeto especifico. Em qualquer situagao esse
ambiente onde a mesma serd desenvolvida deve ser bem definido, de modo a permitir
as decisoes especificas e corretas que impliquem em agoes eficientes nestes processos.
Ou seja, o escopo de aplicacao da gestao de riscos deve ser transparente e delineado.
A definicao de onde ou em que serd implantada a geréncia de riscos de seguranca da
informagao é um dos itens mais importantes no que tange ao principio de estabelecer

uma base para um processo de gestao continuo, define Alberts e Audrey (2002).

A gestao de riscos caracteriza-se como parte imprescindivel em uma boa governanca
corporativa, pois organizagoes que conseguem com éxito cuidar dos riscos aos quais
estao propensas, tendem a atingir seus objetivos e a fazé-lo com um menor custo

global, afirma AS/NZS (2004).

Segundo IBGC (2007), a gestao de riscos promove maior transparéncia, ao informar,
aos investidores e ao publico em geral, os riscos aos quais a organizacao esta sujeita,
as politicas adotadas para sua mitigacao, bem como a eficicia das mesmas, além de
melhorar os padroes de governanca, mediante a explicitacao do perfil de riscos verifi-
cado, em consonancia com o posicionamento dos acionistas e a cultura da organizacao.
Adicionalmente, a gestao de riscos introduz uma uniformidade conceitual em todos os

niveis da organizacao, seu conselho de administracao e acionistas.

Nao se pode confundir incertezas com riscos, pois esses termos nao sao sinonimos. O
ponto chave para definir o que é risco e o que é apenas incerteza é a relacao que esses
eventos tém com os objetivos da organizacao. Se um evento é incerto, mas as suas
consequencias sao indiferentes a organizacao ele nao se caracteriza como um risco, mas
apenas como uma incerteza, pois como afirmado em Hillson (2007), um risco nao pode
existir num vdcuo. E preciso enumerar os objetivos ou informacoes que seriam afetados

(sofreriam impacto) se esse evento ocorresse.
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2.7.1 Principios da geréncia de riscos de seguranca da informacao

Quando da implementagao de uma geréncia de riscos de seguranca da informacao, deve-
se garantir o respeito a alguns principios, principios esses que moldam a natureza da
geréncia de riscos, indica Alberts e Audrey (2002), e que podem ser agrupados em trés
areas: avaliacao de riscos de seguranca da informacao, geréncia de riscos, e organizagao

e cultura.

2.7.1.1 Principios de avaliacao de riscos de seguranca da informagcao

Sao os principios que constituem o alicerce para um processo de avaliagao de riscos de

seguranca da informacao eficaz.

Auto-direcionamento - a avaliacao de riscos deve ser moldada de forma a
contemplar o contexto da organizacao, assim modelos e metologias utilizados

devem ser adaptados a essas necessidades.

Medidas adaptaveis - um processo de avaliacao deve ser flexivel de modo a
permitir medidas adaptaveis pois o contexto da seguranca da informacao e da
tecnologia de informacao sao muito dinamicos, e os controles relacionados devem

considerar esta perspectiva.

Processos definidos - a institucionalizacao de praticas relacionadas a avaliagao
de riscos devem estar associadas a processos e procedimentos definidos, padroni-
zados e documentados, e que contemplem a distribuicao de responsabilidades e

0S INsSuUmMos necessarios a sua execucao.

Base para um processo continuo - estratégias, planos e documentos que refli-
tam esses, como uma politica de seguranca da informacao por exemplo, permitem
a caracterizagao e institucionalizacao dos processoos relacionados a seguranca da

informacao da organizacao como pratica inerente a todas suas atividades.

2.7.1.2 Principios de geréncia de riscos

Sao os principios basicos para uma pratica efetiva da geréncia de riscos. Os principios

aqui encontrados sao extensiveis a todas as categorias de riscos, nao sé aos de seguranca
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da informacao.

Perspectiva de visao futura - refere-se a necessidade de se planejar nao so
o presente, o cotidiano, mas o amanha da organizacao, ou seja, deve-se tentar
preestabelecer agoes para eventuais acontecimentos futuros (identificar os riscos

associados aos cendrios de incidentes de seguranga da informagao considerados).

Foco nos pontos criticos - as questoes mais criticas de seguranca de in-
formacao, e que priotariamente devem ser tratadas, sao aquelas relacionadas a

missao da organizacao e ao seu respectivo negocio.

Gestao integrada - refere-se a necessidade de que as politicas e estratégias de

seguranca sejam coerentes com as demais politicas e estratégias organizacionais.

2.7.1.3 Principios organizacionais e culturais

Os principios organizacionais e culturais auxiliam na promogao da cultura organiza-
cional favoravel a uma gestao de riscos efetiva. Conforme indicado em (ALBERTS;
AUDREY, 2002), a ndo-observagao a esses principios pode fazer que questdes impor-
tantes para a organizagao passem despercebidas pela gestao de riscos, além de acarretar
em um falta de compromisso e empenho para com esse gerenciamento, por parte das

pessoas que constituem a organizagao.

Comunicagao aberta - o éxito da gestao de riscos de seguranca da informacao
esta diretamente ligado a uma comunicacao aberta dentro da organizagao, pois
nao se pode tratar um risco de seguranca da informacao se o mesmo nao for
comunicado e entendido pelos tomadores de decisoes. Somente por meio de ativi-
dades de avaliacao que sao desenvolvidas por meio de colaboracao e intercambio
de informacoes relativas a riscos de seguranca entre todos os niveis de uma or-
ganizagao é que se pode gerenciar riscos de segurancga da informagcao de forma

eficiente.

Perspectiva global - com base na missao da organizacao e nos seus objetivos
de negdcio, deve-se consolidar o perfil de riscos de seguranca da informagao da

organizagao.
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Trabalho de equipe - refere-se a necessidade de que os individuos membros da
organizacao se unam, formando equipes interdisciplinares, com representantes da
area de T1 e da area de negdcios, de forma a ampliar o entendimento das questoes

relacionadas a seguranca da informagao da organizacgao.

Esses principios baseiam as atividades de gestao de riscos de seguranca da informacao.

Pode-se observar na figura 2.2 um quadro resumo desses principios.

Prinncipios eYeulturais]
-Comunicagdo aberta
-Perspectiva global
-Trabalho de equipe

Prinncipios de geréncia de riscos
—Perspectivalde|viso futura
~Foco! nos| pontos|eriticos!

Prinncipios de avaliagdo de
riscos de sequranca da informagao

Figura 2.2: Principios de gerenciamento de riscos de seguranga da informagao de acordo com
(ALBERTS; AUDREY, 2002).

2.7.2 Atividades da Gestao de Riscos de Seguranca da Informacao

As atividades que compdem a gestao de riscos de seguranca da informacao sao des-
critas a seguir segundo o definido em ABNT (2008) que, como j& mencionado, é uma
integrante da familia de normas 27000 e é totalmente aderente ao que é proposto em
ABNT (2005) e em ABNT (2006). Cada uma destas atividades deve ter suas entradas,
acoes e resultados registrados, pois esses registros sao um dos requisitos para uma boa

governanca corporativa.
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As atividades de um processo de gestao de riscos de seguranga da informagao, mostradas

na figura 2.3, sao descritos a seguir.

IDENTIFICACAO DE RISCOS

§

MONITORAMENTO E ANALISE CRITICA DE RISCDS

FIM DA PRIMEIRA OU DAS DEMAIS [TERAGOES

Figura 2.3: Fluxo do processo de Gestao de Riscos de Seguranca da informagao (GRSI),
considerando o disposto em (ABNT, 2008).

2.7.2.1 Definicao de contexto

Quando da decisao da implementacao de uma geréncia de riscos, faz-se extremamente
necessario o estabelecimento de um contexto bem definido, que serao os parametros
bésicos para que possa ser diagnosticado com exceléncia o escopo dos riscos que serao
considerados. Expoe AS/NZS (2004), que esse contexto além de detalhar o ambiente
da organizacao, se estende a definir o proposito da aplicacao da geréncia de riscos de
seguranca da informagao; seus objetivos; suas estratégias; seus critérios para avaliacao
de riscos, de impacto e de aceitacao de riscos; e a sua organizacao e distribuicao de

responsabilidades.
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2.7.2.2 Apreciacao de riscos

Nessa etapa, que se divide em andlise de riscos e avaliacao de riscos, identificam-se: os
ativos de seguranca de informacao, sua valoragao, as ameacas potenciais, os controles
existentes, as vulnerabilidades que podem ser exploradas, as consequéncias que podem
advir de uma eventual exploragao de uma vulnerabilidade por uma ameaga; analisa-se
qualitativa e/ou quantitativamente as consequéncias, a probabilidade dos incidentes,
estima-se o nivel dos riscos; e avaliam-se os riscos, com base nos critérios estabelecidos

na definicao do contexto, e os ordena de acordo com as prioridades definidas.

Analise de Riscos

A analise de riscos se subdivide em identificacao de riscos e estimativa de riscos,

que sao descritas a seguir.

— Identificacao de riscos

Identificar os riscos é delinear e caracterizar os potenciais incidentes que
podem interferir nos propdsitos de uma atividade, sistema, processo, orga-
nizagao, etc, a fim de gerencid-los. Para isso, como exposto em IRM (2002),
¢ necessario um conhecimento intrinseco da organizacao, do campo em que
ela atua, do ambiente em que ela existe, das relagoes e servicos juridicos,
politicos, sociais, culturais que ela engloba, e sobretudo ter uma visao ampla

de seus objetivos, descrevendo as informacoes criticas para o seu sucesso.

Nao se pode confundir, aqui, incertezas com riscos, pois esses termos nao sao
sinonimos. O ponto chave para definir o que € risco e o que é apenas incerteza
é a relacao que esses eventos tém com os objetivos da organizacao. Se um
evento € incerto, mas as suas consequéncias sao indiferentes a organizacao
ele nao se caracteriza como um risco, mas apenas como uma incerteza, pois
como afirma Hillson (2007), um risco nao pode existir num véacuo. E preciso
enumerar os objetivos ou informacoes que seriam afetados se esse evento

ocorresse.
Pode-se dividir a identificagao de riscos nas seguintes etapas: identificacao
dos ativos, identificacao das ameacas, identificacao dos controles existentes,
identificagao das vulnerabilidades e identificacao das consequéncias.

— Estimativa de riscos
Esta atividade objetiva desenvolver a compreensao dos riscos. A observagao

nessa etapa se baseia nas potenciais consequéncias de um determinado evento
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e nas suas probabilidades de acontecer. Analisando a natureza, as con-
sequéncias e as probabilidades dos mesmos, subsidia-se as decisoes se os
riscos identificados e estimados devem ser tratados, com qual prioridade e
quais as estratégias de tratamento apropriadas e com melhor custo-beneficio
para a organizacao.

A estimativa de riscos, segundo ABNT (2008) e AS/NZS (2004), pode ser
qualitativa (geralmente a primeira a ser feita, dando uma visdo geral dos
niveis dos riscos e identificando os riscos de maior prioridade), quantitativa
(em geral utilizada depois de uma estimativa qualitativa, atuando sobre os
riscos mais prioritarios, ou que podem trazer maior impacto por meio de

suas consequéncias) ou ainda semi-quantitativa.

Avaliacao de riscos

De acordo com IRM (2002), o processo de avaliagao de riscos consiste na com-
paracao dos riscos estimados com os critérios que foram estabelecidos no processo
de definicao do contexto. Além de considerar a definicao do contexto, deve-se
levar em conta outros documentos e requisitos tais como: clausulas contratuais,

requisitos legais e requisitos regulatorios.

Conforme explicitado em ABNT (2008), o principal objetivo desse processo é a
tomada de decisoes a respeito dos riscos que necessitam de tratamentos e daqueles
que necessitam de tratamentos prioritarios, baseando-se nos objetivos e no grau

de seguranca que pode ser gerado para a organizacao, respeitando o contexto
definido.

2.7.2.3 Tratamento de riscos

Na atividade de tratamento de riscos, define AS/NZS (2004), identificam-se op¢oes

para proteger a organizagao dos riscos identificados, analisados e avaliados.
Avaliam-se esses tratamentos decidindo-se quais opcoes serao adotadas e em qual or-
dem serao executadas, fazendo-se a preparagao para que seja possivel executd-las e

finalmente, implementando as agoes planejadas.

Fazer com que uma organizacao nao fique exposta a nenhum risco é impossivel. Diante

dessa certeza, faz-se extremamente necessario a definicao de prioridades e de direcoes
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dos esforcos e controles a fim de minimizar o impacto negativo sobre os objetivos de

negécio da organizagao e sua missao.

Consoante ao definido em ABNT (2008), o processo de tratamento de riscos pode
ser de quatro tipos, nao excludentes entre si: redugao do risco (selecao de controles
apropriados para mitigar os riscos de seguranga da informacao), retengao do risco (que
refere-se a opcao de nao implementar controles para tratamento de um risco, diante
do fato de o nivel desse risco atender aos critérios para a aceitagao de riscos), evitar o
risco (eliminagao das atividades/eventos que causam o risco ou alteragao nas condicoes
de operagao de tais) e transferéncia do risco (compartilhar determinados riscos com

entidades externas, para que o mesmo seja tratado de forma mais eficaz).

2.7.2.4 Aceitacao do risco de seguranga da informagao

De acordo com ABNT (2008), é nessa atividade que se delimita quais riscos serdo ou nao
aceitos formalmente, de acordo com os critérios para aceitacao de riscos, descrevendo
como esses serao considerados, os possiveis riscos residuais resultantes e as condigoes

associadas a essas decisoes.

2.7.2.5 Monitoramento e Revisao

A atividade de monitoramento e revisao ao longo do gerenciamento de riscos e ao
seu final assegura que novos riscos que surjam durante a execugao da gestao de riscos
nao sejam desconsiderados e que mudancas nos riscos serao rapidamente reconhecidas
pelo fato de os mesmos serem analisados e revisados frequentemente, além de revisar
a execucao de respostas a riscos enquanto avalia sua eficicia. Em suma, esse processo
prima pela continuidade da pertinéncia da geréncia de riscos, conforme entendimento
explicito em AS/NZS (2004) e em ABNT (2008).

2.7.2.6  Comunicagao e Consulta

Engloba os didlogos com as partes interessadas, internas e externas, sabendo que os

mesmos tém visoes pertinentes acerca dos riscos da organizacao e que essas percepcoes
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tém grande influéncia em quais decisoes sao tomadas. Entao, a partir desta premissa,
as comunicagoes e consultas a esses intervenientes devem ser constantes, envolvendo
assuntos tanto dos riscos, quanto da sua gestao ao longo de todo esse macro-processo

que é a gestao de riscos.

Além disso, quando existe uma comunicagao efetiva, a distribuic¢ao de responsabilidades

e o entendimento da base em que se tomam as decisoes sao facilitados.

2.8 Comentarios Finais

Este capitulo apresentou os principais conceitos e temas relacionados a seguranca da
informacgao e ao seu processo de gestao, com vistas a permitir uma visao clara do

dominio a ser representado pela ontologia proposta.

Foi explicitado que a seguranca da informagao precisa de um processo de gestao que
seja de responsabilidade de todos aqueles que interagem com a organizagao. Assim,
o conhecimento de atividades e conceitos seguranca da informacao é vital para que se
compreenda a importancia de se implementar e manter este processo. Neste sentido,
representacoes de conhecimento que apresentem estes conceitos, suas propriedas e as
relagoes entre eles, auxiliam na formalizacao do conhecimento deste dominio, na sua

aquisicao e no seu compartilhamento.

O capitulo 3 apresenta as ontologias como forma de conceitualizagao que pode auxiliar

nesse tipo de contexto.
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3 Ontologias e Elementos Relacionados

Descrever e representar conceitos e propriedades relevantes em um dominio especifico
¢ uma das principais funcionalidades de uma ontologia. Por meio deste tipo de re-
presentacao, facilita-se o compartilhamento de conhecimento em um dominio, visto
estabelecer-se sobre um vocabulario, além de permitir aquisicao de novos conhecimen-

tos com base em axiomas e regras definidas para a ontologia proposta.

As visoes de mundo descritas em uma ontologia devem representar um consenso entre
os usuéarios e desenvolvedores envolvidos no dominio a ser representado. Além disso,
deve-se ter em mente que os conceitos, relacionamentos e atributos representados devem
ser relevantes para o proposito da criacao da ontologia em si, pois uma ontologia
caracteriza-se como um abstragao da realidade, e assim, apenas parte dos objetos do

dominio é considerada quando da sua construcao.

O processo de criagao de ontologias também deve envolver atividades de planejamento e
avaliacao, para que os objetivos deste desenvolvimento sejam tragados e seus resultados
verificados. Além do processo e de suas atividades em si, formalismos que possibilitem
estabelecer relagoes de inferéncia sobre a representacao, assim como ferramentas que

possibilitem automatizar algumas dessas atividades devem ser considerados.

Este capitulo tem como foco as ontologias, e as se¢oes a seguir as descrevem, discutem
os beneficios de sua utilizacao e os aspectos relacionados ao seu processo de desenvol-

vimento.

3.1 Ontologia: conceito e beneficios de sua utilizacao

Embora para os profissionais e pesquisadores de areas como a ciéncia da computagao e
as engenharias, o termo ontologia denote um modelo de dados que expresse conceitos,
suas hierarquias e propriedades associadas, a utilizacao deste termo representa para a
filosofia, desde 1613, conforme aponta Catro (2008), o estudo ou conhecimento do ser

enquanto ser (ou seja, o estudo do ser por meio de suas manifestagoes fisicas).
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Em Machado (2010), expde-se que a utilizagdo da denominagao ontologia como um
conjunto de entidades com suas propriedades, restrigoes, axiomas e vocabulérios, tal
como definido em Guarino e Welty (2001), trata-se de uma feliz metonimia baseada na

idéia geral de “conhecimento do ser”.

De forma mais clara, uma ontologia pode, conforme indicado no capitulo 1, Guarino
(1998), ser definida como um artefato de engenharia, baseado em vocabuldrio formal
especifico, cujo uso permite a descricao de um dominio que se quer representar. Conso-
ante a esta definicao, uma formalizagao do conceito de ontologia pertinente é a proposta
por Stumme e Maedche (2003) e complementada por Ehrig et al. (2004), representada

pela 10-upla conforme equacao 3.1.

O = (O) T7 SC: ST7R7A70-A70-R7 SR:SA)- (31)

Na equacao 3.1, C refere-se ao conjunto de conceitos, R ao conjunto de relacionamentos
e T ao conjunto de tipos de dados, estes trés conjuntos sao disjuntos. O conceitos estao
organizados segundo uma hierarquia <, as relagoes segundo <y e os atributos segundo
<r. Os relacionamentos tém assinatura orp : R — Cx C. A é o conjunto dos atri
butos de tipos de dados associados a conceitos, com assinaturacy : A — C x T e orga

nizados segundo a taxonomia <4.

Assim, com base na explicacao da equacao 3.1, explicitam-se alguns entendimentos:
o conjunto de conceitos sao representagoes de objetos (entidades) do mundo real, que
possuem propriedades com outros objetos (propriedades relacionais ou relacionamen-
tos) e propriedades descritivas (atributos com valores de determinados tipos de dados)
que os descrevem (representando estados, eventos ou processos destas entidades). As
instancias de um conceito representam um objeto particular e a sua descri¢ao (atribu-
tos e relacionamentos) dentro de um conjunto de objetos do mesmo tipo. O conjunto
de instanciacgoes associado a ontologia constitue uma base de conhecimento relativa

aquele dominio.

Com base na equacao 3.1, a equagao 3.2, explicita uma formalizacao do conceito de

base de conhecimento, também proposta em Ehrig et al. (2004):

BC := (Cpe, Tpe, Rpe, Ape, I, V, o, by, LR, La). (3.2)
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Onde Cpe,Tge, Ppe € Apc sao definidos como na equacao 3.1, I é um conjunto de
instancias, V é um conjunto de valores de dados, enquanto ¢, t7, Lg € L4, Sa0, respecti-

vamente, instancializagoes de conceitos, de valores de dados, de relagoes e de atributos.

Em Fensel (2000), aponta-se que a defini¢ao de ontologia dada em Gruber (1995) melhor
representa a esséncia de uma ontologia como sistema de organizagao do conhecimento,
que privilegia a conexao de conceitos e a representacao dos relacionamentos comple-
xos entre eles, conforme conceitua Brascher e Carlan (2010). Define-se em Gruber
(1995), que ontologia diz respeito a uma “especificagdo formal e explicita de uma con-
ceitualizacao compartilhada”. Conceitualizagao é concebida aqui como um modelo
abstrato que representa um determinado contexto no mundo, por meio dos conceitos
mais relevantes a este dominio. Enquanto compartilhada caracteriza esta concei-
tualizacao com um conhecimento consensual, comum ao grupo envolvido no dominio
especificado. Ao passo que explicita refere-se a caracteristica de os objetos represen-
tados pelo conjunto de conceitos, assim como os relacionamentos e atributos a eles
associados, estarem definidos de forma explicita. E formal ao fato de a especificagao
ser declarativamente definida (por meio de l6gica descritiva por exemplo) e assim ser

compreensivel a agentes e sistemas.

Diante das caracteristicas da definicao acima exposta, podem-se citar como principais
beneficios da utilizacao de ontologias, tanto no que tange a dominios relacionados a
seguranca da informacao, como apontado em Donner (2003) e Raskin et al. (2001),
quanto na sua utilizacdo de uma forma geral, segundo Noy e McGuinners (2001), os

seguintes:

Formalizacao de um fenémeno, por meio da organizacao e sistematizagao de con-
ceitos relacionados ao dominio em questao, seus relacionamentos e atributos,
propiciando um compartilhamento do entendimento comum a pessoas e agentes

de software;

Uma compreensao mais clara do dominio modelado, devido a defini¢cao formal e
explicita, além da aquisicdo de conhecimento (geracao automética) possibilitada

por meio das regras de inferéncia e axiomas;

A manutengao do conhecimento no modelo obtido (seja pela reuso ou extensao)
também ¢ facilitada pela especificacao formal e explicita empregada nas ontolo-

gias;

30



O compartilhamento de conhecimento e informacgoes também é favorecido devido
ao dominio modelado o ser com base em uma conceitualizacao compartilhada e

permitir a instanciacao dos conceitos e propriedades especificados;

A utilizagao de ontologias permite separar conhecimento de um dominio do conhe-
cimento operacional, assim uma mesma ontologia pode ser utilizada em variadas

aplicagoes, além de admitir a interoperabilidade entre elas.

3.2 Classificacoes de Ontologias

As ontologias podem ser classificadas sob diversas perspectivas. Em Heijst, Schrei-
ber e Wielinga (1997), elas sao classificadas consoante ao assunto de suas respectivas
conceitualizagoes, sendo divididas nos seguintes tipos: ontologias de representacao, on-
tologias genéricas, ontologias de dominio e ontologias de aplicagao. De acordo com

Guarino (1998), ainda podem ser incluidas nesta classificagao as ontologias de tarefas.

Os tipos citados sao descritos a seguir:

Ontologias de representacao - destinam-se a explicar as conceitualizagoes
baseadas em formalismos de representacao do conhecimento, sem contudo realizar

afirmagoes e inferéncias sobre o conteiddo modelado.

Ontologias genéricas - descrevem conceitos e vocdbularios gerais que sao in-
dependentes de uma tarefa ou dominio particular, como por exemplo: estado,

processo, componente etc.

Ontologias de dominio - as conceitualizagoes deste tipo de ontologias expres-
sam descri¢oes sobre um dominio em particular (seguranca da informagao por
exemplo), por meio da especializacao de ontologias genéricas. As ontologias de
dominio, assim como as ontologias genéricas, sao descritas usando as primitivas

fornecidas pelas ontologias de representagao.

Ontologias de tarefa - expressam conceitualizacoes destinadas a tarefas ou

atividades genéricas, por meio da especializagao de ontologias genéricas.

Ontologias de aplicagao - a conceitualizacao deste tipo de ontologias se desti-

nam a descrever conceitos baseados em uma tarefa e dominio especificos. Estas
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ontologias sao especializagoes de ontologias de dominio e/ou de ontologias de

tarefa.

Também em Heijst, Schreiber e Wielinga (1997), as ontologias sao classificadas segundo
a quantidade e o tipo de estrutura da conceituagao modelada. Esta classificagao divide
as ontologias em ontologias terminolégicas, ontologias de informacao e ontologias de

modelagem do conhecimento, que sao descritas a seguir:

Ontologias terminoldgicas - especificam apenas os termos utilizados para re-

presentar o conhecimento de um dominio.

Ontologias de informacao - especificam estruturas de registros de informagoes

em bancos de dados.

Ontologias de modelagem do conhecimento - especificam conceitualizagoes

de conhecimento de um dominio.

3.3 Engenharia de ontologias

Em Bruijn (2003), sao elencados fatores como: a complexidade de se construir uma
ontologia, considerando requisitos e restrigoes relativas nao s6 ao préprio desenvolvi-
mento da ontologia em si, como também ao dominio e perspectiva desta modelagem,
e a complexidade inerente as linguagens de representacao de ontologias. Esses expli-
citam bem a necessidade de que o desenvolvimento de ontologias seja regido por uma
metodologia, ou seja, que haja um processo que defina a abordagem a ser adotada ao

longo de toda esta elaboracao.
Assim uma abordagem sistematica e disciplinada, com base em sdlidos principios de
engenharia, semelhante ao estabelecido para a engenharia de software em Pressman

(2006), auxilia o desenvolvimento eficiente de ontologias.

Neste sentido, sao descritas nas proximas secoes as principais metodologias para enge-

nharia de ontologias.
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3.3.1 Metodologias de Desenvolvimento

Embora exista uma variedade de metodologias e métodos para o desenvolvimento de
ontologias, nao existe uma metodologia padrao para este tipo de desenvolvimento. Al-
guns destes foram concebidos como parte de um projeto, como o método proposto no
projeto Cyc!, que tinha no processo de desenvolvimento de sua ontologia, consoante ao
indicado em Lenat e Guha (1990), apenas 3 fases: extragdo manual do conhecimento,
extracao de conhecimento apoiada por computadores e extracao do conhecimento ge-
renciada por computadores. Outros foram desenvolvidos a partir da experiéncia de seus
idealizadores em projetos passados, como a Skeletal Model?, que conforme disposto em
Bruijn (2003) e em Uschold e King (1995), elenca 4 etapas que devem ser seguidas
no processo de engenharia de uma ontologia (identificacao de propdsito e de escopo,
construgao da ontologia, avaliagdo, e documentagao), além de apontar principios (como

clareza, coeréncia e extensibilidade) desejaveis de serem seguidos em todas estas etapas.

Como explicitado em Silva, Souza e Almeida (2008), também podem ser citados como
métodos que surgiram a partir de projetos especificos os métodos: Kactus® e o Sen-
sus?. O primeiro, consoante a Bernaras, Laresgoiti e Corera (1996) tem sua abordagem
voltada para o desenvolvimento de aplicagoes, onde a ontologia que representa o co-
nhecimento necessario daquele dominio deve ser refinada sempre que novas aplicacoes
forem desenvolvidas. Ja o segundo, conforme indicado em Swartout et al. (2009), utiliza
a ontologia Sensus como ontologia de alto nivel para gerar novas ontologias, onde por
meio da ferramenta OntoSaurus, sao estabelecidas ligacoes entre os termos especificos

na nova ontologia com os termos da Sensus.

Para a elaboracao da InfoSecRM foram utilizadas as perspectivas de trés abordagens,
a metodologia methontology como o processo que define o arcabouco das atividades
a serem realizadas, o método 101 para definir o “como fazer’de algumas destas

atividades (na conceituagdo por exemplo, onde os passos sao bem detalhados) e a

1o projeto Cyc iniciou-se em 1984, sob o comando de Douglas Lenat, tinha como objetivo central,
conforme informado em Smith (2001) e em Fensel (2003), codificar todo o conhecimento que compoe o
senso comum de forma a realizar inferéncias sobre os dominios mapeados de maneira automatizada, ou
seja, a ontologia criada serviria como uma base de conhecimento, uma enciclopédia do conhecimento

humano. O nome cyc vem justamente do termo enciclopedia, em inglés encyclopedia (en-cyc-lopedia).
2M¢étodo proposto por Uschold e King, apés participarem do projeto Enterprise Ontology.
3Utilizado no projeto de mesmo nome, para desenvolvimento de uma ontologia de redes elétricas.
4Este método foi criado para o desenvolvimento da ontologia Sensus utilizada para o processamento

de lingauem natural.
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metodologia proposta por Fox e Gruninger no projeto TOVE, com a utilizacao

das idéias de cenarios de motivagao e de questoes de competéncia por ela proposta.

As abordagens utilizadas sao descritas mais detalhadamente nas préximas segoes:

3.3.1.1 Methontology

Esta metodologia teve como base o processo padronizado de desenvolvimento de soft-
ware do Institute of Electrical and Electronics Engineers (IEEE). Em Corcho et al.
(2005), expoe-se que as fases e atividades do processo proposto por esta metodolo-
gia sao divididas em trés categorias: relacionadas & gestao (planejamento, controle
e garantia de qualidade), relacionadas a atividade de desenvolvimento/construcao da
ontologia em si (especifica¢do, conceitualizagao, formaliza¢ao, implementagao e manu-
tengao) e relacionadas as atividades de suporte (aquisi¢ao de conhecimento, integragao,
avaliagao, documentagao e gestao de configuragao). A disposigao destas fases e ativi-
dades, e a sua concentracao ao longo do ciclo de vida do processo de desenvolvimento

sao ilustradas na figura 3.1.

Management activities
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_ Evaluation

Documentation
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Figura 3.1: Fases e atividades propostas pela Methontology (CORCHO et al., 2005)

As fases e atividades sao descritas a seguir:

Planejamento - identificam-se e descrevem-se as tarefas e recursos que serao
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utilizados durante o processo de desenvolvimento da ontologia, seu escopo e ob-

jetivos.

Controle - ocorre durante o processo de desenvolvimento da ontologia, verifi-

cando escopo, tempo, recursos etc.

Garantia de qualidade - assim como a fase de Controle, ocorre ao longo de
todo o processo, verificando se a ontologia atingira os objetivos especificados e se

o fara de forma eficiente.

Especificacao - ocorre juntamente com o planejamento, sao identificados o
proposito da ontologia, seu nivel de formalidade e alguns dos termos mais impor-

tantes de serem representados podem ser elencados.

Conceitualizagao - nesta fase, de acordo com o dominio de conhecimento a ser
representado, sao elencados os conceitos, as propriedades a eles inerentes, seus

relacioamentos e restrigoes.

Formalizagao - a partir do modelo conceitual concebido pela fase anterior
formalizam-se os componentes (classes e propriedades) por meio de uma lingua-

gem formal ou semiformal de representacao.

Integracgao - nesta fase pode-se proceder, caso opte por esta alternativa, & inte-

gragao da ontologia formalizada com outras ja existentes.

Implementacao - a partir da representacao dada pela linguagem formal ou
semi formal na fase de formalizagao, implementa-se a ontologia utilizando alguma

linguagem para representacao de ontologias, como a por exemplo.

Manutencgao - caso ocorram mudangas no dominio de conhecimento represen-

tado, é nesta fase que essas devem ser consideradas.

Aquisicao de conhecimento - as atividades desta fase sao constantes em todos
as etapas do processo de construcao, embora tenha maior concentracao nas fases

de planejamento, especificagao e conceituagao.

Avaliagao - os objetivos das atividades dest fase sao: verificar se as atividades de
desenvolvimento da ontologia foram realizados segundo definido, e se a ontologia

é consistente e representa o dominio de conhecimento especificado.

Documentagao - nesta fase, devem ser gerados documentos que descrevam a
ontologia e a sua implementagao com vistas a auxiliar na sua utilizagao e também

facilitar quando das eventuais manutencoes.
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Gestao de configuracao - devem ser especificadas as condigoes técnicas ne-

cessarias para desenvolvimento e utilizacao da ontologia.

3.3.1.2 Método 101

Em Noy e McGuinners (2001) é discutido este método, criado por Noy e McGuiness,
que baseia-se na idéia de que o desenvolvimento de ontologias deve ser um processo

iterativo. Os passos definidos por esta metodologia sao citados a seguir:

Determinar o dominio e o escopo da ontologia;
Considerar o reuso de ontologias existentes;
Enumerar termos importantes para a ontologia;
Definir as classes e suas respectivas hierarquias;
Definir as propriedades das classes;

Definir os valores das propriedades;

Criar instancias.

3.3.1.3 A metodologia proposta no projeto TOVE

O projeto TOVE (TOronto Virtual Enterprise), conforme indica Fensel (2003), tinha
como objetivo criar um modelo de dados que fosse capaz de prover, em um ambiente
empresarial, uma terminologia compartilhada com significado para cada termo e com
uma semantica definida por meio de axiomas capaz de realizar inferéncias automatica-

mente para questoes de senso comum.

Também por meio de suas experiéncias neste projeto, Fox e Gruninger, consoante ao
indicado em Bruijn (2003) e em Griininger e Fox (1995), desenvolveram esta metodo-
logia que considera de forma explicita as peculiaridades de um ambiente corporativo

na construcao de ontologias. As etapas propostas para esta metodologia sao:
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Captura de cenarios de motivagao - os cenarios capturados devem auxiliar

na concepc¢ao do dominio e da utilizagao que a ontologia a ser construida tera.

Formulacao de questoes de competéncias informais - devem ser formu-
ladas questoes que ajudem a definir as informacoes que a ontologia expressar
quando construida. Neste momento, estas questoes de competéncia sao escritas

em linguagem natural.

Especificagcao da terminologia da ontologia com uma linguagem formal
- 0s termos e conceitos considerados como essenciais para o dominio a ser repre-
sentado devem ser selecionados, estes devem ser capazes de garantir respostas as

questoes de competéncia.

Formulacao de questoes de competéncia usando a terminologia - as
questoes de competéncia definidas anteriormente devem agora ser formuladas
utilizando a mesma linguagem formal da etapa anterior e apenas com os conceitos

utilizados na ontologia.

Especificacao formal de axiomas - nesta etapa a ontologia é formalizada
por meio de uma linguagem légica, OWL por exemplo, sao criados axiomas e

defini¢oes para os seus termos e conceitos.

Verificagao de completude - aqui é verificado, de maneira formal (utilizando
teoremas), se as questoes de competéncia podem ser respondidas pela ontologia

desenvolvida.

3.4 Web semantica

conforme explicitado em Bruijn (2003) e em Berners-Lee, Hendler e Lassila (2001), a
idéia da Web Semantica foi concebida a partir da necessidade de relacionar significados
semanticamente definidos as informacoes disponiveis na web, significados estes passiveis
de compreensao tanto por agentes humanos quanto agentes de software. Porém para
isto, eram necessérias a utilizacao de abordagens e tecnologias que permitissem a re-
presentacao deste contetiido de forma inteligivel e processavel. Neste sentido foram
adotados e desenvolvidos novos formalismos e linguagens para este fim. As subsecoes
que se seguem descrevem a logica descritiva, formalismo para representacao de conhe-

cimento que permite decibilidade e expressividade, a linguagem para representagao de
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ontologia OWL e a linguagem RDF utilizadas, respectivamente, para formalizar a In-
foSecRM, e para representar e armazenar as instancias de classes e propriedades desta

mesma ontologia.

3.4.1 Légica Descritiva

A Légica descritiva refere-se a uma classe de formalismos para representagao do conhe-
cimento. Esta é uma variante da logica de primeira ordem que oferece expressividade e
decibilidade as conceitualizagoes nela baseadas, ou seja, permite métodos de raciocinio

automatizado sobre a representagdo do mundo modelada, indica Baader et al. (2003).

Conforme indicado em Baader, Horrocks e Sattler (2003), nos formalismos por ela
propostos, a representagao do conhecimento se déd por meio de predicados unarios,
predicados bindrios, construtores e axiomas. Além disso, ela permite a distin¢ao entre
a especificacao da ontologia em si e das instancias de seus conceitos, consoante ao
definido pelas equagoes 3.1 e 3.2. Para isto, utiliza-se dos componentes TBox, que
representa a terminologia, os axiomas e as caracteristicas dos conceitos de um dominio,
e ABox, que por sua vez representa as assertivas sobre as instancias destes conceitos.

A combinagao destes dois componentes representa a base de conhecimento (Knowledge

base - KB).

A figura 3.2 abaixo, obtida em Baader et al. (2003), expressa uma base de conhecimento
(KB) representata por meio de légica descritiva, com os conceitos de TBox e ABox
conforme descrito acima, indicando ainda a possibilidade de racioncinio sobre esta

representacao, com base nas assertivas e axiomas definidos.

i l» TBox ™ ] <
| Eiz;cr:lrfioen .‘ | Reasoning ,:
\ Language /~. N B
™ ABox
KB
Application .
Programs Rl

Figura 3.2: Representagdo do conhecimento por meio de légica descritiva (BAADER et al.,
2003)
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3.4.2 Linguagens de representacao

3.4.2.1 Resource Description Framework (RDF)

O Resource Description Framework (RDF), conforme indica Bruijn (2003), é uma
linguagem que permite adicionar e representar metadados (dados sobre dados) para
recursos disponiveis na Web, além de promover o intercambio destes na internet. Ela
foi a primeira linguagem desenvolvida especificamente para a Web Semantica. Baseado
na Extensible Markup Language (XML), além de proporcionar a representagao
de dados estruturados que pode ser processada de forma automatizada por agentes

computacionais, a RDF permite representar relagoes entre objetos.

As relagoes entre objetos, indica Beckett (2004), sdo representadas por meio de de-
claracoes baseadas em triplas compostas pelos elementos sujeito, predicado e objeto.
conforme explica Martimiano (2006), sSujeito é um recurso que ¢ identificado por um
Uniform Resource Identifier (URI), predicado indica um relacionamento entre um re-
curso e um objeto, ou uma propriedade do sujeito, enquanto o objeto pode ser, conforme

o predicado, um outro recurso ou um valor para a propriedade do sujeito.

Com o esquema RDF (RDF Schema, além do relacionamento entre recursos, o RDF
define os tipos de recursos que podem ser utilizados nestes, ou seja, permite a definicao
de restricoes para estes relacionamentos. Por meio da utilizagdo do esquema RDF
e dos recursos oferecidos pela XML, Horrocks, Patel-Schneider e Harmelen (2003), é
que foram criadas algumas das principais linguagens para representacao de ontologias,
como a Ontology Inference layer (OIL), a DARPA Agent Markup Language (DAML)
e a Web Ontology Language (OWL), esta ultima, que foi utilizada na InfoSecRM, é

descrita a seguir.

3.4.2.2  Web Ontology Language (OWL)

A Web Ontology Language (OWL), segundo Staab e Studer (2004) e McGuinness e
Harmelen (2004), teve como base para seu desenvolvimento a linguagem DAML4-OIL,
(HORROCKS; PATEL-SCHNEIDER; HARMELEN, 2002), e estende o vocabuldrio
RDF, adicionando maior capacidade de representacao como restricoes de cardinalidade

por exemplo. Foi criada com o objetivo de representar conhecimento por meio de
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ontologias e assim permitir maior capacidade de processamento do conteido da Web

por agentes de software.

Conforme indicado em Dean e Schreiber (2004) e em Horridge et al. (2004a), a lingua-
gem OWL possue trés sub-linguagens (ou dialetos): OWL-Lite, OWL-DL e OWL-Full,

que sao descritas a seguir:

OWL-Lite - ¢ a sublinguagem mais simples das trés, permite apenas hierarquias
de classes e restrigoes simples. Tem expressividade SHIF(D)®. OWL-Lite nao

permite descrigoes de classes por enumeracao, por exemplo.

OWL-DL - ¢é baseada em légica descritiva, ou seja, seus constructos podem ser
raciocinados automaticamente, tal como as hierarquias de classes representadas
e axiomas, além de possibilitar a verificagdo de inconsisténcias. Possui maior

expressividade que a OWL-Lite, SHOIN(D)S, além de oferecer computabilidade.

OWL-Full - possui maior expressividade de todas os trés dialetos, utilizando
toda a expressividade da logica de primeira ordem, no entanto nao garante deci-
bilidade. Permite o uso completo da sintaxe RDF e dos contrutores OWL. Por

exemplo, permite que uma classe seja instancia e propriedade ao mesmo tempo.

Em termos de expressividade, OWL-Lite esta contida em OWL-DL, que por sua vez,
estd contida em OWL-FULL, conforme indica a figura 3.3.

Para o desenvolvimento da InfoSecRM foi utilizada a linguagem OWL por ter a expres-
sividade necessaria para a descricao do dominio representado neste trabalho e garantir

decibilidade.

5Conforme indica Baader et al. (2003): S corresponde a uma abreviacio de ALCr+ - AL refere-se a

propriedade conjuncao, restrigdes e alguns quantificadores existenciais limitados; C refere-se a constru-
tores AL, propriedade de disjun¢ao e nenhuma restricao quanto aos quantificadores existenciais; e p+
refere-se a propriedade de transitividade - H corresponde a hierarquia de propriedades, I corresponde

a propriedade inversa, F' a propriedade funcional e D corresponde a utilizacao de tipos de dados.
6Conforme indica Baader et al. (2003): S corresponde a uma abreviacio de ALCr+ - AL refere-se a

propriedade conjuncao, restrigoes e alguns quantificadores existenciais limitados; C refere-se a constru-
tores AL, propriedade de disjunc@o e nenhuma restricdo quanto aos quantificadores existenciais; e p+
refere-se a propriedade de transitividade - H corresponde a hierarquia de propriedades, O corresponde
a instancias das classes (individuos), I corresponde a propriedade inversa, N corresponde a restri¢oes
de cardinalidade adicionais do tipo “<”e “>"(e n@o apenas igual 0 ou 1 como em OWL-Lite) e D

corresponde a utilizacao de tipos de dados.
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Figura 3.3: Representagao da expressividade dos dialetos OWL (HORRIDGE et al., 2004a)

Tabela 3.1: Construtores OWL (STAAB; STUDER, 2004) e (AZEVEDO, 1994)

Construtores OWL
Construtor DL Sintaxe Exemplo
intersectionOf cin..na, Homem N Mulher
unionOf CiuU...ud, Advogado U Lei
complementOf -C —Woman
oneOf T1... Ty, {John, Marie}
allValuesFrom vV P.C V temFilho.Medico
someValuesFrom 3P.C 3 temFilho.Advogado
maxCardinality <nP < 1temF'ilho
minCardinality >nP > 2temF'ilho

Tabela 3.2: Axiomas OWL (STAAB; STUDER, 2004) e (AZEVEDO, 1994)

A OWL tem como componentes classes, que representam conceitos atomicos, proprie-
dades, que representam relagoes bindarias entre conceitos ou entre um conceito em um
tipo de dado, e individuos que representam instancias dos conceitos definidos pelas
classes. Para representar conhecimento por meio destes componentes, Staab e Studer
(2004) e Azevedo (1994), a OWL-DL utiliza-se dos construtores e axiomas listados nas
tabelas 3.1 e 3.4.2.2:
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Axiomas OWL

Axioma DL Sintaxe Exemplo

subClassOf Cy C Oy Humano C Animal N Bipede
equivalentClass Cy =0y Homem = Humano N Male
disjointWith Cy C =Yy Macho C = Femea
samelndividual As {Xi} = {Xo} Ronaldinho Fenémeno = R9Y
differentFrom {X1} C = {X5} {Fernanda} C — {Eder}
subPropertyOf P CPh temFilho C temParente
equivalentProperty P=pR apresentaSinopse = apresentaResumo
inversepropertyOf P =Py temAscendencia = temDescendencia™
transitiveProperty P CP temAscendenciat C temAscendencia
functionalProperty C,C<1pP Pessoa C < 1 temMae
inverseFunctionalProperty CiCc<1P CPF C < 1 identificaUmUnicolndividuo™

3.5 Ferramentas para Desenvolvimento e Avaliagao de Ontologias

Além de um processo que concentre as atividades relacionadas & engenharia de on-

tologias e de métodos que possibilitem o seu desenvolvimento e avaliagao, fazem-se

necessarias ferramentas na construcao de uma ontologia, pois elas fornecem, conforme

indica Pressman (2006), apoio automatizado ou semi-automatizado para execugao das

atividades e tarefas propostas.

No contexto das ferramentas utiizadas na engenharia de ontologias, destacam-se aquelas

utilizadas:

Na modelagem, especificagao, formalizacao e manutencao de ontologias. Exem-
plos: OntoEdit 7, WebOnto, WebOde e Protégé.

Na avaliacao, verificacao e manipulagao (por meio regras e axiomas, para aquisigao

de conhecimento) de ontologias, as chamadas méquinas de inferéncia (reasoners).

Exemplos: Fact, Racer e Pellet.

Além das ferramentas, ainda devem ser consideradas as linguagens de consulta para

ontologias.

Essas auxiliam na sua avaliacao e também na sua utilizagao, além de

"http://www.ontoknowleddge.org/tools /ontoedit.shtml
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permitir explicitar conhecimento tacito por meio das consultas/buscas em um dominio

de conhecimento representado. Como exemplo de linguagens de consulta para ontologia
podem-se citar a SeRQL, a RDQL e a SPARQL.

A seguir sao descritos mais detalhadamente o framework Protégé, a maquina de in-
feréncia Pellet e a linguagem de consulta para ontologias SPARQL. Esses foram utili-
zados no desenvolvimento e avaliacao da InfoSecRM. O Protégé foi escolhido devido a
oferecer diversos plugins que auxiliam no processo de desenvolvimento e manutencao
de ontologias, por ter interface intuitiva, possuir ampla documentacao e permitir in-
tegracao com maquinas de inferéncia e linguagems de consulta a ontologias. Pellet
foi a motor de inferéncia adotado devido a implementar todo o dialeto OWL-DL (ou
seja, expressividade SHOIN(D)). E escolheu-se a SPARQL como linguagem de con-
sulta a ontologia desenvolvida devido ao fato de ser uma recomendagao W3C, possuir

a capacidade de fazer inferéncias e pode ser integrada ao Protégé.

3.5.1 Protégé

O Protégé® nao é somente um editor de ontologias, mas um framework para construcao
de aplicagoes baseadas em dominios de conhecimento. Ele é baseado em java, um
software livre e de codigo aberto. Este ambiete permite o desenvolvimento de ontologias

na linguagem OWL por exemplo e a sua exportacao para outros formatos.

Por meio de plugins, como indicado em Horridge et al. (2004b), pode-se adicionar
funcionalidades que tornam este framework ainda mais robusto, como a incorporagao de
ferramentas de visualizagao (como o Jambalaya e o OWLViz), de avaliagao (utilizagao
de maquinas de inferéncia como a Pellet) e de consulta (como a utilizagao da SPARQL)

as ontologias criadas.

A versao do Protégé utilizada na construcao da InfoSecRM foi a 3.4.7, cuja interface é

ilustrada na figura 3.4.

Na figura 3.4, na parte superior, sao exibidas as abas de visualizacao dos principais
componentes propostos em uma ontologia OWL (classes, propriedades e instancias),
a aba Form que auxilia quando das instanciacoes dos conceitos no proprio framework

Protégé (apresentando formularios para cada conceito a ser instanciado, onde podem

8http:/ /protege.stanford.edu/
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Figura 3.4: Tela da Interface do Protégé 3.4.7

ser preenchidos todos os dados relativos a instancia, seus relacionamentos e proprieda-

des) e as demais abas relativas a plugins que foram incorporados (como o Jambalaya e o

OWLViz que permitem a visualizagao das classes e seus relacionamentos como grafos).

A esquerda, sdo exibidas algumas das classes criadas para a ontologia proposta por

este trabalho e ao centro algumas das propriedades e relacionamentos da classe Risk.

3.5.2 Pellet

Conforme indica Dentler et al. (2011), maquinas de inferéncia (motores de inferéncia, ou

ainda mecanismos de inferéncia) tém por funcdo raciocinar sobre axiomas e assertivas

explicitas, ou seja, processar e apresentar informagoes que podem estar implicitas em

uma ontologia (gerando assim novos conhecimentos sobre este dominio).

A Pellet é uma méaquina de inferéncia, desenvolvida em Java e de cédigo aberto, que

permite avaliar ontologias OWL-DL na plenitude da expressividade SHOIN (D). Expde

Sirin et al. (2007a), que Pellet realiza checagem de consisténcia, verificacdo de hierar-

quias e de potenciais instanciagoes por exemplo.
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A figura 3.5 ilustra uma verificagao de consisténcia utilizando o mecanismo de inferéncia
Pellet versao 1.5.2 (versao utilizada no desenvolvimento da InfoSecRM) dentro do fra-

mework Protégé.
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Figura 3.5: Verificacao de consisténcia utilizando a maquina de inferéncia Pellet

3.5.3 SPARQL

7

Conforme ja citado, a SPARQL Query Language é uma linguagem de consulta a
dados armazenados no formato RDF (um grafo RDF é uma tripla -Sujeito, predicado,
objeto). Esta linguagem, como exposto em Sirin e Parsia (2007) e Prud’hommeaux e
Seaborne (2008), tem sintaxe muito similar a Structured Query language (SQL) e seus

comandos seguem o modelo SELECT A FROM B WHERE C.

O cédigo 7?7 exemplo abaixo refere-se a uma busca por riscos considerados de nivel
alto, onde, a frente de SELECT, é indicado o tipo de dado que espera-se que a consulta
retorne e a frente de WHERE, o padrao de tripla a ser utilizado como filtro na consulta

a base de dados RDF da ontologia.

SELECT 7Risk
WHERE {7Risk:hasRiskLevel:High_ Risk}
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\label{cod1}
\caption{Cédigo SPARQL exemplo}

3.6 Comentarios Finais

Este capitulo apresentou as ontologias como forma de representagao de conhecimento.
Foram apresentados as metodologias possiveis de serem adotadas como processo de
desenvolvimento de ontologias, os formalismos e linguagens que podem ser adotados
como métodos nestes processos de construcao e as tecnologias que podem ser utilizadas
como ferramentas para auxiliar e/ou automatizar as atividades e tarefas da engenharia

de ontologias.

O capitulo 4 apresenta como se deu o desenvolvimento da ontologia InfoSecRM (pla-

nejamento, especificagao, conceitualizagao, formalizacao etc).
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4 O processo de desenvolvimento da InfoSecRM

A arquitetura das informagoes que compoem o dominio de conhecimento em segu-
ranca da informacao tem como base variadas fontes, expoe Schumacher (2003), e re-
presentacoes que possam defini-la de maneira formal e auxiliem no compartilhamento
e no processamento deste conhecimento caracterizam-se como constructos relevantes

neste contexto.

As ontologias apresentam-se entao como uma alternativa aderente a esta necessidade.
Por meio das conceitualizagoes formais por elas propostas, podem-se estabelecer repre-
sentacoes semanticas possiveis de serem processadas pelos agentes relacionados a este
contexto. Isto facilita nao s6 o compartilhamento e a aquisicao de conhecimento sobre

este dominio, mas também a institucionalizagao dos processos gerenciais envolvidos.

Neste contexto, este capitulo descreve o processo de desenvolvimento da InfoSecRM
que é uma ontologia que descreve o conhecimento relacionado ao processo de gestao
de riscos de seguranca da informagao (nos moldes do proposto na norma ISO 27005
ABNT (2008)). Sao apresentadas as atividades/fases deste processo com base nas

metodologias adotadas, juntamente com os principais conceitos da ontologia.

4.1 O processo

Conforme descrito no capitulo 3, para a elaboragao da InfoSecRM foram utilizadas
as perspectivas de trés abordagens, a metodologia methontology como o processo
que define o arcabouco das atividades a serem realizadas, o método 101 para definir
o “como fazer”de algumas destas atividades (na conceituagao por exemplo, onde os
passos sao bem detalhados) e a metodologia proposta por Fox e Gruninger no
projeto TOVE, com a utilizagao das idéias de cenarios de motivacao e de questoes

de competéncia por ela proposta.

As atividades realizadas no processo de desenvolvimento da InfoSecRM sao descritas

nas secoes subsequentes:
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4.1.1 Planejamento e Especificagao

Foram definidas as atividades e recursos a ser utilizados no processo de desenvolvimento
da InfoSecRM, seu escopo e seus objetivos. Para isso inicialmente foram elencados os

seguintes cenarios de motivacao:

O conhecimento em seguranca da informacao deriva de diversas fontes e uma
conceitualizagao que represente os conceitos inerentes a este dominio de forma
padronizada pode facilitar o compartilhamento deste conhecimento em ambientes

corporativos.

A gestao de riscos de seguranca da informagao (GRSI) é um dos principais ele-
mentos em um processo de gestao de seguranga da informagao (GSI), assim uma
ontologia que permita operar sobre os conceitos e atividades deste tipo de pro-
cesso auxiliam na identificacao das necessidades e prioridades de seguranca da

informacao de uma organizagao.

A utilizacao de processos padronizados para a gestao de riscos, como o proposto
pela norma ABNT NBR ISO/IEC 27005, auxiliam no mapeamento dos concei-
tos e atividades relevantes a serem descritas pela conceitualizagao proposta pela

ontologia.

A partir destes foram definidos:

Dominio: especificamente a Gestao de Riscos de Seguranga da Informacao,
porém como este este processo esta inserido em um dominio maior, de forma

pontual descreve-se também a Gestao de Seguranca da Informacao.

Objetivo: estabelecer uma estrutura de representagao para informacoes e ativi-
dades relacionadas a GRSI.

Usuarios: reponsaveis pela seguranca da informacao e tecnologia da informacao

em organizagoes, e estudiosos e especialistas neste dominio.

Tarefas e Atividades: as tarefas e atividades para o desenvolvimento sao algu-
mas daquelas indicadas pelas fases de cada uma das trés metodologias utilizadas.

Estas sao descritas neste capitulo.
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Recursos: para a construcao e avaliacao da InfoSecRM foram utilizados os se-

guintes recursos: framework Protégé versao 3.4.7, a méquina de inferéncia Pellet
1.5.2, as linguagens OWL-DL, RDF e SPARQL e as normas da familia ISO 27000.

4.1.2 Aquisicao do Conhecimento

Para a aquisicao do conhecimento relacionado ao dominio escolhido foram pesquisados
varios livros, normas, padroes e glossarios de termos. As principais fontes foram as
normas da familia ISO 27000. Além das fontes citadas, o conhecimento representado
pela ontologia foi amplamente discutido no curso de especializacao em Gestao de Se-
guranca da Informagao e Comunicagoes que faz parte do Programa de Formagao de
Especialistas para a Elaboracao da Metodologia Brasileira de Gestao de Seguranca da
Informagao e Comunicagoes. Esse é promovido pelo Gabinete de Seguranca Institu-
cional da Presidéncia da Republica Federativa do Brasil, mais especificamente pelo

Departamento de Seguranca da Informagao e Comunicagoes vinculado a este gabinete.

As atividades desta fase também contemplam a elaboracao das chamadas questoes de
competéncia, que sao os questionamentos para os quais a ontologia proposta devera
oferecer respostas. Estas questoes auxiliam a definir os conceitos que serao representa-

dos.

As questoes de competéncia definidas sao listadas a seguir:

Quais sao os riscos de nivel alto a que uma organiza¢do estd sujeita?

Quais os cendrios de incidentes de sequranc¢a da informacao caso se concretizem

podem ter como consequéncia impactos na reputa¢ao da organiza¢ao?
Qual o perfil de riscos de sequranca da informacdo de uma organizacao?

Qual a probabilidade de ocorréncia de um cendrio de incidente de sequranca da

informacgao?
Qual o nivel de impacto de um cendrio de incidente de sequranca da informagao?
Quais as consequéncias de um cendrio de incidente de sequranca da informacgao

especifico?
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Quais as vulnerabilidades associadas a um ativo?
Quais ameacas podem explorar uma vulnerabilidade?
Quais os controles existentes/previstos para tratar um risco?

Quais os principais documentos em que se baseia a gestao de riscos de sequranca

da informacao em uma organiza¢ao?
Qual o tipo de tratamento dado a um risco em especifico?
Quais riscos foram avaliados como de prioridade alta?

Qual o contexto estabelecido para a GRSI em uma organizacao?

Pra responder algumas das questoes acima, era necessaria a instanciagao dos conceitos
e relacionamentos representados pela ontologia. Foram utilizados entao, para verificar
as consultas na linguagem SPARQL, as informagoes obtidas/geradas quando de um
processo, ainda de nivel inicial, de GRSI em uma gerencial operacional do departamento
de TT de uma organizacao, conforme descrito no capitulo 5 que descreve a avaliacao da

ontologia desenvolvida.

4.1.3 Conceituacao

Nesta fase, de acordo com o dominio de conhecimento a ser representado, sao elencados

os conceitos, as propriedades a eles inerentes, axiomas e restri¢oes.

A InfoSecRM teve como idéia base o conceito de risco associado a um cendrio de

incidente de seguranca da informacao. Assim, um risco esta associado a um cenario

de incidente de seguranga da informacgao, que conforme explicado no capitulo 2,
¢ uma descricao ficticia de um potencial conjunto de incidentes que uma organizacao
pode estar sujeita. A este cendrio sao associados os ativos, as vulnerabilidades
inerentes a esses, as ameacas que podem explorar essas iltimas, os controles, assim
como as consequéncias, probabilidade de ocorréncia e medida de impacto. Com
base nestes é estimado o nivel de risco. A representacao do ntcleo da InfoSecRM

descrito pode ser observada na figura 4.1.

Além da idéia central, outra elemento importante na concepcao da InfoSecREM, foi o

processo de gestao de riscos de seguranga da informacao definido na norma ISO 27005.
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Figura 4.1: Representagao do ntcleo de conceitos e relacionamentos que formam a base da
InfoSecRM

Consoante ao descrito do capitulo 2, este processo conta com as atividades de: definicao
de contexto, analise de riscos, avaliacao de riscos, tratamento de riscos e aceitacao de
riscos (além da andlise e monitoramento do processo, e da comunicagao e consulta ao
longo de todas as atividades). O contexto deste processo, estabelecido também com
base nos conceitos de cenario de incidentes de seguranca da informacao e de risco, é

ilustrado na figura 4.2.
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Figura 4.2: Representagao do processo de GRSI proposto na norma ISO 27005 (ABNT, 2008)

Com base nas duas idéias citadas, desenvolveu-se a InfoSecRM. Para isso foi utilizada
a abordagem middle-out proposta em Uschold e Griininger (1996). Nessa perspectiva,
sao definidos os principais conceitos do dominio a ser representado e apds a idéia
central ser estabelecida, esta ¢ desenvolvida até o nivel de detalhe requerido para
a representacao. Esta abordagem, em comparacao as abordagens bottom-up e top-

down, proporciona a ontologia desenvolvida imperfeicoes reduzidas por detalhar os
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conceitos (seja por generalizagao ou especializagao) apenas até o nivel requerido pela
representacao que a conceitualizacao da ontologia se propoe, o que proporciona um

esforgo global menor e menos retrabalho.

Dessa forma, foram elencados os termos mais importantes a serem representados pela
ontologia, definidas classes e suas hierarquias, e as propriedades de cada classe e suas

restricoes.

Os termos elencados foram obtidos com base nas idéias citadas acima e com féco nas
questoes de competéncia definidas na fase de aquisicao do conhecimento. Estes ter-
mos sao os seguintes: risco, cenario de incidente de seguranga da informacao, incidente
de seguranca da informagao, ativo, vulnerabilidade, ameaga, controle, consequéncia,
impacto, probabilidade de ocorréncia, politica de seguranca da informacao, requisitos
de seguranca da informagao, organizacao, confidencialidade, integridade, disponibili-
dade, regras de negdécio, gerenciamento de riscos de seguranca da informacao, analise

de riscos, avaliacao de riscos, tratamento de riscos, aceitacao de riscos, nivel de risco.

A InfoSecRM possui 88 classes, 68 relacionamentos e 9 atributos. A representagao
completa de toda a InfoSecRM pode ser visualizada no Anexo A desta dissertacao. A
seguir as principais classes desta ontologia, as hierarquias a que estao sujeitas (quando

for o caso), seus propriedades e suas respectivas restrigdes sao descritas.

Classe Risk - Representam os riscos (foco do processo de gestao de riscos) associados

a individuos da classe “IncidentScenario”. Possui as seguintes propriedades:

1sA RiskAssociatedWith - identifica o cenario de incidente de seguranca da in-

formacao associado ao risco.

hasRiskLevel - identifica o nivel de risco de um individuo da classe Risk, atribuido

quando da atividade de estimativa de risco (pode ser alto, médio ou baixo).

hasPriority - identifica a prioridade dada a um risco, na atividade de avaliacao de

risco, para que este seja tratado (pode ser uma prioridade alta, média ou baixa).

hasTreatment - indica o tratamento dado a um risco quando da atividade de

tratamento de risco.

hasRiskAcceptanceStatus - representa se um risco foi ou nao aceito durante a

atividade de aceitagao de risco.
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hasResponsible - associa a responsabilidade do risco a um colaborador ou forne-

cedor.

hasDescription - apresenta uma string de descricao do risco.

A Risk |
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S N e
" iza is-a i5-a ~Nga
- f '\\ T

L % F. ~:L\__ =
TreatedRisk AszessedRisk ManagedRisk 'Z: EstimatedRisk )

Figura 4.3: Hierarquia da classe Risk

A classe Risk (classe nomeada) possui a hierarquia representada na figura 4.3. As suas
subclasses (classes definidas) identificam quais atividades ja foram realizadas sobre um
determinado risco. Por exemplo: a classe TreatedRisk possui as condigoes necessarias

e suficientes, indicadas na equacao 4.2:

TreatedRisk = Risk NV isAssociatedWith.IncidentScenario N 3 hasLevel.RiskLevel N(4.1)
3 hasPriority.RiskPriority N 4 hasTreatment. Treatment

Denota-se, das condigoes expressas acima, que os riscos inferidos como individuos da

classe TreatedRisk ja passaram pela atividade de tratamento de risco.

Classe IncidentScenario - Representam os cenarios de incidentes de seguranca da
informacao associados a cada elemento da classe Risk. Possui as seguintes proprieda-
des:

1sScenarioOf - associa uma cenario de incidente de seguranga da informacao a

incidentes.
1sAScenarioAssociated With - identifica o risco ao qual um cenario esté associado.

hasAssociatedAsset, hasAssociated Threat, hasAssociated Vulnerability, hasAssoci-
atedControl, hasAssociatedConsequence - indicam respectivamente os ativos, as
ameacas, as vulnerabilidades, os controles e as consequencias associados a um

cenario.
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hasImpact - indica o impacto que um cenario de incidente de seguranca da in-
formagao, caso o(s) incidente(s) associado(s) se concretize(m), pode trazer aos

objetivos da organizacao.
hasOccurenceLikelihood - indica a probabilidade de o cenério se concretizar.

hasResponsible - associa a responsabilidade do cenario a um colaborador ou for-

necedor.

hasDescription - apresenta uma descricao do cenario de incidente de seguranga

da informacao.

{ IncidentScenario \,"

!
=3

.':-.I-Estimatedlncidents cenari a'

Figura 4.4: Hierarquia da classe IncidentScenario

A classe IncidentScenario possui a hierarquia representada na figura 4.4. A sub-
classe EstimatedIncidentScenario identifica um cenério que teve sua probabilidade
de ocorréncia e impacto estimados, conforme definido pelas condigoes necessarias e

suficientes explicitadas na equagao 4.3.

EstimatedIncidentScenario = IncidentScenario N IhasImpacto. BusinessImpact M(4.2)

JhasOccurrenceLikelihood.OccurrenceLikelihood

Classe InformationSecurityIncident - Representam os incidentes de seguranca da

informagao. Possui as seguintes propriedades:

hasScenario - relacionamento inverso ao relacionamento isScenarioOf, indica o

cenario associado a um incidente.
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precedesInformationSecuritylncident - indicam os incidentes de seguranca da in-
formacao que sao precedidos por um incidente de seguranca da informagao em

especifico.

precedesInformationSecurityFvent - indicam os eventos de seguranca da informacgao

que sao precedidos por um incidente de seguranca da informacao em especifico.

1sPrecededBy - indica os eventos que precederam um incidente de seguranca da

informagao.

1sCausedBy - indica as ameacas que causaram um incidente de seguranca da

informacao.
hasDescription - apresenta uma descricao do incidente de seguranca da informacao.

hasDate - indica a data em que o incidente ocorreu.

A classe InformationSecurityIncident esta inserida na hierarquia representada na
figura 4.5. Esta hierarquia justifica-se pelo explicado no capitulo 2, onde expos-se que
um evento de seguranca da informacgao caracteriza-se por uma “ocorréncia iden-
tificada de um sistema, servico ou rede, que indica uma possivel violacao da politica
de seguranca da informacao ou falha de controles, ou uma situacao previamente des-
conhecida, que possa ser relevante para a seguranca da informagao”, ao passo que
incidente de seguranga da informacao diz respeito apenas aquele(s) evento(s) que
tenham grande probabilidade de impactar o negdcio e a seguranca da informacao de

uma organizagao.
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Figura 4.5: Hierarquia da classe InformationSecuritylncident

Classe Asset - Representa os ativos de uma organizacao. Possui as seguintes propri-

edades:
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hasResposible - identifica os colaboradores ou fornecedores responsaveis pelo
ativo.

hasVulnerability - representa as vulnerabilidades presentes em um ativo.

hasDescription - descreve o ativo.

hasValue - indica o valor que aquele ativo tem para a organizacao.

A classe Asset possui a hierarquia representada na figura 4.6, que no primeiro nivel esta
subdividida em servigos (classe Service), informagcoes (classe Information), ativos
intangiveis (classe IntangibleAsset), ativos fisicos (classe Physical Asset), processos
(classe Process), colaboradores (classe Colaborator) e softwares (classe software).

As subclasses da classe Asset foram definidas segundo o sugerido no Anexo B da norma
ISO 27005 ABNT (2008).
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Figura 4.6: Hierarquia da classe Asset

Classe Vulnerability - Representa as vulnerabilidades inerentes aos ativos de uma
organizacao. Possui as seguintes propriedades:
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wkzploredBy - identifica as ameacas que podem explorar uma vulnerabilidade.

1sIn - relacionamento com a classe Asset, que indica que uma determinada vul-
nerabilidade é inerente a um determinado ativo (¢ a propriedade inversa a pro-

priedade hasVulnerability).

hasDescription - descreve a vulnerabilidade.

A classe Vulnerabilityy possui uma subclasse denominada Considered Vulnerabi-
lity, que é uma classe definida. Esta classe denota aquelas vulnerabilidades que tém

pelo menos uma potencial ameaca que possa explora-la.

Classe Threat - Representa as ameacas que podem explorar vulnerabilidades inerentes

a ativos de uma organizagao. Possui as seguintes propriedades:

canAffect - indica os ativos que podem ser afetados por uma determinada ameaca.
causesEvent - indica os eventos que podem ser causados por uma ameaca.
explores Vulnerability - indica a(s) vulnerabilidade(s) explorada(s) por um ativo .

hasConsequence - indica as consequencias que podem ocorrer se a amaega explorar

uma vulnerabilidade.
hasDescription - apresenta uma descricao da ameaca.

hasOrigin - indica qual a origem da ameaga, se acidental, intensional ou ambien-

tal.

A classe Threat possui a hierarquia representada na figura 4.7, que indica que uma
ameaga pode ser provocada por um atacante (que pode ser um Hacker, um Cracker,
um criminoso digital ou um terrorista, como indicado no Anexo C da norma ISO 27005

ABNT (2008), um ataque ou por causas naturais.

Classe Control - Representa os controles elencados para sanar vulnerabilidades ine-

rentes a ativos de uma organizacao. Possui as seguintes propriedades:

actsOn - indica as vulnerabilidades sobre as quais o controle atua.
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Figura 4.7: Hierarquia da classe Threat

usesTool - identifica as ferramentas utilizadas na aplicacao de um determinado

controle.
hasDescription - descreve o controle.

hasImplementationStatus - indica se o controle estd implementado, parcialmente

implementado ou ainda nao foi implementado.

Classe Consequence - Representa as consequéncias que podem ocorrer caso ameaga(s)

explore(m) vulnerabilidade(s). Possui as seguintes propriedades:

1sConsequenceOf - indica a qual ameaga uma consequencia esta associada..

impactsOn - indica se a consequencia ira impactar na disponibilidade, integridade,
confidencialidade, autenticidade, privacidade, objetivos de negdcio, retorno sobre

o investimento (ROI), continuidade do negécio e/ou oportunidade de negdcio.

hasDescription - descreve a consequencia.

Classe InformationSecurityRiskManagement - Representa o processo de gestao

de riscos de seguranca da informagao. Possui as seguintes propriedades:

hasMonitoringAndAnaysisBy - identifica colaboradores responsaveis/envolvidos
nas atividades de monitoracao e analise do processo de gestao de riscos de segu-

ranca da informacao.

hasDescription - descreve o processo de gestao de riscos de segurancga da in-

formacao em uma organizacao.
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A classe InformationSecurityRiskManagement possui a hierarquia representada
na figura 4.8. As subclasses A1ContextEstablishment, A2RiskAssessment, A3Risk-
Treatment e A4RiskAcceptance indicam as atividades de um processo de GRSI
segundo a norma ISO 27005 ABNT (2008) e a ordem em que elas ocorrem. Nestas
classes (e subclasses, no caso da classe A2RiskAssessment) estao representadas por
meio de suas respectivas propriedades, as tarefas de cada atividade, conforme pode ser

verificado na figura 4.2
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Figura 4.8: Hierarquia da classe InformationSecurityRiskManagement

4.1.4 Formalizacao

Utilizou-se légica descritiva para formalizar a InfoSecRM (OWL-DL) e a expressividade
obtida foi SHOIN(D). O cédigo foi gerado automaticamente por meio da modelagem
feita no framework Protégé (todo o cédigo OWL da InfoSecRM pode ser visualizado

no Anexo B).

4.1.5 Integracao

No desenvolvimento da InfoSecRM foi utilizada a classe Tool tal qual definida na
CoreSec, proposta em Azevedo (1994), porém sem as subclasses que indicam os tipos
de ferramentas de seguranca. Além disso, para seguir os propdsitos de representacao
da ontologia construida neste trabalho, esta classe foi também definida como uma

subclasse da classe Software, que é um tipo de ativo.

Também da CoreSec, foi utilizada a idéia de um incidente de seguranga da informagao
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preceder ou ser precedido por outro incidente. Porém na InfoSecRM, esta idéia foi
ampliada para representar a concepcao de que um incidente de seguranca da informagao
pode ser precedido de um outro incidente ou de um evento de seguranca da informacao,
que pode, por sua vez ser precedido de um outro evento de seguranca da informacao
ou de outro tipo de evento (as propriedades precedesInformationSecuritylncident e

precedesInformationSecurityFEvent indicam esta nogao).

4.1.6 Implementacao

Para a implementagao da InfoSecRM foram utilizadas as linguagem OWL-DL e SPARQL,

o framework Protégé 3.4.7 e a maquina de inferéncia Pellet 1.5.2.

4.1.7 Manutencao

Durante a construcao da InfoSecRM, os conceitos por ela representados foram bastante
pesquisados o que influenciou diretamente em alteragoes nas representagoes desta on-
tologia (atividades da fase de aquisigdo do conhecimento que ocorre ao longo de todo
processo de desenvolvimento). Além disso, mudangas no dominio de GRSI podem
resultar em necessidade de alteracao da ontologia para descrever a conceitualizacao

proposta corretamente.

4.1.8 Avaliacao

A avaliacao da InfoSecRM é apresentada no capitulo 5.

4.1.9 Documentagao

Durante o processo de desenvolvimento da InfoSecRm, foram elaborados a documentacao

listada abaixo:

Documento de planejamento e especificacao.
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Documentacgao de aquisicao do conhecimento.
Hierarquia de classes e relacionamentos, ambos ilustrados no Anexo A.

Cédigo OWL da ontologia (constante no Anexo B).

4.2 Comentarios Finais

Este capitulo apresentou o processo de desenvolvimento definido para a construcao da
InfoSecRM. Foram descritos os principais conceitos e idéias que deram origem a esta
ontologia. Foram apresentadas as questoes de competéncia que auxiliaram na definigao

destes conceitos e também algumas das classes que os representam.

Juntamente com a exposicao das classes, foram descritas as propriedades de cada uma
delas. Estas propriedades explicitam as relagoes semanticas entre os conceitos relaci-
onados ao dominio de gestao de riscos de seguranca da informacao representados pela
ontologia. Ainda foram discutidas as fases de formalizacao, integracao, implementagao,

manuten¢ao e documentagao.

A avaliagao da InfoSecRM ¢ discutida no capitulo 5.
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5 A Avaliagao da InfoSecRM

O processo de avaliagao de ontologias consiste em atividades de verificacao e de va-
lidagdo, que, segundo define Obrst et al. (2007), referem-se respectivamente a: avaliar
se a ontologia implementa os requisitos corretamente (avaliar quanto a forma) e ava-
liar se a ontologia modela de fato o dominio alvo (avaliar se a ontologia correta foi

construida).

As atividades de verificagao foram guiadas pela abordagem indicada em Lozano-Tello
e Gomez-Perez (2004) e em Sirin et al. (2007b), onde é proposto avaliar ontologias
segundo um conjunto de critérios pré-definidos, e também pela abordagem proposta
em Maedche, Maedche e Staab (2002) e discutida em Obrst et al. (2007), que indica
a comparacao entre ontologias de um dominio relacionado como forma de verificagao

(com base em uma analise quantitativa).

Considerando o exposto por Vrandeci¢ (2009), onde é afirmado que a validagao requer
uma colaboragao entre os profissionais responsaveis pelo desenvolvimento da ontologia
e os profissionais do dominio mapeado, para as atividades de validacao, adotou-se a
abordagem proposta em Obrst et al. (2007), que avalia a capacidade da ontologia criada
de responder a algumas das questdes de competéncia (definidas na fase de aquisi¢ao
de conhecimento descrita no capitulo 4). Nesse sentido, a ontologia foi utilizada nas
atividades de um processo, ainda de nivel inicial, de GRSI em uma gerencia operacional
do departamento de TT de uma organizacao governamental, com vistas a instanciar suas
classes e relacionamentos, e assim, permitir as pesquisas pelas questoes de competéncia.
Para efeitos de sigilo e seguranca das informagoes desta organizacao, sua identidade foi

suprimido desta dissertacao.

Para a validagao, ainda foi adotada a abordagem denominada Data-driven, proposta
em Brewster et al. (2004), que consite em comparar a ontologia desenvolvida com um

conjunto de dados ou documentos sobre o dominio modelado.

A verificacao e a validagao da InfoSecRM sao descritas nas segoes seguintes.
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5.1 Verificagao

Conforme indicado na secao anterior, a verificacao foi realizada em duas etapas, sob
duas perspectivas diferentes: avaliacao da InfoSecRM quanto a critérios pré-definidos
(denominada neste trabalho como verificagao qualitativa) e comparagao da InfoSecRM
com outras ontologias relacionadas ao dominio de seguranga da informagao (denomi-

nada verificagdo quantitativa). Essas sdo descritas nas subsegdes que se seguem.

5.1.1 Verificagao Qualitativa

Os critérios utilizados nesta atividade foram:

acuracia, adaptabilidade, transparéncia, granularidade e adequacao organizacio-

nal, elencados em Vrandecié (2009), e;

os propostos em Lozano-Tello e Gomez-Perez (2004), que sao: classificagao, con-

sisténcia, expressividade, precisao, satisfacao, usabilidade e utilidade.

Estes critérios sao descritos a seguir:

Acuracia - critério relacionado a verificar se a ontologia captura e representa de

forma correta o dominio modelado.

Adaptabilidade - refere-se a verificar se uma ontologia permite expansao ou
especializacao de sua estrutura, sem que seja necessario remocao de seus axiomas,
e ainda se pequenas modificagoes podem alterar signitivamente a conceitualizagao

da ontologia.

Transparéncia, usabilidade e utilidade - indicam se a ontologia comunica
as relagoes semanticas propostas para o dominio e se esta comunicacao se da de
forma compreensiva e efetiva, facilitando a sua utilizacao nos propositos para os

quais ela foi desenvolvida.

Granularidade e Precisao - referem-se, respectivamente, a verificar a ampli-
tude do conceitualizacao proposta e o seu nivel de detalhe, e a checar se a onto-
logia apresenta apenas conceitos e/ou propriedades necessarias a representacgao

proposta.
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Adequabilidade Organizacional - como as ontologias sao artefatos que au-
xiliam o compartilhamento de conhecimento, pois as conceitualizagoes por elas
concebidas tendem a ser um consenso de compreensao nos dominios por elas re-
presentados, este requisito tem por objetivo checar a facilidade de insercao da

ontologia em ambientes organizacionais e cooperativos.

classificacao - este critério tem como objetivo verificar as classes e suas respec-

tivas hierarquias em uma ontologia.

Consisténcia - verifica se os axiomas, conceitos e propriedades da ontologia nao

contém contradicoes em suas representacoes.

Expressividade - verifica a expressividade utilizada frente a expressividade pos-

sibilitada pela linguagem de representacao utilizada.

Satisfacao - checa a necessidade e possibilidade de um conceito ser instanciado.

Para a verificacao dos critérios classificacao, consisténcia e expressividade foi utilizada
a maquina de inferéncia Pellet versao 1.5.2, que foi executada por meio do Protégé.

Foram obtidos os seguintes resultados:

Foi verificado que InfoSecRM é consistente, conforme indica a figura 5.1.

Eillpellet 1.5.2 (direct) T X

Computing inconsistent concepts: Querying ressaner for inconsistent concepts and updating Protege-Chil. .

Ressonet log
- # Synchronize reasoner

Time to clear knowledgebase = less that 0001 seconds

% Time to updste reasoner = 0.25 seconds
L@ Time to Fynchronize = 0,265 secands

# Check concept consistency
; o @ Tt 1o update Protege-ChL = 0141 seconds
L Total tithe: 0.5 seconds

Figura 5.1: Resultado da verificagao de consisténcia da InfoSecRM pela maquina de inferéncia
Pellet
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A classificacao da taxonomia também foi alvo de verificagao, onde foi checada a con-
sisténcia dos conceitos, inferida a hierarquia da ontologia e a equivaléncia entre classes,

conforme ilustra a figura 5.2.

Elrellet 1.5.2 (direct) T x|
Finished: Classification complete

|
Feazoner log
' # Check concept consistency
e ¥ Time to update Protege-CAL = 0.031 seconds
‘ % Compute inferred hisrarchy
e Time to update Protege-Chil = 0,094 seconds
Y # Compute equivalent classes
Ll Time to updste Pratege-CAWL = less that 0.001 seconds
“ i Tofaltime: 0471 seconds

Figura 5.2: Resultado da classificacao da taxonomia da InfoSecRM pela méquina de inferéncia
Pellet

O motor de inferéncia ainda possibilitou verificar que a InfoSecRm possui intersecao e
disjuncao entre classes, quantificagao universal e existencial, negacao, regras transitivas,
inversas e funcionais, hierarquia de classes e de propriedades, definicao de classes por
enumeracao, restricoes de cardinalidade e utilizacao de tipos de dados. Em outras
palavras, identificou-se que ontologia verificada possui expressividade SHOIN(D) que
é a maior expressividade que a OWL-DL pode proporcionar. A figura 5.3 ilustra estas

verificagoes.

Quanto aos outros critérios, verificaram-se as seguintes caracteristicas:

O dominio de gestao de riscos de seguranca da informacao (GRSI) é representado
de forma correta, e compreende as idéias centrais indicadas e discutidas no capitulo
4. O processo de gestao de riscos modelado compreende as atividades descritas em
ABNT (2008) e também observa-se que a foi explicitada as relagoes entre os riscos e
conceitos como incidente de seguranca da informacgao e seus cenarios, ativos, ameagas
e vulnerabilidades. Assim, observa-se que a ontologia foi desenvolvida com acurécia

frente ao dominio representado.
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| Metrics: i/ DL Expressivity |
The DL expressivity of this ontology is:

SHOIN(D)

Symibol | Explanation

Abbrevistion for ALC with transtive roles, ALC alloves concept intersection, full
negation, full universal guantification, full existential quantification, and concept
digjunction.

Role (property) hierarchy

Mominals (Singleton sets, oneOf, eg {a} - these are alzo uzed in hazvalue
restrictions)

Inverse roles (properties which have inverses specified, or properties that are
symmetric)

Mumber restrictions (cardinality restrictions, also includes functional propetties)

=R o|x ®

Datatypes

)

E

| Cose |

Figura 5.3: Expressividade da InfoSecRM verificada pela maquina de inferéncia Pellet

No processo de desenvolvimento da InfoSecRM prezou-se por garantir representacoes
consensuais do dominio de gestao de riscos de seguranca da informacao. Além disso,
adotou-se a perspectiva de criar uma subclasse de um conceito relevante da repre-
sentacao sempre que fosse necessario indicar condicoes necessarias e suficientes para
subconjuntos deste conceito. Por exemplo, a classe Risk que representa o conceito
risco, tem como uma de suas subclasses a classe EstimatedRisk, que conceitua os
riscos que passaram pela fase de andlise de riscos (ou seja, riscos que tem um nivel de
risco associado). Diante o exposto, somado ao fato de a InfoSecRM ser uma ontologia
de dominio, observa-se que a conceitualizacao por ela proposta permite expansoes e
especializagoes em sua estrutura (capacidade de adaptabilidade). Como exemplos de
conceitos que podem ser expandidos ou especializados podem-se citar: a classe Tool
e a classe Vulnerability, dentro das quais podem ser criadas subclasses para indicar
tipos, ou ainda a classe OcurrenceLikelihood para indicar outro tipo de métrica para

a probabilidade de ocorréncia dos cenarios de incidentes.

Por meio da utilizagao de toda a expressividade possibilitada pela linguagem OWL-DL
pode-se representar uma conceitualizagao compreensivel que comunica bem os aspectos

do dominio mapeado (transparéncia). Esta estrutura apresenta-se de forma intuitiva
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por meio dos conceitos e propriedades, além de apresentar descrigoes destes componen-
tes por meio de propriedades de anotagoes, o que facilita a utilizacao desta ontologia
(utilidade e usabilidade).

A InfoSecRM descreve o dominio de gestao de riscos de seguranca da informacao em
toda sua amplitude, sem com tudo entrar em um nivel de detalhe exagerado (nivel de
granularidade). Todos os conceitos representados sao de fato utilizados em um processo

de gestao de riscos e sdo relevantes para a conceitualizagdo modelada (concisao).

Conforme indicado a ontologia desenvolvida representa os conceitos relacionados ao
dominio de GRSI com base em defini¢oes que sao consensuais nesta area. Isso facilita
o compartilhamento de conhecimento, visto permitir operar sobre um vocabulario co-
mum. Assim, considerando estes aspectos, a sua utilizagao tende a ser facilitada em

um ambiente organizacional e colaborativo.

Algumas dimensoes deste critério tém também grande relacao com o objeto da va-
lidacao, que é o conteido e a visao de mundo representada. Por isto alguns deles sao

também citados nas atividades de validacao.

5.1.2 Verificagao Quantitativa

Para a verificacao quantitativa, considerando a abordagem, proposta por Maedche,
Maedche e Staab (2002), de comparar a InfoSecRM com outras ontologias, adotou-
se como métrica a indicada em Ning e Shihan (2006), que ¢ realizada com base nos

indicadores:

Quantidade de classes nomeadas;
Média de propriedades do tipo objeto (relacionamentos);
Nivel da ontologia quanto a hierarquias - relacionamento is-a (é um);

Classe com maior nimero de relacionamentos is-a da ontologia;

Foram utilizadas para este comparativo as ontologias propostas em Martimiano (2006)

e Azevedo (1994), respectivamente, OntoSec e CoreSec. A OntoSec representa parte
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Tabela 5.1: Média de propriedades objeto por classes nomeadas em cada ontologia

Ontologias | CN | PO | MPO
CoreSec 86 39 0,45
OntoSec 59 28 0,47

InfoSecRM 82 67 0,82

do dominio de seguranca da informacao, porém seu foco é na gestao de incidentes de
seguranca da informacao. Ja a CoreSec tem como dominio a seguranca da informacao,
propoe uma representacao com conceitos de alto nivel, facilitando a sua utilizacao em

avaliacao de riscos e gestao de seguranga da informacao.

Com relacao as classes nomeadas, observou-se que InfoSecRM apresenta 82, frente a

85 da CoreSec e a 59 da OntoSec, conforme indica a tabela 5.1.

A média de propriedades do tipo objeto por classes nomeadas, é calculada segundo a

equacao 5.1:

PO
MPO = = (5.1)

Onde MPO ¢ a média de propriedades do tipo objeto, PO a quantidade de propriedades

do tipo objeto e CN a quantidade de classes nomeada.

Com relacao a este indicador, a InfoSecRM apresentou a média 0,82, a maior entre as
trés ontologias. A OntoSec e a CoreSec, apresentaram, respectivamente, 0,45 e 0,47.
A tabela 5.1, indica a quantidade de propriedades objeto, a quantidade de classes

nomeadas e a média de propriedades objeto por classe em cada ontologia.

A representacao de uma hierarquia de classes de uma ontologia pode ser representada
por um grafo direcionado, onde os vértices ou nds sao as classes e as arestas sao as
relagoes is-a (6 um) que ligam uma subclasse em um nivel n a né pai em um nivel n-1'.
Assim, quanto mais niveis uma ontologia possuir, mais os seus respectivos conceitos

foram especializados.

'Por exemplo, na figura 5.4, a classe Hardware estd no quarto nivel e estd relacionada & classe

PhysicalAsset, por meio de uma relagao is-a, que esta no terceiro nivel.
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Na figura 5.4, que indica a hierarquia de classes da InfoSecRM, podem-se observar
seis niveis de classes, onde o primeiro nivel, que contém apenas a classe Thing (classe
padrao criada pelo framework Protégé como né raiz em todas as ontologias), é o situado
mais a esquerda e o sexto é aquele situado mais a direita. A OntoSec e a CoreSec

possuem ambas cinco niveis, como ilustram as figuras 5.5 e 5.6.

Na InfoSeRM, a classe que possui maior nimero de relacionamentos do tipo is-a é a
classe Asset (7 relacionamentos, ou seja, possui 7 subclasses diretas), enquanto que
na OntoSec ¢ a classe NonSelfReplicating (9 relacionamentos) e na CoreSec é a classe
Malware (9 relacionamentos). Estas classes e suas hierarquias diretas s@o ilustradas
nas figuras 5.7 5.8 ¢ 5.9.

Por meio destes indicadores, pode-se observar que a estrututa da InfoSecRm assemelha-
se mais a CoreSec do que a OntoSec, o numero de classes nomeadas e os conceitos
representados indicam esta semelhanca. No entanto, é importante frizar que enquanto
o dominio modelado pela InfoSecRM refere-se apenas a gestao de riscos de seguranca
da informacao, o dominio modelado pela CoreSec tinha como objetivo abranger toda

a gestao de seguranca da informacao.

Observou-se também que a InfoSecRM apresenta maior média de propriedades do tipo
objeto por classes nomeadas. Este niimero ¢ um indicador de que a conceitualizacao
proposta por esta ontologia representa bem as relagoes semanticas entre os conceitos
do dominio representado, como pode ser observado nas propriedades que relacionam os
conceitos ativo, vulnerabilidade, ameacas, consequéncia, incidente, cenario de incidente

e riscos por exemplo.

Com relagao a quantidade de niveis e a classe com maior nimero de relacionamen-
tos is-a, verificou-se que ontologia proposta neste trabalho possui seis niveis em sua
hierarquia, enquanto a OntoSec e a CoreSec possuem 5. Neste sexto nivel estao repre-
sentadas as subclasses das classes Datamedium, Network e Host, que sao subclasses
da classe Hardware, que é uma subclasse da classe Physical Asset, que por sua vez
é uma subclasse da classe Asset. A classe Asset é a classe na InfoSecRm que possui
mais subclasses, ou seja, mais relacionamentos do tipo is-a. Este grau de especia-
lizacao desta classe justifica-se em parte devido ao fato de o inventario de ativos e a

sua valoragao para uma organizacao serem atividades criticas ao processo de GRSI.
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Uma constatacao importante de ser citada é que na OntoSec e na CoreSec a maioria
dos relacionamentos se concentra na classe que representa os incidentes de seguranca
(Securityincident). Na InfoSecRM, esta tendéncia de centraliza¢do em incidentes
de seguranca da informacao também é perceptivel, no entanto a dinamica empregada
considera estes incidentes como pertencentes a cendrios de incidentes e estes por sua
vez como associados a riscos, dai a maioria dos relacionamentos da ontologia descrita

neste trabalho concentrar-se nas classes Risk e IncidentScenario.

5.2 Validagao

Para a validagao foram realizadas avaliacoes sob duas perspectivas diferentes:

Utilizacao da ontologia no processo de gestao de riscos de seguranga da informagao
de uma organizacao, onde suas classes e propriedades foram instanciados, e por
meio destes individuos foram respondidas algumas das questoes de competéncia

propostas no capitulo 4;

Comparagao da ontologia com documentos sobre o dominio modelado.

Cada uma dessas é descrita nas subsecoes seguintes:

5.2.1 Utilizacao da InfoSecRM em um ambiente corporativo

A InfoSecRM foi utilizada nas atividades de um processo, ainda de nivel inicial, de
GRSI em uma gerencial operacional do departamento de TI de uma organizagao. Esta
organizacao ainda nao possui politica de seguranca da informacao ou outros docu-
mentos que possam balizar as agoes destes processo em todas as suas areas e com a
participacao de todos os colaboradores. Assim o processo limitou-se a area que geren-
cia a infraestrutura de TI e as questoes onde os colaboradores participantes tinham

autonomia e autoridade para fazeé-lo.

Os conceitos e relacionamentos representados na InfoSecRM foram instanciados re-

presentando as agoes de processo de GRSI com as limitagoes descritas acima. Esta
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instanciagao, ou seja, a criacao de individuos para as classes e propriedades definidas

pela ontologia, deu-se por meio da utilizagao de formularios que podem ser editados e

configurados na aba Forms do framework Protégé. Esta aba exibe, como formularios

configuraveis, as propriedades objeto e de dados de cada classe, segundo as restri¢oes

e axiomas definidos para cada uma destas propriedades.

As figuras 5.10 e 5.11 por exemplo, ilustram, respectivamente, a aba Forms sendo

utilizada para configurar os formularios da classe Asset e aba Individuals sendo utili-

zada para criar um individuo da classe Asset por meio dos formularios configurados.

Pode-se observar que a classe Asset possui um formuldrio para cada uma das suas

propriedades descritas no capitulo 4, que sao hasResponsible, hasValue, hasDescription
e hasVulnerability.
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Por meio das instanciacoes realizadas nos moldes descritos nas figuras 5.10 e 5.11, pode-
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se responder as questoes de competéncia definidas no capitulo 4 na fase de aquisicao
do conhecimento. Algumas das consultas realizadas por meio da linguagem SPARQL

que pesquisam a ontologia por respostas para estas questoes sao citadas a seguir:

Quais sao os riscos de nivel alto a que uma organizagao estd sujeita?

SELECT 7Risk
WHERE {7Risk:hasRiskLevel:High_ Risk}

Quais os cendrios de incidentes de sequranca da informacdao caso se concretizem

podem ter como consequéncia impactos na reputacao da organizagao?

SELECT 7IncidentScenario

WHERE {?IncidentScenario:hasAssociatedConsequences:Reputagdo_Manchada}
Quais as vulnerabilidades associadas a um ativo?

SELECT ?Vulnerability
WHERE {?Vulnerability:isIn:Ativos_de_Rede}

Quais ameacas podem explorar uma vulnerabilidade?

SELECT 7Threat

WHERE {?Threat:exploresVulnerability:Quantidade_reduzida_de_licengas_disponive
Quais os controles existentes/previstos para tratar um risco?

SELECT 7Control

WHERE {?Control:actsOn:Tratamento_de_Risco_de_vazamento_de_informagdes_sigilos
Quais riscos foram avaliados como de prioridade alta?

SELECT 7Risk
WHERE {7Risk:hasPriority:High Priority}

Qual o contexto estabelecido para a GRSI em uma organizacao?

SELECT 7AlContextEstablishment
WHERE {?A1ContextEstablishment:hasOrganization:Nome_Organizag&o}
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As respostas a questoes de competéncia, como as citadas, permitem, nao apenas verifi-
car que os conceitos necessarios a representagao do dominio de GRSI foram modelados
pela ontologia, como também auxiliar os usuérios da InfoSecRM a buscar informagoes
nas bases de conhecimento geradas sobre a estrutura que ela representa. Um outro
recurso que auxiliou bastante nestas atividades foi a aba Query (ilustrada na figura
5.12), que é uma Application programming interface (API) do framework Protégé. Por
meio dessa, podem ser realizadas buscas na ontologia, porém sem o formalismo da
sintaxe da linguagem SPARQL, apenas especificando classes, propriedades e valores
para estas propriedades. A primeira questao de competéncia, por exemplo, poderia ser

pesquisada como também indicado na figura 5.12.
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Figura 5.12: Consulta a InfoSecRM por Riscos de nivel alto utilizando a aba Query

Foi possivel observar que a utilizacao da InfoSecRm permitiu auxiliar na implementacao
da GRSI, ao armazenar as informacoes e indicar as atividades e escopo deste processo,
apresentando-se como uma estrutura padronizada por meio da qual pode-se operar
sobre os conceitos de segurancga da informacao relacionados a gestao de riscos e permitir

o compartilhamento das informagoes relacionadas.

A ontologia desenvolvida ainda auxiliou no aprendizado, de alguns colaboradores, dos
conceitos envolvidos em um processo de gestao de riscos de seguranca da informacao.
A ontologia permite uma representacao intuitiva dos conceitos do dominio de GRSI,
suas respectivas propriedades e atriutos, além de incluir pequenas descricoes para cada
um destes elementos representados. Este tipo de conceitualizacao, juntamente com
os plugins de visualizacao utilizados, tornam a percepcao do dominio modelado mais

clara.
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Uma sugestao dos colaboradores que utilizaram a InfoSecRM, foi que ao invés de re-
presentar apenas os responsaveis por um ativo ou risco (que na ontologia representam
0s responsaveis por executar uma tarefa por exemplo), quando aplicavel, fossem repre-
sentados os individuos que devem ser informados e consultados, os que sao responsaveis
pela execucao, e aquele que é o responsavel em ultima instancia pela tarefa, ativo, risco
etc, nos moldes dos papéis propostos em uma matriz RACI (Responsible, Accoutable,
Consulted e Informed).

5.2.2 Comparacao da ontologia com documentos sobre o dominio mode-
lado

Para esta abordagem de validagao foram utilizados os seguintes documentos:

ABNT NBR ISO/IEC 27002 - Cédigo de Prética para a Gestao da Seguranga da
informacao ABNT (2005).

ABNT NBR ISO/IEC 27001 - Sistemas de Gestao de Seguranga da informagcao
ABNT (2006).

ABNT NBR ISO/IEC 27005 - Gestao de Riscos de Seguranga da informagao
ABNT (2008).

Estas normas foram utilizadas como os documentos sobre o dominio representado por
se tratarem, como exposto no capitulo 2, de integrantes da familia de normas ISO
27000 que destina-se a auxiliar organizagoes a implementar e operar um sistema de
gerenciamento de seguranca da informagao (SGSI). Como ja exposto, um processo de
GRSI é um fator critico a um SGSI, pois por meio do mesmo pode-se implementar
e monitorar os controles de seguranca da informagao de uma organizacao, além de

promover agoes que os melhorem continuamente.

Ao observar os termos e defini¢oes explicitados em ABNT (2005) e ABNT (2006),
verificam-se termos recorrentes como ativo, evento de seguranca da informagao e in-
cidente de seguranca da informacao, além de algumas atividades importantes de um
processo de GRSI (o que denota a importancia da GRSI em um SGSI) como andlise de
riscos, avaliagao de riscos e tratamento de riscos. Estes conceitos bésicos estao repre-

sentados na ontologia desenvolvida, além de representacoes de propriedades e de outros
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conceitos a eles relacionados. A classe InformationSecurityIncident, por exemplo,
¢é representada como uma subclasse de InformationSecurityEvent, justamente pela
definicao de que um incidente de seguranca da informacgao diz respeito a um evento
de seguranca da informagao, ou um conjunto deles, que tenha grande probabilidade de
impactar o negocio e a seguranca da informacao de uma organizagao. As atividades de
gestao de riscos também estao definidas como subclasses de InformationSecurity-

RiskManagement, indicando que sao atividades de um processo de GRSI.

Além destes termos e definigoes, ao longo de ABNT (2005) e ABNT (2006), sao dis-
cutidos objetivos de controle criticos a um SGSI tal como gestao de ativos, controles
de acesso, gestao de continuidade do negdcio etc, e todos estes utilizam com base
para suas acoes e controles a politica de seguranca da informacao. Este documento
também é um elemento importane para a GRSI e por isso estd representado na ontolo-
gia (classe InformationSecurityPolicy, subclasse de InformationSecurityDocu-
mentation), indicando por meio do relacionamento contezrtualiza, que a politica de
seguranc¢a da informacao retne os requisitos de seguranca da informacao imporantes

em uma organizagao.

Com relagao a ABNT (2008), que fornece diretrizes para o gerenciamento de riscos
de seguranca da informacao, verifica-se que os conceitos utilizados nas atividades do
processo de GRSI por ela proposto, como organizacao, regras de negocio, impacto,
controle, cenario de incidentes de seguranga da informagao etc, estao representados na

InfoSecRM como pode ser verificado na figura 4.1, no capitulo 4.

Ainda com relacao a ABNT (2008), observa-se também que na representagao das ati-
vidades de GRSI foi levado em conta a relagao de entrada e saida de informacoes
entre cada uma delas (por meio da propriedade hasImput). Por exemplo, a classe
A222RiskEstimation relaciona-se a Classe A221Riskldentification por meio da
propriedade hasInput. Além disso, cada atividade é relacionada apenas aos conceitos re-
almente utilizados nela. Por exemplo, até a atividade de identificagao de riscos, nao ha
ainda a idéia de risco concebida, mas apenas de cenarios de incidentes com ativos, vul-
nerabilidades, ameagas etc associados, desta forma a classe A221Riskldentification

nao tem nenhuma propriedade que estabeleca um relacionamento entre ela e a classe

Risk.

Ao conceito de risco sao associados, tal qual proposto em ABNT (2008), um nivel

de risco na atividade de estimativa do riscos (classe RiskLevel), uma prioridade na
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atividade de avaliagdo de riscos (Classe RiskPriority), um tratamento na atividade
de tratamento de riscos (classe Treatment) e um status de aceitagao de riscos na fase
de aceitagao de riscos (classe RiskAcceptanceStatus). Estas propriedades permitem
a maquina de inferéncia indicar por quais atividades um risco ja passou, gerando mais

informacoes para os usuarios da ontologia.

Por meio da comparacao da InfoSecRM as normas citadas, pode-se notar que os aspec-
tos mais relevantes do contexto de gerenciamento de riscos de seguranga da informacgao
foram representados, principalmente no que tange ao conceito de riscos e cendarios de

incidentes de seguranca da informacao, e ao processo de GRSI em si.

5.3 Comentarios Finais

Este capitulo apresentou a avaliagao da InfoSecRm. A avaliacao foi dividida entre
verificacao e validagao, que referem-se, respectivamente, a avaliacao da corretude da

representacao e a observar se a ontologia de fato representa o dominio modelado.

Foram apresentadas as abordagens e métricas utilizados e apéds isso, foram descritos e

analisados os resultados obtidos.

As conclusoes permitidas pelo trabalho desenvolvido nesta dissertacao e os trabalhos

futuros identificados sao apresentados no capitulo 6.
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6 Conclusoes e Trabalhos Futuros

O volume de informacoes utilizadas em um processo de gestao de riscos de seguranca
da informacao ¢é vasto e de fontes variadas, como dados sobre ativos, vulnerabilidades
associadas, potenciais ameacas, regras de negocio etc. Nao obstante, este tipo de
processo de gestao tem como base varios componentes e os relacionamentos entre eles.
A compreensao, por parte dos agentes envolvidos, dos conceitos e defini¢oes associados
a estes componentes ¢ essencial para a efetividade dos controles e a¢oes associados a

este contexto.

Assim foi proposta uma ontologia para gerenciamento de riscos de seguranca da in-
formacao, denominada InfoSecRM, com vistas a representar os conceitos e proprieda-
des citados e auxiliar no armazenamento das informacoes relacionadas em bases de

conhecimento.

A InfoSecRM, ontologia de dominio desenvolvida neste trabalho, apresenta uma concei-
tualizacao do conhecimento relacionado a GRSI. Por meio desta podem ser instanciados
os conceitos envolvidos (como riscos, cendrios de incidentes, impacto etc) e também
as atividades propostas para um processo de gestao de riscos (como andlise de riscos,
avaliagdo de riscos, tratamento de riscos etc). As representagoes desta ontologia au-
xiliam nao s6 a tomada de decisoes neste dominio, como a propria implementacao e

continuidade deste processo. Assim, as principais contribuicoes deste trabalho foram:

Uma conceitualizagao formal, desenvolvida e avaliada segundo um processo bem
definido, que apresenta uma representacao das informagoes relacionadas a gestao
de riscos de seguranca da informagao. Por meio desta representacao, promove-se

a aquisicao e o compartilhamento de informacoes e conhecimento neste dominio.

Promocao do processo de GRSI em organizacoes por meio da utilizagcao InfoSe-
cRM, que como visto pode contribuir na implementagao de uma gestao de riscos
e na tomada de decisoes, e ser utilizada na criacao e estruturacao de uma base

de conhecimento de riscos de seguranca da informacao.

Discussao de metodologias, métodos e ferramentas para o desenvolvimento e ava-

liacao de ontologias.
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Retiso de Conhecimento e informagoes, visto que a ontologia desenvolvida pode
ser utilizada em processos de GRSI de organizagoes, em treinamentos de colabo-
radores em GRSI, para o desenvolvimento de novas ontologias (de aplicacao por

exemplo) e como base para aplicagoes.

6.1 Trabalhos Futuros

Diante das contribuigoes e resultados obtidos, indentificam as seguintes oportunidades

de trabalhos futuros:

Desenvolver um sistema que permita auxiliar em processos de GRSI, indicando os
conceitos trabalhados e as informacoes necessarias nos moldes do realizado neste
trabalho, tendo como base a InfoSecRM. Por meio deste, fornecer uma interface
ainda mais intuituiva e com uma estrutura mais robusta para usuarios menos
familiarizados com estes conceitos de seguranca da informacao e com a utilizagao

de ontologias.

Expandir os conceitos da InfoSecRM de forma a representar também o indicado

nas outras normas da familia ISO 27000.

Desenvolver ontologias de aplicacao, apartir da InfoSecRM, para cendrios mais

especificos do dominio de seguranca da informagao.
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A Classes e relacionamentos da InfoSecRM

A figura A.1 representa a hierarquia de classes da ontologia InfoSecRM, seus relaciona-
mentos is-a, ao passo que a figura A.2 representa os relacionamentos nao hieraquicos

desta ontologia.
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Figura A.2: Relacionamentos nao hierdrquicos entre as classes da InfoSecRM
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B Cédigo OWL da InfoSecRM

<?xml version="1.077>
<rdf:RDF
xmlns:rdf="http://www.w3.0rg/1999/02/22 —rdf —syntax —ns#’
xmlns:protege="http://protege.stanford.edu/plugins/owl/protege#’
xmlns:xsp="http: //www.owl—ontologies .com/2005/08/07/xsp.owl#’
xmlns:assert="http://www.owl—ontologies.com/assert .owl#’
xmlns:owl="http://www.w3.0rg/2002/07/owl#’
xmlns:sqwrl="http://sqwrl.stanford.edu/ontologies/built —ins /3.4/sqwrl
.owl#’
xmlns:xsd="http://www.w3.org /2001 /XMLSchema#”
xmlns="http://www.owl—ontologies.com/InfoSecRM . owl#’
xmlns:swrl="http://www.w3.0rg/2003/11/swrl#
xmlns:swrlb="http://www.w3.0rg/2003/11/swrlb#’
xmlns:rdfs="http://www.w3.0rg/2000/01/rdf—schema#’
xmlns:swrla="http://swrl.stanford.edu/ontologies /3.3/swrla.owl#’
xml:base=" http: //www.owl—ontologies .com/InfoSecRM.owl">
<owl:Ontology rdf:about=""/>
<owl:Class rdf:ID="SecurityTool”>
<rdfs:subClassOf>
<owl:Class rdf:ID="Tool” />
</rdfs:subClassOf>
</owl:Class>
<owl:Class rdf:ID="OperationMaintenanceStaff”>
<rdfs:subClassOf>
<owl:Class rdf:ID="Colaborator” />
</rdfs:subClassOf>
</owl:Class>
<owl:Class rdf:ID="InformationSecurityDocumentation”>
<rdfs:comment rdf:datatype="http://www.w3.o0rg/2001/XMLSchema#string”
>Documentos importantes que balizam as agoes e controles de seguranca
da informacgao, como por exemplo a politica de seguranca da
informacgao e o plano de tratamento de riscos.</rdfs:comment>
</owl:Class>
<owl:Class rdf:ID="InformationSecurityRequirement”>
<rdfs:comment rdf:datatype="http://www.w3.o0rg/2001/XMLSchema#string”
>Requisitos de seguranga da informacdo apontados como importantes
para a GRSI na organizacdao e para os seus negdcios.</rdfs:comment>
</owl:Class>
<owl:Class rdf:ID="A222RiskEstimation”>
<rdfs:comment rdf:datatype="http://www.w3.o0rg/2001/XMLSchema#string”
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>FEsta atividade objetiva desenvolver a compreensao dos riscos. A
observacao nessa etapa se baseia nas potenciais consequéncias de
um determinado evento e nas suas probabilidades de acontecer.</
rdfs:comment>

<rdfs:subClassOf>

<owl:Restriction>
<owl:minCardinality rdf:datatype="http://www.w3.0rg/2001/
XMLSchema#int”
>1</owl:minCardinality>
<owl:onProperty>
<owl:ObjectProperty rdf:ID="assessesOccurrenceLikelihood” />
</owl:onProperty>
</owl:Restriction>
</rdfs:subClassOf>
<rdfs:subClassOf>
<owl:Restriction>
<owl:onProperty>
<owl:ObjectProperty rdf:ID="assessesConsequences” />
</owl:onProperty>
<owl:minCardinality rdf:datatype="http://www.w3.o0rg/2001/
XMLSchema#int”
>1</owl:minCardinality>
</owl:Restriction>
</rdfs:subClassOf>
<rdfs:subClassOf>
<owl:Class rdf:ID="A22RiskAnalysis” />
</rdfs:subClassOf>

</owl:Class>
<owl:Class rdf:ID="Hardware”>

<rdfs:subClassOf>
<owl:Class rdf:ID="PhysicalAsset” />
</rdfs:subClassOf>

</owl:Class>
<owl:Class rdf:ID="ConsideredVulnerability”>

<owl:equivalentClass>
<owl:Class>
<owl:intersectionOf rdf:parseType="Collection”>
<owl:Class rdf:ID=" Vulnerability” />
<owl:Restriction>
<owl:someValuesFrom>
<owl:Class rdf:ID="Threat” />
</owl:someValuesFrom>
<owl:onProperty>
<owl:ObjectProperty rdf:ID="isExploredBy” />
</owl:onProperty>
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7 </owl:Restriction>

78 </owl:intersectionOf>
79 </owl:Class>
80 </owl:equivalentClass>

s1| </owl:Class>
82| <owl:Class rdf:ID="Desktop”>

83 <rdfs:subClassOf>
84 <owl:Class rdf:ID="Host” />
85 </rdfs:subClassOf>

s6] </owl:Class>
s7| <owl:Class rdf:ID="Department”>

88 <rdfs:subClassOf>
89 <owl:Class rdf:ID="Organization” />
90 </rdfs:subClassOf>

o1 </owl:Class>
92| <owl:Class rdf:ID="TreatmentType”>

93 <rdfs:subClassOf>

94 <owl:Class>

95 <owl:oneOf rdf:parseType="Collection”>

96 <TreatmentType rdf:ID="Risk_Avoidance” />

97 <TreatmentType rdf:ID="Risk_Reduction” />

08 <TreatmentType rdf:ID="Risk_Retention” />

99 <TreatmentType rdf:ID="Risk_Transfer” />

100 </owl:oneOf>

101 </owl:Class>

102 </rdfs:subClassOf>

103 <rdfs:subClassOf>

104 <rdf:Description rdf:about="http://www.w3.0rg/2002/07/owl#Thing”>

105 <rdfs:comment rdf:datatype="http://www.w3.org/2001/XMLSchema#
string”

106 ></rdfs:comment>

107 </rdf:Description>

108 </rdfs:subClassOf>

109 <rdfs:comment rdf:datatype="http://www.w3.org/2001/XMLSchema#string”

110 >Indica o tipo de tratamento de risco. Se evita o risco, se o mitiga,

o retem ou o terceiriza.</rdfs:comment>
11| </owl:Class>
12| <owl:Class rdf:ID="Asset”>

113 <owl:disjoint With>

114 <owl:Class rdf:ID="Control” />

115 </owl:disjointWith>

116 <rdfs:subClassOf>

117 <owl:Restriction>

118 <owl:minCardinality rdf:datatype="http://www.w3.0rg/2001/
XMLSchema#int”
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119

120

121

122

123

124

125

126

127

128
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135
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137
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141

142

143

144

145

146

147

148

149

150

151

152

153

154

157

158

160

161

>1</owl:minCardinality>
<owl:onProperty>
<owl:ObjectProperty rdf:ID="hasVulnerability” />
</owl:onProperty>
</owl:Restriction>
</rdfs:subClassOf>
<owl:disjointWith>
<owl:Class rdf:ID="Measure” />
</owl:disjointWith>
<owl:disjointWith>
<owl:Class rdf:ID="Risk” />
</owl:disjointWith>
<owl:disjointWith>
<owl:Class rdf:ID="Event” />
</owl:disjointWith>
<owl:disjointWith>
<owl:Class rdf:ID="Attack” />
</owl:disjointWith>
<rdfs:comment rdf:datatype="http://www.w3.org/2001/XMLSchema#string”
>Qualquer coisa que tenha valor para a organizagdo.</rdfs:comment>
<owl:disjointWith>
<owl:Class rdf:about="#Vulnerability” />
</owl:disjointWith>
<rdfs:subClassOf rdf:resource="http://www.w3.0rg/2002/07/owl#Thing” />
<owl:disjointWith>
<owl:Class rdf:about="#Threat” />
</owl:disjointWith>
</owl:Class>
<owl:Class rdf:ID="AttackingTool”>
<rdfs:subClassOf>
<owl:Class rdf:about="#Tool” />
</rdfs:subClassOf>
</owl:Class>
<owl:Class rdf:ID="A23RiskEvaluation”>
<rdfs:comment rdf:datatype="http://www.w3.o0rg/2001/XMLSchema#string”
>0 processo de avaliacdo de riscos consiste na comparacao dos riscos
estimados com os critérios que foram estabelecidos no processo de
definigao do contexto.</rdfs:comment>
<rdfs:subClassOf>
<owl:Class rdf:ID="A2RiskAssessment” />
</rdfs:subClassOf>
</owl:Class>
<owl:Class rdf:ID="Information”>
<owl:disjointWith>
<owl:Class rdf:about="#Colaborator” />
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162

164

165

166

167

168

169

170

171

172

173

174

175

176

177

178

179

180

181
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183

184

185

186

187

188

189

190

191

192
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194

195

196

197

198

199

200

201

202

203

</owl:disjointWith>
<rdfs:subClassOf rdf:resource="#Asset” />
</owl:Class>
<owl:Class rdf:ID="ManagedRisk”>
<owl:equivalentClass>
<owl:Class>
<owl:intersectionOf rdf:parseType="Resource”>
<rdf:rest>
<rdf:List>
<rdf:rest>
<rdf:List>
<rdf:rest>
<rdf:List>
<rdf:first>
<owl:Restriction>
<owl:onProperty>
<owl:ObjectProperty rdf:ID="hasTreatment” />
</owl:onProperty>
<owl:someValuesFrom>
<owl:Class rdf:ID="Treatment” />
</owl:someValuesFrom>
</owl:Restriction>
</rdf:first>
<rdf:rest>
<rdf:List>
<rdf:rest>
<rdf:List>
<rdf:first>
<owl:Restriction>
<owl:onProperty>
<owl:ObjectProperty rdf:ID="
isARiskAssociatedWith” />
</owl:onProperty>
<owl:allValuesFrom>
<owl:Class rdf:ID="IncidentScenario”/
>
</owl:allValuesFrom>
</owl:Restriction>
</rdf:first>
<rdf:rest rdf:resource="http://www.w3.org
/1999/02/22 —rdf—syntax—ns#nil” />
</rdf:List>
</rdf:rest>
<rdf:first>

<owl:Restriction>
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204

206
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238
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242

243

244

245

246

<owl:someValuesFrom>
<owl:Class rdf:ID="RiskAcceptanceStatus”/
>
</owl:someValuesFrom>
<owl:onProperty>
<owl:FunctionalProperty rdf:ID="
hasRiskAcceptanceStatus” />
</owl:onProperty>
</owl:Restriction>
</rdf:first>
</rdf:List>
</rdf:rest>
</rdf:List>
</rdf:rest>
<rdf:first>
<owl:Restriction>
<owl:someValuesFrom>
<owl:Class rdf:ID="RiskPriority” />
</owl:someValuesFrom>
<owl:onProperty>
<owl:ObjectProperty rdf:ID="hasPriority” />
</owl:onProperty>
</owl:Restriction>
</rdf:first>
</rdf:List>
</rdf:rest>
<rdf:first>
<owl:Restriction>
<owl:onProperty>
<owl:ObjectProperty rdf:ID="hasRiskLevel” />
</owl:onProperty>
<owl:someValuesFrom>
<owl:Class rdf:ID="RiskLevel” />
</owl:someValuesFrom>
</owl:Restriction>
</rdf:first>
</rdf:List>
</rdf:rest>
<rdf:first>
<owl:Class rdf:about="#Risk” />
</rdf:first>
</owl:intersectionOf>
</owl:Class>
</owl:equivalentClass>
</owl:Class>
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247

248

249
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251

252
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259
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279

280

281

282

283

284
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287

<owl:Class rdf:ID="Natural”>
<rdfs:subClassOf>
<owl:Class rdf:about="#Threat” />
</rdfs:subClassOf>
</owl:Class>
<owl:Class rdf:about="#RiskLevel”>
<rdfs:comment rdf:datatype="http://www.w3.o0rg/2001/XMLSchema#string”
>Define o nivel de risco de um risco, com base da probabilidade de
ocorréncia e impacto de um cendrio de incidente de seguranga da
informagao associado.</rdfs:comment>
<rdfs:subClassOf>
<owl:Class>
<owl:oneOf rdf:parseType="Collection”>
<RiskLevel rdf:ID="High_Risk”>
<hasMeasure>
<Measure rdf:ID="High” />
</hasMeasure>
</RiskLevel>
<RiskLevel rdf:ID="Medium_Risk”>
<hasMeasure>
<Measure rdf:ID="Medium” />
</hasMeasure>
</RiskLevel>
<RiskLevel rdf:ID="Low_Risk”>
<hasMeasure>
<Measure rdf:ID="Low” />
</hasMeasure>
</RiskLevel>
</owl:oneOf>
</owl:Class>
</rdfs:subClassOf>
<rdfs:subClassOf rdf:resource="http://www.w3.0rg/2002/07/owl#Thing” />
</owl:Class>
<owl:Class rdf:ID="Criteria”>
<rdfs:comment rdf:datatype="http://www.w3.o0rg/2001/XMLSchema#string”
>Critérios derivados das regras de negdcio importantes que devem ser
consideradas no processo de gestao de riscos de seguranga da
informagao.</rdfs:comment>
<rdfs:subClassOf>
<owl:Class rdf:ID="BusinessRule” />
</rdfs:subClassOf>
</owl:Class>
<owl:Class rdf:ID="DataMedium”>
<rdfs:subClassOf rdf:resource="#Hardware” />
</owl:Class>
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288
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294

295
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327

328

329

330

331

<owl:Class rdf:ID="PackageSoftware”>
<rdfs:subClassOf>
<owl:Class rdf:ID="Software” />
</rdfs:subClassOf>
</owl:Class>
<owl:Class rdf:about="#Tool”>
<owl:disjointWith>
<owl:Class rdf:ID="Person” />
</owl:disjointWith>
<rdfs:subClassOf rdf:resource="http://www.w3.o0rg/2002/07/owl#Thing” />
<owl:disjointWith>
<owl:Class rdf:about="#Event” />
</owl:disjointWith>
<rdfs:subClassOf>
<owl:Class rdf:about="#Software” />
</rdfs:subClassOf>
<owl:disjointWith>
<owl:Class rdf:about="#Risk” />
</owl:disjointWith>
<owl:disjointWith>
<owl:Class rdf:about="#Control” />
</owl:disjointWith>
<owl:disjointWith>
<owl:Class rdf:about="#Attack” />
</owl:disjointWith>
<owl:disjointWith>
<owl:Class rdf:about="#Vulnerability” />
</owl:disjoint With>
<owl:disjointWith>
<owl:Class rdf:about="#Threat” />
</owl:disjointWith>
<rdfs:comment rdf:datatype="http://www.w3.o0rg/2001/XMLSchema#string”
>Ferramentas utilizadas para defesa ou ataque em seguranga da
informagao.</rdfs:comment>
<owl:disjointWith>
<owl:Class rdf:about="#Measure” />
</owl:disjointWith>
</owl:Class>
<owl:Class rdf:about="#Software”>
<owl:disjointWith>
<owl:Class rdf:about="#Colaborator” />
</owl:disjointWith>
<rdfs:subClassOf rdf:resource="#Asset” />
</owl:Class>
<owl:Class rdf:about="#Measure”>
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332

334

335

336

337

338
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373

374

<rdfs:comment rdf:datatype="http://www.w3.org/2001/XMLSchema#string”
>Indica as possiveis medidas para probabilidade, impacto, nivel de
risco, prioridade etc.</rdfs:comment>
<owl:disjointWith rdf:resource="#Asset” />
<owl:disjointWith>
<owl:Class rdf:about="#Person” />
</owl:disjointWith>
<owl:disjointWith rdf:resource="#Tool” />
<owl:disjointWith>
<owl:Class rdf:about="#Attack” />
</owl:disjointWith>
<owl:disjointWith>
<owl:Class rdf:about="#Control” />
</owl:disjointWith>

</owl:Class>
<owl:Class rdf:ID="InformationSecurityRiskCriteria”>

<rdfs:subClassOf rdf:resource="#InformationSecurityRequirement” />

</owl:Class>

<owl:Class rdf:ID="CommunicationInterface”>

<rdfs:subClassOf>
<owl:Class rdf:ID="Network” />
</rdfs:subClassOf>

</owl:Class>
<owl:Class rdf:about="#Network”>

<rdfs:subClassOf rdf:resource="#Hardware” />

</owl:Class>
<owl:Class rdf:ID="EstimatedRisk”>

<owl:equivalentClass>
<owl:Class>
<owl:intersectionOf rdf:parseType="Resource”>
<rdf:first>
<owl:Class rdf:about="#Risk” />
</rdf:first>
<rdf:rest rdf:parseType="Resource”>
<rdf:rest>
<rdf:List>
<rdf:first>
<owl:Restriction>
<owl:allValuesFrom>
<owl:Class rdf:about="#IncidentScenario” />
</owl:allValuesFrom>
<owl:onProperty>
<owl:ObjectProperty rdf:about="+#
isARiskAssociatedWith” />
</owl:onProperty>
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375

376

377

378
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414
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</owl:Restriction>
</rdf:first>
<rdf:rest rdf:resource="http://www.w3.o0rg/1999/02/22—rdf—
syntax—ns#nil” />
</rdf:List>
</rdf:rest>
<rdf:first>
<owl:Restriction>
<owl:onProperty>
<owl:ObjectProperty rdf:about="#hasRiskLevel” />
</owl:onProperty>
<owl:someValuesFrom rdf:resource="#RiskLevel” />
</owl:Restriction>
</rdf:first>
</rdf:rest>
</owl:intersectionOf>
</owl:Class>
</owl:equivalentClass>
</owl:Class>
<owl:Class rdf:about="#Colaborator”>
<rdfs:subClassOf rdf:resource="#Asset” />
<rdfs:subClassOf>
<owl:Class rdf:about="#Person” />
</rdfs:subClassOf>
<owl:disjointWith>
<owl:Class rdf:ID="Service” />
</owl:disjointWith>
<owl:disjointWith>
<owl:Class rdf:ID="IntangibleAsset” />
</owl:disjointWith>
<owl:disjointWith rdf:resource="#Software” />
<owl:disjointWith>
<owl:Class rdf:about="#PhysicalAsset” />
</owl:disjoint With>
<owl:disjointWith rdf:resource="#Information” />
</owl:Class>
<owl:Class rdf:ID="RiskAcceptanceCriteria”>
<rdfs:subClassOf rdf:resource="#InformationSecurityRiskCriteria” />
</owl:Class>
<owl:Class rdf:about="#Person”>
<owl:disjointWith>
<owl:Class rdf:about="#Control” />
</owl:disjointWith>
<owl:disjointWith>
<owl:Class rdf:about="#Event” />
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419 </owl:disjointWith>

420 <owl:disjoint With>

421 <owl:Class rdf:about="#Vulnerability” />

422 </owl:disjointWith>

423 <owl:disjointWith>

424 <owl:Class rdf:about="#Risk” />

425 </owl:disjointWith>

426 <owl:disjointWith rdf:resource="#Measure” />

427 <owl:disjointWith rdf:resource="#Tool” />

428 <owl:disjoint With>

429 <owl:Class rdf:about="#Attack” />

430 </owl:disjointWith>

431 <rdfs:comment rdf:datatype="http://www.w3.org/2001/XMLSchema#string”
432 >Pessoas envolvidas no processo de GRSI.</rdfs:comment>

as3|  </owl:Class>

a3a| <owl:Class rdf:ID="RiskTreatmentPlan”>

435 <rdfs:subClassOf rdf:resource="#InformationSecurityDocumentation” />
az6| </owl:Class>

4371 <owl:Class rdf:about="#Service”>

438 <owl:disjointWith rdf:resource="#Colaborator” />

439 <rdfs:subClassOf rdf:resource="#Asset” />

a0/ </owl:Class>

41| <owl:Class rdf:ID="InformationSecurityPolicy”>

442 <rdfs:subClassOf rdf:resource="#InformationSecurityDocumentation” />
443 <rdfs:comment rdf:datatype="http://www.w3.o0rg/2001/XMLSchema#string”
444 >Arranjo de principios/procedimentos que servem de base para a gestao

de seguranca

1a5|da informacdo na mesma e que devem ser observados por todos seus
colaboradores e

46| intervenientes.</rdfs:comment>

aar|  </owl:Class>

1a8| <owl:Class rdf:about="#Event”>

449 <rdfs:comment rdf:datatype="http://www.w3.o0rg/2001/XMLSchema#string”
450 >Acontecimentos de qualquer tipo que possam ser imporantes para a

segurancga da informagao.</rdfs:comment>

451 <owl:disjointWith rdf:resource="#Person” />
452 <owl:disjointWith rdf:resource="#Tool” />

453 <owl:disjointWith rdf:resource="#Asset” />
454 <owl:disjoint With>

455 <owl:Class rdf:about="#Control” />

456 </owl:disjointWith>

457 </owl:Class>

458 <owl:Class rdf:about="4#Risk”>

459 <owl:disjointWith rdf:resource="#Asset” />
460 <owl:disjointWith rdf:resource="#Person” />
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461
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494

495

496

<owl:disjointWith rdf:resource="#Tool” />
<owl:disjointWith>
<owl:Class rdf:about="#Attack” />
</owl:disjointWith>
<owl:disjointWith>
<owl:Class rdf:about="#Control” />
</owl:disjointWith>
<rdfs:comment rdf:datatype="http://www.w3.o0rg/2001/XMLSchema#string”
>0 risco de seguranga da informacao considera apenas a probabilidade
de impacto negativo , assim
pode—se determinar risco de seguran,ca da informacao como a combinacao da
probabilidade de uma determinada ameaga explorar uma vulnerabilidade
de um ativo (evento) com o impacto de suas potenciais consequéncias.</
rdfs:comment>
</owl:Class>
<owl:Class rdf:ID="Knowledge”>
<owl:disjointWith>
<owl:Class rdf:ID="Data” />
</owl:disjointWith>
<rdfs:subClassOf rdf:resource="#Information” />
</owl:Class>
<owl:Class rdf:ID="Terrorist”>
<rdfs:subClassOf>
<owl:Class rdf:ID="Attacker” />
</rdfs:subClassOf>
</owl:Class>
<owl:Class rdf:ID="InformationSecurityRiskManagement”>
<rdfs:comment rdf:datatype="http://www.w3.o0rg/2001/XMLSchema#string”
>A gestao de riscos de seguranga da informacgado, assim como qualquer
processo de gestao
de riscos, é uma gestao interativa cuja implementacao tem o intuito de
melhorar continuamente
o desempenho e a tomada de decisoes de uma organizagao maximizando as
possibilidades de ganho, ao mesmo tempo em que minimiza as possibilidades
de perda.</rdfs:comment>
</owl:Class>
<owl:Class rdf:ID="Relay”>
<rdfs:subClassOf rdf:resource="#Network” />
</owl:Class>
<owl:Class rdf:about="#A2RiskAssessment”>
<rdfs:comment rdf:datatype="http://www.w3.o0rg/2001/XMLSchema#string”
>Nessa etapa, que se divide em andlise de riscos e avaliacao de
riscos , identificam—se: os
ativos de seguranca de informacao, sua valoragao, as ameacas potenciais,

os controles
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529
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532

533

existentes , as vulnerabilidades que podem ser exploradas, as
consequéncias que podem
advir de uma eventual exploragao de uma vulnerabilidade por uma ameacga;
analisa—se
qualitativa e/ou quantitativamente as consequéncias, a probabilidade dos
incidentes ,
estima—se o nivel dos riscos; e avaliam—se os riscos, com base nos
critérios estabelecidos
na definigao do contexto, e os ordena de acordo com as prioridades
definidas .</rdfs:comment>
<rdfs:subClassOf rdf:resource="#InformationSecurityRiskManagement” />
</owl:Class>
<owl:Class rdf:ID="InformationSecurityEvent”>
<rdfs:comment rdf:datatype="http://www.w3.o0org/2001/XMLSchema#string”
>Qcorréncia identificada de um sistema, servico ou rede, que indica
uma possivel violacao da politica de seguranca da informacao ou
falha de controles, ou uma situagao previamente desconhecida, que
possa ser relevante para a segurancga da informagao.</rdfs:comment>
<rdfs:subClassOf rdf:resource="#Event” />
</owl:Class>
<owl:Class rdf:ID="ComputerCriminal”>
<rdfs:subClassOf>
<owl:Class rdf:about="#Attacker” />
</rdfs:subClassOf>
</owl:Class>
<owl:Class rdf:about="#RiskAcceptanceStatus”>
<rdfs:comment rdf:datatype="http://www.w3.o0rg/2001/XMLSchema#string”
>Define se o risco foi ou néo aceito.</rdfs:comment>
</owl:Class>
<owl:Class rdf:ID="MediumAndSupport”>
<rdfs:subClassOf rdf:resource="#Network” />
</owl:Class>
<owl:Class rdf:ID="Reputation”>
<rdfs:subClassOf>
<owl:Class rdf:about="#IntangibleAsset” />
</rdfs:subClassOf>
</owl:Class>
<owl:Class rdf:about="#RiskPriority”>
<rdfs:subClassOf>
<owl:Class>
<owl:oneOf rdf:parseType="Collection”>
<RiskPriority rdf:ID="High_Priority”>
<hasMeasure rdf:resource="#High” />
</RiskPriority>
<RiskPriority rdf:ID="Medium_Priority”>
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<hasMeasure rdf:resource="#Medium” />
</RiskPriority>
<RiskPriority rdf:ID="Low_Priority”>
<hasMeasure rdf:resource="#Low” />
</RiskPriority>
</owl:oneOf>
</owl:Class>
</rdfs:subClassOf>
<rdfs:subClassOf rdf:resource="http://www.w3.0rg/2002/07/owl#Thing” />
<rdfs:comment rdf:datatype="http://www.w3.o0org/2001/XMLSchema#string”
>Identifica a prioridade para tratamento de um risco, de acordo com o
nivel de risco de um risco.</rdfs:comment>
</owl:Class>
<owl:Class rdf:ID="Buildings”>
<rdfs:subClassOf>
<owl:Class rdf:about="#PhysicalAsset” />
</rdfs:subClassOf>
</owl:Class>
<owl:Class rdf:ID="DemandedServices”>
<rdfs:subClassOf rdf:resource="#Service” />
</owl:Class>
<owl:Class rdf:about="#Data”>
<owl:disjointWith rdf:resource="#Knowledge” />
<rdfs:subClassOf rdf:resource="#Information” />
</owl:Class>
<owl:Class rdf:ID="Notebook”>
<rdfs:subClassOf>
<owl:Class rdf:about="#Host” />
</rdfs:subClassOf>
</owl:Class>
<owl:Class rdf:ID="Consequence”>
<rdfs:comment rdf:datatype="http://www.w3.o0rg/2001/XMLSchema#string”
>Consequéncias de um incidente de segurancga da informagao (
concretizagdo de uma ameaca explorando uma vulnerabilidade).</
rdfs:comment>
</owl:Class>
<owl:Class rdf:about="#Control”>
<owl:disjointWith rdf:resource="#Asset” />
<owl:disjointWith rdf:resource="#Person” />
<owl:disjointWith rdf:resource="#Tool” />
<owl:disjointWith>
<owl:Class rdf:about="#Attack” />
</owl:disjointWith>
<owl:disjointWith rdf:resource="#Event” />
<owl:disjointWith rdf:resource="#Risk” />
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<owl:disjointWith rdf:resource="#Measure” />
<rdfs:comment rdf:datatype="http://www.w3.o0rg/2001/XMLSchema#string”
>Indicam as medidas utilizadas para sanar riscos ou vulnerabilidades.
</rdfs:comment>
</owl:Class>
<owl:Class>
<owl:unionOf rdf:parseType="Collection”>
<owl:Class rdf:about="#Asset” />
<owl:Class rdf:about="#Risk” />
<owl:Class rdf:about="#IncidentScenario” />
</owl:unionOf>
</owl:Class>
<owl:Class rdf:about="#0Organization”>
<rdfs:comment rdf:datatype="http://www.w3.o0org/2001/XMLSchema#string”
>Organizagdo , ambiente corporativo, escopo da GRSI.</rdfs:comment>
<rdfs:subClassOf rdf:resource="http://www.w3.0rg/2002/07/owl#Thing” />
<rdfs:subClassOf>
<owl:Restriction>
<owl:minCardinality rdf:datatype="http://www.w3.o0rg/2001/
XMLSchema#int”
>1</owl:minCardinality>
<owl:onProperty>
<owl:ObjectProperty rdf:ID="actsOnSector” />
</owl:onProperty>
</owl:Restriction>
</rdfs:subClassOf>
</owl:Class>
<owl:Class rdf:ID=" AssessedRisk”>
<owl:equivalentClass>
<owl:Class>
<owl:intersectionOf rdf:parseType="Resource”>
<rdf:first rdf:resource="#Risk” />
<rdf:rest rdf:parseType="Resource”>
<rdf:rest rdf:parseType="Resource”>
<rdf:first>
<owl:Restriction>
<owl:someValuesFrom rdf:resource="#RiskLevel” />
<owl:onProperty>
<owl:ObjectProperty rdf:about="#hasRiskLevel” />
</owl:onProperty>
</owl:Restriction>
</rdf:first>
<rdf:rest>
<rdf:List>
<rdf:first>

108




619 <owl:Restriction>

620 <owl:onProperty>
621 <owl:ObjectProperty rdf:about="#
isARiskAssociatedWith” />

622 </owl:onProperty>

623 <owl:allValuesFrom>

624 <owl:Class rdf:about="#IncidentScenario” />

625 </owl:allValuesFrom>

626 </owl:Restriction>

627 </rdf:first>

628 <rdf:rest rdf:resource="http://www.w3.o0rg/1999/02/22—
rdf—syntax—ns#nil” />

629 </rdf:List>

630 </rdf:rest>

631 </rdf:rest>

632 <rdf:first>

633 <owl:Restriction>

634 <owl:onProperty>

635 <owl:ObjectProperty rdf:about="#hasPriority” />

636 </owl:onProperty>

637 <owl:someValuesFrom rdf:resource="#RiskPriority” />

638 </owl:Restriction>

639 </rdf:first>

640 </rdf:rest>

641 </owl:intersectionOf>

642 </owl:Class>

643 </owl:equivalentClass>

64| </owl:Class>

645/ <owl:Class rdf:ID="OperatingSystem”>

646 <rdfs:subClassOf rdf:resource="#Software” />
6a7| </owl:Class>

61| <owl:Class rdf:ID="A1ContextEstablishment”>

649 <rdfs:comment rdf:datatype="http://www.w3.o0rg/2001/XMLSchema#string”
650 >Quando da decisao da implementacao de uma geréncia de riscos, faz—se
extremamente

651 necessario o estabelecimento de um contexto bem definido, que serao os
parametros

652| basicos para que possa ser diagnosticado com exceléncia o escopo dos
riscos que serao

653| considerados.</rdfs:comment>

654 <rdfs:subClassOf>

655 <owl:Restriction>

656 <owl:onProperty>

657 <owl:ObjectProperty rdf:ID="isASubprocessOf” />
658 </owl:onProperty>
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<owl:cardinality rdf:datatype="http://www.w3.org/2001/XMLSchema#
int”
>1</owl:cardinality>
</owl:Restriction>
</rdfs:subClassOf>
<rdfs:subClassOf rdf:resource="#InformationSecurityRiskManagement” />
<rdfs:subClassOf>
<owl:Restriction>
<owl:cardinality rdf:datatype="http://www.w3.org/2001/XMLSchema#
int”
>1</owl:cardinality>
<owl:onProperty>
<owl:ObjectProperty rdf:ID="hasOrganization” />
</owl:onProperty>
</owl:Restriction>
</rdfs:subClassOf>
<rdfs:subClassOf>
<owl:Restriction>
<owl:onProperty>
<owl:ObjectProperty rdf:ID="hasRules” />
</owl:onProperty>
<owl:minCardinality rdf:datatype="http://www.w3.o0rg/2001/
XMLSchema#int”
>1</owl:minCardinality>
</owl:Restriction>
</rdfs:subClassOf>
<rdfs:subClassOf>
<owl:Restriction>
<owl:onProperty>
<owl:ObjectProperty rdf:ID="hasInformationSecurityRequirement”/
>
</owl:onProperty>
<owl:minCardinality rdf:datatype="http://www.w3.o0rg/2001/
XMLSchema#int”
>1</owl:minCardinality>
</owl:Restriction>
</rdfs:subClassOf>
<rdfs:subClassOf>
<owl:Restriction>
<owl:minCardinality rdf:datatype="http://www.w3.0rg/2001/
XMLSchema#int”
>1</owl:minCardinality>
<owl:onProperty>
<owl:ObjectProperty rdf:ID="hasResponsible” />
</owl:onProperty>
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</owl:Restriction>
</rdfs:subClassOf>
</owl:Class>
<owl:Class rdf:ID="Process”>
<rdfs:subClassOf rdf:resource="#Asset” />
</owl:Class>
<owl:Class rdf:ID="Storage”>
<rdfs:subClassOf rdf:resource="#DataMedium” />
</owl:Class>
<owl:Class rdf:ID="BusinessApplication”>
<rdfs:subClassOf rdf:resource="#Software” />
</owl:Class>
<owl:Class rdf:ID=" OfferedServices”>
<rdfs:subClassOf rdf:resource="#Service” />
</owl:Class>
<owl:Class rdf:ID="A4RiskAcceptance”>
<rdfs:comment rdf:datatype="http://www.w3.o0rg/2001/XMLSchema#string”
>E nessa atividade que se delimita quais riscos serao ou nao aceitos
formalmente, de acordo com os critérios para aceitacao de riscos,
descrevendo como esses serao considerados, os possiveis riscos
residuais resultantes e as condigoes associadas a essas decisdes.<
/rdfs:comment>
<rdfs:subClassOf rdf:resource="#InformationSecurityRiskManagement” />
</owl:Class>
<owl:Class rdf:ID="BusinessSector”>
<rdfs:comment rdf:datatype="http://www.w3.org/2001/XMLSchema#string”
>Representa o(s) negdcio(s) de uma organizacao.</rdfs:comment>
</owl:Class>
<owl:Class rdf:ID="Cracker”>
<rdfs:subClassOf>
<owl:Class rdf:about="#Attacker” />
</rdfs:subClassOf>
</owl:Class>
<owl:Class rdf:ID="InformationSecuritylncident”>
<rdfs:subClassOf rdf:resource="#InformationSecurityEvent” />
<rdfs:comment rdf:datatype="http://www.w3.o0rg/2001/XMLSchema#string”
>Evento(s) de seguranga da informagdo que tenham grande
probabilidade de impactar o negdcio e a seguranca da informacgao de
uma organizagao .</rdfs:comment>
</owl:Class>
<owl:Class rdf:ID="EstimatedIncidentScenario”>
<owl:equivalentClass>
<owl:Class>
<owl:intersectionOf rdf:parseType="Collection”>
<owl:Class rdf:about="#IncidentScenario” />
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<owl:Restriction>
<owl:onProperty>
<owl:ObjectProperty rdf:ID="hasImpact” />
</owl:onProperty>
<owl:someValuesFrom>
<owl:Class rdf:ID="BusinessImpact” />
</owl:someValuesFrom>
</owl:Restriction>
<owl:Restriction>
<owl:someValuesFrom>
<owl:Class rdf:ID="OccurrenceLikelihood” />
</owl:someValuesFrom>
<owl:onProperty>
<owl:ObjectProperty rdf:ID="hasOccurrenceLikelihood” />
</owl:onProperty>
</owl:Restriction>
</owl:intersectionOf>
</owl:Class>
</owl:equivalentClass>
</owl:Class>
<owl:Class rdf:about="#Threat”>
<rdfs:subClassOf rdf:resource="http://www.w3.0rg/2002/07/owl#Thing” />
<rdfs:subClassOf>
<owl:Restriction>
<owl:someValuesFrom>
<owl:Class rdf:about="#Vulnerability” />
</owl:someValuesFrom>
<owl:onProperty>
<owl:ObjectProperty rdf:ID="exploresVulnerability” />
</owl:onProperty>
</owl:Restriction>
</rdfs:subClassOf>
<rdfs:subClassOf>
<owl:Restriction>
<owl:someValuesFrom rdf:resource="#Consequence” />
<owl:onProperty>
<owl:ObjectProperty rdf:ID="hasConsequence” />
</owl:onProperty>
</owl:Restriction>
</rdfs:subClassOf>
<owl:disjointWith rdf:resource="#Asset” />
<owl:disjointWith rdf:resource="#Tool” />
<rdfs:comment rdf:datatype="http://www.w3.org/2001/XMLSchema#string”
>S&0 as causas potenciais de incidentes de segurancga da informagdo.</

rdfs:comment>
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</owl:Class>
<owl:Class rdf:ID="Users”>
<rdfs:subClassOf rdf:resource="#Colaborator” />
</owl:Class>
<owl:Class rdf:ID="Hacker”>
<rdfs:subClassOf>
<owl:Class rdf:about="#Attacker” />
</rdfs:subClassOf>
</owl:Class>
<owl:Class rdf:about="#Vulnerability”>
<owl:disjointWith rdf:resource="#Asset” />
<owl:disjointWith rdf:resource="#Person” />
<owl:disjointWith rdf:resource="#Tool” />
<owl:disjointWith>
<owl:Class rdf:about="#Attack” />
</owl:disjointWith>
<rdfs:comment rdf:datatype="http://www.w3.o0rg/2001/XMLSchema#string”
>Fragilidades inerentes ou presentes em ativos.</rdfs:comment>
</owl:Class>
<owl:Class>
<owl:intersectionOf rdf:parseType="Collection”>
<owl:Restriction>
<owl:someValuesFrom rdf:resource="#RiskLevel” />
<owl:onProperty>
<owl:ObjectProperty rdf:about="#hasRiskLevel” />
</owl:onProperty>
</owl:Restriction>
<owl:Class rdf:about="#Risk” />
</owl:intersectionOf>
</owl:Class>
<owl:Class rdf:about="#IncidentScenario”>
<rdfs:comment rdf:datatype="http://www.w3.o0rg/2001/XMLSchema#string”
>Descrigoes ficticias de um potencial conjunto de incidentes que uma
organizac¢ao pode estar sujeita.</rdfs:comment>
</owl:Class>
<owl:Class rdf:about="#IntangibleAsset”>
<rdfs:subClassOf rdf:resource="#Asset” />
<owl:disjointWith rdf:resource="#Colaborator” />
</owl:Class>
<owl:Class rdf:about="#PhysicalAsset”>
<owl:disjointWith rdf:resource="#Colaborator” />
<rdfs:subClassOf rdf:resource="#Asset” />
</owl:Class>
<owl:Class rdf:ID="Supplier”>
<rdfs:subClassOf rdf:resource="#Person” />
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</owl:Class>
<owl:Class rdf:about="#Attacker”>
<rdfs:subClassOf rdf:resource="#Threat” />
<rdfs:subClassOf rdf:resource="#Person” />
</owl:Class>
<owl:Class rdf:about="#BusinessImpact”>
<rdfs:comment rdf:datatype="http://www.w3.o0rg/2001/XMLSchema#string”
>Mudan¢a adversa no nivel obtido dos objetivos de negécios.</
rdfs:comment>
<rdfs:subClassOf>
<owl:Class>
<owl:oneOf rdf:parseType="Collection”>
<BusinessImpact rdf:ID="High_Impact”>
<hasMeasure rdf:resource="#High” />
</BusinessImpact>
<BusinessImpact rdf:ID="Medium_Impact” />
<BusinessImpact rdf:ID="Low_Impact” />
</owl:oneOf>
</owl:Class>
</rdfs:subClassOf>
<rdfs:subClassOf rdf:resource="http://www.w3.0rg/2002/07/owl#Thing” />
</owl:Class>
<owl:Class rdf:about="#Host”>
<rdfs:subClassOf rdf:resource="#Hardware” />
</owl:Class>
<owl:Class rdf:about="#A22RiskAnalysis”>
<rdfs:subClassOf rdf:resource="#A2RiskAssessment” />
<rdfs:comment rdf:datatype="http://www.w3.o0rg/2001/XMLSchema#string”
>A andlise de riscos se subdivide em identificagao de riscos e
estimativa de riscos.</rdfs:comment>
</owl:Class>
<owl:Class rdf:about="#Attack”>
<owl:disjointWith rdf:resource="#Control” />
<owl:disjointWith rdf:resource="#Risk” />
<owl:disjointWith rdf:resource="#Person” />
<owl:disjointWith rdf:resource="#Tool” />
<owl:disjointWith rdf:resource="#Vulnerability” />
<owl:disjointWith rdf:resource="#Measure” />
<owl:disjointWith rdf:resource="#Asset” />
<rdfs:subClassOf rdf:resource="#Threat” />
</owl:Class>
<owl:Class rdf:ID="DecisionMaker”>
<rdfs:subClassOf rdf:resource="#Colaborator” />
</owl:Class>
<owl:Class rdf:about="#BusinessRule”>
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<rdfs:comment rdf:datatype="http://www.w3.org/2001/XMLSchema#string”
>Regras de negdécio importantes que devem ser consideradas no processo
de gestao de riscos de seguranca da informacgao.</rdfs:comment>
</owl:Class>
<owl:Class rdf:ID="TreatedRisk”>
<owl:equivalentClass>
<owl:Class>
<owl:intersectionOf rdf:parseType="Resource”>
<rdf:first rdf:resource="#Risk” />
<rdf:rest rdf:parseType="Resource”>
<rdf:first>
<owl:Restriction>
<owl:onProperty>
<owl:ObjectProperty rdf:about="#hasPriority” />
</owl:onProperty>
<owl:someValuesFrom rdf:resource="#RiskPriority” />
</owl:Restriction>
</rdf:first>
<rdf:rest rdf:parseType="Resource”>
<rdf:first>
<owl:Restriction>
<owl:onProperty>
<owl:ObjectProperty rdf:about="#hasRiskLevel” />
</owl:onProperty>
<owl:someValuesFrom rdf:resource="#RiskLevel” />
</owl:Restriction>
</rdf:first>
<rdf:rest rdf:parseType="Resource”>
<rdf:rest>
<rdf:List>
<rdf:first>
<owl:Restriction>
<owl:allValuesFrom rdf:resource="+#
IncidentScenario” />
<owl:onProperty>
<owl:ObjectProperty rdf:about="+
isARiskAssociatedWith” />
</owl:onProperty>
</owl:Restriction>
</rdf:first>
<rdf:rest rdf:resource="http://www.w3.0rg/1999/02/22—
rdf—syntax—ns#nil” />
</rdf:List>
</rdf:rest>
<rdf:first>
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<owl:Restriction>
<owl:someValuesFrom>
<owl:Class rdf:about="#Treatment” />
</owl:someValuesFrom>
<owl:onProperty>
<owl:ObjectProperty rdf:about="#hasTreatment” />
</owl:onProperty>
</owl:Restriction>
</rdf:first>
</rdf:rest>
</rdf:rest>
</rdf:rest>
</owl:intersectionOf>
</owl:Class>
</owl:equivalentClass>
</owl:Class>
<owl:Class rdf:ID="RiskEvaluationCriteria”>
<rdfs:subClassOf rdf:resource="#InformationSecurityRiskCriteria” />
</owl:Class>
<owl:Class rdf:ID="A3RiskTreatment”>
<rdfs:comment rdf:datatype="http://www.w3.o0rg/2001/XMLSchema#string”
>Nesta atividade, de acordo com o priorizado na atividade de
avaliagcao de riscos, tratam—se os riscos por mitigacao de risco ,
evitar o risco, terceirizar o risco ou reter o risco.</
rdfs:comment>
<rdfs:subClassOf rdf:resource="#InformationSecurityRiskManagement” />
</owl:Class>
<owl:Class rdf:ID="RiskImpactCriteria”>
<rdfs:subClassOf rdf:resource="#InformationSecurityRiskCriteria” />
</owl:Class>
<owl:Class rdf:about="#Treatment”>
<rdfs:comment rdf:datatype="http://www.w3.o0rg/2001/XMLSchema#string”
>Agdo baseada em controles para sanar um risco.</rdfs:comment>
</owl:Class>
<owl:Class rdf:about="#OccurrenceLikelihood”>
<rdfs:comment rdf:datatype="http://www.w3.o0rg/2001/XMLSchema#string”
>Probabilidade de ocorréncia de um cendrio de incidentes de seguranca
da informagdo.</rdfs:comment>
<rdfs:subClassOf>
<owl:Class>
<owl:oneOf rdf:parseType="Collection”>
<OccurrencelLikelihood rdf:ID="High_Likelihood”>
<hasMeasure rdf:resource="#High” />
</OccurrenceLikelihood>
<OccurrencelLikelihood rdf:ID="Medium_Likelihood”>
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<hasMeasure rdf:resource="#Medium” />
</OccurrenceLikelihood>
<Occurrencelikelihood rdf:ID="Low_Likelihood”>
<hasMeasure rdf:resource="#Low” />
</OccurrenceLikelihood>
</owl:oneOf>
</owl:Class>
</rdfs:subClassOf>
<rdfs:subClassOf rdf:resource="http://www.w3.0rg/2002/07/owl#Thing” />
</owl:Class>
<owl:Class rdf:ID="A221Riskldentification”>
<rdfs:comment rdf:datatype="http://www.w3.o0rg/2001/XMLSchema#string”
>Identificar os riscos é delinear e caracterizar os potenciais
incidentes que podem interferir nos propésitos de uma atividade ,
sistema , processo, organizacdo, etc, a fim de gerencid—los.</
rdfs:comment>
<rdfs:subClassOf rdf:resource="#A22RiskAnalysis” />
</owl:Class>
<owl:Class rdf:ID="Developer”>
<rdfs:subClassOf rdf:resource="#Colaborator” />
</owl:Class>
<owl:ObjectProperty rdf:ID="identifiesIncidentCenario”>
<rdfs:comment rdf:datatype="http://www.w3.org/2001/XMLSchema#string”
>Indica os cendrios de incidentes identificados na fase de
identificacdo de riscos.</rdfs:comment>
<rdfs:range rdf:resource="#IncidentScenario” />
<rdfs:domain rdf:resource="#A221RiskIdentification” />
</owl:ObjectProperty>
<owl:ObjectProperty rdf:ID="evaluatesRisks”>
<rdfs:comment rdf:datatype="http://www.w3.o0rg/2001/XMLSchema#string”
>Indica os riscos considerados nas atividades de avaliacao de riscos.
</rdfs:comment>
<rdfs:domain rdf:resource="#A23RiskEvaluation” />
<rdfs:range rdf:resource="#Risk” />
</owl:ObjectProperty>
<owl:ObjectProperty rdf:about="#hasTreatment”>
<rdfs:comment rdf:datatype="http://www.w3.o0rg/2001/XMLSchema#string”
>Indica o tratamento determinado para um risco.</rdfs:comment>
<rdfs:domain rdf:resource="#Risk” />
<rdfs:range rdf:resource="#Treatment” />
</owl:ObjectProperty>
<owl:ObjectProperty rdf:about="#hasInformationSecurityRequirement”>
<rdfs:comment rdf:datatype="http://www.w3.o0rg/2001/XMLSchema#string”
>&It ;p style="margin—top: .0"&gt ;
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989 Indicam os requisitos utilizados no estabelecimento de contexto

para a

990 GRSI.

991 &lt ;/p&gt ;</rdfs:comment>

992 <rdfs:domain rdf:resource="#A1ContextEstablishment” />

993 <rdfs:range rdf:resource="#InformationSecurityRequirement” />

994| </owl:ObjectProperty>
995/ <owl:ObjectProperty rdf:ID="precedesInformationSecurityEvent”>

996 <rdfs:domain>

997 <owl:Class>

998 <owl:unionOf rdf:parseType="Collection”>

999 <owl:Class rdf:about="#Event” />

1000 <owl:Class rdf:about="#InformationSecurityEvent” />

1001 </owl:unionOf>

1002 </owl:Class>

1003 </rdfs:domain>

1004 <rdfs:range rdf:resource="#InformationSecurityEvent” />

1005 <rdf:type rdf:resource="http://www.w3.0rg/2002/07/owl#
TransitiveProperty” />

1006 <rdfs:subPropertyOf>

1007 <owl:ObjectProperty rdf:ID="precedesEvent” />

1008 </rdfs:subPropertyOf>

1009] </owl:ObjectProperty>
1010 <owl:ObjectProperty rdf:ID="isPrecededBy”>

1011 <owl:inverseOf>

1012 <owl:ObjectProperty rdf:about="#precedesEvent” />

1013 </owl:inverseOf>

1014 <rdf:type rdf:resource="http://www.w3.0rg/2002/07/owl#
TransitiveProperty” />

1015 <rdfs:range rdf:resource="#Event” />

1016 <rdfs:domain rdf:resource="#Event” />

1017 <rdfs:comment rdf:datatype="http://www.w3.o0rg/2001/XMLSchema#string”

1018 >Indica que eventos precedem um evento.</rdfs:comment>

19| </owl:ObjectProperty>
1020 <owl:ObjectProperty rdf:ID="identifiesControls”>

1021 <rdfs:range rdf:resource="#Control” />

1022 <rdfs:domain rdf:resource="#A221RisklIdentification” />

1023 <rdfs:comment rdf:datatype="http://www.w3.o0rg/2001/XMLSchema#string”
1024 >Indica os controles identificados na fase de identificacao de riscos

.</rdfs:comment>
1025 </owl:ObjectProperty>
1026 <owl:ObjectProperty rdf:ID="hasMeasure”>

1027 <rdfs:domain>
1028 <owl:Class>
1029 <owl:unionOf rdf:parseType="Collection”>

118




1030

1031

1032

1033

1034

1035

1036

1037

1038

1039

1040

1041

1042

1043

1044

1045

1046

1047

1048

1049

1050

1060

1061

1062

1063

1064

1065

1066

1067

1068

1069

1070

<owl:Class rdf:about="#BusinessImpact” />
<owl:Class rdf:about="#RiskPriority” />
<owl:Class rdf:about="#RiskLevel” />
<owl:Class rdf:about="#OccurrenceLikelihood” />
</owl:unionOf>
</owl:Class>
</rdfs:domain>
<rdfs:comment rdf:datatype="http://www.w3.o0rg/2001/XMLSchema#string”
>Indicam as possiveis medidas associadas & impacto, prioridade, nivel
de risco e probabilidade de ocorréncia.</rdfs:comment>
<rdfs:range rdf:resource="#Measure” />
</owl:ObjectProperty>
<owl:ObjectProperty rdf:ID="canAffect”>
<rdfs:range rdf:resource="#Asset” />
<rdfs:comment rdf:datatype="http://www.w3.org/2001/XMLSchema#string”
>Indicam quais ativos uma ameaga pode afetar.</rdfs:comment>
<rdfs:domain rdf:resource="#Threat” />
</owl:ObjectProperty>
<owl:ObjectProperty rdf:ID="estimatesRiskLevel”>
<rdfs:domain rdf:resource="#A222RiskEstimation” />
<rdfs:comment rdf:datatype="http://www.w3.o0rg/2001/XMLSchema#string”
>Indica o nivel de risco que é estimado levando—se em conta a
probabilidade de ocorréncia e o impacto do cendario de incidentes
de seguranca da informagdo associado.</rdfs:comment>
<rdfs:range rdf:resource="#Risk” />
</owl:ObjectProperty>
<owl:ObjectProperty rdf:about="#isExploredBy”>
<owl:inverseOf>
<owl:ObjectProperty rdf:about="#exploresVulnerability” />
</owl:inverseOf>
<rdfs:domain rdf:resource="#Vulnerability” />
<rdfs:comment rdf:datatype="http://www.w3.o0rg/2001/XMLSchema#string”
>Indica quais ameacas exploram uma determinada vulnerabilidade.</
rdfs:comment>
<rdfs:range>
<owl:Class>
<owl:unionOf rdf:parseType="Collection”>
<owl:Class rdf:about="#AttackingTool” />
<owl:Class rdf:about="#Natural” />
<owl:Class rdf:about="#Attacker” />
<owl:Class rdf:about="#Attack” />
<owl:Class rdf:about="#Threat” />
</owl:unionOf>
</owl:Class>
</rdfs:range>
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</owl:ObjectProperty>
<owl:ObjectProperty rdf:about="#hasOrganization”>
<rdfs:range rdf:resource="#Organization” />
<rdfs:domain rdf:resource="#A1ContextEstablishment” />
<rdf:type rdf:resource="http://www.w3.0rg/2002/07/owl#
FunctionalProperty” />
<rdfs:comment rdf:datatype="http://www.w3.org/2001/XMLSchema#string”
>&It ;p style="margin—top: _.0"&gt ;
Indica a organiza&amp;#231;&amp;#227;0 onde se dar&amp;#225; a GRSI
, esta &amp;#233; apontada na atividade
de estabelecimento do contexto.
&1t 5/ p&egt ;</rdfs:comment>
</owl:ObjectProperty>
<owl:ObjectProperty rdf:ID="isPerformedBy”>
<rdfs:domain rdf:resource="#Attack” />
<rdfs:range rdf:resource="#Attacker” />
<rdf:type rdf:resource="http://www.w3.o0rg/2002/07/owl#
FunctionalProperty” />
<owl:inverseOf>
<owl:ObjectProperty rdf:ID="performsAttack” />
</owl:inverseOf>
<rdfs:comment rdf:datatype="http://www.w3.o0rg/2001/XMLSchema#string”
>Indica o atacante responsdvel por um ataque.</rdfs:comment>
</owl:ObjectProperty>
<owl:ObjectProperty rdf:ID="hasScope”>
<rdfs:comment rdf:datatype="http://www.w3.org/2001/XMLSchema#string”
>Indica o escopo da GRSI em uma organizagido.</rdfs:comment>
<rdfs:domain rdf:resource="#A1ContextEstablishment” />
<rdfs:range>
<owl:Class>
<owl:unionOf rdf:parseType="Collection”>
<owl:Class rdf:about="#Software” />
<owl:Class rdf:about="#Hardware” />
<owl:Class rdf:about="#Department” />
</owl:unionOf>
</owl:Class>
</rdfs:range>
</owl:ObjectProperty>
<owl:ObjectProperty rdf:about="#hasPriority”>
<rdfs:domain rdf:resource="#Risk” />
<rdfs:range rdf:resource="#RiskPriority” />
<rdfs:comment rdf:datatype="http://www.w3.o0rg/2001/XMLSchema#string”
>Indica a prioridade dada a um risco para receber tratamento,
atribuida na atividade de avaliagdo de risco.</rdfs:comment>

</owl:ObjectProperty>
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<owl:ObjectProperty rdf:ID="isUsedBy”>
<rdfs:range rdf:resource="#Attacker” />
<rdfs:domain rdf:resource="#AttackingTool” />
<owl:inverseOf>
<owl:ObjectProperty rdf:ID="usesTool” />
</owl:inverseOf>
<rdfs:comment rdf:datatype="http://www.w3.org/2001/XMLSchema#string”
>Indica as ferramentas utilizadas em um ataque.</rdfs:comment>
</owl:ObjectProperty>
<owl:ObjectProperty rdf:about="#exploresVulnerability”>
<owl:inverseOf rdf:resource="#isExploredBy” />
<rdfs:range rdf:resource="#Vulnerability” />
<rdfs:domain>
<owl:Class>
<owl:unionOf rdf:parseType="Collection”>
<owl:Class rdf:about="#AttackingTool” />
<owl:Class rdf:about="#Natural” />
<owl:Class rdf:about="#Attacker” />
<owl:Class rdf:about="#Attack” />
<owl:Class rdf:about="#Threat” />
</owl:unionOf>
</owl:Class>
</rdfs:domain>
<rdfs:comment rdf:datatype="http://www.w3.o0rg/2001/XMLSchema#string”
>Indicam quais vulnerabilidades podem ser exploradas por determinadas
ameagas.</rdfs:comment>
</owl:ObjectProperty>
<owl:ObjectProperty rdf:ID="causesEvent”>
<rdfs:comment rdf:datatype="http://www.w3.o0rg/2001/XMLSchema#string”
>Indica que eventos uma ameaga pode causar.</rdfs:comment>
<owl:inverseOf>
<owl:ObjectProperty rdf:ID="isCausedBy” />
</owl:inverseOf>
<rdfs:range rdf:resource="#Event” />
<rdfs:domain rdf:resource="#Threat” />
</owl:ObjectProperty>
<owl:ObjectProperty rdf:ID="isAnActivityOf’>
<rdfs:range rdf:resource="#A2RiskAssessment” />
<rdfs:domain>
<owl:Class>
<owl:unionOf rdf:parseType="Collection”>
<owl:Class rdf:about="#A22RiskAnalysis” />
<owl:Class rdf:about="#A23RiskEvaluation” />
</owl:unionOf>
</owl:Class>
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</rdfs:domain>
<rdfs:comment rdf:datatype="http://www.w3.org/2001/XMLSchema#string”
>&It ;p style="margin—top: .0"&gt ;
Indica que uma atividade &amp;#233; uma subatividade de outra
atividade de GRSI.
&1t 5/ p&gt ;</rdfs:comment>

</owl:ObjectProperty>
<owl:ObjectProperty rdf:ID="basedOn”>

<rdfs:domain rdf:resource="#InformationSecurityRequirement” />

<rdfs:comment rdf:datatype="http://www.w3.o0rg/2001/XMLSchema#string”

>indicam as regras de negdécio em que se baseiam os requisitos de
seguranca da informacao adotados.</rdfs:comment>

<rdfs:range rdf:resource="#BusinessRule” />

</owl:ObjectProperty>
<owl:ObjectProperty rdf:about="#hasResponsible”>

<rdfs:domain>
<owl:Class>
<owl:unionOf rdf:parseType="Collection”>
<owl:Class rdf:about="#Asset” />
<owl:Class rdf:about="#Risk” />
<owl:Class rdf:about="#IncidentScenario” />
</owl:unionOf>
</owl:Class>
</rdfs:domain>
<rdfs:range>
<owl:Class>
<owl:unionOf rdf:parseType="Collection”>
<owl:Class rdf:about="#Colaborator” />
<owl:Class rdf:about="#Supplier” />
</owl:unionOf>
</owl:Class>
</rdfs:range>
<rdfs:comment rdf:datatype="http://www.w3.o0rg/2001/XMLSchema#string”
>Identifica o responsdvel por um risco, ativo ou cendrio de incidente

.</rdfs:comment>

</owl:ObjectProperty>
<owl:ObjectProperty rdf:about="#hasOccurrencelLikelihood”>

<rdfs:comment rdf:datatype="http://www.w3.o0rg/2001/XMLSchema#string”

>Indica a probabilidade de ocorréncia de um cendrio de incidentes.</
rdfs:comment>

<rdfs:domain rdf:resource="#IncidentScenario” />

<rdfs:range rdf:resource="#OccurrenceLikelihood” />

</owl:ObjectProperty>
<owl:ObjectProperty rdf:ID="hasAssociatedAssets”>

<rdfs:range rdf:resource="#Asset” />
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<rdfs:comment rdf:datatype="http://www.w3.org/2001/XMLSchema#string”
>Indica os ativos que estao relacionados a um cendrio de incidentes
de seguranca da informacgao.</rdfs:comment>

<rdfs:domain rdf:resource="#IncidentScenario” />

</owl:ObjectProperty>
<owl:ObjectProperty rdf:about="#precedesEvent”>

<owl:inverseOf rdf:resource="#isPrecededBy” />

<rdfs:comment rdf:datatype="http://www.w3.o0rg/2001/XMLSchema#string”

>Indica que evento é precedido por um evento.</rdfs:comment>

<rdf:type rdf:resource="http://www.w3.0rg/2002/07/owl#
TransitiveProperty” />

<rdfs:range rdf:resource="#Event” />

<rdfs:domain rdf:resource="#Event” />

</owl:ObjectProperty>
<owl:ObjectProperty rdf:ID="definesTheRiskTreatmentPlan”>

<rdfs:domain rdf:resource="#A3RiskTreatment” />
<rdfs:range rdf:resource="#RiskTreatmentPlan” />
<rdfs:comment rdf:datatype="http://www.w3.org/2001/XMLSchema#string”
>Indica qual o plano de tratamento de riscos adotado nas atividades

de tratamento de risco.</rdfs:comment>

</owl:ObjectProperty>
<owl:ObjectProperty rdf:about="#hasVulnerability”>

<rdfs:domain rdf:resource="#Asset” />
<rdfs:comment rdf:datatype="http://www.w3.o0rg/2001/XMLSchema#string”
>Indica as vulnerabilidades associadas a um ativo.</rdfs:comment>
<rdfs:range rdf:resource="#Vulnerability” />
<owl:inverseOf>

<owl:ObjectProperty rdf:ID="isIn” />
</owl:inverseOf>

</owl:ObjectProperty>
<owl:ObjectProperty rdf:about="#actsOnSector”>

<rdfs:range rdf:resource="#BusinessSector” />
<rdfs:comment rdf:datatype="http://www.w3.o0rg/2001/XMLSchema#string”
>Indica o Setor/negdécio em que a organizagao atua.</rdfs:comment>

<rdfs:domain rdf:resource="#Organization” />

</owl:ObjectProperty>
<owl:ObjectProperty rdf:ID="isAScenarioAssociatedWith”>

<rdfs:domain rdf:resource="#IncidentScenario” />
<rdfs:range rdf:resource="#Risk” />
<owl:inverseOf>
<owl:ObjectProperty rdf:about="#isARiskAssociatedWith” />
</owl:inverseOf>
<rdfs:comment rdf:datatype="http://www.w3.org/2001/XMLSchema#string”

>Indica a qual risco um cendrio estd associado.</rdfs:comment>

</owl:ObjectProperty>
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<owl:ObjectProperty rdf:about="#isIn”>
<rdfs:comment rdf:datatype="http://www.w3.o0rg/2001/XMLSchema#string”
>Indica em quais ativos uma vulnerabilidade estd presente.</
rdfs:comment>
<rdfs:domain rdf:resource="#Vulnerability” />
<owl:inverseOf rdf:resource="#hasVulnerability” />
<rdfs:range rdf:resource="4#Asset” />
</owl:ObjectProperty>
<owl:ObjectProperty rdf:ID="hasImput”>
<rdfs:comment rdf:datatype="http://www.w3.o0rg/2001/XMLSchema#string”
>&It ;p style="margin—top: .0"&gt ;
Indica a rela&amp;#231;&amp;#227;0 que existe entre as atividades
de um processo de GRSI
de entrada e sa&amp;#237;da de informa&amp;#231;&amp;#245;¢es.
&1t 5/ p&gt ;</rdfs:comment>
<rdfs:range>
<owl:Class>
<owl:unionOf rdf:parseType="Collection”>
<owl:Class rdf:about="#A1ContextEstablishment” />
<owl:Class rdf:about="#A221RiskIdentification” />
<owl:Class rdf:about="#A22RiskAnalysis” />
<owl:Class rdf:about="#A2RiskAssessment” />
<owl:Class rdf:about="#A3RiskTreatment” />
</owl:unionOf>
</owl:Class>
</rdfs:range>
<rdfs:domain>
<owl:Class>
<owl:unionOf rdf:parseType="Collection”>
<owl:Class rdf:about="#A221RiskIdentification” />
<owl:Class rdf:about="#A222RiskEstimation” />
<owl:Class rdf:about="#A23RiskEvaluation” />
<owl:Class rdf:about="#A3RiskTreatment” />
<owl:Class rdf:about="#A4RiskAcceptance” />
</owl:unionOf>
</owl:Class>
</rdfs:domain>
</owl:ObjectProperty>
<owl:ObjectProperty rdf:about="#assessesOccurrencelLikelihood”>
<rdfs:domain rdf:resource="#A222RiskEstimation” />
<rdfs:range rdf:resource="#IncidentScenario” />
<rdfs:comment rdf:datatype="http://www.w3.o0rg/2001/XMLSchema#string”
>Indica a avaliagao de consequéncias dos cendarios de incidentes de
seguranca da informagao lhe associando uma medida de probabilidade

de ocorréncia.</rdfs:comment>
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</owl:ObjectProperty>
<owl:ObjectProperty rdf:ID="hasAssociatedControls”>
<rdfs:domain rdf:resource="#IncidentScenario” />
<rdfs:range rdf:resource="#Control” />
<rdfs:comment rdf:datatype="http://www.w3.org/2001/XMLSchema#string”
>Indica os controles que estao relacionados a um cendario de
incidentes de seguranca da informagdo.</rdfs:comment>
</owl:ObjectProperty>
<owl:ObjectProperty rdf:ID="treatsRisk”>
<rdfs:range rdf:resource="#Risk” />
<rdfs:comment rdf:datatype="http://www.w3.org/2001/XMLSchema#string”
>Indica quais riscos sao tratados na atividade de tratamento de risco
.</rdfs:comment>
<rdfs:domain rdf:resource="#A3RiskTreatment” />
</owl:ObjectProperty>
<owl:ObjectProperty rdf:about="#hasRules”>
<rdfs:range rdf:resource="#BusinessRule” />
<rdfs:domain rdf:resource="#A1ContextEstablishment” />
<rdfs:comment rdf:datatype="http://www.w3.org/2001/XMLSchema#string”
>Indica as regras de negécio consideradas no estabelecimento de
contexto da GRSI.</rdfs:comment>
</owl:ObjectProperty>
<owl:ObjectProperty rdf:ID="hasMonitoringAndAnalysisBy”>
<rdfs:comment rdf:datatype="http://www.w3.o0rg/2001/XMLSchema#string”
>Indica quem é o responsdvel por monitorar e analisar continuamente
uma atividade, requisito ou processo.</rdfs:comment>
<rdfs:range rdf:resource="#Colaborator” />
<rdfs:domain>
<owl:Class>
<owl:unionOf rdf:parseType="Collection”>
<owl:Class rdf:about="#InformationSecurityRequirement” />
<owl:Class rdf:about="#InformationSecurityRiskManagement” />
</owl:unionOf>
</owl:Class>
</rdfs:domain>
</owl:ObjectProperty>
<owl:ObjectProperty rdf:ID="identifiesThreats”>
<rdfs:comment rdf:datatype="http://www.w3.o0rg/2001/XMLSchema#string”
>Indica as ameacas de incidentes identificados na fase de
identificacdo de riscos.</rdfs:comment>
<rdfs:range rdf:resource="#Threat” />
<rdfs:domain rdf:resource="#A221RiskIdentification” />
</owl:ObjectProperty>
<owl:ObjectProperty rdf:ID="hasScenario”>

<owl:inverseOf>
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<owl:ObjectProperty rdf:ID="isScenarioOf” />
</owl:inverseOf>
<rdfs:comment rdf:datatype="http://www.w3.org/2001/XMLSchema#string”
>Indica o cendrio de um incidente em especifico.</rdfs:comment>
<rdfs:range rdf:resource="#IncidentScenario” />

<rdfs:domain rdf:resource="#InformationSecuritylncident” />

</owl:ObjectProperty>
<owl:ObjectProperty rdf:about="#isCausedBy”>

<rdfs:comment rdf:datatype="http://www.w3.o0rg/2001/XMLSchema#string”
>Indica quais ameagas causaram um incidente.</rdfs:comment>
<owl:inverseOf rdf:resource="#causesEvent” />

<rdfs:range rdf:resource="#Threat” />

<rdfs:domain rdf:resource="#Event” />

</owl:ObjectProperty>
<owl:ObjectProperty rdf:ID="hasCriteria”>

<rdfs:range rdf:resource="#InformationSecurityRiskCriteria”/>
<rdfs:domain rdf:resource="#A1ContextEstablishment” />

<rdfs:comment rdf:datatype="http://www.w3.org/2001/XMLSchema#string”
>Indica os critérios de riscos de seguranca da informacao utilizados

para estabelecer o contexto da GRSI.</rdfs:comment>

</owl:ObjectProperty>
<owl:ObjectProperty rdf:ID="precedesInformationSecuritylncident”>

<rdfs:domain>
<owl:Class>
<owl:unionOf rdf:parseType="Collection”>
<owl:Class rdf:about="#InformationSecurityEvent” />
<owl:Class rdf:about="#InformationSecurityIncident” />
</owl:unionOf>
</owl:Class>
</rdfs:domain>
<rdfs:subPropertyOf rdf:resource="#precedesInformationSecurityEvent”/
>
<rdf:type rdf:resource="http://www.w3.0rg/2002/07/owl#
TransitiveProperty” />

<rdfs:range rdf:resource="#InformationSecurityIncident” />

</owl:ObjectProperty>
<owl:ObjectProperty rdf:about="#hasConsequence”>

<rdfs:comment rdf:datatype="http://www.w3.o0rg/2001/XMLSchema#string”
>Indica as consequéncias de uma determinada ameaga.</rdfs:comment>
<rdfs:domain rdf:resource="#Threat” />

<rdfs:range rdf:resource="#Consequence” />

</owl:ObjectProperty>
<owl:ObjectProperty rdf:ID="actsOn”>

<rdfs:range>
<owl:Class>
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<owl:unionOf rdf:parseType="Collection”>
<owl:Class rdf:about="#Vulnerability” />
<owl:Class rdf:about="#Treatment” />
</owl:unionOf>
</owl:Class>
</rdfs:range>
<rdfs:domain rdf:resource="#Control” />
<rdfs:comment rdf:datatype="http://www.w3.o0rg/2001/XMLSchema#string”
>Indica sob qual vulnerabilidade ou em qual tratamento um controle
agird .</rdfs:comment>
</owl:ObjectProperty>
<owl:ObjectProperty rdf:ID="identifiesAssets”>
<rdfs:range rdf:resource="#Asset” />
<rdfs:domain rdf:resource="#A221RiskIdentification” />
<rdfs:comment rdf:datatype="http://www.w3.org/2001/XMLSchema#string”
>Indica os ativos identificados na fase de identificagdo de riscos.</
rdfs:comment>
</owl:ObjectProperty>
<owl:ObjectProperty rdf:ID="accordingToDocumentation”>
<rdfs:domain rdf:resource="#A1ContextEstablishment” />
<rdfs:range rdf:resource="#InformationSecurityDocumentation” />
<rdfs:comment rdf:datatype="http://www.w3.o0rg/2001/XMLSchema#string”
>Indica sobre qual documentagao estabelecer—se—a o contexto para a
GRSI.</rdfs:comment>
</owl:ObjectProperty>
<owl:ObjectProperty rdf:ID="contextualiza”>
<rdfs:domain rdf:resource="#InformationSecurityDocumentation” />
<rdfs:comment rdf:datatype="http://www.w3.o0rg/2001/XMLSchema#string”
>As documentagdes de segurancga da informacao, principalmente uma
politica de seguranca da informacao, contextualizam os requisitos
de seguranca da informacgado adotados.</rdfs:comment>
<rdfs:range rdf:resource="#InformationSecurityRequirement” />
</owl:ObjectProperty>
<owl:ObjectProperty rdf:ID="providedIn”>
<rdfs:comment rdf:datatype="http://www.w3.o0rg/2001/XMLSchema#string”
>Indica em que plano de tratamentos um tratamento estd inserido.</
rdfs:comment>
<rdfs:range rdf:resource="#RiskTreatmentPlan” />
<rdfs:domain rdf:resource="#Treatment” />
</owl:ObjectProperty>
<owl:ObjectProperty rdf:about="#isScenarioOf”>
<owl:inverseOf rdf:resource="#hasScenario” />
<rdfs:domain rdf:resource="#IncidentScenario” />
<rdfs:range rdf:resource="#InformationSecuritylncident” />
<rdfs:comment rdf:datatype="http://www.w3.o0rg/2001/XMLSchema#string”
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>Indica de quais incidentes um cendrio é escopo.</rdfs:comment>
</owl:ObjectProperty>
<owl:ObjectProperty rdf:about="#isARiskAssociatedWith”>
<rdfs:comment rdf:datatype="http://www.w3.o0rg/2001/XMLSchema#string”
>Indica a qual cendrio de incidentes um risco estd associado.</
rdfs:comment>
<rdfs:domain rdf:resource="#Risk” />
<owl:inverseOf rdf:resource="#isAScenarioAssociatedWith” />
<rdfs:range rdf:resource="#IncidentScenario” />
</owl:ObjectProperty>
<owl:ObjectProperty rdf:about="#isASubprocessOf”>
<rdfs:domain>
<owl:Class>
<owl:unionOf rdf:parseType="Collection”>
<owl:Class rdf:about="#A1ContextEstablishment” />
<owl:Class rdf:about="#A2RiskAssessment” />
<owl:Class rdf:about="#A4RiskAcceptance” />
<owl:Class rdf:about="#A3RiskTreatment” />
</owl:unionOf>
</owl:Class>
</rdfs:domain>
<rdfs:range rdf:resource="#InformationSecurityRiskManagement” />
<rdfs:comment rdf:datatype="http://www.w3.org/2001/XMLSchema#string”
>Indica a relacado entre as atividades e um processo de GRSI.</
rdfs:comment>
<rdf:type rdf:resource="http://www.w3.0rg/2002/07/owl#
FunctionalProperty” />
</owl:ObjectProperty>
<owl:ObjectProperty rdf:ID="acceptTheRisks”>
<rdfs:range rdf:resource="#Risk” />
<rdfs:domain rdf:resource="#A4RiskAcceptance” />
<rdfs:comment rdf:datatype="http://www.w3.o0rg/2001/XMLSchema#string”
>Indica os riscos aceitos na atividade de aceitagdo dos riscos.</
rdfs:comment>
</owl:ObjectProperty>
<owl:ObjectProperty rdf:ID="hasStakeholder”>
<rdfs:domain rdf:resource="#AlContextEstablishment” />
<rdfs:comment rdf:datatype="http://www.w3.o0rg/2001/XMLSchema#string”
>Indicam os intervenientes que terdo participacdo na GRSI.</
rdfs:comment>
<rdfs:range>
<owl:Class>
<owl:unionOf rdf:parseType="Collection”>
<owl:Class rdf:about="#Supplier” />
<owl:Class rdf:about="#Colaborator” />
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</owl:unionOf>
</owl:Class>
</rdfs:range>
</owl:ObjectProperty>
<owl:ObjectProperty rdf:about="#hasRiskLevel”>
<rdfs:domain rdf:resource="#Risk” />
<rdfs:range rdf:resource="#RiskLevel” />
<rdf:type rdf:resource="http://www.w3.0rg/2002/07/owl#
FunctionalProperty” />
<rdfs:comment rdf:datatype="http://www.w3.o0rg/2001/XMLSchema#string”
>Indica o nivel de risco associado a um risco.</rdfs:comment>
</owl:ObjectProperty>
<owl:ObjectProperty rdf:ID="identifiesConsequences”>
<rdfs:comment rdf:datatype="http://www.w3.org/2001/XMLSchema#string”
>Indica as consequéncias identificadas na fase de identificagao de
riscos .</rdfs:comment>
<rdfs:domain rdf:resource="#A221RiskIdentification” />
<rdfs:range rdf:resource="#Consequence” />
</owl:ObjectProperty>
<owl:ObjectProperty rdf:about="#performsAttack”>
<rdfs:range rdf:resource="#Attack” />
<rdfs:domain rdf:resource="#Attacker” />
<owl:inverseOf rdf:resource="#isPerformedBy” />
<rdf:type rdf:resource="http://www.w3.0rg/2002/07/owl#
InverseFunctionalProperty” />
<rdfs:comment rdf:datatype="http://www.w3.org/2001/XMLSchema#string”
>Indica que ataque é realizado por um atacante.</rdfs:comment>
</owl:ObjectProperty>
<owl:ObjectProperty rdf:ID="hasAssociatedThreats”>
<rdfs:domain rdf:resource="#IncidentScenario” />
<rdfs:range rdf:resource="#Threat” />
<rdfs:comment rdf:datatype="http://www.w3.o0rg/2001/XMLSchema#string”
>Indica as ameacas que estao relacionadas a um cendrio de incidentes
de seguranc¢a da informagao.</rdfs:comment>
</owl:ObjectProperty>
<owl:ObjectProperty rdf:about="#usesTool”>
<owl:inverseOf rdf:resource="#isUsedBy” />
<rdfs:comment rdf:datatype="http://www.w3.o0rg/2001/XMLSchema#string”
>Indica ferramentas utilizadas por colaboradores ou em controles.</
rdfs:comment>
<rdfs:domain>
<owl:Class>
<owl:unionOf rdf:parseType="Collection”>
<owl:Class rdf:about="#Person” />
<owl:Class rdf:about="#Control” />
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</owl:unionOf>
</owl:Class>
</rdfs:domain>
<rdfs:range rdf:resource="#Tool” />
</owl:ObjectProperty>
<owl:ObjectProperty rdf:about="#hasImpact”>
<rdfs:range rdf:resource="#BusinessImpact” />
<rdfs:comment rdf:datatype="http://www.w3.o0rg/2001/XMLSchema#string”
>Indica o impacto atribuido a um cendrio de incidentes.</rdfs:comment
>
<rdfs:domain rdf:resource="#IncidentScenario” />
</owl:ObjectProperty>
<owl:ObjectProperty rdf:ID="identifiesVulnerabilities”>
<rdfs:domain rdf:resource="#A221RiskIdentification” />
<rdfs:range rdf:resource="#Vulnerability” />
<rdfs:comment rdf:datatype="http://www.w3.o0rg/2001/XMLSchema#string”
>Indica as vulnerabilidades de incidentes identificados na fase de
identificagao de riscos.</rdfs:comment>
</owl:ObjectProperty>
<owl:ObjectProperty rdf:about="#assessesConsequences”>
<rdfs:comment rdf:datatype="http://www.w3.o0rg/2001/XMLSchema#string”
>Indica a avaliacao de consequéncias dos cendrios de incidentes de
segurancga da informagado lhe associando uma medida de impacto.</
rdfs:comment>
<rdfs:domain rdf:resource="#A222RiskEstimation” />
<rdfs:range rdf:resource="#IncidentScenario” />
</owl:ObjectProperty>
<owl:ObjectProperty rdf:ID="isADivisionOf”>
<rdfs:range rdf:resource="#Organization” />
<rdf:type rdf:resource="http://www.w3.0rg/2002/07/owl#
FunctionalProperty” />
<rdfs:comment rdf:datatype="http://www.w3.o0rg/2001/XMLSchema#string”
>Indicam a relagdo entre um departamento ou 4rea e uma organizagdo .</
rdfs:comment>
<rdfs:domain rdf:resource="#Department” />
</owl:ObjectProperty>
<owl:ObjectProperty rdf:ID="hasAssociatedConsequences”>
<rdfs:comment rdf:datatype="http://www.w3.o0rg/2001/XMLSchema#string”
>Indica as consequéncias que estao relacionadas a um cendrio de
incidentes de seguranca da informagdo.</rdfs:comment>
<rdfs:domain rdf:resource="#IncidentScenario” />
<rdfs:range rdf:resource="#Consequence” />
</owl:ObjectProperty>
<owl:ObjectProperty rdf:ID="usesAttackingTool”>
<rdfs:subPropertyOf rdf:resource="#usesTool” />
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<rdfs:range rdf:resource="#AttackingTool” />
<rdfs:domain rdf:resource="#Attacker” />
</owl:ObjectProperty>
<owl:ObjectProperty rdf:ID="hasType”>
<rdfs:range rdf:resource="#TreatmentType” />
<rdfs:domain rdf:resource="#Treatment” />
<rdfs:comment rdf:datatype="http://www.w3.org/2001/XMLSchema#string”
>Indica o tipo do tratamento se evita o risco, se o mitiga, se o
transfere ou se o retem.</rdfs:comment>
</owl:ObjectProperty>
<owl:ObjectProperty rdf:ID="hasAssociatedVulnerability”>
<rdfs:range rdf:resource="#Vulnerability” />
<rdfs:comment rdf:datatype="http://www.w3.o0rg/2001/XMLSchema#string”
>Indica as ameagas que estao relacionadas a um cenario de incidentes
de seguranca da informacgdo.</rdfs:comment>
<rdfs:domain rdf:resource="#IncidentScenario” />
</owl:ObjectProperty>
<owl:ObjectProperty rdf:ID="isASubActivityOf”’>
<rdfs:domain>
<owl:Class>
<owl:unionOf rdf:parseType="Collection”>
<owl:Class rdf:about="#A221RiskIdentification” />
<owl:Class rdf:about="#A222RiskEstimation” />
</owl:unionOf>
</owl:Class>
</rdfs:domain>
<rdfs:comment rdf:datatype="http://www.w3.org/2001/XMLSchema#string”
>Indica a relacdo entre uma atividade e suas tarefas.</rdfs:comment>
<rdfs:range rdf:resource="#A22RiskAnalysis” />
</owl:ObjectProperty>
<owl:ObjectProperty rdf:ID="hasControlAssociated”>
<rdfs:comment rdf:datatype="http://www.w3.o0rg/2001/XMLSchema#string”
>Identifica controles que estao sendo utilizados em um tratamento de
um risco.</rdfs:comment>
<rdfs:range rdf:resource="#Control” />
<rdfs:domain rdf:resource="#Treatment” />
</owl:ObjectProperty>
<owl:ObjectProperty rdf:ID="isConsequenceOf”>
<rdfs:domain rdf:resource="#Consequence” />
<rdfs:range rdf:resource="#Threat” />
<rdfs:comment rdf:datatype="http://www.w3.o0rg/2001/XMLSchema#string”
>Identificam quais ameagas tem uma determinada consequéncia.</
rdfs:comment>
</owl:ObjectProperty>
<owl:DatatypeProperty rdf:ID="hasOrigin”>
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<rdfs:range>
<owl:DataRange>
<owl:oneOf rdf:parseType="Resource”>
<rdf:first rdf:datatype="http://www.w3.org/2001/XMLSchema#
string”
>Deliberate</rdf:first>
<rdf:rest rdf:parseType="Resource”>
<rdf:rest rdf:parseType="Resource”>
<rdf:rest rdf:resource="http://www.w3.0rg/1999/02/22—rdf—
syntax—ns#nil” />
<rdf:first rdf:datatype="http://www.w3.org/2001/XMLSchema#
string”
>Environmental</rdf:first>
</rdf:rest>
<rdf:first rdf:datatype="http://www.w3.org/2001/XMLSchema#
string”
>Accidental</rdf:first>
</rdf:rest>
</owl:oneOf>
</owl:DataRange>
</rdfs:range>
<rdfs:domain rdf:resource="#Threat” />
</owl:DatatypeProperty>
<owl:DatatypeProperty rdf:ID="hasValue”>
<rdfs:range>
<owl:DataRange>
<owl:oneOf rdf:parseType="Resource”>
<rdf:first rdf:datatype="http://www.w3.org/2001/XMLSchema#
string”
>Very Small</rdf:first>
<rdf:rest rdf:parseType="Resource”>
<rdf:first rdf:datatype="http://www.w3.org/2001/XMLSchema#
string”
>Small</rdf:first>
<rdf:rest rdf:parseType="Resource”>
<rdf:rest rdf:parseType="Resource”>
<rdf:rest rdf:parseType="Resource”>
<rdf:rest rdf:parseType="Resource”>
<rdf:first rdf:datatype="http://www.w3.o0rg/2001/
XMLSchema#string”
>Insignificant</rdf:first>
<rdf:rest rdf:parseType="Resource”>
<rdf:first rdf:datatype="http://www.w3.0rg/2001/
XMLSchema#string”
>Critical</rdf:first>
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<rdf:rest rdf:resource="http://www.w3.org
/1999/02/22 —rdf—syntax—ns#nil” />
</rdf:rest>
</rdf:rest>
<rdf:first rdf:datatype="http://www.w3.org/2001/
XMLSchema#string”
>Very High</rdf:first>
</rdf:rest>
<rdf:first rdf:datatype="http://www.w3.org/2001/XMLSchema
#string”
>High</rdf:first>
</rdf:rest>
<rdf:first rdf:datatype="http://www.w3.org/2001/XMLSchema#
string”
>Medium</rdf:first>
</rdf:rest>
</rdf:rest>
</owl:oneOf>
</owl:DataRange>
</rdfs:range>
<rdfs:domain rdf:resource="#Asset” />
</owl:DatatypeProperty>
<owl:DatatypeProperty rdf:ID="impactsOn”>
<rdfs:range>
<owl:DataRange>
<owl:oneOf rdf:parseType="Resource”>
<rdf:first rdf:datatype="http://www.w3.org/2001/XMLSchema#
string”
>Availability</rdf:first>
<rdf:rest rdf:parseType="Resource”>
<rdf:first rdf:datatype="http://www.w3.org/2001/XMLSchema#
string”
>Integrity</rdf:first>
<rdf:rest rdf:parseType="Resource”>
<rdf:first rdf:datatype="http://www.w3.org/2001/XMLSchema#
string”
>Confidentiality</rdf:first>
<rdf:rest rdf:parseType="Resource”>
<rdf:first rdf:datatype="http://www.w3.org/2001/XMLSchema
#string”
>Authenticity</rdf:first>
<rdf:rest rdf:parseType="Resource”>
<rdf:first rdf:datatype="http://www.w3.org/2001/
XMLSchema#string”
>Privacy</rdf:first>
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<rdf:rest rdf:parseType="Resource”>
<rdf:rest rdf:parseType="Resource”>
<rdf:first rdf:datatype="http://www.w3.o0rg/2001/
XMLSchema#string”
>ROK/rdf:first>
<rdf:rest rdf:parseType="Resource”>
<rdf:rest rdf:parseType="Resource”>
<rdf:rest rdf:resource="http://www.w3.org
/1999/02/22 —rdf—syntax—ns#nil” />
<rdf:first rdf:datatype="http://www.w3.org
/2001 /XMLSchema#string”
>Business Oportunity</rdf:first>
</rdf:rest>
<rdf:first rdf:datatype="http://www.w3.o0rg/2001/
XMLSchema#string”
>Business Continuity</rdf:first>
</rdf:rest>
</rdf:rest>
<rdf:first rdf:datatype="http://www.w3.o0rg/2001/
XMLSchema#string”
>Business Objetives</rdf:first>
</rdf:rest>
</rdf:rest>
</rdf:rest>
</rdf:rest>
</rdf:rest>
</owl:oneOf>
</owl:DataRange>
</rdfs:range>

<rdfs:domain rdf:resource="#Consequence” />

</owl:DatatypeProperty>
<owl:DatatypeProperty rdf:ID="hasDate”>

<rdfs:range rdf:resource="http://www.w3.org/2001/XMLSchema#date” />
<rdfs:domain rdf:resource="#Event” />

</owl:DatatypeProperty>
<owl:DatatypeProperty rdf:ID="hasAcceptanceDescription”>

<rdfs:domain rdf:resource="#RiskAcceptanceStatus” />
<rdfs:range rdf:resource="http://www.w3.org/2001/XMLSchema#string” />

</owl:DatatypeProperty>
<owl:DatatypeProperty rdf:ID="hasAttackLocation”>

<rdfs:domain rdf:resource="#Attack” />
<rdfs:range>
<owl:DataRange>
<owl:oneOf rdf:parseType="Resource”>
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<rdf:first rdf:datatype="http://www.w3.org /2001 /XMLSchema#
string”
>Local</rdf:first>
<rdf:rest rdf:parseType="Resource”>
<rdf:rest rdf:resource="http://www.w3.0rg/1999/02/22—rdf—
syntax—ns#nil” />
<rdf:first rdf:datatype="http://www.w3.org/2001/XMLSchema#
string”
>Remote</rdf:first>
</rdf:rest>
</owl:oneOf>
</owl:DataRange>
</rdfs:range>
</owl:DatatypeProperty>
<owl:DatatypeProperty rdf:ID="hasImplementationStatus”>
<rdfs:domain rdf:resource="#Control” />
<rdfs:range>
<owl:DataRange>
<owl:oneOf rdf:parseType="Resource”>
<rdf:first rdf:datatype="http://www.w3.org/2001/XMLSchema#
string”
>implemented</rdf:first>
<rdf:rest rdf:parseType="Resource”>
<rdf:first rdf:datatype="http://www.w3.org/2001/XMLSchema#
string”
>partially implemented</rdf:first>
<rdf:rest rdf:parseType="Resource”>
<rdf:rest rdf:resource="http://www.w3.0rg/1999/02/22—rdf—
syntax—ns#nil” />
<rdf:first rdf:datatype="http://www.w3.org/2001/XMLSchema#
string”
>not implemented</rdf:first>
</rdf:rest>
</rdf:rest>
</owl:oneOf>
</owl:DataRange>
</rdfs:range>
</owl:DatatypeProperty>
<owl:DatatypeProperty rdf:ID="hasAcceptanceStatus”>
<rdfs:range>
<owl:DataRange>
<owl:oneOf rdf:parseType="Resource”>
<rdf:first rdf:datatype="http://www.w3.org/2001/XMLSchema#
string”

>accepted</rdf:first>
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<rdf:rest rdf:parseType="Resource”>
<rdf:rest rdf:resource="http://www.w3.0rg/1999/02/22—rdf—
syntax—ns#nil” />
<rdf:first rdf:datatype="http://www.w3.org/2001/XMLSchema#
string”
>not accepted</rdf:first>
</rdf:rest>
</owl:oneOf>
</owl:DataRange>
</rdfs:range>
<rdfs:domain rdf:resource="#RiskAcceptanceStatus” />
</owl:DatatypeProperty>
<owl:DatatypeProperty rdf:ID="hasDescription”>
<rdfs:domain>
<owl:Class>
<owl:unionOf rdf:parseType="Collection”>
<owl:Class rdf:about="#Asset” />
<owl:Class rdf:about="#Threat” />
<owl:Class rdf:about="#Control” />
<owl:Class rdf:about="#Vulnerability” />
<owl:Class rdf:about="#Consequence” />
<owl:Class rdf:about="#Event” />
<owl:Class rdf:about="#BusinessSector” />
<owl:Class rdf:about="#Treatment” />
<owl:Class rdf:about="#IncidentScenario” />
<owl:Class rdf:about="#BusinessImpact” />
<owl:Class rdf:about="#InformationSecurityRiskManagement” />
<owl:Class rdf:about="#RiskPriority” />
<owl:Class rdf:about="#RiskLevel” />
<owl:Class rdf:about="#Organization” />
<owl:Class rdf:about="#OccurrenceLikelihood” />
<owl:Class rdf:about="#Person” />
<owl:Class rdf:about="#TreatmentType” />
<owl:Class rdf:about="#Risk” />
<owl:Class rdf:about="#BusinessRule” />
<owl:Class rdf:about="#InformationSecurityRequirement” />
<owl:Class rdf:about="#Tool” />
<owl:Class rdf:about="#Measure” />
<owl:Class rdf:about="#InformationSecurityDocumentation” />
</owl:unionOf>
</owl:Class>
</rdfs:domain>
<rdfs:range rdf:resource="http://www.w3.o0rg/2001/XMLSchema#string” />
</owl:DatatypeProperty>
<owl:FunctionalProperty rdf:about="#hasRiskAcceptanceStatus”>
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<rdfs:comment rdf:datatype="http://www.w3.org/2001/XMLSchema#string”
>Indica o status de aceitagdo de um risco, se aceito ou nao aceito.</
rdfs:comment>
<rdfs:range rdf:resource="#RiskAcceptanceStatus” />
<rdfs:domain rdf:resource="#Risk” />
<rdf:type rdf:resource="http://www.w3.0rg/2002/07/owl#ObjectProperty”
/>
</owl:FunctionalProperty>
<RiskAcceptanceStatus rdf:ID="AcceptedRisk”>
<hasAcceptanceDescription rdf:datatype="http://www.w3.org/2001/
XMLSchema#string”
>Risco Aceito pela organizagdao</hasAcceptanceDescription>
<hasAcceptanceStatus rdf:datatype="http://www.w3.org/2001/XMLSchema#
string”
>accepted</hasAcceptanceStatus>
</RiskAcceptanceStatus>
<A222RiskEstimation rdf:ID="A222RiskEstimation_2” />
<RiskAcceptanceStatus rdf:ID="NoAcceptedRisk”>
<hasAcceptanceDescription rdf:datatype="http://www.w3.org/2001/
XMLSchema#string”
></hasAcceptanceDescription>
<hasAcceptanceStatus rdf:datatype="http://www.w3.org/2001/XMLSchema#
string”
>not accepted</hasAcceptanceStatus>
</RiskAcceptanceStatus>
</rdf:RDF>
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