UNIVERSIDADE DE BRASILIA
FACULDADE DE TECNOLOGIA
DEPARTAMENTO DE ENGENHARIA ELETRICA

ESTIMATIVA DE QUALIDADE DE IMPRESSOES DIGITAIS
UTILIZANDO SISTEMAS DE INFERENCIA FUZZY

CARLOS HENRIQUE MONIWA TADA

ORIENTADOR: ALEXANDRE ZAGHETTO

DIS'SERTAQAO DE MESTRADO EM ENGENHARIA ELETRICA
AREA DE CONCENTRACAO INFORMATICA FORENSE E
SEGURANCA DA INFORMACAO

PUBLICACAO: 088/2011 ENE/PG

BRASILIA / DF: NOVEMBRO/2011



UNIVERSIDADE DE BRASILIA
FACULDADE DE TECNOLOGIA
DEPARTAMENTO DE ENGENHARIA ELETRICA

ESTIMATIVA DE QUALIDADE DE IMPRESSOES DIGITAIS
UTILIZANDO SISTEMAS DE INFERENCIA FUZZY

CARLOS HENRIQUE MONIWA TADA

DISSERTACAO SUBMETIDA AO DEPARTAMENTO DE
ENGENHARIA ELETRICA DA FACULDADE DE TECNOLOGIA DA
UNIVERSIDADE DE BRASILIA, COMO PARTE DOS REQUISITOS
NECESSARIOS PARA A OBTENCAO DO GRAU DE MESTRE EM
ENGENHARIA ELETRICA - AREA DE CONCENTRACAO
INFORMATICA FORENSE E SEGURANCA DA INFORMACAO.

APROVADA POR:

Prof. ALEXANDRE ZAGHETTO, Doutor, CIC/UnB
(ORIENTADOR)

Prof. ANDERSON CLAYTON ALVES NASCIMENTO, Doutor, ENE/UnB
(EXAMINADOR INTERNO)

Prof. ANDRE COSTA DRUMMOND, Doutor, CIC/UnB
(EXAMINADOR EXTERNO)

Prof. BRUNO LUIGGI MACCHIAVELLO, Doutor, CIC/UnB
(SUPLENTE)

DATA: BRASILIA/DF, 22 DE NOVEMBRO DE 2011.






FICHA CATALOGRAFICA

TADA, CARLOS HENRIQUE MONIWA

Estimativa de Qualidade de Impressdes Digitais Utilizando Sistemas de Inferéncia Fuzzy [Distrito
Federal] 2011.

xxviii, 62p., 210 x 297 mm (ENE/FT/UnB, Mestre, Engenharia Elétrica, 2011).

Dissertacdo de Mestrado — Universidade de Brasilia, Faculdade de Tecnologia. Departamento de
Engenharia Elétrica.

1. Impress0es digitais 2. Qualidade
3. Légica fuzzy

I. ENE/FT/UnB. II. Titulo (Série)

REFERENCIA BIBLIOGRAFICA

TADA, C. H. M. (2011). Estimativa de Qualidade de Impressdes Digitais Utilizando Sistemas de
Inferéncia Fuzzy. Dissertacdo de Mestrado em Engenharia Elétrica, Publicacdo 088/2011 ENE/PG,

Departamento de Engenharia Elétrica, Universidade de Brasilia, Brasilia, DF, 62 p.

CESSAO DE DIREITOS
AUTOR: Carlos Henrique Moniwa Tada

TITULO: Estimativa de Qualidade de Impressdes Digitais Utilizando Sistemas de Inferéncia Fuzzy.
GRAU/ANO: Mestre/2011.

E concedida & Universidade de Brasilia permissdo para reproduzir copias desta dissertacdo de
mestrado e para emprestar ou vender tais copias somente para propésitos académicos e cientificos. Do
mesmo modo, a Universidade de Brasilia tem permissao para divulgar este documento em biblioteca
virtual, em formato que permita o acesso via redes de comunicagdo e a reproducdo de copias, desde
que protegida a integridade do contedo dessas cépias e proibido o acesso a partes isoladas desse
contetido. O autor reserva outros direitos de publicacdo e nenhuma parte deste documento pode ser
reproduzida sem a autorizagdo por escrito do autor.

Carlos Henrique Moniwa Tada
AOS 7 Bloco C Apto 616
CEP 70660-073 — Brasilia — DF - Brasil







Vi

A minha esposa, Cristiane.



vii



AGRADECIMENTOS

A minha esposa, Cristiane, por sua ajuda, compreensdo e paciéncia durante todo o curso de
mestrado e, especialmente, durante a elaboracdo deste trabalho.

Ao0s meus pais, pelo exemplo e preocupacdo com a minha educacao.

Ao meu orientador, Prof. Dr. Alexandre Zaghetto, pelo apoio e dedicacdo essenciais para o
desenvolvimento deste trabalho.

Aos meus colegas de mestrado e de profissao, pela camaradagem e incentivo durante toda a
nossa jornada.

A todos, 0s meus sinceros agradecimentos.
O presente trabalho foi realizado com o apoio do Departamento Policia Federal — DPF, com

recursos do Programa Nacional de Seguranca Publica com Cidadania — PRONASCI, do
Ministério da Justica.

viii






RESUMO

ESTIMATIVA DE QUALIDADE DE IMPRESSOES DIGITAIS UTILIZANDO
SISTEMAS DE INFERENCIA FUZZY

Autor: Carlos Henrique Moniwa Tada

Orientador: Alexandre Zaghetto

Programa de Pds-graduacdo em Engenharia Elétrica
Brasilia, novembro de 2011

A qualidade da imagem de impressdes digitais influencia o desempenho de sistemas
automaticos de reconhecimento de impressbes digitais, tais como o AFIS. Este trabalho
propde um esquema hibrido para estimativa de qualidade de imagens de impressdo digital
usando medidas de caracteristicas locais (contraste, curvatura, fluxo de cristas papilares) e
globais (area e espectro de poténcia no dominio da frequéncia). Sistemas de inferéncia fuzzy
sdo usados para combinagédo dessas medidas e obtencdo de uma pontuacdo de qualidade. S&o
feitos testes usando imagens de impressdes digitais das bases de dados DB2-A e DB4-A do
Fingerprint Verification Competition 2006 (FVC 2006) e o programa de identificacdo de
digitais BOZORTH3 do NIST Biometric Image Software (NBIS). E feita uma comparac&o do
desempenho do método proposto com o programa NFIQ. Com a remocao de 5%, 10% e 15%
das impressOes digitais de pior qualidade da base DB2-A, obteve-se uma melhora no EER
(equal error rate) de 14,4%, 29,4% e 46,6%, respectivamente. Para a DB4-A, a melhora no
EER foi de 21,7%, 26% e 27,6% apds a remocdo de 5%, 10% e 15% das impressdes digitais

de pior qualidade.
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ABSTRACT
FINGERPRINT QUALITY ESTIMATION USING FUZZY INFERENCE SYSTEMS

Author: Carlos Henrique Moniwa Tada

Supervisor: Alexandre Zaghetto

Programa de Pds-graduacdo em Engenharia Elétrica
Brasilia, November 2011

Fingerprint image quality affects the performance of automatic fingerprint recognition
systems, such as AFIS. This work proposes a hybrid scheme for the fingerprint image quality
estimation using local (contrast, curvature, ridge flow) and global (area, power spectrum in
the frequency domain) measures. Fuzzy inference systems are used to combine these
measures and to obtain a quality score. Tests are made with fingerprint images from the
Fingerprint Verification Competition 2006 (FVC 2006) DB2-A and DB4-A databases and
fingerprint matching software BOZORTH3 from NIST Biometric Image Software (NBIS). A
performance comparison between the proposed method and the software NFIQ is made. After
the removal of 5%, 10% and 15% of the poor quality fingerprints from the DB2-A, we
obtained an improvement in EER (equal error rate) of 14.4%, 29.4% e 46.6%, respectively.
For DB4-A, the improvement in EER was 21.7%, 26% and 27.6%, after removing 5%, 10%
and 15% of the poor quality fingerprints.
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1. INTRODUCAO

1.1. BIOMETRIA

Biometria, segundo o dicionario Aurélio, € o ramo da ciéncia que estuda a mensuracdo dos
seres vivos. Um dos objetivos da biometria é o reconhecimento biométrico, ou seja, a
identificacdo de um individuo a partir de suas caracteristicas biolégicas ou comportamentais.
Impressdes digitais, voz, iris, retina, mao, face, escrita, dindmica de digitacdo e formato do
dedo sdo exemplos dessas caracteristicas [1]. O reconhecimento biométrico possibilita maior
seguranca e conveniéncia ao usuario em comparacdo com outras medidas tradicionais de

seguranga como senhas, smart cards, chaves etc.

Uma caracteristica biométrica ideal deve ser [1] [2] [3]:
e Imutavel: ndo varia ao longo do tempo;
¢ Distinta: suficientemente diferente entre quaisquer dois individuos;
e Universal: idealmente, todos os individuos devem possui-1a;
e Acessivel: de facil coleta por meio de sensores eletrdnicos;

e Aceitavel: os individuos ndo se importam de ter a caracteristica medida.

Impressdes digitais possuem as qualidades listadas acima; além disso, o custo e a maturidade
de tecnologias de reconhecimento de impressdes digitais as tornam a caracteristica biométrica
mais amplamente implementada [2]. Exemplos de aplicacBes incluem controle de acesso
fisico e légico, ponto eletrbnico, aplicagdes bancarias, identificacdo civil e criminal. Quanto a
aplicacdes policiais, as digitais sdo usadas para identificacdo de suspeitos e, as vezes, de

vitimas.
1.2.  SISTEMAS BIOMETRICOS

Ao projetar um sistema biométrico, € importante determinar como um individuo sera
reconhecido. Dependendo do contexto, o sistema pode ser de verificacdo ou de identificacao.
Sistemas de verificacdo (Figura 1.1) autenticam a identidade de uma pessoa pela comparacao
da caracteristica biométrica capturada com o padrdo biométrico de referéncia (template)
registrado previamente e armazenado no sistema. E feita uma comparacio de um-para-um

para confirmar a veracidade da alegacdo de identidade. Sistemas de identificagdo (Figura 1.2)

1



reconhecem um individuo pela busca na base de dados de registro completa. S&o feitas
comparacgdes de um-para-muitos para verificar a existéncia do individuo na base de dados, e
caso seja encontrado, retornar o identificador do registro que produziu um casamento (match)
[2]. Comum aos dois sistemas, o processo de registro (enrollment) € responsavel pelo

cadastramento de individuos na base de dados do sistema biométrico (Figura 1.3).

Identidade alegada

Confronto
Captura / Extracdo de

Aquisicdo Caracteristicas Eiiligy, Armazenamento

N

positivo / negativo

Figura 1.1 - Processo de verificagéo.

Pré-selecdo e

Captura / Extragdo de
Confronto Armazenamento

Aquisigdo Caracteristicas

Identificador do
individuo ou “ndo
identificado”

Figura 1.2 - Processo de identificag&o.



Captura /

Aquisi¢do

Informagdes do individuo

Criagdo de

Extragdo de

Template Armazenamento

Caracteristicas

Figura 1.3 - Processo de registro.

As funcbes de cada componente dos processos ilustrados anteriormente séo:

Captura/Aquisicdo: uma representacdo digital da caracteristica biométrica é adquirida
por um sensor. Essa representacdo capturada é chamada de amostra (sample). Outros
componentes podem fazer parte do médulo de captura, como um teclado, para
aquisicao de outros dados;

Extracdo de caracteristicas (features): para facilitar a comparacdo, é extraido um
conjunto de caracteristicas (feature set) da amostra e gerada uma representacdo
compacta, porém expressiva,

Criagcdo de padrdo (template): o conjunto de caracteristicas € organizado em um
template de registro, armazenado em uma base de dados;

Pré-selecdo e confronto (matching): o objetivo da pré-selecéo é filtrar a base de dados
de templates de forma a reduzir o nimero de comparacdes a serem feitas. O estagio de
comparacdo recebe como entradas um conjunto de caracteristicas e um template da
base de dados e calcula a semelhanca entre eles. Esse célculo produz o score de
comparacdo ou similaridade, que é comparado com o limiar do sistema para a tomada
de decisao;

Armazenamento: armazena templates e outras informagdes sobre individuos.



1.3.  MOTIVACAO DO TRABALHO

Sistemas automaticos de identificacdo de impressbes digitais (Automated Fingerprint
Identification System ou AFIS) sdo sistemas biométricos de identificacdo. O desenvolvimento
desses sistemas se iniciou na década de 1960 e hoje, apesar da maturidade dessa tecnologia,
muitos fatores ainda influenciam no seu desempenho. Alguns desses fatores sdo qualidade da
impressdo digital, area comum e deformacdo na imagem de combinacfes genuinas. Entre
esses fatores, a qualidade da impressdo digital tem o maior impacto no desempenho de
identificacdo [4]. O processamento de imagens de impressdes digitais com qualidade ruim
pode resultar na deteccdo de caracteristicas (mindcias) inexistentes ou impedir a deteccdo de
outras existentes [5]. Possiveis causas para imagens de ma qualidade incluem: pontas dos
dedos excessivamente secas ou Umidas, com cortes, cicatrizes ou manchas, pressdo excessiva
ou insuficiente durante a coleta, rotacdo ou translacdo deliberada [6]. As Figuras 1.4 e 1.5 sé@o

exemplos de impressdes digitais com qualidade boa e ruim, respectivamente.

Figura 1.4 - Impresséo digital com qualidade  Figura 1.5 - Impressdo digital com qualidade
boa [7] ruim [7]

Como muitos fatores que podem afetar a qualidade de imagens de impressdes digitais néo
podem ser controlados ou evitados, a avaliacdo da qualidade de amostras capturadas é muito
importante para um sistema AFIS. Possiveis usos de medidas de qualidade em sistemas
biométricos séo [8]:
1) monitoramento: algoritmos de qualidade podem ser usados como ferramenta de
monitoramento;
2) indicacdo para recaptura: a qualidade de templates de registro e/ou amostras
capturadas durante uma transacdo de acesso pode ser controlada por meio de

recapturas até que a imagem seja considerada satisfatoria;



3) ajuste do sistema de reconhecimento: algumas das etapas do sistema de
reconhecimento podem ser ajustados baseados na qualidade estimada das imagens.

A medicdo da qualidade da impressdo digital é atil para a melhoria do desempenho de
sistemas de reconhecimento de impressbes digitais [9]. Em muitos sistemas é preferivel
substituir imagens de baixa qualidade por outras melhores. Para isso, é necessaria uma etapa

no processamento de impressdes digitais onde seja feita a estimativa da qualidade da imagem.

1.4. OBJETIVOS

As abordagens existentes para estimativa de qualidade de impressdo digital podem ser
divididas em trés categorias: (1) métodos que usam caracteristicas locais da impressdo digital
(frequéncia de cristas, variancia e contraste local), (2) métodos que usam caracteristicas
globais (continuidade do campo de dire¢des, espectro de poténcias) e (3) métodos baseados

em classificadores (NIST Fingerprint Image Quality - NFIQ) [8].

As abordagens encontradas durante a pesquisa bibliografica utilizam uma ou mais
caracteristicas locais ou globais ou uma combinacdo dos dois tipos para estimar a qualidade
de uma impressdo digital. Dentre as que utilizam uma combinacdo de caracteristicas locais e
globais, nenhuma delas utiliza sistemas de inferéncia fuzzy para a combinacdo de
caracteristicas e obtencdo de um score de qualidade. Sistemas de inferéncia fuzzy tém
aplicacdo bem sucedida em éareas como controle automatico, classificagdo de dados, anélise

de decisdo, sistemas especialistas e visdo computacional [10].

O objetivo deste trabalho é propor um esquema hibrido para estimativa de qualidade de
imagens de impresséo digital, utilizando sistemas de inferéncia fuzzy para combinar medidas
de caracteristicas locais (contraste, curvatura, fluxo de cristas papilares) e globais (area e
espectro de poténcia no dominio da frequéncia), visando obter uma pontuacdo de qualidade.
Esse esquema sera testado com as bases de imagens de impressfes digitais DB2-A e DB4-A
do Fingerprint Verification Competition 2006 (FVC 2006 [7]) e o programa de identificacdo
de digitais BOZORTH3 do NIST Biometric Image Software (NBIS [11]). O objetivo dos
testes é verificar a melhora de desempenho no processo de verifica¢cdo quando sdo removidas
as impressodes digitais de pior qualidade. Sera feita também uma comparacdo de desempenho

do esquema proposto com o programa NFIQ.



1.5.  ORGANIZACAO DO TRABALHO

O restante do trabalho estd organizado da seguinte forma: no Capitulo 2 sdo apresentados
alguns conceitos teoricos sobre impressdes digitais, logica fuzzy e sobre o conjunto de
programas para processamento de impressdes digitais NBIS. No mesmo capitulo é
apresentada uma revisdo da literatura de abordagens para estimativa da qualidade de
impressoes digitais. O Capitulo 3 descreve 0 método proposto neste trabalho para estimativa
de qualidade de impressdes digitais e as bases de dados utilizadas. O Capitulo 4 apresenta 0s
testes e resultados obtidos. Finalmente, no Capitulo 5 é apresentado um resumo das principais

contribuicdes deste trabalho e sugestdes para trabalhos futuros.



2. FUNDAMENTOS TEORICOS

2.1.  IMPRESSOES DIGITAIS

Na regido palmar até as extremidades dos dedos é possivel observar uma infinidade de
saliéncias denominadas de “cristas papilares” ou “linhas papilares”. Os intervalos que as
separam sdo chamados de “sulcos interpapilares” [12]. A figura formada pelas cristas
papilares da polpa digital e que pode ser observada diretamente nos dedos é chamada de
“desenho digital” (Figura 2.1). Impressdo digital, ou datilograma, é a reproducdo do desenho
digital em qualquer suporte, como papel, vidro, aluminio, pele, etc. (Figura 2.2) [3]. A largura

das cristas varia de 100 um a 300 um e cada estrutura crista/sulco tem cerca de 500 pum [2].

Cristas

‘Sulcos

Figura 2.1 - Desenho digital e detalhe das cristas e sulcos

Figura 2.2 - Impressdo digital ou datilograma [3]

A formacdo do desenho digital ocorre durante o desenvolvimento fetal. As células nas pontas

dos dedos do feto crescem em um microambiente que é ligeiramente diferente de dedo para



dedo e de mao para médo. H& variacbes causadas pelo fluxo do liquido amnidtico e a posicéo
do feto no utero, que contribuem para formagéo de cada desenho digital. As diversas varidveis
durante o processo de formacdo tornam virtualmente impossivel que duas digitais sejam
exatamente iguais. Aos sete meses de gestacdo, o desenho digital ja esta completamente
formado. Esse desenho é invaridvel durante a vida do individuo, mudando de tamanho com o
desenvolvimento do individuo, porém mantendo constantes as caracteristicas que permitem a
identificacdo. A variabilidade e a imutabilidade tornam as impressdes digitais um

identificador biométrico bastante atrativo [2].

Além das cristas papilares e dos sulcos interpapilares, outros elementos que podem ser
encontrados em uma impressdo digital sdo poros e pontos caracteristicos. Os poros sdo
orificios encontrados nas linhas impressas do datilograma. Os pontos caracteristicos sao
particularidades morfoldgicas das linhas dos datilogramas, consideradas isoladamente ou em
conjunto, que permitem distinguir, entre si, as impressoes digitais [3] [12]. A Figura 2.3
ilustra a variedade de pontos caracteristicos que podem ser encontrados em uma impressdo
digital. A diversidade de nomenclatura é decorrente dos trabalhos de pesquisas realizados por
diferentes estudiosos no mundo todo, porém é possivel fazer uma simplificacéo aplicavel em
praticamente todos os datilogramas de forma universal [13]. Dois pontos caracteristicos que
sdo citados com frequéncia na literatura sdo o nucleo e o delta. O ndcleo pode ser definido
como o ponto central da impressédo digital. O delta € uma regido triangular formada por cristas

papilares em trés direcdes. A Figura 2.4 ilustra esses dois pontos.

O padrao estabelecido pelo Instituto Nacional de Identificacdo (INI) da Policia Federal para
confronto datiloscdpico considera os seguintes pontos caracteristicos [3] (0s nimeros entre
parénteses se referem aos pontos indicados na Figura 2.3):

e Ponto (16 e 20);

e llhota (4 e 17);

e Pontade linha (5, 6, 8, 15, 21, 22, 23);

e Bifurcacdo (3,7,12,3,18,19) e

e Encerro (10 e 11).



Figura 2.3 - Pontos caracteristicos [12].

Figura 2.4 - Nucleo e delta de uma impresséo digital.
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Em sistemas AFIS, os pontos caracteristicos sdo chamados de mindcias (“minutiae”) e

geralmente incluem somente pontos onde as cristas papilares terminam e onde elas se
bifurcam (Figura 2.5).

terminacéo

bifurcacéo

Figura 2.5 - Mindcias (terminacéo e bifurcacao).

S&o trés os tipos de imagens de impressdes digitais que podem ser encontrados na base de
dados de sistemas AFIS: roladas (rolled), pousadas (plain/flat) e latentes. Nas impressdes
roladas, o individuo deve rolar completamente a ponta do dedo, de uma borda a outra (nail-to-
nail), sobre a superficie de captura. Nas pousadas, o dedo é pressionado sobre o sensor, mas
ndo é rolado. A Figura 2.6 mostra a forma pousada e rolada da mesma impressao digital. As

impressdes latentes sdo as imagens parciais de impressdes digitais encontradas em locais de
crime (Figura 2.7).

Figura 2.6 - Impressdes digitais pousada e rolada [2].
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Figura 2.7 - Impressdes digitais latentes [2].

2.2. LOGICAFUZZY

A linguagem que utilizamos como instrumento de comunicagdo, também chamada de
linguagem natural, é imprecisa. Ela ndo define com exatiddo o significado das palavras, pois
cada individuo pode ter sua interpretacdo. Conceitos como muito/pouco, alto/baixo,
jovem/velho ndo tém limites claramente definidos. Estes conceitos podem ser chamados de
difusos ou vagos. Para humanos, trabalhar com estes conceitos é natural, porém para

computadores néo.

A Logica Fuzzy € uma ferramenta matematica para lidar com a incerteza decorrente da falta
ou imprecisdo da informacdo. Considera-se que sua origem se deu com a apresentacdo da
teoria de conjuntos fuzzy em um artigo de 1965 do Dr. Lotfi Zadeh [14]. Ela permite a
“computacdo com palavras”, pois oferece um mecanismo para representar construcoes
linguisticas como “muito”, “baixo”, “médio”, “frequentemente”, “poucos”, entre outras. De
forma geral, ela oferece uma estrutura de inferéncia que possibilita capacidades de raciocinio

humano para aplicacdo em sistemas baseados em conhecimento [15].

Um conceito importante da Logica Fuzzy é o do conjunto fuzzy, que é aquele que ndo possui
uma fronteira bem definida. Diferente da teoria de conjuntos tradicional, onde um elemento
pertence ou ndo a um conjunto, um conjunto fuzzy permite elementos com um grau parcial de
pertinéncia. Na teoria tradicional, onde a pertinéncia s6 pode ser verdadeira (1) ou falsa (0),
na teoria fuzzy ela é representada por um numero real no intervalo [0, 1]. Por exemplo, no
conjunto fuzzy de “pessoas altas”, um homem de 1,95 m e outro de 1,75 m pertenceriam ao

conjunto, mas o primeiro teria um grau de pertinéncia maior que o segundo.
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De maneira formal: seja Z um conjunto de elementos e z um elemento qualquer de Z. Um
conjunto fuzzy A em Z é definido por uma funcdo de pertinéncia pa(z) que associa a cada
elemento de Z um ndmero real no intervalo [0,1]. O valor de pa(z) representa o grau de
pertinéncia de z em A. Quanto mais proximo de 1, maior é o grau de pertinéncia, e quanto

mais proximo de 0, menor é esse grau [16].

A “computacdo com palavras” da ldgica fuzzy permite a criacdo de sistemas a partir do
conhecimento de especialistas expresso em linguagem natural. Esses sistemas, chamados de
sistemas de inferéncia fuzzy, sdo compostos de base de regras fuzzy e mecanismo de inferéncia
fuzzy, e podem simular um raciocinio semelhante ao humano, porém bem mais primitivo. A
representacdo do comportamento nesses sistemas, por ser mais simples e natural, facilita o

desenvolvimento e a manutencéo.

—

&
¥V,
» Mecanismo de inferéncia fuzzy »‘e‘. Conjuntos fuzzy em Y

Conjuntos fuzzyem X

e
==

Figura 2.8 - Um sistema fuzzy puro (adaptado de [15]).

A base de regras fuzzy consiste em um conjunto de regras que convertem entradas em saidas.
Essas regras tém a seguinte forma geral: “SE X é A ENTAO Y é B”, onde A e B sdo
conjuntos fuzzy. Nas regras “SE ... ENTAO ...”, a primeira parte é chamada antecedente e a
segunda, consequente. A Figura 2.8 representa um sistema fuzzy puro. O mecanismo de
inferéncia fuzzy combina as regras “SE ... ENTAO” contidas na base de regras para mapear

conjuntos fuzzy de entrada em conjuntos fuzzy de saida.

O método de inferéncia fuzzy mais comum é o Mamdani, introduzido por Mamdani e Assilian
em 1975. Outro método importante € o Sugeno ou Takagi-Sugeno-Kang, introduzido por
Sugeno em 1985. A principal diferenca entre os dois metodos € que, em sistemas Mamdani o
consequente das regras fuzzy é um conjunto fuzzy, enquanto em sistemas Sugeno, o

consequente € uma funcdo linear das variaveis de entrada [15]. O método Mandani permite
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descrever o conhecimento do especialista de forma mais intuitiva, porém seu processamento
envolve um maior esforco computacional. O método Sugeno é computacionalmente mais

eficiente, mas € melhor aplicado em analise matematica.

2.3.  NIST BIOMETRIC IMAGE SOFTWARE (NBIS)

O National Institute of Standards and Technology (NIST) desenvolve para a Policia Federal
americana (Federal Bureau of Investigation - FBI) e o Departamento de Seguranga Interna
(Department of Homeland Security - DHS) um conjunto de programas para 0 processamento
de imagens de impressdes digitais, 0 NIST Biometric Image Software (NBIS)*. Alguns dos
programas que compdem o NBIS e suas respectivas funcdes sdo apresentados na Tabela 2.1.
No presente trabalho, foram usados 0 MINDTCT e o BOZORTHS3, que seréo detalhados a

sequir.
Programa Funcéo
Classificar uma impressdo digital em um dos tipos fundamentais: arco,
PCASYS

presilha interna/externa, verticilo ou com cicatriz

MINDTCT | Localizar as mindcias em uma impresséo digital

NFIO Analisar a qualidade de uma impresséo digital, atribuindo valores de 1 (alta
qualidade) a 5 (baixa qualidade)

IMGTOOLS | Conjunto de ferramentas para conversdo de formato de imagens

BOZORTH3 | Fazer o confronto entre duas impressoes digitais

Tabela 2.1 - Programas do NBIS.

2.3.1. MINDTCT

O programa Minutiae Detection (MINDTCT) localiza todas as mindcias em uma impressao
digital, indicando o tipo, posicao, orientacdo e qualidade de cada uma. Os tipos de mindcias
considerados s@o a ponta de linha e bifurcacdo. A posi¢do de cada minucia é representada por
coordenadas em uma imagem de impressédo digital, sendo que o canto inferior esquerdo da
imagem é considerado como a origem do sistema de coordenadas. A orientacdo de uma
mindcia é representada em graus, iniciando em 0° (direcdo horizontal e para a direita) e

crescendo no sentido anti-horério [17]. A Figura 2.9 ilustra a medicdo do angulo de

! Disponivel em http://www.nist.gov/itl/iad/ig/nbis.cfm
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orientacdo. O angulo indicado pela letra “A” segue 0 padrdo ANSI/NIST. O outro é o
utilizado pelo programa IAFIS do FBI.

Figura 2.9 — Angulo de orientacdo de mincias [17].

Como parte do processo para deteccdo de minucias em imagens de impressfes digitais, o
MINDTCT faz uma andlise da imagem para demarcar areas degradadas que podem causar
problemas. O programa analisa localmente uma imagem de impressdo digital, produzindo um
mapa de qualidade de imagem com cinco niveis. A qualidade de cada bloco € resultado da
combinacéo dos seguintes mapas:

e mapa de direcBes: indica areas da imagem com estrutura de cristas boa o suficiente
para deteccdo confiavel de mindcias;

e baixo fluxo: representa blocos onde ndo foi possivel atribuir um fluxo dominante de
cristas;

e alta curvatura: marca blocos em regibes com alta curvatura, que normalmente
pertencem a nucleos e deltas, mas que também podem ser de regiGes com qualidade
ruim;

e baixo contraste: marca blocos com baixo contraste, como fundo da imagem, borrdes e

regides com pouca definicéo.

Os trés ultimos mapas representam areas onde a deteccdo de minucias nao é confiavel e a
combinacdo deles pode representar niveis de qualidade da imagem [18].

O mapa de fluxo direcional das cristas, ou mapa de direcOes, representa areas da imagem com

uma estrutura de cristas boa o suficiente para deteccdo confiavel de mindcias. O mapa de
direcbes mostra a orientacdo geral das cristas por toda a imagem. A imagem ¢é dividida em
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blocos e os pixels de cada bloco recebem 0 mesmo valor. A Figura 2.10 mostra um exemplo
do mapa de direcdes aplicado sobre a imagem de uma impressdo digital.
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Figura 2.10 - Mapa de diregdes

O mapa de baixo fluxo sinaliza areas da imagem onde nao foi possivel determinar um fluxo
dominante de cristas. Geralmente sdo areas da imagem com baixa qualidade. Nessas areas a
deteccdo de minucias ndo é confidvel. A Figura 2.11 mostra uma impressao digital e seu
respectivo mapa de baixo fluxo. As areas em preto no mapa indicam as regides sem fluxo

dominante de cristas.

O mapa de alta curvatura indica regides da impressédo digital onde foram detectadas cristas
com alta curvatura, especialmente regides do ndcleo e delta. Para a defini¢do da curvatura sdo
usadas duas medidas. A primeira, chamada vorticidade (vorticity), mede o incremento na
mudanca de direcdo do fluxo da crista na vizinhanca de um bloco da imagem. A segunda é a
curvatura e mede a maior mudanca de direcdo entre o fluxo de crista de um bloco e o de cada
um de seus vizinhos. A qualidade de minucias detectadas em regifes de alta curvatura é
reduzida por terem sido detectadas em areas menos confiaveis da imagem [17]. A Figura 2.12
mostra uma impressdo digital e seu respectivo mapa de alta curvatura. Areas em preto
indicam regides de alta curvatura; no caso do mapa da Figura 2.12 esta assinalada a regido do

nucleo da impresséo digital correspondente.
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Figura 2.12 — Impresséo digital e respectivo mapa de alta curvatura.

O mapa de baixo contraste indica areas da imagem onde o contraste esta abaixo de um limiar.
Neste mapa estdo representadas areas consideradas como de fundo (background), borrdes e
regibes pouco definidas. Em regides de baixo contraste mindcias ndo sdo encontradas. A
Figura 2.13 mostra uma impressao digital e seu respectivo mapa de baixo contraste. Areas em
preto representam regides de baixo contraste; no caso do mapa da Figura 2.13 esta assinalada

basicamente a regido correspondente ao fundo da imagem.
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Figura 2.13 — Impresséo digital e respectivo mapa de baixo contraste.

O mapa de qualidade combina as informacdes dos mapas de baixo fluxo, alta curvatura e
baixo contraste, que apontam para regides diferentes da imagem consideradas como de baixa
qualidade. A cada bloco do mapa de qualidade € atribuido um valor de 0 a 4. O fundo da
imagem tem nota 0, enquanto uma regido da impressdo digital com qualidade muito boa
recebe nota 4. A nota de qualidade atribuida a cada bloco é baseada na proximidade de
regides indicadas pelos trés mapas citados. A Figura 2.14 mostra uma impresséo digital e seu
respectivo mapa de qualidade. As regides mais claras representam &reas com qualidade

melhor, enquanto regiGes mais escuras mostram areas com qualidade pior.

O programa MINDTCT produz como resultado do processamento de uma impresséo digital,
além dos mapas de dire¢des, baixo fluxo, alta curvatura, baixo contraste e qualidade, um
arquivo texto contendo informacgdes sobre as mindcias encontradas. Cada linha do arquivo
corresponde a uma minudcia, informando a sua coordenada x e y, 0 angulo de direcdo e o

respectivo score de qualidade. Essas informagGes séo usadas pelo programa BOZORTHS3.
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Figura 2.14 — Impresséo digital e respectivo mapa de qualidade.

2.3.2. BOZORTH3

O programa BOZORTH3 € utilizado para fazer o confronto (matching) de impressdes digitais.
O nome do programa é uma homenagem a Allan S. Bozorth, que trabalhava no FBI e que
desenvolveu um algoritmo para confronto de impressdes digitais independente da translacao
ou rotacdo das imagens. A partir das minucias detectadas pelo MINDTCT, ele determina se
duas impressdes digitais sdo do mesmo dedo de um individuo. Pode analisar impressées uma
a uma (uma questionada X um template) ou comparar uma questionada com varios templates
de uma base de dados [11].

O algoritmo para comparacdo de impressdes digitais pode ser dividido em trés etapas. Na
primeira, para cada impressdo digital sdo calculadas as medidas entre cada mindcia
relativamente a todas as outras. Essas medidas s&o armazenadas em duas tabelas de
comparacdo de mindcias, uma para cada dedo. Na segunda etapa, as tabelas criadas na etapa
anterior sdo analisadas em busca de entradas compativeis, resultando em uma tabela de
compatibilidade. Essa tabela lista associacdes de compatibilidade entre dois pares de mindcias
potencialmente correspondentes. Essas associacOes representam arestas em um grafo de
compatibilidade. Na terceira etapa, sdo feitos percursos no grafo iniciando de diversos pontos
diferentes. A medida que os percursos sdo feitos, sdo criados clusters no grafo pela
combinacédo de entradas na tabela de compatibilidade. Com o término dos percursos, clusters
compativeis sdo combinados e a quantidade de entradas da tabela que compdem essas
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combinagBes formam o score de combinagdo (match). Quanto maior o nimero de associacdes
de compatibilidade conectadas, maior o score de combinacdo e maior a possibilidade das

impressoes digitais serem do mesmo dedo de um individuo [11].

2.4. METODOS PARA ESTIMATIVA DE QUALIDADE DE IMPRESSOES
DIGITAIS

2.4.1. Introducao

O desempenho de um sistema de reconhecimento de impressdes digitais € altamente afetado
pela qualidade das imagens de impressdes digitais. Em experimentos onde foram controlados
0 posicionamento dos dedos sobre o sensor de captura e a qualidade das digitais, o valor do
Equal Error Rate (EER) - a taxa na qual a proporcéo de falsos positivos € igual a de falsos
negativos - diminui para 0,41%, em comparacdo com o EER de 2,54%, quando somente a
posicdo era controlada [19]. Quanto menor é o EER, maior é a precisdo de um sistema

biométrico.

A qualidade de uma amostra biométrica pode ser considerada de trés diferentes pontos de
vista [8]:
1. Caréater (character): a qualidade atribuida as caracteristicas fisicas inerentes ao
individuo;
2. Fidelidade (fidelity): o grau de similaridade entre uma amostra biométrica e a sua
origem, atribuivel a cada passo pelo qual a amostra é processada;
3. Utilidade (utility): o impacto da amostra biométrica no desempenho geral do sistema
biométrico, onde o conceito de qualidade da amostra € uma quantidade escalar

relacionada monotonicamente ao desempenho do sistema.

O carater de uma amostra origem e a fidelidade de uma amostra processada afetam a utilidade
de uma amostra. Usando uma métrica de qualidade, as imagens com score maior de qualidade

produzem uma melhor identificagéo de individuos.

Para impressdes digitais, a qualidade é geralmente definida como uma medida da clareza das
cristas papilares e do sulcos interpapilares e da capacidade de extracdo de caracteristicas
usadas para identificacdo, tais como minucias, nucleo e delta [20]. As abordagens existentes
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de estimativa de qualidade de imagem de impressao digital podem ser classificadas em trés
categorias [8]:
1. aquelas que usam caracteristicas locais da imagem;
2. aquelas que usam caracteristicas globais da imagem e
3. aquelas que consideram o problema de avaliagéo de qualidade como um problema de
classificagéo.

2.4.2. Métodos Baseados em Caracteristicas Locais

Nesse tipo de abordagem, a imagem da impressdo digital é dividida em pequenos blocos ndo
sobrepostos de onde sdo extraidas as caracteristicas. A avaliacdo de qualidade é feita bloco a
bloco e uma nota geral é calculada. Esse valor pode ser a porcentagem de blocos avaliados
como bons ou ruins, ou envolver calculos mais elaborados, como atribuir pesos relativos a

cada bloco baseados na distancia do centroide da imagem [8].

2.4.2.1. Métodos baseados na direcao local

Os métodos descritos a seguir usam a informacdo de direcdo local obtida do campo de
direcdes (direction field) para calculo de varias caracteristicas locais em cada bloco da

imagem de uma impressao digital.

Uma das abordagens consiste na andlise local de qualidade de uma impressdo digital pelo
calculo do nivel de certeza de orientacdo (orientation certainty level - OCL), frequéncia de
cristas, largura da crista e proporcdo de largura crista-sulco [21]. A andlise da imagem é feita
em blocos de tamanho 32x32 pixels e indica se um bloco € “bom”, “ruim”, “branco” ou
“indeterminado” baseado em limiares definidos para cada medida. Um score de qualidade
local é calculado baseado no numero total de blocos marcados como *“bons”, “ruins” e
“indeterminados”. O OCL mede a concentragéo de energia ao longo da direcdo dominante de
cristas. A frequéncia de cristas é usada para deteccdo de cristas que estejam muito proximas
ou muito separadas, o0 que indica que a imagem ¢é invélida ou de qualidade ruim. As outras
medidas permitem detectar cristas muito finas ou muito grossas, o que indica que a imagem
ndo foi capturada de forma apropriada ou € uma imagem residual (de uma captura anterior). A

Figura 2.15 mostra o calculo de OCL para duas impressdes digitais indicadas com a letra (a).
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As imagens indicadas por (b) mostram o valor de OCL de cada bloco da imagem original
respectiva. Blocos mais claros indicam regides de melhor qualidade.

s

!7Q’$}-
-\\;'1
b3 )

»

7=

(a)

Figura 2.15 - Calculo do OCL para duas impressdes digitais com qualidades distintas [8]

Outra abordagem utiliza o OCL para deteccdo de regides de alta curvatura na imagem de
impressdes digitais [22]. Essas regides, que incluem o delta e o nucleo, a principio ndo estdo
diretamente relacionadas com a qualidade de impress@es digitais, mas podem indicar regifes
com curvatura invalida em razdo da qualidade ruim da imagem. A curvatura de um bloco €
medida pela combinacdo das orientacfes de quatro quadrantes e seus niveis de certeza. O uso
das duas medidas permite diferenciar blocos com curvatura invélida de blocos em regides de

nudcleo ou delta.

Em outra abordagem, propde-se o calculo da média da diferenca absoluta dos angulos de
orientagdo de um bloco com os blocos adjacentes, chamada de medida de qualidade de
orientacdo local (Local Orientation Quality ou LOQ) [23]. A média dos LOQs da imagem
resulta em um score de qualidade de orientacdo global (Global Orientation Quality Score ou
GOQS). Esse score global informa o grau de suavidade na mudanca dos angulos de orientagédo
entre os blocos. Em impressdes digitais de qualidade boa, a mudanca de direcdo das cristas
deve ser suave. A Figura 2.16 mostra o calculo do LOQ para impressdes digitais. As imagens
da Figura 2.16 (a) sé@o os campos direcionais das impressdes digitais da Figura 2.15 (a). As
imagens da Figura 2.16 (b) mostram os valores bloco-a-bloco da média da diferenca absoluta
dos angulos de orientacdo de cada bloco com os adjacentes. Blocos mais claros indicam

diferenca maior de valor e consequentemente qualidade pior.

21



(a) (b)

Figura 2.16 - Célculo do LOQ para impressdes digitais de qualidade distinta [8].

2.4.2.2. Método baseado em filtros Gabor

Filtros Gabor podem ser vistos como um banco de filtros (Figura 2.17) que representam as
frequéncias locais. As caracteristicas do filtro de Gabor sdo similares as do sistema visual
humano, especialmente para representacbes de frequéncia e orientacdo. Filtros Gabor sdo
amplamente usados para segmentagédo de texturas, reconhecimento facial e reconhecimento de

ndmeros manuscritos.

A forma geral de um filtro Gabor 2D é definida por [24]:

( ) [ - — —I ( )

onde e , T é a frequéncia da onda
senoidal, m é o numero de orientages, ¢ a k-ésima orientacdo do filtro Gabor, e  séo

os desvios padrdo dos envelopes gaussianos ao longo dos eixos x e y, respectivamente.

i

Figura 2.17 - Representacgéo grafica de um banco de filtros Gabor [2]
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Neste tipo de abordagem, uma impressao digital é dividida em blocos e um filtro Gabor com
m direcGes distintas é aplicado a cada bloco [24]. O desvio padrdo o das m respostas do filtro
é calculado e usado para estimativa da qualidade da imagem e para delimitacdo do fundo
(background) da imagem. Para blocos com qualidade alta, cuja crista possui orientacdo
definida, uma ou mais respostas do filtro sdo maiores que as outras. Para blocos de fundo ou
com qualidade ruim, as m respostas do filtro sdo proximas umas das outras. Se o valor de ¢ de
um bloco for menor que um limiar Tp, 0 bloco é considerado como de fundo, sendo é
considerado como foreground. Um bloco de foreground pode ser bom ou ruim dependendo se
0 é maior ou menor que um limiar Tq. Um indice de qualidade da imagem (Q) é calculado

pela formula

Se Q for menor que um limiar predeterminado, a imagem é considerada ruim. As imagens na
Figura 2.18 (b) mostram os valores bloco-a-bloco do desvio padréo de 8 respostas do filtro.
Os blocos mais claros indicam um desvio padrédo maior e, portanto, qualidade melhor.

(a) (b)

Figura 2.18 - Estimativa de qualidade com filtros Gabor [8].

2.4.2.3. Meétodos baseados na intensidade dos pixels

Uma das abordagens baseada na intensidade dos pixels estima a qualidade de uma impresséo
digital baseada na presenca ou auséncia de direcdo dos blocos [25]. Para um pixel de
coordenadas (i,j) de um dado bloco da imagem, sdo selecionados | pixels formando um
segmento de linha centralizado em (i,j) na direcdo d. A variacdo de intensidade dos pixels
selecionados é calculada pela soma das diferencas de intensidade Dy(i,j) entre o dado pixel e

os selecionados,

23



() = ) )
« )

onde d = 0, n/n,...,m € 1(i,j) € a intensidade do pixel (i,j) e fq(i’;’) as intensidades dos vizinhos
do pixel (i,j) na direcdo d. A variacdo de intensidades é calculada para n orientacdes discretas.
A orientacdo em um pixel é a orientacdo do segmento de linha para o qual a variagdo de
intensidade é minima. Para cada direcéo d, o histograma de valores Dq(i,j) é obtido para todos
0s pixels dentro de um dado bloco de foreground. Se somente um dos n histogramas tiver um
valor méximo maior que um limiar proeminente, o bloco é marcado como direcional. Caso
contrério, ele é considerado ndo direcional. Um peso relativo w; é atribuido a cada bloco

baseado em sua distancia ao centroide do foreground. O score de qualidade geral Q é definido

como é— onde D é o conjunto de blocos direcionais e F é o conjunto de blocos de

foreground. Se Q for menor que um limiar, a imagem é considerada de qualidade ruim.

Outra abordagem define o fator de agrupamento (clustering factor) para avaliagédo de
qualidade da imagem [22]. Esse fator define o grau no qual pixels com intensidades de niveis
de cinza similares se agrupam em uma regido. Quanto maior o fator de agrupamento de pixels
brancos ou pretos, maior a clareza dos sulcos e cristas e, em consequéncia, qualidade maior da
imagem. Para calcular o fator de agrupamento, a imagem é dividida em blocos e em cada
bloco é aplicado o método de Otsu [26] para obtencdo de valores de limiar 6timos para

binarizacao.

2.4.2.4. Métodos Baseados na Combinacédo de Caracteristicas Locais

Uma das abordagens se baseia na modelagem das cristas e sulcos como ondas sinusoidais na
direcdo perpendicular a direcdo local das cristas [27] (Figura 2.19). S8o extraidos parametros

como amplitude, frequéncia e variancia do sinusoide e, baseado nesses parametros, blocos séo

classificados como recuperaveis e ndo recuperaveis.
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Bloco
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Figura 2.19 — Ondas sinusoidais representando cristas e sulcos [27].

Outro método baseado na combinacdo de caracteristica locais é o utilizado pelo programa de
deteccdo de minlcias MINDTCT do NIST Biometric Image Software (NBIS), descrito na
Secdo 2.3.1. Ele utiliza a combinacdo do contraste da impressao digital, fluxo e grau de

curvatura das cristas para produzir um mapa de qualidade.
2.4.3. Métodos Baseados em Caracteristicas Globais

Os métodos baseados em caracteristicas globais analisam a imagem como um todo,

calculando um score global de qualidade a partir das caracteristicas extraidas.
2.4.3.1. Método baseado no campo de direcdes

Nesta abordagem, a continuidade e uniformidade sdo analisadas como caracteristicas globais
[21]. A continuidade se refere a mudanca de dire¢des das cristas papilares por toda a imagem,
enquanto a uniformidade se refere a estrutura de cristas e sulcos da impressao digital. Ambas
se baseiam na informacdo de direcdo local fornecida pelo campo de direc¢des, estimado em

blocos nédo sobrepostos da imagem.

Em imagens de boa qualidade, a mudanga de dire¢des observada entre blocos é suave,

enquanto nas de qualidade ruim, a mudanca é abrupta, como se pode observar na Figura 2.16
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(). As mudangcas de direcdo consideradas abruptas s&o acumuladas e mapeadas em um score

global de orientacéo.

Para a uniformidade, € medida a razdo entre largura das cristas e sulcos para cada bloco da
imagem e calculado o desvio padréo. Esse valor serve como indicagdo da qualidade da
imagem. Apesar de a razdo entre largura das cristas e sulcos em uma impresséo digital de boa
qualidade ndo ser constante em toda a imagem, um desvio grande em relacdo ao valor medio
da razdo é um parametro valido para diferenciar uma imagem de qualidade ruim de uma com

boa qualidade.

2.4.3.2. Método Baseado no Espectro de Poténcias

Este tipo de abordagem mede a concentracdo de energia no dominio da frequéncia como
caracteristica global de uma impressdo digital [20]. O espectro de poténcia da imagem contém
informacdes sobre a sua estrutura geométrica e é calculado a partir da transformada discreta
de Fourier (DFT) bidimensional da imagem. Para uma imagem de impressdo digital, a
frequéncia de cristas é geralmente de cerca de 60 ciclos por largura (ou altura) da imagem.
Como as imagens de impressbes digitais tém largura (altura) entre 120 e 1000 pixels, as

frequéncias dominantes de cristas variam entre — a — . Uma regido de

interesse (Region of Interest ou ROI) do espectro é definida como uma regido circular cujo
raio varia de 0,06 a 0,5. Em imagens de melhor qualidade como a da Figura 2.20 (a), é
possivel observar padrées no formato de anel mais definidos na regido de interesse do
espectro de poténcia, como na Figura 2.20 (d). Para uma impresséo digital de pior qualidade
como a da Figura 2.20 (c), o espectro de poténcia é mais difuso como pode ser observado na
Figura 2.20 ().

Para medir a concentracdo de energia na regido de interesse do espectro de poténcia, é
aplicado um conjunto de filtros Butterworth passa-banda para extracdo da energia em cada
faixa de frequéncias. Imagens de boa qualidade tem a energia concentrada em poucas faixas,
enguanto nas de qualidade ruim a energia esta distribuida em diversas faixas. Os graficos (g),

(h) e (i) da Figura 2.20 mostram a distribuigdo de energia em cada faixa.
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Figura 2.20 - Concentracao de energia no espectro de poténcia para impressoes digitais de
qualidade diferente [20].

2.4.4. Método Baseados em Classificadores

O método utilizado pelo programa NFIQ do pacote NBIS define a qualidade da imagem como
uma previsdo do score de confronto (match) normalizado. Isto pode ser visto como uma
previsdo do desempenho do matcher. Nesse método, sdo extraidas as caracteristicas da
impressdo digital (nesse caso, as mindcias) e entdo calculada a qualidade de cada

caracteristica extraida para estimativa da qualidade da impressdo digital [18] [28].

Seja () o score de similaridade de uma comparagdo genuina correspondente ao individuo

Le (), 0 score de similaridade de uma comparagdo impostora entre individuo i e

impostor j. A qualidade Qn de uma amostra biométrica  é definida como uma previséo de
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) cC

é 0 desvio padrdo. A equacdo acima mede o0 grau de separacdo entre as distribuicBes de

, onde E[.] é a esperanca matemaética (mathematical expectation) e o(.)

correspondéncia e ndo correspondéncia, que deve aumentar com a melhoria da qualidade de
imagem. Uma rede neural artificial € utilizada na previsdo de o(x;). O resultado da rede neural
é¢ um numero que classifica a qualidade da impressdo digital em cinco valores: 5(ruim),

4(razoavel), 3(bom), 2(muito bom) e 1(excelente).
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3. METODO PROPOSTO

Neste capitulo séo apresentadas as caracteristicas locais e globais escolhidas e os sistemas de
inferéncia fuzzy utilizados para o calculo do score de qualidade da imagem de uma impresséo
digital. O primeiro sistema de inferéncia fuzzy é usado para combinar os scores das
caracteristicas locais selecionadas em um unico score de qualidade local. O segundo combina
os scores de qualidade local e das caracteristicas globais em um score final de qualidade. O

software utilizado para implementacao do protétipo foi o MATLAB® versdo R2010a.

3.1. CARACTERISTICAS LOCAIS

Muitos critérios podem ser utilizados para classificar regides de uma imagem de impressdo
digital em regides de boa qualidade, recuperaveis e irrecuperdveis. De maneira geral, 0
contraste da imagem, consisténcia na orientagdo de cristas, frequéncia das cristas e outras
caracteristicas locais podem ser combinadas em um indice de qualidade [2]. Neste trabalho,
para compor o score de qualidade local, foram utilizadas as seguintes caracteristicas locais de

uma impressdo digital: contraste, curvatura e fluxo das cristas.
3.1.1. Contraste

O contraste de uma imagem pode ser definido como a diferenca entre 0s niveis superior e
inferior de intensidade presentes em uma imagem [16]. Em uma impresséo digital, fatores
como condicdo da pele ou pressdo do dedo sobre a superficie de captura podem afetar o
contraste da imagem. Contato ndo uniforme com o dispositivo de captura pode resultar em
imagens com ruido e com baixo contraste, acarretando em problemas como deteccdo de

minucias inexistentes ou ndo deteccao das existentes.

A variancia é uma medida de dispersdo dos valores de intensidade nos niveis de cinza dos
pixels que compdem a imagem em relacdo a media. Essa caracteristica a torna atil como
medida do contraste da imagem [16]. A variancia dos niveis de cinza pode ser usada para
medir a qualidade de blocos de uma imagem de impressao digital. Blocos com alta qualidade
terdo uma variancia alta, enquanto os de baixa qualidade terdo variancia baixa [29]. A média e

a variancia de uma imagem | em niveis de cinza de tamanho N x N é definida como [27]:
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onde I(i,j) é a intensidade do pixel localizado na i-ésima linha e j-ésima coluna.

Para calculo do contraste, a imagem de impresséo digital é dividida em blocos de tamanho 8 x
8 pixels e entdo calculada a variancia de cada bloco. O valor resultante é atribuido a todos os
pixels do bloco, resultando em imagens como as da Figura 3.1(b) e Figura 3.2 (b). As regides
mais claras correspondem as areas de maior contraste. As areas de contraste baixo s&o

representadas pelas regiGes mais escuras.

(b)

Figura 3.1 — Impressé&o digital com qualidade ruim e respectivo mapa de contraste.
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(@) (b)

Figura 3.2 — Impressao digital com boa qualidade e respectivo mapa de contraste.

3.1.2. Curvatura

Para obtencdo do mapa de curvatura, é utilizado o c6digo MATLAB disponivel em [30] para
melhoria de imagens de impresséo digital como base. Essa implementacdo é baseada em um
algoritmo proposto para melhoria de imagens de impressao digital [27]. Sdo usados os dois

primeiros passos do algoritmo: normalizacao e estimativa da orientacdo local.

O primeiro passo consiste em normalizar os valores de niveis de cinza da impressdo digital. O
objetivo da normalizacdo é reduzir as variagdes nos niveis de cinza ao longo de cristas e
sulcos, facilitando o processamento dos passos seguintes. O resultado dessa operacdo é uma
imagem com valor médio de intensidade dos pixels igual a zero e desvio padréo igual a 1,
como as imagens (b) e (d) da Figura 3.3. Seja I(i,j) o valor de intensidade do pixel (i,j) e
N(i,j) o valor de intensidade normalizado no pixel (i,j). A imagem normalizada € definida por
[27]:
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v () )

onde M e VAR sdo os valores de média e variancia do bloco e My e VAR, 0s valores desejados

de média e variancia.

Figura 3.3 — Impressoes digitais e suas imagens normalizadas.
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O passo seguinte consiste em obter um mapa de orientacfes, que é uma matriz de vetores de

direcdo que representam as orientacdes das cristas em cada ponto da imagem. A abordagem

usada para obter esse mapa € baseada no célculo de gradientes, pois o vetor de direcdes é

ortogonal ao gradiente [31]. As imagens (b) e (d) da Figura 3.4 representam os mapas de

orientagdes das impressoes digitais (a) e (c), respectivamente, da mesma figura.
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Figura 3.4 — Impressdes digitais e seus mapas de orientacdes.
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O mapa de curvatura € obtido pela medida da variacdo dos angulos das cristas em cada bloco
do mapa de orientagdes. Minucias detectadas em blocos onde a variacdo de angulos é muito
brusca sdo consideradas menos confiaveis [17]. Para medir essa variacdo, calcula-se a
variancia dos senos dos angulos de cada bloco. Esse valor é entdo atribuido a todos os pixels
do bloco, gerando assim um mapa de curvatura como os da Figura 3.5 (c) e (f), onde areas
mais claras representam blocos com maior variancia. A variancia do seno dos angulos é
utilizada porque a representacdo grafica das variancias dos angulos do mapa de orientacoes,
que pode ser observada na Figura 3.5 (b) e (e), mostra transicdes muito abruptas das

transicdes entre angulos préximos de 0° e de 180°, quando na verdade néo s&o.

(f)

Figura 3.5 — Mapas de orientagdes e respectivos mapas de curvatura.
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3.1.3. Fluxo das Cristas

O mapa de fluxo de cristas é obtido pelo processamento do mapa de baixo fluxo do
MINDTCT. Conforme visto na Se¢do 2.3.1, o mapa de baixo fluxo indica regides da
impressao digital onde o fluxo de cristas ndo esta bem definido, que geralmente sdo areas com
baixa qualidade de imagem. Blocos da imagem onde ha uma boa definicdo no fluxo de cristas
recebem o valor 0, enquanto os demais recebem o valor 1, incluindo blocos que compdem o
fundo da imagem. Para geracdo do mapa de fluxo de cristas, 0 mapa de baixo fluxo é
processado em duas etapas:

1. Ampliacdo da imagem do mapa de baixo fluxo
2. Suavizacéo das transicoes

Os valores do mapa de baixo fluxo correspondem a blocos da imagem de uma impresséo
digital analisada. Cada grupo de 8 x 8 pixels € reduzido a um Unico valor binario (0 ou 1).
Portanto, a imagem obtida a partir do mapa de fluxo é reduzida em relacdo a imagem original
na razdo do tamanho do bloco. A primeira etapa amplia essa imagem para o tamanho da

imagem original (Figura 3.6 (b) e (e)).
A segunda etapa envolve suavizar as transicGes na imagem do mapa entre regifes de boa

definicdo de fluxo e de baixo fluxo. Para obter esse efeito, é aplicado um filtro gaussiano na

imagem do mapa. O filtro gaussiano é definido pela equacéo:

() — —— (3.4)

onde o é o desvio padrdo da distribuicdo gaussiana. A partir da imagem filtrada, é calculada a
média bloco a bloco das intensidades dos niveis de cinza. O valor resultante é atribuido a

todos os pixels do bloco como é possivel verificar nas imagens (c) e (f) da Figura 3.6.
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(b)

(d) ()

Figura 3.6 - Impressdes digitais e respectivos mapas de fluxo de cristas.

3.1.4. Mapa de Qualidade Local e Score de Qualidade Local

Nesta etapa, é utilizado um sistema de inferéncia fuzzy (Fuzzy inference system ou FIS) para
combinacdo dos scores das caracteristicas locais selecionadas em um mapa de qualidade
local. Este FIS é composto de trés variaveis de entrada — contraste, curvatura e fluxo de cristas

— e uma variavel de saida — qualidade local — conforme mostra a Figura 3.7.
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Figura 3.7 — FIS Editor.

A cada variavel de entrada estdo associadas funcdes de pertinéncia responsaveis por mapear o
valor da varidvel em um grau de pertinéncia nos conjuntos fuzzy correspondentes. Para
criacdo das fungdes de pertinéncia, é necessario definir o intervalo de valores de cada
variavel. Esses valores foram obtidos do processamento das impressdes digitais da base de
imagens utilizada para os testes. Os valores estdo listados na Tabela 3.1. Para cada variavel,
trés funcbes de pertinéncia gaussianas mapeiam o valor de entrada nos conjuntos fuzzy baixo,
médio e alto (contraste, curvatura e fluxo), conforme ilustrado na Figura 3.8. Para a variavel
de saida, também ha trés fungdes de pertinéncia gaussianas para mapeamento nos conjuntos
fuzzy de qualidade ruim, média e boa, conforme Figura 3.9. O ajuste das médias e desvios

padrdes das funcdes gaussianas foi realizado de forma empirica.
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Caracteristica | Valor minimo | Valor maximo
Contraste 0 7380,4
Curvatura | 1,4179x 10™ 0,2253

Fluxo 0 255

Tabela 3.1 — Valores minimos e maximos das caracteristicas locais.
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Figura 3.8 — Funcdes de pertinéncia para as varidveis de entrada.
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Figura 3.9 - Funces de pertinéncia para a variavel de saida.

Definidas as variaveis de entrada e saida e as funcdes de pertinéncia para cada uma, o
préximo passo consiste na elaboracdo das regras do sistema de inferéncia. Essas regras tém o
formato SE ... ENTAO e combinam as variaveis de entrada para obter a variavel de saida. Sao
usadas 3 regras:

1. SE (contraste n&o é baixo) e (fluxo ndo é baixo) ENTAO (qualidade é boa)
2. SE (curvatura é alta) ou (fluxo é baixo) ENTAO (qualidade é ruim)

3. SE (contraste é baixo) e (fluxo ndo é baixo) ENTAO (qualidade é média)

Neste ponto, o sistema de inferéncia fuzzy para estimativa da qualidade local estd completo:
foram definidas as varidveis, as funcGes de pertinéncia e as regras. O resultado do
processamento desse sistema € um mapa de qualidade local como os da Figura 3.10 (b) e (d).
As areas mais escuras do mapa representam regides com qualidade pior, enquanto as mais
claras, regides de melhor qualidade. Um score de qualidade local é calculado pela média das
notas de qualidade no mapa, que podem ter valores no intervalo [0,10]. Por exemplo, para a
Figura 3.10 (a) esse score é de 3,58, enquanto para a impressdo (c) é de 7,26. A Figura 3.11

ilustra de forma simplificada todo o processo para obtencéo do score de qualidade local.
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(b)

(d)

Figura 3.10 - Impressoes digitais e respectivos mapas de qualidade local.
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Figura 3.11 — Processo para calculo do score de qualidade local.

3.2. CARACTERISTICAS GLOBAIS

Estimativas de qualidade de imagem de impressdes digitais baseadas em caracteristicas
globais ndo dividem a imagem em blocos, processando cada bloco. Elas analisam a imagem
como um todo e calculam uma nota global de qualidade baseada nas caracteristicas extraidas.
Neste trabalho, foram selecionadas as medidas de area e do espectro de poténcia no dominio
da frequéncia da impresséo digital para compor, juntamente com o score de qualidade local, o

score final de qualidade de uma impressao digital.

3.2.1. Area

A area de uma impressdo digital € uma medida importante para estimativa da qualidade, pois
para imagens muito pequenas, como fragmentos de impressao digital, é dificil obter suas
caracteristicas e, por consequéncia, as minucias. Para obtencao da area da impressao digital, é

utilizado o mapa de contraste. Os pixels desse mapa cujo valor seja menor que um limiar
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especificado sdo considerados como pixels de fundo (background) da imagem. O restante é
considerado como frente (foreground) da impressdo digital. A representacdo gréfica da area
pode ser vista nas imagens (b) e (d) da Figura 3.12. O valor da area corresponde a quantidade
de pixels brancos na imagem representando a area. Para as imagens citadas, de tamanho 560 x

400 pixels, a area é de 95.296 pixels e 110.336 pixels, respectivamente.

(c) (d)

Figura 3.12 - Impresses digitais e respectivas areas.
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3.2.2. Espectro de Poténcia

O espectro de poténcia de impressdes digitais de boa qualidade mostra padrdes em formato de
anel em sua regido de interesse (ROI), cujo raio varia entre 0,06 e 0,5 (frequéncias tipicas de
cristas). Nessas imagens, a energia concentra-se mais no ROI [20]. Para a estimativa de
qualidade baseada no espectro de poténcia, € utilizada a abordagem explicada na Secdo
2.4.3.2.

Na Figura 3.13, as imagens (c) e (d) mostram o espectro de poténcia das impressoes digitais
(@) e (b), onde é possivel observar os padrdes em forma de anel mais definidos para a
impressdo digital de melhor qualidade. Os gréficos (e) e (f) representam a distribuicdo de
energia na regido de interesse do espectro de poténcia (c) e (d), respectivamente. O score de
qualidade baseado no espectro de poténcia é de 0,6382 para a impressdo (a) e de 1,1312 para a

impresséo (b).
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Figura 3.13 - Impressoes digitais, espectros de poténcia e distribuicdo de energia no espectro.

44




3.3. SCORE FINAL DE QUALIDADE

O score final de qualidade é calculado pela combinacéo dos scores de qualidade local, area da
impressdo digital e score de qualidade baseado no espectro de poténcia. Para essa
combinacéo, ¢ utilizado um segundo sistema de inferéncia fuzzy, representado na Figura 3.14.

Esse sistema é composto de trés varidveis de entrada e uma de saida.

U
-

finalScore

XX

scoreEspectro

(marmdani}

scoreLocal

Figura 3.14 - Sistema de inferéncia fuzzy para calculo do score final de qualidade.

O intervalo de valores de cada variavel foi obtido do processamento das impressdes digitais
da base de imagens utilizada para os testes. Os valores estdo listados na Tabela 3.2. Para a
variavel Area, trés funcbes de pertinéncia gaussianas mapeiam o valor de entrada nos
conjuntos fuzzy de area pequena, média e grande. Para as varidveis scoreEspectro e
scoreLocal, as trés funcBes de pertinéncia gaussianas fazem o mapeamento nos conjuntos
fuzzy de score baixo, médio e alto. Para a variavel de saida, trés funcGes de pertinéncia fazem
0 mapeamento nos conjuntos fuzzy de score final ruim, médio e bom, conforme Figura 3.16.
As funcgdes de pertinéncia das varidveis de entrada podem ser vistas na Figura 3.15. As

funcBes de pertinéncia das variaveis de entrada e saida foram determinadas empiricamente.

Caracteristica Valor minimo | Valor maximo
Area 0 173632
Espectro de poténcias 0,5442 1,738
Score de qualidade local 2,57 8,1725

Tabela 3.2 — Valores minimos e méximos das variaveis de entrada.
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Figura 3.15 - Fungdes de pertinéncia para as variaveis de entrada.
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Figura 3.16 - Funcdo de pertinéncia para a variavel de saida.

Definidas as varidveis de entrada e saida e as funcbes de pertinéncia para cada uma, 0
préximo passo consiste na elaboracdo das regras do sistema de inferéncia. Essas regras tém o
formato SE ... ENTAO e combinam as variaveis de entrada para obter a variavel de saida. S&o

usadas 5 regras:

SE (4rea é pequena) ou (scoreLocal é baixo) ENTAO (scoreFinal é ruim)
SE (scoreEspectro é baixo) e (scoreLocal ndo é alto) ENTAO (scoreFinal é ruim)
SE (scoreEspectro é baixo) e (scoreLocal é alto) ENTAO (scoreFinal é médio)

SE (scoreEspectro ndo é baixo) e (scoreLocal é médio) ENTAO (scoreFinal é médio)

o B~ w D

SE (scoreEspectro néo é baixo) e (scoreLocal ¢ alto) ENTAO (scoreFinal é bom)

O resultado do processamento do sistema de inferéncia fuzzy para combinacdo dos scores de
qualidade local, area da impressdo digital e score de qualidade baseado no espectro de
poténcia € um score no intervalo de 0 a 10. Para as impressfes digitais utilizadas como
exemplo, os scores finais sdo os seguintes: 2,3157 para a de qualidade ruim e 7,2592 para a de

melhor qualidade. Os respectivos valores de variaveis de entrada estdo listados na Tabela 3.3.
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Carecoritia | TS gt | impres gt
Area 95296 110336
Espectro de poténcias 0,6382 1,1312
Score de qualidade local 3,5787 7,7768
Score final 2,3157 7,2592

Tabela 3.3 - Valores das varidveis de entrada e score final para as impressdes de exemplo.
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4. RESULTADOS EXPERIMENTAIS

As bases de imagens de impressdo digital utilizadas nos experimentos foram a DB2-A e DB4-
A do Fingerprint Verification Competition 2006 [7]. Essas bases contém impressdes digitais
de 140 dedos, sendo 12 amostras de cada dedo, totalizando 1680 imagens. Cada imagem esta
no formato BMP, com 256 niveis de cinza. As imagens do DB2-A tem resolucdo de 569 dpi,
tamanho 400 x 560 pixels e foram capturadas por sensor 6tico. As imagens do DB4-A tem
resolucdo de cerca de 500 dpi, tamanho 288 x 384 pixels e foram geradas pelo programa

SFinGe (Synthetic Fingerprint Generator).

A qualidade de todas as impressdes digitais das duas bases é estimada usando o método
proposto neste trabalho. Feita esta estimativa, as impressfes digitais sdo classificadas em
ordem crescente de score final de qualidade. Para a base DB2-A, a Figura 4.1 e Figura 4.2
mostram as trés impressdes digitais com 0S menores e com 0S mMmaiores Scores,

respectivamente. Para a base DB4-A, o mesmo € feito pelas Figura 4.3 e Figura 4.4.

1,7717 | 1,9027 2,0403
Figura 4.1 - Impressdes digitais (DB2-A) com qualidade ruim e seus respectivos scores finais.
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7,7618 7,7763 7,7811
Figura 4.2 - Impress0es digitais (DB2-A) com boa qualidade e respectivos scores finais.

1,6825 1,6945 1,7336

Figura 4.3 - Impressdes digitais (DB4-A) com qualidade ruim e seus respectivos scores finais.

7,0450 7,0748 7,3665
Figura 4.4 - Impress0es digitais (DB4-A) com boa qualidade e seus respectivos scores finais.
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O objetivo dos experimentos é comparar 0 desempenho do processo de verificacdo antes e
depois da remogdo das impressdes digitais de pior qualidade. A qualidade é estimada pelo
método proposto e pelo programa NFIQ para efeitos de comparacdo (benchmark). Para o
processo de verificacdo, foram utilizados os programas MINDTCT e BOZORTH3 do pacote
de processamento de impressdes digitais NBIS. O primeiro é utilizado para extracdo das
minucias de cada impressdo digital e o segundo, para comparagdo (matching) e obtengo do
score de similaridade entre impressfes digitais. O protocolo utilizado para comparacdo do
desempenho do processo de verificagdo € baseado no protocolo utilizado para avaliagdo do

desempenho de algoritmos de verificagdo do FVC 2006 [7].

Para as duas bases, cada impressdo digital é comparada com as impressdes restantes do
mesmo dedo para calculo dos scores de similaridade de comparagdes genuinas. Se uma
impressao x € comparada com uma impressao y, a comparacao simétrica (de y com x) ndo é
feita para evitar correlagcdo nos scores de similaridade. Em cada base, o total de comparacdes
entre genuinos é ((12 x 11) / 2) x 140 = 9240. A partir desses dados é possivel obter a False
Rejection Rate ou FRR, que é a probabilidade de impressdes do mesmo dedo serem

consideradas como de dedos diferentes.

Em seguida, a primeira impressdo de cada dedo é comparada com as primeiras impressdes dos
demais dedos para calculo dos scores de similaridade de comparac6es impostoras. Como foi
feito nas comparagdes genuinas, as comparagdes simétricas ndo sao feitas. Em cada base, 0
total de comparacdes entre impostores é (140 x 139) / 2 = 9730. A partir desses dados é
possivel obter a False Acceptance Rate ou FAR, que é a probabilidade de impressbes de

dedos diferentes serem consideradas como do mesmo dedo.

A partir desses dados, € possivel obter a curva Detection Error Tradeoff (DET) e o Equal-
Error Rate (EER). A curva DET é um grafico de FAR x FRR, onde é possivel verificar o
compromisso (tradeoff) entre esses dois tipos de erro. O EER é usado como medida de
desempenho de sistemas biométricos. E a taxa de erro em um limiar | do score de
similaridade, onde a FAR = FRR.
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41. EXPERIMENTOS COM A BASE DB2-A DO FVC2006

As figuras a seguir mostram curvas DET considerando a base DB2-A apds a remocdo de 5%
(Figura 4.5), 10% (Figura 4.6) e 15% (Figura 4.7) das imagens com pior qualidade. As curvas
DET representadas por uma linha continua correspondem as bases resultantes apos a remogéo
das imagens de pior qualidade de acordo com os scores calculados pelo programa NFIQ. As
curvas representadas por linhas tracejadas correspondem as bases resultantes apds a remogéo
das imagens de pior qualidade de acordo com os scores calculados pelo método proposto. A

Tabela 4.1 lista os valores de EER para cada caso.

Curvas DET (Base DB2A - Remocdo de 5% ruins)

N : I | ——NFIQ
. b ; A Método

w b : : proposto

False Reject Rate (%)

0102 05 1 2 4 10 20 40
False Acceptance Rate (%)

Figura 4.5 - Curvas DET da base DB2A com remocao de 5% das imagens de pior qualidade.
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Curvas DET (Base DB2A - Remocdo de 10% ruins)

NFIQ
Método
Proposto

5
0.2 }---

(2] a1ey 108lay as|e

0.1 f---

1

0102 05

False Acceptance Rate (%)

Figura 4.6 - Curvas DET da base DB2A com remocéo de 10% das imagens de pior qualidade.

Curvas DET (Base DB2A - Remocdo de 15% ruins)

NFIQ
Método
propost

|||||||||||||||||||||||||||||||||||||||||

-~

5
02 f---

(%) 21y Joalay asjey

1

0102 05

False Acceptance Rate (%)

Figura 4.7 - Curvas DET da base DB2A com remocdo de 15%

das imagens de pior qualidade.
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Base de imagens EER (NFIQ) | EER (Método proposto)
Base completa 1,6759 1,6759
Com remogéao de 5% de ruins 1,2131 1,4345
Com remocdo de 10% de ruins 1,2607 1,1828
Com remocdo de 15% de ruins 1,2491 0,8940

Tabela 4.1 — Valores de EER para a base DB2-A.

Observando as curvas DET para a base DB2-A, é possivel verificar que o sistema de
verificacdo de impressdes digitais teve um desempenho melhor utilizando a estimativa de
qualidade pelo método proposto em comparacdo com a estimativa pelo programa NFIQ,
quando da remocéo de 10% e 15% das imagens de pior qualidade. Com a remocao de 5%, o
programa NFIQ proporcionou 0 melhor desempenho.

Analisando os dados da Tabela 4.1, verifica-se que, apesar da utilizacdo do NFIQ melhorar o
EER para a base com 5% das imagens removidas, quando removidas 10% ou 15% ha uma
piora do EER. Com a utilizacdo do método proposto, 0 EER melhora a medida que sdo
removidas mais imagens de pior qualidade. Uma explicacdo para esse comportamento é o fato
do NFIQ estimar a qualidade em 5 niveis discretos — 5 (ruim), 4 (razoavel), 3 (bom), 2 (muito
bom) e 1 (excelente) — enquanto o método proposto utiliza valores continuos no intervalo
[0,10]. Dessa forma, é possivel classificar as impressfes digitais em ordem de qualidade de
forma mais precisa. Com a classificacdo das imagens pelo método proposto, a melhora do
EER com a remocéo de 5%, 10% e 15% das imagens de pior qualidade em relacdo a base de

imagens completa € de 14,4%, 29,4% e 46,6% respectivamente.

4.2. EXPERIMENTOS COM A BASE DB4-A DO FVC2006

As figuras a seguir mostram curvas DET considerando a base DB4-A apés a remogéo de 5%
(Figura 4.8), 10% (Figura 4.9) e 15% (Figura 4.10) das imagens com pior qualidade. As
curvas DET representadas por uma linha continua correspondem as bases resultantes apés a
remocao das imagens de pior qualidade de acordo com os scores calculados pelo programa

NFIQ. As curvas representadas por linhas tracejadas correspondem as bases resultantes apos a
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remoc¢do das imagens de pior qualidade de acordo com os scores calculados pelo método
proposto. A Tabela 4.2 lista os valores de EER para cada caso.

Curvas DET (DB4A - Remocéo de 5% ruins)

L ! ! ! ! ! ! !
\ —— NFIQ
P | oo : A Método
20 |e-desTAny s AL R eenees R proposto |..
£
€
5
o
5 10
2,
@
o
@
)
@
(I8
5
0102 05 1 2 5 10 20 40

False Acceptance Rate (%)

Figura 4.8 - Curvas DET da base DB4A com remocdo de 5% das imagens de pior qualidade.

Curvas DET (DB4A - Remocdo de 10% ruins)

—NFIQ
_____ Método
proposto |--

20 -

False Reject Rate (%)
=

[ L0 | I
0102 05 1 2 5 10 20 40
False Acceptance Rate (%)

Figura 4.9 - Curvas DET da base DB4A com remocéo de 10% das imagens de pior qualidade.
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Curvas DET (DB4A - Remocdo de 15% ruins)
T T T T T T T

— NFIQ
_____ Método |
proposto

20

10

False Reject Rate (%)

l
01 02 05 1 2 5 10 20 40
False Acceptance Rate (%)

Figura 4.10 - Curvas DET da base DB4A com remocao de 15% das imagens de pior

qualidade.
Base de imagens EER (NFIQ) | EER (Método proposto)
Base completa 10,5966 10,5966
Com remocéo de 5% de ruins 8,4138 8,3004
Com remocdo de 10% de ruins 7,9831 7,8374
Com remocdo de 15% de ruins 7,1784 7,6729

Tabela 4.2 — Valores de EER para a base DB4-A.

Observando as curvas DET para a base DB4-A, é possivel verificar que o sistema de
verificacdo de impressdes digitais teve um desempenho melhor utilizando a estimativa de
qualidade pelo método proposto em comparacdo com a estimativa pelo programa NFIQ,
quando da remocéo de 5% e 10% das imagens de pior qualidade. Com a remocéo de 15%, 0
programa NFIQ proporcionou 0 melhor desempenho.

Analisando os dados da Tabela 4.2, verifica-se que as estimativas de qualidade do NFIQ e do
método proposto produziram o comportamento esperado na mudanga do EER, ou seja, a sua

diminuigcdo quando da remog&o de maior porcentagem de imagens ruins da base. A estimativa
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de qualidade pelo método proposto foi melhor que a do NFIQ para a base com 5% e 10% das
imagens de pior qualidade removidas, perdendo somente no caso da base com 15% das
imagens removidas. A implementacdo do método proposto utilizou como parametros de
calibracdo somente as imagens do DB2-A. Com o devido ajuste desses parametros para as
imagens da base DB4-A, os resultados seriam melhores. Com a classificacdo das imagens
pelo método proposto, a melhora do EER com a remocéo de 5%, 10% e 15% das imagens de
pior qualidade em relacdo a base de imagens completa é de 21,7%, 26% e 27,6%

respectivamente.
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5. CONCLUSOES

O desempenho de um sistema de reconhecimento de impressdes digitais é diretamente afetado

pela qualidade das imagens de impressdes digitais [19].

O método proposto para estimativa de qualidade de imagens de impressdes digitais foi capaz
de melhorar o desempenho do programa para confronto (matching) de impressdes
BOZORTHS3, desenvolvido pelo NIST. As bases de imagens utilizadas foram a DB2-A e a
DB4-A, disponibilizadas para a Fingerprint Verification Competition (FVC) 2006, contendo
cada uma 1680 impressdes digitais. Em comparagdo com o NFIQ, a estimativa de qualidade
utilizando o método proposto obteve melhores resultados na maioria dos casos. A Tabela 5.1

lista a melhora obtida no EER em relacédo as bases completas:

Base % removida | Melhora no EER (em %)
) 14,4
DB2-A 10 29,4
15 46,6
5 21,7
DB4-A 10 26
15 27,6

Tabela 5.1 - Valores de EER para as bases DB2-A e DB4-A

O uso de ldgica fuzzy mostrou-se bastante Util para a estimativa de qualidade de impressfes
digitais. Com o uso de sistemas de inferéncia fuzzy, foi possivel elaborar regras para
combinacdo de caracteristicas locais e globais de uma impressao, utilizando conceitos de facil

compreensdo e permitindo embutir no sistema a experiéncia do especialista.

Para trabalhos futuros, sugere-se o teste com um programa para confronto de impressdes
digitais ndo baseado em minucias para avaliar se ha melhoria semelhante no desempenho ou
se ha a necessidade de combinacdo de outras caracteristicas para adequacdo do programa.
Outra sugestdo seria a de validar e adaptar o sistema para imagens capturadas com outros
tipos de sensores, como 0s capacitivos, térmicos ou de ultrassom. Uma terceira sugestdo seria
a avaliacdo de qualidade das imagens armazenadas em sistemas AFIS em producdo, como o

da Policia Federal.
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