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RESUMO

A presente tese investiga as condi¢cdes nos quais o Supremo Tribunal Federal tem o papel
de exercer o controle de constitucionalidade das ordens judiciais de suspensdo do WhatsApp no
Brasil, a luz da teoria do constitucionalismo digital e tendo em vista a pratica da Corte no exame de
temas de Direito Digital, com foco na tecnologia de criptografia de ponta-a-ponta em aplicativo de
mensagens instantaneas sendo contraposta a entrega de conteudos criptografados a autoridades
publicas para auxiliar investigagdes criminais. Primeiro, a sistematizagdo do conhecimento sobre
como o STF produz suas decisdes em relagdo aos desafios decorrentes das tecnologias digitais de
informacdo e comunicagdo apresenta como instrumental tedrico a perspectiva histérica da sociedade
da informacdo e a ideologia do constitucionalismo digital, a fim de observar o panorama conceitual
do chamado Direito Digital. Em seguida, a andlise toma como objeto de estudo a observagao
profunda da jurisprudéncia da Corte em torno de uma ampla selecdo de temas de direito digital
submetidos ao controle de constitucionalidade pelo Supremo, tanto difuso quanto concentrado. Em
seguida, expde conceitos basicos da criptografia e o complexo debate juridico em torno dessa
tecnologia, e narra em detalhes a ADPF 403 e a ADI 5527, desde os anteriores bloqueios a outras
aplicagdes de Internet, passando pelas quatro ordens de bloqueio do WhatsApp e chegando até os
votos ja proferidos pelo Min. Edson Fachin e pela Min. Rosa Weber. Ao final, consolidam-se quatro
conclusdes principais: o conceito de direito digital, a pertinéncia do Constitucionalismo Digital, a
instabilidade normativa a respeito da criptografia e as expectativas para o julgamento da ADPF 403
e da ADI 5527 pelo STF, distinguindo a hipdtese da quebra da criptografia forte das demais
situagdes subjacentes as ordens judiciais de bloqueio.

Palavras-chave: Criptografia; Controle de Constitucionalidade; Supremo Tribunal
Federal; Constitucionalismo Digital.



ABSTRACT

This thesis investigates the conditions under which the Brazilian Federal Supreme Court
has the role of exercising judicial review of court orders suspending WhatsApp in Brazil, in light of
digital constitutionalism theory and considering the Court's practice in examining Digital Law
matters, focusing on end-to-end encryption technology in instant messaging applications being
contrasted with the delivery of encrypted content to public authorities to assist criminal
investigations. First, the systematization of knowledge about how the STF produces its decisions
regarding challenges arising from digital information and communication technologies presents as
theoretical framework the historical perspective of the information society and the ideology of
digital constitutionalism, in order to observe the conceptual panorama of the so-called Digital Law.
Subsequently, the analysis takes as its object of study the in-depth observation of the Court's
jurisprudence around a broad selection of digital law themes submitted to constitutional review by
the Supreme Court, both diffuse and concentrated. Next, it exposes basic concepts of cryptography
and the complex legal debate surrounding this technology, and narrates in detail ADPF 403 and
ADI 5527, from previous blocking orders against other Internet applications, through the four
WhatsApp blocking orders, up to the votes already rendered by Justice Edson Fachin and Justice
Rosa Weber. Finally, four main conclusions are consolidated: the concept of digital law, the
pertinence of Digital Constitutionalism, the normative instability regarding cryptography, and the
expectations for the judgment of ADPF 403 and ADI 5527 by the STF, distinguishing the
hypothesis of breaking strong encryption from other situations underlying judicial blocking orders.

Keywords: Encryption; Judicial Review; Supremo Tribunal Federal; Digital
Constitutionalism.
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INTRODUCAO

A presente tese investiga a submissdo, ao controle de constitucionalidade pelo Poder
Judiciario, de controvérsias juridicas em torno das Tecnologias Digitais de Informagdo e
Comunicagao, tendo como caso de estudo a oferta de criptografia de ponta-a-ponta em aplicativo de
mensagens instantdneas em contraposicdo a entrega de conteiidos de mensagens instantidneas a
autoridades publicas com a finalidade de auxiliar investigagdes criminais. A pergunta central aborda
quais as condigdes para o pronunciamento de uma resposta pelo Supremo Tribunal Federal, como
ator decisorio para esse tipo de desafio juridico. Quais as circunstancias do caso, quais as teses de
direito contrapostas, quais entraves politicos relevantes, qual o contexto jurisprudencial na propria
Corte em relacdo a outros processos correlatos?

No dia 05 de junho de 2017, uma segunda-feira, eu tive a oportunidade de me pronunciar a
respeito do tema na Sala de Sessdes da Primeira Turma no Supremo Tribunal Federal, na condigao
de especialista indicado pelo Instituto Beta: Internet & Democracia, ONG de cuja fundagao fiz parte
e cuja diretoria eu integrava a época. Era o segundo dia de uma audiéncia publica conjunta, iniciada
na sexta-feira, convocada pelo Ministro Edson Fachin e pela Ministra Rosa Weber, relatores
respectivamente da ADPF 403 e da ADI 5527. Além de mim, vinte ¢ nove pessoas participaram
como expositores, levando a Corte pontos de vista que oferecidos como insumos transdisciplinares
para uma decisdo judicial alinhada a amplitude das complexas questdes envolvidas, cuja natureza
excedente aos limites juridicos tradicionais envolve aspectos avancados de tecnologia digital.

Registro meu envolvimento pessoal nessa historia ndo para afirmar qualquer posi¢do de
autoridade, mas para admitir de modo transparente a minha parcialidade em relacdo ao tema.
Avesso a qualquer ilusdo de neutralidade, entendo que a unica maneira de conferir objetividade ao
trabalho cientifico ¢ encarar de frente a propria subjetividade em busca de ter consciéncia e atengo
em relacdo as limitacdes de quem realiza a observagao.

Naquela ocasido, eu ja contava com uma década de experiéncia na militdncia social em
assuntos do direito digital. Originalmente, meu interesse partiu dos desafios impostos pelas
tecnologias digitais de comunicacdo de informagao a efetividade do direito autoral. Achei instigante
a facilidade com que passaram a ser compartilhados arquivos digitais de musicas e filmes de modo
simples e gratuito, em pratica cotidiana crescente de desrespeito a letra das rigorosas restricdes
legais vigentes. Ja desde 1998 a norma especifica no Brasil (adequada ao padrdo legal mundial)
exige, para basicamente quaisquer usos das obras protegidas, inclusive pela Internet, ndo apenas o
pagamento de royalties, mas a expressa autorizacdo prévia da pessoa titular dos direitos. Esse
conflito entre a conduta socialmente difundida e as regras juridicas ecoava em reflexdes a respeito
do sentido e da finalidade das previsdes constitucionais sobre os direitos de quem cria obras
culturais, em meio a abordagens criticas socioldgicas, filosoficas, artisticas, econdmicas e até éticas.

Em seguida, durante meu mestrado, aprofundei meu estudo sobre o aspecto constitucional
emergente em torno desse tipo de disputa. Como grande catalisador desse redirecionamento, entre
2009 e 2010 fui convidado a atuar, na Secretaria de Assuntos Legislativos do Ministério da Justica,
na equipe que iria desenvolver o entdo denominado “Marco Civil Regulatorio da Internet no
Brasil”, onde estive por quase doze meses. Iniciamos com a coleta de comentérios da populagao em
geral por meio de um blog, promovemos intensos debates inéditos sobre um novo arcabougo



juridico fundamental para a sociedade da informagdo e concluimos a elaboracdo coletiva de um
anteprojeto de lei com a previsdo de direitos para quem usa a internet, de deveres para quem oferece
conexao e servigos online, € parametros para o desenvolvimento de politicas publicas pelo Estado.

Diante do impasse politico em torno da proposta, desliguei-me do governo federal ao
mesmo tempo em que apresentei minha dissertagdo “O Direito Achado na Rede: a emergéncia do
acesso a Internet como direito fundamental no Brasil”, concluida em setembro de 2010. Nela,
narrei a génese de um projeto de lei (apelidado de “Al-5 Digital””) que previa normas penais para
diversas praticas tipificadas como mau uso das tecnologias digitais, os episédios de uma reagao
social contraria marcada pela interagao online, culminando, naquele momento, no surgimento da lei
que extrapolou o carater inicial regulatério e chegou a ser apelidada de “Constituicdo da Internet”.
Minha investigagdo, em abordagem pautada pela histdria contemporanea do nascimento de direitos,
se inspirou na escola O Direito Achado na Rua para afirmar o reconhecimento da legitimidade nas
lutas organizadas publicamente por meio da Internet e que provocaram a mudanca de postura do
Poder Executivo federal, que deixou de apoiar o citado projeto penal para construir uma nova
moldura juridica que permitisse a legisladores, administradores, magistrados e advogados trabalhar
com o direito levando a sério os elementos tecnoldgicos constitutivos da Internet.

Em paralelo, desde pelo menos 2009 exerco com afinco, dedicacdo e principalmente muito
interesse minha militdncia pessoal em torno das causas do direito digital. Antes mesmo de
contribuir na pressao sobre o governo federal pelo envio do projeto de lei, o que s6 ocorreu em
meados de 2011, e depois pela votagdo no Congresso, que s6 aconteceu em 2014, promovi um
leildo online de um disco de vinil do Michael Jackson, entdo recém falecido, cujo dinheiro foi
revertido metade para o Partido Pirata, metade para o Movimento do Software Livre; participei do
Movimento Mega Nao, contra o ja referido projeto de lei de cibercrimes, disseminando alertas sobre
os problemas daquela proposta; e me fiz presente em varios eventos dedicados ao debate de temas
da governanca da Internet. Nessas trincheiras — virtuais online e presenciais nos corredores do poder
em Brasilia, Sdo Paulo ¢ Rio de Janeiro — entrei em contato proximo com varias pessoas ao lado de
quem tive a satisfacdo de organizar mobilizagdes para a incidéncia politica e juridica sobre a
crescente diversidade de temas do direito digital. Inclusive, participei da criagdo da Coalizdo
Direitos na Rede, hoje um coletivo de dezenas de organizagdes da sociedade civil que compartilham
compromissos em torno dessa pauta.

Foi com esse somatdrio de experiéncias de natureza académica, profissional e militante
que me aproximei da questdo juridica ao redor da criptografia forte em plataformas de mensagens
instantdneas por ocasido dos bloqueios do WhatsApp no Brasil, determinados por ordens judiciais
proferidas em 2015 e 2016. Nao obstante as complicadas tecnicalidades inerentes ao funcionamento
da criptografia de ponta-a-ponta, fui magnetizado pelo aspecto juridico da controvérsia, que me
pareceu sintetizar varios desafios trazidos ao mundo do direito pelo advento das tecnologias
digitais.

Em resumo, entre os numerosos fatores distintivos inerentes a sociedade da informacao, a
importancia central da seguranca da informagdo eleva a demanda pelo uso da criptografia. Essa
tecnologia pode ser descrita como o processo de cifrar dados para que possam ser lidos apenas por
alguém com os meios para decifra-los. Implementada hd milénios, por variados métodos, ela
transforma textos legiveis em combinagdes ilegiveis de letras, nimeros e simbolos, de modo que
apenas uma chave especifica permita sua decifragem de volta para um texto com significado. Por



qualquer uma de suas muitas técnicas, por defini¢do, ela sempre busca assegurar quatro atributos
essenciais: confidencialidade, integridade, autenticidade e nao-reptudio. E na modalidade chamada
de ponta-a-ponta, o provedor do servigo de mensagens, na condi¢do de intermediario, ndo tem
acesso as chaves privadas de cifragem e decifragem de dados, as quais ndo apenas sdo restritas
exclusivamente a emissor e destinatdrio, como nas versOes mais seguras sao constantemente
alteradas a cada mensagem enviada.

Desde meados do século XX, a acelerada evolugdo tecnologica da criptografia, ao mesmo
tempo em que a torna cada vez mais complicada, tem sido acompanhada por sua maior difusao
entre a populagao em geral, que a pode utilizar mesmo sem ter pleno conhecimento sobre como ela
funciona. A partir da adogao pelos fornecedores de servigos de armazenamento ou de comunicacao
de dados digitais, a criptografia figura como ferramenta indispensavel para a protecdo de sistemas
computacionais, e vai sendo usada em muitas situacdes cotidianas, por bilhdes de pessoas em todo o
mundo. Assim, muito além do dominio de poucos especialistas em ldgica, linguagem e computacao,
ela ocupa hoje um papel social muito importante, como elemento computacional essencial de
seguranga na sociedade da informagdo. Navegacdo web, senhas, distribuicdo de energia elétrica,
envios de emails, mensagens instantaneas, transacdes eletronicas, servigos bancarios, sistemas de
saude, e até o controle de trafego aéreo exemplificam contextos discretos de uso da criptografia.

Por outro lado, ha também uma crescente preocupacao com a possibilidade de criminosos
se valerem da criptografia com a finalidade de ocultar suas atividades ilicitas da percepcao das
forgas de seguranga publica. O poder publico de diversos paises tem expressado a preocupagao de
que a criptografia forte oferecida amplamente ao publico pelas grandes plataformas digitais seja
instrumentalizada para dificultar as investigacdes de crimes e a persecucao penal. Coloca-se assim
uma pretensa dualidade entre seguranga da informagao e seguranca publica, sendo a criptografia nos
servigos digitais pivd de um dos muitos conflitos juridicos emergentes na sociedade da informagao.

Esse conflito se expressou de modo especifico nos citados bloqueios do WhatsApp,
quando as forcas de seguranga solicitaram ao Poder Judiciario que pressionasse uma empresa
privada a quebrar a protecao tecnologica do sigilo das comunicagdes digitais por ela oferecida. De
plano mostrou-se controvertido que uma das decisdes tenha se fundamentado no Marco Civil da
Internet para determinar o bloqueio como medida coercitiva. Também a controvérsia foi marcada
pela perspectiva do direito a privacidade e em alguma medida do direito a protecdo de dados
pessoais (ainda em gestacdo no Brasil a época, mas ja bastante amadurecido na Europa e relevante
nos paises vizinhos, que o pautavam no contexto do Mercosul). Mas, olhando com atencao o tema,
abriu-se para mim todo o universo de décadas de debate a respeito da criptografia: vim a conhecer o
termo “Guerras Criptograficas” (“CryptoWars” no original em inglés), referente a longos conflitos
regulatorios nos Estados Unidos; acompanhei, muito além dos debates nacionais, a publicacao de
textos seminais em outros idiomas como “Keys Under Doormats”, de ABELSON et al. e de
relatorios da Organizacdo das Nagdes Unidas sobre o tema; ingressei na Global Encryption
Coalition, que desde 2021 promove anualmente o Dia Global da Criptografia em 21 de outubro; e
participei do nascimento da Alianga da Criptografia na América Latina e Caribe — AC-LAC.

Foi deste lugar de fala engajado que em 2021 decidi retornar a academia para pesquisar,
com olhar cientifico e a fim de compreender melhor, as condic¢des e possibilidades de a controvérsia
em torno da criptografia, estabelecida e reiterada havia décadas em outros paises, encontrar uma
solucdao judicial por meio do controle de constitucionalidade no Supremo Tribunal Federal. A



inquietacdo central orbitava o papel possivel a ser exercido pela Corte, considerando sua natureza
institucional tanto juridica quanto politica, e sua vinculag¢do inafastavel a perspectiva nacional, por
meio da guarda da Constituicdo Federal da Republica. Instigava-me em particular o fato de que ja
havia sido realizada uma audiéncia publica com dezenas de pessoas, repito, da qual eu tinha
participado, e mesmo assim ainda nao havia sido proferida uma decisao pelo STF.

Cabe registrar que nem mesmo a pandemia de COVID-19, que eclodiu em marco de 2020,
impediu que em maio daquele ano os dois processos fossem colocado em pauta e tanto a Ministra
Rosa Weber quanto o Ministro Edson Fachin apresentassem seus votos na condi¢do de relatores,
bem como no processo relatado um pelo outro. Nao obstante, o Ministro Alexandre de Moraes
pediu vista dos autos, e a votacdo ainda nao foi retomada até o inicio do ano de 2025, sem a
perspectiva realista de que venha a ser votada a questdo nos proximos meses, considerando que o
foco atual das atencgdes se concentra em outra temdtica do direito digital, atinente a responsabilidade
dos provedores de aplicagdes de Internet pelos danos causados por contetidos publicados por quem
usa de suas plataformas. Além disso, percebi que na ultima década emergiram outros tantos temas
de direito digital na pauta do STF, que talvez a analise contextual desse universo possa ajudar a
explicar algo sobre a inércia da Corte em relacdo ao tema da criptografia.

O ponto ¢ que o Supremo Tribunal Federal ndao é apenas um tribunal de justi¢a. Por isso,
faz sentido dedicar um olhar cientifico sobre a Corte considerando as suas questdes proprias, que
derivam de seu papel unico na estrutura do Poder Judiciario no Brasil, tendo em vista o aspecto
duplo da arquitetura constitucional e da engenharia institucional, na terminologia que o amigo
Daniel Augusto Vila-Nova Gomes - emprestado de Mangabeira Unger — utilizou com brilhantismo
e consisténcia na tese de doutorado denominada #Supremologia. Assim, o estudo especifico da
atuacdo do STF deve ter como método observar como a Corte constroi na pratica o exercicio da
missdo unica que lhe ¢ atribuida pela Constituicdo, em um enfoque profundo e interdisciplinar da
politica e do direito. No caso da criptografia, cumpre observar quais as balizas que o direito oferece,
quais as exigéncias impostas pela politica e quais pilares estdo se depositando a partir dos votos ja
proferidos.

A fim de empreender essa analise, pretendo manter em vista que se trata de uma questio de
regulacdo de politica publica sobre tecnologia. A controvérsia idealmente deveria poder contar com
um arcaboug¢o normativo especifico aprovado pelo Congresso Nacional, por meio do debate politico
democratico em torno das posi¢des polarizadas, que oferecesse bases consensuais para o equilibrio
entre a oferta da criptografia forte como mecanismo de seguranca digital e a possibilidade de as
forcas de seguranca publica realizarem investigacdes eficientes em meios de comunicacao digitais.
Mas, como o holandés Bert-Jaap Koops teorizou ainda em 1999 de modo especifico a respeito da
regulacdo da criptografia pelo seu pais, deve ser considerado que ndo produzir uma norma legal
especifica compde o leque das opgdes regulatérias disponiveis, e talvez seja mesmo uma opgao
mais prudente do que, por exemplo, a simples proibi¢ao da criptografia ou a complexa exigéncia de
vulnerabilidades que permitam ao poder publico o que chamo de portas clandestinas (“backdoors™).

Minha curiosidade se manifesta em torno da possibilidade de considerar o que pode haver
de semelhangas e distingdes na comparagao entre o contexto da Holanda na virada para o séc. XXI e
o contexto do Brasil em meados da década de 2020, exercendo um olhar investigativo com foco no
papel que o Supremo Tribunal Federal tem assumido nas questdes de direito digital. Aqui, pretendo
utilizar como base tedrica a proposta de Edoardo Celeste para o Constitucionalismo Digital, tomado



como uma ideologia que informa o caminho mais adequado para que o direito possa lidar com os
desafios impostos pelas tecnologias digitais de informac¢do e comunicacdo, qual seja, reafirmar
direitos fundamentais e promover o equilibrio entre os poderes, incluindo o poder do mercado. E no
aspecto propriamente regulatorio, irei também langar mao do modelo conceitual de Frangois Bar e
Christian Sandvig para o estudo das politicas publicas de telecomunica¢des no contexto de
convergéncia tecnologica capitaneado pelo advento da internet, segundo o qual a politica de
comunicagao se concebe como um processo de inércia marcado por crises.

Em ultima andlise, em sua formulagdo mais sofisticada, a pergunta que a pesquisa busca
responder € se faz sentido esperar que o Supremo Tribunal Federal exerca um Constitucionalismo
Digital em torno da criptografia no julgamento dos dois processos envolvendo os bloqueios do
WhatsApp, tendo como anteparo o detalhamento qualitativo da sua jurisprudéncia especifica sobre
o Direito Digital e considerando o exercicio contemporaneo do seu papel institucional no contexto
das disputas em torno da regulacdo de uma politica publica para as TICs no Brasil. Dito de modo
condensado: ¢ possivel que o STF reconhega o uso da criptografia como um direito fundamental?

Para iniciar essa trilha de investigacdes, o primeiro capitulo deste trabalho irad
contextualizar o complexo novo campo do direito digital. Sera considerada a crescente demanda por
regulacdo juridica das novidades apresentadas pelas tecnologias de comunica¢do e informacao,
tendo como eixo a centralidade da constituicdo, a luz da proposta do constitucionalismo digital. Em
abordagem descritiva e analitica, serdo expostos o conceito de sociedade da informagdo, uma
perspectiva conceitual coerente para o Direito Digital (aqui uma primeira inovagdo da tese), a
relevancia da Constituicdo Federal como eixo de observacao do Supremo Tribunal Federal e as
bases teoricas do Constitucionalismo Digital.

A partir desse ferramental, o capitulo dois sera dedicado a organizar, por meio da pesquisa
documental exploratoria, primeiro, uma sintese sobre o funcionamento do Supremo Tribunal
Federal no controle de constitucionalidade e, segundo, um inventario detalhado das questdes de
Direito Digital que tém sido submetidas ao Supremo Tribunal Federal (aqui a segunda inovagdo da
tese), a fim de observar eventuais pontos comuns e pontos distintivos, em um exercicio de
supremologia que avalie sua arquitetura constitucional e sua engenharia institucional. A luz do
quadro de atribuigdes constitucionais dado ao STF, a descricdo da trajetoria de tramitagdo dos
processos, desde origem até o presente momento, tera como proposito ir além das ementas e
compreender profundamente as controvérsias e a situacdo jurisprudencial do controle de
constitucionalidade (em todas as suas modalidades, a saber, difusa, concentrada, abstrata e
concreta), avaliando a qualidade e a coeréncia da atuacdo da Corte.

Finalmente, no terceiro capitulo, com um mergulho tedrico e empirico na questao juridica
da criptografia, serdo expostas algumas reflexdes doutrindrias sobre a controvérsia, os insumos
apresentados na audiéncia publica, a trajetoria detalhada das duas agdes de controle concentrado de
constitucionalidade envolvendo os bloqueios do WhatsApp no Brasil e um exame detido dos votos
jé& proferidos. Essa abordagem académica, social e judicial buscara delinear quais os elementos
disponiveis para uma decisdo judicial pelo STF no tema da criptografia, ao mesmo tempo em que
permita avaliar a opgdo regulatoria exercida pela Corte, que até o momento consiste na auséncia de
uma tomada de decisdo.

Em termos de valor de originalidade, embora haja artigos académicos sobre as acdes no



STF envolvendo os bloqueios do WhatsApp, ndo ha pesquisas que considerem esses processos no
contexto das praticas da Corte em relacdo ao direito digital. Este estudo ¢ o primeiro a desenvolver
um inventario que se pretende exaustivo sobre a jurisprudéncia do Constitucionalismo Digital no
STF. Além disso, busquei o alinhamento a agenda de pesquisa defendida pela Supremologia, por
meio de uma analise qualitativa das evidéncias empiricas coletadas e suas revelagdes sobre a cultura
institucional do Supremo, em vez de se aterem ao nivel conceitual. Esta pesquisa pode ser usada
para investigar o engajamento dos cidaddos com os DAG em outros casos e oferece possibilidades
para a extragdo sistematica de licdes entre casos.

Com os episodios de bloqueio do WhatsApp no Brasil, a complexa questao tecnoldgica da
criptografia chegou ao ambito do controle de constitucionalidade. Em sua condigdo institucional,
atribuida pela Constituicdo Federal, e a luz do Constitucionalismo Digital, a despeito de qualquer
crise de legitimidade, o Supremo Tribunal Federal tem hoje no Brasil uma posicao privilegiada para
adequar a politica publica para o tema, que jamais mereceu a devida aten¢do regulatoria nacional,
mas que se comunica diretamente com questdes idénticas, vivenciadas também por outros paises.
Considerando inclusive que o Brasil ocupou posi¢do de protagonismo e¢ vanguarda ao editar o
Marco Civil da Internet, o resultado da atuacdo do STF traz expectativas para o mundo todo.



CAPITULO 1 - O CONSTITUCIONALISMO DIGITAL

Para esta tese, centrada na andlise da questdo da criptografia pelo Supremo Tribunal
Federal, eu adoto como base a concepgao de que o Direito Digital pode ser definido como o campo
dedicado a aos desafios juridicos decorrentes da sociedade da informagdo. Inicio expondo o
conceito de “sociedade da informacgdo”, como descritor da realidade contemporanea. Em seguida,
apresento a abordagem conceitual que assumo para o direito digital e, depois, justifico a escolha da
Constituicdo Federal como chave de leitura para a observagdo do tema. E finalizo o primeiro
capitulo detalhando a perspectiva teorica oferecida pelo Constitucionalismo Digital.

1.1. A sociedade da informacao

O termo Sociedade da Informacdo, desenvolvido nas tltimas cinco décadas, ¢ mais do que
mero sindnimo intercambiavel para se referir a realidade do mundo de hoje em dia. Esse vocabulo
pretende nomear com rigor descritivo um paradigma técnico-econdmico pos-industrial.! O termo
“informacao” tem limites semanticos. Na terminologia da “tecnologia da informa¢ao” (a chamada
TI), o cuidado por mais exatiddo leva ao acréscimo do termo “e comunicagdao” (TIC). Ao mesmo
tempo, o estudo da tecnologia digital se popularizou pelo nome “informatica”. Mas, apesar de
padecer de um sentido unidirecional, colonizador e redutor da complexidade dos fendomenos
comunicacionais, a palavra “informacdo” prevaleceu como descritiva da realidade social, em
detrimento de outras mais ricas (a exemplo de conhecimento, saberes e abertura) e até mais precisas
(dados digitais), que pudessem se mostrar mais adequadas para a nomenclatura.’

Em torno desse vocébulo, erigiu-se gradativamente ao redor do globo um projeto politico
de desenvolvimento tecnologico e econdmico, que foi sendo assumido e compartilhado por um
nimero progressivo de paises, mediante esteios culturais, econdmicos, militares e cientificos.’
Nesse viés, a informagdo foi apontada como substituta das matrizes energéticas na sustentagdo da
significagdo social,’ e entdo batizou essa nova conformagdo social sucessora da sociedade
industrial. Como defini¢do de um novo paradigma técnico e econdmico, a sociedade da informagao
se equilibra no tripé: 1) transformacdes técnicas, organizacionais ¢ administrativas; ii) avangos
tecnologicos; e iii) expansdo e reestruturacao do capitalismo em todos paises.

Ela se estrutura por meio de constantes mudancas na maneira de realizar, organizar e
administrar tarefas em todas as esferas. Os seres humanos de hoje nao trabalham, estudam nem se
divertem da mesma maneira que eles mesmos faziam h4d um curto intervalo de dez anos, com
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alteracdes percebidas mesmo em atividades antes completamente analdgicas. Essas mudangas
orbitam em torno dos incessantes desenvolvimentos das TICs, de modo que se estabeleceu como
pratica padrao o lancamento anual de novos hardwares (aparelhos de telefonia celular, por exemplo,
como o iPhone) e atualizagdes quase semanais de softwares (programas de navegacao online, como
o Chrome). E a inovagao tecnologica permanente ¢ explorada intensamente na logica econdmica da
acumulagdo do capital, a qual se amplifica em configuracdes que hoje alcangam simultaneamente
grandes metropoles e os rincdes mais isolados do planeta. Nos mesmos pequenos lugares onde antes
vender produtos era muito custoso e, por isso, desinteressante para a industria, hoje quaisquer
plataformas digitais de trabalho, transporte ou entretenimento sdo uma realidade crescente.

A sociedade da informagdo também ostenta caracteristicas distintivas: a) a centralidade da
informacdo como nova “matriz energética”, ou seja, como fonte de riqueza e poder; b) a alta adogao
de novas tecnologias; ¢) um predominio da logica de redes distribuidas; d) a flexibilidade
incremental; e €) uma crescente convergéncia tecnologica.’

Quanto a riqueza e poder, como pessoas mais ricas e influentes do mundo, magnatas do
petroleo ou da industria automotiva sdo superados por Bill Gates, da Microsoft, que inicialmente foi
acompanhado por Steve Jobs e hoje se encontra superado por um time crescente de nomes como
Mark Zuckerberg (Meta), Elon Musk (Tesla), Jeff Bezos (Amazon).® Sobre a adogdo de novidades,
ndo apenas a area de TICs, mas todos os setores econdmicos € mesmo as instancias privadas de
nossas vidas pessoais apresentam uma abertura permanente para a absor¢ao de inovagdes
tecnologicas a cada langamento de um novo produto ou mesmo de uma nova versdao de um produto
ja existente. Essa dinamica ¢ facilitada inclusive porque os canais de vendas se organizam em redes
distribuidas, assim como varias outras redes de comunicacdo, de educacdo, de satde, de energia
elétrica etc. abandonaram a ldgica centralizada e até mesmo superaram a mera descentralizagao,
como expde o famoso o diagrama de Paul Baran.’

Direito na Sociedade™d3 . Sao Paufo Imedina, ana Malta. Conceito de
sociedade da informagdo.\Uata¢tgrigticag da sogieBade, da jhfermagdo. I ‘ O-djreito a privacidade na
sociedade da informai‘?tr\ fotiidadedesse direito-.f ] iante dq iecnplogia da informacao.
MENDES, Gilmar Ferreira {(prifgbassartacio (Mestradg-egy Diseis#). Univers| ¥ ‘? rasilia, 14 de marco de
2007. Disponivel em siterioenb. br/hawdic/TO4RR/3958. Weesso d 2 WERTHEIN, Jorge. A
sociedade da informagdo dedafios. Revista Ciéncie‘;I a\gl\firmaqﬁo [o & ajo/agosto de 2000, vol.
29, n. 2, pp. 71-77. Versie SN 0100-1965. -line, Epub 2 folde 2000, ISSN 1518-8353.
Disponivel em: https:/adoi.g - 00009. Agesso &h )
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7 A figura 1 ilustra tres tipos distintos de redes, nos quais os pontos que r%presentam nés em posicdes
idénticas, ¢ as linhas que Féf)'r'é%ﬁlftgm diferentes arr%%f&?&éﬁfga@es entre eles?'%?‘g':ﬂféae centralizada A, existe uma
dependéncia significativa ao nd central, de onde derivam todas as ligacdes, de modo que seu comprometimento
prejudicaria o fluxo da comunicagdo entre todos os demais nds. Na rede descentralizada B, ha uma hierarquia com
reducdo da dependéncia direta ao n6 central, com a formagao de grupos em torno de outros nds principais, reduzindo a
fragilidade da estrutura, mas ainda mantendo uma logica de subordinag@o. Por fim, a rede distribuida C elimina a
dependéncia entre os nés com a elevagdo da redundancia nas ligagdes, de modo que todos nés contam com pelo menos
duas, permitindo-lhe eficiéncia na intercooperagdo, resultando em um menor risco de colapso. Ver BARAN, Paul. On
Distributed Communications. RAND, 1964. Disponivel em: https://www.rand.org/pubs/research _memoranda/
RM3420.html. Acesso em: 18 mai. 2025.
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Figura 1 (BARAN, 1964)

A arquitetura dessas redes distribuidas oferece uma ampla flexibilidade entre seus diversos
pontos — que podem corresponder a estacdes de uma rede de comunicagdo — de modo que além da
abertura para novidades, hd uma propensdao a mudangas incrementais frequentes, de modo que
nenhum produto ou processo esteja tdo pronto e acabado que ndo possa ser alterado para melhor. E,
como ultima caracteristica, fungdes antes desempenhadas por dispositivos distintos tendem a
convergir para um mesmo dispositivo, de modo que carros, televisores, reldgios, telefones e
obviamente computadores cumprindo muito mais fungdes, tornando dispensaveis, do ponto de vista
funcional, cameras fotograficas, aparelhos de GPS, documentos, agendas, calendéarios, livros, etc.

Mas a sociedade da informacao ndo ¢ fruto de geragdo espontanea ou de determinismo
tecnologico. Roberto Lisboa® narra em detalhes como a proposta de uma construgdo proativa da
superagao do paradigma industrial ja existia no Japao dos anos 60, ganhou espaco nos EUA na
década de 1970 e atingiu o auge nas Ctpulas Mundiais da Sociedade da Informacao, realizadas pela
Organizagao das Nagdes Unidas em 2003, em Genebra, e em 2005, em Tunis, que tinham o termo
no nome.” Vinte anos depois, um contingente maior de individuos pode exercer muitos de seus
direitos fundamentais em funcdo das tecnologias digitais de informa¢do e comunicacdo, a0 mesmo
tempo em que também vivem mais frentes de ameagas a esses mesmos e outros direitos; e o poder
de atores privados que dominam tais tecnologias rivaliza com o poder do Estado-nacao, elevando as
instancias de assimetria em relacdo ao individuo, que fica ndo apenas sujeito a soberania estatal
como ao efeito de rede nas plataformas digitais privadas.

Assim, de um lado, a sociedade da informagdo ergueu utopias e promessas a0 mesmo
tempo em que também veio oferecer novas fontes de ameagas a direitos humanos.'® De outro lado, o
redimensionamento do poder privado na gestdo das interagdes digitais — com novos tempo e espago
para armazenamento, processamento ¢ compartilhamento de dados, em quantidades e velocidades
muitissimo acima da capacidade natural de qualquer ser humano — cria novos riscos de conflitos de
visdes entre certo e errado, com velocidade e volume da légica de rede incompativeis com as
solucdes adequadas a sociedade industrial, com sua producdo em massa e a logica centralizada da
comunica¢do de um para muitos. Emerge uma cultura digital e com ela novos desafios.

1.2. Um conceito coerente de Direito Digital

As grandes plataformas digitais conhecidas como Big Techs — Amazon, Apple, Google,
Meta, Microsoft — desempenham, no inicio da década de 2020, um papel crucial na sociedade da
informacao. Elas demonstram sua influéncia ndo s6 na tecnologia, mas na economia, no direito € na

8 LISBOA, Roberto Senise. Direito da Sociedade da Informacdo: A Contribui¢do Japonesa. In.
Direito na Sociedade da Informagdo I'V. Sdo Paulo: Grupo Almedina, 2020.

® ITU — INTERNATIONAL TELECOMMUNICATION UNION. Documentos da Cupula Mundial sobre a
Sociedade da Informacdo: Genebra 2003 e Ttnis 2005. Traduzido por Marcelo Amorim Guimaraes. S0 Paulo: Comité
Gestor da Internet no Brasil, 2014. Disponivel em: https://cgi.br/publicacao/cadernos-cgi-br-documentos-cmsi/. Acesso
em: 18 mai. 2025.

1 LISBOA, Roberto Senise. Direito da Sociedade da Informagdo: A Contribui¢io Japonesa. In.
Direito na Sociedade da Informagdo IV. Sdo Paulo: Grupo Almedina, 2020; DUFF, Alistair S. The Past, Present, and
Future of Information Policy: Towards a normative theory of the information society. In ROUTLEDGE, TAYLOR &
FRANCIS GROUP. Information, Communication & Society, Volume 7, n° 1 (p 69-87). 17 de Fevereiro de 2007.
Disponivel em: https://doi.org/10.1080/1369118042000208906. Acesso em: 18 mai. 2025.
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politica. Ao mesmo tempo, um niimero incontavel de startups se revezam em gangorra pela disputa
de protagonismo nos varios mercados de servicos e produtos: encantam por sua capacidade de
inovacao e disrup¢do, mas encontram crescente dificuldade para se estabilizarem.

Ambos grupos de agentes econOmicos, gigantes e emergentes, em diversos paises,
inclusive no Brasil, por meio do noticidrio, colocam-se no foco de discussdes contemporaneas,
cujas solucdes efetivas — para além do hype midiatico — mostram-se tao dificeis de alcangar quanto
prementes, tendo em vista especialmente a satisfacdo de interesses publicos. Sdo muitas as questdes
borbulhando em debates, que alcancam e entrelacam temas da tecnologia, da economia, da politica,
da ciéncia, da arte e, claro, entre outros tantos, do direito.

Alguns desafios incluem a dificuldade de se protegerem alguns direitos de pessoas
vulnerdveis em meio ao exercicio, por elas mesmas e por outras pessoas, de outros direitos
fundamentais viabilizados pelas plataformas digitais; bem como o grau de responsabilidade que se
deve atribuir ao setor privado na promog¢ao proativa de direitos; além o respeito de capitais que
operam em mercados transnacionais aos limites territoriais nacionais da soberania exercida pelo
Estado de Direito ao controlar fluxos de dados digitais.

Outras questdes envolvem o descumprimento sistematico e reiterado de tradicionais
normas trabalhistas, tributdrias e concorrenciais, supostamente legitimado pela originalidade dos
modelos de negdcio ou por sua relevancia social. Em paralelo, circulam contetidos de
desinformacao, de discurso de 6dio ou de violéncias variadas contra criangas ¢ adolescentes. Ainda,
as muitas ferramentas tecnologicas sdo utilizadas para esquemas ilicitos, que vao desde a
exploracdo dos limites da legalidade em jogos online, até golpes financeiros praticados de modo
deliberado por meio de tentativas direcionadas a milhares de pessoas. E de acordo com a logica da
economia da atencdo, muitos desses atos ilegais chegam as pessoas monetizados diretamente — por
meio do chamado impulsionamento — ou apenas acompanhados de publicidade, mas sempre
gerando algum lucro, portanto, para as plataformas digitais, que relutam o quanto podem em
assumir a responsabilidade indireta.

Em 28 de abril de 2022, o documento “Uma Declaragdo para o Futuro da Internet”" foi
proposto por mais de sessenta paises, abarcando toda a Unido Europeia, os Estados Unidos,
Argentina, Colombia e Uruguai — sem a adesdo do Brasil.'* O documento reafirma o potencial das
tecnologias digitais para “a comectividade, a democracia, a paz, o Estado de direito, o
desenvolvimento sustentavel e o gozo dos direitos humanos e das liberdades fundamentais™.
Segundo a Comissdo Europeia,'® essa Declaracio se alinha a minuta da “Declaracido Europeia sobre

' ESTADOS UNIDOS DA AMERICA. Casa Branca. A Declaration for the Future of the Internet. 28 abr.
2022. Disponivel em: https://www.whitehouse.gov/wp-content/uploads/2022/04/Declaration-for-the-Future-for-the-
Internet_Launch-Event-Signing-Version FINAL.pdf. Acesso em: 18 mai. 2025; ESTADOS UNIDOS DA AMERICA.
Casa Branca. FACT SHEET: United States and 60 Global Partners Launch Declaration for the Future of the Internet. 28
abr. 2022. Disponivel em: https://www.whitehouse.gov/briefing-room/statements-releases/2022/04/28/fact-sheet-united-
states-and-60-global-partners-launch-declaration-for-the-future-of-the-internet/. Acesso em: 18 mai. 2025; UNIAO
EUROPEIA. Comissdo Europeia. A UE e os parceiros internacionais apresentam uma Declaragdo para o Futuro da
Internet. 28 abr. 2022. Disponivel em: https://digital-strategy.ec.europa.cu/pt/node/10919. Acesso em: 18 mai. 2025;
UNIAO EUROPEIA. Comissio Europeia. Declaration for the Future of Internet. 28 abr. 2022. Disponivel em:
https://digital-strategy.ec.europa.eu/pt/node/10917. Acesso em: 18 mai. 2025.

12 TELETIME. Marcos Urupa. Governo brasileiro ndo adere a declaragdo de mais de 60 paises por Internet
livre e aberta. Teletime. 29 Abr. 2022, atu. 02 Mai. 2022. Disponivel em: https:/teletime.com.br/29/04/2022/
yoverno-brasileiro-nao-adere-a-declaracao-de-mais-de-60-paises-por-internet-livre-e-aberta. Acesso em: 18 mai. 2025.

13 UNIAO EUROPEIA. Comissio Europeia. Declaration on the Future of the Internet factsheet.pdf. 28 abr.
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Direitos e Principios Digitais para a Década Digital”,'" na defesa de uma transformagéo digital
centrada no ser humano — refletida na “Lei dos Servigos Digitais™ (Digital Services Act) e na “Lei
dos Mercados Digitais” (Digital Markets Act), bem como nas regras propostas para “Inteligéncia
Artificial Confiavel” (Trustworthy Artificial Intelligence) ¢ para uma “Carteira de Identidade
Digital” (EU Digital Identity Wallet) que seja segura e confiavel para todas as pessoas naturais do
velho continente.

Existe ou deveria existir um direito digital como disciplina auténoma? Qual o papel e a
relevancia do codigo computacional para a regulagao dos comportamentos sociais? A originalidade
dos modelos de negdécio ou o imenso porte da relevancia social deveriam legitimar o
descumprimento de normas juridicas tradicionais, por exemplo, de natureza trabalhista, tributaria e
concorrencial? Onde se pode tragar a linha limitrofe para praticas ilegais no exercicio da livre
iniciativa? Em nome da soberania, caberia a um Estado exigir de uma corporacdo estrangeira a
divisdo de seu controle acionario com empresas nacionais? Como se pode alcancar uma protecao
equilibrada de interesses vulneraveis quando o exercicio pleno de certos direitos fundamentais
individuais, coletivos e difusos depende da garantia de liberdades para as plataformas digitais? Em
que medida o controle das conexdes e dos fluxos de dados digitais permite exigir a assuncao (ou a
imposicao) de responsabilidades pelo setor privado na promocao do amplo respeito ao Estado
Democratico de Direito?

Essa lista expde, mas ndo exaure, um infinito e crescente conjunto de indagagdes, e
expressa desafios severos, ha muito tempo percebidos paulatinamente em varios campos
eminentemente juridicos:"> comércio eletronico, tributagdo internacional, cldusulas contratuais,
regulacdo da liberdade de expressdo, direito autoral, marcas registradas, crimes cibernéticos,
aplicacdo internacional de direitos humanos e até comércio internacional.

Considerando que a tecnologia digital afeta o direito “alterando os fatos subjacentes
implicitamente assumidos pela lei, tornando obsoletos conceitos e categorias juridicas existentes,
até mesmo sem sentido”,'® ha muito tempo questiona-se a eventual necessidade de se reconhecer ou
constituir um novo ramo ou uma nova disciplina juridica autobnoma, um Direito Digital. Por
exemplo, em meados da década de 1990, Reidenberg defendeu a ideia da Lex Informdtica como um
conjunto de regras derivado das redes tecnoldgicas de comunicagdo ¢ que dispensaria o processo
regulatorio tradicional para exigir compreensdo, reconhecimento e encorajamento pelos tomadores
de decisdo, que de outra forma agiriam com menos eficiéncia nas politicas publicas de
informacdo.’

A proposito, em questdo contemporanea premente, os debates entre uma comissao juristas
para a atualizagdo do Codigo Civil no Brasil incluiram no que se tornou o texto do Projeto de Lei n°

2022c. Disponivel em: https://ec.europa.eu/newsroom/dae/redirection/document/86271. Acesso em: 18 mai. 2025.

14 UNIAO EUROPEIA. Comissio Europeia. Declaration on European Digital Rights and Principles. 26 Jan.
2022. Disponivel em: https:/digital-strategy.ec.europa.eu/pt/node/10665. Acesso em: 18 mai. 2025.

S BERMAN, Paul Schiff. The Globalization of Jurisdiction: Cyberspace, Nation States, and Community
Definition. University of Connecticut School of Law, 2002. Disponivel em: https://is.muni.cz/el/1422/jaro2008/EL.004/
um/5876171/The Globalization of Jurisdiction-Cyberspace Nation-States and Community Definition.pdf. Acesso
em: 18 mai. 2025.

'6 FRIEDMAN, David. Does technology require new law? Harvard Journal of Law & Public Policy, v. 25, p.
71, 2001. Disponivel em: https://digitalcommons.law.scu.edu/facpubs/22/. Acesso em: 18 mai. 2025.

7 REIDENBERG, Joel R. Lex Informatica: The formulation of information policy rules through technology.
Texas Law Review, v. 76, p. 553, 1997. Pp. 555-556. Disponivel em https://ir.lawnet.fordham.edu/faculty_
scholarship/42/. Acesso em: 18 mai. 2025.
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4, de 2025," a proposi¢do de um novo livro denominado “Do Direito Civil Digital”, com 86 artigos
distribuidos em 10 capitulos. Na critica que considero mais precisa e veemente, Marcia Santana
Fernandes aponta ser a proposta marcada pela “falta de motivo, de finalidade, de técnica legislativa
e de método”." Adiro a avalia¢do de que o texto proposto ignora a tradigdo juridica brasileira e gera
confusdo em sua redacdo de linguagem prolixa e repetitiva, inventando ou reescrevendo regras €
principios ja previstos no ordenamento juridico, além de retroceder em normas existentes, como nos
direitos de personalidade, e de misturar regras de direito privado, processual e notarial, sem levar a
sério as consequéncias dos termos técnicos empregados. Essa experiéncia concreta definitivamente
depde contra a ideia de que deveria haver um direito digital autonomo, porém, pode ser que persista
espaco para um algum uso do termo.

A liberdade geral do Direito Civil se distingue das estritas relagdes juridicas entre cidadaos
e o Estado no Direito Administrativo. Os tradicionais Direito Penal, Direito Trabalhista, ¢ Direito
Eleitoral tém objetos distintos muito evidentes, assim como os campos mais recentes do Direito da
Crianga ¢ do Adolescente ¢ Direito do Consumidor. Ja de modo transversal, o Direito Processual se
contrapde as regras materiais de todos os ramos juridicos, mas tem sua especificidade bem evidente.
Entretanto, ndo existe um Direito Analdgico que seja antagdnico ao que se poderia denominar como
Direito Digital. Até porque os impactos da cultura digital alcancam e se espalham hoje por toda a
experiéncia juridica, alias, todos os campos da experiéncia humana na sociedade da informacao.

Nao obstante, defendo que ha utilidade para o conhecimento, para o estudo e para a pratica
do direito na defini¢ao de um campo juridico especifico denominado Direito Digital. Nao como um
ramo juridico apartado, mas uma matriz transversal, que permita aglutinar de forma organizada as
reacdes normativas aos impactos produzidos pela sociedade da informagao.

Assim, defendo ser possivel uma conceituagdo consistente e precisa do Direito Digital em
torno especificamente da busca pela coeréncia do mosaico de respostas normativas das varias areas
juridicas aos desafios materiais e processuais impostos pelas tecnologias digitais de informagao e
comunicac¢do. O Direito Digital seria ndo um construto juridico organico, independente e autonomo,
mas o resultado de uma observagdo direcionada ao mundo do direito em busca das adaptacdes e
criagdes normativas que se mostraram necessarias no contexto da sociedade da informacdo. Com
essa chave de leitura, e tendo como direcionador, repita-se, a busca pela coeréncia, ou integridade
no jargdo de Ronald Dworkin, podem-se reconhecer sob o nome de Direito Digital os pontos de
convergéncia e divergéncia na imensidao da experiéncia juridica em torno da cultura digital.

1.3. A Constituicao como eixo de analise

Nesse ponto, pretendo justificar a escolha da observacao sobre o Supremo Tribunal Federal
tendo a Constitui¢ado como eixo de analise, ao refletir sobre a fun¢do de uma constitui¢ao nacional
no cendrio da cultura digital, dada a globalizacdo e a intensificagdo das interconexdes entre
diferentes realidades constitucionais. O principal motivo € seu papel unico para o sistema do direito,

'8 BRASIL. Senado Federal. Projeto de Lei n° 4, de 2025. “Dispde sobre a atualizacio da Lei n® 10.406, de
10 de janeiro de 2002 (Cddigo Civil), e da legislag@o correlata”. Senador Rodrigo Pacheco (PSD/MG). Disponivel em:
https://www25.senado.leg.br/web/atividade/materias/-/materia/166998. Acesso em: 18 mai. 2025.

' FERNANDES, Marcia Santana. O Livro de Direito Digital do Anteprojeto do Cédigo Civil, ou a
displicéncia legislativa como regra* (Parte I). Canal Arbitragem, 18 set. 2024. Disponivel em: https://canalarbitragem.
com.br/xxxii-boletim-idip-iec/o-livro-de-direito-digital. Acesso em: 18 mai. 2025.
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a despeito de sua funcdo de reconstrugdo na Italia, Alemanha e Franca; democratizante na Espanha,
Portugal, Gréciano, Peru, Brasil e Argentina; de transformacao no Leste Europeu; pds-apartheid na
Africa do Sul; ou pés-liberal no Equador, Bolivia e Venezuela. Como afirma Paix3o,>

a abrangéncia e multiplicidade dos processos constituintes acima
mencionados sugerem uma centralidade da constituicdo como forma na historia do
direito. A partir do século XX, a historia juridica esta indissoluvelmente ligada a
historia constitucional. Mas isso vale também para a politica: as constitui¢oes (e
suas transformagoes e apropriag¢oes) sdao chaves de compreensdo dos processos
politicos na contemporaneidade.

Assim, mesmo na variabilidade dos processos constituintes, ndo obstante as contingéncias
dos contextos nacionais especificos de elaboragdo de cada texto constitucional, a Constitui¢ao se
coloca sempre como pilar fundador para o Direito de maneira a formatar a dindmica juridica, além
de se firmar também como coluna estruturante para as construgdes de sentido no campo da Politica.
Essa centralidade compartilhada entre diferentes ordenamentos juridicos permite inclusive teorizar a
partir da comparagdo entre os diferentes atributos da Constitui¢do de cada pais, bem como avaliar
os fluxos e influxos entre as normas juridicas e as decisdes politicas, e até examinar a relagao do
contexto nacional com o contexto internacional, que sofreu particular impacto da cultura digital.

Chang®' valoriza o engajamento civico e critica um exagero na dimensdo de texto das
constitui¢des, em detrimento da politica e da deliberagdo democraticas. Critica também o maior do
peso de normas e instituigdes transnacionais sobre os equivalentes nacionais, que teriam levado a
dominacao das elites juridicas e judiciais que, por sua vez, agudiza a desigualdade entre atores
juridicos e politicos e enseja o cendrio de retrocesso em que ressurgem o populismo € o
autoritarismo.

Na contramao, Rosenfeld”” entende o constitucionalismo global ndo como utopia, mas uma
contraparte totalmente plausivel a tradigdo estatal-nacional, cujas complexidades e contestagdes a
legitimagdo ele explora para listar justificativas teoricas de contrato social: a) deontoldgica, com
identidade acima da diferenca; b) critica, que conduz ao relativismo; c) densa, baseada na
identidade nacional, com legitimidade puramente contingente; e d) dialética, com o contrato social
em permanentemente em constru¢do, sem resolugdes definitivas. Filiado a quarta justificativa,
Rosenfeld sustenta serem de grau, e ndo de tipo, as diferencas entre constitucionalismo nacional e
transnacional, e sugere ser melhor classificar certos regimes transnacionais como constitucionais,
em vez de administrativos ou internacionais.

Mas como sera possivel realizar uma comparagdo entre distintas realidades em Direito
Constitucional sem incorrer em anacronismos ¢ ou simplificagdes contextuais que percam de vista a

2 PAIXAO, Cristiano. Autonomia, democracia e poder constituinte no Brasil: disputas conceituais na
experiéncia constitucional brasileira (1964-2014). In Quaderni Fiorientini per la historia del pensiero giuridico
moderno. n° 43, Tomo I, p. 415-460. Universita degli Studi di Firenze. Giuffré Editore: Florenga, 2014. Disponivel em:
https://www.academia.edu/22879314/Autonomia_democracia_e_poder_constituinte no_Brasil disputas_conceituais_n
a_experi%C3%AAncia constitucional brasileira 1964 2014 . Acesso em: 18 mai. 2025. P. 4.

2l CHANG, Wen-Chen. Back into the political? Rethinking judicial, legal, and transnational
constitutionalism. International Journal of Constitutional Law, Vol. 17, N° 2, abr. 2019, Pp. 453—460. Disponivel em:
https://doi.org/10.1093/icon/moz055. Acesso em: 18 mai. 2025. P. 460.

22 ROSENFELD, Michel. Is Global Constitutionalism Meaningful or Desirable?, European Journal of
International Law, Vol. 25, N° 1, fev. 2014, Pp. 177-199. Disponivel em: https://doi.org/10.1093/ejil/cht083. Acesso
em: 18 mai. 2025.
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riqueza das complexidades? Cada realidade possui particularidades politicas, sociais e culturais que
influenciam suas decisdes juridicas. A andlise comparada deve considerar essas nuances para uma
compreensdo mais precisa das politicas publicas de ciéncia e tecnologia.

Pode-se buscar uma metodologia de comparagdo, por exemplo, a partir da problematizagao
do papel das Cortes Constitucionais em um constitucionalismo de matriz judiciaria, em especial
diante do fendmeno da migracdo de ideias constitucionais entre jurisdi¢cdes. As Supremas Cortes
téem desempenhado um papel significativo na regulacdo de questdes relacionadas aos direitos
fundamentais e as tecnologias digitais, e suas decisdes t€m influenciado dinamicamente umas as
outras, mesmo sem uma base legal robusta para que citagdes a outras jurisdicdes possam operar
como fonte de direito. Observar como elas interagem com a sociedade civil e dialogam com as
questdes que ultrapassam fronteiras nacionais, como as relacionadas a criptografia, seria
fundamental para entender, comparativamente, o alcance das decisdes judiciais na cultura digital.
Um exemplo de facil apreensdo ¢ a decisdo europeia a respeito da existéncia de um direito ao
esquecimento, no exame do interesse do espanhol Mario Costeja Gonzalez.?

Para Hirschl,” o direito constitucional comparado atual toma a jurisprudéncia como
componente central e principal objeto de investigacdo do universo constitucional. A partir da
analise de dados sobre o volume de publica¢des académicas, o autor conclui haver um dominio dos
debates sobre doutrina constitucional comparada e métodos interpretativos. Essa realidade relega a
segundo plano, ou ao esquecimento, segundo o autor, outros elementos como o texto constitucional
em si, as partes litigantes e profissionais do direitos, a histéria constitucional, impactos
comportamentais e as dinamicas institucionais, ideoldgicas e politicas da ordem constitucional. Em
sintese:*

os tribunais e juizes constitucionais emergiram como 0s principais
tradutores de provisoes constitucionais em diretrizes para a vida publica, em muitos
casos determinando dilemas morais centrais e questoes de extrema importancia
politica que definem e dividem a politica.

Chang® considera que essa autoriza¢do dos tribunais como guardides exclusivos do texto
constitucional gera uma frustracdo entre os politicos eleitos que buscam o poder por meio de
eleicdes democraticas, € que motiva ndo so6 a politizagdo do Judicidrio, mas até mesmo tentativas de
controla-lo, em afronta a independéncia, harmonia e separacao de poderes. Esse seria também, para
o autor, um fator que acentua a ja citada desigualdade entre atores juridicos e politicos que alimenta
o retrocesso em dire¢do ao populismo e o autoritarismo.

Mas ao olhar para a pratica, pode-se inclusive reconhecer que as Cortes ndo detém um real
monopolio sobre uma suposta ultima palavra em questdes politicas ou mesmo juridicas, bem como
que seu protagonismo eventual pode ser de interesse do Parlamento e da Administragdo. Ao delegar

2 RODRIGUES JUNIOR, Otavio Luiz. Direito de apagar dados e a decisdo do tribunal europeu no caso
Google. Consultor Juridico, v. 21, 2014. Disponivel em: https://www.conjur.com.br/2014-mai-21/direito-apagar-dados-
decisao-tribunal-europeu-google-espanha. Acesso em: 18 mai. 2025.

2 HIRSCHL, Ran. Comparative Matters: The Renaissance of Comparative Constitutional Law. First edition.
Oxford: Oxford University Press, 2014. P. 165.

% Idem. P. 2.

% CHANG, Wen-Chen. Back into the political? Rethinking judicial, legal, and transnational
constitutionalism. International Journal of Constitutional Law, Vol. 17, N° 2, abr. 2019, Pp. 453-460. Disponivel em:
https://doi.org/10.1093/icon/moz055. Acesso em: 18 mai. 2025. P. 460.
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para o Poder Judiciario o escrutinio juridico sobre as escolhas politicas, os outros dois poderes,
convenientemente, ficam livres da responsabilidade de assumir eventuais riscos, havendo ainda um
calculo estratégico interessado, que os isenta de ter que lidar com os aparatos institucionais.?’

E aponto a Constitui¢do como instrumento chave para a melhor compreensao de toda essa
dindmica complexa, tendo o Supremo Tribunal Federal como um ponto de observagao privilegiado.
A proposito, vale citar a descoberta de que o interesse académico a respeito da Corte cresceu mais
de 20 vezes comparando a quantidade de publicacdes cientificas dos periodos de 2004 a 2008 e de
2019 a 2022. Nesse cenario, em compromisso com o alerta e com o chamado de Daniel Vila-Nova
para uma agenda publica de pesquisa,?® indo além da mera cronica do resultado dos julgamentos, e
superando a binariedade da critica sobre a natureza técnica ou politica das decisdes, importa dedicar
a Corte um olhar pautado por sua arquitetura constitucional e pela engenharia institucional —
segundo instrumental proposto pelo construtivismo juridico-institucional — ou seja, uma
observagao que tenha em foco o desenho projetado pela Constituicdo e a realidade construida pela
jurisprudéncia do STF.?

Voltando a Constitui¢do: seja na dimensdo do acoplamento entre Direito e Politica, somada
ao seu papel como aquisi¢do evolutiva no Estado Moderno que permite ao sistema juridico
internalizar os proprios fundamentos;* seja na comparagdo entre diferentes realidades nacionais e
internacionais, a Constituicdo cumpre funcdo de lastro, que tanto pode impulsionar quanto refrear
novos movimentos. E nesse papel, ela pode se mostrar também indispenséavel para observar como o
STF analisa o Direito Digital, considerando as tribulacdes caracteristicas da sociedade da
informacao, que aparentam revolucionar — ou provocar a disrup¢ao — nas esferas da vida social,
juridica, politica, econdmica, comunicacional etc. Entdo, emerge o que se pode denominar como
Constitucionalismo Digital.

1.4. O Constitucionalismo Digital como ideologia

O Constitucionalismo Digital ¢ um campo emergente na teoria do direito contemporaneo,
que se encontra em constru¢do,’’ e que por diversas vias de acesso busca compreender e explicar as

27 BENVINDO, Juliano Zaiden. A “Ultima Palavra”, o Poder e a Historia: O Supremo Tribunal Federal ¢ o
Discurso de Supremacia no Constitucionalismo Brasileiro. Revista de Informagédo Legislativa, v. 51, n. 201, p. 71-95,
2014. Disponivel em: https://www?2.senado.leg.br/bdsf/item/id/502953. Acesso em: 18 mai. 2025.

2 GOMES, Daniel Augusto Vila-Nova. #Supremologia: o Supremo Tribunal Federal nas encruzilhadas do
direito e da politica no Brasil. (1988-2023). 1a. ed. Sao Paulo: Amanuense, 2023.

¥ “4 Arquitetura Constitucional consiste em uma abordagem juridico-politica dos elementos que constituem
o desenho cons- titucional assumido pelo STF, isto é: i) a sua posi¢do estratégica com relagdo ao restante do Poder
Judicidrio, assim como em relagdo aos demais poderes; ii) a sua forma de composi¢do, e iii) as suas competéncias
judiciarias e demais fungoes desempenhadas a partir das atribuicoes que lhe foram conferidas pelo texto da
Constitui¢cdo. A Engenharia Institucional, por sua vez, realiza uma inversdo da abordagem anterior para enfocar, do
ponto de vista politico-juridico, o0 modo pelo qual o Tribunal concretiza (ou ndo) as competéncias para as quais foi
desenhado, a partir do uso de mecanismos e modifica¢bes institucionais internas (recursos endogenos)”’. GOMES,
Daniel Augusto Vila-Nova. #Supremologia: o Supremo Tribunal Federal nas encruzilhadas do direito e da politica no
Brasil. (1988-2023). 1a. ed. Sdo Paulo: Amanuense, 2023. Pp. 317-318.

3 Cf. LUHMANN, Niklas. “A Constituicdo como Aquisi¢io Evolutiva”. Trad. de Menelick de Carvalho
Netto (para fins académicos). In: ZAGREBELSKY, Gustavo, PORTINARO, Pier Paolo, LUTHER, Jorg. Il Futuro della
Constituzione. Torino: Einaudi, 1996.

3 ROBL FILHO, Ilton Norberto. Alguns apontamentos sobre o constitucionalismo digital. Revista Consultor

Juridico, 22 jan. 2022. Disponivel em: https:/www.conjur.com.br/2022-jan-22/observatorio-constitucional-alguns-
apontamentos-constitucionalismo-digital. Acesso em: 18 mai. 2025.
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questdes constitucionais decorrentes do estagio de evolugdo da cultura digital viabilizada pelas
Tecnologias da Informacdo e Comunicacdo. Ele serd por mim exposto em uma de suas proposicoes,
entendido como uma ideologia que visa lidar com os desafios da sociedade da informagao pautado
por duas missdes centrais para o mundo juridico diante da cultura digital: reafirmar direitos
humanos fundamentais e promover o amplo equilibrio entre poderes.

A sociedade da informacgdo trouxe consigo inumeras provocagdes ao que o tradicional
mundo juridico considerava estabilizado,* ndo obstante as constantes crises percebidas no seio do
mudo juridico. Em formulagdo anterior, no contexto de reflexdes sobre a imaturidade do regime de
responsabilidade civil no Brasil — que considero carente de organizacao e até de inteligibilidade na
legislacdo vigente — eu defendi que:*

todas as controvérsias que emergem da Internet podem, e devem, ser
encaradas como intensificadores da urgéncia de que o Direito possa oferecer
melhores respostas. A auséncia de solugoes pacificadoras sociais eficientes depende
menos de alteragoes na forma e na dinamica da Internet, e mais do incremento
coerente das categorias juridicas pertinentes.

Reitero que o direito digital pode ser concebido, com razoavel pretensdo de coeréncia,
como o conjunto de enfrentamentos juridicos que nos, diferentes campos do direito, mostram-se
necessarios diante da sociedade da informagdo, em questdes que ndo sdo sO tecnologicas, mas
filosoficas, culturais, geopoliticas, militares, cientificas, econdmicas etc. Desde questdes como a
tributacdo de Bitcoin até o famigerado direito ao esquecimento, passando por comércio eletronico,
desordem informacional e sistema eleitoral: em todo o mundo, ha um mosaico incessante de novas
perguntas que retomam velhos problemas e exigem novas abordagens para a adequagdo das regras
juridicas ao contexto digital.

Por sua vez, a perspectiva do Constitucionalismo Digital, nos moldes da sistematizagado
proposta pelo italiano Edoardo Celeste,* pode auxiliar a compreender adequadamente e pautar
tomadas de decisdo que sejam coerentes com a complexa realidade das tecnologias digitais de
informacdo e comunicacdo. Existem algumas outras visdes que se valem desse mesmo rotulo, mas
que tém outro enfoque e ndo ostentam o mesmo potencial tedrico, em fun¢do de um punhado de
contradi¢des e imprecisdes.”> Em particular, entendo que a chave tedrica do constitucionalismo

32 PEKARI, Catrin. The Information Society and its Policy Agenda: Towards a Human Rights-Based
Approach. In Revue Québécoise de droit international, volume 18, n® 1, 2005. pp. 57-74. Disponivel em:
http://www.persee.fr/doc/rgdi_0828-9999 2005 num 18 1 977. Acesso em: 18 mai. 2025.

33 SANTAREM, Paulo Rena da Silva. A Internet expde a necessidade geral de um amadurecimento do
regime juridico brasileiro de responsabilidade civil. In DA SILVA, Alexandre Pacheco; CAMELO, Ana Paula;
CANABARRO, Diego Rafael; WAGNER, Flavio Rech (orgs.). Estrutura e funcionamento da internet: aspectos
técnicos, politicos e regulatérios. Sdo Paulo (SP), Brasil: CEPI FGV Direito; ISOC Brasil, 2021. pp. 58-65. Disponivel
em: https://www.academia.edu/48266173/Curso_livre_Estrutura_e_funcionamento_da_Internet aspectos_
t%C3%A9cnicos_pol%C3%ADticos_e_regulat’%C3%B3rios 2020 . Acesso em: 18 mai. 2025.

3% Edoardo Celeste empreende uma sistematizagdo do uso do termo “constitucionalismo digital” em diversos
contextos e sentidos, em busca de reconciliar posigdes aparentemente divergentes e definir conceitos precisos, a partir
da analise de varios autores, entre os quais Andrea Simoncini; Andreas Fischer-Lescano; Brian Fitzgerald; Christoph
Beat Graber; Claudia Padovani e Mauro Santaniello; Dennis Redeker, Lex Gill ¢ Urs Gasser; Francesco Amoretti;
Giovanna de Minico; Gunther Teubner; Kinfe Micheal Yilma; Lawrence Lessig; Paul Schiff Berman; Nicolas Suzor; e
Stefano Rodota. Ver CELESTE, Edoardo. Constitucionalismo digital: mapeando a resposta constitucional aos desafios
da tecnologia digital. Tradugdo de Paulo Rena da Silva Santarém. Revisdo de Graziela Azevedo. Direitos Fundamentais
& Justica, Belo Horizonte, ano 15, n. 45, p. 63-91, jul./dez. 2021. Disponivel em: https://dfj.emnuvens.com.br/dfj/
article/view/1219. Acesso em: 2 jun. 2025.

** PEREIRA, Jane Reis Gongalves; KELLER, Clara Iglesias. Constitucionalismo Digital: contradi¢des de um
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digital de Celeste alcanga forga e consisténcia ao defender um quadro normativo que, diante dos
desafios, oriente a levar a sério e reforcar direitos fundamentais e equilibrar os poderes publicos e
privados no ambiente digital.*®

Primeiramente, Edoardo Celeste aponta que o advento das TICs altera o ecossistema
constitucional em trés pontos: (a) amplia o potencial de exercicio de direitos fundamentais, como
liberdade de expressdo, religido, reunido e atividade econdmica, ao facilitar a troca de informagdes;
(b) a0 mesmo tempo, aumenta os riscos a esses direitos, ao possibilitar praticas como difamagao,
discurso de 6dio e vigilancia, além de facilitar o bloqueio de informagdes, a interceptacdo de
conteudos e o uso indevido de dados pessoais, afetando direitos como dignidade da pessoa humana,
privacidade e protecdo de dados pessoais; e (¢) altera o equilibrio de poderes, ao fortalecer empresas
privadas de tecnologia como atores dotados de poder regulatorio sobre os direitos dos individuos,
ampliando o risco de violagdes por agentes ndo estatais e desafiando os mecanismos tradicionais de
controle centrados na relagdo entre Estado e cidadao.

Ainda, Celeste lista trés categorias de “contramedidas normativas” que emergem para
enfrentar esses desafios: (a) as que reconhecem a possibilidade ampliada de exercer um direito
fundamental existente; (b) as que protegem um direito fundamental existente de novas ameacas; (c)
as que criam novos direitos ou novas prote¢des para situagdes antes nao reguladas. O autor propde
que essas contramedidas ndo operam s6 em dimensdes “classicas” como a legislagdo ordinaria, o
direito constitucional e as cartas de direitos na internet, mas também em produ¢des normativas
regionais e internacionais, em mecanismos de resolugdo de disputas de organizacdes transnacionais
como a ICANN, e nos termos de uso das plataformas digitais. Assim, classifica-as em dois critérios
sobrepostos: primeiro, dimensdo nacional ou transnacional; e segundo, instrumentos centrados no
Estado ou transestatais.

ideologia que visa estabelecer e garantir a existéncia de um quadro normativo para
a protecao de direitos fundamentais e o equilibrio de poderes no ambiente digital

valores e principios

permeiam | guiam | informam

processo de produgéo de contramedidas normativas vis-a-vis a alteragdo do
equilibrio relativo do ecossistema constitucional produzido pela tecnologia digital

dimenséo nacional dimenséao transnacional

conceito impreciso. Revista Direito e Praxis, [S.L], v. 13, n. 4, p. 2648-2689, dez. 2022. ISSN 2179-8966. Disponivel

em: https://www.e-publicacoes.uerj.br/index.php/revistaceaju/article/view/70887. Acesso em: 27 jun. 2025.
¥ SANTAREM, Paulo Rena da Silva. Desafios juridicos e inovagdes legislativas & luz do constitucionalismo
digital. Consultor Juridico, 23 jul. 2023. Disponivel em: https://www.conjur.com.br/2023-jul-23/paulo-rena-desafios-

juridicos-luz-constitucionalismo-digital. Acesso em: 2 jun. 2025.
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Figura 2 (CELESTE, 2021)

A perspectiva do Constitucionalismo Digital se coloca assim como possivel abordagem
tedrica para enfrentar essas questdes. Ao buscar estabelecer um quadro normativo que proteja
direitos fundamentais e equilibre poderes no ambiente digital, ele permite repensar o papel do poder
empresarial na promo¢ao do bem comum no século XXI e na arquitetura juridica da democracia.
Trata-se, repito, de uma ideologia que, como declinagdo do constitucionalismo moderno, busca
estabelecer e garantir um quadro normativo para a protecdo dos direitos fundamentais e o equilibrio
de poderes no ambiente digital, limitando tanto a agdo de atores privados quanto dos Estados-nacao.

Nao se trata, portanto, de um constitucionalismo absolutamente distinto, no qual uma Lex
Informatica, de forca derivada da tecnologia digital e imposta aos tomadores de decisdo, viesse a se
sobrepor aos demais campos juridicos em razao de uma forga derivada dos cddigos binarios das
TICs.*” O Constitucionalismo Digital compartilha os valores fundamentais e os objetivos gerais do
constitucionalismo tradicional, mas se concentra nas questoes particularmente dificeis do Direito
Digital, derivadas da interagdo entre direito e tecnologia, na dire¢do bilateral em que o direito regula
os codigos binarios que hoje formatam ndo s6 o proprio direito,*® mas toda a sociedade. Essa
abordagem vai justamente buscar o necessario equilibrio, com amparo na preservagao dos direitos
fundamentais, por meio da restricdo de poderes tanto do setor publico quanto do setor privado.

1.4.1. A Constitucionalizacdo Digital Achada na Rede

Partindo do pressuposto de que a sistematizacdo de Edoardo Celeste tem éxito em conferir
harmonia, consisténcia e precisdo aos conceitos de Constitucionalismo Digital como ideologia e de
Constitucionalizagdo do ambiente digital como processo, quero ousar propor um incremento, no
ponto em que considero haver uma auséncia em sua perspectiva. No quadro de contramedidas
desenhado por Celeste, nao ha nenhuma contramedida nacional que nao seja centrada no Estado.

Nesse ponto, portanto, tomo a oportunidade de agregar um campo adicional a proposta de
Celeste, a partir do aprendizado construido pela escola O Direito Achado na Rua, por meio da
particular formula¢do por mim adaptada, sob a alcunha de O Direito Achado na Rede.* Trata-se de

37 LESSIG, Lawrence. The constitution of code: limitations on choice-based critiques of cyberspace
regulation. CommLaw Conspectus, v. 5, p. 181, 1997. Disponivel em: https://scholarship.law.edu/commlaw/
vol5/iss2/5/. Acesso em: 18 mai. 2025.

38 LESSIG, Lawrence. Law regulating code regulating law. Loy. U. Chi. L], v. 35, p. 1, 2003. Disponivel em:
https://core.ac.uk/download/pdf/28950514.pdf. Acesso em: 18 mai. 2025.

* SANTAREM, Paulo Renéd da Silva. O direito achado na rede: a emergéncia do acesso a Internet como
direito fundamental no Brasil. Dissertagdo (Mestrado em Direito, Estado ¢ Constituigdo) — Brasilia: Universidade de
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reconhecer um novo leque de possibilidades de contramedidas, mediante a abertura as disputas
juridicas em torno do ambiente digital que circulam de para além dos limites do poder instituido —
ou seja, ndo estado-céntrico — e o olhar que veja na propria Internet um espago publico plural, em
alternativa convergente e concomitante ao desenvolvimento das lutas interpretativas de construgao
legitima dos direitos.

O Direito Achado na Rua, formulado por Roberto Lyra Filho e desenvolvido por José
Geraldo de Sousa Junior, propde uma visdo emancipatoria e contra-hegemodnica do Direito, centrada
na experiéncia popular e na luta social por direitos. Em vez da restricio as normas estatais ou a
interpretagdo de juristas, essa perspectiva defende o Direito como instrumento de transformagao
social, construido a partir das praticas, saberes e reivindicagdes dos sujeitos coletivos, em especial
os marginalizados. O Direito ¢, assim, “achado na rua”, nos movimentos sociais, na resisténcia
popular, nos territorios de exclusdo, como expressao viva da busca por justica e cidadania efetiva.

Na releitura que concebi, O Direito Achado na Rede adapta ou concentra essa perspectiva
critica e emancipatdria ao contexto digital, a fim de reconhecer o meio digital como novo territorio
de disputa por direitos, onde sujeitos coletivos também constroem saberes, resistem e reivindicam
justica. Essa dindmica se estabeleceu na concepg¢do do Marco Civil da Internet no Brasil, conforme
o exemplo que explorei na origem dessa formulacdo tedrica, mas também pode ser reconhecida em
praticas sociais desde abaixo-assinados online a movimentos organizados na luta por inclusio,
conectividade significativa, privacidade, liberdade de expressdo e outros direitos fundamentais.

Assim, antes de o Marco Civil ser convertido na Lei n® 12.965/2014, ele ja emergia como
resultado juridico legitimo a partir de uma luta social emancipatéria, que se construiu contraposta,
ou seja, como contramedida, a um projeto de lei de cibercrimes cujas previsdes ameacavam elevar o
risco de ofensas a direitos fundamentais e desequilibrar os poderes, fortalecendo a vigilancia das
empresas privadas sobre os individuos. Na leitura de Celeste, operou-se a constitucionalizagao do
ambiente digital, na medida em que, segundo o proprio autor,*

a mera elabora¢do de principios constitucionais em nivel social pode
marcar a presen¢a de um processo de constitucionalizagdo no meio digital, mesmo
que as normas ainda ndo estejam institucionalizadas ou positivadas na hierarquia
das fontes do direito.

1.4.2. O Constitucionalismo Digital no Executivo, no Legislativo e no Judicidrio

Voltando a elaboracao original de Celeste, pensar o constitucionalismo digital como uma
ideologia significa considera-lo um conceito puramente teorico, distinto de sua implementacao e de
sua tradu¢do em realidade, diferenciando o conceito e a pratica do que ele identifica como
constitucionalizagdo do ambiente digital. Assim, tido como ideologia, o constitucionalismo digital
retne ideias e principios que orientam a forma como as contramedidas normativas aos desafios da
tecnologia digital podem ser concebidas e implementadas, sem ignorar as outras questdes praticas e
politicas envolvidas na sua experiéncia efetiva.

Assim, em vez de se voltar a perseguir cegamente 0s avangos imprevisiveis da tecnologia,

% CELESTE, Edoardo. Constitucionalismo digital: mapeando a resposta constitucional aos desafios da
tecnologia digital. Traducao de Paulo Rena da Silva Santarém. Revisdo de Graziela Azevedo. Direitos Fundamentais &
Justica, Belo Horizonte, ano 15, n. 45, p. 63-91, jul./dez. 2021. Disponivel em: https:/dfj.emnuvens.com.br/dfj/
article/view/1219. Acesso em: 2 jun. 2025. P. 82.
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o Constitucionalismo Digital como ideologia permite uma abordagem juridica de principios a serem
respeitados como parametros de certo e errado para as solugdes dos problemas, as quais por sua vez
podem ser apreciadas tanto em seu atendimento aos principios, quanto em sua adequagdo aos
parametros da realidade tecnologica. Sem perder a adesdo ao olhar do direito, assumir a teoria como
ideologia abre margem para eventuais adequagdes que se facam pertinentes, por exemplo, na
tomada de decisoes juridicas diante das inevitaveis futuras mudancas tecnologicas, ou mesmo de
novas consideragdes sociais sobre aspectos relevantes antes desconsiderados. E isso vale para os
trés poderes.

O Poder Legislativo pode introduzir mudangas legislativas. Para tanto, deve fomentar
debates democraticos, a fim de compreender inclusive as abordagens debatidas e adotadas por
outras nagdes, antes de materializar as propostas em novas regras legais. Em seu papel principal de
criacdo de normas, ele deve orientar solucdes imediatas e regular setores sociais, mas também deve
aproveitar para apontar novos caminhos e estruturas regulatorias adequadas a dinamica da cultura
digital. Na linha ideologica do Constitucionalismo Digital, ele pode, por exemplo, no tema da
moderagdo de conteido online ou na regulagdo da inteligéncia artificial, firmar bases, principios e
objetivos de interesses publicos cujo respeito possa emprestar parametros de validade para alguma
dinamica de autorregulagdo de interesses pelo mercado privado.

Ao Poder Executivo cabe realizar os comandos normativos, mediante o cumprimento das
muitas dimensdes da tarefa administrativa, com comega por desenhar politicas publicas em
abordagem ampla dos problemas; passa por organizar planos de realizagdo das politicas e
concatenar programas que possam tornar os planos realidade; e, ao executar as diversas agodes
necessarias, buscar promover e incentivar direitos, bem como exigir e fiscalizar o cumprimento por
parte de atores privados de toda ordem. Em todos esses afazeres, a ideologia
digital-constitucionalista impde reafirmar direitos fundamentais e respeitar os limites das
atribuigdes da Administracdo Publica. Nao cabe, por exemplo, pretender que uma portaria
ministerial (em substitui¢do, por exemplo, a uma medida provisoria)*' possa ser um meio adequado
para inovar na ordem juridica e criar deveres ao mercado, diante da auséncia de normas legais,
ainda que se trate de uma situagdo social tragica e urgente como a crise dos ataques as escolas, em
2023.2

Ao Poder Judiciario cabe, em revisao das agdes dos demais poderes, afirmar direitos ao
fixar solucdes para as controvérsias submetidas a seu julgamento. Pelo Constitucionalismo Digital,
a jurisdi¢ao tem o papel de assegurar garantias e distribuir responsabilidades nos limites em que for
chamada a se pronunciar, sempre registrando na fundamentacdo das decisdes tudo o quanto tiver
levado em conta, seja em termos de parametros de realidade, seja em termos de fontes de
juridicidade. Cabe ao Judicidrio também normatizar pelo exemplo: no desenvolvimento de
iniciativas de inteligéncia artificial que auxiliam o trabalho de julgar, mas sem pretender substituir
quem julga, destacam-se os robds Victor, VictorlA ¢ RAFA2030, do STF, entre dezenas de
iniciativas semelhantes para agilizar as condi¢des que viabilizam as decisoes.

I BUTCHER, Isabel. Governo deveria ter editado uma MP, diz IP.rec sobre portaria. Mobile Time, 14 abr.
2023. Disponivel em: https://www.mobiletime.com.br/noticias/14/04/2023/governo-deveria-ter-editado-uma-mp-diz-ip-
rec-sobre-portaria-que-regula-as-plataformas-digitais. Acesso em: 18 mai. 2025.
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E em paralelo, & academia compete adotar tal agenda® que reconhece a transformagio
tedrica da jurisdi¢cdo constitucional, em especial na eficécia horizontal dos direitos fundamentais e
no controle de constitucionalidade da re-territorializacdo da internet, e valoriza a transparéncia,
cobra responsabilizacdo coerente, fornece subsidios e mostra outras vias possiveis para serem
enfrentados os desafios da cultura digital. A ciéncia, nas analises empiricas metddicas, e a filosofia,
na especulacdo fundamentada, em toda gama de disciplinas, podem oferecer insumos para avaliar
riscos, medir sucessos € insucessos, € detectar urgéncias de adaptacao. Essa agenda contribui para a
democracia do Estado de Direito em politicas publicas, em decisdes judiciais e em opgdes
legislativas. Para as demandas do Constitucionalismo Digital, a academia pode ndo so para explicar
as tecnologias digitais em si, mas se opor contra arroubos autoritarios de donos de redes sociais,
contra ordens judiciais que ndo sdo exequiveis, € contra propostas normativas descoladas do
minimo conhecimento seja sobre a realidade social do Brasil.*

Diante desse panorama, proponho examinar como o Poder Judicidrio, em especial o
Supremo Tribunal Federal, tem se posicionado na pratica diante dos desafios do constitucionalismo
digital. A exemplo do esfor¢o de Daniel Vila-Nova, quero “desenvolver visdo dotada de qualidade
técnico-cientifica suficiente para expor, de modo inovador e estruturante, o orgdo de cupula do
poder judicidrio no pais”,* em busca de avaliar como o Supremo ¢, indo além do que se supde que

ele seja ou deveria ser na pomposa atribuicao de “guardido da Constituicao”.

A teoria e a legislacao tracam diretrizes ideoldgicas e principios estruturantes. Na atuacao
concreta da jurisdi¢do constitucional esses elementos ganham densidade normativa e impacto real
sobre os direitos fundamentais. Nesse sentido, o estudo voltado para o STF pressupde seu papel
central na producdo de contramedidas constitucionais para o Direito Digital no Brasil, ao arbitrar
conflitos juridicos, e ao controlar excessos de outros poderes ou firmar balizas interpretativas para a
atuacdo de agentes privados na internet.

A seguir, analiso como a Corte tem enfrentado essas questdes, revelando os limites e as
potencialidades de sua prética jurisdicional a luz do Constitucionalismo Digital.
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18 mai. 2025.
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CAPITULO 2 - O DIREITO DIGITAL E O STF

No Brasil, diversos temas de direito digital tém despertado o interesse, sendo amplamente
discutidos na academia. Além de garantias como liberdade de expressdo,*® protecdo de dados
pessoais,?’ elei¢des,” pleno emprego,” seguranga publica,® presun¢do de inocéncia’' e devido
processo legal,”> debate-se em especial o equilibrio entre os poderes Legislativo, Executivo e
Judicidrio, bem como o poderio social das grandes empresas privadas de tecnologia digital, as
quais, na pratica, tém ignorado os limites previstos no Marco Civil da Internet” e operado
aparentemente quase sem restri¢des efetivas™ na moderagio de conteudos e contas.>

Entre temas de concorréncia e defesa do consumidor, distribuicdo de poder econdomico e
soberania nacional, a questao politica demanda atenc¢do: emergiu um fendmeno que se pode chamar
de tecnopopulismo pos-ideoldgico, construido em torno ndo de ideias especificas, mas fundado em
orbita do funcionamento dos algoritmos da economia da aten¢do. Na segunda metade da década de
2010, extrapolando a capacidade de controle por seres humanos,*® os algoritmos de distribui¢do de
conteido nas redes sociais, em busca de manter a aten¢do de seus usuarios, mostraram uma
tendéncia a exacerbar (ou pelo menos a valorizar) os conflitos, radicalizando os tons até conferir a
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essas plataformas digitais o papel de um vetor real de violéncia, tanto online quanto offline.”” Nesse
cenario de uma nova mescla entre o real e o virtual, ultrapassada uma fase romantica de
encantamento com o potencial democratizante das TICs, os “engenheiros do caos” (na denominagao
do cientista politico italiano Giuliano da Empoli) exibiram criatividade para dominar técnicas
anti-ortodoxas e arregimentar indignagdo, medo, preconceito, insulto, racismo e machismo de modo
a proporcionar muito mais atencdo e engajamento que os debates da chamada “velha politica™:
valorizam-se defeitos, a inexperiéncia denota inocéncia, a incompeténcia sinaliza autenticidade, as
tensdes mostram independéncia, e as fake news revelam a liberdade de espirito.™

Nessa linha, Leiner*® explora o papel das redes sociais na politica da década de 2010 no
contexto do que caracteriza como “Guerra Hibrida”. Em sua experiéncia etnografica com militares
brasileiros, ele langa luz sobre o papel por eles desempenhado e sobre suas estratégias por meio das
TICs, em particular da camuflagem mediante o envio de mensagens em grupos de WhatsApp, como
estagdes retransmissoras de noticias falsas e produtoras de “bandeiras falsas” — informacdes
deliberadamente manipuladas para camuflar sua verdadeira origem, com o objetivo de enganar,
desviar responsabilidades ou justificar determinadas narrativas ou medidas — (inclusive contra o
Poder Judiciério), durante as eleicdes de 2018 e na posterior tomada do poder pela extrema direita.
De acordo com o Leiner, os militares produziram essa operagao psicologica de alto impacto. Com o
auxilio de integrantes do Executivo e do Legislativo, abriram caminho para dissonancias
informativas produzindo “bombas semidticas” durante a campanha eleitoral, as quais criaram
enorme cortina de fumaca e ocultaram a natureza do conflito empreendido, sem um golpe ou guerra
declarados, por meio da manipulacdo das mentes e desejos da populacao.

Somem-se as discussdes, na opinido publica, sobre as inovagdes legislativas em relagdo a
moderacdo de contetdo, inteligéncia artificial e prote¢do de dados pessoais. E vale lembrar que em
2013 Edward Snowden denunciou os excessos da Agéncia de Seguranga Nacional dos EUA,
direcionados a Dilma Rousseff, entre outras autoridades estrangeiras;* e que em 2015 € 2016 houve
as decisdes judiciais que ordenaram os bloqueios do WhatsApp no Brasil — objeto desta tese.

Nesse cendrio complexo, mostra-se oportuna e decisiva a atribui¢do institucional que se
colocou para o Supremo Tribunal Federal no julgamento da Argui¢do de Descumprimento de
Preceito Fundamental n® 403 e da Agao Direta de Inconstitucionalidade de n° 5.527: cabe a Corte
avaliar a condicao juridica do uso e da oferta da criptografia como técnica de garantia tecnoldgica
do sigilo das comunicagdes. Nao obstante, antes de mergulhar no exame de constitucionalidade
especifico dessa controvérsia, estudar o caminho jurisprudencial do STF no campo do direito digital
pode revelar a existéncia de eventuais padrdes ou tendéncias em como a Corte tem afirmado
direitos humanos fundamentais e estabelecido o equilibrio de poderes, com foco jurisdicional no
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Brasil, mas sem perder de vista o contexto global internacional.

Por isso, precedendo a analise em torno dessas duas acdes, neste capitulo amplio a
perspectiva de analise por meio da apreciagdo de outros temas juridicos envolvendo a sociedade da
informag¢do que foram submetidos ao controle de constitucionalidade do Supremo Tribunal Federal.
Darei um passo atras, para observar o panorama do Direito Digital na jurisprudéncia do STF.

Primeiro, usando da ferramenta analitica da arquitetura constitucional, sobrevoo o papel
previsto no ordenamento para o Supremo Tribunal Federal. Em seguida, demonstro a dificuldade
ativar a ferramenta analitica da engenharia institucional na tarefa de conhecer a jurisprudéncia
tematica do STF sobre Direito Digital, e proponho um inventario exploratorio de processos judiciais
de controle difuso e de controle concentrado, a respeito do Direito Digital. Ao final, avalio o que se
pode reconhecer em termos de padrdes e tendéncias na atuagdo do Supremo em torno do direito
digital, em busca de algum anteparo para analise das duas agdes sobre os bloqueios do WhatsApp.

2.1. Um panorama sobre o STF

O sistema juridico no Brasil se organiza de acordo com o principio da supremacia formal e
material da Constituicdo Federal da Republica sobre o ordenamento juridico. Isso significa que as
demais normas vigentes, assim como os atos juridicos em geral, devem estar adequadas aos seus
preceitos, tanto na maneira como sdo criados ou exercidos, como em seu conteudo. E o Supremo
Tribunal Federal ¢ a mais alta instancia do Poder Judiciario, exercendo a funcdo de guardido da
Constitui¢do Federal, prevista em seu art. 102.°' Uma de suas competéncias mais relevantes é o
controle de constitucionalidade,”” mecanismo essencial para assegurar a supremacia da
Constitui¢ao.

No exercicio dessa atribuicdo, o STF tem se destacado no cenario politico brasileiro atual.
Vérios temas relevantes® foram julgados na Corte: “descriminalizacdo das drogas, manifestagoes
politicas de militares, indice de corre¢do do FGTS, combate a incéndios na Amazonia e no
Pantanal, atendimento médico da populagdo trans e até privatizacdo de cemitérios”.** Diante desse
cenario, faz-se relevante compreender, em um esfor¢o didatico sobre a arquitetura constitucional,®

8 “Ayt. 102. Compete ao Supremo Tribunal Federal, precipuamente, a guarda da Constitui¢do (...)”.
BRASIL. Constituicdo da Republica Federativa do Brasil de 1988. Atu. EC n°® 135, 2024. Presidéncia da Republica.
Disponivel em: https://www.planalto.gov.br/ccivil _03/constituicao/constituicao.htm. Acesso em: 18 abr. 2025.

62 <(...) pelas fungdes que sdo especificadas pelas 23 alineas, organizadas em trés incisos e acompanhadas,
ainda, por trés paragrafos contidos no mencionado artigo 102 (dispositivos suprimidos), a Corte Suprema é apontada
como Tribunal Judicial de cupula do Poder Judiciario com principais fungées de estabilizagdo da jurisprudéncia patria
(Corte de Uniformizagdo Judicial), assim como com papel relevante para a resolucdo de conflitos federativos (Tribunal
da Federacdo) e controle da constitucionalidade quanto a atuag¢do dos demais Poderes (Tribunal Constitucional)”.
GOMES, Daniel Augusto Vila-Nova. #Supremologia: o Supremo Tribunal Federal nas encruzilhadas do direito e da
politica no Brasil. (1988-2023). 1a. ed. Sdo Paulo: Amanuense, 2023. P. 38

% A RTJ - Revista Trimestral de Jurisprudéncia do STF mantém uma lista com dezenas de “Julgamentos
Relevantes”, os quais tiveram uma edi¢do especial da publicagdo. Ver BRASIL. Supremo Tribunal Federal. Julgamentos
Relevantes. [s.d.]. Disponivel em: https://portal.stf.jus.br/indiceRtj/pesquisarindiceRtj.asp. Acesso em: 14 jun. 2025.

% TEIXEIRA, Lucas Borges; COUTINHO, Mateus. Em dois anos de Lula 3, STF assume protagonismo em
pautas progressistas. UOL, 30 dez. 2024, 05h30. Disponivel em: https://noticias.uol.com.br/politica/ultimas-noticias/
2024/12/30/stf-governo-pautas-progressistas.htm. Acesso em: 18 mai. 2025.

% Para uma analise critica sobre a atual complexidade do funcionamento do STF e o esgotamento das
categorias classicas de decisdo, ver COSTA, Teresa Cristina de Melo. Novas técnicas de decisdo do STF: entre inovacao
e democracia. 2019. 190 f. Dissertagao (Mestrado em Direito) — Faculdade de Direito, Universidade do Estado do Rio
de Janeiro, Rio de Janeiro, 2019. Disponivel em: http://www.bdtd.uerj.br/handle/1/17385. Acesso em: 02 jun. 2025.
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como funciona o controle de constitucionalidade no STF e como a Corte se estrutura para esse
funcionamento. A idéia é empreender uma investigacdo que permita reflexdes que, por meios
provocativos e propositivos, “constranjam esse Tribunal a desempenhar, na pratica, uma fungdo

ainda mais compativel com a envergadura constitucional de suas funcoes institucionais™.%

2.1.1. Dinamica processual

Por meio do controle de constitucionalidade, afere-se a validade de normas e atos juridicos
a luz do que dispoe a CF/88. Este controle pode ser classificado, de acordo com o momento de sua
realizagdo, em preventivo ou repressivo.

O controle preventivo de constitucionalidade ocorre antes do inicio da vigéncia da norma,
como um mecanismo de contencdo ainda no curso do processo legislativo. Ele pode ser exercido
pelos trés Poderes. No ambito do Poder Legislativo, cabe as comissdes de constitui¢ao e justi¢a, que
fazem a andlise da conformidade dos projetos de lei com os preceitos constitucionais. No Poder
Executivo, tal controle se expressa no veto juridico, quando o chefe do Executivo se recusa a
sancionar uma norma por entender que ela viola a Constitui¢do. E o Poder Judicidrio, por sua vez,
exerce controle preventivo de forma excepcional, sobretudo quando instado a intervir em casos que
envolvam, por exemplo, vicios formais no processo legislativo ou conflitos de competéncia.

Por outro lado, considerando que nem sempre esses mecanismos sdo efetivos, € possivel
que o controle de constitucionalidade seja repressivo, ocorrendo apods a promulgacdo da norma.
Nesse caso, cabe somente ao Poder Judiciario e, em uma primeira classificagdo, pode assumir duas
formas distintas: concentrado ou difuso. No controle concentrado, hd competéncia exclusiva do
STF, como 6rgado especifico que concentra essa atribui¢do a ser exercida em um processo objetivo —
sem a disputa entre duas partes — e em regra em carater abstrato, ao apreciar a constitucionalidade
do texto de uma norma juridica em tese. Ja no controle difuso, qualquer juiz ou tribunal — inclusive
o STF, atuando como instancia recursal extraordindria —, ao julgar casos particulares no ambito de
suas competéncias, em um processo subjetivo, examina eventual arguicdo de inconstitucionalidade
da norma aplicavel, como uma questdo concreta que antecede a solugdo do mérito da controvérsia.
Vejamos ambas modalidades na perspectiva da atuacdo do Supremo.

2.1.1.1. Controle concentrado

Os efeitos da decisao em controle concentrado serdo oponiveis contra todos (erga omnes) €
vinculam o Estado, incluindo juizes, tribunais e administragdo. Para exercer o controle concentrado,
o STF deve ser provocado por meio de: ag¢do direta de inconstitucionalidade (ADI), acdo direta de
inconstitucionalidade por omissdo (ADO), agdo declaratéria de constitucionalidade (ADC); ou
arguicdo de descumprimento de preceito fundamental (ADPF). Conforme o art. 103 da CF/88, essas
acdes somente podem ser propostas pelos atores institucionais previstos expressamente na

% GOMES, Daniel Augusto Vila-Nova. #Supremologia: o Supremo Tribunal Federal nas encruzilhadas do
direito e da politica no Brasil. (1988-2023). 1a. ed. Sdo Paulo: Amanuense, 2023. P. 318.



Constituigdo® como legitimados, por exemplo, o Presidente da Republica, partidos politicos com
representacdo no Congresso Nacional e entidades sindicais de ambito nacional.

Na ADI, instrumento da jurisdicdo constitucional por exceléncia, o objetivo ¢ retirar do
ordenamento juridico lei ou ato normativo federal ou estadual contrario a Constitui¢do, e que tenha
sido editado no curso da vigéncia desta, ou seja, depois de 1988. Prevista nos arts. 102, I, “a”, e §
2°, da CF/88,% e regulada pela Lei n° 9.868/1999,% ela ¢ julgada em plenario por pelo menos oito
Ministros e requer seis votos. Tem como resultados possiveis: a norma impugnada ser declarada
inconstitucional ou ser declarada constitucional; a Corte fixar que existe interpretagdo da norma que
se adequa a Constituicdo (denominada “interpretacdo conforme”); ou, ainda, a Corte fixar que
existe alguma interpretacdo da norma em desacordo com a Constituicao (a chamada “declaracao de
nulidade parcial, sem redugdo de texto”).

Na ADO, busca-se combater a inércia do Poder Publico em legislar ou adotar providéncias
administrativas em relagdo a efetividade de dispositivos constitucionais, condutas que caracterizam
inconstitucionalidade por omissdo, conforme previsdo do art. 103, § 2°, da CF/88.7 Observados os
mesmos quéruns da ADI, na ADO os resultados podem ser: a declara¢do de inconstitucionalidade
por omissao total ou parcial, cientificando o Poder competente a adotar as providéncias necessarias;
ou o reconhecimento da auséncia de omissao inconstitucional.

Na ADC, o proposito € obter do STF a afirmacao de que determinada lei ou ato normativo
¢ constitucional e, portanto, valido e deve ser respeitado. A intencdo ¢ afastar questionamentos
contra a norma, manifestados em outras modalidades de controle de constitucionalidade. Assim
como a ADI, ¢ prevista nos arts. 102, I, “a”, e § 2°, da CF/88, e regulada pela Lei n° 9.868/1999.
Invertido o sentido da pretensdo, seus resultados possiveis sdo exatamente os mesmos da ADI:
inconstitucional, constitucional, interpretagao conforme, ou nulidade parcial.

87 “Art. 103. Podem propor a agdo direta de inconstitucionalidade e a acgdo declaratéria de
constitucionalidade: I - o Presidente da Republica; Il - a Mesa do Senado Federal; IIl - a Mesa da Cdmara dos
Deputados; IV - a Mesa de Assembleia Legislativa ou da Camara Legislativa do Distrito Federal; (Redagdo dada pela
Emenda Constitucional n° 45, de 2004) V - o Governador de Estado; V - o Governador de Estado ou do Distrito
Federal; (Redacdo dada pela Emenda Constitucional n° 45, de 2004) VI - o Procurador-Geral da Republica; VII - o
Conselho Federal da Ordem dos Advogados do Brasil; VIII - partido politico com representagdo no Congresso
Nacional; IX - confederagdo sindical ou entidade de classe de dmbito nacional.” BRASIL. Constitui¢do da Reptblica
Federativa do Brasil de 1988. Atu. EC n°® 135, 2024. Presidéncia da Republica. Disponivel em: https://www.planalto.
gov.br/ccivil 03/constituicao/constituicao.htm. Acesso em: 18 abr. 2025.

8 “Art. 102. Compete ao Supremo Tribunal Federal, precipuamente, a guarda da Constitui¢do, cabendo-lhe:
(...) I - processar e julgar, originariamente: a) a a¢do direta de inconstitucionalidade de lei ou ato normativo federal ou
estadual e a agcdo declaratoria de constitucionalidade de lei ou ato normativo federal, (...) § 2° As decisoes definitivas
de mérito, proferidas pelo Supremo Tribunal Federal, nas agoes diretas de inconstitucionalidade e nas agées
declaratorias de constitucionalidade produzirdo eficacia contra todos e efeito vinculante, relativamente aos demais
orgdos do Poder Judiciario e a administrag¢do publica direta e indireta, nas esferas federal, estadual e municipal. (...)”
BRASIL. Constituicdo da Republica Federativa do Brasil de 1988. Atu. EC n°® 135, 2024. Presidéncia da Republica.
Disponivel em: https://www.planalto.gov.br/ccivil 03/constituicao/constituicao.htm. Acesso em: 18 abr. 2025.

8 “Ayt. 1° Esta Lei dispoe sobre o processo e julgamento da agdo direta de inconstitucionalidade e da agdo
declaratoria de constitucionalidade perante o Supremo Tribunal Federal.”. BRASIL. Lei n° 9.868, de 10 de novembro
de 1999. “Dispde sobre o processo ¢ julgamento da agdo direta de inconstitucionalidade ¢ da ag@o declaratoria de
constitucionalidade perante o Supremo Tribunal Federal.” Presidéncia da Republica. Disponivel em: https:/www.
planalto.gov.br/ccivil_03/leis/I19868.htm. Acesso em: 02 jun. 2025.

0 <“Art. 103. (...) § 2° Declarada a inconstitucionalidade por omissdo de medida para tornar efetiva norma
constitucional, serd dada ciéncia ao Poder competente para a adogdo das providéncias necessarias e, em se tratando
de orgdo administrativo, para fazé-lo em trinta dias.” BRASIL. Constituicdo da Republica Federativa do Brasil de
1988. Atu. EC n° 135, 2024. Presidéncia da Republica. Disponivel em:
https://www.planalto.gov.br/ccivil _03/constituicao/constituicao.htm. Acesso em: 18 abr. 2025.
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Por sua vez, a ADPF — prevista no art. 102, § 1°, da CF/88"' e regulamentada pela Lei n°
9.882/19997% — ¢ cabivel para proteger preceitos fundamentais contra ameagas ou lesdes provocadas
por ato do Poder Publico (normativo, judicial ou administrativo), se ndo houver outro meio eficaz,
ou seja, se nao couber ADI, ADC nem ADO (por exemplo, leis federais anteriores a 1988 ou leis
municipais). De acordo com a doutrina e a jurisprudéncia do STF, preceitos fundamentais sao as
normas que compoem o nucleo essencial da Constitui¢do Federal. Seus resultados possiveis sao tao
amplos quanto o leque de atos publicos que podem ser objeto de impugnacao: desde a declaragao de
recep¢do” de um ato normativo até a cassacdo de uma decisdo administrativa, passando pela
fixacdo da interpretagdo conforme de alguma lei municipal até a enuncia¢do de uma norma, a fim
de afastar uma incerteza na aplica¢do de norma vigente.

Em todas essas acdes de controle concentrado, apos ser apresentada a peti¢do inicial, cabe
ao Ministro Relator, definido por sorteio, avaliar eventual pedido de medida cautelar™ e, entdo,
encaminhar os autos para manifestacio do Advogado-Geral da Unido e do Procurador-Geral da
Republica. Em seguida, uma vez preparado seu voto, ele solicita ao Presidente da Corte a inclusdo
do processo na pauta de julgamento pelo Plenario. Antes, pode ainda haver instru¢do complementar,
inclusive com audiéncia publica, e a participacao de amici curiae — terceiro autorizado a intervir no
processo para atuar como “amigo da corte”, oferecendo subsidios técnicos especializados, sem atuar
como parte. E, ao final, contra a decisdo colegiada, cabem apenas embargos de declaracao, cuja
finalidade ¢ corrigir eventual omissdo, contradi¢cdo ou obscuridade no julgamento.

2.1.1.2. Controle difuso

O controle difuso foi a génese historica do controle de constitucionalidade, exercido pela
primeira vez em 1803, nos Estados Unidos da América, no caso Madison vs. Marbury, no qual um
juiz utilizou o fundamento decisorio de que caberia ao Poder Judicidrio analisar se uma norma legal
poderia ou nao ser aplicada em um caso concreto, em razao de ela se mostrar ou ndo contraria ao
texto da Constitui¢do Federal.” Esse instituto juridico conta com previsdo no Brasil desde o inicio
da Republica, na década de 1890. Ele equivale a um mecanismo da defesa em um processo, contra a

" “Art. 102. Compete ao Supremo Tribunal Federal, precipuamente, a guarda da Constituigdo, cabendo-lhe:
(..) § 1°A argui¢do de descumprimento de preceito fundamental, decorrente desta Constitui¢do, serd apreciada pelo
Supremo Tribunal Federal, na forma da lei. (Transformado em § 1° pela Emenda Constitucional n° 3, de 17/03/93)
(...).” BRASIL. Constituicdo da Republica Federativa do Brasil de 1988. Atu. EC n® 135, 2024. Presidéncia da
Republica. Disponivel em: https://www.planalto.gov.br/ccivil _03/constituicao/constituicao.htm. Acesso em: 18 abr.
2025.

2 “Art. 1° A arguigdo prevista no § 1°do art. 102 da Constituicdo Federal serd proposta perante o Supremo
Tribunal Federal, e tera por objeto evitar ou reparar lesdo a preceito fundamental, resultante de ato do Poder Publico.
Paragrafo unico. Cabera também argui¢do de descumprimento de preceito fundamental: I - quando for relevante o
fundamento da controvérsia constitucional sobre lei ou ato normativo federal, estadual ou municipal, incluidos os
anteriores a Constituicdo,”. BRASIL. Lei n°® 9.882, de 3 de dezembro de 1999. “Dispoe sobre o processo e julgamento
da arguicdo de descumprimento de preceito fundamental, nos termos do § 1° do art. 102 da Constituicdo Federal.”
Presidéncia da Republica. Disponivel em: https:/www.planalto.gov.br/ccivil 03/1eis/19882.htm. Acesso em: 02 jun.
2025.

O conceito da recepgdo se refere a andlise de normas infraconstitucionais anteriores a atual Constitui¢o:
caso seja compativel com o texto de 1988, a norma ¢é recebida como se tivesse sido editada sob a nova Constituigao;
caso contrario, ¢ declarada ndo recebida, o que equivale a sua inexisténcia no ordenamento juridico.

™ “Art. 102. Compete ao Supremo Tribunal Federal, precipuamente, a guarda da Constituicdo, cabendo-lhe:
(..) I - processar e julgar, originariamente: (..) p) o pedido de medida cautelar das agdes diretas de
inconstitucionalidade; (...)” BRASIL. Constitui¢do da Republica Federativa do Brasil de 1988. Atu. EC n°® 135, 2024.
Presidéncia da Republica. Disponivel em: https://www.planalto.gov.br/ccivil 03/constituicao/constituicao.htm. Acesso
em: 18 abr. 2025.

> NOBRE JUNIOR, Edilson Pereira. Evolugio do Controle de Constitucionalidade no Sistema Juridico
Brasileiro. RDU, Porto Alegre, v. 13, n. 73, p. 95-121, jan./fev. 2017.
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pretensdo de aplicacdo de uma norma legal, de modo que qualquer dispositivo normativo pode ser
avaliado em sua constitucionalidade por quaisquer juizes, em qualquer julgamento, dai a
denominagdo de difuso.

No controle difuso, o papel do STF ¢ de instancia recursal. Ele recebe e analisa de modo
principal os chamados Recursos Extraordindrios, interpostos por partes insatisfeitas com o resultado
de um julgamento por um tribunal — em segunda instadncia (Tribunais de Justi¢a dos estados,
Tribunais de Justica Militar e Tribunais Regionais do Trabalho, Federais ou Eleitorais) ou em
instancia especial (Tribunal Superior do Trabalho, Superior Tribunal de Justi¢a, Tribunal Superior
Eleitoral, e Superior Tribunal Militar). Esse recurso tem como requisito que a insatisfacdo seja
fundada na alegacao de ter o julgamento violado uma previsao constitucional. Primeiro, eles passam
por um exame de admissibilidade nas Cortes de origem — que avaliam sua regularidade formal e
alguns aspectos materiais, como amparo na jurisprudéncia do STF —e podem ser rejeitados. Nessa
situagdo, a parte pode interpor Agravo e insistir em levar o caso ao STF. No Supremo, todos os
recursos € agravos sao, ainda, submetidos a um exame inicial de repercussao geral.

Prevista no art. 103, § 3°, da CF/887° e regulamentada pelos arts. 1.035 a 1.041 Codigo de
Processo Civil” e pelos arts. 322 a 329 do Regimento Interno do STF,” a repercussdo geral consiste
em um filtro de admissibilidade recursal. Por meio dela, o STF verifica se as causas em controle
difuso de constitucionalidade ultrapassam os limites subjetivos do litigio e alcangam potencial
impacto relevante de natureza econdmica, politica, social ou juridica. O mecanismo busca otimizar
a atuagdo da Corte, com base na premissa de que apenas demandam uma manifestacao por parte do
Tribunal as questdes cuja densidade constitucional extrapole o caso concreto e afete coletividades
mais amplas do que apenas as partes do processo.

Caso a repercussao seja reconhecida para o exame de uma causa, ao final do julgamento do
recurso, o Tribunal estabelece textualmente uma tese com carater vinculante e de aplicagdo geral
para outros casos. Assim, o controle de constitucionalidade difuso tem passado por um fendmeno
denominado objetivagdo,” no sentido de que o resultado do julgamento extrapola o limite subjetivo
e concreto das pessoas que integraram o conflito analisado e alcanca uma amplitude equivalente a
do controle concentrado e abstrato.

6O art. 1° da EC 45/2004 inseriu, entre outros dispositivos, o § 3° no art. 102 da Constituicdo Federal: “Art.
102 (..) § 3° No recurso extraordindrio o recorrente devera demonstrar a repercussdo geral das questoes
constitucionais discutidas no caso, nos termos da lei, a fim de que o Tribunal examine a admissdo do recurso, somente
podendo recusa-lo pela manifestagdo de dois ter¢os de seus membros”. Ver BRASIL. Emenda Constitucional n° 45, de
30 de dezembro de 2004. “Altera dispositivos dos arts. 5°, 36, 52, 92, 93, 95, 98, 99, 102, 103, 104, 105, 107, 109, 111,
112, 114, 115, 125, 126, 127, 128, 129, 134 ¢ 168 da Constitui¢ao Federal, e acrescenta os arts. 103-A, 103B, 111-A e
130-A, e da outras providéncias”. Presidéncia da Republica. Disponivel em: https://www.planalto.gov.br/ccivil 03/
constituicao/emendas/emc/emc45.htm. Acesso em: 18 abr. 2025.

77 Originalmente a matéria foi regulamentada pela Lei 11.418/2006 (BRASIL. Lei n° 11.418, de 19 de
dezembro de 2006. “Acrescenta a Lei n° 5.869, de 11 de janeiro de 1973 - Cédigo de Processo Civil, dispositivos que
regulamentam o § 3° do art. 102 da Constituicdo Federal.” Presidéncia da Republica. Disponivel em: https://www.
planalto.gov.br/ccivil_03/_ato2004-2006/2006/1ei/111418.htm. Acesso em: 02 jun. 2025), que inseriu os arts. 543-A ¢
543-B no Codigo de Processo Civil de 1973, o qual foi revogado em 2015, pelo atual CPC (BRASIL. Lein® 13.105, de
16 de margo de 2015. “Codigo de Processo Civil”. Presidéncia da Republica. Disponivel em: https://www.planalto.
gov.br/ccivil 03/ ato2015-2018/2015/lei/113105.htm. Acesso em: 02 jun. 2025).

® BRASIL. Supremo Tribunal Federal. Regimento Interno do Supremo Tribunal Federal. DJ, p. 8665-8677
de 27/10/1980. Atu. at¢é ER n° 59/2023. Disponivel em: https://api-atosnormativosprd.azurewebsites.net/api/
normativo/apresentacao/consolidado/1737. Acesso em: 02 jun. 2025.

” DEOCLECIANO, Pedro Rafael Malveira; SOUSA, José Péricles Pereira de. A Objetivagdo do Controle
Difuso na Ordem Juridica Brasileira. Revista Direitos Fundamentais & Democracia, [S. L.], v. 6, n. 6, 2009. Disponivel
em: https://revistaeletronicardfd.unibrasil.com.br/index.php/rdfd/article/view/35. Acesso em: 19 jun. 2025.
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2.1.1.3. Reclamacdo constitucional

A reclamagdo constitucional, prevista no art. 102, I, “1”, da CF/88 e regulamentada pelo
art. 988 do Codigo de Processo Civil, ¢ uma ag¢do que busca preservar a competéncia e garantir a
autoridade das decisoes do STF. No contexto do controle de constitucionalidade, a reclamagao ¢ um
instrumento de natureza incidental, ndo sendo uma agdo tipica de controle concentrado ou difuso,
podendo atuar em ambos os modelos.

A peculiaridade da reclamacdo estd em seu papel de instrumento de tutela da autoridade
jurisdicional do STF, funcionando como mecanismo de garantia da eficicia pratica das decisdes
proferidas no exercicio do controle de constitucionalidade. Sua admissibilidade ndo depende da
inconstitucionalidade da norma diretamente, mas sim da violagao da autoridade de uma decisao
anterior do STF, como, por exemplo, a aplicacdo de norma ja declarada inconstitucional ou a nao
observancia de tese firmada em controle abstrato. Por isso, a doutrina costuma considera-la um
meio atipico de controle de constitucionalidade, com fun¢do complementar e asseguradora, que
transita entre os modelos difuso e concentrado, reafirmando o papel do STF como instancia final de
guarda da Constituigao.

2.1.1.4. Sumula Vinculante

A stmula vinculante, prevista no artigo 103-A da Constituicdo Federal e regulamentada
nos arts. 354-A a 354-G do Regimento Interno do STF, ¢ um instrumento juridico criado com o
objetivo de uniformizar a interpretacao constitucional nos tribunais e na Administragdo Publica. Ela
pode ser editada pelo Supremo quando houver reiteradas decisdes sobre determinada matéria
constitucional que envolva a validade, interpretacdo ou eficacia de normas, e desde que essa matéria
tenha gerado controvérsia atual e inseguranca juridica. Sua fun¢do central € tornar as decisdes
judiciais mais previsiveis e coerentes, promovendo a eficiéncia processual, ao evitar que juizes e
orgaos administrativos adotem teses divergentes aquelas ja pacificadas no STF.

A aprovacdo de uma simula vinculante se da por meio de uma Proposta de Stimula
Vinculante (PSV), que pode ser apresentada pelo proprio STF ou por legitimados para a acdo direta
de inconstitucionalidade, além de outros entes previstos em lei. Apds publicacdo e manifestacdao dos
interessados, a proposta ¢ analisada pelo Plendrio, sendo necessaria a aprovagao por oito ministros.
Aprovada, a simula vinculante passa a obrigar a observancia por parte dos juizes e tribunais do
pais, bem como da Administra¢do Publica em todas as esferas. Isso significa que, diante de questdes
idénticas aquelas tratadas na stmula, os orgdos decisorios devem aplicar o entendimento nela
consolidado, podendo inclusive rejeitar recursos quando a decisdo contestada estiver de acordo com
a simula.

2.1.2. Estrutura da Corte

O Supremo Tribunal Federal, sediado na Capital da Republica, ¢ formado por 11 ministros.
Eles sdo nomeados pelo Presidente da Republica, apos aprovacao pelo Senado Federal, e podem ser
escolhidos dentre cidaddos com notavel saber juridico e reputacdo ilibada, com idade entre 35 ¢ 70
anos.

A Presidéncia e a Vice-Presidéncia sdo exercidas por ministros eleitos pelo Plenario do



STF, com mandato de dois anos, sem reeleicdo imediata. A Presidéncia do ST cabe representar o
Tribunal, presidir as sessdes do Plendrio e exercer fun¢des administrativas e jurisdicionais, como
decidir questdes urgentes durante os periodos de recesso ou de férias.

2.1.2.1. O Plenario e as Turmas

O STF atua por meio de seu Plenario, das duas Turmas e de suas Comissdes internas. O
Plenario, composto por todos os ministros, exerce competéncias mais relevantes, como julgar agdes
de controle concentrado de constitucionalidade (ADI, ADC, ADO ¢ ADPF), além de recursos
ordinarios, a¢des penais contra autoridades com foro por prerrogativa de funcdo, e mandados de
seguranga contra atos de altas autoridades, por exemplo, do Presidente da Republica, entre outros.

J& as Turmas, compostas por cinco ministros cada (excluido o Presidente), julgam recursos
e outras matérias, como mandados de seguranca e Habeas Corpus que nao sejam de competéncia do
Plenario ¢ Reclamagdes constitucionais.

A cada processo ¢ atribuido um relator, que conduz o caso, realiza diligéncias e apresenta
voto inicial. A distribui¢do da a¢do para a Primeira® ou a Segunda Turma depende de qual
colegiado o Relator faz parte.’’ Ainda, pode haver um revisor, a quem cabe revisar o trabalho do
relator, em especial em processos penais.

O STF também conta com Comissdes como a de Regimento Interno e de Jurisprudéncia.
Elas auxiliam na organizacao dos trabalhos e na consolidacdo das decisdes do Tribunal.

2.1.2.2. Sessdao por videoconferéncia e sessdo virtual

As sessdes por videoconferéncia e em ambiente virtual no Supremo sdo modalidades de
julgamento colegiado que ndo exigem a presencga fisica dos ministros no Plenario ou nas Turmas.
Elas ganharam relevancia sobretudo a partir da pandemia de COVID-19, em 2020, quando foi
necessario garantir a continuidade dos trabalhos jurisdicionais do Tribunal com seguranga sanitaria.
Desde entdo, essas sessoes foram institucionalizadas e passaram a fazer parte da rotina do STF.

As sessdes por videoconferéncia ocorrem em tempo real, com a participacdo simultinea
dos ministros por meio de plataformas digitais, ¢ a possibilidade de o publico acompanhar os
debates ao vivo. Elas seguem um formato semelhante ao das sessdes presenciais: ha sustentagao
oral por advogados, manifestacao do relator e dos demais ministros, votos proferidos em sequéncia,
possibilidade de debates e proclamacao imediata do resultado. Apos a pandemia, essa modalidade
caiu em desuso.

Ja as sessdes em ambiente virtual ndo ocorrem em tempo real, mas de modo assincrono.
Esse formato tem como objetivo acelerar julgamentos de menor complexidade ou de natureza
repetitiva, contribuindo para a celeridade processual. Trata-se de um sistema eletronico criado em

% Atualmente, desde 01 de outubro de 2024, integram a primeira turma do STF Cristiano Zanin (Presidente),
Carmen Lucia, Luiz Fux, Alexandre de Moraes e Flavio Dino; e integram a segunda turma Edson Fachin (Presidente),
Gilmar Mendes, Dias Toffoli, Nunes Marques, ¢ André Mendonga. Ver BRASIL. Supremo Tribunal Federal. Turmas.
STF, 01 out. 2024. Disponivel em: https://portal.stf.jus.br/textos/verTexto.asp?servico=sobreStfComposicaoTurma&
pagina=principal. Acesso em: 02 jun. 2025.

81 BRASIL. Supremo Tribunal Federal. Entenda quais processos penais sdo julgados pelas Turmas e pelo

Plenario do STF. 25 mar. 2025. Disponivel em: https://noticias.stf.jus.br/postsnoticias/entenda-quais-processos-penais-
sao-julgados-pelas-turmas-e-pelo-plenario-do-stf. Acesso em: 02 jun. 2025.
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2007 para o exame da existéncia de repercussdo geral pelo Plenario, ampliado em 2016 para as
Turmas, ¢ desde 2022 de aplicagdo automatica para medidas cautelares.*> Nesse sistema, os
processos sdo disponibilizados em uma pauta digital por sete dias corridos, em regra, da manha de
uma sexta-feira as 23h59 da outra, periodo de seis dias uteis no qual os ministros apresentam um
arquivo com seus votos, por escrito. Nao ha sustentacdo oral nem debate ao vivo, mas os advogados
podem apresentar memoriais € requerer sustentacdo oral por meio eletronico entre a data da
publicacdo da pauta e até 48 horas antes do inicio do julgamento.®

Conforme o art. 21-B do RISTF, a definicdo sobre o formato da sessdo — presencial ou
virtual — cabe ao Relator, de acordo com os critérios previstos. Devem preferencialmente ser
julgados em ambiente eletronico os agravos internos (contra decisdes monocraticas), 0s agravos
regimentais, os embargos de declaracdo, as medidas cautelares em ac¢des de controle concentrado,
os pedidos de referendo de medidas cautelares e de tutelas provisorias, e, ainda, outras classes
processuais — inclusive recursos com repercussao geral reconhecida — desde que a matéria ja possua
jurisprudéncia dominante no STF.

Em alguns casos, um ministro pode solicitar a retirada de um processo da pauta virtual e
seu encaminhamento para julgamento presencial, especialmente se houver complexidade ou
divergéncia relevante entre os votos. Se houver pedido de destaque feito por qualquer ministro, o
relator deverd encaminhar o processo ao 6rgdo colegiado competente para julgamento presencial,
com nova publicagdo de pauta. Em situagdes de excepcional urgéncia, o Presidente do STF e os
Presidentes das Turmas poderdao convocar sessoes virtuais extraordinarias, com prazos definidos no
ato de convocagao.

Apresentado esse panorama didatico simplificado sobre a dindmica e a estrutura do STF,
analiso a seguir como tem se dado a atuacao da Corte em relagao aos Direito Digital.

2.2. Controle de Constitucionalidade do Direito Digital

A partir da visao global sobre o Supremo Tribunal Federal, passo a demonstrar a atual
dificuldade para se conhecer a jurisprudéncia da Corte a respeito do Direito Digital — ou seja, sobre
os temas referentes aos desafios juridicos impostos pela sociedade da informagdo eventualmente
submetidos até o momento ao controle de constitucionalidade pelo Supremo Tribunal Federal.

Entendo que um panorama do Direito Digital na jurisprudéncia constitucional do STF seria
instrumento muito util para, a partir da compreensdo de como a Corte vem se posicionando nessa
tematica, avaliar se em determinados casos — como na ADPF 403 e na ADI 5527 — estaremos diante
de uma mudang¢a ou de uma confirmagao na orientacdo dos entendimentos. Em analogia, trago um
trecho da apresenta¢do da publicacdo Informativos STF 2019 — Teses e Fundamentos:**

82 BRASIL. Supremo Tribunal Federal. Secretaria de Altos Estudos, Pesquisas € Gestdo da Informagdo.
Coordenadoria de Difusdo da Informagao. Evolucdo do Ambiente Virtual. Atu. set. 2024. Disponivel em: https:/www.
stf.jus.br/arquivo/cms/informativoSTF/anexo/Infograficos/EvoluoAmbienteVirtualverset 24.pdf. Acesso em 09 jun.
2025.

8 Idem.

8 BRASIL. Supremo Tribunal Federal. Informativos STF 2019: teses e fundamentos. Brasilia: STF,
Secretaria de Documentagdo, 2020. Disponivel em: https:/www.stf .jus.br/arquivo/cms/publicacaolnformativolivro/
anexo/informativos2019.pdf. Acesso em 12 jun. 2025.
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Tanto nas faculdades de Direito como nos manuais das disciplinas desse
ramo do conhecimento, ¢é notavel o destaque que vem sendo dado aos
posicionamentos judiciais. Na mesma esteira, a atua¢do dos profissionais do Direito
¢ cada vez mais lastreada em precedentes dos tribunais superiores e, notadamente,
do Supremo Tribunal Federal (STF).

Nesse contexto, é possivel inferir que ha crescente interesse por obras que
franqueiem, de forma organizada e de facil consulta, o acesso a jurisprudéncia
emanada pelo STF.

Nao exige muito esfor¢co imaginar que um estudo dedicado ao Direito Digital venha a
permitir uma estruturacdo sistematizada importante para faculdades de Direito e para a atuagao dos
profissionais, bem como para os posicionamentos judiciais, em especial nos precedentes do STF
sobre controle de constitucionalidade.

Neste capitulo, irei propor um inventario abrangente que se pretende ilustrativo do cenario
dos controle difuso e do controle concentrado a respeito do Direito Digital no STF. Em seguida,
pretendo avaliar se ele permite reconhecer quaisquer padrdes e tendéncias na atuagdo da Corte, em
busca de algum anteparo para andlise das duas agdes sobre os bloqueios do WhatsApp. Antes, no
entanto, apresento evidéncias de pesquisa sobre as circunstancias que ensejam a necessidade de uma
construgdo desse inventario tematico.

2.2.1. O papel do STF para a estabilizacao do Direito Digital

Ha pouco mais de uma década, o Brasil passou a contar com um marco legal especifico
sobre direitos online. A promulga¢do do Marco Civil da Internet — MCI (Lei n°® 12.965/2014) veio
estabelecer principios, garantias, direitos e deveres para o uso da internet no Brasil, bem como
determinar diretrizes para a atuacdo do poder publico no tema. As previsdes abordam a promog¢ao
da cidadania digital, da diversidade e da liberdade de expressao online, por meio de fundamentos,
principios e objetivos, com a enumeragao de direitos de quem usa a Internet, deveres de que presta
0s servicos, ¢ atribuicoes do Estado.

Posteriormente, a Lei Geral de Protecao de Dados Pessoais — LGPD (Lei n° 13.709/2018)
foi criada para proteger os direitos das pessoas naturais a sua autodeterminagdo informativa, cada
vez mais relevante dada a crescente quantidade de propositos para o tratamento de dados digitais.
Em atencdo a uma demanda global e regional, o Brasil tardiamente se alinhou as regras de prote¢ao
de dados pessoais que existem na Europa e nos Estados Unidos desde a década de 1970, e nos
paises vizinhos desde os anos 2000.

Muitos outros temas do Direito Digital ainda ndo tiveram uma regulacao sistematica pelo
Congresso Nacional, e seguem sem disciplina legal especifica. H4 um discurso corrente no sentido
de que caberia ao Poder Legislativo brasileiro lidar de modo mais democratico com o desafio de
regular os infinitos temas que decorrem do desenvolvimento da sociedade da informacgao, ou que
foram por ele intensificados: inteligéncia artificial, vigilancia eletronica, discursos de o6dio,
desinformacao, apostas online, producdo e custddia de provas digitais, responsabilidade das redes
sociais, entre outros. Entretanto, mesmo que essas novas leis tivessem sido criadas, e regulado
expressamente direitos e deveres, ainda assim haveria novas agdes judiciais. Mas novos marcos



normativos, no entanto, ndo encerram os conflitos. Pelo contrario, ao regular as situagdes eles
fundamentam novas pretensdes, que invariavelmente geram conflitos de interesse.

Tal momento de desequilibrio ¢ descrito por Celeste ao teorizar sobre o Constitucionalismo
Digital: a sociedade da informacdo, a um s6 tempo, amplia as chances tanto de exercicio quanto de
violagdo de direitos, e ainda concentra poder pratico de decisdo nas maos de agentes do setor
privado. Com norma legal ou sem norma legal especifica — respectivamente, caso da LGPD e da
moderagdo de conteudo — as Big Techs se encontram definindo unilateralmente regras, politicas e
critérios, e sendo as Unicas fiscais na aplicagdo, aprofundando assimetrias e fragilizando direitos.

Nesse cenario, o Poder Judiciario enfrenta desafios cada vez mais complexos e recorrentes
relacionados a circulacao de informacoes online. O Tribunal de Justica de Sao Paulo, o maior do
pais, divulgou em mar¢o de 2025 os numeros de dezenas de milhares de processos julgados
envolvendo WhatsApp, Facebook, Instagram, Twitter e Google nos quatro anos anteriores.®> Um
dos temas com volume crescente de processos € justamente a protecdo de dados pessoais de que
trata a LGPD: segundo a terceira edi¢do do Relatorio do Painel LGPD nos Tribunais,*® a quantidade
de decisdes judiciais relevantes sobre o tema saltou de 214 entre 2020 e 2021 para 1.234 entre 2022
e 2023. Outro assunto que ensejou centenas de processos foi a moderacdo de conteudo de usudrios
em redes sociais,’” um dos temas centrais do Marco Civil da Internet. E diante da sistematica
juridica brasileira, é natural que, se ndo todos os processos, todos os temas levados ao Judiciario, no
longo prazo, acabem chegando ao STF por meio do controle difuso de constitucionalidade, além de
poderem ser, no curto prazo, apresentados diretamente a Corte, por meio do controle concentrado.

2.2.2. Uma tematica indefinida na pesquisa de jurisprudéncia do STF

O Supremo Tribunal Federal tem sido constantemente instado pela sociedade a agir como
fiel da balanca diante de uma gama crescente de conflitos envolvendo o uso da Internet. Seja na
mediacao entre direitos fundamentais em disputa, seja na defini¢ao dos limites do poder estatal em
contextos digitais, o STF acaba exercendo um papel central no equacionamento de impasses
complexos. Ao final de 2024, chamou-me a atencdo a publicacdo de uma pauta de julgamento do
STF com sete processos de controle de constitucionalidade envolvendo o uso da Internet: remogao
de perfil falso, remog¢do de comunidade ofensiva, os bloqueios do WhatsApp, o monitoramento de
uso de redes sociais, e o bloqueio de contas no Twitter e no Instagram.®®

% PEREIRA, Claudia. TJ paulista avanga na defesa de usudrios contra redes sociais. Consultor Juridico, 01
mai. 2025. Disponivel em: https:/www.conjur.com.br/2025-mai-01/tj-sp-avanca-na-defesa-de-usuarios-contra-redes-
sociais/. Acesso em: 27 mai. 2025.

8 MENDES, Laura Schertel; FUIIMOTO, Monica (orgs.). Relatorio do Painel LGPD nos Tribunais. Brasilia:
Instituto Brasileiro de Ensino, Desenvolvimento e Pesquisa, 2024. Disponivel em: https://static.jusbr.com/painel-lgpd/
edicoes/relatorio-do-painel-lgpd-nos-tribunais-2023.pdf. Acesso em 03 abr. 2025. P. 24.

$7 SILVA, Fernanda dos Santos Rodrigues; DUTRA, Luiza Correa de Magalhdes; SANTAREM, Paulo Rena
da Silva. Decisdes judiciais sobre o devido processo na moderacdo de conteudo em redes sociais: como julgam os
magistrados. Belo Horizonte: Instituto de Referéncia em Internet e Sociedade, 2025. Disponivel em: https:/irisbh.
com.br/publicacoes/decisoes-judiciais-sobre-o-devido-processo-na-moderacao-de-conteudo. Acesso em: 09 jun. 2025.
P. 15.

8 SANTAREM, Paulo Reni da Silva. Temas da Internet na pauta do STF: oportunidades para o
Constltucmnahsmo Digital. IRIS — Instituto de Referéncia em Internet e Somedade 18 nov. 2024 Disponivel em:

mai. 2025


https://irisbh.com.br/temas-da-internet-na-pauta-do-stf-oportunidades-para-o-constitucionalismo-digital/
https://irisbh.com.br/publicacoes/decisoes-judiciais-sobre-o-devido-processo-na-moderacao-de-conteudo
https://irisbh.com.br/publicacoes/decisoes-judiciais-sobre-o-devido-processo-na-moderacao-de-conteudo
https://static.jusbr.com/painel-lgpd/edicoes/relatorio-do-painel-lgpd-nos-tribunais-2023.pdf
https://static.jusbr.com/painel-lgpd/edicoes/relatorio-do-painel-lgpd-nos-tribunais-2023.pdf
https://www.conjur.com.br/2025-mai-01/tj-sp-avanca-na-defesa-de-usuarios-contra-redes-sociais/
https://www.conjur.com.br/2025-mai-01/tj-sp-avanca-na-defesa-de-usuarios-contra-redes-sociais/

A indagagdo que me ocorreu foi se essa coleg¢do de casos seria representativa da atuagao da
Corte em relacdo ao tema pelo prisma constitucional. Uma pauta toda dedicada a Internet — com um
caso tratando do Orkut, rede social extinta hd muito tempo — poderia sugerir que o STF estivesse
negligenciando seu papel na solucdo de conflitos do Direito Digital, deixando de se posicionar na
velocidade adequada a necessidade do jurisdicionado. Por outro lado, de memoria, eu sabia de casos
notdrios em que o Supremo havia atuado como corte constitucional na prote¢ao de dados pessoais:
microdados de estudantes pelo INEP, tributagdo de eBook ¢ a Medida Provisoria de Jair Bolsonaro
alterando o Marco Civil da Internet. Tendo em vista o foco dessa tese no casos especificos dos
bloqueios do WhatsApp, perguntei-me sobre a dimensdo e a consisténcia do arcabougo geral de
processos constitucionais sobre Direito Digital submetidos ao exame do Supremo Tribunal Federal.

Sistematizando minhas indagagdes, deve ter precedéncia a constatagdo de que o Conselho
Nacional de Justica ndo contempla a temdtica do Direito Digital ou qualquer equivalente conceitual
entre os campos da sua Tabela de Assuntos.*” Essa auséncia talvez seja a justificativa para a
percepgao de que o Supremo Tribunal Federal ndo conta com nenhuma publicacdo ampla sobre a
tematica, nem oferece em seu site uma ferramenta estruturada para a pesquisa de jurisprudéncia
direcionada a esse escopo, conforme demonstro a seguir.

Além das compilagdes periddicas® — que por sua organizagdo cronologica ndo permitiriam,
em principio, a abordagem dedicada a qualquer assunto — o STF realiza algumas publicagdes
tematicas recorrentes que poderiam tratar da jurisprudéncia da Corte sobre o Direito Digital, por
meio de um caderno, edi¢do ou volume dedicado: Suprema — Revista de Estudos Constitucionais,’!
Supremo Contempordneo,”* Coletdneas Tematica da Jurisprudéncia,” Cadernos de Jurisprudéncia

% BRASIL. Conselho Nacional de Justica. Sistema de Gestdo de Tabelas Processual Unificadas. Consulta
Publica de Assuntos. Atu. 15 abr 2025. Disponivel em: https://www.cnj.jus.br/sgt/consulta publica assuntos.php.
Acesso em: 12 jun. 2025.

% Sdo periodicamente publicados o Plendrio Virtual em Evidéncia, com “com resumos dos principais
processos julgados pelo Plenario do Supremo Tribunal Federal em sessoes virtuais” (BRASIL. Supremo Tribunal
Federal. Plenario Virtual em Evidéncia. STF: atu. 12 jun. 2025. Disponivel em: https://portal.stf.jus.br/textos/ver
Texto.asp?servico=codi&pagina=Plenario_Virtual. Acesso em 14 jun. 2025); o Repercussdo geral em pauta, do
“Nucleo de Gerenciamento de Precedentes do Supremo Tribunal Federal, voltado a gestdo da repercussdo geral no
Poder Judiciario e apresenta as informagées mais recentes deste Tribunal sobre o assunto” (BRASIL. Supremo
Tribunal Federal. Repercussdo geral em pauta. SFT: atu. 04 jun. 2025. Disponivel em: https:/portal.stf.
jus.br/textos/verTexto.asp?servico=jurisprudenciaRepercussaolnformacaoGeral&pagina=conteudoEsquerdo. ~ Acesso
em: 14 jun. 2025); os Informativos Tematicos anuais, que compilam anualmente as respectivas edi¢des semanais do
Informativo STF (BRASIL. Supremo Tribunal Federal. Informativo STF. STF: atu. 13 set. 2022. Disponivel em: https://
portal.stf.jus.br/textos/verTexto.asp?servico=informativoSTE. Acesso em 14 jun. 2025).

' A Suprema — Revista de Estudos Constitucionais é descrita como um “periédico cientifico semestral,
realizado pelo Supremo Tribunal Federal, destinado a publicagdo de artigos, tradugoes, resenhas e entrevistas inéditos
da area juridica”. Ver BRASIL. Supremo Tribunal Federal. Sobre a Revista. STF, s.d. Disponivel em: https://suprema.
stf.jus.br/index.php/suprema/index. Acesso em 14 jun. 2025.

2 A Supremo Contempordneo “apresenta informagées sistematizadas sobre precedentes qualificados
proferidos pelo STF em determinada temdtica”. Teve apenas dois volumes, ambos de 2023: “Liberdade de Expressao” e
“Direito Ambiental”. Além das edi¢cdes regulares, Ver BRASIL. Supremo Tribunal Federal. Publica¢des Tematicas.
Supremo Contemporaneo. STF, s.d. Disponivel em: https:/portal.stf.jus.br/textos/verTexto.asp?servico=publicacao
PublicacaoTematica. Acesso em: 14 jun. 2025.

% A série Coletdnea Temdtica de Jurisprudéncia foi concebida para aprimorar a divulgagdo da producio
juridica do STF. propiciando ao publico um conhecimento mais analitico sobre cada tema nela tratado. Ja abordou
Direito Eleitoral, Advocacia e OAB, Controle de Constitucionalidade, Direito Penal e Processual Penal, e Direitos
Humanos. Ver BRASIL. Supremo Tribunal Federal. Publica¢des Tematicas. Coletanea Tematica de Jurisprudéncia. STF,

s.d. Disponivel em: https://portal.stf.jus.br/textos/verTexto.asp?servico=publicacaoPublicacacTematica. Acesso em: 14
jun. 2025.



https://portal.stf.jus.br/textos/verTexto.asp?servico=publicacaoPublicacaoTematica
https://portal.stf.jus.br/textos/verTexto.asp?servico=publicacaoPublicacaoTematica
https://portal.stf.jus.br/textos/verTexto.asp?servico=publicacaoPublicacaoTematica
https://suprema.stf.jus.br/index.php/suprema/index
https://suprema.stf.jus.br/index.php/suprema/index
https://portal.stf.jus.br/textos/verTexto.asp?servico=codi&pagina=Plenario_Virtual
https://portal.stf.jus.br/textos/verTexto.asp?servico=codi&pagina=Plenario_Virtual
https://portal.stf.jus.br/textos/verTexto.asp?servico=jurisprudenciaRepercussaoInformacaoGeral&pagina=conteudoEsquerdo
https://portal.stf.jus.br/textos/verTexto.asp?servico=jurisprudenciaRepercussaoInformacaoGeral&pagina=conteudoEsquerdo
https://portal.stf.jus.br/textos/verTexto.asp?servico=informativoSTF
https://portal.stf.jus.br/textos/verTexto.asp?servico=informativoSTF
https://www.cnj.jus.br/sgt/consulta_publica_assuntos.php

do STF > Informativos STF — Teses e Fundamentos® e Jurisprudéncia Internacional®®.

Nenhuma delas, no entanto, jamais abordou de modo especifico o arcabougo das decisdes
do Supremo em relagdo ao Direito Digital. O que mais se aproximou foi o volume “Liberdade de
Expressdo, Democracia e Novas Tecnologias” dos Cadernos de Jurisprudéncia do STF, publicado
em dezembro de 2024.°” Todavia, mesmo sendo um tdpico importante, trata-se apenas de um recorte
no panorama do Direito Digital, além de ter optado por apenas considerar decisdes do Plendrio,
descartando decisdes monocraticas, julgamentos ainda ndo concluidos e acordaos das Turmas.

Também de carater especifico, o STF edita frequentemente as Leituras em Pauta® e as
Bibliografias Temadticas,” publicagdes que abordam assuntos pontuais, objeto de discussdo em
algum processo especifico. Essas duas séries de cadernos permitem confirmar a diversidade de
temas de Direito Digital submetidos ao STF e que mereceram alguma atencao editorial. Além da
“Edicao 31: Regras sobre reparticdo de competéncias: servigos de telecomunicagdes e internet em

% Os Cadernos de Jurisprudéncia do STF sio uma “iniciativa conjunta do Supremo Tribunal Federal e do
Conselho Nacional de Justica, aléem do Max Planck Institute for Comparative Public Law and International Law e a
Rede ICCAL (lus Constitucionale Commune na América Latina), para publicar uma série de volumes com a
Jurisprudéncia do STF a respeito de temas relevantes da agenda de direitos humanos”. Os Cadernos ja se dedicaram
aos temas “Direito das Pessoas LGBTQIAP+” (em 2022), “Direitos das Mulheres”, “Direito a Igualdade Racial”,
“Direito dos Povos Indigenas” (em 2023), e “Liberdade de Expressdo, Democracia e Novas Tecnologias” (em 2024).
Ver BRASIL. Supremo Tribunal Federal. Publicagdes Tematicas. Cadernos de Jurisprudéncia do STF. STF, s.d.
Disponivel em: https://portal.stf.jus.br/textos/verTexto.asp?servico=publicacaoPublicacaoTematica. Acesso em: 14 jun.
2025.

% Os Informativos STF compilam anualmente resumos dos acorddos publicados, tendo por referéncia casos
noticiados no boletim semanal Informativo STF. Os resultados decisorios sdo organizados por ramos do direito:
Administrativo, Ambiental, Civil, Constitucional, Crianga ¢ do Adolescente, Eleitoral, Empresarial, Financeiro,
Internacional, Penal, Penal Militar, Previdenciario, Processual Civil, Processual Penal, Processual Penal Militar,
Processual do Trabalho, Trabalho, ¢ Tributario. Ver BRASIL. Supremo Tribunal Federal. Livros Informativos STF.
STF: atu. 13 set. 2022. Disponivel em: https://portal.stf.jus.br/textos/verTexto.asp?servico=informativoSTF&pagina=
Livros_Informativos STF. Acesso em 14 jun. 2025.

% A pagina Jurisprudéncia Internacional apresenta: a) a publicagdo J20, vinculada ao G20 e que “tem por
objetivo o intercambio de ideias e de iniciativas sobre temas juridicos de relevancia na atualidade, de modo a instituir
um forum global para orgdos de jurisdigdo constitucional”; b) o campo Convengdo Americana sobre Direitos
Humanos, com trechos selecionados de julgados proferidos pelo STF e pela Corte Interamericana de Direitos Humanos;
¢) o campo STF Bulletin, com as edigdes da “Publicagdo em inglés que difunde internacionalmente as principais
decisoes colegiadas da Corte”; d) o campo Case Law Compilation, que “tem como objetivo difundir internacionalmente
os julgados do Tribunal, reunindo as decisoes relevantes do STF em temas especificos”; e€) o campo Boletim de
Jurisprudéncia Internacional, que reune “casos, resumidos e traduzidos para a lingua portuguesa, decididos por altas
Cortes nacionais de diversos paises e por orgdos internacionais sobre um tema especifico”; f) o campo Pesquisas de
Jurisprudéncia Internacional, com “compilagdes tematicas de decisées relevantes tanto de Cortes Constitucionais de
paises estrangeiros quanto de orgdos internacionais”; g) o campo Constitution of The Federative Republic of Brazil,
com uma tradug¢do em inglés da CF/88; h) e o campo Repositorios Internacionais de Jurisprudéncia, com “Bases de
dados juridicos e de jurisprudéncia mantidas por organismos internacionais com os quais o STF firmou acordos de
cooperagdo”. BRASIL. Supremo Tribunal Federal. Jurisprudéncia Internacional. STF: atu. 04 fev. 2025. Disponivel em:

https://portal.stf.jus.br/textos/verTexto.asp?servico=jurisprudencialnternacional#headingSTFB. Acesso em 15 jun.
2025.

%7 BRASIL. Supremo Tribunal Federal. Liberdade de Expressdo, Democracia € Nova Tecnologias. Brasilia:
STF : CNIJ, 2024. Disponivel em: https://www.stf.jus.br/arquivo/cms/publicacaoPublicacaoTematica/anexo/Cadernos
STE_LiberdadeExpressaoeNovasTecnologias.pdf. Acesso em 15 jun. 2025.

% A pagina Leituras em Pauta tem “o objetivo difundir estudos sobre o acervo bibliogrdfico do STF a
respeito de temas em julgamento no Plenario Virtual”. Ver BRASIL. Supremo Tribunal Federal. Leituras em Pauta.
STF: atu. 14 abr. 2025. Disponivel em: https:/portal.stf.jus.br/textos/verTexto.asp?servico=informativoSTF&
pagina=Leituras_ Em_Pauta. Acesso em 14 jun. 2025.

» A pégina Bibliografias Temdticas oferece um “Levantamento bibliogrdfico, de jurisprudéncia e de
legislagcdo elaborado pela Biblioteca Ministro Victor Nunes Leal e a Coordenadoria de Difusdo da Informagdo sobre
assuntos relevantes em discussdo no Tribunal”. Ver BRASIL. Supremo Tribunal Federal. Bibliografias Tematicas. STF:

atu. 14 abr. 2025. Disponivel em: https:/portal.stf.jus.br/textos/verTexto.asp?servico=bibliotecaConsultaProduto
BibliotecaBibliografia&pagina=principal. Acesso em 14 jun. 2025.



https://portal.stf.jus.br/textos/verTexto.asp?servico=bibliotecaConsultaProdutoBibliotecaBibliografia&pagina=principal
https://portal.stf.jus.br/textos/verTexto.asp?servico=bibliotecaConsultaProdutoBibliotecaBibliografia&pagina=principal
https://portal.stf.jus.br/textos/verTexto.asp?servico=informativoSTF&pagina=Leituras_Em_Pauta
https://portal.stf.jus.br/textos/verTexto.asp?servico=informativoSTF&pagina=Leituras_Em_Pauta
https://www.stf.jus.br/arquivo/cms/publicacaoPublicacaoTematica/anexo/Cadernos_STF_LiberdadeExpressaoeNovasTecnologias.pdf
https://www.stf.jus.br/arquivo/cms/publicacaoPublicacaoTematica/anexo/Cadernos_STF_LiberdadeExpressaoeNovasTecnologias.pdf
https://portal.stf.jus.br/textos/verTexto.asp?servico=jurisprudenciaInternacional#headingSTFB
https://portal.stf.jus.br/textos/verTexto.asp?servico=informativoSTF&pagina=Livros_Informativos_STF
https://portal.stf.jus.br/textos/verTexto.asp?servico=informativoSTF&pagina=Livros_Informativos_STF
https://portal.stf.jus.br/textos/verTexto.asp?servico=publicacaoPublicacaoTematica

ambito estadual — ADI 7.416/MS”'” das Leituras em Pauta, nos estudos de bibliografia teméatica ja
foram abordados “Processo Eletronico” (novembro de 2010'"), “TV por Assinatura” (fevereiro de
2013'), “Bloqueio do aplicativo Whatsapp por decisdes judiciais no Brasil” (dezembro de
2016'%), “Direito ao Esquecimento” (junho de 2017'™ e setembro de 2020'%%), “Controle de dados
de usuérios por provedores de internet no exterior” (novembro de 2019'%), e “Responsabiliza¢do
Civil de provedores por contetido ilicito gerado por terceiros” (margo de 2020'7 e marco de
2023'%),

Também seria possivel que o Supremo Tribunal Federal editasse uma publicagdo avulsa
sobre Direito Digital. Em fevereiro de 2022,'” a Corte dedicou um relatorio de pesquisa ao uso do
Plenério Virtual pelo STF durante a Pandemia de COVID-19, comparando com os periodos
imediatamente anterior e posterior.

Em outra frente, a Corte publica alguns relatorios que sistematizam os resultados dos seus
julgamentos de acordo com diferentes critérios: Listas de Repercussdo Geral,"® Legislagdo

190 BRASIL. Supremo Tribunal Federal. Estudo bibliografico ADI 7.417/MS — Leituras em Pauta N° 31. STF:
08 set. 2025. Disponivel em: https://www.stf.jus.br/arquivo/cms/informativoSTF/anexo/LEITURAS EM_PAUTA/
LEITURAS EM_PAUTA_31.pdf. Acesso em: 14 jun. 2025.

%" BRASIL. Supremo Tribunal Federal. Processo eletronico: Bibliografia, Legislagdo e Jurisprudéncia
Tematica. STF, nov. 2010. Disponivel em: http:/bibliotecadigital.stf.jus.br/xmlui/handle/123456789/4934. Acesso em:
14 jun. 2025.

122 BRASIL. Supremo Tribunal Federal. TV por assinatura: Bibliografia, Legislacio e Jurisprudéncia
Tematica. STF, fev. 2013. Disponivel em: http://bibliotecadigital.stf.jus.br/xmlui/handle/123456789/4938. Acesso em:
15 jun. 2025.

103 BRASIL. Supremo Tribunal Federal. Bloqueio do Aplicativo WhatsApp por decisdes judiciais no Brasil.
STF, dez. 2016. Disponivel em: http:/bibliotecadigital.stf.jus.br/xmlui/handle/123456789/5012. Acesso em: 14 jun.
2025.

194 BRASIL. Supremo Tribunal Federal. Direito ao esquecimento: Bibliografia, Legislacdo e Jurisprudéncia
Tematica. STF, jun 2017. Disponivel em: http://bibliotecadigital.stf jus.br/xmlui/handle/123456789/5015. Acesso em:
14 jun. 2025.

15 BRASIL. Supremo Tribunal Federal. Direito ao esquecimento: Bibliografia Tematica. STF, set. 2020.
Disponivel em: http://bibliotecadigital.stf.jus.br/xmlui/handle/123456789/5024. Acesso em: 14 jun. 2025.

106 BRASIL. Supremo Tribunal Federal. Controle de dados de usudrios por provedores de internet no exterior.
STF, nov. 2019. Disponivel em: http://bibliotecadigital.stf.jus.br/xmlui/handle/123456789/5021. Acesso em: 14 jun.
2025.

197 BRASIL. Supremo Tribunal Federal. Responsabiliza¢io civil de provedores por conteudo ilicito gerado
por terceiros. STF, mar. 2020. Disponivel em: http://bibliotecadigital.stf.jus.br/xmlui/handle/123456789/5023. Acesso
em: 14 jun. 2025.

198 BRASIL. Supremo Tribunal Federal. Responsabilizagdo civil de provedores por contetido ilicito gerado
por terceiros. 2. ed. STF, mar. 2023. Disponivel em: http://bibliotecadigital.stf.jus.br/xmlui/handle/123456789/5042.
Acesso em: 14 jun. 2025.

1% BRASIL. Supremo Tribunal Federal. O plenario virtual na pandemia da Covid-19. Brasilia: STF,
Secretaria de Altos Estudos, Pesquisas e Gestdo da Informagdo, 2022. Disponivel em: http://www.stf.jus.br/arquivo/
cms/codi/anexo/Pesquisa_Plenario_Virtual.pdf. Acesso em 12 jun. 2025.

0" A pagina Listas RG enumera conjuntos de processos apreciados pelo prisma da repercussdo geral
(“Repercussdo geral”, “Relacdo completa dos temas de repercussdo geral”, “Temas com repercussio geral reconhecida”,
“Temas com repercussdo geral reconhecida e com mérito julgado”, “Temas com repercussdo geral reconhecida e com
mérito pendente de julgamento”, “Temas com repercussdo geral negada”, “Processos com repercussdo geral
reconhecida e mérito julgado, a cada ano, desde 2008”, e “Processos que tiverem decisdo pela inexisténcia de
repercussdo geral, a cada ano, desde 2008”), além de listar alguns relatorios pertinentes, produzidos nos primeiros anos
de experiéncia do instituto processual (“Relatério da Repercussdo Geral - Margo de 20107, “II Seminario Repercussao
Geral em evolugdo - Resultados apresentados”, e “Relagdo das Controvérsias publicadas pelo STF até 2013”). BRASIL.
Supremo Tribunal Federal. Listas RG. STF, atu. 21 jul. 2022. Disponivel em: https:/portal.stf.jus.br/textos/ver

Texto.asp?servico=jurisprudenciaRepercussaoGeral&pagina=listas_rg. Acesso em: 14 jun 2025.
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Anotada'' (incluindo Leis Infraconstitucionais Anotadas'?), A Constituicdo e o Supremo,'’
Controle de Constitucionalidade,'"* Julgamentos de Especial Relevincia'” e Pesquisas Prontas.''®
Tampouco qualquer uma dessas ferramentas aponta para o Direito Digital como tematica especifica.

Nas Listas de Repercussdo Geral o critério de organiza¢cdo ndo ¢ o tema, mas sim os
resultados do exame desse requisito de admissibilidade pela Corte. A Legislacio Anotada se
restringe a Constituicdo Federal e trés leis infraconstitucionais (Estatuto da OAB, Lei da ADI, ADC
e ADO; e Lei da ADPF). Os Julgamentos de Especial Relevancia listam temas especificos de
processos julgados recentemente no Plendrio ou nas Turmas, reputados mais importantes.

E entre as Pesquisas Prontas, ndo havendo um relatério panoramico sobre Direito Digital,
poderiam ser considerados pertinentes, por exemplo, no ramo Direitos e Garantias Fundamentais,
os temas “Direito ao esquecimento”, “Liberdade de expressdo na internet”; no Direito Eleitoral,
“Inconstitucionalidade de doagdes eleitorais anonimas” e “Voto impresso”; e, no Direito Processual
Civil, “Instrumento de mandato juntado por copia reprografica”. Todavia, de novo, sdo aspectos
cuja pertinéncia € apenas parcial ou tangente, além de essa disposi¢do ramificada ndo viabilizar um
olhar global sobre a temética do Direito Digital.

Ainda, além da Pesquisa de jurisprudéncia,"’ existem ferramentas de busca que facilitam
e orientam a tarefa em escopos especificos: ADI, ADC, ADO e ADPF,"® Pesquisa Avancada em
Repercussdo Geral,'® Aplicagdo das Stimulas no STF,'™ Julgados Indicados pelos Ministros,"”' e
Inteiro Teor de Acorddos.'” Além disso, é ainda possivel realizar uma Solicitagdo de Pesquisa.

A pagina Legislacdo Anotada “apresenta a Constituicdo Federal e leis infraconstitucionais anotadas com
a jurisprudéncia do STF”. Ver BRASIL. Supremo Tribunal Federal. Legislacdo Anotada. STF: atu. 04 fev. 2025.
Disponivel em: https://portal.stf.jus.br/textos/verTexto.asp?servico=publicacaolegislacaoAnotada. Acesso em: 14 jun
2025.

12 A pagina Leis Infraconstitucionais Anotadas permite pesquisar decisdes do STF apenas sobre as Leis n°
8906/1994 (Estatuto da OAB), n° 9.868/1999 (ADI, ADC e ADO) e n°® 9.882/1999 (ADPF). Ver BRASIL. Supremo
Tribunal Federal. Leis Infraconstitucionais Anotadas. STF, s.d. Disponivel em: https://portal.stf.jus.br/constituicao-
supremo/leis-infraconstitucionais/. Acesso em: 14 jun 2025.

'3 BRASIL. Supremo Tribunal Federal. A Constituigio ¢ o Supremo. STF, s.d. Disponivel em:
https://constituicao.stf.jus.br/. Acesso em: 15 jun. 2025.

" BRASIL. Supremo Tribunal Federal. Controle de Constitucionalidade. STF, s.d. Disponivel em:
https://portal.stf.jus.br/publicacaotematica/vertema.asp?lei=5235. Acesso em: 15 jun. 2025.

5 BRASIL. Supremo Tribunal Federal. Julgamentos de especial relevancia. STF, atu. 13 fev. 2025.
Disponivel em:  https://portal.stf.jus.br/textos/verTexto.asp?servico=jurisprudenciaPesquisaGeral&pagina=casos
notorios. Acesso em: 15 jun 2025.

116 A pagina denominada Pesquisas Prontas “reiine compilados de pesquisa de jurisprudéncia do STF sobre
temas relevantes, organizados por assunto e por ramos do direito”, a saber Direito Administrativo, Direito Civil,
Direito Constitucional, Direito Eleitoral, Direito Penal, Direito Previdenciario, Direito Processual Civil, Direito
Processual Penal e Direito Tributario. Ver BRASIL. Supremo Tribunal Federal. Pesquisas Prontas. STF, s.d. Disponivel

em: https://portal.stf.jus.br/jurisprudencia/pesquisarJurisprudenciaFavorita.asp. Acesso em: 14 jun 2025.
""" BRASIL. Supremo Tribunal Federal. Pesquisa de jurisprudéncia. STF, s.d. Disponivel em: https://

jurisprudencia.stf.jus.br/pages/search. Acesso em: 15 jun 2025.

'8 A pagina ADI, ADC, ADO e ADPF permite pesquisar os dispositivos da constituigdo questionados nas
peti¢des iniciais ¢ objeto de medidas cautelares nos processos dessas classes processuais. Ver BRASIL. Supremo
Tribunal Federal. ADI, ADC, ADO e ADPFE. STF, s.d. Disponivel em: https:/portal.stf.jus.br/peticao

Inicial/pesquisarPeticaolnicial.asp. Acesso em: 14 jun. 2025.
1 BRASIL. Supremo Tribunal Federal. Pesquisa Avancada. STF, s.d. Disponivel em: https://portal.stf.jus.

br/jurisprudenciaRepercussao/pesquisarProcesso.asp. Acesso em: 14 jun. 2025.
120 BRASIL. Supremo Tribunal Federal. Aplicagio das Sumulas no STF. STF, s.d. Disponivel em: https://

portal.stf.jus.br/jurisprudencia/aplicacaosumula.asp. Acesso em: 15 jun. 2025.
2l BRASIL. Supremo Tribunal Federal. Indicados pelos Ministros. STF, s.d. Disponivel em: https:/portal.

stf.jus.br/jurisprudencia/acordaodecisaorelevante/listarMinistroAcordaoDecisao.asp. Acesso em: 15 jun. 2025.
122 BRASIL. Supremo Tribunal Federal. Inteiro Teor de Acorddos. STF, s.d. Disponivel em: https://portal.stf.
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Evidentemente o Supremo Tribunal Federal vem se dedicando a se abrir para oferecer um
olhar publico amplo sobre sua atividade jurisdicional. S3o vérios e notdrios os muitos esfor¢os de
comunicag¢do da Corte, em especial dedicados a produzir informa¢do como mecanismo de combate
a desinformagdo. S0 muitos os materiais que permitem uma consulta eficaz e de baixo custo sobre
a jurisprudéncia do Supremo, mas ela precisa de fato permitir a compreensdo por todos os cidadaos.
A transparéncia s6 cumpre sua funcao social se os dados publicados permitem a compreensao
efetiva, mas esse ndo € o cendrio em relacdao a tematica do Direito Digital. Diante da premissa de
que a observagdo do Supremo Tribunal Federal se coloca como um olhar privilegiado a respeito da
pratica do Constitucionalismo Digital, faz-se necessario que esse olhar seja viabilizado pelos
instrumentos de pesquisa jurisprudencial disponiveis.

Olhando em paralelo, de acordo com recente pesquisa especifica sobre o tema da liberdade
de expressdo, Ivar Hartmann afirma que a pratica dos Ministros do Supremo fomenta uma crise de
precedentes:

O tribunal ndo tem cumprido seu papel de produzir precedentes sobre a
protecdo da liberdade de expressdo, honra e imagem para orientar os magistrados,
deixando assim de criar a necessaria previsibilidade em relagdo as decisoes judiciais
sobre o assunto e, assim, ampliando o chilling effect decorrente da censura judicial
privada disseminada no pais.'*

A despeito do mérito da critica, trata-se de uma constatagdo inviavel hoje para o campo do
Direito Digital. A eventual existéncia de uma crise de precedentes ou de omissdo do STF em
construir um posicionamento coerente no controle de constitucionalidade sobre temas do Direito
Digital ndo pode ser imediatamente aferida. Nao parece possivel “submeter ao crivo da critica
publica e das referéncias institucionais do prdprio tribunal”'** a jurisprudéncia do Supremo em
relagdo a uma tematica que se mantenha invisivel, por estar oculta como agulha em meio ao
palheiro de tantos outros julgamentos. Sem o reconhecimento do Direito Digital como campo digno
de atencdo especifica, fica inviavel extrapolar a tendéncia do enfoque casuista sobre julgados
isolados e restrito as ementas dos acérddos.'”® Por isso, reputo importante um repositorio que
sistematize os dados a respeito das matérias que compdem esse universo, permitindo a memoria
institucional e as mais amplas modalidades de critica social.

Logo, e diante da auséncia na sistematiza¢ao da tematica, que prejudica a transparéncia e a

jus.br/jurisprudencia/pesquisarlnteiroTeor.asp. Acesso em: 15 jun. 2025.

12 HARTMANN, Ivar. Crise dos precedentes no Supremo: o caso dos precedentes sobre liberdade de
expressdo. REI - Revista Estudos Institucionais, [S. 1], v. 6, n° 1, p. 109-128, 2020. Disponivel em: https:/www.
estudosinstitucionais.com/REl/article/view/462. Acesso em: 5 maio. 2025.

124 GOMES, Daniel Augusto Vila-Nova. #Supremologia: o Supremo Tribunal Federal nas encruzilhadas do
direito e da politica no Brasil. (1988-2023). 1a. ed. Sdo Paulo: Amanuense, 2023. P. 321.

125 “O Ementismo corresponde a utilizacdo de sin- teses das deliberagdes (quando para ndo dizer sumdrios
de decisoes monocraticas) como o limite ultimo da interpretagcdo de precedentes judiciais. Esse modelo condensado de
registro das decisées judiciais, embora ostente tipico efeito pratico de resumir o pretenso conteudo de um acorddo, por
exemplo;, com ele, ndo se confunde. Tal perspectiva, portanto, promove um estreitamento da identificagdo das
peculiaridades do caso sob apreciagdo, assim como dos argumentos que foram utilizados para embasar uma
perspectiva que seja tida por undnime, por majoritaria e por minoritaria, por exemplo. Vale acentuar que, apenas
raramente, os acorddos fazem mengdo, por exemplo, aos votos ou perspectivas vencidas. Tal preocupagdo, por si so, ja
promoveria uma inovagdo institucional, afinal um precedente ndo se faz apenas do entendimento prevalecente ou da
mera soma ou justaposicdo de entendimentos monocrdticos isolados”. GOMES, Daniel Augusto Vila-Nova.
#Supremologia: o Supremo Tribunal Federal nas encruzilhadas do direito e da politica no Brasil. (1988-2023). 1a. ed.
Sao Paulo: Amanuense, 2023. P. 323.
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abertura dos dados publicos, entendo necessario um esforgo de pesquisa académica para delinear
em tragos minimos os contornos institucionais da jurisprudéncia constitucional do Supremo, de
modo a constituir um anteparo sobre a pratica jurisdicional para a andlise profunda e
contextualizada da ADI 5527 e da APD 403, objeto especifico desta tese. Trata-se de uma iniciativa
para

apresentar e desenvolver elementos de andlise constitucional e institucional,
assim como a lapidagdo de instrumentos de pesquisa e de transformagdo que
permitam o aperfeicoamento institucional e servigos judiciarios com maior e melhor
qualidade, em prol do fortalecimento da cidadania e da democracia no Brasil.'*®

A seguir, proponho uma metodologia e apresento um quadro das causas constitucionais
levadas ao STF sobre sociedade da informagao.

2.3. Um inventario exploratorio do Direito Digital na
jurisprudéncia do STF

A complexidade crescente dos conflitos juridicos decorrentes da transformacao digital
impde ao STF um papel de protagonismo na defini¢do dos contornos constitucionais da sociedade
da informagdo no Brasil. No contexto de disputas sobre a regulagdo das tecnologias digitais de
informacgdo e comunicagdo — como o bloqueio do aplicativo WhatsApp por ordens judiciais em
razdo da criptografia forte — torna-se fundamental compreender se e como o STF vem exercendo
um Constitucionalismo Digital, isto ¢, entender a fundo a sua atuagdo nao apenas na solucao dos
casos — em olhar particularista ¢ incompleto —, mas também no estabelecimento paulatino de
fundamentos normativos orientadores para o desenho e o funcionamento das politicas publicas
digitais a luz da Constituicao Federal.

Para tanto, mostra-se pertinente realizar um inventario exploratorio das questdes de Direito
Digital ja submetidas ao controle de constitucionalidade pelo STF. Essa proposta metodologica visa
oferecer insumos importantes para extrapolar a analise de casos emblematicos de forma isolada, ou
com base exclusivamente nas ementas. Ao contrario, este inventario, conquanto nao exaustivo,
busca mapear de forma abrangente e representativa o conjunto dos casos levados ao escrutinio da
Corte sobre temas como liberdade de expressdo online, responsabilidade civil de intermediarios,
privacidade, protecdo de dados pessoais, acesso a informacao, regulacdo de plataformas digitais,
uso de tecnologias de vigilancia, sigilo das comunicagdes, entre outros.

Esse inventdrio pretende permitir a observacdo de pontos comuns e distintivos entre os
casos, tanto no plano argumentativo quanto institucional, de modo a revelar regularidades e
dissonancias na arquitetura constitucional adotada pelo Supremo para lidar com os desafios da era
digital. Isso envolve, necessariamente, um exercicio qualitativo de andlise jurisprudencial que va
além da leitura dos acorddos finais, acompanhando a trajetoria de tramitagdo dos processos desde
sua origem até o momento atual, incluindo movimentacdes incidentais e periodos de inércia.

Tal abordagem possibilitara avaliar de modo mais robusto a engenharia institucional do
STF, isto ¢, como a Corte tem estruturado sua atuacdo frente a temas digitais, especialmente em

126 Tdem. P. 319.



relagdo ao uso das diferentes modalidades de controle de constitucionalidade (difuso, concentrado,
abstrato e concreto), e se ha consisténcia e coeréncia entre os fundamentos utilizados, as solugdes
adotadas e os impactos gerados. Em particular, essa analise oferecera subsidios para responder a
questdo central da tese: se é razoavel — e em que medida — esperar do STF um papel ativo na
consolidagdo de um Constitucionalismo Digital em torno da criptografia forte, a partir de seu
julgamento nos casos relacionados aos bloqueios do WhatsApp.

Construir esse inventario €, primeiro, reconhecer o que ndo se conhece sobre o STF para,
em seguida, ser possivel conhecé-lo. Aplicando analogicamente as palavras de Daniel Vila-Nova,
trata-se de um

esfor¢co de levantar possibilidades analiticas e desafios institucionais e
oferecer alternativas e oportunidades de transformagdo do proprio STF na condi¢do
de experimento institucional e constitucional qualificado a servico do povo
brasileiro."”’

Assim, o inventario proposto nao se pretende apenas um levantamento técnico. Trata-se de
uma ferramenta critica para investigar o grau de institucionalizacdo e densidade normativa das
respostas constitucionais do Supremo as disputas contemporaneas, permitindo qualificar o debate
sobre os limites e as possibilidades do seu papel chave na regulagao do Direito Digital.

A titulo de nota metodoldgica, registro que selecionei os casos de modo exploratorio por
meio de um um conjunto especifico de ferramentas e publica¢des disponiveis no site do proprio
Supremo Tribunal Federal, referidas no capitulo anterior e que permitiram visualizar algumas das
muitas facetas do Direito Digital. A pesquisa de jurisprudéncia, por diversas tentativas de filtros e
termos de busca, retornava sempre resultados com centenas e até milhares de falsos positivos, ou
resultados muito restritos, sem listar casos relevantes e conhecidos.'?® Diante desse cenario, optei
por, primeiro realizar buscas pelos termos “computador”, “informéatica”, “Internet” ou “protecao de
dados” no campo de pesquisa ADI, ADC, ADO e ADPF (em busca de casos de controle
concentrado)'?’ e na planilha Relacdo completa dos temas de repercussido geral (para casos de
controle difuso).”*® Em seguida, explorei toda a lista de casos na relagdo Julgamentos de Especial

Relevincia,”" e os volumes pertinentes das Bibliografias Temdticas.

O esforgo deste inventario ¢ justamente buscar as fronteiras de um panorama tematico no
conjunto de demandas submetidas ao controle de constitucionalidade exercido pelo Supremo.
Trata-se deliberadamente apenas de um esforco inicial — sem o consequente aprofundamento critico
desde ja, com foco na descri¢do — e ndo exaustivo — hd mais casos sobre Direito Digital além do que
aqui serao descritos —, mas cujas limitagdes, inclusive de método, sdo assumidas a fim de permitir o
empreendimento de um primeiro passo, a ser seguido ¢ aprimorado em pesquisas futuras.

Os resultados de busca tiveram como critério de recorte casos julgados pelo Tribunal Pleno

127 Idem, ibidem.

128 Na pesquisa de jurisprudéncia disponivel no endereco https://jurisprudencia.stf.jus.br/pages/search a busca
pelo termo “eletronico” resulta em 106.651 entradas entre acorddos; 132 entradas para “computador”;

12 34 registros para “computador”, 120 registros para “informatica”; 254 registros para “internet” e 16
registros para “protegdo PROX dados”.

130 7 registros para “computador”; 2 registros para “informatica”; 13 registros para “internet” e 20 registros
para “dados”.

13146 casos de 2024; 53 de 2023; 31 de 2022; 26 de 2021; e 25 de 2020.



https://jurisprudencia.stf.jus.br/pages/search

que trataram das inovagdes impulsionadas pela sociedade da informagao, considerando como tais as
novas tecnologias digitais de informacgdo de comunicagdo. Assim, por impertinéncia tematica, nao
inclui casos envolvendo as tradicionais tecnologias de telecomunicacdo (telefonia, televisao, radio e
TV) — a exemplo das ADIs 7416, 5572 e 5569 (sobre competéncia legislativa) —, nem casos sobre
sigilo bancério e fiscal. Ou seja, ficaram de fora do inventdrio casos sobre temas tangentes ao
Direito Digital, cujo debate judicial ndo tratou de controvérsia em torno da cultura digital.

Alguns exemplos dignos de nota sdo: o caso Ellwanger (HC 82424);'*? 0 julgamento da Lei
de Imprensa (ADPF 130);'* o proselitismo por meio de radiodifusdo comunitaria (ADI 2566);"** o
caso das Biografias nio autorizadas (ADI 4815);'** a proibi¢do do telemarketing eleitoral (ADI
5122);"3% ¢ 0 uso de cAmeras nas operagdes policiais em favelas do Rio de Janeiro (ADPF 635)."
Nao obstante, considero que a jurisprudéncia analisada seja capaz de espelhar os fundamentos
decisorios pertinentes, inclusive fazendo referéncia expressa a alguns desses casos, nos aspectos em
que se mostram relevantes ao presente estudo.

A opgao pelo Tribunal Pleno buscou viabilizar a pesquisa por posicionamentos colegiados
que sejam representativos do posicionamento construido coletivamente pela totalidade da Corte. De
modo excepcional, tendo como justificativa a peculiar pertinéncia tematica, foram incluidos casos
julgados apenas por decisdo monocratica (ADIs 6991, 6992, 6993, 6994, 6995, 6996 e 6998) ou
pela Turmas (HC 222141 e RCL 77122).

Ainda, excluem-se deste inventdrio processos que sdo de competéncia jurisdicional do
Supremo Tribunal Federal em funcdo do foro por prerrogativa da fun¢do, e que nido envolvem

32 Em setembro de 2003, o Supremo confirmou a condenagéo criminal do editor Siegfried Ellwanger, por
publicagdo de obras de cunho antissemita, a partir do fundamento de que a negagdo do Holocausto configura crime de
racismo e, portanto, ndo ¢ protegida pela liberdade de expressdao. Ver BRASIL. Supremo Tribunal Federal. HC 82424.
Relator: Min. Moreira Alves, Relator p/ Acorddo: Min. Mauricio Corréa., Tribunal Pleno. Julg. 17 set. 2023. DJe 19
mar. 2004. Disponivel em: https:/jurisprudencia.stf.jus.br/pages/search/sjur96610/false. Acesso em: 15 jun. 2025.

3 Em abril de 2009, o Supremo declarou a inconstitucionalidade integral da Lei n° 5.250/1967, por
considera-la incompativel com a Constituicao de 1988 e com os principios da liberdade de expressdo e de imprensa. Ver
BRASIL. Supremo Tribunal Federal. ADPF 130. Relator: Min. Carlos Britto, Tribunal Pleno. Julg. 30 abr. 2009. DJe 05
nov 2009. Disponivel em: https://jurisprudencia.stf.jus.br/pages/search/sjur1 69063 /false. Acesso em: 19 jun. 2025.

34 Em maio de 2018 o STF firmou o entendimento de que violava a liberdade de expressdo e de religido e
declarou nulo o § 1° do art. 4° da Lei n® 9.612/1998, que vedava “o proselitismo de qualquer natureza na programag¢do
das emissoras de radiodifusdo comunitaria”, ou seja, proibia a pratica de buscar converter pessoas a doutrina, religido
ou ideologia. Ver BRASIL. Supremo Tribunal Federal. ADI 2566. Relator: Min. Alexandre de Moraes, Relator p/
Acoérdao: Edson Fachin, Tribunal Pleno. Julg. 16-05-2018, DJe 23-10-2018. Disponivel em: https:/jurisprudencia.
stf.jus.br/pages/search/sjur393207/false. Acesso em: 15 jun. 2025.

135 Em junho de 2015, o Supremo decidiu ndo ser necessario obter autorizagdo prévia da pessoa biografada
(ou de seus herdeiros) para a publicagdo de biografias, pois tal exigéncia violaria a liberdade de expressdo e o direito a
informag@o previstos na Constitui¢do. Ver BRASIL. Supremo Tribunal Federal. ADI 4815. Relatora: Min. Carmen
Ltcia, Tribunal Pleno. Julg. 10 jun. 2015. DJe 29 jan. 2016. Disponivel em: https://jurisprudencia.stf.jus.br/pages/
search/sjur336558/false. Acesso em: 15 jun. 2025.

3¢ Em abril de 2018, o STF reconheceu a constitucionalidade da vedagdo a propaganda eleitoral por
telemarketing em qualquer horario, estabelecida pela Resolugdo n°® 23.404/2014 do TSE, por entender que tal restri¢ao
representa uma limita¢do razoavel e proporcional a liberdade de expressdo para proteger a intimidade, privacidade e
descanso dos eleitores. Ver BRASIL. Supremo Tribunal Federal. ADI 5122. Relator: Min. Edson Fachin, Tribunal
Pleno. Julg. 03 mai. 2018. DJe 20 fev. 2020. Disponivel em: https://jurisprudencia.stf.jus.br/pages/search/
sjur419208/false. Acesso em: 19 jun. 2025.

137 Em abril de 2025, o STF reconheceu as graves violagdes de direitos fundamentais em operagdes policiais
nas favelas do Rio de Janeiro e aprovou um plano para reduzir a letalidade policial, determinando, entre outras medidas,
a instalagdo de cameras em viaturas e uniformes. Contra o acérddo, foram opostos embargos de declaracdo. Ver
BRASIL. Supremo Tribunal Federal. ADPF 635. Relator: Min. Edson Fachin, Tribunal Pleno. Julg. 03 abr. 2025. DJe
22 mai. 2025. Disponivel em: https://jurisprudencia.stf.jus.br/pages/search/sjur532182/false. Acesso em: 19 jun. 2025.
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propriamente o exercicio da atribui¢do precipua da Corte de controle de constitucionalidade, nem
mesmo na modalidade difusa, tendo como notério exemplo a agdo penal n° 1.044, no qual o
YouTube foi peca chave da controvérsia."”® Nem serfo examinados os Habeas Corpus n° 76689 —
em cujo julgamento o Ministro Sepulveda Pertence cunhou a frase “a invengdo da polvora ndo
reclamou redefini¢do do homicidio”"’ —, n° 84561'° e n° 86289.'*" A mesma justificativa se aplica a
procedimentos investigativos em tramite no Supremo que ainda ndo foram convertidos em
processos judiciais em sentido formal e, mais, que tramitam em segredo de justica, como o inquérito
de atos antidemocraticos (Peticdo n° 124040'** ¢ INQ 4828'“) e o bloqueio do X, ex-Twitter
(Petigdo n® 9935).'* Trata-se inegavelmente de casos muito relevantes, cuja existéncia impacta todo
o contexto do Supremo, gerando consequéncias evidentes e silentes sobre o funcionamento da
Corte, mas que ficam além ou aquém do objeto da presente tese.

Nao obstante, excepcionalmente, o inquérito das fake news (INQ 4781) foi abordado como
objeto da ADPF 572, e o HC 222141 foi reputado particularmente relevante, em razdo do debate
constitucional densificado sobre os limites da privacidade e da protecdo de dados pessoais.

Ainda, registro que a solicitacdo do ingresso como amicus curiae, assim como o resultado
de eventual admissdo ou rejei¢do, ndo serdo objeto de andlise. Entendo que esse incidente
processual, por si mesmo, extrapola o recorte deste estudo, conquanto pudesse ser objeto de analise
especifica, considerando tanto a investigacdo das fundamenta¢des adotadas, quanto a lista e a
frequéncia de nomes de amici curiae para os temas de direito digital. As mengdes ficardo restritas a
eventuais manifestacdes relevantes durante audiéncia ptblica ou durante sessao de julgamento.

38 Em abril de 2022, o STF concluiu pela responsabiliza¢do criminal do deputado federal Daniel Silveira por
declaragdes ¢ atos, veiculados por meio de videos publicados no YouTube, com ameacas a Corte ¢ ao Estado
Democratico de Direito, em ofensa aos artigos 18 da Lei de Seguranga Nacional e 344 do Coédigo Penal. Ver BRASIL.
Supremo Tribunal Federal. AP 1044. Relator: Min. Alexandre de Moraes, Revisor: Min. Nunes Marques, Tribunal
Pleno. Julg. 20 abr. 2022. DJe 23 jun. 2022. Disponivel em: https://jurisprudencia.stf.jus.br/pages/search/
sjur466281/false. Acesso em: 15 jun. 2025.

% Em setembro de 1998, o STF acolheu a configuragdo do tipo penal previsto no art. 241 do Estatuto da
Crianga e do Adolescente e a necessidade de produgdo de prova pericial para a verificacdo da autoria em um caso de
publicagdo de cena de sexo na Internet, mais propriamente numa rede BBS (bulletin board system), espécie de quadro
de avisos digital online anterior ao advento do sistema WWW (World Wide Web). ver BRASIL. Supremo Tribunal
Federal. HC 76689. Relator: Min. Septilveda Pertence, Primeira Turma. Julg. 22 set. 1998. DJ 06 nov. 1998. Disponivel
em: https://jurisprudencia.stf.jus.br/pages/search/sjur1 10843 /false. Acesso em: 14 jun. 2025.

0 Em outubro de 2004, o Supremo indeferiu habeas corpus, ressaltando que “a internet é um veiculo de
comunicagdo apto a tornar publico o conteudo pedofilo das fotos encontradas, o que ja é suficiente para demonstrar a
tipicidade da conduta”. Ver BRASIL. Supremo Tribunal Federal. HC 84561. Relator: Min. Joaquim Barbosa, Segunda
Turma. Julg. 05 out. 2004. DJ 26 nov. 2004. Disponivel em: https://jurisprudencia.stf.jus.br/pages/search/sjur95588/
false. Acesso em: 14 jun. 2025.

" Em junho de 2006, o Supremo afirmou a competéncia jurisdicional material da Justiga Federal para
processar e julgar crime “consubstanciado na divulga¢do ou publicacdo, pela internet, de fotografias pornogrdficas ou
de cenas de sexo explicito envolvendo criangas ou adolescentes, cujo acesso se deu além das fronteiras nacionais”. Ver
BRASIL. Supremo Tribunal Federal. HC 86289. Relator: Min. Ricardo Lewandowski, Primeira Turma. Julg. 06 jun.
2006. DJ 20 out. 2006. Disponivel em: https://jurisprudencia.stf.jus.br/pages/search/sjur91682/false. Acesso em: 14 jun.
2025.

142 BRASIL. Supremo Tribunal Federal. Pet 12404 Ref. Relator: Ministro Alexandre de Moraes. Primeira
Turma. Julgamento 03 set. 2024. DJe 04 set. 2024. Disponivel em: https://jurisprudencia.stf.jus.br/pages/search/sjur
511209/false. Acesso em: 14 jun. 2025.

143 BRASIL. Supremo Tribunal Federal. Ministro Alexandre de Moraes levanta sigilo do inquérito sobre atos
antidemocraticos. STF, 07 jun. 2021. Disponivel em: https:/portal.stf.jus.br/noticias/verNoticiaDetalhe.asp?id
Conteudo=467120&ori=1. Acesso em: 21 jun. 2025.

14 BRASIL. Supremo Tribunal Federal. Pet 9935 Ref. Relator: Ministro Alexandre de Moraes. Primeira
Turma. Julgamento 17 mar. 2025. DJe 20 mar. 2025. Disponivel em: https:/jurisprudencia.stf.jus.br/
pages/search/sjur526333/false. Acesso em: 14 jun. 2025.
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Antes de mergulhar nas descrigdes, apresento uma tabela de elaboragdo prépria que
sistematiza o conjunto de 47 processos selecionados para comporem esse inventario exploratorio,
organizados segundo a ordem cronoldgica da data de autuagdo na Corte, com a indicagdo a direita
da situacdo atual, com a cor azul para julgados encerrados, cinza para casos em aberto, e vermelho
para julgamentos em andamento na data de 25 de junho de 2025:

Tabela 1 — Processos de Direito Digital no Supremo Tribunal Federal

N° Processo Tema Relatoria Autuado no STF Situaciao em 31/03/2025

1 RE Imunidade tributaria de Dias Toffoli 05/02/2002 Decisao transitada em
330817 e-book gravado em CD-ROM  (original julgado em 13/03/2018

Sepulveda
Pertence)

2 RE Competéncia jurisdicional Nunes Marques  30/06/2009 Concluso apos

601220 territorial para ofensas online  (original Eros Manifestagdo da PGR
Grau) desde 25/02/2022

3 RE Intimag¢@o do contribuinte por  Ellen Gracie 19/03/2010 Decisio transitada em
611230 meio da internet julgado em 27/08/2010

4 RE Competéncia material para Edson Fachin 19/08/2010 Decisao transitada em
628624 crimes do art. 241-A do ECA  (original Marco julgado em 02/10/2020

Aurélio)

5 ARE Publicacdo online de dados Teori Zavascki ~ 08/08/2011 Decisdo transitada em
652777 pessoais de servidores (original Ayres julgado em 14/08/2015

publicos Britto)

6 RE Remogdo de comunidade Luiz Fux 20/10/2011 Julgamento concluido
1057258 ofensiva no Orkut em 26/06/2023, ainda
(ARE sem transito em julgado
660861)

7 RE Publicacdo online de dentincia  Roberto 27/10/2011 Concluso apos
662055 de crueldade contra animais Barroso suspensao do julgamento

desde 18/09/2024

8 RE Intimag¢ao do contribuinte por  Dias Toffoli 16/01/2012 Decisdo transitada em
669196 meio da internet julgado em 01/06/2021

9 RE Cabimento de habeas data Luiz Fux 27/02/2012 Decisao transitada em
673707 para acessar banco de dados julgado em 27/10/2015

SINCOR

10 RE Direito ao Esquecimento Dias Toffoli 29/08/2014 Decisao transitada em
101606 julgado em 28/05/2021
(ARE
833248)

11  ADPF Ordens judiciais de bloqueio Edson Fachin 03/05/2016 Julgamento suspenso por
403 do WhatsApp pedido de vista em

11/12/2024
12 ADI 5527 Previsao legal que autoriza Rosa Weber 16/05/2016 Retirado da pauta de
bloqueio do WhatsApp julgamento em
09/12/2024
13 ADI 5642  Acesso a dados cadastrais de Edson Fachin 17/01/2017 Decisdo transitada em

vitimas e suspeitos sem ordem

julgado em 30/08/2024



N° Processo Tema Relatoria Autuado no STF Situacio em 31/03/2025
judicial
14 RE Remocio de perfil falso no Dias Toffoli 19/03/2017 Julgamento concluido
1037396 Facebook (TRG 987) em 26/06/2023, ainda
sem transito em julgado
15 ADPF Regulagdo de aplicativos de Luiz Fux 07/04/2017 Decisao transitada em
449 transporte privado individual julgado em 11/9/2019
remunerado de passageiros
16 ARE Acesso policial a celular Dias Toffoli 21/04/2017 Julgamento concluido
1042075 obtido na cena do crime sem em 25/06/2023, ainda
ordem judicial sem transito em julgado
17 RE Proibi¢do do uso de carros Roberto 12/06/2017 Decisdo transitada em
1054110 particulares para o transporte Barroso julgado em 11/9/2019
privado individual
remunerado de passageiros
18 ADC>S51 Solicitagdo de dados a Gilmar Mendes  28/11/2017 Decisio transitada em
provedores de aplicagdes de julgado em 19/05/2023
Internet estrangeiros
19 MS 36150 Compartilhamento de Roberto 06/12/2018 Decisdo transitada em
microdados de estudantes pelo  Barroso julgado em 08/02/2023
INEP
20 HC Acesso policial a celular para  Gilmar Mendes  18/02/2019 Decisao transitada em
168052 verificag@o de conversa no julgado em 08/12/2020
WhatsApp sem ordem judicial
21 MS 36364 Publicagdo pelo Presidente da  Marco Aurélio  20/03/2019 Decisao transitada em
Republica de video do golden julgado em 11/06/2020
shower no Twitter
22 ADPF Investigagdo de Edson Fachin 23/03/2019 Decisao transitada em
572 desinformacgao contra o STF e julgado em 23/11/2020
seus Ministros
23 MS 36648 Bloqueio de acesso a contade  Alexandre de 26/08/2019 Concluso apos prestagao
autoridade publica no Twitter =~ Moraes de informagdes desde
05/11/2019
24  MS 36666 Bloqueio de acesso a contade  Carmen Lucia 04/09/2019 Retirado da pauta de
autoridade publica no Twitter julgamento em
09/12/2024
25 ADI 6387 Compartilhamento de dados Rosa Weber 20/04/2020 Decisdo transitada em
pessoais por telefonicas julgado em 15/12/2020
26  ADI 6281 restrigdo da propaganda Luiz Fux 10/12/2019 Decisao transitada em
eleitoral em meios online (Red. Nunes julgado em 03/06/2022
Marques)
27 MS 37132 Bloqueio de acesso a contade ~ André 15/05/2020 Retirado da pauta de
autoridade publica no Mendonga julgamento em
Instagram 09/12/2024
28  ADPF Compartilhamento de dados Gilmar Mendes  16/06/2020 Decisao transitada em
695 pessoais pelo governo federal julgado em 27/06/2023



N° Processo Tema Relatoria Autuado no STF Situacdo em 31/03/2025
29 ADPF Produgdo governamental de Carmen Lucia 27/07/2020 Decisao transitada em
722 dossié sobre uso de redes julgado em 20/06/2022
sociais por servidores publicos
e cidaddos antifascistas
30 ADPF Produgéo governamental de Carmen Liucia  26/11/2020 Retirado da pauta de
765 dossié sobre uso de redes julgamento em
sociais por parlamentares e 09/12/2024
jornalistas
31 RE Quebra de sigilo de dados Rosa Weber 26/11/2020 Julgamento suspenso por
1301250 telematicos (TRG 1148) pedido de vista em
16/10/2024
32  MS 37580 Bloqueio de acesso a contade  Nunes Marques  09/12/2020 Decisdo transitada em
autoridade publica no Twitter julgado em 07/03/2023
33 ADI 6649 Compartilhamento de dados Gilmar Mendes  23/12/2020 Decisao transitada em
pessoais pelo governo federal julgado em 27/06/2023
34 ARE Divulgagio online de Carmen Lucia 19/01/2021 Concluso apos
1307386 conteudos processuais sem Manifestacdo da PGR
segredo de justica desde 04/08/2022
35 MS 38097 Bloqueio de acesso a contade  Cérmen Lucia 28/07/2021 Concluso apo6s
autoridade ptblica no Twitter Manifestagdo da PGR
desde 03/11/2021
36 ADPF Acesso restrito a processos do  Carmen Lucia  02/08/2021 Decisao transitada em
872 SEI-PF julgado em 05/09/2023
37 ADI6991 Medida Provisoria alterando o Rosa Weber 08/09/2021 Decisdo transitada em
MCI julgado em 18/03/2023
38  ADI 6992 Medida Provisoria alterando o Rosa Weber 08/09/2021 Decisdo transitada em
MCI julgado em 18/03/2023
39 ADI6993 Medida Provisoria alterando o Rosa Weber 08/09/2021 Decisao transitada em
MCI julgado em 18/03/2023
40 ADI6994 Medida Provisoria alterando o Rosa Weber 08/09/2021 Decisao transitada em
MCI julgado em 18/03/2023
41 ADI6995 Medida Provisoria alterando o Rosa Weber 08/09/2021 Decisdo transitada em
MCI julgado em 18/03/2023
42  ADI 6996 Medida Provisoria alterando o Rosa Weber 08/09/2021 Decisao transitada em
MCI julgado em 18/03/2023
43  ADI 6998 Medida Provisoria alterando o Rosa Weber 13/09/2021 Decisao transitada em
MCI julgado em 18/03/2023
44 HC Dados pessoais e contetidos Ricardo 08/11/2022 Concluso para exame de
222141 preservados sem ordem Lewandowski ED ao Acordao de
judicial 02/02/2024
45 RE Vinculo de emprego de Edson Fachin 29/06/2023 Concluso ap6s audiéncia
1446336 motoristas de aplicativos publica em 09 e

(TRG 1291)

10/12/2024



N° Processo Tema Relatoria Autuado no STF Situacio em 31/03/2025

46 ADPF Uso de ferramentas de Cristiano Zanin ~ 13/12/2023 Concluso ap6s audiéncia
1143 espionagem pelo poder publicaem 10 e
(ADO 84) publico 11/06/2024
47 RCL Suspensao de perfil no Luiz Fux 11/03/2025 Julgamento a ser
77122 Instagram por criticas a um concluido em
juiz 30/06/2023

Exponho em detalhes cada um dos processos a seguir, dedicando um topico para cada caso
(a excecdo da andlise conjunta da ADPF 695 e da ADI 6649, bem como das ADIs 6991, 6992,
6993, 6994, 6995, 6996 e 6998). Optei por um padrio de redagdo que segue uma narrativa
cronoldgica e analitica. Busquei manter a fluidez da leitura ao maximo, mas priorizei descri¢des
técnicas precisas, contextualizando os conflitos sobre direitos fundamentais e equilibrio de poderes.
Especifiquei ndo so as decisdes em cada instancia, mas a fundamentacao juridica das pretensoes e
decisdes, além do resultado final com a tese vinculante firmada ou, nos casos abertos, a situagao
pendente de resolugdo pelo Supremo.

Assim, para cada caso, indico o numero do recurso e do processo, descrevo o tema central,
os fatos precedentes, o inicio da acdo judicial, os motivos do questionamento constitucional, os
resultados das decisdes anteriores, os posicionamentos dos 6rgdos auxiliares ao Poder Judiciario, as
fases do exame no STF, as datas e o direcionamento dos votos dos Ministros — com destaque para
eventuais falas especificas sobre mudancas da sociedade da informac¢do reputadas pertinentes no
julgamento. No registro da situacdo atual de cada caso, adotei como pardmetro base a data de 31 de
margo de 2025, salvo quatro excegdes, particularmente relevantes: RE 1057258 (comunidade no
Orkut) e RE 1037396 (perfil falso no Facebook), os famigerados casos da constitucionalidade do
art. 19 do Marco Civil da Internet; o ARE 1042075 (apreensao de celular em flagrante delito), com
julgamento encerrado dia 25 de junho de 2025; e o RCL 77122 (suspensao de perfil no Instagram),
com sessao virtual de julgamento a se encerrar em 30 de junho de 2025.

2.3.1. RE 330817 (TRG 593): Imunidade tributaria de e-book gravado em
CD-ROM

O Recurso Extraordinario n°® 330817'* levou ao STF o debate sobre a aplica¢do da
imunidade tributdria prevista no artigo 150, inciso VI, alinea “d”, da Constituicdo Federal de
1988'* aos livros eletronicos (e-books) gravados em CD-ROM e seus suportes de leitura.
Questionou-se a incidéncia de tributos sobre material eletronico, com discussdo sobre a abrangéncia
da protecdo constitucional destinada a livros impressos a luz das novas tecnologias digitais.

Em 1999, um mandado de seguranga preventivo foi impetrado pela empresa Elfez Edi¢ao

14> BRASIL. Supremo Tribunal Federal. RE 330817. Relator: Min. Dias Toffoli. Recorrente: Estado do Rio
de Janeiro. Andamentos. [s.d.]. Disponivel em: https://portal.stf.jus.br/processos/detalhe.asp?incidente=1984213.
Acesso em: 20 jun. 2025.

146 “4rt. 150. Sem prejuizo de outras garantias asseguradas ao contribuinte, é vedado a Unido, aos Estados,
ao Distrito Federal e aos Municipios: (...) VI - instituir impostos sobre: (...) d) livros, jornais, periodicos e o papel
destinado a sua impressdo.” Ver BRASIL. Constituicdo da Republica Federativa do Brasil de 1988. Atu. EC n°® 135,

2024. Presidéncia da Republica. Disponivel em: https://www.planalto.gov.br/ccivil _03/constituicao/constituicao.htm.
Acesso em: 20 jun. 2025.



https://www.planalto.gov.br/ccivil_03/constituicao/constituicao.htm
https://portal.stf.jus.br/processos/detalhe.asp?incidente=1984213

Comércio e Servicos Ltda. para afastar a incidéncia de tributos sobre a publica¢do eletronica
“Enciclopédia do Advogado”, depois rebatizada “Enciclopédia Juridica Eletronica”.'"” Tratava-se de
um CD-Rom com ferramenta de busca a uma base de dados que reproduzia o contedo da versao
impressa da mesma obra, de autoria de Leib Soibelman. A editora sustentou que a imunidade
tributaria da CF/88 para livros tradicionais em papel deveria abarcar também livros eletronicos € os
dispositivos tecnologicos destinados a sua fixa¢ao e leitura, como CD-ROMs e correlatos. A
empresa defendia interpretacao evolutiva, confrontando a literalidade do texto constitucional com as
transformagdes tecnoldgicas. O argumento central orbitava a finalidade da imunidade tributaria, que
visa garantir o acesso democratico a informacao, educacao e cultura, independentemente do suporte
material utilizado para veiculag¢ao do contetdo.

A sentenga da 3* Vara de Fazenda Publica da Comarca do Rio de Janeiro concedeu a ordem
para impedir a autoridade fiscal de efetivar a autuacdo, dada a incidéncia da pretendida imunidade.
No ano 2000, a 11* Camara Civel do Tribunal de Justiga do Estado do Rio de Janeiro, manteve a
sentenga. Entdo, o poder publico fluminense recorreu ao Supremo Tribunal Federal, alegando que a
norma nao poderia ser interpretada de modo extensivo, pois a época da Constituinte ja havia meios
modernos de difusdao do conhecimento, tendo havido a opgao por limitar a imunidade aos meios em

papel.

O Recurso Extraordinario foi distribuido originalmente ao Ministro Sepulveda Pertence,
em 2002, que se aposentou e em 2007 foi sucedido na relatoria por Menezes Direito, que morreu
em 2009 e deu lugar a Dias Toffoli. Em 2008, a Procuradoria-Geral da Republica se manifestou
contra o provimento do RE, preconizando a interpretagao teleoldgica da norma constitucional.

Em um primeiro momento, em fevereiro de 2010, o Ministro Dias Toffoli, em decisao
monocratica, deu provimento ao recurso do Estado do Rio de Janeiro para denegar a seguranca,
entendendo que a imunidade tributaria dos livros em papel ndo seria extensiva ao meio eletronico.
Contra a decisdo, a editora opds embargos de declaracdo, apontando omissdo quanto ao conceito de
livro considerado e aos limites da incidéncia tributiria em relacdo ao suporte fisico e ao conteudo da
obra, bem como requerendo o exame da repercussdo sobre a matéria, pelo Plenario do STF.

Em setembro de 2012, acolhendo o posicionamento do Relator, o Tribunal reconheceu a
existéncia de repercussdo geral da questdo constitucional suscitada, sendo o caso designado como
representativo da controvérsia para o Tema de Repercussdo Geral n® 593:

Recurso extraordindrio em que se discute, a luz da alinea “d” do inciso VI
do art. 150 da Constituicdo Federal, se a imunidade tributaria concedida a livros,
jornais, periodicos e ao papel destinado a sua impressdo alcanc¢a, ou ndo, suportes
fisicos ou imateriais utilizados na veiculagdo de livro eletrénico.'®

47 A integra das pecas digitalizadas do processo estd disponivel no site do Supremo. Os detalhes do caso
constam da peticdo de ingresso como amicus curiae formulada pelo Sindicato Nacional dos Editores de Livros, item “7
- Pedido de ingresso como amicus curiae”. Ver BRASIL. Supremo Tribunal Federal. Processo: RE/330817. Assunto:
ICMS/Imposto sobre Circulagdo de Mercadorias, Imunidade. [s.d] Disponivel em: https:/redir.stf.jus.br/estf
visualizadorpub/jsp/consultarprocessoeletronico/ConsultarProcessoEletronico.jsf?seqobjetoincidente=1984213. Acesso

em: 20 jun. 2025.
148 BRASIL. Supremo Tribunal Federal. Tema 593 - Imunidade tributaria de livro eletronico (e-book)
gravado em CD-ROM. Relator: Min. Dias Toffoli. Leading Case: RE 330817. [s.d.] Disponivel em: https://portal.stf.jus.

br/jurisprudenciaRepercussao/verAndamentoProcesso.asp?incidente=19842 13 &numeroProcesso=330817&classeProces
so=RE&numeroTema=593. Acesso em: 20 jun. 2025.



https://portal.stf.jus.br/jurisprudenciaRepercussao/verAndamentoProcesso.asp?incidente=1984213&numeroProcesso=330817&classeProcesso=RE&numeroTema=593
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https://redir.stf.jus.br/estfvisualizadorpub/jsp/consultarprocessoeletronico/ConsultarProcessoEletronico.jsf?seqobjetoincidente=1984213
https://redir.stf.jus.br/estfvisualizadorpub/jsp/consultarprocessoeletronico/ConsultarProcessoEletronico.jsf?seqobjetoincidente=1984213

A tramitacdo do processo estendeu-se entdo por mais de uma década, refletindo a
complexidade da matéria e a necessidade de amadurecimento jurisprudencial sobre a questdo —
inclusive a tempo de a midia CD-Rom se tornar ultrapassada. Durante o periodo, diversos tribunais
julgaram casos similares, gerando multiplicidade de entendimentos que pediam uniformizagao.

O Plenério do STF iniciou o julgamento na sessdo de 29 de setembro de 2016, com o voto
de Dias Toffoli, negando provimento ao RE, e as sustentagdes orais da editora, da Unido e dos amici
curiae. O julgamento foi retomado e concluido em 08 de margo de 2017."*° Por unanimidade, o
Tribunal acompanhou o Relator e negou provimento ao recurso extraordindrio e fixando a seguinte
tese: “a imunidade tributaria constante do art. 150, VI, d, da CF/88 aplica-se ao livro eletréonico
(e-book), inclusive aos suportes exclusivamente utilizados para fixa-lo”. A formulagdo definiu
interpretacdo extensiva da norma constitucional, priorizando, sobre o texto literal do dispositivo da
CF/88, a finalidade protetiva da imunidade, com raizes na protecdo contra a censura indireta — pela
via financeira — da livre expressdo e da liberdade de imprensa.

Tendo em vista as reflexdes sobre as tecnologias digitais, destaco o seguinte trecho do voto
do Ministro:

Quero dizer que a imunidade alcang¢a o denominado “audio book”, ou
audiolivro (livros gravados em daudio, seja no suporte CD-Rom, seja em qualquer
outro). Historicamente, o processo de leitura associava-se a declamagdo e a escuta,
e isso perdurou por muito tempo. (...)

Ainda quanto aos livros eletronicos, entendo, inclusive, que sua maior
capacidade de interagdo com o leitor/usudrio (a partir de uma mdaquina), em
comparag¢do com os livros contidos nos codices, ndo cria qualquer empecilho para o
reconhecimento da imunidade tributaria ao bem final. O aumento da interagdo
parece estar associado ao processo evolutivo da cultura escrita. (...)

O avango na cultura escrita tem apontado, outrossim, para o advento de
novas tecnologias relativas ao suporte dos livros, como o papel eletrénico (e-paper)
e o aparelho eletronico (como o e-reader) especializados na leitura de obras digitais,
com 0s quais se intenta, justamente, imitar a leitura em papel fisico. Em meu
entendimento, elas estdo igualmente abrangidas pela imunidade em tela, ja que se
equiparam aos tradicionais corpos mecdnicos dos livros fisicos, mesmo que estejam
acompanhadas de funcionalidades acessorias ou rudimentares, como acesso a
internet para o download de livros digitais, dicionarios, possibilidade de alterar o
tipo e o tamanho da fonte, marcadores, espacamento do texto, iluminagdo do texto

etc.!

Também o Ministros Marco Aurélio expds profundas reflexdes sobre a necessidade de os
sentidos da Constituicdo Federal e a atuacdo do Supremo acompanharem os impactos sociais do
advento das tecnologias digitais, inclusive listando novos temas de Direito na “Era Digital”:

149 BRASIL. Supremo Tribunal Federal. STF decide que livros digitais tém imunidade tributaria. STF, 08
mar. 2017. Disponivel em: https:/noticias.stf.jus.br/postsnoticias/stf-decide-que-livros-digitais-tem-imunidade-
tributaria/. Acesso em: 20 jun. 2025.

150 BRASIL. Supremo Tribunal Federal. Recurso Extraordinario 330.817 Rio De Janeiro. Inteiro Teor do
Acoérdao. Relator: Min. Dias Toffoli, Plenario. 08 mar. 2017 Disponivel em: https://portal.stf.jus.br/processos/
downloadPeca.asp?id=312597387&ext=.pdf. Acesso em: 20 jun. 2025. Pp. 24-26.
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Mais do que resolver problema de ordem juridica, trata-se de enfrentar
desafios promovidos pela modernidade, pelas alteracoes cada vez mais rapidas e
profundas decorrentes do avango da tecnologia. Como consequéncia direta dessa
evolugdo, mudam a sociedade e os comportamentos humanos. O Direito, a
Constitui¢do e o Supremo ndo podem ficar alheios as transformagoes, sob pena de
assistirem passivamente a inocuidade das normas constitucionais ante o avango dos
fatos. O Direito sofre influéncia dessa nova realidade, a qual deve se ajustar e, a um
s0 tempo, conforma-la. (...)

Novas modalidades de litigios surgem a todo tempo. Discussoes envolvendo
o direito a informag¢do e a liberdade de pensamento, de um lado, e o direito a
privacidade e a honra, de outro, foram verdadeiramente reinauguradas na “Era
Digital”. Controvérsias relacionadas ao intrincado mundo das empresas virtuais,
dos servigos e comércio eletronicos, repercutindo a necessidade de protegdo a figura
do “consumidor online”, a propriedade intelectual e aos direitos autorais presentes
as novas midias eletronicas, aos limites comportamentais dos trabalhadores no
ambiente de trabalho quanto ao acesso a internet, entre muitas outras, fazem parte
do cenario judicial contempordneo. O proprio aperfeicoamento do processo
eletronico vem sendo um desafio. O que dizer do denominado Plenario Virtual do

Supremo, considerada a alteragdo introduzida a tradicional forma colegiada de
deliberagdo do Tribunal?(...)

No chamado “ambiente virtual”, a troca de informagoes e a aquisi¢do de
conteudos didaticos, mormente via copias de arquivos realizadas em sites
especializados, até mesmo em periodicos das mais prestigiadas universidades do
mundo, impoem o redimensionamento da compreensdo tradicional acerca desses
meios. O ensino e a exposi¢do de ideias via digital tornaram-se parte essencial e
construtiva da cultura moderna — diferente em estrutura, procedimento, velocidade e
em pretensdo de facilidade e amplitude de acesso relativo ao que existia antes. Nao é
algo do qual se possa ou deva escapar."'

Foram opostos embargos de declaracdo, rejeitados em 07 de fevereiro de 2018. Em 13 de
marco de 2018 ocorreu o transito em julgado da decisdo, consolidando de modo definitivo o
entendimento sobre a matéria.

O julgamento representou marco significativo na hermenéutica constitucional tributéria, ao
reconhecer que os direitos fundamentais relacionados ao acesso a cultura e educa¢do devem ser
interpretados de forma evolutiva, acompanhando as transformagdes tecnologicas da sociedade. A
decisdo unanime demonstrou convergéncia dos ministros quanto a necessidade de adaptar a
aplicacdo das normas constitucionais as realidades contemporaneas.

2.3.2. RE 601220 (TRG 208): Competéncia territorial para ofensas online

5! BRASIL. Supremo Tribunal Federal. Recurso Extraordinario 330.817 Rio De Janeiro. Inteiro Teor do
Acoérdao. Relator: Min. Dias Toffoli, Plenario. 08 mar. 2017 Disponivel em: https://portal.stf.jus.br/processos/
downloadPeca.asp?id=312597387&ext=.pdf. Acesso em: 20 jun. 2025. Pp. 32, 34 e 36-37.
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O Recurso Extraordinario n° 601220 (processo n° 9047356-91.2007.8.26.0000)'** debate a
definicio da competéncia jurisdicional territorial para demandas de reparacdo de dano moral
decorrente de ofensas proferidas por meio da Internet, se no domicilio da pessoa que se diz ofendida
ou no de quem ¢ apontado como responsavel pela ofensa.' O caso teve inicio em 2007,"** com a
publicacdo de criticas, pela jornalista Mirian Macedo, no site da ONG “Escola Sem Partido”,
sediada em Brasilia (DF), contra o conteudo educacional de apostilas produzidas pelas empresas
Sistema COC de Educagao e Comunicacao Ltda. e Editora COC Empreendimentos Culturais Ltda.
(atualmente sucedida pela Pearson Education do Brasil S/A). Segundo a jornalista, que retirou sua
filha do Colégio Pentagono, unidade Morumbi, em Sao Paulo, o material escolar teria um “método

e “desvio moral-ideoldgico”.'>

pedagogico ‘porno-marxista™

O grupo empresarial se sentiu ofendido em sua honra e ajuizou a¢@o de reparagdo por dano
moral na comarca de Ribeirdo Preto, onde fica a sede do COC, no ambito da jurisdi¢do territorial do
Tribunal de Justica do Estado de Sdo Paulo. Apontou como réus Mirian Macedo, Miguel Franscisco
Urbano Nagib, Félix Mayer, Instituto Brasileiro de Humanidades e Marquei Informadtica Ltda.,
listando ao lado da jornalista os responsaveis pelos sites do Escola Sem Partido, Midia sem Mascara
e Usina de Letras, que haviam publicado as criticas. O juiz da 5* Vara Civel de Ribeirdo Preto
deferiu o pedido de antecipagao de tutela e determinou que os réus cessassem a “disseminagdo do
conteudo da carta da requerida pela Internet, ou qualquer outro veiculo de comunica¢do,
constando em tal a marca COC ou entdo o nome do Sistema COC de Educagdo e Comunicagdo
Ltda.”, sob pena de multa."”® Em reagdo, varios outros sites passaram a replicar o texto, o que
motivou a elevagdo do valor da multa.'”’ Vale registrar que, nos anos seguintes, varios outros textos
sobre o caso foram publicados no site do Escola Sem Partido."®

Ao julgar o recurso de agravo de instrumento dos réus, o desembargador Ary Bauer, da 2*
Camara Civel do TJSP suspendeu a ordem judicial. O pedido de reconsideracdo dos autores foi
rejeitado pelo desembargador e, depois, o 6rgao colegiado confirmou a decisdo do desembargador,
dando provimento ao recurso dos réus para permitir a veiculagdo do texto com as criticas.

Em paralelo, desde a contestagdo, os réus vinham questionando a competéncia territorial

152 BRASIL. Supremo Tribunal Federal. RE 601220. Relator: Min. Nunes Marques. Recorrente: Miguel
Francisco Urbano Nagib. Andamentos. [s.d.]. Disponivel em: https://portal.stf.jus.br/processos/detalhe.asp?incidente=
2688127. Acesso em: 18 abr. 2025.

153 A integra dos autos estd disponivel no site do STF. Ver BRASIL. Supremo Tribunal Federal. Processo:
RE/601220. Relator: Min. Nunes Marques. Assunto: Competéncia, Indeniza¢do por Dano Moral. [s.d] Disponivel em:
https://redir.stf.jus.br/estfvisualizadorpub/jsp/consultarprocessoeletronico/ConsultarProcessoEletronico.jsf?seqobjetoinc
idente=2688127. Acesso em: 18 abr. 2025.

154 TOFOLI, Daniela. Cartilha escolar do sistema COC ¢ alvo de polémica. Folha de S.Paulo, 12 jun. 2007.
Disponivel em: https://www].folha.uol.com.br/fsp/cotidian/ff1206200726.htm. Acesso em: 18 abr. 2025.

155 O texto original pode ser recuperado em MACEDO, Mirian. Luta sem Classe. Escola Sem Partido, 2007.
Disponivel em: https://web.archive.org/web/20111220084940/https://www.escolasempartido.org/?id=38.1.article.2.135
sid.1.ch. Acesso em: 18 abr. 2025.

Atualmente, consta no site do Escola Sem Partido a versdo republicada em MACEDOQO, Mirian. Luta sem
classe. 02 out. 2011. Disponivel em: http://escolasempartido.org/blog/luta-sem-classe/. Acesso em: 18 abr. 2025.

156 MIGALHAS. Contetido de apostila escolar vai parar na justi¢a. 13 jun 2007. Disponivel em: https:/www.
migalhas.com.br/quentes/40481/conteudo-de-apostila-escolar-vai-parar-na-justica. Acesso em: 18 abr. 2025.

37 ESCOLA SEM PARTIDO. A sanha do COC para calar a critica. 12 jan. 2012. Disponivel em: http:/
escolasempartido.org/blog/a-sanha-do-coc-para-calar-a-critica/. Acesso em: 18 abr. 2025.

158 PAIVA, Gabriel de Abreu Gongalves da. A influéncia do movimento escola sem partido no debate
educacional brasileiro: da suposta neutralidade a defesa do homeschooling (2004-2020). Tese (Doutorado em Historia) -
Universidade Estadual do Oeste do Parand, Marechal Candido Rondon, 2021. Disponivel em: https:/tede.
unioeste.br/handle/tede/5805. Acesso em: 18 abr. 2025.
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para o julgamento da controvérsia. Alegaram que a agdo ndo poderia ter sido ajuizada em Ribeirdo
Preto, mas sim em Brasilia, onde reside Miguel Nagib e sede da ONG Escola Sem Partido, ou em
Sao Paulo, domicilio de Mirian Macedo. Sustentaram que a fixagdo da competéncia no domicilio do
ofendido, conforme o disposto no paragrafo tinico do art. 100 do Cédigo de Processo Civil de 1973
(vigente a época),'” ndo deve prevalecer em casos que envolvam o exercicio da liberdade de
informacao jornalistica pela via digital, sob pena de violagdo a garantia prevista no art. 220, §1°, da

Constitui¢do Federal.!®

Eles defenderam que a regra de competéncia pelo domicilio do ofendido permite que agdes
sejam ajuizadas multiplas demandas em diferentes comarcas, em prejuizo ao exercicio do
contraditorio e impondo 6nus desproporcional ao réu. A argumentac¢do central aponta o risco de um
efeito silenciador (chilling effect) sobre o exercicio da liberdade de imprensa no ambiente digital, ao
sujeitar comunicadores a possibilidade de serem alvos de processos judiciais em qualquer comarca
do territorio nacional, bastando a alega¢do de dano moral por parte de um individuo domiciliado em
localidade diversa da origem da publicacdo. Alegaram que essa distor¢do processual havia se
evidenciado no caso da jornalista Elvira Lobato, alvo de mais de cinquenta a¢des propostas por fieis
da Igreja Universal do Reino de Deus em razdo de uma tnica reportagem publicada na Folha de S.
Paulo. Defenderam que a interpretagdo conforme a Constituicdo deveria assegurar foro unico e
adequado a natureza da atividade comunicacional exercida.

Essa tese da incompeténcia territorial foi rejeitada em primeira'®' e em segunda instancia,
tendo o TJSP ressaltado que a ré Mirian Macedo residia em Sdo Paulo.'®® Entdo, o réu Miguel
Nagib interpos recurso extraordinario para o STF, autuado em junho de 2009. Em outubro daquele
ano foi reconhecida a relevancia constitucional da matéria. O relator do caso, ministro Eros Grau,
concluiu que a questdo excede os limites subjetivos do litigio, por debater o alcance da protecao a
liberdade de expressdo em meio digital. O Plendrio acompanhou o relator, com divergéncia do
ministro Cezar Peluso, tendo sido o processo designado como leading case para o Tema de
Repercussdo Geral n° 208.'%

Em mar¢o de 2011, com a aposentadoria do ministro Eros Grau, foi designado como
relator Luiz Fux. Em dezembro de 2011, o ministro Luiz Fux atendeu a solicitagdo do Recorrente ¢

159 “Art. 100 (...) Pardgrafo uinico. Nas agbes de reparagdo do dano sofrido em razdo de delito ou acidente de
veiculos, sera competente o foro do domicilio do autor ou do local do fato”. Ver BRASIL. Lei n° 5.869, de 11 de janeiro
de 1973. “Institui o Coédigo de Processo Civil”. Presidéncia da Republica. Disponivel em: https://www.planalto.
gov.br/ccivil_03/leis/15869.htm. Acesso em: 18 abr. 2025.

160 «Ay 220 (...) § 1° Nenhuma lei conterd dispositivo que possa constituir embarago a plena liberdade de
informacdo jornalistica em qualquer veiculo de comunicagdo social, observado o disposto no art. 5°, 1V, V, X, XIII e
X1V Ver BRASIL. Constitui¢do da Republica Federativa do Brasil de 1988. Atu. EC n° 135, 2024. Presidéncia da
Republica. Disponivel em: https://www.planalto.gov.br/ccivil 03/constituicao/constituicao.htm. Acesso em: 18 abr.
2025.

'8! Ttem “29 - Decisdo interlocutéria”, de 20 jun. 2007, nas pegas processuais. Ver BRASIL. Supremo
Tribunal Federal. Processo: RE/601220. Relator: Min. Nunes Marques. Assunto: Competéncia, Indenizagdo por Dano
Moral. [s.d.]. Disponivel em: https:/redir.stf.jus.br/estfvisualizadorpub/jsp/consultarprocessoeletronico/Consultar
ProcessoEletronico.jsf?seqgobjetoincidente=2688127. Acesso em: 18 abr. 2025.

12 Jtem “1 - Acorddo Recorrido”, de 02 out. 2027. Ver BRASIL. Supremo Tribunal Federal. Processo:
RE/601220. Relator: Min. Nunes Marques. Assunto: Competéncia, Indenizagdo por Dano Moral. [s.d.]. Disponivel em:
https://redir.stf jus.br/estfvisualizadorpub/jsp/consultarprocessoeletronico/ConsultarProcessoEletronico.jsf?seqobjetoinc

idente=2688127. Acesso em: 18 abr. 2025.
163 BRASIL. Supremo Tribunal Federal. Tema 208 - Competéncia jurisdicional para processar € julgar agdo
de reparacdo de danos causados por critica veiculada pela internet. Relator: Min. Nunes Marques. Leading Case: RE

601220. [s.d.]. Disponivel em: https:/portal.stf.jus.br/jurisprudenciaRepercussao/verAndamentoProcesso.asp?incidente
=2688127&numeroProcesso=601220&classeProcesso=RE&numeroTema=208. Acesso em: 18 abr. 2025.
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determinou a suspensdo do andamento do processo principal na primeira instancia até o julgamento
da questdo de competéncia pelo STF.'* Em agosto de 2014, Fuz se declarou suspeito,'® e a relatoria
do processo foi redistribuida para o ministro Celso de Mello, o qual se aposentou em novembro de
2020, sendo entdo designado Nunes Marques para a relatoria.

Em outubro de 2021, Nunes Marques enviou o caso a Procuradoria-Geral da Republica,
que se manifestou contra o conhecimento do RE, por nao ter sido impugnado o fundamento de que
foi observado o domicilio da ré Mirian Macedo, cuja defesa seria prejudicada pelo deslocamento da
competéncia. Para a PGR, deveria ser fixada tese de repercussdo geral pela constitucionalidade da
regra processual que permite a escolha da competéncia entre o local do fato e o domicilio do autor.

Em fevereiro de 2022, Nunes Marques nao conheceu do pedido de sobrestamento de todos
os feitos em tramite no territorio nacional versando sobre o0 mesmo tema, formulado por um Réu de
outro processo. Entendeu que a semelhanca das causas ndo bastava para qualificar o postulante
como terceiro interessado, o que impede o exame da pretensdo de quem ndo integra a relacdo
processual nem foi admitido previamente como parte.'* Desde entdo, o RE se encontra concluso ao
Relator, ndo tendo havido outro andamento relevante até 31 de margo de 2025.

2.3.3. RE 611230 (TRG 291): Intimacdo do contribuinte por meio da
internet

O Recursos Extraordinario n® 611230 (0021921-59.2005.4.01.3400)"'*” abordou a validade
ou ndo da notificagdo via Internet sobre a exclusdo do Programa de Recuperacao Fiscal — REFIS,
conforme a regulamentagdo da matéria em 2001, a luz da exigéncia de notificagdo pessoal do
contribuinte.

No caso, a Sociedade Esportiva e Recreativa Vera Cruz impetrou mandado de seguranga
contra a Fazenda Nacional, pedindo sua reinclusdao no REFIS. Alegou que o ato administrativo de
exclusdao ndo havia observado as garantias do contraditério e da ampla defesa, por nao ter sido
precedido de notificagdo pessoal. A pretensao foi rejeitada pelo juizo federal da 15* Vara da Secao
Judiciaria do Distrito Federal, mas a decisao de primeira instancia foi reformada pela Oitava Turma
do Tribunal Regional da 1* Regido, que reputou ilegal a exclusdo.'®

184 Jtem “8 - Decisdo monocrdtica”, de 16 dez. 2011. Ver BRASIL. Supremo Tribunal Federal. Processo:
RE/601220. Relator: Min. Nunes Marques. Assunto: Competéncia, Indenizagdo por Dano Moral. [s.d.]. Disponivel em:
https:/redir.stf jus. br/estfvisualizadorpub/jsp/consultarprocessoeletronico/ConsultarProcessoEletronico.jsf?seqobjetoinc
idente=2688127. Acesso em: 18 abr. 2025.

165 Jtem “10 - Despacho”, de 25 ago. 2014. Ver BRASIL. Supremo Tribunal Federal. Processo: RE/601220.
Relator: Min. Nunes Marques. Assunto: Competéncia, Indenizagdo por Dano Moral. [s.d.]. Disponivel em:
https://redir.stf.jus.br/estfvisualizadorpub/jsp/consultarprocessoeletronico/ConsultarProcessoEletronico.jsf?seqobjetoine

idente=2688127. Acesso em: 18 abr. 2025.

166 Ttem “63 - Decisdo monocratica”, de 22 fev. 2022. Ver BRASIL. Supremo Tribunal Federal. Processo:
RE/601220. Relator: Min. Nunes Marques. Assunto: Competéncia, Indenizagdo por Dano Moral. [s.d.]. Disponivel em:
https://redir.stf.jus.br/estfvisualizadorpub/jsp/consultarprocessoeletronico/ConsultarProcessoEletronico.jsf?seqobjetoinc

idente=2688127. Acesso em: 18 abr. 2025.

167 BRASIL. Supremo Tribunal Federal. RE 611230. Relatora: Min. Ellen Gracie. Recorrente: Sociedade
Esportiva e Recreativa Vera Cruz. Andamentos. [s.d.]. Disponivel em: https://portal.stf.jus.br/processos/detalhe.
asp?incidente=3855427. Acesso em: 18 abr. 2025.

'8 BRASIL. Tribunal Regional Federal da 1* Regido. Processo: 0021921-59.2005.4.01.3400
(2005.34.00.021972-8). TRF1 - Inteiro Teor de Acérdaos, Decisdes e Despachos. S.D. Disponivel em: https://arquivo.
trfl.jus.br/PesquisaMenuArquivo.asp?p1=200534000219728 &pA=200534000219728&pN=219215920054013400.
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A Fazenda Publica levou o caso ao STJ. O Ministro relator deu provimento ao recurso
especial para reconhecer a validade da exclusdo, reputando desnecessaria a intimagdo pessoal,
bastando a notificacdo por meio do Didrio Oficial e da internet, conforme previsto no § 2° do art. 5°
da Resolugdo n* do Comité Gestor do REFIS, em redacdo conferida pela Resolugdo CG/REFIS
n°20/2001.'” A decisdo monocratica foi mantida pela Primeira Turma do STJ.'

Chegando ao STF, o recurso da Sociedade foi autuado como RE n° 611230 e distribuido
para a relatoria da Ministra Ellen Gracie.'”' Em agosto de 2010, por unanimidade, via plenario
virtual, o STF entendeu, no entanto, que o Tema 291 - Notificagdo pessoal de contribuinte para
exclusdo do REFIS nao alcangava repercussao geral, em razao da natureza infraconstitucional da
controvérsia, ndo havendo ofensa direta a Constitui¢cao Federal, na forma da alinea “a” do inciso III
do art. 102 da Constitui¢do Federal.'” A decisdo transitou em julgado em outubro daquele ano.

2.3.4. RE 628624 (TRG 393): Competéncia material para crimes do art.
241-A do ECA

No Recurso Extraordinario n® 628624'" o Supremo analisou a competéncia jurisdicional
material para processar e julgar crimes previstos no art. 241-A do Estatuto da Crianca e do
Adolescente (Lei n° 8.069/90),'™ envolvendo a disponibilizagdo de material de nudez explicita de

Acesso em: 19 abr. 2025.

19 BRASIL. Superior Tribunal de Justiga. Recurso especial n® 1.021.940 - DF (2008/0003640-6). Relator:
Ministro José Delgado. Recorrente: Fazenda Nacional. Deciséo, 14 fev. 2008. Disponivel em: https://processo.stj.jus.br/
processo/revista/documento/mediado/?componente=MON&sequencial=369974 1 &tipo_documento=documento&num r
egistro=200800036406&data=20080228 &formato=PDF. Acesso em: 19 abr. 2025.

17 BRASIL. Superior Tribunal de Justica. AgRg no RECURSO ESPECIAL N° 1.021.940 - DF
(2008/0003640-6). Relator: Ministro José¢ Delgado. Recorrente: Sociedade Esportiva e Recreativa Vera Cruz. Acordao,
22 abr. 2008. Disponivel em: https://processo.stj.jus.br/processo/revista/documento/mediado/?componente=ITA&
sequencial=775580&num_registro=200800036406&data=2008052 1 &peticao_numero=200800038010&formato=PDE.
Acesso em: 19 abr. 2025.

7! O recurso extraordinério teve seu seguimento inicialmente barrado pelo STJ, o que levou a interposi¢do do
agravo de instrumento, autuado originalmente em margo de 2009 como Al 744.941. Em 05 de fevereiro de 2010 a
Ministra Ellen determinou a reautuagdo como RE. Ver BRASIL. Supremo Tribunal Federal. AI 744941. Relatora: Min.
Ellen Gracie. Agravante: Sociedade Esportiva e Recreativa Vera Cruz. Andamentos. [s.d.]. Disponivel em:

https://portal.stf jus.br/processos/detalhe.asp?incidente=2665644. Acesso em: 18 abr. 2025.
172 BRASIL. Supremo Tribunal Federal. RE 611230 RG. Relatora: Min. Ellen Gracie. Julg. 13 ago. 2010. DJe

26 ago. 2010. Disponivel em: https:/jurisprudencia.stf.jus.br/pages/search/repercussao-gerall1704/false. Acesso em: 19
abr. 2025.

17 BRASIL. Supremo Tribunal Federal. RE 628624. Relator: Min. Marco Aurélio. Recorrente: Fabio.
Andamentos. [s.d.]. Disponivel em: https://portal.stf.jus.br/processos/detalhe.asp?incidente=3935933. Acesso em: 20
abr. 2025.

4 “Art. 241-A. Oferecer, trocar, disponibilizar, transmitir, distribuir, publicar ou divulgar por qualquer
meio, inclusive por meio de sistema de informatica ou telemdtico, fotografia, video ou outro registro que contenha cena
de sexo explicito ou pornogrdfica envolvendo crianga ou adolescente: (Incluido pela Lei n° 11.829, de 2008) Pena —
reclusdo, de 3 (trés) a 6 (seis) anos, e multa. (Incluido pela Lei n° 11.829, de 2008) § 1° Nas mesmas penas incorre
quem: (Incluido pela Lei n° 11.829, de 2008) I — assegura os meios ou servigos para o armazenamento das fotografias,
cenas ou imagens de que trata o caput deste artigo, (Incluido pela Lei n° 11.829, de 2008) Il — assegura, por qualquer
meio, o acesso por rede de computadores as fotografias, cenas ou imagens de que trata o caput deste artigo. (Incluido
pela Lei n° 11.829, de 2008) § 2° As condutas tipificadas nos incisos I e Il do § 1°deste artigo sdo puniveis quando o
responsavel legal pela prestagdo do servigo, oficialmente notificado, deixa de desabilitar o acesso ao conteudo ilicito
de que trata o caput deste artigo. (Incluido pela Lei n° 11.829, de 2008)”. BRASIL. Lei n° 8.069, de 13 de julho de
1990. “Dispde sobre o Estatuto da Crianca e do Adolescente e da outras providéncias”. Atu. Lei n® 14.979/2024.
Presidéncia da Republica. Disponivel em: https:/www.planalto.gov.br/ccivil 03/1eis/I8069.htm. Acesso em: 20 jun.
2025.
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adolescentes no site “as belas gatas do Brasil”'” da plataforma Fotoblog (servi¢o de publicagio de
fotos oferecido pelo UOL nosa nos 2000,' como copia concorrente do famoso par6nimo
Fotolog)."” A controvérsia centrava-se em definir se tais delitos deveriam ser julgados pela Justica
Estadual ou Federal, diante de sua potencial dimensao transnacional, a luz da regra do art. 109, V,
da CF/88.'™

O caso teve origem em 2009, na apuragdo de suposta pratica do crime tipificado no art.
241-A do ECA. No curso do processo n° 2009.38.00.009930-5, diante do pedido de quebra de sigilo
de dados telematicos, o Juiz Federal José Henrique Guaracy Rebélo, da 9* Vara Criminal de Belo
Horizonte declarou a incompeténcia da Justica Federal, por nado ter sido demonstrado o carater de
transnacionalidade do crime.'” O Ministério Publico Federal interpds recurso, provido pela Quarta
Turma do Tribunal Regional Federal da 1* Regido. Adotou-se a tese de que o cometimento do delito
por meio da Internet evidencia sua transnacionalidade e, portanto, a competéncia da Justica Federal.

Em janeiro de 2010, a Defensoria Publica interpos recurso extraordinario em nome do Réu,
alegando ndo haver evidéncias de que o crime teria excedido os limites do territorio nacional, o que
atrairia a competéncia da Justi¢a Estadual. O caso chegou ao Supremo em agosto de 2010, com
relatoria atribuida ao ministro Marco Aurélio. O Relator se pronunciou pela repercussao geral do
caso, reconhecida pelo Plenario Virtual em abril de 2011, com vinculagdo ao Tema de Repercussao
Geral n® 393.'%

Em dezembro de 2012, Edson Oliveira de Almeida, pela Procuradoria-Geral da Republica,
opinou pelo nao provimento do RE, sob o argumento de que a transnacionalidade do delito ¢ notdria
e presumida, decorrente da da publicagdo em paginas publicas disponiveis na Internet. Afirmou que
a execucao teve inicio no Brasil, mas o potencial internacional do resultado seria inerente a rede,
conectada a praticamente todo o planeta pela world wide web, com competéncia material da Justica
Federal.

A PGR solicitou preferéncia no julgamento em abril de 2013, pedido renovado em maio de

'75 Conforme certiddo, de 05 dez. 2008, na p. 12 do item “I - Volume - Atualizado” das pegas processuais. Ver
BRASIL. Supremo Tribunal Federal. Processo: RE/628624. Assunto: Competéncia da Justica Federal, = Crime /
Contravengdo contra Crianca / Adolescente. [s.d.]. Disponivel em: https://redir.stf jus.br/estfvisualizadorpub/jsp/
consultarprocessoeletronico/ConsultarProcessoEletronico.jsf?seqgobjetoincidente=3935933. Acesso em: 20 abr. 2025.

176 Ver FOLHINHA. Como fazer um blog ou fotoblog. Folha de S.Paulo, 28 fev. 2004. Disponivel em:
https://www 1.folha.uol.com.br/folhinha/dicas/di28020404.htm. Acesso em 26 jun. 2025.

177 Ver JURUMENHA, Clarissa. Corra enquanto ¢ tempo! Fotolog retorna para que usuérios salvem as suas
fotos. Metropoles, 27 jan. 2016. Disponivel em: https://www.metropoles.com/colunas/pipocando/corre-enquanto-e-
tempo-fotolog-retorna-para-que-usuarios-salvem-as-suas-fotos. Acesso em 26 jun. 2025.

'8 “Art. 109. Aos juizes federais compete processar e julgar: (...) V - os crimes previstos em tratado ou
convengdo internacional, quando, iniciada a execu¢do no Pais, o resultado tenha ou devesse ter ocorrido no
estrangeiro, ou reciprocamente;”. Ver BRASIL. Constituicdo da Reptiblica Federativa do Brasil de 1988. Atu. EC n°
135, 2024. Presidéncia da Republica. Disponivel em: https:/www.planalto.gov.br/ccivil 03/constituicao/
constituicao.htm. Acesso em: 18 abr. 2025.

17 MINAS GERAIS. Justica Federal de 1° Grau. 9* Vara Criminal de Belo Horizonte. Processo n°
2009.38.00.009930-5. [Decisdo] 24 abr. 2009. In (item “/ - Volume - Atualizado) BRASIL. Supremo Tribunal Federal.
Processo: RE/628624. Assunto: Competéncia da Justica Federal, Crime / Contravengdo contra Crianca / Adolescente.
[s.d.]. Disponivel em: https:/redir.stf.jus.br/estfvisualizadorpub/jsp/consultarprocessoeletronico/ConsultarProcesso
Eletronico.jsf?seqobjetoincidente=3935933. Acesso em: 20 abr. 2025.

'8 BRASIL. Supremo Tribunal Federal. Tema 393 - Competéncia para processar e julgar suposto crime de
publicagdo, na internet, de imagens com conteudo pornografico envolvendo crianga ou adolescente. Relator: Min.
Marco  Aurélio. Leading Case: RE  628624. Disponivel em: https:/portal.stf.jus.br/jurisprudencia

Repercussao/verAndamentoProcesso.asp?incidente=3935933 &numeroProcesso=628624&classeProcesso=RE&numero
Tema=393. Acesso em: 20 jun. 2025.
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2015, a fim de evitar a prescri¢do do crime. O recurso foi entdo julgado pelo Plendrio, na sessdo de
28 de outubro de 2015.

O Supremo Tribunal Federal, por maioria, vencidos o Ministro Relator e Dias Toffoli,
negou provimento ao RE da Defensoria Publica, seguindo a divergéncia apresentada pelo ministro
Edson Fachin. No dia seguinte, novamente vencido o Relator, o Plenério firmou a seguinte tese:
“Compete a Justica Federal processar e julgar os crimes consistentes em disponibilizar ou adquirir

0

material pornogrdfico envolvendo crianga ou adolescente (arts. 241, 241-A e 241-B da Lei n
8.069/1990) quando praticados por meio da rede mundial de computadores”.

Prevaleceu o entendimento de que a natureza global da rede mundial de computadores
confere dimensdo internacional a condutas que, embora praticadas em territorio nacional, produzem
efeitos potenciais além das fronteiras brasileiras, consolidando interpretagao extensiva da norma
constitucional. O acdrdao estabeleceu trés critérios objetivos para determinacao da competéncia
federal em crimes digitais contra a populacao infantojuvenil: a) a tipificacdo criminal no Brasil e no
estrangeiro; b) o Brasil ser signatario de norma internacional prevendo o compromisso de reprimir o
delito — no caso, da Convengdo sobre o Direitos da Crianga; e c) a conduta iniciada no pais com
resultado efetivo ou potencial no exterior, ou vice-versa.

Na ementa, contudo, firmou-se uma possivel ressalva:

5. Quando a publicagdo de material contendo pornografia infanto-juvenil
ocorre na ambiéncia virtual de sitios de amplo e facil acesso a qualquer sujeito, em
qualquer parte do planeta, que esteja comnectado a internet, a constata¢io da
internacionalidade se infere ndo apenas do fato de que a postagem se opera em
cenario propicio ao livre acesso, como também que, ao fazé-lo, o agente comete o
delito justamente com o objetivo de atingir o maior numero possivel de pessoas,
inclusive assumindo o risco de que individuos localizados no estrangeiro sejam,
igualmente, destinatarios do material. A potencialidade do dano ndo se extrai
somente do resultado efetivamente produzido, mas também daquele que poderia
ocorrer, conforme propria previsdo constitucional.

6. Basta a configuragdo da competéncia da Justica Federal que o material
pornogrdfico envolvendo crian¢as ou adolescentes tenha estado acessivel por
alguém no estrangeiro, ainda que ndo haja evidéncias de que esse acesso realmente
ocorreu.

7. A extragdo da potencial internacionalidade do resultado advém do nivel
de abrangéncia proprio de sitios virtuais de amplo acesso, bem como da reconhecida
dispersdao mundial preconizada no art. 2° I, da Lei 12.965/14, que instituiu o Marco
Civil da Internet no Brasil.

8. Ndo se constata o carater de internacionalidade, ainda que potencial,
quando o panorama fatico envolve apenas a comunicag¢do eletrénica havida entre
particulares em canal de comunicagdo fechado, tal como ocorre na troca de e-mails
ou conversas privadas entre pessoas situadas no Brasil. Evidenciado que o conteudo
permaneceu enclausurado entre os participantes da conversa virtual, bem como que
os envolvidos se conectaram por meio de computadores instalados em territorio



nacional, ndo ha que se cogitar na internacionalidade do resultado.

Assim, ndo ha internacionalidade — nem mesmo potencial — se o conteudo ilicito circula
exclusivamente em comunicagdes privadas entre pessoas localizadas no Brasil, como e-mails ou
conversas fechadas, sem acesso publico ou possibilidade de alcance por usudrios estrangeiros.

Em maio de 2016, foram opostos embargos de declaracdo, julgados por meio de sessdo
virtual entre 07 e 17 de agosto de 2020. Acolheu-se a argui¢do de obscuridade, a fim de inserir no
texto da tese vinculante expressdo “acessivel transnacionalmente”, com o propdsito de afastar
eventuais interpretagdes mais amplas, sem esse requisito. Publicado o acordio em setembro de
2020, transitou em julgado no dia 02 do més seguinte.

2.3.5. ARE 652777 (TRG 483): Publicacdo online de dados pessoais de
servidores publicos

O Recurso Extraordinario com Agravo n® 652777"" (25982-08.2010.8.26.0053) debateu a
legitimidade constitucional da publicacdo de dados de servidores publicos, em particular nomes e
respectivas remuneragdes, em sitios eletronicos oficiais da Administragao Publica. A controvérsia
se estabeleceu entre os principios constitucionais da publicidade e da transparéncia administrativa,
de um lado, e os direitos fundamentais a intimidade e vida privada, de outro.

A demanda foi ajuizada em 2010 pela servidora publica municipal Ana Maria Andreu
Lacambra, questionando a divulga¢dao de seu nome, cargo e vencimentos pela Prefeitura de Sao
Paulo no portal de transparéncia “De Olho nas Contas”, sem solicitar autorizagdo. Alegou que a
exposi¢do excederia os limites constitucionais do principio da publicidade administrativa e postulou
a remogao dos dados, além de indenizagido por dano moral no valor de doze mil reais.'™

A sentenca proferida pelo juiz Luciani Retto da Silva, de improcedéncia dos pedidos, foi
reformada em parte pela 1* Turma do Colégio Recursal dos Juizados Especiais de Sao Paulo, em
2011. A Turma manteve o indeferimento da indeniza¢do, mas determinou a exclusdo da divulgacao
nominal dos vencimentos dos servidores do Municipio de Sdo Paulo, em respeito aos direitos a
intimidade e a segurancga. Entendeu que a divulgagdo nominal violava a proporcionalidade, expondo
servidores publicos a constrangimentos € riscos a seguranca pessoal. A transparéncia poderia se dar
pela publicacao de dados agregados ou anonimizados, preservando a privacidade individual e sem
comprometer o controle social.

O recurso extraordindrio do Municipio teve seguimento denegado, e o processo chegou ao
STF ainda em 2011, mediante agravo. A argumentagao favoravel a publicacdo sustentava que a
remuneracdo de servidores publicos constitui informacao de interesse coletivo, essencial para o
exercicio do controle social sobre a Administracdo Publica. Defendia-se que a transparéncia sobre a
remuneracdo ¢ fundamental na prestagdo de contas democratica, permitindo a sociedade aferir a

181 BRASIL. Supremo Tribunal Federal. ARE 652777. Relator: Min. Teori Zavascki. Recorrente: Municipio
de Sdo Paulo. Andamentos. [s.d.]. Disponivel em: https://portal.stf.jus.br/processos/detalhe.asp?incidente=4121428.
Acesso em: 20 jun. 2025.
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adequacdo dos gastos publicos e identificar eventuais irregularidades na gestao de recursos.

Sob relatoria do ministro Ayres Britto, a Corte reconheceu a existéncia de repercussao
geral — vencidos os Ministros Min. Marco Aurélio e Celso de Mello —, sendo o caso vinculado ao
Tema n° 483:'%

Recurso extraordinario em que se discute, a luz dos artigos 5°, XIV e
XXXIII; 31, §3° 37, caput e §3° 1I; 39, §6° e 163, V, da Constituicdo Federal, a
legitimidade da publicagdo de informagoes referentes a servidores publicos,
inclusive seus nomes e respectivas remuneragoes, em site oficial da Internet,
considerando-se os principios da publicidade e da transparéncia, bem como os
direitos fundamentais a intimidade e a vida privada.

Em 2012, eleito Presidente do STF, Ayres Britto foi sucedido na relatoria por Cezar Peluso,
que no mesmo ano se aposentou ¢ foi sucedido por Teori Zavascki. Em 2013 o Ministro Relator deu
provimento ao agravo para converté-lo em RE. Aberta vista, a PGR se manifestou pelo provimento
do recurso do Municipio.

O julgamento de mérito ocorreu em maio de 2015, com decis@o undnime do Plenario do
Supremo Tribunal Federal. A tese fixada estabeleceu que “E legitima a publica¢do, inclusive em
sitio eletronico mantido pela Administragcdo Publica, dos nomes dos seus servidores e do valor dos
correspondentes vencimentos e vantagens pecuniarias”. O acordao foi publicado em julho de 2015
e transitou em julgado no dia 24 do més seguinte.

O precedente estabeleceu que a publicidade remuneratoria ndo constitui violagao arbitraria
da intimidade, mas decorre da propria natureza da funcao publica e da necessidade de prestacao de
contas a sociedade, a luz da Lei de Acesso a Informacao. Entendeu-se que a transparéncia ativa ¢
essencial no combate a corrupcdo e no fortalecimento da cidadania, justificando a prevaléncia do
interesse coletivo sobre expectativas individuais de privacidade. A decisdo orientou a criagdo de
portais de transparéncia em todos os niveis federativos, uniformizando praticas administrativas e
eliminando resisténcias judiciais a divulga¢do de dados remuneratorios.

2.3.6 RE 1057258 (TRG 533): Remoc¢iao de comunidade ofensiva no
Orkut

O Recurso Extraordinario n.° 1057258 (processo n® 9002893-47.2010.8.13.0024)'% trata
dos contornos constitucionais da responsabilidade civil de provedores de aplicagdes de internet pela
moderagdo de conteudo gerado por terceiros. A controvérsia orbita a existéncia ou ndo de um dever
juridico das empresa em exercer um controle prévio do conteudo publicado por usuarios,
denominados legalmente como “terceiros”, em um caso iniciado antes da aprovacdo do Marco Civil

183 BRASIL. Supremo Tribunal Federal. Tema 483 - Divulgagdo, em sitio eletronico oficial, de informagdes
alusivas a servidores publicos, inclusive seus nomes ¢ correspondentes remuneragdes. Relator: Min. Teori Zavascki.
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asp?incidente=4121428&numeroProcesso=652777&classeProcesso=ARE&numeroTema=483. Acesso em: 20 jun.
2025.
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da Internet, ou seja, quando ainda ndo havia norma legal especifica sobre a matéria.

A origem do caso remonta a janeiro de 2010, no Juizado Especial Civel de Belo Horizonte,
Minas Gerais, quando uma professora da rede publica ajuizou acdo contra a empresa Google,
requerendo a exclusdo de uma comunidade ofensiva na rede social Orkut intitulada “Eu odeio a
aliandra”, bem como a condenac¢do da empresa ao pagamento de indenizagdo por danos morais no
valor de R$ 21.000,00. A autora sustentava que nunca tinha usado a plataforma e que a empresa nao
atendeu a solicitagdo de que a comunidade fosse removida. Essa postura omissa teria lhe causado
prejuizos significativos na vida profissional e emocional, sobretudo pelo impacto da exposi¢ao entre
alunos e colegas de trabalho.

Na decisdo de primeiro grau, o juiz reconheceu a responsabilidade da empresa ao deixar de
atender ao pedido da autora, considerando que a conduta omissiva perpetuou a violagdo a honra. O
Google foi entdo condenado a excluir a comunidade em até dois dias, além de pagar indenizagao de
10 mil reais. Dias ap0Os a propositura da agdo, a empresa chegou a se manifestar extrajudicialmente,
afirmando que o contetido da comunidade ndo violava “de forma clara” as leis vigentes nem as
proprias politicas da plataforma. Todavia, o juizo entendeu que essa postura negligente revelou a
falha da requerida em impedir o uso indevido da imagem da autora e em coibir sua exposi¢ao a
situacdes vexatorias no ambiente escolar. Nas palavras da sentenca, a empresa

(...) se omitiu em praticar conduta que impediria o uso da imagem da
autora de forma ndo autorizada por ela, e mais, impediria que ela continuasse a ser
ridicularizada na comunidade escolar, especialmente, dentre o corpo discente.

O Google recorreu da condenagdo, mas em agosto de 2011 a 1* Turma Recursal Civel do
Tribunal de Justica de Minas Gerais manteve a sentenca. A fundamentacao adotada ampliou a tese
sobre os limites da responsabilidade da empresa. A decisdo foi apoiada na teoria dos “riscos do
empreendimento”, compreendendo o servigo de rede social como relagdo de consumo, e, portanto,
sujeita a responsabilidade objetiva prevista no Codigo de Defesa do Consumidor. A Turma ressaltou
a necessidade de mecanismos eficazes de moderagao, afirmando que o provedor deve zelar para que
sua plataforma ndo se torne “um meio sem limites para a manifesta¢do de comentarios ofensivos”.
O fato de o contetido ser produzido por terceiros ndo isentaria a empresa do dever de fiscalizacdo e
intervencdo, conforme as proprias normas da plataforma.

Contra essa decisdo, o Google interpds recurso extraordindrio, cujo seguimento foi
inicialmente negado, sob o argumento de inexisténcia de questdo constitucional. No entanto, a
empresa agravou da decisdo e, em 20 de outubro de 2011, o processo foi autuado no STF como
Agravo em Recurso Extraordinario (ARE) n° 660861.'° A partir dai, a Suprema Corte foi chamada
a se pronunciar sobre uma indagacao de fundo: na falta de regulamentacdo legal, cabe atribuir as
plataformas digitais o dever de moderar conteudos ofensivos, sem a necessidade de que a pessoa
ofendida solicitasse previamente uma analise pelo Poder Judiciario.

O tema alcangou a fase de analise da repercussao geral em 2 de margo de 2012, por meio
do plenario virtual. O Ministro Relator Luiz Fux proferiu voto favoravel ao reconhecimento da
repercussao geral, apontando que o caso suscitava temas centrais como liberdade de expressao,
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censura prévia, direito a informagdo e o monopdlio jurisdicional do Estado para decidir sobre a
licitude de conteudos. A auséncia de uma lei ordindria disciplinando a matéria foi especialmente
sublinhada pelo relator:'®

Insta definir, a mingua de regulamentagdo legal da matéria, se a incidéncia
direta dos principios constitucionais gera, para a empresa hospedeira de sitios na
rede mundial de computadores, o dever de fiscalizar o conteudo publicado nos seus
dominios eletronicos e de retirar do ar as informagoes reputadas ofensivas, sem
necessidade de intervencdo do Judiciario.

Com ampla maioria (6 votos a 1), o STF reconheceu a existéncia de repercussio geral,
registrando o caso como representativo (leading case) para o Tema de Repercussido Geral n® 533.'%
Em decorréncia, determinou-se a conversdo do agravo em recurso extraordinario,'®® sendo que, a
partir de 27 de junho de 2017, o julgamento passou a tramitar sob o RE n°® 1057258.

Embora tenha chegado a ser incluido na pauta de julgamento de 04 de dezembro de 2019,
houve uma mudanga na agenda, a fim de que fosse realizada uma audiéncia publica, marcada para
marco de 2020, com o proposito de receber subsidios para a decisdo tanto deste caso, como do RE
1037396."¥ O objetivo declarado da audiéncia conjunta foi “ouvir o depoimento de autoridades e
expertos sobre i) o regime de responsabilidade de provedores de aplicativos ou de ferramentas de
internet por conteudo gerado pelos usuarios, e ii) a possibilidade de remog¢do de conteudos que
possam ofender direitos de personalidade, incitar o odio ou difundir noticias fraudulentas a partir
de notificagcdo extrajudicial”’. No entanto, a audiéncia foi suspensa poucos dias antes de sua
realizacdo," em decorréncia da Resoluc¢do n° 663 do STF, que estabeleceu medidas de prevengdo
no contexto da pandemia de COVID-19."!

A retomada da agenda s6 veio ocorrer em 2023. Apods nova convocacdo formal, a
audiéncia publica foi realizada em 28 de mar¢o de 2023, reunindo especialistas, autoridades e
representantes de diversos setores. Em seguida, o RE n® 1057258 foi incluido na pauta de
julgamento do STF para as sessdes de 27 ¢ 28 de novembro de 2024, junto a outros casos

'8 BRASIL. Supremo Tribunal Federal. ARE 660861 RG. Relator: Min. Luiz Fux, Tribunal Pleno. Julg. 22
mar. 2012. DJe 07 nov. 2012. Disponivel em: https:/jurisprudencia.stf.jus.br/pages/search/repercussao-geral4181/false.
Acesso em: 27 jun. 2025.

187 BRASIL. Supremo Tribunal Federal. Tema 533 - Dever de empresa hospedeira de sitio na internet
fiscalizar o conteudo publicado e de retira-lo do ar quando considerado ofensivo, sem interven¢do do Judiciario.
Relator: Min. Luiz Fux. Leading Case: RE 1057258. Disponivel em: https://portal.stf.jus.br/jurisprudenciarepercussao/
verAndamentoProcesso.asp?incidente=5217273 &numeroProcesso=1057258&classeProcesso=RE&numeroTema=533.
Acesso em: 17 abr. 2025.

'8 BRASIL. Supremo Tribunal Federal. Repercussdo Geral No Recurso Extraordinario Com Agravo 660.861
Minas Gerais. Relator: Min. Luiz Fux. Recorrente Google Brasﬂ Internet Ltda. Decisdo monocratica de 23/05/2017.
Disponivel em: https:/redir.stf.jus.br/
Acesso em: 27 jun. 2025.

18 ROVER, Tadeu. STF fara audiéncia piblica antes de julgar Marco Civil da Internet. Consultor Juridico, 28
nov. 2019. Disponivel em: https://www.conjur.com.br/2019-nov-28/stf-audiencia-publica-antes-julgar-marco-civil-
internet. Acesso em: 27 jun. 2025.

19 BRASIL. Supremo Tribunal Federal. Audiéncia Pablica. Realizadas. Audiéncia publica n°® 38, 03/03/2023
- 29/03/2023. Disponivel em: https://portal.stf.jus.br/audienciapublica/audienciaPublica.asp?tipo=realizada. Acesso em:
27 jun. 2025.
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temporarias de prevengdo ao contagio pelo Novo Coronavirus (COVID-19) considerando a classificacdo de pandemia
pela Organizacdio Mundial de Satde (OMS).” Disponivel em: https:/www.stf.jus.br/arquivo/cms/noticia
NoticiaStf/anexo/Resolucao663.pdf. Acesso em: 27 jun. 2025.
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envolvendo tematicas de direito digital.

O voto do Ministro Luiz Fux neste processo foi proferido no contexto de um julgamento
em conjunto com o RE 1037396, que versa sobre uma controvérsia ja no contexto da vigéncia do
Marco Civil e que tem como relator o Ministro Dias Toffoli, o primeiro a votar. Em resumo, Fux
acompanhou Toffoli e rejeitou o recurso do Facebook, com a tese de que as empresas poderiam ser,
em regra, responsabilizadas por ndo removerem conteudos, bastando serem notificadas, ou seja,
sem a necessidade de uma decisdo judicial. O ministro Roberto Barroso abriu divergéncia parcial, e
o ministro André Mendonga pediu vista.

Retomado o julgamento em 11 de junho de 2025, Mendonga abriu divergéncia, com voto
pautado por uma defesa radical da liberdade de expressdao. Em seguida, votaram Cristiano Zanin,
Flavio Dino, Gilmar Mendes, Alexandre de Moraes. No dia 25 de junho, votaram Edson Fachin e
Carmen Lucia e, no dia seguinte, Nunes Marques. Considerando o maior foco na controvérsia
central do outro processo (RE 1037396), analiso em detalhe os votos no topico correspondente,
mais adiante.

O julgamento se encerrou em 26 de junho de 2025. Prevaleceu o indeferimento do recurso
ordinario da Google, e o Plendrio manteve a condenagdo ao pagamento de indenizagdo, em razdo da
sua responsabiliza¢do pelos dano moral decorrente de ndo ter eliminado a comunidade do Orkut
diante da notificacdo extrajudicial.

2.3.7. RE 662055 (TRG 837): Publicacdo online de denuncia de crueldade
contra animais

O Recurso Extraordinario n® 662055 (0335664-10.2009.8.26.0000)"* debate se as
tradicionais limitagdes a liberdade de expressdo, decorrentes do respeito como a honra e a imagem e
pensadas para meios de comunica¢do convencionais, sdo adequadas para o ambiente digital, o qual
inova na velocidade de propagacdo, no alcance geografico e na durabilidade das informagdes. O
caso especifico envolve publica¢des online de dentncias de crueldade contra animais em um rodeio.

O caso suscita a discussdo de diversos temas: os limites da liberdade de expressdo na era
digital, a tensdo entre direitos fundamentais de mesma hierarquia constitucional, o papel das redes
sociais e websites na formagao da opinido publica, a protecao de tradigdes culturais versus direitos
dos animais, os parametros para caracterizagdo de dano moral em publicagdes online ¢ a
responsabilizacdo civil por manifestagdes em ambiente digital.

A ONG Projeto Esperanca Animal — PEA, dedicada a defesa dos direitos dos animais,
mantinha em seu website publicagdes denunciando a crueldade na utilizacdo de animais durante a
realizacdo da tradicional Festa do Pedo de Boiadeiros de Barretos. As publicagdes associavam o
evento ao sofrimento dos touros e incluiam listas de patrocinadores do rodeio, encorajando as
pessoas a pressionarem as empresas pelo fim do apoio ao evento. Também enviou mensagens por
e-mail aos patrocinadores.

192 BRASIL. Supremo Tribunal Federal. RE 662055. Relator: Min. Roberto Barroso. Recorrente: PEA —
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Os organizadores da Festa, sob a pessoa juridica Os Independentes, ajuizaram a¢ao judicial
em abril de 2007 contra a PEA, alegando difamacdo e dano moral e material ao evento, pela lesao a

imagem e prejuizo econdmico.'”

Ap6s deferir medida liminar,' a juiza Renata Rosa de Oliveira, da 1* Vara Civel da
p J

Comarca de Barretos (SP), em agosto de 2008, decidiu em favor dos organizadores do evento,'”
deferindo os pedidos de de indeniza¢do de R$ 1.245,00 por danos morais ¢ de vedagdao de
publicacdes da PEA ligando a festa a tortura ou aos maltrato de animais, nos seguintes termos:
“retirar a Festa do Pedo de Barretos do rol de festejos que pratica crueldade contra animais, com
proibi¢do de noticias generalizadas sobre o assunto, salvo se houver expressa referéncia quanto a
posi¢do adotada pelo autor; além de proibir a divulgagdo dos patrocinadores da festa, passada ou
futura, bem como o de manter contatos com proposito de desestimular o incentivo”

Em agosto de 2010, o Tribunal de Justica de Sao Paulo manteve a decisdo, mudando sé o
valor da indenizagdo para quatro mil reais e fixando teto de cem mil reais para as astreintes.'”® Para
a Corte Estadual, a liberdade de expressao ideoldgica em defesa dos animais ndo ¢ absoluta e deve
respeitar os direitos de terceiros, nem protege falsas acusacdes contra a honra e o patrimoénio de
terceiros, cabendo ao Estado regular esse direito sem que isso configure censura. Entendeu que o
PEA cometeu grave ilicito ao divulgar na internet acusacdes genéricas e infundadas de maus-tratos
a animais na Festa do Pedo de Barretos, sem comprovar sua veracidade. Assim, preservou a ordem
para excluir a festa da lista de “torturadores de animais”, proibindo o contato com os patrocinadores
do evento e condicionando novas manifestagdes no site a prévia oitiva da associagdo organizadora,
bem como a ocorréncia de dano moral, dado o constrangimento causado pelas acusagoes.

Enquanto eram julgados os embargos de declaracdo, por meio da Reclamacdo n® 11.292, a
PEA obteve, em fevereiro de 2011, decisdo liminar do ministro do STF Joaquim Barbosa, que
suspendeu os efeitos do acordao do TJ-SP e permitiu a continuidade das publicagdes denunciando
crueldade contra animais em Barretos."”” Entendeu Barbosa que “o acdrddo reclamado proibiu que
uma determinada opinido fosse veiculada e, ao fazé-lo, violou o entendimento exposto por esta
Corte na ADPF 130”.

¥ a ONG interpds recurso

Publicado o acordio em que o TJ-SP examinou os EDs,"
extraordinario ao Supremo Tribunal Federal, sustentando violagdo aos principios constitucionais da
liberdade de expressdo, do direito a informagdo e da livre manifestagdo do pensamento.'”” COm
base no entendimento firmado na ADPF 130, pediu a improcedéncia dos pedidos ou, em alternativa,
a exclusdo da condenacdo em obrigagdo de fazer e ndo fazer, a fim de que possa emitir opinides
com liberdade, em seu website ou qualquer outro meio de comunicagdo, na defesa da fauna

brasileira e contra os maus-tratos de animais.
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em: 22 jun. 2025.
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O processo foi autuado em outubro de 2011 no STF, sob relatoria do ministro Joaquim
Barbosa. Em 2013, foi substituido pelo Ministro Roberto Barroso.

Em 2015, o Tribunal, por unanimidade, reconheceu a existéncia de repercussdo geral,
sendo o caso designado como representativo para o Tema n° 837:

Recurso extraordinario em que se discute, a luz dos arts. 5°, IV e IX, e 220,
caput, § 1° e § 2° da Constitui¢do Federal, a defini¢do dos limites da liberdade de
expressdo, ainda que do seu exercicio possa resultar relevante prejuizo comercial,
bem como fixar parametros para identificar hipoteses em que a publica¢do deve ser
proibida e/ou o declarante condenado ao pagamento de danos morais, ou ainda a
outras consequéncias juridicas que lhe possam ser legitimamente impostas.*™

Ao defender a repercussdo geral, o Roberto Barroso reproduziu considera¢des de Ayres
Brito na ADPF 130, sobre a extensao da liberdade de manifestagdo na Internet:

Nao ha liberdade de imprensa pela metade ou sob as tenazes da censura
prévia, inclusive a procedente do Poder Judiciario, pena de se resvalar para o
espago inconstitucional da prestidigitagcdo juridica. Silenciando a Constitui¢do
quanto ao regime da internet (rede mundial de computadores), ndo ha como se lhe
recusar a qualificagdo de territorio virtual livremente veiculador de ideias e
opinides, debates, noticias e tudo o mais que signifique plenitude de comunicacdo.*

A PGR se manifestou em outubro de 2020, pelo provimento do RE. Sustentou que houve
efetiva violagado a liberdade de expressao de opinides e criticas, direito assegurado pela Constitui¢ao
Federal e que nao pode sofrer restricoes por parte do Estado, sob pena de afronta ao conjunto de
direitos e garantias que sustentam o regime democratico.

Em 18 de setembro de 2024, o Plenario do STF iniciou o julgamento do RE. O ministro
Roberto Barroso realizou a leitura do relatorio e fizeram sustentagdes orais a Recorrente e os amici
curiae. O julgamento foi entdo suspenso e o RE 662055 encontra-se pendente, sem previsdo de nova
data para continuidade do seu exame pelo STF.

2.3.8. RE 669196 (TRG 668): Intimacdo do contribuinte por meio da
internet

O Recurso Extraordinario n° 669196°* levou ao STF um debate sobre os limites da

200 BRASIL. Supremo Tribunal Federal. Tema 837 - Defini¢do dos limites da liberdade de expressdo em
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condenado ao pagamento de danos morais, ou ainda a outras consequéncias juridicas.. Relator: Min. Roberto Barroso.
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administracdo tributédria eletronica e a necessidade de observancia das garantias constitucionais do
devido processo legal no contexto da intimacdo de contribuintes por meio digital. O caso versou
especificamente sobre a constitucionalidade da exclusdo de empresas do Programa de Recuperagdo
Fiscal — REFIS sem notificagdo prévia individualizada, retomando o tema do RE 611230, objeto de
topico anterior.

O caso abordou a tensdo entre a modernizacdo dos procedimentos administrativos
tributarios, mediante uso de meios eletronicos de comunicagdo, € a preservagdo das garantias
fundamentais do contribuinte, particularmente os principios do devido processo legal, do
contraditorio e da ampla defesa. A questdo central consistia em definir se a mera publicagdo de
portaria no Diario Oficial da Unido, contendo lista de contribuintes excluidos do REFIS, seria
suficiente para atender as exigéncias constitucionais de intimacao.

O REFIS, instituido pela Lei n® 9.964/2000, permitia o parcelamento de débitos tributarios
federais com condigdes especiais de pagamento. O Comité Gestor do REFIS editou a Resolugdo
CG/REFIS n° 20, de 27 de setembro de 2001, que deu nova redacdo ao artigo 5° da Resolucdo
CG/REFIS n°® 9/2001, suprimindo a exigéncia de notificacdo prévia e individualizada dos
contribuintes antes da exclusdo do programa por inadimpléncia. Sob o novo regramento, a exclusao
do contribuinte inadimplente seria comunicada apenas mediante publica¢do de portaria no Didrio
Oficial da Unido, listando as empresas excluidas, sem uma comunicagdo direta ou individualizada.
O contribuinte teria prazo de quinze dias, contados da publicag¢do, para apresentar manifestacao
sobre os motivos da exclusdo.

O processo teve origem em 2007, com mandado de seguranga impetrado pela empresa
Bonus Industria e Comércio Confecgdes LTDA., beneficiaria do REFIS, que questionou sua
exclusdo do programa sem notificacdo prévia individualizada. A Unido Federal, representada pela
Procuradoria-Geral da Fazenda Nacional, defendeu a constitucionalidade do procedimento adotado,
sustentando que a publica¢cdo no Didrio Oficial seria suficiente para dar ciéncia aos interessados.

A Justica Federal de primeira instancia, em mar¢o de 2008, acolheu os argumentos da
empresa, reconhecendo a inconstitucionalidade da exclusdo sem notifica¢do prévia adequada.’® A
Oitava Turma do TRF da 1* Regido, ao negar provimento a apelacdo e a remessa oficial, em outubro
de 2010, manteve a decisdo de primeira instdncia. O acérddo se baseou em precedente da Corte
Especial do Tribunal, que havia declarado a inconstitucionalidade do artigo 1° da Resolugdo
CG/REFIS n° 20/2001. O TRF assentou a impossibilidade de exclusdo de beneficiario do REFIS
sem notificagdo prévia, sob pena de violagdo aos principios do devido processo legal, da ampla
defesa e do contraditério, bem como da publicidade e da moralidade na Administracao Publica. O
Tribunal entendeu que a ciéncia relativa aos procedimentos de exclusao nao poderia ser presumida.

Ocorre que o Superior Tribunal de Justica havia editado a Simula n°® 355, estabelecendo:
“E vdlida a intimacdo por meio do DOU para exclusdo de optante do Refis”. A simula validava a
notificacdo realizada exclusivamente pelo Diario Oficial ou pela internet, em sentido contrario ao
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do entendimento do TRF-1? Regido.

A Unifo Federal interp0s recurso extraordinario, em dezembro de 2010,2% alegando ofensa
aos arts. 5°, LV, 97 e 102 da Constituicdo Federal. Sustentou a constitucionalidade do procedimento
de comunicagdo por meio da publica¢do da portaria no Diario Oficial da Unido, em ato vinculado e
motivado, constando na portaria o dispositivo legal justificador. Alegou ser cabivel mitigar os
principios do contraditério e da ampla defesa em face da presungdo de legitimidade dos atos
administrativos. O Presidente do TRF da 1* Regido admitiu o RE, em novembro de 2011.2”

O processo foi autuado no Supremo Tribunal Federal em janeiro de 2012, sob relatoria do
ministro Dias Toffoli. O Tribunal reconheceu a repercussdao geral da questdo, designando o caso
como representativo para o Tema n° 668:

Recurso extraordinario interposto com fundamento no art. 102, III, a e b,
em que se discute a luz do art. 5° LV, da Constituicdo federal, a validade da
notificagdo de contribuinte sobre sua exclusdo do Programa de Recuperag¢do Fiscal
por meio do Diario Oficial ou da internet, prevista no art. 1° da Resolugdo
CG/REFIS 20/2001, cuja inconstitucionalidade fora declarada pela Corte Especial
do Tribunal Regional Federal da 1° Regido, no julgamento de arguicdo de
inconstitucionalidade, por violagdo do devido processo legal, do contraditorio, da
ampla defesa e de garantias estabelecidas no art. 37 da Constitui¢cdo da Republica.
Questiona-se, ainda, a subsisténcia do precedente do referido orgdo especial, em
face dos arts. 97 e 102 da Constituicdo, considerando a declara¢do de auséncia de
questdo constitucional referente ao tema, firmada pelo Supremo Tribunal Federal em
leading case de repercussdo geral (RE 611.230-RG, Tema 291).*%®

O julgamento de mérito ocorreu em sessdo virtual do Plenario do STF, entre 16 e 23 de
outubro de 2020. Por unanimidade, o Supremo Tribunal Federal julgou procedente o recurso
extraordinario, declarando inconstitucional o artigo 1° da Resolugdo CG/REFIS n° 20/2001, no que
suprimiu a notificagdo da pessoa juridica optante do REFIS, prévia ao ato de exclusao.

A Corte apontou a necessidade de preservar as garantias constitucionais fundamentais,
mesmo no contexto da modernizagdo administrativa. Assinalou que a mera publicagao em Diario
Oficial, sem notificagdo individualizada, viola os principios do devido processo legal, contraditorio
e ampla defesa. O STF entendeu que, embora a tecnologia permita maior celeridade e eficiéncia na
administragdo publica, ndo pode resultar na supressdo de garantias constitucionais fundamentais.
Ainda, assinalou que o contraditério e a ampla defesa sdo garantias inderrogaveis, mesmo em
procedimentos administrativos automatizados. A tese de repercussio geral fixada foi: “E
inconstitucional o art. 1° da Resolu¢do CG/REFIS n° 20/2001, no que suprimiu a notifica¢do da
pessoa juridica optante do REFIS, prévia ao ato de exclusdo”.

26 Acorddo nas paginas 269-275 do item “4 - Volume - 02” ¢ 04-15 do item “5 - Volume - 03” das pegas
processuais. Ver Idem.

27 Decisdo nas paginas 79-80 do item “5 - Volume - 03” das pegas processuais. Ver Idem.
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Muito brevemente, o Relator registrou em seu voto os detalhes da intimagdo via internet,
apontando nao ser razoavel a exigéncia de consulta constante ao site do Comité Gestor do REFIS:

(...) A intima¢do do contribuinte do ato de exclusdo ocorre mediante
portaria, a qual indica o numero do respectivo processo administrativo e, ainda, que
a identificagdo da pessoa juridica excluida e o motivo da exclusdo serdo
disponibilizados na internet, nas paginas da SRF, PGFN ou INSS.

Como ressaltou o tribunal de origem, o Comité Gestor do Programa, em
cumprimento a referida Resolu¢do CG/REFIS no 20/2001, vem apenas
recomendando a seus contribuintes que confiram a relagdo disponivel na internet,
onde se encontra a publicacdo da listagem das pessoas juridicas excluidas, ou seja,
diuturnamente os optantes devem acessar tal dispositivo para conferirem se estdo ou
ndo no programa.

A questdo é de facil solug¢do e encontra ressonancia na jurisprudéncia da
Corte, a qual tem constantemente reafirmado a garantia da plenitude de defesa como
uma pretensdo a tutela juridica. (...)*"”

O acodrdao, publicado em 07 de maio de 2021, transitou em julgado dia 01 de junho.

2.3.9. RE 673707 (TRG 582): Cabimento de habeas data para acessar
banco de dados SINCOR

O Recurso Extraordinario n° 673707%'° abordou o cabimento de habeas data para acesso a
dados pessoais incluidos em banco de dados denominado SINCOR - Sistema de Conta-Corrente de
Pessoa Juridica, mantido pela Receita Federal. O debate foi estabelecido entre o direito processual
previsto no art. 5°, LXXII, da CF/88*"" e as prerrogativas da Administragdo Tributaria na gestdo de
informacoes fiscais.

A empresa Rigliminas Distribuidora LTDA. requereu administrativamente que lhe fossem
informados todos os seus débitos tributdrios e pagamentos efetuados constantes do banco de dados
mantido pela Delegacia da Receita Federal em Belo Horizonte. Sem resposta do 6rgao publico, a
empresa impetrou habeas data em 2005. Sustentou ter direito subjetivo a conhecer os dados sobre si
constantes nos registros oficiais, alegando que a recusa administrativa configurava violagdo ao
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direito constitucional de acesso a informacao, corolario da dignidade da pessoa humana e do devido
processo legal, sendo essencial para que o contribuinte possa exercer adequadamente sua defesa em
processos administrativos e judiciais. Alegou ser a transparéncia informacional um instrumento de
controle da atividade administrativa e uma garantia dos direitos do cidadio.

O juiz federal Miguel Angelo A. Lopes, da 10* Vara da Secdo Judiciaria Judiciaria de
Minas Gerais, julgou improcedentes os pedidos, sob o fundamento de que a acdo de habeas data, de
escopo limitado, ndo seria cabivel para finalidades tributdrias, as quais poderiam ser objeto de
mandado de seguranga. A sentenga foi mantida, em 2007, pela 8 Turma do Tribunal Regional
Federal da 1* Regido, sob o fundamento de que os registros solicitados ndo se configuram como
cadastro publico, mas como sistema de uso privativo da Administracdo. A empresa entao interpos
recurso especial, ao Superior Tribunal de Justica, e recurso extraordindrio, ao Supremo Tribunal
Federal. No STJ, em 2011, o RESP n° 980.330 teve seu seguimento denegado pelo relator, Ministro
Teori Zavascki.

O processo foi autuado no Supremo Tribunal Federal em 2012, sob relatoria do ministro
Luiz Fux. O Tribunal, pelo plenario virtual, reconheceu haver repercussdo geral, sendo o caso
designado como representativo para o Tema n° 582.'% Em 2014, a PGR se manifestou pelo
provimento do RE, sob o argumento de se tratar de sistema informatizado mantido por entidade
governamental, € ndo por pessoa privada, tendo o contribuinte direito a saber se a informagado por
ele fornecida foi computada, analisada e arquivada pela Receita Federal da maneira devida.

O julgamento de mérito ocorreu em 17 de junho de 2015. O Plenario do Supremo acolheu
o voto do Relator e deu provimento ao RE da empresa, firmando a seguinte tese para o TRG 582:
“O habeas data é a garantia constitucional adequada para a obtengdo, pelo proprio contribuinte,
dos dados concernentes ao pagamento de tributos constantes de sistemas informatizados de apoio a
arrecadagdo dos orgaos da administragdo fazendaria dos entes estatais.”

Ao acompanhar o voto de Luiz Fux, Dias Toffoli afirmou que a evolucao tecnoldgica nao
poder obstar o exercicio de direitos fundamentais. Acrescentou que a implantacdo de um processo
administrativo eletronico no Brasil ampliaria o acesso dos cidadaos as informacdes sobre suas
relacdes com o poder publico, com transparéncia e controle social, permitindo, por meio da internet,
acompanhar processos de interesse individual e de procedimentos publicos, como licitagdes:

Também é chegada a hora, Senhor Presidente, de termos, no Brasil, um
processo administrativo eletronico, online, que as pessoas possam, através da
internet, saber de sua vida relacionada com o poder publico.

Por isso que temos tomado iniciativas. Vossa Exceléncia recentemente
assinou, pelo CNJ e aqui pelo Supremo, e eu, pelo Tribunal Superior Eleitoral - sei
que a Procuradoria-Geral da Republica também ja o fez, e orgdos do Executivo -, a
adogdo do processo eletronico administrativo, desenvolvido pelo Tribunal Regional
Federal da 4 Regido, que é uma ferramenta extremamente util para que todas as
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pessoas tenham acesso ao processo administrativo que corre em suas instituigoes e
em seus orgdos, dando transparéncia e permitindo aquele interessado que, por meio
da internet, acompanhe seus pedidos - no que diz respeito as suas relagoes pessoais
com os orgaos publicos - e, por outro lado, permitindo que, naqueles processos cuja
natureza seja publica, como, por exemplo, os processos de licitagcdo, aquilo esteja a
disposi¢do de toda a sociedade.

Ndo ha mais razdao para que aquilo que seja publico ndo seja colocado em
tramitagdo na internet, de modo que todos tenham conhecimento do que se passa. E
aquilo que ¢é do interesse especifico de um determinado cidaddo ou de uma
determinada empresa, como no caso tributario, em que ha o sigilo, que essa pessoa
também possa se relacionar com o Estado por intermédio de uma senha, de um
certificado digital, e ter acesso a reparti¢do, por meio dos meios eletronicos. E o

habeas data, no futuro - se Deus quiser! -, serd algo do passado.*"

O precedente estabeleceu que o direito de acesso a informagdes pessoais ndo se limita aos
bancos de dados tradicionais, estendendo-se aos sistemas informatizados modernos utilizados pela
Administragdo Tributaria. A Corte ponderou que a garantia constitucional deve ser interpretada de
forma evolutiva, adaptando-se a nova realidade tecnoldgica, sem perder sua efetividade protetiva,
mas ao ponto de tornar-se desnecessaria diante da transparéncia digital constante.

O acoérdao foi publicado em 30 de setembro de 2015 e alcangou transito em julgado em 17
de novembro.

2.3.10. RE 1010606 (TRG 786): Direito ao Esquecimento

No Recurso Extraordinario n° 1010606, conhecido como caso Aida Curi, estava em
debate o direito de familiares de uma mulher falecida receberem indenizacdo por dano moral em
razao do uso ndo autorizado da imagem da vitima no programa Linha Direta: Justica da TV Globo,
que havia retratado o crime ocorrido em 1958 do qual ela havia sido vitima.

Aida Jacob Curi, a época com 18 anos, foi levada a forca ao terrago de um prédio, em
Copacabana, Rio de Janeiro, por dois rapazes, com a ajuda do porteiro. Apos tentativa frustrada de
estupro e diversas agressoes, ela desmaiou e foi arremessada do 12° andar, em simulagdo de suicidio
que causou sua morte. Cinquenta mais tarde, a Rede Globo dramatizou o crime, expondo detalhes
da vida e morte da jovem. Nelson Curi, Roberto Curi, Waldir Cury e Mauricio Curi, irmdos de
Aida, tentaram impedir, mediante notificagcdo extrajudicial, mas o programa foi exibido.

Entdo, eles ajuizaram agdo contra a emissora, postulando indenizacdo por dano moral,
material e a imagem. Afirmaram ter o direito de esquecer a tragédia. O juiz da 47* Vara Civel da
Comarca do Rio de Janeiro julgou improcedentes os pedidos, e a 15* Camara Civel do Tribunal de
Justica do Estado do Rio de Janeiro negou provimento a apelagao.
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O recurso especial foi entdo submetido ao Superior Tribunal de Justica. No voto vencedor,
o Ministro Luis Felipe Salomdo entendeu haver direito ao esquecimento — para ofensores e
ofendidos —, mas que ndo se aplicava ao caso, cujos fatos se tornaram de dominio publico, sendo
inviavel a imprensa narrar o crime sem fazer referéncia direta a vitima. Entendeu também nao ter
havido uso degradante da imagem de Aida.

O caso chegou ao Supremo em meados de 2014, como ARE 8332482 tendo como relator
o Ministro Dias Toffoli. No fim do ano, a repercussdo geral da controvérsia foi reconhecida, por
maioria, via Plenario Virtual,*'® nos seguintes termos: “aplicabilidade do direito ao esquecimento
na esfera civil quando for invocado pela propria vitima ou pelos seus familiares”. No inicio de
2015 o agravo foi provido e o RE admitido. Em julho de 2016, o Procurador-Geral da Republica
Rodrigo Janot se manifestou contra o provimento do recurso, com base no entendimento de que o
ordenamento juridico ndo prevé o direito ao esquecimento e de que os autores ndo teriam direito a

indenizagéo, porquanto ilesos seus direitos de personalidade.*!’

A reautuagdo do agravo para Recurso Extraordinario ocorreu no fim de 2016. No inicio do
ano seguinte, Toffoli convocou audiéncia publica, realizada em 12 de junho de 2017.2" Depois, em
25 de setembro de 2018, a Procuradora-Geral da Republica Raquel Dodge emitiu novo parecer,
mantendo a posi¢ao pelo ndo provimento do recurso — em razao do regular exercicio da liberdade de
imprensa e de expressao —, mas opinando em favor do reconhecimento em tese da existéncia de um
direito ao esquecimento, como decorréncia da garantia constitucional de privacidade.*"

O processo ficou entdo aguardando inclusdo em pauta de julgamento, o que ocorreu
definitivamente ao final de 2020.

O julgamento comecou na sessdo de 03 de fevereiro de 2021, com o inicio do voto do
Ministro Relator e as manifestagdes dos recorrentes, da PGR e dos amici curiae. No dia seguinte,
Toffoli encerrou a leitura de seu voto. Em 10 de fevereiro, Nunes Marques abriu divergéncia
parcial, para deferir a indeniza¢do por dano moral; Alexandre de Moraes e Rosa Weber seguiram o
Relator; e Edson Fachin, divergindo, votou por reconhecer a existéncia do direito ao esquecimento,
mas negar o pedido de indenizac¢do, preconizando a liberdade de expressao e o direito a informacgao
no caso concreto. Finalmente, no dia 11 de fevereiro, formou-se maioria, com fundamento na
liberdade de expressdo e de informacao, fixando-se para o Tema de Repercussdo Geral n° 786 a
seguinte tese:
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E incompativel com a Constitui¢do a ideia de um direito ao esquecimento,
assim entendido como o poder de obstar, em razdo da passagem do tempo, a
divulgacado de fatos ou dados veridicos e licitamente obtidos e publicados em meios
de comunicag¢do social analogicos ou digitais. Eventuais excessos ou abusos no
exercicio da liberdade de expressdo e de informagdao devem ser analisados caso a
caso, a partir dos parametros constitucionais - especialmente os relativos a prote¢do
da honra, da imagem, da privacidade e da personalidade em geral - e as expressas e

especificas previsoes legais nos dmbitos penal e civel **

A decisao foi tomada por maioria, vencidos os Ministros Edson Fachin, Gilmar Mendes e
Marco Aurélio, declarando-se suspeito Roberto Barroso. O acérdao foi publicado em 20 de maio de
2021 e teve transito em julgado oito dias depois.

Embora o debate do caso concreto envolvesse um programa de TV, as discussdes entre 0s
Ministros e o texto da tese firmada foram expressos em assegurar a aplicagcdo desse entendimento
também para meios de comunicagdo social digitais. Em especial, todos os votos fizeram remissao
ao julgamento do caso Google Spain SL e Google Inc. contra a Agencia Espafiola de Proteccion de
Datos (AEPD) e Mario Costeja Gonzalez, em que o Tribunal de Justica da Unido Europeia, em
2014, determinou ao Google a supressao de resultados de busca (desindexac¢do) envolvendo dados
pessoais sobre o Sr. Gonzalez publicados em edigdes impressas de um jornal espanhol em 1998 e
republicadas em versdo eletronica.”?' Tanto que a ementa do julgamento fez mengdo expressa ao
caso espanhol, nos seguintes termos:

Ja na contemporaneidade, campo mais fértil ao trato do tema pelo advento
da sociedade digital, o nominado direito ao esquecimento adquiriu roupagem
diversa, sobretudo apos o julgamento do chamado Caso Gonzalez pelo Tribunal de
Justica Europeia, associando-se o problema do esquecimento ao tratamento e a
conservagdo de informagées pessoais na internet.**

Vale o registro de que o Ministro Relator buscou de alguma maneira afirmar em seu voto
que “nestes autos ndo se travara uma aprecia¢do do exato alcance da responsabilidade dos
provedores de internet em matéria de indexagdo/desindexagdo de conteuidos obtidos por motores de
busca”,** com o proposito de assinalar que o tema da desindexag@o seria mais amplo que o tema do
direito ao esquecimento, € que, portanto, a questdo da tecnologia digital seria objeto de um

tratamento distinto, em outro processo. Mas esse argumento nao convenceu nem prevaleceu.

Nesse ponto, destaco trechos do voto do Ministro Edson Fachin, que abordou a questdo da
Internet de modo profundo ao abrir divergéncia para defender a existéncia de um direito ao
esquecimento compativel com a Constituigao de 1988:
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Porque este direito esta ligado as tecnologias de arquivamento disponiveis
em determinado momento historico para certa sociedade, é de se esperar que a
evolugdo do aparato técnico-cientifico implique ndo apenas saltos quantitativos, mas
também qualitativos. (...)

Em outras palavras, as mutagoes tecnologicas dizem respeito a uma
expansdo da capacidade social de arquivamento e, portanto, de produgdo de
memoria. Com o advento da internet, nos nos confrontamos com a possibilidade
virtual do arquivo total, ou da memoria perfeita. (...)

Diante deste contexto, é de se esperar que também o direito ao
esquecimento, a medida que sera chamado a dar solu¢do a essas formagoes
patologicas da memoria perfeita, devera, ele também, ter seus limites

constantemente reinterpretados.***

Por outro lado, seguindo o voto do relator, também a Ministra Rosa Weber adentrou o
exame das questdes digitais, e citou uma demanda de que mecanismos tecnologicos promovam o
esquecimento, diante dos riscos da memoria potencialmente total e absoluta da Internet:

Ndo raros autores tém sugerido, inclusive, que algum modo de
“esquecimento” deveria vir a ser inscrito, como uma funcionalidade, na propria
arquitetura dos sistemas digitais que registram e armazenam dados pessoais:
computadores, defendem tais vozes, deveriam ser projetados para esquecer, o que
seria necessario para ‘“‘superar a explorag¢do e o uso pernicioso de dados que

poderia até incorrer em abuso das liberdades civis”.**

Além disso, no contexto judiciario do julgamento, mostra-se relevante que empresas de
tecnologia digital e centros de pesquisa dedicados ao Direito Digital tenham sido aceitos como
amici curiae ou participado da audiéncia pablica:**® ITS Rio, Google Brasil, Yahoo! do Brasil,
Verizon Media do Brasil, CTS-FGV/RIJ, e CEPI-FGV.

Assim, a Corte concluiu ndo haver no Brasil garantia genérica de direito ao esquecimento,
devendo ser examinado, em cada situagdo singular, se houve ofensa especifica a algum dos direitos
de personalidade, por exemplo, pelo abuso de comunicacdo veiculada nos tradicionais meios de
comunicagdo ou na midia online. Para o STF, a configuracdo de excesso ou abuso no exercicio da
liberdade de expressio e de informagdo depende de dois requisitos. Primeiro, a forma da
comunicacdo deve envolver a afirma¢des de informagdes inveridicas, ou o tratamento ilicito de
dados pessoais. E, segundo, a ofensa a um dos direitos da personalidade, por exemplo, honra,
imagem, intimidade, liberdade de acdo, autoestima, sexualidade, saide ou o nome de uma pessoa.

No caso concreto, além de rechagar objetivamente o direito ao esquecimento, o Plenario do
STF negou a indenizagdo aos familiares de Aida Curi. Entendeu nao ter havido ato ilicito da TV
Globo, que ndo inovou nos fatos noticiados e somente exerceu regularmente seu direito. O resultado

24 Idem. Pp.152-153.

2 Idem. Pp.176-1717.

226 BRASIL. Supremo Tribunal Federal. Ministro divulga cronograma da audiéncia publica sobre direito ao
esquecimento. STF, 06 jun. 2017. Disponivel em:
https://noticias.stf.jus.br/postsnoticias/ministro-divulga-cronograma-da-audiencia-publica-sobre-direito-ao-esqueciment
o/. Acesso em: 19 jun. 2025.
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do julgamento pelo STF se contrapde, no plano internacional, primeiro, a previsdo expressa de um
direito ao esquecimento, no art. 17 do Regulamento Geral de Prote¢do de Dados europeu;*’ e,
segundo, ao julgamento do Tribunal de Justi¢a da Unido Europeia.

2.3.11. ADPF 403: Ordens judiciais de bloqueio do WhatsApp

A Arguigdo de Descumprimento de Preceito Fundamental n°® 403,** ajuizada em 03 de
maio de 2016, integra o objeto central desta tese e sera detalhada com profundidade destacada no
topico 3.3.2.1. mais adiante.

2.3.12. ADI 5527: Previsao legal que autoriza bloqueio do WhatsApp

A Acdo Direta de Inconstitucionalidade de n® 5527, ajuizada em 13 de maio de 2016,
integra o objeto central desta tese e serd detalhada com profundidade destacada no topico 3.3.2.2.
mais adiante.

2.3.13. ADI 5642: Acesso a dados cadastrais de vitimas e suspeitos sem
ordem judicial

A Associacao Nacional das Operadoras Celulares (ACEL) ajuizou a Ag¢do Direta de
Inconstitucionalidade n® 5642,%° para impugnar dispositivo da Lei n° 13.344/2016 que conferiu a
delegados de policia e membros do Ministério Publico a prerrogativa de requisitar dados para
investigagdo criminal em casos de trafico de pessoas, sem necessidade de autorizacgao judicial.

Em outubro de 2016 foi sancionada a Lei de Trafico de Pessoas — LTP (n° 13.344/2016),
disciplinando a prevengao e repressdo ao crime, bem como a atencdo as vitimas. Seu art. 11 inseriu
no Codigo de Processo Penal (Decreto-Lei n° 3.689/1941) o art. 13-A,%' autorizando delegados de

27 UNIAO EUROPEIA. Regulamento (UE) 2016/679 do Parlamento Europeu e do Conselho de 27 de abril
de 2016 relativo a protecdo das pessoas singulares no que diz respeito ao tratamento de dados pessoais ¢ a livre
circulagdo desses dados e que revoga a Diretiva 95/46/CE (Regulamento Geral sobre a Protegdo de Dados). Jornal
Oficial da Unido Europeia, 04 mai. 2026. Disponivel em: https://eur-lex.curopa.cu/legal-content/PT/TXT/HTML/
2uri=0J:1.:2016:119:FULL. Acesso em: 15 jun. 2025.

228 BRASIL. Supremo Tribunal Federal. ADPF 403. Relator: Min. Edson Fachin. Requerente: Cidadania.
Andamentos. [s.d.]. Disponivel em: https://portal.stf.jus.br/processos/detalhe.asp?incidente=4975500. Acesso em: 18
mai. 2025.

22 BRASIL. Supremo Tribunal Federal. ADI 5527. Relator: Min. Rosa Weber. Requerente: Partido da
Republica — PR. Andamentos. Disponivel em: https://portal.stf.jus.br/processos/detalhe.asp?incidente=4983282. Acesso
em: 18 mai. 2025.

20 BRASIL. Supremo Tribunal Federal. ADI 5642. Relator: Min. Edson Fachin. Requerente: Associacdo
Nacional das Operadoras Celulares — ACEL. Andamentos. [s.d.]. Disponivel em: https://portal.stf.jus.br/processos/
detalhe.asp?incidente=5117846. Acesso em: 21 jun. 2025.

Bl “Art. 13-A. Nos crimes previstos nos arts. 148, 149 e 149-A, no § 3°do art. 158 e no art. 159 do
Decreto-Lei n° 2.848, de 7 de dezembro de 1940 (Codigo Penal) , e no art. 239 da Lei n° 8.069, de 13 de julho de 1990
(Estatuto da Crianca e do Adolescente), o membro do Ministério Publico ou o delegado de policia podera requisitar, de
quaisquer orgdos do poder publico ou de empresas da iniciativa privada, dados e informagoes cadastrais da vitima ou
de suspeitos. Paragrafo unico. A requisi¢do, que sera atendida no prazo de 24 (vinte e quatro) horas, conterd: I - o
nome da autoridade requisitante; II - o numero do inquérito policial; e IIl - a identificagdo da unidade de policia
Jjudiciaria responsavel pela investiga¢do.” BRASIL. Lei n° 13.344, de 6 de outubro de 2016. “Dispde sobre prevengdo e
repressdo ao trdfico interno e internacional de pessoas e sobre medidas de atengdo as vitimas; altera a Lei n® 6.815, de
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policia e membros do MP, independentemente de autorizagdo judicial, a requisitarem, de quaisquer
orgdos publicos ou de empresas privadas, dados e informagdes cadastrais da vitima ou de suspeitos
em casos de sequestro e carcere privado, trafico de pessoas, redu¢cdo a condicdo analoga a de
escravo, e extorsdo com restri¢io de liberdade ou mediante sequestro; e o art. 13-B,*? autorizando
0s mesmos agentes a requisitarem, das empresas de telecomunicacdes, sob autorizacdo judicial
(dispensavel se ndo houver resposta em até 12 horas), meios para a localizagdo em tempo real da

vitima ou dos suspeitos do delito de trafico de pessoas.

Em janeiro de 2017, a ACEL ajuizou a ADI, postulando a atribuicdo de interpretacao
conforme ao art. 11 da LTP, a fim de ampliar o prazo para fornecimento dos dados e limitar o objeto
das requisi¢oes de dados pessoais, excluindo a possibilidade de se solicitar: (i) interceptacao de voz;
(i1) interceptagdo telematica; (iii) localizagdo de terminal ou IMEI do cidaddo em tempo real por
meio de ERB; (iv) extrato de ERB; (v) dados cadastrais de usuérios de IP, os quais abarcam dados
de usuério que em determinado dia, data, hora e fuso fizeram uso de um IP para acessar a internet;
(vi) dados cadastrais dos terminais fixos ndo figurantes em lista telefonica divulgavel e de terminais
moveis; (vii) extrato de chamadas telefonicas; (viii) extrato de mensagens de texto (SMS) ou MMS;
(ix) servicos de agenda virtual ofertados por empresas de telefonia; (x) dado cadastral de e-mail, e
(x1) extratos de conexao de internet a partir de linha ou IP. Argumentou que a redagdo genérica dos
dispositivos inseridos no CPP conferem “carta em branco” para autoridades acessarem, sem ordem
judicial, dados de todos cidaddos brasileiros, esvaziando os direitos fundamentais a intimidade, vida
privada e sigilo das comunicagdes (art. 5°, X e XII, da CF/88), além de gerar inseguranga juridica
generalizada (ao interesse publico) e especifica (para o corpo de advogados das empresas de
telecom, pela possivel configuracdo do crime de desobediéncia; e para a validade de investigagdes
fundadas nos dados obtidos).

Autuado o processo, foi distribuido ao ministro Edson Fachin. Intimadas, a Presidéncia da
Republica, o Senado Federal, a Advocacia-Geral da Unido e se manifestaram pela improcedéncia
dos pedidos. Em abril de 2019 a Procuradoria-Geral da Republica opinou no mesmo sentido.

19 de agosto de 1980, o Decreto-Lei n°3.689, de 3 de outubro de 1941 (Codigo de Processo Penal), e o Decreto-Lei n°

2.848, de 7 de dezembro de 1940 (Codigo Penal); e revoga dispositivos do Decreto-Lei n°2.848, de 7 de dezembro de

1940 (Céodigo Penal).” Presidéncia da Republica. Disponivel em: https:/www.planalto.gov.br/ccivil 03/
At02015-2018/2016/Lei/L13344.htm. Acesso em: 21 jun. 2025.

B2 “Apt. 13-B. Se necessdrio a prevengdo e a repressdo dos crimes relacionados ao trdfico de pessoas, o
membro do Ministério Publico ou o delegado de policia poderdo requisitar, mediante autorizagdo judicial, as empresas
prestadoras de servico de telecomunicagoes e/ou telematica que disponibilizem imediatamente os meios técnicos
adequados — como sinais, informagdes e outros — que permitam a localizag¢do da vitima ou dos suspeitos do delito em
curso. § 1° Para os efeitos deste artigo, sinal significa posicionamento da estagcdo de cobertura, setorizagdo e
intensidade de radiofrequéncia. § 2° Na hipotese de que trata o caput , o sinal: I - ndo permitira acesso ao conteudo da
comunicagdo de qualquer natureza, que dependera de autorizacdo judicial, conforme disposto em lei; Il - devera ser
fornecido pela prestadora de telefonia movel celular por periodo nao superior a 30 (trinta) dias, renovavel por uma
unica vez, por igual periodo; IIl - para periodos superiores aquele de que trata o inciso II, sera necessaria a
apresentagdo de ordem judicial. § 3° Na hipotese prevista neste artigo, o inquérito policial deverd ser instaurado no
prazo maximo de 72 (setenta e duas) horas, contado do registro da respectiva ocorréncia policial. § 4° Nao havendo
manifestag¢do judicial no prazo de 12 (doze) horas, a autoridade competente requisitard as empresas prestadoras de
servigo de telecomunicag¢oes e/ou telemdtica que disponibilizem imediatamente os meios técnicos adequados — como
sinais, informagdes e outros — que permitam a localizagdo da vitima ou dos suspeitos do delito em curso, com imediata
comunica¢do ao juiz.” BRASIL. Lei n° 13.344, de 6 de outubro de 2016. “Dispoe sobre prevengdo e repressdo ao
trdfico interno e internacional de pessoas e sobre medidas de atengdo as vitimas; altera a Lei n° 6.815, de 19 de agosto
de 1980, o Decreto-Lei n° 3.689, de 3 de outubro de 1941 (Codigo de Processo Penal), e o Decreto-Lei n°2.848, de 7
de dezembro de 1940 (Codigo Penal); e revoga dispositivos do Decreto-Lei n° 2.848, de 7 de dezembro de 1940
(Codigo Penal).” Presidéncia da Republica. Disponivel em: https://www.planalto.gov.br/ccivil 03/ Ato2015-2018/
2016/Lei/L13344.htm. Acesso em: 21 jun. 2025.
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O julgamento teve inicio na sessdo (por videoconferéncia) de 16 de junho de 2021, com a
leitura do relatdrio e sustentagdes orais da ACEL, da Defensoria Publica da Unido como amicus
curiae, ¢ da PGR. No dia seguinte, o Ministro Relator votou pela improcedéncia dos pedidos; o
ministro Marco Aurélio votou pela procedéncia do pedido, declarando inconstitucional o art. 13-A e
dando interpretacao conforme ao 13-B do CPP; e o ministro Nunes Marques pediu vista dos autos.

Entre 12 ¢ 19 de maio de 2023 o julgamento foi retomado em plenario virtual, com votos
de Nunes Marques e Alexandre de Moraes, € o pedido de vista de Rosa Weber. Em 09 de outubro,
Gilmar Mendes pediu vista apés Rosa Weber apresentar seu voto, pela procedéncia parcial dos
pedidos, conferindo interpretagao conforme ao art. 13-A, declarando a nulidade parcial sem reducao
de texto dos incisos II e III do art. 13-B, ¢ a inconstitucionalidade do § 4° do art. 13-B do CPP.

O julgamento foi concluido em 18 de abril de 2024. Por maioria, o Plenario do STF
validou o repasse de dados sem autorizacao em caso de trafico de pessoas e julgou improcedentes
os pedidos, vencidos Marco Aurélio, Rosa Weber, Gilmar Mendes, Cristiano Zanin e Dias Toffoli.
Prevaleceu a tese de que € constitucional norma que permite, mesmo sem autorizacgao judicial, que
delegados de policia e membros do Ministério Publico requisitem dados e informagdes cadastrais da
vitima ou dos suspeitos, sem quebra do sigilo das comunicagdes, em investigacdes de crimes graves
que envolvem restri¢ao de liberdade e exploracao de pessoas vulneraveis, com o fim de permitir o
resgate das vitimas enquanto as infracdes ainda estdo em curso.

Todavia, mesmo com a improcedéncia, a ementa do acordao trouxe a ressalva de que

A expressdo “dados cadastrais” ndo abrange a intercepta¢do de voz, a
interceptagdo telemdtica; os dados cadastrais de usudrios de IP, os quais abarcam
dados de usudrio que em determinado dia, data, hora e fuso fizeram uso de um IP
para acessar a internet; os servigos de agenda virtual ofertados por empresas de
telefonia; o dado cadastral de e-mail e os extratos de conexdo a partir de linha ou
[P233

Sobre a prote¢do aos dados cadastrais e metadados, Edson Fachin assinalou em seu voto a
importancia de uma nova protecao diantes das possibilidades da tecnologia digital:

(...) com a evolugdo tecnologica é possivel utilizar dados simples, como os
cadastrais, para obter informagoes sensiveis, o que, potencialmente, fragilizaria a
protegdo a privacidade, desvirtuando a finalidade da garantia constitucional. Dito
de outro modo, a proposi¢io segundo a qual os dados cadastrais ndo tém
expectativa de privacidade seria, de acordo com as requerentes, mal adaptada para
a era digital.

(...) Como sabem as empresas que controlam os principais aplicativos de
internet e as redes sociais utilizadas por bilhoes de usudarios, para saber muito sobre
a vida das pessoas, o acesso aos metadados das comunica¢oes é, muitas vezes, mais
relevante do que saber o proprio conteudo das conversas.

Por essa razdo, no campo doutrinario, alguns autores passaram a utilizar a

23 BRASIL. Supremo Tribunal Federal. Agdo Direta de Inconstitucionalidade 5.642 Distrito Federal. Inteiro
Teor do Acordao. Julg. 18 abr. 2024. Dle 22 ago. 2024. Disponivel em:
https://jurisprudencia.stf.jus.br/pages/search/sjur50936 1 /false. Acesso em: 20 jun. 2025.
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metdfora de um mosaico para redefinir o alcance do direito a privacidade: a era
digital tornou possivel que o acumulo gradual de informagoes sobre a pessoa
passasse a merecer tutela constitucional.

A duvida trazida nesta agdo direta é, portanto, a de saber se a expressdo
[z * » ~ . . . . N
dados cadastrais” ampara a prote¢do constitucional da privacidade a luz das
inovagées trazidas pelo desenvolvimento tecnolégico.”*

Aprofundando essa reflexdo, o ministro amparou sua fundamentagdo na interpretacdo no
conceito de dados cadastrais previsto no Marco Civil da Internet, e fazendo distingdo aos dados de
conexao:

Com relagdo aos dados de conexdo, como o numero de IP e o endereco de
e-mail, é preciso ter em conta que o Marco Civil da Internet, em seu art. 10, § 3°,
restringe o alcance da expressdo ‘“‘dados cadastrais” apenas aos dados que
informem “qualificagdo pessoal, filiagdo e endereco”. Além disso, estabelece
também que o fluxo das comunicagoes pela internet assim como as comunicagoes
privadas armazenadas tém inviolabilidade e sigilo, somente podendo ser relativizado
por ordem judicial. Finalmente, estabelece o Marco Civil a previsdo de guarda das
informagoes relativas aos registros de acesso a aplica¢do de internet, prevendo o
sigilo a essas aplicacoes, que so podera ser afastado, nos termos do art. 15, § 3°, por
autorizagdo judicial.

A previsdo genérica de fornecimento de informagoes cadastrais, ndo pode
prevalecer sobre a regra especifica de sigilo constante do Marco Civil da Internet.
Ainda que assim ndo fosse, é preciso reconhecer que a prote¢do por ele conferida se
amolda a necessidade constitucional de ampliar o sentido da prote¢do a
privacidade.*

Por sua vez, Rosa Weber expressou a necessidade de se conferir igual prote¢ao aos dados
em transito ¢ dados armazenados, expressando sensibilidade em relagdo a mudanca de situacao
provocada pela alteragdo da tecnologia:

E certo que os dados e informacées encaminhadas, de forma automdtica,
por celulares — que possibilitam, a partir de técnicas sofisticadas de triangulagdo, a
sua localizagdo —, inequivocamente consubstanciam dados em fluxo, e ndo, dados
estaticos, enquanto parte de uma troca permanente de dados caracteristicos do
proprio funcionamento das redes moveis.

Reconheco que, atualmente, a distingdo entre dados em fluxo e dados
estaticos ganha contornos antes inimaginaveis. O desenvolvimento tecnologico
permitiu que ao encaminhar uma mensagem de texto, por exemplo, ndo exista,
praticamente, lapso temporal entre o encaminhamento e o recebimento pelo
destinatario. Em outras palavras, o envio de dados caracteriza-se, hoje em dia, pela
automaticidade de seu recebimento, a ensejar nova reflexdo acerca da diferenciagdo

2% BRASIL. Supremo Tribunal Federal. Agdo Direta de Inconstitucionalidade 5.642 Distrito Federal. Inteiro
Teor do Acordao. Julg. 18 abr. 2024. Dle 22 ago. 2024. Disponivel em:
https:/redir.stf.jus.br/paginadorpub/paginador.jsp?docTP=TP&docID=779375903. Acesso em: 20 jun. 2025. Pp. 19-20.
23 Jdem. Pp. 28-29.
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outrora acolhida por este Supremo Tribunal Federal >

E como ultimo ponto merecedor de registro, o ministro Fldvio Dino, mesmo ndo podendo
votar (em razdo de ocupar a cadeira da Ministra Rosa Weber, que ja tinha votado) expressou uma
experiéncia vivida como Ministro da Justiga. Apontou — em aparte ao voto do Ministro Gilmar
Mendes — que as previsdes da Lei de Trafico de Pessoas ndo se aplicariam exclusivamente as
empresas de telecomunicagdes, mas também as empresas de Internet, que trafegam os chamados
dados telematicos:

Depois, ndo poderdo, de modo hipocrita, dizer que esse dispositivo significa
violagdo de alguma liberdade. E importante fazer essa adverténcia genérica em
tempos estranhos. Eu, por exemplo, vivenciei uma situagcdo quando do ataque em
escolas, em abril de 2023. Uma determinada plataforma disse que ndo retiraria um
determinado perfil do ar, porque isso violaria a liberdade de expressdo. So que esse
perfil tinha o nome e a foto de um assassino de crian¢as! Considerava, portanto, que
era liberdade de expressdo que um assassino de criangas, com sentenga transitada
em julgado, fosse enaltecido mediante perfis de homenagem! Houve a alegagdo dos
termos de uso da plataforma.

E importante, como obiter dictum, lembrar que estamos tratando de um
sistema corretamente instituido pelo legislador, que se aplica a caso de trdfico de
pessoas, sequestro, etc., e se estende as empresas de telefonia e as plataformas.
Antes que alguém venha, repito, de modo leviano e hipocrita, dizer que o Supremo
Tribunal se esta ocupando de violagdo a algum tipo de liberdade, disso ndo se cuida
e, sim, de proteger as pessoas.*’

O acérdao foi publicado no dia 22 de agosto de 2024 e transitou em julgado oito dias
depois.

2.3.14. RE 1037396 (TRG 987): Remoc¢ao de perfil falso no Facebook

No Recurso Extraordinario n® 1037396 (0006017-80.2014.8.26.0125)** também esta sob
analise do STF o regime legal de responsabilidade de provedores de aplicagdes online na
moderacdo do contetido gerado por seus usuarios, na condicao de terceiros. Mas a discussao
perpassa a constitucionalidade do artigo 19 do Marco Civil da Internet (Lei n® 12.965/2014),
sancionado em 23 abril de 2014 pela entdo Presidenta Dilma Rousseff (por ocasiao da abertura do
evento NETmundial — Encontro Multissetorial Global Sobre o Futuro da Governanga da Internet) e
em vigéncia desde 23 de junho do mesmo ano.

Esse dispositivo legal prevé que as empresas provedoras de aplicagdes de Internet (redes
sociais, motores de busca, servigos de mensagem, etc.) s6 podem ser responsabilizadas por danos
decorrentes de um conteudo publicado por seus usuarios caso elas tenham descumprido uma ordem

6 Jdem. Pp. 86-87.
57 Idem. Pp. 110-111.
28 BRASIL. Supremo Tribunal Federal. RE 1037396. Relator: Min. Dias Toffoli. Recorrente: Facebook
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judicial especifica determinando a remogao desse conteudo.

O processo em questdo foi ajuizado em 17 de novembro de 2014, pela dona de casa
Lourdes Pavioto Correa, residente em Capivari, S@o Paulo, contra o Facebook. A Autora alegou ter
sido informada por familiares de que um perfil falso utilizando seu nome e fotos suas estava
publicando ofensas contra outras pessoas, incluindo sua irma. Lourdes solicitou ao Juizado Especial
Civel que o Facebook fosse obrigado a excluir o perfil falso, fornecer o endereco de IP utilizado na
criacdo do perfil e indenizé-la pelos danos causados a sua honra e imagem.

Ao julgar o caso, a juiza Marcia Yoshie Ishikawa, em 26 de junho de 2015, decidiu a favor
da exclusdo do perfil falso e da entrega do endereco de IP, mas rejeitou o pedido de indenizagdo por
danos morais. Tanto o Facebook quanto Lourdes apelaram ao Tribunal de Justica de Sao Paulo.

Em dezembro de 2015, a 2* Turma Recursal Civel do Colégio Recursal de Piracicaba/SP,
com relatoria do Desembargador Rogérios Sartori Astolphi e participacdo de Mauricio Habice ¢
Gisela Ruffo, modificou a senten¢a em dois pontos. A Turma absolveu a empresa da obrigagao de
fornecer o endereco de IP, mas, em beneficio de Lourdes, declarou a inconstitucionalidade do artigo
19 do MCI e condenou o Facebook a pagar uma indenizacdo de dez mil reais por dano moral,
devido a omissao em excluir o perfil falso apds ter sido notificado pela dona de casa.

O Facebook, entdo, ainda em 2016, recorreu ao Supremo Tribunal Federal, impugnando a
declaracao de inconstitucionalidade do artigo 19 do MCI. Os autos foram encaminhados ao STF em
margo de 2017 e, em 02 de margo de 2018, o Tribunal, seguindo o voto do Relator, Ministro Dias
Toffoli, reconheceu a repercussdo geral da questdo. O caso foi identificado como RE 1037396 e
designado como /eading case para o Tema de Repercussao Geral n® 987:

Recurso extraordinario em que se discute, a luz dos arts. 5° incs. 11, IV, IX,
XV e XXXVI, e 220, caput, §§ 1° e 2° da Constituicdo da Republica, a
constitucionalidade do art. 19 da Lei n. 12.965/2014 (Marco Civil da Internet) que
impoe condi¢do para a responsabilizac¢do civil de provedor de internet, websites e
gestores de aplicativos de redes sociais por danos decorrentes de atos ilicitos de
terceiros.””’

Em 18 de setembro de 2018 o caso chegou a ser disponibilizado para julgamento. Logo em
seguida, no dia 25, a Procuradoria-Geral da Republica se manifestou a favor da constitucionalidade
do artigo 19 do MCI, declarando:

Nao ofende o art. 5°, X e XXXII, da Constitui¢do Federal o art. 19 da Lei n°
12.965/2014 (Marco Civil da Internet), que condiciona ao descumprimento de prévia
e especifica ordem judicial de exclusdo de conteudo a caracterizagdo de
responsabilidade civil de provedor de aplicagoes de internet por danos decorrentes
de atos ilicitos praticados por terceiros.

2% BRASIL. Supremo Tribunal Federal. Tema 987 - Discussdo sobre a constitucionalidade do art. 19 da Lei
n. 12.965/2014 (Marco Civil da Internet) que determina a necessidade de prévia e especifica ordem judicial de exclusao
de conteudo para a responsabilizagdo civil de provedor de internet, websites e gestores de aplicativos de redes sociais
por danos decorrentes de atos ilicitos praticados por terceiros. Relator: Min. Dias Toffoli. Leading Case: RE 1037396.

Disponivel em: https://portal.stf.jus.br/jurisprudenciaRepercussao/verAndamentoProcesso.asp?incidente=5160549&
numeroProcesso=1037396&classeProcesso=RE&numeroTema=987. Acesso em: 25 jun. 2025.



https://portal.stf.jus.br/jurisprudenciaRepercussao/verAndamentoProcesso.asp?incidente=5160549&numeroProcesso=1037396&classeProcesso=RE&numeroTema=987
https://portal.stf.jus.br/jurisprudenciaRepercussao/verAndamentoProcesso.asp?incidente=5160549&numeroProcesso=1037396&classeProcesso=RE&numeroTema=987

Entdo, em junho de 2019 ele foi incluido na pauta do dia de 04 de dezembro de 2019. Mas
em novembro ele foi excluido do calendéario de julgamento, a fim de se realizar uma audiéncia
publica, marcada para 23 e 24 de marco de 2020, com o proposito de receber mais subsidios para a
decisdo tanto deste caso, como do RE 1057258.**° Como ja foi dito, a audiéncia foi desmarcada
mais de uma vez, mas ocorreu em 28 de marco de 2023.

Nesse meio tempo, houve a expectativa de que em 22 de junho de 2022, véspera de o
Marco Civil da Internet completar oito anos de vigéncia, ocorreria a julgamento. No entanto, em
maio o processo foi retirado mais uma vez do calendario, e o julgamento s teria inicio na sessao de
27 de novembro de 2024.%"

O ministro Dias Toffoli leu seu relatorio e tiveram inicio as sustentagdes orais das partes €
dos amici curiae. Em extenso voto,*** lido durante as sessdes de julgamento de 28 de novembro, 04
e 05 de dezembro de 2024, o relator Dias Toffoli concluiu pela inconstitucionalidade do art. 19 do
MCI e rejeitou o recurso do Facebook. Entendeu que exigir ordem judicial como condi¢cdo de
responsabiliza¢do civil das plataformas digitais por contetdos ilicitos perpetua a ocorréncia de
danos no ambiente digital, sobretudo pela morosidade e pela assimetria de poder entre os sujeitos
afetados e as Big Techs. Propds como regra geral que a responsabilidade decorra da notificagdo
extrajudicial, nos moldes do art. 21 do MCI, cujo texto ¢ especifico para situagdes envolvendo a
publicagdo nao autorizada de imagem ou video privado que exponham a intimidade de alguém.

Toffoli dedicou tratamento mais severo para hipoteses de maior gravidade: casos de
racismo, incentivo a violéncia, uso de contas falsas e dissemina¢do de desinformacao eleitoral. Tais
situagdes, para ele, atraem a responsabilizacdo objetiva das plataformas, independentemente de uma
notificacdo prévia. Ressaltou, nesse ponto, a urgéncia de mais seguranca no ambiente digital e
denunciou a logica de monetizacdo na viralizagdo de contetidos danosos como um agravante da
omissao das plataformas. Seu voto, contudo, delimitou o alcance da regra, excluindo expressamente
provedores de servicos como e-mails, plataformas de mensagens e videoconferéncias que ndo se
comportam como redes sociais, bem como reafirmou a aplicagao da legisla¢ao especifica a veiculos
jornalisticos. Sistematizou sua tese em um “decdalogo contra a violéncia digital e a desinformagdo”.

Na sessdo de 11 de dezembro,* Toffoli foi acompanhado por Luiz Fux (relator do
processo RE 1057258, que tramita em conjunto), cujo voto trouxe duras criticas a conduta omissiva
das plataformas. Segundo ele, elas se mantém em uma “zona de conforto” diante da exigéncia de
decisdo judicial para agirem contra conteudos manifestamente ilicitos. Para Fux, o art. 19 do MCI
cria descompasso entre a responsabilizagao da imprensa tradicional e a permissividade conferida as

20 ROVER, Tadeu. STF fara audiéncia publica antes de julgar Marco Civil da Internet. Consultor Juridico, 28
nov. 2019. Disponivel em: https://www.conjur.com.br/2019-nov-28/stf-audiencia-publica-antes-julgar-marco-
civil-internet. Acesso em: 17 abr. 2025.

2 MIGALHAS. STF: Redes sociais respondem por posts mesmo sem ordem judicial; veja tese. Migalhas, 26
jun. 2025. Disponivel em: https://www.migalhas.com.br/quentes/433462/stf-redes-respondem-por-posts-mesmo-sem-
ordem-judicial-veja-tese. Acesso em: 27 abr. 2025.
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plataformas digitais, que lucram com a circulacdo de material degradante. Em situac¢des de ilicitude
evidente, como discursos de 6dio e apologia ao golpe de Estado, preconizou um dever ativo de
monitoramento, com remoc¢do imediata, sem necessidade de notificagdo. Também apontou uma
presungao de ciéncia da ilicitude caso o contetido ofensivo seja impulsionado via pagamento. Ja em

casos de violagdo a honra e a imagem, admitiu a exigéncia de notificacdo prévia, desde que
fundamentada e veiculada por canais confidenciais e eficazes.

Em contraponto ao consenso que se formava, o Ministro Roberto Barroso usou o
expediente de pedir vista para alterar a ordem de votagdo e poder apresentar divergéncia e, em 18 de
dezembro de 2024, apresentou seu voto.”** Mesmo reconhecendo que o art. 19 do MCI nédo tem
plena compatibilidade com a Constituicdo, optou por preservar sua estrutura geral, propondo ajustes
interpretativos. Para Barroso, a exigéncia de ordem judicial deve ser mantida para crimes contra a
honra, a fim de proteger o debate publico e evitar abusos, em especial sobre criticas legitimas a
figuras publicas. Para os demais conteudos ilicitos, admitiu a retirada a partir de notificagao
extrajudicial, mas condicionou a responsabilizacdo ao exame da conduta da plataforma apds ser
notificada, em um modelo de responsabilidade subjetiva. Barroso ainda chamou aten¢do para o
dever das plataformas de prevenir riscos sistémicos, como a proliferacdo de pornografia infantil ou
a circulacdo de conteudos especialmente danosos, os quais devem ser enfrentados mediante
politicas proativas de mitigacdo e governanga de risco. O ministro André Mendonga, que seria o
préoximo a votar, pediu vista e o julgamento foi suspenso.

O voto de André Mendonga foi o tnico apresentado na sessao presencial de 05 de junho de
2025. Foi o primeiro a votar pela constitucionalidade plena do artigo 19, em franca divergéncia a
corrente majoritdria que se formava. Para Mendonga, a exigéncia de ordem judicial deveria se
manter como regra geral para a remog¢do de contetdos, sem a possibilidade de responsabilizagdo
anterior, salvo nas excecgdes ja previstas em lei ou nos proprios termos de uso das plataformas.
Enfatizou que a responsabilizagdo pode decorrer do descumprimento de deveres procedimentais,
como a aplicagdo desigual de regras entre usudrios ou a violagdo dos termos de uso, que devem
observar o Codigo de Defesa do Consumidor. Defendeu, ainda, que as plataformas adotem
mecanismos de seguranca preventivos contra praticas ilicitas e que decisdes judiciais de remocao
sejam fundamentadas e acessiveis, mesmo quando sigilosas, garantindo o direito de impugnacao.
Mendonga concluiu com um apelo ao Executivo e Legislativo para implementacdo do modelo de
autorregulacdo regulada, com obrigacdes claras e flexibilidade para diferentes modelos de negocio,
reconhecendo os limites da solugdo puramente judicial para a questao.

Na sessdo de 11 de junho, o primeiro a votar, Flavio Dino, declarou a constitucionalidade
parcial do artigo 19, estabelecendo que a exigéncia de ordem judicial deveria ser mantida apenas
para casos de ofensas e crimes contra a honra, com outras situagdes sujeitas ao regime do artigo 21,
apos notificacdo extrajudicial. O Ministro inovou ao prever responsabilidade civil independente de
notificacdo em duas hipoteses especificas: uso de perfis anonimos ou falsos (incluindo bots) e
veiculacdo de conteudos ilicitos em antUncios pagos e postagens patrocinadas, situacdes que
considera de controle direto das plataformas. Seu voto, carregado de descri¢des de sua experiéncia
enquanto Ministro da Justica (com detaque para a crise dos ataques as escolas), também estabeleceu
responsabilizacdo por falha sistémica quando as plataformas ndo adotarem medidas adequadas de
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seguranga para prevenir crimes graves como abuso infantil, incitacdo ao suicidio, terrorismo e
ataques ao Estado Democratico de Direito. Para a implementacdo, defendeu que as plataformas
desenvolvam regras claras de autorregulagdo, incluindo sistemas de notificagdo, devido processo e
relatorios anuais de transparéncia, com fiscalizacdo da Procuradoria-Geral da Republica até que o
Congresso Nacional aprove legislacao especifica, criando um modelo hibrido de supervisdao que
combine autorregulagdo e controle estatal transitorio.

No mesmo dia, Cristiano Zanin adotou posicdo intermediaria, pela constitucionalidade
parcial do artigo 19, propondo regime diferenciado de responsabilizagdo. Para ele, a norma vigente
gerava omissao parcial ao ndo proteger adequadamente direitos fundamentais, exigindo distingao
entre provedores neutros (sujeitos ao art. 19, com exigéncia de decisdo judicial) e provedores ativos
(submetidos ao regime do art. 21, com responsabiliza¢do por notificacdo extrajudicial em ilicitos
evidentes). Zanin defendeu que a ordem judicial deveria ser mantida em casos de divida sobre a
ilicitude, especialmente envolvendo criticas a figuras publicas, mas estabeleceu deveres proativos
para as plataformas, incluindo sistemas de notificacao eficazes, relatorios de transparéncia e dever
de cuidado contra riscos sistémicos em conteudos graves como pornografia infantil e ataques ao
Estado Democratico. Propds ainda a regulamentacdo pelo Congresso Nacional do dever de
mitigacdo de riscos e a criacdo de entidades de autorregulacdo privada, buscando equilibrar
seguranca juridica com protecao efetiva de direitos através de solugdes graduais e diferenciadas.

No dia seguinte, o ministro Alexandre de Moraes acompanhou Dias Toffoli e Luiz Fux
para negar provimento ao RE. Ele declarou a constitucionalidade parcial do artigo 19, votando pela
ampliacao significativa das hipoteses de dispensa de ordem judicial e pela imposi¢ao de rigorosos
deveres preventivos as plataformas. Moraes estabeleceu que a ordem judicial ndo seria obrigatoria
na remocao de contetidos impulsionados (antiincios pagos), contas falsas e bots, além de conteudos
antidemocraticos, discurso de 6dio, crimes graves e ataques ao processo eleitoral, criando um rol
extenso de excegdes ao regime geral. Seu voto inovou ao propor a equiparagdo das big techs aos
meios de comunicagao tradicionais, argumentando que exercem fun¢do semelhante na circulagdo de
informacdes e devem assumir responsabilidades legais equivalentes, incluindo a responsabilidade
solidaria por omissdo na remoc¢ao de conteudos que afetem o processo democratico. Incorporou
propostas legislativas em tramitagdo, determinando obrigagdes como identificagdo de anunciantes,
proibicao expressa de contas falsas e transparéncia sobre algoritmos, além de estender as regras aos
marketplaces para produtos ilegais. Moraes concluiu exigindo a representacao legal obrigatdria no
Brasil para empresas proprietarias de redes sociais, criando um marco regulatorio abrangente que
combina responsabilizacdo ampliada com supervisdo estatal direta.

Suspenso na ocasido, o julgamento foi retomado em 25 de junho de 2025. O ministro
Edson Fachin, ainda que com fundamentacdo bastante distinta, seguiu a linha de André Mendonca
ao propor o reconhecimento da constitucionalidade integral do art. 19 do MCI e o provimento do
RE interposto pelo Facebook, para afastar a condenagdo ao pagamento de dano moral. Edson
Fachin afirmou que apenas por ordem judicial € possivel restringir contetidos de terceiros nas redes
sociais, ao compatibilizar liberdade de expressdao com a responsabilizagdo ulterior, posicionando o
Brasil entre os paradigmas norte-americano e europeu. Recuperou a experiéncia historica brasileira,
que seria “péssima” com a moderagao de contetidos, e manifestou reservas quanto a solugao da
maioria da Corte, alertando para riscos de reducao da pluralidade democréatica e de abertura para um
controle de discursos, reputado incompativel com o Estado de Direito. O Ministro defendeu a
regulacdo estrutural e sistémica pelo Legislativo, ndo por decisdes judiciais generalizantes. Fachin



concluiu propondo tese que limita a responsabilizacdo de provedores exclusivamente a casos de
descumprimento de ordem judicial especifica, reafirmando que “os remédios para os males da
democracia precisam ser encontrados dentro da caixa de ferramentas da propria democracia”.

No mesmo dia, em seguida, votou Carmen Lucia. Ela acompanhou Roberto Barroso,
declarando o artigo 19 constitucional mediante interpretagdo conforme, reconhecendo a necessidade
de adaptacao as significativas transformagdes tecnoldgicas ocorridas desde 2014, quando da sangao
do Marco Civil. Destacou que as plataformas passaram a concentrar poder sobre a circulagcdo de
informacdes e operar com algoritmos nao transparentes, perdendo assim sua neutralidade quando ha
impulsionamento ou monetizagdo de contetdos. Carmen Lucia defendeu manter a exigéncia de
ordem judicial para crimes contra a honra e contra o Estado Democratico de Direito, manifestando
preocupagdo constante em evitar qualquer censura ou em permitir que particulares determinem a
retirada de criticas legitimas. Em seu voto, afirmou que a responsabilizacdo das plataformas surge
quando ha descumprimento de decisdo judicial, que o atual modelo legal ndo ¢ suficiente para lidar
com os impactos reais dos conteudos ilicitos e que as plataformas ndo podem ficar & margem de
padroes ja aplicados a outras formas de comunicacgao.

No dia seguinte, com o voto de Nunes Marques, o julgamento foi encerrado. Para o
Ministro a responsabilidade civil na internet deve ser atribuida primordialmente a quem a causou o
dano, e ndo a quem permite a veiculagdo do contetido. Ele considerou que o MCI prevé a possivel
responsabilizacdo da plataforma, caso nao se respeite a decisdo judicial. Para Nunes Marques, a
revisdo dessa questao deve ser objeto de deliberacdo legislativa, pelo Congresso Nacional. Ele se
posicionou pela integral constitucionalidade do art. 19 do MCI e pela procedéncia dos REs da
Google e do Facebook, para afastar os pedidos de indenizagao por dano moral.

Com o placar definido, vencidos os ministros André Mendonga, Nunes Marques ¢ Edson
Fachin — por meio de um almogo de mais de quatro horas, realizado a portas fechadas®*® — o
Plenario definiu por consenso as seguintes teses:

Reconhecimento da inconstitucionalidade parcial e progressiva do art. 19
do MCI

1. O art. 19 da Lei n° 12.965/2014 (Marco Civil da Internet), que exige
ordem judicial especifica para a responsabilizacdo civil de provedor de aplicagoes
de internet por danos decorrentes de conteudo gerado por terceiros, é parcialmente
inconstitucional. Ha um estado de omissdo parcial que decorre do fato de que a
regra geral do art. 19 ndo confere prote¢do suficiente a bens juridicos
constitucionais de alta relevancia (prote¢do de direitos fundamentais e da
democracia).

Interpretagdo do art. 19 do MCI

2. Enquanto ndo sobrevier nova legislagcdo, o art. 19 do MCI deve ser
interpretado de forma que os provedores de aplicacdo de internet estdo sujeitos a
responsabiliza¢do civil, ressalvada a aplicacdo das disposi¢oes especificas da

25 ALCANTARA, Manoela. Em almogo no STF, ministros debatem responsabilizagio de redes sociais.

Metrépoles, 26 jun. 2025. Disponivel em: https://www.metropoles.com/brasil/em-almoco-no-stf-ministros-debatem-
responsabilizacao-de-redes-sociais. Acesso em: 30 jun. 2025.
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legislacdo eleitoral e os atos normativos expedidos pelo TSE. 3. O provedor de
aplicagoes de internet sera responsabilizado civilmente, nos termos do art. 21 do
MCI, pelos danos decorrentes de conteudos gerados por terceiros em casos de crime
ou atos ilicitos, sem prejuizo do dever de remog¢do do conteudo. Aplica-se a mesma
regra nos casos de contas denunciadas como inauténticas. 3.1. Nas hipoteses de
crime contra a honra aplica-se o art. 19 do MCI, sem prejuizo da possibilidade de
remog¢do por notifica¢do extrajudicial. 3.2. Em se tratando de sucessivas replica¢oes
do fato ofensivo jd reconhecido por decisdo judicial, todos os provedores de redes
sociais deverdo remover as publicagcoes com idénticos conteudos, independentemente
de novas decisoes judiciais, a partir de notificagdo judicial ou extrajudicial.

Presuncgdo de responsabilidade

4. Fica estabelecida a presung¢do de responsabilidade dos provedores em
caso de conteudos ilicitos quando se tratar de (a) anuncios e impulsionamentos
pagos; ou (b) rede artificial de distribuicdo (chatbot ou robds). Nestas hipoteses, a
responsabiliza¢do podera se dar independentemente de notificagcdo. Os provedores
ficardo excluidos de responsabilidade se comprovarem que atuaram diligentemente e
em tempo razoavel para tornar indisponivel o conteudo.

Dever de cuidado em caso de circulacdo massiva de conteudos ilicitos
graves

5. O provedor de aplicagoes de internet é responsavel quando ndo promover
a indisponibiliza¢do imediata de conteudos que configurem as praticas de
crimesograves previstas no seguinte rol taxativo: (a) condutas e atos
antidemocraticos que se amoldem aos tipos previstos nos artigos 296, pardgrafo
unico, 359-L, 359- M, 359-N, 359-P e 359- R do Codigo Penal; (b) crimes de
terrorismo ou preparatorios de terrorismo, tipificados pela Lei n° 13.260/2016; (c)
crimes de induzimento, instigacdo ou auxilio a suicidio ou a automutilagdo, nos
termos do art. 122 do Codigo Penal; (d) incita¢do a discriminagdo em razdo de
raga, cor, etnia, religido, procedéncia nacional, sexualidade ou identidade de género
(condutas homofobicas e transfobicas), passivel de enquadramento nos arts. 20, 20-
A, 20-B e 20-C da Lei n° 7.716, de 1989; (e) crimes praticados contra a mulher em
razdo da condi¢do do sexo feminino, inclusive conteudos que propagam odio ou
aversdo as mulheres (Lei n° 11.340/06, Lei n° 10.446/02; Lei n° 14.192/21; CP, art.
141, § 3% art. 146- A; art. 147, § 1° art. 147-A; e art. 147-B do CP); (f) crimes
sexuais contra pessoas vulneraveis, pornografia infantil e crimes graves contra
criancas e adolescentes, nos termos dos arts. 217-A, 218, 218-A, 218-B, 218-C, do
Codigo Penal e dos arts. 240, 241-A, 241- C, 241-D do Estatuto da Crianga e do
Adolescente; g) trdfico de pessoas (CP, art. 149-A). 5.1 A responsabilidade dos
provedores de aplicagoes de internet prevista neste item diz respeito a configuragdo
de falha sistémica. 5.2 Considera-se falha sistémica, imputdavel ao provedor de
aplicacoes de internet, deixar de adotar adequadas medidas de preven¢do ou
remog¢do dos conteudos ilicitos anteriormente listados, configurando violagdo ao
dever de atuar de forma responsavel, transparente e cautelosa.3 5.3. Consideram-se
adequadas as medidas que, conforme o estado da técnica, forne¢cam os niveis mais



elevados de seguranga para o tipo de atividade desempenhada pelo provedor. 5.4. A
existéncia de conteudo ilicito de forma isolada, atomizada, ndo é, por si so,
suficiente para ensejar a aplicagdo da responsabilidade civil do presente item.
Contudo, nesta hipotese, incidira o regime de responsabilidade previsto no art. 21 do
MCIL 5.5. Nas hipoteses previstas neste item, o responsavel pela publica¢do do
conteudo removido pelo provedor de aplicacoes de internet poderd requerer
judicialmente o seu restabelecimento, mediante demonstra¢do da auséncia de
ilicitude. Ainda que o conteudo seja restaurado por ordem judicial, ndo havera
imposi¢do de indenizagdo ao provedor.

Incideéncia do art. 19

6. Aplica-se o art. 19 do MCI ao (a) provedor de servicos de e-mail; (b)
provedor de aplicagoes cuja finalidade primordial seja a realizagdo de reunioes
fechadas por video ou voz; (c) provedor de servigos de mensageria instantinea
(também chamadas de provedores de servicos de mensageria privada),
exclusivamente no que diz respeito as comunicagoes interpessoais, resguardadas
pelo sigilo das comunicagoes (art. 5°, inciso XII, da CF/88).

Marketplaces

7. Os provedores de aplicagoes de internet que funcionarem como

marketplaces respondem civilmente de acordo com o Codigo de Defesa do
Consumidor (Lei n° 8.078/90).

Deveres adicionais

8. Os provedores de aplicagoes de internet deverdo editar autorregulagdo
que abranja, necessariamente, sistema de notificagoes, devido processo e relatorios
anuais de transparéncia em relagdo a notificacoes extrajudiciais, anuncios e
impulsionamentos. 9. Deverdo, igualmente, disponibilizar a usudrios e a ndo
usudrios canais especificos de atendimento, preferencialmente eletronicos, que sejam
acessiveis e amplamente divulgados nas respectivas plataformas de maneira
permanente. 10. Tais regras deverdo ser publicadas e revisadas periodicamente, de
forma transparente e acessivel ao publico. 11. Os provedores de aplicagoes de
internet com atua¢do no Brasil devem constituir e manter sede e representante no
pais, cuja identificagdo e informagoes para contato deverdo ser disponibilizadas e
estar facilmente acessiveis nos respectivos sitios. Essa representa¢do deve conferir
ao representante, necessariamente pessoa juridica com sede no pais, plenos poderes
para (a) responder perante as esferas administrativa e judicial; (b) prestar as
autoridades competentes informagoes relativas ao funcionamento do provedor, as
regras e aos procedimentos utilizados para moderagdo de conteudo e para gestdo
das reclamagoes pelos sistemas internos; aos relatorios de transparéncia,
monitoramento e gestdo dos riscos sistémicos, ds regras para o perfilamento de
usuarios (quando for o caso), a veicula¢do de publicidade e o impulsionamento
remunerado de conteudos, (c) cumprir as determinagoes judiciais; e (d) responder e
cumprir eventuais penalizagoes, multas e afetacoes financeiras em que o
representado incorrer, especialmente por descumprimento de obrigagoes legais e



Jjudiciais.
Natureza da responsabilidade

12. Nao havera responsabilidade objetiva na aplicagdo da tese aqui
enunciada.

Apelo ao legislador

13. Apela-se ao Congresso Nacional para que seja elaborada legisla¢do
capaz de sanar as deficiéncias do atual regime quanto a prote¢do de direitos
fundamentais.

Modulagao dos efeitos temporais

14. Para preservar a seguranc¢a juridica, ficam modulados os efeitos da
presente decisdo, que somente se aplicara prospectivamente, ressalvadas decisoes
transitadas em julgado.’*

Trata-se de um conjunto complexo de teses, correspondente a complexidade dos debates,
mas que ndo distinguiu entre os Temas de Repercussdo Geral 533 e 987. Firmou-se uma solugao
intermediaria, nem pela inconstitucionalidade integral, nem pela total constitucionalidade do art. 19
do MCI, com a defini¢ao do art. 21 como regra geral, seguida pela imposicao de um dever de
cuidado e exigéncia residual da ordem judicial para situagdes pontuais.

A decis@o foi tomada logo antes do encerramento do semestre. A publicacdo do acordao
deve levar algumas semanas, e ¢ esperado que haja a oposi¢do de embargos de declaracao a fim de
precisar aspectos das teses.

2.3.15. ADPF 449: Aplicativos de transporte privado individual
remunerado de passageiros

A arguicdo de descumprimento de preceito fundamental n® 44924

questionou a validade da
legislacdo municipal de Fortaleza, que proibia o transporte remunerado privado individual por meio
de plataformas digitais, a luz da valorizagdo social do trabalho e da livre iniciativa, da livre
concorréncia, da defesa do consumidor e da busca pelo pleno emprego. A agdo teve julgamento

conjunto®*® com RE 1054110, que sera objeto de topico proprio.

A partir de 2014, com o surgimento dos aplicativos de transporte individual privado

246 BRASIL. Supremo Tribunal Federal. STF define pardmetros para responsabilizagdo de plataformas por
conteudos de terceiros. STF, 26 jun. 2025. Disponivel em: https:/noticias.stf.jus.br/postsnoticias/stf-define-parametros-
para-responsabilizacao-de-plataformas-por-conteudos-de-terceiros/. Acesso em: 26 jun. 2025.

27 BRASIL. Supremo Tribunal Federal. ADPF 449. Relator: Min. Luiz Fux. Requerente: Partido Social
Liberal. Andamentos. [s.d.]. Disponivel em: https://portal.stf.jus.br/processos/detalhe.asp?incidente=5167205. Acesso
em: 21 jun. 2025.

248 BRASIL. Supremo Tribunal Federal. STF considera inconstitucional proibicdo por lei municipal de
transporte individual por aplicativos. STF, 08 mai. 2019. Disponivel em: https://noticias.stf.jus.br/postsnoticias/stf-

considera-inconstitucional-proibicao-por-lei-municipal-de-transporte-individual-por-aplicativos/. Acesso em: 21 jun.
2025.

2% KLEINA, Nilton Cesar Monastier. 10 anos de Uber no Brasil: relembre trajetoria, avangos e polémicas do
app. Tecmundo, 23 mai. 2024. Disponivel em: https://www.tecmundo.com.br/mercado/282498-10-anos-uber-brasil-
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como Uber, Cabify e 99 — por meio dos quais motoristas particulares, mediante cadastro em
aplicativos, oferecem transporte remunerado em seus proprios veiculos —, diversos municipios
brasileiros editaram normas restritivas ou proibitivas dessas atividades. Em dezembro de 2016, foi
aprovada em Fortaleza a Lei Municipal n°® 10.553, “sobre a proibi¢do do uso de carros particulares
cadastrados ou ndo em aplicativos, para o transporte remunerado individual de pessoas no
Municipio de Fortaleza”. O art. 1° vedava “no municipio de Fortaleza o transporte publico
individual de passageiro sem a devida permissdo legal” e o art. 2° previa multa em dinheiro.

A ADPF foi proposta em abril de 2017, pela agremiagao politica Partido Social Liberal —
PSL, pedindo a declaracao de inconstitucionalidade da Lei Municipal da capital cearense. Sustentou
que a norma restringia indevidamente o transporte privado por aplicativos, afrontando os principios
constitucionais da livre iniciativa e da liberdade de trabalho. Argumentou que taxistas operam sob
regime publico, enquanto motoristas de aplicativos atuam no setor privado, sob legislagdo distinta, e
que a regra municipal criava reserva de mercado indevida. Ainda, alegou ofensa ao Marco Civil da
Internet, por limitar modelos de negocio digitais que geram desenvolvimento econdomico e social.

A relatoria foi distribuida ao Ministro Luiz Fux, que requisitou informagdes. A Prefeitura
defendeu a norma, sob o argumento de que se trata de atividade economica que demanda regulagao,
cabendo ao poder publico limitar a livre concorréncia e iniciativa na defesa do interesse publico e
da segurancga dos passageiros. A Camara Municipal afirmou a necessidade de proteger também o
setor econdmico contra o transporte clandestino, sendo a atividade privativa dos profissionais
taxistas certificados. A Advocacia-Geral da Unido afirmou se tratar de mera regulacao da
fiscalizacdo do servico de transporte. Por sua vez, a Procuradoria-Geral da Republica, primeiro,
apontou fragilidades formais na peti¢do inicial e, caso superadas, solicitou a realizacdo de audiéncia
publica, sem se manifestar sobre o mérito. Em novo parecer, a PGR Raquel Elias Pereira Dodge
opinou pela procedéncia do pedido, diante da usurpag@o da competéncia legislativa da Unido sobre
o tema dos servigos de transporte.

O julgamento teve inicio na sessdo de 06 de dezembro de 2018, com os votos do Ministro
Relator e de Roberto Barroso, mas foi suspenso pelo pedido de vista de Ricardo Lewandowski. Na
ocasido, falaram o PSL, e os amici curiae, incluindo a Uber do Brasil e a Prefeitura. Em 08 de maio
de 2019 o julgamento foi retomado e, por unanimidade, o Plenario reputou inconstitucional a Lei
Municipal de Fortaleza n° 10.533/2016 (que ja havia sido revogada em junho de 2018).

Na ementa, registrou-se expressamente que a evolucdo da tecnologia supera problemas
econOmicos tradicionais, gerando beneficios aos consumidores:

16. A evolugdo tecnologica é capaz de superar problemas economicos que
tradicionalmente justificaram intervengoes regulatorias, sendo exemplo a sensivel
reducdo de custos de transa¢do e assimetria de informagdo por aplicativos de
transporte individual privado, tornando despicienda a padronizagdo dos servigos de
taxi pelo poder publico. (...)

17. Os beneficios gerados aos consumidores pela atuagdo de aplicativos de
transporte individual de passageiros sao documentados na literatura especializada,
que aponta, mediante métodos de pesquisa empirica, expressivo excedente do

relembre-trajetoria-avancos-polemicas-app.htm. Acesso em: 21 jun. 2025.
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consumidor (consumer surplus), consistente na diferenca entre o beneficio marginal
na aquisi¢do de um bem ou servigo e o valor efetivamente pago por ele, a partir da
interagdo entre a curva de demanda e o pre¢o de mercado, por isso que a proibi¢do
da operagdo desses servigos alcanca efeito inverso ao objetivo de defesa do
consumidor imposto pelos artigos 5° XXXII, e 170, V, da Constitui¢do.”’

O Ministro Relator, Luiz Fux, refletiu sobre a disrup¢do que a economia compartilhada
impde a regulacao de entrada no mercado de taxis como mecanismo estatal garantidor da qualidade,
ao reduzir a assimetria de informagao entre consumidores e prestadores de servico de transporte:

Desafiando a classica explicagdo para o licenciamento de tdxis,
aplicativos de transporte de passageiros conseguem ndo apenas fornecer tudo o que
a regulagdo tradicional sempre prometeu aos consumidores, mas vai ainda além: (i)
permite ao usudrio acompanhar o trajeto para impedir que o motorista adote
caminho mais longo desnecessariamente; (ii) impede a adultera¢do de taximetros;
(iii) permite a avaliag¢do de usudrios, em beneficio dos motoristas, (iv) compartilha
com os consumidores avaliagdes de outros usuarios; (v) presta seguro aos
passageiros; e (vi) permite o compartilhamento de corridas entre usudrios distintos,
barateando o servigo e tornando mais eficiente o sistema de transportes como um
todo.

A tecnologia, portanto, tratou de solucionar, em definitivo, problemas
classicamente entendidos como ‘‘falhas de mercado” antes justificadoras da
intervengdo regulatoria, de modo que essas inovagoes espontdneas da sociedade,
além de proporcionarem novas comodidades a coletividade, afastaram os
inconvenientes que os custos de transagdo e as assimetrias de informagdo poderiam
causar em um mercado sem barreiras de entrada. (...)*'

Luiz Fux também considerou que os algoritmos do Uber auxiliam a melhorar o transito:

Causa especial perplexidade que se invoque o objetivo de melhora do
trafego para proibir precisamente servigos que criam alternativas inovadoras na
reducdo do numero de veiculos em circulacdo, como sistematicas de
compartilhamento de corridas entre pessoas desconhecidas, por meio de algoritmos
(por exemplo, o denominado “Uber pool”). A op¢do proibitiva também desconsidera
a hipotese de que usuarios do servigo dele se valham para evitar a utilizag¢do de seus
veiculos particulares, o que reduz a necessidade de vagas de estacionamento em
areas de grande fluxo, influindo no sprawl urbano, além de diminuir o trdfego de
motoristas a procura dessas vagas, desafogando o transito.. (...)**

J4 o ministro Roberto Barroso observou em seu voto (no qual analisou conjuntamente o
RE 1054110) que a controvérsia estd inserida em um ciclo caracteristico do capitalismo, no qual

250 BRASIL. Supremo Tribunal Federal. ADPF 449. Relator: Min. Luiz Fux, Tribunal Pleno. Julg. 08 ago.
2019. DJe 02 set. 2019. Disponivel em: https://jurisprudencia.stf.jus.br/pages/search/sjur409361/false. Acesso em: 19
abr. 2025.

21 BRASIL. Supremo Tribunal Federal. Argui¢do de Descumprimento de Preceito Fundamental 449 Distrito
Federal. Inteiro Teor do Acoérdao. Julg. 08 mai. 2019. DJe 02 set. 2019. Disponivel em: https://redir.stf.jus.br/

paginadorpub/paginador.jsp?docTP=TP&docID=750684777. Acesso em: 21 jun. 2025. P. 47.
2 1dem. Ibidem.
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novas tecnologias e formas de produgdo disruptivas substituem as antigas. Nesse contexto, destacou
o inevitavel conflito entre agentes inovadores e setores tradicionais do mercado, citando como
exemplos as disputas entre aplicativos e taxis, WhatsApp e operadoras de telefonia, Netflix e TVs a
cabo, e Airbnb e redes hoteleiras. Para o ministro, esse embate faz parte do progresso social, sendo
o verdadeiro desafio encontrar formas de compatibilizar a inovagdo com os mercados existentes,
mas sem recorrer a indcua proibicao.

Barroso ressaltou que, antes da entrada dos aplicativos, o setor de taxis operava como um
monopdlio de fato, o que gerava falhas de mercado, como precos elevados e baixa qualidade. A
competigdo trazida pelos aplicativos, argumentou, levou a melhorias significativas nos taxis, como
o uso de aplicativos proprios, descontos, modernizagdo da frota e melhoria no atendimento. Para
ele, a coexisténcia de diferentes modelos regulatorios teve efeitos positivos, inclusive para os
consumidores, que passaram a ter mais opgdes, € para o ambiente urbano, com impactos benéficos
na mobilidade e na reducdo de emissdes poluentes.

O acordao, publicado em 02 de setembro de 2019, transitou em julgado dez dias depois.

2.3.16. ARE 1042075 (TRG 977): Acesso policial a celular obtido na cena
do crime sem ordem judicial

O Recurso Extraordinario com Agravo n° 1042075 (0174497-34.2013.8.19.0001)** debate
a licitude de prova decorrente de pericia realizada pela autoridade policial em aparelho celular
encontrado fortuitamente no local do crime. Questiona-se se hd ou ndo violagdo do sigilo das
comunicagdes no acesso a agenda telefonica e ao registro de chamadas sem autorizagdo judicial, em
controvérsia sobre a eficiéncia da investigagao criminal e coleta de provas, de um lado, e os direitos
a intimidade, vida privada e prote¢do de dados pessoais, de outro.”* O caso tem relagdo com o tema
do HC 168052, objeto de topico posterior, mas conta com fatores distintivos.

O caso originou-se de um roubo com arma de fogo ocorrido no Rio de Janeiro, no qual um
homem subtraiu a bolsa de uma mulher na saida de um banco. Durante a fuga, ele deixou cair seu
celular na cena do crime, e o aparelho foi recolhido pela vitima e entregue a policia. Sem solicitar
autorizacao judicial, os agentes acessaram a lista de contatos e o historico de ligagdes. Com base
nessas informacdes, a policia identificou o suspeito, que foi preso em flagrante, denunciado pelo
Ministério Publico do Estado do Rio de Janeiro®’ e, em dezembro de 2013, condenado em primeira
instincia a sete anos de reclusdo, por roubo.**®

Em junho de 2014 a sentenca foi reformada em sede de apelagdo pelo Tribunal de Justica

23 BRASIL. Supremo Tribunal Federal. ARE 1042075. Relator: Min. Dias Toffoli. Recorrente: Ministério
Publico do Estado do Rio de Janeiro. Andamentos. [s.d.]. Disponivel em:
https://portal.stf.jus.br/processos/detalhe.asp?incidente=5173898. Acesso em: 25 jun. 2025.

2% A integra dos autos estd disponivel no site do STF. Ver BRASIL. Supremo Tribunal Federal. Processo:
ARE/1042075. Assunto: Prova llicita. [s.d] Disponivel em: https:/redir.stf.jus.br/estfvisualizadorpub/jsp/consultar
processoeletronico/ConsultarProcessoEletronico.jsf?seqgobjetoincidente=5173898. Acesso em: 25 jun. 2025.

5 Peti¢do inicial nas paginas 3-4 do Item “I - Volume”, nas pegas processuais disponiveis no site do STF.
Ver Idem.

26 Decisdo nas paginas 30-37 do Item “3 - Volume”, nas pegas processuais disponiveis no site do STF. Ver
Ver Idem.
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do Rio de Janeiro, que absolveu o réu.®” O tribunal fluminense entendeu que houve violagdo da
protecdo constitucional ao sigilo de dados, considerando que a policia ndo estava autorizada a
acessar as informacgdes gravadas no aparelho celular mediante manuseio sem autorizacao judicial
prévia. A decisdo se fundamentou na teoria dos frutos da arvore envenenada.

Em abril de 2016 o recurso extraordinario foi interposto pelo Ministério Ptblico do Rio de
Janeiro contra a decisdo absolutoria.”® A argumentagdo sustentou que a autoridade policial poderia
apreender objetos necessarios a prova de infracdo penal, em cumprimento do dever policial.
Afirmou que por ndo se tratar de comunicacdo telefonica, ¢ facultado acessar livremente os
registros telefonicos, a agenda de contatos e outros dados gravados sem autorizagdo judicial, sem
que a medida implique violagao ao sigilo telefonico ou ilicitude na obtencao de prova. Comparou os
dados armazenados ao conteudo de uma caderneta de anotagdes apreendida na cena do crime.

O RE nio foi admitido pelo TJ-RJ e o MP-RJ interpds agravo.*® O processo foi autuado no
STF em abril de 2017 e distribuido a relatoria do Min. Dias Toffoli. Instado a se manifestar o
Ministério Publico Federal, a Subprocuradora-Geral da Republica Claudia Sampaio Marques
opinou pelo provimento do agravo e do respectivo recurso extraordinario.**

O Supremo Tribunal Federal, por unanimidade, mediante plenario virtual, reconheceu a
existéncia de repercussdo geral em dezembro de 2017, sendo o caso vinculado ao Tema n°® 977:

Recurso extraordinario em que se discute, a luz do art. 5° incs. XIl e LVI,
da Constituicdo da Republica, a licitude da prova produzida durante o inquérito
policial subsistente no acesso, sem autoriza¢do judicial, de registros e informagoes
contidas em aparelho de telefonia celular relacionado a conduta delitiva, habeis a
identificar o agente do crime.*'

Na sessao virtual de 30 de outubro a 10 de novembro de 2020, o julgamento de mérito se
iniciou com votagdo dividida. O ministro relator Dias Toffoli acolhia a tese da Procuradoria-Geral
da Republica, favoravel ao acesso policial sem ordem judicial. Contudo, apds o voto divergente do
ministro Gilmar Mendes — para quem o avango da tecnologia impde a necessidade de revisdo da
jurisprudéncia sobre dados armazenados, a fim de proteger efetivamente os direitos a intimidade, a
privacidade e ao sigilo das comunicagdes e dados dos individuos — acompanhado pelo ministro
Edson Fachin, pediu vista o ministro Alexandre de Moraes.

O julgamento foi retomado na sessao virtual de 12 a 19 de abril de 2024. O Relator alterou
seu entendimento original e aderiu a tese de Gilmar Mendes que, na ocasido, foi seguido ainda por

27 Acorddo nas paginas 34-41 do Item “4 - Volume”, nas pegas processuais disponiveis no site do STF. Ver
Idem.

28 Acorddo nas paginas 80 do Item “4 - Volume” até a pagina 20 do item “5 - Volume”, nas pegas processuais
disponiveis no site do STF. Ver Idem.

2% Acorddo nas paginas 14-27 do Item “6 - Volume”, nas pecas processuais disponiveis no site do STF. Ver
Ver Idem.

20 Ttem “9 - Manifestagdo da PGR”, de 08 jun. 2017, nas pegas processuais disponiveis no site do STF. Ver
Ver Idem.
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Flavio Dino, com a ressalva de que a reserva de jurisdi¢dao apenas alcanga o acesso ao conteudo do
aparelho celular, e ndo a sua apreensdo na hipotese de flagrante delito. Em seguida, Edson Fachin
passou a acompanhar o voto do Ministro Relator e André Mendonga pediu vista dos autos. Depois,
em setembro de 2024, apds ajuste no voto de Flavio Dino, para acompanhar Dias Toffoli, com
ressalvas, Cristiano Zanin pediu vista.

Na sessao virtual de 21 a 28 de fevereiro de 2025, Cristiano Zanin acompanhou o voto do
Ministro Relator, para negar provimento ao ARE do MP-RJ, com ressalvas para permitir a
autoridade policial solicitar a preservacao de dados e metadados em situagdes excepcionais. Por sua
vez, Roberto Barroso votou por dar provimento ao RE, sob o fundamento de que, no caso concreto,
a nulidade das provas ndo foi tema da apelagdo interposta pela defesa, e propondo a tese de que a
autoridade policial pode examinar, independentemente de autorizacdo judicial, os registros das
ultimas chamadas e a agenda de contatos telefonicos armazenados em aparelho celular abandonado
pelo acusado no local do crime. O processo foi destacado pelo ministro Flavio Dino.

No dia 31 de maio de 2025, em sessdo presencial, por unanimidade, o Plenario deu
provimento ao recurso extraordinario, validando a condenac¢ao, ficando pendente a fixagdo da tese
para o Tema de Repercussdao Geral n° 977 e sendo suspenso o julgamento. Na sessdo de 25 de junho
de 2025, firmou-se a seguinte tese vinculante:

1. A mera apreensdo do aparelho celular, nos termos do art. 6° do Codigo
de Processo Penal, ou em flagrante delito, ndo esta sujeita a reserva de jurisdigdo.
Contudo, o acesso dos dados nele contidos deve observar as seguintes
condicionantes:

1.1 Nas hipoteses de encontro fortuito de aparelho celular, o acesso aos
respectivos dados para o fim exclusivo de esclarecer a autoria do fato supostamente
criminoso, ou de quem seja o seu proprietdrio, ndo depende de consentimento ou de
prévia decisdo judicial, desde que justificada posteriormente a ado¢dao da medida.

1.2. Em se tratando de aparelho celular apreendido na forma do art. 6° do
CPP, ou por ocasidao da prisdo em flagrante, o acesso aos respectivos dados serd
condicionado ao consentimento expresso e livre do titular dos dados ou de prévia
decisdo judicial, que justifigue com base em elementos concretos a
proporcionalidade da medida e delimite sua abrangéncia a luz dos direitos
fundamentais da intimidade, a privacidade, a protecdo dos dados pessoais e a
autodetermina¢do informacional, inclusive nos meios digitais. Nesses casos, a
celeridade se impoe, devendo a autoridade policial atuar com maior rapidez e
eficiéncia possiveis e o Poder Judiciario conferir tramita¢do e aprecia¢do
prioritarias aos pedidos dessa natureza, inclusive em regime de plantdo.

2. A autoridade policial podera adotar as providéncias necessarias para a
preservagdo dos dados e metadados contidos no aparelho celular apreendido antes
da autorizagdo judicial, justificando, posteriormente, as razoes dos respectivos
acessos.

3. As teses acima enunciadas so produzirdo efeitos prospectivos,
ressalvados os pedidos eventualmente formulados por defesas até a data do presente



Jjulgamento.*®

A repercussdo do julgamento terd influéncia direta sobre as praticas investigativas
policiais, com seus parametros constitucionais para o acesso a evidéncias digitais encontradas em
cenas de crime, matéria de crescente relevancia no contexto da sociedade da informacao.

2.3.17. RE 1054110 (TRG 967): Aplicativos de transporte privado
individual remunerado de passageiros

O Recurso Extraordinario n° 1054110 (processo n° 2216901-06.2015.8.26.0000),%* assim
como a ADPF 449, também debateu a validade da legislagdo municipal proibindo o transporte
remunerado privado individual por plataformas digitais, mas na cidade de Sao Paulo, em controle
de constitucionalidade difuso e abstrato.”** Como dito, o RE foi julgado em conjunto®® com a
ADPF, objeto de topico anterior.

A partir de 2014,%° com a chegada do Uber ao Brasil, e depois de outros aplicativos como
99 e Cabify, abriu-se um novo modelo de prestagdo de servigos de transporte urbano, por meio de
aplicativos, que permite a motoristas particulares prestarem servicos de transporte em seus proprios
veiculos, sem a necessidade de licengas tradicionais de taxi. Varias cidades brasileiras, sob pressao
do setor de taxis tradicionais, aprovaram leis municipais restringindo ou proibindo completamente
esse tipo de servigo.

Em Sio Paulo, entre outras leis,”®” a CAmara Municipal aprovou a Lei n® 16.279/2015, que
proibia a “carona remunerada” por meio de aplicativos, permitindo s6 veiculos licenciados como
taxis a prestarem esse tipo de servico. A legislagdo se baseou em argumentos de seguranga publica,
necessidade de regulamentacdo especifica do setor de transportes, protecdo dos taxistas e
arrecadacdo tributdria municipal. Alegou-se que os aplicativos criavam concorréncia desleal, ao
operarem sem a mesma regulamentacdo, com exigéncia de alvaras e taxas municipais.?®

22 MIGALHAS. STF fixa tese que valida prova obtida em celular sem ordem judicial. Migalhas, 25 jun.
2025. Disponivel em: https://www.migalhas.com.br/quentes/433413/stf-fixa-tese-que-valida-prova-obtida-em-celular-
sem-ordem-judicial. Acesso em: 25 jun. 2025.

263 BRASIL. Supremo Tribunal Federal. RE 1054110. Relator: Min. Roberto Barroso. Recorrente: Camara
Municipal de Sao Paulo. Andamentos. [s.d.]. Disponivel em: https://portal.stf.jus.br/processos/detalhe.asp?
incidente=5206938. Acesso em: 21 jun. 2025.

%4 A integra dos autos estd disponivel no site do STF. Ver BRASIL. Supremo Tribunal Federal. Processo:
RE/1054110. Relator: Min. Roberto Barroso. Assunto: Atos Administrativos. [s.d] Disponivel em: https://redir.stf.
jus.br/estfvisualizadorpub/jsp/consultarprocessoeletronico/ConsultarProcessoEletronico.jsf?seqobjetoincidente=520693
8. Acesso em: 21 jun. 2025.

265 BRASIL. Supremo Tribunal Federal. STF considera inconstitucional proibigdo por lei municipal de
transporte individual por aplicativos. STF, 08 mai. 2019. Disponivel em: https://noticias.stf.jus.br/postsnoticias/

stf-considera-inconstitucional-proibicao-por-lei-municipal-de-transporte-individual-por-aplicativos/. Acesso em: 21 jun.
2025.

266 KLEINA, Nilton Cesar Monastier. 10 anos de Uber no Brasil: relembre trajetoria, avangos e polémicas do
app. Tecmundo, 23 mai. 2024. Disponivel em: https://www.tecmundo.com.br/mercado/282498-10-anos-uber-brasil-
relembre-trajetoria-avancos-polemicas-app.htm. Acesso em: 21 jun. 2025.

267 KIRA, Beatriz. A regulagio do transporte individual em Sdo Paulo: o que est4 em jogo? InternetLab, 12
jan. 2016. Disponivel em:
https://internetlab.org.br/pt/opiniao/a-regulacao-do-transporte-individual-em-sao-paulo-o-que-esta-em-jogo/. Acesso
em: 21 jun. 2025.

268 VIEIRA, Roberto. CAmara aprova proibigdo do aplicativo ‘Uber’ em Sdo Paulo. CAmara Municipal de S3o
Paulo, 09 set. 2015. Disponivel em: https://www.saopaulo.sp.leg.br/blog/camara-aprova-proibicao-do-aplicativo-uber-
em-sao-paulo/. Acesso em: 21 jun. 2025.
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A Confederacdo Nacional de Servicos — CNS propds, em outubro de 2015, agdo direta de
inconstitucionalidade perante o Tribunal de Justica de do Estado de Sdo Paulo. A¢des anteriores ja
haviam sido propostas questionando a constitucionalidade de outras leis municipais sobre o tema,
incluindo agoes diretas de inconstitucionalidade no ambito estadual e agdes ordindrias de empresas
de aplicativos.”® Em sua agdo, a CNS apontou ofensa a livre iniciativa, a liberdade do exercicio de
qualquer trabalho e ao direito de escolha do consumidor, além de usurpagdo de competéncia
legislativa da Uniao.

O pedido foi julgado procedente pelo Orgio Especial do Tribunal de Justica de Sdo Paulo
em outubro de 2016. Prevaleceu o acolhimento da tese de que a proibi¢ao total contraria liberdades
fundamentais e extrapola o poder regulamentador do Municipio. O Relator, Desembargador
Francisco Casconi, destacou que o transporte via apps aprimorou a mobilidade urbana e que “o
desenvolvimento social, econémico e cientifico, além da capacidade de avango tecnologico,
estimula progresso da propria sociedade, favorecendo surgimento de novos tipos de servigos e bens

no mercado”.*”°

Publicado o acordao do TJ-SP, em 2017 a Camara Municipal de Sao Paulo interpos recurso
extraordinario, sustentando que a decisdo violava o principio federativo e a autonomia municipal
para regulamentar o transporte urbano, de acordo com a Politica Nacional de Mobilidade Urbana
(Lei n°® 12.587/2012). O recurso foi distribuido ao Ministro Luis Roberto Barroso. Paulo Gustavo
Gonet Branco, pela Procuradoria-Geral da Republica, opinou pelo ndo provimento do RE, em razao
da inconstitucionalidade das leis municipais proibindo o transporte por aplicativos, por violagao dos
principios da livre iniciativa e livre concorréncia, uma vez que a regulamentacdo municipal ndo
poderia inviabilizar completamente uma atividade econdémica.

Seguindo a proposta do Relator, o STF reconheceu por unanimidade a repercussdo geral,
designando o processo como representativo do Tema n°® 967:

Recurso extraordinario em que se discute, a luz do art. 170 da Constitui¢do
da Republica, a possibilidade de afronta ao principio da livre iniciativa perpetrada
por lei que proibe o exercicio de transporte individual remunerado de passageiros
por intermédio de aplicativos.*"!

Na sessao de 06 de dezembro de 2018, o julgamento se iniciou com os votos do Ministro
Relator e de Luiz Fux, mas foi suspenso pelo pedido de vista de Ricardo Lewandowski. Na ocasiao,
falaram a recorrente, e os amici curiae, incluindo a Uber do Brasil e a Cabify. O julgamento foi
retomado em 08 de maio de 2019 e, por unanimidade, o Plenario negou provimento ao RE,
mantendo a inconstitucional a Lei Municipal de Sao Paulo n°® 16.279/2015. Firmou-se para o Tema

269 A peticdo inicial da CNS listou dezenove processos judiciais distintos sobre 0 mesmo tema, conforme pp.
20-22 do item “/ - Volume” da integra dos autos disponivel no site do STF. Ver BRASIL. Supremo Tribunal Federal.
Processo: RE/1054110. Relator: Min. Roberto Barroso. Assunto: Atos Administrativos. [s.d] Disponivel em:
https://redir.stf.jus.br/estfvisualizadorpub/jsp/consultarprocessoeletronico/ConsultarProcessoEletronico.jsf?seqobjetoinc
idente=5206938. Acesso em: 21 jun. 2025.

270 SAO PAULO. Tribunal de Justi¢a do Estado de Sdo Paulo. Julgada inconstitucional lei que proibia Uber
em Sdo Paulo. TJ-SP, 05 out. 2016. Disponivel em: https:/www.tjsp.jus.br/Noticias/noticia?codigoNoticia=37782.
Acesso em: 21 jun. 2025.

27 BRASIL. Supremo Tribunal Federal. Tema 967 - Proibigdo do uso de carros particulares para o transporte
remunerado individual de pessoas. Relator: Min. Roberto Barroso. Leading Case: RE 1054110. Disponivel em: https://

portal.stf.jus.br/jurisprudenciaRepercussao/verAndamentoProcesso.asp?incidente=5206938&numeroProcesso=1054110
&classeProcesso=RE&numeroTema=967. Acesso em: 21 jun. 2025.
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967 as seguintes teses:

1. A proibig¢do ou restri¢cdo da atividade de transporte privado individual
por motorista cadastrado em aplicativo é inconstitucional, por violacdo aos
principios da livre iniciativa e da livre concorréncia; e

2. No exercicio de sua competéncia para regulamentagdo e fiscalizagdo do
transporte privado individual de passageiros, os Municipios e o Distrito Federal ndo
podem contrariar os pardametros fixados pelo legislador federal (CF/1988, art. 22,
XI).272

Em sua manifestagdo oral na sessdo de julgamento, o ministro Roberto Barroso apresentou
um voto Unico para o RE 1054110 e para a ADPF 449. Conforme ja descrito em topico anterior,
reputou se tratar de um ciclo natural do capitalismo que as inovagdes tecnoldgicas enfrentem
resisténcia de setores tradicionais, como ocorreu com os taxis diante dos aplicativos. Ele destacou
que, antes da inovacao, o setor de taxis funcionava como um monopolio de fato, com pregos altos e
baixa qualidade, e que a concorréncia trouxe melhorias ao servico. Para Barroso, o desafio juridico
ndo se resolve proibindo a inovag¢do, mas na harmonizacao entre os modelos existentes, pois a
competi¢ao beneficiou os consumidores, incentivou a modernizacdo e melhorou a mobilidade
urbana e o meio ambiente.

Mas Barroso, na condi¢do de relator, também apresentou detalhado voto por escrito, no
qual aprofundou essas e outras reflexdes na fundamentacao do seu posicionamento. Destaco o
seguinte trecho, do topico “Inovagdo e impactos sociais: a inevitabilidade da mudan¢a™:

9. E impossivel entender o funcionamento das sociedades contempordneas
sem considerar as inovagoes tecnologicas. Padroes de comportamento e de
relacionamento tornam-se obsoletos do dia para a noite. Com imensa rapidez, tudo
se inova e reinventa. Diversas fungoes, oficios e equipamentos passam da
essencialidade ao desuso. As cadeiras vazias dos taquigrafos no centro do plendrio
do STF indicam essa realidade. Aprender datilografia, ouvir uma fita cassete, gravar
um videoteipe ou mesmo aguardar o sinal de fax sdo exemplos de ag¢oes que fizeram
parte de nosso cotidiano, mas que hoje precisam de legenda para geragoes mais
novas.

10. E certo que a histéria da evolugcdo do homem, desde os ancestrais
pré-historicos, é marcada por transformagoes decorrentes de descobertas e
invengoes. O dominio do fogo, a criagdo de ferramentas, o inicio da escrita, o
desenvolvimento de armas e maquinas moldaram nossos habitos, relagoes sociais e
formas de interagdo com o meio ambiente. Nos ultimos dois séculos, no entanto, o
ritmo das mudangas ganhou tamanha velocidade que a ordem social adquiriu um
carater dindmico e maledvel. Nas palavras de Yuval Harari, todo ano passou a ser
revoluciondrio, de modo que “qualquer tentativa de definir as caracteristicas da
sociedade atual é como tentar definir a cor de um camaledo. A unica caracteristica
da qual podemos ter certeza é a mudanga incessante”.

11. Esse dinamismo deve-se a uma revolugdo tecnologica de larga escala e

22 Idem.



impressionante velocidade, que estd alterando substancialmente o modo como as
sociedades vivem, trabalham e se relacionam4. Passamos hoje por uma nova
revolugdo industrial, que sucede as anteriores: a que veio com o uso do vapor
(1850-1900), a da eletricidade (1900-1940) e a do motor e da automag¢do
(1940-1900)5. Trata- se da Revolugdo Digital. A maneira como se realiza uma
pesquisa, se fazem compras, se chama um taxi, se realizam transagoes bancarias,
reserva-se um voo ou ouve-se musica, para citar alguns exemplos, foi inteiramente
revolucionada. Nos vivemos, inclusive, sob a égide de um novo vocabulario, uma
nova semdntica e uma nova gramdtica. A linguagem dos nossos dias inclui um
conjunto de termos recém- incorporados, sem os quais, no entanto, ja ndo
saberiamos viver: Google, Windows, Mac, Whatsapp, Uber, Dropbox, Skype,
Facetime, Facebook, Twitter, Instagram, Waze, Spotify, Amazon, Google maps,
Google translator, Youtube, Netflix, Airbnb. Para citar alguns.*”

Durante o julgamento, outros ministros também destacaram que a sociedade da informacao
trouxe mudancas paradigmaticas que exigem nova compreensdo juridica. Foi enfatizado que as
plataformas digitais ndo podem ser tratadas com os mesmos critérios regulatorios aplicaveis as
atividades tradicionais, sendo necessario reconhecer suas especificidades e potencialidades. Os
votos ressaltaram que a economia digital democratiza o acesso a servigos, cria oportunidades de
trabalho e representa evolu¢do dos modelos de negdcio. Neste contexto, o papel do Estado seria o
de regulamentar adequadamente, garantindo direitos, mas sem inviabilizar as atividades.

Nessa perspectiva socioldgica e juridica, atenta aos impactos das novas tecnologias digitais
sobre o tecido social e normativo, considera-se o direito como instrumento vivo, que precisa
dialogar com a realidade em constante mutagdo. Essa visdo sensivel a inovagdo abre o STF para a
atualizacdo dos marcos juridicos constitucionais.

Contra o acérdado, publicado em setembro de 2019, foram opostos embargos de declaracao,
questionando a fixacdo da tese n° 2 do Tema 967, que teria extrapolado o quanto debatido nos autos.
Os EDs foram rejeitados por unanimidade na sessao virtual de 01 a 08 de maio de 2020. Publicado
em 01 de junho de 2020, o acérdao transitou em julgado dia 17.

2.3.18. ADC 51: Solicitacio de dados a provedores de aplicacdes de
Internet estrangeiros

A Ac¢do Declaratoria de Constitucionalidade n® 51 (0014496-52.2017.1.00.0000)*™ debateu
a constitucionalidade de dispositivos legais que regulamentam a cooperagdo juridica internacional
entre autoridades judiciarias brasileiras e estrangeiras para a obten¢do de dados digitais controlados
por empresas sediadas em outros paises.?”

23 BRASIL. Supremo Tribunal Federal. Recurso Extraordinario 1.054.110 Sdo Paulo. Inteiro Teor do
Acérddo. Julg. 09 mai. 2019. DJe 06 set. 2019. Disponivel em: https:/redir.stf.jus.br/paginadorpub/paginador.jsp?
docTP=TP&docID=750765676. Acesso em: 21 jun. 2025. P. 47.

27 BRASIL. Supremo Tribunal Federal. ADC 51. Relator: Min. Gilmar Mendes. Requerente: Federagdo das
Associacdes das Empresas Brasileiras de Tecnologia Da Informagdo - ASSESPRO Nacional. Andamentos. [s.d.].
Disponivel em: https://portal.stf.jus.br/processos/detalhe.asp?incidente=5320379. Acesso em: 21 jun. 2025.
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O uso de aplicagdes de internet oferecidas por empresas estrangeiras gerou um complexo
cenario juridico envolvendo a obtencdo de dados digitais armazenados no exterior, para fins de
investigacdo criminal e processo judicial no Brasil. Big Techs como Apple, Google, Meta e
Microsoft e outras plataformas tecnologicas mantém dados de usudrios brasileiros em centros de
dados localizados em outros paises, gerando um desafio juridico, diante dos tradicionais tratados de
assisténcia juridica mutua em matéria penal (ou MLATs - Mutual Legal Assistance Treaties)
celebrados pelo Brasil com outros paises, estabelecendo mecanismos para a obten¢io de provas.*’

A quebra do sigilo telematico em aplicacdes da Internet passou a gerar debates pela recusa
das empresas estrangeiras a entregar dados de seus usuarios. Por um lado, elas requeriam a
observancia dos tratados bilaterais de cooperagdo juridica firmados entre o Brasil e os paises onde
se encontram suas sedes. Por outro lado, as autoridades brasileiras questionavam a efetividade
dessas regras e sua aplicabilidade no ambiente multiterritorial e transfronteiri¢o da Internet. Assim,
entendendo que os MLATSs e cartas rogatorias ndo eram cabiveis, passaram a exigir diretamente as
empresas estrangeiras a entrega de dados, com base em decisdes judiciais nacionais, sem usar 0s
canais diplomaticos tradicionais de cooperagao.

Contra essa pratica, em novembro de 2017, a Federagdo das Associagcdes das Empresas
Brasileiras de Tecnologia Da Informacdao - ASSESPRO Nacional pediu ao STF o reconhecimento
da constitucionalidade dos instrumentos de cooperagdo juridica para a obtengdo de provas ja
previstos na legislagdo brasileira (com destaque para o MLAT firmado entre o Brasil e os Estados
Unidos), vedando a autoridades brasileiras requisitarem dados diretamente a empresas de tecnologia
estrangeiras, ou a suas representantes no Brasil, sem o uso dos canais formais de cooperagao
internacional. Na peticdo inicial, postulou a afirmac¢do da constitucionalidade:

a) do Decreto Executivo Federal n° 3.810, de 2 de maio de 2001, que
promulgou o Acordo de Assisténcia Judiciario-penal entre o Governo da Republica
Federativa do Brasil e o Governo dos Estados Unidos da América (Mutual Legal
Assistance Treaty — “MLAT”); b) do artigo 237, inciso II, do Codigo de Processo
Civil (Lei n° 13.105/2015), e dos artigos 780 e 783 do Codigo de Processo Penal
(Decreto-Lei n° 3.689/1941), versantes, em seu conjunto, das relacoes jurisdicionais
do Brasil com autoridades estrangeiras (...).""

A Federagao refutou a possibilidade de requisicdo direta baseada no artigo 11 do Marco
Civil da Internet e no Artigo 18 da Conven¢do de Budapeste, partindo do pressuposto de que a
jurisdigdo brasileira sobre a internet deveria ser pautada pelo principio da territorialidade, observado
o modelo de cooperacdo juridica internacional para obtencao de provas localizadas no exterior. Em
especifico, as empresas estrangeiras mostraram preocupagao de que a requisi¢do direta seria uma
sujeicdo ao regime juridico do pais que expediu a ordem judicial, abrindo caminho para eventuais
abusos e para o risco de eventuais violagdes das leis de protecao de dados de seus paises de origem.

Autuado em 28 de novembro de 2017, a ADC foi distribuida a relatoria do ministro Gilmar

276 POLIDO, Fabricio Bertini Pasquot. ADC 51: Cooperagdo juridica internacional e dados de usuarios de
internet. Jota, 11 mai. 2022. Disponivel em: https://www.jota.info/opiniao-e-analise/artigos/adc-51-cooperacao-
juridica-internacional-e-dados-de-usuarios-de-internet. Acesso em: 21 jun. 2025.
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Mendes, que solicitou informagdes das autoridades pertinentes. Em fevereiro de 2018, a AGU se
manifestou pela constitucionalidade dos dispositivos, mas se posicionou pelo ndo conhecimento da
ADI, por auséncia da demonstragdo de controvérsia judicial relevante. O DRCI — Departamento de
Recuperagdo de Ativos e Cooperacao Juridica Internacional informou que pedidos de cooperacao
juridica internacional envolvendo diligéncias telematicas apresentam baixo indice de cumprimento
e defendeu a ampliacao dos meios de obtengdo de provas, combinando a cooperagdo internacional
com formas diretas, sem necessariamente excluir o uso do MLAT. A PGR opinou pelo nao
conhecimento da agdo, por ndo haver questdo constitucional nem controvérsia judicial relevante,
além da ilegitimidade ativa da requerente, que nao representa categoria economica especifica, e da
falta de documentos essenciais. No mérito, reputou o MLAT inadequado para obten¢do de provas
eletronicas, por sua morosidade e pelas restricoes da legislagdo norte-americana, e defendeu a
requisi¢do direta de dados como mecanismo complementar a cooperagao internacional.

Uma audiéncia de conciliagdo foi realizada em 04 de abril de 2018, com a presenca da
Requerente, dos amici curiae, da AGU e da PGR, mas se encerrou sem acordo. Em 10 de maio de
2019, o Relator deferiu parcialmente uma medida liminar para impedir a movimentagao de valores
depositados judicialmente como astreintes nos processos judiciais em que se discute o tema. A
decisdo foi ratificada em 19 de agosto, diante de descumprimento pelo juizo da 14* Vara Federal da
Subsec¢ao Judiciaria de Curitiba, em um caso envolvendo o Facebook.

Convocada em novembro de 2019, foi realizada audiéncia publica no Supremo em 10 de
fevereiro de 2020, com a participacao da requerente, de empresas Big Techs, autoridades publicas e
especialistas,’” abordando questdes técnicas e juridicas enumeradas por Gilmar Mendes no edital
de convocagao:

(1) a praticabilidade e a efetividade do tratado internacional celebrado
entre Brasil e os Estados Unidos para a obten¢do e a intercepta¢do do conteudo de
comunicacgoes eletronicas,

(2) a possibilidade de aplicagdo da legislagdo nacional e de outros
instrumentos para o acesso a comunicagoes intermediadas por empresas
norte-americanas ou estrangeiras,

(3) a possivel diminuicdo do nivel de prote¢do do direito fundamental a
privacidade dos usuarios de servicos de internet;

(4) os limites da soberania nacional dos paises envolvidos, diante do
cenario de fragmentacdo de fronteiras, virtualiza¢do do espaco fisico e ampliagdo, a
nivel global e instantaneo, dos meios de comunicagdo;

(5) os critérios de alcance da jurisdi¢do brasileira sobre comunicagoes
eletronicas e a discussdo de pardmetros como a territorialidade, o local de
armazenamento fisico dos dados, a definicdo da empresa controladora e o impacto
da atividade comunicativa;*"
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Apo6s a audiéncia, em 15 de maio de 2020, o Relator solicitou informag¢des adicionais a
empresa Google (“por se tratar de entidade com larga expertise e atua¢do mundial no setor de
tecnologia’), em relagdo aos seguintes pontos:

a) a praticabilidade e a efetividade do tratado internacional celebrado entre
Brasil e os Estados Unidos para a obtengdo e a interceptagcdo do conteudo de
comunicagoes eletronicas, b) a possibilidade de aplica¢do da legisla¢do nacional e
de outros instrumentos para o acesso a comunicagoes intermediadas por empresas
norte-americanas ou estrangeiras.

As informagdes foram prestadas em 18 de junho de 2020, tendo a empresa sintetizado seu
posicionamento nos seguinte trecho:

A questdo é mais simples: embora seja possivel o fornecimento direto de
dados de usuarios atribuidos ao Brasil, as autoridades brasileiras esbarram em
elemento de estraneidade quando pretendem a colheita de provas e obteng¢do de
informagoes de usuarios submetidos a jurisdi¢do de outros paises. Esse segundo
caso torna a cooperac¢do judiciaria internacional necessaria, nos termos
apresentados na se¢do anterior e reforcados pela propria legislagdo nacional. ™

Em 09 de dezembro de 2020 o Ministro Gilmar Mendes nao conheceu um pedido cautelar
formulado pelo amicus curiae Facebook Brasil e indeferiu o pedido pela requerente ASSESPRO
Nacional, sobre o Inquérito dos Atos Antidemocraticos (INQ 4828), no qual o Ministro Alexandre
de Moraes ordenou o fornecimento de conteido de contas e perfis determinados, sob pena de ser
responsabilizado pessoalmente o Diretor da empresa.®' Adotou o fundamento de que ndo caberia
formular a pretensdo nos autos da ADC, mas, tratando-se de fato relevante, solicitou a Presidéncia
do STF a inclusdo do processo em pauta de julgamento.**?

O julgamento teve inicio na sessdo de 28 de novembro de 2022, com a leitura do relatério
e a realizacdo das sustentagdes orais da requerente, do AGU, dos amici curiae ¢ da PGR. No dia
seguinte, Gilmar Mendes votou pela procedéncia parcial dos pedidos, declarando constitucionais os
dispositivos indicados, sem prejuizo da possibilidade de as autoridades nacionais solicitarem dados
e comunicagdes eletronicas diretamente as empresas de tecnologia nas especificas hipoteses do art.
11 do Marco Civil da Internet e do art. 18 da Convencao de Budapeste, de a empresa contar com
representacao no Brasil e aqui ocorrerem o tratamento de dados pessoais bem como os crimes e,
ainda, ordenando a comunicagdo aos Poderes Legislativo e Executivo, para adequarem a legislacao
nacional por meio da aprovacdo de uma Lei Geral de Protecdo de Dados para Fins Penais. André
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Mendonga votou com divergéncia parcial, apenas para ndo conhecer da agdo, acompanhando
Mendes no mérito.

Na semana seguinte, em 05 de outubro, Nunes Marques apresentou voto similar ao de
André Mendonga, mas Alexandre de Moraes pediu vista e o julgamento foi suspenso. Devolvidos
os autos em 30 de janeiro de 2023, o julgamento foi retomado e concluido na sessdo de 23 de
fevereiro. Conhecida a a¢do, no mérito, o resultado foi unanime nos termos do voto do Relator.

Do voto do Ministro Gilmar Mendes, merecem destaque os seguintes trechos, sobre os
contornos tecnologicos da discussdo sobre os meios para 6rgdos de persecugdo acessarem dados e
conteudos de comunicagdes online:

Quando um suspeito utiliza aplicativos como o WhatsApp ou Telegram, os
dados de comunicagdo estdo naturalmente protegidos pelo acesso a terceiros. As
interceptagoes de dados que os orgdos estatais conseguem fazer de maneira remota
geralmente so revelam informagoes criptografadas e, portanto, ilegiveis.

Essa realidade da ensejo ao que na literatura juridica e na comunidade
policial internacional se chama de risco de efeito “Going Dark”. (...)

A questdo suscita naturalmente conflitos entre direitos fundamentais bdsicos
relacionados a privacidade e a seguranca da informagdo. Além disso, o debate
torna-se ainda mais sensivel do ponto de vista da reflexdo sobre os limites da
jurisdi¢do, considerando que as grandes plataformas de internet, como redes sociais
e os veiculos de comunicagdo em geral, ndo armazenam esses dados no mesmo pais
em que as comunicag¢oes ocorrem.

()

Conforme ja tive a oportunidade de observar, em trabalho académico
escrito em conjunto com Victor Oliveira Fernandes, as disputas acerca da obtengdo
de evidéncias criminais digitais em cooperagoes internacionais notabilizam os
desafios do constitucionalismo digital diante da tendéncia de re-territorializa¢do do
ciberespaco.’®

Em seguida, Gilmar Mendes abordou a natureza dos dados digitais como meio de prova e
suas caracteristicas tecnologicas inadequadas ao conceito de territorialidade que tradicionalmente
define os limites nacionais das jurisdigdes. Apresentou exemplos de embates juridicos sobre o tema
nos EUA, na Noruega, na Bélgica e na Francga, e induziu uma lista de critérios, a partir da premissa
de que a logica da territorialidade compromete a efetividade da persecucdo penal na internet, em
razao do carater intangivel dos documentos eletronicos, que podem estar em qualquer lugar e serem
acessados também de qualquer lugar:

Pelo que se observa a partir desses casos, a legislagdo estrangeira e a
decisdo dos tribunais internacionais tem se pautado em alguns critérios para definir
o alcance da jurisdicdo estatal sobre os dados e as comunicagoes eletronicas, como.
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a) a nacionalidade e o local de residéncia dos cidaddos envolvidos em pedidos de
acesso a dados e a comunicagoes digitais;, b) o impacto dos dados ou conteudos
sobre atividades ou servigcos existentes no territorio nacional; c) o uso de registro de
dominios vinculados a servigos prestados no pais como indicativo do exercicio de
atividades capaz de estabelecer a submissdo a jurisdi¢do brasileira, d) a localiza¢do
dos servidores das empresas prestadoras de servicos de conexdo ou de aplicativos
para a internet; e) a prestagdo de algum servi¢o ou a realiza¢do de algum ato em
territorio nacional, como o envio, a coleta, o armazenamento ou o tratamento de
dados e de comunicagoes.”®

Como solucao normativa a esse impasse entre a tecnologia e a tradi¢do juridica, Mendes
concluiu que o art. 11 do Marco Civil da Internet, alinhado ao art. 18 da Convencdo de Budapeste e
a solugdo semelhantes de outros paises, estabelece a aplica¢do da legislacdo e a jurisdi¢cdo nacionais
sobre dados e comunicagdes eletronicas relacionados ao territorio nacional, ainda que armazenados
no exterior, operando como norma especifica frente as regras gerais de cooperagdo internacional e
MLAT, e adotando o critério da atividade como base para definir a jurisdi¢ao estatal.

Como argumento final de seu voto, o Relator asseverou que, segundo o Constitucionalismo
Digital, ¢ necessario compreender que “a internet faz nublar uma das premissas estruturantes do
constitucionalismo que é a adesdo da jurisdi¢do constitucional aos limites nacionais”. Assim,
ressaltou os limites de efetividade da decisdo a ser tomada pelo Supremo:

Fago aqui essas observagoes tedricas para acentuar que, a rigor, a decisdo
que este STF tomar sobre a matéria ndo irad resolver de forma definitiva os debates
sobre a legitimidade da jurisdi¢cdo brasileira nos casos de compartilhamento
transnacional de dados, ainda mais diante do cendrio de aumento exponencial de
crimes cibernéticos, que cresceram no patamar de 300% apenas durante o periodo
1'285

da pandemia do Covid-19 no Brasi

Nesse contexto, Gilmar Mendes instou o Congresso Nacional e a Presidéncia da Republica
ao diadlogo para aprimorarem a legislagdo, com novos tratados ou acordos que permitam o acesso a
dados eletronicos com mais seguranga juridica e agilidade, evitando conflitos legais e simplificando
a regulagdo entre Estados e empresas de tecnologia.

Em seu voto, Nunes Marques anotou que as telecomunicagdes, centrais nas atuais relagdes
humanas, inclusive nos crimes, sdo em grande parte intermediadas por redes sociais sediadas nos
Estados Unidos, mesmo quando ocorrem inteiramente dentro do territdrio brasileiro. Afirmou que, a
despeito da liberdade das empresas para escolher onde instalar seus centros de dados, ao prestarem
servigos no Brasil e impactarem sua sociedade, ela devem observar as leis locais. A exigéncia de
cooperacao apenas via cartas rogatdrias inviabilizaria respostas judiciais dgeis, especialmente em
casos urgentes, comprometendo a soberania da jurisdi¢do nacional. Ainda, para Marques, o local
fisico do armazenamento de dados ¢ tecnicamente irrelevante frente a dinamica das comunicagdes
digitais, devendo prevalecer o critério de produgio e coleta dos dados em territdrio brasileiro.?*’

Algumas perplexidades poderiam ser geradas, se o Tribunal entendesse que
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apenas por carta rogatoria e instrumentos tradicionais da diplomacia se poderia
requisitar informacoes as Big Techs das redes sociais.

Imaginemos, por exemplo, que um fato tido como crime comum no Brasil, é
considerado, nos Estados Unidos, apenas crime militar. Em tal circunstancia, com
base no MLAT (art. I1I, 1, “a”), a rogatoria ndo seria cumprida.

Suponhamos, por outro lado, que a empresa de tecnologia resolvesse
hospedar os servidores em alto-mar, numa regido ndo sujeita a jurisdi¢do de nenhum
pais — ou até mesmo fora do planeta, em algum satélite artificial, o que ndo é mais
fic¢do cientifica. Entdo, ela ficaria soberana para decidir a quais solicitagoes
atenderia, a despeito de sua atividade gerar efeitos em nosso pais?

()

Por fim, pensemos no seguinte: a Justica dos Estados Unidos vai ficar
responsavel por cumprir todas as interceptacoes telematicas determinadas por juizes
brasileiros? Sim, porque na prdtica a solu¢do aventada pela requerente levaria a
esse quadro, no qual até para ter acesso ao e-mail de um investigado por crime de
trafico interno de drogas aqui, no Brasil, precisariamos da coopera¢do de um juiz
americano. Ndo ha duvida de que se trata de uma solucdo impraticavel, com a
devida vénia.”®’

Marques ainda reputou contraditorio que empresas inovadoras e desterritorializadas se
protejam com o MLAT — criado para procedimentos analdgicos e incorporado ao ordenamento
juridico brasileiro em 2001, antes da popularizagao da internet movel e do surgimento das redes
sociais — para evitar cumprir obrigacdes legais no Brasil envolvendo o acesso a dados digitais, que
sdo abstratos, onipresentes e acessiveis simultaneamente de qualquer lugar, inconfundiveis com
com objetos fisicos transportaveis, por sua natureza fluida e distribuida.

O Ministro Alexandre de Moraes, com remissao a sua atua¢do como Ministro da Justica e
como integrante do Tribunal Superior Eleitoral, afirmou ser central garantir meios eficazes para a
obtencao de conteudos sob controle de empresas de tecnologia estrangeiras, sobretudo se operam no
Brasil com representagdes locais. Ele citou como exemplo o caso do Telegram, que s6 passou a
cumprir ordens judiciais brasileiras apos sofrer medida coercitiva de bloqueio no territorio nacional,
levando a nomeagdo de um escritorio de advocacia como representante legal. Moraes explicou que
0 uso exclusivo de instrumentos como o MLAT ou cartas rogatorias se mostra ineficaz diante da
lentiddo e das exigéncias burocraticas incompativeis com a celeridade das investigagdes digitais,
apontando que grande parte dos pedidos acaba nem sendo enviada ou cumprida. Ele destacou ainda
trés entraves centrais ao uso do MLAT no contexto das novas tecnologias: a morosidade do
procedimento, os requisitos excessivos e, sobretudo, as profundas diferencas entre as concepgdes de
liberdade de expressdo nos EUA e no Brasil, o que inviabiliza a cooperagao internacional em casos
envolvendo discursos de odio e manifestagdes antidemocraticas, em especial porque os EUA
rejeitaram a tentativa brasileira de incluir um anexo ao tratado prevendo excegdes para esses casos.

Em resposta a um aparte do Ministro Gilmar sobre os atos de 08 de janeiro daquele mesmo
ano de 2023, Moraes detalhou os numeros de sua experiéncia eleitoral, afirmando que haver uma
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pratica recorrente de divulgagdo deliberada de desinformagao nas redes sociais, com publicacdes de
apagadas depois de um curto periodo, mas que influenciam a opinido publica, em uma industria
criminosa de producdo e disseminacdo de 6dio e mentiras. Moraes argumentou que a dificuldade de
obtencdo e preservacgao da prova ¢é agravada quando ndo se age com rapidez, pois os conteudos sdao
facilmente apagados, comprometendo investigacdes € a responsabilizagdo de quem atua e financia.
Ele concluiu que o modelo tradicional de cooperagao internacional, como o MLAT ou as cartas
rogatdrias, ¢ ineficiente diante da velocidade com que os crimes digitais se operam, ¢ defendeu que
o Judiciario deve se modernizar para acompanhar e enfrentar esses desafios:

(...) € estranho falarmos em cartas rogatorias no momento em que, por
WhatsApp, nds conseguimos falar com o outro lado do mundo. Ter que se pedir uma
carta rogatoria, cheia de requisitos, volta a carta rogatoria. Entdo, ha necessidade

de uma modernizagdo nesses procedimentos.”®

Em seu voto apresentado por escrito nos autos, a ministra Rosa Weber destacou que, com a
digitalizag¢do crescente das relagdes sociais e o funcionamento global das plataformas de internet,
tornou-se comum investigagdes criminais dependerem do acesso a dados transnacionais. Observou
que o critério territorial de localizagdo fisica dos dados se mostra inadequado, pois os centros de
armazenamento sdo distribuidos em multiplos paises e os dados circulam automaticamente entre
jurisdi¢des — muitas vezes nem os proprios provedores sabem, em tempo real, onde os dados estdo
localizados —, inviabilizando a obtenc¢ao exclusiva por meio do MLAT. Ainda, ponderou que, apesar
de as decisdes judiciais serem domésticas, t€ém repercussoes globais, sendo necessario considerar os
impactos sobre a privacidade e a liberdade de expressao em paises com protecdes menos robustas:

Traduz imperativo da protecao global dos direitos humanos na era digital
que as regras para acesso de autoridades a dados de usuarios se conformem a
padroes de prote¢do de dados pessoais. A existéncia de limites claros e objetivos a
obtengdo de dados por autoridades publicas é, também, uma exigéncia do devido

processo legal **

Assim, o julgamento afirmou o entendimento de que as novas tecnologias e a sociedade da
informagdo exigem a adaptagdo dos instrumentos juridicos de cooperagao internacional, permitindo
maior agilidade na obtengdo de provas digitais dentro de critérios especificos previstos em lei. O
acoérdao, publicado em 28 de abril de 2023, transitou em julgado em 19 de maio.

2.3.19. MS 36150: Compartilhamento de microdados de estudantes pelo
INEP

O Mandado de Seguranga n° 36150 (0083673-69.2018.1.00.0000)** trata da prote¢do de
dados pessoais de estudantes controlados por um 6rgao publico, o Instituto Nacional de Estudos e
Pesquisas Educacionais Anisio Teixeira — Inep, no contexto do seu compartilhamento para fins de
auditoria do programa Bolsa Familia.
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Vinculado ao Ministério da Educagdo, o INEP tem como atribui¢do realizar pesquisas
educacionais no Brasil e fornece dados, estatisticas e indicadores essenciais para diversos setores
sociais, permitindo diagnosticar, avaliar, conceber e executar politicas publicas, além de sua
importancia especifica para estudos e diretrizes no campo da educacdo. Os microdados
disponibilizados pelo INEP incluem dados pessoais como idade, raca e data de nascimento, o que
aumenta a complexidade e a sensibilidade no tratamento, além do grande volume dos dados
envolvendo a populagao brasileira.

Mas uma anélise conduzida pela UFMG revelou que, embora os microdados divulgados
pelo INEP fossem, em tese, pseudonimizados, havia uma alta probabilidade de reidentificagao dos
individuos. O estudo indicou que algumas bases de dados apresentavam até 87% de chance de
identificacio dos titulares dos dados pessoais. A época, a LGPD estava em vacatio legis, mas suas
previsdes foram consideradas, bem como os requisitos éticos e metodoldgicos para pesquisas com
seres humanos e o elevado risco que a identificacdo representaria para os titulares dos dados, e o
INEP decidiu suspender a disponibilizagdo dos microdados.

Por meio de uma representacdo junto ao Tribunal de Contas da Unido (TCU), a
Secretaria-Geral de Controle Externo da Previdéncia, Trabalho e Assisténcia Social (SecexPrevi)
solicitou os microdados para subsidiar a conclusdo de um levantamento sobre os riscos de
eficiéncia, eficicia e efetividade dos programas de inclusdo produtiva. A auditoria tinha como
objetivo analisar o acesso dos beneficidrios do Bolsa Familia ao mercado de trabalho formal,
especialmente os jovens com idade proxima a 18 anos. E os dados individualizados de estudantes,
boa parte criancas e adolescentes, haviam sido coletados por meio do Censo Educacional e do
Exame Nacional do Ensino Médio (Enem).

Houve entdo uma determina¢ao do TCU para que, a fim de viabilizar essa auditoria do
Programa Bolsa Familia, o Inep compartilhasse os microdados. Caso nao atendesse, estava prevista
a aplicagc@o de multa e o afastamento temporario do responsavel.

Contra a determinagdo, o INEP impetrou em 06/12/2018 o mandado de seguranga perante
o Supremo Tribunal Federal. Em decisao liminar, proferida em 11/12/2018, o ministro Luis Roberto
Barroso deferiu a suspensdo da determinagdo.”"

No Mandado de Seguranca, o Inep argumentou que a decisdo do TCU violava o sigilo
estatistico, essencial para suas pesquisas. A autarquia destacou que o fornecimento desses dados
comprometeria, a médio e longo prazo, tanto a privacidade dos individuos que prestaram as
informagdes quanto os proprios objetivos publicos da pesquisa. O Inep afirmou que o TCU excedeu
suas competéncias constitucionais ao requisitar dados protegidos por sigilo, conforme previsto na
Constituicdo e nas legislagdo especifica.

Ao conceder a liminar, o ministro Barroso ressaltou que, embora a Constitui¢do permita ao
TCU realizar auditorias e solicitar informagdes para esse fim, no caso especifico, os dados foram
coletados para uma finalidade diferente da auditoria e sob a promessa de sigilo das informagdes
pessoais. Assim, transferir esses dados para outro o6rgao estatal, com finalidade distinta da original,
violaria o dever de confidencialidade e a garantia de inviolabilidade da privacidade. Adotou a tese

2! BRASIL. Supremo Tribunal Federal. Liminar suspende exigéncia do TCU da apresentagdo de dados dos
estudantes para auditoria do Bolsa Familia. 13 dez. 2018, 16h50. Disponivel em: https:/portal.stf.jus.br/noticias/
verNoticiaDetalhe.asp?idConteudo=398595. Acesso em: 21 jun. 2025.



https://portal.stf.jus.br/noticias/verNoticiaDetalhe.asp?idConteudo=398595
https://portal.stf.jus.br/noticias/verNoticiaDetalhe.asp?idConteudo=398595

de que o art. 5° incisos X, XIV e XXXIII, da Constituicdo Federal “assegura a inviolabilidade da
intimidade e o sigilo de dados necessarios ao exercicio profissional e a seguranca da sociedade e
do Estado” e, ndo obstante a vacatio legis da LGPD, de acordo com a Lei de Acesso a Informacgao
(n° 12.527/2011),** “os dados individualizados requisitados pelo TCU cuidam de informagdo sobre
a qual ha dever de sigilo, uma vez que se demanda o acesso a informagdo relacionada a pessoa
natural identificada ou identificavel”.

Barroso destacou ainda que a disponibilizacdo dessas informacdes poderia quebrar a
confianca dos cidaddos no Inep e prejudicar a continuidade de suas atividades, com impactos
negativos no monitoramento das politicas publicas de educacao. Nesse ponto, indicando a “violagao
do sigilo estatistico”, citou como precedente a decisdo de 04/05/2017 da entdo Presidenta da Corte
Min. Carmen Lucia na Suspensdo de Liminar n® 1103 (0004340-05.2017.1.00.0000),** envolvendo
o Instituto Brasileiro de Geografia e Estatistica (IBGE). Apesar de reconhecer que tal sigilo
estatistico ndo ¢ absoluto, Barroso enfatizou que qualquer divergéncia sobre sua aplicagcdo deve ser
analisada por um 6rgao jurisdicional, com base nas circunstancias concretas do caso. Diante dessa
reserva de jurisdicdo, ndo cabe a um o6rgao de controle externo, como o TCU, decidir de modo
unilateral sobre a existéncia de ofensa a garantias constitucionais. Além de suspender a exigéncia de
fornecimento dos dados, afastou as sanc¢des previstas contra o Inep em caso de descumprimento.

A Unido interpds agravo contra a decisdo liminar em 18/03/2019. Em seguida, a
Procuradoria-Geral da Republica (PGR) defendeu o indeferimento do pedido. Entre outros
argumentos, apontou que a LGPD previa o compartilhamento de dados pessoais quando necessario
para a execugdo de politicas publicas, e destacou o dever funcional de sigilo imposto aos servidores
publicos do TCU.

Em 23/12/2021, ao confirmar a decisdo liminar, acrescentou como precedentes a decisao
do Pleno do STF na ADI 6529, sobre o compartilhamento de dados do Sistema Brasileiro de
Inteligéncia (Sisbin) a luz do Decreto n® 10.445/2020 da Presidéncia da Republica; e a decisdo
monocratica na ADPF 695, sobre o compartilhamento de dados pessoais entre a Agéncia Brasileira
de Inteligéncia (ABIN) e o Servigo Federal de Processamento de Dados (SERPRO).

Em 08/02/2022 a Unido interpds Agravo Regimental, cujo julgamento na Primeira Turma
teve inicio na modalidade virtual em 12/08/2022, foi interrompido por um pedido de vista do
Ministro Alexandre de Moraes dez dias depois, e finalizado em 08/10/2022. Ratificou-se a anulacao
da determinagdo do TCU e das sang¢des previstas. Ainda, em novembro daquele ano, embargos de
declaracdao foram opostos pela Unido e rejeitados pela Turma. Em 08/02/2023 houve o transito em
julgado.

2.3.20. HC 168052: Acesso policial a celular para verificacdo de conversa

22 BRASIL. Lei n° 12.527, de 18 de novembro de 2011. “Regula o acesso a informagdes previsto no inciso
XXXIII do art. 5°, no inciso II do § 3°do art. 37 e no § 2° do art. 216 da Constituigdo Federal; altera a Lei n® 8.112, de
11 de dezembro de 1990; revoga a Lei n° 11.111, de 5 de maio de 2005, e dispositivos da Lei n® 8.159, de 8 de janeiro
de 1991; e da outras providéncias”. Presidéncia da Republica. Disponivel em: https://www.planalto.gov.br/ccivil 03/
_at02011-2014/2011/1ei/112527.htm. Acesso em: 22 jun. 2025.

2 BRASIL. Supremo Tribunal Federal. SL 1103. Relator: Ministro Presidente. Requerente: Instituto
Brasileiro De Geografia E Estatistica - IBGE. Andamentos. [s.d.]. Disponivel em: https://portal.stf.jus.br/processos/
detalhe.asp?incidente=5179573. Acesso em: 22 jun. 2025.
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no WhatsApp sem ordem judicial

No Habeas Corpus n° 168052 (0017874-45.2019.1.00.0000)*** impetrado em 18 de
fevereiro de 2019, o STF estabeleceu precedente fundamental sobre os limites da investigacao
criminal na sociedade da informagao, em especial a necessidade de autorizacdo judicial prévia para
acesso policial a aparelhos celulares e conversas em aplicativos de mensagens instantaneas. O caso
marca a protecdo do direito fundamental a intimidade e a vida privada no ambiente digital, e guarda
estreita relagdo com o tema do ARE 1042075, objeto de topico anterior, embora conte com fatores
distintivos.

O caso abordou a tens3o entre a eficiéncia da investigacdo criminal e a prote¢do dos
direitos fundamentais no contexto das novas tecnologias de comunicagdo. A questdo central
consistia em definir se policiais podem acessar, sem autorizacao judicial prévia, aparelhos celulares
apreendidos e examinar conversas armazenadas em aplicativos como o WhatsApp, utilizando essas
informacdes como fundamento para posteriores medidas investigatorias.

Rodrigo Ricardo Laurindo havia sido preso em flagrante por manter em depdsito, para
entrega a consumo de terceiros, cerca de 73,3g de maconha e 5,1g de cocaina. Na ocasido da prisao,
também possuia arma de fogo e muni¢des de uso permitido, sem autorizagdo e em desacordo com
determinagdo legal ou regulamentar. Durante a prisdo, policiais apreenderam o seu aparelho celular
e, sem autorizacdo judicial prévia, acessaram o dispositivo e tomaram ciéncia das conversas tidas
pelo WhatsApp. Com base no conteudo dessas mensagens, as autoridades policiais obtiveram
informagdes que originaram posteriormente agao de busca e apreensao na residéncia do suspeito.

Em razdo dos elementos coletados (tanto os encontrados no flagrante quanto os derivados
do acesso ao celular), Rodrigo Ricardo Laurindo foi denunciado pela pratica dos crimes previstos
no art. 33 da Lei de Drogas (n° 11.343/2006) e no art. 12 da Lei n°® 10.826/03.

Ap0s regular tramite processual, o réu foi inicialmente condenado a um ano de detengdo e
dez dias-multa, pelo enquadramento nos arts. 28 da Lei 11.343/2006 e art. 12 da Lei 10.826/2003. A
pena privativa de liberdade foi substituida por medidas restritivas de direitos, caracterizando-se
como porte para consumo pessoal, ndo trafico.

\

O Tribunal de Justiga de Sao Paulo deu parcial provimento a apelagdo do Ministério
Publico e condenou o agravante por infragdo ao art. 33, caput, da Lei de Drogas (trafico), agravando
significativamente a pena: trés anos e quatro meses de reclusdo, além de 333 dias-multa, em regime
inicial fechado.

A defesa interp0s recurso especial, que nao foi admitido na origem. Foi entdo manejado
agravo em recurso especial, inicialmente ndo conhecido por decisdo monocratica da relatoria.
Posteriormente, em agravo regimental, a Quinta Turma do STJ proveu o recurso para reduzir a pena
aplicada, modificar o regime inicial e substituir a san¢do privativa de liberdade por medidas
restritivas de direitos.

O habeas corpus foi entdo impetrado por Arai de Mendonga Brazao, em favor de Rodrigo

2% BRASIL. Supremo Tribunal Federal. MS 36666. Relatora: Min. Carmen Lucia. Impetrante: William de
Lucca Martinez. Andamentos. [s.d.]. Disponivel em: https:/portal.stf.jus.br/processos/detalhe.asp?incidente=5766575.
Acesso em: 22 jun. 2025.
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Ricardo Laurindo, contra o acérddo do STJ. O impetrante sustentou que o processo estava marcado
por nulidade absoluta, em razdo do acesso pelos policiais, sem autorizagdo judicial prévia, ao
aparelho celular do paciente e as conversas no WhatsApp. Argumentou que o contetido dessas
mensagens originou diretamente a ag¢do de busca e apreensdo na residéncia do investigado,
configurando prova ilicita e contaminando toda a cadeia probatoria subsequente. Assim, requereu a
declaracdo de nulidade da prova obtida por meio ilicito, bem como de todas as provas dela
derivadas, com fundamento na teoria dos frutos da arvore envenenada.

O habeas corpus foi distribuido ao ministro Gilmar Mendes, relator, e julgado pela
Segunda Turma do Supremo Tribunal Federal.

A Procuradoria-Geral da Republica opinou pelo ndo conhecimento do pedido, sustentando
posicionamento contrario a tese defensiva sobre a ilicitude das provas obtidas mediante acesso ao
celular sem autorizagao judicial.

O julgamento pela Segunda Turma do STF comecou em sessdo na qual apenas o relator,
ministro Gilmar Mendes, votou pela concessdo do habeas corpus para considerar nulas as provas
produzidas no processo. Contudo, houve pedido de vista da ministra Carmen Lucia. O julgamento
foi posteriormente retomado e concluido em 20 de outubro de 2020. A Turma concedeu a ordem
para declarar a ilicitude das provas ilicitas e de todas dela derivadas, com base na tese de ilicitude
do acesso policial a aparelhos celulares e conversas em aplicativos de mensagens sem prévia
autorizacao judicial.

O ministro Gilmar Mendes fundamentou seu voto na relagdo entre o acesso a celular e
verificagdo de conversas no WhatsApp por policiais, sem autorizagdo judicial, ao sigilo das
comunicagdes, a prote¢do de dados, a intimidade e a vida privada. Empreendeu reflexdes no sentido
de que as transformacdes tecnoldgicas e sociais atuais exigem uma reinterpretacao constitucional da
protecao de dados e comunicagdes privadas.

Nos dias atuais, esses aparelhos sdo capazes de registrar as mais variadas
informagoes sobre seus usuarios, como a sua precisa localiza¢do por sistema GPS
ou estagoes de radio base, as chamadas realizadas e recebidas, os registros da
agenda telefonica, os dados bancarios dos usuarios, informag¢oes armazenadas em
nuvem, os sites e enderecos eletronicos acessados, lista de e-mail, mensagens por
aplicativos de telefone, fotos e videos pessoais, entre outros.

Além disso, a conexdo de todos esses aparelhos a rede mundial de
computadores faz com que estejamos todos integralmente conectados, o tempo todo,
fornecendo dados e informagoes para orgaos publicos e privados.

Conforme noticiado pelos meios de comunicagdo, os celulares sdo a
principal forma de acesso dos brasileiros e cidaddos do pais a internet. Esse motivo,
por si sO, ja seria suficiente para concluir pela incidéncia das normas acima
descritas no que toca a proteg¢do dos dados, fluxos de dados e demais informagoes
contidas nesses dispositivos.””

25 BRASIL. Supremo Tribunal Federal. Habeas Corpus 168.052 Sio Paulo. Inteiro Teor do Acérddo. Julg. 20
out. 2020. DJe 02 dez. 2020. Disponivel em: https:/portal.stf jus.br/processos/downloadPeca.asp?id=
15345143997 &ext=.pdf. Acesso em: 22 jun. 2025. P. 08.
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Diante do uso de smartphones em massa, da ampliacdo da conectividade e da crescente
coleta e armazenamento de dados pessoais — inclusive por aplicativos de mensagens como o
WhatsApp —, o antigo entendimento jurisprudencial de que apenas comunicagdes em transito
estariam protegidas pelo art. 5°, XII, da Constitui¢do torna-se insuficiente. Assim, um aspecto
fundamental da decisdo foi a “superagdo da jurisprudéncia firmada no HC 91.867/PA”, que permitia
maior flexibilidade no acesso a aparelhos eletronicos em investigagdes criminais.

Segundo Mendes, frente a nova realidade digital, houve mutagdo constitucional, ampliando
o alcance protetivo das garantias fundamentais para abranger os dados pessoais armazenados, € nao
apenas os transmitidos. Ainda, alertou aos riscos de vigilancia indevida por um Estado tecnicamente
aparelhado, defendendo limites legais claros para evitar um cendrio orwelliano de controle.

(...) Ha, nos dias atuais, a possibilidade de inser¢do de softwares espioes em
aparelhos celulares. A partir do telefone, pode-se verificar se determinada pessoa
esteve ou ndo em determinado local, qual o percurso que ela percorreu e que sites
acessou no caminho.

Cdameras de reconhecimento facial integradas a internet possibilitam o
reconhecimento instantineo de suspeitos. Algoritimos podem ser usados para prever
e evitar crimes.

Esses avangos tecnologicos sdo importantes e devem ser utilizados para a
seguranga publica dos cidaddos e a elucida¢do de delitos. Contudo, deve-se ter
cautela, limites e controles para ndo transformar o Estado policial em um Estado
espido e onipresente, conforme descrito por George Orwell em seu livro “1984”.%

Assim, a Turma reconheceu a “necessidade de se estabelecer garantias para a efetivagdo do
direito a ndo autoincriminagdo”, vinculando a protecdo dos dados pessoais digitais aos principios
constitucionais do devido processo legal e da ndo autoincriminagao.

Publicado em 02 de dezembro de 2020, o acérdao transitou em julgado 14 dias depois.

2.3.21. MS 36364: Publicacio de video no Twitter — “O que é golden
shower?”

Aqui se trata de um mandado de seguranca 36364 (0019352-88.2019.1.00.0000)*”
impetrado em 19 de margo de 2019, pelo estilista Paulo Castello Barbosa de Oliveira, integrante do
Coletivo EDIY, contra a publicagdo, pelo entdo presidente da Republica Jair Bolsonaro, na rede
social Twitter (atual X), de um video seu no carnaval. Apontou ofensa aos arts. 5°, IX, X, XXVIII,
da Constituicao Federal; 20 do Cddigo Civil; 9°, § 7°, da Lei n® 1.079/1950; 24, VI, 90, 11, da Lei de
Direito Autoral (n° 9.610/1998); e 17, IV, da Medida Provisoria n® 870/2019.

Na noite do dia 05 de marco de 2019, terca-feira de carnaval, o Presidente da Republica,

2 Idem. P. 10.

27 BRASIL. Supremo Tribunal Federal. HC 36364. Relatora: Min. Marco Aurélio. Impetrante: Paulo
Castello Barbosa De Oliveira. Andamentos. [s.d.]. Disponivel em: https://portal.stf.jus.br/processos/detalhe.asp?
incidente=5655676. Acesso em: 22 jun. 2025.
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em sua conta no Twitter (seguida por quase quatro milhdes de pessoas),”® havia publicado um video
de duas pessoas, uma urinando na outra, enquanto dangavam em cima de um ponto de tdxi durante a
passagem do bloco de carnaval “BloCU”, na cidade de Sao Paulo. Junto as imagens, gravadas no
dia anterior, ele escreveu:

Nao me sinto confortavel em mostrar, mas temos que expor a verdade para
a populacdo ter conhecimento e sempre tomar suas prioridades. E isto que tem
virado muitos blocos de rua no carnaval brasileiro. Comentem e tirem suas
conslusoes (sic).

Milhares de pessoas criticaram imediatamente a publicagdo, apontando falta de decoro por
parte do Presidente e o acusando de desvirtuar o verdadeiro espirito do Carnaval a fim de desviar o
foco dos protestos realizados por folides a época. Por outro lado, apoiadores politicos como a
deputada Joice Hasselmann defendiam o carater de dentincia da postagem. No auge da controvérsia,
o presidente fez nova postagem no Twitter, questionando “O que ¢ golden shower?”, o que gerou

popularidade para o termo que se refere a uma pratica sexual escatologica.”

Por meio do MS, Paulo Castello Barbosa de Oliveira, uma das pessoas retratadas no video,
postulou inicialmente que fosse determinada a exclusdo imediata do video. Alegou se tratar de uma
performance artistica de protesto contra o padrao tradicional da industria pornografica e que houve
discriminagdo e linchamento publico no tuite do chefe do Poder Executivo federal, incorrendo em
derespeito a direito de imagem, o direito autoral, liberdade de expressdo e de manifestagao cultural,
ao fazer uso politico de contetido produzido para publico informado e especifico. Afirmou ter sido
vitima de retaliagdes nas ruas de Sdo Paulo e nas redes sociais, razao pela qual mudou de domicilio
e requereu a tramitacdo sob segredo de justica. Ressaltou que o perfil no Twitter era mantido
institucionalmente, por equipe de comunicag¢do da Presidéncia, com postagens de carater publico,
de modo que no minimo teria havido uso de recursos publicos para atender a interesses pessoais.

Em 21 de marco a postagem foi removida pelo proprio Bolsonaro. O impetrante emendou
a peticdo inicial para requerer a ordem judicial de que o Presidente da Republica se abstivesse de
novas publicacdes ¢ de novos comentarios criticos e discriminatorios ao video. Citou entrevista
dada ao canal de TV Fox News em 18 de marco.

No dia 22 de margo de 2019, o relator Ministro Marco Aurélio, afastou o segredo de
justica, declarou a perda parcial do objeto quanto ao pedido de exclusdo do video e negou
provimento a pretendida obrigacdo de ndo fazer. Entendeu que a publicacdo ndo consistiu em ato
administrativo decisorio no exercicio de atribuicdes publicas que pudesse ser objeto de mandado de
seguranca, de modo que eventual ofensa material ou moral exigiria a agdo judicial apropriada.

Em 04 de abril de 2019 o impetrante opds embargos de declaragdo, que foram rejeitados
em 10 de maio. Inconformado, o impetrante interpds agravo interno. Mediante julgamento virtual,
iniciado em 08 de maio, o Ministro Relator votou pelo desprovimento do agravo, mantendo sua

2% SENRA, Ricardo. Advogados da dupla do ‘golden shower’ vdo ao STF para que Bolsonaro apague tuites.
BBC News Brasil, 20 mar. 2019. Disponivel em: bbec.com/portuguese/geral-47646220. Acesso em: 22 jun. 2025.
Diversamente da informagdo constante no titulo e no corpo da noticia, no MS figura como impetrante apenas uma
pessoa, e ndo uma dupla.

29 GORTAZAR, Naiara Galarraga. A bomba escatolégica de Bolsonaro populariza o ‘golden shower’ nas
redes. El Pais, 06 mar. 2019. Disponivel em: https:/brasil.elpais.com/brasil/2019/03/06/politica/1551883432
030434.html. Acesso em: 27 jun. 2025.
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decisdo monocratica. No plenario, foi acompanhado, com ressalvas de fundamentagcdo pelos
ministros Luiz Fux e Gilmar Mendes, e integralmente pelos demais: Dias Toffoli, Celso de Mello,
Ricardo Lewandowski, Carmen Lucia, Roberto Barroso e Alexandre de Moraes. Ficaram vencidos
Edson Fachin ¢ Rosa Weber, que reconheciam o carater publico do uso da rede social por
autoridade no exercicio do poder e admitiam o cabimento do MS.

O acordao foi publicado em 03 de junho de 2020 e transitou em julgado no dia 15.

2.3.22. ADPF 572: Investigacao de desinformacio contra o STF e seus
Ministros

Proposta pelo partido Rede Sustentabilidade em 23 de marco de 2019, a arguicdo de
descumprimento de preceito fundamental n® 572 (0019578-93.2019.1.00.0000) questionou o papel
do STF na investigacdo sobre crimes envolvendo noticias falsas contra o préprio Tribunal e seus

Ministros, no inquérito n® 4781, conhecido como “inquérito das fake news” 3

A acdo apontou a inconstitucionalidade da Portaria GP n° 69, de 14 de marco de 2019, por
meio da qual — com base no art. 43 do Regimento Interno da Corte — o Ministro Presidente do
Supremo, Dias Toffoli, instaurou inquérito e designou o Ministro Alexandre de Moraes para sua
condugdo. O proposito do INQ 4781 ¢ investigar a existéncia de desinformacgdo, denunciagdes
caluniosas ¢ ameacas contra o Tribunal, seus ministros e familiares, bem como a incitacdo ao
fechamento do STF e a desobediéncia das suas decisdes. Segundo a Rede Sustentabilidade, o
inquérito afronta a liberdade de expressdo; desrespeita a separacdo de Poderes ao conduzir a
investigacdo criminal sem a interven¢ao do Ministério Publico e de forma sigilosa, inobservando o
devido processo penal acusatorio; e carece de referéncia a fatos concretos, de fato praticado na sede
ou dependéncias do Tribunal que pudesse atrair a competéncia jurisdicional funcional, e de fato
praticado por pessoa sujeita a jurisdigao do STF.

Ao declarar improcedente a agdo, em julgamento encerrado na sessao por videoconferéncia
de 18 de junho de 2020,°' o Tribunal Pleno do STF reconheceu a validade da instaura¢do do
inquérito a luz da situacdo concreta. Entre as questdes processuais, acolheu a legitimidade ativa do
partido politico para ajuizar a ADPF e a adequagdo processual da via eleita para questionar o ato.
No mérito, tratou do sistema brasileiro de acusagdo, inquérito e acdo penal, da garantia do juiz
natural, da delegacdo da condugdo do inquérito ao Ministro Alexandre de Moraes, da protecao do
Estado Democratico de Direito, da separagdo dos Poderes e da preservagcdo da independéncia do
Poder Judiciario. Para os contornos do Direito Digital, mais do que o debate sobre os limites da
liberdade de expressdo que estariam no objeto propriamente da investigagdo no inquérito, interessa
a questdo da definigdo da competéncia jurisdicional em fungdo dos acontecimentos transmitidos via
Internet e que poderiam ser considerados como tendo ocorrido na sede do STF.

O texto do art. 43, localizado no “Capitulo VIII — Da Policia do Tribunal” do RISTF, prevé

3% RODRIGUES, Amanda Silva. Andlise acerca da instauragio do inquérito das fake news (INQ.
4.781/STF): ativismo judicial ou competéncia do supremo? Trabalho de Conclusao de Curso (Direito) — Universidade
Catolica do Salvador, 14 dez. 2020. Disponivel em: https:/ri.ucsal.br/handle/prefix/2717. Acesso em: 15 jun. 2025.

30t BRASIL. Supremo Tribunal Federal. Plenario conclui julgamento sobre validade do inquérito sobre fake
news e ataques ao STF. STF, 18 jun 2020. Disponivel em: https:/portal.stf.jus.br/noticias/verNoticia
Detalhe.asp?idConteudo=445860&ori=1. Acesso em: 15 jun. 2025.
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a instauragdo de inquérito pelo Presidente do STF na hipotese de uma infragdo penal ocorrer “na
sede ou dependéncia do Tribunal”.** O ponto questionado pelo partido na ADI 572, e ratificado no
primeiro parecer da Procuradoria-Geral da Republica, assinado por Raquel Dodge, ¢ que na
investigagcdo nao havia noticia de fato supostamente praticado nos limites geograficos da sede nem
nas dependéncias do Supremo, que autorizasse o exercicio do poder de policia pela Corte.

Essa alegacdo foi superada, primeiro, pelo fundamento de que o propoésito do dispositivo
seria permitir ao STF se preservar frente a crimes com potencial para impedir o livre exercicio de
suas fungdes constitucionais, operando como mecanismo de “autodefesa contra ataques
institucionais”, em especial quando hé incitagdo ao fechamento da Corte e ameaga aos Ministros.

Detenho-me no segundo fundamento, de ordem socio-tecnologica. Edson Fachin citou o
conceito de Cosmopolis, atribuido a Garton Timothy Ash em obra sobre o mundo conectado, ¢
afirmou que

o carater difuso dos crimes cometidos por meio da Internet, cuja escala
mundial foi reconhecida legalmente (art. 2° I, da Lei n. 12.965/2014), permite
estender o conceito da sede do Tribunal, uma vez que o STF exerce sua jurisdi¢do
“em todo territorio nacional (CF, art. 92, §2°)”, como, alias, evidenciou a
necessidade contingencial decorrente da pandemia. (_..)

Logo, os crimes objeto do inquérito — crimes contra a honra e, portanto,
formais — cometidos no ambiente virtual, podem ser considerados como cometidos
na “sede ou dependéncia do Tribunal”, ja que, “aqui”, também se consumams (...).

Demais disso, basta que agora se tenha em conta as sessoes ordindrias do
STF atualmente levadas a efeito pelo Tribunal mediante plataforma especifica via
rede de computadores, situando-se cada julgador em seu recinto, como recomendam
as autoridades sanitdarias. Presenca recebeu nova significagdo.*”

Também Roberto Barroso entendeu que, no contexto das revolugdes tecnoldgicas recentes,
com a digitalizacdo da vida cotidiana, o conceito de “sede ou dependéncia” de um 6rgao publico
ndo pode mais ser restrito ao espaco fisico. Afirmou que a comunicacdo e os atos institucionais
agora também ocorrem em ambientes virtuais, ressaltando a realiza¢do de sessdes remotas, de modo
que a compreensao juridica dos termos ultrapassam o prédio fisico da instituicao.

A ideia de sede ou dependéncia no mundo contempordneo ja ndo significa
mais dentro de um espaco fisico determinado. E, portanto, ataques virtuais ao
Supremo Tribunal Federal, via internet, via rede mundial de computadores, e os
multiplos instrumentos que a rede mundial oferece — vao do WhatsApp, passam pelo
YouTube, Instagram, Facebook —, todos eles permitem que se amplie a ideia de sede
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e dependéncia para significar tudo aquilo que, de alguma forma, chegue ao
Tribunal, agredindo-o, sem que necessariamente se exija que alguém tenha
fisicamente invadido as dependéncias do prédio. Portanto, ao analisar o art. 43,
assento que ‘“‘sede, ou dependéncia”, ndo exclui, no mundo contempordneo, a
possibilidade de que esses ataques ao Supremo sejam por via virtual e que se
considere que isso tenha ocorrido efetivamente dentro do Supremo Tribunal
Federal *™

Rosa Weber aderiu ao fundamento da tecnologia acrescentando consideragao sobre o local
dos efeitos de um crime praticado em outro local, nos seguintes termos:

Levando em conta a evolu¢do disruptiva dos meios de comunicagdo, a
expansdo tecnologica e o exponencial aumento do fluxo e da velocidade de
informagoes no seio social, tal interpretagdo sem duvida é a que responde a
necessaria atualizagdo dos textos escritos — que sempre ostentam , ja se disse
alhures, o sinete de sua época-, e se afeicoa aos novos tempos, com Suas
transformacgoes sociais. A realidade de hoje difere, e muito, da vivenciada quando da
criagdo da norma, consideradas a evolugdo tecnologica e mutagoes até no conteudo
semdntico dos conceitos de tempo e espago. De todo inviavel circunscrever ao
espaco fisico da sede do tribunal o alcance do preceito em tempos de sessoes por
videoconferéncia, com seuss juizes a atuarem virtualmente a partir de diferentes
estados da federagao.

A interpretagdo engloba, enfatizo, atos executorios que produzam efeitos em
tais locais, ainda que o inicio de sua execugdo tenha ocorrido fora da sede ou
dependéncia da Corte (CP, art. 6°: Considera-se praticado o crime no lugar em que
ocorreu a ag¢do ou omissdo, no todo ou em parte, bem como onde se produziu ou

deveria produzir-se o resultado.*™

O Ministro Luiz Fux foi sucinto:

Deveras, também, quero me aproveitar dos votos que me antecederam para
ndo adstringir o ambiente em que os Ministros atuam como so sendo a sede do
Tribunal, mas também pelos meios virtuais. Como todos aqui ja destacaram, nos
estamos trabalhando hoje através da via digital. E essas ameacas, esses delitos que
o Ministro Alexandre enumerou, assim como o Ministro Edson Fachin, também sdo
praticados pelo meio virtual.**

A Ministra Carmen Lucia replicou o argumento da mudanga dos tempos:

Nao tenho duvida, portanto, de que, nas circunstancias a que o art. 43 faz
referéncia, como aqui ja afirmado, de "infragdo a lei penal na sede ou dependéncia”,
ha que ser levada em conta interpretagdo segundo a qual dependéncia e sede do
Supremo Tribunal Federal hd de ser conmsiderada nos termos e no tempo que
vivemos. Ou seja, mudou o sentido de espago, hoje nos estamos nos reunindo em
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julgamento do Plenario em espagos fisicos diferentes, mas no mesmo espaco
Plendario em que o Colegiado atua. Do mesmo jeito, ha de ser considerado para fins
de interpretacdo desta norma. E, neste sentido, portanto, tenho como inteiramente
vdlida a ideia de que, nessa mudancga do que seja o espago ou a sede, mudou também
a possibilidade de haver - pelo menos, como aqui exposto especialmente no voto do
Ministro Alexandre de Moraes - atentados ou condutas que podem, em tese, vir a ser
consideradas crimes fora da sede especifica, pela atuagdo das chamadas fake news
ou pelo meio da redes de comunicag¢do social, e que, na medida que invalidas,
podem atingir realmente sem precisar estar presentes, em que pese ter havido
condutas, como foram descritas algumas, até mesmo fisicamente muito proximas dos
Ministros, dos seus familiares.*’

Para Ricardo Lewandowski, o conceito “sede ou dependéncia do Tribunal” se amplia para
além do literal espaco fisico, pois os ministros sofrem ameagas principalmente no ambiente virtual,
e exercem jurisdi¢do em todo o pais, remotamente:

Nao fosse isso, impende considerar que, atualmente, as redes sociais e os
novos meios de comunicagdo - cujo meio de propagagdo, por exceléncia é a internet
— ndo veiculam apenas manifestacoes, reflexdes ou criticas condizentes com a
realidade factual, mas dado curso, de forma crescente, a mentiras, ameagas, ofensas e
outras aleivosias, sobretudo a ataques criminosos aos membros e servidores desta
Suprema Corte e a autoridades de outros poderes.

Esse fenomeno delituoso, infelizmente, proprio da época em que vivemos,
vem sendo objeto de amplas discussoes no ambito do Congresso Nacional e também
nos meios académicos, ambientes nos quais se busca conceber e aperfeicoar
mecanismos de combate a criminalidade virtual, notadamente aquela que dissemina
noticias falsas, mentiras, calunias e discursos de 6dio.””

O Ministro Gilmar Mende — que fez detalhada digressao a respeito do conceito e do perigo
da desinformagdo ao caracterizar os crimes objeto de apuragao — apenas asseverou que a norma do
RISTF “privilegia ndo a geografia do crime, mas sim o impacto da eventual infragdo sobre as

fungées institucionais da Corte” ™

Para Dias Toffoli, para a interpretacdo teleologica do art. 43 do RISTF, prevalecem a
dimensdo territorial da atuagdo dos Ministros do STF e a realidade do mundo virtual, que ndo
poderia ser antevista na década de 1970:

(...) os ministros do Supremo Tribunal Federal tém jurisdi¢do em todo o
territorio nacional (CE art. 92, § 2°) e o representam em todo o pais. Ao se praticar
infracdo contra seus Ministros em qualquer parte do territorio nacional, ofende-se,
portanto, o proprio STF, ja que eles sdo orgdos da Corte.

()

Sob essa perspectiva, deve-se ter em mente que o desempenho das fungoes
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institucionais do Supremo Tribunal Federal, assim como dos demais integrantes do
Poder Judiciario, ndo se restringe a um mero espago fisico (sede/dependéncia).

Trata-se de um poder que presta um servigo absolutamente imprescindivel a
sociedade brasileira e, como tal, esta sujeito a mudangas e transformagoes,
notadamente a revolugdo digital.

Estamos diante de uma sociedade digitalmente conectada, que dispoe,
facilmente, de potentes ferramentas tecnologicas, como as midias e as redes sociais,
que, indiscutivelmente, ampliam sua forma de comunica¢do e participag¢do dessa
sociedade.

«“

Como disse em meu discurso de posse nesta cadeira de Presidente, “o
virtual agora é real”.

Portanto, a hipotese elencada no art. 43 do atual regimento, que ja era
prevista no regimento na década de 1970 (art. 42, caput), ndo tinha como conceber o
futuro uso de ferramentas tecnologicas como a rede mundial de computadores
(internet), na qual se disseminam massivos ataques coordenados a independéncia e a
autonomia do Supremo Tribuna Federal relativamente a suas altas fungoes
institucionais. *"°

Nesse sentido, prevaleceu a ideia de que, na sociedade da informacao, o conceito de “sede
ou dependéncia” seja interpretado abarcando fatos fora do espaco fisico da Corte, praticados contra
sua sede simbodlica e funcional, incluindo o ambiente digital onde o Tribunal atua cotidianamente.

2.3.23. MS 36648: Bloqueio de acesso pela deputada federal Natalia
Bonavides a conta de autoridade publica no Twitter

Aqui se trata de um mandado de seguranca 36648 (0028039-54.2019.1.00.0000)"
impetrado em 26 de agosto de 2019 pela deputada federal Natalia Bastos Bonavides contra a
conduta do entdo presidente da Republica Jair Bolsonaro e o entdo Secretario Especial de
Comunicacdo Social Fabio Wajngarten, em razao do bloqueio do acesso, pela deputada, ao perfil de
Bolsonaro na rede social X (antigo Twitter).

A pretensdo da autora se fundamenta na garantia da imunidade parlamentar (art. 53 da
Constituicao Federal) e no exercicio da prerrogativa de poder fiscalizar os atos do Poder Executivo.
Aduz que a conta na rede social vinha sendo utilizada para a publicizacdo de atos do poder publico,
e requer o respeito aos principios da administracdo publica da impessoalidade, moralidade e
publicidade (art. 31, caput, da CF).

Convocado pelo ministro relator, Alexandre de Moraes, o Secretario prestou informagdes
por meio de nota técnica, apontando sua ilegitimidade passiva e defendendo o ndo conhecimento do
MS. Também contrario a pretensdo formulada, o Presidente afirmou que na conta pessoal eram
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desempenhados atos da vida privada, sem o exercicio de atribuigdes publicas. Na mesma linha, a
Procuradoria-Geral da Republica, em 05 de novembro de 2019 apresentou parecer afirmando ndo se
tratar de ato de autoridade, ndo haver ilegalidade nem abuso de poder, tampouco lesao ou ameaga a
direito liquido e certo.*'?

Desde entdo os autos estdo conclusos ao relator, aguardando deliberagdo. Chegou a ser
incluido no calendario de julgamento em trés oportunidades, mas ainda nao foi de fato pautado.

2.3.24. MS 36666: Bloqueio de acesso pelo jornalista William de Lucca a
conta do Presidente da Republica no Twitter

O mandado de seguranga n° 36666 (0028640-60.2019.1.00.0000)*"* foi impetrado em 2019
contra a conduta do entdo presidente da Republica Jair Bolsonaro de bloquear o acesso ao seu perfil
na rede social X (antigo Twitter) para o jornalista William de Lucca Martinez. O autor afirma ter
direito liquido e certo a poder acompanhar e criticar autoridades publicas na rede social, inclusive a
conta particular, para o exercicio pleno da cidadania, e alega que o bloqueio configurou censura e
abuso de poder, restringindo o exercicio de sua atividade profissional.

O caso comegou a ser julgado em 27/11/2020, pelo plenario virtual. A Ministra Carmen
Ltcia, Relatora, entendeu que a aparente informalidade ou privatividade do Twitter ndo afasta o
carater oficial das manifestagdes do presidente da Republica em sua conta, destinada a “divulgagdo
e ao debate de questoes de interesse publico”. Por isso, o bloqueio “devido ao exercicio de critica,
mesmo que impertinente ou caricata, configura ato de autoridade publica, adquirindo um viés
censorio, o que é inadmissivel no ordenamento constitucional vigente”, em afronta aos arts. 5°, IX,
e 220, § 2°, da Constituicdo da Republica. Carmen Lucia citou que o Segundo Circuito de Cortes de
Apelagdao dos Estados Unidos negou um recurso do ex-presidente Donald Trump, que também
havia bloqueado individuos por suas opinides politicas.

No dia seguinte, o Ministro Nunes Marques pediu destaque e o processo foi retirado do
julgamento virtual. O impetrante em 14/12/2020 reiterou o pedido liminar de desbloqueio, mas a
Relatora entendeu que o inicio do julgamento prejudicava a pretensao e em 29/01/2021 a indeferiu.

Em 29/10/2024 ele foi incluido na pauta de julgamento do dia 27/11/2024, sendo depois
adiado para 11/12/2024 e excluido do calendario no dia 09/12/2024.

2.3.25. ADI 6387: Compartilhamento de dados pessoais pelas telecoms
com o IBGE

A Acdo Direta de Inconstitucionalidade n® 6378 (0090566-08.2020.1.00.0000),*!* autuada
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em 20 de abril de 2020, tratou da autodetermina¢do informativa diante do compartilhamento de
dados pessoais de clientes de telefonia com o IBGE, para fins estatisticos, no contexto das restrigdes
sanitarias para enfrentamento da pandemia de Covid-19.

A ADI 6387 foi ajuizada pelo Conselho Federal da OAB contra a Medida Provisoria n°
954, de 17 de abril de 2020, que dispunha sobre “o compartilhamento de dados por empresas de
telecomunicagoes prestadoras de Servigo Telefonico Fixo Comutado e de Servico Movel Pessoal
com a Fundacgdo Instituto Brasileiro de Geografia e Estatistica, para fins de suporte a produ¢do
estatistica oficial durante a situa¢do de emergéncia de saude publica de importdancia internacional
decorrente do coronavirus (covid-19)”. Para a OAB, o acesso do IBGE a nomes, numeros de
telefone e enderecos de milhdes de clientes de telefonia fixa e movel violaria a dignidade da pessoa
humana, a intimidade, a vida privada, a honra, a imagem, o sigilo dos dados e a autodeterminagao
informativa, direitos previstos nos arts. 1°, IIl e 5°, X e XII, da CF/88.

No mesmo dia 20, a Ministra Rosa Weber determinou que IBGE e ANATEL prestassem
informagdes prévias sobre os procedimentos para o compartilhamento de dados e explicassem o
significado da expressdo, considerada imprecisa, “produgdo estatistica oficial a ser realizada no
periodo de emergéncia sanitdaria provocada pelo COVID-19”. Fixou prazo de 48 horas para
manifestagdo do Advogado-Geral da Unido e do Procurador-Geral da Republica. Como
fundamento, a Ministra recordou o entendimento do Tribunal Constitucional Federal Alemao, que,
em 1983, havia reputado ser essencial ao livre desenvolvimento da personalidade o direito de cada
individuo definir os limites da coleta de seus dados pessoais pelo Estado, afirmando o direito a
autodeterminacao informativa. Para Weber, o direito fundamental a protecdo de dados pessoais ¢
uma expressao da autodeterminacdo informativa, a luz da Lei Geral de Protecao de Dados Pessoais
(Lei n° 13.709/2018), a época ainda ndo vigente *'° — cabendo lembrar que somente em 2022 foi
promulgada a Emenda Constitucional n® 115,>'° que inseriu o inciso LXXIX na CF/88.

No dia 22 de abril, o IBGE publicou a Instru¢do Normativa n® 2/2020, com procedimentos
para o compartilhamento de dados pessoais (nomes, nimeros de telefones e enderegos), e enviou
oficios as operadoras de telefonia, exigindo a transferéncia imediata dos dados.

Virias outras a¢des contra a mesma MPV foram ajuizadas por outros entes legitimados:
ADI 6388 pelo Partido da Social Democracia Brasileira (PSDB); ADI 6389 pelo Partido Socialista
Brasileiro (PSB); ADI 6390 pelo Partido Socialismo e Liberdade (PSOL); e ADI 6393 pelo
Partido Comunista do Brasil (PCdoB). Os processos tramitaram em conjunto.

Em 24 de abril de 2020°'7 a Ministra Relatora deferiu medida cautelar para suspender a
eficacia da Medida Provisoria e determinar que IBGE ndo pedisse os dados pessoais e sustasse
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pedidos ja realizados. Entendeu que era necessario “prevenir danos irrepardveis a intimidade e ao
sigilo da vida privada de mais de uma centena de milhdo de usuarios dos servigos de telefonia fixa
e movel”.

Na fundamentagdo da decisdo, Rosa Weber destacou que a manipulacio de dados pessoais
¢ um dos maiores desafios atuais a protecdo do direito constitucional a privacidade. Apontou que a
norma carecia de justificativa adequada, de garantias técnicas e da delimitagdo nitida de finalidade,
meios e escopo do uso dos dados pessoais, violando a autodeterminagdo informativa, a intimidade e
o devido processo legal. Enfatizou que a emergéncia sanitiria de COVID-19 nao autoriza
descumprir o sigilo de dados e a inviolabilidade da privacidade, sobretudo em contexto de auséncia
de mecanismos de seguranga, € em um cendrio normativo em que a LGPD ainda ndo estava em
vigéncia. Também, ressaltou a insuficiéncia de eventual ressarcimento financeiro como resposta a
afronta desses direitos, reiterando que a protecdo da privacidade exige, sobretudo, prevencdo.
Ainda, registrou terem sido apresentadas 350 propostas de alteragdo no projeto de lei de conversao
da MPV 954/2020, em tramitacdo no Congresso Nacional, com propostas para restricdo da coleta
apenas aos dados estritamente necessarios, exigéncia de um anterior relatério de impacto de
seguranca da informag¢do, € maior transparéncia sobre a finalidade do compartilhamento.

Em 06 de maio de 2020 o referendo da medida cautelar comecgou a ser julgado, em sessdo
realizada por videoconferéncia. A Ministra Relatora apresentou seu voto, reiterando os fundamentos
da decisdo liminar, e puderam se manifestar as partes requerentes de cada ADI, os amici curiae, a
AGU e o PGR, e entdo o julgamento foi suspenso. No dia seguinte, com votos dos Ministros
Alexandre de Moraes, Celso de Mello, Edson Fachin, Roberto Barroso, Luiz Fux, Carmen Lucia,
Ricardo Lewandowski, Gilmar Mendes e Dias Toffoli, vencido apenas o Ministro Marco Aurélio, a
decisdo liminar da Relatora foi referendada pelo Tribunal Pleno.*'®

Alexandre de Moraes entendeu que o compartilhamento de dados pessoais sem autorizacao
prévia viola direitos fundamentais e que a MPV ndo se mostrou adequada, proporcional nem
razoavel. Roberto Barroso destacou a importincia das estatisticas e do IBGE, mas considerou que a
MPV nio oferecia garantias suficientes quanto a segurang¢a no uso dos dados pessoais. Ricardo
Lewandowski afirmou que a coleta em massa e desproporcional de dados pessoais ameaca a
democracia e viola os pardmetros da propria LGPD. Luiz Fux reputou desproporcional e arriscado o
uso dos dados pessoais para finalidades obscuras. Carmen Lucia destacou o risco de vazamentos e o
perigo de se utilizar a pandemia como justificativa para praticas de vigilancia estatal, defendendo a
necessidade de forte motivagao e limitagdo no uso de dados pessoais.

Em artigo publicado a época, Laura Schertel declarou se tratar de um julgamento historico
para a protecao de dados pessoais no Brasil,

comparavel ao julgamento da Corte constitucional alema de 1983 que, de
forma pioneira, estabeleceu o conceito de autodeterminagdo informativa naquele
pais, posteriormente influenciando e moldando os debates internacionais sobre
prote¢do de dados. Curiosamente, tanto no caso brasileiro como no alemdo,
debatia-se a coleta realizada por orgdos estatais para a produc¢do de estatistica
oficial, destacando a necessidade da implementagdo de medidas concretas para a
protegado de direitos fundamentais, independentemente das boas intengoes envolvidas
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e de sua relevante atuacdo.’”

O acordao transitou em julgado em 15 de dezembro de 2020. Antes, em 14 de agosto de
2020 a MPV 954/2020 perdeu a eficacia,*®® pois ndo foi votada pelo Congresso Nacional no prazo
de 120 dias, definido pelo art. 62, §3°, da Constituicdo Federal.

2.3.26. ADI 6281: restricao da propaganda eleitoral em meios online

Na agdo direta de inconstitucionalidade n° 6281 (0034710-93.2019.1.00.0000),*' ajuizada
em 09 de dezembro de 2019, a Associagcdo Nacional de Jornais questionou a constitucionalidade de
dispositivos da Lei n® 9.504/1997 (alterada pela Lei n°® 13.488/2017) e da Resolugdo n°® 23.551/2017
do Tribunal Superior Eleitoral, que disciplinaram as restrigdes a publicidade eleitoral.

Na peti¢do inicial, a ANJ afirmou que a proibi¢do da veiculagcdo de propaganda eleitoral
paga em sites jornalisticos impunha, sem razoabilidade e sem proporcionalidade, uma assimetria em
relacdo as regras permissivas para modalidades de comunicagdo online como blogs e redes sociais —
cujo uso atual como fonte de informagdo estaria ampliado. Destacou ser permitido impulsionar
conteudos em redes sociais, de modo a ampliar ou direcionar o alcance de uma publicacao online,
nao sendo justo restringir a propaganda paga no meio eletronico para os veiculos jornalisticos, que
dependem financeiramente desse meio de financiamento. Alegou haver grave risco de censura
seletiva, restri¢do ao debate politico em ambiente digital, e prejuizos a democracia e a seguranga
juridica nas eleigdes. Apontou ofensa as liberdades de expressdo, de imprensa, de informacao, de
iniciativa, de concorréncia, a democracia, republicanismo e ao pluralismo politico.

O processo foi distribuido ao Ministro Luiz Fux, por prevencdo, em razao da relatoria na
ADI 4352, que tratou da minirreforma eleitoral promovida pela Lei n® 12.034/2009. O Relator abriu
prazo para manifestacdo da Camara dos Deputados, Senado Federal, Advocacia-Geral da Unido e
Procuradoria-Geral da Republica. A Presidéncia da Republica destacou que permitir a propaganda
eleitoral paga na internet extrapolaria as condi¢des materiais da Justica Eleitoral para coibir
irregularidades. A PGR opinou pela improcedéncia com o argumento, entre outros, de que “A
liberdade de informagdo nao é simplesmente a liberdade do dono da empresa jornalistica ou do
Jjornalista™.

O Supremo nao julgou o tema antes das elei¢cdes de 2020. O julgamento s6é comegou em
10 de fevereiro de de 2022. O Ministro Luiz Fux, ao votar pela procedéncia dos pedidos — adotando
entre seus motivos a tese de que a regulagdo desigual das condi¢des de competicdo entre empresas
jornalisticas e gestoras de aplicagdes online ndo equilitbra as chances entre os candidatos —
considerou que a Internet, na propaganda eleitoral, concentra poder mididtico e acentua
desigualdades no poder de voto, incluive pela contaminacdo do debate por desinformagao:
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Ocorre que o dispositivo impugnado na presente A¢do Direta confere um
favorecimento as redes sociais em detrimento das midias tradicionais no que tange a
propaganda politica paga na internet. Uma possivel justificativa para esse
tratamento legal dispar seria a necessidade conceder, sob o prisma da isonomia
material, vantagem a candidatos e partidos “outsiders”, que ndo possuem o mesmo
poderio dos circulos politicos tradicionais e conseguiriam maior penetra¢do no
eleitorado por meio das redes sociais.

Vale lembrar que ndo apenas o impulsionamento é permitido pelo art. 57-C
da Lei das Elei¢coes, mas também a circulagdo de propaganda eleitoral via SMS,
WhatsApp, Telegram e outros aplicativos de mensagem instantdnea, ex vi do art.
57-B, Ill, da mesma lei. Essa justificativa, contudo, ndo encontra ressondncia na
literatura empirica comparada. Mais uma vez, invoco as li¢coes de Esser e Pfetsch,
no sentido de que, considerada a experiéncia de diversos paises, a internet
normalmente ndo foi capaz de igualar as condi¢oes na disputa eleitoral, sendo que
reforgou as relagoes de dominagdo ja existentes.

(..)

Os riscos de marginaliza¢do da midia jornalistica tradicional no ambito da
propaganda eleitoral ndo podem ser negligenciados. Se a internet facilitou
enormemente a difusdo de conhecimento, encurtando as fronteiras entre os
individuos, também é certo que se tornou um ambiente propicio ao radicalismo e ao
compartilhamento de noticias enganosas — as chamadas fake news. E essencial que a
regulagdo da comunicagdo politica na rede mundial de computadores reserve a
imprensa livre e profissional o seu devido espago, em igualdade de condig¢oes com as
redes sociais e outras plataformas de transmissdo informal de conhecimento.’*

Ao abrir divergéncia, André Mendonga — votando pela procedéncia parcial dos pedidos —
defendeu a regulacdo assimétrica entre a imprensa tradicional e os meios online e o prestigio as
opg¢oes normativas do Congresso Nacional:

Em simplificado resumo, os jornais e as redes sociais operam sob
racionalidades muito distintas no escopo das elei¢oes e, por consequéncia, nivelar
ambos os meios de comunicagdo social, equiparando-os por meio da
desregulamentagdo dos primeiros ndo me parece ser a solu¢do mais adequada. Em
outras palavras, os inegaveis desafios regulatorios trazidos pela nova realidade
pertinente a influéncia das redes sociais nas campanhas eleitorais ndo serdo
resolvidos ou atenuados jogando-se fora a relativa estabilidade lograda com relagdo
a imprensa no cendrio brasileiro.’*

Na mesma linha de contencdo do controle de constitucionalidade diante do texto legislado,
mas votando pela total improcedéncia, o Ministro Nunes Marques entendeu que a lei nova somente
criou regras especificas para a nova realidade tecnoldgica, ndo aplicaveis a imprensa tradicional,
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salvo pelo debate no Congresso Nacional:

A rede mundial de computadores, acessivel em qualquer lugar ou momento,
representa um extraordinario marco na evolug¢do dos meios de comunicagdo em
massa, pouco imaginavel ha duas ou trés décadas.

Este maravilhoso mundo novo, todavia, trouxe consigo alguns problemas a
serem enfrentados, de modo que a internet ndo seja admitida como terra sem lei. Por
ser realidade social recente, ela desafia o surgimento de regras que, apesar de
imprescindiveis, podem naturalmente revelar aspectos a serem corrigidos ou
aperfeicoados logo adiante.

Assim o digo para reconhecer que criticas podem, e devem, ser dirigidas
contra dispositivos legais de regulacdo da internet, inclusive aqueles de direito
eleitoral. Mas, para que resultem no aperfeicoamento do ordenamento juridico,
importa que tais criticas sejam feitas e discutidas no Parlamento, e ndo no Supremo,
cujo papel institucional é restrito a averiguag¢do da compatibilidade do diploma
antipatizado com a Carta Magna.***

Na sessdo seguinte, em 16 de fevereiro, Alexandre de Moraes e Rosa Weber seguiram
Nunes Marques, enquanto Edson Fachin e Barros seguiram Luiz Fux. Em seu voto, Alexandre de
Moraes também entendeu que a Internet demanda novas regras de contencdo da publicidade
eleitoral, mas que esse papel ¢ do Congresso Nacional e do TSE:

Hoje, o outdoor é eletronico, ndo é mais visual, ndo é mais um papel, ndao é
mais um banner, ¢ eletronico. O legislador pretendeu, da mesma forma,
regulamentar isso: o rigido controle de ordem quantitativa no formato grdfico do
espago editorial, a proibicdo de veicula¢do da propaganda eleitoral paga na
internet.

A regulamentacdo estabelecida pela Lei das Eleigoes, nos termos
estabelecidos, a propaganda eleitoral, no ambito da rede mundial de computadores,
sofre outras limitagoes, e eu diria que ainda sdo limitagcdes extremamente
proporcionais, brandas, mas um minimo necessario.

()

Apesar da necessidade de avango, ndo vejo os artigos impugnados como
inconstitucionais. Podem até melhorar, mas a finalidade, a meu ver, também é clara.
E a mesma finalidade que deve reger o novo projeto de lei das fake news: impedir o
abuso do poder economico, impedir a desinformacdo, impedir a quebra na paridade
de armas no periodo eleitoral. Essa é a finalidade que, a meu ver, deve existir no
novo projeto, e essa é a finalidade que embasou os artigos impugnados ndo so
diretamente, mas por arrastamento também aqueles que foram impugnados da

resolugdo do Tribunal Superior Eleitoral **

Um ultimo destaque fica por conta do voto do Ministro Roberto Barroso, que empreendeu
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longa digressdo a respeito dos efeitos sociais da emergéncia da Internet. No ponto que toca o exame
do tema, ao aderir ao voto do relator, pela procedéncia dos pedidos da ANJ, Barroso ressaltou terem
as empresas online se tornado agentes de mercado mais fortes que os jornais tradicionais:

Minha dificuldade, nesse caso, é a absoluta quebra da igualdade que existe
entre concorrentes em um mesmo mercado, o mercado de prover informagdo, de
prover conteudo.

(...) A lei entra em uma situagdo de desequilibrio do lado do mais forte. Se
fosse o contrario, havendo razoabilidade e proporcionalidade, eu poderia aceitar.
Mas escolher entrar do lado do mais forte? O Facebook tem 3 bilhoes de usuarios.
Os jornais mais vendidos, em sua edi¢do impressa, vendem em torno de 200 mil
exemplares. Ndo ha comparagdo possivel entre uma coisa e outra, tanto que os
jornais que sobreviveram migraram para o digital. O mundo hoje é
predominantemente digital. Penso que temos que considerar as leis dentro dessa
nova realidade fatica que estamos vivendo das midias sociais e dentro da nova
realidade juridica que inclui a impossibilidade de financiamento por empresas
privadas e o teto de gastos — mecanismos de conten¢do do abuso de poder
economico.

De modo que minha visdo pela inconstitucionalidade superveniente do art.
43 e pela necessidade de interpreta¢do conforme do art. 57-C, na linha do voto do
eminente Relator, impoe-se.**®

Apds digressdo ainda mais alongada sobre as novas tecnologias, Dias Toffoli, na sessdo do
dia 17, foi sucinto ao divergir do relator com amparo na tese de que “as mudangas observadas nas
comunicagoes sociais militam em favor da necessidade de maior regula¢do da propaganda
eleitoral, sobretudo na internet, e ndo do afrouxamento da regulagio ja existente”**’ De modo
similar, Gilmar Mendes listou uma série de situagdes perniciosas derivadas do mau uso da Internet
para, ao final, concluir apenas que, sendo meios distintos, as redes sociais € a imprensa devem ter
regulamentos distintos.

Ao final, prevalecendo o voto do Ministro Nunes Marques, Redator para o acérdao, o STF
julgou improcedentes os pedidos da ANJ. Venceu a tese de que, realizada a propaganda eleitoral
majoritariamente com recursos publicos, as regras impugnadas se justificam pela disciplina razoavel
e proporcional da forma do gasto do Fundo Eleitoral, e por ndo terem limitacdo ou desrespeito aos
principios da democracia, da Republica e do pluralismo politico, nem aos postulados da liberdade
de iniciativa e da liberdade de concorréncia. O acdrddo transitou em julgado em 03 de junho de
2022.

2.3.27. MS 37132: Bloqueio de acesso pelo advogado Leonardo
Magalhies a conta do Presidente da Republica no Instagram

O Mandado de Seguranga n° 37132 (0092732-13.2020.1.00.0000)**® impetrado em
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15/05/2020 ¢ similar ao MS 36666 e também trata de um bloqueio de conta em rede social pelo
entdo presidente da Republica Jair Bolsonaro. Muda que o impetrante ¢ o advogado Leonardo
Medeiros Magalhaes, a rede social ¢ o Instagram e o relator atual ¢ o Ministro André Mendonca. O
bloqueio ocorreu apds o advogado fazer um comentério critico a um print, publicado na conta
(@jairmessiasbolsonaro, de uma conversa entre a deputada Carla Zambelli e o entdo ministro da
Justiga, Sérgio Moro.

Em 02/07/2020, o ministro do STF Marco Aurélio Mello, entdo relator do processo, negou
o pedido liminar. Em 30 de setembro de 2020, o procurador-geral da Republica, Augusto Aras,
opinou pelo indeferimento do pedido de desbloqueio, considerando que o uso da rede social pelo
presidente da Republica ndo se submeteria as regras da administragao publica. Afirmou que “as
publicagcoes no Twitter ndo tém cardter oficial e ndo constituem direitos ou obrigacoes da
Administrag¢do Publica”, e defendeu a restricao na interpretacdo do principio da publicidade.

Entdo, em julgamento virtual, iniciado em 13 de novembro de 2020, ao analisar o mérito
do mandado de seguranga, Marco Aurélio votou pela proibicdo de o presidente da Republica
bloquear o acesso de outros usuarios a suas contas nas redes sociais. Para o ministro, o bloqueio
corresponderia ao Presidente “avocar o papel de censor de declaracdes em midia social”. Ele
entendeu que o uso do Instagram “como meio de comunicagdo de atos oficiais do Chefe do Poder
Executivo Federal” extrapola “temas de indole pessoal, intima ou particular”, abarcando “assuntos
relevantes para toda a coletividade”, configurando, portanto, ato administrativo.

O julgamento foi convertido para a modalidade presencial, agendado para 16/12/2020,
depois para 07/06/2023. Apds a aposentadoria de Marco Aurélio, foi sorteado como relator o
ministro André Mendonga. Em 29/10/2024 ele foi incluido na pauta de julgamento do dia
27/11/2024, sendo depois adiado para 11/12/2024 e excluido do calendério no dia 09/12/2024.

2.3.28. ADPF 695 e ADI 6649: Compartilhamento de dados pessoais pelo
governo federal

Trata-se de duas agdes que, tramitando em conjunto, debateram o compartilhamento de
dados no ambito da administracao publica federal, a luz do direito a prote¢ao de dados pessoais. A
Arguicdo de Descumprimento de Preceito Fundamental n°® 695 (0095712-30.2020.1.00.0000),**
proposta pelo Partido Socialista Brasileiro, ¢ a A¢do Direta de Inconstitucionalidade n°® 6649
(0111621-15.2020.1.00.0000),*° do Conselho Federal da OAB, envolveram o debate da validade do
Decreto n° 10.046, de 09 de outubro de 2019,%*' que dispds “sobre a governanga no tratamento de
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dados pessoais no dmbito da Administragcdo Publica e institui o Cadastro Base do Cidaddo e o
Comité Central de Governanca de Dados”.

O Decreto foi editado por Jair Bolsonaro pouco mais de um ano ap6s a san¢do da LGPD.
Ao regular o compartilhamento de dados pessoais entre 6rgaos e entidades da administracdo publica
federal, instituir o sistema unificado Cadastro Base do Cidaddo, e criar o 6rgao responsavel pela
politica, chamado de Comité Central de Governanga de Dados, a norma listava como finalidades:
simplificar a oferta de servigos publicos; orientar e otimizar a formulacdo, a implementagdo, a
avaliacdo e o monitoramento de politicas publicas; possibilitar a andlise das condi¢des de acesso e
manuten¢do de beneficios sociais e fiscais; promover a melhoria da qualidade e da fidedignidade
dos dados custodiados pela administragdo publica federal; e aumentar a qualidade e a eficiéncia das
operagoes internas da administragdo publica federal.

Em reportagem do The Intercept, de 06 de junho de 2020,** foi noticiado que a Agéncia
Brasileira de Inteligéncia (ABIN) — entdo comandada por Alexandre Ramagem e subordinada ao
Gabinete de Seguranga Institucional, comandado pelo ex-general Augusto Heleno — pediu ao
Servigo Federal de Processamento de Dados (SERPRO), com amparo no Decreto n® 10.046, o envio
de dados do Registro Nacional de Condutores Habilitados (RENACH), com atualizagdo mensal. O
sistema — controlado pelo Departamento Nacional de Transito (DENATRAN) e operado pelo
SERPRO — contém dados pessoais de todas as dezenas de milhdes de pessoas portadoras de
Carteira Nacional de Motorista: nome, filiagao, endereco, telefone, dados dos veiculos e fotos.

O PSB entdo ajuizou a ADPF 695 contra o compartilhamento de dados entre SERPRO e
ABIN. Alegou se tratar de vigilancia em massa com violagdo da privacidade, da protecao de dados
pessoais (art. 5°, X e XII, da CF/88), sem base legal, proporcionalidade ou razoabilidade, e impondo
risco a democracia. Pediu a interrupc¢ao imediata do compartilhamento e a inutilizacao dos dados ja
compartilhados e que fosse conferida interpretagdo conforme ao Decreto, determinando a restrigao
taxativa as finalidades nele previstas, o respeito a LGPD, e a exclusdo da atividade de inteligéncia.

A ADPF 695 foi autuada e distribuida ao ministro Gilmar Mendes em 16 de junho de
2020. Antes de examinar o pedido liminar, o Relator solicitou informag¢des a Unido e determinou a
intimag¢do com urgéncia do Advogado-Geral da Unido, “inclusive via WhatsApp”.*** O AGU José
Levi Mello do Amaral Jinior se manifestou pelo ndo conhecimento da ADPF e o indeferimento da
medida postulada. O AGU prestou informagdes sobre as tratativas entre ABIN, DENATRAN e
SERPRO - revelando que ainda ndo teria sido celebrado o contrato administrativo, previsto no
Termo de Autorizacdo n°® 7/2020 como necessario para viabilizar a obten¢do dos dados —, destacou
que o tratamento ocorreria sob a garantia de sigilo, e alegou que a concessdao da liminar colocaria
em risco a continuidade das atividades de inteligéncia na “apuracdo de irregularidades vinculadas
a criminalidade organizada, a corrupgdo, ao terrorismo e as praticas ilegais envolvendo o

comércio de bens de uso dual e de tecnologias sensiveis” ***
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O Relator marcou para 24 de junho de 2020 o exame do pedido liminar pelo Plenério. Na
véspera, o0 AGU informou a revogacdo do Termo de Autorizacdo, que foi publicada em edi¢do extra
do Diario Oficial da Unido no dia marcado para o julgamento.

Assim, em decisdo monocratica,”>> Gilmar Mendes analisou em detalhes o pedido liminar.
Afastou a arguicdo de perda de objeto; detalhou a evolugao histdrica do direito a prote¢ao de dados
pessoais — com destaque para a reinven¢do da privacidade no séc. XX por meio do conceito de
autodeterminacao informacional —; recobrou os precedentes do TRG 582, da ADI 6387 e do MS
36.150; descreveu a dupla dimensdao — subjetiva e objetiva — da protecdo de dados pessoais;
defendeu a existéncia de uma autoridade independente para o tema, ressaltando que a Autoridade
Nacional de Protecdo de Dados (ANPD), prevista na LGPD, ainda ndo havia sido instalada no
Brasil; frisou que o debate, para além de privacidade, sigilo ou seguranca no tratamento de dados,
residia na possibilidade de salvaguardas para o controle das finalidades do compartilhamento pelo
Poder Publico, diante da auséncia de regras especificas no ordenamento juridico brasileiro.

O Ministro Relator acolheu a perspectiva de que o Cadastro Base conferia “carta branca” a
circulagdo irrestrita de dados pessoais na Administragdo Publica, sem salvaguardas suficientes, mas
concluiu, em relagdo ao Decreto, ndo ser possivel “afirmar in abstracto que todo e qualquer
compartilhamento de dados pelo Poder Publico nele baseado afigura-se inconstitucional”. No caso
concreto, avaliando necessidade, adequagdo e proporcionalidade, entendeu que o ato poderia violar
os preceitos fundamentais da protecdo da privacidade, da protecdo de dados e da autodeterminagdo
informativa dos cidadaos brasileiros; (ii) ndo tinha base normativa; e (iii) ndo era proporcional as
suas finalidades. Por outro lado, considerou que com a revogacao do Termo de Autorizagao cessou
o perigo na demora, razdo pela qual votou pelo indeferimento da medida liminar, mas manteve
aberto o exame da interpretacdo conforme do Decreto n® 10.046/2019. Ainda, encaminhou os autos
aPGR e a AGU.

Enquanto os autos da ADPF 695 estavam conclusos, o Conselho Federal da OAB ajuizou
ao final de dezembro de 2020 a ADI 6649, diretamente contra a constitucionalidade do Decreto.
Apontou extrapolagdo da competéncia regulamentar (art. 84, IV e VI, ‘a’, da Constituicdo Federal)
e ofensa a dignidade da pessoa humana, intimidade, privacidade, vida privada, honra, imagem,
sigilo dos dados, protecdo de dados pessoais, ¢ autodeterminac¢do informativa, além de restringir a
garantia do habeas data (arts. 1°, III, e 5°, caput, X, XII, LXXII). Detalhou como enfraquece as
garantias constitucionais ¢ desatende as regras da LGPD e da LAI a previsao de uma base de dados
interligada sem nitidez de critérios e finalidades, e com a criacdo de conceitos legais imprecisos.
Acusou o Decreto de criar um sistema de vigilancia estatal, carente de salvaguardas adequadas para
o compartilhamento de dados pessoais. Pediu a declaragdo de inconstitucionalidade integral do
Decreto n® 10.046/2019, com a extingdo do Cadastro Base do Cidadao e do Comité Central de
Governanga de Dados.

A ADI 6649 foi distribuida ao ministro Gilmar Mendes, por prevengdo, decorrente da
relatoria na ADPF 695. O Relator submeteu o caso diretamente ao Plenario. A Presidéncia da
Republica e a AGU se manifestaram pela improcedéncia dos pedidos. Por sua vez, em outubro de
2021, o Procurador-Geral da Republica Augusto Aras opinou pela concessdo de interpretagdo
conforme ao Decreto, a fim de estabelecer critérios para o compartilhamento de dados.

335 Jtem “39 - Decisdo monocrdtica”, de 24 jun. 2020, nas pegas processuais. Ver Idem.



Embora tenha sido marcado para datas anteriores, o julgamento conjunto da ADPF e da
ADI somente teve inicio em 31 de agosto de 2022, com a leitura dos respectivos relatorios e as
sustentagdes orais pelos requerentes e amici curiae. No dia seguinte, falaram o AGU, a PGR e

outros amici curiae,**

¢ Gilmar Mendes, analisando ambas a¢des, deu inicio ao seu voto, somente
concluido em 14 de setembro de 2022. Em sintese, entendeu que o Decreto extrapolou a
regulamentacdo da LGPD e inovou na ordem juridica ao criar o Cadastro Base do Cidadao e o

Comité Central de Governanga de Dados, retomando os termos da decisao de 24 de junho de 2020.

O Relator votou pela concessdao de interpretacdo conforme ao Decreto, estabelecendo
condigdes criteriosas para o compartilhamento de dados pessoais pelo poder publico; condicionando
o acesso ao Cadastro Base do Cidadao a fixagao de diretrizes pelo Comité Central de Governanga
de Dados; vinculando as atividades de inteligéncia aos pardmetros de comprovacdo de interesse
publico, fixados na ADI 6529; prevendo responsabilidade civil do Estado e administrativa do agente
publico em caso de descumprimento; e concedendo prazo de 60 dias para adequagdo da composi¢ao
do Comité Central de Governanga, que deve ser independente, plural e aberto a outras instituigdes
publicas, ndo se limitando a representantes do governo federal.*’

No mesmo dia, o ministro André Mendong¢a acompanhou o Relator no mérito da ADPF e,
na ADI, votou pela declaragdo de inconstitucionalidade sem pronuncia de nulidade ou, em
alternativa, acompanharia parcialmente o voto do Relato. Por sua vez, Nunes Marques acompanhou
André Mendonga. O julgamento foi retomado e concluido no dia 15 de setembro de 2022, com o
Plenéario, por maioria, acolhendo os termos do voto de Gilmar Mendes, vencidos em parte André
Mendonga, Nunes Marques ¢ Edson Fachin.

Em sua fundamentagdo, tendo em vista o direito comparado, Gilmar Mendes exaltou a
importancia de o Direito Constitucional ser sensivel as mudancgas tecnoldgicas a fim de efetivar a
protecao das garantias juridicas, de modo que os riscos da “era digital” sejam considerados na
leitura e na aplicacdo da Constituicao Federal de 1988:

A discussdo travada nestes autos testa as possibilidades e os limites da
protegdo constitucional do direito a privacidade (art. 5° inciso X, da CF), vis-a-vis
os riscos desencadeados pelo constante avango tecnologico que caracteriza a nossa
sociedade da informacao.

Na era digital, as novas tecnologias de comunicagdo se tornaram condi¢do
necessdaria para a realiza¢do de direitos basicos — como se faz evidente no campo da
liberdade de expressdo, de manifestagdo politica e de liberdade religiosa. Contudo,
verifica-se que esses mesmos avangos tecnologicos suscitam riscos generalizados de
violagdo de direitos fundamentais basicos.

Como muito bem destacado por Wolfgang Hoffmann-Riem, é necessdrio

3% Inclusive Daniel Augusto Vila-Nova Gomes, pelo Instituto Beta para Internet e Democracia — IBIDEM.

37 Em agosto de 2020, mediante interpretagdo conforme conferida ao paragrafo tinico do artigo 4° da Lei
9.883/1999, o STF estabeleceu que os orgios do Sistema Brasileiro de Inteligéncia — SISBIN apenas podem fornecer
dados e conhecimentos especificos a ABIN mediante a comprovacdo do interesse publico, ficando vedada a
possibilidade de atendimento a interesses pessoais ou privados, e sendo necessario instaurar procedimento formal e usar
sistemas eletronicos de seguranga e registro de acesso, inclusive para eventual responsabilizacdo por omissdes, desvios
ou abusos. Ver BRASIL. Supremo Tribunal Federal. STF impde limites ao compartilhamento de dados do Sistema
Brasileiro de Inteligéncia (Sisbin). STF, 13 ago. 2020. Disponivel em: https:/portal.stf.jus.br/noticias/verNoticia
Detalhe.asp?idConteudo=449549&ori=1. Acesso em: 21 jun. 2025.
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que, diante das ameacas geradas pelo desenvolvimento da tecnologia, a jurisdi¢do
constitucional atue como instrumento de inovagdo juridica, visando a constante
atualizag¢do da tutela dos direitos fundamentais (...)

O direito fundamental a igualdade — enquanto nucleo de qualquer ordem
constitucional — é submetido a graves riscos diante da evolugdo tecnologica. O
crescimento exponencial das atividades de coleta, tratamento e andlise de dados
pessoais possibilita que governos e empresas utilizem algoritmos e ferramentas de
data analytics, promovendo classificacoes e esteriotipagoes discriminatorias de
grupos sociais na tomada de decisoes estratégicas para a vida social, como a
alocagdo de oportunidades de acesso a emprego, negocios e outros bens sociais.
Essas decisées sdo claramente passiveis de interferéncia por viesses e
inconsisténcias que naturalmente marcam as andlises estatisticas que os algoritmos

desempenham.**®

Em seu voto, Nunes Marques abordou o perfilamento a partir de banco de dados como
uma necessidade para a atuacdo do Poder Publico:

Os diversos cadastros, espalhados pelos diferentes orgdaos da
Administrag¢do, quando reunidos sob o cognome Cadastro Base do Cidaddo,
formardo um conjunto de Megadados (Big Data) e poderdo ser combinados segundo
modelos ditos “inteligentes”, para a inferéncia de padroes ocultos nesses dados.

Essa é a esséncia do que se tem chamado de Revolugdo 4.0 ou Quarta
Revolucdo Industrial. (...).>%

Ainda, Marques menosprezou o risco do tratamento de dados pelo poder publico, no
Cadastro Base do Cidadao, diante do real controle dos dados por empresas privadas estrangeiras:

(...) As distopias que profetizavam Estados onipresentes, com aparatos de
vigilancia poderosos, estdo cada vez mais distantes da realidade. Os mais poderosos
aparatos de vigilancia ndo estdo nas mdos dos Estados (sobretudo daqueles que ndao
sdo sede de Big Techs), mas, sim, nas de entidades privadas. Logo, criar limita¢oes
excessivas ao compartilhamento interno de dados pela Administrac¢do pode até gerar
falsa sensa¢do de maior seguranga, sem, todavia, atacar a ameaga mais real hoje
para os dados pessoais — a industria de dados no dmbito privado, que estd na maior
parte sediada no exterior.**

Por sua vez, em sentido oposto, a Ministra Rosa Weber refletiu sobre as vantagens e
desvantagens da “era digital” em termos de exercicio da cidadania e acesso a servigos publicos:

A tecnologia, na era digital, também pode ser utilizada para facilitar o
trabalho em termos de padronizacdo, como indicam algumas ferramentas
disponibilizadas no sitio eletronico do Governo Federal, como registros de

338 BRASIL. Supremo Tribunal Federal. A¢do Direta de Inconstitucionalidade 6.649 Distrito Federal. Inteiro
Teor do Acoérddo. Tribunal Pleno. Julg. 15 set. 2022. Disponivel em: https:/redir.stf.jus.br/paginadorpub/
paginador.jsp?docTP=TP&docID=768683585. Acesso em: 21 jun. 2025. Pp. 39-40.

339 Idem. P. 201.

30 Idem. P. 209.


https://redir.stf.jus.br/paginadorpub/paginador.jsp?docTP=TP&docID=768683585
https://redir.stf.jus.br/paginadorpub/paginador.jsp?docTP=TP&docID=768683585

referéncias de unidades federativas, municipios, paises e orgdos publicos.

()

14. Com efeito, as novas tecnologias vém, ficam e sdo utilizadas, por
escolha ou imposi¢do dos novos tempos, inclusive em situagoes de vulnerabilidade
(basta pensar, por exemplo, no recebimento de auxilio emergencial por meios
digitais). Esse cendrio, por si SO, traz preocupagdes quanto aos impactos das
desigualdades sociais no campo tecnologico, a indicar possiveis limitagoes do uso
da tecnologia em todas as faces das politicas publicas, por poder significar, no
extremo, exclusdo digital.

No presente caso, a preocupagdo é anterior. Devem ser ponderados, no
plano mais geral, os riscos e as externalidades do crescente e acelerado uso dos
instrumentais tecnologicos, cada vez mais onipresentes. Certamente, as ferramentas
digitais facilitam o acesso a servigos importantes — e, o mais da vezes, essenciais — e
tém o potencial de aprimorar a sua prestagdo. A incorporagdo tecnologica, contudo,
deve ocorrer maneira segura, responsavel e realmente frutifera, o que inclui o
cuidado com o manejo dos dados, sobretudo os dados pessoais, como ja reconheceu
este Supremo Tribunal Federal **!

Edson Fachin lembrou que o STF ja vinha afirmando contornos consistentes ao direito a
privacidade na “era digital”, em atencdo as diretrizes da LGPD, antes mesmo da inclusdo da
protecdo aos dados pessoais na CF/88, em fevereiro de 2022:

Este Tribunal tem construido uma solida jurisprudéncia de prote¢do ao
direito de privacidade na era digital. O Supremo Tribunal Federal passou a exigir
maiores cuidados no tratamento de dados, porque, com a capacidade cada vez maior
de se processar grandes quantidades de informacdo, detalhes que, a primeira vista,
ndo receberiam especial protegdo juridica podem ser agrupados a ponto de se
extrair informagoes completas sobre as pessoas. Tal como num mosaico, a
identidade das pessoas é composta de diversos dados e muito embora alguns deles
possam ser acessados publicamente, é preciso restringir o acesso amplo, sob pena de
se admitir que informagoes protegidas por tutela legal ou jurisdicional possam ser
obtidas sem maiores cautelas.

()

Recentemente, a prote¢do aos dados pessoais foi incluida expressamente
pela Emenda Constitucional no 115 no rol de direitos fundamentais da Constitui¢do

(.“)‘342

Em reflexdo mais geral, sobre a importancia da questdo tecnologica, Carmen Lucia se
mostrou sensivel aos possiveis maus usos do tratamento das informacdes:

(...) as informacgoes, hoje, constituem e desconstituem pessoas. O mau uso
de informagoes, o abuso de informag¢oes mata pessoas. Estamos vendo como isso

3 Idem. Pp. 39-40.
32 Idem. Pp. 250-251.



acontece. Esses cancelamentos sdo apedrejamentos virtuais, exatamente pelo que se
contém de dados sobre a vida das pessoas, e que sao manipulados e mal utilizados, e
ainda nem sabemos projetar em que isso vai dar.

Pelo mau uso e pelo abuso, nos podemos conduzir as pessoas a dois dados
que considero, Presidente, dos mais graves na vida de uma pessoa, porquanto podem
levar ao medo e a vergonha social, que destroem pessoas. Quer dizer, conforme o
que ¢ divulgado, acaba-se com o direito a privacidade, com o direito a intimidade;

enfim, com a prépria dignidade.’*”

O acordio transitou em julgado em 27 de junho de 2023 .**

Apbs o julgamento da ADI 6649 e da ADPF 695, o Cadastro Base do Cidadao continua
operando, sob os parametros interpretativos estabelecidos pela Corte, que exigem maior rigor na
justificativa do interesse publico para compartilhamento de dados pessoais. O Decreto 10.046 foi
adequado em novembro de 2022 pelo Decreto n° 11.266,** e depois atualizado em 2023.%¢ O
sistema serve como referéncia para todos os 6rgaos e entidades da administracao publica, por meio
de uma API, tendo como base o Cadastro de Pessoas Fisicas (CPF), sob responsabilidade da Receita
Federal.** Por sua vez, o Comité Central de Governanga conta com dez integrantes do Poder
Executivo, dois do Congresso Nacional, um do Poder Judiciario € um da sociedade civil.*** Sua
reunido mais recente foi em 28 de novembro de 2024.

2.3.29. ADPF 722: Producao governamental de dossié sobre uso de redes
sociais por servidores publicos e cidadaos antifascistas

O assunto debatido na Arguicdo de Descumprimento de Preceito Fundamental n°® 722
(0098926-29.2020.1.00.0000),** proposta em 25 de julho de 2020 pelo partido politico Rede
Sustentabilidade, ¢ a constitucionalidade de relatorios elaborados e compartilhados pelo governo de

3 Idem. P. 268.

344 BRASIL. Supremo Tribunal Federal. ADPF 695. Relator: Min. Gilmar Mendes. Requerente: Partido
Socialista Brasileiro — PSB. Andamentos. [s.d.]. Disponivel em: https://portal.stf.jus.br/processos/detalhe.asp?
incidente=5938693. Acesso em: 21 jun. 2025.

345 BRASIL. Decreto n° 11.266, de 25 de novembro de 2022. “Altera o Decreto n° 10.046, de 9 de outubro de
2019, que dispde sobre a governanga no compartilhamento de dados no ambito da administragdo publica federal e
institui o Cadastro Base do Cidaddo e o Comité Central de Governanga de Dados.” Presidéncia da Republica.

Disponivel em: https://www.planalto.gov.br/ccivil 03/ at02019-2022/2022/decreto/D11266.htm. Acesso em: 21 jun.
2025.
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2025.

37 BRASIL. Ministério da Gestdo e da Inovagdo em Servigos Publicos. Cadastro Base do Cidaddo (CPF).
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em: 21 jun. 2025.
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Jair Bolsonaro por meio de monitoramento, inclusive das redes sociais, sobre cidadaos, professores
universitarios e servidores publicos identificados como antifascistas.**’

A petigo inicial se baseou em noticias do UOL e do Metropoles,*' de que a Secretaria de
Operagdes Integradas do Ministério da Justi¢a, entdo chefiado por André Mendonga (sucedendo
Sérgio Moro desde 28 de abril de 2020),*** teria produzido de modo sigiloso um dossié com nomes,
fotografias e enderecos de redes sociais de pessoas criticas ao governo do presidente Jair Bolsonaro.
O material teria sido distribuido a orgdos publicos: Policia Rodoviaria Federal, Casa Civil da
Presidéncia da Republica, Agéncia Brasileira de Inteligéncia, a For¢a Nacional e trés “centros de
inteligéncia” no Sul, Norte e Nordeste.

Para a Rede Sustentabilidade, estaria havendo um “aparelhamento estatal em prol de
perseguigoes politicas e ideologicas”, em desvio de finalidade, tratando o interesse do Presidente da
Republica como se fosse interesse nacional, apesar de inexistir qualquer risco a seguranga publica
ou a integridade nacional. O partido requereu liminarmente a determinacao de que fosse suspensa a
producdo e disseminacdo dos dossi€s, a serem entregues para andlise pelo STF, e a abertura de
inquérito pela Policia Federal para apuragao de crime pelo Ministro da Justi¢a e seus subordinados.

Autuado, o processo foi distribuido a relatoria da Ministra Carmen Ltcia, que no dia 4 de
agosto de 2020 requereu informacdes ao Ministro da Justiga. Em seguida, o processo foi incluido na
pauta de julgamento pelo plenario.

Em 19 de agosto de 2020, a Carmen Lucia votou a favor da concessdo da medida liminar
de suspensdo da produgdo e compartilhamento dos dossié€s, sob o fundamento central de que houve
desvio de finalidade das atividades de inteligéncia na coleta de informagdes para mapear posi¢des
politicas e identificar opositores ao governo, em afronta a privacidade e as liberdades de
manifestagdo do pensamento, reunido e associagdo. No dia seguinte, a exce¢do apenas do Ministro
Marco Aurélio, o voto da Relatora foi seguido pelo Plendrio: Alexandre de Moraes, Edson Fachin,
Roberto Barroso, Rosa Weber, Luiz Fux, Ricardo Lewandowski, Gilmar Mendes, e Dias Toffoli.*>

Merece destaque o trecho em que o Ministro Roberto Barroso — ao ligar o exercicio do
direito a liberdade de expressao a efetiva garantia da privacidade, em especial diante das restrigdes
que devem ser impostas a atuagao do Estado — faz referéncia a contraposi¢do entre as ideias da era
de ouro da vigilancia e da situacao de obscuridade para as capacidades de investigacao:

os maiores desafios contempordneos a prote¢do da privacidade nada tém a

330 BRASIL. Supremo Tribunal Federal. STF proibe elaboragio de dossiés sobre antifascistas pelo Ministério
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ver com a imposi¢do de restricoes a liberdade de manifestagdo, enquanto
relacionados, isto sim, aos imperativos da seguran¢a nacional e da eficiéncia do
Estado, a proliferacdo de sistemas de vigilancia e a emergéncia das midias sociais,
juntamente com a manipula¢do de dados pessoais em redes computacionais por
inumeros, e frequentemente desconhecidos, agentes publicos e privados.

A facilidade com que a privacidade sera protegida ou exposta
transforma-se a medida em que evoluem as tecnologias da informagdo e da
comunicagdo. Se, de um lado, sucedem-se ou alternam-se tecnologias de
comunicagdo — carta, telégrafo, telefone, telefone movel, redes sociais, aplicativos de
mensagens — de outro, adaptam-se e apuram-se as tecnologias voltadas a vigilancia
— interceptagdo, raio-x, acesso furtivo a sistemas, desencriptac¢do etc.

As ultimas trés decadas, em particular, tém testemunhado uma espécie de
“corrida armamentista” entre tecnologias que facilitam a vigildncia e tecnologias de
protecdo da privacidade, em que o desenvolvimento de uma impulsiona acaba
impulsionando a evolugdo da contraparte.

De um lado, agentes estatais da darea de seguranga publica alegam que o
desenvolvimento de tecnologias de protecdo da privacidade cada vez mais eficientes
tem minado as suas capacidades de prevenir, investigar e reprimir crimes,
deixando-os “no escuro”. Do outro lado do debate, o cendario atual é descrito como
sendo, ao contrario, o de uma “Era de ouro da vigildncia”.

Nessas condigcoes, ndo podem a hermenéutica constitucional e o
desenvolvimento legislativo ficar alheios a essas mudangas no tempo, tendo em vista
a manutengdo do equilibrio entre protegdo da privacidade e os limites da atuagdo do
Estado. E que a Constitui¢do, assim como o estado da técnica, institui um conjunto

de restrigoes a atuagdo do Estado.>**

Apo6s a publicagdo do acorddo de julgamento da liminar, em maio de 2021 foi concedida
vista para manifestacdo da Advocacia-Geral da Unido e da Procuradoria-Geral da Republica. Cabe
o registro de que, depois, enquanto o processo estava concluso para analise pela Relatora, em 16 de
dezembro de 2021, André Mendonga foi nomeado por Jair Bolsonaro para ocupar no STF a vaga
decorrente da aposentadoria do Ministro Marco Aurélio. Em abril de 2022 a Relatora submeteu o
processo para inclusdo em pauta de julgamento.

O julgamento ocorreu em sessao virtual de 6 a 13 de maio de 2022. O Plenario confirmou
a procedéncia do pedido e declarou a inconstitucionalidade dos “atos do Ministério da Justi¢a e
Seguranca Publica de produgdo ou compartilhamento de informagoes sobre a vida pessoal, as
escolhas pessoais e politicas, as praticas civicas de cidaddos, servidores publicos federais,
estaduais e municipais identificados como integrantes de movimento politico antifascista,
professores universitdarios e quaisquer outros que, atuando nos limites da legalidade, exercam seus
direitos de livremente expressar-se, reunir-se e associar-se”’. Ficou vencido o Ministro Nunes
Marques (que tomou posse na Corte em novembro de 2020, na vaga de Celso de Mello) e se
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declarou suspeito o Ministro André Mendonga.

O acoérdao foi publicado em 09 de junho de 2022 e transitou em julgado onze dias depois.

2.3.30. ADPF 765: Producao governamental de dossié sobre uso de redes
sociais por parlamentares e jornalistas

O assunto debatido na Argui¢do de Descumprimento de Preceito Fundamental n°® 765
(0109514-95.2020.1.00.0000),** proposta em 2020 pelo Partido Verde, é a constitucionalidade dos
relatorios produzidos pelo governo de Jair Bolsonaro a partir de monitoramento de parlamentares e
jornalistas nas redes sociais.*®

Na peticdo inicial, o PV informou que o monitoramento didrio de atividades parlamentares
e jornalisticas foi reportado em uma edicdo da revista Epoca, de 20/11/2020. Segundo a
reportagem, estima-se que 116 parlamentares tiveram suas redes sociais monitoradas a pedido da
Secretaria de Governo e da Secretaria de Comunicacdo da Presidéncia da Republica, incluindo 105
deputados federais, nove senadores, uma deputada estadual e um vereador. A reportagem também
menciona que o ministro-chefe da Segov, general Luiz Eduardo Ramos, classificou a iniciativa
como absurda e afirmou que ela ndo partiu de sua ordem, embora nao tenha negado a existéncia dos
relatorios. Segundo o partido, os relatorios, chamados “Parlamentares em Foco”, foram produzidos
diariamente entre fevereiro e abril de 2020, sem confirmacao de que tenham sido interrompidos até
a ocasiao do ajuizamento da ADPF.

O PV sustentou que esse monitoramento fere gravemente a liberdade de expressdo, o
direito a manifestagdo do pensamento e o livre exercicio profissional. Além disso, apontou que o
Ministério Publico solicitou ao Tribunal de Contas da Unido (TCU) que apurasse se o uso de verba
publica — para contratar uma empresa privada para essa finalidade — atenderia ao interesse publico,
levantando suspeitas de desvio de finalidade.

Para o Partido Verde (PV), a producdo de relatérios de monitoramento, em descompasso
com a missdo institucional e as fun¢des das Secretarias, ameacava o interesse publico. O partido
argumentou que a espionagem das redes sociais de parlamentares e jornalistas ndo se confunde com
uma pratica legitima de comunicacdo entre o Governo e a sociedade. Ao contrario, houve uso
indevido do aparato estatal para vigiar comportamentos e classifica-los conforme sua adesdo as
diretrizes do governo vigente. O PV enfatizou que esse nao ¢ o papel das Secretarias de Governo,
que, ao “assistir o Presidente da Republica no exercicio de suas atribuicoes e na articula¢do
politica do Governo Federal”, deveriam focar no relacionamento com os demais Poderes e a
sociedade civil de forma ampla.
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No entanto, essa fungdo essencial para promover o didlogo e a construgdo de pontes entre
os diversos atores da sociedade brasileira estaria sendo reduzida a contratagdo de uma empresa, com
recursos publicos, para monitorar postagens em redes sociais. O partido considerou inadmissivel “a
espionagem de autoridades publicas e profissionais do jornalismo nos moldes de governos
totalitarios, em pleno vigor da Constitui¢do Federal, que garante a liberdade de manifesta¢do do
pensamento, o livre exercicio da profissdo de jornalistas e intelectuais, e assegura aos
parlamentares o direito de expressar suas opinioes sem represalias’.

Ainda, o partido lembrou que, na ADPF 722, o STF concedeu uma medida cautelar para
suspender qualquer ato do Ministério da Justica e Seguranca Publica relacionado a investigagao de
579 servidores publicos e a elaboracao de relatorios sobre antifascistas. Por isso, o PV também
pediu uma ordem liminar para suspender qualquer ato de monitoramento de parlamentares e
jornalistas pela Presidéncia da Republica.

A Ministra Relatora, Carmen Licia, mediante julgamento virtual, votou em 04 de fevereiro
de 2022 a favor da conversdo da analise do pedido liminar em julgamento definitivo do mérito e a
favor da inconstitucionalidade de “fodo e qualquer ato da Secretaria Especial de Comunicagdo
Social do Ministério das Comunicagoes de produgdo de relatorios de monitoramento sobre as
atividades de parlamentares e jornalistas em suas redes sociais”. A sessdo virtual foi suspensa pelo
pedido de vista pelo Ministro André Mendonga, que apresentou divergéncia em 20 de junho: ndo se
deveria conhecer da ADPF ou, analisado o mérito, deveriam ser julgados improcedentes os pedidos.

Retomado julgamento virtual em 23 de junho, acompanharam a relatora os Ministros
Alexandre de Moraes, Luis Roberto Barroso e Rosa Weber, mas o processo foi destacado por Nunes
Marques,**® procedimento que exige o julgamento em sessdo presencial. Em 29 de outubro de 2024
ele foi incluido na pauta de julgamento de 27 de novembro, mas foi adiado para 11 de dezembro e
depois excluido do calendario, no dia 09 de dezembro de 2024. Desde janeiro de 2025 encontra-se
concluso a Relatora.

2.3.31. RE 1301250 (TRG 1148): Quebra de sigilo de dados telematicos no
caso Marielle

No Recurso Extraordinario n® 1301250 (0072968-96.2018.8.19.0000)**°, debate-se se uma
decisdo judicial pode determinar a quebra de sigilo de dados telematicos de um grupo ndo
identificado de pessoas.

Em 27 de agosto de 2018, o Juizo de Direito da 4* Vara Criminal da Comarca da
Capital/RJ, determinou a quebra de sigilo de um grupo indefinido de individuos que realizaram
pesquisas online sobre a vereadora Marielle Franco e sua agenda nos quatro dias anteriores ao
atentado que resultou na morte dela e do motorista Anderson Gomes, em 14 de margo de 2018.
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Tanto o Tribunal de Justica do Rio de Janeiro quanto o Superior Tribunal de Justica (STJ)
confirmaram a decisdo de quebra do sigilo. O caso chegou ao Supremo Tribunal Federal em
26/11/2020 mediante recurso da Google, cuja repercussdo geral foi reconhecida em 28 de maio de
2021, sob o Tema n°® 1148:

Recurso extraordinario em que se discute, a luz da Constitui¢cdo Federal,
artigos 5° X e XII, e 93, IX, a constitucionalidade de decreto judicial genérico de
quebra de sigilo de dados telematicos, para efeito de divulgagdo de informagoes
pessoais de usuarios indeterminados, sem a respectiva identificagdo, considerada a

protecdo constitucional da intimidade e da vida privada.*®

Em 22 de setembro de 2023, foi iniciado o julgamento virtual, com voto da ministra Rosa
Weber, dando provimento ao recurso extraordinario para conceder a ordem mandamental e cassar o
item 5 da decisdao judicial de primeira instancia, facultando que outra seja proferida, desde que
observados os limites formais e materiais dos direitos fundamentais a privacidade, a prote¢ao de
dados pessoais e ao devido processo legal. A Ministra propds fixar a seguinte tese: “A luz dos
direitos fundamentais a privacidade, a prote¢do dos dados pessoais e ao devido processo legal, o
art. 22 da Lei 12.965/2014 (Marco Civil da Internet) ndo ampara ordem judicial genérica e ndo
individualizada de fornecimento dos registros de conexdo e de acesso dos usuarios que, em lapso
temporal demarcado, tenham pesquisado vocdabulos ou expressoes especificas em provedores de
aplicagao’.

O julgamento foi suspenso no dia 27 em razdo do pedido de vista pelo Ministro Alexandre
de Moraes, que devolveu os autos em 14 de dezembro de 2023. O caso chegou a ser incluido no
calendario de julgamento para diversas datas a partir de junho de 2024, mas s6 foi retomado em 16
de outubro de 2024, com divergéncia pelos Ministros Alexandre de Moraes e Cristiano Zanin, e
com um novo pedido de vista, pelo Ministro André Mendonga.**'!

2.3.32. MS 37580: Bloqueio de acesso pela professora Débora Diniz a
conta do Presidente da Republica no Twitter

No mandado de seguranga n°® 37580 (0110515-18.2020.1.00.0000)*** impetrado em 09 de
dezembro de 2020 contra a conduta do entdo Presidente da Republica Jair Bolsonaro de bloquear o
acesso ao seu perfil na rede social Twitter (atual X) para Débora Diniz Rodrigues, antropéloga,
pesquisadora, professora da Universidade de Brasilia e ativista dos Direitos Humanos.

Na ocasido estava sendo noticiada a morte de Jodo Alberto Freitas, homem negro de 40
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anos espancado por dois segurangas do supermercado Carrefour na cidade de Porto Alegre (RS), no
dia 19 de novembro de 2020. No dia seguinte, data de celebra¢dao do Dia da Consciéncia Negra, Jair
Bolsonaro publicou uma série de tuites*® rejeitando a perspectiva racial do ocorrido e defendendo a
ideia de miscigenagao do povo brasileiro, com frases como “todos t€ém a mesma cor’:

- O Brasil tem uma cultura diversa, unica entre as nagoes. Somos um povo
miscigenado. Brancos, negros, pardos e indios compoem o corpo e o espirito de um
povo rico e maravilhoso. Em uma unica familia brasileira podemos contemplar uma
diversidade maior do que paises inteiros.

- Foi a esséncia desse povo que conquistou a simpatia do mundo. Contudo,
ha quem queira destrui-la, e colocar em seu lugar o conflito, o ressentimento, o odio
e a divisdo entre classes, sempre mascarados de "luta por igualdade" ou "justica
social”, tudo em busca de poder.

- Estamos longe de ser perfeitos. Temos, sim, os nossos problemas,
problemas esses muito mais complexos e que vdo alem de questoes raciais. O grande
mal do pais continua sendo a corrugdo moral, politica e economica. Os que negam
este fato ajudam a perpetud-lo.

- Ndo adianta dividir o sofrimento do povo brasileiro em grupos. Problemas
como o da violéncia sdo vivenciados por todos, de todas as formas, seja um pai ou
uma mde que perde o filho, seja um caso de violéncia doméstica, seja um morador de
uma area dominada pelo crime organizado.

- Existem diversos interesses para que se criem tensoes entre nosso proprio
povo. Um povo unido é um povo soberano, um povo dividido é um povo vulnerdvel.
Um povo vulneravel é mais facil de ser controlado. E hd quem se beneficie
politicamente com a perda de nossa soberania.

- Ndo nos deixemos ser manipulados por grupos politicos. Como homem e
como Presidente, sou daltonico: todos tém a mesma cor. Ndo existe uma cor de pele
melhor do que as outras. Existem homens bons e homens maus. Sdo nossas escolhas
e valores que fazem a diferenca.

- Aqueles que instigam o povo a discordia, fabricando e promovendo
conflitos, atentam ndo somente contra a na¢do, mas contra nossa propria historia.
Quem prega isso, esta no lugar errado. Seu lugar é no lixo!

No contexto da repercussdo dos tuites, o vice-presidente General Antdnio Mourdo
respondeu a uma entrevista se alinhando as falas de Bolsonaro.**

Em resposta, a professora comentou®® a série de tuites de Bolsonaro:
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Racismo ndo é como fake news que 'se fabrica', Jair Bolsonaro. Racismo é
como tortura. Sufoca. Maltrata. Mata.

Damares e Mourdo celebraram o "daltonismo racial” de @jairbolsonaro.
Damares e Mourdo sdo o continuo do patriarcado racista militarizado que tem em
Bolsonaro o personagem do poder.

Débora afirmou na peti¢do inicial que, ndo obstante tenha se limitado a expressar analise
politica sobre a fala de uma figura publica, de modo razoavel, respeitoso e urbanizado, teve
bloqueado seu acesso a conta de Jair Bolsonaro no Twitter, ndo obstante o uso da rede social como
meio de comunicagdo publica de atos oficiais no exercicio do mandato. Ressaltou que na condicao
de incluida no Programa de Prote¢@o aos Defensores de Direitos Humanos do Ministério de Direitos
Humanos, morando fora do pais, dependia dos meios digitais para acompanhamento e participagao
da vida publica brasileira.

Apontou ofensa aos principios do direito administrativo e violacdo do direito liquido e
certo a informagao, cidadania, participagao social e liberdade de expressao, assegurados pelos arts.
1°, 11, 5°, IX, X1V, da Constitui¢ao Federal. Postulou a determinagao de desbloqueio da conta.

No mesmo dia, o processo foi autuado e distribuido ao Ministro Nunes Marques. Mas
apenas em 25 de agosto de 2021 o relator determinou a notificacao do Presidente da Republica, que
prestou informagdes por meio da Advocacia-Geral da Uniao em 09/09/2021. Em seguida, no dia 01
de outubro de 2021, a Procuradoria-Geral da Republica opinou pelo ndo conhecimento do MS,
sustentando que o uso da conta no Twitter pelo presidente da Republica tinha carater pessoal e,
portanto, ndo se submeteria as regras da administragdo publica.

Conclusos os autos desde 01 de outubro de 2021, o relator somente proferiu decisdao em 08
de fevereiro de 2023. Na ocasido, Jair Bolsonaro ja ndo era mais o Presidente da Republica, o que
foi adotado como fundamento por Nunes Marques para entender que “ndo se trata de autoridade
coatora inserida entre aquelas cujos atos podem ser impugnados via mandado de seguranca
impetrado nesta Corte” ¢ denegar o pedido, por auséncia de competéncia jurisdicional, a luz do art.
102, I, "d", da Constituicao Federal.

A decisao monocratica transitou em julgado em 07 de margo de 2023.

2.3.33. ARE 1307386 (TRG 1141): Divulgacdo online de conteudos
processuais sem segredo de justica

No Recurso Extraordinario com Agravo n® 1307386 (0110999-15.2020.8.21.7000),% foi
levada ao Supremo uma controvérsia sobre a responsabilidade civil de provedores de aplicagdo de
Internet que disponibilizam o acesso a conteudo de processos judiciais publicado pelos 6rgdos
oficiais do Poder Judiciario, sem restricao de segredo de justica. Inicialmente o foco eram as listas
malditas de trabalhadores que ajuizam reclamacdes trabalhistas, mas depois foi acrescida ao caso a
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questdo da protecao de dados pessoais.

Em setembro de 2015,*" o trabalhador desempregado Claudiomiro Fonseca Spiering
Junior ajuizou agao judicial contra o site Escavador (empresa Potelo Sistema de Informagao LTDA
— ME) e o motor de busca Google (Google Brasil Internet LTDA..). Alegou estar tendo dificuldades
para ser contratado por forg¢a da agregagdo dos dados pessoais constantes em processos judiciais e
da facilitacdo do acesso a seu nome como autor em reclamacao trabalhista. Afirmou que os servicos
online oferecidos pelas empresas estariam permitindo a criagdo das chamadas listas sujas por
empregadores mediante simples buscas na Internet. Pediu indenizacdo por dano moral e a retirada
de seus dados pessoais da pagina.

Em maio de 2016 a juiza Rita de Céssia Miiller, da 5* Vara Civel da Comarca de Pelotas,
deferiu o pedido de tutela antecipada, determinando a exclusdao das “informagoes pessoais e
profissionais do autor relativamente ao processo trabalhista de que é parte, até o julgamento final
da lide”*® Os embargos de declaragdo opostos pela Google foram rejeitados em novembro.*®
Interposto agravo de instrumento, em dezembro,’” o Desembargador Tasso Caubi Soares Delabary,
da Nona Camara Civel do Tribunal de Justica do Rio Grande do Sul deferiu efeito suspensivo. Em
maio de 2017, o Colegiado deu provimento ao recurso e revogou a tutela de urgéncia.’”! O Relator
lastreou seu voto no resultado do julgamento da A¢do Civil Publica n® 5068665-15.2016.4.04.7100,
proposta pelo Ministério Publico Federal contra a Unido em relagdo a listas sujas montadas a partir
de dados de agdes trabalhistas divulgados pelo Escavador a partir do Diario Oficial. Acrescentou
que a atuagdo das empresas tem licitude aparente; que o Google nao divulga as informacdes, sendo
apenas ferramenta de busca, de modo que a desindexagdo nao eliminaria os resultados de outros
sites semelhantes; e que o autor ndo indicou o endere¢o URL da pagina impugnada.

Em marc¢o de 2019 foi decretada a revelia do Escavador, por ndo responder a citagdo.’’
Logo em seguida, a juiza Rita de Cassia Miiller julgou a demanda improcedente.’”> Com base em
precedentes do STJ e do TJRS, entendeu que o Google ndo poderia responder por qualquer dano
decorrente da publicagdo de informag¢des em um site de terceiro que tenha sido localizado por meio
de seu servico de buscas, uma vez que ndo produziu nem tem ingeréncia sobre o conteido. Aduziu
que ndo teria havido ordem judicial prévia para remocdo do conteudo ou link, o que afasta a
responsabilidade prevista no art. 19 do Marco Civil da Internet.

Sobre o Escavador, citando precedente do TJRS em relagdo ao site JusBrasil, adotou o
fundamento de que ndo houve conduta ilegal, pois os dados divulgados haviam sido obtidos de
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forma licita mediante pesquisa, coleta e armazenamento nos sites oficiais dos proprios tribunais, em
processos que nao tramitavam sob segredo de justica. Ressaltou que a Resolugdo n°® 139/2014, do
Conselho Superior da Justi¢ca do Trabalho, ao prever medidas a serem adotadas pelos tribunais para
impedir a criacdo de “listas sujas” a partir da pesquisa pelo nome de trabalhadores, ndo alcanca
motores de busca online.

Em abril, o autor recorreu ao Tribunal de Justica do Rio Grande do Sul a fim de obter a
reforma da sentenca. Em paralelo, no processo n® 0233575-44.2019.8.21.7000, o Escavador buscou
a uniformizacao da jurisprudéncia mediante a fixagdo de tese em sede de Incidente de Resolugdo de
Demandas Repetitivas. Listou 400 processos versando sobre o0 mesmo tema.*”

Ao examinar o Incidente de Resolu¢do de Demandas Repetitivas,’” o 3° Grupo Civel do
Tribunal de Justica do Rio Grande do Sul acolheu o voto do desembargador Jorge Luiz Lopes do
Canto para manter o indeferimento dos pedidos e firmar a seguinte tese juridica:

E licita a divulgacdo por provedor de aplicacées de internet de contetidos
de processos judiciais, em andamento ou findos, que ndo tramitem em segredo de
justica, e nem exista obrigacdo juridica de remové-los da rede mundial de
computadores, bem como a atividade realizada por provedor de buscas que remeta
aquele.

A fim de alcangar a projecdo desse entendimento para todo o pais, o Escavador interpos
recurso extraordinario.’’® O seguimento foi inicialmente denegado,’”” mas a parte interpds agravo®”®
e o processo foi autuado no STF no dia 22 de janeiro de 2021, como ARE 1307386. Em maio, por
meio do plendrio virtual, nos termos do voto do Ministro Presidente, Luiz Fux (vencido o Min.
Marco Aurélio), a Corte acolheu o interesse processual da parte vencedora para recorrer em sede de

IRDR e reconheceu a repercussio geral do caso, apontado como leading case do Tema n°® 1141:%7°

Recurso extraordinario em que se discute, a luz dos artigos 5° 11, 1X, X1V,
XXXIII, XXXVI e LX, 37, 93, IX, e 220 da Constituicdo Federal, a licitude da
divulgagdo por provedor de aplicacoes de internet de conteudos de processos
Jjudiciais, em andamento ou findos, que ndo tramitem em segredo de justica, e nem
exista obrigagdo juridica de remové-los, de modo ampliar a abrangéncia territorial
de tese firmada por tribunal estadual em incidente de resolu¢do de demandas
repetitivas (IRDR).
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Em outubro de 2021 a relatoria foi atribuida por sorteio & ministra Carmen Lucia. A
Procuradoria-Geral da Republica, em 03 de agosto de 2022,’* opinou pelo ndo provimento do RE e
pela desconstituicao da tese fixada pelo TJ-RS, sugerindo a fixagdo das seguintes teses:

I — A caracterizagdo do interesse juridicamente qualificado da parte
vencedora para a interposi¢do de recurso extraordindrio requer que (i) o recurso
seja interposto em julgamento de casos repetitivos (art. 928 do CPC), (ii) seja
demonstrada a existéncia de divergéncia que ultrapasse o ambito jurisdicional da
tese ja fixada quanto ao tema, (iii) o seu exame seja util sob o ponto de vista da
eficiéncia, ultrapasse o interesse das partes e tenha relevancia economica, politica,
social e juridica.

1. O tratamento de dados pessoais de acesso publico é condicionado a
explicitagdo de propositos legitimos e especificos que considerem a finalidade, a
boa-fé e o interesse publico que justificaram a sua disponibilizagdo (art. 7°, §§ 3° e
7% da LGPD), de modo que a transformag¢do desses dados sem a devida
fundamentagdo pode ensejar responsabiliza¢do civil e administrativa do agente de
tratamento (art. 42, da LGPD).

1II. O tratamento de dados pessoais de acesso publico por parte dos agentes
de tratamento, de forma a permitir a publicizagdo ampla e a consulta de informagoes
de processos trabalhistas e criminais pelo nome das partes, alem de exorbitar a
autorizagdo de tratamento de dados pela LGPD, tendo em conta a inexisténcia de
Jjustifica¢do baseada em finalidade legitima e especifica em concreto (arts. 7°, §§ 3°e
7¢ e 10, da LGPD), viola os direitos fundamentais a privacidade, a intimidade, a
inviolabilidade de dados e a autodetermina¢do informativa (art. 5°, X, XII e LXXIX,
da CF).

1V. Presume-se a existéncia de dano moral se, apos a solicita¢do de retirada
feito pela titular, a divulgagcdao dos dados é mantida sem justificativa amparada na
LGPD.

Na argumentagdo, Augusto Aras defende haver interesse recursal da parte vencedora em
interpor RE em sede de julgamento de casos repetitivos. No mérito, todavia, entende que o
tratamento de dados pessoais extraidos de publicagdes oficiais do Poder Judiciario, ainda que sejam
de acesso publico, deve observar a LGPD e a Constitui¢do. Assim, sustenta que o reuso dos dados
exige finalidade legitima, especifica e adequada a boa-fé, a privacidade, a autodeterminagdo
informativa e ao livre desenvolvimento da personalidade. Argumenta que manter os dados pessoais
em sites como o Escavador, para consulta publica e irrestrita, em especial em casos trabalhistas e
criminais, pode gerar discriminacao, violar direitos fundamentais e ensejar responsabilizagdo civil e
administrativa.

Desde entdo, os autos se encontram conclusos com a Relatora, apenas com movimentos
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processuais pela admissdo de amici curiae. Nao ha previsdo de julgamento.

2.3.34. MS 38097: Bloqueio de acesso por dezenas de jornalistas a conta
do Presidente da Republica no Twitter

No mandado de seguranga n° 38097 (0058483-02.2021.1.00.0000)*! impetrado em 27 de
julho de 2021, a Associacao Brasileira De Jornalismo Investigativo - ABRAIJI, em carater coletivo,
questiona a legalidade de 265 bloqueios em contas no Twitter (atual X) realizados por autoridades
publicas contra 135 jornalistas, sendo o Presidente da Republica responsavel por 73 bloqueios.*** A
acdo trouxe como pedidos, além da reversao, a ordem de que nao sejam realizados novos bloqueios,
estando fundada nos arts. 5°, V, IX, XIV, XXXIII, 37 e 220 da Constituicdo Federal, 13 da
Convengao Americana sobre Direitos Humanos ¢ 19 do Pacto Internacional de Direitos Civis e
Politicos.

A ABRAIJI apontou a ofensa aos principios da publicidade e da impessoalidade, e ao
direito dos jornalistas de acessarem informacdes publicas, diante do interesse publico na conta
utilizada pela principal autoridade publica do Brasil para divulgar acdes do Poder Executivo, tais
como a construcdo de obras, processos de desburocratizacdo, monitoramento da pandemia de
covid-19 e até a nomeacdo de ministros. Afirmou que os bloqueios, realizados de modo sistematico
e arbitrario, configura a interferéncia de um funciondrio publico no exercicio do jornalismo, ao
dificultar o acesso a fontes de informagao, seja por meio da interacao direta com o chefe de Estado,
seja vendo as interacdes de outros usuarios com a conta, o que limita o que pode ser comunicado ao
publico pela imprensa, prejudicando o debate publico e a democracia.

Além de fazer referéncia ao precedente do MS 36666, citou julgamentos nos EUA de casos
semelhantes envolvendo a conta do Presidente Donald Trump no Twitter e de um conselheiro de
educacao no Facebook.

No dia seguinte a autuagdo, o processo foi distribuido, por prevengdo, para a ministra
Carmen Lucia, relatora do MS 36666. Durante o recesso, em 30 de julho de 2021, a entdo ministra
vice-presidente do STF, Rosa Weber, no exercicio da Presidéncia da Corte, notificou a autoridade
coatora para prestar informagdes, como providéncia prévia ao exame do pedido de decisao liminar.

As informagdes foram prestadas pela AGU em 13/08/2021. Apontou intempestividade do
MS, quanto aos bloqueios realizados mais de 120 dias antes da impetragdo, e ilegitimidade passiva
da ABRAIJI. Afirmou se tratar de conta pessoal particular, com bloqueios motivados por razdes de
esfera intima, sem atos de exercicio de autoridade publica pelo Presidente da Republica, para as
quais existem contas institucionais. Alegou ndo poder ser concebida a conta privada em rede social
como a Unica fonte para informagdes jornalisticas sobre o governo federal. Com amparo nos arts.
5°, 1V, IX, da CF e 3° do Marco Civil da Internet (Lei n® 12.953/2014), opinou pela denegagao do
pedido formulado.
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Em 28 de outubro de 2021 a PGR se manifestou contra o conhecimento do MS. Também
apontou que os bloqueios nao teriam sido realizados no exercicio da fun¢do publica, como atos de
império, conforme precedente do plenario do STF, a partir do voto do Ministro Marco Aurélio, no
MS 36364. Destacou que no caso de Donald Trump, nos EUA, a conta era oficial. Expressamente,
reiterou o que ja havia sido alegado nas acoes MS 36648, MS 36666, MS 37132 e MS 37580.

Entdo, desde 03 de novembro de 2021 os autos seguem conclusos para analise da Relatora,
nao tendo sido proferida nenhuma decisdao de mérito no processo até 31/12/2025.

2.3.35. ADPF 872: Acesso restrito a processos do SEI-PF

O Partido Socialismo e Liberdade — PSOL propds a Arguicdo de Descumprimento de
Preceito Fundamental n® 872 (n° 0058677-02.2021.1.00.0000),*** questionando ato do presidente da
Comissao Nacional do Sistema Eletronico de Informacdes da Policia Federal (SEI-PF) ordenando
que todos os processos fossem criados sob nivel de acesso restrito ou sigiloso, com exce¢ao dos
procedimentos das dreas de administracdo e logistica, impedindo o acesso publico as informacdes.

No ato impugnado, Oficio n® 10/2021 CNS/CGAD/DLOG/PF, de 20 de julho de 2021, o
Presidente da Comissdo, Rodrigo Cit Ramos Lopes, informou aos servidores da Policia Federal que
o SEI-PF tinha sido alterado para o cadastro automatico dos processos em nivel de acesso restrito,
com desabilitacdo do nivel de acesso publico, podendo ser alterado para nivel de acesso sigiloso. A
justificativa seria a compartimentacdo de informagdes sensiveis e a possibilidade de lancamentos
com equivoco humano.

Na peti¢do inicial, o PSOL alegou violag@o aos principios constitucionais da publicidade,
transparéncia, legalidade, moralidade e controle social (arts. 5°, XXXIII; 37, caput, §3°, 11; e 216,
§2°, da CF/88). Argumentou que o sigilo deve ser excecdo justificada e ndo regra generalizada, e
que a medida restringe o direito a informagao publica sob motivacao genérica e abstrata, afetando o
Estado Democratico de Direito. Descreveu um contexto de abusos do governo federal, com
tentativas de interferéncia na PF e sigilos injustificados, comprometendo a fiscalizagdo publica e o
combate a corrupgdo. O partido politico invocou precedentes do STF sobre a transparéncia como
vetor da democracia e do regime republicano. Ao final, pediu medida cautelar para suspender
imediatamente os efeitos do oficio e, no mérito, a declaragao de inconstitucionalidade, restaurando a
regra de publicidade e acesso publico aos documentos do SEI-PF.

Autuada em 02 de agosto de 2021, a ADPF foi distribuida a ministra Carmen Lucia, que
requisitou informagdes ao Ministério da Justica. Anderson Torres, entdo Ministro da Justica, enviou
oficio defendendo que o ato questionado ndo inovou na ordem juridica nem afrontou a CF/88, tendo
base na Lei de Acesso a Informacdo, no Decreto n® 7.724/2012 e em portarias internas da PF.
Sustentou que o oficio disciplinou o tratamento de documentos preparatorios, cuja publicidade deve
ser resguardada até a edicdo do ato administrativo correspondente, conforme previsao normativa.
Enfatizou que a medida visa garantir a seguranga e integridade dos procedimentos administrativos e
ndo configura pratica de secretismo, tampouco prejudica o controle social. Conclui sugerindo: o nao
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conhecimento da ADPF, com extingdo sem julgamento de mérito; o indeferimento da medida
cautelar; e, no mérito, a total improcedéncia dos pedidos.

Em seguida, manifestaram-se a AGU e a PGR. Bruno Bianco Leal, Advogado-Geral da
Unido, em setembro de 2021, também opinou pelo ndo conhecimento da agdo e pelo indeferimento
dos pedidos. Defendeu que o Oficio n® 10/2021 tem amparo legal e que a restri¢do de acesso visa
proteger dados pessoais e a integridade do servigo prestado. Defendeu que o principio da

publicidade ndo ¢ absoluto e deve ser ponderado com outros direitos fundamentais, como a
intimidade e o interesse social. Alegou nao haver os requisitos para concessao de medida cautelar.

Na mesma linha, em outubro de 2021, o Procurador-Geral da Republica Augusto Aras
opinou contra a ADPF. Afirmou que a definicdo de “nivel de acesso restrito” no SEI se refere
apenas a organizagdo interna da PF, sem impactar a transparéncia externa ou o principio da
publicidade. Alegou haver compartimentagao funcional: mesmo servidores internos sd acessam
dados sensiveis conforme suas atribuicdes. Ressaltou que o SEI ndao ¢ uma plataforma de
transparéncia ativa, mas um sistema para uso interno, cujo acesso externo depende de solicitagao

formal. Reiterou que a medida visa proteger dados sensiveis relevantes a seguranga institucional.

Em maio de 2022 teve inicio o julgamento pelo plenério, em sessdo virtual. A Relatora
votou pela procedéncia do pedido para reconhecer a nulidade do Oficio n°® 10/2021 e pela fixagdo da
tese de que atos administrativos que restrinjam a publicidade deve ter motivagdo objetiva, especifica
e formal, sendo nula a imposi¢do genérica e sem fundamentacao valida e especifica, por impedir o
direito fundamental a informagdo. Para Carmen Lucia, o oficio havia ofendido a publicidade, pois o
controle de legalidade e de finalidade dos atos administrativos exige transparéncia da gestao publica
ndo apenas no ato finalizado, mas também no processo administrativo anterior € nos seus motivos,
de modo que cidaddaos e o Poder Judicidrio possam aferir sua legitimidade. O julgamento foi
suspenso por vista de André Mendonga.

Um ano depois, na sessao virtual de 26 de maio a 02 de junho de 2023, André Mendonga
votou pelo ndo conhecimento da ADPF e, no mérito, pela improcedéncia dos pedidos. Sintetizou
sua fundamentacao na tese de ser legitimo estabelecer a regra geral de classificacdo de sigilo do
SEI-PF, destinado a utilizagdo interna, por se tratar de sistema de informagdes de inteligéncia, cuja
divulgacdo ou acesso irrestrito pode afetar investigacdo ou fiscalizacdo na prevencdo ou repressao
de infracdes, cabendo o acesso a informagdo, por qualquer interessado, se ndo houver sensibilidade
ou prejudicialidade a atividade fim da PF. Em seguida, Dias Toffoli, Rosa Weber, Edson Fachin e
Luiz Fux acompanharam a Relatora. O julgamento foi novamente suspenso, pois Alexandre de
Moraes pediu vista dos autos.

O julgamento foi retomado e se concluiu na sessdo virtual de 4 a 14 de agosto de 2023.
Alexandre de Moraes também seguiu o voto da Relatora e, por maioria, o oficio foi reputado
inconstitucional, firmando-se a seguinte tese:

O ato de qualquer dos poderes publicos restritivo de publicidade deve ser
motivado objetiva, especifica e formalmente, sendo nulos os atos publicos que
imponham, genericamente e sem fundamentagdo valida e especifica, impeditivo do
direito fundamental a informacdo.*®
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O acérdao transitou em julgado em 05 de setembro de 2023.

2.3.36. ADIs 6991, 6992, 6993, 6994, 6995, 6996 e 6998: Medida
Provisoria alterando o MCI

A Acdo Direta de Inconstitucionalidade n° 6691°*° (0060715-84.2021.1.00.0000) foi
ajuizada pelo Partido Socialista Brasileiro — PSB em 06 de setembro de 2021 para questionar a
validade da Medida Provisoria n° 1.068 que, editada no mesmo dia, na véspera da comemoragao do
Dia da Independéncia do Brasil,**¢ alterava o regime de modera¢do de conteudo previsto no Marco
Civil da Internet no Brasil (Lei n® 12.965/2014). A MPV criava, em relagao a publicacdes e contas,
listas exaustivas do que poderia ou nao ser moderado pelas provedoras de aplicagdes de Internet,
mediante exclusao, suspensdo ou bloqueio.

A MPYV foi objeto de imediata contraposicao por organizagdes da sociedade civil e, com o
mesmo objeto da ADI 6691, outras seis a¢des semelhantes foram ajuizadas:**’ 6992, pelo partido
Solidariedade; 6993, pelo Partido da Social Democracia Brasileira — PSDB; 6994, pelo Partido dos
Trabalhadores — PT; 6995, pelo partido Novo; 6996, pelo Partido Democratico Trabalhista — PDT; e
6998, pelo Conselho Federal da Ordem dos Advogados do Brasil. Todas tramitaram em conjunto.

Pelo Marco Civil da Internet, a legislacdo brasileira adotou o caminho do meio, entre as
possibilidades de proibir, autorizar ou obrigar as empresas provedoras (notadamente redes sociais,
mas ndo s0) a exercerem a moderagdo de contetidos publicados por quem usa seus servicos online.
Mesmo sem uma previsdo expressa nesse sentido, ao limitar a responsabilidade dessas empresas a
exigéncia de uma prévia decisao judicial, no regime do MCI cabe a cada plataforma a prerrogativa
de fixar seus termos de uso e os critérios para incidir sobre o contetdo das publicacdes e a conduta
das contas, seja para reduzir ou eliminar o alcance da circulagdo, seja para promover e ampliar.

Com o propdsito de substituir esse regime pela logica da proibi¢do da moderagdo, a
pretexto de assegurar liberdade de expressao, comunicacao ¢ manifestagdo de pensamento, € com
amparo na protecao ao direito autoral, a Medida Provisoria n® 1.068/21 acrescentava os artigos
8°-A, 8°-B, 8°-C e 8°-D ao MCI para prever que os provedores — especificamente de redes sociais —
somente pudessem remover conteudos ou punir contas de usuarios quando diante de uma das
hipoteses de justa causa, listadas em carater taxativo. Vale ressaltar que na época, no curso da
pandemia de Covid-19, o Projeto de Lei n°® 2.630, de 2020, conhecido como PL das Fake News, ja
havia sido aprovado pelo Senado e aguardava deliberacdo pela Camara dos Deputados, além de
estar aberta a Comissdo Parlamentar de Inquérito das Fakes News.

abr. 2025.
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Tanto na ADI 6691 quanto nas demais acdes, além das questdes de inconstitucionalidade
formal, por falta de urgéncia e por tratar de direitos politicos, processo civil e cidadania, os
argumentos centrais contra o mérito da MPV abarcavam a afronta a dignidade da pessoa humana, a
cidadania, a livre iniciativa, a funcdo social da empresa, a legalidade, & proporcionalidade, a
intimidade, a vida privada, a liberdade de expressdo, a seguranca juridica; e ao proprio regime
democratico, a teor dos arts. 1°, IV, 5°, II, IV, IX, X, XXIII, XXXVI, 37, caput, 170, caput, 111, da
CF. Ainda, alegou-se que a MPV esvaziava as iniciativas do Congresso Nacional ¢ do Poder

Judicidrio sobre o enfrentamento a desinformacao, tema nao listado como uma das justas causas.

Em 08 de setembro de 2021 a ADI 6691 foi autuada e distribuida a ministra Rosa Weber
por prevengao, em razao da ADI 5527 (que questiona a constitucionalidade de artigos do Marco
Civil da Internet).*®*® No dia seguinte, a relatora solicitou informagdes, tendo sido prestadas no dia
11 pela AGU, manifestando-se contra os pedidos, e no dia 13 pela Presidéncia da Republica, que
defendeu a MPV. Segundo Jair Bolsonaro, a norma maximiza a liberdade de expressdo; a livre
iniciativa ndo assegura o controle de contetido publicado em redes sociais; ndo havia interferéncia
no modelo de negbcios das empresas; o prazo para adequagdo era razoavel e proporcional; e a
norma promovia medidas para a observancia da aplicabilidade dos direitos fundamentais nas
relagdes juridicas privadas. Em seu parecer, também de 13 de setembro, o Procurador-Geral da
Republica, Augusto Aras, opinou a favor da medida cautelar de suspensao dos efeitos da MPV, por
considerar prudente o amplo e legitimo debate do tema de fundo pelo Congresso Nacional.

No dia 14 de setembro de 2021, a ministra-relatora Rosa Weber, do STF, deferiu o pedido
de tutela cautelar nas sete ADIs contra a MPV 1.068/21, para suspender integralmente os efeitos da
norma, em razdo de “abuso do poder normativo presidencial”.*®* Viu inconstitucionalidade formal,
diante do que reputou uma evidente falta de urgéncia, porquanto a MPV, em vez de eficacia
imediata, concedia prazo de trinta dias para as empresas se adequarem as previsdes, bem como por
ser complexa a matéria, exigindo seguranga juridica e previsibilidade objetiva incompativel com a
instabilidade das medidas provisoria. Ressaltou que a norma continha previsdes concernentes a
direito processual, objeto nao autorizado para a regulagdao por Medidas Provisdrias.

Na mesma ocasido, Rosa Weber submeteu a causa ao exame pelo Plenario do STF, em
sessOes virtuais extraordinarias, marcadas pela Presidéncia do STF, para 16 e 17 de setembro. No
mesmo dia 14, no entanto, o Presidente do Congresso Nacional a época, senador Rodrigo Pacheco,
encerrou a tramitacdo legislativa da matéria e devolveu ao Poder Executivo a Medida Provisoria,
por considerar que as previsdes eram contrarias a Constituicdo de 1988 e as leis, caracterizando
exercicio abusivo do Executivo e gerando inseguranca juridica, afetando até o processo eleitoral. >
Rosa Weber, entdo, dia 16 de setembro de 2021, extinguiu as sete ADIs, por perda de objeto.™"
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No dia 08 de outubro de 2021, o PSB chegou a apresentar um pedido de reconsideragao,
alegando que a devolucdo da MPV pelo presidente do Congresso Nacional ndo teria previsao no
ordenamento juridico. Em decisdo de 17 de margo de 2022, Rosa Weber ndo conheceu do pedido de
reconsideragdo e determinou a certificacdo do transito em julgado.

2.3.37. HC 222141: Dados pessoais e conteudos preservados sem ordem
judicial na Operac¢ao Taxa Alta

Trata-se de Habeas Corpus n° 222141 (0130444-66.2022.1.00.0000),*** impetrado em
favor de Raquel Amaram Cardoso contra um acoérddo proferido pela Sexta Turma do Superior
Tribunal de Justica — STJ. O caso envolve a anulagdao de provas obtidas sem autorizagao judicial a
partir da preservacao de dados pessoais da paciente.

No ambito da “Operacdo Taxa Alta”, deflagrada pelo Grupo de Atuacdo Especial de
Combate ao Crime Organizado — GAECO, o Ministério Publico do Estado do Parana havia
expedido, em 22 de fevereiro de 2019, oficios as empresas Apple e Google, requerendo a
preservagdo (ou “congelamento”) de dados e IMEI’s (sigla em inglés para “identidade internacional
de equipamento movel”) coletados nas contas ligadas aos socios da empresa Infosolo Informatica
S.A. Os dados incluiam “informagodes cadastrais, historico de localizagdo e pesquisas, conteudo de
e-mails e iMessages/hangouts, fotos e nomes de contatos”. O propdsito era municiar a investigagao
de supostas irregularidades no DETRAN/PR, envolvendo a elaboragdo de edital de licitacdo e
mudanga de prego para o registro de financiamento de veiculos, com lucro de oitenta milhdes de
reais.’” Entretanto, o MP nio amparou o requerimento em nenhuma decisdo judicial de quebra de
sigilo telematico.

As onze pessoas que respondiam ao processo criminal perante o Tribunal de Justica do
Estado do Paran4, tiveram negado seu pedido de anulagdo das provas. Em novembro de 2020,**
impetraram habeas corpus perante o Superior Tribunal de Justica, sustentando que o congelamento
de conteudo telematico junto a provedores de aplicacdo de internet, sem autorizacdo judicial,
excedeu os limites da legislacdo de protecdo de dados pessoais e destoou dos votos dos Ministros
Edson Fachin e Rosa Weber no julgamento da ADI 5527 e da ADPF 403.

A Sexta Turma do STJ, em fevereiro de 2022, por unanimidade, denegou a ordem. O
Tribunal se amparou nas previsdes da CF/88 sobre intimidade, vida privada, honra, imagem, sigilo
de comunicagdes para interpretar as disposi¢des do Marco Civil da Internet sobre a possibilidade de
o Ministério Publico, sem autorizacdo judicial, requerer que provedores de aplicacdo preservem
dados:
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A simples guarda dos registros de acesso a aplicacoes de internet ou
registros de conexdo ndo viola o postulado constitucional do sigilo de informagoes
eletronicas, assim como também ndo ofende o principio da jurisdicionalidade o fato
de o provedor de aplicacoes de internet atender o pedido do Ministério Publico,
ainda que sem autorizag¢do judicial, haja vista que a disponibiliza¢do dos registros,
esta sim deve ser por meio de autorizacdo judicial, que devera ser requerida no
prazo legal apds a guarda dos referidos registros.>”

Os pacientes opuseram embargos de declaracao no mesmo més. Todavia, antes que fossem
julgados, impetraram habeas corpus perante o Supremo Tribunal Federal, o qual foi autuado em
novembro de 2022 e distribuido a relatoria do ministro Ricardo Lewandowski.

Inicialmente, o Relator indeferiu o pedido liminar de suspensdo do tramite da agdo penal
perante a 12* Vara Criminal de Curitiba/PR.*® Mas em 01 de dezembro de 2022, Lewandowski
analisou o mérito e deferiu o habeas corpus para “declarar nulos os elementos de prova angariados
em desfavor da paciente a partir do congelamento prévio, sem autorizacdo judicial, do conteudo de
suas contas eletronicas”. Entendeu o Ministro que o MP-PR ndo observou a necessaria reserva de
jurisdicdo ao solicitar a indisponibilidade do conteudo telematico, incorrendo em afronta tanto a
Constituicao Federal quanto ao Marco Civil da Internet. Ao se contrapor a possibilidade, admitida
pelo TJ-PR, de o Ministério Publico solicitar a preservacao de emails, mensagens, fotos e contatos,
citou o voto do Ministro Edson Fachin na ADPF 403:

Verifica-se que a autoridade requerente tem 60 dias para pleitear o acesso
aos registros de conexdo, quais sejam, tdo somente o conjunto de informagoes
referentes a data e hora de inicio e término de uma conexdo a internet, sua dura¢do
e o endereco IP utilizado pelo terminal para o envio e recebimento de pacotes de
dados. Tais elementos, portanto, ndo se confundem com o material telematico, como,
por exemplo, o conteudo de e-mail, iMessages/hangouts, fotos e contatos.

Caso prevalecesse o entendimento esposado no acorddo combatido, toda e
qualquer autoridade policial ou o proprio Ministério Publico poderiam requisitar
aos provedores da internet, sem a devida autorizag¢do judicial, a indisponibilidade de
dados telemdticos de qualquer investigado, situacdo que, a toda evidéncia, ndo se
concebe. Nesta senda, rememoro as palavras do Ministro Edson Fachin no
julgamento da ADPF 403/DF, de sua relatoria, ao enfatizar que a privacidade é o
direito de manter o controle sobre a sua propria informagdo e de determinar a
maneira de construir sua propria esfera publica. (....)*"

Em 06 de dezembro MPF interpds agravo regimental, e no dia 09 o MP-PR. Ainda, a PF
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juntou Nota Técnica, em favor do pedido extrajudicial de preservacdo de dados telematicos. O
julgamento na Segunda Turma do STF comegou em 07 de abril de 2023, por meio de sessdo virtual,
com o voto do relator negando provimento aos agravos. Mas no dia 13 o ministro André Mendonga
pediu vista, levando a suspensao do julgamento.

Iniciada nova sessdo virtual em 08 de setembro, e apresentados votos divergentes pelos
ministros André Mendonga e Edson Fachin, pela denega¢do do habeas corpus, foi a vez de Gilmar
Mendes pedir vista. Retomado o julgamento em sessdao presencial no dia 06 de fevereiro de 2024,
prevaleceu o voto do relator, cabendo a Gilmar Mendes redigir o acoérdao, diante da aposentadoria
de Ricardo Lewandowski (em 11 de abril de 2023).>®

Em seu voto prevalente, o relator destacou que a controvérsia se restringia a validade de
parte das provas obtidas no caso concreto, a luz dos limites legais impostos ao Ministério Publico.
Ressaltou que, antes da LGPD, o MCI ja estabelecia diretrizes sobre a protecdo de dados pessoais,
reafirmadas pela Emenda Constitucional n® 115/2022, que inseriu esse direito no rol de garantias
fundamentais. O ministro afirmou que o art. 10 do Marco Civil exige ordem judicial para acesso a
registros de conexao, aplicagdes e contetido de comunicagdes, excetuando apenas dados cadastrais
basicos. Assim, a extrapolag@o a essas regras viola direitos constitucionais e gera prova ilicita:

O direito de qualquer cidaddo de administrar e dispor do conteudo pessoal
de e-mails, mensagens, contatos e historicos de localizagdo ¢é uma garantia
individual enrijecida pelo direito a preservagdo da intimidade, da vida privada, da
honra e da imagem das pessoas (art. 5°, X, da Constitui¢do Federal).

()

Ao contrario do que afirmado pelos agravantes, a decisdo impugnada
afastou, sobejamente, a premissa de que o art. 13, § 2° da Lei 12.965/2014
supostamente autorizaria a autoridade policial ou o Ministério Publico a
implementarem medidas semelhantes ao que fez o orgdo acusatorio do Parand, ao
fazer — insisto — a clara e objetiva diferenciagcdo entre os conceitos técnicos
conferidos pela legislagdo. Naquele decisum descrevi, minuciosamente, a diferenga
entre. (i) acesso aos registros de conexdo (conjunto de informagoes referentes a data
e hora de inicio e término de uma conexdo a internet, sua duracdo e o endereco IP
utilizado pelo terminal para o envio e recebimento de pacotes de dados); e (ii)
utilizagdo/preservagdo/congelamento dos dados telematicos de qualquer investigado
(conteudo de e-mail, iMessages/hangouts, fotos, contatos, historicos, dentre
outros).*”

Em seu voto divergente, André Mendonca apontou ressalvas quanto ao conjunto de dados
efetivamente solicitados sem decisdo judicial e quanto a questdo do prazo de validade maximo da
autorizacdo para quebra de sigilo telematico. Mas seu ponto principal foi a natureza juridica da
medida “congelamento” dos dados solicitada diretamente pelo MP-PR:
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(...) considerando que o pedido extrajudicial ndo produz qualquer resultado
probatorio, ndo havendo a inser¢do dos dados telematicos no processo, conclui-se
que a produgdo de prova somente ocorre apos o afastamento do sigilo judicial por
ordem judicial, ndo existindo nexo de causalidade entre a atividade persecutoria
apontada como ilegitima e a introdugdo do material probatdrio nos autos.*”

Ao acompanhar o relator, no entanto, Gilmar Mendes enfatizou os limites das regras de
privacidade densificadas pelo MCI:

(...) solicitada pelo Ministério Publico sem ordem judicial. Apenas aquelas
relativas a data e hora de uso de determinado endereco IP estdo sujeitas a essa
diligéncia e, consequentemente, fora do ambito da reserva de jurisdi¢ao.

Em hipotese alguma o “historico de pesquisa, todo conteudo de e-mail e
iMessages, fotos, contatos e historicos de localiza¢do” podem ser considerados
registros de acesso a aplicacdo de internet.*"!

Ainda, Mendes fez reflexdes sobre a histdria do preceito da autodeterminagdo informativa
(recobrando fundamentos ja expressos no voto da ADI 6387), e acrescentou:

Considerando que os espacos digitais sdo controlados por agentes
economicos dotados de alta capacidade de coleta, armazenamento e processamento
de dados pessoais, a intensificagdo do fluxo comunicacional na internet aumenta as
possibilidades de violagao de direitos de personalidade e de privacidade.

Todas essas transformacgoes tecnologicas ensejam aquilo que Bruno Bioni
enxerga como um cenario de hipervulnerabilidade no regime de protegdo de dados
pessoais, que se desdobra em tracos vulnerantes peculiares sob as perspectivas
informacional, técnica e econémica.*”

Gilmar Mendes exp0s concluso sintetizando a tese da pela Turma de modo contundente:

E inconstitucional, portanto, a subtragdo do controle do cidaddo sobre suas
informagoes (congelamento) sem observancia das regras de organizagdo e
procedimento, ainda que a quebra do sigilo em si tenha ocorrido, posteriormente,
mediante ordem judicial **

Em 08 de abril de 2024 foram opostos Embargos de Declaragdo. Desde entdo, os autos
estdo conclusos para exame, sem previsao de data para julgamento.

2.3.38. RE 1446336 (TRG 1291): Vinculo de emprego de motoristas de
aplicativos

O Recurso Extraordinario n° 1446336  (0100853-94.2019.5.01.0067)** aborda

40 Idem. P. 41.

1 Idem. Pp. 56-57.

2 Idem. Pp. 62-63.

3 Idem. Pp. 63.
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controvérsia sobre o vinculo de emprego em relagdo a motoristas de aplicativos de transporte e a
empresa administradora de plataforma digital. O debate se estabeleceu entre os direitos trabalhistas
previstos na Consolidagdo das Leis do Trabalho e os novos modelos de negocio da economia
digital, a luz dos artigos 1°, IV, 5°, 11, XIII, e 170, IV, da Constitui¢do Federal.

A reclamagdo trabalhista foi proposta por Viviane Pacheco Camara em 2019, pedindo o
reconhecimento do vinculo empregaticio com a empresa Uber do Brasil Tecnologia Ltda., além do
pagamento de horas extras, ressarcimento dos gastos com combustivel e manuteng¢do do automovel,
e indenizacao por dano moral. Alegou ter trabalhado entre 01 de dezembro de 2018 e 30 de maio de
2019 com pessoalidade, onerosidade, habitualidade, e subordinagdo, havendo controles continuos
da Uber, mediante verificagdes pelo aplicativo.

A sentenca acolheu a argumentacdo da defesa. O juiz do trabalho Fabio Correia Luiz
Soares entendeu que a motorista teria exercido sua autonomia e assumido os riscos do negdcio ao se
cadastrar junto a empresa, mediante simples apresentagdo de documentos, para buscar clientes e
prestar o servico de transporte de pessoas de modo independente, com seu proprio automovel,
custeando gastos com combustivel e manutencdo, além de internet, telefone celular. Destacou nao
haver exigéncia de duragdo minima para a jornada de trabalho e que apos o cadastro a trabalhadora
levou meses antes de comecar a trabalhar, configurando a eventualidade na prestagdo de servicos;
bem como que ndo havia fiscalizagdo de rotas nem horarios, tampouco ordens diretas, afastando a
subordinagao.

Inconformada, a trabalhadora interpds recurso ordinario que foi provido pela 7* Turma do
Tribunal Regional do Trabalho da 1? Regido, em decisdo unanime, de 26/07/2021, para reconhecer
o vinculo de emprego em razdo da presenca dos elementos caracterizadores.*”> Destacou-se que a
subordinagdo decorreu do controle, fiscalizacdo e comando realizados eletronicamente por meio da
programacao de algoritmos, assim denominando de ‘“subordinagdo algoritmica™: “o chefe da
Viviane é o dono do algoritmo, a UBER. (...) A tecnologia, nestes termos, induz o comportamento,
predefinindo as condutas provaveis e, mais que isso, delimita antecipadamente o proprio uso da
vontade livre pelo trabalhador, para que este haja estritamente segundo a vontade da empresa”.

Sobre a pessoalidade, ressaltou-se que “Viviane e apenas Viviane poderia se apresentar
para realizar a tarefa junto ao cliente”, por meio de ID pessoal e intransferivel. Registrou-se sobre
a ndo eventualidade que havia armazenamento de dados sobre horas trabalhadas, nimero de viagens
e taxas de aceita¢do e cancelamento. E para a onerosidade, apontou-se que o prego do transporte €
definido mediante metodologia definida exclusivamente pela empresa, que ainda intermedeia e
gerencia todos os pagamentos, retendo o valor que reputa lhe caber.

Em 19/12/2022 a 8* Turma do Tribunal Superior do Trabalho concluiu o julgamento do
recurso de revista interposto pela Uber e, por maioria, manteve a decisio do TRT.**® Segundo o
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relator, ministro Agra Belmonte, a relacdo com a empresa caracteriza subordinagao classica, pois a
motorista — com autonomia apenas para definir horarios e aceitar ou recusar as corridas — ndo tinha
controle sobre fatores como prego da corrida, percentual de repasse, forma de prestar o servigo, nem
sobre a classificacao do veiculo, fixada pela empresa, a qual pode reduzir, aumentar, parcelar ou nao
repassar o valor da corrida, além de desligar a profissional. Descreveu a expressao “subordinacao
algoritmica”, utilizada pelo TRT, como “licenga poética”, diante da subordinagdo da trabalhadora a
detentora dos meios de producao, e nao a formulas matematicas ou a mecanismos empresariais.
Citou que, ao caracterizar a subordinagao juridica, o artigo 6°, paragrafo unico, da Consolidagdo das
Leis do Trabalho equipara os meios de comando telematicos e informatizados aos meios de
supervisdo pessoal e direta. E enfatizou ndo ser a Uber empresa de tecnologia, mas de transporte,
que usa veiculos de motoristas contratados. Destacou que o controle dos meios de producdo se
demonstra pois “A empresa pode simplesmente desconectar o motorista do sistema, excluindo-o do
mercado de trabalho”.

O Recurso Extraordinario*”” da Uber apontou ofensa aos arts. 1°, IV; 5°, II, e XIII; e 170,
IV, da Constituigdo da Republica. Afirma que ao reconhecer o vinculo de emprego na prestagdo de
servicos via aplicativo o TRT violou os principios da livre iniciativa e da livre concorréncia, com
impacto negativo sobre o modelo de negocios baseado na economia compartilhada e no trabalho
intermediado por plataformas digitais. Sustenta que aplicar a CLT a essa relacao, regulamentada
pela Lei n® 13.640/2018, ofende o principio da legalidade. Ressalta que o debate afeta mais de 10
mil processos semelhantes em curso na Justica do Trabalho. E afirma que o TST, ao desconsiderar
sua natureza de empresa de tecnologia e lhe caracterizar como de empresa de transporte, prejudica a
viabilidade econdémica do seu modelo de mobilidade urbana. Admitido no TST, o RE chegou ao
STF em junho de 2023, sendo distribuido a relatoria do Ministro Edson Fachin.

A Corte reconheceu a repercussdo geral em marco de 2024, vinculando o processo ao
Tema n° 1291, sobre “a possibilidade do reconhecimento de vinculo de emprego entre motorista de
aplicativo de prestacdo de servigos de transporte e a empresa criadora e administradora da
plataforma digital intermediadora”.*® Em seu voto pelo reconhecimento da repercussdo geral,
Edson Fachin entendeu caber ao STF oferecer uma solu¢ao que uniformize a questdo, para afastar a
inseguranca juridica decorrente da existéncia de decisdes divergentes sobre um tema de relevancia
para o atual cenario trabalhista e constitucional. Sublinhou o interesse de milhares de profissionais e
usuarios, além das consequéncias para o panorama econdmico, juridico e social do pais. Em sua
visdo, seria essencial equilibrar os direitos trabalhistas, assegurados pela Constituicdo Federal, com
os interesses econdmicos tanto dos motoristas de aplicativos quanto das empresas que operam nesse
setor.

A tematica em andlise reveste-se de uma magnitude inquestionavel, dada
sua proeminéncia juridica, economica e social, bem como sua conexdo intrinseca
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com os debates globais que permeiam as dindmicas laborais na era digital.
Assoma-se, ainda, como um dos temas mais incandescentes na atual conjuntura
trabalhista-constitucional, catalisando debates e divergéncias consistentes, tanto no

escopo doutrindrio, quanto no dmbito jurisprudencial *”

Em seguida, em 24 de outubro de 2024, o Relator convocou a realizacdo de audiéncia
publica “para que sejam ouvidos, pormenorizadamente, as partes, as entidades ja admitidas como
amici curiae, assim como especialistas que quiserem se habilitar e que tenham conhecimento sobre
o tema”. No edital,*"° como orientacdo para a participagdo, o Ministro formulou 12 perguntas em
carater preambular e nao exaurientes:

1- Qual é o regime adequado para as relagoes entre as empresas de
intermediag¢do por aplicativo e os motoristas, considerando os principios da
Constitui¢ao da Republica Federativa do Brasil de 1988, e, especificamente, neste
regime indicado, quais sdo direitos e deveres das empresas intermediadoras e dos
motoristas?

2 — O que se entende por “novo modelo de negocios de ‘economia
compartilhada’ de trabalho intermediado por plataformas tecnologicas.”? Quais
sdao os modelos de contrato atividade praticados pela UBER no Brasil?

3 — Caso seja reconhecido o efetivo vinculo empregaticio entre os
motoristas e a empresa administradora, qual o impacto estimado no faturamento
geral anual das empresas intermediadoras? E caso ndo seja reconhecido tal vinculo,
0 que sugere?

4 — Quais os dados mais atualizados acerca de decisoes da Justica do
Trabalho sobre este tema no Brasil? Qual o quantitativo de decisoes que deferem ou
indeferem o vinculo trabalhista? Qual o quantitativo e a natureza das decisoes que
apresentam solucoes alternativas entre o reconhecimento total e o ndo
reconhecimento total do vinculo de emprego? 5 — Qual o numero de motoristas de
aplicativos ativos nas plataformas, e quais os dados disponiveis nas plataformas
sobre horas percorridas por dia/semana/més, bem como sobre o tempo condug¢do de
veiculos e intervalos por dia/semana/més; bem como sobre o tempo de espera de
corridas por dia/semana/més?

6 — Quais os dados disponiveis sobre quantidade de motoristas que
dependem exclusivamente, ou primariamente, do trabalho por aplicativo? Qual a
proporg¢do de motoristas que trabalham como forma de complementagdo de renda?
Qual a quantidade (real e/ou estimada) de motoristas que tém emprego formal?

7 — Qual a estimativa de impacto financeiro / or¢amentario, no caso de
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reconhecimento de relagdo de emprego, relativo a contribuigcoes sociais e
recolhimento previdenciario, sobre a folha salarial?

8 — Qual o quantitativo de motoristas que contribuem para a previdéncia
social como auténomos?

9 — Qual a média, com o maior detalhamento possivel, do numero de horas
percorridas e se hd estudos, com fundamento na literatura médica sobre saude
laboral, do nivel de adoecimento, fisico e mental, dos motoristas? 10— Quais sdo os
dados disponiveis sobre a forma de composi¢do dos valores no modelo de negocio
em questdo? 11 — Como outros paises estdo tratando a questdo posta a decisdo dessa
Suprema Corte, especialmente quanto a natureza dos vinculos entre as empresas de
intermediagdo por aplicativo e os motoristas?

10 — Quais sdo os dados disponiveis sobre a forma de composi¢do dos
valores no modelo de negocio em questio?

11 — Como outros paises estdo tratando a questdo posta a decisdo dessa
Suprema Corte, especialmente quanto a natureza dos vinculos entre as empresas de
intermediagdo por aplicativo e os motoristas?

12 — Quais paises ja regularam a questdo da natureza do vinculo entre as
empresas de intermedia¢do por aplicativo e os motoristas? Quais sdo os atos
estatais que veicularam esta regulamentag¢do? Quais os direitos e deveres estdo
reconhecidos nos demais paises para as empresas e para os motoristas?

A audiéncia foi realizada nos dias 09 e 10 de dezembro de 2024.*'' Mais de 50 expositores
— entre especialistas, académicos e representantes da sociedade civil — debateram os impactos do
trabalho mediado por plataformas digitais, com foco em temas como precarizacdao, controle
algoritmico e auséncia de protecao trabalhista.

Pesquisadores e juristas apresentaram dados e argumentos mostrando que as plataformas
exercem controle intenso sobre os motoristas, com regras rigidas, bloqueios e avaliagdes constantes,
o que descaracterizaria a alegada autonomia. Também foi ressaltado que a informalidade digital
transfere riscos e custos para os trabalhadores, resultando em jornadas exaustivas e baixa protecao
social. Académicos também destacaram a necessidade de uma regulagdo especifica que enfrente a
opacidade algoritmica, as praticas antissindicais e a desinformacgdo sobre os direitos trabalhistas.
Muitos apontaram que reconhecer o vinculo ndo inviabiliza o modelo de negdcios, mas pode
garantir direitos minimos aos trabalhadores inseridos nessa nova forma de organizac¢ao do trabalho.

Ja a Uber defendeu a inexisténcia de vinculo empregaticio, alegando que os motoristas tém
liberdade de escolha e que o modelo atual promove mobilidade urbana e geracdo de renda. A
empresa propds aperfeigoar a regulacdo, com foco na protecdo previdencidria sem comprometer a
flexibilidade da atividade.

Representantes da PGR e da AGU enfatizaram a relevancia da escuta de diferentes
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perspectivas e a necessidade de considerar os impactos sociais e juridicos da tecnologia nas relagdes
de trabalho. Ao final, Edson Fachin destacou a importancia do pluralismo e da transparéncia na
formagao da decisdo da Corte, reconhecendo que as contribui¢des fortalecem a legitimidade do
julgamento.

Desde entdo, os autos estdo conclusos ao Relator, com movimentagdes processuais apenas
para a admissao de amici curiae.

2.3.39. ADPF 1143: Regulaciao do uso de ferramentas de espionagem pelo
poder publico

Em 13 de dezembro de 2023 foi proposta pela Procuradoria Geral da Republica a Agdo
Direta de Inconstitucionalidade por Omissdo n° 84 (0091455-54.2023.1.00.0000),*'* convertida na
Arguicdo de Descrumprimento de Preceito Fundamental n° 1143 (0013845-73.2024.1.00.0000).*"
O tema ¢ a regulamentacao do uso de ferramentas de monitoramento secreto e espionagem digital
pelo poder publico, & luz da compatibilidade dessas tecnologias com a privacidade, intimidade,
sigilo das comunicacdes e protecdo de dados pessoais, tendo em vista a necessidade de seguranca
publica e os limites das investigagdes criminais.

A PGR apontou inércia do Congresso Nacional em regular o uso, por agentes e 6rgaos
publicos, de tecnologias de monitoramento secreto (a exemplo de softwares espides) de dispositivos
de comunicacdo pessoal, como celulares e tablets. A omissdo legislativa deixaria desprotegidos os
direitos fundamentais previstos no art. 5°, X, XI , XII, LXXIX, da Constituicdo Federal.

A PGR alegou que novas tecnologias vem sendo empregadas por servicos de inteligéncia e
orgdos estatais de repressdo para a vigilancia remota e invasiva desses dispositivos méveis, sob o
pretexto de combater o terrorismo e o crime organizado. Apesar de avancos legislativos para
proteger a intimidade, a vida privada e o sigilo das comunicagdes pessoais, como o Marco Civil da
Internet e a Lei Geral de Protecao de Dados (LGPD), a PGR notou ndo haver ainda regulamentagao
especifica para a utilizacdo de programas de infiltragdo virtual remota. Na visdo da PGR, essas
ferramentas podem ser uteis no enfrentamento a criminalidade, mas o seu uso deve estar em
conformidade com os principios constitucionais, exigindo autorizacao judicial prévia para o acesso
aos dados pessoais de investigados. O 6rgao solicitou que o STF estabeleca regras provisorias para
garantir os direitos fundamentais a privacidade, a intimidade e ao sigilo das comunicag¢des e dados
pessoais até que o Congresso Nacional edite uma lei sobre o tema.

Em dezembro de 2023 foi designado como relator o Ministro Cristiano Zanin. Em
fevereiro de 2024 ele requisitou informagdes do Congresso Nacional, e solicitou manifestacdo do
Advogado-Geral da Unido e do Procurador-Geral da Republica.

A Camara dos Deputados noticiou a existéncia de proposigdes normativas em tramite no
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Congresso Nacional, razdo pela qual defendeu a improcedéncia do pedido. Em marco de 2024 a
PGR pediu a conversao do processo em Arguicdo de Descumprimento de Preceito Fundamental.

Em abril de 2024 o Relator determinou a conversdo do processo, reautuado como ADPF
1143, bem como convocou audiéncia publica, designada para os dias 10 e 11 de junho de 2024, a
fim de ouvir autoridades e especialistas sobre o tema, conforme edital divulgado em 18/04/2024.

Antes, em 16 de maio de 2024, com o intuito de instru¢do processual e como preparagdo
para a audiéncia, o Relator determinou a expedi¢@o de oficio aos Tribunais de Contas da Unido, dos
estados e dos municipios, a fim de que informem sobre a eventual tramitacdo de processos
administrativos envolvendo licitagdes, compras ou contratagdes de programas de intrusdo virtual
remota e de ferramentas de monitoramento secreto e invasivo de aparelhos digitais de comunicagao
pessoal. A titulo de exemplo, o Relator citou o Pegasus, Pixcell, G12, First Mile e Landmark.*!*

Durante a audiéncia,*” expositores afirmaram que a regulamentacdo discutida, voltada

para o uso adequado de instrumentos disponiveis a investigagdo criminal, precisa se concentrar no
combate a vulnerabilidades e a hipervigilancia dos individuos por parte do Estado. As falas tocaram
a incompatibilidade entre, por um lado, a protecdo de direitos fundamentais ¢ a manutencao de um
ambiente informacional seguro e, por outro, a compra e uso de spyware pelas autoridades
brasileiras. Os debates abordaram a urgéncia de estabelecerem limites nitidos para o uso dessas
tecnologias; a necessidade de autorizacdo judicial prévia para uso de ferramentas de espionagem;
mecanismos de controle democratico sobre a aquisi¢do e uso dessas tecnologias; a preocupacao
com o0 uso contra jornalistas, ativistas e defensores de direitos humanos; e o equilibrio entre
seguranca coletiva e prote¢do individual .*'®

Representantes do Ministério Publico e da Escola Brasileira de Direito apontaram que
organizagdes criminosas tém se valido de técnicas sofisticadas, como criptografia ponta a ponta, o
que exigiria instrumentos mais eficazes por parte do Estado. No entanto, especialistas alertaram
que, sem regulamentacdo clara, essas ferramentas podem se transformar em instrumentos de
devassa generalizada e abuso, com potencial devastador quando mal utilizadas.

Outros participantes defenderam que o uso dessas tecnologias exige limites rigorosos,
incluindo controle judicial prévio, e criticaram a auséncia de uma legislagdo penal especifica para
disciplinar o uso de ferramentas de vigilancia. Pesquisadores da USP afirmaram que a utilizacao de
tais tecnologias sem base legal configura violagdo a Constitui¢do e invasao indevida da privacidade
dos cidadaos. Docentes da FGV também enfatizaram que, mesmo com a excegdo penal prevista na
Lei Geral de Prote¢do de Dados, isso ndo significa autorizagdo irrestrita, sendo necessaria uma
“LGPD penal” para dar seguranga juridica as praticas investigativas.

A preocupagdo com a protecdo da privacidade também foi refor¢cada por representantes de
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empresas de telecomunicagdes, que destacaram seu compromisso com o sigilo das comunicagdes, e
por estudiosos que pediram a criagdo de mecanismos especializados e democraticos de fiscalizagao.
J& representantes de entidades juridicas, como o IBCCRIM, defenderam que qualquer avango nessa
matéria deve ser amplamente debatido pelo Congresso Nacional, respeitando o principio da
legalidade e reconhecendo que dados pessoais sdo expressoes da personalidade dos individuos.

E o risco a liberdade de imprensa foi preocupagdo central de organizagdes de jornalismo e
universidades. Advertiram que o uso irrestrito de softwares de vigilancia pode intimidar jornalistas
e comprometer a confidencialidade das fontes, afetando a liberdade de expressdo e a atividade
jornalistica. Casos de persegui¢do a jornalistas em outros paises, com o programa Pegasus, foram
citados como alertas para os perigos de um uso desregulado dessas tecnologias no Brasil.

Desde entdo o processo segue concluso, aguardando inclusao em pauta para julgamento.

2.3.40. RCL 77122: Suspensio de perfil no Instagram por criticas a um
juiz

Na Reclamagdo n® 77122 (processo n° 0097401-36.2025.1.00.0000)*'" o debate envolve
uma determinacao judicial de remocao de postagens criticas na rede social Instagram, configurando
potencial censura prévia vedada pela Constitui¢do. A controvérsia orbita entre o direito fundamental
a liberdade de expressdo na Internet, garantido pelo art. 5°, IV, IX e XIV, e art. 220, §§ 1° e 2° da
CF/88, ¢ a tutela dos direitos da personalidade honra, imagem e dignidade.*'®

Um usudrio do Instagram veiculou postagem em seu perfil pessoal com criticas a atuacdo
do magistrado S.M.A., que ajuizou acdo na Justica do Estado de Goids, alegando que as postagens
continham “acusacdes falsas e ofensivas”, requerendo a suspensdo da conta na rede social. O Juizo
da 22 Vara Civel da Comarca de Goiania (no processo n° 5130840-57.2025.8.09.0051) determinou
ao Instagram a retirada das postagens referentes ao magistrado no prazo de 24 horas, sob pena de
multa diaria de R$ 2.000,00, fundamentando-se no art. 300 do CPC e na necessidade de proteger
direitos fundamentais.

O usuario do Instagram ajuizou entdo a Reclamagao, autuada no Supremo em 11 de margo
de 2025 e distribuida por sorteio a relatoria do ministro Luiz Fux. O reclamante sustentou violagado
da ADPF 130, argumentando que: a personalidade publica dos envolvidos e o interesse publico da
matéria sao inegaveis; os fatos foram objeto de questionamento popular e noticiados em midia
regional e nacional; a decisdo configurou intimida¢do ndo so contra si, mas de toda a populacgao;
eventual injaria ou caliinia deveria ser apurada judicialmente, com posterior responsabilizagdo civil
ou penal, mas sem afetar a sua conta pessoal na integra.

A Procuradoria-Geral da Republica opinou pela procedéncia da reclamagdo. Afirmou que a
decisdo reclamada ndo adotou meios menos invasivos. Pontuou que agentes publicos como
magistrados estdo mais expostos ao escrutinio da sociedade. Entendeu que a imposi¢do de remocgao
prévia configura restri¢do desproporcional e que a medida ndo observa as diretrizes constitucionais

47 BRASIL. Supremo Tribunal Federal. RCL 77122. Relator: Min. Luiz Fux. Reclamante: C.A.A.R.
Andamentos. [s.d.]. Disponivel em: https:/portal.stf.jus.br/processos/detalhe.asp?incidente=7189023. Acesso em: 23
jun. 2025.

418 O processo tramita em segredo de justiga.



https://portal.stf.jus.br/processos/detalhe.asp?incidente=7189023

e os parametros internacionais de protecao a liberdade de expressao.

Em 26 de marg¢o de 2025 o Relator deferiu medida liminar para “suspender a decisdo
proferida pelo Juizo da 22 Vara Civel da Comarca de Goidnia (...) no ponto em que determinou
liminarmente a remogdo dos conteiidos veiculados™.*"® Para ele, a garantia constitucional da livre
expressdo e informagdo ¢ indispensavel a dignidade individual e a democracia. Com apoio em
precedentes do STF e na doutrina, afirmou que o Estado ndo deve restringir previamente contetidos
veiculados, mas sim a plural circulacio de ideias, inclusive contra a opinido da maioria. Acolheu a
ADPF 130 como parametro (citando como precedente decisdo monocratica do ministro Cristiano
Zanin na RCL n° 63332)*° e afirmou que, entre liberdade de imprensa e direitos da personalidade,
deve prevalecer a primeira, com eventual responsabiliza¢ao posterior por abusos, mediante direito

de resposta ou agdes judiciais especificas.

Fux aplicou esse entendimento ao caso, mesmo sendo uma postagem em rede social e nao
em veiculo de imprensa tradicional, pois a jurisprudéncia do STF estende a prote¢do da liberdade de
imprensa a atividade jornalistica exercida por meios digitais. Considerou que a publicagdo em
questdo trazia criticas ao magistrado no exercicio da fung¢do publica, envolvendo tema de interesse
coletivo, atraindo a protecdo constitucional.

Com efeito, extrai-se da peticdo inicial da agdo proposta pelo ora
beneficiario que a postagem impugnada na origem menciona “‘a agdo destas ‘forcas
ocultas’ de influéncia politica chegou até o Tribunal de Justica (TJ-GO), quando o
desembargador S.M. (...) fez a leitura da clausula segunda da alteracdo de Contrato
Social, inverteu completamente a realidade do que estd escrito no documento
arquivado na JUCEG” (doc. 6, p. 4).

Colhe-se de outra passagem da postagem a seguinte afirmagdo: “Mas, de
forma surpreendente, por ag¢do de ‘for¢as ocultas’, o juizo de primeiro grau ndo
entendeu que a clausula de vedagdo constante do Contrato Social era relevante. (...)
S.M. amarra toda a historia de forma sublime e proporcional sublime e proporcional
a este delirio: ‘Desta feita, correta a sentenca ao aplicar ao caso concreto a teoria
da aparéncia e reconhecer a improcedéncia do pedido inicial, pois a contratagdo foi
realizada de boa-fé pelos segundos apelantes junto a socia fulana de tal’.” (doc. 6,

p- 6).

Infere-se do texto da postagem impugnada na origem que, em que pese 0
uso de vocabulario mordaz, a postura do reclamante veicula critica a postura
adotada pelo beneficiario na condi¢do de magistrado ao proferir voto em julgamento
de demanda civel do qual participou. E inegdvel, nesse contexto, o cardter piiblico
das informagoes veiculadas, que versam, em suma, sobre julgamento de demanda

Jjudicial cuja correi¢do é questionada pela postagem realizada pelo reclamante.*”!
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Assim, Fux concluiu que a ordem de suspensdo do perfil na rede social configurou censura
prévia, e deve ser afastada, sem prejuizo de eventual apuracdo posterior de responsabilidade civil ou
penal, caso se identifiquem excessos na manifestacao.

Em sessdo virtual de 11 a 24 de abril de 2025, a Primeira Turma referendou a liminar, por
unanimidade, nos termos do voto do Relator.*”> Em 13 de maio, reiterando os mesmos fundamentos
da decisdo liminar, o Relator analisou o mérito e julgou procedente a Reclamagdo.* Em 20 de maio
foram opostos embargos de declaracao, convertidos pelo Relator em Agravo Interno. O julgamento
em sessao virtual teve inicio em 20 de junho, marcado para se encerrar no dia 30.

2.4. A engenharia institucional do direito digital no STF

Retomando o bindmio da arquitetura constitucional e da engenharia institucional, a partir
da descricdo das atribuicdes previstas para o STF e do inventdrio exploratorio, ¢ possivel refletir
sobre como a Corte exerce seu papel em relagdo ao Constitucionalismo Digital. Ao acoplar a analise
institucional ao exame jurisprudencial € possivel reconhecer tendéncias e recorréncias no exercicio
do controle de constitucionalidade pelo Supremo Tribunal Federal nos casos envolvendo Direito
Digital, ndo em busca de verdades juridicas dogmaticas, mas de conhecer a realidade pratica da
Corte como ator e espaco de construcdo e desconstrugdo, afirmacao e negacdo, reconhecimento e
desqualificacao de direitos humanos e do equilibrio de poderes para a sociedade da informacao.

2.4.1. Composicao da Corte e experiéncia institucional prévia

Na composi¢do atual, merece destaque o fato de que trés Ministros ja chefiaram o
Ministério da Justiga: Alexandre de Moraes, André Mendonga ¢ Flavio Dino. Essa caracteristica
singular da atual formag¢do do STF traz uma perspectiva institucional diferenciada para questdes que
envolvem seguranca publica, investigacdes criminais e politicas de Estado — temas centrais em
diversos casos de Direito Digital analisados no inventario jurisprudencial.

Embora esse fato seja pitoresco em casos pontuais, € se manifeste pontualmente na linha
dos votos apresentados por esses Ministros — especialmente quando questoes de seguranga publica
se entrelacam com direitos digitais —, ndo se percebe nenhuma influéncia determinante na
jurisprudéncia da Corte no contexto de um funcionamento institucional pautado pela colegialidade.
A experiéncia prévia no Executivo ndo se traduz em posicionamentos sistematicamente alinhados
ou divergentes dentro desse grupo de ministros, mas sim em uma abordagem mais aprofundada aos
desafios praticos enfrentados pela administracdo publica na implementa¢do de politicas para as
tecnologias digitais. Tampouco a Corte se demonstra melindrada em apreciar atualmente casos nos
quais os ex-Ministros da Justi¢a tenham atuado no exercicio de outra funcao publica.

2.4.2. Distribuicdo da relatoria e protagonismo judicial
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Em uma perspectiva mais ampla, ndo se identifica qualquer protagonismo evidente de um
ou outro Ministro em temas de Direito Digital. A andalise do inventario jurisprudencial revela uma
distribuicdo relativamente equilibrada das relatorias, com todas as pessoas integrantes do Supremo
tendo tido a oportunidade de exercer essa funcao, ou de apresentar fundamentos convincentes ao se
aprofundarem nos debates sobre questoes digitais.

Essa caracteristica aponta para uma situagdo institucionalizada da Corte quanto ao Direito
Digital, sem que se observe determinados Ministros se especializando ou assumindo posi¢des de
referéncia. Nao ha indicios evidentes de concentracdo ou pessoalizacdo. No campo digital, a
interdisciplinaridade inerente aos temas parece exigir € promover uma abordagem mais coletiva,
com algumas divergéncias pontuais vencendo debates especificos e definindo a designagdo para a
redacao de acérdaos, mas sem a cristalizagao de liderangas tematicas permanentes ou recorrentes.

2.4.3. Relacao com os demais poderes e deferéncia normativa

Na relagdo com os demais Poderes da Republica, um padrio consistente emerge da andlise
jurisprudencial: o STF tem demonstrado significativa deferéncia as regras propostas pelo Planalto,
aprovadas pelo Congresso Nacional e sancionadas pela Presidéncia da Republica. Legislagcdes como
a Lei Geral de Prote¢do de Dados Pessoais, o Marco Civil da Internet e a Lei de Acesso a
Informacao, entre outras normas legais especificas, sdo sistematicamente acolhidas nos votos como
parametros de densificacdo dos direitos fundamentais previstos na Constituicao Federal de 1988.

Salvo as excegdes especificas dos casos em que se debateu a constitucionalidade do art. 19
do MCI, essa postura de deferéncia se manifesta tanto no controle concentrado quanto no difuso,
com o reconhecimento da legitimidade democréatica das escolhas legislativas em temas tecnologicos
complexos. E mesmo sobre o MCI, foi um consenso a ideia de que o art. 19 ndo ¢ inconstitucional
desde sua edigdo, mas sim que houve uma mutacao constitucional decorrente de uma alteragdao no
equilibrio entre os poderes, que se concentrou nas plataformas de redes sociais, em comparacao ao
momento da sangdo da Lei 12.965 de 2014. Assim, mesmo quando declara inconstitucionalidades
pontuais, o STF preserva o nucleo das politicas publicas aprovadas pelo Legislativo, em busca de
adequagdes na interpretacdo que preservem a funcionalidade e a teleologia dos marcos normativos.

Essa percepgdo depde contra o argumento comum de que o Supremo estaria “legislando”
ao atuar em relacdo aos temas de Direito Digital. Nao obstante seja possivel criticar frontalmente
algumas fundamenta¢des e linhas de pensamento expressas nos votos, no habito institucional
predominam a afirmacdo e a densificacdo do ordenamento juridico federal vigente, e ndo a
substituicdo da lei por construcdes jurisprudenciais autdbnomas.

2.4.4. O tempo processual e a obsolescéncia tecnoldégica

Um elemento recorrente do funcionamento do STF ¢ o tempo. A demora no julgamento
dos casos constitui um fenomeno frequente e particularmente problematico no contexto digital, em
razao da recorrente superagdo tecnoldgica durante o curso da tramitagdo dos processos.

O inventario jurisprudencial documenta casos emblematicos dessa defasagem temporal:
diante dos servigo de armazenamento em nuvem e de streaming, a midia fisica do CD-Rom se



tornou obsoleta** durante a tramitagdo do RE 330817 sobre imunidade tributéria; a rede social

Orkut foi descontinuada globalmente em 2014, uma década antes do inicio do julgamento do RE
1057258 sobre responsabilidade civil de provedores de aplicagdes; também o Fotoblog encerrou
suas atividades antes da conclusio do processos correlatos;**® e até a Lei de Fortaleza sobre o Uber
foi revogada no curso do julgamento das acdes que questionavam os seus dispositivos especificos
de regulamentag¢dao municipal sobre aplicativos de transporte privado remunerado.

Essa questdo nao ¢ apenas procedimental, mas um descompasso estrutural entre o tempo
do direito e o tempo da tecnologia. Enquanto a inovagao tecnologica opera em ciclos cada vez mais
acelerados (como lembrou Gilmar Mendes no julgamento do RE 1057258), o processo jurisdicional
constitucional mantém sua cadéncia propria. Ainda assim, as decisdes se mostram juridicamente
sofisticadas e relevantes, ainda que factualmente desatualizadas para o caso concreto original no
momento de sua prolacdo, uma vez a objetificagdo do controle difuso de constitucionalidade amplia
o significado do julgamento, que incide sobre a atualidade. Essa tendéncia pode ser reconhecida
inclusive no caso do Direito ao Esquecimento, que se originou em torno de um programa de TV
mas trouxe no texto da tese vinculante a referéncia ao mundo digital.

2.4.5. Amadurecimento institucional e sensibilidade tecnologica

Apesar dos desafios temporais, a Corte demonstra um amadurecimento progressivo sobre
temas do Direito Digital ao longo da ultima década. Houve dedicada sofisticagdo na compreensao
de aspectos técnicos, bem como uma grande sensibilidade a necessidade de a interpretacdo
constitucional acompanhar os desenvolvimentos das novas tecnologias digitais.

Esse amadurecimento se manifesta na busca por precisdo terminoldgica nos votos; no
reconhecimento da especificidade dos desafios juridicos impostos pelas tecnologias digitais; na
crescente utilizagdo de audiéncias publicas e amicus curiae para ampliar o debate técnico; e na
construgdo de precedentes que buscam equilibrar direitos fundamentais com as particularidades do
ambiente digital.

Nao obstante, a abordagem metodoldgica merece atengdao. Ainda em julgamentos recentes,
apesar de desenvolverem interpretacdes constitucionais especificas para o contexto tecnologico,
incluindo o debate dedicado para conhecer ou precisar o sentido dos termos, prossegue a tendéncia
dos primeiros casos de, mesmo sem aplicar categorias juridicas tradicionais aos fenomenos digitais,
buscar analogias do mundo analégico como metaforas explicativas do mundo digital. Essa postura
se verifica pertinente, quando Sepulveda Pertence remete a pélvora e o homicidio, mas se mostra
fragil quando Dias Toffoli compara ofensas por contetdos online publicados por usuarios de rede
social a um hipotético assassinato pelo uso de metralhadora vendida ilegalmente por loja de
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armas.*”’

Ainda, e com especial atencdo ao julgamento da constitucionalidade do art. 19 do MCI,
chamou-me a atencdo o fato de que houve onze longas sessdes de julgamento realizadas de modo
publico, com transmissdao ao vivo pela TV Justica mas, no momento de defini¢ao das teses a serem
fixadas pela Corte, os ministros optaram por debater um consenso durante um almogo fechado.
Ainda que tenha sido amplamente noticiada a ocorréncia dessa conversa, tratou-se de uma situagao
peculiar que merece atengdo: pode-se inferir que a opgao pelo sigilo durante a discussao pretendeu,
ao mesmo tempo, garantir agilidade para a obtengdo de um resultado que concluisse o julgamento
antes do final do semestre, a0 mesmo tempo em que preservaria os ministros da exposi¢ao mais
franca de suas divergéncias, podendo dialogar sem as formalidades ¢ o decoro exigidos em uma
transmissao ao vivo.

2.4.6. Reconhecimento da dimensao transnacional da Internet

Um aspecto consistente que emerge da jurisprudéncia espelhada no inventario exploratorio
¢ o progressivo reconhecimento pelo STF de que a Internet constitui um espago publico que
ultrapassa as fronteiras nacionais. Essa compreensdo se reflete em decisdes que consideram ndo
apenas a legislagdo brasileira, mas também padrdes internacionais de protecdo de direitos digitais e
as limita¢des praticas da regulacdo nacional sobre fenomenos globais.

Essa perspectiva transnacional se manifesta em particular em casos sobre plataformas
digitais globais, protecdo de dados pessoais com dimensdes internacionais, e questoes de jurisdi¢ao
e soberania. A Corte tem demonstrado crescente consciéncia de que suas decisdes em temas digitais
repercutem além das fronteiras nacionais e, reciprocamente, que o Brasil estd inserido em um
ecossistema digital global que demanda coordenagdo regulatéria internacional, com mengdes
importantes a normas como a Convencdo de Budapeste sobre o cibercrime (ADC 51) e a
Convengao sobre os Direitos da Criancga (RE 628624).

2.4.7. Panorama sobre o mérito de casos concluidos

Apresento um breve resumo pontual dos casos identificados no inventario cujo julgamento
jé foi concluido, e em seguida aponto quatro tendéncias gerais quanto ao mérito da atuacdo do
Supremo Tribunal Federal no controle de constitucionalidade dos temas de Direito Digital.

2.4.7.1. Resumo pontual dos casos julgados

O RE 330817 aplicou interpretacdo evolutiva da Constituigdo Federal para estender a
imunidade tributaria de livros impressos aos e-books e seus suportes, priorizando a finalidade
protetiva da norma sobre sua literalidade.

Os REs 611230 e 669196 estabeleceram que a mera disponibilizacdo de informagdes na
internet ndo substitui a notificacdo pessoal quando ha exigéncia constitucional de observancia do
devido processo legal, do contraditorio e da ampla defesa, declarando inconstitucional a norma que
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2025. Disponivel em: https://x.com/marsiglia_andre/status/1937956372068634863. Acesso em: 26 jun. 2025.
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suprimiu a intimagao prévia em favor da publicag@o online.

O RE 628624 definiu que crimes digitais praticados por meio da internet possuem
presun¢do de transnacionalidade quando envolvem plataformas de amplo acesso publico, fixando a
competéncia da Justica Federal com base na potencialidade do alcance internacional, mesmo sem
prova efetiva de acesso por usudrios estrangeiros.

O ARE 652777 firmou a prevaléncia dos principios da transparéncia e publicidade
administrativa sobre o direito a privacidade de servidores publicos, legitimando a divulgacao
nominal de remuneracdes em portais eletronicos oficiais como instrumento de controle social.

O RE 1057258 e o RE 1037396 abordaram os limites da responsabilidade de plataformas
por contetido gerado por terceiros, em especial se podem ser responsabilizadas por ndo removerem
material ofensivo ap6s mera notificacdo extrajudicial. A Corte definiu uma revisdo profunda do
regime de responsabilidade de plataformas digitais no Brasil, ao declarar a inconstitucionalidade
parcial do art. 19 do Marco Civil da Internet, com o abandono da exigéncia de ordem judicial prévia
como regra, criando diferentes niveis de responsabilizagdo, incluindo a responsabilidade objetiva
para casos graves (racismo, violéncia, desinformagao eleitoral) e dever ativo de monitoramento para
ilicitudes evidentes.

O julgamento do RE 673707 definiu que as garantias constitucionais devem evoluir e se
adaptar as novas tecnologias, ndo sendo limitadas por conceitos tradicionais de “banco de dados”:
sistemas informatizados governamentais estdo sujeitos ao direito de acesso via habeas data,.

O julgamento do RE 1010606 declarou incompativel com a Constitui¢ao brasileira a ideia
genérica de direito ao esquecimento, incluindo expressamente meios digitais na tese fixada, com
abertura para eventuais exames pontuais nos temas de desindexagdo de conteudos em motores de
busca, remo¢do de dados pessoais da internet e responsabilidade de provedores, priorizando a
liberdade de expressao e informagao.

Ao julgar a ADI 5642, a Corte afirmou que a evolugdo tecnoldgica exige reinterpretacdo
dos conceitos de protecdo a privacidade e dados pessoais, validando o acesso a dados cadastrais sem
ordem judicial em crimes graves, mas delimitando expressamente que esse conceito ndo abrange
interceptacdes de contetido, dados de IP, registros de conexdo a internet e registros de acesso a
servigos online, adotando a “teoria do mosaico” para proteger informagdes que, cumuladas, revelam
aspectos delicados da vida privada.

A ADPF 449 e o RE 1054110 reconheceram que a evolucgdo tecnologica inevitavel pode
superar falhas de mercado tradicionais e reduzir custos de transacao e assimetrias informacionais,
legitimando modelos de negocio disruptivos que ndo podem ser tratados com os mesmos critérios
regulatorios das atividades tradicionais: proibiram-se restri¢gdes ao transporte por aplicativos que, no
exercicio da competéncia legislativa municipal, esvaziem ou anulem as regras legais federais.

No ARE 1042075, as teses dos ministros tracaram fator distintivo em relagdo a protecao do
sigilo de dados armazenados, exigindo consentimento expresso ou prévia decisdo judicial apenas
para o acesso ao conteudo, e autorizando a apreensdo de aparelho celular na cena do crime, bem
como medidas para preservacao de dados e metadados contidos no dispositivo eletronico.

A ADC 51 disp0s que a internet nubla a adesdo da jurisdicdo aos limites nacionais — uma



premissa estruturante do constitucionalismo — e legitima a aplicagdo da soberania brasileira sobre
dados digitais pelo critério da atividade e do impacto territorial, independentemente da localizagao
fisica dos servidores de armazenamento, de modo que os instrumentos tradicionais de cooperagao
juridica (MLATSs e cartas rogatdrias) sdo cabiveis mas nao exclusivos, porquanto inadequados para a
dindmica das comunicagdes digitais, permitindo-se requisigoes diretas a empresas estrangeiras com
representacao no Brasil, nas hipdteses do Marco Civil da Internet e da Convengao de Budapeste.

O MS 36150 afirmou a protegao de dados pessoais no setor publico, de modo que o
compartilhamento de dados entre orgdos estatais deve respeitar os seus principios da LGPD
(mesmo durante a vacatio legis), mesmo quando demandado por 6rgaos de controle como o TCU:
dados sob pseudonimos com alta probabilidade de reidentificagdo, em quebra do sigilo estatistico,
requerem reserva de jurisdigao.

O HC 168052 determinou que o acesso policial a aparelhos celulares e a conversas em
aplicativos de mensagens requer autorizagdo judicial prévia, em mutagdo constitucional que
ampliou a protegdo do art. 5°, XII da CF para dados armazenados, € ndo apenas em transmissao.

O MS 36364 distinguiu entre atos administrativos publicos € manifestagdes pessoais de
autoridades em redes sociais, negando o cabimento de mandado de seguranca contra postagens do
Presidente da Republica em rede social, se ndo constituirem atos administrativos decisorios.

A ADPF 572 expandiu o conceito de “sede ou dependéncia” para o ambiente digital, de
modo que crimes online contra instituigdes publicas podem ser considerados praticados em sua sede
funcional, especialmente quando produzem efeitos diretos sobre suas atividades.

A ADI 6387 reconheceu constitucionalmente o direito a autodeterminagdo informativa e
estabeleceu limites rigorosos para o compartilhamento de dados pessoais pelo Estado, mesmo em
situagdes de emergéncia sanitaria, exigindo justificativa adequada, garantias técnicas e delimitagdo
precisa de finalidade.

A ADI 6281 validou a regulamentagdo assimétrica entre meios de comunicacdo
tradicionais e plataformas digitais no contexto eleitoral, reconhecendo que a internet demanda
regras especificas de conten¢do da publicidade politica devido aos riscos de desinformacdo e abuso
do poder econdémico.

O julgamento conjunto da ADPF 695 e ADI 6649 consolidou a protecdo de dados pessoais
como direito fundamental e definiu parametros rigorosos para o compartilhamento de dados pelo
poder publico, condicionando esse tratamento a demonstragdo de interesse publico e estabelecendo
salvaguardas especificas contra abusos de vigilancia estatal.

A ADPF 722 declarou inconstitucional a vigilancia estatal sobre cidaddos por suas
posicdes politicas, consolidando limites rigorosos ao monitoramento governamental sobre uso de
redes sociais e outras atividades digitais legitimas — além de expor a ideia de uma “corrida
armamentista” entre tecnologias de vigilancia e protecao da privacidade — e proibiu dossié€s contra
opositores politicos, a espionagem digital e o uso abusivo da inteligéncia pelo Estado.

O MS 37580 abordou limites temporais da jurisdi¢ao constitucional em questdes de direito
digital, excluindo a competéncia por prerrogativa de fun¢do se a autoridade publica deixa o cargo
durante a tramitag¢ao processual.



A ADPF 872 consolidou a transparéncia como regra e o sigilo como exce¢do motivada, ao
declarar inconstitucional o bloqueio genérico de acesso ao SEI-PF e exigir justificativa “objetiva,
especifica e formal” para restri¢des a publicidade, fortalecendo o direito a informagao na era digital,
contra parametros de segredo automatico ou generalizado em plataformas governamentais.

E as ADIs 6991 a 6998 limitaram a regulagdo estatal da moderagao de contetido digital no
Brasil ao suspender integralmente medida provisoéria por “abuso do poder normativo presidencial” e
inconstitucionalidade formal, exigindo de alteragdes no regime legal de moderagdo de contetdo o
respeito ao debate legislativo amplo.

2.4.7.2. Tendéncias entre os casos julgados

Primeiro, observo uma disposi¢do hermenéutica evolutiva, na qual o Tribunal demonstra
sensibilidade para adaptar conceitos constitucionais tradicionais as realidades tecnoldgicas
contemporaneas. Esta orientagdo se manifesta tanto na extensdo da imunidade tributéria dos livros
impressos aos e-books (RE 330817) quanto na ampliacdo do conceito de "banco de dados" para
abranger sistemas informatizados governamentais (RE 673707), revelando que a Corte compreende
a necessidade de atualizar a interpretagdo constitucional diante das transformacdes digitais.
Paralelamente, o STF tem demonstrado rigor na preservagdo de garantias fundamentais no ambiente
digital, rejeitando sistematicamente tentativas de utilizar a modernizagdo tecnoldgica como pretexto
para suprimir direitos constitucionais consolidados, como evidenciado nos casos de intimagao
digital (REs 611230 e 669196) e na exigéncia de autorizagdo judicial para acesso a dados em
celulares (HC 168052). Ainda nesse aspecto, houve a revisdo do regime de responsabilidade
estabelecido pelo Marco Civil da Internet, em interpretagdo mais exigente da responsabilidade das
plataformas digitais, em especial diante da monetizagdo de conteudos potencialmente danosos, que
foi lido como modificando profundamente o cenario da Internet (RE 1057258 ¢ RE 1037396).

A segunda tendéncia ¢ o reconhecimento progressivo da dimensao transnacional inerente a
internet e suas implicagdes para o exercicio da jurisdicdo constitucional brasileira. O Tribunal tem
construido critérios objetivos para determinar competéncias em crimes digitais com base na
potencialidade do alcance internacional das plataformas (RE 628624), legitimando a aplicacdo da
jurisdicdo nacional sobre dados digitais independentemente da localizagdo fisica dos servidores
(ADC 51). Esta compreensdo da territorialidade digital representa mudanca paradigmatica que
reconhece as limitacdes dos instrumentos tradicionais de cooperacao juridica internacional diante da
dindmica das comunicagdes digitais, consolidando uma abordagem que prioriza a efetividade da
jurisdicdo nacional e a soberania digital brasileira.

A terceira recorréncia que identifico consiste na prote¢ao robusta dos direitos fundamentais
digitais, especialmente privacidade e prote¢do de dados pessoais, com estabelecimento de
parametros constitucionais rigorosos para o tratamento de dados pelo poder publico. Os
julgamentos da ADI 6387, ADPF 695, ADI 6649 e MS 36150 consolidaram a prote¢do de dados
como direito fundamental auténomo, exigindo demonstragdo de necessidade, adequacdo e
proporcionalidade para qualquer coleta ou processamento estatal de dados pessoais, mesmo em
situagdes excepcionais. Simultaneamente, a Corte tem equilibrado esta prote¢cdo com principios de
transparéncia administrativa, como no ARE 652777, que legitimou a divulgag¢do de remuneragdes
de servidores publicos, evidenciando uma ponderacdo contextual entre privacidade individual e
interesse publico.



E em quarto, identifico uma assimetria significativa entre a prote¢ao conferida a diferentes
modalidades de direitos digitais, com o STF adotando postura mais restritiva em relagdo ao direito
ao esquecimento (RE 1010606) ao declard-lo incompativel com a Constitui¢do brasileira,
contrastando com a protecao expansiva concedida a liberdade de expressdo e acesso a informagao.
Esta orientacdo se manifesta também na validagao de modelos de negdcio disruptivos baseados em
plataformas digitais (ADPF 449, RE 1054110), sinalizando preferéncia institucional pela inovagao
tecnologica e livre iniciativa digital, desde que demonstrem beneficios sociais documentados.
Paradoxalmente, a Corte tem se mostrado vigilante contra tentativas de alteracdo do equilibrio
regulatorio estabelecido pelo Marco Civil da Internet (ADIs 6991-6998), evidenciando uma postura
de protecao do status quo normativo digital brasileiro contra intervengdes executivas precipitadas.

Ainda, cabe pontuar a grande relevancia midiatica do julgamento dos REs sobre a
constitucionalidade do art. 19 do MCI. Ao longo dos oito meses de julgamento, em onze sessdes, 0
Supremo foi objeto de uma intensa atengdo da imprensa, conferindo ao debate uma dimensao muito
mais relevante que qualquer outro caso de Direito Digital jamais julgado pela Corte. A titulo de
comparagdo, na mesma sessdo que concluiu o julgamento, logo em seguida, um outro processo foi
examinado, sobre a reserva de jurisdigdo na apreensao de celular por policial na cena do crime, mas
o0 caso basicamente nao foi debatido pela opinido publica.

2.4.7. Probabilidades sobre os casos em aberto

A partir de um resumo pontual dos casos componentes do inventario cujo julgamento ainda
nao foi concluido, proponho reflexdes e especulo possibilidades provaveis para o mérito de futuros
exercicio do controle de constitucionalidade do Direito Digital pelo Supremo.

2.4.7.1. Resumo pontual dos casos pendentes de julgamento

O RE 601220 aborda uma tensdo entre a prote¢ao da liberdade de expressdo digital e os
direitos da personalidade, ao tratar da competéncia territorial para acdes de dano moral por ofensas
online, no dilema entre permitir que ofendidos busquem reparacdo em seus proprios domicilios ou
proteger comunicadores digitais do “chilling effect” causado pela possibilidade de enfrentarem
multiplas agdes em diferentes jurisdigdes por uma Unica publicacdo online.

O RE 662055 envolve a mesma tensdo na questao de as limitagdes tradicionais a liberdade
de expressdo serem adequadas ao ambiente online, com velocidade de propagagao, alcance global e
durabilidade das informagdes.

Os mandados de seguranga 36648, 36666, 37132 ¢ 38097 debatem a natureza juridica de
perfis de autoridades publicas em redes sociais e os limites do controle democratico no ambiente
digital, quando deputados, jornalistas, advogados sdo impedidos de acessar uma conta presidencial
utilizada para comunicacdo institucional ou para divulgar questdes de interesse publico, tornando o
bloqueio de criticos um possivel ato de censura e de restri¢do do acesso a informagao.

A ADPF 765 pode ampliar e reforgar o precedente da ADPF 722, consolidando a protegao
constitucional contra vigilancia estatal de parlamentares e jornalistas nas redes sociais, no contexto
do monitoramento governamental sistematico de atividades digitais de representantes eleitos e
profissionais da imprensa — efetuado por meio de empresas contratadas com recursos publicos — em



possivel ofensa a separag@o de poderes, liberdade de imprensa e independéncia parlamentar.

O RE 1301250 (TRG 1148) podera delimitar os limites constitucionais para ordens
judiciais de quebra de sigilo telematico, proibindo decisdes genéricas e ndo individualizadas que
determinem o fornecimento de dados de usudrios com base apenas em termos de pesquisa, em
defesa da privacidade e da protecdo de dados pessoais contra investigacdes digitais em massa,
fishing expeditions eletronicas e uso de big data em processos penais.

O caso ARE 1307386 envolve o equilibrio entre transparéncia judicial e a prote¢do de
dados pessoais no ambiente digital, em controvérsia sobre a licitude da divulgacdo de dados
processuais publicos por provedores de aplicagdes, tensionando entre, de um lado, a publicidade dos
atos processuais (art. 93, IX, CF) e, de outro, a privacidade e a protecao de dados (art. 5°, X, XIl e
LXXIX, CF). O posicionamento da PGR, que propde teses mais restritivas exigindo finalidades
legitimas especificas para o tratamento de dados mesmo quando publicos, sinaliza uma possivel
interpretagdo mais robusta da LGPD.

O HC 222141 estabelece precedente fundamental sobre os limites da atuagdo ministerial na
preservacao de dados digitais, consolidando que o "congelamento" de conteudos telematicos sem
autorizacao judicial viola direitos constitucionais mesmo quando ndo hé acesso imediato aos dados.
A decisdo da Segunda Turma, distinguindo claramente registros de conexdo (acessiveis
extrajudicialmente) de contelidos comunicacionais (sob reserva de jurisdi¢do), fortalece
significativamente a protecdo da privacidade digital e estabelece que a simples indisponibilizagdo
de dados ja constitui invasdo da autodeterminagdo informativa.

O caso RE 1446336 representa um marco juridico fundamental que estabelecera
precedentes cruciais para o direito digital no Brasil. A decisdo do STF sobre o reconhecimento do
vinculo empregaticio entre motoristas e plataformas digitais criard parametros interpretativos que
transcenderdo o setor de transporte, influenciando diretamente casos futuros envolvendo trabalho
mediado por algoritmos, economia de plataformas e relacdes laborais digitais. O conceito de
"subordinagdo algoritmica" e a caracterizagdo do controle exercido por meio de sistemas
automatizados estabelecerdo diretrizes para avaliar a natureza juridica de vinculos em diversos
segmentos da economia digital, desde delivery até servigos freelance intermediados por tecnologia.

A ADPF 1143 estabelecera precedentes fundamentais para a defini¢do dos limites
constitucionais do uso de tecnologias de vigilancia digital pelo Estado, criando parametros que
influenciardo decisivamente casos futuros envolvendo direitos digitais no Brasil. A decisdo do STF
sobre a regulamentacdo de ferramentas de espionagem digital definird o equilibrio entre seguranca
publica e direitos fundamentais a privacidade, intimidade e prote¢do de dados, estabelecendo
critérios para autorizacdo judicial prévia, proporcionalidade e controle democratico que serdao
aplicados em diversos contextos do direito digital.

A RCL 77122 consolida precedente crucial ao estender expressamente a protecao
constitucional da liberdade de imprensa as manifestagdes em redes sociais, equiparando posts
criticos em plataformas digitais ao jornalismo tradicional para fins de protecdo contra censura
prévia. A decisdo estabelece parametros fundamentais que influenciardo casos futuros envolvendo
conflitos entre liberdade de expressdo digital e direitos da personalidade, determinando que criticas
a agentes publicos em redes sociais gozam de protecdo constitucional reforcada, mesmo quando
utilizem "vocabulario mordaz".



2.4.8.2. Tendéncias entre os casos pendentes de julgamento

A andlise dos casos pendentes de julgamento revela uma concentracdo significativa em
torno de trés eixos principais: a tensdo entre liberdade de expressdo e direitos da personalidade no
ambiente digital, a definicdo dos limites da responsabilidade de plataformas por conteudo de
terceiros, ¢ a delimitacdo das fronteiras entre uso pessoal e institucional de redes sociais por
autoridades publicas. Essa recorréncia tematica sugere que o STF esta sendo chamado a estabelecer
parametros fundamentais da governanga digital brasileira, consolidando precedentes que definirdo o
equilibrio entre direitos fundamentais conflitantes no ciberespaco.

Uma assimetria notdvel emerge na abordagem temporal dos casos: enquanto questdes
relacionadas a vigilancia estatal e prote¢cdo de dados tendem a receber tratamento prioritario,
especialmente quando envolvem parlamentares e jornalistas, casos sobre responsabilidade civil e
direitos da personalidade enfrentam tramitacao mais prolongada. Essa disparidade temporal sugere
uma hierarquizacao implicita de valores constitucionais, onde questdes de separagdo de poderes ¢
liberdade de imprensa recebem protecdo mais imediata que conflitos entre particulares no ambiente

digital.

O padrao de argumentagdo desenvolvido nos casos pendentes revela uma evolu¢ao na
sofisticacdo técnica das decisdes, com crescente incorporacdo de conceitos especificos do direito
digital, como "subordina¢do algoritmica", "autodeterminacio informativa" e "reserva de jurisdi¢ao
para dados telematicos". Essa tecnificacdo do discurso jurisprudencial sugere amadurecimento
institucional da Corte na compreensdo das peculiaridades do ambiente digital, com analogias
simplistas com o mundo fisico dando espago para categorias juridicas mais adequadas as
caracteristicas da sociedade da informacgao. Simultaneamente, observa-se tendéncia a harmonizagao
com precedentes internacionais, especialmente no que se refere a protecdo de dados pessoais e
limites da vigilancia estatal, indicando que o STF esta construindo sua doutrina digital em didlogo

com padrdes globais de protecao de direitos fundamentais.

A convergéncia dos casos pendentes para questdes centrais ao Constitucionalismo Digital
— a defini¢ao dos limites do poder estatal no ciberespago, a responsabilizagdo de intermediarios
digitais, e a protecdo de direitos fundamentais em plataformas privadas — sugere que o STF esta
sendo chamado a exercer papel de arquiteto institucional da governanca digital brasileira. Essa
responsabilidade transcende o controle de constitucionalidade tradicional, exigindo da Corte a
constru¢do de doutrinas originais que equilibrem inovagdo tecnologica, protecdo de direitos
fundamentais e preservacao da democracia no ambiente digital. A andlise dos posicionamentos ja
manifestados indica que o STF estd desenvolvendo uma abordagem pragmatica, que reconhece
tanto as potencialidades democratizantes das tecnologias digitais quanto os riscos de concentragao
de poder e violagao de direitos que elas podem representar, buscando solugdes que promovam a
inclusdo digital sem comprometer garantias constitucionais fundamentais.

2.4.9. Um primeiro passo antes dos proximos passos

A partir desse inventario do controle de constitucionalidade do Direito Digital pelo STF,
novos estudos tornam-se possiveis, tanto quantitativos quanto qualitativos. E possivel tanto
aprimorar o levantamento empirico, com outras técnicas de pesquisa e critérios de selecdo mais



refinados, quanto aprofundar as andlises em termos estatisticos sobre os padrdes decisorios ou de
interpretacdes qualificadas dos dados coletados.

Estudos futuros poderiam, por exemplo, desenvolver andlises de votos divergentes,
investigar correlagdes entre a formacao académica dos Ministros e seus posicionamentos em temas
tecnoldgicos, ou examinar a influéncia das audiéncias publicas e dos amici curiae na fundamentagao
das decisoes. Igualmente relevante seria a analise comparativa com cortes constitucionais de outros
paises que enfrentam desafios similares na regulagdo constitucional das tecnologias digitais.

Para os propdsitos desta tese, contudo, as conclusdes extraidas do inventario
jurisprudencial fornecem elementos suficientes para dar o passo seguinte e adentrar o exame
especifico do papel do STF na ADPF 403 e na ADI 5527. A experiéncia acumulada pela Corte em
Direito Digital pode informar sua atuacdo no complexo debate sobre criptografia e bloqueios de
aplicacdes de mensagens instantaneas.



CAPITULO 3 - O EXAME DE CONSTITUCIONALIDADE DA
CRIPTOGRAFIA

ApoOs estabelecer as premissas pertinentes do Constitucionalismo Digital, e apresentado
esse amplo inventario da jurisprudéncia especifica do Supremo Tribunal Federal a respeito de temas
do direito digital, direciono entdo o olhar de modo especifico para os dois processos que provocam
o crivo do controle de constitucionalidade quanto ao uso e a oferta de criptografia de ponta-a-ponta:
a ADPF 403 e a ADI 5527.

Como preparagdo, seguindo Veronese sobre a integra¢do da pesquisa empirica no direito,
anoto que “A compreensdo das consequéncias e dos julgamentos, na pratica, exige conhecimentos
que ultrapassam a tradicional dogmadtica”.**® Assim, mostra-se oportuno, primeiro, expor algumas
reflexdes doutrinarias selecionadas que sintetizam os contornos teéricos da questdo da criptografia.
Em seguida, apresento um panorama internacional sobre o tema. Entdo, finalmente, passo ao exame
das referidas duas acdes de controle de constitucionalidade.

3.1. Panorama teorico

Entre as muitas controvérsias atuais no ambito do direito digital, o foco desta tese ¢ a ja
referida suposta dualidade em torno da criptografia, tendo como polos opostos a seguranca da
informacao (muitas vezes reduzida indevidamente apenas ao direito a privacidade) e a seguranga
publica (tendo como estandarte as capacidades investigativas). A compreensdo desse conflito, tanto
em suas consisténcias quanto inconsisténcias, passa pelo entendimento minimo sobre alguns
conceitos basicos da tecnologia e sobre o que significa adotar uma criptografia de ponta-a-ponta.
Em seguida, apresento a expressdo concreta desse conflito de visdes, nas chamadas criptoguerras.

3.1.1. Conceitos basicos

Comego a apresentagdo conceitual a da criptografia registrando uma terminologia béasica.**’

48 VERONESE, Alexandre. O Problema Da Pesquisa Empirica e Sua Baixa Integragio Na Area De Direito:
Uma Perspectiva Brasileira Da Avaliagdo Dos Cursos De P6s-Graduagdo Do Rio De Janeiro. Anais Do XVI Congresso
Nacional Do CONPEDI, 2007, 6011-30. Disponivel em: https://www.academia.edu/4249609/0 problema da
pesquisa_emp%C3%ADrica e sua baixa integra%C3%A7%C3%A30 na %C3%Alrea de direito uma perspectiva

brasileira_da_avalia%C3%A7%C3%A30_dos_cursos_de p%C3%B3s_gradua%C3%A7%C3%A30_do_Rio_de Jane
iro. Acesso em 14 abr. 2025.

429 A literatura sobre o tema oferece muitas formulagdes para a definigdo de criptografia, algumas técnicas,
outras voltadas para a capacitacao de algum tipo de publico leigo.

Para uma abordagem técnica ver ALMEIDA, Phiama Hivera Silva de; ARAUJO, André Vieira de Freitas. O
Segredo Da Comunicagdo Secreta: A Criptografia Como Método de Seguranga Da Informacdo. Rio de Janeiro (RJ):
Trabalho de conclusdo de graduagdo (Faculdade de Administragdo e Ciéncias Contabeis) — Universidade Federal do Rio
de Janeiro, 02 jul. 2019. Disponivel em: https://pantheon.ufrj.br/handle/11422/11987. Acesso em 24 abr. 2025;
BONEH, Dan; SHOUP, Victor. A graduate course in applied cryptography. Version 0.6, Jan. 2023. Disponivel em:
https://toc.cryptobook.us/. Acesso em: 18 mai. 2025; e SINGH, Simon. The Code Book: The Science of Secrecy from
Ancient Egypt to Quantum Cryptography. Nova lorque: Anchor Books, 1999.

Para uma abordagem mais simples, ver FERRARI, Veroénica. What is encryption and why is it key to human
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Criptografia ¢ a tecnologia de seguranca que permite alterar a legibilidade de dados, ocultando e
revelando seu significado, sem ocultar a sua existéncia.* Ela é uma ferramenta presente em varios
sistemas computadorizados utilizados por bilhdes de pessoas diariamente.**!

A encriptagdo € o processo de embaralhar os dados originais e torna-los ilegiveis; e, do
outro lado, por meio da decriptacdo os dados ilegiveis sdo desembaralhados, recuperando os dados
originais. A criptoanalise consiste em quebrar um sistema de criptografia e revelar os dados
originais. E criptologia ¢ a disciplina que estuda o campo.

A criptografia também se aplica no processamento ou no armazenamento de dados, além
de procedimentos como autenticagdo e login; e pode ser usada para embaralhar imagens, sons e
videos,”? todos convertidos em sequéncias de zeros e uns no funcionamento das TICs digitais. A
seguir, vou me aprofundar na explicagdo da criptografia com foco em operacdes de comunicagdo de
textos, mas com poucas adaptacgdes as ideias podem ser todas aplicadas analogicamente.

A dindmica de envio de mensagens pode ser descrita didaticamente por um esquema em
que a pessoa remetente A ¢ denominada “Alice” e a pessoa destinataria B ¢ “Bob”.*** Ainda,
aparecem nas historias ilustrativas a criminosa Carol, a depositaria de chaves de cifragem Doroteia,
a invasora que escuta a conversa Eva, a agente publica de aplicagdo da lei Leia, o interceptador mal

intencionado Marcio, a policial Poliana, a suspeita Susana e o transmissor da mensagem Tércio.**

A finalidade da criptografia ¢ oferecer seguranca para Alice enviar mensagens para Bob
em meios nos quais a comunicagdo esteja disponivel para terceiros, de modo que, mesmo em caso
de Eva, Leia ou Marcio interceptarem a conversa, apenas Alice e Bob possam compreender o seu
significado. Para tanto, eles precisam antes combinar qual criptografia usar. Para maior seguranca,
podem usar um método geral para a logica da substituigdo, ou algoritmo, € um método especifico, a
chave, que designa o padrio exato da substitui¢do. E podem usar chaves iguais para encriptar e
desencriptar as mensagens (a chamada criptografia simétrica), mas podem também usar um par de
chaves diferentes, de modo que uma tranque e outra que destranque a mensagem (criptografia
assimétrica). A seguranga do processo ¢ proporcional a dificuldade de Eva, Leia ou Marcio para
capturarem ou adivinharem a chave que lhes permita decifrar a mensagem criptografada.

O risco de captura de um mensageiro era real no transporte de mensagens escritas ao longo
de grandes distancias na Antiguidade, e se manteve quando as mensagens passaram a viajar por fios
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de telégrafo ou ondas de radio. E segue sendo um risco no trafego online de pacotes de dados
digitais. Em todos esses contextos, a criptografia de mensagens pode ser realizada para viabilizar
uma conversa com segurancga entre Alice e Bob, por dois meios: transposi¢ao e substitui¢ao.

Na transposic¢do, os elementos do texto original mantém seu significado mas suas posi¢oes
sdo rearranjadas conforme um algoritmo secreto e geram, por exemplo, anagramas. O método pode
ser trocar a primeira e a ultima letra de cada palavra (DADO vira OADD) ou trocar as letras duas a
duas (ADOD), entre outros. Um famoso método de transposi¢do ¢ a citala ou bastdo de Licurgo:
Alice escreve a mensagem em uma tira de couro enrolada em espiral em torno de um bastao de
madeira, de modo que para Eva a tira desenrolada apresente s6 um amontoado de letras, mas Bob
possa recuperar a mensagem enrolando a mesma tira em um outro bastao de igual espessura. Basta
que Alice e Bob combinem em segredo que usardo a citala e qual a espessura do bastdo, ou, de
modo geral, qual o método de criptografia e qual a chave de transposicao.

Na substitui¢do, os elementos do texto original mantém a posi¢do, mas tém seu significado
trocado de acordo com uma foérmula secreta, que opera com cddigos ou com cifras. Na codificacao,
frases ou palavras da mensagem original sdo substituidas por outras frases, palavras, letras, nimeros
ou simbolos conforme um codigo; na cifragem, os caracteres (letras ou nimeros) originais sao
substituidos por outros caracteres.**

Em uma possibilidade simples, o algoritmo de cifragem pode prever a substitui¢do de cada
letra por uma outra na sequéncia do alfabeto. A chave vai definir qual a posi¢ao da letra substituta.
Por exemplo, de acordo com a famosa Cifra de César, aciona-se a chave da terceira letra seguinte,
de modo que DADOS CIFRADOS no texto original seja cifrado como GDGRV FLIUDGRV.

Caso capturem a mensagem, Eva, Leia ou Marcio podem utilizar um processo de tentativa
e erro para revelar os dados originais, na chamada “for¢a bruta”; ou podem usar meios sofisticados
de verificacdo da frequéncia de repeticao dos elementos nos dados embaralhados, e assim comparar
com a frequéncia habitual do idioma de origem. Eles poderiam deduzir, no exemplo acima, que a
letra V ao final das palavras corresponde a letra S, usada no portugués para indicar o plural. Na
historia, a criptoandlise foi se desenvolvendo em um jogo de gato e rato com a criptografia.

Hoje, os algoritmos e as chaves podem ser muito mais complexos. As substituigdes podem
usar apenas uma cifra alfabética na encriptagdo de uma mensagem inteira, ou usar variadas cifras ao
longo da mensagem de acordo com o emprego de uma palavra que determine a chave para a troca
de cada letra, a exemplo da famosa cifra de Vigenére.**® E além do alfabeto simples, usando letras
minusculas e maitsculas, s3o empregados hoje nimeros e outros simbolos como %, # e &. Ainda, o
algoritmo de substituicdo pode prever a troca de cada letra ndo por s6 uma outra letra, mas por uma
sequéncia de oito numeros, ou mesmo de 16 letras e numeros. O salto revolucionario mais recente
foi descobrir que se podia usar uma chave para trancar e outra diferente para abrir a mensagem.*’

Sendo a chave o que faz o algoritmo de cifragem operar, ¢ intuitivo que essa chave deva
ser mantida em segredo para que se assegure o funcionamento eficiente da criptografia. No entanto,

#5 SINGH, Simon. The Code Book: The Science of Secrecy from Ancient Egypt to Quantum Cryptography.
Nova lorque: Anchor Books, 1999. P. 46.

46 Idem. Pp. 61-67.

#7 Trata-se da descoberta do uso de chaves publicas, na concepgdo de William Diffie e Martin Hellman em
1976, com implementagao inicial por Ron Rivest, Adi Shamir e Leonard Adleman, responsaveis pelo algoritmo RSA,
em 1977. Ver Idem. Pp. xv-xvii.



havia o problema da chamada troca de chaves, ou seja, de como comunicar de modo seguro a chave
e o algoritmo de substitui¢do, permitindo a Bob revelar a mensagem de Alice. Tendo o cddigo ou a
chave, a tarefa ilegitima de Eva, Leia ou Marcio seria trivial. Mas a solugdo tradicional de combinar
a chave presencialmente nao faz sentido no mundo digital da sociedade da informacao, pois Alice e
Bob conversam a distancia. A solucao simples e revolucionaria foi adotar a ideia de que uma chave
publica pode ser comunicada abertamente por Bob para ser usada por Alice, bastando que a chave
privada de Bob seja a unica apta a decifrar a mensagem. E Alice também pode divulgar sua chave
publica, com a qual Bob vai trancar as mensagens que s6 poderdo ser destrancadas pela chave
privada de Alice.

Nesses casos, faz-se evidentemente necessario o uso de um meio mecanico ou eletronico,
pois se tornam invidveis para seres humanos tanto a tarefa da cifragem quanto a da decifragem. Isso
dificulta as acdes ilegitimas de Eva, Leia e Poliana, a0 mesmo tempo que também atrapalha os
aspectos praticos mais basicos da comunicacdo direta entre Alice e Bob. Mas a sociedade da
informagao viabiliza a comunicagdo digital intermediada eletronicamente.

Na histdria recente, computadores de baixa capacidade de processamento surgiram como
artefato tecnoldgico de acesso restrito, de modo que a criptografia potente exigia muita matematica
e muito orcamento, disponiveis apenas para 6rgdos militares e servigos secretos. Era entdo um
assunto de interesse exclusivo para Leia, preocupada em conversar de modo seguro com Poliana e
em descobrir as mensagens de Carol.

Mas ha décadas aparelhos muito capazes ja se tornaram um item comum em empresas,
residéncias e até nos bolsos, derrubando a légica de um monopolio estatal sobre a criptografia. Os
métodos foram sendo utilizados para as comunicacdes entre Alice e os servigos de comércio online,
governo eletronico e aplicativos de saude, e para trafego de dados nos bastidores da Internet, entre
roteadores e dispositivos de uma mesma rede.**® Hoje os métodos mais complexos de encriptacdo
estdo ao alcance de Alice e Bob, pois o servico oferecido por Tércio lhes permite conversar sem que
precisem saber nada sobre qualquer aspecto técnico do funcionamento da comunicagdo online,
inclusive sobre a criptografia. O risco, aqui, € que Tércio ndo seja capaz ou ndo tenha intengdo de
adotar e manter a maior seguranc¢a do algoritmo e das chaves de encriptagdo. Na condi¢do de quem
intermedeia a conversa entre Alice e Bob, Tércio é um potencial elo fraco da corrente, um ponto de
vulnerabilidade, seja por vontade propria, seja por pressao de Carol ou de Poliana. Por isso foi
desenvolvida a criptografia de ponta a ponta: solu¢ao na qual as chaves privadas de Alice e Bob sao
definidas apenas nos seus computadores ou celulares, de modo que nem mesmo Tércio as conhega
e, assim, fica incapaz de decifrar as mensagens trocadas.

Com esse grau de sofisticagdo, a criptografia ndo oferece apenas seguranga para comunicar
segredos. Conforme sistematizado pelo NRC, ela tem quatro atributos: integridade (dados ndo
sofrem modificagdo sem autoriza¢do), autenticidade (seguranca ao identificar a origem dos dados),
ndo-repudio (ndo se pode mentir sobre ter enviado ou recebido os dados) e confidencialidade
(restri¢do do acesso ao conteudo dos dados).*** Ou seja, a criptografia assegura que Bob recebeu a

#8 Sobre a importancia do padrdo TLS (Transport Layer Security, ou Seguranga da Camada de Transporte)
ver SCHULZ, Wolfgang; HOBOKEN, Joris van. Direitos humanos e criptografia. Tradugdo: Instituto de Tecnologia e
Sociedade do Rio — ITS Rio. Organizacdo das Nagdes Unidas para a Educagao, a Ciéncia e a Cultura — UNESCO, 2016.
Disponivel em: https://itsrio.org/wp-content/uploads/2018/10/direitos-humanos-e-criptografia-1.pdf. Acesso em: 18
mai. 2025. P. 17-21.
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exata mensagem escrita por Alice, pois a menor mudanga no texto cifrado, entre a encriptacdo e a
desencriptagdo, faria com que o uso da chave privada de Bob ndo retornasse um texto legivel, e
garante que a mensagem foi escrita por Alice, e ndo por Carol fingindo ser Alice. Ainda, evita que
Alice renegue uma mensagem de fato escrita por ela, e protege o sigilo sobre o conteudo dos dados.

Entendo que com esse breve arcabougo de conceitos, posso passar a explorar mais a fundo
a celeuma provocada por Leia e Poliana, diante do seu receio de que a criptografia de ponta-a-ponta
oferecida por Tércio — para ser usada de modo legitimo por Alice e Bob — venha a ser explorada de
modo abusivo por Carol, como um mecanismo para obstar as investigagdes de seus crimes. Esse
conflito tem uma expressao ao longo da historia das ultimas décadas, que pode ser denominada
como “criptoguerras’.

3.1.2. Criptoguerras: seguranca tecnoldgica vs. seguranca publica

Na defini¢do de Craig Jarvis,* as criptoguerras**' sdo (em uma perspectiva centrada nos
EUA) os periodos de conflito a respeito da medida até a qual deveria ser permitido a cidaddos como
Alice e Bob o acesso a criptografia, entendida como tecnologia capaz de colocar os seus segredos
fora do alcance do Estado. De um lado, estdo académicos, cientistas e ativistas dedicados a oferecer
os melhores métodos de criptografia que pudessem permitir a qualquer pessoa uma garantia segura
contra a bisbilhotagem pelo poder publico; e de outro, as autoridades preocupadas que tal
tecnologia, em lei equiparada a armamento militar, fosse utilizada tanto por criminosos internos
quanto por inimigos externos. Obviamente nao se trata de uma disputa bélica violenta e letal em
busca de um objetivo geopolitico. O termo alegdrico busca descrever em termos militares uma série
de controvérsias em que ambos os lados se colocam de modo hostil em posi¢des antagonicas de um
jogo de soma zero, ou seja, no qual apenas um dos lados seria capaz de vencer, e o outro
necessariamente iria perder.***

Segundo Jarvis a primeira criptoguerra ocorreu de 1966 até 1981, desde os primeiros
esforcos de vigilancia do governo dos EUA no monitoramento de David Kahn enquanto redigia seu
livro sobre a historia da criptografia, passando pela primeira definicdo de um padrio criptografico
pelo governo, até a consolidacdo das praticas de liberdade académica nos estudos da criptologia
com a realizagdo de uma conferéncia na Universidade da Califérnia. A segunda criptoguerra
comegou em 1991, quando Phil Zimmermann desafiou uma proposta legislativa restritiva ao
desenvolver e implementar uma criptografia de chave publica adequada para computadores
domésticos; desenvolveu-se enquanto ativistas pela privacidade tentavam oferecer a tecnologia para
as massas ¢ o Estado buscava garantir a capacidade de interceptar comunicagdes e desbaratar
ameagas; e se encerrou em 2002, com as decisdes judiciais que condenaram as tentativas do Estado
em exigir portas clandestinas em chips de criptografia que mantivessem sua capacidade de acessar
comunicagdes protegidas quando requerido. E estariamos vivendo a terceira, iniciada em 2013, com
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as revelacdes de Edward Snowden a respeito das invasivas praticas de vigilancia empreendidas nos
EUA e fora dele pela Agéncia Nacional de Seguranga (NSA).**

Nessa trajetoria, ha pontos ilustrativos. Desde o pods-Segunda Guerra Mundial, o
Departamento de Estado dos EUA classificava a criptografia como muni¢@o militar, sujeitando sua
exportacdo a rigidos controles. E em em 1993 o governo Bill Clinton tentou fixar o Escrowed
Encryption Standard — EES como um padrio nacional de algoritmo de encriptagdo: a proposta
previa o Clipper chip em dispositivos de comunicagdo, o qual permitiria a criptografia de dados, ao
mesmo tempo em que custodiava uma copia das chaves de acesso a uma autoridade, de modo a
possibilitar a decodificagdo mediante autorizacao judicial, criando uma arquitetura com uma porta
clandestina de acesso para o Estado. Todavia, ao longo da década de 1990, tais reacdes regulatorias
dos EUA contra a criptografia forte fracassaram na pratica e nos embates tedricos.

Tanto a politica restritiva de exportagdo quanto a proposta de um padrao vulneravel foram
contestadas por pressdes da industria, que temia prejuizos a competitividade global; por falta de
adesdo comercial ao Clipper Chip; por demonstragdes tecnologicas de ineficacia do sistema EES,
como a divulgacdo online do programa de encriptagdo Pretty Good Privacy (PGP) de Paul
Zimmermann e a descoberta de falhas, que permitiam burlar a entrega das chaves;*** e por derrotas
judiciais, como no caso emblematico de Daniel Bernstein, no qual a justica dos EUA reconheceu na

criptografia uma forma de liberdade de expressao protegida pela Primeira Emenda da Constituigao.

Ainda, o governo dos EUA tentou comissionar documentos que embasassem a intencao de
restringir a criptografia, mas as iniciativas nao tiveram o resultado esperado. Primeiro, o National
Research Council (“Conselho de Pesquisa Nacional”) — cuja composi¢do gerou ceticismo da
comunidade académica*®® — apresentou em 1996 um abrangente e profundo relatério,**® concluindo
que a criptografia ndo apenas oferece mais vantagens que desvantagens, mas ¢ essencial para a
seguranca na sociedade da informacdo, criticando a legitimidade das politicas de controle de
exportagdo e custodia de chaves, e recomendando a adocado e a oferta de criptografia forte. Segundo,
em 1997, a OCDE definiu Diretrizes para Politicas de Criptografia,*’ ratificando as conclusdes
centrais do NRC. Mesmo em tom conciliador e amena, destacou a protecdo criptografica para
individuos, empresas ¢ o proprio Estado, e alertou que eventuais restrigdes nacionais ao uso ou
desenvolvimento da tecnologia ndo deveriam atrapalhar as redes de informagdo ¢ comunicagao.

Sob o peso dessas derrotas, o governo acabou por abandonar esses mecanismos, mas nao
abandonou a ideia de interferir na seguranca das comunicagdes criptografadas, de modo que a
aparente vitoria de um lado escondia uma postura tatica muito lesiva e perniciosa do outro lado,
dando sequéncia ao embate.
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A grande faldcia subjacente ao falso conflito tedrico que alimenta a realidade concreta das
criptoguerras € a oposicao radical entre privacidade, em favor dos cidaddos, e seguranga, em favor
do Estado. O anarquismo mais radical de um lado falha em reconhecer que para as pessoas o poder
publico oferece diversos beneficios, a0 mesmo tempo em que a visdo restrita do outro lado ignora
as vantagens da tributacdo sobre uma economia da privacidade. Os primeiros insistem em nao ter
sensibilidade para os riscos de um mau uso da criptografia, ao passo que os segundos
desconsideram que a disseminagao de uma criptografia segura ¢ hoje fundamental para a sociedade

da informagdo como um todo,*** e ndo apenas para um capricho ideoldgico da Alice e Bob.

H4 argumentos legitimos em ambos os lados, mas a abordagem extremista inviabiliza
qualquer dialogo, colocando em risco a seguranga tecnoldgica que a criptografia oferece, pois em
sua logica incentiva o Estado a alimentar vulnerabilidades e zera as chances de uma minima
cooperacdo por parte da comunidade académica. Deve-se buscar um enquadramento mais
compreensivo e util da relacdo entre interesses privados e interesses publicos que se expresse por
meio da regulagdo harmonica de direitos na era digital.**

Uma critica recorrente a criptografia forte ¢ o argumento de que com ela as autoridades
estariam “ficando no escuro” (ou going dark): mesmo com ordem judicial para acessar dados em
uma investigacdo criminal, a impossibilidade técnica de quebra de sigilo prejudicaria a seguranga
publica, em beneficio de praticas criminosas como terrorismo, abuso infantil, corrupg¢ao e trafico.
Com essa fundamento, defende-se ser necessario recuperar a capacidade de acessar os dados, ainda
que os ganhos fossem parciais, limitados a grandes empresas e a criminosos menos sofisticados.

Por exemplo, em 2015, o diretor do FBI James B. Comey se dirigiu a Comissao Judiciaria
do Senado dos EUA sobre os “crescentes desafios a seguranga publica e nacional que tém minado
nossa capacidade de obter informacgoes e provas eletronicas mediante ordem judicial ou
mandado”.*° Como momento ilustrativo internacional, em fevereiro de 2019, o entdo Ministro da
Justica e Seguranca Publica do Brasil, Sérgio Moro, recebeu em Brasilia representantes de outros

doze paises para o I Simposio Going Dark Brasil.*!
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O encontro culminou em uma declaragao
afirmando que as autoridades necessitam que os provedores de tecnologia intensifiquem
seus esfor¢os no cumprimento de ordens judiciais e considerem adequadamente as consequéncias
de seus avancos tecnologicos sobre a seguranca publica: “Sem esse esforco, arriscamo-nos a uma
corrosdo do estado de direito que é vital para a sociedade democratica”, afirma o documento.

conjunta,
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Em sentido oposto, quem defende a criptografia forte argumenta que a era digital ampliou
a capacidade de vigilancia estatal. A guarda de arquivos na nuvem, a profusdo de rastros digitais e a
manutencdo de listas de contatos e assuntos de interesse em diversas plataformas configurariam
uma “era de ouro da vigilancia”: o Estado dispde de volumes de dados e metadados inacessiveis
antes da sociedade da informagdo.** Assim, a ampla adogdo da criptografia ndo impede a existéncia
de registros suficientes para a persecugio investigativa eficaz.**

A critica de que a criptografia forte comprometeria a seguranga publica deve ser sempre
confrontada com a consideracdo de que ela também previne crimes, ao dificultar interceptacdes
ilicitas, invasdes de dispositivos e o0 acesso indevido a dados pessoais, reforgando a protecao tanto
de individuos vulneraveis como ativistas, jornalistas e agentes publicos, quanto de pessoas comuns
inocentes.Nas palavras de Alimonti, sobre as estratégias de vigilancia que se aproveitam de falhas
tecnologicas de seguranga,*”

Vale reiterar que tais vulnerabilidades ndo sdo exploradas apenas por
Estados nacionais contra individuos e grupos sociais dentro de seu territorio, mas
também contra cidaddos, autoridades e instituicoes de outros Estados, o que se
demonstra (...) nas amplas revela¢oes de Edward Snowden em 2013.

Assim, criar portas clandestinas para acessos excepcionais afetaria a integridade dos
sistemas pois, mesmo sob controle de entes legitimos, fragilizariam toda a arquitetura de seguranca,
tornando-a suscetivel a erros ou, pior, a agentes mal-intencionados. Vale ressaltar que as praticas
abusivas reveladas por Edward Snowden oferecem fundamento de realidade para a desconfianca
contra instituicdes estatais. Ainda, hd os argumentos econdmico, de que essas politicas de acesso
excepcional poderiam prejudicar o mercado global de tecnologia, € humanitario, quanto ao maior
potencial de abusos contra direitos fundamentais em contextos politicos autoritarios.

A transferéncia de dados digitais entre celulares, computadores e tantos outros aparelhos
inteligentes passa por cabos, satélites, servidores, roteadores, pontos de troca e redes localizados em
diversos paises, sujeitos a uma multiplicidade de regras juridicas para a seguranca da informacao.
Um caminho para a sua efetividade € recorrer a técnicas de seguranca tecnologica, que operem na
pratica, a despeito do grau de desenvolvimento das regras juridicas para o transito de dados digitais.
A criptografia ¢ empregada como mecanismo tecnologico de seguranga com essa finalidade. Mas, a
despeito de varias defesas teoricas de uma harmonia ou de um meio termo entre os polos, persiste a
visdo de uma controvérsia em torno dessa técnica de seguranca da informacao, ou seja, persistem as
criptoguerras.

Diante do setor publico ou privado, na integragdo das TICs ao cotidiano de cada pessoa
(independente de seu dominio ou alienagdo em relagdo aos processos decisorios), a maior seguranca
da informacgao, inclusive do ponto de vista individual, exige prote¢do contra violagdes sistematicas
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de sua vida privada. E isso ¢ uma faceta da seguranga publica, a qual ¢ também um direito, e que

tem as dimensdes coletiva e difusa. Conforme Alimonti,**

Se a violagdo da privacidade impacta no conjunto de direitos humanos, um
dos mais afetados ¢ sem duvida o direito a seguranca. Compromete-se inclusive a
seguranga nacional, se considerada a pratica de vigilancia de um Estado sobre o
outro. Nesse sentido, o atual Relator Especial da ONU para a liberdade de
expressao, David Kaye, registra que a massifica¢do das tecnologias da informagdo e
da comunicag¢do tornou a seguran¢a online uma necessidade. E na tarefa de
garanti-la, a criptografia cumpre papel fundamental.

Para além das fronteiras dos EUA, raramente ocupados em estimular a criptografia (como
serd exposto no topico sobre a regulacdo do tema pelo mundo), muitos paises, a pretexto de
combater com mais firmeza os ilicitos, cerceiam o seu livre uso. Os modelos regulatérios
criminalizam, proibem, limitam o tamanho de chaves, obrigam intermediérios a prestar assisténcia,
ou exigem autoriza¢do,*’ em medidas que comprometem as comunicagdes € 0 acesso a informagao.

As propostas estatais para restricdo a criptografia, amparadas em alegagdes de risco a
seguran¢a nacional e a ordem publica, seguem emergindo com base no pressuposto de uma
contraposi¢cdo radical entre os interesses individuais de privacidade e o interesse publico da
seguranca. Existe uma relagdo complexa entre esses polos, sendo muito inseguro fazer prevalecer a
seguran¢a nacional sobre os direitos individuais, especialmente quando essa hipotese propde o
sacrificio de defini¢des técnicas do setor de seguranca da informacao, fragilizando as técnicas de
criptografia que sdo resultados de décadas de busca por maior robustez.

No Brasil, embora se possa inferir que a auséncia de proibi¢do legal implique autorizagdo
no campo do direito privado, o livre uso da criptografia carece de expressa prote¢do legal.
Conforme o arcabougo legal do tema,*® trés decretos federais recomendam ao poder publico adotar
a criptografia no ambito da seguranca da informagdo e ciberseguranca: Decreto n° 8.771/2016
(Regulamento do Marco Civil da Internet), Decreto n® 9.637/2018 (Politica Nacional de Seguranga
da Informacdo) e Decreto n® 10.222/2020 (Estratégia Nacional de Seguranca Cibernética). E hd um
incentivo indireto, também na seguranca da informagdo, no artigo 46 da Lei n°® 13.709/2018 (Lei
Geral de Prote¢do de Dados — LGPD). Essas previsdes, no entanto, mostram-se insuficientes diante
de ameagas e criticas de legalidade duvidosa, de projetos de lei e de decisdes judiciais em processos
criminais que defendem o enfraquecimento da criptografia. No cendrio de ameaga desproporcional
a direitos humanos fundamentais, exige-se um equilibrio adequado entre os interesses que sao
postos neste conflito declarado unilateralmente, por quem supostamente defenderia a seguranga
publica em detrimento da privacidade, num dualismo que, repita-se, ndo se mostra veridico.

Como um caso ilustrativo importante (semelhante a disputa Apple x FBI sobre violagdo de

6 Idem. P. 4.
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iPhone para investigacdes de terrorismo em San Bernardino, Califérnia), as quatro investigacdes
criminais que motivaram as ordens judiciais de bloqueio do WhatsApp no Brasil entre 2015 € 2016
contrastam com uma posicao anterior de destaque do pais nos debates globais sobre tecnologia e
protecdo legal dos direitos humanos. Notavelmente, houve a sangdo do Marco Civil da Internet no
Brasil na abertura do Encontro Global Multissetorial sobre o Futuro da Governanga da Internet —
NET Mundial, depois que Edward Snowden revelou a vigilancia global e o monitoramento coletivo
da NSA dos EUA. Na virada para os anos 2020, em especial sob o governo de Jair Bolsonaro, o
Brasil reduziu seu papel positivo nas relagdes internacionais, inclusive nas questdes de tecnologia
da informagao e comunicagao.

Para completar esse contexto nacional, vale o registro de que o Brasil recentemente
completou seu processo de adesdo* a Convengdo do Conselho da Europa sobre Crimes
Cibernéticos de 2001 (ETS n°® 185), conhecida como Convengdo de Budapeste, muito criticada pela
fragilidade de suas salvaguardas a direitos humanos contra potenciais abusos das autoridades na
produ¢do de provas digitais.*® E vale ressaltar a mobilizagdo social direcionada a defender
juridicamente a criptografia, por meio de um apelo de 2023 direcionado ao STF.**!

Examinar os fluxos e influxos do assunto nos EUA e na Unido Europeia pode apontar para
as complexas questdes que envolvem o impasse quanto ao uso legal da criptografia, dependente de
solucdes concertadas em nivel global e de culturas nacionais de respeito institucional aos direitos
fundamentais e, em tultima instancia, aos direitos democraticos divergéncias sob a influéncia das
transformagoes digitais. Além disso, opcdes regulatorias locais, seja nos EUA, Canada, Unido
Européia, india, Réssia, China e até mesmo no Brasil, podem gerar um efeito dominé global. Esse
desafio deve estar sob medidas de resposta coordenada, mas os paises lidam com isso
principalmente como um assunto nacional, como mostrou a pandemia de COVID-19.

Considerar ainda mais esses desafios em todo o mundo e ressuscitar velhas questdes que
desencadeiam uma nova mobilizagdo sdo instigantes e dignos de anélise.

3.2. Panorama politico-juridico

A partir da andlise detalhada de aspectos normativos especificos, Jacqueline Abreu

afirmou com razao sobre o Brasil: “ndo hd nada que proiba expressamente empresas de internet e

de tecnologia de desenvolverem sistemas seguros de comunica¢do e armazenamento de dados”.**
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Mas mesmo sem a vedagao literal, certos eventos nos Estados Unidos e na Europa levam a indagar
sobre o grau de proibicdo nos cenarios regulatorios das vérias jurisdigdes nacionais e internacionais.
Quais sdo os cenarios normativos alternativos a total proibicao explicita no ordenamento juridico?

A tematica ndo se limita ao &mbito de cada pais, cujas escolhas politicas domésticas podem
provocar um efeito cascata que atravesse as fronteiras nacionais, com impactos imprevisiveis sobre
o setor publico e o setor privado, afetando comércio, geopolitica e tecnologia de varias nagdes*® —a
exemplo do que ocorreu com as dentncias de Snowden sobre as agcdes da NSA dos EUA, em 2013.
Décadas antes, em 1998 — no intuito de promover o uso da criptografia e evitar que politicas
nacionais prejudicassem o interesse de individuos e empresas em usar essa tecnologia, inclusive no
comércio internacional — a OCDE publicou oito Diretrizes para Politicas de Criptografia, com sete
recomendacdes para os seus paises integrantes e um relatorio sobre o contexto e as principais
questdes em debate.*** Além disso, no ambito normativo, as opg¢des nacionais e regionais de
regulacdo — seja no Canadd, China, Estados Unidos, India, Russia, Unido Europeia e até Brasil —
podem ter um efeito dominé internacional: uma grande mudanga de posi¢cdo pode dar inicio a uma
série de mudangas no mesmo sentido por parte de outros ordenamentos juridicos.

Nos EUA, o National Research Council publicou um influente relatorio,**> encomendado
pelo Congresso em 1994, analisando a j& entdo controvertida politica nacional de criptografia. Apds
situar os principais dilemas politicos relativos ao tema (crescente vulnerabilidade das informacoes,
articulacdo entre tecnologia e politica publica, papel da criptografia na seguranca da informacao,
impasses juridicos sobre o acesso de orgdos de seguranga publica e de inteligéncia) o NRC
examinou os instrumentos, objetivos e conflitos da politica criptografica dos Estados Unidos
(controles de exportacdo, custodia de chaves, o papel da NSA, instrumentos nacionais — como
CALEA e os padroes federais de processamento de informacdo como DES, SHA, DSS, SRCM,
EES, KMU - e dimensdes internacionais da politica de criptografia).*® Em seguida, listou
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alternativas possiveis para a politica de criptografia (no controle de exportacdo e no acesso
excepcional) e abordou questdes entdo emergentes (o nivel desejado de forca da criptografia e o
papel do setor privado na seguranca nacional). O relatorio concluiu com uma sintese dos achados e
seis recomendacdes (favoraveis a criptografia forte),*” além de oito apéndices explicativos.

O aspecto das opg¢des politicas para os Estados regularem a criptografia foi problematizada
e sistematizada de modo sintético pelo holandés Bert-Jaap Koops, em 1999. Antes de expor esse
instrumental pratico, apresento as abordagens internacionais da OCDE e da ONU sobre o tema e,
ainda, detalho dois mapeamentos sobre o cenario normativo mundial sobre a criptografia.

3.2.1. Diretrizes e Recomendacgoes: o posicionamento genérico da OCDE

A Organizacao para a Coopera¢do e Desenvolvimento Econdmico — OCDE, com carater
intergovernamental, ¢ atualmente composta por 38 paises, sendo o Brasil um dos sete candidatos a
integrantes. Foi fundada em 1961, quando a organizagdo europeia antecedente, criada em 1948 para
administrar o Plano Marshall, abriu-se para paises ndo europeus. Tem sede em Paris, na Franga.

Em 1996, ja ciente de que a divergéncia nas politicas sobre criptografia poderia obstar a
evolugdo nacional e global das redes de informacao e comunicagdo e frear o desenvolvimento do
comércio internacional, a OCDE instituiu um grupo designado de especialistas para elaborar
diretrizes sobre o tema. Os trabalhos foram concluidos em dezembro do mesmo ano, tendo como
resultado a formulacdo de sete recomendagdes aprovadas pelo Conselho da OCDE em 27 de marco
de 1997.® Logo em seguida, a OCDE publicou, em 1998,*° um documento que complementa as
recomendacdes, com oito Diretrizes para as politicas e um relatorio — elaborado pelo secretariado —
explicativo sobre o contexto e as questdoes em debate.

O intuito declarado das diretrizes era fortalecer a confianga nas infraestruturas e sistemas
de informagdo e comunicagdo; proteger a seguranca dos dados e da privacidade em niveis nacional

para viabilizar o uso de criptografia forte sem comprometer a capacidade do Estado de acessar comunicagdes cifradas
mediante autorizagdo legal — foi incorporado ao dispositivo Clipper Chip, que utilizava um algoritmo proprietario
(Skipjack) e entregava copias das chaves de criptografia para agéncias governamentais.

47 Recomendagdo 1: Nenhuma lei deve proibir a fabrica¢do, venda ou uso de qualquer forma de criptografia
nos EUA.

Recomendagdo 2: A politica nacional de criptografia deve ser desenvolvida pelos poderes Executivo e
Legislativo com base em discussdes publicas abertas e regida pelo Estado de Direito.

Recomendagdo 3: A politica nacional de criptografia que afeta o desenvolvimento e o uso da criptografia
comercial deve estar mais alinhada com as forg¢as do mercado.

Recomendagdo 4: Os controles de exportagdo de criptografia devem ser progressivamente flexibilizados, mas
ndo eliminados.

Recomendagdo 5: O governo dos EUA deve tomar medidas para ajudar as autoridades policiais e de
seguranca nacional a se adaptarem as novas realidades técnicas da era da informacao.

Recomendagdo 6: O governo dos EUA deve desenvolver um mecanismo para promover a seguranga da
informag@o no setor privado. (Tradugdo do autor) Ver NATIONAL RESEARCH COUNCIL. Cryptography's Role in
Securing the Information Society. Washington, DC: The National Academies Press, 1996. Disponivel em: https://nap.
nationalacademies.org/catalog/513 1/cryptographys-role-in-securing-the-information-society. Acesso em: 14 mar. 2025.
Pp. 303-338.

4% OCDE — ORGANIZACAO PARA A COOPERACAO E DESENVOLVIMENTO ECONOMICO.
Recommendation of the Council concerning Guidelines for Cryptography Policy, OECD/LEGAL/0289. OECD, 27 mar.
1997. Disponivel em: https://legalinstruments.oecd.org/en/instruments/115. Acesso em 02 jun. 2025.

4 OCDE — ORGANIZACAO PARA A COOPERACAO E DESENVOLVIMENTO ECONOMICO.
Cryptography Policy: The Guidelines and the Issues. OECD Publishing: Paris, 18 fev. 1998. Disponivel em: https:/
doi.org/10.1787/9789264162426-en. Acesso em: 02 jun. 2025.
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e global; e incentivar o uso da criptografia sem comprometer a seguranga publica, a aplicagdo da lei
e a seguranca nacional. Também visava conscientizar sobre a necessidade de politicas e leis
compativeis, bem como de métodos criptograficos interoperaveis e portateis; apoiar formuladores
de politicas publicas e privadas na criacdo de estratégias eficazes; estimular a cooperagao entre os
setores publico e privado; facilitar o comércio internacional com sistemas criptograficos acessiveis
e eficientes; e promover a colaboragdo internacional entre governos, empresas, comunidade
cientifica e 6rgaos de padronizagao.

Em resumo, as diretrizes fixadas para as politicas de criptografia — a serem implementadas
em conjunto, a fim de equilibrar os varios interesses em jogo — foram as seguintes:

1. Confianga nos métodos criptograficos: os métodos criptograficos devem ser
confidveis para gerar confianca no uso de sistemas de informagao e comunicagao.

2. Escolha dos métodos criptograficos: os usuarios devem ter o direito de escolher
qualquer método criptografico, sujeito a legislacao aplicavel.

3. Desenvolvimento de métodos criptograficos orientado para o mercado: os métodos
criptograficos devem ser desenvolvidos em resposta as necessidades, exigéncias e
responsabilidades dos individuos, das empresas e dos governos.

4. Padroes para métodos criptograficos: os padrdes técnicos, os critérios € os protocolos
para meétodos criptograficos devem ser desenvolvidos e promulgados a nivel
nacional e internacional.

5. Protecdo da privacidade e dos dados pessoais: os direitos fundamentais dos
individuos a privacidade, incluindo o sigilo das comunicacdes ¢ a protecao dos dados
pessoais, devem ser respeitados nas politicas nacionais de criptografia e na
implementagdo e uso de métodos criptograficos.

6. Acesso legitimo: as politicas nacionais de criptografia podem permitir o acesso
legitimo ao texto simples ou as chaves criptograficas de dados criptografados, e
essas politicas devem respeitar os outros principios contidos nas diretrizes, na
medida do possivel.

7. Responsabilidade: seja estabelecida por contrato ou legislagdo, a responsabilidade de
individuos e entidades que oferecem servicos criptograficos ou possuem ou acessam
chaves criptograficas deve ser claramente definida.

8. Cooperacao internacional: os governos devem cooperar para coordenar as politicas
dje criptografia. como parte desse esfor¢o, os governos devem remover ou evitar
criar, em nome da politica de criptografia, obstaculos injustificados ao comércio.

A leitura das diretrizes evidencia que o aparente carater principioldgico se limita a busca
por tentar compatibilizar interesses antagdnicos sem tomar nenhum posicionamento contundente.
No topico do acesso legitimo, admite que as leis prevejam o acesso ao texto simples e as chaves
criptograficas, estabelecendo como critério fragil o respeito aos demais principios “na medida do
possivel”, sem nenhum pardmetro sobre o que se deve entender como possivel. Ao tratar da
responsabilidade por exemplo, apenas sugere que ela seja definida com nitidez, mas nada aponta
sobre qual deve ser essa atribuicdo de deveres. Apesar do pioneirismo da organizagdo em servir
como espago de debates internacional para a criptografia, o resultado consensual ficou aquém do
necessario.



Segundo Bert-Jaap Koops,*” essa tentativa da OCDE em meados dos anos 90 fracassou
em estabelecer uma solucdo internacional sobre as politicas de criptografia, em razdo da pactuagio
de um compromisso vazio e genérico. As diretrizes adotadas, na pratica, pouco orientavam:
delegavam a cada Estado a tarefa de buscar seu proprio equilibrio — qualquer que fosse — desde que
estivesse envolto em uma retérica compativel com os principios gerais listados.

Passados quase trinta anos, na quinta atualiza¢do do relatorio,*”' em 2024, a Organizacdo
abordou tendéncias da criptografia para formuladores de politicas, com a discussao da criptografia
homomorfica (que busca processar dados criptografados sem necessidade de decifragem) e das
tecnologias quanticas. Apesar de uma abrangente explicacdo sobre as vantagens e desvantagens de
ambas tendéncias, apresentando desafios e possibilidades que elas representam para a seguranca da
criptografia, ao final a conclusdo segue o mesmo padrdo neutro de 1996: sdo tecnologias que hoje
estdo em estagio inicial de desenvolvimento mas, quando estiverem maduras, “pode ser necessario

compreender melhor o seu impacto potencial nas politicas criptograficas”.*"?

3.2.2. Criptografia e Direitos Humanos: documentos da ONU

Embora muitos direitos humanos possam ser afetados por tecnologias digitais, tem havido
especial preocupagdo?” em relagdo a criptografia como mecanismo de protegdo a privacidade e a
liberdade de expressdo, respectivamente previstos nos artigos 17 e 19 do Pacto Internacional sobre
Direitos Civis e Politicos, componente da Carta Internacional dos Direitos Humanos. Nos termos
dessa norma — juridicamente vinculante — de 1966,* o direito a vida privada abarca a protegio
legal contra intervencdes arbitrarias ou ilegais nas correspondéncias, protegendo sua integridade e
confidencialidade; e a liberdade de expressao compreende a prerrogativa de poder procurar, receber
e expandir informagdes e ideias de toda a espécie, por qualquer meio escolhido (audiovisual, texto,
imagem, audio, analdgico ou digital), cabendo restricdes apenas se expressas em lei e necessarias
para respeitar direitos de outras pessoas e proteger a seguranca nacional, a ordem, a saude e a
moralidade publicas.

Desde 2013 a relagdo direta da sociedade da informagdo com ameagas a esses direitos
humanos estd na pauta do Conselho de Direitos Humanos. No ano anterior, o Relator Especial sobre
a promoc¢do e protecdo da liberdade de expressdo da época, Frank La Rue, havia participado de
varios eventos nas tematicas da liberdade de expressdo, da prevengdo do discurso de 6dio e da
protecao de jornalistas, e em fevereiro esteve na reunido de dez anos da Cupula Mundial sobre a

470 KOOPS, Bert-Jaap. The Crypto Controversy: A Key Conflict in the Information Society. Kluwer Law
International: Haia, 1999. P. 5.

‘7' ORGANIZACAO PARA A COOPERACAO E DESENVOLVIMENTO ECONOMICO — OCDE. Key
concepts and current technical trends in cryptography for policy makers. OECD Digital Economy Papers, N° 364. Paris:
OECD Publishing, 2024. Disponivel em: https://doi.org/10.1787/29d9fbad-en. Acesso em 13 abr. 2025.

472 Idem, p. 37 (tradugdo do autor).

47 Ver SCHULZ, Wolfgang; HOBOKEN, Joris van. Direitos humanos e criptografia. Tradugdo: Instituto de
Tecnologia ¢ Sociedade do Rio — ITS Rio. Organizacdo das Nagdes Unidas para a Educagdo, a Ciéncia e a Cultura —
UNESCO, 2016. Disponivel em: https://itsrio.org/wp-content/uploads/2018/10/direitos-humanos-e-criptografia-1.pdf.
Acesso em: 18 mai. 2025. P. 51-53; GLOBAL PARTNERS DIGITAL. Encryption laws and policies: Human rights
assessment tool. 18 dez. 2020. Disponivel em: https://www.gp-digital.org/publication/encryption-laws-and-policies-
human-rights-assessment-tool/. Acesso em 21 abr. 2025. P. 17.

474 BRASIL. Decreto n° 592, de 6 de julho de 1992. “Atos Internacionais. Pacto Internacional sobre Direitos
Civis e Politicos. Promulgagdo”. Presidéncia da Republica. Disponivel em: http:/www.planalto.gov.br/ccivil 03/
decreto/1990-1994/d0592.htm. Acesso em: 27 abr. 2025.
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Sociedade da Informagdo. Entdo, a partir da consulta a estudos e a especialistas, em abril de 2013
La Rue apresentou o relatério A/HRC/23/40, analisando as implicagdes da vigilancia estatal das
comunicagdes para o exercicio dos direitos humanos a privacidade e a liberdade de expressdo.*”
Entre as modalidades de vigilancia das comunicagdes, ele abordou a vigilancia direcionada, a
vigilancia em massa, o acesso a dados, a filtragem e censura da Internet, e as restrigcdes ao
anonimato. Ainda, tratou dos problemas dos padrdes legais nacionais e do papel e responsabilidades
do setor privado, encerrando com uma lista de recomendagoes.

Entdo, em junho de 2013,*’® emergiram as dentincias de Edward Snowden sobre as a¢des

excessivas da NSA na vigilancia de dados digitais de estrangeiros. Em reagdo, Brasil ¢ Alemanha —
cujas lideres politicas Dilma Rousseff ¢ Angela Merkel foram reveladas como alvos da espionagem
dos EUA — apresentaram em novembro a proposta de resolucdo A/C.3/68/L.45 com o nome The
right to privacy in the digital age (“O direito a privacidade na era digital”).*”’” Com o apoio de
diversos paises, a resolugdo A/RES/68/167 foi adotada pela Assembleia Geral em dezembro,*’
expressando profunda preocupagdo com o impacto negativo que a vigilancia e a interceptagcdo de

comunicagdes podem ter sobre os direitos humanos.

A Assembleia Geral afirmou que os direitos das pessoas offline também devem ser
protegidos online e exortou todos os Estados a respeitar e proteger o direito a privacidade nas
comunicagoes digitais. Ainda, solicitou ao Alto Comissariado das Nac¢des Unidas para os Direitos
Humanos “um relatorio sobre a prote¢do e promogdo do direito a privacidade no contexto da
vigilancia doméstica e extraterritorial e/ou da intercepta¢do de comunicagoes digitais e da coleta
de dados pessoais, inclusive em grande escala”.*” Entdo, desde o relatorio A/HRC/27/37, de junho
de 2014,%° “O direito a privacidade na era digital” vem sendo retomado em outros documentos da
ONU, incluindo resolu¢des da Assembleia Geral (A/RES/69/166 de 2014*' ¢ A/RES/71/199 de

45 ORGANIZACAO DAS NACOES UNIDAS. Terceiro Comité. Report of the Special Rapporteur on the
promotion and protection of the right to freedom of opinion and expression, Frank La Rue (A/HRC/23/40). Genebra:
ONU, 17 abr. 2013. Disponivel em: https:/digitallibrary.un.org/record/756267. Acesso em: 19 mai. 2025. Vale notar
que o paragrafo de descrigdo de situacdes problematicas de excecdes de seguranca nacional — onde La Rue aponta a
atuacdo da NSA fundada na Foreign Intelligence Surveillance Act (‘“Lei de Vigilancia da Inteligéncia Estrangeira”) — foi
corrigido alguns meses depois, mas para retificar a informacio sobre o exemplo da Suécia [ORGANIZACAO DAS
NACOES UNIDAS. Conselho de Direitos Humanos. Report of the Special Rapporteur on the promotion and protection
of the right to freedom of opinion and expression: corrigendum (A/HRC/23/40/Corr.1). Genebra: ONU, 07 ago. 2013.
Disponivel em:https://digitallibrary.un.org/record/757838. Acesso em: 19 mai. 2025. Par. 59].

476 G1. Entenda o caso de Edward Snowden, que revelou espionagem dos EUA. G1, 02 jul 2013 atu. 14 fev
2014. Disponivel em: https:/gl. /2013/07/ d
espionagem-dos-cua.html. Acesso em: 16]an 2025.

7 ORGANIZACAO DAS NACOES UNIDAS. Terceiro Comité. Brazil and Germany : draft resolution —
The right to privacy in the digital age (A/C.3/68/L.45). Nova lorque: ONU, 01 nov. 2013. Disponivel em: https://
digitallibrary.un.org/record/760137. Acesso em: 19 mai. 2025.

48 ORGANIZACAO DAS NACOES UNIDAS. Assembleia Geral. The right to privacy in the digital age :
resolution / adopted by the General Assembly (A/RES/68/167). Nova lorque: ONU, 21 jan. 2014. Disponivel em:
https://digitallibrary.un.org/record/764407. Acesso em: 19 mai. 2025.

4 Idem. Par. 5.

40 ORGANIZACAO DAS NACOES UNIDAS. Escritério do Alto Comissariado das Na¢des Unidas para os
Direitos Humanos. The right to privacy in the digital age : Report of the Office of the United Nations High
Commissioner for Human Rights (A/HRC/27/37). Genebra: ONU, 30 jun. 2014. Disponivel em: https://digitallibrary.
un.org/record/777869. Acesso em: 19 mai. 2025.

“1 ORGANIZACAO DAS NACOES UNIDAS. Assembleia Geral. The right to privacy in the digital age :
resolution / adopted by the General Assembly (A/RES/69/166). Nova lorque: ONU, 10 fev. 2015. Disponivel em:
https://digitallibrary.un.org/record/788140. Acesso em: 19 mai. 2025.
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2016 e do Conselho de Direitos Humanos (A/HRC/RES/26/13 de 2014* ¢ A/HRC/RES/28/16
de 2015*%), que ampliaram as recomendagdes sobre o tema, além de outras publicagdes pertinentes,
como a resolugdo A/HRC/RES/32/13 de 2016** sobre a promogio, protecio e exercicio dos direitos
humanos na Internet.

Em especifico sobre a importancia da criptografia para a privacidade e a liberdade de
expressao, o Conselho de Direitos Humanos produziu na ultima década uma série de documentos.

Em maio de 2015, David Kaye, entdo Relator Especial para a promogdo e protegdo da
liberdade de opinido e expressdo, dedicou o relatério A/HRC/29/32 ao uso de criptografia e
anonimato nas comunicagdes digitais. Ele ressaltou que a criptografia permite as pessoas: pesquisar
na web, desenvolver opinides, acessar informacdes online; proteger a confidencialidade de
comunicagoes digitais por e-mails e mensagens instantaneas, bem como de documentos comerciais,
dados de saude e transagdes bancarias e de crédito; além de salvaguardar a arte, a expressao sexual,
o discurso académico e a defesa da sociedade civil em ambientes de alta censura e vigilancia. Ele
defendeu a conclusdo de que

“A criptografia e o anonimato, e os conceitos de seguranc¢a por tras deles,
fornecem a privacidade e a seguranca necessarias para o exercicio do direito a
liberdade de opinido e expressdo na era digital. Essa seguranga pode ser essencial
para o exercicio de outros direitos, incluindo direitos econémicos, privacidade,
devido processo legal, liberdade de reunido e de associacdo pacificas, e o direito a
vida e a integridade fisica. Devido a sua importdncia para os direitos a liberdade de
opinido e expressdo, as restricoes a criptografia e ao anonimato devem ser
estritamente limitadas de acordo com os principios da legalidade, necessidade,

proporcionalidade e legitimidade de objetivos”.**’

Com essa premissa, Kaye recomendou aos Estados que: a) protejam a criptografia como
regra, promovendo seguranga e privacidade online por meio da educacdo publica, e apenas
adotando restrigdes em casos especificos, mediante a exigéncia de ordens judiciais; b) ndo aprovem
leis de modo apressado, pressionados por emergéncias e concentradas apenas em algum potencial
uso criminoso da criptografia e do anonimato, tendo o cuidado de observar as regras do processo

42 ORGANIZACAO DAS NACOES UNIDAS. Assembleia Geral. The right to privacy in the digital age :
resolution / adopted by the General Assembly (A/RES/71/199). Nova lorque: ONU, 25 jan. 2017. Disponivel em:
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and enjoyment of human rights on the Internet : resolution / adopted by the Human Rights Council
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em: 19 mai 2025.
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em: 19 mai 2025.
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record/798709. Acesso em: 18 mai. 2025.
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legislativo e promover um debate publico informado, transparente, e com participagdo efetiva da
sociedade civil, inclusive grupos minoritarios e vulneraveis; ¢) reconhecam e encorajem a liberdade
de as pessoas protegerem suas comunicacdes digitais com criptografia e anonimato, e oferecam
protecdo juridica legal e apoio para defensores dos direitos humanos e jornalistas; d) ndo
enfraquecam a seguranga online das pessoas com backdoors, padrdes fracos de criptografia,
retencao de chaves, exigéncia de identificacdo, registro do cartdo SIM para celulares, ou restri¢ao
de pseudonimos, permitindo descriptografia somente por ordens judiciais especificamente
fundamentadas em leis transparentes e acessiveis ao publico, aplicadas caso a caso, mediante o
devido processo legal, sem decisdes em massa.**®

Na resolu¢cdo A/HRC/RES/34/7 do Conselho de Direitos Humanos de 2017,** também
denominada “O direito a privacidade na era digital”, a criptografia foi mencionada como medida
tecnoldgica que assegura e protege a confidencialidade das comunicagdes digitais, e que pode ser
importante para garantir os direitos humanos, em particular a privacidade, a liberdade de expressao
e a liberdade de reunido e associagdo pacificas. O documento encorajou empresas a trabalhar para
permitir solugdes de criptografia e instou os Estados a ndo interferirem em seu uso, devendo
quaisquer restrigdes estarem vinculadas aos compromissos com as regras de direitos humanos.

No relatorio A/HRC/38/35 de abril de 2018,*° sobre a regulag¢do de conteudo gerado por
usudrios, novamente, David Kaye abordou a criptografia. Ele recomendou que os Estados garantam
um ambiente favoravel a liberdade de expressdo on-line e que as empresas apliquem os padroes de
direitos humanos em todos os estdgios de suas operagdes, considerando que as normas legais
oferecem as empresas ferramentas para articular suas posi¢des de modo a respeitar a democracia e
combater demandas autoritarias. Afirmou que, no minimo, empresas e Estados devem aprimorar de
modo radical a transparéncia, criando e aplicando regras que garantam a autonomia do usudrio, a
medida que as pessoas exercem cada vez mais direitos fundamentais on-line.

Em julho do mesmo ano, no relatorio de acompanhamento do tema do uso da criptografia e
anonimato A/HRC/38/35/Add.5,”' Kaye reavaliou a situa¢do descrita em 2015. Ele concluiu que os
desafios para usudrios tinham crescido substancialmente, com os Estados contrapondo seguranca
digital pessoal a aplicacdo da lei, a atividade de inteligéncia e até ao controle social ou politico.
Kaye identificou um aumento nas restrigdes estatais a criptografia, acompanhado de maior ateng¢ao
a seguranca digital pelo setor de TIC.

Além de novas recomendacdes aos Estados, dessa vez Kaye apontou também de modo
especifico o papel das empresas de TIC. Entre outras questdes, identificou a responsabilidade de: a)
desenvolverem ferramentas para viabilizar um padrao tecnoldgico que respeite direitos humanos (a
exemplo da disseminagdo da criptografia de ponta a ponta em mensageiros instantaneos,
popularizada pelo Protocolo Signal), mediante abordagens vinculadas a uma radical transparéncia

8 Idem. P. 19-20.
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nas politicas de privacidade e resolucdo de conflitos com os termos de uso; b) oferecerem
protocolos de criptografia para assegurar a seguranga dos diversos tipos de dispositivos de
comunicagdo, cujo universo serd altamente demandado na perspectiva da Internet das Coisas; c)
assegurar um ambiente confidvel para os muitos tipos de servigos intermediarios que compdem a
transmissao de pacotes dados por meio das redes de comunicagdo que provém conexao a Internet, e
cuja arquitetura ¢ determinante para a vivéncia pratica dos direitos humanos, ao dificultarem ou
impedirem iniciativas do poder publico que ameacem bloquear ou acessar indevidamente contetidos
e servigos criptografados.

Ainda, em agosto de 2018,%? em atengdo a resolugdo de 2017 (e contando com muitos

insumos enviados por paises, sociedade civil, agéncias de direitos humanos e especialistas),”* o
Alto Comissariado da ONU para os Direitos Humanos apresentou o relatéorio A/HRC/39/29, de
novo sobre “O direito a privacidade na era digital”. Ao abordar principios, normas e melhores
praticas para promover e proteger esse direito, incluindo a responsabilidade das empresas, o
documento listou tendéncias e preocupacdes referentes a interferéncias na privacidade. No capitulo
sobre a vigilancia e interceptacdo de comunicac¢des pelos Estados, dedicou um topico as tentativas
de enfraquecer a criptografia e o anonimato.*”* Apontou que o enfraquecimento deliberado da
criptografia por parte dos Estados — por meio da imposi¢do de portas clandestinas, da exigéncia de
entrega de chaves criptograficas ou do bloqueio de aplicativos seguros — compromete a seguranga, a
confidencialidade e a privacidade das comunicagdes online. Afirmou que essas medidas violam
direitos fundamentais como a liberdade de expressdo, em especial de grupos vulnerdveis como
defensores de direitos humanos, jornalistas e dissidentes, além de expor desproporcionalmente
todos os usudrios a riscos de vigilancia e interferéncias ilegais, inclusive por agentes nao estatais.

Como referéncia para o tema, o documento citou o estudo comissionado pela UNESCO de
2016*" sobre a relagdo entre Direitos Humanos e Criptografia. Ao tratar das situagdes nacionais, o
estudo abordou entre outros paises o Brasil. Destacou a importancia do Marco Civil da Internet,
aprovado em 2014, e da Infraestrutura de Chaves Publicas (ICP Brasil), adotada desde 2001, mas
ndo se furtou a levantar preocupagdes sobre os bloqueios do WhatsApp, que a época tinham
acabado de ensejar a proposicao das agdes de controle de constitucionalidade ADI 5521 e ADPF
403.

Em setembro de 2019,%° na resolu¢io A/HRC/RES/42/15, o Conselho de DDHH retomou

42 ORGANIZACAO DAS NACOES UNIDAS. Alto Comissariado das Nagdes Unidas para os Direitos
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“O direito a privacidade na era digital”, repetindo a mencdo sobre criptografia da resolugao de
2017, a qual também foi pontualmente replicada na resolugdo A/HRC/RES/44/20*7 (a partir do
relatorio A/HRC/RES/44/24*%) de 2020, sobre “A promogdo e prote¢do de direitos humanos no
contexto de protestos pacificos”. Na ocasido, o mundo lidava com as medidas para enfrentamento
da pandemia de COVID-19, e os EUA com os protestos contra o racismo, motivados pelo
assassinato de George Floyd.

No relatorio A/HRC/47/24/Add.2, de junho de 2021,*° Clément Nyaletsossi Voulé,
Relatora Especial sobre os Direitos de Livre Reunido e Associagdo Pacificas, abordou os efeitos dos
desligamentos (shutdowns) da Internet. Para garantir que essa tecnologia (incluindo as redes sociais
e outras plataformas de comunicagao digital) permanega aberta, acessivel e segura, recomendou aos
Estados, entre outros pontos, que promovam e protejam a criptografia forte, inclusive pela adocao
de leis, regulamentos e politicas em conformidade com as normas e padrdes internacionais de
direitos humanos.

Em atengdo a solicitacdo da resolucdo A/HRC/RES/41/11, em 2021, ao analisar possiveis
impactos, oportunidades e desafios das novas e emergentes tecnologias em relacdo a promocao e
protecdo de direitos humanos, o relatorio A/HRC/47/52 do Comité Consultivo do Conselho de
DDHH afirmou que “enquanto a criptografia promove a liberdade de expressdo e refor¢a o direito
a privacidade dos individuos, o anonimato conferido pelas novas tecnologias também facilita a

disseminacgdo de contelido neonazista e o assédio a mulheres” >

Em maio de 2022,°°!' no relatério A/HRC/50/55, o Escritorio do Alto Comissariado dos
DDHH retomou os desligamentos (shutdowns) da Internet. Entre as recomendagdes para os Estados,
afirmou que ndo s6 ndo deveriam banir, bloquear nem criminalizar o uso da criptografia e redes
privadas virtuais (VPNs), mas sim deveriam prover o acesso a tais ferramentas. E para agéncias de
desenvolvimento, organizagdes regionais € internacionais, recomendou que considerassem incluir,
nos esforgos para expandir a conectividade digital, iniciativas de provisdo do acesso a criptografia e
de promogao da literacia digital.
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Em julho de 2022, ao abordar os principios angulares do sistema legal sobre privacidade
e protecdo de dados no relatério A/77/196 — direcionado a Assembleia Geral em atencdo a
resolugdo A/HRC/RES/28/16 — Ana Brian Nougreres, Relatora Especial sobre o Direito a
Privacidade, registrou que no conjunto de sete normas regionais especificas analisadas (UE,
Conselho da Europa, ONU, OEI, OECD, APEC e OEA), somente o Regulamento Geral de Protecao
de Dados da Unido Europeia continha uma exemplificagdo de medidas técnicas para garantir um
nivel de seguranga apropriado, entre as quais, o uso da criptografia.

Também por solicitacdo da resolugdo A/HRC/RES/41/11, o Alto Comissariado elaborou,
em agosto de 2022,°” o relatorio A/HRC/51/17, de novo sobre “O direito a privacidade na era
digital”, no qual, como um de seus trés temas centrais, enfatizou a importancia da criptografia como
ferramenta fundamental para os direitos humanos. Notou que a tecnologia assegura a privacidade e
a seguranga online, permitindo a livre expressdo, a protecdo contra vigilancia indevida e a troca
segura de informagdes sensiveis — em especial para grupos vulneraveis como jornalistas, defensores
de direitos humanos, mulheres e minorias. Em contextos repressivos ou de conflito armado, como
no caso da Ucrania, a criptografia seria indispensavel para garantir uma comunicagao segura.

Mas, alertou o relatério que — sob pretextos como seguranca nacional e combate ao crime,
em especial a exploracdo sexual infantil — cresceram as restricdes impostas por Estados: proibi¢cdes
ao uso de criptografia, exigéncias de backdoors, custddia estatal de chaves privadas e obrigacao de
rastreabilidade. Essas medidas, segundo o relatorio, frequentemente falham em demonstrar sua
necessidade e proporcionalidade, além de ignorarem alternativas menos invasivas como o uso de
metadados, investigacdo tradicional e cooperacao internacional. O Alto Comissariado criticou
severamente o impacto desproporcional dessas restricdes, que comprometem a privacidade e a
seguranca nao apenas de suspeitos, mas de toda a populagdo. A imposi¢do de portas clandestinas,
por exemplo, expde os sistemas a ataques cibernéticos e facilita abusos tanto por parte de Estados
quanto de agentes ndo estatais. O relatorio conclui que medidas que enfraquecem a criptografia
seriam incompativeis com os padrdes internacionais de direitos humanos, especialmente quando
comprometem a confidencialidade de comunicacdes protegidas por criptografia de ponta-a-ponta.

Em outubro de 2023,° na resolu¢io A/HRC/RES/54/21, o Conselho de DDHH, em
relag@o a criptografia, ratificou os termos de énfase, pedidos e recomendacdes da A/HRC/RES/34/7
de 2017: a criptografia foi reconhecida como ferramenta essencial para proteger privacidade, a
liberdade de expressao e a liberdade de reunido e associacao pacificas, devendo ser promovida por
empresas ¢ Estados, sendo que estes s6 podem prever restrigdes adequadas aos direitos humanos.

Finalmente, em agosto de 2024, no relatério A/HRC/56/45 — em atengdo a solicitagdo da
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resolugdo A/HRC/RES/53/29 de 2023 — o Escritorio do Alto Comissariado fez um mapeamento do
trabalho e das recomendagdes do Conselho de DDH, do préprio ACNUDH, dos 6rgaos dos tratados
e dos procedimentos especiais do Conselho, sobre a intersec¢do entre os direitos humanos e as
tecnologias digitais novas e emergentes. Registrou que a criptografia de ponta a ponta integra a
gama crescente de temas trabalhados pelo Alto Comissariado, que elaborou recomendacdes em
varios relatorios a respeito do enfraquecimento dessa tecnologia.

Assim, nas ultimas décadas, percebe-se que, no ambito da ONU, a criptografia se firmou
como elemento de protecdo dos direitos a privacidade e a liberdade de expressdo. Desde os
escandalos de vigilancia global revelados por Snowden, ela tem adotado abordagem progressiva,
multidimensional e recorrente para reafirmar a legitimidade da criptografia forte como salvaguarda
contra vigilancia arbitraria e censura. Por meio de relatdrios, resolugdes e pronunciamentos de
relatores especiais € do ACNUDH, as Na¢des Unidas t€m sistematicamente denunciado tentativas
estatais de enfraquecer a criptografia — como a imposi¢cdo de portas clandestinas, exigéncia de
chaves ou bloqueio de ferramentas seguras —, reputando tais medidas desproporcionais e
incompativeis com as normas internacionais de direitos humanos. A ONU também enfatiza o papel
das empresas de tecnologia na promogao de padrdes técnicos que respeitem esses direitos. Embora
reconheca desafios relacionados ao uso abusivo da criptografia, a instituicao defende que qualquer
restri¢ao deve observar os principios de legalidade, necessidade, proporcionalidade e transparéncia,
mantendo como premissa que a seguran¢a digital ¢ condi¢cdo estruturante para o exercicio de
liberdades civis no ambiente digital.

Diante desse cendrio, retomo a questdo sobre os possiveis cendrios normativos para a
criptografia, que ndo se limitem a sua total proibicdo explicita. Apresento a sintese formulada por
Bert-Jaap Koops.

3.2.3. Alternativas regulatorias: a sistematizacio de Bert-Jaap Koops

Em 1999, o holandés Bert-Jaap Koops escreveu sobre o problema de politica publica que
emerge na sociedade da informacdo, o qual ele chamou de controvérsia-cripto: como o Estado
deveria equilibrar os interesses conflitantes entre privacidade e seguranga da informacdo de um
lado, com os interesses da aplicacdo da lei e da seguranca nacional de outro? Como o poder publico
pode e deve abordar o problema que o uso de criptografia forte por criminosos representa para a
aplicacdo da lei, levando em conta as necessidades legitimas de uso dessa tecnologia na sociedade
da informagao?

A fim de superar as posi¢des antagonicas da total auséncia de regulagdo e da entrega das
chaves, ele se propos a descrever caminhos possiveis para a abordagem do problema, com opgdes
de direcionamento. A época, ele considerou que, diante do dilema entre uma abordagem nacional
ou internacional, a perspectiva nacional oferece vantagens concretas diante da inviabilidade pratica
de solugdes internacionais. Reputou que a tentativa da OCDE de estabelecer diretrizes globais
fracassou ao propor principios vagos e pouco vinculantes, delegando aos Estados a responsabilidade
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de equilibrar interesses. Diante disso, argumentou que solu¢des eficazes devem partir de contextos
juridicos e culturais nacionais, que levem em conta o cenario global. No livro, ele optou por focar o
caso da Holanda, para uma analise mais precisa do conflito da criptografia e de sua relagdo com
praticas investigativas especificas, oferecendo uma abordagem ilustrativa em vez de sistematica,
para explorar procedimentos de equilibrio entre direitos e interesses que poderiam ser extrapolados
de modo analdgico para outros paises.

O ponto de partida de seu raciocinio € o estabelecimento — como principios fundamentais —
de quatro direitos humanos que funcionam como balizas necessarias para qualquer solugdo legitima.
Em primeiro lugar, o direito a privacidade, em especial no que diz respeito a confidencialidade das
comunicagdes, com vinculagdo direta ao uso da criptografia como ferramenta essencial a protecao
de liberdades civis em sociedades democraticas. Em segundo lugar, o direito a um julgamento justo,
que inclui as garantias juridicas de ndo produzir provas contra si e da presun¢do de inocéncia,
relevantes no contexto da criptografia, em especial quando se discute a possibilidade de obrigar
pessoas suspeitas a fornecerem chaves criptograficas ou a decifrarem dados que podem lhes
incriminar. Terceiro, o principio do Estado de Direito, que implica ndo apenas limites ao poder
estatal, mas também a garantia de que individuos nao fiquem desprotegidos diante da criminalidade
— ou seja, o direito de ndo ser vitima de crimes e de que a criptografia ndo impeca a punicao de
criminosos. E, quarto, o direito ao desenvolvimento econdmico, uma vez que a confianga na
seguranga digital proporcionada pela criptografia tem efeitos diretos sobre o crescimento de
mercados, do comércio eletronico e da inovagado tecnologica.

Em seguida, Koops complementou sua abordagem com trés principios secundarios, a
serem seguidos na medida do possivel. Primeiro, uma solu¢do normativa, ainda que juridicamente
atraente, deve ser viavel na pratica, com condigdes de ser implementada de maneira estavel e eficaz.
Segundo, precisa estar compativel com o contexto internacional, evitando isolar juridicamente um
pais ou gerar inseguranca para empresas e cidaddos em escala global. Por fim, a sustentabilidade
tecnologica: uma norma juridica eficaz e duradoura ndo deve se prender a tecnologias especificas
do momento, mas considerar aspectos abstratos e adaptaveis, antecipando transformagdes futuras,
em especial diante do rapido desenvolvimento do campo da criptografia nas ultimas décadas.

Com esses parametros principioldgicos, Koops identifica uma “ndo dire¢ao” e quatro
direcdes legitimas pelas quais se poderia buscar uma solugdo para a controvérsia-cripto. De plano,
ele descarta, como um “beco sem saida”, a op¢ao de proibir a criptografia forte e impor portas
clandestinas obrigatorias em sistemas criptograficos. Tal medida seria incompativel com os direitos
fundamentais citados, além de ser tecnicamente insustentavel e sem aceita¢ao internacional.

A primeira opg¢do legitima para Koops ¢ fomentar formas voluntarias de acesso as chaves
criptograficas por parte dos sistemas que implementam criptografia, em que o proprio fornecedor da
tecnologia constroi mecanismos de acesso sob controle legal — solu¢do que, embora atraente para a
persecucdo penal, suscita preocupagdes severas de seguranga e confianca. A segunda consiste na
imposi¢cdo de obrigacdes legais para que individuos fornecam a decodificacdo de dados cifrados,
como ocorre em sistemas juridicos que permitem a exigéncia de entrega de senhas e chaves
mediante ordem judicial — medida que afeta diretamente garantias como o direito ao siléncio e a ndo
autoincriminacao. A terceira direcao, que Koops sugere ser a mais promissora, esta no investimento
em métodos alternativos de investigacdo criminal que prescindam da quebra da criptografia
propriamente dita, como o uso de metadados, infiltragdes controladas ou técnicas forenses mais



sofisticadas. E a quarta alternativa seria manter a situagdo atual e ndo fazer nada, aceitando a
criptografia forte como um dado do ecossistema digital, considerando que os beneficios
investigativos ndo superariam os riscos de fragilizar a criptografia.

A proposta metodologica de Koops, direcionada a procedimentalizar — a luz de direitos
humanos e critérios pragmaticos — uma deliberacdo responsavel na busca por um equilibrio juridico
normativo entre os interesses em tensao na controvérsia-cripto, a partir de uma perspectiva nacional
informada pelo contexto internacional, pode ser transposta — com as devidas adaptacdes — para o
exame dos casos em andlise no STF sobre criptografia. Seu modelo, ainda que pensado para o
contexto holandés, oferece um caminho que pode ser adaptado a outras realidades juridicas,
inclusive a brasileira. Contudo, essa aplicacdo analdgica requer, como etapa preliminar — antes
mesmo de um mergulho na situagdo nacional —, um olhar atento ao panorama global do tema, tanto
em termos normativos quanto dos principais conflitos concretos que vém movimentando o debate.

3.2.4. Mapeamentos das normas sobre criptografia

Os mapeamentos permitem contextualizar a posi¢do brasileira no cenario internacional,
pondo em evidencia o quanto estamos alinhados ou ndo aos padrdes adotados, seja por democracias
constitucionais comparaveis, seja por paises com regimes mais autoritarios. Em segundo lugar, eles
oferecem uma base empirica robusta para avaliar a proporcionalidade e a necessidade das restrigdes
a criptografia a luz de experiéncias estrangeiras, enriquecendo a analise da compatibilidade dessas
medidas com os direitos fundamentais garantidos em nosso ordenamento juridico pelo Brasil.

Por outro lado, ressalvo que esse tipo de analise certamente sofre influéncia profunda das
perspectivas geopoliticas polarizadas, que tendem a suavizar andlises sobre paises considerados
democraticos ou aliados estratégicos, mesmo diante de praticas restritivas significativas; enquanto
adotam posturas mais criticas e denunciadoras sobre paises tidos como autoritarios ou adversarios.
Essa assimetria analitica reflete um vi€s normativo, mas também interesses politicos € econdmicos
que moldam a forma como as normas sdo interpretadas e avaliadas. Assim, hd um risco de legitimar
praticas invasivas de um lado, e de desqualificar previamente arranjos legais mais complexos de
outro lado. Uma possivel saida, portanto, ¢ considerar mapeamentos diversos.

Assim, a seguir, apresento trés mapeamentos distintos. Dois deles t€ém ambito global, tendo
sido produzidos um no Brasil e outro no Reino Unido. O terceiro, mais recente, tem ambito regional
e também foi produzido no Brasil.

3.2.4.1. Criptomapa do CEPI FGV-SP

O Centro de Ensino e Pesquisa em Inovacao (CEPI) da Escola de Direito da Fundagao
Getullio Vargas de Sao Paulo conduziu, entre os anos de 2017 e 2018, com atualizacdo em 2021, a
pesquisa denominada “Criptografia e Direito: Uma perspectiva comparada”.>®’ A partir do estudo
descritivo das normas em quarenta paises selecionados, a equipe mapeou o debate mundial sobre a
regulacdo da criptografia, com foco no acesso a dados criptografados por autoridades estatais. Os
resultados foram agrupados em sete modelos regulatdrios distintos, de acordo com os diferentes
graus de restrigdo ao uso da criptografia e de acesso estatal a dados criptografados, sendo que

07 CENTRO DE ENSINO E PESQUISA EM INOVACAO. Cryptomap. Relatério de Pesquisa. FGV Direito
SP, 2021. Disponivel em: http://www.fgv.br/direitosp/cryptomap. Acesso em: 21 abr. 2025.
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alguns paises podem acumular mais de um modelo.”® Por outro lado, sem uma regulagio nitida
identificada, sobraram Albania, Brasil, Colombia, Coreia do Sul, Eslovaquia, Guatemala e Suécia.

O primeiro grupo retne paises que proibem ou criminalizam explicitamente a criptografia
de modo explicito. Esse ¢ o modelo regulatoério de Ird, Paquistdo, Russia e Tunisia.

A India representa o Unico pais do segundo modelo regulatdrio, que restringe (a 40 bits) o
tamanho maximo das chaves criptograficas implementadas nos sistemas de seguranga. O uso de
chaves maiores exige uma autorizagdo especifica do Departamento de Telecomunicagdes.

No terceiro modelo regulatorio, existe a previsdo de que pessoas fisicas ou juridicas
possam ser obrigadas a auxiliar autoridades de investigagdo criminal. Argentina, Austria, Canada,
Chile, Dinamarca, Estados Unidos e México adotam essa abordagem genérica, que ndo trata de
modo expresso da criptografia, mas cujas regras sdo aplicaveis para solicitar tanto o fornecimento
de informagdes criptografadas em formato decifrado, quanto a assisténcia para a decifragem.

No quarto modelo, hd uma previsao explicita especifica sobre criptografia. As autoridades
de investigagdo criminal podem solicitar tanto o fornecimento de informagdes criptografadas em
formato decifrado, quanto a assisténcia para a decifragem. Esse é o caso de Africa do Sul, Australia,
China, Franc¢a, Holanda, India, Ir3, Irlanda, J apao, Nova Zelandia, Paquistao, Portugal, Reino Unido
e Russia.

No modelo de licenca ou autorizagdo governamental, o desenvolvimento, a implementacao
e o uso de criptografia fica condicionado a uma solicitagio formal ao poder publico. Na Africa do
Sul, Cazaquistao, China, Cuba, Egito, [ndia, Ird, Israel, Réssia, Tunisia e Turquia, as exigéncias
podem variar desde requisitos formais até a divulgacao total do funcionamento do mecanismo e das
chaves de encriptacao.

Ja Alemanha, Filipinas, Grécia, Holanda, Libano e Moldavia compdem o grupo de paises
que estimulam a utilizagdo de criptografia por meio de politicas publicas. Nesse modelo regulatorio,
a importancia da tecnologia ¢ reconhecida e o poder publico se recusa ativamente a restringir tanto
o seu desenvolvimento quanto o seu uso.

Finalmente, no sétimo modelo regulatdrio, ha a previsdo de mecanismos de investigagdo
tidos como alternativos a quebra da criptografia, como o hacking governamental e a varredura pelo
lado do cliente. Compdem esse grupo Alemanha, Australia, Dinamarca, Franga, Reino Unido e
Franca.

3.2.4.2. Mapa mundial da Global Partners Digital

Em iniciativa semelhante e com conclusdes em geral alinhadas, a britanica Global Partners
Digital, uma empresa com propdsito social, apresentou em 2017°% o World Map of Encryption

508 CENTRO DE ENSINO E PESQUISA EM INOVACAO. Pilulas e Modelos Regulatérios. FGV Direito SP,
16 ago. 2021. Disponivel em: https://medium.com/cryptomap-fgv-cepi/modelos-regulat%C3%B3rios-b06d5a6b0ast.
Acesso em: 21 abr. 2025.

% Em sua formulagdo original, o mapa veio acompanhado da publicagdo Encryption Policy for Human
Rights Defenders (“Politica sobre Criptografia para Defensores de Direitos Humanos™), que apresenta o tema
explicando a tecnologia, os principais debates, a relagdo com direitos humanos e como se engajar. Ver GLOBAL
PARTNERS DIGITAL. Travel guide to the digital world: Encryption policy for human rights defenders. Londres, 12
set. 2017. Disponivel em: https://www.gp-digital.org/publication/travel-guide-to-the-digital-world-4-encryption-policy-
for-human-rights-defenders/. Acesso em: 21 abr. 2025.
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Laws and Policies (“Mapa mundial de leis e politicas sobre criptografia™), atualizado em 2020.°"
Ele oferece duas dimensdes de visualizagdes: uma para Assessments (“Avaliacdo”) e outra para
Laws and Policies (“Leis e Politicas”).

Na visualizagdo de Avaliacdo, foram quatro agrupamentos, tendo em vista as garantias ou
restricdes gerais a criptografia: restricoes minimas, algumas restrigdes, restricdes generalizadas e
sem informacgdes disponiveis. Na visualizacdo de Leis e Politicas, os paises foram avaliados de
acordo com seis critérios especificos, particularmente comuns nos ordenamentos juridicos: direito
geral a criptografia; obrigacdo de for¢a minima ou maxima da criptografia; exigéncias de
licenciamento ou registro; controles de importacdo e exportagao; obrigacdes de provedores para
auxiliar a autoridades; obriga¢des de individuos para auxiliar autoridades.’'! Esse segundo critério
de classificacdo foi detalhado da seguinte maneira.

Primeiro, a GDP explicou que normalmente os paises ndo prevéem um direito geral de usar
criptografia, mas que tal regra ndo seria estritamente necessaria se ndo houvesse restricdes para o
seu uso. Ainda assim, ressaltou que, por recomendacdo do Relator Especial da ONU, os Estados
deveriam assegurar em lei que as pessoas sejam livres para proteger a privacidade de seus dados
digitais por meio de tecnologias de criptografia.’'? Nesse aspecto, destacou que Luxemburgo conta
com previsdo legal expressa de livre uso da criptografia, e que a Finlandia prevé o direito a proteger
comunicagoes e dados pessoais com o uso de qualquer técnica disponivel e ndo vedada pela lei.

Quanto a previsao legal sobre a forca da criptografia, explicou que algumas legislagdes
nacionais estipulam padrdes minimos ou maximos para produtos e servi¢os criptograficos, tais
como o tamanho permitido para as chaves. A GPD se posiciona no sentido de que limitar o padrao
maximo provavelmente ndo observa as regras internacionais de direitos humanos, pois facilita que
agentes estatais, empresas € outros terceiros possam acessar o conteudo dos dados criptografados de
uma pessoa. Essa hipotese é exemplificada com as previsdes da India e do Senegal, nos quais o uso
de chaves acima do tamanho limite de 40 ou 128 bits, respectivamente, exige a entrega da copia das
chaves ou autorizacdo. Por outro lado, a defini¢do necessaria e proporcional de padrdes minimos
ajuda a assegurar a protecao de infraestruturas importantes, de servigos essenciais e da privacidade.
Ilustram essa hipotese as Filipinas que exigem a criptografia de dados pessoais tratados
digitalmente e recomendam uma chave de no minimo 256 bits.

No terceiro critério, o0 mapeamento destaca previsdes de que provedores e até usudrios de
servigos e produtos de criptografia observem exigéncias de licenciamento ou registro. A GPD avalia
que normalmente essas previsdes ndo perseguem finalidades legitimas como assegurar a qualidade e
seguranca de servicos e ferramentas contra falhas ou vulnerabilidades, mas sim objetivam controlar

319 Em 2020, com o apoio da Internet Society, o0 Mapa foi reformulado, agregando analises aprofundadas a
lista geral de informagdes sobre cada pais. A revitalizagdo foi acompanhada da publicagdo Encryption laws and
policies: Human rights assessment tool (“Leis e politicas sobre criptografia: ferramenta de avaliacdo de direitos
humanos”). Ver KUMAR, Sheetal. GPD and the Internet Society’s Global Encryption Hub Arms Advocates with
Powerful Tools for Action. Global Encryption Coalition, 18 dez. 2020. Disponivel em: https:/www.
globalencryption.org/2020/12/gpd-and-the-internet-societys-global-encryption-hub-arms-advocates-with-powerful-tools
-for-action/. Acesso em: 21 abr. 2025; ¢ GLOBAL PARTNERS DIGITAL. Encryption laws and policies: Human rights
assessment tool. 18 dez. 2020. Disponivel em: https:/www.gp-digital.org/publication/encryption-laws-and-policies-
human-rights-assessment-tool/. Acesso em 21 abr. 2025.

31 GLOBAL PARTNERS DIGITAL. Encryption laws and policies: Human rights assessment tool. 18 dez.
2020. Disponivel em: https://www.gp-digital.org/publication/encryption-laws-and-policies-human-rights-assessment-
tool/. Acesso em 21 abr. 2025. P. 5.

2 Idem. Ibidem.
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a informagao ou restringir o mercado de criptografia. Como bom exemplo, o estudo cita a Africa do
Sul, onde a lei exige que provedores de criptografia registrem junto ao governo suas informagdes de
contato e a descri¢do dos produtos e servicos oferecidos, sem a necessidade de revelar informagdes
confidenciais ou segredos comerciais. E o Egito ¢ apontado como contraexemplo, por proibir, sob
pena de prisdo e multa, que empresas operadoras de telecomunicagdes e provedores, bem como seus
empregados e usudrios (excetuada apenas a transmissdo de radio e TV), facam uso de servicos de
criptografia sem uma permissao por escrito da Autoridade Reguladora Nacional de Telecom, das
forgas armadas e de 6rgdos de seguranga nacional.

Em seguida, explica que a legislacao de alguns paises impoe limitagdes ou condigdes sobre
controles de importagao e exportagao de produtos e servigos de criptografia. A GPD avalia que essa
medida seria legitima para evitar o comércio de tecnologias de uso dual com estados autoritarios
que possam colocar em risco a paz e a seguranga internacional, tal como no Acordo de Wassenaar,
firmado em 1996. Entretanto, alguns Estados buscam manter vulnerabilidades que permitam ao
poder publico acessar conteidos criptografados. A China ¢ apontada como contraexemplo, por
prever que a importacdo e exportagdo requer uma licenca pela Comissao Nacional de Regulacao de
Cdodigos Criptograficos. O Canadd ¢ tido como bom exemplo de um controle de exportagcdo
limitado, onde se exige autorizacdo para a venda de certas formas de criptografia, excluida, por
exemplo, a oferta ao publico geral.

Em relagdo as obrigacdes de provedores para auxiliar autoridades a acessarem contetidos
criptografados, alguns paises exigem a prestacdo de auxilio por medidas interventivas como
decifragem ou o desenvolvimento de portas clandestinas. A publicacdao aponta que, onde existentes,
essas previsoes ndo sdo acompanhadas de limitagdes, salvaguardas a direitos humanos e supervisao
que pudessem garantir sua vinculagdo aos principios de proporcionalidade e necessidade. Sdo
citados paises como China, India e Australia.

Finalmente, no critério das obrigagdes de individuos para auxiliar autoridades, andlogo ao
anterior, Uganda ¢ citada como mau exemplo. Por outro lado, Canada e Irlanda sdo apontados como
contendo previsdes legais e politicas que, respectivamente, ndo preveem esse tipo de auxilio ou
impoem requisitos significativos para limitagdes, salvaguardas e supervisao.

3.2.4.3. Inventario da legislacao do Cone Sul pelo LACNIC

O Registro de Enderecos da Internet para a América Latina e o Caribe — LACNIC publicou
em janeiro de 2025 o mapeamento elaborado pelo pesquisador Thobias Prado Moura a respeito do
panorama legislativo sobre a criptografia na regido do Cone Sul, abrangendo Argentina, Brasil,
Chile, Paraguai e Uruguai.’”® Analisou 144 artefatos normativos em busca de previsdes legais sobre
a delimitacdo do uso, mecanismos, o direito ao uso , incentivos ao desenvolvimento e circunstancias
que ensejam restrigdes.

A investigacdo comparativa chegou ao diagnostico de que o Chile se destaca por possuir o
arcaboug¢o normativo mais robusto da regido. Segundo o estudo, uma das inovagdes mais relevantes
foi a promulgag¢do em 2024 reconhecendo expressamente o direito a criptografia como meio para
protecao das comunicagdes de cidaddos, apontado como marco latino-americano sem precedentes.

13 MOURA, Thobias Prado. Relatério de pesquisa: Entre Chaves e Codigos: Um mapa das legislagdes sobre
criptografia no Cone Sul, 01/07/2027 a 30/09/2024. LACNIC, 08 jan. 2025. Disponivel em: https://blog.lacnic.net/pt-br/
o-panorama-legislativo-da-criptografia-no-cone-sul/. Acesso em: 23 abr. 2025.
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Além dessa garantia, o Chile contava com outros instrumentos legais regulando em detalhes o uso
de mecanismos criptograficos em setores estratégicos, como segurancga cibernética e economia
digital. O estudo observou ainda que a legislagdo chilena se diferencia por apresentar definigdes
precisas de conceitos como “criptografia” e “decifra¢dao”, o que reduz ambiguidades interpretativas
e facilita a aplicacdo normativa.

No Uruguai, o estudo identificou abordagem normativa coesa. Leis especificas regulam o
uso de criptografia no comércio eletronico e na protecdo de dados pessoais. Todavia, a pesquisa
apontou duas fragilidades: a falta de incentivos nitidos para a ado¢do em massa da criptografia e a
falta de defini¢des legais para conceitos fundamentais, como o de decifracgao.

A pesquisa observou que Argentina e Paraguai apresentam marcos regulatérios incipientes
sobre criptografia. No caso argentino, a unica norma relevante identificada trata de assinaturas
digitais, mas ndo reconhece a criptografia como um direito nem a trata como tecnologia estratégica.
J4 o Paraguai apresenta defini¢des legais bésicas, mas carece de incentivos estruturais e de politicas
publicas para o fortalecimento da criptografia.

E sobre o Brasil, o estudo indicou haver avangos, porém marcados por uma fragmentagao
normativa. Sem uma legislagdo especifica para a criptografia, o tema aparece integrado a diversas
politicas publicas, notadamente a Politica Nacional de Seguranga Cibernética. O estudo destacou
definicdes legais em decretos presidenciais e a regulacdo do uso da criptografia em areas como
protecdo de dados e transagdes eletronicas.

3.2.4.4. O lugar do Brasil no mapa da criptografia

Diante desse mosaico cartografico, pode-se concluir que o cenario global de regulagdo da
criptografia ¢ marcado por uma ampla diversidade de abordagens, refletindo tanto posicionamentos
juridicos quanto interesses geopoliticos. Mapeamentos internacionais como os do CEPI-FGV e da
Global Partners Digital mostram que paises adotam diferentes modelos regulatdrios, que vao desde
a criminalizag@o da criptografia até sua promogao ativa como instrumento de protegdo de direitos.

H4 também casos intermediarios, com exigéncias de colaboracdo de individuos e
provedores com autoridades estatais, controles sobre exportagdo e exigéncia de licenciamento. No
Cone Sul, o Chile se destaca por reconhecer o direito a criptografia em lei, enquanto paises como
Brasil e Uruguai apresentam avangos normativos, ainda que fragmentados. Ja Argentina e Paraguai
tém regulamentacdes incipientes.

E preciso considerar os vieses normativos e politicos que afetam esses estudos, de modo
que uma avaliacdo mais precisa demanda revisitar esses mapeamentos com listas mais profundas e
detalhadas, que aprimorem com mais precisdo ¢ contexto o exame dos modelos legais existentes.
Nao obstante, esse inventario de analises comparadas permite posicionar o Brasil nesse cendrio em
um lugar regulatério de incerteza. O pais conta com regras legais que ensejam uma interpretacao a
favor da protecdo juridica integral a criptografia forte, mas a auséncia de previsdo expressa explicita
permite espaco legitimo para se alimentar a visdo restritiva a livre oferta e uso da tecnologia. Assim,
surgem controvérsias como a que ¢ objeto da ADI 5527 e da ADPF 403, mas que ndo s3o nenhuma
exclusividade do Brasil, contando com situagdes equivalentes em outros paises.



3.2.5. Controvérsias estrangeiras especificas sobre criptografia

Diante de todo esse arcabouco normativo, a complexa questdo da criptografia colocada em
julgamento no Brasil obviamente encontra ecos em outras jurisdi¢des, € por todo o mundo mobiliza
a defesa da criptografia por organizagdes da sociedade civil dedicadas a promover a prote¢do de
direitos no ambiente digital. Apresentarei alguns desses posicionamentos coletivos e, em seguida,
detalharei casos recentes, nos EUA, Russia e Reino Unido, com resultados muito diferentes entre si.

3.2.5.1. Organizacées da sociedade civil em defesa da criptografia

Ha algumas décadas a criptografia ndo se restringe a ser um assunto apenas militar ou de
interesse de politicas de seguranca nacional. Desde os anos 90 ela agregou a atencdo de académicos
e especialistas, ¢ hoje conta com a aten¢do e dedicacdo de diversos movimentos e organizacgdes
sociais que defendem seu papel crucial na prote¢ao de liberdades fundamentais. Alguns momentos
dos ultimos anos ilustram esse cenario.

Em 2018, 53 organizagdes da sociedade civil, lideradas pela Artigo 19, subscreveram uma
manifestagdo contraria & ordem judicial que havia deferido o pedido da autoridade de regulacao das
comunica¢des na Russia de bloquear o Telegram no pais.’'* O posicionamento afirmava que a
medida havia produzido violagdes extensivas da liberdade de expressdo e do acesso a informagao,
além de bloqueios colaterais a outros servigos online.

Em 2019,°"" uma carta aberta foi assinada por 101 organiza¢des da sociedade civil,
empresas € associagcdes empresariais de tecnologia, e especialistas em seguranga e politica de varios
paises,’'® em oposi¢do ao pedido formulado por autoridades da Australia, dos Estados Unidos e do
Reino Unido para que o Facebook removesse ou adiasse a ado¢do de criptografia ponta-a-ponta nas

mensagens instantineas do Instagram, Messenger, e WhatsApp:*!’

enquanto as agéncias policiais manifestam preocupagoes sobre suas
capacidades diante de uma criptografia forte, a capacidade de combate ao crime
permanece robusta, pois estamos em uma época em que a tecnologia gera tanta
informagao digital sobre individuos e suas atividades.

Ressaltaram nao ser conceitualmente possivel a criacdo de produtos de consumo
criptografados que consigam permitir aos “mocinho” um acesso clandestino as comunicagdes
protegidas, e simultaneamente impegam “bandidos” de interceptarem essas mesmas comunicagdes.
E apontaram a contradicdo em exigir seguranca nas infraestruturas centrais para comunidades de
seguranga ¢ inteligéncia, tais como rede elétrica, sistemas de transporte, sistema financeiro, e
demandar acessos a emails, de celulares e computadores pessoais, quando tudo isso — inclusive as

14 ARTICLE 19. Russia: Telegram block leads to widespread assault on freedom of expression online. 30
abr. 2018. Disponivel em: https://www.article19.org/resources/russia-telegram-block-leads-to-widespread-assault-on-
freedom-of-expression-online/. Acesso em 01 mai. 2025.

315 GLOBAL PARTNERS DIGITAL. GPD signs open letter calling for halt to restrictions on encryption. 13
dez. 2019. Disponivel em: https://www.gp-digital.org/news/gpd-signs-open-letter-calling-for-halt-to-restrictions-on-
encryption/. Acesso em: 30 mai. 2025.

316 OTI — OPEN TECHNOLOGY INSTITUTE. Open Letter to Law Enforcement in the U.S., UK, and
Australia: Weak Encryption Puts Billions of Internet Users at Risk. New America. 10 dez. 2019. Disponivel em https://
www.newamerica.org/oti/press-releases/open-letter-law-enforcement-us-uk-and-australia-weak-encryption-puts-billions
-internet-users-risk/. Acesso em: 29 jun. 2025.

17 Idem.
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atividades das proprias agéncias de seguranca — estd protegido pelos mesmos protocolos de
criptografia. Ou seja, enfraquecer a criptografia para o consumidor prejudicaria inevitavelmente a
seguranga nacional, a seguranga publica e o combate a muitos tipos de ilicitos.

Em maio de 2020,’" nos primeiros meses da pandemia,”” 37 organiza¢des da sociedade
civil criaram a Global Encryption Coalition (“Coalizdo Global da Criptografia”), com o proposito
de promover e defender o uso de criptografia forte ao redor do mundo. Hoje o coletivo retine quase
500 integrantes, de 108 paises, e abarca ainda empresas e especialistas individuais, que se dedicam
a incidir politicamente contra projetos de lei que ameacem e a favor de propostas normativas que
assegurem a protecdo desse meio de seguranca digital. Desde 2021 a Coalizao realiza o Dia Global
da Criptografia, em 21 de outubro, promovendo desde protestos de rua até oficinas de criptografia.

Em novembro de 2020,°* nove ONGs, incluindo Repodrteres Sem Fronteiras € Open Rights
Groups, assinaram um comunicado conjunto sobre criptografia contra o pronunciamento da alianga
de paises Five Eyes (“cinco olhos”) — Austrdlia, Canadd, Estados Unidos, Reino Unido e Nova
Zelandia — em conjunto com India e Japdo. Os governos haviam pedido as plataformas digitais e
servigos de mensagens para que permitissem o acesso das autoridades policiais as comunicacdes
privadas protegidas por criptografia de ponta a ponta. O comunicado afirmou que a criptografia
garante privacidade, seguranca e liberdade a milhdes de pessoas ao redor do mundo, em especial
jornalistas, ativistas, denunciantes e minorias perseguidas, protegendo comunicagdes diarias contra
hackers e acessos nao autorizados. Alegaram que enfraquecer a tecnologia compromete a seguranca
de todos e cria riscos inaceitaveis de vigilancia em massa, € que 0s governos deveriam cumprir seus
compromissos internacionais ¢ promové-la como pilar da ciberseguranga e direitos humanos.

Em 2021, no ambito dos debates sobre a politica europeia para o uso de criptografia de
ponta-a-ponta, o Capitulo Portugués da Internet Society se pronunciou publicamente®®! em carta
aberta subscrita por seis outras associagdes portuguesas € enviada ao Primeiro-Ministro de Portugal,
Presidente em exercicio do Conselho da UE.””? O documento ressaltou que a transposi¢do de
atividades mundanas presenciais para o ambiente online dependem da onipresenga da criptografia,
que assegura a identidade de participantes de reunides, assinaturas de documentos e mensagens,
compras, funcionamento de jogos e diversas relagdes, como entre médico e paciente, advogado e
cliente, e jornalista e fonte. Logo, o combate ao crime organizado e ao terrorismo ndo justificaria
buscar uma solucao para “o problema da criptografia” mediante ordens judiciais que autorizem a
leitura de comunicagdes protegidas por criptografia de chave publica. Afirmou que mesmo a
eventual e improvavel criagao de métodos permeaveis de protegao teria sua eficacia condicionada a

imposicao legal de que as pessoas abandonassem os atuais protocolos de criptografia, incompativeis
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com a insustentavel demanda por um acesso excepcional que garanta seguranca tecnologica.

No Brasil também houve uma mobilizagdo social direcionada a defender juridicamente a
criptografia. Em junho de 2023, organizagdes académicas e da sociedade civil de todo o mundo
fizeram um apelo urgente ao Supremo Tribunal Federal para — no julgado da ADPF 403 e da ADI
5527 — proteger os direitos fundamentais e reconhecer o valor critico da criptografia na protecao da
privacidade e da liberdade de expressio, especialmente para grupos vulneraveis.””

Em fevereiro de 2025,°** 239 entidades — organizagdes da sociedade civil, empresas e
especialistas em seguranga cibernética, incluindo integrantes da Global Encryption Coalition —
divulgaram uma carta aberta a ministra do Interior do Reino Unido, Yvette Cooper. O documento
pedia ao Ministério que revogasse a exigéncia de que a Apple implementasse uma porta clandestina
em seus servicos com criptografia de ponta a ponta. Mas, apesar da mobilizagdo, a Apple acabou
cedendo a pressao do governo britanico.

3.2.5.2. O caso estadunidense do terrorista de San Bernardino: FBI vs. Apple

Conhecido como o caso de San Bernardino, um episddio ocorrido nos EUA exemplifica de
modo sintético a controvérsia em torno da regulagdo da criptografia. Ele carrega em si um mapa de
todos os elementos envolvidos nessa questdo juridica. Em dezembro de 2015, um atentado
perpetrado por dois individuos — o estadunidense filho de paquistaneses Syed Farook e sua esposa
paquistanesa Tashfeen Malik — na cidade de San Bernardino, Califérnia, que resultou na morte de
14 e feriu 22 pessoas, desencadeou intenso debate em torno dos limites da criptografia no contexto
de investigagdes criminais. O celular utilizado por Syed na condi¢do de empregado publico, um
aparelho iPhone modelo 5C de propriedade do condado, estava protegido por um sistema de
criptografia, o que inicialmente impediu o acesso das autoridades dos EUA aos dados armazenados,
os quais poderiam revelar informagdes uteis as investigagdes. O aparelho estava automaticamente
programado para deletar todos os dados apds dez tentativas falhas de destravar a senha de quatro
digitos, e os dados salvos como backup na nuvem da Apple também estavam criptografados.’”

Diante da dificuldade técnica de romper essa barreira, o FBI requisitou formalmente a
Apple o desenvolvimento de uma versdao do sistema operacional que permitisse o acesso for¢cado
aos dados protegidos, ou seja, a criagdo de uma porta clandestina. Todavia, a empresa recusou a
solicitagdo, sustentando que tal medida comprometeria a seguranca estrutural de seus dispositivos e
violaria os direitos fundamentais a privacidade de todos seus usudrios, extrapolando os limites do
caso concreto e instaurando um precedente perigoso. O FBI entdo formulou um pedido ao Poder
Judiciario Federal dos EUA na California, com base na A/l Writs Act (“Lei de Todos os Mandados”,
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em tradugéo livre),”*® inclusive com o propdsito de estabelecer um precedente judicial.”*” Foi entdo
revelado pelo advogado Marc Zwillinger que em doze outras situagdes a empresa — alterando a
conduta padrdo adotada anteriormente — vinha se negando a cumprir ordens judiciais para burlar a
nova seguranga tecnoldgica pos-Snowden®® de seus sistemas operacionais e conceder acesso as
autoridades.’” O processo foi encerrado antes de uma solugio judicial, com a desisténcia pelo FBI,
fundamentada na revelagdo de que com o auxilio de uma empresa especializada as autoridades
tinham tido sucesso em destravar o telefone, gragas a uma vulnerabilidade do aparelho.>*

3.2.5.3. A decisdo europeia sobre o bloqueio do Telegram: Usuario vs. Russia

A decisao judicial da Corte Europeia de Direitos Humanos (CEDH) no Caso de Podchasov
v. Russia,>®' proferida em fevereiro de 2024, considerou que a tentativa da Russia de bloquear o
acesso ao aplicativo Telegram violou o direito a vida privada, assegurado pelo art. 8° da Convengao
Europeia dos Direitos Humanos. A decisao reputou desproporcional e indiscriminada a forma com
que o governo russo tentou restringir o acesso a plataforma, inclusive afetando servigos e sites ndo
relacionados, sem observar, portanto, os critérios de necessidade e proporcionalidade exigidos para
limitacdes legitimas a direitos fundamentais. A Russia, segundo a decisdo, falhou, ainda, em
fornecer garantias suficientes contra abusos.

A controvérsia comegou quando o Telegram se recusou a entregar ao Servigo Federal de
Seguranga as chaves criptograficas de usuarios investigados por suspeita de atividades terroristas.”
A empresa alegou que a medida, além de violar a privacidade das comunicagdes, exigiria a criacdo
de uma porta clandestina que enfraqueceria a criptografia para todos os usuarios. Por padrao, o app
oferece apenas criptografia cliente-servidor, a fim de manter as conversas disponiveis na nuvem,
mas a protecdo de ponta-a-ponta pode ser acionada por meio do recurso de “chat secreto”, o que
havia sido feito pelos usudrios investigados.

Na legislacao do pais, ha a previsao legal de que provedores de aplicagdes (“organizadores
de comunicacao na Internet”), incluindo mensagens instantaneas, devem armazenar em solo russo
todos os dados de comunicacao pelo periodo de um ano e o conteudo de todas as comunicagdes
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pelo periodo de seis meses, e enviar esses dados as autoridades policiais ou servigos de seguranca
nas circunstancias especificadas por lei, junto com informagdes necessarias para decifrar mensagens
eletronicas criptografadas. E no caso particular, a investigacdo estava amparada por decisdes
judiciais especificas para cada um dos seis usuarios suspeitos.

Em dezembro de 2017 a empresa foi multada por uma decisdo judicial russa e, em abril de
2018, outra decisdo judicial ordenou o bloqueio do app. Ambas as decisdes foram ratificadas na
instancia superior. Um grupo de 35 outros usudrios contestou na Justica a ordem de entrega das
chaves, sob a alegacao de que ela foi formulada de uma maneira que afetaria todos os usuarios do
Telegram, cujas comunicag¢des poderiam ser decifradas. A queixa foi rejeitada, por auséncia de
ofensa aos direitos dos requerentes, em uma decisdo judicial também ratificada em grau de
apelagdao. Em janeiro de 2019, o envio dos recursos as instincias especial e extraordinaria foi
negado. Um dos usudrios, entdo, levou o caso a Corte Europeia.

A CEDH reconheceu que os Estados tém o direito de proteger a seguranca nacional, mas
enfatizou que esse direito deve ser exercido dentro de limites legais e sem suprimir ou inviabilizar,
na pratica, direitos fundamentais. Assim, indicou que medidas de amplo bloqueio de plataformas
digitais, em especial quando motivadas pelo descumprimento de exigéncias que envolvem a quebra
de sigilo, devem ter sua compatibilidade com os direitos humanos examinada com cuidado. A
decisdo foi apontada® como um precedente no sentido de que a protegdo da criptografia integra o
exercicio da liberdade de expressao e do direito a privacidade no ambiente digital da Europa, e que
enfraquecé-la pode levar a vigilancia indiscriminada das comunicagdes de todos os usuarios.

3.2.5.4. A pressao britdnica: Apple desliga a criptografia de sua nuvem

No inicio de 2025, a imprensa revelou que a Apple havia sido pressionada pelo governo
do Reino Unido a garantir meios para as autoridades terem acesso a dados armazenados — inclusive
por usudrios estrangeiros — em seu servigo de nuvem, o iCloud. A Ministra do Interior Yvette
Cooper teria formulado a exigéncia por meio de uma Technical Capability Notice (“Aviso de
Capacidade Técnica”) — uma ordem secreta prevista na Investigatory Powers Act (“Lei de Poderes
Investigativos™), norma legal de 2016 que regula o uso de poderes de vigilancia por autoridades
estatais, atualizando as regras anteriores para permitir o acesso a comunicacdes e dados por
agéncias de inteligéncia e seguranca. Segundo a cldusula de confidencialidade prevista na
legislacdo, exigéncias desse tipo ndo podem ser divulgadas ao publico.

A Apple se recusou a criar uma porta clandestina, com o proposito declarado de evitar o
enfraquecimento da criptografia em todo o mundo. A op¢do de empresa foi desabilitar,”** apenas
para os usuarios britanicos, o recurso Advanced Data Protection (‘“Protecdo Avangada de Dados”),
que oferece criptografia de ponta a ponta para backups de dados na iCloud. A decisdo gerou reagdo
de centenas de organizagdes da sociedade civil,”® da chefe da inteligéncia dos EUA, Tulsi
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Gabbard,™” que reputou se tratar de uma nitida violagdo da privacidade dos estadunidenses, e até de
Donald Trump, que em entrevista comparou o Reino Unido a China.”*®

A Apple levou o caso ao Investigatory Powers Tribunal (“Tribunal de Poderes de
Investigagdo™),”* instancia judicial independente no Reino Unido que analisa reclamagdes sobre a
atuacdo de orgdos publicos, principalmente os servicos de inteligéncia, em relacdo a vigilancia e a
utilizacdo de técnicas de investigacdo intrusivas. Conforme ata de audiéncia inicial, realizada em 14
de margo,** o IPT rejeitou a alegagdo do governo de que seria contra o interesse publico divulgar
qualquer informagdo sobre o caso,’*! mas a pretensdo principal da Apple ainda ndo foi julgada.’*

O episodio acendeu alertas internacionais, para poder publico, imprensa e sociedade civil,
sobre os riscos de governos exigirem acesso indiscriminado a dados privados criptografados, e pode
definir para outras empresas um precedente, tanto local quanto mundial.**

Em 2017, no inicio da tramitacdo da ADPF e da ADI 5527, Jacqueline Abreu escreveu,
sobre o duelo entre criptografia e investigagdes criminais: “é improvavel que o embate entre
autoridades de seguranca publica e empresas pare por aqui. Haverd outras batalhas”>* Essa
previsdo se mostra correta, diante da lista dessa acontecimentos estrangeiros. A seguir, pretendo me
aprofundar nos acontecimentos processuais € no contexto brasileiro dessas a¢des judiciais.

3.3. ADPF 403 e ADI 5527: Controle de constitucionalidade do
bloqueio do Whatsapp
Na Arguicdo de Descumprimento de Preceito Fundamental n® 403 e na Ac¢do Direta de

Inconstitucionalidade de n°® 5.527, o tema de criptografia emergiu no contexto do debate a respeito
da constitucionalidade das quatro ordens judiciais que determinaram a suspensdo do aplicativo de
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mensagens instantdneas Whatsapp no Brasil. Cada uma delas tem seus aspectos peculiares, mas as
vinculacdes se sobressaem, de modo que a analise dos casos sera feita em conjunto a seguir. Antes,
no entanto, serdo apresentados o contexto e a trajetoria formal das agdes, bem como os fundamentos
dos votos proferidos pelos ministros relatores, Rosa Weber e Edson Fachin.

3.3.1. Contexto

Assim, faz-se oportuno explicar o que ¢ o WhatsApp, como funciona sua criptografia, bem
como apresentar em detalhes as ordens judiciais que determinaram o bloqueio do app no Brasil,
entre 2015 e 2016. Antes, apresenta-se uma lista de outros bloqueios de aplicagdes de internet
determinados por decisdes judiciais no Brasil.

3.3.1.1. Outras ordens judiciais de bloqueio aplicacies de Internet no Brasil

Uma das questdes que se coloca, em especial na ADI 5527, ¢é se o bloqueio de plataformas
digitais tem amparo no ordenamento juridico nacional, em especial como mecanismo coercitivo
contra o descumprimento de determinagdes judiciais. Considerando que a matéria ndo conta com
previsdo normativa especifica,’® ha quem defenda®*® e a quem, como eu,’”’ contraponha-se a ideia
de que as sangdes previstas no Marco Civil da Internet e da Lei Geral de Protecdo de Dados
Pessoais possam ser aplicadas fora das situagdes em que as proprias empresas provedoras de
aplicacdes estejam violando diretamente as protegdes aos dados pessoais e as comunicagdes de seus
usuarios.’*® Também had quem encontre fundamento no exercicio do poder de policia da Justica
Eleitoral,*® assim como ha quem entenda se tratar de uma desproporcional extrapolagdo do poder
geral de cautela.”®® E ha ainda quem aponte riscos para a privacidade,*®' para a economia,’” e razdes
tecnologicas para concluir que os bloqueios ndo resolvem o problema e inflige danos colaterais,
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além sempre poderem “ser contornados por um usudrio suficientemente motivado”.>>

Em particular sobre o Marco Civil da Internet, lembro que a redacdo aprovada do artigo
ao se referir a privacidade e liberdade de expressdo, pode ser interpretada como uma garantia
legal vigente para o uso forte de criptografia, ainda que nos debates que antecederam sua

0 554
8%,

proposicao tenha sido abandonada a garantia explicita de “livre opgdo por medidas de seguranca

direcionadas a salvaguardar a protegio de dados pessoais e o sigilo das comunica¢oes”.>

Apesar dessa divergéncia de concepgdo, na pratica, os bloqueios determinados por decisdo
judicial sdo uma realidade no Brasil. Os casos do WhatsApp no Brasil ndo foram os primeiros,
tampouco os ultimos. O site Bloqueios.info mantém uma lista de alguns casos desse tipo ocorridos
no pais, exposta em detalhes a seguir e complementada com mais alguns casos.

Em janeiro de 2007,*° uma decisdo da 4* Camara de Direito Privado do TJ/SP levou ao
bloqueio do Youtube no Brasil por quatro dias.”®” O caso envolvia a divulgacdo, publicada por
varias pessoas, de um video com cenas de sexo numa praia da Espanha, entre a apresentadora e
modelo Daniela Cicarelli e seu namorado, o banqueiro brasileiro Renato “Tato” Aufiero Malzoni
Filho, gravadas e editadas pelo jornalista paparazzo Miguel Temprano e originalmente exibidas no
programa Sdbado Dolce Vita, do canal de TV espanhol Telecinco.>*® O bloqueio se encerrou quando
uma nova decisao judicial especificou que pretendia alcangar apenas as copias do video publicadas,
e ndo toda a plataforma de videos.

Cinco anos depois, em agosto de 2012, Luiz Felipe Siegert Schuch, juiz da 13* Zona
Eleitoral de Florian6polis (SC), determinou o bloqueio do Facebook por descumprimento de ordem
judicial de remogdo de contetido da pagina “Reage Praia Mole”. Estavam em curso as eleigdes
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municipais € o caso envolvia o vereador Dalmo Deusdedit Meneses. A rede social se dispos a
colaborar com a Justica Eleitoral, e dois dias depois o proprio juiz revogou a decisdo, e o bloqueio
ndo chegou a ser realizado.

Em outubro de 2013, Régis Rodrigues Bonvicino, juiz da 1* Vara Civel de Sao Paulo, deu
48 horas para bloquear o Facebook, se a empresa ndo cumprisse ordem anterior de excluir as
publicagdes em que a apresentadora e modelo Luize Altenhofen ofendia e acusava seu vizinho, o
dentista Eudes Godim Junior, de agredir gravemente o cachorro dela.’®® A empresa resistia em
realizar a remog¢ao das imagens sem que fossem especificados os enderecos URLs das publicagdes
que deveriam ser removidas, mas também chegou a afirmar que a filial brasileira ndo tinha
ingeréncia sobre os conteudos da rede social, administrada pelas empresas sediadas nos EUA e na
Irlanda. O juiz considerou que esse argumento afrontava a soberania brasileira. Houve a indicacdo
dos links e a ordem de remogio foi cumprida.*®’

Em dezembro de 2013,°** uma decisdo mirou o falso aplicativo Tubby, que supostamente
iria ser langado para permitir a avaliacdo do desempenho sexual de mulheres, sob o slogan “Sua vez
de descobrir se ela é boa de cama”. Atendendo ao pedido de organizacdes da sociedade civil, o juiz
Rinaldo Kennedy Silva, da 15* Vara de Crimes contra a Mulher de Belo Horizonte (MG), em
decisdo sob segredo de justiga, ¢ com amparo na Lei Maria da Penha, determinou as empresas
Facebook, Tubby, Google e da Apple que bloqueassem o acesso ao Tubby e sua instalagdo, sob
pena de multa didria. Apds a polémica, foi revelado que o aplicativo era um protesto contra os
riscos a privacidade®” gerados pelo aplicativo Lulu, langado em fevereiro daquele mesmo ano, que
permitia a mulheres avaliarem anonimamente homens em seu circulo de amizade no Facebook. Em
meio a polémica, em janeiro de 2014 a empresa Luluvise retirou o app do mercado brasileiro, sem
que tenha chegado a haver qualquer decisdo judicial.***

Em outubro de 2014, foi a vez do aplicativo Secret (e do Cryptic, versdo ndo oficial para
Windows Phone),’® que permitia publicar segredos por comentarios sem identificagdo imediata de
autoria. O juiz Paulo Cesar de Carvalho, da 5* Vara Civel de Vitdria, atendeu ao pedido liminar do
Ministério Publico do Estado do Espirito Santo e determinou que Apple, Google e Microsoft
removessem o app de suas lojas de aplicativos e dos aparelhos celulares.’”” Em setembro de 2014 a
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decisdo foi revertida pela 3* Camara Civel do Tribunal de Justi¢a do Espirito Santo.>*®

Em abril de 2015,°” o juiz Roberto Luiz Corcioli Filho, da 12* Vara Civel de Sdo Paulo,
atendeu a um pedido do Sindicato dos Motoristas e Trabalhadores Nas Empresas de Taxi No Estado
de Sao Paulo-SP — Simtetaxi-SP e determinou que o aplicativo de transporte privado individual
Uber fosse retirado das lojas de apps e removido dos aparelhos de celular. No inicio de maio foi
reconhecida a prevencdo da causa perante a 19* Vara Civel e a decisdo liminar foi revogada pela
juiza Fernanda Gomes Camacho.’™

Em julho de 2015,”"" o juiz federal Magnus Augusto Costa Delgado da 1* Vara Federal do
Rio Grande do Norte atendeu a um pedido do Ministério Publico Federal e determinou o bloqueio
do site Tudo Sobre Todos, que comercializava o acesso a dados pessoais de brasileiros (CPF,
endereco, data de nascimento, parentes, vizinhos, redes sociais, etc.).’”* A decisdo foi motivada pela
exposicao da intimidade e da vida privada sem autorizagdo da pessoa titular dos dados. Em 2018
uma nova determina¢do de bloqueio do site foi proferida pela juiza Geilza Fatima Cavalcanti Diniz,
da 3* Vara Civel de Brasilia.””* A ordem de bloqueio segue vigente.

O Facebook foi novamente alvo de uma ordem de bloqueio em outubro de 2016.°7* O juiz
Renato Luiz Carvalho Roberge, da 19* Zona Eleitoral (Joinville), deferiu o pedido formulado pela
Coligacao “Juntos no rumo certo” (PMDB/PSC/PTB/PTdoB/PV/PROS/PCdoB/PTC). O motivo era
o descumprimento pela rede social de uma ordem judicial para indisponibilizar uma pagina satirica
contra o entdo candidato a prefeito de Joinville (SC), Udo Dohler. A péagina foi retirada e o bloqueio
ndo chegou a ser implementado.’”

Em margo de 2018,”° o juiz David de Oliveira Gomes Filho, da 2* Vara de Direitos
Difusos, Coletivos e Individuais Homogéneos da Capital (Campo Grande), deferiu medidas como
restricdo de bens e busca e apreensdo, mas rejeitou o pedido do Ministério Publico do Mato Grosso
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do Sul para bloquear os sites e aplicativos da Minerworld, BitPago e BitOfertas. Segundo o MP, o
grupo de empresas explorava uma piramide financeira, sob a fachada de mineragdo de
criptomoedas.

No mesmo més de margo de 2018,°”” 0 Facebook foi alvo de mais um bloqueio, novamente
por descumprir uma decisdo judicial, dessa vez relacionado a conteudos ofensivos a vereadora
assassinada Marielle Franco. O juiz Jorge Jansen Counago Nouvelle, da 15* Vara Civel do Rio de
Janeiro, determinou que a rede social, em 24 horas, sob pena de bloqueio, removesse e impedisse
novas publicacdes, além excluir perfis falsos e informar os IPs de quem havia feito as postagens. No
més seguinte, a decisao foi reformada pelo desembargador Luiz Fernando de Andrade Pinto, da 25?
Camara Civel do Tribunal de Justica do Rio de Janeiro, que limitou a ordem apenas a remocgao das

publica¢des com enderego indicado,’”® e o bloqueio nio ocorreu.

No dia 17 de margo de 2022,°” o0 ministro do STF Alexandre de Moraes determinou o
bloqueio do Telegram no Brasil. A decisdo, que previa multa de cem mil reais para quem burlasse a
ordem, foi motivada pela empresa descumprir seis ordens judiciais e ignorar quatro tentativas de
contato pelo STF no periodo de um ano.’® Uma das ordens judiciais havia determinado a remog¢ao
de uma mensagem do entdo Presidente da Republica Jair Bolsonaro sobre o vazamento de
documentos da Policia Federal a respeito de um ataque hacker a Justiga Eleitoral ocorrido em 2018.
Antes que o bloqueio viesse a ser efetivado, a decisdo monocratica foi revogada 3 dias depois, em
razdo de a empresa ter atendido as exigéncias do Ministro do STF.>®!

Em 21 de abril de 2023, sob pedido da Policia Federal, foi a vez de o juiz Wellington
Lopes da Silva, da 1* Vara Federal de Linhares (ES), determinar o bloqueio do Telegram, sob o
fundamento de que, apesar de apresentar outros dados sobre grupos neonazistas, nao havia
informado numeros de telefone solicitados no ambito das investigacdes sobre os ataques as escolas
na cidade de Aracruz, no Espirito Santo.”® A decisdo foi suspensa em 29 de abril pelo juiz federal
Flavio Lucas, da 2* Turma Especializada do Tribunal Regional Federal da 2* Regido, por falta de

77 BLOQUEIOS.INFO. Caso Facebook III — Descumprimento de ordem judicial de remogdo ¢ filtragem de
conteido. [s.d.]. Disponivel em https://bloqueios.info/pt/casos/descumprimento-de-ordem-judicial-de-remocao-e-
filtragem-de-conteudo/. Acesso em: 16 abr. 2025.

% CONSULTOR JURIDICO. Facebook so precisa excluir posts ofensivos a Marielle informados pela
familia. 20 abr. 2018. Disponivel em: https:/www.conjur.com.br/2018-abr-20/facebook-excluir-ofensas-marielle-
informadas-familia/. Acesso em: 16 abr. 2025.

37 BLOQUEIOS.INFO. Caso Telegram I — Descumprimento de decisdo judicial de remogdo de contetido,
entrega de dados e prestacdo de informagdes. [s.d.]. Disponivel em: https://bloqueios.info/pt/casos/bloqueio-por-
descumprimento-de-determinacoes-sobre-remocao-de-conteudo-entrega-de-dados-e-prestacao-de-informacoes/. Acesso

em: 16 abr. 2025.
% BOGHOSSIAN, Bruno. Bloqueio € reagdo do Telegram concentram poderes nas mios do STF. Folha de
S. Paulo, 19 mar. 2022. Disponivel em: https://www.folha.uol.com.br/colunas/bruno-boghossian/2022/03/bloqueio-e-

reacao-do-telegram-concentram-poderes-nas-maos-do-stf.shtml. Acesso em: 16 abr. 2025.
381 SUZUKI, Shin. Telegram: as mudancas que levaram STF a liberar aplicativo no Brasil. BBC Brasil, 22

Mar. 2022. Disponivel em: https://www.bbc.com/portuguese/brasil-60841371. Acesso em: 23 abr. 2025.

32 BLOQUEIOS.INFO. Caso Telegram II — Descumprimento de decisdo judicial de remogio de conteudo,
entrega de dados e prestacdo de informagdes. [s.d.]. Disponivel em: https://bloqueios.info/pt/casos/bloqueio-por-
descumprimento-de-determinacoes-sobre-remocao-de-conteudo-entrega-de-dados-e-prestacao-de-informacoes-2/.
Acesso em 14 abr. 2025.

8 TAJRA, Alex. Juiz federal do Espirito Santo determina suspensdo do Telegram em todo o Brasil.
Consultor Juridico, 26 abr. 2023. Disponivel em: https://www.conjur.com.br/2023-abr-26/juiz-es-determina-
suspensao-telegram-todo-brasil/. Acesso em: 14 abr. 2025.



https://www.conjur.com.br/2023-abr-26/juiz-es-determina-suspensao-telegram-todo-brasil/
https://www.conjur.com.br/2023-abr-26/juiz-es-determina-suspensao-telegram-todo-brasil/
https://bloqueios.info/pt/casos/bloqueio-por-descumprimento-de-determinacoes-sobre-remocao-de-conteudo-entrega-de-dados-e-prestacao-de-informacoes-2/
https://bloqueios.info/pt/casos/bloqueio-por-descumprimento-de-determinacoes-sobre-remocao-de-conteudo-entrega-de-dados-e-prestacao-de-informacoes-2/
https://www.bbc.com/portuguese/brasil-60841371
https://www1.folha.uol.com.br/colunas/bruno-boghossian/2022/03/bloqueio-e-reacao-do-telegram-concentram-poderes-nas-maos-do-stf.shtml
https://www1.folha.uol.com.br/colunas/bruno-boghossian/2022/03/bloqueio-e-reacao-do-telegram-concentram-poderes-nas-maos-do-stf.shtml
https://bloqueios.info/pt/casos/bloqueio-por-descumprimento-de-determinacoes-sobre-remocao-de-conteudo-entrega-de-dados-e-prestacao-de-informacoes/
https://bloqueios.info/pt/casos/bloqueio-por-descumprimento-de-determinacoes-sobre-remocao-de-conteudo-entrega-de-dados-e-prestacao-de-informacoes/
https://www.conjur.com.br/2018-abr-20/facebook-excluir-ofensas-marielle-informadas-familia/
https://www.conjur.com.br/2018-abr-20/facebook-excluir-ofensas-marielle-informadas-familia/
https://bloqueios.info/pt/casos/descumprimento-de-ordem-judicial-de-remocao-e-filtragem-de-conteudo/
https://bloqueios.info/pt/casos/descumprimento-de-ordem-judicial-de-remocao-e-filtragem-de-conteudo/

razoabilidade.’

Em 30 de agosto de 2024, no exame da Peticdo 12404, o ministro do Supremo Tribunal
Federal Alexandre de Moraes ordenou a ‘“suspensdo imediata, completa e integral” do
funcionamento da rede social X, em razdo da recusa da empresa em nomear o representante legal no
Brasil e do descumprimento reiterado de ordens judiciais.”® Originalmente, a decisdo incluia uma
vedagdo geral ao uso de VPNs, mas no mesmo dia o Ministro recuou nesse ponto.”*® Em 02 de
setembro de 2024, a decisdao foi confirmada, por unanimidade, pela Primeira Turma do STF,
composta por Carmen Licia, Cristiano Zanin, Flavio Dino e Luiz Fux.**’

No dia 15 de agosto de 2024, ao examinar um pedido liminar de urgéncia formulado pela
ADEJA — Associagdo em Defesa da Integridade e dos Direitos e Deveres nos Jogos € Apostas, o
juiz Gustavo Henrique Bretas Marzagao, da 35" Vara Civel do Tribunal de Justica de Sao Paulo,
ordenou o bloqueio de 15 plataformas de apostas online, em razdo de possiveis prejuizos a
economia brasileira e da falta de licen¢a para funcionamento.®

Esse conjunto de casos envolvendo o bloqueio de sites e aplicativos no Brasil evidenciam
uma tensdo recorrente entre o Poder Judiciario e grandes plataformas digitais em torno do
cumprimento de ordens judiciais. Muitas vezes os bloqueios tém carater coercitivo, para garantir a
autoridade da decisdo diante da resisténcia das empresas, cujas alega¢des tendem a apontar falta de
autonomia técnica das sedes nacionais. Vale destacar que em diversos casos, 0s juizes recuaram
apds o cumprimento parcial da decisdo, ressaltando o uso estratégico da ameaga de bloqueio como
instrumento de pressdo, sem a efetivagdo da san¢do. Ao mesmo tempo, esse expediente teve sua
proporcionalidade questionada, por afetar indiscriminadamente a liberdade de expressdo e o acesso
a informacao de milhdes de pessoas alheias as condutas de algumas pessoas ou das plataformas.

Em paralelo a esses pontos de convergéncia, sdo marcantes as diferencas de fundamentos
juridicos e contextos sociais. Bloqueios como o do YouTube em 2007, do Tubby em 2013 e do
Secret em 2014 tiveram motivacdes ligadas a protecdo de direitos individuais, como intimidade,
honra e dignidade de pessoas especificas, ou a protecdo de grupos vulneraveis, em especial
mulheres. Ha casos envolvendo temas sensiveis a ordem publica, como desinformacao, incitacdo a
violéncia, ofensa a privacidade e até interferéncia no processo eleitoral. Os casos do Tudo Sobre
Todos e da Mineworld tiveram natureza difusa, seja na protegdo de dados pessoais seja na prote¢ao
de direitos do consumidor. E o caso da Uber em 2015 tem carater concorrencial e envolve uma
disputa econdmica na regulagdo de mercado.
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Também como fator distintivo, mas no aspecto extra juridico, cabe notar que certos casos,
como do YouTube, Telegram e X, tiveram alto impacto midiatico e politico. Em especial, em casos
mais recentes se evidenciam disputas de poder entre o Judiciario e as grandes plataformas em torno
da recusa a se submeterem as normas legais locais, ainda que menos sob o argumento da falta de
jurisdi¢do, e mais sob alegagdes de falta de autonomia técnica das sedes brasileiras.

Esse mosaico permite identificar a persisténcia de tensdes em torno do tema. Os bloqueios
judiciais ndo sdo mais desconhecidos, e até contam com certa padronizagdo em procedimentos
como o envio de notificacdo a8 ANATEL para viabilizar a efetivagdo junto a provedores de conexao.
Mesmo assim, eles seguem surpreendendo e permanecem sendo uma medida controversa, cuja
viabilidade juridica ainda carece de um amparo legal especifico.

3.3.1.2. O que é o WhatsApp e como funciona sua criptografia

No Brasil, onde o envio de SMS era muito caro, o WhatsApp teve rapida ascensdo e hoje
predomina nos telefones celulares, além de ser acessivel por meio do computador. Ao final de 2024
tinha 147,21 milhdes de usuarios, cerca de 99% no mercado nacional, segundo dados da Statista.”

Por ocasido da primeira ordem judicial de bloqueio, em janeiro de 2015, o WhatsApp tinha
mais de 700 milhdes de usuarios no mundo™°
brasileiros,*®' correspondendo a mais de 50% dos usuarios de internet movel,*** tendo sido em 2014
%% ¢ o quarto maior consumidor de trafego de dados online na rede

€ 0S numeros mais recentes contavam 45 milhoes de

0 primeiro app mais baixado
movel. ¥

O WhatsApp foi criado em 2009 pelo estadunidense Brian Acton e o ucraniano Jan Koum,
que haviam se conhecido enquanto trabalhavam para a empresa Yahoo!. O nome faz um trocadilho
entre a expressdo informal “what’s up?” (“como vai?”, em inglés) e a palavra app (contracdo de
application, “aplicagdo” em inglés) e denota intencdo original de criar um sistema simples para
comunicar a situagdo do usuarios a sua lista de contatos: disponivel, ocupado, em ligagdo.” A ideia
evoluiu quando o sistema de notificagdes passou a ser utilizado pelas pessoas para conversar,
tornando-se entdo um mensageiro instantaneo, tendo a simplicidade como distingdo frente aos
concorrentes da época BBM, G-Talk, Skype, Facebook Messenger, MSN e Orkut, operando sem
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publicidade, sem joguinhos e sem truques,’*® apenas vinculado a um niimero de telefone.

Ele foi langado em junho de 2009°%7 s6 para o sistema iOS dos aparelhos iPhone, chegando
aos telefones com Android um ano mais tarde, depois até de j& ter uma versdo para o hoje extinto
BlackBerry. Em 2011 ganhou o recurso de conversas em grupo € em 2013 mensagens de dudio.™®

Cinco anos ap0s seu langamento, a compra do WhatsApp pelo Facebook foi anunciada por
Mark Zuckerberg em 19 de fevereiro de 2014, e a negociagdo foi finalizada em outubro do mesmo
ano, pelo valor de US$ 21,8 bilhdes, incluindo US$ 3 bilhdes para os fundadores e funcionarios do
WhatsApp. A aquisi¢do mais cara realizada pelo Facebook, acima do US$ 1 bilhdo pago pelo
Instagram em 2012, tinha explicagdo na possibilidade de conquistar novos mercados emergentes
onde o app ¢é popular, de minerar dados de usuérios no uso de telefones celulares,” e de aprimorar
o servico de conversa Messenger, do Facebook.*"

Em 18 de novembro de 2014, na esteira das dentncias de Edward Snowden sobre as
praticas de vigilancia realizadas pelo governos dos Estados Unidos, a pequena startup Open
Whisper System anunciou®' a parceria com o WhatsApp para a incorporagdo do Protocolo Signal
(anteriormente denominado TextSecure) nos servidores, por meio da qual passou a ser provida a
criptografia de ponta-a-ponta como um padrdo para todos os usudrios. A tecnologia abarcava
conversas bilaterais e em grupo, anexos, mensagens de voz e chamadas de voz. A implementagao se
concluiu em 05 abril de 2016, quando o app contava com um bilhdo de usuarios.*”

A criptografia utilizada no WhatsApp usa uma combinacdo de algoritmos criptograficos
avangados®” para assegurar a confidencialidade (s6 quem envia e quem recebe a comunicagdo pode
acessar seu conteudo), além dos atributos de integridade, autenticagdo e nao repudio. Assim, nem a
empresa WhatsApp nem qualquer outra entidade que atua nas camadas intermediarias do fluxo de
transmissdo dos dados digitais pode acessar as mensagens de texto, audio ou imagem.

O algoritmo Double Ratchet (ou “catraca dupla”, em portugués) pode ser apontado como o

3% BASTOS, Victor. Compra do WhatsApp pelo Facebook completa 10 anos; relembre trajetéria. TechTudo,
19 fev. 2024. Disponivel em: https://www.techtudo.com.br/noticias/2024/02/compra-do-whatsapp-pelo-facebook-
completa-10-anos-relembre-trajetoria-edapps.ghtml. Acesso em 15 abr. 2025.

7 NUVENS, Eduardo. WhatsApp: historia, dicas e tudo que vocé precisa saber sobre o app. Olhar Digital,
20 dez. 2018, atu. 03 mar. 2021. Disponivel em: https://olhardigital.com.br/2018/12/20/noticias/whatsapp-historia-
dicas-e-tudo-que-voce-precisa-saber-sobre-o-app/. Acesso em: 16 abr. 2025.

% BASTOS, Victor. Compra do WhatsApp pelo Facebook completa 10 anos; relembre trajetoria. TechTudo,
19 fev. 2024. Disponivel em: https:/www.techtudo.com.br/noticias/2024/02/compra-do-whatsapp-pelo-facebook-

completa-10-anos-relembre-trajetoria-edapps.ghtml. Acesso em: 16 abr. 2025.
% GUILHERME, Paulo. Por que o Facebook comprou o WhatsApp e o Instagram? Este grafico explica.

TecMundo, 05 ago. 2014. Disponivel em: https://www.tecmundo.com.br/facebook/60080-facebook-comprou-o-
whatsapp-o-instagram-grafico-explica.htm?ab=true&. Acesso em: 16 abr. 2025.

0 KATO, Rafael Facebook anuncia compra do WhatsApp por 16 bilhdes de dolares. Exame 19 fev. 2014.
Disponivel  em: .
Acesso em: 16 abr. 2025.

! MARLINSPIKE, Moxie (MOXIEO). Open Whisper Systems partners with WhatsApp to provide
end-to-end encryption. Signal, 18 nov. 2014. Disponivel em: https://signal.org/blog/whatsapp/. Acesso em: 16 abr.
2025.

2MARLINSPIKE, Moxie (MOXIEQ). WhatsApp's Signal Protocol integration is now complete. Signal, 05
abr. 2016. Disponivel em: https:/signal.org/blog/whatsapp-complete/. Acesso em: 16 abr. 2025.

603 WONG Janelle. Demystlfylng the Slgnal protocol used for End-to-End Encryptlon (EZEE) Disponivel
em: . .
Acesso em: 16 abr 2025.
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coragdo do protocolo Signal.®** Ele combina a criptografia de chave simétrica e a criptografia de
chave publica (por isso “dupla”) para criar chaves de sessd@o que sdo renovadas a cada mensagem
enviada ou recebida. Isso garante o chamado forward secrecy (“sigilo futuro”): se uma chave de
sessdo for comprometida, mensagens passadas e futuras ainda permanecem seguras. Além disso, o
protocolo adota a self-healing (“auto cura”), que permite restabelecer a seguranca da comunicagao
mesmo apds uma possivel falha. Cada conversa tem sua propria chave de sessdo, e os pares de
chaves publicas e privadas usados para estabelecer essas sessdes sdo trocados previamente ou
dinamicamente durante a comunicagao.

Outro aspecto relevante do protocolo Signal ¢ o mecanismo de verificagao de identidade,
que permite aos usuarios confirmar a autenticidade da outra parte com quem estdo se comunicando,
pela comparacdo dos codigos de seguranca. Isso evita ataques do tipo man-in-the-middle (“homem
no meio”), em que, durante a transmissdo, os dados sdo interceptados, com possivel alteracdo, e
reenviados sem que os participantes notem a interferéncia. O WhatsApp implementa esse recurso
com c6digos QR e notificagdes sempre que a chave de seguranga de um contato muda.

Descrito o contexto das outras ordens judiciais de bloqueio de servigos online proferidas
no Brasil, e expostos o historico e o funcionamento a criptografia do WhatsApp, passo a descrever
em detalhes as quatro ordens judiciais que determinaram o bloqueio do aplicativo de mensagens no
pais, entre os anos de 2015 e 2016, em que ensejaram a proposi¢ao da ADI 5527 e da ADPF 403.
Antes, para servir como guia a leitura, apresento desde ja uma tabela que esquematiza a ordem dos
fatos, desde a primeira ordem judicial até¢ a mais recente movimentagao processual no STF:

04 PERRIN, Trevor; MARLINSPIKE, Moxie. The Double Ratchet Algorithm. Revision 1. Signal, 20 nov.
2016. Disponivel em: https://signal.org/docs/specifications/doubleratchet/. Acesso em: 16 abr. 2025.
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Tabela 2 — Linha do Tempo dos Bloqueios do WhatsApp no Brasil

Jurisdi¢ao Data Acontecimento

Comarca de Teresina 11 fev 2015 Primeira ordem judicial determina bloqueio do WhatsApp
(ndo efetivado)

Comarca de Teresina 26 fev 2015 Decisédo liminar do TJPI em MS da GVT suspende ordem
de bloqueio

Comarca de Teresina 03 mar 2015 Decisdo liminar do TJIPI em MS da Telefonica suspende
ordem de bloqueio

Comarca de Teresina 13 mar 2015 CGIL.br apoia decisdo liminar de 26 fev 2015

Comarca de S. Bernardo do Campo 16 dez 2015 Segunda ordem judicial determina bloqueio do WhatsApp

Comarca de S. Bernardo do Campo 17 dez 2015 Efetivado primeiro bloqueio do WhatsApp no Brasil
durante 12 horas

Comarca de S. Bernardo do Campo 17 dez 2015 Decisdo liminar do TISP em MS da WhatsApp suspende
ordem de bloqueio

Comarca de S. Bernardo do Campo 17 dez 2015 CGI se manifesta contra ordem de bloqueio

Comarca de S. Bernardo do Campo 06 abr 2016 Acoérdao do TJSP confirma decisdo liminar que suspendeu
o bloqueio

Comarca de Lagarto 01 mar 2016 Ordem judicial de prisdo do VP-América Latina do
Facebook

Comarca de Lagarto 02 mar 2016 Decisao liminar do TISE em HC revoga ordem de prisao

Comarca de Lagarto 24 abr 2016 Terceira ordem judicial determina bloqueio do WhatsApp
(nao efetivado)

Comarca de Lagarto 03 mai 2016 Decisao liminar do TISE em MS do WhatsApp mantém
ordem judicial de bloqueio

Comarca de Lagarto 03 mai 2016 Decisao de reconsideracdo do TISE em MS do WhatsApp
suspende ordem judicial de bloqueio

Supremo Tribunal Federal 03 mai 2016 ADPF 403 ajuizada pelo PPS

Supremo Tribunal Federal 13 mai 2016 ADI 5527 ajuizada pelo PR

Comarca de Teresina 09 jun 2016 Doze acordaos do TJPI confirmam decisdes liminares que
suspenderam o bloqueio

Comarca de Teresina 10 jun 2016 Doze acordios do TJPI publicados no DJ

Comarca de Duque de Caxias 19 jul 2016 Quarta ordem judicial determina bloqueio do WhatsApp

Comarca de Duque de Caxias 19 jul 2016 Efetivado segundo bloqueio do WhatsApp no Brasil

Comarca de Duque de Caxias 19 jul 2016 Medida cautelar do STF na ADPF 403 suspende ordem de

bloqueio



Comarca de Duque de Caxias 19 jul 2016 Decisao liminar do TJRJ em MS do WhatsApp suspende
ordem de bloqueio

Comarca de Lagarto 31 ago 2016 Acoérdao TJSE confirma decis@o liminar de suspensdo do
bloqueio

Supremo Tribunal Federal 27 out 2016 Convocada audiéncia publica na ADPF 403

Supremo Tribunal Federal 25 nov 2016 Convocada audiéncia publica conjunta na ADPF 403 e na
ADI 5527

Supremo Tribunal Federal 02¢05jun2017 Realizada audiéncia publica conjunta na ADPF 403 e na
ADI 5527

Supremo Tribunal Federal 20 e 21 mai 2020  Realizadas sessoes de julgamento da ADI 5527,

apresentado voto da Relatora

Supremo Tribunal Federal 27 ¢ 28 mai 2020  Realizada sessoes de julgamento da ADPF 403,
apresentado voto do Relator

Supremo Tribunal Federal 28 mai 2020 Suspensa sessdo de julgamento da ADPF 403 e da ADI
5527, por pedido de vista

Supremo Tribunal Federal 06 mar 2023 Devolvidos os autos da ADPF 403 e da ADI 5527

Supremo Tribunal Federal 09 abr 2024 Realizada sessao virtual de julgamento da medida cautelar
do STF na ADPF 403, apresentado voto do Relator, houve
destaque para sessao presencial

Supremo Tribunal Federal 11 dez 2024 Suspensa sessao de julgamento da medida cautelar do
STF na ADPF 403, por pedido de vista

3.3.1.3. Ordem judicial da Comarca de Teresina/PI

Em 11 de fevereiro de 2015, nas ag¢des penais publicas n° 0013872-87.2014.8.18.0140 e n°
007620-68.2014.8.18.0140, o juiz Luiz de Moura Correia, da Central de Inquéritos de Teresina/PI,
decidiu, sob segredo de justica, atender ao pedido formulado pelo Nucleo de Inteligéncia da Policia
Civil do Estado do Piaui e determinou o primeiro bloqueio do WhatsApp no Brasil.*” Ele se
amparou na previsdo do paragrafo unico do art. 12 do Marco Civil da Internet, de que empresas
estrangeiras respondem solidariamente com filial, sucursal, escritdrio ou estabelecimento situado no
Pais, e na premissa de que as interceptacdes telefonicas ja ndo sdo mais tdo eficientes quanto ja
foram no passado.®®® Assim, até que houvesse a colabora¢do com as investigagdes da Delegacia de
Protecdo a Crianca e ao Adolescente, chefiada pela delegada Ana Katia Esteves, de um caso de
abuso sexual infantil, determinou que as provedoras do servigo de conexao a internet realizassem,
em carater de urgéncia, a suspensdo temporaria do trafego de dados por meio dos enderecos de

85 BLOQUEIOS.INFO. Caso Whatsapp I: Descumprimento de ordem judicial de entrega de dados —
25/02/2015. Bloqueios.Info, [s.d.]. Disponivel em: https:/bloqueios.info/pt/casos/exemplo-de-post-em-casos/. Acesso
em: 16 abr. 2025.

¢ LOPES, Renan. Entenda o caso do possivel bloqueio do WhatsApp no Brasil. Giz Brasil, 26 fev. 2015.
https://gizmodo.uol.com.br/entenda-o-caso-do-possivel-bloqueio-do-whatsapp-no-brasil/. Acesso em: 16 abr. 2025.
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dominio do WhatsApp, conforme oficio recebido pelas empresas de telefonia.®”’

Diante da tramitacdo sob segredo de justica, a decisdo ficou conhecida em 25 de fevereiro
de 2015, quando — por meio de nota divulgada a imprensa,®® assinada pelos Delegados da Policia
Civil Alessandro Barreto Gongalves, Everton Ferreira de Almeida Férrer e Daniel Pires Ferreira —, o
Nucleo explicou se tratarem de processos judiciais iniciados em 2013, em que o WhatsApp ndo
vinha acatando ordens judiciais solicitando a presta¢ao de informagdes.

Por sua vez, em nota divulgada a imprensa no dia seguinte,*”

de suspensdo fora motivada por “reiterados descumprimentos de ordens judiciais (...) em diversos

o Juiz explicou que a decisdao

procedimentos que apuram crimes da mais elevada gravidade”. Afirmou que ao desrespeitar
decisoes judiciais por liberalidade, mantendo-se inerte as solicitagdes do Poder Judiciario sob a
alegacao de nao ter escritdrio no Brasil, a empresa adota postura arrogante e promove uma “terra de
ninguém” atentatdria a soberania do Estado brasileiro. Na ocasido, o delegado Daniel Pires afirmou
que “Todos os delegados brasileiros estdio tendo dificuldades para fazer a apuragdo de crimes
porque muitos acontecem através do aplicativo™.

Apesar de forte repercussao social, com milhdes de brasileiros se cadastrando no aplicativo
concorrente Telegram por receio de 0 WhatsApp ser bloqueado,®'® a medida nio chegou a ser de
fato implementada. E a ordem judicial de bloqueio foi suspensa liminarmente por pelo menos doze
decisdes,”!! proferidas em sede de mandado de seguranga no ambito do Tribunal de Justi¢a do Piaui.

Duas delas podem ser destacadas, dos desembargadores Raimundo Nonato da Costa Alencar e José¢

%7 PATURY, Felipe. Juiz do Piaui manda tirar Whatsapp do ar no pais inteiro. Epoca, 25 fev. 2015.
Disponivel em: https://epoca.globo.com/colunas-e-blogs/felipe-patury/noticia/2015/02/juiz-do-piaui-manda-btirar-

whatsapp-do-arb-no-pais-inteiro.html. Acesso em: 16 abr. 2025.
%8 G1 PI. Decisdo de juiz do Piaui manda tirar WhatsApp do ar em todo o Brasil. G1. Piaui TV Clube. 25

fev. 2015. Disponivel em: https:/gl.globo.com/pi/piaui/noticia/2015/02/decisao-de-juiz-do-piaui-manda-tirar-
whatsapp-do-ar-em-todo-o-brasil.html. Acesso em: 16 abr. 2025.

9 ARAUJO, Gilcilene; ROMERO, Maria. Juiz do Piaui diz que WhatsApp foi 'arrogante' diante da Justica
do Brasil. G1. Piaui TV Clube. 26 fev. 2015. Disponivel em: https://gl.globo.com/pi/piaui/noticia/2015/02/juiz-do-
piaui-diz-que-whatsapp-foi-arrogante-diante-da-justica-do-brasil.html. Acesso em: 16 abr. 2025.

619 LOPES, Renan. 2 milhdes de brasileiros se cadastraram no Telegram nas tltimas 20 horas. Giz Brasil, 26
fev. 2015. Disponivel em: https:/gizmodo.uol.com.br/2-milhoes-de-brasileiros-se-cadastraram-no-telegram-nas-
ultimas-20-horas/. Acesso em 17 abr. 2025.

11 Os nimeros dos doze MS cujos acordios foram divulgados no DJEPI de 10 de junho de 2016 sdo:

1. 2015.0001.001592-4 (nimero unico 0001592-82.2015.8.18.0000), Global Village Telecom;
2015.0001.001591-2 (niimero inico 0001591-97.2015.8.18.0000), Global Village Telecom;
2015.0001.001773-8 (namero unico 0001773-83.2015.8.18.0000), BT Latam;
2015.0001.001593-6 (nimero unico 0001593-67.2015.8.18.0000), Claro;
2015.0001.001692-8 (numero tnico 0001692-37.2015.8.18.0000), Algar;
2015.0001.001696-5 (nimero unico 0001696-74.2015.8.18.0000), Mundivox;
2015.0001.001671-0 (nimero tnico 0001671-61.2015.8.18.0000), Tim;
2015.0001.001604-7 (numero tnico 0001604-96.2015.8.18.0000), Telefonica;

. 2015.0001.001594-8 (niimero unico 0001594-52.2015.8.18.0000), Claro;

10. 2015.0001.001842-1 (nimero unico 0001842-18.2015.8.18.0000), Intelig;

11. 2015.0001.001672-2 (nimero unico 0001672-46.2015.8.18.0000), Tim; e

12. 2015.0001.001914-0 (nimero unico 0001914-05.2015.8.18.0000), Intelig.

Ver PIAUI. Tribunal de Justica do Estado do Piaui. 644 Mandado de Seguranca Civel n°
2015.0001.001604-7. Tribunal Pleno. Diario da Justica do Estado do Piaui, ano XXXVIII, N° 7995, Dispon. 9 jun.
2016, Pub. 10 jun. 2016. P. 29-32. Disponivel em: https://www.tjpi.jus.br/diarioeletronico/public/dj160609 7995.pdf#
page=29. Acesso em 17 abr. 2025.

Numeros Unicos pesquisados por meio da ferramenta "Consulta Publica" do site do Tribunal de Justi¢a do
Estado do Piaui. Ver PIAUI. Tribunal de Justica do Estado do Piaui. Consulta Publica. [s.d.]. Disponivel em: https:/
www.tjpi.jus.br/e-tjpi/home/consulta. Acesso em 17 abr. 2025.
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Ribamar Oliveira, do Tribunal de Justica do Piaui.®"?

No MS n° 2015.0001.001604-7 (0001604-96.2015.8.18.0000),°"* impetrado pela empresa
Telefonica Brasil S.A., o desembargador José Ribamar Oliveira, em decisdao liminar de 03 de margo
de 2015, reputou faltar proporcionalidade e razoabilidade a san¢do, uma vez que atingia um numero
inestimavel de usudrios; e que a obrigacdo de fazer (atinente ao repasse de informagdes referentes
as conversas dos investigados por meio do WhatsApp) poderia ser imposta pelo Poder Judiciario
diretamente a empresa Facebook Servigos do Brasil Ltda., sem violar direitos de terceiros, incluindo
a empresa de telefonia.

Antes, no dia 26 de fevereiro de 2015, o Desembargador Raimundo Nonato da Costa
Alencar, do Tribunal de Justica do Piaui, julgou o Mandado de Seguranga n° 2015.0001.001592-4
(0001592-82.2015.8.18.0000), impetrado pela Global Village Telecom S.A. (conhecida como
GVT), pela Empresa Brasileira de Telecomunicacdes S.A. — Embratel, e o Mandado de Seguranga
n°® 2015.0001.001593-6, da Claro S.A, ambos apreciados em conjunto nos autos do processo n°
0013872-87.2014.8.18.0140.5"* Ao destacar que as medidas para assegurar a investigagdo criminal
deveriam se restringir ao nimero provavelmente “limitadissimo de suspeitos”, tragou analogia com
eventual bloqueio de servicos comunicagdo telefonica, por ndo quebrar o sigilo telefonico, e da
entrega de cartas e encomendas, diante da suspeita de trafico de drogas pelo correio. Ressaltou que
a policia dispde de outros meios de investigacdo, além da coleta de dados telematicos, e que a
suspensao do servico ndo ajudaria a elucidar eventuais crimes cometidos por meio do WhatsApp,
pois os criminosos poderiam recorrer a outros aplicativos equivalentes.

Ainda, citando inclusive trechos da decisdo proferida por José Ribamar Oliveira no MS n°
2015.0001.001604-7, o magistrado Raimundo Nonato da Costa Alencar também entendeu que a
suspensao do WhatsApp era desproporcional. Destacou que a decisdo nao desobrigava o WhatsApp
de repassar as informagdes pedidas pela Justica, mas ressaltou que, a despeito do teor da ordem
judicial descumprida (desconhecida em razdo do segredo de justica),

em hipotese alguma se justifica a interrup¢do de acesso a todo um servigo,
cuja area de abrangéncia, sabe-se, transpoe as barreiras nacionais de qualquer
nagdo e afeta, direta e surpreendentemente, a comunicag&o entre um sem numero de
pessoas, envolvendo ndo somente os usudrios nacionais, mas também aqueles que,
fora de nossas fronteiras, tentem contatar parentes, amigos e afins residentes no
Brasil.

Em apoio a decisdo de Raimundo Nonato da Costa Alencar, o Comité Gestor da Internet
no Brasil, por meio de nota,*"* afirmou que o combate a ilicitos na rede deve atingir os responsaveis

612 RIBEIRO, Efrem; MATSUURA, Sérgio. Desembargador anula decisdo de juiz do Piaui que suspendia
WhatsApp no pais. O Globo, 26 fev. 2015. Disponivel em: https://oglobo.globo.com/economia/desembargador-anula-
decisao-de-juiz-do-piaui-que-suspendia-whatsapp-no-pais-15448367. Acesso em 17 abr. 2025.

613 PIAUI. Tribunal de Justiga do Estado do Piaui. Mandado de Seguranga Civel n® 2015.0001.001604-7.
Relator: Des. Raimundo Nonato da Costa Alencar. Movimentag¢des. Disponivel em: https:/www.tjpi.jus.br/e-tjpi/
consulta_processo.php?num_processo_consulta=201500010016047. Acesso em 17 abr. 2025.

614 MIGALHAS. TJ/PI cassa decisdo que suspendia WhatsApp em todo pais. Migalhas Quentes, 27 fev.
2015. Disponivel em: https://www.migalhas.com.br/quentes/216300/tj-pi-cassa-decisao-que-suspendia-whatsapp-em-
todo-pais. Acesso em 17 abr. 2025.

615 COMITE GESTOR DA INTERNET NO BRASIL. Nota de Esclarecimento em razio de decisio da justica
do Piaui que envolvia suspensdo do Whatsapp em todo o territorio nacional. 13 mar. 2015. Disponivel em: https://cgi.br/
esclarecimento/notas-de-esclarecimento/. Acesso em 17 abr. 2025.



https://cgi.br/esclarecimento/notas-de-esclarecimento/
https://cgi.br/esclarecimento/notas-de-esclarecimento/
https://www.migalhas.com.br/quentes/216300/tj-pi-cassa-decisao-que-suspendia-whatsapp-em-todo-pais
https://www.migalhas.com.br/quentes/216300/tj-pi-cassa-decisao-que-suspendia-whatsapp-em-todo-pais
https://www.tjpi.jus.br/e-tjpi/consulta_processo.php?num_processo_consulta=201500010016047
https://www.tjpi.jus.br/e-tjpi/consulta_processo.php?num_processo_consulta=201500010016047
https://oglobo.globo.com/economia/desembargador-anula-decisao-de-juiz-do-piaui-que-suspendia-whatsapp-no-pais-15448367
https://oglobo.globo.com/economia/desembargador-anula-decisao-de-juiz-do-piaui-que-suspendia-whatsapp-no-pais-15448367

finais e ndo os meios de acesso e transporte, os quais ndo sdo destinatarios das sang¢des previstas no
art. 12 do Marco Civil da Internet.

Todas as decisdes liminares foram posteriormente confirmadas pelo Plenario do TJPI, na
sessdo de 09/06/2016, em acérddos unanimes, publicados dia 10, sempre com a mesma ementa:®'®

MANDADO DE SEGURANCA - DECISAO DE MAGISTRADO QUE
DETERMINA A SUSPENSAO DO APLICATIVO "WHATSAPP" EM PROL DE
INVESTIGACAO CRIMINAL - MEDIDA QUE NAO GARANTE O CUMPRIMENTO
DE COMANDO DECISORIO OU A ELUCIDACAO DOS FATOS -
POSSIBILIDADE DE UTILIZACAO DE OUTROS MEIOS MENOS GRAVOSOS DE
INVESTIGACAO - INTERRUPCAO DO SERVICO QUE PREJUDICA MILHOES
DE USUARIOS - AUSENCIA DE RAZOABILIDADE.

1. A interrupg¢do de acesso ao servigco do aplicativo "whatsapp" em prol de
investiga¢do criminal é completamente destituida de razoabilidade porque afeta,
direta e surpreendentemente, a comunica¢do entre um sem numero de pessoas,
envolvendo ndo somente os usuarios nacionais, mas, também, aqueles que, fora de
suas fronteiras, tentem contatar parentes, amigos e afins aqui residentes.

2. Os organismos policiais dispoem de diversos outros meios de investigacdo, ndo se
mostrando plausivel que toda uma investigagdo passe a depender de informagoes de
natureza telematica.

3. A suspensdo de um servico de comunica¢do ndo garante o cumprimento das
determinagoes judiciais, nem que os fatos objeto de investigacdo criminal serdo
elucidados ou evitados, pois, sabe-se, ha uma infinidade de softwares dessa natureza
a disposi¢do de quem quer que seja.

4. Seguranga concedida, a unanimidade.

Os acordaos do TJPI transitaram em julgado em 25 de agosto de 2016.
3.3.1.4. Ordem judicial da Comarca de Sao Bernardo do Campo (SP)

Dez meses ap0s a decisio de Teresina, em 16 de dezembro de 2015, no Procedimento de
Interceptagao Telefonica n® 0017520-08.2015.8.26.0564, Sandra Regina Nostre Marques, Juiza de
Direito da 1* Vara Criminal de Sdo Bernardo do Campo/SP, determinou, em decisao sob segredo de
justica, a suspensao do WhatsApp em todo o territorio nacional durante 48 horas. A suspensao foi
efetivada em todo o pais por cerca de 12 horas, do inicio da madrugada até a tarde do dia 17.°'®

Um homem era investigado por latrocinio, trafico de drogas e associagao a organizagao
criminosa Primeiro Comando da Capital — PCC." Ele havia sido preso em 2013, sob a acusago de
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trazer cocaina da Colombia e maconha do Paraguai,®®® mas foi solto pelo STF em novembro de
2015, por excesso de prazo na prisdo preventiva cautelar que durou mais de dois anos.*!

No curso da investigagdo, em 23 de julho de 2015 havia sido determinado que a Facebook
Brasil realizasse a interceptacdo da comunicagdo telematica de mensagens trocadas por trés
nameros de telefone, sendo um brasileiro e dois paraguaios. Diante da resposta de que ndo seria
possivel o cumprimento, por se tratar de uma empresa distinta, em 07 de agosto houve nova
notificacdo, com aplicacdo de multa em dinheiro. Em seguida, mantido o descumprimento, a juiza
atendeu ao pedido de bloqueio, formulado pelo Ministério Publico com amparo no Marco Civil da
Internet no Brasil. A ordem foi enviada as operadoras de telecomunicacdes, com o alerta de que
seus diretores estariam sujeitos a punicao pelo crime de desobediéncia em caso de descumprimento
da obrigacdo de bloqueio, prontamente acatado pelas empresas integrantes do SindiTeleBrasil.®

O bloqueio do WhatsApp chegou a ser implementado durante algumas horas do dia 17 de
dezembro de 2015, até que a decisdo fosse cassada pelo TISP. Novamente, o Comité Gestor da
Internet no Brasil, por meio de nota,’” afirmou que o art. 12 do Marco Civil da Internet ndo alberga
a suspensao total e indiscriminada das atividades e servigos de provedoras de aplica¢des, tampouco
a imposi¢do de Onus a usuarios indeterminados do Brasil e de paises vizinhos. Os usuarios
buscaram aplicativos alternativos, com o crescimento de milhdes de contas brasileiras no Telegram
e da multiplicagdo de mensagens no Viber.**

Contra a ordem judicial de bloqueio, todavia, Bayard de Paoli Gontijo, Diretor-Presidente
da empresa de telefonia Oi, impetrou o Habeas Corpus n° 2271417-73.2015.8.26.0000. Unica
empresa do setor a recorrer,’” argumentou que o Marco Civil da Internet ndo responsabiliza
provedores de conexao por atos de terceiros, € que a gravidade da medida era desproporcional.

E a WhatsApp Inc. manejou o MS n°® 2271462-77.2015.8.26.0000. Alegou ilegalidade da
ordem judicial, com fundamento no Marco Civil da Internet e no Decreto n° 3.810/2001, que
disciplina o Acordo de Assisténcia Judiciaria em Matéria Penal entre o Brasil e os Estados Unidos
da América. A empresa questionou a proporcionalidade da medida, apontou a extrapolacao das
fronteiras nacionais do Brasil, e sustentou que deveria ter sido intimada por meio de procedimento
de cooperagdo juridica internacional, uma vez que ndo se confunde com a pessoa juridica do
Facebook.

abr. 2025.
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O pedido de tutela antecipada da empresa WhatsApp foi acolhido, na decisdo liminar de 17
de dezembro de 2015, por Nilson Xavier de Souza, desembargador da 11* CAmara Criminal do
Tribunal de Justica do Estado de Sao Paulo, que cassou a suspensdo do aplicativo. O magistrado
entendeu que ndo seria razodvel afetar milhdes de usudrios em razdo da inércia do WhatsApp,
inclusive por nao terem sido esgotados outros meios disponiveis para coagir a empresa a colaborar,
por meio da elevagdao do valor da multa. Postergou para o julgamento do mérito do MS um exame
mais profundo da discussao, inclusive quanto a relagdo a legitimidade das pessoas juridicas
envolvidas. Ainda, determinou que a mesma decisdo fosse aplicada ao Habeas Corpus da Oi.

Em 06 de abril de 2016 o TJSP divulgou que a 11* Camara de Direito Criminal confirmou
a decisdo liminar.®”” O Relator ressaltou que interromper as atividades do aplicativo ndo violaria o
Marco Civil, em respeito a soberania nacional, a ordem econdmica, as relagdes de consumo, a
ordem tributaria e demais normas locais. Entretanto, reputou a medida desproporcional por exceder
os limites da empresa e atingir de modo generalizado e irrestrito toda a sociedade. O voto foi
acompanhado pelos desembargadores Aben-Athar de Paiva Coutinho e Ivana David.

3.3.1.5. Ordem judicial da Comarca de Lagarto (SE)

Em 24 de abril de 2016,°® ao examinar requerimento do Delegado de Policia Federal
Renato Beni da  Silva, na  Representagdo  Criminal n°  2016.55.0.9014-3
(0010091-03.2016.8.25.0040),” o Juiz Titular da Vara Criminal de Lagarto/SE, Marcel Maia
Montalvao, determinou que as operadoras de telefonia Tim, Vivo, Oi, Claro, Nextel e Telefonica
deveriam suspender o trafego de dados do aplicativo WhatsApp durante 72 horas, sob pena de
enquadramento no crime de desobediéncia e multa de quinhentos mil reais por dia de
descumprimento. A decisdo se amparou nos arts. 3°, VI, 9°, 10, § 1°, 11, caput, § 2°, 12, caput, 111,
13, caput, 15, caput, § 4°, do Marco Civil da Internet.

Nos autos da ADPF 403 consta a integra das 18 paginas da decisdo,*’ com detalhes do
caso. O pedido do Delegado havia sido acolhido diante da “desobediéncia confessa” da empresa
Facebook Servicos Online do Brasil Ltda., com sede em Sao Paulo, em realizar a interceptacao de
mensagens do WhatsApp para colaborar com uma investigacdo de trafico interestadual de drogas
cometido por uma organizagdo criminosa.
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De acordo com a exigéncia imposta pelo juiz Montalvao, a empresa deveria, em resumo:®'

implementar a interceptagdo do aplicativo WHATSAPP e fornecer o acesso
irrestrito as conversas de texto, fotografias, videos, conversas de voz, agenda de
contatos, bem como ao conteudo dos grupos aos quais os envolvidos estavam
adicionados, dos alvos/terminais que foram relacionados, bem como fornecesse, via
e-mail, conversas de texto, fotografias, videos, conversas de voz e agenda de
contatos, ficando estipulada uma multa de R$ 50.000,00 diarios, a qual poderia ser
aumentada em até 10% do faturamento do grupo econoémico (...).

Cabe destacar que antes da ordem de bloqueio do WhatsApp, o juiz Montalvao ja tinha
arbitrado multas didrias contra a empresa — primeiro de 50 mil, depois 500 mil, chegando a um
milhao de reais — e proferido, em 01 de mar¢o de 2016, ordem de prisdo contra o Vice-Presidente do
Facebook para a América Latina, Diego Jorge Dzordan,%*? argentino residente no Brasil,*** pelo
crime de embaragar investigacdo de infracdo penal que envolva organizac¢do criminosa (art. 2°, § 1°,
da Lei n° 12.850/2013).%* No dia seguinte, o executivo foi beneficiado por uma decisdo liminar em
habeas corpus (n° 2016-00.3.0514-7), proferida pelo desembargador Ruy Pinheiro da Silva, do
Tribunal de Justica do Estado de Sergipe, que considerou a medida excessiva, uma vez que estava

pendente um mandado de seguranga sobre o pagamento da multa.®*

Ao justificar a imposi¢ao da medida como uma medida de coercdo assumida, Montalvao se
mostrou ciente de que a suspensdo impediria a pretendida coleta de provas sobre a comunicacao
entre 0s criminosos que estavam usando o app como “plataforma do crime”. Mas queria que a
empresa abdicasse da “recalcitrancia inconcebivel”, motivada “por razées unicamente comerciais e
seu desejo, legal, de lucros bilionadrios”, e respeitasse o ordenamento juridico nacional realizando a
interceptacdo requerida. Descreveu a postura da empresa como “zombar do Poder Judiciario
brasileiro num achincalhe que se perpetua”, utilizando os usuarios como escudo humano para
resguardar “o valor de suas acdes na Nasdaq”, e a ela atribuiu eventuais inconvenientes decorrentes
da suspensdo, que reputou necessaria unicamente diante da insisténcia maléfica e proposital em nao
colaborar, a despeito do risco inerente a sua atividade econdomica. Sobre os milhdes de usudrios
brasileiros, ressaltou que o app nao era legalmente um servigo essencial e citou uma lista de meios
de comunicagdo concorrentes.

O juiz qualificou o caso como uma controvérsia entre os limites da supremacia do interesse
publico coletivo, preconizada pelo direito administrativo como razao de existir do Estado, frente ao
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interesse privado, com reflexos sobre o direito fundamental a privacidade. Mas apontou hipocrisia
no contexto em que empresas como o Facebook conhecem

seus costumes, habitos, hordrios de acesso, IP, o que compram, o que
vendem, o que os contraria, seus provedores, navegadores, sistemas operacionais e
etc, etc, etc, vendendo essas informagoes preciosas a tantas outras empresas, e que
desenvolvem seus produtos baseados nessas informagoes, impondo usos e costumes a
inumeras pessoas menos desavisadas, devastando, na verdade, as privacidade e
intimidades do alheio, ou seja, seus dados confidenciais. **

Especificamente sobre a criptografia de ponta-a-ponta, considerou que a tecnologia poderia
ser compativel com interceptagdo, conforme um informativo técnico da Policia Federal, que atestou
a possibilidade de a empresa nao s6 guardar nos servidores metadados (como data e hora de envio
das mensagens) e arquivos compartilhados, mas de decifrar as comunicagdes. Ainda, acolhendo o
parecer do Ministério Publico, considerou que a alegada inviabilidade técnica diante da criptografia
ponta-a-ponta (de cuja realidade o juiz duvida), implementada por op¢do da empresa, implicaria em
descumprimento da legislacdo brasileira.

Destacou Montalvao que caberia as empresas de telefonia responderem, porquanto as suas
atividades de conexd@o permitiriam os servigos de aplicacdo de Internet. Ainda, afirmou que a
efetivacdo da suspensdo ndo ofenderia ao principio da neutralidade de rede, por ndo implicar
tratamento anti-isondmico, mas cumprimento de decisdo judicial.

Finalmente, afirmou o juiz que, tendo o crime investigado ocorrido no Brasil e envolvendo
brasileiros, ndo seria exigivel invocar acordo de cooperacdo internacional com os EUA para a
obtengao de dados.

Em 02 de maio de 2016, o WhatsApp impetrou Mandado de Seguranga n°
2016.00.1.1089-9 (0003701-40.2016.8.25.0000). No dia seguinte, o Desembargador Cezario
Siqueira Neto indeferiu o pedido liminar de suspensdo da ordem de bloqueio,**” sob o fundamento
de ndo ver “teratologia ou ilegalidade na decisdo combatida”. Rejeitou a desproporcionalidade, por
entender que a empresa apenas usava da alegacdo de prote¢do a privacidade para encobrir seu
interesse patrimonial. Nao obstante, apontou haver aparente conflito entre esse direito a privacidade
dos usuarios do WhatsApp e “o direito a seguranga publica e a livre atua¢do da Policia Federal e
do Poder Judiciario na apuragdo de delitos, em favor de toda a sociedade” e, com base na técnica
da ponderacgdo, entendeu que o uso do app deveria poder sofrer restricdo quando atingir outros
direitos garantidos constitucionalmente, nomeadamente, “a ordem social e o direito a segurancga de
toda uma sociedade”. Ressaltou que as medidas anteriores de multa e prisdo nao lograram éxito em
alcangar o “acesso a intercepta¢do da comunicagdo, em tempo real, pelo aplicativo, entre os
investigados”, ¢ que o Poder Judicidrio ndo poderia “ficar de mdos atadas frente a resisténcia de
empresas internacionais, com atua¢do no territorio brasileiro, em cumprir ordens judiciais

86 SERGIPE. Tribunal de Justica do Estado de Sergipe. Juizo de Direito da Vara Criminal da Comarca de
Lagarto/SE/Brasil. Processo: 201655090143. Autor: Delegado de Policia Federal Dr. Renato Beni da Silva. Decisdo, 26
abr. 2016. Disponivel em: https:/redir.stf.jus.br/paginadorpub/paginador.jsp?doc TP=TP&docID=11065213. Acesso em:
18 mai. 2025. P. 11 (fl. 26-verso).

87 SERGIPE. Tribunal de Justica do Estado de Sergipe. Mandado de Seguranga n° 201600110899.
Desembargador Cezario Slquelra Neto (Desembargador Plantonista). Decis@o Liminar, 03 mai. 2015. Disponivel em:
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legitimamente emanadas”. Anotou que a interpretacdo extensiva dos arts. 7°, II, III, 10, 11 e 12 do
Marco Civil da Internet autoriza a suspensao de servigos “também quando existe risco a seguranca
de todos os usuarios”, além da previsdo do art 1°, § 1°, da Lei de Interceptagdo Telefonica (n°
9.296/1996): “Ora, ao se suspender a comunicagdo via Whatsapp, forca-se a utilizagdo, pelos
investigados, de ligagoes telefonicas, cuja quebra é autorizada”. E conquanto fosse uma medida
impopular para a maioria dos brasileiros, “existem inumeros outros aplicativos com fungoes
semelhantes a do Whatsapp”. A respeito da criptografia, ratificou o fundamento de Montalvao no
parecer técnico da Policia Federal e registrou ser possivel a interceptacdo: “Se a propria impetrante
cria um sistema de criptografia, ndo é crivel que a mesma seja incapaz de ter acesso a essas
‘chaves’, ndo trazendo fundamento técnico para refutar a decisdo combatida”. Destacou que a
interceptacdo determinada envolveria apenas dados em tempo real de 36 usuarios identificados, sem
necessidade de apresentar dados pretéritos, nem de afetar milhdes de pessoas. Apontou que o
Facebook poderia responder pelo WhatsApp, por serem empresas do mesmo grupo econdmico. Ao
final, novamente abordando o tema da criptografia, reforcou a conviccdo de que essa tecnologia
“ndo é justificativa para ndo fornecer os dados telemdticos requeridos no procedimento criminal” e
criticou a postura inerte da empresa, que “nunca se sensibilizou em enviar especialistas para
discutir com o magistrado e com as autoridades policiais interessadas sobre a viabilidade ou ndo
da execugdo da medida”, preferindo “ndo se submeter a legislagdo brasileira”.

O WhatsApp apresentou pedido de reconsideracdo e, no mesmo dia 3 de maio, a decisdao
de bloqueio foi revertida pelo desembargador Ricardo Mucio Santana de A. Lima, para quem “o
caos social gerado pela interrupg¢do dos servicos de whatsapp, acrescenta mais um principio
constitucional a disputa principiologica ja referida (sigilo x bem comum x acesso a
informagdo)”.*® Entendeu que, com a decreta¢do da interrupgdo dos servigos do WhatsApp durante
24 horas, “o recado ja foi dado”, mas também foi gerada “dificuldade de desenvolvimento de
atividades laborativas, lazer, familia, etc”. Afirmou ser necessaria decisao do STF, em repercussao
geral, e ressaltou ndo haver condigdes para avaliar, naquele momento, se “as informagoes poderiam
ser fornecidas pelo Whatsapp ou que estas podem ser desencriptadas para servir a Justica”. Em 31
de agosto de 2016 o Tribunal Pleno do TJSE confirmou a deciséo liminar de Ricardo Mucio.**

3.3.1.6. Ordem judicial da Comarca de Duque de Caxias (RJ)

Em 19 de julho de 2016, atendendo ao requerimento da Autoridade policial da 62*
Delegacia de Policia do Rio de Janeiro, no Inquérito Policial 062-00164/2016, a Juiza Titular da
Vara Criminal de Duque de Caxias (RJ), Daniela Barbosa Assumpg¢ao de Souza, determinou que as
operadoras de telefonia celular providenciassem a imediata suspensdo do WhatsApp até que a
empresa cumprisse a ordem judicial de interceptacdo do fluxo de dados. A decisdo se amparou nos

% SERGIPE. Tribunal de Justica do Estado de Sergipe. Escrivania da Camara Criminal ¢ Tribunal Pleno.
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sigilo-bloqueio-reconsideracao-concessao). 03 mai. 2016. Disponivel em: https:/redir.stf.jus.br/paginadorpub/
paginador.jsp?docTP=TP&docID=10893506&prcID=4975500#. Acesso em: 18 mai. 2025.
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arts. 7°, 11, 10, § 1°, e 11 do Marco Civil da Internet, 1.126 do Codigo Civil, e 21 do Codigo de
Processo Civil.

O requerimento da autoridade policial havia sido motivado pelo descumprimento, por parte
da Facebook Servicos Online do Brasil, da ordem anterior da Juiza para que fossem realizadas a
quebra de sigilo e a interceptacdo telematica de mensagens compartilhadas no WhatsApp, em
relacdo a vinte e trés terminais indicados em uma investigacdo que apurava “a prdtica de crimes
gravissimos”.**" A ordem havia sido emitida ja com a previsdo, para o caso de descumprimento, de
multa didria de cinquenta mil reais, da configuracao de crime de obstrugdo a Justica e da suspensao
dos servicos. Nao obstante ter sido a comunicacao da ordem reiterada trés vezes, e com intimagao
pessoal do representante da empresa em Sao Paulo, a resposta da empresa Facebook Brasil, em
resumo, informou a impossibilidade de interceptagdo, sob o argumento de que ndo copiava nem
arquivava mensagens. A empresa também sustentou que a criptografia das mensagens impede a
interceptacdo telematica dos contetidos e peticionou apresentando um perito que poderia comprovar
a incapacidade técnica de a ordem judicial ser cumprida.

Ao relatar esse ponto, a Juiza considerou uma falta de zelo e um desrespeito a resposta
negativa enviada por e-mail ter sido redigida em inglés, além de ter sido solicitado que as préximas
ordens fossem redigidas em inglés, bem como a formulagao de perguntas a respeito da investigacao.
Ressaltou na decisdo que a interceptagcdo ndao abarcava mensagens pretéritas, mas

a desabilitacdo da chave de criptografia, com a intercepta¢do do fluxo de
dados, com o desvio em tempo real em uma das formas sugeridas pelo MP, além do
encaminhamento das mensagens ja recebidas pelo wusudrio e ainda ndo
criptografadas, ou seja, as mensagens trocadas deverdo ser desviadas em tempo real
(na forma que se da com a interceptagdo de conversagoes telefonicas), antes de

implementada a criptografia.®®

Considerou que peritos da policia federal e da policia civil haviam atestado a possibilidade
do cumprimento da ordem, “como foi possivel ao Google do Brasil, em determinada ocasido,
cumprir as decisoes judicias que até entdo alegava ser impossivel”. Assim, ressaltando que, mesmo
havendo mais de cem milhdes de usudrios brasileiros a empresa se negava a observar ordens
judiciais, e citando como precedente a decisdo do desembargador Cezario Siqueira Neto, do TJSE,
negando o pedido liminar para cassar a decisdo do juiz Marcel Maia Montalvao., concluiu que
deveria determinar a suspensao no Brasil,

sob pena de privilegiar inumeros individuos que se utilizam impunemente
do aplicativo Whatsapp para prdtica de crimes diversos, orquestrar execugoes,
tramar todos os tipos de ilicitos, sempre acobertados pelos responsaveis legais do
aplicativo Whatsapp, que insistem em descumprir as decisoes judiciais, tornando
estas condutas impossiveis de serem alcan¢adas pela Justica.*?

Entendeu nao poder a criptografia “servir de escudo protetivo para praticas criminosas

! RIO DE JANEIRO. Poder Judiciario do Estado do Rio de Janeiro. Comarca de Duque de Caxias. 2* Vara
Criminal. TP 062-00164/2016. Decisdo, 19 jul. 2016. Disponivel em: https://www.omci.org.br/m/jurisprudencias/
arquivos/2016/rj_062001642016_19072016.pdf. Acesso em: 18 mai. 2025. Pag. 8.

2 Idem.

3 Idem.
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que, com absurda frequéncia, se desenvolvem através de conversas, trocas de imagens e videos
compartilhados no aplicativo”. Ressaltou ndo decorrer inseguranca da quebra do sigilo sob ordem
judicial fundamentada e especifica contra criminosos, em equivaléncia ao quanto realizado em
correspondéncias, telefonemas e e-mails, que “jamais deixaram de ser confiaveis”. Citando
novamente Cezario Siqueira Neto, do TJSE, no conflito aparente entre a privacidade dos usuarios e
o direito a seguranga publica e a “livre atua¢do da Policia Federal e do Poder Judiciario na
apuragdo de delitos, em favor de toda a sociedade”, o uso do WhatsApp deve sofrer restricao

“quando atinge outros direitos constitucionalmente garantidos”.

A partir das 14 horas daquele dia 19 de julho de 2016, o segundo bloqueio efetivo do
WhatsApp no Brasil comegou a funcionar.**

No mesmo dia, no ambito da ADPF 403, o Ministro Presidente Ricardo Lewandowski
acolheu um pedido liminar formulado pelo Partido Popular Socialista e ordenou o imediato
restabelecimento do funcionamento do WhatsApp. Fundamentou a decisdo no direito constitucional
a comunica¢do e no art. 3°, I, V, do Marco Civil da Internet, citou que o WhatsApp vinha sendo
utilizado para a intimacdo de decisdes judiciais e, em andlise provisoria, entendeu que o bloqueio
ndo seria razoavel e geraria inseguranca juridica:®*

Ora, a suspensdo do servigo do aplicativo WhatsApp, que permite a troca
de mensagens instantdneas pela rede mundial de computadores, da forma
abrangente como foi determinada, parece-me violar o preceito fundamental da
liberdade de expressdo aqui indicado, bem como a legislagdo de regéncia sobre o
tema. Ademais, a extensdo do bloqueio a todo o territorio nacional, afigura-se,
quando menos, medida desproporcional ao motivo que lhe deu causa.

Em paralelo, € no 19 de julho de 2016, em um mandado de seguranga impetrado pelo
WhatsApp Inc. (0036719-20.2016.8.19.0000), sob segredo de justica, o desembargador José
Roberto Lagranha Tavora, da 4* Camara Criminal do Tribunal de Justica do Rio, também deferiu
um pedido liminar contra a decisdo de bloqueio.®’ Entendeu que a medida ndo era proporcional
nem razoavel, ao prejudicar milhdes de brasileiros a fim de obter dados telefonicos, sendo que
caberia a majoragéo do valor da multa imposta a empresa.**® Conforme o andamento disponivel no
site do Tribunal de Justica, tendo sido sobrestado em 09 de fevereiro de 2017, o MS foi arquivado
definitivamente em 11 de setembro de 2024.%%*
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3.3.2. Tramitacao processual no STF

A partir de todo esse contexto, passo a descri¢do da trajetoria formal das duas agdes de
controle concentrado a respeito das ordens judiciais de bloqueio do WhatsApp. Além de narrar o
percurso de cada uma, com suas intersec¢des e diferengas, e de registrar alguns motivos para o
tempo de sua tramitagdo, essa tarefa busca identificar quando e por quem cada um dos argumentos
juridicos mais relevantes foram mobilizados. Nesse propdsito, adentro o exame dos amici curiae.

3.3.2.1. ADPF 403

No contexto da grande repercussdo da cassa¢do da decisdo do juiz Marcel Maia Montalvao
pelo TJPI, em 03 de maio de 2016, o Partido Popular Socialista — PPS, (atual Cidadania), ajuizou a
Argui¢do de Descumprimento de Preceito Fundamental n® 403 (4000331-63.2016.1.00.0000).%>°

Na petigdo inicial,”' o partido impugnou a ordem judicial de suspensdo do WhatsApp de
Lagarto, sob a alegacdo de que o juiz Montalvao havia conferido interpretagdo restritiva ao direito a
comunicacdo de milhares de pessoas e ofendido o preceito fundamental da liberdade de
comunicagdo, previsto no art. 5°, IX, da Constituicdo Federal. O PPS apontou desproporcionalidade,
evocando fundamentos da liminar do desembargador Raimundo Nonato da Costa Alencar, que
havia cassado a decisao de Montalvao. Também noticiou que o juiz havia determinado a prisao do
vice-presidente do Facebook na América Latina, bem como as decisdes judiciais anteriores de
bloqueio, proferidas em Teresina e Sao Bernardo do Campo. Por fim, pediu ao STF a suspensao dos
efeitos da ordem judicial de Lagarto e a determinacdo de que ndo houvesse mais decisdes de
bloqueio do aplicativo de mensagens.

No mesmo dia, a acao foi distribuida ao Min. Edson Fachin ¢ o STF recebeu uma peticao
por meio da qual o Tribunal de Justi¢a de Sergipe enviou espontaneamente,*? para conhecimento, a
decisdo liminar em que o desembargador Ricardo Mucio Santana de Abreu Lima havia suspendido

o bloqueio do WhatsApp determinado pelo juiz Montalvao.

Em 05 de maio, o Min. Relator solicitou informagdes ao juiz prolator, determinou a oitiva
da Procuradoria-Geral da Republica, e facultou ao PPS se pronunciar sobre os ulteriores ao
ajuizamento. Em 9 de maio, com lastro na decisdo do desembargador, o PPS se manifestou
ratificando o pedido inicial de que ndo fossem mais proferidas ordens judiciais de bloqueio do
WhatsApp.

O Ministério Publico se manifestou em 25 de maio de 2016. O PGR Rodrigo Janot
Monteiro de Barros opinou pelo ndo conhecimento da ADPF e extingdo do processo sem resolugao

60 BRASIL. Supremo Tribunal Federal. ADPF 403. Relator: Min. Edson Fachin. Requerente: Cidadania.
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mai. 2025.

81 A integra dos autos da ADPF 403 estd disponivel online no site do STF: BRASIL. Supremo Tribunal
Federal. Processo: ADPF/403. Assunto: Controle de Constitucionalidade, Garantias Constitucionais. [s.d.]. Disponivel
em: https://redir.stf.jus.br/estfvisualizadorpub/jsp/consultarprocessoeletronico/ConsultarProcessoEletronico.jsf?seq
objetoincidente=4975500. Acesso em: 18 mai. 2025.

2 Jtem “I0 - Peticdo - 21812/2016 - Tribunal de Justica do Estado de Sergipe - encaminha cépia de decisdo
proferida nos autos do processo n. 20160011899, de 03 mai. 2016, nas pegas processuais. Ver BRASIL. Supremo
Tribunal Federal. Processo: ADPF/403. Assunto: Controle de Constitucionalidade, Garantias Constitucionais. [s.d.].

Disponivel em: https://redir.stf.jus. br/estfvisualizadorpub/jsp/consultarprocessoeletronico/ConsultarProcessoEletronico.
jsf?seqobjetoincidente=2688127. Acesso em: 18 abr. 2025.



https://redir.stf.jus.br/estfvisualizadorpub/jsp/consultarprocessoeletronico/ConsultarProcessoEletronico.jsf?seqobjetoincidente=2688127
https://redir.stf.jus.br/estfvisualizadorpub/jsp/consultarprocessoeletronico/ConsultarProcessoEletronico.jsf?seqobjetoincidente=2688127
https://redir.stf.jus.br/estfvisualizadorpub/jsp/consultarprocessoeletronico/ConsultarProcessoEletronico.jsf?seqobjetoincidente=4975500
https://redir.stf.jus.br/estfvisualizadorpub/jsp/consultarprocessoeletronico/ConsultarProcessoEletronico.jsf?seqobjetoincidente=4975500
https://portal.stf.jus.br/processos/detalhe.asp?incidente=4975500

do mérito.® Considerou que estava prejudicado o pedido quanto a decisdo especifica de Lagarto,
diante da cassa¢do pelo TJISE; e entendeu que a peti¢do estaria inepta quanto ao pedido de proibi¢do
de qualquer ordem judicial determinando o bloqueio do WhatsApp, por ndo ter sido indicado
precisamente pelo PPS qual o ato do poder publico incorreria em descumprimento de preceito
fundamental. Acrescentou ter incorrido o PPS e impugnagdo incompleta do complexo normativo,
em razao da auséncia de questionamento aos arts. 10, 11 e 12 do Marco Civil da Internet, que
tratariam da entrega do conteudo de comunicagdes e da aplicagdo da sancdo de suspensdo
temporaria da atividade de provedores de aplicagdes, e ja eram objeto da ADI 5527.

Em 30 de maio®* foi juntada aos autos da ADPF a prestacdo de informagdes enviada pela
Vara Criminal de Lagarto,*® acompanhada da decisdo judicial que havia determinado o bloqueio do
WhatsApp, proferida em abril por Montalvao. Verificada a incompletude do documento, no dia 31 o
Relator solicitou novo envio,®® que foi realizado novamente incompleto trés dias depois, dessa vez
incluindo a decisdo do desembargador Cezario Siqueira Neto, que havia rejeitado o pedido liminar
no Mandado de Seguran¢a impetrado pelo WhatsApp, e a decisdo de Ricardo Mucio Santana de A.
Lima, que havia reconsiderado e deferido o pedido de suspensdo do bloqueio.®” Somente em 16 de
junho de 2016 o juiz Marcel Maia Montalvao, com pedido de desculpas, enviou as informacdes
completas.®®

No dia 19 de julho de 2016, durante o recesso forense, o PPS comunicou a ordem judicial
de bloqueio do WhatsApp — proferida pela juiza Daniela Barbosa Assumpcao de Souza, da 2* Vara
Criminal da Comarca de Duque de Caxias (RJ) — e requereu ao Presidente do STF a imediata
suspensio dessa nova decisdo.’® A peticdo veio acompanhada da integra da decisdo publicada pelo
veiculo de imprensa Jota, e de duas matérias jornalisticas, da Folha de S.Paulo e do Estadao.

No mesmo dia, o Presidente da Corte, Ricardo Lewandowski, suspendeu a decisao de
Daniela Barbosa, “restabelecendo imediatamente o servico de mensagens do aplicativo WhatsApp,
sem prejuizo de novo exame da matéria pelo Relator sorteado”.*® Em analise perfunctoria,
amparou-se no descumprimento do direito de livre expressdo e comunicagdo e do Marco Civil da
Internet, bem como reputou desproporcional a extensdo nacional do bloqueio, “por gerar
inseguranca juridica entre os usudrios do servigo, ao deixar milhoes de brasileiros sem
comunicagdo entre si”’. Sobre o WhatsApp, destacou “a importancia desse tipo de comunicagdo até
mesmo para intimag¢do de despachos ou decisoes judiciais”, fazendo men¢dao a uma noticia do
ConlJur. Ressaltou que nao estava analisando “a obrigatoriedade de a empresa responsavel pelo
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7. Acesso em: 18 abr. 2025.

%6 Ttem “25 - Despacho”, de 31 mai. 2016, nas pegas processuais. Ver Idem.

87 Item “28 - OQutras pegas - 29192/2016 - Oficio n. 141-Gab/2016, Juiz de Direito da Vara Criminal da
Comarca de Lagarto - presta informagées - Doc1”, de 03 mai. 2016, nas pegas processuais. Ver Idem.

658 Ttem “33 - Peti¢do - 31940/2016 - OFICIO N. 145-GAB/2016, JUIZ DE DIREITO DA VARA CRIMINAL
DA COMARCA DE LAGARTO”, de 16 jun. 2016, nas pegas processuais. Ver Idem.

%9 Jtem “34 - Peti¢do de apresentagdo de manifestagdo (39344/2016)”, nas pegas processuais. Ver Idem.

80 Jtem “44 - Decisdo monocrdtica”, de 19 jul. 2016, nas pegas processuais. Ver Idem.
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servigo revelar o conteuido das mensagens”, por se tratar do mérito da ADPF.

Em 03 de agosto o Relator, Min. Edson Fachin, solicitou informagdes ao Juizo da 2* Vara
Criminal da Comarca de Duque de Caxias (RJ), ao Ministério da Justica e Cidadania, ao
Departamento de Policia Federal e a empresa Facebook Servigos Online do Brasil Ltda., bem como
renovou o pediu de manifestagdo da Procuradoria-Geral da Republica sobre o mérito da ADPF.%!

Em 01 de setembro de 2016, a juiza Daniela Barbosa prestou informagdes.® Narrou que,
tendo sido determinada a quebra do sigilo e a interceptacdo telematica de mensagens do WhatsApp
em relacdo as pessoas investigadas, a sequéncia de descumprimentos de ordens judiciais pelo
Facebook ensejou a determinagdo de bloqueio. Afirmou que o cumprimento da ordem ndo havia
sido alcangado mediante a imposicdo da multa a “empresa multimilionaria”, de “altissimo poder
aquisitivo”. Relatou que outras medidas idénticas teriam sido determinadas, inclusive pelo
desembargador Cezario Siqueira Neto, do TJSE. E registrou que o bloqueio levou ao aumento de
usudrios no aplicativo concorrente Telegram, gerando risco econdmico para o Facebook. Asseverou
ndo haver ofensa ao direito a comunicagao, diante da existéncia de outros meios de comunicagao,
incluindo outros aplicativos de mensagens equivalentes. Registrou que sua decisdo também havia
sido suspensa pela 4* Camara Criminal do TJRJ.

No dia 05 de setembro, o Facebook apresentou suas informagdes.®® Afirmou cooperar com
as autoridades brasileiras “no limite maximo de sua capacidade material”. Alegou nao exercer
“qualquer controle sobre o aplicativo WhatsApp, que esta sob a ingeréncia de pessoa juridica
independente”. Sustentou ndo haver motivo para desconsidera¢do de sua personalidade juridica.
Ressaltou que o Poder Judiciario no Brasil vem reconhecendo a ilegalidade de multas por suposto
descumprimento de decisdes judiciais “em assuntos dessa natureza”.

Ainda, o Facebook juntou aos autos da ADPF uma carta, de 02 de setembro de 2016,°** na
qual a empresa WhatsApp Inc. afirma que oferece a milhdes de brasileiros um servigo seguro e livre
de comunicagdo, cujo bloqueio ¢ desproporcional, ndo observa o Marco Civil da Internet e viola os
direitos fundamentais a liberdade de expressao, de comunicagao e de privacidade. Sustentou que
“empreendeu seus melhores esfor¢os para colaborar e demonstrar as questoes técnicas pertinentes
ao assunto para as Autoridades Judiciarias e Policiais” de Duque de Caxias e Lagarto. Ainda,
apresentou um relatorio contendo “explicagdo técnica do sistema de criptografia de ponta-a-ponta”
usado no aplicativo “para prevenir que o WhatsApp ou terceiros tenham acesso as mensagens e
chamadas em texto plano”. No mesmo dia, a empresa peticionou também para juntar aos autos
midia magnética, em carater confidencial, contendo documentos “oriundos de quebras de sigilo em
investigagoes policiais” %

No dia 13 de setembro de 2016 a Policia Federal se manifestou nos autos, mediante oficio
assinado pelo Diretor-Geral, Leandro Daiello Coimbra.®®® Informou que a investigagdo em Sergipe

1 Item “52 - Despacho”, de 03 ago. 2016, nas pecas processuais. Ver Idem.

2 Ttem “68 - Peticdo - 48977/2016 - Juiz de Direito da 2° Vara Criminal da Comarca de Duque de Caxias”,
de 01 set. 2016, nas pecas processuais. Ver Idem.

%3 Jtem “69 - Prestacdo de esclarecimentos (49472/2016)”, nas pegas processuais. Ver Idem.

%% Jtem “73 - Documentos comprobatorios (49472/2016)”, nas pegas processuais. Ver Idem.

%35 Jtem “75 - Peti¢do - 49503/2016 - Facebook Servicos Online do Brasil Ltda. - Presta informagées em
atengdo ao oficio n®15305/2016 e encaminha midia”, de 05 set. 2016, nas pecas processuais. Ver Idem.

86 Jtem “99 - Peticdo - 51298/2016 - (Via Fax) - Oficio n° 10039/2016 - SEAPRO/GAB/PF, Policia Federal -
Presta informagées em atengdo ao oficio n® 15304/2016”, de 09 set. 2016, nas pegas processuais. Ver Idem.



constatou que o comando de “nefasta organizagdo criminosa responsavel pelo trdfico de drogas em
diversos Estados da Federag¢do” estava utilizando o WhatsApp “para tratar livremente da pratica
dos mais diversos tipos de crimes, em especial pelo conhecimento da alegada impossibilidade do
monitoramento de tal aplicativo”, levando a solicitagdo de ordem judicial para compelir a “empresa
“a disponibilizar os meios necessarios para acompanhamento das comunicagoes”. Explicou que a
Facebook Servigos Online do Brasil se eximiu de realizar a interceptagao telematica determinada,
ensejando a “prisdo preventiva do representante legal” e, depois, a “suspensdo temporaria do
aplicativo WhatsApp”. Defendeu a medida e afirmou ndo haver violagdo do direito a comunicacdo
diante da existéncia de “servigos de telefonia e mensagens SMS (...) além de uma vasta gama de
aplicativos de comunicagdo instantanea, de plataformas gratuitas, simples e interativas, tal qual a
do WhatsApp”. Por fim, rechacou a existéncia de ofensa a preceito fundamental, pois “nenhum
direito individual é absoluto”, devendo prevalecer a “supremacia do interesse publico sobre o
particular”’, de modo que as autoridades de persecucdo criminal possam “dar cabal cumprimento
aos seus deveres no interesse da sociedade”.

Em 14 de setembro de 2016 prestou informagdes o Ministério da Justiga, chefiado a época
por Alexandre de Moraes, mediante documento assinado pela advogada de Unido Andrea de La
Roque Ferreira, ¢ aprovado pela consultora juridica Daniela Ferreira Marques.*®’ Primeiro, foi feito
o registro de que o app tinha classificacdo indicativa Livre. Em seguida, comunicou-se que “a cada
novo bloqueio por determinagdo judicial recebemos mais manifesta¢oes dos Procons relatando a
insatisfagdo dos consumidores com a impossibilidade de acesso ao servigo”. Ainda, foi relatada a
existéncia de trés projetos de lei tramitando no Congresso Nacional pertinentes ao tema: PL
5204/2016 e PL 5130/2016 na Camara, ¢ PLS 200/2016 no Senado. Defendeu-se a inépcia da
peticdo inicial do PPS, em razio de a decisdo do desembargador Ricardo Mucio no mandado de
seguranca prejudicar o pedido de suspensdo da decisdo do juiz Montalvao, e da imprecisdo ao
postular a proibicdo de que qualquer outra decisdo judicial determinasse o bloqueio do WhatsApp,
ratificando os argumentos da manifestacdo da PGR. Quanto ao mérito, sustentou-se permitir a
Constituicdo Federal que a legislacdo preveja restricdo de seguranga ao direito a liberdade de
expressdo e informagdo, desde que para salvaguardar outros direitos fundamentais. Reputou-se
haver “abuso de direito por parte da WhatsApp e dos usuarios que se utilizam do aplicativo para a
pratica de ilicitos (...) ao propiciar a criminosos mecanismos para o cometimento de crimes e ainda
vedando o acesso a tais meios as autoridades publicas”. Também considerou-se que a comunicacao
global online limitou a “soberania estatal na garantia da eficacia no combate a criminalidade”,
bem como que ao buscar garantir a privacidade, a criptografia impossibilita o exercicio do poder de
policia estatal e desatualiza a legislacao vigente. Destacou-se que a empresa responsavel pelo app
“alem de embaracar as investigacoes de crimes de grande repercussdo nacional e de grande
gravidade, demonstra desprezo em relagdo as ordens judiciais”. Sustentou-se consistir o WhatsApp
apenas em um meio tecnoldgico para o exercicio da comunica¢do, de modo que sua restrigdo nao
ofende o preceito fundamental da liberdade de expressdo e informagdo, devendo o interesse publico
na investigacdo de ilicitos penais prevalecer sobre o direito ao sigilo, a privacidade e a intimidade.
Asseverou-se ndo caber aos representantes do WhatsApp “condicionar o fornecimento de
informagoes, documentos e dados para a investiga¢do” conduzida mediante exercicio do poder
geral de policia, “instrumento indispensavel ao bem comum”. Argumentou que o Marco Civil da
Internet prevé a guarda de informagdes e a suspensao temporaria de atividades, de modo que se

7 Ttem “102 - Peticdo - 51563/2016 - Aviso n° 1218/2016-MJ, Ministério da Justica e Cidadania - Presta
informacgoes em atencdo ao oficio n°15303/2016”, de 14 set. 2016, nas pecas processuais. Ver Idem.



justifica a luz dos principios da proporcionalidade e da razoabilidade, mediante a ponderagdo de
principios. Assim, posicionou-se o Ministério da Justi¢a pela improcedéncia da ADPF.

Em decisdo do dia 22 de setembro, o min. Relator Edson Fachin indagou as partes sobre a
utilidade e necessidade de se realizar audiéncia publica.®® O Comité Gestor da Internet no Brasil®®
e trés amici curiae se manifestaram a favor, tendo a PGR se posicionado contra, insistindo na
improcedéncia da ADPF — em especial diante da proposicdo da ADI 5527 — e solicitando novo
prazo para se manifestar sobre o mérito, apos a eventual realizagdo da audiéncia.®”

No dia 27 de outubro de 2016, o Relator da ADPF 403 proferiu decisdo convocando a
audiéncia publica “para discutir o bloqueio do aplicativo WhatsApp por decisdes judiciais no
Brasil”,*"" tendo o edital de convocagdo sido publicado em 08 de novembro.*”> Menos de um més
depois, no dia 25 de novembro de 2016, em conjunto com a Ministra Rosa Weber, relatora da ADI
5527, foi proferida nova decisdo, ampliando o escopo das questdes constitucionais postas, para
convocar de modo colegiado uma “audiéncia publica simultdnea sobre os arts. 10, § 2°, e 12, Il e
IV, da Lei n° 12.965/2014 - Marco Civil da Internet (ADI 5.527 — Rel. Min. Rosa Weber) e a
suspensdo do aplicativo Whatsapp por decisoes judiciais no Brasil (ADPF 403 — Rel. Min. Edson
Fachin)”,*” com edital publicado em 02 de dezembro.®™ Foram fixadas orientag¢des, requisitos de
solicitacdo e de participacao, critérios para selecdo e prazo para inscrigao.

Em meio a dezenas de pedidos de participacdo na audiéncia, no dia 30 de janeiro de 2017,
a Facebook Servi¢os Online do Brasil LTDA. peticionou informando ter noticiado a convocagao
para a empresa WhatsApp Inc., a fim de que essa também pudesse colaborar.®”> Em seguida, em 01
de fevereiro, foi a vez da WhatsApp Inc. prestar informagdes preliminares e solicitar participagdo na
audiéncia publica.®’® Tratava-se basicamente de uma atualizacdo e amplia¢io da carta que o
Facebook Brasil havia juntado aos autos em 02 de setembro de 2016, com uma série de acréscimos
argumentativos contra a constitucionalidade dos bloqueios. Além de anexar relatério explicando o
seu “sistema de criptografia de ponta-a-ponta”,*’’ apresentou noticia sobre o total de 1 bilhdo de

usuarios no mundo,””® e dois pareceres, um elaborado pelo fundador da Escola de Direito da

8tem “104 - Despacho”, de 22 set. 2016, nas pecas processuais. Ver Idem.

9 Ttem “111 - Peti¢do de apresentacdo de manifestacdo (55153/2016)” , nas pegas processuais. Ver Idem.

7 Ttem “I43 - Manifestagdo da PGR - Peca recebida pelo webservice Integradorws”, de 13 out. 20167, de
nas pecas processuais. Ver Idem.

71 Ttem “145 - Decisdo monocrdtica”, de 27 out. 2016, nas pecas processuais. Ver Idem.

72 BRASIL. Supremo Tribunal Federal. ADPF 403. Relator: Min. Edson Fachin. Requerente: Cidadania.
Andamentos. [s.d.]. Disponivel em: https:/portal.stf.jus.br/processos/detalhe.asp?incidente=4975500. Acesso em: 18
mai. 2025.

3 Ytem “149 - Decisdo monocradtica”, de 25 nov. 2016, nas pegas processuais. Ver BRASIL. Supremo
Tribunal Federal. Processo: ADPF/403. Assunto: Controle de Constitucionalidade, Garantias Constitucionais. [s.d.].
Disponivel em: https://redir.stf.jus.br/estfvisualizadorpub/jsp/consultarprocessoeletronico/ConsultarProcessoEletronico.
jsf?seqobjetoincidente=4975500. Acesso em: 18 mai. 2025.

7 BRASIL. Supremo Tribunal Federal. ADPF 403. Relator: Min. Edson Fachin. Requerente: Cidadania.
Andamentos. [s.d.]. Disponivel em: https:/portal.stf.jus.br/processos/detalhe.asp?incidente=4975500. Acesso em: 18
mai. 2025.

675 BRASIL. STF. ADPF/403. eDOC 153 - Prestagio de esclarecimentos (2586/2017)”, nas pecas
processuais. Ver BRASIL. Supremo Tribunal Federal. Processo: ADPF/403. Assunto: Controle de Constitucionalidade,
Garantias Constitucionais. [s.d.]. Disponivel em: https://redir.stf.jus.br/estfvisualizadorpub/jsp/consultarprocesso
eletronico/ConsultarProcessoEletronico.jsf?seqobjetoincidente=4975500. Acesso em: 18 mai. 2025.

876 Ttem “155 - Prestagdo de informagdes (2631/2017)”, nas pegas processuais. Ver Idem.

7 Item “155 - Prestacdo de informagoes (2631/2017)”, nas pegas processuais. Ver Idem.

78 Jtem “158 - Documentos comprobatorios (2631/2017)”, nas pegas processuais. Ver Idem.
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Fundagdo Getulio Vargas de Sdo Paulo, Oscar Vilhena Vieira,*” e outro assinado pelo professor da
Faculdade de Direito da UERJ Ronaldo Lemos.®*

Em 20 de abril de 2017, de novo em decisdo conjunta, Fachin e Weber divulgaram a lista
das 23 inscrigdes selecionadas para participar da audiéncia, a ordem de apresentagdo, a metodologia
dos trabalhos ¢ as datas do evento, além de outras explica¢des.®®' Por meio de 278 emails haviam
sido formulados um total combinado de 182 pedidos de habilitacdo. No dia 24 de maio, Fachin e
Weber decidiram alterar a lista e ordem de participantes, em atendimento a pedidos formulados.®*
Entdo, nos dias 02 ¢ 05 de junho de 2017 foi realizada a audiéncia publica conjunta,®
foram conclusos ao Relator.

€ oS autos

Em 14 de novembro de 2017 o WhatsApp Inc. peticionou nos autos,®* a fim de apresentar
informacdes adicionais,

esclarecendo as razoes pelas quais as ordens de bloqueio do WhatsApp em
escala nacional, proferidas por juizes de primeira instancia pelo descumprimento de
ordens de interceptagdo, violam diversos direitos fundamentais dos usuarios do
WhatsApp e do proprio WhatsApp segundo as previsoes da Constitui¢do Federal e
do Marco Civil da Internet (“Marco Civil”), além de constituir san¢do
desproporcional.

Destaca-se que na peticdo a empresa apresentou citacdes de expositores que participaram
da audiéncia publica como refor¢o na argumentagdo de que a seguranca oferecida pelo sistema de
criptografia ponta-a-ponta ndo seria compativel com o seu “acesso ao conteudo decriptado das
mensagens dos usudrios para cumprir ordens de intercepta¢do”. Além disso, anexou a peticdo um
parecer do ex-ministro do Supremo Tribunal Federal, Carlos Mario da Silva Velloso.®*

No dia 20 de novembro de 2018, pela primeira vez, o processo foi encaminhado para
inclusdo na pauta de julgamento do Tribunal Pleno do STF.%*¢ No dia 13 de dezembro de 2018, a
WhatsApp Inc. formulou pedido para apresentar memoriais e fazer sustentacdo oral durante a sessao
de julgamento, na condi¢do de Terceiro Interessado.®®” O pedido foi deferido pelo Relator em
decisdo de 08 de outubro de 2019.%%

No dia 17 de dezembro de 2019 a ADPF foi incluida pelo Presidente do STF no calendério

7 Ttem “159 - Documentos comprobatorios (2631/2017)”, nas pecas processuais. Ver Idem.

880 Jtem “160 - Documentos comprobatorios (2631/2017)”, nas pegas processuais. Ver Idem.

88! Jtem “182 - Decisdo monocrdtica”, de 20 abr. 2017, nas pegas processuais. Ver Idem.

%82 Jtem “203 - Decisdo monocrdtica”, de 24 mai. 2017, nas pegas processuais. Ver Idem.

3 BRASIL. Supremo Tribunal Federal. Supremo encerra audiéncia publica sobre WhatsApp e Marco Civil
da Internet. 05 jun. 2017. Disponivel em: https:/noticias.stf.jus.br/postsnoticias/supremo-encerra-audiencia-publica-
sobre-whatsapp-e-marco-civil-da-internet/. Acesso em: 18 mai. 2025.

84 Ttem “230 - Peti¢do de juntada de documentos (68904/2017)”, nas pegas processuais. Ver Idem.

%85 Ttem “231 - Documentos comprobatdrios (68904/2017)”, nas pegas processuais. Ver Idem.

% BRASIL. Supremo Tribunal Federal. ADPF 403. Relator: Min. Edson Fachin. Requerente: Cidadania.
Andamentos. Disponivel em: https://portal.stf.jus.br/processos/detalhe.asp?incidente=4975500. Acesso em: 18 mai.
2025.

7 Item “250 - Pedido de sustentagdo oral (82429/2018)”, nas pegas processuais. Ver BRASIL. Supremo
Tribunal Federal. Processo: ADPF/403. Assunto: Controle de Constitucionalidade, Garantias Constitucionais. [s.d.].
Disponivel em: https://redir.stf jus.br/estfvisualizadorpub/jsp/consultarprocessoeletronico/ConsultarProcessoEletronico.
isf?segobjetoincidente=4975500. Acesso em: 18 mai. 2025.

88 Jtem “259 - Despacho”, de 08 out. 2019, nas pegas processuais. Ver Idem.
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de julgamento, com data marcada para 20 de maio de 2020.°® A Federagdo das Associagdes das
Empresas Brasileiras de Tecnologia da Informagdo — Assespro Nacional, em 17 de abril de 2020,
e, o Instituto Beta para Democracia e Internet — IBIDEM, em 28 de abril,”! e o Instituto de
Tecnologia & Sociedade do Rio — ITS Rio, em 14 de maio,*? todos na condi¢do de amici curiae,
bem como o requerente CIDADANIA (nova denominagdo recém atribuida a época ao Partido
Popular Socialista — PPS), em 05 de maio,** postularam o adiamento do julgamento, em razio das
circunstancias da pandemia de COVID-19, que prejudicariam a participacao presencial na sessao.
Também no dia 05 de maio, o WhatsApp apresentou peti¢ao afirmando ndo se opor ao adiamento, e
postulando a reinclusdo em pauta assim que normalizadas as atividades no Brasil.**

Em 13 de maio de 2020, por meio de decisdo monocratica, o relator manteve a data de
julgamento, sob o fundamento de que “As restri¢oes de funcionamento do Plendrio, notorias e
necessdarias, ndo impedem a participacdo efetiva por ocasidao do julgamento, nem inviabilizam os
debates entre os Ministros da Corte”.*” No dia 15 de maio, o relator determinou a autuagdo formal
do WhatsApp Inc. na condigdo de Terceiro Interessado.®®

E em 19 de maio, o Ministério Publico Federal apresentou parecer quanto ao mérito da
ADPE.®7 O Procurador-Geral da Republica a época, Augusto Aras, manifestou-se pela procedéncia
do pedido, “para obstar o bloqueio nacional dos servicos do Whatsapp como meio coercitivo para
cumprimento de decisoes judiciais, sem prejuizo da adog¢do de outras providéncias para
cumprimento das ordens judiciais”. Entendeu que ndo cabe ao Ministério Publico nem ao Poder
Judiciario “apontar como particulares devem conceber seus produtos e servi¢cos de modo a
ajustd-los com os ditames da legislacdo brasileira”. Sobre o bloqueio, afirmou haver “outros meios
menos gravosos para compelir o WhatsApp Inc. a cumprir determinagoes judiciais, a exemplos das
astreintes”.

As sessdes de julgamento dos dias 20® ¢ 21 de maio de 2020 foram dedicadas
inteiramente a ADIs que questionavam a constitucionalidade da Medida Proviséria n® 966/2020, a
respeito da responsabilidade de agentes publicos durante a pandemia de COVID-19. Assim, o
julgamento da ADPF 403 foi remarcado pelo Presidente do STF para a pauta de 27 de maio. Nao
obstante, observando os procedimentos inaugurados durante a pandemia, ja no dia 21 de maio o
ministro Edson Fachin juntou aos autos o teor do proprio relatorio, a fim de propiciar “ciéncia

6% BRASIL. Supremo Tribunal Federal. ADPF 403. Relator: Min. Edson Fachin. Requerente: Cidadania.
Andamentos. [s.d.]. Disponivel em: https://portal.stf.jus.br/processos/detalhe.asp?incidente=4975500. Acesso em: 18
mai. 2025.

80 Jtem, “262 - Peticdo de apresentacdo de manifesta¢do (23277/2020)”, nas pegas processuais. Ver
BRASIL. Supremo Tribunal Federal. Processo: ADPF/403. Assunto: Controle de Constitucionalidade, Garantias
Constitucionais. [s.d.]. Disponivel em: https:/redir.stf.jus.br/estfvisualizadorpub/jsp/consultarprocessoeletronico/
ConsultarProcessoEletronico.jsf?seqobjetoincidente=4975500. Acesso em: 18 mai. 2025.

! Ttem “267 - Peti¢do de apresentacdo de manifestagdo (26784/2020)”, nas pegas processuais. Ver Idem.
Item “277 - Peticdo de apresentagdo de manifestacdo (32200/2020)”, nas pegas processuais. Ver Idem.
Item “269 - Peti¢do de apresentagdo de manifestagdo (28122/2020)”, nas pegas processuais. Ver Idem.
Item “272 - Peti¢dao de apresentagdo de manifestagdo (28907/2020)”, nas pegas processuais. Ver Idem.

5 Item “276 - Decisdo monocrdtica”, de 13 mai. 2020, nas pegas processuais. Ver Idem.

6 Jtem “280 - Despacho”, de 15 mai. 2020, nas pegas processuais. Ver Idem.

7 Item “295 - Manifestagdo da PGR (34114/2020)”, nas pecas processuais. Ver Idem.

% BRASIL. Supremo Tribunal Federal. Pleno - Atos de agentes publicos durante pandemia. YouTube, 21
mai. 2020. Disponivel em: https://www.youtube.com/watch?v=puW5TMr7WnU. Acesso em: 18 mai. 2025.

9 BRASIL. Supremo Tribunal Federal. Pleno - Agentes publicos devem observar critérios técnicos na
pandemia. YouTube, 22 mai. 2020. Disponivel em: https:/www.youtube.com/watch?v=Eal. P-IEHH18. Acesso em: 18
mai. 2025.
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isonomica e simultanea ao Partido requerente, a Advocacia-Geral da Unido, a Procuradoria-Geral

da Repuiblica e aos amici curiae”.”™

Em 27 de maio se iniciou o julgamento da ADPF 403,°' em conjunto com a ADI 5527.
Em sessdo do Tribunal Pleno, realizada por meio de videoconferéncia,”* o min. Edson Fachin leu
uma sintese do seu relatdrio e foram feitas as sustentacdes orais. Falaram representantes do
requerente CIDADANIA, do interessado Whatsapp Inc., e dos amici curiae Instituto Beta para
Democracia e Internet — IBIDEM, Instituto de Tecnologia e Sociedade - ITS Rio, Federacao das
Associagdes das Empresas Brasileiras de Tecnologia da Informagdo - ASSESPRO NACIONAL,
Unido Brasileira de Compositores — UBC, Associacdo dos Magistrados Brasileiros — AMB, e
Defensoria Publica da Unido.

No dia 28 de maio de 2020,”” Edson Fachin abriu a sessdo apresentando o seu voto pela
procedéncia da ADPF.”™ Declarou a inconstitucionalidade parcial sem redug¢io de texto do inciso I1
do art. 7° e do inciso III do art. 12 do MCI, de modo a desautorizar qualquer “ordem judicial que
exija acesso excepcional a conteudo de mensagem criptografada ponta-a-ponta ou que, por
qualquer outro meio, enfraquega a protegdo criptogrdfica de aplicagoes da internet”’. A Min. Rosa
Weber acompanhou o Relator, mas com interpretagdo conforme dos dispositivos. O julgamento foi
entdo suspenso, em razdo do pedido de vista formulado pelo Ministro Alexandre de Moraes.””

Cerca de trés anos depois, em 06 de marco de 2023, o ministro Alexandre de Moraes
devolveu os autos.”” Depois, em 09 de maio,”” no contexto de as empresas Google e Telegram
defenderem publicamente que a Camara dos Deputados ndo votasse o projeto de lei n°
2630/2020,"® conhecido como “PL das Fake News”, que regularia as plataformas digitais
(incluindo as de mensagens instantineas),’” a ADPF 403 foi incluida na pauta de julgamento do dia

7 Jtem “298 - Despacho”, de 21 mai. 2020, nas pecas processuais. Ver BRASIL. Supremo Tribunal Federal.
Processo: ADPF/403. Assunto: Controle de Constitucionalidade, Garantias Constitucionais. [s.d.]. Disponivel em:
https://redir.stf.jus.br/estfvisualizadorpub/jsp/consultarprocessoeletronico/ConsultarProcessoEletronico.jsf?seqobjetoinc
idente=4975500. Acesso em: 18 mai. 2025.

! Ttem “299 - Certiddo de julgamento”, de 27 mai. 2020, nas pegas processuais. Ver Idem.

72 BRASIL. Supremo Tribunal Federal. Pleno - Bloqueio de servigos de mensagens. YouTube, 28 mai. 2020.
Disponivel em: https://www.youtube.com/watch?v=Ao-rKGVZ1Fs. Acesso em: 18 mai. 2025.

7 BRASIL. Supremo Tribunal Federal. Plenario retoma nesta quinta-feira (28) julgamento de agdes sobre
bloqueio de aplicativos de mensagens. 28 mai. 2020. Disponivel em: https://noticias.stf.jus.br/postsnoticias/plenario-
retoma-nesta-quinta-feira-28-julgamento-de-acoes-sobre-blogueio-de-aplicativos-de-mensagens/. Acesso em: 18 mai.
2025.

704 BRASIL. Supremo Tribunal Federal. ADPF 403. Relator: Min. Edson Fachin. VOTO. [s.d.]. Disponivel
em: https://www.conjur.com.br/wp-content/uploads/2023/09/fachin-suspensao-whatsapp-decisao.pdf. Acesso em: 18
mai. 2025. Ver também BRASIL. Supremo Tribunal Federal. Pleno - Sigilo de comunica¢do em aplicativos de
mensagens - COM AUDIODESCRICAO. YouTube, 29 mai. 2020. Disponivel em: https://www.youtube.com/watch?
v=anVZu5duAaE. Acesso em: 18 mai. 2025.

5 VALENTE, Fernanda. Bloqueio judicial do WhatsApp ¢ inconstitucional, diz Fachin. Consultor Juridico,
28 mai. 2020. Disponivel em: https://www.conjur.com.br/2020-mai-28/bloqueio-judicial-whatsapp-inconstitucional-
fachin/. Acesso em: 18 mai. 2025.

%6 MAIA, Flavia. Moraes devolve a vista de a¢des que discutem suspensdo do WhatsApp. JOTA, 06 mar.
2023. Disponivel em: https://www.jota.info/stf/do-supremo/moraes-devolve-a-vista-de-acoes-que-discutem-suspensao-
do-whatsapp. Acesso em: 18 mai. 2025.

7 BRASIL. Supremo Tribunal Federal. ADPF 403. Relator: Min. Edson Fachin. Requerente: Cidadania.
Andamentos. [s.d]. Disponivel em: https://portal.stf.jus.br/processos/detalhe.asp?incidente=4975500. Acesso em: 18
mai. 2025.

% SAKAMOTO, Leonardo. Sakamoto: Telegram espalha terror sobre PL das Fake News e desce mais que o
Google. Brasil de Fato, 09 mai. 2023. Disponivel em: https://www.brasildefato.com.br/2023/05/09/sakamoto-telegram-
espalha-terror-sobre-pl-das-fake-news-e-desce-mais-que-o-google/. Acesso em: 18 mai. 2025.

7 SANTA ROSA, Giovanni. Google entra na mira de STF e autoridades ap6s texto contra PL das Fake
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17 de maio de 2023.71°

No dia 15, a WhatsApp Inc. peticionou novamente,’"!

a fim de apresentar situagdes em que
cooperou com autoridades policiais, judicidrias, 6rgaos publicos e organizagdes da sociedade civil, e
medidas adotadas “para combater abusos que porventura ocorram na plataforma e para assegurar
o compromisso de conectar usudrios com fontes de informagdo confiaveis, seguras e acessiveis’.
Narrou ter atendido a “dezenas de milhares de pedidos de autoridades brasileiras nos ultimos anos”
por meio do Sistema de Solicitagdo Online, um “canal de comunica¢do direto com as autoridades
Jjudiciais, policiais e do Ministério Publico”, para o qual um time se dedica em tempo integral para
receber e processar ordens de investigacdes e agdes penais. Informou que, para combater violéncia
sexual contra criangas e adolescentes, conta com equipe especializada em politicas de seguranga
para controle e prevencdo, além de reportar eventuais condutas ilicitas ao National Center for
Missing and Exploited Children - NCMEC dos EUA, que por sua vez envia as dentincias a Policia
Federal no Brasil. Argumentou que a criptografia ndo impede a empresa de fornecer dados para
investigagoes, “incluindo informagoes de grupos, contatos, foto de perfil, enderecos/registros de IPs
e informagoes sobre quem fala ou envia mensagens para quem e quando”, tampouco a solugdo de
operagdes mediante a obtencdo de mensagens mediante a apreensdo de telefones, sem a necessidade
de fragilizar o sistema de seguranca tecnolodgica. Detalhou a colaboragdo no cumprimento de
decisoes da Justica Eleitoral, incluindo o banimento proativo de “mais de 400 mil contas do Brasil
por condutas abusivas” durante o periodo eleitoral de 2018 e as medidas adotadas apds a adesdo ao
Programa de Enfrentamento a Desinformagdo implementado pelo TSE, com a criagdo de chatbots,
canal de denlncias contra disparo de mensagens em massa, ¢ de iniciativa de conscientizacdo de
usudrios contra a disseminacdo de noticias falsas e contra violéncia politica de género. Ressaltou
que a WhatsApp Inc. ajuizou agdes civeis contra empresas que promoviam o envio de mensagens
em massa na plataforma, bem como que desenvolveu ferramentas tecnologicas no proprio app, a
fim de evitar a viralizagdo de conteudos desinformativos e outros ilicitos. Listou parcerias com a
sociedade civil como as organizacdes de checagem de fatos e influenciadores digitais, além da
criacdo de um chatbot para o Supremo Tribunal Federal, e a aprovagao pelo Conselho Nacional de
Justica do uso do app para intimagdes judiciais.

Entretanto, o julgamento marcado para o dia 17 de maio de 2023 acabou sendo adiado, por
solicitagdo de Ministros, em especial Dias Toffoli e Luiz Fux, relatores do RE 1057258 ¢ do RE
1037396,”'* que estavam na mesma pauta.’’* Avaliou-se que ndo haveria tempo para o julgamento,
em razdo da andlise de uma acdo penal da Lava Jato contra o ex-presidente Fernando Collor,
acusado de corrupc¢ao na BR Distribuidora.

News. Tecnoblog, 02 mai. 2023. Disponivel em: https:/tecnoblog.net/noticias/google-entra-na-mira-de-stf-e-
autoridades-apos-texto-contra-pl-das-fake-news/. Acesso em: 18 mai. 2025.

9 MAIA, Flavia. STF marca julgamento sobre Marco Civil da Internet para 17 de maio. JOTA, 09 mai.
2023. Disponivel em: https://www.jota.info/stf/do-supremo/stf-marca-julgamento-sobre-marco-civil-da-internet-para-
17-5. Acesso em: 18 mai. 2025.

" tem “302 - Manifestagdo (49208/2023)”, nas pegas processuais. Ver BRASIL. Supremo Tribunal Federal.
Processo: ADPF/403. Assunto: Controle de Constitucionalidade, Garantias Constitucionais. [s.d.]. Disponivel em:
https:/redir.stf jus.br/estfvisualizadorpub/jsp/consultarprocessoeletronico/ConsultarProcessoEletronico.jsf?seqobjetoinc
idente=4975500. Acesso em: 18 mai. 2025.

2 PODER 360. Entenda como julgamento no STF impactard o Marco Civil da Internet. 17 mai. 2023.
Disponivel em: https://www.poder360.com.br/justica/entenda-como-julgamento-no-stf-impactara-o-marco-civil-da-
internet/. Acesso em: 18 mai. 2025.

"3 REZENDE, Constanga. STF adia para junho julgamento das agdes sobre regulagdo de big techs. Folha de
S.Paulo, 17 mai. 2023. Disponivel em: https://www.folha.uol.com.br/poder/2023/05/stf-adia-para-junho-julgamento-
das-acoes-sobre-regulacao-de-big-techs.shtml. Acesso em: 18 mai. 2025.
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No dia 09 de abril de 2024,”"* o referendo da medida cautelar proferida na ADPF 403 foi
incluido na pauta, agendado para julgamento virtual entre os dias 19 e 26 de abril. Apds o voto do
min. Edson Fachin, a favor da confirmag¢ao da decisdo de Ricardo Lewandowski, que havia cassado
a decisdo de bloqueio proferida em Duque de Caxias, o min. Flavio Dino destacou o processo, o que
implica julgamento presencial.

No dia 29 de outubro de 2024, ao lado de outros seis processos também envolvendo temas
relacionados a Internet, tanto a agdo principal quanto o referendo foram incluidos na pauta do dia 27
de novembro.”" Todavia, novamente o julgamento ndo ocorreu, pois a sessdo, que se estendeu até o
dia seguinte, ficou inteira dedicada ao julgamento do RE 1057258 e do RE 1037396.

Finalmente, na sessdo presencial de 11 de dezembro de 2024, o min. Alexandre de Moraes
pediu vista dos autos do referendo da medida cautelar.”'® Até 31 de margo de 2025, a ADPF 403
ainda nao havia sido reincluida na pauta, ndo havendo previsao para o seu julgamento.

3.3.2.2. ADI 5527

Dez dias depois da proposi¢ao da ADPF 403, em 13 de maio de 2016, e antes ainda de ser
proferida a decisao de bloqueio de Duque de Caxias, a A¢do Direta de Inconstitucionalidade de n°
5527 (4000753-38.2016.1.00.0000)""" foi ajuizada pelo Partido Liberal — PL (a época, Partido da
Republica — PR).""®

Na peticdo inicial,”" o partido questionou previsdes do Marco Civil da Internet que haviam

sido invocadas como fundamento em decisdes judiciais de bloqueio do WhatsApp no Brasil. O PL
pediu “a declaragdo de inconstitucionalidade dos incisos Il e 1V do art. 12 da Lei n. 12.965/14,
bem como a interpretacdo conforme do art. 10, § 2°, a fim de que seja limitado o seu alcance aos
casos de persecucdo criminal”’. Alegou que os dispositivos legais ofendem a liberdade de
expressdo, de comunicagdo, de iniciativa, de concorréncia e de consumo, e violam os principios da
intranscendéncia e da individualizacdo da pena, da continuidade do servico publico e da
proporcionalidade. Argumentou que a medida de bloqueio do WhatsApp penaliza a populagdo em
geral, que “confia no funcionamento de tais servigos de comunicag¢do para a dinamica de seus

714 BRASIL. Supremo Tribunal Federal. ADPF 403. Relator: Min. Edson Fachin. Requerente: Cidadania.
Andamentos. [s.d.]. Disponivel em: https://portal.stf.jus.br/processos/detalhe.asp?incidente=4975500. Acesso em: 18
mai. 2025.

15 Foram incluidos na pauta de julgamento da sessdo de 27/11/2024 os processos RE 1037396, RE 1057258,
ADPF 403 (com MEDIDA CAUTELAR), ADI 5527, ADPF 765, MS 36666, ¢ MS 37132. Ver SANTAREM, Paulo
Rena da Silva. Temas da Internet na pauta do STF: oportunidades para o Constitucionalismo Digital. IRIS — Instituto de
Referéncia em Internet e Sociedade, 18 nov. 2024. Disponivel em: https://irisbh.com.br/temas-da-internet-na-
pauta-do-stf-oportunidades-para-o-constitucionalismo-digital/. Acesso em: 18 mai. 2025.

18 Ttem “315 - Certiddo de julgamento”, de 11 dez. 2024, nas pegas processuais. Ver BRASIL. Supremo
Tribunal Federal. Processo: ADPF/403. Assunto: Controle de Constitucionalidade, Garantias Constitucionais. [s.d.].
Disponivel em: https://redir.stf.jus.br/estfvisualizadorpub/jsp/consultarprocessoeletronico/ConsultarProcessoEletronico.
jsf?seqobjetoincidente=4975500. Acesso em: 18 mai. 2025.

"7 BRASIL. Supremo Tribunal Federal. ADI 5527. Relator: Min. Rosa Weber. Requerente: Partido da
Republica — PR. Andamentos. [s.d.]. Disponivel em: https://portal.stf.jus.br/processos/detalhe.asp?incidente=4983282.
Acesso em: 18 mai. 2025.

"8 BRASIL. Tribunal Superior Eleitoral. Aprovada alteragdo do nome do Partido da Republica (PR) para
Partido Liberal (PL). 07 mai. 2019. Disponivel em: https://www.tse.jus.br/comunicacao/noticias/2019/Maio/aprovada-
alteracao-do-nome-do-partido-da-republica-pr-para-partido-liberal-pl. Acesso em 04 mai. 2025.

9 A integra dos autos da ADI 5527 esta disponivel online no site do STF: BRASIL. Supremo Tribunal
Federal. Processo: ADI/5527. Assunto: Controle de Constitucionalidade, Garantias Constitucionais. [s.d.]. Disponivel

em: https:/redir.stf.jus. br/estfvisualizadorpub/jsp/consultarprocessoeletronico/ConsultarProcessoEletronico.jsf?seq
objetoincidente=4983282. Acesso em: 18 mai. 2025.
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relacionamentos pessoais e profissionais”.

O processo foi distribuido a relatoria da ministra Rosa Weber,”® que requisitou

informagdes.””' O entdo Vice-Presidente da Camara dos Deputados Waldir Maranhio, no exercicio
da Presidéncia, informou apenas que “a Lei n° 12.965, de 2014, foi processada nesta Casa, dentro
dos estritos tramites constitucionais e regimentais”."” O Presidente da Republica a época, Michel
Temer, encaminhou informagdes, com a chancela do Advogado-Geral da Unido, Fabio Medina
Osorio, junto de uma nota técnica.”” O documento defendeu a constitucionalidade do Marco Civil
da Internet. Afirmou a necessidade de o art. 12 prever meios de coagdo para assegurar a eficacia de
decisoes judiciais quando empresas desrespeitam a jurisdi¢do brasileira, e ressaltou que o debate
envolve apenas a proporcionalidade ou adequacao da aplicagdo da medida. Sustentou que declarar
inconstitucional esse artigo ndo impediria o uso de outros dispositivos para o mesmo fim, além de
fragilizar o arcabougo legal de prote¢do dos dados pessoais no Brasil.

Em seguida, o Presidente do Congresso Nacional, Senador Renan Calheiros, encaminhou
as informagdes assinadas pelo Advogado Geral do Senado, Alberto Cascais.”* Argumentou que a
causa ndo envolve a invalidade das normas, mas a sua correta interpretagdo, a qual ja vinha sendo
construida pelas instancias judiciais de segundo grau, além da possibilidade de contar com eventual
controle difuso de constitucionalidade pelo STF. Destacou que na criagdo das leis o Congresso
Nacional realiza controle de constitucionalidade e que “Interpretagoes pontuais reformadas e tidas
por inconstitucionais nao podem servir para a defesa da nulidade das normas como um todo”, sob
pena de afronta a separagdao dos poderes. Assentou que a tutela da privacidade e da intimidade
prevista no Marco Civil da Internet € vital para o exercicio da cidadania no ambiente da Internet e
ndo deveria ser declarada nula. Fez menc¢ao a manifestacao do Comité Gestor da Internet no Brasil
sobre as decisdes de bloqueio de Teresina e de Sdo Bernardo do Campo, no sentido de que a
suspensao integral do funcionamento de aplicativos ndo conta com respaldo legal no Marco Civil da
Internet, cuja lista de sangdes ¢ gradativa e se direciona apenas a assegurar a prote¢ao de registros,
dados pessoais e comunicagdes privadas.

Pouco depois, a Advocacia-Geral da Unido apresentou sua manifestacdo, assinada por
Fabio Medina Osorio,”® e defendeu a improcedéncia dos pedidos. Ressaltou que o objetivo do MCI
foi assegurar protecao juridica adequada a quem usa a Internet, prevendo entre direitos e garantias a
privacidade e a liberdade de expressdao, com inviolabilidade da intimidade, da vida privada, bem
como das comunicacdes em fluxo e armazenadas, em reforgo as protecdes dos incisos X e XII do
art. 5° da Constituicao Federal. Assim, a peticdo inicial deveria impugnar as decisoes judiciais que
aplicaram de modo equivocado a legislagdo, e ndo as previsdes legais em si, que permitem coibir
eventuais infracdes graves cometidas pelos provedores de conexdo e aplicagcdes contra quem usa
Seus servicos.

No dia 19 de julho de 2016, o PL comunicou que, além das trés ordens judiciais anteriores,
havia sido proferida a decisdo de Duque de Caxias, demonstrando o perigo na demora.””® Assim,

20 Jtem “7 - Certiddo - Distribuicdo”, de 16 mai. 2016, nas pegas processuais. Ver Idem.

2! Ttem “8 - Despacho”, de 17 mai. 2016, nas pegas processuais. Ver Idem.

22 Item “I8 - Petigdo - 27989/2016 - Of n° 815, Camara dos Deputados - Presta informagées”, de 30 mai.
2016, nas pegas processuais. Ver Idem.

3 Item “19 - Prestagdo de informagées (28953/2016)”, nas pecas processuais. Ver Idem.

74 Item “21 - Prestagdo de informagées (30041/2016)”, nas pecas processuais. Ver Idem.

2 Jtem “25 - Petigdo de apresentacdo de manifestacdo (32933/2016)”, nas pegas processuais. Ver Idem.

726 Ttem “44 - Peticdo de apresentacdo de manifestagdo (39405/2016)”, nas pegas processuais. Ver Idem.



renovou o pedido de uma decis@o liminar suspendendo a eficacia do artigo 12, III e IV, do MCI em
relacdo a aplicativos de mensagem, com base na nulidade parcial sem redugdo de texto.

Em 25 de novembro de 2016, a Min. Rosa Weber, por decisdo conjunta com o Min. Edson
Fachin, relator da ADPF 403, aderiu a iniciativa de uma “audiéncia publica simultanea sobre os
arts. 10, § 2% e 12, Ill e IV, da Lei n° 12.965/2014 - Marco Civil da Internet (ADI 5.527 — Rel. Min.
Rosa Weber) e a suspensdo do aplicativo Whatsapp por decisoes judiciais no Brasil (ADPF 403 —
Rel. Min. Edson Fachin)”,”*’ com edital publicado logo em seguida.”™

Em 20 de abril de 2017, de novo em decisdao conjunta, Weber e Fachin divulgaram a lista
das 23 inscrigdes selecionadas para participar da audiéncia, a ordem de apresentacdo, a metodologia
dos trabalhos e as datas do evento.”” Um més depois, a Ministra e o Ministro atenderam a pedidos e
mudaram a lista e ordem de participantes.””® E nos dias 02 ¢ 05 de junho de 2017 ocorreu a

audiéncia publica conjunta,”' e os autos foram conclusos a Relatora.

Em junho de 2017 foi concedida vista dos autos a PGR, que apresentou sua manifestagao
um ano depois, assinada por Raquel Elias Ferreira Dodge, no sentido da improcedéncia da ADI.”*?
Defendeu a constitucionalidade dos dispositivos do MCI que preveem sancdes a provedores de
conexdo e de aplicagdes que descumpram a obrigacdo de proteger registros, dados pessoais € o teor
de comunicagdes privadas, e que a eventual aplicacdo desproporcional da norma legal ndo ¢ matéria
de controle abstrato. Afirmou que a adequagdo da eventual aplicagdo das penalidades a aplicativos
de trocas de mensagens instantaneas, para proteger a intimidade e a privacidade, deve ser analisada
conforme o caso concreto, ndo havendo violacdo a priori da liberdade de expressdo, que pode ser
exercida por meio de outros aplicativos idénticos, ndo se tratando da oferta de servigo essencial de
telecomunicagao, nem mesmo se confundindo com a propria Internet. Ressaltou que a suspensao ou
proibi¢ao nao fere os principios da livre iniciativa, da concorréncia ou da prote¢do ao consumidor.

Em 06 de julho de 2018, 0 WhatsApp Inc. peticionou nos autos da ADI 5527.7* Renovou o
argumento de que as sancoes previstas no art. 12 do MCI apenas sdo cabiveis para coibir violagdes
aos arts. 10 e 11, ou seja, de que a lei s6 preve a suspensdo ou proibicao de atividades que violem a
privacidade, infracdo ndo cometida pelo WhatsApp, que, ao contrario, ¢ incapaz de ler ou ouvir o
conteido das mensagens de seus usuarios em razao da criptografia de ponta-a-ponta. Descreveu o
historico das decisdes de bloqueio, sustentou que o foco do MCI ¢ proteger a privacidade e que suas
sangdes ndo sdo aplicaveis contra o descumprimento de ordens de interceptagdo, listou os direitos
constitucionais e legais que reputa violagdes pelas ordens judiciais e impugnou pontos do parecer

™7 Ttem “53 - Decisdo monocrdtica (convocagdo conjunta da audiéncia)”, de 24 nov. 2016, nas pegas
processuais. Ver Idem.

8 Ttem “54 - Comunicagdo assinada - EDITAL DE CONVOCACAO DE AUDIENCIA PUBLICA”, de 29
nov. 2016, nas pecas processuais. Ver Idem.

™ Item “61 - Decisdo monocratica (Inscritos Habilitados, Data, Ordem dos Trabalhos e Metodologia)”, de
20 abr. 2017, nas pecas processuais. Ver Idem.

0 Jtem “72 - Decisdo monocrdtica (Decisdo Conjunta sobre a Audiéncia Piiblica)”, de 24 mai. 2017, nas
pecas processuais. Ver Idem.

31 BRASIL. Supremo Tribunal Federal. Supremo encerra audiéncia publica sobre WhatsApp e Marco Civil
da Internet. 05 jun. 2017. Disponivel em: https://noticias.stf.jus.br/postsnoticias/supremo-encerra-audiencia-publica-
sobre-whatsapp-e-marco-civil-da-internet/. Acesso em: 18 mai. 2025.

2 Ttem “I103 - Manifestagcdo da PGR”, de 20 jun. 2018, nas pegas processuais. Ver BRASIL. Supremo
Tribunal Federal. Processo: ADI/5527. Assunto: Controle de Constitucionalidade, Garantias Constitucionais. [s.d.].
Disponivel em: https://redir.stf jus.br/estfvisualizadorpub/jsp/consultarprocessoeletronico/ConsultarProcessoEletronico.
isf?segobjetoincidente=4983282. Acesso em: 18 mai. 2025.

™3 Jtem “104 - Peticdo de apresentacgdo de manifestacdo (45628/2018)”, nas pegas processuais. Ver Idem.
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do Ministério Publico.

No dia 17 de dezembro de 2018, pela primeira vez, o processo foi encaminhado para
inclusdo na pauta de julgamento do Tribunal Pleno do STF.”* Um ano depois, em 17 de dezembro
de 2019, a ADI foi incluida no calendério de julgamento do dia 20 de maio de 2020. Nao foram
acolhidos os pedidos de adiamento, formulados em razdo do contexto da pandemia de COVID-19
pelos amici curiae Assespro Nacional,”?” IBIDEM,"*® Frente Parlamentar Mista pela Internet Livre e
Sem Limites,”?” WhatsApp”® e ITS-Rio.”

Nos dias 20 e 21 outras a¢des ocuparam a pauta do plenario,’* somente teve inicio no dia
27 de maio de 2020, em sessdo realizada por videoconferéncia,”*' o julgamento da ADI 5527, em
conjunto com a ADPF 304. O Tribunal Pleno, em sessao por videoconferéncia, ouviu o relatorio da
Ministra Rosa Weber e as sustentagdes orais. Falaram representantes do requerente Partido Liberal e
dos amici curiae Whatsapp Inc., Frente Parlamentar pela Internet Livre e Sem Limites, Instituto
Beta para Democracia e Internet — IBIDEM, Instituto de Tecnologia e Sociedade - ITS Rio,
Federagdao das Associagcdes das Empresas Brasileiras de Tecnologia da Informa¢do - ASSESPRO
NACIONAL, Unido Brasileira de Compositores — UBC, Associagdo dos Magistrados Brasileiros —
AMB, e Defensoria Publica da Unido.”*

Em seguida, ainda na mesma sessdo, Rosa Weber votou pela procedéncia parcial da ADI.
Acolheu o pedido de interpretagdo conforme a Constitui¢ao do art. 10, § 2°, da Lei n° 12.965/2014,
assentando que “o conteudo das comunicagdes privadas somente podera ser disponibilizado
mediante ordem judicial, nas hipoteses e na forma que a lei estabelecer, respeitado o disposto nos
incisos 1l e IIl do art. 7° e para fins de investiga¢do criminal ou instru¢do processual penal”.
Quanto aos incisos III e IV do art. 12 do Marco Civil, rejeitou os pedidos de declaracao de
inconstitucionalidade e de declaracdo de nulidade parcial sem reducdao de texto, mas acolheu em

34 BRASIL. Supremo Tribunal Federal. ADI 5527. Relator: Min. Rosa Weber. Requerente: Partido da
Republica — PR. Andamentos. [s.d]. Disponivel em: https:/portal.stf.jus.br/processos/detalhe.asp?incidente=4983282.
Acesso em: 18 mai. 2025.

5 Jtem “132 - Petigdo de apresentacdo de manifestagdo (23278/2020)”, nas pegas processuais. Ver BRASIL.
Supremo Tribunal Federal. Processo: ADI/5527. Assunto: Controle de Constitucionalidade, Garantias Constitucionais.
[s.d.]. Disponivel em: https:/redir.stf.jus.br/estfvisualizadorpub/jsp/consultarprocessoeletronico/ConsultarProcesso
Eletronico.jsf?seqobjetoincidente=4983282. Acesso em: 18 mai. 2025.

36 Item “1335 - Peti¢do de apresentagdo de manifestagdo (26779/2020)”, nas pegas processuais. Ver Idem.

7 Ttem “137 - Peticdo de apresentagdo de manifestacdo (27302/2020)”, de 30 abr. 2020, nas pecas
processuais. Ver Idem.

8 Jtem “I40 - Peticdo de apresentacdo de manifestacdo (28902/2020)”, de 04 mai. 2020, nas pecas
processuais. Ver Idem.

79 Ttem “I44 - Peti¢do de apresentagdo de manifestacdo (32204/2020)”, 14 mai. 2020, nas pegcas
processuais. Ver Idem.

™0 Na ocasido, o Plenério analisou sete ADIs contra a Medida Provisoria n° 966/2020, que relativizava a
responsabilizagdo dos agentes publicos durante a pandemia de Covid-19. Ver BRASIL. Supremo Tribunal Federal.
Relator propde que atos de agentes publicos durante a pandemia sigam critérios cientificos. 20 mai. 2020. Disponivel

em: https://portal.stf.jus.br/noticias/verNoticiaDetalhe.asp?idConteudo=443788&amp:ori=1. Acesso em: 04 mai. 2020;
e BRASIL. Supremo Tribunal Federal. Atos de agentes publicos durante a pandemia devem observar critérios técnicos ¢

cientificos. 21 mai. 2020. Disponivel em: https://portal.stf.jus.br/noticias/verNoticiaDetalhe.asp?idConteudo=443888&
ori=1. Acesso em: 04 mai. 2020.

1 BRASIL. Supremo Tribunal Federal. Pleno - Bloqueio de servigos de mensagens. YouTube, 28 mai. 2020.
Disponivel em: https://www.youtube.com/watch?v=Ao-rKGVZ1Fs. Acesso em: 18 mai. 2025.

™2 Ttem “154 - Certiddo de julgamento”, de 28 mai. 2020, nas pegas processuais. Ver BRASIL. Supremo
Tribunal Federal. Processo: ADI/5527. Assunto: Controle de Constitucionalidade, Garantias Constitucionais. [s.d.].

Disponivel em: https://redir.stf.jus. br/estfvisualizadorpub/jsp/consultarprocessoeletronico/ConsultarProcessoEletronico.
jsf?seqobjetoincidente=4983282. Acesso em: 18 mai. 2025.
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parte o pedido de interpretagdo conforme a Constituigdo. Assentou que a suspensao temporaria das
atividades e a proibicdo de exercicio das atividades somente podem ser impostas a provedores de
conexdo ¢ de aplicagdes de internet que descumprirem a legislacdo brasileira quanto a coleta, a
guarda, ao armazenamento ou ao tratamento de dados, ou quanto aos direitos a privacidade, a
protecao dos dados pessoais e ao sigilo das comunicacdes privadas e dos registros. Assim, afastou a
interpretagdo (isolada ou combinada com os incisos II e III do art. 7°) que amplie a aplicabilidade
para abarcar o sancionamento de inobservancia de ordem judicial de disponibilizacao de contetido
de comunicagdes passiveis de obten¢do tdo s6 mediante fragilizagdo deliberada dos mecanismos de
protecdo da privacidade inscritos na arquitetura da aplicacao.

No dia seguinte, o julgamento foi retomado com o voto do Min. Fachin, que acompanhou a
Ministra Relatora, mas declarando a inconstitucionalidade parcial sem redugao de texto do inciso II
do art. 7° e do inciso III do art. 12 da Lei 12.965/201. Entdo, o julgamento foi suspenso, em razao
do pedido de vista formulado pelo Ministro Alexandre de Moraes.”

Quase dois anos depois, em 18 de margo de 2022, no contexto da ordem de bloqueio do
aplicativo Telegram, proferida pelo Ministro Alexandre de Moraes no ambito da Peti¢do n® 9935, o
Advogado-Geral de Unido, Bruno Bianco Leal, requereu na ADI 5527 decisdo cautelar para
assentar que as sangdes previstas no art. 12, III e IV, do Marco Civil da Internet ndo poderiam ser
impostas por inobservancia de ordem judicial.”** Em 08 de abril,’* ao indeferir a pretensdo, a Min.
Rosa Weber apontou que a AGU se utilizou indevidamente do pedido cautelar incidentes como via
heterodoxa para impugnar a decisdo proferida pelo Min. Alexandre em outros autos, mediante
inadmissivel expediente indireto, além da impossibilidade de a AGU buscar a tutela de direitos e
interesses subjetivos em situagdes concretas por meio do controle objetivo de constitucionalidade.
Ainda, ao afastar o perigo na demora, ressaltou que a AGU, na manifestagcdo sobre o mérito da ADI,
havia se pronunciado pela improcedéncia do pedido e defendido que o Estado ndo poderia ser
impedido em abstrato de suspender ou proibir atividades listadas no art. 11 do MCI. Por fim,
destacou a perda superveniente do interesse processual, uma vez que nao mais subsistia a ordem de
suspensao do Telegram.

Passados quase trés anos desde o pedido de vista, em 06 de mar¢o de 2023, o min.
Alexandre de Moraes devolveu os autos.”*® Pouco tempo demais, em 09 de maio de 2023,”* assim
como a ADPF 403, a ADI 5527 foi incluida na pauta de julgamento do dia 17 de maio de 2023,

™3 VALENTE, Fernanda. Bloqueio judicial do WhatsApp ¢ inconstitucional, diz Fachin. Consultor Juridico,
28 mai. 2020. Disponivel em:
https://www.conjur.com.br/2020-mai-28/blogueio-judicial-whatsapp-inconstitucional-fachin/. Acesso em: 18 mai. 2025.

™4 Ttem, “155 - Peticdo de tutela provisdria incidental (18367/2022)”, nas pegas processuais. Ver BRASIL.
Supremo Tribunal Federal. Processo: ADI/5527. Assunto: Controle de Constitucionalidade, Garantias Constitucionais.
[s.d.]. Disponivel em: https:/redir.stf.jus.br/estfvisualizadorpub/jsp/consultarprocessoeletronico/ConsultarProcesso
Eletronico.jsf?seqobjetoincidente=4983282. Acesso em: 18 mai. 2025.

™5 BRASIL. STF. ADI/5527. eDOC 159 - Decisdo monocratica”, 08 abr. 2025, nas pegas processuais. Ver

Idem.

6 MAIA, Flavia. Moraes devolve a vista de a¢des que discutem suspensdo do WhatsApp. JOTA, 06 mar.
2023. Disponivel em: https://www.jota.info/stf/do-supremo/moraes-devolve-a-vista-de-acoes-que-discutem-suspensao-
do-whatsapp. Acesso em: 18 mai. 2025.

™7 BRASIL. Supremo Tribunal Federal. ADI 5527. Relator: Min. Rosa Weber. Requerente: Partido da
Republica — PR. Andamentos. [s.d.]. Disponivel em: https://portal.stf.jus.br/processos/detalhe.asp?incidente=4983282.
Acesso em: 18 mai. 2025.

™8 MAIA, Flavia. STF marca julgamento sobre Marco Civil da Internet para 17 de maio. JOTA, 09 mai.
2023. Disponivel em: https://www.jota.info/stf/do-supremo/stf-marca-julgamento-sobre-marco-civil-da-internet-para-
17-5. Acesso em: 18 mai. 2025.
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repita-se, no contexto de as empresas Google e Telegram terem defendido publicamente que a
Camara dos Deputados ndo votasse o “PL das Fake News”.

Depois, na sessao virtual de julgamento de 22 a 29 de setembro de 2023, as vésperas de
sua aposentadoria,”” a min. Weber modificou seu voto, quanto ao acolhimento parcial do pedido de
interpretagdo conforme a Constitui¢ao dos incisos III e IV do art. 12 do MCI. Passou a assentar que
a autorizagdo para impor as sancdes de suspensdo tempordria das atividades e de proibicdo de
exercicio das atividades, aos provedores de conexdo e de aplicacdes de internet, nos casos de
descumprimento da legislagdo brasileira quanto a coleta, a guarda, ao armazenamento ou ao
tratamento de dados, bem como aos direitos a privacidade, a protecao dos dados pessoais e ao sigilo
das comunicagdes privadas e dos registros, também abarca o descumprimento, no ambito de
investigacdo criminal ou de instrugdo processual penal, de (a.1) ordem judicial para disponibilizar
registro de conexdo e de acesso a aplicacdes de internet e dados pessoais, ou (a.2) ordem judicial
para disponibilizar o conteido de comunicagdes privadas especificas, quando materialmente
possivel o seu cumprimento, nas hipoteses e na forma de lei que estabelega prévio leque de
infracdes definidas como especialmente graves, a ponto de justificar a natureza da medida. Manteve
os demais pontos.

O julgamento foi destacado pelo Min. Alexandre de Moraes, o que provoca o julgamento
em sessdo presencial.”® Em 29/10/2024 a ADI 5527 foi incluida na pauta de julgamento do dia
27/11/2024, juntamente com seis outros processos relacionados a temas de direito digital. Os REs
sobre a responsabilidade de provedores de aplicagdes por condutas e contetidos de usuarios
dominaram as sessoes, ¢ a ADI 5527 acabou sendo, primeiro, novamente adiada, para 11/12/2024,
e, depois, excluida do calendéario. Até 31 de marco de 2025, o processo ainda ndo havia sido
reincluido na pauta, ndo havendo previsdo para o seu julgamento.

3.3.2.3. Os amici curiae

A ADPF 403 e a ADI 5527 contam cada uma com oito amici curiae, 0os quais, descontadas
as organizagOes admitidas em ambas as ag¢des, somam um total de dez institui¢des. Foram admitidos
em ambas as ac¢des o Instituto Beta para Democracia e Internet — IBIDEM,”' a Federagdo das
Associagdes das Empresas Brasileiras de Tecnologia da Informagdo — ASSESPRO Nacional,”* o
Instituto de Tecnologia e Sociedade - ITS Rio,”** a Unido Brasileira de Compositores — UBC,”* a

™ BRASIL. Supremo Tribunal Federal. Ministra Rosa Weber se aposenta do STF neste sabado (30) apos
quase 12 anos na Corte. 29 set. 2023. Disponivel em: https:/portal.stf.jus.br/noticias/verNoticiaDetalhe.asp?id
Conteudo=515000&ori=1. Acesso em: 18 mai. 2025.

50 HIGIDIO, José. STF vai julgar em sessdo presencial se WhatsApp pode ser suspenso pela Justica.
Consultor Juridico. 26 set. 2023. Disponivel em: https://www.conjur.com.br/2023-set-26/stf-julgar-whatsapp-suspenso-
ordem-judicial/. Acesso em: 24 mai. 2024.

! Itens “27 - Pedido de ingresso como amicus curiae (35997/2016)” ¢ “48 - Pedido de ingresso como
amicus curiae (39941/2016)”, nas pegas processuais. Ver BRASIL. Supremo Tribunal Federal. Processo: ADI/5527.
Assunto: Controle de Constitucionalidade, Garantias Constitucionais. [s.d.]. Disponivel em: https://redir.stf.jus.br/
estfvisualizadorpub/jsp/consultarprocessoeletronico/ConsultarProcessoEletronico.jsf?seqobjetoincidente=4983282.
Acesso em: 18 mai. 2025.

2 Ttens “56 - Pedido de ingresso como amicus curiae (2767/2017)” e “39 - Pedido de ingresso como
amicus curiae (39456/2016)”, nas pegas processuais. Ver Idem.

™3 Ttens “46 - Pedido de ingresso como amicus curiae (51435/2016)” € “105 - Pedido de ingresso como
amicus curiae (55069/2016)”, nas pegas processuais. Ver Idem.

>4 Ttens “75 - Pedido de ingresso como amicus curiae (34351/2017)” e “213 - Pedido de ingresso como
amicus curiae (34356/2017)”, nas pecas processuais. Ver Idem.
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Associagdo dos Magistrados Brasileiros - AMB’™ ¢ a Defensoria Publica da Unido — DPU.”®
Constam como amici curiae apenas na ADPF 403 a Associacdo Brasileira De Defesa Do
Consumidor - PROTESTE" ¢ o Nucleo De Informag¢ido e Coordenagio do Ponto Br - Nic.br;”™® ¢
apenas na ADI 5527 a Frente Parlamentar Pela Internet Livre E Sem Limites”™ e a Whatsapp Inc.”®
Ainda, a Frente Parlamentar Pela Internet Livre E Sem Limites, o Instituto dos Advogados de Sao
Paulo — IASP ¢ o Partido Pirata solicitaram o ingresso na ADPF 403,7°' mas ndo foram admitidos
como amici curiae.”®

A maioria dos amici se alinha a tese de que sdo inconstitucionais ordens judiciais de
bloqueio do WhatsApp, convergindo para a procedéncia da ADPF 403 e a improcedéncia da ADI
5527. Entretanto, ha divergéncia nos fundamentos juridicos e na extensao dos efeitos buscados.

O IBIDEM, que ingressou em parceria com o grupo de pesquisa Laboratério de Politicas
Publicas e Internet — LAPIN/UnB,’® defendeu que o MCI nio viola a Constitui¢do Federal, tendo
havido apenas interpretacdo equivocada da lei, e que declarar a inconstitucionalidade dos arts. 10,
§2°, e 12, Il e III, da lei traria um retrocesso com a supressdo do patamar minimo de protecdo aos
direitos de quem usa a Internet. Ainda, detalhou a base legal das decisdes judiciais questionadas,
apontando que as decisdes de Teresina e de Sao Bernardo do Campo se fundamentaram no art. 461,
§1°, do CPC/1973 € que, so a de Lagarto’® se referiu ao Marco Civil da Internet e aplicou a sangdo
prevista no art. 12, de modo que declarar a inconstitucionalidade dos dispositivos impugnados nao
impediria que outras ordens judiciais de bloqueio se baseassem em outras normas.

A ASSESPRO Nacional ampliou os termos do debate ao enquadrar os bloqueios ndo
apenas como afronta a liberdade de comunicagdo, mas como ofensa também ao direito de acesso a
informacao (inc. XIV do art. 5°) e a livre iniciativa (art. 170, paragrafo tnico, inc. I'V).

A PROTESTE reforcou a critica a legitimidade das decisdes judiciais de bloqueio e propds
a vedagdo de quaisquer medidas futuras que venham a comprometer os direitos fundamentais a
liberdade de expressao, intimidade e comunicagao privada.

A Frente Parlamentar pela Internet Livre e Sem Limites propds uma abordagem estrutural.
Sustentou que os arts. 10 e 12 do MCI devem ser interpretados conforme a Constituicdo, de modo a
afastar a ideia de um dever irrestrito de guarda de registros e conteudos, o que violaria os direitos a
intimidade, a vida privada, ao sigilo das comunicagdes € ao principio da proporcionalidade. Caso o

55 Ttens “92 - Pedido de ingresso como amicus curiae (23917/2018)” ¢ “233 - Pedido de ingresso como
amicus curiae (23919/2018)”, nas pegas processuais. Ver Idem.

36 Ttens “142 - Pedido de ingresso como amicus curiae (30948/2020)” e “274 - Pedido de ingresso como
amicus curiae (30950/2020)”, nas pegas processuais. Ver Idem.

™7 Ytens “123 - Pedido de ingresso como amicus curiae (56237/2016)” e “166 - Pedido de ingresso como
amicus curiae (4014/2017)”, nas pegas processuais. Ver Idem.

58 Jtem “206 - Pedido de ingresso como amicus curiae (32224/2017)”, nas pegas processuais. Ver Idem.

9 Jtem “31 - Pedido de ingresso como amicus curiae (39347/2016)”, nas pegas processuais. Ver Idem.

780 Ttem “119 - Pedido de ingresso como amicus curiae (82732/2018)”, nas pegas processuais. Ver Idem.

81 Ttens “130 - Pedido de ingresso como amicus curiae (56471/2016)”, “183 - Pedido de ingresso como
amicus curiae (21057/2017)” e “191 - Pedido de ingresso como amicus curiae (24464/2017)”, nas pegas processuais.
Ver Idem.

762 Jtem “162 - Despacho”, nas pegas processuais. Ver Idem.

763 Atual denominacdo do Laboratério de Pesquisa Direito Privado e Internet, nome usado a época do
ingresso como amicus curiae, conforme item “27 - Pedido de ingresso como amicus curiae (35997/2016)”, nas pegas
processuais. Ver Idem.

64 A petigdo do IBIDEM foi ajuizada em 30 de junho de 2016, antes de ser proferida a decisdo de Duque de
Caxias.



Supremo reconheca a validade dessa guarda ampla, a Frente requer, ao menos, que o art. 12, incisos
III e IV, seja reconhecido como insuficiente para fundamentar o bloqueio de aplicativos.

O ITS Rio seguiu linha semelhante: defendeu a inconstitucionalidade de interpretacdes do
art. 12 que permitam o bloqueio de servigos de internet, e reafirmou que tais san¢des devem ter
como limite a protecdo da privacidade de quem usa a Internet. Requereu, ainda, a vedac¢ao de novas
decisdes judiciais que determinem bloqueios generalizados e indeterminados de servigos online.

A UBC sustentou que o bloqueio judicial de sites ou aplicativos pode ser medida legitima e
necessaria na protecdo de direitos autorais, em especial contra servigos online voltados a pratica de
ilicitos. Ressaltou que, ao examinar a controvérsia constitucional sobre o bloqueio de aplicativos de
mensagens como san¢do pelo descumprimento de obrigacdes de tratamento de dados, uma decisao
muito ampla pode prejudicar o uso futuro desse instrumento em situagdes distintas e legitimas.
Assim, pede que o Supremo Tribunal Federal delimite com precisdao o alcance do julgamento, de
modo a ndo comprometer medidas legais proporcionais e especificas contra servigos online ilegais.

A AMB defendeu a constitucionalidade das decisdes judiciais de bloqueio do WhatsApp,
em razao da recusa em cumprir ordens de quebra de sigilo em investigagdes criminais. Argumentou
que a medida ndo viola a liberdade de comunicacdo, pois o sigilo das comunicagdes ndo ¢ absoluto
e admite excegdes previstas na Constituigdo. Sustentou que a propria arquitetura do aplicativo, ao
adotar criptografia indevassavel, inviabiliza o cumprimento de decisdes judiciais e, por isso, ele
proprio provoca a suspensdo de seus servigos. Afirmou ainda que nenhum meio de comunicagdo
pode operar imune a atuagdo do Estado, sob pena de inconstitucionalidade, e que apenas os servigos
que possibilitam a interceptagdo legal podem subsistir de forma valida.

A DPU sustentou que as ordens judiciais de bloqueio do WhatsApp violaram a liberdade
de expressdo, comunicagdo e informacgao, além de comprometerem a imagem democratica do pais.
Defendeu que tais medidas restritivas, em tempos de paz, s6 seriam admissiveis se excepcionais,
temporarias, proporcionais e devidamente fundamentadas, o que ndo se verificou. Ainda, alegou
haver meios juridicos menos gravosos e igualmente eficazes para a obtencdo de provas em
processos judiciais, e que o bloqueio generalizado de plataformas digitais de comunicacdo extrapola
os limites das sangdes previstas no ordenamento juridico. Assim, solicitou que o Supremo Tribunal
Federal fixe entendimento no sentido da vedacdo constitucional desse tipo de medida.

O Nic.br argumentou que as decisdes judiciais de bloqueio a servigos digitais que utilizam
criptografia indevassavel ofendem direitos fundamentais como a privacidade, a confidencialidade
das comunicagdes, a liberdade de expressdo, reunido e associacdo, e representam uma interferéncia
indevida na ordem econdmica, ao prejudicar a inovagdo tecnologica essencial ao exercicio dessas
liberdades. Além disso, destacou que tais bloqueios podem produzir efeitos extraterritoriais, em
violagdo a soberania nacional e aos principios que regem as relagdes internacionais do Brasil, em
especial a primazia dos direitos humanos, a ndo-intervencao e a autodeterminacao dos povos, o que
exige que o Supremo reconheca a ilegalidade dessas decisdes e impega sua repeticao.

A empresa Whatsapp Inc. solicitou seu ingresso como Amicus Curiae apenas depois de ja
ter participado da audiéncia publica, de modo que ja havia apresentado nos autos e oralmente seus
argumentos pela inconstitucionalidade dos bloqueios. Na peti¢ao, apenas defendeu sua admissao,
com uma breve remissdo ao seu posicionamento quanto ao mérito da ADPF.



3.3.2.4. Audiéncia publica

Em 27 de outubro de 2016, o relator da ADPF 403, Ministro Edson Fachin, convocou para
a realizacdo de audiéncia publica “para discutir o bloqueio do aplicativo WhatsApp por decisoes
Jjudiciais no Brasil”.® Além de partes, autoridades e amici curae, a inten¢do era ouvir também
especialistas sobre o tema: “um espago que promova, por meio de um dialogo aberto e plural,
esclarecimentos técnicos, outros olhares e pontos de vista sobre a questdo, para que se possam
colher mais subsidios para o deslinde da controvérsia”. Como pré-requisito, listou quatro perguntas
preambulares a serem respondidas por quem solicitasse a habilitagdo para participar da audiéncia:

1 — Em que consiste a criptografia ponta a ponta (end to end) utilizada por
aplicativos de troca de mensagens como o WhatsApp?

2 — Seria possivel a interceptagdo de conversas e mensagens realizadas por

meio do aplicativo WhatsApp ainda que esteja ativada a criptografia ponta a ponta
(end to end)?

3 — Seria possivel desabilitar a criptografia ponta a ponta (end to end) de
um ou mais usudrios especificos para que, dessa forma, se possa operar
interceptagao juridicamente legitima?

4 — Tendo em vista que a utiliza¢do do aplicativo WhatsApp ndo se limita a
apenas uma plataforma (aparelhos celulares/smartphones), mas permite acesso e
utilizagdo também em outros meios, como, por exemplo, computadores (no caso do
WhatsApp mediante o WhatsApp Web/Desktop), ainda que a criptografia ponta a
ponta (end to end) esteja habilitada, seria possivel “espelhar’ as conversas travas
no aplicativo para outro celular/smartphone ou computador, permitindo que se
implementasse ordem judicial de interceptacdo em face de um usudrio especifico?

Por ocasido da convocagdo conjunta, também sobre a ADPF 403, ampliou-se o escopo da
audiéncia publica, para discutir “fanto a constitucionalidade de dispositivos do Marco Civil da
Internet impugnados quanto a possibilidade de suspensdo do aplicativo WhatsApp por decisoes
Jjudiciais”.”*® Como requisitos adicionais, solicitou-se a demonstra¢do de conhecimento sobre:

(i) como sdo operacionalizados os registros de conexdo e de acesso a
aplicagoes de internet e

(ii) como sdo processadas as operacoes de coleta, armazenamento,
tratamento e guarda de registros, de dados pessoais e de comunicagoes privadas,
tanto por provedores de conexdo quanto de aplicacoes de internet.

O teor das perguntas evidencia que Fachin e Weber perceberam a centralidade do debate
em torno da criptografia como eixo da discussdo, e ndo propriamente o bloqueio em si. Para debater
a proporcionalidade da ordem judicial de interromper o funcionamento do aplicativo, mostrou-se
necessario entender se a tecnologia viabiliza a interceptacdo das mensagens.

%5 Ttem “I45 - Decisdo monocrdtica”, de 27 out. 2016, nas pegas processuais. Ver BRASIL. Supremo
Tribunal Federal. Processo: ADI/5527. Assunto: Controle de Constitucionalidade, Garantias Constitucionais. [s.d.].
Disponivel em: https://redir.stf jus.br/estfvisualizadorpub/jsp/consultarprocessoeletronico/ConsultarProcessoEletronico.
isf?segobjetoincidente=4983282. Acesso em: 18 mai. 2025.

766 Ttem “149 - Decisdo monocrdtica”, de 25 nov. 2016, nas pegas processuais. Ver Idem.



https://redir.stf.jus.br/estfvisualizadorpub/jsp/consultarprocessoeletronico/ConsultarProcessoEletronico.jsf?seqobjetoincidente=4983282
https://redir.stf.jus.br/estfvisualizadorpub/jsp/consultarprocessoeletronico/ConsultarProcessoEletronico.jsf?seqobjetoincidente=4983282

A audiéncia pablica n° 21 do STF™® ocorreu nos dias 02 e 05 de junho de 2017,”® uma
sexta e uma segunda-feira, respectivamente.”® O evento teve 24 exposi¢des,””’ com expositores
especialistas individuais (Anderson Nascimento, Diego Aranha e Marco Anténio Simplicio Jinior)
e com representantes do Departamento de Policia Federal; do Ministério Publico; do Ministério da
Ciéncia, Tecnologia, Inovacdes e Comunicagdes — MCTIC; da Ordem dos Advogados do Brasil —
OAB; da Associagdo dos Magistrados Brasileiros — AMB; da WhatsApp Inc.; do Facebook
Servigos Online do Brasil Ltda.; do Comité Gestor da Internet no Brasil — CGIL.br ¢ do Nucleo de
Informagao e Coordenacao do Ponto BR — NIC.br; do Laboratorio de Pesquisa Direito Privado e
Internet da Universidade de Brasilia — UnB; do Insper; da Federag¢do das Associagdes das Empresas
de Tecnologia da Informagdo — ASSESPRO Nacional; do InternetLab; do Instituto de Tecnologia e
Sociedade do Rio — ITS Rio; da Federagao Brasileira de Telecomunicagdes — FEBRATEL; do
Centro de Tecnologia e Sociedade da Escola de Direito da Fundagdo Gettlio Vargas do Rio de
Janeiro — CTS FGV-Rio; do Centro de Pesquisa e Desenvolvimento em Telecomunicacdes — CPQD;
do Instituto dos Advogados de Sao Paulo; do Instituto Beta para Democracia na Internet — IBIDEM;
do Nucleo Direito, Incerteza e Tecnologia da Faculdade de Direito da USP — DIT/USP; do Centro
de Competéncia em Software Livre do Instituto de Matematica e Estatistica da USP — CCSLUSP e
do Instituto Brasileiro de Defesa do Consumidor — IDEC.

Conforme mapeamento especifico, proposto por Camila Modesto,””!

pode ser considerado
que as exposig¢des na audiéncia publica tiveram como dois pdlos as falas da Policia Federal e do
WhatsApp, respectivamente, a primeira e a segunda exposi¢do, ¢ que espelham uma sintese do

conflito em torno dos bloqueios.

Na condicao de representante da PF, Felipe Alcantara de Barros Leal expds sua experiéncia
investigativa, insinuou ma-fé das empresas Facebook e WhatsApp, reputou catastrofica a possivel

67 BRASIL. Supremo Tribunal Federal. Audiéncias Publicas Realizadas. [s.d.] Disponivel em: https://portal.
stf.jus.br/audienciapublica/audienciaPublica.asp?tipo=realizada&pagina=2. Acesso em: 08 mai. 2025.

78 BRASIL. Supremo Tribunal Federal. STF inicia audiéncia publica que discute bloqueio judicial do
WhatsApp e Marco Civil da Internet. 02 jun. 2017. Disponivel em: https:/noticias.stf.jus.br/postsnoticias/stf-
inicia-audiencia-publica-que-discute-bloqueio-judicial-do-whatsapp-e-marco-civil-da-internet/. Acesso em: 06 mai.

% Para a transcrigdo integral, ver BRASIL. Supremo Tribunal Federal. Audiéncia publica: Marco Civil da
Internet, Acdo Direta de Inconstitucionalidade 5.527, Ministra-Relatora Rosa Weber; Bloqueio Judicial do WhatsApp,
Arguicdo de Descumprimento de Preceito Fundamental 403, Ministro-Relator Edson Fachin. 2017. Disponivel em:
https://www.stf.jus.br/arquivo/cms/audienciasPublicas/anexo/ADIS527ADPF403 AudinciaPblicaMarcoCivildalnternete
BlogueioJudicialdoWhatsApp.pdf. Acesso em: 08 mai. 2025.

Ainda, os videos integrais dos dias da audiéncia podem ser vistos no canal do STF do YouTube: BRASIL.
Supremo Tribunal Federal. Audiéncia publica - Bloqueio judicial do WhatsApp e Marco Civil da Internet (1/4).
YouTube @STF oficial, 05 jun. 2017. Disponivel em: https://www.youtube.com/watch?v=3TNsQCNIOO0. Acesso
em: 08 mai. 2025; BRASIL. Supremo Tribunal Federal. Audiéncia publica - Bloqueio judicial do WhatsApp e Marco
Civil da Internet (2/4). YouTube @STF oficial, 05 jun. 2017. Disponivel em: https://www.youtube.com/watch?
v=gN9w_BuKfCA. Acesso em: 08 mai. 2025; BRASIL. Supremo Tribunal Federal. Audiéncia publica - Bloqueio
judicial do WhatsApp e Marco Civil da Internet (3/4). YouTube @STF _oficial, 06 jun. 2017. Disponivel em: https://
www.youtube.com/watch?v=Bvg4JSr6uCo. Acesso em: 08 mai. 2025; e BRASIL. Supremo Tribunal Federal.
Audiéncia publica - Bloqueio judicial do WhatsApp e Marco Civil da Internet (4/4). YouTube @STF _oficial, 06 jun.
2017. Disponivel em: https://www.youtube.com/watch?v=t]1 WJLIaSnV8. Acesso em: 08 mai. 2025.

7 As da PF, do MPF, da FEBRATEL, do LAPIN e da OAB contaram com as falas de mais de uma pessoa,
chegando ao niimero total de 30 participantes.

'O estudo analisa em detalhes as linhas argumentativas e vincula cada argumento identificado a trechos
especificos das exposi¢des. Ver MODESTO, Camila Donato Garrido. A Audiéncia Publica do Bloqueio do Whatsapp:
organizagdo, dinamica e sintese possivel de um espago dialogico. (Monografia) Sociedade Brasileira de Direito Publico
— SBDP, 2017. Disponivel em: https://sbdp.org.br/publication/a-audiencia-publica-do-blogueio-do-whatsapp-
organizacao-dinamica-e-sintese-possivel-de-um-espaco-dialogico/. Acesso em: 02/05/2025.
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https://portal.stf.jus.br/audienciapublica/audienciaPublica.asp?tipo=realizada&pagina=2

proibicao das medidas de bloqueio e de interceptacdo de mensagens. Ao abordar a relacdo entre as
empresas, atacou a estratégia de se recusarem a cumprir as solicitagdes por falta de representagao
legal. Ao falar sobre a adog¢ao da criptografia ponta a ponta pelo WhatsApp, questionou se havia de
fato inviabilidade técnica para a entrega dos dados encriptados e sugeriu que a implementagao tinha
o proposito de dificultar a cooperacao. Admitida a robustez da tecnologia, colocou em questao se
ela deveria poder ser entdo implementada. Sobre a eficiéncia dos meios investigativos, afirmou que
a encriptacao prejudica a interceptacdo das mensagens privadas, mais frutifera que a imprevisivel
apreensao do aparelho celular diante das praticas de comunicagao eletronica do percurso criminoso,
ndo cabendo as empresas de informatica ditar como o Estado deve realizar a persecu¢do penal.
Ainda, descreveu os efeitos negativos de se proibir a sancao de bloqueio do aplicativo. Também em
nome da PF, Ivo de Carvalho Peixinho, mais dedicado a responder as questdes formuladas, explicou
tecnicamente os possiveis acessos a dados diante do funcionamento do WhatsApp, como o
espelhamento de mensagens, o ataque “homem no meio”, o fornecimento de metadados ¢ a
notificacao pelo usuario.

Alinhados a PF, outras sete exposi¢des defenderam a viabilidade da quebra da criptografia
e a adequacgdo da ordem de bloqueio: MPF, FEBRATEL, MCTIC, Insper, AMB, OAB, IASP. Para
esse grupo, a limitagdo a privacidade, a liberdade de expressdao € a comunicacdo na quebra da
criptografia do WhatsApp poderiam ser compensadas pela promogao de outros direitos, uma vez
que a investigacdo policial conta com mais dados, de modo que excessos devem ser avaliados caso
a caso. Entendem que a submissdo ao ordenamento juridico nacional prevista no art. 11, § 2° do
MCI viabiliza tanto as ordens judiciais de interceptacdo, quanto a medida de bloqueio em caso de
descumprimento de decisdes ou de incompatibilidade com a legislacdo brasileira. Alegaram que
antes do bloqueio, medidas mais brandas se mostraram ineficazes.

Por sua vez, Brian Acton, cofundador do WhatsApp, apresentou o contexto do surgimento
do aplicativo e, em seguida, respondeu a cada uma das perguntas preambulares. Afirmou ser
arriscado oferecer uma seguranga parcial diante da exploragdo de vulnerabilidades por possiveis
criminosos ¢ que o WhatsApp oferece o estado da arte da criptografia de ponta-a-ponta como
protecdo da seguranga digital, com sigilo futuro e verificacdo de cddigo, sendo impossivel
interceptar conteudo legivel. Considerou ineficaz uma possivel desativacao ou enfraquecimento da
criptografia para viabilizar a cooperagdo com a vigilancia, pois uma mudanga desse tipo no sistema
seria descoberta facilmente e levaria usuarios — inocentes e criminosos — a buscar alternativas.

Na linha do WhatsApp, 15 outras exposi¢des reputaram ser desproporcional a ordem para
suspensdo do aplicativo como sanc¢do por ndo cumprir a determinacdo de quebra da criptografia:
Facebook, CGLbr e NIC.br, ASSEPRO Nacional, InternetLab, ITS Rio, LAPIN, CTS, CPQD,
IBIDEM, DIT/USP, CCSLUSP, IDEC e os trés especialistas individuais. O ponto central do
consenso nesse grupo foi a consisténcia da criptografia do protocolo Signal adotada pelo
WhatsApp, com a consequente inviabilidade da interceptacdo das mensagens criptografadas.
Argumentou-se que a eventual fragilizacdo da tecnologia de proteg¢do abriria portas para abusos
pelas autoridades, bem como para exploracao por hackers, empresas e outros Estados. Afirmou-se
que o bloqueio afetou pessoas de todo o pais sem vinculo com o caso investigado, bem como que o
proposito que deu origem ao Marco Civil, expresso na previsdo de suspensdo de atividades, foi
proteger quem usa a Internet contra o abuso no tratamento de dados pessoais e das comunicagdes
privadas. Prevaleceu ainda a ideia de a andlise de metadados ser suficiente para as investigacoes,
inclusive com a ressalva de que a Europa estabeleceu restricdes em razao do potencial invasivo



dessa alternativa e de seus riscos para os direitos fundamentais a privacidade e a protecao de dados
pessoais.

Além desses temas centrais, outros topicos pertinentes foram citados por ambos os lados,
sem nenhuma prevaléncia como defesa ou contestacdo das ordens de bloqueio, ou sem reiteragdo
em mais de uma fala. Sugeriu-se a possibilidade dos chamados meios alternativos a quebra da
criptografia, como o hacking governamental. Levantou-se a questdo territorial dos conflitos de
jurisdigdo, do respeito a soberania nacional e dos procedimentos de cooperagao internacional, diante
da abrangéncia transfronteirica da Internet. Abordou-se a emergéncia da regulacdo especifica das
plataformas digitais e a classificagao dos diferentes servigos prestados, tendo como pano de fundo a
aplicacdo analdgica ou nao das regras proprias da telefonia. E foram mencionados os direitos dos
consumidores, seja como garantias a serem resguardadas, seja como previsdes a serem relativizadas
diante dos limites dos meios de investigagao.

A partir da andlise do conteudo das exposi¢des,””> mesmo que as perguntas orientadoras
ndo tenham sido integralmente respondidas, fica evidente que a realizagdo da Audiéncia Publica
implicou uma abertura eficaz do STF para um qualificado momento de instru¢do. Foram oferecidos,
para ambas perspectivas de solugdo das agdes de controle de constitucionalidade, subsidios densos e
tecnicamente fundamentados sobre os temas em disputa. Resta indagar se a riqueza argumentativa
se encerrara no espaco dialdgico da audiéncia publica, ou se vai conseguir transpor esse momento
institucional e efetivamente influenciar a formagao dos votos e a deliberagao final do Tribunal. Uma
resposta inicial positiva parece se desenhar, de acordo com os votos de Weber e Fachin.

3.3.3. Voto da Ministra Rosa Weber na ADI 5527

A Ministra Rosa Weber, ao analisar a ADI 5527 em maio de 2020, estruturou seu voto’”

em dezessete topicos, listados na ementa:

1. Consideragoes iniciais. 2. Da audiéncia publica. 3. Legitimidade ativa ad
causam. 4. Meérito. 5. A virtualiza¢do da vida privada em nossos dias. 6. Breve
historico dos bloqueios de aplicacoes de Internet no Brasil. 7. Das ordens de
blogueio do WhatsApp. 8. Consideragoes sobre o direito as liberdades de expressao
e de comunica¢do (art. 5° IX, da CF). 9. Consideracoes sobre o direito a
privacidade (art. 5°, X, da Constitui¢do da Republica). 10. Consideragoes sobre o
sigilo das comunicagoes privadas (art. 5°, XII, da Constitui¢do da Republica). 11. Do
dever de guarda de metadados. 12. Da Lei Geral de Telecomunicagoes (Lei n°
9.472/1997). 13. Influxos do standard normativo da Conveng¢do de Budapeste sobre o
Cibercrime. 14. Andlise da constitucionalidade dos preceitos impugnados. 15. A
questdo da criptografia. 16. Das sangoes previstas no art. 12, Ill e IV, da Lei n°

2 Uma analise sintética das exposi¢des também pode ser conferida em ABREU, Jacqueline de Souza.
Audiéncia publica sobre criptografia e bloqueios do Whatsapp: argumentos diante do STF. InternetLab, 26 jun. 2017.
Disponivel em: http://bloqueios.info/pt/audiencia-publica-sobre-criptografia-e-bloqueios-do-whatsapp-argumentos-
diante-do-stf/. Acesso em: 10 mai. 2025.

73 BRASIL. Supremo Tribunal Federal. Relatora entende que aplicativos de mensagens ndo podem ser
obrigados a fornecer dados criptografados. STF, 27 mai. 2020. Disponivel em: https:/portal.stf.jus.br/
noticias/verNoticiaDetalhe.asp?idConteudo=444265&ori=1. Acesso em: 24 mai. 2025. Ver também BRASIL. Supremo
Tribunal Federal. Pleno - Bloqueio de servigos de mensagens. Youtube, 28 mai. 2020. Disponivel em: https:/www.
youtube.com/watch?v=Ao-rKGVZ1Fs. Acesso em: 24 mai. 2025.
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12.965/2014. 17. Conclusao.

Reorganizando a ordem dos topicos, o voto da Ministra sera analisado em quatro partes:
premissas, questdes juridicas, a questao da criptografia e conclusao.

3.3.3.1. Premissas

Nas consideragdes iniciais do voto, a Ministra Rosa Weber apontou que a ADI trata da
constitucionalidade de dispositivos do Marco Civil da Internet que vém sendo utilizados para
embasar decisoes judiciais que determinam a suspensdo do WhatsApp em casos de descumprimento
de ordens judiciais. Ela destacou que o MCI resultou de amplo debate democratico, com forte
participacdo da sociedade civil, e que colocou o Brasil em posicao de destaque internacional na
protecdo de direitos digitais. Para Weber, ao disciplinar o uso da Internet no pais, buscando
equilibrar principios fundamentais como liberdade de expressdo, privacidade e responsabilizagdo
adequada dos agentes, o MCI consolida o Estado Democratico de Direito e concretiza os direitos
fundamentais constitucionais.

A respeito da virtualizagdo da vida privada em nossos dias, a Ministra argumentou que 0s
celulares se tornaram verdadeiras extensdes da vida privada das pessoas, contendo registros intimos
muito mais profundos do que os encontrados nas residéncias fisicas. Destacou que a comunicacao e
o cotidiano estdo cada vez mais concentrados nesses dispositivos, o que reforca a necessidade de
protegé-los contra acessos arbitrarios. Ao mesmo tempo, reconheceu que esse ambiente também ¢
suscetivel a pratica de crimes cibernéticos, o que impde desafios a protecdo simultdnea da
privacidade e da seguranga.

Ao fazer um breve histérico dos bloqueios do WhatsApp no Brasil, a Ministra lembrou que
o caso do bloqueio do Youtube precede o Marco Civil da Internet. Listou as sucessivas ordens
contra o aplicativo de mensagens entre 2015 e 2016, destacando que as empresas WhatsApp e
Facebook ndo figuravam como réus. Considerou que as decisdes aproximaram o Brasil de paises
com historico autoritdrio ou com baixos padrdes democraticos, como Turquia, Egito, Ira e China,
gerando preocupagdo quanto ao compromisso brasileiro com as liberdades individuais na Internet.

Em seguida, Weber reputou crucial analisar a legalidade e a possibilidade técnica do
comprimento das ordens de bloqueio do WhatsApp, baseadas na suposta violagao de determinagdes
anteriores que exigiam o fornecimento do conteudo de mensagens. Ela destacou que tais bloqueios
resultaram em crescimento abrupto de usudrios em aplicativos concorrentes, como o Telegram, e
geraram sérios prejuizos ao exercicio das liberdades de expressdo e comunicagdo, afetando até
mesmo atividades judiciais. Ressaltou, j& de inicio, que o problema nao esta na constitucionalidade
do MCI, mas no uso indevido de seus dispositivos para justificar medidas que ele ndo autoriza,
sendo essas ordens, sim, passiveis de revisao judicial a luz do devido processo legal.

No topico da audiéncia publica, Weber enfatizou que a realizagdao da audiéncia publica foi
fundamental diante da complexidade da matéria em discussao, permitindo um didlogo democratico
entre o STF e a sociedade civil que qualifica a jurisdicdo constitucional e assegura efetivo acesso a
justica. Ressaltou que os conhecimentos técnicos e experiéncias compartilhadas enriqueceram a
andlise juridica com uma compreensao mais precisa da realidade, em especial quanto aos registros



de conexdo e de acesso, ao tratamento de dados pessoais e ao processamento das comunicagdes
privadas. Por fim, defendeu que a qualidade das respostas judiciais depende da elaboracdo das
perguntas corretas, as quais puderam contar com a diversidade de pontos de vista sobre o tema.

3.3.3.2. Aspectos juridicos

Ap6s reconhecer a legitimidade juridica do partido politico autor da ADI, Weber passou ao
exame do mérito, referente ao questionamento da constitucionalidade dos arts. 10, § 2°, e 12, [l e
IV, do MCI, os quais se remetem aos arts. 7°, [I e III, e 11 da mesma lei.

Tecendo consideragdes sobre as liberdades de expressdao e de comunicagdo, previstas no
art. 5°, IX, da CF, a Ministra argumentou que o seu pleno exercicio inclui o direito das pessoas de
escolherem como, o que e por qual meio se expressam, sendo essencial que essas comunicagdes nao
estejam sob vigilancia. Ela alertou que o monitoramento interfere diretamente nessas liberdades,
gerando um efeito inibitorio que leva as pessoas a se censurarem. Destacou, ainda, que um ambiente
de comunicagdo cerceada prejudica o desenvolvimento da personalidade, a confianga institucional e
a vida intelectual da sociedade. Por fim, questionou se obrigar a criagdo de uma vulnerabilidade que
fragilize sistemas de seguranga nao violaria a liberdade de expressao, pois o software ¢ uma forma
de linguagem, juridicamente protegida. Afirmou que se contrapor a liberdade de expressdao ndo € o
melhor caminho para coibir o uso irresponsavel das ferramentas de comunicagao.

Em suas detalhadas consideragdes sobre a privacidade, Weber ressaltou que a garantia no
art. 5°, X, da Constitui¢cdo inclui intimidade, honra e imagem, sendo condi¢do ao desenvolvimento
da personalidade e da liberdade de expressdo. Observou que, em face das inovagdes tecnologicas, o
conceito de privacidade permanece fluido e exige constante reinterpretacdo para que ndo se perca
no ambiente digital o escopo da protecdo: assuntos pessoais cuja revelacdo ndo ¢ de interesse
publico legitimo. Para a Ministra, a privacidade ndo ¢ isolamento, mas um espago de autodefinicao
em que dados pessoais ndo se tornam transparentes a atores estatais ou comerciais, em uma
preservacao vital para impedir que a tecnologia transforme cidaddaos em alvos de vigilancia
indiscriminada. Rosa Weber destacou que a tensdo permanente entre avangos na criptografia e na
vigildncia — em uma corrida entre tecnologias que facilitam ou dificultam a privacidade — impde ao
Judicidrio e ao Legislativo o desafio de traduzir, para a era digital, os principios constitucionais,
preservando uma esfera de liberdade que deve atravessar geracdes e resistir as inovagdes
tecnologicas.

Ao tratar do sigilo das comunicagdes privadas, previsto no art. 5°, XII, da CF, reputou-o
vinculado ao direito a privacidade. Ela relembrou decisdes paradigméticas da Suprema Corte dos
EUA que reconheceram as escutas telefonicas e dados de localiza¢do de celulares como sujeitos a
exigéncia de ordem judicial de busca e apreensdo em processo criminal. No contexto brasileiro, a
Ministra destacou que a protecdo das comunicacdes garantida na Constitui¢do recai sobre o fluxo
comunicacional, enquanto os dados armazenados sao protegidos pelo direito a privacidade (art. 5°,
X). Enfatizou que a legislagdo nacional, em especial o MCI, reafirma a necessidade de ordem
judicial para a quebra de sigilo, e que a jurisprudéncia do STF s6 admite a relativizacdo dessa
garantia em casos excepcionais e devidamente fundamentados, sempre no contexto de investigacao
criminal ou instrug¢do processual penal.

Ao abordar brevemente o dever de guarda dos metadados atinentes ao registro de acesso a
aplicacdes de Internet, previsto no art. 15 do MCI, a Ministra Weber assinalou que a obriga¢do nado



se estende ao conteido das comunicagdes. Em analogia, apontou que essa exigéncia ampla
equivaleria a que as companhias de telefonia tivessem o dever de armazenar gravagdes de todas as
chamadas realizadas, a serem disponibilizadas em caso de eventual mandado judicial.

Sobre a Lei Geral de Telecomunicagdes (Lei n® 9.472/1997), Rosa Weber argumentou que
os servigos prestados por aplicativos como o WhatsApp ndo sdo considerados servigos de
telecomunicagdes em si, mas sim servicos de valor adicionado, pois agregam funcionalidades a
servicos de telecomunicagdes ja existentes, sem se confundirem com eles. Ela destacou que esses
provedores utilizam a infraestrutura das redes de telecomunicagdes como usudrios e tém o direito
legal garantido de fazé-lo. Além disso, afirmou que, segundo a propria legislagdo e o Marco Civil
da Internet (Lei n° 12.965/2014), as aplicagdes de internet ndo constituem servigos publicos de
telecomunicagdes. Ao mencionar a atuagdo da ASSESPRO Nacional como amicus curiae, a
Ministra reiterou que essas atividades sdo protegidas pela livre iniciativa e por direitos
fundamentais, como a liberdade de expressdo, o acesso a informacdo e a manifestacio do
pensamento, todos assegurados pela Constituigdo Federal.

Ao abordar o padrao normativo da Convencdo de Budapeste sobre o Cibercrime, Rosa
Weber argumentou que, embora o Brasil ainda ndo tivesse concluido a época’ o processo de
adesdo e, portanto, ndo estivesse juridicamente vinculado a ela, os seus parametros oferecem
importantes subsidios interpretativos por meio do direito comparado. Ela destacou que a norma, do
Conselho da Europa, prevé no Artigo 18° a possibilidade de autoridades competentes exigirem de
provedores de servigos, dentro de seu territorio, a entrega de determinados dados de usudrios — que
nao envolvam contetido ou trafego — como informagdes de assinatura e localizagdo, desde que sob
sua posse ou controle. Ressaltou também que o Artigo 21° trata da coleta de contetdo de
comunicagdes, impondo restricdes como a previsao legal de crimes graves, a limitacdo a capacidade
técnica do provedor e a individualizagdo das comunicagdes alvo. Por fim, enfatizou que a validade
dessas medidas depende ainda das salvaguardas estabelecidas nos Artigos 14 e 15 da Convengao,
que impdem a observancia do devido processo penal, da protecdo aos direitos humanos e do
principio da proporcionalidade.

Ao adentrar a analise da constitucionalidade dos preceitos impugnados, Weber argumentou
que o § 2° do art. 10 do MCI ¢ constitucional ao permitir a quebra do sigilo de comunicagdes
privadas por ordem judicial, mas exclusivamente no contexto de investigagdo criminal ou instru¢ao
processual penal, em conformidade com o art. 5°, XII, da Constitui¢do. No entanto, ela destacou
que esse poder estatal ndo autoriza exigir que empresas de tecnologia modifiquem seus servigos
para, a fim de viabilizar essa quebra do sigilo, tornd-los menos seguros, como no caso de aplica¢des
que utilizam criptografia de ponta a ponta. Para a Ministra, ndo se pode penalizar um provedor por
ndo cumprir uma ordem judicial que, devido a tecnologia adotada, ¢ tecnicamente impossivel de ser
atendida, sob pena de, na pratica, inviabilizar ou proibir o uso legitimo da criptografia.

E a respeito das sangdes previstas no art. 12, III e IV, do MCI, a Ministra Rosa Weber
argumentou que o dispositivo ndo autoriza a imposi¢do da suspensdo temporaria ou proibi¢do das
atividades de provedores de internet pelo simples descumprimento de ordem judicial para

7 O Brasil ja concluiu o processo de adesdo, € a norma foi internalizada por meio do Decreto 11.491/2023.
Ver BRASIL. Decreto n° 11.491, de 12 de abril de 2023. “Promulga a Convengdo sobre o Crime Cibernético, firmada
pela Republica Federativa do Brasil, em Budapeste, em 23 de novembro de 2001”. Presidéncia da Republica.
Disponivel em: https://www.planalto.gov.br/ccivil 03/ at02023-2026/2023/decreto/d11491.htm. Acesso em: 24 mai.
2025.
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fornecimento de contetido de comunicagdes privadas. Segundo ela, essas penalidades sdo aplicaveis
apenas nos casos em que os provedores violam deveres relacionados a prote¢do da privacidade,
definidos nos arts. 10 e 11 da mesma lei — como a divulgacdo indevida de dados, o descumprimento
de normas de seguranca ou o desrespeito aos direitos a intimidade e ao sigilo das comunicagoes.
Ressaltou que o espirito da norma € proteger os direitos dos usudrios, € ndo punir os provedores por
nao colaborarem com investigagdes, em especial quando nao ha respaldo legal expresso para tanto.
Ainda, destacou que as sangdes previstas devem ser analisadas de forma proporcional e nao
precisam seguir uma logica de aplicacdo progressiva automatica.

3.3.3.3. A questao da criptografia

Ao abordar de modo especifico a questdo da criptografia, a Ministra Rosa Weber iniciou
destacando a importancia historica e contemporanea da criptografia. Argumentou que, embora suas
bases remontem a antiguidade, na era digital ela se tornou central para a seguranga das
comunicagdes e transagdes online. A Ministra enfatizou que a criptografia de chave publica foi um
marco, pois democratizou o uso da criptografia, antes restrito aos governos, permitindo transagoes
seguras na internet e contribuindo para a prdpria seguranca da sociedade. A seu ver, proibir ou
restringir essa tecnologia seria um retrocesso ineficaz, conforme relatério do National Research
Council em 1996, para quem o custo de controlar a criptografia superaria todo possivel beneficio.

Na sequéncia, Rosa Weber discutiu os riscos da imposi¢do de portas clandestinas em
sistemas criptograficos, criticando a ideia de que fabricantes de dispositivos ou desenvolvedores de
software possam ser obrigados a criar mecanismos de acesso para o Estado. Para a Ministra, essa
pratica enfraqueceria a seguranga das comunicagdes para todos os usudrios e violaria direitos
fundamentais, como a liberdade de expressao e o sigilo das comunicagdes. [lustrou sua posi¢do com
o caso do FBI contra a Apple em 2016, que, segundo ela, abriu um precedente perigoso com
potencial de ameaca global a atuacao de jornalistas, ativistas e dissidentes politicos. Citou ainda o
posicionamento de autoridades da ONU, como Zeid Raad Al Hussein (Alto-Comissario para os
Direitos Humanos entre 2014 e 2018), e destacou o papel da criptografia em regimes opressivos.

Por fim, a Ministra sustentou que a criptografia constitui uma ferramenta essencial para a
efetivacdo dos direitos humanos, especialmente o direito a privacidade e a liberdade de expressao,
conforme previsto nos arts. 17 e 19 do Pacto Internacional sobre Direitos Civis e Politicos. Citou
estudo da UNESCO sobre a sociedade do conhecimento, declaracdes de David Kaye, Relator
Especial da ONU para liberdade de opinido e de expressdo, e Recomendacdo de 1997 da
Organizagdo para a Cooperagdo e Desenvolvimento Econdmico - OCDE, refor¢cando que, além de
proteger dados pessoais, a criptografia promove a autonomia e segurancga dos individuos. Apontou
ndo haver escolha entre seguranga publica e privacidade, mas entre seguranga para todos ou
inseguranca generalizada:

A mesma tecnologia que tornaria mais facil as autoridades de seguran¢a
publica acessarem conteudo armazenado pode — e, existindo, sera — utilizada por
criminosos para terem acesso a informagoes privadas de futuras vitimas.

Para Weber, a tecnologia da criptografia realiza materialmente o sigilo das comunicagdes,
previsto no art. 5°, XII, da CF. Para ela, interpretar essa prote¢ao de forma diversa inverteria a
logica juridica, subordinando a regra de sigilo a excecdo de um acesso estatal no ambito penal. A
ministra comparou exigir tecnologias que possibilitem o acesso governamental as comunicagdes



privadas, mesmo que em casos excepcionais, & imposi¢do de que todos os cadeados residenciais
tenham uma chave mestra em poder da policia. Destacou, contudo, que, caso sejam viaveis, as
ordens judiciais de acesso devem ser cumpridas, pelo provedor do servigo e pelos 6rgdos estatais
competentes, sob pena de sangdes pelo descumprimento, como a aplicacdo de multa diaria.

3.3.3.4. Conclusdao

Portanto, a fundamentagdo do voto da Ministra se desenvolveu no sentido de que, diante
das garantias constitucionais de liberdade de expressdo e privacidade, bem como do sigilo das
comunicagdes, ndo se permite que, em detrimento da protecdo tecnoldgica oferecida pela
criptografia de ponta a ponta, sejam os desenvolvedores da tecnologia multados por descumprirem
ordem judicial que se mostra tecnicamente inviavel.

Assim, Weber julgou improcedente o pedido de declaragdo de inconstitucionalidade do art.
12, IIT e 1V, do MCI, bem como o pedido de declaracdo de nulidade parcial sem redugdo de texto
dos mesmos dispositivos, por entender que seu texto ndo abrange o conteudo — a ordem de bloqueio
— que a ADI pretendia dele excluir.

Por outro lado, julgou procedente o pedido para o art. 10, § 2°, do MCI ser interpretado
conforme o art. 5°, XII, da CF, de modo que o contetdo das comunicagdes privadas somente possa
ser disponibilizado mediante ordem judicial, nas hipoteses e na forma prevista em lei, e para fins de
investigacao criminal ou instrugdo processual penal. E, ainda, julgou parcialmente procedente o
pedido sucessivo de interpretacdo conforme do art. 12, Il e IV, do MCI, para admitir a ordem de
suspensdo tempordaria contra provedores de conexdo e de aplica¢des de internet que descumprirem a
legislagdo brasileira quanto a privacidade, a protecdo dos dados pessoais e ao sigilo das
comunicagdes privadas e dos registros; mas afastando puni¢des por ndo observar ordem judicial que
exija enfraquecer mecanismos de prote¢do da privacidade inscritos na arquitetura da aplicacao.

3.3.3.5. Reajuste na conclusdo do voto

Durante a sessdo virtual de 22 a 29 de setembro de 2023, as vésperas de sua aposentadoria,
a Ministra Rosa Weber apresentou um reajuste aos termos do seu voto. Revisitou seu entendimento
quanto ao alcance das sang¢des previstas no art. 12, III e IV, do MCI, em caso de descumprimento de
ordem judicial de disponibilizagdo do contetido de comunicag¢des privadas. A reconsideracao foi
apresentada como resultado da releitura dos arts. 7°, [1 e I11, 10, 11 12, [l e IV, 13, 15 € 22 do MCI,
bem como do art. 5°, XII, da CF. A Ministra concluiu que, ndo obstante o objetivo de proteger a
privacidade, a norma do art. 12, III e IV, do MCI protege “ndo so dos direitos dos usuarios, mas dos
direitos de terceiros que podem vir a ser afetados pelas atividades ali disciplinadas”.

Assim, passou a admitir que a autorizagao para impor as san¢des de suspensdo temporaria
das atividades e de proibicdo de exercicio das atividades, aos provedores de conexao e de aplicagdes
de internet — nos casos de descumprimento da legislagdao brasileira quanto a coleta, a guarda, ao
armazenamento ou ao tratamento de dados, bem como aos direitos a privacidade, a protecdo dos
dados pessoais e ao sigilo das comunicagdes privadas e dos registros — também abarca, no ambito
de investigacdo criminal ou de instru¢do processual penal, primeiro, o descumprimento de ordem
judicial para disponibilizar registro de conexdo e¢ de acesso a aplicacdes de internet e dados
pessoais; e, segundo, o descumprimento de ordem judicial para disponibilizar o contetdo de
comunicagdes privadas especificas, quando materialmente possivel o seu cumprimento, nas



hipoteses e na forma de lei que estabeleca prévio leque de infracdes definidas como especialmente
graves, a ponto de justificar a natureza da medida. Manteve os demais pontos, ressaltando que fica
afastada a aplicagdo das sangdes do art. 12 do MCI para a inobservancia de ordem judicial de
disponibilizagdo de contetido de comunicagdes passiveis de obtencdo tdo somente via fragilizagdo
deliberada de mecanismos de protecdo da privacidade inscritos na arquitetura da aplicacao.

3.3.4. Voto do Ministro Edson Fachin na ADPF 403

O Ministro Fachin, ao analisar a ADPF 403, estruturou seu voto em trés eixos principais:
uma breve sintese dos principais pontos; resumos de cada uma das alegacdes preliminares, seguidos
por um exame unificado; e resumos de cada uma das alegagdes sobre o mérito, também seguidos
por um exame unificado.

3.3.4.1. Sintese do voto
Na sintese do voto, o Ministro relator comegou enumerando sete premissas:

Primeira: o impacto tecnologico das mudangas porque passa a sociedade
reclamam um permanente atualizar do alcance dos direitos e garantias
fundamentais.

Segunda: os direitos que as pessoas tém offline devem também devem ser
protegidos online. Direitos digitais sdo direitos fundamentais.

Terceira: a garantia do direito a privacidade e a liberdade de expressdo nas
comunicagoes é condig¢do para o pleno exercicio do direito de acesso a internet.

Quarta: a privacidade é o direito de manter o controle sobre a sua propria
informagao e de determinar a maneira de construir sua propria esfera publica.

Quinta: A liberdade de expressdo tem primazia prima facie e constitui
condi¢do essencial ao pluralismo de ideias, vetor estruturante do sistema
democrdatico de direito.

Sexta: Na internet, a criptografia e o anonimato sdo especialmente uteis
para o desenvolvimento e compartilhamento de opinides, o que geralmente ocorre
por meio de comunicag¢oes online como o e-mail, mensagens de texto e outras
interacoes. A criptografia, em especial, é um meio de se assegurar a prote¢do de
direitos que, em uma sociedade democrdtica, sao essenciais para a vida publica.

Sétima: E contraditério que em nome da seguranca publica deixe-se de
promover e buscar uma internet mais segura. Uma internet mais segura é direito de
todos e dever do Estado. Medidas que, a luz da melhor evidéncia cientifica, trazem
inseguran¢a aos usudrios somente se justificam se houver certeza comparavel aos
ganhos obtidos em outras areas.

Em seguida, além de precedentes jurisprudenciais do STF, “do Conselho de Direitos
Humanos das Nagoes Unidas, da Corte Europeia de Direitos Humanos e do Comité de Direitos
Humanos”, apontou como fundamentos constitucionais para a decisao



o direito a comunicagdo (art. 5°, IX, da CRFB), a liberdade de pensamento
e de sua expressao (art. 5°, IV, da CRFB) e a privacidade (art. 5°, X, XI, e XII); e
base convencional (art. 5°, § 2°, da CRFB): a liberdade de opinido e de expressdo
(artigo 19 do Pacto Internacional de Direitos Civis e Politicos e artigo 13 do Pacto
de Sao José da Costa) e o direito a privacidade (artigo 17 do Pacto Internacional de
Direitos Civis e Politicos e artigo 11 do Pacto de Sao José da Costa Rica).

Ainda, referiu-se como base doutrinaria

ao Relatorio The Effect of Encryption on Lawful Access to Communication
and Data de autoria de James A. Lewis, Denis E. Zheng e William A. Carter, ao
artigo On Balancing and Subsumption. A Strucutral Comparison de autoria de
Robert Alexy; as obras de Stéfano Rodota (Data Protection as a Fundamental
Right); aos Comentarios ao Pacto Internacional de Direitos Civis e Politicos,
elaborado por Manfred Nowak; ao artigo Habeas data e autodeterminagdo
informativa: os dois lados da mesma moeda, de autoria de Laura Schertel Ferreira
Mendes; aos Comentarios a Constituicdo de Jodo Barbalho,; ao texto Passado,
presente e futuro da criptografia forte de Jacqueline de Souza Abreu, e ao brilhante
artigo de Harold Abelson et al. Intitulado Keys under doormats.

A arrematou com a conclusdo pela procedéncia da ADPF

para declarar a inconstitucionalidade parcial sem reducdo de texto tanto do
inciso Il do art. 7°, quanto do inciso Il do art. 12 da Lei 12.965/2014, de modo a
afastar qualquer interpretagcdo do dispositivo que autorize ordem judicial que exija
acesso excepcional a conteudo de mensagem criptografada ponta-a-ponta ou que,
por qualquer outro meio, enfraque¢ca a proteg¢do criptogrdfica de aplicagoes da
internet.

3.3.4.2. Questoes preliminares

Ao examinar as questdes preliminares, Fachin sintetizou as alega¢des da PGR, do MJ e da
AMB, que apontaram as questdes processuais formais de falta da apresentacao de copia da decisdo
impugnada, perda de objeto, inépcia da peti¢do inicial e inadequacdo da via eleita. O Relator
rejeitou as preliminares. Apontou que as decisoes de bloqueio de Lagarto e Duque de Caxias vieram
aos autos, € que a questdo abstrata da constitucionalidade permanecia relevante, inclusive diante do
limite dos possiveis resultados da ADI 5527. Destacou que o direcionamento da impugnagao contra
decisoes judiciais a luz de direito fundamental assegurado pela Constituigao Federal foi suficiente e
¢ admitido pelo STF, uma vez que as vias recursais ordindrias ndo poderiam solucionar a questao a
tempo.

No mérito, o Relator detalhou as alegagdes do partido politico requerente contra as ordens
de bloqueio do WhatsApp, do MJ, da PGR ¢ da AMB a favor, ¢ dos demais amici curiae,
contrarios: LAPIN, Facebook, ITS-Rio, Proteste, Frente Parlamentar pela Internet Livre e Sem
Limites, e NIC.br. Ainda, listou o que denominou como “alega¢oes mais relevantes trazidas na
audiéncia publica”: PF, PGR, NIC.br, Anderson Nascimento, FEBRATEL, LAPIN e CTS
FGV-Rio, além do co-fundador do WhatsApp, Brian Acton.



3.3.4.3. Exame do mérito

Ao iniciar o exame do mérito, Fachin ressaltou que “Sdo bastante recentes na jurisdi¢do
do Supremo Tribunal Federal os debates que aos poucos péem em evidéncia o direito das pessoas
no ambiente digital”, exemplificando com o julgamento da ADI 6387, sobre acesso aos microdados
pelo IBGE, e uma lista de outros casos nao abrangidos pelas questdes examinadas na ADPF 403: .

a constitucionalidade do art. 19 da Lei 12.965, de 2014, ou Marco Civil da
Internet (RE 1.037.396, Rel. Min. Dias Toffoli, Tema 987);, o dever da empresa
hospedeira de sitio na internet fiscalizar o conteudo publicado e de retira-lo do ar
quando considerado ofensivo, sem intervenc¢do do Judiciario (RE 660.861, Rel. Min.
Luiz Fux, Tema 533); a aplicabilidade do direito ao esquecimento na esfera civil
quando for invocado pela propria vitima ou pelos seus familiares (RE 1.010.606,
Rel. Min. Dias Toffoli, Tema 786),; a licitude do acesso a informagoes contidas em
aparelho celular (RE 1.042.075, Rel. Min. Dias Toffoli, Tema 977), ou, finalmente, a
constitucionalidade de medidas de cooperagdo juridica internacional (ADC 51, Rel.
Min. Gilmar Mendes).

Especificou que o debate em jogo na ADPF 403 envolve precisamente:

(i) saber se ¢ constitucional a ordem judicial de acesso por orgdos do
Estado ao conteuido de comunicagoes protegidas por criptografia, conforme previsdo
constante do art. 7° II, do Marco Civil da Internete; e, em sendo constitucional, (ii)
saber se a sangdo prevista no inciso Il do art. 12 do mesmo diploma legal pode ser
aplicada pelo Poder Judiciario

Em outras palavras, considerando a) a importancia da criptografia para proteger direitos
essenciais a vida publica em uma democracia, b) o direito de todo munda a uma internet segura, € c)
a legitimidade da preocupacdo de 6rgdo estatais com as dificuldades técnicas para apurar crimes
graves contra direitos fundamentais — tais como violéncia sexual contra criangas e adolescentes,
xenofobia, racismo e intolerancia — resumiu como questdo chave, a ser solucionada por um rigoroso
exame de proporcionalidade, diante da intensidade da interferéncia em garantias constitucionais:

saber se o risco publico representado pelo uso da criptografia justifica a
restri¢do desse direito por meio da imposi¢do de solugoes de software, como, por
exemplo, a proibi¢do da criptografia ou a criagdo de canais excepcionais de acesso
ou pela diminuigdo do nivel de protegao.

Nessa linha de raciocinio, analisou os direitos constitucionais a Privacidade, a Liberdade
de Opinido e de Manifestagao do Pensamento e a Proibicao de Violagdes de Direitos Fundamentais.
Concluiu que esses direitos devem ser tdo respeitados online quanto o sdo offline, de modo que,
como afirmou Gilmar Mendes no julgamento da ADI 5387, “os parametros de protecdo dos direitos
fundamentais devem ser permanentemente abertos a evolugdo tecnologica”, citando também
precedentes sobre sigilo fiscal e telefonico (MS 23.453) e sigilo de e-mails (RHC 132.115).

Em especial, analisou as dimensdes dos direitos a protecdo da privacidade e a liberdade de
expressdao no ambiente digital, destacando a interrelagdo entre eles:

O receio da exposi¢do que diminui a riqueza do ambiente plural da internet



decorre tanto de ingeréncias governamentais, quanto da possibilidade de
manipulagdo de dados, diminuindo a propria esfera de autonomia e determinagdo,
ou, nos termos da jurisprudéncia alemad, diminuindo o direito a autodeterminag¢do
informacional.

Em relagdo a liberdade de pensamento e expressdo, retomou como precedentes a ADPF
130, sobre a lei de imprensa; a ADI 4815, sobre a publicagdo de biografias; e a ADI 4451, sobre a
liberdade de produzir conteildo humoristico no periodo eleitoral.

Diante desse arcabougo de protecdo, Fachin questiona a respeito da relacio entre o custo e
a utilidade do pretendido acesso excepcional de agentes investigativos, ressaltando o exemplo das
salvaguardas previstas em lei para a interceptacdo de comunicagdes. Considerando a interferéncia
direta do Estado sobre a acdo das pessoas no ambiente digital e a coleta indiscriminada de dados
pessoais, argumentou, primeiro, que a capacidade de vigilancia online ameaga jornalistas e
defensores de direitos humanos e, por consequéncia, a liberdade de expressao de todas as pessoas;
e, segundo, que a arquitetura do sistema de TICs impde riscos ao processamento de dados de tal
modo que se mostra insuficiente a mera reparagdo posterior em caso de danos.

Registrou que esse cenario levou as empresas a oferecer, como protecdo a privacidade e a
liberdade de expressdo, ferramentas de criptografia e de anonimato, as quais o relator da ONU
David Kaye havia apontado como uteis para o desenvolvimento e compartilhamento de opinides
por meio de VPN, servicos de proxy e redes P2P. Destacou que a melhor interpretacdo da vedagao
constitucional ao anonimato exige apenas a garantia de eventual responsabilidade ulterior em caso
de abuso no exercicio da liberdade de expressdo. Ressaltou que a vigilancia online interfere
drasticamente com as liberdades individuais, de modo que anonimato e criptografia podem ser tuteis
para fazer prevalecer direitos humanos em contextos de censura.

Assinalou ser inegavel que essa protegdo eleva os custos para realizar investigagdes
criminais, que dependem da capacidade de monitorar e interceptar mensagens. Mas aderiu a visao
de que, “de acordo com os dados disponiveis, o numero de casos afetados pela criptografia é
pequeno”, ndo tendo sido demonstrado que “o uso criminoso da criptografia constitui uma barreira
insuperavel para os objetivos das policias”. Por conseguinte, conceder privilégios especiais a
agentes estatais para burlar a criptografia em um sistema reduziria a seguranca de todo mundo, sem
garantir que os poucos beneficios ndo sejam logo superados pela mudanca para outros sistemas,
eventualmente até ilegais. Assim, concluiu que “o risco causado pelo uso da criptografia ainda ndo
Jjustifica a imposi¢do de solugoes que envolvam acesso excepcional”, reputando ser inconstitucional
limitar as pessoas o uso da criptografia de ponta-a-ponta, diante dos impactos desproporcionais para
pessoas mais vulneraveis.

Considerou que as sangdes de suspensao e proibicdo das atividades de aplicacdes, de que
trata o art. 12, Il e IV, do Marco Civil da Internet, s6 sdo cabiveis para a Autoridade Nacional de
Protecdo de Dados Pessoais no interesse de proteger a privacidade e a liberdade de expressao contra
violagdes causadas pelas empresas, € ndo para o descumprimento de decisdo judicial de quebra de
criptografia. Ressaltou o dever de se observar a proporcionalidade, tendo em conta o direito de ndo
Ser suspenso o acesso a internet.

Assim, concluiu que “ndo cabe aos juizes que ordinariamente autorizam as interceptagoes
telematicas aplicar a sangdo prevista no art. 12, Ill, do Marco Civil da Internet”, pois “os juizes



ndo podem determinar o acesso excepcional ao conteudo de mensagem criptografada’. E assinalou
que “ordens judiciais, ainda que para fins de investiga¢do criminal ou instrug¢do processual penal
(...) ndo podem determinar que o aplicativo de internet modifique seu sistema de criptografia”,
ressaltando que o MCI ndo exige que aplicagdes de internet possam quebrar o sigilo, mas apenas
que retenham metadados.

3.3.5. Repercussio em outros processos

Duas decisdes do Superior Tribunal de Justica permitem ilustrar a imediata repercussao
dos votos no STF em outros processos judiciais em tramitacao no Brasil.

A Terceira Se¢do do Superior Tribunal de Justiga, ao julgar o Recurso em Mandado de
Seguranga n° 60.531 (0002922-98.2018.8.22.0000),”” interposto pelo WhatsApp contra acérddo
proferido pelo Tribunal de Justica de Ronddnia, adotou a tese de que “E ilegal a aplicacdo de
astreintes, por descumprimento de decisdo judicial de quebra de sigilo de dados, em virtude da

impossibilidade técnica pelo emprego de criptografia de ponta a ponta”.”

A decisao foi tomada em 09 de dezembro de 2020, por maioria, seguindo o voto-vista do
Ministro Ribeiro Dantas. Ele — divergindo da fundamentacao de natureza processual originalmente
proposta pelo Ministro Relator, Nefi Cordeiro — apresentou como fundamento que ninguém pode
ser obrigado a fazer o impossivel. Citou os votos do Ministro Edson Fachin na ADPF 403 e da
Ministra Rosa Weber na ADI 5527, para acolher o argumento de que a quebra do sigilo determinada
em juizo era inexequivel em razdo da criptografia de ponta a ponta, mecanismo de prote¢dao a
liberdade de expressdo e & comunicagdo privada. Ratificou a conclusdo de que, na ponderagao de
principios, “os beneficios advindos da criptografia de ponta a ponta se sobrepéem as eventuais
perdas pela impossibilidade de se coletar os dados das conversas dos usudrios da tecnologia”.

Em julgamento de maio de 2021, a mesma fundamentacdo foi proposta pelo Ministro
Ribeiro Dantas e acolhida por unanimidade pela Quinta Turma do STJ, no julgamento’”’ do Agravo
Regimental em Recurso Especial n° 1.817.695 (0005864-06.2018.8.22.0000),””® interposto pelo
Ministério Puablico de Rondonia contra acérdao do TJRO, que afastou a imposi¢cdo de astreintes
pelo ndo cumprimento da ordem de quebra de sistema de encriptacdo para acesso ao teor das
mensagens trocadas pelo aplicativo.
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CONSIDERACOES FINAIS

Enquanto escrevo essas exatas linhas, um clima de como¢do magnetiza as atengdes em
torno da pauta do Direito Digital. Dias Toffoli 1€ as teses firmadas pelo STF para a responsabilidade
civil de provedores de aplicagdes quando a Corte chega ao final do julgamento envolvendo o debate
da constitucionalidade do art. 19 do Marco Civil. Vdrias pessoas amigas acompanham a transmissao
pelo canal da TV Justica no YouTube como se fosse uma final de Copa do Mundo. A proposito,
também estamos durante um torneio entre clubes de todo o globo, disputado nos Estados Unidos.
Mas o Direito Digital ndo ¢ futebol. Apesar das abordagens da imprensa insistirem em simplificar a
decisdo tomada, o resultado ndo pode ser descrito em termos de derrota, vitoria ou empate. Foi, sim,
um julgamento historico e importante, mas no dia anterior, fechando a sessdo de julgamento, sem
contar com a menor aten¢ao dos colegas ou dos veiculos de comunicagdo, o mesmo Plenario do
STF firmou uma tese vinculante sobre a exigéncia de decisao judicial para acessar o conteudo do
celular apreendido no local de um roubo e cujo exame levou a identificar o autor do crime, tendo
como eixo a defini¢do dos limites da protecao constitucional ao sigilo dos dados.

Essa tese ¢ um esforco para dedicar a mesma atencao a ambos os casos, pois eles integram
e revelam o contexto das praticas do Constitucionalismo Digital pelo Supremo Tribunal Federal, a
partir do qual entendo ser possivel avaliar cientificamente e responder a uma questdo de interesse
pessoal: quais as condi¢des e possibilidades o Supremo Tribunal Federal julgar a controvérsia de
natureza constitucional em torno da criptografia, estabelecida e reiterada de modo absolutamente
complexo durante décadas e em varios lugares do mundo? Minha inten¢do foi encontrar um padrao
de tendéncias e recorréncias jurisprudenciais (sobre o mérito dos julgamentos) e jurisdicionais
(sobre os procedimentos de julgamento) em torno do Direito Digital que me servisse como régua
objetiva para avaliar esse questionamento, recuperando cuidadosamente o maximo de detalhes.

E possivel que o STF reconheca o uso da criptografia forte como um direito fundamental?
Tendo em vista o tudo o quanto foi investigado ao longo deste trabalho, entendo ser tranquilo
responder que sim, pode-se inferir que a Corte, ao concluir o julgamento da ADI 5527 e da ADPF
403, em um exercicio de Constitucionalismo Digital, tende a acolher o uso da criptografia de ponta
a ponta como elemento afirmativo dos direitos humanos na sociedade da informacao. Essa resposta
condensada, no entanto, ndo abarca a ampla e complexa dimensdo das muitas condigdes que
viabilizam a expectativa de que seja mais provavel uma decisdo nesse sentido, tampouco expde a
sofisticacdo dos significados dela decorrentes.

Nesta tese, investigo como o Supremo Tribunal Federal pode enfrentar as controvérsias do
direito digital, tomando como caso de estudo os conflitos em torno da criptografia de ponta-a-ponta
nos casos de bloqueio do WhatsApp no Brasil. A partir da minha trajetéria de militancia, pesquisa e
participacgao direta nos debates, analiso sob quais condi¢des o STF pode responder adequadamente a
aos desafios juridicos e técnicos. Parto de experiéncias pessoais € académicas, como minha atuagdo
no desenvolvimento do Marco Civil da Internet e a pesquisa sobre o direito a Internet como direito
fundamental, e aprofundo o estudo sobre o papel da criptografia na sociedade da informac¢ao nos
conflitos entre seguranca publica e seguranca da informagdo. Assumo o olhar engajado e reconhego
a subjetividade como parte do processo de producdo do conhecimento, a fim de compreender os
limites e possibilidades de uma decisdo judicial a altura da complexidade do tema.



Iniciei com a apresentacdo do conceito de sociedade da informacao, marcada pela adog¢ao
em massa de TICs, redes distribuidas, flexibilidade incremental e convergéncia tecnologica. Fruto
de um projeto politico global, esse modelo social redefiniu as relagcdes, a0 mesmo tempo em que
expandiu as possibilidades de exercicio de direitos fundamentais e, também, ampliou ameacas a
esses direitos, sobretudo pelo protagonismo de atores privados cuja influéncia pode rivalizar com a
soberania estatal. O estagio atual da sociedade da informacao ¢ a emergéncia de uma cultura digital
ainda repleta de promessas, com sérios desafios éticos, politicos e juridicos, complexos e
crescentes.

Em seguida, detalhei a dimensao juridica desses desafios. Em especial, como as Big Techs
e a efervescéncia de startups no cenario global, agentes da economia e da politica, mas também do
direito, colocam em tensao aspectos como a prote¢ao de pessoas vulneraveis, a responsabilidade do
setor privado, os limites da jurisdicdo nacional e o respeito a normas trabalhistas, tributarias e
concorrenciais. A circulagdo de contetidos nocivos e ilicitos nas plataformas, lucrativos para as
proprias empresas, expde o desequilibrio na responsabilizagdo e na regulacdo. Esse mosaico de
questdes juridicas, difuso e amplo, ndo configura uma disciplina independente, mas uma teia
emergente de pontos compartilhados a partir dos muitos impactos da sociedade da informacao.
Nesse cenario, defendi que o chamado Direito Digital ndo deva ser concebido como um ramo
autdbnomo, mas sim como uma lente de analise voltada a identificar e buscar coeréncia nas multiplas
respostas juridicas aos impactos das tecnologias da informagao, reconhecendo sua transversalidade
em todo o ordenamento juridico.

Entdo, apontei a Constituicdo como eixo central para analisar o Supremo Tribunal Federal,
argumentando que, apesar das diferentes trajetorias constitucionais nos paises, ela ocupa um papel
estruturante tanto no Direito quanto na Politica. Destaquei sua importancia para compreender a
atuacdo das Cortes Constitucionais diante de desafios contemporaneos, como os trazidos pela
cultura digital e pelos direitos fundamentais. Defendi que a andlise comparada entre diferentes
sistemas juridicos ¢ possivel e necessaria, desde que sensivel aos contextos locais, diante dos limites
do constitucionalismo nacional frente ao transnacional. E enfatizei que a Constituigdo ¢
fundamental para entender como o STF responde as transformacdes da sociedade da informagao,
apontando para o surgimento de um possivel Constitucionalismo Digital.

Entao, fixei como base tedrica a ideia do Constitucionalismo Digital como uma ideologia
juridica emergente que busca responder aos desafios constitucionais impostos pela sociedade da
informacao, cujo objetivo central ¢ reafirmar direitos fundamentais e equilibrar os poderes publicos
e privados no ambiente digital. Conforme Edoardo Celeste, as TICs ampliam tanto as oportunidades
quanto os riscos aos direitos fundamentais, e alteram de modo profundo o equilibrio constitucional
tradicional, em mudangas que sdo enfrentadas por uma série de contramedidas normativas nacionais
ou transnacionais, e estatais ou trans-estatais — ao que proponho agregar a dimensao ndo estatal de
“O Direito Achado na Rede”, a fim de reconhecer a legitimidade de lutas sociais online na
construgdo e fortalecimento de direitos fundamentais para o ambiente digital. A ideologia do
Constitucionalismo Digital, assim, serve como abordagem normativa ancorada em principios
constitucionais para guiar o Legislativo, o Executivo e o Judiciario na formulacao de respostas as
mudangas tecnologicas, em compromisso com a protecdo de direitos e a limitacdo do poder,
inclusive frente a atores privados globais. Nesse cenario, direciono meu foco de andlise para o STF.

Apresentei o direito digital no contexto do Supremo Tribunal Federal, destacando como as



tecnologias digitais tém gerado novos desafios juridicos que transcendem questdes tradicionais de
liberdade de expressdo e protecdo de dados. A emergéncia de um “tecnopopulismo pds-ideologico”
impulsionado por algoritmos que, na busca por engajamento, exacerbaram conflitos e radicalizam
discursos, transformaram plataformas digitais em vetores de violéncia online e offline. Nesse
cenario, que abarca desde operagdes de desinformacao militar a bloqueios judiciais de aplicativos e
sites, o STF assume papel central ao julgar questdes constitucionais relacionadas a sociedade da
informacao. Para contextualizar essa atuagdo, trouxe um panorama detalhado da estrutura e do
funcionamento do Tribunal, seus mecanismos de controle de constitucionalidade concentrado e
difuso, bem como os instrumentos como reclamagdo constitucional e simula vinculante, além das
inovagdes de julgamento virtual implementadas especialmente apds a pandemia de COVID-19.

Sustentei que o Supremo ¢ central na estabilizacdo do direito digital no Brasil, diante da
improdutividade do Poder Legislativo em temas complexos da sociedade da informagdo e do
crescente poder decisorio concentrado nas maos de agentes privados das Big Techs. A partir da
promulgacdo do MCI em 2014 e da LGPD em 2018, o pais passou a contar com marcos legais
basicos, mas muitos temas especificos permanecem sem disciplina legal apropriada, alimentando
conflitos judiciais que invariavelmente chegam ao STF por meio do controle de constitucionalidade
difuso e concentrado. Nao obstante, apontei a falta de sistematizagdo da atuagdo do Supremo sobre
direito digital: o CNJ nao contempla essa tematica em sua Tabela de Assuntos, o STF nao oferece
ferramentas estruturadas para pesquisa jurisprudencial direcionada a esse escopo, e suas publicagdes
tematicas jamais abordaram de modo abrangente o arcabougo das decisdes sobre a temadtica. Essa
invisibilidade institucional prejudica a transparéncia dos dados publicos e impede uma anélise
critica consistente sobre eventuais crises de precedentes ou omissdes da Corte, tornando necessario
um esfor¢co académico para delinear os contornos da jurisprudéncia constitucional como anteparo
para a analise contextualizada dos casos especificos dos bloqueios do WhatsApp, objeto central
desta investigacao.

Para suprir essa lacuna, desenvolvi um inventario exploratorio dos casos de direito digital
submetidos ao controle de constitucionalidade pelo STF, mapeando de forma abrangente as
questdes sobre liberdade de expressao online, responsabilidade civil de intermediarios, privacidade,
protecao de dados pessoais, regulagdo de plataformas digitais e uso de tecnologias de vigilancia,
com foco em julgamentos do Tribunal Pleno que permitissem observar regularidades e dissonancias
na atuacdo da Corte ao lidar com os desafios da era digital, revelando tanto a complexidade
crescente desses conflitos quanto a necessidade de uma engenharia institucional coerente com o
exercicio de um Constitucionalismo Digital efetivo.

A andlise revela uma distribuicdo equilibrada de relatorias, sem protagonismo individual
evidente, composta por trés ministros com experiéncia prévia no Ministério da Justi¢a que trazem
perspectiva diferenciada sem determinar os rumos das decisdes. Ha deferéncia normativa as
escolhas do Congresso Nacional, afastando criticas de ativismo judicial legislativo, embora enfrente
o desafio estrutural do descompasso temporal entre a velocidade da inovagao tecnologica e o tempo
processual constitucional, com decisdes juridicamente sofisticadas mas factualmente desatualizadas
no momento da prolacdo. Nao obstante, a Corte evidencia progressiva sofisticacdo na compreensao
técnica dos fenomenos digitais e crescente sensibilidade a especificidade dos desafios juridicos das
novas tecnologias, ainda que mantenha a tendéncia de buscar analogias do mundo analdgico como
metaforas explicativas, algumas vezes de forma inadequada. Por fim, emerge o reconhecimento
consistente da dimensdo transnacional da Internet como espago publico que transcende fronteiras



nacionais, demonstrando consciéncia de que as decisdes em temas digitais repercutem globalmente
e demandam coordenacdo regulatéria internacional, inserindo o Brasil no contexto de um
ecossistema digital global que exige articulacdo com padrdes internacionais de protec¢ao de direitos
digitais.

Em conjunto, os casos ja julgados pelo STF revelam tendéncias. Primeiro, a disposi¢do
hermenéutica evolutiva que adapta conceitos constitucionais tradicionais as realidades tecnolégicas
contemporaneas, mantendo rigor na preservacao de garantias fundamentais no ambiente digital e
revisando o regime de responsabilidade das plataformas digitais estabelecido pelo Marco Civil da
Internet. Segundo, o reconhecimento da dimensao transnacional da internet, com a construgao de
critérios objetivos para determinar competéncias em crimes digitais e a legitimacao da aplicacao da
jurisdicdo nacional sobre dados digitais independentemente da localizacdo fisica dos servidores,
consolidando uma abordagem que prioriza a soberania digital brasileira. Terceiro, identifica-se uma
protecdo robusta dos direitos fundamentais digitais, em especial privacidade e protecdo de dados
pessoais, com parametros constitucionais rigorosos que exigem demonstragdo de necessidade,
adequagdo e proporcionalidade para o tratamento estatal de dados, equilibrada com principios de
transparéncia administrativa. E como quarta tendéncia, ha assimetria significativa entre diferentes
modalidades de direitos digitais, com postura mais restritiva para o direito ao esquecimento, contra
a protecao expansiva da liberdade de expressdo, a validacdo de modelos disruptivos baseados em
plataformas digitais e a atengdo ao equilibrio regulatorio do Marco Civil da Internet.

E os casos pendentes revelam trés eixos: tensao entre liberdade de expressao e direitos da
personalidade no ambiente digital, definicdo dos limites da responsabilidade de plataformas por
contetido de terceiros, e delimitagdo das fronteiras entre uso pessoal e institucional de redes sociais
por autoridades publicas. Ainda, aparenta haver hierarquiza¢ao implicita, com separa¢ao de poderes
e liberdade de imprensa tendo prote¢do mais imediata. O padrdo argumentativo revela evolucdo na
sofisticacdo técnica com crescente incorporacdo de conceitos especificos como ‘“subordinagido
algoritmica” e ‘“autodeterminacdo informativa”, em amadurecimento adequado a sociedade da
informacdao, a0 mesmo tempo cuidadoso com precedentes internacionais. A convergéncia para
questdes centrais ao Constitucionalismo Digital sugere que o STF atua na governanga digital
brasileira transcendendo o controle tradicional de constitucionalidade e desenvolvendo abordagem
pragmatica que reconhece potencialidades para a democratizagdo e riscos das tecnologias digitais,
buscando solugdes que promovam a inclusdo sem comprometer as garantias constitucionais.

No capitulo seguinte, abordei o exame constitucional da criptografia forte em trés frentes.
Primeiro, expliquei conceitos basicos da criptografia (encriptacdo, decriptagdo, criptoanalise,
chaves simétricas e assimétricas, transposicdo e substituicdo), expondo seu funcionamento com
nomes ilustrativos (Alice, Bob, Eva, Leia) e culminando na descricdo da criptografia de
ponta-a-ponta como solugdo que elimina intermedidrios vulneraveis; segundo, apresentei as
“criptoguerras” como periodos historicos de conflito entre defensores da seguranca tecnologica e
autoridades preocupadas com a seguranga publica, descrevendo suas fases desde 1966 até os dias
atuais, incluindo tentativas fracassadas de controle estatal (como o Clipper Chip) e a persistente
tensdo entre o argumento do “going dark” das autoridades versus a “era de ouro da vigilancia” de
quem defende a privacidade. E, terceiro, contextualizei o cenario brasileiro dos casos de bloqueio
do WhatsApp entre 2015-2016, da adesdao a Convencdo de Budapeste, e da necessidade de protegdo
legal expressa a criptografia, argumentando que a falsa dicotomia entre privacidade individual e
seguranga publica ignora ser a criptografia forte chave para a seguranca da sociedade da informacao



como um todo, prevenindo crimes e protegendo pessoas vulneraveis e pessoas comuns contra
violagdes sistematicas.

Depois, tratei do panorama politico-juridico internacional da criptografia: um cendario
complexo e fragmentado, de diferentes jurisdicdes com abordagens distintas sujeitas a efeitos
cascata transnacionais. A OCDE tentou estabelecer diretrizes consensuais nos anos 1990, mas essa
iniciativa gerou orientacdes genéricas e principiologicas que, na pratica, delegam a cada Estado a
busca por seu proprio equilibrio entre segurancga publica e direitos fundamentais. Em contraste, o
sistema das Nagdes Unidas desenvolveu, em especial apos as revelacoes de Snowden em 2013, uma
abordagem progressivamente mais contundente em defesa da criptografia forte na protecdo dos
direitos a privacidade e a liberdade de expressdao. Em sucessivos relatorios de relatores especiais,
resolugdes do Conselho de Direitos Humanos e pronunciamentos do Alto Comissariado, a ONU
consolidou a visdo de que tentativas estatais de enfraquecer a criptografia — mediante a imposi¢ao
de portas clandestinas, exigéncia de chaves criptograficas ou bloqueio de ferramentas seguras — sao
desproporcionais e incompativeis com as normas internacionais de direitos humanos. Essa evolugdo
demonstra como a criptografia transcendeu a dimensao meramente técnica para compor a protecao
pratica de direitos fundamentais na era digital, alcancando parametros normativos que, embora nao
vinculantes juridicamente, t€ém influéncia moral e politica sobre as escolhas regulatdrias nacionais.

Apresentei entdo como o jurista Bert-Jaap Koops desenvolveu uma metodologia para
enfrentar a “controvérsia-cripto” — o dilema entre privacidade e seguranga da informacgdo versus
aplicacdo da lei e seguranca nacional — estabelecendo quatro direitos fundamentais como balizas
(privacidade, julgamento justo, Estado de Direito e desenvolvimento econdmico) e trés principios
secundarios (viabilidade pratica, compatibilidade internacional e sustentabilidade tecnoldgica). A
partir desses parametros, identificou quatro dire¢des legitimas para solucionar o conflito: fomento
ao acesso voluntario as chaves criptograficas, imposi¢do de obrigacdes legais para decodificagdo de
dados, investimento em métodos alternativos de investigacdo que prescindam da quebra da
criptografia (considerada por ele a mais promissora), e manutencdo do status quo com aceitacdo da
criptografia forte. Essa abordagem procedimentalizada, embora pensada para o contexto holandés,
oferece um modelo adaptavel a outras realidades juridicas para uma deliberagao responsavel sobre
os conflitos em torno da criptografia.

Sobre o mapeamento internacional da regulagdo da criptografia revelei um cendrio global
de profunda diversidade de abordagens, de tanto posicionamentos juridicos quanto interesses
geopoliticos distintos. Os estudos comparados do CEPI-FGV, da Global Partners Digital e do
LACNIC mostram que os paises adotam modelos regulatorios que variam desde a criminalizagdo
explicita da criptografia até sua promocao ativa como meio de prote¢do de direitos fundamentais.
Entre esses extremos, ha exigéncias de colaboracdo de individuos e provedores, controles sobre
exportagdo e requisitos de licenciamento. No contexto regional do Cone Sul, o Chile se destaca por
reconhecer expressamente o direito a criptografia em lei, enquanto o Brasil se posiciona em um
lugar de incerteza regulatoria, contando com regras que permitem interpretacdes tanto favoraveis
quanto restritivas ao uso da tecnologia.

Ao abordar as controvérsias especificas nos casos estadunidense, russo e britanico, ilustro
como a tensdo entre segurancga publica e protecao de direitos fundamentais se materializa na pratica
judicial e politica internacional. O episodio do FBI versus Apple em San Bernardino, a decisao da
Corte Europeia de Direitos Humanos sobre o bloqueio do Telegram na Russia, e a recente pressao



britdnica que levou a Apple a desabilitar a criptografia de ponta-a-ponta em seu servico de nuvem
demonstram que o debate transcende fronteiras nacionais e mobiliza organizagdes da sociedade
civil em defesa da criptografia forte. Assim, a prote¢do da criptografia se tornou uma questiao
central para a preservacao da privacidade, liberdade de expressdo e seguranga digital na sociedade
da informagdo contemporanea, demandando em vérias jurisdigdes respostas juridicas de equilibrio,
mas que nao alcancam o patamar de uma resposta conclusiva: os mesmos debates se reinventam e
insistem em reaparecer com novas roupagens.

Olhando em especifico para o Brasil, comeg¢o com um panorama de bloqueios judiciais de
aplicagdes de internet, que revela uma animosidade persistente e crescente entre o Poder Judiciario
e as grandes plataformas digitais, sem amparo legal especifico e com diversidade de fundamentos
juridicos utilizados. Desde o bloqueio pioneiro do YouTube em 2007 até casos mais recentes como
do X em 2024, expus a evolu¢do no uso estratégico dessa medida como instrumento coercitivo para
garantir o cumprimento de ordens judiciais, abrangendo motivagdes que vao desde a protecdo de
direitos individuais (intimidade, honra, dignidade) até questdes de ordem publica (desinformacao,
processo eleitoral, seguranga nacional). Os casos evidenciam um padrdo recorrente em que as
empresas resistem ao cumprimento de decisdes alegando falta de autonomia técnica das sedes
brasileiras, levando magistrados a utilizarem a ameaga de bloqueio como pressdo, em regra
recuando apds o cumprimento parcial das determinagdes. Essa pratica, embora tenha se tornado
mais padronizada em seus procedimentos, permanece controversa pela auséncia de regulamentagao
especifica e pelos questionamentos de sua proporcionalidade, pois afeta indiscriminadamente
milhdes de usuarios alheios as condutas questionadas, gerando debates sobre os limites entre um
excesso na soberania judicial nacional e a operagao irresponsavel das plataformas globais.

Ao longo dos topicos seguintes, expliquei o funcionamento da criptografia no WhastApp
descrevi os seus quatro episddios de bloqueio no Brasil, entre 2015 e 2016. Desde a primeira ordem
judicial em Teresina/PI, que nao chegou a ser efetivada mas desencadeou um intenso debate sobre
proporcionalidade, até os bloqueios efetivos determinados pelas comarcas de Sao Bernardo do
Campo/SP e Duque de Caxias/RJ. As decisdes dos tribunais estaduais, que suspenderam as ordens
de bloqueio, por considera-las desarrazoadas e tecnicamente inadequadas, evidenciaram os meios
do sistema de justica para lidar com as especificidades da comunicacao digital criptografada.

Finalmente, realizei a descricdo detalhada da tramitacdo da ADI 5527 e da ADPF 403,
desde a proposicao, passando pelo posicionamento dos amici curiae, a audiéncia publica conjunta, o
inicio do julgamento pelo STF em 2020 e a suspensdo que hoje conta mais de cinco anos. Nesse
cenario, analisei os votos ja proferidos.

Na ADI 5527, a Ministra Rosa Weber defendeu a constitucionalidade do MCI, em especial
quanto ao art. 10, § 2°, que permite a quebra do sigilo de comunicagdes privadas apenas por ordem
judicial e para fins de investigagdo criminal. Para ela, o problema nao estd no texto da lei, mas nas
interpretagdes que justificam o bloqueio do WhatsApp, medida que considerou desproporcional e
atentatoria as liberdades de expressdo e comunicacdo. A Ministra destacou a centralidade da
privacidade e do sigilo das comunicacdes na era digital, alertando para os riscos de vigilancia em
massa e ressaltando ser a criptografia essencial a protecao de direitos fundamentais. Defendeu que o
bloqueio de aplicativos encontra apenas respaldo restrito no MCI, vinculado ao fim de proteger a
privacidade, sendo necessario um exame dos direitos fundamentais que se buscam defender, e da
viabilidade do cumprimento da ordem judicial que exige o acesso a dados. Ao final, afirmou que os



dispositivos impugnados sdo compativeis com a Constituicao e que o Judicidrio deve assegurar uma
aplicagdo da lei que preserve as garantias fundamentais no ambiente digital.

Por sua vez, ao votar na ADPF 403, o Ministro Edson Fachin defendeu a prote¢do da
criptografia como salvaguarda essencial dos direitos fundamentais a privacidade e a liberdade de
expressdo no ambiente digital. Partindo da equivaléncia entre direitos offline e online, Fachin
destacou que a criptografia ¢ instrumento legitimo e necessario para o exercicio desses direitos.
Concluiu pela inconstitucionalidade do acesso estatal a comunicagdes protegidas por criptografia de
ponta a ponta. Ainda, reafirmou a centralidade do exame de proporcionalidade e da evolucdo
tecnologica como fundamentos para proteger direitos fundamentais diante de pressdes por
vigilancia ou controle sob a justificativa de seguranga publica.

Diante de todo o acimulo de descri¢oes e reflexdes, o tltimo passo dessa tese consiste em
tecer consideragdes que sistematizem as conclusdes de todo esse esfor¢o de pesquisa. Apresento
entdo minhas ideias em torno de quatro temas principais: o conceito de direito digital, a observagao
do Constitucionalismo Digital, a instabilidade normativa sobre a criptografia e as expectativas para
a ADPF 403 e a ADI 5527.

O delineamento dos contornos conceituais do direito digital

O Direito Digital ¢ um campo juridico transversal resultante do mosaico de respostas dos
diversos ramos juridicos autdnomos aos desafios materiais e processuais decorrentes da difusdo das
tecnologias digitais de informagao e comunicagao.

O carater transversal do Direito Digital indica que ele ndo se constitui como um ramo
juridico auténomo ou isolado, dotado de principios proprios e estrutura normativa especifica, mas
sim como uma area de intersecdo entre multiplas disciplinas juridicas. Ele opera nas bordas e nos
encontros entre ramos tradicionais do Direito — como o Penal, o Civil, o Administrativo, o
Constitucional e o Internacional — sempre que esses se veem confrontados com questdes novas ou
transformadas pelas tecnologias digitais. Essa transversalidade permite que o Direito Digital atue
como um espaco integrador e reflexivo, capaz de reconhecer tensoes, sobreposicoes e divergéncias
normativas, fomentando a busca por respostas mais harmodnicas e coerentes diante dos multiplos
desafios impostos pela sociedade da informacao.

Por isso mostra-se cabivel a metafora de um mosaico, para expressar a fragmentagao plural
das respostas juridicas diante das transformacgdes digitais. Cada ramo juridico, dentro de sua logica
interna e escopo de aplicacdo, vem sendo compelido a responder, de forma muitas vezes isolada e
reativa, as novas situacdes criadas pelo avango das tecnologias digitais. Tais respostas incluem
alteracdes legislativas, decisdes judiciais, doutrina especializada e até praticas administrativas,
compondo um conjunto heterogéneo e multifacetado de solugdes. O Direito Digital, assim, emerge
ndo como uma criacdo normativa coordenada, mas de um esfor¢o de observagao e sistematizagao
critica dessas multiplas respostas, buscando uma visdo mais ampla, consciente e coerente entre elas.

Os desafios enfrentados pelo Direito Digital sdo tanto de natureza material — relacionados
a bens juridicos, condutas, relagdes e riscos — quanto de ordem processual — exigindo adaptagdes
nos mecanismos de elaboracdo, interpretacao, aplicacdo e execugdo das normas juridicas. O papel
crescente da digitalizagdo nas diversas relagdes sociais (pessoais, econdmicas, politicas, culturais



etc.) impde ao Direito a incumbéncia de lidar com a dissonancia de expectativas sobre fenomenos
como vigilancia eletronica, governanca algoritmica, inteligéncia artificial, prote¢do de dados
pessoais, contratos eletronicos, cibercrimes e conflitos de jurisdi¢ao. Tais questdes ndo so6 alteram o
contetdo regulado, mas também o modo como o sistema juridico opera, provocando demandas por
novos procedimentos, provas, instituicdes e formas de resolugdo de conflitos. O Direito Digital,
nesse contexto, representa um mapa para a compreensao e eventual proposi¢ao de caminhos para
uma normatividade juridica eficaz, legitima e integra no contexto da sociedade da informagao.

Ainda, de modo contingente, ¢ ndo como um elemento de defini¢do conceitual, cabe
também, para o0 momento, qualificativo “emergente”, no sentido de um campo de formagao recente,
ainda em movimento de desenvolvimento, impulsionado pelas novas transformacgdes tecnologicas,
percebidas como rapidas e imprevisiveis. Essa emergéncia aponta tanto para a cronologia recente,
quanto para a atual instabilidade epistemoldgica e metodologica: ndo hd consenso sobre limites,
categorias fundamentais ou mesmo sobre a inadequacao de sua autonomia.

Trata-se, aqui, portanto, nesta tese, de propor uma agenda de pesquisa que transborde para
a dimensdo pratica normativa e, a0 mesmo tempo, reconheg¢a a existéncia conceitual desse feixe de
padrdes e convergéncias, bem como possa resistir a tendéncia de se redigir um livro especifico do
Codigo Civil para essa tematica. Essa definicao conceitual aqui defendida busca instar quem legisla,
julga, administra, pesquisa, teoriza, leciona, estuda e atua em quaisquer ramos juridicos a aderir ao
esforco de, assumindo sua natureza transversal, construir respostas consistentes € coerentes para
lidar com as inovagdes tecnologicas e os novos modos de vida digital.

A necessidade de o STF observar o Constitucionalismo Digital

Diante do conceito de Direito Digital como um campo transversal, emerge uma atribui¢ao
especifica para o Supremo Tribunal Federal. Como Corte de Cupula, cujo papel institucional no
Brasil abrange diversos caminhos jurisdicionais para o controle de constitucionalidade, o STF deve
dedicar-se o quanto antes ao esfor¢o de promover a observacao do Constitucionalismo Digital, tanto
como empreendimento de autoconhecimento, como instrumento de publicidade e transparéncia que
viabilize a 0 acompanhamento e reflexdes criticas externas.

A compreensdo do Direito Digital como um campo transversal impde uma abordagem
juridica que requer uma visao sistémica, voltada a coeréncia e a integridade da ordem juridica frente
aos fenomenos da sociedade da informacao, exigindo a reafirmacdo de direitos fundamentais e um
novo equilibrio entre os poderes, tanto publicos quanto privados. Nesse contexto, a centralidade do
Direito Constitucional se destaca, pois muitos desafios digitais tensionam diretamente garantias e
liberdades, regras de competéncia, a separacdo de poderes e os proprios limites da autoridade
estatal, além da necessidade de equacionar a eficacia horizontal dos direitos humanos diante da
posi¢ao assimétrica das Big Techs. Assim, a transversalidade do Direito Digital ndo enfraquece a
importancia dos marcos constitucionais, mas, ao contrario, os refor¢ga como bussola normativa.

O Supremo Tribunal Federal, guardido da Constitui¢do, ocupa uma posicao estratégica no
cenario juridico brasileiro ao exercer multiplas formas de controle de constitucionalidade — difuso
e concentrado, concreto e abstrato, preventivo e repressivo — o que o coloca como ator-chave na
governanga dos impactos juridicos das tecnologias digitais. Essa competéncia jurisdicional



especifica lhe confere uma posi¢do privilegiada para articular a integridade das respostas
normativas aos dilemas do Direito Digital. Em especial diante dos muitos impasses legislativos em
torno dessa tematica, o STF detém uma potencialidade institucional ndo apenas como valvula de
escape para o 6nus de tomar decisdes, ou como ferramenta de pressdo politica para a pauta de
deliberagdes, mas cim como caminho legitimo de constru¢ao de um marco constitucional sensivel a
complexidade das demandas juridicas decorrentes das transformagdes tecnologicas, sempre
comprometido com a melhor defesa dos direitos fundamentais.

Nesse sentido, a ideia de observacao do Constitucionalismo Digital implica reconhecer que
o processo de constitucionalizagdo dos desafios digitais ndo ocorre automaticamente, mas depende
de uma atengdo deliberada as formas pelas quais os valores constitucionais sdo (ou nao sao)
mobilizados diante de novas tecnologias. Trata-se de um movimento de vigilancia hermenéutica,
em que se monitora como os dispositivos constitucionais sdo interpretados para ajustar ou tensionar
as solu¢des juridicas disponiveis. O STF, nesse contexto, ndo apenas deve decidir, mas também
atuar como uma instancia produtora de sentido constitucional, cuja pratica jurisprudencial, uma vez
sistematizada, pode sedimentar principios, critérios ¢ metodologias de andlise voltadas a protegao,
entre outros direitos, da cidadania, da dignidade humana, da pluralidade politica, dos direitos de
personalidade, da privacidade, da liberdade de expressdao e da igualdade em ambientes digitais. A
observagao do Constitucionalismo Digital, portanto, qualifica o papel do Tribunal como um espago
de elaboracao normativa continua.

Por um lado, ao se engajar na observagdo critica do Constitucionalismo Digital, o STF
realiza um exercicio de autoconhecimento institucional. Isso significa tomar consciéncia de seus
proprios critérios de julgamento, de suas escolhas interpretativas recorrentes ou divergentes, e da
influéncia que suas decisdes exercem sobre o ecossistema normativo da sociedade da informacao.
Esse olhar para si permite evitar decisdes fragmentadas e contraditérias, assim como insensiveis a
complexidade técnica das questdes digitais. Além disso, permite ao Tribunal reconhecer padroes e
divergéncias em sua propria atuagdo, promovendo uma autorreflexdo que fortalece sua legitimidade
na jurisdi¢ao constitucional em tempos de profundas transformagdes sociais.

Por outro lado, seria uma iniciativa de promogao da transparéncia, elemento indispensavel
da legitimidade democratica de qualquer 6rgdo do poder publico. No contexto digital, torna-se
ainda mais relevante que as decisdes, fundamentos, métodos e orientagdes normativas da Corte
Constitucional sejam objeto de uma comunicacao nitida, acessivel e compreensivel para multiplos
publicos — da comunidade técnico-cientifica, passando por operadores juridicos especializados até
a sociedade civil organizada. Tomado como ideologia, a vivéncia do Constitucionalismo Digital ndo
se esgota nas decisdes em si, mas exige a criagdo de espacos € instrumentos que permitam o
acompanhamento critico externo, o debate publico qualificado e a coprodugdo de sentidos juridicos.
Essa abertura ao escrutinio coletivo, além de favorecer a prestagdo de contas pela Corte, enriquece o
processo de construgao de uma cultura constitucional plural e responsiva sobre o Direito Digital.

Uma solucao possivel na persistente instabilidade mundial na
regulaciao da criptografia

A trajetoria jurisprudencial do STF no controle de constitucionalidade dos temas de direito



digital, somada aos posicionamentos j& externados pelos Ministros Rosa Weber e Edson Fachin,
sugere uma solugdo sofisticada para o impasse regulatorio global em torno da criptografia forte. A
Corte parece encaminhar-se para reconhecer a legitimidade do bloqueio judicial de aplicagdes de
internet como instrumento coercitivo em situagdes excepcionais, mas simultaneamente estabelecer
uma vedagdo categérica ao seu emprego quando a finalidade for for¢ar o enfraquecimento ou a
quebra da criptografia de ponta a ponta. Essa distingdo representaria um avango significativo na
abordagem constitucional brasileira, pois reconheceria tanto a necessidade de instrumentos eficazes
para a tutela jurisdicional quanto a protecdo irrenunciavel dos direitos fundamentais que se
materializam através da criptografia forte. O STF estaria, assim, construindo uma doutrina que
diferencia entre o bloqueio como medida de ultima ratio para o cumprimento de obrigacdes
judiciais especificas e o bloqueio como pressdo sistematica contra a protecdo criptografica dos
dados digitais.

Essa abordagem alinha-se diretamente com a metodologia proposta por Bert-Jaap Koops
para resolver a “controvérsia-cripto”, em especial sua conclusdo de que a solugdo mais promissora
reside no investimento em métodos alternativos de investigacdo que dispensem a quebra da
criptografia. Ao vedar o uso coercitivo do bloqueio contra a criptografia, o STF estaria sinalizando
que o Estado brasileiro deve desenvolver capacidades investigativas compativeis com a preservacao
da integridade criptografica das comunicagdes privadas. Isso implica o fomento a técnicas forenses
digitais avangadas, analise de metadados, investigacao de fontes abertas, cooperagao internacional e
outras modalidades de producdo probatéria que ndo dependam do acesso ao contetdo das
mensagens criptografadas. Tal direcionamento ndo apenas protege os direitos fundamentais dos
cidaddos, mas também estimula a modernizacdo das praticas investigativas estatais, promovendo
uma evolugdo institucional necessaria para a eficacia da persecucdo penal na sociedade da
informagao.

A potencial decisdo do STF nesse sentido representaria uma contribui¢do original ao
debate internacional sobre criptografia, oferecendo uma terceira via entre a criminalizagdo da
tecnologia e a total auséncia de regulagdo. O Brasil, através de sua Corte Constitucional, estaria
demonstrando que ¢ possivel conciliar a soberania estatal com a prote¢ao robusta dos direitos
digitais, estabelecendo um precedente que poderia influenciar outras jurisdigdes em busca de
solucdes equilibradas para o mesmo dilema. Mais do que isso, o STF estaria consolidando uma
jurisprudéncia que reconhece a criptografia forte ndo como obstaculo a justica, mas como elemento
constitutivo da cidadania digital, cuja prote¢do exige do Estado a adaptacdo de seus métodos ao
invés da imposicao de vulnerabilidades tecnologicas. Essa postura representaria a maturidade
institucional de uma democracia que compreende ser a seguranca da informag¢ao um bem publico
fundamental, cuja preservagado fortalece tanto a confianca nas instituigdes quanto a efetividade dos
direitos fundamentais na era digital.

Concluindo com a provavel afirmacao do direito a criptografia

Retomando a formulacao mais sofisticada da pergunta de pesquisa que orientou a tese de
doutorado, entendo ter demonstrado a afirmativa. A luz do inventario exploratorio sobre a sua
jurisprudéncia especifica no controle de constitucionalidade do Direito Digital — e considerando o
exercicio contemporaneo do seu papel institucional no contexto das disputas em torno da regulagdo



de uma politica publica para as TICs no Brasil — faz, sim, sentido esperar que o Supremo Tribunal
Federal exer¢a um Constitucionalismo Digital no julgamento da ADPF 403 e da ADI 5525.

O bloqueio de aplicagdes de Internet como procedimento judicial de coercdo parecem ter
encontrado o seu terreno de aplicagdo no Brasil, com determinag¢des de impacto na opinido publica
mas que foram mais bem recebidas do que questionadas. Mas a privacidade e a prote¢do aos dados
pessoais, somadas a garantia do sigilo das comunicagdes e multiplicadas pela salvaguarda a livre
expressao e acesso a informagdo parecem formar um tal arcabougo de direitos constitucionais que,
reconhecido como sendo viabilizado na sociedade da informacao pela criptografia forte — como
propuseram Edson Fachin e Rosa Weber —, permite inferir que a exigéncia de vulnerabilidades nao
se coaduna com a moldura que o Supremo construiu pela sua pratica em torno do Direito Digital.

O inventario exploratorio mapeado nesta pesquisa revela uma notavel evolucao na postura
institucional do Supremo Tribunal Federal diante das questdes de direito digital. Esta maturagao se
manifesta ndo apenas na incorporagdo de expertise técnica por meio de audi€ncias publicas e na
consideracdo de aspectos interdisciplinares, mas principalmente na consolidagio de uma
compreensdo mais estruturada sobre como os direitos fundamentais se articulam na sociedade da
informacdo. O conjunto de casos coletados nesta pesquisa demonstra que o STF construiu, ao longo
de décadas de julgamentos, um lastro interpretativo que reconhece a centralidade da privacidade
digital, da protecdo de dados pessoais e do sigilo das comunica¢des como pilares constitucionais
irrenunciaveis, criando as condi¢des institucionais necessarias para que a questdo da criptografia
seja enfrentada ndo como uma novidade disruptiva, mas como desdobramento natural de uma
jurisprudéncia ja consolidada em torno do Constitucionalismo Digital.

O Marco Civil da Internet, cuja génese acompanhei como militante e pesquisador, opera
como um eixo interpretativo para o Supremo Tribunal Federal em questdes de direito digital, em
realizagdo da alcunha de Constitui¢ao da Internet, um codigo de principios constitucionais aplicados
a sociedade da informacdo. A andlise dos julgados da Corte evidencia como os direitos e garantias
estabelecidos naquela legislagdo foram internalizados pelo STF como elementos centrais de sua
visdo sobre o direito digital. Este processo de constitucionalizagdo fornece ao Supremo os
instrumentos conceituais € normativos necessarios para reconhecer que a criptografia forte nao
representa apenas uma ferramenta tecnoldgica, mas sim um elemento constitutivo e indispensavel
para a efetivacao dos direitos fundamentais na era digital. Assim, o que poderia ser percebido como
um conflito entre seguranca publica e privacidade revela-se, a luz da jurisprudéncia consolidada
pela Corte, como uma questdo de coeréncia interpretativa com os proprios fundamentos do
ordenamento constitucional brasileiro aplicado as tecnologias de informacdo e comunicagao.

Quando conclui minha dissertacdo de mestrado, em 2010, era também ano de um torneio
mundial de futebol, mas na ocasido disputado entre selegdes representantes nacionais. E o debate no
Brasil estava concebendo o que viria a ser o Marco Civil da Internet. Pouco meses antes, o texto na
consulta publica realizada pelo Ministério da Justi¢a havia passado por uma inflexdo, para acolher
as pesadas criticas contra a proposta original de um modelo de “notifica, retirada, contranotificagdo
e restabelecimento”. Ao final do més de junho de 2025, quando eu encerro os ultimos retoques
nesta tese, o Supremo Tribunal Federal exerceu a sua pratica do Constitucionalismo Digital
justamente sobre o mesmo artigo daquela norma legal. Mas o Direito Digital j& vem sendo objeto da
atuacao da Corte décadas antes deste julgamento tdo midiatico, e inevitavelmente continuard a ser
cada vez mais, a medida que a sociedade da informagdo se intensifica e se aprofunda em suas



caracteristicas.

Espero que, ao chegar o momento de finalmente decidir sobre os casos dos bloqueios do
WhatsApp, este trabalho possa servir como uma fonte de pardmetros de integridade, coeréncia e
consisténcia, ainda que o resultado do julgamento ndo corresponda as minhas previsdes. Seria uma
conquista fascinante, que me permitiria encontrar satisfagdo ao mesmo tempo na condig¢do de
militante da sociedade civil, de um profissional juridico e de pesquisador universitario.
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