DETECCAO DE COMPRESSAO DUPLA AMR USANDO
CARACTERISTICAS DE VOZ NO DOMINIO DA COMPRESSAO

JOSE FABRIZIO PEREIRA SAMPAIO

TESE DE DOUTORADO EM ENGENHARIA ELETRICA
DEPARTAMENTO DE ENGENHARIA ELETRICA




UNIVERSIDADE DE BRASILIA
FACULDADE DE TECNOLOGIA
DEPARTAMENTO DE ENGENHARIA ELETRICA

DETECCAO DE COMPRESSAO DUPLA AMR USANDO CARACTERISTICAS
DE VOZ NO DOMINIO DA COMPRESSAO

JOSE FABRIZIO PEREIRA SAMPAIO

TESE DE DOUTORADO SUBMETIDA AO PROGRAMA DE POS-GRADUACAO
EM ENGENHARIA ELETRICA DA UNIVERSIDADE DE BRASILIA COMO
PARTE DOS REQUISITOS NECESSARIOS PARA A OBTENCAO DO GRAU DE
DOUTOR.

APROVADA POR:

Prof. Francisco Assis de Oliveira Nascimento, Doutor (UFRJ)
(Orientador)

Prof. José Antonio Apolinario Junior, Doutor (UFRJ)

(Examinador Externo)

Prof. Li Weigang, Doutor (ITA)

(Examinador Interno)

Prof. Ricardo Lopes de Queiroz, D. Sc. (UTA, EUA)

(Examinador Interno)

PUBLICACAO: PPGENE.TD — N° 168A/2020

BRASILIA/DF: DEZEMBRO - 2020



FICHA CATALOGRAFICA

SAMPAIO, JOSE FABRIZIO PEREIRA

Deteccdo de Compressdo Dupla AMR usando Caracteristicas de Voz no Dominio da
Compresséo [Distrito Federal] 2020.

xviii, 133p, 210 x 297 mm (ENE/FT/UnB, Doutor, Tese de Doutorado — Universidade
de Brasilia. Faculdade de Tecnologia.

Departamento de Engenharia Elétrica

1. Codificador AMR 2. Audio forense

3. Compresséo dupla 4. Dominio da compressao
5. Escalonamento robusto 6. Selecdo de caracteristicas
I. ENE/FT/UnB Il. Titulo

REFERENCIA BIBLIOGRAFICA

SAMPAIOQ, J. F. P (2020). Deteccdo de Compressdao Dupla AMR usando Caracteristicas
de Voz no Dominio da Compressdo. Tese de Doutorado em Engenharia Elétrica,
Publicacdo PPGENE.TD - N° 168A/2020, Departamento de Engenharia Elétrica,
Universidade de Brasilia, Brasilia, DF, 132p.

CESSAO DE DIREITOS

AUTOR: Joseé Fabrizio Pereira Sampaio.

TITULO: Deteccdo de Compressdo Dupla AMR usando Caracteristicas de Voz no
Dominio da Compressao.

GRAU: Doutor ANO: 2020

E concedida & Universidade de Brasilia permissdo para reproduzir copias desta tese de
doutorado e para emprestar ou vender tais copias somente para propdsitos académicos e
cientificos. O autor reserva outros direitos de publicacdo e nenhuma parte dessa tese de
doutorado pode ser reproduzida sem autorizagao por escrito do autor.

José Fabrizio Pereira Sampaio
SPO Lote 7 - Setores Complementares
70610-902 Brasilia — DF — Brasil




AGRADECIMENTOS

Meus sinceros e eternos agradecimentos ao Prof. Dr. Francisco Assis Nascimento pela
honra da sua companhia nesta jornada, pela sua paciéncia e ensinamentos transmitidos,
além da sua fé inabalavel na minha capacidade de vencer esse desafio.

Ao Departamento de Engenharia Elétrica pela oportunidade oferecida e a Policia Federal
pelo apoio institucional durante o curso.



Dedico esta tese a Deus, por ter permitido
chegar tdo longe; aos meus pais, pela base
escolar sélida e pelo sacrificio pessoal para
oferecé-la; a minha esposa Fernanda, pela
paciéncia sem limites, apoio incondicional e
amor sincero; a minha pequena filha Laura,
privada de tantos momentos comigo, mas
sempre com um sorriso iluminado quando
com ela podia estar; ao Prof. Francisco Assis,
pela amizade leal, conselhos equilibrados e
entusiasmo contaminante pela ciéncia.



RESUMO

DETECCAO DE COMPRESSAO DUPLA AMR USANDO CARACTERISTICAS

DE VOZ NO DOMINIO DA COMPRESSAO

Autor: Jose Fabrizio Pereira Sampaio

Orientador: Francisco Assis de Oliveira Nascimento
Programa de P6s-graduacdo em Engenharia Elétrica.
Brasilia, més de dezembro (2020)

O codec AMR (adaptive multirate) € um padrdo para compressdo de sinal de voz na rede
movel celular e também para armazenar audio como um formato de arquivo com extensao
AMR em gravadores digitais e smartphones. O facil acesso a programas para adulterar
arquivos AMR elevou a demanda por exames de autenticagdo de &udio nos processos
judiciais. Um dos procedimentos de triagem mais Uteis é a deteccdo de compressdo dupla,
pois, em termos gerais, um arquivo duplamente comprimido é incompativel com um
arquivo original. Nesta tese, um novo método baseado em maquina de vetor suporte
(SVM) é proposto para detectar arquivos AMR duplamente comprimidos usando apenas
caracteristicas (features) no dominio da compressdo, em contraste com 0s métodos
existentes que usam a forma de onda descomprimida. Parametros especificos do audio
codificado sdo extraidos por desempacotamento, como os coeficientes de predicdo linear, e
entdo usados para computar um conjunto de caracteristicas estatisticas. Para melhorar o
desempenho da SVM, um procedimento robusto é usado para escalonar as caracteristicas.
A selecdo do modelo SVM consiste em uma busca em grade seguida por um algoritmo
recursivo de eliminacdo de caracteristicas com reducgdo de polarizacdo de correlacdo para
determinar o melhor nimero de caracteristicas que maximiza a acurdcia de validagédo
cruzada. A organizacdo dos experimentos foi implementada usando o corpus de voz
TIMIT, permitindo comparar o0 método proposto com o estado da arte, revelando que ele
supera 0s métodos publicados. Uma anélise de robustez exaustiva também foi feita para
quatro condic¢des adversas: um corpus diferente (em portugués brasileiro), arquivos com
duracdo variavel, ataque de descolamento de quadro (frame offset) e adi¢do de ruido. Tais
experimentos demonstram que o método proposto é robusto, assim como apresenta alto

desempenho para arquivos de dudio AMR contaminados por ruido.



ABSTRACT

DETECTION OF AMR DOUBLE COMPRESSION USING COMPRESSED-
DOMAIN SPEECH FEATURES

Author: Joseé Fabrizio Pereira Sampaio

Supervisor: Francisco Assis de Oliveira Nascimento
Programa de Pds-graduacdo em Engenharia Elétrica.
Brasilia, December (2020)

The adaptive multi-rate (AMR) codec is a speech signal compression standard designed for
mobile networks and to store audio as AMR extension file format in digital recorders and
smartphones. Easy access to software to tamper with AMR files has increased audio
authentication demand in court trials. One of the most useful screening procedures is the
double compression detection because, in general terms, a double compressed file is
incompatible with an original audio file. In this thesis, a new method based on support
vector machine (SVM) is proposed to detect double compressed AMR audio files by using
only compressed-domain speech features, in contrast to existing methods which use
decompressed waveform. Specific parameters from encoded audio are extracted by
unpacking, like linear prediction coefficients, and then used to compute a set of statistical
features. To improve SVM performance, a robust scaling procedure is used to scale
features. The SVM model selection consists of a grid search followed by a recursive
feature elimination with correlation bias reduction algorithm to determine the best number
of features that maximizes cross-validation accuracy. The experimental setup was
implemented using the TIMIT speech corpus to compare the proposed method with state-
of-the-art, revealing that it outperforms the published methods. An extensive robust
analysis was performed for four different adverse conditions: different corpus (in Brazilian
Portuguese), variable duration files, frame offset attack and noise addition. Such
experiments show that the proposed method is robust, as well as presents high performance

for noise contaminated AMR audio files.
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1- INTRODUCAO

O numero crescente de investigagBes criminais no Brasil e a facilidade de gravacao
pelo cidaddo comum tém gerado grande volume de dudio digital capturado do ambiente ou
de chamadas telefonicas que trafegam pela rede de telefonia moével. A medida que
aumentam o volume e a diversidade de investigados, muitas vezes envolvidos em
vazamentos de dados ou crimes de colarinho branco, as contestagdes e questionamentos de
autenticidade também aumentam, exigindo um exame altamente especializado para buscar
indicios de adulteracdo. A literatura demonstra que a pesquisa € mais intensa na detecgédo
de falsificacdes em imagens digitais, havendo lacunas significativas em relacdo ao audio
digital, dificultando o trabalho dos peritos forenses pela falta de técnicas efetivas e
padronizadas para exames em larga escala. Além de ser matéria discutida nos tribunais, a
demonstracdo de que um arquivo de audio digital é auténtico surge como um problema
complexo de engenharia em que, até os dias atuais, poucas técnicas sao aplicaveis de forma
padrdo a um grande nimero de casos.

O termo autenticacdo € frequentemente usado, num contexto legal, para descrever o
estabelecimento de um fundamento juridico apropriado para a admissdo de uma gravacao
como prova num processo judicial. Isso geralmente é realizado por uma parte envolvida
nos eventos gravados ou envolvida no processo de gravagédo. A parte afirma que os eventos
ouvidos durante a reproducédo da gravacdo sdo consistentes com a sua lembranca sobre a
forma como esses eventos aconteceram. Quando isso € contestado ou ndo puder ser
realizado, uma analise cientifica pode ser conduzida para testar as alegagdes contestadas
(SWGDE, 2017).

Autenticidade do audio, em termos da pratica forense, significa determinar se o
arquivo digital examinado representa fielmente o fato acustico tal como foi armazenado
originalmente na primeira midia. Para ser admitida como prova, a gravacdo de audio deve
ser, dentro de alguma medida de aceitacdo, a primeira manifestacdo do som num formato
armazenado e recuperavel (SWGDE, 2017), ou seja, deve ser auténtica. Por outro lado, o
arquivo digital pode ser formado por um Unico trecho gravado em operagao ininterrupta ou
por trechos continuos concatenados por operagfes no gravador (como pausas ou paradas),
ou ainda concatenados por interrupcdes préprias do sistema de transmisséo de dudio (como
na rede de telefonia movel). Observa-se que a deteccdo de edigcOes, ou seja, a verificagao
da autenticidade do audio digital, incluindo a determinacdo temporal/espectral precisa das



adulteragdes realizadas, é uma tarefa ndo trivial e que se configura atualmente como um
problema aberto.

A autenticacdo de audio consiste em um conjunto de técnicas da ciéncia forense
que visa a determinar se uma gravacao de audio € original e a revelar todos os artefatos de
manipulacdo fraudulenta. A prova de &udio deve ser auténtica para ser admitida pelo juizo;
portanto, o perito forense precisa de um procedimento especifico para cada tipo de
gravacdo de audio. A tarefa de encontrar fraudes no audio era dificil na era analdgica e se
tornou um problema de engenharia complexo e de solugdo morosa em tempos de audio
digital. A alta disponibilidade de programas de edigdo de &udio, muitas vezes gratuitos, e
as incontaveis formas de adulterar o contetdo de audio demandam uma extensa cole¢do de
algoritmos para contra-atacar os fraudadores.

Nos ultimos vinte anos, alguns pesquisadores elaboraram propostas para tentar
responder ao desafio da autenticacdo de audio digital. As técnicas desenvolvidas podem ser
classificadas em ativas, como a marca d’agua, e passivas, como qualquer uma que use
apenas propriedades intrinsecas do audio para revelar os tracos de adulteracdo. As técnicas
passivas sdo geralmente mais Uteis porque as gravacGes do mundo forense ndo tém
normalmente qualquer dado de autenticacdo ativa embutido. Tais técnicas usam
processamento digital de sinais para revelar adulteragdes imperceptiveis e podem ser

consideradas uma parte da especialidade da multimidia forense.

1.1 - MULTIMIDIA FORENSE

A andlise da prova material € um procedimento comum no processo penal e no
processo civil na qual os peritos forenses devem responder a acusacdo ou a defesa
baseados na ciéncia forense. Em alguns sistemas processuais penais, como no Brasil, a
analise das provas também ¢é feita na fase de investigacdo para embasar as diligéncias
policiais e medidas cautelares judiciais. Dentre todos os campos existentes da ciéncia
forense, a multimidia forense é uma &rea especializada e dedicada a examinar provas
multimidia como fotografia digital, dudio e video digital para admiti-las num processo
legal (Battiato et al., 2016). A primeira vez em que a multimidia forense foi reconhecida
como um campo da ciéncia forense foi em 2000 e seu crescimento exponencial pode ser
explicado pela enorme quantidade de informacdo digital armazenada e gerada, por
exemplo, por smartphones e cAmeras de seguranca. Especificamente, a analise de audio
digital forense tem por objetivo examinar a prova de audio de varias formas, como

verificar a autenticidade, melhorar a inteligibilidade da voz, esclarecer fatos baseados em



eventos acusticos (como analise de ruidos de disparos de arma de fogo) e para identificar
locutores.

A andlise de audio forense tem uma longa historia a ser contada que vai desde as
fitas analogicas (como no icénico caso Watergate) até o enfrentamento da autenticidade de
audio digital. Devido a predominancia esmagadora das técnicas digitais para armazenar
audio, o audio digital se tornou praticamente o Unico tipo de prova acustica examinada nos
ultimos quinze anos. Tal fato, aliado ao nascimento de varios padrGes de compressdo de
audio, estimulou a pesquisa especializada para criar técnicas adequadas a autenticacéo de
audio. A verificagdo de integridade e autenticidade de audio digital é tida atualmente como
uma area complexa da ciéncia forense.

Uma revisdo do estado da arte em multimidia forense pode ser apreciada no artigo
de Zakariah et al. (2017) que aborda especificamente a analise passiva de audio digital
forense e a divide em dois tipos: analise baseada no contéiner e anélise baseada no
contetdo. A primeira utiliza a estrutura do arquivo e metadados, enquanto a segunda se
vale do conteudo binario do arquivo em si, também chamado de do fluxo de bits.

A maioria das técnicas disponiveis para verificar a integridade e autenticidade dos
registros de &udio digital é baseada no seu contetdo. Esse conjunto de técnicas pode ser
dividido em algumas categorias, dentre as quais podem ser destacadas o critério ENF
(Electric Network Frequency) e a identificacdo do histérico de compressdo. O critério da
frequéncia da rede elétrica ENF é um dos métodos mais confiaveis para andlise forense e é
baseado na oscilacdo aleatoria da frequéncia da rede elétrica. Pode ser empregado com um
banco de dados da ENF, para comparar com 0 arquivo examinado, ou sem esse banco de
dados. No primeiro caso, é possivel determinar o instante da edicdo, a regido geogréafica e
data da gravacdo, enquanto no segundo caso a continuidade da fase do sinal ENF é o
principal elemento de anélise.

Ja a identificagdo do historico de compressdo desempenha papel importante na
andlise forense de audio digital, pois revela a compressédo prévia em formatos a principio
descomprimidos e se a qualidade do audio foi manipulada pela transcodificacdo (quando o
codec da segunda compressao é diferente da primeira) de baixa para alta taxa de bits. Uma
variagdo dessa técnica é chamada de analise do nivel de compressdo (CLA, compression
level analysis) e se baseia na baixa correlagdo de amostras ndo comprimidas, em contraste
com uma maior correlacdo de amostras decodificadas de arquivos comprimidos com
codificadores perceptuais (SWGDE, 2017). A deteccdo de compressdo dupla é a técnica

que revela se o audio digital foi comprimido duas vezes, indicando que pode ter havido



algum tipo de manipulagéo, enquanto a detecgéo de edi¢des pelo deslocamento de quadros
é uma das ferramentas mais confiaveis para analise de arquivos de &udio gerados por
codificadores baseados em MDCT (Modified Discrete Cosine Transform), como o0 MP3.
Dentre as categorias de técnicas de audio digital forense, a identificacdo do
historico de compressdo é o tema desta tese. Especificamente, o estudo da compressao
dupla em arquivos de &udio digital comprimidos com o codec AMR ¢é o foco do trabalho.
Em linhas gerais, o interesse pelo codec AMR pode ser explicado pelo seu amplo emprego
como padrdo de codificador de voz do sistema movel GSM (Global System for Mobile
Communications) e estar presente em muitos gravadores digitais e smartphones para
registro de 4udio. Detectar compressdo dupla em um arquivo AMR significa que o arquivo
em questdo € incompativel com um arquivo original comprimido uma Unica vez e que,
provavelmente, uma modificacdo foi intencionalmente realizada no conteddo antes de se

comprimir pela segunda vez para gerar um novo arquivo AMR.

1.2 - OBJETIVOS
O objetivo geral desta tese consiste na elaboracdo de um novo método para detectar
arquivos AMR submetidos a compressdo dupla e que tenha desempenho superior aos

métodos conhecidos.

1.2.1 - Objetivos especificos
Para alcancar o objetivo geral desta tese, 0s seguintes objetivos especificos foram
propostos:
e Realizar experimentos exploratérios sobre o comportamento do codificador
AMR quando ¢é realizada a compressdo dupla;
e Definir a forma de extracdo de caracteristicas (features) adequadas ao problema;
o Definir e realizar experimentos com a rede neural a ser utilizada para a deteccdo,
incluindo o melhor algoritmo de escalonamento das caracteristicas;
e Definir e realizar experimentos com o método de sele¢cdo de caracteristicas
considerado mais adequado para o problema;

e Realizar a analise de robustez do método proposto.

1.3 - ORGANIZACAO DA TESE
A presente tese e dividida em nove capitulos. O primeiro contém a introducdo do
trabalho, a contextualizacéo e a justificativa do problema de pesquisa. Nele também séo

apresentados os objetivos do estudo.



O segundo capitulo é iniciado com a contextualizacdo e revisao da literatura sobre
técnicas de autenticacdo de 4udio, dentre elas o critério ENF e técnicas de analise baseada
na compressdo. Os principais trabalhos na area sdo explicados de forma resumida,
abordando a prépria defini¢do de compressédo dupla e o estado da arte na sua deteccéo para
0 codec AMR. A deteccdo de transcodificacdo também € citada, assim como a
determinacéo do histdrico de compresséo de arquivos tipo WAV.

O terceiro capitulo € iniciado com a descricdo dos principais aspectos do codec
AMR utilizado nas redes moveis de telefonia, abordando os detalhes técnicos necessarios
para o desenvolvimento do método de deteccdo proposto, como a codificagdo baseada em
predicdo linear. O formato padréo de arquivos de dudio AMR é explicado nesse capitulo,
evidenciando as diferencas fundamentais entre esse formato e o uso do codec nas redes
moveis. O capitulo € encerrado com a delimitacdo do escopo do trabalho para a deteccdo
de compresséo dupla nos arquivos do formato AMR.

O quarto capitulo é dedicado a descri¢cdo completa do método proposto e exposi¢cdo
da sua fundamentacdo teodrica. Sdo explorados os fundamentos para a deteccdo da
compressdo dupla AMR baseados no dominio da compressao. A deteccdo pode ser feita
pelos parametros extraidos do fluxo de bits AMR ou do algoritmo de codificacdo. Ap6s
uma visdo geral do diagrama de blocos do método, o capitulo continua com um
detalhamento do algoritmo elaborado. A implementacdo da extracdo dos parametros no
dominio da compressdo dos arquivos AMR € descrita, assim como o célculo das
caracteristicas estatisticas € matematicamente definido. O escalonamento robusto, o
classificador e a selecéo de caracteristicas sdo algoritmos integrantes do método proposto e
sdo detalhadamente descritos ao longo desse capitulo.

O quinto e sexto capitulos tratam dos experimentos computacionais realizados para
aferir o desempenho do método. Os detalhes de implementacdo e uma descricdo mais
aprofundada dos algoritmos sdo fornecidos no quinto capitulo. O corpus TIMIT,
empregado para as simulagdes comparativas, € detalhado no seu tamanho, tipo de arquivos
digitais e conteudo. O fluxo de dados entre os médulos do algoritmo € estabelecido e séo
dados detalhes da compressdo AMR, simples e dupla, célculo das caracteristicas e exclusdo
de caracteristicas. Para a finalidade desta tese, um experimento é definido no capitulo
quinto e sua forma de criacdo € mostrada a partir da extracdo de conjuntos de treinamento e
teste. Os resultados do escalonamento robusto e da selecdo de caracteristicas, além da
implementacdo do classificador e definicdo de métricas de desempenho, encerram o quinto

capitulo. Os resultados consolidados dos experimentos computacionais utilizando o corpus



TIMIT, acompanhados por visualizacbes das diferencas entre caracteristicas do audio
AMR com compressao simples e dupla, compreendem o sexto capitulo.

O sétimo capitulo trata da analise de robustez, que € um conjunto de experimentos
realizados em condicGes adversas diferentes daquelas com o uso do corpus TIMIT
original. Foram selecionadas algumas condicdes j& exploradas na literatura, como arquivos
com duracdo varidvel, ataque de deslocamento de quadros, dudio com ruido adicionado e
troca do corpus nos experimentos. Os resultados da analise de robustez estdo diretamente
relacionados a capacidade do método de discriminar arquivos AMR com compressao dupla
em situacOes diferentes daquelas dos experimentos iniciais.

No oitavo capitulo os resultados alcangados com o método proposto sdo
comparados aos resultados dos métodos reportados na literatura. Uma discussdo dos
resultados também é desenvolvida nesse capitulo, abordando os efeitos do algoritmo sobre
a deteccdo dos arquivos AMR e 0s motivos mais provaveis para o desempenho alcancado.
As principais vantagens do método proposto também sdo analisadas nesse capitulo. Ja o
nono capitulo trata da conclusdo desta tese, limitacbes do metodo e futuras linhas de

pesquisa que poderiam expandir a utilidade do método para outras condices.



2 - REVISAO DA LITERATURA

A revisdo da literatura sobre analise de audio forense demonstra que muitos
métodos diferentes foram propostos com abordagens diversificadas, porém sem
convergéncia para um método Unico que solucionasse o problema da autenticacéo forense.
Neste capitulo sdo abordadas duas categorias de analise passiva de audio forense baseadas
no conteddo: o critério ENF e a identificacdo do historico de compressao. Inicialmente o
criterio ENF é explicado de forma mais superficial e a identificacdo do historico de
compresséao é abordada de forma mais aprofundada.

O critério ENF, que utiliza o ruido da frequéncia da rede elétrica e seus harmonicos,
é reconhecido pela comunidade forense como o mais confiavel para detectar e localizar
manipulacdes em audio digital (SWGDE, 2017). O aperfeicoamento dessa técnica tem
rendido resultados notorios, mesmo para 0s arquivos digitais gravados em equipamentos
alimentados a bateria em que o sinal ENF introduzido é muito fraco. Tal método usa as
variacdes lentas de frequéncia e fase do sinal da rede elétrica como uma referéncia
confiavel para checar a continuidade, a data da gravacdo e para apontar emendas (Grigoras,
2003). Dentre os trabalhos publicados sobre a técnica ENF, alguns podem ser escolhidos
para elaborar um panorama do estado da arte do método.

Quando existe uma base de dados confiavel do sinal ENF e o audio analisado
apresenta esse sinal com intensidade suficiente, é possivel determinar a data, a localidade
geogréfica da gravacdo e o local exato da edicdo no audio, mesmo se o gravador for
alimentado por baterias. Contudo, a detec¢do do sinal ENF é uma tarefa dificil se esse sinal
for muito fraco no audio gravado (Kajstura et al., 2005). O uso do critério ENF € viavel,
mesmo sem uma base de dados, se a fase do sinal é estimada pelo uso de DFT (Discrete
Fourier Transform) de alta precisdo para detectar suas descontinuidades. Tais
descontinuidades indicam as manipulacdes sofridas pelo audio digital, uma vez que as
manipulagdes mais comuns causam mudancas abruptas nos valores da fase (Rodriguez et
al., 2010), permitindo visualizar acréscimos ou supressdes no audio.

O rastreamento das varia¢6es do valor da ENF é uma abordagem interessante para
detectar descontinuidades porque o audio inauténtico apresenta variacdes andmalas de
valores de ENF e que podem ser detectadas com um nivel de liminar variavel (Esquef et
al., 2014) ou com um detector de valores atipicos baseado na curtose das amostras, usando
maquina de vetor suporte (SVM — Support Vector Machine) (Reis et al., 2017). Outra
aplicacdo do critério ENF ¢ a identificacdo de &udio recapturado, pois o tom ENF é



gravado duas vezes sempre que o audio original é recapturado de alguma maneira, como
numa conversdo analogica-digital ou numa gravacdo durante reproducdo em diferentes

gravadores, o que permite identificar a manipulacéo (Su et al., 2013).

2.1 - IDENTIFICACAO DO HISTORICO DE COMPRESSAO

A identificacdo do histérico de compressdo nos arquivos de audio tem papel
importante no conjunto de ferramentas forenses para a autenticacdo de audio. Ela pode
apontar, por exemplo, se foi utilizado mais de um tipo de codificador por meio da
investigacdo de medidas estatisticas do sinal ou de peculiaridades de compressdo. O
historico de compressao também é um topico importante na analise de audio digital forense
porque as operacdes de compressdo verificadas no audio e no suposto gravador devem ser
compativeis. A deteccdo de compressdo dupla, que € um topico da identificacdo do
histérico de compressao, tem a vantagem de apontar com seguranca se o arquivo de audio
foi manipulado, pois as modificacdes fraudulentas de conteudo devem ser realizadas nas
amostras decodificadas que, posteriormente, devem ser codificadas novamente.

Sempre que se deseja adulterar um arquivo de &udio digital comprimido, como
fazer supressdes ou emendas, € necessario decodificar o arquivo original para o dominio do
tempo, fazer a adulteracdo e comprimir novamente para um formato que normalmente é o
mesmo do arquivo original para manter a compatibilidade com o gravador. Essa operacao,

ilustrada na Figura 2-1, é chamada de compresséo dupla.
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Figura 2-1 - Procedimento de adulteracdo do audio digital com posterior compressdo
dupla.
A estrutura de quadros AMR é formada por blocos de bits codificados, sem acesso
direto as amostras no dominio do tempo, pois o fluxo de bits apenas disponibiliza
parametros AMR quantizados. Em outras palavras, é inviavel manipular a voz diretamente

no audio codificado e, portanto, uma decodificagdo é necessaria. Se o formato do arquivo



manipulado for o mesmo do arquivo original, ocorre a compressdo dupla como um
procedimento inevitavel para o fraudador.

Os primeiros trabalhos sobre deteccdo de compressdo dupla foram voltados para o
codificador MP3, que é baseado na MDCT. A literatura traz algumas técnicas baseadas em
propriedades da MDCT para detectar compressao dupla, como o método da distribuicao
global e distribuicdo por bandas dos primeiros digitos MDCT (Yang et al., 2010) e a
diferenca da estatistica dos coeficientes MDCT (Liu et al., 2010). O método baseado na
distribuicdo global dos primeiros digitos MDCT utiliza um classificador para discernir
entre a estatistica dos primeiros digitos de um arquivo MP3 com compressdo simples e
com compressdao dupla. Ja o método da distribuicdo por bandas dos primeiros digitos
MDCT melhora a detec¢do da compressdo dupla pela percepcdo de que os coeficientes
MDCT de um quadro sdo quantizados de maneira diferente, dependendo da sua faixa de
frequéncias, gerando estatisticas diferentes para cada banda (Yang et al., 2010).

Outra forma de detecgdo de compressdao dupla de arquivos MP3, comprimidos de
uma taxa de bits menor para uma maior, é baseada na diferenca da estatistica dos
coeficientes MDCT em si. O principio é que, para cada sub-banda do banco de filtros do
algoritmo MP3, os coeficientes MDCT sdo modificados de forma diferente para
compressédo simples e dupla, de modo que as razdes entre os coeficientes de valor absoluto
maior que certo limiar e o numero total de coeficientes mudam. A partir dos arquivos MP3
com compressdo dupla, as razdes sdo calculadas e um algoritmo extrai as caracteristicas
estatisticas de interesse (Liu et al., 2010).

Outra abordagem para a identificacdo do histérico de compressdo pode ser Util
quando se dispGe apenas do arquivo de audio digital descomprimido (por exemplo,
formato WAYV). Esse problema é verificado com certa frequéncia no meio forense quando
uma manipulacdo é feita no dominio PCM (pulse code modulation) e o audio ndo é
comprimido novamente, evitando assim o emprego de algoritmos de deteccdo de
compressdo dupla. O método, proposto por Luo et al. (2012), é capaz de identificar se
houve compressao pelos codificadores MP3 e WMA e qual foi a taxa de bits usada. Ele é
baseado no fato de que, ao se aplicar o algoritmo de compressdo em um arquivo WAV ja
comprimido, o numero de coeficientes MDCT quantizados para zero sera maior do que

para um arquivo WAV nunca antes comprimido.



2.2 - ESTADO DA ARTE PARA DETECQAO DE COMPRESSAO DUPLA DO
CODEC AMR

Foram encontrados na literatura trés trabalhos que abordam o problema da deteccéo
de compressdao dupla AMR. O primeiro utiliza a extracdo de caracteristicas acusticas do
audio decodificado e as insere num classificador do tipo SVM, alcan¢ando uma acurécia
média de 87% (Shen et al., 2012). Dois anos depois, foi reportado um método que insere o
audio decodificado diretamente numa rede neural de aprendizagem profunda de trés
camadas para diferenciar os arquivos AMR com compressdo dupla, oferecendo acuracias
da ordem de 91% (Luo et al., 2014). Num terceiro estudo, um método baseado na rede
neural do tipo autocodificador empilhado alcangou acuracias comparativas da ordem de
98%, usando, mais uma vez, o audio decodificado diretamente como entradas da rede
neural (Luo et al., 2017). A seguir as trés técnicas sdo descritas em mais detalhes.

Na primeira técnica (Shen et al., 2012), caracteristicas estatisticas relacionadas a
distribuicdo de energia e baseadas na DFT sdo extraidas dos arquivos AMR
descomprimidos no dominio PCM. Apds a extracdo dessas caracteristicas do audio, 0s
vetores das caracteristicas do corpus TIMIT (Garofolo et al., 1993) sdo usados para 0
treinamento e teste do classificador SVM. Ja a segunda técnica (Luo et al., 2014) é
baseada numa rede neural de aprendizagem profunda e também tem por objetivo
discriminar arquivos de audio AMR com compressao simples daqueles com compressdo
dupla. A metodologia para o uso das redes neurais consiste inicialmente em descomprimir
os arquivos AMR, normalizar as amostras PCM e utiliza-las diretamente como entradas
para as redes no treinamento e no teste. Os resultados dos experimentos foram alcangados
com uso de estratégia de votacdo por maioria e com o corpus TIMIT.

Na terceira técnica (Luo et al., 2017), os autores ndo se baseiam na forma
tradicional de resolver problemas de reconhecimento de padrdes que usa um estagio de
extracdo manual de caracteristicas e outro de classificagdo. A técnica adotada consiste na
extragcdo automatica de caracteristicas a partir dos dados por meio da arquitetura de
aprendizagem profunda SAE (Stacked Autoencoder) e um classificador do tipo UBM-
GMM (universal background model - Gaussian mixture model). Os experimentos
realizados foram direcionados ao uso do corpus TIMIT, embora tenham sido usados outros
bancos de dados para as avaliagbes. Uma andlise de robustez foi proposta nesse trabalho
para ataque de descolamento de quadros, audio contaminado por ruido, corpus diferente,
diminuicdo do conjunto de treinamento e dudio com duragdo varidvel. As acurécias dessa

técnica sdo as maiores dentre aquelas até entdo conhecidas, alcangando 98%.
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3-0 CODEC AMR

Os métodos encontrados na literatura para a detec¢do da compressao dupla AMR se
baseiam no &udio decodificado e apresentam acurécias elevadas. Com o intuito de propor
um algoritmo de melhor desempenho para o problema da compressdo dupla, é necessario
estudar em maior profundidade o codificador e o decodificador AMR, buscando formular

uma estratégia diferente das até entdo existentes, o que € apresentado nas proximas secoes.

3.3 - PRINCIPAIS ASPECTOS

O codec AMR, cuja primeira padronizacdo 3GPP data de 1999 (3GPP - TS 26.090
v1.0.0), é um codificador/decodificador projetado para o sinal de voz a ser transmitido nos
sistemas de telefonia movel de comutacdo de circuitos, codificando o sinal de voz na banda
entre 80 Hz até 3400 Hz (chamado também de AMR-NB, narrow band). O AMR foi
originalmente desenvolvido e padronizado pela ETSI (European Telecommunications
Standards Institute) para o sistema GSM, mas atualmente é um codec obrigatorio para o
sistema celular de 3% geragdo. Trata-se de um codificador multitaxa com taxa controlada
pela fonte (também chamada de transmissdo descontinua, DTX - Discontinuous
Transmission) e que inclui um detector de atividade de voz (VAD, Voice Activity
Detector), um sistema de geracdo de ruido de conforto (CNG - Confort Noise Generator) e
um mecanismo de cancelamento de erro para mitigar os efeitos da transmisséo e perdas de
quadros (3GPP-TS 26.071, 2015). O AMR € um codificador de voz integrado com oito
taxas (chamados modos) de transmissdo em banda estreita (de 4,75 kbit/s até 12,2 kbit/s) e
um modo de codificacdo de ruido de fundo de baixa taxa, podendo chavear sua taxa a cada
quadro de 20ms. Na Tabela 3-1 estdo listados os modos do codificador AMR, em que 0
modo SID € o descritor de siléncio (silence descriptor) cuja taxa de bits ocorre quando 0s

quadros de siléncio sdo transmitidos sequencialmente.

Tabela 3-1 - Taxas de bits de codificagdo de fonte AMR. (3GPP-TS 26.071, 2015)

Modo Taxa de bits
AMR 12.20 12,20 kbit/s
AMR_10.20 10,20 kbit/s
AMR _7.95 7,95 kbit/s
AMR 7.40 7,40 kbit/s
AMR_6.70 6,70 kbit/s
AMR 5.90 5,90 kbit/s
AMR _5.15 5,15 kbit/s
AMR 4.75 4,75 kbit/s
AMR_SID 1,80 kbit/s

A entrada do codificador deve ser um sinal PCM linear de 13 bits e amostrado a
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8kHz, processado em quadros de 160 amostras (20 ms), enquanto a saida é formada por
blocos codificados por fungdes de transcodificagdo cujo nimero de bits depende do modo
escolhido. Cada bloco codificado forma o fluxo de bits que contém as representacdes
quantizadas dos parametros, cuja alocacdo de bits depende da taxa de bits AMR. Por
exemplo, os coeficientes de predi¢do linear ndo estdo diretamente presentes no audio
codificado porque uma quantizagdo vetorial e uma transformacao ndo linear sdo aplicadas
para tornar tais coeficientes menos sensiveis aos erros de transmissdo. Dessa forma, um
quadro de 2080 bits (160 amostras) sera codificado em blocos de 95, 103, 118, 134, 148,
159, 204 ou 244 bits para os modos AMR_4.75, AMR_5.15, AMR_5.90, AMR_6.70,
AMR_7.40, AMR_7.95, AMR_10.2 e AMR_12.2, respectivamente.

O algoritmo de codificacdo do sinal de voz é o MR-ACELP (Multi-Rate Algebraic
Code Excited Linear Prediction), baseado no modelo CELP (Code Excited Linear
Prediction) que utiliza um filtro de sintese de predicdo linear (LP), ou de curto termo, de
10% ordem dado por:

1 1

A2 g, > az"
i=1

H(2) : (3.1)
onde & sdo os parametros quantizados do filtro de LP e m=10 ¢é a sua ordem. O filtro de

sintese de longo termo, ou filtro de pitch, é dado por:

1 _ 1
B(z) 1-pzT
onde T (pitch lag) € o nimero de amostras num periodo de pitch e g é o0 ganho de pitch. O

(3.2)

filtro de pitch é implementado usando 0 método de dicionario (codebook) adaptativo.

No modelo de sintese CELP o sinal de voz ¢é codificado pelo algoritmo de anélise
por sintese. Inicialmente, o sinal de excitacdo é construido adicionando dois vetores dos
dicionarios fixo e adaptativo. A voz é sintetizada alimentando esses vetores na entrada do
filtro de sintese de curto termo (LP). A sequéncia de excitacdo 6tima é escolhida dos
dicionarios usando o procedimento de busca de analise por sintese em que 0 erro entre 0
sinal original e o sintetizado € minimizado de acordo com uma medida de distorgdo
perceptiva implementada por um filtro. A cada 160 amostras o sinal de voz é analisado
para extrair os parametros do modelo CELP (coeficientes do filtro LP, indices dos
dicionérios fixo e adaptativo, e ganhos).

A analise de predicdo linear é feita duas vezes por quadro no modo AMR_12.20 e
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uma vez nos demais modos, seguida pela conversdao dos parametros LP para pares de
espectro de linha (LSP, line spectrum pairs), que tém propriedades Uteis para a transmisséo
num canal de telecomunicacdes, como menor sensibilidade ao ruido de quantizacao.

Resumidamente, os valores transmitidos dos LSP séo as raizes dos polindmios P(z) e Q(z)

derivados de A(z) =1_Zp:akz*k da seguinte forma:

P(z)=A(z)+z "'Az™")
Q(z) = A(z)-z"*A(z)

em que m é a ordem do preditor (m=10 no codec AMR).

(3.3)

As raizes de P(z) e Q(z) ocorrem em pares conjugados e estdo no circulo unitario
no plano complexo, alternando-se ao longo desse circulo. Dessa forma, a representacdo em
LSP usa a localizagdo das raizes de P(z) e Q(z), isto é, as frequéncias o das raizes z=e',
também chamadas de frequéncias de espectro de linhas (LSF, line spectral frequencies).
Como elas ocorrem em pares, apenas metade precisa ser transmitida (entre 0 e 7t) na ordem
0<m;<mp<...<mio<m. O termo LSP se refere, no padrdo AMR, as quantidades no dominio

dos cossenos q,= cos(w,), em que g; é o i-ésimo par de espectro de linha.

Apdbs a analise LP, o algoritmo CELP realiza a busca de pitch pelo uso dos
dicionarios algébricos em que a excitacdo para o filtro LP é um conjunto limitado de
pulsos, com a vantagem de que esse tipo de dicionario pode ser muito grande sem causar
grandes problemas de complexidade do algoritmo. No AMR, a estrutura dos dicionarios
algébricos ¢é baseada em ISPP (interleaved single-pulse permutation).

O quadro de voz a ser codificado é dividido em quatro subquadros de 5ms cada e 0s
indices dos dicionarios fixo e adaptativo sdo transmitidos a cada subquadro. O codificador,
ao final, produz um fluxo de dados de saida num formato Gnico, em que a distribuicdo dos
bits em cada quadro varia com o modo do codificador. Os parametros transmitidos em
todos os modos sdo os LSP quantizados, pitch delay e algebraic code, porém com ndmero
variavel de bits. A escolha dos modos define a taxa de bits, resultando numa transmisséo
feita adaptativamente conforme as condic¢Ges do canal (taxa de erro de bits), obedecendo a
um algoritmo apropriado e que faz parte do padréo do codificador.

Por fim, o decodificador AMR recebe o fluxo de bits para obter os seguintes
parametros de cada quadro transmitido: vetores LSP, pitch lags, indices dos dicionarios e
ganho de pitch (dependendo do modo de transmissdo). Os vetores LSP sdo convertidos

para os coeficientes LP e interpolados para obter os filtros LP em cada subquadro, para o
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qual a excitacdo é construida pela adicdo dos vetores de indices multiplicados pelos
respectivos ganhos, de modo que a voz é reconstruida filtrando essa excitacdo pelo filtro
LP de sintese. O padrdo AMR gera sinais decodificados na faixa de frequéncia entre 80Hz

e 3400Hz pelo uso de filtros digitais, tanto no codificador quanto no decodificador.

3.2 - FORMATO DE ARQUIVOS AMR

Devido as propriedades de compressdo do codec AMR e seu amplo uso nos
sistemas de telefonia movel, a criacdo de um formato de arquivo digital para audio foi
pensada para aplicacdes de internet, como o envio de anexo de e-mail ou armazenamento
de notas de voz em aplicativos de smartphone. Esse formato rapidamente foi adotado por
grande numero de gravadores de audio digital e mais recentemente por aplicativos de
smartphones capazes de gravar didlogos no ambiente ou em conversas telefénicas. Os
arquivos de audio tém extensdo AMR e apresentam a estrutura geral formada por um
cabecalho seguido pelos quadros AMR (Sjoberg et al., 2007) com taxa de bits constante.

Para um arquivo AMR com apenas um canal, o cabecalho do arquivo é a sequéncia
especifica de caracteres "#!AMR\n" (0x2321414D520A). Logo em seguida, os quadros
codificados sao dispostos consecutivamente no tempo, alinhados em bytes, e armazenados
na ordem temporal. Cada quadro comeca com um byte no seguinte formato: P-FT-FT-FT-
FT-Q-P-P. Os bits FT (frame type) indicam o0 modo AMR usado (incluindo AMR_SID) e, ,
podem assumir os valores da Tabela 3-2. Ja o bit Q, indica a qualidade do quadro (0
corresponde ao quadro danificado e 1 quadro com boa qualidade), enquanto os bits P sdo

de preenchimento (padding) para completar 8 bits (assumem o valor zero).

Apo0s o byte de cabecalho, seguem os bits de parametros de voz, completados com
zero para atingir um alinhamento de oito bits (bits P). Como exemplo, na Figura 3-1 é
mostrado um diagrama de um quadro AMR no modo AMR_5.90 (118 bits) no formato de
armazenamento. Os quadros de voz nédo recebidos ou os quadros entre as atualizagdes de
descritor de siléncio (SID) durante os periodos sem voz devem ser armazenados como No
Data (tipo 15). Os quadros de ruido de conforto diferentes do AMR_SID (tipo 8), ou seja,
dos tipos 9, 10 e 11, ndo devem ser usados no formato de arquivos AMR.
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Tabela 3-2 - Interpretacdo do tipo de quadro. Adaptado de 3GPP-TS 26.101 (2015)

Frame | Frame content (AMR mode, comfort noise, or other)
Type
0 AMR 4,75 kbit/s
1 AMR 5,15 kbit/s
2 AMR 5,90 kbit/s
3 AMR 6,70 kbit/s (PDC-EFR)
4 AMR 7,40 kbit/s (TDMA-EFR)
5 AMR 7,95 kbit/s
6 AMR 10,2 kbit/s
7 AMR 12,2 kbit/s (GSM-EFR)
8 AMR SID
9 GSM-EFR SID
10 TDMA-EFR SID
11 PDC-EFR SID
12-14 For future use
15 No Data (No transmission/No reception)
0 1 2 3
01234567890123456789012345678901
e s e ats s B S e e e E  a  e srts FE 2

|P| EFT=2 [QIB[P|

|
t=t =ttt =t =t ==t +
| |
+ Speech bits for frame-block n, channel k +
| |
| F—t=+
| PP
+—t—F—F—t—F—F—F—F—F—F—F—F -ttt —F—F—F—F—t—F—F—F—F -t —F -+ —F—+—+

Figura 3-1 - Diagrama de um quadro AMR no modo AMR_5.90 (118 bits) no formato de
armazenamento. Extraido de Sjoberg et al. (2007).
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4 - METODO PROPOSTO PARA DETECTAR COMPRESSAO
DUPLA AMR

A ideia principal empregada no método proposto é usar os arquivos AMR
codificados, isto €, no dominio da compressdo, substituindo a abordagem tradicional que
usa o audio PCM decodificado. A formulacdo de caracteristicas passa a ser realizada no
dominio da compressédo, procedimento que, consoante serd visto adiante, traz aumento de
desempenho na deteccdo. A extracdo de pardmetros do arquivo AMR codificado é uma
técnica que precisa ser melhor estudada e € fundamental para o algoritmo do método. Além
da mudanca de paradigma no modo de abordar o problema, é necessario o uso de alguns
métodos especificos, como escalonamento robusto e selecdo de caracteristicas,
imprescindiveis para alcancar o desempenho do método detalhado neste capitulo.

4.1 - FUNDAMENTOS PARA A DETECCAO DE COMPRESSAO DUPLA DO
CODEC AMR

Conforme se depreende da revisdo da literatura no Capitulo 2, a deteccdo de
compressdo dupla em arquivos no formato AMR é um topico interessante da multimidia
forense. Assim como nos codificadores baseados em MDCT, o interesse forense pela
identificacdo do historico de compressdo em arquivos AMR vem do questionamento sobre
a autenticidade do &udio. Ao invés de considerar as propriedades da MDCT, as técnicas
existentes de deteccdo de compressdo dupla AMR focam nos algoritmos de aprendizado de
maquina, haja vista que o algoritmo AMR nao se vale de nenhum tipo de transformada.

Os trabalhos reportados na literatura até entdo usam o0s sinais temporais
decodificados (ou seja, no dominio do tempo) de um arquivo AMR como ponto de partida
para detectar a compressdo dupla. Por outro lado, o método apresentado nesta tese aborda o
problema diretamente no dominio da compressdo. Essa escolha, que é diferente de todas as
técnicas até entdo conhecidas, pode ser justificada pelo principio da compressao de sinais.
O padrdo AMR apresenta um conjunto de parametros projetados e calculados para reduzir
a redundancia estatistica do sinal de voz digitalizado e para preservar a assinatura espectral
que caracteriza a informacéo e o locutor. Além disso, toda a informacédo contida no sinal
decodificado no dominio do tempo ja esta presente no formato comprimido de uma forma
mais eficiente. Por tudo isso, as caracteristicas no dominio da compressdo podem ser
obtidas diretamente do formato codificado sem a necessidade de analise da forma de onda.

A extracdo de caracteristicas no dominio da compressao ja foi usada com sucesso

na area de processamento de imagens. Por exemplo, a analise no dominio da compressao é
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uma abordagem interessante nessa area porque 0s algoritmos de compressado realizam uma
espécie de filtragem da informac&o e decomposicdo de contetido (Chang, 1995), mas ainda
conservando informacgGes essenciais para as analises (Yeo e Liu, 1995). Para algumas
aplicacdes em imagens, foi provado que os métodos no dominio da compressao sdo mais
acurados que os similares no dominio dos pixels, oferecendo avancos estatisticamente mais
significativos (Delac et al., 2009). Para os problemas de classificacdo de padrdes com
imagens comprimidas baseadas na DCT (Discrete Cosine Transform), o dominio da
compressdo € melhor do que o dominio dos pixels porque ele diminui a dependéncia entre
os elementos das caracteristicas e simplifica a escolha deles, se comparado ao calculo
diretamente com pixels (Luo e Eleftheradis, 2000).

A capacidade de classificacdo baseada no dominio da compressdao para as
aplicacdes de audio é similar aquela usada para o processamento de imagens. A extracdo
de caracteristicas de audio MPEG-1 no dominio da compressdo permite a criacdo de
indices para classificar o0 som como musica, voz ou siléncio (Pfeiffer e Vincent, 2003). O
método descrito em Chang etal., ( 2007) calcula caracteristicas baseadas  nos
coeficientes MDCT, extraidos do audio MP3 por decodificacdo parcial, para remover
siléncio e separar diferentes tipos de dudio (voz, ambiente e musica). Para o codec AMR, a
abordagem do dominio da compressdo foi usada para o reconhecimento automatico de
locutores. Medidas estatisticas simples, como o coeficiente de variacdo e obliquidade,
foram usadas e aplicadas aos parametros do fluxo de bits AMR, como os indices e ganhos
de dicionario e indices de LSF (Petracca et al., 2005). Tais parametros ndo sao linearmente
relacionados & formagdo da voz, mas tém informacdo relevante para comporem uma
caracteristica de voz (Petracca et al., 2006). Além disso, a baixa dependéncia estatistica
dos parametros do codificador de audio (Spanias, 1994) os torna adequados para formar
caracteristicas a serem usadas em técnicas de classificacéo.

Para os arquivos AMR tratados nesta tese, serdo apresentados e comparados, nesta
secdo, dois métodos de extracdo de pardmetros para gerar caracteristicas no dominio da
compressdo e, ao final, um deles serad eleito para ser usado no método proposto. No
primeiro, ja tratado na literatura (Petracca et al., 2005), os parametros sdo extraidos
diretamente do arquivo codificado, ou seja, do fluxo de bits e sdo aqui chamados
parametros do fluxo de bits; no segundo, os pardmetros sdo extraidos por quantizacao
inversa (ou por “desempacotamento”), ou seja, o arquivo codificado ¢ submetido a uma
versdo modificada do decodificador, porém o produto Gtil dessa operacdo ndo € o audio

decodificado, e sim os dados adicionais gerados (parametros especificos do algoritmo de

17



codificacdo, como coeficientes LP e LSP) (Sampaio, 2019). Esses pardmetros sao
chamados nesta tese de parametros do codificador. Nas se¢des a seguir, 0s dois métodos
sdo discutidos em detalhes e com ilustracdo de resultados para justificar a escolha de um

deles.

4.1.1. Extracgéo a partir dos parametros no fluxo de bits

Cada quadro de 160 amostras de voz é codificado no formato AMR usando
pardmetros do codificador CELP, como os LSP, periodos de pitch e ganhos de dicionario.
Esses parametros sdo quantizados vetorialmente para formar o fluxo de bits do arquivo
AMR, cuja alocacéo de bits varia com 0 modo AMR. Como cada parametro é representado
por bits do fluxo, uma primeira abordagem seria o uso direto do fluxo de bits do arquivo
AMR codificado para detectar algum efeito da compressdo dupla. A analise estatistica
desses parametros, visando a descoberta dos efeitos da compressdo dupla, é apresentada a
sequir.

Tomando, por exemplo, a taxa de 4,75 kbits/s para os arquivos AMR, € necessario
inicialmente separar no fluxo de bits os parametros de interesse para verificar seu
comportamento estatistico ao longo de varios arquivos de um corpus. Cada quadro AMR
na taxa de 4,75 kbits/s tem 95 bits, porém certos agrupamentos desses bits correspondem a
parametros definidos pelo padrdo do codificador. O significado desses bits pode ser
observado na Tabela 4-1, da qual podem ser extraidos, por exemplo, os trés indices dos
subvetores LSF (8 bits, 8 bits e 7 bits). Da mesma forma, podem ser extraidos o indice do
dicionario adaptativo do 1° subquadro (8 bits), o ganho de dicionario para o 1° subquadro
(8 bits) e 0 ganho de dicionario para o 3° subquadro (8 bits).

Tabela 4-1 - Parametros de saida em ordem de ocorréncia e alocacao de bits para um
quadro de 20 ms, taxa de 4,75 kbits/s. Extraido de 3GPP - TS 26.090 v13.0.0 (2015)

Bits (MSB-LSB) Description
sl —s8 index of 1* LSF subvector
s9 - 516 index of 2™ LSF subvector
s17 —s23 index of 3 LSF subvector
s24 —s31 adaptive codebook index (subframe 1)
s32 position subset (subframe 1)
533 —s35 position of 2" pulse (subframe 1)
s36 — s38 position of 1% pulse (subframe 1)
s39 sign information for 2™ pulse (subframe 1)
s40 sign information for 1% pulse (subframe 1)
s41 — s48 codebook gains (subframe 1)
s49 — s52 adaptive codebook index (relative) (subframe 2)
s53 —s61 same description as s32 — s40 (subframe 2)
s62 - s65 same description as s49 — s52 (subframe 3)
sS66 — s82 same description as s32— s48 (subframe 3)
s83 — s95 same description as s49 — s61 (subframe 4)
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Para elaborar estatisticas Uteis dos parametros do fluxo de bits, um corpus de dudio
(conjunto de locugdes gravadas nas mesmas condigdes) deve ser considerado com um
numero razoavel de eventos. Foi utilizado o corpus TIMIT (Garofolo et al., 1993), o qual
sera descrito em detalhes na Secdo 5.1, que é um conjunto de 6300 arquivos que foi usado
em varios trabalhos de multimidia forense, como em Romero e Wilson (2010), Jenner e
Kwasinski (2012), Shen et. al (2012), Luo et. al (2014), e Luo et. al (2017). Com o intuito
de avaliar o comportamento dos parametros do fluxo de bits AMR na compressédo dupla e
concluir sobre a viabilidade do uso de medidas estatisticas para detecta-la, os arquivos do
corpus TIMIT foram codificados em AMR na taxa constante de 4,75 kbits/s, isto é, foram
obtidos 6300 arquivos com compressdo simples. Logo em seguida, tais arquivos foram
decodificados para o dominio do tempo e codificados novamente na mesma taxa de 4,75
kbits/s, gerando 6300 arquivos com compressdo dupla, tudo com o uso do codec padrdo
AMR (3GPP AMR Codec - Release 10. 2017).

Dessa forma, de cada arquivo AMR com compressdao simples e dupla, foram
extraidos, a titulo de ilustracdo e mediante leitura binaria dos arquivos codificados, 0s
seguintes parametros: trés indices dos subvetores LSF, indice do dicionario adaptativo do
1° subquadro, ganho de dicionario para o 1° subquadro e ganho de dicionario para o 3°
subquadro. Assim, para cada arquivo AMR, foi gerada uma sequéncia para cada um desses
parametros, cujo tamanho depende do numero de quadros codificados do arquivo e, em
sequida, foram calculadas médias estatisticas exemplificativas para cada sequéncia. As
definicbes matematicas dessas médias sao mostradas a seguir, em que p sao 0s parametros
quantizados e Ny € 0 nimero total de parametros por arquivo:

Média do parametro p:

Np
- 1
5= N_Z b, . (4.1)
p“
j=1
Média do parametro p elevado ao quadrado:
Np
— 1
pzﬁzﬁ' (4.2)
p“
j=1

Ap0s as extracdes dos parametros e aplicacdo das médias estatisticas, & necessario
visualizar os resultados. Foram selecionados, a titulo de exemplo, dois parametros para a
confeccdo de histogramas e gréficos de espalhamento (scatter plot) que permitissem

perceber diferencas entre arquivos com compresséo simples e dupla.
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No histograma da Figura 4-1, que corresponde as médias dos indices do 3° subvetor
LSF, ndo se mostra significativa a diferenca de distribuigcfes dos 6300 arquivos com
compressdo simples (barras escuras) e dos 6300 arquivos com compressdao dupla (barras
brancas), fato confirmado pelo grafico de espalhamento da Figura 4-2 em que a disperséo é
aproximadamente simétrica em relagdo a linha identidade (em vermelho), isto €, a

compressdo dupla ndo causa nenhuma tendéncia de aumento ou diminuicdo desse indice.

200 ]rl :
1l I_
150 F 1
£ ﬁ]{
% 7 [
s I n
S 100F
O
50 1
O L
20 30 40 50 60 70 80 90 100

Média

Figura 4-1 - Histograma da média do 3° subvetor LSF dos arquivos com compressao
simples (barras escuras) e com compressao dupla (barras brancas).
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Figura 4-2 - Gréfico de espalhamento das médias do 3° subvetor LSF dos arquivos com
compressdo simples (eixo horizontal) e com compressao dupla (eixo vertical).

Ja no histograma da Figura 4-3, que corresponde as médias dos ganhos de
dicionario para o 1° subquadro elevados ao quadrado, também n&o é evidente a diferenca
de distribuicdes dos arquivos com compressdo simples (barras escuras) e com compressdo

dupla (barras brancas). O gréfico de espalhamento da Figura 4-4 revela que a dispersao €
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aproximadamente simétrica em relacdo a linha identidade, ndo permitindo atribuir

diferencas significativas entre os arquivos com compressao simples e dupla.
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Figura 4-3 - Histograma da média dos ganhos de dicionario para o 1° subquadro elevados
ao quadrado dos arquivos com compresséo simples (barras escuras) e com compressao
dupla (barras brancas).
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Figura 4-4 - Grafico de espalhamento dos ganhos de dicionario para o 1° subquadro
elevados ao quadrado dos arquivos com compressédo simples (eixo horizontal) e com
compressao dupla (eixo vertical).

Foi feita a mesma analise anterior para a maioria dos parametros do fluxo de bits
dos arquivos AMR do corpus TIMIT e, ao final, todos os parametros analisados tiveram
comportamento estatistico similar em relacdo a compressdo dupla AMR, ou seja, sem
tendéncias de discriminacdo entre arquivos com compressdo simples ou dupla. Esse fato
indica que o uso dos parametros do fluxo de bits AMR para a extracdo de caracteristicas
ndo é uma abordagem promissora para a detec¢do de compressdo dupla AMR, uma vez

que o processo de quantizacdo pode modificar os valores e 0 comportamento estatistico
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dos parametros do codificador. A detecgdo da compressédo dupla AMR, entretanto, pode
ser melhorada pela extracdo direta dos parametros do codificador mediante quantizagao

inversa, conforme detalhado na proxima secdo.

4.1.2. Extracao a partir dos parametros do codificador

Levando em conta que a codificagdo de um arquivo AMR gera uma cadeia de
parametros LP, LSP, pitch lag e ganhos que sdo dependentes do contetdo de voz, uma
comparagdo biunivoca de valores entre o0s respectivos parametros de arquivos com
compressdo simples e dupla provavelmente ndo ofereceria um resultado atil. Conforme a
literatura mostra, a deteccdo da compressdo dupla AMR é avaliada comparando um
arquivo com compressao simples com sua versdo com compressdo dupla, em que a
primeira e a segunda taxas de compressdo podem ser diferentes (Shen et al., 2012).
Portanto, uma abordagem mais eficaz é analisar o comportamento dos pardmetros do
codificador AMR por meio da escolha de algumas medidas estatisticas para revelar
possiveis diferencas entre arquivos com compressao dupla e simples.

A quantizagdo inversa permite extrair parametros do codificador a partir do arquivo
AMR codificado. Uma forma de se formular caracteristicas para um arquivo AMR é
calcular medidas estatisticas para esses parametros em cada arquivo AMR proveniente de
um corpus. A estatistica descritiva oferece uma série de medidas que podem ser usadas
para a elaboracdo de caracteristicas. Essas medidas descrevem o comportamento estatistico
dos parametros do codificador ao longo dos arquivos e podem, a depender da natureza da
medida, assumir valores diferentes para arquivos com compressdo simples e dupla.

Para ilustrar algumas das caracteristicas, considere-se a média aritmética. A média
de todos os primeiros coeficientes LP (definido aqui como a;) dos quadros de um arquivo
AMR pode ser utilizada como uma caracteristica desse arquivo. A mediana desses
coeficientes também pode ser definida como uma caracteristica. Assim sendo, se forem
usados os dez coeficientes LP e LSP para medidas estatisticas diversas, o nimero de
caracteristicas pode ser aumentado. A quantidade e tipo de caracteristicas no dominio da
compressdo necessarias para bem discriminar arquivos AMR com compressdo simples e
dupla séo parametros dificeis de determinar, haja vista a complexidade envolvida no
problema. Empiricamente é possivel afirmar que, quanto maior a quantidade de
caracteristicas, mais provavel é a melhoria da deteccdo, até certo limite nessa quantidade (
dependendo, ainda, da rede neural usada). Conforme sera explicado adiante nesta tese, na
Secdo 4.8, uma alta quantidade inicial de caracteristicas é desejavel para que seja possivel
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selecionar as melhores de acordo com a taxa AMR e o0 conjunto de treinamento do
experimento em questéo.

Com o intuito de avaliar o comportamento dos coeficientes LP na compressdo
dupla e concluir sobre a viabilidade do uso de medidas estatisticas para detecta-la, os
arquivos do corpus TIMIT foram codificados para AMR na taxa constante de 4,75 kbits/s,
isto é, foram obtidos 6300 arquivos com compressdo simples. Logo apds, esses arquivos
foram decodificados e codificados novamente na mesma taxa de bits de 4,75 kbits/s,
gerando 6300 arquivos com compressdo dupla. Em seguida, um decodificador AMR
modificado foi usado para extrair os coeficientes LP de cada arquivo (os detalhes de
implementacdo desse decodificador serdo discutidos na Secdo 4.3), gerando 6300 arquivos
binarios com os coeficientes LP dos arquivos com compressdo simples e 6300 arquivos
com os de compressdo dupla (Sampaio, 2019).

Cada arquivo binario de coeficientes LP deve, portanto, ser processado para
computar medidas estatisticas para comparacdo entre arquivos com compressao simples e
dupla. Por exemplo, para um arquivo do banco TIMIT, pode ser calculada a média dos
coeficientes LP para sua versao AMR com compressdo simples e a média para sua versdo
com compressao dupla. Calculando para todos os arquivos disponiveis, havera 6300
médias de compressdo simples e 6300 médias de compressdo dupla que podem ser
comparadas aos pares (cada par é originado do mesmo arquivo do banco TIMIT) ou todas
juntas. Dessa forma, a depender da medida estatistica utilizada, a discriminacdo entre
compresséo simples e dupla pode ser facilitada.

Como analise estatistica preliminar, duas medidas foram selecionadas para
caracterizar os coeficientes LP dos arquivos AMR (o conjunto completo de medidas
estatisticas utilizadas nesta tese esta descrito na Subsecdo 4.4.1). Tais medidas e definicdes
matematicas sdo mostradas a seguir, em que a; sdo os coeficientes LP de i-ésima ordem no
filtro LP (i=1...10) e N, € 0 nimero total de coeficientes por arquivo:

Média do coeficiente a;.

Np
_ 1
a; = N_Z aij. (43)
P
Média do coeficiente a; elevado ao quadrado:
Np
— 1
a7 = N_,,Z a?. (4.4)
j=1

23



Apos as extracBes dos coeficientes LP e aplicagdo das medidas estatisticas, é
necessario visualizar os resultados. Foram selecionados, a titulo de exemplo, dois
coeficientes LP para a confeccdo de histogramas e graficos de espalhamento que
permitissem perceber diferencas entre arquivos com compressao simples e dupla.

No histograma da Figura 4-5, que corresponde a média do 7° coeficiente LP, pode
ser observada a diferenca de distribuicdes dos 6300 arquivos com compressao simples
(barras escuras) e dos 6300 com compressdo dupla (barras brancas), pois houve
deslocamento a esquerda apds a compressao dupla (as barras em cinza representam

sobreposicao de histogramas).
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Figura 4-5 - Histograma da média do 7° coeficiente LP dos arquivos com compressdo
simples (barras escuras) e com compressao dupla (barras brancas).

Ainda para 0 mesmo coeficiente LP, a sua média em cada um dos 6300 arquivos
com compressdo simples e 6300 com compressdao dupla pode ser vista no grafico de
espalhamento da Figura 4-6. Nessa figura cada ponto corresponde a um mesmo arquivo do
banco TIMIT, cuja posicdo no grafico é dada pela média do coeficiente LP do arquivo
AMR com compressdo simples e pela respectiva média para o arquivo com compressdo
dupla. E possivel perceber com nitidez a tendéncia de diminuigio dos valores das médias
apos a compressao dupla em pelo menos 96% dos arquivos, pois a mancha esta
visivelmente deslocada abaixo da linha identidade (em vermelho), ou seja, essa medida

estatistica tem um relevante poder discriminatorio.
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Figura 4-6 - Gréafico de espalhamento das médias do 7° coeficiente LP dos arquivos com
compressdo simples (eixo horizontal) e com compressdo dupla (eixo vertical).
Ja para o 6° coeficiente LP, a mediana dos desvios absolutos (MAD) revela maior
diferenca estatistica entre os arquivos com compressdo simples e dupla. No histograma da
Figura 4-7 ¢ possivel observar que, além do deslocamento para a direita, a distribuicdo se

torna mais alargada apds a compressao dupla.
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Figura 4-7 — Histograma da mediana dos desvios absolutos (MAD) do 6° coeficiente LP
dos arquivos com compressao simples (barras escuras) e com compressao dupla (barras
brancas).

Ja o grafico de espalhamento da Figura 4-8 mostra que a compressdo dupla
aumenta a MAD (em pelo menos 97% dos arquivos) para essa taxa de bits AMR, ou seja,

essa medida estatistica também tem um relevante poder discriminatorio.

25



3000 T T T T
2500 “ ' o 1
2000 -

1500

MAD (compressdo dupla)

0 500 1000 1500 2000 2500
MAD (compressao simples)

Figura 4-8 - Gréafico de espalhamento das médias do 4° coeficiente LP ao quadrado dos
arquivos com compressdo simples (eixo horizontal) e com compressdo dupla (eixo
vertical).

Embora tenham sido ilustrados apenas dois coeficientes LP com duas medidas
estatisticas em que restou evidente a capacidade de discriminacao entre compressdo AMR
simples e dupla, as analises dos demais coeficientes LP, além da analise de outros
parametros, como LSP e pitch, com outras medidas estatisticas (detalhadas na Sec¢édo 4.4),
demonstram que a quantizagdo inversa é uma melhor abordagem para a construgdo de
caracteristicas dos arquivos AMR em compara¢do com o uso dos parametros do fluxo de
bits. Por tal motivo, a quantizacdo inversa para extracdo de parametros do codificador
AMR foi adotada nesta tese para a elaboracdo de caracteristicas que representam 0s

arquivos AMR na entrada da rede neural (Sampaio, 2019).

4.2 - VISAO GERAL DO METODO PROPOSTO

Poucos trabalhos que propdem metodologias para identificar assinaturas espectrais
diretamente no dominio da compressdo sdo encontrados na literatura, conforme ja
comentado no capitulo anterior. Em termos gerais, a extracdo de caracteristicas no dominio
da compressdo € baseada na DCT para o codec MP3. Ja para o codec AMR, foram
encontradas referéncias que investigaram caracteristicas baseadas apenas nos parametros
do fluxo de bits.

Uma nova metodologia baseada em SVM ¢é proposta nesta tese para detectar a
compressdo dupla de sinais de voz diretamente nos arquivos codificados AMR. Os
parametros do codificador AMR foram estudados e escolhidos para discriminar as duas
classes de arquivos AMR, observando também as caracteristicas do classificador SVM. A

escolha da rede SVM como nucleo do método se deve aos bons resultados na deteccdo do
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mesmo problema (Shen et al., 2012) e ao estudo realizado por Fathima e Kishnan (2018).
Nesse estudo, o problema da detecgdo de compressédo dupla AMR foi investigado usando
os classificadores SVM, UBM-GMM e Bayesiano. Concluiu-se que a SVM € uma das
melhores op¢bes para 0 uso de caracteristicas especificas do problema da compressao
dupla AMR.

No desenvolvimento do método proposto com SVM, trés etapas distintas podem ser
mencionadas com progressivo aumento de desempenho: (1) introducdo das caracteristicas
no dominio da compressao, (2) utilizacdo do escalonamento robusto e (3) utilizacdo da
selecdo de caracteristicas.

Na etapa 1, uma modificacdo foi introduzida no método proposto em (Shen et al.,
2012) que provocou aumento no desempenho. A modificacdo foi a introducdo de
caracteristicas no dominio da compressao no lugar das caracteristicas acusticas baseadas
nos sinais decodificados. As caracteristicas foram baseadas em medidas estatisticas dos
coeficientes LP e LSP extraidos dos arquivos AMR por quantizacdo inversa (Sampaio,
2019) e a SVM foi ajustada para o uso de kernel RBF (Radial Base Function). Os testes
com o corpus TIMIT mostraram que uma acuracia média de 94% foi atingida, superando o
método inicial (84%). Para um maior detalhamento da etapa 1, incluindo experimentos e
resultados, o trabalho descrito em Sampaio e Nascimento (2018) pode ser consultado.

Na etapa 2, um aumento significativo de desempenho foi adicionado ao método da
etapa 1. As mesmas caracteristicas no dominio da compressao foram utilizadas, mas um
escalonamento robusto logistico generalizado (Cao et al., 2016) foi usado (esse algoritmo é
referenciado na Secdo 4.6). O desempenho médio atingido com o corpus TIMIT e SVM
usando kernel RBF foi de 98%, equivalente ao desempenho em Luo et al. (2017). Para um
maior detalhamento da etapa 2, incluindo experimentos e resultados, o trabalho descrito em
Sampaio e Nascimento (2019) pode ser consultado.

Na etapa 3, que corresponde ao método descrito nesta tese, houve um acréscimo de
caracteristicas em relacdo a etapa 2. Foram introduzidas caracteristicas baseadas no pitch
lag, ganhos de dicionario, patamares de ruido e energia de quadro, enquanto 0 método de
escalonamento foi 0 mesmo da etapa 2. Foi introduzido também o algoritmo de selegéo de
caracteristicas com eliminacdo recursiva de caracteristicas e reducdo de polarizagcdo por
correlagdo (SVM-RFE CBR), proposto por Yan e Zhang (2015), para calcular a
classificacdo das caracteristicas. Essa abordagem permite avaliar o nimero Otimo de
caracteristicas para cada conjunto de treinamento e para cada taxa de bits do padrdo AMR.

Um aumento de desempenho foi conseguido com o uso da selecdo de caracteristicas,
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kernel RBF na SVM e com o corpus TIMIT, com acuracia média atingida de 99,16%, além
de alto desempenho na analise de robustez (Sampaio e Nascimento, 2020).

O diagrama de blocos da Figura 4-9 mostra uma visdo geral do método proposto,
descrito em detalhes a seguir. Um corpus de voz é a entrada para o algoritmo e no
diagrama é identificado como o bloco Corpus. O corpus TIMIT € inicialmente usado para
a avaliacdo de desempenho, porém outro corpus pode ser usado em outras analises, como

na andlise de robustez.
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Figura 4-9- Diagrama de blocos do método proposto.

Logo a direita do bloco Corpus estd o bloco Compressdo AMR. Esse modulo é
responsavel pela construcdo de um banco de dados de arquivos AMR com compressao
simples (chamados doravante de S-AMR) e com compressdo dupla (chamados de D-
AMR). Para os N arquivos do corpus que contém N formas de onda distintas e que estdo na
entrada desse mddulo, sdo produzidos 2N arquivos AMR na saida. O primeiro grupo de N
arquivos é construido usando compressao AMR simples, enquanto o segundo grupo de N
arquivos com compressdo dupla. Esses 2N arquivos sdo codificados nas oito taxas padréo
AMR (4,75 kbits/s até 12,2 kbits/s), respectivamente, e correspondem ao que € chamado
um conjunto comprimido S.

Podem existir dois tipos de conjuntos comprimidos, de acordo com a proposta de
Shen et al. (2012). No primeiro tipo, BR1 designa a primeira taxa de bits AMR quando o
sinal € submetido a compressdo dupla e BR2 indica a segunda taxa de bits quando o
mesmo sinal é submetido a compressdo dupla. Para o grupo dos N primeiros arquivos com

compressdo simples de um mesmo conjunto comprimido, BR2 também designa a
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respectiva taxa de compressao (no caso, a taxa de compressdo simples). Por exemplo, na
Figura 4-10 ¢é ilustrado um conjunto comprimido desse tipo, chamado de Sgig,, €m que
BR2= 4,75 kbits/s e BR1=12,2 kbits/s.

No segundo tipo de conjunto comprimido, os N arquivos do corpus que devem ser
submetidos a compressao dupla sdo subdivididos em 8 subgrupos (com aproximadamente
N/8 arquivos por subgrupo). Cada subgrupo de arquivos € comprimido em AMR usando
uma das 8 possiveis taxas de compressdo. Logo apds, os N arquivos (o total dos 8
subgrupos) sdo comprimidos pela segunda vez usando uma taxa BR2 conforme definida
anteriormente. O grupo dos N arquivos com compressdo simples é construido conforme
descrito para 0s conjuntos comprimidos Sgig,. Para designar o segundo tipo de conjunto
comprimido, 0 acrdbnimo Sgmp2 € usado neste trabalho, onde Bm se refere a caracteristica
multitaxa (as oito possiveis taxas de bits) da primeira taxa de compressdo dos arquivos
com compressdo dupla. Um exemplo de conjunto Sgmg, € mostrado na Figura 4-10. Para
um Unico corpus, considerando as oito taxas AMR, é possivel criar 64 conjuntos Sgig; € 8

conjuntos Sgmg>.
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Figura 4-10 - Exemplos de conjuntos Sgis2 € Sgmsz de arquivos com BR2=4,75kbits/s e
BR1=12,2kbits/s. Se for usado o corpus TIMIT, N=6300.

O outro modulo abaixo do bloco Corpus consiste em um algoritmo que insere
condigdes adversas no sinal original do corpus e que podem mascarar o desempenho de
deteccdo de compressao dupla AMR. As condicGes adversas tratadas pelo bloco Insercéo
de condi¢Oes adversas sdo: mudanca de corpus, duracdo fixa dos arquivos de dudio, ataque
de deslocamento de quadros e contaminacdo do &udio por ruido. Tais condi¢bes séo

avaliadas no Capitulo 7. Neste trabalho, robustez é entendida como a habilidade do
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algoritmo de manter um desempenho aceitavel na detecgdo correta da compressdao dupla
AMR mesmo sob condic¢des adversas, de acordo com a metodologia proposta em Luo et al.
(2017).

A entrada do bloco Extracdo de parametros AMR no dominio da compressédo sao
0s 2N arquivos do conjunto comprimido, formado por arquivos S-AMR e D-AMR. O fluxo
de bits de cada arquivo é desempacotado sem a decodificacdo do sinal de audio. Algumas
mudancas introduzidas no codigo fonte do decodificador padrdo AMR permitem a leitura
do fluxo de bits dos arquivos AMR e permitem aplicar quantizacdo inversa para obter os
pardmetros do codificador Uteis para a construgdo de caracteristicas. Os coeficientes LP,
LSP e os ganhos e periodos de pitch sdo alguns dos parametros do codificador utilizados
para o calculo das caracteristicas. A maioria das variaveis usadas na constru¢do das
caracteristicas sao escalares, com excecdo dos coeficientes LP e LSP, que sdo vetores de
ordem 10. As variaveis extraidas podem ser conferidas na Tabela 4-2 da Secdo 4.3 com 0s
detalhes da extragéo.

A entrada do bloco Calculo de caracteristicas recebe um conjunto de parametros
extraidos no bloco anterior e sua saida produz uma matriz de caracteristicas. Essas
caracteristicas sdo obtidas pelo calculo de medidas estatisticas sobre os parametros
extraidos do codificador. Um total de 8 matrizes de caracteristicas sdo construidas de
acordo com 0s 8 possiveis conjuntos comprimidos Sgmg2. Ja para 0s 64 possiveis conjuntos
comprimidos Sgig2, 64 matrizes de caracteristicas podem ser construidas. Todas as
matrizes de caracteristicas tém 2N linhas e nimero de colunas que corresponde ao nimero
total de caracteristicas. Os arquivos S-AMR sdo descritos pelas primeiras N linhas da
matriz de caracteristicas, enquanto os arquivos D-AMR, que sdo parte do mesmo conjunto
comprimido, sdo descritos pelas N linhas restantes da matriz. O numero maximo de
caracteristicas gerado pelo método proposto é 657. Esse assunto sera discutido em mais
detalhes na Secédo 4.4.

As caracteristicas produzidas no bloco Calculo de caracteristicas sdo apresentadas
como entrada no bloco Exclusdo de caracteristicas. Esse mddulo € responsavel por
analisar as matrizes de caracteristicas de dimensdo 2N x 657, construidas no modulo
anterior, e por verificar possiveis inconsisténcias. Essas inconsisténcias sdo associadas ao
comportamento estatistico dos parametros do codificador. Caracteristicas com valores zero
ou constantes ao longo dos arquivos AMR nédo produzem informacéo Gtil para os processos
de treinamento e predigdo. Elas também causam inconsisténcias no algoritmo de

escalonamento adotado no método proposto (esses modulos podem ser vistos no diagrama
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de blocos como os blocos Escalonamento robusto do conjunto de treinamento e
Escalonamento robusto do conjunto de teste). Por esses motivos, tais caracteristicas sao
eliminadas, reduzindo também o grau de complexidade do algoritmo e ao mesmo tempo
melhorando a eficiéncia do método. O numero de caracteristicas ap6s a eliminacdo é
definido como o numero atual de caracteristicas (NCF, do inglés number of current
features), de tal forma que NCF < 657. Portanto, a saida do bloco Exclusdo de
caracteristicas & uma matriz de dimensdes 2N x NCF. As caracteristicas eliminadas
dependem da taxa de bits AMR, do parametro do codificador usado e da medida estatistica
empregada. Por exemplo, médias geométricas ou harménicas e certas distribuices de
probabilidade de primeiros digitos geram caracteristicas passiveis de eliminagdo. As
caracteristicas excluidas podem ser conferidas em detalhes na Tabela 5-6 da Secéo 5.5.

O fluxo da Figura 4-9 contém uma bifurcacdo apds o bloco de Exclusdo de
caracteristicas. O fluxo a esquerda leva ao algoritmo de treinamento da SVM, enquanto o
fluxo a direita diz respeito ao procedimento de predicdo do método. Apenas 0s conjuntos
comprimidos Sgmg2 S0 usados para o treinamento da SVM, permitindo um treinamento
mais genérico e balanceado (Shen et al., 2012). Os conjuntos Sgis, € Sgme2 S0 usados para
a predicdo e avaliacdo de desempenho.

O fluxo do treinamento da SVM contém o bloco chamado Montagem do conjunto
de treinamento que € responsavel por duas tarefas: (1) definir o experimento e (2) extrair o
conjunto de treinamento. Neste trabalho, um experimento é definido como um processo
completo de treinamento e teste usando o mesmo conjunto de treinamento. Em outras
palavras, sempre que o conjunto de treinamento € modificado, um novo experimento se
inicia. Em um experimento, as linhas da matriz de caracteristicas sao reservadas na razao
de 70% para o treinamento e 30% para o teste. Cada arquivo do corpus origina dois
arquivos, S-AMR e D-AMR, e as caracteristicas criadas a partir desses arquivos sdo
sempre incluidas no conjunto de treinamento (ou no conjunto de teste, por consequéncia).
Em outras palavras, as caracteristicas originadas dos arquivos S-AMR e D-AMR sempre
estdo na mesma quantidade num experimento. Para construir um novo experimento, a
matriz de caracteristicas ¢ misturada de tal forma que conjuntos de treinamento e teste
diferentes sdo selecionados, resultando em modelos SVM e acurécias diferentes. Para
avaliar o desempenho do método, a acuracia media obtida de todos os experimentos €
considerada. Uma explicacdo detalhada sobre a natureza dos experimentos é dada na Se¢édo
5.6.

A esquerda do bloco Montagem do conjunto de treinamento estd o bloco
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Escalonamento robusto do conjunto de treinamento. O estudo do comportamento
estatistico das caracteristicas, derivadas dos arquivos AMR gerados a partir do corpus
TIMIT, mostrou que cerca de 10% dos valores das caracteristicas eram valores atipicos em
alguns casos (esse estudo é mostrado em detalhes na Secdo 5.8). Os valores atipicos das
caracteristicas tém uma faixa dindmica significativamente maior do que os demais valores
da caracteristica. Os resultados preliminares da avaliacdo de desempenho do método
mostraram que os valores atipicos tinham influéncia prejudicial na classificacdo. Essa
propriedade estatistica das caracteristicas motivou a investigacdo e uso de um método de
escalonamento mais elaborado. Um algoritmo de escalonamento robusto foi escolhido para
reduzir os efeitos prejudiciais dos valores atipicos e para melhorar a acuracia da SVM na
identificacdo do padrdo da compressdo dupla AMR. Como o0s parametros de
escalonamento calculados para o conjunto de treinamento devem ser 0s mesmos usados
pelo conjunto de teste, tais parametros sdo armazenados e usados pelo bloco
Escalonamento robusto do conjunto de teste.

O conjunto de treinamento escalonado é a entrada para o bloco Selecdo do modelo
da SVM. O proposito desse bloco é determinar os parametros do kernel SVM para cada
conjunto de treinamento por meio da técnica de busca em grade descrita em Chang e Lin
(2011) e da maxima acurécia de validacao cruzada. Esse método popular foi usado porque
ele apresenta uma implementacdo computacional mais direta e oferece bons resultados
para 0 uso da SVM (Chang e Lin., 2011). A determinacdo dos parametros da SVM define
0 seu modelo para um conjunto de treinamento.

Para melhorar o desempenho do método proposto, o bloco Selecdo de
caracteristicas analisa e seleciona as caracteristicas escalonadas do conjunto de
treinamento. A eliminacdo de caracteristicas reduz a complexidade do algoritmo na fase de
treinamento e 0 uso de caracteristicas mais significativas permite uma convergéncia mais
rapida (Guyon e Elisseeff, 2003). Se as caracteristicas sdo ordenadas conforme a
importancia e um subconjunto delas tem melhor desempenho do que todas juntas, o
problema do sobreajuste € aliviado (Yan e Zhang, 2015). No método de sele¢do de
caracteristicas embutido, a eliminacdo recursiva de caracteristicas diminui o problema do
sobreajuste e aumenta o desempenho do modelo. O algoritmo SVM-RFE CBR, escolhido
para melhorar o desempenho do método proposto, foi projetado para um grande espaco de
caracteristicas, que é o caso da deteccdo de compressdao dupla em arquivos AMR (Yan e
Zhang, 2015). O algoritmo CBR foi incluido porque um numero significativo de

caracteristicas apresenta correlacdo, de acordo com a analise experimental detalhada na
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Secdo 5.10. As entradas desse bloco sdo 0 modelo SVM e as caracteristicas escalonadas do
conjunto de treinamento.

O algoritmo de selecdo de caracteristicas calcula o ordenamento das caracteristicas
em que a primeira caracteristica é a mais importante, de acordo com o critério adotado. O
algoritmo usa, como critério de ordenamento, a medida de dispersdo das caracteristicas
calculada da funcdo objetivo da SVM (chamada também de funcéo de Lagrange). A fungéo
objetivo é calculada usando os parametros do modelo da SVM, como os vetores suporte.
No inicio da iteracdo, a funcdo objetivo da SVM € calculada incluindo uma dada
caracteristica em avaliacdo. Logo em seguida, a funcdo objetivo é calculada sem a
caracteristica em avaliacdo. A medida de dispersdo da caracteristica é dada pela diferenca
entre esses dois valores calculados. Apds todas as medidas das caracteristicas serem
calculadas, a caracteristica com a menor medida € eliminada. Os mesmos célculos com a
funcdo objetivo da SVM sdo feitos novamente com as caracteristicas restantes. No final, a
ultima caracteristica que sobrou serd& a melhor caracteristica e a iteragcdo comeca
novamente. Em relacdo ao algoritmo de CBR, as caracteristicas fortemente correlacionadas
e removidas acidentalmente sdo inseridas de volta no conjunto das caracteristicas
sobreviventes (Yan e Zhang, 2015). Esse procedimento evita o descarte de caracteristicas
significativas durante o célculo do SVM-RFE.

Em adicdo, o bloco Selecdo de caracteristicas pode determinar o numero de
caracteristicas que permite a mais alta acuracia de validacdo cruzada, definida neste
trabalho como o melhor nimero de caracteristicas (BNF). Um grupo de caracteristicas €
definido como um subconjunto das caracteristicas ordenadas que contém essas
caracteristicas desde a primeira (a mais importante) até a k-ésima. O parametro BNF €
achado pelo célculo da acurécia de validacdo cruzada de todos os possiveis grupos de
caracteristicas, de k=1 até k=NCF (numero atual das caracteristicas), usando 0s parametros
C (constante de penalidade) e y (constante do kernel RBF) do modelo da SVM. Apos o
calculo da acuracia de validacao cruzada de cada um dos NCF grupos, o algoritmo busca a
maior acuracia e respectivo nimero de caracteristicas do grupo. O melhor nimero de
caracteristicas BNF é, portanto, o nimero k de caracteristicas do grupo que fornece a
maxima acurécia de validacdo cruzada. A saida do bloco Sele¢éo de caracteristicas produz
0 ordenamento das caracteristicas e 0 parametro BNF para um dado experimento. Essas
grandezas, juntas com o modelo da SVM, formam o Modelo da SVM para BR2 que é
armazenado para cada taxa AMR e cada experimento.

Retornando ao diagrama de blocos da Figura 4-9, onde esta a bifurcacéo, e
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seguindo o fluxo a direita, o bloco chamado Montagem do conjunto de teste é encontrado.
Nesse mddulo, a matriz de caracteristicas € misturada e o conjunto de teste também ¢
extraido da matriz de caracteristicas para um experimento. E 0 mesmo algoritmo usado no
bloco Montagem do conjunto de treinamento descrito anteriormente. Esse procedimento
garante que o conjunto de teste tem diferentes vetores em relagdo ao conjunto de
treinamento, condicdo essencial para a validade dos experimentos.

O bloco Escalonamento robusto do conjunto de teste realiza o escalonamento
robusto com o mesmo algoritmo e com os mesmos parametros de escalonamento usados
no bloco Escalonamento robusto do conjunto de treinamento (a seta tracejada na Figura
4-9 mostra essa conexao), tratando-se de procedimento essencial para o bom desempenho
da SVM (Cao et al., 2016). O conjunto de teste escalonado é a entrada para o bloco
Predicdo da SVM que implementa a predi¢do usando o conjunto de teste e 0 Modelo da
SVM para BR2 j& armazenado. A escolha desse modelo € baseada na taxa de bits AMR do
arquivo em avaliacdo. Ap6s 0 processamento de cada experimento, a acurdcia €
armazenada para cada taxa de bits AMR com o proposito de obter a média de todos 0s
experimentos realizados.

Um detalhamento mais aprofundado do método proposto pode ser observado nas
préximas secdes deste capitulo.

4.3 - EXTRAGAO DE PARAMETROS NO DOMINIO DA COMPRESSAO

No bloco Extracédo de parametros AMR no dominio da compressdo sdo extraidos
parametros do codificador usando o decodificador AMR com modificacdes, ao invés de
realizar a extragdo de pardmetros AMR quantizados no seu fluxo de bits. Isso permite
acessar 0s parametros diretamente por meio de quantizacdo inversa e, como ja
demonstrado na Subsecdo 4.1.2, permite também perceber melhor os artefatos da
compressdo dupla. Foram introduzidas modificagdes minimas no codigo fonte do
decodificador AMR (3GPP AMR Codec — Release 10, 2017) para extrair os parametros
listados na Tabela 4-2, que também inclui os nomes das varidveis do cddigo fonte, o0s
simbolos adotados e 0 nimero de parametros por quadro.

A analise do cddigo fonte do decodificador AMR, escrito em linguagem C, permite
extrair os parametros para sete arquivos binarios pela modificacdo dos arquivos decoder.c
e sp_dec.c. Apds compilacdo, uma versdo modificada do decodificador é utilizada sobre os
arquivos AMR para gerar 0s arquivos binarios de parametros, cujos tamanhos dependem

do nimero de quadros de voz do audio codificado. Esse procedimento também é conhecido
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como desempacotamento (unpacking), pois o algoritmo de decodificacdo é usado para
processar 0 audio codificado apenas para extrair parametros do codificador.

Tabela 4-2 — Parametros do codificador extraidos dos arquivos AMR. Todas as variaveis
sdo declaradas como inteiro de 32 bits.

Parametro Nome da variavel no Simbolo Quantidade
cddigo fonte por quadro
Coeficientes LP A T[] aj, i=1...10 40
Pares espectrais de linha Isp[] q;j=1...10 40
Periodo de pitch (parte inteira) TO T 4
gain (MR122 e
: MR795)
Ganho de pitch gain,_pit (demais B 4
modos)
Energia do quadro currEnergy E 1
gain_code (MR22 e
Ganho do dicionario fixo . MR795) . Jc 4
gain_cod (demais
modos)
Patamar de ruido noiseFloor NFL 1

Cada um dos parametros guarda relacGes especificas com o audio codificado,
levando alguma informacdo que pode ser til para detectar a compressao dupla AMR nas
oito taxas possiveis. Embora seja possivel admitir que o uso de menos parametros fosse
suficiente para discriminar a compressdo dupla, os experimentos demonstraram que as
acuracias com menos parametros nao atingem o mesmo nivel de desempenho. A titulo de
informacdo, foram realizados experimentos considerando apenas os coeficientes LP e
escalonamento padrdo tipo min-max, mantendo os demais procedimentos idénticos ao
método proposto (Sampaio e Nascimento, 2018). A quantizacdo inversa oferece os valores
dos coeficientes LP ndo quantizados, ou seja, antes da transformacdo e quantizacgdo,
correspondendo aos coeficientes a; do filtro de predicéo linear. Conforme se observa nos
resultados, as acurécias obtidas com o corpus TIMIT indicam que o emprego apenas dos
coeficientes LP gera bons resultados (média de 93,6%), porem inferiores ao estado da arte
(média de 98,83%) em Luo et al. (2017). Esse fato, em si, justifica 0 uso de mais

pardmetros AMR para uma melhor deteccdo da compresséo dupla AMR.

4.4 - CARACTERISTICAS ESTATISTICAS PROPOSTAS

Ap0s a extracdo dos parametros no dominio da compressdo, é necessario projetar
caracteristicas significativas para deteccdo de compressdo dupla AMR. A técnica de
engenharia de caracteristicas (Heaton, 2016) foi usada para projetar um conjunto de

caracteristicas adequadas para a detecgdo de compressdo dupla AMR. O principal objetivo
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dessa técnica é criar caracteristicas com uma maior dispersdo de faixa dinamica, ou seja,
maior variancia para melhor perceber a assinatura espectral associada & compressao dupla
AMR para todas as taxas de bits.

Apesar da complexidade do problema, um conjunto de caracteristicas estatisticas
simples, embora numerosas, pode ser utilizado para descrever a compresséo dupla. Esse
conjunto foi elaborado apés a realizagdo de uma série de simulagdes baseadas no corpus
TIMIT destinada a pesquisar 0 comportamento estatistico dos parametros do codificador
AMR. As caracteristicas estatisticas podem ser divididas em dois grupos: no primeiro, séo
agrupadas as medidas estatisticas basicas derivadas da estatistica descritiva; no segundo,
sdo descritas as distribuicdes de probabilidade de primeiros digitos para os coeficientes LP
e LSP.

4.4.1 - Estatisticas basicas

Um resumo das medidas estatisticas basicas utilizadas no método proposto pode ser
observado na Tabela 4-3, em que x é o pardmetro do qual se calculam as caracteristicas.
Medidas estatisticas similares aplicadas aos parametros do fluxo de bits AMR, como
média, desvio padrdo, coeficiente de variacdo e obliquidade, ja foram reportadas em
Petracca et al.(2005).

Tabela 4-3 — Medidas estatisticas basicas utilizadas no método proposto.

Simbolo Medida Simbolo Medida
X média o? variancia
Oy desvio padréo Mo(x) moda
Kurt(x) curtose 7, (X) obliquidade
X mediana max(x) valor maximo
min(x) valor minimo CV(x) coeficiente de variagéo
X geom média geométrica Xearm media harmdnica
média dos modulos| meansqr(x) média dos elementos ao
meanabs(x) dos elementos quadrado
desvio absoluto da MAD(X) mediana dos desvios
ADev(x) media absolutos
trimmean(x) média excluindo 5% de valores atipicos

As formulas a seguir definem as medidas em termos de comandos de MATLAB®
(versdo 7.8.0.347), em que X é um vetor formado por um dos parametros x da Tabela 4-2,
ou seja, X = [x; Xy, ...pr] , em que N, € o nUmero de parametros extraidos do arquivo
AMR:

e Média:
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= mean(X)

x|

Variancia:

02 = var(X)
Desvio padréo:

o, = std(X)
Moda:

Mo(x) = mode(X)
Curtose:
moment(X, 4)

Kurt(x) = Gtd(X) 4 -3

onde moment (X,4) calcula 0 momento central de 4% ordem de X.

Obliquidade:
y1(x) = skewness(X)
Mediana:
X = median(X)

Valor méaximo:

max(x) = max(X)
Valor minimo:

min(x) = min(X)

Coeficiente de variagao:

Média geométrica:

Xgeom = geomean(abs(X))

onde abs(X) € o médulo dos valores no vetor X.
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e Média harmonica:
Xharm = harmmean(X) (4.16)
e Média dos modulos dos elementos:
meanabs(x) = mean(abs(X)) (4.17)
e Média dos elementos ao quadrado:
meansqr(x) = mean(X."2) (4.18)

e Desvio absoluto da média:

ADev(x) = mad(X) (4.19)
e Mediana dos desvios absolutos:
MAD(x) = mad(X,1) (4.20)
e Meédia excluindo 5% de valores atipicos:
(4.21)

trimmean(x) = trimmean(X,5)

Alguns experimentos realizados demonstram a utilidade das medidas propostas
aplicadas a parametros diferentes dos coeficientes LP e LSP, ou seja, aos parametros T, 3,
E, gc e NFL. Como exemplo, considere-se o grafico de espalhamento da Figura 4-11 em
que a caracteristica calculada foi meanabs(X), X = [g.1, gc2, ...chp], ou seja, as médias
dos médulos dos ganhos de dicionario fixo para os arquivos AMR derivados do banco
TIMIT com BR1=BR2=4,75 kbits/s, BR1 constante. Pela analise da figura, é possivel ver
que as médias, para quase todos os arquivos considerados, diminuiram ap6s a compressao

dupla (quase todos os pontos estdo abaixo da linha identidade, em vermelho).
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Figura 4-11 - Grafico de espalhamento de meanabs(X), X = [g¢1, 9c2, - gen,], para 6300
arquivos S-AMR e 6300 arquivos D-AMR.

4.4.2 - Distribuicdo de probabilidade dos primeiros digitos

Além das estatisticas basicas da subsecdo anterior, as distribui¢es de probabilidade
de primeiros digitos dos coeficientes LP e LSP sdo também utilizadas. Os coeficientes LP
e LSP produzidos pelo algoritmo do codificador AMR s&o representados em aritmética de
ponto fixo, condicdo que permite a extracdo desses coeficientes para 0s arquivos binarios
em valores inteiros. Os primeiros digitos ou digitos significativos sdo os digitos mais
significativos de um inteiro sem considerar o digito zero e, portanto, assumem valores
naturais entre 1 e 9. Sua distribuicdo de probabilidade numa série numérica pode ser
estimada respectivamente a partir da frequéncia normalizada do histograma da ocorréncia
desses primeiros digitos e, de acordo com a Lei de Benford, numa série de nimeros
naturais, a distribuicdo de probabilidade dos primeiros digitos apresenta um
comportamento logaritmico (Fu et al., 2007).

As primeiras aplicacdes da Lei de Benford para detectar compressdo dupla foram
estudadas para o codificador MP3. Observou-se que, para os coeficientes MDCT, a
distribuicdo de probabilidade dos primeiros digitos respeita a seguinte expressédo (Yang et
al., 2010):

p(x) = Ioglo(1+%],x:1,2...,9 (4.22)

Os coeficientes MDCT seguem aproximadamente a Lei de Benford, porém, apds a
sua quantizacdo, as distribuicbes de probabilidades dos primeiros digitos (com compresséo
simples) variam com a taxa de bits e se apresentam como linhas aproximadamente retas

numa escala bilogaritmica, cujas inclinagdes sdo fungédo das taxas de bits. A compressao
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dupla de arquivos de &udio MP3, por outro lado, implica a dupla quantizacdo dos
coeficientes da MDCT, o que leva a diferencas entre as propriedades dos coeficientes do
audio com compressdo simples e do audio com compressdo dupla. Verifica-se que a
compressdo dupla afeta a distribuicdo de probabilidade dos primeiros digitos dos
coeficientes MDCT quantizados, de tal forma que a Lei de Benford ndo € mais valida. As
distribuiges resultantes da compressao dupla ndo mais se apresentam como linhas retas na
escala bilogaritmica. Pelo contrério, tais distribuicdes se revelam como curvas irregulares
em diferentes taxas de bits, de modo que, quanto maior a segunda taxa de bits da
compressdo dupla, maior é o desvio em relacdo a Lei de Benford (Yang et al., 2010).

Esses resultados descrevem a possibilidade de discernir entre um arquivo MP3
comprimido uma unica vez e outro arquivo submetido a compressdo dupla, haja vista o
potencial discriminador dessa propriedade. Embora o codificador AMR tenha sido
desenvolvido com uma abordagem diferente do codificador MP3, uma analogia é proposta
nesta tese para investigar a compressdo dupla usando as distribui¢es de probabilidade de
primeiros digitos dos coeficientes LP e LSP extraidos dos arquivos AMR.

As distribuicdes de probabilidade dos primeiros digitos dos coeficientes LP e LSP
(a; e gj, respectivamente, i=1,2,...10, j =1,2,...10), estimadas pelas frequéncias normalizadas
dos histogramas dos vetores X, sdo, nesta tese, representadas por my(k), onde k é o primeiro
digito, k=1,2,...9, e x pode ser a; ou @;, ou ainda a e g, para todos os coeficientes
agregados. Por exemplo, m,, (1) é calculado pela distribuicdo de probabilidade do digito 1

quando X = [ay; azy, Gz, ] (estimada pelo histograma calculado sobre o vetor X), em

que N, assume aqui o valor da quantidade de subquadros do arquivo AMR. Ja m, (1), que

designa a distribuicdo de probabilidade do digito 1 para os coeficientes LP agregados, é
calculada para X = [all'a21,a31, ey 101,812, G2, 032 - Q102 - Q1 N, ...alONp], em que a

quantidade total de parametros agora € 10 x N, (cada subquadro do arquivo AMR gera 10
coeficientes LP para os modos AMR, exceto para os modos MR795 e MR122, que geram
20, conforme especificagdo do padrdo AMR).

Inicialmente é interessante visualizar o comportamento das distribuicdes de
probabilidades dos primeiros digitos dos coeficientes LP e LSP de arquivos AMR com
compressdo simples em relacdo a Lei de Benford e se, apds a compressdo dupla, haveria
alguma diferenca nesse comportamento. Embora ndo seja escopo desta tese realizar uma
analise matematica mais aprofundada desse comportamento, é possivel experimentalmente

fazer algumas observagdes tomando novamente o corpus TIMIT para concluir pelo uso ou
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ndo das distribuicdes de probabilidades dos primeiros digitos como caracteristicas. Os
experimentos computacionais mostraram que essas distribuicdes de probabilidades de
primeiros digitos ndo obedecem a Lei de Benford. No entanto, as distribuicdes dos
arquivos S-AMR sdo diferentes daquelas dos arquivos D-AMR.

Por exemplo, considerando 6300 arquivos AMR com compresséo simples e 6300
arquivos com compressao dupla, gerados a partir do corpus TIMIT, todos na taxa de
4,75kbits/s para BR1 e BR2 (conjunto comprimido Sg;s>), foi realizada a extracao de todos
os coeficientes LP. Apos a estimativa das distribuices de probabilidades de primeiros
digitos de todos os coeficientes LP dos arquivos AMR com compressdo simples (todos os
coeficientes agregados para todos os 6300 arquivos) e a mesma estimativa para os 6300

arquivos com compressdo dupla, foi gerada a Figura 4-12 em escala bilogaritmica (log-

log).
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Figura 4-12 — Distribuicdes de probabilidade ma(k) dos primeiros digitos k dos coeficientes
LP de 6300 arquivos AMR com compressdo simples (curva em preto ¢ marca “*””) e 6300
arquivos AMR com compressdo dupla (curva em verde e marca “0”). A linha reta em
vermelho corresponde a distribuicdo da Lei de Benford

Essa figura indica que nem os arquivos AMR com compressdo simples, nem com
compressdo dupla, tém coeficientes LP que obedecem a Lei de Benford, pois as
distribuicbes ndo se ajustam a linha reta na escala. Apesar disso, as distribuicdes dos
arquivos com compressao simples (pontos com “*” e curva interpolada em preto) ndo séo
as mesmas dos arquivos com compressdo dupla (pontos com “0” e curva interpolada em
verde), o que indica uma diferenca que pode ser Util para a detec¢do de compressao dupla.

Explorando os coeficientes LP separados, para o coeficiente ajo (10° coeficiente
LP) foi feito o mesmo experimento. Considerando os arquivos AMR com taxa

BR1=4,75kbits/s e BR2=12,2kbits/s (conjunto comprimido Sg;g), foi realizada a extragao
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de todos os coeficientes ajo. ApOs a estimativa das distribuicbes de probabilidade dos
primeiros digitos de todos os coeficientes aj;o, foi gerada a Figura 4-13 em escala

bilogaritmica.

Distribuicdo de Probabilidade

©
o
3]

1 2 3 4 5 6 7 8 9
Primeiro Digito

Figura 4-13— DistribuicGes de probabilidade m,, (k) dos primeiros digitos k dos
coeficientes a;o de 6300 arquivos AMR com compressao simples (curva em preto e marca
“*”) ¢ 6300 arquivos AMR com compressdo dupla (curva em verde e marca “0”). A linha

reta em vermelho corresponde a distribui¢do da Lei de Benford

Essa figura indica que os arquivos AMR com compressdo simples ou dupla tém
coeficientes ajop que ndo obedecem a Lei de Benford. Observa-se, entretanto, que a
diferenca de distribuicdo de probabilidades entre os arquivos com compressdo simples e
dupla é mais nitida nesse caso. Esse fato indica novamente que as distribuicdes de
probabilidade de primeiros digitos podem ser usadas como caracteristicas para a deteccao
da compressdo dupla AMR.

Os resultados anteriores indicam que as distribuicdes de probabilidade de primeiros
digitos podem ser Uteis para detectar compressdo dupla AMR. Para visualizar os efeitos da
compressdo dupla de forma mais ilustrativa, outro experimento foi realizado com cada um
dos arquivos TIMIT de forma individual, isto é, as distribui¢cbes de probabilidade de
primeiros digitos foram calculadas considerando apenas os coeficientes de cada um dos
6300 arquivos. Dessa forma, é possivel observar como as distribui¢cbes de probabilidade
dos primeiros digitos se comportam no arquivo na versdo com compressao simples e na
versao com compressao dupla (mais uma vez, BR1=BR2=4,75kbits/s).

Na Figura 4-14 € mostrado o grafico de espalhamento das distribuicdes m,(9) para
todos os coeficientes LP em cada um dos 6300 arquivos AMR (corpus TIMIT). Observa-se
que, para a maioria dos arquivos, essa distribuicdo aumenta apds a compressdo dupla

(mancha deslocada acima da linha identidade, em vermelho).
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Figura 4-14 — Grafico de espalhamento das distribuicdes de probabilidade m,(9) dos
primeiros digitos 9 dos coeficientes LP de 6300 arquivos S-AMR e D-AMR.

Algo similar ocorre para o grafico de espalhamento das distribuicdes de
probabilidade m, (9) em cada um dos 6300 arquivos AMR (corpus TIMIT), conforme a
Figura 4-15 (BR1=BR2=4,75kbits/s). Mais uma vez se observa que a maioria dos arquivos
apresentou aumento de m,, (9) ap6s a compressdo dupla, o que demonstra a utilidade

dessa medida.
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Figura 4-15 - Grafico de espalhamento das distribui¢cGes de probabilidade m,_ (9) dos
primeiros digitos 9 do 1° coeficiente LP de 6300 arquivos S-AMR e D-AMR.

Na Figura 4-16 é mostrado o gréfico de espalhamento das distribuicBes de
probabilidade my(3) do digito 3 para todos os coeficientes LSP em cada um dos 6300
arquivos AMR (corpus TIMIT, BR1=BR2=4,75kbits/s). Observa-se que, para a maioria

dos arquivos, o valor da distribuicdo diminui apds a compressao dupla (mancha deslocada
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abaixo da linha identidade, em vermelho), demonstrando que essa medida é util para ser

usada como caracteristica.
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Figura 4-16 - Grafico de espalhamento das distribui¢des de probabilidade my(3) dos
primeiros digitos 3 de todos os coeficientes LSP de 6300 arquivos S-AMR e D-AMR.

Foi constatado, ainda, que determinados primeiros digitos ndo ocorrem em certos
coeficientes LSP nos arquivos AMR derivados do corpus TIMIT. Para g1, ndo ocorrem 0s
primeiros digitos 1, 4, 5, 6, 7, 8 € 9; ja para ¢, € gg ndo ocorrem o0s primeiros digitos 4, 5, 6,
7, 8 e 9 (essa propriedade é descrita na Secdo 5.5). Apesar desse fato, as distribuicdes de
probabilidade de primeiros digitos dos demais coeficientes LSP podem ser utilizadas para a
deteccdo de compressdao dupla AMR. Por exemplo, o grafico de espalhamento da Figura
4-17 (corpus TIMIT, BR1=BR2=4,75kbits/s), correspondente a m,_ (3), demonstra que as
distribuicGes de probabilidade do primeiro digito 3 aumentam na maioria dos arquivos
AMR ap6s a compressdo dupla (poucos pontos estdo abaixo da linha identidade, em
vermelho).

Importante ressaltar que os exemplos dados nesta subsecao foram realizados com o
corpus TIMIT na taxa BR1=BR2=4,75 kbits/s, com primeira taxa de compressdo constante
para todo o corpus. Entretanto, foi realizada a mesma anélise para todas as sete taxas AMR
restantes, sendo constatado que os comportamentos dos primeiros digitos dos coeficientes
LP e LSP eram muito semelhantes ao apresentado. Essas observac6es permitiram concluir
que o uso das distribuicdes de probabilidade dos primeiros digitos dos coeficientes LP e

LSP s&o Uteis para a composi¢do de uma matriz de caracteristicas.
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Figura 4-17 - Grafico de espalhamento das distribui¢Ges de probabilidade m,,(3) dos
primeiros digitos 3 do 3° coeficiente LSP de 6300 arquivos S-AMR e D-AMR.

4.4.3 - Matriz de caracteristicas

A extracdo de pardmetros no dominio da compressdo e as medidas estatisticas
propostas tém por finalidade elaborar uma forma eficiente de representar cada arquivo
AMR, ou seja, elaborar um vetor de caracteristicas para ser usado como entrada de uma
SVM. Dessa forma, seja o vetor linha de caracteristicas do arquivo k de um corpus

considerado definido como:

_ 4.23
X = Xk Xop Xape - Xrwme) (4.23)

em que TNF é o nimero total de caracteristicas. Considerando um corpus de tamanho N,
define-se matriz de caracteristicas M como a matriz formada pelos vetores de
caracteristicas y, dos N arquivos AMR com compressdo simples, seguidos pelos vetores

dos N arquivos AMR com compresséo dupla, ou seja:

X1 X21 X31 = XrNr1
X12 X22 X3z = XrnF2
M=| Xin Xon Xan - XTnFN (4.24)
X1+ Xow+) X3+ XTnr(v+1)

| X12n) X2eewy  X3@ny XTNEGN)

Pela combinacdo da Tabela 4-3, das distribuicdes de probabilidade dos primeiros
digitos e da Tabela 4-2, sdo totalizadas as caracteristicas na quantidade TNF = 657 da
maneira a seguir descrita. Considerando os coeficientes LP e LSP, para cada a;i e qj,
i,j=1...10, e todos os dez coeficientes a e q agregados, é possivel calcular as estatisticas de

forma individual, contando 10 coeficientes a;, 10 coeficientes gi, um grupo de coeficientes
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agregados a e um grupo de coeficientes agregados g, totalizando 22 parametros. Essa
forma de célculo é anéloga ao método proposto para o caso dos coeficientes MDCT em
que eles sdo considerados globalmente (agregados) ou por faixas de frequéncia (Yang et
al., 2010). As 17 medidas da Tabela 4-3 e as 9 distribui¢bes de probabilidade de primeiros
digitos sdo aplicadas aos 22 coeficientes LP e LSP, totalizando 22 x (17 + 9) = 572
caracteristicas. De volta a Tabela 4-2, os 5 parametros restantes (T, B, E, gc € NFL) foram
utilizados apenas para o calculo das caracteristicas da Tabela 4-3, resultando em mais 17 x
5 = 85 caracteristicas adicionais. Dessa forma, o nimero total de caracteristicas possiveis
no método proposto € 572 + 85 = TNF = 657.

O numero total de caracteristicas é deliberadamente elevado para cumprir melhor o
proposito de descrever o problema da compressdo dupla AMR. Importante considerar que
0 conjunto de caracteristicas proposto é usado para as oito taxas AMR e, a principio, para
qualquer corpus de voz em diferentes condi¢des, com a finalidade de manter as acuracias
elevadas. Conforme sera visto no algoritmo de selecdo de caracteristicas e na andlise de
robustez, o nimero elevado de caracteristicas € um dos fatores primordiais para a
manutencdo do desempenho do algoritmo proposto nas mais variadas condigoes.

Para melhor expressar a matriz M, resta definir como estardo dispostas as 657
caracteristicas nos vetores y. Na Tabela 4-4 é realizado um mapeamento por nimeros para
as caracteristicas e que coincidem com as colunas em que elas estdo dispostas na matriz M.

Essa convencao sera importante durante os experimentos tratados mais adiante nesta tese.
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Tabela 4-4 — Mapeamento da matriz de caracteristicas. Os nimeros correspondem as colunas dos vetores de caracteristicas.

@ | &1 |3 |8 | | | |a | A |8 |0 | 9 |G |G |G| Gs |G | Gs | G7 | Gs | 9o |0 | T | B | E | g [NFL
X 1 |27 |53 |79 |105|131|157|183|209|235| 261 |287|313|339|365|391|417|443|469 | 495|521 |547 573|590 | 607 | 624 | 641
o2 2 | 28 | 54 | 80 |106|132|158|184| 210|236 | 262 | 288|314 |340|366|392 (418 |444|470|496 | 522 | 548 | 574 | 591 | 608 | 625 | 642
Oy 3 |29 |55 |81 |107|133|159 185|211 (237 | 263 | 289 |315|341|367|393|419 (445|471 |497|523 549 575|592 |609 | 626 | 643
Mo 4 | 30 | 56 | 82 | 108|134 160|186 | 212|238 | 264 | 290 | 316|342 | 368 | 394 | 420 | 446 | 472 | 498 | 524 | 550 | 576 | 593 | 610 | 627 | 644
Kurt 5 131 |57 |83 [109|135|161|187 (213|239 | 265 | 291|317 |343|369 |395|421|447 473|499 | 525|551 |577 594|611 | 628 | 645
7 6 | 32|58 |84 |110]|136|162|188| 214|240 | 266 | 292|318 |344|370|396 | 422|448 | 474|500 | 526 | 552 | 578 | 595 | 612 | 629 | 646
X 7 | 33|59 |85 |111|137(163|189|215|241| 267 |293|319|345|371|397 (423 |449|475|501 | 527|553 |579 |596 | 613 | 630 | 647
max 8 |34 |60 |86 |112]138|164|190| 216|242 | 268 | 294 | 320|346 | 372|398 | 424 | 450|476 | 502 | 528 | 554 | 580 | 597 | 614 | 631 | 648
min 9 | 35| 61 | 87 [113|139|165|191|217 243 | 269 | 295|321 |347|373|399 |425|451|477|503|529 | 555|581 |598|615| 632 | 649
Ccv 10 | 36 | 62 | 88 | 114 |140|166|192 (218|244 | 270 | 296 | 322 | 348 | 374 | 400 | 426 | 452 | 478 | 504 | 530 | 556 | 582 | 599 | 616 | 633 | 650
Xgeom 11 | 37 | 63 | 89 | 115|141 |167|193|219|245| 271 | 297|323 {349 |375|401|427 | 453|479 | 505|531 | 557|583 |600|617| 634 | 651
Xharm 12 | 38 | 64 | 90 | 116|142 168|194 | 220 | 246 | 272 | 298 | 324 | 350 | 376 | 402 | 428 | 454 | 480 | 506 | 532 | 558 | 584 | 601 | 618 | 635 | 652
meanabs 13 | 39 | 65 | 91 | 117|143 (169|195 | 221|247 | 273 | 299 | 325|351 | 377 | 403 | 429 | 455 | 481 | 507 | 533 | 559 | 585 | 602 | 619 | 636 | 653
meansqr 14 | 40 | 66 | 92 | 118|144 (170|196 | 222 | 248 | 274 | 300 | 326 | 352 | 378 | 404 | 430 | 456 | 482 | 508 | 534 | 560 | 586 | 603 | 620 | 637 | 654
ADev 15 | 41 | 67 | 93 | 119145171197 | 223|249 | 275 | 301|327 | 353|379 |405|431 |457|483 |509 | 535|561 | 587 | 604 | 621 | 638 | 655
MAD 16 | 42 | 68 | 94 | 120|146 | 172|198 | 224 | 250 | 276 | 302 | 328 | 354 | 380 | 406 | 432 | 458 | 484 | 510 | 536 | 562 | 588 | 605 | 622 | 639 | 656
trimmean 17 | 43 | 69 | 95 | 121 (147|173 199|225 |251 | 277 | 303|329 | 355|381 |407|433|459 |485|511|537|563|589 | 606|623 | 640 | 657
m, (1) 18 | 44 | 70 | 96 | 122|148 | 174|200 | 226 | 252 | 278 | 304 | 330 | 356 | 382 | 408 | 434 | 460 | 486 | 512 | 538 | 564
m,(2) 19 | 45 | 71 | 97 | 123|149 (175|201 | 227 | 253 | 279 | 305 | 331|357 | 383|409 | 435|461 |487 | 513 | 539 | 565
m,(3) 20 | 46 | 72 | 98 | 124 (150|176 | 202|228 | 254 | 280 | 306|332 | 358|384 |410 (436|462 |488 | 514 | 540 | 566
m,(4) 21 | 47 | 73 | 99 | 125|151 (177|203 |229|255| 281 | 307|333 |359|385|411 (437|463 |489 |515|541 | 567
m,(5) 22 | 48 | 74 {100 | 126|152 | 178|204 | 230 | 256 | 282 | 308 | 334 | 360 | 386 | 412 | 438 | 464 | 490 | 516 | 542 | 568
m,(6) 23 |1 49 | 75 {101 127|153 179|205 | 231|257 | 283 |309|335|361|387 413|439 |465|491|517 |543 | 569
my(7) 24 | 50 | 76 [102| 128|154 | 180|206 | 232|258 | 284 | 310| 336|362 | 388 | 414 | 440 | 466 | 492 | 518 | 544 | 570
m,(8) 25 | 51 | 77 1103|129 (155|181 |207|233|259| 285 | 311|337 |363|389|415 (441|467 |493|519|545|571
m,(9) 26 | 52 | 78 | 104 | 130|156 | 182|208 | 234 | 260 | 286 | 312|338 | 364 | 390 | 416 | 442 | 468 | 494 | 520 | 546 | 572
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4.5 - EXCLUSAO DE CARACTERISTICAS E MATRIZES DE TREINAMENTO
Devido as propriedades dos parametros AMR e das medidas estatisticas utilizadas,
€ necessario realizar um pré-processamento na matriz de caracteristicas antes do
treinamento da SVM. Por exemplo, conforme ja mencionado na Subsecdo 4.4.2, alguns
primeiros digitos ndo acontecem em certos coeficientes LSP, resultando em distribuigdes
de probabilidade iguais a zero. Como a matriz de caracteristicas tem uma metade para
arquivos com compressdo simples e a outra para aqueles com compressao dupla, deve ser
realizada inicialmente uma busca por caracteristicas que tenham desvio padrdo nulo em
cada metade de cada vez, e, se encontradas em alguma delas, a caracteristica inteira €
eliminada. Apds esse procedimento, uma nova matriz de caracteristicas Mg é computada
com menos colunas que a original, estabelecendo um novo namero atual das caracteristicas

NCF para cada taxa AMR. Assim, define-se a matriz Mg como:

r X11 X21 X31  XNcF1
X12 X22 X32 " XNCF2
Mg = Xan Xzn X3n = XNCFN I (4.25)

X1iv+1) Xo(wv+1) AX3(N+1)XNCF(N+1)

| X1-(21v) X2(2.1v) X3(21\./)--- XNCF.(ZN) |
em que X, = [Xq1x Xor X3k - Xncrid € O Vetor de caracteristicas do evento k apos
reordenamento e eliminacdo de caracteristicas.

A matriz Mg tem caracteristicas de arquivos AMR com compressdao simples
(primeira metade das linhas) e dupla (segunda metade); porém, algumas fracdes delas
precisam ser extraidas para formar as matrizes de treinamento e teste. Antes, contudo, é
preciso embaralhar os eventos (linhas) da metade superior de Mg (compressao simples) e
da metade inferior (compressdo dupla) para extrair matrizes de treinamento e teste
diferentes, de forma que seja possivel computar experimentos distintos. O embaralhamento
é feito de modo que as matrizes de treinamento e teste sempre tenham, respectivamente, o
mesmo evento (arquivo TIMIT) nas versGes com compressao simples e dupla, ou seja, o
embaralhamento das duas metades de Mg é feito com a mesma permutagdo e,
posteriormente, as matrizes de treinamento e teste sdo extraidas. A montagem da matriz de
treinamento é feita extraindo uma fracdo (por exemplo, 70%) das caracteristicas de
arquivos com compressdo simples e a mesma fragao de arquivos com compressdo dupla. A
matriz de teste € montada com as linhas remanescentes para incluir também caracteristicas

de compressdo simples e dupla. Esse procedimento é necessario para que a SVM seja
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treinada com as versGes em compressao simples e dupla das caracteristicas dos mesmos
arquivos AMR, aplicando-se 0 mesmo raciocinio para o teste. A extragdo das matrizes de
treinamento e teste é obrigatdria antes do escalonamento, pois ambas as matrizes devem
ser escalonadas com 0s mesmos parametros. Assumindo a fracdo de 70% para a extragédo
da matriz de treinamento e a forma de extracdo proposta, definem-se as matrizes de

treinamento M+, e a matriz de teste M. como:

[ X11 X21 X31 ANCF 1 1
| X12 X22 X32 XNCF 2 |
_ = : e (4.26)
My, = X1fl007r(0,7%N) X2f100r(0,7%N) X3floor(0,7+N) XNCF floor(0,7+N) e
X1(N+1) X2(N+1) X3(N+1) =+ XNCF (N+1)
1[N+floor(0,7+N)]  X2[N+floor(0,7+N)]  X3[N+floor(0,7+N)] = XNCF [N+floor(0,7+N)]
[ X1lfloor©,7+N)+1] X2[floor©,7+M+1]  X3[floor(0,7+N)+1] = ANCF [floor(0,7+N)+1] ]
X1[floor(0,7+N)+2] X2[floor©,7+M+2]  X3[floor©,7+N)+2] " XNCF [floor(0,7+N)+2]
: : : : 4.27
My, = X1in Xon X3n XNcFN ( )

X1[N+floor(0,7xN)+1]  X2[N+floor(0,7+N)+1]  X3[N+floor(0,7+N)+1] *** XNCF [N+floor(0,7+N)+1]]

Xi2n Xa2n X32n = XNcFan

Na Figura 4-18 é esbocado, para maior clareza, o procedimento de extra¢do das
matrizes Mt e a Mre a partir da matriz Mg. Os nimeros indicados sdo as linhas das
matrizes desenhadas. Essa extracdo é realizada a cada novo experimento, conforme seré

detalhado na Secédo 5.7.

Matriz de Caracteristicas (Mg) Matriz de Treinamento (Wr,)
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Figura 4-18 — Procedimento de extracdo das matrizes de treinamento e teste. Os numeros
representam as linhas das matrizes para o corpus TIMIT.

4.6 - METODO DE ESCALONAMENTO UTILIZADO

O escalonamento é uma etapa muito importante antes do uso das caracteristicas no
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treinamento da SVM e sua auséncia pode potencialmente degradar os resultados dos
experimentos. Existem algumas técnicas para escalonar dados, como os algoritmos min-
max e z-score, mas foi verificado que o tipo de escalonamento conhecido como robusto
(Cao et al., 2016) € mais adequado para as matrizes de caracteristicas AMR porque elas
apresentam numerosos valores atipicos e valores concentrados em pequenas faixas (a
andlise de valores atipicos serd apresentada na Secéo 5.8). O nimero de valores atipicos
observados nas caracteristicas de arquivos AMR pode ser originado da variabilidade entre
os locutores do banco TIMIT, provocando o surgimento de faixas de concentracdo de
valores.

Foi escolhida uma ferramenta de escalonamento robusto proposta por Cao et. al
(2016) para processar as caracteristicas e que é baseada no algoritmo logistico generalizado
(GL) que escalona os dados de forma uniforme numa dada faixa, mesmo se houver valores
atipicos (um desenvolvimento matematico mais detalhado desse algoritmo pode ser
encontrado no Apéndice A desta tese). A escolha do algoritmo GL se deve a sua
capacidade de minimizar a influéncia dos valores atipicos nas caracteristicas escalonadas,
uma vez que, em se tratando de algoritmos de classificacdo, os valores atipicos sdo
normalmente prejudiciais para o seu desempenho. Ja a elevada concentracdo de valores
também prejudica a classificacdo, pois esconde a verdadeira disposicao das caracteristicas.
Pelo formato da funcdo GL, conclui-se que o algoritmo permite, ao mesmo tempo, trazer
os valores atipicos para valores mais proximos da maioria dos dados e desconcentrar
valores para melhor uso na classificacéo.

Além do escalonamento robusto, outra constatacdo foi a existéncia de
caracteristicas esparsas (com poucos elementos ndo nulos) e que aumentam a quantidade
de zeros nos vetores de caracteristicas. As SVM sédo algoritmos bem adequados para
problemas com eventos esparsos e espacos de entrada com altas dimens@es (Joachims,
1998), aumentando, a principio, seu desempenho nessas condi¢des. Considerando essa
propriedade, as caracteristicas esparsas recebem um tratamento adicional no método
proposto. As caracteristicas que contém quantidade consideravel de elementos de valor
zero sdo submetidas ao escalonamento robusto, porém mantendo esses valores zero, haja
vista que o escalonamento substituiria esses zeros por um valor constante (em geral, pelo
valor da metade da faixa de escalonamento). Para manter os valores zero, eles séo
localizados e extraidos de cada caracteristica com uma quantidade minima de zeros, sendo
recuperados apOs o escalonamento robusto, conforme o diagrama explicativo da Figura

4-19, em que os valores x, e x, sdo, respectivamente, os valores de uma dada
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caracteristica antes e ap0s o escalonamento robusto.

X

0

Sl X'

X33

\> 4}

» 0

XN \ XN
Caracteristica Caracteristica

Original Escalonada

Figura 4-19 — Procedimento para o escalonamento dos elementos nulos das caracteristicas
esparsas no método proposto.

Apbs o escalonamento robusto, sdo geradas as matrizes de treinamento escalonada
M7, e a matriz de teste escalonada M7, que serdo usadas para a sele¢cdo do modelo da
SVM. Conforme ja& mencionado, M7, e M7, sdo calculadas ao mesmo tempo para 0s

conjuntos Sgme2, €nquanto para 0s conjuntos Sgig; M7, € calculada posteriormente.

4.7-SVM E SELECAO DE MODELO

A formulacdo matemética da SVM ¢é baseada em algoritmo de otimizacdo com
aproximacdes para a funcdo de nucleo. Dependendo dessa funcdo, existem alguns
parametros que necessitam de ajuste para a predicdo da SVM, procedimento que é
chamado de sele¢do de modelo da SVM. Um detalhamento tedrico do algoritmo da SVM
pode ser encontrado no Apéndice B desta tese.

Ap0s o0 escalonamento das matrizes Mt € M+, € necessario selecionar um modelo
de SVM para cada BR2 e para cada experimento por meio de uma busca em grade 12 x 12
por parametros otimizados da SVM. Partindo de uma matriz de treinamento escalonada
M7, 0 nicleo RBF é usado para a SVM, o qual permite dois ajustes: o parametro de
penalidade C e a constante y. O nlcleo RBF foi escolhido apds uma série de experimentos
preliminares com os nucleos linear, quadratico e polinomial. Nesses experimentos
comparativos, realizados com os mesmos conjuntos de treinamento, foi observado que o
nicleo RBF apresentou acuracia média superior aos demais nucleos. Esse resultado esta de
acordo com o trabalho prévio desenvolvido com SVM em que foi usado o nucleo RBF
(Shen et al., 2012).

Foi seguida a metodologia proposta por Chang e Lin (2011) e realizada uma busca
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em grade que usa um procedimento de validagéo cruzada de n dobras para determinar C e y
que maximizam as acurdcias. Inicialmente so fixados valores de C e y cobrindo uma faixa
larga de valores para iniciar uma busca solta (loose) numa grade 12 x 12 em que a maior
acuracia é encontrada num par C e y. Logo ap0s, as vizinhancas de C e y que proporcionam
essa maxima acuracia sdo divididas em um passo 1/12. Entdo uma busca refinada (fine) é
feita dentro dessas vizinhangas para achar a méaxima acuracia de validagdo cruzada e, por
fim, uma segunda busca refinada € feita da mesma forma.

No final, sdo selecionados C e y que proporcionam a maxima acuracia de validacao
cruzada para um dado conjunto de treinamento. O procedimento de selecdo do modelo da
SVM usa apenas as matrizes M7, dos conjuntos Sgmgz, POiS essas matrizes tém todas as
oito taxas de primeira compressao. Para o processamento dos conjuntos Sgigy, Ndo €
necessario treinar a SVM porque ja existem os modelos SVM para BR2, 0s quais carregam
M, apenas para o escalonamento, e a permutacdo usada na sua extracdo, de modo que ndo
sejam testados 0os mesmos eventos que foram usados no treinamento. Dessa forma, oS
conjuntos Sgig, S40 usados apenas para extrair a matriz de teste My, e para computar as

acuracias.

4.8 - SELECAO DE CARACTERISTICAS

O treinamento da SVM pode ser feito usando todas as caracteristicas atuais
disponiveis (NCF) na matriz M7, assim como o teste pode ser realizado usando todas as
caracteristicas da matriz M7,. No trabalho descrito em Sampaio e Nascimento (2019), o
treinamento e predicdo da SVM foram realizados exatamente dessa forma, ou seja, as
matrizes de treinamento e teste foram submetidas ao escalonamento robusto e foram
mantidas todas as caracteristicas disponiveis. Os resultados obtidos naquele estudo foram
satisfatorios, uma vez que atingiram acuracias da ordem de 98%, aproximadamente iguais
aquelas mais altas até entdo reportadas em Luo et al. (2017).

Apesar dos resultados utilizando todas as caracteristicas, € provavel que seja
atingido um melhor desempenho usando menos caracteristicas do que as atuais (NCF),
haja vista que as matrizes de treinamento mudam a cada experimento e as taxas de bits
AMR podem assumir oito valores diferentes. Conclui-se que, considerando o alto nimero
de caracteristicas existentes, usar todas elas para treinar a SVM, em todas as taxas AMR,
tende a ser um procedimento subotimo.

Para melhorar o desempenho da detec¢do de compresséo dupla AMR reportado na

literatura, foram inseridos a mudanca para o dominio da compressao e o escalonamento

52



robusto. Uma ideia para aperfeicoar ainda mais o método surge do estudo das técnicas de
selecdo de caracteristicas (FS, feature selection), que sdo algoritmos destinados a
classificacdo das caracteristicas em ordem de importancia conforme um critério
estabelecido. A técnica de selecdo de caracteristicas permite remover caracteristicas
irrelevantes, ruidosas e redundantes. O uso de menos caracteristicas do que o total
disponivel para aumentar o desempenho de predicdo de uma rede neural, evitando o
sobreajuste e simplificando os modelos calculados, é uma estratégia conhecida na
disciplina de aprendizado de maquina (Guyon e Elisseeff, 2003). Como corolario
importante do uso da FS, ela permite explorar mais profundamente o significado dos dados
pela andlise da importancia das caracteristicas, permitindo compreender quais delas melhor
representam o problema em analise.

Apds pesquisa dos algoritmos mais eficientes e adequados ao problema de escolher
quais as melhores caracteristicas num conjunto numeroso delas, a eliminagdo recursiva de
caracteristicas (RFE, recursive feature elimination) para SVM foi considerada uma boa
opcdo para a tarefa. Essa técnica diminuiu o problema do sobreajuste e melhora o
desempenho dos modelos especificos para o classificador SVM. Yan e Zhang (2015)
propuseram um algoritmo de SVM-RFE CBR que também leva em conta a polarizagdo
causada por caracteristicas altamente correlacionadas. Eles incorporaram a estratégia de
reducdo de polarizacdo por correlacdo (CBR - correlation bias reduction) no
procedimento de eliminacdo de caracteristicas, aperfeicoando o método RFE original e
superando as abordagens tradicionais, como a andlise de componentes principais. O
algoritmo SVM-RFE CBR esté detalhado no Apéndice C desta tese.

A saida do algoritmo SVM-RFE CBR é um vetor Frank que pode ser usado para
selecionar quais caracteristicas serdo de fato utilizadas na predicdo da SVM. O primeiro
elemento de Frank € a caracteristica mais importante (ou melhor) com base na métrica do
algoritmo, seguida das demais com importancia decrescente. Embora seja possivel
inicialmente propor o uso de apenas algumas das primeiras melhores caracteristicas (as 50
primeiras, por exemplo), essa ndo foi a abordagem implementada no método proposto.

De posse de Frank, 0 algoritmo proposto para selecionar as caracteristicas busca
computar alguma medida com elas e escolher quais apresentam o melhor desempenho.
Seja M’,, a matriz de treinamento escalonada em que as caracteristicas (colunas) foram
reordenadas conforme Fgrank € mantidas apenas as caracteristicas desde a primeira até a k-
ésima. Em outras palavras, enquanto a matriz M%, tem linhas que correspondem a vetores

com NCF (numero atual das caracteristicas) colunas na forma x’ = [ x1, x5, x5 Xar- Xicrl, @
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matriz M4, tem linhas com k colunas na forma x'., = [ x/1, X712 Xr3» Xrar X5 ], €M QUE )
corresponde a i-ésima caracteristica escalonada e ordenada conforme Fgrank. Para gerar um
critério de desempenho simples e significativo para escolher o melhor k a ser usado (1 <k
< NCF) na matriz de treinamento M+,,, a proposta desta tese é utilizar a acuracia de
validacao cruzada obtida com a SVM. Os parametros da funcéo de nucleo Gaussiana C e y
sdo determinados na selecdo do modelo SVM por busca em grade abordada na Secéo 4.7.
Com esses parametros, uma acuracia de validacdo cruzada é calculada pela SVM com as
matrizes M1, para cada k variando de 1 até NCF. Ap6s o calculo das NCF acurécias, a
maxima acuracia é encontrada e o valor de k para essa acuracia é denominado BNF —
melhor nimero de caracteristicas (best number of features). Como a melhor acuracia de
validacdo cruzada é um critério valido para predizer o desempenho do modelo com a
matriz de teste, o melhor nimero de caracteristicas BNF obtido com a matriz de
treinamento € o melhor a ser usado para a predicdo da SVM com a matriz de teste
ordenada com Fgrank € limitada a BNF caracteristicas (Guyon e Elisseeff, 2003).

O fluxograma da Figura 4-20 resume o procedimento adotado para determinar o
melhor nimero de caracteristicas BNF de uma matriz de treinamento em uma determinada
BR2, em que as linhas solidas sdo do fluxo de processamento e as linhas tracejadas sdo de
dados de entrada ou saida. No inicio, o algoritmo SVM-RFE CBR calcula Frank cOm a
matriz de treinamento escalonada e os rétulos (+1 ou —1) dessa matriz como entradas. Em
seguida, a matriz de treinamento € reordenada conforme Frank. ESsa matriz é transformada
em outra matriz com k caracteristicas, em que as k primeiras sao preservadas e as demais
retiradas. Cada matriz com k caracteristicas € usada para o calculo da acuracia de validacao
cruzada com a SVM, a qual usa os parametros ja calculados na busca em grade. Cada
acuracia (Acc) é armazenada para cada matriz, num total de NCF (numero atual das
caracteristicas) matrizes. Ao final de NCF iteracGes, havera NCF acuracias, bastando
determinar a maxima Acc e o nimero k de caracteristicas usado no seu calculo. Ao final, o
melhor nimero de caracteristicas BNF sera igual ao nimero k de caracteristicas que gerou
a maxima Acc.

Para cada matriz de treinamento dos conjuntos Sgmg2, € para cada taxa de bits BR2,
o melhor nimero de caracteristicas BNF assumira um valor diferente. Essa propriedade é
determinante para o bom desempenho do método proposto, pois 0 ndmero de

caracteristicas usadas se adapta as diferentes condi¢des de treinamento e teste.
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5- CONFIGURACAO DOS EXPERIMENTOS

Apls a concepcdo tedrica do método proposto nesta tese, uma serie de
experimentos exaustivos foi realizada para constatar a sua eficacia. A fim de preservar a
consisténcia e compatibilidade, foi seguida a configuracdo de experimentos proposta por
Shen et. al (2012) e adotado o corpus TIMIT (Garofolo et al., 1993) com duracbes dos
arquivos inalteradas para todos os 20 experimentos realizados, exceto para a analise
descrita no Capitulo 7. Nas secdes seguintes, 0s principais detalhes de implementacéo dos

experimentos serdo explorados visando a uma melhor compreensdo do método proposto.

5.1- CORPUS TIMIT

O corpus TIMIT é formado por 6300 arquivos de audio ndo comprimidos cujos
contetdos séo 10 frases foneticamente compactas faladas por 630 locutores nativos em um
dos 8 dialetos regionais do inglés dos Estados Unidos da América (New England,
Northern, North Midland, South Midland, Southern, New York City, Western e Army Brat).
A aplicacdo mais comum desse corpus € no teste de algoritmos de reconhecimento de fala,
mas seu uso na area de autenticacdo de audio forense se consolidou pela quantidade de
arquivos e homogeneidade das gravagoes.

A duracgdo dos arquivos do corpus TIMIT varia entre 915 ms até 7788 ms e eles
foram codificados no formato SPHERE WAV, com taxa de amostragem de 16 kHz e
amostras de 16 bits. Tal formato ndo € o mesmo WAV RIFF comumente encontrado,
exigindo uma conversdo de cabecalho dos arquivos TIMIT originais. Para o uso do corpus
TIMIT, foi necessario também fazer a conversdo para a taxa de amostragem de 8 kHz por
meio de filtragem anti-aliasing, preservando as amostras em 16 bits. Essa operacdo foi
necessaria para garantir a compatibilidade com o codificador AMR que exige em sua
entrada audio amostrado a 8 kHz e amostras de 13 bits.

Nesta tese, 0s arquivos originais do corpus TIMIT, que séo disponibilizados ao
longo de varias pastas numa estrutura de diretdrios correspondente as frases e regides dos
dialetos, foram copiados de forma aleatdria para uma Unica pasta, renomeados de 1 a 6300
e convertidos conforme ja mencionado. A Tabela 5-1 traz alguns exemplos de arquivos do
corpus TIMIT ja convertidos para WAV RIFF 16 bits, incluindo também o contetdo e

demais informacdes dos arquivos.
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Tabela 5-1 — Exemplos de arquivos do corpus TIMIT.

Informacdes
(todos em formato WAV com taxa de amostragem 16 kHz, 16bits)

Tamanho Duracéo Contendo (frase)

112 kB 3s She had your dark suit in greasy wash water all year.

96 kB 3s Don't ask me to carry an oily rag like that.

136 kB 4s The revised procedure was acclaimed as a long-

overdue reform.
156 kB 5s Severe myopia contributed to Ron's inferiority
complex.

5.2 - VISAO GERAL E FLUXO DE DADOS

Os experimentos realizados com o corpus TIMIT convertido para 8 kHz estédo
resumidos na Figura 5-1, que é um diagrama de fluxo de dados com detalhes da
implementacdo realizada em MATLAB® para os experimentos. As linhas tracejadas
indicam entrada ou saida de apenas um dado, as linhas continuas indicam transferéncia de
dados e as linhas pontilhadas indicam laco de repeticdo. Inicialmente, ao observar o
diagrama, percebe-se que, fixadas as entradas de dados tipo conjunto, BR1 e BR2, os
experimentos sdo repetidos 20 vezes para cada combinacdo de taxas de bits AMR e tipos
de conjuntos comprimidos, que podem variar entre 8 e 2 valores, respectivamente. Dessa
forma, para 0s conjuntos Sgme2, S80 realizados 8x20 = 160 experimentos (20 experimentos
para 8 taxas), enquanto para 0s conjuntos Sgigz, Sao realizados 8x8x20=1280 experimentos
(20 experimentos para 64 combinacOes de taxas). O corpus TIMIT com 6300 arquivos
WAV ¢ codificado para 6300 arquivos S-AMR e 6300 arquivos D-AMR, totalizando
12600 arquivos AMR. Tais arquivos sdo usados para o calculo das caracteristicas,
resultando na matriz de caracteristicas M de dimensfes 12600 x 657. As 6300 primeiras
linhas correspondem as caracteristicas dos arquivos S-AMR, enquanto as 6300 Ultimas
linhas correspondem as caracteristicas dos arquivos D-AMR. Essa matriz é processada
para eliminar as caracteristicas nulas, originando uma matriz com NCF (numero atual das
caracteristicas) colunas.

Para 0s conjuntos Sgmg2, 05 modelos SVM séo calculados para cada BR2; j& para 0s
conjuntos Sgigp, N0 ha calculo de modelos, pois sdo usados 0s mesmos calculados para o0s
conjuntos Sgmez. Dessa forma, para calcular os modelos, a matriz de treinamento é extraida
da matriz de caracteristicas de uma forma diferente para cada experimento. Nas se¢des

seguintes, os modulos implementados serdo descritos em mais detalhes.
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Figura 5-1 — Fluxo de dados detalhado para os experimentos.
5.3 - COMPRESSAO AMR
O corpus TIMIT foi utilizado para gerar 6300 arquivos AMR com compressao
simples e 6300 arquivos com compressao dupla, considerando que, para 0s conjuntos
Seme2, BR1 assume todas as 8 taxas AMR nas seguintes fragdes de aproximadamente N/8,
N=6300 para o corpus TIMIT (Shen et. al, 2012):

e 787 arquivos na taxa de 4,75 kbits/s
e 788 arquivos na taxa de 5,15 kbits/s
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e 787 arquivos na taxa de 5,9 kbits/s
e 788 arquivos na taxa de 6,7 kbits/s
e 787 arquivos na taxa de 7,4 kbits/s
e 788 arquivos na taxa de 7,95kbits/s
e 787 arquivos na taxa de 10,2 kbits/s
e 788 arquivos na taxa de 12,2 kbits/s

Como exemplo, seja um arquivo do corpus TIMIT convertido para RIFF WAV
com taxa de amostragem 8kHz e 16 bits por amostra. Esse arquivo € inicialmente lido e
convertido para 13 bits (amostras divididas por 8 e truncados os 3 bits menos
significativos) e convertido para AMR usando o codificador padrdo na taxa BR2. Esse
arquivo fard parte dos 6300 arquivos S-AMR. Para o conjunto comprimido Sgmgz, O
arquivo RIFF WAV é codificado para AMR na taxa BR1 que varia conforme explicado
anteriormente e, logo apds, é descomprimido e comprimido novamente para BR2. Os 6300
arquivos resultantes terdo compressdo dupla. Ja para o conjunto Sg1g,, BR1 é a mesma para
todos o0s 6300 arquivos.

A Figura 5-2 mostra uma ilustracdo do algoritmo da geragcdo de um conjunto
comprimido Sgmsz em que BR2=4,75 kbits/s. O arquivo exemplo do corpus TIMIT
(reamostrado a 8 kHz) é comprimido uma Unica vez para formar um arquivo S-AMR e
esse mesmo arquivo é comprimido duas vezes para formar um arquivo D-AMR. Notar que
BR1=12,2 kbits/s porque esse arquivo faz parte dos 788 ultimos arquivos do corpus. Todos
0s conjuntos comprimidos de arquivos S-AMR e D-AMR sdo armazenados em disco para

posterior utilizacdo no calculo das caracteristicas.

Conjunto Sgmg2
(BR2=4,75 kbtis/s)

Compresséao ~
> AMR @ S-AMR

BR2=4,75 kbits/s

Compressao
AMR
BR1=12,2 kbits/s

* arquivos amostrados a 8 kHz
Compressao
AMR
BR2= 4,75 kbits/s

Figura 5-2 — Exemplo para o algoritmo de geragdo de um conjunto comprimido Sgmsz.
5.4 - CALCULO DE CARACTERISTICAS

O célculo das caracteristicas € um bloco essencial e muito importante do algoritmo
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proposto. Ele transforma cada arquivo S-AMR ou D-AMR em um vetor de 657
caracteristicas no dominio da compressdo, independentemente do tamanho do arquivo
AMR. Essas caracteristicas, conforme ja explicado, ndo sdo calculadas a partir das formas
de onda dos arquivos AMR decodificados, e sim a partir de parametros do codificador. E
possivel dividir o célculo das caracteristicas em duas etapas: modificacdo do decodificador
AMR e leitura dos parametros com montagem dos vetores.

5.4.1. Modificacédo do decodificador AMR

O cadigo fonte do decodificador padrdo AMR (3GPP-AMR Codec, 2017), escrito
em linguagem C, realiza todas as operacfes matematicas necessarias para transformar os
parametros do fluxo de bits em pardmetros do codificador. Em outras palavras, se um
arquivo AMR € a entrada, a saida do decodificador pode ser, mediante pequenas
modificacdes do seu codigo fonte, uma sequéncia de parametros. A forma mais imediata
de extrair os parametros do codificador da Tabela 4-2 € modificar o cddigo fonte para que
sejam gerados arquivos binarios com tais parametros durante o processo de decodificagdo;
essa operacdo é denominada nesta tese de desempacotamento.

Foram adotados alguns cuidados para que o0s valores extraidos no
desempacotamento fossem condizentes com os parametros buscados. Os arquivos gerados
com os parametros foram criados como binarios, conforme o comando em C a seguir que
cria, por exemplo, 0 arquivo LSP.bin para armazenar os parametros LP:

fopen("LPC.bin","wb");

Foi verificado que todas as varidveis do cédigo fonte que correspondiam aos
pardmetros do codificador eram do tipo Word32 e definidas como long, isto €, inteiros de
32 bits com sinal. As variaveis foram armazenadas nos arquivos binarios com comandos
que escrevem os valores dos parametros no arquivo binario correspondente. Observa-se
gue o tamanho de cada arquivo binério é variavel e depende do tamanho do arquivo AMR.
A Tabela 5-2 resume as principais linhas de comando inseridas para a extracdo de cada
varidvel dos parametros de interesse do codificador. Os ponteiros de arquivos foram

definidos em outro trecho do cddigo fonte.
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Tabela 5-2 — Parametros do codificador extraidos dos arquivos AMR em que todas as
variaveis sdo declaradas como inteiro de 32 bits.

Parametro Variaveis Linhas inseridas
Coeficientes LP A_t[] fwrite(A_t, sizeof (word32), Az_SIzeE, fiTe_LPC)
Pares espectrais de Tspl] fwrite(Tsp, sizeof (Word3?2), ™, file_LSP)
linha
Periodo de pitch TO fwrite(T0,s1zeof(Word32),1,file_pitch)
. gain fwrite(&gain,sizeof(long),1,file_pitch_g)
Ganho de pitch gain_pit fwrite(gain_pit,sizeof(long),1,file_pitch_g)
Energia do quadro | CUurrenergy fwrite(&currknergy,sizeof (Word32),1,file_currenergy)
Ganho do gain_code fwrite(gain_code,sizeof(long),1,file_code_g)
dicionario fixo gain_cod fwrite(gain_cod,sizeof(long),1l,file_code_g)

Patamar de ruido | noiseFloor | fwrite(&noiseFloor,sizeof(word32),1,file_noisefloor)

Os 7 arquivos binarios gerados tém valores dispostos na ordem Little endian. A
Tabela 5-3 exemplifica quatro valores consecutivos de um arquivo binario visualizados
num leitor hexadecimal (arquivo referente a um arquivo S-AMR do corpus TIMIT com
BR2= 5,9 kbits/s). Os valores estdo convertidos para decimal (faixa dindmica possivel
entre —2.147.483.647 e +2.147.483.647) utilizando complemento a dois. Na linha da tabela
correspondente aos coeficientes LP, 0 niUmero em negrito 4096 indica um valor constante
atribuido pelo codificador para o primeiro coeficiente LP do array A_t[1, ou seja, A_t[0]
(o array tem tamanho 10 e tem 11 elementos). Tal valor estd repetido a cada 10
coeficientes LP no arquivo bindrio gerado e caracteriza o elemento constante do
denominador do filtro sé de polos da Equacao (3.1).

Tabela 5-3 — Quatro valores consecutivos dos arquivos binarios extraidos referentes aos
parametros de codificador AMR (arquivo S-AMR do corpus TIMIT com BR2=5,9

kbits/s).

Pardmetros do arquivo bindrio Valores hexadecimais Valores decimais
Coeficientes LP 001000 00 [DA F2 FF FF[ 60 1200 00 [A2 F1 FF FF| 4096 | -3366 | 4704 | -3678
Pares espectrais de linha D4 CB FF FF|EB B6 FF FF|A5 97 FF FF|CB 8A FF FF| -13356 |-18709 |-26715 [-30005

Periodo de pitch 19000000 | 14000000 [15000000(1D000000| 25 | 20 | 21 | 29

Ganho de pitch AE 170000 | 70 2D 00 00 [C2 0500 00| B8 OE 00 00 | g0g2 | 11632 | 1474 | 3768

Energia do quadro 2A 000000 | 04000000 |53030000(8A030000| 42 4 851 | 906

Ganho do dicionario fixo 59010000 |E7000000(05010000(8C000000( 345 | 231 | 261 | 140
Patamar de ruido 30010000 |CO050000(C0050000(C0050000| 304 | 1472 | 1472 | 1472

5.4.2. Leitura de parametros e montagem de vetores

ApOs a geracdo dos arquivos binarios, é necesséaria a leitura dos pardmetros e
calculo das caracteristicas. Cada arquivo binario é lido com o comando MATLAB®
fread(fid,"*int32"), em que fid é um identificador de arquivos fornecido pelo
comando fopen e *int32 é uma opcdo para a leitura dos dados em formato nativo de
inteiro de 32 bits. Para os coeficientes LP e os pardmetros LSP, é realizada a leitura de

cada parametro a; e ¢; de forma individual (para cada valor de i e j) e também a leitura de
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todos os coeficientes a e q agregados para o célculo das caracteristicas. A Tabela 5-4 traz
exemplos de 20 valores consecutivos lidos via MATLAB® para alguns parametros de um
arquivo S-AMR codificados na taxa 12,2 kbits/s. Os valores em negrito indicam o valor
constante atribuido pelo codificador para o primeiro coeficiente LP.
Tabela 5-4 — Vinte valores consecutivos dos arquivos binarios extraidos referentes aos
parametros de codificador AMR (arquivo S-AMR do corpus TIMIT com BR2= 12,2

kbits/s). Os valores em negrito indicam o valor constante atribuido pelo codificador para o
primeiro coeficiente LP.

Parametros do arquivo a q T B E e NFL
binario

4096 30506 74 18840 5082 260 304

-1938 26908 77 6556 13173 232 304

2932 21124 64 8192 13369 352 1472

-1862 14338 67 13924 7283 210 1472

2577 6391 109 6556 4704 376 1472

-1634 -2386 112 15564 4240 246 1472

1863 -10615 61 13924 5860 250 1472

-1031 -18223 64 3276 14002 148 496

R 1049 -24318 84 3276 17013 298 384
\(/I?é%rsez golf/lr,)b?{'?_rfltsrg)s 344 -28223 87 6556 20820 152 384
262 31012 131 16384 23041 248 384

4096 27817 126 19660 19060 126 384

-126 21249 34 14744 9478 324 384

336 13676 34 11468 1939 9 384

-195 4783 21 11468 866 152 384

484 4771 27 9828 1279 78 384

-255 -13230 110 6556 3125 158 384

620 21445 112 6556 7008 66 384

-266 -27636 18 19660 5450 130 384

A partir dos valores lidos de cada arquivo S-AMR e D-AMR e exemplificados na
Tabela 5-4, os vetores com 657 caracteristicas sao montados seguindo a ordem da Tabela
4-4 e usando as Equac0es (4.5) a (4.21), sendo gerado um vetor de caracteristicas para cada
arquivo AMR. Para as distribuices de probabilidades dos primeiros digitos dos
coeficientes LP e parametros LSP, foram usadas como estimativas os valores normalizados
dos histogramas dos primeiros digitos (comando MATLAB® histogram com a opgao
normalization definida como pdf). O calculo do primeiro digito de um numero foi
realizado pela divisdo do numero por uma poténcia de dez e considerando como resposta o

menor ndimero inteiro mais proximo desse resultado.
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5.5 - EXCLUSAO DE CARACTERISTICAS NULAS

Durante o0s experimentos realizados, foram verificadas empiricamente as
propriedades numéricas dos parametros do codec AMR. Tais propriedades influenciam
diretamente o comportamento das caracteristicas, de forma que algumas apresentam desvio
padrdo nulo, quer seja por possuirem valores nulos ou por serem constantes para todos 0s
arquivos AMR. Portanto, essas caracteristicas ndo contém informacéo (til para o algoritmo
de deteccdo e sdo eliminadas para simplificar o treinamento e predi¢do da SVM. A Tabela
5-5 resume as propriedades numeéricas verificadas dos parametros do codificador AMR e
suas consequéncias.

Tabela 5-5 — Propriedades numéricas de alguns parametros do codec AMR e suas
consequéncias para as caracteristicas calculadas.

Parédmetros do Propriedades Consequéncias
codificador
AMR
01 Ocorrem apenas os primeiros digitos 2e 3. | As distribuicées de probabilidade dos
02 Ocorrem apenas os primeiros digitos 1, 2 e 3. demais primeiros digitos sdo nulas.
03 N&o ocorrem primeiros digitos 4 e 5. As distribuic@es de probabilidade
desses primeiros digitos sdo nulas.

0o Ocorrem apenas os primeiros digitos 1, 2 e 3. | As distribuicdes de probabilidade dos

O10 Ocorrem apenas 0s primeiros digitos 2 e 3. demais primeiros digitos sdo nulas.
B Os valores maximos (ou minimos) do ganho Valores maximos (ou minimos) séo

de pitch sdo 0s mesmos em todos 0s arquivos constantes para todos os arquivos
AMR para algumas taxas de bits. O ganho de AMR. A média geométrica assume
pitch assume valor zero em pelo menos um valor zero e & harménica é atribuido

quadro de todos os arquivos AMR. valor zero.
E Os valores zero de energia de quadro ocorrem | A moda e o valor minimo sdo sempre
no inicio e final dos arquivos, sdo 0s mais zero (E > 0), assim com as médias
frequentes e ocorrem em todos 0s arquivos | geométrica e harmdnica a cujos valores
AMR. sdo atribuidos zero.
gc O ganho de dicionério fixo assume valor zero | O valor minimo e a média geométrica
em pelo menos um quadro de todos o0s assumem valor zero e & harménica é
arquivos AMR. atribuido valor zero.
NFL Os valores zero de patamar de ruido sdo 0s A moda e o valor minimo sdo sempre
mais frequentes e ocorrem em todos 0s zero (NFL > 0), assim com as médias
arquivos AMR. geomeétrica e harmdnica a cujos valores

sdo atribuidos zero.

Mediante as propriedades descritas na Tabela 5-5, as caracteristicas eliminadas sdo
detalhadas na Tabela 5-6, em que algumas delas sdo excluidas de todos os modos AMR,
enquanto outras sdo excluidas apenas de alguns modos. Para todos os modos AMR séo
excluidas 38 caracteristicas nulas, enquanto 7 caracteristicas sdo excluidas somente de

alguns modos.
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Tabela 5-6 — Caracteristicas eliminadas dos modos AMR (conjuntos comprimidos Sgms2
com corpus TIMIT). As caracteristicas correspondem as combinagdes de linhas e colunas
da tabela, como por exemplo max(B). “Todos” significa que a caracteristica € eliminada de

todos os modos AMR. Células vazias significam que a caracteristica ndo é excluida. As

excecdes seguem 0s seguintes simbolos:
* excluida dos modos MR122 e MR795
$ excluida dos modos MR67, MR74 e MR122
# excluida de todos os modos, exceto MR475
& excluida apenas no modo MR122

Medidas Parametros do codificador AMR
o[ g2 g3 do Q10 p E e NFL
Mo todos todos
X todos
max *
min # todos $ todos
X geom * todos & todos
Xiarm * todos & todos
MAD todos
my(1) | todos todos
my(4) todos todos todos todos todos
my(5) todos todos todos todos todos
my(6) todos todos todos todos
my(7) | todos todos todos | todos
my(8) todos todos todos todos
my(9) | todos todos todos | todos

Apos a contabilizagdo das caracteristicas nulas da Tabela 5-6, é possivel determinar
0 nimero atual das caracteristicas NCF para cada taxa AMR conforme listadas a seguir:

e 619 caracteristicas na taxa de 4,75 kbits/s
e 618 caracteristicas na taxa de 5,15 kbits/s
e 618 caracteristicas na taxa de 5,9 kbits/s
e 617 caracteristicas na taxa de 6,7 kbits/s
e 617 caracteristicas na taxa de 7,4 kbits/s
e 615 caracteristicas na taxa de 7,95kbits/s
e 618 caracteristicas na taxa de 10,2 kbits/s
e 612 caracteristicas na taxa de 12,2 kbits/s

5.6 - NUMERO NECESSARIO DE EXPERIMENTOS

Um experimento é definido como um processo completo de treinamento e predigéo
usando o mesmo conjunto de treinamento. Dessa forma, cada conjunto de treinamento da
origem a um experimento diferente cujas acuracias também s&o diferentes. A extragdo da
matriz de treinamento My, a partir da matriz de caracteristicas Mg € realizada ap6s o
embaralhamento da metade superior de Mg e da metade inferior de Mg com a mesma

permutacdo. Para o corpus TIMIT, das 6300 primeiras linhas de Mg, sdo extraidas 4410
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linhas e das 6300 ultimas linhas de Mg mais 4410, ambas com a mesma permutacao de
tamanho 6300. Como das 6300 linhas de Mg sdo extraidas 4410 linhas, o numero total de
experimentos possiveis é a combinacdo de 6300 elementos de 4410 em 4410, um ndmero

que pode ser calculado por:

n! _ 6300!
p!(n—p)! 4410!1890!
Mediante esse resultado, a definicdo do nimero de experimentos necessarios para

= 2,503690548.1065° - o (5.1)

Crp =

aferir o desempenho do método como uma fracdo do numero de experimentos possiveis se
torna inviavel. Em termos heuristicos, quanto maior a quantidade de experimentos
realizados, melhor a média das acuracias dos experimentos se aproxima do desempenho
real do método. No entanto, realizar um elevado de numero de experimentos pode ser
desnecessario para estimar a acurdcia do método. Haja vista o proposto em Shen et. al
(2012) para os experimentos com SVM, neste trabalho foram realizados vinte
experimentos para estimar a acuracia do método proposto com o corpus TIMIT. Dessa
forma, acredita-se que um maior nimero de experimentos ndo modificaria de forma

significativa a acuracia media do método.

5.7 - MONTAGEM DO CONJUNTO DE TREINAMENTO

Os conjuntos de treinamento e teste definem cada um dos experimentos realizados e
sd0 montados a partir das matrizes de caracteristicas Mg. Antes da extracdo desses
conjuntos, para cada um dos 20 experimentos e em cada taxa de bits BR2, as 6300
primeiras linhas da matriz Mg (caracteristicas dos arquivos S-AMR) e as 6300 Ultimas
linhas (caracteristicas dos arquivos D-AMR) sdo embaralhadas usando a mesma
permutacdo aleatdria. Em seguida, sdo extraidas matrizes de treinamento M+, com 70% dos
arquivos do corpus, ou seja, essas matrizes sdo formadas pelas 4410 primeiras linhas da
primeira metade da matriz Mg embaralhada (arquivos S-AMR) e 4410 primeiras linhas da
segunda metade da matriz Mg embaralhada (arquivos D-AMR), totalizando matrizes de
treinamento M, com 8820 linhas. Por conseguinte, 0s conjuntos de teste sdo montados
com as linhas restantes da matriz Mg, formando a matriz My, com 3780 linhas (1890 linhas
de caracteristicas de arquivos S-AMR e 1890 linhas de caracteristicas de arquivos D-
AMR).

A Figura 5-3 descreve, por meio de uma versdo simplificada, o procedimento de
montagem dos conjuntos de treinamento e teste para dois experimentos. Para o primeiro
experimento, a matriz simplificada Mg de 20 linhas é misturada pela permutagdo 1

(simples inverséo da ordem das linhas, por exemplo) conforme descrito anteriormente, isto
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é, por operagdes nas suas metades, e gera um conjunto de treinamento e teste 1 pela
extragdo das matrizes simplificadas M+, e M. Para 0 segundo experimento, a matriz
simplificada Mg é misturada por outra permutacdoe novas matrizes sdo extraidas. Observa-
se que na segunda permutacdo (simples separacdo entre linhas pares e impares, por
exemplo), novos conjuntos de treinamento e teste 2 sdo extraidos. No método proposto,
cada experimento usa uma permutacdo diferente de tamanho 6300 e novos conjuntos de

treinamento sdo gerados para posterior escalonamento robusto.

. Matriz de Treinamento 1 (Mr;)
Matriz Mg embaralhada 1

10

Compresséo Simples

Permutacao 1

Matriz de Caracteristicas (Mg)
simplificada

Compressio Dupla

Compressao Simples

Compressao Dupla

Compresséo Simples

.

Permutacgéo 2

Compressao Dupla

Figura 5-3 — Descricdo simplificada do procedimento de montagem de conjuntos de
treinamento e teste (dois experimentos).

Acompanhando a montagem das matrizes de treinamento M+, Sd0 gerados vetores
de rotulos y com 4410 colunas com rotulos +1, representando 0s arquivos S-AMR,
seguidas de 4410 colunas de rétulos -1, representando os arquivos D-AMR. Da mesma
forma, sdo gerados os vetores de rotulos para as matrizes de teste My, com 1890 rétulos +1
seguidos de 1890 rotulos -1. Esses vetores de rotulos sdo usados em todos 0s experimentos,
ja que os vetores de caracteristicas dos arquivos S-AMR e D-AMR ndo sdo misturados
dentro das matrizes M+, e My, (a mistura para definicdo do experimento é feita antes da
extragdo dos conjuntos de treinamento e teste).
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5.8 - ESCALONAMENTO ROBUSTO

Conforme ja mencionado na Secédo 5.2, as caracteristicas y extraidas dos arquivos
S-AMR e D-AMR apresentam consideravel namero de valores atipicos. A sua existéncia
degrada o desempenho da SVM e o algoritmo de escalonamento deve contemplar a
reducdo de tais valores (Cao et. al, 2016). Na Tabela 5-7 é apresentado um resumo da
situacdo dos valores atipicos ao longo das caracteristicas ndo nulas dos conjuntos Sgmg, nas
diferentes taxas AMR (12600 valores por caracteristica). As caracteristicas atuais (NCF)
foram analisadas e os valores atipicos foram calculados pelo método dos quartis, uma vez
que as distribuicBes de probabilidade estimadas pelos histogramas das caracteristicas ndo
apontam para uma distribuicdo normal para todas elas. Nesse método, um valor €
considerado atipico se sua distancia acima do maior quartil ou abaixo do menor quartil for
de pelo menos 1,5 vezes a distancia interquartil. Como cada caracteristica apresenta uma
quantidade diferente de valores atipicos, o percentual dessa quantidade € calculado e

quatro faixas sdo consideradas para melhor visualizar esses percentuais.

Tabela 5-7 — Quantidades de valores atipicos nas caracteristicas extraidas dos arquivos S-
AMR e D-AMR (método dos quartis).

Quantidade de valores Quantidade de caracteristicas na faixa
atipicos (faixas) Taxas AMR (em kbits/s)
4,75 | 515 | 590 | 6,70 | 7,40 | 795 | 10,2 | 12,2
menos de 1% 191 | 196 | 182 | 179 | 179 | 180 | 183 | 178
entre 1% e 5% 339 | 338 | 354 | 355 | 355 | 353 | 351 | 351
entre 5% e 10% 45 40 33 33 33 33 34 31
mais de 10% 44 44 49 50 50 49 50 52

A analise indica que todas as caracteristicas tém valores atipicos em todas as taxas
AMR e que a maioria delas tem entre 1% e 5% de valores atipicos, havendo, ainda, pelo
menos 44 caracteristicas que tém mais de 10% de valores atipicos. Esses resultados
demonstram a necessidade de um algoritmo de escalonamento robusto para minimizar a
influéncia dos valores atipicos no desempenho da SVM.

O escalonamento robusto é feito nos conjuntos de treinamento antes do seu uso na
SVM de tal forma que as caracteristicas passam a ter valores entre 0 e 1. O algoritmo
logistico generalizado (GL) traz os valores atipicos para proximo de 0 ou 1 por meio da
funcdo de transferéncia logistica ndo linear, diminuindo a influéncia desses valores no
desempenho da SVM. Tal algoritmo também expande valores significativos e
concentrados em uma faixa, geralmente obliterados pelos valores atipicos, balanceando as
quantidades antes do treinamento e teste da SVM. Um exemplo de escalonamento robusto

de uma caracteristica de um conjunto de treinamento pode ser observado na Figura 5-4,
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que é uma composicdo de boxplots e de um grafico de espalhamento em que a linha
tracejada mostra um exemplo de escalonamento de valor atipico. A caracteristica usada é a
moda dos coeficientes LP agregados para a taxa BR2= 7,4 kbits/s num conjunto Sgmg2. A
distribuicdo original da caracteristica € mostrada no Boxplot A e apds o escalonamento
robusto no Boxplot B, em que os valores escalonados ndo tém valores atipicos (os boxplots
estdo na mesma escala no grafico de espalhamento). Nessa figura, as linhas tracejadas
indicam que um valor atipico foi mapeado para um valor proximo de um. Os boxplots
dessa figura também esclarecem que os dados centrais no Boxplot A, inicialmente
concentrados proximos de zero, sdéo mapeados para uma faixa maior no Boxplot B (entre
0,3 e 0,7). Observa-se que a informacdo levada pelos valores atipicos é diminuida e a do

restante dos dados é enfatizada.
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Figura 5-4 — Composicéao de boxplots e grafico de espalhamento que mostra um exemplo
de escalonamento robusto GL.

Uma vez escalonado o conjunto de treinamento, o conjunto de teste deve ser
escalonado com 0s mesmos parametros, caso contrario o desempenho da SVM diminui. O
algoritmo de escalonamento robusto GL gera esses parametros, 0s quais sdo usados no

escalonamento do conjunto de teste antes da predi¢do da SVM.

5.9 - LibSVM E BUSCA EM GRADE

Em todos os experimentos deste trabalho, foi utilizado o algoritmo descrito em
Chang e Lin(2011), cujo pacote de rotinas é chamado LibSVM e pode ser baixado em
LibSVM (2018). Embora tal pacote ofereca rotinas de escalonamento, foi usado o
escalonamento robusto GL para treinamento e teste, como j& mencionado. Também foi
usado o nucleo RBF para a SVM, o qual permite o ajuste de dois parametros, C e v, cuja

escolha é implementada por meio da busca em grade, realizada para cada conjunto de
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treinamento e considerando as acurécias de validacdo cruzada de 5 dobras.

Para cada experimento, o procedimento de busca em grade é usado para achar o0s
melhores parametros C e y para um dado conjunto de treinamento por meio da maxima
acuracia de validagdo cruzada. Inicialmente é formada uma grade 12x12 com valores de C
e y em poténcias de 2 e feita uma busca frouxa pela méxima acuracia de validagdo cruzada
(Chang e Lin, 2011), totalizando 144 acurécias calculadas. Logo em seguida, é elaborada
uma nova grade 12x12 na vizinhanca dos valores de C e y achados na busca frouxa e,
entdo, realizada uma busca refinada. Por ultimo, uma nova grade 12x12 e uma segunda
busca refinada é realizada. Finalmente, para cada taxa BR2, o modelo da SVM ¢é
determinado como aquele que ofereceu as melhores acurécias de validacdo cruzada e,
posteriormente, é usado para o calculo do melhor nimero de caracteristicas BNF.

A Figura 5-5 ilustra uma busca frouxa em grade, seguida de uma busca refinada,
em que os valores iniciais da busca frouxa sdo os utilizados no algoritmo. Notar que uma
vizinhanca é formada pelos valores adjacentes ao valor da grade que proporciona a
méaxima acuracia de validacdo cruzada (ponto vermelho na grade da busca frouxa). Nessa
figura, os valores de méxima acuracia sio C=2° e y=22 e a vizinhanca para a busca
refinada é [2%,2"] para C e [2*, 2°°] para y (em vermelho na figura). Essas vizinhangas s&o
divididas em 11 intervalos iguais (A) para a busca refinada. Por exemplo, a vizinhanga de
C para a busca refinada tem Ac= (2'-2%)/11 e os novos valores de grade séo definidos pelos
intervalos de mesmo comprimento Ac (2°+ Ac, 2%+ 2Ac, 2°+ 3Ac,...,2"). No método
proposto, € realizada uma busca frouxa e duas buscas refinadas, em que a segunda busca
refinada é implementada da mesma forma a partir das vizinhancas da primeira busca
refinada. Os valores finais para C e y entregues pelo método sdo os valores que

proporcionam a maxima acuracia de validacdo cruzada ap06s a segunda busca refinada.

Busca frouxa

Busca refinada

Figura 5-5 — Diagrama explicativo para uma busca em grade frouxa e uma refinada.
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5.10 - SELECAO DE CARACTERISTICAS

Além da eliminacéo recursiva de caracteristicas, o algoritmo SVM-RFE CBR conta
com a reducdo de polarizacdo por correlacdo para evitar a eliminacdo desnecessaria de
caracteristicas correlacionadas. Seu uso se justifica se as caracteristicas apresentarem
correlagdo significativa, evitando, assim, a polarizacdo do algoritmo de eliminacdo de
caracteristicas. A analise de correlacéo entre as caracteristicas dos arquivos AMR pode ser
realizada pelo calculo dos coeficientes de correlacdo entre todas elas, de forma a estimar a
pertinéncia do uso do algoritmo CBR. Esse célculo dos coeficientes fornece resultados
importantes como, por exemplo, se existem caracteristicas iguais entre si ou altamente
correlacionadas num certo grau de estimativa.

O coeficiente de correlacdo r entre as caracteristicas i e j para a analise realizada é

definido como:
2N ' Ne
Zk:l(xi,k - Xi)(xj,k - X])

ri,j =
/ —\2 ' )2
G - %) [T (- )

: (5.2)

em que:

N é o tamanho do corpus (6300 para o corpus TIMIT);

i,j assumem valores entre 1 e NCF (nimero atual das caracteristicas); e

Xi . € 0 k-ésimo valor da i-ésima caracteristica escalonada.

A anélise de correlacéo foi realizada sobre as matrizes de caracteristicas ndo nulas
dos conjuntos comprimidos. Foram encontradas 7 caracteristicas idénticas (r = 1),
conforme a Tabela 5-8, cujos motivos também estdo descritos na tabela. Por serem
idénticas, o algoritmo SVM-RFE CBR automaticamente realiza o tratamento delas para
garantir resultados satisfatorios.

Tabela 5-8 — Caracteristicas idénticas (r = 1) identificadas nos conjuntos comprimidos (0s
numeros se referem a Tabela 4-4).

NUmero Caracteristica | Numero | Caracteristica Motivo
320 max(qa) 294 max(q) g1 = max(qs, 9z,..., di0)
555 min(so) 295 min(q) Jio = MiN(dy, 9>,..., Go)
325 meanabs(q;) 313 mean(qz) g1 >0
585 meanabs(T) 573 mean(T) T>0
619 meanabs(E) 607 mean(E) E>0
636 meanabs(gc) 624 mean(g.) g.>0
641 meanabs(NFL) 653 mean(NFL) NFL>0

Ja a Tabela 5-9 informa a quantidade de correlacGes entre caracteristicas ndo nulas

para cada faixa de valores de r. Esse resultado indica que as caracteristicas podem ser
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consideradas correlacionadas em grau tal que o uso do algoritmo CBR se justifica.

Tabela 5-9 — Quantidade de correlacdes entre caracteristicas ndo nulas para faixas de
valores de r nos conjuntos comprimidos.

Faixas de valoresde r | Quantidade de correlacdes na faixa
0,9 <|r| <0,9999 607
0,85 <|r|] <0,9999 981
0,8 <|r] <0,9999 1646
0,7 <|r| <0,9999 3657

A saida do algoritmo SVM-RFE CBR é um vetor Fr,x com a ordem das
caracteristicas, ou seja, os indices ordenados das caracteristicas conforme estdo dispostas
no conjunto de treinamento original. Uma vez ordenadas, as caracteristicas do conjunto de
treinamento formam grupos para calcular as acuracias de validacdo cruzada usando 0s
parametros C e y da busca em grade anteriormente realizada, obtendo NCF (nimero atual
das caracteristicas) acurécias (existem NCF grupos possiveis). A maxima acurécia
corresponde a um grupo de caracteristicas cuja quantidade ¢ o melhor ndmero de
caracteristicas BNF, conforme citado na Secédo 4.2.

A medida que o nGmero de caracteristicas do grupo aumenta, a acuracia de
validagdo cruzada varia, chegando a um méaximo. Esse resultado é demonstrado na Figura
5-6, que € um gréafico das acuracias de validacdo cruzada pelo nimero de caracteristicas do
grupo, para um experimento e para quatro taxas AMR. De acordo com as indicacdes dessa
figura, o ponto de melhor nimero de caracteristicas (BNF) para 0 modo MR475 é 22, que é
menor do que 619 (nimero atual das caracteristicas). Esse comportamento também é
observado em todos os modos AMR, como MR67, MR74 e MR515 com os valores de
BNF de 209, 172 e 68 caracteristicas, respectivamente. A acuracia de validacdo cruzada
diminui com o aumento do numero de caracteristicas ap6s o ponto de BNF em todos os
modos AMR.

Na Tabela 5-10 é possivel observar os valores minimos e maximos do melhor
namero de caracteristicas BNF para cada taxa de bits AMR nos 20 experimentos, restando
evidente que os valores se modificam desde poucas caracteristicas até valores mais
elevados, dependendo de BR2 e do conjunto de treinamento. Esses valores confirmam a
estratégia adotada pelo método de inicialmente calcular um maior numero de
caracteristicas para usar algumas delas na obtencdo de acuracias maiores. Um subconjunto
de todas as 657 caracteristicas pode, portanto, ser capaz de atingir acuracias maiores em

todas as taxas de bits e experimentos do que o conjunto de todas as caracteristicas.
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Figura 5-6 — Variacdo da acuracia de validacao cruzada quando o nimero de caracteristicas
ordenadas aumenta para um experimento em um conjunto Sgmg; € quatro taxas AMR.

Para todos os experimentos e para todas as taxas de bits AMR, um ordenamento das
caracteristicas é realizado pelo algoritmo SVM-RFE CBR para buscar a méxima acurécia
de validagdo cruzada. Considerando todos esses ordenamentos, é importante determinar se
algumas caracteristicas e quais delas sdo ordenadas nas primeiras posi¢des, ou seja, quais
sdo as caracteristicas mais importantes para a maioria dos ordenamentos realizados. Uma
forma de determinar essas caracteristicas é aferir com qual frequéncia elas ocorrem nas
primeiras posi¢des de ordenamento (por exemplo, as 10 primeiras). Um resultado pode ser
visto na Figura 5-7, que € um gréafico de barras empilhadas das 10 caracteristicas mais
importantes ordenadas pelo método SVM-RFE CBR, calculadas sobre 160 ordenamentos
(20 experimentos, 8 taxas AMR cada) com conjuntos Sgmg2. As 10 caracteristicas mais
importantes estdo ordenadas no eixo horizontal e o eixo vertical corresponde a taxa de
ocorréncia das caracteristicas (em %). Assim, a soma das barras verticais empilhadas em
uma ordem ¢é sempre 100%. Cada barra colorida tem uma altura que corresponde a taxa de
ocorréncia da caracteristica assinalada (nimeros com 3 digitos nas barras) sobre os 160
ordenamentos.

Tabela 5-10 — Valores minimos e maximos do melhor niimero de caracteristicas BNF nos
20 experimentos em cada taxa de bits AMR.

BNF Taxa AMR (kbits/s)
4,75 5,15 5,90 6,70 7,40 7,95 10,2 12,2
Minimo 22 54 90 48 96 107 110 93
Maximo 430 559 475 508 435 514 612 452

Por exemplo, a caracteristica 390=m,,(9) aparece como a segunda caracteristica
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mais importante em 75% dos ordenamentos. A Figura 5-7 também mostra, por exemplo, a
primeira e a segunda caracteristicas mais importantes como as seguintes distribuicdes de
probabilidade de primeiros digitos dos coeficientes LSP: 514=m,_(3) com cerca de 75%,
515=m,, (4) com cerca de 25%, 390=m,, (9) com cerca de 74%, e 488=m,_(3) com cerca
de 26%, respectivamente. As seguintes caracteristicas sdo encontradas como a terceira
mais importante: 488=m,_(3), 514=m, (3), 131=as, 410=m,,(3), 489=m, (4), 502=
max(ds) e 558=qy¢,,,,,,- Conforme se observa, os coeficientes LSP formam grande parte

das trés primeiras melhores caracteristicas dos ordenamentos, principalmente as estatisticas
relativas as distribuicdes de probabilidades de primeiros digitos. A correspondéncia entre
0s numeros encontrados na Figura 5-7 e as demais caracteristicas pode ser verificada na
Tabela 4-4.
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Figura 5-7 — Gréfico de barras empilhadas das 10 caracteristicas mais importantes
ordenadas sobre 20 experimentos com 8 taxas AMR com conjuntos Sgms2.

5.11 - ANALISE DE DESEMPENHO

Para cada um dos 20 experimentos e para cada taxa AMR com o corpus TIMIT, sdo
determinados os modelos SVM, a ordem das caracteristicas e 0s respectivos melhores
nameros de caracteristicas BNF. Tais parametros sdo usados para a montagem dos
conjuntos de teste, escalonamento desses conjuntos e predicdo da SVM para 0s conjuntos
comprimidos Sgme2 € Sgig2. Os conjuntos de teste sdo formados por vetores diferentes
daqueles dos respectivos conjuntos de treinamento e com 0 mesmo numero de vetores
correspondentes a arquivos S-AMR e D-AMR. Como os rétulos sdo conhecidos (primeira

metade do conjunto de teste com rétulo 1 e segunda metade com rétulo —1), a anélise de

desempenho neste trabalho consiste em comparar os rétulos preditos pela SVM e o0s
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rotulos conhecidos, de modo que o desempenho sera tdo maior quanto mais rétulos forem
coincidentes (acertos).

Dentre as maneiras de associar o numero de rétulos coincidentes a uma acurécia, a
analise de desempenho da SVM escolhida é baseada no célculo da acurécia definido como
(Luo et al., 2017):

oo TP+IN 5.3)
TP+FN +TN +FP

onde, considerando um conjunto de teste:

TP : é a soma de todos os casos de verdadeiro positivo, ou seja, em que o rotulo do
conjunto de teste é —1 (compressdo dupla) e o rétulo predito pela SVM é -1
(compresséo dupla).

TN: é a soma de todos os casos de verdadeiro negativo, ou seja, em que o rotulo do

conjunto de teste € 1 (compressdo simples) e o rotulo predito pela SVM é 1

(compresséo simples).

FP: é a soma de todos os casos de falso positivo, ou seja, em que o rétulo do

conjunto de teste é 1 (compressdo simples) e o rétulo predito pela SVM é —1

(compresséo dupla).

FN: é a soma de todos os casos de falso negativo, ou seja, em que o rétulo do

conjunto de teste € —1 (compressdo dupla) e o rétulo predito pela SVM ¢é 1

(compresséo simples).

Pela analise dessa definicdo, se FP e FN forem nulas, a acuracia valera 1 (100% de
acerto) e se FP e FN valem 1, a acuracia sera nula. A relacéo entre TP e FN ¢é tal que TP +
FN = Nte/2, ou seja, os vetores com rétulos —1 (que séo a metade dos vetores do conjunto
de teste) podem ter predicdo 1 ou —1. A mesma relacéo se verifica para TN e FP, de modo

que TP+FN+TN+FP = Nte. Como exemplo de célculo das somas anteriores e acurécia,

seja um conjunto de teste hipotético em que foram obtidos os seguintes rotulos de
predicdo: para a metade S-AMR do conjunto de teste (1890 vetores com roétulo 1), foram
preditos 750 rétulos 1 e 1140 rétulos —1; logo, TN vale 750 e FP vale 1140: para a
metade D-AMR (1890 vetores com rétulo —1), foram preditos 950 rétulos 1 e 940 rétulos

—1; logo, FN= 950 e TP=940. A acurécia final, portanto, sera (940 + 750) / (940 + 950 +
750 + 1140) = 1690/ 3780 = 0,4471 (44,71%).

Outras medidas de interesse para o problema da detecgdo da compressdo dupla
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AMR s#o a taxa de deteccdo de compressédo dupla, chamada neste trabalho de TP, e a taxa
de deteccdo de compressdo simples, chamada de TN, ou seja, as taxas de acerto
considerando apenas 0s conjuntos de arquivos com compressdo dupla e simples,
respectivamente (Luo et al., 2017). Como metade do conjunto de teste € formada por
eventos com compressdo simples e a outra formada por eventos com compressao dupla, TP
deve ser calculada como o nimero de acertos dos arquivos de compressédo dupla (TP) em
relacdo a todos os eventos com rétulo —1, ou seja, em relagdo a TP + FN, de modo a
expressar a capacidade do algoritmo de acertar quais eventos sdo de compressao dupla:
portanto, se FN=0, TP=1. O mesmo raciocinio pode ser usado para conceber TN, de modo

que neste trabalho as taxas TP e TN sdo definidas como:

_ TP (5.4)
TP =25 TN ©
— TN (5.5)
™= TN + FP’
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6 - RESULTADOS COM CORPUS TIMIT

Os experimentos descritos no Capitulo 5 geraram resultados que sdo apresentados
neste capitulo. A forma como os experimentos foram implementados para os conjuntos
Seme2 € 0 uso do mesmo corpus TIMIT permite uma comparacao direta com os trabalhos

publicados sobre 0 mesmo tema, conforme sera apresentado no Capitulo 8.

6.1 - CONJUNTOS Sgmg2

Foram realizados 20 experimentos para cada taxa AMR com 0s conjuntos Sgmgz. E
possivel concluir que o método proposto € efetivo na detec¢do da compressdo dupla AMR,
pois a acuricia média ao longo das taxas de bits AMR foi de 99,16%. Ja a taxa de
deteccdo de compressdo dupla TP média ao longo das taxas de bits AMR é de 98,88%,
enquanto a taxa de deteccio de compressdo simples TN € de 99,44%. Ao longo de todos os
experimentos, a acuracia minima foi de 98,12% para BR2=7,4kbits/s e a maxima foi de
99,79% para BR2=4,75kbits/s. Todos os valores médios, minimos e maximos das
acurdcias calculadas podem ser vistos na Tabela D-1 do Apéndice D.

6.2 - CONJUNTOS Sg152

Foram realizados 20 experimentos por taxa AMR com 0s conjuntos Sgigz, todos
baseados nos modelos SVM calculados para 0s conjuntos Sgms2, adotando o procedimento
de misturar as matrizes de caracteristicas usando as mesmas permutagdes correspondentes
aos experimentos com 0s conjuntos Sgmez. Dessa forma, para cada experimento, as
extracBes dos conjuntos de treinamento e teste foram feitas da mesma forma que na
geracdo dos modelos. O objetivo é analisar o desempenho do modelo quando BR1 é
constante ao longo do conjunto de teste.

Os valores médios, minimos e maximos das 64 acuracias calculadas ao longo dos
20 experimentos (1280 acuréacias calculadas) estdo dispostos na Tabela D-2 do Apéndice
D. A acuréacia média ao longo das taxas de bits AMR vale 99,17% (média de todas as
colunas de médias), muito préxima da acuracia média dos conjuntos Sgmg, (99,16%). Ja a
taxa de deteccdo de compressdo dupla TP média ao longo das taxas de bits AMR ¢é de
99,08%, enquanto a taxa de deteccdo de compressio simples TN é de 99,26%. Ao longo de
todos 0s experimentos, a acuracia minima foi de 91,59% para BR1=6,7kbits/s e
BR2=12,2kbits/s e a maxima foi de 99,95% para BR1=4,75kbits/s e BR2=4,75kbits/s.
Dessa forma, é possivel concluir que o método proposto também ¢é efetivo na deteccdo da
compressédo dupla AMR quando BR1 é constante ao longo do conjunto de teste e que 0s

modelos para BR1 variavel também valem para BR1 fixa.
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Pela andlise dos resultados é possivel também constatar uma tendéncia de aumento
das acuracias na operacao de transcodificacdo para cima (BR1<BR2), ou seja, as acuracias
proximas a extremidade inferior esquerda da tabela sdo maiores que as demais.
Analogamente, existe uma tendéncia de diminuicdo das acurdcias na operacao de
transcodificacdo para baixo (BR1>BR2). O comportamento das acuracias é compativel
com os resultados de Shen et. al (2012), ou seja, a relacdo das taxas de bits BR1 e BR2
influencia os resultados do método, algo esperado devido a perda de informacdo nas

operacdes de transcodificacdo para baixo.

6.3 - VISUALIZAQAO DE CARACTERISTICAS

Embora os resultados demonstrem a efetividade do método proposto em termos de
taxas de detec¢do com o corpus TIMIT, é necessario, ainda, utilizar formas de visualizar as
estatisticas das caracteristicas propostas, comparando aquelas correspondentes aos
arquivos S-AMR com aquelas dos arquivos D-AMR. Pelas altas acurécias alcangadas, €
esperado que existam diferencas significativas entre as caracteristicas dos dois tipos de
arquivos AMR. Duas formas de visualizar tais estatisticas sdo aqui propostas: por meio de
histogramas e por meio de reducdo de dimensionalidade.

As estatisticas das caracteristicas podem ser inspecionadas por meio de histogramas
para ilustrar a efetividade do método proposto. A Figura 6-1 e a Figura 6-2 sdo uma
composicao de histogramas das caracteristicas escalonadas, dispostas em barras verticais,
lado a lado. O eixo horizontal indica a ordem da caracteristica e o eixo vertical representa
os valores das caracteristicas escalonadas entre 0 e 1. Os valores dos histogramas sdo
representados por uma escala de cor. Para computar essa figura, um experimento com o
corpus TIMIT foi escolhido usando um conjunto comprimido Sgmsz com BR2=4,75
kbits/s. O conjunto de treinamento com caracteristicas escalonadas, e ordenado conforme o
algoritmo SVM RFE-CBR, é acessado apenas nas BNF (melhor nimero de caracteristicas)
primeiras caracteristicas (no caso, BNF=81 caracteristicas). O conjunto de treinamento
extraido com as 81 caracteristicas € dividido em duas matrizes: caracteristicas dos arquivos
S-AMR (primeiras 4410 linhas) e D-AMR (ultimas 4410 linhas). A Figura 6-1 ¢
computada a partir da matriz correspondente as caracteristicas dos arquivos S-AMR e a
Figura 6-2 da matriz correspondente aos arquivos D-AMR. Para cada matriz, um
histograma de 40 intervalos € calculado para cada caracteristica e os valores dos
histogramas sdo representados usando uma escala de cor. No final, cada histograma é

representado por uma barra colorida vertical, totalizando 81 barras, cujas cores variam de

77



valores baixos (azul escuro) a altos (vermelho escuro), de acordo com o mapa de cores a
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Figura 6-1 — Composicéao de histogramas de caracteristicas escalonadas extraidas de um
experimento com corpus TIMIT, na taxa de 4,75 kbits/s, para arquivos S-AMR.
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Figura 6-2 — Composicao de histogramas de caracteristicas escalonadas extraidas de um
experimento com corpus TIMIT, na taxa de 4,75 kbits/s, para arquivos D-AMR.

E possivel observar que a compressdo dupla modifica a maioria das distribuicdes
das caracteristicas dos arquivos AMR da seguinte forma: ela espalha a distribuicdo de
algumas caracteristicas, pois a quantidade de pontos coloridos presentes na Figura 6-1
diminui na Figura 6-2; e ela suaviza a distribuicdo geral das caracteristicas, provocando um
aspecto mais uniforme visto na Figura 6-2.

Outra forma de visualizar as diferengas entre as caracteristicas dos arquivos S-
AMR e D-AMR é baseada na capacidade de reducéo de dimensionalidade do algoritmo t-
SNE (Maaten e Hinton, 2008). Esse algoritmo recebe as caracteristicas escalonadas como
entrada e calcula, por meio de aprendizado ndo supervisionado, uma versdo delas com

dimensdo reduzida. A Figura 6-3 é formada por histogramas bidimensionais representando
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as caracteristicas dos arquivos S-AMR (a) e D-AMR (b) (apds a exclusao de caracteristicas
nulas) reduzidas para a dimensdo 2 pelo algoritmo t-SNE (conjuntos Sgmg2 na taxa de
4,75 kbits/s com numero atual das caracteristicas NCF=619). Por exemplo, um vetor de
tamanho 619 que representa um arquivo AMR ¢é reduzido a um vetor de tamanho 2 e 0
respectivo ponto é atribuido a um dos 40 x 40 intervalos do histograma bidimensional.
Para construir a Figura 6-3, os 6300 vetores de tamanho 2 dos arquivos S-AMR e D-AMR
sdo atribuidos aos intervalos e o nimero de pontos em cada intervalo define a intensidade
da escala de cores a direita. As diferencas de formato, espacos ocupados e orientacdo entre
as figuras mostram que o método proposto € capaz de produzir caracteristicas
discriminantes para detectar a compressao dupla AMR.
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Figura 6-3 — Histogramas bidimensionais para representacdo das caracteristicas (apds
exclusdo das nulas) usando o algoritmo de reducdo de dimensionalidade t-SNE para 6300
argquivos S-AMR (a) e D-AMR (b).

A comparacdo entre a Figura 6-3 (a) e (b) foi realizada com todas as NCF
caracteristicas atuais do conjunto comprimido (apds a exclusdo das nulas). Entretanto, se
apenas 0 melhor ndmero de caracteristicas BNF for utilizado para a reducdo de
dimensionalidade, uma melhor visualizagido das diferengas entre arquivos S-AMR e D-
AMR poderia ser conseguida. Em outras palavras, os histogramas bidimensionais podem
apresentar diferencas mais evidentes entre os dois tipos de arquivos AMR, haja vista as
altas acuracias alcancadas.

Como cada experimento e cada taxa AMR tem um melhor numero de
caracteristicas BNF, foi tomado como exemplo um experimento na taxa de 4,75 kbits/s
para o uso do algoritmo t-SNE em que BNF=22, ou seja, 0s vetores de tamanho 22 que
representam os arquivos AMR séo convertidos para vetores com dimensao 2 e posterior

visualizacdo. A Figura 6-4 é formada por histogramas bidimensionais elaborados da
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mesma forma que a Figura 6-3 e que representam as caracteristicas dos arquivos S-AMR
(@) e D-AMR (b) reduzidas para a dimensdo 2 pelo algoritmo t-SNE (conjuntos Sgmg2 na
taxa de 4,75 kbits/s com BNF=22). Conforme previsto, os histogramas da Figura 6-4
evidenciam uma maior diferenca estatistica entre os arquivos S-AMR e D-AMR, ressaltada
pelo uso apenas do melhor nimero de caracteristicas BNF com o algoritmo t-SNE. Esse
resultado confirma, portanto, a capacidade de discriminagdo do método proposto.
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Figura 6-4 — Histogramas bidimensionais para representacdo das 22 melhores
caracteristicas usando o algoritmo de reducéo de dimensionalidade t-SNE para 6300
arquivos S-AMR (a) e D-AMR (b).
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7 - ANALISE DE ROBUSTEZ

Apesar dos resultados satisfatorios citados no Capitulo 6, o0 método proposto foi
experimentado apenas com o corpus TIMIT com as duragdes e niveis de ruido originais.
Em condicdes reais, é esperado que o conteudo de audio de interesse apresente algumas
condi¢des adversas, como contaminacdo por ruido e duracdo variavel, além de alguns
procedimentos especificos de adulteracdo que visam a evitar a deteccdo da compressao
dupla. Nesta andlise de robustez, é seguida a metodologia proposta por Luo et. al (2017)
para computar o desempenho do método para arquivos de duragdo variavel, ataque de
deslocamento de quadro, audio contaminado por ruido e um corpus diferente do TIMIT.
Como o método proposto calcula novos modelos SVM para cada conjunto de treinamento
dos conjuntos comprimidos Sgmsz, NOvos modelos sdo computados para todos o0s
experimentos da andlise de robustez, exceto para 0s experimentos de ataque de
deslocamento de quadros. Foi realizado um experimento para cada condicdo adversa

abordada a seguir.

7.1 - ARQUIVOS COM DURAC}AO VARIAVEL

Uma das condic6es que potencialmente afeta o desempenho do método proposto é a
duragéo dos arquivos AMR ao longo do corpus, uma vez que a quantidade de parametros
AMR extraidos é proporcional a quantidade dos quadros de voz codificados (que séo
diferentes dos quadros de ruido de fundo SID). Em outras palavras, quanto mais quadros
de voz o arquivo tem, mais parametros podem ser extraidos e melhor se configuraria, em
tese, a estatistica desses parametros. Em casos extremos, o desempenho do método se
tornaria estavel a partir de certa duracao, ja que as estatisticas ndo mudariam a partir dai e,
por outro lado, com uma duragdo muito pequena, o desempenho do método seria inferior,
haja vista a pequena quantidade de parametros disponiveis. A proposta para este
experimento é gerar, a partir do corpus TIMIT, novos corpora, um para cada duracdo fixa
escolhida dos arquivos AMR, e em seguida obter os modelos da SVM para cada taxa BR2,

da mesma forma realizada nos experimentos anteriores.

7.1.1 - Geracao de novos corpora

Para confirmar as hipoteses de comportamento do método proposto, foram
realizados experimentos em que os arquivos AMR tinham durages fixas dentro do corpus
e gerados a partir do corpus TIMIT. Dessa forma, as duragdes escolhidas e a forma de

geracdo estao descritas a seguir:
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e 125 ms, 250 ms e 500 ms: os arquivos foram gerados a partir da extracdo de
um trecho dos arquivos TIMIT definido a partir do maximo envelope de voz
(comando envelope no MATLAB®), que é fixado como o meio do trecho
extraido. Foram gerados novos corpora com 6300 arquivos.

e 1s e 2s: inicialmente foram descartados arquivos TIMIT com duracGes
inferiores as pretendidas e depois 0s restantes foram cortados entre um
ponto e o final do arquivo, de modo que a duracdo fosse a desejada. Dessa
forma, foram gerados novos corpora com 6298 e 5809 arquivos,
respectivamente.

e 3s: para gerar um corpus de arquivos com essa duracdo e com um numero
de arquivos proximo a 6300, foi necessario unir arquivos TIMIT gravados
pelos mesmos locutores (para manter o audio nas mesmas condicdes de
gravacdo) e extrair segmentos de 3 segundos a partir do inicio dessa unido,
descartando as ultimas amostras. Essa extracdo de segmentos foi realizada
para cada unido correspondente a um locutor disponivel (630 locutores).
Dessa forma, foi gerado um novo corpus com 6128 arquivos.

Com o objetivo de gerar novos corpora com a maxima uniformidade de gravacao
possivel em cada arquivo e com um nimero de arquivos mais préximo possivel de 6300, a
forma de gerar os corpora dependeu da duracdo pretendida. Observa-se que isso foi
necessario porque os arquivos do corpus TIMIT ndo tém duracdo fixa e, na sua maioria,

tém duracdo préxima a 1 segundo.

7.1.2 - Resultados

Para cada novo corpus, foram gerados novos conjuntos comprimidos Sgmsz €
computados novos modelos de SVM para cada BR2, de modo a ser possivel aferir as
acuréacias. Na Tabela D-3 do Apéndice D estdo expostos os resultados detalhados das
acuracias de teste para todas as taxas de bits AMR e duracdes, revelando que o método
proposto é efetivo para discriminar arquivos AMR com compressdo dupla mesmo com
curtas duragbes. As acurdcias médias se elevam progressivamente a medida que as
duragbes dos arquivos AMR aumentam, partindo de 94% (125 ms) e alcangando uma
estabilizacdo a partir de 2 s de duragdo, com valores médios na faixa de 99%, confirmando

o desempenho inicialmente esperado para o método.

7.2 - ATAQUE DE DESLOCAMENTO DE QUADRO

Esse tipo de ataque testa 0 método de deteccdo quando um deslocamento de quadro
ocorre no dominio do tempo, isto é, quando a estrutura de quadros original é quebrada
mediante a supressdo de amostras. Tal teste é Gtil porque alguns métodos podem extrair

caracteristicas relacionadas a estrutura de quadros, havendo, pois, queda no desempenho
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guando os quadros séo deslocados.

O método proposto ndo analisa quadros no dominio do tempo para detectar a
compressdo dupla como os algoritmos reportados na literatura; portanto, o método é
teoricamente imune ao ataque de deslocamento de quadro. Apesar de essa hipotese ser
plausivel, é fato que o codificador AMR analisa os quadros para computar 0s parametros
no dominio da compressdo e um deslocamento de quadro aplicado aos arquivos do corpus
TIMIT poderia, potencialmente, perturbar o desempenho do método.

Devido as modificacdes minimas no corpus TIMIT introduzidas pelo ataque de
deslocamento de quadros, foram usados 0os mesmos modelos SVM computados para o
corpus TIMIT original com o0s conjuntos Sgmgz, assumindo 0 mesmo procedimento para o
teste. Dessa forma, foram calculadas novas matrizes de caracteristicas para cada BR2 e
para cada deslocamento de quadro, limitados ao tamanho do quadro de analise AMR (160
amostras), ou seja, 25, 50, 75, 100, 125 e 150 amostras, mediante a supressao das primeiras
amostras de cada arquivo do corpus TIMIT antes do céalculo das caracteristicas. Os
resultados detalhados na Tabela D-4 confirmam que o método proposto é imune ao ataque
de descolamento de quadro, pois as acurdcias médias sdo aproximadamente as mesmas

alcancadas com o corpus TIMIT original.

7.3- AUDIO COM RUIDO BRANCO ADICIONADO

O ruido diminuird o desempenho do método proposto porque as diferencas sutis
entre as caracteristicas de arquivos AMR com compressdo simples e dupla podem ficar
mascaradas. A intensidade da influéncia do ruido nas acuracias do método depende da
forma como o algoritmo € elaborado para a extracdo de caracteristicas. Como o método
proposto € baseado em parametros extraidos do audio AMR codificado, ndo utilizando o
audio decodificado no dominio do tempo, provavelmente a adicdo de ruido degradara em

menor grau as acuracias.

7.3.1 - Procedimento para adicéo de ruido ao corpus TIMIT

Como a adigéo de ruido aos arquivos do corpus TIMIT da origem a novos corpora,
foram calculados novos modelos SVM para cada BR2 e para cada relacdo sinal ruido
(SNR) apo6s adicdo de ruido branco gaussiano (AWGN). O valores de SNR selecionados
foram 5dB, 10dB, 20dB e 30dB, calculados mediante a medicdo da poténcia do sinal
(média das amostras ao quadrado, comando awgn do MATLAB®) antes de adicionar o

ruido, todas as medidas em dB.
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Para a SNR de 30 dB, o audio resultante é percebido praticamente como o original
sem ruido. Para a SNR de 20 dB, o ruido pode ser percebido de forma muito discreta
quando héa pausas nas falas gravadas. Ja para SNR de 5 dB, o ruido é percebido ao fundo

de maneira bem evidente, dificultando o entendimento das falas.

7.3.2 - Resultados

A Tabela D-5 no Apéndice D contém todas as acurécias dos experimentos. Nela é
possivel observar que o método proposto é praticamente imune ao ruido AWGN se a SNR
vale 30 dB (acuracia média de 99,04%) e o desempenho é satisfatério mesmo em baixas
SNR, como 5dB (acuracia média de 98,04%). Pela observacdo de todos os resultados, o

desempenho se mantém aceitavel apés a adi¢do de ruido AWGN.

7.4 - CORPUS CARIOCA1

Ao utilizar o método proposto apenas com o corpus TIMIT, as condi¢des do
problema ficam delimitadas a um nivel de ruido de fundo de gravagdo e a um idioma, ja
que esse corpus é altamente homogéneo. Embora os experimentos com o corpus TIMIT
sejam necessarios para a comparacdo com o estado da arte e para controlar as possiveis
interferéncias nos resultados, o método deve ser testado com outro corpus, um

procedimento que é mais coerente com o uso forense pretendido.

7.4.1 - Formagéo de novo corpus

O corpus CARIOCAL (Esquef et al., 2014) foi escolhido para aferir o desempenho
do método proposto porque ele € formado por falas em portugués do Brasil e gravadas de
chamadas de telefone fixo, ou seja, sob condigdes mais ruidosas e contetdo limitado a
banda telefénica. Esse corpus foi originalmente montado para o teste de algoritmos de
deteccdo de descontinuidades no sinal ENF, contendo 200 arquivos de audio PCM sem
compressdo, com duracgdes entre 19,86 segundos e 34,40 segundos, taxa de amostragem de
44 kHz e amostras de 16 bits.

O corpus CARIOCAL foi modificado de forma a ser possivel extrair arquivos com
duracdo de 1 segundo para criar um novo corpus similar ao TIMIT. Inicialmente os
arquivos foram filtrados, subamostrados para a taxa de 8 kHz e posteriormente picotados
sequencialmente desde o comego, em quadros de 1 segundo e sem sobreposigéo. Ao final
do picote sequencial de cada um dos 200 arquivos, a ultima parte desse arquivo €
alcangada e apenas considerada como um novo arquivo se durar mais de 915 ms, que é a
duracdo minima dos arquivos do corpus TIMIT, sendo descartada se durar menos. Dessa

forma, foi gerado um novo corpus com 5875 arquivos para computar novos modelos SVM
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e aplicar o método proposto.

7.4.2 - Resultados

A Tabela D-6 no Apéndice D demonstra que 0 método proposto também é efetivo
com outro corpus, pois a acuracia média atinge 99,35% e TP média atinge 99,20%, taxas
inclusive mais altas do que com o corpus TIMIT. Os valores de NCF (nimero atual das
caracteristicas) e BNF (melhor nimero de caracteristicas) séo diferentes do corpus TIMIT
e para cada taxa de bits AMR considerada, demonstrando que o método proposto adapta

esses parametros ao conjunto de treinamento em questéo.

7.5. AUDIO COM RUIDO FORENSE ADICIONADO

A influéncia do ruido tipo AWGN no desempenho do método proposto foi
explorada na Secédo 7.3, contudo esse tipo de ruido é apenas um dentre varios que podem
estar presentes no audio analisado. O estudo da variacdo de desempenho do método
guando o ruido esta presente é de grande interesse da area forense, haja vista a inevitavel
adicdo de ruido ao conteido de voz registrado. Dessa forma, nesta anélise de robustez, e
explorada a adigdo de um tipo de ruido diferente do AWGN e mais proximo de casos reais.
Para delimitar o escopo desta analise, sera acrescentado ao corpus TIMIT um ruido gerado

predominantemente pelo equipamento gravador e extraido de uma gravacao ambiental real.

7.5.1 - Procedimento para Adicao de Ruido Forense ao Corpus TIMIT

Inicialmente foi selecionado um trecho de arquivo de dudio forense sem conteido
de voz e formado apenas por ruido de fundo tipico de gravacdes ambientais. O trecho
selecionado tem a duracdo do maior arquivo do corpus TIMIT (7788 ms) para que a adi¢do
de ruido seja sempre feita com trechos continuos de ruido ao longo do corpus. A Figura
7-1 é um espectrograma do trecho selecionado na sua forma original, isto é, na taxa de
amostragem 44,1 kHz e 16 bits por amostra (0 espectrograma foi construido com FFT de
tamanho 256 e janelamento Hanning). J& a Figura 7-2 é o espectrograma do trecho
convertido para taxa de amostragem 8 kHz, mantidas as demais condicdes, para ser usado
na adicdo de ruido ao corpus TIMIT (também reamostrado a 8 kHz). Observa-se que o
ruido apresenta espectro variante no tempo com energia de maior intensidade entre 2500
Hz e 3000 Hz.
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Figura 7-1 — Espectrograma do trecho de ruido forense selecionado na taxa de amostragem
original de 44,1 kHz (FFT de tamanho 256).
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Figura 7-2 — Espectrograma do trecho de ruido forense selecionado na taxa de amostragem
de 8 kHz (FFT de tamanho 256).

A Figura 7-3 (a) é o espectro de média de longo termo (LTA, long term average)
do sinal original, calculado pela média das amplitudes de FFT com janelas de tempo de
tamanho 256, enquanto a Figura 7-3 (b) é o0 espectro LTA do sinal amostrado a 8 kHz. As

figuras evidenciam a variedade de componentes espectrais presentes no trecho de ruido.
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Figura 7-3 — Espectros LTA do trecho de ruido forense selecionado na taxa de amostragem
original de 44,1 kHz (a) e 8kHz (b) (FFT de tamanho 256).
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Para gerar novos corpora com diferentes relagcdes sinal-ruido, foi utilizado o
mesmo procedimento empregado com ruido tipo AWGN, ou seja, as poténcias dos
arquivos do corpus TIMIT foram medidas (soma das amostras ao quadrado), assim como a
poténcia do arquivo de ruido com a mesma duracdo do respectivo arquivo TIMIT, e
calculado o ganho necessario no arquivo de ruido para uma desejada SNR, tudo em dB.
Foram testadas as SNR de valores 5dB, 10dB, 20dB e 30dB. Para cada BR2 e SNR, foram
calculados novos modelos SVM, totalizando 32 modelos e experimentos distintos.

Para a SNR de 30 dB, o audio resultante é percebido praticamente como o original
com ruido muito discreto ao fundo. Para a SNR de 10 dB e 20 dB, o ruido pode ser
percebido de forma discreta quando ha pausas nas falas gravadas. Ja para SNR de 5 dB, o
ruido é percebido ao fundo de maneira muito evidente, dificultando ou impossibilitando o
entendimento das falas.

7.5.2 - Resultados

A Tabela D-7 mostra que 0 método proposto é praticamente imune ao ruido forense
escolhido se a SNR vale 30 dB (acuracia média de 99,07%) e o desempenho é satisfatorio
mesmo em baixas SNR, como 5 dB (acuracia média de 96,48%). Pela observacao de todos
os resultados, o desempenho se mostra 0 mesmo daquele alcangado com ruido do tipo
AWGN com SNR de 20 dB e um pouco inferior para 5 dB e 10 dB (média de 97,73% para
AWNG e média de 96,66% para o ruido forense). Conclui-se que, mesmo apos a adi¢do do

ruido forense selecionado, o método apresenta desempenho aceitavel.
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8- COMPARACAO COM O ESTADO DA ARTE E DISCUSSAO

Conforme mencionado na Sec¢do 2.2, foram identificados trés métodos na literatura
para discriminar arquivos AMR com compressdo dupla e, em todos eles, o algoritmo é
baseado no &udio descomprimido. Além desses métodos, podem ser citados trés métodos
em que o algoritmo é baseado em caracteristicas no dominio da compressdo, que € uma
abordagem que se mostra adequada para a deteccdo de compressdo dupla de arquivos
AMR (Sampaio, 2019). O método com maior desempenho é completamente descrito nesta
tese (Sampaio e Nascimento, 2020) e os outros dois métodos (Sampaio e Nascimento,
2018) (Sampaio e Nascimento, 2019) sdo versdes cujos blocos sdo também descritos nesta
tese. No método proposto em Sampaio e Nascimento (2018), as caracteristicas séo
baseadas apenas nos coeficientes LP e LSP e ndo sdo usados o escalonamento robusto e
nem selecdo de caracteristicas. Ja no método descrito em Sampaio e Nascimento (2019), é
adicionado o escalonamento robusto no processamento das caracteristicas usadas em
Sampaio e Nascimento (2018).

Na avaliacdo comparativa do método proposto com os resultados publicados,
conforme a Tabela 8-1, conclui-se que ele supera o estado da arte em todas as taxas de bits,
mantidas as mesmas condi¢des de teste. A coluna média denota a média aritmética das

acuracias ao longo das taxas AMR e, conforme é possivel observar, 0 método proposto
alcanca a maior acuracia media.

Tabela 8-1 — Comparacdo de desempenho entre os métodos existentes para a detec¢do de
compressdo dupla AMR (corpus TIMIT em conjuntos Sgmg?).

Métodos Acuracias Médias em %
BR2 (kbits/s)

475 [515[590 670 [ 7,40 [ 7,95 | 10,2 | 12,2 [Média

(Shen et al.,2012) 79,76 |83,73 | 87,26 | 86,17 | 80,14 | 82,36 (85,31 |88,16 | 84,11

(Luo et al.,2014) 91,14 | 91,32 | 91,18 | 91,23 91,39 91,28 |91,27 | 91,33 | 91,27

(Sampa"’ze()l'\gsc'memo' 92,62 | 92,53 | 94,03 | 93,80 | 93,72 |94,00 | 93,99 | 9458 | 93,66

(Luo et al.,2017) 98,78 | 98,88 | 98,74 | 98,77 | 98,95 98,87 | 98,84 | 98,82 | 98,83

(Sampa'oz‘zl'\'g‘)sc'me”to' 99,13 | 99,08 | 98,90 | 98,77 | 98,83 | 99,00 |98,84 |98.48 | 98,88
Método Proposto (Sampaio e

Nascimento, 2020) 99,35 | 99.21 | 99,16 | 99,12 | 99,01 |99,07 99,19 |99.18 | 99,16

Os resultados das simula¢Ges computacionais usando o corpus TIMIT demonstram
um melhor desempenho do método proposto frente aos demais. A construcdo de
caracteristicas diretamente do dominio da compressao, associada ao escalonamento robusto

e selecé@o de caracteristicas, provou ser muito eficiente na deteccdo de arquivos S-AMR e
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D-AMR. A combinacgdo das caracteristicas no dominio da compressdo, escalonamento
robusto e o algoritmo de selecdo de caracteristicas SVM-RFE CBR levam as altas
acuracias nos conjuntos comprimidos Sgms2 € Sgig2 (Tabela D-1 e Tabela D-2).

O acréscimo do procedimento de escalonamento robusto trata a influéncia dos
valores atipicos e concentrados nas caracteristicas no dominio da compressdo, conforme
visto na Segdo 5.8. Esse escalonamento minimiza os efeitos indesejados dos valores
atipicos e aumenta a dispersdo das caracteristicas para facilitar a deteccdo da compresséo
dupla AMR.

O método de selecdo de caracteristicas SVM-RFE CBR realiza compensacdes para
melhorar a acuracia: se as caracteristicas ndo sdo no todo Uteis, o algoritmo elimina
algumas delas. O valor maximo do melhor nimero de caracteristicas BNF € menor do que
0 numero atual das caracteristicas NCF para todas as taxas de bits, conforme visto na
Tabela 5-10. A acurécia de validagdo cruzada diminui ap6s o ponto de BNF, ao tempo que
0 nimero de caracteristicas aumenta, de acordo com o exemplo da Figura 5-6, o que néo é
um fato intuitivamente esperado. A escolha de um subconjunto especifico das
caracteristicas aumenta as acuracias provavelmente porque isso minimiza o problema do
sobreajuste na SVM.

O disposto na Figura 5-7 indica que as caracteristicas de maior dispersdo para a
deteccdo da compressdo dupla AMR sdo relacionadas as distribui¢es de probabilidade de
primeiros digitos dos coeficientes LSP. Esse é um resultado interessante porque as
distribuicOes de probabilidade de primeiros digitos dos coeficientes MDCT também séo
caracteristicas importantes para a deteccdo da compressao dupla MP3, conforme citado na
Secdo 2.1. Se a analise da Figura 5-7 for ampliada para mais caracteristicas, a
predominancia das distribuicdes de probabilidade de primeiros digitos dos coeficientes
LSP pode também ser observada, conforme se verifica para 410=m,, (3), 488=m,_(3),
514=m_(3), e assim por diante.

As composicdes de histogramas da Figura 6-1 e da Figura 6-2 mostram que as
caracteristicas no dominio da compressdo, escalonamento robusto e selecdo de
caracteristicas revelam a assinatura espectral do &udio AMR com compressao dupla para o
classificador SVM. Da mesma forma, os histogramas da Figura 6-3 e da Figura 6-4
mostram como o0 método proposto expde as diferencas entre compressao simples e dupla,
haja vista que a reducdo de dimensionalidade gera histogramas com formatos similares,

mas com orientagdes muito diferentes (observar o aspecto de inversdo/espelhamento dos
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histogramas nas figuras). Mesmo se um corpus diferente do TIMIT for usado nos
experimentos, 0 emprego das trés técnicas aborda o problema da compressdo dupla AMR
com eficiéncia.

Os resultados da Tabela D-2 mostram uma tendéncia de aumento das acuracias na
transcodificacdo para cima (valores na extremidade inferior esquerda da tabela) e, portanto,
uma tendéncia de diminuicdo das acurécias na transcodificacdo para baixo (valores na
extremidade superior direita da tabela), similar aos resultados apresentados em Shen et. al
(2012). A relacdo entre a primeira e a segunda taxa de compressdo influencia o método,
fato que é esperado devido a perda de informacgdo nas operacgdes de transcodificacdo para
baixo. Essa condicdo também é observada em outros codecs, como o MP3 (Yang et. al,
2009) (Yang et. al, 2010) (Liu et. al, 2010) (Luo et. al, 2012).

A analise de robustez indica que o método proposto é estavel sob algumas
condicBes adversas. Se os clipes de audio sdo muito pequenos, como 125 ms, mas o
conteldo de voz estd presente, o0 método ainda oferece acurécias aceitaveis, como
apresentado na Tabela D-3, possivelmente porque as medidas estatisticas sao menos
afetadas pelo comprimento do clipe acima de uma duracdo minima. Essa deve também ser
a razdo pela qual o método € imune ao ataque de deslocamento de quadros como visto na
Tabela D-4. A distorcdo inserida pelo ruido AWGN e por um ruido forense degrada as
acuracias do método, como observado na Tabela D-5 e na Tabela D-7, mas os efeitos ndo
sdo tdo intensos, mesmo se a SNR ¢é baixa. Esse resultado provavelmente ocorre porque as
caracteristicas mais importantes, baseadas em parametros no dominio da frequéncia, como
os coeficientes LSP, sdo menos afetadas pelo ruido. Por outro lado, se o corpus € trocado,
as acuracias se mantém altas, como mostrado na Tabela D-6, indicando que o método
adapta automaticamente os modelos SVM e os resultados do método SVM-RFE CBR de
acordo com 0s conjuntos de treinamento e taxas de bits, ou seja, de acordo com corpus em
questdo. Essa propriedade é especialmente Gtil no contexto forense porque as condi¢des de
gravacgao variam caso a caso.

Algumas vantagens do método proposto podem ser citadas em relagdo aos métodos
ja publicados:

¢ As acuracias com o corpus TIMIT, para 20 experimentos, sdo mais altas para todas
as taxas de bits, assumindo valores maiores que 99%. As altas taxas oferecem
maior confiabilidade para a deteccdo da compressédo dupla AMR num caso forense
hipotético, haja vista que ndo foram encontrados métodos deterministicos para tal

tarefa (todos os métodos sdo baseados em aprendizado de maquina).
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¢ O calculo das caracteristicas € direto e rapido, pois a extracdo dos parametros AMR
e as operacdes envolvidas sdo baseadas em procedimentos simplificados, como
desempacotamento de pardmetros e estatisticas basicas.

¢ A decodificacdo de arquivos AMR é desnecessaria para aplicar o método, pois o
calculo das caracteristicas € completamente baseado em pardmetros do dominio da
compressao.

e A extracdo de caracteristicas é baseada num formato comprimido de menor
redundéncia, bem diferente da forma de onda no dominio do tempo. O fluxo de bits
AMR usa uma representacdo da voz com baixa redundancia, a qual proporciona
vetores de caracteristicas mais eficientes para a SVM.

e A selecdo de caracteristicas se adapta a taxa de bits AMR e ao conjunto de
treinamento, gerando um nUmero varidvel de caracteristicas utilizadas em cada
experimento. Ao invés de um numero fixo de caracteristicas, 0 método proposto
ordena as caracteristicas disponiveis e determina o melhor subconjunto delas para
maximizar as acuracias em cada taxa, propriedade que traz flexibilidade frente a
condicOes adversas como aquelas abordadas na anélise de robustez.

¢ As caracteristicas extraidas permitem melhor visualizar e compreender o problema,
inclusive apontar quais sdo as mais relevantes conforme o critério do algoritmo
SVM-RFE CBR. Essa abordagem ndo é oferecida por outras metodologias, como
na extracdo a automatica pela rede SAE (Luo et al., 2017).

¢ De acordo com a andlise de robustez, 0 método proposto oferece acuracias maiores
do que o estado da arte com corpus diferente do TIMIT e com &udio contaminado

por ruido AWGN, atingindo acuracias da ordem de 99%.
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9 - CONCLUSOES E RECOMENDAGCOES

A multimidia forense e a analise de audio digital forense sdo areas relativamente
novas da ciéncia forense que sdo dedicadas a processar provas multimidia, como audio,
imagens e video. O audio digital AMR deve ser auténtico para ser admitido como prova
em processos judiciais. Uma técnica Util para verificar a autenticidade do audio no formato
AMR ¢é determinar se ele foi comprimido uma unica vez ou duas, pois, se tal audio foi
submetido a compressdo dupla, ele provavelmente € inauténtico porque um arquivo AMR
original deve apresentar apenas uma uUnica compressdo. Contudo, a deteccdo da
compressdo dupla AMR consiste em um problema de engenharia complexo cuja solugéo
ainda esta em andamento.

O estado da arte e trabalhos prévios sobre a deteccdo da compressdo dupla AMR
usam apenas audio decodificado. Nesta tese, uma nova abordagem foi proposta para
detectar a compressdo dupla AMR utilizando caracteristicas no dominio da compressdo
baseadas nos coeficientes de predicéo linear, pares de espectro de linhas, periodos de pitch,
ganhos de pitch, energia do quadro, ganho do dicionario fixo e patamar de ruido do quadro.
Ap0s exaustivos experimentos computacionais com o corpus TIMIT, foi constatado que o
método proposto oferece alto desempenho.

O método é inovador em varios aspectos, pois usa apenas caracteristicas no
dominio da compressdo, escapando de transitorios complexos do audio descomprimido.
Ele também usa a engenharia de caracteristicas para projetar caracteristicas estatisticas
simples e adaptadas ao problema em questdo, superando os algoritmos de extragdo
automatica de caracteristicas, como o0s autocodificadores empilhados, neste caso
especifico. Além disso, 0 método € o primeiro conhecido a usar escalonamento robusto e
um algoritmo de selecdo de caracteristicas para discriminar audio AMR com compressdo
dupla. Dessa forma, a metodologia proposta se configura como a principal contribuigédo
cientifica da presente tese.

A andlise de robustez mostrou que o método proposto é confidvel e prové altas
acuracias, mesmo usando um corpus diferente e sob condi¢des adversas, como ruido
adicionado, curta duragdo dos arquivos e ataque por deslocamento de quadro.

Apesar dos resultados apresentados, o método proposto tem limitagdes que
demandam estudos continuados. Por exemplo, como o método é baseado principalmente
nos coeficientes LP e LSP, além do periodo de pitch, a extracdo de caracteristicas so é

possivel em quadros em que h& voz. Se o audio em questdo tiver pouca ou nenhuma voz,
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como nos casos de andlise de eventos acusticos (um exemplo seria um sinal proveniente de
um disparo de arma de fogo ou de explosBes), 0 método proposto é ineficaz para a
autenticacdo do audio. Uma solucdo possivel para tal limitacdo seria o uso dos quadros
SID gerados pelo codificador AMR quando ndo ha voz de intensidade minima.

Outro aspecto limitador do uso do método € a necessidade de um corpus
homogéneo para o aprendizado da SVM. Em muitos casos de multimidia forense, os
arquivos a serem autenticados sdo Unicos ou em pequeno ndmero, ndo havendo outros
arquivos gravados nas mesmas condicdes para a montagem de corpus. Se o gravador
envolvido no caso estiver disponivel, a geracdo de corpus em condi¢cdes ambientais
similares pode ser uma solucdo. Outra opgdo seria a criagdo prévia de modelos especificos
para diversas condicdes de gravacdo, como ambientes diferentes e chamadas telefonicas,
porém sem garantia de adequacdo satisfatoria as condi¢bes de gravacdo dos arquivos
recebidos para um exame forense. A criacdo de uma ferramenta forense para detectar

compressdo dupla AMR deve enfrentar esse problema.
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A - ESCALONAMENTO ROBUSTO

O algoritmo GL (logistico generalizado) é derivado do método de equalizacéo de
histogramas e usa func¢des logisticas generalizadas para se ajustar as fungdes densidade de
probabilidade cumulativas dos dados em questdo e, dessa forma, pode mapear os dados
originais em um intervalo desejado (Cao et. al, 2016).

Foram consideradas duas propriedades do algoritmo GL que resolvem os
problemas das caracteristicas no dominio da compressdo dos arquivos AMR. Na primeira,
o0 algoritmo mapeia os dados para um intervalo de valores uniformemente distribuidos,
tornando mais discerniveis 0s pontos que antes eram densamente concentrados num
intervalo, propriedade essa que permite uma maior representacdo das diferencas que
existem entre eles. Na segunda propriedade, o algoritmo reduz as distancias entre os pontos
atipicos e os demais pontos, algo que torna o algoritmo GL robusto aos valores atipicos.

Considerando que os valores de uma dada caracteristica € uma variavel aleatoria

7, 0 valor escalonado v’ é definido como:

v' = P,(v) (A1)

em que P, é a funcéo densidade de probabilidade cumulativa (CDF) da variavel aleatoria
x-

Usar uma CDF para mapear valores é uma técnica ja conhecida de equalizacdo de
histogramas no processamento de imagens digitais. A principal diferenca entre o algoritmo
GL e a equalizacdo de histogramas é que a CDF ndo é usada apenas para escalonar 0s
dados, mas também para aproximar a expressdo funcional da CDF, de modo que ela pode
ser usada para escalonar valores desconhecidos.

Observando apenas os dados, ndo é conhecida a forma exata da CDF de y, sendo
necessario aproximé-la pela funcdo densidade de probabilidade cumulativa empirica

(ECDF) no valor v, definida como:

a~

p nuamero de amostras < v

1
Z(v) = n = g 1;(isv

(A.2)

n

i=1

em que n é o nimero de amostras, y; € o valor de y na i-ésima amostra.
Geralmente a ECDF ndo pode ser representada por uma expressdo fechada e,

devido as variacOes aleatorias dos dados, ela se apresenta muito irregular. Para superar

isso, a funcdo logistica generalizada (GL) L(y) € usada para aproximar a ECDF de
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qualquer conjunto de dados, ndo importando sua distribuicdo, conforme a definicao:

1 (A3)

L(y) = 1
(14 Qe Bx-M)y

Essa funcdo GL é flexivel para aproximar uma variedade de distribui¢ées. Uma de
suas propriedades é que ela mapeia valores no intervalo (c,-0) para intervalo (0,1),
tornando o algoritmo GL robusto para valores atipicos. J& os parametros Q, B, M e v
devem ser calculados com base nos dados para que a funcdo GL se ajuste da melhor forma

a ECDF. Seja n a soma das diferencas ao quadrado entre a funcdo GL e a ECDF:

1= l1L(z) - B’ (A4

Como o melhor conjunto de pardmetros para L(y) deve minimizar n, a funcdo GL
mais apropriada para aproximar a ECDF pode ser encontrada resolvendo o seguinte

problema de otimizacdo:
inimi (A.5)
mLBn'Ile’Ql’gar n(B,M,Q,v)

Como as Equagtes (A.3) e (A.4) sdo diferenciaveis, as derivadas parciais de n em
relagdo aos parametros sdo imediatas e um minimo local pode ser encontrado por meio de
algoritmos de otimizacdo de descida de gradiente. Para tanto, os valores iniciais dos

parametros Qo, By, My € vy devem ser cuidadosamente escolhidos, conforme as seguintes

expressoes:
M, = ¥ (A.6)
A7
Vo = logz(1 + Qo) (A1)
5 _ In[(1 + Q)&% — 1] —In Q, (A.8)
0o — ~
X~ Zmin
1
= = (,9'082(1+Q0) (A.9)

In[(1+Qo)!082 10—1]—In Qg yimax—%
PR G J-in Qoyima—

Em que ¥ é a mediana dos dados, ymin € 0 valor minimo e ymax € 0 valor maximo. O
valor de Qo deve ser obtido pela resolu¢cdo numérica da Equacdo (A.9), com o qual se
calculam By e vo. Com essa inicializacdo de valores, € possivel encontrar uma funcdo GL

que aproxime bem uma ECDF.
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B — MAQUINA DE VETOR SUPORTE (SVM)

Neste apéndice é realizada uma breve revisao da teoria e da formulacdo matematica
do algoritmo SVM. A SVM ¢ uma categoria de rede neural de alimentacdo progressiva
(feedforward) que, em termos gerais, € uma méaquina binéria de aprendizado com algumas
propriedades altamente elegantes (Haykin, 2003). Num contexto de padrdes separaveis, a
ideia principal por tras da SVM pode ser resumida da seguinte forma: considerando uma
amostra de treinamento, a SVM constroi um hiperplano para ser uma superficie de
decisdo, de tal forma que a margem de separagdo entre os exemplos positivos e negativos é
maximizada. Essa ideia basica é estendida como um principio para lidar com o caso mais
dificil de padrdes ndo linearmente separaveis.

Uma nocdo central para a SVM é o kernel de produto interno entre um vetor
suporte s e um vetor y retirado do espago de dados de entrada. Um ponto importante é que
0s vetores suporte sdo um pequeno subconjunto dos dados de entrada, extraidos do proprio
conjunto de treinamento, pelo algoritmo. Essa propriedade central explica a nomenclatura
do método de aprendizado da SVM como um método de kernel. Tal método usado para
projetar uma SVM € 6timo e baseado em otimizacdo convexa. Dessa forma, o grande
impacto do uso da SVM é na solucdo de problemas dificeis de classificacdo de padrdes.

Um problema classico para o estudo da SVM sdo os padrbes linearmente

NTRr , .o,
i1 em que yx; € a I-esima

separaveis. Considere as amostras de treinamento {x,, v}
amostra e y; é a sua classe correspondente. Como as classes representadas por y; = +1 e
y; = —1 sdo linearmente separaveis, a equacao de uma superficie de decisdo na forma de

um hiperplano de separacéo é dada por:

wiy+b=0 (8.1)

em que w é um vetor de pesos ajustavel e b € um bias (valor de deslocamento). Para os

pontos que ndo pertencem ao hiperplano, € possivel escrever:

wiy,+b>0 para y; = +1 (B.2)
wliy, +b<0 para y; = —1
A condicdo de padrdes linearmente separaveis € assumida apenas para explicar a ideia
bésica por tras da SVM, porém essa condi¢do pode ser relaxada.
Para um vetor w e um bias b, a separagéo entre o hiperplano definido na Equacéo
(B.1) e o ponto mais proximo é chamada de margem de separagdo, denominada por p. O

objetivo da SVM é achar um hiperplano tal que p seja maximizada, o qual ¢ denominado
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hiperplano 6timo. Sejam w, e um bias b, os valores de w e b para esse hiperplano 6timo
que se deseja encontrar. O par (w,, b,) deve satisfazer a seguinte condicao:

Wox, +b, =1 para y; = +1 (B.3)
Wox, +b, <1 para y; = —1
Os pontos (x;,y;) que satisfazem a Equacdo (B.3) com o sinal de igualdade séo
chamados de vetores suporte — dai 0 nome maquina de vetor suporte. Os demais exemplos
no conjunto de treinamento sdo completamente irrelevantes. Os vetores suporte sdo 0S
pontos mais proximos do hiperplano 6timo e séo os mais dificeis de classificar. A margem
se separacéo p ¢ dada por:
2 (B.4)

[l

Dessa forma, maximizar a margem de separacdo entre duas classes equivale a

p=

minimizar a norma euclidiana do vetor de pesos, o que torna Unico o hiperplano 6timo.
Para se encontrar o hiperplano 6timo, pode ser usada a otimizacao quadréatica sob a
teoria da otimizacdo convexa. Pela combinacdo da Equacdo (B.3) e a defini¢do da funcéo

. . N . . ..
custo convexa ®(w), para um conjunto de treinamento {Xl.,yi}i_TlR é possivel definir um

problema de otimizag&o restrita chamado de problema primal da seguinte forma:
Achar os valores 6timos do vetor de pesos w e do bias b tais que satisfacam a
restricdo y;(w” x, + b) = 1 e que o w minimize ®(w) = %wTw
Tal problema pode ser resolvido pelo método dos multiplicadores de Lagrange,
definidos como a;. E possivel, partindo do problema primal, construir um problema dual

com os multiplicadores de Lagrange fornecendo a solucéo 6tima, conforme a seguir:

Achar os multiplicadores de Lagrange {al-}livjf que maximizam a funcao objetivo

NTR 1 NTRr NTR

B.5

Q(Ol)=zai—izzai0@'}’i}’jxij (B:5)
i=1 i=1 j=1

sujeita as seguintes restrigdes: (1) X' oy y; = 0 e (2) o; = 0
A funcdo objetivo Q(«) depende apenas das amostras de entrada na forma de
produtos internos xl.ij. Os vetores suporte, como um subconjunto do conjunto de
treinamento, satisfazem a desigualdade na restricdo (2) e os demais vetores satisfazem a
igualdade (a;=0). Apds determinar os multiplicadores 0timos o, 0 vetor w, e 0 bias b,

Otimos podem ser calculados pelas seguintes expressdes, definindo o hiperplano 6timo para
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o0s padrdes linearmente separaveis com N vetores suporte:

Ny

B.6
W, = z Co,iViX; (B.6)

i=1
Ny

b, =1- Z ao,iyi)(?)(s

i=1

(B.7)

Quando os padrdes ndo sdo linearmente separaveis, ndo é possivel construir um
hiperplano de separacdo sem haver erros de classificacdo. No entanto, € Gtil achar um
hiperplano 6timo tal que a probabilidade de erros de classificacdo seja minimizada. Nesse
caso, a margem de separacdo é chamada de suave (soft) quando a amostra cai dentro da
regido de separacdo, mas no lado correto, ou cai no lado errado do hiperplano. Para definir

. ~ e, . N .
melhor essa situacao, as variaveis de folga (slack) {gi}i_TlR medem o desvio das amostras da
posicdo ideal para separacdo. Da mesma maneira que no caso de padrdes linearmente
separaveis, uma funcéo custo ®(w) deve ser minimizada, porém considerando as folgas &, .

Essa nova funcdo é expressa por:

NTR
1 T
d(w,g) = A w+ CZgi
i=1
O parametro C controla o equilibrio entre a complexidade do algoritmo e 0 nimero

(B.8)

de pontos ndo separdveis e pode ser visto como o reciproco de um parametro de
regularizacdo. Quando um grande valor é estipulado para C, o conjunto de treinamento é
considerado altamente confidvel, porém, se é estipulado um valor pequeno, esse conjunto é
considerado ruidoso e impreciso. Como C deve ser escolhido pelo usuario, ele pode ser
determinado por alguns métodos, como a validacdo cruzada para sele¢cdo Otima do
parametro de regularizacdo 1/C. A selecdo de parametros da SVM ¢ tratada na préxima
secdo deste trabalho.

Usando o meétodo dos multiplicadores de Lagrange e procedendo de maneira
similar ao caso de padrdes linearmente separaveis, o problema dual para padrdes ndo

separaveis pode ser enunciado como:

Achar os multiplicadores de Lagrange {e; ?'sz que maximizam a funcao objetivo

NTR 1NTR NTR B9
Q(a):Zai_EZZaiajyiijiij (8.9)
i=1 i=1 j=1
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sujeita as seguintes restricdes: (1) Zﬁvjf oy, =0e(0< g <C
em que C é um parametro positivo especificado pelo usuario.

A funcdo objetivo Q(«) é a mesma para o0 caso de padrbes linearmente separaveis,
mas a restricdo para os valores de «; é maior, enquanto o calculo de w,, b, e dos vetores
suporte € 0 mesmo.

A construgdo de uma SVM apta para a tarefa de reconhecimento de padrbes é
baseada em duas operacdes principais: mapeamento ndo linear dos vetores de entrada para
um espaco de caracteristicas de maior dimensao que é escondido da entrada e da saida; e a
construcdo de hiperplano 6timo para separar tais caracteristicas. Como o numero de
caracteristicas do espaco escondido é determinado pelo nimero de vetores suporte, a teoria
da SVM permite determinar o tamanho 6timo do espaco de caracteristicas.

A SVM também é considerada uma maquina de kernel de produto interno. Seja a
funcdo ndo linear ¢(x) que transforma o vetor y do espago de entrada em um vetor de
maior dimensdo no espaco das caracteristicas. Dessa forma, ¢(x) = [o1(x), 92 (0), ... 17,

em que ¢; sdo funcdes escalares. O hiperplano de decisdo no espaco de saida é dado por:

N

> @it (x)8) = 0

i=1

(B.10)

em que x; sdo os vetores suporte. O termo ¢T(xi)¢(x) representa um produto interno,
representado doravante por K (x, Xi) e chamado de kernel de produto interno. Logo é

possivel afirmar que:

K(ox;) =0 ()00 = Z oi(xde; 0, i=1.2..,Ny (B.11)
j=1

E suficiente especificar o kernel para a classificacdo de padrbes, nio sendo
necessario calcular o vetor de pesos w, nem os valores de bias. Por isso a aplicagdo da
Equacdo (B.11) é chamada de truque de kernel e a SVM é chamada também de maquina
de kernel. A expansdo dessa equacdo permite conceber uma superficie de decisdo ndo
linear no espaco da entrada cuja imagem no espaco das caracteristicas é linear. Observa-se
que ndo é necessario a priori conhecer a funcdo ndo linear ¢(x), 0 que seria uma tarefa
muito dificil, sendo suficiente utilizar uma funcdo de kernel conhecida que obedeca a
determinadas condicOes. Essas propriedades permitem estabelecer o problema dual da

otimizagdo restrita da SVM da seguinte forma:

105



Dadas as amostras de treinamento {;, yl} , achar os multiplicadores de Lagrange

{al}N T® que maximizam a funcéo objetivo

NTR Ntr NTR 5
B.1
0(e) = Z w3 Z 215y, K (xp ) (812
i=1 j=

sujeita as seguintes restricdes: (1) ZNTf oy, =0e(0< g <C
em que C é um parametro positivo especificado pelo usuario.

A escolha da funcdo de kernel é relativamente livre e depende da natureza do
conjunto de treinamento e do problema especifico. Os tipos de kernel K(X, Xi) para SVM
mais comuns sao:

e Linear: xTy;

e Polinominal: (x"x, + 1), p definido pelo usuario.

e RBF: e(_yll""‘inz), y definido pelo usuério.

e Sigmoide: tanh (yx"x; + ), y e r definidos pelo usuario.

Na SVM com kernel RBF, o nimero de fun¢cBes RBF e seus centros sdo
determinados automaticamente pelo numero de vetores suporte e seus valores,
respectivamente. Ja para todas as funcbes de kernel, a dimensionalidade do espaco das
caracteristicas € determinada pelo nimero de vetores suporte extraidos do conjunto de
treinamento, dado pela solucdo do problema dual. Essa solugdo evita o uso de heuristica no
projeto da SVM, situacdo comum na concepcao de redes RBF e perceptrons multicamada.

A arquitetura de uma SVM em geral possui uma camada escondida de dimensao Ns.
A dimensionalidade de camada escondida é propositalmente mantida alta para permitir a
construcdo de um hiperplano 6timo no espaco das caracteristicas. Para conseguir um bom
desempenho de generalizacdo, a complexidade do modelo € controlada pela imposicéo de
certas restricdes na construcdo do hiperplano com margem de separagdo suave, o que

resulta na extracdo de uma fracdo das amostras de treinamento para serem vetores suporte.
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C - ELIMINACAO RECURSIVA DE CARACTERISTICAS COM
REDUCAO DE POLARIZACAO POR CORRELACAO

O método SVM-RFE é um algoritmo do tipo embutido, ou seja, ele usa um critério
formulado a partir dos coeficientes e vetores suporte dos modelos SVM para avaliar as
caracteristicas e remover recursivamente aquelas com menores valores do critério. Ele
também é um método de eliminacdo regressivo, pois é capaz de modelar as dependéncias
entre as caracteristicas, além de ndo usar a acurécia de validacdo cruzada sobre a matriz de
treinamento como um critério de selecdo. Essas propriedades trazem algumas vantagens,
como menor propensdo ao sobreajuste, uso total do conjunto de treinamento e maior
velocidade, especialmente quanto o nimero de caracteristicas é elevado. O método SVM-
RFE tem sido usado com sucesso em muitos problemas, como selecéo de genes e sensores
de gas (Yan e Zhang, 2015).

Contudo, quando algumas das caracteristicas sdo altamente correlacionadas, o seu
critério de avaliagdo € influenciado e as importancias das caracteristicas serdo
subestimadas mesmo se tiverem alta relevancia. Esse fendmeno afeta varios algoritmos de
selecdo de caracteristicas, dentre eles o SVM-RFE, trazendo estimativas erradas da
importancia das caracteristicas. Ocorre 0 que Yan e Zhang (2015) chamaram de
polarizacdo por correlagéo, que, por sua vez, pode ser corrigida pela CBR, aumentando as
acurécias na selecdo de caracteristicas. O algoritmo de CBR, portanto, pode ser usado para
melhorar a classificacdo das caracteristicas quando elas tiverem alta correlacao.

O método SVM-RFE CBR foi avaliado para aplicacdes de sensores de gas para fins
biomédicos em que o nimero de caracteristicas era elevado (mais de 1000) e as
caracteristicas em si eram altamente correlacionadas (Yan e Zhang, 2015). Esse cenario se
mostra compativel com a deteccdo de compressdao dupla AMR em que existem 657
caracteristicas, algumas correlacionadas conforme exemplificado anteriormente.

Existem dois tipos de algoritmos SVM-RFE, dependendo do modelo usado de
SVM: linear e ndo linear. Quando o nimero de caracteristicas € muito maior do que o
numero de amostras, o algoritmo de SVM-RFE linear € mais adequado para evitar o
sobreajuste. Contudo, em outras aplicagdes em que o nimero de amostras € maior, €
esperado que o algoritmo SVM-RFE néo linear supere o0 SVM-RFE linear porque ele pode
se ajustar as amostras com menos polarizacdo na predicdo (Yan e Zhang, 2015). Dessa
forma, para a detecgdo de compressdo dupla AMR com 6300 amostras (corpus TIMIT) e

657 caracteristicas, o algoritmo SVM-RFE ndo linear é o mais adequado.
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Seja um conjunto de treinamento de caracteristicas AMR {x;, vi ?’:f, Xi € RNCF,
y; € {-1,1}, em que N,z € 0 numero de amostras de treinamento. Uma SVM nao linear

mapeia as caracteristicas num novo espaco de maior dimenséo h:
X € RYF o d(x) € R, (C.1)

em que ¢(.) é a funcdo ndo linear que mapeia as caracteristicas no novo espago. Nesse
novo espaco, as amostras devem ser linearmente separaveis. A forma dual da funcéo
objetivo (formulacdo de Lagrange) para o problema de separacéo de duas classes pode ser

escrita como:
1
Q@) = Xt a; — - 28, @iy 6(x) - 6(x). (C2)
onde a; sdo os multiplicadores de Lagrange e ¢(Xi) : ¢(x].) denomina o produto interno

entre os vetores ¢(.). Notar que a Unica forma em que ¢(.) € envolvida no algoritmo de

treinamento € pelo produto interno. Sendo assim, é possivel substituir ¢(x,) - ¢(x;) por

uma funcgdo de nucleo K(xl-,xj) sem saber explicitamente a forma de ¢(.). Essa ideia é
muito util porque é dificil determinar a forma de ¢(.) em aplicagdes reais. Uma escolha
muito comum para a funcdo K(.) € o ndcleo gaussiano.

O critério de selecdo de caracteristicas do algoritmo SVM-RFE pode ser formulado
da seguinte forma: se a eliminagdo de uma caracteristica causa apenas pequenas mudangas
na funcdo objetivo (C.2), a caracteristica deve ser removida. Essa estratégia leva ao

seguinte critério de classificacdo da caracteristica k:

1 NTR 1 Ntr
-k -k
J(k) =7 Z a; a;y;¥;K (2, x,) - 5 z aia;yiyj K(Xg )'X} )) (©3)
i,j=1 Lj=1

em que (—k) significa que a caracteristica k foi removida. As caracteristicas com 0s
menores J serdo eliminadas a cada iteracdo do algoritmo. Ao final da iteragcdo, a
caracteristica que sobra sera a primeira mais importante conforme o critério J. Essa
caracteristica é retirada do conjunto para a proxima iteragcdo e o procedimento se repete até
ser encontrada a segunda caracteristica mais importante, e assim sucessivamente.

Para que haja uma eficiéncia razoavel, a implementacdo do algoritmo SVM-RFE
ndo remove uma caracteristica por vez quando a dimensdo das caracteristicas € muito
grande, e sim processa as caracteristicas em lotes. Inicialmente a metade das caracteristicas
é removida em cada iteragdo. Quando numero das caracteristicas restantes € menor do que

um limiar, elas sdo removidas uma a uma para uma melhor precisao.
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No algoritmo SVM RFE-CBR, conforme se observa na Equacdo (C.3), o célculo do

critério J depende dos parametros «;, y; e dos valores das fungdes de nucleo K(xi,xj),

2
considerada neste trabalho como o nticleo Gaussiano K (x,, x]-) = el No inicio do

algoritmo, a SVM é treinada com todas as caracteristicas e um modelo é gerado. Os
valores do parametro de penalidade C e a constante y da SVM sdo ajustaveis pelo usuario
no algoritmo SVM-RFE (s&o usados como padrdo C=1 e y=2"°). Do modelo gerado s&o

extraidos os valores de a; ndo nulos e os vetores suporte: dessa forma, é possivel calcular
os valores de J(k) para cada uma das caracteristicas, pois os valores de K (Xi' xj) sdo

calculados usando os vetores suporte. ApOs ordenar as caracteristicas de acordo com 0s
J(k), a caracteristica de menor J € retirada e colocada no conjunto das eliminadas. Na
préxima iteracdo, a SVM é novamente treinada com o conjunto das caracteristicas que
ainda ndo foram eliminadas e que tém os maiores valores de J. Ao final, a Gltima
caracteristica que sobrar serd& a primeira da classificacdo de caracteristicas. Essa
classificacdo, expressa por um vetor de ordenamento, é definida neste trabalho como Fran.

Um método bem conhecido para lidar com caracteristicas correlacionadas é
substituir cada grupo delas por um representante antes da selecdo. Outra forma bastante
utilizada € fazer a selecdo por grupos de caracteristicas ao invés de caracteristicas isoladas.
O algoritmo de CBR proposto por Yan e Zhang (2015), por sua vez, faz uso do
procedimento de SVM-RFE para reduzir a influéncia trazida pela polarizacdo de
correlacdo. Quando um lote de caracteristicas € removido numa iteracdo, um grupo de
caracteristicas correlacionadas pode ser removido por inteiro. 1sso pode acontecer porque
as caracteristicas sdo realmente irrelevantes ou porque o critério de classificacdo delas foi
incorretamente subestimado. Em ambas as situacdes, € possivel mover um representante do
grupo de volta para a lista de caracteristicas ndo eliminadas. Entdo, dessa forma, esse
representante pode ser avaliado novamente na proxima iteracdo sem a influéncia da
polarizacdo por correlagdo. O representante pode ser escolhido, inclusive, como a
caracteristica com o maior critério de selecdo nessa iteragdo. Essa estratégia ndo muda o
conjunto de caracteristicas candidatas ou o critério da classificacdo, mas monitora e corrige
as decisdes potencialmente erradas causadas pela polarizacdo por correlagdo. O proposito
do algoritmo CBR é mover caracteristicas provavelmente Uteis do conjunto daquelas
eliminadas para o conjunto daquelas ainda em avaliacdo. Foi comprovado que o algoritmo
CBR melhora o desempenho do método SVM-RFE (Yan e Zhang, 2015).
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D - RESULTADOS DAS SIMULACOES COMPUTACIONAIS

Este apéndice contem os resultados completos das simulacdes computacionais

realizadas nos experimentos desta tese, acompanhados das condic¢des desses experimentos.

Sdo apresentados os resultados para o corpus TIMIT original, sem qualquer insercdo de

ruido ou outra condigdo adversa, e 0s resultados da andlise de robustez.
D.1 - CORPUS TIMIT

As acuracias minimas, medias e maximas obtidas nos 20 experimentos para 0s

modelos SVM, para todas as oito taxas de bits BR2, para os conjuntos comprimidos Sgms2

e com corpus TIMIT original pode ser verificada na Tabela D-1.

Tabela D-1 — Acuréacias minimas, medias e maximas de 20 experimentos (conjuntos Sgms2
com corpus TIMIT).

BR2 Acuracias
(kbits/s) Acc TP TN
Min Méd Max Min Méd Max Min Méd Max

4,75 98,84 | 99,35 | 99,79 | 97,67 | 99,35 | 99,79 | 97,88 | 99,35 | 100,00
5,15 98,68 | 99,21 | 99,66 | 98,20 | 99,33 | 99,84 | 98,04 | 99,10 | 99,95
5,90 98,41 | 99,16 | 99,50 | 97,30 | 98,78 | 99,42 | 98,84 | 99,54 | 100,00
6,70 98,65 | 99,12 | 99,63 | 97,72 | 98,74 | 99,58 | 98,25 | 99,49 | 99,95
7,40 98,12 | 99,01 | 99,76 | 96,30 | 98,53 | 99,68 | 98,41 | 99,48 | 99,95
7,95 98,49 | 99,07 | 99,58 | 97,09 | 98,49 | 99,63 | 99,10 | 99,64 | 99,89
10,2 98,81 | 99,19 | 99,50 | 97,72 | 98,88 | 99,74 | 98,94 | 99,50 | 99,89
12,2 98,89 | 99,18 | 99,47 | 98,47 | 98,98 | 99,47 | 98,78 | 99,38 | 99,79

Os valores médios, minimos e maximos das 64 acuracias calculadas para 20

experimentos dos conjuntos comprimidos Sgig, com 0 corpus TIMIT estdo dispostos na

Tabela D-2. Nesses experimentos, os modelos SVM para BR2 utilizados foram os mesmos

calculados para 0s conjuntos Sgmg>.
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Tabela D-2 — Acuracias minimas, medias e maximas de 20 experimentos para os modelos SVM para BR2 (conjuntos Sgis2 com corpus TIMIT)

BR2 (kbits/s) BR1 (kbits/s)
4,75 5,15 5,90 6,70 7,40 7,95 | 10,2 12,2

min | méd | max | min | méd | max | min | méd | max | min | méd | max | min [ méd | max | min | méd | max | min | méd | max | min | méd | max
Acc 99,02 | 99,56 | 99,95 | 98,39 | 99,50 | 99,87 | 98,68 | 99,33 | 99,79 [ 99,02 | 99,45 | 99,81 | 99,10 | 99,55 | 99,81 | 98,62 | 99,48 | 99,89 | 96,93 | 98,35 | 99,10 | 98,33 | 98,87 | 99,31
4,75 ﬁ 98,25 99,27 | 99,89 | 96,83 | 99,13 | 99,89 [ 98,89 | 99,72 | 99,95 | 98,52 | 99,54 | 99,95 | 98,25 99,31 | 99,79 | 97,30 | 99,10 | 99,79 | 98,84 | 99,41 | 99,68 | 98,36 | 99,20 | 99,84
W 99,58 | 99,85 | 100,00 | 99,58 | 99,86 | 100,00 | 97,57 | 98,94 | 99,89 | 98,31 | 99,36 | 99,95 | 99,21 | 99,80 | 100,00 | 99,58 | 99,86 | 100,00 | 94,29 | 97,29 | 99,10 | 96,83 | 98,54 | 99,89
ACC  |99,39 99,69 | 99,89 | 98,62 | 99,49 | 99,81 98,44 | 99,12 | 99,66 | 98,73 | 99,34 | 99,79 | 98,65 | 99,49 | 99,81 | 98,81 | 99,43 | 99,68 | 96,96 | 98,19 | 99,34 | 97,96 | 98,75 | 99,39
5,15 ﬁ 98,89 | 99,53 | 99,84 [97,35|99,16 | 99,84 | 98,89 | 99,65 | 99,89 | 98,25| 99,55 | 99,79 | 97,41 | 99,25 | 99,79 [ 97,72 | 99,13 | 99,74 | 98,94 | 99,36 | 99,79 | 97,51 | 99,20 | 99,74
TN | 99,63 99,84 | 100,00 | 99,47 | 99,83 | 100,00 | 97,35 | 98,58 | 99,89 | 97,99 | 99,12 | 99,95 | 99,21 | 99,72 | 100,00 | 99,21 | 99,73 | 99,95 | 94,39 | 97,01 | 99,74 | 96,46 | 98,30 | 99,89
Acc |99,02|99,45 | 99,84 |98,54 | 99,38 | 99,87 | 99,02 | 99,40 | 99,68 | 98,39 | 99,25 | 99,63 | 98,33 99,14 | 99,60 | 97,94 | 99,00 | 99,50 | 98,23 | 98,74 | 99,52 | 98,25 | 99,05 | 99,71
590| TP |9804|9934 (99,95 |97,09|99,18 | 99,89 | 98,57 [ 99,53 | 99,89 | 96,77 | 98,96 | 99,79 | 96,72 | 98,71 | 99,58 | 96,35 | 98,42 | 99,26 | 98,04 | 98,97 | 99,52 [ 97,09 | 98,87 | 99,58
TN | 98,84 99,56 | 100,00 | 98,84 | 99,57 | 100,00 | 98,36 | 99,28 | 100,00 | 98,84 | 99,55 | 100,00 | 98,89 | 99,58 | 100,00 | 98,89 | 99,59 | 100,00 | 97,30 | 98,52 | 99,58 | 98,15 | 99,23 | 100,00
ACC |98,8999,40 | 99,71 | 98,76 | 99,34 | 99,76 |98,65| 99,34 | 99,81 | 98,76 | 99,22 | 99,63 | 98,52 | 99,09 | 99,60 | 98,04 | 98,94 | 99,55 | 98,02 | 98,67 | 99,15 | 98,47 | 99,06 | 99,52
6'70 ﬁ 97,83 199,30 | 99,84 | 97,57 (99,16 | 99,84 | 98,41 | 99,46 | 99,89 | 97,57 | 98,94 | 99,68 | 97,14 | 98,63 | 99,68 | 96,14 | 98,33 | 99,47 | 98,25 | 98,93 | 99,47 | 97,83 | 98,92 | 99,31
TN | 9841|9951 | 99,95 | 98,41 | 99,51 | 99,95 | 97,62 | 99,22 | 99,95 | 98,47 | 99,51 | 99,95 | 98,47 | 99,54 | 99,95 |98,47 | 99,56 | 99,95 | 97,20 | 98,42 | 99,21 | 97,78 | 99,20 | 99,89
Acc 98,20 | 99,37 | 99,71 | 97,78 | 99,24 | 99,76 | 98,81 | 99,39 | 99,74 | 97,94 99,09 | 99,58 | 97,75 99,04 | 99,55 | 97,35 | 98,89 | 99,47 | 98,23 | 98,77 | 99,47 | 98,49 | 99,05 | 99,58
740| TP |9646|99,25| 99,84 | 9561|9899 | 99,79 | 97,67 | 99,45 | 99,89 | 95,93 | 98,68 | 99,63 | 9556 | 98,57 | 99,52 | 94,76 | 98,24 | 99,37 | 98,36 | 99,02 | 99,47 | 97,14 | 98,83 | 99,68
ﬁ 98,36 | 99,49 | 99,95 [ 98,41 | 99,49 | 99,95 | 98,36 | 99,33 | 99,95 | 98,47 | 99,51 | 99,95 | 98,47 | 99,51 | 99,95 | 98,52 | 99,53 | 99,95 | 97,09 | 98,52 | 99,95 | 97,72 | 99,27 | 99,95
AcCC |98,68|99,34 | 99,81 | 98,44 | 99,30 | 99,66 | 99,07 | 99,46 | 99,68 | 98,17 | 99,03 | 99,58 | 97,91 | 98,86 | 99,50 | 97,72 | 98,72 | 99,44 | 96,96 | 98,21 | 99,15 | 98,39 | 99,24 | 99,71
795| TP |97.46|99,05| 99,95 |96,98 | 98,93 | 99,74 | 98,31 | 99,32 | 99,84 | 96,46 | 98,45 | 99,58 | 9593 | 98,11 | 99,52 | 9556 | 97,82 | 99,52 | 99,10 | 99,49 | 99,84 | 99,15 | 99,47 | 99,89
TN |98.99| 99,63 | 99,89 | 98,99 | 99,67 | 99,95 | 98,68 | 99,60 | 99,95 | 98,84 | 99,61 | 99,89 | 98,94 | 99,61 | 99,89 |98,94 | 99,61 | 99,89 | 94,81 | 96,93 | 98,57 | 97,57 | 99,01 | 99,89
AcC |9870|99,40 | 99,71 |98,92 | 99,41 | 99,74 | 99,15 | 99,50 | 99,81 | 98,60 | 99,18 | 99,58 | 98,39 | 99,04 | 99,66 | 98,25 | 98,91 | 99,47 | 98,17 | 98,95 | 99,68 | 98,65 | 99,15 | 99,68
10,2| TP |97.62|99,27 | 99,84 98,04 (99,30 | 99,95 | 98,78 | 99,57 | 99,89 | 97,30 | 98,83 | 99,89 | 96,98 | 98,51 | 99,74 | 96,56 | 98,24 | 99,37 | 98,84 | 99,22 | 99,63 | 97,51 | 98,98 | 99,68
TN | 9899]99,52 | 99,89 | 98,99 | 99,52 | 99,89 | 98,47 | 99,42 | 99,89 | 98,99 | 99,53 | 99,89 | 99,05 | 99,56 | 99,95 | 99,05 | 99,58 | 99,95 | 96,83 | 98,68 | 99,84 | 97,94 | 99,32 | 99,95
AcC |96,75| 99,51 | 99,84 | 99,42 | 99,68 | 99,89 |99,10 | 99,38 | 99,74 | 91,59 | 99,06 | 99,71 |99,21 | 99,40 | 99,66 | 99,07 | 99,42 | 99,68 | 98,02 | 98,84 | 99,23 | 98,62 | 99,06 | 99,60
12,2| TP |937099,56 | 100,00 [ 99,52 | 99,85 | 100,00 | 99,21 | 99,55 | 99,89 | 83,65 | 98,69 | 99,84 | 98,78 | 99,30 | 99,58 | 98,31 | 99,30 | 99,68 | 98,47 | 99,30 | 99,63 | 97,83 | 98,87 | 99,63
TN |9878| 99,45 | 99,84 | 98,94 | 99,51 | 99,84 | 98,47 | 99,20 | 99,74 | 98,73 | 99,43 | 99,79 | 98,99 | 99,51 | 99,84 |98,94 | 99,54 | 99,84 | 96,77 | 98,37 | 99,58 | 98,47 | 99,26 | 99,68
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D.2 - ANALISE DE ROBUSTEZ

Na Tabela D-3 podem ser vistos os resultados detalhados das acurécias obtidas de
seis corpora formados por arquivos de mesma duracdo elaborados a partir do corpus
TIMIT.

Tabela D-3 — Acurécias em % para 0os modelos SVM para cada BR2 usando os corpora de
arquivos com durages varidveis (conjuntos Sgms. gerados a partir do corpus TIMIT,
duracdes em segundos)

BR2 Duracdes dos Arquivos
(kbits/s)
0,125 0,250 0,500 1 2 3

4,75 92,25 97,22 97,30 98,68 99,57 99,24
5,15 90,26 96,43 96,72 97,64 99,60 98,99
5,90 92,62 98,20 98,52 98,46 99,28 99,35
6,70 91,35 94,36 98,44 98,91 99,34 99,48
7,40 90,63 97,33 98,60 98,54 98,71 99,08
7,95 99,23 97,72 98,62 98,81 99,28 99,32
10,2 99,04 97,62 98,57 98,86 99,40 99,18
12,2 99,23 97,46 97,86 98,57 98,57 98,75

Média 94,32 97,04 98,08 98,56 99,22 99,17

Na Tabela D-4 podem ser vistos os resultados detalhados das acurécias obtidas de
seis corpora formados por arquivos em gue foram inseridos deslocamentos de quadro nos
arquivos do corpus TIMIT (conjuntos Sgmgy).

Tabela D-4 — Acuréacias em % para 0s modelos SVM para cada BR2 apds o ataque de
descolamento de quadro (conjuntos Sgms, gerados pela supressao das primeiras amostras
dos arquivos do corpus TIMIT, descolamentos em amostras).

BR2 Deslocamento de Quadro
(kbits/s)

25 50 75 100 125 150 Media

4,75 99,42 99,73 99,26 99,21 99,29 99,31 99,37

5,15 99,50 99,60 99,58 99,34 99,66 99,39 99,51

5,90 99,42 99,52 99,18 99,36 99,44 99,10 99,34

6,70 99,07 99,15 98,99 99,26 99,31 98,94 99,12

7,40 99,07 98,84 98,99 99,29 98,68 98,86 98,95

7,95 98,76 98,91 99,15 98,99 99,23 98,97 99,00

10,2 99,13 99,31 99,18 99,31 99,47 99,26 99,28

12,2 99,36 99,31 99,26 99,29 99,58 99,26 99,34

Na Tabela D-5 podem ser vistos os resultados detalhados das acuracias obtidas de
quatro corpora (conjuntos Sgmgz) formados por arquivos do corpus TIMIT em que foi
adicionado ruido do tipo AWGN.
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Tabela D-5 — Acurécias em % para 0os modelos SVM para cada BR2 usando audio com
ruido adicionado (conjuntos Sgmgs2 gerados a partir do corpus TIMIT, SNR em decibels).

BR2 SNR
(kbits/s)
5 10 20 30

4,75 98,36 98,28 98,15 99,26
5,15 97,70 98,49 97,33 98,99
5,90 98,12 96,96 98,86 99,28
6,70 97,64 96,64 98,89 98,73
7,40 98,23 97,25 98,94 99,15
7,95 97,86 97,51 99,10 99,29
10,2 98,20 96,69 98,60 99,34
12,2 98,20 97,51 98,84 98,26

Média 98,04 97,42 98,59 99,04

Na Tabela D-6 podem ser vistos os resultados detalhados das acuracias obtidas com

o corpus CARIOCA1 modificado (conjuntos Sgmgz) formado por arquivos gravados de

chamadas de telefone fixo.

Tabela D-6 — Acuracias médias de teste (em %) e valores de NCF (numero atual das
caracteristicas) e BNF (melhor nimero de caracteristicas) para novos modelos SVM e para
cada BR2 (conjuntos Sgmg2 gerados a partir do corpus CARIOCA1 modificado, taxas em

kbits/s).
BR2 (kbits/s) Acurécias Caracteristicas

Acc TP TN NCF | BNF
4,75 99,66 99,72 99,61 603 87
5,15 99,26 99,32 99,20 602 | 119
5,90 99,52 99,43 99,60 603 193
6,70 99,15 98,69 99,60 601 | 489
7,40 99,09 98,69 99,49 601 200
7,95 99,06 98,92 99,20 599 120
10,2 99,35 99,20 99,49 601 | 448
12,2 99,72 99,66 99,77 598 222

Média 99,35% 99,20% 99,50%

Na Tabela D-7 podem ser vistos os resultados detalhados das acuracias obtidas

usando audio com ruido forense adicionado aos arquivos do corpus TIMIT (conjuntos

Seme2). O procedimento para adi¢do do ruido forense foi 0 mesmo usado para a geragao

dos arquivos contaminados por ruido AWGN cujos resultados estdo na Tabela D-5.
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Tabela D-7 — Acurécias em % para os modelos SVM para cada BR2 usando audio com
ruido forense adicionado (conjuntos Sgma. gerados a partir do corpus TIMIT, SNR em

decibels).
BR2 SNR
(kbits/s)
5 10 20 30

4,75 97,32 96,53 98,78 99,58
5,15 96,38 96,83 98,84 99,02
5,90 95,69 96,08 98,60 99,36
6,70 96,64 97,62 98,86 99,47
7,40 95,69 96,82 98,33 98,73
7,95 96,98 96,72 98,78 99,38
10,2 96,75 97,38 97,88 98,52
12,2 96,40 96,96 98,47 98,48

Média 96,48 96,84 98,57 99,07
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