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Resumo

O Governo Federal do Brasil iniciou, em 2016, a criacdo da ferramenta de Login Unico
Conta gov.br, com o proposito de racionalizar o cadastro dos cidadaos em servigos publi-
cos digitais e aprimorar sua experiéncia de uso. Nesse contexto, este trabalho avaliou os
possiveis beneficios da integragao dessa solucao ao sistema e-Cidadania, do Senado Fe-
deral, com foco na usabilidade — fator que influencia diretamente a aceitacao e o uso
de novas funcionalidades. A pesquisa abrangeu o estudo de fundamentos tedricos sobre
solugoes de Single Sign-On, bem como das técnicas e métricas aplicadas na avaliacdo
de usabilidade. Para subsidiar o desenvolvimento do protocolo de testes, foi conduzida
uma Revisdo Sistematica da Literatura (RSL) sobre estudos publicados nos tltimos dez
anos, cujos resultados destacaram a relevancia de diretrizes éticas, roteiros estruturados
de tarefas, aplicacao de escalas do tipo Likert e oferta de compensacoes aos participantes.
Com base nesses achados, foi elaborado e executado um protocolo experimental com 30
participantes de diferentes regides do Brasil. Os testes revelaram que ambas as formas
de autenticagdo (Conta gov.br e E-mail/Senha) apresentaram niveis semelhantes de
usabilidade, com pontuagoes médias classificadas como Best Imaginable na System Usa-
bility Scale (SUS). A avaliagdo da facilidade de uso percebida (SEQ), cuja escala varia
de 1 (Muito Dificil) a 7 (Muito Facil), também apresentou médias préximas da gradagao
“Muito Facil”. As diferengas entre os métodos nao foram estatisticamente significativas
nas métricas mencionadas, contudo o tempo de autenticacao foi significativamente maior
com a Conta gov.br, superando em mais do que o dobro o tempo necessario na auten-
ticagdo por E-mail e Senha. Analises complementares identificaram correlagoes entre as
métricas de usabilidade e fatores demograficos, como idade e familiaridade tecnologica,
indicando que a compreensao do perfil do publico-alvo pode mitigar riscos associados
a adocao dessa integragao. Além disso, a pesquisa resultou na elaboragao de um Guia
Pratico que retine orientagoes técnicas e dados de usabilidade para apoiar a adoc¢ao da

Conta gov.br em sistemas publicos.

Palavras-chave: Login Unico, Conta gov.br, e-Cidadania, Teste de Usabilidade, Revisao

Sistematica da Literatura
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Abstract

In 2016, the Brazilian Federal Government launched the development of a Single Sign-On
(SSO) platform—Conta gov.br—aiming to streamline user registration for digital public
services and improve the overall user experience. This dissertation investigates the poten-
tial benefits and challenges of integrating Conta gov.br into the e-Cidadania platform
of the Federal Senate, with a particular focus on usability, a critical factor influencing
user acceptance and sustained engagement. The research involved a theoretical review
of SSO solutions, including usability assessment techniques and metrics. To support the
experimental design, a Systematic Literature Review (SLR) was conducted, analyzing
studies from the past decade and identifying methodological patterns such as the impor-
tance of ethical compliance, structured task scenarios, Likert-type scales, and participant
compensation. Based on this foundation, a usability test protocol was developed and ap-
plied to 30 participants from various regions of Brazil. The experiment compared Conta
gov.br authentication with traditional email/password login, using the System Usabil-
ity Scale (SUS) and Single Ease Question (SEQ) to measure perceived usability. Both
methods achieved average SUS scores classified as Best Imaginable and SEQ ratings close
to Very Easy, with no statistically significant differences between them. However, au-
thentication time using Conta gov.br was more than twice as long. Additional analysis
revealed correlations between usability metrics and participant characteristics such as age
and technological familiarity, underscoring the importance of understanding user demo-
graphics when designing for adoption. As a practical contribution, the study produced
a Technical Guide compiling usability findings and implementation recommendations to

assist public institutions in evaluating the viability of Conta gov.br integration.

Keywords: Single Sign-On, gov.br Account, e-Cidadania, Usability Testing, Systematic

Literature Review
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Capitulo 1
Introducao

Nos ultimos anos, o Brasil tem passado por um processo crescente de digitalizagao de
servigos publicos, adotando novas tecnologias e plataformas para facilitar o acesso dos ci-
dadaos a esses servigos. Dados do GovTech Maturity Index (GTMI) de 2022, um indicador
que o Banco Mundial utiliza para medir aspectos criticos de modernizagao de governos,
mostram que o Brasil estd no seleto grupo de GovTech Leaders [1]. Os paises que fazem

parte desse agrupamento tém uma grande maturidade em quatro areas principais [2]:

1. Sistemas centrais do governo e plataformas digitais compartilhadas: essa area aborda
a infraestrutura tecnologica basica, incluindo sistemas e plataformas que facilitam
a comunicagao, coordenacao e integracao entre diferentes 6rgaos e entidades gover-

namentais.

2. Entrega de servigos on-line: o foco dessa area é a disponibilidade e qualidade dos
servigos publicos oferecidos por meio de canais digitais, tais como portais gover-
namentais e aplicativos moveis, permitindo que os cidadaos acessem informacoes e

servigos de forma rapida e eficiente.

3. Engajamento digital do cidadao: abrange os mecanismos e ferramentas que per-
mitem aos cidadaos participarem e colaborarem com o governo, como consultas
publicas e foruns de discussao, aprimorando a transparéncia, a responsabilizacao e

a inclusdo no processo decisorio.

4. Facilitadores de GovTech: inclui politicas, regulamentagoes, investimentos e capa-
citacdes que promovem e incentivam o desenvolvimento e a adocao de solugoes de
GovTech, como politicas de dados abertos, investimentos em pesquisa e desenvolvi-

mento, e formacao de profissionais especializados.

E possivel que a boa performance brasileira no GTMI esteja relacionada com a implan-

tagao da Estratégia de Governanga Digital, que define objetivos e diretrizes para a trans-



formagao digital do setor publico no Brasil. Ela foi instituida pelo Decreto n® 8.638/2016
[3], e atualizada pelos Decretos n° 10.332/2020 [4], 10.996/2022 [5] e 11.260/2022 [6],
quando passou a ser conhecida como Estratégia Nacional de Governo Digital - ENGD [7].

O principal objetivo de ENGD ¢é melhorar a eficiéncia, a eficicia e a transparéncia
dos servigos publicos, tornando-os mais acessiveis e amigaveis aos cidadaos e, como con-
sequéncia, oferecer uma jornada de usudrio mais agradédvel [4]. A estratégia abrange varias
areas de atuagdo, como: modernizacao e integracao dos sistemas de governo; expansao
e melhoria dos servigos publicos digitais; promoc¢ao da participagdo e engajamento dos
cidadaos; garantia da seguranca da informacao e protecao de dados; e fomento a inovacao
e adogao de novas tecnologias.

A modernizacao e integragao dos sistemas de governo, conforme previsto na ENGD,
tém contribuido para melhorar a infraestrutura tecnolégica do Brasil. O desenvolvimento
de plataformas digitais compartilhadas, como o Portal de Servicos do Governo Federal
(Gov.br), tem facilitado a coordenagao e comunicagao entre diferentes érgaos e entidades
governamentais. Isso se alinha com a primeira area do GTMI, que aborda sistemas centrais
do governo e plataformas digitais compartilhadas.

No que diz respeito a prestagao de servigos governamentais, a ENGD tem impulsionado
a expansao e a melhoria dos servigos publicos digitais. Essa transformacao digital de
servigos, aliada a criagao de solugoes centradas no cidadao resultam em melhoria da
acessibilidade, simplicidade e transparéncia. Esses avangos estao em consonancia com a
segunda area do GTMI, que enfoca a entrega de servigos on-line.

A ENGD também promove a participagao e o engajamento dos cidadaos, com énfase
no desenvolvimento de ferramentas e mecanismos de interacao entre o governo e a popu-
lagao, como explicitado no Objetivo 14 do Decreto 10.332/2020 [4]. Essa abordagem esté
alinhada com a terceira area do GTMI, que abrange o engajamento digital do cidadao.

Por fim, a ENGD fomenta a capacitacao de servidores publicos, a seguranca da infor-
macao, a protecao de dados e a promocao de inovagao e novas tecnologias. Esses aspectos
estdo em sintonia com a quarta area do GTMI, que se concentra nos facilitadores de
GovTech citados anteriormente.

Nesse contexto de integracao de servigos digitais, um dos passos foi criar um meca-
nismo de acesso digital iinico para essas multiplas solugoes tecnoldgicas. O projeto dessa
plataforma de autenticagao foi instituido pelo Decreto 8.936, de 19 de dezembro de 2016
[3], e criou a base do que é hoje o Login Unico do Governo Federal, também conhecido
por Conta gov.br [8].

Inicialmente utilizada apenas pelo Poder Executivo Federal, atualmente a Conta
gov.br esti sendo adotada por outros érgaos publicos, nos niveis estadual e municipal

[9]. Dentre as principais vantagens da Conta gov.br estao: a facilidade de acesso a



diversos servigos publicos on-line com uma tnica conta de usuério e senha, o canal de
atendimento on-line para suporte aos usuarios e a personalizacao da experiéncia de uso.
Outro beneficio importante é sua conformidade com a Lei Geral de Prote¢ao de Dados
(LGPD), garantindo que as informagoes pessoais dos cidadaos brasileiros sejam tratadas
com a privacidade e seguranga prescritas pela legislagao [10].

Criada em 14 de agosto de 2018, através da Lei n® 13.709 [11], e em vigor desde 18 de
setembro de 2020, a LGPD estabelece regras para a coleta, uso, armazenamento e com-
partilhamento de dados pessoais de individuos, incluindo dados pessoais sensiveis. Ela
também especificou sang¢oes administrativas, civis e penais para as empresas e organiza-
¢oes que descumprirem suas disposi¢oes. Tais penalidades variam desde uma adverténcia,
passando por multas que podem chegar a até R$ 50 milhoes por infracdo, e chegando
até a proibicao parcial ou total do exercicio das atividades relacionadas ao tratamento de
dados pessoais [12].

As vantagens de se ter um login tnico, juntamente com uma infraestrutura ja ade-
quada a LGPD, levaram o Senado Federal do Brasil a considerar a incorporacao da Conta
gov.br nos servicos digitais que sao prestados aos cidadaos, uma vez que sua adoc¢ao su-
gere uma melhoria tanto na questao da usabilidade, quanto na protecao de dados pessoais
dos usuarios. Diversos servigos legislativos, como a proposi¢ao de matérias legislativas e
a inscri¢do em cursos oferecidos pela Casa Legislativa, poderiam ser disponibilizados por
meio da Conta gov.br, ampliando o acesso e a participagao dos cidadaos.

Dentre as solugoes oferecidos pelo Senado Federal, o Portal e-Cidadania provavelmente
seria o mais beneficiado por essa melhoria. Criado em 2012 pela equipe de desenvolvimento
do Senado, o portal tem como objetivo promover e viabilizar uma maior participacao dos
cidadaos nas atividades legislativas, orcamentarias, fiscalizatérias e representativas do

Senado [13]. O portal oferece trés ferramentas principais de participagio:

1. Ideia Legislativa: permite o envio e apoio a ideias legislativas para aprimoramento
da legislacao ou criacao de novas leis, onde as ideias que alcangam 20 mil apoios sdao

encaminhadas a Comissdo de Direitos Humanos e Legislacao Participativa (CDH);

2. Evento Interativo: possibilita a participagdo em audiéncias publicas, sabatinas e
outros eventos abertos, com paginas especificas que contém transmissao ao vivo,

espago para comentarios e informagoes relevantes ao evento; e

3. Consulta Publica: os cidadaos sao convidados a opinar sobre proposigoes legislativas

em tramitacao no Senado Federal até a deliberacao final.

A premissa utilizada para inferir um ganho na utilizagdo da Conta gov.br no e-
Cidadania vem de seus nimeros de utilizacdo: dados de abril de 2023 apontam que,

apenas para o tipo Ideia Legislativa, mais de 100 mil ideias foram recebidas, oriundas de



quase 64 mil autores, gerando mais de 10 milhoes de registros de apoio desde a implantacao
em 2012 [14]. Essas estatisticas mostram que ha uma utilizagdo consideravel da aplicagao
por parte dos cidadaos, e supoe-se que facilitar o registro dessas informacoes pode causar
um impacto positivo na prestacao do servigo publico.

Ao mesmo tempo, ter a custddia dessas milhares de informacoes pessoais pode apre-
sentar riscos para a organizacao, uma vez que o vazamento ou o mau uso desses dados
podem acarretar alguma das penalidades previstas na LGPD. Esse cenario exige que as
organizagoes observem a gestdo dos dados pessoais de seus usudrios com mais apuro, até
com a institui¢do de processos como o proposto por Canedo et al. [15]. O estabelecimento
desses protocolos exige treinamento de pessoal e criagao de politicas, o que gera custo para
a instituicao e, utilizar uma solucao que ja estd aderente a essas praticas reduzird, em
teoria, o impacto.

Dessa forma, o presente trabalho se propde a verificar os beneficios que a Conta
gov.br pode trazer para os 6rgaos que a utilizam, principalmente no que diz respeito a
usabilidade. O estudo sera feito em um érgao do Poder Legislativo, no caso, o Senado
Federal, e espera-se que sejam obtidos dados concretos sobre as reais vantagens da inte-
gracao com o Login Unico do Governo Federal. Ao final, serd proposto um guia pratico
que facilite o uso da Conta gov.br por outros érgaos, informando sobre as vantagens

identificadas nessa pesquisa.

1.1 Problema de Pesquisa

Existe algum impacto ou beneficio na adogao da Conta gov.br pelo Senado Federal do
Brasil em seus sistemas acessados pelo publico em geral, no que tange a experiéncia dos

usuarios?

1.2 Justificativa

A pesquisa deste problema é justificada pela necessidade de aprimorar os servigos publicos
on-line oferecidos pelo Senado Federal do Brasil, garantindo acessibilidade, eficiéncia e
seguranga para os cidadaos. A adogao da Conta gov.br pode proporcionar beneficios
em termos de usabilidade, o que deve ser investigado em profundidade para avaliar o
impacto dessa implementacao. Sendo assim, uma vez que ha custos operacionais na
implantacao do servigco, o estudo se justifica para obter dados claros sobre a relagdo de

custo-beneficio existente na integracdo com esse sistema.



1.3 Objetivos

1.3.1 Objetivo Geral

O objetivo deste trabalho é avaliar o impacto do uso da Conta gov.br pelo Senado
Federal em relagao a usabilidade e propor um guia para que outros poderes,
além do Executivo, utilizem a plataforma. A intencdo é oferecer dados concretos
para que outros Orgaos publicos possam avaliar se ha vantagem na integragdo com a

Conta gov.br.

1.3.2 Objetivos Especificos

Com base no objetivo geral do trabalho, podemos listar os seguintes objetivos especificos:

o Descrever o funcionamento da Conta gov.br de forma a apresentar aos possiveis

utilizadores questoes arquiteturais que devem ser consideradas em sua implantacao.

o Realizar uma revisao de literatura para:

— Identificar as formas de testar a usabilidade de solugoes de login tnico, a fim

de subsidiar a avaliacao da Conta gov.br pelo Senado Federal.

— Definir quais sao as métricas mais utilizadas em testes desse tipo, para ter um

conjunto de informagoes embasado em estudos soélidos.

o Criar um protocolo de teste de usabilidade, baseado nos achados da revisao.

e Desenvolver um estudo de caso pratico no sistema e-Cidadania, para comparar a
usabilidade da forma de autenticacao atual, que utiliza e-mail e senha, e avaliar
se existe impacto na incorporacao da Conta gov.br em relacdo a usabilidade,

utilizando o protocolo de avaliagao criado.

o Propor um guia pratico para que 6rgaos publicos de outros Poderes da Administra-
¢ao Publica possam utilizar a Conta gov.br, sintetizando os dados encontrados e

os possiveis beneficios da integragao.

Descreveremos na préxima secao quais sao as entregas praticas a que o trabalho se

propoe.

1.4 Resultados Esperados

Com o intuito de possibilitar a conferéncia, ao final do trabalho, do sucesso da pesquisa,

espera-se que os seguintes resultados sejam produzidos:



o Identificacao das técnicas e métricas do estado-da-arte para afericao da usabilidade

de um sistema com login tnico.
o Criacao de um protocolo do teste de usabilidade, gerado pelas técnicas identificadas.

» Catalogacao dos beneficios da adogao da plataforma gov.br pelo Senado Federal em

relacao a usabilidade dos usuarios.

o Confeccao do Guia Pratico para Adocao da Conta gov.br, contendo diretrizes e

boas praticas para que outros 6rgaos publicos possam utilizar a Conta gov.br.

O processo que fornecera a base tedrica e estruturara as abordagens necessarias para

que esses produtos sejam feitos serd visto na proxima secao.

1.5 Metodologia de Pesquisa

Para alcancar os resultados esperados desta pesquisa, foi adotada uma abordagem meto-

dolégica estruturada em quatro etapas principais:

1. Revisao Sistematica da Literatura (RSL): a primeira etapa consistiu na rea-
lizacado de uma RSL, cujo objetivo foi mapear estudos relacionados a avaliagdo de
usabilidade em sistemas de autenticacao digital, especialmente os baseados em lo-
gin tnico. A revisao foi conduzida com o apoio da ferramenta Parsifal [16], uma
ferramenta on-line projetada para direcionar pesquisadores na execucao de RSL no
contexto da Engenharia de Software. Os resultados dessa etapa forneceram a base
tedrica para os passos seguintes, especialmente quanto as métricas e técnicas a serem

utilizadas.

2. Elaboracao do Protocolo de Teste: a partir dos achados da RSL, foi elaborado
um protocolo de teste de usabilidade adaptado ao contexto do sistema e-Cidadania.
Esse protocolo definiu os cenarios a serem avaliados, as tarefas executadas pelos

participantes e como as métricas seriam coletadas e avaliadas.

3. Execucao dos Testes com Usuadrios: a terceira etapa correspondeu a aplicagao
dos testes com usudrios reais, realizada em ambiente de homologagao, com simulagao
de acesso ao sistema e-Cidadania por meio de dois métodos de autenticacdo: o
tradicional, que usa E-mail e Senha, e com a Conta gov.br. A coleta de dados
considerou tanto variaveis quantitativas quanto observacoes qualitativas, permitindo
uma andlise comparativa sobre a experiéncia de uso, a facilidade percebida e o

desempenho em cada cenério.



4. Elaboracao do Guia Pratico: por fim, os achados da pesquisa foram consoli-
dados em um Guia Pratico para Adogao da Conta gov.br, produzido em formato
markdown com vistas a sua ampla disseminagdo. O guia retine fundamentos téc-
nicos, orientacoes estratégicas, dados empiricos e representagoes graficas, servindo
como ferramenta de apoio para outros 6rgaos publicos que desejem adotar a Conta

gov.br de forma segura e fundamentada.

Com a metodologia definida, a préoxima se¢do apresenta a estrutura do trabalho, de-

talhando como cada capitulo contribui para alcancar os objetivos da pesquisa.

1.6 Estrutura do Trabalho

Este trabalho tem o total de seis capitulos, sendo que o primeiro foi esta introducao. O

contetido dos demais ¢ descrito a seguir:

o Capitulo 2: Apresenta os conceitos necessarios para o melhor entendimento da

pesquisa.

e Capitulo 3: Descreve a metodologia da Revisao Sisteméatica de Literatura, define

suas etapas e mostra resultados obtidos.

o Capitulo 4: Apresenta o protocolo de teste de usabilidade derivado dos achados da
RSL, e esquematiza o estudo-piloto que seria realizado, mas que foi cancelado em
razdao de ajustes no cronograma decorrentes da submissdo ao Comité de Etica em
Pesquisa e das demais exigéncias institucionais ao longo da preparacao do estudo

principal.

o Capitulo 5: Lista as atividades que foram executadas para coletar os dados da

pesquisa, ao mesmo tempo que interpreta e discute estes resultados.

o Capitulo 6: Analisa o resultado geral desta pesquisa e direciona os trabalhos

futuros.



Capitulo 2

Embasamento

2.1 Autenticacao e Autorizacao

O uso de solugoes digitais, como redes sociais e comércio eletronico, nos dias de hoje tem
uma dimensao gigantesca. Dados de janeiro de 2024 [17] mostram que existem 5,35 bilhoes
de usuérios de internet, o que corresponde a 66,2% da populacao global. Estudos como o
realizado por Dwivedi et al. [18] abordam o impacto e os desafios que essa massa de pessoas
impoem em areas como o marketing digital, através de desenvolvimentos tecnolégicos
como Inteligéncia Artificial, Realidade Aumentada, anélise de Big Data e Blockchain.

Um aspecto comum a todas as tecnologias mencionadas ¢ a necessidade de os usuarios
se autenticarem para acessar os servigos oferecidos por elas. Conforme Lim et al. [19], a
autenticacao e a autorizacao sao os processos que impactam diretamente na confiabilidade
e seguranca de um servico em nuvem.

A autenticacdo é o procedimento que confirma a identidade do usuario, sendo a pri-
meira linha de defesa que ele tem para manter a confidencialidade e a integridade de
suas informagoes, segundo Almuairfi et al. [20]. O primeiro conceito assegura que apenas
pessoas autorizadas possam acessar uma informacao, enquanto o segundo garante que os
dados nao sao modificados de forma nao autorizada.

Ja a autorizacao determina as prerrogativas de acesso dos usuarios, ou seja, o que
ele pode fazer depois de obter acesso, afirmam Lim et al. [19]. Eles acrescentam que
os dados envolvidos vao além da identidade do usuario, englobando atributos adicionais
como papéis e titulos.

Barkadehi et al. [21] acrescentam que as estratégias utilizadas para autenticagao se

baseiam em quatro modelos principais:

1. Baseado em conhecimento: algo que o usuario sabe, como a tradicional combinacao
de usudrio e senha, um Personal Identification Number (PIN) ou um padrao de

bloqueio de tela de smartphone.



2. Baseado em propriedade: algo que o usudario tem, como os tokens criptograficos,
smartcards, dispositivos de seguranga com Near Field Communication (NFC) e apa-

relhos celulares.

3. Baseado em caracteristicas inerentes: algo que o usuario é. Nesse modelo estao as

impressoes digitais, palma, iris e voz.

4. Modelo misto: dois (Two factor) ou mais (Multifactor) fatores dos modelos acima

sao utilizados para autenticar o usuario.

Grabatin et al. [22] fizeram uma andlise das caracteristicas dos principais modelos

citados, considerando cinco fatores: Confiabilidade, Seguranca, Privacidade, Usabilidade,

Ambiente e Interoperabilidade. O resultado esta sintetizado no Quadro 2.1:

Fator Classico Fisico Biometria
(Senha/PIN) (Tokens, NFC)

Confiabilidade Confiavel, ndao tem | Alta, ndo sujeito a | Muito alta, usa ca-
falsos positivos nem | adivinhagoes. racteristicas Unicas.
negativos. Susceti- Afetada por mudan-
vel a phishing. cas fisicas.

Seguranca Vulneravel a phish- | Mais seguro contra | Biometrias compor-
ing, cracking, shoul- | phishing e ataques | tamentais sao difi-
der surfing, analise | on-line, mas wvul- | ceis de imitar. Acu-
de calor e marcas de | neravel se roubado. | racia de autentica-
dedos. Aumenta a segu- | ¢do menor.  Vul-

ranga se usado como | neravel se informa-
segundo fator. Pos- | ¢des biométricas fo-
siveis vulnerabilida- | rem roubadas.

des na implementa-

Gao.

Privacidade Permite pseudoéni- | Boa, nao vinculada | Baixa, ligada ao in-
mos, protegendo | diretamente a infor- | dividuo e nao alte-
identidade. magoes pessoais. ravel. Risco de vio-

lacao de privacidade
se comprometida.




Fator Classico Fisico Biometria
(Senha/PIN) (Tokens, NFC)

Usabilidade Baixa caso a po- | Alta, elimina neces- | Muito alta, nao
litica seja rigorosa | sidade de memori- | requer memorizacao
e exija a lembranga | zar senhas. Podeser | ou posse. Op-
de senhas comple- | afetada em ambien- | ¢do mais acessivel
xas, além de consu- | tes lotados. para usuarios com
mirem tempo. deficiéncias.

Ambiental Suscetivel a erros e | Limitacdoes em am- | Pode falhar ou ser
lento, especialmente | bientes que exigem | pouco confidvel em
em ambientes que | vestudrio de prote- | condi¢bes extremas
tenham algumas li- | ¢do, podendo difi- | (frio, calor, umi-
mitagbes, como por | cultar o transporte | dade) e com uso de
exemplo, ambientes | de dispositivos ele- | méascaras ou luvas.
de saude. tronicos.

Interoperabilidade | Amplamente imple- | Uso  limitado a | Uso restrito a siste-
mentado e conside- | sistemas que su- | mas que suportam
rado um padrao de | portam dispositivos | biometria. Desa-
fato, embora possa | fisicos especificos. | fios na integragao
ser impossivel ou | Planejamento cui- | com sistemas que
incomodo em mui- | dadoso  necessario | nao permitem méto-
tas situacgoes. para integracao. dos de autenticagao

intercambiaveis.

Quadro 2.1: Analise dos modelos de autenticacdo com base em fatores que afetam a
seguranca. (Fonte: O Autor.)

De todos os modelos de autenticacao apresentados anteriormente, Krawiecka et al.
[23] afirmam que as senhas sd0 o mecanismo de autenticacao priméria mais utilizado na
Web, mesmo com a apresentacao de esquemas alternativos. Os pesquisadores creditam
essa predominancia ao fato das senhas serem faceis de entender, eficientes de usar e
nao exigirem que o usuario carregue dispositivos ou tokens adicionais. Além disso, sao
compativeis com praticamente todos os servidores e navegadores web e tém um custo
minimo para quem a utiliza.

H&, porém, um efeito colateral do uso frequente desse meio de autenticacdo. Com
a proliferacao dos servigos utilizados, a quantidade de credenciais que um usuério tem
que gerenciar se tornou muito grande. Isso gerou um fendémeno descrito por Sasse et al.

[24] como a Grande Fadiga da Autenticagao. Essa pesquisa discutiu como a autenticacao
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pode ser demorada, onerosa, interromper tarefas primarias e reduzir a produtividade,
afetando a percepgao e a atitude das pessoas em relagao a seguranca, o que muitas vezes
compromete esse aspecto.

Sun et al. [25] sugerem que uma alternativa para reduzir esse problema é a utilizagao
do Single Sign-On (SSO), uma abordagem que permite que os usuéarios da Web utilizem
uma conta Unica para acessar multiplos sites nao relacionados. Veremos mais detalhes

sobre esse assunto na proxima segao.

2.1.1 Single Sign-On

Solucoes de Single Sign-On, ou de Login Unico, operam com base em um conceito de
servico centralizado, permitindo que o usuario seja autenticado usando um tnico conjunto
de credenciais de login, segundo Pandey e Nisha [26]. Por meio de cookies gerados e
controle de sessao, essas credenciais podem ser usadas para acessar miltiplas aplicacoes.
Plataformas como Facebook e Google exemplificam o uso de SSO social, facilitando o
acesso a diversos servicos de terceiros.

A arquitetura bésica de uma solucdo de Login Unico possui dois atores, conforme
afirmam Sun et al. [25]: um Provedor de Identidade (Identity Provider - IdP), responsével
por manter as informagoes de identidade dos usuarios e também por autentica-los; e uma
Parte Confiante (Relying Party - RP), que se baseia nas identidades autenticadas para
tomar decisdes sobre a autorizacao e customizar a experiéncia do usuario. O fluxo de uso

da arquitetura esta ilustrado na Figura 2.1:

-

dr
Browser (B) getect an

2 & S

. Relying P RP

EE)) redirect elying Party {R%)
to ldP

User (U) 4.
- 3 redirect

‘M& t.r.';,a to RP

Figura 2.1: Fluxo de autenticacdo e autorizagao do Single Sign-On. (Fonte: Sun et al.
[25]).
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A descrigao dos passos executados na autenticagao por uma solucao de Single Sign-On

¢é a seguinte:

1. O usuario seleciona um IdP por meio de um formulario de login apresentado pela
RP, que tipicamente combina campos de login tradicionais (nome de usudrio, senha)

com uma lista de icones de IdP para escolha.
2. A RP redireciona o usuario para o IdP visando a autenticacgao.

3. O usudrio se autentica no IdP inserindo seu nome de usuério e senha. Este passo
pode ser omitido se o usudrio ja estiver autenticado pelo IdP na sessao do navega-
dor. Apds a autenticacdo, o IdP apresenta um formulario de consentimento para

compartilhamento de perfil, autorizando a liberacao de suas informagoes de perfil.

4. O IdP redireciona o usuario de volta a RP com os atributos de perfil solicitados.
Antes de conceder acesso, a RP pode solicitar ao usuario que complete um formulario
de registro para coletar informacoes adicionais do perfil ou vincular a uma conta
existente. Para um usuario que retorna, apenas os passos de 1 a 3 sao necessarios

para fazer login no site da Parte Confiante.

Wang et al. [27] acrescentam que um SSO deve atender a pelo menos trés requisitos
bésicos de seguranca: resisténcia a falsificacao (unforgeability), privacidade de credenciais
(credential privacy) e solidez (soundness). A resisténcia a falsificacdo exige que apenas a
autoridade confiavel seja capaz de fornecer uma credencial valida para um novo usuério,
e nem mesmo um conluio entre usuarios e provedores de servicos consiga forjar uma
comprovagao desse tipo. A privacidade de credenciais garante que provedores de servigos
desonestos coludidos nao consigam recuperar completamente a credencial de um usuério
e, entao, se passar por ele para fazer login em outros provedores de servigos. Finalmente,
solidez significa que um usuario nao registrado e sem credencial ndo deve ser capaz de
acessar os servicos oferecidos pelos provedores de servigos.

Como o conceito de Single Sign-On é abstrato, foi necessério criar uma forma de
desenvolvé-lo para uso no mundo real. Veremos na préxima se¢do um apanhado das

implementagoes mais importantes que constam na literatura.

2.1.2 Implementacoes de Single Sign-On

As primeiras solucdes de Login Unico foram oriundas de empresas e agéncias governa-
mentais, segundo Beltran [28]. A intengao dessas corporagoes era que seus empregados
pudessem ter acesso transparente aos mais variados servigos disponibilizados em sua infra-
estrutura. Para atingir esse objetivo, foram usados dois protocolos principais: Kerberos

e Security Assertion Markup Language (SAML).
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O Kerberos é definido por Neuman e TS’o [29] como um servigo de autenticacao
distribuida, desenvolvido no ambito do Projeto Athena do MIT na metade dos anos 80.
Ele permite que um cliente, atuando em nome de um usuario, possa provar sua identidade
a um verificador (um servidor de aplica¢ao) sem transmitir dados pela rede. Isso tem como
objetivo evitar que um agente malicioso ou o proprio verificador se passem posteriormente
pelo usuario. Seu sistema de autenticagao utiliza uma série de mensagens criptografadas
para comprovar ao verificador que um cliente estd operando em nome de um usudario
especifico.

Ja Bazaz e Khalique [30] descrevem o SAML como um protocolo baseado em XML,
desenvolvido pela Organization for the Advancement of Structured Information Standards
(OASIS). Sua fungao principal é permitir a comunicagao entre dominios com diferentes
mecanismos de autenticagdo. Gross [31] acrescenta que, por ser um padrao aberto e muito
extensivel, se tornou uma opc¢ao atraente para o desenvolvimento de protocolos como o
Liberty Alliance Project e o Shibboleth Project.

As entidades envolvidas no SAML, segundo Bazaz e Khalique [30], incluem o usuério,
o Provedor de Identidade (IdP) e o Provedor de Servigo (Service Provider - SP). O 1dP
faz “afirmacgoes” sobre a identidade e os atributos do usuario para os SPs, enquanto o
Provedor de Servigo oferece um servigo especifico ou hospeda uma aplicacao. O fluxo de
autenticacao do protocolo é apresentado na Figura 2.2:

SERVICE FROVIDER (SF) IDENTITY PROVIDER (IDP)
Say www.google.com Say www.myuniversity.org
ASSERTION
CONSUMER SERVICE §50 SERVICE
| (ACS) )
y 1w \ i \ -" / P
\ i .a |II 'm 1 3 | | Il "IE.'
-:‘II " :‘Eﬂ.-l'l 'E | ?. IIIF 1 lII cﬁll | 33 5
E-Fll'. g % | % I| £ Ill;g 2 { L] ||I _I:.'I &.'Ig p.
g Rl %% ogle giE w7 | Eis = Bg&e
I‘Il ) 5|| \a 'LIE'_ o '-F.|IF 'LII tll 1]
AR 4R il 53¢ &5 3
2l 2 % 0\ § <FT s
= = o |I C lI =" |I [ g'l' - [ 'cl| X I|l 5 ::
J‘I'.I .% |II ~ I', I|| (& v III IIl II. .'I -(:.
| il | ! | | !
{EE T | 1 / ¥ ! ¥
USER
BROWSER

Figura 2.2: Fluxo de autenticagao do protocolo SAML. (Fonte: Bazaz e Khalique [30]).
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Beltran [28] aponta que, apesar das vantagens de interoperabilidade que apresenta,
o SAML encontrou problemas para se firmar no ambiente da Internet. Isso se deve ao
fato de nao existir um servidor de seguranga centralizado, e sim, varias aplicagoes que se
comunicam através de trocas béasicas por meio do Hypertext Transfer Protocol (HTTP),
usando representacao JavaScript Object Notation (JSON) ou eXtensible Markup Language
(XML). Neste sentido, foram privilegiados dois protocolos que se baseiam na arquitetura
Representational State Transfer (REST) e possuem uma federagao de identidade de baixo
acoplamento: OpenlD e OAuth2.0.

O OpenlD, que foi desenvolvido em 2005 e finalizado em 2007, é descrito por Sun et
al. [25] como um protocolo leve de SSO e que oferece uma capacidade tnica de descoberta
dindmica de Provedores de Identidade (IdPs). Essa fase se denomina Descoberta, e per-
mite que as Partes Confiantes (RPs) descubram qual endpoint utilizar para se comunicar
com o IdP e solicitar a autenticagdo do usuario (fase de Autenticacao).

Uma vez que ela seja bem sucedida, Radha e Reddy [32] acrescentam que se inicia a
fase da Associacao. Nessa fase, o IdP e a RP estabelecem uma conexao direta utilizando
um segredo compartilhado, que serda usado para assinar a comunicagao entre ambos, per-
mitindo que as mensagens sejam verificadas quanto a sua autenticidade. Finalmente, é
iniciada a fase de Verificacdo, onde o IdP envia uma mensagem para a RP informando
que o usuario é quem diz ser. Essa mensagem é verificada com base no segredo compar-
tilhado na fase de Associagao, evitando que um impostor possa forjar uma resposta de

autenticacao falsa sobre um usuério. A Figura 2.3 ilustra o fluxo.

o R User *
e I
5 1. Enter OpenlD
B »
| . o
. = Relying Party ¥
B o . - g‘
2] & E
B w
= A . . =
T | P. Redirect for Authentication|
& 8 &
= <
L'
% EE} Identity Provider
& g
g o
H <
% i
=%
o
"
by If Mo Enter Valid
g N —_—
3 Valid? Credentials
o
8 .
& &
lf;

Figura 2.3: Fluxo de autenticagao do protocolo OpenID. (Fonte: Bazaz e Khalique [30]).
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O protocolo OAuth, de acordo com Beltran [28], é um protocolo genérico de autori-
zacao delegada que fornece um token de acesso a um cliente permitindo que ele acesse
um recurso protegido com base na permissao do proprietario do recurso. Ele, porém,
nao é um protocolo de Single Sign-On tipico, apesar de ser usado de forma ampla para
desenvolver solucoes de autenticacao e identidade.

Um exemplo cldssico desse uso, segundo Siriwardena [33], é quando queremos delegar
para uma aplicagdo de terceiros o acesso a nossa pagina do Facebook. O fluxo desse
processo estd ilustrado na Figura 2.4.

Authenticates and grants
access to the web application

Redirects the user to read user's Facebook status
to Facebook. I Messages. |

t

3rd Party t Gets a token to read the
Weh Lication Faccbook status messages on
LT behalfl of the Facebook user. -
x Facebook
Accesses Facebook API to o User

read user's friendlist with
the token from step-4 -

fails.

Prompts for user

Facchook API authentication and consent

by redirecting the user's

browser to the Facebook
login page.

[

%

Accesses Facchook
API to read user's |

Facebook status

messages with the

token from step-4.

Figura 2.4: Fluxo de autenticagdo do protocolo OAuth. (Fonte: Siriwardena [33]).

A descricao detalhada dos passos que estao ilustrados é a seguinte:

1. O usuario visita uma aplicacdo web de terceiros e deseja permitir que a aplicacao
publique mensagens em seu mural do Facebook. Para isso, a aplicacao precisa de

um token do Facebook e redireciona o usuario para a rede social;

2. O Facebook solicita que o usudrio se autentique (caso ainda nao esteja autenticado) e
pede seu consentimento a fim de dar permissoes a aplicagao para publicar mensagens

em seu mural;

3. O usudrio se autentica e da seu consentimento ao Facebook, permitindo que ele
compartilhe um token com a aplicacao. Esse token permite apenas a publicagao

de mensagens no mural por um periodo limitado e nao pode realizar outras agoes,



como enviar solicitagoes de amizade, deletar mensagens de status, fazer upload de

fotos, etc;
4. A aplicagao web recebe um token do Facebook;

5. A aplicagdo web acessa a Application Programming Interface (API) do Facebook
com o token fornecido no passo 4. A API garante que apenas solicitagoes com um

token valido possam acesséa-la.

H4, no entanto, um problema de interoperabilidade e seguran¢a no protocolo, aponta
Beltran [28]. A pesquisadora afirma que a falta de padronizacao de como as informagoes
de autenticacao e identidade sdo transmitidas resulta em implementacoes vulneraveis, ja
que cada Provedor de Identidade define a sua camada de identidade. Essas questoes
levaram ao surgimento do OpenID Connect (OIDC), uma especificagdo que fornece uma
estrutura de autenticagao e identidade interoperavel baseada no OAuth.

Siriwardena [33] explica que o OpenID Connect foi desenvolvido sobre o OAuth2.0,
introduzindo uma camada de identidade sobre este ultimo. Ele devolve um token de ID
(ID_TOKEN) para o cliente, representando a identidade do usudrio final, deixando que o
OAuth2.0 fique concentrado na autorizagao, que é realizada através do retorno de um
token de acesso (ACCESS_TOKEN) para recursos em nome do usuario. O autor completa a
andlise informando que Provedores de Identidade como Yahoo! e Google descontinuaram
o suporte ao Openld e migraram para essa nova arquitetura em torno de 2015.

Wilson e Hingnikar [34] definem trés papéis principais na arquitetura:

1. Usuario Final: o sujeito a ser autenticado.

2. Provedor OpenID (Openld Provider - OP): um servidor de autorizacdo OAuth 2.0
que implementa OIDC, capaz de autenticar um usuario e retornar declaracoes so-
bre o usuario autenticado e o evento de autenticacao para uma Parte Confiante

(aplicagao).

3. Parte Confiante (RP): um cliente OAuth 2.0 que delega a autentica¢ao do usuério
a um Provedor OpenlD e solicita declara¢oes sobre o usuario do Provedor OpenlD.
Geralmente, é uma aplicagdo, mas uma Parte Confiante pode ser outro provedor de

identidade em casos de uso mais avancados.

Os autores também apresentaram um fluxo para ilustrar como o processo de autenti-

cagao ocorre. Ele é apresentado na Figura 2.5 e descrito na sequéncia:
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Figura 2.5: Fluxo de autenticagdo do protocolo OpenID Connect. (Fonte: Wilson e Hing-
nikar [34]).

1. O usudrio acessa a aplicagao (Parte Confiante).

2. O navegador do usuario é redirecionado para o Provedor OpenID com uma solicita-

¢ao de autenticacao.

3. O Provedor OpenlD interage com o usuario para autenticacdo e para obter consen-

timento para o escopo da solicitacao de informagdes do mesmo.

4. O usudario se autentica, da consentimento, e o Provedor OpenlD cria ou atualiza

uma sessao de autenticagdo para o usudrio.

5. O navegador do usuario é redirecionado de volta para a aplicacdo com um cédigo

de autorizagao.

6. A aplicacao envia uma solicitagdo de token ao Provedor OpenlD, com o codigo de

autorizacao.

7. O Provedor OpenlID responde com um ID_TOKEN, ACCESS_TOKEN e, opcionalmente,

um token de atualizacao.

8. A aplicagao pode usar o ACCESS _TOKEN no endpoint /userinfo do Provedor OpenlD,

que é responsavel por fornecer informacoes sobre o usuario.

Finalizando, todos os protocolos aqui apresentados se baseiam no modelo de Identi-

dade Federada, onde a figura do Provedor de Identidade (IdP) tem a maior importancia
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na autenticagao dos usuarios. A titulo de informacao, convém mencionar que existe um
paradigma diferente, que surgiu em 2015, denominado modelo de Identidade Descen-
tralizada (Decentralized Identity). Também conhecida como Identidade Autossoberana
(Self-Sovereign Identity - SSI), Preukschat e Reed [35] descrevem que essa solugao foi
inspirada pela Blockchain e, diferente dos provedores de identidade centralizados, esse
modelo ¢ fundamentalmente difuso, incorporando avancos em criptografia, bancos de da-
dos distribuidos e redes descentralizadas.

Os autores enfatizam que a principal diferenca desse modelo é que ele nao é baseado
em contas, mas sim em uma relagao direta entre pares, semelhante as relagoes no mundo
real, onde nenhuma das partes “fornece”, “controla” ou “possui” a relacdo. Em uma
conexao ponto a ponto, as partes compartilham uma conexao sem que nenhuma delas a

possua completamente, conforme ilustrado na Figura 2.6.

Blockchain

Figura 2.6: Relagdo entre pares proporcionada pelo modelo de identidade descentrali-
zada. (Fonte: Preukschat e Reed [35]).

Os pesquisadores mencionam que, em linhas gerais, a tecnologia Blockchain é utilizada
para criar uma Infraestrutura de Chave Publica Descentralizada (Decentralized Public
Key Infrastructure - DPKI). Essa arquitetura permite a troca direta de chaves publicas
para formar conexoes privadas e seguras e o armazenamento de algumas dessas chaves
em Blockchains publicos para validar assinaturas em credenciais de identidade digitais
verificaveis, que se assemelha a maneira como provamos nossa identidade no mundo real.

Concluindo, verificamos de forma sintética alguns conceitos relacionados a implemen-
tacdao do Login Unico na préatica. Com esse contetido, estamos habilitados para ver os

detalhes que envolvem a autenticacdo da Conta gov.br.
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2.1.3 Conta gov.br

O mecanismo de acesso digital inico de usuarios a servigos publicos do Governo Federal do
Brasil, conhecido como Conta gov.br, foi instituido pelo Decreto 8.936,/2016 [3]. Foi essa
norma que estabeleceu as diretrizes para oferta de soluc¢oes digitais fornecidas pelo Poder
Publico, como a convergéncia autoritativa e a federacdo dos processos de autenticacao
desses servigos [36].

As questoes que levaram a Secretaria de Governo Digital a optar por esse caminho
foram problemas identificados na prestagao dos servigos existentes a época, como a du-
plicidade e inconsisténcia de informacgoes cadastrais, a falta de integracao entre diferentes
bases de dados, e as multiplas contas de acesso e diversas formas de autenticacdo que
existiam dentro do ecossistema de solugoes digitais do Governo Federal.

Além de atacar o problema de autenticacao dos usudarios, fornecendo uma solucao de
Login Unico que diminui a Fadiga de Autenticacdo mencionada por Sasse et al. [24], a
Conta gov.br também proporciona uma solucdo de autorizagdo, ja que a plataforma
permite que as prerrogativas dos usuarios variem de acordo com o método utilizado por
eles para se autenticarem. A premissa é: quanto mais confidvel for o método de autenti-
cacao, maior a quantidade de servicos disponiveis para uso, uma vez que o grau de certeza
de que o usuario é quem diz ser fica maior.

Para tal, a Conta gov.br define os seguintes conceitos [36]:

e Selo de Confiabilidade: dado que varia de acordo com a seguranca do processo de
verificacao, indicando se o procedimento foi feito por uma instituicao bancaria ou

pela Justica Eleitoral, por exemplo.

o Niveis de Autenticagao: informagado que indica o grau de validacao dos dados de
quem possui a conta. B determinado de acordo com o Selo de Confiabilidade do
responsavel pela verificagao dessas informagoes. Quanto mais seguro for o Selo,

maior o Nivel.

« Catalogo de Confiabilidades: estrutura que permite que o sistema que esta utilizando
a Conta gov.br para autorizacio customize a experiéncia do usuério. E composto

pelos Niveis de Autenticagao e Selos de Confiabilidade.

A Figura 2.7 ilustra como esses conceitos se relacionam e apresenta uma sintese dos

passos para obtencao de cada Selo:
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Figura 2.7: Catalogo de Confiabilidades da Conta gov.br, discriminando a relagao entre
os Niveis de Autenticacao e os Selos de Confiabilidade. (Fonte: O Autor.)

O detalhamento de como obter cada Nivel de Autenticacdo é o seguinte [37]:

o Bronze

— Cadastro via formulario on-line para validagao dos dados na Receita Federal

— Cadastro via formulario on-line para validacao dos dados no Instituto Nacional
do Seguro Social (INSS)

— Cadastro via atendimento presencial nas Agéncias do INSS

— Validagao dos dados via atendimento presencial nos postos da Secretaria Na-

cional de Transito (Senatran)

e Prata

— Reconhecimento facial pelo aplicativo Gov.br para conferéncia da sua foto nas
bases da Carteira de Habilitagao (CNH)

— Validagao dos seus dados via internet banking de um banco credenciado

— Validagao dos dados com usuério e senha do Sistema de Gestao de Pessoas

(Sigepe), se o interessado for servidor piblico federal do Executivo
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e Ouro

— Reconhecimento facial pelo aplicativo Gov.br para conferéncia da foto nas bases

da Justica Eleitoral

— Validagao dos dados utilizando o aplicativo Gov.br para ler o QR Code da
Carteira de Identidade Nacional (CIN)

— Validagao dos seus dados com Certificado Digital de pessoa fisica compativel

com Infraestrutura de Chaves Publicas Brasileira (ICP-Brasil)

Em sintese, podemos afirmar que, quando o cidadao cria uma conta, a forma como
esses dados serao validados definird o Nivel de Autenticagdo associado aquela conta. E,
com base nesse nivel, os tipos de servicos publicos que podem ser acessados e as transacoes

digitais disponiveis também variarao, conforme mostra a Figura 2.8.

BROMNZE PRATA OQURO
Uma wnica conta para acessar diversos servicos digitais
Fazer o login em qualquer servigo govbr sem precisar de
senha, usando apenas a biometria do celular
Gerenciar as autorizagdes de uso dos seus dados
Realizar a prova de vida utilizando o recanhecimenta
facial
Visualizar e compartilhar seus dados & documentos x
digitais
Utilizar servigos gratuitos de assinatura eletrénica no site x
assinadoritibr
Acessar servicos publicos que exigem o maior grau de x
confiabilidade da conta govlbr
Habilitar a autenticacio em duas etapas para ter mais x
seguranga no uso da sua conta
Mivel maximo de seguranga da conta govor see

Basico Alto Maxima

Figura 2.8: Prerrogativas dos usuarios da Conta gov.br por Nivel de Autentica-
¢ao (Fonte: Governo Federal do Brasil [37]).

Note que, a partir do nivel Prata, é possivel habilitar a Autenticagao em Duas Etapas.
Essa opcao faz com que o usuario, ao logar na sua conta, tenha que informar um cédigo de
desafio que é gerado pela Conta gov.br e enviado através do aplicativo de celular Gov.br.

O resultado é um aumento de seguranca, pois mistura dois modelos de autenticagao (Segao
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2.1): baseado em conhecimento (login e senha) e baseado em propriedade (o cédigo é
enviado apenas para aquele celular).

Apos a contextualizacdo de como a Conta gov.br funciona, verificaremos a seguir
os aspectos técnicos que possibilitam sua integracao a um servigo que queira usa-la como

alternativa de autenticacao/autorizagao.

Integracao da Conta gov.br com uma aplicacao

Para utilizacdo da Conta gov.br como solucio de Login Unico, é necessirio submeter
uma proposta para a Secretaria de Governo Digital (SGD), descrevendo, dentre outras
informacoes, quais servigos o cidadao tera acesso apds a disponibilizacao. Com isso, tem-
se inicio um processo de avaliagao da solucao, que estd ilustrado na Figura 2.9 e detalhado

na sequéncia:
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Figura 2.9: Processo de avaliacao de um servigo para integragdo com a Conta gov.br.
(Fonte: O Autor.)

A primeira analise que é feita é para verificar se o servico candidato a integracao é
completamente publico, e se vai trazer algum beneficio para os cidadaos brasileiros. Dessa
forma, servigos integralmente administrativos ou que nao tenham uma interface com o

cidaddo nao estao habilitados para uso da solugao [38].
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Caso a solicitacao seja aprovada, dados do Responsavel Técnico e também do sistema
que sera integrado serao solicitados para dar encaminhamento ao processo. Dentre as
informagoes requeridas, estao a previsao do nimero de acessos por dia, as URLs de retorno
e logout e um certificado digital que contenha uma Chave Publica do Representante Legal
do Orgéo e do Representante Técnico. Esta tltima tem como objetivo garantir que a
credencial seja enviada criptografada para o Responsavel Técnico, preservando o sigilo da
informacao e assegurando que apenas ele consiga acessa-la.

De posse desses dados, a Equipe Técnica da SGD gera as credenciais necessarias para
que a aplicacgao utilize a Conta gov.br no ambiente de homologag¢ao. Tais dados, reque-
ridos no processo de autenticacao e autorizagao, sao o CLIENT ID e o SECRET.

O ¢6rgao ou entidade solicitante realiza as modificagdbes no codigo-fonte da aplicagao
que serd integrada, seguindo o Roteiro de Integragdo [36]. Os detalhes técnicos dessas
alteragoes serao abordados na proxima se¢cao. Quando a integracao estiver concluida, o
orgao realiza a gravacao de toda a jornada de autenticagdo proposta e envia para a SGD.

A Equipe de Gerenciamento de Projetos da SGD vai verificar se a solugao estd ade-
rente com o design system [39] estabelecido para manter a identidade visual das solugoes
integradas. Além disso, eles analisam toda a experiéncia do usuario ao fazer o login.
Caso esteja dentro dos padroes estabelecidos, é autorizada a criagdo das credenciais de
producao, que sao enviadas ao solicitante.

O orgao implanta a solugao integrada e, caso seja do interesse dele e da SGD, um ma-
terial de divulgacao institucional é confeccionado e propagado nos meios de comunicagao

dos 6rgaos envolvidos.

Arquitetura da integracao com a Conta gov.br

Analisaremos nesse momento a forma que a autenticagao e a autorizagao ocorrem quando
uma aplicacao ¢ integrada a Conta gov.br. Esperamos com isso esclarecer o motivo
de algumas informagoes serem necessarias no momento do cadastro dessas solugdes na
plataforma. A Figura 2.10 exibe uma representacao do fluxo que acontece durante o

Processo.
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Figura 2.10: Fluxo de autentica¢do basico da Conta gov.br (Fonte: Secretaria de Go-

verno Digital [36]).

Antes de descrevermos o processo, é importante notar a semelhanca do diagrama apre-

sentado aqui com aquele ilustrado pela Figura 2.5. Essa similaridade nao é ao acaso, uma

vez que ela acontece porque a Conta gov.br utiliza a arquitetura do OpenlD Connect

como solucao de autenticagao e autorizagao.

Os passos do procedimento apresentado sdo os seguintes:

1. O acionamento do botao Entrar com gov.br solicita uma nova autenticacao.

2. O endpoint /authorize ¢ sensibilizado, e o Provedor Openld da Conta gov.br

verifica se o usuario estd logado. Caso nao esteja, redireciona para a péagina de

login.

3. A péagina de login faz uma requisicdo GET para o endpoint /authorize.

Nesse

passo ha algumas consideragoes especificas da Conta gov.br: os parametros state,

code_challenge e code_challenge_method devem ser usados.

Conforme Wilson e Hingnikar [34] e Siriwardena [33], a especificagdo do OpenlD

Connect tem as seguintes defini¢oes para os parametros:

e state - Um nimero aleatério ou string que é enviado para o provedor OpenlD,

que deve retornar exatamente o mesmo parametro de estado e valor em uma

resposta de sucesso. Busca evitar ataques de token injection e Cross-Site Re-

quest Forgery (CSRF). Essa protegao acontece porque um link malicioso que

tenha sido enviado a uma vitima nao tera o valor de state gerado e anexado a
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sessao dela, ao mesmo tempo que um atacante é incapaz de replicar o valor ao
acaso. A aplicacao cliente, ao receber um valor diferente daquele que passou

quando iniciou a sessao, deve rejeitar a resposta e encerrar a conexao.

e code_challenge - Cdédigo de desafio derivado do uso do Proof Key for Code
FEzchange (PKCE), um mecanismo que garante que a aplica¢ao que solicitou
um codigo de autorizagao é a mesma que obtém o ACCESS_TOKEN. Essa protecao

é oriunda do seguinte fluxo:

— A aplicacao gera uma string aleatéria e criptograficamente segura, cha-
mada de code verifier.

— Calcula um valor derivado, o code challenge, a partir do code verifier.

— Inclui o code challenge e o método de derivacao na solicitacao de auto-
rizacao.

— Envia o code verifier ao servidor de autorizacao quando solicitar o
ACCESS_TOKEN.

— O servidor de autorizacao transforma o code verifier usando o método
recebido na solicitacao de autorizacao.

— O resultado ¢ comparado com o code challenge enviado para verificar a
autenticidade da solicitacgdo. Como apenas a aplicagao legitima conhece
o code verifier, um agente malicioso nao poderia usar um codigo de

autorizacao roubado, ja que nao conseguiria replicar a informacao.

e code_challenge_method - O método utilizado para derivar o code challenge
do code verifier. Pode ser plain ou S256. Na pratica, deve usar a op-
¢do 8256, que utilizarda um hash SHA256 codificado em URL base64 do code
verifier para protegé-lo, uma vez que a opcao plain usa os mesmos valo-
res tanto para o code verifier quanto para o code challenge, nao havendo
qualquer protecao em um eventual comprometimento do valor. O uso de S256

é obrigatorio na integracao com a Conta gov.br.

4. Com a autenticagdo bem-sucedida, é gerado um Cédigo de Autorizagao ( Authoriza-
tion Code) que é retornado para a aplicagdo utilizando o pardmetro redirect_uri,
passado na requisicao para o endpoint /authorize. Esse endpoint que vai permitir
que a aplicacao envie uma nova requisi¢cao para o Provedor Openld, dessa vez para
recuperar os tokens de ID (ID_TOKEN) e de Acesso (ACCESS_TOKEN). O state tam-
bém é enviado na resposta, possibilitando que a aplicagdo possa verificar se é uma

resposta legitima para a requisi¢ao que iniciou anteriormente.

5. O provedor redireciona para a pagina de autorizagao, onde os recursos requeridos

pela aplicagdo sao mostrados para o usuario, conforme exemplo da Figura 2.11.
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Ele entao pode avaliar e decidir se vai autorizar ou nao o compartilhamento de

informagoes com a aplicacao.

Autorizacao de uso de dados pessoais
Servigo: e-Cidadania

Este servico precisa utilizar as seguintes informacoes pessoais do seu cadastro

* |dentidade govbr
* Nome e foto
¢ Endereco de e-mail

A partir da sua aprovacgao, a aplicagao acima mencionada e a plataforma govbr utilizarao as
informacoes listadas acima, respeitando os termos de uso e o aviso de privacidade.

| egar |
. 9 Y,

Figura 2.11: Autorizacao solicitada pelo sistema integrado para a Conta gov.br. (Fonte:
O Autor.)

6.

10.

Caso o usuario autorize o acesso, sera feita a chamada ao endpoint /token para
obtencdo do ACCESS_TOKEN e ID_TOKEN. E nesse momento que as credenciais for-
necidas pela Equipe Técnica da SGD entram em cena, pois devem ser usadas na
requisicdo POST que serd feita. Além deste dado, a URL de retorno cadastrada
na solicitacao de integracao também deve ser enviada no corpo do request, além
do code e code_verifier, que vao proteger a requisicao de ataques, como visto

anteriormente.

Os tokens de Acesso e de ID retornam para a aplicacdo consumidora, que pode

utiliza-los para consultar dados de recursos protegidos.

Uma verificagdo de autenticidade dos tokens é feita antes de seu uso, com base
na chave publica da Conta gov.br. Ela é recuperada por meio de um servigo
disponibilizado pela infraestrutura do Login Unico chamado processToClaims, e

cabe a aplicacao realizar essa validagao.

O ACCESS_TOKEN e o ID_TOKEN validados ficam a disposi¢ao da aplicagao, que pode
ter acesso a informagoes como o CPF ou CNPJ do usuario que se autenticou e qual

o meio de autenticagao utilizado (instituicao bancaria, certificado digital, etc).

Esse passo é executado caso a aplicagao queira obter a foto de perfil do usuario,
acessando o endpoint /userinfo/picture usando o ACCESS_TOKEN, que é retornada

em formato Base64.
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11. Essa etapa serve para verificar os Niveis de Autenticacao do usuario que esté logado.
Dessa forma, ela contém dados que serao usados pela logica de autorizagao do sis-
tema cliente, ja que ele pode modificar seu comportamento de acordo com o Nivel
retornado (Bronze, Prata ou Ouro). Eles sdo obtidos através de uma chamada GET

para o endpoint /confiabilidades/v3/contas/cpf/niveis?response-type=ids

12. Os Selos de Confiabilidade da conta logada podem ser verificados através da cha-
mada ao endpoint /confiabilidades/v3/contas/cpf/confiabilidades?response
—-type=ids, permitindo que a aplicacao tenha uma granularidade maior na custo-

mizacao da experiéncia do usudrio, se assim desejar.

Concluindo a analise técnica, cabe ressaltar que existem varias bibliotecas que en-
capsulam a logica das aplicagoes que sao clientes de um provedor de identidade Openld
Connect, como cita Wilson e Hingnikar [34]. Uma breve pesquisa no repositério de c6-

digos GitHub retornou 277 resultados nas mais variadas linguagens como, por exemplo,
Go, PHP e Java [40].

2.2 Interacdo Humano-Computador (IHC)

A invencao do computador teve impactos consideraveis na sociedade como um todo. Po-
rém, segundo Shneiderman e Plaisant [41], os computadores iniciais eram utilizaveis ape-
nas por pessoas que dedicavam esfor¢o para dominar a tecnologia, caracteristica que era
uma barreira na democratizacao desse recurso. Conforme os autores citados, para tentar
sanar o problema, entraram em acao os designers, combinando entendimento tecnologico
com a sensibilidade as capacidades e necessidades humanas, lancando as bases de uma
linha de conhecimento intitulada Interagao Humano-Computador (Human-Computer In-
teraction).

Segundo Barbosa e da Silva [42], a IHC é uma drea que estd interessada na qualidade
de uso dos sistemas e no impacto na vida de seus usuarios. Os autores enfatizam que
a construcao do software classica prioriza a concepgao de artefatos técnicos, como algo-
ritmos e representacoes dos dados, nao se importando com a forma como o sistema serd
utilizado. A Interacdo Humano-Computador muda essa abordagem, investigando os ato-
res envolvidos, seus interesses, objetivos e atividades, entre outros aspectos, para depois
verificar como essas caracteristicas influenciarao a interface do usuario, e como o sistema
viabilizara essa forma de intervencao.

Grudin [43] relata que o primeiro trabalho sistemético dessa area foi feito por espe-
cialistas da area de Fatores Humanos e Ergonomia, o que ja delineava a natureza mul-

tidisciplinar da ITHC. Publicado em 1959 por Brian Shackel, o artigo “FErgonomics for a
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Computer” [44] descrevia o redesign do computador EMIAC e abria caminho para estudos
semelhantes.

Desde entao, a Interacao Humano-Computador veio ganhando destaque e, em 1997,
Carrol [45] descreve as razdes: tecnicamente, por evocar problemas complexos e solugoes
elegantes na historia recente da computacgao; culturalmente, por abranger as opinides e
ideias do publico nao especializado sobre a tecnologia da informagao e seu impacto em suas
vidas, tornando-se a parte visivel da ciéncia da computagao; e comercialmente, a medida
que as tecnologias basicas da computacao se tornam commodities, o que tem sido consi-
derado um fator diferencial nesse campo é o design de aplicagoes e interfaces de usuério,
dando importancia a IHC. O autor conclui definindo a Interacao Humano-Computador
como uma ciéncia do design que busca entender e apoiar seres humanos interagindo com e
através da tecnologia. Olson e Olson [46] completam a defini¢ao ao sintetizar um objetivo
para a area como: produzir software e hardware que é 1til, esteticamente agradavel e usd-
vel. Esta ultima caracteristica é importante, pois se relaciona com um campo especifico

da THC que é a Usabilidade, a qual serd vista com mais detalhes na proxima secao.

2.2.1 Usabilidade

Usabilidade, no contexto de produtos interativos, pode ser descrita como a caracteristica
que garante que eles sejam faceis de aprender, eficazes de usar e agradaveis do ponto de
vista do usudrio, segundo Preece et al. [47]. Eles também enumeram os objetivos que

compoem essa area:

1. Eficdcia: um objetivo amplo, que busca descrever se o sistema estd cumprindo o

proposito no qual foi concebido.

2. Eficiéncia: se refere a como o sistema apoia os usuarios no cumprimento das suas

tarefas, afetando sua produtividade.

3. Seguranca: envolve a protecao que o sistema oferece para que o usuario se mantenha

a salvo de situagoes perigosas ou condicoes indesejadas.

4. Utilidade: aborda o quanto o sistema prové a funcionalidade correta para que os

usuarios fagcam o que precisam fazer.

5. Aprendizagem: refere-se a facilidade com que um sistema pode ser aprendido para

uso.

6. Memorabilidade: trata-se da facilidade com que um sistema pode ter seu uso lem-

brado, uma vez que ja tenha sido aprendido.
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Uma das formas dos sistemas melhorarem os aspectos acima é através da Engenharia
de Usabilidade, segundo Lecerof e Paterno [48]. Nesse campo da Interagdo Humano-
Computador (IHC), o objetivo é tornar os sistemas mais uséveis por meio da aplicagdo
de métodos em diferentes etapas do processo de design e desenvolvimento, de maneira
estruturada e sistematica. Eles destacam que uma das ferramentas que a Engenharia da
Usabilidade langa mao é a execucao de avaliagoes de usabilidade. Esses testes devem ser
feitos, se possivel, nos estagios iniciais do desenvolvimento e, geralmente, tém uma meta
especifica entre as seguintes: validar se o design é bom o suficiente; comparar designs
alternativos; avaliar o impacto do design no mundo real; e, finalmente, checar se o design
adere a padroes especificados. Verificaremos na préxima secao detalhes desse tipo de

avaliacao.

2.2.2 Testes de usabilidade

De acordo com Lewis [49], o teste de usabilidade é uma metodologia que visa observar os
usuarios enquanto eles realizam tarefas especificas no uso de alguma ferramenta, dentro
de um ambiente de teste. O objetivo é verificar o quao bem as pessoas conseguem usar
aquela solugao para o propdsito ao qual ela se destina. Lazar [50] acrescenta que o teste de
usabilidade nao se limita & pesquisa com usuarios, se concentrando também na interface
do sistema quando aplicado a solu¢des computacionais. O objetivo é reunir informacgoes
para melhor satisfazer as necessidades e expectativas dos usuarios e entender como eles
interagem com estas solucoes.

Segundo Ghasemifard et al. [51], a melhoria do design é o propésito primario dos
testes de usabilidade. Esses testes envolvem a coleta sistematica das informacoes de
usabilidade, sendo que os dados obtidos através das sessoes de teste criam parametros
claros que devem ser melhorados ou suprimidos na soluc¢ao. Por fim, os autores ainda
ponderam que a observacao dos usuarios tendo problemas com a solugdo contribui para
que os desenvolvedores tenham empatia pelos clientes.

Apresentaremos, nas proximas segoes, exemplos de técnicas e métricas de usabilidade

que podem ser utilizadas na implementagao de uma avaliagao.

2.3 Meétodos de Teste de Usabilidade

Uma metodologia pode ser descrita como um corpo de métodos, procedimentos e regras
empregadas por uma ciéncia ou disciplina [52]. Dentro desse contexto, podemos afirmar
que ha diversas metodologias de teste de usabilidade, cada uma com sua sequéncia de

passos e objetivos. Esses métodos, segundo Rubin [53], funcionam como uma sinopse
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de como a secao de teste funcionara, provendo uma visao geral do que sera feito pelos
participantes.
Veremos a seguir alguns exemplos de metodologias que foram encontradas na litera-

tura, descrevendo o funcionamento geral e seus objetivos principais.

2.3.1 Avaliacao Heuristica

A avalia¢do heuristica foi um método informal proposto por Nielsen e Molich [54], que
consiste em solicitar que um grupo de avaliadores inspecione a interface de um produto
e indique, na sua opinidao, o que estd bom e o que pode apresentar problemas. Neste
estudo os autores conseguiram verificar que uma avaliacao individual nao traz resultados
significativos, mas ao agregar as respostas de varios avaliadores, era possivel ter um re-
torno mais confidavel sobre as questoes de usabilidade. Posteriormente o préprio Nielsen
[55] sugeriu caracteristicas para que a andlise heuristica fosse mais objetiva, formando o
conjunto que é conhecido hoje como Heuristicas de Nielsen.

Com o tempo, a técnica esta sendo refinada para que se torne mais robusta e produza
respostas melhores. Abulfaraj e Steele sao autores que investigaram dois aspectos desse
método: o primeiro estudo [56] identificou o “Efeito da Experiéncia”, estabelecendo a
correlacdo entre a qualidade da avaliacdo e a experiéncia do avaliador; ja a segunda
pesquisa [57] teve como objetivo simplificar as Heuristicas de Nielsen para avaliadores
novatos, buscando, assim, aumentar a efetividade dos testes feitos por esse publico, através
da criagdo de um passo-a-passo de como fazer a analise.

As principais vantagens do método sao o custo baixo, a facilidade de compreensao da
aplicagado e a auséncia de necessidade de um planejamento avancado para aplica-lo. O
objetivo é identificar problemas antes que se tenha avancado muito no desenvolvimento

da solugao, uma vez que ele pode ser aplicado nos estagios iniciais da implementacao.

2.3.2 Cognitive Walkthrough

A técnica do Cognitive Walkthrough (Percurso Cognitivo, em tradugao livre), foi proposta
por Polson et al. [58], e tem como objetivo principal assegurar a facilidade no apren-
dizado do produto que estd sendo desenvolvido. Baseado na Teoria da Aprendizagem
Exploratoéria [59], o método considera que os usudrios aprendem a usar o sistema através
da exploracao e interacao com o mesmo.

Sua aplicacao, conforme Lazar [50], é feita por especialistas que simulam ser usudrios,
percorrendo uma série de tarefas na interface que esta sendo avaliada. Ghasemifard et
al. [51] explicam que formularios sao utilizados para guiar o processo de avalia¢ao, que é

baseado em quatro passos:
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1. Definicao de Objetivos: O usuario define um objetivo que deseja alcancar com o

sistema;

2. Busca por Opgoes de Agao: O usudrio examina a interface em busca de opgoes de

acao disponiveis que possam ajuda-lo a progredir em dire¢ao ao seu objetivo;

3. Selecao de Acao: O usudario seleciona a acdo que parece mais provavel de fazer

progresso em direcao ao objetivo estabelecido;

4. Execugao e Avaliagdo: O usuario executa a agao escolhida e avalia o feedback do

sistema para determinar se a acao o ajudou a se aproximar do objetivo.

Como vantagens do seu uso, Jeffries et al. [60] indicaram que a metodologia ajuda a
definir os objetivos e assungoes dos usudrios, e que os préprios desenvolvedores de soft-
ware poderiam utilizé-la. Porém, para isso é necessario que eles tenham experiéncia na
defini¢ao das tarefas que serao realizadas, além de sua execucao ser tediosa. Estudos con-
duzidos por Jacobsen [61] mostraram que essa desvantagem poderia ser diminuida com
a simplificacdo do processo, sem perder a eficacia. Todavia, os mesmos estudos percebe-
ram que pode haver uma variagao significativa dos resultados por diferentes avaliadores,

inspirando cuidados ao escolher a técnica.

2.3.3 Contextual Inquiry

A técnica do Contextual Inquiry, ou Inquérito Contextual, foi introduzida por Beyer
e Holtzblatt em 1998 [62] como parte do Contextual Design, um processo centrado no
usuario que tem como objetivo entender como as pessoas executam seu trabalho, de forma
que seja possivel descobrir um padrao 6timo para esse trabalho. Segundo os autores, a
premissa basica do método é simples: ir até o local de trabalho do cliente, observar como
ele desenvolve esse trabalho e falar com ele sobre como ele trabalha. Dessa forma, eles
afirmam, o entendimento do ambiente do cliente se torna inevitdvel. E possivel ter uma

nocao geral do processo na Figura 2.12.

31



Falar com ususdrios especificos enquanto
trabalham

Conhecimento confidval sobre o que os clientas fazem e palo que
S8 preccupam

Interpretar os dados em uma equipe
2 multifuncional

Criar uma perspaectiva compartilnada sobre os dados

Consolidar dados entre vérios clientes

Criar uma Unica declaragio de pritica de trabalho para sua
populagio de clisntes

Inventar solugbes baseadas na pratica
4 de trabalho do usuério

Imaginar & desenvolver melhores maneiras de
trabalhar

Estruturar o sistema para apoilar esta nova
prética de trabalho

Represantar o sistema para planejamento, marketing,
design de Ul e especificagio

lteragéo com o cliente através de
6 conceltuagio ou mockups

Verificagio antecipada do design antes de quaisquer
ideias seram implementadas no codige

Projetar o modelo de objetos de
implementagio ou a estrutura do cédigo

Dafinir implementagio ou amuitatura garantindo suporte da
astrutura de trabalha

Figura 2.12: Processo de Contextual Design. (Fonte: Beyer e Holtzblatt (Adaptado) [63]).

Preece et al. [47] conceituam o método como uma abordagem onde o designer atua
como aprendiz do usuario. Para isso, os autores afirmam, é utilizada a entrevista contex-
tual, que combina observagao, discussao e reconstrucao de eventos passados e se baseia

em quatro principios:
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1. Contexto: Este principio enfatiza a importancia de ir ao local de trabalho para

observar o que acontece diretamente.

2. Parceria: Afirma que o desenvolvedor e o usuario devem colaborar para entender o
trabalho. Diferentemente de entrevistas ou workshops tradicionais, onde o entrevis-
tador ou lider do workshop estd no controle, o inquérito contextual promove uma

parceria onde o entendimento é desenvolvido cooperativamente.

3. Interpretacao: Observagoes devem ser interpretadas para serem utilizadas no de-
sign, e essa interpretacao deve ser obtida em uma cooperagao entre o usudrio e o

desenvolvedor.

4. Foco: E importante que a discussio permaneca relevante para o design que esté
sendo desenvolvido. Para isso, um foco de projeto é estabelecido para guiar o
entrevistador, que serd complementado pelo foco individual que surge da perspectiva

e do background do entrevistado.

Devido ao seu carater imersivo, o uso do Inquérito Contextual na avaliagdo de usabi-
lidade se mostra 1til principalmente para verificar propostas de melhoria no design apre-
sentado, uma vez que a observacao in loco da utilizacao do sistema permite a identificagao
desses pontos. Como Holtzblatt e Beyer [64] afirmam, é possivel identificar caracteristicas
como emogoes, motivagoes e como o sistema se encaixa na vida do usuério, permitindo

que o projetista incorpore a perspectiva deste na solucao que esta sendo feita.

2.3.4 Avaliacao de Usuarios

Testes de usabilidade feitos por avaliagdo de usudrios (User-based evaluations) sao testes
que contam com a participacao direta de pessoas, buscando criar uma amostra represen-
tativa dos potenciais utilizadores da solucao, realizando tarefas tipicas da mesma [51].
Lazar et al. [50] acrescentam que esses testes podem ser realizados em qualquer tempo
do desenvolvimento, apesar de que, quanto mais cedo forem feitos, maior influéncia terao
no design, além de diminuirem os custos de alguma alteracao.

Bastien [65] sugere que os testes de usudrios sigam as seguintes etapas:

1. Definicdo dos objetivos do teste: Estabelecer claramente o que se espera alcancar

com o teste.

2. Qualificagdo e recrutamento dos participantes: Identificar e selecionar os partici-

pantes adequados para o teste.

3. Selecao das tarefas: Escolher as tarefas especificas que os participantes executarao

durante o teste.
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4. Criagao e descricao dos cenarios das tarefas: Desenvolver e detalhar os cenarios em

que as tarefas selecionadas serao realizadas.

5. Escolha do que serd medido e registro dos dados: Definir quais métricas serao cole-

tadas e como os dados serao capturados.

6. Preparacao dos materiais e do ambiente de teste: Organizar todos os recursos ne-

cessarios e preparar o local onde o teste ocorrera.

7. Escolha do testador e design do protocolo de teste: Selecionar quem conduzira o

teste e elaborar o conjunto de instrugoes e procedimentos a serem seguidos.

8. Design/selegdo de questionérios de satisfagdo e procedimentos de analise de dados:
Preparar ou escolher questionarios para avaliar a satisfacdo dos usuarios e definir

como os dados coletados serao analisados.

9. Apresentagdo e comunicacao dos resultados: Consolidar os resultados do teste e

comunica-los as partes interessadas.

Dessa lista, daremos énfase aos pontos que subsidiam a consecugao de um dos nossos
objetivos de pesquisa, que é a implementacao do protocolo de testes de usabilidade. Sao
eles: Recrutamento dos participantes; Selecdo das tarefas e criacdo dos seus cenarios;
design e selecao de questionarios e procedimentos de analise; e escolha do que sera medido.
Esse tultimo topico sera visto em detalhes na Segao 2.4, enquanto os trés primeiros serao

vistos nas sequéncia.

Recrutamento dos participantes

Os pontos principais na selecao dos participantes de uma avaliacdo de usabilidade sao:
custo, disponibilidade, adequagao e objetivos do estudo, segundo Tullis e Albert [66]. Eles
também enfatizam a importancia dos participantes refletirem adequadamente o ptublico-
alvo do sistema que sera testado.

Hass [67] acrescenta que uma das formas de garantir a referida fidelidade é com a
criacdo de um conjunto de perguntas para qualificar ou desqualificar os potenciais par-
ticipantes do estudo. As questoes devem diferenciar de forma precisa e justa os partici-
pantes e os nao-participantes. O autor adiciona que o pagamento de honorarios para os
participantes é juridicamente legal, muito embora faca ponderac¢ées sobre o valor a ser
empregado nessa pratica, uma vez que um pagamento muito alto pode ser considerado
coerc¢ao financeira, se mostrando inadequado.

Hass [67] ainda aborda a importancia da cria¢do de um formulario de consentimento,
que faca uma descricao geral sobre os parametros de participagdo no estudo e que conte-

nha:
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e Conteudo do Formulario

— Descricao dos riscos associados a participagao

— Explicagao de como os riscos foram abordados pelos designers do estudo

Detalhes sobre os tipos de dados que serao coletados

— Informagoes sobre quem tera acesso aos dados coletados.
« Responsaveis pelo Estudo

— Identificacdo de quem esta encarregado do estudo

— Instrugoes de como contatar os responsaveis
o Compartilhamento de Experiéncias

— Esclarecimento sobre se os participantes podem ou nao compartilhar suas ex-

periéncias do estudo com outros
e Processo de Consentimento

— Oportunidade para os participantes indicarem seu consentimento, confirmando

que entenderam e concordam com as informagoes fornecidas

Esse formuléario é uma das bases para um principio que deve nortear qualquer teste que
envolva seres humanos, que ¢ a utilizacdo de Diretrizes Eticas. Blomberg e Burrell [68]
afirmam que esses estudos exigem o desenvolvimento de confianga entre os pesquisadores e
os participantes, caso contrario estes nao compartilharao abertamente suas experiéncias.
Isso demanda que o pesquisador reflita sobre as consequéncias do estudo na vida das
pessoas que participaram da investigacao, e como protegé-las de qualquer dano. Essas
questoes sao enderecadas através de um balizamento ético abrangente.

Preece et al.[47] esclarecem que organizagoes profissionais, universidades, 6rgaos go-
vernamentais e escritorios de pesquisa geralmente exigem que os pesquisadores informem
as atividades que serao feitas envolvendo participantes humanos. Eles também apontam
que deve-se priorizar a protecao da privacidade dos individuos. Isso é feito assegurando
que seus nomes nao sejam vinculados aos dados coletados ou divulgados em relatérios
escritos sem o seu consentimento, e também tratando informagoes pessoais detalhadas
sobre satide, emprego, educacao, situagao financeira e residéncia dos participantes como
confidenciais.

Concluindo, em termos da quantidade de participantes do teste, Albert e Tullis [69]

sugerem duas op¢oes de dimensionamento:
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1. Cenarios de menor risco: onde é aceitavel nao capturar todos os problemas de
usabilidade.

e Numero recomendado de participantes: 5 a 10.
e Uma equipe de UX é suficiente.
o Condigoes:

— Foco em capturar problemas grandes para iteracao no design.
— Apenas um grupo principal de usudarios com visoes semelhantes sobre o
design e tarefas.

— Escopo do design limitado com nimero gerenciavel de telas, paginas ou

tarefas.

2. Cenarios criticos: nos quais ha a necessidade de capturar a maioria dos problemas
de UX.

o Numero recomendado de participantes: 10 a 25.

o Multiplos pesquisadores de UX para identificacao independente de problemas
de usabilidade.

o Condigoes:

— Importante capturar o maximo possivel de problemas de UX.
— Consequéncias negativas significativas ao perder problemas maiores.

— Comparagao estatistica necessaria (por exemplo, entre designs ou com uma
linha de base).

— Multiplos grupos de usuarios ou usuarios particularmente diversos.

— Escopo do design amplo, recomendando-se um conjunto abrangente de

tarefas.

Em suma, os autores recomendam ajustar esse niimero de acordo com o objetivo do

teste, os recursos disponiveis e a criticidade dos resultados para o desenvolvimento do

produto.

Confecgao de roteiros para testes de usabilidade

Criar um roteiro das tarefas que o usuario deve fazer em uma avaliacao de usabilidade

é um dos aspectos mais desafiadores dentro do teste, segundo Lazar [50]. Isso porque

as tarefas precisam ter algumas caracteristicas para que sejam exploradas em todo seu

potencial:
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e Devem direcionar para um objetivo claro.
e Ser claras e inequivocas, para que nao precisem de explicacoes adicionais.

o Possuir uma resposta ou solugdo evidentes, para que os participantes saibam que

completaram a tarefa.
o Ter relacao com os recursos-chave da interface.

« Nao solicitar informagoes que os usudrios ja possam saber de antemao, uma vez que

podem ignorar o uso da interface para isso.

o Baseada em fatores como frequéncia, centralidade nos objetivos do usuario ou criti-

cidade.

Preece et al. [47] acrescentam que uma lista de tarefas permite obter medidas de
desempenho quantitativas, como o tempo de conclusdo, niimero e tipo de erros por tarefa,
e quantos usuarios completaram-na com sucesso. Eles prosseguem na andlise afirmando
que essas tarefas podem ter uma variacao de complexidade bem ampla, podendo ser algo
simples como encontrar uma informacao, até algo mais dificil, como criar um design. O
importante é que seja possivel caracterizar o nivel de usabilidade atual, e identificar os
limites minimos aceitaveis e o patamar que sugere um nivel alto de desempenho.

Além de todos esses indicadores, um estudo conduzido por Lindgaard e Chattrati-
chart [70] identificou uma correlacao forte entre a quantidade de tarefas e o nimero de
novos problemas de usabilidade encontrados, sugerindo que a confeccao dessa lista pode
pode aumentar a probabilidade de deteccao de erros durante a fase de design, evitando
problemas apés o langcamento da solugao.

Uma forma de potencializar o uso das tarefas em uma avaliacao de usabilidade ¢é
através da descricao das mesmas através de cendrios. Isso porque, segundo Kwang Bok
Lee e Grice [71], cenérios de tarefas descrevem atividades tipicas que os desenvolvedores
esperam dos usudarios. Por estarem alinhados aos objetivos do plano de teste, fornecem
mais precisao ao que se quer avaliar. Ademais, a inclusdo de contexto e motivagao para
as tarefas provida pelo cenario remove a artificialidade do teste.

H4& cinco diretrizes para a confecgao desses cenérios, como indica Rubin [53]:

1. Descrever cenarios realistas, completando-os com motivagdes para sua execucao:
cenarios proximos da realidade aumentam a confiabilidade dos testes e ajudam par-
ticipantes a se manterem no papel, superando hesitacoes. Incluir contexto e razoes

realistas para as tarefas ajudam a avaliar o design do produto.

2. Criar uma ordem para os cendarios: sequenciar cenarios de tarefas na ordem mais
provavel de execucao ajuda a manter autenticidade, guiar participantes como apren-

deriam na pratica, e revelar efeitos acumulados de erros. Se a ordem sequencial nao
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for crucial, a variagdo na apresentacao dos cendrios (contra-balanceamento) pode

evitar vieses e fornecer insights sobre sequéncias e prioridades naturais.

3. Alinhar os cendarios com a experiéncia do participante: nem todos os participantes
devem explorar os mesmos aspectos do produto. Recursos, telas ou segoes do manual
que sao avancados demais nao devem ser acessados por participantes novatos, pois
esses elementos sdo complexos para eles. Ao mesmo tempo, participantes mais

experientes podem ignorar as funcionalidades basicas.

4. Evitar o uso de jargoes ou dicas: é importante nao incluir nos enunciados nomes de
botoes, itens de menu ou titulos de telas, para nao fornecer pistas nao intencionais

aos participantes que eles nao encontrariam fora do ambiente de teste.

5. Prover cendrios de trabalho substanciais: é recomendado apresentar um objetivo
claramente definido em linguagem simples e permitir que os participantes executem
as tarefas por conta propria. A meta é observar se os participantes conseguem rea-
lizar todas as etapas intermediarias necessarias para alcangar o objetivo final, o que
revela sua compreensao conceitual do produto e destaca quaisquer mal-entendidos

sobre seu uso.

O atendimento a esses principios ndo apenas contribui para testes eficazes, mas tam-

bém se torna peca fundamental para o design centrado no usuario.

Questionarios

Uma das formas de executar as avaliagoes de usuarios é com o uso de questionarios. Com
eles, é possivel que os participantes respondam perguntas quantitativas ou qualitativas
enquanto executam as tarefas dos testes [71]. Além disso, questiondrios conseguem resumir
o feedback dos usudrios apds a navegacao em um site ou aplicativo de celular [72].

E, no que diz respeito aos meios de responder aos questionarios, uma possibilidade
¢ o uso da Escala Likert, que é uma escala ordinal de 5 ou 7 pontos utilizada para
aferir atitudes, e que medem o quanto o respondente concorda ou discorda com o que
foi questionado [73]. As respostas as perguntas variam entre afirmagoes como “Discordo
Totalmente” a “Concordo Totalmente”, e podem ser usadas para diagnosticar problemas
de usabilidade, assim como para medir o grau de satisfacdo do usuario imediatamente
apos completar uma tarefa [74].

Outra possibilidade é a estruturacao de questionarios com uma finalidade especifica.
Um exemplo desse caso foi a proposta de Wijayarathna et al. [75], que apresentaram
um Questionario de Dimensoes Cognitivas (Cognitive Dimension Questionnarie) a ser

aplicado em desenvolvedores que usavam uma API de seguranca. As perguntas foram
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ajustadas pra verificar qual o nivel de dificuldade que esses programadores tinham em
aprender e usar as ferramentas.

Um caso adicional de questiondrio especializado é o System Usability Scale (SUS).
Proposto por Brooke [76], é um método que buscou resolver o problema da falta de
praticidade existente na avaliacao de usabilidade de diferentes solucoes. Como a andlise
de contexto e a selegdo de métricas adequadas pode ser um processo oneroso, geralmente
esse custo inviabilizava a execugao de avaliagoes. Diante de tal cenario, o pesquisador
procurou uma medida rapida e simples de examinar a usabilidade, ao mesmo tempo que
fosse confidvel o suficiente para identificar mudancas entre versoes de um produto de
software.

Para isso, construiu-se um questionario com dez itens, baseado na Escala Likert, para
fornecer uma visao global das avaliagoes subjetivas de usabilidade. A escolha dos itens
para compor o teste procurou identificar exemplos que provocassem unanimidade em
termos de concordancia ou discordancia extrema, evitando ambiguidades. O processo

resumido de confecc¢ao foi o seguinte:

Dois sistemas de software, um considerado muito facil, e outro, muito dificil, foram

escolhidos para avaliacao;

o Um questionario com 50 perguntas potenciais foi respondido por um conjunto de 20

pessoas de diferentes ocupagoes e graus de expertise em tecnologia;
o As respostas eram medidas em uma Escala Likert de 5 pontos;
« Ositens que geraram respostas mais extremas foram selecionados para a escala final;

o Uma alterndncia entre itens positivos e negativos foi feita para estimular a resposta

consciente de cada um deles

A escala final resultante abrange diversos aspectos da usabilidade, como necessidade
de suporte, treinamento e complexidade, e sugeria ter uma validade aparente para medir
a usabilidade de um sistema. Mais tarde, essa premissa foi confirmada por outros estudos
[77] [78] [79]. O modelo do questionario esta descrito no Quadro 2.2, contendo a pergunta
original em inglés, a tradugao para o portugués do Brasil proposta por Lourenco et al.

[80] e o viés da pergunta (positivo ou negativo):
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Nimero | Pergunta original Traducao - Portugués do Viés
Brasil

1 I think that I would like to use | Eu acho que gostaria de usar | Positivo
this system frequently. esse sistema frequentemente.

2 I found the system unnecessar- | Eu achei esse sistema desneces- | Negativo
ily complex. sariamente complexo.

3 I thought the system was easy | Eu achei esse sistema facil de | Positivo
to use. usar.

4 I think that I would need the | Eu achei que precisaria de | Negativo
support of a technical person to | ajuda de uma pessoa técnica
be able to use this system. para ser capaz de usar esse sis-

tema.

) I found the wvarious functions | Fu achei que as varias fungdes | Positivo
in this system were well inte- | desse sistema foram bem inte-
grated. gradas.

6 I thought there was too much | Eu acho que o sistema apre- | Negativo
inconsistency in this system. senta muita inconsisténcia.

7 I would imagine that most peo- | Eu imagino que a maioria das | Positivo
ple would learn to use this sys- | pessoas pode aprender a usar
tem very quickly. esse sistema rapidamente.

8 I found the system wvery cum- | Eu achei esse sistema muito | Negativo
bersome to use. pesado para usar.

9 I felt very confident using the | Eu me senti muito seguro | Positivo
system. usando o sistema.

10 I needed to learn a lot of things | Eu precisei aprender muitas | Negativo
before I could get going with | coisas antes que pudesse utili-
this system. zar esse sistema.

Quadro 2.2: Perguntas do questionario SUS. (Fonte: O Autor.)

Cada uma dessas perguntas pode ser respondida por uma escala de cinco pontos, que
vai de “Discordo fortemente” até “Concordo fortemente”, onde o primeiro corresponde a
0 pontos. Esse valor é incrementado em 1 ponto por cada item da escala, fazendo com
que o ultimo valha 4 pontos. Para obter o valor numérico da avaliagao, deve-se executar

as seguintes acoes:
1. Identificar qual o valor marcado na resposta (V);

2. Caso a pergunta tenha um viés positivo, subtrai-se 1 ponto do valor obtido (V-1);
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3. Se o viés for negativo, a forma do cdlculo muda, e deve-se subtrair o valor posicional
do nimero 5 (5-V);

4. Soma-se todos os itens e multiplica-se por 2,5.

Esse algoritmo fornecerd um valor que varia de 0 a 100 pontos. Esse niimero por si s6
j& permite a comparacao de dois sistemas. Porém, Bangor et al. [81] resolveram aprimorar
o trabalho ao determinar uma escala de adjetivos para o valor obtido na avaliacdo do SUS.

A Figura 2.13 ilustra o resultado:

ACCEPTASLITY HOT ACCEPTARLE 1 Tl AR ACCEFTARLE
AGES N RN I LN LIS oo A
e | F [ U T C T B A
ALFECINE WORST BEST

M P U P | RN | PR PR LW I
0 10 20 30 40 5 60 70 80 9 100

SUS Score

Figura 2.13: Escala de adjetivos x pontuagao SUS. (Fonte: Bangor et al. [81]).

Essa escala permite que valores obtidos com a aplicagao do questionario possam ter
interpretagoes individuais, fornecendo também uma forma mais amigavel de reportar o
resultado do trabalho para pessoas que nao sdao especialistas. Podemos verificar que o
valor minimo aceitavel, pela escala, seria o total de 70 pontos. Uma Boa experiéncia seria
algo em torno de 73 pontos, enquanto um score de 85 pontos ja seria considerada uma
solugao com Excelente usabilidade.

Finalizando, um ponto importante ao utilizar questionarios é a verificacao da sua
consisténcia interna, ou seja, o quao as respostas expressadas por eles sdo confiaveis ao
ponto de permitir fazer algum tipo de previsao, segundo Wadkar et al.[82]. Uma das
formas de assegurar essas caracteristicas, segundo Heo et al.[83] é através do cédlculo do
Coeficiente Alfa de Cronbach, um indice que varia de 0 a 1 e é obtido através da média das
correlagoes dos itens do questiondrio. Streiner [84] afirma que o valor minimo aceitével
para seu resultado ¢ de 0,70, pois um ntimero abaixo desse limite indica que as respostas

do questionario estao inconsistentes.

Entrevistas

Entrevistas constituem uma ferramenta de avaliagao de usabilidade que é melhor utilizada
em situagoes que exigem informagoes detalhadas de um ntimero pequeno de respondentes,

conforme afirmam Dumas e Salzman [85]. Nessa situacao, elas sao realizadas no final dos
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testes, para revisar eventos-chave e coletar impressoes finais dos participantes sobre a
usabilidade do produto.

Preece et al. [47] também as descrevem como conversas com um propdsito, e pontuam
que a similaridade delas com uma conversa ordinaria varia conforme as perguntas a serem

respondidas e o tipo de entrevista utilizada, que sao basicamente quatro:

1. Abertas ou nao estruturadas - As perguntas feitas sao abertas, permitindo que o
formato e o contetiddo das respostas nao sejam predeterminados, e o entrevistado

tem liberdade para responder de forma tao extensa ou breve quanto desejar;

2. Estruturadas - Utilizam perguntas predeterminadas (fechadas), semelhantes as de

um questiondrio, e as respostas envolvem a escolha de opc¢oes pré-definidas;

3. Semiestruturadas - Integra elementos das entrevistas estruturadas e nao estrutura-
das, ao empregar perguntas fechadas e abertas. O entrevistador inicia com perguntas
pré-planejadas para orientar a conversa, e depois incentiva o entrevistado a elaborar

as respostas em busca de maior profundidade;

4. Entrevistas em grupo - Dindmica que normalmente envolve de trés a dez pessoas, se-
lecionadas de forma a representar uma amostra de usudrios tipicos. Permite discutir

questoes diversas ou sensiveis que poderiam ser ignoradas.

Dumas e Salzman [85] concluem que a efetividade da entrevista estd diretamente
ligada a habilidade do entrevistador, que deve buscar um treinamento especifico para essa

situagao e fazer um preparo cuidadoso de como conduzird as sessoes.

Think Aloud Protocol

A técnica do “Pensar em Voz Alta” (Think Aloud) consiste em instruir que os participan-
tes verbalizem suas acoes e pensamentos durante a execugao de uma determinada tarefa,
segundo Lewis [49]. Ele também pontua que as verbalizagoes confidveis sdo aquelas pro-
duzidas durante a execucgao da tarefa, e que nao exigem processamento cognitivo adicional
além do necessario para realizar a acao e falar sobre o que se esta fazendo.

O processo de coleta de dados utilizando o método Think Aloud pode ser descrito nos

seguintes tépicos principais, segundo Fonteyn et al. [86]:

o Ambiente de Coleta de Dados - Sessoes individuais em um ambiente tranquilo que

facilite o pensamento em voz alta;

o Registro de Dados - Sessoes gravadas em audio e posteriormente transcritas para

gerar dados verbais;
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o Instrugoes aos Participantes - Apds assinar o consentimento, os participantes sao

instruidos a verbalizar seus pensamentos enquanto resolvem tarefas simuladas;

e Lembrete Continuo - Se os participantes pausarem por mais de alguns segundos,

sao lembrados pelo investigador para continuar pensando em voz alta;

o Minimizacao da Interacao - Interacoes entre o participante e o investigador sao

mantidas no minimo para nao interferir no fluxo de pensamentos;

» Notas do Investigador - O investigador toma notas sobre o conteiido verbalizado,

incluindo pontos que precisam de esclarecimento;

o Entrevista de Acompanhamento - Apds a coleta de dados, uma breve entrevista de
acompanhamento pode ser conduzida para esclarecer o pensamento dos participan-

tes e identificar suas estratégias de raciocinio;

o Coleta de Dados Demogréficos - Dados demograficos sao coletados para fornecer

informagoes descritivas sobre os participantes.

H& uma variacao do método, descrita por Albert e Tullis[69], que consiste em capturar
os pensamentos dos participantes apds a execugao da tarefa, mostrando a eles um lem-
brete do que fizeram através de um video ou replay de rastreamento ocular. Intitulada
Retrospective Think-Aloud, ela se ancora em evidéncias de que a carga cognitiva do Think
Aloud Simultdneo pode reduzir o sucesso dos participantes na tarefa. Porém, eles também
pontuam que outro estudo indicou que a deteccao de problemas de usabilidade era maior

usando a técnica tradicional.

2.4 Meétricas de Afericao de Usabilidade

Uma métrica é uma maneira de medir ou avaliar um fendmeno particular ou um item,
e existem em diversas areas da vida cotidiana, segundo Albert e Tullis [69]. Os autores
afirmam, também, que na drea de Experiéncia do Usuario (User Experience - UX) elas sao
responsaveis por indicar a experiéncia pessoal de um ser humano ao utilizar um produto
ou sistema.

Bevan e Macleod [87] afirmam que as medidas de usabilidade refletem a qualidade
de uso de um sistema, e que podem ser aferidas como o resultado da interacao em um
contexto, considerando: Eficacia, Eficiéncia e Satisfacao.

Descreveremos nas proximas se¢oes as caracteristicas gerais de cada um desses tipos,

e daremos alguns exemplos praticos de métricas estabelecidas na literatura.
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2.4.1 Eficacia

Indices de eficicia medem a extensdo em que os objetivos pretendidos de uso do sistema
sao alcancados. Dois aspectos-chave podem ser considerados nessa dimensao: completude,
aferida pela proporcao do contetido completado em relacao ao total pretendido; e precisao,
indicada pela exatidao com que o usuario atinge seus objetivos. Como um exemplo
pratico, se considerarmos a transcricao de um documento de duas paginas em um formato
especifico, a precisao seria medida pelos erros de ortografia e desvios de formato, enquanto
a completude seria proporcao de palavras transcritas em relagao ao total no documento
original [87].

Um exemplo claro de métrica desse tipo é a Precisao do Usudrio (User Accuracy),
que também pode ser interpretada como a Taxa de Sucesso de um usudrio ao realizar
uma determinada tarefa. Sauro e Lewis [88] ressaltam que essa é uma das métricas de
usabilidade mais fundamentais, e sao coletadas como uma medida binéria, onde o sucesso
da tarefa é codificado como 1 e a falha como 0. Por conta dessa caracteristica, sao
reportadas como porcentagem ou proporcao.

Rubin [53] sugere trés estatisticas que podem ser derivadas da observacao do sucesso

da tarefa:

1. Porcentagem de Participantes com Sucesso (Incluindo Assisténcia): registra todos
os participantes que concluiram a tarefa com éxito, independentemente de terem

finalizado dentro do prazo estabelecido ou precisado de assisténcia.

2. Porcentagem de Participantes com Sucesso (Sem Assisténcia): indica a porcentagem

de participantes que conseguiram completar a tarefa com sucesso por conta prépria.

3. Porcentagem de Participantes com Sucesso dentro de um Tempo Estabelecido: re-
flete a eficiéncia e o desempenho correto, mostrando quantos participantes comple-

taram a tarefa com sucesso dentro de um tempo pré-determinado.

Por fim, outra medida que pode ser derivada dessa observacao ¢ a Taxa de Falhas,
calculada quando subtraimos o indice méximo de Precisao (100%) pelo valor obtido. A

decisao de qual aspecto reportar depende do objetivo do estudo.

2.4.2 Eficiéncia

Métricas de eficiéncia medem a quantidade de recursos como tempo, dinheiro ou esforco
mental que devem ser despendidos para alcancar os objetivos pretendidos por aquela
solugdo [87]. Kwang Bok Lee e Grice [71] também associam a eficiéncia a capacidade do
sistema ser facil de lembrar, de maneiras que, uma vez que ele é aprendido, uma alto nivel

de produtividade se torna possivel.
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Devido a sua relagao com a dimensao temporal, os exemplos mais comuns de eficiéncia
se propoem a medir intervalos entre acontecimentos, como o Tempo de Conclusao da Ta-
refa - TCT (Task Completion Time). Segundo Rubin [53], essa medida se refere a quanto
tempo foi necessario para cumprir uma determinada tarefa, e as estatisticas comuns que
o descrevem sao a média, mediana, o intervalo e o desvio-padrao.

Albert e Tullis [69] sugerem outra métrica desse tipo: a quantidade de esfor¢o necessa-
rio para a consecucao da tarefa. Ela pode ser obtida contabilizando a quantidade de ac¢oes
ou passos que os usudrios realizam, e quanto maior o seu niimero, maior o esforgco. Esse
esfor¢o pode ser tanto o cognitivo (encontrar o local para cumprir a agao, decidir qual
deve ser feita) quanto o fisico (mover o mouse, digitar um texto ou ligar um interruptor).

Encerrando, temos a Percepgao de Facilidade de Uso (Perceived Fase of Use). Estu-
dada por Davis[89], refere-se ao grau em que uma pessoa acredita que usar um sistema
especifico seria livre de esforco, afetando a produtividade geral, como visto anteriormente.
Mas além desse impacto na eficiéncia, esse indicador pode influenciar na aceitacao do pro-
duto como um todo. Um ponto levantado por Gefen e Straub [90] sugere que essa avaliagao
é impactada também pelo tipo pretendido de uso para qual a solucao foi feita: se a aplica-
¢ao foi projetada especificamente para uma tarefa, a facilidade com que as pessoas acham

que podem usar essa tecnologia afeta sua vontade de usé-la.

2.4.3 Satisfacao

Métricas de satisfacao, segundo Bevan e Macleod [87], descrevem a usabilidade percebida
do sistema como um todo pelos seus usuérios e a aceitabilidade do sistema por eles e para
outras pessoas afetadas pelo seu uso. Os aspectos mensurados podem estar relacionados
a pontos especificos do sistema, ou compreender toda a solugao.

Sauro e Lewis [88] indicam que as principais ferramentas para medir esse aspecto sdo:

o Questionarios pés-tarefa: Preenchidos imediatamente apos a realizacao de uma ta-

refa especifica, avaliam uma parte da solugao.

o Questionarios pos-teste: Preenchidos ao final de uma sessao de usabilidade, geral-

mente abrangem uma avaliacao de todo o sistema.

e Questionarios fora de um teste de usabilidade: Preenchidos em um contexto nao
relacionado a uma sessao de teste especifica, como uma pergunta de feedback apos

o uso de alguma funcionalidade.

Eles continuam a andlise afirmando que é possivel fazer as proprias perguntas de
avaliagao, mas que o recomendado é o uso de questiondrios padronizados, que ja foram
desenvolvidos por outras pesquisas e sao projetados para reuso. H& quatro vantagens

principais na sua utilizacao:
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1. Objetividade: medidas padronizadas promovem a objetividade, permitindo que ou-

tros pesquisadores verifiquem de forma independente as medigoes.

2. Replicabilidade: utilizar métodos padronizados facilita a replicacao de estudos, se-
jam eles de outros pesquisadores ou os proprios estudos anteriores do praticante.

Isso também aumenta a confiabilidade dos achados.

3. Quantificacao: medidas padronizadas permitem que os praticantes relatem resulta-
dos com o uso de métodos avancados de matemadtica e estatistica, aumentando a

compreensao dos dados.

4. Economia: embora o desenvolvimento de medidas padronizadas tenha um alto custo,

uma vez desenvolvidas, seu reuso se torna muito facil.

Um exemplo classico de um questionario padronizado que mede a satisfacdao é o SUS,
abordado em detalhes na Secao 2.3.4. Ele é classificado como um questionario pds-teste,
pois tem o objetivo de capturar as percepgoes de usabilidade ao completar um conjunto
de cenarios de teste. J& um caso de questionario pds-tarefa seria o Single FEase Question

- SEQ, um teste ilustrado pela Figura 2.14:

Owverall, this lask was:

Very difficult O O O O O QO O Very sasy

Figura 2.14: O Single Fase Question - SEQ. (Fonte: Sauro e Lewis [88]).

Como é possivel perceber, esse teste consiste em uma tnica pergunta, que questiona:
“De uma forma geral, essa tarefa foi:”, e fornece as opgoes de gradacgao a partir de Muito
Dificil até Muito Facil. Essa pergunta foi estudada por Tedesco e Tullis [91] em uma pes-
quisa que comparou cinco questionarios pos-tarefa e mostrou que eles poderia identificar
as agoes que os usuarios tiveram dificuldades. Dentre eles, a pergunta que originou o
SEQ foi a que teve o resultado mais consistente em amostras pequenas, tornando-o uma
escolha simples e eficiente. Sauro e Lewis [88] apenas recomendam um ajuste em relagao
ao estudo original: ao invés de usar cinco pontos de escala, eles sugerem utilizar sete, pois

estudos verificaram um aumento na confiabilidade da medida.

2.5 Sintese do Capitulo

Neste capitulo abordamos os pontos tedricos principais para entendimento da pesquisa.

Em relagdo aos aspectos de Autenticagdo e Autorizagao (Se¢ao 2.1), necessarios para o
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entendimento da Conta gov.br, verificamos uma nocao geral desses dois conceitos, assim
como os modelos mais utilizados para realizar a autenticagdao, que podem ser baseados
em algo que a pessoa sabe, que ela tem, que ela é, ou uma mistura desses fatores.

Uma analise da prevaléncia do uso de senhas foi feita, e constatamos que a grande
quantidade de credenciais em uso atualmente pode ser prejudicial para o usuario, com-
prometendo sua seguranca. Tal efeito se deve ao impacto negativo que a necessidade de
se autenticar traz, uma vez que o usuario vé essa etapa como um obstaculo para atingir
0s objetivos primarios que tem ao utilizar um sistema. E, com isso, vimos que uma al-
ternativa para combater o problema foi a instituicdo de sistemas de Login Unico (Single
Sign-On).

O modelo tedrico do SSO foi examinado, assim como as vantagens de sua ado¢ao. Os
protocolos mais utilizados para sua implementagao (Kerberos, SAML, OpenlD, OAuth2.0
e OpenID Connect) foram apresentados, detalhando caracteristicas, fluxos de autenticagao
e questoes de seguranca.

De posse desses conhecimentos, foi possivel verificar a solugdo da Conta gov.br. Ba-
seada no OpenID Connect, vimos que ela possibilita o acesso a diversos servigos publicos,
permitindo que a experiéncia do usuario seja modificada através dos conceitos autoriza-
tivos de Niveis de Autenticacao e Selos de Confiabilidade. Aspectos negociais e técnicos
foram avaliados e discutidos quanto a sua utilizacgao.

Ja a Secao 2.2 focou nas bases da Interacdo Humano-Computador, destacando a im-
portancia que a area tem ao tornar as solugdes computacionais mais acessiveis e uteis
para todos, através do estudo de aspectos como a Usabilidade. Analisamos como essa
caracteristica é influenciada por atributos como a facilidade de aprendizado, eficiéncia e
eficacia de uso e satisfagdo do usuario. Além disso, verificamos que é possivel realizar
testes sistematicos para aferir qualidades e propor melhorias no design do sistema.

Apresentamos diferentes metodologias para realizar os testes de usabilidade, incluindo
Avaliacao Heuristica, Cognitive Walkthrough, Contextual Inquiry e Avaliacdo de Usua-
rios. Também discutimos a importancia de selecionar a metodologia apropriada para os
objetivos dos testes e caracteristicas do sistema.

Finalmente, avaliamos as métricas mais comuns utilizadas na afericao de usabilidade,
associadas aos aspectos de eficicia (quao bem os usudrios alcangam seus objetivos), efici-
éncia (recursos despendidos para alcancar esses objetivos) e satisfagdo do usuério.

O préximo passo é descrever o processo de Revisao Sistematica de Literatura, assim
como analisar seus achados, de forma que tenhamos dados suficientes para elaboracao do

protocolo de testes de usabilidade que sera usado na presente pesquisa.
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Capitulo 3
Revisao Sistematica de Literatura

A Revisao Sistemética de Literatura, segundo definem Kitchenham et al.[92], ¢ uma forma
de identificar, avaliar e interpretar toda a pesquisa relevante disponivel para uma determi-
nada pergunta de pesquisa, tépico ou fendmeno de interesse. O processo envolvido em sua
execugao busca fornecer caracteristicas como imparcialidade e transparéncia, permitindo
que seus resultados possam ser utilizados ou reproduzidos por outros pesquisadores. O
método divide os passos do trabalho em trés grandes fases: Planejamento, Conducao e
Relatorio.

Na fase de Planejamento, continuam os autores, é tracado o objetivo da RSL, ou seja,
o que se espera descobrir com a revisao. Para expressar de maneira clara essa meta,
Questoes de Pesquisa (QP) sdo elaboradas, e devem ser respondidas ao final da busca.

Além disso, sdo definidos:

e Protocolo de pesquisa - As bases que serdao pesquisadas sao estabelecidas, assim
como critérios especificos de exclusao e inclusao dos estudos. Adicionalmente, os
parametros que comporao a pesquisa sao derivados do objetivo, formando um con-

junto de termos que denominamos String de Busca.

« Checklist de mensuracio de qualidade dos estudos - E montado um questionario
para verificar a possibilidade de um determinado estudo responder as Questoes de
Pesquisa. Pontos sao atribuidos as respostas, e uma pontuacao de limite é fixada

para verificar se aquele estudo é viavel ou nao.

o Formularios de extracao de dados - Desenha-se um formulario que busca extrair

dados estruturados que servirao de base para solucionar as Questoes de Pesquisa.

Cada um desses passos tem a funcao de reduzir o viés do pesquisador na selecao dos
estudos e viabilizar a analise por pares, pois permite a replicacdo dos procedimentos que

determinaram os estudos incluidos na RSL [92].
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Kitchenham et al.[92] descrevem a fase de Conducao, onde as etapas do planejamento
sao executadas. A String de Busca que foi montada é aplicada nas bases selecionadas e os
artigos resultantes (também conhecidos como estudos primdrios) sao analisados a luz dos
critérios de exclusao e inclusao. Os que satisfizerem os requisitos, passam pelo processo
de avaliacao de qualidade e, se atingirem a pontuacao minima definida, tém seus dados
extraidos, estruturados e sintetizados.

Os autores concluem com a etapa final do processo, que organiza o modo como os
resultados serdao apresentados, e por isso, se denomina como fase de Relato ou Reporte.
O formato e os mecanismos de disseminacao da informacao sao estabelecidos e, caso
a equipe responsavel pela RSL considere necessario, um revisao do relatorio pode ser
executada.

Todas as fases descritas anteriormente sao seguidas pela ferramenta Parsifal, que foi
utilizada no estudo. Dessa forma, as subsecoes a seguir descreverao como o procedimento
foi executado utilizando o sistema, possibilitando a replicagao por qualquer pesquisador

que deseje replicar o protocolo.

3.1 Planejamento

3.1.1 Objetivo

A presente revisao sistematica tem como objetivo identificar as principais técnicas e
meétricas de usabilidade aplicadas a solugoes de login tinico, a fim de subsidiar
a avaliacao da Conta gov.br pelo Senado Federal. Com isso, espera-se ter os
fundamentos para a proposicao de um protocolo de teste de usabilidade, que sera aplicado

posteriormente.

3.1.2 Questoes de Pesquisa

Considerada por Kitchenham et al. [92] uma das tarefas mais importantes do plane-
jamento da revisao, as Questoes de Pesquisa (Research Questions - RQ) direcionam o
processo de busca, a extracao e a andlise de dados.

Garousi et al. [93] sugerem que as questoes sejam classificadas de forma explicita pelo
seu tipo, pois isso ajuda a verificar se varios aspectos do tema que esta sendo investigado
estao sendo abordados. Dessa forma, as Questoes de Pesquisa desta dissertacao foram
formuladas com base nos objetivos da pesquisa apresentados e classificadas de acordo com
as categorias propostas por Easterbrook et al. [94]. O resultado pode ser visto no Quadro
3.1:
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Identificador Questao de Pesquisa Tipo de Questao de

Pesquisa
QP1 Quais sao os principais métodos e abor- | Exploratéria
dagens utilizados para testar a usabili-
dade de solugoes de login tinico?
QP2 Quais métricas de usabilidade podem | Exploratoria

ser usadas na avaliagdo da Conta

gov.br pelo Senado Federal?

Quadro 3.1: Questoes de Pesquisa da revisao de literatura. (Fonte: O Autor.)

3.1.3 Definicao da String de Busca

A forma utilizada pelo Parsifal para estruturar a String de Busca é o uso da técnica
proposta por Petticrew e Roberts [95], que consiste em definir termos que representem os
seguintes aspectos: Population, Intervention, Comparison, Outcome e Context - PICOC.
Ele entao utiliza o conector AND entre os termos de aspectos diferentes, e o conector OR
nos iguais. Segundo Picalho et al. [96], esses operadores 16gicos tém a fungao de aumentar
a abrangéncia ou precisao da pesquisa, seja obrigando que todos os termos constem nos
documentos (operador AND), seja verificando se pelo menos um dos termos existe nos
metadados dos estudos (operador OR). A defini¢ao de cada aspecto varia de acordo com o

objetivo do estudo. O Quadro 3.2 ilustra o direcionamento escolhido para definicao desses

critérios.
Aspecto Direcionamento na defini¢cao dos termos
Population . L
_ Estudos que tratem sobre login, seguranca e autenticacao
(Populagao)
Intervention L . ) . N )
_ Utilizacao de testes de usabilidade aplicados a populagao ori-

(Intervencao) .

ginal dos estudos
Comparison . L

B Comparacao entre as técnicas encontradas

(Comparacgao)
Outcome S - s

Resultados dos testes, métricas ou indicadores de usabilidade
(Resultado) _ . L

aplicados a solucoes de login tnico
Context

Aspecto nao utilizado no estudo, ja que a ideia é recuperar
(Contexto) : o

dados tanto da academia, quanto da industria

Quadro 3.2: Orientacao utilizada para os aspectos do PICOC. (Fonte: O Autor.)
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Para testar se os termos escolhidos para cada aspecto estavam adequados, aproveitou-
se a integragao do Parsifal com a base de dados da Scopus (https://www.scopus.com).

O fluxo seguido para identificar os termos foi:

1. Definicao dos termos candidatos
2. Geragao automatica da String de Busca
3. Utilizacao da String de Busca gerada para fazer a pesquisa na Scopus

4. Andlise dos resultados retornados

O objetivo desse processo foi encontrar uma quantidade relevante de estudos dentro
da area de Ciéncia da Computagao mas, ao mesmo tempo, que fosse passivel de anélise.
Foi definida, entao, uma faixa de resultados entre 50 e 150 estudos dentro da Scopus. O

Quadro 3.3 apresenta os termos escolhidos para a primeira execucao do referido roteiro:

Critério Valor

Population Seguranga, Login, Login tinico, Autenticagao centralizada, Ge-
renciamento de identidade, Provedor de identidade, Integracao

de login

Intervention | Usabilidade, Modos de teste de usabilidade, Técnicas de teste
de usabilidade, Métodos de teste de usabilidade, Avaliacao de

usabilidade, Testes de usabilidade, Testes de usuario

Comparison | Comparacao de técnicas, Técnicas de referéncia

Outcome Impacto na usabilidade, Indicadores de usabilidade

Search String | (“Autenticagdo centralizada” OR “Gerenciamento de identi-
dade” OR “Integragao de login” OR “Login” OR “Login tinico”
OR “Provedor de identidade” OR “Seguranga”) AND (“Usa-
bilidade” ,“Avaliacao de usabilidade” OR “Modos de teste de
usabilidade” OR “Métodos de teste de usabilidade” OR “Tes-
tes de usabilidade” OR “Testes de usuario” OR “Técnicas de
teste de usabilidade”) AND (“Comparacao de técnicas” OR
“Técnicas de referéncia”) AND (“Impacto na usabilidade” OR

“Indicadores de usabilidade”)

Quadro 3.3: PICOC inicial utilizado para o estudo. (Fonte: O Autor.)

A execugao da String de Busca nao retornou registros, sugerindo que esses termos
criaram um cenario especifico demais. Sendo assim, uma adequagao foi realizada, reti-

rando termos e excluindo o aspecto Comparison dos critérios utilizados, uma vez que uma
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revisao no objetivo da Revisao Sistematica nos fez perceber que o intuito era recuperar as
técnicas utilizadas, e ndo uma comparacao entre elas. O Quadro 3.4 mostra o resultado

dessa adequacao:

Critério Valor

Population Seguranca, Login, Login tinico, Gerenciamento de identidade

Intervention | Usabilidade, Teste

Outcome Indicadores, Técnicas

Search String | (“Gerenciamento de identidade” OR “Login” OR “Login
tnico” OR “Seguranga”) AND (“Teste” OR “Usabilidade”)
AND (“Indicadores” OR “Técnicas”)

Quadro 3.4: Primeira adequacao dos critérios PICOC, para expandir os resultados da
String de Busca. (Fonte: O Autor.)

A pesquisa na base da Scopus com essa String retornou 74 registros. O aumento do
numero validou a suposicao de que a primeira estava muito especifica. Porém, ao analisar
o conteudo retornado, percebeu-se que muitos estudos nao eram da area da Ciéncia da
Computacao, retornando alguns testes da drea médica, por exemplo. Com isso, ao invés
de usar o termo “Teste” isolado em Intervention, especificamos mais o critério, alterando
para “Teste de usabilidade”. A String de Busca ficou assim: (“Gerenciamento de
identidade” OR “Login” OR “Login tinico” OR “Seguranga”) AND (“Teste
de usabilidade” OR “Usabilidade”) AND (“Indicadores” OR “Técnicas”).

Tal modificacdo resultou em 11 artigos, com um foco bem mais aderente a area da
pesquisa. Com esse resultado, optou-se por implementar outra estratégia fornecida pelo
Parsifal para aumentar a abrangéncia de resultados: o uso de sinénimos. Dessa forma,
para cada um dos termos definidos, foram acrescentadas palavras que pudessem expressar
a mesma ideia ou conceito. Além disso, palavras em inglés foram adicionadas, uma vez
que a maioria das publica¢bes utiliza esse idioma. A lista dos sinénimos utilizados é

apresentada no Quadro 3.5:

Critério Termo Sinénimos

Controle de identidade
Gestao de identidade
Gerenciamento de identidade | Identity control

Identity governance
Population v

Identity management

. Autenticagao
Login

Authentication
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Critério Termo Sinonimos

Autenticagao tnica
SSO

o Single Access
Login tnico
Single Sign-On
Single Singon

Single authentication

Seguranca Security

Avaliacao de usabilidade
UX Test

Teste de usabilidade Usability Test

Usability Testing

Intervention

Usability evaluation
Ux

Usability

Indicador

Metric

Metrics

Indicadores Métrica

Usabilidade

Outcome o
Métricas

Indicator
Indicators
Methods

Técnicas Métodos

Techniques

Quadro 3.5: Sin6énimos utilizados para aumento da abrangéncia dos estudos. (Fonte: O
Autor.)

Essa abordagem resultou na seguinte String de Busca:

(“Gerenciamento de identidade” OR “Controle de identidade” OR “Gestao
de identidade” OR “Identity control” OR “Identity governance” OR “Iden-
tity management” OR “Login” OR “Autenticacao” OR “Authentication” OR
“Login tinico” OR “Autenticacao tinica” OR “SSO” OR “Single Access” OR
“Single Sign-On” OR “Single Singon” OR “Single authentication” OR “Se-
guranga” OR “Security”) AND (“Teste de usabilidade” OR “Avaliagio de
usabilidade” OR “UX Test” OR “Usability Test” OR “Usability Testing” OR
“Usability evaluation” OR “Usabilidade” OR “UX” OR “Usability”) AND
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(“Indicadores” OR “Indicador” OR “Metric” OR “Metrics” OR “Métrica” OR
“Métricas” OR “indicator” OR “indicators” OR “Técnicas” OR “Methods”
OR “Métodos” OR “Techniques”) .

O resultado dessa busca foi o retorno de 33.246 estudos, de varias areas do conheci-
mento. Isso indicou que algum dos termos usados estava extrapolando o escopo proposto
pela revisdo. Analisando alguns dos resumos obtidos, identificamos a existéncia de va-
rios artigos que versavam sobre seguranca publica e seguranga de procedimentos médicos.
Como o fator Sequranca foi o ponto comum nessa observacao, esse termo, juntamente com
seus sindnimos, foi excluido do conjunto utilizado.

Essa modificacao trouxe 9.681 resultados. A leitura de alguns itens sugeriam um foco
em usabilidade, mas nao em testes de usabilidade. Decidiu-se, entao, utilizar apenas o
termo Teste de usabilidade no critério Intervencao. O resultado disso foi o retorno de 1.574
registros, com um foco mais direcionado para Testes de Usabilidade aplicados no ambito
da Ciéncia da Computacao. Como o nimero ainda estava muito alto para viabilizar a
revisao, o termo Login foi retirado, em uma tentativa de restringir o escopo apenas aos
estudos que abordavam Login Unico.

Essa nova busca trouxe 200 registros. Para verificar se seria possivel adequar o nimero
de resultados ao intervalo definido anteriormente, o termo Gerenciamento de Identidade,
que era o menos aderente ao objetivo da revisao, foi retirado, restando um total de 61
registros ao fazer uma nova pesquisa. Uma analise rapida dos resultados constatou o foco
nos objetivos da pesquisa. Como ultimo esforco de trazer mais resultados relevantes, o

numero de sinénimos foi ampliado para os termos que restaram, conforme mostrado no

Quadro 3.6:

Critério Termo Sinonimos

Acesso tinico
Autenticagao unificada
Autenticacao tnica
Login Unificado

SSO

Population Login tinico Single Sign On
Single SignOn

Single access

Single authentication
Single sign-on

Unified authentication
Unified login
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Critério Termo Sin6nimos
Abordagens de teste de usabilidade
Anilise de usabilidade

Avaliagdo de experiéncia do usuario

Avaliacao de usabilidade
Ferramentas de teste de usabilidade
Medicao de usabilidade

Métodos de teste de usabilidade
Técnicas de avaliagao de usabilidade
UX test

Intervention | Teste de usabilidade | Usability analysis

Usability evaluation

Usability evaluation techniques
Usability measurement

Usability test

Usability testing approaches
Usability testing methods

Usability testing techniques
Usability testing tools

User experience evaluation

Methods

Técnicas Métodos

Outcome
Techniques

Indicador
Indicator
Indicators
Indicadores Metric
Metrics
Meétrica

Métricas

Quadro 3.6: Lista de sinénimos final. (Fonte: O Autor)

Essa modificagao retornou 70 registros na busca automatica, o que consideramos um
nimero adequado para a pesquisa. Dessa forma, a String de Busca final foi a seguinte:
(“Login tnico” OR “Acesso tinico” OR “Autenticacdo unificada” OR “Auten-
ticagcdo unica” OR “Login Unificado” OR “SSO” OR “Single Sign On” OR
“Single SignOn” OR “Single access” OR “Single authentication” OR “Single
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sign-on” OR “Unified authentication” OR “Unified login”) AND (“Teste de
usabilidade” OR “Abordagens de teste de usabilidade” OR “Analise de usabi-
lidade” OR “Avaliacao de experiéncia do usuario” OR “Avaliacao de usabili-
dade” OR “Ferramentas de teste de usabilidade” OR “Medicao de usabilidade”
OR “M¢étodos de teste de usabilidade” OR “Técnicas de avaliacao de usabili-
dade” OR “UX test” OR “Usability analysis” OR “Usability evaluation” OR
“Usability evaluation techniques” OR “Usability measurement” OR “Usabi-
lity test” OR “Usability testing approaches” OR “Usability testing methods”
OR “Usability testing techniques” OR “Usability testing tools” OR “User ex-
perience evaluation”) AND (“Indicadores” OR “Indicador” OR “Indicator”

OR “Indicators” OR “Metric”.

3.1.4 Critérios de Selecao

Os critérios de exclusao e inclusdo referentes a essa revisao sistematica serdo tratados

nessa secao. Os de exclusao, assim como sua justificativa, estdo apresentados no Quadro
3.7:

1d Descrigao Justificativa
CE1 | Ano de publicacdo menor | Foi estabelecido o periodo de dez anos de estudos,
que 2013 para que a pesquisa fosse abrangente. Artigos anteri-
ores a 2013, portanto, nao serao considerados.

CE2 | Nao foi revisado por pares | Publicagoes que passaram por revisao de pares ten-
dem a ter um rigor cientifico maior, fornecendo maior
credibilidade.

CE3 | A referéncia é uma coleta- | Ao fazer pesquisas de teste, identificamos que algu-

nea e nao um artigo mas bases retornam livros ou anais de eventos. Como
o foco do estudo sao artigos, esses resultados foram
descartados.

CE4 | Nao é da area da Ciéncia | Estudos de outras areas tendem a nao agregar dados

da Computacao para a revisao em curso.

CE5 | O estudo trata apenas de | A String de Busca pode trazer resultados que tratem

autenticacao apenas de um dos aspectos necessarios a revisao.

CE6 | O estudo trata apenas de | Esses critérios visam retirar estudos incompletos.

usabilidade

CE7 | O foco do artigo nao en-

globa login e usabilidade
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Id

Descricao

Justificativa

CES8

Publicacao nao acessivel

pelo acesso CAFe

O Acesso Comunidade Académica Federada (CAFe) é
um servigo que permite o acesso a artigos de um con-
junto de bases de pesquisa a um determinado grupo
de instituicoes, da qual a UnB faz parte. Esse crité-

rio elimina qualquer estudo que nao seja acessivel de

forma livre ou por esse convénio.

glés ou portugués serao utilizados.

CE9 | Publicagdo nao esta em in- | Apenas estudos nos idiomas que o pesquisador domina

que 6 paginas completas sejam consideradas.

CE10 | Tamanho do artigo menor | Visa eliminar short papers, para que apenas pesquisas

Quadro 3.7: Critérios de exclusao - RSL de Usabilidade. (Fonte: O Autor)

Ja o critério de inclusao definido foi apenas um: CII - O estudo aborda testes de
usabilidade e login. Isso porque essa ¢ a premissa bésica para que o estudo tenha os dados

necessarios para responder as Questoes de Pesquisa.

3.1.5 Bases de Pesquisa

As bases escolhidas para realizacao da busca de artigos foram as seguintes:

« ACM Digital Library - http://portal.acm.org

IEEE Digital Library - http://ieeexplore.ieee.org

Web of Science - http://www.isiknowledge.com

Scopus - http://www.scopus.com

Springer Link - http://link.springer.com

Essas bases foram definidas por conterem um nimero grande de estudos na area da Ci-
éncia da Computagao. Importante registrar que, inicialmente, apenas as quatro primeiras
haviam sido selecionadas. Porém, ao realizar testes com a String de Busca, constatou-se
que a base do IEEE néo retornou nenhum registro. O pesquisador foi orientado a incluir,
entdo, a base da Springer, uma vez que essa base é responsavel por publicar os artigos
da conferéncia HCI International [97], referéncia na area de usabilidade. A estratégia foi

positiva, uma vez que testes com a String de Busca retornaram centenas de resultados.
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3.1.6 Estratégia de Pesquisa

A estratégia de pesquisa utilizada nessa revisao consiste em um processo com trés fases,
desenhado para refinar os artigos que foram recuperados das bases de pesquisa. Ele esta

representado na Figura 3.1.

Importagdo do BibTex
y no Parsifal

N
R

r‘ Pesquisa nas bases Leitura do Abstract

= CE1 - Ano de publicagido menor que 2013
+ CEZ2 - Nao foi revisado por pares

M Mao
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Triagem do Abstract

»
»

> g
>

h 4
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CRITERIOS DE EXCLUSAO CRITERIO DE INCLUSAQ Aceila

= (CE3 - Areferéncia & uma coletanea, e ndo um artigo CH - O estudo aborda testes
. CE4 - Nao & da area da Ciéncia da Computagao de usabilidade e login

. CES5 - O estudo trata apenas de usabilidade

- CEB - O estudo trata apenas de autenticagio

« CET - O foco do artigo nao engloba login e usabilidade

PDF do artigo encontrado?

N Importagéo das Recuperagéo do PDF
N/ referéncias no Zotero disponivel
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\_/ questionario
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Controle de qualidade

CRITERIC DE QUALIDADE

= MNota inferior a 27

Figura 3.1: Processo de RSL - Técnicas e Métricas de Usabilidade. (Fonte: O Autor.)
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Os detalhes de execucao de cada uma das fases descritas, assim como o que ocorre em

cada passo representado, serao abordados mais adiante, na Segao 3.2.

3.1.7 Mensuracao da qualidade dos estudos e definicao dos for-

mularios de extracao dos dados

O Parsifal utiliza a mensuracao de qualidade com o objetivo de garantir a inclusao de
estudos de alta qualidade, por meio de um processo estruturado e objetivo [98]. Essas di-
retrizes estao de acordo com o preconizado por Kitchenham et al.[92], e tornam o processo
de extracao de dados que responderao as Questoes de Pesquisa mais fluido.

No caso do estudo em tela, foram elaboradas duas perguntas de afericao de qualidade:

1. Como a técnica de teste de usabilidade é apresentada no artigo? (P1)- Esse questi-
onamento tem como objetivo verificar se o artigo possui a descricao de algum teste

de usabilidade e o nivel de detalhamento do mesmo, caso exista.

2. Existe alguma métrica de usabilidade aplicada? (P2) - O intuito dessa pergunta é
aferir a utilizacdo de métricas de usabilidade e descobrir um subconjunto que seja

consolidado na literatura.

Para cada uma das perguntas, foi elaborado um conjunto de respostas e atribuida
uma pontuacao a cada uma delas. Essa pontuacao busca medir o grau de detalhe e

confiabilidade dos dados apresentados pelos estudos e esta apresentada na Tabela 3.1:

Pergunta Resposta Pontuacao
la - A técnica de testes é descrita e explicada, a 3
metodologia de avaliagao é clara e os resultados

P1 - .
sao bem definidos.
1b - H& uma técnica de testes descrita no artigo, 2
mas a aplicacdo no login nao estd clara. Os
resultados sao mensuraveis.
lc - Teste de usabilidade é apresentado como 1
um assunto secundario do artigo.
1d - Nao hé uma técnica de teste de usabilidade 0
no artigo.
2a - Existe uma métrica conhecida e utilizada 2

P2 em outros estudos.
2b - H4 uma métrica no estudo, mas nao ha 1
registros de utilizagao na literatura.
2c¢ - Nenhuma métrica de usabilidade é apresen- 0
tada.

Tabela 3.1: Pontuacao do checklist de qualidade. (Fonte: O Autor.)
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Além do score de cada pergunta, também foi estabelecido um limite minimo que
cada estudo deveria atingir para ser utilizado na elaboragao das respostas as Questoes
de Pesquisa. A fronteira de qualidade foi estabelecida em dois pontos, ou seja, estudos
com um valor igual ou menor a esse valor nao seriam considerados no estudo final. O
raciocinio que levou a esse niimero ¢é descrito a seguir, elencando as condi¢bes minimas

que deveriam ser alcangadas:

o A técnica de testes estd muito bem descrita e pode servir de guia, mesmo que nao

tenha uma métrica utilizada (3 pontos em P1 + 0 pontos em P2).

« Existe uma técnica de teste de usabilidade descrita no artigo, mesmo que a aplicagao

nao esteja clara, aliada a uma métrica qualquer (2 pontos em P1 + 1 ponto em P2).

e O estudo nao tem o teste de usabilidade como foco principal, mas usa uma métrica
estabelecida na literatura para medir essa propriedade (1 ponto em P1 + 2 pontos
em P2).

Encerrando a fase de planejamento, um formulario simples de extragao de dados foi

criado contendo dois campos:

1. Técnicas de teste de usabilidade encontradas - campo de texto que permite registrar

como foi o procedimento de teste executado em cada estudo.

2. Meétricas de usabilidade encontradas - registro dos indicadores que foram citados no

texto.

Nossa expectativa é que os dados mencionados contribuam para as respostas as Ques-
toes de Pesquisa do Quadro 3.1. A consolidacao desse entendimento serd a base para a

definicao do Protocolo de Teste de Usabilidade que planejamos aplicar em nosso estudo.

3.2 Conducao

3.2.1 Triagem do Abstract

A primeira fase, intitulada Triagem do Abstract, tem como objetivo identificar os
estudos candidatos, populando o Parsifal com o resultado das buscas nas bases de dados
de referéncias definidas na Secdo 3.1.5, e aplicar os critérios de exclusao que sao possiveis
de avaliar com os metadados dos artigos recuperados.

O primeiro passo do fluxo é utilizar a String de Busca nas coletaneas selecionadas.
Nesse momento, ja é possivel aplicar dois critérios de exclusao: o que se refere ao tempo

de publicagdo (CE1) e o que trata da revisao por pares (CE2). O primeiro por conta
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de uma caracteristica comum da pesquisa provida por essas bases, que é a capacidade
de filtrar os resultados tendo em conta a sua data de publicacao, ja retirando resultados
que nao atendam a esse critério. Nas bases da ACM e Web of Science, que permitem
a inclusao de uma data especifica, foi utilizado o periodo de 01/01/2013 a 31/07/2023.
J& nas outras, que usam apenas o ano de publicagao, foi inserido o intervalo entre 2013
e 2023. O segundo critério ja é naturalmente atendido por conta desses repositorios s6
publicarem artigos que passaram por algum tipo de peer review.

O resultado dessas buscas foi exportado para o formato BibTex, um padrao utilizado
para gerenciar referéncias de estudos [99], que é usado pelo Parsifal para criar sua base de
dados. Esse formato tem os metadados dos artigos, assim como seu abstract, o que facilita
a analise inicial e propicia a aplicacao dos critérios de exclusao CE3 até CE7. Todos os
estudos encontrados na pesquisa foram importados para o Parsifal, correspondendo ao

segundo passo do fluxo do processo.

Peculiaridades da base de dados Springer

Sobre esse passo, vale destacar algumas caracteristicas da base Springer. A primeira é
que o resultado de sua busca é dividida em varios tipos de conteido, conforme apresenta
a Figura 3.2. Os itens que sao do interesse da revisao sistematica sdo os do tipo Confe-
rence Paper e Article, pois representam o tipo de estudo que é buscado como fonte para

responder as Questoes de Pesquisa definidas para o presente trabalho.

Refine Your Search

Content Type

Book 181
Conference Proceedings 115
Chapter 53
Conference Paper 27
Article 25
Reference Work 2]

Figura 3.2: Tipos de contetido da base Springer Link. (Fonte: O Autor.)

O segundo ponto diz respeito ao formato como o resultado da pesquisa é exportado

pela Springer. Ao selecionar a op¢do Download search results, a pagina monta um arquivo
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do tipo Comma-Separated Values (CSV), um formato onde cada linha contém um registro

e os valores sdo separados por virgula [100]. Isso criou duas dificuldades para o processo:

1. O formato nao é compativel com o Zotero e o Parsifal, inviabilizando a importacao

desses dados.

2. O CSV nao traz consigo o abstract, o que tornaria o processo de andlise dos abstracts
bem penoso pois, para cada artigo do resultado, seria necessario acessar a pagina

da Springer para verificar o contetudo.

Entretanto, no processo de busca de uma solucao para esses obstaculos, identifica-
mos uma caracteristica dos artigos que poderia ser 1util: a Springer dispoe de uma API
que recupera os dados bibliograficos de um determinado ativo através do seu Digital Ob-
ject Identifier (DOI), um cédigo que identifica de maneira univoca um objeto digital
[101]. Ao acessar a URL https://citation-needed.springer.com/v2/references/
<DOI>?7format=refman&flavour=citation, substituindo o pardmetro <DOI> pelo codigo
do artigo desejado, um arquivo no formato Research Information Systems(RIS) [102] sera
disponibilizado como resposta. Esse formato é compativel com gerenciadores de referéncia
como o Zotero e o Mendeley e inclui o resumo do artigo como um dos metadados.

Como um dos campos retornados no arquivo CSV da Springer é exatamente o DOI, a

solugao encontrada para o entrave foi a seguinte:

1. O arquivo CSV foi aberto utilizando o Google Sheets, solugao fornecida pelo Google

para manipulacao de planilhas.

2. A coluna onde o DOI estava contido foi identificada (no nosso caso pratico, era a

coluna F).

3. Na linha 2, foi criada uma férmula na dltima coluna disponivel (coluna K), com o

seguinte formato:

=concat (concat ("https://citation-needed.springer.com/v2/

< references/";F2);"?format=refman&flavour=citation")

4. O contetdo da célula K2 foi copiado e colado em todas as linhas, possibilitando que

cada um dos registros tivesse uma célula contendo a URL para baixar o arquivo
RIS.

Essa abordagem possibilitou a agregacao de todas as URLs em um tnico documento,
facilitando a recuperacao dos recursos. Apos esta etapa, foi possivel clicar em cada um
dos links para baixar o arquivo e adiciona-lo ao Zotero. Para otimizar o processo, utili-

zamos uma extensao do Google Chrome chamada TabSave, que permite fazer o download
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de varias URLs ao mesmo tempo. Os arquivos foram salvos na maquina e importados
para uma colecao do Zotero. Finalmente, essa colecao foi exportada no formato BibTex,
viabilizando a importacao no Parsifal.

Para concluir as observagoes sobre a base da Springer, é importante ressaltar que a
integragao do repositério com o acesso CAFe é bem instavel. Por varias vezes, o sistema
apresentou erro ao tentar recuperar artigos da base usando as credenciais da UnB. Dessa

forma, caso essa pesquisa seja replicada em algum momento, é preciso atentar para esta
dificuldade.
Resultado da busca

Ao final da pesquisa nas bases, um total de 141 estudos foram recuperados, distribuidos

de acordo com o grafico da Figura 3.3:
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Figura 3.3: Distribuicao de resultados por base de pesquisa. (Fonte: O Autor.)

Leitura do abstract e aplicagao dos critérios de exclusao e inclusao

Apos a importacao dos metadados no Parsifal, ele fornece uma interface onde é possivel
visualizar os detalhes de cada artigo e selecionar, para cada registro, o critério de exclusao

ou inclusao definido com base na leitura do abstract.
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Antes, porém, foi feita a pesquisa por artigos duplicados. O Parsifal tem uma funcio-
nalidade que compara os resultados, indicando quais poderiam aparecer em mais de uma
base de pesquisa. Do total de 141, nove possuiam essa caracteristica.

Todos os resumos foram lidos e analisados pelo pesquisador, que procurou elementos
que indicassem se, naquele estudo, havia sido aplicado um teste de usabilidade em alguma

solugao de login. A estatistica final dessa inspegao esta apresentada na Figura 3.4:

CE3- Areferéncia é uma
coletdnea, e ndo um artigo

CE4-MNdo & da area da
Ciéncia da Computagdo

CES - O estudo trata
apenas de autenticagdo

CE6 - O estudo trata
apenas de usahilidade

Critério de exclusdo

CE7- Ofoco do artigo ndo
engloka login e
usabilidade

0 10 20 30 40

Quantidade de artigos

Figura 3.4: Estatistica dos artigos excluidos X critério de exclusao. (Fonte: O Autor.)

Sobre o resultado, cabem alguns apontamentos. A quantidade de artigos que retornou
na pesquisa cujo conteudo principal nao versava sobre usabilidade e login foi considerada
alta (39,58% do total). Isso pode indicar que tépicos de seguranca e usabilidade afetam
os mais variados sistemas, sendo citados mesmo quando o objetivo do estudo nao esta
nessas areas.

Além disso, o nimero de coletdneas (Conference Proceedings) que foi apresentado pode
indicar que estudos de usabilidade e login tém despertado o interesse da comunidade
académica. Essa percepgao fica mais forte ao verificar que mais de 70% das conferéncias
aconteceu nos anos de 2022 e 2023, sugerindo esse aumento de importancia na discussao.

A Figura 3.5 mostra essa estatistica com mais clareza.
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Figura 3.5: Conferéncias com estudos de usabilidade e login por ano. (Fonte: O Autor.)

Ao final dessa fase, 36 estudos atenderam ao critério de inclusao CI1 - O estudo
aborda testes de usabilidade e login, e se tornaram elegiveis para a proxima fase, que sera

apresentada na secao seguinte.

3.2.2 Triagem do arquivo da publicacao

Os 36 artigos que restaram na primeira fase foram importados para o Zotero, utilizando
como entrada os arquivos gerados pelas bases de pesquisa e que haviam sido importados
no Parsifal anteriormente. Com isso, a fase de Triagem do arquivo da publicacao se
iniciou.

O Zotero dispoe de uma funcionalidade que recupera o PDF de um registro, pes-
quisando se ha algum documento de acesso livre que corresponda aquele estudo. Ao
solicitarmos a pesquisa para a ferramenta, foram encontrados nove registros.

Essa abordagem, porém, nao teve a economia de tempo desejada quando o processo
foi definido. Ao verificar o conteiido dos estudos, percebeu-se que quatro artigos estavam
com a marcacao “Versao aceita” ou “Versao submetida”. Alguns continham marcas d‘agua
ou avisos de que aquela ndo era a versao publicada, e que poderia nao conter os ajustes
solicitados para que a publicagao fosse efetivada.

Diante da incerteza sobre a atualizacao dos arquivos, optamos por verificar todos os

estudos juntamente com os outros, fazendo o download diretamente das bases. Recomen-
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damos, portanto, que essa funcionalidade do Zotero s6 seja utilizada apos a verificagao se
o artigo nao esta disponivel na biblioteca digital correspondente.

Do total de estudos qualificados, 27 puderam ter seu contetido recuperado pelo acesso
das bases e nove estavam com acesso restrito, mesmo utilizando as credenciais de acesso da
CAFe. Uma pesquisa na internet com cada um dos titulos que estavam faltando indicou
que trés deles estavam disponiveis em acesso livre em outro local (USENIX [103] e DiVA
[104]). Os outros seis foram excluidos pelo critério de exclusao CES - Publicag¢do ndo
acessivel pelo acesso CAFe, totalizando, portanto, 30 artigos para a préxima verificacao.

Essa validacao consistia em verificar os critérios de exclusao restantes: CE9 - Publica-
¢do ndo esta em inglés ou portugués e CE10 - Tamanho do artigo menor que 6 pdginas.
Nenhum dos artigos foi eliminado pelo critério CE9 e, apenas dois, ndo tinham a quan-
tidade minima de paginas definida pelo critério CE10. Com isso, 28 artigos foram seleci-
onados para a ultima fase do processo, em que a qualidade dos estudos era mensurada e

os dados relevantes extraidos.

3.2.3 Controle de qualidade

Os estudos foram lidos e o checklist de qualidade definido na Secao 3.1.7 foi respondido
para cada uma das pesquisas. Dos 28 artigos que restaram da fase anterior, 18 obtiveram
a nota minima estipulada no protocolo. O resultado compilado desses registros estd

apresentado no Quadro 3.8:

ID Titulo P1 | P2 | Total
E1 [25] | Investigating Users’ perspectives of web single sign- | 3 2 )

on: Conceptual gaps and acceptance model - Sun

et al.

E2 [105] | Toward a secure and usable cloud-based password | 3 1 4
manager for web browsers - Zhao e Yue
E3 [106] | Faces in the Distorting Mirror: Revisiting Photo- | 3 | 1 4
Based Social Authentication - Polakis et al.

E4 [107] | On user authentication by means of video events | 3 1 4

recognition - Catuogno e Galdi
E5 [78] | Authentication Melee: A Usability Analysis of | 3 | 2 5
Seven Web Authentication Systems - Ruoti et al.
E6 [108] | On the Security and Usability of Segment-Based | 3 1 4
Visual Cryptographic Authentication Protocols -

Wang et al.
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ID Titulo P1 | P2 | Total
E7 [109] | Assessments of a cloud-based data wallet for per- | 3 2 b}
sonal identity management - Karegar et al.
E8 [110] | N-Auth:  Mobile authentication done right -| 3 | 2 5
Peeters et al.
E9 [111] | I Like It, but I Hate It:  Employee Per-| 3 | 2 5
ceptions Towards an Institutional Transition to
BYOD Second-Factor Authentication - Weidman
e Grossklags
E10 [23] | SafeKeeper:  Protecting Web Passwords Using | 3 2 5
Trusted Execution Environments - Krawiecka et al.
E11 [112] | Helping John to Make Informed Decisions on Us- | 3 | 2 5
ing Social Login - Karegar et al.
E12 [113] | A Qualitative Study on Usability and Acceptability | 2 1 3
of Yubico Security Key - Das et al.
E13 [114] | An Empirical Usability Analysis of the Google Au- | 3 0 3
thentication API - Wijayarathna e Arachchilage
E14 [115] | Deploying authentication in the wild: Towards | 3 | 0 3

greater ecological validity in security usability stud-

1es - Aebischer et al.

E15 [116] | User perceptions of the usability and security of | 3 2 )
smartphones as FIDO2 roaming authenticators -
Owens et al.

E16 [117] | An Empirical Study of a Decentralized Identity | 3 2 5
Wallet: Usability, Security, and Perspectives on

User Control - Korir et al.
E17 [118] | WristAcoustic: Through- Wrist Acoustic Response | 3 2 )
Based Authentication for Smartwatches - Huh et
al.

E18 [79] | Security and Usability of a Personalized User Au- | 3 2 5

thentication Paradigm: Insights from a Longitudi-

nal Study with Three Healthcare Organizations -

Constantinides et al.

Quadro 3.8: Pontuagao dos estudos no controle de qualidade. (Fonte: O Autor.)

A Figura 3.6 traz um resumo visual de como cada critério influenciou na exclusao dos

artigos buscados inicialmente:
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Figura 3.6: Evolucao da triagem dos estudos da RSL. (Fonte: O Autor.)

O contetdo dos artigos e a relagdo com as Questoes de Pesquisa serdao analisados na

proxima segao.

3.2.4 Analise dos dados

Cada uma das pesquisas foi estudada para extrair dados que ajudassem a responder as
duas Questoes de Pesquisa elencadas no Quadro 3.1. A forma de apresentacdo desses
resultados serd feita conforme a Tabela 3.8, que esta ordenada da pesquisa mais antiga
para a mais recente. Aqui serd exposto um breve sumario de como o artigo se conecta ao
presente estudo e quais técnicas foram utilizadas, juntamente com as métricas oriundas da
aplicagao das mesmas. Essas informacoes servirao de base para a confec¢do do protocolo
de testes que sera utilizado no decorrer deste trabalho.

Iniciamos, entao, por Sun et al. [25], Id E1. O estudo investiga os entraves na adogao
de solugoes de Single Sign-On, verificando que ha uma relacdo entre o modelo mental
que os usuarios tém da arquitetura do SSO e as preocupacgoes com exposicao de dados e
equivocos na utilizagdo das solugoes. Para aferir a usabilidade das opcoes de Single Sing-
On, os pesquisadores fizeram um estudo exploratério, com questiondrios (demogréficos
e de escala Likert) e entrevistas semiestruturadas, além de observagao dos participantes
enquanto seguiam um roteiro de tarefas pré-definidas. Os participantes foram pagos para
realizar a pesquisa, que foi revisada pelo Comité de Etica da instituicao, e cuja métrica
resultante foi a Facilidade Percebida de Uso (Perceived Fase of Use).

O texto feito por Zhao e Yue [105], Id E2, se propoe a estudar os aspectos de seguranga

de gerenciadores de senha dos navegadores da Internet e informa que, apesar de ajudar
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os usuarios nas tarefas de utilizar senhas nas mais diversas paginas de internet, essas
ferramentas possuem brechas de seguranca. Para atacar alguns desses aspectos, eles
propoem um modelo de armazenamento em nuvem, e realizam um teste de usabilidade no
prototipo, a fim de verificar se essa abordagem traria ganhos na utilizacao pelos usuarios.

Neste teste, um roteiro de tarefas foi enviado a cada um dos participantes, que ti-
nham que comparar um navegador com o protétipo criado pelos pesquisadores com um
navegador original. A interacdo com os sistemas era observada pelos pesquisadores, que
coletavam os dados comparativos em um questionario com escala Likert que aferia qual
das solugoes era melhor, na opinido dos usudrios, e qual era mais facil de utilizar. A
métrica veio da conversao direta da média das respostas a esse questionario, uma pra-
tica aceita e comumente usada, conforme mostrado por Chiasson et al. [119]. Nenhum
participante foi pago para fazer a pesquisa, que foi revisada pelo Comité de Etica da
Universidade.

O artigo de Polakis et al. [106], Id E3, propée um modelo de autenticacao que visa
resolver uma brecha na autenticagao social feita pelo Facebook, que requeria que os usua-
rios reconhecessem seus amigos em fotos propostas como desafio pela plataforma, mas
que estava sendo burlada através de softwares de reconhecimento facial. A estratégia dos
pesquisadores foi modificar as fotos utilizadas para confirmacgdo a um ponto de inviabi-
lizar o reconhecimento por maquina, ao mesmo tempo que permitia a identificagao por
parte de seres humanos. Um dos aspectos que foram medidos foi a usabilidade do sistema,
aferida pelo percentual de acerto dos desafios, e pelo tempo médio de conclusao da tarefa.
Essas informagoes foram coletadas pelo proprio uso do aplicativo, através de telemetria.
Participantes foram recrutados e pagos, e a pesquisa foi revisada pelo Comité de Etica.

A proposta de Catuogno e Galdi [107], Id E4, consistiu na criagdo de um protétipo
para gerar desafios de duplo fator de autenticacao por meio de videos curtos, em contraste
com solugoes que empregam imagens para essa finalidade. Isso se deve ao fato de que
a abordagem com videos é menos suscetivel a reconhecimento computacional do que a
utilizacao de imagens. Para validar se o prototipo seria uma alternativa plausivel, um
pequeno estudo de usabilidade foi realizado. Os usuarios foram convidados a utilizar o
sistema de autenticacao no maximo trés vezes em um periodo que variou de uma a duas
semanas, e preencheram um questionario de escala Likert que aferia as impressoes de
facilidade, tempo de acesso e aprovacao geral da solucao. O artigo nao descreveu se houve
submissdo a um Comité de Etica, e nem se houve incentivo para os participantes.

A pesquisa conduzida por Ruoti et al. [78], Id E5, comparou a usabilidade de trés
formas de autenticacao, uma vez que considera que essa caracteristica ¢ importante na
utilizacao de credenciais, mas ao mesmo tempo, identifica que ha poucos estudos formais

sobre o assunto. As formas pesquisadas foram: autenticacao federada, QR Code e solucoes
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baseadas em e-mail. Apds essa primeira parte, um quarto estudo foi realizado utilizando
as trés solucoes para os participantes do estudo. O experimento consistia em acessar
dois sites criados pelos pesquisadores: um férum de perguntas e um bancario. A escolha
dos dois assuntos foi feita por conta do diferente nivel de atencdo que as pessoas dao
as credenciais em cada uma das situacoes. ApOs seguir um roteiro para a utilizagao
das formas de autenticacao, os participantes preencheram um questionario da System
Usability Scale (SUS), métrica escolhida para permitir a comparagao entre os resultados.
Os voluntarios receberam um voucher de 10 ddélares como incentivo para a participacao,
e os estudos foram aprovados pelo Internal Revision Board (IRB) da faculdade.

J& Wang et al. [108], Id E6, analisaram a seguranga de um tipo especifico de autenti-
cagdo, a criptografia visual, onde o servidor e o usuario compartilham uma chave na forma
de uma imagem, que ao ser vista através de um cartao transparente especifico, revela uma
outra, que deve ser informada ao servidor a fim de completar o desafio e finalizar o pro-
cesso de autenticacdo. A forma mais amigavel desse processo utiliza digitos representados
por 7 segmentos, que fornecem um niimero resultante ao desafio proposto pelo servidor.
Os pesquisadores fizeram um teste de usabilidade na solucdo, para verificar o impacto
da seguranca nesse quesito. Ele consistiu em recuperar, através de telemetria, dados que
permitissem ver duas métricas: Precisao do Usudrio (User Accuracy) e o Tempo Médio de
Conclusao (Average Completion Time). Os participantes foram recrutados pelo servigo
do Amazon Mechanical Turk [120], um servi¢o pago que permite a terceirizacao de tarefas,
como a realizagdo de uma pesquisa, para uma forca de trabalho virtual. A pesquisa foi
submetida para aprovacio de um Comité de Etica.

O trabalho de Karegar et al. [109], Id E7, consistiu na realizagao de testes de usuério
em uma carteira digital provida pelo projeto CREDENTIAL [121], uma solu¢ao de arma-
zenamento de identidade em nuvem que foi financiado pela Unido Europeia. Esses testes
abrangeram funcionalidades como autorizacao e autenticacao, revelando preferéncias, du-
vidas e dificuldades de compreensao na aplicagao da ferramenta, aspectos que aproximam
o estudo da nossa revisao sistematica. Um roteiro foi disponibilizado para os participan-
tes, que apos isso preenchiam um formulario de escala Likert que gerava uma pontuagao
da System Usability Scale (SUS). Além dessa métrica, também foram aferidos o Tempo de
Conclusao da Tarefa e a Duracgao total. Nao foram encontrados detalhes sobre a revisao
por algum comité de ética ou pagamento dos participantes.

Peeters et al. [110], Id ES8, especificaram uma solu¢do de autenticagdo mobile, a
n-Auth, que se propos a sanar os problemas oriundos da utilizagao de senhas como cre-
denciais, uma vez que usa a habilidade dos celulares em ler um QR Code para fazer a
autenticacgao. Um estudo de usabilidade foi realizado para verificar se a utilizagao seria

amigavel, uma vez que principios de Human-Computer Interaction (HCI) foram utilizados
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no desenvolvimento do seu projeto. Os participantes logaram em um site disponibilizado
pelos pesquisadores ao longo de duas semanas, e ao terminar a interacao, um conjunto
de perguntas em escala Likert era disponibilizado. A intencao foi mensurar a Facilidade
de Adocao, a Facilidade Percebida e o Tempo de Conclusao, comparando a solu¢ao do
n-Auth com o uso de senhas. Os participantes foram pagos para realizar os testes de
usuarios, e nao foi mencionado se a pesquisa teve uma revisao por parte de um Comité.

A anélise feita por Weidman e Grossklags [111], Id E9, procurou entender as con-
sequéncias da troca de um sistema de autenticacao baseado em token, implementado em
uma instituicdo académica, para uma autenticagao de duplo fator que utiliza os préprios
celulares dos empregados para verificar o acesso aos ativos digitais da organizacdo. Para
isso, uma pesquisa de beneficios e usabilidade foi realizada no processo de login do novo
modelo de seguranca, buscando identificar o que era melhor aceito e o que encontrava
resisténcia entre os servidores. A estratégia foi fazer um questionario usando escala Li-
kert para saber se o novo sistema de autenticagao era mais seguro para a organizacao,
se 0 novo mecanismo era facilmente entendido, ou se era inconveniente. A confiabilidade
das respostas foi aferida com o Alfa de Cronbach. O pagamento de incentivos para os
participantes foi vetado, e um comité de revisao aprovou as praticas executadas.

No estudo realizado por Krawiecka et al. [23], Id E10, os autores propoem uma solugao
de armazenamento de senhas chamada SafeKeeper, que tenta enderecar problemas como
ataques de phishing e acessos de servidores corrompidos, conservando a facilidade de
implantacao e integracdo com plataformas existentes, como o WordPress. Ao mesmo
tempo que protege as informagoes armazenadas no servidor, um complemento de browser
informa ao usuario final se o servidor que esta sendo acessado é confidvel. Como parte
do estudo, uma pesquisa de usabilidade foi feita para atestar a facilidade dos usuarios em
usar a solucao para identificar se é seguro informar as senhas em um determinado site.

O procedimento de teste foi complexo. Um grupo de pessoas foi recrutado para acessar
um conjunto de sites que estava hospedado em um servidor dedicado da universidade. Para
elas foi apresentada a forma de atuacao do SafeKeeper, e para cada site, os participantes
tinham que responder se o site era protegido, indicando o grau de certeza da resposta.
Dois meses apés esse procedimento, 20 participantes desse grupo foram convocados a
refazer o teste, mas sem nenhuma instrugao. Tal processo foi feito para averiguar se eles
se lembravam de como usar a ferramenta. Um terceiro grupo, que nunca teve nenhuma
instrugao sobre o funcionamento do SafeKeeper, foi recrutado e fez o roteiro de testes, de
forma que fosse possivel fazer uma comparacao entre os usuarios treinados e os que nunca
tinham usado a solugdo. Um questionario que media o grau de facilidade em quatro niveis
foi preenchido, permitindo que se aferisse a Facilidade Percebida de Uso. Outra métrica

que foi extraida foi a Efetividade, com base nas respostas sobre a prote¢ao fornecida para
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um determinado site. Nao houve informacao de pagamento de participantes, e nem se
houve revisao formal do procedimento por um Comiteé.

O autor Farzaneh Karegar, que ja foi citado nessa lista anteriormente, se juntou a outro
grupo de pesquisadores em 2018 [112], Id E11, para abordar o paradoxo existente entre
a privacidade e a facilidade fornecida por solucdes de Single Sign-On providas por redes
sociais como Facebook e Google, uma vez que para manter a primeira o ideal é nao utilizar
esse artificio, porém isso resulta em um sacrificio na usabilidade e funcionalidade. Por
conta desse cendario, os autores se propuseram a verificar como apresentar informacgoes
mais apuradas do modo como os dados pessoais sao utilizados, de maneiras que fosse
possivel ao usuario fazer uma escolha mais consciente do quanto sua privacidade serd
comprometida ao utilizar um Provedor de Identidade. Um estudo de usabilidade foi feito
para identificar o impacto dessa mudanca.

O experimento consistiu em identificar problemas de usabilidade existentes na plata-
forma de Single Sign-On do Facebook, utilizando uma revisao da literatura que listou os
pontos de maior atrito, além da técnica do Percurso Cognitivo (Cognitive Walkthrough).
Esses problemas se tornaram requisitos para a solugao proposta, que foi avaliada em um
teste de usuarios cujos participantes preencheram questionarios de perguntas abertas e de
multipla escolha, além de perguntas sobre as preocupacgoes com a privacidade, usando o
Internet Users’ Information Privacy Concerns (IUIPC) [122]. As métricas de usabilidade
aferidas foram o SUS e o Tempo de Conclusao da Tarefa. Os participantes foram pagos
para realizar a pesquisa, que seguiu os procedimentos éticos do Conselho de Pesquisa
Sueca.

O artigo de Das et al. [113], Id E12, se propds a analisar a usabilidade de um meca-
nismo de autenticagao de dois fatores, catalogando os pontos que pudessem atrapalhar a
utilizacao do dispositivo e fornecendo esse feedback ao fabricante. Apds a implementagao
das sugestoes, foram percebidas mudancas significativas em termos de usabilidade, que
foi testada através de questionarios, entrevistas e se¢oes de Think Aloud Protocol. Essas
ferramentas permitiram aos pesquisadores definir quatro métricas: Stop points, pontos
onde os usudarios nao sabiam o que fazer ou pensavam que tinham completado a tarefa;
Halt points, onde eles paravam e nao continuavam; Confusion points, onde houve parada,
mas nao foi necessaria ajuda para prosseguir; e Value points, comentarios onde os parti-
cipantes expressaram sua propria visao e opiniao a respeito do produto, e o que poderia
ser feito para melhora-lo. O procedimento foi validado com protocolos de um Comité
de Revisao, e nao ficou claro se os participantes receberam algum tipo de incentivo para
participar da pesquisa.

O texto de Wijayarathna e Arachchilage [114], Id E13, investigou questoes de usa-

bilidade no uso da API do Google para autenticagdo, buscando definir a razao dos de-
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senvolvedores cometerem erros em seu uso. Ainda que o cendrio seja diferente de um
usuario tentando fazer login, o estudo trouxe valor por reforcar a percep¢ao de como o
Think Aloud Protocol pode ser usado para diagnosticar problemas de usabilidade. Aliado
ao Questionario de Dimensoes Cognitivas [75], conseguiu identificar os eventos em que os
usuarios mostraram surpresa ou tiveram que fazer uma escolha dificil, as mudancas de
contexto, dificuldades e problemas de entendimento. Os recrutados ganharam um voucher
de 15 ddlares para participar da pesquisa, e o estudo passou por uma avaliagdo do Comité
de Etica de Pesquisa Humana da universidade.

No trabalho desenvolvido por Aebischer et al. [115], Id E14, os pesquisadores apre-
sentaram uma alternativa ao uso de senhas para autenticacao em sistemas web, através
da ferramenta Pico, que realiza o login através de QR Codes. Um dos pontos abordados
foi a usabilidade desse sistema em aspectos como o esfor¢o cognitivo para usar a solucao
e a facilidade percebida de uso. Para levantar essas métricas, os participantes usaram a
solugao por duas semanas, e responderam questionarios com escala Likert que avaliavam
o grau de dificuldade do uso da ferramenta, e entrevistas semiestruturadas que coletavam
dados sobre a cognigao. Os participantes receberam um voucher de 10 GBP para coo-
perarem com a pesquisa, e os procedimentos passaram por avaliacdo de um Comité de
Etica.

Um ano depois, em 2021, Owens et al. [116], Id E15, analisaram o padrao FIDO2, uma
especificagao feita pela FIDO Alliance (Fast IDentity Online Alliance) [123]. Essa orga-
nizacao sem fins lucrativos visa reduzir a dependéncia global de senhas para autenticacao
online fomentando solugoes de protocolos mais seguros, e no caso do FIDO2, é utilizado
um método de autenticacao sem senha, através de um dispositivo autenticador que gera
um par de chaves para efetuar o login. Os pesquisadores realizaram um estudo sobre a
usabilidade de um sistema que utilizou um smartphone como um autenticador itinerante
(roaming authenticator) do padrao FIDO2, comparando esses dados com a usabilidade de
uso das senhas.

A dinamica do experimento foi a seguinte: foram montados dois grupos de usuarios,
divididos em quem usava senhas e quem utilizava a solugao FIDO. Eles receberam um
roteiro de tarefas para serem feitas em dez dias, e preencheram um questionario SUS
no inicio e no final da experiéncia. Com esse processo foi possivel aferir a pontuacao
SUS, a Facilidade Percebida e o Tempo Médio de Conclusao de cada uma das solugoes.
Os participantes foram recrutados pelo Amazon MTurk, ou seja, foram pagos para fazer
parte do estudo, e mesmo sem ter um conselho de ética formal, o estudo passou por uma
revisao interna dos seus procedimentos a fim de assegurar a privacidade dos voluntarios.

A publicacao de Korir et al. [117], Id E16, narra a criagdo do protétipo de um aplicativo

de carteira digital que concentrava informagoes de identidade decentralizada (decentralized
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id) dos usuarios. O objetivo era estudar as percepgoes dos usudrios sobre essa abordagem,
verificando aspectos de seguranca, privacidade e usabilidade. Os participantes recebiam
um roteiro para usar com a solucao, e os aspectos de usabilidade eram testados através de
entrevistas semiestruturadas, Think Aloud Protocol, Investigagao Contextual (Contextual
Inquiry) e o questionario SUS. As métricas recuperadas através do procedimento foram
os incidentes de usabilidade elencados por Nielsen e a pontuacao no System Usability
Scale. Houve incentivo financeiro para a participacdo na pesquisa, e apesar de nao haver
referéncia de um Comité de Etica formal, o artigo menciona que regras éticas de pesquisa
foram aplicadas, ja que eles seguiram os preceitos do Relatério Menlo [124], um trabalho
que propos um quadro de diretrizes éticas para pesquisa em seguranca da informagao e
computacao.

A pesquisa de Huh et al. [118], Id E17, descreve um novo sistema de desbloqueio para
smartwatches que usa o som e a pose da mao para identificar o usuario, uma vez que
a utilizacao de PINs e padroes de desenho nao sao muito eficientes em telas pequenas
de relogio. Como solicitar que usudrios fagam de forma consistente multiplas poses de
mao durante a autenticacdo pode criar desafios de usabilidade, testes de usuario foram
realizados para verificar essa caracteristica. Testes de esforco cognitivo e fisico foram
aplicados, e questionarios da SUS respondidos a fim de definir a pontuagao na escala. Os
participantes foram pagos, e nao houve mencao se houve alguma consulta a um Comité
de Etica.

Finalizando o conjunto de artigos estudados, Constantinides et al. [79], Id E18, apre-
sentaram uma nova solucao de autenticacao, o Duo Pass. Ele é um sistema que combina
elementos visuais e textuais para criar senhas Unicas e significativas, baseadas nas expe-
riéncias pessoais dos usuarios no ambiente hospitalar. O intuito é tornar as senhas mais
faceis de lembrar para os usuarios, ao mesmo tempo em que mantém um alto nivel de
segurancga. Para validar a proposta, testes de seguranca percebida, confiabilidade e usa-
bilidade foram executados na solucao. Foi criado um roteiro para que os participantes
utilizassem o login em diversos contextos, e, em termos de usabilidade, foram aplicados
questionarios SUS para obter a pontuacao da proposta. Um grupo, o experimental, utili-
zou a nova proposta, enquanto um outro, de controle, continuou usando o modo atual de
login. Todos os participantes foram voluntarios, e nao houve, no texto, algo que indicasse
que um Comité de Etica tivesse sido consultado para revisar a pesquisa.

O Quadro 3.9 contém uma compilacao de todos os resultados encontrados, para sin-

tetizar as respostas as Questoes de Pesquisa formuladas:
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ID Técnicas de Teste de usabilidade Métricas de usabilidade
(QP1) (QP2)
E1l Questionario de Escala Likert Facilidade Percebida no Uso
Entrevista semiestruturada
Observacao pelos pesquisadores
Roteiro
Participacao paga
Diretrizes éticas por Regulamento ou Comité
E2 Questionario de Escala Likert Conversao direta da pontuacao
Roteiro da Escala Likert
Comparagao entre duas solugoes
Participagao voluntaria
Diretrizes éticas por Regulamento ou Comité
E3 Telemetria Percentual de Acertos
Roteiro Tempo de Conclusao da Tarefa
Participacao paga
Diretrizes éticas por Regulamento ou Comité
de Etica
E4 Questionario de Escala Likert Facilidade Percebida no Uso
Uso da solugao apds treinamento Tempo de Acesso
Aprovagao da solugao
E5 Questionario SUS Pontuagao SUS
Roteiro
Participacao paga
Diretrizes éticas por Regulamento ou Comité
E6 Telemetria Precisao do Usuario
Uso da solugao apos treinamento Tempo de Conclusao da Tarefa
E7 Questionario SUS Pontuacao SUS
Roteiro Tempo de Conclusao da Tarefa
Duragao Total
ES8 Questionario de Escala Likert Facilidade de Adocao

Roteiro
Participacao paga

Diretrizes éticas por Regulamento ou Comité

Facilidade Percebida no Uso

Tempo de Conclusao da Tarefa
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Quadro 3.9 — Continuacao da pagina anterior

ID Técnicas de Teste de usabilidade Métricas de usabilidade
(QP1) (QP2)

E9 Questionario de Escala Likert Percepcao de qual era o mais se-
Comparagao entre dois sistemas guro
Validagao com o Alfa de Cronbach Facilidade Percebida no Uso
Participagao voluntéria Solugao mais conveniente
Diretrizes éticas por Regulamento ou Comité

E10 | Questionario com quatro graus de dificul- | Facilidade Percebida no Uso
dade para escolha Efetividade
Perguntas sobre a efetividade da solucao
Grupo instruido para fazer a atividade
Grupo de controle sem instrucao para fazer
a atividade

E11 Cognitive Walkthrough Pontuagao SUS
Questionarios de perguntas abertas e de mul- | Tempo de Conclusao da Tarefa
tipla escolha
Questionario SUS
Internet Users’ Information Privacy Con-
cerns (IUIPC)
Roteiro
Participacao paga
Diretrizes éticas por Regulamento ou Comité

E12 Think Aloud Protocol Stop points
Questionarios Halt points
Entrevistas Confusion points
Diretrizes éticas por Regulamento ou Comité

E13 Think Aloud Protocol Pontos de escolha dificil
Questionario de Dimensoes Cognitivas Mudancas de contexto
Participagao paga Dificuldades e mudancgas de con-
Diretrizes éticas por Regulamento ou Comité | texto

E14 Questionario de Escala Likert Esforco cognitivo

Entrevista semiestruturada
Participagao paga

Diretrizes éticas por Regulamento ou Comité

Facilidade Percebida no Uso
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Quadro 3.9 — Continuacao da pagina anterior

1D Técnicas de Teste de usabilidade Métricas de usabilidade
(QP1) (QP2)

E15 Questionario de Escala Likert Facilidade Percebida no Uso
Questionario SUS Pontuacao SUS
Roteiro Tempo de Conclusao da Tarefa

Comparagao entre dois sistemas
Participacao paga

Diretrizes éticas por Regulamento ou Comité

E16 Think Aloud Protocol Incidentes de usabilidade de Niel-
Entrevista semiestruturada sen
Roteiro Pontuacao SUS

Contextual Inquiry
Questionario SUS
Participagao paga

Diretrizes éticas por Regulamento ou Comité

E17 | Testes de esfor¢o cognitivo Pontuacgao SUS
Questionario SUS
Participacao paga

E18 Roteiro Pontuacao SUS
Questionario SUS Confiabilidade
Comparagao entre dois sistemas

Participagao voluntaria

Quadro 3.9: Resumo de Técnicas e Métricas encontradas nos estudos. (Fonte: O Autor.)

E possivel agrupar as técnicas que foram utilizadas e contar a frequéncia de uso de

cada uma delas. A Figura 3.7 mostra uma representacao desse total:
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Frequéncia de uso das técnicas

Diretrizes &ticas por Regulamento ou Comité
Roteiro

Participagéo paga

CQuestionario de Escala Likert

Questionario SUS

Entrevista semiestruturada

Think Aloud Protocal

Participag&o voluntaria

Técnica

Comparagéo entre dois sistemas
Telemetria

Uso da solugdo apas treinamenta
Outras técnicas com 1 ocorréncia cada.

0 2 4 [ 8 10 12

Frequéncia

Figura 3.7: Frequéncia de uso das técnicas de teste de usabilidade. (Fonte: O Autor.)

Uma anéalise semelhante é feita com as métricas obtidas nos estudos, conforme mostra

a Figura 3.8:

Frequéncia de métricas obtidas

]
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Facilidade Pontuagdo SUS Tempo de Demais meétricas
Percehida no Uso Conclusdo da
Tarefa
Métrica

Figura 3.8: Frequéncia de métricas obtidas pela Revisao Sistematica de Literatura.
(Fonte: O Autor.)

Com base nesses dados, é possivel inferir que:

o Nortear o estudo com diretrizes éticas pode ser uma boa pratica, uma vez que 61%

dos estudos realizados se valeu desse artificio.

o O uso de um roteiro para execugao dos testes pelos participantes é indicado.
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o Incentivar os participantes através de pagamentos é uma opc¢ao legitima, caso se

tenha dificuldades em conseguir um nimero significativo de voluntarios.

e O meio mais utilizado para executar testes de usabilidade na nossa amostra é a

Escala Likert, uma vez que o Questionario SUS também é baseado na mesma escala.

o As caracteristicas mais procuradas pelos pesquisadores no que diz respeito a usabi-
lidade de uma solugao de login tinico sao a Facilidade Percebida no Uso e o Tempo

de Conclusio.

O uso da Pontuagao SUS é uma métrica comum em estudos desse tipo.

Por fim, ha uma caracteristica que permeou a totalidade dos estudos: a aplicacao de
um questionario demografico. As informacgoes coletadas variaram entre eles, mas ques-
toes comuns entre os mesmos foram relacionadas a idade, grau de instrugao e nivel de

entendimento de tecnologia.

3.3 Sintese do Capitulo

Detalhamos, neste capitulo, uma Revisao Sistemética de Literatura (RSL) com foco em
testes de usabilidade para solugoes de login tinico. Apresentamos os principios teéricos
que norteiam as fases principais que compoem um trabalho desse tipo: Planejamento,
Condugao e Relato.

Descrevemos as caracteristicas e resultados esperados de cada uma delas, e entao a
execucao do procedimento foi iniciada. Especificamos os dados do Planejamento referentes
a RSL de usabilidade em solugoes de login tinico, com a defini¢ao das Questoes de Pesquisa,
do protocolo que seria seguido, dos critérios de exclusao e inclusao e dos parametros de
qualidade dos estudos.

A fase de Condugao foi marcada por situagoes inusitadas que nao estavam previstas no
Planejamento, como a dificuldade de lidar com metadados da base Springer e o fracasso
na utilizacdo da descoberta automatica de arquivos dos estudos pela ferramenta Zotero.
Felizmente isso ndo comprometeu o estudo, que ao final, conseguiu uma massa de 18
pesquisas, de um total inicial de 141, que passaram em todos os critérios.

Todos os estudos analisados mostraram ter uma descri¢ao rica da metodologia utili-
zada, o que permitiu a captura das informacoes mais relevantes para responder as Questoes
de Pesquisa formuladas. Descobrimos que os métodos mais utilizados para estudos desse
tipo envolvem a criagao de um roteiro de atividades para os participantes, o balizamento
por diretrizes éticas formais, utilizacado de questionarios de Escala Likert para aferir a

experiéncia dos usuarios e o pagamento de honorarios quando necessario.
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Em relacdo as métricas aferidas, as mais frequentes foram a Facilidade Percebida no
Uso, o Tempo de Conclusao da tarefa e a pontuacao do System Usability Scale. Esperamos
que a utilizagdo desse conjunto permita capturar os aspectos mais importantes para os
usuarios quando utilizam uma solucao de Single Sign-On.

Essas informagoes servirao de base para a montagem do protocolo de teste da préxima
secao. Nela, usaremos essas diretrizes, juntamente com a realidade de implantacao da
solugao da Conta gov.br no e-Cidadania, para propor um protocolo de testes que serd
conduzido a fim de nos fornecer os dados necessarios para a consecucao dos objetivos

dessa pesquisa.
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Capitulo 4
Metodologia proposta

Nesta secao, reuniremos as informagoes coletadas através do embasamento tedérico e dos
estudos da Revisao Sistematica da Literatura para delinear o Protocolo de Testes de
Usabilidade da Conta gov.br. Além disso, também descreveremos como um teste-piloto
serd realizado com base nesse protocolo, de forma que a aplicacao do teste de usuério

possa ser ampliada posteriormente.

4.1 Protocolo de Teste de Usabilidade

Tomando por base os principios enumerados por Bastien[65], que foram apresentados
na Secao 2.3.4, vamos apresentar os direcionamentos que norteardo cada um dos itens

elencados por ele.

Definicao dos objetivos do teste

O teste de usabilidade da integracao da Conta gowv.br no sistema e-Cidadania do Senado

Federal tem como objetivos principais:

o Identificar a usabilidade geral e a facilidade percebida do uso do login padrao (com

e-mail e senha) do sistema e-Cidadania.
o Identificar a usabilidade geral e a facilidade percebida do uso da Conta gov.br.
o Comparar os dois resultados para verificar os ganhos e as perdas da integracdo com
a Conta gov.br.
Qualificacao e recrutamento dos participantes
Seguindo os preceitos de Tullis e Albert [66], a meta de um bom recrutamento seria

formular critérios de participacao que refletissem o publico-alvo do e-Cidadania. Como é
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um sistema que ja esta em producao ha 12 anos, o intuito seria levantar as estatisticas dos
usuarios cadastrados para embasar o teste. Infelizmente, o e-Cidadania nao tem dados
de género, instrucao e nem faixa etaria, uma vez que o cadastro s exige o nome, e-mail,
unidade federativa de residéncia e idade minima de 12 anos de idade[125].

Sendo assim, para ter o minimo de balizamento, utilizaremos os seguintes critérios:

» Proporcao por género: acompanharemos os dados do Censo Demografico de 2022
[126] para a defini¢do desse nimero. Como o Censo faz a estratificacdo por faixas
etarias e a idade de 12 anos esta dentro da faixa de 10 a 14 anos, utilizaremos a

préxima faixa (15 anos) como idade de corte para fins de calculo.

o Proporcao por idade: utilizaremos a mesma fonte de dados, dividindo em quatro

faixas - 15 a 29 anos, 30 a 44 anos, 45 a 59 anos, acima de 60 anos.

o Uso anterior da Conta gov.br: buscaremos amostras que tenham tanto pessoas
que ja tenham usado a Conta gov.br anteriormente, quanto usuarios que nunca

tenham usado a solucao.

Sendo assim, deverd ser feita uma pesquisa prévia, com o objetivo de recrutar os
participantes, onde seja possivel identificar os dados acima para montagem da amostra,
além do nivel de instrucao e do grau de familiaridade com tecnologia. Essas duas tultimas
informagoes sdo oriundas dos achados da Revisdo Sisteméatica e consideramos prudente
inclui-las também.

Outro fruto da RSL ¢ a validagdo da importancia de seguir diretrizes éticas em estudos
de usabilidade com usuarios. Para satisfazer esse requisito, seguiremos a instrugao de Hass
[67]: explicitar os itens que afetam os participantes em um Formulario de Consentimento.

Finalmente, para resguardar a privacidade dos respondentes, adotaremos uma pratica
executada por Karegar et al. [112] em sua avaliacdo de usabilidade: a utilizagdo de uma
persona. Isso quer dizer que proveremos para os participantes as credenciais que devem ser
usadas no momento dos testes, de maneira que nao sera necessario utilizar suas proprias
credenciais. Essa decisao foi tomada porque a Conta gov.br usa o CPF como login, e
isso ja expde um dado pessoal sensivel dos participantes.

O meio de recrutamento que serd usado é a distribuicao da pesquisa pelas redes so-
ciais, como o Whatsapp. O envio de e-mails para as pessoas que ja integram a base
de dados do e-Cidadania esta sendo estudado, e caso seja feito, deve ser realizado pelo
DataSenado[127], 6rgao de pesquisas institucional do Senado Federal.

O nimero pretendido de participantes sera definido com base nos critérios elencados
por Albert e Tullis [69], que foram vistos na Se¢ao 2.3.4. No caso da avaliagdo de usabi-

lidade desta pesquisa, temos caracteristicas dos dois cenarios descritos: ao mesmo tempo
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que o escopo do design a ser testado é limitado e ndo existe a necessidade de capturar
todos os problemas de usabilidade (aspectos de um cendario de menor risco - 5 a 10 parti-
cipantes), desejamos fazer uma comparagao estatistica, e supomos que os usudrios sejam
particularmente diversos (aspectos de cenérios criticos - 10 a 25 participantes).

Diante dessa realidade, definiremos o niimero minimo de participantes como 10, por
ser o numero comum entre os dois intervalos apresentados. Ja a meta de participantes
pretendida sera 18, calculado como o nimero central do intervalo do cenario critico.
Importante frisar que essa quantia é um ponto de partida, e pode ser ampliada caso nao
se consiga validar a integridade das respostas por meios estatisticos.

Concluindo, nao esta previsto o pagamento de honorarios aos participantes, uma vez
que nao ha nenhum patrocinio para essa pesquisa. Contudo, caso nao se consiga uma
amostra significativa, essa possibilidade passa a ser uma op¢ao, com o intuito de viabilizar

a pesquisa.

Selecao das tarefas e descricao dos cenarios

Fundamentados nos objetivos do teste que mencionamos na Se¢ao 4.1, definimos que as

seguintes tarefas devem ser executadas na avaliagao:

o Testar o login com a Conta gov.br:

— Clicar no botao Entrar com gov.br.
— Informar o CPF da persona fornecida.
— Informar a senha da persona.

— Avaliar a usabilidade e facilidade de uso desse modo de autenticacao.
o Testar o login com usuéario e senha:

— Informar o e-mail da persona fornecida.
— Informar a senha da persona.

— Avaliar a usabilidade e facilidade de uso desse modo de autenticacao.

Uma proposta de cenario sera apresentada na Se¢ao 4.2, no contexto do estudo-piloto.

Escolha do que sera medido e registro dos dados

Com base nos achados da Revisao Sistematica de Literatura realizada e, em consonan-
cia com os objetivos do teste determinados anteriormente, foi definido um conjunto de

métricas. Elas estdo discriminadas abaixo, juntamente com a forma como serao captadas:
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o Tempo de Conclusao: sera calculado com base na duragao aferida durante a execugao
do teste,que sera gravado. Corresponde ao tempo que os participantes levaram para

completar cada um dos tipos de login.

o Facilidade Percebida no Uso: aferida por uma pergunta utilizando o Single FEase
Question, abordada na Se¢ao 2.4.3. Porém, ao invés de utilizar cinco niveis para a
resposta, como mostrado na proposta original de Tedesco e Tullis [91], utilizaremos

a escala continua de sete pontos, seguindo orientacdo dada por Sauro e Lewis [88].

o Usabilidade geral: através da pontuacao System Usability Scale, medida por um
questionario SUS (Secao 2.3.4) adaptado para a Conta gov.br e para o uso de

e-mail e senha.

As métricas que sao aferidas por questionarios (SEQ e SUS) serdo coletadas por um

formulério eletronico que sera disponibilizado para os participantes.

Preparacao dos materiais e do ambiente de teste

Como foi adotada a premissa de utilizar o conceito de persona no teste com o intuito de
proteger os dados pessoais dos participantes, nao serd possivel fazer um teste de usabili-
dade no ambiente de produgao do e-Cidadania, ja que isso envolveria o uso das credenciais
reais dos usudarios. Por conta dessa decisao, o teste sera feito no ambiente de homologagao
do sistema. Esse ambiente possui um servidor e um banco de dados separados e estd inte-
grado ao ambiente de testes da Conta gov.br. Com isso, é possivel criar as credenciais
necessarias para o teste utilizando a persona.

Como o ambiente de homologacao do e-Cidadania s6 é acessivel originalmente através
da rede interna do Senado, serd preciso modificar as regras de acesso para permitir, no
periodo de testes, que usuarios externos possam utilizar o sistema para que a avaliacao
de usabilidade seja possivel. Essa alteracao serd temporaria e controlada, a fim de evitar

a exposicao desse ativo na Internet por mais tempo do que o necessario.

Escolha do testador e design do protocolo de teste

Rubin [53] orienta que utilizar um roteiro padronizado para conduzir o teste é importante
para que todos recebam a mesma informagao, reduzindo as chances que discrepancias de
condicoes entre um e outro participante. Ele sugere um script de introducao ao estudo,
que sera adaptado mais adiante, na Secao 4.2, para a realidade da pesquisa com a Conta

gov.br.
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Design/selecdo de questionarios de satisfagdo e procedimentos de andlise de

dados

O questionario de satisfacao padrao que sera utilizado é o do System Usability Scale, con-
forme definido na Secdo 4.1. Nos testes-piloto, apresentaremos um questionario adicional
com o objetivo de avaliar o procedimento de teste. Esse questionario terd um Single Fase

Question de sete niveis para responder aos seguintes questionamentos:

e “De uma forma geral, fazer as tarefas do teste foi algo:” - de Muito Dificil até Muito
Facil.
e “Qual o nivel de clareza das instrugoes fornecidas para a reuniao?”- de Muito Con-

fusas até Muito Simples.

o “Asatividades de permitir a utilizacdo do microfone e cdmera e o Compartilhamento

de Tela foram atividades:”- de Muito Dificeis até Muito Faceis

Além deles, havera um campo de texto aberto para que o participante responda: “Ha
alguma sugestao que queira dar para facilitar o teste?”. Esse feedback sera utilizado para
melhorar a execucgao do teste.

A consisténcia dos dados sera validada através do calculo do Alfa de Cronbach nas
respostas dos questiondrios, tal qual foi feito por Weidman e Grossklags [111]. A compa-
ragao entre as duas avaliagoes (login tinico e e-mail/senha) verificard se hé significincia

estatistica entre elas.

Apresentagao e comunicagao dos resultados

Os dados resultantes do teste de usabilidade comporao o guia pratico de utilizagdo da
Conta gov.br. Espera-se, com isso, que a decisdo de incorporar a solu¢ao aos servicos

fornecidos seja embasada em dados que afetam os usuarios.

4.2 Configuracao do Estudo-Piloto

Esta secao se destina a apresentar os materiais preparados para execucao do teste-piloto.
Aqui, serdo definidos detalhes sobre a quantidade de pessoas, qualificagdo dos participan-
tes, questionarios e tecnologia que serd usada nas sessoes de avaliacao de usabilidade.

Distribuicao dos participantes

Verificando os dados do Censo de 2022 [126], que foram definidos como a referéncia para

o calculo da propor¢ao dos participantes, temos que a proporcao por género de pessoas
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acima de 15 anos é de 52% de mulheres e 48% de homens. Além disso, observamos a

seguinte distribuicao por idade na Tabela 4.1:

Faixa etaria Mulheres | Homens
Acima de 60 anos 21,07% 18,22%
45 a 59 anos 23,35% 23,04%
30 a 44 anos 28,95% 29.65%
15 a 29 anos 26,62% 29,09%

Tabela 4.1: Percentual da populagdao por género X Faixas de idade. (Fonte: O Autor.)

Fundamentados nesses dados, estipularemos como meta a distribuicao ilustrada pela
Tabela 4.2, uma vez que ela tem percentuais proximos aos verificados na estatistica da
Tabela 4.1, definida como base. Ela também tenta distribuir, de forma uniforme, o co-

nhecimento prévio da Conta gov.br.

Faixa etaria Feminino Masculino
Quant. | % | Quant. | %
Acima de 60 anos 1 25% 1 25%

45 a 59 anos 1 25% 1 25%
30 a 44 anos 1 25% 1 25%
15 a 29 anos 1 25% 1 25%
% total (sexo) 50% 50%

Tabela 4.2: Distribuigdo sugerida para execucao do teste-piloto. (Fonte: O Autor.)

Além dessa alocacao de participantes, também tentaremos equilibrar a quantidade de
pessoas que ja usaram a Conta gov.br com aquelas que nunca usaram, buscando ter
quatro representantes de cada uma dessas situagoes.

Mensagem e Formulario de Recrutamento

A mensagem que sera enviada por e-mail e pela rede social WhatsApp, divulgando a
pesquisa prévia para recrutamento do teste de usabilidade do e-Cidadania integrado a

Conta gov.br é a seguinte:

Vocé tem 5 minutos para contribuir em uma pesquisa?

Queremos mensurar o grau de conhecimento que as pessoas tém da Conta gov.br e
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do sistema e-Cidadania do Senado Federal. Além disso, procuramos pessoas que pos-
sam participar de um estudo de usabilidade envolvendo esses dois sistemas. Agra-
decemos muito se puder ajudar! Obrigado!

<LINK DO FORMULARIO DA PESQUISA>

Na sequéncia, apresentamos as mensagens de agradecimento por aceitar fazer parte
da pesquisa, incluindo as respostas para os participantes elegiveis e para aqueles que nao

atendem as condigoes de participacao.

Saudacoes, <Nome>!

Agradecemos seu interesse em participar de nossa pesquisa de usabilidade dos sis-
temas e-Cidadania e da Conta gov.br! Atitudes como essa fortalecem a ciéncia!

CASO A PESSOA NAO POSSA PARTICIPAR

Nosso estudo envolve a selecdo de usuarios que atendam a certas caracteristicas es-
pecificas e em quantidade limitada. Atualmente, alcancamos o ntimero necessério de
participantes com perfil semelhante ao seu. Portanto, infelizmente, ndo poderemos
inclui-lo(a) nesta fase do estudo.

Agradecemos sua disponibilidade.

CASO A PESSOA QUEIRA PARTICIPAR

O processo de pesquisa de usabilidade do e-Cidadania e da Conta gov.br consiste
em analisar a forma como vocé trabalha com tais solucbes. Para isso, é necessario
realizar uma videochamada com vocé, onde sua tela seria compartilhada e o pro-
cedimento de uso gravado. Um roteiro de tarefas serd disponibilizado para vocé,
considerando para sua realizacdo, aproximadamente, 30 minutos.

Caso tenha interesse em participar, por favor, responda a esse e-mail informando
uma sugestao de data e hora de realizagao do teste.

Agradecemos sua disponibilidade.

A mensagem que serd enviada para os participantes com os detalhes da reuniao on-line

onde a avaliagao de usabilidade ocorrerd contém o texto logo a seguir:

Ola, <Nome>!

Nossa reunido para execucao do teste de usabilidade do e-Cidadania estd agen-
dada para o dia <Inserir a data>, as <Inserir as horas>.

Para que a sessdo ocorra sem intercorréncias, recomendamos que vocé mantenha
somente a janela do navegador aberta, fechando os demais aplicativos em uso.

O link para nossa reuniao, que ocorrera com a ferramenta Google Meet, é: <Inserir

o link da reunido>. Ao entrar, é possivel que ele pergunte se vocé deseja habilitar o
microfone e a cAmera. Por favor, autorize esse acesso para que o estudo seja possivel.
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Quando o Google Meet apresentar sua cadmera e microfone, solicite a participa-
¢ao na reunido. Quando for autorizado, a reunido se iniciard automaticamente.

Sua tela terd que ser compartilhada durante a sessdo de testes. O pesquisador
dara o auxilio necessario para que isso aconteca, caso encontre alguma dificuldade.

Muito obrigado por fazer parte da nossa pesquisa! Até 14!

J& o formulario de recrutamento que sera enviado seguird o que foi definido na Secao

4.1, e terad a estrutura apresentada no Apéndice A.1.

Executando o teste de usabilidade

Ao marcar os detalhes do teste com o participante, sera enviado um link do Google Meet.
Quando a ligagao estiver estabelecida, seguiremos o roteiro de introducdo da sessao de

teste que estd no texto a seguir, baseado no modelo proposto por Rubin [53]:

Os participantes que forem realizar o teste ja preencheram o questiondrio de back-
ground, que contém também o acordo de nao divulgacio. Entdo, darei a eles uma
visdo geral das atividades que serdo realizadas.

Anotar a hora de inicio:

Obrigado por concordar em participar do nosso estudo de usabilidade hoje. Meu
nome é Demétrius Jubé e conduzirei essa sessao de teste. Durante a mesma, estarei
usando este roteiro para tentar garantir que as minhas instrugdes para todos os
participantes sejam idénticas.

Para a realizacao do teste, como explicado no contato prévio, o procedimento devera
ser gravado. Vocé concorda com a gravagao?

Esperar a resposta da pessoa. Caso aceite, dizer o sequinte:

Obrigado por aceitar. Vou entdo pedir para fazermos o seguinte: vou iniciar a
gravagdo, introduzir a pesquisa e perguntar novamente se vocé concorda com a gra-
vacdo da sessdo. Pego que responda: “Sim, concordo com a gravacao da sessdao”.
Pode ser assim?

Também peco que vocé feche qualquer sistema ou aplicagdo que estiver usando
no momento, deixando apenas a janela com a nossa reunido, para evitar que dados
sensiveis sejam expostos.

Caso a pessoa autorize, iniciar a gravacdo da videochamada e dizer o sequinte:

Bom dia/tarde/noite, <NOME DO PARTICIPANTE>. Obrigado por fazer parte
do nosso estudo de usabilidade. Para sua realizagfo, serd necessario gravar o pro-
cedimento de teste. Vocé concorda com a gravacao da sessao?
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Obrigado por aceitar. Nosso objetivo hoje é observar vocé usando o sistema e-
Cidadania. Durante a sessao, vocé trabalhard sozinho(a) enquanto eu o(a) acom-
panho pela videochamada. O tempo estimado do estudo é de 30 minutos.

Nesta sessao, vou pedir que vocé realize tarefas comuns, para entender como este
sistema, funciona com usudrios do seu perfil. Por favor, considere que nao estamos
testando vocé - é vocé quem estd nos ajudando a avaliar o sistema.

Vamos ajustar agora sua tela para que ela seja compartilhada comigo. Para fazé-lo,
procure a opc¢ao de “Compartilhar Tela”. E o quinto botdo, da esquerda para a
direita, que fica na parte inferior da tela, entre o botao de “Rea¢oes” (uma carinha
sorrindo) e o botao de “Levantar a Mao” (uma mao aberta). Uma tela vai aparecer
perguntando o que vocé deseja compartilhar. Clique em “Janela”, e selecione a
janela que a reunido estd acontecendo.

Aqui estd como a sessdo funcionaré:

e Vou enviar o link de um formuléario eletrénico que conterd as instrugoes do
teste que serd realizado

e Ao abri-lo, o formulario apresentarda a primeira instrucdo. Pego que leia em
voz alta a instrucdo. Vocé pode ficar a vontade para tirar dividas sobre o que
estd escrito a qualquer momento

e Quando a pagina do e-Cidadania estiver sendo apresentada na sua tela e vocé
estiver pronto(a) para comegar, diga “Estou pronto(a) para comegar”.

o Comece a trabalhar na tarefa apenas depois que eu disser “Por favor, comece.”
Comecarei a contar o tempo assim que vocé tocar no teclado ou no mouse,
entdo nao toque em nenhum dos dois até estar pronto(a) para iniciar a tarefa.

e Quando tiver completado a tarefa, diga em voz alta “Terminei.” Levante as
maos para a cadmera para sinalizar que vocé terminou e estd esperando pela
préxima tarefa.

o Apés cada tarefa, vocé respondera algumas perguntas sobre sua experiéncia
ao realizar a tarefa no sistema.

¢ No final da sessdo, vocé respondera mais um questiondrio sobre sua experiéncia
geral.

Os cenarios descritos no Quadro 4.1 serdao apresentados no formulario eletronico que
colhera as respostas dos participantes. Ele engloba todas as tarefas elencadas na Secao
4.1:

Item Valor

Cenario de | Avaliagao de usabilidade - e-Cidadania
Teste

Continua na préxima pagina
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Quadro 4.1 — Continuacao da pagina anterior

Item

Valor

Contexto

Essa pesquisa tem como objetivo avaliar a usabilidade do sistema
e-Cidadania e faz parte da Dissertagdo de Mestrado do aluno De-
métrius de Almeida Jubé (demetrius.jube@aluno.unb.br).

Nesta sessao, serd solicitado que vocé realize tarefas comuns, para
entender como este sistema funciona com usuarios do seu perfil.
Por favor, considere que nao estamos testando vocé - é vocé quem
estd nos ajudando a avaliar o sistema.

Assuma o seguinte contexto:

Cida Gouveia, uma cidada engajada nas questoes sociais do pais,
deseja participar ativamente da democracia votando em uma Con-
sulta Publica de seu interesse no sistema e-Cidadania do Senado
Federal. Ela esta em sua casa, utilizando seu computador pessoal,
e precisa realizar a votagao de forma rapida e segura para contribuir
com sua opinidao sobre o Estatuto do Idoso. Atuando como Cida,
acesse o sistema e-Cidadania para encontrar a Consulta Publica
que altera a lei mencionada.

Quando estiver pronto(a) para comegar, clique no botao “Préxima”

para ir para a secao seguinte.

Cenério 1

1. Acesse o enderego <Inserir o endereco de acesso ao e-Cidadania>
2. Quando a tela de login aparecer e vocé estiver pronto(a) para
comegar, diga: “Estou pronto(a) para comegar”

3. Quando receber a autorizagdo para iniciar, utilize a opc¢ao de
logar com e-mail e senha, usando as seguintes credenciais:

o E-mail: teste.usabilidade.gov.br@gmail.com

e Senha: Cidadanial23

4. Quando a tela de boas-vindas aparecer, informando que vocé
estd autenticado no Portal e-Cidadania, levante as maos para a
camera e diga em voz alta: “Terminei”

5. Aguarde a autorizacdo do pesquisador para fazer a proxima
tarefa.

6. Procure a Consulta Publica que fala sobre o Estatuto do Idoso.
Quanto achar que a encontrou, levante as maos para a camera e dia
em voz alta: “Terminei”

7. Responda as perguntas abaixo:

Continua na préxima pagina
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Quadro 4.1 — Continuacao da pagina anterior

Item Valor

Logout Os passos a seguir servem para preparar o ambiente para a outra
tarefa. Faga o que se pede:

1. Clique na opc¢ao Sobre do menu do e-Cidadania Identifique, no
canto superior direito, onde estao escritas as palavras “Meu nome”
2. Clique no link “Sair”, que esta abaixo dessas palavras

3. Verifique se a tela apresenta a mensagem “Vocé nao esta auten-
ticado”, juntamente com a péagina de login

4. O ambiente esta pronto para a préxima tarefa

Cenéario 2 | 1. Na tela de login, quando vocé estiver pronto(a) para comegar,
diga: “Estou pronto(a) para comegar”

2. Quando receber a autorizagdo para iniciar, utilize a opcao de
logar com a Conta gov.br, usando as seguintes credenciais:

o CPF: 431.657.160-56

e Senha: CidaGouveia@123

3. Quando a tela de boas-vindas aparecer, informando que Cida
estd autenticada no Portal e-Cidadania, levante as maos para a
camera e diga em voz alta: “Terminei”

4. Aguarde a autorizacdo do pesquisador para fazer a préxima
tarefa.

5. Procure a Consulta Publica que fala sobre o Estatuto do Idoso.
Quanto achar que a encontrou, levante as maos para a camera e dia
em voz alta: “Terminei”

6. Responda as perguntas a seguir:

Quadro 4.1: Descricao do Cenario de Teste de usabilidade - E-mail e senha e Conta
gov.br. (Fonte: O Autor.)

As perguntas que serao respondidas apds a execugao dos cendrios propostos sdo uma
juncao do questionario SUS com o Single Fase Question, conforme descrito no Quadro
4.2:

Numero | Pergunta
1 Eu acho que gostaria de usar esse sistema frequentemente.
2 Eu achei esse sistema desnecessariamente complexo.
3 Eu achei esse sistema facil de usar.

Continua na préxima pagina
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Quadro 4.2 — Continuacao da pagina anterior

Numero | Pergunta

4 Eu achei que precisaria de ajuda de uma pessoa técnica para ser capaz

de usar esse sistema.

Eu achei que as varias fungoes desse sistema foram bem integradas.

Eu acho que o sistema apresenta muita inconsisténcia.

Eu imagino que a maioria das pessoas pode aprender a usar esse sistema

rapidamente.

Eu achei esse sistema muito pesado para usar.

Eu me senti muito seguro usando o sistema.

10 Eu precisei aprender muitas coisas antes que pudesse utilizar esse sistema.

11 (SEQ) | De uma forma geral, essa tarefa foi:

Quadro 4.2: Perguntas do questionario SUS e SEQ utilizadas no teste de usabilidade.
(Fonte: O Autor.)

Na execucao do estudo-piloto, uma se¢ao de perguntas adicional serd apresentada para
identificar o feedback dos participantes sobre os procedimentos executados na avaliagao.
As perguntas dessa secao sao apresentadas no Apéndice A.2.

As sugestoes que forem dadas pelos integrantes do estudo-piloto, assim como as dificul-
dades observadas durante a realizagao das sessoes, servirao de base para tornar o processo
de coleta de informacoes final mais simples e preciso. Elas também darao o insumo para
a criacao das rotinas de analise das respostas, que permitirao extrair as métricas definidas

no protocolo de pesquisa.

4.3 Sintese do Capitulo

Neste capitulo apresentamos a metodologia proposta para execucao dos testes de usabi-
lidade do e-Cidadania juntamente com a Conta gov.br, sendo que dois aspectos foram
analisados: o protocolo de teste que seria seguido, e a estruturacao de um estudo-piloto
para validar o que foi projetado.

No protocolo estabelecemos os objetivos do teste, o modo de qualificacao e recruta-
mento dos participantes, o conjunto de tarefas que deveriam ser realizadas para avaliar o
processo de login, tanto do mecanismo proprio do e-Cidadania, quanto da Conta gov.br.
Além disso, definimos as métricas que seriam coletadas (Tempo de Conclusao, Facilidade
Percebida e Pontuagao SUS), e também tracamos um panorama de como seria o ambiente
de teste.
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Ja no estudo-piloto instanciamos o protocolo, estipulando valores concretos para aquilo

que estava abstrato. Como exemplo, temos:

o Definicao da distribuicao sugerida dos participantes, utilizando os dados do Censo
de 2022, ja que nao foi possivel extrair o piblico-alvo do préprio e-Cidadania, por

conta de restricoes de dados

» Especificagao das mensagens e formularios de recrutamento, além do formulario de

pesquisa
o Estabelecimento dos scripts de condugao e dos cenarios dos testes

o Questionarios de feedback para a dinamica dos testes

Em suma, o capitulo propiciou a confeccao de materiais que serao utilizados na pratica,
seguindo tanto o arcabougo teodrico visto no capitulo do Embasamento, quanto utilizando
as informacoes oriundas da Revisao Sistematica da Literatura. Tais a¢des foram impres-
cindiveis para que os procedimentos fossem executados e os dados, coletados, conforme

explicitado no Capitulo 5.
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Capitulo 5
Analise dos Resultados

O processo de teste de usabilidade desenvolvido nesta pesquisa foi influenciado por dois
fatores importantes que impactaram o planejamento e a execucao da coleta de dados.
O primeiro foi a constatacdo de que o estudo deveria ser submetido ao Comité de Etica
da Universidade de Brasilia, pois utilizamos na pesquisa técnicas qualitativas de levanta-
mento de dados, como a utilizagao de um questionario aplicado em seres humanos para
medir a usabilidade [128]. Esse requisito adicionou etapas burocraticas e ajustes no cro-
nograma do estudo. O segundo fator foi a disponibilizacao dos resultados da enquete
que o Instituto DataSenado realizou com os usuérios do e-Cidadania, fato que mudou a

dindmica de recrutamento. Os dois fatos relevantes serao tratados nas segoes 5.1 e 5.2.

5.1 Submissio ao Comité de Etica

O Comité de Etica em Pesquisa em Ciéncias Humanas e Sociais (CEP/CHS) da Univer-
sidade de Brasilia, registrado em 2007, foi o primeiro comité especializado na pesquisa
social criado no Brasil. O objetivo primario do colegiado, que é composto por uma equipe
multidisciplinar e multiprofissional, é revisar e monitorar eticamente as pesquisas que en-
volvem seres humanos, visando garantir a integridade e segurancga dos participantes nas
pesquisas [129].

Tal verificacao ¢ feita analisando um conjunto de documentos que sao entregues para

exame, conforme a lista abaixo:

o Carta de encaminhamento: documento que contém as informagoes bésicas da pes-
quisa, como o titulo e os pesquisadores, além de uma breve descricao dos objetivos

e métodos. Serve para formalizar o pedido de anélise junto ao Comiteé.
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o Folha de rosto: documento que é gerado no cadastro dos documentos na Plataforma
Brasil [130], sistema utilizado para concentrar os pedidos de andlise em todo o

territério brasileiro.

o Instrumento de coleta de dados: questionario ao qual os participantes serao submeti-
dos no teste, visando garantir que nao haja pergunta que possa deixar o respondente

desconfortavel.

o Carta de Aceite Institucional: documento que deve conter o aval da instituicdo que
recebera a pesquisa. No caso da pesquisa em tela, alguma autoridade do Senado
Federal, ja que o e-Cidadania, sistema avaliado na pesquisa, ¢ de responsabilidade

do orgao.
e Curriculo Lattes de todos os pesquisadores envolvidos.

o Carta de revisao ética: registro que apresenta os riscos aos quais os participantes da

pesquisa estarao expostos, bem como quais sao as tratativas para minimiza-los.

o Termo de Consentimento Livre e Esclarecido (TCLE): termo que apresenta as infor-
magoes da pesquisa para os participantes, garantindo que eles estejam plenamente
informados sobre o estudo e consintam voluntariamente em participar. Ele descreve
os riscos e beneficios da pesquisa, além de ressaltar a confidencialidade dos dados

pessoais que forem coletados.

o Termo de Autorizagdo para Utilizacao de Imagem e Som de Voz: utilizado quando
ha gravacao do participante. Ele detalha como a imagem e a voz serao utilizados
na pesquisa, a0 mesmo tempo que garante a privacidade do respondente ao afirmar

que os dados nao serao divulgados em nenhum tipo de meio de comunicacao.

Ao receber o projeto, o CEP/CHS realiza uma avaliagdo documental para verificar a
completude e conformidade dos documentos submetidos [131]. Se aprovado nessa etapa, o
projeto é designado a um parecerista para analise ética e documental. O parecer elaborado
¢ entao discutido em reuniao do colegiado, onde podem ser feitas inclusoes ou alteragoes. O
parecer final do colegiado é posteriormente enviado ao pesquisador, concluindo o processo
de avaliagao ética.

Os documentos citados anteriormente foram elaborados entre 1 e 15 de maio de 2024,
quando a Carta de Aceite Institucional foi submetida ao Senado Federal para analise e
parecer da Diretoria-Geral, unidade considerada mais apropriada para se manifestar sobre
o assunto. Entretanto, como o e-Cidadania é de responsabilidade da Secretaria-Geral da
Mesa, o documento foi enviado para 14 e sua anélise se estendeu até o dia 14/6,/2024. Esse
prazo dilatado impactou o cronograma e a execucao do planejamento da pesquisa, pois

ha uma caracteristica adicional quando um estudo é submetido ao Comité de Etica: nao
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¢ possivel submeter o questionario a ninguém, pois o CEP/CHS s6 analisa projetos que
nao tiveram sua etapa de coleta de dados iniciada. E, como o processo de analise ética
tem um prazo indefinido, uma vez que é minucioso, o Comité orienta que a data prevista
para a coleta seja projetada com uma margem de tempo adicional de um més apds a data
da reunidao do colegiado do més da submissao, o que deixaria a pesquisa liberada para
aquisicao de dados a partir do final de julho de 2024.

Diante desse cenario de incerteza, a submissao dos questionarios prevista no estudo-
piloto foi abortada, ja que esperar todo esse tempo para validar o processo de coleta traria
um risco muito grande a conclusao bem-sucedida do estudo. Como alternativa, o roteiro
original foi apresentado a um grupo de pessoas de confianca do pesquisador, que deram
sugestoes de melhoria no procedimento e que serao apresentadas posteriormente.

Por fim, o parecer consubstanciado do CEP/CHS foi liberado em 23 de junho de
2024, sob o nimero 6.903.626. No documento, o colegiado afirma que todas as questoes
formuladas para os respondentes estao de acordo com as orientagoes do Comité, e valida
o Termo de Consentimento Livre e Esclarecido para uso com os participantes. Essa
chancela mostrou-se importante posteriormente, quando alguns candidatos questionaram
a autenticidade da pesquisa, temendo que se tratasse de um golpe. Ao orientar que
os interessados consultassem o parecer na Plataforma Brasil, eles puderam confirmar a
veracidade das informacoes e decidir participar do estudo.

As alteragdes metodologicas vistas nessa secao nao foram as tnicas. Veremos na
secao 5.2 quais foram as mudancas feitas apds o resultado da enquete conduzida pelo
DataSenado.

5.2 Enquete do DataSenado

O Instituto DataSenado é um érgao do Senado Federal que realiza estudos e pesquisas
sobre temas de interesse publico e legislativo, fornecendo informacoes para subsidiar o
trabalho dos senadores e oferecer dados ao publico. A unidade conduz enquetes, pesquisas
de opiniao e andlises, abrangendo dreas como politica, economia e direitos do cidadao [127].
O Instituto também pode ser acionado por unidades internas para prover os gestores com
dados para embasar decisoes sobre a condugao de agdes ao ptublico interno ou externo.
Foi com esse ultimo intuito que a Coordenacao do Programa e-Cidadania, unidade
responsavel por gerir o sistema, solicitou que fosse feita uma enquete para avaliar a opinidao
dos usudrios sobre a integracao do e-Cidadania com a Conta gov.br. O objetivo era
medir o impacto dessa mudanca, além de verificar qual a possibilidade de tornar este
modo de autenticacao obrigatorio para quem quisesse votar nas proposicoes apresentadas

na plataforma.
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As perguntas da enquete foram desenvolvidas pelos analistas do DataSenado com o
auxilio do pesquisador, que sugeriu incluir questoes sobre a utilizacao da Conta gov.br
para acessar outros servigos, a percepcao de seguranca e privacidade no uso dessa au-
tenticagdo, e o interesse em participar de uma videoconferéncia para avaliar a solugao.
Aqueles que respondessem a tltima pergunta afirmativamente compartilhariam seu e-mail
pessoal com o pesquisador, de forma que pudessem ser contatados posteriormente para a
execucgao do teste de usabilidade.

O objetivo dessa abordagem foi ampliar o alcance do recrutamento dos candidatos do
teste, uma vez que a base de usuarios existente para envio da enquete contava com 639.493
registros, distribuidos por todo o Brasil. Com isso, esperava-se alcancar uma amostra
mais diversa de candidatos e promover maior aleatoriedade no processo de captagao de
respondentes. O efeito colateral dessa decisao foi a impossibilidade de ter, no estudo
de usabilidade, alguém que nao conhecesse o sistema e-Cidadania. Esse fato gera uma
perda da perspectiva de pessoas que nunca tinham usado o sistema e poderiam fornecer
impressoes Unicas desse publico, mas foi considerada aceitavel diante dos beneficios citados
anteriormente e, pelo fato de que a usabilidade a ser medida é do processo de login
utilizado, e nao do sistema em si.

A coleta de dados ocorreu de 20 de maio a 2 de junho de 2024, através de um questio-
ndrio on-line, que alcancou uma taxa de resposta de 3,02% do total de convites enviados
por e-mail, com 19.309 respostas validas. Os dados demograficos dos respondentes podem
ser verificados na Figura 5.1 e os resultados principais que interessam a pesquisa foram

0s seguintes:

o Uso da Conta gov.br pelos usudrios do e-Cidadania: 96% dos que nao utilizaram
a Conta gov.br como meio de autenticagao indicaram que possuem credencial no

servico, com 79% relatando satisfacdo com o componente.

o Privacidade: 72% sentem-se seguros ou muito seguros ao usar a Conta gov.br para

se autenticar.

o Disponibilidade para participar de uma videoconferéncia sobre o tema: 31% dos
respondentes mostraram interesse em participar de uma videochamada sobre o uso

da Conta gov.br no e-Cidadania.

o Continuidade do uso com obrigatoriedade da Conta gov.br: 72% afirmaram que

continuariam usando o e-Cidadania caso o uso da Conta gov.br fosse obrigatério.

Esses dados sao relevantes por sugerirem que o uso da Conta gov.br esta bem difun-
dido entre os respondentes e, portanto, a integracao do meio de autenticacao com servicos

disponibilizados pelo Senado pode encontrar pouca resisténcia por parte dos cidadaos que,
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em sua maioria, sentem-se seguros ao utilizar a ferramenta. Mas, ¢ bom destacar que isso

¢ uma inferéncia, uma vez que o levantamento foi feito por meio de uma enquete, que

nao permite generalizacoes, ao contrario das pesquisas realizadas pelo 6rgao, que aplicam

técnicas estatisticas para garantir representatividade e precisao nas estimativas [132].

"Qual sua idade?" - Pesquisa on-line - 2024

De 12 a 19 anos . 2%
b 208 anos _ 12°f°

De 40 a 49 anos 22%
De 50 a 59 anos _ 19%
60 anos ou mais 22%

Prefiro ndo
responder - ad

Fonte: Instituto de Pesquisa DataSenado - coleta de 20.5 a 2.6.2024.

Nota: Soma dos percentuais difere de 100% devido ao arredondamento.

“Para finalizar a pesquisa, faremos algumas
perguntas sobre vocé. Qual seu sexo?” - Pesquisa
on-line - 2024

B Masculing [l Feminino
Fonte: Instituto de Pesquisa DataSenado - coleta de 20.5 a 2.6.2024.

"Qual sua escolaridade?" - Pesquisa on-line - 2024

Ensino fundamental | 1%
incompleto

Ensino fundamental { l 2%

Ensino superior { 29%
Mestrado { 10%
Doutorado { - 5%
Pés-doutorado | 2%

Prefiro ndo | I 1%

responder
Fonte: Instituto de Pesquisa DataSenado - coleta de 20.5 2 2.6.2024,

"Respondentes por regido geogréfica.” - Pesquisa
on-line - 2024

53%

Sudeste |

Sulq

18%

Nordeste | 14%
Centro-Oeste { 10%
Norte { I 4%
Exterior{ 0%

responder

Prefiro ndo <| 1%

Fonte: Instituto de Pesquisa DataSenado - coleta de 20.5 a 2.6.2024.

Figura 5.1: Dados demograficos da enquete DataSenado. (Fonte: Instituto DataSenado

133)).

Por fim, como as informagcoes dos respondentes mostraram uma cobertura por todo o

territério nacional e uma ampla diversidade de faixa etaria e escolaridade, optamos por

utilizar essa fonte de dados como base para o recrutamento dos participantes do teste de

usabilidade, visando tornar a selecdo mais aleatéria e abrangente. Para fins de compara-



¢ao, uma enquete de recrutamento feita pelo pesquisador e enviada por redes sociais no
periodo de marco a abril de 2024 conseguiu um total de 102 pessoas dispostas a participar
do processo de teste, enquanto pelo DataSenado tivemos 5.900 pessoas disponiveis.

Essa decisao exigiu que o processo de recrutamento fosse redesenhado, uma vez que,
para proteger a privacidade dos participantes da enquete, o Instituto DataSenado forne-
ceu apenas os e-mails daqueles que se prontificaram a participar do teste, sem nenhum
cruzamento com as respostas dadas na enquete. Os detalhes do novo protocolo de teste,
contendo as diretrizes de recrutamento e as modifica¢oes sugeridas no roteiro inicial, serdo

apresentados na se¢ao subsequente.

5.3 Protocolo Final do Teste de Usabilidade

Como citado nas secoes 5.1 e 5.2, a submissio ao Comité de Etica e os resultados apre-
sentados pela enquete do Instituto DataSenado levaram a alteragoes no protocolo de teste
de usabilidade que foi proposto no Capitulo 4, no que diz respeito ao recrutamento dos

participantes e ao roteiro de aplicacao.

5.3.1 Recrutamento

A base do recrutamento foi a lista de e-mails fornecida pelo DataSenado dentre aqueles
que se prontificaram a participar da videochamada do teste de usabilidade. Embora
5.900 pessoas tenham respondido afirmativamente a questdo sobre a disponibilidade de
participar da pesquisa, a lista de enderecos eletronicos que foi entregue continha 5.016
registros. Essa discrepancia ocorreu porque o item que perguntava o e-mail do respondente
nao era de preenchimento obrigatorio.

O e-mail de recrutamento foi ajustado para conter as informagoes da aprovacao no Co-
mité de Etica, como o niimero do parecer, as instrucoes de como validé-lo e os contatos do
pesquisador. Além disso, foi acrescentada uma contextualizacao da pesquisa DataSenado
para que o destinatario lembrasse da resposta a enquete, que foi realizada anteriormente.
Finalmente, anexado ao corpo do e-mail, foi enviado o Termo de Consentimento Livre e
Esclarecido definido no processo de aprovagiao da pesquisa junto ao CEP/CHS, assinado
digitalmente. O TCLE encontra-se no Apéndice B e o modelo do texto de recrutamento

estd apresentado a seguir:

Ola!

No periodo de 20 de maio a 02 de junho de 2024, o Instituto DataSenado realizou
uma enquete para conhecer a opinido dos usuarios do e-Cidadania sobre a integracao
com a Conta GOV.BR. Constam nos nossos registros que vocé respondeu de forma
afirmativa & pergunta: “Vocé teria interesse em participar de uma atividade por
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videochamada sobre os temas levantados nessa pesquisa? Ela seria feita em um
outro momento, combinado com vocé”.

Essa atividade faz parte da pesquisa “Anélise da usabilidade da Conta gov.br para
adocao pelo Senado Federal”, sob a responsabilidade de Demétrius de Almeida Jubé,
estudante de mestrado do Programa de Pés-Graduagdo em Computacao Aplicada
da Universidade de Brasilia. O objetivo desta pesquisa é avaliar os beneficios em
relacdo a usabilidade que a incorporacao da Conta gov.br trouxe para o sistema
e-Cidadania do Senado Federal.

Vale frisar que essa pesquisa obteve aprovacio do Comité de Etica em Pesquisa em
Ciéncias Humanas e Sociais da UnB (CEP CHS), através do Parecer 6.903.626, que
pode ser validado através da Plataforma Brasil (https://plataformabrasil.saude.gov.br/),
item “Confirmar Aprovagao pelo CAAE ou Parecer”. Essa aprovacgao garante ao par-
ticipante aspectos como seguranca dos dados pessoais e anonimato no resultado do
estudo.

O processo de pesquisa de usabilidade do e-Cidadania e da Conta gov.br consiste
em analisar a forma como vocé trabalha com tais solugdes. Para isso, é necessario
que vocé tenha acesso a um computador com microfone para que seja realizada
uma videochamada com vocé (a cAmera é opcional). Nesse encontro sua tela se-
ria compartilhada e o procedimento de uso, gravado. Um roteiro de tarefas serd
disponibilizado, e o tempo estimado para sua realizacdo é de aproximadamente 30
minutos.

Dessa forma, caso ainda tenha interesse em participar, por favor, responda a esse
e-mail informando uma sugestao de data e hora de realizacdo do teste. Se preferir
que essa combinagao seja feita pelo WhatsApp, basta informar o niimero na resposta
também.

Se ndo quiser receber outros e-mails relativos a essa pesquisa, por favor, nos avise
também.

Agradecemos sua disponibilidade.
Demétrius Jubé

<Telefone do pesquisador>

Abordaremos, na secao 5.3.2, quais foram as modificagoes realizadas no roteiro de

aplicagao originalmente proposto na secao 4.2.

5.3.2 Roteiro de aplicacao

O roteiro original foi alterado por conta de sugestoes que foram dadas quando o texto foi
apresentado a familiares, colegas pesquisadores e do Senado Federal, em busca de criticas

e recomendagdes, conforme mencionado na se¢ao 5.1, e estao elencadas a seguir:

1. Reescrever o ponto do roteiro que avisava sobre a gravacao, aproximando-o do mo-

mento em que ela efetivamente seria realizada.
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2. Separar as tarefas de pesquisa da Consulta Publica do processo de autenticacao,
deixando claro que sao situagoes distintas. Além disso, a complexidade da pesquisa

exigiu essa segregacao para evitar influéncia na avaliacao do login.

3. Explicitar na instrucao do cenario de login com a Conta gov.br que a autenticacao

deve ser feita utilizando esse mecanismo.

4. Solicitar que o proprio participante leia em voz alta as instrucgoes, em vez do pesqui-
sador, para reduzir a dependéncia de explicagoes e aumentar a atengao na execugao
do teste. A leitura deve se restringir aos pontos em que o participante precisa

realizar uma acao, evitando impaciéncia.

5. Destacar, nas perguntas de avaliacao do SUS, que o termo “sistema” se refere espe-

cificamente aos mecanismos de login utilizados.

6. Solicitar o fechamento das abas do navegador que estiverem abertas com o e-
Cidadania entre um cenario e outro, prevenindo confusao sobre onde o participante

deve continuar o roteiro.

7. Simplificar as instrugoes, eliminando a necessidade de gestos como levantar as maos.
Como o processo é gravado, o monitoramento da execucao do teste pode ser feito

SEIIl €SSe recurso.

Além dessas sugestoes, outra mudanca que foi executada por conta de uma orientagao
apresentada em Sauro e Lewis [88] relativa ao formato do teste utilizado, que é a com-
paragao intra-sujeitos (within-subjects comparison). Nesse tipo de avaliagdo, 0s mesmos
usuarios avaliam condigoes diferentes no mesmo teste, como ocorre na presente pesquisa,
onde os participantes examinam o login utilizando a Conta gov.br e a conta usando
e-mail e senha. Os autores sugerem que testes com essa caracteristica alternem a apre-
sentacao dos produtos aos participantes para evitar o efeito carryover.

Este fenémeno, também conhecido como efeito de transferéncia, ocorre quando a expe-
riéncia de um participante em uma etapa do experimento influencia seu desempenho em
uma etapa seguinte. Bordens e Abbott [134] explicam que esse efeito pode comprometer
a validade dos resultados em experimentos de desenho intra-sujeitos, pois pressupoe que
as caracteristicas dos participantes permanecam constantes em todas as condigoes. No
entanto, quando um tratamento ou tarefa anterior altera a forma como o participante
executa a seguinte, a comparacao entre os cenarios testados pode ser prejudicada.

Dessa forma, apresentar os métodos de autenticacdo em uma ordem fixa poderia criar
um viés na analise. Supondo que a autenticagao com a Conta gov.br fosse sempre

experimentada primeiro, os participantes poderiam criar um viés positivo simplesmente
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por ser a primeira experiéncia, ou negativo, caso sejam mais criticos por nao terem a
habilidade necessaria para a execugao do roteiro.

Sendo assim, a estratégia do contrabalanceamento (counterbalancing), que consiste
em variar a ordem de apresentacao das experiéncias, foi aplicada criando dois formularios
que alternavam entre os dois cendrios de teste (Conta gov.br e e-mail e senha), e que
seriam apresentados de forma intercalada entre os participantes.

Finalmente, a submissao ao Comité de Etica nos instigou a apresentar no formulario
eletronico um texto com o termo de autorizagao para utilizacao de imagem e voz para fins
de pesquisa. Dessa forma, ficaria mais claro para o participante a forma como a gravacao
realizada seria usada, conferindo mais seguranca e, também, dando a oportunidade dele
declinar do estudo, caso nao concordasse com algo. O roteiro final esta apresentado a

seguir:

Obrigado por concordar em participar do nosso estudo de usabilidade hoje. Meu
nome é Demétrius Jubé e conduzirei essa sessdo de teste. Durante a mesma, estarei
usando este roteiro para tentar garantir que as minhas instrugdes para todos os
participantes sejam idénticas.

Faremos algumas configuragoes para a reunido. Pego que vocé feche qualquer sis-
tema ou aplicacdo que estiver usando no momento, deixando apenas a janela com
a nossa reunido, para evitar que dados sensiveis sejam expostos.

Vamos ajustar agora sua tela para que ela seja compartilhada comigo. Para fazé-lo,
procure a opcao de “Compartilhar Tela”. E o quinto botdo, da esquerda para a
direita, que fica na parte inferior da tela, entre o botao de “Rea¢oes” (uma carinha
sorrindo) e o botao de “Levantar a Mao” (uma mao aberta). Uma tela vai aparecer
perguntando o que vocé deseja compartilhar. Clique em “Janela”, selecione a janela
que a reuniao estd acontecendo, e clique no botao “Compartilhar”. Eu vou desligar
a minha cdmera para podermos visualizar apenas a sua tela.

Vou enviar o link de um formulério eletronico que conterd as instrugoes do teste
que serd realizado pelo chat da reunido. E o segundo botao, da direita para a es-
querda, da parte inferior da tela, que tem o nome “Chat com todos”.

Nesse momento, é enviado o link do formuldrio referente ao teste, baseado na res-
posta do teste anterior. Caso tenha sido feito o teste com o cendrio da Conta
gov.br primeiro, enviaremos o formuldrio em que o login com e-mail e senha € a

primeira tarefa.

Para a realizacao do teste, como explicado no contato prévio, o procedimento devera
ser gravado. Vocé concorda com a gravagao?

Esperar a resposta da pessoa. Caso aceite, dizer o sequinte:

Obrigado por aceitar. Vou entdo pedir para fazermos o seguinte: vou iniciar a
gravagdo, introduzir a pesquisa e perguntar novamente se vocé concorda com a gra-
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vacado da sessdo. Pego que responda: “Sim, concordo com a gravacdo da sessao”.
Pode ser assim?

Caso a pessoa autorize, iniciar a grava¢do da videochamada e dizer o sequinte:

A gravacao foi iniciada. Bom dia/tarde/noite, <NOME DO PARTICIPANTE>.
Obrigado por fazer parte do nosso estudo de usabilidade. Para sua realizacdo, serd
necessario gravar o procedimento de teste. Vocé concorda com a gravacao da sessao?

Obrigado por aceitar. Nosso objetivo hoje é observar vocé usando o sistema e-
Cidadania. Durante a sessao, vocé trabalhard sozinho(a) enquanto eu o(a) acom-
panho pela videochamada. O tempo estimado do estudo é de 30 minutos.

Neste teste, vou pedir que vocé realize tarefas comuns, para entender como este
sistema, funciona com usudrios do seu perfil. Por favor, considere que nao estamos
testando vocé - é vocé quem estd nos ajudando a avaliar o sistema.

Aqui estd como o teste funcionara:

e O formulédrio contém Seg¢oes. Pego que aguarde minhas instrugoes antes de ir
de uma se¢do para outra.

e Em cada secdo, haverda um texto explicando o que deve ser feito. Pedirei que
leia o texto de algumas instrugoes em voz alta. Vocé pode ficar a vontade para
tirar dividas sobre o que esté escrito a qualquer momento.

o Algumas secoes contém perguntas sobre sua experiéncia ao realizar a tarefa
no sistema. As perguntas tem como objetivo captar a sensacdo, por isso, é
interessante que responda na primeira impressao que tiver, sem precisar pensar
muito, pois elas podem parecer ndo ter uma logica clara.

Alguma divida?

Texto para ser lido na primeira secio do formuldrio - Termo de autorizagdo e dados
demogrificos.

Essa se¢do contém a autorizacdo de uso de imagem e som da voz. Fique a vontade
para ler, ndo precisa ser em voz alta, e caso concorde, preencher os dados do
formulario e passar para a préxima secio.

Texto para ser lido na sequnda se¢io do formuldrio - Contexto do teste.

Essa secao contém o contexto em que as tarefas serdo realizadas. Pego que leia, nao
precisa ser em voz alta, e quando terminar, avance para a préxima secao.

Texto para ser lido na terceira segdo do formuldrio - Primeiro mecanismo de lo-
gin e questiondrio SUS/SEQ.

Essa secdo contém o cendrio de teste que serda executado. Peco que vocé leia o
roteiro todo em voz alta, e caso ndo tenha nenhuma duvida, nés executamos o
roteiro. Depois disso, voltamos pra essa tela pra responder as perguntas. Pode ser
assim?

Texto para ser lido na quarta secio do formuldrio - Consultas publicas.
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Nessa secao,

peco que execute a instrucgao apresentada.

Texto para ser lido na quinta secdo do formuldrio - Logout.

Nessa secdo vou pedir que vocé leia o roteiro todo em voz alta, e caso nao tenha
nenhuma duvida, nds executamos, ok?

Texto para ser lido na sexta segdo do formuldrio - Sequndo mecanismo de login

e questiondrio SUS/SEQ.

Essa secao contém outro cendrio de teste que serd executado. Peco que vocé leia
o roteiro todo em voz alta, e caso ndo tenha nenhuma duvida, nés executamos o
roteiro. Depois disso, voltamos pra essa tela pra responder as perguntas. Pode ser

assim?

Texto para ser lido na sétima se¢do do formuldrio - Ideias legislativas.

Nessa secao,

peco que execute a instrucao apresentada, e depois finalize a pesquisa.

Vou encerrar a gravacao...

Terminar a gravacao e agradecer d pessoa pela participacdo no estudo.

O Quadro 5.1 apresenta como ficou o formulario final utilizado na pesquisa:
Secao Texto
1 Essa pesquisa tem como objetivo avaliar a usabilidade do sistema

e-Cidadania e faz parte da Dissertagdo de Mestrado do aluno De-
métrius de Almeida Jubé (demetrius.jube@aluno.unb.br).

Termo de autorizagao para utilizacao de imagem e som de
voz para fins de pesquisa

Eu autorizo a utilizagdo da minha imagem e som de voz, na qua-
lidade de participante no projeto de pesquisa intitulado Analise de
beneficios da adocao da Conta gov.br para o Senado Federal,
sob responsabilidade de Demétrius de Almeida Jubé, vinculado ao
Programa de Pés-Graduagao em Computagao Aplicada da Univer-
sidade de Brasilia.

Minha imagem e som de voz podem ser utilizadas apenas para

analise por parte da equipe de pesquisa.

Continua na préoxima pagina
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Quadro 5.1 — Continuacao da pagina anterior

Secao

Texto

Tenho ciéncia de que nao havera divulgagao da minha imagem nem
som de voz por qualquer meio de comunicac¢ao, sejam eles televi-
sao, radio ou internet, exceto nas atividades vinculadas ao ensino
e a pesquisa explicitadas acima. Tenho ciéncia também de que a
guarda e demais procedimentos de seguranga com relagao as ima-
gens e som de voz sao de responsabilidade do pesquisador respon-
savel.

Deste modo, ao clicar no botao abaixo, declaro que autorizo, livre
e espontaneamente, o uso para fins de pesquisa, nos termos acima

descritos, da minha imagem e som de voz.

Nesta sessao de teste, serd solicitado que vocé faga tarefas tipicas
de uso do sistema, para aprender como este sistema funciona para
vocé. Por favor, tenha em mente que nao estamos testando vocé -
é vocé quem esta nos ajudando a avaliar o sistema.

Assuma o seguinte contexto:

Cida Gouveia, uma cidada engajada nas questoes sociais do pals,
deseja participar ativamente da democracia votando em uma Con-
sulta Publica de seu interesse no sistema e-Cidadania do Senado
Federal. Ela esta em sua casa, utilizando seu computador pessoal,
e precisa entender algumas fungoes do e-Cidadania. Atuando como
Cida, acesse o sistema e-Cidadania para encontrar as Consultas
Publicas e as Ideias Legislativas.

Quando estiver pronto(a) para comegar, clique no botao “Préxima”

para ir para a Secao seguinte.

Cenario 1 - Utilizacao do E-mail e Senha

Siga o roteiro abaixo:

1. Acesse o endereco <Inserir o enderego de acesso ao e-Cidadania>
2. Quando receber a autorizacdo para iniciar, utilize a opc¢ao de
logar com e-mail e senha, usando as seguintes credenciais:

o E-mail: teste.usabilidade.gov.br@gmail.com

e Senha: Cidadanial23

3. Espere a confirmacao da sua autenticagdo, com o aparecimento

da mensagem “Vocé esta autenticado”

Continua na préxima pagina
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Quadro 5.1 — Continuacao da pagina anterior

Secao

Texto

4. Responda as perguntas a seguir, assumindo que o “sistema” se

refere ao processo de autenticacao usando e-mail e senha:

Consultas Publicas
Faga o que se pede:
1. Procure no e-Cidadania uma forma de ver as Consultas Publicas.

Quando achar que encontrou, diga: “Terminei”.

Logout

Os passos abaixo servem para preparar o ambiente para a outra
tarefa. Faca o que se pede:

1. Feche a aba do e-Cidadania que esta aberta

2. Acesse o endereco <Inserir o endereco de acesso ao e-Cidadania>
3. Identifique, no lado direito da tela, onde estao escritas as pala-
vras “Meu nome”

4. Clique no link “Sair”, que esta abaixo dessas palavras

5. Verifique se a tela apresenta a mensagem “Vocé nao esta auten-
ticado”, juntamente com a pagina de login

6. O ambiente esta pronto para a préxima tarefa

Cenario 2 - Login com a Conta gov.br

Siga o roteiro abaixo:

1. Acesse o enderego <Inserir o endereco de acesso ao e-Cidadania>
2. Quando receber a autorizacao para iniciar, utilize a opg¢ao de
logar com gow.br, usando as seguintes credenciais:

o CPF: 431.657.160-56

e Senha: CidaGouveia@123

3. Espere a confirmacgao da sua autenticagdo, com o aparecimento
da mensagem

“Bem-vindo, MEU NOME!

teste.usabilidade.gov.br@gmail.com

Vocé esta autenticado no Portal e-Cidadania”

4. Responda as perguntas a seguir, assumindo que o “sistema’” se

refere ao processo de autenticacao usando a Conta gov.br:

Ideias Legislativas

Faca o que se pede:

Continua na préxima pagina
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Quadro 5.1 — Continuacao da pagina anterior

Secao Texto

1. Procure no e-Cidadania uma forma de ver as Ideias Legislativas.

Quando achar que encontrou, diga: “Terminei”.

Quadro 5.1: Descrigao do Teste de usabilidade - E-mail e senha e Conta gov.br. (Fonte:
O Autor.)

Verificaremos os detalhes de como o teste de usabilidade foi aplicado na se¢ao seguinte.

5.4 Execucao do teste de usabilidade

A aplicacao dos testes de usabilidade envolveu procedimentos padronizados e a captagao
das respostas que viabilizariam a andlise a que o estudo se propds. As secoes 5.4.1 e
5.4.2 mostrarao os detalhes do processo de recrutamento e os dados demograficos dos

participantes.

5.4.1 Recrutamento dos participantes

Para envio das mensagens de recrutamento, foi analisado o uso de servigos de envio de
e-mail em massa, como o SendPulse [135]. Porém, isso implicaria em enviar os enderegos
eletronicos dos respondentes para a plataforma, o que compartilharia a conta de e-mail
dessas pessoas com a empresa, conforme explicado na Politica de Privacidade [136]. Uma,
vez que as diretrizes éticas estabelecidas pelo CEP/CHS destacam que o pesquisador é o
responsavel pela guarda dos dados pessoais dos participantes, avaliamos que essa solugao
nao seria adequada, dado o risco de vazamento dos dados caso o sistema de envio de
e-mails sofresse algum ataque digital.

Diante desse contexto, optamos por utilizar a ferramenta de Mala Direta do Microsoft
Word [137], uma vez que concentrava o processamento de envio na maquina do pesqui-
sador, sem a necessidade de difundir os enderecos eletronicos para terceiros. Foi criado
um arquivo CSV [100] com os e-mails fornecidos pelo Instituto DataSenado para servir
de fonte de dados do documento, utilizando a conta de e-mail do pesquisador atrelada a
Universidade de Brasilia.

A fim de evitar que o envio massivo de mensagens fosse caracterizado como spam,
limitamos os envios a 500 e-mails por dia. Esse nimero foi baseado no niimero de contatos
maximo que plataformas de envio de e-mail em massa como SendPulse e MailChimp

utilizam em seus planos gratuitos.
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Foram executados dois envios em massa, nos dias 26 e 27 de agosto de 2024, totalizando
1.000 e-mails enviados conforme a ordem que estava originalmente no arquivo. Destes, oito
se revelaram invalidos e 111 destinatarios responderam ao e-mail, sendo que 13 disseram

nao ter interesse em participar da pesquisa. A Figura 5.2 ilustra o resultado da acao.

Resultado do e-mail de recrutamento

E-mails enviados 1040

E-mails validos | 992

Etapas

Respostas ao e-mail 111

Respostas positivas 1 98

T T T T T
0 200 400 600 800 1000
Quantidade

Figura 5.2: Resultado do envio do e-mail de recrutamento de participantes (Fonte: O
Autor.)

As 98 pessoas restantes foram contatadas por e-mail ou WhatsApp, de forma a tentar
identificar uma disponibilidade comum entre o pesquisador e o participante. Ao final
desse processo, a meta de 30 entrevistas foi atingida nas datas e horarios constantes no
Quadro 5.2, que também separa os participantes de acordo com o cenério do teste a que

foram submetidos:

E-mail e Senha/Conta gov.br | Conta gov.br/E-mail e Senha

Participante Data/Hora Participante Data/Hora
P1 30/08/2024 14:47 P2 30/08/2024 15:13
P3 30/08/2024 16:25 P4 03/09/2024 09:45
P5 03/09/2024 10:13 P6 03/09/2024 11:23
P8 03/09/2024 14:34 p7 03/09/2024 13:20
P10 03/09/2024 19:27 P9 03/09/2024 14:55
P12 04/09/2024 18:05 P11 04/09/2024 15:51
P14 06/09/2024 09:17 P13 05/09/2024 15:45
P16 10/09/2024 15:08 P15 09/09/2024 18:48
P18 15/09/2024 09:28 P17 11/09/2024 15:04
P20 01/11/2024 16:53 P19 01/11/2024 14:57

Continua na préxima pagina
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E-mail e Senha/Conta gov.br | Conta gov.br/E-mail e Senha

Participante Data/Hora Participante Data/Hora
P22 02/11/2024 11:18 P21 02/11/2024 09:19
P24 02/11/2024 14:16 P23 02/11/2024 12:14
P26 04/11/2024 17:19 P25 02/11/2024 15:14
P28 29/11/2024 09:40 P27 05/11/2024 10:14
P30 13/12/2024 17:56 P29 29/11/2024 10:24

Quadro 5.2: Entrevistas organizadas por cenario, apresentando participantes e respectivas
datas e horas de realizacao. (Fonte: O Autor.)

O Quadro 5.3 apresenta os dados demograficos de cada um dos participantes, sendo
que as colunas foram renomeadas para melhorar a legibilidade, conforme as defini¢oes a
seguir:

e« QD1: Qual a sua faixa de idade?

« QD2: Qual seu género?

o« QD3: Qual o seu grau de instrucao?

e« QD4: Em qual Estado do Brasil vocé nasceu?

« QD5: Em qual Estado do Brasil vocé reside?

e« QDG6: Vocé ja usou a Conta gov.br, utilizada como login para acessar servigos do
SUS, inscrever-se no ENEM, consultar sua CNH ou Carteira de Trabalho Digital,

simular aposentadoria no Meu INSS, entre outros servigos?

« QD7: Como vocé classifica sua habilidade com uso de solugoes de tecnologia da
informacao (Ex: Uso de redes sociais, aplicativos, editores de texto, planilhas, na-

vegagao por sites)?

ID QD1 QD2 QD3 QD4 | QD5 | QD6 | QD7
P1 30 a 44 anos Pés-Graduagdo | AM | AM | Sim
P2 30 a 44 anos Pés-Graduagao | SC SC Sim
P3 | Acima de 60 anos Graduagao RJ RJ Sim
P4 | Acima de 60 anos Pés-Graduagao | SP SP Sim
P5 30 a 44 anos Pés-Graduacao | SP SP Sim
P6 30 a 44 anos Po6s-Graduagao | RO RO Sim 7

Continua na proxima pagina
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Quadro 5.3 — Continuacao da pagina anterior

ID QD1 QD2 QD3 QD4 | QD5 | QD6 | QD7
P7 30 a 44 anos M | Pés-Graduacao | SP SP Sim 6
P8 45 a 59 anos F Graduacgao DF DF Sim 6
P9 30 a 44 anos M | Pés-Graduacao | BA PB Sim 6
P10 30 a 44 anos M | Pés-Graduacao | PE PE Sim 6
P11 45 a 59 anos F Pés-Graduagao | RJ RJ Sim 7
P12 30 a 44 anos M Graduagao MG SP Sim 7
P13 45 a 59 anos M | Pés-Graduagao | ES RJ Sim 7
P14 45 a 59 anos F Pés-Graduagao | MG | MG | Sim 7
P15 15 a 29 anos F Ensino Médio BA BA Sim 7
P16 15 a 29 anos F Ensino Médio | TO TO Sim 7
P17 30 a 44 anos M Graduacgao RS RS Sim 6
P18 45 a 59 anos F Pos-Graduagao | PR PR Sim 4
P19 45 a 59 anos M | Pés-Graduacao | MG DF Sim 6
P20 | Acima de 60 anos | M Graduagao RJ RJ Sim 7
P21 45 a 59 anos M | Pés-Graduacao | CE AL Sim 5
P22 15 a 29 anos F Graduacgao RJ RJ Sim 6
P23 30 a 44 anos M Graduagao SP SP Sim 6
P24 30 a 44 anos M | Pés-Graduacao | MG SC Sim 7
P25 45 a b9 anos F Pés-Graduagao | MA | MA | Sim 6
P26 | Acima de 60 anos | M Graduagao SP SP Sim 6
P27 30 a 44 anos M Graduacao RS RS Sim 6
P28 45 a 59 anos M | Pés-Graduacao | MG ES Sim 7
P29 45 a 59 anos F Pés-Graduagao | AM | AM | Sim 5
P30 30 a 44 anos M Graduacao RJ RJ Sim 7

Quadro 5.3: Dados demogréficos dos participantes da pesquisa. (Fonte: o Autor).

Na secao 5.4.2 serd apresentada a analise demografica dos participantes desta pesquisa.

5.4.2 Analise Demografica

O perfil dos participantes da pesquisa foi diversificado. Em relagdo a distribuicao por
género, observa-se que 60% dos respondentes sdo do género masculino, enquanto 40%
pertencem ao género feminino, acompanhando a distribuigao vista na enquete que originou
0 recrutamento.

individuos de 30 a 44 anos, que representam 43,3% do total, seguidos pela faixa de 45 a
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59 anos, com 33,3%. Grupos menores incluem jovens de 15 a 29 anos, que somam 10%,

e idosos acima de 60 anos, correspondendo a 13,3%. A Figura 5.3 apresenta esses dados.

Qual seu género? Qual a sua faixa de idade?

Feminino
30 a 44 anos
Masculino

Figura 5.3: Dados de género e idade dos participantes (Fonte: O Autor.)

15 a 29 anos

Acima de 60 anos

45 a 59 anos

No aspecto educacional, os dados revelam um ptublico predominantemente qualificado.
A maioria dos participantes possui pds-graduacao, representando 60% do total, enquanto
33,3% sao graduados. Apenas uma parcela menor, de 6,7%, declarou ter como grau
maximo de instrucao o ensino médio. Esse cenario, aliado a predominancia de pessoas
com menos de 60 anos na pesquisa, pode ter tido influéncia nos dados relativos a habilidade
de uso de solugoes de tecnologia. Avaliada na escala SEQ de 1 a 7, a maior concentracao
dos participantes esta nos niveis 6 e 7, indicando que a maioria acha facil ou muito facil

interagir com essas solugdes. A Figura 5.4 apresenta esses cenarios de forma consolidada.

Qual o seu grau de instrugao? Habilidade com uso de tecnologia

Ensino Médio

14

121

101

Graduagao

Frequéncia

Pos-Graduagéo

IS

4 5 6
Classificagédo

Figura 5.4: Grau de instrugao e habilidade com uso de tecnologia dos participantes (Fonte:
O Autor.)
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Em termos regionais, observa-se que a maior parte dos respondentes nasceu e reside
na regiao Sudeste, correspondendo a 53,3% e 46,7%, respectivamente, evidenciando uma
concentracao populacional e de residéncia nessa area. OQutras regides, como Nordeste, Sul,
Norte e Centro-Oeste, apresentam distribuicdes menos expressivas, com destaque para o
Nordeste e Sul, que somam 16,7% cada como locais de residéncia. Essas informacoes estao
alinhadas com a fonte de recrutamento utilizada e confirmaram a hipdtese de que usar os
dados do Instituto DataSenado conferiria um alcance maior de participantes e daria uma

abrangéncia nacional ao estudo. Os dados completos estao apresentados na Figura 5.5.

Distribuigao dos Participantes por Regido de Nascimento Distribuicdo dos Participantes por Regido de Residéncia

Centro-Oeste Centro-Oeste

sul

Norte  Sudeste

Sudeste
Nordeste

Nordeste

Sul

Figura 5.5: Regiao de nascimento e residéncia dos participantes (Fonte: O Autor.)

Finalmente, todos os 30 entrevistados ja tinham utilizado a Conta gov.br para se
autenticar em algum servigo fornecido pelo Poder Publico. Essa caracteristica gera um
ponto de atencdo, pois deixa de fora da andlise o ponto de vista das pessoas que nao
conhecem o mecanismo, e que poderiam influenciar nos quesitos de usabilidade medidos.
Os dados coletados no questionario preenchido pelos participantes, assim como as

analises iniciais dos mesmos, serdao apresentados na se¢ao 5.5.
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5.5 Resultados

Procederemos com a andlise das métricas de usabilidade definidas no modelo proposto
no Capitulo 4, passando pelo indicador de Usabilidade geral, medida pelo SUS, pela
Facilidade Percebida, mensurada pelo SEQ), e finalizando com o Tempo de Conclusao da

Tarefa.

5.5.1 Usabilidade geral (SUS)

Os registros dos dois formularios de teste foram mesclados em um conjunto de dados
unificado para permitir a andlise. As Tabelas 5.1 e 5.2 ilustram qual foi a pontuacao
de cada uma das perguntas do questionario SUS para o cenério de login usando o E-
mail e Senha e a Conta gov.br respectivamente. Além das respostas de cada questao,
nomeadas de Q1 até Q10, ha também o resultado do calculo do SUS de cada participante.

Para analisar as multiplas facetas que esses nimeros trazem, vamos utilizar como
base a pesquisa conduzida por Blattgerste et al. [138]. Nesse estudo, os autores avaliam
diversas solugoes de célculo e interpretagao do SUS e propoem uma ferramenta de codigo
aberto que permite contextualizar e visualizar os resultados das medicoes que usam o
método com foco na comunidade académica e cientifica.

A ferramenta, denominada SUS Analysis Toolkit e disponivel no endereco https:
//sus.mixality.de/, também permite a comparacao multivariavel, ou seja, agregar me-
digoes da System Usability Scale de diferentes solugoes ou cenarios e agregar os dados de
forma que seja possivel confrontar os resultados. E, pra concluir, ela também facilita o
calculo de estatisticas inferenciais, de forma que seja possivel determinar, por exemplo,
se a diferenga média entre duas medic¢oes é estatisticamente significativa.

Ao consolidar as informagoes e enviar para analise, os dados estatisticos constantes
na Tabela 5.3 foram calculados. Importante frisar que ja foi feita a classificagdo por
adjetivos, proposta por Bangor et al. [81] e apresentada na segao 2.3.4, e que permite
uma interpretagao mais simples dos niimeros obtidos.

Uma das opgoes de ilustragdo desses dados é o gréfico de caixa (bozplot), uma vez
que apresenta a distribuicdo de um conjunto de dados numéricos destacando informacoes
como dispersao, mediana e possiveis valores muito fora do padrao (outliers). Ao apre-
sentar cenarios distintos de forma agrupada, é possivel fazer a comparacao visual das
circunstancias representadas. No caso em tela, o resultado da Tabela 5.3 deu origem ao

grafico da Figura 5.6.
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Tabela 5.1: Respostas SUS - Cenario E-mail e Senha. (Fonte: o Autor).

114



97,5

97,5

100,0
65,0

75,0

77,5

85,0

77,5

100,0
85,0

100,0
62,5

100,0
82,5

95,0

80,0

97,5

95,0

95,0

77,5

72,5

95,0

90,0

100,0
60,0

80,0

87,5

95,0

82,5

97,5

1

1

1

1

1

Q9 | Q10 | SUS
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Q1]Q2/Q3|Q4|Q5|Q6|QT7

Participante

P1

P2

P3

P4

P5

P6

P7

P8

P9

P10
P11
P12
P13
P14
P15
P16
P17
P18
P19
P20
P21
P22
P23
P24
P25
P26
P27
P28
P29
P30

Tabela 5.2: Respostas SUS - Cenédrio Conta gov.br. (Fonte: o Autor).
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Estatistica Conta gov.br E-mail
Média do SUS 86,83 88,25
Desvio Padrao 12,03 10,63
Min 60,0 60,0
Max 100,0 100,0

12 Quartil 77,5 84,375
Mediana 88,75 90,0

32 Quartil 97.5 97,5
Escala Adjetivo | Best Imaginable | Best Imaginable

Tabela 5.3: Estatisticas descritivas do SUS por cenario. (Fonte: O Autor.)

E-mail [ Conta gov.br

100 —
Best
Imagineable
20 Excellent
Good
o 60 —_— OK
<]
U
n
g
n 40 Poor
20
Worst
Imagineable
0 .
Conta gov.br E-mail

Figura 5.6: Dados estatisticos da medigao do SUS. (Fonte: O Autor.)

Analisando as informagoes, é possivel perceber que a mediana do cenario com E-mail
e Senha ¢é levemente superior a da Conta gov.br, sugerindo uma percepcao ligeiramente
melhor para o primeiro cenédrio. O grafico também mostra que o intervalo interquartil
da Conta gov.br ¢é maior, indicando maior variabilidade na percepcao de usabilidade
desse mecanismo. Apesar dessa variedade, os dois contextos apresentaram a mesma es-
cala de adjetivo, sugerindo que nao houve, em termos de usabilidade, diferenca para os
participantes do estudo nesse quesito.

Outra forma de visualizar os dados é através do valor do percentil, uma maneira
proposta por Sauro e Lewis [88] para comparagao do SUS obtido com outros sistemas.
Para isso, foi utilizada uma base de 446 estudos, que continham mais de 5.000 respostas
individuais do SUS, as quais foram mapeadas para uma tabela de referéncia de percentis.

Ao utilizar o escore bruto do SUS de algum estudo, é possivel encontrar o percentil
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correspondente aquele valor e verificar como aquele resultado se posiciona em relagao aos

outros. O SUS Toolkit fez a andlise que estd ilustrada na Figura 5.7.

Conta gov.br @ E-mail

100 >

80
60

40

Percentile Value

20

SUS Score

Figura 5.7: Comparacao de percentis entre a Conta gov.br e o Email e Senha. (Fonte:
O Autor.)

O gréfico sugere que, em termos de usabilidade, a distingao entre os dois mecanismos
¢ muito pequena. Para verificar se essa diferenca é ou nao estatisticamente significativa,
¢ possivel utilizar o SUS Statistics Calculator, ferramenta integrante da solugdao desen-
volvida por Blattgerste et al. [138] e disponivel no endereco https://statistics.sus.
tools/. De forma similar ao processo de andlise do SUS, os dados do estudo sao enviados

para o site, que valida algumas condigoes para determinar como fazer o teste, a saber:

1. Se o estudo tem amostras dependentes ou independentes.

2. O tamanho das amostras, para determinagao do tipo de teste (paramétrico ou nao-

paramétrico).
3. Normalidade da diferenca entre as medigoes pareadas (residuos).

4. BExisténcia de outliers nos residuos.

No caso em tela, temos amostras dependentes, pois a comparacao intra-sujeitos implica
que os participantes opinaram em todos os cenarios analisados. O tamanho da amostra
(30) sugere o uso de um teste paramétrico, uma vez que esse numero é o limiar para
uma distribuicao normal, condi¢ao necessaria para o uso desse teste. Essa suspeita é
confirmada através do teste de Shapiro-Wilk [139], que nao indicou variagao significativa
da normalidade dos residuos (W (30) = 0,98, p = 0,86). Finalmente, ndo houve outliers
significativos na amostra.

Diante dos resultados, a solucao utilizou o Teste T Pareado para testar a hipdtese
da existéncia de diferenca significativa entre os dois cenarios apresentados. Essa linha de

agao estd consoante com a proposta por Sauro e Lewis [88] para comparagao de escores do
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SUS, e determinou que nao hd uma divergéncia relevante (¢(29) = —0,64, p = 0,5258).
O Intervalo de Confianga para a diferenca média vai de —5,93 a 3,09, indicando que o
intervalo observado pode variar dentro dessa faixa. Concluindo, o Indice do Tamanho do
Efeito (d de Cohen [140]), medida que permite avaliar de forma relativa o tamanho da
diferenca entre as médias, foi d = 0,12, o que o classifica como um Tamanho de Efeito
Muito Pequeno, indicando que a diferenga é irrelevante.

Adicionalmente, o SUS Analysis Toolkit permite verificar como cada questao do SUS
impactou na usabilidade geral. Para isso, as respostas sao normalizadas em uma escala de
0 a 10, incluindo os itens com viés negativo, de forma que a comparagao e a interpretacao
sejam facilitadas, uma vez que valores altos sempre representam melhor usabilidade. Os

dados resultantes estao na Tabela 5.4 e podem ser visualizados no grafico da Figura 5.8.

Questao Conta gov.br E-mail
Valor Desvio Padrao Valor Desvio Padrao
Q1 9,42 1,54 8,33 2,69
Q2 8,33 2,84 8,92 2,01
Q3 9,00 1,78 9,50 1,19
Q4 8,75 2,30 8,83 2,48
Q5 9,17 1,75 8,83 2,48
Q6 8,50 2,47 9,50 1,50
Q7 8,17 2,58 8,08 2,94
Q8 9,17 2,07 9,25 1,60
Q9 8,33 2,53 8,58 2,01
Q10 8,00 3,12 8,42 3,38

Tabela 5.4: Contribuigoes por questao respondida para a Conta gov.br e E-mail. (Fonte:
o Autor).
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Figura 5.8: Impacto de cada pergunta para a avaliacao de usabilidade da Conta gov.br
e do Email e Senha. (Fonte: O Autor.)
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O grafico nos permite averiguar, de forma visual, que realmente existiu um equilibrio
nas avaliagoes dos dois mecanismos de login. H4, entretanto, uma ligeira vantagem para
o uso do E-mail e Senha nas questoes de nimero 2 (“Eu achei esse sistema desnecessari-
amente complexo.”), 3 (“Eu achei esse sistema facil de usar.”), 6 (“Eu acho que o sistema
apresenta muita inconsisténcia.”) e 10 (“Eu precisei aprender muitas coisas antes que
pudesse utilizar esse sistema.”), sugerindo que é mais simples e ficil usar uma credencial
de e-mail e senha do que passar pelo processo de autenticacdo da Conta gov.br, dimi-
nuindo a chance de inconsisténcias afetarem o processo. Ha também a indicagdo de que
os participantes ja estao bastante habituados com o processo de usar um nome de usuério
e senha para acessar servigos na Internet.

Em contrapartida, a Conta gov.br foi melhor avaliada nas questoes de nimero 1
(“Eu acho que gostaria de usar esse sistema frequentemente.”) e 5 (“Eu achei que as varias
fungoes desse sistema foram bem integradas.”), apontando que, mesmo que o processo de
e-mail e senha seja mais simples, a aceitacao da Conta gov.br é boa, e o fluxo que é
apresentado para realizar a autenticacao se encaixa bem ao e-Cidadania.

Discutiremos, na secao 5.5.1, a confiabilidade e consisténcia dos dados coletados no

questionario SUS.

Andlise de confiabilidade usando o Alfa de Cronbach

Dentro do modelo proposto na secao 4.1, esté prevista a verificacao da confiabilidade das
respostas utilizando o Alfa de Cronbach («), indice que foi abordado no Capitulo 2 e que
mede a consisténcia interna dos dados que foram coletados nos questionérios, definindo

como 0,7 o limiar para um conjunto consistente de dados.
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Importante frisar que a analise de questiondrios que possuem perguntas com viés
diferentes, como é o caso do SUS, precisam ter suas escalas invertidas, de forma que
os valores sejam orientados na mesma diregao, como afirma Solis Salazar [141]. Desta
forma, as perguntas pares, que possuem essa caracteristica, devem ser normalizadas. Isso
¢ feito subtraindo o valor da resposta do niimero 6, de forma que uma resposta com
valor 1 (discordo totalmente) se torne 5 (concordo totalmente). Os valores resultantes da
normalizagao estao apresentados nas Tabelas 5.5 e 5.6.

Para realizar o célculo do indice, foi utilizada a biblioteca pingouin [142], um pacote
de codigo aberto escrito em Python que disponibiliza varias fungoes estatisticas, sendo
que a analise de consisténcia usando o Alfa de Cronbach é uma delas. Ao alimentar a
ferramenta com os dados normalizados, encontramos resultados abaixo do indice aceitavel,

conforme mostrado a seguir:
O'F-mail e Senha = 0, 5631 (IC 95%: [0, 287;0, 763))

QConta gov.br = 0,6735  (IC 95%: [0,467;0,823])

Como podemos verificar, nenhum dos cenarios apresentou uma confiabilidade satisfa-
téria (o > 0,7), o que nos levou a buscar as razoes para o desfecho observado. Dentre

algumas das opcoes existentes, temos:

1. Inconsisténcia do questionario: caso as perguntas que compoem o questionario nao
mecgam um unico conceito, como a usabilidade, nao havera uma alta correlagao entre

os itens.

2. Resposta inconsistente em relagdo ao padrao geral: participantes anteriores deram

respostas semelhantes e a nova resposta inclui valores muito diferentes.

3. Variancia total aumentada: se a nova resposta tem uma combinacao de valores

extremos que altera significativamente a soma total.

4. Erros de preenchimento ou viés: respostas preenchidas de forma aleatéria, por en-

gano ou com viés diminuem a consisténcia interna.

De inicio, podemos descartar o item 1, uma vez que a tradugao do questionario SUS
utilizada teve sua consisténcia interna validada, obtendo um valor de 0,76 [80]. Ja as
alternativas restantes sao plausiveis e podem conter a explicacdo do resultado aferido. A
fim de investigar essas possibilidades, decidimos verificar como o valor do indice variava
a medida que as respostas eram computadas. Os dados do cenario de E-mail e Senha
estao apresentados na Figura 5.9, enquanto a evolucao do indicador no cenario da Conta

gov.br pode ser visualizada na Figura 5.10.
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Participante | Q1 | Q2 [ Q3 | Q4 [ Q5| Q6 | Q7 | Q8 | Q9 | Q10

P1

P2

P3

P4

P5

P6

p7

P8

P9

P10
P11
P12
P13
P14
P15
P16
P17
P18
P19
P20
P21
P22
P23
P24
P25
P26
P27
P28
P29
P30

Tabela 5.5: Respostas SUS com perguntas de viés negativo normalizadas - Cenério E-mail

e Senha.
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Participante | Q1 | Q2 [ Q3 | Q4 [ Q5| Q6 | Q7 | Q8 | Q9 | Q10

P1

P2

P3

P4

P5

P6

p7

P8

P9

P10
P11
P12
P13
P14
P15
P16
P17
P18
P19
P20
P21
P22
P23
P24
P25
P26
P27
P28
P29
P30

Tabela 5.6: Respostas SUS com perguntas de viés negativo normalizadas - Cenario Conta

gov.br.
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Alfa de Cronbach - Evolugao Incremental (E-mail)
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Figura 5.9: Anélise incremental do Alfa de Cronbach - E-mail e Senha. (Fonte: O Autor.)
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Figura 5.10: Andlise incremental do Alfa de Cronbach - Conta gov.br. (Fonte: O
Autor.)

Ao comparar as duas imagens, observa-se que as respostas dos participantes na au-
tenticacao via E-mail e Senha apresentaram maior variacdo do que na autenticacao pela
Conta gov.br. Essa diferenca resultou em um valor global mais alto para este ultimo
cenario (0,6735) em comparagao ao primeiro (0,5631).

E possivel, também, analisar a influéncia de respostas discrepantes no célculo do Alfa

de Cronbach. Ao utilizar os dados do cenario E-mail e Senha apds a resposta 25 (ponto
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escolhido por indicar uma estabiliza¢ao do indice), observamos uma queda abrupta entre
as respostas 27 e 28. Olhando os dados brutos, percebemos que ha uma diferenca sig-
nificativa entre as respostas das Questoes 5 (P27: 5; P28: 2) e 7 (P27: 5; P28: 1). A
queda continua entre as questoes 28 e 29, com a discrepancia ocorrendo entre as Questoes
1 (P28: 5; P29: 2), 5 (P28: 2; P29: 5) e 7 (P28: 1; P29: 5). Esse comportamento sugere
que essas diferencas realmente afetam o indicador.

Isso nos leva a ponderar sobre a motivacao dessa diferenca. Uma visdo rasa nos levaria
a concluir que poderia ter havido algum erro no preenchimento das respostas, conforme
aventado na lista de possibilidades que foi vista anteriormente. Porém, uma especifici-
dade no nosso estudo exige um olhar mais apurado, pois o uso do Alfa de Cronbach na
mensurac¢ao de usabilidade pode ser problemaético, segundo Schrepp [143].

Em seu estudo, o autor pondera que as respostas dadas em questionarios que medem
a usabilidade sao subjetivas, baseadas na experiéncia tnica do usudrio que executou o
teste. Desta forma, ndo ha como classificar uma resposta como “errada” ou “certa”, mas
sim, que ela se desvia do padrao das respostas dadas pelos outros participantes. Esse
pensamento é corroborado por Streiner [144], que afirma que nem todas as formas de
teste de confiabilidade podem ser usadas para todos os tipos de medidas.

Com base nessas evidéncias, assumimos que, mesmo que o Alfa de Cronbach nao tenha
atingido o limiar aceitavel, nao ha razao para classifici-los como uma inconsisténcia, mas
sim, como uma caracteristica do estudo. O préprio Schrepp [143] demonstrou que a
quantidade de amostras influencia o valor computado para o indice, sugerindo que um
numero maior de respostas poderia levar o Alfa a um patamar posterior a 0,7.

Daremos continuidade a apresentacao das outras métricas de usabilidade definidas,

analisando na secao 5.5.2 os dados da Facilidade Percebida de Uso.

5.5.2 Facilidade Percebida de Uso (SEQ)

Conforme explicado na secdo 4, a forma de medicao da facilidade de uso dos dois cenarios
foi a pergunta Single Fase Question, onde uma escala Likert de 7 pontos, variando de
Muito Dificil a Muito Facil, era apresentada aos participantes para que eles definis-
sem a sensacao de usar as duas solugoes de autenticacdo. As informagoes captadas na

entrevista estao apresentadas na Tabela 5.7, e as estatisticas descritivas na Tabela 5.8.
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1D Conta | E-mail | ID Conta | E-mail | ID Conta | E-mail
gov.br | e senha gov.br | e senha gov.br | e senha
P1 7 7 P2 7 7 P3 7 7
P4 7 7 P5 6 5 P6 6 6
P7 6 7 P8 6 7 P9 7 7
P10 7 7 P11 7 7 P12 6 7
P13 7 6 P14 7 7 P15 7 7
P16 7 7 P17 7 7 P18 7 7
P19 7 7 P20 7 7 P21 6 6
P22 7 7 P23 7 7 P24 7 7
P25 ) 6 P26 7 6 P27 7 7
P28 6 7 P29 6 7 P30 7 7

Tabela 5.7: Respostas a pergunta SEQ para afericao da Facilidade Percebida. (Fonte: o

Autor).

Estatistica Conta gov.br | E-mail e senha
Média do SEQ 6,67 6,77
Desvio Padrao 0,55 0,50
Min 5,00 2,00
Max 7,00 7,00
12 Quartil 6,00 7,00
Mediana 7,00 7,00
32 Quartil 7,00 7,00

Tabela 5.8: Estatisticas descritivas do SEQ para Conta gov.br e E-mail e senha. (Fonte:

o Autor).

Para a ilustragao dessas informacoes, quando valores continuos de categorias discretas

sao comparados, Albert e Tullis [69] sugerem o uso de um grafico de barras contendo o

intervalo de confianca, ou seja, a faixa de valores onde a média dos dados provavelmente

estd. Usando como critério um intervalo de 95%, obtemos a ilustracao da Figura 5.11.
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Média SEQ

Conta gov.br E-mail e senha
Cenarios

Figura 5.11: Média do SEQ para os cendrios testados. (Fonte: O Autor.)

Os dados sugerem que nao houve uma diferenca na percepcao de facilidade de uso
das duas maneiras de autenticagdo. Para confirmar essa hipdtese, convém validar se
a diferenca é estatisticamente significativa. De forma analoga ao que foi feito com a
pontuacgao do SUS, vamos verificar se é possivel fazer um Teste T Pareado.

A primeira checagem a ser feita, como vimos na secao 5.5.1, é da normalidade dos
residuos entre as duas amostras. Aplicando o teste de Shapiro-Wilk na diferenca das
medigoes entre a Conta gov.br e o cenario de E-mail e senha, temos como resultado
W(30) = 0,7210, p = 0,0000032. Como p < 0,05, rejeitamos a hipdtese nula de que os
residuos seguem uma distribuicao normal. Essa caracteristica pode decorrer do fato de
que as respostas tém baixa variagdo, uma vez que estdo concentradas nos valores 6 e 7.

Nas condigoes apresentadas, em que as amostras sao pareadas e que nao ha distri-
buigdo normal, Bordens e Abbott [134] indicam o uso de testes nao-paramétricos, em
particular o Teste de Wilcoxon de Postos Sinalizados. Aplicando o teste com as informa-
¢oes coletadas, encontramos a estatistica Z = 15,0, p = 0, 3173, indicando que a diferenca
observada nao é estatisticamente significativa (p > 0,05) e, concluindo que, para os par-
ticipantes do estudo, ndo houve diferenca pratica na Facilidade Percebida para o uso dos
dois mecanismos de autenticagao.

Os dados relativos ao Tempo de Conclusao da tarefa, ultimo indicador de usabilidade

definido para nosso estudo, serdao apresentados na se¢ao 5.5.3.
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5.5.3 Tempo de Conclusio da Tarefa (TCT)

O Tempo de Conclusao da Tarefa, como visto na secao 2.4.2, fornece uma dimensao
relativa a eficiéncia que uma determinada solucao possui. A diferenca entre os cenérios
do uso de E-mail e Senha e da Conta gov.br nos permitira comparar as duas situagoes.
A fronteira definida para isso serd a apresentacao da tela de login e da correspondente
tela de sucesso de autenticacao.

E importante ressaltar que houve uma pequena atualizagao no layout do sistema no
més de outubro de 2024, de forma que a tela de login usando E-mail e Senha, assim como
as telas de sucesso de autenticacao dos dois cenarios analisados, sofreram alteracoes.
O resultado disso é que temos conjuntos diferentes de telas para os participantes que
realizaram o teste até setembro (P1 a P18) e os que fizeram a entrevista nos meses finais

de 2024 (P19 a P30). As telas consideradas sdo apresentadas nas Figuras 5.12 a 5.18.

= Menu

e-Cidadania

Sobre | IdeiaLegislativa | Evento Interativo | Consulta Piblica | Oficina Legislativa | Entrar

C) Declaro que concordo com os
novos Termos de Uso e tenho mais
de 12 anos de idade.

S  Eovarcomo govbr

Figura 5.12: Tela de login - E-mail e Senha - Anterior. (Fonte: O Autor.)

e Y | Acessibilidade | Fale com o Senado

e-Cidadania

Sobre Ideia Legislativa Evento Interativo Consulta Pdblica Oficina Legislativa Entrar Mais ~

Para participar, acesse
com sua conta gov.br

Entrar com o gov.br

Ou utilize e-mail e senha ou conta
existente do Google para visualizar
seu histrico de participagdes

IMPORTANTE: para conseguir
participar do processo legislativo, é
necessério acessar com sua conta
gov.br.

Entrar com 0 Google

Figura 5.13: Tela de login - E-mail e Senha - Atual. (Fonte: O Autor.)
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(<] vb: © AtoContraste 5 Viibras

Identifique-se no govbr com

@ Numerodo CPF

govlbr

Uma conta gov.br
garante a identificagcao
de cada cidadao que acessa ®
os servicos digitais do governo

Login com seu banco

22 Logincom GRcode
8 Soucertificado digital

& Seu certificado digital em nuvem

@ Esta com duvidas e precisa de ajuda?

Termo de Uso e Aviso de Privacidade

Figura 5.14: Tela de login - Conta gov.br. (Fonte: O Autor.)

e-Cidadania

Sobre | ideia Legislativa. | Evento loterativo | Consulta Piblca | OfcinaLegislatva | Entrar |  Mais~

Vocé agora esta autenticado

I para a pégina inicial de Portal e-Cidadania - S Federal

Aviso: Se vocé ndo permanecer autenticado apés deixar esta pagina, é porque vocé precisa habilitar o uso de cookies no seu navegador

EP 70165-900 | Telefone: 08000 612211

Figura 5.15: Tela de sucesso - E-mail e Senha - Anterior. (Fonte: O Autor.)

Yy | Acessibilidade | Fale com o Senado

e-Cidadania D Q

Sobre Ideia Legislativa Evento Interativo Consulta Pdblica Oficina Legislativa | Entrar Mais ~

Algumas funcdes do site estdo disponiveis somente para usuarios que ja fizeram login com o0 GOV BR ao menos uma vez. Caso vocé ainda ndo tenha
feito isso, para logar com 0 GOV.BR e interagir com todas as funcdes do sitel

Vocé agora esta autenticado

Ir para a pégina inicial de Portal e-Cidadania - Senado Federal

Aviso: Se vocé ndo permanecer autenticado apés deixar esta pagina, é porque vocé precisa habilitar o uso de cookies no seu navegador.

Figura 5.16: Tela de sucesso - E-mail e Senha - Atual. (Fonte: O Autor.)
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e-Cidadania

Sobre | IdeiaLegislativa | Evento Interativo |  Consulta Piblica | Oficina Legislativa | Entrar | Mais~

Bem-vindo(s) MEU NOME!
teste usabilidade govbr @gmailcom

Vocé estd autenticado no Portal
e-Cidadana

Qridadania

Comece a navegar
e exerga sua cidadania

ENGUISH | ESPAROL | FRANGA

e-Cidadania

Sobre | IdeiaLegislativa | EventoInterativo | ConsultaPiblica | Oficinalegislativa | Entrar | Mais~

Algumas funcdes do site estdo disponiveis somente para usuarios que ja fizeram login com o0 GOV.BR ao menos uma vez. Caso vocé ainda ndo tenha
feito isso, para logar com 0 GOV.BR e interagir com todas as funcbes do sitel

Bem-vindo(a) MEU NOME!
teste.usabilidade.gov.br @gmail.com

Vocé esté autenticado no Portal
e-Cidadania.

Caso vocé nio tenha realizado o
login com o GOV.BR ainda, vocé néo
estara apto a interagir com todas as
funcionalidades do e-Cidadania. Para
se logar com o GOV.BR e poder
realizar todas as funcées do site,
clique aqui.

Firidadani

Figura 5.18: Tela de sucesso - Conta gov.br - Atual. (Fonte: O Autor.)

Como nao foi possivel modificar o codigo-fonte do sistema e-Cidadania para incluir
uma légica que registrasse quando essas paginas fossem acessadas, a solucao encontrada
foi utilizar a gravacao das entrevistas para identificar quando esses momentos ocorreram.
A ferramenta selecionada para isso foi o VLC Media Player [145], em conjunto com seu
plugin Jump to time Previous frame v3 [146], j& que esse plugin permite identificar, com
precisao de milissegundos, qual o instante esta sendo apresentado na tela.

Para facilitar a identificacdo das paginas nos videos, foi desenvolvido um script uti-
lizando a biblioteca OpenCV [147] que calcula a diferenga entre quadros nas entrevistas
gravadas. Em teoria, isso permitiria detectar com maior precisao as transi¢coes entre pa-
ginas. A abordagem considera que pequenas diferencas ocorrem ao rolar a mesma pagina
(como ao ler um formuldrio), enquanto grandes variagdes indicam mudangas de aba ou a
submissao de login para validacao. Essa hipdtese esta ilustrada na Figura 5.19, referente
ao participante P1, que mostra como a variacao de quadros ocorre no decorrer do tempo,

e destaca quando os eventos de login e sucesso ocorreram para cada um dos cenarios.
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les Variagao de Diferenga entre Quadros no Video

—— Diferenca de Quadros
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Figura 5.19: Diferenca entre quadros no decorrer do tempo - Participante P1. (Fonte: O
Autor.)

O algoritmo, desenvolvido usando a linguagem Python, analisou cada um dos videos
e gerou uma planilha contendo os tempos em milissegundos, o tempo em formato legivel
(minutos e segundos) e a diferenga do quadro. H4 também um pardmetro que define um
limiar minimo, de forma que apenas os dados mais relevantes sejam incluidos nesse rela-
torio. No caso concreto, vendo os resultados do participante P1, definimos essa fronteira
como 270.000, ja que era o valor onde todos os quadros relevantes apareceram. Com isso,

o procedimento para identificar os tempos ficou conforme o descrito a seguir:
1. O video era avancado até o ponto onde a tela de interesse era apresentada.

2. Usando o plugin Jump to time Previous frame v3, o tempo exato do quadro era

extraido.

3. Esse tempo servia de base para uma pesquisa na planilha correspondente ao parti-
cipante, onde um tempo anterior ao selecionado com uma diferenga alta (maior que

1.000.000) era escolhido e analisado no video.

4. Caso o quadro resultante fosse idéntico ao analisado, os tempos anteriores da plani-
lha eram selecionados até que se encontrasse a fronteira de mudanca da pagina do

formulério, buscando encontrar o tempo mais cedo em que a pagina apareceu.

A analise desses dados levou a confeccao da Tabela 5.9, que contém os intervalos para
cada participante e a duragao de cada um dos cenarios em milissegundos. Ja as estatisticas

descritivas estao na Tabela 5.10.

130



Tempos - Conta gov.br (ms)

Tempos - E-mail e Senha (ms)

b Inicio Término A Inicio Término A

P1 562.708 632.541 69.833 278.291 318.375 40.084
P2 222.833 248.458 25.625 473.375 484.708 11.333
P3 537.250 565.000 27.750 328.083 348.708 20.625
P4 219.500 272.500 53.000 571.583 618.791 47.208
P5 502.666 551.125 48.459 256.583 269.250 12.667
P6 424.958 487.708 62.750 787.416 825.250 37.834
P7 382.375 428.750 46.375 755.666 859.750 104.084
P8 855.333 939.250 83.917 391.625 409.333 17.708
P9 288.416 331.000 42.584 674.208 699.541 25.333
P10 959.458 1.043.875 84.417 563.708 623.208 59.500
P11 441.250 479.666 38.416 780.875 795.291 14.416
P12 549.750 588.125 38.375 261.208 313.291 52.083
P13 521.833 600.333 78.500 1.138.083 1.198.458 60.375
P14 | 513.125 561.916 48.791 198.166 221.583 23.417
P15 348.125 381.458 33.333 628.000 649.208 21.208
P16 829.708 905.500 75.792 440.000 463.541 23.541
P17 | 406.875 446.666 39.791 690.750 720.333 29.583
P18 795.125 865.583 70.458 342.333 403.625 61.292
P19 348.125 389.500 41.375 652.583 670.333 17.750
P20 801.166 1.032.250 231.084 379.208 397.708 18.500
P21 266.958 323.333 56.375 727.500 778.708 51.208
P22 743.458 797.208 53.750 340.625 377.666 37.041
P23 667.083 1.082.625 415.542 1.496.500 1.659.125 162.625
P24 | 662.125 712.166 50.041 268.625 292.250 23.625
P25 356.875 429.833 72.958 761.833 783.458 21.625
P26 600.541 653.625 53.084 235.791 279.000 43.209
P27 | 295.750 353.750 58.000 609.833 623.583 13.750
P28 906.375 963.958 57.583 294.916 336.500 41.584
P29 613.541 696.541 83.000 1.002.833 1.041.667 38.834
P30 706.333 867.583 161.250 393.208 410.791 17.583

Tabela 5.9: Tempos de Conclusao das Tarefas (em milissegundos). (Fonte: o Autor.)
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Tabela 5.10: Estatisticas descritivas das diferencas de tempo (ms) entre os métodos.
(Fonte: o Autor).

Utilizando os dados mensurados, é possivel analisar a distribuicdo das informagoes
usando um grafico de caixa, conforme ilustrado na Figura 5.20. O tempo foi modificado

para segundos para que a legibilidade ficasse melhor, e os outliers foram destacados com

Estatistica

Conta gov.br

E-mail e Senha

Média 76740,27 38320,83
Desvio Padrao 75617,50 30923,76
Min 25625,00 11333,00
Max 415542,00 162625,00
12 Quartil 43531,75 19031,25
Mediana 55062,50 27458,00
32 Quartil 75083,50 46208,25

o valor e o participante.
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Figura 5.20: Distribuicao dos tempos de conclusao da tarefa. (Fonte: O Autor.)
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A existéncia desses valores discrepantes nos levou a catalogar os fatos atipicos que
ocorreram no decorrer dos testes de usabilidade, de forma que fosse possivel compreender
como os fatores ambientais poderiam influenciar nas medidas. Essas informacoes estao
no Quadro 5.4.

Participante | Observacgoes

P4 Erro ao copiar a credencial do E-mail e Senha. Reclamou da quan-

tidade de mensagens que aparece quando usa a Conta gov.br.

P5 Faltou dar o ultimo clique na autenticacdo da Conta gov.br.
P6 Digitou as credenciais ao invés de copiar e colar.
pP7 Copiou as credenciais de forma duplicada, o que fez com que o

tempo fosse muito maior do que o normal.

P8 Errou a credencial da Conta gov.br.
P12 Leu o termo de uso na hora de autenticar usando login e senha.
P13 Teceu varias consideragoes sobre as instrugoes antes de concluir o

login com e-mail e senha.

P15 O site da Conta gov.br apresentou uma lentidao incomum, o que

fez com que o usuario tivesse que reiniciar o processo.

P18 Preferiu digitar as credenciais tanto do e-mail e senha quanto da

Conta gov.br ao invés de copiar e colar.

P20 O site da Conta gov.br ficou indisponivel durante o teste, e com

isso o participante teve um tempo muito superior para concluir.

P21 Participante foi confirmar se estava fazendo certo antes de clicar

em submeter no cendrio do e-mail e senha.

P22 Erro ao copiar as credenciais de e-mail e senha. Apareceu um Capt-

cha durante a autenticacdo da Conta gov.br.

P23 O site da Conta gov.br ficou indisponivel. Participante teve di-
ficuldade maior ao seguir o roteiro, errou as credenciais e leu as
instrugoes durante a execugao, o que causou um tempo fora do

normal.

Continua na préxima pagina
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Quadro 5.4 — Continuagao da péagina anterior

Participante | Observacgoes

P26 Errou ao inserir as credenciais.

P28 Participante abriu os termos de uso durante a autenticacao com

e-mail e senha.

P29 Lentidao no site da Conta gov.br.

P30 Lentidao no site da Conta gov.br.

Quadro 5.4: Fatos atipicos que ocorreram durante o teste. (Fonte: o Autor)

Verificando as informacgoes coletadas, ¢ possivel afirmar que o fator que mais influ-
enciou na variacao dos tempos dos dois cendrios foi a inclusdao errada das credenciais
utilizadas. A decisao do participante de digitar os dados de acesso ao invés de copiar e
colar também impactaram nos tempos aferidos. Concluindo, para os outliers, a instabili-
dade do site da Conta gov.br teve um reflexo preponderante, indicando que esse ponto
deve ser considerado na decisdo da integracdo com a plataforma.

Finalmente, analisaremos a comparacao dos tempos de conclusao para as duas tarefas.
A estatistica utilizada para definir a tendéncia central desse tipo de dado varia geralmente
entre a média e a mediana. A mediana é frequentemente uma escolha melhor para dados
assimétricos como os tempos analisados, segundo Sauro e Lewis [88], pois representa o
ponto central onde metade dos valores esta acima e metade abaixo, sendo menos afetada
por valores extremos. No entanto, os autores apontam que ela apresenta dois desafios

principais:

o Variabilidade: A mediana nao utiliza todos os valores da amostra e pode variar

bastante com amostras pequenas.

o Viés: Em amostras pequenas, a mediana calculada tende a superestimar a mediana

da populagao, enquanto a média é uma estatistica nao tendenciosa.

Diante desses fatos, a fim de determinar a melhor estimativa do tempo médio de tarefa
em pequenas amostras de testes de usabilidade, Sauro e Lewis [88] analisaram diversas
médias, incluindo média aritmética, mediana, média geométrica e médias aparadas. O
estudo mostrou que a média geométrica é a melhor estimativa do centro, especialmente
para amostras menores que 25, pois apresenta menos erro e viés do que a média ou a

mediana. Os dados de todas as médias sdo apresentados na Tabela 5.11.
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Métrica Conta gov.br (ms) | E-mail e Senha (ms)
Média Aritmética 76.740,27 38.320,83
Mediana 95.062,50 27.458,00
Média Geométrica 61.514,36 30.888,14

Tabela 5.11: Médias e Mediana dos Tempos de Conclusao (ms).

Uma vez que nosso estudo apresentou um niimero de 30 participantes, estando acima,
portanto, do limiar de 25 amostras sugerido pelos pesquisadores citados, foi definido que
a métrica utilizada seria a mediana. Para fins de completude, também é recomendado
que seja calculado um intervalo de confianga de 95%, de forma que os limites superior e
inferior das medidas sejam conhecidos. Para a mediana, Haukoos e Lewis [148] sugerem
o método do bootstraping, mais adequado para trabalhar com distribui¢bes que nao sao

normais. Os valores calculados estao na Tabela 5.12 e ilustrados pela Figura 5.21.

Métrica Conta gov.br (ms) | E-mail e Senha (ms)
Limite Superior 70.145,50 40.834,00
Limite Inferior 48.625,00 21.416,50
Intervalo de Confianga 21.520,50 19.417.50

Tabela 5.12: Intervalo de Confianga dos Tempos de Conclusao (ms).

Tempo por Cenario com Intervalo de Confianca (Mediana)

60000 1

50000 A

40000 ~

30000 -

Tempo Mediano (ms)

20000 +

10000 A

Conta gov.br E-mail e Senha

Figura 5.21: Tempo de conclusdo mediano por cenério. (Fonte: O Autor.)
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Mesmo que o grafico sugira que a diferenca de tempos € significativa, é preciso confir-
mar estatisticamente a suspeita. De forma analoga ao célculo realizado para o SUS e para
o SEQ), calcularemos se os residuos seguem uma distribuigdo normal, utilizando o teste
de Shapiro-Wilk. O teste confirmou que havia assimetria nas diferengas (W (30) = 0, 69,
p = 0,0000010), um resultado que jé era esperado dada a presenca de valores discrepantes
na amostra.

Diante dessa situacao, é necessario utilizar um teste nao-paramétrico para afericao da
significancia estatistica. De forma similar ao executado na Facilidade Percebida, usamos
o teste de Wilcoxon de Postos Sinalizados, que resultou na estatistica Z = 34,0, p =
6,9179 x 107%. Ao contrario do que foi visto com o SEQ, o valor-p encontrado aqui ¢
muito menor que 0,05, rejeitando a hipotese nula do teste e confirmando que existe uma
diferenca estatisticamente significativa.

Também é possivel verificar o Tamanho do Efeito, mas ao contrario do que foi visto
no calculo do SUS, o d de Cohen nao é muito indicado, uma vez que assume como
premissa a normalidade da distribuicao. A alternativa para o nosso caso é o uso da
Correlagao Bisserial de Postos (Rank-Biserial Correlation [149]). Nesse indicador, valores
proximos de 1 ou —1 indicam um efeito forte, enquanto valores préximos de 0 indicam
pouco ou nenhum efeito. No caso concreto, o resultado indicou um efeito muito forte
(RBC = 0,8538), confirmando que a Conta gov.br é significativamente mais lenta,
correspondendo a mais do que o dobro do tempo (100,53%) da autenticagdo por E-mail
e Senha, tendo como base a mediana calculada dos dois tipos de autenticacao.

Na secao 5.6, faremos a analise da correlacao dos dados coletados, de forma a tentar

entender como cada fator influenciou nas avaliagoes dos participantes.

5.6 Analise de Correlacoes

A apresentacao dos dados individuais de cada métrica nos levou a perceber que a sensagao
de usabilidade (aferida pelo SUS) e de facilidade (SEQ) ndo variou muito entre os dois
cenarios testados. O mesmo nao pode ser dito sobre o Tempo de Conclusao da Tarefa
(TCT), que teve um aumento significativo quando a Conta gov.br foi usada. Os dados

consolidados dos dois cendrios podem ser conferidos na Tabela 5.13.
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D SUS SEQ TCT (ms)
Gov.br | E-mail | Gov.br | E-mail | Gov.br | E-mail
P1 97,50 97,50 7 7 69.833 | 40.084
P2 97,50 92,50 7 7 25.625 | 11.333
P3 | 100,00 80,00 7 7 27.750 | 20.625
P4 65,00 90,00 7 7 53.000 | 47.208
P5 75,00 67,50 6 5 48.459 | 12.667
P6 77,50 85,00 6 6 62.750 | 37.834
pP7 85,00 95,00 6 7 46.375 | 104.084
P8 77,50 90,00 6 7 83.917 | 17.708
P9 | 100,00 | 100,00 7 7 42.584 | 25.333
P10 | 85,00 85,00 7 7 84.417 | 59.500
P11 | 100,00 72,50 7 7 38.416 | 14.416
P12 | 62,50 87,50 6 7 38.375 | 52.083
P13 | 100,00 87,50 7 6 78.500 | 60.375
P14 | 82,50 100,00 7 7 48.791 | 23.417
P15 | 95,00 85,00 7 7 33.333 | 21.208
P16 | 80,00 92,50 7 7 75.792 | 23.541
P17 | 97,50 97,50 7 7 39.791 | 29.583
P18 | 95,00 95,00 7 7 70.458 | 61.292
P19 | 95,00 97,50 7 7 41.375 | 17.750
P20 | 77,50 82,50 7 7 231.084 | 18.500
P21 | 72,50 60,00 6 6 56.375 | 51.208
P22 | 95,00 87,50 7 7 53.750 | 37.041
P23 | 90,00 95,00 7 7 415.542 | 162.625
P24 | 100,00 97,50 7 7 50.041 | 23.625
P25 | 60,00 65,00 5 6 72.958 | 21.625
P26 | 80,00 87,50 7 6 53.084 | 43.209
P27 | 87,50 100,00 7 7 58.000 | 13.750
P28 | 95,00 82,50 6 7 57.583 | 41.584
P29 | 82,50 92,50 6 7 83.000 | 38.834
P30 | 97,50 100,00 7 7 161.250 | 17.583

Tabela 5.13: Resultado Consolidado das Métricas por Participante. (Fonte:
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A andlise inicial que pode ser feita é se existe alguma correlagdo entre os resultados,
ou seja, se ha associagdo entre uma caracteristica mensurada e outra. Schober et al.
[150] explicam o uso de dois coeficientes mais comumente usados em anélises desse tipo:
Pearson e Spearman. Os autores esclarecem que a escolha entre eles depende de como os
dados da amostra estao distribuidos. Se houver uma distribuicao normal, sem outliers, a
primeira alternativa pode ser usada. Caso contrario, o coeficiente de Spearman se mostra
mais adequado.

Com o intuito de verificar essa premissa, executamos o teste de Shapiro-Wilk em cada
um dos conjuntos, de forma que fosse possivel obter o diagnodstico sobre a normalidade da
distribuicao. Aqueles que tivessem um valor-p maior ou igual a 0,05 confirmariam essa

caracteristica. Os resultados estao apresentados na Tabela 5.14.

Métrica valor-p

SUS - Conta gov.br 6,24 x 1073
SUS - E-mail e Senha | 3,03 x 1073
SEQ - Conta gov.br 1,42 x 1077
SEQ - E-mail e Senha | 8,37 x 107°
TCT - Conta gov.br 1,28 x 1078
TCT - E-mail e Senha | 3,17 x 1076

Tabela 5.14: Dados do Teste de Shapiro-Wilk no conjunto de resultados. (Fonte: o Autor).

Esses dados confirmaram que a melhor opcao para a andlise de correlagao seria usar
o coeficiente de Spearman, uma vez que a premissa de normalidade foi violada. Dessa
forma, os calculos foram feitos e geraram o mapa de calor representado na Figura 5.22.
Com ele, é possivel perceber alguns insights que serao descritos a seguir.

O primeiro deles, que talvez seja esperado, é a indicacao da existéncia de uma cor-
relagdo positiva entre os resultados do SUS e SEQ (0,60 para a Conta gov.br, e 0,52
para E-mail e Senha). Ou seja, pessoas que tiveram uma melhor percepcao de usabilidade
tenderam a avaliar melhor a facilidade de uso do mecanismo.

Outro ponto que se destaca é uma leve forca positiva quando correlacionamos os
tempos de conclusao da Conta gov.br com o cenario de E-mail e Senha. Com um indice
de 0,26, hd uma indicagdo que a demora em um cenério pode envolver um tempo maior

no outro também, porém em uma magnitude baixa.
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Mapa de Correlacao entre as Métricas
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Figura 5.22: Correlagao entre os resultados das métricas.(Fonte: O Autor.)

Um comportamento similar aparece, em uma direcdo oposta, na correlacao entre o
tempo de conclusdo da tarefa da Conta gov.br com a avaliacao do SUS. Os dados
sugerem que um aumento no tempo da conclusao para esse cenéario pode ter diminuido,
de forma sutil (—0,26), a percepcao de usabilidade dos participantes.

E esse quadro em particular nos leva a uma reflexao mais profunda, pois a expectativa
é que a forga dessa correlagao fosse maior. Se utilizarmos como exemplo o que aconteceu
com o participante P23, que teve o maior Tempo de Conclusdo de toda a amostra, é
possivel observar que sua pontuacao do SUS da Conta gov.br foi de 90 pontos, um valor
que ¢ classificado como Best Imaginable na escala de adjetivos. E no minimo curioso que
um participante que teve problemas de indisponibilidade do site da Conta gov.br nao
tenha dado uma nota ruim em critérios que mediam o quao usavel era o mecanismo.

Em contrapartida, o participante P25 nao teve nenhuma intercorréncia na execugao
do seu teste, mas deu uma das piores notas do estudo para os dois cenarios mensurados,
além de ter sido o inico a usar uma resposta abaixo de 6 na escala de facilidade percebida.
Esses pontos indicam que este participante foi bem mais critico na execucao do teste do

que os demais.
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Esses resultados sugerem que existem aspectos ocultos que interferem no julgamento
dos usuarios quando estao utilizando o sistema. Vamos tentar encontrar essas caracteris-
ticas utilizando o cruzamento das métricas com os dados demograficos, a fim de identificar
quais possuem variagoes relevantes que merecem uma investigagdo. A correlacdo entre

esses itens estd apresentada na Figura 5.23.

Correlagao dos Dados Demograficos e Métricas de Usabilidade
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Figura 5.23: Correlagao entre os dados demogréaficos e as métricas de usabilidade.(Fonte:
O Autor.)

Percebe-se que o género dos participantes nao influenciou na maioria das métricas,
tendo uma pequena forca no cenario do E-mail e Senha, sendo negativa na avaliagdo da
Facilidade Percebida e positiva no Tempo de Conclusao. Analisaremos essas duas métricas
com mais detalhes com base nos graficos apresentados na Figura 5.24. Eles apresentam as
médias dos indicadores separadas por género, sendo que o Tempo de Conclusao utilizou
a média geométrica pelo fato da quantidade de cada amostra ser menor que 25, conforme
orientagdo de Sauro e Lewis [88] explicitada na secao 5.5.3. Os intervalos de confianga
também foram calculados usando o método do bootstraping, dada a falta de distribuicao

normal dos dados das métricas demonstrada na Tabela 5.14.
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Figura 5.24: Dados de SEQ e TCT por género.(Fonte: O Autor.)

A verificagdo dos dados nos permite inferir que o ptblico feminino foi mais sensivel ao
julgar a facilidade percebida dos dois mecanismos de autenticagdo. Esse mesmo segmento
foi mais rapido ao completar as duas tarefas, sugerindo uma agilidade maior que a mas-
culina. Cabe frisar, porém, que ha uma diferenca na distribui¢do entre os géneros (60%
dos participantes sao do género masculino), o que pode ter impactado o resultado geral.

Ja a faixa etaria influenciou o resultado da usabilidade geral, medida pelo SUS, e
da Facilidade Percebida do E-mail e Senha. Como as categorias da faixa etaria foram
mapeadas de forma ordinal (quanto maior a faixa etéria, maior o valor utilizado no calculo
da correlagdo), o mapa de calor aponta que o SUS diminui na medida que a categoria
etaria aumenta. Esse foi o mesmo resultado do SEQ, e ambos os cenarios sao ilustrados

na Figura 5.25.
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Figura 5.25: Dados de SUS e SEQ por faixa etaria.(Fonte: O Autor.)

Os graficos apontam que houve, realmente, uma tendéncia de declinio na avaliacao

de usabilidade da Conta gov.br na medida que a idade do participante aumentava.
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O cenario de E-mail e Senha mostrou uma flutuagdo maior, obtendo um valor alto na
populagao entre 30 a 44 anos (92,31) e uma diminui¢do nas faixas posteriores (84,25 e
85), sendo que essa diferenga pode explicar a maior forga da correlagdo negativa detectada
no mapa de calor. Esse pico sugere uma maior familiaridade desse piblico com a solugao
de E-mail e Senha. Ja& a Facilidade Percebida teve uma flutuagao maior com o aumento
da idade para a Conta gov.br, apresentando seu pior resultado na faixa de 45 a 59 anos
(6,4), se mantendo estavel no cendrio de E-mail e Senha.

O grau de instrugao dos participantes apresentou uma influéncia negativa na avaliagao
da Facilidade Percebida, e uma leve for¢a positiva no Tempo de Conclusao usando o E-
mail e Senha. Tal qual a faixa etaria, o mapeamento dessa categoria foi feita da menor
(Ensino Fundamental) para a maior (Pés-Graduagao), apontando que pessoas com mais
tempo de estudo avaliaram a facilidade com valores mais baixos. De alguma forma, essa
escolaridade também afetou o Tempo de Conclusao do E-mail e Senha, conforme podemos

verificar na Figura 5.26.
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Figura 5.26: Dados de SEQ e TCT por grau de instrugao.(Fonte: O Autor.)

De fato, a avaliacao de facilidade varia com a escolaridade, principalmente no que
concerne a Conta gov.br. Uma explicacao para isso pode ser que esse fator faz com que
as pessoas sejam mais criteriosas ao responder essa pergunta do questionario. Ja o grafico
de Tempo de Conclusao nos traz um aspecto interessante: mesmo com um valor extremo
entre o grupo que tem Graduacdo, o mapa de calor ndo detectou uma correlacao forte
nesse grupo, identificando apenas o aumento do tempo no cenario de E-mail e Senha. Esse
fendbmeno confirma a premissa que a Correlacdo de Spearman é mais robusta a outliers,
uma vez que esse foi o grupo que conteve os participantes P20, 23 e 30, responsaveis pelos
picos de tempo mensurados.

No quesito Facilidade com tecnologia, temos pequenas correlagoes nas trés métricas.

Uma curiosa, referente ao SUS, pois mostra diregoes opostas nos cendrios testados (posi-
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tiva para a Conta gov.br, negativa para E-mail e Senha), e pode ser vista com detalhes
na Figura 5.27. Ja as outras métricas apresentaram um comportamento mais uniforme e

sao apresentadas na Figura 5.28.
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Figura 5.27: Dados do SUS por nivel de facilidade de uso de solugoes de TI.(Fonte: O
Autor.)
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Figura 5.28: Dados do SEQ e TCT por nivel de facilidade de uso de solugoes de TI.(Fonte:
O Autor.)

Os dados do SUS mostram a razao das correlagoes com forgas opostas. Enquanto
que para a Conta gov.br a média cresceu e se estabilizou na medida que as pessoas
declaravam que tinham mais facilidade no uso de solugoes de tecnologia da informacao,
no cenario de E-mail e Senha houve um declinio entre o pentiltimo e o ultimo grau de

facilidade. Isso quer dizer que as pessoas que declararam que tinham muita facilidade de
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usar solugoes de internet deram notas de usabilidade mais baixas (86, 83) que aquelas que
tinham um nivel 6 de facilidade (91,46). Uma vez que a pontuac¢ao do nivel 7 foi muito
proxima para os dois cendrios (a Conta gov.br teve uma média de 87), uma explicacao
possivel é que para as pessoas com essa expertise, a usabilidade dos dois mecanismos é
igual, enquanto no nivel anterior (6), a simplicidade do E-mail e Senha desequilibrou a
avaliacdo para este cendrio em detrimento a Conta gov.br.

Encerrando as correlagoes, encontramos forcas relevantes tanto nas regioes de nas-
cimento quanto nas de residéncia dos participantes. Sendo assim, faremos uma analise

conjunta de todas as métricas, que estao ilustradas nas Figuras 5.29, 5.30 e 5.31.
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Figura 5.29: Resultado do SUS por regiao de nascimento e residéncia.(Fonte: O Autor.)
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Figura 5.30: Resultado do SEQ por regidao de nascimento e residéncia.(Fonte: O Autor.)
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Figura 5.31: Resultado do TCT por regido de nascimento e residéncia.(Fonte: O Autor.)

As distribuigoes de participantes por regiao, outro dado importante para essa analise,
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estao apresentadas na Tabela 5.15.

Regiao Nascimento | Residéncia
Centro-Oeste 1 2
Nordeste D d
Norte 4 4
Sudeste 16 14

Sul 4 5

Tabela 5.15: Numero de participantes por regiao de nascimento e residéncia. (Fonte: o
Autor).

O ponto mais relevante que esses dados mostram é que a analise do Centro-Oeste ficou
prejudicada, pois o baixo nimero de participantes da amostra pode enviesar qualquer
ponderagao. Ao mesmo tempo, o efeito da migragao de Estado também é pequeno, com
apenas 2 pessoas indo da regiao Sudeste para as regides Centro-Oeste e Sul. Isso explica
a proximidade das correlacoes entre a Regiao de Nascimento e de Residéncia.

Outra observacgao interessante é que o Nordeste apresentou a pior experiéncia de usa-
bilidade de todas as regioes, mesmo tendo um Tempo de Conclusao razoavelmente bom.
Tal resultado pode estar vinculado aos valores de Facilidade Percebida, uma vez que essa

regiao também teve um dos valores mais baixos da amostra. A fim de investigar se hé
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algo que poderia influenciar neste cenario, verificamos nas regioes os trés itens que o
mapa de calor da Figura 5.23 apresentou como forcas nas métricas do SUS e SEQ, ou
seja: Faixa Etaria, Grau de Instrucao e Facilidade com Tecnologia. Essas informagoes

estao consolidadas na Figura 5.32.
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Figura 5.32: Dados de Grau de instrugdo, Facilidade com tecnologia e Faixa etaria por
regido. (Fonte: O Autor.)

Ao compararmos a regiao Nordeste com a Norte e a Sul (que possuem uma amostra
similar), podemos verificar que os itens que afetam o SUS (Faixa etéria e Facilidade com
tecnologia) possuem distribuicoes diferentes nas trés regioes. Embora similar a distribui-
¢ao da regiao Norte, o Nordeste possui uma pessoa a mais com a faixa etaria de 45 a 59
anos, ao mesmo tempo que a distribui¢do na regiao Sul esta mais concentrada na faixa de
30 a 44 anos. Como o SUS possui uma leve correlacao negativa com a Faixa etéria, essa
configuragao pode ter impactado no caso da regiao Nordeste.

Ainda no que tange a System Usability Scale, observa-se que o Nordeste apresenta
uma maior concentracao de participantes no nivel 6, de Facilidade com solugoes de TT,
em comparacao com as regioes Norte e Sul. Essa predominédncia pode ter influenciado
a reducao da pontuacao média, uma vez que a usabilidade tende a ser melhor avaliada
por individuos com maior familiaridade tecnolégica. Enquanto a regiao Norte conta com
dois participantes com o nivel maximo, o Nordeste possui apenas um. Por outro lado,

a presenga de um entrevistado no nivel 4 na regiao Sul nao impactou negativamente a
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média, pois esse participante (P18) atribuiu uma pontuagao elevada de usabilidade (95)
para ambos os cenarios, contrariando a tendéncia indicada pela correlacao.

Finalmente, ao observarmos o Grau de instrucao por regiao, percebe-se que a regiao
Nordeste apresenta participantes concentrados na maior escolaridade, de forma similar ao
Norte, mas com o dobro em relagao ao Sul. Se esse quesito faz com que o participante seja
mais criterioso em relagao a pontuacao da Facilidade Percebida, esse contexto também
explicaria a pontuacao global menor dessa regiao.

A anélise sugere que a dispersao geografica, tanto em relacao ao local de nascimento
quanto de residéncia, nao influenciou diretamente as métricas. No entanto, a composicao
dos grupos regionais, determinada por outros fatores demograficos, pode ter exercido um
impacto mais significativo. A confirmacao dessa hipotese depende de uma amostra maior
nas regioes que foram alvo da analise.

Faremos, na se¢ao 5.7, uma discussao geral de todos os resultados buscando uma visao
ampla do estudo como um todo, e organizando todas as inferéncias e limitagoes que foram

detectadas nos dados da amostra.

5.7 Discussao

O estudo realizado, embora tenha contemplado todas as regioes, teve uma parcela signifi-
cativa dos participantes situados na regiao Sudeste, tanto no nascimento (53,3%) quanto
na residéncia (46,7%). Dessa forma, essa concentracao deve ser levada em conta em qual-
quer analise e, um possivel aprimoramento seria a ampliacao de participantes nas outras
regides, a fim de identificar padroes regionais que possam interferir na afericao de usabi-
lidade. Essa expansao poderia mirar também a representacao de pessoas com o Ensino
Fundamental, que nao apareceram na amostra e diminuem a completude da pesquisa.

Outro ponto importante a ser reconhecido é o impacto da auséncia de individuos que
nao conheciam a Conta gov.br. Um perfil assim traria uma contribuicao significativa
para identificar problemas com as métricas de usabilidade mensuradas, uma vez que esses
participantes nao estariam acostumados a usar o mecanismo de autenticacao. Por outro
lado, a dificuldade de encontrar uma pessoa nessas condi¢des pode ser um indicador de
que o uso da Conta gov.br ji estd bem difundido, tornando sua integracao mais facil
para os usuarios de servigos publicos digitais.

Iniciando o exame das métricas coletadas, o estudo revelou que a média para a usa-
bilidade geral medida pelo SUS variou pouco entre os dois mecanismos de autenticacao,
sendo avaliada em 86,83 para a Conta gov.br e 838,25 para o E-mail e Senha, confe-
rindo a avaliacao Best Imaginable para ambos os cenarios. Mesmo que o E-mail e Senha

tenham apresentado uma leve vantagem em quesitos como simplicidade e familiaridade,
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a diferenca nao foi considerada estatisticamente significativa, o que indica que implantar
a autenticacdo com a Conta gov.br nao trard um impacto significativo na sensagao
de usabilidade global, caso o publico-alvo do servico a ser fornecido se encaixe no perfil
identificado na pesquisa.

Tal conclusao se aplica também, de forma mais evidente, na Facilidade de Uso Perce-
bida, medida pelo SEQ. Com 6,67 para a Conta gov.br e 6,77 para o E-mail e Senha,
os participantes nao detectaram nenhuma dificuldade a mais ao usar a Conta gov.br
em comparacao com a opc¢ao classica de login e senha. Essa constatacao, porém, merece
uma reflexdo mais aprofundada, uma vez que a expectativa natural é que a facilidade do
E-mail e Senha fosse maior do que a aferida na Conta gov.br. Essa suposigio é baseada
na quantidade de cliques e telas que sao apresentadas em cada um dos cenarios, conforme

podemos conferir nas Figuras 5.33 e 5.34.
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Figura 5.33: Fluxo de paginas - Cenario Conta gov.br.(Fonte: O Autor.)
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Vocé agora esta autenticado

Figura 5.34: Fluxo de péginas - Cenério E-mail e senha.(Fonte: O Autor.)

A sensacao da facilidade estar atrelada a uma quantidade menor de interagoes foi
investigada por Lam [151], que identificou que mesmo agbes simples como cliques de
mouse podem impactar na usabilidade e na eficiéncia do usuario. Portanto, quando o
cenario da Conta gov.br apresenta mais do que o dobro de transi¢oes do que é feito
usando E-mail e Senha, é curioso que a usabilidade e a facilidade aferidas tenham sido
tao similares.

H4 duas hipdteses para essa situacao: ou os participantes estao tao habituados com o
uso da Conta gov.br que ja absorveram esse custo de interagdo, ou os testes do SUS e
SEQ podem néo ter sido adequados e/ou bem aplicados para mensurar a Usabilidade e
a Facilidade Percebida. Mais uma vez, o caso do participante P23, mencionado na segao
5.6, merece ser citado: mesmo com problemas de disponibilidade da Conta gov.br, que
levaram ao Tempo de Conclusao da Tarefa mais alto de toda a amostra, o participante deu
a nota maxima de facilidade (7) para os dois cenérios. Testes adicionais seriam necessarios
para confirmar alguma dessas premissas.

Ja o Tempo de Conclusao da Tarefa, com seu carater eminentemente objetivo, nao
deixa duvidas: integrar a Conta gov.br a um servico publico digital aumentara subs-
tancialmente o tempo necessario para fazer a autenticagdo do usudrio. Ainda que esse
aumento possa ter a sensa¢ao de demora reduzida pelo fato de ser uma solugao de Single
Sign-On, uma vez que o processo sera mais rapido se houver uma autenticacao valida
e ativa, ¢ um ponto que deve ser considerado com prudéncia pela equipe que fara a in-
tegracao. Esse indicador também evidenciou uma desvantagem que ocorre em qualquer
mecanismo de autenticacao que use SSO: a insercao de um ponto de falha externo, que fica

em uma infraestrutura computacional fora do controle da organizacao que esta integrando
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o mecanismo as suas solucoes. Obviamente, espera-se que a estabilidade de um ambiente
de producao seja diferente de um de testes como o usado nas entrevistas. A expectativa é
que o ambiente real tenha recursos de Alta Disponibilidade, como balanceamento de carga
e cluster de servidores, de forma que o periodo de inatividade seja reduzido ao maximo,
mas tal risco deve ser avaliado ao integrar a Conta gov.br com um sistema existente.

Finalizando as consideracoes sobre o Tempo de Conclusao, a andlise de correlagao
entre os resultados mostrou que a demora na autenticacao afeta negativamente tanto a
usabilidade quanto a facilidade experimentadas pelos usuarios de um sistema. Embora
tenha se mostrado sutil no contexto do estudo, ¢ uma correlagao esperada, ja que o tempo
de resposta é um indicador de eficiéncia, e quanto mais ele aumenta, maior a sensacao de
que o sistema nao esta funcionando bem.

Outra suposicao confirmada foi a existéncia de uma correlacao positiva entre a sensacao
de usabilidade e a facilidade percebida, indicando que usuarios que avaliaram a experiéncia
como mais fluida também atribuiram notas mais altas a facilidade de uso. Esse resultado
é coerente, pois, quando uma solu¢ao computacional nao apresenta obstaculos para a
execucao de uma tarefa, a percepcao de usabilidade tende a ser mais favoravel.

A inclusao dos dados demograficos dos participantes na andlise revelou tendéncias
relevantes para a adogao da Conta gov.br. A idade, por exemplo, apresentou correla-
¢ao negativa com o SUS e o SEQ), sugerindo que participantes mais velhos avaliaram a
usabilidade e a facilidade de uso de forma menos favoravel. Embora seja recomendavel
ampliar a amostra de participantes entre 15 a 29 anos e acima de 60 anos para validar
essa tendéncia, caso a faixa etaria dos usuarios do sistema onde a Conta gov.br serd
implementada seja conhecida, é possivel antecipar potenciais desafios ou facilidades na
integracao.

A mesma estratégia pode ser feita se o grau de instrucao de quem vai utilizar o servico
publico digital for conhecido de antemao. Como esse dado exibiu uma correlagdo nega-
tiva com a facilidade percebida, provavelmente individuos com maior nivel educacional
serdao mais criticos com uma mudanca no modo de autenticacdo, o que pode ser mitigado
com campanhas que mostrem as vantagens da integracdo da Conta gov.br a solugao
existente.

Além disso, a correlagao negativa entre a facilidade com o uso de solucoes de T1 e a nota
do SUS para a autenticacao via E-mail e Senha pode indicar que usuarios familiarizados
com tecnologia preferem nao utilizar credenciais préprias, optando por concentrar seus
acessos em uma unica conta para evitar a necessidade de gerenciar multiplas senhas.

Por fim, nao foi possivel concluir se algum aspecto regional influenciou os resultados.
Um aumento na amostragem dos candidatos das regides Centro-Oeste, Nordeste, Norte

e Sul é necessario antes de verificar se fatores associados a infraestrutura das regides
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avaliadas poderiam modificar as impressoes dos dois mecanismos para 0s usuarios.

Em sintese, os dados coletados indicam que, no contexto deste estudo, a insercao da
Conta gov.br como opg¢ao de autenticagdo em um servigo publico digital ndo apresen-
tou impacto significativo na usabilidade e na facilidade percebida. No entanto, gestores
responsaveis por essa implementacao devem considerar o aumento expressivo no Tempo
de Conclusao da Tarefa durante o processo de autenticacao, assim como também a inser-
¢do de um ponto de falha que fica fora da esfera de atuacao do érgao. Além disso, uma
analise demografica do publico-alvo pode auxiliar na identificacao de possiveis pontos de
atrito, permitindo a antecipacao de desafios e a adogao de estratégias de sensibilizacao
para melhorar a aceitacao da mudanca.

Apresentaremos, na se¢ao 5.8, uma compilacdo das sugestoes coletadas dos entrevis-

tados sobre o sistema e-Cidadania e a Conta gov.br.

5.8 Sugestoes dos participantes

Para finalizar, as sugestoes dos participantes serao apresentadas a seguir, em forma de
topicos, com o objetivo de servir como insumo para melhorias tanto na Conta gov.br
quanto no sistema e-Cidadania. Embora o roteiro da pesquisa nao incluisse perguntas
especificas para estimular essas contribuigoes, alguns participantes manifestaram interesse
em compartilha-las espontaneamente. O que segue é uma sintese das principais sugestoes

apresentadas:

« Simplificacdo da apresentacao das proposicoes legislativas — Melhorar, no
e-Cidadania, a forma como as informagoes sobre projetos em tramitacao sao apre-
sentadas, tornando-as mais acessiveis e compreensiveis, especialmente para usuarios

com dificuldade em entender a proposta.

¢« Resumo em linguagem simples — Disponibilizar um resumo claro e objetivo para
cada proposicao em analise no e-Cidadania, facilitando a compreensao do tema por

todos os cidadaos, independentemente do nivel de familiaridade com termos técnicos.

o Informacgoes sobre viabilidade econémica — Incluir detalhes no e-Cidadania
sobre custos administrativos associados a tramitagao dos projetos, como gastos com

viagens e participacao de envolvidos, tornando o processo mais transparente.

» Interacao e acompanhamento do trabalho dos Senadores — Criar ferramentas
que agilizem o acesso a informagoes sobre proposi¢oes analisadas pelos Senadores,
melhorando a experiéncia do usuario no e-Cidadania e possibilitando um acompa-

nhamento mais intuitivo e eficiente.
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Visibilidade da opcao de saida — Ajustar o design do botao “Sair” no e-Cidadania
para melhorar sua visibilidade e acessibilidade, reduzindo dificuldades relatadas pe-

los usuérios durante os testes.

Sensacgao de seguranca na autenticacao — Ressaltar que o uso da Conta gov.br
aumenta a seguranca, conforme relatado por um participante que atribuiu esse sen-

timento a autenticacao em duas etapas.

Orientagoes prévias a autenticacao — Disponibilizar janelas explicativas antes
do processo de login pode auxiliar os usuarios a compreender melhor cada etapa,

reduzindo possiveis dificuldades durante a autenticagao.

Facilidade de navegacao em sites oficiais — Desenvolver interfaces intuitivas
nos sites governamentais. Essa demanda foi relatada por um participante que afir-
mou ter dificuldade nos sitios eletronicos governamentais, e que isso deve afligir

especialmente usuarios com menor familiaridade digital.

Divulgacao das consultas publicas — Adotar estratégias mais eficazes de divul-
gacao das consultas, incluindo notificagoes personalizadas e integracao com redes
sociais, ampliando a participacao cidada. Na visao do participante que deu essa

sugestao, a disseminacao das consultas nao esta alcancando toda a populacao.

Reducao da exigéncia de autenticagao — Tornar o processo de autenticagao

menos frequente, proporcionando uma experiéncia mais fluida para os usuarios.

Melhoria no espacamento dos blocos de autenticacao — Ajustar o layout dos
campos de autenticacdo para evitar erros acidentais e melhorar a interagao visual.
O participante afirmou que os campos de autenticacao estao muito proximos, o que

dificultou a autenticacao.

Otimizacao do contetuido textual — Reduzir a quantidade de texto e informagoes,
apresentando contetidos de maneira mais clara e objetiva. O participante informou

que o excesso de texto e informagoes dificultavam sua navegacao.

Destaque para informacgoes essenciais — Melhorar a apresentagao visual e a
hierarquizacao dos contetdos principais, facilitando a compreensao e a usabilidade,

ja que algumas terminologias técnicas nao estavam sendo entendidas.

Dicas visuais (hints) — Incorporar hints visuais durante a autenticacao para ori-

entar usudrios e minimizar erros.

Facilidade de uso para o publico geral — Tornar o site do e-Cidadania mais

intuitivo e acessivel, principalmente para usuarios com pouca familiaridade tecno-
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logica, ja que na visao do participante que deu a sugestao, o site é complicado de

usar.

o Integracao com o sistema da Caixa Economica Federal — Explorar as solugoes
da Caixa Econdémica Federal para ampliar o alcance das proposicoes legislativas,
considerando que a instituicdo ja atende uma parcela significativa da populagao,
principalmente para receber os beneficios sociais. Na ideia desse participante, esse
mesmo aplicativo poderia disseminar as proposicoes legislativas, trazendo para o

debate uma populacao carente que nem sempre ¢é ouvida.

o Contribuicao para a formacao cidada — Garantir que a usabilidade do sistema

incentive o engajamento e a participacao civica dos usuarios.

« Usabilidade da Conta gov.br — Simplificar os fluxos da Conta gov.br para
tornar a experiéncia do usuario mais clara. Na visao desse participante, as interacoes

com a solugao sao confusas.

A diversidade de perspectivas dos participantes gerou insights relevantes e destacou
desafios que podem passar despercebidos pelos gestores dos dois produtos por conta des-
tes ja estarem acostumados a usar os sistemas. As sugestoes serao encaminhadas aos
gestores que colaboraram na realizacao do estudo, com a expectativa de que contribuam
para melhorias futuras. Na secao 5.9, serd apresentada uma sintese dos principais pon-
tos abordados neste capitulo, consolidando as reflexoes e recomendacoes resultantes da

analise.

5.9 Sintese do Capitulo

Este capitulo apresentou os resultados da pesquisa sobre a usabilidade dos mecanismos
de autenticacao aplicados ao e-Cidadania, comparando o uso da Conta gov.br com o
E-mail e Senha, e abordando desde os fatores que influenciaram a coleta de dados até a
analise dos achados e as sugestoes dos participantes.

Inicialmente, discutiu-se o impacto da necessidade de submissao da pesquisa ao Comité
de Etica em Pesquisa em Ciéncias Humanas e Sociais da UnB (CEP/CHS). Foram de-
talhados os documentos exigidos e as adaptagoes necessarias para garantir conformidade
com as diretrizes éticas. Além disso, destacou-se a influéncia da enquete realizada pelo
Instituto DataSenado, que forneceu um panorama inicial sobre a percepcao dos usuarios
da plataforma e alterou a estratégia de recrutamento dos participantes.

Na sequéncia, descreveu-se o protocolo final do teste de usabilidade, que foi ajustado

com base nas exigéncias do Comité de Etica e nos dados oriundos da enquete. A execugao
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do teste foi detalhada, incluindo o recrutamento, o perfil dos participantes e os métodos
de coleta de dados.

Os resultados da pesquisa foram apresentados por meio das métricas de usabilidade
definidas no modelo proposto no Capitulo 4, incluindo a System Usability Scale (SUS), a
Facilidade Percebida de Uso e o Tempo de Conclusdao da Tarefa. Os principais achados

foram:

o A usabilidade geral, medida pelo SUS, teve médias de 86,83 para a autenticacao via
Conta gov.br e 88,25 para a autenticacao via E-mail e Senha. Ambas as pontua-
¢oes foram classificadas como Best Imaginable, indicando uma excelente percepc¢ao
de usabilidade. A diferenca entre os dois cenarios foi considerada estatisticamente
irrelevante por um Teste T Pareado (¢(29) = —0,64, p = 0, 5258).

o A Facilidade Percebida de Uso, mensurada pelo SEQ, apresentou médias de 6,67
para a Conta gov.br e 6,77 para E-mail e Senha, em uma escala de 1 a 7. Assim
como no SUS, nao houve diferenga estatisticamente significativa entre os cenérios,
medida pelo Teste de Wilcoxon de Postos Sinalizados (Z = 15,0,p = 0, 3173).

o O Tempo de Conclusao da Tarefa (TCT) apresentou uma diferenga estatisticamente
significativa entre os métodos de autenticacao, conforme demonstrado pelo Teste de
Wilcoxon de Postos Sinalizados (Z = 34,0, p = 6,9179 x 107%). A andlise das
medianas revelou que a autenticagao via Conta gov.br (mediana = 55,07s) foi
aproximadamente duas vezes mais lenta (100,53%) em comparacao ao método de
autenticacao via E-mail e Senha (mediana = 27,46s). Além disso, o teste evidenciou
como o site da Conta gov.br pode ser um gargalo e impactar sobremaneira o tempo

de autenticagao dos usuarios caso apresente lentidao ou indisponibilidade.

Na secao de andlise de correlagoes, investigou-se a relacdo entre as métricas de
usabilidade e caracteristicas demograficas dos participantes. Destacaram-se os seguintes

pontos:

« Houve uma correlacdo positiva entre SUS e SEQ (0,60 para a Conta gov.br
e 0,52 para E-mail e Senha), sugerindo que participantes que perceberam maior

usabilidade também relataram maior facilidade de uso.

e« O TCT e o SUS apresentaram uma correlagio negativa (—0,26 para a Conta
gov.br), sugerindo que tempos de conclusdo mais longos impactaram, ainda que
de forma sutil, a percepcdo de usabilidade. Essa relacdo indica que usuarios que
levaram mais tempo para concluir as tarefas tenderam a relatar uma experiéncia de

uso menos satisfatéria.
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« A idade dos participantes teve correlacao negativa com o SUS e SEQ), indicando
que usuarios mais velhos tenderam a avaliar a usabilidade e a facilidade de uso de

forma menos favoravel.

o Foi identificada uma correlagao entre o nivel de familiaridade com tecnologia e as
métricas coletadas, sendo positiva para o SUS e SEQ, e negativa para o TCT.
Participantes que se declararam mais experientes no uso de tecnologia apresentaram
escores ligeiramente mais elevados de usabilidade e facilidade percebida, ao mesmo

tempo que levaram um tempo menor para concluir a autenticagao dos dois cenarios.

Na discussao, os achados foram interpretados e evidenciaram que a diferenca entre os
métodos de autenticagao foi mais perceptivel no tempo de conclusao da tarefa do que
na percepcao de usabilidade ou facilidade de uso. Suposicoes sobre os resultados e cor-
relacoes foram levantadas, como a hipdétese de que a familiaridade dos participantes com
a Conta gov.br pode ter reduzido o impacto negativo de sua interface mais complexa.

No entanto, algumas limitacoes da pesquisa devem ser consideradas:

e O numero reduzido de participantes de algumas regioes do Brasil prejudicou a iden-
tificagdo de como fatores regionais poderiam influenciar nas métricas, sendo reco-

mendéavel ampliar a amostra em estudos futuros.

o O perfil dos respondentes pode ter influenciado os resultados, especialmente no que
tange a familiaridade com tecnologia e idade, sugerindo a necessidade de anélises

segmentadas por grupos especificos.

o A avaliacdo da usabilidade foi baseada em métricas subjetivas, como SUS e SEQ),
que, apesar de amplamente utilizadas, podem nao ter sido aplicadas de uma forma

que permitisse detectar com tranquilidade as diferencas dos dois cenarios.

Por fim, a pesquisa incorporou o feedback dos participantes, que forneceram su-
gestoes de melhorias para a plataforma e apontaram desafios enfrentados durante o uso.

Os principais pontos levantados foram:

o Aperfeicoamento da acessibilidade e usabilidade do e-Cidadania: Sugeriu-
se simplificar a apresentacao das proposicoes legislativas e incluir resumos em lin-
guagem simples para maior clareza. Melhorias como dicas visuais e hierarquizacao
das informacoes essenciais poderiam facilitar a navegacao, além de alguns ajustes

no design.

« Fortalecimento da experiéncia de autenticagao e seguranga: Recomendou-se
melhorar os fluxos de autenticagdo e inserir orientagdes antes do login para redu-

zir dificuldades. Além disso, a diminuicao da necessidade de autenticacao poderia
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tornar a navegacao mais fluida. Pra completar, a autenticacdo em duas etapas foi

percebida como positiva, aumentando a confianca no sistema.

 Expansao do alcance e engajamento Cidadao: Para ampliar a participagao,
sugeriu-se a divulgagdo mais eficaz das consultas publicas com notificagoes e redes
sociais. A integracao com o sistema da Caixa Economica Federal poderia alcangar

um publico mais amplo, contribuindo na formacao cidada.

Por fim, os dados resultantes desta pesquisa fornecem insumos para estratégias e
tomadas de decisao mais conscientes por parte dos gestores que desejam implantar a
Conta gov.br em suas solugoes de servico publico digital. Esses dados também foram
utilizados na elaboragao do Guia Prético para Adogdo da Conta gowv.br, disponivel no

Apéndice C.1. Ja as conclusoes gerais do estudo sao apresentadas a seguir, no Capitulo
6.
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Capitulo 6
Conclusao

Este trabalho se propos a verificar quais seriam as vantagens e desvantagens da integragao
da Conta gov.br no ambiente do Senado Federal. Como exemplo pratico para essa
andlise, optamos pela ferramenta e-Cidadania, pois sua proposta de facilitar a participagao
popular na discussao de alteragoes legislativas sugere um grande potencial de utilizacao
pela sociedade brasileira em geral.

Foi importante buscar, para a analise, os principios que norteiam uma solucao de
Login Unico como a Conta gov.br, pois poderiam surgir aspectos relevantes capazes de
justificar sua utilizacao, além das dificuldades inerentes a adogdo do recurso. Por meio
dessa investigacao, foram verificados os protocolos mais utilizados na implementacao,
como SAML, OAuth e OpenID Connect. Este tltimo protocolo serviu para compreender
melhor os mecanismos internos da Conta gov.br, ja que foi usado como base arquitetural
no seu desenvolvimento [25], [28], [30], [33].

Adicionalmente, a pesquisa optou por focar em um critério importante na avaliacao de
sistemas interativos: a usabilidade. De acordo com Preece et al. [47], usabilidade envolve
a facilidade com que os usuarios aprendem a utilizar uma interface, a efetividade com
que realizam suas tarefas e o nivel de satisfacdo percebido durante a interagao. Trata-se,
portanto, de uma propriedade fundamental nao apenas para a aceitacao inicial de novas
funcionalidades, mas também para garantir o uso continuo, a reducao de erros e o aumento
da eficiéncia no uso do sistema.

Considerando os fatores apresentados, foi realizado um levantamento tedrico com o
objetivo de embasar o conceito de usabilidade, explorando desde os fundamentos da In-
teracdo Humano-Computador (IHC) — drea na qual a usabilidade estd inserida — até
os principais atributos que a caracterizam, como a eficiéncia, a eficacia e a satisfagao do
usuario. Essa base tedrica permitiu identificar, na literatura, técnicas e métricas ade-
quadas para sua afericdo, obtendo ferramentas para mensurar, de forma estruturada, o

impacto que a integracao da Conta gov.br poderia gerar na experiéncia dos usuarios da

157



plataforma e-Cidadania.

Durante a investigacao, optou-se por utilizar a metodologia de Revisao Sisteméatica da
Literatura, visando identificar os principais métodos e abordagens empregados em testes
de usabilidade aplicados a solugoes de login tinico, bem como as métricas mais adequadas
para avaliar a integracao da Conta gov.br no contexto do Senado Federal. O trabalho
resultou em 18 casos de pesquisa com uma rica descricao de metodologia, e informacgoes
suficientes para direcionar o planejamento do teste de usabilidade que foi realizado com
a Conta gov.br.

A analise dos estudos selecionados pela Revisao Sistematica da Literatura permitiu
observar como a teoria se manifestava na pratica de avaliacao da usabilidade em solucoes
de login unico. Em relagdo aos métodos e abordagens de afericdo de usabilidade, um dos
resultados mais recorrentes foi a recomendagao de seguir diretrizes éticas robustas, com
destaque para a transparéncia no tratamento das informacoes e a garantia de privacidade
dos participantes, citada em 61% dos estudos analisados. Verificou-se ainda que o método
mais utilizado para mensurar a usabilidade foi a aplicagdo de questionarios baseados em
escala Likert, presente em 14 dos 18 artigos (77%). A necessidade de roteiros detalha-
dos para orientar os individuos também apareceu com frequéncia, sendo mencionada em
55% das publicacoes. Por fim, os dados mostraram que a compensacio financeira aos
participantes foi aplicada em 10 dos 18 trabalhos analisados (55%), refor¢cando que esta
pode ser uma opcao legitima em pesquisas que envolvem participagao voluntaria em testes
experimentais.

Sobre as métricas, trés se destacaram pela frequéncia de uso nos trabalhos da RSL: a
Facilidade Percebida no Uso e a System Usability Scale (SUS), ambas presentes em cerca
de 39% dos estudos analisados (7 de 18), e o Tempo de Conclusao de Tarefas (TCT), iden-
tificado em aproximadamente 33% das publicac¢oes (6 de 18). Considerando esse padrao
de recorréncia e o respaldo tedrico presente na literatura da area, decidiu-se adota-las na
avaliagdo da integracao da Conta gov.br ao sistema e-Cidadania. O TCT foi utilizado
como métrica objetiva de desempenho, enquanto a Facilidade de Uso Percebida foi mensu-
rada por meio da Single Ease Question (SEQ). A escolha dessas métricas visou capturar
dimensoes complementares da interacao com o sistema. O objetivo foi compreender como
esses elementos variavam na experiéncia dos usuarios da plataforma e-Cidadania, com-
parando a autenticagao via Conta gov.br com o método original de login por E-mail e
Senha.

A base tedrica e os exemplos encontrados na literatura foram utilizados para cons-
truir o protocolo de testes adotado neste estudo, o qual pode servir de referéncia para a
avaliagdo de outras solugoes de login tinico em contextos semelhantes. A sistematizagao

das informagoes permitiu que as bases de um estudo-piloto fossem montadas, dando um
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direcionamento claro de como agir para viabilizar a pesquisa, com a montagem dos ce-
narios de teste, mensagens de comunicagao e recrutamento, assim como os questionarios
que seriam aplicados.

No entanto, ocorreram mudancas durante o percurso da pesquisa. O formato adotado,
que utilizava técnicas qualitativas por meio da aplicacdo de questionarios aos usuarios,
exigiu a submissio do estudo ao Comité de Etica em Pesquisa em Ciéncias Humanas e
Sociais (CEP/CHS) da Universidade de Brasilia. Embora esse processo tenha incluido
etapas burocraticas adicionais, também proporcionou uma reflexdo importante sobre como
garantir maior seguranca e conforto aos participantes. Ainda, resultou na criacao de docu-
mentos detalhando explicitamente a forma como os dados dos usudrios seriam utilizados,
aumentando, assim, a credibilidade da pesquisa.

Um efeito colateral do processo de revisao ética foi a impossibilidade de realizar o
estudo-piloto originalmente projetado, uma vez que nenhum teste poderia ocorrer an-
tes da aprovacao formal pelo Comité. Como alternativa, foram realizadas apresentagoes
informais dos procedimentos para colegas de estudo e trabalho, cujas contribuicoes per-
mitiram aprimorar o roteiro que seria aplicado posteriormente. Além disso, a estratégia
de recrutamento também precisou ser revista. A proposta inicial, que previa o uso das
redes sociais do pesquisador para selecionar voluntarios para o teste, foi substituida apés
a divulgacao dos resultados de uma enquete promovida pelo Instituto DataSenado em
parceria com esta pesquisa.

A nova abordagem possibilitou a identificagdo de mais de 5.000 potenciais participan-
tes, em contraste com os 102 obtidos na estratégia anterior. Além da diferenca quanti-
tativa, a nova base apresentava ampla cobertura geogréfica, abrangendo todas as regioes
do pais, o que contribuiu para aumentar a diversidade da amostra. A partir dessa base,
foram enviados convites por e-mail para 1.000 contatos. Desse total, obteve-se resposta
de 111 destinatarios, com 98 confirmando interesse e 30 efetivamente participando dos
testes.

Os participantes apresentaram um perfil diversificado, predominantemente masculino
(60%), concentrado principalmente nas faixas etarias entre 30 e 44 anos (43,3%) e 45 a 59
anos (33,3%). Destacou-se um alto nivel educacional, com 60% possuindo pds-graduagao
e boa habilidade percebida no uso de tecnologias digitais. Regionalmente, predominou
a participagao da regiao Sudeste, tanto em nascimento quanto em residéncia atual dos
respondentes. Por fim, todos os entrevistados ja haviam utilizado previamente a Conta
gov.br, o que limitou a andlise a perspectiva de usuarios familiarizados com a ferramenta.

Todos executaram o roteiro de atividades proposto enquanto tinham suas interagoes
gravadas por videochamada. Durante a interagao, responderam ao questionario que con-

tinha as perguntas de afericao quantitativa da usabilidade geral, medida pelo SUS, e da
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facilidade de uso percebida, mensurada pelo Single Fase Question (SEQ). O Tempo de
Conclusao da Tarefa foi extraido das gravagoes realizadas. Adicionalmente, alguns par-
ticipantes forneceram sugestoes espontaneas sobre caracteristicas da Conta gov.br e do
sistema e-Cidadania.

Os resultados mostraram que, em termos de usabilidade geral e de facilidade de uso,
nao foi possivel encontrar, na amostra, uma diferenca relevante entre os dois mecanismos
de autenticagdo. Na usabilidade, as médias foram elevadas, com 86,83 para a Conta gov.br
e 88,25 para E-mail e Senha. Nao houve diferenca estatisticamente significativa entre os
dois cendrios, fato confirmado por um Teste T Pareado (£(29) = —0,64,p = 0,5258). Tal
fendmeno se apresentou também para o SEQ), cujas médias foram 6,67 para Conta gov.br
e 6,77 para E-mail e Senha. A insignificancia estatistica foi comprovada por um Teste de
Wilcoxon (Z = 15,0,p = 0,3173).

O Tempo de Conclusao da Tarefa, porém, mostrou que ha custos na adocao da Conta
gov.br. Comparando a mediana dos dois modos de autenticacao, percebeu-se uma dife-
renga de 27,60s entre eles. Em um contexto onde o cenéario de E-mail e Senha teve um
tempo mediano de 27,46s, percebe-se que a Conta gov.br levou mais do que o dobro
do tempo (55,06s), apontando que existe uma diferenga substancial entre eles. Para con-
firmar essa diferenga, embora ja evidente, foi realizado o Teste de Wilcoxon de Postos
Sinalizados (Z = 34,0, p = 6,9179 x 107°%), que demonstrou a relevancia estatistica do
resultado e reforcou que o uso da Conta gov.br implica em um aumento significativo
no tempo de autenticacao.

A apresentada métrica também permitiu identificar os impactos causados por eventu-
ais problemas de lentidao e indisponibilidade do sistema que suporta a Conta gov.br.
Nos testes em que essas falhas ocorreram, houve um aumento significativo no Tempo de
Conclusao, resultando em valores discrepantes (outliers) nas medigoes realizadas. Esse
tipo de gargalo pode comprometer a experiéncia dos usudrios e afetar negativamente a
aplicacao que utiliza essa forma de autenticacdo. Portanto, ainda que o ambiente de
produgao conte com mecanismos de alta disponibilidade, ¢ essencial que os gestores reco-
nhecam e avaliem esse risco ao considerarem a adocao da Conta gov.br como meio de
autenticacao em seus servicos publicos digitais.

Além das métricas individuais analisadas, foi investigado como elas se correlacionavam
entre si e com os dados demograficos dos participantes. Como os dados nao seguiram uma
distribuicdo normal, conforme confirmado pelo teste de Shapiro-Wilk, as andlises estatis-
ticas foram realizadas usando o coeficiente de Spearman. Essas andlises revelaram uma
correlagdo positiva moderada entre as métricas SUS e SEQ), indicando que participan-
tes com melhor percepcao de usabilidade também relataram maior facilidade percebida.

Outro resultado relevante foi uma leve correlacao negativa entre o tempo gasto na auten-
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ticagdo via Conta gov.br e a percepcao de usabilidade medida pelo SUS, sugerindo que
tempos maiores podem reduzir ligeiramente a avaliacao positiva dos usuarios quanto a
usabilidade.

A analise de correlagao demografica revelou que o género dos participantes teve pouca
influéncia nas métricas, embora as mulheres tenham demonstrado maior rapidez e sensi-
bilidade na avaliacao da Facilidade Percebida. Ja a faixa etaria teve impacto negativo nas
avaliagoes de usabilidade (SUS) e Facilidade Percebida (SEQ), especialmente no cendrio
da Conta gov.br, onde participantes mais velhos atribuiram notas menores a essas métri-
cas. Além disso, o grau de instrucao também influenciou negativamente a avaliagao de
facilidade, indicando que pessoas com maior escolaridade foram mais criticas ao avaliar
esse quesito, sobretudo na Conta gov.br. Por fim, participantes com maior facilidade tec-
nolégica apresentaram padroes distintos nos dois cenérios: avaliaram de forma positiva a
usabilidade da Conta gov.br, mas negativamente a do E-mail e Senha no nivel mais alto
de familiaridade tecnologica.

Com base nas evidéncias levantadas ao longo da pesquisa, foi possivel consolidar uma
das principais contribuigoes praticas deste trabalho: o Guia Pratico para Adocgao
da Conta gov.br. O documento reine, em um tunico lugar, informagoes fundamentais
para orientar gestores e equipes técnicas interessadas na adoc¢ao desse mecanismo de
autenticacao. Seu conteido foi estruturado a partir dos resultados da revisao sistematica
da literatura, dos testes de usabilidade e da consolidacdo de informacoes provenientes de
fontes oficiais do Governo Federal. O propésito do Guia é facilitar a compreensao sobre o
processo de integracdo da Conta gov.br e apoiar a tomada de decisdo por institui¢oes
publicas que desejem incorporar essa solugao aos seus sistemas.

O documento foi redigido em formato markdown, a fim de possibilitar sua publicagao
em plataformas como wikis institucionais, portais internos ou repositérios piiblicos, como
o GitHub. Sua estrutura esta organizada em se¢oes que abordam desde as motivagoes
para o uso da Conta gov.br, passando por um passo a passo técnico de integragao,
até a apresentagdo das vantagens, riscos e formas de mitigacio. Um dos diferenciais
do Guia é a consolidacao de informagoes dispersas em sites oficiais — como a péagina
de informagoes gerais da Conta gov.br, o portal da Secretaria de Governo Digital e o
Roteiro de Integracao do Login Unico — facilitando o acesso e a compreensio por parte
dos profissionais envolvidos no processo.

Além da organizacao textual, o Guia também recorre a representacgoes graficas que
ajudam a visualizar, por exemplo, o catalogo de confiabilidades e o fluxo de aprovacao
da integracao. Adicionalmente, apresenta dados extraidos dos testes de usabilidade reali-
zados nesta pesquisa, como a usabilidade geral, a facilidade de uso percebida e o tempo

médio de autenticagao, oferecendo subsidios praticos sobre o impacto da Conta gov.br na
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experiéncia do usuario. O documento ainda aponta riscos potenciais — como o aumento
no tempo de login ou possiveis dificuldades enfrentadas por usuarios com menor familia-
ridade tecnologica — e sugere estratégias de mitigagao, com o intuito de apoiar processos
de implementacao mais conscientes e adequados ao contexto de cada instituicao.

Como resultado aplicado desta pesquisa, o Guia serd encaminhado a Secretaria de
Governo Digital como uma contribuicao aberta, ficando a critério do 6rgao avaliar sua
utilidade e decidir sobre eventual divulgacao, total ou parcial.

Apesar das contribui¢oes consolidadas neste trabalho, como os testes realizados e o
Guia Pratico elaborado, a pesquisa também revelou oportunidades para estudos comple-
mentares que podem ampliar a compreensao sobre o uso da Conta gov.br em sistemas
publicos.

Além da aplicacao dos testes de usabilidade originalmente previstos no planejamento
da pesquisa, hé aspectos especificos da experiéncia de autenticacao que merecem investi-
gacoes mais aprofundadas. Um exemplo é o processo de cria¢ao inicial da Conta gov.br,
que envolve etapas adicionais em comparacao ao uso recorrente e pode impactar direta-
mente a percepcao de usabilidade. Realizar testes com usuarios que estejam acessando
a Conta gov.br pela primeira vez, avaliando diferentes métodos de autenticacao disponi-
veis (como cadastro bésico, Internet Banking e Certificado Digital), pode enriquecer as
analises realizadas até aqui.

Outro aspecto importante para avaliacdo seria a inclusao do 22 fator de autenticagao
no uso da Conta gov.br. A inclusdo de mais um passo no processo de login, que exige
do usuario acesso ao telefone celular, com conexao a internet habilitada e um aplicativo
especifico (Gov.br) instalado, sugere um impacto alto na usabilidade, principalmente em
pessoas que tenham dificuldade no uso de tecnologias.

A coleta e analise dos dados também forneceram insumos para outros trabalhos fu-
turos, visto que algumas limitacoes identificadas podem complementar essa pesquisa e
torna-la mais completa. A primeira limitacao foi a inexisténcia de pessoas que nunca
tinham usado a Conta gov.br na amostra estudada. Um estudo contendo apenas pessoas
com tal caracteristica seria valioso para mostrar o efeito da mudanca em alguém que nao
esta acostumado com esse tipo de autenticagao.

Outro ponto a ser explorado em pesquisas futuras seria ampliar o nimero de parti-
cipantes das regides Centro-Oeste, Nordeste, Norte e Sul, permitindo uma anélise mais
aprofundada sobre o impacto das particularidades regionais na experiéncia dos usuarios.
Da mesma forma, aumentar a participa¢ao de usudrios mais jovens (entre 15 e 29 anos)
e idosos (acima de 60 anos), assim como incluir pessoas com grau de instru¢do maximo
do Ensino Fundamental, poderia proporcionar maior abrangéncia e representatividade ao

estudo.
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O efeito das avaliagoes subjetivas no Alfa de Cronbach também é uma oportunidade
interessante de pesquisa. Coletar dados adicionais para verificar se o aumento da amostra
elevaria o valor desse indice poderia comprovar ou refutar a hipdtese apresentada na
pesquisa de que estudos com respostas subjetivas apresentam uma variacao que tende a
se estabilizar com o crescimento dos participantes.

Por fim, a andlise quadro a quadro dos Tempos de Conclusao da Tarefa poderia ser
aprimorada por meio da deteccao automatica das paginas de login e sucesso. Durante a
pesquisa, foram avaliados métodos de Reconhecimento Otico de Caracteres (Optical Char-
acter Recognition — OCR) e de identificagao de imagens nos quadros extraidos dos videos,
porém nenhuma dessas abordagens produziu resultados satisfatérios no tempo disponivel
para o estudo. Uma alternativa promissora para futuras analises seria o treinamento de
modelos baseados em Inteligéncia Artificial, como o You Only Look Once (YOLO) [152],

que pode proporcionar resultados mais precisos e eficientes.
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Apeéndices A

Formularios de Pesquisa

A.1 Formulario de Recrutamento

A pesquisa levard aproximadamente 5 minutos para ser concluida.

Este questionario visa mensurar o grau de conhecimento que as pessoas tém da
Conta gov.br e do sistema e-Cidadania do Senado Federal. Ele também servira
de base para identificar pessoas que se interessem em fazer um teste de utilizagdo
do e-Cidadania integrado a Conta gov.br, que tem como objetivo avaliar a usabi-
lidade da solugao.

Essa pesquisa faz parte da dissertagdo de Mestrado do Programa de Pés-Graduacgao
em Computacdo Aplicada da Universidade de Brasilia do aluno Demétrius de Al-
meida Jubé (demetrius.jube@aluno.unb.br).

DECLARACAO DE CONSENTIMENTO INFORMADO Ao responder a esta pes-
quisa, vocé permite que o pesquisador obtenha, use e divulgue as informagoes and-
nimas fornecidas conforme descrito abaixo.

CONDICOES E ESTIPULACOES

1. Eu entendo que todas as informacoes sdo confidenciais. Nao serei identificado
pessoalmente. Concordo em preencher a pesquisa para fins de pesquisa e que os
dados derivados desta pesquisa anénima podem ser publicados em periddicos, con-
feréncias e postagens de blog.

2. Eu entendo que minha participacdo nesta pesquisa é totalmente voluntaria e
que a recusa em participar nao implicarda em nenhuma penalidade ou perda de
beneficios. Se eu quiser, posso cancelar minha participagdo a qualquer momento.
Também entendo que, se decidir participar, posso recusar-me a responder a qual-
quer pergunta que nao me sinta confortavel em responder.

3. Entendo que posso entrar em contato com o pesquisador se tiver alguma du-
vida sobre a pesquisa. Estou ciente de que meu consentimento nao me beneficiara
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diretamente. Também estou ciente de que o autor mantera os dados coletados per-
petuamente e poderd utilizar os dados para trabalhos académicos futuros.

4. Ao clicar no botao abaixo, eu livremente concordo e reconheco meus direitos
como um participante voluntario da pesquisa conforme descrito acima e concedo
consentimento ao pesquisador para usar minhas informagoes na realizacdo de pes-
quisas nas areas mencionadas acima

QUESTIONARIO

QUESTAO 1: Qual a sua faixa de idade?

e 15 a 29 anos
e 30 a 44 anos
45 a 59 anos

e Acima de 60 anos

e Prefiro ndo informar
QUESTAO 2: Qual o seu género?

e Masculino

e Feminino
e Outro (Qual?)

e Prefiro nao informar
QUESTAO 3: Qual o seu grau de instrucio?

e Educacao Basica

e Ensino Médio

Graduacao
e Po6s-Graduacgao

e Prefiro ndo informar

QUESTAO 4: Como vocé classifica sua habilidade com uso de solucdes de tecnologia
da informagao (Ex: Uso de redes sociais, aplicativos, editores de texto, planilhas,
navegacao por sites)? Escala de 7 pontos desde Acho Muito Dificil até Acho Muito
Facil
QUESTAO 5: Vocé conhece o sistema e-Cidadania do Senado Federal? (Sim/-
Nao)

QUESTAO 6: Vocé ja usou a Conta gov.br, utilizada como login para acessar ser-
vigos do SUS, inscrever-se no ENEM, consultar sua CNH ou Carteira de Trabalho
digital, simular aposentadoria no Meu INSS, entre outros servigos? (Sim/Nao/Nao
tenho certeza)

QUESTAO 7: Vocé teria interesse em participar de um teste de utilizacio des-
sas solucoes? Ele seria feito em um momento posterior, combinado com vocé, e
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duraria cerca de 30 minutos. (Sim/N&o)

(Se tem interesse em participar do teste)

A investigacdo segue critérios de distribuicdo para selecionar os participantes, de
modo que nem todos os inscritos serdo convidados a integrar o estudo. Todos os
candidatos serdao informados sobre sua situacio, seja ela de selecdo ou nao para par-
ticipar da pesquisa. Aqueles escolhidos receberao detalhes sobre as proximas etapas.
Para viabilizar sua participacao no teste de usabilidade das ferramentas e-Cidadania
e Conta gov.br, precisamos coletar dados pessoais. Esses dados serdo conhecidos
apenas pelos pesquisadores, sendo tratados como confidenciais, porém suas respos-

tas deixardo de ser anonimas. Caso concorde com essas condigOes, preencha os
dados que se seguem.

QUESTAO 8: Qual o seu nome completo?
QUESTAO 9: Qual o seu e-mail de contato?

QUESTAO 10: Possui acesso a um computador com conexdo & Internet, CAmera e
Microfone? (Sim/Nao)

A.2 Formulario de Avaliacao da Sessao de Teste

Este questionario busca avaliar as impressdes em relacdo ao procedimento de teste
em si. Fique a vontade para falar a sua opinido sincera para que possamos melhora-
lo.

1. De uma forma geral, fazer as tarefas do teste foi algo: Escala de 7 pontos
desde Muito Dificil até Muito Facil

2. Qual o nivel de clareza das instrugoes fornecidas para a reunido? Escala de
7 pontos desde Muito confusas até Muito simples

3. As atividades de permitir a utilizacgdo do microfone e cidmera e o Comparti-
lhamento de Tela foram atividades: Escala de 7 pontos desde Muito Dificeis até
Muito Faceis

4. O tempo de realizacdo do teste foi: Insuficiente, Adequado, Muito longo

5. Ha alguma sugestdo que queira dar para facilitar o teste? Pergunta aberta
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Apéndices B

Termo de Consentimento Livre e

Esclarecido
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Termo de Consentimento Livre e Esclarecido

Vocé estd sendo convidado a participar da pesquisa “Andlise da usabilidade da Conta gov.br para adogdo

pelo Senado Federal”, de responsabilidade de Demétrius de Almeida Jubé, estudante de mestrado do Programa
de Pds-Graduagdo em Computag¢Go Aplicada da Universidade de Brasilia. O objetivo desta pesquisa é avaliar os
beneficios em relacdo a usabilidade que a incorporag¢do da Conta gov.br trouxe para o sistema e-Cidadania do Senado
Federal. Assim, gostaria de consulta-lo/a sobre seu interesse e disponibilidade de cooperar com a pesquisa.

Vocé recebera todos os esclarecimentos necessarios antes, durante e apds a finaliza¢do da pesquisa, e lhe
asseguro que o seu nome ndo sera divulgado, sendo mantido o mais rigoroso sigilo mediante a omissdo total de
informacgdes que permitam identifici-lo/a. Os dados provenientes de sua participacdo na pesquisa, tais como
questiondrios, entrevistas, fitas de gravacgdo ou filmagem, ficardo sob a guarda do/da pesquisador/a responsével pela
pesquisa.

A coleta de dados sera realizada por meio de gravacdo da interagdo dos usudrios com a plataforma e-
Cidadania e resposta a questiondrios apds a realizagéo de um roteiro de tarefas. E para estes procedimentos que vocé
esta sendo convidado a participar. Sua participagdo na pesquisa pode implicar em riscos tais como: exposicdo de dados
pessoais, exposicdo de credenciais, exposi¢Go acidental de dados durante a gravagdo e exposicdo ndo-autorizada do
video do teste. Estes riscos serdo minimizados com as seguintes estratégias: guarda das informagbes através de acesso
conhecido apenas pelo pesquisador, com uso de duplo fator de autenticacdo, uso de um computador especifico e ndo-
compartilhado para andlise dos dados, utilizagdo de credenciais de teste ficticias, orientagGo prévia para evitar
compartilhamento de tela com aplicativos em uso e manutengdo das gravagdes em um computador local, com acesso
restrito ao pesquisador, e posterior salvamento em um HD criptografado.

Sua participacdo é voluntaria e livre de qualquer remuneracdo ou beneficio. Vocé é livre para recusar-se a
participar, retirar seu consentimento ou interromper sua participagao a qualquer momento. A recusa em participar
nao ira acarretar qualquer penalidade ou perda de beneficios.

Se vocé tiver qualquer duvida em relagdo a pesquisa, vocé pode me contatar através do telefone 61 99287-

3194 ou pelo e-mail demetrius.jube@aluno.unb.br.

A equipe de pesquisa informa que os resultados do estudo podem ser publicados posteriormente na
comunidade cientifica, e podem ser dados a qualquer um dos participantes mediante solicitagao direta a equipe.

Este projeto foi revisado e aprovado pelo Comité de Etica em Pesquisa em Ciéncias Humanas e Sociais
(CEP/CHS) da Universidade de Brasilia. As informac&es com relagdo a assinatura do TCLE ou aos direitos do participante
da pesquisa podem ser obtidas por meio do e-mail do CEP/CHS: cep_chs@unb.br ou pelo telefone: (61) 3107 1592.

Este documento foi elaborado em duas vias, uma ficard com o/a pesquisador/a responsavel pela pesquisa e a

outra com vocé.

Assinatura do/da participante Assinatura do/da pesquisador/a

Brasilia, ___de de

cep_chs_modelo_tcle



Apéndices C

Guia de Implantacao da Conta

gov.br

C.1 Guia Pratico para Adocao da Conta gov.br

O Guia Pratico para Adocao da Conta gov.br foi escrito em formato markdown [153],
uma linguagem de marcagao simples que ¢ comumente utilizada para documentacao de
cbdigo ou wikis. Essa forma foi escolhida para poder ser integrada com mais facilidade a

documentacao existente da Conta gov.br.

Incluiremos aqui o texto final apds a renderizacao do contetudo, tal qual ele sera visu-

alizado em péginas da Internet.
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Guia Pratico para Adocao da Conta gov.br

Autor: Demétrius de Almeida Jubé

1. Apresentacao

Este guia tem como objetivo apoiar gestores publicos na avaliagdo da viabilidade e
pertinéncia de integrar sistemas e servigos a plataforma de Login Unico do Governo
Federal, conhecida como Conta gov.br.

2. Entendendo a Conta gov.br

Oqueé

A Conta gov.br é um mecanismo de autenticagdo digital Unico, instituido pelo
Decreto 8.936/2016[1], que tem como objetivo simplificar e padronizar o acesso do
cidadao a servigos publicos digitais. Mantida pela Secretaria de Governo Digital, a
solucdo adota o conceito de Login Unico (Single Sign-On), oferecendo aos sistemas
que a integrarem funcionalidades de autenticacdo (verificagdo da identidade do
usuario) e autorizagdo (controle de permissdes de acesso).

Problemas que resolve

A Conta gov.br endereca desafios estruturais comuns nos servigos publicos digitais
[2], como:

Multiplas formas de login e autenticagao

A auséncia de uma forma padronizada de autenticagdo obriga cada 6rgdo a manter
sua propria solugdo de autenticagdo e autorizacado, incluindo o armazenamento dos
dados pessoais e das credenciais dos usuarios. Essa fragmentacao, além de gerar
riscos institucionais relacionados a gestdo dessas informagdes sensiveis, também
expde o cidaddo a Fadiga da Autenticacdo [3] — um fendbmeno em que a
multiplicidade de logins e senhas para diferentes servigos leva a adogdo de
comportamentos inseguros, como o uso de senhas fracas ou repetidas. Esses
habitos comprometem diretamente a segurancga do ambiente digital.

Inconsisténcia cadastral entre servigcos

O uso de servigos publicos digitais pode demandar uma acuracia maior nos dados
cadastrais de quem os utiliza, uma vez que podem envolver acesso a dados
sensiveis, como informacgdes fiscais e trabalhistas. Dessa forma, ao utilizar uma
solugdo que garante a consisténcia das informag¢des, o 6rgdo assegura maior
confiabilidade ao processo, reduzindo o risco de fraudes e melhorando a qualidade
do atendimento.



Falta de integracao entre sistemas publicos

Ao compartilharem o mesmo sistema de autenticacdo, diferentes servigos publicos
digitais podem oferecer uma experiéncia mais fluida ao cidaddo, que podera transitar
entre um e outro sem ter uma nova etapa de autenticagdo, o que melhora a
usabilidade e fortalece a percepgao de integracdo entre os servigos do Estado.

Juntas, essas melhorias contribuem para um ecossistema digital mais seguro,
eficiente e centrado no cidadao.

Conceitos-chave

Para garantir uma autenticacdo segura e adaptada a diversidade dos servigos
publicos digitais, a Conta gov.br é estruturada a partir de conceitos que permitem
modular o acesso e a confiabilidade das informag¢des. Os principais elementos que
compdem essa arquitetura serdo mostrados a seguir:

e Selos de Confiabilidade: Indicam a origem e seguranga do processo de
verificagdo dos dados, indicando se o procedimento foi feito por uma instituiicdo
bancaria ou pela Justica Eleitoral, por exemplo.

¢ Niveis de Autenticacdo: Definidos em Bronze, Prata e Ouro, essa informagdo
varia de acordo com o Selo de Confiabilidade de quem verificou as informacdes.
Quanto mais seguro for o Selo, maior o Nivel fornecido ao usuério.

e Catalogo de Confiabilidades: Estrutura que permite personalizar a experiéncia
do usuario com base nos Selos e Niveis disponiveis.

A Figura 1 apresenta a representagao grafica dessa arquitetura:

Catélogo de Confiabilidades \

.

Niveis de
Autenticacga

- Cadastro Bésico com Validagao - Internet Banking (Geral & - Certificado Digital (PF)
de Dados Pessoais Especifico de cada banco)

- Validagao Facial {Justiga Eleitoral)
- Cadastro Basico com Validagao - Cadastro Béasico com Validagéo )
de Dados Previdencidrios om Bss do Datos do Servideres | = Validagéo QR Code da Carteira de
Piblicos Identidade Nacional (CIN)
- Balcéio Presencial (INSS)

- Baloéio Presencial (Senatram) =EE I FEE R )

)

De forma geral, o Nivel de Autenticac¢do atribuido a uma Conta gov.br é determinado

/ Selos de Confiabilidade

Figura 1 - Catalogo de Confiabilidades da Conta gov.br

pelo grau de verificagdo realizado no momento do cadastro e em etapas
subsequentes. Quanto maior o Nivel, maior a confianga na identidade do usuario,
permitindo o acesso a servigos publicos mais sensiveis. Essas informagdes ficam
disponiveis por meio de endpoints que podem ser utilizados pelas aplicagdes



integradas para adaptar a experiéncia do usudrio, restringindo ou liberando
funcionalidades conforme o Nivel de Autenticacao identificado.

3. Critérios de Uso

Nem toda solugdo esta apta a ser integrada com a Conta gov.br. Ha critérios que
devem ser satisfeitos e sdo avaliados no momento do pedido de adesao.

Requisitos de Elegibilidade para Integracao
Para que um sistema possa ser integrado a Conta gov.br, é necessério que:

e W Seja caracterizado como um servigo publico, ou seja, uma agdo realizada
por érgdos ou entidades da administragdo publica para atender demandas da
sociedade no exercicio de direitos ou no cumprimento de deveres (Decreto n°
8.936/2016, art. 2°, inciso I).

o ® ge enquadre como um servigo publico digital, ou seja, prestado por meio

eletronico, sem a necessidade de atendimento presencial (Decreto n°
8.936/2016, art. 2°, inciso ll).

e < Esteja sob responsabilidade de um ente publico habilitado, como:

= Org3os da administracdo publica direta, autarquica ou fundacional.
= Empresas publicas da Unido, Estados ou Municipios.

o Tenha a solicitagcdo formalizada por um agente publico ou gestor
responsavel pelo servico.

e iUl No caso de prefeituras, é necesséario que o municipio tenha formalizado sua
adesdo a Rede Nacional de Governo Digital (Rede gov.br). Servidores
municipais devem entrar em contato com sua prefeitura para verificar a adesao
antes de solicitar a integragao.

! Importante: Cada solicitacdo é analisada individualmente pela
Secretaria de Governo Digital, com base no interesse publico e na
aderéncia aos critérios legais e técnicos.

X Exemplos de Integracdes Nao Permitidas
Integracdes com a Conta gov.br ndo serao autorizadas para:

e & Sjstemas de uso estritamente administrativo, sem acesso direto ao
cidadao.

e "\ Servigcos que ndo oferecam beneficio publico direto, como processos
internos.

e B Solugdes inseridas em mercados concorrenciais, como:



= Plataformas bancdrias
= Sistemas comerciais
= Servigos com exploragdo econémica direta

4. Etapas do Processo de Integracdo com a Conta
gov.br

A integracdo de sistemas publicos ao mecanismo de autenticagdo da Conta gov.br
segue um fluxo bem definido, com etapas que envolvem andlise de elegibilidade,

envio de dados técnicos e validag8es de seguranca e usabilidade.

A Figura 2, baseada no processo apresentado na pagina de solicitagdo do Servico de
Integragdo aos Produtos do Ecossistema da Identidade Digital GOV.BR [4], apresenta
uma visdo geral do procedimento de integragdo, que é descrito passo a passo nos
topicos seguintes.

Preenchimento das informagdes Servigo integrado
do servigo que serd integrado g h B g ~ & Conta gov.br

()

Ny

| Modificagao da
plicagdo para usar a
| Conta ch.yr

(hor

Informacéo de dados ‘ Gravagdo da jornada

técnicos para de al para
i ‘ envio 4 SGD

Nao
Servigo & pablico? Nao

Implantacao em
produgao

Orgdo Solicitante

) Traz beneficios Aderknt Existe interesse J
\  parao cidadao? aop rao7 . S na‘"“‘ls‘\&‘:‘%%:’fg
Analise do Servigo a Avalagio da do novo servigo?
ser Intogrado —Sim: experiéncia do |
eg usudrio e padrao sim
\ / | Servico CEIE] i
Nio elegivel para e f )
homologagéo

Geragdo de material
de comunicagao

Equipe de Gerenciamento de Projetos

Integragao
nao & possivel

Geracao de

er iais de

produgao e envio ao
solicitante

Geragao de
credenciais de
homologagao e envio

ao salicitante

Equipe Técnica SGD

Figura 2 - Fluxo de aprovagéo da integragdo com a Conta gov.br

1. Andlise de elegibilidade

e Verificagdo inicial pela Secretaria de Governo Digital (SGD) para confirmar se o
servigo candidato atende aos critérios de elegibilidade que foram mencionados
na Secao 3.

" 2. Envio de informagdes institucionais e técnicas

Caso a solicitagao seja aprovada, o érgao devera fornecer:

¢ Dados do Responsavel Técnico e do Representante Legal.

e Certificado digital com chave publica, utilizado para proteger a credencial
enviada.

¢ Previsao de acessos diarios.



e URLs de retorno e logout da aplicacao.

# 3. Geragao das credenciais de homologagao

e A equipe técnica da SGD gera as credenciais:
= CLIENT_ID
= CLIENT_SECRET
e Essas credenciais sdo utilizadas exclusivamente no ambiente de homologacgao.

X 4. Implementac3o da integracdo

e O drgao realiza as modificagdes necessarias na aplicagdo, conforme o Roteiro
Técnico de Integragao.

e A jornada completa de autenticagdo € gravada e enviada para a equipe da SGD
para analise.

& b, Avaliagdo de aderéncia

e A Equipe de Gerenciamento de Projetos da SGD realiza:
= Andlise de aderéncia ao Design System gov.br.
= Verificagdo da Experiéncia do Usuario (UX) no fluxo de login.

% 6. Credenciais de producio e implantago

e Com a aprovagao final, sdo emitidas as credenciais de producao.
e O 6rgdo pode entdo implantar a solugdo integrada.

»t 7. Divulgacao institucional (opcional)

e Caso haja interesse do 6rgdo e da SGD, pode ser produzida uma pega de
comunicacao institucional para divulgacdo da nova funcionalidade nos canais
oficiais.

5. Aspectos Técnicos-Chave (visdo executiva)

e Baseado em OpenlID Connect (OIDC), um protocolo de autenticagdo construido
sobre o OAuth 2.0, que adiciona uma camada de identidade digital. Enquanto o
OAuth 2.0 trata da autorizagao de acesso a recursos, materializada por um
token de acesso (ACCESS_TOKEN), o OpenID Connect permite que aplicacbes
verifiguem a identidade do usudrio por meio de um ID Token (ID_TOKEN). Esse
token contém informagdes confidveis sobre o usuario final e é emitido por um
Provedor de Identidade (como gov.br, Google ou Microsoft).

e Uso de Proof Key for Code Exchange (PKCE), um mecanismo que garante que a
aplicagdo que solicitou um cdédigo de autorizagdo é a mesma que obtém o
ACCESS_TOKEN, o que fornece protegdo contra interceptacgao de cédigo.



e Validagéo de ID_TOKEN e ACCESS_TOKEN via chave publica.

e Integracdo com APIs da Rede gov.br que fornecem funcionalidades de consulta
dos dados do usuario, sendo possivel obter informagdes cadastrais como o CPF
ou CNPJ do usuario, qual o meio de autenticagdo que foi utilizado, os niveis de
autenticagdo e até a foto cadastrada.

e Ambiente de homologacgao disponivel para testar a integracdo e identificar
problemas com a aplicagdo original.

6. Analise de Impactos da Integragao

E importante destacar que a incorporagdo da Conta gov.br a uma solucéo digital —
seja ela nova ou ja existente — envolve impactos que devem ser cuidadosamente
analisados pelos gestores, a fim de assegurar que sua adogado proporcione
beneficios concretos ao publico-alvo do servigo.

A seguir, apresentamos dados extraidos de um estudo conduzido durante a transigao
de um sistema legislativo para o uso da Conta gov.br [5], adotada de forma
complementar ao modelo tradicional baseado em e-mail e senha. A pesquisa
acompanhou o comportamento de 30 usuarios distribuidos em diferentes regides do
pais, permitindo observar a experiéncia com ambos os métodos de autenticagao.
Esses dados oferecem subsidios relevantes para decisdes mais fundamentadas
quanto a viabilidade e aos ganhos da integragéo.

& Aumento no tempo de autenticagdo

A autenticacdo via Conta gov.br apresentou um tempo mediano de 55,07 segundos
para o ciclo completo, enquanto o método tradicional com e-mail e senha registrou
27,46 segundos. Isso representa um aumento de 100,53% no tempo de execugdo em
relacdo ao modelo original testado, conforme podemos ver na Figura 3.
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Figura 3 - Comparacéo dos tempos de autenticagdo

Em sistemas pré-existentes que ja utilizam um modelo préprio de autenticagdo,
recomenda-se a realizagdo de uma medi¢do semelhante para estimar o impacto da
laténcia introduzida pela nova solugao.



Por outro lado, é importante observar que, ao utilizar uma arquitetura de Login Unico,
esse tempo adicional pode ser mitigado quando o usudrio j& estiver autenticado e
houver uma sessdo valida ativa. Nesses casos, o acesso ao servigo ocorre de forma
fluida, sem a necessidade de uma nova autenticagéo.

{? Dependéncia de infraestrutura externa

Durante o estudo citado, foram observadas instabilidades com alguns participantes,
como lentiddo e periodos de indisponibilidade. Esses eventos evidenciam que a
adogcdo de um mecanismo como a Conta gov.br implica a criacdo de uma
dependéncia em relagdo a uma infraestrutura externa, fora do controle direto da
organizacao integradora.

Embora tais ocorréncias tenham se dado no ambiente de homologagdo — e que o
ambiente de produgdo conte com maior robustez e alta disponibilidade — esse fator
deve ser considerado na andlise de riscos associados a integragao.

(&) Usabilidade e facilidade percebida

A pesquisa comparou a usabilidade dos mecanismos de autenticagdo, usando o
System Usability Scale (SUS), indice proposto por John Brooke [6] e utilizado para
mensurar a usabilidade geral de sistemas de informag&o. E um indicador que varia de
0 a 100 e busca ter uma nogdo sobre como o usuario percebe fatores como
simplicidade, consisténcia e dificuldade no uso de um servigo digital, e onde valores
altos indicam uma melhor usabilidade.

Ao testar os dois modos de autenticagcdo, os participantes da pesquisa nao
detectaram uma diferenca significativa entre eles, sendo que a usabilidade com o E-
mail e Senha teve uma pequena vantagem sobre a feita com a Conta gov.br (88,25
contra 86,83). A analise pode ser conferida na Figura 4:
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Figura 4 - Comparag¢do do SUS entre os dois mecanismos

O mesmo fendmeno ocorreu com a facilidade percebida. Usando uma escala
chamada Single Ease Question (SEQ) [7] que varia 1 a 7, onde 1 corresponde a uma
tarefa Muito Dificil e 7 a uma tarefa Muito Facil, a autenticagdo por E-mail e Senha
obteve uma média de 6,77, enquanto a Conta gov.br teve como resultado 6,67. A
significancia estatistica dos dois casos foi calculada e revelou que ndo houve
diferenca real entre eles. Porém, cabe destacar que todos os participantes ja tinham



usado a Conta gov.br em algum momento. Dessa forma, ja estavam habituados com
a solucgdo, e isso pode ter um impacto nessa sensagao que eles demonstraram. Dada
a ampla difusdo de uso da Conta gov.br, a chance de ter uma pessoa que nunca a
utilizou pode ser baixa, mas vale a pena verificar se o publico-alvo da solugdo a ser
integrada pertence a novos usuarios da Conta gov.br. Se for o caso, agdes de
educacgdo podem ser utilizadas para tornar esse uso mais simples.

Por fim, o uso adequado do Design System Gov.br na interface do servigo publico
digital contribui para que usuarios familiarizados com a Conta gov.br em outras
solugdes reconhegam o mecanismo de autenticagdo com mais facilidade ao utiliza-lo
no sistema integrado. Essa consisténcia visual reforca a confianca do cidaddo e
melhora a experiéncia de uso.

¥ Curva de aprendizado na integracdo com a Conta gov.br

Embora a Conta gov.br utilize o padrdao amplamente adotado OpenlD Connect
(OIDC), é natural que as equipes técnicas enfrentem desafios durante o processo de
integracdo — especialmente quando se trata de adaptar sistemas que ja estao em
operagdo, como foi o caso do estudo citado. A incorporagdo desse mecanismo de
autenticagdo envolve ajustes na arquitetura da aplicagdo, no tratamento de tokens e
na gestdo de sessdes, o que pode demandar tempo de aprendizado e adaptagao,
mesmo para profissionais experientes. Por isso, é recomenddvel que as equipes
reservem uma etapa especifica do projeto para estudo, testes e homologagéo,
garantindo que a transigdo ocorra com seguranga e sem impacto negativo a
experiéncia do usuario.

. Resumo de riscos e a¢des sugeridas

Risco Mitigacdo

- Pesquisa do perfil dos utilizadores do servigo publico digital
para avaliar o impacto - Ag¢des de divulgagdo dos beneficios da
integragdo com a Conta gov.br - Prever funcionalidades adicionais
para quem autenticou com a Conta gov.br, a fim de estimular seu

Aumento do tempo
de autenticacao

uso
Dependéncia
externa - Monitoramento ativo da disponibilidade do ambiente - Indicagao
(infraestrutura para o usuario sobre a disponibilidade
gov.br)
Quebra na
experiéncia do - Aderéncia ao Design System do Governo Federal
usuario
- Suporte técnico da SGD - Utilizagdo de bibliotecas ou

Curva de . .

. . frameworks com suporte a arquitetura da Conta gov.br (OpenID
aprendizado técnica (S

7. Resumo de Beneficios para o Cidadao



e Reducdo da Fadiga de Autenticagdo, possibilitando o uso de uma uUnica senha
forte para varios servicos.

e Maior controle sobre dados pessoais, que ndo precisam ser cadastrados
novamente para criar uma credencial em um novo site.

e Login seguro e padronizado.

e Habilitagdo de autenticagdo em duas etapas a partir do nivel Prata.

8. Recomendacobes Finais

e Envolver equipes técnica, juridica e de comunicagao desde o inicio do processo
de integragdo com a Conta gov.br.

e Documentar todo o processo de incorporag¢do da Conta gov.br ao servico digital.

e Realizar testes reais com cidadaos.

e Elaborar um plano de comunicagdo institucional para langamento do servigo
digital com o novo meio de autenticagdo.
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10. Exemplos Técnicos

Esta se¢do apresenta dois exemplos desenvolvidos com o objetivo de apoiar equipes
técnicas na compreenséao do fluxo de autenticagdo da Conta gov.br e sua integracao
a sistemas existentes. Sdo demonstradas duas abordagens: uma utilizando o
framework Spring Boot (Java), e outra com a linguagem Python. Ambas utilizam
bibliotecas compativeis com o padrdo OAuth 2.0 / OpenID Connect, e os exemplos
podem servir como ponto de partida para a implementagdo por desenvolvedores.

Estrutura do Projeto Spring Boot para integracdo com a
Conta gov.br

1. application.yml

spring:
security:
oauth2:
client:
registration:
govbr:
client-id: CLIENT_ID_DO_GOV_BR
client-secret: CLIENT_SECRET
# Escopos solicitados para o gov.br
scope: openid, email, profile, govbr_confiabilidades,
govbr_empresa
authorization—-grant-type: authorization_code
# Url de retorno, deve ser a mesma cadastrada na
solicitacdo de 1integracdo com o gov.br. Caso tenha sido
cadastrada outra, serd necessario fazer o redirecionamento e
passagem dos parametros
redirect-uri: "{baseUrl}/login/oauth2/code/govbr"
client-name: Login Unico gov.br
provider:
govbr:
#Utilizar https://sso.staging.acesso.gov.br para o
ambiente de homologacao
authorization-uri:
https://sso.acesso.gov.br/authorize
token—-uri: https://sso.acesso.gov.br/token
jwk—-set-uri: https://sso.acesso.gov.br/jwk
user—-info-uri: https://sso.acesso.gov.br/userinfo
user—-name-attribute: sub

2. CustomOAuth2SuccessHandler.java

Classe que permite realizar alguma tarefa com o usuario que foi autenticado. Nesse
exemplo, coloca na sessdo e redireciona para a pagina /usuario



@Component
public class CustomOAuth2SuccessHandler implements
AuthenticationSuccessHandler {

@Override
public void onAuthenticationSuccess(
HttpServletRequest request,
HttpServletResponse response,
Authentication authentication) throws IOException,
ServletException {

OAuth2User oauthUser
authentication.getPrincipal();

(OAuth2User)

request.getSession().setAttribute("usuario",
oauthUser.getAttributes());

// Redireciona para a pagina de perfil
response.sendRedirect(request.getContextPath() +
""/usuario"); }

}

3. SecurityConfig.java

@Configuration
@EnableWebSecurity
public class SecurityConfig {

@Autowired
private CustomOAuth2SuccessHandler
customOAuth2SuccessHandler;

@Bean
public SecurityFilterChain filterChain(HttpSecurity http)
throws Exception {
/%

Permite que alguns recursos sejam utilizados sem
autenticacdo. Se a URI de retorno for diferente do que é o padrao
do Spring Security, esse caminho deve estar desprotegido também.

*/
http.authorizeHttpRequests(auth ->
auth.requestMatchers("/", "/public/xx",  "/css/xx", '"/js/*x",
"/registro-conta-
govbr'").permitA1l().anyRequest().authenticated())
.oauth2Login(oauth2 ->
oauth2. loginPage("/oauth2/authorization/govbr").successHandler(custc
// Adiciona o successHandler para que uma tarefa
adicional seja feita quando o usuario for autenticado
return http.build();
b}

4. HomeController.java

@Controller
public class HomeController {



@GetMapping("/™)
public String index() {
return "index";

by

@GetMapping("/user™)
@ResponseBody
public Map<String, Object> user(@AuthenticationPrincipal
OAuth2User principal) {
return principal.getAttributes();

¥

/*xExemplo de redirecionamento caso a redirect-uri seja
diferente do padrao do Spring Security
(/login/oauth2/code/govbr). Nesse caso ‘todos o0s parametros
retornados devem ser passados para o endpoint padrdo do Spring
Security.

*/
@GetMapping("/registro-conta—-govbr")
public void redirecionaParaSpring(@RequestParam Map<String,
String> params, HttpServletRequest request, HttpServletResponse
response) throws IOException {
String query = params.entrySet().stream().map(e —> {
try {
return e.getkKey() + "=" +
URLEncoder.encode(e.getValue(), "UTF-8");
} catch (UnsupportedEncodingException ex) {
throw new RuntimeException(ex);
b
}).collect(Collectors.joining("&"));
String contextPath = request.getContextPath(); //
Exemplo: "/meuapp"
String redirectUri =  contextPath +
"/login/oauth2/code/govbr?" + query;
response.sendRedirect(redirectUri);

by
b

5. UsuarioController.java

@Controller
public class UsuarioController {

@GetMapping("/usuario")
public String mostrarUsuario(HttpSession session, Model
model) {
@SuppressWarnings("unchecked") Map<String, Object>
usuario = (Map<String, Object>) session.getAttribute("usuario");

model.addAttribute("usuario", usuario);
return ‘'usuario"; // Thymeleaf procurara por
templates/usuario.html

by
e

6. index.html (cologue em src/main/resources/templates)



Esse index assume que o core.css e 0 core.js do Design System estdo em pastas
static/css e static/js, respectivamente.

<!DOCTYPE html>
<html lang="pt-br" xmlns:th="http://www.thymeleaf.org">
<head>
<meta charset="UTF-8" />
<meta name="viewport" content="width=device-width, initial-
scale=1.0" />

<!— Fontes (remotas ou locais, como preferir) ——>
<link rel="stylesheet"
href="https://fonts.googleapis.com/css?
family=Raleway:300,400,700&disp lay=swap" />
<link rel="stylesheet"
href="https://cdnjs.cloudflare.com/ajax/libs/font-
awesome/5.11.2/css/all.min.css" />

<!— (SS do Design System copiado via npm ——>
<link rel="stylesheet" th:href="@{/css/core.css}" />
<link rel="stylesheet"

th:href="@{/fonts/rawline/css/rawline.css}" />

<title>Exemplo gov.br + Thymeleaf</title>
</head>
<body>

<!-— Conteudo ——>
<main class="br-main"'>
<div class="container-1g">
<div class="br-card mt-5 p-5">
<hl class="br-heading">Bem-vindo'!</h1l>
<p>
<a class="br-button primary"
th:href="@{/o0auth2/authorization/govbr}">
Entrar com gov.br
</a>
</p>
</div>
</div>
</main>

<!—— JS do Design System copiado via npm ——>

<script type="module" th:src="@{/js/core.js}'"></script>
</body>

</html>

7. usuario.html (coloque em src/main/resources/templates)

<!DOCTYPE html>
<html xmlns:th="http://www.thymeleaf.org">
<head>

<meta charset="UTF-8">

<title>Perfil do Usuario</title>
</head>
<body>



<h1l>Bem-vindo, <span th:text="${usuario.name}">Usudrio</span>!
</hl>

<img th:src="¢${usuario.picture}" alt="Foto do Usuario"
width="150" th:if="${usuario.picture != null}"/>

<p><strong>CPF:</strong> <span
th:text="${usuario.sub}">CPF</span></p>
<p><strong>Email:</strong> <span
th:text="${usuario.email}">Email</span></p>
<p><strong>Username:</strong> <span
th:text="${usuario.preferred_username}">Usudrio</span></p>
</body>

</html>

8. Dependéncias no pom.xml

<project xmlns="http://maven.apache.org/POM/4.0.0"
xmlns:xsi="http://www.w3.0rg/2001/XMLSchema-instance"
xsi:schemalLocation="http://maven.apache.org/POM/4.0.0
http://maven.apache.org/xsd/maven-4.0.0.xsd">
<modelVersion>4.0.0</modelVersion>
<groupId>com.exemplo</groupIld>
<artifactId>govbr-login</artifactId>
<version>1.0.0</version>
<packaging>jar</packaging>
<name>govbr-login</name>
<properties>
<java.version>17</java.version>
<spring-boot.version>3.4.0</spring-boot.version>
</properties>
<dependencies>
<dependency>
<groupld>org.springframework.boot</groupld>
<artifactId>spring-boot-starter-web</artifactId>
<version>${spring-boot.version}</version>
</dependency>
<dependency>
<groupId>org.springframework.boot</groupId>
<artifactId>spring-boot-starter-security</artifactId>
<version>${spring-boot.version}</version>
</dependency>
<dependency>
<groupIld>org.springframework.boot</groupld>
<artifactId>spring-boot-starter—-oauth2-
client</artifactId>
<version>${spring-boot.version}</version>
</dependency>
<dependency>
<groupId>org.springframework.boot</groupId>
<artifactId>spring-boot-starter-
thymeleaf</artifactId>
<version>${spring-boot.version}</version>
</dependency>
</dependencies>
<build>



<plugins>
<plugin>
<groupId>org.springframework.boot</groupId>
<artifactId>spring-boot-maven-plugin</artifactId>
</plugin>
</plugins>
</build>
</project>

Integracao com Flask (Python)

Para um exemplo com Python, utilizaremos o Flask, um framework leve para
desenvolvimento web. Ele permite criar aplicagdes e APIs de forma rapida, com baixo
custo de complexidade e facil manutengdo. Por ser modular, facilita integragées com
servigos externos, como € o caso da autenticagao via gov.br.

1. Instalagdo das dependéncias

pip install Flask requests authlib

2. Caédigo principal

# Permite a execucao do Flask dentro de ambientes como Jupyter
Notebook

import nest_asyncio

nest_asyncio.apply()

# Importacbes principais do Flask e Authlib para integracdo OAuth
2.0 / OpenID Connect

from flask import Flask, redirect, url_for, session, request

from authlib.integrations.flask_client import OAuth

import os

import secrets

# Inicializacdo da aplicacdo Flask
app = Flask(__name__)

# Chave secreta usada para proteger sessées (trocar por uma
segura em produc¢do)
app.secret_key = "segredo"

# Prefixo de rota da aplicacdo (por exemplo: /contexto)
ROUTE_PREFIX = "/contexto"

# Configuracdo do cliente OAuth para autenticacao via Conta
gov.br
oauth = OAuth(app)
govbr = oauth.register(

name='govbr',

client_id="'CLIENT_ID', # Substituir pelo client_id gerado no
gov.br

client_secret="CLIENT_SECRET"', # Substituir pelo

client_secret correspondente

access_token_url="'https://sso.staging.acesso.gov.br/token',



authorize_url="https://sso.staging.acesso.gov.br/authorize',
api_base_url='https://sso.staging.acesso.gov.br',
client_kwargs={'scope': 'openid profile email'}, # Escopos
solicitados
server_metadata_url="https://sso.staging.acesso.gov.br/.well-
known/openid-configuration' # Descoberta automatica de endpoints

)

# Pagina inicial da aplicacao
@app.route(f"{ROUTE_PREFIX}/")
def index():
# Verifica se o usuario esta logado (sessdo ativa)
user = session.get('user")

if user:
# Exibe todos o0s dados retornados do id_token
html = "<h1>Dados do usuario</hl><ul>"

for key, value in user.items():
html += f"<li><strong>{key}:</strong> {value}</1i>"
html += "</ul>"
return html
# Caso ndo esteja logado, mostra link para iniciar login
return f'<a href="{ROUTE_PREFIX}/login'">Entrar com
gov.br</a>"

# Endpoint que inicia o fluxo de autenticacao
@app.route(f"{ROUTE_PREFIX}/login")
def login():
# Gera um nonce (valor aleatério) para proteger contra replay
attacks
nonce = secrets.token_urlsafe(16)
session['nonce']l = nonce
# Define a URL de redirecionamento apds autenticacdo (deve
ser registrada no gov.br)
redirect_uri = url_for("registro_conta_govbr",
_external=True)
# Redireciona o usuario para o gov.br com os parametros de
autenticacao
return govbr.authorize_redirect(redirect_uri, nonce=nonce)

# Endpoint de callback apés autenticacdo no gov.br
@app.route(f"{ROUTE_PREFIX}/registro-conta-govbr")
def registro_conta_govbr():
# Recupera o token retornado pelo gov.br
token = govbr.authorize_access_token()
# Recupera e remove o0 nonce salvo na sessao
nonce = session.pop('nonce', None)
# Valida o ID Token (incluindo o nonce) e extrai as
informacées do usuario
user_info = govbr.parse_id_token(token, nonce=nonce)
# Salva os dados do usudrio na sessdo
session["user"] = user_info
# Redireciona para a pagina inicial autenticada
return redirect(f"{ROUTE_PREFIX}/")

# Rota para logout (encerra a sessao)
@app.route(f"{ROUTE_PREFIX}/logout")



def logout():
session.pop('user", None)
return redirect(f"{ROUTE_PREFIX}/")

# Caminhos dos arquivos de certificado SSL para HTTPS (ajustar os
nomes dos arquivos)

base_dir = os.path.dirname(os.path.abspath(__file__))

cert_path = os.path.join(base_dir, 'CERTIFICADO.pem')

key_path = os.path.join(base_dir, 'CHAVE_PRIVADA.pem')

# Inicializacdo do servidor Flask com HTTPS na porta 443
if __name__ == '__main__"':

app.run(ssl_context=(cert_path, key_path), debug=True,
port=443)
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