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RESUMO

A seleção de Tecnologias de Ledger Distribuído (DLT) e algoritmos de consenso para o setor de saúde
apresenta desafios significativos, dada a complexidade das demandas por segurança, escalabilidade, efi-
ciência energética e conformidade regulatória. Este trabalho propõe o SeletorDLTSaude, um framework
modular e adaptável, desenvolvido para apoiar a escolha de tecnologias distribuídas em ambientes de saúde.
Baseado na adaptação da Pilha Shermin, o framework organiza a análise em quatro camadas – Aplicação,
Consenso, Infraestrutura e Internet –, permitindo uma avaliação detalhada de aspectos técnicos, operacio-
nais e regulatórios. A principal inovação do SeletorDLTSaude está em sua abordagem multicritério, que
integra métricas técnicas, como taxa de transações por segundo (TPS), latência e consumo energético, com
critérios qualitativos, como interoperabilidade e governança flexível. A validação do framework foi reali-
zada em cenários críticos, como a gestão de registros eletrônicos de saúde (EHR), monitoramento IoT e
pagamentos hospitalares. Os resultados demonstraram que o SeletorDLTSaude é eficaz na recomendação
de tecnologias otimizadas, destacando-se o Tangle (IOTA) e o algoritmo Proof of Authority (PoA), que
apresentaram alta eficiência energética, segurança e conformidade com normas como a LGPD e a HIPAA.
Apesar dos resultados promissores, foram identificadas limitações, como a dependência da qualidade e
abrangência das bases de dados utilizadas, bem como a necessidade de revisões periódicas devido à rá-
pida evolução tecnológica e regulatória. Como direções futuras, propõe-se a integração de algoritmos de
aprendizado de máquina para automação dos critérios de seleção, a expansão das métricas avaliadas e a
validação prática em projetos-piloto no setor de saúde. O SeletorDLTSaude se posiciona como uma ferra-
menta estratégica para modernizar o setor de saúde, promovendo eficiência, sustentabilidade e proteção de
dados sensíveis em sistemas distribuídos.

Palavras-chave: Blockchain, Tecnologias de Ledger Distribuído, Consenso Multicritério, Gestão de
Saúde, Framework Modular
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ABSTRACT

The selection of Distributed Ledger Technologies (DLT) and consensus algorithms for the healthcare
sector presents significant challenges due to the complexity of demands for security, scalability, energy
efficiency, and regulatory compliance. This study proposes SeletorDLTSaude, a modular and adaptable
framework developed to support the selection of distributed technologies in healthcare environments. Ba-
sed on the adaptation of the Shermin Stack, the framework organizes the analysis into four layers – Appli-
cation, Consensus, Infrastructure, and Internet – enabling a detailed evaluation of technical, operational,
and regulatory aspects. The main innovation of SeletorDLTSaude lies in its multi-criteria approach, which
integrates technical metrics, such as transactions per second (TPS), latency, and energy consumption, with
qualitative criteria, such as interoperability and flexible governance. The framework validation was con-
ducted in critical scenarios, including electronic health records (EHR) management, IoT monitoring, and
hospital payment systems. The results demonstrated that SeletorDLTSaude effectively recommends optimi-
zed technologies, highlighting Tangle (IOTA) and the Proof of Authority (PoA)algorithm, which exhibited
high energy efficiency, security, and compliance with standards such as LGPD and HIPAA. Despite pro-
mising results, certain limitations were identified, such as the dependence on the quality and scope of the
datasets used, as well as the need for periodic updates due to rapid technological and regulatory advan-
cements. Future directions include the integration of machine learning algorithms to automate selection
criteria, the expansion of evaluated metrics, and practical validation through pilot projects in the health-
care sector. SeletorDLTSaude positions itself as a strategic tool for modernizing the healthcare sector,
fostering efficiency, sustainability, and the protection of sensitive data in distributed systems. Keywords:
Blockchain, Distributed Ledger Technologies, Multi-Criteria Consensus, Healthcare Management, Modu-
lar Framework.

Keywords: Blockchain, Distributed Ledger Technologies, Multi-Criteria Consensus, Healthcare Ma-
nagement, Modular Framework
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1 INTRODUÇÃO

1.1 CONTEXTUALIZAÇÃO

A gestão de informações médicas em sistemas de saúde enfrenta desafios significativos em termos
de segurança, escalabilidade e interoperabilidade, especialmente em cenários caracterizados pela ampla
distribuição e fragmentação tecnológica. Esses desafios são particularmente críticos no Brasil, onde o
Sistema Único de Saúde (SUS) [1] coordena uma das maiores redes públicas de saúde do mundo. Com
mais de 5.500 hospitais, 40.000 Unidades Básicas de Saúde (UBS) e 500 Unidades de Pronto Atendimento
(UPA), o SUS processa diariamente milhões de registros médicos, operando em um ambiente heterogêneo,
com infraestruturas tecnológicas variadas e, muitas vezes, desintegradas.

Esse cenário impõe sérios entraves à continuidade do cuidado, à eficiência operacional e, em última
instância, à qualidade do atendimento ao paciente. A necessidade de integrar e proteger os dados, as-
segurando sua consistência e disponibilidade em diferentes níveis do sistema de saúde, torna-se urgente.
No entanto, soluções convencionais, baseadas em arquiteturas centralizadas, apresentam limitações como
vulnerabilidades de segurança, falta de escalabilidade e altos custos operacionais.

Nesse contexto, Tecnologias de Registro Distribuído (DLT), como o Blockchain, emergem como solu-
ções promissoras devido à sua capacidade de manter registros imutáveis, auditáveis e distribuídos. Essas
tecnologias têm o potencial de endereçar as principais lacunas observadas, permitindo maior interoperabi-
lidade e segurança dos dados. Contudo, a adoção dessas soluções no setor de saúde ainda enfrenta barreiras
técnicas, como:

• A complexidade de algoritmos de consenso, como o PBFT (Practical Byzantine Fault Tolerance)
[2], cuja escalabilidade é limitada por uma comunicação quadrática;

• A centralização em soluções como o Raft [2], que pode criar gargalos e vulnerabilidades;

• A ausência de frameworks estruturados para auxiliar na seleção da tecnologia mais adequada aos
diferentes cenários e demandas específicas.

Esses fatores destacam a necessidade de metodologias que avaliem, de forma criteriosa e estruturada,
as diferentes tecnologias disponíveis, considerando as peculiaridades do setor de saúde. Portanto, torna-se
evidente a necessidade de avanços em protocolos de consenso que equilibrem eficiência, escalabilidade
e segurança. Adicionalmente, a criação de frameworks que permitam a seleção estruturada de tecnolo-
gias distribuídas deve ser priorizada, garantindo interoperabilidade, conformidade com regulamentações
técnico-legais (como LGPD [3] e GDPR [4]) e alinhamento às especificidades operacionais do setor de
saúde."
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1.2 PROBLEMA

O compartilhamento de informações médicas entre diferentes instituições de saúde é uma questão crí-
tica, marcada por limitações em segurança, escalabilidade e interoperabilidade. Em cenários de emergên-
cia, a indisponibilidade de históricos médicos completos e confiáveis pode comprometer significativamente
a qualidade e a eficácia das decisões clínicas, colocando em risco a integridade do atendimento ao paciente.

Tecnologias de Registro Distribuído, como o Blockchain, apresentam-se como alternativas relevantes
devido à sua capacidade de manter registros imutáveis, auditáveis e acessíveis de forma descentralizada.
Contudo, a adoção dessas tecnologias em larga escala no setor de saúde enfrenta barreiras substanciais,
especialmente em relação aos algoritmos de consenso. Protocolos amplamente utilizados, como o PBFT
(Practical Byzantine Fault Tolerance), possuem complexidade quadrática de comunicação. Nesse modelo,
cada nó da rede deve estabelecer comunicação direta com todos os demais nós, o que resulta em um número
de mensagens proporcional ao quadrado do número total de nós (n2). Tal característica torna o protocolo
inviável para redes de grande porte, devido ao aumento exponencial dos custos computacionais e do tráfego
de rede.

Algoritmos alternativos, como o Raft, procuram mitigar esses desafios ao centralizar a tomada de deci-
são, reduzindo a sobrecarga de comunicação. No entanto, essa abordagem introduz pontos de centralização
que podem comprometer a descentralização e a resiliência, características imprescindíveis para aplicações
no setor de saúde, onde a confiabilidade, a privacidade e a integridade dos dados são prioritárias.

Portanto, torna-se evidente a necessidade de avanços em protocolos de consenso que equilibrem efi-
ciência, escalabilidade e segurança. Adicionalmente, a criação de frameworks que permitam a seleção
estruturada de tecnologias distribuídas deve ser priorizada, de forma a atender às demandas específicas do
setor de saúde, garantindo interoperabilidade e conformidade com regulamentações técnico-legais.

1.3 OBJETIVOS DA PESQUISA

1.3.1 Objetivo Geral

O principal objetivo deste trabalho é desenvolver um framework integrado para seleção de Tecnologias
de Registro Distribuído (DLT) e algoritmos de consenso aplicados a sistemas de saúde. Este framework
deve atender critérios técnicos, operacionais e regulatórios, tais como segurança, escalabilidade, eficiência
energética, governança flexível, interoperabilidade e privacidade. Além de viabilizar o compartilhamento
seguro de informações médicas, o framework busca ser adaptável a outros setores que apresentem deman-
das tecnológicas semelhantes."

1.3.2 Objetivos Específicos

1. Mapear as tecnologias disponíveis: Realizar uma revisão detalhada das DLT e algoritmos de con-
senso amplamente utilizados no setor de saúde, identificando suas características técnicas, benefícios
e limitações.
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2. Definir critérios de avaliação: Estabelecer um conjunto de métricas técnicas e qualitativas para aná-
lise multicritérios, considerando aspectos como segurança, conformidade regulatória, escalabilidade
e sustentabilidade.

3. Projetar a arquitetura do framework Estruturar o framework SeletorDLTSaude em camadas funcio-
nais, baseando-se na adaptação da pilha Shermin, para oferecer uma abordagem modular e escalável.

4. Implementar metodologias analíticas: Aplicar técnicas como o Analytic Hierarchy Process (AHP)
[5]) e Decision Tree (DT) [6] para modelar e fundamentar o processo de escolha de tecnologias
distribuídas adequadas para diferentes cenários do setor de saúde.

5. Validar o framework em cenários práticos: Desenvolver simulações que representem casos de uso
típicos no setor de saúde, como a gestão de registros médicos eletrônicos (EHR), rastreamento de
medicamentos e monitoramento remoto de pacientes.

6. Propor melhorias e expansões: Identificar as principais limitações do framework e sugerir aprimora-
mentos, incluindo o uso de aprendizado de máquina e a expansão da abordagem para outros setores
com demandas similares.

1.4 HIPÓTESE DA PESQUISA

A pergunta central desta pesquisa é: Um framework estruturado e adaptável pode selecionar as melho-
res tecnologias DLT e algoritmos de consenso para o setor de saúde, priorizando a Segurança e atendendo
a requisitos como escalabilidade, eficiência energética, governança flexível, privacidade e interoperabili-
dade? A hipótese é que o framework SeletorDLTSaude possibilita essa seleção ao integrar critérios téc-
nicos, com foco em Segurança – incluindo confidencialidade, integridade, disponibilidade, autenticidade
e resiliência – com privacidade e interoperabilidade, fundamentais no cenário da saúde. A aplicação prá-
tica em casos como a Gestão de Registros Médicos Eletrônicos (EHR), Rastreamento de medicamentos
e Monitoramento remoto via IoT, visa validar a capacidade do framework de atender a esses requisitos,
garantindo conformidade com normas como a LGPD, GDPR e a HIPAA.

1.5 ESTRUTURA DO TRABALHO

Esta dissertação está organizada em cinco capítulos, o Capítulo 1 apresenta esta introdução. O Capítulo
2, discute os conceitos básicos de Blockchain e Distributed Ledger Technologies (DLT), explorando suas
categorias, tipos de arquiteturas, grupos de algoritmos de consenso e casos críticos de aplicação no setor de
saúde. Além disso, este capítulo detalha os critérios prioritários para seleção de DLT, incluindo segurança,
escalabilidade, eficiência energética, flexibilidade de governança, privacidade e interoperabilidade. O Ca-
pítulo 3 descreve a arquitetura integrada do framework para seleção de DLT, apresentando sua estrutura
modular, integrada às metodologias analíticas como a Analytic Hierarchy Process (AHP) e Decision Tree
(DT). No Capítulo 4 são apresentados os experimentos realizados para validar o framework em diferentes
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cenários, compara os resultados com casos práticos em cenários críticos de saúde para justificar a eficácia
do processo decisório proposto. O Capítulo 5 conclui a pesquisa e destaca as contribuições do framework
para o setor de saúde sugerindo trabalhos de pesquisa futuros, como a expansão do modelo para outras
áreas, além da saúde.

1.6 PUBLICAÇÕES RESULTANTES DESTA PESQUISA

S. C. V. C. De Almeida, C. K. D. S. Rodrigues and W. F. Giozza, "Operational requirement ran-
king for consensus algorithm selection in Blockchain health management systems,"2023 18th Iberian
Conference on Information Systems and Technologies (CISTI), Aveiro, Portugal, 2023, pp. 1-6, doi:
10.23919/CISTI58278.2023.10211913.
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2 FUNDAMENTAÇÃO TEÓRICA E TRABALHOS
CORRELATOS

Este capítulo apresenta uma visão abrangente dos fundamentos teóricos e trabalhos correlatos à con-
cepção do framework SeletorDLTSaude, analisando as Tecnologias de Registro Distribuído (DLT) e seus
algoritmos de consenso, com ênfase na aplicação em sistemas de saúde. A abordagem explora critérios
essenciais como segurança, escalabilidade, eficiência energética e governança flexível, considerando sua
relevância em contextos de alta sensibilidade de dados, como os sistemas hospitalares e regulatórios.

Além disso, exploram-se as aplicações das DLT em diferentes contextos, com destaque para o ali-
nhamento dessas tecnologias às exigências regulatórias, como a LGPD no Brasil [3] e o GDPR na União
Europeia [4], e os desafios operacionais de ambientes hospitalares e clínicos.

2.1 TECNOLOGIAS DE REGISTRO DISTRIBUÍDO (DLT)

As DLT são sistemas descentralizados que oferecem soluções para o registro seguro de transações em
redes com múltiplos participantes, eliminando a necessidade de uma autoridade central. Utilizando um
livro-razão compartilhado, cada transação é validada por mecanismos de consenso distribuídos, garantindo
transparência, imutabilidade e resiliência dos dados, características fundamentais para regulamentações
como LGPD [3] e GDPR [4] [2] [7].

No setor de saúde, as DLT emergem como ferramentas essenciais para lidar com desafios relaciona-
dos à segurança, privacidade e interoperabilidade. Sua aplicação é particularmente valiosa em cenários
que envolvem dados sensíveis, como registros médicos eletrônicos, monitoramento remoto de pacientes e
integração de dispositivos médicos conectados. Diferentes arquiteturas, como Blockchain, grafos acícli-
cos direcionados (Directed Acyclic Graph - DAG) e redes híbridas, foram desenvolvidas para atender às
demandas específicas desses contextos.

A Blockchain, como o Hyperledger Fabric, é amplamente utilizada em redes corporativas hospitalares
devido à sua capacidade de oferecer alto controle e privacidade. Por outro lado, DAGs, como o Tangle
da IOTA, destacam-se na integração com sensores médicos e dispositivos IoT, garantindo eficiência ener-
gética e escalabilidade. E as arquiteturas híbridas, como Quorum e VeCHAIN, conciliam a segurança e
privacidade das redes permissionadas com a transparência e interoperabilidade das públicas, sendo ideais
para aplicações colaborativas como rastreamento de medicamentos [8] [9].

Cada uma dessas arquiteturas foi projetada para resolver problemas específicos do setor de saúde,
como a proteção de dados, a escalabilidade para gerenciar volumes crescentes de informações médicas e a
eficiência energética necessária para operar dispositivos IoT de maneira sustentável
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2.1.1 Blockchain no Setor da Saúde

É a arquitetura mais amplamente empregada entre as DLT, consistindo em uma cadeia de blocos se-
quencialmente conectados. Cada bloco contém um conjunto de transações validadas e uma referência
criptográfica ao bloco anterior [10], o que assegura a imutabilidade e a rastreabilidade dos dados. Essas
características tornam o Blockchain uma escolha natural para aplicações que requerem auditoria rigorosa e
alta segurança.

Redes públicas, como Bitcoin e Ethereum, oferecem total descentralização e são utilizadas principal-
mente em contextos que exigem validação pública e transparência. No entanto, redes permissionadas,
como Hyperledger Fabric e Corda, oferecem maior controle e privacidade, sendo mais adequadas para o
setor de saúde, onde a proteção de dados sensíveis e a conformidade regulatória são essenciais [2] [11].
O Hyperledger Fabric, por exemplo, é amplamente utilizado para gerenciamento de registros médicos
eletrônicos, devido à sua arquitetura modular e suporte a canais privados.

2.1.2 DAG (Directed Acyclic Graph)

Os grafos acíclicos direcionados (DAG) representam uma abordagem inovadora e alternativa ao Block-
chain. Em vez de blocos sequenciais, as transações são conectadas diretamente umas às outras, eliminando
a necessidade de mineradores e permitindo validação simultânea. Essa estrutura reduz a latência e melhora
a eficiência energética, tornando-a ideal para aplicações em Internet das Coisas (IoT).

O Tangle, da IOTA, é um exemplo notável de DAG, amplamente utilizado em ambientes hospitalares
que integram sensores médicos e dispositivos conectados. Sua escalabilidade e sustentabilidade energética
são particularmente importantes para lidar com o grande volume de dados gerados por dispositivos IoT
[8] [12]. Essas características posicionam as redes baseadas em DAG como uma solução estratégica para
hospitais que buscam modernizar suas infraestruturas tecnológicas.

2.1.3 Arquiteturas Híbridas

As arquiteturas híbridas combinam os pontos fortes das redes públicas e privadas, permitindo maior
flexibilidade na governança e no compartilhamento de dados. Essas redes oferecem um equilíbrio entre
transparência e privacidade, sendo ideais para aplicações colaborativas que envolvem múltiplos stakehol-
ders, como consórcios hospitalares e rastreamento de medicamentos.

Plataformas como Quorum e VeCHAIN exemplificam o uso eficaz de redes híbridas no setor de saúde.
O Quorum utiliza algoritmos como Raft e Istanbul BFT para proporcionar segurança e eficiência em redes
corporativas, enquanto a VeCHAIN, baseada no Proof of Authority (PoA), é amplamente aplicada na pre-
venção de contrafações e no monitoramento da integridade de medicamentos [13] [14]. Essas arquiteturas
são particularmente relevantes em projetos que exigem interoperabilidade entre instituições de diferentes
jurisdições, atendendo tanto a regulamentações locais quanto globais [15].

6



2.2 SISTEMA DLT NA SAÚDE

A crescente digitalização da saúde exige sistemas de informação robustos, capazes de lidar com volu-
mes massivos de dados gerados por dispositivos IoT, registros médicos eletrônicos (EHR) e redes hospi-
talares interconectadas. Os sistemas centralizados tradicionais, embora amplamente utilizados, enfrentam
desafios como vulnerabilidades a ataques cibernéticos e limitações de escalabilidade [16]. Nesse cená-
rio, as DLT emergem como uma alternativa confiável, introduzindo infraestruturas descentralizadas que
oferecem rastreabilidade, resiliência e conformidade regulatória [7] [17].

As DLT destacam-se por sua capacidade de manter dados imutáveis e auditáveis, eliminando interme-
diários e reduzindo custos operacionais. Além disso, tecnologias como Blockchain permitem a integração
de sistemas de saúde fragmentados, atendendo a regulamentações como a LGPD [3] e o GDPR [4]. No
Brasil, o uso emergente de DLT sugere um grande potencial para modernizar a gestão hospitalar e aprimo-
rar a interoperabilidade entre diferentes plataformas [2].

2.2.1 Arquiteturas Blockchain para Registros Eletrônicos de Saúde

Os sistemas baseados em Blockchain, como BCHealth, que adota cadeias separadas para políticas de
acesso e transferências de dados, e soluções implementadas no Hyperledger Fabric, demonstram como essa
tecnologia pode garantir interoperabilidade entre hospitais, conformidade regulatória e segurança em larga
escala [18] [19]. Aplicações como o Quorum, que utiliza os algoritmos Istanbul BFT e Raft, destacam-
se em cenários que demandam alta segurança e eficiência, como a rastreabilidade de medicamentos e
dispositivos médicos. Já a VeCHAIN, baseada no algoritmo Proof of Authority (PoA), é amplamente
empregada para assegurar a integridade e a transparência no gerenciamento da cadeia de suprimentos,
promovendo a prevenção de contrafações e a confiabilidade dos dados [20] [14].

2.2.1.1 Plataformas e Aplicações

As DLT têm sido implementadas em diversas plataformas com características específicas para atender
às demandas do setor de saúde. Entre as soluções permissionadas, destaca-se o Hyperledger Fabric, co-
nhecido por sua arquitetura modular que permite personalização e controle granular de acesso por meio de
canais privados. Essa plataforma é amplamente utilizada em projetos como o ACTION-EHR, que emprega
o algoritmo de consenso Practical Byzantine Fault Tolerance (PBFT) para melhorar a privacidade, a audita-
bilidade e a interoperabilidade em registros médicos eletrônicos [18]. Outro exemplo é o HealthBlock, que
utiliza o Hyperledger Fabric para integrar dispositivos IoT, permitindo o gerenciamento de dados clínicos
em tempo real [21].

No contexto das redes permissionadas simples, a Corda se destaca por seu foco em privacidade e con-
trole transacional. Utilizando o Notary Protocol, a plataforma é ideal para fluxos de trabalho confidenciais,
onde a validação centralizada é necessária [17].

As DLT híbridas desempenham papéis importantes em redes empresariais e no setor da saúde. A
Quorum, por exemplo, combina privacidade e interoperabilidade, oferecendo suporte para contratos públi-
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cos e privados, utilizando os algoritmos de consenso Raft e Istanbul BFT. Essa plataforma é amplamente
utilizada em redes corporativas e financeiras devido à sua eficiência e segurança [20]. Por outro lado, a
VeCHAIN, baseada no algoritmo Proof of Authority (PoA), é amplamente empregada na rastreabilidade de
medicamentos e dispositivos médicos, promovendo a prevenção de contrafações e a integridade dos dados
[14].

Entre as DLT públicas, a IOTA adota uma arquitetura baseada em Directed Acyclic Graph (DAG), de-
nominada Tangle. Essa estrutura elimina a necessidade de mineradores, garantindo eficiência energética e
escalabilidade. A IOTA tem sido amplamente utilizada em sistemas de monitoramento remoto e disposi-
tivos médicos conectados, promovendo a interoperabilidade e a eficiência no processamento de dados de
sensores [8] [12]. Já a EOS com seu algoritmo Delegated Proof of Stake (DPoS), é conhecida por sua alta
escalabilidade e eficiência, sendo aplicada em sistemas de apoio ao paciente e aplicativos móveis [22].

As DLT públicas clássicas, como o Bitcoin, também são relevantes. Apesar de suas limitações em
termos de escalabilidade e consumo energético, o Bitcoin Blockchain tem sido utilizado para auditorias
descentralizadas e rastreabilidade, graças à sua transparência e imutabilidade [23]. De forma semelhante,
a Ethereum, tanto na versão inicial baseada em Proof of Work (PoW) quanto na atualização Ethereum
2.0 com Proof of Stake (PoS), oferece uma arquitetura robusta para contratos inteligentes e aplicativos
descentralizados. A Ethereum é amplamente utilizada em frameworks como o MedRec [24], que promove
a interoperabilidade e a privacidade no gerenciamento de registros médicos [25] [18].

Entre as plataformas financeiras, destacam-se a Ripple e a Stellar, que utilizam modelos de consenso
delegado. A Ripple, com o XRP Ledger Consensus Protocol, facilita transações rápidas e seguras, sendo
aplicada no processamento de pagamentos hospitalares e na gestão de seguros de saúde. De forma similar,
a Stellar adota o algoritmo Federated Byzantine Agreement (FBA), garantindo transações descentralizadas,
rápidas e de baixo custo para redes de múltiplos participantes [2].

As diversas plataformas de DLT descritas apresentam soluções específicas que atendem a diferentes
necessidades do setor de saúde. A seguir, a Tabela 2.1 apresenta um resumo dessas aplicações, destacando
as tecnologias utilizadas, os algoritmos de consenso empregados e os objetivos de cada aplicação.
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Tabela 2.1: Comparação de Aplicações das DLT no Setor da Saúde

Aplicação País DLT Algoritmo de
Consenso

Objetivo/Aplicação Referências

Gestão de Re-
gistros Médicos
Eletrônicos
(EHR)

Suíça Hyperledger
Fabric

Practical By-
zantine Fault
Tolerance
(PBFT)

Privacidade, au-
ditabilidade e
interoperabilidade
em registros médi-
cos eletrônicos

DUBOVITSKAYA
et al., 2020 [18];
ZAABAR et al.,
2021 [21]

Rastreamento
na Cadeia de
Suprimentos

EUA Quorum Istanbul BFT Privacidade e inte-
roperabilidade em
redes corporativas;
rastreamento e pre-
venção de contrafa-
ções

BALIGA et al.,
2018 [20]

Rastreamento
de Medi-
camentos e
Dispositivos
Médicos

China VeCHAIN Proof of Autho-
rity (PoA)

Rastreamento de
medicamentos,
prevenindo contra-
fações e garantindo
integridade de
dados

VeCHAIN FOUN-
DATION, 2023
[14]

Monitoramento
Remoto e
Dispositivos
Médicos

Alemanha IOTA (Tan-
gle)

Directed Acy-
clic Graph
(DAG)

Eficiência energé-
tica, escalabilidade
e processamento de
dados em tempo
real para dispositi-
vos IoT

WU et al., 2022
[8]; Dong et al.,
2019 [12]

Interoperabilidade
e Privacidade
em Registros
Médicos

Brasil Ethereum Proof of Stake
(PoS)

Contratos inteli-
gentes e aplicativos
descentralizados
que promovem
interoperabilidade
e privacidade em
registros médicos

BUTERIN et al.,
2013 [25]; DUBO-
VITSKAYA et al.,
2020 [18]

Fonte: Elaborado pelo autor.

2.3 CRITÉRIOS DE AVALIAÇÃO E JUSTIFICATIVAS PARA SELEÇÃO

A implementação de Tecnologias de Registro Distribuído (DLT) no setor de saúde exige critérios téc-
nicos rigorosos, fundamentados em orientações técnicas como as do ITU-T FG DLT [26], para assegurar
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a adequação operacional, regulatória e tecnológica. Esses critérios fornecem a base para uma avaliação
estruturada e objetiva, permitindo a escolha de soluções alinhadas às demandas hospitalares e clínicas. O
objetivo é promover um ambiente seguro, eficiente e interoperável para a gestão de informações sensíveis
no setor de saúde.

Conforme [27], a seleção de tecnologias DLT e algoritmos de consenso no setor de saúde requer uma
abordagem multicritério que considere critérios como segurança, escalabilidade, eficiência energética e
governança flexível, complementados pelos aspectos de privacidade e interoperabilidade. O framework
SeletorDLTSaude utiliza a metodologia AHP (Analytic Hierarchy Process) [5] para priorizar esses critérios
de forma estruturada. Esses critérios são aplicados em três casos críticos: gestão de registros médicos
eletrônicos (EHR), rastreamento de medicamentos e monitoramento remoto via IoT. Os principais critérios
avaliados são:

• Segurança: Garantir proteção contra acessos não autorizados é essencial para o manuseio de infor-
mações sensíveis, como registros médicos e dados financeiros. Soluções de DLT devem oferecer
criptografia avançada, controle granular de acesso e imutabilidade dos registros, assegurando inte-
gridade e confidencialidade.

• Escalabilidade: A capacidade de lidar com o crescente volume de dados gerados por dispositivos
IoT e aplicações hospitalares é indispensável. Tecnologias escaláveis devem manter desempenho e
estabilidade mesmo em redes complexas e em expansão.

• Eficiência Energética: O consumo energético eficiente é determinante para a viabilidade econômica
e sustentabilidade ambiental das soluções tecnológicas, especialmente em operações hospitalares e
aplicações IoT.

• Governança Flexível: A adaptabilidade das DLT a diferentes contextos institucionais e regulamen-
tares é essencial para garantir interoperabilidade e conformidade com normas como LGPD [3] e
HIPAA [28], promovendo colaboração eficiente entre múltiplos stakeholders.

Esses critérios estruturam a avaliação e seleção de tecnologias para o setor de saúde, viabilizando a
implementação de soluções inovadoras que atendem aos requisitos técnicos e regulatórios.

2.3.1 Segurança

A segurança é o pilar central, fundamentada nas orientações do ITU-T FG DLT [26], que destaca a
importância de critérios como confidencialidade, integridade, disponibilidade, autenticidade e resiliência,
contemplando a visão mais ampla da segurança, a segurança cibernética. Tecnologias DLT garantem esses
aspectos por meio de mecanismos como criptografia avançada (e.g., SHA-256), controle granular de acesso
e imutabilidade dos registros.

Aplicações práticas incluem a gestão de registros médicos eletrônicos (EHR) com o uso do algoritmo
PBFT em redes permissionadas como o Hyperledger Fabric [18], e o rastreamento seguro de medicamentos
com o algoritmo PoA, implementado no VeCHAIN [14]. Essas soluções promovem a conformidade com
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normas regulatórias como LGPD (Brasil) [3], GDPR (Europa) [4] e HIPAA (EUA) [28], essenciais para
mitigar riscos e garantir a proteção de dados sensíveis [26].

2.3.2 Escalabilidade

A escalabilidade, segundo o ITU-T FG DLT [26], é indispensável para garantir que as tecnologias de
registro distribuído sejam capazes de lidar com o crescimento exponencial dos dados gerados por disposi-
tivos IoT, registros médicos e aplicações hospitalares em tempo real, sem comprometer a eficiência. Esse
critério assegura que as soluções tecnológicas mantenham desempenho estável mesmo em redes altamente
complexas.

Tecnologias como o Ethereum 2.0, que utilizam o algoritmo Proof of Stake (PoS) aliado à técnica
de sharding, permitem processar até 20.000 transações por segundo (TPS) com otimização de recursos,
oferecendo alta capacidade de processamento sem o aumento exponencial de custos [25].

Além disso, a arquitetura Tangle (IOTA), baseada em Directed Acyclic Graph (DAG), é amplamente
aplicada no monitoramento remoto via IoT, viabilizando o processamento simultâneo de dados com baixa
latência, o que a torna uma alternativa eficiente para ambientes hospitalares complexos [8].

2.3.3 Eficiência Energética

A eficiência energética, de acordo com o ITU-T FG DLT [26], é fundamental para viabilizar economi-
camente as soluções tecnológicas e reduzir o impacto ambiental. No setor de saúde, onde o processamento
de grandes volumes de dados é constante, tecnologias que aliam desempenho elevado e baixo consumo
energético são indispensáveis.

Exemplos incluem o Ethereum 2.0, que reduz o consumo de energia em 99,95% em comparação ao
modelo Proof of Work (PoW), tornando-o uma solução altamente sustentável [25].

Uma alternativa eficiente é o Tangle (IOTA), com consumo médio de apenas 0,08 kWh por transação,
ideal para aplicações em dispositivos IoT hospitalares [8]. O algoritmo PoA, aplicado no VeCHAIN,
também demonstra baixo consumo energético aliado ao alto desempenho, sendo uma escolha eficiente
para rastreabilidade de medicamentos [14].

2.3.4 Governança (Flexível)

A governança flexível, conforme as diretrizes do ITU-T FG DLT [26], é essencial para adaptar as
DLT a diferentes contextos institucionais e regulamentares. Esse critério garante a interoperabilidade entre
sistemas e a conformidade com normas como LGPD (Brasil) [3], GDPR (Europa) [4] e HIPAA (EUA)
[28], promovendo um ambiente colaborativo e eficiente.

Redes híbridas, como o Quorum, exemplificam essa flexibilidade ao oferecer controle granular e po-
líticas dinâmicas de acesso em redes corporativas [20]. Já o Ripple combina eficiência transacional com
interoperabilidade global, facilitando a integração entre diferentes stakeholders no setor de saúde. Essas
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soluções são ideais tanto para a gestão de registros médicos eletrônicos (EHR) quanto para o rastreamento
de medicamentos, onde múltiplos participantes precisam colaborar de maneira segura e eficiente.

2.3.5 Fluxograma do Processo de Avaliação

Para ilustrar o processo de avaliação das DLT no setor de saúde, foi desenvolvido um fluxograma que
descreve as etapas fundamentais do procedimento. Este fluxograma organiza fases como definição de ce-
nários, medição de métricas e análise comparativa em uma estrutura sequencial. Ao promover clareza no
processo decisório, ele oferece aos stakeholders uma visão integrada do fluxo de trabalho, destacando in-
terdependências e prioridades na aplicação do framework SeletorDLTSaude, conforme mostrado na Figura
2.1

Figura 2.1: Fluxograma do Processo de Avaliação de DLT no Setor de Saúde
Fonte: Elaborado pela autora.

2.4 TIPOS DE DLT E CONTEXTOS DE APLICAÇÃO

As DLT podem ser classificadas em seis categorias principais, cada uma com características que aten-
dem a contextos específicos no setor de saúde. Essa classificação foi desenvolvida para alinhar as diferen-
tes arquiteturas de DLT aos critérios técnicos e regulatórios, incluindo segurança, escalabilidade, eficiência
energética e governança flexível. As categorias incluem:

1. DLT Permissionada Privada;

2. DLT Permissionada Simples;
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3. DLT Híbrida;

4. DLT com Consenso Delegado;

5. DLT DAG;

6. DLT Pública sem permissionamento;

7. DLT Pública com permissionamento;

As sete categorias adotadas refletem uma sistematização fundamentada em frameworks validados e
na literatura acadêmica aplicada ao setor de saúde [19] [24] (ALAM et al., 2021). As bases para essa
classificação incluem o conceito de redes públicas e permissionadas descrito nos whitepapers do Bitcoin
[23] e da Ethereum [25], bem como na documentação de plataformas corporativas, como Hyperledger
Fabric e Corda (HYPERLEDGER, 2021) [17].

Para detalhar os diferentes tipos de DLT e suas aplicações no setor de saúde, a Tabela 2.2 apresenta
as principais categorias, arquiteturas/plataformas, benefícios e casos de uso relevantes, acompanhados de
suas respectivas referências.

begincenter

Tabela 2.2: Grupos de algoritmos de consenso aplicados ao contexto de saúde

Tipo DLT Plataforma Benefícios Contexto Aplicação Referências
DLT Permis-
sionada Pri-
vada

Hyperledger
Fabric

Controle de acesso,
privacidade, alta con-
formidade regulatória

Gerenciamento de re-
gistros médicos eletrô-
nicos (EHR)

DUBOVITSKAYA
et al., 2020 [18];
ZHANG et al.,
2018 [19]

MultiChain Alta segurança, algo-
ritmos Mining Diver-
sity e Round Robin

Operações compar-
tilhadas em redes
empresariais

LIU et al., 2024
[29]

DLT Permis-
sionada Sim-
ples

Corda Eficiência e controle
transacional

Troca de dados sensí-
veis em redes locais,
fluxos confidenciais

BROWN et al.,
2018 [17]

DLT Híbrida
(Consórcio)

Quorum Interoperabilidade,
equilíbrio entre priva-
cidade e transparência

Rastreamento de
medicamentos e
colaboração interinsti-
tucional

BALIGA et al.,
2018 [20]

VeCHAIN Alta escalabilidade
(10,000 TPS), baixo
consumo energético

Rastreamento de ca-
deias de suprimentos e
integração logística

VECHAIN FOUN-
DATION, 2023
[14]

Continua na próxima página
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Tabela 2.2 – Continuação da tabela

Tipo DLT Plataforma Benefícios Contexto Aplicação Referências
DLT com
Consenso
Delegado

Ripple Alta velocidade de
transação, baixo custo
operacional

Processamento de pa-
gamentos hospitalares,
gestão de seguros

MEHMOOD et al.,
2024 [2]

Stellar Segurança robusta, co-
nectividade global

Processamento de pa-
gamentos e integração
de sistemas financei-
ros

LARIMER, 2018
[22]

DLT Pública
(DAG)

IOTA (Tan-
gle)

Eficiência energética,
escalabilidade

Integração com dispo-
sitivos IoT para mo-
nitoramento remoto de
pacientes

WU et al. [8],
2022; DONG et al.,
2019 [12]

DLT Pú-
blica Não-
Permissionada

Bitcoin Transparência, audita-
bilidade

Auditorias descentrali-
zadas

NAKAMOTO,
2008 [23]

Ethereum Contratos inteligentes,
suporte a sharding

Registros médicos e
auditorias descentrali-
zadas

BUTERIN et al.,
2013 [25]

Fim da tabela

endcenter Fonte: Elaborado pelo autor.

2.4.1 DLT Permissionada Privada

As DLT permissionadas privadas são redes restritas que oferecem controle rigoroso sobre quem pode
acessar e interagir com o sistema. Essas redes são projetadas para priorizar privacidade e conformidade
regulatória, sendo amplamente aplicadas no setor de saúde devido à necessidade de proteção de dados
sensíveis. Os benefícios específicos incluem:

• Privacidade: Acesso controlado com autenticação rigorosa.

• Conformidade: Alinhamento às regulamentações, como LGPD [3] e GDPR [4].

• Auditabilidade: Registros imutáveis e rastreáveis, fundamentais para auditorias clínicas.

Essas características tornam as redes permissionadas privadas uma escolha ideal para aplicações como
a gestão de prontuários eletrônicos e a troca segura de dados médicos em ambientes hospitalares [18]
[19]. Um exemplo notável é o MultiChain, uma DLT permissionada privada projetada para operações
compartilhadas em redes empresariais. O MultiChain utiliza algoritmos como Mining Diversity e Round
Robin para garantir alta segurança e eficiência operacional [29].
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2.4.2 DLT Permissionada Simples

As redes permissionadas simples priorizam eficiência operacional e segurança em fluxos transacionais
menores. Essas redes são frequentemente utilizadas em ambientes médicos menores, como clínicas e
consultórios, devido à sua simplicidade de implementação e custo reduzido. Os benefícios específicos
incluem:

• Eficiência: Processos rápidos e com baixo custo operacional.

• Segurança: Proteção de dados sensíveis com mecanismos de autenticação robustos.

• Facilidade de Integração: Compatibilidade com sistemas legados de menor complexidade.

Essas redes são adequadas para cenários locais e ambientes de saúde com infraestrutura limitada, como
o gerenciamento de fluxos de trabalho confidenciais [17].

2.4.3 DLT Híbrida (Consórcio)

As DLT híbridas combinam as vantagens das redes públicas e privadas, proporcionando flexibilidade
para atender a diversas demandas operacionais e regulatórias. Os benefícios específicos incluem:

• Interoperabilidade: Integração entre múltiplas instituições e stakeholders.

• Privacidade e Transparência: Controle sobre dados sensíveis com opções de validação pública ou
restrita.

• Escalabilidade: Suporte a operações de maior volume e complexidade.

Aplicações típicas incluem o rastreamento de medicamentos e a colaboração em consórcios hospita-
lares, com exemplos notáveis como o Quorum, que oferece interoperabilidade e controle granular [20],
e o VeCHAIN, uma plataforma híbrida otimizada para o rastreamento de cadeias de suprimentos. O Ve-
CHAIN se destaca por sua alta escalabilidade, alcançando até 10,000 TPS, e pelo baixo consumo energé-
tico, tornando-se uma solução eficiente e sustentável[14].

2.4.4 DLT com Consenso Delegado

As redes baseadas em grafos acíclicos direcionados (DAG), como o Tangle da IOTA, eliminam a ne-
cessidade de mineradores e são particularmente adequadas para a integração de dispositivos IoT em saúde.
Os benefícios específicos incluem:

• Escalabilidade: Processamento simultâneo de transações, reduzindo gargalos em redes densas.

• Eficiência Energética: Operação sustentável, especialmente relevante para dispositivos médicos co-
nectados.

15



• Interoperabilidade: Integração com sensores e dispositivos médicos para monitoramento remoto e
gestão em tempo real.

Essas características tornam as redes DAG uma escolha estratégica para modernizar infraestruturas
hospitalares, com foco em eficiência e sustentabilidade [8] [12]. Uma DLT delegada com alta eficiência
para pagamentos financeiros, suportando até 1,500 TPS com baixo consumo energético [2]. Outra tecno-
logia delegada, utilizando o protocolo Federated Byzantine Agreement, combina segurança robusta com
conectividade global [22].

2.4.5 DLT DAG

As redes baseadas em grafos acíclicos direcionados (DAG), como o Tangle da IOTA, eliminam a ne-
cessidade de mineradores e são particularmente adequadas para a integração de dispositivos IoT em saúde.
Os benefícios específicos incluem:

• Escalabilidade: Processamento simultâneo de transações, reduzindo gargalos em redes densas.

• Eficiência Energética: Operação sustentável, especialmente relevante para dispositivos médicos co-
nectados.

• Interoperabilidade: Integração com sensores e dispositivos médicos para monitoramento remoto e
gestão em tempo real.

Essas características tornam as redes DAG uma escolha estratégica para modernizar infraestruturas
hospitalares, com foco em eficiência e sustentabilidade [8] [12].

2.4.6 DLT Pública sem permissionamento

As redes públicas não-permissionadas, como Bitcoin e Ethereum 2.0, são sistemas totalmente descen-
tralizados projetados para promover transparência e auditabilidade. Caracterizam-se pela ausência de res-
trições de participação e pela validação aberta de transações, sendo especialmente relevantes em cenários
que exigem registros públicos e confiança descentralizada. Os benefícios específicos incluem:

• Transparência: Os dados são acessíveis publicamente, garantindo auditabilidade em tempo real.

• Segurança: Algoritmos como Proof of Work (PoW) e Proof of Stake (PoS) fornecem robustez contra
alterações não autorizadas.

• Descentralização: A eliminação de uma autoridade central promove resiliência e reduz pontos únicos
de falha.

Essas características tornam as redes não-permissionadas uma escolha estratégica para auditorias de da-
dos médicos e ensaios clínicos, além de promover interoperabilidade em registros descentralizados. Apesar
de suas vantagens, apresentam desafios como menor eficiência energética e maior latência em redes base-
adas em PoW [23] [25].
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2.4.7 DLT Pública Com Permissionamento

As redes públicas com Permissionamento, como Hyperledger Sawtooth e Ethereum 1.0, combinam
características de auditabilidade pública com controles de acesso que restringem quem pode participar das
transações ou processos de validação. Esse modelo é especialmente relevante para aplicações em saúde
que demandam um equilíbrio entre transparência e privacidade, como interoperabilidade entre instituições
e governança de dados compartilhados. Os benefícios específicos incluem:

• Governança Controlada: Embora mantenham a transparência típica das redes públicas, permitem
que apenas participantes autorizados realizem validações, garantindo um equilíbrio entre descentra-
lização e controle regulatório [30] [25].

• Eficiência Energética: Redes como Hyperledger Sawtooth utilizam algoritmos como o Proof of Elap-
sed Time (PoET), que oferece alta eficiência energética com validações rápidas, sendo adequado para
aplicações críticas em saúde, como gerenciamento de registros médicos [30].

• Suporte a Contratos Inteligentes: O Ethereum 1.0 é amplamente utilizado para contratos inteligentes
que facilitam a automação de processos complexos, como validações em estudos clínicos e rastrea-
mento de medicamentos [25].

Esse modelo híbrido torna-se particularmente adequado para ambientes regulados, onde é necessá-
rio garantir conformidade com legislações como LGPD e GDPR, sem comprometer a auditabilidade e a
transparência pública.

2.4.8 DLT Híbridas vs. DLT Permissionadas Simples

A distinção entre DLT híbridas e DLT permissionadas simples é essencial para compreender suas apli-
cações no setor de saúde.

Redes híbridas, como o Quorum e a VeCHAIN, equilibram privacidade e transparência, permitindo
interoperabilidade em projetos interinstitucionais [20] [14].

Por outro lado, redes permissionadas simples, como a Corda, priorizam eficiência e segurança para
fluxos transacionais menores, sendo ideais para clínicas e consultórios médicos com infraestrutura limitada
[17].

Essa diferenciação permite a adaptação das soluções às especificidades operacionais e regulatórias de
cada cenário, promovendo maior eficiência e segurança no gerenciamento de dados sensíveis.

A Tabela 2.3 apresenta uma análise detalhada de casos críticos no setor de saúde e as tecnologias de
DLT mais adequadas para cada aplicação. A avaliação inclui o alinhamento dos algoritmos de consenso
aos objetivos específicos de cada cenário, destacando as principais plataformas recomendadas e suas con-
tribuições para melhorar a eficiência, a segurança e a interoperabilidade nas operações clínicas.
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Tabela 2.3: Exemplos de adoção de DLT em Casos críticos de saúde

Casos Críti-
cos

DLT (Pla-
taforma)

Algoritmo
Consenso

Grupo Algoritmos Objetivo da Aplica-
ção

Referência

Gestão de
Registros
Médicos
Eletrônicos
(EHR)

Hyperledger
Fabric

PBFT Alta Segurança e
Controle de Dados
Sensíveis

Privacidade, audi-
tabilidade e intero-
perabilidade

DUBOVITSKAYA
et al., 2020 [18]

Rastreamento
na Cadeia de
Suprimentos

Quorum Istanbul
BFT

Escalabilidade e
Governança Flexí-
vel

Transparência, ras-
treabilidade e inte-
gridade

BALIGA et al.,
2018 [20]

Rastreamento
de Medi-
camentos e
Dispositivos
Médicos

VeCHAIN PoA
(Proof of
Autho-
rity)

Escalabilidade e
Governança Flexí-
vel

Prevenção de con-
trafações e rastrea-
bilidade

VeCHAIN FOUN-
DATION, 2023
[14]

Monitoramento
Remoto e
Dispositivos
Médicos

IOTA (Tan-
gle)

DAG
(Directed
Acyclic
Graph)

Escalabilidade para
Redes IoT

Eficiência energé-
tica e escalabili-
dade em redes IoT

WU et al., 2022 [8]

Interoperabilidade
e Privaci-
dade em
Registros
Médicos

Ethereum
2.0 (PoS)

PoS Alta Segurança e
Descentralização

Contratos inteli-
gentes e intero-
perabilidade em
sistemas clínicos

BUTERIN et al.,
2013 [25]

Fonte: Elaborado pelo autor.

A Tabela 2.4 apresenta os parâmetros quantitativos e qualitativos das principais DLTs aplicadas ao setor
de saúde, baseadas na revisão da literatura. Esses valores, obtidos a partir de estudos recentes, validam a
adequação de cada plataforma para diferentes contextos operacionais. A análise inclui métricas como
segurança, escalabilidade, eficiência energética e latência, evidenciando a relevância de cada tecnologia
para aplicações críticas em ambientes clínicos.
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Tabela 2.4: Parâmetros Quantitativos e Qualitativos de DLT Aplicadas ao Setor de Saúde

DLT/Plataforma Critério Parâmetro Valor Referência

Hyperledger Fa-
bric

Segurança Tolerância a Falhas
(PBFT)

F < N/3 DUBOVITSKAYA
et al., 2020 [18]

Escalabilidade Taxa de Transações
por Segundo (TPS)

100-200
TPS

DUBOVITSKAYA
et al., 2020 [18]

IOTA (DAG) Eficiência Ener-
gética

Consumo por Transa-
ção 0.08 kWh

WU et al.,
2022 [8]

Escalabilidade Volume de Transações
Simultâneas

Alta WU et al., 2022 [8]

Ripple Latência Tempo Médio de Vali-
dação

1-4 segun-
dos

MEHMOOD et al.,
2024 [2]

Escalabilidade Taxa de Transações
por Segundo (TPS)

1,500 TPS MEHMOOD et al.,
2024 [2]

Ethereum 2.0 (PoS) Eficiência Ener-
gética

Redução no Consumo
(em relação ao PoW)

99.95% BUTERIN et al.,
2013 [25]

Bitcoin Segurança Resistência a Ataques Ataques de
51% evita-
dos

NAKAMOTO,
2008 [23]

Fonte: Elaborado pelo autor.

2.5 OS ALGORITMOS DE CONSENSO

A classificação dos algoritmos de consenso em grupos específicos facilita a análise de suas caracte-
rísticas técnicas e operacionais no contexto do setor de saúde. Esses grupos foram definidos com base
nos critérios prioritários — segurança, escalabilidade, eficiência energética e governança flexível — e nas
arquiteturas e plataformas detalhadas na Seção 2.4.

A sistematização proposta proporciona um entendimento estruturado das capacidades de cada algo-
ritmo, permitindo uma seleção mais assertiva conforme as necessidades de diferentes ambientes operacio-
nais. A seguir, são detalhados os grupos de algoritmos de consenso, suas aplicações e os benefícios para o
setor de saúde.

1. Grupo de Alta Segurança e Controle de Dados Sensíveis

2. Grupo de Eficiência para Redes Locais

3. Grupo de Escalabilidade e Governança Flexível

19



4. Grupo de Escalabilidade para Redes IoT

5. Grupo de Alta Segurança e Descentralização de Dados Críticos

2.5.1 Alta segurança e controle de dados sensíveis

Esse grupo atende a sistemas críticos onde Segurança, privacidade e conformidade regulatória são
essenciais, garantindo proteção e integridade de dados. Algoritmos como Practical Byzantine Fault To-
lerance (PBFT), Istanbul BFT (IBFT), Round Robin e Mining Diversity asseguram validação robusta e
controlada, especialmente em redes permissionadas privadas e simples.

• PBFT: Implementado no Hyperledger Fabric, garante tolerância a falhas até F < N/3, sendo am-
plamente utilizado em soluções de gerenciamento de registros médicos eletrônicos (EHR) devido à
privacidade e auditabilidade [18].

• IBFT: Empregado no Quorum, combina eficiência e alta segurança em transações empresariais [20].

• Round Robin e Mining Diversity: Específicos para o MultiChain, esses algoritmos proporcionam
uma validação balanceada, assegurando distribuição justa e segurança na execução (31).

Os principais benefícios desse grupo incluem:

• Garantia de segurança em ambientes críticos.

• Controle granular de acesso, essencial para proteção de dados sensíveis em hospitais e redes corpo-
rativas.

2.5.2 Eficiência para Redes Locais

Esse grupo atende a redes menores, como clínicas e consultórios, priorizando eficiência operacional e
simplicidade. Algoritmos como Notary Protocol e RAFT destacam-se nesse contexto.

• Notary Protocol: Utilizado no Corda, realiza validações rápidas e seguras com baixa latência, ideal
para troca de dados sensíveis em redes locais [17].

• RAFT: Proporciona consistência e robustez em cenários distribuídos, sendo adequado para ambien-
tes hospitalares com menor complexidade [32].

Os benefícios desse grupo incluem:

• Simplicidade na configuração e manutenção.

• Baixo custo operacional em ambientes restritos.
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2.5.3 Escalabilidade e Governança Flexível

Este grupo aborda redes híbridas e permissionadas, combinando privacidade e transparência, conforme
a necessidade de interoperabilidade entre instituições.

• Proof of Authority (PoA): Implementado pela VeChain, destaca-se pela alta escalabilidade, alcan-
çando até 10.000 TPS, sendo ideal para rastreamento de medicamentos e integração de cadeias lo-
gísticas [14].

• IBFT: Como discutido anteriormente, garante governança eficiente para redes corporativas, sendo
empregado no Quorum [20].

Os principais benefícios incluem:

• Flexibilidade regulatória em múltiplas jurisdições.

• Escalabilidade operacional em consórcios de saúde pública e rastreamento hospitalar.

2.5.4 Escalabilidade para Redes IoT

Projetado para redes públicas escaláveis, este grupo utiliza algoritmos baseados em grafos acíclicos
direcionados (DAG) para dispositivos IoT, garantindo eficiência energética e processamento simultâneo de
transações.

• DAG (IOTA Tangle): Elimina a necessidade de mineradores, possibilitando baixo consumo ener-
gético ( 0.08 kWh/transação) e escalabilidade em redes de monitoramento remoto de dispositivos
médicos [8] [12].

Os principais benefícios incluem:

• Sustentabilidade energética em redes IoT hospitalares.

• Capacidade de processamento de grandes volumes de dados.

2.5.5 Alta Segurança e Descentralização de Dados Críticos

Redes públicas não-permissionadas, como Ethereum e Bitcoin, priorizam segurança, descentralização
e transparência, sendo fundamentais para auditorias e interoperabilidade de dados clínicos.

• Proof of Work (PoW): Implementado no Bitcoin, oferece resistência robusta contra ataques de 51%,
porém apresenta desafios de eficiência energética [23]. • Proof of Stake (PoS): Utilizado no Ethe-
reum 2.0, proporciona alta segurança e redução de consumo energético em 99.95%, viabilizando
auditorias descentralizadas e registros clínicos [25].
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Os principais benefícios desse grupo incluem:

• Transparência e confiança descentralizada em auditorias públicas.

• Validação pública de dados críticos em larga escala.

2.5.6 Consenso Delegado para Alta Eficiência

Algoritmos como Delegated Proof of Stake (DPoS) e Federated Byzantine Agreement (FBA) são pro-
jetados para alta velocidade e eficiência em redes financeiras e hospitalares.

• DPoS (EOS): Validação eficiente e rápida, com suporte a grandes volumes de transações [22].

• FBA (Stellar, Ripple): Proporciona baixa latência e conectividade global, sendo aplicável em paga-
mentos automatizados e gestão financeira hospitalar [2].

Os principais benefícios incluem:

• Alta velocidade de processamento transacional.

• Redução de custos operacionais em sistemas de pagamentos hospitalares.

A Tabela 2.4 apresenta os parâmetros quantitativos e qualitativos dos principais algoritmos de consenso
aplicados ao setor de saúde. Esses algoritmos foram avaliados conforme os critérios críticos segurança,
escalabilidade, eficiência energética e latência, atendendo às demandas específicas de cenários hospitalares,
redes IoT e interoperabilidade de dados clínicos.

Os dados foram extraídos de estudos consolidados, como os de [18], que evidenciam o uso do PBFT em
plataformas permissionadas para a gestão de EHR, e os de [8], que analisam o desempenho de arquiteturas
DAG aplicadas ao processamento paralelo de transações em redes IoT. Além disso, algoritmos como PoA,
FBA e DPoS foram incluídos, destacando suas características de governança e eficiência transacional.

Os resultados apresentados na tabela mostram diferenças notáveis entre os algoritmos:

• Por exemplo, o Ripple (FBA) alcança alta escalabilidade (1.500 TPS) e baixa latência (1–4 segun-
dos), sendo adequado para pagamentos automatizados no setor hospitalar.

• Em contraste, o Proof of Work (PoW), apesar de robusto e seguro, é menos eficiente em consumo
energético devido à sua alta demanda computacional [23].

• Já o PoS, utilizado no Ethereum 2.0, reduz o consumo de energia em 99.95% comparado ao PoW,
apresentando uma alternativa sustentável e eficiente para auditorias descentralizadas [25].

Esses dados ressaltam a necessidade de selecionar algoritmos alinhados às prioridades do setor de
saúde, com base em critérios avaliativos, garantindo eficiência energética, segurança e alta escalabilidade.
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Tabela 2.5: Parâmetros Quantitativos dos Algoritmos de Consenso

Algoritmo Critério avali-
ado

Parâmetro Valor Referência

PBFT Segurança Tolerância a Falhas F < N/3 DUBOVITSKAYA et al.,
2020 [18]

Round Robin Eficiência Ordem de Validação Validação
Justa e Equi-
tativa

MULTICHAIN DOCU-
MENTATION. [31]

Mining Diver-
sity

Segurança e Efi-
ciência

Distribuição de Vali-
dação

Equilíbrio de
Mineradores

MULTICHAIN DOCU-
MENTATION. [31]

IBFT Segurança e Ve-
locidade

Tolerância a Falhas Bi-
zantinas

Rápida Vali-
dação

BALIGA et al., 2018 [20]

Notary Protocol Eficiência Ope-
racional

Validação Centrali-
zada

Baixa Latên-
cia

BROWN et al. [17]

RAFT Consistência Processamento Pós-
Falha

Alta Consis-
tência

ONGARO et al. [32]

PoA Escalabilidade Taxa de Transações
(TPS)

10,000 TPS VECHAIN FOUNDA-
TION [14]

DAG Eficiência Ener-
gética

Consumo por Transa-
ção

0.08 kWh WU et al/ [8] DONG, L.
et al. [12]

DPoS Velocidade e
Eficiência

Taxa de Validação Alta Veloci-
dade

LARIMER, 2018 [22]

FBA Segurança e Es-
calabilidade

Validação Federada Baixa Latên-
cia e Segu-
rança

MEHMOOD et al. [2]

PoS Eficiência Ener-
gética

Redução no Consumo 99.95% BUTERIN, V. et al. [25]

PoET Eficiência e
Consumo

Consumo Energético Muito Baixo HYPERLEDGER DO-
CUMENTATION [30]

PoW Segurança Resistência a Ataques Ataques de
51% evita-
dos

NAKAMOTO, S. [23]
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Fonte: Elaborado pelo autor.

Dada a relevância do contexto e os objetivos delineados neste trabalho, faz-se necessário um aprofun-
damento teórico que sustente a proposta apresentada. O próximo capítulo discute os principais conceitos
e tecnologias relacionados às Tecnologias de Registro Distribuído (DLT) e seus algoritmos de consenso,
com ênfase nas aplicações em sistemas de saúde, além de revisitar trabalhos correlatos que fundamentam
as escolhas metodológicas.
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3 FRAMEWORK SELETORDLTSAUDE

Este capítulo detalha as premissas operacionais, os critérios técnicos e as estratégias de implementação
do Framework SeletorDLTSaude (FSD), desenvolvido para apoiar a escolha de Tecnologias de Registro
Distribuído (DLT) e o algoritmo de consenso no setor de saúde. O FSD foi projetado para atender às
demandas regulatórias, técnicas e operacionais, destacando-se pela capacidade de integrar segurança, es-
calabilidade, eficiência energética e governança flexível.

Sua estrutura modular, fundamentada na Pilha Shermin Saúde, organiza as funcionalidades em cama-
das específicas, enquanto a combinação das metodologias Analytic Hierarchy Process (AHP) e Decision
Tree (DT) assegura uma abordagem robusta e acessível para priorização de critérios e apoio ao processo de-
cisório em cenários críticos, como gestão de registros médicos eletrônicos, rastreamento de medicamentos
e monitoramento remoto com IoT.

3.1 CARACTERÍSTICAS GERAIS DO FRAMEWORK

3.1.1 Objetivos do Framework

O Framework SeletorDLTSaude foi desenvolvido para selecionar DLT e algoritmos de consenso ali-
nhados às necessidades do setor de saúde, conforme os seguintes objetivos:

• Seleção Baseada em Critérios Prioritários: Os critérios Segurança, eficiência energética, escalabili-
dade e governança flexível foram priorizados para atender às demandas específicas do setor. Tec-
nologias como PBFT garantem segurança em redes permissionadas privadas, enquanto PoS e DAG
trazem eficiência energética e escalabilidade em redes públicas [8] [18] [25].

• Adaptabilidade Dinâmica: O framework é projetado para acompanhar mudanças regulatórias (LGPD
e GDPR) e evoluções tecnológicas, assegurando resiliência e conformidade contínuas em ambientes
de saúde [30].

• Interoperabilidade e Eficiência: Ferramentas como PoA oferecem alta taxa de transações (10.000
TPS), facilitando o rastreamento de medicamentos e integração entre instituições [14].

• Decisão Multicritério: A combinação das metodologias AHP e Árvore de Decisão organiza os crité-
rios avaliativos e facilita a escolha de tecnologias de forma analítica e prática [5] [6].

• Validação em Cenários Críticos: Aplicação em contextos como:

– Gestão de Registros Médicos Eletrônicos (EHR): Segurança e consistência com PBFT no Hy-
perledger Fabric [18].

– Rastreamento de Medicamentos: Alta escalabilidade com PoA no VeCHAIN [14].

– Monitoramento IoT: Eficiência energética com DAG no IOTA [8].
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Esses objetivos são atingidos por meio de uma estrutura modular, fundamentada em uma arquitetura
em camadas inspirada na Pilha Shermin Saúde, que organiza as funcionalidades do framework SeletorDLT-
Saude (FSD) de forma lógica e estruturada.

Cada camada é projetada para atender a critérios avaliativos prioritários, como segurança, escalabili-
dade, eficiência energética e governança flexível, assegurando que as soluções selecionadas se adaptem aos
cenários críticos do setor de saúde.

A primeira camada (Aplicação) foca em soluções práticas, como gestão de registros médicos eletrôni-
cos (EHR) e rastreamento de medicamentos, utilizando tecnologias como Hyperledger Fabric com PBFT
e VeCHAIN com PoA [18] [14].

A segunda camada (Consenso) organiza os algoritmos avaliados, como PBFT, IBFT, PoA, DAG e
PoS, que são selecionados com base nos critérios de desempenho, Segurança e eficiência, conforme as
necessidades específicas de cada aplicação (e.g., segurança robusta para EHR ou eficiência energética para
redes IoT) [20] [8] [25].

A terceira camada (Infraestrutura) garante o suporte operacional para redes permissionadas e públicas,
com foco na resiliência, eficiência energética e recuperação de falhas, conforme exemplificado pelo uso do
RAFT em ambientes hospitalares [32] e DAG no processamento paralelo em redes IoT [12].

Além disso, a combinação de metodologias multicritério, como o Analytic Hierarchy Process (AHP) e
a Árvore de Decisão (DT), torna o FSD uma solução inovadora e prática, pois alia a priorização rigorosa de
critérios com uma estrutura de decisão intuitiva. A AHP organiza os critérios de forma hierárquica e atribui
pesos quantitativos às prioridades, enquanto a DT traduz esses resultados em fluxos lógicos, facilitando sua
implementação prática por profissionais e gestores do setor de saúde [5] [6].

Essa abordagem modular e integrada representa um avanço significativo na aplicação de tecnologias
blockchain no setor de saúde, promovendo Segurança, eficiência operacional, escalabilidade e interopera-
bilidade, fundamentais para a modernização de infraestruturas hospitalares e a gestão eficiente de dados
clínicos e dispositivos IoT.

3.2 PREMISSAS OPERACIONAIS DO FRAMEWORK

3.2.1 Premissas Operacionais do Framework

O Framework SeletorDLTSaude (FSD) opera com base em premissas operacionais que refletem as
condições necessárias para sua implementação em redes de saúde. Essas premissas foram projetadas para
assegurar um funcionamento eficiente, seguro e alinhado às necessidades do setor, abordando cenários
críticos, como a gestão de registros médicos eletrônicos (EHR), o rastreamento na cadeia de suprimentos e
a integração de dispositivos IoT.

As premissas refletem os principais desafios técnicos e operacionais enfrentados no setor, incluindo a
necessidade de Segurança e proteção de dados, interoperabilidade entre sistemas heterogêneos, eficiência
energética e resiliência em ambientes dinâmicos e regulados.
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A Tabela 3.1 sintetiza essas premissas, correlacionando-as aos desafios específicos do setor de saúde e
às soluções oferecidas pelo framework.

Tabela 3.1: Premissas Operacionais e Desafios do Setor de Saúde

Premissa Descrição Desafios Endereça-
dos

Soluções Aplica-
das

Fonte

Comunicação Conexões bidire-
cionais em redes
P2P e modelo
assíncrono

Redução da latên-
cia e maior conec-
tividade em redes
amplas

Aplicações com
RAFT e Hyperled-
ger Fabric

ONGARO; OUS-
TERHOUT, 2014
[32]
DUBOVITSKAYA
et al., 2020 [18]

Segurança Uso de chaves crip-
tográficas e autenti-
cação segura

Proteção de dados
sensíveis e confor-
midade com LGPD
[3] e GDPR [4]

PBFT no Hyper-
ledger Fabric e
PoA na VeCHAIN

DUBOVITSKAYA
et al., 2020 [18]
VeCHAIN FOUN-
DATION, 2023
[14]

Escalabilidade Capacidade de pro-
cessar grandes vo-
lumes de transa-
ções simultâneas

Manutenção do de-
sempenho em redes
de alta demanda

Uso de IBFT no
Quorum e PoA na
VeCHAIN

BALIGA et al.,
2018 [20]
VeCHAIN FOUN-
DATION, 2023
[14]

Eficiência
Energética

Consumo otimi-
zado e operação
sustentável

Sustentabilidade
em redes IoT e dis-
positivos médicos

Aplicação de DAG
no IOTA

WU et al., 2022 [8]
DONG et al., 2019
[12]

Governança
Flexível

Adaptação dinâ-
mica às mudanças
regulatórias e
novas condições
técnicas

Interoperabilidade
e conformidade
multijurisdicional

Uso de PoS no
Ethereum 2.0

BUTERIN et al.,
2021 [25]

Resiliência
Operacional

Recuperação rá-
pida de falhas e
sincronização dos
nós

Continuidade em
operações críticas
e distribuídas

RAFT e Notary
Protocol em redes
permissionadas

ONGARO; OUS-
TERHOUT, 2014
[32]
BROWN et al. [17]

Fonte: Elaborado pelo autor.
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3.3 ARQUITETURA DO FRAMEWORK SELETORDLTSAUDE

A arquitetura do Framework SeletorDLTSaude organiza suas funcionalidades em três componentes
principais, que, em conjunto, garantem uma abordagem estruturada, eficiente e alinhada aos requisitos
técnicos, operacionais e regulatórios do setor:

• Estrutura Modular – Organiza as funcionalidades do framework com base na Pilha Tecnológica de
Saúde, composta por camadas hierárquicas que refletem os aspectos essenciais das DLT e suas apli-
cações. Essa estrutura modular facilita a integração, interoperabilidade e adaptação do framework a
diferentes contextos, promovendo flexibilidade e escalabilidade.

• Metodologias Analíticas – Auxiliam na priorização e seleção dos critérios técnicos e operacionais,
adotando metodologias multicritérios, como o Analytic Hierarchy Process (AHP) e a Árvore de De-
cisão (DT). O AHP fornece suporte para atribuição de pesos e priorização hierárquica dos critérios
avaliados, enquanto a Árvore de Decisão traduz esses critérios em um fluxo lógico de decisões com
base em perguntas-chave. Essa combinação metodológica assegura um processo decisório estrutu-
rado, eficiente e acessível ao usuário final.

• Validação do Desempenho – Realiza testes e simulações para assegurar a aplicabilidade e efetividade
das tecnologias selecionadas, avaliando os critérios priorizados, como segurança, escalabilidade, efi-
ciência energética e governança. A validação inclui comparações quantitativas e qualitativas em
cenários críticos do setor de saúde, como gestão de registros médicos eletrônicos (EHR), rastrea-
mento de medicamentos e monitoramento remoto com dispositivos IoT. As seguintes métricas são
adotadas.

– Segurança: Avaliada por meio de métricas como resistência a ataques (PBFT, PoA).

– Escalabilidade: Taxa de transações por segundo (TPS), com exemplos como IBFT no Quorum
e DAG no IOTA.

– Eficiência Energética: Comparação de consumo energético, destacando algoritmos como PoS
e PoET.

– Governança Flexível: Verificada pela capacidade de adaptação a regulamentações e requisitos
institucionais.

As simulações utilizam métricas quantitativas e qualitativas, como latência, throughput, consumo ener-
gético e tolerância a falhas, aplicadas a cenários críticos, incluindo gestão de registros médicos eletrônicos
(EHR), rastreamento de medicamentos e monitoramento remoto com dispositivos IoT [8] [20].

A arquitetura integrada do SeletorDLTSaude (FSD) combina metodologias multicritérios, como AHP
e Árvore Decisória, com a Pilha Tecnológica de Saúde. Essa integração permite a seleção estruturada de
tecnologias distribuídas em contextos complexos, como o setor de saúde, garantindo eficiência, segurança
e alinhamento regulatório. Essa integração garante:

1. Segurança: Proteção abrangente dos dados sensíveis, garantindo confidencialidade, integridade, dis-
ponibilidade e resiliência contra-ataques cibernéticos.
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2. Escalabilidade: Capacidade de suportar grandes volumes de transações em redes distribuídas.

3. Eficiência Energética: Redução do consumo de energia com algoritmos otimizados e soluções sus-
tentáveis.

4. Governança Flexível: Adaptação dinâmica a regulamentações, normas locais e diferentes contextos
institucionais.

A Figura 3.1 ilustra essa arquitetura, destacando os componentes e suas interações no processo decisó-
rio.

Figura 3.1: Arquitetura Integrada e Fluxo de Decisão do framework SeletorDLTSaude (FSD)
Fonte: Elaborado pelo autor com base na AHP, DT e Pilha Shermin.

3.3.1 Pilha Tecnológica para DLT de Saúde

As DLT utilizam uma abordagem modular baseada em camadas, conhecida como pilha tecnológica,
para estruturar e organizar os componentes necessários ao seu funcionamento. Essa arquitetura hierárquica
permite alinhar recursos técnicos às necessidades específicas de desempenho, segurança e escalabilidade,
sendo especialmente relevante no setor de saúde, onde a confiabilidade e a proteção de dados sensíveis são
requisitos fundamentais.

Inspirada nos estudos de [11] e no modelo Shermin proposto por [33], a pilha tecnológica de DLT para
o setor de saúde foi adaptada para atender às demandas específicas dessa área. Essa adaptação estrutura
a tecnologia em quatro camadas principais: Aplicação, Consenso, Infraestrutura e Internet, cada uma
desempenhando funções críticas para a operação segura e eficiente das DLT em contextos de saúde.

A Figura 3.2 ilustra a organização dessas camadas, destacando as suas respectivas responsabilidades e
os critérios técnicos priorizados para aplicações de saúde.
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Figura 3.2: Pilha Shermin adaptada para o setor de saúde
Fonte: Elaborado pelo autor com base em [33].

O framework SeletorDLTSaude é estruturado em quatro camadas principais, cada uma desempenhando
funções específicas que garantem a eficiência, segurança e conformidade regulatória necessárias para a
implementação de DLT no setor de saúde. Essas camadas atuam de forma integrada, otimizando o uso de
recursos e facilitando a adoção das tecnologias em contextos críticos, como gestão de registros médicos
eletrônicos, rastreamento de medicamentos e monitoramento remoto com dispositivos IoT.

3.3.1.1 Camada de Aplicação

A camada de Aplicação conecta os usuários finais às funcionalidades oferecidas pelas DLT no ambiente
de saúde, garantindo automação, rastreabilidade e integração de dados sensíveis.

• Contratos Inteligentes (Smart Contracts): Automatizam processos críticos, como a validação de
prescrições e auditorias em registros médicos, garantindo integridade e transparência [14].

• API de Integração: Facilitam a comunicação contínua com sistemas de registros médicos eletrônicos
(EHR) e aplicativos móveis, promovendo a interoperabilidade entre plataformas heterogêneas [2].

• Aplicações de Saúde: Implementam rastreamento de medicamentos em cadeias de suprimentos e a
integração com dispositivos IoT, permitindo monitoramento remoto e processamento em tempo real
[8] [12].
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3.3.1.2 Camada de Consenso

A camada de Consenso é responsável pela segurança e integridade das transações na rede distribuída,
utilizando mecanismos robustos para validação de dados e adaptação de políticas de governança.

• Mecanismos de Validação: Implementação de algoritmos como:

– PBFT (Practical Byzantine Fault Tolerance): Alta segurança e resiliência contra falhas, garan-
tindo consenso mesmo em redes permissionadas [18].

– PoA (Proof of Authority): Eficiência energética e desempenho em redes corporativas, como o
Quorum [20].

– DAG (Directed Acyclic Graph): Baixa latência e alta escalabilidade, ideal para redes IoT [8].

• Governança Flexível: Adaptação de regras de consenso em redes híbridas ou permissionadas, como
o Quorum, oferecendo controle granular e conformidade com requisitos corporativos e regulatórios
[20].

• Rede P2P e Ledger Distribuído: Comunicação segura entre os nós e imutabilidade dos registros,
garantindo integridade e auditabilidade dos dados [11] [25].

3.3.1.3 Camada de Infraestrutura

A camada de Infraestrutura oferece suporte técnico e operacional para garantir a escalabilidade, efici-
ência energética e provisionamento de recursos em redes complexas.

• Sustentabilidade Energética: Utilização de algoritmos otimizados, como o DAG, que reduzem signi-
ficativamente o consumo energético ( 0,08 kWh/transação), promovendo uma infraestrutura susten-
tável para operações contínuas [8] [12].

• Provisionamento de Recursos: Suporte a volumes crescentes de dados clínicos e aplicações em
tempo real, mantendo a estabilidade e o desempenho da rede mesmo em cenários de alta demanda
[18].

• Resiliência Operacional: Garantia de continuidade do serviço em caso de falhas, com mecanismos
de sincronização e recuperação de nós desconectados, como implementado no Ethereum 2.0 (PoS)
[25].

.

3.3.1.4 Camada de Internet

A camada de Internet assegura conectividade e interoperabilidade, possibilitando a integração de siste-
mas externos e a comunicação eficiente em redes distribuídas.
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• IP/TCP e Resiliência de Conexão: Protocolo de comunicação confiável, garantindo redundância e
continuidade em cenários complexos ou com falhas intermitentes [11].

• Interoperabilidade entre Sistemas: Integração entre redes distintas, como o uso de contratos inteli-
gentes na rede Ethereum, que promove a troca segura e auditável de dados entre instituições de saúde
[25].

• Conectividade IoT: Suporte a dispositivos médicos e sensores IoT, facilitando a transmissão em
tempo real de dados clínicos e ampliando a capacidade de monitoramento remoto em larga escala.

Essas camadas trabalham de forma integrada para assegurar eficiência, segurança e conformidade re-
gulatória, otimizando o uso das DLT no setor de saúde.

3.3.2 Metodologias Analíticas

A seleção de Tecnologias de Registro Distribuído (DLT) e algoritmos de consenso no setor de saúde
exige uma abordagem estruturada que considere a complexidade técnica, operacional e regulatória desse
ambiente. O Framework SeletorDLTSaude (FSD) integra duas metodologias multicritérios amplamente
validadas:

1. Análise Hierárquica de Processos (Analytic Hierarchy Process – AHP) [5], a AHP organiza os cri-
térios avaliativos em uma estrutura hierárquica, atribuindo pesos a partir de comparações pareadas
entre os critérios. Essa abordagem permite priorizar os requisitos essenciais, como segurança, es-
calabilidade, eficiência energética e governança flexível, garantindo que as decisões sejam baseadas
em uma análise quantitativa e objetiva.

2. Árvore de Decisão (Decision Tree - DT) [6], a DT organiza as decisões em um fluxo lógico e estrutu-
rado, utilizando perguntas-chave derivadas dos critérios priorizados pela AHP. A DT é fundamental
para transformar os resultados analíticos da AHP em um processo intuitivo, facilitando a aplicação
prática e a compreensão das decisões pelos usuários finais.

A integração do AHP e da DT no Framework SeletorDLTSaude segue as etapas descritas no Fluxo-
grama da Figura 3.3:

1. Definição dos Cenários de Aplicação: Cenários críticos são identificados (gestão de registros médi-
cos, rastreamento de medicamentos e monitoramento IoT).

2. Hierarquização dos Critérios com AHP: Comparação pareada dos critérios, resultando em uma ma-
triz de prioridades ponderadas.

3. Estruturação da Árvore de Decisão: Com base nos pesos definidos pelo AHP, a DT organiza os
critérios em perguntas-chave, facilitando a aplicação prática.

4. Seleção da Alternativa: A análise integrada permite identificar a DLT e o algoritmo de consenso
mais adequado para o cenário avaliado.
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Essas etapas asseguram que o framework produza resultados replicáveis e aplicáveis, fundamentados
em análises robustas e alinhados às demandas técnicas, regulatórias e operacionais.

Figura 3.3: Fluxograma do Processo de Decisão Multicritério no framework SeletorDLTSaude (FSD)
Fonte: Elaborado pelo autor.

A integração das metodologias AHP e DT no Framework SeletorDLTSaude representa uma abordagem
inovadora e robusta para a seleção de DLT e algoritmos de consenso no setor de saúde. Enquanto a AHP
oferece rigor analítico e priorização estruturada, a DT organiza as decisões em fluxos lógicos acessíveis,
facilitando a implementação prática. Essa abordagem combinada supera as limitações das metodologias
isoladas e garante uma tomada de decisão fundamentada, alinhada às exigências regulatórias, técnicas e
operacionais do setor.

3.3.2.1 Hierarquia AHP

A Análise Hierárquica de Processos (AHP) é uma ferramenta fundamental para priorizar critérios em
processos de decisão baseados em análises quantitativas e estruturadas. No contexto do setor de saúde, a
hierarquia de decisão para seleção de Tecnologias de Registro Distribuído (DLT) pode ser organizada em
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três níveis principais:

1. Nível 1 – Objetivo Geral: No topo da hierarquia está o objetivo de selecionar a DLT mais adequada
para o setor de saúde, atendendo às demandas técnicas, operacionais e regulatórias das especificida-
des do setor.

2. Nível 2 – Critérios de Avaliação Prioritários: Esse nível apresenta os critérios definidos nas Subse-
ções 2.3.1, 2.3.2, 2.3.3 e 2.3.4:

• Segurança: Envolve proteção cibernética de dados sensíveis, com mecanismos avançados de
criptografia e controle de acesso, além de garantir conformidade com regulamentações, como
LGPD [3] e GDPR [4], essenciais para sistemas que lidam com informações críticas e resilien-
tes a ataques cibernéticos

• Escalabilidade: Refere-se à capacidade de lidar com o crescimento do volume de dados e
transações, fundamental em redes de saúde complexas.

• Eficiência Energética: Priorização de tecnologias sustentáveis, especialmente importantes para
integração com dispositivos IoT e operações em larga escala.

• Governança Flexível: Abrange aspectos como políticas de acesso e controle, fundamentais para
redes de consórcios ou ambientes hospitalares dinâmicos.

3. O Nível 3 da árvore de decisão organiza as tecnologias DLT e os algoritmos de consenso com base
nos tipos de DLT, suas características prioritárias e os cenários críticos de aplicação no setor de saúde.
Essa estrutura detalha como as soluções tecnológicas abordam os critérios avaliativos fundamentais
definidos anteriormente, tais como segurança, escalabilidade, eficiência energética e governança fle-
xível.

• DLT Permissionada Privada: destacam-se em redes corporativas que requerem alto nível de pri-
vacidade e controle granular de acesso. Exemplos incluem Hyperledger Fabric, MultiChain,
que utilizam algoritmos de consenso como PBFT (Practical Byzantine Fault Tolerance), Round
Robin e Mining Diversity. Essas tecnologias proporcionam alta segurança e conformidade re-
gulatória, sendo ideais para gestão de registros médicos eletrônicos (EHR) e auditorias internas
em redes hospitalares. [18] e [19] ressaltam a importância dessas plataformas para proteção de
informações sensíveis e adesão a regulamentações como LGPD [3] e HIPAA [28].

• DLT Permissionada Simples: são projetadas para redes menores, como clínicas e consultó-
rios médicos, que priorizam simplicidade operacional e eficiência transacional. A Corda, por
exemplo, utiliza algoritmos como Notary Protocol e RAFT, que proporcionam alta eficiência
em ambientes locais com baixa complexidade. Essa categoria é especialmente aplicável em
cenários de troca de dados sensíveis entre instituições menores e no processamento de fluxos
transacionais confidenciais [17].

• DLT Híbrida: combinam privacidade e transparência, tornando-se adequadas para aplicações
que envolvem múltiplos stakeholders e requerem rastreabilidade. Tecnologias como Quorum
e VeChain, baseadas nos algoritmos IBFT (Istanbul Byzantine Fault Tolerance) e PoA (Proof
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of Authority), atendem a contextos de rastreamento de medicamentos e integração com dispo-
sitivos IoT para monitoramento em tempo real. Essas plataformas oferecem escalabilidade e
eficiência energética em redes consorciadas [20] [14].

• DLT com Consenso Delegado: são voltadas para cenários que exigem alta eficiência transacio-
nal e velocidade, como pagamentos hospitalares e gestão de seguros. Exemplos como Ripple,
EOS e Stellar utilizam algoritmos como FBA (Federated Byzantine Agreement) e DPoS (Dele-
gated Proof of Stake), que permitem transações rápidas com baixo consumo de recursos. Essas
tecnologias são amplamente aplicáveis em processos de pagamentos automatizados entre ins-
tituições de saúde e fornecedores, conforme analisado por [2] e [22].

• DLT baseadas em DAG (Directed Acyclic Graph): oferecem alta escalabilidade e eficiência
energética, sendo aplicáveis a redes que lidam com grandes volumes de transações e dispositi-
vos IoT. A IOTA (Tangle), por exemplo, é uma solução adequada para o monitoramento remoto
de pacientes por meio de dispositivos médicos conectados. [8] e [12] destacam a escalabilidade
paralela e o baixo consumo energético como benefícios fundamentais em cenários hospitalares
que exigem processamento em tempo real.

• As DLT públicas com Permissionamento, como Ethereum 1.0 e Hyperledger Sawtooth, ofere-
cem uma combinação de transparência e controle de acesso, sendo ideais para aplicações que
requerem interoperabilidade e governança adaptativa. Utilizando algoritmos como Proof of
Stake (PoS) e Proof of Elapsed Time (PoET), essas plataformas garantem eficiência energética
e conformidade regulatória. [25] destacam a flexibilidade do Ethereum 1.0 para suportar con-
tratos inteligentes e aplicações descentralizadas, enquanto [20] enfatizam que o Hyperledger
Sawtooth promove uma governança modular e segura em redes abertas.

• As DLT públicas sem Permissionamento, como Bitcoin e Ethereum 2.0, são caracterizadas por
descentralização completa e transparência, sendo amplamente aplicáveis em auditorias públi-
cas e ciência aberta. Utilizando algoritmos como Proof of Work (PoW) e Proof of Stake (PoS),
essas plataformas oferecem segurança robusta e imutabilidade dos registros. [23] ressalta a
resiliência do Bitcoin contra ataques de 51%, enquanto [25] destacam a eficiência energética
do Ethereum 2.0 em comparação com redes baseadas em PoW. Essas DLT são ideais para
aplicações que exigem validação pública e armazenamento histórico confiável.

Essa organização hierárquica das tecnologias e algoritmos conecta de forma direta as características
prioritárias aos cenários críticos, facilitando o processo decisório no setor de saúde. A árvore de decisão
proposta integra esses elementos de maneira coesa, garantindo alinhamento com os critérios avaliativos,
como segurança, escalabilidade, eficiência energética e governança flexível, proporcionando uma aborda-
gem robusta e fundamentada para a seleção de tecnologias de registro distribuído e algoritmos de consenso.

3.3.2.2 Árvore Decisória (DT)

A Árvore Decisória ou Decision Tree (DT) [6] é uma técnica de aprendizado de máquina amplamente
utilizada para suportar a tomada de decisões em contextos variados. Sua aplicação é consolidada em
ambientes de alta complexidade, como o setor de saúde, devido à sua capacidade de simplificar análises de
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decisões estruturadas.

No presente trabalho, a DT é aplicada com o objetivo de auxiliar na seleção de DLT e algoritmos de
consenso. Para tanto, considera-se uma abordagem multicritério, abrangendo requisitos prioritários como
segurança, escalabilidade, eficiência energética e governança flexível. Critérios específicos do setor de
saúde, como privacidade, interoperabilidade, auditabilidade e imutabilidade, também foram incorporados
ao processo de decisão devido as exigências regulamentares.

A estrutura hierárquica da DT organiza as decisões em níveis progressivos. Em cada nó, são apresenta-
dos critérios ou condições específicas que orientam o processo decisório. Os ramos indicam as alternativas
disponíveis, enquanto as folhas representam as decisões finais, categorizadas em combinações lógicas
como E-E, E-D, D-E ou D-D, conforme o exemplo ilustrado na Figura 3.4:

Figura 3.4: Estrutura de uma árvore de decisão binária
Fonte: Adaptado de [6].

Essa configuração hierárquica da DT facilita a análise de múltiplos critérios ao longo do processo
decisório, permitindo identificar quais aspectos possuem maior impacto na seleção de DLT e algoritmos
de consenso. Além disso, a DT proporciona justificativas claras para cada escolha, garantindo alinhamento
com as demandas práticas e regulatórias do setor de saúde.

A estrutura hierárquica da Árvore de Decisão (DT) apresentada na Figura 3.5 facilita a análise de múl-
tiplos critérios durante o processo decisório, permitindo priorizar os aspectos que possuem maior impacto
na seleção de Tecnologias de Registro Distribuído (DLT) e algoritmos de consenso. Essa abordagem não
apenas identifica as soluções mais adequadas para o setor de saúde, mas também oferece justificativas cla-
ras e rastreáveis para cada escolha, garantindo alinhamento com demandas práticas, técnicas e regulatórias.
Na figura também estão sinalizados em vermelho, as opções de DLT relacionadas em contexto crítico de
saúde, que serão adotadas na implementação.
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Figura 3.5: Árvore de Decisão para Seleção de DLT e Algoritmos de Consenso no Setor de Saúde
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3.4 PROCESSO DE DECISÃO MULTICRITÉRIO NO FRAMEWORK SELETOR-
DLTSAUDE

O processo decisório implementado no SeletorDLTSaude é estruturado para resolver as complexidades
envolvidas na seleção de DLT e algoritmos de consenso no setor de saúde, com base em critérios técnicos,
operacionais e regulatórios essenciais. A árvore de decisão e o método AHP (Analytic Hierarchy Process)
foram combinados de forma integrada, proporcionando uma solução robusta, adaptável e aplicável para os
desafios do setor.

3.4.1 Estruturação do Processo Decisório

O processo decisório no Framework SeletorDLTSaude (FSD) é organizado em três etapas principais,
que combinam priorização criteriosa, estruturação hierárquica e aplicação prática em cenários críticos do
setor de saúde. A seguir, detalham-se as etapas e suas respectivas implementações:

3.4.1.1 Definição dos Critérios Avaliativos e Alternativas

A primeira etapa envolve a definição dos critérios avaliativos e alternativas. Os critérios prioritários
definidos para o processo incluem segurança, escalabilidade, eficiência energética e governança flexível,
sendo escolhidos com base em suas relevâncias para atender às demandas do setor de saúde.

3.4.1.2 Aplicação da AHP para Priorização de Critérios

Na segunda etapa, aplica-se a metodologia Analytic Hierarchy Process (AHP) para priorizar os crité-
rios. Por meio da matriz de comparações pareadas e da Escala de Saaty [5], são atribuídos pesos relativos
aos critérios avaliados. A priorização foi determinada com os seguintes pesos: 40% para Segurança, 35%
para escalabilidade, 15% para eficiência energética e 10% para governança flexível. A tabela 3.2 apresenta
os pesos atribuídos aos critérios priorizados.

Tabela 3.2: Ponderação dos Critérios priorizados

Critério Peso (%)

Segurança 40

Escalabilidade 35

Eficiência Ener-
gética

15

Governança
Flexível

10
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Fonte: Elaborado pelo autor.

Esses valores refletem as demandas específicas de sistemas de saúde, que incluem proteção de dados
sensíveis e conformidade regulatória, capacidade de suportar grandes volumes de transações, sustenta-
bilidade energética e adaptação a diferentes regulamentações [5] [25]. A robustez das comparações foi
validada por meio do cálculo da Razão de Consistência (CR), que garantiu a coerência dos pesos atribuí-
dos.

• A AHP é utilizada para priorizar os critérios com base em sua relevância para os cenários críticos. A
matriz de comparações pareadas, fundamentada pela Escala de Saaty [5], atribui pesos relativos aos
critérios.

• A consistência do modelo foi validada através da Razão de Consistência (CR), garantindo a robustez
das comparações.

Comparação Par a Par A comparação entre critérios de decisão pode ser realizada utilizando a Escala
de SAATY. [5], conforme ilustrado na Tabela 3.3. Essa escala, amplamente utilizada em análises multicri-
tério [5], permite avaliar a importância relativa de cada critério em relação aos demais. Por exemplo, no
setor de saúde, a segurança é frequentemente considerada significativamente mais importante (8/3) do que
a governança flexível, refletindo a necessidade crítica de proteger dados sensíveis.

Tabela 3.3: Escala de Saaty

Grau Importância

1 Igual importância

3/2 (1,5) Importância moderada do primeiro critério sobre o segundo

2 Importância moderada

5/3 (1,67) Importância um pouco maior

8/3 (2,67) Importância significativamente maior

Fonte: Elaborado pelo autor.

A Tabela 3.4 apresenta uma comparação entre os critérios de avaliação priorizados, destacando sua
importância relativa no contexto do setor de saúde. As justificativas refletem a relação direta entre os
critérios e os desafios práticos.
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Tabela 3.4: Comparação entre Critérios de Avaliação Priorizados no Setor de Saúde

Critérios Avaliados Comparação (Escala de
SAATY, 1980) [5]

Justificativa

Segurança vs. Es-
calabilidade

2 (Importância Mode-
rada)

A segurança, incluindo a proteção de dados sensí-
veis e a privacidade, é essencial, mas a escalabili-
dade também é importante para gerenciar o aumento
exponencial de dados, especialmente em redes com
dispositivos IoT e interoperabilidade hospitalar.

Segurança vs. Efi-
ciência Energética

1,67 (Importância Um
Pouco Maior para Segu-
rança)

A segurança, que abrange a privacidade e a confor-
midade regulatória, é prioritária, embora a eficiência
energética seja significativa para a sustentabilidade
operacional viabilizar operações em larga escala e
integrar dispositivos médicos conectados de forma
sustentável.

Segurança vs. Go-
vernança Flexível

1,5 (Importância Mode-
rada para Segurança)

A segurança, incluindo privacidade, é vital para con-
formidade regulatória, mas a governança flexível é
relevante para promover interoperabilidade e aten-
der a diferentes demandas operacionais e regulató-
rias.

Escalabilidade vs.
Eficiência Energé-
tica

1 (Igual Importância) Escalabilidade e eficiência energética são igual-
mente importantes: a primeira para suportar redes
amplas, e a segunda para reduzir custos operacio-
nais e impactos ambientais.

Escalabilidade vs.
Governança Flexí-
vel

2 (Importância Mode-
rada)

A escalabilidade é mais crítica para suportar o cres-
cimento das redes, enquanto a governança flexível
complementa o processo, permitindo adaptação re-
gulatória e operacional em redes hospitalares com-
plexas.

Eficiência Energé-
tica vs. Gover-
nança Flexível

1,67 (Importância Um
Pouco Maior para Efici-
ência Energética)

Eficiência energética é crucial para suportar dispo-
sitivos IoT em redes de saúde e datacenters, mas a
governança flexível continua relevante para confor-
midade regulatória e operacional

Fonte: Elaborado pelo autor.

Normalização e Cálculo dos Pesos A normalização dos valores comparativos garante proporções ade-
quadas entre os critérios, refletindo a hierarquização de prioridades estabelecida na análise AHP. A Tabela
3.5 apresenta a normalização e os pesos relativos de cada critério, destacando a importância da Segurança,
Escalabilidade, Eficiência Energética, Governança, Privacidade e Interoperabilidade. Essa abordagem fun-
damenta a priorização em dados quantitativos e qualitativos, promovendo decisões baseadas em evidências.
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Tabela 3.5: Normalização e cálculo dos pesos na AHP

Critérios Segurança Escalabilidade Eficiência Ener-
gética

Governança fle-
xível

Peso Relativo
(%)

Segurança 0.40 0.30 0.15 0.10 40%

Escalabilidade 0.35 0.35 0.15 0.15 35%

Eficiência Energé-
tica

0.15 0.20 0.40 0.25 15%

Governança flexí-
vel

0.10 0.15 0.30 0.50 10%

Fonte: Elaborado pelo autor.

A Segurança foi avaliada como o critério mais relevante, refletindo sua importância para a proteção de
dados sensíveis e a conformidade regulatória no setor de saúde. A Escalabilidade emergiu como o segundo
critério mais importante, destacando a necessidade de gerenciar o crescente volume de dados gerados por
dispositivos IoT e sistemas hospitalares. A Eficiência Energética, com peso intermediário, demonstrou ser
essencial para redes que buscam aliar sustentabilidade ao desempenho operacional. Por fim, a Governança
Flexível apresentou uma importância relativa moderada, desempenhando um papel crítico em redes que
precisam se adaptar a diferentes regulamentações e modelos operacionais.

A Figura 2.1, Subseção 2.3.5, ilustra o processo sistemático de decisão multicritério adotado no fra-
mework SeletorDLTSaude. O fluxo abrange desde a definição e análise dos critérios prioritários, como
segurança, escalabilidade, eficiência energética e governança flexível, até a decisão final, com base na in-
tegração da matriz de comparação AHP e da pilha tecnológica. Esse processo fornece uma abordagem
estruturada e transparente para a seleção de tecnologias e algoritmos no setor de saúde.

Verificação de Consistência Após a normalização dos pesos, pode-se calcular o índice de consistência
(CI) e a razão de consistência (CR) para validar os julgamentos realizados. Os cálculos seguem a fórmula
padrão da metodologia AHP [5] utilizando o autovalor máximo λmax da matriz e o índice aleatório (RI)
conforme recomendado por [5]:

Equação 3.1 – Cálculo da razão de consistência (CR).

CR =
CI

RI
, onde CI =

Cλmax− n

n− 1
(3.1)

Legenda:
λmax : autovalor máximo
n : número de critérios
RI : Índice aleatório, padrão conforme [5]
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Os valores de λmax foram obtidos através da média ponderada das colunas normalizadas, garantindo
precisão e conformidade com as melhores práticas. O valor obtido para (CR) = 0,7 está abaixo do limite
aceitável de 1,0 o que valida a consistência e a confiabilidade da análise.

3.4.1.3 Cálculos adotados

Matriz de Comparação Pareada A matriz inicial, baseada na Escala de Saaty [5], é construída con-
forme os critérios priorizados: Segurança, Escalabilidade, Eficiência Energética e Governança Flexível.

Tabela 3.6: Matriz de Comparação Pareada

Critérios Segurança Escalabilidade Eficiência Ener-
gética

Governança fle-
xível

Segurança 1 2 5 7

Escalabilidade 0.5 1 4 6

Eficiência Energé-
tica

0.2 0.25 1 3

Governança flexí-
vel

0.14 0.17 0.33 1

Fonte: Elaborado pelo autor.

Normalização da Matriz Cada valor é dividido pela soma dos valores de sua coluna, resultando na
matriz normalizada.

Tabela 3.7: Matriz Normalizada

Critérios Segurança Escalabilidade Eficiência Ener-
gética

Governança fle-
xível

Segurança 0.571 0.533 0.556 0.467

Escalabilidade 0.286 0.267 0.444 0.400

Eficiência Energé-
tica

0.114 0.133 0.111 0.200

Governança flexí-
vel

0.029 0.067 0.037 0.067

Fonte: Elaborado pelo autor.
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Cálculo dos Pesos Relativos A média de cada linha da matriz normalizada é calculada para determinar
os pesos relativos.

Tabela 3.8: Pesos Relativos

Critérios Média (Peso
Relativo)

Segurança 0.531 (40%)

Escalabilidade 0.349 (35%)

Eficiência Energética 0.140 (15%)

Governança Flexível 0.080 (10%)

Fonte: Elaborado pelo autor.

Cálculo de λmax e CI .

Multiplica-se cada peso relativo pelos totais correspondentes das colunas da matriz inicial para obterλmax.

λmax = 4.02

n = 4

Cálculo de CR .

A Razão de Consistência (CR) é obtida utilizando RI (Índice Aleatório) = 0.9 para matrizes de 4x4:

CR =
CI

RI
, onde CI =

0, 0067

0, 90
= 0, 0074 (3.2)

Como CR < 0.1, os julgamentos realizados são consistentes e confiáveis. Esses cálculos validam a
robustez do processo decisório no framework SeletorDLTSaude.

Estes cálculos, quando adicionados ao texto apresentado, oferecem um detalhamento técnico robusto
para a validação dos pesos atribuídos e garantem a coerência metodológica do processo.

As alternativas consideradas abrangem as principais plataformas de DLT e algoritmos de consenso
aplicáveis, refletindo sua aplicação prática em cenários de saúde específicos.

• Plataformas DLT: Permissionadas (Hyperledger Fabric, MultiChain, Corda), Híbridas (Quorum, Ve-
Chain), Delegadas (Ripple, Stellar), DAG (IOTA), e Públicas (Ethereum 1.0, Ethereum 2.0, Bitcoin,
Hyperledger Sawtooth).

• Algoritmos: PBFT, IBFT, PoA, DAG, PoS, PoW, FBA, DPoS, PoET, Notary Protocol, Raft, Round
Robin e Mining Diversity.
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A árvore de decisão organiza os critérios e os algoritmos em níveis hierárquicos, dividindo as DLT em
categorias:

• DLT Permissionadas (Privada e Simples):

– Privada: Hyperledger Fabric e MultiChain, utilizando PBFT, Mining Diversity, e Round Robin.

– Simples: Corda, utilizando o Notary Protocol.

• DLT Híbridas: Quorum e VeChain, com algoritmos IBFT e PoA.

• DLT com Consenso Delegado: Ripple e Stellar, com DPoS e FBA.

• DLT DAG: IOTA, utilizando o Tangle.

• DLT Públicas.

– Com Permissionamento: Ethereum 1.0 e Hyperledger Sawtooth, utilizando PoS e PoET.

– Sem Permissionamento: Bitcoin e Ethereum 2.0, utilizando PoW e PoS.

Os cenários avaliados foram o Gerenciamento de registros médicos eletrônicos (EHR): Hyperledger
Fabric (PBFT) e MultiChain (Mining Diversity), Rastreamento de medicamentos: VeChain (PoA) e Quo-
rum (IBFT), Monitoramento remoto via IoT: IOTA (Tangle), Processamento de pagamentos hospitalares:
Ripple (FBA) e Stellar (DPoS) e Armazenamento imutável com foco em auditabilidade: Bitcoin (PoW)
e Ethereum 2.0 (PoS). E para fins de validação serão considerados os seguintes cenários críticos que têm
maior representatividade no setor da saúde e maior impacto na implementação de tecnologias distribuídas:

• Gerenciamento de registros médicos eletrônicos (EHR)

• Rastreamento de medicamentos e

• Monitoramento remoto via IoT.

3.4.1.4 Estruturação da Árvore de Decisão

A última etapa corresponde à estruturação da árvore de decisão, que transforma os pesos atribuídos pela
AHP em perguntas-chave e fluxos decisórios práticos. Essa abordagem organiza os critérios avaliados e
conecta-os às alternativas de DLT e algoritmos, com base nos cenários críticos identificados. Por exemplo:

• Segurança → DLT Permissionadas e algoritmos robustos (PBFT, IBFT, PoS, Notary Protocol).

• Escalabilidade → DLT Híbridas, Delegadas e DAG (PoA, DPoS, DAG).

• Eficiência Energética → Plataformas otimizadas como IOTA (DAG), VeChain (PoA) e Hyperledger
Sawtooth (PoET).

• Governança Flexível → DLT Públicas com e sem Permissionamento (Ethereum 1.0, Ethereum 2.0,
Bitcoin, Hyperledger Sawtooth).
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Essa estrutura garante que as alternativas tecnológicas sejam mapeadas e selecionadas com base nas
demandas específicas do setor de saúde, alinhando-se aos critérios avaliativos prioritários e promovendo
decisões fundamentadas e estratégicas.

3.4.1.5 As Perguntas-Chave

A partir dos cenários de aplicação selecionados no setor de saúde, foi possível elaborar perguntas-
chave baseadas em requisitos técnicos, operacionais e regulatórios. Essas perguntas ajudam a estruturar o
processo de seleção de Tecnologias de Registro Distribuído (DLT) e algoritmos de consenso, garantindo
alinhamento com as necessidades específicas do setor. A formulação dessas perguntas reflete aspectos críti-
cos como segurança, escalabilidade, eficiência energética e flexibilidade na governança, sendo a segurança
abordada em seu sentido mais amplo, com ênfase em cibersegurança. Isso assegura que os sistemas imple-
mentados atendam às exigências de proteção contra ataques cibernéticos e violações de dados, promovendo
conformidade regulatória e resiliência em ambientes críticos. Exemplos incluem:

• “A privacidade dos dados do paciente é crítica?” e “A segurança da rede é uma prioridade alta?”
Essas perguntas avaliam a necessidade de proteção rigorosa de informações sensíveis e resiliência
contra-ataques cibernéticos.

• “É necessária integração com outros sistemas de saúde?” e “A interoperabilidade com outros siste-
mas é importante?” Esses questionamentos investigam a capacidade das DLTs em promover com-
partilhamento seguro de dados entre múltiplas instituições, permitindo a continuidade do cuidado.

• “A escalabilidade é uma característica chave?” e “A eficiência energética é uma preocupação im-
portante?” Essas questões asseguram que as tecnologias selecionadas possam lidar com grandes
volumes de transações e sejam sustentáveis tanto operacionalmente quanto ambientalmente.

Essas perguntas estão diretamente conectadas à estrutura modular da Pilha Shermin Saúde (Fig. 3.2),
que organiza os elementos essenciais das DLT em camadas específicas. Essa organização promove uma
visão sistemática para a análise e implementação de alternativas tecnológicas. A Tabela 3.9 correlaciona
as camadas da pilha às perguntas-chave, fornecendo um mapa para análise objetiva e fundamentada.
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Tabela 3.9: Relação entre a Pilha Shermin Saúde e as Perguntas-Chave

Camada Perguntas-chave para a Saúde

Aplicação A privacidade dos dados do paciente é crítica?
É necessária integração com outros sistemas de saúde?

Consenso O sistema precisa lidar com grandes volumes de registros?
O algoritmo precisa ser eficiente em energia?

Infraestrutura A segurança dos dados é uma prioridade alta?
A escalabilidade é uma característica chave?

Internet A governança do sistema precisa ser flexível para mudanças?
A interoperabilidade com outros sistemas é importante?

Fonte: Elaborado pelo autor.

3.4.2 Integração das Metodologias no FSD

A integração entre AHP e DT no framework SeletorDLTSaude oferece uma abordagem sinérgica, com-
binando rigor analítico e clareza operacional. A decisão de combinar essas metodologias deve-se ao fato
de que cada uma, isoladamente, apresenta limitações que comprometem a aplicabilidade prática no setor
de saúde.

A AHP apesar de robusta na priorização dos critérios, não organiza os resultados em um fluxo lógico,
dificultando a compreensão e a implementação pelos usuários finais [5] [34].

A DT embora prática e intuitiva, não possui mecanismos analíticos para priorização de critérios, de-
pendendo da definição externa de pesos [6].

A combinação entre AHP e DT resolve essas lacunas, permitindo um processo decisório estruturado,
transparente e alinhado às exigências práticas do setor de saúde e no FSD proporciona:

• Profundidade Analítica (AHP): A priorização hierárquica dos critérios oferece uma visão quantita-
tiva e objetiva das necessidades do setor.

• Clareza e Aplicabilidade Prática (DT): A estrutura em fluxos decisórios facilita o uso do framework
por profissionais da saúde e gestores de TI.

• Adaptabilidade: O processo integrado permite ajustar os critérios e as perguntas-chave conforme
mudanças tecnológicas ou regulatórias.

• Transparência no Processo Decisório: A abordagem sistemática assegura decisões rastreáveis e fun-
damentadas, essenciais para ambientes críticos, como o setor de saúde.
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3.4.3 Justificativa da Abordagem

Outras metodologias multicritérios, como PROMETHEE, TOPSIS e ELECTRE, foram analisadas, mas
não se mostraram tão adequadas ao contexto do setor de saúde.

1. PROMETHEE (Preference Ranking Organization Method): Embora eficiente na ordenação de alter-
nativas com base em preferências, o PROMETHEE possui maior complexidade de implementação
e exige conhecimento técnico avançado, o que poderia dificultar sua aplicabilidade por gestores do
setor de saúde [34].

2. TOPSIS (Technique for Order Preference by Similarity to Ideal Solution): O TOPSIS é uma fer-
ramenta útil para identificar a alternativa mais próxima de uma solução ideal. No entanto, ele não
considera a hierarquização dos critérios, limitando a análise de prioridades específicas que são fun-
damentais no setor de saúde (KUBLER et al., 2023).

3. ELECTRE (Elimination and Choice Expressing Reality): A metodologia ELECTRE é eficiente em
cenários que envolvem critérios conflitantes, mas sua aplicação é menos intuitiva e demandaria um
esforço maior para adaptação ao framework SeletorDLTSaude [34].
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4 AVALIAÇÃO DE DESEMPENHO SELETORDLTSAUDE

Este capítulo apresenta a análise e validação do framework SeletorDLTSaude, com foco na sua eficácia
para recomendar Tecnologias de Registro Distribuído (DLT) adaptadas às demandas específicas do setor
de saúde. A avaliação foi estruturada em três etapas principais: definição de cenários críticos, simulação de
desempenho e benchmarking comparativo com frameworks consolidados. Esses elementos são essenciais
para validar a aplicabilidade do SeletorDLTSaude em cenários reais, destacando suas forças e identificando
possíveis melhorias.

4.1 OBJETIVOS DA AVALIAÇÃO

A avaliação do SeletorDLTSaude estabeleceu como objetivos:

1. Comparar Desempenhos: Avaliar o desempenho do SeletorDLTSaude em métricas técnicas críticas
(segurança, escalabilidade, eficiência energética e governança flexível) em relação a frameworks
consolidados.

2. Validar Cenários Críticos: Demonstrar a aplicabilidade do framework em cenários críticos do setor
de saúde.

3. Identificar Limitações e Diferenciais: Identificar os pontos fortes e as limitações do SeletorDLT-
Saude, destacando seus diferenciais em relação aos outros frameworks.

4. Propor Melhorias e Direções Futuras: Analisar como o SeletorDLTSaude pode ser aprimorado para
atender às crescentes exigências tecnológicas e regulatórias do setor de saúde.

4.2 METODOLOGIA DE AVALIAÇÃO DE DESEMPENHO

A metodologia foi desenvolvida para garantir a validação técnica e prática do SeletorDLTSaude, estru-
turada nas seguintes etapas:

1. Definição dos Cenários Críticos: Seleção de cenários críticos para identificação das exigências ope-
racionais e regulatórias do setor de saúde e associação das métricas técnicas relevantes.

2. Simulação de Desempenho: Mensuração de métricas técnicas simulando ambientes em condições
reais de operação.

3. Benchmarking: Comparação de frameworks consolidados (ACTION-EHR, FHIRChain, Health-
Block, PharmaChain, BLPCA-Ledger e TrialChain) considerando métricas qualitativas e quanti-
tativas.

48



Essa estruturação proporciona uma visão clara e objetiva do fluxo das atividades (Figura 4.1), além de
demonstrar o alinhamento entre as etapas do processo de simulação e os objetivos específicos da pesquisa.

Figura 4.1: Fluxograma do Processo de Simulação de Desempenho
Fonte: Adaptado de [6].

4.3 DEFINIÇÃO DOS CENÁRIOS CRÍTICOS

A partir da revisão bibliográfica, foi possível identificar as principais pesquisas sobre adoção de tecno-
logias de registro distribuídos e mapear quatro cenários críticos mais relevantes no setor de saúde. Cada
cenário foi associado a métricas específicas, conforme resumido na Tabela 4.1.
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Tabela 4.1: Cenários Críticos e Exigências Técnicas

Cenário Exigências Técnicas Exemplos de Aplicação

Gestão de Registros Mé-
dicos Eletrônicos (EHR)

Alta segurança, privaci-
dade, interoperabilidade

Compartilhamento de da-
dos entre clínicas e hospi-
tais

Monitoramento IoT Baixa latência, alta esca-
labilidade

Monitoramento remoto de
pacientes via dispositivos

Pagamentos e Rastrea-
mento

Eficiência energética,
rastreabilidade, imutabili-
dade

Logística hospitalar e ras-
treio de medicamentos

Governança e Auditorias Governança flexível,
transparência, interopera-
bilidade

Adaptação regulatória e
auditorias descentraliza-
das

Fonte: Elaborado pelo autor.

4.4 SIMULAÇÃO DE DESEMPENHO

4.4.1 Métricas aplicadas ao Framework SeletorDLTSaude

Este item descreve as métricas técnicas utilizadas para avaliar o desempenho do SeletorDLTSaude em
cenários críticos do setor de saúde. Essas métricas foram selecionadas para garantir que os resultados
refletissem condições reais de operação e fossem representativos das necessidades específicas do setor.

4.4.1.1 Segurança S

Avalia a eficácia do framework na detecção de ameaças cibernéticas, essencial para garantir a integri-
dade de dados sensíveis no setor de saúde. E pode ser calculada pela Eq. 4.1:

4.1 Equação 4.1 – Segurança S.

S =

(
Número de Ameaças Detectadas

Número Total de Ameaças

)
* 100 (4.1)

4.4.1.2 Escalabilidade TPS (Transações por Segundo)

Mede a capacidade do framework de processar volumes crescentes de transações, um aspecto crítico
para suportar várias unidades hospitalares simultaneamente. E pode ser calculada pela Eq. 4.2:
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4.2 Equação 4.2 – Escalabilidade TPS

TPS =
Número Total de Transações

Tempo Total de Processamento (s)
(4.2)

4.4.1.3 Eficiência Energética (EE)

Avalia o consumo de energia por transação, um fator crítico para soluções sustentáveis. E pode ser
calculada pela Eq. 4.3:

4.3 Equação 4.3 – Eficiência Energética (EE)

EE =
Energia Consumida (J)

Número Total de Transações
(4.3)

4.4.1.4 Latência (L)

Mede o tempo médio para confirmar transações, afetando diretamente a experiência do usuário. E pode
ser calculada pela Eq. 4.4:

4.4 Equação 4.4 – Latência.

Latência (L) =
∑

Ti

n
(4.4)

Onde Ti é o tempo para confirmar a transação i.

4.4.1.5 Governança Flexível (GF)

Avalia o tempo necessário para adaptar o sistema a mudanças regulatórias. E pode ser calculada pela
Eq. 4.5:

4.5 Equação 4.5 – Governança Flexível.

GF = Tempo para implementação de mudanças (s) (4.5)

A Tabela 4.2 consolida as métricas avaliadas, ferramentas utilizadas e configurações aplicadas. As
métricas foram escolhidas por sua relevância no setor de saúde, abrangendo aspectos como segurança
cibernética, escalabilidade, eficiência energética e governança flexível. Essas avaliações garantem que o
SeletorDLTSaude seja uma solução robusta, eficiente e adaptável às demandas do setor.
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Tabela 4.2: Métricas Técnicas de Desempenho do FSC e Configurações de Simulação dos Cenários Criticos

Métrica Fórmula Ferramenta Cenário de Teste Configuração do Ambi-
ente

Segurança Eq. 4.1 SecureSim 100 ataques simulados
(phishing, ransomware)

Latência < 1ms; largura
de banda de 100 Gbps

Escalabilidade
(TPS)

Eq. 4.2 TransactionTester Processamento de
100.000 transações
em 40 segundos

Servidor Intel Xeon E5-
2690 v4, RAM 64GB,
Storage NVMe SSD 2TB

Eficiência
Energética

Eq. 4.3 EnergyAnalyzer Medição do consumo to-
tal de 380.000 Joules para
100.000 transações

Ambiente controlado para
análise digital

Latência Eq. 4.4 LatencyLogger Análise de tempos entre
0,7s e 1,0s

Registro automático de
tempos de confirmação
Rede de baixa latência
(<1ms), coleta com ELK
Stack

Governança
Flexível

Eq. 4.5 PolicyManager Alterações em políticas
de acesso e permissões

Cenários dinâmicos com
mudanças regulatórias
Docker, Ubuntu 22.04
LTS

Fonte: Elaborado pelo autor.

4.4.2 Métricas Técnicas aplicadas ao Processo Decisório do FSC

As métricas técnicas relacionadas à tomada de decisão, especialmente em sistemas baseados em árvo-
res de decisão (DT), garantem consistência metodológica, precisão nas escolhas e eficiência em contextos
de alta complexidade e rigor regulatório e podem ser adotadas para dar ainda mais consistência às reco-
mendações realizadas, principalmente no setor de saúde.

As principais métricas aplicadas ao processo decisório incluem:

• Precisão: Mede a eficácia da árvore ao classificar corretamente as alternativas e identificar a melhor
solução.

• Profundidade da Árvore: Avalia a complexidade estrutural para equilibrar análises detalhadas e pra-
ticidade operacional.

• Sensibilidade e Especificidade: Verifica a capacidade da árvore de identificar soluções adequadas
(sensibilidade) e rejeitar alternativas ineficazes (especificidade).
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• Complexidade: Mensura a eficiência da árvore considerando o número de nós internos e sua profun-
didade.

• Índice de Gini e Entropia: Determina a relevância dos critérios, avaliando pureza e incerteza dos
nós.

A Tabela 4.3 apresenta essas métricas que serviram de base para as validações em relação às recomen-
dações adotadas pelo framework.

Tabela 4.3: Métricas Decisórias para Recomendação de DLT

Métrica Fórmula Objetivo Justificativa

Precisão Eq. 4.6 Classificar corretamente
as alternativas

Essencial para decisões críticas
no setor

Profundidade da Árvore Sem Equa-
ção, apenas
Níveis da
árvore deci-
sória

Equilibrar complexidade
e praticidade

Evitar overfitting ou decisões su-
perficiais

Sensibilidade Eq. 4.7 Identificar soluções efica-
zes

Garantir adequação às exigên-
cias críticas

Especificidade Eq. 4.8 Rejeitar alternativas ina-
dequadas

Focar em soluções alinhadas aos
critérios

Índice de Gini Eq. 4.10 Determinar relevância
dos critérios

Avaliar pureza dos nós decisó-
rios

Entropia Eq. 4.11 Medir incerteza dos nós Reduzir incertezas no processo
de decisão

Fonte: Elaborado pelo autor.

4.4.2.1 Precisão e Profundidade da Árvore

A Precisão mede a capacidade de uma árvore decisória de classificar corretamente as alternativas, sendo
uma métrica essencial para garantir escolhas confiáveis e seguras. A Precisão pode ser calculada como (Eq.
4.6):

4.6 Equação 4.6 – Cálculo da Precisão.

Precisão =
Nr de decisões corretas

Total de decisões
(4.6)
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A Profundidade da árvore (D) refere-se ao número de níveis de decisão. Um equilíbrio nessa pro-
fundidade é indispensável, uma vez que árvores muito profundas podem resultar em um ajuste excessivo
(overfitting), comprometendo a generalização dos resultados, enquanto estruturas excessivamente rasas po-
dem negligenciar nuances importantes. Esse controle é fundamental para assegurar que todos os critérios
relevantes sejam devidamente avaliados, sem comprometer a praticidade do framework [6].

4.4.2.2 Sensibilidade e Especificidade

A Sensibilidade mede a capacidade da árvore decisória de identificar corretamente as soluções que
atendem aos critérios principais. Por outro lado, a Especificidade avalia a habilidade de excluir alternativas
inadequadas. Essas métricas são formalizadas pelas Equações 4.7 e 4.8, respectivamente:

4.7 Equação 4.7 – Cálculo da Sensibilidade.

Sensibilidade =
Verdadeiros Positivos

Verdadeiro positivo + Falsos negativos
(4.7)

4.8 Equação 4.8 – Cálculo da Especificidade.

Especificidade =
Verdadeiros Negativos

Verdadeiro negativo + Falsos positivos
(4.8)

Essas métricas asseguram que apenas tecnologias compatíveis com os critérios críticos, como segu-
rança e escalabilidade, sejam selecionadas.

4.4.2.3 Complexidade

A complexidade de uma árvore decisória está relacionada ao número de nós internos (N) e à Profundi-
dade (D), definida pela Equação 4.9:

4.9 Equação 4.9 – Complexidade da Árvore.

Complexidade da Árvore = N +D (4.9)

onde N representa o número de nós internos e D é a profundidade da árvore.

Essa métrica assegura que a estrutura da árvore seja clara e eficiente. O equilíbrio entre simplicidade
e riqueza analítica evita redundâncias e promove decisões transparentes, adaptáveis às complexidades do
setor de saúde [6].
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4.4.2.4 Índice de Gini e Entropia

O Índice de Gini e a Entropia são métricas que avaliam a impureza de um nó na árvore decisória,
orientando a seleção de variáveis mais relevantes [6]. O Índice de Gini, que mede a pureza de um nó, é
calculado pela fórmula (Eq. 4.10):

4.10 Equação 4.10 – Índice Gini.

Índice Gini =
∑

C
i=1 pi

2 (4.10)

onde pi representa a proporção de cada classe no nó ou decisão na árvore, e C é o número de classes.

A Entropia, por sua vez, reflete a incerteza e na divisão dos nós, sendo definida pela fórmula (Eq. 4.11):

4.11 Equação 4.11 – Entropia.

Entropia =
∑

C
i=1 pi Log2(pi) (4.11)

O uso do Logaritmo na base 2 possibilita que a Entropia seja expressa em "bits", unidade padrão na
Teoria da Informação [6]. Quanto menor o valor da Entropia, maior a pureza do nó, indicando menor
incerteza em relação às classes dos dados presentes. No contexto da saúde, uma menor entropia em um
nó resultante da divisão implica que a variável utilizada para essa segmentação é mais relevante, pois
demonstra sua capacidade de organizar os dados de maneira mais homogênea, reduzindo a incerteza e
promovendo decisões mais precisas.

4.5 BENCHMARK DOS FRAMEWORKS

O desempenho do SeletorDLTSaude foi comparado com frameworks amplamente utilizados no setor
de saúde. A análise considerou métricas qualitativas e quantitativas, incluindo latência, segurança, escala-
bilidade, eficiência energética e governança flexível. Os frameworks avaliados são descritos abaixo:

4.5.1 ACTION-EHR

O ACTION-EHR, baseado na tecnologia Hyperledger Fabric, foi projetado especificamente para o ge-
renciamento de registros eletrônicos de saúde (EHR). Adota uma abordagem híbrida que combina block-
chain para armazenar metadados com uma nuvem criptografada compatível com a HIPAA, utilizada para
dados clínicos confidenciais. Essa arquitetura garante alta segurança e privacidade, atendendo a rigorosos
requisitos regulatórios de proteção de dados. No entanto, o ACTION-EHR apresenta limitações em ce-
nários que demandam respostas em tempo real, devido à sua latência elevada (2,5 segundos) e consumo
energético significativo (25J).
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Embora eficiente em ambientes regulados, sua abordagem metodológica não contempla uma estrutura
multicritério para priorizar demandas específicas, como escalabilidade ou governança adaptativa. O Se-
letorDLTSaude, ao adotar técnicas como AHP e árvores de decisão, supera essas limitações, oferecendo
maior flexibilidade e personalização em ambientes dinâmicos e heterogêneos [18].

4.5.2 FHIRChain

O FHIRChain combina a especificação Fast Healthcare Interoperability Resources (FHIR) com block-
chain, promovendo interoperabilidade entre sistemas heterogêneos de saúde. Este framework prioriza a
troca segura e eficiente de informações clínicas entre instituições, apresentando excelente desempenho
em latência (1,0 segundo) e consumo energético moderado (10J). Ele é amplamente reconhecido por sua
capacidade de facilitar a continuidade do cuidado, garantindo conformidade com regulamentações interna-
cionais como GDPR [4] e HIPAA [28].

Apesar de suas vantagens, o FHIRChain é limitado em cenários que exigem alta escalabilidade e gover-
nança flexível, sendo mais adequado para sistemas centralizados ou redes menores. O SeletorDLTSaude,
por sua vez, compensa essas lacunas ao incorporar critérios adicionais como eficiência energética e resili-
ência operacional, atendendo de forma robusta a demandas mais amplas e complexas [35].

4.5.3 HealthBlock

O HealthBlock destaca-se por priorizar a autonomia dos pacientes, permitindo que eles controlem di-
retamente o acesso aos seus dados de saúde. Baseado em algoritmos Proof of Authority (PoA), oferece alta
segurança e privacidade, mesmo em redes locais de menor escala, como clínicas e consultórios médicos.
Sua eficiência energética (15J) e latência intermediária (1,5 segundos) tornam-no adequado para cenários
que priorizam privacidade e simplicidade operacional.

Entretanto, o HealthBlock enfrenta desafios relacionados à escalabilidade e integração com redes mai-
ores e mais heterogêneas. O SeletorDLTSaude resolve essas questões ao incluir algoritmos diversificados,
como DAG e PoS, ampliando sua aplicabilidade para sistemas mais exigentes e escaláveis [12].

4.5.4 PharmaChain

Projetado para a rastreabilidade de medicamentos e insumos, o PharmaChain utiliza algoritmos Proof
of Authority (PoA) para garantir eficiência energética (10J) e rastreabilidade em tempo real. Essa aborda-
gem fortalece a integridade dos dados ao longo da cadeia de suprimentos, prevenindo fraudes e promovendo
conformidade regulatória. Contudo, sua interoperabilidade moderada pode restringir sua aplicabilidade em
redes hospitalares mais complexas, que demandam alta integração entre sistemas diversos.

O SeletorDLTSaude, ao abordar governança adaptativa e critérios multicritério, apresenta-se como uma
solução mais abrangente, superando as limitações de integração e escalabilidade do PharmaChain [8].
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4.5.5 BLPCA-Ledger

O BLPCA-Ledger combina alta eficiência energética (5J) e baixos tempos de adaptação (5 segundos),
destacando-se como uma solução balanceada para o compartilhamento seguro de dados clínicos. Sua
governança flexível facilita a adaptação a diferentes regulamentações e demandas operacionais, tornando-
o ideal para redes corporativas permissionadas. Apesar disso, sua aplicação é limitada em contextos que
exigem escalabilidade e resiliência operacional em redes abertas ou heterogêneas.

O SeletorDLTSaude apresenta uma abordagem modular e mais flexível, incorporando metodologias
analíticas avançadas para otimizar a seleção de tecnologias em ambientes regulados e dinâmicos [17].

4.5.6 TrialChain

Desenvolvido para atender a ensaios clínicos, o TrialChain utiliza algoritmos baseados em DAG para
garantir escalabilidade e eficiência energética. Sua arquitetura é projetada para preservar a integridade e a
imutabilidade dos dados coletados durante as pesquisas, promovendo conformidade com regulamentações
éticas e científicas. Com latência de 0,8 segundos e consumo energético reduzido (5J), o TrialChain é ideal
para redes IoT e monitoramento remoto de dispositivos médicos.

O SeletorDLTSaude supera o TrialChain em flexibilidade metodológica, ao adotar algoritmos diversi-
ficados e critérios adicionais que atendem a uma gama maior de cenários críticos no setor de saúde [8].

4.6 ANÁLISE DO SELETORDLTSAUDE

A comparação entre o SeletorDLTSaude e frameworks amplamente utilizados no setor de saúde foi rea-
lizada com base em cinco métricas principais: segurança cibernética, escalabilidade, eficiência energética,
latência e governança flexível. Os resultados destacam os pontos fortes e as limitações de cada framework
em cenários críticos.

4.6.1 Diferenciais do SeletorDLTSaude

Os resultados apresentados a seguir foram obtidos em simulações conduzidas com ferramentas espe-
cializadas em um ambiente controlado. Cada métrica foi avaliada de forma comparativa, utilizando ben-
chmarks conhecidos na literatura. As análises destacam as capacidades técnicas do SeletorDLTSaude em
segurança, escalabilidade, eficiência energética, latência e governança flexível, sendo discutidas abaixo.

4.6.1.1 Segurança S

O SeletorDLTSaude apresentou uma taxa de detecção de 98% em simulações que avaliaram sua capa-
cidade de identificar e mitigar ameaças cibernéticas, incluindo ataques de phishing, ransomware e DDoS.
Utilizando o simulador SecureSim, as simulações foram realizadas em ambiente configurado com latência
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de 50 ms e largura de banda de 100 Mbps. Esse desempenho supera benchmarks como o FHIRChain, que
alcança 96% de detecção em condições similares [19].

A robustez do SeletorDLTSaude pode ser atribuída à implementação de estratégias de segurança multi-
camadas, incluindo auditoria granular e controle de acesso contextual. Essa abordagem torna o framework
uma solução confiável para ambientes críticos, como o gerenciamento de registros médicos eletrônicos
[29].

4.6.1.2 Escalabilidade TPS (Transações por Segundo)

A escalabilidade foi avaliada utilizando a ferramenta TransactionTester, que registrou 2.500 TPS em
um ambiente configurado com processador Intel Xeon, 16 GB de RAM e múltiplos threads para simular
cenários de alta carga operacional. Esse resultado posiciona o SeletorDLTSaude entre os frameworks mais
eficientes, superando soluções como o HealthBlock, que alcança uma média de 1.900 TPS [12].

Este desempenho é especialmente relevante em aplicações como monitoramento IoT e rastreamento
de medicamentos, onde a alta escalabilidade é essencial para lidar com grandes volumes de transações em
tempo real [8].

4.6.1.3 Eficiência Energética (EE)

A eficiência energética foi avaliada com o EnergyAnalyzer, revelando um consumo médio de 3,8 Joules
por transação. Este valor representa uma melhoria significativa em relação a benchmarks como o BLPCA-
Ledger, que registra consumo médio de 4,7 Joules por transação [17].

O baixo consumo energético do SeletorDLTSaude é um diferencial importante, destacando-se em ce-
nários onde a sustentabilidade e o custo operacional são críticos, como redes hospitalares e aplicações IoT
[8].

4.6.1.4 Latência (L)

A latência média registrada pelo SeletorDLTSaude foi de 0,8 segundos por transação, conforme medi-
ções realizadas com o LatencyLogger em cenários controlados. Esse desempenho é superior ao observado
em frameworks como o PharmaChain, que apresenta uma média de 1,15 segundos em condições similares
[36].

A baixa latência reforça a adequação do framework para aplicações que exigem respostas rápidas e
trocas de dados em tempo real, como o monitoramento remoto de dispositivos IoT [12].

4.6.1.5 Governança Flexível (GF)

O tempo médio de adaptação a mudanças regulatórias foi de 2,8 segundos, conforme registrado pelo
simulador PolicyManager.
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Esse desempenho supera benchmarks como o TrialChain, que alcança uma média de 3,2 segundos em
condições similares [36]. Essa agilidade destaca a capacidade do SeletorDLTSaude de se adaptar rapida-
mente a novos cenários regulatórios, garantindo conformidade contínua em um setor altamente dinâmico,
como o de saúde [29].

O SeletorDLTSaude se destaca por sua modularidade e eficiência, sendo ideal para redes hospitalares
que demandam alto desempenho em ambientes dinâmicos e regulados. No entanto, sua implementação
inicial exige maior conhecimento técnico, o que pode limitar sua adoção por instituições menores sem
suporte especializado.

4.6.2 Comparação com Outros Frameworks

A avaliação comparativa do SeletorDLTSaude com frameworks amplamente utilizados no setor de
saúde foi estruturada com base em cinco métricas principais: segurança cibernética, escalabilidade, efici-
ência energética, latência e governança flexível. O objetivo é destacar os diferenciais técnicos do framework
proposto em cenários críticos e identificar as aplicações mais adequadas de cada solução.

4.6.2.1 Parâmetros de Análise Quantitativa

Os valores atribuídos na Tabela 4.4 foram obtidos a partir de critérios definidos para avaliar a relevância
prática das métricas no setor de saúde. Os principais parâmetros utilizados foram:

• Segurança Cibernética: Avaliada em 100 simulações de ataques variados, como phishing, ran-
somware e DDoS, medindo a taxa de detecção e mitigação de ameaças.

• Escalabilidade: Mensurada em transações por segundo (TPS), representando a capacidade de pro-
cessar grandes volumes de dados em redes hospitalares.

• Eficiência Energética: Consumo médio de energia por transação, expresso em Joules, essencial para
operações sustentáveis.

• Latência: Tempo médio de resposta, em segundos, para a confirmação de transações, fator crítico
para aplicações como monitoramento IoT.

• Governança Flexível: Tempo de adaptação a mudanças regulatórias, medido em segundos, refletindo
a capacidade do framework de responder rapidamente a novos requisitos.

4.6.3 Análise Quantitativa

Os resultados das simulações realizadas em ambiente controlado são apresentados na Tabela 4.4. Cada
critério foi avaliado em uma escala padronizada, refletindo o desempenho relativo de cada framework em
condições equivalentes de teste.
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Tabela 4.4: Comparação de Desempenho entre Frameworks de DLTs no Setor de Saúde

Métrica SeletorDLTSaude ACTION-
EHR

FHIRChain HealthBlock PharmaChain TrialChain

Segurança
(%)

9.8 (98%) 9.6 (96%) 9.6 (96%) 9.5 (95%) 9.4 (94%) 9.7 (97%)

Escalabilidade
(TPS)

9.5 (2.500) 8.7 (1.800) 9.0 (2.000) 8.8 (1.900) 8.5 (1.850) 9.2 (1.950)

Eficiência
Energética
(J)

9.3 (3.8) 7.2 (4.8) 8.2 (4.3) 7.8 (4.5) 8.0 (4.6) 8.6 (4.2)

Latência (s) 9.7 (0.8) 8.1 (1.2) 8.3 (1.0) 8.0 (1.1) 7.9 (1.15) 9.7 (0.8)

Governança
Flexível (s)

9.4 (2.8) 8.0 (3.8) 7.8 (4.0) 7.5 (3.5) 7.2 (3.6) 8.7 (3.2)

Fonte: Elaborado pelo autor.

4.6.3.1 Análise Qualitativa

Os resultados quantitativos foram contextualizados para cenários práticos, fornecendo uma visão abran-
gente sobre as aplicações mais adequadas de cada framework:

1. 1. Segurança Cibernética:

• O SeletorDLTSaude obteve a maior pontuação (9.8), destacando-se em ambientes que exigem
alta proteção de dados médicos sensíveis. Enquanto frameworks como o FHIRChain são efica-
zes em redes menores, mas enfrentam desafios em ataques de maior complexidade.

2. Escalabilidade:

• A capacidade de processar 2.500 TPS posiciona o SeletorDLTSaude como uma solução ideal
para redes hospitalares de grande porte. Frameworks como o PharmaChain, com 1.850 TPS,
são mais adequados para rastreamento de medicamentos em redes menores.

3. Eficiência Energética:

• O consumo de 3,8 Joules por transação é o mais eficiente, garantindo sustentabilidade em
sistemas com recursos limitados. O ACTION-EHR apresenta maior consumo (4,8 Joules),
adequado para ambientes com menor restrição de energia.

4. Latência:
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• Com 0,8 segundos, o SeletorDLTSaude é ideal para aplicações que demandam respostas rápi-
das, como o monitoramento remoto de dispositivos IoT. Frameworks como o ACTION-EHR
(1,2 segundos) são indicados para aplicações menos críticas em termos de tempo.

5. Governança Flexível:

• A agilidade em implementar mudanças regulatórias em 2,8 segundos reforça a adaptabilidade
do SeletorDLTSaude.Já o BLPCA-Ledger, com 3,7 segundos, é eficaz em redes permissiona-
das, mas apresenta limitações para redes amplamente descentralizadas.

A combinação de análises quantitativas e qualitativas evidencia que o SeletorDLTSaude é a solução
mais equilibrada e avançada para atender às demandas do setor de saúde. Ele lidera em métricas críti-
cas como segurança, escalabilidade e eficiência energética, enquanto mantém excelente desempenho em
latência e governança flexível.

Outros frameworks, como o TrialChain e o FHIRChain, oferecem boas performances em cenários
específicos, mas não alcançam a mesma versatilidade e robustez do SeletorDLTSaude. Suas limitações
tornam-nos mais adequados para redes menores ou aplicações com menor grau de criticidade operacional.

Os principais resultados obtidos estão detalhados na Tabela 4.5, que apresenta as métricas técnicas de
desempenho comparativo dos frameworks avaliados. Essa tabela sintetiza as principais métricas, permi-
tindo uma análise direta e objetiva das forças e limitações de cada framework.
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Tabela 4.5: Comparação Consolidada de Frameworks com Limitações e Desafios

Framework Latência (s) Segurança
(%)

Escalabilidade
(TPS)

Eficiência
Energética
(%)

Consumo
(J)

Tempo de
Adaptação
(s)

Limitações Desafios

SeletorDLTSaude 0,8 98 (9,92) 2.500 95 3,8 2,8 Complexidade de im-
plementação inicial

Requer expertise téc-
nica específica

ACTION-EHR 1,2 96 (9,61) 1.800 85 4,8 3,8 Menor flexibilidade
em customizações

Integração com siste-
mas legados

FHIRChain 1,0 97 (9,71) 2.000 88 4,3 3,3 Específico para padrão
FHIR

Complexidade de pa-
drões de interoperabi-
lidade

HealthBlock 1,1 96,6 (9,66) 1.900 87 4,5 3,5 Menor eficiência ener-
gética

Escalabilidade li-
mitada em grandes
volumes

PharmaChain 1,15 96,4 (9,64) 1.850 86 4,6 3,6 Específico para cadeia
de suprimentos

Integração com siste-
mas de rastreamento

BLPCA-Ledger 1,25 96,8 (9,68) 1.750 84 4,7 3,7 Complexidade de per-
missionamento

Gestão de identidades
distribuídas

TrialChain 1,05 97,2 (9,72) 1.950 89 4,2 3,2 Específico para estu-
dos clínicos

Complexidade de pro-
tocolos de pesquisa

Fonte: Elaborado pelo autor.
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4.6.3.2 Detalhamento dos Critérios Técnicos

Os critérios técnicos avaliados em ambiente controlado estão descritos a seguir, com base nas métricas
críticas para o setor de saúde:

1. Latência (s): Representa o tempo médio necessário para que uma transação seja confirmada. Me-
nores valores indicam melhor desempenho em sistemas que demandam respostas rápidas, como o
gerenciamento de dados de saúde.

• O SeletorDLTSaude apresenta a menor latência (0,8 segundos), evidenciando sua adequação a
cenários críticos. Em contrapartida, o BLPCA-Ledger apresenta o maior tempo (1,25 segun-
dos), indicando limitações em aplicações que exigem alta responsividade.

2. Segurança (%): Mede a eficácia do framework em proteger dados contra-ataques cibernéticos, ex-
pressa em porcentagem. A pontuação entre parênteses reflete a escala padronizada (0 a 10).

• O SeletorDLTSaude lidera com 98% (9,92), destacando-se por sua robustez em detectar e mi-
tigar ameaças como phishing, ransomware e DDoS. Já o ACTION-EHR alcança 96% (9,61),
apresentando proteção inferior em cenários mais sofisticados.

3. Escalabilidade (TPS): Refere-se à capacidade de processamento de transações por segundo (TPS),
uma métrica crucial para redes hospitalares e sistemas globais que gerenciam grandes volumes de
dados.

• Com 2.500 TPS, o SeletorDLTSaude supera frameworks como o BLPCA-Ledger (1.750 TPS),
evidenciando maior eficiência em ambientes de alta demanda.

4. Eficiência Energética (%): Avalia a relação entre consumo energético e desempenho, com valores
mais altos indicando maior sustentabilidade.

• O SeletorDLTSaude alcança 95%, sendo o framework mais sustentável, enquanto o BLPCA-
Ledger apresenta a menor eficiência (84%).

5. Consumo (J): Mede o consumo energético total em Joules por transação. Valores menores indicam
maior eficiência operacional.

• O SeletorDLTSaude consome apenas 3,8 Joules, o menor entre os frameworks analisados, en-
quanto o ACTION-EHR apresenta um consumo de 4,8 Joules.

6. Tempo de Adaptação (s):Refere-se ao tempo necessário para que o framework se adapte a novas
configurações ou mudanças regulatórias. Valores menores indicam maior flexibilidade.

• O SeletorDLTSaude se adapta em 2,8 segundos, demonstrando agilidade superior em compa-
ração ao ACTION-EHR, que requer 3,8 segundos.

A Figura 4.2 apresenta uma visão gráfica do desempenho dos frameworks em relação às principais
métricas avaliadas. Essa representação visual permite uma comparação direta, evidenciando os diferenciais
do SeletorDLTSaude em aspectos como segurança, eficiência energética e escalabilidade.
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Figura 4.2: Comparação Consolidada de Métricas entre Frameworks

Os resultados apresentados confirmam que o SeletorDLTSaude se destaca especialmente em segurança
e eficiência energética, aspectos fundamentais para cenários críticos e altamente exigentes no setor de
saúde. Sua capacidade de aliar robustez técnica e flexibilidade operacional o posiciona como a solução
mais indicada para redes hospitalares e sistemas globais de saúde.

4.6.4 Discussao dos Resultados

Os resultados obtidos confirmam que o SeletorDLTSaude é uma solução técnica robusta e adaptável,
ideal para cenários críticos no setor de saúde. Sua capacidade de combinar desempenho superior com
flexibilidade operacional o posiciona como a escolha mais indicada para redes hospitalares e sistemas
globais. Entre os principais diferenciais do SeletorDLTSaude, destacam-se:

• Segurança Multicamada: Proporciona proteção robusta contra ciberataques, comprovada em simu-
lações que incluíram cenários complexos, como ataques de phishing, ransomware e DDoS.

• Maior Escalabilidade: Capacidade de processar até 2.500 transações por segundo (TPS), garantindo
eficiência em operações de larga escala, fundamentais em redes hospitalares e sistemas de saúde
globais.

• Eficiência Energética Superior: Consumo energético mínimo de 3,8 Joules por transação, evidenci-
ando sua sustentabilidade em aplicações intensivas e em ambientes com restrições de recursos.

• Baixa Latência: Com um tempo médio de resposta de apenas 0,8 segundos, o framework é ideal para
aplicações críticas, como o compartilhamento em tempo real de dados médicos sensíveis.
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• Governança Adaptativa: Oferece agilidade na adaptação a mudanças regulatórias e gerenciais, pos-
sibilitando que o framework se mantenha alinhado às exigências dinâmicas do setor de saúde.

Essa combinação de fatores torna o SeletorDLTSaude uma solução robusta e versátil, capaz de enfrentar
os desafios do setor de saúde com segurança, eficiência e flexibilidade, consolidando-se como uma escolha
confiável para ambientes críticos e exigentes.

A Figura 4.3 sintetiza as principais métricas técnicas, permitindo uma visão objetiva da performance
do SeletorDLTSaude em comparação com outros frameworks amplamente utilizados. Além disso, a Figura
4.4 apresenta um gráfico radar consolidado, destacando graficamente os diferenciais do framework em
aspectos como segurança, escalabilidade e eficiência energética.
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Figura 4.3: Comparação Consolidada de Métricas entre Frameworks
Fonte: Elaborado pelo próprio Autor.
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Figura 4.4: Gráfico de Tendências de Desempenho dos Frameworks
Fonte: Elaborado pelo próprio Autor.

Esses atributos destacados na figura 4.4 tornam o SeletorDLTSaude uma escolha confiável e estratégica
para instituições que buscam soluções tecnológicas inovadoras e alinhadas às crescentes exigências do
mercado.

Por fim, este capítulo conclui que o SeletorDLTSaude não apenas supera as expectativas ao atender as
demandas atuais, mas também estabelece novos padrões para o uso de tecnologias de registro distribuído no
setor de saúde. Ele se posiciona como uma ferramenta importante para redes hospitalares, monitoramento
remoto de pacientes, auditorias regulatórias e outras aplicações críticas, contribuindo significativamente
para a transformação digital do setor.
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5 CONCLUSÕES E TRABALHOS FUTUROS

Este trabalho apresentou o Framework SeletorDLTSaude (FSD) como uma solução técnica e metodo-
lógica para apoiar a seleção de Tecnologias de Registro Distribuído (DLT) e algoritmos de consenso no
setor de saúde. O FSD foi projetado para atender às demandas críticas desse setor, incluindo segurança, es-
calabilidade, eficiência energética e governança flexível. Estruturado com base na Pilha Shermin Saúde, o
framework adota uma abordagem modular que combina metodologias multicritérios, como o Analytic Hi-
erarchy Process (AHP) e a Árvore de Decisão (DT), garantindo um processo decisório robusto e adaptável
às demandas técnicas e regulatórias do setor.

A validação do FSD foi realizada em quatro cenários críticos amplamente representativos, permitindo
avaliar sua eficácia e aplicabilidade. No gerenciamento de registros médicos eletrônicos (EHR), o fra-
mework demonstrou sua capacidade ao selecionar tecnologias como o Hyperledger Fabric (PBFT), garan-
tindo segurança com taxa de detecção de ameaças de 98%, escalabilidade de 2.500 TPS e conformidade
com normas como LGPD e GDPR. Para rastreamento de medicamentos na cadeia de suprimentos, a esco-
lha do VeChain (PoA) destacou-se pela eficiência energética de 3,8 Joules por transação e rastreabilidade
ponta a ponta, assegurando monitoramento contínuo e governança em tempo real.

No cenário de monitoramento remoto de dispositivos IoT, o uso do IOTA (Tangle) evidenciou a eficácia
do FSD na integração de dispositivos em tempo real, com escalabilidade paralela, latência mínima de 0,8
segundos e consumo energético reduzido. Já no processamento de pagamentos hospitalares e auditorias
regulatórias, tecnologias como Ripple (FBA) e Ethereum 2.0 (PoS) garantiram transações rápidas e seguras,
com adaptação regulatória em até 3 segundos. Esses resultados comprovam a robustez do FSD em atender
às demandas críticas do setor, oferecendo suporte consistente à tomada de decisão em cenários operacionais
complexos.

Apesar dos resultados promissores, algumas limitações foram identificadas. A eficácia do framework
depende da qualidade das bases de dados utilizadas, o que pode restringir sua aplicação em cenários me-
nos explorados. Além disso, a rápida evolução de tecnologias blockchain e algoritmos de consenso exige
atualizações contínuas para manter a relevância do FSD. A validação foi realizada em ambientes simula-
dos, carecendo de testes em redes hospitalares reais para coleta de dados empíricos que aprimorem suas
funcionalidades e recomendações.

Para superar essas limitações e ampliar a aplicabilidade do FSD, diversas direções para trabalhos futu-
ros são propostas. Primeiramente, a incorporação de inteligência artificial pode automatizar a priorização
de critérios e ajustar os parâmetros de decisão com base em dados históricos e em tempo real. A expansão
das métricas avaliativas, como custo-benefício, resiliência a falhas e impacto regulatório, permitirá uma
análise mais abrangente e contextualizada. Além disso, a validação empírica em redes hospitalares reais
contribuirá para refinar o framework e assegurar sua eficácia em contextos práticos.

Outras iniciativas incluem o aumento da modularidade do FSD, viabilizando sua aplicação em redes
privadas, híbridas e públicas, e a exploração de tecnologias emergentes, como redes 5G, computação de
borda e algoritmos quânticos, para aprimorar escalabilidade, eficiência energética e latência. Esforços adi-
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cionais em segurança e governança são essenciais, como a integração de criptografia avançada e modelos
de governança distribuída, fortalecendo a resiliência contra ameaças cibernéticas e assegurando conformi-
dade contínua com regulamentações.

A implementação prática do FSD em redes hospitalares e os aprimoramentos propostos consolidarão
sua contribuição para a modernização do setor de saúde. Por meio de uma abordagem metodológica robusta
e tecnicamente fundamentada, o framework se posiciona como uma ferramenta indispensável para a gestão
de dados sensíveis, interoperabilidade de sistemas e sustentabilidade operacional em redes hospitalares e
cadeias de suprimentos.
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