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RESUMO

A selecdo de Tecnologias de Ledger Distribuido (DLT) e algoritmos de consenso para o setor de satide
apresenta desafios significativos, dada a complexidade das demandas por seguranca, escalabilidade, efi-
ciéncia energética e conformidade regulatéria. Este trabalho propde o SeletorDLTSaude, um framework
modular e adaptavel, desenvolvido para apoiar a escolha de tecnologias distribuidas em ambientes de satde.
Baseado na adaptacdo da Pilha Shermin, o framework organiza a andlise em quatro camadas — Aplicacao,
Consenso, Infraestrutura e Internet —, permitindo uma avaliagcdo detalhada de aspectos técnicos, operacio-
nais e regulatdrios. A principal inovagdo do SeletorDLTSaude estd em sua abordagem multicritério, que
integra métricas técnicas, como taxa de transagdes por segundo (TPS), laténcia e consumo energético, com
critérios qualitativos, como interoperabilidade e governancga flexivel. A validacao do framework foi reali-
zada em cendrios criticos, como a gestdo de registros eletronicos de saide (EHR), monitoramento IoT e
pagamentos hospitalares. Os resultados demonstraram que o SeletorDLTSaude € eficaz na recomendagdo
de tecnologias otimizadas, destacando-se o Tangle (IOTA) e o algoritmo Proof of Authority (PoA), que
apresentaram alta eficiéncia energética, seguranca e conformidade com normas como a LGPD e a HIPAA.
Apesar dos resultados promissores, foram identificadas limitacdes, como a dependéncia da qualidade e
abrangéncia das bases de dados utilizadas, bem como a necessidade de revisdes periddicas devido a ré-
pida evolucdo tecnolégica e regulatéria. Como direcdes futuras, propde-se a integragdo de algoritmos de
aprendizado de maquina para automacao dos critérios de selec@o, a expansdo das métricas avaliadas e a
validag@o prética em projetos-piloto no setor de satide. O SeletorDLTSaude se posiciona como uma ferra-
menta estratégica para modernizar o setor de saide, promovendo eficiéncia, sustentabilidade e protecio de

dados sensiveis em sistemas distribuidos.

Palavras-chave: Blockchain, Tecnologias de Ledger Distribuido, Consenso Multicritério, Gestiao de
Saude, Framework Modular



ABSTRACT

The selection of Distributed Ledger Technologies (DLT) and consensus algorithms for the healthcare
sector presents significant challenges due to the complexity of demands for security, scalability, energy
efficiency, and regulatory compliance. This study proposes SeletorDLTSaude, a modular and adaptable
framework developed to support the selection of distributed technologies in healthcare environments. Ba-
sed on the adaptation of the Shermin Stack, the framework organizes the analysis into four layers — Appli-
cation, Consensus, Infrastructure, and Internet — enabling a detailed evaluation of technical, operational,
and regulatory aspects. The main innovation of SeletorDLTSaude lies in its multi-criteria approach, which
integrates technical metrics, such as transactions per second (TPS), latency, and energy consumption, with
qualitative criteria, such as interoperability and flexible governance. The framework validation was con-
ducted in critical scenarios, including electronic health records (EHR) management, loT monitoring, and
hospital payment systems. The results demonstrated that SeletorDLTSaude effectively recommends optimi-
zed technologies, highlighting Tangle (I0OTA) and the Proof of Authority (PoA)algorithm, which exhibited
high energy efficiency, security, and compliance with standards such as LGPD and HIPAA. Despite pro-
mising results, certain limitations were identified, such as the dependence on the quality and scope of the
datasets used, as well as the need for periodic updates due to rapid technological and regulatory advan-
cements. Future directions include the integration of machine learning algorithms to automate selection
criteria, the expansion of evaluated metrics, and practical validation through pilot projects in the health-
care sector. SeletorDLTSaude positions itself as a strategic tool for modernizing the healthcare sector,
fostering efficiency, sustainability, and the protection of sensitive data in distributed systems. Keywords:
Blockchain, Distributed Ledger Technologies, Multi-Criteria Consensus, Healthcare Management, Modu-

lar Framework.

Keywords: Blockchain, Distributed Ledger Technologies, Multi-Criteria Consensus, Healthcare Ma-
nagement, Modular Framework
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1 INTRODUCAO

1.1 CONTEXTUALIZACAO

A gestdo de informacdes médicas em sistemas de satide enfrenta desafios significativos em termos
de seguranca, escalabilidade e interoperabilidade, especialmente em cendrios caracterizados pela ampla
distribuicdo e fragmentacio tecnolégica. Esses desafios sdo particularmente criticos no Brasil, onde o
Sistema Unico de Satde (SUS) [1] coordena uma das maiores redes publicas de saide do mundo. Com
mais de 5.500 hospitais, 40.000 Unidades Bésicas de Satide (UBS) e 500 Unidades de Pronto Atendimento
(UPA), o SUS processa diariamente milhdes de registros médicos, operando em um ambiente heterogéneo,

com infraestruturas tecnoldgicas variadas e, muitas vezes, desintegradas.

Esse cendrio impde sérios entraves a continuidade do cuidado, a eficiéncia operacional e, em dltima
instancia, a qualidade do atendimento ao paciente. A necessidade de integrar e proteger os dados, as-
segurando sua consisténcia e disponibilidade em diferentes niveis do sistema de satide, torna-se urgente.
No entanto, solugdes convencionais, baseadas em arquiteturas centralizadas, apresentam limitacdes como

vulnerabilidades de segurancga, falta de escalabilidade e altos custos operacionais.

Nesse contexto, Tecnologias de Registro Distribuido (DLT), como o Blockchain, emergem como solu-
¢Oes promissoras devido a sua capacidade de manter registros imutdveis, auditdveis e distribuidos. Essas
tecnologias tém o potencial de enderecar as principais lacunas observadas, permitindo maior interoperabi-
lidade e seguranca dos dados. Contudo, a adogdo dessas solucdes no setor de satde ainda enfrenta barreiras

técnicas, como:

* A complexidade de algoritmos de consenso, como o PBFT (Practical Byzantine Fault Tolerance)

[2], cuja escalabilidade € limitada por uma comunicacido quadrética;
* A centralizacdo em solu¢des como o Raft [2], que pode criar gargalos e vulnerabilidades;

* A auséncia de frameworks estruturados para auxiliar na selecdo da tecnologia mais adequada aos

diferentes cendrios e demandas especificas.

Esses fatores destacam a necessidade de metodologias que avaliem, de forma criteriosa e estruturada,
as diferentes tecnologias disponiveis, considerando as peculiaridades do setor de satdde. Portanto, torna-se
evidente a necessidade de avancos em protocolos de consenso que equilibrem eficiéncia, escalabilidade
e seguranga. Adicionalmente, a criagdo de frameworks que permitam a selecio estruturada de tecnolo-
gias distribuidas deve ser priorizada, garantindo interoperabilidade, conformidade com regulamentagdes
técnico-legais (como LGPD [3] e GDPR [4]) e alinhamento as especificidades operacionais do setor de

saude."



1.2 PROBLEMA

O compartilhamento de informa¢des médicas entre diferentes institui¢des de saide € uma questao cri-
tica, marcada por limitacdes em seguranca, escalabilidade e interoperabilidade. Em cendrios de emergén-
cia, a indisponibilidade de histéricos médicos completos e confidveis pode comprometer significativamente

a qualidade e a eficcia das decisdes clinicas, colocando em risco a integridade do atendimento ao paciente.

Tecnologias de Registro Distribuido, como o Blockchain, apresentam-se como alternativas relevantes
devido a sua capacidade de manter registros imutédveis, auditdveis e acessiveis de forma descentralizada.
Contudo, a adocdo dessas tecnologias em larga escala no setor de saide enfrenta barreiras substanciais,
especialmente em relagdo aos algoritmos de consenso. Protocolos amplamente utilizados, como o PBFT
(Practical Byzantine Fault Tolerance), possuem complexidade quadratica de comunicacio. Nesse modelo,
cada n6 da rede deve estabelecer comunicagao direta com todos os demais nds, o que resulta em um niimero
de mensagens proporcional ao quadrado do nimero total de nés (n?). Tal caracteristica torna o protocolo
invidvel para redes de grande porte, devido ao aumento exponencial dos custos computacionais e do trafego

de rede.

Algoritmos alternativos, como o Raft, procuram mitigar esses desafios ao centralizar a tomada de deci-
sd0, reduzindo a sobrecarga de comunica¢do. No entanto, essa abordagem introduz pontos de centralizagdo
que podem comprometer a descentralizacdo e a resili€ncia, caracteristicas imprescindiveis para aplica¢des

no setor de saide, onde a confiabilidade, a privacidade e a integridade dos dados sd@o prioritérias.

Portanto, torna-se evidente a necessidade de avangos em protocolos de consenso que equilibrem efi-
ciéncia, escalabilidade e seguranca. Adicionalmente, a criacdo de frameworks que permitam a sele¢do
estruturada de tecnologias distribuidas deve ser priorizada, de forma a atender as demandas especificas do

setor de satde, garantindo interoperabilidade e conformidade com regulamentacdes técnico-legais.

1.3 OBJETIVOS DA PESQUISA

1.3.1 Objetivo Geral

O principal objetivo deste trabalho € desenvolver um framework integrado para selecdo de Tecnologias
de Registro Distribuido (DLT) e algoritmos de consenso aplicados a sistemas de saide. Este framework
deve atender critérios técnicos, operacionais e regulatdrios, tais como seguranga, escalabilidade, eficiéncia
energética, governanca flexivel, interoperabilidade e privacidade. Além de viabilizar o compartilhamento
seguro de informacdes médicas, o framework busca ser adaptavel a outros setores que apresentem deman-

das tecnoldgicas semelhantes."

1.3.2 Objetivos Especificos

1. Mapear as tecnologias disponiveis: Realizar uma revisao detalhada das DLT e algoritmos de con-
senso amplamente utilizados no setor de satide, identificando suas caracteristicas técnicas, beneficios

e limitacdes.



2. Definir critérios de avaliagdo: Estabelecer um conjunto de métricas técnicas e qualitativas para ané-
lise multicritérios, considerando aspectos como seguranca, conformidade regulatdria, escalabilidade

e sustentabilidade.

3. Projetar a arquitetura do framework Estruturar o framework SeletorDLTSaude em camadas funcio-

nais, baseando-se na adaptacao da pilha Shermin, para oferecer uma abordagem modular e escaldvel.

4. Implementar metodologias analiticas: Aplicar técnicas como o Analytic Hierarchy Process (AHP)
[5]) e Decision Tree (DT) [6] para modelar e fundamentar o processo de escolha de tecnologias

distribuidas adequadas para diferentes cendrios do setor de sadde.

5. Validar o framework em cendrios praticos: Desenvolver simula¢cdes que representem casos de uso
tipicos no setor de saide, como a gestdo de registros médicos eletronicos (EHR), rastreamento de

medicamentos e monitoramento remoto de pacientes.

6. Propor melhorias e expansdes: Identificar as principais limitagdes do framework e sugerir aprimora-
mentos, incluindo o uso de aprendizado de maquina e a expansdo da abordagem para outros setores

com demandas similares.

1.4 HIPOTESE DA PESQUISA

A pergunta central desta pesquisa é: Um framework estruturado e adaptével pode selecionar as melho-
res tecnologias DLT e algoritmos de consenso para o setor de satide, priorizando a Seguranca e atendendo
a requisitos como escalabilidade, eficiéncia energética, governancga flexivel, privacidade e interoperabili-
dade? A hipétese é que o framework SeletorDLTSaude possibilita essa selegdo ao integrar critérios téc-
nicos, com foco em Seguranca — incluindo confidencialidade, integridade, disponibilidade, autenticidade
e resiliéncia — com privacidade e interoperabilidade, fundamentais no cendrio da saide. A aplicacdo pra-
tica em casos como a Gestdo de Registros Médicos Eletronicos (EHR), Rastreamento de medicamentos
e Monitoramento remoto via IoT, visa validar a capacidade do framework de atender a esses requisitos,

garantindo conformidade com normas como a LGPD, GDPR e a HIPAA.

1.5 ESTRUTURA DO TRABALHO

Esta dissertacdo estd organizada em cinco capitulos, o Capitulo 1 apresenta esta introducio. O Capitulo
2, discute os conceitos basicos de Blockchain e Distributed Ledger Technologies (DLT), explorando suas
categorias, tipos de arquiteturas, grupos de algoritmos de consenso e casos criticos de aplicacio no setor de
saude. Além disso, este capitulo detalha os critérios prioritarios para sele¢cao de DLT, incluindo seguranca,
escalabilidade, eficiéncia energética, flexibilidade de governanca, privacidade e interoperabilidade. O Ca-
pitulo 3 descreve a arquitetura integrada do framework para selecdo de DLT, apresentando sua estrutura
modular, integrada as metodologias analiticas como a Analytic Hierarchy Process (AHP) e Decision Tree

(DT). No Capitulo 4 sdo apresentados os experimentos realizados para validar o framework em diferentes



cendrios, compara os resultados com casos praticos em cendrios criticos de satdde para justificar a eficdcia
do processo decisério proposto. O Capitulo 5 conclui a pesquisa e destaca as contribui¢des do framework
para o setor de saide sugerindo trabalhos de pesquisa futuros, como a expansdo do modelo para outras

areas, além da sadde.

1.6 PUBLICACOES RESULTANTES DESTA PESQUISA

S. C. V. C. De Almeida, C. K. D. S. Rodrigues and W. F. Giozza, "Operational requirement ran-
king for consensus algorithm selection in Blockchain health management systems,"2023 18th Iberian
Conference on Information Systems and Technologies (CISTI), Aveiro, Portugal, 2023, pp. 1-6, doi:
10.23919/CISTI58278.2023.10211913.



2 FUNDAMENTACAO TEORICA E TRABALHOS
CORRELATOS

Este capitulo apresenta uma visao abrangente dos fundamentos tedricos e trabalhos correlatos a con-
cep¢do do framework SeletorDLTSaude, analisando as Tecnologias de Registro Distribuido (DLT) e seus
algoritmos de consenso, com énfase na aplicacdo em sistemas de saide. A abordagem explora critérios
essenciais como seguranca, escalabilidade, eficiéncia energética e governanca flexivel, considerando sua

relevincia em contextos de alta sensibilidade de dados, como os sistemas hospitalares e regulatdrios.

Além disso, exploram-se as aplicacdes das DLT em diferentes contextos, com destaque para o ali-
nhamento dessas tecnologias as exigéncias regulatérias, como a LGPD no Brasil [3] e o GDPR na Unido

Europeia [4], e os desafios operacionais de ambientes hospitalares e clinicos.

2.1 TECNOLOGIAS DE REGISTRO DISTRIBUIDO (DLT)

As DLT sdo sistemas descentralizados que oferecem solucdes para o registro seguro de transagdes em
redes com multiplos participantes, eliminando a necessidade de uma autoridade central. Utilizando um
livro-razao compartilhado, cada transacdo é validada por mecanismos de consenso distribuidos, garantindo
transparéncia, imutabilidade e resiliéncia dos dados, caracteristicas fundamentais para regulamentagcdes
como LGPD [3] e GDPR [4] [2] [7].

No setor de saide, as DLT emergem como ferramentas essenciais para lidar com desafios relaciona-
dos a seguranca, privacidade e interoperabilidade. Sua aplicacdo € particularmente valiosa em cendrios
que envolvem dados sensiveis, como registros médicos eletrdnicos, monitoramento remoto de pacientes e
integracdo de dispositivos médicos conectados. Diferentes arquiteturas, como Blockchain, grafos acicli-
cos direcionados (Directed Acyclic Graph - DAG) e redes hibridas, foram desenvolvidas para atender as

demandas especificas desses contextos.

A Blockchain, como o Hyperledger Fabric, ¢ amplamente utilizada em redes corporativas hospitalares
devido a sua capacidade de oferecer alto controle e privacidade. Por outro lado, DAGs, como o Tangle
da IOTA, destacam-se na integragdo com sensores médicos e dispositivos IoT, garantindo eficiéncia ener-
gética e escalabilidade. E as arquiteturas hibridas, como Quorum e VeCHAIN, conciliam a seguranca e
privacidade das redes permissionadas com a transparéncia e interoperabilidade das publicas, sendo ideais

para aplicacdes colaborativas como rastreamento de medicamentos [8] [9].

Cada uma dessas arquiteturas foi projetada para resolver problemas especificos do setor de satide,
como a protecdo de dados, a escalabilidade para gerenciar volumes crescentes de informac¢des médicas e a

eficiéncia energética necessdria para operar dispositivos IoT de maneira sustentavel



2.1.1 Blockchain no Setor da Saude

E a arquitetura mais amplamente empregada entre as DLT, consistindo em uma cadeia de blocos se-
quencialmente conectados. Cada bloco contém um conjunto de transagdes validadas e uma referéncia
criptografica ao bloco anterior [10], o que assegura a imutabilidade e a rastreabilidade dos dados. Essas
caracteristicas tornam o Blockchain uma escolha natural para aplicacdes que requerem auditoria rigorosa e

alta segurancga.

Redes publicas, como Bitcoin e Ethereum, oferecem total descentralizagcdo e sao utilizadas principal-
mente em contextos que exigem validacdo publica e transparéncia. No entanto, redes permissionadas,
como Hyperledger Fabric e Corda, oferecem maior controle e privacidade, sendo mais adequadas para o
setor de saude, onde a prote¢do de dados sensiveis e a conformidade regulatéria sdo essenciais [2] [11].
O Hyperledger Fabric, por exemplo, ¢ amplamente utilizado para gerenciamento de registros médicos

eletronicos, devido a sua arquitetura modular e suporte a canais privados.

2.1.2 DAG (Directed Acyclic Graph)

Os grafos aciclicos direcionados (DAG) representam uma abordagem inovadora e alternativa ao Block-
chain. Em vez de blocos sequenciais, as transacdes sdo conectadas diretamente umas as outras, eliminando
a necessidade de mineradores e permitindo validacdo simultdnea. Essa estrutura reduz a laténcia e melhora

a eficiéncia energética, tornando-a ideal para aplica¢des em Internet das Coisas (IoT).

O Tangle, da IOTA, € um exemplo notdvel de DAG, amplamente utilizado em ambientes hospitalares
que integram sensores médicos e dispositivos conectados. Sua escalabilidade e sustentabilidade energética
s@o particularmente importantes para lidar com o grande volume de dados gerados por dispositivos IoT
[8] [12]. Essas caracteristicas posicionam as redes baseadas em DAG como uma solugdo estratégica para

hospitais que buscam modernizar suas infraestruturas tecnoldgicas.

2.1.3 Arquiteturas Hibridas

As arquiteturas hibridas combinam os pontos fortes das redes publicas e privadas, permitindo maior
flexibilidade na governanca e no compartilhamento de dados. Essas redes oferecem um equilibrio entre
transparéncia e privacidade, sendo ideais para aplicacdes colaborativas que envolvem miiltiplos stakehol-

ders, como consdrcios hospitalares e rastreamento de medicamentos.

Plataformas como Quorum e VeCHAIN exemplificam o uso eficaz de redes hibridas no setor de satide.
O Quorum utiliza algoritmos como Raft e Istanbul BFT para proporcionar seguranca e eficiéncia em redes
corporativas, enquanto a VeCHAIN, baseada no Proof of Authority (PoA), é amplamente aplicada na pre-
vencdo de contrafagdes e no monitoramento da integridade de medicamentos [13] [14]. Essas arquiteturas
sdo particularmente relevantes em projetos que exigem interoperabilidade entre instituicdes de diferentes

jurisdi¢des, atendendo tanto a regulamentagdes locais quanto globais [15].



2.2 SISTEMA DLT NA SAUDE

A crescente digitalizacdo da saide exige sistemas de informagdo robustos, capazes de lidar com volu-
mes massivos de dados gerados por dispositivos 10T, registros médicos eletronicos (EHR) e redes hospi-
talares interconectadas. Os sistemas centralizados tradicionais, embora amplamente utilizados, enfrentam
desafios como vulnerabilidades a ataques cibernéticos e limitagdes de escalabilidade [16]. Nesse cend-
rio, as DLT emergem como uma alternativa confidvel, introduzindo infraestruturas descentralizadas que

oferecem rastreabilidade, resiliéncia e conformidade regulatéria [7] [17].

As DLT destacam-se por sua capacidade de manter dados imutédveis e auditdveis, eliminando interme-
didrios e reduzindo custos operacionais. Além disso, tecnologias como Blockchain permitem a integracdo
de sistemas de saidde fragmentados, atendendo a regulamentacdes como a LGPD [3] e o GDPR [4]. No
Brasil, o uso emergente de DLT sugere um grande potencial para modernizar a gestiao hospitalar e aprimo-
rar a interoperabilidade entre diferentes plataformas [2].

2.2.1 Arquiteturas Blockchain para Registros Eletronicos de Saude

Os sistemas baseados em Blockchain, como BCHealth, que adota cadeias separadas para politicas de
acesso e transferéncias de dados, e solu¢des implementadas no Hyperledger Fabric, demonstram como essa
tecnologia pode garantir interoperabilidade entre hospitais, conformidade regulatdria e seguranca em larga
escala [18] [19]. Aplicacdes como o Quorum, que utiliza os algoritmos Istanbul BFT e Raft, destacam-
se em cendrios que demandam alta segurancga e eficiéncia, como a rastreabilidade de medicamentos e
dispositivos médicos. J4 a VeCHAIN, baseada no algoritmo Proof of Authority (PoA), é amplamente
empregada para assegurar a integridade e a transparéncia no gerenciamento da cadeia de suprimentos,

promovendo a prevengdo de contrafacdes e a confiabilidade dos dados [20] [14].

2.2.1.1 Plataformas e Aplicagdes

As DLT té€m sido implementadas em diversas plataformas com caracteristicas especificas para atender
as demandas do setor de saide. Entre as solugdes permissionadas, destaca-se o Hyperledger Fabric, co-
nhecido por sua arquitetura modular que permite personalizacio e controle granular de acesso por meio de
canais privados. Essa plataforma € amplamente utilizada em projetos como o ACTION-EHR, que emprega
o algoritmo de consenso Practical Byzantine Fault Tolerance (PBFT) para melhorar a privacidade, a audita-
bilidade e a interoperabilidade em registros médicos eletronicos [18]. Outro exemplo é o HealthBlock, que
utiliza o Hyperledger Fabric para integrar dispositivos IoT, permitindo o gerenciamento de dados clinicos

em tempo real [21].

No contexto das redes permissionadas simples, a Corda se destaca por seu foco em privacidade e con-
trole transacional. Utilizando o Notary Protocol, a plataforma € ideal para fluxos de trabalho confidenciais,

onde a validagdo centralizada é necesséaria [17].

As DLT hibridas desempenham papéis importantes em redes empresariais € no setor da saide. A

Quorum, por exemplo, combina privacidade e interoperabilidade, oferecendo suporte para contratos ptibli-



cos e privados, utilizando os algoritmos de consenso Raft e Istanbul BFT. Essa plataforma é amplamente
utilizada em redes corporativas e financeiras devido a sua eficiéncia e seguranca [20]. Por outro lado, a
VeCHAIN, baseada no algoritmo Proof of Authority (PoA), é amplamente empregada na rastreabilidade de
medicamentos e dispositivos médicos, promovendo a prevengdo de contrafacdes e a integridade dos dados
[14].

Entre as DLT publicas, a IOTA adota uma arquitetura baseada em Directed Acyclic Graph (DAG), de-
nominada Tangle. Essa estrutura elimina a necessidade de mineradores, garantindo eficiéncia energética e
escalabilidade. A IOTA tem sido amplamente utilizada em sistemas de monitoramento remoto e disposi-
tivos médicos conectados, promovendo a interoperabilidade e a eficiéncia no processamento de dados de
sensores [8] [12]. J4 a EOS com seu algoritmo Delegated Proof of Stake (DPoS), é conhecida por sua alta
escalabilidade e eficiéncia, sendo aplicada em sistemas de apoio ao paciente e aplicativos mdveis [22].

As DLT publicas cléssicas, como o Bitcoin, também sdo relevantes. Apesar de suas limitagdes em
termos de escalabilidade e consumo energético, o Bitcoin Blockchain tem sido utilizado para auditorias
descentralizadas e rastreabilidade, gracas a sua transparéncia e imutabilidade [23]. De forma semelhante,
a Ethereum, tanto na versao inicial baseada em Proof of Work (PoW) quanto na atualizacdo Ethereum
2.0 com Proof of Stake (PoS), oferece uma arquitetura robusta para contratos inteligentes e aplicativos
descentralizados. A Ethereum é amplamente utilizada em frameworks como o MedRec [24], que promove

a interoperabilidade e a privacidade no gerenciamento de registros médicos [25] [18].

Entre as plataformas financeiras, destacam-se a Ripple e a Stellar, que utilizam modelos de consenso
delegado. A Ripple, com o XRP Ledger Consensus Protocol, facilita transa¢Oes rdpidas e seguras, sendo
aplicada no processamento de pagamentos hospitalares e na gestao de seguros de satde. De forma similar,
a Stellar adota o algoritmo Federated Byzantine Agreement (FBA), garantindo transa¢des descentralizadas,

rapidas e de baixo custo para redes de multiplos participantes [2].

As diversas plataformas de DLT descritas apresentam solucdes especificas que atendem a diferentes
necessidades do setor de saide. A seguir, a Tabela 2.1 apresenta um resumo dessas aplica¢des, destacando
as tecnologias utilizadas, os algoritmos de consenso empregados e os objetivos de cada aplicacao.



Tabela 2.1: Comparacdo de Aplicacoes das DLT no Setor da Saiide

Aplicacdo Pais DLT Algoritmo de Objetivo/Aplicacio Referéncias
Consenso

Gestdo de Re- Suica Hyperledger Practical By- Privacidade, au- DUBOVITSKAYA
gistros Médicos Fabric zantine  Fault ditabilidade e et al., 2020 [18];
Eletronicos Tolerance interoperabilidade =~ ZAABAR et al.,
(EHR) (PBFT) em registros médi- 2021 [21]

cos eletronicos
Rastreamento EUA Quorum Istanbul BFT Privacidade e inte- BALIGA et al,
na Cadeia de roperabilidade em 2018 [20]
Suprimentos redes corporativas;

rastreamento e pre-

vengdo de contrafa-

coes
Rastreamento China VeCHAIN Proof of Autho- Rastreamento de VeCHAIN FOUN-
de Medi- rity (PoA) medicamentos, DATION, 2023
camentos e prevenindo contra- [14]
Dispositivos facdes e garantindo
Médicos integridade de

dados
Monitoramento  Alemanha IOTA (Tan- Directed Acy- Eficiéncia energé- WU et al.,, 2022
Remoto e gle) clic Graph tica, escalabilidade [8]; Dong et al,
Dispositivos (DAG) e processamento de 2019 [12]
Meédicos dados em tempo

real para dispositi-

vos [oT
Interoperabilidade Brasil Ethereum Proof of Stake Contratos inteli- BUTERIN et al.,
e Privacidade (PoS) gentes e aplicativos 2013 [25]; DUBO-
em  Registros descentralizados VITSKAYA et al,,
Médicos que promovem 2020 [18]

interoperabilidade

e privacidade em
registros médicos

Fonte: Elaborado pelo autor.

2.3 CRITERIOS DE AVALIAGAO E JUSTIFICATIVAS PARA SELECAO

A implementacdo de Tecnologias de Registro Distribuido (DLT) no setor de satde exige critérios téc-

nicos rigorosos, fundamentados em orientagdes técnicas como as do ITU-T FG DLT [26], para assegurar



a adequacdo operacional, regulatéria e tecnoldgica. Esses critérios fornecem a base para uma avaliacdo
estruturada e objetiva, permitindo a escolha de solu¢des alinhadas as demandas hospitalares e clinicas. O
objetivo € promover um ambiente seguro, eficiente e interoperavel para a gestdo de informacdes sensiveis

no setor de sauide.

Conforme [27], a selecdo de tecnologias DLT e algoritmos de consenso no setor de saide requer uma
abordagem multicritério que considere critérios como segurancga, escalabilidade, eficiéncia energética e
governancga flexivel, complementados pelos aspectos de privacidade e interoperabilidade. O framework
SeletorDLTSaude utiliza a metodologia AHP (Analytic Hierarchy Process) [S] para priorizar esses critérios
de forma estruturada. Esses critérios sdo aplicados em trés casos criticos: gestdo de registros médicos
eletronicos (EHR), rastreamento de medicamentos e monitoramento remoto via IoT. Os principais critérios

avaliados sdo:

» Seguranca: Garantir prote¢do contra acessos ndo autorizados é essencial para o manuseio de infor-
macdes sensiveis, como registros médicos e dados financeiros. Solu¢des de DLT devem oferecer
criptografia avancada, controle granular de acesso e imutabilidade dos registros, assegurando inte-

gridade e confidencialidade.

 Escalabilidade: A capacidade de lidar com o crescente volume de dados gerados por dispositivos
IoT e aplicagdes hospitalares € indispensdvel. Tecnologias escaldveis devem manter desempenho e

estabilidade mesmo em redes complexas e em expansao.

* Eficiéncia Energética: O consumo energético eficiente é determinante para a viabilidade econdmica
e sustentabilidade ambiental das solugdes tecnoldgicas, especialmente em operacdes hospitalares e
aplicacdes IoT.

* Governanca Flexivel: A adaptabilidade das DLT a diferentes contextos institucionais e regulamen-
tares é essencial para garantir interoperabilidade e conformidade com normas como LGPD [3] e

HIPAA [28], promovendo colaboragfo eficiente entre miltiplos stakeholders.

Esses critérios estruturam a avaliacdo e selecdo de tecnologias para o setor de saide, viabilizando a

implementacio de solucdes inovadoras que atendem aos requisitos técnicos e regulatdrios.

2.3.1 Seguranca

A seguranga é o pilar central, fundamentada nas orientacdes do ITU-T FG DLT [26], que destaca a
importancia de critérios como confidencialidade, integridade, disponibilidade, autenticidade e resiliéncia,
contemplando a visdo mais ampla da seguranca, a seguranga cibernética. Tecnologias DLT garantem esses
aspectos por meio de mecanismos como criptografia avancada (e.g., SHA-256), controle granular de acesso

e imutabilidade dos registros.

Aplicacdes praticas incluem a gestdo de registros médicos eletronicos (EHR) com o uso do algoritmo
PBFT em redes permissionadas como o Hyperledger Fabric [18], e o rastreamento seguro de medicamentos

com o algoritmo PoA, implementado no VeCHAIN [14]. Essas solu¢des promovem a conformidade com
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normas regulatérias como LGPD (Brasil) [3], GDPR (Europa) [4] e HIPAA (EUA) [28], essenciais para

mitigar riscos e garantir a prote¢do de dados sensiveis [26].

2.3.2 Escalabilidade

A escalabilidade, segundo o ITU-T FG DLT [26], € indispensdvel para garantir que as tecnologias de
registro distribuido sejam capazes de lidar com o crescimento exponencial dos dados gerados por disposi-
tivos 10T, registros médicos e aplicacdes hospitalares em tempo real, sem comprometer a eficiéncia. Esse
critério assegura que as solucdes tecnoldgicas mantenham desempenho estdvel mesmo em redes altamente

complexas.

Tecnologias como o Ethereum 2.0, que utilizam o algoritmo Proof of Stake (PoS) aliado a técnica
de sharding, permitem processar até 20.000 transacdes por segundo (TPS) com otimizacdo de recursos,

oferecendo alta capacidade de processamento sem o aumento exponencial de custos [25].

Além disso, a arquitetura Tangle (I0TA), baseada em Directed Acyclic Graph (DAG), é amplamente
aplicada no monitoramento remoto via IoT, viabilizando o processamento simultdneo de dados com baixa

laténcia, o que a torna uma alternativa eficiente para ambientes hospitalares complexos [8].

2.3.3 Eficiéncia Energética

A eficiéncia energética, de acordo com o ITU-T FG DLT [26], é fundamental para viabilizar economi-
camente as solugdes tecnoldgicas e reduzir o impacto ambiental. No setor de satide, onde o processamento
de grandes volumes de dados é constante, tecnologias que aliam desempenho elevado e baixo consumo

energético sdo indispensaveis.

Exemplos incluem o Ethereum 2.0, que reduz o consumo de energia em 99,95% em comparacdo ao

modelo Proof of Work (PoW), tornando-o uma solu¢do altamente sustentavel [25].

Uma alternativa eficiente € o Tangle (IOTA), com consumo médio de apenas 0,08 kWh por transacio,
ideal para aplicagdes em dispositivos IoT hospitalares [8]. O algoritmo PoA, aplicado no VeCHAIN,
também demonstra baixo consumo energético aliado ao alto desempenho, sendo uma escolha eficiente

para rastreabilidade de medicamentos [14].

2.3.4 Governanca (Flexivel)

A governanga flexivel, conforme as diretrizes do ITU-T FG DLT [26], é essencial para adaptar as
DLT a diferentes contextos institucionais e regulamentares. Esse critério garante a interoperabilidade entre
sistemas e a conformidade com normas como LGPD (Brasil) [3], GDPR (Europa) [4] ¢ HIPAA (EUA)

[28], promovendo um ambiente colaborativo e eficiente.

Redes hibridas, como o Quorum, exemplificam essa flexibilidade ao oferecer controle granular e po-
liticas dindmicas de acesso em redes corporativas [20]. J4 o Ripple combina eficiéncia transacional com

interoperabilidade global, facilitando a integracdo entre diferentes stakeholders no setor de saide. Essas
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solugdes sao ideais tanto para a gestio de registros médicos eletrdnicos (EHR) quanto para o rastreamento

de medicamentos, onde multiplos participantes precisam colaborar de maneira segura e eficiente.

2.3.5 Fluxograma do Processo de Avaliacao

Para ilustrar o processo de avaliagdo das DLT no setor de saide, foi desenvolvido um fluxograma que
descreve as etapas fundamentais do procedimento. Este fluxograma organiza fases como defini¢ao de ce-
ndrios, medicdo de métricas e andlise comparativa em uma estrutura sequencial. Ao promover clareza no
processo decisorio, ele oferece aos stakeholders uma visdo integrada do fluxo de trabalho, destacando in-
terdependéncias e prioridades na aplicacdo do framework SeletorDLTSaude, conforme mostrado na Figura
2.1
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Figura 2.1: Fluxograma do Processo de Avalia¢do de DLT no Setor de Satide
Fonte: Elaborado pela autora.

2.4 TIPOS DE DLT E CONTEXTOS DE APLICACAO

As DLT podem ser classificadas em seis categorias principais, cada uma com caracteristicas que aten-
dem a contextos especificos no setor de satide. Essa classificagdo foi desenvolvida para alinhar as diferen-
tes arquiteturas de DLT aos critérios técnicos e regulatérios, incluindo segurancga, escalabilidade, eficiéncia
energética e governanga flexivel. As categorias incluem:

1. DLT Permissionada Privada;

2. DLT Permissionada Simples;
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3. DLT Hibrida;

4. DLT com Consenso Delegado;

5. DLT DAG;

6. DLT Pdblica sem permissionamento;

7. DLT Pdblica com permissionamento;

As sete categorias adotadas refletem uma sistematizacdo fundamentada em frameworks validados e
na literatura acadé€mica aplicada ao setor de satdde [19] [24] (ALAM et al., 2021). As bases para essa
classificacdo incluem o conceito de redes publicas e permissionadas descrito nos whitepapers do Bitcoin
[23] e da Ethereum [25], bem como na documentacdo de plataformas corporativas, como Hyperledger
Fabric e Corda (HYPERLEDGER, 2021) [17].

Para detalhar os diferentes tipos de DLT e suas aplicacdes no setor de saide, a Tabela 2.2 apresenta
as principais categorias, arquiteturas/plataformas, beneficios e casos de uso relevantes, acompanhados de

suas respectivas referéncias.

begincenter

Tabela 2.2: Grupos de algoritmos de consenso aplicados ao contexto de saiide

Tipo DLT Plataforma  Beneficios Contexto Aplicacao Referéncias
DLT Permis- Hyperledger Controle de acesso, Gerenciamento de re- DUBOVITSKAYA
sionada Pri- Fabric privacidade, alta con- gistros médicos eletrd- et al.,, 2020 [18];
vada formidade regulatéria  nicos (EHR) ZHANG et al,
2018 [19]
MultiChain ~ Alta seguranca, algo- Operacdes compar- LIU et al., 2024
ritmos Mining Diver- tilhadas em redes [29]
sity e Round Robin empresariais
DLT Permis- Corda Eficiéncia e controle Troca de dados sensi- BROWN et al.,
sionada Sim- transacional veis em redes locais, 2018 [17]
ples fluxos confidenciais
DLT Hibrida Quorum Interoperabilidade, Rastreamento de BALIGA et al,
(Consorcio) equilibrio entre priva- medicamentos e 2018[20]
cidade e transparéncia  colaboragdo interinsti-
tucional
VeCHAIN Alta  escalabilidade Rastreamento de ca- VECHAIN FOUN-
(10,000 TPS), baixo deias de suprimentos e DATION, 2023
consumo energético integracdo logistica [14]
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Tabela 2.2 — Continuagdo da tabela

Tipo DLT Plataforma  Beneficios Contexto Aplicacao Referéncias
DLT com Ripple Alta velocidade de Processamento de pa- MEHMOOD et al.,
Consenso transacdo, baixo custo gamentos hospitalares, 2024 [2]
Delegado operacional gestdo de seguros
Stellar Seguranga robusta, co- Processamento de pa- LARIMER, 2018
nectividade global gamentos e integracdo [22]
de sistemas financei-
ros
DLT Pdblica IOTA (Tan- Eficiéncia energética, Integracdo com dispo- WU etal. [8],
(DAG) gle) escalabilidade sitivos IoT para mo- 2022; DONG et al.,
nitoramento remoto de 2019 [12]
pacientes
DLT Pd-  Bitcoin Transparéncia, audita- Auditorias descentrali- NAKAMOTO,
blica Nao- bilidade zadas 2008 [23]
Permissionada
Ethereum Contratos inteligentes, Registros médicos e BUTERIN et al,

suporte a sharding

auditorias descentrali-

zadas

2013 [25]

endcenter Fonte: Elaborado pelo autor.

2441

DLT Permissionada Privada

Fim da tabela

As DLT permissionadas privadas sdo redes restritas que oferecem controle rigoroso sobre quem pode

acessar e interagir com o sistema. Essas redes sdo projetadas para priorizar privacidade e conformidade
regulatéria, sendo amplamente aplicadas no setor de saide devido a necessidade de protecdo de dados

sensiveis. Os beneficios especificos incluem:

* Privacidade: Acesso controlado com autenticagdo rigorosa.

* Conformidade: Alinhamento as regulamentac¢des, como LGPD [3] e GDPR [4].

» Auditabilidade: Registros imutdveis e rastredveis, fundamentais para auditorias clinicas.

Essas caracteristicas tornam as redes permissionadas privadas uma escolha ideal para aplicacdes como
a gestdo de prontudrios eletronicos e a troca segura de dados médicos em ambientes hospitalares [18]
[19]. Um exemplo notavel € o MultiChain, uma DLT permissionada privada projetada para operacdes

compartilhadas em redes empresariais. O MultiChain utiliza algoritmos como Mining Diversity e Round

Robin para garantir alta seguranca e eficiéncia operacional [29].
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2.4.2 DLT Permissionada Simples

As redes permissionadas simples priorizam eficiéncia operacional e seguranca em fluxos transacionais
menores. Essas redes sdo frequentemente utilizadas em ambientes médicos menores, como clinicas e
consultérios, devido a sua simplicidade de implementacdo e custo reduzido. Os beneficios especificos
incluem:

* Eficiéncia: Processos rdpidos e com baixo custo operacional.

» Seguranca: Protecdo de dados sensiveis com mecanismos de autenticacdo robustos.

* Facilidade de Integracdo: Compatibilidade com sistemas legados de menor complexidade.

Essas redes sdo adequadas para cendrios locais e ambientes de satide com infraestrutura limitada, como

o gerenciamento de fluxos de trabalho confidenciais [17].

2.4.3 DLT Hibrida (Consércio)

As DLT hibridas combinam as vantagens das redes publicas e privadas, proporcionando flexibilidade
para atender a diversas demandas operacionais e regulatdrias. Os beneficios especificos incluem:
* Interoperabilidade: Integracdo entre multiplas institui¢des e stakeholders.

* Privacidade e Transparéncia: Controle sobre dados sensiveis com opg¢des de validacdo publica ou

restrita.
* Escalabilidade: Suporte a operacdes de maior volume e complexidade.
Aplicagdes tipicas incluem o rastreamento de medicamentos e a colaboragdo em consércios hospita-
lares, com exemplos notdveis como o Quorum, que oferece interoperabilidade e controle granular [20],
e o VeCHAIN, uma plataforma hibrida otimizada para o rastreamento de cadeias de suprimentos. O Ve-

CHAIN se destaca por sua alta escalabilidade, alcangando até 10,000 TPS, e pelo baixo consumo energé-

tico, tornando-se uma solucgéo eficiente e sustentavel[14].

2.4.4 DLT com Consenso Delegado

As redes baseadas em grafos aciclicos direcionados (DAG), como o Tangle da IOTA, eliminam a ne-
cessidade de mineradores e s@o particularmente adequadas para a integracio de dispositivos [oT em satde.
Os beneficios especificos incluem:

* Escalabilidade: Processamento simultdneo de transacdes, reduzindo gargalos em redes densas.

* Eficiéncia Energética: Operagdo sustentdvel, especialmente relevante para dispositivos médicos co-

nectados.
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* Interoperabilidade: Integracdo com sensores e dispositivos médicos para monitoramento remoto e

gestdo em tempo real.

Essas caracteristicas tornam as redes DAG uma escolha estratégica para modernizar infraestruturas
hospitalares, com foco em efici€ncia e sustentabilidade [8] [12]. Uma DLT delegada com alta eficiéncia
para pagamentos financeiros, suportando até 1,500 TPS com baixo consumo energético [2]. Outra tecno-
logia delegada, utilizando o protocolo Federated Byzantine Agreement, combina seguranga robusta com

conectividade global [22].

2.4.5 DLT DAG

As redes baseadas em grafos aciclicos direcionados (DAG), como o Tangle da IOTA, eliminam a ne-
cessidade de mineradores e s@o particularmente adequadas para a integracdo de dispositivos [oT em satde.

Os beneficios especificos incluem:

 Escalabilidade: Processamento simultaneo de transacdes, reduzindo gargalos em redes densas.

* Eficiéncia Energética: Operacdo sustentdvel, especialmente relevante para dispositivos médicos co-

nectados.

* Interoperabilidade: Integracdo com sensores e dispositivos médicos para monitoramento remoto e

gestdo em tempo real.

Essas caracteristicas tornam as redes DAG uma escolha estratégica para modernizar infraestruturas

hospitalares, com foco em eficiéncia e sustentabilidade [8] [12].

2.4.6 DLT Publica sem permissionamento

As redes publicas ndo-permissionadas, como Bitcoin e Ethereum 2.0, sdo sistemas totalmente descen-
tralizados projetados para promover transparéncia e auditabilidade. Caracterizam-se pela auséncia de res-
tri¢cdes de participagdo e pela validagcao aberta de transagdes, sendo especialmente relevantes em cendrios

que exigem registros publicos e confianga descentralizada. Os beneficios especificos incluem:

* Transparéncia: Os dados sdo acessiveis publicamente, garantindo auditabilidade em tempo real.

* Seguranca: Algoritmos como Proof of Work (PoW) e Proof of Stake (PoS) fornecem robustez contra

alteracdes nao autorizadas.

* Descentralizacdo: A eliminag¢do de uma autoridade central promove resiliéncia e reduz pontos tnicos
de falha.

Essas caracterfsticas tornam as redes nao-permissionadas uma escolha estratégica para auditorias de da-
dos médicos e ensaios clinicos, além de promover interoperabilidade em registros descentralizados. Apesar
de suas vantagens, apresentam desafios como menor eficiéncia energética e maior laténcia em redes base-
adas em PoW [23] [25].
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2.4.7 DLT Publica Com Permissionamento

As redes publicas com Permissionamento, como Hyperledger Sawtooth e Ethereum 1.0, combinam
caracteristicas de auditabilidade publica com controles de acesso que restringem quem pode participar das
transacdes ou processos de validacdo. Esse modelo € especialmente relevante para aplicagdes em saide
que demandam um equilibrio entre transparéncia e privacidade, como interoperabilidade entre institui¢des

e governanga de dados compartilhados. Os beneficios especificos incluem:

* Governanca Controlada: Embora mantenham a transparéncia tipica das redes publicas, permitem
que apenas participantes autorizados realizem validagdes, garantindo um equilibrio entre descentra-

lizagdo e controle regulatério [30] [25].

* Eficiéncia Energética: Redes como Hyperledger Sawtooth utilizam algoritmos como o Proof of Elap-
sed Time (PoET), que oferece alta eficiéncia energética com valida¢des rapidas, sendo adequado para

aplicacdes criticas em saide, como gerenciamento de registros médicos [30].

* Suporte a Contratos Inteligentes: O Ethereum 1.0 é amplamente utilizado para contratos inteligentes
que facilitam a automacgdo de processos complexos, como valida¢des em estudos clinicos e rastrea-

mento de medicamentos [25].

Esse modelo hibrido torna-se particularmente adequado para ambientes regulados, onde é necessé-
rio garantir conformidade com legislagdes como LGPD e GDPR, sem comprometer a auditabilidade e a

transparéncia publica.

2.4.8 DLT Hibridas vs. DLT Permissionadas Simples

A distingdo entre DLT hibridas e DLT permissionadas simples é essencial para compreender suas apli-

cacdes no setor de saide.

Redes hibridas, como o Quorum e a VeCHAIN, equilibram privacidade e transparéncia, permitindo

interoperabilidade em projetos interinstitucionais [20] [14].

Por outro lado, redes permissionadas simples, como a Corda, priorizam eficiéncia e seguranca para
fluxos transacionais menores, sendo ideais para clinicas e consultérios médicos com infraestrutura limitada
[17].

Essa diferenciac@o permite a adaptacio das solucdes as especificidades operacionais e regulatérias de

cada cendrio, promovendo maior eficiéncia e seguranca no gerenciamento de dados sensiveis.

A Tabela 2.3 apresenta uma andlise detalhada de casos criticos no setor de saide e as tecnologias de
DLT mais adequadas para cada aplicacdo. A avaliacdo inclui o alinhamento dos algoritmos de consenso
aos objetivos especificos de cada cendrio, destacando as principais plataformas recomendadas e suas con-
tribui¢des para melhorar a eficiéncia, a seguranca e a interoperabilidade nas operacdes clinicas.
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Tabela 2.3: Exemplos de adogdo de DLT em Casos criticos de saiide

Casos Criti- DLT (Pla- Algoritmo Grupo Algoritmos  Objetivo da Aplica- Referéncia

cos taforma) Consenso cado

Gestdo de Hyperledger PBFT Alta Seguranca e Privacidade, audi- DUBOVITSKAYA
Registros Fabric Controle de Dados tabilidade e intero- et al., 2020 [18]
Médicos Sensiveis perabilidade

Eletronicos

(EHR)

Rastreamento Quorum Istanbul Escalabilidade e Transparéncia, ras- BALIGA et al.,
na Cadeia de BFT Governanca Flexi- treabilidade e inte- 2018 [20]
Suprimentos vel gridade

Rastreamento VeCHAIN  PoA Escalabilidade e Prevencdo de con- VeCHAIN FOUN-
de Medi- (Proof of Governanca Flexi- trafacdes e rastrea- DATION, 2023
camentos e Autho- vel bilidade [14]

Dispositivos rity)

Médicos

MonitoramentoIOTA (Tan- DAG Escalabilidade para  Eficiéncia energé- WU et al., 2022 [8]
Remoto e gle) (Directed Redes IoT tica e escalabili-

Dispositivos Acyclic dade em redes IoT

Médicos Graph)

Interoperabilidalé¢hereum PoS Alta Seguranca e Contratos inteli- BUTERIN et al.,
e  Privaci- 2.0 (PoS) Descentralizacio gentes e intero- 2013 [25]

dade em perabilidade  em

Registros sistemas clinicos

Meédicos

Fonte: Elaborado pelo autor.

A Tabela 2.4 apresenta os parametros quantitativos e qualitativos das principais DLTs aplicadas ao setor

de satde, baseadas na revisdo da literatura. Esses valores, obtidos a partir de estudos recentes, validam a

adequacdo de cada plataforma para diferentes contextos operacionais. A andlise inclui métricas como

seguranga, escalabilidade, eficiéncia energética e laté€ncia, evidenciando a relevancia de cada tecnologia

para aplicacdes criticas em ambientes clinicos.
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Tabela 2.4: Pardmetros Quantitativos e Qualitativos de DLT Aplicadas ao Setor de Saiide

DLT/Plataforma Critério Parametro Valor Referéncia
Hyperledger  Fa- Seguranca TolerAncia a Falhas F < N/3 DUBOVITSKAYA
bric (PBFT) et al., 2020 [18]
Escalabilidade = Taxa de Transagdes 100-200 DUBOVITSKAYA
por Segundo (TPS) TPS et al., 2020 [18]
I0TA (DAG) Eficiéncia Ener- Consumo por Transa- WU et al.,
gética ¢do 0.08 kWh 2022 [8]
Escalabilidade Volume de Transacdes Alta WU et al., 2022 [8]
Simultaneas
Ripple Laténcia Tempo Médio de Vali- 1-4 segun- MEHMOOQOD et al.,
dacdo dos 2024 [2]
Escalabilidade Taxa de Transagdes 1,500 TPS MEHMOQOQOD et al.,
por Segundo (TPS) 2024 [2]
Ethereum 2.0 (PoS) Eficiéncia Ener- Redugdo no Consumo  99.95% BUTERIN et al.,
gética (em relacdo ao PoW) 2013 [25]
Bitcoin Seguranga Resisténcia a Ataques  Ataques de NAKAMOTO,
51% evita- 2008 [23]
dos

Fonte: Elaborado pelo autor.

2.5 OS ALGORITMOS DE CONSENSO

A classificacdo dos algoritmos de consenso em grupos especificos facilita a andlise de suas caracte-

risticas técnicas e operacionais no contexto do setor de saide. Esses grupos foram definidos com base

nos critérios prioritirios — seguranca, escalabilidade, eficiéncia energética e governanca flexivel — e nas

arquiteturas e plataformas detalhadas na Secédo 2.4.

A sistematizacdo proposta proporciona um entendimento estruturado das capacidades de cada algo-

ritmo, permitindo uma sele¢do mais assertiva conforme as necessidades de diferentes ambientes operacio-

nais. A seguir, sdo detalhados os grupos de algoritmos de consenso, suas aplicagdes e os beneficios para o

setor de saude.

1. Grupo de Alta Seguranga e Controle de Dados Sensiveis

2. Grupo de Eficiéncia para Redes Locais

3. Grupo de Escalabilidade e Governanca Flexivel
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4. Grupo de Escalabilidade para Redes IoT

5. Grupo de Alta Seguranga e Descentralizacdo de Dados Criticos

2.5.1 Alta seguranca e controle de dados sensiveis

Esse grupo atende a sistemas criticos onde Seguranga, privacidade e conformidade regulatdria sdo
essenciais, garantindo protecdo e integridade de dados. Algoritmos como Practical Byzantine Fault To-
lerance (PBFT), Istanbul BFT (IBFT), Round Robin e Mining Diversity asseguram validagcdo robusta e

controlada, especialmente em redes permissionadas privadas e simples.

* PBFT: Implementado no Hyperledger Fabric, garante tolerancia a falhas até F < N/3, sendo am-
plamente utilizado em solu¢des de gerenciamento de registros médicos eletrénicos (EHR) devido a
privacidade e auditabilidade [18].

* IBFT: Empregado no Quorum, combina eficiéncia e alta seguranca em transagdes empresariais [20].
* Round Robin e Mining Diversity: Especificos para o MultiChain, esses algoritmos proporcionam
uma validacdo balanceada, assegurando distribui¢do justa e seguranca na execugao (31).

Os principais beneficios desse grupo incluem:

* Garantia de seguranga em ambientes criticos.

* Controle granular de acesso, essencial para protecdo de dados sensiveis em hospitais e redes corpo-
rativas.
2.5.2 Eficiéncia para Redes Locais

Esse grupo atende a redes menores, como clinicas e consultérios, priorizando eficiéncia operacional e

simplicidade. Algoritmos como Notary Protocol e RAFT destacam-se nesse contexto.

* Notary Protocol: Utilizado no Corda, realiza validagdes rdpidas e seguras com baixa laténcia, ideal

para troca de dados sensiveis em redes locais [17].

* RAFT: Proporciona consisténcia e robustez em cendrios distribuidos, sendo adequado para ambien-

tes hospitalares com menor complexidade [32].

Os beneficios desse grupo incluem:

» Simplicidade na configuragdo e manutengao.

* Baixo custo operacional em ambientes restritos.
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2.5.3 Escalabilidade e Governanga Flexivel

Este grupo aborda redes hibridas e permissionadas, combinando privacidade e transparéncia, conforme

a necessidade de interoperabilidade entre institui¢des.

* Proof of Authority (PoA): Implementado pela VeChain, destaca-se pela alta escalabilidade, alcan-
cando até 10.000 TPS, sendo ideal para rastreamento de medicamentos e integracdo de cadeias lo-

gisticas [14].

* IBFT: Como discutido anteriormente, garante governanga eficiente para redes corporativas, sendo

empregado no Quorum [20].

Os principais beneficios incluem:

* Flexibilidade regulatéria em multiplas jurisdi¢des.

* Escalabilidade operacional em consércios de saide publica e rastreamento hospitalar.

2.5.4 Escalabilidade para Redes loT

Projetado para redes publicas escaldveis, este grupo utiliza algoritmos baseados em grafos aciclicos
direcionados (DAG) para dispositivos IoT, garantindo eficiéncia energética e processamento simultaneo de

transacoes.

* DAG (IOTA Tangle): Elimina a necessidade de mineradores, possibilitando baixo consumo ener-
gético ( 0.08 kWh/transacdo) e escalabilidade em redes de monitoramento remoto de dispositivos
médicos [8] [12].

Os principais beneficios incluem:

 Sustentabilidade energética em redes IoT hospitalares.

* Capacidade de processamento de grandes volumes de dados.

2.5.5 Alta Seguranca e Descentralizacao de Dados Criticos

Redes publicas ndo-permissionadas, como Ethereum e Bitcoin, priorizam seguranca, descentralizacio

e transparéncia, sendo fundamentais para auditorias e interoperabilidade de dados clinicos.

* Proof of Work (PoW): Implementado no Bitcoin, oferece resisténcia robusta contra ataques de 51%,
porém apresenta desafios de eficiéncia energética [23]. ¢ Proof of Stake (PoS): Utilizado no Ethe-
reum 2.0, proporciona alta seguranca e reducdo de consumo energético em 99.95%, viabilizando

auditorias descentralizadas e registros clinicos [25].
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Os principais beneficios desse grupo incluem:

* Transparéncia e confianca descentralizada em auditorias publicas.

* Validacdo publica de dados criticos em larga escala.

2.5.6 Consenso Delegado para Alta Eficiéncia

Algoritmos como Delegated Proof of Stake (DPoS) e Federated Byzantine Agreement (FBA) sdo pro-

jetados para alta velocidade e eficiéncia em redes financeiras e hospitalares.

* DPoS (EOS): Validacao eficiente e rapida, com suporte a grandes volumes de transacdes [22].

* FBA (Stellar, Ripple): Proporciona baixa laténcia e conectividade global, sendo aplicavel em paga-

mentos automatizados e gestao financeira hospitalar [2].

Os principais beneficios incluem:

* Alta velocidade de processamento transacional.

* Reducido de custos operacionais em sistemas de pagamentos hospitalares.

A Tabela 2.4 apresenta os pardmetros quantitativos e qualitativos dos principais algoritmos de consenso
aplicados ao setor de satide. Esses algoritmos foram avaliados conforme os critérios criticos seguranga,
escalabilidade, efici€ncia energética e laténcia, atendendo as demandas especificas de cendrios hospitalares,

redes 10T e interoperabilidade de dados clinicos.

Os dados foram extraidos de estudos consolidados, como os de [18], que evidenciam o uso do PBFT em
plataformas permissionadas para a gestdo de EHR, e os de [8], que analisam o desempenho de arquiteturas
DAG aplicadas ao processamento paralelo de transa¢des em redes 1oT. Além disso, algoritmos como PoA,

FBA e DPoS foram incluidos, destacando suas caracteristicas de governanca e eficiéncia transacional.

Os resultados apresentados na tabela mostram diferengas notdveis entre os algoritmos:
* Por exemplo, o Ripple (FBA) alcanca alta escalabilidade (1.500 TPS) e baixa laténcia (1-4 segun-
dos), sendo adequado para pagamentos automatizados no setor hospitalar.

* Em contraste, o Proof of Work (PoW), apesar de robusto e seguro, é menos eficiente em consumo

energético devido a sua alta demanda computacional [23].

* J4 o PoS, utilizado no Ethereum 2.0, reduz o consumo de energia em 99.95% comparado ao PoW,

apresentando uma alternativa sustentdvel e eficiente para auditorias descentralizadas [25].

Esses dados ressaltam a necessidade de selecionar algoritmos alinhados as prioridades do setor de

saude, com base em critérios avaliativos, garantindo eficiéncia energética, seguranca e alta escalabilidade.
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Tabela 2.5: Pardmetros Quantitativos dos Algoritmos de Consenso

Algoritmo Critério avali- Parametro Valor Referéncia
ado
PBFT Seguranga Tolerancia a Falhas F < N/3 DUBOVITSKAYA et al.,
2020 [18]

Round Robin Eficiéncia Ordem de Validagao Validagdo MULTICHAIN DOCU-
Justa e Equi- MENTATION. [31]
tativa

Mining Diver- Segurancae Efi- Distribuicdo de Vali- Equilibriode MULTICHAIN DOCU-

sity ciéncia dacdo Mineradores MENTATION. [31]

IBFT

Notary Protocol

RAFT

PoA

DAG

DPoS

FBA

PoS

PoET

PoW

Seguranga e Ve-
locidade

Eficiéncia Ope-
racional

Consisténcia

Escalabilidade

Eficiéncia Ener-
gética

Velocidade e
Eficiéncia

Seguranca e Es-
calabilidade

Eficiéncia Ener-
gética

Eficiéncia e
Consumo

Seguranga

Tolerancia a Falhas Bi-
zantinas

Validacdo  Centrali-
zada
Processamento  P6s-
Falha
Taxa de Transagdes
(TPS)

Consumo por Transa-
¢do

Taxa de Validagio

Validacdo Federada

Redugdo no Consumo

Consumo Energético

Resisténcia a Ataques

Répida Vali-
dacdo

Baixa Latén-
cia

Alta Consis-
téncia

10,000 TPS

0.08 kWh

Alta Veloci-
dade

Baixa Latén-
cia e Segu-
ranga

99.95%

Muito Baixo

Ataques de
51% evita-
dos

BALIGA et al., 2018 [20]

BROWN et al. [17]

ONGARO et al. [32]

VECHAIN FOUNDA-

TION [14]

WU et al/ [8] DONG, L.
etal. [12]

LARIMER, 2018 [22]

MEHMOOD et al. [2]

BUTERIN, V. et al. [25]

HYPERLEDGER DO-
CUMENTATION [30]

NAKAMOTO, S. [23]
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Fonte: Elaborado pelo autor.

Dada a relevancia do contexto e os objetivos delineados neste trabalho, faz-se necessario um aprofun-
damento tedrico que sustente a proposta apresentada. O proximo capitulo discute os principais conceitos
e tecnologias relacionados as Tecnologias de Registro Distribuido (DLT) e seus algoritmos de consenso,
com €nfase nas aplicagdes em sistemas de satide, além de revisitar trabalhos correlatos que fundamentam

as escolhas metodologicas.
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3 FRAMEWORK SELETORDLTSAUDE

Este capitulo detalha as premissas operacionais, os critérios técnicos e as estratégias de implementacao
do Framework SeletorDLTSaude (FSD), desenvolvido para apoiar a escolha de Tecnologias de Registro
Distribuido (DLT) e o algoritmo de consenso no setor de saide. O FSD foi projetado para atender as
demandas regulatdrias, técnicas e operacionais, destacando-se pela capacidade de integrar seguranca, es-

calabilidade, eficiéncia energética e governanca flexivel.

Sua estrutura modular, fundamentada na Pilha Shermin Sadde, organiza as funcionalidades em cama-
das especificas, enquanto a combinacdo das metodologias Analytic Hierarchy Process (AHP) e Decision
Tree (DT) assegura uma abordagem robusta e acessivel para priorizacdo de critérios e apoio ao processo de-
cisério em cendrios criticos, como gestao de registros médicos eletrdnicos, rastreamento de medicamentos

€ monitoramento remoto com IoT.

3.1 CARACTERISTICAS GERAIS DO FRAMEWORK

3.1.1 Objetivos do Framework

O Framework SeletorDLTSaude foi desenvolvido para selecionar DLT e algoritmos de consenso ali-

nhados as necessidades do setor de satide, conforme os seguintes objetivos:

» Selecdo Baseada em Critérios Prioritarios: Os critérios Seguranca, eficiéncia energética, escalabili-
dade e governanga flexivel foram priorizados para atender as demandas especificas do setor. Tec-
nologias como PBFT garantem segurancga em redes permissionadas privadas, enquanto PoS e DAG

trazem eficiéncia energética e escalabilidade em redes publicas [8] [18] [25].

* Adaptabilidade Dinamica: O framework € projetado para acompanhar mudangas regulatérias (LGPD
e GDPR) e evolucdes tecnoldgicas, assegurando resiliéncia e conformidade continuas em ambientes
de sadde [30].

* Interoperabilidade e Eficiéncia: Ferramentas como PoA oferecem alta taxa de transacdes (10.000

TPS), facilitando o rastreamento de medicamentos e integrag¢do entre institui¢des [14].

* Decisdo Multicritério: A combinagio das metodologias AHP e Arvore de Decisdo organiza os crité-

rios avaliativos e facilita a escolha de tecnologias de forma analitica e pratica [5] [6].
 Validacdo em Cenarios Criticos: Aplicagdo em contextos como:

— Gestao de Registros Médicos Eletronicos (EHR): Seguranca e consisténcia com PBFT no Hy-
perledger Fabric [18].
— Rastreamento de Medicamentos: Alta escalabilidade com PoA no VeCHAIN [14].

— Monitoramento IoT: Eficiéncia energética com DAG no IOTA [8].
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Esses objetivos sdo atingidos por meio de uma estrutura modular, fundamentada em uma arquitetura
em camadas inspirada na Pilha Shermin Satde, que organiza as funcionalidades do framework SeletorDLT-

Saude (FSD) de forma 16gica e estruturada.

Cada camada € projetada para atender a critérios avaliativos prioritdrios, como seguranca, escalabili-
dade, eficiéncia energética e governanca flexivel, assegurando que as solugdes selecionadas se adaptem aos

cenarios criticos do setor de sadde.

A primeira camada (Aplicacdo) foca em solucdes praticas, como gestio de registros médicos eletroni-
cos (EHR) e rastreamento de medicamentos, utilizando tecnologias como Hyperledger Fabric com PBFT
e VeCHAIN com PoA [18] [14].

A segunda camada (Consenso) organiza os algoritmos avaliados, como PBFT, IBFT, PoA, DAG e
PoS, que sdo selecionados com base nos critérios de desempenho, Seguranga e eficiéncia, conforme as
necessidades especificas de cada aplicacdo (e.g., seguranca robusta para EHR ou eficiéncia energética para
redes IoT) [20] [8] [25].

A terceira camada (Infraestrutura) garante o suporte operacional para redes permissionadas e publicas,
com foco na resiliéncia, eficiéncia energética e recuperacio de falhas, conforme exemplificado pelo uso do

RAFT em ambientes hospitalares [32] e DAG no processamento paralelo em redes IoT [12].

Além disso, a combinacdo de metodologias multicritério, como o Analytic Hierarchy Process (AHP) e
a Arvore de Decisdo (DT), torna o FSD uma solucio inovadora e prética, pois alia a priorizagio rigorosa de
critérios com uma estrutura de decisdo intuitiva. A AHP organiza os critérios de forma hierdrquica e atribui
pesos quantitativos as prioridades, enquanto a DT traduz esses resultados em fluxos 16gicos, facilitando sua

implementagdo pratica por profissionais e gestores do setor de saide [5] [6].

Essa abordagem modular e integrada representa um avango significativo na aplicagdo de tecnologias
blockchain no setor de saide, promovendo Seguranga, eficiéncia operacional, escalabilidade e interopera-
bilidade, fundamentais para a modernizag¢ao de infraestruturas hospitalares e a gestdo eficiente de dados

clinicos e dispositivos IoT.

3.2 PREMISSAS OPERACIONAIS DO FRAMEWORK

3.2.1 Premissas Operacionais do Framework

O Framework SeletorDLTSaude (FSD) opera com base em premissas operacionais que refletem as
condicdes necessdrias para sua implementacdo em redes de saide. Essas premissas foram projetadas para
assegurar um funcionamento eficiente, seguro e alinhado as necessidades do setor, abordando cendrios
criticos, como a gestdo de registros médicos eletronicos (EHR), o rastreamento na cadeia de suprimentos e

a integracdo de dispositivos IoT.

As premissas refletem os principais desafios técnicos e operacionais enfrentados no setor, incluindo a
necessidade de Seguranca e prote¢do de dados, interoperabilidade entre sistemas heterogéneos, eficiéncia

energética e resiliéncia em ambientes dindmicos e regulados.
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A Tabela 3.1 sintetiza essas premissas, correlacionando-as aos desafios especificos do setor de saide e

as solugdes oferecidas pelo framework.

Tabela 3.1: Premissas Operacionais e Desafios do Setor de Satide

Premissa Descrigao Desafios Endereca- Solugdes Aplica- Fonte
dos das
Comunicacdo Conexdes bidire- Redugdo da latén- Aplicacbes com ONGARO; OUS-
cionais em redes cia e maior conec- RAFT e Hyperled- TERHOUT, 2014
P2P e modelo tividade em redes ger Fabric [32]
assincrono amplas DUBOVITSKAYA
et al., 2020 [18]
Seguranca Uso de chaves crip- Prote¢do de dados PBFT no Hyper- DUBOVITSKAYA
tograficas e autenti- sensiveis e confor- ledger Fabric e etal., 2020 [18]
cacdo segura midade com LGPD PoA na VeCHAIN  VeCHAIN FOUN-
[3] e GDPR [4] DATION, 2023
[14]
Escalabilidade Capacidade de pro- Manutencdo do de- Uso de IBFT no BALIGA et al,
cessar grandes vo- sempenhoemredes Quorum e PoA na 2018 [20]
lumes de transa- de alta demanda VeCHAIN VeCHAIN FOUN-
coes simultineas DATION, 2023
[14]
Eficiéncia Consumo  otimi- Sustentabilidade Aplicacdo de DAG WU et al., 2022 [8]
Energética zado e operacio em redes IoT e dis- nolIOTA DONG et al., 2019
sustentavel positivos médicos [12]
Governanca Adaptacdo  dina- Interoperabilidade @ Uso de PoS no BUTERIN et al,
Flexivel mica as mudangas e conformidade Ethereum 2.0 2021 [25]
regulatérias e multijurisdicional
novas  condicdes
técnicas
Resiliéncia Recuperagdo  rd- Continuidade em RAFT e Notary ONGARO; OUS-
Operacional pida de falhas e operagdes criticas Protocol em redes TERHOUT, 2014

sincronizacdo dos
nos

e distribuidas

permissionadas

[32]
BROWN et al. [17]

Fonte: Elaborado pelo autor.
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3.3 ARQUITETURA DO FRAMEWORK SELETORDLTSAUDE

A arquitetura do Framework SeletorDLTSaude organiza suas funcionalidades em trés componentes
principais, que, em conjunto, garantem uma abordagem estruturada, eficiente e alinhada aos requisitos

técnicos, operacionais e regulatérios do setor:

* Estrutura Modular — Organiza as funcionalidades do framework com base na Pilha Tecnoldgica de
Saude, composta por camadas hierdrquicas que refletem os aspectos essenciais das DLT e suas apli-
cacdes. Essa estrutura modular facilita a integracdo, interoperabilidade e adaptacdo do framework a

diferentes contextos, promovendo flexibilidade e escalabilidade.

* Metodologias Analiticas — Auxiliam na priorizagdo e sele¢do dos critérios técnicos e operacionais,
adotando metodologias multicritérios, como o Analytic Hierarchy Process (AHP) e a Arvore de De-
cisdo (DT). O AHP fornece suporte para atribui¢do de pesos e priorizagdo hierdrquica dos critérios
avaliados, enquanto a Arvore de Decisdo traduz esses critérios em um fluxo I6gico de decisdes com
base em perguntas-chave. Essa combinag¢do metodoldgica assegura um processo decisério estrutu-

rado, eficiente e acessivel ao usuario final.

* Validacdo do Desempenho — Realiza testes e simulagdes para assegurar a aplicabilidade e efetividade
das tecnologias selecionadas, avaliando os critérios priorizados, como seguranca, escalabilidade, efi-
ciéncia energética e governanca. A validacdo inclui comparagdes quantitativas e qualitativas em
cendrios criticos do setor de saide, como gestdo de registros médicos eletrdnicos (EHR), rastrea-
mento de medicamentos e monitoramento remoto com dispositivos 1oT. As seguintes métricas sao

adotadas.

— Seguranca: Avaliada por meio de métricas como resisténcia a ataques (PBFT, PoA).

— Escalabilidade: Taxa de transacdes por segundo (TPS), com exemplos como IBFT no Quorum
e DAG no IOTA.

— Eficiéncia Energética: Comparagdo de consumo energético, destacando algoritmos como PoS
e PoET.

— Governanca Flexivel: Verificada pela capacidade de adaptacdo a regulamentagdes e requisitos

institucionais.

As simulagdes utilizam métricas quantitativas e qualitativas, como laténcia, throughput, consumo ener-
gético e tolerancia a falhas, aplicadas a cendrios criticos, incluindo gestao de registros médicos eletrdnicos

(EHR), rastreamento de medicamentos e monitoramento remoto com dispositivos IoT [8] [20].

A arquitetura integrada do SeletforDLTSaude (FSD) combina metodologias multicritérios, como AHP
e Arvore Deciséria, com a Pilha Tecnoldgica de Satde. Essa integracio permite a selecdo estruturada de
tecnologias distribuidas em contextos complexos, como o setor de saide, garantindo eficiéncia, seguranca
e alinhamento regulatério. Essa integracdo garante:

1. Seguranca: Protec@o abrangente dos dados sensiveis, garantindo confidencialidade, integridade, dis-

ponibilidade e resiliéncia contra-ataques cibernéticos.
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2. Escalabilidade: Capacidade de suportar grandes volumes de transacdes em redes distribuidas.

3. Eficiéncia Energética: Reducio do consumo de energia com algoritmos otimizados e solucdes sus-

tentaveis.
4. Governanga Flexivel: Adaptacdo dinamica a regulamentagdes, normas locais e diferentes contextos

institucionais.

A Figura 3.1 ilustra essa arquitetura, destacando os componentes e suas interacdes no processo decisé-

rio.

Hierarquia AHP Arvore Decisdria Pilha Tecnolégica
DLT Satide
ORBFT .
P Camada de Aplicagdo
Seguranga - Escalabilidade :"::':;'; G:;::g- et Cemada de Consenso
Requisitos O Camada de Infraestrutura

Oms Camada de Internat

. . . ' Atz Performaiice ()

Frotecho de Dices cdbnelalal  Imeeng

Figura 3.1: Arquitetura Integrada e Fluxo de Decisdo do framework SeletorDLTSaude (FSD)
Fonte: Elaborado pelo autor com base na AHP, DT e Pilha Shermin.

3.3.1 Pilha Tecnoldgica para DLT de Saude

As DLT utilizam uma abordagem modular baseada em camadas, conhecida como pilha tecnolégica,
para estruturar e organizar os componentes necessarios ao seu funcionamento. Essa arquitetura hierdrquica
permite alinhar recursos técnicos as necessidades especificas de desempenho, seguranca e escalabilidade,
sendo especialmente relevante no setor de saide, onde a confiabilidade e a prote¢do de dados sensiveis sdo

requisitos fundamentais.

Inspirada nos estudos de [11] e no modelo Shermin proposto por [33], a pilha tecnolégica de DLT para
o setor de sadde foi adaptada para atender as demandas especificas dessa drea. Essa adaptagdo estrutura
a tecnologia em quatro camadas principais: Aplica¢do, Consenso, Infraestrutura e Internet, cada uma

desempenhando fungdes criticas para a operagao segura e eficiente das DLT em contextos de satdde.

A Figura 3.2 ilustra a organiza¢do dessas camadas, destacando as suas respectivas responsabilidades e

os critérios técnicos priorizados para aplicacdes de satde.
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Camadas

Subcamadas

Componentes

Camada de Aplicacéo

Relacionamento

Integragéo de sistemas
Conformidade regulatdria (LGPD/GDFPR)

Facilita interoperabilidade entre sistemas (Smart Contract)

Regras de consenso

Camada de Infraestrutura

Camada de Intemet

+ Governancga Designer criptoeconémico
Politicas centralizadas e descentralizadas (flexiveis)
Camada de Consenso Corunicagio segura entre nés
* RedeP2P
Distribuigdo Eficiente do ledger
Registro de transagoes
*  Ledger . _
Imutabilidade e Integridade dos dados
Redugao do impacto ambiental (implementa solugdes sustentédveis e
* Sustentabilidade

Eficiéncia Energética

otimiza consumo de recursos)

Algoritmos energeticamente eficientes (garante eficiéncia operacional)

Figura 3.2: Pilha Shermin adaptada para o setor de satide
Fonte: Elaborado pelo autor com base em [33].

O framework SeletorDLTSaude é estruturado em quatro camadas principais, cada uma desempenhando

funcdes especificas que garantem a eficiéncia, seguranca e conformidade regulatéria necessarias para a

implementacdo de DLT no setor de satde. Essas camadas atuam de forma integrada, otimizando o uso de

recursos e facilitando a adogdo das tecnologias em contextos criticos, como gestdo de registros médicos

eletronicos, rastreamento de medicamentos e monitoramento remoto com dispositivos IoT.

3.3.1.1 Camada de Aplicagéao

A camada de Aplicacdo conecta os usudrios finais as funcionalidades oferecidas pelas DLT no ambiente

de satde, garantindo automacio, rastreabilidade e integra¢do de dados sensiveis.

» Contratos Inteligentes (Smart Contracts): Automatizam processos criticos, como a validacio de

prescricdes e auditorias em registros médicos, garantindo integridade e transparéncia [14].

* API de Integracdo: Facilitam a comunicac¢ao continua com sistemas de registros médicos eletronicos

(EHR) e aplicativos mdveis, promovendo a interoperabilidade entre plataformas heterogéneas [2].

* Aplicagdes de Satide: Implementam rastreamento de medicamentos em cadeias de suprimentos e a

integracdo com dispositivos IoT, permitindo monitoramento remoto e processamento em tempo real

[8] [12].
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3.3.1.2 Camada de Consenso

A camada de Consenso € responsavel pela seguranca e integridade das transacdes na rede distribuida,

utilizando mecanismos robustos para validacdo de dados e adaptacdo de politicas de governanca.

* Mecanismos de Validagdo: Implementacdo de algoritmos como:
— PBFT (Practical Byzantine Fault Tolerance): Alta seguranca e resiliéncia contra falhas, garan-
tindo consenso mesmo em redes permissionadas [18].

— PoA (Proof of Authority): Eficiéncia energética e desempenho em redes corporativas, como o
Quorum [20].

— DAG (Directed Acyclic Graph): Baixa laténcia e alta escalabilidade, ideal para redes IoT [8].
* Governanca Flexivel: Adaptacdo de regras de consenso em redes hibridas ou permissionadas, como

o Quorum, oferecendo controle granular e conformidade com requisitos corporativos e regulatdrios
[20].

* Rede P2P e Ledger Distribuido: Comunicacdo segura entre os nds e imutabilidade dos registros,
garantindo integridade e auditabilidade dos dados [11] [25].

3.3.1.3 Camada de Infraestrutura

A camada de Infraestrutura oferece suporte técnico e operacional para garantir a escalabilidade, efici-

éncia energética e provisionamento de recursos em redes complexas.

 Sustentabilidade Energética: Utiliza¢do de algoritmos otimizados, como o DAG, que reduzem signi-
ficativamente o consumo energético ( 0,08 kWh/transacio), promovendo uma infraestrutura susten-

tdvel para operacdes continuas [8] [12].

* Provisionamento de Recursos: Suporte a volumes crescentes de dados clinicos e aplicacdes em
tempo real, mantendo a estabilidade e o desempenho da rede mesmo em cendrios de alta demanda
[18].

* Resiliéncia Operacional: Garantia de continuidade do servigo em caso de falhas, com mecanismos
de sincronizagdo e recuperacio de nés desconectados, como implementado no Ethereum 2.0 (PoS)
[25].

3.3.1.4 Camada de Internet

A camada de Internet assegura conectividade e interoperabilidade, possibilitando a integracdo de siste-

mas externos e a comunicacao eficiente em redes distribuidas.
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» [IP/TCP e Resiliéncia de Conexao: Protocolo de comunicagdo confidvel, garantindo redundéncia e

continuidade em cendrios complexos ou com falhas intermitentes [11].

* Interoperabilidade entre Sistemas: Integracdo entre redes distintas, como o uso de contratos inteli-
gentes na rede Ethereum, que promove a troca segura e auditdvel de dados entre instituicdes de saide
[25].

* Conectividade IoT: Suporte a dispositivos médicos e sensores 10T, facilitando a transmissdo em

tempo real de dados clinicos e ampliando a capacidade de monitoramento remoto em larga escala.

Essas camadas trabalham de forma integrada para assegurar eficiéncia, seguranca e conformidade re-

gulatdria, otimizando o uso das DLT no setor de satde.

3.3.2 Metodologias Analiticas

A selec@o de Tecnologias de Registro Distribuido (DLT) e algoritmos de consenso no setor de satide
exige uma abordagem estruturada que considere a complexidade técnica, operacional e regulatéria desse
ambiente. O Framework SeletorDLTSaude (FSD) integra duas metodologias multicritérios amplamente

validadas:

1. Anadlise Hierdrquica de Processos (Analytic Hierarchy Process — AHP) [5], a AHP organiza os cri-
térios avaliativos em uma estrutura hierdrquica, atribuindo pesos a partir de comparagdes pareadas
entre os critérios. Essa abordagem permite priorizar os requisitos essenciais, como seguranca, es-
calabilidade, eficiéncia energética e governanga flexivel, garantindo que as decisdes sejam baseadas

em uma andlise quantitativa e objetiva.

2. Arvore de Decisdo (Decision Tree - DT) [6], a DT organiza as decisdes em um fluxo légico e estrutu-
rado, utilizando perguntas-chave derivadas dos critérios priorizados pela AHP. A DT é fundamental
para transformar os resultados analiticos da AHP em um processo intuitivo, facilitando a aplicagdo

prética e a compreensao das decisdes pelos usudrios finais.

A integracdo do AHP e da DT no Framework SeletorDLTSaude segue as etapas descritas no Fluxo-
grama da Figura 3.3:

1. Definicdo dos Cenarios de Aplicagcdo: Cenarios criticos sao identificados (gestdo de registros médi-
cos, rastreamento de medicamentos e monitoramento IoT).

2. Hierarquizagdo dos Critérios com AHP: Comparagdo pareada dos critérios, resultando em uma ma-

triz de prioridades ponderadas.

3. Estruturacdo da Arvore de Decisdo: Com base nos pesos definidos pelo AHP, a DT organiza os

critérios em perguntas-chave, facilitando a aplicagdo pratica.

4. Selecdo da Alternativa: A andlise integrada permite identificar a DLT e o algoritmo de consenso

mais adequado para o cendrio avaliado.
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Essas etapas asseguram que o framework produza resultados replicdveis e aplicaveis, fundamentados

em anélises robustas e alinhados as demandas técnicas, regulatérias e operacionais.

Inicio

L 4

Critérios:
Seguranca, Escalabilidade,
Eficiéncia Energética e
Governanga Flexivel

¥

PILHA

DT TECHOLOGICA
|MPLICACAD, CONEENED,
FRAESTRUTURA. INTERNET)

Decis&o Final

~ Fim

Figura 3.3: Fluxograma do Processo de Decisdo Multicritério no framework SeletorDLTSaude (FSD)
Fonte: Elaborado pelo autor.

A integracdo das metodologias AHP e DT no Framework SeletorDLTSaude representa uma abordagem
inovadora e robusta para a selecdo de DLT e algoritmos de consenso no setor de satide. Enquanto a AHP
oferece rigor analitico e priorizacdo estruturada, a DT organiza as decisdes em fluxos 16gicos acessiveis,
facilitando a implementacgao pratica. Essa abordagem combinada supera as limitacdes das metodologias
isoladas e garante uma tomada de decisdo fundamentada, alinhada as exigéncias regulatdrias, técnicas e

operacionais do setor.

3.3.2.1 Hierarquia AHP

A Analise Hierarquica de Processos (AHP) ¢ uma ferramenta fundamental para priorizar critérios em
processos de decisdo baseados em andlises quantitativas e estruturadas. No contexto do setor de saide, a

hierarquia de decisdo para selecdao de Tecnologias de Registro Distribuido (DLT) pode ser organizada em
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trés niveis principais:

1. Nivel 1 — Objetivo Geral: No topo da hierarquia estd o objetivo de selecionar a DLT mais adequada
para o setor de satde, atendendo as demandas técnicas, operacionais e regulatdrias das especificida-

des do setor.

2. Nivel 2 — Critérios de Avaliac@o Prioritdrios: Esse nivel apresenta os critérios definidos nas Subse-
¢Oes 2.3.1,2.3.2,2.3.3e2.3.4:

» Seguranca: Envolve protecdo cibernética de dados sensiveis, com mecanismos avancados de
criptografia e controle de acesso, além de garantir conformidade com regulamentag¢des, como
LGPD [3] e GDPR [4], essenciais para sistemas que lidam com informagdes criticas e resilien-

tes a ataques cibernéticos

* Escalabilidade: Refere-se a capacidade de lidar com o crescimento do volume de dados e

transacdes, fundamental em redes de satide complexas.

* Eficiéncia Energética: Priorizacdo de tecnologias sustentdveis, especialmente importantes para

integracao com dispositivos IoT e operacdes em larga escala.

* Governanca Flexivel: Abrange aspectos como politicas de acesso e controle, fundamentais para

redes de consdrcios ou ambientes hospitalares dindmicos.

3. O Nivel 3 da arvore de decisdo organiza as tecnologias DLT e os algoritmos de consenso com base
nos tipos de DLT, suas caracteristicas prioritdrias e os cendrios criticos de aplicacdo no setor de satde.
Essa estrutura detalha como as solucdes tecnoldgicas abordam os critérios avaliativos fundamentais
definidos anteriormente, tais como seguranca, escalabilidade, eficiéncia energética e governanga fle-

xivel.

e DLT Permissionada Privada: destacam-se em redes corporativas que requerem alto nivel de pri-
vacidade e controle granular de acesso. Exemplos incluem Hyperledger Fabric, MultiChain,
que utilizam algoritmos de consenso como PBFT (Practical Byzantine Fault Tolerance), Round
Robin e Mining Diversity. Essas tecnologias proporcionam alta seguranca e conformidade re-
gulatéria, sendo ideais para gestdo de registros médicos eletronicos (EHR) e auditorias internas
em redes hospitalares. [18] e [19] ressaltam a importancia dessas plataformas para protecao de

informagdes sensiveis e adesdo a regulamentagdes como LGPD [3] e HIPAA [28].

* DLT Permissionada Simples: sdo projetadas para redes menores, como clinicas e consult6-
rios médicos, que priorizam simplicidade operacional e eficiéncia transacional. A Corda, por
exemplo, utiliza algoritmos como Notary Protocol e RAFT, que proporcionam alta eficiéncia
em ambientes locais com baixa complexidade. Essa categoria é especialmente aplicavel em
cendrios de troca de dados sensiveis entre instituigdes menores e no processamento de fluxos

transacionais confidenciais [17].

e DLT Hibrida: combinam privacidade e transparéncia, tornando-se adequadas para aplicacdes
que envolvem multiplos stakeholders e requerem rastreabilidade. Tecnologias como Quorum
e VeChain, baseadas nos algoritmos IBFT (Istanbul Byzantine Fault Tolerance) e PoA (Proof
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of Authority), atendem a contextos de rastreamento de medicamentos e integragdo com dispo-
sitivos IoT para monitoramento em tempo real. Essas plataformas oferecem escalabilidade e

eficiéncia energética em redes consorciadas [20] [14].

DLT com Consenso Delegado: sdo voltadas para cendrios que exigem alta eficiéncia transacio-
nal e velocidade, como pagamentos hospitalares e gestdo de seguros. Exemplos como Ripple,
EOS e Stellar utilizam algoritmos como FBA (Federated Byzantine Agreement) e DPoS (Dele-
gated Proof of Stake), que permitem transagdes rapidas com baixo consumo de recursos. Essas
tecnologias sdo amplamente aplicdveis em processos de pagamentos automatizados entre ins-

tituicdes de saide e fornecedores, conforme analisado por [2] e [22].

DLT baseadas em DAG (Directed Acyclic Graph): oferecem alta escalabilidade e eficiéncia
energética, sendo aplicdveis a redes que lidam com grandes volumes de transagdes e dispositi-
vos IoT. A IOTA (Tangle), por exemplo, € uma solugdo adequada para o monitoramento remoto
de pacientes por meio de dispositivos médicos conectados. [8] e [12] destacam a escalabilidade
paralela e o baixo consumo energético como beneficios fundamentais em cendrios hospitalares

que exigem processamento em tempo real.

As DLT publicas com Permissionamento, como Ethereum 1.0 e Hyperledger Sawtooth, ofere-
cem uma combinagdo de transparéncia e controle de acesso, sendo ideais para aplicacdes que
requerem interoperabilidade e governanga adaptativa. Utilizando algoritmos como Proof of
Stake (PoS) e Proof of Elapsed Time (PoET), essas plataformas garantem eficiéncia energética
e conformidade regulatéria. [25] destacam a flexibilidade do Ethereum 1.0 para suportar con-
tratos inteligentes e aplicagdes descentralizadas, enquanto [20] enfatizam que o Hyperledger

Sawtooth promove uma governanga modular e segura em redes abertas.

As DLT publicas sem Permissionamento, como Bitcoin e Ethereum 2.0, sdo caracterizadas por
descentralizagdo completa e transparéncia, sendo amplamente aplicdveis em auditorias ptibli-
cas e ciéncia aberta. Utilizando algoritmos como Proof of Work (PoW) e Proof of Stake (PoS),
essas plataformas oferecem seguranca robusta e imutabilidade dos registros. [23] ressalta a
resiliéncia do Bitcoin contra ataques de 51%, enquanto [25] destacam a efici€ncia energética
do Ethereum 2.0 em comparacdo com redes baseadas em PoW. Essas DLT sdo ideais para

aplicacdes que exigem validagao publica e armazenamento histérico confidvel.

Essa organizagdo hierdrquica das tecnologias e algoritmos conecta de forma direta as caracteristicas

prioritdrias aos cendrios criticos, facilitando o processo decisério no setor de satide. A arvore de decisdao

proposta integra esses elementos de maneira coesa, garantindo alinhamento com os critérios avaliativos,

como seguranga, escalabilidade, eficiéncia energética e governanca flexivel, proporcionando uma aborda-

gem robusta e fundamentada para a selec@o de tecnologias de registro distribuido e algoritmos de consenso.

3.3.2.2 Arvore Deciséria (DT)

A Arvore Deciséria ou Decision Tree (DT) [6] € uma técnica de aprendizado de mdquina amplamente

utilizada para suportar a tomada de decisdes em contextos variados. Sua aplicagdo é consolidada em

ambientes de alta complexidade, como o setor de saide, devido & sua capacidade de simplificar anélises de
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decisoes estruturadas.

No presente trabalho, a DT € aplicada com o objetivo de auxiliar na sele¢cdo de DLT e algoritmos de
consenso. Para tanto, considera-se uma abordagem multicritério, abrangendo requisitos prioritirios como
segurancga, escalabilidade, eficiéncia energética e governanca flexivel. Critérios especificos do setor de
saide, como privacidade, interoperabilidade, auditabilidade e imutabilidade, também foram incorporados

ao processo de decisdo devido as exigéncias regulamentares.

A estrutura hierdrquica da DT organiza as decisdes em niveis progressivos. Em cada n6, sdo apresenta-
dos critérios ou condicdes especificas que orientam o processo decisério. Os ramos indicam as alternativas
disponiveis, enquanto as folhas representam as decisdes finais, categorizadas em combinagdes ldgicas

como E-E, E-D, D-E ou D-D, conforme o exemplo ilustrado na Figura 3.4:

[Raiz]
/\
[Esquerda] [Direita]
/I \ / \
[E-E] [E-D] [D-E] [D-D]

Figura 3.4: Estrutura de uma drvore de decisdo bindria

Fonte: Adaptado de [6].

Essa configuracdo hierdrquica da DT facilita a andlise de multiplos critérios ao longo do processo
decisério, permitindo identificar quais aspectos possuem maior impacto na selecdo de DLT e algoritmos
de consenso. Além disso, a DT proporciona justificativas claras para cada escolha, garantindo alinhamento

com as demandas praticas e regulatérias do setor de satde.

A estrutura hierdrquica da Arvore de Decisdo (DT) apresentada na Figura 3.5 facilita a anélise de mul-
tiplos critérios durante o processo decisério, permitindo priorizar os aspectos que possuem maior impacto
na selec@o de Tecnologias de Registro Distribuido (DLT) e algoritmos de consenso. Essa abordagem nao
apenas identifica as solu¢des mais adequadas para o setor de saide, mas também oferece justificativas cla-
ras e rastredveis para cada escolha, garantindo alinhamento com demandas praticas, técnicas e regulatérias.
Na figura também esto sinalizados em vermelho, as op¢des de DLT relacionadas em contexto critico de

saude, que serdo adotadas na implementacgao.
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Figura 3.5: Arvore de Decisdo para Selecdo de DLT e Algoritmos de Consenso no Setor de Saiide



3.4 PROCESSO DE DECISAO MULTICRITERIO NO FRAMEWORK SELETOR-
DLTSAUDE

O processo decisoério implementado no SeleforDLTSaude é estruturado para resolver as complexidades
envolvidas na sele¢do de DLT e algoritmos de consenso no setor de saide, com base em critérios técnicos,
operacionais e regulatdrios essenciais. A drvore de decisdo e o método AHP (Analytic Hierarchy Process)
foram combinados de forma integrada, proporcionando uma solucio robusta, adaptédvel e aplicdvel para os

desafios do setor.

3.4.1 Estruturacao do Processo Decisorio

O processo decisério no Framework SeletorDLTSaude (FSD) € organizado em trés etapas principais,
que combinam priorizagdo criteriosa, estruturagdo hierdrquica e aplicagdo pratica em cendrios criticos do

setor de satide. A seguir, detalham-se as etapas e suas respectivas implementagdes:

3.4.1.1 Definicdo dos Critérios Avaliativos e Alternativas

A primeira etapa envolve a defini¢do dos critérios avaliativos e alternativas. Os critérios prioritarios
definidos para o processo incluem seguranga, escalabilidade, eficiéncia energética e governanca flexivel,

sendo escolhidos com base em suas relevancias para atender as demandas do setor de sadde.

3.4.1.2 Aplicacao da AHP para Priorizagao de Critérios

Na segunda etapa, aplica-se a metodologia Analytic Hierarchy Process (AHP) para priorizar os crité-
rios. Por meio da matriz de comparacdes pareadas e da Escala de Saaty [5], s@o atribuidos pesos relativos
aos critérios avaliados. A priorizagdo foi determinada com os seguintes pesos: 40% para Seguranga, 35%
para escalabilidade, 15% para eficiéncia energética e 10% para governancga flexivel. A tabela 3.2 apresenta

0s pesos atribuidos aos critérios priorizados.

Tabela 3.2: Ponderagdo dos Critérios priorizados

Critério Peso (%)
Seguranga 40

Escalabilidade 35

Eficiéncia Ener- 15
gética

Governanga 10
Flexivel
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Fonte: Elaborado pelo autor.

Esses valores refletem as demandas especificas de sistemas de satide, que incluem prote¢dao de dados
sensiveis e conformidade regulatéria, capacidade de suportar grandes volumes de transagdes, sustenta-
bilidade energética e adaptac@o a diferentes regulamentacdes [5] [25]. A robustez das comparagdes foi
validada por meio do cédlculo da Razdo de Consisténcia (CR), que garantiu a coeréncia dos pesos atribui-

dos.

* A AHP ¢ utilizada para priorizar os critérios com base em sua relevancia para os cendrios criticos. A
matriz de comparagdes pareadas, fundamentada pela Escala de Saaty [5], atribui pesos relativos aos

critérios.

* A consisténcia do modelo foi validada através da Razio de Consisténcia (CR), garantindo a robustez

das comparacdes.

Comparacao Par a Par A comparagao entre critérios de decisdo pode ser realizada utilizando a Escala
de SAATY. [5], conforme ilustrado na Tabela 3.3. Essa escala, amplamente utilizada em andlises multicri-
tério [5], permite avaliar a importincia relativa de cada critério em relacdo aos demais. Por exemplo, no
setor de salde, a seguranga € frequentemente considerada significativamente mais importante (8/3) do que

a governanca flexivel, refletindo a necessidade critica de proteger dados sensiveis.

Tabela 3.3: Escala de Saaty

Grau Importincia

1 Igual importancia

3/2 (1,5) Importancia moderada do primeiro critério sobre o segundo
2 Importancia moderada

5/3 (1,67) Importancia um pouco maior

8/3 (2,67) Importancia significativamente maior

Fonte: Elaborado pelo autor.

A Tabela 3.4 apresenta uma comparag@o entre os critérios de avaliagdo priorizados, destacando sua
importancia relativa no contexto do setor de saide. As justificativas refletem a relacdo direta entre os

critérios e os desafios praticos.
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Tabela 3.4: Comparagdo entre Critérios de Avaliagcdo Priorizados no Setor de Satide

Critérios Avaliados

Comparacao (Escala de
SAATY, 1980) [5]

Justificativa

Seguranca vs. Es-
calabilidade

Seguranga vs. Efi-
ciéncia Energética

Seguranca vs. Go-
vernanga Flexivel

Escalabilidade vs.
Eficiéncia Energé-
tica

Escalabilidade vs.
Governanga Flexi-
vel

Eficiéncia Energé-
tica vs. Gover-
nanga Flexivel

2  (Importadncia Mode-
rada)

1,67 (Importancia Um
Pouco Maior para Segu-
ranga)

1,5 (Importancia Mode-
rada para Seguranga)

1 (Igual Importancia)

2 (Importancia Mode-
rada)

1,67 (Importancia Um
Pouco Maior para Efici-
éncia Energética)

A seguranga, incluindo a prote¢do de dados sensi-
veis e a privacidade, é essencial, mas a escalabili-
dade também € importante para gerenciar o aumento
exponencial de dados, especialmente em redes com
dispositivos IoT e interoperabilidade hospitalar.

A seguranca, que abrange a privacidade e a confor-
midade regulatdria, € prioritdria, embora a eficiéncia
energética seja significativa para a sustentabilidade
operacional viabilizar operagdes em larga escala e
integrar dispositivos médicos conectados de forma
sustentdvel.

A seguranca, incluindo privacidade, € vital para con-
formidade regulatéria, mas a governanca flexivel é
relevante para promover interoperabilidade e aten-
der a diferentes demandas operacionais e regulatd-
rias.

Escalabilidade e eficiéncia energética sdo igual-
mente importantes: a primeira para suportar redes
amplas, e a segunda para reduzir custos operacio-
nais e impactos ambientais.

A escalabilidade € mais critica para suportar o cres-
cimento das redes, enquanto a governancga flexivel
complementa o processo, permitindo adaptacdo re-
gulatéria e operacional em redes hospitalares com-
plexas.

Eficiéncia energética ¢ crucial para suportar dispo-
sitivos IoT em redes de sadde e datacenters, mas a
governanga flexivel continua relevante para confor-
midade regulatéria e operacional

Fonte: Elaborado pelo autor.

Normalizacao e Calculo dos Pesos A normalizagdo dos valores comparativos garante propor¢des ade-
quadas entre os critérios, refletindo a hierarquizacio de prioridades estabelecida na andlise AHP. A Tabela
3.5 apresenta a normalizacdo e os pesos relativos de cada critério, destacando a importancia da Seguranga,
Escalabilidade, Eficiéncia Energética, Governanca, Privacidade e Interoperabilidade. Essa abordagem fun-

damenta a priorizacdo em dados quantitativos e qualitativos, promovendo decisdes baseadas em evidéncias.
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Tabela 3.5: Normalizagdo e cdlculo dos pesos na AHP

Critérios Seguranga Escalabilidade Eficiéncia Ener- Governanca fle- Peso Relativo
gética xivel (%)

Seguranca 0.40 0.30 0.15 0.10 40%

Escalabilidade 0.35 0.35 0.15 0.15 35%

Eficiéncia Energé- 0.15 0.20 0.40 0.25 15%

tica

Governanga flexi- 0.10 0.15 0.30 0.50 10%

vel

Fonte: Elaborado pelo autor.

A Seguranga foi avaliada como o critério mais relevante, refletindo sua importincia para a protecdo de
dados sensiveis e a conformidade regulatdria no setor de saide. A Escalabilidade emergiu como o segundo
critério mais importante, destacando a necessidade de gerenciar o crescente volume de dados gerados por
dispositivos 10T e sistemas hospitalares. A Eficiéncia Energética, com peso intermedidrio, demonstrou ser
essencial para redes que buscam aliar sustentabilidade ao desempenho operacional. Por fim, a Governanga
Flexivel apresentou uma importancia relativa moderada, desempenhando um papel critico em redes que

precisam se adaptar a diferentes regulamentacdes e modelos operacionais.

A Figura 2.1, Subsecdo 2.3.5, ilustra o processo sistemdtico de decisdo multicritério adotado no fra-
mework SeletorDLTSaude. O fluxo abrange desde a definicdo e andlise dos critérios prioritdrios, como
segurancga, escalabilidade, eficiéncia energética e governanga flexivel, até a decisdo final, com base na in-
tegracdo da matriz de comparacio AHP e da pilha tecnolégica. Esse processo fornece uma abordagem

estruturada e transparente para a selec@o de tecnologias e algoritmos no setor de saide.

Verificacio de Consisténcia Ap6s a normalizacido dos pesos, pode-se calcular o indice de consisténcia
(CI) e a razdo de consisténcia (CR) para validar os julgamentos realizados. Os cédlculos seguem a férmula
padrdo da metodologia AHP [5] utilizando o autovalor maximo \,,,; da matriz e o indice aleatdrio (RI)

conforme recomendado por [5]:

Equacdo 3.1 — Cdlculo da razdo de consisténcia (CR).

CI Clmazr —n
Legenda:
Anaz - autovalor maximo
n : nimero de critérios

RI : Indice aleatério, padrio conforme [5]
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Os valores de \;,q, foram obtidos através da média ponderada das colunas normalizadas, garantindo
precisdo e conformidade com as melhores préticas. O valor obtido para (CR) = 0,7 estd abaixo do limite

aceitavel de 1,0 o que valida a consisténcia e a confiabilidade da anélise.

3.4.1.3 Calculos adotados

Matriz de Comparaciao Pareada A matriz inicial, baseada na Escala de Saaty [5], é construida con-

forme os critérios priorizados: Segurancga, Escalabilidade, Eficiéncia Energética e Governanga Flexivel.

Tabela 3.6: Matriz de Comparagdo Pareada

Critérios Seguranga Escalabilidade Eficiéncia Ener- Governanga fle-
gética xivel

Seguranga 1 2 5 7
Escalabilidade 0.5 1 4 6

Eficiéncia Energé- 0.2 0.25 1 3

tica

Governanca flexi- 0.14 0.17 0.33 1

vel

Fonte: Elaborado pelo autor.

Normalizacdo da Matriz Cada valor é dividido pela soma dos valores de sua coluna, resultando na

matriz normalizada.

Tabela 3.7: Matriz Normalizada

Critérios Seguranca Escalabilidade Eficiéncia Ener- Governanga fle-
gética xivel

Seguranga 0.571 0.533 0.556 0.467

Escalabilidade 0.286 0.267 0.444 0.400

Eficiéncia Energé- 0.114 0.133 0.111 0.200

tica

Governanca flexi- 0.029 0.067 0.037 0.067

vel

Fonte: Elaborado pelo autor.
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Calculo dos Pesos Relativos A média de cada linha da matriz normalizada é calculada para determinar

0s pesos relativos.

Tabela 3.8: Pesos Relativos

Critérios Média (Peso
Relativo)

Seguranca 0.531 (40%)

Escalabilidade 0.349 (35%)

Eficiéncia Energética 0.140 (15%)

Governanca Flexivel 0.080 (10%)

Fonte: Elaborado pelo autor.

Calculo de )\, e CI

Multiplica-se cada peso relativo pelos totais correspondentes das colunas da matriz inicial para obter\,, ..

Amaz = 4.02
n=4
Célculo de CR

A Razdo de Consisténcia (CR) é obtida utilizando RI (Indice Aleatério) = 0.9 para matrizes de 4x4:

CcI 0,0067
= — d I = 2
CR T onde C 0.90

=0,0074 (3.2)

Como C'R < 0.1, os julgamentos realizados sdo consistentes e confidveis. Esses cdlculos validam a
robustez do processo decisoério no framework SeletorDLTSaude.

Estes cdlculos, quando adicionados ao texto apresentado, oferecem um detalhamento técnico robusto

para a validacio dos pesos atribuidos e garantem a coeréncia metodolégica do processo.

As alternativas consideradas abrangem as principais plataformas de DLT e algoritmos de consenso

aplicdveis, refletindo sua aplicacdo prética em cendrios de satde especificos.

 Plataformas DLT: Permissionadas (Hyperledger Fabric, MultiChain, Corda), Hibridas (Quorum, Ve-
Chain), Delegadas (Ripple, Stellar), DAG (I0TA), e Publicas (Ethereum 1.0, Ethereum 2.0, Bitcoin,
Hyperledger Sawtooth).

* Algoritmos: PBFT, IBFT, PoA, DAG, PoS, PoW, FBA, DPoS, PoET, Notary Protocol, Raft, Round
Robin e Mining Diversity.
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A drvore de decisdo organiza os critérios e os algoritmos em niveis hierdrquicos, dividindo as DLT em
categorias:
e DLT Permissionadas (Privada e Simples):

— Privada: Hyperledger Fabric e MultiChain, utilizando PBFT, Mining Diversity, e Round Robin.

— Simples: Corda, utilizando o Notary Protocol.

DLT Hibridas: Quorum e VeChain, com algoritmos IBFT e PoA.

* DLT com Consenso Delegado: Ripple e Stellar, com DPoS e FBA.

DLT DAG: IOTA, utilizando o Tangle.

DLT Puablicas.

— Com Permissionamento: Ethereum 1.0 e Hyperledger Sawtooth, utilizando PoS e PoET.

— Sem Permissionamento: Bitcoin e Ethereum 2.0, utilizando PoW e PoS.

Os cendrios avaliados foram o Gerenciamento de registros médicos eletronicos (EHR): Hyperledger
Fabric (PBFT) e MultiChain (Mining Diversity), Rastreamento de medicamentos: VeChain (PoA) e Quo-
rum (IBFT), Monitoramento remoto via loT: IOTA (Tangle), Processamento de pagamentos hospitalares:
Ripple (FBA) e Stellar (DPoS) e Armazenamento imutdvel com foco em auditabilidade: Bitcoin (PoW)
e Ethereum 2.0 (PoS). E para fins de validacdo serdo considerados os seguintes cendrios criticos que t€ém

maior representatividade no setor da saide e maior impacto na implementacdo de tecnologias distribuidas:

* Gerenciamento de registros médicos eletronicos (EHR)
* Rastreamento de medicamentos e

¢ Monitoramento remoto via [oT.

3.4.1.4 Estruturacao da Arvore de Decisdo

A dltima etapa corresponde a estruturacdo da drvore de decis@o, que transforma os pesos atribuidos pela
AHP em perguntas-chave e fluxos decisérios praticos. Essa abordagem organiza os critérios avaliados e
conecta-os as alternativas de DLT e algoritmos, com base nos cendrios criticos identificados. Por exemplo:

» Seguranca — DLT Permissionadas e algoritmos robustos (PBFT, IBFT, PoS, Notary Protocol).

Escalabilidade — DLT Hibridas, Delegadas e DAG (PoA, DPoS, DAG).

¢ Eficiéncia Energética — Plataformas otimizadas como IOTA (DAG), VeChain (PoA) e Hyperledger
Sawtooth (PoET).

* Governanca Flexivel — DLT Publicas com e sem Permissionamento (Ethereum 1.0, Ethereum 2.0,

Bitcoin, Hyperledger Sawtooth).
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Essa estrutura garante que as alternativas tecnoldgicas sejam mapeadas e selecionadas com base nas
demandas especificas do setor de satde, alinhando-se aos critérios avaliativos prioritdrios e promovendo

decisdes fundamentadas e estratégicas.

3.4.1.5 As Perguntas-Chave

A partir dos cendrios de aplicagcdo selecionados no setor de sadde, foi possivel elaborar perguntas-
chave baseadas em requisitos técnicos, operacionais e regulatérios. Essas perguntas ajudam a estruturar o
processo de selecao de Tecnologias de Registro Distribuido (DLT) e algoritmos de consenso, garantindo
alinhamento com as necessidades especificas do setor. A formulagdo dessas perguntas reflete aspectos criti-
cos como seguranga, escalabilidade, eficiéncia energética e flexibilidade na governanca, sendo a seguranca
abordada em seu sentido mais amplo, com €nfase em ciberseguranca. Isso assegura que os sistemas imple-
mentados atendam as exigéncias de prote¢do contra ataques cibernéticos e violagdes de dados, promovendo

conformidade regulatdria e resiliéncia em ambientes criticos. Exemplos incluem:

* “A privacidade dos dados do paciente € critica?” e “A seguranca da rede é uma prioridade alta?”
Essas perguntas avaliam a necessidade de protecdo rigorosa de informagdes sensiveis e resiliéncia

contra-ataques cibernéticos.

* “E necessdria integracdo com outros sistemas de satide?” e “A interoperabilidade com outros siste-
mas é importante?” Esses questionamentos investigam a capacidade das DLTs em promover com-
partilhamento seguro de dados entre multiplas institui¢des, permitindo a continuidade do cuidado.

* “A escalabilidade é uma caracteristica chave?” e “A eficiéncia energética é uma preocupacio im-
portante?” Essas questdes asseguram que as tecnologias selecionadas possam lidar com grandes

volumes de transagdes e sejam sustentdveis tanto operacionalmente quanto ambientalmente.

Essas perguntas estdo diretamente conectadas a estrutura modular da Pilha Shermin Sadde (Fig. 3.2),
que organiza os elementos essenciais das DLT em camadas especificas. Essa organizacdo promove uma
visdo sistemdtica para a andlise e implementacdo de alternativas tecnoldgicas. A Tabela 3.9 correlaciona

as camadas da pilha as perguntas-chave, fornecendo um mapa para andlise objetiva e fundamentada.
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Tabela 3.9: Relacdo entre a Pilha Shermin Saiide e as Perguntas-Chave

Camada Perguntas-chave para a Satide
Aplicagdo A privacidade dos dados do paciente € critica?
E necessaria integracdo com outros sistemas de satde?
Consenso O sistema precisa lidar com grandes volumes de registros?
O algoritmo precisa ser eficiente em energia?
Infraestrutura A segurancga dos dados € uma prioridade alta?
A escalabilidade é uma caracteristica chave?
Internet A governancga do sistema precisa ser flexivel para mudangas?

A interoperabilidade com outros sistemas € importante?

Fonte: Elaborado pelo autor.

3.4.2 Integracao das Metodologias no FSD

A integracdo entre AHP e DT no framework SeletorDLTSaude oferece uma abordagem sinérgica, com-
binando rigor analitico e clareza operacional. A decisdo de combinar essas metodologias deve-se ao fato

de que cada uma, isoladamente, apresenta limitagdes que comprometem a aplicabilidade pratica no setor

de saude.

A AHP apesar de robusta na priorizacio dos critérios, ndo organiza os resultados em um fluxo légico,

dificultando a compreensio e a implementagdo pelos usudrios finais [5] [34].

A DT embora prética e intuitiva, ndo possui mecanismos analiticos para priorizacdo de critérios, de-

pendendo da definicdo externa de pesos [6].

A combinacdo entre AHP e DT resolve essas lacunas, permitindo um processo decisério estruturado,

transparente e alinhado as exigéncias praticas do setor de saide e no FSD proporciona:

* Profundidade Analitica (AHP): A priorizacdo hierdrquica dos critérios oferece uma visdo quantita-

tiva e objetiva das necessidades do setor.

* Clareza e Aplicabilidade Prética (DT): A estrutura em fluxos decisdrios facilita o uso do framework

por profissionais da sadde e gestores de TI.

» Adaptabilidade: O processo integrado permite ajustar os critérios e as perguntas-chave conforme

mudangas tecnoldgicas ou regulatdrias.

* Transparéncia no Processo Decisdrio: A abordagem sistemadtica assegura decisdes rastredveis e fun-

damentadas, essenciais para ambientes criticos, como o setor de sadde.
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3.4.3 Justificativa da Abordagem

Outras metodologias multicritérios, como PROMETHEE, TOPSIS e ELECTRE, foram analisadas, mas
nao se mostraram tao adequadas ao contexto do setor de saude.

1. PROMETHEE (Preference Ranking Organization Method): Embora eficiente na ordenacio de alter-
nativas com base em preferéncias, o PROMETHEE possui maior complexidade de implementacao
e exige conhecimento técnico avancado, o que poderia dificultar sua aplicabilidade por gestores do
setor de saude [34].

2. TOPSIS (Technique for Order Preference by Similarity to Ideal Solution): O TOPSIS € uma fer-
ramenta util para identificar a alternativa mais préxima de uma solu¢do ideal. No entanto, ele ndo
considera a hierarquizacio dos critérios, limitando a anélise de prioridades especificas que sao fun-
damentais no setor de saide (KUBLER et al., 2023).

3. ELECTRE (Elimination and Choice Expressing Reality): A metodologia ELECTRE ¢€ eficiente em
cendrios que envolvem critérios conflitantes, mas sua aplicagdo € menos intuitiva e demandaria um

esforco maior para adaptacdo ao framework SeletorDLTSaude [34].
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4 AVALIACAO DE DESEMPENHO SELETORDLTSAUDE

Este capitulo apresenta a andlise e validacdo do framework SeletorDLTSaude, com foco na sua eficicia
para recomendar Tecnologias de Registro Distribuido (DLT) adaptadas as demandas especificas do setor
de saide. A avaliacdo foi estruturada em trés etapas principais: defini¢cdo de cendrios criticos, simulacdo de
desempenho e benchmarking comparativo com frameworks consolidados. Esses elementos sdo essenciais
para validar a aplicabilidade do SeleforDLTSaude em cendrios reais, destacando suas forgas e identificando

possiveis melhorias.

4.1 OBJETIVOS DA AVALIACAO

A avaliagdo do SeletorDLTSaude estabeleceu como objetivos:

1. Comparar Desempenhos: Avaliar o desempenho do SeletorDLTSaude em métricas técnicas criticas
(seguranca, escalabilidade, eficiéncia energética e governanca flexivel) em relacdo a frameworks

consolidados.

2. Validar Cendrios Criticos: Demonstrar a aplicabilidade do framework em cendrios criticos do setor

de saide.

3. Identificar Limita¢des e Diferenciais: Identificar os pontos fortes e as limita¢cdes do SeletorDLT-

Saude, destacando seus diferenciais em relacio aos outros frameworks.

4. Propor Melhorias e Dire¢des Futuras: Analisar como o SeletorDLTSaude pode ser aprimorado para

atender as crescentes exigéncias tecnoldgicas e regulatérias do setor de satde.

4.2 METODOLOGIA DE AVALIACAO DE DESEMPENHO

A metodologia foi desenvolvida para garantir a validacdo técnica e pratica do SeletorDLTSaude, estru-

turada nas seguintes etapas:
1. Definicao dos Cendrios Criticos: Selec@o de cendrios criticos para identificacio das exigéncias ope-
racionais e regulatérias do setor de sadde e associacao das métricas técnicas relevantes.

2. Simula¢do de Desempenho: Mensuracdo de métricas técnicas simulando ambientes em condi¢des

reais de operagao.

3. Benchmarking: Comparacdo de frameworks consolidados (ACTION-EHR, FHIRChain, Health-
Block, PharmaChain, BLPCA-Ledger e TrialChain) considerando métricas qualitativas e quanti-

tativas.
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Essa estruturagdo proporciona uma visdo clara e objetiva do fluxo das atividades (Figura 4.1), além de

demonstrar o alinhamento entre as etapas do processo de simulacio e os objetivos especificos da pesquisa.

Inicio

Y

Definigao dos Cenarios

Y

Simulagao de Desempenho

Y

Benchmarking

Fim

Figura 4.1: Fluxograma do Processo de Simulacdo de Desempenho

Fonte: Adaptado de [6].

4.3 DEFINICAO DOS CENARIOS CRITICOS

A partir da revisao bibliografica, foi possivel identificar as principais pesquisas sobre adocao de tecno-
logias de registro distribuidos e mapear quatro cendrios criticos mais relevantes no setor de saide. Cada

cendrio foi associado a métricas especificas, conforme resumido na Tabela 4.1.
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Tabela 4.1: Cendrios Criticos e Exigéncias Técnicas

Cendrio Exigéncias Técnicas Exemplos de Aplicagdo

Gestdo de Registros Mé- Alta seguranca, privaci- Compartilhamento de da-
dicos Eletronicos (EHR)  dade, interoperabilidade dos entre clinicas e hospi-

tais
Monitoramento IoT Baixa laténcia, alta esca- Monitoramento remoto de
labilidade pacientes via dispositivos
Pagamentos e Rastrea- Eficiéncia energética, Logistica hospitalar e ras-
mento rastreabilidade, imutabili- treio de medicamentos
dade
Governanga e Auditorias ~ Governanga flexivel, Adaptacdo regulatéria e
transparéncia, interopera- auditorias descentraliza-
bilidade das

Fonte: Elaborado pelo autor.

4.4 SIMULACAO DE DESEMPENHO

4.41 Métricas aplicadas ao Framework SeletorDLTSaude

Este item descreve as métricas técnicas utilizadas para avaliar o desempenho do SeletorDLTSaude em
cendrios criticos do setor de saide. Essas métricas foram selecionadas para garantir que os resultados
refletissem condicdes reais de operagdo e fossem representativos das necessidades especificas do setor.

4411 Seguranca S

Avalia a eficdcia do framework na detec¢do de ameacas cibernéticas, essencial para garantir a integri-

dade de dados sensiveis no setor de satide. E pode ser calculada pela Eq. 4.1:

4.1 Equacdo 4.1 — Segurancga S.

S (Nﬁmero de Ameacas Detectadas) £ 100 (4.1)

Numero Total de Ameacas

4.41.2 Escalabilidade TPS (Transagdes por Segundo)

Mede a capacidade do framework de processar volumes crescentes de transacdes, um aspecto critico

para suportar varias unidades hospitalares simultaneamente. E pode ser calculada pela Eq. 4.2:
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4.2 Equacdo 4.2 — Escalabilidade TPS

Numero Total de Transacdes

TPS = 4.2)

Tempo Total de Processamento (s)

4.4.1.3 Eficiéncia Energética (EE)

Avalia o consumo de energia por transacdo, um fator critico para solu¢des sustentdveis. E pode ser

calculada pela Eq. 4.3:

4.3 Equacdo 4.3 — Eficiéncia Energética (EE)

EE Energia Consumida (J)

= — _ 4.3)
Nuamero Total de Transagoes

4.4.1.4 Laténcia (L)

Mede o tempo médio para confirmar transagdes, afetando diretamente a experiéncia do usudrio. E pode

ser calculada pela Eq. 4.4:

4.4 Equacdo 4.4 — Laténcia.

T;
Laténcia (L) = Zn 4.4)

Onde T; € o tempo para confirmar a transacio ;.

4.41.5 Governanca Flexivel (GF)

Avalia o tempo necessdrio para adaptar o sistema a mudancas regulatérias. E pode ser calculada pela
Eq. 4.5:

4.5 Equacdo 4.5 — Governanga Flexivel.

GF = Tempo para implementacio de mudancas (s) 4.5)

A Tabela 4.2 consolida as métricas avaliadas, ferramentas utilizadas e configura¢des aplicadas. As
métricas foram escolhidas por sua relevancia no setor de satide, abrangendo aspectos como segurancga
cibernética, escalabilidade, eficiéncia energética e governanca flexivel. Essas avaliacdes garantem que o

SeletorDLTSaude seja uma solucdo robusta, eficiente e adaptavel as demandas do setor.
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Tabela 4.2: Métricas Técnicas de Desempenho do FSC e Configuragoes de Simulacdo dos Cendrios Criticos

Métrica Férmula Ferramenta Cendrio de Teste Configuracdo do Ambi-
ente
Seguranca Eq. 4.1 SecureSim 100 ataques simulados Laténcia < 1ms; largura
(phishing, ransomware) de banda de 100 Gbps
Escalabilidade Eq. 4.2 TransactionTester Processamento de Servidor Intel Xeon ES5-
(TPS) 100.000 transacoes 2690 v4, RAM 64GB,
em 40 segundos Storage NVMe SSD 2TB
Eficiéncia Eq. 4.3 EnergyAnalyzer Medicdo do consumo to- Ambiente controlado para
Energética tal de 380.000 Joules para andlise digital
100.000 transagdes
Laténcia Eq. 4.4 LatencyLogger  Andlise de tempos entre Registro automdtico de
0,7s e 1,0s tempos de confirmacdo
Rede de baixa laténcia
(<1ms), coleta com ELK
Stack
Governanca  Eq. 4.5 PolicyManager  Alteracoes em politicas Cendrios dindmicos com
Flexivel de acesso e permissdes mudangas  regulatérias
Docker, Ubuntu 22.04

LTS

Fonte: Elaborado pelo autor.

4.4.2 Meétricas Técnicas aplicadas ao Processo Decisorio do FSC

As métricas técnicas relacionadas a tomada de decisdo, especialmente em sistemas baseados em arvo-

res de decisdo (DT), garantem consisténcia metodoldgica, precisao nas escolhas e eficiéncia em contextos

de alta complexidade e rigor regulatério e podem ser adotadas para dar ainda mais consisténcia as reco-

mendacdes realizadas, principalmente no setor de sadde.

As principais métricas aplicadas ao processo decisério incluem:

¢ Precisao: Mede a eficacia da arvore ao classificar corretamente as alternativas e identificar a melhor

solucdo.

« Profundidade da Arvore: Avalia a complexidade estrutural para equilibrar andlises detalhadas e pra-

ticidade operacional.

 Sensibilidade e Especificidade: Verifica a capacidade da arvore de identificar solu¢des adequadas

(sensibilidade) e rejeitar alternativas ineficazes (especificidade).
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* Complexidade: Mensura a eficiéncia da 4rvore considerando o nimero de nds internos e sua profun-

didade.

* Indice de Gini e Entropia: Determina a relevancia dos critérios, avaliando pureza e incerteza dos

2

nos.

A Tabela 4.3 apresenta essas métricas que serviram de base para as validagdes em relagdo as recomen-

dagdes adotadas pelo framework.

Tabela 4.3: Métricas Decisorias para Recomendagdo de DLT

Métrica Férmula

Objetivo

Justificativa

Precisdo Eq. 4.6

Profundidade da Arvore Sem Equa-
¢do, apenas
Niveis  da
arvore deci-

séria
Sensibilidade Eq. 4.7
Especificidade Eq. 4.8
Indice de Gini Eq. 4.10
Entropia Eq. 4.11

Classificar corretamente
as alternativas

Equilibrar complexidade
e praticidade

Identificar solucdes efica-
zes

Rejeitar alternativas ina-
dequadas

Determinar relevancia
dos critérios

Medir incerteza dos ndos

Essencial para decisdes criticas
no setor

Evitar overfitting ou decisdes su-
perficiais

Garantir adequacio as exigén-
cias criticas

Focar em solugdes alinhadas aos
critérios

Avaliar pureza dos nés deciso-
rios

Reduzir incertezas no processo
de decisdo

Fonte: Elaborado pelo autor.

4.4.2.1 Precisdo e Profundidade da Arvore

A Precisdo mede a capacidade de uma arvore deciséria de classificar corretamente as alternativas, sendo

uma métrica essencial para garantir escolhas confidveis e seguras. A Precisio pode ser calculada como (Eq.

4.6):

4.6 Equacdo 4.6 — Célculo da Precisio.

Precisdo =

Nr de decisdes corretas

Total de decisdes
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A Profundidade da arvore (D) refere-se ao nimero de niveis de decisdo. Um equilibrio nessa pro-
fundidade ¢ indispensdvel, uma vez que drvores muito profundas podem resultar em um ajuste excessivo
(overfitting), comprometendo a generalizacao dos resultados, enquanto estruturas excessivamente rasas po-
dem negligenciar nuances importantes. Esse controle é fundamental para assegurar que todos os critérios

relevantes sejam devidamente avaliados, sem comprometer a praticidade do framework [6].

4.4.2.2 Sensibilidade e Especificidade

A Sensibilidade mede a capacidade da drvore deciséria de identificar corretamente as solugdes que
atendem aos critérios principais. Por outro lado, a Especificidade avalia a habilidade de excluir alternativas

inadequadas. Essas métricas sdo formalizadas pelas Equacdes 4.7 e 4.8, respectivamente:

4.7 Equacgdo 4.7 — Célculo da Sensibilidade.

Verdadeiros Positi
Sensibilidade — . er a.e'lros 0sitivos ' @7
Verdadeiro positivo + Falsos negativos

4.8 Equacdo 4.8 — Célculo da Especificidade.

Verdadeiros Negativos

Especificidade = (4.8)

Verdadeiro negativo + Falsos positivos

Essas métricas asseguram que apenas tecnologias compativeis com os critérios criticos, como segu-

ranga e escalabilidade, sejam selecionadas.

4423 Complexidade

A complexidade de uma arvore deciséria estd relacionada ao nimero de nés internos (N) e a Profundi-
dade (D), definida pela Equacio 4.9:

4.9 Equagio 4.9 — Complexidade da Arvore.

Complexidade da Arvore = N + D 4.9

onde N representa o nimero de nés internos e D € a profundidade da arvore.

Essa métrica assegura que a estrutura da drvore seja clara e eficiente. O equilibrio entre simplicidade
e riqueza analitica evita redundancias e promove decisdes transparentes, adaptdveis as complexidades do

setor de saude [6].
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4.4.2.4 Indice de Gini e Entropia

O Indice de Gini e a Entropia sdo métricas que avaliam a impureza de um né na arvore decisoria,
orientando a selecio de varidveis mais relevantes [6]. O Indice de Gini, que mede a pureza de um no, é
calculado pela férmula (Eq. 4.10):

4.10 Equagio 4.10 — Indice Gini.
indice Gini =Y~ &, p (4.10)

onde p; representa a propor¢do de cada classe no né ou decis@o na arvore, e C é o nimero de classes.

A Entropia, por sua vez, reflete a incerteza e na divisdo dos nés, sendo definida pela férmula (Eq. 4.11):

4.11 Equagao 4.11 — Entropia.

Entropia =Y £, pi Loga(pi) (4.11)

O uso do Logaritmo na base 2 possibilita que a Entropia seja expressa em "bits", unidade padrdo na
Teoria da Informacdo [6]. Quanto menor o valor da Entropia, maior a pureza do né, indicando menor
incerteza em relacdo as classes dos dados presentes. No contexto da saide, uma menor entropia em um
né resultante da divisdo implica que a varidvel utilizada para essa segmentacdo é mais relevante, pois
demonstra sua capacidade de organizar os dados de maneira mais homogénea, reduzindo a incerteza e

promovendo decisdes mais precisas.

4.5 BENCHMARK DOS FRAMEWORKS

O desempenho do SeletorDLTSaude foi comparado com frameworks amplamente utilizados no setor
de satdde. A andlise considerou métricas qualitativas e quantitativas, incluindo laténcia, seguranca, escala-

bilidade, eficiéncia energética e governanga flexivel. Os frameworks avaliados sdo descritos abaixo:

4.5.1 ACTION-EHR

O ACTION-EHR, baseado na tecnologia Hyperledger Fabric, foi projetado especificamente para o ge-
renciamento de registros eletronicos de saide (EHR). Adota uma abordagem hibrida que combina block-
chain para armazenar metadados com uma nuvem criptografada compativel com a HIPAA, utilizada para
dados clinicos confidenciais. Essa arquitetura garante alta seguranca e privacidade, atendendo a rigorosos
requisitos regulatérios de protecdo de dados. No entanto, 0 ACTION-EHR apresenta limitacdes em ce-
ndrios que demandam respostas em tempo real, devido a sua laténcia elevada (2,5 segundos) e consumo
energético significativo (25)J).
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Embora eficiente em ambientes regulados, sua abordagem metodoldgica ndao contempla uma estrutura
multicritério para priorizar demandas especificas, como escalabilidade ou governanca adaptativa. O Se-
letorDLTSaude, ao adotar técnicas como AHP e arvores de decisdo, supera essas limitagdes, oferecendo
maior flexibilidade e personalizacdo em ambientes dindmicos e heterogéneos [18].

4.5.2 FHIRChain

O FHIRChain combina a especificacdo Fast Healthcare Interoperability Resources (FHIR) com block-
chain, promovendo interoperabilidade entre sistemas heterogéneos de saide. Este framework prioriza a
troca segura e eficiente de informacdes clinicas entre institui¢des, apresentando excelente desempenho
em laténcia (1,0 segundo) e consumo energético moderado (10J). Ele € amplamente reconhecido por sua
capacidade de facilitar a continuidade do cuidado, garantindo conformidade com regulamentacdes interna-
cionais como GDPR [4] e HIPAA [28].

Apesar de suas vantagens, o FHIRChain € limitado em cendrios que exigem alta escalabilidade e gover-
nancga flexivel, sendo mais adequado para sistemas centralizados ou redes menores. O SeletorDLTSaude,
por sua vez, compensa essas lacunas ao incorporar critérios adicionais como eficiéncia energética e resili-

éncia operacional, atendendo de forma robusta a demandas mais amplas e complexas [35].

4.5.3 HealthBlock

O HealthBlock destaca-se por priorizar a autonomia dos pacientes, permitindo que eles controlem di-
retamente o acesso aos seus dados de satide. Baseado em algoritmos Proof of Authority (PoA), oferece alta
seguranga e privacidade, mesmo em redes locais de menor escala, como clinicas e consultérios médicos.
Sua eficiéncia energética (15J) e laténcia intermedidria (1,5 segundos) tornam-no adequado para cendrios

que priorizam privacidade e simplicidade operacional.

Entretanto, o HealthBlock enfrenta desafios relacionados a escalabilidade e integracdo com redes mai-
ores e mais heterogéneas. O SeletorDLTSaude resolve essas questdes ao incluir algoritmos diversificados,

como DAG e PoS, ampliando sua aplicabilidade para sistemas mais exigentes e escaldveis [12].

4.5.4 PharmaChain

Projetado para a rastreabilidade de medicamentos e insumos, o PharmaChain utiliza algoritmos Proof
of Authority (PoA) para garantir eficiéncia energética (10J) e rastreabilidade em tempo real. Essa aborda-
gem fortalece a integridade dos dados ao longo da cadeia de suprimentos, prevenindo fraudes e promovendo
conformidade regulatéria. Contudo, sua interoperabilidade moderada pode restringir sua aplicabilidade em

redes hospitalares mais complexas, que demandam alta integragcdo entre sistemas diversos.

O SeletorDLTSaude, ao abordar governanca adaptativa e critérios multicritério, apresenta-se como uma
solug@o mais abrangente, superando as limitagdes de integracao e escalabilidade do PharmaChain [8].
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4.5.5 BLPCA-Ledger

O BLPCA-Ledger combina alta eficiéncia energética (5J) e baixos tempos de adaptacdo (5 segundos),
destacando-se como uma solucdo balanceada para o compartilhamento seguro de dados clinicos. Sua
governanca flexivel facilita a adaptacdo a diferentes regulamentacdes e demandas operacionais, tornando-
o ideal para redes corporativas permissionadas. Apesar disso, sua aplicagdo é limitada em contextos que

exigem escalabilidade e resiliéncia operacional em redes abertas ou heterogéneas.

O SeletorDLTSaude apresenta uma abordagem modular e mais flexivel, incorporando metodologias

analiticas avangadas para otimizar a selecio de tecnologias em ambientes regulados e dinamicos [17].

4.5.6 TrialChain

Desenvolvido para atender a ensaios clinicos, o TrialChain utiliza algoritmos baseados em DAG para
garantir escalabilidade e eficiéncia energética. Sua arquitetura é projetada para preservar a integridade e a
imutabilidade dos dados coletados durante as pesquisas, promovendo conformidade com regulamentagdes
éticas e cientificas. Com laténcia de 0,8 segundos e consumo energético reduzido (5J), o TrialChain é ideal

para redes IoT e monitoramento remoto de dispositivos médicos.

O SeletorDLTSaude supera o TrialChain em flexibilidade metodolégica, ao adotar algoritmos diversi-

ficados e critérios adicionais que atendem a uma gama maior de cendrios criticos no setor de sadde [8].

4.6 ANALISE DO SELETORDLTSAUDE

A comparacio entre o SeletorDLTSaude e frameworks amplamente utilizados no setor de saide foi rea-
lizada com base em cinco métricas principais: seguranca cibernética, escalabilidade, eficiéncia energética,
laténcia e governanga flexivel. Os resultados destacam os pontos fortes e as limitagdes de cada framework

em cenarios criticos.

4.6.1 Diferenciais do SeletorDLTSaude

Os resultados apresentados a seguir foram obtidos em simulacdes conduzidas com ferramentas espe-
cializadas em um ambiente controlado. Cada métrica foi avaliada de forma comparativa, utilizando ben-
chmarks conhecidos na literatura. As anélises destacam as capacidades técnicas do SeleforDLTSaude em

seguranca, escalabilidade, eficiéncia energética, laténcia e governanca flexivel, sendo discutidas abaixo.

46.1.1 Seguranga S

O SeletorDLTSaude apresentou uma taxa de detec¢ao de 98% em simulagdes que avaliaram sua capa-
cidade de identificar e mitigar ameagas cibernéticas, incluindo ataques de phishing, ransomware e DDoS.

Utilizando o simulador SecureSim, as simulacdes foram realizadas em ambiente configurado com laténcia
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de 50 ms e largura de banda de 100 Mbps. Esse desempenho supera benchmarks como o FHIRChain, que

alcanca 96% de detec¢do em condi¢Oes similares [19].

A robustez do SeletorDLTSaude pode ser atribuida a implementagao de estratégias de seguranca multi-
camadas, incluindo auditoria granular e controle de acesso contextual. Essa abordagem torna o framework
uma solucdo confidvel para ambientes criticos, como o gerenciamento de registros médicos eletronicos
[29].

4.6.1.2 Escalabilidade TPS (Transagdes por Segundo)

A escalabilidade foi avaliada utilizando a ferramenta TransactionTester, que registrou 2.500 TPS em
um ambiente configurado com processador Intel Xeon, 16 GB de RAM e muiltiplos threads para simular
cendrios de alta carga operacional. Esse resultado posiciona o SeleforDLTSaude entre os frameworks mais

eficientes, superando solugdes como o HealthBlock, que alcanca uma média de 1.900 TPS [12].

Este desempenho é especialmente relevante em aplicagcdes como monitoramento [oT e rastreamento
de medicamentos, onde a alta escalabilidade é essencial para lidar com grandes volumes de transacdes em

tempo real [8].

4.6.1.3 Eficiéncia Energética (EE)

A eficiéncia energética foi avaliada com o EnergyAnalyzer, revelando um consumo médio de 3,8 Joules
por transagdo. Este valor representa uma melhoria significativa em relacdo a benchmarks como o BLPCA-

Ledger, que registra consumo médio de 4,7 Joules por transagao [17].

O baixo consumo energético do SeletorDLTSaude ¢ um diferencial importante, destacando-se em ce-

ndrios onde a sustentabilidade e o custo operacional sdo criticos, como redes hospitalares e aplicacdes IoT

[8].

4.6.1.4 Laténcia (L)

A laténcia média registrada pelo SeletorDLTSaude foi de 0,8 segundos por transagcao, conforme medi-
¢oes realizadas com o LatencyLogger em cendrios controlados. Esse desempenho € superior ao observado
em frameworks como o PharmaChain, que apresenta uma média de 1,15 segundos em condi¢cOes similares
[36].

A baixa laténcia reforca a adequacio do framework para aplicacdes que exigem respostas rapidas e

trocas de dados em tempo real, como o monitoramento remoto de dispositivos IoT [12].

4.6.1.5 Governanca Flexivel (GF)

O tempo médio de adaptacdo a mudancas regulatdrias foi de 2,8 segundos, conforme registrado pelo

simulador PolicyManager.
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Esse desempenho supera benchmarks como o TrialChain, que alcanga uma média de 3,2 segundos em
condicdes similares [36]. Essa agilidade destaca a capacidade do SeletorDLTSaude de se adaptar rapida-
mente a novos cendrios regulatdrios, garantindo conformidade continua em um setor altamente dinamico,

como o de saude [29].

O SeletorDLTSaude se destaca por sua modularidade e eficiéncia, sendo ideal para redes hospitalares
que demandam alto desempenho em ambientes dinAmicos e regulados. No entanto, sua implementacao
inicial exige maior conhecimento técnico, o que pode limitar sua adog@o por instituicdes menores sem

suporte especializado.

4.6.2 Comparacao com Outros Frameworks

A avaliacdo comparativa do SeletorDLTSaude com frameworks amplamente utilizados no setor de
saude foi estruturada com base em cinco métricas principais: seguranca cibernética, escalabilidade, efici-
éncia energética, laténcia e governanga flexivel. O objetivo € destacar os diferenciais técnicos do framework

proposto em cendrios criticos e identificar as aplicacdes mais adequadas de cada solugio.

4.6.2.1 Parametros de Analise Quantitativa

Os valores atribuidos na Tabela 4.4 foram obtidos a partir de critérios definidos para avaliar a relevancia

prética das métricas no setor de saide. Os principais parametros utilizados foram:
» Seguranca Cibernética: Avaliada em 100 simulac¢des de ataques variados, como phishing, ran-
somware e DDoS, medindo a taxa de detec¢do e mitigacdo de ameacas.

* Escalabilidade: Mensurada em transacdes por segundo (TPS), representando a capacidade de pro-

cessar grandes volumes de dados em redes hospitalares.

* Eficiéncia Energética: Consumo médio de energia por transa¢do, expresso em Joules, essencial para

operacdes sustentiveis.

* Laténcia: Tempo médio de resposta, em segundos, para a confirmacdo de transagdes, fator critico

para aplicacdes como monitoramento IoT.

* Governanca Flexivel: Tempo de adaptacdo a mudangas regulatérias, medido em segundos, refletindo
a capacidade do framework de responder rapidamente a novos requisitos.
4.6.3 Analise Quantitativa

Os resultados das simulacdes realizadas em ambiente controlado sdo apresentados na Tabela 4.4. Cada
critério foi avaliado em uma escala padronizada, refletindo o desempenho relativo de cada framework em

condicdes equivalentes de teste.
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Tabela 4.4: Comparacdo de Desempenho entre Frameworks de DLTs no Setor de Saiide

Métrica SeletorDLTSaude ACTION- FHIRChain HealthBlock PharmaChain TrialChain
EHR

Seguranga 9.8 (98%) 9.6 (96%) 9.6 (96%) 9.5 (95%) 9.4 (94%) 9.7 (97%)

(%)

Escalabilidade 9.5 (2.500) 8.7 (1.800) 9.0 (2.000) 8.8 (1.900) 8.5 (1.850) 9.2 (1.950)

(TPS)

Eficiéncia 9.3 (3.8) 7.2 (4.8) 8.2 (4.3) 7.8 (4.5) 8.0 (4.6) 8.6(4.2)

Energética

@)

Laténcia (s) 9.7 (0.8) 8.1(1.2) 8.3(1.0) 8.0 (1.1) 7.9 (1.15) 9.7 (0.8)

Governanga 9.4 (2.8) 8.0 (3.8) 7.8 (4.0) 7.5(@.5) 7.2 (3.6) 8.7(3.2)

Flexivel (s)

Fonte: Elaborado pelo autor.

4.6.3.1 Andalise Qualitativa

Os resultados quantitativos foram contextualizados para cendrios praticos, fornecendo uma visao abran-
gente sobre as aplicagdes mais adequadas de cada framework:
1. 1. Seguranca Cibernética:

* O SeletorDLTSaude obteve a maior pontuacdo (9.8), destacando-se em ambientes que exigem
alta protec¢do de dados médicos sensiveis. Enquanto frameworks como o FHIRChain sdo efica-

zes em redes menores, mas enfrentam desafios em ataques de maior complexidade.
2. Escalabilidade:

* A capacidade de processar 2.500 TPS posiciona o SeletorDLTSaude como uma solucio ideal
para redes hospitalares de grande porte. Frameworks como o PharmaChain, com 1.850 TPS,

sdo mais adequados para rastreamento de medicamentos em redes menores.
3. Eficiéncia Energética:

* O consumo de 3,8 Joules por transacdo é o mais eficiente, garantindo sustentabilidade em
sistemas com recursos limitados. O ACTION-EHR apresenta maior consumo (4,8 Joules),

adequado para ambientes com menor restri¢do de energia.

4. Laténcia:
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* Com 0,8 segundos, o SeletorDLTSaude é ideal para aplicacdes que demandam respostas rapi-
das, como o monitoramento remoto de dispositivos IoT. Frameworks como o ACTION-EHR

(1,2 segundos) sdo indicados para aplica¢cdes menos criticas em termos de tempo.
5. Governanga Flexivel:

* A agilidade em implementar mudancas regulatérias em 2,8 segundos reforga a adaptabilidade
do SeletorDLTSaude.Ja o BLPCA-Ledger, com 3,7 segundos, é eficaz em redes permissiona-
das, mas apresenta limitacdes para redes amplamente descentralizadas.

A combinagdo de andlises quantitativas e qualitativas evidencia que o SeleforDLTSaude é a solugdo
mais equilibrada e avangada para atender as demandas do setor de satde. Ele lidera em métricas criti-
cas como seguranca, escalabilidade e eficiéncia energética, enquanto mantém excelente desempenho em

laténcia e governanga flexivel.

Outros frameworks, como o TrialChain e o FHIRChain, oferecem boas performances em cendrios
especificos, mas ndo alcangcam a mesma versatilidade e robustez do SeleforDLTSaude. Suas limita¢des

tornam-nos mais adequados para redes menores ou aplicagdes com menor grau de criticidade operacional.

Os principais resultados obtidos estdo detalhados na Tabela 4.5, que apresenta as métricas técnicas de
desempenho comparativo dos frameworks avaliados. Essa tabela sintetiza as principais métricas, permi-

tindo uma anélise direta e objetiva das forcas e limitacdes de cada framework.
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Tabela 4.5: Comparacdo Consolidada de Frameworks com Limitacdes e Desafios

Framework Laténcia (s)  Seguranga Escalabilidade Eficiéncia Consumo Tempo de Limitacdes Desafios
(%) (TPS) Energética d Adaptacgdo
(%) (s)
SeletorDLTSaude 0,8 98 (9,92) 2.500 95 3.8 2,8 Complexidade de im- Requer expertise téc-
plementacao inicial nica especifica
ACTION-EHR 1,2 96 (9,61) 1.800 85 4.8 3,8 Menor flexibilidade Integracdo com siste-
em customizacdes mas legados
FHIRChain 1,0 97 (9,71) 2.000 88 4,3 3,3 Especifico para padrao Complexidade de pa-
FHIR drdes de interoperabi-
lidade
HealthBlock 1,1 96,6 (9,66) 1.900 87 4,5 3,5 Menor eficiéncia ener- Escalabilidade li-
gética mitada em grandes
volumes
PharmaChain 1,15 96,4 (9,64) 1.850 86 4,6 3,6 Especifico para cadeia Integracdo com siste-
de suprimentos mas de rastreamento
BLPCA-Ledger 1,25 96,8 (9,68) 1.750 84 4,7 3,7 Complexidade de per- Gestdo de identidades
missionamento distribuidas
TrialChain 1,05 97,2 (9,72) 1.950 89 4,2 3,2 Especifico para estu- Complexidade de pro-

dos clinicos

tocolos de pesquisa

Fonte: Elaborado pelo autor.



4.6.3.2 Detalhamento dos Critérios Técnicos

Os critérios técnicos avaliados em ambiente controlado estdo descritos a seguir, com base nas métricas

criticas para o setor de saide:

1. Laténcia (s): Representa o tempo médio necessario para que uma transagdo seja confirmada. Me-
nores valores indicam melhor desempenho em sistemas que demandam respostas rapidas, como o

gerenciamento de dados de satide.

* O SeletorDLTSaude apresenta a menor laténcia (0,8 segundos), evidenciando sua adequacio a
cendrios criticos. Em contrapartida, o BLPCA-Ledger apresenta o maior tempo (1,25 segun-
dos), indicando limita¢des em aplicagcdes que exigem alta responsividade.

2. Seguranca (%): Mede a eficdcia do framework em proteger dados contra-ataques cibernéticos, ex-

pressa em porcentagem. A pontuacdo entre parénteses reflete a escala padronizada (0 a 10).

* O SeletorDLTSaude lidera com 98% (9,92), destacando-se por sua robustez em detectar e mi-
tigar ameagas como phishing, ransomware e DDoS. J4 o ACTION-EHR alcanga 96% (9,61),

apresentando prote¢do inferior em cendrios mais sofisticados.

3. Escalabilidade (TPS): Refere-se a capacidade de processamento de transacdes por segundo (TPS),
uma métrica crucial para redes hospitalares e sistemas globais que gerenciam grandes volumes de
dados.

* Com 2.500 TPS, o SeletorDLTSaude supera frameworks como o BLPCA-Ledger (1.750 TPS),

evidenciando maior eficiéncia em ambientes de alta demanda.

4. Eficiéncia Energética (%): Avalia a relacdo entre consumo energético e desempenho, com valores

mais altos indicando maior sustentabilidade.

* O SeletorDLTSaude alcanga 95%, sendo o framework mais sustentdvel, enquanto o BLPCA-

Ledger apresenta a menor eficiéncia (84%).

5. Consumo (J): Mede o consumo energético total em Joules por transagdo. Valores menores indicam

maior eficiéncia operacional.

* O SeletorDLTSaude consome apenas 3,8 Joules, o menor entre os frameworks analisados, en-

quanto o ACTION-EHR apresenta um consumo de 4,8 Joules.

6. Tempo de Adaptagdo (s):Refere-se ao tempo necessdrio para que o framework se adapte a novas

configuragdes ou mudancas regulatdrias. Valores menores indicam maior flexibilidade.
* O SeletorDLTSaude se adapta em 2,8 segundos, demonstrando agilidade superior em compa-

racdo ao ACTION-EHR, que requer 3,8 segundos.

A Figura 4.2 apresenta uma visao grafica do desempenho dos frameworks em relagdo as principais
métricas avaliadas. Essa representacdo visual permite uma comparagao direta, evidenciando os diferenciais

do SeletorDLTSaude em aspectos como seguranga, eficiéncia energética e escalabilidade.
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Figura 4.2: Comparacdo Consolidada de Métricas entre Frameworks

Os resultados apresentados confirmam que o SeletorDLTSaude se destaca especialmente em seguranga
e eficiéncia energética, aspectos fundamentais para cendrios criticos e altamente exigentes no setor de
saide. Sua capacidade de aliar robustez técnica e flexibilidade operacional o posiciona como a solugdo

mais indicada para redes hospitalares e sistemas globais de sadde.

4.6.4 Discussao dos Resultados

Os resultados obtidos confirmam que o SeletorDLTSaude é uma solucdo técnica robusta e adaptével,
ideal para cendrios criticos no setor de satide. Sua capacidade de combinar desempenho superior com
flexibilidade operacional o posiciona como a escolha mais indicada para redes hospitalares e sistemas
globais. Entre os principais diferenciais do SeletorDLTSaude, destacam-se:

Seguranga Multicamada: Proporciona prote¢@o robusta contra ciberataques, comprovada em simu-

lagdes que incluiram cendrios complexos, como ataques de phishing, ransomware ¢ DDoS.

* Maior Escalabilidade: Capacidade de processar até 2.500 transacdes por segundo (TPS), garantindo
eficiéncia em operagdes de larga escala, fundamentais em redes hospitalares e sistemas de sadde
globais.

* Eficiéncia Energética Superior: Consumo energético minimo de 3,8 Joules por transagdo, evidenci-

ando sua sustentabilidade em aplicagdes intensivas e em ambientes com restri¢des de recursos.

* Baixa Laténcia: Com um tempo médio de resposta de apenas 0,8 segundos, o framework € ideal para

aplicacdes criticas, como o compartilhamento em tempo real de dados médicos sensiveis.
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* Governanca Adaptativa: Oferece agilidade na adaptacdo a mudancas regulatdrias e gerenciais, pos-

sibilitando que o framework se mantenha alinhado as exigéncias dinamicas do setor de sadde.

Essa combinacao de fatores torna o SeletorDLTSaude uma solugdo robusta e versétil, capaz de enfrentar
os desafios do setor de saide com seguranca, eficiéncia e flexibilidade, consolidando-se como uma escolha

confidvel para ambientes criticos e exigentes.

A Figura 4.3 sintetiza as principais métricas técnicas, permitindo uma visdo objetiva da performance
do SeletorDLTSaude em comparagdo com outros frameworks amplamente utilizados. Além disso, a Figura
4.4 apresenta um gréfico radar consolidado, destacando graficamente os diferenciais do framework em

aspectos como seguranga, escalabilidade e eficiéncia energética.
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Consolidado de Métricas entre Frameworks
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v ACTION-EHR BLPCA-Ledger FHIRChain HealthBlock SeletorDLT Saude TrialChain
m Eficiéncia Energética 7.2 78 75 78 B 9.3 76
m Escalabilidade 78 75 8 82 85 9,5 B3
m Governanga Flexivel 8 85 78 75 7.2 94 87
= Laténcia 81 82 83 8 79 97 84
m Seguranga Cibernética 85 8.8 82 84 8 9.8 886

Figura 4.3: Comparagdo Consolidada de Métricas entre Frameworks
Fonte: Elaborado pelo préprio Autor.
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Figura 4.4: Grdfico de Tendéncias de Desempenho dos Frameworks
Fonte: Elaborado pelo préprio Autor.

Esses atributos destacados na figura 4.4 tornam o SeletorDLTSaude uma escolha confidvel e estratégica
para institui¢des que buscam solucdes tecnoldgicas inovadoras e alinhadas as crescentes exigéncias do

mercado.

Por fim, este capitulo conclui que o SeletorDLTSaude ndo apenas supera as expectativas ao atender as
demandas atuais, mas também estabelece novos padrdes para o uso de tecnologias de registro distribuido no
setor de satide. Ele se posiciona como uma ferramenta importante para redes hospitalares, monitoramento
remoto de pacientes, auditorias regulatérias e outras aplicagdes criticas, contribuindo significativamente

para a transformacao digital do setor.

67



5 CONCLUSOES E TRABALHOS FUTUROS

Este trabalho apresentou o Framework SeletorDLTSaude (FSD) como uma solucio técnica e metodo-
16gica para apoiar a selecdo de Tecnologias de Registro Distribuido (DLT) e algoritmos de consenso no
setor de saide. O FSD foi projetado para atender as demandas criticas desse setor, incluindo seguranca, es-
calabilidade, eficiéncia energética e governanga flexivel. Estruturado com base na Pilha Shermin Saide, o
framework adota uma abordagem modular que combina metodologias multicritérios, como o Analytic Hi-
erarchy Process (AHP) e a Arvore de Decisdo (DT), garantindo um processo decisério robusto e adaptavel

as demandas técnicas e regulatérias do setor.

A validagio do FSD foi realizada em quatro cendrios criticos amplamente representativos, permitindo
avaliar sua eficicia e aplicabilidade. No gerenciamento de registros médicos eletrénicos (EHR), o fra-
mework demonstrou sua capacidade ao selecionar tecnologias como o Hyperledger Fabric (PBFT), garan-
tindo seguranca com taxa de detec¢do de ameacgas de 98%, escalabilidade de 2.500 TPS e conformidade
com normas como LGPD e GDPR. Para rastreamento de medicamentos na cadeia de suprimentos, a esco-
lha do VeChain (PoA) destacou-se pela eficiéncia energética de 3,8 Joules por transagao e rastreabilidade

ponta a ponta, assegurando monitoramento continuo e governanga em tempo real.

No cenario de monitoramento remoto de dispositivos I0T, o uso do IOTA (Tangle) evidenciou a eficacia
do FSD na integracdo de dispositivos em tempo real, com escalabilidade paralela, lat€ncia minima de 0,8
segundos e consumo energético reduzido. Ja no processamento de pagamentos hospitalares e auditorias
regulatdrias, tecnologias como Ripple (FBA) e Ethereum 2.0 (PoS) garantiram transacdes rdpidas e seguras,
com adaptacdo regulatéria em até 3 segundos. Esses resultados comprovam a robustez do FSD em atender
as demandas criticas do setor, oferecendo suporte consistente a tomada de decisdo em cendrios operacionais

complexos.

Apesar dos resultados promissores, algumas limitacdes foram identificadas. A eficcia do framework
depende da qualidade das bases de dados utilizadas, o que pode restringir sua aplicacdo em cendrios me-
nos explorados. Além disso, a rdpida evolucdo de tecnologias blockchain e algoritmos de consenso exige
atualizacdes continuas para manter a relevancia do FSD. A validacdo foi realizada em ambientes simula-
dos, carecendo de testes em redes hospitalares reais para coleta de dados empiricos que aprimorem suas

funcionalidades e recomendacdes.

Para superar essas limitacdes e ampliar a aplicabilidade do FSD, diversas dire¢des para trabalhos futu-
ros sdo propostas. Primeiramente, a incorporacio de inteligéncia artificial pode automatizar a priorizacao
de critérios e ajustar os parAmetros de decisdo com base em dados histéricos e em tempo real. A expansao
das métricas avaliativas, como custo-beneficio, resiliéncia a falhas e impacto regulatério, permitird uma
andlise mais abrangente e contextualizada. Além disso, a validagdo empirica em redes hospitalares reais

contribuird para refinar o framework e assegurar sua eficicia em contextos priticos.

Outras iniciativas incluem o aumento da modularidade do FSD, viabilizando sua aplicagdo em redes
privadas, hibridas e publicas, e a exploracdo de tecnologias emergentes, como redes 5G, computacio de

borda e algoritmos quénticos, para aprimorar escalabilidade, eficiéncia energética e laténcia. Esforgos adi-
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cionais em seguranca e governanga sdo essenciais, como a integracdo de criptografia avancada e modelos
de governanga distribuida, fortalecendo a resili€ncia contra ameacas cibernéticas e assegurando conformi-

dade continua com regulamentacoes.

A implementacdo pratica do FSD em redes hospitalares e os aprimoramentos propostos consolidardo
sua contribuicdo para a modernizacao do setor de satde. Por meio de uma abordagem metodolégica robusta
e tecnicamente fundamentada, o framework se posiciona como uma ferramenta indispensavel para a gestao
de dados sensiveis, interoperabilidade de sistemas e sustentabilidade operacional em redes hospitalares e

cadeias de suprimentos.
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