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Resumo

Este estudo explora a deteccao de anomalias em registros de log de uma instituicao finan-
ceira por meio de técnicas de aprendizado de maquina nao supervisionado, combinadas
com processamento de linguagem natural (Natural Language Processing - NLP) e Mod-
elos de Linguagem de Grande Escala (Large Language Models - LLMs), utilizados para
interpretacao. A diversidade, o volume massivo e a natureza nao estruturada dos logs
representam desafios significativos para automatizar a deteccao e a andlise de anomalias.
O trabalho propoe um fluxo de trabalho que utiliza aprendizado de maquina nao super-
visionado combinado com NLP para identificar anomalias e LLMs para interpreta-las,
permitindo identificar causas provaveis de falhas e vulnerabilidades em sistemas de TI.
O desempenho de oito modelos foi avaliado com logs do Blue Gene/L (BGL), sendo os
mais eficazes validados com registros de log do Microsoft Configuration Manager (MCM),
oriundos de uma instituicao financeira. A validacao pratica desses modelos em cendrios
reais destaca a aplicabilidade das solugoes propostas, demonstrando como técnicas de
aprendizado de maquina e NLP podem ser implementadas eficazmente em ambientes
complexos. Os resultados experimentais indicam que redes neurais, como Self-Organizing
Map (SOM) e Autoencoders (AE), foram particularmente eficientes, atingindo F1-Scores
de 0,86 e 0,80, respectivamente, quando aplicados aos logs do MCM. Este estudo nao
apenas comprova a eficicia dos modelos na deteccao de anomalias, mas também apre-
senta uma abordagem pratica e inovadora ao utilizar LLMs para interpretar os eventos
detectados. Isso contribui para a melhoria da seguranca e confiabilidade dos sistemas da

instituicao financeira, automatizando o monitoramento e acelerando a anélise de falhas.

Palavras-chave: detec¢ao de anomalia, PLN, log, aprendizado nao supervisionado, LLM
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Abstract

This study explores anomaly detection in log records from a financial institution using
unsupervised machine learning techniques, combined with Natural Language Processing
(NLP) and Large Language Models (LLMs) for interpretation. The diversity, massive vol-
ume, and unstructured nature of logs pose significant challenges for automating anomaly
detection and analysis. The proposed workflow employs unsupervised machine learning
with NLP to identify anomalies and LLMs to interpret them, enabling the identification
of probable causes of failures and vulnerabilities in I'T systems. The performance of eight
models was evaluated using logs from Blue Gene/L (BGL), with the most effective models
validated through log records from Microsoft Configuration Manager (MCM), collected
from a financial institution. The practical validation of these models in real-world sce-
narios highlights the applicability of the proposed solutions, demonstrating how machine
learning and NLP techniques can be effectively implemented in complex environments.
The experimental results indicate that neural networks, such as the Self-Organizing Map
(SOM) and Autoencoders (AE), were particularly efficient, achieving F1-Scores of 0.86
and 0.80, respectively, when applied to MCM logs. This study not only confirms the effec-
tiveness of the models in detecting anomalies but also presents a practical and innovative
approach by using LLMs to interpret detected events. This contributes to enhancing the
security and reliability of the financial institution’s systems by automating monitoring

and accelerating failure analysis.

Keywords: anomaly detection, NLP, log, unsupervised learning, LLM
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Capitulo 1
Introducao

Neste capitulo, apresenta-se o problema de pesquisa, comecando pela contextualizagao do
cenario atual da andlise de logs e sua relevancia em ambientes criticos, como o setor finan-
ceiro. Em seguida, detalha-se a definicao do problema, delimita-se o escopo da pesquisa
e formula-se a hipétese. Por fim, sao apresentados a justificativa para o desenvolvimento

deste estudo, os objetivos gerais e especificos e as contribui¢des esperadas.

1.1 Contextualizacao

A identificacdo de anomalias em arquivos de registros de eventos de sistemas — conheci-
dos como logs — é um processo fundamental na manutencao da estabilidade e seguranca
de sistemas computacionais. Em setores criticos, como o financeiro, as falhas ou vul-
nerabilidades podem ter consequéncias severas, como prejuizos financeiros, interrupc¢ao
de servigos e comprometimento da experiéncia do usudrio [1]. Nesse contexto, sistemas
devem garantir alta disponibilidade, confiabilidade e seguranca em todos os momentos.

Os logs sao registros estruturados ou nao estruturados que documentam o compor-
tamento de sistemas ao longo do tempo, servindo como uma fonte essencial de dados
para a identifica¢do e a solucao de falhas [2]. Eles armazenam eventos importantes, como
mensagens de erro, alteragoes de configuragdo e acessos ao sistema, permitindo anélises
de causa raiz para problemas operacionais. No entanto, o crescimento exponencial do
volume de logs gerados dificulta a analise manual, tornando a identificagdo de anomalias
lenta e ineficiente.

Anomalias em registros de logs sdo definidas como padroes ou caracteristicas que nao
seguem o comportamento esperado ou normal durante a operacao do sistema [3]. Detectar
e interpretar essas anomalias é crucial para prevenir falhas futuras e mitigar impactos

operacionais. Contudo, os métodos tradicionais, como analise manual ou regras estaticas,



apresentam limitacoes significativas ao lidar com grandes volumes de dados e ambientes
complexos.

O Aprendizado de Maquina (Machine Learning - ML) surge como uma alternativa
eficiente, facilitando a automacao da deteccao de padroes anémalos em registros de even-
tos [4, 5]. Técnicas de ML néo supervisionado, como clustering e deteccao de outliers,
permitem identificar anomalias sem a necessidade de rotulos prévios, acelerando o pro-
cesso de diagnéstico e correcao. No entanto, apenas detectar anomalias nao é suficiente;
¢é necessario interpreté-las e correlacionéd-las com causas concretas.

Recentemente, a utilizacao de modelos avancados de Processamento de Linguagem
Natural (Natural Language Processing - NLP) tem sido complementada por uma nova
classe de algoritmos conhecida como Modelos de Linguagem de Grande Escala (Large
Language Model - LLM). Modelos como o GPT (Generative Pre-trained Transformer),
Claude e Gemini sdo capazes de analisar grandes volumes de texto, identificar relagoes
semanticas e fornecer explicagoes detalhadas sobre eventos anémalos. Aplicados a analise

de logs, esses modelos permitem:

o Interpretar contextos complexos de anomalias detectadas;
o Identificar as causas raiz de falhas ou comportamentos inesperados;

o Recomendar agoes corretivas para evitar a recorréncia do problema.

Essa abordagem integrada, combinando ML nao supervisionado e interpretagao utili-
zando LLMs, representa um avanco significativo na andlise automatizada de logs e tem

potencial para transformar processos criticos em sistemas de TI.

1.2 Definicao do Problema

A analise de logs enfrenta desafios complexos devido as seguintes caracteristicas:

Grande volume de dados: Sistemas modernos produzem grandes volumes de

registros diariamente, tornando inviavel a andlise manual em larga escala [6].

o Falta de estruturacao: Os formatos variados e nao padronizados dos logs dificul-

tam a unificacao e a interpretagao.

« Complexidade dos ambientes: Sistemas distribuidos e interdependentes aumen-

tam a dificuldade de correlagao de eventos.

« Dependéncia de analise humana: A deteccao de anomalias requer profissionais

especializados, tornando o processo custoso e lento.



Portanto, o problema de pesquisa deste estudo pode ser resumido da seguinte forma:

Como integrar técnicas de ML nao supervisionado e LLMs para automa-
tizar a detecgcao e interpretacdo de anomalias em logs de sistemas de TI em

ambientes criticos, como o setor financeiro?

1.3 Hipo6tese de Pesquisa

A hipétese central deste estudo é que a aplicagao de técnicas de ML nao supervisionado,
combinadas com a interpretacao de anomalias por meio de modelos de NLP, possibilita
mapear e interpretar comportamentos andémalos como potenciais ameacas ou falhas em
sistemas de TI de uma instituicdo financeira, automatizando e aprimorando a analise e

mitigacao desses eventos.

1.4 Justificativa e Delimitacao do Problema

O tema deste estudo justifica-se, principalmente, pela relevancia dos sistemas de TI no
setor financeiro, onde a disponibilidade ininterrupta, a confiabilidade e a satisfacao dos
usuarios sao fatores criticos. A seguir, destacam-se os principais aspectos que fundamen-

tam este trabalho:

o Aumento da disponibilidade dos sistemas e reducao de perdas: A disponi-
bilidade continua dos sistemas é essencial para garantir operagoes estaveis. Qualquer
interrupcao pode acarretar prejuizos financeiros significativos e afetar diretamente

a eficiéncia e a lucratividade das empresas.

o Melhoria na confiabilidade: A confiabilidade dos sistemas é uma exigéncia fun-
damental no setor financeiro, onde falhas podem comprometer a imagem da ins-
tituicdo. A aplicacdo de modelos de ML e NLP automatiza a identificacdo e a
interpretacao de anomalias, permitindo a prevencao ou mitigagao de problemas re-

correntes e aumentando a confianga nos sistemas.

« Aumento da satisfacao dos clientes: A identificacio eficiente da causa raiz de
falhas contribui diretamente para a melhoria dos servigos oferecidos. A automagao
desses processos permite uma resposta mais rapida e precisa, beneficiando tanto os

clientes internos quanto os externos.

Com base nessas perspectivas, este estudo concentra-se na aplicagdo de técnicas de
ML nao supervisionado e LLMs para deteccao e interpretacao de eventos anémalos em

logs de sistemas de TI. A analise é conduzida em dois contextos distintos:



e Log do Blue Gene/L supercomputer: Conjunto de dados amplamente utili-
zado em estudos académicos para validagdo de modelos [7]. Ele oferece um cendrio
robusto e bem documentado para testar as abordagens de deteccao e interpretagao

de anomalias.

e Log CCMEval do Microsoft Configuration Manager (MCM): Utilizado
em uma instituicdo financeira, este arquivo é fundamental para o monitoramento
e avaliagdo do estado do agente do MCM [8]. A andlise deste log representa um
cenario pratico, voltado para a mitigacdo de problemas reais em sistemas de TI

criticos.

Ao delimitar o estudo nesses dois conjuntos de dados, busca-se avaliar a eficicia das
técnicas propostas tanto em ambientes amplamente documentados (académicos) quanto
em contextos do mundo real, garantindo a robustez e a aplicabilidade pratica dos resul-

tados.

1.5 Objetivo Geral

Desenvolver uma abordagem automatizada para deteccao e interpretacao de anomalias

em logs de sistemas de TI, utilizando técnicas de ML nao supervisionado e LLMs.

1.5.1 Objetivos Especificos

o Avaliar modelos de ML nao supervisionado: Comparar diferentes técnicas de

deteccao de anomalias no log BGL.

o Aplicar a abordagem em cenarios reais: Analisar o CCMFEuval.log coletado de

uma instituicdo financeira.

o Interpretar anomalias com LLMs: Fornecer explicagoes contextuais detalhadas

sobre as anomalias detectadas.

1.6 Contribuicao para a Pesquisa

Este estudo oferece contribuigoes relevantes:

e Proposta de uma metodologia integrada que combina ML nao supervisionado e

interpretacao contextual utilizando LLMs.

» Validacao da abordagem em cenarios reais, utilizando logs de uma institui¢ao finan-

ceira.



e Desenvolvimento de um fluxo automatizado para deteccao e interpretagao de ano-

malias, reduzindo o tempo e esforco na analise de logs.

1.7 Estruturacao dos Capitulos

O restante deste trabalho estd estruturado da seguinte forma. O Capitulo 2 contextua-
liza o trabalho e explora conceitos essenciais, enquanto o Capitulo 3 detalha a solugao
proposta. No Capitulo 4 sao descritos os experimentos realizados, enquanto no Capitulo
5 sao apresentados os resultados obtidos e conduzidas discussoes sobre os mesmos. Por
fim, o Capitulo 6 sintetiza as principais ideias e contribuigoes, aponta limitacoes e sugere

diregoes para o futuro deste trabalho.



Capitulo 2
Fundamentacao Tedrica

Neste capitulo, sao apresentadas a contextualizacao do trabalho e trabalhos de pesqui-
sas relacionados ao tema. Na Secao 2.1, sdo explorados os conceitos fundamentais que
servem de base para o desenvolvimento do trabalho, fornecendo uma base solida para a
compreensao do problema de pesquisa. Posteriormente, a Se¢ao 2.2 apresenta os principais
estudos relevantes, destacando as suas contribui¢oes mais significativas para a formulagao

da solugao proposta.

2.1 Contextualizacao

Esta secao fornece uma visao do contexto geral do trabalho, apresentando a importancia
e o0 cenario em que a deteccdo de anomalias em registros de log se insere. Sao aborda-
dos conceitos fundamentais relacionados a estrutura dos logs, destacando a presenca de
informagoes temporais e a natureza nao estruturada dos dados. Além disso, é discutida a
relevancia da andlise de logs na identificagdo de eventos e comportamentos andémalos em

sistemas diversos.

2.1.1 Registros de Log e Log Parsing

Os registros de log consistem em dados geralmente nao estruturados e que possuem um
formato sequencial no tempo. Embora possam assumir varias formas, esses registros
normalmente contém um carimbo de data/hora (timestamp) e um log bruto (raw log). O
log bruto descreve um evento registrado e geralmente ¢ composto por duas partes distintas:
uma constante (log template) e uma variavel [9].

O log parsing é a etapa inicial do pré-processamento, onde os logs brutos sao estru-
turados e os templates sao extraidos. A Figura 2.1 mostra o resultado de um log parsing

bruto. Neste exemplo, para identificar anomalias, o atributo utilizado para extrair o



Evento de log bruto:
1117839085 2005.06.03 R20-M1-N5-C:J17-U01 2005-06-03-15.51.25.712950 R20-M1-N5-C:J17-U01 RAS KERNEL INFO generating core.304

ﬂ Log parsing

Evento de log estruturado:
Lineld 2735
Timestamp 1117839085
Date 2005.06.03
Node R20-M1-N5-C:J17-U01
Time 2005-06-03-15.51.25.712950
NodeRepeat R20-M1-N5-C:J17-U01
Type RAS
Component KERNEL
Level INFO
Content generating core.304
Eventld 070dedaa
EventTemplate | generating <*>
ParameterlList | ['core.304]

Figura 2.1: Exemplo de Log parsing

template foi a coluna ‘Content’, que contém a mensagem do evento de log. A coluna
‘Content’ representa o corpo principal da entrada de log, detalhando o evento especifico
que ocorreu. Isso resultou no template ‘FventTemplate’, que foi armazenado na coluna
‘FventTemplate’. O token ‘<*>’ é o coringa utilizado para substituir os pardmetros que

sao extraidos e incluidos na coluna ParameterList’.

2.1.2 Extracao de Caracteristicas

Na deteccao de anomalias, sao utilizadas diversas técnicas para a extracao de caracte-
risticas dos dados. A extracdo de caracteristicas é uma etapa que visa a preparar os
dados para analises subsequentes. Esta se¢ao apresenta técnicas como o agrupamento de
eventos, que aplica o conceito de janelamento para identificar padroes em sequéncias de
logs. Também sao abordadas as técnicas de Incorporagao de Palavras ( Word Embedding),
como Word2Vec, GloVe e FastText, usadas para representar semanticamente o texto.
Além disso, a técnica TF-IDF é discutida em relacao a atribuicdo de pesos a termos,

destacando sua aplicagdo no contexto do conjunto de dados.

Agrupamento de Eventos ou Janelamento

Essa técnica tem como objetivo identificar padrdes incomuns que envolvem miuiltiplos
eventos, como variagoes na sequéncia dos eventos ou correlagoes temporais nos registros

de log. Nestas situagoes, é essencial organizar logicamente os eventos em grupos, muitas



Janelas Deslizantes Janelas Fixas Janelas de Sessao
E1 E2 E3 E4 E5 E6 ET E8 E9 E1 E2 E3 E4 E5 E6 ET7T E8 E9 E1 E2 E3 E4 E5 E6 E7T E8 E9

L—._‘,—J l..—,_' ) l..—,_' AL - J [ J L = J
L—‘_J
w1 [ w1 w2 w3 wi w2
w2 W3 T ID da Sessdo =1 ID da Sessdo=2

W4

Figura 2.2: Tipos de janelamento

vezes chamados de sequéncias de log (log sequences), que serao analisados individualmente
ou associados entre si [10].

Existem trés tipos de janelamento na literatura: Janela Deslizante, em que janelas
de uma duragao especifica se movem ao longo dos eventos de log com um tamanho de
passo fixo; Janela Fixa, com o tamanho do passo igual ao tamanho da janela; e Janela
de Sessao, que depende de um parametro de evento como um identificador de sessao.

A Figura 2.2 ilustra os trés diferentes tipos de janelamento para os eventos de log
[E1, E2, E3, E4, E5, E6, E7, E8, E9], resultando nas seguintes configuracoes de janelas:
janelas deslizantes [W1, W2, W3, W4], janelas fixas [W1, W2, W3], e janelas de sessao
[W1, W2] para as sessdes com ID 1 e 2.

Incorporacao de Palavras ( Word Embedding)

No campo do NLP, a técnica de Word Embedding converte palavras em vetores de valores
reais, permitindo que algoritmos interpretem o significado semantico e as relagoes entre
palavras durante a andlise de texto [11]. A obtengao de word embeddings geralmente
envolve o treinamento de modelos de linguagem em extensos conjuntos de dados textuais.
Essas representacgoes simplificam a manipulacao de texto por maquinas e melhoram o

desempenho de modelos de ML em tarefas especificas.

TF-IDF

A técnica Term Frequency-Inverse Document Frequency (TF-IDF) é amplamente utili-
zada para atribuir pesos aos termos em varias aplicacoes, como mineragao de texto e
categorizagdo de documentos [12]. Essa abordagem envolve atribuir pesos as palavras
com base na frequéncia com que elas ocorrem em um documento especifico (TF) e sua
raridade em relagao a todos os documentos analisados (IDF), destacando palavras que

sao frequentes em um documento especifico, mas raras no conjunto total de documentos.

Vetorizacao Semantica

Técnicas tradicionais de deteccao de anomalias em logs sao limitadas, pois dependem de
padroes conhecidos, o que as torna ineficazes para eventos novos. Zhang et al. [6] apontam

dois desafios principais:



1. Evolucgao das mensagens de log: mudancas no cédigo geram novos eventos, exigindo

adaptagao dos modelos..

2. Ruidos nos dados de log: problemas como mensagens ausentes ou duplicadas afetam

a deteccao de anomalias.

Para superar essas dificuldades, Zhang et al. propuseram a vetorizagdo seméantica,
que representa eventos de log como vetores semanticos, permitindo uma detecgdo mais

robusta. O fluxo envolve:

1. Pré-processamento dos Eventos de Log: Apés o Log Parsing, os eventos passam por
um pré-processamento para remover ruidos e elementos indesejados, usando técnicas

de NLP, como a eliminagao de stop words, caracteres especiais e niimeros.

2. Ponderacao dos Pesos das Palavras: Os pesos das palavras sao calculados via TF-
IDF, identificando a importancia relativa de cada palavra nos eventos de log em

relacao ao conjunto de dados.

3. Vetorizacao das Palavras: As palavras sao transformadas em vetores numéricos,

permitindo representa-los em um espac¢o multidimensional.

4. Vetorizagao Semantica: Os pesos das palavras sao combinados com seus vetores,
formando um vetor semantico de dimensao fixa, que representa de forma significativa

as informacgoes dos eventos de log. A Equacao 2.1 descreve o vetor seméntico.

1 N

V=%

i=1

Onde:

: Vetor semantico

: Ntimero de tokens em uma sentenca de evento de log

g =2 <

: Peso da palavra calculado por TF x IDF

: Vetor da palavra

<

A vetorizagao seméantica é realizada individualmente para cada janela de sequéncia
de log, resultando em sequéncias de vetores semanticos que sao posteriormente utilizadas

para alimentar modelos de detec¢ao de anomalias.



2.1.3 Deteccao de Anomalias

A deteccao de anomalias visa identificar eventos em conjuntos de dados que nao seguem
o padrao esperado de comportamento normal. Essa técnica abrange uma variedade de
aplicagoes, incluindo a detec¢ao de fraudes bancarias e a prevengao de intrusoes em siste-
mas, entre outras. Eventos inesperados, chamados de anomalias, podem ser categorizados
em trés grupos principais [13]: anomalia pontual, que se refere a uma entrada de dado
isolada que é significativamente diferente do restante; anomalia contextual, que ocorre
em um contexto especifico, tornando um registro anémalo dentro daquele contexto mais
amplo; e anomalia coletiva, que envolve grupos de registros que, embora nao sejam indi-
vidualmente andémalos, se destacam em conjunto devido a caracteristicas distintas quando
comparados ao restante dos dados. A seguir, serao apresentados os principais conceitos,
técnicas e solugoes aplicadas para a deteccao de anomalias, destacando a importancia do

ML nesse contexto.

Aprendizado de Maquina

Aprendizado de Maquina ou Machine Learning (ML) é um ramo da Inteligéncia Artificial
(TA) que se concentra no desenvolvimento de algoritmos capazes de aprender padroes e
realizar tarefas sem a necessidade de programacao explicita, possuindo a habilidade de
melhorar o desempenho na execugio de certas tarefas por meio da experiéncia [4] [5]. As
técnicas de ML sao classificadas em quatro abordagens: supervisionada (treinamento
com dados rotulados), ndo supervisionada (identificagao de padroes sem rétulos), semi-
supervisionada (combinacao de dados rotulados e nao rotulados) e reforgo (decisoes
baseadas em recompensas) [14].

Para a deteccao de anomalias, [15] identificou 28 técnicas de ML, divididas em seis
categorias (classificagao, ensemble, otimizacao, sistema de regras, clustering e regressao).
Dentre essas, as seguintes abordagens nao supervisionadas foram selecionadas para avali-
acao neste trabalho devido ao seu amplo uso e eficicia demonstrada:

» Local Outlier Factor (LOF'), proposto por [16], é uma técnica de analise de dados
que identifica anomalias (outliers) comparando a densidade de um ponto de dados com
a densidade de seus vizinhos proximos. Sua abordagem centrada em propriedades locais
permite identificar anomalias em areas especificas dos dados, embora sua interpretacao
exija atengao devido a sensibilidade a parametros, como o valor de k;

e Autoencoder (AE), inicialmente proposto por [17], é uma rede neural nao su-
pervisionada com um codificador (encoder) e um decodificador (decoder). O codificador
comprime os dados de entrada em uma representacao latente de menor dimensionalidade,

e o decodificador os reconstréi. O treinamento minimiza o erro de reconstrugao, ajudando
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o modelo a aprender caracteristicas relevantes. Na pratica, o codificador gera a repre-
sentacao latente, e o decodificador reconstréi os dados, tornando os autoencoders eficazes
para deteccao de anomalias ao destacar desvios na reconstrucao;

« Self-Organizing Map (SOM), também conhecida como rede de Kohonen [18],
é um tipo de rede neural que projeta dados de alta dimensionalidade em uma grade de
baixa dimensionalidade, simplificando a visualizacio. E treinada usando aprendizado
competitivo nao supervisionado e é notavel por sua eficiéncia no tratamento de grandes
conjuntos de dados nao lineares, preservando as propriedades topologicas do espaco de
entrada;

« Isolation Forest (IF), proposto por [19], é um algoritmo baseado em &rvores de
decisdao que detecta anomalias isolando pontos de dados outliers através do particiona-
mento aleatério dos dados. Sua escalabilidade o torna adequado para grandes conjuntos
de dados;

e Minimum Covariance Determinant (MCD) [20] é um algoritmo robusto para
estimar a matriz de covariancia. Ele identifica subconjuntos de dados menos suscetiveis
a outliers, minimizando a covariancia entre as observagoes e removendo essas observacoes
andmalas;

« Histogram-based Outlier Score (HBOS) [21] usa histogramas univariados
para identificar outliers. E rapido, facil de interpretar e versétil, adaptando-se bem a
diferentes tipos de dados;

+ Cluster-based Local Outlier Factor (CBLOF) [22] constréi sobre o LOF
incorporando a estrutura de clusters dos dados. Isso permite que o CBLOF seja eficaz na
identificacdo de anomalias dentro dos grupos formados, sendo particularmente ttil para
deteccao de anomalias em dados agrupados;

« Gaussian Mixture Model (GMM) [23] é um modelo probabilistico que descreve
a distribuicao de probabilidade como uma mistura de miltiplas distribui¢oes gaussianas
(normais). Ele combina densidades de diferentes componentes e ¢é 1til para modelar dados

complexos e identificar padroes.

2.1.4 Interpretacao de Anomalias com NLP

A interpretacao de anomalias desempenha um papel importante na operacao de siste-
mas complexos, especialmente em ambientes sensiveis, como os de institui¢oes financei-
ras. Além da deteccdo dessas anomalias, torna-se necessiario compreendé-las para que
suas causas possam ser identificadas e tratadas de maneira adequada. Modelos de NLP
apresentam-se como uma abordagem promissora ao permitir a geragdo de explicacoes

interpretaveis.
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Os LLMs sao treinados utilizando uma abordagem probabilistica para gerar texto
com base em grandes e diversificados conjuntos de dados de treinamento. Esses modelos
focam na previsao da probabilidade da préxima palavra, dada uma sequéncia anterior de
palavras, utilizando um processo auto-regressivo. Nesse processo, os tokens sao previstos
um a um até que um token de fim designado seja alcancado. LLMs sao particularmente
poderosos em sua capacidade de generalizar em diversos contextos, gracas ao grande
numero de parametros e a variedade dos corpora de treinamento. Isso os torna eficazes
em lidar com uma ampla gama de tarefas de linguagem natural, desde resposta a perguntas
(question answering) e tradugao até sumarizacao e outras tarefas mais especializadas [24].
A seguir, sao apresentados trés dos principais modelos disponiveis atualmente: GPT,

Gemini e Claude.

GPT

O langamento do modelo de linguagem GPT representou um marco na historia da IA,
tendo sua trajetéria originada no artigo “Attention is all you need” [25]. O GPT-1 foi o
primeiro passo importante, utilizando apenas o decoder da arquitetura Transformer para
prever o proximo token com base no contexto anterior. Uma inovacao importante no GPT-
1 foi o uso da ateng¢do mascarada no decoder, o que permitiu ao modelo gerar previsoes
sequenciais com mais eficiéncia. No entanto, apesar de seu potencial, o GPT-1 ainda
apresentava limitagoes em sua capacidade de generalizacao para tarefas sem treinamento
prévio.

O GPT-4, versao mais atual do GPT, trouxe inovagbes notaveis, especialmente por
suas capacidades multimodais, que permitem processar entradas de texto e imagem si-
multaneamente. Isso ampliou consideravelmente suas aplicacoes, como na analise de
documentos que combinam texto e graficos. Além disso, o GPT-4 foi desenvolvido com
uma arquitetura aprimorada e técnicas de alinhamento pds-treinamento, resultando em
melhorias na factualidade e no comportamento do modelo. Seu desempenho em testes
académicos e profissionais também foi impressionante, superando modelos anteriores em
diversas areas. O desenvolvimento do GPT-4 também foi marcado pela criacdo de uma
infraestrutura de DL com escalabilidade previsivel. Essa infraestrutura permitiu que os
engenheiros previssem seu desempenho com precisao, mesmo em versoes menores durante
o desenvolvimento. A OpenAl também fez avancos importantes em seguranga, realizando
testes adversariais para mitigar riscos como desinformacgao e viés, além de implementar

um pipeline de seguranga que reduz o potencial de respostas prejudiciais [26].
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Gemini

O Gemini é uma familia de modelos multimodais altamente avangados desenvolvidos pela
Google, que apresenta notaveis capacidades em tarefas que envolvem a compreensao de
imagem, audio, video e texto. Dividido em trés variantes principais — Ultra, Pro e Nano
— cada uma é projetada para atender diferentes requisitos de aplicacoes, desde tarefas
de raciocinio complexo até o uso em dispositivos com restrigoes de memoéria. A avaliagao
do Gemini Ultra em uma ampla gama de benchmarks demonstra que este modelo alcanga
o estado da arte em 30 dos 32 benchmarks analisados, destacando-se especialmente por
ser o primeiro modelo a atingir desempenho equivalente ao de especialistas humanos no
MMLU, um benchmark focado em testes de conhecimento e raciocinio [27].

A arquitetura do Gemini é baseada em Transformers aprimorados, com otimizagoes
voltadas para treinar e inferir eficientemente em grande escala. Os modelos suportam
uma janela de contexto de 32k tokens e utilizam mecanismos de atencao eficientes, como
a multi-query attention, para melhorar o desempenho. O Gemini também se destaca por
ser nativamente multimodal, processando de forma integrada entradas textuais, visuais,
de dudio e video, com a capacidade de gerar saidas em texto e imagens. Essa arquitetura
permite que o modelo realize raciocinio complexo em diferentes modalidades e utilize

sinais temporais para entender sequéncias de video e dudio [27].

Claude

Claude é um modelo de linguagem desenvolvido pela Anthropic, uma empresa de TA
fundada por ex-funcionéarios da OpenAl. O modelo Claude é projetado para ser seguro e
alinhado com os interesses humanos, incorporando pesquisas da Anthropic sobre a mitiga-
¢ao de vieses e a melhoria da seguranca de grandes modelos de linguagem. A abordagem
da Anthropic é baseada em principios como a supervisao cuidadosa e a tentativa de criar
sistemas que sigam normas de comportamento alinhadas com os valores humanos. Assim
como outros modelos de linguagem, Claude pode ser usado para responder perguntas,
gerar texto, auxiliar em tarefas de escrita, e muitos outros casos de uso. A Anthropic tem
se focado bastante em desenvolver técnicas que ajudem a reduzir respostas indesejadas
ou prejudiciais, enfatizando a constru¢do de uma IA mais confidvel e ética [28].

Com o lancamento do Claude 3.5 Sonnet, a Anthropic introduziu melhorias signifi-
cativas em desempenho em tarefas de raciocinio, codificacdo e processamento visual. O
Claude 3.5 Sonnet se destacou em benchmarks importantes como GPQA, MMLU e Hu-
manEval, que testam habilidades avancadas de raciocinio e codificagao, resolvendo 64%
dos problemas em uma avaliacao interna de codificacao agentic. O Claude 3.5 Sonnet

também passou por rigorosos testes de seguranca, incluindo areas como Chemical, Bio-

13



logical, Radiological, and Nuclear (CBRN) e ciberseguranga, sendo classificado como de
Nivel de Seguranca de [A 2 (ASL-2), o que garante que ele ndo apresenta riscos de danos

catastroficos [29].

Engenharia de Prompt para LLMs

Um prompt é uma entrada textual que orienta um modelo de linguagem sobre uma ta-
refa a ser executada, fornecendo as instrugoes e o contexto necessarios para gerar uma
resposta. Embora possa assumir outros formatos, como audio, é mais comumente trans-
crito em texto para processamento por LLMs. A funcao principal do prompt é guiar o
modelo, garantindo que ele compreenda a tarefa e gere uma resposta precisa com base
nas instrugoes fornecidas [30].

A engenharia de prompts refere-se ao desenvolvimento e otimizacao de prompts para
maximizar o desempenho dos LLMs em diferentes tarefas. Isso envolve ajustar e testar
varias formas de instrugdes para garantir que o modelo entenda corretamente a tarefa
e produza a melhor saida possivel. O sucesso de um LLM esta diretamente ligado a
qualidade da estruturacao do prompt, tornando essa atividade crucial para explorar o
pleno potencial desses modelos [31]. Na engenharia de prompts, diversas técnicas tém
sido desenvolvidas para lidar com a complexidade crescente das tarefas atribuidas aos

LLMs, das quais destacamos as seguintes:

o Zero-shot prompting: O modelo recebe apenas uma descricdo da tarefa, sem exem-
plos prévios. Essa técnica explora o conhecimento geral do modelo com base em
seus dados de treinamento. Embora simples, ela depende bastante da capacidade

do modelo de compreender a tarefa a partir da descrigao fornecida [30].

o Few-shot prompting: Aqui, o modelo recebe alguns exemplos junto com a descri¢ao
da tarefa, o que melhora seu desempenho em tarefas mais complexas. Essa técnica
oferece ao LLM um contexto mais claro, mostrando exemplos de entradas e saidas

desejadas [30].

o Chain-of-thought (CoT) prompting: Essa técnica orienta o modelo a seguir um
raciocinio passo a passo antes de fornecer a resposta final. Ao estruturar o raciocinio
l6gico, o CoT é especialmente eficaz em tarefas que envolvem deducao e resolugao

de problemas, como questoes mateméticas e de logica [32].

Além dessas técnicas, novas abordagens complementares tém sido desenvolvidas para
melhorar ainda mais o desempenho dos LLMs em tarefas especificas. Métodos como
Self-Consistency, que busca otimizar a coeréncia das cadeias de raciocinio, e Tree-of-

Thoughts (ToT), que organiza pensamentos intermedidrios em uma estrutura de arvore
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para lidar com raciocinios mais complexos, sao exemplos de inovagao. Outras técnicas,
como Graph-of-Thoughts (GoT) e Chain-of-Verification (CoVe), permitem que o modelo
explore e verifique miltiplas cadeias de raciocinio para garantir robustez e precisao nas
respostas. Essas abordagens tém mostrado melhorias significativas em benchmarks de
raciocinio 16gico e tomada de decisao [33].

Neste trabalho, a técnica de Chain-of-Thought (CoT) prompting foi escolhida por
sua eficacia em orientar o modelo a realizar andlises logicas detalhadas e organizadas. Ao
aplicar o CoT a andlise de logs e a interpretacao de anomalias, garante-se que o modelo siga
um raciocinio estruturado, analisando cada parte do problema de forma sequencial. Isso
é essencial para identificar falhas operacionais e ameacas potenciais com precisdo, como
demonstrado em estudos que destacam a superioridade do CoT em tarefas de raciocinio

complexo [32].

2.2 Trabalhos Relacionados

A literatura apresenta diversos trabalhos referentes ao uso de modelos de deteccao de
anomalias em logs. Primeiramente, o trabalho de Du et al. [2] se destaca por desenvolver
o DeepLog, um modelo de DL utilizando Long Short-Term Memory (LSTM) para modelar
um sistema de log como uma sequéncia de linguagem natural. O modelo aprende e codifica
a mensagem de log inteira, incluindo timestamp, log key e valores de parametros. Dessa
forma, o DeepLog aprende automaticamente padroes de logs de execucao normal e detecta
anomalias quando esses padroes se afastam dos modelos treinados com os dados do log
sob execucao normal. Além disso, o modelo incorpora feedback do usuario, permitindo o
treinamento/atualizacdo incremental que se adapta a novos padrdes de execugao ao longo
do tempo. No entanto, a auséncia de interpretacao das anomalias limita a aplicabilidade
do modelo em cendrios que demandam anélises mais detalhadas.

Debnath et al. [34] desenvolveram o LogLens, um sistema de anélise em tempo real
que automatiza o processo de deteccao de anomalias em logs com pouco ou nenhum
conhecimento prévio das especificagoes do usuario e do sistema de destino. Ele utiliza
técnicas de aprendizado de maquina nao supervisionadas para descobrir padroes nos dados
de aplicacao, aproveitando esses padroes para realizar a andlise em tempo real e projetar
solugoes avancadas de monitoramento. Apesar disso, o modelo nao fornece explicacoes
interpretaveis das anomalias detectadas, o que pode dificultar a identificagdo das causas
subjacentes.

O trabalho de Zhang et al. [6] apresenta o LogRobust, um modelo projetado para
extrair informagoes semanticas de eventos de log, representando-os como vetores seman-

ticos. Utilizando um modelo Bi-LSTM baseado em mecanismos de atencdo, o sistema
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detecta anomalias ao capturar as informacoes contextuais das sequéncias de log e atri-
buir automaticamente a importancia relativa a diferentes eventos. Com essa abordagem,
o LogRobust demonstra robustez em dados instaveis e dinamicos, proporcionando uma
deteccao de anomalias precisa e confidvel. No entanto, o modelo é supervisionado e foca
apenas na detecgao, sem abordar a interpretacao das anomalias, o que limita sua aplica-
bilidade pratica.

Proposto por Huang et al. [35], o HitAnomaly é um modelo de detec¢ao de anomalia
baseado em log que utiliza a estrutura de transformador hierarquico para modelar sequén-
cias de templates e valores de parametros. Nele é projetado um codificador de sequéncia
de registro e um codificador de valor de pardmetro para obtencao de suas representacoes
correspondentes. Por fim, utilizam um mecanismo de aten¢ao como modelo de classifica-
¢ao final. O modelo consegue capturar informagoes semanticas nas sequéncias de log e nos
valores de pardmetros para lidar com varios tipos de anomalias. Contudo, o HitAnomaly
nao oferece uma interpretacao detalhada das anomalias detectadas.

Studiawan et al. [36] propoem uma nova técnica de andlise de sentimentos baseada em
DL para verificar se hd anomalias em logs de sistema operacional (SO). Nesse modelo, as
mensagens de registro sao modeladas como sentengas para identificacao dos sentimentos
usando as Redes de Unidades Recorrentes Fechadas (Gated Recurrent Unit - GRU). Os
conjuntos de dados utilizados tém um grande desbalanceamento de classe, pois a quanti-
dade de sentimentos negativos é bem menor que a de sentimentos positivos. Para resolver
isso, eles utilizaram o método de Tomek Link para balancear as classes e entdao obter
um modelo mais preciso. A técnica demonstra uma abordagem inovadora na andlise de
sentimentos, porém é restrita a analise de sentimentos e tem foco limitado em classes
minoritarias.

O LAnoBERT proposto por Lee et al. [37] trata-se de um sistema de detecgao de
anomalias em [ogs que utiliza o modelo BERT, apresentando excelente desempenho em
tarefas de NLP. O modelo aprende o contexto de dados de log normais por meio do modelo
de Linguagem Mascarada (Masked Language Model - MLM), prosseguindo com a detecgao
baseada em aprendizagem nao supervisionada. No entanto, o LAnoBERT também nao
oferece explicagoes interpretaveis para as anomalias identificadas.

No estudo recente de Nam et al. [38], o uso do BERT-CNN foi investigado para a
analise de logs com o objetivo de prever falhas em Maquinas Virtuais ( Virtual Machines -
VM). O modelo proposto utiliza o BERT para extrair embeddings das sentencas de cada
log, que sao posteriormente inseridos em uma rede neural convolucional (Convolutional
Neural Network - CNN) pré-treinada. Essa abordagem alcanca alta precisao na predicao
de falhas, mesmo em situagdes nao vistas durante o treinamento. Porém, o modelo é

restrito a VMs e carece de explicagoes interpretaveis sobre as falhas detectadas.
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Além dos trabalhos apresentados acima, considerado os mais importantes para a rea-
lizacao deste trabalho, também foram encontradas outros trabalhos relevantes: [39] Tools
and benchmarks for automated log parsing que traz um comparativo de log parsers, [40]
modelo Swisslog que se mostrou robusto para logs em processo de mudanca e eficaz para
diversas falhas, [41] modelo Log Clustering que foi utilizado na manuten¢ao de muitos
sistemas de servi¢o online da Microsoft, [42] DILAF que é um framework para andlise
distribuida de sistemas de larga escala para detecgdo de anomalias e [43] Deep Learning
for Anomaly Detection: Survey que traz uma revisao do estado da arte sobre deteccao de
anomalias utilizando DL.

Um resumo comparativo das contribuicoes e limitagoes dos principais trabalhos men-

cionados é apresentado na Tabela 2.1.

Tabela 2.1: Comparacao dos trabalhos relacionados

Trabalho

Abordagem

Contribuicao

Limitacao

DeepLog
(Du et al., 2017)

LSTM

Detecgdo automatizada de anoma-
lias com aprendizado incremental e
adaptativo.

Auséncia de interpretacao das ano-
malias.

LogLens
(Debnath et al., 2018)

Nao supervisionado

Detecgao em tempo real com pouco
conhecimento prévio e baixo custo
computacional.

Auséncia de interpretacdo das ano-
malias.

LogRobust
(Zhang et al., 2019)

Bi-LSTM + Atencgao

Robustez em dados instaveis e di-
namicos; captura do contexto das
sequéncias de logs.

Necessita de rétulos prévios; ausén-
cia de interpretacdo das anomalias.

Hit Anomaly
(Huang et al., 2020)

Transformador Hie-

rarquico

Modelagem multigranular de logs
com templates e parametros.

Auséncia de interpretacdo das ano-
malias.

GRU-Sentimentos
(Studiawan et al., 2020)

GRU + Balancea-
mento

Uso inovador de andlise de senti-
mentos em mensagens de logs.

Restrito a andlise de sentimentos;
foco em classes minoritarias; ausén-
cia de interpretacdo das anomalias.

(Nam et al., 2022)

em M4équinas Virtuais (VMs).

LAnoBERT BERT Representacdo seméntica de logs|Auséncia de interpretagdo das ano-
(Lee et al., 2021) com excelente desempenho em |malias.

NLP.
BERT-CNN BERT + CNN Alta precisdo na predicao de falhas|Restrito a VMs; auséncia de inter-

pretacdo das anomalias.

Embora os avancos significativos na deteccao de anomalias tenham sido demonstrados,
observa-se que o foco principal tem sido a identificacdo dessas anomalias, com pouca
énfase na sua interpretacdo. A maioria dos estudos concentra-se em melhorar a precisao
dos modelos, sem oferecer uma analise detalhada das causas das anomalias detectadas,
o que limita sua utilidade pratica em cendrios operacionais complexos. KEssa limitacao
torna-se especialmente critica em ambientes reais, como o de institui¢coes financeiras,
onde logs de sistemas bancarios criticos exigem nao apenas uma detecgdo precisa, mas
também interpretagoes detalhadas para que as equipes técnicas possam agir de forma
rapida e eficaz na resolucao de problemas. A auséncia de explicacoes interpretaveis reduz
o potencial de uso dos modelos em sistemas financeiros, que demandam alta confiabilidade
e clareza na analise de falhas, situagoes em que qualquer incerteza pode ocasionar atrasos
na resolucao ou até mesmo interrupcoes de servigos criticos, resultando em prejuizos

operacionais e financeiros significativos.
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Este trabalho diferencia-se ao focar tanto na deteccdo quanto na interpretacao das
anomalias, utilizando modelos de aprendizado nao supervisionado em cendrios reais para
deteccao e LLMs para interpretacao. A abordagem foi aplicada a diferentes tipos de logs,
incluindo os do sistema Blue Gene/L e os do Microsoft Configuration Manager, estes
ultimos coletados diretamente de ambientes de producao de uma instituicao financeira.
Além de detectar anomalias, sdo oferecidas explicagoes interpretaveis, geradas a partir
de modelos de interpretacao baseados em LLMs, que facilitam a compreensao e a resolu-
¢ao dos problemas identificados. Ao unir deteccao e interpretacao, este estudo contribui
para uma analise de [ogs mais completa e aplicavel a sistemas criticos, como os do setor
bancario, nos quais a confiabilidade e a clareza das anomalias sdo fundamentais para a
tomada de decisao rapida e precisa. Assim, a pesquisa nao apenas aprimora a capacidade
de deteccao e interpretagdo de anomalias, mas também abre novas perspectivas para o
uso de aprendizado nao supervisionado em ambientes criticos, oferecendo uma base sélida

para futuras pesquisas e implementagoes em diversos setores.
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Capitulo 3
Proposta

Neste capitulo, ¢ apresentada a solucao elaborada e desenvolvida ao longo da realizacao
do mestrado, incluindo os detalhes do sistema de deteccao e interpretacao de anomalias

em eventos de log em sistemas de TI.

3.1 Fluxo de Trabalho

O fluxo de trabalho proposto para a solugdo emprega técnicas consolidadas de pré-
processamento, extracao de caracteristicas e interpretacao de anomalias, com base em
uma revisao abrangente da literatura relacionada a deteccao de anomalias em eventos de
log. A Figura 3.1 apresenta a estrutura global do sistema, que se subdivide essencial-
mente em sete etapas distintas. Cada uma dessas etapas sera detalhada nas subsecoes

subsequentes.

3.1.1 Coleta de Logs

A operagao da solugao inicia na fase de Coleta de Logs, na qual é realizada a coleta
distribuida de logs dos sistemas para identificar anomalias. A coleta pode ser realizada de
varias maneiras, mas a abordagem mais comum envolve a instalacao de um agente coletor
em cada maquina. Esses agentes sao responsaveis por enviar os registros desejados para
um servidor de armazenamento, onde ocorre a agregagao dos logs (Agregagao de Logs).
Essa agregacio serve para alimentar a base de dados dos modelos. E importante destacar
que, em nossa arquitetura, os novos logs usados para testes nao sao armazenados, apenas

os logs utilizados no treinamento dos modelos sao retidos.
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Figura 3.1: Fluxo de Detecgao e Interpretagdo de Anomalias em Logs

3.1.2 Log Parsing

Apos a coleta dos logs (Coleta de Logs), a proxima etapa é o Log Parsing, no qual os dados
de logs sao estruturados para facilitar sua analise e interpretacao. Essa etapa é essencial,
pois permite a extracao de templates das mensagens de eventos, o que proporciona uma
representacao mais organizada e padronizada dos eventos registrados. Entre as varias
técnicas de Log Parsing disponiveis, duas se destacam na literatura: Drain e Spell [39].
Neste trabalho, foi adotado o método Drain, amplamente reconhecido e utilizado em
estudos académicos.

O Drain é um analisador de registros de eventos em tempo real que se distingue por
sua habilidade em converter uma grande quantidade de registros de maneira continua e
precisa, operando em tempo real. Esse método é baseado em uma arvore de andlise com
profundidade fixa e oferece vantagens substanciais. Quando uma mensagem de registro
bruto chega, o Drain processa-a através da aplicagao de expressoes regulares simples,
baseadas no conhecimento do dominio. A caracteristica mais inovadora do Drain reside
na sua capacidade de agrupar esses registros em categorias especificas, conhecidas como
clusters, simplificando, assim, a interpretacao e extracao de informacoes relevantes dos
registros [44].

Essa abordagem demonstra particular relevancia em ambientes onde o volume de re-
gistros de eventos cresce rapidamente. Métodos tradicionais de andlise offline podem se
tornar ineficazes e morosos em tal contexto, tornando o Drain uma escolha estratégica
para empresas e organizacoes que buscam realizar o log parsing de eventos em tempo

real mais eficaz e precisa. A habilidade do Drain de processar registros de eventos em
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fluxo continuo e realizar uma categorizagao eficiente dos dados o torna uma ferramenta
de inestimével valor em diversos dominios, que vao desde a seguranca cibernética até o
monitoramento de sistemas e a resolugao de problemas.

Conforme destacado no estudo de Zhu et al. [39], o Drain se consolida como uma
opcao solida e eficaz para o log parsing de eventos em tempo real, sendo uma escolha
confidavel para profissionais que buscam solucoes de analise de registros de eventos mais

eficazes e eficientes em ambientes dindmicos e em constante expansao.

3.1.3 Janelamento

A etapa subsequente, conhecida como Janelamento, executa a extracao de sequéncias de
logs mediante o uso de janelas temporais. Isso permite a configuracao do tamanho da
janela (window size) e do tamanho do passo (step size). Quando o tamanho do passo é
configurado para ser igual ao tamanho da janela, ocorre a extracao de sequéncias utili-
zando janelas fixas, conforme anteriormente explicado no Capitulo 2.

A escolha de utilizar exclusivamente janelas fixas ou deslizantes em detrimento de
janelas de sessao baseia-se na natureza homogénea dos dados de registros de log, que care-
cem de identificadores claros para definicao de sessdes. Além disso, a maior simplicidade
computacional e a adaptabilidade a padroes temporais gerais oferecidas por janelas fixas
ou deslizantes contribuem para uma abordagem eficiente e interpretavel na deteccao de

anomalias.

3.1.4 Pré-Processamento

Apés a conclusao da fase de Janelamento, inicia-se a etapa de Pré-Processamento. Nesse
estagio, o pré-processamento das mensagens de log desempenha um papel fundamental
na preparacao de dados para andlise e mineracao de logs. A qualidade dos dados de
log influencia diretamente a eficacia das analises subsequentes e a deteccao de problemas
em sistemas e aplicativos. Neste trabalho, o pré-processamento das mensagens segue as

seguintes etapas:

1. Remocao de Caracteres Indesejados: A primeira etapa do pré-processamento
consiste em eliminar caracteres que nao sao letras do alfabeto. Isso ajuda a limpar
o texto e a concentrar-se nas palavras-chave relevantes contidas nas mensagens dos

eventos de log.

2. Remocao de Stop Words: Stop words sdo palavras comuns que geralmente nao
contribuem significativamente para o significado do texto. Essas palavras sao remo-

vidas para reduzir o ruido nos eventos de log.
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3. Remocao de Palavras Curtas: Além da remocao de stop words, palavras muito
curtas (com menos de 3 caracteres) também sao eliminadas, uma vez que tendem a

ter pouco valor semantico.

4. Separacao de Tokens Compostos: Mensagens de log frequentemente incluem
tokens compostos em Camel Case, como “UserName”. A separacao desses tokens

ajuda a tornar o texto mais legivel e a capturar palavras individuais.

5. Normalizacao com Stemming: A normalizagdo envolve reduzir as palavras as
suas formas bésicas (raizes). O stemming é uma técnica que realiza essa tarefa,
ajudando a agrupar palavras relacionadas com base em sua raiz. A normalizagao
com stemming foi implementada como opcional, mas nao foi utilizada, pois nao

apresentou melhoria significativa nos resultados.

6. Lematizacao: A lematizagao é outra técnica de normalizacao que reduz as palavras
a sua forma de dicionario, o “lema”. Diferente do stemming, ela preserva o significado
original das palavras, o que garante maior precisao. Por esse motivo, foi adotada

neste trabalho para assegurar maior consisténcia na analise dos dados.

Essas etapas de pré-processamento visam refinar os eventos de log para garantir que as
analises subsequentes sejam mais precisas e relevantes. A flexibilidade do c6digo permite
escolher quais dessas etapas aplicar com base nas necessidades especificas de cada log.
Por fim, o cbédigo garante que, se nao houver evento de log apds o pré-processamento,
ele retorne ‘O0OV’ (OQut-of-Vocabulary) para palavras que nao tem representacao ou ainda

para indicar a auséncia de dados.

3.1.5 Extracao de Caracteristicas

Apébs a conclusao da etapa de Pré-Processamento, a proxima fase é a Extracao de Ca-
racteristicas. HEste processo visa capturar a semantica das mensagens de eventos de log,
transformando-as em sequéncias de vetores semanticos. Essa abordagem torna o sistema
mais resiliente a instabilidades ou ruidos nas mensagens. Essa etapa ¢ essencialmente com-
posta por trés partes: vetorizacdo das palavras, extracao de pesos das palavras usando o
algoritmo TF-IDF e, por fim, a combinagao dos pesos e vetores para criar os vetores se-
manticos e em seguida as sequéncias de vetores semanticos. Mais informacoes detalhadas
sobre a extragao de caracteristicas podem ser encontradas no Capitulo 2 deste trabalho.

As técnicas de Incorporacao de Palavras ou Word Embedding tém se destacado na
representacao semantica de linguagem natural. Diversas abordagens estao disponiveis,
sendo abordadas neste trabalho as mais conhecidas na literatura: Word2Vec [45], GloVe
[46] e FastText [47].

22



O Word2Vec, uma técnica de incorporagao de palavras popular desenvolvida por
Mikolov et al. em 2013, baseia-se na arquitetura de redes neurais que mapeia palavras
em vetores densos dentro de um espago seméantico. Esses vetores refletem a similaridade
semantica entre as palavras, melhorando a capacidade dos modelos de linguagem em
compreender as relagoes e o contexto das palavras.

O GloVe, ou Vetores Globais para Representacao de Palavras, introduzido por Pen-
nington et al. em 2014, é uma técnica de incorporagao de palavras que combina aspectos
de contagem global de palavras e aprendizado de maquina. Ele utiliza a coocorréncia
de palavras em um corpus de texto para criar representacoes vetoriais que capturam
informacgoes semanticas e sintaticas.

O FastText, introduzido pela pesquisa do Facebook em 2016, é uma extensdao do
Word2Vec que se concentra em n-gramas de caracteres. E especialmente 1til para lidar
com palavras raras e idiomas com morfologia complexa. O FastText gera representagoes
vetoriais de subpalavras, tornando-se uma escolha robusta para tarefas de processamento
de linguagem natural, como classificacdo de texto e tradugao automatica.

Para a vetorizacao das palavras neste trabalho, foram avaliados modelos pré-treinados
de word embedding com diferentes dimensoes (50d, 100d, 200d, 300d). Apoés testes preli-
minares, optou-se por utilizar o modelo GloVe com 50 dimensoes (50d), ja que os outros
modelos ndo demonstraram ganhos significativos em relagao a performance. A escolha
pelo modelo GloVe de 50 dimensoes se fundamenta nao apenas na simplicidade compu-
tacional, que resultou em uma execu¢ao mais eficiente, mas também em sua reconhecida
eficacia na literatura. Dessa forma, a extragao de caracteristicas se torna uma parte cru-
cial do sistema, garantindo que as mensagens dos eventos de [og sejam representadas de
forma mais significativa e robusta para analises posteriores.

A utilizacao do algoritmo TF-IDF neste processo é motivada por evidéncias empiricas
e pesquisas anteriores, como apresentado no trabalho de Zhang [6]. Em ambientes nos
quais a estabilidade das mensagens de eventos de log pode variar significativamente, o
TF-IDF oferece uma vantagem ao atribuir pesos a palavras com base em sua relevancia
no contexto de um documento especifico. Essa abordagem compensa possiveis flutuacoes
na distribuicao de termos ao longo do tempo, melhorando assim a resiliéncia do sistema

a variagoes e ruidos nos dados de log.

3.1.6 Deteccao de Anomalias

. . volv . . i
A etapa de Deteccao de Anomalias envolve a classificagao de uma sequéncia de mensagens
de log como “normal” ou “andomala”. Isso é realizado por meio do treinamento dos modelos
com a base de dados coletada na fase de Coleta de Logs e da predicao usando novos regis-

tros de log. No contexto deste trabalho, optou-se por empregar exclusivamente modelos
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nao supervisionados. Essa escolha se deve a complexidade de obter rotulos de classificacao
para eventos em ambientes do mundo real, onde a imprevisibilidade e a diversidade dos
eventos sao caracteristicas comuns.

Além disso, este trabalho foi desenvolvido para a deteccao de anomalias contextuais,
uma escolha que se alinha a necessidade de considerar a interdependéncia temporal entre
eventos em sequéncias de logs. A interpretacao de um evento especifico pode estar intrin-
secamente relacionada aos eventos que o antecedem ou sucedem, e a deteccao contextual
busca capturar essa complexidade, avaliando o contexto mais amplo em que esses eventos
ocorrem.

A abordagem supervisionada, que geralmente requer dados rotulados, mostra-se desa-
fiadora devido a escassez e ao custo associado a esses dados, especialmente em ambientes
em constante evolucdo. A opcao por modelos nao supervisionados visa superar tais de-
safios, permitindo uma deteccao mais flexivel de anomalias sem depender explicitamente
de exemplos rotulados. Estes modelos se destacam ao se adaptar a complexidade e va-
riabilidade presentes nos ambientes do mundo real, oferecendo assim uma solugao eficaz
diante das dificuldades em obter rétulos precisos.

Para a deteccdo de anomalias, foram escolhidas as técnicas: Local Outlier Factor
(LOF) [16], Autoencoder (AE) [17], Self-Organizing Map (SOM) [18], Isolation Forest
(IF) [19], Minimum Covariance Determinant (MCD) [20], Histogram-based Outlier Score
(HBOS) [21] , Cluster-Based Local Outlier Factor (CBLOF) [22] e Gaussian Mizture
Model (GMM) [23].

Essa escolha baseou-se na ampla adocao dessas técnicas na literatura especializada.
Além disso, a intencao é realizar uma comparacao de seus desempenhos na detecgao
de anomalias. A diversidade dessas abordagens proporciona uma avaliacdo abrangente,
permitindo a compreensao de como diferentes métodos se comportam na identificacao de
padroes incomuns. Essa fase serve como base para a etapa de interpretacao das sequéncias
anomalas, permitindo uma andlise mais profunda e contextual das causas subjacentes aos

comportamentos anémalos identificados.

3.1.7 Interpretacao de Anomalias

Apés a detecgao das sequéncias anomalas, a etapa final é a interpretacao dessas sequén-
cias. O principal objetivo desta fase ¢ fornecer uma analise detalhada e contextual das
anomalias, auxiliando na compreensao das causas subjacentes e propondo agoes corre-
tivas para prevenir sua reincidéncia. Historicamente, o mapeamento de anomalias para
ameagcas, problemas e falhas tem sido desafiador, exigindo a analise de profissionais espe-
cializados. Esses profissionais sao responsaveis por interpretar as anomalias e avaliar suas

consequéncias no sistema. No entanto, esse processo manual pode ser demorado e inefici-
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ente em ambientes dinamicos. O uso de LLMs visa automatizar esse processo, permitindo
a geracao de analises contextuais detalhadas e a sugestao de agoes corretivas de maneira
mais rapida e eficiente. A automacao dessa analise, tradicionalmente feita por equipes
especializadas, oferece um potencial significativo para melhorar a resposta as anomalias e
aumentar a resiliéncia dos sistemas.

Foram utilizadas técnicas de NLP baseadas em LLMs para realizar essa interpretacao,
especificamente os modelos GPT, Gemini e Claude. Para a analise contextual detalhada
das sequéncias anomalas, foi adotada a abordagem de Chain-of-thought (CoT) promp-
ting, uma técnica que orienta o modelo a raciocinar de forma encadeada, gerando uma
explicacao passo a passo sobre as causas subjacentes as anomalias, suas potenciais ame-
acas e acoes corretivas sugeridas. Essa abordagem melhora a capacidade dos LLMs de
fornecer andlises detalhadas e mais precisas, especialmente em cenarios complexos, como
a interpretacdo de anomalias em eventos de log de sistemas de T1. Cada um desses LLMs
foi configurado para interpretar as anomalias detectadas, permitindo uma analise com-
parativa das respostas geradas por diferentes abordagens de NLP. Esses modelos foram
acionados por meio de um prompt desenvolvido especificamente para o cenario de detec-
¢do de anomalias em logs de sistemas de TI. Esse prompt foi construido considerando
as necessidades operacionais e de seguranca do ambiente analisado, com foco em quatro
pontos principais: descricao da anomalia, avaliacao de ameacas, possiveis causas e solu-
¢oes recomendadas. Embora tenha sido desenhado para esse cenario especifico, o prompt
é flexivel o suficiente para ser adaptado a outros contextos de andlise, permitindo ajustes
conforme as particularidades de diferentes sistemas e tipos de anomalias. A interpretagao

das anomalias ocorre em trés fases principais:

1. Analise Contextual: Nesta fase, os modelos de LLM examinam os registros de
log que precedem e seguem os registros andémalos, avaliando o contexto em que elas
ocorreram. O prompt utilizado instrui o modelo a explicar detalhadamente a ano-
malia, indicando claramente o que a sequéncia de log reporta e por que pode ser
considerada anomala. Essa andlise é essencial para determinar se o evento ano-
malo é isolado ou faz parte de uma sequéncia interrelacionada de eventos, o que é

fundamental para uma interpretagdo mais precisa.

2. Geracao de Resultados: Com base na analise contextual, os LLMs geram analises
detalhadas que abordam a descri¢gao da anomalia e avaliam seu potencial de ameaca.
A partir do prompt, o modelo examina se a anomalia representa uma ameaca direta
a seguranca ou a operacao do sistema. As andlises sdo claras e objetivas, permi-
tindo que as equipes técnicas e de gestdao compreendam rapidamente o impacto da

anomalia no sistema.
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3. Recomendacgoes de Acao: A fase final envolve a proposi¢ao de soluc¢oes praticas
e diretas para mitigar os riscos, problemas ou ameacas identificados com base nas
anomalias interpretadas. O prompt orienta os LLMs a listar causas provaveis e su-
gerir acoes corretivas ou investigacoes adicionais. As soluc¢oes recomendadas podem
variar desde ajustes de configuragao até analises mais profundas do comportamento
do sistema, sempre baseadas nas respostas geradas pela andlise contextual e pela

descrigdo detalhada fornecida pelo modelo.

Ao utilizar LLMs e um prompt cuidadosamente elaborado, o processo de interpretagao
das anomalias é parcialmente automatizado, auxiliando as equipes de TI na identificacao
de falhas e na tomada de acbes proativas. Essa automacao facilita a andlise de gran-
des volumes de dados, permitindo que as anomalias detectadas sejam interpretadas de
forma contextualizada. No entanto, é importante destacar que LLMs podem encontrar
limitacoes na interpretacao de anomalias nao documentadas, como as ameacas de zero-
day. Nesses casos, a solucao também atua ao sinalizar essas anomalias, permitindo que
sejam encaminhadas para andlise por especialistas, complementando assim o processo

automatizado
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Capitulo 4
Experimentos

Este capitulo apresenta os cenarios de avaliacao da solugao proposta, incluindo detalhes
sobre os logs BGL e CCMEval utilizados, as configuracoes da solugdo e as métricas uti-
lizadas para avaliacao. Além disso, sao descritas as ferramentas e tecnologias utilizadas,

com o objetivo de facilitar a replicabilidade dos experimentos realizados.

4.1 Metodologia e Critérios de Avaliacao dos Mode-

los

Nesta secao, sao apresentadas as métricas utilizadas para avaliar a solucao proposta,
dividas em métricas para avaliacao dos modelos de deteccdo de anomalias usados e mé-
tricas para comparacao das interpretacoes realizadas pelas LLMs empregadas. Por fim,

os cenarios de teste definidos para os experimentos sdo apresentados,

4.1.1 Meétricas de Desempenho para Deteccao de Anomalias

A avaliagdo dos modelos de deteccao de anomalias nos logs estudados é feita a partir de
métricas que dependem de quatro categorias bésicas de classificacdo de registros. Sao

elas:

» Verdadeiro Positivo (True Positive - TP): Quantidade de registros andémalos

que foram corretamente identificados como anomalias pelo modelo de deteccao.

« Verdadeiro Negativo (True Negative - TIN): Quantidade de registros normais

que foram corretamente identificados como normais pelo modelo.

» Falso Positivo (False Positive - FP): Quantidade de registros normais incorre-

tamente classificados como anomalias pelo modelo, indicando erros de classificacao.
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Falso Negativo (False Negative - FN): Quantidade de registros anémalos que

o modelo falhou em detectar, classificando-os incorretamente como normais.

Esses elementos sao usados para calcular as principais métricas de desempenho, que

sao:

Precisao (Precision): A porcentagem de sequéncias andmalas verdadeiras detec-

tadas entre todas as sequéncias anomalas detectadas. A férmula é dada por:

TP

Precision = m

Revocacao (Recall): A porcentagem de sequéncias anémalas verdadeiras detec-

tadas entre todas as sequéncias anémalas existentes. A formula é dada por:

TP

ReCall = m

F1-Score: Representa a média harmonica entre precisao e revocacao, sendo uma

métrica util quando é necessario um equilibrio entre ambas. A féormula é dada por:

F1-Seore — 2 - Precision - Recall

Precision + Recall

Curva Caracteristica de Operaciao do Receptor (Receiver Operating Cha-
racteristic Curve - ROC): A Curva ROC é uma ferramenta grafica utilizada na
avaliacao do desempenho de modelos de classificacao. Ela representa a relagao en-
tre a taxa de verdadeiros positivos (ou revocacao) e a taxa de falsos positivos em
diferentes limiares de classificacao. Ao plotar essa curva, pode-se visualizar como o
modelo equilibra a sensibilidade (verdadeiros positivos) e a taxa de falsos positivos,

permitindo a analise de seu comportamento em varias configuracoes de limiar.

Area Sob a Curva Caracteristica de Operacdo do Receptor (Area Under
the Receiver Operating Characteristic Curve - AUC): A AUC é uma mé-
trica numérica que quantifica a capacidade do modelo em distinguir entre diferentes
classes. Quanto maior a AUC, melhor o desempenho do modelo em termos de clas-
sificagdo. Se AUC for 1, o modelo faz uma distingdo perfeita entre classes; se for
0,5, o desempenho é aleatério. A AUC é uma métrica para comparar e avaliar o

desempenho de modelos de classificagao.
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4.1.2 Meétricas para Comparacao de Respostas dos LLMs

Além das métricas classicas para deteccao de anomalias, este estudo também utilizou
métricas especificas para comparar as respostas geradas pelos modelos de LLMs. As

métricas utilizadas foram as seguintes:

 Similaridade do Cosseno (Cosine Similarity): Utiliza TF-IDF para medir a
similaridade entre as explicagoes geradas por diferentes LLMs. Isso é particular-
mente Util para medir quao semelhantes sao as estruturas gerais das respostas dos
modelos, mesmo quando utilizam vocabulério diferente. A férmula para similaridade
de cosseno é:

Cosine Similarity = AiB

Al B]]
onde A e B sao vetores TF-IDF das explicagoes.

e BERT Score: Mede a similaridade seméantica entre as explicagoes utilizando as
representacoes de palavras de um modelo Bidirectional Encoder Representations
from Transformers (BERT), proporcionando uma comparagao mais robusta entre

os textos.

» Distancia de Levenshtein (Levenshtein Distance): Mede a diferenca entre
duas explicagoes contando o niimero minimo de operagoes (insergoes, delegoes ou
substituigoes) necessarias para transformar uma explicagdo na outra. Essa métrica
¢ tutil para identificar o grau de diferenca na formulacao textual das explicagoes,

capturando variagoes sutis entre os modelos.

o METEOR Score: Mede a similaridade entre as explicagoes considerando corres-
pondéncias entre palavras, sinénimos e reordenacao de frases. Ele é frequentemente

usado na avaliagao de tradugoes automaticas.

As métricas foram selecionadas para capturar diferentes aspectos das respostas dos
LLMs, abrangendo tanto a similaridade seméantica (BERT Score, Cosine Similarity)
quanto as divergéncias textuais (Levenshtein Distance, METEOR Score), permitindo iden-
tificar variagoes entre os modelos e destacar aqueles que produzem explicagoes mais con-
sistentes ou divergentes. A comparagao das respostas entre pares de modelos nao visa
diretamente identificar o melhor LLM para a interpretacao de anomalias, mas sim avaliar
a similaridade entre as explicacoes geradas por cada modelo. Isso é importante para en-
tender como diferentes LLMs podem convergir ou complementar-se na interpretacao das
anomalias.

A motivacdo para essa comparacao € selecionar combinacoes de modelos que ofere-

¢am maior coeréncia ou complementaridade na andlise dos logs. O resultado esperado
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é identificar quais pares de modelos geram explicacoes semelhantes ou complementares,
possibilitando uma escolha mais robusta para automatizar a interpretagao e a deteccao de
anomalias em sistemas complexos. Esses resultados podem ser utilizados para otimizar a
implementacao de diagnodsticos automatizados baseados em multiplos LLMs, garantindo

maior precisao e confiabilidade nas respostas.

4.1.3 Cenarios de Avaliacao

Os experimentos foram conduzidos em dois cenarios distintos, utilizando os logs do BGL
e do CCMEval. Esses logs possuem caracteristicas especificas que permitiram avaliar a
robustez dos modelos propostos. A estratégia de avaliagao foi estruturada em duas eta-
pas: inicialmente, todos os modelos de deteccao de anomalias foram testados no cenério
com logs BGL, um conjunto de dados amplamente estudado e com anomalias previamente
identificadas, permitindo uma analise mais controlada e precisa do desempenho dos mo-
delos. Com base nos resultados dessa etapa, os modelos com melhor desempenho foram
selecionados para uma nova avaliacao utilizando o log CCMEval, que foi coletado de um
ambiente real e imprevisivel de uma instituicao financeira, onde as anomalias nao sao
previamente conhecidas e o contexto é mais dinamico e complexo.

Essa abordagem foi adotada para garantir que os modelos fossem primeiramente va-
lidados em um conjunto de dados controlado, como o BGL, antes de serem aplicados a
um conjunto mais desafiador e nao estruturado, como o CCMEval. Isso permitiu reduzir
o risco de falhas na deteccdo de anomalias em dados reais e otimizar o uso de recursos
computacionais, focando nos modelos mais promissores a cada etapa.

Essa estratégia de avaliacao em duas etapas foi adotada para garantir que os modelos
fossem validados inicialmente em um conjunto de dados controlado, como o BGL, antes
de serem aplicados a um conjunto mais desafiador e nao estruturado, como o CCMEval,
coletado de um ambiente real e imprevisivel. Dessa forma, foi possivel reduzir o risco
de falhas na deteccdo de anomalias em dados reais, além de otimizar o uso de recursos
computacionais, concentrando os esfor¢os nos modelos mais promissores, assegurando sua

robustez e confiabilidade para a deteccao de anomalias em contextos praticos.

Deteccao de Anomalias no log BGL

BGL é um conjunto de dados aberto que foi inicialmente apresentado por Oliner e Stearley
[7]. Basicamente ele é composto por logs coletados de um supercomputador Blue-Gene/L
localizado nas instalagoes do Lawrence Livermore National Labs (LLNL) em Livermore,
Califérnia. Este supercomputador é equipado com 131.072 processadores e 32.768GB de

memoria. Adicionalmente, o BGL possui as anomalias previamente identificadas, o que
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- 1117957728 2805.06.05 R25-M1-N5-C:J85-U81 2005-06-05-00.48.48.452366
R25-M1-N5-C:J@5-Ue1 RAS KERMEL INFO generating core.1395

- 1118681574 2805.06.06 RO2-M1-N@-C:J112-U11 2005-86-86-11.12.54.989368
RB2-M1-N@-C:J12-U11 RAS KERMEL INFO instruction cache parity error
corrected

KERNDTLE 1118539972 2805.06.11 R38-M@-N9-C:J1l6-Ual
2005-86-11-18.32.52.640639 R30-MB-N9-C:J16-UB1 RAS KERMEL FATAL data
TLE error interrupt

- 1119448856 2005.06.22 RO3-M@-NB-C:J10-Ull 2085-06-22-87.08.56.521555
R@3-M@-NB-C:J16-U11 RAS KERNEL INFO CE sym 12, at @x@b71f728, mask B@x4@

Figura 4.1: Exemplos de mensagens do log BGL. As mensagens foram selecionadas alea-
toriamente, e a ordem nao reflete a sequéncia original de registros.

possibilita a analise das métricas de desempenho dos modelos de detec¢ao de anomalias de
forma mais precisa e controlada. Os logs contém mensagens identificadas com diferentes
categorias de alerta. Na primeira coluna dos logs, o caractere ‘-’ indica mensagens sem
alerta, ou seja, registros que ja foram classificados como normais. Todas as outras iden-
tificagoes representam registros considerados anémalos, permitindo uma clara distingao
entre dados normais e anémalos para os estudos de deteccao de anomalias. Portanto, as
informagoes de identificacao de alerta sao tteis para pesquisas relacionadas a detecgao e
previsao de alertas. O conjunto de dados BGL tem sido amplamente utilizado em estudos
que envolvem andlise de logs, deteccao de anomalias e previsao de falhas. A Figura 4.1
mostra exemplos de mensagens do BGL.

O conjunto de dados original do BGL abrange um total de 4.747.963 mensagens,
compreendendo 4.399.503 registros normais e 348.460 registros andmalos, coletados ao
longo de um periodo de 215 dias e ocupando um espago de 708 MB. No entanto, para os
propoésitos dos experimentos realizados neste trabalho, foi selecionada uma amostra das
primeiras 2 milhdes de linhas do conjunto de dados, compreendendo 1.771.267 registros
normais e 228.733 registros anémalos.

A escolha de utilizar uma amostra das primeiras 2 milhoes de linhas do conjunto de
dados BGL foi baseada na necessidade de balancear representatividade e eficiéncia compu-
tacional, em consonancia com os objetivos especificos deste trabalho. O conjunto original,
composto por 4.747.963 mensagens, impoe desafios computacionais consideraveis. Ao op-
tar por essa amostra, conseguimos preservar a diversidade temporal e a variabilidade entre
registros, elementos fundamentais para os experimentos, ao mesmo tempo que simplifica
a execucao dos modelos e algoritmos, tornando o processo analitico mais eficiente. A

Tabela 4.1 sintetiza as informagcdes relativas aos dados originais e a amostra utilizada.
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Tabela 4.1: Tamanho e Composi¢ao do Conjunto de Dados BGL

# Msgs # Normais # Andémalos % Andmalos
Conjunto Original  4.747.963 4.399.503 348.460 7,34%
Amostra Utilizada  2.000.000 1.771.267 228.733 11,44%

Entre as 2 milhoes de linhas, sequéncias de registros de log foram selecionadas para
cada tamanho de janela, de forma aleatéria e sem reposicao. Dessas sequéncias, 75%
foram usadas para treinamento e 25% para teste. Além disso, os vetores nulos dos dados

foram removidos. A Tabela 4.2 apresenta o resumo dos dados.

Tabela 4.2: Dados Resumidos do BGL

Tamanho da Janela  Total de Sequéncias  Treinamento (75%) Teste (25%)

10 segundos 99.986 74.989 24.997
30 segundos 39.994 29.995 9.999
1 minuto 19.997 14.997 5.000
2 minutos 13.331 9.998 3.333
3 minutos 9.998 7.498 2.500

Deteccao de Anomalias no log CCMEval

CCMEval é um log do Microsoft Configuration Manager (MCM), anteriormente conhecido
como System Center Configuration Manager (SCCM), uma ferramenta de gerenciamento
de sistemas desenvolvida pela Microsoft para gerenciar grandes grupos de computadores.
Este log possibilita a identificacao de anomalias, apontando possiveis falhas e vulnerabi-
lidades nos agentes do MCM instalados nos endpoints da infraestrutura de TI. A andlise
detalhada do CCMEval fornece informacoes valiosas para a deteccao e correcao de pro-
blemas, garantindo que a integridade e a seguranca dos sistemas da instituicao financeira
sejam mantidas. O log CCMEval foi coletado de uma instituicdo financeira como um
cenario de uso real para validar os modelos mais eficazes identificados nos experimentos
do Blue Gene/L e em seguida para ser utilizado na fase de interpretagdo das sequéncias
anomalas identificadas.

Os dados utilizados para treinar os modelos foram obtidos de cinco servidores operando
normalmente (sem falhas) por oito meses, resultando em um total de 31.696 mensagens
apoés a agregacao. Em parceria com especialistas da Microsoft, foi estabelecido o “Ground
Truth” para identificar anomalias no log do CCMEval, garantindo a maxima confiabilidade
na avaliacdo dos resultados. Para testar os modelos, foram coletados logs de quatro

servidores ao longo de cinco meses, onde as falhas foram mapeadas em colaboragao com
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os especialistas. Isso resultou em 9.261 mensagens apods a agregacao, das quais 236 eram
anomalas (2,55%).

Anomalias identificadas por especialistas da Microsoft para o “Ground Truth”:
1. Instance (*) of class (SMS_Client) does not exist (0x80041003)
2. Checking WMI repository for feature Provider failed
3. WMI check failed
4

. Result: Failed, ResultCode: 504, ResultType: 202, ResultDetail:
*#CCMEVALPARAMSEP#SMS_Client#CCMEVALPARAMSEP#0x80041003

Result: Remediation Failed, ResultCode: -2147023843
Updating MDM_ConfigSetting.ClientHealthStatus with value 3
Updating MDM_ConfigSetting.ClientHealthStatus with value 7

Failed to get MDM_ConfigSetting instance, 0x80041013

© 00 N O o

Client health check: FAILED

10. Failed to send client health status as a state message. Attempting
to send status to the FSP.

11. Attempting to change service status for service ‘CmRcService’ to
‘Running’.
Das 31.696 mensagens obtidas por meio da agregacao para o treinamento, 2.175
sequéncias de log foram geradas apds a exclusao dos vetores nulos. O conjunto de dados de

teste, composto por 9.261 mensagens, resultou em 578 sequéncias de log ap6s a remoc¢ao

dos vetores nulos. A Tabela 4.3 resume os dados.

Tabela 4.3: Dados Resumidos do CCMEval

Tamanho da Janela Total de Sequéncias  Treinamento (79%) Teste (21%)
10 segundos 2.753 2.175 578

4.2 Experimentos com o BGL

Esta secdo apresenta os experimentos realizados utilizando o log BGL. O objetivo principal
é comparar o desempenho de diferentes configuracdes de modelos e analisar a influéncia

de diversos parametros na deteccao de anomalias.

4.2.1 Experimento 1.1 - Comparacao de F1-Score, Recall, Pre-

ctston e curva ROC

O primeiro experimento foi conduzido com o objetivo de avaliar o desempenho dos modelos

utilizando diferentes configuragoes de janelas temporais. Para isso, testamos janelas de 10
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segundos, 30 segundos, 1 minuto, 2 minutos e 3 minutos, empregando a técnica de word
embedding GloVe com 50 dimensbes para a vetorizagao das sequéncias de logs. As métricas
de avaliacao incluiram o F1-Score, Precision, Recall e a curva ROC. Esses indicadores
foram escolhidos para fornecer uma visao abrangente da capacidade do modelo em detectar
anomalias com precisdo, minimizando tanto falsos positivos quanto falsos negativos. O
F1-Score é particularmente 1til para medir o equilibrio entre essas métricas, enquanto a
curva ROC permite visualizar o desempenho do modelo em diferentes limiares de decisao.
Cada janela temporal foi avaliada com essas métricas para investigar como a variagao na
granularidade temporal das sequéncias influencia a precisao e a capacidade de deteccao

de anomalias.

4.2.2 Experimento 1.2 - Analise da Sensibilidade dos Modelos

diante da Variacao da Taxa de Contaminacao

O segundo experimento focou em analisar a sensibilidade dos modelos a variacao da
taxa de contaminacao dos modelos. A taxa de contaminacao representa a proporc¢ao de
anomalias presentes no conjunto de dados e é um parametro fundamental para ajustar
a deteccao de anomalias, especialmente em cenarios de dados nao supervisionados. A
taxa foi variada para investigar sua influéncia nas métricas F1-Score, Precision e Recall,
permitindo uma andlise detalhada de como os modelos reagem a presenca de um maior
ou menor numero de anomalias. Essa abordagem visa explorar até que ponto a taxa de
contaminag¢ao pode impactar os resultados gerais da deteccao de anomalias e auxiliar na
identificacao de configuracoes ideais para diferentes tipos de conjuntos de dados. A andlise
fornece uma visao importante sobre o papel da taxa de contaminacgao na calibragem do

modelo, sem a necessidade de rétulos explicitos para os dados andémalos.

4.3 Experimentos com o CCMEval

Nesta secao, sao detalhados os cenarios de experimentagao com o log CCMEval. O obje-
tivo é testar a eficadcia dos modelos previamente validados no log BGL em um ambiente
do mundo real para deteccao de anomalias em agentes do MCM. Para esse fim, foram

considerados logs extraidos de um cenario real de uma instituicdo financeira.

4.3.1 Experimento 2.1 - Comparacao de F1-Score, Recall, Pre-

ctston e curva ROC

Neste experimento, o objetivo foi avaliar a eficacia dos modelos nao supervisionados que

apresentaram os melhores resultados no log BGL, agora aplicados ao log real CCME-
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val, em um cenario do mundo real. A experimentacao buscou identificar anomalias que
possam indicar falhas e vulnerabilidades nos agentes do MCM instalados nos endpoints
de uma infraestrutura de TI. Para isso, foi realizada uma comparacao das métricas de
F1-Score, Recall, Precision e Curva ROC, com o intuito de compreender como esses mo-
delos respondem a dados mais dindmicos e menos estruturados, tipicos de um ambiente

de producao real.

4.3.2 Experimento 2.2 - Interpretacao das Anomalias no log CC-
MEval

A interpretacdo de anomalias em registros de log é fundamental para contextualizar os
resultados e oferecer orientacoes sobre as possiveis causas de falhas e vulnerabilidades nos
sistemas. Apoés identificar o modelo de melhor desempenho no log CCMEval, com base
em métricas como F1-Score, Recall, Precision e Curva ROC, esse modelo foi selecionado
para identificar as sequéncias anomalas. Em seguida, as anomalias detectadas foram ana-
lisadas pelos modelos de LLMs GPT, Gemini e Claude, com o objetivo de interpretar as
causas das falhas. Foram selecionadas trés sequéncias anomalas do log CCMEval, e cada
uma foi analisada detalhadamente pelos LLMs com base em critérios predefinidos. As
trés sequéncias andémalas foram selecionadas devido a sua representatividade de diferen-
tes tipos de falhas detectadas no log CCMEval: falha de envio de mensagens de status
(Sequéncia 1), erro ao acessar uma instancia de configuragao critica (Sequéncia 2), e falha
na remediacao de um servigo essencial (Sequéncia 3). Esses casos foram escolhidos para
cobrir uma variedade de cenarios de falhas, permitindo uma interpretagdo abrangente
pelos modelos LLM. Para orientar a interpretacao das anomalias, utilizando a abordagem
de Chain-of-thought (CoT) prompting, o prompt fornecido as LLMs foi estruturado em

quatro aspectos principais:

1. Descricao da Anomalia: O modelo forneceu uma descricao clara sobre o que a

sequéncia de log indica e a razao pela qual foi classificada como anémala.

2. Potencial Ameaca: O modelo avaliou se a anomalia detectada poderia representar
uma ameaga a seguranca ou a operacao do sistema, apresentando justificativas com

base na analise dos registros.

3. Causas Provaveis: O modelo identificou possiveis causas ou eventos que poderiam
ter levado a ocorréncia da anomalia, correlacionando os padroes observados com

cenarios conhecidos de falhas.
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4. Solugoes Sugeridas: O modelo sugeriu agoes corretivas ou medidas de mitigagao,
além de indicar estratégias para uma investigagdo mais aprofundada da origem da

anomalia.

Os trés LLMs foram configurados para utilizar o mesmo prompt, garantindo a compa-
rabilidade dos resultados. O prompt foi estruturado para orientar os modelos a gerarem
explicacoes detalhadas e contextuais, abordando todos os aspectos mencionados. A seguir,

apresenta-se um exemplo do prompt utilizado:

A sequéncia de logs abaixo foi detectada como uma anomalia no log
‘ccmeval.log’ do sistema ‘Microsoft Configuration Manager’:

<Sequéncia de log>

Por favor, forneca uma andlise detalhada dessa anomalia, abordando os
seguintes pontos:

1. Descrigdo da Anomalia: Explique claramente o que a sequéncia de
logs indica e por que pode ser considerada andémala.

2. Potencial Ameaga: Avalie se essa anomalia pode representar uma
ameaga a seguranga ou a operagdo do sistema, justificando sua
resposta.

3. Causas Provaveis: Liste as possiveis causas ou eventos que podem

ter levado a ocorréncia dessa anomalia.

4. Solugdes Sugeridas: Sugira agdes ou corregdes que podem ser
tomadas para resolver ou investigar mais a fundo a anomalia
identificada.

Foram analisadas trés sequéncias de log anomalas, representativas de diferentes even-
tos criticos do log CCMEval. Cada uma foi submetida a andlises individuais pelos trés
modelos (GPT, Gemini e Claude), utilizando o mesmo prompt e critérios de avaliagao para
garantir a comparabilidade dos resultados. A sele¢ao dessas sequéncias buscou cobrir uma
ampla variedade de anomalias, incluindo falhas em processos criticos e comportamentos
inesperados que poderiam comprometer a operacao do sistema gerenciado pelo MCM.
Esse enfoque permitiu observar como os modelos lidam com diferentes tipos de anomalias
e fornecem explicacgoes relevantes.

Ao final do experimento, cada modelo produziu explicagdes detalhadas e contextua-
lizadas, permitindo uma comparagdo em termos de clareza, profundidade e relevancia.
As explicacoes geradas nao apenas forneceram uma visao abrangente das anomalias, mas
também ajudaram a mapear suas causas e propor agoes corretivas. Este experimento visa
validar a eficdcia dos LLMs em fornecer interpretacoes assertivas e aplicaveis em cendrios

reais de operacao de TI, como a analise de logs do CCMEval.
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4.4 Configuracao Experimental

Nesta secao, sao detalhadas as configuragoes dos hiperparametros dos modelos de de-
teccao de anomalias, bem como as ferramentas e tecnologias utilizadas na condugao dos

experimentos, a fim de facilitar a sua replicabilidade.

4.4.1 Configuracao de Hiperparametros

Os hiperparametros utilizados neste estudo seguem uma abordagem padronizada. Esses
hiperparametros, que sao parametros de configuracao externos ao modelo, desempenham
um papel fundamental na definicio do comportamento dos algoritmos de deteccao de
anomalias nao supervisionadas. A escolha por valores padrao visa garantir uma base com-
parativa consistente entre as diferentes metodologias, minimizando o impacto de ajustes
especificos e permitindo uma andlise objetiva do desempenho intrinseco de cada modelo.
Essa padronizagao nos parametros experimentais facilita a analise imparcial, proporcio-
nando uma avaliacdo focada nas caracteristicas fundamentais de cada abordagem. Com
isso, torna-se possivel identificar padroes de comportamento e entender melhor as nuances
de cada técnica de deteccao de anomalias, sem a interferéncia de ajustes personalizados
que poderiam enviesar os resultados.

A tnica variac¢ao intencional nos hiperparametros é observada na taxa de contamina-
¢ao do conjunto de dados, que representa a proporcao estimada de anomalias presentes.
A escolha dessa varidvel como um parametro ajustavel permite adaptar os modelos as
caracteristicas especificas de cada conjunto de dados. A taxa de contaminacao é utili-
zada como um limiar (threshold) nas pontuagoes de anomalia (scores) das amostras, e sua
modificagdo é crucial para lidar com diferentes niveis de complexidade nos dados. Essa
flexibilidade permite que os modelos ajustem sua sensibilidade as anomalias, melhorando

a precisao em cendarios com diferentes proporgoes de irregularidades.

4.4.2 Ferramentas e Tecnologias Utilizadas

Os experimentos foram conduzidos em uma maquina com o sistema operacional Windows
11 (Versao 22H2), equipada com um processador Intel Core i7 de 4 nicleos a 2.40GHz
e 20GB de memoria RAM, utilizando o ambiente Python 3.11. O desenvolvimento do
cédigo fez uso das seguintes bibliotecas: Pandas 1.5.3 para manipulacao de dados, Numpy
1.24.3 para operacoes numéricas, Scikit-Learn 1.3.0 para os algoritmos de aprendizado
de maquina, Pyod 1.1.0 para deteccao de anomalias, Gensim 4.3.1 e NLTK 3.8.1 para
processamento de linguagem natural, Tensorflow 2.13.0 e Keras 2.13.1 para modelagem

de redes neurais, e MiniSom 2.3.1 para implementacao de mapas auto-organizaveis.
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Para a analise dos logs, foi utilizado o log parser Drain, disponivel no reposito-
rio do Logpai no GitHub [48], que permitiu a extracdo eficiente de padroes estrutu-
rais nos registros de log. A comunica¢do com os LLMs GPT (gpt-4-turbo), Gemini
(gemini-1.5-pro) e Claude (claude-3.5-sonnet) foi facilitada por meio das APIs openai,
google.generativeai e anthropic, respectivamente. Essas APIs garantiram a integra-
¢ao continua com os modelos, permitindo a geragao automatizada de explicacoes deta-
lhadas para as anomalias detectadas nos logs, sem interrup¢oes no fluxo de trabalho dos
experimentos.

Todos os cédigos desenvolvidos podem ser acessados através do link https://github.
com/aly2009/DissertacaoUNB.
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Capitulo 5
Resultados e Discussao

Este capitulo apresenta e discute os resultados dos experimentos realizados com os [ogs

BGL e CCMEval, conforme os cenarios descritos no capitulo anterior.

5.1 Experimentos com o BGL

5.1.1 Experimento 1.1 - Comparacao de F'1-Score, Recall, Pre-

ctston e curva ROC

As Figuras 5.1a, 5.1b e 5.1c mostram o F1-Score, Recall e Precision de cada um dos
modelos avaliados. Ja curvas ROC estao representadas nas Figuras 5.2a, 5.2b, 5.2c,
5.2d e 5.2e, as quais ilustram o desempenho dos modelos usando diferentes tamanhos
de janela (10 segundos, 30 segundos, 1 minuto, 2 minutos e 3 minutos, respectivamente).
De maneira geral, observa-se uma queda no F1-Score a medida que o tamanho da janela
aumenta, isso ocorre principalmente devido a uma diminuicdo na Precision. A principal
razao para essa queda ¢ que, quanto maior a janela, mais eventos de log tendem a ser
capturados. Como as anomalias sdo contextuais, um maior nimero de eventos capturados
significa ter um contexto mais amplo. No entanto, essa ampliacao do contexto pode levar
a diluicdo das anomalias em meio a eventos normais, o que torna mais desafiador para o
modelo identificar essas anomalias com precisao. A complexidade do problema também
aumenta com janelas de tempo maiores, o que pode resultar em um maior niimero de
falsos positivos e afetar negativamente a Precision. As curvas ROC e o respectivo AUC
ilustrados na Figura 5.2 confirmam que a detec¢ao de anomalias piora a medida que o
tamanho da janela de tempo aumenta.

Examinando as métricas F1-Score, Recall, Precision e a curva ROC em conjunto,
observa-se que os modelos SOM e AE apresentaram melhor desempenho a medida que

o tamanho da janela aumentou, especialmente devido a sua maior robustez contra falsos
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Figura 5.1: Desempenho dos modelos com janelas de tempo fixas no BGL.
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Figura 5.2: Curvas ROC dos modelos com janelas de tempo fixas no BGL.
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positivos, como ilustrado principalmente na Figura 5.1c. Essa superioridade pode ser
explicada pela natureza dos modelos de redes neurais, que possuem uma capacidade in-
trinseca de identificar e representar padroes complexos de forma mais eficaz, especialmente
em espagos de alta dimensao. Além disso, esses modelos se destacam pela habilidade de
reduzir a dimensionalidade, tolerar ruido e lidar com entradas incompletas, contribuindo
para maior precisao e generalizacao. Por outro lado, o modelo MCD obteve o melhor
desempenho em Recall, evidenciando sua capacidade de detectar anomalias globais com
base em caracteristicas estatisticas robustas. No entanto, esse modelo apresentou uma
queda na Precision em janelas maiores, devido ao aumento de falsos positivos. Esse com-
portamento sugere que, embora o MCD seja eficaz na identificacao de padroes gerais de
anomalia, ele pode ser prejudicado por uma maior proporgao de eventos nao anomalos
classificados como positivos. Em contraste, o modelo HBOS apresentou o pior desem-
penho geral, com baixa performance nas métricas de F1-Score, Recall, Precision e AUC.
Essa deficiéncia foi particularmente evidente em janelas maiores, demonstrando sua susce-
tibilidade a falsos positivos e sua limitada capacidade de capturar anomalias contextuais.
Esse resultado pode ser atribuido a natureza univariada do HBOS, baseada em histogra-
mas, que nao consegue lidar de forma eficaz com a complexidade multivariada dos eventos
de log. Por fim, é importante destacar que o desempenho de todos os modelos ¢é influenci-
ado pela quantidade e distribuicao das anomalias nos dados. Avaliar como esses modelos
reagem a diferentes proporcoes de dados andémalos torna-se essencial, pois variagoes na
taxa de contaminacdo podem impactar significativamente sua capacidade de detecgao e

precisao em diversos contextos.

5.1.2 Experimento 1.2 - Analise da Sensibilidade dos Modelos

diante da Variacao da Taxa de Contaminacgao

Neste experimento, foi analisada a sensibilidade dos modelos em relacao as variagoes na
taxa de contaminacao, um hiperparametro que define a proporc¢ao estimada de dados ano-
malos no conjunto de dados. Os resultados ilustrados na Figura 5.3c mostram que, em
geral, a Precision diminui a medida que a taxa de contaminacao aumenta. Esse compor-
tamento ocorre porque, com o aumento da proporcao estimada de anomalias, os modelos
comecam a identificar mais instancias como anoémalas, mesmo quando muitas delas sao,
na verdade, normais. Como resultado, hd um aumento no nimero de falsos positivos, o
que impacta negativamente a precisao da classificagdo. Em contrapartida, o Recall (Fi-
gura 5.3b) apresenta um aumento inicial com a elevacao da taxa de contaminagao, pois
mais instancias anémalas sao corretamente identificadas pelos modelos. No entanto, ele

se estabiliza em valores altos a medida que a taxa de contaminagao configurada no modelo
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aumenta, sugerindo que os modelos conseguem capturar a maioria das anomalias, mas
com uma diminuicao significativa na qualidade geral das predigoes devido ao aumento de
falsos positivos. O F1-Score (Figura 5.3a), que reflete o equilibrio entre Precision e Recall,
diminui & medida que a contaminacgao cresce. Essa queda é principalmente impulsionada
pela reducao acentuada na Precision, mesmo com o Recall se mantendo em niveis eleva-
dos, indicando que a capacidade de discriminar corretamente entre instancias normais e
andomalas estd sendo comprometida.

Analisando os resultados, observa-se que modelos SOM e AE novamente se destacam,
apresentando um desempenho superior em comparacao aos outros modelos, principal-
mente em termos de robustez do F1-Score, corroborando as observagoes feitas no primeiro
experimento. Essa robustez pode ser atribuida a maneira como esses modelos lidam com
a representacao dos dados, o que lhes confere maior resiliéncia as variagoes na taxa de
contaminagao. Dessa forma, decidiu-se avangar com SOM e AE para a avaliagdo seguinte,

utilizando dados reais coletados através do CCMEval.
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Figura 5.3: Desempenho com o aumento da taxa de contaminagao no log BGL.

5.2 Experimentos com o CCMEval

5.2.1 Experimento 2.1 - Comparacao de F1-Score, Recall, Pre-
ciston e curva ROC

Para avaliar o desempenho dos modelos de redes neurais em dados realistas, os resultados

foram analisados utilizando o log CCMEval. A anélise focou nos modelos AE e SOM, que

demonstraram os melhores resultados no cenario anterior (BGL). A Tabela 5.4a resume

as métricas de desempenho, enquanto a Figura 5.4b apresenta as curvas ROC. Uma
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abordagem de janela deslizante foi adotada, com um tamanho de janela de 10 segundos e

um passo de 2 segundos.
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(a) Métricas de Desempenho (b) Curva ROC

Figura 5.4: Desempenho dos modelos com janela de tempo fixa no CCMEval.

Os resultados indicam que tanto o modelo AE quanto o SOM sao adequados para
a deteccao de anomalias no log CCMEval. O modelo AE apresentou Precision de 0,75,
Recall de 0,86 e F1-Score de 0,80, refletindo um desempenho equilibrado na deteccao
de anomalias. O modelo SOM, por sua vez, destacou-se com métricas ligeiramente su-
periores, com Precision de 0,81, Recall de 0,93 e F1-Score de 0,86, evidenciando uma
maior capacidade de identificar corretamente as anomalias. A andlise das curvas ROC
reforcam esses achados, com o modelo AE apresentando AUC de 0,88 e o SOM atingindo
AUC de 0,91, sugerindo um desempenho robusto na separagdo entre instancias normais
e anomalas. Esses valores de AUC indicam que ambos os modelos de redes neurais pos-
suem grande potencial para a detec¢ao de anomalias em cendarios praticos, oferecendo uma
solucao eficaz para a andlise de logs do agente do MCM.

Pode-se afirmar que os resultados obtidos indicam que ambos os modelos apresentaram
um desempenho sélido, com o SOM se destacando de maneira consistente em todas as mé-
tricas avaliadas. Enquanto o modelo AE demonstrou um bom equilibrio entre Precision e
Recall, o SOM mostrou uma vantagem geral tanto em termos de precisao quanto na capa-
cidade de identificar corretamente as anomalias, refletido pelo seu F1-Score superior. Isso
sugere que o SOM oferece uma abordagem mais robusta e eficaz para a detec¢do de ano-
malias, com desempenho notavel na reducao de falsos negativos e resultados consistentes

em todas as métricas avaliadas.
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5.2.2 Experimento 2.2 - Interpretacao das Anomalias no log CC-
MEval

Neste experimento, foram avaliados os resultados da interpretacao de anomalias detec-
tadas no log CCMEval, utilizando trés modelos de LLM: GPT (gpt-4-turbo), Gemini
(gemini-1.5-pro) e Claude (claude-3.5-sonnet). As sequéncias anémalas analisadas foram
previamente identificadas utilizando o modelo SOM, que foi selecionado por ter apresen-
tado o melhor desempenho entre todos os algoritmos testados na deteccao de anomalias.
Trés dessas sequéncias foram analisadas detalhadamente, e cada LLM forneceu uma in-
terpretagao distinta. A seguir, sao apresentadas as analises para cada sequéncia andémala,
comparando as abordagens dos trés modelos.

A comparagao entre os modelos GPT (gpt-4-turbo), Gemini (gemini-1.5-pro) e Claude
(claude-3.5-sonnet) revela diferencas significativas na interpretacido das trés sequéncias
anomalas dos logs do MCM. A avaliagdo foi conduzida em pares, utilizando métricas
como Cosine Similarity, BERTScore, Levenshtein Distance e METEOR Score, que pro-
porcionam uma andlise detalhada da similaridade e divergéncia nas saidas dos modelos.
Essas métricas permitem quantificar as diferencas textuais e semanticas entre os pares de

modelos, mostrando como cada um processou e apresentou as informacoes.

Sequéncia Anémala 1 - Falha no Envio do Status de Saitide do Agente

A primeira sequéncia andmala analisada foi a seguinte:

1. ‘Begin to send client health status report’

N}

‘Failed to send client health status as a state message. Attempting to
send status to the FSP.’

‘Successfully sent client health status as an FSP message.’
‘Evaluating Client Health status for MDM_ ConfigSetting ...’

‘Client health check: FAILED’

‘Updating MDM_ ConfigSetting . ClientHealthStatus with value 3’

‘OS is not Winl0RS3+, ENDOK. ’

==========[ ccmeval finished normally in process 17040 |=—=========

3

0 O Ot ks Ww

A primeira sequéncia andmala envolve uma falha no envio do status de saude do cli-
ente (linha 2), seguida por uma tentativa bem-sucedida de enviar o status por meio do
Fallback Status Point (linha 3). Posteriormente, a verificagdo de integridade do cliente
falha (linha 5), e o sistema informa que o cliente nao esta rodando em uma versao compa-
tivel do sistema operacional (Winl0RS3+, linha 7). Os trés modelos forneceram andlises

consistentes, com énfases diferentes sobre os eventos.

Resposta gerada pelo modelo GPT
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### 1. xxDescricdo da Anomalia:*x

A sequéncia de logs indica varias etapas e estados durante a avaliagdo da
sauide do cliente no Microsoft Configuration Manager. A anomalia comega
com uma tentativa falha de enviar o relatdério de status de satde do
cliente como uma mensagem de estado, seguida por uma tentativa bem—
sucedida de enviar essa informagfdo como uma mensagem FSP (Fallback
Status Point). Posteriormente, é relatado que a verificagdo de satde do
cliente falhou e o sistema atualiza o status de satde do cliente para um
valor especifico (3). Finalmente, o log indica que o sistema
operacional ndo é compativel com a versdo minima requerida (WinlORS3+),

e o processo termina normalmente.

A natureza anOmala desses logs reside na falha inicial em enviar o relaté
rio de status de saidde e na falha subsequente na verificacdo de satude do
cliente , indicando potenciais problemas de configuracido ou

compatibilidade do sistema .

H#H#H# 2. xxPotencial Ameaga:*x

Embora a anomalia ndo indique diretamente uma ameaga a seguranca, ela
sugere problemas operacionais que podem afetar a eficdcia do
gerenciamento e monitoramento do sistema. A incapacidade de verificar
adequadamente a satde do cliente pode levar a uma falta de deteccao de
outros problemas mais sérios, incluindo vulnerabilidades de segurancga na
o identificadas. Portanto, enquanto a anomalia em si nado é uma ameaca

direta , ela pode expor o sistema a riscos nao detectados.

#H## 3. xxCausas Provadveis:xx

— *xFalha na Comunicag¢do:** A falha inicial em enviar o relatdério de status
pode ser devida a problemas de rede ou configurag¢des incorretas no
ponto de comunicacgao.

— xxIncompatibilidade de Versdo do Sistema Operacional:xx O log indica que
o sistema operacional ndo atende & versdo minima requerida (WinlORS3+),
o que pode ter contribuido para a falha na verificagao de saude.

— x*xProblemas de Configuracdo no Cliente:xx Configurag¢bes incorretas ou
corrompidas no cliente do Configuration Manager podem ter levado a falha

na verificacgao de saude.

#H#H#E 4. xxSolugdes Sugeridas:xx

— x+xRevisdo da Configuracdo de Rede:xx Verificar e garantir que todas as
configuracdes de rede e comunicagdo entre o cliente e o servidor estao
corretas , incluindo as configuracdes do Fallback Status Point.

— xxAtualizacdo do Sistema Operacional:xx Se possivel, atualizar o sistema

operacional para uma versao compativel que atenda aos requisitos minimos
(Winl0RS3+).
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— xxDiagnéstico do Cliente:xx Executar um diagnéstico completo no cliente
do Configuration Manager para identificar e corrigir configuracdes
incorretas ou corrompidas.

— xxMonitoramento Continuo:*x Apdés as correcbes, monitorar continuamente os
logs para garantir que ndo haja repeticdo das falhas e que o sistema

esteja operando conforme esperado.

Essas acdes ajudarao a mitigar os problemas identificados e melhorar a

estabilidade e seguranca do sistema.

Resposta gerada pelo modelo Gemini

## Andlise da Anomalia em ccmeval.log
xx1. Descricao da Anomalia:*x

A sequéncia de logs indica que o cliente do Microsoft Configuration Manager
(SCCM) encontrou um problema ao enviar o relatério de status de
integridade do cliente como uma mensagem de estado. Embora tenha
conseguido enviar o relatdério através do FSP (Fallback Status Point), a
verificacdo de integridade do cliente falhou, resultando na atualizacgao
do status "MDM_ ConfigSetting. ClientHealthStatus > para '3’ (que
geralmente indica um estado de erro). A mensagem "OS is not WinlORS3+,
ENDOK." sugere que o sistema operacional do cliente pode ndo atender aos

requisitos minimos para determinadas funcionalidades.

A anomalia reside na falha inicial em enviar o relatério de status e na

subsequente falha na verificacdo de integridade do cliente.
xx2. Potencial Ameaga:*x

Embora nado represente uma ameaca de seguranca imediata, essa anomalia pode

indicar problemas subjacentes:

x xxProblemas de comunicacdo:*x A falha no envio da mensagem de estado pode
indicar problemas de comunicagdao entre o cliente e o ponto de
gerenciamento , impactando a aplicacdo de politicas e atualizacgoes.

x xxFuncionalidades limitadas:xx* A mensagem sobre o sistema operacional
sugere que o cliente pode nado ser capaz de utilizar funcionalidades que
exigem WinlORS3 ou superior , impactando a gestdo e segurancga do
dispositivo.

x xxRelatOrios imprecisos:xx A falha na verificagado de integridade pode
levar a relatorios imprecisos no SCCM, dificultando a gestao e

monitoramento da infraestrutura.
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*%x3. Causas Provaveis:*x*

x xxProblemas de rede:xx Laténcia, firewall ou problemas de DNS podem
impedir a comunicacdo com o ponto de gerenciamento.

* xxConfiguracdo incorreta:xx Configura¢des incorretas no cliente SCCM ou
no ponto de gerenciamento podem causar problemas de comunicacgao e
verificagao de integridade.

x xxSistema operacional desatualizado:x*x A mensagem "OS is not Winl0ORS3+"
indica que o sistema operacional do cliente pode estar desatualizado ,
causando incompatibilidades.

* xxComponentes corrompidos do SCCM:*x* Arquivos corrompidos ou configuracd
es invalidas no cliente SCCM podem levar a falhas na verificacao de

integridade .
xx4. Solucgbes Sugeridas:*x*

* %% Verificar a conectividade de rede:x*x Verificar a conectividade entre o
cliente e o ponto de gerenciamento, incluindo resolug¢ao de nomes e
portas.

x xxRevisar as configuragdes do SCCM:xx Verificar as configurac¢des do
cliente e do ponto de gerenciamento para garantir que estejam corretas e
compativeis.

x *x Atualizar o sistema operacional:x*x Se possivel, atualizar o sistema
operacional do cliente para WinlORS3 ou superior para garantir a
compatibilidade .

x xxExecutar ferramentas de reparo do SCCM:xx Utilizar ferramentas como o "
Configuration Manager Client Health Evaluation Tool" para diagnosticar e
corrigir problemas no cliente SCCM.

x **xConsultar os logs do SCCM:xx Analisar os logs do servidor SCCM e do

cliente para obter mais informac¢des sobre a causa raiz da anomalia.

E crucial investigar mais a fundo para determinar a causa raiz da anomalia
e aplicar as solucdes adequadas para garantir a funcionalidade completa

e a seguranca do cliente SCCM.

Resposta gerada pelo modelo Claude

Entendido. Vou analisar a sequéncia de logs fornecida e responder aos

pontos solicitados:

1. Descricdo da Anomalia:

A sequéncia de logs indica uma falha na verificag¢do de integridade do
cliente do Microsoft Configuration Manager. Especificamente:

— O sistema tentou enviar um relatdério de status de integridade do cliente |,

mas falhou inicialmente.
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— Conseguiu enviar o status através de um método alternativo (FSP).

— A verificagdo de integridade do cliente falhou para o componente
MDM_ ConfigSetting .

— O sistema ndo estd executando Windows 10 RS3 ou superior.

Esta sequéncia é considerada anomala porque indica uma falha na verificacéao
de integridade do cliente , o que ndo é um comportamento esperado em

condi¢bes normais de operacgao.

2. Potencial Ameaca:

Esta anomalia ndo representa necessariamente uma ameaga direta a seguranca,
mas indica um problema de configurag¢ao ou compatibilidade que pode
afetar a operacido adequada do sistema de gerenciamento. A falha na
verificagado de integridade pode impactar a capacidade do Configuration
Manager de gerenciar efetivamente o dispositivo, potencialmente deixando

—o sem atualizac¢des criticas ou configurac¢des de seguranca.

3. Causas Provaveis:

— Incompatibilidade de versdo do sistema operacional (OS ndo é Windows 10
RS3+).

— Problemas de conectividade de rede afetando a comunicacdo com o servidor
do Configuration Manager.

— Configurag¢des incorretas no cliente do Configuration Manager.

— Corrupgao de arquivos ou componentes do cliente do Configuration Manager.

— Conflitos com software de seguranca de terceiros.

4. Solugdes Sugeridas:

— Verificar a versdao do sistema operacional e considerar a atualizacdo para
uma versao compativel do Windows.

— Investigar e resolver quaisquer problemas de conectividade de rede.

— Reinstalar ou reparar o cliente do Configuration Manager.

— Verificar e corrigir as configurag¢ées do cliente do Configuration Manager

— Analisar logs adicionais para identificar possiveis conflitos com outros
softwares .
— Executar uma verificacdo de integridade do sistema para identificar possi

veis problemas de corrupg¢ao de arquivos.

E importante realizar uma investigac¢dao mais aprofundada para determinar a
causa raiz especifica e garantir que ndo haja implicagdes de segurancga

mais amplas.

Analisando individualmente cada uma das respostas dos modelos, pode-se concluir

que:

o GPT destacou a falha de comunicacao inicial e a incompatibilidade de versao como
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causas centrais da anomalia. As solugoes sugeridas incluiram a verificagdo das con-
figuracoes de rede, atualizacao do sistema operacional e a execucao de diagnosticos
no cliente MCM. O GPT focou bastante na importancia de garantir que o sistema
esteja operando em uma versao compativel e que as configuragoes do cliente estejam

corretas.

o Gemini enfatizou potenciais problemas de comunicacao e configuragoes incorretas,
sugerindo que o sistema operacional desatualizado poderia estar impedindo o uso
de certas funcionalidades. O modelo propos verificar a conectividade de rede, re-
visar configuragoes do MCM e atualizar o sistema operacional. Também sugeriu a

utilizagao de ferramentas de reparo especificas para o cliente MCM.

o Claude focou na incompatibilidade do sistema operacional como a causa principal,
levantando também problemas de rede e possiveis conflitos com software de terceiros.
As solugoes sugeridas incluiram a atualizacao do sistema operacional, resolucao de
problemas de conectividade e reparo do cliente MCM. Claude foi o mais detalhado
na sugestao de investigar conflitos com outros softwares e executar verificagoes de

integridade do sistema.

A Tabela 5.1 apresenta as métricas de similaridade entre os modelos LLM para a

Sequéncia Anomala 1.

Modelos Cosine Similarity | BERT Score | Levenshtein Distance| METEOR. Score
GPT vs Gemini 0.7610 0.9905 2042 0.4190
GPT vs Claude 0.7597 0.9846 1932 0.2818
Gemini vs Claude 0.7448 0.9857 2103 0.2480

Tabela 5.1: Métricas de Similaridade entre Modelos - Sequéncia Anémala 1

A Cosine Similarity entre GPT e Gemini foi de 0.7610, indicando que as explicagoes
fornecidas por ambos os modelos sao estruturalmente semelhantes, com algumas varia-
¢oes. Esse valor, proximo de 1, sugere que, apesar de algumas diferencgas, os modelos
compartilham uma estrutura textual geral similar. As variagoes podem estar relaciona-
das a forma como cada modelo prioriza diferentes aspectos das explica¢oes, como o foco
em certas causas da falha. Entre GPT e Claude, a similaridade foi de 0.7597, apontando
para uma estrutura textual igualmente préxima, embora nao idéntica. O resultado mais
baixo entre Gemini e Claude (0.7448) revela uma maior divergéncia na organizagao das
informagoes e no enfoque de detalhes técnicos.

O BERT Score, que mede a similaridade semantica, foi elevado em todos os pares
de comparacao, o que indica que, embora as construgoes frasais variem, o conteido e o

significado centrais das explica¢bes sdo praticamente idénticos entre os modelos. Essa
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alta similaridade reflete o fato de que todos os modelos compreendem o problema técnico
de maneira semelhante — a falha no envio do status de satide do agente — e oferecem
interpretacoes muito préoximas das causas e consequéncias dessa falha.

Ja o Levenshtein Distance revela que a maior distancia de edi¢ao foi observada en-
tre Gemini e Claude (2103), o que sugere que, embora semanticamente proximos, esses
modelos apresentam diferencas significativas na formulacao das frases, resultando em um
maior nimero de operagoes de edi¢ao para transformar um texto no outro. Isso pode ser
explicado pelas escolhas distintas de palavras ou pela organizacao das ideias. A menor
distancia foi entre GPT e Claude (1932), indicando que esses dois modelos tém menos va-
riagOes em como expressam suas respostas, com menos mudangas necessarias para alinhar
0s textos.

Por fim, observa-se que O METFEOR Score entre GPT e Gemini foi de 0.4190, superior
ao score entre GPT e Claude (0.2818), o que indica que GPT e Gemini utilizaram mais
sindbnimos e construgoes frasais semelhantes. Claude, por outro lado, optou por uma
formulacao mais distinta. O menor score foi registrado entre Gemini e Claude (0.2480), o
que sugere uma divergéncia maior na escolha de termos e na estrutura das frases, ainda

que o conteudo central permaneca semanticamente proximo.

Segunda Sequéncia Andémala - Erro ao Obter Instancia de Configuracao do

Agente

A segunda sequéncia anémala analisada foi a seguinte:

1. ‘Updating MDM_ ConfigSetting. ClientHealthStatus with value 7’

3. ‘Failed to get MDM_ ConfigSetting instance , 0x80041013°

A segunda sequéncia anémala apresenta uma tentativa de atualizacdo do status de
satde do cliente (linha 1), seguida pela conclusao do processo (linha 2). No entanto,
ocorre uma falha critica apds o término do processo (linha 3), ao tentar obter a instancia de
configuracao MDM ConfigSetting, resultando no erro 0x80041013. Todos os trés modelos
forneceram descri¢oes detalhadas e consistentes dos eventos, destacando a tentativa de

atualizagao inicial seguida pela falha critica.

Resposta gerada pelo modelo GPT
### 1. Descrigdo da Anomalia:

A sequéncia de logs indica que houve uma tentativa de atualizar a configura
¢do de saide do cliente (ClientHealthStatus) no Microsoft Configuration
Manager (SCCM) com o valor 7, seguido por uma mensagem indicando que o

processo de avaliag¢do (ccmeval) foi concluido normalmente. No entanto, a
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anomalia surge com a mensagem final , que relata uma falha ao tentar
obter a instancia de MDM_ ConfigSetting com o cé6digo de erro 0x80041013.
Este erro sugere uma falha na consulta ao WMI (Windows Management
Instrumentation), o que pode ser considerado andémalo, especialmente se a

operac¢ao anterior indicava que o processo havia terminado normalmente.

##H# 2. Potencial Ameaga:

Embora a anomalia possa nado representar uma ameaca direta a seguranca, ela
pode afetar a operacdao e a integridade do sistema de gerenciamento de
configuragdes. A incapacidade de acessar ou modificar configuragoes de
gerenciamento de dispositivos méveis (MDM) pode levar a problemas de
compliance , gestdo de politicas e saidde geral do sistema de TI. Nao ha
indicacao direta de uma ameaca de segurancga, mas a falha operacional
pode ter implicacgoes indiretas , como a nao aplicacdo de politicas de

seguranca devido a configuracoes incorretas ou nado atualizadas.

### 3. Causas Provaveis:

— xxCorrupg¢ao do Repositério WML:xx O repositério pode estar corrompido,
impedindo o acesso as instancias necessarias.

— xxPermissoes Insuficientes:xx O usuario ou servico que executou a operacéa
o pode nao ter as permissdes necessarias para acessar ou modificar as
configuragdes no WMI.

— xxProblemas de Conectividade ou Configuracao:x*x Problemas na rede ou na
configuragdo do servidor que hospeda o WMI podem ter impedido o acesso a
s instancias.

— xxFalha de Software ou Bug:+*x Um bug no SCCM ou em componentes

relacionados pode ter causado a falha ao tentar acessar as configuracgdoes
do MDM.

### 4. Solugdes Sugeridas:

— xx Verificar e Reparar o WML:xx Utilize ferramentas como o ‘WMIDiag‘ para
diagnosticar e reparar problemas no WMI. Isso pode incluir a reconstrucga
o do repositorio WMI se estiver corrompido.

— xxRevisar Permissoes de Acesso:xx Certifique—se de que as contas de usuéa
rio ou servigos tenham as permissées adequadas para operar com o WMI e o
SCCM.

— *xChecar Conectividade e Configuracdoes de Rede:xx Verifique se hé
problemas de rede que possam estar impedindo a comunicag¢ao com o
servidor WMIL.

— xx Atualizar ou Patchear o Software:xx Certifique—se de que o SCCM e os
componentes relacionados estao atualizados com as ultimas versodes e

patches, corrigindo possiveis bugs que possam causar essas falhas.

Essas acbes devem ajudar a resolver a anomalia detectada e garantir a opera

¢do adequada do sistema de gerenciamento de configuracgodes.
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Resposta gerada pelo modelo Gemini

## Andlise da Anomalia em ’ccmeval.log’
xx1. Descricao da Anomalia:*x

A sequéncia de logs apresenta uma inconsisténcia. Primeiro, indica a
atualizagdo do status de satde do cliente (ClientHealthStatus) para "7",
0o que sugere sucesso. No entanto, logo apds, a tltima linha relata
falha ao obter a instadncia "MDM_ ConfigSetting" com o c6digo de erro "0

x80041013". Essa contradig¢do configura uma anomalia.
xx2. Potencial Ameaga:x*x

Embora ndo seja possivel afirmar com certeza a existéncia de uma ameaca a
seguranca, a anomalia precisa ser investigada. A falha em obter a insté
ncia "MDM_ ConfigSetting" pode indicar problemas na comunicacdo com o
servidor MDM (Mobile Device Management), erros de configuragdo ou, em

casos mais raros, tentativas de manipulagao do sistema.
xx3. Causas Provdveis:xx

* sxProblemas de comunicacao:** Perda de conectividade de rede entre o
cliente e o servidor MDM durante a operacao.

* xxErros no servidor MDM:x*x Falhas no servico MDM, banco de dados ou
problemas de autenticagdo/autorizacao.

x xxConfiguracdes incorretas:xx Pardmetros de configuracdo incorretos no
cliente ou no servidor MDM.

* xxCorrupcdo de dados:xx Dados corrompidos relacionados ao '
MDM_ ConfigSetting" no cliente ou no servidor.

* xxInterferéncia de software:xx Software de seguranca ou outro aplicativo

interferindo na comunica¢do ou no processo.
xx4. Solucdoes Sugeridas:xx

* *xx Verificar a conectividade de rede:xx Confirmar se o cliente possui
acesso estavel ao servidor MDM.

x xx Analisar os logs do servidor MDM:*% Buscar por erros ou eventos
relacionados ao cliente em questao.

* x%Revisar as configuragées do MDM:xx Verificar se as configuragoes do
cliente e do servidor estdo corretas e sincronizadas.

* xxExecutar ferramentas de diagndstico:xx Utilizar ferramentas do
Configuration Manager para diagnosticar problemas de comunicagdo e
configuragao do MDM.

* xxConsultar a documentagdo da Microsoft:xx Buscar informacgdes sobre o c¢6

digo de erro '"0x80041013" e solucgoes relacionadas.
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Resposta gerada pelo modelo Claude

Entendido. Vou analisar a sequéncia de logs fornecida e responder aos

pontos solicitados:

1. *xDescri¢cdo da Anomalia:*x

A sequéncia de logs indica uma inconsisténcia no processo de atualizacdo do
status de integridade do cliente no Microsoft Configuration Manager. O
log mostra uma tentativa de atualizar o status (ClientHealthStatus) para
o valor 7, seguida por uma conclusdo aparentemente normal do processo
ccmeval. No entanto, logo apdés, ha uma falha ao tentar obter uma instéa
ncia de MDM_ ConfigSetting, com o cdédigo de erro 0x80041013. Esta sequé
ncia é andmala porque indica uma operacdo bem—sucedida seguida

imediatamente por uma falha relacionada .

2. xxPotencial Ameaca:xx

Esta anomalia, por si s6, nao representa necessariamente uma ameaca direta
a seguranca do sistema. No entanto, pode indicar um problema de
configuragdo ou integridade do sistema que, se nao for resolvido, pode

levar a falhas mais graves ou vulnerabilidades. E necessdrio investigar

mais para determinar se hd implicagées de seguranca mais amplas.

3. *xxCausas Provaveis:xx

— Corrupgao de dados no repositério de configuracdao do Configuration
Manager .

— Problemas de permissdo ou acesso ao repositério WMI (Windows Management
Instrumentation).

— Conflito de versdao entre componentes do Configuration Manager.

— Falha tempordria na comunicag¢do entre os componentes do sistema .

— Problema de integridade do sistema operacional subjacente.

4. xxSolugdes Sugeridas:xx

— Verificar e reparar a integridade do repositério WMI usando ferramentas
como winmgmt /verifyrepository e winmgmt /salvagerepository.

— Reiniciar o servigo Windows Management Instrumentation.

— Verificar logs adicionais do Configuration Manager para identificar
problemas relacionados.

— Executar uma verificagdo de integridade do sistema usando o DISM (

Deployment Image Servicing and Management) e o SFC (System File Checker)

— Atualizar o cliente do Configuration Manager para a versdo mais recente
compativel com o servidor.
— Consultar a base de conhecimento da Microsoft para problemas conhecidos

relacionados ao cédigo de erro 0x80041013.
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E importante realizar uma investigacdo mais aprofundada para determinar a

causa raiz e garantir que ndo haja implicacdoes de seguranga mais amplas.

As respostas dos modelos abordaram causas provaveis variadas e propuseram solugoes

especificas para resolucao do problema identificado, com diferencas em seus enfoques:

o« GPT focou na possibilidade de corrupg¢ao do repositério WMI, problemas de per-

missao e falhas de software, sugerindo solugoes como a verificacao e reparo do WMI,
revisdo de permissoes e atualizagdo do MCM. A analise foi bem estruturada e enfa-

tizou a integridade do sistema como fator chave.

Gemini enfatizou problemas de conectividade e interferéncias de software, suge-
rindo que a falha poderia estar ligada a perda de comunicacao entre o cliente e o
servidor MDM. As solugoes propostas incluiram a verificacdo da conectividade de
rede e uma analise mais profunda dos logs do servidor MDM, além de revisar as

configuragoes de cliente e servidor.

Claude abordou a anomalia de forma mais ampla, levantando a hipétese de corrup-
¢ao de dados ou problemas de permissao no WMI, além de falhas temporarias na
comunicagao entre componentes. Sugeriu solugoes robustas, incluindo a verificagao
da integridade do repositério WMI, reinicializacao de servicos e uso de ferramentas

como DISM e SFC para garantir a integridade do sistema operacional.

A Tabela 5.2 apresenta as métricas de similaridade entre os modelos LLM para a

Sequéncia Anomala 2.

Modelos Cosine Similarity | BERT Score | Levenshtein Distance | METEOR Score
GPT vs Gemini 0.6475 0.9813 1896 0.3001
GPT vs Claude 0.6199 0.9925 1882 0.3004
Gemini vs Claude 0.6044 0.9850 1568 0.3079

Tabela 5.2: Métricas de Similaridade entre Modelos - Sequéncia Anémala 2

A Cosine Similarity entre GPT e Gemini foi de 0.6475, indicando uma menor simi-

laridade estrutural em comparacao com a Sequéncia Andémala 1. Esse valor sugere que,

embora as explicacoes sejam relacionadas a mesma anomalia, hé variagoes consideraveis

na forma como os dois modelos organizaram suas respostas. Entre GPT e Claude, a simi-

laridade foi ainda menor, 0.6199, o que indica uma divergéncia mais acentuada na forma

de apresentar as informacoes. O valor mais baixo foi registrado entre Gemini e Claude

(0.6044), o que revela uma divergéncia ainda maior entre esses dois modelos na estrutura

textual das respostas, sugerindo abordagens mais distintas.

Ja o BERT Score se manteve elevado em todas as comparagoes, com destaque para

GPT vs Claude (0.9925), o que indica que, apesar das diferengas estruturais observadas na
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Cosine Similarity, a similaridade semantica ¢é alta. Isso implica que, embora os modelos
usem estruturas textuais diferentes, as interpretacoes das causas e consequéncias da fa-
lha no MDM _ConfigSetting sdo semanticamente muito proximas. Essa alta similaridade
semantica entre todos os pares reflete que os trés modelos compreendem o problema de
forma bastante consistente.

A menor Levenshtein Distance foi observada entre Gemini e Claude (1568), sugerindo
que, apesar das diferencas estruturais evidenciadas pela Cosine Similarity, os textos desses
dois modelos requerem menos mudangas para serem alinhados. A maior distancia foi entre
GPT e Gemini (1896), o que sugere uma maior discrepancia na escolha de palavras e na
construcao frasal entre esses dois modelos. Entre GPT e Claude, a distancia foi semelhante
(1882), indicando que, embora a seméantica seja similar, hé variagbes significativas na
forma como esses modelos expressam suas respostas.

O METEOR Score mais elevado foi registrado entre Gemini e Claude (0.3079), o
que sugere que esses dois modelos compartilharam mais sinébnimos e construgoes frasais
semelhantes em relagdo aos outros pares. Por outro lado, a pontuagdo entre GPT e
Gemini (0.3001) e GPT e Claude (0.3004) foi quase idéntica, sugerindo que a similaridade
lexical entre esses modelos foi consistente, ainda que inferior a similaridade observada

entre Gemini e Claude.

Terceira Sequéncia Andémala - Falha na Remediagao do Servigo de Proxy

Por fim, a terceira sequéncia anémala analisada foi a seguinte:

1. ‘Result: Remediation Failed , ResultCode: —2147023843, ResultType: 200,
ResultDetail: ’
2.  ‘Evaluating health check rule {934F12E3—295E—4BAO—AEOF—09859685720F} :

)

Verify /Remediate Configuration Manager Proxy service startup type.

A terceira sequéncia anoémala indica uma falha no processo de remediagao (linha 1),
com o cddigo de erro -2147023843. Em seguida, ocorre uma verificacao de regra de satude
para avaliar o tipo de inicializagao do servigo Configuration Manager Prozxy (linha 2).
A falha na remediagdo pode estar relacionada a essa verificagdao, exigindo investigagao
mais detalhada. Os trés modelos descreveram consistentemente essa falha, associando-a

a verificagao do tipo de inicializacao do servigo Proxy.

Resposta gerada pelo modelo GPT

1. *xDescricdo da Anomalia:*x
A sequéncia de logs indica que houve uma falha na remediag¢do durante a
avaliacdo de uma regra de verificacdo de satde no Microsoft

Configuration Manager. A regra especifica, identificada pelo GUID
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{934F12E3—295E—4BAO0-AE0F—09859685720F}, estava verificando ou
tentando remediar o tipo de inicializac¢ao do servigo de proxy do
Configuration Manager. O c6digo de resultado ‘—2147023843° sugere que
a operacgao de remediacgdo nao foi bem—sucedida. A falta de detalhes
adicionais no ‘ResultDetail ‘ pode indicar que o erro nao produziu uma
mensagem de erro especifica ou que o sistema ndo conseguiu capturar

detalhes adicionais sobre a falha.

x+x Potencial Ameaca:*x

Embora uma falha na remediacdo ndo seja necessariamente uma ameaca
direta a segurancga, ela pode representar um risco operacional. Se o
servigo de proxy do Configuration Manager nao estiver configurado
corretamente , isso pode afetar a capacidade do sistema de gerenciar
corretamente as configurac¢des de seguranga e operacionais dos
dispositivos cliente. Isso pode deixar o sistema vulneravel a
problemas de desempenho ou a falhas de seguranca se nao for corrigido

prontamente.

xxCausas Provaveis:xx

— xxPermissoes Insuficientes:*x O processo que tentou realizar a remedia
¢ao pode nao ter tido as permissdes necessarias para alterar o tipo
de inicializacdo do servigo.

— x*%Corrupgao do Servigo ou Configuracao:*x O servigo de proxy pode
estar corrompido ou mal configurado, impedindo alteracdoes no tipo de
inicializacao.

— xxProblemas de Comunicagdo ou Conectividade:*x Problemas de rede podem
ter impedido a comunicagao adequada com o servico durante a
tentativa de remediacdo.

— xxKrro de Sistema ou Software:xx Um bug ou falha no préprio
Configuration Manager ou no sistema operacional pode ter causado a

falha na remediacao.

xxSolucoes Sugeridas:xx

— *xx Verificar Permissoes:xx Certifique—se de que o usuario ou o processo
que executa a remediacdo tenha as permissdes necessarias para
modificar os servicos do sistema.

— xxRevisar Configurag¢des do Servigo:xx Verifique manualmente as
configuragoes do servico de proxy do Configuration Manager para
garantir que estdo corretas e tente ajusta—las conforme necessario.

— *%Consultar Logs Adicionais:*x Verifique outros logs do sistema e do
Configuration Manager para possiveis mensagens de erro relacionadas
que possam fornecer mais contexto sobre a falha.

— xxTestar Conectividade de Rede:xx Certifique—se de que nao hé

problemas de rede que possam estar afetando a comunicagdo com o servi

co.
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— xx Atualizar ou Reparar o Configuration Manager:+x Se suspeitar de um
bug ou corrupg¢do, considere atualizar ou reparar a instalacao do

Configuration Manager.

Essas ac¢des devem ajudar a identificar a causa raiz da anomalia e a

corrigir o problema para restaurar a funcionalidade normal do sistema.

Resposta gerada pelo modelo Gemini

## Andlise da Anomalia em ’ccmeval.log’
xx1. Descricao da Anomalia:*x

A sequéncia de logs indica uma falha na corregdo de um problema detectado
pelo Microsoft Configuration Manager (SCCM) durante a verificagdo de
integridade do sistema. O problema especifico estd relacionado ao tipo

de inicializacdo do servigo "Configuration Manager Proxy".
xxPor que é uma anomalia:xx

* *x"Remediation Failed "x%: Indica que o SCCM tentou corrigir
automaticamente um problema, mas nado obteve sucesso.

* *xx"ResultCode: —2147023843"*x%: Este c6digo de erro especifico pode
indicar problemas de permissoes, corrupc¢ao de arquivos ou configuracdes
incorretas no sistema.

x *x%"ResultType: 200"+«x%: Embora o cédigo 200 geralmente indique sucesso ,
neste contexto, combinado com "Remediation Failed', sugere uma inconsist

éncia ou um problema na execucao da correcgao.
xx2. Potencial Ameaga:*x

A anomalia em si nado representa uma ameaca direta a seguranca, mas indica
um problema na funcionalidade do SCCM, especificamente na capacidade de

corrigir automaticamente problemas no sistema. Isso pode levar a:

x xx Vulnerabilidades futuras:*x Se o tipo de inicializacdo do servico "
Configuration Manager Proxy" estiver incorreto, o sistema pode ficar
vulnerdavel a exploracgoes ou ter sua funcionalidade comprometida.

x *xGerenciamento ineficaz:*x A falha na correcado pode impedir o SCCM de
aplicar atualizac¢oes de seguranca, monitorar o sistema adequadamente ou

executar outras tarefas de gerenciamento.

*%3. Causas Provaveis :*xx*
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x xxPermissdes insuficientesx*x: A conta de servigo do SCCM pode nédo ter as

permissoes necessarias para modificar o tipo de inicializag¢do do servigo

x xxConfiguracdes de diretiva de grupoxx: Diretivas de grupo podem estar
substituindo as configuracgoes do SCCM.

* xxCorrupgao de arquivos#*#*: Arquivos de sistema corrompidos relacionados
ao servigo "Configuration Manager Proxy" ou ao préprio SCCM podem estar
causando o problema.

x xxInterferéncia de software de terceiros*x*: Softwares de segurancga ou

otimizacdo podem estar interferindo na operacao do SCCM.
xx4. Solugdoes Sugeridas:xx

x xx Verificar permissoes*x*: Assegurar que a conta de servigo do SCCM tenha
as permissbes necessdarias para modificar as configurag¢oées do servigo "
Configuration Manager Proxy".

* x% Analisar diretivas de grupox*x: Verificar se existem diretivas de grupo
que podem estar substituindo as configurac¢des do SCCM.

* xxExecutar verificagdo de integridadexx: Utilizar ferramentas como SFC (
System File Checker) para verificar e reparar arquivos de sistema
corrompidos.

* xxReiniciar o servigox%: Reiniciar o servigo "Configuration Manager Proxy
" e o servigo SCCM.

x xxConsultar logs detalhadosx*x: Analisar os logs do SCCM para obter
informac¢des mais detalhadas sobre a falha na correcao, incluindo
mensagens de erro especificas.

* xxConsultar a documentag¢do da Microsoftx*: Buscar solug¢des especificas
para o cdédigo de erro —2147023843 na documentag¢do do SCCM.

Resposta gerada pelo modelo Claude

Entendido. Vou analisar a anomalia detectada no log ’'ccmeval.log’ do

Microsoft Configuration Manager conforme solicitado:

1. Descric¢do da Anomalia:

A sequéncia de logs indica uma falha na remediagdo de uma regra de verifica
¢ao de integridade do Configuration Manager. Especificamente:

— O resultado da operacgdo foi "Remediation Failed" (Remediacao Falhou)

— O co6digo de resultado é —2147023843

— O tipo de resultado é 200

— A regra em questdo é identificada pelo GUID {934F12E3—295E—4BAO0—AEOF
—09859685720F}

— A regra estd relacionada & verificacgdo/remediacdo do tipo de inicializacga

o do servigo Proxy do Configuration Manager

28



Esta sequéncia é considerada anomala porque indica uma falha na execucdo de

uma tarefa de manutencdo automatica do sistema.

2. Potencial Ameaca:

Esta anomalia, por si s6, nado representa necessariamente uma ameaca direta
a seguranca. No entanto, pode indicar um problema operacional que, se na
o for resolvido, pode afetar o funcionamento adequado do Configuration
Manager. E necessdrio investigar mais para determinar se hd implicacdes

de seguranca mais amplas.

3. Causas Provaveis:

— Configurac¢des incorretas do servigo Proxy do Configuration Manager

— Permissdes insuficientes para modificar o tipo de inicializacao do servig
o

— Corrupg¢do no registro do Windows relacionado ao servigo

— Conflito com software de seguranca ou outro software de gerenciamento

— Problemas de integridade do sistema operacional

— Falha na comunicagdo entre componentes do Configuration Manager

4. Solugdes Sugeridas:

— Verificar manualmente o tipo de inicializacdao do servico Proxy do
Configuration Manager

— Analisar logs adicionais do Configuration Manager para obter mais
contexto

— Executar o Configuration Manager Evaluation Tool manualmente

— Verificar as permissdes da conta de servigo do Configuration Manager

— Realizar uma verificacdo de integridade do sistema operacional

— Considerar a reinstalac¢do ou reparo do cliente Configuration Manager

— Consultar a documentacao da Microsoft para orientacdes especificas sobre

essa regra de integridade

E importante investigar mais a fundo para determinar a causa raiz e
garantir que nao haja implicagdes mais amplas para a seguranca ou operag
do do sistema.
Para essas respostas, observa-se que as causas provaveis e as solugoes sugeridas pelos

modelos variaram.

o GPT focou na falha de remediagao e levantou a hipdtese de problemas de permis-
sao, corrupc¢ao do servico ou problemas de conectividade. As solu¢bes propostas
incluiram verificar permissoes, revisar configuracoes do servico manualmente e ve-
rificar logs adicionais para entender a falha. O GPT também sugeriu reparar ou

atualizar o MCM, uma solugao robusta para lidar com falhas de configuracao.
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« Gemini enfatizou a falha de correcao automatica, destacando o codigo de erro
como um indicativo de permissoes insuficientes ou corrupcao de arquivos. O modelo
sugeriu solugdes como verificar permissoes, analisar politicas de grupo e reiniciar o
servigo, além de executar verificagoes de integridade e consultar a documentacao da

Microsoft para mais detalhes sobre o erro.

o Claude apresentou uma analise detalhada da falha e sugeriu causas como confi-
guragdes incorretas, permissoes insuficientes e conflitos com outros softwares. Suas
solugoes incluiram verificar o tipo de inicializacao do servico manualmente, verificar
permissoes, e realizar verificacoes de integridade do sistema operacional. Claude
também recomendou a reinstalacao ou reparo do cliente MCM, abordando possiveis

problemas de configuracao ou corrupcao.

A Tabela 5.3 apresenta as métricas de similaridade entre os modelos LLM para a

Sequéncia Anomala 3.

Modelos Cosine Similarity | BERT Score | Levenshtein Distance| METEOR. Score
GPT vs Gemini 0.7177 0.9839 2128 0.4247
GPT vs Claude 0.7471 0.9876 1984 0.2886
Gemini vs Claude 0.6773 0.9834 2021 0.2318

Tabela 5.3: Métricas de Similaridade entre Modelos - Sequéncia Anoémala 3

A Cosine Similarity para a Sequéncia Anoémala 3 mostrou maior similaridade entre
GPT e Claude (0.7471), sugerindo que esses dois modelos apresentaram respostas com
estruturas textuais relativamente proximas. Entre GPT e Gemini, o valor foi de 0.7177,
revelando um nivel moderado de similaridade. O menor valor foi registrado entre Gemini
e Claude (0.6773), o que indica que esses dois modelos, embora semanticamente proximos,
tiveram uma organizacao das informacoes mais distinta.

O BERT Score continuou elevado, com pequenas variagoes entre os pares. O maior
valor foi observado entre GPT e Claude (0.9876), indicando que as respostas desses dois
modelos sdo semanticamente muito proximas, sugerindo que, apesar de pequenas diferen-
¢as estruturais, ambos os modelos compreenderam e interpretaram a anomalia de forma
bastante semelhante. Gemini e Claude também apresentaram uma alta similaridade se-
méantica (0.9834), reforgando que o conteido central das respostas é consistente entre os
modelos.

A maior distancia de edigdo foi registrada entre GPT e Gemini (2128), indicando que os
textos desses dois modelos foram os que mais divergiram em termos de formulacao frasal.
A menor distancia foi entre GPT e Claude (1984), sugerindo que, embora as explicagoes de

ambos os modelos sejam semanticamente proximas, houve algumas variacoes significativas
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nas escolhas de palavras e na estrutura textual. Gemini e Claude, com uma distancia de
2021, também apresentaram diferencas consideraveis, embora um pouco menores.

Por fim, O METEOR Score mais alto foi registrado entre GPT e Gemini (0.4247),
indicando que esses dois modelos utilizaram mais sinénimos e construgoes frasais seme-
lhantes. Ja a pontuagao entre GPT e Claude (0.2886) e entre Gemini e Claude (0.2318)
foi mais baixa, sugerindo que Claude utilizou uma formulacao mais distinta, com menos
sinbnimos e variagoes lexicais em comparagao com os outros modelos. A diferenca mais
acentuada entre Gemini e Claude sugere que, apesar de uma alta similaridade semantica,

suas construgoes textuais foram substancialmente diferentes.

Discussao dos resultados

A analise comparativa entre os modelos gpt-4-turbo, gemini-1.5-pro, e claude-3.5-
sonnet demonstrou que, embora as explicagoes fornecidas por todos os modelos sejam
semanticamente proximas, ha variagoes na organizacao e estruturagao das respostas. As
métricas indicam que essas diferencas, embora notaveis, nao comprometem a precisao
semantica das explicacoes. Todos os modelos apresentaram interpretagoes consistentes
das anomalias nos logs do MCM, identificando as principais causas e sugerindo solugoes
adequadas para os problemas analisados.

Embora a similaridade seméantica seja elevada em todos os casos, as variagoes estrutu-
rais entre os modelos refletem diferentes estilos de apresentacao e énfase. Essas variacoes
nao afetam a precisao das explicagoes, mas podem influenciar a escolha do modelo mais
adequado em cenarios onde a clareza e o enfoque em certos detalhes técnicos sao determi-
nantes. Dependendo da necessidade de maior detalhamento ou de uma explicacao mais
direta, um modelo pode se destacar em relacao aos outros.

Em resumo, a analise confirma que os trés modelos sao capazes de fornecer explica-
¢oes coerentes e eficazes para as anomalias analisadas. As diferencas entre eles residem
principalmente na forma de organizar e expressar as informagdes, sem comprometer a

consisténcia seméantica, que se mantém alta em todos os casos.
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Capitulo 6
Conclusoes e Trabalhos Futuros

Este estudo investigou a aplicagao de técnicas de aprendizado de maquina nao supervisio-
nado para a detec¢do de anomalias em logs de sistemas de TI. Com o aumento exponencial
da quantidade de dados gerados por esses sistemas, a necessidade de métodos automati-
zados e eficazes para identificar falhas e vulnerabilidades tornou-se critica nas areas de
monitoramento e seguranga. A combinagao entre aprendizado de maquina e modelos
de NLP nao apenas detectou anomalias, mas também gerou interpretacoes contextuais
e automatizadas, uma vantagem significativa em comparagdo com abordagens tradicio-
nais. A hipdtese central foi comprovada, demonstrando que a aplicagdo de técnicas de
aprendizado de maquina nao supervisionado, aliadas ao NLP, é eficaz na identificacdo e
interpretacao de comportamentos anémalos como potenciais ameagas ou falhas. Esta dis-
sertacao oferece uma contribuicao importante ao propor um fluxo de trabalho robusto que
combina a vetorizacao semantica de sequéncias de eventos com algoritmos de aprendizado
de maquina, como Autoencoders (AE) e Self-Organizing Map (SOM).

Os resultados experimentais confirmaram a eficacia da abordagem proposta, demons-
trando que os modelos nao apenas detectaram anomalias de forma precisa, mas também
forneceram uma base sélida para a analise posterior dessas falhas. Com isso, foi alcancado
o objetivo geral de desenvolver, comparar e aprimorar modelos de detec¢ao de anomalias,
verificando a aplicabilidade tanto na deteccdo quanto na interpretacdo das anomalias por
meio de NLP e LLMs. Nos testes realizados com os logs do Blue Gene/L (BGL) e, poste-
riormente, com os logs do Microsoft Configuration Manager (CCMEval), o AE alcangou
F1-score de 0,80, enquanto o SOM chegou a 0,86, sobressaindo-se como o modelo com o
melhor desempenho nas fases iniciais de detecgao de anomalias. Esses valores sdo particu-
larmente significativos, considerando que os modelos sao nao supervisionados, indicando
que eles conseguem equilibrar bem a detec¢ao de anomalias (recall) e a minimizagao de
falsos positivos (precision) sem a necessidade de rétulos explicitos nos dados. Esse desem-

penho robusto reafirma a aplicabilidade dos modelos em ambientes reais, especialmente no
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setor financeiro, onde a deteccao precisa de anomalias é essencial para garantir a operacao
segura e continua.

Além disso, os objetivos especificos foram cumpridos: (1) comparar e testar diferentes
modelos de deteccao de anomalias, validando os modelos com melhor desempenho; (2)
aplicar e analisar detalhadamente o log CCMEval coletados de uma instituigdo financeira
para identificar comportamentos inesperados; e (3) interpretar as anomalias detectadas
por meio de NLP e LLMs, fornecendo explicagoes contextualizadas de suas causas e reco-
mendagoes corretivas. Este estudo avanca o estado da arte na detecgao e interpretacao de
anomalias, integrando técnicas de NLP para andlise interpretativa. A aplicacao de LLMs,
como GPT, Gemini e Claude, proporcionou a automatizacao da analise de anomalias
de forma contextualizada. Com a abordagem Chain-of-Thought (CoT) para criagao de
prompts, esses modelos foram capazes de fornecer explicagoes detalhadas sobre as anoma-
lias, classificando-as em termos de severidade, indicando causas provaveis e recomendando
acoes corretivas. Apoés a fase de detecgao, o modelo SOM foi escolhido para identificar as
sequéncias andémalas, por ter apresentado o melhor desempenho geral, e foi utilizado na
avaliacao com as LLMs. Essa automacao da interpretagao foi essencial para aprimorar a
compreensao dos eventos criticos e reduzir o tempo de resposta para mitigar falhas em
sistemas de TI.

Por meio da analise detalhada das métricas de desempenho dos modelos, conside-
rando nao apenas a acuracia geral, mas também fatores como a taxa de contaminagao
e o tamanho das janelas temporais, foi possivel identificar os modelos mais adequados
para diferentes tipos de ambientes, como aqueles que geram [logs ruidosos ou que apre-
sentam variacgoes frequentes no comportamento dos sistemas monitorados. A anélise de
sensibilidade demonstrou que a robustez dos modelos esta fortemente ligada a qualidade e
estabilidade dos dados, sendo que a vetorizagao semantica se mostrou essencial para lidar
com essa variabilidade.

Adicionalmente, esta dissertacao contribui de forma pratica ao implementar a solucao
proposta em um cendrio de grande escala e relevancia, como o gerenciamento de endpoints
em uma instituicdo financeira. A validagao realizada com o log CCMEval confirmou a
eficacia do fluxo de trabalho desenvolvido, provando que a combinacao de aprendizado de
maquina nao supervisionado com NLP pode nao apenas detectar anomalias de maneira
eficiente, mas também fornecer informacgoes valiosas para a correcao imediata, reduzindo
significativamente o impacto de eventos inesperados.

Em suma, os resultados experimentais confirmaram a hipotese de que a combinacao
de aprendizado de maquina nao supervisionado com NLP oferece uma solucao eficaz para
detecgao e interpretacao de anomalias em logs de sistemas de TI. O SOM e o AE foram

os modelos mais promissores na fase de detecgao, sendo o SOM o escolhido para avaliacao
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com as LLMs devido ao seu desempenho superior. Assim, este estudo apresenta uma so-
lugdo abrangente e eficaz, abordando uma lacuna relevante na literatura contemporanea
sobre detecgdo de anomalias. A implementacao bem-sucedida dos modelos em diferentes
cenarios de teste e sua validagdo em ambiente real reforcam a aplicabilidade pratica da
pesquisa. Ao integrar técnicas de aprendizado de maquina nao supervisionado com ferra-
mentas de NLP, este estudo abre caminho para futuras inovagoes na analise de logs, com

grande potencial para aplicacao em sistemas que lidam com grandes volumes de dados.

6.1 Perspectivas para a Continuidade do Trabalho

Diversas dire¢oes promissoras podem ser exploradas em estudos futuros para expandir e
aprimorar este trabalho, como a exploracao de novos algoritmos de aprendizado de ma-
quina nao supervisionado e técnicas hibridas que combinem aprendizado supervisionado e
nao supervisionado, as quais podem proporcionar melhorias significativas na precisao da
deteccao de anomalias e na reducao de falsos positivos. Além disso, novos desenvolvimen-
tos em aprendizado profundo, como redes neurais recorrentes e transformers, podem ser
investigados para analisar séries temporais de eventos de logs com maior profundidade.

Outra area de interesse ¢ a aplicacao da metodologia proposta em diferentes cena-
rios, abrangendo logs variados de diversos sistemas, como sistemas operacionais, redes,
dispositivos IoT e aplicagoes corporativas. A diversidade nos formatos e comportamentos
desses logs pode exigir adaptagoes nas técnicas empregadas, especialmente em relagao a
escalabilidade e a robustez da solucao para lidar com diferentes volumes e complexidades
de dados.

O aprimoramento das capacidades de interpretacao das anomalias por meio de téc-
nicas de NLP, utilizando modelos de linguagem de grande escala mais recentes, ¢ uma
direcao estratégica para permitir uma analise mais rica e contextualizada das falhas. Além
disso, a incorporacao de feedback humano no ciclo de deteccao, através de técnicas como
aprendizado por reforco, poderia refinar as explicagoes e recomendacoes fornecidas pelos
modelos. A realizacdo de um estudo de campo com profissionais da area, disponibilizando
a solugao para testes praticos e coleta de opinides, pode oferecer melhorias valiosas para
ajustes e refinamentos, assegurando que a solugao atenda plenamente as necessidades do
setor.

Finalmente, uma possivel linha de continuidade é a integracao desta solucdo com
sistemas de resposta automatica a incidentes, permitindo uma mitigacao rapida e auto-
matizada de falhas e vulnerabilidades detectadas. Avaliagoes de impacto em ambientes

de producao, com anélises de eficiéncia operacional e reducao de custos, também podem
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fornecer um entendimento mais detalhado dos beneficios praticos da implementacao das

solugoes propostas neste estudo.
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1 Introduction

The fast identification of anomalies in logs is crucial to help discover the root causes of
failures in computer systems, especially in the financial sector, which relies heavily on
Information Technology (IT) systems. This sector operates with critical systems that require
high availability, reliability, and data security [8]. Failures or vulnerabilities in these systems
can significantly affect services and the user experience, resulting in substantial losses for
companies. Machine Learning (ML) has emerged as an essential tool for speeding up this
process, mainly by applying anomaly detection techniques to system event records, known
as logs. Automating these processes is vital for identifying and correcting problems quickly,
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especially considering the massive volume of data generated by these logs. The main purpose
of system logs is to record critical states and events, facilitating debugging and root cause
analysis. Therefore, it is essential to adopt intelligent methods for efficiently detecting
anomalies in this data [1].

Log analysis faces significant challenges due to its unstructured nature and the large
volume of data generated [28]. This paper focuses on detecting anomalies in log records,
addressing the complexity arising from different formats and origins. The emphasis is on
analyzing both the Blue Gene/L log records, which are widely used in the literature, and the
ccmeval.log file from Microsoft Configuration Manager (MCM) [17], which are crucial for
ensuring the proper functioning of the MCM agent installed on the financial institution’s
servers. The significant amount of data and the unstructured nature of the logs represent an
obstacle in identifying problems in a variety of systems.

This study is motivated by the need to increase the availability of banking systems and
minimize financial losses. Continuous, uninterrupted operation of these systems is essential
to prevent significant losses. The implementation of ML models to automatically identify the
root cause of failures allows for more agile solutions, preventing or mitigating the recurrence
of problems.

The main contribution of this work is the comparative analysis of unsupervised ML
techniques for detecting anomalies in log records. These techniques offer an automated
approach to quickly identifying anomalies in computer systems by analyzing log records
applied to a real financial scenario. In addition, the use of state-of-the-art Natural Language
Processing (NLP) techniques is incorporated to extract semantic information from log records.
Experimentation in real-world scenarios, using logs collected from a financial institution,
demonstrates the practical applicability and relevance to critical environments.

The rest of this paper is organized as follows. Section 2 presents the background of the
work and the main related works. Section 3 presents the proposal for detecting anomalies in
logs. Next, the scenarios considered for experimentation are detailed in Section 4, and the
results obtained are analyzed and discussed in Section 5. Finally, the conclusions of the work
and prospects for future work are presented in Section 6.

2 Background and Related Work

This section explores several key concepts for anomaly detection in log data. We delve into
methods for parsing raw logs, extracting relevant features, and converting them into suitable
semantic vector representations. Finally, we discuss related research in the area.

2.1 Anomaly Detection

Anomaly detection aims to identify events in data sets that do not follow the expected
pattern of normal behavior. This technique covers a variety of applications, including bank
fraud detection, system intrusion prevention, among others. Unexpected events, called
anomalies, can be categorized into three main groups [3]: punctual anomaly, which refers
to an isolated data entry that is significantly different from the rest; contextual anomaly,
occurring in a specific context and making a record abnormal within that broader context;
and collective anomaly, which involves groups of records that, although not individually
anomalous, stand out together due to distinct characteristics when compared to the rest of
the data.
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2.1.1 Machine Learning

Machine Learning (ML) is a branch of Artificial Intelligence that focuses on developing
algorithms to learn patterns and perform tasks without explicit programming, having the
ability to improve performance in the execution of some tasks through experience. ML
techniques are classified into four approaches: Supervised (training with labeled data),
Unsupervised (identifying patterns without labels), Semi-Supervised (combining labeled
and unlabeled data) and Reinforcement (reward-based decisions) [27].

For anomaly detection, [19] identified 28 ML techniques, divided into six categories
(classification, ensemble, optimization, rule system, clustering, and regression). From these,
the following unsupervised approaches were selected for evaluation in this work due to their
wide use and demonstrated effectiveness:

e Local Outlier Factor (LOF), proposed by [2], is a data analysis technique that
identifies outliers by comparing the density of a data point to the density of its surrounding
neighbors. Its approach centered on local properties allows anomalies to be identified in
specific areas of the data, although its interpretation requires attention due to its sensitivity
to parameters, such as the value of k;

e Autoencoder (AE), initially proposed by [23], is an unsupervised neural network
with an encoder and a decoder. The encoder compresses input data into a lower-dimensional
latent representation, and the decoder reconstructs it. Training minimizes reconstruction
error, helping the model learn relevant features. In use, the encoder generates the latent
representation, and the decoder reconstructs the data, making Autoencoders effective for
anomaly detection by highlighting reconstruction deviations;

o Self-Organizing Map (SOM), also known as the Kohonen network [12], is a type of
neural network that projects high-dimensional data onto a lower-dimensional grid, simplifying
visualization. It is trained using unsupervised competitive learning and is notable for its
efficiency in handling large sets of non-linear data while preserving the topological properties
of the input space;

 Isolation Forest (IF), proposed by [14], is an algorithm based on decision trees that
detects anomalies by isolating outlier data points through random partitioning of the data.
Its scalability makes it suitable for large data sets;

e Minimum Covariance Determinant (MCD) [10] is a robust algorithm for
estimating the covariance matrix. It identifies subsets of data that are less susceptible to
outliers, minimizing the covariance between observations and removing outliers;

o Histogram-based Outlier Score (HBOS) [5] uses univariate histograms to identify
outliers. It is fast, easy to interpret, and versatile, adapting well to different types of data;

o Cluster-based Local Outlier Factor (CBLOF) [7] builds upon LOF by incorpor-
ating the data’s clustering structure. This allows CBLOF to excel at identifying anomalies
within clusters, making it particularly effective for anomaly detection in clustered data;

o Gaussian Mixture Model (GMM) [22] is a probabilistic model that describes
the probability distribution as a mixture of multiple Gaussian (normal) distributions. It
combines densities from different components and is useful for modeling complex data and
identifying patterns.

2.2 Log records and Log Parsing

Log records consist of data that is usually unstructured and has a time sequence format.
Although they can take various forms, these records usually contain a timestamp and a raw
log. The raw log describes a recorded event and is typically made up of two distinct parts: a
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constant (log template) and a variable [6].

Log parsing is the initial stage of pre-processing, where the raw logs are structured and
templates are extracted. Figure 1 shows the result of a raw log parsing. In this example,
to identify anomalies, the attribute used to extract the template was the ‘Content’ column,
which contains the log event message. The ‘Content’ column represents the main body of the
log entry, detailing the specific event that occurred. This resulted in the template ‘generating
<*>’ which was stored in the ‘FEventTemplate’ column. The token ‘<*>’ is the wildcard for
replacing the parameters that are extracted and included in the ‘ParameterList’ column.

Structured log event:

Lineld 2735

Timestamp 1117839085

Date 2005.06.03

MNode R20-M1-N53-C:J17-U01

. . Time 2005-06-03-15.51.25.712950
Raw log event: Log parsing [y, qeRepeat RZ0-M1-N5-C:J17-U01
11178359085 2005.06.03 R20-M1-N5-C:J17-U01 2005-06-03-15.51.25.712550 e Type RAS
R20-M1-N5-C:117-U01 RAS KERMNEL INFO generating core 304 Component KERMEL

Level INFO

Content generating core 304

Eventid 070dedaa

EventTemplate generating <*»

ParameterList ['core.304']

Figure 1 Example of log parsing.

2.3 Feature Extraction

In anomaly detection, feature extraction is crucial for preparing data. In this work, we
highlight the following techniques [28]:

¢ Event Grouping or Windowing: this technique aims to identify unusual patterns
involving multiple events, such as variations in the sequence of events or temporal correlations
in the log records. In these situations, it is essential to logically organize the events into
groups, often called log sequences, which will be analyzed individually or associated with
each other. There are three types of windowing in the literature: sliding window, in
which windows of a specific duration move along the log events with a fixed step size; fixed
window, with the step size set equal to the window size; and session window, which
depends on an event parameter as a session identifier;

¢ Word Embedding: in the field of NLP, the Word Embedding technique converts
words into vectors of real values, allowing algorithms to interpret the semantic meaning and
relationships between words during text analysis [26]. Obtaining word embeddings usually
involves training language models on extensive sets of textual data. These representations
simplify text manipulation by machines and enhance the performance of ML models in
specific tasks;

e TF-IDF: Term Frequency-Inverse Document Frequency is a technique widely used
to assign weights to terms in various applications, such as text mining and document
categorization [24]. This approach involves assigning weights to words based on the frequency
with which they occur in a specific document (TF) and their rarity regarding all the documents
analyzed (IDF), highlighting words that are frequent in a specific document but rare in the
entire set of documents;
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2.4 Semantic Vectorization

Many anomaly detection approaches in log events sequences are limited, requiring models
based on known events. To improve robustness in detecting anomalies in log records, [28]
applied Semantic Vectorization, in which the authors extracted semantic information from
log events, representing them as semantic vectors. By converting log messages into vectors
that capture the meaning and context of the events, this approach enhances the accuracy and
effectiveness of anomaly detection models. Semantic vectorization is performed individually
for each log sequence window, resulting in sequences of semantic vectors that are later used
to feed anomaly detection models.

2.5 Related Work

Several studies address the use of anomaly detection models in logs. Du et al. [4] proposed
DeepLog, a deep learning model using Long Short-Term Memory (LSTM) to model logs as
natural language sequences. DeepLog automatically learns normal execution patterns and
detects anomalies when these patterns are violated, incorporating user feedback. LogRobust
[28] uses a supervised binary classifier on sequences of log events. In this way, it extracts
semantic information from log events and represents them as semantic vectors. Using
attention-based Bi-LSTM, LogRobust identifies and handles unstable log events and sequences,
achieving more accurate and robust detection. HitAnomaly [9] uses a semantic-based approach
that employs a hierarchical transform structure and uses an attention mechanism as the final
classification model to deal with different types of anomalies in log records. Studiawan et
al. [25] proposed a Deep Learning-based sentiment analysis technique to verify anomalous
activity in operating system logs, using Gated Recurrent Unit (GRU) to identify sentiment
in log messages. LAnoBERT [13] presents a log anomaly detection system using the BERT
model without relying on the log parsing stage. This system uses unsupervised learning
and masked language modeling. As described in [16], CNNs are applied to detect anomalies
in logs by performing time series analysis. By using log messages grouped into time series,
CNNs can learn the relationships between log messages and identify anomalies.

While previous research has shown promising unsupervised anomaly detection methods,
their evaluations were often conducted on unique datasets. This makes directly comparing
their performance challenging. This paper addresses this gap by evaluating several unsu-
pervised models on the same datasets across various environments. This comprehensive
approach provides a clearer understanding of how these models perform in real-world applica-
tions. Through this comparative analysis, we aim to identify the most effective unsupervised
anomaly detection solutions for practical use.

3 Proposed Method: Workflow for Anomaly Detection in Log Records

For anomaly detection in log records, the use of a workflow based on the best works in the
literature is proposed. This section covers the proposed workflow, including log collection,
log parsing, windowing, pre-processing, feature extraction, and anomaly detection. To carry
out the experiments, a workflow of operations to accommodate unsupervised ML models is
proposed, testing them in different scenarios. As a result, eight of the main unsupervised
learning techniques were implemented and evaluated in two different scenarios. Figure 2
depicts the six stages in detail.

12:5

SLATE 2024



12:6

Anomaly Detection in Logs: A Comparative Analysis of Unsupervised Algorithms

_ Log Collection Log Parsin Windowin Pre-processin
- .08 Collection __ N /__g___g__\ - — 2indowin g _ N /__P____g_\
Distributed Log | : Log Structuring LESEwence NLP Processing
Raw Log Aggregation | Training U u D

T2: mask

Tk: ...

New Raw | Tn:<*> ddr errors(s) detected

' | |
' || |
| | Dataset I | 11 |
I I-_. I:> ﬁ T1: generating core.<*> | I |
| T2: CE sym <*>, at <*>, mask <*> | E>| @ I
| Tk | | |
' || |
' | !

I
I
I
T1: generating core I
I
I
I

NormaI/Anomanus
Log Sequence

Log . and corrected on rank <*> Tn:ddr errors detected
Testing Dataset oymbol<*s, bit<*> ! | corrected rank symbol bit
\ = _ _ __ : N N A _ /
Feature Extraction

AnomaIyDetectlon /——————————————— —_—— ~N
/ _—_—————— —s Semantic Vectorization Word Vectorization TF-IDF I

| Prediction | Training | 51:{0.65,0.31,...,0.26] V1:(0.31,0.23,..,0.15]

Unsuperwsed | Semantic Vector $2:[0.87,0.98,...,0.13] V2:[0.25,0.18...,0.63]

| Model Sequences Sk ... VK ...
| Sn:[0.15,0.79,...,0.16] Vn:[0.97,0.13,...,0.85]

Figure 2 Proposed workflow for anomaly detection in log files.

3.1 Log Collection

Our workflow starts with a distributed Log Collection phase. Here, we gather system logs
from various machines to identify potential anomalies. There are different approaches to
achieve this, but the most common method involves deploying a lightweight log collection
agent on each machine. These agents efficiently transmit relevant log records to a central log
storage server, where the logs are aggregated. This aggregated data serves as the training
dataset for our anomaly detection models.

3.2 Log Parsing

After the Log Collection phase, Log Parsing structures the logs and the event message
templates are extracted. Two notable Log Parsing methods stand out in the literature: Drain
and Spell [29]. The Drain method was chosen due to its widespread adoption in the literature
and its proven effectiveness in accurately parsing log messages into structured templates.
Drain, a real-time log parser, stands out for converting logs continuously and accurately.
Based on an analysis tree with a fixed depth, Drain uses simple regular expressions, guided by
domain knowledge, to process messages. Its ability to group records into clusters facilitates
the interpretation and extraction of information.

3.3 Windowing

This phase extracts sequences of logs using configurable time windows. Two key parameters
influence this process: Window Size and Step Size. When the step size equals the window size,
fixed-length log sequences are extracted. We opt for fixed or sliding windows (as opposed to
session windows) due to the inherent characteristic of log data. Logs often lack clear markers
to define sessions definitively. Additionally, fixed and sliding windows offer advantages in
computational efficiency and adaptability to general temporal patterns within the logs. This
translates to a more efficient and interpretable approach for anomaly detection.
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3.4 Pre-Processing

After Windowing has been completed, the pre-processing of log messages is essential to prepare
data for analysis and mining. The quality of the log data directly affects the effectiveness of
subsequent analysis, as noisy or incomplete data can lead to incorrect anomaly detection.
Pre-processing includes:

Removal of unwanted characters to clean up the text and focus on relevant keywords;
Elimination of stopwords to reduce noise in log events;

Exclusion of short words (with less than 3 characters) to preserve semantic relevance; 3
characters was chosen after preliminary tests showed minimal impact on results;
Separation of compound tokens in Camel Case to improve text readability;
Lematization as a normalization technique to reduce words to their lemma, preserving
the original meaning.

If there is no log event after pre-processing, ‘OOV’ (Out-of-Vocabulary) is returned for
words that have no representation or to indicate the absence of data. The pipeline was also
tested without excluding short words to ensure important elements, such as negations, were
not removed. However, excluding short words generally improve the quality of log data for
anomaly detection.

3.5 Feature Extraction

Following Pre-Processing, the feature extraction stage transforms log messages into sequences
of semantic vectors, capturing their meaning. This process involves three key steps:

Word Vectorization: We convert individual words in the log messages into numerical
vectors, allowing us to represent their meaning numerically;

TF-IDF Weighting: We assign weights to each word based on Term Frequency-Inverse
Document Frequency (TF-IDF). This emphasizes words that are important within a
specific log message but less common across all messages;

Semantic Vector Creation: We combine the word vectors with their corresponding TF-IDF
weights, creating semantic vectors that encapsulate the meaning of each log message.

By combining these vectors sequentially, we obtain Semantic Vector Sequences. An
overview of the feature extraction techniques utilized in this study is provided in Section 2.3.

This work utilizes word embedding techniques, a powerful approach for representing
the semantic meaning of words in natural language. Several techniques exist, including
Word2Vec [18], GloVe [21], and FastText [11]. Word2Vec efficiently learns dense vector
representations of words, capturing semantic relationships and context. GloVe combines
global word statistics with machine learning to create vectors that capture both semantic
and syntactic information. FastText, developed by Facebook, focuses on character n-grams.
This makes it particularly effective for handling rare words and languages with complex
morphology. In this study, we leverage a pre-trained GloVe model, a well-established choice
due to its documented performance in various applications.

Our decision to incorporate TF-IDF in the feature extraction process is driven by both
empirical evidence and prior research, as demonstrated in [28]. TF-IDF proves particularly
advantageous in environments where log message stability fluctuates significantly. It assigns
weights to words based on their importance within a specific log message, but also considers
their rarity across the entire dataset. This approach helps mitigate the impact of potential
shifts in term distribution over time. Consequently, TF-IDF enhances the system’s robustness
to variations and noise inherent in log data.
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3.6 Anomaly Detection

In the final phase, we classify log sequences as “normal” or “anomalous” by training on the
dataset collected during the Log Collection stage and making predictions on new log records.
The choice of unsupervised models is motivated by the complexity of obtaining event labels
in real-world environments. This work focuses on the detection of contextual anomalies,
considering the temporal interdependence between events in log sequences. The primary
motivation for selecting unsupervised models lies in their ability to operate without labeled
data, which is often scarce or unavailable in dynamic environments. Unsupervised models
overcome the challenges of scarce labeled data, allowing more flexible anomaly detection
without explicitly relying on labeled examples. These models adapt to the complexity and
variability of real-world environments, offering an effective solution to the difficulties in
obtaining accurate labels.

4 Evaluation

This section presents the evaluation of the proposed method, including the metrics used, the
scenarios for BGL and CCMEval logs, and the experimental setup.

4.1 Metrics

Anomaly detection can be seen as a binary classification problem. The following metrics
were used to evaluate the performance of the models:

Precision (P): the percentage of true anomalous sequences detected among all anomalous

_ _TP .
sequences detected. P = 75-75;

Recall (R): the percentage of true anomalous sequences detected among all existing

TP .
TP+FN?

F1-Score (F1): harmonic mean of Precision and Recall F1 =

anomalous sequences. R =

2.P-R.
PR’

Receiver Operating Characteristic (ROC) Curve: graph showing the performance
of a classification model, indicating the true positive rate as a function of the false positive
rate at different cut-off points. The AUC (Area Under the Curve) is an associated metric,
evaluating the overall capacity of the model, ranging from 1 (ideal) to 0.5 (random).

TP is the number of anomalous sequences correctly detected, FP is the number of normal
sequences erroneously detected as anomalous and FN is the number of abnormal log sequences
erroneously detected as normal.

4.2 Scenariol - BGL

BGL is an open dataset initially presented by [20], containing logs collected from a Blue-
Gene/L supercomputer. The logs encompass messages categorized into various alert levels,
including those without alerts. The BGL dataset was chosen due to its comprehensive and
diverse log messages, which include well-documented anomalies. This diversity and the
presence of detailed anomalies make it ideal for evaluating anomaly detection models in a
realistic and challenging environment, thereby ensuring the robustness and applicability of
the models.

The original BGL dataset has a total of 4,747,963 messages, of which 4,399,503 are normal
and 348,460 anomalous (7.34%), collected over 215 days and occupying 708MB. For our
experiments, a sample of the first 2 million lines was selected, containing 1,771,267 normal
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records and 228,733 anomalous ones (11.44%). This choice balances representativeness and
computational efficiency while maintaining temporal diversity and variability.

Among the 2 million lines, log sequences were selected for each window size, randomly
and without replacement. Of these sequences, 75% were used for training and 25% for testing.
In addition, the null vectors of the data were removed. Table 1 summarizes data.

Window Size | Total Sequences | Training (75%)/Testing (25%)
10 seconds 99,986 74,989/24,997
30 seconds 39,994 29,995/9,999
1 minute 19,997 14,997/5,000
2 minutes 13,331 9,998/3,333
3 minutes 9,998 7,498/2,500

Table 1 Summarized BGL Data

4.3 Scenario 2 - CCMEval

CCMEwal is a log from MCM, a system management tool developed by Microsoft to manage
large groups of computers. This log makes it possible to identify anomalies, pointing out
possible failures and vulnerabilities in the MCM agents installed in the endpoints of the IT
infrastructure. Detailed analysis of CCMEval provides valuable information for detecting
and correcting problems, ensuring that the integrity and security of the financial institution’s
systems are maintained. The second scenario uses CCMEval logs collected from a financial
institution as a real-world usage scenario to validate the most effective models identified in
the Blue Gene/L experiments.

The data used to train the models was obtained from five servers operating normally
(without failures) for eight months, resulting in a total of 31,696 messages after aggregation.
In partnership with Microsoft experts, “Ground Truth” was established to identify anomalies
in the CCMEval log, ensuring maximum reliability in evaluating the results. To test the
models, we collected logs from four servers over five months, where failures were mapped in
collaboration with experts. This resulted in 9,261 messages after aggregation, of which 236
were anomalous (2.55%).

Anomalies identified by Microsoft experts for “Ground Truth”:

Instance (*) of class (SMS__Client) does not exist (0x80041003)

Checking WMI repository for feature Provider failed

. WMI check failed

Result: Failed, ResultCode: 504, ResultType: 202, ResultDetail: *#CCMEVALPARAM-

SEP#SMS_ Client# CCMEVALPARAMSEP#0x80041003

Result: Remediation Failed, ResultCode: -2147023843

Updating MDM__ConfigSetting.ClientHealthStatus with value 3

Updating MDM __ ConfigSetting.ClientHealthStatus with value 7

Failed to get MDM__ConfigSetting instance, 0x80041013

Client health check: FAILED

10. Failed to send client health status as a state message. Attempting to send status to the
FSP.

11. Attempting to change service status for service ‘CmRcService’ to ‘Running’.

ol A\
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Of the 31,696 messages obtained through aggregation for training, 2,175 log sequences
were generated after excluding the null vectors. The test data set, made up of 9,261 messages,
resulted in 578 log sequences after removing the null vectors. Table 2 summarizes the data.

Window Size | Total Sequences | Training (79%)/Testing (21%)
10 seconds 2,753 2,175/578
Table 2 Summarized CCMEval Data

4.4 Experimental Setup

Experiments were conducted on Windows 11, using Python 3.11 on a machine with an Intel
Core i7 processor (2.40GHz, 4 cores) and 20GB of RAM. The Drain log parser from the Logpai
GitHub repository [15] was used for analysis. The hyperparameters followed standard values,
with a particular emphasis on the adjustable contamination rate for improved adaptability in
detecting anomalies. The contamination rate, an important hyperparameter in unsupervised
anomaly detection, represents the proportion of actual anomalies present in the dataset. It
significantly influences the sensitivity of the models to detect anomalies.

5 Results

This section discusses the results obtained from the experiments, focusing on the performance
of models in the BGL and CCMEval scenarios.

5.1 Scenario 1l - BGL

Two experiments were designed to evaluate the selected models in the BGL scenario. First,
we analyze the performance of the models using time windows of fixed sizes: 10 seconds, 1
minute, and 3 minutes using the 50-dimensional Glove. The aim is to analyze how the size
of the window affects the performance of the models. Then, in the second experiment, we
analyze the sensitivity of the models to variations in the contamination rate.

5.1.1 Comparison of F1-Score, Recall, Precision and ROC curve

Figures 3a, 3b and 3c show F1-Score, Recall and Precision, respectively. The ROC curves
(Figures 4a, 4b and 4c) illustrate the performance of the models using different window
sizes (10 seconds, 1 minute and 3 minutes, respectively). In general, there is a drop in the
F1-Score as the time window increases, mainly due to a decrease in Precision. The main
reason for this drop is that the larger the window, the more log events tend to be captured.
Since anomalies are contextual, a greater number of captured events means having a wider
context. This broadening of the context, however, can lead to a dilution of anomalies in the
midst of normal events, which makes it more challenging for the model to accurately identify
these anomalies. The complexity of the problem also increases with larger time windows,
which can result in a greater number of false positives and negatively affect Precision. The
ROC curves and respective AUC illustrated in Figure 4 confirm that anomaly detection
worsens as the size of the time window increases.

Examining the F1-Score, Recall, Precision metrics, and the ROC curve together, we
observe that the SOM and AE models perform better as the window size increases, especially
due to their greater robustness against false positives, as illustrated mainly in Figure 3c.
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Figure 4 ROC curve of the models with fixed time windows in the BGL.

This superiority can be attributed to the nature of neural network models, which have an
intrinsic ability to identify and represent complex patterns in data more effectively, especially
in high-dimensional spaces. In addition, SOMs and AEs stand out for their ability to reduce
dimensionality, tolerate noise, and handle incomplete inputs, thus contributing to greater
accuracy and generalization. However, it is important to note that the robustness and
accuracy of these models depend not only on the nature of the task but also on the quality of
the data. Therefore, careful evaluation is essential not only to determine their effectiveness
in different contexts but also to understand how they might behave concerning the quality of
the data specific to each situation.

5.1.2 Sensitivity of Models to Variation in Contamination Rate

In this experiment, we analyze the sensitivity of the models to variations in the contamination
The results illustrated in Figure 5c show that, in general, Precision decreases as
the contamination rate increases, due to the increase in false positives, as the algorithms

rate.

incorrectly assume the presence of more anomalous instances, leading to the misclassification of
normal instances. The Recall (Figure 5b) increases slightly and stabilizes as the contamination
rate increases, indicating an improvement in the identification of anomalous instances, but
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with accuracy stabilizing at around 45%. The F1-Score (Figure 5a) decreases due to the
decrease in Precision, reflecting the interaction between Precision and Recall. Thus, the SOM
and AE models also stand out in this second experiment, corroborating the observations
made in the first experiment.
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Figure 5 Performance with increasing contamination rate in the BGL log.

5.2 Scenario 2 - CCMEval

To evaluate the performance of neural network models on realistic data, we analyzed results
considering the CCMEval log. We focused on AE and SOM since they presented the best
results in the prior BGL scenario. Table 6a summarizes the evaluation metrics, while
Figure 6b presents the ROC curve. We employed a sliding window approach for analysis,
using a 10-second window size and a 2-second step size.
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00 02 04 06 08 10
AE 0.75|0.86 | 0.80 False Positive Rate (FPR)
SOM 0.8110.931]0.86 —— Random (0.50) ——- AE(0.88) —-- SOM (0.91)
(a) Performance Metrics (b) ROC Curve

Figure 6 Model Performance - Scenario 2 (CCMEval).

The experiments carried out show that, among the models evaluated, neural network
models, including AE and SOM, are the most suitable for anomaly detection on the servers
of the financial institution presented as a scenario. Both AE and SOM models effectively
detected anomalies in the CCMEval log, achieving metrics above 0.75 for all evaluated
criteria. AE demonstrated a balanced performance with a Precision of 0.75, Recall of 0.86,
and F1-Score of 0.80. SOM excelled at identifying true anomalies with a high Recall of 0.93,
while maintaining a Precision of 0.81 and an F1-Score of 0.86. Further supporting these
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findings, the ROC curves for AE and SOM yielded Area Under the Curve (AUC) values
of 0.88 and 0.91, respectively. These results suggest that both neural network models hold
promise for real-world log anomaly detection, offering a robust and effective approach in the
CCMEval scenario.

6 Conclusions and Future Work

This section presents the conclusions of this study and discusses prospects for future research.
This study investigated the potential of combining unsupervised ML and NLP techniques
for anomaly detection in log data, aiming to identify root causes of system failures and
vulnerabilities. We propose a workflow that leverages semantic vectorization of log message
sequences, drawing inspiration from established research in the field. Eight widely adopted
anomaly detection models were evaluated across two distinct scenarios: the BGL log dataset
and real-world CCMEval logs collected from a financial institution. Notably, the neural
network models, Autoencoder (AE) and Self-Organizing Map (SOM), demonstrated superior
performance, suggesting their suitability for practical applications.

In future work, we plan to evaluate the models under various configurations and operating
conditions to better understand their performance and generalizability, which is essential for
assessing the feasibility of deploying an automated anomaly detection system based on our
workflow. Additionally, we aim to explore threat identification and automated countermeasure
generation by analyzing the context and risks associated with detected anomalies, leading to
a comprehensive and proactive response system.
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