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Resumo

Com a crescente demanda no mercado de desenvolvimento de software e prazos cada vez
mais apertados, impulsionados pelas metodologias ageis, os riscos associados a esses soft-
wares tém aumentado nos ultimos anos. Os cibercriminosos aproveitam-se de falhas de
seguranca, qualidade e conformidade para perpetrar crimes cibernéticos contra empre-
sas, resultando em perdas financeiras e danos a reputacao das organizacoes. Assim, é
fundamental que as empresas envolvidas no desenvolvimento e fornecimento desses soft-
wares possam compreender como identificar e priorizar as questoes que exigem tratamento
imediato.

Na literatura, observou-se que os estudos existentes abordam os riscos de software
de maneira isolada e nao oferecem uma visdo consolidada desses riscos, contendo um
modelo que auxilie na tomada de decisao para priorizar qual risco e qual parte do software
precisam ser tratados prioritariamente.

Em resposta a esse desafio, este estudo teve como objetivo compreender os riscos
envolvidos e explorar os métodos, técnicas e ferramentas disponiveis para a validacao
desses riscos em um software de mercado. Apés a identificacao dos riscos, foram aplicados
os métodos, técnicas e ferramentas no software que validou a presenca desses riscos. Ao
confirmar a existéncia dos riscos, utilizou-se o método multicritério de apoio a decisao
FAHP para auxiliar na classificacao do risco, determinando qual parte do software e qual
risco deveria ser priorizado primeiro.

Os resultados indicaram que, dentre os nove médulos do software, o médulo Web
com 34,57%, em conjunto com o risco de Vulnerabilidade com 50,35%, precisa ser
priorizado. Este modelo de apoio a decisao surge como uma contribuicao para as tomadas

de decisao, especialmente na area da engenharia de software.

Palavras-chave: Auditoria de Cédigo Fonte, Programa, AHP-FUZZY, Seguranca da

Informagao
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Abstract

With the growing demand in the software development market and increasingly tight dead-
lines driven by agile methodologies, the associated risks to these software have increased
in recent years. Cybercriminals exploit security, quality, and compliance vulnerabilities
to commit cybercrimes against companies, resulting in financial losses and damage to the
organizations’ reputation. Therefore, it is essential for companies involved in the devel-
opment and supply of such software to understand how to identify and prioritize issues
that require immediate attention.

In the literature, it was observed that existing studies address software risks in isolation
and do not provide a consolidated view of these risks, lacking a model to assist in decision-
making to prioritize which risk and which part of the software need to be addressed
urgently.

In response to this challenge, this study aimed to understand the risks involved and
explore the methods, techniques, and tools available for validating these risks in market
software. After identifying the risks, methods, techniques, and tools were applied to the
software, validating the presence of these risks. Upon confirming the existence of the risks,
the FAHP multicriteria decision support method was used to assist in risk classification,
determining which part of the software and which risk should be prioritized first.

The results indicated that, among the nine software modules, the Web module with
34.57%, combined with the Vulnerability risk with 50.35%, needs to be prioritized.
This decision support model emerges as a contribution to decision-making, especially in

the field of software engineering.

Keywords: Source Code Audit, Software, AHP-FUZZY, Information Security
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Capitulo 1

Introducao

1.1 Contextualizacao

Recentemente, houve um aumento significativo na adocao de software em todo o mundo,
impulsionado pela digitalizagdo de processos e pela dependéncia crescente da tecnologia
em atividades pessoais e profissionais [1]. A pandemia de COVID-19 também acelerou
essa tendéncia, especialmente nas areas de educagao, trabalho remoto e telemedicina. O
mercado global de software corporativo estd em crescimento constante, com projecoes
indicando um aumento anual composto de 6,55% para atingir 102,99 bilhoes de ddlares
até 2030 [1], [2]. Além disso, o mercado de software foi avaliado em 583,47 bilhdes de
délares em 2022 e deve crescer a uma taxa composta anual de 11,5% de 2023 a 2030,
impulsionado pela adogao de tecnologias emergentes como inteligéncia artificial e analise
de dados [2]. Essa expansao nao se limita apenas ao setor corporativo, pois a adogao de
software também estd aumentando entre os usudrios domésticos e individuais [3].

Com o crescimento constante do mercado de software, a metodologia 4gil tem sido
amplamente aceita para acelerar o desenvolvimento e atender as demandas do mercado.
No entanto, é preocupante que os processos de segurancga, como a auditoria e revisao
do cédigo fonte, nao estejam recebendo a devida prioridade. As empresas que fornecem
produtos de software precisam se preocupar nao apenas com a velocidade de entrega, mas
também com a qualidade e seguranga desses produtos [4].

A seguranca da informacgao é um tema critico e cada vez mais relevante no mundo
atual, onde a quantidade de dados processados e armazenados nos sistemas de informa-
¢ao é cada vez maior, tornando-se alvo constante de ameacas e ataques cibernéticos. Nesse
contexto, a auditoria de codigo fonte surge como uma pratica essencial, envolvendo uma
analise minuciosa do cédigo fonte do software em busca de vulnerabilidades e brechas de
seguranga que podem ser exploradas por hackers. A auditoria de c6digo fonte desempenha

um papel fundamental na identificacao de possiveis falhas de vulnerabilidades, permitindo



que sejam corrigidas antes de serem exploradas. Além disso, ela também auxilia na iden-
tificagao de conformidade de licenciamento de codigo fonte aberto, praticas de plagio ou
similaridade no cédigo fonte, bugs potenciais e code smells que comprometem a qualidade
e a seguranca do software. Essas praticas evitam os riscos e aumentam a seguranga dos
sistemas, garantindo que os softwares fiquem protegidos e contra ameacas.

Diante deste cenario, este estudo busca compreender os riscos envolvidos e explorar
os métodos, técnicas e ferramentas disponiveis para a validagdo desses riscos em um
software de mercado. Apés a identificagao dos riscos, sera aplicado os métodos, técnicas e
ferramentas no software com o objetivo de validar a presenca desses riscos. Ao confirmar
a existéncia dos riscos, sera utilizado um método de multicritério de apoio a decisao para
auxiliar na classificagdo do risco, determinando qual parte do software e qual risco deve
ser priorizado. Com este modelo de apoio a decisdo, espera-se contribuir para que as
areas de desenvolvimento possam atuar com agilidade na hora de decidir o que deve ser

priorizado, ajudando a manter a conformidade, qualidade e seguranca de seus softwares.

1.1.1 Escopo

O projeto abordara especificamente a auditoria de cdédigo fonte, com o objetivo de identi-
ficar na literatura técnicas, métodos e ferramentas, visando obter uma analise abrangente
e precisa.

Sera realizado um estudo de caso em um software de mercado, no qual as técnicas,
métodos e ferramentas selecionadas serao aplicadas para identificar e avaliar os critérios
de risco mencionados. Serao coletados dados relevantes e analisados individualmente para
compreender a natureza e a magnitude dos problemas encontrados.

Além disso, estd previsto o desenvolvimento de um modelo de apoio & tomada de
decisdo com o propésito de orientar os gestores na formulacdo de uma estratégia eficaz.
Este modelo disponibilizara informagoes fundamentadas e de facil compreensao, que ser-
virdo de suporte para a priorizagao, alocagdo de recursos e delineamento das estratégias

necessarias para a solucao dos problemas identificados em auditorias de codigo fonte.

1.2 Definicao do Problema

O processo de auditoria de cédigo fonte é amplamente reconhecido e incorporado as es-
tratégias das empresas. No entanto, com a crescente demanda no mercado de software
e a pressao constante para entregas rapidas, observa-se uma diminui¢do na énfase dada
pelas equipes de desenvolvimento a esse processo critico. Diante desse cenario, torna-se
premente a necessidade de reforcar a importancia desta atividade e desenvolver meca-

nismos automatizados que possam auxiliar as equipes de desenvolvimento a manterem o



alto desempenho em suas atividades, ao mesmo tempo em que garantem a conformidade,
qualidade e seguranca dos softwares.

Na literatura existente, foi encontrada diversas abordagens, métodos, técnicas e ferra-
mentas para apoiar a auditoria de cédigo fonte. No entanto, a maioria dessas abordagens
concentra-se na identificacdo de problemas, carecendo de orientagoes detalhadas sobre
como lidar com esses problemas, especialmente em cendarios complexos com multiplas al-
ternativas. Além disso, os critérios de risco geralmente sao tratados de forma isolada em
estudos especificos, sem a apresentacao de um modelo de tomada de decisdo que possa
auxiliar na priorizacao desses critérios em um contexto amplo de auditoria de cédigo fonte.

Consequentemente, foi identificado uma lacuna de pesquisa, que se manifesta na au-
séncia de modelos abrangentes que orientem a tomada de decisao no processo de avaliacao
e tratamento da auditoria de codigo fonte. Essa lacuna compromete a capacidade de me-
lhorar o processo de revisao de software e garantir a conformidade, qualidade e seguranca.
Portanto, a criacdo de um modelo automatizado capaz de identificar, analisar e avaliar
os critérios de risco em software, bem como de proporcionar uma estrutura para a pri-
orizacao e tratamento desses critérios, emerge como uma necessidade fundamental para

organizagoes dos setores publico e privado que enfrentam desafios semelhantes.

1.3 Pergunta de Pesquisa

Com o objetivo de estruturar o problema de pesquisa considerando os recursos e limitacgao
de tempo para a meta-andlise, foi utilizado a estratégia PICOC [5] (acrénimo para Pro-
blema, Interesse, Controles, Resultados/Outcomes e Contexto). Seguindo esse protocolo
como guia, formularam-se as seguintes perguntas de pesquisa, com o proposito de orientar

a revisao sistemdtica da literatura (RSL):

« A) (PP;): Quais critérios de risco sao relevantes para serem avaliados em uma

auditoria de cédigo-fonte de software?

2’

o B) (PPy): Através da aplicagdo de ferramentas adequadas e métodos apropriados, é
possivel extrair informacoes relevantes e validar os critérios de risco em um software

de mercado?

o C) (PP3): Como desenvolver um modelo de tomada de decisdo para ordenar as al-
ternativas identificadas e estabelecer uma priorizagao eficiente considerando a com-

plexidade de cada alternativa?



1.4 Objetivos

A auditoria de codigo fonte desempenha um papel fundamental na garantia da confor-
midade, qualidade e seguranca de software. O objetivo geral deste trabalho é identificar
e validar critérios de risco em software de mercado. Além disso, busca-se o desenvolvi-
mento de um modelo que possa apoiar gestores na tomada de decisoes, especialmente na
priorizagdo dos riscos que possuem maior impacto nas operagoes de negbcio.

Para atingir esse objetivo, o trabalho buscara identificar os critérios de risco que estao
envolvidos em uma auditoria de codigo fonte, ird examinar as técnicas e ferramentas de
auditoria de cddigo fonte para extrair informacoes relevantes, validar os critérios de risco
em um software de mercado e construir um modelo de tomada de decisao validado em um
estudo de caso para auxiliar os gerentes na priorizacao das acoes a serem realizadas. Com
este modelo de apoio a decisao, espera-se contribuir para que as areas de desenvolvimento
possam atuar com agilidade na hora de decidir o que deve ser priorizado, ajudando a

manter a conformidade, qualidade e seguranca de seus softwares.
A seguir, de forma sucinta, sdo apresentados os objetivos especificos:

o A) (OE,): Identificar os critérios de risco, métodos e ferramentas que estao envol-

vidos em uma auditoria de codigo fonte;

« B) (OE;): Avaliar e selecionar as ferramentas e métodos disponiveis para extrair

informagoes relevantes e validar os critérios de risco em um software de mercado;

e C) (OE3): Construir um modelo de tomada de decisao que auxilie na priorizagao
das acoes de tratamento, considerando a relevancia diante da complexidade de cada

alternativa;

e D) (OE4): Validar o modelo proposto por meio do célculo de consisténcia e anélise

de sensibilidade, considerando as opinioes dos especialistas da empresa.

1.5 Justificativa

Um software eficaz é aquele que atinge seu objetivo e oferece uma experiéncia agradavel
ao usuario em um ambiente seguro. No entanto, é importante garantir que os softwares

atendam a todos os critérios de sucesso definidos [6] [7]. A seguranga do software é



muitas vezes negligenciada durante o processo de desenvolvimento, levando a problemas
de seguranga no final do projeto [8] [9].

A auséncia de medidas sisteméaticas, como revisoes e procedimentos, pode ocasionar
em softwares que sdo percebidos como uma ameaga. [10]. E essencial adotar uma abor-
dagem ou estrutura que seja utilizada desde o inicio do projeto para garantir medidas de
segurancga efetivas [8] [11]. Ao incorporar o pensamento voltado para a seguranga em todo
o processo de desenvolvimento, é possivel descobrir problemas de seguranga mais cedo e
evitar erros criticos em projeto de software [12]. Isso reduz o risco de perder requisitos de
seguranca importantes e torna a correcao de problemas mais facil e economica.

Diversos incidentes de violagdo de dados, como o ocorrido no Citibank [13], em que
mais de 360 mil niimeros de cartao de crédito foram roubados e no hack DAO [14], que um
hacker desconhecido explorou varias vulnerabilidades no c6digo DAO e ganhou controle
de cerca de 40 milhoes de ddlares na época, destacam a importancia da seguranca de
software. As vulnerabilidades em bibliotecas e ambientes de execucao, bem como ataques
como o ransomware WannaCry [15], que se espalhou por pelo menos 150 paises, afetando
mais de 200 mil usudrios e causou uma perda de 8 bilhoes de délares, representam ameagas
para empresas, governos e consumidores. De acordo com um estudo recente da empresa
IBM [16], o custo médio de dados violados aumentou em 12% nos tltimos 5 anos, chegando
a 3,92 milhoes de dolares em 2019. Isso reflete o crescente impacto financeiro e os riscos
associados a protecao de dados e ressalta a importancia de medidas efetivas de seguranca
para proteger informacoes sensiveis.

Outro aspecto preocupante é o uso indevido de bibliotecas de terceiros e trechos de
codigo sem autorizacao, o que pode levar a violagao de direitos autorais com penalidades
graves para empresas que praticam este ato, assim, a clonagem de fragmentos de codigo
requer a permissiao explicita do proprietario dos direitos autorais dos fragmentos [17].

Além disso, uma outra preocupacao recente para empresas que fabricam software é a
aprovagao da Lei Geral de Protecao de Dados (LGPD) no Brasil que traz a necessidade
de aperfeicoamento dos aplicativos que tratam dados pessoais dos cidadaos, sob pena
de multas substanciais. A LGPD considera como pessoal quaisquer dados que direta ou
indiretamente levem a identificagdo de um usuario. Negligenciar as exigéncias da LGPD
pode significar multas de até 2% da receita global das empresas !.

Assim, esta pesquisa visa explorar métodos e ferramentas para visualizar o cenario
atual de seguranca, qualodade e conformidade do software e criar um modelo de apoio a
decisdo para priorizar e organizar as agoes de tratamento de riscos identificados. Com o
apoio desse modelo, as organizacoes poderao tomar decisoes mais consistentes e eficientes

na protecao de seus dados e de seus clientes.

http://www.planalto.gov.br/ccivil_03/_Ato2015-2018/2018/Lei/L13709.htm
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Portanto, este estudo se justifica diante da necessidade de proteger informagoes sensi-
veis, garantir a conformidade, qualidade e seguranca. O resultado dessa pesquisa pretende
trazer beneficios para as organizacoes que enfrentam desafios semelhantes na gestao de

seus softwares.

1.6 Metodologia

A metodologia adotada neste estudo representa a implementacao de diversas técnicas e
ferramentas que visam facilitar a realizacao das tarefas propostas. Enquanto o modelo es-
tabelece as diretrizes do que precisa ser feito, a metodologia vai definir a forma de executar
essas atividades [18]. Nesta segdo, é apresentado a estrutura metodolégica utilizada para
atingir os objetivos alcancados. Com base na abordagem qualiquantitativa e seguindo as
etapas delineadas por Marconi e Lakatos [19] e Prodanov e De Freitas [20], este estudo é
caracterizado como descritivo e exploratério, com o propdsito de identificar e validar
os critérios de risco identificados na literatura e construir um modelo de apoio a tomada
de decisao para auxiliar os gestores, proporcionando a priorizacao e tratamento adequados

dos critérios de risco que estao envolvidos em uma auditoria de codigo fonte.

1.6.1 Classificacao e Fases da Pesquisa

O planejamento da pesquisa estabelece uma sequéncia de etapas que deve ser seguida
dentro de um cronograma definido, visando resolver um problema especifico [21]. Nesse
sentido, a metodologia deste estudo concentra-se em macroprocessos inter-relacionados,
conforme ilustrado na Figura 1.1.
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Figura 1.1: Relacionamento Metodoldgico - Principais Areas da Pesquisa
Fonte: Adaptado de Triperina.[22].



Quanto a sua natureza, esta pesquisa é classificada como aplicada, pois busca oferecer
conhecimento direcionado para a efetiva solu¢ao de um problema em um estudo de caso.
O objetivo é contribuir, na pratica, para melhorar o processo de auditoria do cdédigo fonte.

Esta pesquisa é classificada como exploratdria, uma vez que busca adquirir e ana-
lisar conhecimentos préaticos sobre a producao de um modelo de apoio a decisao para
priorizar critérios de risco na auditoria de cédigo fonte, preenchendo uma lacuna na li-
teratura. Além disso, ela também é classificada como descritiva, pois considera uma
revisdo sistematica da literatura (RSL) realizada para identificar os principais critérios de
risco, ferramentas e métodos de auditoria de cédigo fonte, bem como o uso do (MCDA)
em um estudo de caso para construir um modelo que auxilie nas decisoes dos especialistas

e gestores responsaveis pelo desenvolvimento de software.

1.6.2 Plano Metodolégico

Com base no exposto, a conducao deste trabalho é estruturada em quatro fases prin-
cipais: Planejamento, Execucao, Estudo de Caso e Constatacao. Essas fases seguem a
sequéncia de procedimentos e métodos delineados no Plano Metodologico, que podem ser
visualizados na Figura 1.2. Cada uma dessas fases, assim como suas etapas correspon-
dentes, foram adaptadas ao contexto especifico deste estudo, tomando como referéncia os
eixos/fases propostas por Gerhardt e Silveira [23] e Prodanov e De Freitas [20], respecti-

vamente ilustrados a seguir:

A metodologia de pesquisa adotada neste estudo segue trés eixos/fases fundamentais,

conforme escrito por Gerhardt e Silveira [23] e Prodanov e De Freitas [20]:

Ruptura/Deciséria: Este eixo busca questionar e superar conceitos baseados apenas
em senso comum e evidéncias nao fundamentadas em dados empiricos, e nesta etapa,

ocorre a defini¢ao clara do tema e do problema de pesquisa a ser investigado.

Construgao/Redacional: Aqui, é desenvolvido um sistema conceitual, formal e
organizado, que pode ser compreendido e replicado no plano de pesquisa em questao, e a
metodologia é posta em pratica, seguindo o plano estabelecido, a fim de coletar dados e

informagoes relevantes para a analise.

Constatagido/Construtiva: Nesta etapa, as proposigoes elaboradas sdao desenvol-
vidas, fundamentadas nos fatos e comprovadamente verificadas durante o estudo, e na
ultima fase, sdo apresentados os resultados obtidos, assim como as consideracoes finais do

estudo.
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Figura 1.2: Fases e Etapas da Pesquisa.

Fonte: Elaboracao propria.

Apés concluida a Fase Planejamento/Ruptura, as Fases Execugao, Estudo de Caso e
Constatacao se elevam em etapas fundamentais, que constituem os instrumentos necessé-

rios para atingir os objetivos desta pesquisa, descritos a seguir:

o Foi realizada uma Revisao Sisteméatica da Literatura (RSL), guiada pelo protocolo
(PRISMA), que orientou a pesquisa bibliografica na identificagdo dos critérios de
risco, bem como dos métodos e ferramentas utilizadas em auditoria de cédigo

fonte, conforme especificos nos trabalhos relacionados;

o A aplicagao dos métodos e ferramentas de auditoria de codigo fonte no software
nao apenas validou os critérios de risco identificados na Revisao Sistemética da literatura

(RSL), mas também apontou uma visao real dos problemas encontrados;

« A abordagem de Multicriteria Decision Analysis (MCDA) foi utilizada para a Es-
truturacao do Problema Decisério e construgcao do modelo de apoio a decisao

padrao neste trabalho;

o O calculo de consisténcia, a Anélise de Sensibilidade e a Entrevista nao estruturada



foram realizadas com representantes decisores no estudo de caso para validar o escopo da
pesquisa e os critérios identificados, com o objetivo de obter a Validagcao do Modelo

padrao.

1.7 Contribuicao Esperada da Pesquisa

Espera-se que esta pesquisa contribua para a area de auditoria de codigo fonte por meio
da revisao das técnicas existentes na literatura e da identificacao de critérios relevantes
para a auditoria de codigo fonte. Além disso, espera-se que a avaliacao das técnicas de
auditoria com uma ferramenta automatizada e o estudo de caso em um ambiente real
possam fornecer informagoes para a elaboracao de um modelo de auditoria de cédigo
fonte baseado nas técnicas escolhidas. A contribuicao final desta pesquisa sera a apre-
sentacao de um modelo de auditoria de cddigo fonte. Este modelo ird auxiliar as equipes
de desenvolvimento na revisao de seus cédigos, assegurando simultaneamente a confor-
midade, qualidade e seguranca, sem que isso comprometa o desempenho no processo de

desenvolvimento.

1.8 Estrutura do Documento

Esta dissertagdo esta organizada em seis capitulos, que fornecem uma estrutura para a
compreensao e analise do tema proposto. A seguir, apresenta-se uma breve descricao de

cada capitulo:

No Capitulo 1, apresenta uma contextualizacao sobre o tema, justifica o estudo,
expode o problema de pesquisa e os objetivos do trabalho. Além disso, sao delineados o

escopo e a metodologia utilizada.

No Capitulo 2, sao abordados os principais conceitos, teorias e modelos relacionados
ao tema da dissertacao. Sao explorados os fundamentos da auditoria de cédigo fonte, bem

como as técnicas, ferramentas e critérios de andlise utilizados nesse processo.

No Capitulo 3, para contextualizar a proposta desta dissertacao, serao apresentados
trabalhos semelhantes que influenciaram o desenvolvimento desta pesquisa. Serao explo-
radas referéncias que abordam tematicas semelhantes ou que serviram como base para

fundamentar o presente estudo.



No Capitulo 4, é realizado a validagdo dos critérios de risco identificados na Revisao
Sistemética da Literatura (RSL) por meio de sua aplicagdo em um software de mercado.
Além disso, é construido um modelo de apoio a decisao para priorizacao do tratamento dos
riscos, utilizando o método FAHP. Também é realizada a validacao do modelo, verificando

sua consisténcia, e robustez das decisoes adotadas através da analises de sensibilidade.

Enquanto no Capitulo 5, é apresentado uma discussao detalhada sobre os resultados
obtidos e as perspectivas deste trabalho em relacao as suas contribuicoes tecnolédgicas e
institucionais. Além disso, é fornecido um Modelo de Apoio a decisdo para nortear os
especialistas envolvidos no processo de auditoria de cédigo fonte, bem como para outras

pessoas envolvidas.

Por fim, no Capitulo 6, é apresentado as conclusao a partir deste estudo, destacando
os principais resultados obtidos, contribui¢oes identificadas ao longo da pesquisa. Além
disso, é compartilhado as experiéncias praticas e teodricas adquiridas durante o trabalho,
proporcionando uma visao do percurso percorrido, apontando as abordagens possiveis
para pesquisas futuras, a fim de incentivar o aprofundamento do conhecimento e o desen-

volvimento continuo na area de pesquisa.
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Capitulo 2
Fundamentacao Tedrica

Neste capitulo, é apresentada a fundamentacao tedrica com a finalidade de fornecer as
defini¢des e conceitos relacionados a auditoria de cédigo fonte, apresentando informacgoes
sobre os respectivos critérios de risco que compoem o conjunto de principios desse am-
biente, juntamente com os métodos e ferramentas envolvidas no processo. O objetivo é
responder as seguintes perguntas ao final deste capitulo: O que é auditoria de codigo
fonte? Quais sao os critérios de risco envolvidos? Quais sdo os métodos e ferramentas
utilizadas em una auditoria de cdédigo fonte? Existe algum método que ajude na tomada

de decisao?

2.1 Auditoria de Cdédigo Fonte

Uma revisao ou auditoria de cédigo fonte tem como objetivo identificar problemas de
seguranga e violacao das especificagoes do programa. A presenca de bugs, codigos mal
escritos como code smell ou vulnerabilidades é comum em software e pode resultar em
diversos problemas relacionados a seguranca e qualidade, como impasses, vazamento de
informagoes, lentidao e travamento do sistema [24]. Além disso, a auditoria permite
verificar também a existéncia de plagio ou semelhanca de codigo fonte e uso indevido
de licencas de empresas terceiras, ou que foi definido como cépia nao reconhecida de
documentos ou programas [25].

Com o rapido desenvolvimento de ideias de codigo aberto, muitos documentos e co-
digos fonte estdo disponiveis na internet e sao facilmente acessiveis [26]. Portanto, é
necessario auditar essas variaveis para evitar problemas para a empresa. Dentre as boas
praticas, todo c6digo, biblioteca ou funcionalidade de fontes externas, como Stack Over-

flow ou GitHub, deve ser auditado antes de ser incorporado como recurso no sistema.
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2.1.1 Vulnerabilidade

A vulnerabilidade de codigo fonte é uma fraqueza ou falha em um software, geralmente
decorrente de erros de programacao, que pode ser explorada por cibercriminosos para com-
prometer a seguranca do sistema ou obter acesso nao autorizado a informagdes restritas.
Essas vulnerabilidades podem permitir que cibercriminosos executem codigos maliciosos,
acessem dados sensiveis, causem falhas no sistema ou explorem outras brechas de segu-
ranga [27].

O numero de software web contendo vulnerabilidades de alta gravidade aumentou em

2020 e 2021 em comparacao com 2019, conforme ilustrado na figura 2.1.

2021 62 85 g
2020 66 34

2019 50 39 11
2018 67 28 5
2017 52 48

2016 58 41 1

2015 70 30

Alto = Médio m Baixo

Figura 2.1: Software da Web - Comparativo Anual de Vulneraveis por Gravidade
Fonte: Adaptado de Positive Technologies [27].

As vulnerabilidades de cédigo fonte podem assumir diversas formas, como estouro
de buffer, injecao de codigo, falta de validagdo de entradas, autenticacao fraca, entre
outras. Elas podem ocorrer durante o processo de desenvolvimento do software devido a
erros humanos, falta de conhecimento em seguranca ou pressao para entregar o produto
rapidamente, ou podem surgir devido a mudancas no ambiente de ameagas e novas técnicas
de ataque [28]. A OWASP apresenta o topl0 dos principais risco de seguranga que podem

ocorrer em um Software Web, que estao ilustradas na figura 2.2.
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Figura 2.2: Os 10 Principais Riscos de Seguranca de Aplicativos da Web
Fonte: Adaptado de OWASP [28].

E essencial identificar e corrigir essas vulnerabilidades o mais cedo possivel no ciclo
de desenvolvimento do software, por meio de auditorias de codigo, revisao de seguranga e
adogao de praticas de programacao segura. A falta de tratamento adequado dessas vul-
nerabilidades pode deixar o software suscetivel a ataques, comprometendo a integridade,

confidencialidade e disponibilidade dos dados e sistemas envolvidos [28][27].

2.1.2 Code Smells

Code Smells, em portugués cheiros de codigo, referem-se a certos padroes de codigo ou
estruturas que indicam a possibilidade de problemas no design ou na implementacao de
um software. Sao sinais de que o cddigo pode estar mal projetado, dificil de entender,
manter ou estender, e que pode conter problemas de seguranca ou erros [29]. Esses cheiros
nao sao erros de programacao que causam falhas imediatas no software, mas sao indicios
de que o cbédigo pode ser melhorado para tornd-lo mais limpo, eficiente e seguro. Eles
geralmente surgem devido a decisoes de design mal pensadas, praticas de programacao
avancadas ou falta de atencao a detalhes importantes.

Os Code Smells incluem duplicacao de cédigo, métodos muito longos ou com muitos
parametros, classes com muitas responsabilidades, nomes de varidveis ou fungoes pouco

descritivas, uso excessivo de condicionais aninhadas, entre outros.
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Alguns exemplos comuns de Code Smells sao:

e O Blob ¢ um Code Smell que se refere a um pedaco de codigo grande e complexo,
que geralmente possui muitas responsabilidades e funcionalidades misturadas. Um
Blob pode ser identificado em um cédigo fonte quando uma tnica classe ou método
¢ responsavel por uma grande quantidade de tarefas diferentes e nao relacionadas.
Isso pode tornar o cédigo dificil de entender, manter e modificar, pois todas as
alteragdes precisam ser feitas em um tunico local, afetando varias partes do sistema.
A presenca de um Blob no c6édigo pode ser um indicativo de que o design do software
precisa ser melhorado e refatorado para dividir as responsabilidades em classes ou

métodos menores e mais coesos [30].

o O Feature Envy surge quando um método de uma classe usa mais recursos de outra
classe do que de sua prépria classe. Em outras palavras, esse cheiro ocorre quando
um método esta desejando os atributos e métodos de outra classe, o que pode indicar
uma ma organizac¢ao ou design do cédigo. O Feature Envy é problemético porque
viola o principio de encapsulamento, uma vez que exibe abertamente os detalhes
internos de outra classe ao método atual. Isso pode tornar o cédigo mais dificil
de manter, pois qualquer alteracao na classe desejada pode ter impacto em varias

partes do cédigo [29].

e O Parallel Inheritance ocorre quando duas ou mais classes estao interligadas de
forma paralela, ou seja, quando ha uma relagdo de heranca entre classes e essa rela-
¢ao ¢ replicada em outra autoridade de classes. Esse problema pode tornar o codigo
complexo, dificil de entender e manter, e levar a um design pouco flexivel. Esse Code
Smell é uma ocorréncia comum quando ha uma heranca entre classes de dominios
diferentes, provocada em uma estrutura paralela que nao reflete corretamente as

relagoes reais entre os objetos do sistema [29)].

o O Shotgun Surgery refere-se a uma situacao em que uma pequena alteracao no cédigo
exige modificagoes em varias partes diferentes do sistema. Essas modificagoes sao
frequentemente dispersas por varias classes ou modulos, o que torna a manutengao
e o entendimento do cédigo mais dificil. KEsse problema surge quando a légica
relacionada esta espalhada em varias partes do codigo em vez de estar centralizada
em um unico local. Como resultado, ao fazer uma alteracao em uma funcionalidade

especifica, é necesséario fazer varias modificagbes em diferentes partes do cédigo, o
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que aumenta a chance de erros e torna a manutencao do sistema mais complexa
[29].

o O Divergent Change é uma situacdo em que uma tunica classe é frequentemente
alterada em varias partes diferentes do codigo para adicionar ou modificar funcio-
nalidades nao relacionadas. Isso ocorre quando uma classe esta assumindo muitas
responsabilidades diferentes e, como resultado, torna-se propensa a mudancas fre-
quentes e extensas. Quando uma classe sofre Mudanca Divergente, isso indica uma
falta de coeréncia, ou seja, a classe esta tratando de muitas tarefas nao relacionadas,

o que dificulta a clareza do cddigo e dificulta a manutencao [29].

Dessa forma, identificar e corrigir Code Smells é uma pratica importante no desen-
volvimento de software, pois ajuda a melhorar a qualidade do c6digo, tornando-o mais

legivel, reutilizavel, evitando problemas de qualidade e seguranca.

2.1.3 Bugs

Os Bugs no codigo fonte sdo erros ou falhas de programacao que causam problemas em
um software. Esses Bugs podem levar a problemas de funcionalidade, desempenho ou
seguranga no programa.[31] Sao resultado de erros cometidos durante o processo de de-
senvolvimento do software, como equivocos na logica, uso incorreto de fungdes ou variaveis,
erros de programacao, entre outros.

Os Bugs podem ter diferentes niveis de gravidade, desde pequenos problemas que ti-
veram apenas a usabilidade do software até erros criticos que causam falhas ou quebras
no sistema. Além disso, Bugs podem ser encontrados em todas as etapas do desenvol-
vimento de software, desde a fase de incentivo até a implantacao e uso do programa em
produgao[32].

Identificar e corrigir Bugs ¢ uma parte essencial do ciclo de desenvolvimento de soft-
ware. Testes rigorosos, revisao de codigo e adocao de boas praticas de programacao sao
algumas das abordagens utilizadas para minimizar a ocorréncia de Bugs no codigo fonte.
A correcao oportuna de Bugs é crucial para garantir a qualidade, confiabilidade e segu-
ranca do software, além de evitar problemas e prejuizos aos usuarios e as empresas que

utilizam o programa.

2.1.4 Plagio ou Similaridade

O plagio é caracterizado como uma cépia nao reconhecida de documentos ou programas

[25], tornou-se uma preocupagao crescente em meio ao rapido desenvolvimento de ideias
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e codigos abertos disponiveis na internet [26]. Com a facilidade de acesso a uma ampla
gama de documentos e codigos fonte, torna-se fundamental promover a conscientizacao
sobre a importancia do reconhecimento de autoria e garantir a integridade da propriedade
intelectual no ambiente digital. O plagio ou similaridade no cédigo fonte é quando trechos
ou partes do cédigo de um software sao copiados e usados sem a recepcao ou permissao
do autor original. Assim como em trabalhos académicos, onde o plagio envolve copiar
ideias, textos ou dados sem citar a fonte, no contexto de desenvolvimento de software, o
plagio ocorre quando blocos de cédigo sao reproduzidos sem autorizagao ou referéncia a
fonte original [33].

Existem diferentes formas de Plagio ou Similaridade no cédigo fonte, incluindo:

e Clonagem de c6digo que consiste na copia literal de trechos ou mesmo de um codigo

inteiro de outra fonte, como um projeto open source, sem altera¢ées ou recebido.

« Similaridade estrutural que envolve a recriacao de algoritmos ou estruturas de con-
trole de fluxo semelhantes ao c6digo de outra fonte, mesmo que o cdédigo em si nao

seja uma copia exata.

O plagio ou similaridade no codigo é considerado uma pratica antiética e, em muitos
casos, viola direitos autorais. Além disso, pode resultar em consequéncias legais e éticas
para o autor que cometeu a infragdo, bem como para uma organizagdo ou empresa que

utiliza o codigo plagiado [33].

2.1.5 Uso de Licenca Indevido

A utilizagao restrita de licenga ou biblioteca no cédigo fonte ocorre quando um desen-
volvedor incorpora componentes de software ou bibliotecas de terceiros em seu projeto
sem seguir corretamente as condi¢Oes protegidas nas respectivas licengas de uso. As li-
cencas de software sao documentos legais que definem os termos e condig¢oes para o uso,
distribuicao e modificagdo do cédigo fonte e/ou do software em questdao. Existem vérias
licencas de software, cada uma com suas proprias regras e restrigoes. Algumas licencas
permitem a distribuicdo e o uso livre do software, incluindo o uso em projetos comerciais,
desde que os devidos créditos sejam atribuidos ao autor original. Outras licencas podem
ter restrigoes mais rigidas, como exigir que o coédigo fonte modificado seja disponibilizado
publicamente [34]. Quando um desenvolvedor utiliza uma biblioteca ou componente de
software de terceiros, ele precisa cumprir as condi¢bes da licenca associada a essa bibli-
oteca. Isso inclui cumprir requisitos especificos, como incluir avisos de direitos autorais,
divulgar as modificagoes feitas no cédigo fonte ou mencionar o autor original nos créditos
do software final [35].
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Alguns tipos comuns de licengas sao:

e Licenca MIT ! é uma licenca permissiva de software livre que permite que o software
seja utilizado, modificado e redistribuido livremente, desde que a nota de direitos
autorais e a licenga sejam incluidas em cépias e modificagoes. Ela é considerada
uma licenca permissiva porque nao exige que o codigo fonte seja disponibilizado

publicamente [36].

e Licenca BSD 2 é outra licenca permissiva de software livre. Ela permite que o
software seja utilizado, modificado e redistribuido livremente, desde que a nota
de direitos autorais e a licenca sejam incluidas em cépias e modificagoes. Como
a Licenga MIT, a Licenca BSD nao exige que o cddigo fonte seja disponibilizado

publicamente [36].

o Licenca GPL ? é uma licenca Copyleft de software livre. Ela permite que o software
seja utilizado, modificado e redistribuido livremente, desde que todas as modifica-
¢oOes e novos trabalhos baseados no software estejam sob a mesma licenca GPL. Isso
significa que qualquer pessoa que distribua uma versao modificada do software deve

tornar o cédigo fonte disponivel publicamente sob a mesma licenca GPL [36].

e Licenca LGPL # é uma licenca Copyleft semelhante & Licenca GPL, mas com algu-
mas diferencas. Ela é projetada para ser usada com bibliotecas de software, permi-
tindo que o software que utilize a biblioteca seja licenciado sob outras licencas. A
LGPL exige que as modificagbes na biblioteca sejam disponibilizadas publicamente
sob a mesma licenca LGPL, mas permite que o software que utilize a biblioteca seja

licenciado sob outras licencgas [36].

Os sistemas sao protegidos legalmente por quatro variaveis, marca de registro, segredos
comerciais, patentes e direitos autorais. A utilizacao indevida de licenca ou biblioteca no
c6digo fonte pode levar a consequéncias legais e éticas. [37], [38], [39], [40]. Por isso, é
importante que os desenvolvedores estejam cientes das licengas associadas as bibliotecas
que usam e seguem corretamente os termos estabelecidos para garantir o uso legal e ético

do software desenvolvido.

'Massachusetts Institute of Technology.
2Berkeley Software Distribution.
3General Public License.

4Lesser General Public License.
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2.2 Meétodos, Técnicas e Ferramentas de Auditoria

de Cédigo Fonte

Nos tultimos anos, a auditoria de cédigo em aplicativos da Web era realizada principal-
mente de forma manual, o que dificultava garantir a eficiéncia e precisao do processo. Essa
abordagem demandava mais tempo e mao de obra, especialmente em projetos de grande
porte [41]. Como resposta a essa necessidade, diversos métodos, técnicas e ferramentas
foram aprimoradas para auxiliar e complementar o trabalho de auditoria, tornando o

processo mais agil e efetivo [42].

2.2.1 Métodos e Técnicas

Na atualidade, os métodos de anélise de codigo fonte em software podem ser categorizados
em duas classes distintas: andlise estatica e analise dinamica. Pesquisadores de diversas
origens, tanto nacionais quanto internacionais, tém dedicado consideravel esforgo nesse
campo, resultando em uma ampla gama de abordagens e estruturas para a andalise de
codigo fonte [42].

A analise estética é realizada sem a execucao do cédigo e analisa o software em um nivel
mais abstrato. E uma técnica que examina o cédigo fonte ou o bytecode para encontrar
possiveis erros, violagoes de padroes de codificagao, vulnerabilidades de seguranca e outros
problemas que possam ser detectados sem a necessidade de executar o programa. A
analise estatica pode ser feita de forma manual ou automatizada por meio de ferramentas
especializadas [42].

A andlise dindmica ¢é realizada durante a execu¢ao do programa. Nessa técnica, a
ferramenta analisa o comportamento do software em tempo de execugao, verificando o
fluxo de dados, identificando vulnerabilidades de seguranca e detectando problemas de
desempenho que possam ser causados pela interagdo com o ambiente de execugao [43]. A
analise dinamica geralmente é mais complexa e pode ser mais demorada do que a analise
estatica.

Tanto a andlise estatica quanto a dindmica podem integrar o aprendizado de ma-
quina em seus processos, incorporando ferramentas e técnicas que utilizam algoritmos
de aprendizado de maquina para identificar padroes mais complexos e contextuais. Na
analise estatica, essas ferramentas empregam técnicas de mineracao de dados e aprendi-
zado de maquina para identificar padroes e anomalias no cédigo fonte, sem a necessidade
de executa-lo. Por outro lado, na andlise dinamica, as ferramentas executam o c6digo e
monitoram seu comportamento, coletando informagoes sobre o uso de recursos, interacoes

com o sistema operacional, entrada e saida de dados, entre outros aspectos [44].
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Em resumo, a diferenca principal entre analise estatica e dinamica reside no fato de
que a analise estatica examina o cédigo fonte ou o bytecode sem executar o programa
e a analise dindmica observa o comportamento do software em execucao. Ambas as
abordagens, quando combinadas com aprendizado de maquina, desempenham um papel
crucial na deteccao de problemas no software. Uma abordagem integrada que tire proveito
de ambas as técnicas pode ser mais eficaz para identificar questoes que afetam a seguranca
e qualidade do software [45]. Contudo, dado o desafio de combinar as duas técnicas, pode
ser viavel selecionar a técnica mais adequada no momento e, posteriormente, aprimorar o

modelo com a colaboragdo de especialistas [46].

2.2.2 Ferramentas

A abordagem para resolver problemas de seguranca deve comecar no estagio inicial do
c6digo fonte. A avaliagdo da seguranca do cddigo fonte é apoiada por ferramentas auto-
matizadas de auditoria, combinadas com anélise artificial. Essas ferramentas inicialmente
rastreiam problemas no cédigo e, em seguida, a andlise, correcao e validacao dos proble-
mas sdo executados por intervencio humana. A medida que as linguagens de programacao
evoluem, as tecnologias de andlise de codigo fonte também se aprimoram. O cendrio de
seguranca da informacao é pontuado por varias ferramentas de andlise de codigo fonte,
como Klocwork ° Coverity ¢, , Parasoft 7, Rational Software Analyzer 8, Fortify SCA
9 Checkmarx Suite 1, Code Secure M, entre outras [42]. No entanto, estudos recentes
tém introduzido ferramentas com inteligéncia de aprendizado de maquina. Contudo, es-
sas ferramentas tém se concentrado principalmente na deteccao de vulnerabilidades em
codigos fonte, muitas vezes abordando apenas um tipo especifico de vulnerabilidade e
necessitando de especialistas|44],[47].

Uma outra ferramenta muito aceita e utilizado no mercado corporativo [48] é a fer-
ramenta SonarQube. O SonarQube é uma ferramenta de andlise estatica de cédigo que
identifica bugs, vulnerabilidades e méas praticas de programagao [49]. Durante o desenvol-
vimento, os desenvolvedores escrevem e combinam o c6digo, e o SonarQube, integrado ao
processo de pratica do desenvolvimento do software, avalia o cdigo. Seu componente via
Scanner faz uma leitura do c6digo e envia os resultados para um servidor. A arquitetura

do SonarQube é composta por trés elementos principais:

Shttps://www.klocwork.com/
Shttps://www.synopsys.com/software-integrity.html
"https://www.parasoft.com/
8https://www.ibm.com/products/rational-software-analyzer
Yhttps://www.microfocus.com/en-us/fortify-integrations/visual-studio
Onttps://www.checkmarx.com/
Uhttps://www.veracode.com/
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e O servidor web para configuracao.
e O servidor de pesquisa baseado em ElasticSearch para buscas.

e O mecanismo de computagdo para armazenar relatérios e métricas.

O SonarQube utiliza plug-ins oficiais para avaliar e categorizar o c6digo com métricas
tradicionais. Essas métricas abrangem varias areas, realizando medi¢ao da complexidade,
identifica blocos de arquivos e linhas duplicadas, avalia os problemas de acordo com a
gravidade, detecta cheiros de codigo e taxa de Technical Debt com base em avisos e alertas,
contabilizando bugs e esfor¢os de correcao, detecta vulnerabilidades analisando métricas
gerais e avalia cobertura e métricas de testes de unidade. As métricas sdo armazenadas em
um banco de dados para rastrear mudancas ao longo do tempo. O SonarQube introduz
a estratégia de Limpar o codigo por meio dos portoes de qualidade . Isso direciona os
usuarios a usarem o novo codigo, assegurando sua qualidade e seguranca. Os portoes de
qualidade sao ajustados aos padroes do usuario, e um status verde indica aprovagao. Ao
analisar solicitagoes de mesclagem, os portoes de qualidade garantem que o codigo atenda
aos padroes antes da fusdao. Os portoes de qualidade também sao visiveis na interface do
SonarQube, permitindo a adigdo de metadados a solicitagdes de mesclagem com problemas
do SonarQube, na figura 2.3, é possivel observar com mais detalhes o funcionamento do
sistema. Para uma explicacdo mais detalhada, recomendo também consultar o site do

fornecedor SonarQube 2.

CODIGO TESTE DE CONSTRUGAO

PORTAO DE
QUALIDADE

[ooono
Novo PEDIDO |
DE NEGGCIO g

PRODUCAO PRONTA

Figura 2.3: Visao Geral do SonarQUBE.
Fonte: Adaptado de SonarQUBE [50].

Considerando a ampla adoc¢ao do SonarQUBE no mercado e sua capacidade de abordar
trés dos cinco critérios de risco identificados, além do fato de que a ferramenta ja foi

previamente homologada e empregada pela empresa, requerendo apenas uma atualizacao

2nttps://docs.sonarsource. com/sonarqube/latest/
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e verificacao, essa ferramenta sera utilizada neste estudo para validar os critérios de risco
relacionados a Vulnerabilidades, Bugs e Code Smells.

Para identificar e validar o critério de risco relacionado ao uso inadequado de licencas,
diversas ferramentas estao disponiveis. Entre as comercializadas com custo, destacam-se
o FlexNet Code Insight '3, Black Duck ', Fossa '® e WhiteSource 6. Algumas dessas
ferramentas permitem instalagao local, enquanto outras requerem o envio do cédigo fonte
para a nuvem, o que pode ser inviavel. Neste estudo, para considerar o esforco, praticidade
e precisao dos resultados, optou-se por utilizar a ferramenta FoSSology 7 para anélise de
licencas de codigo aberto. O FoSSology emprega um algoritmo de correspondéncia de
padrées chamado Binary Symbolic Alignment Matrix (BSAM), inspirado em técnicas
biomédicas.[51] Ele identifica 78 variagoes de licengas distintas [40], organizadas em uma

hierarquia, como ilustrado na Figura 2.4.

JOB AGENT START \ STOP
GUI\ CLI SCHEDULER [1--seeemeeesmenecannnnn., .
"
... ;
2
© i
AR :
QUEU BD A i
© :
e :
~ \% i
. \S :
REPOSITORY | K
METADATA ]
DATABASE AGENT
CLUSTER
________ E4
FILESYSTEM
REPOSITORY

Figura 2.4: Visao Geral da FOSSology.
Fonte: Adaptado de Robert Gobeille [51].

O FOSSology possui um valor significativo como servigo de computagdo e no compar-

tilhamento de resultados. Embora o proprio software nao seja recente, é composto por um

Bhttps://www.revenera.com/software-composition-analysis
https://osbsoftware.com.br/produto/black-duck-softwarenone
5https://www.thoughtworks.com/pt-br/radar/tools/fossa
16ht‘cps ://www.mend.io/open-source-license-compliance/
https://www.fossology.org
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repositério, banco de dados e um conjunto de ferramentas. O processo envolve o carre-
gamento de software no repositério via script ou interface web. O agendador FOSSology
executa agentes que extraem arquivos de componentes de contéineres e realizam anélises
especificas, armazenando os resultados. Esses resultados sdo acessiveis para geracao de
relatorios ou uso por outros agentes de analise.

Para identificar e analisar o critério de risco de plagio ou similaridade no software sera
considerado a ferramenta CopySpider pela sua flexibilidade de instalacdo e por sua boa
acuracia em comparar codigos semelhantes na internet. A ferramenta teve sua origem
como parte da pesquisa do trabalho de iniciacao cientifica realizado por Clever Marcos
Teixeira, orientado pelo Professor Marcelo Augusto Cicogna, nos anos de 2011 e 2012.
[52]. Em 2013, Clever e Marcelo, os mencionados autores, tornaram-se socios e colabora-
ram no aprimoramento da ferramenta. O CopySpider '8 oferece uma licenca de apoiador,
proporcionando recursos especificos para aumentar a produtividade na avaliacao de gran-
des volumes de arquivos em lotes. O processo é simples. Vocé envia seus arquivos em
lote para o CopySpider, que os compara com outros arquivos na internet, fornecendo um
resultado detalhado da pesquisa. A imagem 2.5 ilustra o funcionamento desse processo.
Além disso, o CopySpider é reconhecido por sua eficicia na identificacdo de similarida-
des e plagios, sendo uma ferramenta boa para garantir a integridade e autenticidade dos

documentos.

Bhttps://copyspider.com.br/main/pt-br/history.
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CopySpider — O *
Ferramentas  Ajuda

B & © %,

Arguivo Parar Limpa Dpcoes Relatdrios Schalar

E-mail Modo de pesquisa
Mome do arquivo de entrada  Tempo | Progresso  Chance Status Relatdrio
1 CAfiles\argquivo-teste-1.txt 00:35 88,0% 0,099 Ok >

2 Chfiles\arguivo-teste-2.tut

3 C\files\arguivo-teste-3.tut

11:24:59 [00:00]: Configurando. |

Available engines: 5 Versdo: 2.0

Figura 2.5: Visao Geral CopySpider.
Fonte: Site Oficial CopySpider[53].

2.3 Critério de Risco

Conforme preconizado pela ABNT ISO GUIA 73:2009 [54], o Critério de Risco (CR)
desempenha o papel de uma referéncia, representando um parametro estabelecido ou
uma expectativa que orienta a avaliagao ou a tomada de decisao relativa a magnitude de
um risco. Estes critérios podem incorporar variaveis como custos, vantagens, requisitos

legais, preferéncias ou prioridades das partes envolvidas.

2.4 Modelo de Processo de Apoio a Decisao

O Modelo de Processo de Apoio & Decisao (MCDA), também conhecido como Multiplos
Critérios de Tomada de Decisao (MCDM), é uma abordagem que explora explicitamente
multiplos critérios para embasar decisoes, com suas raizes na pesquisa operacional e apli-
cacao em diversos setores, incluindo agricultura, gestao de recursos e cuidados de satude
[55]. O Processo de Apoio a Decisao envolve a criagdo de um sistema de preferéncias,

onde as alternativas sao avaliadas em relacao aos critérios escolhidos para o modelo em
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desenvolvimento. Isso visa a recomendacao e validagao das solugoes possiveis, preparando

para a préoxima etapa, conforme ilustrado na Figura 2.6.

Identificacdo do Problema
’ Identificar critérios,
staakeholders e
alternativas

’ Analisar e estabelecer
critérios subcritérios e
alternativas

Construcao do Modelo
Ponderacao e validagdo
dos critérios e
alternativas

Implementacéo do Plano
de Agéo
Analise criticas e

recomendacao

Figura 2.6: Etapas do Processo de Apoio a Decisao.
Fonte: Adaptada de Belton e Stewart [56].

Existem trés categorias principais de métodos de tomada de decisao multicritério [57]:

o Modelos de medigao de valor: Exemplos incluem (AHP) e teoria da utilidade de
multiplos atributos (MAUT).

o Modelos de Meta, Aspiracao e Referéncia: Englobam métodos como a programacao
por meta e (TOPSIS).

» Métodos de superagao: Incluem familias como (ELECTRE) e (PROMETHEE).

O Processo de Analise Hierdrquica (em inglés, Analytic Hierarchy Process - AHP),
desenvolvido inicialmente por Saaty [58], é uma abordagem que integra as opinides de es-
pecialistas e as pontuagoes de avaliacdo em um sistema hierarquico simples, decompondo
problemas complexos em superiores para inferiores. O (AHP) facilita a tomada de deci-
sdo ao analisar a distribuicao e os efeitos das multivariaveis em um contexto especifico,

organizando os critérios em hierarquia para alinha-los aos objetivos e resolver problemas
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complexos [59]. O Processo de Rede Analitica (em inglés, Analytic Network Process -
(ANP), mais abrangente que o (AHP),é especialmente indicado para decisoes de longo

prazo, uma vez que permite a incorporagao de loops de realimentagao [60].

Em casos de muitas comparagoes de pares, o (TOPSIS) é uma ferramenta de decisao
multi-atributo reconhecida por sua eficacia [61]. Ele busca alternativas que nao apenas es-

tejam proximas da solucgao ideal positiva, mas também distantes da solugao ideal negativa
[57].

O método (ELECTRE), introduzido por Benayoun et al.[62], incorpora conceitos de
concordancia, discordancia e classificagdo originados de cenarios reais, sendo amplamente

aplicado em dreas como energia e financas [63], [64].

O (PROMETHEE), desenvolvido por Brans [65] e ampliado por Vincke e Brans [66],
¢ um método (MCDA) mais recente. Ele aborda a classificacdo de alternativas baseada
em critérios, incluindo os conflitantes, e se destaca por sua simplicidade tanto em design

quanto aplicagao [67].

Com o objetivo de simplificar a complexidade de problemas hierarquicos e adotar uma
abordagem de curto prazo, este estudo opta pelo método (AHP). No entanto, reconhe-
cendo a necessidade de refletir as opinides dos especialistas de maneira mais abrangente e
considerando a natureza complexa do problema, o método Fuzzy sera incorporado ao mo-
delo. Isso permitird uma analise mais completa e precisa das avaliagdes dos especialistas.
O método Fuzzy, desenvolvido por Zadeh [68], permite lidar com as impressoes subjetivas
dos julgamentos humanos por meio da teoria dos conjuntos fuzzy. Com a combinagao
do (AHP) e do Fuzzy [69],[70], [71], serd possivel resolver sistematicamente o problema
de selecao, utilizando os conceitos da teoria dos conjuntos fuzzy e andlise hierarquica. O
método (FAHP), essencialmente, representa uma abordagem (AHP) tradicional no domi-
nio fuzzy, empregando nimeros fuzzy para processamento em vez de nimeros reais [72].
As primeiras aplicagoes do (FAHP) incluem Van Laarhoven e Pedrycz [73], que usaram
fungoes de pertinéncia triangulares para comparagdes de pares. Buckley [74] avangou o
campo ao determinar prioridades nebulosas usando fungoes de pertinéncia triangulares.
Chang [75] também introduziu um método com ntimeros triangulares em comparagoes pa-
readas. Neste estudo, sdo implementados os métodos de Buckley [74] para determinar os
pesos de importéancia relativa de critérios e alternativas. No (FAHP), as comparagoes sdo
realizadas em pares, tanto dos critérios quanto das alternativas, sao realizadas utilizando
varidveis linguisticas representadas por nimeros triangulares [76], conforme ilustrado na
tabela 2.1.
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Tabela 2.1: Termos Linguisticos e os Numeros Fuzzy Triangulares correspondentes.

Escala Saaty Termo Linguistico Escala Triangular Fuzzy
1 [gualmente importante (1,1,1)
3 Pouco importante (2,3,4)
5 Bastante importante (4,5,6)
7 Fortemente importante (6,7,8)
9 Absolutamente importante (9,9,9)
2,4,6,8 Valores intermedidrios (1,2,3),(3,4,5),(5,6,7),(7,8,9)

Com base nos numeros fuzzy triangulares correspondem a esses termos linguisticos,
se o tomador de decisdo declara que, Critério 1 (C1) é pouco importante em relagdo
ao Critério 2 (C2), entdo a escala triangular fuzzy seria representada como (2,3,4). Em
contraste, na matriz de contribuicao par a par dos critérios, a comparacao de C2 com C1
assumird a escala triangular fuzzy como (1/4,1/3,1/2). Os sete passos para a aplica¢ao
do FAHP sao detalhados a seguir:

Primeiro Passo: E apresentado a matriz de contribuicdo entre pares do decisor, que
é representada pela Equacao 1. Nesta equagao, Jg significa a inclinagao do tomador de
decisdo k" para o critério I'" sobre o critério j*, usando ntimeros triangulares difusos.
O simbolo (~)representa a demonstragdo de um nimero triangular. Por exemplo, no
exemplo dado, 3%2 representa a preferéncia do primeiro tomador de decisao do primeiro

critério sobre o segundo critério, e é igual a d}, = (2,3,4).

Equacao 1:
B &y o &,
PN I
dyy dyy oo dpy

Segundo passo: Quando varios tomadores de decisao estao envolvidos, suas preferén-

cias individuais, conhecidas como dJ;, sio combinadas e usadas para calcular d;; usando
a Equacao 2.
Equacao 2:
ko~
> dy
~ v
di: = k=1
1] T k
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Terceiro passo: Com base nas preferéncias médias, a matriz de contribuicdo aos pares
¢ modificada conforme representado na Equacao 3.
Equagao 3:

dvll CFlvln

dnl e d’rm

Quarto passo: Buckley [74] propoe calcular a média geométrica dos valores de com-
paracao difusa para cada critério usando a Equacao 4. Deve-se notar que 7; continua a
denotar valores triangulares.

Equacao 4:

1
ég:(fh%) i—1,2,...n
j=1

Quinto passo: Os pesos para cada critério podem ser determinados utilizando a Equa-
¢ao b, que envolve os seguintes passos subsequentes:

Calcule o vetor de soma para cada 7;. Calcule o inverso (elevado a poténcia de -1) do
vetor de soma. Ajuste o nimero triangular difuso para organiza-lo em ordem crescente.
Para encontrar o peso difuso do critério i, multiplique cada 7; por este vetor invertido,
denotado como @;.

Equacao 5:

B =T (71 4 Py A oo+ 7n) 7 = Iy, muwy, uw;)

Sexto passo: Como w; permanece na forma de ntimeros triangulares difusos, eles devem
passar por um processo reverso do processo fuzzy usando o método do Centro de Area,
conforme sugerido por Chou e Chang [77]. Isso envolve a aplica¢do da

Equacao 6:
(lwi + mw; + uwi)

Mi:
3

Sétimo passo: M; é um valor numérico nao difuso, mas requer normalizacao aplicando
a Equacao 7.
Equagao T:
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Esses sete passos sao executadas para determinar os pesos normalizados tanto dos
critérios quanto das alternativas. Em seguida, ao multiplicar os pesos atribuidos a cada
alternativa pelos respectivos critérios, as pontuacoes para cada alternativa sao calculadas.
Com base nesses resultados, a alternativa com a pontuagdo mais alta é recomendada ao

tomador de decisdo.

2.5 Conclusao Parcial
Neste capitulo, o objetivo de responder as seguintes perguntas foram alcancadas:

e (1) O que é auditoria de cbdigo fonte? Resposta: foi possivel explorar que é uma
analise detalhada do c6digo de um software para garantir qualidade, seguranca e

conformidade.

* (2) Quais s@o os critérios de risco envolvidos? Resposta: foram identificados vulne-
rabilidades, Bugs, Code Smell, Plagio ou similaridade de cédigo e uso indevido de

licenga.

e (3) Quais sdo os métodos e ferramentas usados na auditoria de c6digo fonte? Res-
posta: Foram explorados métodos estaticos, dinamicos e algumas ferramentas que
possibilitou selecionar as ferramentas SonarQQUBE, Fossology e CopySpider para

validar e tratar os critérios de riscos.

e (4) HA métodos de apoio a decisao? Resposta: Sim, foram exploradas algumas
técnicas e métodos de (MCDA), que resultou na escolha do método FAHP para

priorizacao de riscos.

No proximo capitulo, serdo apresentados os trabalhos relacionados para aprofundar a

compreensao e embasar as escolhas dos métodos, técnicas e ferramentas selecionados.
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Capitulo 3

Trabalhos Relacionados

Com o intuito de realizar uma revisao bibliografica, a presente pesquisa adotou o protocolo
(PRISMA), conforme mencionado em [78]. Essa metodologia foi empregada para identifi-
car as tendéncias e direcionamentos na area de interesse, contribuindo para a abordagem
criteriosa e sistematica da literatura pertinente.

A coleta de informagdes foi primordialmente concentrada nas plataformas académicas
Web of Science e Scopus, com o proposito de apresentar uma revisao sistematica das me-
todologias e aplicagoes relacionadas a técnicas, métodos, ferramentas, risco e modelos de
auditoria de c6digo fonte. A busca na literatura foi conduzida por meio da utilizacao de
diversas palavras chave, tais como: (Source code), (Source code vulnerability), (Source
code bug), (Code smell), (Source code plagiarism), (Source code similarity), (Source code
ownership), (Open license), (Open source license), (Source code audit software), (Source
code audit), (Source code review), (Multicriteria analysis), (Multicriteria decision ma-
king), (Analytic hierarchy process), (AHP), (FAHP), (AHP-Fuzzy), (SonarQUBE), (FoS-
Sology), (CopySpider), (Risk), (Risk management) e (Risk criterion), conforme ilustrado

nas Querys:

o Web of Science - (TS=("source code"OR "source code vulnerability"OR, "source code
bug'OR "code smells"OR "source code plagiarism"OR "source code similarity'OR
"code ownership"OR "Open license"OR "code license"OR "open source license'OR
"source code audit"OR "code review") AND (TS=("multicriteria analysis'OR, "multi-
criteria decision making"OR "analytic hierarchic process"OR "AHP"OR "FAHP'OR
"AHP-Fuzzy"OR "SonarQUBE"OR "FoSSology"OR "copyspider'OR 'risk criterion'
OR 'risk management'OR "risk"))).

o Scopus - TITLE-ABS-KEY (("source code"OR "source code vulnerability"OR "source
code bug'OR 'code smells"OR "source code plagiarism"OR "source code simila-

rity"OR "code ownership"OR "open license"OR "code license"OR'"open source li-
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cense"OR "source code audit"OR "code review') AND ("multicriteria analysis"OR
"multicriteria decision making"OR, "analytic hierarchy process"OR "AHP'OR "FAHP"'
OR "ahp-fuzzy"OR "sonarqube"OR "fossology'OR "FoSSology"OR "copyspider'OR

"risk criterion"OR 'risk management"OR"risk")).

A adocao desse enfoque possibilitou a obtencao dos resultados, permitindo a aplicagao
da metodologia (PRISMA) para refinar de maneira mais precisa os artigos relacionados,
conforme visualizado na figura 3.1. Esse processo estruturado permitiu a identificacao e

andlise critica dos estudos relevantes na area de auditoria de codigo fonte.

(ESTUDOS PREVIOS ) ( DE DADOS E ) ( METODOS )
o
B | rorom e pavia REGISTOS IDENTIFICADOS REGISTOS REMOVIDOS ANTES DA REGISTOS IDENTIFICADOS EM:
DA REVISAD (N=0) ATRAVES DE BASES DE TRIAGEM: DUPLICADOS (N =7) WEBSITES (N =16) ORGANIZAGOES
PUBLICAGOES DE DADOS :WEB OF SCIENCES « 3 ASSINALADOS COMONAO (N=0)BUSCA POR CITAGAO (N=0)
E | | esrupos incuivos (N=163) E SCOPUS (N=258 ) ELEGIVEIS PELAS FERRAMENTAS
= - TOTAL DE REGISTOS (N =421) AAUTOMATIZADAS (N = 0) OUTRAS
& | | NavERSAO PREVIA DA RAZOES (N-77)
= | | revishon=0)
I |
| v |
| I
I REGISTOS EM TRIAGEM (N=337) | u 4 REGISTOS EXCLUIDOS (N <204 ) I
I v l
g I PUBLICAGOES - _> PUBL 6 ) PUBLICAGOES PESQUISADAS - -> PUBLICAGOES RETIRADAS (N = 0)
g I PARA SE MANTEREM (N =133 ) PARA SE MANTEREM (N =16)
I v v
PUBLICAGOES AVALIADAS PARA PUBLICAGOES EXCLUIDAS: RAZAO PUBLICACOES AVALIADAS PARA |, . Sl PUBLICAGOES EXCLUIDAS: RAZAO|
ELEGIBILIDADE (N =70 ) =% 1(N=7)RAZAO2 (N=3)RAZAO3 ELEGIBILIDADE (N =16) 1(N=0)
I I
v I
I
.§ l TOTAL DE ESTUDOS INCLUIDOS }
3 NS = =) NAREVISAO (N=51) TOTALDE | iGommm o s s s s e s s e s
g PUBLICAGOES INCLUIDAS (N=67)
-

Figura 3.1: PRISMA 2020 Fluxograma Revisao Sistematica da Literatura.
Fonte: Adaptado de Page(2021) [78]

O numero total de artigos identificados nas bases de dados selecionadas atingiu o total
de 421 registros. Este estudo realizou uma selecao direcionada para incluir artigos de
revistas académicas e conferéncias, enquanto excluiu outros tipos de documentos, como
livros e revistas. Além disso, foi aplicado um critério de idioma, restringindo a selecao
apenas para artigos redigidos em lingua inglesa. Outro critério relevante adotado foi a
delimita¢ao temporal, abrangendo o periodo de 2013 a 08/2023. Apds remover artigos
duplicados e organizar com ajuda da ferramenta Rayyan !, o total de artigos foi reduzido

para 337.

"https://www.rayyan.ai/
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Na etapa inicial de triagem, foi realizado uma analise dos titulos e resumos dos artigos.
Isso resultou na exclusao de 204 artigos que nao estavam alinhados com os objetivos
deste estudo, pois abordavam questoes como vulnerabilidade de redes, riscos associados
a infraestrutura e outros ativos de TI (Tecnologia da Informagao). Culminando em um
conjunto de 133 artigos restantes.

Posteriormente, os 133 artigos selecionados foram submetidos a uma leitura completa
e detalhada. Desse grupo, 63 artigos foram descartados por nao contribuirem de maneira
significativa para o escopo deste estudo. Alguns desses artigos tratavam de modelos de
apoio a decisao que nao estavam relacionados a codigos fonte, enquanto outros abordavam
temas como prevencao de riscos e plagio ou similaridade de textos, e nao de cédigos fonte.
Isso resultou em um conjunto final de 70 artigos que atenderam aos critérios de relevancia
e pertinéncia estabelecidos.

Uma segunda avaliagao foi realizada sobre os 70 artigos restantes, identificando que 19
deles estavam relacionados a auditoria de sistemas mobile e Android, que estao além do
escopo deste estudo definido como Razaol. Além disso, o conjunto denominado Razao2
tratava de estratégias para prevenir erros e vulnerabilidades, enquanto o Razao3 abor-
dava técnicas para melhorar os testes de software com o intuito de prevenir problemas.
Ambos os conjuntos nao estavam em consonancia com o foco desta pesquisa, resultando
na exclusao desses artigos. Como resultado, um total de 51 artigos permaneceram apoés
essa etapa de selecao.

Adicionalmente, este estudo também considerou a inclusao de dados estatisticos de
mercado, informagoes sobre aumento de problemas de qualidade e seguranga, assim como
abordagens, ferramentas, técnicas e métodos para aprimorar a identificacdo de problemas
de seguranca e qualidade no software. Esta inclusao resultou em um acréscimo de 16 re-
cursos de Websites, culminando, portanto, em um conjunto final de 67 artigos relacionados

ao tema central do estudo, conforme ilustrado na tabela 3.1
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Tabela 3.1: Tabela de Artigos Relacionados.

Referencial Teérico

Categoria

Wang (2021) [79], Zhang (2022) [80]

Abuhassan (2022) [81], Schreiber (2021) [82]

Filus (2021) [83], d’Aragona (2023) [84]

Do Xuan (2023) [85], Singh (2021) [86], Pang (2023) [87]
Woo e Park (2021) [88],Liu (2019) [89]

Wang (2022) [90], Saborido (2022) [91]

HegedHus (2022) [92], Liu (2022) [93]

Xu, Sihan, e Gao (2023) [94],Moraes (2021) [95]

Higashi (2016) [96], Novak (2021) [97], Hirsh (2021) [98]

Vulnerabilidades,
Code Smells, Bugs
Uso Indevido de Licenca,

Plagio ou Similaridade,

OWASP [28], LGPD [129], Fossology [130], Rayyan [131]
CopySpider [53], SonarQUBE [50], Valdecy [132]
Positive Technologies [27]

karnalim (2022) [99], akremi (2021) [100] Métodos,
Kapitsaki (2016)[101], Kapitsaki (2019) [102] Técnicas e
Gamalielsson (2017) [103], Vendome (2015)[104] Ferramentas
Vendome (2017)[105], Caneill (2017) [106]

Serafini (2022) [107], Qiu, Shi e German (2021) [108]

Karnalim (2022) [109],Karnalim (2021) [110]

Hrkut (2023) [111], Anjali (2015) [112], Nazim (2022) [113]

Qui (2020) [114], Jin (2022) [115], Jain (2021) [116]

Algarni (2022) [117], Papoutsoglou (2022) [118§]

Smith (2016) [119],Yang (2015) [120] AHP
Yang (2015) [120], Cui (2020) [121] BPM
Anjum (2020) [122], Song (2016) [123] TOPSIS
Abushark (2022) [124], Agrawal (2020) [125] FUZZY
Seh (2022) [126], Bhatt (2022) [127] MCDA
Goyal (2017) [128] MCDM
MarketReport [1], GrandViewResearch [2]

ABES [3], CSO [4], Citibank [13], DAO [14]

Ransomware WannaCry [15], IBM [16] Website

No contexto da abordagem a vulnerabilidades, code smells e bugs em software, a

literatura oferece uma colecao de estudos que exploram a complexidade dessas questoes.
Por exemplo, Wang (2021) [79], Zhang (2022) [80] e Abuhassan (2022) [81], Algarni (2022)

[117], Hirsh (2021) [98], ressaltam a crescente urgéncia em lidar com a expanséao acelerada
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de vulnerabilidades, enfatizando a necessidade de abordagens eficazes respaldadas por
métodos, técnicas e ferramentas adequadas. Esses estudos destacam, ademais, que a
combinagao nascente entre aprendizado de maquina e andlise estatica poderia ser uma
rota promissora, ainda que careca de aperfeicoamento.

No mesmo ambito, Schreiber (2021) [82], Do Xuan (2023) [85], akremi [100], Jin (2022)
[115], destaca a relevincia de ferramentas intuitivas para permitir que os desenvolvedores
identifiquem e tratem problemas de forma mais eficiente. Filus (2021) [83], Nazim (2022)
[113], ressalta que vulnerabilidades, bugs e code smells podem acarretar consequéncias
graves, desde violagoes de seguranca até prejuizos financeiros e deterioragao de reputa-
¢do, e que abordar esses desafios exige esfor¢os de pesquisa e uma melhora na cultura de
seguranca. O estudo ainda aponta indicadores, como aceleracdo no ciclo de desenvolvi-
mento de software, recursos de teste limitados e falta de experiéncia em seguranca entre
programadores, que podem desencadear tais problemas.

A deteccao dessas problematicas é enfatizada em diversos estudos, sendo respaldada
pelo emprego de ferramentas e técnicas especializadas. Por exemplo, Liu (2019) [89]
conduziu uma pesquisa abordando essa tematica, e em um subsequente trabalho de Liu
(2022) [93], juntamente com d’Aragona (2023) [84], a aplicacdo de ferramentas como o
SonarQube, aliada a outras técnicas, permitiu a identificagdo de questoes relacionadas a
vulnerabilidades, bugs e code smells. Wang (2022) [90], por sua vez, enfatiza a relevincia
de ferramentas estaticas como o SonarQube e o Findbugs para a identificacdo desses
problemas.

E evidente que, no contexto atual, onde o software permeia praticamente todos os
aspectos de nossa vida, desde navegar na internet até acessar servicos criticos como saude
e bancos, os desenvolvedores enfrentam um cendrio desafiador. Saborido (2022) [91] e
HegedHus (2022) [92] destacam que a demanda para resolver questdes de seguranga e
problemas em software frequentemente supera o tempo disponivel para a evolucao do
software. Eles sublinham a ampla adog¢ao do SonarQube na industria como uma ferra-
menta que pode fornecer resultados significativos quando configurada corretamente. A
literatura, assim, consolida a importancia das abordagens para aprimorar a qualidade e
a seguranca do software em face do ambiente tecnologico atual.

Uma outra preocupagao de risco investigada é a complexidade associada ao uso inade-
quado de licencas de software e a ma utilizacao de bibliotecas de terceiros em contextos
de desenvolvimento de projetos. Por exemplo, em suas respectivas pesquisas, Xu, Sihan, e
Gao (2023) [94], Higashi, Yunosuke, e Manabe (2016) [96], Kapitsaki (2016)[101], (2019)
[102], e Gamalielsson (2017) [103], Qui (2020) [114], Papoutsoglou (2022) [118], explo-
raram métodos, técnicas e ferramentas automatizadas para abordar a categorizacao e

analise das diferentes licencas de software, enfatizando a necessidade de uma abordagem
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precisa e escalavel nesse processo.

Além disso, o trabalho conduzido por Vendome (2015)[104] e (2017)[105] adentrou nos
meandros da tomada de decisao dos desenvolvedores em relacao as escolhas e eventuais
alteragoes de licenciamento do software. Este estudo revelou que muitas vezes a considera-
¢ao sobre licenciamento tende a se perder no decorrer do projeto, apesar de sua relevancia
na garantia da conformidade legal e da integridade do cédigo fonte. Complementando
essa abordagem, a pesquisa de Caneill (2017) [106] explorou as tendéncias emergentes na,
adocao de cddigo aberto e software livre, contribuindo para a compreensao das dinamicas
envolvidas nesse cenario.

Adicionalmente, o estudo conduzido por Woo e Park (2021) [88] aprofundou-se na
identificacao precisa e escalavel da reutilizacao de licencas, inclusive modificagoes, que po-
deriam acarretar em vulnerabilidades de seguranca e violagoes de licenca. A investigagao
de Serafini (2022) e Qiu, Shi e German (2021) [107, 108] propds abordagens metodol6gi-
cas para a determinacgao precisa dos tipos de licencas, reforcando a importancia critica de
examinar atentamente as licencas antes de incorpora-las em um software.

Por fim, o estudo realizado por Moraes (2021) [95] langou luz sobre a problematica da
quantidade média de licengas embarcadas em projetos de software, revelando que muitos
projetos apresentam problemas decorrentes do uso inadequado de licencas, ao mesmo
tempo em que os profissionais envolvidos demonstram falta de conscientizagao sobre as
implicagoes da utilizacao indevida de licencas. Essas investigacoes fornecem uma visao
abrangente sobre as questoes associadas ao licenciamento de software e a utilizacao de
bibliotecas de terceiros, contribuindo significativamente para a compreensao das melhores
praticas e riscos nesse contexto.

Um outro desafio é o problema de plagio ou similaridade de c6digo fonte, cujas implica-
¢oes podem ser amplas e severas. Tal pratica, que alguns desenvolvedores vém adotando,
pode resultar em sérios contratempos para as organizagoes, incluindo, mas nao se limi-
tando a, violagoes de direitos autorais e prejuizos financeiros. Tais codigos comprometem
nao somente a integridade do software, mas também a seguranga do mesmo, engendrando
vulnerabilidades, bugs e code smells que deterioram tanto a qualidade quanto a seguranca
do software.

Exemplificativamente, estudos como o de Karnalim (2022) [109], Karnalim (2021)
[110], Hrkut (2023) [111] e Anjali (2015) [112] , Singh, Malya and Gupta, Vishal (2021)
[86], Pang (2023)[87], Novak (2021) [97], karnalim (2022)[99], Jain (2021) [116] elucidam
a complexidade e importancia da identificacdo de fontes de codigo similares ou plagiados.
Nesse sentido, percebe-se a necessidade imperativa de recorrer a métodos e ferramentas
especializadas para apoiar o processo de identificacdo e resolucao desse problema intrin-

cado. A literatura real¢a a importancia de lidar ativamente com essa ameaca, a fim de
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salvaguardar tanto a integridade quanto a reputacdo das organizacoes e seus softwares.

A literatura destaca a complexidade inerente a gestao de riscos em projetos de softwa-
res, ressaltando que identificar os riscos é apenas uma etapa preliminar, sendo igualmente
crucial estabelecer um modelo eficaz para priorizar acoes de tratamento desses riscos. Em
cenarios de elevada complexidade, onde a tomada de decisao humana pode ser insuficiente,
abordagens como a analise multicritério tém emergido como alternativas fundamentadas.
Estudos como o de Smith (2016) [119] exemplificam a utilizagdo do método de Anélise
Hierarquica (AHP) para comparar projetos sob diversos critérios de qualidade, revelando
prioridades claras como manutenibilidade, usabilidade, reusabilidade e desempenho.

Em pesquisa de Yang (2015) [120] e Cui (2020) [121], o método (AHP) foi empregado
para criar um modelo capaz de classificar perdas econémicas de empresas resultantes da
exploracao de vulnerabilidades, apresentando resultados promissores. Em outro contexto,
Anjum (2020) [122] comparou (AHP) com o Método de Ponderacao Bayesiana (BPM)
para priorizar riscos de vulnerabilidade, enquanto Song (2016) [123] combinou (AHP) e a
técnica Fuzzy para avaliar a gravidade de vulnerabilidades.

Abushark (2022) [124], Agrawal (2020) [125] e Seh (2022) [126] investigaram a pri-
orizagao e selecdo de atributos em sistemas de deteccido de intrusdao, combinando AHP,
a criacao hierarquica da estrutura TOPSIS para ordenacao de preferéncias e conjuntos
Fuzzy, considerando a incerteza das decisoes especializadas. Em tratativas de vulnera-
bilidades e bugs, Bhatt (2022) [127] empregou abordagens fuzzy em combinagao com o
método TOPSIS para classificar scanners de vulnerabilidades, obtendo resultados posi-
tivos. O Goyal (2017) [128] utilizou o (AHP) para priorizar a triagem de bugs. Esses
estudos demonstram a crescente adog¢ao de métodos multicritério na priorizacao de ris-
cos e tratamento em projetos de desenvolvimento de software, auxiliando na tomada de

decisio.
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3.1 Conclusao Parcial

Neste capitulo, foi atingido o objetivo de examinar os estudos relacionados, contou tam-
bém com ajuda do protocolo (PRISMA) para realizar uma triagem e selecionar os artigos
para a composicao deste trabalho. Durante essa andlise, foi perceptivel que existem di-
versas técnicas, métodos e ferramentas disponiveis para identificar riscos como vulnerabi-
lidades, bugs, code smell, plagio ou similaridade de cédigo fonte, bem como o uso indevido
de licencas. No entanto, ficou evidente que esses estudos tratam dos critérios de risco de
forma isolada, o que pode resultar em uma abordagem fragmentada para empresas que
desejam abordar holisticamente todos os fatores de risco em seus softwares.

Além disso, identificou-se a existéncia de modelos de tomada de decisao que auxiliam
na classificacdo das abordagens de mitigacao de riscos. No entanto, esses modelos também
tendem a focar em um tipo especifico de risco, o que pode nao atender completamente as
necessidades de uma empresa que busca uma abordagem abrangente.

Diante desse panorama, o proximo capitulo se propoe a aplicar técnicas e ferramentas
que analisam os cinco critérios de risco em um software de mercado. Além disso, serd
empregado um modelo multicritério para avaliar e priorizar os riscos. O intuito é forne-
cer uma abordagem mais integrada e embasada para empresas que desejam identificar,
classificar e tratar os diversos fatores de risco de forma coordenada, visando aprimorar a

conformidade, qualidade e seguranca de seus produtos de software.
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Capitulo 4

Estudo de Caso

Com a adogao do método agil no desenvolvimento do software, o nimero crescente de no-
vas solicitagoes dos clientes e os prazos cada vez mais curtos tém comprometido o processo
atual de revisao de codigo fonte. Diante desse cenario, este estudo de caso tem como ob-
jetivo aplicar métodos e ferramentas automatizadas no software para validar a existéncia
dos critérios de riscos que foram identificados na Revisao Sistematica da Literatura.(RSL)
Além disso, busca-se aplicar o método (FAHP) para nortear em qual médulo do software
possui o maior risco, apresentando um modelo sequencial de priorizagao. O modelo serd
validado com a participagao de especialistas, fornecendo um panorama atual que subsi-
diarda o plano de agao para resolver os problemas complexos identificados e auxiliar no

desenvolvimento de estratégias.

4.1 Aplicacao do Método e Ferramenta de Auditoria
de Cédigo Fonte

4.1.1 Cenario da Empresa e Software ATIVUControl

Com mais de trés décadas de atuacao, a empresa Ativu Tecnologia se destaca no mercado
de tecnologia, especializada em fornecer solu¢bes que otimizam a governanca e gestao
dos gastos relacionados a Telecom, Tecnologia da Informacao e Facilites para seus cli-
entes. Seu software, originalmente conhecido como TEMControle e agora denominado
ATIVUControl, foi desenvolvido utilizando a linguagem de programacao Java e adota
uma arquitetura monolitica composta por nove médulos distintos. Apds o processo de
compilacao, o sistema fica acessivel através de navegadores web. Diante desse cenério,
a empresa Ativu Tecnologia, com uma extensa base de dados de clientes, com mais de
326GB de informacoes, sendo 195.901 de dados sensiveis de usuarios destes clientes, pre-

cisa estar atenta a qualidade e seguranca do codigo fonte de seu software. Identificar
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e tratar problemas em um software com muitos clientes é uma tarefa complexa e cru-
cial para evitar danos a empresa. Essa estrutura ¢é ilustrada em detalhes na figura 4.1,

demonstrando a interconexao entre os modulos e suas dependéncias.

O Ativy'

CONTROL

T—) OArquitetura
L., O Core

+ 1
L5 | O Files

— | O Report

|, | Ortarifador

L, O FTP
T—) OScheduIer

i

L, | Oservice

, | O web

Figura 4.1: Software ATIVUControl - Arvore de Dependéncia.

Fonte: Elaboracao propria.

A importancia dos modulos e suas interdependéncias ressalta a necessidade de um
funcionamento harmonioso para alcancar os resultados desejados no software. Essa com-
plexidade de priorizagdo em incidentes de risco enfatiza a exigéncia de um modelo com
técnicas, métodos e ferramentas para auxiliar nesse processo. Na Tabela 4.1, é apresentado

o proposito e as funcionalidades de cada moédulo.
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Tabela 4.1: Propésito e Funcionalidades dos Moédulos no Software ATTVUControl.

Software ATTVUControl Propésito e Funcionalidades
Arquitetura Médulo que contem interfaces
para a construcao de funcionalidades.
Core Modulo que contem regras de negocio
relacionadas ao banco de dados.
Files Moédulo que contem funcionalidades para acesso
e extracao de conteidos e criacao de arquivos.
FTP Moédulo que contem funcionalidades para acesso
a ftp, sftp, sistema de arquivos
e coleta de arquivos.
Report Modulo que contem regras de negocio
para geracao de relatérios.
Scheduler Modulo que contem regras de negocio
para agendamento de tarefas.
Service Modulo que contem o servico ativucontrol
para processamento assincrono.
Tarifador Modulo que contem regras de negocio
para processamento de dados de arquivos como
bilhetes CDR, Impressoras e MDM.
Web Moédulo que contem as paginas de acesso via web
para publicagao na internet.

Atualmente, o software ATIVUControl desempenha um papel fundamental ao aten-
der uma ampla gama de clientes e CNPJs ativos. Hospedado em seu datacenter, esse
sistema armazena uma vasta quantidade de dados confidenciais e sensiveis pertencentes
aos funcionarios dos clientes. Esse ambiente é de vital importancia, porém também é

inerentemente suscetivel a riscos. Na tabela 4.2 é possivel visualizar o cenario atual da

empresa e do software ATIVUControl.
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Tabela 4.2: Cenario da Empresa e Software ATTVUControl.

Software ATIVUControl | Quantidade/Tamanho
Cliente/CNPJ 247
Estrutura médulo 9
Cédigo fonte em disco 1GB
Arquivo.java 32.713
Pastas 2.696
Linhas de codigo 900.000
Bibliotecas Java 275
Banco de dados transacional 326GB
Banco de dados dimensional 613GB
Dados pessoais/sensiveis 195.901

4.1.2 Validacao dos Critérios de Risco de Vulnerabilidade, bugs
e code Smell a partir do software SonarQUBE

Para validar os critérios de riscos referentes a vulnerabilidades, bugs e problemas de Code
Smells, foi empregado a ferramenta SonarQube. Esta estd hospedada na mesma instancia
que abriga o repositério do cédigo fonte do software AtivuControl no GitHub !, desen-
volvido usando o ambiente Eclipse ?. Essa instancia é equipada com um processador de
nucleo tnico e quatro threads, operando a 3.2 GHz, 16 GB de RAM e 1 TB de arma-
zenamento. Ao empregar praticas de Integracao e Entrega Continua com o Jenkins 3,
foram criadas tarefas especificas para cada modulo do sistema, responsaveis por executar
o Scanner correspondente e coletar as informagdes. Nesse contexto, a execugdo dos nove
Scanners demanda cerca de treze minutos no total, gerando resultados em média de um
minuto e meio por tarefa de Scanner. A estrutura do ambiente SonarQUBE na empresa

¢ melhor ilustrada na Figura 4.2.

https://github.com/
’https://https://eclipseide.org/
3https://www.jenkins.io/doc/
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sonarlint

I COMMIT &

NEW BUSINESS I
REQUESTS

I PRODUCTION READY

Figura 4.2: Etapas do Processo de Desenvolvimento com SonarQQUBE no Contexto da
Ativu Tecnologia.

Fonte: Adaptado de SonarQUBE [50]

Considerando que o SonarQube ji estava previamente homologado e implantado na
empresa, foi decidido realizar uma atualizacao da ferramenta. A versao instalada ante-
riormente estava defasada, datando de quatro anos atras sendo a 7.7, e, portanto, foi
atualizada para a versao mais recente, a 10.1. Através dessa atualizagdo, a ferramenta foi
enriquecida com melhorias de acuracia, visto que suas atualizagoes incorporaram aprimo-
ramentos no tratamento de falsos positivos e falsos negativos. Esse refinamento contribuiu
para uma validacao mais solida da eficiéncia da ferramenta, como é evidenciado na Figura

4.3.
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Figura 4.3: Atualizacdo da Ferramenta SonarQUBE.
Fonte: Adaptado de SonarQUBE [50].

4.1.3 Elaboracao do Relatério de Auditoria do Cédigo Fonte -

Ferramenta SonarQube

Com a finalidade de adquirir as informagoes necessarias, os Scanners foram executados,

resultando na criagao de um relatério, conforme exemplificado na Figura 4.4.
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Figura 4.4: Relatério Ferramenta SonarQUBE - Auditoria do Codigo Fonte.
Fonte: Relatério de Resultados SonarQUBE [50].
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4.1.4 Validacao do Critério de Risco de Uso Indevido de Licenga
a Partir do Software FOSSology

Para validar o critério de risco relacionado ao uso indevido de licencas, foi utilizado a
ferramenta FOSSology. Essa ferramenta esta hospedada na mesma instancia que contém
o clone do repositério do codigo fonte do software AtivuControl no GitHub. A instancia
em questao é equipada com um processador de nicleo tnico e quatro threads, operando
a 3,2 GHz, 16 GB de RAM e 1 TB de armazenamento. Durante a instalacao, foi empre-
gado o Dockerfile que permitiu a execugao em contéineres, utilizando uma tinica instancia
em combinacao com um banco de dados PostgreSQL externo. Isso permitiu criar tarefas
especificas para cada moédulo do sistema, responsaveis por executar as respectivas opera-
¢oes e coletar informagdes. Nesse contexto, as execugoes dos médulos exigiram apenas
alguns minutos, exceto pelo moédulo Web, que levou algumas horas devido a sua maior
quantidade de licencas.

4.1.5 Elaboracao do Relatério de Auditoria do Cdédigo Fonte -
Ferramenta FOSSOlogy

Com a finalidade de adquirir as informagoes necessarias, os jobs foram executados, resul-
tando na criagdo de um relatério por modulo, conforme exemplificado nas Figuras 4.5,
4.6, 4.7, 4.8, 4.9 e 4.10.
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Figura 4.5: Relatorio Ferramenta FOSSOlogy - Médulo Web.
Fonte: Relatério de Resultados FOSSOlogy [130].
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Figura 4.6: Relatorio Ferramenta FOSSOlogy - Médulos Files e FTP.
Fonte: Relatério de Resultados FOSSOlogy [130].
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Fonte: Relatério de Resultados FOSSOlogy [130].
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Figura 4.8: Relatorio Ferramenta FOSSOlogy - Médulos Report e Tarifador.
Fonte: Relatério de Resultados FOSSOlogy [130].
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Figura 4.9: Relatorio Ferramenta FOSSOlogy - Médulo Arquitetura.
Fonte: Relatério de Resultados FOSSOlogy [130].
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Figura 4.10: Relatério Ferramenta FOSSOlogy - Modulo Servece.
Fonte: Relatério de Resultados FOSSOlogy [130].

4.1.6 Validacao do Critério de Risco de Plagio ou Similaridade
a Partir do Sotfware CopySpider

Para validar o critério de risco relacionada ao uso de Plagio ou Similaridade, foi empregada
a ferramenta CopySpider. O instalador do CopySpider possui 75 MB e requer uma versao
atualizada do Java Runtime Environment. Essa ferramenta estd hospedada na mesma
instancia que contém o clone do repositorio do cédigo fonte do software AtivuControl no
GitHub. A instancia em questao é equipada com um processador de niicleo tinico e quatro
threads, operando a 3,2 GHz, 16 GB de RAM e 1 TB de armazenamento.

Durante a fase de configuragao, dado que o CopySpider é uma ferramenta freeware para
testar arquivos em busca de copias indevidas na internet, foram selecionadas amostras
de aproximadamente 50 arquivos por modulo, excluindo aqueles que contém regras de
negocio do software ATIVUControl por razdes de seguranca. Ao receber um arquivo de
entrada para teste, o CopySpider analisou o arquivo inteiro, criando uma estrutura de
dados com informacoes relevantes que foram utilizadas no processo de busca por arquivos
semelhantes. Esta técnica de andlise é chamada de fingerprinting.

Foi observado que quanto mais representativo for a fingerprinting de um arquivo, mais
agil e precisa sera a busca por arquivos semelhantes, facilitando a identificacdo de copias
indevidas. Para isso, foi necessario utilizar uma conexao com a internet preferencialmente
livre de bloqueios e limitadores de velocidade, pois isso afeta diretamente a velocidade de
construcao dos resultados. Isso permitiu a criacao de tarefas especificas para cada modulo

do sistema, responsaveis por executar as operagoes correspondentes e coletar informacoes.
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Nesse contexto, as execugoes dos modulos levaram, em média, 2 horas e 50 minutos, exceto

quando nao foi encontrado nenhum erro.

4.1.7 Elaboracao do Relatério de Auditoria do Cédigo Fonte -
Ferramenta CopySpider
Com a finalidade de adquirir as informagoes necessarias, o programa foi executado, resul-

tando na criagdo de um relatorio por modulo, conforme exemplificado nas Figuras 4.11,
4.12, 4.13, 4.14, 4.15, 4.16, 4.17, 4.18 e 4.19.

CopySpider Scholar  Anaii s Portugués + 2 wilhosb@notmailcom ~

‘Gerador de Referéncia Bbliografica (ABNT, Vancouver)

Analises de documentos

Meus estudos

docName [T Descrigio I oIt Max. Sim.
£ (11 oanaz023 ]
€8 @1 oaita2023 a3 a
3 oar1212025 030% a
3 0212202 o0s% a
5 0122023 171% a
5 o202 000% a
3 02122023 1.aa% a
5 o202 ~.70% a
es @ oar122020 067% 5]
5 (1010 oarzr0s o76% a
5 o202 022% a
5 12 o202 000% a
5 (13)0 02122023 0z0% a
€8 (14) 10 o202 055% a
8 (15)0 oar122028 200% a

WEB (16) 021272028 6590% a
£ (7)1 oa22025 258% a
WES (18)xt oart22023 7.06% a
€8 (19)10 02122023 1.70% a
€8 (20) 10 o202 129% a

Figura 4.11: Relatério Ferramenta CopySpider - Médulo Web.
Fonte: Relatério de Resultados CopySpider [53].

48



CopySpider Scholar  Anses de Porugués ~ 2 wiihost

‘Gerador de Referéncia Bbliografica (ABNT, Vancouver)

Analises de documentos

Meus estudos
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2 o0z 110% (4]
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ARIFADOR (©)1 o0z 108 (4]
@1 ounza0zs o6 5]
TARIFADOR (10)x o2z o4s% a
TARIFADOR (1)t 01122023 0.15% 3]
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TARIFADOR (13)x oz o00% o
x o0z o12% (4]
B ownza0zs o00% 5]
TARIFADOR (16)x cernzr0zy 14 a
TARIFADOR (17)x oarr2028 021% 5]
TARIFADOR (16) certaozs 03 5]
19 cerizzs oo o
0R (20)0 cernzozs 010% (4]

Figura 4.12: Relatério Ferramenta CopySpider - Médulo Tarifador.
Fonte: Relatério de Resultados CopySpider [53].
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Analises de documentos
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SCHEDULER (1) o220 o2% (5]
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o o2z o20% 5]
SCHEDULER () oz oo a
ot22023 000% a
o202 o2
SCHEDULER () otz )
SCHEDULER () o2z 017%
SCHEDULER ()¢ o2z )
SCHEDULER (10)x oz 00w
SCHEDULER (1) o202 oo0%
R (12100 ota02 o2
SCHEDULER (19) o202 oo0%
SCHEDULER (14)5x o2z o00%
SCHEDULER (19)1x o2z o6s%
SCHEDULER (16)x oz 059%
SCHEDULER (7)1 o202 017
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SCHEDULER (19) otz 1o0%
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1220de 49|

Figura 4.13: Relatério Ferramenta CopySpider - Médulo Scheduler.
Fonte: Relatério de Resultados CopySpider [53].
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REPORT (2000 a0 ose% o
REPORT (2100 a0 126% o

Figura 4.14: Relatorio Ferramenta CopySpider - Médulo Report.
Fonte: Relatério de Resultados CopySpider [53].
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PP (110 ooz 002% a
aormizozs oas% a
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TP (161 ez o1a% [5]
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AP (@ a0z o2s% a
FTP G100 30112023 0.10% a
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Figura 4.15: Relatorio Ferramenta CopySpider - Modulo FTP.
Fonte: Relatério de Resultados CopySpider [53].

50



CopySpider Scholar

‘Gerador de Referéncia Bbliografica (ABNT, Vancouver)

Analises de documentos
Meus estudos

docName 1T Descrigio I ot It Max. Sim.

FILES (1)2x sonz0z o00% o
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Figura 4.16: Relatério Ferramenta CopySpider - Médulo Files.
Fonte: Relatério de Resultados CopySpider [53].
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Figura 4.17: Relatério Ferramenta CopySpider - Médulo Service.
Fonte: Relatério de Resultados CopySpider [53].
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Analises de documentos
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Figura 4.18: Relatorio Ferramenta CopySpider - Médulo Arquitetura.
Fonte: Relatério de Resultados CopySpider [53].
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301112028 1.15

301112023 050

01112023 1.05°

301112023 135%

Figura 4.19: Relatério Ferramenta CopySpider - Médulo Core.
Fonte: Relatério de Resultados CopySpider [53].

Nos relatérios, gerados pelas ferramentas SonarQube, FOSSOlogy e CopySpider, além
de validar os critérios de risco, foi possivel identificar a existéncia de problemas no soft-

ware que demandam atencao para evitar possiveis prejuizos a empresa Ativu Tecnologia.
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Foram identificados problemas de vulnerabilidade na aplicagdo, assim como ocorréncias
de bugs e possiveis Code Smells que demandam melhorias no coédigo fonte. Também foi
possivel identificar questoes relacionadas as licengas que possuem uma versao comercial
e necessitam de verificacdo quanto a conformidade atual. Também foi identificado uma
porcentagem de similaridade ou possiveis casos de plagio em trechos do cédigo fonte que
necessita de tratamento. Como os problemas foram identificados nos nove médulos do
software, tornou-se imprescindivel estabelecer uma priorizagdo com base na magnitude
dos critérios de risco, determinando qual parte do software demanda tratamento imedi-
ato. Essa avaliacao levou em consideracao a complexidade de cada problema e os recursos
disponiveis pela empresa. Essa abordagem estratégica permitiu direcionar os esforcos de

maneira eficiente, concentrando-se inicialmente nos aspectos mais criticos e impactantes.

4.2 Aplicacao do Modelo MCDA

Com o intuito de abordar o problema decisoério e elaborar o ranking de priorizacao levando
em consideracao os critérios de risco e as alternativas com os modulos do software, esta

se¢do apresentara os seguintes passos:

1)Estruturagao do problema, onde serdo apresentados os critérios de risco e as alter-

nativas a suas avaliacoes;

2)Construgao do modelo, baseada na aplicagao do método (FAHP), que permitira uma

analise precisa e ponderada;

3)Validagao do modelo, com base na andlise de consisténcia e sensibilidade, que for-

talecerd a confiabilidade do modelo desenvolvido.

Dessa forma, busca assegurar uma abordagem solida e eficaz para o processo de prio-

rizacao, facilitando a tomada de decisao e os resultados.

4.2.1 Estruturacao do Problema Decisorio

A fase de Estruturagdo do Problema Decisério consiste em compreender e identificar o
problema de decisao, buscando sua devida estruturagao. Isso inclui a identificacao das
possiveis solugoes/alternativas e a andlise de sua viabilidade, determinadas ao contexto a

ser investigado [133].
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O problema decisério deste trabalho reside na criacao de um ranking de priorizagao
que ordene as alternativas de acordo com o risco de forma decrescente em relacao aos

modulos do sistema, considerando os critérios de risco identificados.

4.2.2 Definicao dos Critérios de Risco e das Alternativas

Os critérios de risco foram identificados através da literatura e na auditoria do cédigo fonte
realizada no software ATIVUControl, foram validados, sendo: Vulnerabilidade, Bug, Code
Smells, Plagio ou Similaridade e uso indevido de licenca. Com isso, posteriormente os
critérios de risco foram discutidos e reconhecidos através de um brainstorming com os
especialistas da empresa, conforme sugerido por Saaty [134]. Os critérios de risco estdao

ilustrados na tabela 4.3.

Tabela 4.3: Critério de Risco.

CR Critério de Risco
CR1 Vulnerabilidade

CR2 Code Smells

CR3 Bugs

CR4 Plagio/similaridade

CR5 | Licencga de software indevida

Devido a robustez do software ATIVUControl e a interconexao dos seus modulos,
a tarefa de escolher qual modulo deve ser priorizada torna-se complexa mesmo apos a
aplicagao da auditoria no codigo fonte e obtencao dos resultados. Para facilitar essa
escolha, as alternativas foram identificadas pelos nove médulos que compéem o software,
conforme ilustrado na tabela 4.4. Essa abordagem permite uma andalise mais especifica
e direcionada, permitindo a identificacao dos modulos mais criticos em termos de risco e

priorizagao das agdes de forma mais assertiva.
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Tabela 4.4: Mdédulo software ATIVUControl.

MS | Médulo do Software
M1 Arquitetura

M2 Core

M3 Files

M4 FTP

M5 Report

M6 Scheduler

M7 Service

M8 Tarifador

M9 Web

4.2.3 Decomposicao Hierarquica do Problema

Em um modelo AHP geral, o objetivo é representado no primeiro nivel, seguido pelos cri-
térios e subcritérios no segundo e terceiro niveis, respectivamente. Por fim, as alternativas
sao oferecidas no quarto nivel [76]. Dessa forma, o problema decisério estd organizado da

seguinte maneira:

o Primeiro nivel: Ranking de priorizacdao de risco dos modulos do software ATIVU-

Control;

e Segundo e terceiro niveis: Critérios de risco identificados na Revisao Sistematica da

Literatura (RSL) e validados no software, conforme ilustrado na tabela 4.3;

e Quarto nivel: Alterativas complexas dos modulos do sistema ATIVUControl, con-

forme ilustrado na tabela 4.4.

Para aprimorar a compreensao do modelo decisorio e alcangar o objetivo, foi desenvolvida

uma hierarquia estruturada, conforme representado na figura 4.20.
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Figura 4.20: Decomposi¢dao Hierarquica do Problema.
Fonte: Adaptada de Buckley [74].

4.3 Construcao do Modelo pelo FAHP

4.3.1 Determinando os Pesos dos Critérios

Para estabelecer os critérios e avaliar as alternativas no processo de priorizacao do risco,
conduziu-se uma reunidao estruturada com os funcionarios mais capacitados do time de
desenvolvimento da empresa Ativu, composta por seis membros, incluindo gerente, espe-

cialista e analista, conforme apresentado na tabela 4.5.
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Tabela 4.5: Informacoes dos especialistas.

CARGO FORMACAO TEMPO DE
EXPERIENCIA
Gerente de Desenvolvimento Bacharelado em 16 anos

ciéncia da computagao

Especialista de Desenvolvimento Pés Graduado em 12 anos

Arquitetura de Software

Especialista de Teste Bacharelado em 8 anos

sistema de informacao

Gerente de Requisitos Bacharelado em 8 anos

ciéncia da computagao

Analista de desenvolvimento Bacharelado em 3 anos

sistema de informacao

Analista de desenvolvimento Bacharelado em 7 anos

ciéncia da computacao

Para determinar as preferéncias, adotou-se o método Planning Poker, ja empregado
na empresa e no qual a equipe de desenvolvimento possui proficiéncia. Este método,
introduzido por James Grenning [135], combina aspectos de estimativas comparativas e
técnicas de tomada de decisdo em grupo, como a técnica Delphi [136]. Além disso, ele
incorpora uma sequéncia de Fibonacci que facilita as estimativas. A representacao da
comparac¢ao média par a par dos critérios foram alinhadas com as preferéncias da equipe

durante esse processo, conforme ilustrada na Tabela 4.6.

Tabela 4.6: Matriz de comparacao para critérios.

CR R1 R2 R3 R4 R5
CR1 (1,1,1) (6,7.8) (2,3,4) (9,9,9) (4,5,6)
CR2 | (1/8,1/7,1/6) (1,1,1) (1/6,1/5,1/4) | (2,3.4) | (1/4,1/3,1/2)
CR3 | (1/4,1/3,1/2) (4,5,6) (1,1,1) (6,7,8) (2,3,4)
CR4 | (1/9,1/9,1/9) | (1/4,1/3,1/2) | (1/8,1/7,1/6) | (1,1,1) | (1/6,1/5,1/4)
CR5 | (1/6,1/5,1/4) (2,3,4) (1/4,1/3,1/2) | (4,5,6) (1,1,1)

Para auxiliar no cdlculo, foi empregada a biblioteca Python (pyDecision.algorithm),
especialmente com o moédulo (fuzzy AHP method)[132]. Esse mddulo, ao receber os
dados resultantes das comparagoes par a par, realizou os calculos por meio das fungoes
disponiveis nesse pacote. Dessa forma, as médias geométricas dos valores de comparagao

fuzzy de todos os critérios foram obtidas. Além disso, os valores totais e seus inversos
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também foram calculados e exibidos. Uma vez que os ntimeros triangulares fuzzy devem
estar em ordem crescente, a sequéncia dos nimeros foi ajustada. Consequentemente, o
peso relativo nao fuzzy de cada critério foi calculado por meio da média dos ntimeros fuzzy
correspondentes. Utilizando os valores nao fuzzy, os pesos normalizados de cada critério

foram calculados e organizados, conforme demonstrado na Tabela 4.7.

Tabela 4.7: Pesos Relativos Médios e Normalizados dos Critérios.

CR Pesos Fuzzy Média dos Pesos | Pesos Normalizados
CR1| (0,371 0,51 0,69) 0,523 0,503
CR2 | (0,044 0,064 0,094) 0,067 0,065
CR3 | (0,181 0,264 0,387) 0,277 0,267
CR4 | (0,025 0,033 0,046) 0,035 0,033
CR5 | (0,088 0,13 0,193) 0,137 0,132

4.3.2 Determinando os Pesos das Alternativas em Relacao aos
Critérios

Apos obter os pesos relativos nao fuzzy normalizados para os critérios, a metodologia foi

reaplicada para determinar os valores correspondentes das alternativas. No entanto, neste

caso, as alternativas foram avaliadas em pares em relacao a cada critério especifico. Ou

seja, esse processo foi repetido cinco vezes, uma para cada critério, como demonstrado
nas Figuras 4.21,4.22.
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CR1 [T M2 M3 [ 3 M6 M7 3 M9
M1 (1,1,1) (1/8,1/7,1/6) | (1/6,1/5,1/4) |(1/6,1/5,1/4)|(1/4,1/3,1/2) |(1/4,1/3,1/2) | (1/8,1/7,1/6) |(1/8,1/7,1/6) | (1/9,1/9,1/9)
M2 6,7,9) (1,1,1) (4,5,6) (4,5,6) (4,5, (6,78 1,1,1) (1,1,1) 1/2,1/3,1/2
M3 4,5,6) (1/6, 1/5, 1/4) (1,1,1) 1,1,1) 234 1234 (1/a,1/3,1/2) [(1/2,1/3,1/2) | (1/6,1/5,1/4
Ma 4,5,6) (1/6,1/5,1/4) (1,1,1) (1,1,1) (2,3,4] (2,3,4] (1/4,1/3,1/2) | (1/4,1/3,1/2) 1/6, 1/5, 1/4]
M5 (2,3.4) (1/6, 1/5,1/4) (1/4,1/3,1/2) (1/4,1/3,1/2) (1,1,1) (1,1,1) (1/6, 1/5, 1/4) | (1/6, 1/5, 1/4) (1/8, 1/7,1/6)
M6 234 (1/8,1/7,1/6) | (1/4,1/3,1/2) [(1/4,1/3,12)[ (1,1,1) (L,1,1)  [(1/6,1/5,1/4) |(1/6, 1/5,1/a) [ (1/9,1/9,1/9)
w7 16,7.8 L1,1) 234 (2,34 4,5,6] 4,5,6) 111 L11) (1/a,1/3,1/2)
[ (6,7.8) (L1,1) 234 (234 4,5.6) 4,5,6) 1,1,1) 1,1,1) (1/4,1/3,1/2)
M9 {9,9.9) (2.3,4) 4,56 (45,6 6,7,8) 9,9,9) (2.3, (2,3,8) (1,1,1)
CR2 M1 M2 M3 [ [3 M6 M7 M8 M9

M1 (1L11) (1/8,1/7,1/6) | (1/8,1/7,1/6) |(1/6,1/5,1/4)| (1,1,1) (1/3,1/3,1/2) | (1,11) (1/8,1/7,1/6) | (1/9,1/9,1/9)
m2 6,7,8) 1,1,1) 1,1,1) (,5,6) 67,8 4,5,6] 9,9,9 (2,3, (1,1,1)
M3 6,7,8) 1,1,1) (1,1,1) (2.3,4) 4,5,6] 4,5,6] 67,8 (1,1,1) 1/4,1/3,1/2
[ 4,5,6) (1/6,1/5,1/8) | (1/4,1/3,1]2) 1,1,1) 2,34 2,34 67,8 1/4,1/3,1/2) | (1/6, 1/5, 1/4)
M5 (1,1,1) (1/8,1/7,1/6) (1/6,1/5,1/4) (1/4,1/3,1/2) (1,1,1) (1,1,1) 2,3,4] 1/6, 1/5, 1/4) 1/8, 1/7, 1/6)
M6 (2,3.9) (1/6,1/5,1/4) | (1/6,1/5,1/4) |(1/4,1/3,1/2)| (L,1,1) 1,1,1) 2,34 1/6,1/5,1/4) | (1/8,1/7,1/6)
M7 (1,1,1) (1/9,1/9,1/9) | (1/8,1/7,1/6) |(1/8,1/7,1/6)|(1/4,1/3,1/2) |(1/4,1/3,1/2) (1,1,1) (1/8,1/7,1/6) | (1/9,1/9,1/9)
[ 16,7.8) (1/4,1/3,1/2) L 1,1) (23,4) (2,56 (3,56 16,7.8) 1,1,1) (1/3,1/3,1/2)
M9 19,9,9) LLD 234) [4,5,6) 67,8 6.7.8) 9,9,9) 234 L1
CR3 m1 m2 w3 [ [ M6 w7 [ M9

M1 (1,1,1) (1/8,1/7,1/6) (1/6,1/5,1/4) |(1/6,1/5,1/4) |(1/4,1/3,1/2) |(1/4,1/3,1/2) (1,1,1) (1/8,1/7,1/6) 1/9, 1/9, 1/9)
M2 (6,7,8) (1,1,1) (2,3,4) (4,5,6) (6,7,8) (6,7,8) (6,7,8) (2,3.4) 1/4,1/3,1/2]
™3 (4,5,6) (1/4,1/3,1/2) 1.1,1) (2,34) (4,5,6) (4,5,6) 16,7,8) 1,1,1) 1/2,1/3,1/2
ma 4,5,6) (1/6,1/5,1/8) | (1/4,1/3,1/2 (11,1) (23.3) 1,1,1) (678 |(1/2,1/3,1/2)| (1/6,1/5,1/a)
3 2,3,9) (1/8,1/7,1/6) | (1/6,1/5,1/8) |(1/4,1/3,172) | (1,1,1) 1,1,1) (234 (1/6,1/5,1/4) | (1/8,1/7,1/6)
M6 2,3,4) (1/8,1/7,1/6) 1/6,1/5, 1/4] (1,1,1) (1,1,1) 1,1,1) (2,3,4) (1/6,1/5, 1/4) 1/8,1/7,1/6)
m7 (1,1,1) (1/8,1/7,1/6) | (1/8,1/7,1/6) |[(1/8,1/7,1/6) |(1/4,1/3,1/2) |(1/3,1/3,1/2) (1,1,1) (1/8,1/7,1/6) | (1/9,1/9,1/9)
ms (6,7,8) (1/4,1/3,1/2) (1,1,1) (2,3,4) (4,5,6) (4,5,6) (6,7,8) (1,1,1) (1/4,1/3,1/2)
M9 9,9,9) (23.4) 2.3.4) (25,6 (6,7.8) (6,7,8) 9,9,9) 2.3.4) (1,1,1)

Figura 4.21: Matriz de Comparagao das Alternativas em Relagao aos Critérios R1, R2 e
R3.

Fonte: Elaboracao propria.

CR4 M1 M2 M3 M4 M5 Mé M7 M8 M9

M1 WLy | W/EYLe | (11,1 (1,1,1) (4,5,6) 13,5,6) L1,1) (234) (1,1,1)
M2 (6,7,8) (1,1,1) (1,1,1) (1,1,1) (4,5,6) (4,5,6) (1,1,1) (2,34) (1,1,1)
M3 (1,1,1) (1,1,1) (1,1,1) (1,1,1) (4,5,6) (4,5,6) (1,1,1) (1,1,1) (1/4,1/3,1/2)
ma (1,1,1) (1,1,1) (1,1,1) (1,1,1) (2,3,4) (2,3,49) (1,1,2) (1,1,1) (1/4, 1/3, 1/2)

MS_ |(3/6,1/5,1/4)| (1/6,1/5,3/4) | (1/6,1/5,1/4) |(1/4,1/3,1/2)] (1,1,1) |(3/4,1/3,1/2)((1/4,1/3,1/2)|(1/4,1/3,1/2)] (1/4,1/3,1/2)
M6 (1/6, 1/5, 1/4)| (1/6,1/5,1/4) | (1/6,1/5,1/4) |(1/4,1/3,1/2)| (234) (1,1,1) |(1/4,1/3,1/2)|(1/4,1/3,1/2)| (1/6,1/5,1/4)

m7 (1,1,1) (1,1,1) (1,1,1) (1,1,1) (234) (23,9 (1,1,1) (L,11) 1,1,1)
m8 (1/4, 1/3, 1/2)| (1/4,1/3,1/2) (1,1,1) (1,1,1) (2,3,4) (234) (1,1,1) L,11) (1/4,1/3,1/2)
M9 (1,1,1) (1,1,1) (2,3,4) (2,3,4) (2,3.4) (4,5,6) (1,1,1) (2,3,4) (1,1,1)
RS M1 M2 ™3 M4 | M5 M6 M7 M8 [

m1 (1,1,1) (4,5,6) (4,5,6) 234 | (678 (6,7,8) (4,5,6) (6,7,8) (1/4,1/3,1/2)
M2 [(1/6,1/5,1/8)]  (1L1,1) (L,1,1)  [(1/3,1/3,1/2)] (456) (4,5,6) (2,3,8) (4,5,6) (1/8,1/7,1/6)
M3 [(1/6,1/5,1/4)  (1,1,1) (1,1,1)  [(1/6,1/5,1/4) (4,56) (4,5,6) (1,1,1) (4,5,6) (1/8,1/7,1/6)
ma (1/4,1/3, 1/2) 234) (4,5,6) (1,1,1) (6,7,8) (6,7,8) (4,5,6) (6,7,8) (1/6,1/5,1/4)

M5 [(1/8,1/7,1/6)] (1/6,1/5,1/4) | (1/6,1/5,1/4) |(1/8,1/7,1/6) (1,1,1) 11,1 (141312 (LL1) | (1/9,1/9,1/9)
M6 [(1/8,1/7,1/6)] (1/6,1/5,1/8) | (1/6,1/5,1/4) |(1/8,1/7,1/6) (1,1,1) (1,1,1)  [(1/4,1/3,1/2) (1,1,1) | (1/9,1/9,1/9)

M7 |(3/6,1/5,1/4)] (1/4,1/3,1/2) (3,1,2) (1/6,1/5,1/4) (23,4 (23,4 (3,1,2) (2,3,4) (1/8,1/7, 1/6)
M8 |(1/8,1/7,1/6)| (1/6,1/5,1/4) | (1/6,1/5,1/4) |(1/8,1/7,1/6) (1,1,1) (1,1,1) |(1/4,1/3,1/2)) (1,1,1) (1/9,1/9, 1/9)
m9 (23,9 (6,7,8) (6,7,8) (4,5,6) (9,9,9) (9,9,9) (6,7,8) (9,99) (1,1,1)

Figura 4.22: Matriz de Comparagao das Alternativas em Relagao aos Critérios R4 e R5.

Fonte: Elaboracao propria.

De maneira analoga a metodologia de célculo dos critérios e as médias geométricas
dos valores de comparacao fuzzy sao registradas para cada alternativa, considerando cada
critério. Com base nessas explanacoes, os pesos relativos nao fuzzy normalizados de cada

alternativa para cada critério sdo identificados e registrados na Tabela 4.8.
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Tabela 4.8: Pesos relativos nao-fuzzy normalizados de cada alternativa para cada critério.

ID | PCR | PM1 | PM2 | PM3 | PM4 | PM5 | PM6 | PM7 | PMS8 | PM9
CR1 | 0,503 | 0,017 | 0,176 | 0,065 | 0,065 | 0,032 | 0,003 | 0,152 | 0,152 | 0,312
CR2 | 0,065 | 0,022 | 0,229 | 0,161 | 0,077 | 0,033 | 0,039 | 0,018 | 0,144 | 0,276
CR3 | 0,267 | 0,002 | 0,231 | 0,136 | 0,067 | 0,037 | 0,041 | 0,019 | 0,141 | 0,307
CR4 | 0,033 | 0,123 | 0,189 | 0,012 | 0,107 | 0,032 | 0,038 | 0,012 | 0,086 | 0,184
CR5 | 0,132 | 0,224 | 0,079 | 0,065 | 0,157 | 0,022 | 0,022 | 0,050 | 0,022 | 0,361

A Tabela 4.9 apresenta a distribuicao dos pesos dos critérios para cada alternativa. Na
pentltima linha inferior, temos a agregacao com os pesos ponderados totais do critério,
e na ultima linha, os valores estao organizados para posterior transposicao e classificagao

do ranking.

Tabela 4.9: Resultados agregados para cada alternativa de acordo com cada critério.

CR PM1 | PM2  PM3 | PM4 | PM5 | PM6 | PM7 | PMS8 | PM9
CR1 0,009 | 0,089 | 0,033 | 0,033 | 0,016 | 0,002 | 0,076 | 0,076 | 0,157
CR2 0,001 | 0,015 | 0,010 | 0,005 | 0,002 | 0,003 | 0,001 | 0,009 | 0,018

CR3 0,001 | 0,062 | 0,036 | 0,018 | 0,010 | 0,011 | 0,005 | 0,038 | 0,082
CR4 0,004 | 0,006 | 0,000 | 0,004 | 0,001 | 0,001 | 0,000 | 0,003 | 0,006
CR5 0,030 | 0,010 | 0,009 | 0,021 | 0,003 | 0,003 | 0,007 | 0,003 | 0,048
Total 0,044 | 0,182 | 0,088 | 0,080 | 0,032 | 0,019 | 0,090 | 0,129 | 0,311
Ordem 7 2 5 6 8 9 4 3 1

Os dados avaliados pelo FAHP foram ordenados por ordem de preferéncia de acordo
com os valores apresentados na Figura 4.23. O ranking foi estabelecido em ordem decres-

cente do coeficiente de proximidade com a alternativa que possui o maior risco.
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Ranking MS Médulo | Pontuagdo| Percentual
1 M9 Web 0,331 34,57%
2 M2 Core 0,182 19,01%
3 M8 Tarifador 0,129 13,47%
4 M7 Service 0,090 9,38%
5 M3 Files 0,088 9,19%
6 M4 FTP 0,080 8,36%
7 M1 Arquitetura 0,044 4,60%
8 M5 Report 0,032 3,34%
9 M6 Scheduler 0,019 1,98%

Figura 4.23: Ranking e Resultados da Aplicagdo do FAHP.

Fonte: Elaboracao prépria.

4.4 Validacao do Modelo

Segundo Qureshi, Harrison e Wegener [137], trés abordagens garantem a adequagao de um
modelo MCDA (Multiplos Critérios de Decisao) desenvolvido de acordo com a metodologia

aplicada:

« Verificacao;

o Analise de Sensibilidade;

« Validacao.

Neste contexto, para validar a verificacdo, este trabalho adotou o Indice de Consis-
téncia Relativa (ICR), seguindo os cédlculos sugeridos por Saaty [58]. O resultado dessa
verificacao indica uma consisténcia satisfatéria nas seis matrizes criadas com base na téc-
nica do Planning Poker para coletar as contribuicoes dos especialistas. Essa consisténcia

estd dentro do limite de até 10%, conforme considerado para esse indice. A seguir, os

resultados sao apresentados de forma detalhada na Figura 4.24.
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Peso Critério de Risco ICR Stutus Peso Bugs ICR Stutus
CR1 M1
CR2 M2
M3
CR3 M4
6% OK M5 6% OK
CR4 M6
M7
M8
CR5 Mo
Peso Vulnerabilidade ICR Stutus Peso Plagio/Similaridade ICR Stutus
M1 M1
M2 M2
M3 M3
M4 M4
M5 4% 0K M5 8% oK
M6 M6
M7 M7
M8 M8
M9 M9
Peso Code Smell ICR Stutus Peso Licenga Indevida ICR Stutus
M1 M1
M2 M2
M3 M3
M4 M4
M5 5% 0K M5 7% OK
M6 M6
M7 M7
M8 M8
M9 M9

Figura 4.24: Matriz de Validacao do indice de Consisténcia Relativa.

Fonte: Elaboracao propria.

Para aprofundar ainda mais a validacao do modelo, ele foi apresentado aos especialis-
tas, gerentes e analistas de desenvolvimento da empresa ATIVU que participaram desse
estudo. Foi notavel o alto engajamento da equipe de desenvolvimento no projeto, eviden-
ciado por discussoes substanciais e ponderagoes cuidadosas durante a selecdo dos critérios
iniciais. Essas deliberagoes foram cruciais para definir as prioridades entre os cenarios de
riscos e suas alternativas.

Os participantes reconheceram o modelo como sélido e alinhado com a realidade, per-
cebendo seu potencial para auxiliar o time de desenvolvimento na priorizacao estratégica
das agoes de mitigagao de riscos identificadas na auditoria do c6édigo fonte do software.

Isso fortalece a confianca na utilidade e eficacia do modelo proposto.

4.4.1 Analise de Sensibilidade

A exploracao da analise de sensibilidade, é uma abordagem que pode ser aplicada indi-

vidualmente ou em conjunto, é empregada para avaliar a estabilidade e coesdao de um
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modelo quando ocorrem modifica¢oes em seus pardmetros [137], [56]. Segundo Trian-
taphyllou (1997) [138], essa exploragdo é crucial para compreender como a ordenacao das
bases de dados pode oscilar a medida que os pesos dos critérios sao ajustados. Conforme o
peso de um critério é incrementado, a relevancia dos demais critérios é proporcionalmente
reduzida, resultando no recélculo das prioridades gerais das opgoes em andlise.

Antes da validagao dos critérios de risco relacionados a Plagio ou Similaridade e ao Uso
Indevido de Licenga, foi realizada uma primeira rodada de discussao com os especialistas
para preencher a matriz FAHP, na qual foram adquiridos os pesos e obtido os resultados
preliminares. Apdés a validagao dos critérios de plagio ou similaridade e ao uso indevido
de licencga no software, foram identificados os problemas. Com o auxilio do modelo criado
usando o método Planning Poker[135] e a biblioteca Python (pyDecision.algorithm)[132],
especificamente o médulo FAHP foi realizado uma segunda rodada de validacao de pesos
com os especialistas.

Apés ajustes nos pardmetros, como critérios e alternativas, é notavel uma leve altera-
¢ao na ordem dos pesos entre os critérios de risco Code Smell e Uso Indevido de Licenca.
Também houve uma sutil modificacdo na ordem dos pesos das alternativas, notadamente
entre os modulos Service e Files, e entre os moédulos Arquitetura e Report. Isso confirma
que o modelo é capaz de gerar dois rankings com resultados distintos, demonstrando sua
adaptabilidade e a capacidade de fornecer resultados variados. Nas Figuras 4.25,4.26, 4.27

e 4.28, sao apresentados uma comparagao visual desses resultados ordenados.

m Power B "" Power Bl

Soma de Peso por Critério Risco

aaaaaaaaaaaa

Figura 4.25: Ranking Primeira Rodada (CR)Figura 4.26: Ranking Segunda Rodada (CR)
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Power B
all Power BI ""

Ranking de Priorizagso de Risco por Médulo Ranking de Prioriza¢do de Risco por Médulo

Figura 4.27: Ranking Primeira Ro-

dada(MS)
Figura 4.28: Ranking Segunda Rodada(MS)

4.5 Conclusao Parcial

Com base nos insights provenientes da Literatura, que permitiu a identificagdo dos cri-
térios, métodos e ferramentas para a auditoria de cédigo fonte, o estudo de caso foi
conduzido para construir o modelo proposto nesta pesquisa. Esse modelo foi fundamen-
tado nas etapas de execucao do software de auditoria, as quais validaram os critérios de
risco e a problematica no software, em conjunto com a aplicacdo do método MCDA. A
utilizacao da ferramenta de auditoria surgiu como um desafio, visando a confirmacgao dos
critérios de risco e a identificacao de possiveis problemas no software.

Dessa forma, foi introduzido um relatério de auditoria, revelando as questoes identifi-
cadas no software. Com a realizacao das etapas do processo MCDA, incluindo a Estrutu-
racao do Problema e a Definicdo dos Critérios de Risco, bem como a Decomposicao dos
elementos essenciais para a ordenacao das alternativas com base na priorizacao do risco,
foi possivel aplicar os métodos multicritério FAHP.

Dando continuidade a Fase do Estudo de Caso, foram apresentados os resultados do
Indice de Consisténcia Relativo para as seis matrizes construfdas, acompanhado dos co-
mentarios fornecidos pelos especialistas, gerentes e analistas do setor de desenvolvimento.
Esses contribuiram para o processo de avaliagao e aprimoramento do modelo desenvolvido.

No proximo capitulo, serdao apresentados os resultados e anélises.
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Capitulo 5
Resultados e Analises

Neste capitulo, sao apresentados os resultados e as analises obtidas. Com o intuito de
aprimorar a compreensao e o processo de decisao para os tomadores de decisao, os dados
obtidos tanto das ferramentas de auditoria de cddigo fonte quanto do método FAHP foram

integrados na ferramenta Power BI(Business Intelligence) do fornecedor Microsoft®.

5.1 Modelo de Auditoria de Cédigo Fonte para To-

mada de Decisao

A Figura 5.1, apresenta os critérios de riscos por frequéncia de ocorréncia em cada médulo

do sistema, apresentando uma visao geral.
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m Power Bl

Soma de Bugs por Médulo Soma de Vulnerabilidade por Médulo Soma de Code Smell por Médulo

Médulo Moaduls ) Madulo

Soma de Licenca de software indevido por Modulo Soma de Plagio/Similaridade por Médulo

z

Madulo todulo

Figura 5.1: Painel de Critérios de Risco por Frequéncia de Ocorréncia.

Fonte: Elaboracao prépria.

Na Figura 5.1, é possivel observar a complexidade enfrentada pela equipe de desenvol-
vimento ao escolher quais riscos e médulos do software devem ter prioridade. Nota-se que,
para cada critério de risco, a ordem de priorizacao varia entre os diferentes modelos do
sistema, tornando desafiador para a equipe determinar por onde comecar. Isso fortalece

a necessidade de um modelo de apoio & decisao.
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A Figura 5.2, apresenta o critério de risco Vulnerabilidade por frequéncia de ocorréncia

em cada médulo do sistema. Com isso, apresentando um visao deste risco.

m Power Bl

Soma de Vulnerabilidade por Modulo

Médulo
®files

Figura 5.2: Painel de Vulnerabilidade por Frequéncia de Ocorréncia.

Fonte: Elaboracao propria.

No que diz respeito a vulnerabilidade, a andlise da Figura 5.2 revela que o mddulo
File, seguido pelos mdédulos Core e Web, sdo os que apresentaram maior incidéncia de

vulnerabilidades e requerem uma analise mais aprofundada.
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A Figura 5.3, apresenta o critério de risco Bugs por frequéncia de ocorréncia em cada

modulo do sistema. Com isso, apresentando um visao deste risco.

m Power Bl

Soma de Bugs por Modulo

Modulo

Figura 5.3: Painel de Bugs por Frequéncia de Ocorréncia.

Fonte: Elaboracao propria.

Ja na andlise de Bugs, podemos observar que na Figura 5.3 revela que o modulo
Report, seguido pelos médulos Core e Web , sdo os que apresentaram maior incidéncia

de Bugs e requerem uma analise mais aprofundada.
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A Figura 5.4, apresenta o critério de risco Code Smell por frequéncia de ocorréncia

em cada médulo do sistema. Com isso, apresentando um visao deste risco.

m Power Bl

Soma de Code Smell por Médulo

& ¥

e ® 0 ° 9 ° 0 00
g 2§ R D E
a

Figura 5.4: Painel de Code Smell por Frequéncia de Ocorréncia.

Fonte: Elaboracgao propria.
No que diz respeito a Code Smell, a anélise da Figura 5.4 revela que o médulo Core,

seguido pelos médulos Web e Files, sao os que apresentaram maior incidéncia de Code

Smell e requerem uma anélise mais aprofundada.
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A Figura 5.5, apresenta o critério de risco de uso indevido de licenga por frequéncia

de ocorréncia em cada moédulo do sistema. Com isso, apresentando um visao deste risco.

m Power Bl

Soma de Licenga de software indevido por Médulo

0 Mil (0,76%)

Médulo
®ush

@ Arguitetura
L

®coe

3 Mil (98,7%)

Figura 5.5: Painel de Uso Indevido por Licenca por Frequéncia de Ocorréncia.

Fonte: Elaboracgao propria.

J& na analise de Uso Indevido por Licenca, podemos observar que na Figura 5.5 revela
que o moédulo Web, seguido pelos médulos Arquitetura e FTP | sdo os que apresentaram

maior incidéncia de Uso Indevido por Licenca e requerem uma andlise mais aprofundada.
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A Figura 5.6, apresenta o critério de risco de Plagio ou Similaridade por frequéncia de

ocorréncia em cada médulo do sistema. Com isso, apresentando um visao deste risco.

“lﬁ' Power B

Soma de Plagio/Similaridade por Médulo

R EEE Y

Figura 5.6: Painel de Plagio/Similaridade por Frequéncia de Ocorréncia.

Fonte: Elaboracao propria.

No que diz respeito a Plagio ou Similaridade, a andlise da Figura 5.6 revela que
o moédulo Web, seguido pelos modulos FTP e Report, sao os que apresentaram maior

incidéncia de Plagio ou Similaridade e requerem uma analise mais aprofundada.
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A Figura 5.7, apresenta o Ranking de Critérios de Risco e o Ranking de Priorizagao

que necessitam de atencao.

1@ Power Bl

Soma de Peso por Critério Risco

Critério Risco
®Bug:
@Code 5

@ Plgio/timilaridzde

@\uinerabilidade

Ranking de Priorizagdo de Risco por Madulo

Médulo
®nzo
@core
@tzrifader
@servicz
®files

o

@ Arquiteturs
®rzport
@schaduler

Figura 5.7: Painel de Ranking de Critérios de Risco e Ranking de Priorizacgao.

Fonte: Elaboracao propria.

Nesta Figura 5.7, é possivel perceber a eficicia do modelo desenvolvido em orien-

tar as decisdes da equipe de desenvolvimento sobre quais riscos e médulos do software

exigem atencao prioritaria. O modelo organizou os critérios de risco, destacando que a

vulnerabilidade requer tratamento imediato, com foco inicial no médulo Web.
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A Figura 5.8, apresenta o Ranking de Critérios de Risco a serem tratados, ressaltando

a necessidade de priorizar o risco de vulnerabilidade.

@ Power Bl

Soma de Peso por Critério Risco

Critério Risco

Figura 5.8: Painel de Ranking de Critérios de Risco.

Fonte: Elaboracgao propria.

No que diz respeito ao critérios de risco, a andlise da Figura 5.8 revela que o risco
Vulnerabilidade, seguido pelos Riscos Bug e Licenca de software, sao os que apresentaram

maior risco e requerem uma analise mais aprofundada.
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A Figura 5.9, apresenta o Racking de Priorizagao dos Maiores Riscos por Médulo do

Software a serem tratados, ressaltando a necessidade de priorizar o médulo Web.

m Power Bl

Ranking de Priorizacdo de Risco por Médulo

Médulo
L]
@core

@ tarifador

@ :zenvice
®filzs

L o]

@ Arquitetura
@rzport

@ scheduler

Figura 5.9: Painel de Ranking de Priorizacao do Maior Risco.

Fonte: Elaboracao propria.

J& na analise dos médulos, podemos observar que a Figura 5.9 revela que o modulo
Web, seguido pelos modulos Core e Tarifador , sao os que apresentaram maior risco e

requerem uma analise mais aprofundada.

5.2 Consideracao Parcial

A Figura 5.7, apresenta o Ranking de Critérios de Risco com a Priorizacao dos Maiores
Riscos por Médulo. E notével que a Vulnerabilidade é o critério com o maior risco. Ao
observar a Figura 5.2, torna-se evidente que o médulo Files registra a maior quantidade de
vulnerabilidades. No entanto, com o auxilio do modelo desenvolvido, foi identificado que
o modulo que demanda priorizacao ¢ o modulo Web, devido a sua maior probabilidade

de impacto de risco nos negocios.
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Capitulo 6
Conclusoes Finais

Esta dissertacao introduziu um modelo de apoio a decisao focado na priorizagdo de riscos
no processo de auditoria de cédigo fonte. Este modelo foi testado por meio de um estudo
de caso na empresa Ativu Tecnologia. Para alcancar o objetivo geral estabelecido, foram
conduzidas atividades de identificacao, selecao e definicdo dos critérios de risco relevantes
para o contexto da auditoria de cédigo fonte. Isso envolveu a realizagdo de uma Revisao
Sistemética da Literatura (RSL), que também contribuiu para a identificagao e defini¢ao
dos métodos e ferramentas de auditoria, bem como dos métodos multicritério apropriados,
nomeadamente FAHP. Assim, os dois primeiros objetivos especificos desta pesquisa foram
cumpridos.

Apods a consecugao desses objetivos especificos, a Construcao e a Validagdo do modelo
proposto foram finalizadas. Isso envolveu a aplicagdo dos métodos FAHP, bem como das
abordagens do Indice de Consisténcia Relativa (ICR) e analise de sensibilidade, incor-
porando os insights e comentarios fornecidos por especialistas, gerentes e analistas em
relacao a abordagem proposta nesta pesquisa.

Vale ressaltar que o comité estratégico da empresa, com base neste trabalho, adotou o
modelo desenvolvido e iniciou um projeto para tratativa dos riscos identificados. Conclui-
se, portanto, que a simples posse de uma ferramenta automatizada de auditoria de cédigo
fonte para tratar os riscos ndo ¢ suficiente. E crucial o planejamento dos dados e a
visualizacdo por meio de um modelo como o proposto aqui, que facilite a tomada de

decisoes e oriente em direcao as solugoes ideais.

6.1 Recomendacoes e Contribuicoes

O processo de auditoria de codigo fonte pode se tornar complexo e até oneroso quando nao

ha uma estratégia definida para sua execugdo. Cada vez mais, os desenvolvedores estao

5



optando por avaliagoes superficiais em detrimento de uma anélise mais aprofundada. No
entanto, esta abordagem pode acarretar sérios problemas financeiros para as organizacoes.

Uma descoberta relevante, conforme indicada no estudo de caso de Damm et al. [139]
no departamento de desenvolvimento, é que o custo de correcao de falhas aumenta quase
vinte vezes quando uma falha é detectada durante os testes do sistema em vez do teste
inicial. Isso realca a necessidade de abordar os problemas na fase de programagao, antes
que o cédigo seja implantado na produgao.

O Modelo de Apoio a Decisao desenvolvido neste estudo se destaca por sua simpli-
cidade e custo de implementacao acessivel, permitindo a identificacao, andlise, validacao
e tratamento eficientes dos critérios de risco, com o suporte de ferramentas de auditoria
de cédigo fonte. Adicionalmente, faz uso do método FAHP para facilitar a escolha das
melhores alternativas de tratamento, especialmente em cenarios complexos nos quais as
opinides dos especialistas podem divergir. No contexto do estudo de caso, as ferramentas
selecionadas respeitaram as diretrizes e investimentos da empresa, mas é aconselhavel que
outras organizacoes adotem ferramentas automatizadas de acordo com suas normas, po-
liticas e diretrizes. A esséncia é que o projeto esteja alinhado com as fases inspiradas no
sistema de gerenciamento da ABNT NBR ISO 31000:2018 [140]. A Figura 6.1, adaptada
dessa norma e alinhada com as fases do processo de gerenciamento de riscos, proporciona

uma representacgao clara do modelo de auditoria de coédigo fonte proposto neste estudo.

COMUNICAGCAO E CONSULTA

Identificacao Critérios de
Risco: Vulnerabilidades,
Bugs, Code Smells, Uso
Indevido de Licenca e
Plagio/Similaridade de
Ccodigo-fonte no software.

Contexto:
Automatizar o
processo de
auditoria de
codigo-fonte.
Analise: Validar os
critérios de riscos com
ajuda de softwares
automatizados de acordo
com as normas e
diretrizes da organizacgao.

Tratamento:
Desenvolver um
projeto especifico
considerando
recursos, tempo e
custos associados.

Avaliagao: Utilizacao do
modelo MCDA/FAHP para
determinar a alternativa
mais eficiente na
priorizacao do risco.

MONITORAMENTO E ANALISE CRITICA

Figura 6.1: Sistema de Gerenciamento de Risco.

Fonte: Adaptada da ABNT NBR ISO 31000:2018 [140].

76



6.2 Delimitacao

O foco do trabalho foi concentrado em software de aplicacgdo Web. Os softwares de
sistemas operacionais, firmware, aplicativos mobile ou outros tipos especificos ficaram
fora do estudo.

Neste estudo, foi considerada a linguagem de programagao Java, que é a principal
utilizada no desenvolvimento do software do estudo de caso. No entanto, outras linguagens
de programacao como C++, Python, JavaScript entre outras nao foram consideradas.

Neste trabalho, também nao foi abordado o aspecto temporal, os custos e a matriz de
riscos associados a correcao dos problemas identificados. Essas informacoes em sua grande
parte sao tratadas no plano de execucao do projeto e sao consideradas confidenciais,

fazendo parte do plano estratégico das organizagoes.

6.3 Sugestoes para Trabalhos Futuros

Em estudos posteriores, outros modelos, como ANP ou ELECTRE ou TOPSIS, podem
ser aplicados ao mesmo problema, e os resultados podem ser comparados. Uma outra
sugestao ¢ empregar o BPM para realizar uma andlise de consisténcia e entao comparar
seus resultados com os obtidos neste estudo. Além disso, é viavel criar modelos especificos
para tratar cada classificacao de risco, levando em consideracao o grau de urgéncia e a
estratégia da empresa. Em resumo, existem diversas opc¢oes disponiveis para priorizar

riscos de software, a escolha deve ser feita com base na estratégia da organizacao.
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Apéndice A

Cédigo Fonte do Modelo FAHP

Desenvolvido em Python
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Figura A.1: Tela de Instalacao da Biblioteca.
Fonte: Adaptado de Valdecy [132].
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Figura A.2: Tela de Funcao.
Fonte: Adaptado de Valdecy [132].

Critério Pesos:

[41

dataset =

ights, defuzzified_weights, normali: fahp (dataset)

, lenifuzzy_weights))
(i+1)+': *, np.around|fuzzy

[0.844 8.064 8.094]
[0.181 ©.264 @.387]
[0.825 0.033 9.046)
[0.888 8.13 8.1

len(defuzzified_weight
, round(defuzzified s

range{®, leninormalized_weights)):
rit+strii+l)+'s *, round(normalized weights(i],

print( The

print{'The so

8.86
solution

Figura A.3: Tela Critério de Risco.
Fonte: Adaptado de Valdecy [132].
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Figura A.4: Tela de Vulnerabilidade por Mdédulo.
Fonte: Adaptado de Valdecy [132].
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Figura A.5: Tela de Code Smell por Médulo.
Fonte: Adaptado de Valdecy [132].
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Figura A.6: Tela de Bugs por Médulo.
Fonte: Adaptado de Valdecy [132].
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Figura A.7: Tela de Plagio/Similaridade por Médulo.
Fonte: Adaptado de Valdecy [132].
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Figura A.8: Tela de Uso Indevido de Licenga por Mdodulo.
Fonte: Adaptado de Valdecy [132].
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