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RESUMO

A presente pesquisa buscou identificar como as plataformas digitais violam o dever geral de
cuidado na curadoria de conteudos de violéncia direcionados a infincia e a adolescéncia,
além de sinalizar rotas factiveis a serem percorridas para que tais agentes econOmicos
respeitem a prioridade absoluta e a prote¢do integral de criancas e adolescentes, preconizada
pela Convengdo sobre os Direitos da Crianga da ONU, de 1989, e pelo artigo 227 da
Constitui¢ao Federal de 1988. O desenvolvimento da pesquisa deu-se mediante revisao
bibliografica, mapeamento sobre a violéncia nas escolas e analise de documentos, normas,
marcos regulatérios e podcasts. Os principais resultados encontrados demonstram que as
plataformas digitais, grandes protagonistas do sistema do capitalismo de vigilancia, sdo
constituidas por uma arquitetura pautada em uma logica totalitaria, antidemocratica, que
dissemina os discursos de 6dio, incita a violéncia e a naturalizagdo do monitoramento ¢ do
extrativismo de dados, o que € prejudicial ao desenvolvimento da personalidade de criangas
e adolescentes. Nesse contexto, ha defeito nos servigos que prestam, por serem destituidos
de seguranca, de modo que a autorregulacao ¢ desejavel e importante, sozinha, todavia, ¢
ineficaz para as plataformas digitais cumprirem o dever geral de cuidado na curadoria de
conteudos de violéncia para criancas e adolescentes. Por isso, uma agdo coordenada,
multidisciplinar e multissetorial podera promover os estimulos necessarios para que tais
agentes econdmicos tornem o territorio digital seguro para criangas e adolescentes.

Palavras-chave: Dever geral de cuidado; Responsabilidade civil; Fungdo social; Boa-fé
objetiva; Prioridade absoluta de criangas e adolescentes; ECA.



ABSTRACT

The present research aimed to identify how digital platforms violate the general duty of care
in curating content containing violence targeted at children and adolescents, and also to
signal feasible routes to be pursued in order to ensure that these economic agents respect the
absolute priority and full protection of children and adolescents, as advocated by the United
Nations Convention on the Rights of the Child of 1989, and Article 227 of the Federal
Constitution of 1988. The research was developed through bibliographic review, mapping of
violence in schools, and analysis of documents, norms, regulatory frameworks, as well as
podcasts. The main findings demonstrate that digital platforms, the key protagonists of the
surveillance capitalism system, are constituted by of a form of vigilance based on a
totalitarian, undemocratic logic that spreads hate speech, incites violence, and naturalizes
surveillance, which is detrimental to the personality development of children and
adolescents. In this context, such economic agents do not carry out business activities with
security and neutrality, nor are they mere intermediaries, leading to the non-application of
Articles 19 and 21 of the Internet Civil Rights Framework to the case, which brings about
the application of Article 14 of the Consumer Protection Code due to defects in service
provision. Therefore, self-regulation is desirable and important; however, alone it is
ineffective for digital platforms to fulfill the general duty of care in curating violent content,
which is why coordinated, multidisciplinary, and multisectoral action may promote the
necessary incentives for such economic agents to make the digital realm safe for children
and adolescents.

Keywords: General duty of care; Civil liability; Social function; Objective good faith;
Absolute priority of children and adolescents; ECA (Brazilian Child and Adolescent
Statute).
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INTRODUCAO

A Constituicdo Federal de 1988, em seu artigo 227, estabelece o dever juridico da
familia, da sociedade e do Estado assegurar a prioridade absoluta e a protecao integral de
criangas e adolescentes’. O comando constitucional supracitado consagra a doutrina da
protecdo integral, que reconhece criangas e adolescentes como sujeitos de direitos e titulares
de tutela especial, pois estdo em construgdo de sua personalidade e de seu desenvolvimento
biopsicossocial. Assim, estabelece paradigma diverso do anteriormente preconizado pela
doutrina menorista, para a qual criancas e adolescentes seriam seres humanos incompletos e
sem direitos®.

Apos a promulgacido de nossa Constituicdo Federal de 1988, no ambito internacional,
a ONU (Organizacao das Nacdes Unidas) aprovou a Convengdo sobre os Direitos da Crianca,
de 1989, ratificada pelo Estado brasileiro, por meio do Decreto n.° 99.710, de 21 de novembro
de 1990°. Ela é o “(...) instrumento de direitos humanos mais aceito na historia®: 196 paises a
ratificaram, excetuados os Estados Unidos.

A Convengao sobre os Direitos da Crianga da ONU, de 1989, ¢ emblematica, pois
consolidou, no cenério global, o paradigma da prioridade absoluta, da protecdo integral e do
melhor interesse da infincia e da adolescéncia. O principio do melhor interesse foi inserido de
forma explicita em nosso sistema juridico a partir do Estatuto da Crianga ¢ do Adolescente
(ECA)’ e da ratificagdo da supracitada convengdo. Estd prescrito também no corpo da Lei
Geral de Protec¢do de Dados Pessoais (LGPD)®.

Tanto no cenério nacional como no internacional, a prioridade absoluta, a protecdo
integral e o melhor interesse de criangas e adolescentes atribuem ao Estado, a familia e a
sociedade, inclusive, as plataformas digitais, a responsabilidade compartilhada pela efetivacao

dos direitos humanos de referidos sujeitos.” Essa responsabilidade tem precedéncia e

3 BRASIL. Constituigdo Federal do Brasil de 1988. Disponivel em: <http://www.planalto.gov.br>. Acesso em:
13/02/2024.

* MENDES, Pedro. Por que ndo usar a expressdo “menor” para se referir a criangas? Sdo Paulo: Lunetas, 2023.
Disponivel em: <https://lunetas.com.br/por-que-nao-usar-a-expressao-menor-para-se-referir-a-criancas/>. Acesso
em: 10/04/2024.

> BRASIL. Convengio sobre os Direitos da Crianga (Decreto n.° 99.710 de 21 de novembro de 1990). Disponivel
em:<http://www.planalto.gov.br/ccivil 03/decreto/1990-1994/d99710.htm>. Acesso em: 13/02/2024.

¢ HENRIQUES, Isabella. Direitos fundamentais da crianga no ambiente digital: o dever de garantia da absoluta
prioridade. Sado Paulo: Thomson Reuters Brasil, 2023, p. 156.

"BRASIL. Estatuto da Crianga e do Adolescente. Disponivel em:
<https://www.planalto.gov.br/ccivil 03/leis/I8069.htm>. Acesso em: 13/02/2024.

8 BRASIL. Lei n.° 13.709, de 14 de agosto de 2018 (Lei Geral de Prote¢do de Dados Pessoais). Disponivel em:
<https://www.planalto.gov.br/ccivil 03/ ato2015-2018/2018/Iei/113709.htm>. Acesso em: 13/02/2024.

® HENRIQUES, Isabella. Direitos fundamentais da crianga no ambiente digital: o dever de garantia da absoluta
prioridade. Sao Paulo: Thomson Reuters Brasil, 2023, p. 169.



https://www.planalto.gov.br/ccivil_03/_ato2015-2018/2018/lei/l13709.htm
https://www.planalto.gov.br/ccivil_03/leis/l8069.htm
http://www.planalto.gov.br/ccivil_03/decreto/1990-1994/d99710.htm
https://lunetas.com.br/por-que-nao-usar-a-expressao-menor-para-se-referir-a-criancas/
http://www.planalto.gov.br
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prevaléncia em relagdo a qualquer outro direito, em todas as esferas: publicas e privadas, no
exercicio da atividade econOmica, na interpretacdo e na aplicagdo de normas aos casos
concretos e também em situacdes de conflito com outros direitos, interesses ou principios
fixados pelo sistema juridico, até mesmo com os dos proprios pais ou responsaveis legais
pelas criangas e adolescentes'’. Ademais, impde as plataformas digitais o dever geral de
cuidado, derivado da boa-fé objetiva, cujo escopo é a prevengao ou a minimizagao dos danos
injustos causados aos seus usuarios'".

O principio da boa-fé objetiva ¢ cardeal para a interpretagdo dos negocios juridicos e
para o exercicio dos direitos em geral. Desse modo, preceituam os artigos 4°, inciso III, e 51,
inciso 1V, do Cdédigo de Defesa do Consumidor e o artigo 422 do Codigo Civil. A boa-fé
objetiva ¢ um dever de conduta, que obriga as partes a comportarem-se em compatibilidade
com os fins econdmicos e sociais ajustados em determinado contrato. Ela decorre de quatro
principios fundamentais para a atividade econdmica, extraidos do artigo 170 da Constituicdo
Federal de 1988: 1) a dignidade da pessoa humana; 2) o valor social da livre iniciativa; 3) a
solidariedade social; 4) e a igualdade material.'?

Em cada relagdo contratual, seja ela de natureza civilista ou consumerista, os
contratantes devem pautar suas condutas consoante a boa-fé objetiva. Assim precisam atuar
ndo com o escopo exclusivo ou prevalente de atingirem apenas finalidade econdmica
ensejadora do contrato pactuado entre si, mas imbuidos de alcanca-la, desde que respeitados
os principios norteadores da atividade econdmica. A caracteristica marcante das relagdes de
consumo ¢ que sdo estruturalmente assimétricas. No caso da presente pesquisa, o fornecedor
(plataformas digitais) tem supremacia econdmica, técnica e informativa em relagdo ao
consumidor (criancgas e adolescentes). Desse modo, o Codigo de Defesa do Consumidor e o
Cdodigo Civil atribuem a boa-fé objetiva a fungao equalizadora para o equilibrio contratual.

Nesse contexto, o dever geral de cuidado exige das plataformas digitais condutas
cautelares e ativas ainda mais expressivas na curadoria de contetudos direcionados a criangas e
adolescentes que incitam a violéncia nas escolas, sobretudo, pela caracterizacao de relagao de

consumo entre tais empresas € seus usuarios. Todavia, ha fortes indicios de que as plataformas

19 CRIANCA E CONSUMO. Dados e direitos na infincia no ambiente digital: caminhos para a prote¢do juridica
no Brasil e na Argentina. Disponivel em:
<https://criancaeconsumo.org.br/wp-content/uploads/2022/07/dados-e-direitos-na-infancia-e-adolescencia-no-am
biente-digital.pdf>. Acesso em: 28/04/2024.

"' FRAZAO, Ana. Dever geral de cuidado das plataformas diante de criancas e adolescentes. Sdo Paulo:
Programa Crianga e Consumo, 2021. Disponivel em: <https://www.professoraanafrazao.com.br/>. Acesso em:
21/11/2023.

2 TEPEDINO, Gustavo. Cédigo Civil interpretado conforme a Constituigdo da Republica. vol. II 2. ed. Gustavo
Tepedino, Heloisa Helena Barboza, Maria Celina Bodin de Moraes. Rio de Janeiro: Renovar, 2012, p. 16-17.



https://www.professoraanafrazao.com.br/
https://criancaeconsumo.org.br/wp-content/uploads/2022/07/dados-e-direitos-na-infancia-e-adolescencia-no-ambiente-digital.pdf
https://criancaeconsumo.org.br/wp-content/uploads/2022/07/dados-e-direitos-na-infancia-e-adolescencia-no-ambiente-digital.pdf
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digitais violam sistematicamente o referido dever, a prioridade absoluta, a protecdo integral e
o melhor interesse da infancia e da adolescéncia.

Algumas hipoteses sdo estabelecidas. A primeira ¢ que a violagao advém da propria
linguagem do capitalismo de vigilancia e da arquitetura das plataformas digitais. Com base na
coleta massiva de dados pessoais, esses agentes econdmicos oferecem contetidos de violéncia
a criangas e adolescentes e incitam a pratica de crimes de 6dio e ataques nas escolas. A
segunda ¢ que as plataformas digitais, além de disseminarem a livre circulagdo desses
contetdos ilicitos a tal publico, deixam de remové-los de forma voluntaria e isso configura
violéncia psicologica (questdo de saude publica) e defeito na prestacdo dos servigos, pela
auséncia da seguranca esperada. Por ultimo, a terceira hipotese € que esses agentes
econdmicos assim atuam porque atribuem carater absoluto a liberdade de expressao, mesmo
quando os conteudos incitam o extremismo violento e afrontam os direitos da personalidade
(na dimensdo existencial) de criancas e adolescentes, embora sejam totalmente incompativeis
com o melhor interesse da infancia e da adolescéncia. Em defesa da absoluta liberdade de
expressao, as plataformas digitais favorecem a cooptacao desses sujeitos (sobretudo, dos
brancos) e a radicalizagdo para o extremismo violento. Incitam a pratica de atos cruéis, que

13 (O extremismo violento tem como

tém “no odio as diferencas a sua base de sustentacio
vitimas centrais pessoas negras e pertencentes a outras identidades vulnerdveis, como
imigrantes, mulheres, integrantes da comunidade LGBTQIA+, judeus, mugulmanos'.

No capitalismo de vigilancia, as plataformas digitais coletam de forma irrestrita os
dados pessoais, pois o substrato central de tal sistema econdomico € a experiéncia humana, em
larga escala, tanto no espaco real quanto no virtual. Por isso, Shoshana Zuboff afirma que
“(...) o capitalismo de vigilancia deve ser considerado uma profunda for¢a antidemocratica. E
uma forma de tirania que se alimenta das pessoas, mas ndo ¢ das pessoas'®”. As plataformas
digitais também alastram o populismo e o caos, na medida em que t€ém “Uma arquitetura

aparentemente aberta, fundada na participagdo das bases, mas na verdade completamente

bloqueada e controlada pela cupula'®. Leticia Cesarino registra que as plataformas digitais

3 MINISTERIO DA EDUCACAO. Ataque as escolas no Brasil: analise do fendmeno e recomendagdes para a
acao governamental. Brasilia, 2023. Disponivel em:
<https://www.gov.br/mec/pt-br/acesso-a-informacao/participacao-social/grupos-de-trabalho/prevencao-e-enfrent

amento-da-violencia-nas-escolas/resultados/relatorio-ataque-escolas-brasil.pdf>. Acesso em: 28/04/2024.

4 MINISTERIO DA EDUCACAO. Ataque as escolas no Brasil: analise do fendmeno e recomendagdes para a
acao governamental. Brasilia, 2023. Disponivel em:
<https://www.gov.br/mec/pt-br/acesso-a-informacao/participacao-social/erupos-de-trabalho/prevencao-e-enfrent

amento-da-violencia-nas-escolas/resultados/relatorio-ataque-escolas-brasil.pdf>. Acesso em: 28/04/2024.

15 ZUBOFF, Shoshana. A era do capitalismo de vigilancia: a luta por um futuro humano na nova era do poder. 1.
ed. Rio de Janeiro: Intrinseca, 2020, p. 576.

' EMPOLI, Giuliano Da. Os engenheiros do caos. 1* ed., 3 reimp. Sdo Paulo: Vestigio, 2020, p. 52.



https://www.gov.br/mec/pt-br/acesso-a-informacao/participacao-social/grupos-de-trabalho/prevencao-e-enfrentamento-da-violencia-nas-escolas/resultados/relatorio-ataque-escolas-brasil.pdf
https://www.gov.br/mec/pt-br/acesso-a-informacao/participacao-social/grupos-de-trabalho/prevencao-e-enfrentamento-da-violencia-nas-escolas/resultados/relatorio-ataque-escolas-brasil.pdf
https://www.gov.br/mec/pt-br/acesso-a-informacao/participacao-social/grupos-de-trabalho/prevencao-e-enfrentamento-da-violencia-nas-escolas/resultados/relatorio-ataque-escolas-brasil.pdf
https://www.gov.br/mec/pt-br/acesso-a-informacao/participacao-social/grupos-de-trabalho/prevencao-e-enfrentamento-da-violencia-nas-escolas/resultados/relatorio-ataque-escolas-brasil.pdf
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“introduzem, difundem e capilarizam uma infraestrutura técnica que acelera a temporalidade

17 " Atuam em

sociotécnica e assim aprofunda a desestabilizacdo dos sistemas preexistentes
perfeita sintonia com o capitalismo, que busca a compressao do tempo e do espago € a
corrosdo dos lagos de confianga e de solidariedade'®.

A rapida amplificacdo dos discursos de o0dio e a incitagdo aos crimes dessa natureza
encontram solo fértil na defesa absoluta da livre circulagdo de ideias, sobretudo, no espago
digital. Esse fenomeno ndo se restringe ao territorio brasileiro. Gragas a globalizacao, as
plataformas digitais atuam simultaneamente no local e no global, de tal maneira que causam
problemas estruturalmente comparaveis em varios sistemas juridicos. A titulo de exemplo,
nos Estados Unidos, as plataformas digitais defendem o carater absoluto da liberdade de
expressio, com base na Primeira Emenda a Constitui¢do'”, e tém imunidade para realizarem
ou ndo a curadoria de contetdos, nos termos da Se¢do 230 do Communications Decency Act
(CDA), de 1996, que também prevé a impossibilidade de imputacao de responsabilidade a tais
agentes econdmicos, por ndo os considerar editores de conteudos®.

No Brasil, as plataformas digitais tém como alibis, para a prote¢do da livre circulagao
de ideias, os artigos 19 e 21 do Marco Civil da Internet (MCI).>! Esses comandos normativos
privilegiam a responsabilidade subjetiva e subsidiaria das plataformas digitais, para assegurar
a liberdade de expressao e impedir a censura. Por isso, o dever geral de cuidado s6 ¢ atribuivel
as plataformas digitais ex post: apos decisao judicial com determinacdo de remogao dos
conteudos ilicitos.

A partir da previsdo isolada dos comandos normativos do Marco Civil da Internet, as
plataformas digitais advogam que ndo tém obriga¢do pela curadoria administrativa de
conteudos, seja antes (ex ante) ou depois (ex post) da publicagdo, nem mesmo em relagdo aos
ilicitos direcionados a criangas e a adolescentes, pois esse dever sO existiria com a
superveniéncia de decisdo judicial. Defendem também que ndo tém o dever geral de cuidado

porque oferecem servigos com seguranca, sao intermedidrias de contetidos e ndo podem

7 CESARINO, Leticia. O mundo do avesso - verdade e politica na era digital. Sdo Paulo: Ubu Editora, 2022, p.
88.

18 CASTELLS, Manuel. O poder da comunicagio. 2°* ed. Rio de Janeiro/S3o Paulo: Paz e Terra, 2017, p. 63.
WHITE HOUSE. The Constitution. Disponivel em:
<https://www.whitehouse.gov/about-the-white-house/our-government/the-constitution/#:~:text=The%20First%2
0Amendment%20provides%20that.the%20right%20t0%20bear%20arms. Acesso em: 30/04/2024.

2 STROPPA, Tatiana; CARVALHO, Leticia Redis; GRINGS, Maria Gabriela; ROXO, Tatiana Bhering;
OLIVEIRA, Samuel Rodrigues de. A se¢do 230 do CDA ¢ o artigo 19 do Marco Civil da Internet, 2022.
Disponivel em:
<https://www.conjur.com.br/2022-mai-04/direito-digital-secao-230-cda-artigo-19-marco-civil-internet/>. Acesso
em: 30/04/2024.

2l BRASIL. Lei n° 12.965, de 23 de abril de 2014 (Marco Civil da Internet). Disponivel em:
<https://www.planalto.gov.br/ccivil 03/ ato2011-2014/2014/1ei/112965.htm>. Acesso em: 22/04/2024.
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realizar o controle prévio ou posterior sem decisdo judicial, sob pena de violacdo a liberdade
de expressao (censura) e confronto a democracia.

Assim, a Secao 230 do Communications Decency Act (CDA), de 1996, nos Estados
Unidos, e os artigos 19 e 21 do Marco Civil da Internet (MCI), no Brasil, sdo o ponto de
convergéncia para que as plataformas digitais, em ambos os paises (e também em escala
global), atuem em ostensiva imunidade e descuido na curadoria de conteudos que incitam a
violéncia nas escolas. Exemplificativamente, esses comandos normativos impedem que tais
agentes econdmicos sejam responsabilizados de forma adequada pelos danos injustos que
causam a partir do direcionamento de contetdos ilicitos (ou da inércia na respectiva remog¢ao)
a pessoas vulneraveis, como sdo criangas e adolescentes.

A batalha travada ¢ entre o dever juridico de cuidado de as plataformas digitais
respeitarem e ativamente atuarem em consonancia com a prioridade absoluta, a protecao
integral e o melhor interesse da infincia e da adolescéncia, inclusive, para ndo violarem
direitos da personalidade (em sua dimensdo existencial) desses sujeitos, e o direito a liberdade
de expressdo. Contetidos que incitam a violéncia nas escolas corroem a construgcdo de
parametros de solidariedade social ¢ comprometem a capacidade critica imprescindivel ao
exercicio da cidadania ativa e a salvaguarda da democracia. Martha Nussbaum afirma: “Sem
o apoio de cidaddos adequadamente educados, nenhuma democracia consegue permanecer
estavel. (...) a capacidade refinada de raciocinar e refletir criticamente ¢ crucial para manter as
democracias vivas e bem vigilantes.”*

A pesquisa justifica-se, entdo, pela relevancia desse intenso embate em curso na
atualidade e pela necessidade de compreendé-lo e contribuir com possiveis iniciativas que
assegurem a prioridade absoluta, a protecao integral e o melhor interesse da infancia e da
adolescéncia, no sentido de induzir as plataformas digitais ao cumprimento do dever geral de
cuidado na curadoria de conteudos que incitam a violéncia nas escolas.

Diante dessa realidade fascinante e perturbadora, a pesquisa teve como inten¢ao
central buscar resposta a questdo: como as plataformas digitais violam o dever geral de
cuidado vocacionado a prioridade absoluta, a prote¢ao integral e ao melhor interesse de
criangas e de adolescentes? Tomo a liberdade de invocar Hannah Arendt para expressar que:
“A mudanca do “por que” e do “o que” para o “como” implica que os verdadeiros objetos do

conhecimento ja nido podem ser coisas ou movimentos eternos, mas processos (...)””. A

2 NUSSBAUM, Martha. Sem fins lucrativos: por que a democracia precisa das humanidades. Sdo Paulo: Editora
WMF Martins Fontes, 2015, p. 11.
2 ARENDT, Hannah. A condigdo humana. 13. ed. rev. Rio de Janeiro: Forense Universitaria, 2020, p. 367.
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internet e as plataformas digitais, atuantes na linha de frente do capitalismo de vigilancia, sdo
extremamente volateis e dindmicas e tém provocado, na realidade factual de nossas
existéncias, o aceleramento do tempo e transformagdes profundas em nossos habitos e em
nossos cotidianos. Por isso, ndo podem ser analisadas a partir de uma perspectiva estatica.

A pesquisa foi desenvolvida mediante revisdo bibliografica, andlise de documentos,
normas e marcos regulatorios, além de guiar-se por fontes ndo ortodoxas de saber e de
conhecimento: podcasts. Em razdo da transdisciplinaridade e da multidisciplinaridade da
questdo analisada, ela serd apresentada pelas lentes da Administracdo, da Antropologia, da
Arquitetura, do Direito, da Filosofia e da Sociologia. A pesquisa estd assim estruturada:
Capitulo 1, Capitulo 2 e Capitulo 3.

No Capitulo 1, demonstrarei que o sistema juridico, tanto no ambito nacional quanto
no internacional, prevé o dever juridico compartilhado de todos para a salvaguarda da
prioridade absoluta, da protecdo integral e do melhor interesse da infancia e da adolescéncia.
Na expectativa de compreender a dinamica atual do sistema econdmico do capitalismo de
vigilancia, regente da sociedade brasileira e de quase todas as demais, analisarei a sua
linguagem, a sua configura¢do em sociedade em rede e a arquitetura de vigilancia (conceito
extraido de Carissa Véliz)** das plataformas digitais.

No Capitulo 2, identificarei como as plataformas digitais oferecem servigos a criangas
e adolescentes e em que medida eles sdo defeituosos, por serem destituidos de seguranga.
Demonstrarei que a disponibilizagdao indiscriminada de conteudos de violéncia ¢ totalmente
incompativel com o desenvolvimento biopsicossocial saudavel de criangas e adolescentes, que
estio em construgdo de sua personalidade. Ademais, analisarei o delineamento da
responsabilidade civil imputavel as plataformas digitais, que devem respeitar os contornos da
funcdo social, da boa-fé objetiva e do dever geral de cuidado que lhes compete no exercicio
da atividade empresarial. Apontarei a inadmissibilidade do pretexto da salvaguarda da
liberdade de expressdo e da suposta seguranca da arquitetura digital para que tais agentes
econdmicos condicionem a curadoria de conteudos apenas a superveniéncia de decisdes
judiciais.

No Capitulo 3, analisarei a necessidade de equivaléncia entre a responsabilidade civil e
o poder econdmico (e politico) das plataformas digitais (agentes economicos monopolistas na
economia da aten¢do), bem como que estamos diante de uma realidade extremamente

complexa e que impde a tais agentes econdmicos atos qualificados de diligéncia na curadoria

# VELIZ, Carissa. Privacidade ¢ poder: por que e como vocé deveria retomar o controle de seus dados. 1. ed.
Sao Paulo: Editora Contracorrente, 2021, p. 23.
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de contetdos de violéncia. Demonstrarei também que ¢ essencial uma atuagdo coordenada,
multissetorial e multidisciplinar entre varios agentes econdmicos para a efetividade da
prioridade absoluta, da prote¢do integral e do melhor interesse de criancas e adolescentes.
Apontarei alguns possiveis caminhos factiveis de serem percorridos para o cumprimento do
dever geral de cuidado na curadoria de contetidos que incitam a violéncia nas escolas e que

sdo direcionados a infancia e a adolescéncia.
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1. CAPITULO

1.1. Da prioridade absoluta, da protecio integral e do melhor interesse de criancas e
adolescentes

A historia da infancia e da adolescéncia € caracterizada por sistematicas violagdes e
invisibilidades, tanto no mundo quanto no Brasil. O reconhecimento juridico da prioridade
absoluta, da protecao integral e do melhor interesse de criancas e adolescentes ¢ muito
recente, em escala global e nacional.

Até o século XVIII, a Europa era a grande produtora do pensamento teoérico e pratico
sobre formas de puni¢do de infratores. Entre o final do século XIX e o inicio do século XX,
periodo marcado por intensas disputas entre o capitalismo e o socialismo, esse cenario muda:
os Estados Unidos assumem o protagonismo na implementacdo de politicas publicas
destinadas a punir infratores. Em 1810, o Estado norte americano cunhou o termo
“delinquente juvenil” e assim classificou os menores de 21 anos de idade. Empenhou-se na
intensa discussdo interna sobre o problema juvenil e na realizagdo de congressos sobre a
reforma penal. Posteriormente, expandiu o debate desses temas para o Reino Unido e para o
norte da Europa.”

Os Estados Unidos, com o intuito de promoverem a reforma penal e o alinhamento
internacional sobre o sistema prisional (separacdo de adultos - homens e mulheres - das
crian¢as no cumprimento de penas), propuseram a realizagdo do Congresso Internacional das
Prisdes. A primeira edicdo foi realizada em Londres, em 1872, e alcancou o objetivo
pretendido de separar adultos e criangas no cumprimento de penas. Com base na concepcao
de que as criancas (da classe trabalhadora) seriam insubordinadas, pervertidas e que
constituiriam as futuras geragdes de transgressores adultos, cujos crimes atormentariam toda a
sociedade, os Estados Unidos estruturaram reformatorios industriais, pautados nos
treinamentos militares, com alta intervengio psicoldgica para a autodisciplina militarizada®.

Em 1874, o Estado norte-americano usou o caso de Mary Ellen McComarck como
contribuicdo para a criacdo da Juvenile Court Act, em lllinois, Chicago. A menina tinha 9

anos e softria violéncias fisicas de seus pais. Para proteger a crianga, a American Society for

2 FERNANDES, M. N., & COSTA, R. P. da. (2021). A Declaragio dos Direitos da Crianca de 1924, a Liga das
Nagdes, o modelo tutelar ¢ 0 movimento Save the children: o nascimento do menorismo. Revista Brasileira De
Historia & Ciéncias Sociais, 13(25), 287-313. Disponivel em: <https://doi.org/10.14295/rbhes.v13i25.11887>.
Acesso em: 29/04/2024.

2 FERNANDES, M. N., & COSTA, R. P. da. (2021). A Declaragdo dos Direitos da Crianga de 1924, a Liga das
Nagdes, o modelo tutelar ¢ o movimento Save the children: o nascimento do menorismo. Revista Brasileira De
Historia & Ciéncias Sociais, 13(25), 287-313. Disponivel em: <https://doi.org/10.14295/rbhes.v13i25.11887>.
Acesso em: 29/04/2024.
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Prevention of Cruelty to Animals, de Nova lorque, invocou a equiparacdo de Mary Ellen
McComarck aos animais sob sua protecdo, com o intuito de constituir uma legitimidade na
defesa contra os maus tratos e tornar possivel a efetivagdo de alguma medida a respeito. Essa
estratégia conduziu a perda do poder familiar dos pais da crianga e consistiu na acdo
coordenada, sob a influéncia dos Estados Unidos, para outros paises também criarem normas
supostamente protetivas a infancia e a adolescéncia®’.

A Inglaterra promulgou a Poor Law Act (1899), cuja finalidade eram os cuidados com
menores abandonados, e a Children Act (1908), para a prevengdo e protecdo da infancia; a
Franca promulgou a Lei Roussel (1904), que também versava sobre menores abandonados; a
Alemanha promulgou a Lei de Assisténcia a Juventude (1900 e 1924); a Bélgica promulgou a
Lei de Protecao a Infancia e a Lei que abrange de forma integral o problema do abandono dos
menores (1912 e 1919)*. O detalhe é que, a época, os paises configuraram seus sistemas
prisionais para a contencao da efetivagdo dos direitos da classe trabalhadora, sobretudo, para o
controle social de criangas e adolescentes, filhas e filhos de trabalhadoras e de trabalhadores,
para manté-los longe de ideias supostamente comunistas, educa-los para o futuro do
capitalismo e preservar o poder € os privilégios da classe dominante®.

No final do século XIX e no inicio do século XX, o movimento da classe trabalhadora
destacava-se: inflava a luta dos sindicatos e desagradava a classe dominante, pois
contrapunha-se a exploracao laboral de pessoas pobres e a existéncia de criangas pobres nas
fabricas. Em 1886, em Chicago, um conflito deflagrado entre o movimento sindical e a
policia levou os Estados Unidos a criarem a Lei das Cortes Juvenis e tribunais atuantes
especificamente para o julgamento da infincia e da adolescéncia. Essa norma disparou a
prisdo indiscriminada de criancas e adolescentes, filhas e filhos de trabalhadoras e
trabalhadores, e ¢ considerada o inicio da doutrina menorista, alicercada no discurso de
preocupacdo com a infincia e a adolescéncia, mas que, no fundo, ndo os identifica como

sujeitos de direitos™.

2 FERNANDES, M. N., & COSTA, R. P. da. (2021). A Declaragio dos Direitos da Crianga de 1924, a Liga das
Nagdes, o modelo tutelar € 0 movimento Save the children: o nascimento do menorismo. Revista Brasileira De
Historia & Ciéncias Sociais, 13(25), 287-313. Disponivel em: <https://doi.org/10.14295/rbhcs.v13i25.11887>.
Acesso em: 29/04/2024.
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Nagoes, o modelo tutelar € 0 movimento Save the children: o nascimento do menorismo. Revista Brasileira De
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No cenario internacional, o encerramento da Primeira Guerra Mundial, em 1918,
colocou a infancia e a adolescéncia na pauta do dia das agendas politicas. Em 1919, a Save the
Children (organizagao internacional ndo governamental) foi fundada por Eglantyne Jebb, que,
ao lado de sua irmd, Dorothy Buxton, passou a pressionar a Inglaterra a levantar os bloqueios
impostos 4 Alemanha e a Austria, pois essa conduta causava fome e levava milhares de
criancas a morte ou a contracao de raquitismo. Com essa iniciativa e algumas outras, como a
disponibilizagdo de comida as criancas ¢ aos adolescentes, a organizacao salvou milhares de
vidas e impediu que muitos desses meninos e meninas morressem de fome®'.

Em 1919, a Organizagdo Internacional do Trabalho (OIT) foi constituida e iniciou a
prote¢do internacional dos direitos da infAncia e da adolescéncia®. A organizagio promulgou
a Convencao n.° 6, de 29 de outubro de 1919, que previu a proibicao do trabalho noturno de
criancas e adolescentes de até 18 anos na industria, excetuados o Japdo, pais para o qual fixou
a possibilidade de criangas a partir de 15 anos realizarem o trabalho noturno até 1° de julho de
1925 e, a partir de tal data, criancas a partir de 16 anos executa-lo, e a India, pais para o qual
estabeleceu a permissdo do trabalho noturno por meninos com mais de 14 anos®.

Em 1924, a entdo Liga das Nacdes criou o Child Welfare Committee e estabeleceu que
criangas e adolescentes sdo preocupacdo internacional e ndo restrita aos Estados Unidos, em
razdo da mobilizag¢do por eles iniciada com outros paises para o alinhamento internacional do
sistema prisional**. Ainda nesse ano, a Liga das Nagdes ratificou a primeira Declaragio dos
Direitos da Crianca, elaborada em 1923 por Eglantyne Jebb e aprovada no IV Congresso
Geral da organizagdo ndo governamental Save the Children®.

A Declaragdo dos Direitos da Crianca, de Eglantyne Jebb, foi relevante para a

Declaragdo de Genebra dos Direitos da Crianga, de 1924°°. Contudo, contribuiu para a

Historia & Ciéncias Sociais, 13(25), 287-313. Disponivel em: <https://doi.org/10.14295/rbhcs.v13i25.11887>.
Acesso em: 29/04/2024.

3 FERNANDES, M. N., & COSTA, R. P. da. (2021). A Declaragio dos Direitos da Crianga de 1924, a Liga das
Nagdes, o modelo tutelar e o movimento Save the children: o nascimento do menorismo. Revista Brasileira De
Historia & Ciéncias Sociais, 13(25), 287-313. Disponivel em: <https://doi.org/10.14295/rbhcs.v13i25.11887>.
Acesso em: 29/04/2024.

32 HENRIQUES, Isabella. Direitos fundamentais da crianca no ambiente digital: o dever de garantia da absoluta
prioridade. Sao Paulo: Thomson Reuters Brasil, 2023, p. 152.

3 BRASIL. Conven¢ido n.° 6 da OIT relativa ao trabalho noturno das criancas na industria. Disponivel em:
<https://www.planalto.gov.br/ccivil_03/ at02019-2022/2019/decreto/d10088.htm#anexol>. Acesso em:
29/04/2024.

3% FERNANDES, M. N., & COSTA, R. P. da. (2021). A Declaragio dos Direitos da Crianga de 1924, a Liga das
Nagdes, o modelo tutelar ¢ 0 movimento Save the children: o nascimento do menorismo. Revista Brasileira De
Historia & Ciéncias Sociais, 13(25), 287-313. Disponivel em: <https://doi.org/10.14295/rbhes.v13i25.11887>.
Acesso em: 29/04/2024.

% HUMANIUM. Declaraciéon de Ginebra sobre los Derechos del Nifio, 1924. Disponivel em:
<https://www.humanium.org/es/ginebra-1924/>. Acesso em: 30/04/2024.

36 UNICEF. Declaragdo de Genebra. 1924. Disponivel em:
<https://www.unicef.org/brazil/media/22021/file/Declaracao-de-Genebra-1924.pdf>. Acesso em: 10/04/2024.



https://www.unicef.org/brazil/media/22021/file/Declaracao-de-Genebra-1924.pdf
https://www.humanium.org/es/ginebra-1924/
https://doi.org/10.14295/rbhcs.v13i25.11887
https://www.planalto.gov.br/ccivil_03/_ato2019-2022/2019/decreto/d10088.htm#anexo1
https://doi.org/10.14295/rbhcs.v13i25.11887
https://doi.org/10.14295/rbhcs.v13i25.11887

22

implementagdo da doutrina menorista e para a institucionalizagdo de criangas e adolescentes,
filhas e filhos da classe trabalhadora, pois disseminou a ideia de que essa medida seria
. , o . . oo C e
necessaria no periodo histérico de acirrada disputa entre o capitalismo e o socialismo”’. Isso
porque ‘““a perspectiva liberacionista defendia a liberdade e um protagonismo da crianga,
enquanto individuo, acima de tudo, o que contrariava a ideia de uma crianga indefesa e que

A Declaragio de Genebra dos Direitos da

precisava ser protegida porque ndo possuia voz’®
Crianga, de 1924, considerava, entdo, criangas e adolescentes ““(...) objeto de protecao e nao
como sujeitos de direitos, o que ocorreu apenas em 1959,

Posteriormente, o mundo foi devastado pela Segunda Guerra Mundial, cujo término,
além dos efeitos perversos causados, convocou o compromisso ético para “(...) o
reconhecimento universal dos Direitos Humanos (...)**”. No século XX, os rastros traumaticos
deixados como legado das duas grandes guerras mundiais impulsionaram a criagdo da ONU,
do UNICEF (United Nations International Children's Emergency Fund), da UNESCO
(United Nations Educational, Scientific and Cultural Organization) e da OCDE (Organization
for Economic Co-operation and Development), organismos multilaterais, com a finalidade de
atuarem, em cooperacao, pela manutencao da paz entre todos os povos.

A Carta das Nagdes Unidas, de 1945, por exemplo, expressa a sua promulgacdo para
“(...) preservar as geracdes vindouras do flagelo da guerra, que por duas vezes, no espaco da
nossa vida, trouxe sofrimentos indiziveis a humanidade (...)*"”. A ONU, em 1948, aprovou a
Declaragdo Universal dos Direitos Humanos*, pela qual reconheceu a dignidade da pessoa
humana como fundamento da liberdade, da justica e da paz no mundo, além de ter como
objetivo a promocdo dos direitos humanos nos casos de omissdo ou falha das institui¢des

nacionais.

37 FERNANDES, M. N., & COSTA, R. P. da. (2021). A Declaragio dos Direitos da Crianga de 1924, a Liga das
Nagdes, o modelo tutelar e o movimento Save the children: o nascimento do menorismo. Revista Brasileira De
Historia & Ciéncias Sociais, 13(25), 287-313. Disponivel em: <https://doi.org/10.14295/rbhes.v13i25.11887>.
Acesso em: 29/04/2024.

¥ FERNANDES, M. N., & COSTA, R. P. da. (2021). A Declaragdo dos Direitos da Crianga de 1924, a Liga das
Nagdes, o0 modelo tutelar € o movimento Save the children: o nascimento do menorismo. Revista Brasileira De
Historia & Ciéncias Sociais, 13(25), 287-313. Disponivel em: <https://doi.org/10.14295/rbhes.v13i25.11887>.
Acesso em: 29/04/2024.

3 HENRIQUES, Isabella. Direitos fundamentais da crianca no ambiente digital: o dever de garantia da absoluta
prioridade. Sao Paulo: Thomson Reuters Brasil, 2023, p. 153.

“ HENRIQUES, Isabella. Direitos fundamentais da crianca no ambiente digital: o dever de garantia da absoluta
prioridade. Sao Paulo: Thomson Reuters Brasil, 2023, p. 153.

“BRASIL. Decreto n.° 19.841, de 22 de outubro de 1945. Disponivel em:
<https://www.planalto.gov.br/ccivil_03/decreto/1930-1949/d19841.htm>. Acesso em: 09/04/2024.

2 UNICEF. Declaragio  Universal dos  Direitos  Humanos, 1948. Disponivel  em:
<https://www.unicef.org/brazil/declaracao-universal-dos-direitos-humanos>. Acesso em: 02/06/2024.



https://www.unicef.org/brazil/declaracao-universal-dos-direitos-humanos
https://www.planalto.gov.br/ccivil_03/decreto/1930-1949/d19841.htm
https://doi.org/10.14295/rbhcs.v13i25.11887
https://doi.org/10.14295/rbhcs.v13i25.11887

23

Posteriormente, em 1959, a ONU aprovou a Declaragdo dos Direitos da Crianga®,
primeiro documento a reconhecer criancas e adolescentes como sujeitos de direito. Com isso,
afastou a perspectiva liberacionista oferecida pela Declaragdo de Genebra dos Direitos da
Crianca, de 1924, no sentido de que criangas e adolescentes seriam apenas objetos suscetiveis
a interven¢dao. A Declaragdo dos Direitos da Crianca da ONU, de 1959, embora tenha
efetivado significativa mudanga sobre a concepgdo da infancia e da adolescéncia, ¢ destituida
de forca vinculante*. De toda forma, foi o passo inicial para o reconhecimento de uma
convengao, com carater vinculativo para todas as nagoes.

Em 1989, a ONU aprovou a Convencao sobre os Direitos da Crianga (com carater
vinculante e ndo meramente orientativo ou declaratdrio), que estabeleceu o paradigma global
da protecao integral e do melhor interesse de criancas e adolescentes, ao lhes atribuir a
condicdo de sujeitos de direitos. Referido tratado internacional previu o direito de a infincia e
a adolescéncia viverem em paz, em ambiente harmonioso para o desenvolvimento de sua
personalidade, para que possam se preparar para uma vida em sociedade. A convencao ¢
considerada o instrumento de direitos humanos com maior aceitagcao até o momento, pois foi
ratificada por 196 paises, excluidos os Estados Unidos*. O Estado brasileiro ratificou a
convengdo em 1990, por meio do Decreto n.° 99.710, de 21 de novembro de 1990%. Na
qualidade de tratado internacional de direitos humanos incorporado ao sistema juridico patrio,
a convengdo goza de supralegalidade em face de normas ordindrias nacionais, consoante
decidido pelo Supremo Tribunal Federal (STF).

A ONU, ao consagrar criangas e adolescentes como sujeitos de direitos e lhes conferir
o paradigma da protecdo integral e do melhor interesse, tem elaborado e também
impulsionado os demais organismos multilaterais supracitados a delinear um consideravel
acervo documental, com principios e recomendagdes a serem espontaneamente seguidos ou
obrigatoriamente cumpridos para a salvaguarda da vida e da dignidade desses sujeitos de

direitos, inclusive, no territorio digital, como serd demonstrado adiante.

“Disponivel em:
https://rondonia.ro.gov.br/wp-content/uploads/2018/02/Declara%C3%A7%C3%A30-Universal-de-Direitos-da-C
rianca-e-do-Adolescente.pdf. Acesso em: 30/04/2024.

“ HENRIQUES, Isabella. Direitos fundamentais da crian¢a no ambiente digital: o dever de garantia da absoluta
prioridade. Sado Paulo: Thomson Reuters Brasil, 2023, p. 154.

4 HENRIQUES, Isabella. Direitos fundamentais da crianca no ambiente digital: o dever de garantia da absoluta
prioridade. Sao Paulo: Thomson Reuters Brasil, 2023, p. 156.

% BRASIL. Convengdo sobre os Direitos da Crianga. Disponivel em: BRASIL, Decreto n.° 99.710 de 21 de
novembro de 1990, Disponivel em:

<http://www.planalto.gov.br/ccivil_03/decreto/1990-1994/d99710.htm>. Acesso em: 13/02/2024.

4 STF. Recurso Extraordindrio  466.343-SP. Disponivel em: <https://redir.stf jus.br/
paginadorpub/paginador.jsp?docTP=AC&docID=595444>. Acesso em: 30/04/2024.
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No ambito nacional, no periodo de redemocratizacdo de nosso pais, em 1985, José
Sarney, presidente da Republica em exercicio, convocou a Assembleia Nacional Constituinte,
eleita em 1986 e instalada em 1987*. Na Assembleia Nacional Constituinte, a participacdo
popular foi intensa, tanto de movimentos defensores da infancia como também das proprias
criangas. O Movimento Nacional dos Meninos € Meninas de Rua (MNMMR)* destacou-se
como um dos impulsionadores da mobilizagdo pela infancia e deu concretude a Ciranda da
Constituinte (circulo feito ao redor do Congresso Nacional, no dia 5 de outubro de 1988)%.
Esse levante foi decisivo para que a carta constitucional contemplasse o artigo 227 e, nele, a
prioridade absoluta e a protegdo integral, além de ser o primeiro passo em dire¢ao ao Estatuto
da Crianga e do Adolescente (ECA)*'.

O artigo 227 prevé:

“Art. 227. E dever da familia, da sociedade e do Estado assegurar a crianga, ao
adolescente e ao jovem, com absoluta prioridade, o direito a vida, & saude, a
alimentagdo, a educagdo, ao lazer, a profissionalizac¢do, a cultura, a dignidade, ao
respeito, a liberdade e a convivéncia familiar e comunitaria, além de colocé-los a

salvo de toda forma de negligéncia, discriminagdo, exploracgdo, violéncia, crueldade

e opressdo”*.

O comando constitucional estabelece o dever juridico de todos nds, inclusive, das
empresas, assegurarmos a protecdo integral de criancas e adolescentes, com prioridade
absoluta, e protegé-los de toda forma de negligéncia, discriminagdo, exploragdo, violéncia,
crueldade e opressao. Os contornos constitucionais do artigo 227 atestam que a prioridade
absoluta e a protecdo integral tém efic4cia horizontal nas relagdes privadas, isto €, incidem de
forma plena e imediata nas relagdes entre particulares, sem a necessidade de atuacgdo
legislativa adicional, bem como que sdo precedentes e prevalentes sobre quaisquer outros
principios ou direitos previstos em nosso sistema juridico, at¢ mesmo quando com eles

colidentes, o que inclui a liberdade de expressao.

“ HENRIQUES, Isabella. Direitos fundamentais da crianca no ambiente digital: o dever de garantia da absoluta
prioridade. Sdo Paulo: Thomson Reuters Brasil, 2023, p. 140.

¥ CAMARA DOS DEPUTADOS. As Criancas na Constituinte, 2018. Disponivel em:
<https://plenarinho.leg.br/index.php/2018/11/as-criancas-na-constituinte/>. Acesso em 08/04/2024.

% SOUZA, Marina Duarte de. Estatuto da Crianga € do Adolescente faz 30 anos sob ataque € sem completa
efetivacdo: Especialistas e jovens refletem sobre as conquistas e futuro dos direitos de criangas e adolescentes.
Brasil de Fato, Sdo Paulo: 2020. Disponivel em:
<https://www.brasildefato.com.br/2020/07/13/estatuto-da-crianca-e-do-adolescente-faz-30-anos-sob-ataque-e-se

m-completa-efetivacao>. Acesso em: 08/04/2024.

> SOUZA, Marina Duarte de. Estatuto da Crianga ¢ do Adolescente faz 30 anos sob ataque € sem completa
efetivacdo: Especialistas e jovens refletem sobre as conquistas e futuro dos direitos de criangas e adolescentes.
Brasil de Fato, Sao Paulo: 2020. Disponivel em:
<https://www.brasildefato.com.br/2020/07/13/estatuto-da-crianca-e-do-adolescente-faz-30-anos-sob-ataque-e-se

m-completa-efetivacao>. Acesso em: 08/04/2024.

32 BRASIL. Constitui¢do Federal do Brasil de 1988. Disponivel em:

<https://www.planalto.gov.br/ccivil 03/constituicao/ConstituicaoCompilado.htm>. Acesso em: 13/02/2024.



https://www.planalto.gov.br/ccivil_03/constituicao/ConstituicaoCompilado.htm
https://www.brasildefato.com.br/2020/07/13/estatuto-da-crianca-e-do-adolescente-faz-30-anos-sob-ataque-e-sem-completa-efetivacao
https://www.brasildefato.com.br/2020/07/13/estatuto-da-crianca-e-do-adolescente-faz-30-anos-sob-ataque-e-sem-completa-efetivacao
https://www.brasildefato.com.br/2020/07/13/estatuto-da-crianca-e-do-adolescente-faz-30-anos-sob-ataque-e-sem-completa-efetivacao
https://www.brasildefato.com.br/2020/07/13/estatuto-da-crianca-e-do-adolescente-faz-30-anos-sob-ataque-e-sem-completa-efetivacao
https://plenarinho.leg.br/index.php/2018/11/as-criancas-na-constituinte/

25

Soma-se a essa perspectiva Ana Frazdo, que afirma que: “(...) a for¢a vinculante dos
direitos fundamentais ndo alcanga apenas os Orgdos estatais. Também os particulares estao
sujeitos a esse efeito, em razdo da eficacia direta desses direitos nas relagdes privadas, que
independe da atuagdo do legislador”>. Essa forga vinculante ¢é universal e decorre da teoria da
eficacia horizontal dos direitos fundamentais™, os quais condicionam todos os destinatarios,
em razdo da eficacia direta prima facie ao Estado, com a obrigagdo de tudo fazer para
efetiva-los, e também aos particulares, nas relagdes privadas’.

A eficicia horizontal dos direitos fundamentais nas relacdes privadas advém de o
artigo 1° da Constituicdo Federal de 1988, ao instituir a dignidade da pessoa humana como
um de seus fundamentos, legitimar o movimento classificado por Pietro Perlingieri como a
despatrimonializa¢ao do direito civil: os institutos patrimoniais do direito privado ndo podem
ser mais considerados como imutaveis, estaticos e incompativeis com os principios
constitucionais, mas ‘“(...) devem se adequar aos novos valores, na passagem de uma
jurisprudéncia civil dos interesses patrimoniais a uma mais atenta aos valores existenciais.”®
Luis Roberto Barroso afirma que a despatrimonializagdo provoca uma “(...) repersonalizagao
do direito civil, com énfase em valores existenciais e do espirito, bem como no
reconhecimento e desenvolvimento dos direitos da personalidade, tanto em sua dimensdo
fisica como psiquica®™.

No julgamento do RE778889, com repercussao geral, o STF apreciou o Tema 782
(“Possibilidade de lei instituir prazos diferenciados de licenga-maternidade as servidoras
gestantes e as adotantes.”)*® e expressamente atestou a tutela especial, prioritaria e precedente,
conferida a criangas e adolescentes, para os fins de reconhecer o direito de a
licenca-maternidade ser de 120 (cento e vinte) dias para as servidoras publicas, em alinho ao

direito assegurado nesses termos a mulher trabalhadora na iniciativa privada. O STF assim

posicionou-se, embora mediante uso de linguagem inadequada para tanto, pois reiteradas

> FRAZAO, Ana. Dever geral de cuidado das plataformas diante de criancas e adolescentes. Sio Paulo:
Programa Crianca e Consumo, 2021. Disponivel em: <https://www.professoraanafrazao.com.br/>. Acesso em:
21/11/2023,

> TEUBNER, Gunther. Fragmentos constitucionais: constitucionalismo social na globalizagdo. 2* ed. Sdo Paulo:
Saraiva Educagdo, 2020, p. 61-62.

> SARLET, Ingo Wolfgang. Curso de direito constitucional. Ingo Wolfgang Sarlet, Luiz Guilherme Marinoni e
Daniel Mitidiero. 6. ed. Sdo Paulo: Saraiva, 2017, p. 379.

3¢ PERLINGIERI, Pietro. O direito civil na legalidade constitucional. Tradugdo: Maria Cristina De Cicco. Rio de
Janeiro: Renovar, 2008, p. 121-122.

7 BARROSO, Luis Roberto. Curso de direito constitucional contemporineo: os conceitos fundamentais e a
constru¢ao do novo modelo. 2. ed. Sao Paulo: Saraiva, 2010, p. 371.

% SUPREMO TRIBUNAL FEDERAL. RE 778889 (Rel. Min. Roberto Barroso, Plenario, DJe 1.8.2016).
Disponivel em: <https:/redir.stf.jus.br/paginadorpub/paginador.jsp?docTP=TP&docID=11338347>. Acesso em:
04/05/2024.
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vezes se refere a crianca e a adolescente como “menor” e, a partir dai, reproduza a légica da

doutrina menorista:

“14. A propria Carta expressa, assim, por meio da palavra “prioridade”, a
precedéncia em abstrato e “prima facie” dos direitos dos menores, em caso de
colisdo com outras normas. E o faz por se ter entendido que, em virtude da condi¢ao
de fragilidade e de vulnerabilidade das criangas, devem elas sujeitar-se a um regime
especial de protecdo, para que possam se estruturar como pessoas e verdadeiramente
exercer a sua autonomia. Por isso, as decisdes concernentes as criangas devem
buscar atender ao principio do superior interesse do menor’™’.

Em conjugacdo ao artigo 227 da Constituicdo Federal de 1988 (e também nele
baseado), em 1990 o Estado brasileiro promulgou o Estatuto da Crianca e do Adolescente,
com inspiracao na Convencao sobre os Direitos das Criangas da ONU, de 1989. O ECA prevé
a prioridade absoluta, a protecdo integral e o melhor interesse de criangas e adolescentes, bem
como o direito ao desenvolvimento sadio e harmonioso, em condi¢des dignas de existéncia, o
que ¢ incompativel com toda e qualquer forma de violéncia, inclusive, no territorio digital.

Em nosso pais, a prioridade absoluta e a protecao integral de criancas e adolescentes
foram reafirmadas, com nitidez, pela Lei n.° 13.257, de 8 de margo de 2016 (Marco Legal da
Primeira Infancia - MLPI)® e pela Lei n.° 13.431, de 4 de abril de 2017 (Sistema de Garantia
de Direitos da Crianca e do Adolescente - SGDCA)®' e, de forma implicita, em outras normas,
como no Marco Civil da Internet (MCI), na Lei n.° 13.185, de 6 de novembro de 2015
(Programa de Combate ao Bullying e ao Cyberbullying)®* e na LGPD, que fixa a prevaléncia
do melhor interesse de criangas e adolescentes no tratamento de seus dados pessoatis.

O MLPI estabelece como primeira infincia o periodo de 6 anos completos de idade.
Além disso, estipula a participagdo solidaria do Estado, da familia e de toda a sociedade na
protecao e promog¢ao da crianga na primeira infancia, inclusive, contra toda forma de
violéncia. O SGDCA foi criado com a missdo precipua de promover a articulagdo e a

integracdo entre as instancias publicas e a sociedade civil para prevenir e coibir a violéncia,

pois, como ja afirmado, as criangas e os adolescentes tém o direito de viver em paz.

% SUPREMO TRIBUNAL FEDERAL. RE 778889 (Rel. Min. Roberto Barroso, Plenario, DJe 1.8.2016).
Disponivel em: <https://redir.stf.jus.br/paginadorpub/paginador.jsp?doc TP=TP&docID=11338347>. Acesso em:
04/05/2024.

% BRASIL. Lei n.° 13.257, de 8 de margo de 2016 (Marco Legal da Primeira Infincia). Disponivel em:
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O MCI estabelece principios, garantias, direitos e deveres para o uso da internet no
Brasil e, em seu artigo 29, reafirma o dever juridico compartilhado do Estado, da sociedade e
da familia para assegurar a prioridade absoluta e a protecdo integral de criangas e adolescentes

no territorio digital. Referido comando normativo dispoe:

“Art. 29. O usuario tera a opgdo de livre escolha na utilizagdo de programa de
computador em seu terminal para exercicio do controle parental de contetido
entendido por ele como improéprio a seus filhos menores, desde que respeitados os
principios desta Lei e da Lei n® 8.069, de 13 de julho de 1990 - Estatuto da Crianga e
do Adolescente.

Paragrafo tinico. Cabe ao poder publico, em conjunto com os provedores de conexao
e de aplicagdes de internet e a sociedade civil, promover a educacdo e fornecer
informagdes sobre o uso dos programas de computador previstos no caput, bem
como para a defini¢do de boas praticas para a inclusdo digital de criancas e
adolescentes®™”.

O artigo 29 do MCI estd em consonancia com o dever juridico prescrito pelo artigo
227 da Constituigdo Federal de 1988, sobre o qual Ana Frazdo expde: “Trata-se, alids, como
visto, ndo apenas de um dever de absten¢do, mas de uma obrigagao positiva de atuar em favor
desses sujeitos vulneraveis, o que acentua o dever de diligéncia exigivel das plataformas

¢ A dimensdo positiva do dever de assegurar a prioridade

digitais diante desse grupo
absoluta impde que as plataformas digitais facam tudo o que for possivel para efetiva-lo, isto
¢, exige condutas ativas qualificadas de tais agentes econdmicos porque nao admite deles o
simples dever geral de absten¢do de causar danos injustos a criancas e adolescentes.

Apenas um ambiente pacifico possibilita o desenvolvimento da personalidade (moral,
intelectual e social) e a preservacdo da saude fisica e mental de criancas e adolescentes e a
efetividade da prioridade absoluta, da prote¢do integral e de seu melhor interesse. Calcado
nessa premissa ¢ que o Programa de Combate ao Bullying e ao Cyberbullying® foi instituido
para prevenir e coibir todo ato repetitivo de violéncia, fisica ou psicoldgica e intencional,
praticado por individuo ou grupo, contra uma ou mais pessoas, com o objetivo de intimida-la
ou agredi-la, causando dor e angustia a vitima, em uma relacdo de desequilibrio de poder

entre as partes envolvidas, seja na realidade factual (bullying) ou no territério digital

(cyberbullying).

6 BRASIL. Lei n.° 12.965, de 23 de abril de 2014 (Marco Civil da Internet). Disponivel em:
<https://www.planalto.gov.br/ccivil 03/ ato2011-2014/2014/1ei/112965.htm>. Acesso em: 22/04/2024.

¢ FRAZAO, Ana. Dever geral de cuidado das plataformas diante de criangas e adolescentes. Sdo Paulo:
Programa Crianga e Consumo, 2021. Disponivel em: <https://www.professoraanafrazao.com.br/>. Acesso em:
21/11/2023.
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Daniel Mitidiero. 6. ed. Sdo Paulo: Saraiva, 2017, p. 375.
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No século XXI, estd em vigéncia, em escala quase global, o sistema econémico do
capitalismo de vigilancia, configurado pela sociedade em rede, em que as plataformas digitais
sdo as grandes protagonistas: fazem o uso massivo da tecnologia para o controle social de
todos nos. A arquitetura de vigilancia desses agentes econdmicos estd alicercada na defesa
irrestrita da liberdade de expressdo, o que possibilita a rapida e livre circulagdo de conteudos
de violéncia contra criancas ¢ adolescentes e a incitagdo aos crimes de 6dio ¢ ao extremismo
violento, inclusive, nas escolas. E por esse motivo que essa arquitetura caracteriza violagdes
sistemadticas aos direitos da personalidade da infincia e da adolescéncia. Sao intensos, entdo,
os desafios contemporaneos para a salvaguarda da prioridade absoluta, da prote¢do integral e
do melhor interesse de criancas e adolescentes.

Nesse cenario complexo do século XXI, o Comité dos Direitos da Crianga da ONU®
elaborou o Comentério Geral n.° 25, de 2 de marco de 2021. A finalidade ¢ interpretar e
oferecer recomendacgdes de aplicagdo da Convencao sobre os Direitos da Crianga da ONU no
territorio digital, no qual o direito a paz deve também ser observado e buscado por todos,
inclusive, pelas plataformas digitais. Esse comentdrio possui carater vinculante e suas
disposi¢des sdo aplicaveis aos referidos agentes econdmicos, até mesmo aos situados em
paises ndo signatdrios da supracitada convengdo, como ¢ o caso das empresas
norte-americanas. Nao fosse essa incidéncia geral, haveria discriminagdo motivada pela
nacionalidade das criangas®’, o que é expressamente proibido pelo comentario.

Por isso, as plataformas digitais tém o dever geral de cuidado, para tornarem o
ambiente digital seguro, saudavel e pacifico para a infancia e a adolescéncia. Esses agentes
econdmicos também precisam implementar medidas para impedir o direcionamento
indiscriminado, a criangas e adolescentes, de conteudos que incitam crimes de 6dio e
extremismo violento, até mesmo nas escolas. E, nas situagdes em que ja houve a divulgagao
desses conteudos, as plataformas digitais devem realizar a respectiva remog¢ao, com celeridade
e independentemente da superveniéncia de ordem judicial. O dever das plataformas digitais,
como ja dito, ndo se limita a abstencdo de causar danos injustos, mas lhes impde condutas
ativas qualificadas, sob pena de imputagao da adequada responsabilidade dai advinda.

No ambito internacional e nacional, em razdo da eficacia horizontal dos direitos

fundamentais nas relagdes privadas, ha o dever juridico compartilhado de todos nos,

% ONU. Comentario Geral n.° 25 sobre direitos da crianga em relagdo ao ambiente digital, Comité dos Direitos
da Crianga da ONU, 2020. Disponivel em:
<https://criancaecconsumo.org.br/wp-content/uploads/2021/04/observasion-general-n-25-2021.pdf>. Acesso em:
14/02/2024.

¢ HENRIQUES, Isabella. Direitos fundamentais da crianca no ambiente digital: o dever de garantia da absoluta
prioridade. Sao Paulo: Thomson Reuters Brasil, 2023, p. 183.
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inclusive, das plataformas digitais, assegurarmos a prioridade absoluta, a prote¢do integral e o
melhor interesse de criangas e adolescentes, com prevaléncia e precedéncia sobre outros

direitos, at¢ mesmo em face da autonomia privada e da liberdade de expressao.

1.2. Linguagem do capitalismo de vigilincia e a sociedade em rede

No tdpico anterior, demonstrei que, internacional e nacionalmente, a prioridade
absoluta, a protecdo integral e o melhor interesse de criancgas e adolescentes constituem um
dever juridico (e ndo mero valor ético ou simples escolha), consoante a Convengao sobre os
Direitos das Criancas da ONU, de 1989, o Comentario Geral n.° 25, de 2 de margo de 2021,
do Comité dos Direitos da Crianga da ONU, o artigo 227 da Constituicdo Federal de 1988 e
demais normas brasileiras. O cumprimento desse dever ¢ obrigatério e compartilhado entre
todos nos, inclusive o Estado, a familia, as plataformas digitais e outros agentes particulares,
por causa da eficacia horizontal dos direitos fundamentais nas relagdes privadas.

Meu objetivo agora ¢ compreender as principais caracteristicas do capitalismo de
vigilancia e como ele se configura enquanto sociedade em rede, na qual as plataformas
digitais s3o os centros. Justifico essas escolhas para perceber a real dimensdo da
complexidade da questdo e para afastar concepcdes anacronicas ainda atribuidas a internet,
como ‘“neutralidade da rede”, objetividade, espago democritico e territério seguro para
criangas e adolescentes. E também para identificar como esse sistema econdmico ¢ destituido
de neutralidade e tem uma ideologia totalitaria, viabilizada ndo pelo afastamento do Estado na
defini¢do das regras do jogo, mas pela intensa intervencao do Direito para dar passe livre ao
avango da tecnologia.

O capitalismo de vigilancia vicejou a partir do processo contemporaneo de
globalizagdo, acelerado pela tecnologia (sobretudo, pela difusdo da internet)®® e marcado pela
instaura¢do do neoliberalismo (primeiro, na Europa, com expansdo para outras regides)®.
Configurou-se enquanto sociedade em rede™.

Maria da Concei¢do Tavares sinaliza que a OCDE definiu a globalizagdo como a
internacionalizacdo da producdo, cuja fragdo do valor e da riqueza gerada ¢ distribuida em
escala mundial, por meio de um sistema de redes privadas interligadas’. Juliane Furno e

Pedro Rossi conceituam a globalizagdo como “(...) um conjunto de transformagdes
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institucionais, mudangas no padrdo de regulacdo e na relagdo entre Estados nacionais,
mercado e sociedade’”. Para Marion Segaud, “A globaliza¢do nio é uma estabiliza¢do: ao
contrario, carrega em si elementos suscetiveis de formar novas configuragdes politicas,
econdmicas e culturais. (...) € um sistema de interagdes (e ndo de oposi¢des) entre o local e o
global””.

Os Estados Unidos foram grandes catalisadores da globalizacdo e da configuracdo do
sistema capitalista de vigilancia’*. Paradoxalmente ao mito do laissez-faire, atuaram com
afinco na modelagem de um mercado para impulsionar a inovagdo. Desempenharam a fung¢ao
empreendedora e investiram em areas totalmente novas, nas quais o capital privado ndo quis
inicialmente se arriscar”.

Pautado em uma politica industrial descentralizada, o Estado norte-americano criou a
DARPA (Defense Advanced Research Projects Agency), enquanto estrutura dindmica e
flexivel. A agéncia, conferiu maior grau de competitividade, possibilidade de liderar o
processo de inovacdo entre varios agentes econdmicos € supervisionar os passos iniciais da
internet’, além de superioridade técnica, sobretudo, nos setores relacionados a tecnologia,
para potencializar o seu desenvolvimento € o seu crescimento econdmico’’. A partir da
DARPA, os Estados Unidos incentivaram o avango tecnologico e criaram o espago propicio
para o Vale do Silicio agregar o boom da internet e abrir caminho as plataformas digitais™.

A existéncia de plataformas, por si so0, nao € recente. Todavia, € jovem a génese das

t79

digitais, em razao da internet”. Mesmo com sua juventude, as plataformas digitais sdo os

“centros de uma complexa teia de relagdes empresariais € ndo empresariais®”’. Impulsionadas
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pela inovagdo tecnologica, viabilizam as economias de escala®!, reduzem os custos de
transacdo, potencializam a eficiéncia e a racionalidade econdmica, otimizam a combinagao de
interesses entre os agentes econdmicos®. Criam negdcios disruptivos, que alteram a dinAmica
dos mercados pela incorporagdo de elementos novos aos servicos ja existentes®. Provocam a
“(...) intrusdo crescente da logica da plataformizagdo em nossa vida pessoal e coletiva®”.
Aumentam “(...) drasticamente a velocidade do fluxo dos sistemas sociotécnicos, elas ajudam
a acelerar processos de mudanca estrutural que de outro modo teriam acontecido mais
lentamente®”.

“Um elemento fundamental da ideologia do Vale do Silicio ¢ a sabedoria das
multiddes: ndo confiem nos especialistas, as pessoas comuns sabem mais*®”. O detalhe é que
as pessoas comuns sao extremistas totalitarias e violentas, que agora ditam as regras do jogo
politico®”. Assim, as plataformas digitais minam a confianga na ciéncia (e no conhecimento
objetivo por ela produzido) e nas instituigdes e deslocam a autoridade do conhecimento para
pessoas comuns®®.

De toda forma, a flexibilidade de normas de propriedade intelectual e de protecdo a
privacidade que impulsionaram o Vale do Silicio prova que o Estado sempre foi “(...) a
principal forga de inovagdo tecnologica (...)*” e que o Direito é essencial para o éxito de um
empreendimento, porque ¢ dele a competéncia privativa para determinar a (i)legalidade de
algo®. Afinal, como Gunther Teubner assevera: “O direito reconstroi principios fundamentais
da economia como principios juridicos e os concretiza em normas juridicas de constituicao

econdmica’”.
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Outro elemento que também constitui a ideologia do Vale do Silicio é: “(...) por que
nos dar ao trabalho de ter um Estado, se o Vale do Silicio pode magicamente prover sozinho
os servicos basicos, desde a educacao até a saude? E tudo isso pode ser feito pelas plataformas
digitais?**”. As plataformas digitais capturam o controle e o poder sobre o conhecimento, em
carater geral, para, a partir dai, comandarem seus negocios com a finalidade precipua de
maximiza¢do de seus lucros®. Esse movimento desloca a soberania do Estado para tais
agentes econdmicos’. Por essa razdo, Shoshana Zuboff afirma que as plataformas digitais sdo

195”

estruturantes do “totalitarismo digital™” e Gunther Teubner alerta para o fato de que “(...) no

ambito da sociedade global, uma multiplicidade de constitui¢des civis estd emergindo para
além das fronteiras da politica institucionalizada®®”.

Portanto, a incitacdo da violéncia nas escolas e a corrosao da propria educagao nao sao
ocasionais. A légica do Vale do Silicio privilegia a maximizacdo dos lucros empresariais,
ainda que as custas da erosdo da cidadania. Martha Nussbaum expde: “Entretidos com a busca
da riqueza, pedimos cada vez mais que nossas escolas produzam geradores de lucro
competentes em vez de cidaddos’”.

Apo6s o boom da internet no Vale do Silicio, o Estado norte-americano, ao lado do
Banco Mundial e do Fundo Monetario Internacional (FMI), estabeleceu o Consenso de
Washington, assim nomeada, pelo economista John Williamson, a articulagdo para fixar
recomendagdes de desregulacdo do mercado aos paises da América Latina®®. Avelds Nunes
afirma que o Consenso de Washington ¢ uma verdadeira Declaragdo Universal dos Direitos do
Capital subjugadora da Declaragdo Universal dos Direitos do Homem®. Por isso, consiste em

100>

“colonizagao ideoldgica'™”, que se contrapde a prioridade absoluta, a protecdo integral e ao

melhor interesse de criancas e adolescentes fixados pela Constituicao Federal de 1988, pelo
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Estatuto da Crianga e do Adolescente e pela Convengdo sobre os Direitos das Criancas da
ONU, de 1989.
Gragas a implementagdo das recomendagdes do Consenso de Washington nos paises

latinoamericanos, principalmente, na década de 1990'', houve éxito no espraiamento do

102>

neoliberalismo e da politica de globalizacdo da “ditadura do deus-mercado'””’, que defende

com toda gana a prevaléncia absoluta da liberdade, inclusive, a de expressao no territorio

digital. O neoliberalismo assenta-se na moralidade individualista (corrosiva dos vinculos de

solidariedade e de responsabilidade coletiva) e na crenga ficcional do livre mercado'®, como

se ele fosse um mecanismo natural de regulacdo automatica da economia, embora seja uma

1105

instituigdo politica'™, juridica e social'®. Ana Frazdo afirma que as for¢as do mercado ndo

existem independentes das institui¢des, sobretudo, do Direito:'* “(...) a simples institui¢do do
modelo do mercado ja exige uma estrutura legal coercitiva minima, a fim de assegurar a
propriedade, a vida e o cumprimento dos contratos'"”””.

A base metodologica neoliberal é a teoria econdmica neoclassica'®, pautada na

racionalidade humana absoluta, na concorréncia como motor do mercado'®”

, o mito da
soberania do consumidor!'’ e na suposta neutralidade da ciéncia econdmica, o que permitiu o
uso intenso da matemadtica para a analise da realidade. A partir dai, a iniciativa privada
abomina e demoniza o Estado interventor'!, por considera-lo um fardo, motivo pelo qual

estimula e é defensora das privatizagdes das empresas estatais''>.
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Ademais, o neoliberalismo incorpora a teoria da maximizacdo dos lucros

3

empresariais,'® em oposi¢do as instituicdes e as ideologias comunistas.'* O fato é que a

ciéncia ¢ guiada por ideologias, de modo que ndo ¢ possivel concebé-la como neutra. Dessa
maneira, a propria configuragdo da tecnologia ¢ ideologica. A realidade € caracterizada pela

limitagdo da racionalidade humana e pela inexisténcia da soberania do consumidor'®.

Concorréncia perfeita? Nao ha''®.

A globalizagdo e o neoliberalismo ofereceram uma linguagem diferente ao

1117

capitalismo, por meio da composicao de redes globais de capital '/, com geometria variavel,

altamente mutavel e com flexibilidade de gerenciamento''®

. A configuracdo do capitalismo de
vigilancia em sociedade em rede abrange tanto o mundo factivel concreto quanto o abstrato
virtual e desloca de forma sistemadtica as fronteiras territoriais geograficas, visto que € local e

119

global ao mesmo tempo . “Mas a relagdo entre identidades reais e virtuais ndo pode ser

reconstruida através de percursos lineares, e tampouco pode ser corretamente analisada
partindo de uma franca divisdo, e sim por interagdes continuas entre as duas identidades'*”.
Para assimilar o novo paradigma, inclusive, comunicacional instaurado, pela peculiaridade
que o constitui e o diferencia de todos os sistemas antecedentes, a logica linear ¢
insuficiente'*".

A sociedade em rede ¢ pautada em estruturas altamente dependentes da comunicagao
para processar o conhecimento e as ideias.'” E, “(...) acima de varios capitalistas de carne e
0ss0 € grupos capitalistas, hd uma entidade capitalista coletiva sem rosto, formada de fluxos

financeiros operados por redes eletronicas.”'” .“A internet ¢ uma rede global'**”, formada a
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partir da interconexdo de varias redes académicas e experimentais'®, que viabiliza interagdes
simultaneas entre varias pessoas, de diferentes locais, além de ser “(...) financiada pela coleta,
anélise e comércio de dados - a economia de dados'>®”. E essencialmente tecnologia e, nessa
condi¢do, ndo cria realidade alguma, mas ¢ capaz de introduzir “vieses que favorecem certos
direcionamentos latentes na sociedade, e ndo outros'?””. Nio se confunde com o ciberespago,
que pode ser definido como “(...) uma relativa autonomia das aplicagdes (provedores de

128

servicos da sociedade de informacao) em relagdo a infraestrutura'*”, pois ha dependéncia da

infraestrutura para que nele os servicos sejam oferecidos. O ciberespaco ¢ também

conceituado como:

“(...) uma abstracdo de tudo que pode ocorrer, dos lugares que podem ser criados,
das relagdes que podem ser travadas, e dos diferentes tempos concebiveis no
“mundo digital”. Imaginando esse dilema desde uma logica de conjuntos
matematicos, a Internet estaria contida e seria a base fisica para o ciberespago, o
qual, por sua vez, possuiria maior extensdo e possibilidades do que a primeira. O
ciberespago, desse modo, ndo se restringe a expressar os “lugares” criados num
mundo digital. Esta determinagio geografica poderia ser aplicada com menos
dificuldade a Internet, em um sentido amplo. O ciberespago consiste em uma
expressdo abrangente, que engloba todas as relagdes sociais existentes € possiveis no
“mundo digital”. Trata-se, portanto, de um espaco simbolico e figurativo, e tudo que
ocorre na Internet também ocorre ali'*”.

A despeito das distingdes académicas entre internet e ciberespago, pontuo a escolha de

usar ambos 0s termos como sindnimos, com o intuito de simplificar a linguagem da questao
. ~ J4 130 4 ’ 3 4

apresentada. A internet ndo ¢ neutra . Nem mesmo ¢ possivel considerd-la como um

territério afastado da incidéncia de normas juridicas cogentes ou no qual haveria a prevaléncia

da liberdade absoluta, at¢ mesmo sobre o direito fundamental da dignidade humana, a

prioridade absoluta, a protecao integral e o melhor interesse de criangas e adolescentes.
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Leticia Cesarino, antropdloga, afirma que “(...) uma sociedade com liberdade de expressdo e
acdo individual irrestritas seria totalmente disfuncional e logo pereceria, tomada pela

B> Assim, ndo ¢é possivel levar a sério a Declaracio de Independéncia do

entropia
ciberespago, elaborada por John Perry Barlow'*,

Shoshana Zuboff expde que o capitalismo de vigilancia estd ancorado em uma nova
retérica, cuja linguagem requer um vocabulario contemporaneo, em fungao da insuficiéncia
do 1éxico que conhecemos para expressa-la e compreendé-la'*. Por isso, ela nos provoca a
pensarmos o sistema econdmico em vigéncia a partir de algumas expressoes novas, como: 1)
o poder instrumentdrio; 2) a mineragdo da realidade (reality mining); 3) o imperativo

14, E, por mais que esse

econdmico da extragdo; 4) e o superavit comportamenta
convite-provocacao nao tenha sido feito de maneira explicita por Stefano Rodota, ele delineou
e apresentou alguns conceitos mais aptos a compreensdo de nossa realidade atual, como:
corpo eletrdnico’* e cidadania eletronica (ou digital)'.

137 ¢ pelo sequestro da divisdo

O poder instrumentario é caracterizado pela ubiquidade
de aprendizagem'®: As plataformas digitais comandam e concentram o conhecimento e o
poder, de forma totalmente assimétrica e que coloca em xeque a soberania individual'®. Por
meio da tecnologia, tal poder “alcanga seus objetivos de forma silenciosa e determinada,
usando métodos que driblam a nossa consciéncia de maneira proposital (...)'"**”. Quanto a

soberania individual, atributo essencial para o exercicio da cidadania, ndo € exagero dizer que

“O poder instrumentario ndo confronta a democracia, ¢ sim a erode a partir de seu interior,

B3I CESARINO, Leticia. O mundo do avesso - verdade e politica na era digital. Sdo Paulo: Ubu Editora, 2022, p.
66.

132 BARLOW, John Perry. A declaration of the independence of cyberspace. Electronic Frontier Foundation.
Disponivel em: <https://www.cff.org/pt-br/cyberspace-independence>. Acesso em 06/04/2024.

133 ZUBOFF, Shoshana. A era do capitalismo de vigilancia: a luta por um futuro humano na nova era do poder. 1.
ed. Rio de Janeiro: Intrinseca, 2020, p. 83.

134 ZUBOFF, Shoshana. A era do capitalismo de vigilancia: a luta por um futuro humano na nova era do poder. 1.
ed. Rio de Janeiro: Intrinseca, 2020, p. 92-107.

135 RODOTA, Stefano. A vida na sociedade da vigilancia - a privacidade hoje. Tradugdo: Danilo Doneda e
Luciana Cabral Doneda. Rio de Janeiro: Renovar, 2008, p. 17.

136 RODOTA, Stefano. A vida na sociedade da vigilancia - a privacidade hoje. Tradugdo: Danilo Doneda e
Luciana Cabral Doneda. Rio de Janeiro: Renovar, 2008, p. 129.

137 ZUBOFF, Shoshana. A era do capitalismo de vigilancia: a luta por um futuro humano na nova era do poder. 1.
ed. Rio de Janeiro: Intrinseca, 2020, p. 236.

138 ZUBOFF, Shoshana. A era do capitalismo de vigilancia: a luta por um futuro humano na nova era do poder. 1.
ed. Rio de Janeiro: Intrinseca, 2020, p. 402.

139 ZUBOFF, Shoshana. A era do capitalismo de vigilancia: a luta por um futuro humano na nova era do poder. 1.
ed. Rio de Janeiro: Intrinseca, 2020, p. 71.

140 ZUBOFF, Shoshana. A era do capitalismo de vigilancia: a luta por um futuro humano na nova era do poder. 1.
ed. Rio de Janeiro: Intrinseca, 2020, p. 429.



https://www.eff.org/pt-br/cyberspace-independence

37

corroendo as aptidoes e a autocompreensdo humanas requeridas para manter uma vida
democratica'"”.

A mineracdo da realidade (reality mining) consiste na captagdo de uma grande
quantidade de dados diversos. A todo instante, em escala continua, rdpida e crescente e pouco
custosa, as plataformas digitais coletam, organizam e classificam os nossos dados
comportamentais e os acontecimentos da vida, para o perfilamento de nés, enquanto usudrios,

1142

e a destinacao dos contetidos personalizados a cada qual **. “Os usuarios nao sao pagos por

seu trabalho nem operam os meios de produg¢do (...). (...) os usudrios nao sdo produtos, e sim
as fontes de suprimento de matéria-prima'*”.

A extra¢ao dos dados ¢ feita pelo big data, tecnologia apta a, em um sistema unico,
agregar, processar, analisar, organizar e classificar os conteudos extraidos da natureza humana
e da vida cotidiana, para que sejam feitas as analises preditivas comportamentais. A economia
do big data ¢ marcada pela eficiéncia, pela escala e pela aparéncia de imparcialidade e
objetividade, pois seus desenvolvedores propagam a ideia de que sua constituicdo e seu
aperfeigoamento baseiam-se na alianga entre tecnologia e matematica, com a finalidade de as
maquinas apenas processarem numeros, sem vieses comportamentais ou de julgamento, como
fazemos nos, os humanos. No entanto, essa foi uma “fic¢do cuidadosamente construida”, pois
ha subjetividade e manipulagdo no tratamento de dados'*.

No que tange ao imperativo econdmico da extragdo, o alcance global da internet ¢

redefinido “como uma arquitetura de extragdo'*>”

, em expansdo continua para minerar a
matéria-prima humana'*®, organiza-la e classifica-la, para gerar produtos personalizados e
. A A 14T NS . 5
com valor agregado, visto que dados crus t€ém pouco valor econdmico. *’ Nao hé a pretensao
de impedir determinado comportamento, mas fazer com que haja cada vez mais interacao do

usudrio na rede, para fins de mapear o perfil de consumo. Como afirma Stefano Rodota: “O
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verdadeiro objetivo ¢ o da “classificacdo” de cada um de noés: a sociedade da vigilancia
revela-se, progressivamente, como sociedade da classificagdo!*®”.

O superavit comportamental (excedente de dados extraidos da natureza humana e da
vida cotidiana em quantidade superior ao mero aperfeigoamento dos servigos)'*® viabiliza um
sistema de acumulagio de poder e de capital sem precedentes'™. A coleta de dados pessoais
tem o objetivo de substituir o jogo de adivinhagdo da publicidade da atividade empresarial e
também a confianga, criada a partir de vinculos humanos'®', pela certeza'*? (e ndo melhorar a
experiéncia digital de nds, usudrios)'**. Essa ¢ a formula para garantir a maximizagdo dos
lucros empresariais'**, além de consolidar o totalitarismo, sobretudo, o do mercado digital, por
meio do poder instrumentério'>.

Shoshana Zuboff também pontua que a engrenagem do capitalismo de vigilancia ¢ o
ciclo da despossessdo, estruturado pelo Google em quatro etapas e apropriado depois por
outras plataformas digitais, a saber: 1) incursdo; 2) habituacdo; 3) adaptacdo; e 4)
redirecionamento.

A incursdo ¢ a captura de todos os comportamentos, instantes e territdérios que
compdem a vida cotidiana. A habituagdo ¢ a dependéncia que criamos com as tecnologias
desenvolvidas pelas plataformas digitais, pois, sem perceber, deixamos de nos opor de forma
critica aos danos que elas causam. A adaptagdo sao modificagcdes que as plataformas digitais
fazem em sua arquitetura para demonstrar o cumprimento a determinacdes judiciais ou
regulatorias, embora nem sempre de fato as efetivem. Quanto ao redirecionamento, consistiu
na alterag@o da rota para que o Google continuasse a cartografar todos os territdrios e a coletar
dados pessoais, ap6s o escandalo do Street View, que lhe rendeu o pagamento de uma das

maiores condenagdes da historia, por violagdo a privacidade'*®.
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O ciclo da despossessdo evidencia o quanto as plataformas digitais mineram os nossos
dados pessoais e assim atuam sem transparéncia e desviantes ao dever de informacao a nos,
usudrios. Ademais, tais agentes econdmicos violam a prioridade absoluta, a protecdo integral,
o melhor interesse e direitos fundamentais de criancas e adolescentes, sobretudo, os da
personalidade, pela condigdo biopsicossocial de seres em desenvolvimento, como serd melhor
exposto adiante.

No6s desconhecemos a configuragdo do territorio digital e ndo temos influéncia na
determinagdo de suas regras, motivo pelo qual ndo reconhecemos as ameagas que ele gera e
sequer podemos nos defender individualmente contra elas. Assim, o convite-provocacao de
Shoshana Zuboff para a criagdo de um vocabuldrio contemporaneo, mais compativel com o
capitalismo de vigilancia, possibilita melhor compreensdo sobre o sistema econdmico que nos
rege € que impacta nossas vidas. Viabiliza também a percepcdo de que a internet ndo ¢ um
espaco neutro, nem mesmo segregado da politica e da realidade factual em que vivemos e
tampouco seguro para criangas e adolescentes. Na realidade, a internet constitui uma simbiose
com o espaco fisico, que produz efeitos tanto no ambito digital quanto em nosso cotidiano
offline. Como adverte Evgeny Morozov: precisamos nos apropriar da linguagem simples e
eficaz utilizada pelas plataformas digitais, compreender a historia verdadeira do Vale do

Silicio e reintroduzir a politica e a economia para o centro da questdo'”’.

1.3. Arquitetura de vigilancia das plataformas digitais

Anteriormente, apresentei a linguagem totalitaria do capitalismo de vigilancia, que se
nutre da massiva mineragdo de dados pessoais. Expus que esse sistema econOmico se

configura como sociedade em rede, cujos centros sdo as plataformas digitais, lideres do

o

avanco tecnologico, pelos incentivos que o Estado lhes concedeu. Meu objetivo agora
analisar a arquitetura de vigilancia das plataformas digitais e compreender como ela ¢
propulsora de vigorosas desestabilizacdes e esse fenOmeno ndo se restringe ao territdrio
brasileiro, em razdo da globalizacdo contemporanea.

O conceito de arquitetura é polissémico'*®. Para alguns arquitetos, como Carlos
Antonio Leite Brandado, Bill Hillier e Lucio Costa, a arquitetura ¢ primordialmente construgao

humana, sem conexdo com a natureza. E constituida a partir da inten¢ao racional humana de,

7 MOROZOV, Evgeny. Big Tech: a ascensdo dos dados e a morte da politica. Sdo Paulo: Ubu Editora, 2018, p.
42.

8 HOLANDA, Frederico de. Dez mandamentos da arquitetura. Frederico de Holanda; prefacio de Ruth Verde
Zein. 2° ed. Brasilia: FRBH, 2015, p. 23.
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em um periodo e meio especificos, organizar e ordenar espacos e volumes decorrentes, os
quais compdem a ordenacdo espacial e, por isso, “sdo meios para os fins que sdo os vaos, 0s
vazios, os ocos dentro de onde estamos ou por onde nos movemos'*”.

O arquiteto Frederico de Holanda considera que “Todos os lugares - todos - constituem
nosso ser. Afinal, para nds, ndo ha lugares vazios'®'. Assim, ele propde uma amplificagdo ao
significado de arquitetura, para que contemple ndo apenas a criagdo humana intencional a
ordenacao espacial, como também o espaco natural, pois 0s n0ssos corpos € as nossas mentes
sdo também por ele afetados'®'. Em comunh@o a essa perspectiva de que o espago integra-se

ao homem'® e, simultaneamente, ¢ por ele apropriado'®

, reconhecido e preenchido de
significados,'® os gedlogos o concebem como estrutura e sistema'® .
Frederico de Holanda afirma que:
“Como sistema, as ruas de uma cidade incidem de varias maneiras no corpo e na
mente: ha melhor ou pior facilidade de acesso entre aqui e ali, conseguimos nos

orientar melhor ou pior para um destino, nossos sentidos s3o mais ou menos
estimulados pelas surpresas que uma esquina reserva'*®”.

O homem também constrdoi o espago'®’. Por isso, ¢ também inventor: inscreve-se em

um lugar especifico de uma divisdo social do trabalho'®®

. A partir da pedagogia do espaco
(utilizagdo do territério como instrumento de saber e de poder, atribuindo-lhe uma eficacia

ial junto de prati rt tos ¢ estabelecid inculos sa dos'®
social), um conjunto de praticas e comportamentos ¢ estabelecido e vinculos sdo gerados'®.
Em razdo de todos os espacos constituirem o nosso ser e da inexisténcia de espagos vazios,

ndés também habitamos o territorio digital, que causa interferéncias em nosso cotidiano,
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viabiliza ou impossibilita relagdes e comunica algo sobre nds, se soubermos a linguagem para
compreendé-lo. “Assim, o espago diz algo sobre a sociedade, o grupo ou o individuo que o
ocupa; indica um estado das relagdes sociais; “comunica” desde que conhegcamos o codigo
para poder ler o que ele nos diz'"*”.

A arquitetura ¢ determinada por fatores econdmicos, politicos e ideologicos. Para a
materializagdo do desejo de ordenagdo de um espaco, além da imaginagdo subjetiva, da
defini¢do pela técnica a ser utilizada e dos proprios gostos e valores pessoais, recursos

financeiros também s3o necessarios'’'.

O espago ¢ destituido de neutralidade'”. Toda
ordenacdo espacial ¢ feita de um jeito especifico e relaciona-se a escolha dos possiveis efeitos,
funcionalidades e desempenhos que causara, tais como (in)acessibilidade, delimitacdo de
fronteiras ou expansao territorial. Em razdo disso, “A arquitetura ¢ o sistema de barreiras e
permeabilidades ao movimento, de transparéncias e opacidades a visdo, de cheios e vazios,

173

impregnados de praticas sociais' . A ordenag¢do dos espagos ¢ feita por sistemas de

contiguidades, proximidades, separagdes, hierarquias e circunscrigdes'”

. De forma geral, a
arquitetura visa o ordenamento do espago para reduzir as tensdes sociais'”.

Todavia, os tracos do capitalismo de vigilancia, ancorado na ideologia totalitaria do
monitoramento ininterrupto € da mineracdo massiva de nossos dados pessoais, sinalizam que
a arquitetura das plataformas digitais ordena o espaco digital para exercer intenso controle
social sobre nossas mentes e corpos, incitar os crimes de 0dio, o extremismo violento,
intensificar conflitos, acentuar desigualdades, desestimular a autonomia subjetiva, a
colaboragdo e os vinculos de afeto. Esses agentes economicos ndo estimulam a paz. Sequer
ordenam o espaco digital com base no dever juridico que lhes compete de assegurar a
prioridade absoluta, a protecdo integral e o melhor interesse de criangas e adolescentes,

176

sobretudo, no tratamento de dados pessoais, como expde Francis Haugen' . Tanto ¢ verdade
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que Stefano Rodota pontua que tampouco a cidadania esta incluida no design das plataformas
digitais:
“Na realidade, a reflexdo sobre essas tecnologias influencia amplamente o modo
pelo qual a infra-estrutura informativa ¢ projetada e construida em seu conjunto.
Esta, até agora, ndo incorporou a dimensdo da cidadania e, portanto, foi concebida

essencialmente como instrumento para a coleta e o tratamento da maior quantidade
possivel de informagdes'””.”

Em 1996, como forma de salvaguardar a liberdade de expressdo, John Perry Barlow
emitiu a Declaracdo de Independéncia do ciberespagco e afirmou que ele seria territdrio
publico, livre, independente de tiranias e no qual o Direito seria inaplicavel:

“We are creating a world that all may enter without privilege or prejudice accorded
by race, economic power, military force, or station of birth.
We are creating a world where anyone, anywhere may express his or her beliefs, no

matter how singular, without fear of being coerced into silence or conformity.
Your legal concepts of property, expression, identity, movement, and context do not

apply to us. They are all based on matter, and there is no matter here!’®”.

Assim como John Perry Barlow, Stefano Rodota afirma que a internet ¢ “o maior

1% por possibilitar manifestagdes e

espaco publico que a humanidade jamais conheceu
intervengdes em escala mundial, sem parametro anterior de igual dimensao. O que diferencia
substancialmente a perspectiva de John Perry Barlow do olhar de Stefano Rodota ¢ a lucidez
do segundo sobre a manipulacdo das plataformas digitais sobre nos e também o fato de que,
mesmo ainda considerada como espago publico, a internet, agora, distancia-se das
caracteristicas primordiais de seu nascimento: acesso universal, descentralizagdo e
neutralidade.

A partir da revisdo bibliografica a qual a presente pesquisa dedicou-se, € possivel
afirmar que a arquitetura de vigilancia das plataformas digitais tem como principais elementos

estruturantes: 1) algoritmos (ou armas de destrui¢do em massa - ADMs); 2) dark patterns; 3)

vieses cognitivos; 4) e affordances.
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1802 6 3 eles atribui

A matematica Cathy O’Neil considera os algoritmos “caixas-pretas
a fungdo de armas de destruigdo em massa'®, pela opacidade, escalabilidade e pelo potencial
de dano. As plataformas digitais ndo divulgam os algoritmos porque alegam que eles seriam
segredo dos negocios e, por isso, estariam sob o manto da protecdo da propriedade
intelectual . Paula Forgioni expde que um dos maiores dilemas da atualidade é justamente a
interface entre o Direito Antitruste e a propriedade intelectual, pois, ao passo que tal criagdo é
reconhecida como direito, estimula a competi¢do no mercado digital e, via reflexa, deveria

haver também a concorréncia. Contudo, as plataformas digitais tém abusado do poder

183 sem

econdmico que possuem para serem beneficiadas de forma ilimitada pela propriedade
observar o respeito que lhes compete quanto a funcdo social, como sera adiante exposto.

Os algoritmos sdo classificados como armas de destruicdo em massa por serem
modelos matematicos elaborados para a captagdo e o processamento de dados, classificados
pelos arquitetos da vigilancia como imparciais e objetivos, embora estejam longe dessas
caracteristicas. Na medida em que compdem a arquitetura de vigilancia do espago digital, os
algoritmos sdo criados a partir de fatores econdmicos, politicos e ideoldgicos, e refletem a
imaginacdo subjetiva de seus desenvolvedores, que escolhem, a partir de suas proprias
experiéncias e valores de vida, o que ¢ importante o bastante para ser incluido nos modelos.
Por outro lado, os desenvolvedores também elegem o que ¢ insignificante e deve ficar de fora.
Modelos nada mais sdo do que a representagdo simplificada e reducionista da realidade'®.
Nao poderia ser diferente, pela impossibilidade de abarcar “(...) toda a complexidade do
mundo real ou as nuances da comunica¢io humana'®>”.

O fato é que os algoritmos sdo configurados com a tendéncia de punir os pobres'®® e

incitar os crimes de 6dio e o extremismo violento. Apesar das evidéncias dos danos que os

algoritmos causam, ¢ importante registrar também os potenciais positivos que eles possuem,
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desde que haja um comando humano para monitord-los e inserir pardmetros éticos e

antidiscriminatorios em sua modelagem, como afirma Isabella Henriques:

“E sabido que os algoritmos sdo reflexos do comportamento humano e, por isso,
certos vieses podem influir no comportamento do sistema, mesmo quando ndo
expressos explicitamente, mas € fato que os proprios algoritmos podem ser
utilizados para detectar e combater a discriminagao'®””.

Giselle Beiguelman afirma que “(...) os algoritmos sdo o aparato disciplinar de nossa
época”, pois nods, enquanto usudrios das redes sociais, buscamos responder aos padrdes por
eles tragados para escalarmos o ranking da visibilidade digital'®®. Leticia Cesarino expde que,
embora sejam opacos, os algoritmos “(...) tendem a privilegiar postagens mais recentes e
conexodes entre comportamentos adjacentes. Nos termos de Chun (2016), privilegiam
temporalidades de crise permanente e segmentacdes do tipo homofilicas, que se conectam de
igual com igual™”. Em decorréncia de vincularem comportamentos adjacentes, s
visualizamos no espaco digital perspectivas afinadas com o contetido que ja nos ¢ oferecido.
Os conteudos de violéncia langados diante de nosso corpo eletronico geram a tendéncia de
termos cada vez mais contato com esse tipo de material e com pessoas que também o
recebem.

As dark patterns sdo técnicas de design digital que beneficiam as plataformas digitais,
mas que, por outro lado, induzem os usuarios a decidirem de forma diversa da real intengao
que possuem. A composicao da estrutura virtual oferece a aparéncia de liberdade ao usuario.
Todavia, cada elemento visual disposto no espago virtual provoca e estimula o usuario a
tomar, sem perceber, decisdes com base numa coagdo imperceptivel e em informagdes
enganosas'”.

Vieses cognitivos sdo indutores e distorcem o nosso comportamento. Sdo eles: 1)
ancoragem: confianca desproporcional estimulada a partir das informagdes iniciais
divulgadas, para que uma decisdo seja tomada; 2) enquadramento: ¢ a forma escolhida, pelas
plataformas digitais, para a apresentacdo de uma oportunidade; 3) desconto ilusério: € a
tendéncia de supervalorizagdo dos aparentes beneficios imediatos € menosprezo aos riscos

futuros de nossa decisdo; 4) excesso de escolha: consiste em uma gama de possibilidades, o
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que sobrecarrega ou paralisa o nosso processo de decisdo; 5) e processos metacognitivos:
escolhas dificeis podem provocar a percep¢ao de que a dificuldade ¢ um sinal de importancia
e, por isso, ha um estimulo para dedicarmos uma aten¢do concentrada para a tomada da
decisdo ou a sensagdo de que a dificuldade ¢ um sinal de impossibilidade e, assim, hd um
incentivo a desisténcia de escolher'".

Affordances sao propriedades de interface da arquitetura de vigilancia das plataformas
digitais, tais como a copiabilidade (facilidade de copiar e repostar contetidos), a escalabilidade
(circulacdo rapida de conteudos) e a buscabilidade (possibilidade de pesquisar contetidos
recentes e antigos)'”?. Como os vieses cognitivos, sdo indutoras de nossos comportamentos e
atuam de forma sutil (e ndo coercitiva)'®®. O objetivo é “(...) capturar e colocar a consciéncia
reflexiva dos usuarios em um estado de fluxo (flow) controlado por sistemas algoritmicos,
visando sobretudo a maximizagio do tempo de tela e a extragio ininterrupta de dados'*”.

Portanto, a arquitetura de vigilancia das plataformas digitais incentiva que elas se
aproveitem de nossas fraquezas. Esses agentes econdmicos focam na captagdo das nossas
emocgdes e ndo da nossa racionalidade'”: “(...) a racionalidade sozinha ndo determina a
tomada de decisdo: ela ¢ um processamento da informacao de segundo nivel que depende das

192 Leticia Cesarino afirma que “(...) as plataformas atuam enquanto

emogdes ativadas
infraestruturas para as quais os usudrios externalizam seu fluxo de consciéncia'®””. De certa
forma, os direitos de escolha de um individuo desaparecem antes mesmo que ele perceba que
ha uma decisdo a se tomar'*®,

E por isso que a arquitetura de vigilincia desses agentes econdmicos causa

sistematicas tensdes e desestabilizagdes em nossas relagdes e interagdes sociais, pois “(...) se

materializa num viés infraestrutural favoravel a forgas sociopoliticas e epistémicas que
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ressoam, hoje, junto a convergéncia ultraliberal-reacionaria'®®”

. As plataformas digitais sdo
(anti)estruturas emergentes que pulverizam contradigdes e reavivam questdes que ja haviam
sido pacificadas, além de terem a destilacdo da raiva como essé€ncia de seus negocios, pois
esse sentimento € “(...) grande fonte de energia que esta em pleno desenvolvimento no mundo
inteiro.”**

As redes sociais tendem a exacerbar os conflitos, ao radicalizarem o tom até torna-lo,
em alguns casos, um real vetor de violéncia®®'. No parlamento italiano, o sucesso do
Movimento 5 Estrelas (M5SE), da extrema-direita, ¢ um forte exemplo de como as redes
sociais sdo disseminadoras das teorias conspiratérias e da colera e ndo redutoras de tensdes. O
MSE deixou explicito que o seu objetivo ¢ minar, por dentro, as bases da democracia

representativa em nome de uma suposta democracia direta’”

. Davide Casallegio, lideranga do
movimento, compara as redes sociais aos formigueiros: “E preciso que os participantes sejam
numerosos, que se encontrem por acaso € que ndo tenham consciéncia das caracteristicas do
sistema no seu todo. Uma formiga ndo deve saber como funciona o formigueiro (...)***”. Por
1sso, as plataformas digitais preservam a obscuridade de sua arquitetura e nao tém o interesse
€ nem mesmo O compromisso com a transparéncia € com o dever de informagdo. Stefano
Rodota adverte que: “E nesse terreno que deve ser enfrentado um dos temas mais dificeis e
inquietantes da fase atual: o da elaboragdo de perfis individuais e coletivos, que podem gerar
formas de severa discriminagdo ou de restringente controle®*”.

Ao fazerem o perfilamento (elaboragdo customizada de perfis), as plataformas digitais
convertem cidaddos em usuarios®” e oferecem a cada um de nés uma internet personalizada,
com conteudos visualizados apenas de forma individual. As plataformas digitais configuram

para cada usuario um mundo também personalizado**

, 0 que nos impede de perceber e
visualizar um territério digital compartilhado. “Tem-se, assim, ndo apenas o cancelamento de
um horizonte comum mas o cancelamento do passado comum, que volta a ser disputado na

forma de revisionismos historicos como o negacionismo do Holocausto, dos males da
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escraviddo etc?®””

. Por isso, o perfilamento pode causar danos gravissimos a criangas e
adolescentes, em razdo do uso dos dados pessoais para finalidade incompativel com a
prioridade absoluta, a prote¢do integral e o melhor interesse de criangas e adolescentes®®.

A atuacdo das plataformas digitais ¢ direcionada, entdo, “(...) para ameacar o proprio
modelo de democracia liberal vigente que, assim como a ciéncia moderna, supde a
possibilidade de um mundo comum minimamente compartilhado pelo conjunto dos

209> E danosa as criangas e aos adolescentes porque cria

individuos numa mesma sociedade
perspectivas e mundos restritos € ndo abrangentes e impossibilita a percepcdo de uma
realidade comum?®° .

As plataformas digitais maximizam seus lucros e neutralizam o mecanismo de pregos,
que seria, no contexto do capitalismo comum, o fator determinante do comportamento de cada
um de nds. Por outro lado, estabelecem a precificacdo dindmica, isto ¢, produtos e servigos
sdo oferecidos a precos varidveis e personalizados para cada usuario, com base nos dados
pessoais coletados de cada qual®''. Essa pratica decorre do uso das dark patterns, as quais
foram, inclusive, consideradas como expressivas falhas de mercado pelo governo
norte-americano®'>, o que apenas confirma a inexisténcia da concorréncia perfeita nesse
mercado digital.

Os conceitos apresentados sobre o que € a arquitetura demonstram que a disposi¢ado de
um espaco pode neutralizar tensdes, resolver ou intensificar conflitos existentes*!? e viabilizar
ou obstar a acessibilidade ao territorio digital. O espago digital, assim como o perimetro
fisico, ¢ constituido por suas proprias ruas, avenidas e constru¢des, que facilitam ou
dificultam o trafego de nossos corpos eletronicos. No territorio digital, prevalece a arquitetura
de vigilancia, que monitora nossos comportamentos € habitos e minera nossos dados, mas, por

outro lado, permite o trafego amplo de conteudos ilicitos a criangas e adolescentes, pois nao

ha as barreiras e os obstaculos territoriais que identificamos no perimetro fisico.
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Assim, algumas modificacdes na arquitetura de vigilancia das plataformas digitais sdo
essenciais para impedir a permanéncia da dissemina¢do da cultura do 6dio e da violéncia,
sobretudo, em patente violagao a prioridade absoluta, a protecdo integral e ao melhor interesse
de criancas e adolescentes. E importante também termos em mente que no Brasil, além dos
limites éticos para o uso dos algoritmos, de dark patterns, vieses cognitivos e affordances, ha
também as restricdes juridicas e o proprio dever geral de cuidado, preconizados pela
Convengao sobre os Direitos da Criangca da ONU, de 1989, pela Constituicdo Federal de
1988, pelo Estatuto da Crianga e do Adolescente, pelo Codigo de Defesa do Consumidor, pelo
Cddigo Civil e pela Lei Geral de Prote¢do de Dados, como serd adiante exposto.

Somado a isso, vale ressaltar que Stefano Rodota considera fundamental uma
ressignificagdo do direito a privacidade, para concebé-lo ndo mais em uma dimensao estatica
e sim em uma dimensao dinamica. Ele propde superarmos o direito a privacidade enquanto o
direito de ser deixado s6 (dimensao estatica) ¢ avangarmos na dire¢ao de reconhecé-lo como o
direito a autodeterminagdo informacional ou o direito de controlarmos o uso de nossos dados
pessoais, a qualquer tempo e espago (dimensdo dindmica)*'. Por essa razo, ele afirma que

“(...) a atengdo deve passar do sigilo ao controle?'>”.
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CAPITULO 2

2.1. Funcio social e boa-fé objetiva: vetores ao cumprimento do dever geral de cuidado

Dediquei o capitulo anterior a demonstracdo da linguagem do capitalismo de
vigilancia e da configuragdo da arquitetura das plataformas digitais. Apresentei também como
esses agentes econdomicos violam os direitos de criancas e adolescentes. Agora, demonstrarei
que a funcdo social e a boa-fé objetiva sdo vetores ao cumprimento do dever geral de cuidado
na curadoria de conteudos e as plataformas digitais tém a obrigatoriedade de observa-los para
assegurar a prioridade absoluta, a prote¢do integral e o melhor interesse de criangas e
adolescentes.

No Capitulo 1, pontuei que no século XX as duas grandes guerras mundiais mudaram
o paradigma do significado da infancia e da adolescéncia. Impulsionaram a criagdo da ONU,
do UNICEF, da UNESCO e da OCDE, organismos multilaterais, para que eles, em
cooperagdo, incentivem o desenvolvimento das nacdes, com a preservacao da paz entre todos
os povos. Além disso, esses fatos historicos significativos, no fim do século XIX e no inicio
do século XX, provocaram, no pensamento filoséfico e juridico, a atencdo para a
solidariedade social e o empenho para compatibiliza-la com a individualidade. Jhering foi um
dos primeiros a transformar profundamente a concepcdo dos direitos subjetivos, pois
defendeu que ndo poderiam mais ser considerados absolutos e tampouco deslocados do
contexto social. Embora o jurista ndo tenha abordado o conceito de funcao social, buscou
demonstrar que o homem tem uma finalidade a cumprir em sua existéncia, de forma
conjugada as necessidades sociais, € que o exercicio dos direitos subjetivos, especialmente o
da propriedade, precisa considerar os interesses sociais*'®.

Tanto internacional quanto nacionalmente, o cenario supracitado ensejou uma
alteracdo da ética individual para a ética social e alertou a humanidade para a importancia da
solidariedade social. Por isso, Jhering delineou como ideia central de seu pensamento “(...)
que cada um vive através dos outros e, a0 mesmo tempo, por outros, ndo importando a
existéncia ou ndo de intera¢do™'”. No inicio do século XX, Karl Renner advogava em defesa
de que a propriedade sempre teve uma funcdo social, mesmo que variavel ao momento
historico em que esta inserida. Ademais, Duguit promoveu uma alteragao intensa no conceito

de direitos subjetivos, inclusive, o da propriedade, ao conceber a ideia de que eles tém uma
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fun¢do social: ndo podem ser limitados somente a satisfacdo dos anseios do individuo, mas

sim deveriam ser utilizados em carater inico em beneficio da coletividade®'®

. O problema
dessa perspectiva € que ela equiparava praticamente o titular da propriedade a um funcionario
publico e lhe atribuia elevada responsabilidade para que o bem juridico fosse direcionado
somente a efetivacdo do interesse publico. Isso indicava risco acentuado de aniquilagdo do
proprio individuo e incompatibilidade entre a individualidade e a solidariedade social*”.

O vinculo entre a liberdade e a propriedade colocou a propriedade no centro das
discussdes sobre a funcdo social dos direitos subjetivos e irradiou efeitos sobre a liberdade de
contratar, bem como suscitou debates sobre a boa-fé, o equilibrio contratual e a justiga
material. Provocou também debates sobre a no¢do de autonomia, cujo exercicio passou a ser
considerado cada vez mais relacionado com valores éticos, € o desenvolvimento de uma teoria
da fungdo social da propriedade. A teoria da fungdo social da propriedade retomou a
responsabilidade e a intersubjetividade dos direitos subjetivos com a liberdade e a
emancipa¢do ndo sé de seu proprio titular como também das demais pessoas da sociedade,
visto que os adequou ao “(...) projeto de constru¢do de uma sociedade mais justa e
solidaria®”".

Todavia, a fungdo social da propriedade foi utilizada de forma inadequada por regimes
totalitarios para enfatizar desproporcionalmente o aspecto social e, muitas vezes, confundi-lo
com os interesses estatais, para engendrar uma intervencao publica desmedida na esfera
patrimonial dos individuos e oprimi-los. Esse cenario provocou a constitucionaliza¢do do
principio da fun¢do social, com a premissa inafastadvel de que ele contempla a garantia
constitucional a propriedade privada, pois “(...) a funcdo social, sob a 6tica individualista que
caracterizou as codificagdes oitocentistas, ndo se configurava em principio juridico, mas
traduzia-se em postulado metajuridico (...)?".

Assim, o pensamento juridico consolidou a fungdo social da propriedade como
principio juridico e modificou a estrutura do direito, no sentido de ele abarcar também uma
finalidade vocacionada ao interesse coletivo, sem arruinar a individualidade inerente a
propriedade privada. E por isso que “Além de Perlingieri, autores como Rodota, Pugliatti e

Barassi defendem que a funcdo social altera a estrutura da propriedade, pressupondo uma
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agdo efetiva do proprietario em beneficio do interesse social***”. Eros Grau e Fabio Konder
Comparato também alinham-se a essa mesma perspectiva de que a propriedade ¢ fonte de
imposicao de condutas positivas e ndo restrita ao dever de abstengao de causar danos injustos
a terceiros™.

A fun¢do social, além de ter uma dimensdo negativa por neutralizar comportamentos
que causam danos injustos, simultaneamente, também guia as condutas de quem ¢ titular da
propriedade em direcao a realizacdo do interesse publico. A propriedade, entdo, tem uma
dimensdo positiva porque obriga em carater ativo quem a detém (e ndo apenas impde a
abstengdo de causar danos injustos a terceiros). E o que pontua Barassi, para quem a fungao
social guarda em si um aspecto positivo e isso exige que ela seja analisada a partir de uma
dupla perspectiva: enquanto fungao social-limite, para impedir o exercicio da propriedade que
causa danos injustos a terceiros, e funcdo social impulsiva, determinante de condutas ativas a
quem a titulariza, para que o interesse publico também seja buscado®*.

A aplicacdo da légica da fungdo social-limite e da fun¢do social impulsiva a empresa
conduz a conclusao de que a funcdo social da empresa abrange o interesse publico em
coexisténcia com a autonomia privada. E perfeitamente legitimo que a empresa persiga a sua
lucratividade, até mesmo porque essa ¢ a sua fungdo econdmica para justificar os
investimentos a ela direcionados, s6 que essa conduta deve ser alcangada em harmonia com o
interesse publico®®. Isso porque o interesse social ndo é redutivel aos anseios do empresario e
necessariamente fixa obriga¢des positivas a empresa.”?® Ademais, ndo ha oposi¢do entre
propriedade privada e livre iniciativa, de um lado, e sequer entre func¢do social e justica social,
de outro, pois esses principios constituem uma composi¢do harmoénica, cujo significado
coerente ¢ atribuido pela dignidade da pessoa humana®”’.

Nessa diretriz, Ana Frazao afirma:

“A empresa € vista como institui¢do cuja importancia transcende a esfera econdmica
e passa a abarcar interesses sociais dos mais relevantes, como a propria
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sobrevivéncia e o bem-estar dos trabalhadores que para ela prestam seus servigos e
dos demais cidaddos que dividem com ela o espaco social.”**

No ambito brasileiro, a fungdo social ¢ um dos principios constitucionais mais
importantes da ordem econdmica, pois condiciona o exercicio da atividade empresarial a
realizacdo da justica social, nos termos preceituados pelo artigo 170 da Constituicao Federal
de 1988. Caracteriza um poder-dever de seu titular conferir a propriedade a finalidade
compativel com o interesse da coletividade, em harmonia aos lucros que aufere a partir da
exploracdo da atividade econdmica. Na arena empresarial, a atividade econdmica precisa ser
conduzida com o propoésito de a empresa também efetivar interesses coletivos € ndo incorrer
em abuso no exercicio da livre iniciativa somente para perseguir seus proprios lucros™?.

Em consonancia, Fabio Ulhoa Coelho preconiza que os interesses juridicamente
protegidos que circundam a propriedade dos bens de producdo e que integram a empresa nao
podem ser concentrados somente na titularidade dos empresarios, pois os direitos
metaindividuais, de toda ou de parte da sociedade impactada pela atividade empresarial,
devem igualmente ser protegidos. Esse entendimento ¢ em razao de a Constituicdo Federal de
1988 reconhecer, em carater implicito, o principio da fungdo social da empresa, decorrente da
funcdo social da propriedade, previsto de forma expressa pelos comandos constitucionais 5°,
inciso XXIII, e 170, inciso I11**°.

Ana Frazao expoe que “(...) o principio da funcao social da propriedade e da empresa
pode ser considerado como uma forma que a Constituicdo encontrou de condicionar o
exercicio da atividade empresarial a justica social sem ter que recorrer a nenhum
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compromisso previamente determinado. E por esse motivo que o artigo 170 da

Constitui¢ao Federal preconiza, com nitidez, que o objetivo da ordem econdmica ¢ “(...)
assegurar a todos uma existéncia digna, conforme os ditames da justiga social**."

O principio da funcdo social da empresa, embora previsto de forma implicita pela
Constitui¢ao Federal de 1988, esta expressamente delineado pelos artigos 116 e 154 da Lei

das Sociedades por Ag¢des (Lei n.° 6.404, de 1976), que simboliza uma das normas patrias

28 LOPES, Ana Frazdo de Azevedo. Empresa e Propriedade - fun¢io social e abuso de poder econdmico. Sdo
Paulo: Quartier Latin, 2006, p. 119.

2FRAZAO, Ana. In: ULHOA COELHO, Fabio. Lei das sociedades andnimas comentada. Rio de Janeiro:
Forense, 2021, p. 558-559.
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pioneiras elaboradas com a finalidade de definir a empresa sob seu viés institucional, em
transcendéncia ao seu inerente aspecto econdmico. Vale ressaltar que a gestdo empresarial €
altamente complexa e dindmica, motivo pelo qual os comandos normativos supracitados
caracterizam cldusulas gerais da dimensdo positiva da fungao social da empresa. A abertura e
a flexibilidade sdo aspectos da propria natureza das cldusulas gerais, pois viabilizam a
parametrizacdo de comportamentos exigiveis com base em cada situagdo concreta, ex post e
nao ex ante. Isso assegura fluidez ao desenvolvimento da atividade empresarial. Por outro
lado, pode criar dificuldades acentuadas para a eficacia pratica das clausulas gerais, inclusive,

a da funcdo social. Nesse contexto, Ana Frazao pondera que:

“(...) ha que se buscar, por meio de esforgo interpretativo a ser feito de forma
sistematica com a Constituicdo e com as regras de responsabilidade civil, extrair de
tais clausulas gerais alguns deveres e consequéncias concretas ou pelo menos alguns
parametros para orientar o cumprimento dos deveres ja existentes, sob pena de tais
normas realmente se tornarem retoricas e sem nenhuma eficicia na pratica.”?*?

Adicional as dificuldades ja citadas para a efic4cia pratica da clausula geral da fungao
social, ¢ a discussdo persistente de que a dimensdo ativa do instituto s6 seria suscetivel de
concretizagao apods legislacdo especifica, porque consistiria em mera norma programatica,
cujo destinatario seria exclusivamente o legislador e nao os cidadaos. O fato ¢ que a
existéncia simultdnea da dimensao positiva e da dimensao negativa da fun¢do social retrata o
entendimento majoritario da doutrina e, por isso, € capaz de conferir eficacia pratica a referida
clausula geral.* E obsoleto e minoritario o posicionamento de que haveria necessidade de
atuacao legislativa adicional para a conferéncia de eficacia a fungao social.

Tanto ¢ verdade que a Lei das Sociedades por Ag¢des, somada a promulgacdo do
Codigo Civil de 2002, cuja elaboragdo também foi iniciada na década de 1970, consistiu no
empenho legislativo de romper o egoismo e o patrimonialismo do Codigo Civil de 1916,
dadas as significativas transformagdes do pensamento juridico no decorrer do século XX, com

1**. No que tange ao Cddigo Civil

aten¢do e preocupagdo voltadas para a solidariedade socia
de 2002, dispde, em seu artigo 1.228, § 1°, que o exercicio do direito de propriedade deve ser
em convergéncia com suas finalidades econdmicas e sociais, razao pela qual ¢ imperiosa a

preservacao de direitos metaindividuais, especificamente, a salvaguarda da natureza. Esse

23 FRAZAO, Ana. Fungdo social da empresa: repercussdes sobre a responsabilidade civil de controladores e
administradores de S/As. Rio de Janeiro: Renovar: 2011, p. 244-245.

24 FRAZAO, Ana. Fungdo social da empresa: repercussdes sobre a responsabilidade civil de controladores e
administradores de S/As. Rio de Janeiro: Renovar: 2011, p. 104.

25 LOPES, Ana Frazio de Azevedo. Empresa e Propriedade - fungdo social e abuso de poder econdmico. Sao
Paulo: Quartier Latin, 2006, p. 121.
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comando legal aponta o entendimento doutrindrio majoritario de existéncia simultanea da
dimensao positiva e da dimensdo negativa da func¢ao social.

Ademais, o principio da fungdo social da propriedade ¢ da empresa s6é pode ser
interpretado e aplicado de forma unitaria & Constituicdo Federal de 1988 e com coeréncia aos
demais principios constitucionais, inclusive, o da dignidade da pessoa humana, o da
prioridade absoluta e da protecdo integral de criancas e adolescentes, prescritos pelos artigos
1°, inciso I, e 227 da Constituicdo Federal de 1988. O principio da dignidade humana é o que
confere unidade de sentido a todos os principios constitucionais, os quais tém carater
vinculante e obrigatério em razdo da constitucionalizagdo. Por isso, o principio da fun¢do
social da propriedade e da empresa consiste na tentativa legislativa de inserir a solidariedade
nas relagdes particulares, de tal modo que atribui a cada um de nos a responsabilidade
compartilhada pela concretude de uma sociedade mais justa e solidaria®® .

Na especificidade da presente pesquisa, a func¢do social impde as plataformas digitais
condutas ativas qualificadas, para desenvolverem seus negocios desde que cumprido o dever
juridico que lhes compete de assegurar a prioridade absoluta, a prote¢do integral e o melhor
interesse de criancas e adolescentes (dimensdo ativa). E impde também o dever geral de
abstengdo, para ndo causarem danos injustos a criangas e adolescentes (dimensao negativa). O
discurso de ddio e a incitagdo a crimes dessa natureza, quando exercidos sob o subterfugio do
direito a liberdade de expressdo, colocam em xeque a propria democracia, que nao tolera a
ideia de violéncia, justamente porque naturaliza e banaliza a agressao e, por isso, contrapde-se
ao ideal de solidariedade e justica social e viola a dignidade da pessoa humana, principio que
atribui unidade ao sistema juridico.

Como ja& demonstrado, a arquitetura de vigilancia das plataformas digitais ¢
configurada com elementos (especificamente os algoritmos) que estimulam a violéncia, o
6dio e a radicalizagdo™’. Esses conteudos sdo totalmente incompativeis com o grau peculiar
de desenvolvimento da personalidade de criancas e adolescentes e comprometem o bem-estar
e a propria seguranca desses sujeitos, motivo pelo qual sdo violadores a prioridade absoluta, a
protecao integral e ao melhor interesse.

Além disso, as plataformas digitais, ao disseminarem conteudos de violéncia para

criancas ¢ adolescentes, atuam de forma totalitaria, antidemocratica ¢ em colidéncia com o

26 FRAZAO, Ana. Fungdo social da empresa: repercussdes sobre a responsabilidade civil de controladores e
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proprio Estado de Direito. Tanto ¢ assim que Norberto Bobbio expde que a democracia,
assentada no Estado Democratico de Direito tem como “(...) principio inspirador a
subordina¢do de todo poder ao direito (...)*®”, o que torna inadmissivel o uso banalizado e
indiscriminado da violéncia. E por isso que ele indaga: “E o que ¢ a democracia se ndo um
conjunto de regras (as chamadas regras do jogo) para a solugdo dos conflitos sem

2399” Rosa Weber, a época em que era Ministra do Supremo Tribunal

derramamento de sangue
Federal, também posicionou-se alinhada a essa perspectiva: “A democracia, fundada no
pluralismo de ideias e opinides, a legitimar o dissenso, mostra-se absolutamente incompativel
com atos de intolerncia e violéncia, inclusive moral, contra qualquer cidadao®*.”

Assim, ¢ inegével que a dimensdo ativa e a dimensdo negativa da funcdo social
impedem a possibilidade de defesa da liberdade de expressdo como um direito absoluto,
sobretudo, no territério virtual para a disseminacdo de discursos de 6dio que incitam a
violéncia, por comprometerem a seguranca, o bem-estar e os direitos da personalidade de
criangas e adolescentes e a propria ordem constitucional da democracia.

E importante registrar também que a fungdo social irradia efeitos no equilibrio
contratual, na boa-fé objetiva e na justica material. Entre as plataformas digitais e seus
usuarios, hd uma inafastavel relacdo de consumo, motivo pelo qual a fungdo social, conjugada
com as normas consumeristas, desemboca na aplicacdo de regras protetivas especiais,
vocacionadas primordialmente a salvaguarda dos direitos subjetivos da personalidade de
criangas ¢ adolescentes.

No século XIX, os direitos subjetivos da personalidade eram refutados pelas teorias
negativistas, porque, conforme entendimento de Savigny, o reconhecimento deles poderia
legitimar o suicidio e a automutilagdo. Somado a isso, os sistemas juridicos legitimavam os
direitos subjetivos exclusivamente no aspecto patrimonial, sobretudo, para assegurar a
propriedade, em desprezo a dimensdo existencial. Esse contexto foi mudando no decorrer da
historia a partir da centralidade da protecdo da vida e da dignidade humanas. Os direitos

subjetivos da personalidade passaram a ser reconhecidos para a prote¢do da pessoa contra o

totalitarismo estatal e sdo considerados subjetivos privados.
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Gustavo Tepedino afirma:

“A preocupagdo com a pessoa humana, intensificada com particular destaque por
for¢a das declaragdes de direitos, a partir da necessidade de proteger o cidaddo
contra o arbitrio do Estado totalitirio, limitava-se a tutela conferida pelo direito
publico a integridade fisica e a outras garantias politicas, ndo existindo nas relacdes
de direito privado um sistema de prote¢do fora dos limites dos tipos penais: o
individuo n3o encontrava limites nas relagdes juridicas patrimoniais, cuidando o
direito privado basicamente de estipular garantias para que o dominio fosse
exercitado sem ingeréncia externa; e para que a transferéncia de riqueza (de
propriedade, portanto) pudesse ter livre curso mediante a disciplina dos contratos. A
lesdo a integridade das pessoas era matéria de direito publico, que asseguraria, com
o direito penal, a repressdo aos delitos™'”.

Os direitos da personalidade correspondem aos direitos humanos, s6 que a sua
respectiva tutela ¢ nas relagdes privadas, ao passo que os direitos fundamentais sdo oponiveis
as arbitrariedades do proprio Estado. Além disso, tais direitos sdo considerados sob duas
perspectivas: a personalidade como capacidade para ser sujeito de direitos (alinhada a
capacidade de direito) e o conjunto de caracteristicas da pessoa humana para ser tutelada
contra agressoes a sua personalidade. Sdo absolutos, indisponiveis, personalissimos e tém
dimensdo patrimonial e existencial. Impdem a coletividade o dever geral de respeita-los®*.

Pietro Perlingieri expde que: “Uma vez considerada a personalidade humana como um
interesse juridicamente protegido e relevante para o ordenamento, a responsabilidade civil se
estende também a todas as violagcdes dos comportamentos subjetivos nos quais pode se
realizar a pessoa®*”. A personalidade de criangas e adolescentes esta sob o manto da prote¢do
do artigo 227 da Constituigdo Federal de 1988 e a respectiva tutela de tais sujeitos ndo pode
ser “(...) fracionada em isoladas fattispecie concretas, em hipoteses autdnomas nao
comunicaveis entre si, mas deve ser apresentada como problema unitario, dado seu
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fundamento representado pela unidade do valor da pessoa, como assevera Pietro

Perlingieri. Isso porque a realizacdo de cada um de nds ndo € restrita a um aspecto, mas
contempla “(...) uma complexidade de situagdes qualificdveis caso a caso como poder

juridico, interesse legitimo, direito subjetivo, faculdade, poderes®**”.
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Assim, as plataformas digitais ndo podem converter os aspectos mais intimos de
nossas vidas e, sobretudo, das vidas de criangas e adolescentes em estrita mercadoria,**® em
desprezo a dimensdo existencial que constitui os direitos da personalidade. Por isso, tais
agentes econdmicos devem respeitar os direitos subjetivos da personalidade também com
base na boa-fé objetiva, que decorre de quatro principios fundamentais da dignidade da
pessoa humana, do valor social da livre iniciativa, da solidariedade social e da igualdade
material, essenciais para a atividade econdémica nos termos do artigo 170 da Constituigao
Federal de 1988.

Anteriormente, demonstrei que a cadéncia histérica, em ambito nacional e
internacional, alterou a concep¢do da infancia e da adolescéncia. A doutrina menorista, que
desconsiderava criangas e adolescentes como sujeitos de direitos, foi substituida pela doutrina
da prote¢do integral, que compreende criancas e adolescentes como sujeitos de direitos, em
condicdo peculiar de desenvolvimento biopsicossocial e dignos de tutela especial. O
entendimento contemporaneo em vigéncia ¢, portanto, o de reconhecer a dignidade da pessoa
humana. Demonstrei também que a funcdo social, tanto da propriedade quanto da empresa,
impoe limitacdes a livre iniciativa, que deve ser exercida ndo apenas para a perseguicao de
lucratividade como também para o atendimento do interesse publico. Dessa forma sera
possivel a respectiva harmonia entre a individualidade e a coletividade e, assim, toda a
sociedade caminhe por e em busca da solidariedade social e da igualdade material.

No que tange especificamente a boa-f¢é, vale dizer que a positiva¢do dela ”(...) como
principio da Politica Nacional das Relagdes de Consumo, em 1990, deu fundamento legal a
adoc¢do, no Brasil, da nogdo de boa-fé objetiva®"’ (...)”. Esté inserida no artigo 4°, inciso III, do
Cdodigo de Defesa do Consumidor e também no artigo 422 do Cédigo Civil (“Os contratantes
sao obrigados a guardar, assim na conclusdo do contrato, como em sua execucdo, 0s
principios de probidade e boa-fé”). A boa-fé¢ objetiva esta positivada como cldusula geral
aberta, que, em um contrato, impde as partes o dever de colabora¢do em carater mutuo para o
alcance dos interesses pretendidos. Apresenta triplice fungdo: 1) interpretativa; 2) restritiva ao
abuso no exercicio de direitos; e 3) criadora de deveres anexos.

Por estar inserida no sistema juridico brasileiro como cldusula geral, a boa-fé objetiva
apresenta vagueza e suscetibilidade de ser interpretada de acordo com cada caso concreto,

visto que o Direito ndo acompanha os ritmos de mudanga da sociedade, o que permite que o
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discernimento humano seja aplicado para a solucdo especifica de cada situacdo. Judith
Martins-Costa registra, inclusive, que “(...) ha uma necessaria e inafastavel interdependéncia
entre a boa-fé e outros principios, postulados normativos, diretrizes, presungdes e regras
juridicas que se manifestaram conforme o setor ou campo em que situada a relacdo
obrigacional in concreto examinada”. O contexto no qual ela ¢ analisada serd, entdo, varidvel
de acordo com a incidéncia dos demais principios.

Ademais, “(...) a boa-fé¢ atua como limite negativo ao exercicio de direitos, de modo a
impedir, no ambito dos contratos, o exercicio irregular ou abusivo de posi¢des contratuais”.*®
Assim como a fun¢do social tem sua dimensdo negativa, de igual maneira a boa-fé objetiva
tem dimensdo negativa, no sentido de restringir a conduta desviante ao exercicio regular de
um direito. A boa-fé objetiva cria deveres anexos a prestacao principal ajustada pelas partes,
tais como o da lealdade, o da honestidade, o da transparéncia, o da protecdo e¢ o da
informagdo. E também standard de conduta nas relagdes de consumo porque na sociedade de
consumo (manancial de incentivos de estereétipos e de irracionalidade) ndo ha o estimulo a
emancipagdo dos consumidores, mas a submissdo deles a retérica do mercado. Ela impde
alguns deveres anexos, que ‘“(...) ndo atinem ao <<que>> prestar, mas ao <<como>>

4995

prestar”®”’. O dever de protecdo tem a finalidade de assegurar a integridade da esfera juridica

de ambas as partes na relagdo contratual, para impedir a consumagdo de danos injustos a
qualquer delas.

Judith Martins-Costa afirma que:

“O seu escopo ¢ a protegdo contra danos causados em razdo da relag@o obrigacional,
proporcionando <<uma fungdo auxiliar da realizacdo positiva do fim contratado e de
protecdo a pessoa ou aos bens da contraparte contra os riscos de danos
concomitantes>> ¢ servindo <<ao interesse da conservagdo dos bens, patrimoniais
ou pessoais, que podem ser afetados em conexdo com o contrato>>. Essa funcdo
auxiliar em regra se apresenta negativamente (quando atuam para proteger a
contraparte dos riscos de danos na sua pessoa e no seu patriménio). E facil
compreendé-los sob o viés negativo, isto ¢, o dever de evitar danos a contraparte.

Mas também se podem apresentar positivamente, exigindo uma conduta de

colaborag@o voltada a evitar danos injustos25 0

O dever de protegdo desdobra-se inevitavelmente no dever geral de cuidado, para que

tanto condutas negativas quanto positivas sejam observadas com o propdsito de impedir que
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uma parte incorra em danos injustos a integridade da esfera juridica da outra. Nesse contexto,
a boa-fé objetiva “(...) atua, por fim, no balizamento do exercicio juridico, apontando os
limites da licitude no exercicio dos direitos subjetivos®'”.

Especificamente sobre a boa-fé objetiva nas relagcdes de consumo (como as existentes
entre as plataformas digitais e criangas e adolescentes), Judith Martins-Costa expde que os
eixos de regulagdo juridica de tal principio estdo estabelecidos no artigo 4° do Cédigo de
Defesa do Consumidor, “(...) como objetivos da Politica Nacional das Relagdes de Consumo
<<a transparéncia e a harmonia dos interesses dos participantes daquelas relagdes, a fim de
serem viabilizados os principios nos quais se funda a ordem econdmica (...)*”.

As plataformas digitais sdo controladoras de dados pessoais de todos nds, inclusive, de
criancas ¢ adolescentes, em razdo da massiva coleta, analise e classificacdo que fazem e ¢ a
partir dessas condutas que direcionam os contetdos para cada usuério. E por essa razio que
“A protecdo de dados pessoais pode ser vista como a soma de um conjunto de direitos que
configuram a cidadania no novo milénio®*”. O caso especifico do sistema juridico brasileiro é
no sentido de reconhecer a protecao de dados como direito fundamental, nos termos do artigo
5°, inciso LXXIX, da Constitui¢ao Federal de 1988, por for¢a da Emenda Constitucional n.°
115, de 10 de fevereiro de 2022, promulgada apos a Lei Geral de Prote¢do de Dados Pessoais.

No entanto, nos ultimos tempos, a gestdo da internet tem sido feita com o uso intenso
de inteligéncia artificial e isso impacta o direito a privacidade, pois ndo temos mais em nossas
maos o direito a autodeterminagdo informacional. Bruno Bioni e Maria Luciano afirmam que
a nova onda de tecnologias da informagao e da comunicacdo potencializou os efeitos adversos

do tratamento de dados pessoais®™’.

“Juntas, Internet das Coisas, Big Data e Inteligéncia
Artificial permitem a coleta massiva de informagdes pessoais e, principalmente, inferéncias

mais intrusivas a respeito dos cidaddos®’.” O grau de intrusdo fica mais evidente nos

21 MARTINS-COSTA, Judith. A boa-fé no direito privado: critérios para a sua aplicagdo. Sdo Paulo: Marcial
Pons, 2015, p. 283.

22 MARTINS-COSTA, Judith. A boa-fé no direito privado: critérios para a sua aplicagdo. Sdo Paulo: Marcial
Pons, 2015, p. 323.

23 RODOTA, Stefano. A vida na sociedade da vigilancia - a privacidade hoje. Tradugdo: Danilo Doneda ¢
Luciana Cabral Doneda. Rio de Janeiro: Renovar, 2008, p. 17.

3% BIONI, Bruno Ricardo; LUCIANO, Maria. O principio da precaugdo na regulacdo da inteligéncia artificial:
seriam as leis de protecdo de dados o seu portal de entrada? In: Inteligéncia artificial e direito: ética, regulagdo e
responsabilidade / Ana Frazdo e Caitlin Mulholland, coordenagdo. 2. ed. rev., atual. e ampl. Sdo Paulo: Thomson
Reuters Brasil, 2020, p. 214.

5 BIONI, Bruno Ricardo; LUCIANO, Maria. O principio da precaugdo na regulagdo da inteligéncia artificial:
seriam as leis de protecdo de dados o seu portal de entrada? In: Inteligéncia artificial e direito: ética, regulagao e
responsabilidade / Ana Frazdo e Caitlin Mulholland, coordenagdo. 2. ed. rev., atual. e ampl. Sdo Paulo: Thomson
Reuters Brasil, 2020, p. 214.
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mapeamentos cientificos realizados que demonstram o aceleramento dos ataques de violéncia
nas escolas, como sera adiante exposto.

Portanto, a funcao social e a boa-fé objetiva caracterizam vetores ao cumprimento do
dever geral de cuidado para as plataformas digitais respeitarem os direitos da personalidade de
criangas e adolescentes. Desse modo, a atividade empresarial ndo pode ser exercida ancorada
na livre iniciativa como valor absoluto, pois encontra limites e contornos desenhados pela

propria norma constitucional e por demais leis que compdem o sistema juridico®®.

2.2. Conteudos de incitacdo de violéncia nas escolas: defeitos dos servicos prestados pelas

plataformas digitais

No topico anterior, demonstrei que a funcdo social e a boa-fé objetiva sdo vetores de
cumprimento, pelas plataformas digitais, ao dever geral de cuidado que possuem na curadoria
de conteudos para criangas e adolescentes. Agora, analisarei os impactos dos conteudos de
violéncia para criancas ¢ adolescentes e, em que medida, esses materiais configuram defeitos
nos servicos que as plataformas digitais prestam, por ndo oferecerem a seguranca que deles ¢
esperada.

Internacionalmente, a Convengdo dos Direitos da Crianca da ONU, de 1989, em seu
artigo 3°, determina que os servicos de cuidado ou de protecdo de criangas e adolescentes
devem ser prestados pelos respectivos fornecedores em observancia a seguranca e a satde de
tais sujeitos. O Comentéario Geral n.° 25, da ONU, fixa o dever de os Estados Partes
assegurarem a protecdo e a seguranga de criancas e¢ adolescentes em todos os ambientes,
inclusive, no digital. Uma interpretagdo sistémica de ambas as normas, conjugada a eficacia
horizontal dos direitos fundamentais, a fungdo social e a boa-fé objetiva, possibilita concluir,
como regra, que todos os servigos (e ndo apenas os de cuidado ou de protecdo de criangas e
adolescentes) devem ser prestados pelos fornecedores, publicos ou privados, para resguardar a
seguranca ¢ a saude de criangas e adolescentes.

Em 2021, a OCDE divulgou as Guidelines for Digital Service Providers”’. Embora
destituida de for¢a vinculante, pois sdo diretrizes a serem ou ndo espontaneamente seguidas

pelas plataformas digitais e demais fornecedores atuantes no territorio virtual, o documento

26 FRAZAO, Ana. Liberdade econdmica para quem? A necessdria vinculago entre a liberdade de iniciativa e a
justica social. In: Lei de Liberdade Econdmica e seus impactos no direito brasileiro. Luis Felipe Salomao,
Ricardo Villas Boas Cueva, Ana Frazdo, coordenagdo. 1. ed. Sdo Paulo: Thomson Reuters Brasil, 2020, p. 97.

237 OCDE. Guidelines for  Digital Service  Providers, 2021. Disponivel em:

<https://www.oecd.org/mem/OECD%20Guidelines%20for%20Digital%20Service%20Providers.pdf>.  Acesso
em: 01/06/2024.
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foi elaborado para apoiar tais agentes economicos nas decisdes que impactam e interferem nas
vidas e na seguranca de criangas e adolescentes. As Guidelines for Digital Service Providers
registram a importancia de os servicos digitais serem prestados com base na segurancga by
design, ou seja, as plataformas digitais devem conceber os servigos com seguranca, para
apenas disponibilizarem conteidos compativeis com o desenvolvimento biopsicossocial de
criancas ¢ adolescentes.

O supracitado documento sinaliza, inclusive, a relevancia de condutas ativas
qualificadas das plataformas digitais, para monitorarem, com constincia, 0s servicos que
inserem no mercado, e impedirem regularmente o direcionamento de conteudos ilicitos a
criancas ¢ a adolescentes e, assim, ndo colocarem em risco a saude ¢ o bem-estar deles. As
Guidelines for Digital Service Providers também estipulam a essencialidade de as plataformas
digitais terem mecanismos de governanca e responsabilizacdo: politicas e rituais para sempre
garantirem o melhor interesse de criancas e adolescentes e também capacidade de
demonstra¢do do cumprimento dos deveres juridicos nesse sentido®®.

No ambito nacional, o artigo 227 da Constituicao Federal de 1988 preceitua o dever
juridico compartilhado de todos assegurarmos a prioridade absoluta e a protecdo integral de
criancas e adolescentes, para criancas e adolescentes fruirem de todos os direitos
fundamentais e serem protegidos de toda forma de negligéncia, discriminagdo, exploracao,
violéncia, crueldade e opressdao. Somado a isso, o artigo 4° do Codigo de Defesa do
Consumidor afirma que a Politica Nacional das Relagdes de Consumo tem como objetivo
atender ““(...) as necessidades dos consumidores, o respeito a sua dignidade, satde e
seguranga, a prote¢do de seus interesses economicos, a melhoria da sua qualidade de vida,
bem como a transparéncia e harmonia das relagdes de consumo®*”. Para tanto, fixa, dentre
seus principios, “(...) a garantia dos produtos e servicos com padrdes adequados de qualidade,
seguranca, durabilidade e desempenho®®”.

Na sequéncia, o artigo 6°, inciso I, do Cdodigo de Defesa do Consumidor prevé como
direito basico do consumidor a protecdo da vida, saude e seguranga contra 0s riscos

provocados por praticas no fornecimento de produtos e servigos considerados perigosos ou

nocivos. O artigo 8° da norma consumerista fixa que no mercado de consumo serdo

8 OCDE. Guidelines ~ for  Digital ~ Service  Providers, = 2021.  Disponivel  em:
<https://www.oecd.org/mcm/OECD%20Guidelines%20for%20Digital%20Service%20Providers.pdf>.  Acesso
em: 01/06/2024.

29 BRASIL. Cadigo de Defesa do Consumidor. Disponivel em:
<http://www.planalto.gov.br/ccivil _03/leis/18078compilado.htm>. Acesso em 13/02/2024.
260 BRASIL. Codigo de Defesa do Consumidor. Disponivel em:

<http://www.planalto.gov.br/ccivil 03/leis/18078compilado.htm>. Acesso em 13/02/2024.
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disponibilizados somente produtos e servigos que ndo acarretem riscos a saide ou a seguranca
dos consumidores, excetuados os que podem causar esses efeitos em decorréncia de sua
propria natureza e fruicdo. O subsequente artigo 9° atribui ao fornecedor de produtos e
servigos potencialmente nocivos ou perigosos a saude ou a seguranga o dever de informacao
desses efeitos provaveis, em linguagem ostensiva e adequada, também a ele impde o dever de
adotar outras medidas aptas para a mitigacao desse potencial lesivo.

As previsdes acima referenciadas nao sao aleatdrias. Sao frutos do delineamento dos
principios da fun¢do social, da boa-fé objetiva e da dignidade da pessoa humana (elemento
unificador de nosso sistema juridico), os quais determinam limitagdes a livre iniciativa e,
além de condutas negativas para ndo causarem danos injustos, estipulam também condutas
positivas para que a atividade empresarial seja exercida com o adequado equilibrio entre a
busca de lucratividade e o interesse publico. No caso especifico de criangas e adolescentes, os
comandos normativos supracitados sdo complementares ao dever juridico de todos, inclusive,
das plataformas digitais, assegurarmos a prioridade absoluta, a protecdo integral e o melhor
interesse de criangas ¢ adolescentes.

O fato ¢ que, em oposi¢do aos padrdes de qualidade e seguranca, as plataformas

digitais colocam em movimento “um processo inequivoco de naturalizagdo da vigilancia”,*"!

292 Em tempo real, cada um

porque pressupdem que precisam nos conhecer para nos controlar
de nods se torna um controlador em potencial das outras pessoas, por meio das interacoes
sociais digitais e dos rastros deixados no espago virtual*®®. Giselle Beiguelman nos adverte:
“A cultura da vigilancia esta a tal ponto introjetada no nosso cotidiano que nao nos intimida
usar um vocabulario tdo policialesco como “seguir” e “ser seguido” nas redes sociais®**”.

As plataformas digitais modificam, de forma substancial, a antropologia da pessoa:
moldam cada ser como “pessoa permanentemente em rede”, sempre conectada,’® além de
promoverem a naturalizagdo da vigilancia, em oposi¢do a transparéncia e ao dever de
informagdo que lhes compete. Assim atuam pela coleta massiva de dados pessoais, que
extravasa a captura de informacdes necessarias ao aperfeigoamento da prestagao dos servigos

que oferecem. E nesse contexto que esses agentes econdmicos também trazem para a nossa

261 BEIGUELMAN, Giselle. Politicas da imagem: Vigilancia e resisténcia na dadosfera. Giselle Beiguelman. Sdo
Paulo: Ubu Editora, 2021, p. 68-69.

262 ZUBOFF, Shoshana. A era do capitalismo de vigilancia: a luta por um futuro humano na nova era do poder. 1.
ed. Rio de Janeiro: Intrinseca, 2020, p. 183.

26 BEIGUELMAN, Giselle. Politicas da imagem: Vigilancia e resisténcia na dadosfera. Giselle Beiguelman. Sio
Paulo: Ubu Editora, 2021, p. 71.

24 BEIGUELMAN, Giselle. Politicas da imagem: Vigilancia e resisténcia na dadosfera. Giselle Beiguelman. Sio
Paulo: Ubu Editora, 2021, p. 68-69.

265 RODOTA, Stefano. A vida na sociedade da vigilancia - a privacidade hoje. Tradugdo: Danilo Doneda e
Luciana Cabral Doneda. Rio de Janeiro: Renovar, 2008, p. 268.
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realidade a existéncia de corpos eletronicos fragmentados, ao criarem em nds a necessidade
de constituirmos diversas identidades no territorio digital para atendermos as demandas do

mercado, como aponta Stefano Rodota:

“Nos tltimos anos, assistiu-se a erosdo do poder sobre as proprias informagdes, que
se converteu em uma verdadeira perda do controle sobre si mesmo, em modalidades
de expropriacdo e fragmentagdo radicais ¢ abundantes. A unidade da pessoa
partiu-se. Em seu lugar encontramos tantas “pessoas eletronicas”, tantas pessoas
criadas pelo mercado quantos sdo os interesses que estimulam a coleta das
informagoes. Estamos nos tornando “abstra¢des no cyberspace”, e de novo estamos
diante de um individuo “multiplicado”. Desta vez, porém, nao por sua escolha, ndo
por sua vontade de assumir identidades multiplas, mas para reduzi-lo & medida das
relagdes de mercado”.

Nossos corpos eletronicos fragmentados servem ao capitalismo de vigilancia porque
viabilizam as plataformas digitais o perfilamento, isto ¢, a criacdo de perfis para o
recebimento de conteudos personalizados com base na identificacdo sobre nossos habitos,
interesses, fragilidades, sentimentos e comportamentos. Essa situacdo ¢ agravada em relagdo
as criancas e aos adolescentes, porque as geragdes antecessoras ndo tiveram toda a sua
experiéncia de vida capturada e vigiada pela tecnologia digital e nem mesmo recebem a alta
dosagem de estimulos personalizados como as geragdes atuais. De toda forma, os corpos
eletronicos sdo bens juridicos protegidos pelo Direito, pois traduzem a personalidade humana
no espago digital®®’.

As plataformas digitais transformam a internet e o espaco digital em dispositivos de
ocupacgdo total, em que héd a suposi¢do de estarmos constantemente em presenca com outras
pessoas. Esses agentes econdmicos, com os constantes, diferentes e multiplos estimulos
visuais e acusticos, convertem situagdes de espera em circunstancias de ocupagdo continua e
geram as criangas e aos adolescentes uma superoferta de presenga. Como consequéncia,
provocam uma intoxicagdo digital, especificamente em relagdo as criangas entre zero e dois

anos®®. Nessa faixa etaria, Christian Dunker afirma que a exposicdo ao espaco digital cria

uma:

266 RODOTA, Stefano. A vida na sociedade da vigilancia - a privacidade hoje. Tradugdo: Danilo Doneda e
Luciana Cabral Doneda. Rio de Janeiro: Renovar, 2008, p. 125.

27 BASAN, Arthur Pinheiro; ROSA, Luis Fernando. Protecdo integral e novas tecnologias: tutela do corpo
eletronico da crianca ¢ do adolescente. In: Infancia, adolescéncia e tecnologia: o Estatuto da Crianga e do
Adolescente na sociedade da informacdo. / Adriano Marteleto Godinho... [et. al.]; coordenado por Ana Carolina
Brochado Teixeira, José Luiz de Moura Faleiros Junior, Roberta Densa. Indaiatuba, SP: Editora Foco, 2022, p.
48.

28 DUNKER, Christian. Reinvengdo da intimidade - politicas do sofrimento cotidiano. Sdo Paulo: Ubu Editora,
2017, p. 138.
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“(...) ligagdo extrema com a presenca do outro, representado pela oferta de imagens
atraentes e pela estimulacdo auditiva ou sensorial adaptada as suas demandas. Essas
espécie de chupeta eletronica ndo traz apenas prejuizos para a formacao do sistema
visomotor ou da atenc¢do: ela introduz uma novidade intersubjetiva, a crenca de que
0 outro estd sempre disponivel*®”.

As plataformas digitais, ao criarem a superoferta da presenga, provocam efeitos
danosos as criancas e aos adolescentes, pois os incentivam a estarem o tempo todo
conectados, o que intensifica a ansiedade e o grau de dependéncia da tecnologia digital. Por
isso, os grandes temores agora sdo a invisibilidade e o desaparecimento (e ndo a ameaga de
captura da identidade subjetiva de cada um de noés pela onisciéncia que tudo vé€, mas nao ¢é
vista)*”®. O fato é que “O poder de olhar e de ser visto ¢ distribuido de forma assimétrica®’"”.
A biopolitica moderna da vigilancia ¢ pautada, em amplitude, no controle molecular dos
corpos: sobre eles se exerce o sensoriamento remoto (monitoramento e extragdo de dados sem
o contato fisico). “Isso transforma a vigilancia em um procedimento poroso, que adentra os
corpos sem toca-los*™”.

Os efeitos do controle molecular que o capitalismo de vigilancia e as plataformas
digitais exercem sobre os corpos de criancas e adolescentes ¢ ainda maior, visto que sdo
sujeitos em franco desenvolvimento biopsicossocial e em construcdo de suas personalidades.
Ademais, “(...) as consequéncias da vigilancia e do rastreamento sdo mais significativas para
as criangas, no presente ¢ no futuro, devido a maior exposi¢ao de suas vidas, assim como por
serem a infancia e a adolescéncia periodos de desenvolvimento e experimenta¢io®””.

A titulo de exemplo, os impactos do controle molecular gerados pelo capitalismo de
vigilancia em criangas e adolescentes podem ser extraidos dos resultados divulgados pela
primeira vez na histéria americana, em 29 de janeiro de 2024, pelo FBI (Federal Bureau
Investigation), vinculado ao Departamento de Justi¢a dos Estados Unidos, no Reported Hate
Crime at Schools: 2018-2022?"*. O relatério aponta os resultados da investigagdo de crimes de
odio, assim considerados quando a ofensa penal cometida ¢ motivada por preconceitos do

agressor em relacdo a vitima, sobretudo quanto a raga, etnia, ascendéncia, religido, orientacao

26 DUNKER, Christian. Reinvengdo da intimidade - politicas do sofrimento cotidiano. Sdo Paulo: Ubu Editora,
2017, p. 138.

2 BEIGUELMAN, Giselle. Politicas da imagem: Vigilancia e resisténcia na dadosfera. Giselle Beiguelman. Sdo
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21 BEIGUELMAN, Giselle. Politicas da imagem: Vigilancia e resisténcia na dadosfera. Giselle Beiguelman. Sdo
Paulo: Ubu Editora, 2021, p. 57.

22 BEIGUELMAN, Giselle. Politicas da imagem: Vigilancia e resisténcia na dadosfera. Giselle Beiguelman. Sio
Paulo: Ubu Editora, 2021, p. 78.

23 HENRIQUES, Isabella. Direitos fundamentais da crianga no ambiente digital: o dever de garantia da absoluta
prioridade. Sao Paulo: Thomson Reuters Brasil, 2023, p. 192.

2 FBI (Federal Bureau Investigation). Reported Hate Crime at Schools: 2018-2022. Disponivel em:
<https://cde.ucr.cjis.gov/LATEST/webapp/#>. Acesso em: 28/04/2024.
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sexual, deficiéncia, género ou identidade de género?”

. No periodo analisado, a escola foi o
terceiro lugar no qual mais foram cometidos crimes de 6dio. O primeiro local foi o lar/casa e,
o segundo, a rodovia/estrada/beco.

Em todos os anos, as escolas primarias e secundérias relataram a ocorréncia de mais

crimes de 6dio do que as faculdades e universidades®’

. Em 2020, houve queda nos crimes de
odio, possivelmente em decorréncia do fechamento das escolas durante quase todo o ano
letivo (pandemia de COVID-19)*”7. O preconceito que mais motivou os crimes de d6dio foi o
racial: 1.690 crimes dessa natureza foram relatados contra negros e 745 foram relatados
contra judeus®’®. O preconceito quanto a orientagdo sexual e a identidade de género motivou
342 crimes.?”” De 2018 a 2022, o crime de 6dio mais comum relatado em locais escolares foi
a intimidacao (bullying), com um total de 1.623 crimes relatados, seguido por
destruicdo/dano/vandalismo, com um total 1.543 crimes relatados, e agressdo simples, com
826 crimes relatados.”™

De igual modo exemplificativo, no cenario nacional Michele Prado expde que o nivel
de radicalizagdo, que se converte em extremismo violento de ataque nas escolas, estd em um
crescimento exponencial: desde 2022 até margo de 2023, 10 dos 22 ataques identificados

281

aconteceram nos ultimos 13 meses™'. Nesse mesmo sentido, ¢ o que aponta o 17° Anudrio da

Seguranca Publica: “De 2002 a 2022 foram consumadas ao menos 16 ocorréncias dessa
natureza no pais. Somam-se a elas outras sete transcorridas no presente ano, 2023.%”,
O 17° Anuario Brasileiro de Seguranga Publica também atesta que:
“De modo geral, os estudos demonstram que o aumento do uso da internet e das
redes sociais na pandemia tanto para as rotinas de trabalho e compras, como para
manter lagos em vista do distanciamento fisico for¢ado, gerou um enorme campo de

oportunidade para criminosos virtuais. Longe de ser um fendmeno restrito a
seguranca ou letramento digital, o que os estudos indicam ¢ que os criminosos tém

25 FBI (Federal Bureau Investigation). Reported Hate Crime at Schools: 2018-2022. Disponivel em:
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explorado fatores situacionais ao identificar vitimas mais vulneraveis, diversificado
os métodos de ataque e empregado técnicas de engenharia social (induzir usuarios a
enviar dados confidenciais) (Naidoo, 2020)*%",

Os dados acima corroboram a falta de seguranca das plataformas digitais, ndo so
porque a propria arquitetura de vigilancia ¢ configurada para disseminar discursos de o6dio e
de violéncia, mas também porque faz do territdrio digital o solo fértil para criminosos
explorarem caracteristicas situacionais e emocionais de vitimas vulneraveis, como sdo as
criancas e os adolescentes. Essa verdade factual fica ainda mais explicita quando Michele

Prado aponta outros dados sobre a violéncia no espacgo virtual:

“Além da violéncia extrema, nessa subcultura online ha um extenso conteido com
misoginia, racismo, antissemitismo e uma vasta constelacio de queixas e
supremacismos de varios espectros (racial/ género/ politico e religioso). E possivel
notar também a fetichizacdo de doengas mentais (“schizopostings”), o incentivo a
automutilacdo e ao suicidio e a violéncia extrema contra animais. No TikTok, as
hashtags relacionadas a essa subcultura online extremista sdo abundantes e circulam
livremente como mostra levantamento realizado no periodo de dezembro de 2022 a
janeiro de 2023 pela equipe do Nucleo Jornalismo. O levantamento encontrou
aproximadamente 344 milhdes de visualizagdes relativas aos conteudos de

extremismo violento online produzidos por usuérios dessa subcultura.?®*”.

Em complemento aos dados coletados por Michele Prado e pelo Férum de Seguranca
Publica, e até mesmo em resposta ao aceleramento crescente de ataques nas escolas, em abril
de 2013, o Instituto Alana, por meio do Programa Crianga e Consumo, notificou as
plataformas digitais X (anterior Twitter) e Discord. O Instituto Alana solicitou que as
referidas empresas apresentassem medidas ao enfrentamento da violéncia e também
prestassem informagdes quanto a quantidade de usuarios que acessam tais plataformas e
consomem contetidos de radicalizagdo ideologica extremista.”® Em 2023, em nosso pais, o
Disque 100, Canal de Denuncias vinculado ao Ministério dos Direitos Humanos e da
Cidadania (MDHC), registrou 9.530 denuncias de violéncia nas escolas, das quais mais de

1.200 retratam casos nos quais os professores figuram como vitimas®*. Comparado a 2022,

23 RODOTA, Stefano. A vida na sociedade da vigilancia - a privacidade hoje. Tradugdo: Danilo Doneda e
Luciana Cabral Doneda. Rio de Janeiro: Renovar, 2008, p. 125.

28 PRADO, Michele. Nota Técnica n.° 15, de 28 de margo de 2023 (Extremismo violento em ambiente escolar).
Disponivel em: <https://www.monitordigital.org/>. Acesso em: 15/04/2024.
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Discord. Disponivel em: <https:/criancacconsumo.org.br/noticias/plataformas-digitais-e-violencia/>. Acesso
em: 27/02/2024.
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em 2023 o aumento de denuncias de violéncia nas escolas brasileiras foi de 50% (cinquenta
por cento)?’.

ApoOs sucessivos casos de violéncia escolar, o Ministério da Justica e da Seguranca
Publica editou a Portaria Ministerial n.° 351/2023*, com a previsio de medidas
administrativas a serem implementadas a titulo de prevencdo a disseminagdo de conteudos
flagrantemente ilicitos, prejudiciais ou danosos, sobretudo, que incitam o extremismo
violento, por plataformas de redes sociais. Em junho de 2023, o Estado brasileiro instituiu o
Grupo de Trabalho de Especialistas em Violéncia nas Escolas, que elaborou o Relatério Final:
Ataques as Escolas no Brasil: analise do fendmeno e recomendacdes para a agao
governamental. A conclusdo ¢ que a violéncia nas escolas aumentou consideravelmente de
2017 a 2022%%,

Os dados referentes ao Brasil (2017 a 2022) e aos Estados Unidos (2018 a 2022),
evidenciam que o extremismo violento ¢ um fendmeno abrangente (e ndo local) que tem se
intensificado, com constancia e rapidez, gracas a internet. Indicam também que o Gnico ano
em que nao foram registrados ataques em ambos os paises foi 2020, o que possivelmente se
explica em razdo da pandemia de COVID-19 e do fechamento das escolas durante quase todo
0 ano letivo*”

As plataformas digitais disseminam contetidos negativos, inclusive, os de violéncia,
porque t€ém conhecimento de que eles provocam emogdes negativas e “(...) sdo essas que
garantem a maior participagdo, dai o sucesso das fake news e das teorias da conspira¢io®'”. A
maior participagdo, no caso, ¢ a interacdao, o engajamento entre o usuario e a rede social e a
maximizagdo de lucros. Essa estrutura virtual estd alicercada no perfilamento e mina a
possibilidade de constru¢ao de vinculos afetivos, de capacidade critica e de exercicio da

cidadania ativa e pode colocar at¢ mesmo em risco a vida de criancas e adolescentes. Evgeny
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Morozov afirmou: “E muito dificil preservar valores como solidariedade num ambiente
tecnologico que prospera com base na personalizagdo e em experiéncias unicas €
individuais®?*”.

Ademais, conteudos de radicalizacdo ¢ de violéncia e 6dio distorcem certamente o
processo formativo de construcdo da personalidade de criancas e adolescentes, motivo pelo
qual devem ser considerados ilicitos para esse publico. Nesse sentido, Ana Frazio afirma:

“Acresce que determinados contetidos, embora nao sejam ilicitos para adultos,
sdo ilicitos para criancas e adolescentes, uma vez que manifestamente

incompativeis com o seu grau de desenvolvimento mental e psiquico, o que
aumenta ainda mais a vulnerabilidade desse grupo especifico?.”

Além de conteudos de violéncia serem considerados ilicitos para criangas e
adolescentes, a exposicdo a eles deve ser considerada violéncia psicoldgica. A violéncia
psicologica esta definida pela Lei n.° 14.431, de 4 de abril de 2017,*** que estabelece o
Sistema de Garantia de Direitos da Crianca e do Adolescente (SGDCA) e prevé, em seu artigo
4°, como outras formas de violéncia: a fisica; a sexual; a institucional; e a patrimonial.

A violéncia fisica ¢ considerada uma ag¢ao infligida a crianca ou ao adolescente que
ofenda sua integridade ou satde corporal ou que lhe cause sofrimento fisico. A psicologica
consiste em qualquer conduta de discriminagdo, depreciacdo ou desrespeito em relacdo a
crianca ou ao adolescente mediante ameaga, constrangimento, humilha¢do, manipulagao,
isolamento, agressao verbal e xingamento, ridicularizag¢do, indiferenca, exploragdao ou
intimidacdo sistematica (bullying), que comprometa o seu desenvolvimento psiquico ou
emocional. Essa forma de violéncia abrange a alienagdo parental e qualquer conduta que
exponha a criang¢a ou o adolescente, direta ou indiretamente, a crime violento contra membro
de sua familia ou de sua rede de apoio, independentemente do ambiente em que cometido,
particularmente quando isto a torna testemunha®”.

A violéncia sexual ¢ qualquer conduta que constranja a crian¢a ou o adolescente a
praticar ou presenciar conjunc¢ao carnal ou qualquer outro ato libidinoso, inclusive exposi¢ao

do corpo em foto ou video por meio eletronico ou nao, que compreenda: abuso sexual,
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exploragdo sexual comercial e trafico de pessoas; violéncia institucional, entendida como a
praticada por institui¢ao publica ou conveniada, inclusive quando gerar revitimizag¢do. Quanto
a violéncia patrimonial, ¢ concebida como qualquer conduta que configure retencao,
subtracdo, destruicdo parcial ou total de seus documentos pessoais, bens, valores e direitos ou
recursos econdmicos, incluidos os destinados a satisfazer suas necessidades, desde que a
medida ndo se enquadre como educacional®®.

E inegavel que o direito a informagdo estd condicionado ao respeito a condigdo
peculiar de desenvolvimento de criangas e adolescentes, motivo pelo qual ndo é absoluto. E
por isso que Stefano Rodota nos convida a reflex@o sobre o reconhecimento do direito de nao

saber:

“A énfase desloca-se assim para o “direito de ndo saber”, que assume particular
relevancia ndo apenas no que diz respeito as modalidades de construgdo da esfera
privada, mas pode tornar-se um fator essencial para a livre construcdo da
personalidade. Considerando o que se pode ou se deve saber, percebe-se que estdo
em questdo modelos culturais bastante diferentes entre si. O conhecimento deve ser
considerado um valor absoluto? Quais sdo os efeitos de uma revelacdo integral e
precoce do “destino biologico”? Um “excesso” ao conhecimento ndo pode se revelar
como um limite 4 autonomia e, logo, a livre construgdo da personalidade®?

O direito de ndo saber, acima especificado, ¢ considerado na hipdtese de diagndstico
de uma doenga mortal e incurdvel, cujo conhecimento pela respectiva pessoa portadora pode
causar efeitos potencialmente danosos em sua vida. Esse exemplo guarda convergéncia com o
objeto da presente pesquisa, pois o reconhecimento do direito de nao saber irradia efeitos na
personalidade de cada um de nds, inclusive nas personalidades de criancas e adolescentes,
razdo pela qual pode ser considerado extensivel para outras circunstancias:

“Reconhecido o direito de ndo saber, modifica-se a forma a conceber a privacidade.
O poder de controlar as informagdes que me dizem respeito, que ¢ a defini¢do mais
atualizada do right of privacy, manifesta-se também como poder negativo: ou seja,
como direito e excluir da propria esfera privada uma determinada categoria de
informagdes. E possivel, a este ponto, articular ulteriormente a definicdo de
privacidade. Esta se apresenta como o direito de manter o controle sobre as proprias

informagdes e de determinar as modalidades de construcdo da propria esfera
privada®®”.
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O direito de nao saber especificamente no sentido de ndo ter acesso a conteidos que
disseminam o discurso de d6dio e incitam a violéncia ndo viola o direito a informagdo e nem
mesmo contrapde-se a memoria historica, que sera adiante explicada. Em verdade, alinha-se a
prioridade absoluta, a prote¢do integral e ao melhor interesse de criangas e adolescentes, pois
essa restrigdo de contetido busca proporcionar o acesso de criangas e adolescentes apenas as
informagdes que contribuirdo para o seu bem-estar € nao os colocardo em contato com
materiais que apresentam a linguagem da violéncia como banal, naturalizada ou que seja
desejada como padrdo. Portanto, considera o grau peculiar de desenvolvimento
biopsicossocial desses sujeitos e tem como escopo ndo comprometer negativamente o aspecto
psiquico ou emocional.

Na atualidade, criancas j& nascem imersas no espaco digital e interagem com as
tecnologias virtuais, em carater frequente?. O Comité Gestor da Internet no Brasil (CGL.br),
com a pesquisa TIC Kids Online 2020, apontou que 152 milhdes (81% da populacdo com dez
anos ou mais) de brasileiros eram usudrios da internet em 2020. Todavia, ndo se ignora a
grande exclusao digital e as precariedades no acesso a internet. Tanto ¢ verdade que a referida
pesquisa indicou também que 88 milhdes de brasileiros (58% dos usuérios de internet com
dez anos ou mais), dos quais 40 milhdes pertenciam a classe C e 38 milhdes as classes DE,
utilizaram em referido periodo exclusivamente o telefone celular para acessar a internet’™. A
pesquisa conclui: “Criangas e adolescentes sofrem influéncias de seu ambiente familiar e
social imediato, e por tal também estdo sujeitos as desigualdades informacionais que terdo
impacto no seu crescimento e afetardo as suas chances de obten¢do de rendimentos e de

sucesso escolar’!”,
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O desfecho da pesquisa indica que o direito de ndo saber e ndo receber conteudos
personalizados de discursos de 6dio e de incitagdo a violéncia € perfeitamente compativel com
a prioridade absoluta, a protecdo integral e o melhor interesse de criancas e adolescentes. Essa
conclusdo fica ainda mais consistente quando identificamos a incidéncia grave do controle
molecular decorrente da atuacdo das plataformas digitais sobre criancas e adolescentes para
informacodes cotidianas. O relatorio 21st-Century Readers: Developing Literacy Skills in a
Digital World, divulgado pela OCDE a partir do Programa Internacional de Avaliacdo de
Estudantes (PISA), aponta: 67% dos adolescentes brasileiros ndo conseguem diferenciar fatos
de opinides®”. Esse resultado talvez seja também justificavel por adolescentes estarem em
fase de desenvolvimento biopsicossocial e, somado a isso, existir o Colapso de Contextos, que
¢ a dificuldade de jovens estabelecerem a demarcagao de fronteiras entre elementos distintos,
como o publico e o privado, o que desestrutura a metacomunicacdo de nossa sociedade®®.

O conceito de Colapso de Contextos foi desenvolvido pela sociéloga Danah Boyd,
com a finalidade de compreender a dificuldade de jovens, usudrios de redes sociais, manterem
no espaco digital a separagdo de fungdes sociais protagonizadas na realidade factivel e, por
exemplo, minimizarem a possibilidade de familiares visualizarem contetidos que sé
desejavam compartilhar com amigos®*. O fendmeno opera em diferentes situagdes e relagdes,
inclusive, “(...) nas disputas com relagdo aos limites do corpo e da sexualidade, especialmente
de adolescentes e criangas®®”.

Leticia Cesarino afirma: ‘“Nada impede que, com sua desestruturagdo, o divisor
publico-privado e seus corolarios passem a oscilar e a se recombinar em novos hibridos. E,
com efeito, o que observamos (...) um colapso de contextos acentuado entre fato e ficgdo,
original e copia (...)*"*”. Em razdo de seu grau peculiar de desenvolvimento biopsicossocial, as
criancas e os adolescentes sdo os maiores alvos dos efeitos desestabilizadores do Colapso de
Contextos. Por isso também sdo as principais vitimas da radicaliza¢do, que tanto incentiva a
violéncia, inclusive, nas escolas. A pesquisadora Michele Prado pondera que a incitagdo a

radicalizagdo e a violéncia acontece porque criancas e adolescentes ainda estdo em fase de
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constituicdo de sua personalidade ““(...) e carecem de conhecimento sobre fatos histéricos
relevantes, como a Segunda Guerra Mundial, o Holocausto e outros genocidios e eventos
violentos ocorridos ao longo da historia®"””.

José Geraldo de Sousa Junior, ao manifestar-se sobre o direito a memoria e a verdade
referente a ditadura militar brasileira, evoca o processo da memoria historica, delineado por
Walter Benjamin como forma de conhecimento da verdade e, a partir dai, efetivacdo da
justica: “Segundo ele, articular historicamente o passado nao significa conhecé-lo “como ele
de fato foi”, mas antes apropriar-se de uma reminiscéncia, tal como ela relampeja no
momento de um perigo’®™”. Em convergéncia com essa perspectiva, “A resolugdo da OEA,
adotada em 2006, reconhece a importancia de respeitar e garantir o direito a verdade para
contribuir com o fim da impunidade e com a prote¢do dos direitos humanos®*”.

O significado da memoria historica referente a ditadura militar é também aplicavel a
infancia e a adolescéncia na atualidade. Primeiro, para que ndo esquegamos a negacao juridica
da condi¢do humana as criangas e aos adolescentes, sobretudo, negros, durante quase todo o
tempo de nossa existéncia enquanto nag¢ao e da recente previsdao constitucional da prioridade
absoluta e protecdo integral. Segundo, para que seja possivel pensarmos o territério digital e
todas as implicacdes que ele gera com a finalidade de efetivarmos a cidadania digital de
criancas ¢ adolescentes.

Ainda que criancas e adolescentes estejam em fase de constituigdo de sua
personalidade, precisam ser informados sobre fatos e acontecimentos histéricos
retrospectivos, mesmo que de extrema violéncia, para que a constituigdo de suas
personalidades seja sem distor¢do. Afinal, “(...) a constru¢do da personalidade requer a
liberagdo de condicionamentos que podem distorcer o processo formativo®'?”.

Vale ressaltar que a memoria histérica nao coloca em risco o bem-estar e a seguranca

de criancas e adolescentes, pois tem como escopo contribuir para o desenvolvimento

biopsicossocial saudavel de criancas e adolescentes mediante o oferecimento da verdade

307 ROCHA, Melissa; ZEGER, Ludmila. Violéncia fascinante': como o ddio nas redes leva a radicalizagio de
criangas no Brasil (Video). Sputnik, 2024. Disponivel em:
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factual, para que ndo se caracterizem vieses cognitivos em sua formacgdo, tais como o0s
decorrentes de teorias da conspiragdo e de revisionismo histérico. Ela coaduna-se com o que
preceitua o artigo 71 do Estatuto da Crianga e do Adolescente: “Art. 71. A crianga e o
adolescente tém direito a informagdo, cultura, lazer, esportes, diversdes, espetaculos e
produtos e servigos que respeitem sua condi¢do peculiar de pessoa em desenvolvimento®''”.
Por outro lado, esse dispositivo € inaplicavel para a livre circulagao de discursos de 6dio e de
incitacdo a violéncia, pois conteudos dessa natureza ndo respeitam a condigdo peculiar de
desenvolvimento de criancas e adolescentes.

Os dados acima apontados sdo indicadores de como as plataformas digitais
desenvolvem suas atividades empresariais com base na prevaléncia da maximizacdo dos
lucros sobre a prioridade absoluta, a prote¢dao integral e o melhor interesse de criancas e
adolescentes, embora o artigo 227 da Constitui¢ao Federal de 1988 ndo possa ser restringido
pela livre iniciativa, em razao da disposic¢ao dos artigos 5°, inciso XXIII, e 170, inciso III.

E possivel também concluir que as plataformas digitais sistematicamente descumprem
o dever geral de cuidado e o proprio dever juridico de assegurar que os servigos que prestam
tenham seguranga para meninos ¢ meninas. Isso acontece porque esses agentes econdmicos se
desviam da incidéncia cogente do Codigo de Defesa do Consumidor. Assim agem sob a
alegacdo de que atuam com neutralidade, porque sdo intermediarios de conteudos de terceiros
e guardides da liberdade de expressdao. E, com base nessas alegagdes, dizem que ndo podem
exercer a curadoria de conteudos de violéncia porque isso caracterizaria censura. As
plataformas digitais invocam, a seu favor, os artigos 19 e 21 do Marco Civil da Internet,
porque fixam a responsabilidade civil subjetiva, o que dificulta a demonstragdo da conduta

culposa da plataforma digital e consequentemente a respectiva condenagao.

3n BRASIL. Estatuto da Crianga e do Adolescente. Disponivel em:
<https://www.planalto.gov.br/ccivil 03/leis/18069.htm>. Acesso em: 13/02/2024.
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CAPITULO 3

3.1. A urgente necessidade de equivaléncia entre o poder econémico e a responsabilidade
civil das plataformas digitais para obstar a incitacio da violéncia nas escolas

No capitulo precedente, demonstrei que a fungao social e a boa-fé objetiva sdo vetores
de cumprimento ao dever geral de cuidado na curadoria de conteudos de violéncia
direcionados a criangas e adolescentes. Demonstrei também que tais conteudos sao ilicitos ao
publico infantil e adolescente e que os servigos prestados pelas plataformas digitais sdo
destituidos de seguranga. Minha intencdo agora ¢ demonstrar que tais agentes economicos, ao
invocarem os artigos 19 e 21 do MCI como 4alibis, impedem o adequado enderegamento da
responsabilidade civil pelos danos injustos que causam, bem como que abrem espago para a
“irresponsabilidade organizada”. Por isso, ¢ imperativa, com urgéncia, a equivaléncia entre o
poder econdmico das plataformas digitais e a responsabilidade civil.

A sociedade em rede, que configura o atual sistema econdmico do capitalismo de

vigilancia, estd ancorada em uma geometria extremamente variavel, dindmica e fluida®'? o

313 Esse risco ¢

que gera o risco da consolidacdo da “irresponsabilidade organizada
potencializado na medida em que as plataformas digitais sdo consideradas agentes neutros,
que oferecem seguranca a criangas e adolescentes e que a liberdade, inclusive, a de expressao,
¢ evocada como valor absoluto e prevalente sobre a prioridade absoluta, a protegao integral e
o melhor interesse de criangas e adolescentes.

Para Hugh Collins, a “irresponsabilidade organizada” ¢ a dificuldade de imputagao de
responsabilidade civil a um agente econdmico, pelo desafio de identificar qual ¢ a atuacao
dele no mercado e em qual medida ele contribui para a consumagao de um dano. Para impedir
que danos decorrentes da violagdo de normas cogentes permanecam no limbo da impunidade,
Gunther Teubner propde como solugio enderecar a responsabilidade ao centro da rede®* (no
caso, as plataformas digitais). A alternativa justifica-se porque o centro da rede é o principal
responsavel pela tomada de decisdes, além de apresentar elevado poder econdomico € maior
potencial para a reparacdo efetiva do dano*"’.

O economista Joseph Stiglitz afirma que: “O poder de mercado das novas gigantes

tecnoldgicas se torna dramaticamente visivel todas as vezes que o Facebook altera seus

312 CASTELLS, Manuel. A sociedade em rede. 22° ed. rev. e amp. Sdo Paulo: Paz e Terra, 2020, p. 223.

313 COLLINS, Hugh. In TEUBNER, Gunther. Networks as connected contracts. Oxford: Hart Publishing, 2011,
p. 68.

314 TEUBNER, Gunther. Networks as connected contracts. Oxford: Hart Publishing, 2011, p. 249-250.

315 TEUBNER, Gunther. Networks as connected contracts. Oxford: Hart Publishing, 2011, p. 249-250.
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algoritmos determinando o que os individuos veem e em que ordem®'®”. Por isso, o grande
desafio regulatorio na contemporaneidade ¢ a contengdo ao abuso do poder econdmico e da

posi¢do dominante que as plataformas digitais detém no mercado digital®'’

, fazdo pela qual
elas estdo nos holofotes das discussdes do Direito Concorrencial.

O poder de mercado das plataformas digitais fica ainda mais em evidéncia ao
analisarmos o recente relatorio Desigualdade S.A, divulgado em 2024 pela OXFAM. O
relatorio atesta a posicdo dominante das plataformas digitais no mercado digital: trés quartos
dos gastos globais com publicidade online sdo pagos a Meta, Alphabet e Amazon, e mais de

318 Do relatorio, consta também

90% das buscas por informacao online sdo feitas no Google
que “A extrema desigualdade de poder gerada pelos monopolios privados ¢ uma forma de
corrup¢ao que impulsiona a desigualdade econdémica. Os monopolios agem como governos,
regulam como governos e competem com os governos pelo poder’'®”.

Nao ¢ exagerada a adverténcia de Alex Wichowski de que devemos reconhecer o
poder das plataformas digitais, sobretudo, porque elas governam o mundo. O relatério da
OXFAM pontua, inclusive, que o poder das grandes empresas divide o nosso mundo, alerta
para a necessidade de uma nova era de agdo publica e registra que vivemos uma nova era
monopolista, na qual as empresas em posi¢ao dominante ndo s6 definem as regras do mercado
em que atuam como também fixam os critérios negociais, com vistas & maximizagdo dos
lucros e sem temor a qualquer risco de penalidade ou perda por eventual estratégia
inadequada’®”.

Vale ressaltar que as plataformas digitais concentram uma multiplicidade de poderes: o
de alavancagem (¢ comum desenvolverem atividades nos mesmos mercados em que atuam os
seus usuarios, de forma que ndo sdo meras conectoras); o de extragdo e exploragdao de dados

pessoais (monitoram o nosso tempo € 0 nosso comportamento); o de comunicagdo, porque

classificam, ordenam e estabelecem qual conteudo serd disponibilizado para cada usuério,

316 STIGLITZ, Joseph E. Povo, poder € lucro: capitalismo progressista para uma era de descontentamento.
Joseph E. Stiglitz; traducdo de Alessandra Bonrruquer. 1. ed. Rio de Janeiro: Record, 2020, p. 148.
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consoante os interesses que ele manifesta; o economico (desenvolvem suas atividades de tal
maneira que potencializam os seus resultados lucrativos); e o poder politico (estimulo ou
coibi¢do do exercicio da cidadania com base na predi¢do de comportamentos)®*'.

A alta concentracdo da multiplicidade de poderes, sobretudo, do poder econdmico,
gera a tendéncia de as plataformas digitais se configurarem como monopdlios virtuais®*. A
posicdo dominante ou monopolista é caracterizada pelo elevado poder econdomico que tais
agentes possuem para atuar, com autonomia e indiferenca a existéncia ou ao comportamento

1. Ao definirem as regras do jogo, com base

dos demais agentes atuantes no mercado virtua
exclusivamente em seus proprios interesses, as plataformas digitais colocam os demais
agentes econdmicos em subordinagdo a si, além de neutralizarem as for¢as normais que
regeriam tal mercado®*,

Como agentes monopolistas, as plataformas digitais atuam de forma insensivel ao
comportamento de seus clientes e consumidores®®, o que pode justificar-se pela auséncia de
riscos das atividades econdmicas que desenvolvem, ja que ndo sdo responsabilizadas pelos
danos injustos que causam. Acresce dizer que eventuais falhas estratégicas sequer serao
suscetiveis de penalidade também em decorréncia da inexisténcia de agentes econdomicos

aptos a delas se beneficiar’*®

. Uma prova disso ¢ justamente o disparo indiscriminado de
discursos de odio para criancas e adolescentes, mesmo que essa conduta viole a prioridade
absoluta, a protecdo integral e o melhor interesse da infincia e da adolescéncia. As
plataformas digitais, entrincheiradas em seus proprios negocios e lucros dai obtidos, ndo tém

327

incentivos para inovar’”’. Devotam sua atuacdo para assegurar a perpetuacao e a amplificacao

de seu poder de mercado e ndo para oferecer melhores servigos aos seus clientes®,
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A existéncia do poder, sem a respectiva responsabilidade, coloca em xeque a
democracia. Em confluéncia, Paula Forgioni afirma: “(...) no Estado Democratico ndo se
admite o poder sem controle’®”. Nesse mesmo sentido, Judith Martins-Costa preconiza: “E
axiomatico que todo poder implica limite, sob pena de resvalar do poder (licito) ao arbitrio
(ilicito)***”. O poder econdmico sem contengdo das plataformas digitais ¢ ainda mais
preocupante, porque tem provocado transformagdes sociais alarmantes.

Os conteudos de violéncia propagados por tais agentes econOmicos causaram a
reducdo da faixa etaria de criancas vitimas de radicalizagdo: o contato inicial com contetdo
extremista digital tem acontecido por volta dos 10 anos de idade. Antes, a faixa etaria nessa
circunstancia era de 15 anos*'. Outra mudan¢a preocupante é a crescente cooptagdo e
conversio de meninas em agentes de radicaliza¢do®®. Tanto é verdade que as plataformas
digitais criam a industria do extremismo e promovem a radicalizacdo online. Se antes era
restrito e até mesmo longo o caminho a se percorrer para acessar grupos extremistas,
propagadores da violéncia e do o6dio, a arquitetura de vigilancia cria atalhos e destroi as

333

barreiras para encontrar esse publico™. Permite, entdo, que qualquer um de nos, independente

de hierarquias ou vinculos com liderancas extremistas, consiga acessar com facilidade tal
nicho®*,

Merece atencdo também o fato de as plataformas digitais normalizarem o absurdo,
porque ampliam a concep¢do de quais ideias sdo tolerdveis no discurso publico (Janela de
Overton)*™. Esse comportamento também decorre de tais agentes econdmicos defenderem
com todas as ganas a liberdade, inclusive, a de expressdo como valor supremo, insuscetivel de

qualquer limitagdo e que contemplaria a possibilidade da dissemina¢do de discursos de odio.

Todavia, como adverte Leticia Cesarino: “Toda cultura, como todo organismo vivo, ¢ um
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14

sistema neguentropico: so pode existir delimitando fronteiras do concebivel e do dizivel***”. E
nesse contexto factual que Michele Prado afirma que “a maior ameaga global politica € o
extremismo da extrema-direita®””.

O fato ¢ que as plataformas digitais nem sempre exerceram o poder concentrado que
detém hoje e, na etapa incipiente do capitalismo de vigilancia, ndo houve adequada
compreensdo da sociedade sobre como ele estava sendo estruturado e nem mesmo que tais
agentes econOmicos constituiam (e constituem) o seu centro. A internet, agora, distante da
suposta neutralidade inicial que teria, ndo pode mais ser admitida como uma realidade
estatica, cuja vocagdo seria a de representar um espago de liberdade, pois se delineia em
afinidade com a lex mercatoria, em virtude de sua subordina¢io aos interesses econdmicos®*®
e as regras do mercado. E, entdo, pifio acreditar que as plataformas digitais seriam neutras ou
simples intermediarias de conteudos®*’.

A perspectiva ingénua de neutralidade (sem atencdo adequada a ideologia de
vigilancia embutida na arquitetura das plataformas digitais) e a falta de compreensao sobre a
configuragdo do capitalismo de vigilancia, em sociedade em rede, ainda estavam em voga até
mesmo quando o Marco Civil da Internet foi promulgado. Com o intuito de assegurar a
liberdade de expressdo e impedir a censura, a referida norma “(...) criou praticamente uma
regra de imunidade para as plataformas ou provedores de aplicagdes, pelo menos no que se

refere aos danos decorrentes de conteudo gerado por terceiros®*®”

, como pontua Ana Frazao.
Por isso, as plataformas digitais advogam que seriam meras intermedidrias de conteudos e ndo
teriam responsabilidade alguma, nem mesmo o dever voluntario e diligente, pela remocao de
materiais ilicitos ou impréprios de terceiros.

A imunidade do artigo 19 do Marco Civil da Internet decorre do fato de o comando
normativo considerar as plataformas digitais como meras intermedidrias de conteudo e
contemplar a opcao juridica brasileira pela “judicial order and takedown” (ordem judicial e

retirada). O referido artigo ndo imputa a responsabilidade civil objetiva as plataformas digitais

por contetidos de terceiros, de modo que tais agentes econdmicos sO terdo a obrigacdao de
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retirar  determinado conteudo alheio apds superveniéncia de decisdo judicial**'. Em
complemento, o artigo 21 do Marco Civil da Internet prevé responsabilidade subsidiaria as
plataformas digitais quanto aos danos decorrentes de contetidos alheios. Por isso, também
confere imunidade a tais agentes econdmicos, visto que dificulta a comprovacdo da conduta
culposa.

Em sentido diverso ao artigo 19 do Marco Civil da Internet, ¢ a legislacdo dos Estados
Unidos, optante pela “notice and takedown” (notificacdo e retirada), que atribui ao agente
econdmico a remocdo administrativa de determinado conteudo, apds a respectiva

notifica¢do®*

. Contudo, no territdrio norte-americano, as plataformas digitais t€m imunidade
para realizarem, ou ndo, a curadoria de conteudos em virtude da Seg¢do 230 do
Communications Decency Act (CDA), de 1996. Essa norma considera tais agentes
econdmicos como meros intermediarios (e ndo como editores/coprodutores) de conteudos e,
por isso, inimputaveis de responsabilidade civil***. A Unido Européia também escolheu outra
maneira de equacionar a questdo: “notice, reply, and maybe take down” (notificagdo, resposta
e retirada), de modo que as solicitagdes de retirada de contetido costumam ser formalizadas
perante autoridades administrativas, que apreciam e decidem esses pedidos baseadas na
necessidade de concessdo do direito de defesa as plataformas digitais®*.

Anterior a vigéncia do Marco Civil da Internet, jurisprudéncia expressiva brasileira

consolidou o entendimento de que as plataformas digitais seriam agentes neutros*®. O detalhe

¢ que, como Shoshana Zuboff afirma:

“(..) os capitalistas de vigilancia ndo podem ser comparados & Biblioteca Publica de
Nova York como uma cuidadora neutra do venerado livro de Nabokov. Longe disso.

31 VERONESE, Alexandre; LANNES, Yuri Nathan da Costa; MOTA, Julia Gomes. Regulagio do ciberespago:
possibilidades administrativas ¢ judiciais com foco em aplicagdes de internet. In: Manual de Direito na Era
Digital: Administrativo. Alexandre Veronese... [et al.]; coordenado por Anna Pinho. Indaiatuba, SP: Editora
Foco, 2023, p. 35.

32 VERONESE, Alexandre; LANNES, Yuri Nathan da Costa; MOTA, Julia Gomes. Regulagdo do ciberespago:
possibilidades administrativas e judiciais com foco em aplicagdes de internet. In: Manual de Direito na Era
Digital: Administrativo. Alexandre Veronese... [et al.]; coordenado por Anna Pinho. Indaiatuba, SP: Editora
Foco, 2023, p. 35.

3 STROPPA, Tatiana; CARVALHO, Leticia Redis; GRINGS, Maria Gabriela, ROXO, Tatiana Bhering;
OLIVEIRA, Samuel Rodrigues de. A secdo 230 do CDA e o artigo 19 do Marco Civil da Internet, 2022.
Disponivel em:
https://www.conjur.com.br/2022-mai-04/direito-digital-secao-230-cda-artigo-19-marco-civil-internet/>.  Acesso
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Sob o regime do capitalismo de vigilancia, o conteido ¢ uma fonte de superavit
comportamental, ja que ¢ o comportamento das pessoas aquilo que fornece o
contetdo, assim como seus padrdes de conexdo, comunica¢do ¢ mobilidade, seus

pensamentos e sentimentos, ¢ os metadados expressos em seus emoticons, pontos de

exclamagdo, listas, contragdes de palavras e saudagdes®*.”

Mais do que intermediarias, as plataformas digitais sdo coprodutoras dos contetidos de
terceiros porque classificam esses materiais a partir de critérios que elas definem (e aos quais
atribuem o valor econdmico que consideram pertinente), fazem o perfilamento dos usudrios
para oferecer conteudos personalizados e, assim, potencializar a maximizagdo de sua
lucratividade. Portanto, a realidade factual atesta a inexisténcia de contetidos exclusivos de
terceiros. Ainda que as plataformas digitais ndo produzam originariamente determinados
materiais, eles sdo, em algum grau, também produzidos por elas*’.

A tomada de consciéncia sobre a ndo neutralidade das plataformas digitais e a
percepcao sobre os efeitos danosos decorrentes da imunidade a elas concedida pelos artigos
19 e 21 do Marco Civil da Internet, provocou a discussdo, ainda em curso, sobre a
(in)constitucionalidade do comando do artigo 19 perante o Supremo Tribunal Federal (STF).
Por meio do Tema 987, sob o rito da repercussdo geral e com validade erga omnes**®,
suscita-se a inconstitucionalidade do comando legal porque fixa a responsabilidade civil das
plataformas digitais, por conteudos de terceiros, apenas apos a superveniéncia de decisdo
judicial e desde que haja o respectivo descumprimento. Nao pressupde nenhuma iniciativa
voluntaria de tais agentes econdmicos para a remo¢ao de contetdos ilicitos, o que demonstra
colidéncia com a prioridade absoluta, a protecao integral e o melhor interesse de criangas e
adolescentes, com a fung¢do social e com a boa-f¢ objetiva.

E importante elucidar que os artigos 19 e 21 do Marco Civil da Internet, interpretados
conjuntamente, estabelecem responsabilidade civil subsidiaria as plataformas digitais e apenas
quanto aos contetidos gerados por terceiros, mas nada dizem sobre os contetidos criados ou
coproduzidos por elas. Ademais, pontua-se que ¢ irrelevante a declaragdo ou nao da
inconstitucionalidade do artigo 19 do Marco Civil da Internet, visto que ele ¢ inaplicével as
plataformas digitais no que tange aos conteudos proprios (total ou parcialmente). De igual

modo, o artigo 21 do Marco Civil da Internet ndo ¢ aplicavel as plataformas digitais pelos

34 ZUBOFF, Shoshana. A era do capitalismo de vigilancia: a luta por um futuro humano na nova era do poder. 1.
ed. Rio de Janeiro: Intrinseca, 2020, p. 134.

37 FRAZAO, Ana; MULHOLLAND, Caitlin. Arquitetura Enganosa das Plataformas Digitais. Podcast Direito
Digital #33, Spotify. Disponivel em: <https://www.podcastdireitodigital.com/>. Acesso em: 30/03/2024.
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conteudos proprios que elas mesmas produzem. Portanto, esses comandos normativos devem
ser afastados das agendas de debates quando o assunto sdo criangas e adolescentes.

Sejam as plataformas digitais produtoras, coprodutoras ou meras intermediarias de
contetidos, quando eles dizem respeito a criangas e adolescentes, ¢ fundamental a garantia da
prioridade absoluta e da protecdo integral, cuja prevaléncia ¢ inquestionavel até mesmo em
face do Marco Civil da Internet. Tanto ¢ verdade que Ana Frazdo afirma que, quando criancas
e adolescentes estdo no centro dos debates, a incidéncia do artigo 19 do Marco Civil da

Internet ¢ afastada e insuscetivel de beneficiar as plataformas digitais:

“(...) quando se trata de crianga ¢ adolescente, ha de se afastar a interpretagdo do art.
19 do Marco Civil da Internet no sentido de que a remogdo de contetdos ilicitos
dependeria sempre de ordem judicial expressa, assim como ha de se reconhecer que
o dever de cuidado vai além da obrigagdo de retirar o contetdo lesivo quando a
plataforma dele toma conhecimento inequivoco®*”.

Ademais, discursos de 6dio e incitacdo a violéncia, assim como a propria arquitetura
de vigilancia, ndo retratam seguranga nos servigos prestados pelas plataformas digitais. Pelo
contrario: quando tais conteudos sdo direcionados a criancas e adolescentes, configuram
materiais ilicitos e violéncia psicolégica, porque desprezam o peculiar grau de
desenvolvimento biopsicossocial desse publico, ao colocarem em risco o seu bem-estar.

Por essas razdes, caracterizada a falha na prestacdo de servigos, ¢ imperativa a
incidéncia do artigo 14 do Codigo de Defesa do Consumidor, que estipula o regime da
responsabilidade civil objetiva ao fornecedor que coloca no mercado de consumo servigo
defeituoso. O servigo ¢ considerado defeituoso quando nao oferece a seguranga que dele
legitimamente se espera, com base nas circunstancias relevantes, entre as quais: o modo de
fornecimento; o uso e os riscos que razoavelmente dele se esperam; e a época em que foi
fornecido. E importante pontuar também que o artigo 66 do Cédigo de Defesa do Consumidor
tipifica como crime contra as relagdes de consumo: “fazer afirmacgdo falsa ou enganosa, ou
omitir informacao relevante sobre a natureza, caracteristica, qualidade, quantidade, seguranca,
desempenho, durabilidade, preco ou garantia de produtos ou servicos” e fixa a pena de
detengao de trés meses a um ano ¢ multa.

Em complemento, nem mesmo ¢ plausivel admitir o argumento de que as plataformas
digitais sdo meras intermediarias e ndo podem exercer a curadoria de contetidos porque isso

aniquilaria a liberdade de expressdo. A liberdade de expressdo ndo ¢ direito absoluto. Sequer

3% FRAZAO, Ana. Dever geral de cuidado das plataformas diante de criancas e adolescentes. Sio Paulo:
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abrange os discursos de 6dio, sobretudo, quando o direito de se manifestar implica no
acodamento da dignidade da pessoa humana e compromete a ordem democratica, como
acontece quando as plataformas digitais deixam de observar os deveres que a dimensao ativa
e a dimensdo passiva da fungdo social e da boa-fé objetiva lhes impdem na curadoria de
conteudos de violéncia a criangas e adolescentes.

O emblematico julgamento do Habeas Corpus n.° 82.424-2-RS**°, realizado pelo
Supremo Tribunal Federal, em 2003, sob a relatoria inicial do Ministro Moreira Alves,
provocou uma intensa discussdo juridica sobre os limites da liberdade de expressdo,
especificamente, quando em conflito com o direito fundamental da dignidade da pessoa
humana, que ¢ o elemento unificador de todo o sistema juridico.

O supracitado habeas corpus foi pleiteado em beneficio de Siegfried Ellwanger,
escritor ¢ socio na empresa Revisdao Editora Ltda., responsavel pela edi¢do, distribuigdo e
venda, de diversas obras antissemitas. A defesa do paciente alegou, em sintese, que: a) raga
restringiria-se a conceito antropologico e bioldgico; 2) o povo judeu ndo constituiria uma
raga; 3) as praticas contra ele ndo poderiam ser consideradas crime de racismo e ndo estariam
sujeitas a imprescritibilidade, razdo pela qual haveria prescri¢gdo da pretensdo punitiva € o
Supremo Tribunal deveria conceder o remédio constitucional pleiteado a Siegfried Ellwanger.

O Ministério Publico Federal, em manifestagdo subscrita pelo Subprocurador-Geral da
Republica Claudio Fonteles, opds-se a defesa do paciente e pleiteou o indeferimento do
habeas corpus. Argumentou que a Lei n.° 8.081, de 21 de setembro de 1990,**' diferente do
contexto retratado pela anterior Lei n.° 7.716, de 5 de janeiro de 1989, contempla a pratica do
racismo enquanto discriminagdo além da raca e da cor e estende-se também a religido, etnia
ou procedéncia nacional. Por isso, defendeu o afastamento da suposta prescritibilidade da
pretensdo punitiva alegada pela defesa do paciente.

A prescri¢ao da pretensdo punitiva foi acolhida pelo Ministro Moreira Alves, para
quem a humanidade seria constituida apenas por uma raga (afastamento da teoria das ragas), o
povo judeu ndo seria raca € o racismo ndo consistiria em discriminacao de carater religioso,
étnico ou de procedéncia nacional. Por isso, o relator rejeitou o argumento de o racismo

contemplar a pratica discriminatoria contra judeus e manifestou-se pelo deferimento do
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habeas corpus. Todavia, esse entendimento foi confrontado e afastado pela maioria dos
demais ministros julgadores, como sera exposto.

Durante a tramitacao do Habeas Corpus n.° 82.424-2-RS, a relatoria foi assumida pelo
Ministro Mauricio Corréa, em decorréncia da aposentadoria compulsoria do Ministro Moreira

Alves. Em seu voto-vista de divergéncia, o Ministro Mauricio Corréa afirmou:

“Embora hoje ndo se reconhega mais, sob o prisma cientifico, qualquer divisdo da
raca humana, o racismo persiste enquanto fendmeno social, o que quer dizer que a
existéncia das diversas racas decorre de mera concepcao histdrica, politica e social, e
¢ ela que deve ser considerada na aplicagdo do direito. Em linhas gerais, como dito
antes, o paciente procura negar a existéncia do holocausto, imputando aos judeus
todas as responsabilidades pelas tragédias registradas na Segunda Guerra. Até
mesmo o genocidio de 6 milhdes de judeus nos campos de concentragdo sdo
apresentados como uma farsa concebida por eles proprios, como estratégia sordida
destinada a fazer chantagem com o resto do mundo e abrir horizontes que permitam
a sua hegemonia. Pretende, pois, alterar fatos histdricos incontroversos, falsear a
verdade e reacender a chama do ideal nazista, para instigar a discriminagdo racial
contra o povo judeu®?”.

O Ministro Mauricio Corréa também invocou que a incidéncia de tratados
internacionais no sistema juridico brasileiro demonstra que ideias pautadas em
discriminagdes, na superioridade ou no édio racial sdo consideradas como delitos puniveis. A
titulo de exemplo, ele citou a Convengdo Internacional sobre a Eliminagdo de todas as formas
de Discriminagdo Racial de 1965, ratificada por nosso pais sem reservas, por meio do Decreto
n.° 65.810, de 8 de dezembro de 19693, o0 Pacto Internacional de Direitos Civis e Politicos e
o Pacto de Direitos Economicos, Sociais e Culturais. Afirmou também que os comandos dos
artigos 4°, VIII, e 5° inciso XLII, da Constituicdo Federal de 1988 ndo possibilitam a
interpretagdo restritiva do conceito de racismo, ao contrario do que alegou a defesa do
paciente e também o Ministro Moreira Alves. Assim, o Ministro Mauricio Corréa
posicionou-se pelo reconhecimento da imprescritibilidade das condutas de Siegfried
Ellwanger e votou pelo indeferimento do habeas corpus.

O Ministro Gilmar Mendes, em seu voto-vista, afirmou: “(...) ndo se pode atribuir
primazia absoluta a liberdade de expressdo, no contexto de uma sociedade pluralista, em face

de valores outros como os da igualdade e da dignidade humana**’. Ele também defendeu que
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a discriminacdo racial manifestada sob o subterfiigio da liberdade de expressdo coloca em
risco a igualdade, enquanto um dos pilares da democracia, bem como que o antissemitismo,
por incitar o 6dio aos judeus, configura crime racial, além de estimular o revisionismo
historico e negar e banalizar a verdade de fatos violentos.

Em confluéncia, o Ministro Carlos Velloso afirmou: “A liberdade de expressdo nio
pode sobrepor-se a dignidade da pessoa humana, fundamento da Republica e do Estado
Democratico de Direito que adotamos - C.F., art. 1°, III - ainda mais quando essa liberdade de
expressdo se apresenta distorcida e desvirtuada®>”.

O Ministro Celso de Mello argumentou a dignidade da pessoa humana € principio

indisponivel porque ¢ valor estruturante do Estado de Direito e que:

“(...) os postulados da igualdade ¢ da dignidade pessoal dos seres humanos
constituem limita¢des externas a liberdade de expressdo, que nao pode, e nio deve,
ser exercida com o propdsito subalterno de veicular praticas criminosas, tendentes a
fomentar e a estimular situagdes de intolerancia e de ddio piblico®®”.

O Ministro Celso de Mello também exp0s:

“Nem se diga, finalmente, que a incitagdo ao 6dio publico contra o povo judeu
estaria protegida pela cldusula constitucional que assegura a liberdade de
expressio. E que publicagdes - como as de que trata esta impetragio - que
extravasam os limites da indagag¢do cientifica e da pesquisa historica,
degradando-se ao nivel primario do insulto, da ofensa e, sobretudo, do estimulo a
intolerancia e ao 6dio publico pelos judeus, ndo merecem a dignidade da protegdo
constitucional que assegura a liberdade de expressdao do pensamento, que nio pode
compreender, em seu ambito de tutela, manifestagdes revestidas de ilicitude
penal®’",

O Ministro Nelson Jobim acompanhou o voto do Ministro Mauricio Corréa e indeferiu
0 habeas corpus. Argumentou que Siegfried Ellwanger editou os livros com a finalidade de
torna-los instrumentos de propagacdo do 6dio e do antissemitismo e, portanto, do racismo. O
paciente do habeas corpus ndo se valeu dos livros para fins de registros historicos, pois neles
inseriu carater panfletario de incitacao a violéncia ao povo judeu.

A Ministra Ellen Gracie também denegou o remédio constitucional e fundamentou seu

voto na impossibilidade de se conceber a ideia de que, se ndo ha racas, Siegfried Ellwanger
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deixou de cometer o crime de racismo contra o povo judeu. Ela pontuou, inclusive, que
interpretagdes juridicas simplistas e reducionistas conduzem a involug¢do de um sistema
judiciario e corroem a sua autonomia, “(...) atacando-se sua dignidade, reduzindo-o a mero
apéndice ou caixa de ressonancia dos projetos de um regime autoritario (...)***”.

Em sentido contrario aos ministros acima especificados, o Ministro Carlos Ayres
Britto deferiu o habeas corpus, por considerar que Siegfried Ellwanger editou e publicou
livros com o intuito de efetivar registros historicos, mesmo que impulsionado pela ideologia
de que o sionismo ¢ que retrataria uma pratica racista, direcionada a supremacia do povo
judeu. Para o Ministro Carlos Ayres Britto, o paciente ndo abusou da liberdade de expressao
ao divulgar suas convic¢des, de modo que estaria resguardado pela excludente de abusividade
de referido direito em razao de suas convicgdes politicas e religiosas, conforme artigo 5°,
inciso VIII, da Constituicdo Federal.

Favoravel a concessdo do remédio constitucional foi também o Ministro Marco

Aurélio, que reputou elementar a analise do caso conforme a realidade social brasileira, ao

questionar e, na sequéncia, responder:

“A sociedade brasileira é predisposta a praticar discrimina¢do contra o povo judeu?
Temos indicios em nossa historia de movimentos sociais discriminatdrios contra
aquele povo? Nao me refiro, obviamente, a iniciativas isoladas deste ou daquele
governante em determinado momento. Circunstancias esporadicas ndo mudam a
natureza da sociedade. Com base nesse entendimento, uma simples analise historica
revelara que, em nenhum momento de nosso passado, houve qualquer inclinagdo da
sociedade brasileira a aceitar, de forma ostensiva e relevante, idéias preconceituosas
contra o povo judeu. Jamais foi transmitida entre as geragdes a miséria deste legado
discriminatério. Alias, pelo contrario, as mais diferentes formas de divulgagdo da
cultura judaica sempre gozaram de amplo apoio ¢ interesse popular. Um livro
preconceituoso contra os negros teria muito mais chanve de representar uma ameaga
real a dignidade daquele povo, porque no Brasil ndo seria dificil encontrar adeptos
para tais pensamentos®>”,

A partir de tal contextualizagdo, o Ministro Marco Aurélio reconheceu que o livro de
Siegfried Ellwanger tem cardter preconceituoso sobre os judeus e expds uma narrativa
historica distorcida dos fatos consumados. A despeito disso, ele pontuou também a fungao
social da liberdade de expressdo, no sentido de ser essencial para o controle social e para o

proprio Estado Democratico de Direito, visto que permitiria o controle do poder politico.
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Vale ressaltar que, em 2003, quando o Supremo Tribunal Federal julgou o habeas
corpus impetrado em favor de Siegfried Ellwanger, de fato, ndo havia no cenario nacional
tendéncia generalizada e explicita de apologia a violéncia motivada por questdes religiosas ou
politicas, tampouco contra os judeus. Esse cenario, contudo, ndo ¢ mais compativel com a
realidade contemporanea de nosso pais. O golpe que destituiu Dilma Rousseft da presidéncia
da republica abriu fissuras para a rapida disseminagdo de discursos de 6dio contra mulheres e
outras minorias ¢ também contra judeus, o que se agravou com a eleicdo de Jair Messias

836°. Ademais, no Ambito internacional, o antissemitismo tem registros de

Bolsonaro, em 201
amplificacdo desde o inicio do mais recente conflito entre Israel e o grupo palestino Hamas,
em outubro de 2023,

E importante ressalvar que a presente pesquisa ndo esta direcionada ao estudo do
antissemitismo. A exposi¢do dos argumentos apresentados no julgamento do Habeas Corpus
n.° 82.424-2-RS tem a finalidade exclusiva de demonstrar que a liberdade de expressdao nao
pode ser concebida como absoluta e sequer permite a amplificagdo dos discursos de ddio,
travestidos de simples opinides, € nem mesmo a ampla divulgagcdo de conteudos de cunho
revisionista ou que provoquem a desinformagdo. Tanto ¢ assim que tivemos, inclusive, a
tentativa legislativa fracassada de promulgacao do PL das Fake News (Projeto de Lei n° 2630,
de 2020),*? cujo escopo precipuo era assegurar transparéncia e responsabilidade no territorio
digital. Um dos mecanismos previstos pelo referido projeto de lei era a impossibilidade de
contas automatizadas ndo identificadas e medidas cautelares atribuidas as plataformas digitais
para apurarem movimentagdes destoantes da capacidade humana, como forma de impedir o
anonimato e a responsabilizacdo por contetidos indevidos. Contudo, interesses politicos e
egoisticos prevaleceram, de modo que o presidente da Camara dos Deputados arquivou o PL
das Fake News.**

Ademais, no sistema econdmico do capitalismo de vigilancia, como demonstrado no

capitulo anterior, a realidade atual ndo ¢ mais permeada pela paz e pelo respeito, como o

30 GHERMAN, Michel; EFRAIM, Anita. Casos de antissemitismo crescem no governo Bolsonaro. PIAUI,
2022. Disponivel em: <https://piaui.folha.uol.com.br/casos-de-antissemitismo-crescem-no-governo-bolsonaro/>.
Acesso em: 08/06/2024.
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2024. Disponivel em:
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Ministro Marco Aurélio registrou que assim era a sociedade brasileira, em 2003, em seu voto
acima mencionado. Infelizmente, a banalizacdo dos discursos de 6dio (acobertados pelo
pretexto da liberdade de expressao) e a naturalizacdo do absurdo (extensdo da possibilidade de
ideias extremistas preencherem o discurso publico - Janela de Overton) tém sido
sistematicamente amplificadas pelas plataformas digitais. Esses agentes econdmicos manejam
conteudos dessa natureza para a potencializacao de sua monetizacao/lucratividade e a de seus
parceiros comerciais*®.

O panorama no qual estamos inseridos sinaliza que a imputagdo da responsabilidade
civil objetiva as plataformas digitais ¢ adequada para atuar como freio a contengdo do poder
econdmico que possuem. Esse enderecamento ¢ compativel com o respectivo poder que
centralizam e busca evitar a “irresponsabilidade organizada,” pois tais agentes receberao os
estimulos necessarios a alteragdo da arquitetura de vigilancia, no sentido de estruturarem os
algoritmos, dark patterns, vieses cognitivos e affordances em respeito a prioridade absoluta, a
protecdo integral ¢ ao melhor interesse de criangas e adolescentes, além de removerem,
independentemente da superveniéncia de decisao judicial, conteudos ilicitos e que configuram

violéncia psicoldgica a tal publico®®.

3.2. Possiveis caminhos para a curadoria de conteudos digitais como salvaguarda da
prioridade absoluta, da protecao integral e do melhor interesse da infancia e da
adolescéncia

Em nosso sistema juridico patrio estd em vigéncia a Lei Geral de Protecdo de Dados
Pessoais, vocacionada a protecdo de dados pessoais, abrangidos os de criangas e adolescentes.
A norma contém instrumentos regulatérios tradicionais (comando-e-controle) e também
contemporaneos, como a autorregulagdo e a corregulagdo. Todavia, antes de adentrarmos
especificamente nos balizamentos feitos pela supracitada lei, apresentarei alguns aspectos
breves sobre as estratégias regulatorias que caracterizam o Direito Concorrencial, que tem
também, como preocupacao, a analise “da alocagdo de recursos e a comparagao entre quem

perde e quem ganha nas diferentes operagdes econdmicas®*”.

364 FRAZAO, Ana; MULHOLLAND, Caitlin. Violéncia de género mediada pela tecnologia. Podcast Direito
Digital #35, Spotify. Disponivel em: <https://www.podcastdireitodigital.com/>. Acesso em: 08/06/2024.
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Digital #32, Spotify. Disponivel em: <https://www.podcastdireitodigital.com/>. Acesso em: 30/03/2024.

366 FRAZAO, Ana. Direito da Concorréncia: pressupostos e perspectivas. Sdo Paulo: Saraiva, 2017, p. 99.
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A estratégia regulatoria do comando-e-controle pressupde o controle, pelo Estado, do
comportamento dos agentes econdmicos “(...) por ameagas, incentivos, normas e contratos.”’
Ela foi fortemente combatida pelas reformas neoliberais, inclusive, pelas recomendagdes
feitas pelo Consenso de Washington e inaugurou uma nova légica regulatdria: a regulacdo
responsiva, que consiste na “(...) constru¢do de saidas dialogadas e pactuadas, pressupondo-se
a existéncia de um fluxo regulatério continuo (“fluxo institucional”)”*® A regulagido
responsiva ¢ caracterizada por ser customizada as necessidades do setor economico regulado e
contempla os interesses e os comportamentos dos atores regulados.

O passo inicial da regulacdo responsiva ¢ a abertura de didlogo entre o Estado e o
agente econdmico, para que seja delimitado o problema macro a ser enfrentado. O passo
subsequente ¢ a cobranca, pelo Estado, de uma solu¢do do agente econdmico. Como resultado
do didlogo, o Estado e o agente econdmico tragam metas e cronogramas a serem observados e
¢ eventualmente delineado um plano de acdo a ser executado pelo agente econdomico, com o
monitoramento do Estado. H4, entdo, comprometimento do agente econdomico em efetivar a
solucdo planejada. O detalhe ¢ que, para a regulacao responsiva ser eficaz, ¢ necessario que o
Estado estabeleca um escalonamento (pirdimide) de ameacas e san¢des®®.

A autorregulagcdo pura (ou preventiva) tem como premissa a voluntariedade de o
agente econOmico antecipar-se a regulacdo estatal e, por isso, hd auséncia de intervengao do
Estado.

E marcada por algumas limitagdes: os agentes econdmicos ndo estardo
necessariamente comprometidos e dispostos a, espontaneamente, implementar iniciativas e
medidas aptas ao cumprimento de um dever juridico que lhes compete. A corregulacao
pressupdoe a autorregulacdo com um grau de supervisdo do Estado. Por sua vez, a
autorregulacao regulada tem como ldgica a possibilidade de imposi¢ao de medidas coercitivas

pelo Estado ao agente econdmico®™.

*¥7 WIMMER, Miriam; PIERANTI, Octavio Penna. Programas de Compliance ¢ a LGPD: a interagdo entre
autorregulacdo e a regulacdo estatal. /n: Compliance e Politica de Prote¢do de Dados. Ricardo Villas Boas
Cueva, Ana Frazao (coordenagdo). Sdo Paulo: Thomson Reuters Brasil, 2021, p. 209.
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autorregulagdo ¢ a regulacdo estatal. /n: Compliance e Politica de Prote¢do de Dados. Ricardo Villas Boas
Cueva, Ana Frazao (coordenacdo). Sdo Paulo: Thomson Reuters Brasil, 2021, p. 212.
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autorregulacdo ¢ a regulacdo estatal. /n: Compliance e Politica de Prote¢do de Dados. Ricardo Villas Boas
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Nesse contexto, fica nitido que a autorregulagdo ¢ desejavel e possivel. Todavia,
sozinha, ela ¢ ineficaz. A ineficicia advém da seriedade das consequéncias decorrentes do
imperativo econdmico da extracdo de dados pessoais, da logica totalitaria, da opacidade, da
assimetria informacional e da tendéncia de as plataformas digitais conferirem a fungdo social
o carater exclusivo de perseguicdo da maximiza¢do de seus lucros e ndo a coexisténcia
harmonica de resultados positivos com o interesse publico’”'. A autorregula¢do responsiva,
por sua vez, viabiliza uma agdo coordenada e imediata que equilibre a prioridade absoluta e a
protecdo integral de criancas e adolescentes e também gera a possibilidade de defini¢cdo de
incentivos e penalidades as plataformas digitais, no caso de violagdo ao dever geral de
cuidado que lhes compete na curadoria de conteudos de violéncia a tais sujeitos.

Mark Coeckelbergh afirma: “(...) em resposta ao desenvolvimento tecnoldgico,
politicas muitas vezes chegam tarde demais, quando a tecnologia ja estd difundida na
sociedade®™®”. Por isso, ele pontua: “(...) o que deve ser feito, o quanto deve ser feito e outras
questdes cruciais dependem de como se definem a natureza, a extensdo e a urgéncia do
problema em si**”. Nio ha clareza do que e de como a ética deve permear a tecnologia e a
inteligéncia artificial, por mais que haja a tendéncia ao consenso de que ¢ essencial as
plataformas digitais considera-las como parametro®*’*. Nem mesmo ¢ prudente a espera estatal
de que programadores ¢ gestores das plataformas digitais escolham, de forma espontanea,
incluir parametros €ticos na arquitetura de vigilancia que desenvolvem.

Na qualidade de centros da sociedade em rede, as plataformas digitais t€m sido
agraciadas com a imunidade delineada pelos artigos 19 e 21 do Marco Civil de Internet. A
auséncia especifica de norma que preveja que elas sdo também, em algum grau, coprodutoras
de conteudos de violéncia cria um contexto propicio para que tais agentes econdmicos
apropriem-se ainda mais da narrativa de que sao guardides da liberdade de expressao,
opositores a qualquer forma de censura e meros intermediarios de produtos e servicos em um
territorio digital seguro. A partir dai, conseguem furtar-se da imputac¢do de responsabilidade
pelos danos injustos que causam a criangas e adolescentes. Tudo isso indica que os incentivos
econdmicos para a inobservancia da ética e do dever geral de cuidado na curadoria de

conteudos de violéncia tém sido maiores do que os incentivos econdmicos para cumpri-los.

3 HENRIQUES, Isabella. Direitos fundamentais da crianga no ambiente digital: o dever de garantia da absoluta
prioridade. Sdo Paulo: Thomson Reuters Brasil, 2023, p. 373-375.

2 COECKELBERGH, Mark. Etica na inteligéncia artificial. Mark Coeckelbergh; titulo original: AI Ethics;
traduzido por Clarisse de Souza et al. Sdo Paulo / Rio de Janeiro: Ubu Editora / Editora PUC-Rio, 2023, p. 136.
3 COECKELBERGH, Mark. Etica na inteligéncia artificial. Mark Coeckelbergh; titulo original: Al Ethics;
traduzido por Clarisse de Souza et al. Sdo Paulo / Rio de Janeiro: Ubu Editora / Editora PUC-Rio, 2023, p. 138.
¥4 COECKELBERGH, Mark. Etica na inteligéncia artificial. Mark Coeckelbergh; titulo original: AI Ethics;
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Assim, diante dos danos irreversiveis que a arquitetura de vigilancia das plataformas
digitais ja produziu e causa no presente € pode também provocar no futuro, parece ser mais
adequada a conjugacao entre a autorregulagdo e a regulagdo responsiva, com calibragdo de
disposi¢des aplicaveis ex ante e ex post.

Na protecao a privacidade, Bruno Bioni e Maria Luciano nos provocam a pensarmos a
incidéncia do principio da precaucdo (com origem no Direito Ambiental e incorporado pelas
leis gerais de protecdo de dados pessoais). O principio da precaugdo nao ¢ suscetivel de
aplicagdo aleatoria ou discricionaria, nem mesmo corresponde a regra procedimental. E, na
realidade, uma moldura para que medidas regulatorias sejam estabelecidas®” para se lidar
com as incertezas quando ndo ha evidéncias cientificas suficientes ou andlises de impacto

37 Ana Frazdo pontua que o supracitado

regulatério, afastando-se a inércia na regulagdo
principio relaciona-se com dois elementos essenciais: 1) a seriedade das consequéncias; 2) ¢ a
incerteza cientifica®”’.

O aumento acelerado na quantidade de violéncia nas escolas retrata a seriedade das
consequéncias e também a incerteza cientifica. Anteriormente, apontei estudos que indicam
correlacdes entre a arquitetura de vigildncia e a radicalizacdo e o quanto as plataformas
digitais atuam sem considerar a prioridade absoluta, a protecdo integral e o melhor interesse

de criangas e adolescentes®™

. A inércia na previsdo legislativa especifica de que plataformas
digitais sdo coprodutoras de conteudos apenas causara impactos mais negativos. Por outro
lado, a incidéncia do principio da precaugdo podera oferecer a adequada calibracao entre a
tutela constitucional atribuida a infincia e a adolescéncia e a atividade empresarial

desenvolvida pelas plataformas digitais.

“Ao contrario de paralisia ou inagdo, a execucao de relatdrios de impacto a protecao
de dados pessoais, de mecanismos de auditoria e conversas com os Orgaos
reguladores e outros atores afetados sdo acdes que podem servir de for¢a motriz
consciente e responsavel (...)*"”.

37> BIONI, Bruno Ricardo; LUCIANO, Maria. O principio da precaucdo na regulagido da inteligéncia artificial:
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responsabilidade / Ana Frazdo e Caitlin Mulholland, coordenagdo. 2. ed. rev., atual. e ampl. Sdo Paulo: Thomson
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Nessa direcdo, apresentarei algumas solugdes factiveis ao nosso pais, com base em
propostas delineadas por organismos internacionais. Na sequéncia, indicarei algumas solugdes
provisoriamente consideradas exequiveis a luz do nosso sistema juridico brasileiro.

Em 2019, a Broadband Commission for Sustainable Development, por meio do
relatorio Child Online Safety: Minimizing the risk of violence, abuse and exploitation
online®®, recomendou que a arquitetura das plataformas digitais deve ser adequada para
oferecer servigos compativeis as idades de criangas e adolescentes. Sinalizou também que ¢
primordial o estimulo aos agentes publicos e privados ¢ das organizagdes ndo governamentais
para comprometerem-se, de forma coletiva com a protecdo de criangas e adolescentes quanto
ao acesso a internet™™,

A pedido do UNICEF, em 2019 a UC Berkeley Human Rights Center Research Team
elaborou o Memorandum on Artificial Intelligence and Child Rights, do qual consta que a
inclusdo da alfabetizagdo digital no curriculo escolar contribui para o desenvolvimento
biopsicossocial de criangas e adolescentes, na medida em que possibilita uma compreensao
minima dos efeitos das tecnologias sobre o seu cotidiano e os seus direitos®*. Pontua-se que o
Estado brasileiro promulgou a Lei n.° 14.533, de 11 de janeiro de 2023, em vigéncia desde

entdo, e por ela instituiu a Politica Nacional de Educagdo Digital (PNED)**

. Essa politica tem
como finalidade estimular o letramento digital e a aprendizagem de computag¢do, de

programacao, de robotica e de outras competéncias digitais.
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Em 2021, a UNESCO realizou a Avaliagao do Desenvolvimento da Internet no Brasil:
Usando os Indicadores de Universalidade da Internet DAAM-X, com base em 79 indicadores
transversais de universalidade da internet e, a partir deles e de quatro principios DAAM
(internet pautada nos direitos humanos e que seja aberta a participa¢do de todas as pessoas,
acessivel e com participagdo multissetorial), mapeou o desempenho digital do Brasil®*!. A
organizacdo identificou que, em nosso pais, ha politicas publicas e protecdes legais
compativeis com a Convengdo sobre os Direitos da Crianga da ONU, de 1989, a saber: o
Estatuto da Crianga e do Adolescente e o0 Marco Civil da Internet. Constatou também que o
arcabougo legal nacional ¢ apto e avancado a prote¢do de criangas e adolescentes, inclusive,

385

contra violagdes on-line’*. Contudo, a conclusdo é que “(...) o maior problema ¢ a falta de

estrutura dentro da policia brasileira para investigar de forma adequada crimes investigativos
e a aplicabilidade das leis na pratica®*®”.

Em topico anterior, ofereci algumas criticas aos artigos 19 e 21 do Marco Civil da
Internet, pela imunidade que conferem as plataformas digitais e também alertei que eles nao
versam sobre contetidos proprios ou coproduzidos por tais agentes economicos. Por isso, em
sentido diverso ao preconizado pela UNESCO, a presente pesquisa considera que a existéncia
do Marco Civil da Internet ¢, na verdade, obice a salvaguarda de criancas e de adolescentes.
Esse entendimento converge com o posicionamento da Comissao de Juristas responsavel pela
revisdo e atualizacao do Codigo Civil, visto que a proposta € de que haja a revogagdo de tal
comando normativo, para incluir na norma civil a punigo as plataformas digitais®®’.

Em complemento, ressalta-se que, além das previsdes normativas vocacionadas a
salvaguarda de criangas e adolescentes, ¢ necessario que o Estado brasileiro efetivamente

priorize tais sujeitos no orcamento publico. Isso porque, como foi antes exposto, a UNESCO

reconhece que o nosso arcabougo juridico seria apto a protecdo virtual de criancas e

¥ ORGANIZACAO DAS NACOES UNIDAS PARA A EDUCACAO, A CIENCIA E A CULTURA
(UNESCO). Avaliagdo do Desenvolvimento da Internet no Brasil: Usando os Indicadores de Universalidade da
Internet DAAM-X. Paris: UNESCO, 2021. Disponivel em:
<https://unesdoc.unesco.org/ark:/48223/pf0000375456>. Acesso em: 09/04/2024.

35 ORGANIZACAO DAS NACOES UNIDAS PARA A EDUCACAO, A CIENCIA E A CULTURA
(UNESCO). Avaliagdo do Desenvolvimento da Internet no Brasil: Usando os Indicadores de Universalidade da
Internet DAAM-X. Paris: UNESCO, 2021. Disponivel em:
<https://unesdoc.unesco.org/ark:/48223/pf0000375456>. Acesso em: 09/04/2024.

36 ORGANIZACAO DAS NACOES UNIDAS PARA A EDUCACAO, A CIENCIA E A CULTURA
(UNESCO). Avaliagdo do Desenvolvimento da Internet no Brasil: Usando os Indicadores de Universalidade da
Internet DAAM-X. Paris: UNESCO, 2021. Disponivel em:
<https://unesdoc.unesco.org/ark:/48223/pf0000375456>. Acesso em: 09/04/2024.

%7 TEIXEIRA, Matheus. Novo Codigo Civil visa criar ambiente para punir plataformas, diz Salomio em meio a
briga Moraes e Musk. Disponivel em:
<https://www].folha.uol.com.br/cotidiano/2024/04/novo-codigo-civil-visa-responsabilidade-para-plataformas-di
z-salomao-em-meio-a-briga-moraes-e-musk.shtml>. Acesso em: 16/04/2024.



https://unesdoc.unesco.org/ark:/48223/pf0000375456
https://unesdoc.unesco.org/ark:/48223/pf0000375456
https://unesdoc.unesco.org/ark:/48223/pf0000375456

93

adolescentes, mas as nossas instituicdes, especificamente, a Policia, ndo tém a estrutura
adequada para implementar as medidas previstas em lei, como a investigacdo de crimes
digitais contra tais sujeitos de direitos.

Ademais, o Comentario Geral n.° 25, de 2 de marco de 2021, embora tenha carater
vinculante, ndo prevé nenhuma penalidade no caso de descumprimento de qualquer de suas
disposi¢des. Essa auséncia pode simbolizar um incentivo para que as plataformas digitais e
até mesmo os Estados Partes perpetuem a violagdo a prioridade absoluta, a protecao integral e
ao melhor interesse de criancgas e adolescentes na curadoria de contetidos de violéncia. Esse
risco se acentua pelo fato de as plataformas digitais atrairem para o debate os artigos 19 e 21
do Marco Civil da Internet. Essa postura afasta a possibilidade de a questdo ser analisada com
acuracia, para que seja aplicada a responsabilidade civil objetiva, nos termos do artigo 14 do
Codigo de Defesa do Consumidor.

No ambito nacional, temos a Lei Geral de Prote¢dao de Dados Pessoais. A norma
dispde, em seu artigo 38, que a Autoridade Nacional de Prote¢ao de Dados podera determinar
ao controlador de dados que elabore Relatorio de Impacto a Protecdo de Dados (RIPD). A
elaboracdo de tal relatério ndo ¢ um dever juridico e sim meramente declaratério. Tanto ¢
verdade que o respectivo envio do documento a Autoridade Nacional de Protecdo de Dados e

a sua disponibilizagdo ao publico em geral ndo sdo obrigatorios®®

. A norma tampouco preve
penalidade no caso de ndo elaboragdo e divulgacao do supracitado relatério, o que indica a
inexisténcia de incentivos econdmicos para as plataformas digitais, de forma espontanea,
elaborarem tais documentos e disponibiliza-los a referida autoridade e ao publico. Portanto,
seria eficaz e viavel a determinagdo, em lei, do dever juridico de as plataformas digitais
elaborarem e divulgarem, com frequéncia, o relatorio, sob pena de, nao o fazendo,
responderem por multa compativel ao poder econdmico que possuem.

Cathy O’Neil afirmou que as plataformas digitais “(...) rodam testes constantes e

monitoram milhares de variaveis®

para afinar os algoritmos e potencializar a lucratividade
de seus negocios.* Nesse contexto, em contraposi¢cdo a previsdo constante da Lei Geral de
Protecdo de Dados, considera-se factivel e vital que as plataformas digitais periodicamente

divulguem relatorios publicos informativos sobre quais sdo os conteudos que tém oferecido as

¥ ANPD. Relatério de Impacto 4 Protecio de Dados Pessoais (RIPD). Disponivel em:
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criancas e adolescentes e também a andlise de riscos e planos de mitigagdo. Esse
monitoramento constante permite a realizagdo da curadoria dos contetidos ilicitos a criangas e
a adolescentes, com a rdpida remog¢do, independentemente de superveniéncia de decisao
judicial. Uma outra solugdo, apontada por Francis Haugen, ¢ a divulga¢do mensal de uma
postagem sobre as ferramentas desenvolvidas ou aperfeicoadas para a garantia da prioridade
absoluta, da protecgo integral e do melhor interesse de criangas e adolescentes®'.

Quanto a Lei Geral de Protecao de Dados Pessoais, ¢ importante pontuar também que
ndo classifica os dados pessoais de criangas e adolescentes como sensiveis, pois ndo ha
previsdo nesse sentido no rol de seu artigo 5°, inciso II. Nesse contexto, ¢ primordial que os
dados pessoais de criangas e adolescentes sejam reputados sempre como sensiveis. Stefano
Rodota afirma que: “A classificacdo desses dados na categoria de dados “sensiveis”,
particularmente protegidos contra os riscos da circulacdo, deriva de sua potencial inclinagdo
para serem utilizados com finalidades discriminatorias®**”. Maria Cristine Lindoso expde que:
“(...) dados pessoais dizem respeito as caracteristicas essenciais a personalidade dos
individuos, que garante a participagdo e a integracao de grupos historicamente discriminados
dentro de um determinado modelo e, por consequéncia, no resultado de uma decisdo®*”.

Classificar sempre como sensiveis os dados pessoais de criancas e adolescentes ¢
necessario para estimular a participacdo e a integracdo desses sujeitos no espaco digital,
impedir que suas informagdes pessoais sejam utilizadas para fins discriminatorios e
salvaguardar a prioridade absoluta, a prote¢do integral e o melhor interesse desse publico.

Além disso, a Lei Geral de Protecdo de Dados Pessoais fixa, em seu artigo 14,
tratamento especial aos dados de criangas e determina que seja feito sempre em observancia
ao melhor interesse, derivado da prioridade absoluta e da protecao integral: “Ou seja, o
dispositivo estabelece o melhor interesse como clausula geral que servird de parametro
interpretativo basilar para guiar a maneira como deverao ser entendidos os contextos em que o

tratamento de dados das criangas e adolescentes esta ocorrendo®®*”. A interpretagdo do melhor

¥ MULHOLLAND, Caitlin; PALMEIRA, Mariana. As bases legais para tratamento de dados da crianga € a
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interesse comporta uma multiplicidade de perspectivas, motivo pelo qual “(...) o exame do
tratamento dos dados de criancas e adolescentes, segundo a adequagdo a este parametro
interpretativo, dependerd de analises casuisticas que verifiquem se tal interesse, de fato, foi
atendido no caso concreto, ou nao”.

E interessante observar que o artigo 14 da Lei Geral de Protedo de Dados Pessoais,
embora faca menc¢do, em seu caput, a adolescentes, ndo prevé o tratamento especial a tais
sujeitos, como pontuam Caitlin Mulholland e Mariana Palmeira: “Apesar de indicar no caput
o adolescente como titular de dados pessoais, o conjunto de paragrafos do artigo 14 ndo deixa
duvidas acerca do seu alcance limitado as criangas, na medida em que em nenhuma outra
oportunidade faz men¢do ao termo adolescente®™”. A consequéncia dessa estruturagdo do
comando legal: “Significa dizer que os adolescentes terdo tutelados os seus dados pessoais
sempre a luz do principio do melhor interesse, mas as regras especificas previstas no artigo 14
e seus paragrafos sé serdo aplicadas as situagdes de tratamento de dados de criancas”.

Ademais, ha a Portaria Ministerial n.° 351/2023, emitida pelo Ministério da Justica e
da Seguranca Publica e destituida de poder coercitivo as plataformas digitais, assim como a
Lei Geral de Protecdo de Dados Pessoais. Nao ha previsao nenhuma de penalidade pelos
danos que causam, no caso de descumprimento do dever geral de cuidado na curadoria de
conteudos de violéncia.

De toda forma, as plataformas digitais tém a obrigagdo de removerem conteudos
ilicitos a criancas e adolescentes, com base na funcdo social, na boa-fé objetiva e no dever
geral de cuidado, que lhes impdem condutas ativas qualificadas e ndo o mero dever de
absten¢do de causarem danos injustos a infancia e a adolescéncia. Referidos agentes
econdmicos tém também a obrigacao de implementar outras medidas vocacionadas a efetivar
o dever geral de cuidado, a prioridade absoluta e a protecdo integral de criangas e
adolescentes ¢ assim contribuir com a minimizacdo dos danos da disseminacao desses
conteudos, independentemente da superveniéncia de decisdo judicial.

Além da remocao imediata do contetido ilicito, algumas medidas aptas a mitigacao dos
danos estdo delineadas na Nota Técnica n.° 15 (Extremismo violento em ambiente escolar),
elaborada em 28 de margo de 2023 por Michele Prado, enquanto integrante do Monitor do

Debate Politico no Meio Digital, projeto de pesquisa realizado desde 2016 pelo Grupo de
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Politicas Publicas para o Acesso a Informagdo (GPoPAI) com sede na USP Leste®. A
pesquisadora propoe: 1) ndo amplificagcdo de videos, fotos € manifestos: a divulgagdo aumenta
o status intragrupo do agressor e incide no potencial de imitadores a curto e longo prazo e
pode maximizar o “efeito contdgio”, visto que ¢ de 13 dias a janela para potenciais imitadores
do ato de violéncia; 2) evitar a divulgacdo das queixas do agressor: nas subculturas de
radicalizagdo, as queixas podem gerar a sensagao em outros usudrios digitais de que o mal do
qual padecem teve como tratamento adequado o extremismo violento; 3) nao divulgacdo do
nome do agressor: nas subculturas de radicalizagdo, os usudrios buscam sair do anonimato, de
modo que o maior nimero de vitimas de violéncia pode potencializar a notoriedade da
identidade do agressor®”’.

Nesse sentido, ¢ perfeitamente possivel as plataformas digitais classificarem conteudos
que incitam a violéncia nas escolas como incompativeis com a prioridade absoluta, a protecao
integral e o melhor interesse de criangas e adolescentes e impedir que sejam direcionados a
esse publico. Assim, tais agentes econdmicos impedirdo condicionamentos e estimulos de
radicalizagdo que coloquem em risco o processo formativo da personalidade e do
desenvolvimento biopsicossocial de criangas e adolescentes e o proprio ambiente escolar.

Diante da complexidade de toda a questdo, ¢ essencial que a curadoria de contetidos de
violéncia ndo se limite a autorregulacdo e seja multissetorial e multidisciplinar. Esse caminho
esta mais alinhado com a prioridade absoluta e a protegdo integral reconhecidas
constitucionalmente a infancia e a adolescéncia, além de amenizar, por exemplo, os desafios
de a Autoridade Nacional de Prote¢do de Dados, sozinha, regular e fiscalizar a protecdo de
dados pessoais de criangas e adolescentes®™. Ademais, a atuagdo multissetorial e
multidisciplinar ¢ mais apta a acelerar o processo de cidadania coletiva sobre os riscos de
naturalizacdo da vigilancia, visto que a tomada de consciéncia ¢ lenta e profundamente
dependente do grau de conhecimento individual de cada cidadao.

Nesse contexto, a presente pesquisa propde uma atuagdo coordenada entre, por
exemplo, a ANPD, o CADE, o CGl.br, o CONANDA, o Ministério Publico, o SGDCA, a
comunidade académica e a sociedade civil, sobretudo, os movimentos sociais € as proprias

plataformas digitais, para estimulo a conscientizagdo e a participagdo popular, por atuagio
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executiva, judicial ou pela via das consultas publicas e/ou audiéncias publicas. Isabella

Henriques pontua que:

“Nesses contextos, os movimentos sociais seguem no lugar de maxima importancia
porque, mesmo diante do imperativo de que os direitos previstos na Convengao
sejam harmonizados nas legislagdes domésticas, ndo serd apenas a norma que tera o
conddo de modificar a realidade, mas a propria sociedade™” .

A méxima importancia atribuida aos movimentos sociais € justamente pela sua
poténcia transformadora, pela mobiliza¢do coletiva e coordenada. Tanto ¢ verdade que a
intensa participagdo dos movimentos sociais a partir de didlogos proporcionados pela
instalacdo da Assembleia Nacional Constituinte foi decisiva para a defesa dos direitos e
interesses de criangas e adolescentes e resultou na incorporagdo formal, pela Constitui¢ao
Federal de 1988, da prioridade absoluta e da protegdo integral de tais sujeitos*”.

Quanto as consultas publicas e/ou audiéncias publicas, a possibilidade de realizacao,
no ambito da Administragdo Publica Federal, esta prevista na Lei n.° 9.784, de 29 de janeiro
de 1999 E, ainda que as opinides nelas expressadas ndo tenham for¢a vinculante, deverdo
ser analisadas segundo os critérios da conveniéncia e oportunidade, para serem acolhidas ou
rejeitadas pela autoridade administrativa. Ademais, um elemento central da democracia ¢ a

participagdo intermitente*’

, que ndo se restringe ao voto. A participagdo social tem uma
funcdo de controle do territério digital e podera criar estimulos para que as plataformas
digitais observem o dever geral de cuidado na curadoria de contetidos de violéncia.

Quanto a ANPD, foi criada pela LGPD, nos termos de seu art. 55-A, como autarquia
de natureza especial, com autonomia técnica e deciséria, a competéncia atribuida a ANPD
esta delineada no art. 55-J do comando legal supracitado e contempla, dentre outras fungdes, o
zelo pela protegdo de dados pessoais, a elaboragdo de diretrizes para a Politica Nacional de
Protecdo de Dados Pessoais e da Privacidade e a promocgdo, direcionada a populacdo, do

conhecimento das normas e das politicas publicas sobre protecdo de dados pessoais e das

medidas de seguranca. A autoridade pode, entdo, ser protagonista na democratizacdo desse
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debate e caminhar ao lado da sociedade civil e da familia, o que poderd resultar em um
contrabalanco efetivo ao abuso perpetrado pelas plataformas digitais.

No que tange ao CADE, foi constituido pela Lei n.° 12.529, de 2011, que estrutura o
Sistema Brasileiro de Defesa da Concorréncia (SBDC), integrado pelo supracitado conselho e
pela Secretaria de Acompanhamento Econdmico (SEAE), vinculada ao Ministério da
Fazenda. “O grande protagonista da matéria ¢ o CADE, entidade judicante com jurisdi¢gdo em

1“” A composi¢do do conselho ¢ assim delineada pela Lei n.°

todo o territério naciona
12.539, de 2011, consoante seu art. 5°: Tribunal Administrativo de Defesa Econdomica; II -
Superintendéncia-Geral; e III - Departamento de Estudos Econdmicos.

Ao Tribunal Administrativo de Defesa Econdomica e a Superintendéncia-Geral do
CADE ¢ atribuida a competéncia educativa de instruir o publico sobre as formas de infracao
da ordem economica e os modos de sua prevengao e repressao, nos termos dos arts. 9°, inciso
X1V, e 13, inciso XV**, Todavia, o CADE tem sido timido em exercer essa competéncia
educativa, sobretudo, na questdo atinente ao abuso do poder econdmico incorrido pelas
plataformas digitais.

O Comité Gestor da Internet no Brasil (CGI.br), criado pelo Decreto n.° 4.829, de 3 de
setembro de 2003,*° tem, dentre as suas atribui¢des: estabelecer diretrizes estratégicas
relacionadas ao uso e desenvolvimento da internet no Brasil; e promover estudos e
recomendar procedimentos, normas e padrdes técnicos e operacionais, para a seguranca das
redes e servigos de internet, bem assim para a sua crescente e adequada utilizagdo pela
sociedade. O comité tem sido atuante em suas funcdes e contribuido para o debate que
envolve as plataformas digitais e os riscos que elas geram.

Por sua vez, o Ministério Publico, como instituicdo permanente e essencial a fungao
jurisdicional do Estado, tem a competéncia de defender a ordem juridica, o regime
democratico e os interesses sociais e individuais indisponiveis, nos termos do art. 127 da
Constituicdo Federal de 1988. Dentre as fungdes institucionais que lhe sdo atribuidas, esta
promover o inquérito civil e a ag¢do civil publica, para a protecdo do patrimdnio publico e
social, do meio ambiente e de outros interesses difusos e coletivos.

A atuagdo ativa do Ministério Publico seria estratégica, na medida em que ¢ uma

instituicdo com grande capilaridade territorial, pois estd presente em todos os estados
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brasileiros, enquanto o CADE tem atuagdo central em Brasilia e possui poucos servidores*®.
Em convergéncia com esse mesmo entendimento, Cristiane Alkmin expressa a importancia de
0 Orgdo se espraiar para outros territérios e tornar-se de conhecimento mais abrangente aos
cidaddos*”’. De igual forma, seria estratégica a atuagdo integrada do 6rgdo a ANPD, ao
CADE, ao CGIl.br, ao CONANDA ¢ ao SGDCA, como forma de coletivamente avangarmos
no debate central de nossa época e pensar solugdes possiveis de serem implementadas em

defesa de criangas ¢ adolescentes.
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CONCLUSAO

No capitalismo de vigilancia, as grandes protagonistas sdo as plataformas digitais,
responsaveis pela criagdo da arquitetura de vigilancia, que capta nossos batimentos cardiacos,
Nnossos passos, nossas intengdes e sentimentos. A partir da mineracdo de nossos dados
pessoais, tais agentes econOmicos maximizam seus lucros e minam nossa confianca uns nos
outros, nas institui¢des e na propria democracia. A individualizagdo ¢ estimulada de forma
massiva e destrdi o nosso sentimento de solidariedade e de responsabilidade coletiva. Nao ha
mais um mundo compartilhado visivel para todos nds, pois as plataformas digitais criam uma
realidade personalizada para cada usudrio, com a finalidade de predizer comportamentos.

Diante dessa realidade historica desafiadora e complexa, esta pesquisa foi realizada em
busca de responder a questdo: como as plataformas digitais violam o dever geral de cuidado
vocacionado a prioridade absoluta, a prote¢ao integral e ao melhor interesse de criangas e de
adolescentes? A rota continua do caminho foi tragada com a sincera expectativa de identificar
e apresentar possiveis solucdes para a salvaguarda da prioridade absoluta, da protecao integral
e do melhor interesse de criancas e adolescentes no territdrio digital, especificamente, com
base no dever geral de cuidado das plataformas digitais quanto a curadoria de contetidos que
incitam a violéncia nas escolas.

No Capitulo 1, apresentei a mudanga de paradigma da infancia e da adolescéncia no
final do século XIX, ap6s o mundo ser devastado pelas duas grandes guerras mundiais, bem
como que esse contexto inseriu a prioridade da dignidade da pessoa humana e a protecao
integral de criangas e adolescentes como questdes centrais nas agendas politicas. Demonstrei,
inclusive, que esse periodo foi marcado pela mudanga na concepg¢do dos direitos subjetivos,
que deixaram de se restringir a propriedade e focaram na dimensdo existencial da pessoa
humana. Apontei que o corpo da Constitui¢cao Federal de 1988, guarda, de forma expressa, o
principio da prioridade absoluta e da protegao integral de criancas e adolescentes, nos termos
preconizados pelo artigo 227. Esse foi o passo fundamental para o delineamento do Estatuto
da Crianca e do Adolescente e de outras normas nacionais vocacionadas a salvaguarda de
criangas ¢ adolescentes.

No ambito internacional, posteriormente, a ONU aprovou a Convengao sobre os
Direitos da Crianga, de 1989 (com carater vinculante), que estabeleceu o paradigma global da
protecdo integral e do melhor interesse de criangas e adolescentes, ao lhes atribuir a condi¢@o
de sujeitos de direitos. Percorri o passo subsequente para compreender como esta configurado

o sistema econdmico do capitalismo de vigilancia, em relacdo ao qual identifiquei aspectos
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importantes como: linguagem antidemocratica e totalitaria, que incita, a todo instante, a
violéncia e o 6dio e corroi lagos de solidariedade e vinculos de afeto.

No Capitulo 2, demonstrei que o principio da fungao social da propriedade e a boa-fé
objetiva sdo vetores ao cumprimento do dever geral de cuidado na curadoria de conteudos,
bem como que a livre iniciativa deve coexistir em harmonia com a busca da lucratividade e
com o ideal da solidariedade e da justica social, nos termos preconizados pelos artigos 5°,
inciso XXIII, 170, inciso III, da Constitui¢do Federal de 1988. Analisei também como as
plataformas digitais oferecem conteudos a criangas e adolescentes e quais sdo os impactos dai
decorrentes, o que me conduziu a conclusdo de que materiais de tal natureza direcionados ao
publico infantil e adolescente configuram defeitos nos servigos que as plataformas digitais
prestam, por nao oferecerem a seguranga que deles ¢ esperada, além de violéncia psicologica.
Criancas e adolescentes precisam receber estimulos para criar lagos de afeto e partilhar
experiéncias para toda sua vida, além de serem incentivadas ao exercicio da cidadania ativa.

No Capitulo 3, apontei o elevado poder econdmico (naturalmente convertido em poder
politico) das plataformas digitais € o quanto € necessario haver a respectiva responsabilidade
civil pelos danos injustos que causam. Demonstrei também que as plataformas digitais ndo
sdo apenas intermediarias de conteudos e sim coprodutoras de materiais alheios. E,
independente de serem ou ndo produtoras, coprodutoras ou intermediarias de conteudos, é
imperativa a incidéncia do artigo 14 do Codigo de Defesa do Consumidor, com o consequente
afastamento dos artigos 19 e 21 do Marco Civil da Internet, quando disseminam discursos de
o0dio que incitam a violéncia contra criangas e adolescentes e causam danos injustos.
Evidenciei que a liberdade de expressao nao € absoluta e nem mesmo contempla discursos de
odio e incitagdo a violéncia, pois sobre ela a prioridade absoluta, a protecdo integral e o
melhor interesse de criancas e adolescentes t€ém prevaléncia e precedéncia.

Busquei também oferecer possiveis contribuicdes para que as plataformas digitais
sejam estimuladas ao cumprimento do dever geral de cuidado na curadoria de conteudos de
violéncia a infancia e a adolescéncia. Demonstrei que a autorregulacao ¢ possivel e desejavel,
mas ¢ ineficaz sozinha, dado que as plataformas digitais privilegiam e priorizam a
maximizagdo de seus lucros. Esses agentes econdmicos propagam a narrativa de que sdo
guardides da liberdade de expressdo e opositores a censura. Com isso, furtam-se de exercer a
curadoria de conteudos ilicitos ao publico infantil e adolescente e permanecem ilesos, sem
responder pelos danos injustos que causam.

Nossas normas brasileiras, como a Constituicdo Federal de 1988, o Codigo Civil, o

Codigo de Defesa do Consumidor e a Lei Geral de Protecdo de Dados, sdo balizas para a
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protecdo dos direitos da personalidade (dimensdo existencial) de criangas e adolescentes.
Todavia, ¢ imperativo o respectivo aperfeicoamento dessas normas, mediante a previsao de
deveres anexos atribuidos em carater obrigatorio e explicito as plataformas digitais, como a
elaboracdo de relatdrios de impactos e de mitigagao de riscos, 0 monitoramento constante dos
conteudos direcionados a criancas e adolescentes, a suspensao imediata de contas que incitam
a violéncia nas escolas e a ndo divulga¢do do nome e do perfil de quem incita a violéncia nas
escolas, para impedir o respectivo alastramento desses conteudos.

E imperativo também que o orgamento publico efetivamente priorize a protegdo de
criancas e adolescentes. A alocagdo de recursos financeiros ¢ imprescindivel para a
implementagdo de politicas publicas, o que inclui viabilizar a atuagao de 6rgaos e institui¢des
competentes para fiscalizar e responsabilizar as plataformas digitais pelos danos injustos que
elas causam, bem como para promover o debate publico direcionado a conscientizacdo da
sociedade civil sobre a linguagem do capitalismo de vigilancia e da arquitetura de controle
desses agentes econdmicos. A democracia ndo se exerce apenas no voto. Ela ¢ uma sucessao
de rituais e procedimentos a serem observados, para impedir arbitrariedades e derramamento
de sangue.

O Estado brasileiro, por meio da ANPD, o CADE, o CGlLbr, o CONANDA, o
Ministério da Educacdo, o Ministério da Justi¢a e da Seguranga Publica, o Ministério Publico,
o SGDCA, deve atuar ao lado da comunidade académica, da sociedade civil e estimular a
conscientizacdo e a participagdo popular de forma continua, seja pela via das consultas
publicas ou/e audiéncias publicas. As familias também devem compor esse didlogo, para que
seja possivel uma atua¢do coordenada de todos nos, no sentido de exercermos ativamente a
cidadania e cobrarmos as devidas medidas das plataformas digitais, para cessar a
disseminagdo do 6dio e da violéncia. Da mesma forma que o Direito serviu a expansao da
tecnologia, ele precisa agora ser adequadamente aplicado para conter o abuso do poder
econdmico das plataformas digitais, sobretudo, porque a incitagdo a violéncia nas escolas
esgarca ainda mais a propria democracia.

O desejo ¢ que a pesquisa tenha contribuido com o adequado enderecamento de
responsabilidade civil as plataformas digitais e com o delineamento de rotas factiveis de
serem percorridas no itinerario da efetivagdo da prioridade absoluta, da prote¢ao integral e do

melhor interesse da infancia e da adolescéncia.
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