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RESUMO

Foi com a aceleracdo do desenvolvimento tecnoldgico e o aumento da importancia da
informacdo para a sociedade moderna que o direito a privacidade e a protecdo de dados pessoais
passou a ganhar destaque nos espagos publicos e privados. Seguindo a tendéncia mundial, o
Brasil editou a Lei Geral de Protecdo de Dados Pessoais (LGPD), em agosto de 2018, com o
objetivo de proteger os direitos fundamentais de liberdade e de privacidade. A Lei contém um
capitulo especifico para as regras e responsabilidades no tratamento de dados pessoais pelo
Poder Publico. No entanto, ainda ha muito a ser debatido sobre o tema. Com o objetivo de
contribuir para o avanco da pesquisa sobre o tema, realizou-se a presente Dissertacao, que esta
organizada em trés artigos no formato multipaper. O primeiro artigo realizou um estudo
bibliomeétrico com o objetivo de identificar tendéncias atuais e analisar o panorama das
pesquisas desenvolvidas em ambito global. Uma amostra de 55 artigos foi selecionada
utilizando o Methodi Ordinatio. Os resultados apontam um aumento significativo da producao
académica sobre o tema nas Gltimas duas décadas, com predominio de publicacbes em
periddicos europeus. Os resultados evidenciam a atualidade do tema e a necessidade de se
desenvolver mais pesquisas voltadas para o campo da Administracdo Publica. Por sua vez, o
segundo artigo tem por objetivo identificar os principais pontos criticos para o tratamento de
dados pessoais pelo Poder Publico por meio de uma revisdo sistematica da literatura. Os
resultados mostram que a confianga, a transparéncia, a seguranca da informagdo, a
conformidade, o interesse publico e o0 acesso a informacao sdo os principais pontos de tensao
abordados pela doutrina. Enfim, o terceiro artigo tem por objetivos estabelecer niveis de
criticidade para os pontos identificados considerando a realidade brasileira, bem como
investigar a existéncia de outros pontos criticos sobre 0s quais a teoria ainda ndo avancou,
utilizando-se para tanto uma pesquisa com especialistas no tema. Os resultados apontam uma
coeréncia entre o que foi verificado na teoria e a percepgéo dos especialistas. Outros 10 pontos
criticos para o tratamento de dados pessoais pelo Poder Publico foram mencionados pelos
participantes. Em geral, os principais elementos de tensdo identificados foram a falta de

capacitacdo dos agentes publicos e o compartilhamento de dados pessoais.

PALAVRAS-CHAVE: Dados pessoais, Privacidade, Administragdo Pablica, Poder Publico,

Pontos Criticos.



ABSTRACT

With the acceleration of technological development and the increasing in the importance of
information for modern society, privacy and personal data protection gained prominence in
public and private spaces. Following the world trend, Brazil enacted the General Personal Data
Protection Act (LGDP) in 2018 to protect the fundamental rights of freedom and privacy. The
act contains a specific chapter for the rules and responsibilities in personal data processing by
the State. However, there is still much to be debated on the subject. This study, organized into
three articles in a multi-paper format, was developed to contribute to advancing research in this
field. The first article carried out bibliometric research to identify current trends and analyze
the panorama of researches developed at the national and international levels on the subject. A
sample of 55 articles was selected using the Methodi Ordinatio. The results point to a significant
increase in academic production on the subject in the last two decades. There is a predominance
of publications in European scientific papers. The results show the topicality of the issue and
the need to develop more researchers in the field of Public Administration. The second article
aims to identify the main critical points of personal data processing by the State, considered by
the national and international literature on the subject through a systematic literature review.
The results reveal that trust, transparency, cybersecurity, compliance, public interest, and access
to information are the main points of tension considered by the doctrine. The third article aims
to establish levels of criticality for the identified factors considering the Brazilian reality and
investigate the existence of other critical points on which the theory has not yet advanced, using
empirical research with specialists in the subject. The results show coherence between the ism
and the specialists' perception. The specialists mentioned other ten critical points for personal

data processing by the Government.

KEYWORDS: Personal Data, Privacy, Public Administration, State, Critical Points.
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O tratamento de dados pessoais pelo poder publico: um estudo
bibliométrico
The processing of personal data by the public authorities: a bibliometric

study

Resumo

Foi com a aceleracdo do desenvolvimento tecnoldgico e o aumento da importancia da
informacdo para a sociedade moderna que o direito a privacidade e a protecéo de dados pessoais
passou a ganhar destaque nos espagos publicos e privados. Seguindo a tendéncia mundial, o
Brasil editou a Lei Geral de Protecdo de Dados Pessoais (LGPD), em agosto de 2018, com 0
objetivo de proteger os direitos fundamentais de liberdade e de privacidade e o livre
desenvolvimento da personalidade da pessoa natural. A Lei contém um capitulo especifico para
as regras e responsabilidades no tratamento de dados pessoais pelo Poder Publico, no entanto,
ainda ha muito a ser debatido sobre o tema. Para tal, este trabalho realizou um estudo
bibliométrico com o objetivo de identificar tendéncias atuais e analisar o panorama das
pesquisas desenvolvidas em ambito nacional e internacional sobre o tema. Uma amostra de 55
artigos foi selecionada utilizando o Methodi Ordinatio, metodologia que conduz a busca,
selecdo e analise de artigos cientificos, para compor o portfolio de artigos utilizados neste
estudo. Os resultados apontam um aumento significativo da produgéo académica sobre o tema
nas Ultimas duas décadas. H& predominio de publicagcdes em periddicos europeus. Os resultados
evidenciam a atualidade do tema e a necessidade de se desenvolver mais pesquisas voltadas
para o campo da Administracdo Publica.

Palavras-chave: Dados pessoais, Privacidade, Administracdo Publica, Poder Publico,
Methodi Ordinatio.

Abstract

With the acceleration of technological development and the increased importance of
information for modern society, privacy and personal data protection began to gain prominence
in public and private spaces. Following the world trend, Brazil enacted the General Personal
Data Protection Law in August 2018, intending to protect the fundamental rights of freedom
and privacy and the free development of the personality of the natural person. The Law contains
a specific chapter for the rules and responsibilities in the processing of personal data by the
State. However, there is still much to be debated on the subject. This paper carried out a
bibliometric study to identify current trends and analyze the scenery of national and
international research on the subject. A sample of 55 articles was selected using the Methodi
Ordinatio, a methodology that conducts the search, selection, and analysis of scientific articles,
to compose the portfolio used in this study. The results point to a significant increase in
academic production on the subject in the last two decades. There is a predominance of
publications in European journals. The results show the topicality of the issue and the need to
develop more research focused on the field of Public Administration.

Keywords: Personal data, Privacy, Public Administration, State, Methodi Ordinatio.



1 Introducéo

Dados pessoais podem ser entendidos como a propria expressdo do ser humano. Garcia
(2020) explica que dado pessoal ¢ a informacéo relacionada a uma pessoa natural identificada
ou identificavel — ou seja, se um conjunto de informacdes for capaz de identificar um individuo,
ser4 considerado, neste contexto, como dado pessoal.

Com o avanco tecnoldgico e digital, a informac&o, expressa por dados pessoais, passa a
assumir papel central para o desenvolvimento econdmico. E a chamada economia de dados
(CARVALHO; ANTUNES, 2020). Nessa nova modelagem econémica, informacdes oriundas
da geolocalizacdo, preferéncias e interesses pessoais inseridas cotidianamente em plataformas
digitais online, como aplicativos de prestacdo de servigos e redes sociais, sdo captadas como
dados e podem ser utilizadas para fins diversos como, por exemplo, a propaganda direcionada.

Foi este o contexto que fez surgir, a nivel global, a necessidade de regulacéo acerca da
protecdo de dados, por meio de instrumentos que confiram poder de consentimento aos seus
proprietarios (CARVALHO; ANTUNES, 2020), a exemplo da General Data Protection
Regulation (GDPR), legislagédo europeia sobre o tema promulgada em 2018.

Seguindo essa direcdo, o Brasil editou a Lei n° 13.709, de 14 de agosto de 2018, Lei
Geral de Protecdo da Dados Pessoais (LGPD), que dispde sobre o tratamento de dados pessoais,
inclusive nos meios digitais, por pessoa natural ou por pessoa juridica de direito publico ou
privado, com o objetivo de proteger os direitos fundamentais de liberdade e de privacidade e o
livre desenvolvimento da personalidade da pessoa natural.

No que se refere ao tratamento de dados pessoais pelo Poder Publico, a literatura sobre
0 tema reconhece a importancia e a necessidade de que este tenha sob seu controle dados
pessoais de seus cidaddos, bem como a possibilidade de tratamento desses dados, para
cumprimento de fungdes precipuas do Estado, tais como a elaboracdo e implementacdo de
politicas pablicas. Entretanto, essa prerrogativa gera ao Estado a obrigacdo de assegurar aos
titulares de dados os seus direitos previstos na LGPD.

Portanto, o desafio do Estado reside em conciliar duas perspectivas que parecem apontar
a caminhos opostos: de um lado, o entendimento de que o amplo tratamento de dados pelo
Poder Publico possibilita a construcdo de politicas publicas mais eficientes, a oferta de melhores
servicos publicos e a desburocratizacdo; de outro, a necessidade de mitigar os riscos para o
titular de dados decorrentes desse tratamento (WIMMER, 2021).

Diante do exposto, 0 objetivo central deste trabalho € identificar o estagio atual das

pesquisas sobre o tema, bem como analisar suas tendéncias. Para tanto, realizou-se um estudo



bibliométrico com a organizacdo de um portfolio de estudos que permeia o debate acerca da
utilizacdo de dados pessoais a luz da execucdo de politicas pablicas. O portfélio de artigos
obtido neste trabalho é a base para o desenvolvimento da proxima fase da pesquisa, na qual
pretende-se analisar os potenciais pontos criticos identificados na literatura para o tratamento
de dados pessoais, necessarios ao cumprimento do interesse publico precipuo as func¢des do
Estado.

Ressalta-se que ndo foram localizados outros estudos bibliométricos sobre o tratamento
de dados pessoais pelo Poder Publico. Nesse sentido, a importancia deste trabalho é sustentada
pela necessidade de se conhecer e sistematizar os estudos ja realizados sobre o tema, permitindo
a identificacdo de indicadores de tendéncia para as areas de pesquisa relacionadas, bem como

a prospeccéo de lacunas para elaboragdo de uma agenda de futuras pesquisas.

2 Metodologia

Este estudo consiste em uma analise bibliométrica da producao cientifica que relaciona
a protecdo de dados pessoais ao setor publico. Segundo Aradjo (2006, p. 12) a bibliometria é
uma “técnica quantitativa e estatistica de medicao de indices de produgéo e de disseminagdo do
conhecimento cientifico”.

Para Soares, Picolli e Casagrande (2018), os indicadores bibliométricos contribuem para
a investigacdo do volume de publicacdes, periddicos ou temas de determinada area. Nesse
sentido, a bibliometria € utilizada em diversos campos do conhecimento para a obtencdo de
indicadores de avaliacdo da producéo cientifica e utiliza como principio a anélise da atividade
cientifica pelo estudo quantitativo das publicacdes com o objetivo de desenvolver indicadores
cada vez mais confiaveis (SANTQOS, 2003)

Este estudo adotou a metodologia Methodi Ordinatio para a busca, sele¢do e analise de
artigos. O Methodi Ordinatio foi desenvolvido com base nas metodologias Cochrane e
ProKnow-C, e é composto por nove etapas e utiliza trés critérios de analise de uma publicacéo
cientifica relevante: o nimero de citag@es, o fator de impacto e o ano de publicacdo (PAGANI;
KOVALESKI; RESENDE, 2015).

A escolha dessa metodologia se deu em razdo de sua proposta de classificar os artigos
conforme a relevancia cientifica previamente a analise completa dos textos, o que proporciona
mais eficiéncia e celeridade a pesquisa realizada. A seguir serdo descritas as etapas e 0S

procedimentos adotados em cada uma delas para elaboracao deste trabalho.



2.1  Aplicagdo da metodologia Methodi Ordinatio

A primeira etapa do Methodi Ordinatio consiste em estabelecer a intencdo de pesquisa.
Assim, foi definido que o proposito deste trabalho é produzir um portfélio bibliografico
composto por artigos cientificos sobre o tratamento de dados pessoais pelo poder publico.

Para a etapa seguinte, foi realizada uma pesquisa preliminar com diversas palavras-
chave e bases de dados com o objetivo de explorar os resultados apresentados antes da definicéo
dos termos e bases exatos para a busca. Assim, utilizou-se as palavras-chave em portugués
“dados pessoais”, “prote¢do de dados”, “tratamento de dados pessoais”, “Poder Publico”,
“Estado” e “Setor Publico”; e em inglés “personal data”, “data protection”, “personal data
treatment” e “Public Sector”. Foram utilizadas ainda combinacdes das palavras-chave e dos
operadores booleanos OR e AND para investigar a relacdo entre os termos apresentados nos
artigos.

As palavras-chave investigadas foram testadas para verificar os possiveis resultados
obtidos nas seguintes bases de dados: Portal de Periddicos da Coordenacdo de Aperfeicoamento
de Pessoal de Nivel Superior — CAPES, Web of Knowledge e Scopus. O trabalho nesta etapa
foi realizado com o auxilio do gerenciador de referéncias Zotero.

Na terceira etapa, foi definida a combinacdo das palavras-chave e das bases de dados a
serem utilizadas. Assim, ap0s explorar as possibilidades apresentadas na etapa anterior, foram
estabelecidas as seguintes combinac6es de palavras-chave: em portugués, “dados pessoais” —
no titulo — e “Poder Publico”, “Estado” e “Setor Publico” — no corpo; em inglés, “data
protection” — no titulo — e “Public Sector” — no corpo.

A escolha dos descritores se deu em razdo da quantidade de artigos obtidos por meio
das buscas, pela abrangéncia das palavras e pela pertinéncia dos resultados obtidos com o
objetivo desta pesquisa. Os bancos de dados selecionados foram o Portal de Periddicos da
CAPES e o Scopus. A escolha das plataformas deu-se em razdo do grande volume de
publicacGes apresentadas com as palavras-chave pesquisadas. Além disso, ambas possibilitam
a selecdo de artigos revisados por pares, 0 que garante maior confiabilidade aos estudos
selecionados. Considerou-se ainda que as duas plataformas de pesquisa reinem, em um Unico
banco, diversas bases de dados, tais como a Web of Science e a Science direct, o que resultaem
uma pesquisa mais abrangente.

Na etapa quatro foi realizada a pesquisa definitiva, a qual considerou as conclusdes
obtidas na etapa anterior. A busca foi realizada entre o periodo de 01/08/2022 a 12/08/2022.

Nao foram estabelecidas restricdes de idioma e ndo foi utilizado nenhum critério de restricdo



temporal com o objetivo de se obter o resultado mais amplo possivel. Essa etapa resultou na
identificacdo de 173 artigos. O resultado bruto da pesquisa trouxe artigos repetidos — i.e.
presentes em mais de uma base de dados — e ainda alguns artigos néo relacionados diretamente
com o tema da pesquisa.

Dessa forma, foi necessario aplicar um procedimento de filtragem, quinta etapa do
Methodi Ordinatio, com o objetivo de: eliminar as repeti¢cbes; eliminar os artigos nao
relacionados ao tema por meio da leitura dos titulos e dos respectivos resumos; e eliminar livros
e capitulos tendo em vista que para esses textos ndo € possivel atribuir um fator de impacto —
elemento necessério para aplicagdo da metodologia escolhida. Apo6s a aplicacdo dos
procedimentos de filtragem descritos acima, obteve-se um portfélio composto por 58 artigos.

Na etapa seguinte realizou-se a ldentificacdo do fator de impacto, do ano de publicagéo
e do nimero de citagdes. Para tanto, os artigos foram compilados em uma tabela eletrdnica que
continha o titulo do artigo, o nome do periédico em que foi publicado, o fator de impacto, o
namero de citacdes e 0 ano da publicacao.

Para a identificacdo do fator de impacto, foi utilizado o indicador Journal Citation
Reports (JCR) do ano de 2021, que consiste em uma meétrica calculada a partir de dados
indexados na plataforma Web of Science. Para aqueles periodicos cujo JCR ndo pOde ser
localizado, foi utilizado o SCIlmago Journal Rank (SJR), métrica calculada pela plataforma
Scopus. Ademais, em 15 artigos nao foi identificado o fator de impacto por nenhuma das duas
métricas citadas, casos em que o fator de impacto recebeu o valor zero. O nimero de citagdes
dos artigos foi obtido utilizando-se o Google Scholar (2023), por meio de busca manual a partir
do nome de cada artigo selecionado.

Na etapa sete, os artigos foram ordenados considerando os valores apresentados como
resultado da equacdo InOrdionatio (PAGANI; KOVALESKI; RESENDE, 2015): InOrdinatio
= (F1/1000) + (o * [10 - (AnoPesq — AnoPub)] + (Ci), onde FI representa o Fator de Impacto,
a um fator de ponderagdo que varia de 1 a 10, a ser atribuido pelo pesquisador, AnoPesq € 0
ano em que a pesquisa foi realizada, AnoPub é o ano em que o artigo foi publicado e Ci é 0
numero de citagdes do artigo.

Para esta pesquisa atribuiu-se o valor a = 10 uma vez que o tema se revelou recente no
meio académico e, portanto, valorizou-se artigos atualizados.

Na etapa 8, buscou-se o texto integral dos artigos selecionados. A localizacéo foi feita
diretamente nas plataformas selecionadas ou ainda nas paginas das revistas eletronicas e no
Google Scholar. Trés artigos ndo foram localizados na integra, o que resultou em suas

eliminacg6es do portfdlio.



A ultima etapa consistiu no exame dos 55 artigos selecionados, nesta fase realizou-se a
leitura dos titulos, resumos e introducdo dos trabalhos, com o objetivo de avaliar se 0 escopo
dos artigos estava alinhado com o tema do presente estudo, e assim compor um portfélio
adequado. Segundo Pagani, Kovaleski e Resende (2018), a quantidade de artigos que o
pesquisador ird estabelecer para analise depende de valores e critérios pessoais. Para esta

pesquisa, ndo foi excluido do portfélio nenhum artigo apds a aplicacdo da férmula InOrdinatio.

3 Resultados e discussao

Os artigos que compde o portfélio bibliografico, objeto desta pesquisa, obtido a partir

da metodologia descrita na secéo anterior, estdo dispostos na Tabela 1.

Tabela 1. Relacdo de artigos ordenados ap6s a aplicacdo da equacéo InOrdinatio

Id Artigos selecionados (autores, titulo, revista) FI Ci Ano InOrdinatio
ALMEIDA, B. A. et al. Preservacdo da privacidade no
1 | enfrentamento da COVID-19: dados pessoais e a pandemia | 1917 32 | 2020 113,92

global. Ciéncia & Saude Coletiva.

YUAN, B.; LI, J. The policy effect of the general data
protection regulation (GDPR) on the digital public health
2 |sector in the european union: an empirical | 4614 | 35 | 2019 109,61
investigation. International journal of environmental
research and public health.

PLEGER, L. E.; GUIRGUIS, K.; MERTES, A. Making
3 | public concerns tangible: An empirical study of Germanand | gg57 10 | 2021 108,96
UK citizens” perception of data protection and data
security. Computers in Human Behavior.

CHUA, H. N.; HERBLAND, A., WONG, S. F.; CHANG,
4 | Y. Compliance to personal data protection principles: A | 9140 49 | 2017 108,14
study of how organizations frame privacy policy
notices. Telematics and Informatics.

SARABDEEN, J., CHIKHAQUI, E., ISHAK, M. M. M.
5 | Creating standards for Canadian health data protection | 3776 0 | 2022 103,77
during health emergency—An analysis of privacy regulations
and laws. Heliyon.

COMANDE, G.; SCHNEIDER, G. Differential data
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Fonte: Dados extraidos da pesquisa.

No que se refere ao ano de publicacdo dos artigos que compdem o portfélio, observa-se

que embora nédo se tenha adotado nenhum critério de restricdo temporal na pesquisa realizada,

a metodologia limitou-se a 31 anos. No Gréafico 1 é possivel verificar a evolucao da quantidade

de publicacdes relacionadas ao tema, a partir do referido ano.

A década de 1990 contou com 6 publica¢des, representando 11% do Portfolio. J& os

anos 2000 contaram com 5 publicagdes (9%). Observa-se um salto no nimero de publicacdes

na década que se segue — o Portfolio selecionado conta com 25 publicacdes entre 2010 e 2019,
45% do total. Ademais, s6 nos trés ultimos anos desta década (2020, 2021 e 2022), outros 19
artigos (35%) relacionados ao tema foram publicados. Destaca-se que a busca por artigos



12

publicados no ano de 2022 nao foi realizada de forma completa, tendo em vista que a pesquisa

ocorreu em agosto do referido ano.

Gréfico 1. Distribuicéo dos artigos por ano
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Fonte: Dados extraidos da pesquisa

A evolucdo no numero de artigos identificados demonstra que a producdo académica
que associa protecdo de dados pessoais com as atividades do Poder Publico é relativamente
recente. Este resultado esta diretamente relacionado com a propria evolucgéo da regulamentacgéo
do direito a privacidade e a protecdo de dados. Segundo Doneda (2011), apenas nos ultimos 40
anos foi possivel verificar com clareza as construcdes legislativas e jurisprudenciais sobre o
tema.

Foi somente em 1977, na Alemanha, que surgiu a primeira lei federal do mundo a tratar
sobre o assunto, constituida com o objetivo de, dentre outros, enfrentar uma atividade Estatal:
o censo (RUARO; RODRIGUEZ, 2010).

No Reino Unido, a primeira lei de protecéo de dados foi estabelecida em julho de 1984
e, segundo Howe (1991), tratava-se de uma legislacdo complexa que buscava lidar com a
tecnologia da informagdo em desenvolvimento a época. O trabalho mais antigo selecionado
para compor o portfélio, datado de 1991, analisa esta lei e nele ja constam consideragdes

importantes sobre o tema no setor publico.
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Mais adiante, em 1995, surge a Diretiva 95/46/CE do Parlamento Europeu, de
cumprimento obrigatério para todos os Paises membros, para atuar diretamente sobre
tratamento de dados pessoais e a livre circulacio desses dados (UNIAO EUROPEIA, 1995),
que se consolidou anos depois, em 2016, na promulgacdo do Regulamento Geral de Protecéo
de Dados Europeu (GDPR).

Segundo Pinheiro (2021), o regulamento europeu desencadeou um “efeito domind”, que
culminou com o surgimento de diversas leis de protecéo de dados pessoais ao redor do mundo.
Isso porque, com 0 GDPR, a Unido Europeia passou a exigir que os demais paises e empresas
que buscassem manter relacdes comerciais com o bloco também possuissem legislacbes que
garantissem o0s niveis estabelecidos para a protecdo de dados pessoais.

Com o Brasil ndo foi diferente. Até meados de 2018, o Pais era um dos poucos entre as
principais economias mundiais a ndo ter promulgado um marco regulatério de protecdo de
dados pessoais (GARCIA, 2020). Contudo, essa lacuna regulamentar foi suprida com a Lei
Geral de Protecéo de Dados Pessoais (LGPD), que entrou em vigor em agosto daquele ano.

Dessa forma, a intensa producdo académica sobre o tema, percebida nos Gltimos anos,
reflete a atualizagdo normativa que o mundo vem enfrentando. Soma-se a isso o pensamento de
Doneda (2011, p. 92), segundo o qual a sociedade atual vive um novo arranjo, baseado na

informagéo:

[...] a utilizagdo sempre mais ampla de dados pessoais para as mais variadas
atividades — identificacéo, classificacdo, autorizag&o e tantas outras — torna tais dados
elementos essenciais para que a pessoa possa se mover com autonomia e liberdade
nos corredores do que hoje costumamos denominar de Sociedade da Informacéo.

Quanto aos resultados referentes aos periddicos que compdem o portfélio, observa-se
que os artigos selecionados estdo distribuidos em um total de 42 revistas cientificas, o que
demonstra uma pulverizacdo das pesquisas sobre o tema em diferentes periddicos. A revista
que concentra a maior quantidade de publicagdes € a International Data Privacy Law, com 5
artigos, seguida da Computer Law & Security Review, com 4. Do periodico Liinc em Revista,
constaram 3 artigos e das revistas Government Information Quarterly, International journal of
law and information technology, Public administration e TELKOMNIKA (Telecommunication
Computing Electronics and Control), 2 artigos em cada. Nas demais revistas, verificou-se a
selecdo de apenas um unico artigo.

No que se refere a distribuicdo geogréfica das publicacBes, é possivel observar no

Gréfico 2 que a maioria dos periodicos que compdem o portfélio foram publicados em revistas
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no Reino Unido e no Brasil. Em terceiro lugar encontram-se os Estados Unidos, seguidos pela
Alemanha.

O Brasil aparece empatado em primeiro lugar na distribuicdo geogréfica dos periodicos,
esse resultado se justifica em razdo da busca por artigos ter adotado também descritores em
lingua portuguesa, o que acaba por ampliar os resultados do Pais nas bases de dados

pesquisadas.
Grafico 2. Distribuicéo geografica das publicagdes
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Fonte: Dados extraidos da pesquisa

Somando-se a quantidade de publicacdes do Reino Unido, Alemanha, Holanda,
Roménia e Suica obtém-se um total de 27 publicacBes. Isto equivale a dizer que as revistas
Europeias concentram quase metade (47%) das publicacbes selecionadas para compor o
portfolio.

Corrobora com esse resultado o entendimento de que, embora as primeiras nog¢oes do
direito a privacidade tenham surgido na jurisprudéncia e doutrina norte-americanas (ZANINI,
2015; RUARO; RODRIGUEZ, 2010), diversos autores apontam que foi a Unido Europeia a

assumir a vanguarda normativa sobre o tema e a influenciar outros paises a estabelecerem regras
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para a protecdo de dados pessoais (YUAN; LI, 2019; NETO; ISHIKAWA; MACIEL, 2021,
FLORES; SILVA, 2020).

Soma-se a isso a avaliacdo de Sarabdeen, Chikhaoui e Ishak (2022), segundo os quais
além da lideranca regulamentar sobre privacidade, a legislacdo Europeia tem implicacGes
transfronteiricas para outros paises, o que acaba por influenciar o restante do globo.

Uma andlise significativa em estudos bibliométricos envolve o fator de impacto dos
periodicos. O Gréafico 3 apresenta os valores do JCR e o Gréfico 4 do SJR para os periddicos
cujos indicadores apresentaram valores diferentes de zero. Esse indicador representa o nimero

médio de citagbes de artigos publicados pelas revistas nos dois ultimos anos anteriores a

pesquisa.
Gréfico 3. Fator de Impacto — JCR
German Law Journal 0,76
International Review of Law, Computers & Technology 0,36
TELKOMNIKA (Telecommunication Computing Electronics and 031

Control) ’

Estudos Avancados 0,23

Journal of Applied Sciences 0,22

Revista Brasileira de Politicas Publicas 0,20
Revista de Direito, Estado e Telecomunicacoes 0,18

Journal of Database Marketing & Customer Strategy

Management 0.14

civilistica.com 0,11

Fonte: Dados extraidos da pesquisa
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Gréfico 4. Fator de Impacto - SIR

European Journal of Cancer 10.002
Telematics and Informatics 9.140
Computers in Human Behavior 8.957
Government Information Quarterly 8.490

Technology in Society 6.879

International Journal of Environmental Research and

Public Health 4.614

Policy & Internet 4.510
Public administration 4.013
Heliyon 3.776
Computer Law & Security Review 2.707
International data privacy law 2.500
Ciéncia & Saude Coletiva 1.917
Australian Health Review 1.837

Bundesgesundheitsblatt 1.595

Fonte: Dados extraidos da pesquisa

Os resultados apresentados por esse indicador reforcam o protagonismo europeu sobre
o0 tema. Tanto na base JCR, quanto na SJR, as revistas que ocupam a primeira posi¢cao e que,
portanto, sob este critério, possuem maior impacto na producdo cientifica neste campo, séo
oriundas do Reino Unido e da Alemanha, respectivamente.

Importa observar que embora os estudos nacionais tenham tido uma grande
representatividade no portfolio selecionado, verifica-se que as revistas brasileiras ndo figuram
em destaque neste indicador.

Além da distribuicdo geografica e do fator de impacto das revistas cientificas, também
interessa investigar as categorias dos periédicos nos quais os artigos selecionados foram
publicados. Para tanto, as revistas foram classificadas em sete categorias correspondentes ao
seu principal campo de interesse — informacg&o obtida por meio dos dados disponiveis nas bases
Web Of Science, Scopus e nos enderecos eletrénicos das proprias revistas.

Na tabela 3 é possivel observar que a categoria Direito € a que apresenta 0 maior
destaque, com 29 artigos. Importa destacar que um periddico pode apresentar mais de uma
categoria, 0 que justifica o valor total de artigos por categoria de periédico (63) ser superior ao

total de artigos selecionados para o portfélio (55).
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Tabela 2. Distribuicao dos artigos pela categoria dos periddicos

Categoria Quantidade de Artigos
Direito 28

Multidisciplinar

Ciéncia da Informagéo
Ciéncias politicas
Ciéncia da Computacdo/Tecnologia/Engenharia

Salde

~ o0 o0 o1 oo ©©

Administracdo Publica

Fonte: Dados extraidos da pesquisa

Os resultados sugerem um carater de multidisciplinaridade e transversalidade do tema,
tendo em vista a variedade de areas do conhecimento dos periédicos que publicaram artigos
relacionados ao assunto. Observa-se que o0 nimero de publicacdes em periddicos voltados para
a producdo cientifica na area de Administracdo Publica se refere ao menor resultado (4), e
representa apenas 7% do portfélio.

Importa destacar que a LGPD dispGe sobre o tratamento de dados pessoais ndo apenas
por pessoa juridica de direito privado, mas também de direito publico, contando, inclusive, com
um capitulo especifico que contém as regras e responsabilidades para o tratamento de dados
pessoais pelo Poder Publico.

Dessa forma, tendo em vista a importancia do tema e a timida produgdo académica
voltada especificamente para a Administracdo Publica, observa-se que a relagdo entre protecédo
de dados pessoais e as atividades precipuas do Poder Publico é tema ainda pouco explorado no
meio académico.

Outro dado interessante é a quantidade de artigos localizados em revistas voltadas para
a saude, que correspondem a 8% do portfélio. Embora, em uma primeira anélise, parecga ser
uma categoria pouco relacionada ao tema, é possivel identificar uma tendéncia de crescimento
desse tipo de pesquisa em razdo da chamada “era da satde digital”, na qual Yuan e Li (2019)
apontam um numero crescente de hospitais e instituicdes de salde que passaram a adotar
tecnologias de informacdo e comunicacédo (TIC) para apoiar e avancar suas praticas de salde.

Ademais, a pandemia de Coronavirus, iniciada em 2020, também impulsionou a
quantidade de estudos relacionando os temas salde e protecdo de dados pessoais. 1sso porque,

segundo Félix e Monteiro (2022), os dados pessoais sdo necessarios para a formulacdo de
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politicas publicas em salde, e surgem como importantes instrumentos no combate a COVID-
19.

O numero de citagBes dos artigos também foi considerado como um indicador utilizado
para atribuir grau de importancia aos trabalhos que compdem o portfolio. Na tabela 2 estdo
mencionados os dez artigos que compdem o portfélio com o maior nimero de citagoes.
Destaca-se que em oito artigos selecionados apenas uma citacdo foi registrada e treze artigos

n&o tiveram nenhuma citacédo localizada.

Tabela 3. Artigos com maior namero de citagdes que compdem o portfolio selecionado

Titulo Citacdes
Joined-up government and privacy in the United Kingdom: managing tensions between data 76
protection and social policy. Part Il
Compliance to personal data protection principles: A study of how organizations frame privacy 49
policy notices
Data protection legislation: A very hungry caterpillar 44
Cancer registration, public health and the reform of the European data protection framework: 43
Abandoning or improving European public health research?
The Policy Effect of the General Data Protection Regulation (GDPR) on the Digital Public 35
Health Sector in the European Union: An Empirical Investigation
Privacy and Personal Data Protection in Electronic Voting: Factors and Measures 34
Preservacdo da privacidade no enfrentamento da COVID-19: dados pessoais e a pandemia global 32
Joined-up government and privacy in the United Kingdom: managing tensions between data 22
protection and social policy. Part |
O direito a protecdo de dados pessoais na sociedade da informagéo 21
Current State of Personal Data Protection in Electronic Voting: Criteria and Indicator for 16

Effective Implementation

Fonte: Dados extraidos da pesquisa

Observa-se que o artigo com o maior numero de citagdes (76) foi ordenado na 42°
posicao apos a classificacdo do portfélio pela equacao InOrdinatio. 1sso se deve ao fato de que
se trata de um artigo publicado em 2005, ou seja, pouco atual para os critérios estabelecidos na
metodologia (trabalho com mais de 10 anos). Entretanto, tendo em vista seu grande
reconhecimento no meio cientifico, dada sua grande quantidade de citagdes, pode ser

considerado um classico sobre o tema.
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4  Conclusao

O presente trabalho apresentou um breve estudo bibliométrico sobre o tratamento de
dados pessoais pelo Poder Publico. Foram analisados dados relacionados a distribuicdo dos
estudos por ano, por pais de publicacdo e por area de pesquisa dos periddicos.

Além disso, foi construido um portfolio bibliografico composto de 55 artigos sobre o
tema publicados nos ultimos 31 anos. Para tanto, adotou-se o Metodi Ordinatio para a sele¢éo,
ordenacéo e exame dos artigos.

A partir da analise do numero de publica¢bes ao longo do tempo, verificou-se que a
producdo académica sobre o tema vem se incrementando significativamente ao longo dos anos,
um reflexo dos avancos tecnoldgicos e da regulamentacéo sobre protecdo de dados pessoais.
Dessa forma, conclui-se ser um topico atual e de interesse contemporaneo para 0s pesquisadores
da érea.

Os resultados sugerem que o Reino Unido é um dos protagonistas no cenério
internacional em publicacGes sobre o tema, representando 33% dos artigos selecionados. A
producdo nacional também foi amplamente considerada no portfélio, que contém 18 artigos
(33%) publicados em revistas brasileiras.

Embora os Estados Unidos tenham sido pioneiros no debate sobre o direito a privacidade
(ZANINI, 2015), apenas 7 artigos selecionados (12%), que relacionam o tratamento de dados
pessoais pelo poder publico, foram publicados em revistas americanas.

No que se refere as principais areas de interesse dos periddicos que compdem o
portfélio, observou-se a multidisciplinaridade do tema com publica¢cdes em diversos campos
do conhecimento, tais como Ciéncia Politica, Ciéncia da Computacdo, Saude, dentre outros. A
categoria Direito representou a lideranca nas publicacbes (46%), enquanto a categoria
Administracdo Publica, objeto de estudo desta pesquisa, representou apenas 7% dos estudos
selecionados. Em vista disso, faz-se necessario e urgente o desenvolvimento de estudos sobre
tratamento de dados pessoais com foco em administracdo, em especial, voltados para as
peculiaridades da gestdo publica.

Os resultados demonstram que a metodologia adotada para composicao do portfélio de
artigos sobre o tema privilegiou as pesquisas mais recentes, mas também considerou os artigos

classicos — que embora mais antigos, sdo reconhecidos cientificamente.
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Pontos criticos para o tratamento de dados pessoais pelo poder publico:
uma revisao da literatura
Critical points of personal data processing by the public authorities: a

literature review

Resumo

O tratamento de dados pessoais pelo poder publico vem sendo marcado por uma tensdo que
reflete o desafio em equilibrar o desenvolvimento de politicas publicas mais eficientes e a
protecdo de dados pessoais. Soma-se a isso a aceleragdo do desenvolvimento tecnoldgico e o
aumento da importancia da informacéo para a sociedade moderna que empurra o Estado para
iniciativas constantes de transformacdo digital. Assim, com o objetivo de identificar os
principais pontos criticos para o tratamento de dados pessoais pelo Poder Publico, abordados
pela literatura nacional e internacional sobre o tema, este estudo realizou uma reviséo
sistematica da literatura. Os resultados evidenciam que 0s principais pontos de tensao
abordados pela doutrina s&o: 1) a confianga dos cidadaos no Estado para o tratamento de seus
dados pessoais; 2) o grau de transparéncia das informacdes disponibilizadas pelo Estado no que
se refere ao tratamento dos dados pessoais do cidaddo; 3) os mecanismos de seguranca da
informacao e salvaguardas que garantam a protecdo dos dados pessoais em posse do Estado; 4)
a conformidade das institui¢cbes publicas com a legislacéo sobre o tema; 5) o interesse publico
motivador do tratamento dos dados; 6) e os desafios relacionados ao acesso a informacao.

Palavras-chave: dados pessoais, poder publico, politicas publicas, Lei Geral de Protecdo de
Dados, privacidade.

Abstract

The processing of personal data by public authorities has been marked by the tension that
reflects the challenge of balancing the development of more efficient public policies and the
protection of citizens' data. Added to this is the acceleration of technological development and
the increased importance of information for modern society, which pushes the State towards
constant digital transformation initiatives. Thus, intending to identify the main critical points
for the processing of personal data by the State, addressed by the national and international
literature on the subject, this study carried out a systematic review of the literature. The results
show that the main points of tension addressed by the doctrine are: 1) citizens' trust in the State
for the processing of their personal data; 2) the degree of transparency of the information made
available by the State regarding the processing of the citizen's personal data; 3) information
security mechanisms and safeguards that guarantee the protection of personal data held by the
State; 4) compliance of public institutions with legislation on the subject; 5) the public interest
motivating the processing of data; 6) and the challenges related to access to information.

Keywords: personal data, government, public policies, General Data Protection Law, privacy.
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1 Introducéo

Os dados pessoais tornaram-se um dos recursos mais valiosos na sociedade da
informacdo (FELIX; MONTEIRO, 2022). Nesse cenario, assim como as organizacdes do setor
privado, as instituicBes do setor publico investem cada vez mais recursos para alcangar 0s
beneficios previstos da coleta e analise de dados para a prestacdo de servigos publicos, a
exemplo dos custos aparentemente mais baixos, melhor eficiéncia na producdo de servicos,
previsdo e antecipacdo da demanda por servicos e desenvolvimento de intervencoes
direcionadas (CHOROSZEWICZ; MAIHANIEMI, 2020).

Como sublinham Teixeira e Guerreiro (2022), o Poder Publico € um dos grandes agentes
de tratamento de dados, devido ao seu papel no planejamento e execucao de politicas publicas.
Ressalta-se ainda o contexto atual em que se observa maiores esfor¢os de governo eletronico e
um aumento continuo das aplica¢des de Tecnologia da Informacdo e Comunicagéo (TIC) no
setor publico. No Brasil, o Decreto 10.332, de 28 de abril de 2020, que institui a estratégia de
Governo Digital, estabelece objetivos voltados a integracdo de sistemas de informacdo do
governo, bem como o fomento a interoperabilidade de sistemas e a oferta de servigos
consolidados em plataforma unica.

Bioni (2021) destaca que a relagdo entre o Poder Publico e os titulares de dados pessoais
é notada pela assimetria entre os atores, uma vez que o Estado é visto como detentor de posicao
de superioridade, e o interesse publico tende a prevalecer quando em conflito com o interesse
do individuo.

Para Bellamy, Perry e Raab (2005), a tensdo entre os objetivos de servigos publicos que
exigem um compartilhamento de dados mais amplo e a protecdo da privacidade representa um
grande desafio para os formuladores de politicas publicas, reguladores e agentes de servigos
publicos.

Logo, diante do contexto apresentado, a problematica do presente estudo centra-se no
seguinte questionamento: quais 0s principais pontos de tensdo apontados pela literatura para o
tratamento de dados pessoais pelo poder publico?

A relevancia deste estudo decorre da necessidade de assegurar o direito a privacidade
em face @ manipulacdo de dados pessoais por agentes publicos. A partir deste trabalho, sera
possivel identificar quais sdo os pontos criticos no tratamento de dados pessoais, a luz da
execucao de politicas pablicas, abordados na literatura global. Além disso, a pesquisa contribui
para o desenvolvimento da cultura de protecdo de dados pessoais no setor publico, o que €

primordial para a consolidacdo de um Estado mais seguro e inclusivo.
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1.1 O tratamento de dados pessoais pelo poder publico

No Brasil, o tratamento de dados pessoais é regulamentado pela Lei 13.709, de 14 de
agosto de 2018, a Lei Geral de Protecdo de Dados Pessoais (LGPD), que dispde sobre as
operacdes envolvendo dados pessoais, inclusive nos meios digitais, por pessoa natural ou por
pessoa juridica de direito puablico ou privado (BRASIL, 2018) e constitui a principal parte do
marco legal brasileiro em relacdo a coleta, ao armazenamento e ao uso de dados pessoais
(OCDE, 2020).

Destaca-se que o objetivo da LGPD ¢ proteger os direitos fundamentais de liberdade e
de privacidade e o livre desenvolvimento da personalidade da pessoa natural (BRASIL, 2018).
Nesse contexto, Flores e Silva (2020) evidenciam que a LGPD ndo torna impossivel gerir dados,
tampouco oferece riscos a inovacao. Pelo contrério, ela promove e determina mecanismos de
controle e protecdo do nucleo duro dos direitos fundamentais dos individuos.

Outro aspecto relevante sobre a LGPD ¢é de que ela estabeleceu no ordenamento juridico
nacional o conceito de tratamento de dados pessoais, qual seja, toda operacdo realizada com
dados pessoais, como as que se referem a coleta, producéo, recepgao, classificagao, utilizagao,
acesso, reprodugao, transmissao, distribuicao, processamento, arquivamento, armazenamento,
eliminagao, avaliagdao ou controle da informagdo, modificagdo, comunicacao, transferéncia,
difusao ou extracao (BRASIL, 2018).

Botelho (2020) evidencia que o tratamento de dados, conforme disposto na LGPD,
abrange todo o ciclo de vida do dado, desde a sua coleta até a sua eliminagdo, ou ainda, nas
palavras de Vainzof (2019, p. 116) “o conceito de tratamento abarca absolutamente todas as
hipoteses de manuseio de dados”.

Para que o tratamento de dados pessoais seja considerado adequado deve-se estabelecer
controles administrativos, técnicos e fisicos necessarios a protecao da confidencialidade,
integridade e disponibilidade dos ativos de informagao em conformidade com as normas
técnicas voltadas a seguranga da informacao, além da adequagao as exigéncias da LGPD
(HINTZBERGEN et al., 2018), sobretudo porque a maneira como se da o tratamento de dados
pessoais pode afetar diretamente o direito a privacidade de qualquer individuo (ALVAREZ;
TAVARES, 2017).

Oliveira e Aradjo (2020) afirmam que o tratamento de dados pessoais € hoje uma

realidade tanto no setor publico como no privado, especialmente gracas ao avango das
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tecnologias de informagdo e comunicacgéo, tdo difundidas pela internet, por meio da qual
pessoas, entidades e organizacfes compartilham informacdes cotidianamente.

Assim, considerando a relevancia da questdo, a LGPD estabeleceu, em seu artigo 7°,
um rol taxativo de hipdteses em que é permitido o tratamento de dados pessoais, tais como o
consentimento pelo titular de dados, o cumprimento de obrigacéo legal, dentre outras (BRASIL,
2018).

Importa para 0 escopo deste trabalho ressaltar que uma das hipoteses previstas para o
tratamento de dados pessoais permitidas pela LGPD se refere a execucdo de politicas pela

administracdo publica:

Art. 7° O tratamento de dados pessoais somente podera ser realizado nas seguintes
hip6teses:

E.I'I']- pela administracdo publica, para o tratamento e uso compartilhado de dados
necessarios a execucdo de politicas publicas previstas em leis e regulamentos ou
respaldadas em contratos, convénios ou instrumentos congéneres, observadas as
disposicOes do Capitulo IV desta Lei; (BRASIL, 2018).

Stelzer et al. (2019) pontuam que o dado pessoal € ativo importante para a concretizagdo
de politicas publicas. Nesse sentido, 0 acesso a informacdo se tornou indispensavel para o
préprio poder publico que realiza a coleta dos mais diversos dados os quais podem ser de
interesse para a gestdo publica (FLORES; SILVA, 2020).

Entretanto, observa-se que o tratamento de dados pessoais pelo Poder Publico possui
muitas peculiaridades, em virtude da necessidade de compatibilizar o exercicio de prerrogativas
estatais tipicas e os principios, regras e direitos estabelecidos na LGPD (BRASIL, 2022).

Oliveira e Aradjo (2020) ressaltam que a grande preocupacéo reside em como os dados
pessoais estdo sendo tratados, compartilhados e armazenados. Segundo os autores, cabe aos
entes publicos garantir que, no estabelecimento de politicas publicas, a eficiéncia da coleta, do
tratamento, do uso, do monitoramento, do armazenamento e do compartilhamento de dados
pessoais sejam realizados com 0 menor risco a privacidade dos seus titulares e, por conseguinte,
do cidad&o.

Wimmer (2021) destaca que ndo € novidade e nem exclusividade do Brasil as
preocupacdes quanto ao tratamento de dados pessoais de posse do Poder Publico, em especial
quando utilizados para finalidade distinta daquela que justificou a sua coleta inicial. Ainda em
1974, uma Resolucdo do Conselho da Europa relacionava a protecdo da privacidade de

individuos frente a bases de dados eletrénicas no setor publico.
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Sob este aspecto, o tratamento de dados pessoais pelo poder publico revela uma
dicotomia ja apontada por Taylor, Lips e Organ (2008), na qual, de um lado, encontram-se 0s
estudos sobre o tema que apresentam criticas a ampla captura e tratamento de dados pessoais
pelo Estado e, do outro, os estudos na area de Administracdo Publica que se posicionam
favoraveis a essa pratica.

Em suma, embora o poder publico tenha em seu favor excecOes trazidas pela propria
LGPD no ambito do tratamento dos dados pessoais, que se justificam no principio
administrativo basilar da supremacia do interesse publico sobre o privado (OLIVEIRA;
ARAUJO, 2020), existem questdes criticas para o tratamento de dados pessoais pelo Poder
Publico. Nesse sentido, o desafio do Estado reside em “assegurar a celeridade e a eficiéncia
necessarias a execugao de politicas e a prestagao de servigos publicos com respeito aos direitos

a protecao de dados pessoais e a privacidade” (BRASIL, 2022, p. 5).

2 Metodologia

A metodologia empregada nesta pesquisa é dedutiva, de natureza exploratoria, apresenta
uma abordagem qualitativa e teve como base uma revisdo sistematica da literatura. Para Soares,
Picolli e Casagrande (2018) essa metodologia de pesquisa se refere & uma investigacao
cientifica pautada por uma abordagem rigorosa preestabelecida para selecionar, comparar e
sintetizar as evidéncias sobre o assunto de interesse.

Neste estudo, a revisdo sistematica foi realizada a partir do Methodi Ordinatio, método
que conduz a busca, selecdo e andlise de artigos cientificos, considerando a relevancia das
publicacBes e utiliza como critérios o nimero de citacdes, o fator de impacto e 0 ano de
publicacdo dos estudos (PAGANI; KOVALESKI; RESENDE, 2015).

Para a busca dos artigos relacionados foram estabelecidas as seguintes palavras-chave:
em portugués, “dados pessoais”, “Poder Ptblico”, “Estado” e “Setor Publico”; em inglés, “data
protection” e “Public Sector”. Foram utilizados os operadores booleanos OR e AND para
investigar a relacdo entre 0s termos apresentados nos artigos.

Os bancos de dados selecionados para a busca foram o Portal de Periodicos da
Coordenacdo de Aperfeicoamento de Pessoal de Nivel Superior — CAPES e o Scopus. A escolha
das plataformas de pesquisa se justifica por reunirem, em um unico banco, diversas bases de
dados, tais como a Web of Science e a Science direct, 0 que resulta em uma pesquisa mais

ampla.
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A pesquisa nas bases de dados, realizada em agosto de 2022, contou apenas com artigos
revisados por pares, com o objetivo de garantir maior confiabilidade dos estudos selecionados.
Além disso, ndo foi imposta nenhuma restricdo quanto ao idioma da publicacdo e nao foi
estabelecido nenhum limite de ano de publicacdo para a pesquisa.

A consulta preliminar segundo os critérios acima estabelecidos retornou 173 artigos. O
material passou por analise e filtragem, sendo eliminados os artigos repetidos, aqueles cujos
assuntos ndo estavam relacionados ao tema e os que ndo foram possiveis localizar o texto
integral. Ao fim, 43 artigos cientificos foram selecionados para leitura sistematica, cujos
resultados das analises serdo apresentados na se¢ao a seguir.

Na andlise dos artigos selecionados foi empregada a técnica da anélise de contedo para
identificacdo dos pontos criticos para o tratamento de dados pessoais pelo Poder Publico. A
técnica tem por objetivo “compreender criticamente o sentido das comunicagdes, seu contetdo
manifesto ou latente, as significagdes explicitas ou ocultas” (CHIZZOTTI, 2006, p. 98).
Ademais, na visao de Flick (2009, p. 291), a andlise de contetdo é um dos procedimentos
classicos para a analise de materiais textuais.

Importa destacar que, durante a leitura do portfdlio selecionado, buscou-se identificar
ainda outros trabalhos relevantes por meio da analise das referéncias utilizadas nos artigos
selecionados, sendo possivel detectar ainda outros trabalhos relacionados ao tema de forma

assistematica em razéo do contetdo apresentado.

3 Resultados e discusséo

Da analise do portfolio bibliografico selecionado, identificou-se que seis foram os
pontos criticos mais destacados na literatura: 1) a confianca dos cidaddos no Estado para o
tratamento de seus dados pessoais; 2) o grau de transparéncia das informacdes disponibilizadas
pelo Estado no que se refere ao tratamento dos dados pessoais do cidaddo; 3) os mecanismos
de seguranca da informacéo e salvaguardas que garantam a protecdo dos dados pessoais em
posse do Estado; 4) a conformidade das institui¢cfes publicas com a legislacéo sobre o tema; 5)
0 interesse publico motivador do tratamento dos dados; 6) e os desafios relacionados ao acesso
a informacdo. A tabela a seguir demonstra a proporcdo de artigos que abordam os pontos de

tensdo identificados em relacdo ao total do portfélio selecionado.

Tabela 1. Distribuigdo dos pontos criticos observados no portfolio
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Ponto Critico Percentual de artigos que abordam o
assunto

Confianca 21%
Transparéncia 26%
Seguranca 21%
Conformidade 12%
Interesse Publico 30%
Acesso a Informacao 7%

Fonte: Dados extraidos da pesquisa

Depreende-se da Tabela 1 que o interesse publico foi 0 assunto mais observado, sendo
que 30% dos artigos que compde o portfélio abordam direta ou indiretamente o assunto. Ja o
acesso a informacdo foi 0 menos frequente, sendo tratado em apenas 7% dos estudos
selecionados. As secdes a seguir elucidardo com maior detalhamento os resultados observados
para 0s pontos criticos supracitados.

Registra-se que, de forma residual, a literatura sobre o tema também cita outros pontos
criticos, tais como o emprego de tecnologias emergentes (inteligéncia artificial, aprendizado de
maquina, robdtica e big data) e a potencial discriminacdo algoritmica (SARABDEEN;
CHIKHAOUI; ISHAK, 2022). Entretanto, ndo foram identificados estudos que abordassem tais

assuntos com profundidade no portfélio bibliografico selecionado.

3.1 Confianca

A literatura analisada aponta que a confianca da sociedade no Estado é um ponto critico
para a implementacdo de politicas publicas que exijam o tratamento de dados pessoais pelo
Poder Publico.

Os processos de digitalizacdo no setor publico levaram a um aumento de abordagens
inovadoras para uma melhor prestacdo de servigos usando TICs. Os cidaddos, no entanto,
muitas vezes guardam reservas em relacdo aos esforgos de governo eletronico devido a
preocupacdes com a protecdo de dados (PLEGER; GUIRGUIS; MERTES, 2021).

Ainda em 2005, Lips, Taylor e Bannister j& apontavam que a confianca deve ser
reconhecida como um dos conceitos centrais nas ambicGes dos governos para lidar com a

sociedade da informacdo. Nesta esteira, Combe (2009) argumenta que a efetiva prestacdo de
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servicos publicos por meio das TICs depende necessariamente de relacdes de confiancga entre
os cidad&os e o Estado.

Corroboram com este entendimento Pleger, Guirguis e Mertes (2021), segundo os quais
a confianca é de particular importancia no contexto da administracdo puablica e da
implementacdo de servicos eletronicos do governo. Isto porque, para que 0S usuarios estejam
dispostos a fornecer informacdes pessoais online, eles devem ter confianca de que seus dados
n&o serdo usados de forma indevida (LANDWEHR, 2019).

Para Perry, Raab e Bellamy (2005) as praticas eficazes de protecdo de dados sdo
amplamente consideradas como condicdo necessaria para construir a confianga popular nos
servigos eletronicos fornecidos pelo Estado e, portanto, como uma fonte significativa de
vantagem competitiva na economia eletrénica global.

Paises como o Reino Unido e a india, em que pese nutram boas inten¢des ao
implementar sistemas que necessitam do tratamento de dados pessoais pelo Poder Publico — a
exemplo de ldentidades Digitais —, na visdo de Sule, Zennato e Thomas (2021), falharam em
funcdo da falta de confianca do usuario.

Segundo Sarabdeen, Chikhaoui e Ishak (2022), a perda de confianca do publico para
com 0s mecanismos de protecao de dados adotados pelo governo pode ser ainda mais grave em
tempos de crise, — a exemplo da Pandemia de Coronavirus, em que diversos paises
disponibilizaram bancos de dados de salde para ampla reutilizacdo e tratamento diverso
daqueles que haviam motivado sua coleta e uso original.

Almeida et al. (2020) entendem que, para ampliar a confianca dos individuos e da
sociedade na utilizacdo de seus dados, ainda que para responder a situagfes de legitimo
interesse publico, ha de se estabelecer modelos de governanca de dados mais justos,
responsaveis e sustentaveis, que protejam e defendam principios éticos e regulatorios, em
especial quando se trata de dados pessoais compartilhados entre o setor pablico e o privado.

Nesse sentido, destaca-se 0 argumento de Black e Stevens (2013) de que, quando o
Estado preza pela confianga do cidaddo no tratamento de seus dados pessoais, 0s individuos
sentem que seus direitos estdo sendo tratados com respeito o que leva ao desenvolvimento de

uma cultura de protecdo de dados mais robusta no setor publico.

3.2 Transparéncia

A transparéncia das operages utilizando dados pessoais pelo Estado é primordial para

a sociedade informacional, pois proporciona ao cidad&o o acesso a suas informacdes e contribui
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para que o individuo possa acompanhar a administracdo de seus dados. Nesse sentido, ainda
que estejam sendo utilizados para finalidade de interesse publico, os dados compdem a
personalidade do titular e requerem mecanismos efetivos de protecdo (FELIX; MONTEIRO,
2022).

Cumpre registrar que a legislacdo brasileira prevé que o Poder Publico devera informar
de maneira clara, transparente e acessivel as hipdteses em que se realiza o tratamento de dados
pessoais, bem como sua finalidade, os procedimentos adotados e as praticas utilizadas para
tanto (MACIEL, 2020)

Para Almeida et al. (2020), ao considerar que dados podem ser utilizados e
compartilhados por diferentes pessoas e organizacfes simultaneamente, as questdes principais
a serem harmonizadas giram em torno da governancga responsavel dos dados baseada na
transparéncia para que se estabeleca um relacionamento equilibrado e justo entre individuos e
organizag0es. Os autores reforgam ainda que dados coletados, compartilhados e utilizados em
prol da execucdo de politicas publicas, a exemplo da salde, precisam apresentar termos e
condicdes claros e transparentes sobre os propositos de acesso, compartilhamento, usos e
responsabilidades.

Corroboram com este entendimento Modesto e Ehrhardt Junior (2020), segundo os
quais os dados pessoais sao extensdo dos direitos de personalidade da pessoa natural, devendo-
se garantir aos titulares dos dados informacdes claras, precisas e facilmente acessiveis sobre a
realizacdo do tratamento e 0s respectivos agentes de tratamento (responsaveis pela coleta e
utilizacdo dos dados), como expressdo da transparéncia que deve ser mantida em operagdes
deste tipo.

Segundo Pleger, Guirguis e Mertes (2021), o Estado é visto pelo cidaddo como
responsavel por garantir a protecdo de dados. Nesse sentido, ao exigir que o Estado forneca
informacdes transparentes aos seus cidaddos, no que se refere ao tratamento de seus dados
pessoais, uma questdo importante deve ser abordada: a informacdo deve ser apropriada ao
grupo-alvo para atender adequadamente as suas preocupacdes e o discurso publico deve levar
iSSO em conta.

Os autores argumentam ainda que a transparéncia também requer o envolvimento ativo
do publico e, portanto, os cidaddos precisam ser proativos em se informar. Nesse sentido, 0s
autores incentivam os governos a dialogar com os cidaddos para melhor compreender sua
perspectiva subjetiva em termos de prote¢cdo de dados e aumentar a transparéncia, de maneira

compreensivel, sobre como seus dados estdo sendo utilizados.
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O problema passa a residir quando o Estado deixa de ser transparente nas suas
informac@es sobre o tratamento dos dados dos seus cidaddos. Segundo Palhares et al. (2020),
diversos paises vém experimentando criticas quanto as medidas adotadas no tratamento de
dados pessoais para atendimento de politicas publicas, sobretudo quando ha falta de
transparéncia e falta de dialogo com a populacéo.

Percebe-se na literatura analisada que mecanismos garantidores da transparéncia no
tratamento de dados pessoais pelo Poder Publico podem atenuar os impactos da falta de
confianca do cidadao, abordados na secédo anterior. Segundo Martins et al. (2020), quanto mais
transparéncia, mais confianca a sociedade tem na informacdo e, portanto, maior é a adeséo
esperada nas medidas implementadas pelo Estado.

Para Félix e Monteiro (2022) o tratamento de dados pessoais € necessario para
elaboracdo e implementacdo de politicas publicas. Nesse sentido, ndo cabe questionar se o
tratamento deve ou ndo ocorrer, mas sim debater como fazé-lo de forma eficiente e de modo a
menos riscos para os cidadaos. Os autores concluem que a transparéncia € o caminho para que

a prépria populacdo ativamente desempenhe seu papel social.

3.3  Seguranca

Para Phillips (2021), a ocorréncia de uma violacao de dados pessoais é outra parte critica
da legislacdo de protecdo de dados. Segundo o autor, apesar das organizagOes adotarem
salvaguardas e medidas de mitigacdo por meio de politicas e técnicas de seguranca, é inevitavel
que alguém manipule dados pessoais incorretamente ou ainda que criminosos cibernéticos
ameacem a protecdo de dados pessoais.

Este ponto também é abordado por Naarttijarvi (2018), segundo o qual a falta de
seguranca da informacdo implica em deficiéncias na protecdo de dados armazenados em
sistemas publicos de informacéo.

Corroboram com esse entendimento Perry, Raab e Bellamy (2005) ao destacarem que a
seguranca assume especial relevancia quando se trata do compartilhamento de dados pessoais
pelos governos. Sendo assim, o uso compartilhado ou outros tipos de tratamento de dados
pessoais pela Administragdo Publica requer mecanismos e ferramentas que garantam a
seguranc¢a da informacdo, a partir de medidas técnicas em que a protecdo desses dados seja
minimamente garantida (OLIVEIRA; ARAUJO, 2020).

Na visdo de Flores e Silva (2020), a concessdo dos dados por parte do cidaddo confere

grande responsabilidade ao ente publico em armazena-los de forma segura, 0 que nem sempre
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acontece. Van Slyke et al. (2006) aponta que os governos vém sendo questionados por
negligenciar as salvaguardas apropriadas na coleta de dados ou de ndo investir o suficiente na
protecdo desses dados.

Fato é que, ultimamente, violacGes de dados e roubos de identidade em grande escala
tem se tornado cada vez mais comuns em todo o mundo (SULE; ZENNATO; THOMAS, 2021).
Nesse sentido, Black e Stevens (2013) apontam que a imprensa de alto perfil vem relatando as
violagbes graves de protecdo de dados por organizagdes do setor publico, geralmente
envolvendo a perda de dados pessoais por meio de praticas inadequadas de manipulacdo e
retencéo de dados.

Em abril de 2020, a CNN reportou uma onda crescente de ataques cibernéticos a
agéncias governamentais e instituicdes médicas dos EUA que lideravam a resposta a pandemia
de coronavirus por grupos criminosos®. Em junho de 20202, o Primeiro-Ministro australiano
admitiu que as atividades maliciosas cresceram ao longo dos meses, embora nenhuma grande
violacao de dados pessoais tenha sido registrada.

No Brasil, o cenario nédo é diferente. Em dezembro de 2021, foi noticiado que uma falha
de seguranca no Ministério da Salde havia exposto os dados pessoais de mais de 243 milhdes
de brasileiros cadastrados no Sistema Unico de Satde (SUS)®.

Por consequéncia, a literatura aponta uma convergéncia para o entendimento sintetizado
por Mikkelsen et al. (2020), segundo o qual os dados devem ser suficientemente protegidos
tanto tecnicamente contra riscos cibernéticos quanto organizacionalmente contra o
compartilhamento ndo-autorizado. Entretanto, o cenario apresentado acima indica que ainda é
um desafio para o Estado a defesa da protecdo de dados pessoais por meio de medidas de

seguranca suficientes.

3.4 Conformidade

O grau de conformidade, ou de auséncia dela, com a legislacdo sobre o tema também
foi um fator apontado recorrentemente nos artigos selecionados. Para Chua, Herbland, Wong e
Chang (2017), as organizagdes governamentais devem ser as lideres no cumprimento da

regulacdo estipulada para reger 0s processos negociais e defender as leis e ordens a nivel

! https://edition.cnn.com/2020/04/25/politics/us-china-cyberattacks-coronavirus-research/index.html
2 https://www.bbc.com/news/world-australia-46096768

8 https://saude.estadao.com.br/noticias/geral,nova-falha-do-ministerio-da-saude-expoe-dados-pessoais-de-mais-
de-200-milhoes, 70003536340
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nacional. Na visdo dos autores, o Estado deve servir de modelo para convencimento das
organizacdes nao-governamentais de que a conformidade com a legislacdo deve ser levada a
sério.

Sob esse aspecto, a criticidade reside no sentido de que a literatura investigada aponta
que, em diversos paises, 0 setor publico ndo esta aderente as imposi¢des da legislacdo para
garantia da protecdo de dados pessoais.

Um estudo realizado na Malasia investigou o grau de conformidade das organizacoes
quanto a sua legislacdo de protecdo de dados pessoais e apontou que as organizagdes
governamentais do pais tém pontuacdo de conformidade inferior quando comparadas as
organizacgdes ndo-governamentais (CHUA; HERBLAND; WONG; CHANG, 2017).

Black e Stevens (2013) relatam que uma auditoria realizada entre fevereiro de 2010 e
julho de 2012 pelo Information Commissioner’s Office (ICO), autoridade de protecdo de dados
pessoais do Reino Unido, investigou organizacGes do setor publico e privado quanto a
conformidade geral com a legislacdo aplicavel. O resultado da auditoria demonstrou que os
Orgdos publicos, via de regra, apresentam registros de conformidade insatisfatérios,
especialmente quando comparados a organizagdes do setor privado. Como consequéncia, o ICO
imp6s multas fiduciarias a vinte diferentes 6rgdos do setor pablico por violacGes de protecdo
de dados, em contraste marcante com as penalidades aplicadas contra apenas trés empresas
privadas.

Em um estudo realizado na Dinamarca, Blume (2012) revela que em certos casos, a
exemplo dos prazos para armazenamento e eliminacdo de dados pessoais, a tradicdo
administrativa prevaleceu e, em muitos aspectos, a pratica seguida pelas autoridades publicas
ndo estad em total conformidade com a legislacdo do pais.

Mais um exemplo se d& em um estudo de caso que analisou a deliberacdo da Comisséo
Nacional de Protecdo de Dados (CNPD) no ambito de processo de investigacdo e inquérito
contra a Autoridade Tributaria de Portugal (CORREIA; JESUS; PEREIRA, 2019). A Comissao
concluiu que o tratamento de dados pessoais realizado pelo 6rgdo publico ndo estava em
conformidade com a lei, recomendando diversos procedimentos para que fossem atendidas as
imposicdes legais.

No Brasil, o cenario ndo se revelou diferente. No primeiro trimestre de 2021, o Tribunal
de Contas da Unido realizou auditoria que buscou avaliar as agdes governamentais e 0S riscos
a protecdo de dados pessoais por meio da elaboracdo de diagndstico acerca dos controles

implementados pelas organizacGes publicas federais para adequacdo a LGPD. O Tribunal
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concluiu que 55% dos Orgdos ndo haviam sequer conduzido iniciativas para identificar e
planejar as medidas necessarias a adequacdo a normativa (TCU, 2022).

Assim, ao considerar que as autoridades publicas processam a maioria dos dados
pessoais de uma populacdo (BLUME, 2012), as consequéncias da desconformidade com a
legislagdo aplicavel podem ser inimeras. Black e Stevens (2013) citam, como um exemplo, que
a falta de orientacdes sobre a conformidade do setor publico no tratamento de dados pessoais
pode resultar em uma falta de padronizagéo entre as diferentes organizagdes deste setor. Como
é 0 caso do Reino Unido, em que ha préticas diversas, aumentando a desinformacao e a falta de
confianga em cada organizacao individual promove ainda mais uma cultura de cautela por parte
dos cidadaos.

Percebe-se ainda que a ndo-adequacao a legislagdo também esta diretamente relacionada
ao estabelecimento de um ambiente de mais ou menos confianga do cidaddo no que se refere
ao tratamento de seus dados pessoais pelo Poder Publico. Segundo Sarabdeen, Chikhaoui e
Ishak (2022), o cumprimento dos principios para a protecdo de dados pessoais permite construir
a confianca da comunidade nas medidas governamentais e organizacionais, ainda que o
processamento de dados esteja dentro das excecdes permitidas pela legislacdo aplicavel.

Nesse sentido, Chua, Herbland, Wong e Chang (2017), recomendam que o Estado deve
rever sua estratégia de proporcionar um ambiente propicio e mecanismos de monitoramento
eficazes para avancar em direcdo a um nivel mais alto de conformidade.

Para Blume (2012) a falta de conformidade constatada no setor publico se d4 em grande
medida em razdo da legislacdo sobre o tema abranger tanto o setor publico quanto o privado.
Na visdo do autor, uma regulamentacdo separada tornaria mais ébvio que a protecdo de dados
faz parte do Direito Administrativo, podendo ser redigida em melhor conformidade com outras
regras administrativas e determinar com mais precisdo como e em que medida os dados pessoais
podem ser processados por este setor.

Wimmer (2021) destaca que a plena observancia da LGPD pelo Poder Publico requerera
mudangas de cultura e de procedimentos, como por exemplo a incorporacdo da pratica de
elaboracdo de relatérios de impacto a protecdo de dados pessoais antes da adogdo de novos
procedimentos, métodos e tecnologias, bem como a consideracéo de tais preocupacgdes também

quando da edicdo de atos normativos dotados de generalidade e abstragéo.
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3.5 Interesse Publico

O interesse publico deve ser o alicerce de qualquer operagdo de uso de dados pessoais,
uma vez que, quando a Administracdo Publica atua no campo da privacidade e dos dados
pessoais, 0 tratamento é um ato administrativo e, como tal, detém como pressuposto de validade
a finalidade pUblica (OLIVEIRA; ARAUJO, 2020).

Importa observar o que a legislagéo sobre o tema estabelece. O Regulamento Geral sobre
a Protecdo de Dados europeu definiu, em seu artigo 6°, que o tratamento de dados pessoais é
legitimo para a execucdo de uma missdo realizada no interesse publico ou no exercicio da
autoridade oficial investida no controlador (CORREIA; JESUS; PEREIRA, 2019). No que se
refere a legislacdo brasileira, a LGPD impds, em seu artigo 23, as pessoas juridicas de direito
publico a observancia da finalidade publica, a persecucdo do interesse publico, quando
exercerem atividade de tratamento de dados pessoais (OLIVEIRA; ARAUJO, 2020).

Nesse sentido, Maciel (2020) destaca que é necessario que a coleta de dados pessoais
tenha como finalidade sua utilizacéo para fins do interesse publico, de modo que o seu resultado
venha a ser revertido em proveito de toda a sociedade e para a melhoria dos servicos publicos.

Assim, uma vez que a relacdo entre o Estado e seus cidadaos deriva de um processo
continuo, o tratamento dos dados pessoais deve ser baseado em justificativas que demonstrem
que o processamento de seus dados se dard apenas quando estiver relacionado ao interesse
publico da sociedade como um todo (BLACK; STEVENS, 2013).

Considerando este aspecto, a tensdo sobre o interesse publico reside na delicada
interacdo entre a protecdo de dados pessoais, por um lado, e a prestacao de servicos publicos,
por outro (SARABDEEN; CHIKHAOUI; ISHAK, 2022).

Para Black e Stevens (2013), o é essencial examinar como 0s interesses concorrentes
podem ser ponderados, sendo o interesse publico o fator decisorio. Na visdo dos autores, a
tentativa de equilibrar o interesse publico com os direitos e liberdades fundamentais de um
individuo é, por vezes, insatisfatoria e desigual.

Corroboram com esse entendimento Sarabdeen, Chikhaoui e Ishak (2022) ao afirmarem
que o éxito das medidas de implementacéo para utilizacdo de dados pessoais pelo Poder Publico
depende do equilibrio entre o interesse publico de usar os dados e o direito privado de proteger
0S mesmos dados.

Nesse sentido, Modesto e Ehrhardt Junior (2020) entendem que o estabelecimento do
ponto de equilibrio no tratamento dos dados pessoais em prol do interesse coletivo € tarefa

bastante ardua, razdo pela qual os limites precisam ser construidos na analise do caso concreto.
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Perry, Raab e Bellamy (2005) destacam que os Estados tém frequentemente recorrido a
nocdo de interesse publico, justificando o tratamento de dados pessoais, por exemplo, para
travar uma guerra contra o terrorismo, combater o crime ou proteger o erario publico.

Um contraponto a esse argumento é apresentado por Neto e Demoliner (2019) ao
chamar atencdo que, embora ndo se possa discordar que a tutela do Estado sobre a privacidade
deve levar em conta as exigéncias da defesa nacional e publica, existe o risco de que, nas maos
de determinados agentes de seguranca, a ponderacéo entre interesses igualmente tutelados seja
desvirtuada de modo que, em nome da seguranca nacional, seriam tolerados abusos dos mais
diversos.

Nesse sentido Wimmer (2021) ressalta que o uso e tratamento de dados pessoais pelo
Poder Publico tem sido historicamente polemizado a partir de duas linhas interpretativas
distintas: de um lado, destacam-se 0s riscos associados a vigilancia e ao controle da sociedade;
de outro, a eficiéncia e a modernizagéo do Estado.

Sob esse aspecto, Bioni (2021) pondera que a privacidade deve ser encarada como um
bem comum, o qual detém particular importancia para o estado democréatico de direito, uma
vez que garante a participacdo deliberativa e heterogénea entre os cidaddos em contraste as
sociedades totalitarias. A privacidade ndo beneficia, portanto, somente o individuo, mas,
colateralmente, a sociedade como um todo, revelando-se enquanto elemento constitutivo da
prépria vida em sociedade.

Nesse sentido, a criticidade sobre este elemento é reforcada ao constatar os aspectos
contrapostos: embora o interesse publico seja o cerne para o tratamento de dados pelo Poder
Publico, a privacidade e o direito a protecdo de dados pessoais também sdo de interesse publico,

necessarios inclusive para manutencdo do Estado democratico de direito.

3.6 Acesso a Informacao

Outro ponto critico identificado na literatura é a conciliagdo do direito ao acesso a
informac&o publica com a prote¢do de dados pessoais. Para Wimmer (2021), a aparente tensdo
entre publicidade e privacidade tem sido sublinhada no contexto da necessidade de conciliar
regras que impdem ao Estado um alto grau de disponibilizacdo de informag6es quanto as suas
atividades com as que exigem que dados pessoais sejam tratados de maneira a preservar a sua
intimidade, vida privada, honra e imagem.

Flores e Silva (2020) defendem que um dos maiores desafios da Administragéo Publica

no Brasil é atender as regras previstas na Lei de Acesso a Informacdo (LAI) (BRASIL, 2011),
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frente as garantias estabelecidas na LGPD. Somam-se a esse entendimento Oliveira e Araujo
(2020), segundo os quais aos gestores publicos incube um grande desafio de acomodar 0 acesso
a informacdo, que deve reger os atos da Administragdo Publica, ao passo que observam o
regime juridico de protecdo de dados pessoais.

Destaca-se que, para além de ser um direito de todos, 0 acesso & informacdo € essencial
para as sociedades democraticas, uma vez que ao se manterem informados sobre as acdes do
Estado, a populacio adquire condicdes de exercer certo controle social (FLORES; SILVA,
2020). Entretanto, Gongalves (2019) ressalta que a¢bes da Administracdo Publica, ainda que
bem-intencionadas, que visam ao atendimento do direito ao acesso a informacao e do principio
da publicidade, também podem ferir os direitos da personalidade ao permitir o acesso a terceiros
ou tornar publicos dados pessoais.

A despeito dos argumentos apresentados até aqui, que colocam o acesso a informacao
como um desafio para a protecdo de dados pessoais pelo Poder Publico, Wimmer (2021)

entende que os dois direitos podem ser harmonizados. A autora sustenta que:

Apesar de adotarem légicas distintas e, inclusive, terminologias distintas, observa-se
que tanto a LAI como a LGPD buscam materializar seus principios orientadores de
modo a construir uma narrativa que permita aliar a l6gica de transparéncia e a légica
de protecdo. A LAI, por exemplo, introduz a ideia de consentimento para viabilizar a
divulgacdo de informagdes pessoais; a LGPD faz referéncia explicita & LAl para
operacionalizar o exercicio de direitos nela previstos perante o Poder Publico; além
disso, indica que o tratamento de dados pessoais cujo acesso é publico deve considerar
a finalidade, a boa-fé e o interesse publico que justificaram sua disponibilizacdo. A
ideia de qualidade dos dados estd presente em ambas as normas, assim como a
preocupacao com a seguranca (WIMMER, 2021).

Nesse sentido, embora se constate um possivel atrito entre privacidade e publicidade,
quando as legislacBes sobre acesso a informacéo e protecdo de dados pessoais sdo colocadas
em perspectivas contrapostas, é possivel buscar uma compatibilizacéo entre as leis, na medida
em que se verificam outras formas de disponibilizar o acesso & informacdo de maneira menos

gravosa ao titular de dados pessoais (BRASIL, 2022).
4 Concluséo
Este estudo buscou investigar os principais pontos criticos abordados pela literatura para

o tratamento de dados pessoais pelo Poder Publico, tendo como base uma revisdo sistematica

sobre o tema. Como resultado, foram identificados seis elementos de tensdo destacados nos
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artigos analisados: confianca, transparéncia, conformidade, seguranca, interesse publico e
acesso a informacao.

A literatura aponta que a confianga dos cidaddos no Estado para o tratamento de seus
dados pessoais é elemento fundamental para implementacéo de politicas publicas, em especial
no que se refere a digitalizacdo de servicos e as iniciativas de governo eletrénico. Verificou-se
ainda que outros pontos criticos identificados, tais como a seguranca da informacéo e a
transparéncia, podem afetar ainda mais a confianga do titular de dados nas agGes do Poder
Publico.

O grau de transparéncia das informagdes disponibilizadas pelo Estado no que se refere
ao tratamento dos dados pessoais do cidaddo é tambem considerado um ponto de tenséo pela
literatura, pois quando o Poder Publico deixa de fornecer informacdes claras, precisas e de facil
acesso sobre a guarda e o tratamento de dados pessoais, ha uma afronta ao direito de
personalidade da pessoa natural.

A literatura também aponta uma convergéncia para o entendimento de que o Poder
Publico deve se cercar de mecanismos de seguranca da informacao e salvaguardas que garantam
a protecdo dos dados pessoais em posse do Estado. Entretanto, verifica-se ser cada vez mais
comum a prética de viola¢bes de dados e roubo de identidade em grande escala demonstrando
que a seguranca € um ponto critico para o Estado quando da guarda e tratamento de dados
pessoais.

Em que pese a sociedade atribuir ao Estado, enquanto ente regulador e garantidor da
protecdo de dados pessoais, 0 dever de ser exemplo de cumprimento das regras, com o intuito
de propiciar o convencimento das organiza¢des ndo governamentais de que a conformidade
com a legislacdo deve ser seguida, a falta de conformidade das instituicbes publicas com a
legislacéo sobre o tema foi identificada em estudos realizados em diversos paises.

A doutrina destaca, ainda, o interesse publico como principal motivador para o
tratamento de dados pessoais pelo Estado. Todavia, faz-se necesséria uma avalia¢do quanto ao
seu uso indiscriminado sob o pretexto do bem coletivo, tendo em vista que a privacidade e o
direito a protecdo de dados pessoais também é de interesse publico — necessérios inclusive para
manutencdo do Estado democratico de direito — e devem ser observados a fim de se buscar um
equilibrio entre os dois horizontes da analise.

Por fim, a literatura destaca ainda uma aparente tenséo entre privacidade e publicidade,
quando a legislacdo sobre acesso a informacao e prote¢do de dados pessoais sdo colocados em

perspectivas contrapostas. Entretanto, é possivel vislumbrar uma harmonizacéo entre as leis, na
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medida em que se verifique outras formas de disponibilizar o acesso a informacéo de maneira
menos gravosa ao titular de dados pessoais.

Diante do exposto, conclui-se que o tratamento de dados pessoais pelo Poder Publico
possui varios aspectos relevantes que impdem diversos desafios ao gestor publico, que ao
planejar, implementar e avaliar politicas publicas, deve considerar os pontos criticos abordados

neste estudo.

5 Referéncias

ALMEIDA, B. A. et al. Preservacdo da privacidade no enfrentamento da COVID-19: dados
pessoais e a pandemia global. Ciencia & saude coletiva, vol. 25, n. suppl 1, p. 2487-2492,
2020.

ALVAREZ, B. A.; TAVARES, L. A. Da prote¢do dos dados pessoais: uma analise comparada
dos modelos de regulacdo da Europa, dos Estados Unidos da América e do Brasil. In:
ONODERA, M. V. K.; FILIPPO, T. B. G. (Org.). BRASIL e EUA: temas de direito
comparado. Sao Paulo: Escola Paulista da Magistratura, 2017.

BELLAMY, C.; PERRI 6; RAAB, C. Joined-up government and privacy in the United
Kingdom: managing tensions between data protection and social policy. Part Il. Public
administration, vol. 83, n. 2, p. 393-415, 2005.

BIONI, B. R. Protecé@o de Dados Pessoais: a fungdo e os limites do consentimento. 3 ed. Rio
de Janeiro: Editora Forense, 2021.

BLACK, G.; STEVENS, L. Enhancing data protection and data processing in the public sector:
The critical role of proportionality and the public interest. SCRIPT-ed, vol. 10, n. 1, p. 93-122,
2013.

BLUME, P. The inherent contradictions in data protection law. International data privacy
law, vol. 2, n. 1, p. 26-34, 2012.

BOTELHO, M. C. A LGPD e a protegdo ao tratamento de dados pessoais de criancas e
adolescentes. Revista de Direitos Sociais e Politicas Publicas, Bebedouro, vol. 8, n. 2, p. 197-
231, 2020.

BRASIL. Autoridade Nacional de Protecdo de Dados. Guia Orientativo: Tratamento de dados
pessoais pelo poder publico. Brasilia, DF, 2022.

BRASIL. Lei n°12.527, de 18 de novembro de 2011. Lei de Acesso a Informacéo. Brasilia,
DF: Presidéncia da Republica, 2018.

BRASIL. Lei n° 13.709, de 14 de agosto de 2018. Lei Geral de Protecao de Dados Pessoais
(LGPD). Brasilia, DF: Presidéncia da Republica, 2018.

CHIZZOTTI, A. Pesquisa qualitativa em ciéncias humanas e sociais. Sdo Paulo: Cortex, 2006.



40

CHOROSZEWICZ, M.; MAIHANIEMI, B. Developing a digital welfare state: Data protection
and the use of automated decision-making in the public sector across six EU countries. Global
Perspectives, vol. 1, n. 1, 2020.

CHUA, H. N.; HERBLAND, A., WONG, S. F.; CHANG, Y. Compliance to personal data
protection principles: A study of how organizations frame privacy policy notices. Telematics
and informatics, vol. 34, n. 4, p. 157-170, 2017.

COMBE, C. Observations on the UK transformational government strategy relative to citizen
data sharing and privacy. Transforming Government People Process and Policy, vol. 3, n. 4, p.
394-405, 2009.

CORREIA, P. M. A. R.; JESUS, I. O. A.; PEREIRA, S. P. M. o tratamento de dados pessoais
na administracdo publica portuguesa: o caso de estudo da opacidade da autoridade
tributaria. Lex Humana, vol. 11, n. 2, p. 128-142, 2019.

NETO, E. F.; DEMOLINER, K. S. Direito a privacidade e novas tecnologias: Breves
consideragOes acerca da protegdo de dados pessoais no Brasil e na Europa. Revista
internacional Consinter de direito, vol. 7, n. 7, p. 19-40, 2018.

FELIX, V.; MONTEIRO, J. R. O uso de tecnologias e dados pessoais em politicas publicas de
salde no contexto da COVID-19. civilistica.com, vol. 11, n. 1, p. 1-31, maio. 2022.

FLICK, U. Introducdo a pesquisa qualitativa. Sdo Paulo: Artmed, 20009.
FLORES, M. R.; SILVA, R. L. Desafios e perspectivas da protecio de dados pessoais sensiveis
em poder da administracao publica: entre o dever pablico de informar e o direito do cidadao de

ser tutelado. Revista de direito, vol. 12, n. 02, p. 01-34, 2020.

GOOGLE SCHOLAR. Numero de Citagdes. Disponivel em: <http://scholar.google.com>.
Acesso em 24 de jan. 2023.

GONCALVES, T. C. N. M. Gestdo de dados pessoais e sensiveis pela administracdo publica
federal: desafios, modelos e possiveis impactos com a nova lei. Dissertacdo (Mestrado em
Direito) — Centro Universitario de Brasilia, Brasilia, 2019.

HINTZBERGEN, J. et. al. Fundamentos de segurang¢a da informag¢ao: com base na ISSO
27001 e na ISSO 27002. Rio de Janeiro: Brasport, 2018.

LANDWEHR, C. 2018: A big year for privacy. Communications of the ACM, vol. 62, n. 2,
p. 2022, 20109.

LIPS, M.; TAYLOR, J. A.; BANNISTER, F. Public administration in the information society:
Essays on risk and trust. Information polity, vol. 10, n. 1,2, p. 1-9, 2005.

MACIEL, M. Os tribunais de contas no exercicio do controle externo de acordo com nova Lei
Geral de Protegéo de Dados Pessoais. Revista Controle: Doutrinas e artigos, vol. 18, n. 1, p.
20-45. 2020.


http://scholar.google.com/

41

MARTINS, H. et al. Tratamento de dados pessoais em aplicativos publicos relacionados ao
coronavirus no Ceara. Liinc em revista, vol. 16, n. 2, p. 5387, 2020.

MIKKELSEN, D.; SOLLER, H.; STRANDELL-JANSSON, M. Privacy, security, and public
health in a pandemic year. Disponivel em: https://www.mckinsey.com/capabilities/risk-and-
resilience/our-insights/privacy-security-and-public-health-in-a-pandemic-year. Acesso em: 14
jan. 2023.

MODESTO, J. A.; EHRHARDT JUNIOR, M. Danos colaterais em tempos de pandemia:
preocupagdes quanto ao uso dos dados pessoais no combate a COVID-19. Revista Eletronica
Direito e Sociedade - REDES, vol. 8, n. 2, p. 143, 2020.

NAARTTIJARVI, M. Balancing data protection and privacy — The case of information security
sensor systems. Computer law & security review, vol. 34, n. 5, p. 1019-1038, 2018.

OCDE. A Caminho da Era Digital no Brasil. Paris: OECD Publishing, 2020.

OLIVEIRA, A.C.S.; ARAUJO, D. S. O compartilhamento de dados pessoais dos beneficiérios
do auxilio emergencial a luz da Lei Geral de Protecdo de Dados. Liinc em Revista, Natal, vol.
16, n. 2, p. 5318, dez. 2020.

PAGANI, R. N., KOVALESKI, J.L., RESENDE, L.M. Methodi Ordinatio: a proposed
methodology to select and rank relevant scientific papers encompassing the impact factor,
number of citation, and year of publication. Scientometrics, vol. 105, n. 40, p. 2109-2135.
2015.

PALHARES, G. C. et al. A privacidade em tempos de pandemia e a escada de monitoramento
e rastreio. Estudos Avangados, vol. 34, n. 99, p. 175-190, 2020.

PERRI 6; RAAB, C.; BELLAMY, C. Joined-up government and privacy in the United
Kingdom: managing tensions between data protection and social policy. Part I. Public
administration, vol. 83, n. 1, p. 111-133, 2005.

PHILLIPS, B. UK further education sector journey to compliance with the general data
protection regulation and the data protection act 2018. Computer law and security report,
vol. 42, n. 105586, p. 105586, 2021.

PLEGER, L. E.; GUIRGUIS, K.; MERTES, A. Making public concerns tangible: An empirical
study of German and UK citizens’ perception of data protection and data security. Computers
in human behavior, vol. 122, n. 106830, p. 106830, 2021.

SARABDEEN, J., CHIKHAOQUI, E., ISHAK, M. M. M. Creating standards for Canadian health
data protection during health emergency: An analysis of privacy regulations and laws. Heliyon,
vol. 8, n. 5, e09458, maio. 2022.

SOARES, S. V., PICOLLI, I. R. A.,, CASAGRANDE, J. L. Pesquisa bibliogréafica, pesquisa
bibliométrica, artigp de revisdo e ensaio tebrico em administracdo e
contabilidade. Administracdo: ensino e pesquisa, Rio de Janeiro, vol. 19, n. 2, p. 308-339,
maio/ago. 2018.



42

SULE, M. J.; ZENNARO, M.; THOMAS, G. Cybersecurity through the lens of digital identity
and data protection: Issues and trends. Technology in society, vol. 67, n. 101734, p. 101734,
2021.

STELZER, J. et al. A lei geral de protecdo de dados pessoais e 0s desafios das instituicoes
de ensino superior para a adequacdo. 2019. Trabalho apresentado ao XIX Coldquio
Internacional de Gestdo Universitaria, Florianopolis, 2019.

TAYLOR, J. A.; LIPS, M.; ORGAN, J. Identification practices in government: citizen
surveillance and the quest for public service improvement. Identity in the information society,
vol. 1, n. 1, p. 135-154, 2008.

TEIXEIRA, T.; GUERREIRO, R. M. Lei Geral de Protecdo de Dados Pessoais (LGPD):
Comentada Artigo por Artigo. Sao Paulo: Editora Saraiva, 2022.

TRIBUNAL DE CONTAS DA UNIAO. Acordéo n® 1384/2022, TCU/Plenério, 21 jun. 2022.
Disponivel em: <https://bit.ly/3MyEY Fv>. Acesso em: 15 out. 2022.

VAN SLYKE, C. et al. Concern for information privacy and online consumer
purchasing. Journal of the Association for Information Systems, vol. 7, n. 6, p. 415-444,
2006.

VAINZOF, R. In. MALDONADO, V. N.; BLUM, R. O. (Coord.). LGPD: Lei Geral de
Protecdo de Dados comentada. Sdo Paulo: Revista dos Tribunais, Thomson Reuters Brasil,
2019.

WIMMER, M. O regime juridico do tratamento de dados pessoais pelo poder publico. In:
BIONI, B. (Org.). Tratado de protecdo de dados pessoais. Rio de Janeiro: Forense, 2021.


https://bit.ly/3MyEYFv

43

Pontos criticos para o tratamento de dados pessoais pelo poder publico: um
estudo empirico
Critical points of personal data processing by the public authorities: an

empirical study

Resumo

A Lei Geral de Protegdo de Dados Pessoais, editada no Brasil em agosto de 2018, estabelece
como uma das bases legais para o tratamento de dados pessoais a execu¢édo de politicas publicas
pelo Estado. Uma reviséo sistematica da literatura identificou a existéncia de seis pontos criticos
que representam desafios para os gestores publicos na elaboracdo e implementacao de politicas
gue exijam o tratamento de dados pessoais. O objetivo desta pesquisa € de estabelecer 0s niveis
de criticidade dos fatores identificados pela revisdo de literatura, bem como verificar a
existéncia de outros pontos criticos sobre os quais a literatura ainda ndo avancou. Para tanto,
um grupo de 11 especialistas foi selecionado para participar da pesquisa que utilizou 0 Método
Delphi, técnica que consiste na aplicacdo de um conjunto de questionarios de modo sequencial
e individual, a fim de estabelecer um dialogo entre os participantes e construir uma resposta
coletiva. Os resultados apontam uma coeréncia entre o que foi verificado na teoria e a percepcao
dos especialistas. Outros 10 pontos criticos para o tratamento de dados pessoais pelo Poder
Publico foram mencionados pelos participantes. Em geral, 0s principais elementos de tensao
identificados foram a falta de capacitacdo dos agentes publicos e o compartilhamento de dados
pessoais.

Palavras-chave: Dados Pessoais, Privacidade, Poder Publico, Método Delphi, Politicas
Publicas.

Abstract

The General Data Protection Law, enacted in Brazil in August 2018, establishes the execution
of public policies by the State as one of the legal bases for the processing of personal data. A
systematic review of the literature identified the existence of six critical points that represent
challenges for public managers in the elaboration and implementation of policies that require
the processing of personal data. The objective of this research is to establish the levels of
criticality of the factors identified by the literature review, as well as to verify the existence of
other critical points on which the literature has not yet advanced. Therefore, a group of 11
specialists was selected to participate in the research that used the Delphi Method, a technique
that consisted of applying a set of sessions sequentially and individually to establish a dialogue
between the participants and build a collective response. The results show coherence between
what was verified in theory and the specialists' perception. Another 10 critical points for the
processing of personal data by the Government were mentioned by specialists.

Keywords: Personal Data, Privacy, Government, Delphi Method, Public Policies.
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1 Introducéo

O avanco tecnoldgico, somado ao fato de que a elaboragdo de politicas publicas e dos
programas sociais utilizam cada vez mais os dados pessoais do cidaddo, levou a um aumento
do poder informacional do Estado (MACHADO; BIONI, 2016).

Tradicionalmente, a protecéo dos dados pessoais tem sido compreendida como o direito
de autodeterminacdo do individuo quanto as suas informacGes pessoais. Nessa linha, 0
consentimento do titular dos dados seria o pilar normativo para as autorizacdes sobre o
tratamento dos seus dados pessoais (BIONI, 2021).

Entretanto, essa ldgica ndo é a base da maior parte do tratamento de dados pessoais
realizada pelo Estado. No que se refere as bases legais para o tratamento de dados pessoais pelo
Poder Publico, a Lei Geral de Protecdo de Dados (LGPD) prevé duas hipdteses centrais: (i)
execucdo de politicas publicas; e (ii) execucdo de competéncias legais ou atribuigdes legais do
servigo publico (WIMMER, 2021).

Seguindo esse entendimento, Neto, Ishikawa e Maciel (2021) salientam que o direito
fundamental a protecdo dos dados pessoais ndo € um direito absoluto, e deve ser conciliado
com a necessidade de execucéo das fungdes da propria Administracdo Publica que, por sua vez,
precisardo ser exercitadas com total respeito ao titular de dados.

Bellamy, Perry e Raab (2005) destacam que os gestores publicos enfrentam um grande
desafio na tentativa de equilibrar a tensdo que se revela entre os objetivos de servigos publicos
gue exigem o tratamento de dados pessoais e a protecdo da privacidade. Esse conflito tem sido
explorado na literatura, destacando os seguintes pontos de criticidade:

1) A confianca dos cidaddos no Estado. Os individuos tentam sentir que seus direitos
estdo sendo respeitados quando o Poder Publico preza pela confiancga do titular de dados, o que
permite o desenvolvimento de uma cultura de protecdo de dados pessoais mais forte no setor
publico (BLACK; STEVENS, 2013);

2) A transparéncia das operacdes utilizando dados pessoais pelo Estado. Este fator
contribui para que o individuo possa acompanhar a administracio de seus dados (FELIX;
MONTEIRO, 2022). Deve-se garantir que os dados coletados, compartilhados e utilizados
em prol da execucdo de politicas publicas possuam termos e condicdes claros e transparentes
sobre os propositos de acesso, compartilhamento, usos e responsabilizacdes (ALMEIDA et al.,
2020);

3) A seguranca da informacdo. A falta desse fator implica em deficiéncias na protecéo
de dados pessoais (NAARTTIJARVI, 2018). Apesar das organizagdes adotarem salvaguardas
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e medidas de mitigacGes por meio de politicas e técnicas de seguranca, ha riscos de que alguém
manipule dados pessoais incorretamente ou ainda que criminosos cibernéticos ameacem a
protecdo de dados pessoais (PHILLIPS, 2021);

4) A conformidade das institui¢fes publicas. O Estado deve demonstrar lideranca no
comprimento da legislacdo (CHUA; HERBLAND; WONG; CHANG, 2017). Entretanto,
estudos apontam que, em diversos paises, 0 setor publico ndo estd aderente as imposicoes da
legislacéo aplicavel ao tratamento de dados pessoais;

5) O interesse publico motivador do tratamento dos dados. Embora este fator seja o
alicerce para o tratamento de dados pessoais pelo Poder Publico (OLIVEIRA; ARAUJO, 2020),
faz-se necessario observar o equilibrio entre o interesse publico em tratar os dados e os direitos
e liberdades fundamentais de um individuo na protecdo dos mesmos dados (SARABDEEN;
CHIKHAOUI; ISHAK, 2022); e

6) O direito ao acesso a informacdes publicas. Este fator impde ao Estado um alto grau
de disponibilizacdo de informagdes quanto as suas atividades, entretanto, a divulgacdo dessa
informacdo deve observar também a protecdo dos dados pessoais de maneira a preservar a
intimidade, vida privada, honra e imagem do individuo (WIMMER, 2021).

Assim, considerando os resultados gerais apresentados na literatura, este estudo tem por
objetivo analisar os pontos criticos para o tratamento de dados pessoais pelo Poder Publico a
luz da percepcdo de especialistas no tema. Dessa forma, pretende-se estabelecer niveis de
criticidade, hierarquizando os fatores de tensdo para a realidade brasileira.

Tendo em vista a atualidade da matéria, é possivel que a literatura ainda ndo tenha
identificado outros potenciais pontos de tensdo. Dessa forma, a pesquisa com especialistas
investigara a existéncia de outros pontos criticos sobre 0s quais a teoria ainda nao avancgou.

Ressalta-se que na revisdo bibliogréfica ndo foram localizados estudos empiricos
produzidos no Brasil sobre o tema. A partir desta pesquisa sera possivel agregar a visao de
gestores publicos e de estudiosos da area aos conceitos ja estabelecidos pela literatura nacional
e internacional, bem como confirmar ou refutar as teorias empregadas. Portanto, a proposicéao
de pontos criticos ainda ndo explorados pela literatura deve possibilitar a avaliagdo para uma

agenda de futuras pesquisas.

2 Metodologia

A pesquisa adota a abordagem qualitativa. Seu desenvolvimento envolve procedimentos

que poderdo surgir ao longo da sua realizacdo, bem como a anélise de dados intuitivamente
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construida a partir das particularidades para os temas gerais e as interpretacdes feitas pelo
pesquisador acerca do significado dos dados (CRESWELL, 2017).

O estudo se caracteriza pelo seu carater exploratorio e sua natureza descritiva. Para
Cervo, Bervian e Silva (2007, p. 76), a pesquisa exploratoria “realiza descri¢des precisas da
situacdo e quer descobrir as relagBes existentes entre seus elementos componentes”. Além disso,
segundo 0s mesmos autores, a pesquisa descritiva observa, registra, analisa e correlaciona 0s
fatos, buscando conhecer as diversas situagoes e relacdes que ocorrem no objeto de estudo.

Com o objetivo de identificar os pontos criticos relacionados ao tratamento de dados
pessoais pelo Poder Publico foi realizada uma revisdo sistematica da literatura, que sera
detalhada na secdo Referencial Teorico. Para se estabelecer os niveis de criticidade, bem como
investigar a existéncia de outros pontos criticos sobre os quais a teoria ainda ndo avangou, ou
seja, o Referencial Analitico, realizou-se a aplicacdo de questionarios junto a especialistas pelo
método Delphi.

Segundo Marconi e Lakatos (2003), a aplicacdo de questionarios tem como vantagem a
ndo-exposicdo do entrevistado a influéncia do pesquisador, conferindo maior liberdade e
seguranca nas respostas; a possibilidade de que as pessoas o respondam no momento a elas
mais conveniente; a obtencdo de respostas mais rapidas e mais precisas; além de possibilitar

mais uniformidade na avaliagdo, em virtude da natureza impessoal do instrumento.

2.1 Referencial Tedérico

A identificacdo dos pontos criticos para o tratamento de dados pessoais pelo Poder
Publico ocorreu a partir de uma revisdo sistematica da literatura, utilizando-se para tanto o
Methodi Ordinatio. Segundo Pagani, Kovaleski e Resende (2015), esse método tem por
objetivo realizar a procura, selecdo e exame de trabalhos cientificos, utilizando como base a
relevancia dos estudos e tem como critério a atualidade do artigo (ano de publicagdo), a
quantidade de citacdes e seu fator de impacto.

As Dbuscas foram realizadas no Portal de Periddicos da Coordenagdo de
Aperfeicoamento de Pessoal de Nivel Superior — CAPES e no Scopus, uma vez que esses
bancos de dados reinem diversas outras bases, ampliando o resultado da pesquisa. As palavras-
chaves utilizadas na busca foram: em portugués, “dados pessoais”, “Poder Publico”, “Estado”
e “Setor Publico”; em inglés, “data protection” ¢ “Public Sector”. Os operadores booleanos OR

e AND foram utilizados para relacionar os termos investigados.



47

Apos a aplicacdo do Methodi Ordinatio, 43 artigos foram selecionados para compor o
portfolio, considerando apenas artigos gratuitos, completos, em lingua portuguesa, inglesa ou
espanhola, revisados por pares e publicados entre os anos de 2005 e 2022. Ademais, outros
trabalhos relevantes foram identificados de forma assistematica por meio da analise das
referéncias dos artigos selecionados pela revisao sistematica.

A partir do portfolio bibliografico, pode-se identificar a existéncia de seis principais
pontos criticos para o tratamento de dados pessoais pelo Poder Publico, conforme as referéncias

consultadas e detalhadas na Tabela 1.

Tabela 1. Pontos criticos identificados na revisao sistematica da literatura

Ponto Critico Referéncias

Almeida et al. (2010); Bellamy, Perri e Raab (2005); Black e Stevens
(2013); Lubis, Kartiwi e Zulhuda (2018); Martins et al. (2020); Perri,

Confianca Raab, e Bellamy (2005); Pleger, Guirguis e Mertes (2021);
Sarabdeen, Chikhaoui e Ishak (2022); Sule, Zennaro e Thomas
(2021).

Almeida et al. (2010); Félix e Monteiro (2022); Machado e Bioni
o (2016); Maciel (2020); Martins et al. (2020); Modesto e Ehrhardt
Transparéncia Junior (2020); Naarttijarvi (2018); Neto, Ishikawa e Maciel (2021);
Palhares et al. (2020); Pleger, Guirguis e Mertes (2021); Sule,
Zennaro e Thomas (2021).

Black e Stevens (2013); Flores e Silva (2020); Naarttijarvi (2018);
Seguranca Oliveira e Aratjo (2020); Perri, Raab e Bellamy (2005); Phillips
(2021); Pleger, Guirguis e Mertes (2021); Sarabdeen, Chikhaoui e
Ishak (2022); Sule, Zennaro e Thomas (2021).

) Black e Stevens (2013); Blume (2012); Chua, Herbland, Wong e
Conformidade Chang (2017); Correia, Jesus e Pereira (2019); Sarabdeen, Chikhaoui
e Ishak (2022).

Almeida et al. (2010); Bellamy, Perri e Raab (2005); Black e Stevens
(2013); Comande e Schneider (2022); Correia, Jesus e Pereira (2019);
Interesse Publico Félix e Monteiro (2022); Flores e Silva (2020); Maciel (2020),
Modesto e Ehrhardt Junior (2020); Neto e Demoliner (2019);
Oliveira e Araujo (2020); Perri, Raab e Bellamy (2005); Sarabdeen,
Chikhaoui e Ishak (2022).

Acesso a Informagio (Fzé(l)izxo)e Monteiro (2022); Flores e Silva (2020); Oliveira e Aradjo
Fonte: Dados extraidos da pesquisa
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2.2 Meétodo Delphi

Para a aplicacdo do questionario foi utilizado o método Delphi. Segundo Freitas e
Marque (2018), essa técnica consiste em um conjunto de questionarios a serem respondidos, de
maneira sequencial e individual, com informacdes resumidas sobre as respostas do grupo aos
questionarios anteriores, de modo a se estabelecer uma espeécie de dialogo entre os participantes
e, gradualmente, construir uma resposta coletiva.

Gupta e Clarke (1996) ressaltam que 0 método é vantajoso na medida em que propicia
a captura de um grande numero de varidveis interrelacionadas e caracteristicas
multidimensionais comuns a maioria dos problemas complexos, além de lidar com aspectos
criativos e abertos de um problema, uma vez que motiva o pensamento independente e a
formacdo gradual de soluges de grupo.

O que diferencia 0 método Delphi de uma pesquisa comum é o feedback das
informacgdes coletadas do grupo e a oportunidade de os participantes modificarem ou refinarem
seus julgamentos com base nas respostas do grupo. Dessa forma, a técnica tenta projetar um
espaco em que os individuos com experiéncias em diferentes disciplinas ou especialidades
contribuam com informacdes ou julgamentos para uma area problematica, compartilhando
conhecimento com o grupo na busca de um consenso entre as distintas opinides (LINSTONE;
TUROFF, 1975).

Para este trabalho, quinze especialistas foram convidados a participar da pesquisa.
Considerando o carater multidisciplinar do tema, os participantes convidados possuem
experiéncias profissionais complementares — gestores publicos, pesquisadores e representantes
da sociedade civil — com formacGes académicas diversas — Direito, Administracdo, Tecnologia
da Informacao, entre outras.

A selecdo dos convidados teve como critérios a experiéncia profissional de, no minimo,
dois anos de atuacéo em prote¢do de dados pessoais — para 0s gestores publicos e representantes
da sociedade civil — e curso de doutorado concluido ou em andamento — para 0s pesquisadores.
Apenas onze dos especialistas convidados aceitaram participar da pesquisa.

Na aplicacdo dos questionarios, a comunicacdo foi escrita, por meio eletronico,
realizada em duas rodadas para a coleta de dados. Para Giovinazzo (2001), a aplica¢ao de duas
rodadas é suficiente quando o método Delphi é realizado em meio eletrdnico, tendo em vista
que etapas adicionais poderiam nédo despertar o interesse dos especialistas.

Antes do envio dos formularios, estes foram testados por um especialista com o objetivo

de verificar a clareza das perguntas. As sugestdes recebidas foram incorporadas no questionario.
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Para elaboragdo e aplicagdo dos formularios eletrénicos, foi utilizado o aplicativo gratuito de
gerenciamento de pesquisas Google Forms.

O questionério inicial foi semiestruturado, composto por duas se¢fes. Na primeira,
foram apresentados os seis pontos criticos para o tratamento de dados pessoais pelo Poder
Publico identificados na revisdo de literatura, os especialistas foram convidados a julgar os
niveis de criticidade para cada fator, por meio de uma escala de Diferencial Semantico com dez
pontos (de 1 — N&o é critico — a 10 — Extremamente critico). Além disso, os participantes
puderam justificar abertamente a resposta oferecida em cada fator. Na segunda secdo, 0s
especialistas foram convidados a indicar um ou mais pontos criticos que ndo foram
identificados na literatura. O primeiro formulario foi aplicado em novembro de 2022 e encontra-
se disponivel no Apéndice A.

Apds a obtencao das respostas na primeira aplicacéo do questionario, as frequéncias das
respostas nos seis pontos criticos foram calculadas e as suas respectivas justificativas analisadas
e sintetizadas, gerando o documento para o feedback das informacdes. Esse documento foi
disponibilizado junto ao questionario na segunda rodada de coleta de dados.

Para Freitas e Marque (2018), ao utilizar a técnica Delphi na construcdo dos
questionarios para a segunda rodada de aplicacdo, parte-se da analise das respostas do grupo de
especialistas ao primeiro questionario, sendo de extrema importancia que, nesses questionarios,
verifique-se retorno da informacdo anterior, analisada e resumida, para apreciacao do painel de
especialistas.

O segundo questionario apresentou a posicdo individual de cada especialista junto com
a sintese das respostas coletivas, facilitando a comparacdo entre a posicdo individual e a do
grupo. Nesse momento, os participantes foram convidados a refletir sobre suas respostas,
podendo alterar ou manter seus julgamentos quanto ao nivel de criticidade de cada fator
analisado, atingindo avaliacdo definitiva sobre cada ponto. O segundo formulério foi aplicado
em janeiro de 2023 e encontra-se no Apéndice B deste trabalho.

Apos a classificacdo e organizacao das informacdes coletadas nas duas rodadas, foram
estabelecidas as relagbes existentes entre os dados, tais como pontos de divergéncia,
convergéncia, tendéncias, principios de causalidade e possibilidade de generalizacdo, levando-

se em conta, a pertinéncia, relevancia e autenticidade das informagdes (PADUA, 2018).
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3 Resultados e discussdo
3.1 Nivel de criticidade

Os resultados demonstram que, na visdo dos especialistas consultados, todos os pontos
de tensdo identificados na literatura para o tratamento de dados pessoais pelo Poder Publico
possuem alto grau de criticidade, tendo em vista que todos alcangaram um valor médio superior

a sete (Tabela 2).

Tabela 2. Média dos niveis de criticidade atribuidos pelos especialistas

Ponto Critico Meédia do nivel de criticidade
Confianca 8
Transparéncia 8
Seguranca 8,8
Conformidade 9,1
Interesse Publico 8,6
Acesso a Informacao 7,7

Fonte: Dados extraidos da pesquisa

A conformidade das instituices publicas com a legislacdo sobre o tema foi 0 elemento
que alcangou o maior nivel de criticidade, apontando o valor médio de 9,1 firmado pelos
especialistas ao final da segunda aplicacdo do questionario.

Na percepcao dos especialistas, a conformidade com a legislacdo relacionada a protecéo
de dados pessoais é fundamental e envolve a ado¢éo de protocolos e instancias de governanga
internos capazes de atribuir responsabilidades para implementar pontos de controle e superviséo
do tratamento de dados pessoais nas instituicbes. Entretanto, para os participantes, a
conformidade ainda se encontra em estégio inicial nas institui¢des publicas. A pesquisa também
apontou a necessidade de maiores investimentos e capacitacdo de gestores publicos para
fomento da conformidade em protecdo de dados no ambito do Poder Publico.

A opinido dos especialistas vai ao encontro do que foi verificado pela revisdo da
literatura sobre o tema, onde constatou-se que as administracGes publicas de vérios paises,
incluindo o Brasil, ndo se encontram em plena conformidade com as legislagdes sobre protecéo

de dados pessoais.
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Uma auditoria realizada pela Autoridade de Protecdo de Dados do Reino Unido
demonstrou que os 6rgaos publicos geralmente tém registros de conformidade insatisfatérios,
especialmente quando comparados a organizagdes do setor privado (BLACK; STEVENS,
2013). De igual modo, na Dinamarca, a pratica seguida pelas autoridades publicas ndo esta em
total conformidade com a regulamentacdo sobre o tema (BLUME, 2012). Um estudo
desenvolvido na Malésia também constatou que "as organizacbes governamentais tém
pontuacdo de conformidade inferior as organizacdes ndo governamentais” (CHUA;
HERBLAND; WONG; CHANG, 2017).

O segundo maior nivel de criticidade foi atribuido aos mecanismos de seguranga da
informacdo e salvaguardas que garantam a protecdo dos dados pessoais em posse do Estado,
que pontuou um valor médio de 8,8.

Os especialistas apontaram que a seguranca da informacao é um elemento essencial para
a protecdo de dados pessoais, e esta diretamente relacionada a confianca dos titulares no uso
dos servicos publicos. Ainda, na visdo dos participantes, 0s casos de vazamentos de dados
pessoais em posse do Estado e de incidentes de seguranca contribuem para a percepc¢éo de que
as entidades publicas encontram-se inadequadas no que se refere aos padrfes de seguranca da
informacao.

A avaliagéo dos especialistas dialoga com Pleger, Guirguis e Mertes (2021), segundo 0s
quais os cidaddos por vezes tém reservas em relacdo aos esforcos do governo em prover
servigos eletronicos, em razdo das preocupagfes com a protecdo de dados e segurancga. Soma-
se a isso 0 entendimento de Sule, Zennato e Thomas (2021), que considera os casos de violagdes
massivas de dados pessoais capazes de afetar indiretamente as decisdes dos usuarios de servigos
eletronicos e a confianca no ecossistema digital.

Ainda sob este aspecto, destacou-se que a protecdo de dados pessoais, bem como o
processo de adequacdo das instituicbes a legislacdo pressupde uma abordagem ampla e
multidisciplinar, de modo a ndo se resumir exclusivamente a ado¢do de medidas de seguranca
da informacéo.

O interesse publico, motivador do tratamento dos dados, obteve o terceiro maior nivel
de criticidade, com valor médio de 8,6. Para os especialistas, este deve ser o fundamento
precipuo de qualquer operacdo envolvendo dados pessoais pelos entes publicos. Corroboram
com esse entendimento Oliveira e Aradjo (2020), ao afirmarem que o interesse publico deve
ser 0 alicerce do Poder Publico para o tratamento de dados pessoais.

Os especialistas destacaram ainda que o interesse publico € um conceito indeterminado

e que deve ser justificado em concreto, ou seja, com a definicdo de finalidades especificas para
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o tratamento dos dados. Nesta mesma linha de entendimento, Modesto e Ehrhardt Janior (2020)
afirmam que os limites para se alcancar o equilibrio no tratamento dos dados pessoais em
beneficio do interesse publico devem ser construidos na analise do caso concreto.

Para os participantes, o interesse publico evidencia a assimetria nas relacfes entre o
cidaddo e o Estado. Essa percepcdo € reforcada pelo entendimento de que o Estado goza de
posicao proeminente em relacéo ao titular de dados, e que, essa assimetria de poderes se reflete
na prevaléncia do interesse publico diante do interesse individual (BIONI, 2021).

No que se refere a confianga dos cidaddos no Estado para o tratamento de seus dados
pessoais, a média do nivel de criticidade atribuido pelos especialistas foi de 8,0. Segundo 0s
participantes, esse atributo é essencial para conferir sustentabilidade as a¢bes do Estado, mas a
percepcdo revela um cenario nacional de desconfianca.

Nesse aspecto, foi destacado que a confianca decorre da transparéncia de como os dados
pessoais sdo tratados pelo Poder Publico, e que ha aumento do nivel de criticidade caso haja
ascensao de governos autoritarios. Os participantes também relacionaram a confianga como
consequéncia natural da conformidade e da seguranca da informacao.

Também foi pontuado que a desconfianca pode levar ao boicote do cidaddo quando o
Estado requer seus dados pessoais. Na linha desse entendimento, Landwehr (2019) destaca que
0s usuarios de servicos publicos devem confiar que seus dados estdo sendo usados
adequadamente para que haja disposi¢do em fornecé-los.

O grau de transparéncia das informacdes disponibilizadas pelo Estado no que se refere
ao tratamento dos dados pessoais do cidaddo também atingiu um valor médio de criticidade de
8,0. Na visdo dos especialistas, esse ponto é essencial para evitar abusos e usos indevidos dos
dados pessoais e sua auséncia pode gerar acdes judiciais ou contestacdo de politicas publicas.

Relatou-se ainda a percepcao de auséncia de clareza na utilizacdo dos dados pessoais do
cidadéo pela Administracéo Publica, bem como a necessidade de se organizar as bases de dados
por meios seguros para cumprimento da transparéncia e de desenvolvimento de mecanismos
para informar como os dados pessoais sao tratados no &mbito do servico prestado a sociedade.

Ainda sobre esse aspecto, foi pontuado que a transparéncia esta diretamente ligada a
confian¢a do cidad&o, corroborando com o resultado observado na revisao de literatura sobre o
tema. Para Martins et al. (2020), quanto mais transparéncia, mais confianga a sociedade tem na
informacdo e, portanto, maior € a adesdo esperada nas medidas implementadas pelo Estado.

O menor valor médio de criticidade (7,7) foi atribuido aos desafios relacionados ao

acesso a informacdo. Este ponto levanta a necessidade de conciliar a legislacdo que garante o
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direito & disponibilizagdo de informagdes relativas as atividades estatais com o direito a
protecdo de dados pessoais.

Nesse quesito, observa-se a percepc¢ao de que entidades tém deixado de atender pedidos
de acesso a informacdo fundamentados na legislacdo pertinente por suposta vedacdo da Lei
Geral de Protecdo de Dados Pessoais. Entretanto, na visdo dos especialistas, acesso a
informacao, privacidade e protecdo de dados ndo sdo conceitos e normas incompativeis entre si
e podem coexistir de forma harmdnica.

Essa percepcéo encontra amparo na visdo de Wimmer (2021), pois observa-se que as
leis brasileiras de acesso a informacdo e protecdo de dados pessoais buscam materializar seus
principios orientadores de modo a construir uma narrativa que possibilite aliar transparéncia

com protecdo de dados, apesar de adotarem légicas distintas.

3.2 Pontos criticos ndo abordados na literatura pesquisada

Além dos seis pontos criticos para o tratamento de dados pessoais pelo Poder Publico
identificados na revisao da literatura, os especialistas foram convidados a contribuir com até
trés outros fatores que, em suas visdes, poderiam ser considerados, em igual medida, pontos de
tensdo. Nesta secdo do questionario foram obtidas vinte e nove respostas, sendo que sete foram
eliminadas por ja estarem relacionadas aos pontos criticos identificados na revisao de literatura
ou por ndo ser possivel compreender adequadamente o fator abordado pelo participante. Ap6s
analise e consolidacdo obteve-se outros dez pontos criticos identificados pelos especialistas
(Tabela 3).

Tabela 3. Outros pontos criticos identificados pelos especialistas

Quantidade de especialistas que

Ponto Critico mencionaram o ponto critico Distribuicdo
Capacitacdo de agentes publicos 5 45%
Compartilhamento de dados 4 36%
Finalidade do tratamento 2 18%
Abordagem ndo baseada em riscos 2 18%
Minimizacéo da coleta de dados 2 18%
Desconhecimento dos cidad&os 2 18%
Prestacdo de contas 2 18%
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Discriminacéo 1 9%
Governanca de bases de dados 1 9%
Eliminacdo de dados pessoais 1 9%

Fonte: Dados extraidos da pesquisa

A falta de conscientizacdo e capacitacdo dos agentes publicos foi identificada como um
ponto critico por 45% dos especialistas, que destacaram que a falta de equipe com qualificagdo
na area de protecdo de dados pessoais tem implicagdes diretas no processo de conformidade
das instituicdes com a legislacdo sobre o tema.

Nesse aspecto, os dados apresentados em uma auditoria realizada pelo Tribunal de
Contas da Unido (TCU) que buscou avaliar as acdes governamentais para adequacdo a
legislacdo de protecdo de dados pessoais corroboram com a percepcdo dos especialistas.
Segundo o TCU (2022, p. 84):

Em relacdo a “Capacitacdo”, as respostas demonstram que a minoria das
organizacdes, 29%, possui Plano de Capacitacdo que abrange a protecdo de dados
pessoais, 0 que representa um risco organizacional, uma vez que a LGPD é uma
legislacdo técnica e de dificil compreensdo, que exige estudo para que as organizacoes
adquiram maturidade no tema. Além disso, a pesquisa demonstrou que quase metade
das organizacGes que elaboraram o plano, 46%, ndo considerou a necessidade de que
pessoas que exercem funcBes com responsabilidades essenciais relacionadas a
protecdo de dados pessoais deveriam receber treinamento diferenciado.

O compartilhamento de dados pessoais pelo Poder Publico foi mencionado por 36% dos
especialistas. Segundo Perry, Raab e Bellamy (2005), o compartilhamento de dados abrange a
divulgacdo de dados pessoais entre instituicdes e inclui a transferéncia de bancos de dados
completos, bem como informagdes de registros de individuos. Para os autores, o
compartilhamento de dados também é usado para dar suporte a vérias fungdes do Estado,
incluindo o planejamento e avaliacdo de politicas publicas, a alocacdo de recursos e a aplicacédo
de san¢des ou outros controles.

A literatura mostra que praticas de compartilhamento estdo sendo cada vez mais comuns
na Administracdo Publica. Choroszewicz e Méihaniemi (2020) apontam que, atualmente, ha
uma pressao oriunda do interior das administraces publicas para facilitar o compartilhamento
e a combinagéo de conjuntos de dados entre diferentes autoridades, bem como para permitir um
uso mais abrangente dos dados.

No Brasil, a intengdo de desburocratizar procedimentos, de combater fraudes, e de

melhorar a qualidade e a efetividade das politicas puablicas, baseando-as em evidéncias e
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indicadores concretos, tem impulsionado o compartilhamento de bases de dados na
Administracdo Publica (WIMMER, 2021).

Para Félix e Monteiro (2022), o compartilhamento de dados pode implicar em riscos
para os titulares em razdo das informagbes deles extraidas. Os autores entendem que, para
reduzir tais riscos, faz-se necessario o planejamento das politicas publicas, além da aplicacdo
de medidas de protecdo dos dados.

Outro resultado observado foi a relacdo existente entre o compartilhamento de dados
com a finalidade que motivou a sua obtencdo. Segundo Neto, Ishikawa e Maciel (2021, p. 169)
“qualquer compartilhamento realizado pela Administracdo Publica, no exercicio de suas
funcOes, devera se dar, exclusivamente, para a finalidade especifica de execucdo de politicas
publicas”. A utilizacdo de dados pessoais para finalidades diversas das que motivaram a sua
coleta original foi apontada como um fator critico por 18% dos especialistas.

Dois especialistas destacaram a presenca de uma abordagem ndo baseada em riscos pelo
poder publico. A Lei Geral de Protecdo de Dados Pessoais, em diversos artigos do seu texto,
faz referéncia ao risco e a necessidade de avaliacdo dos seus possiveis efeitos nas operactes de
tratamento de dados pessoais, a fim de avaliar o seu impacto no que diz respeito aos direitos e
liberdades individuais dos titulares de dados (GOMES, 2020). Entretanto, os especialistas
apontam que os agentes publicos, via de regra, ndo estdo preparados para realizar analises de
risco, 0 que pode ser um obstaculo na adequacédo de procedimentos para atendimento da Lei
como, por exemplo, a elaboracdo de relatdrios de impacto a protecdo de dados pessoais.

A minimizacéo da coleta ou da obtencédo de dados pessoais também foi identificada por
dois especialistas consultados (18%). Segundo a percepcao dos participantes, esse ponto esta
relacionado ao principio da necessidade, segundo o qual a Administracdo Publica deve utilizar
apenas os dados estritamente necessarios para o desenvolvimento da atividade em prol do
interesse publico. Assim, o ndo-atendimento ao conceito da minimizacdo pode levar ao
tratamento excessivo de dados pessoais, por vezes desnecessarios ao atendimento da finalidade
gue motivou a coleta.

A falta de conhecimento dos cidaddos sobre o assunto também foi objeto de duas
respostas (18%). Esse posicionamento encontra respaldo nos estudos de Christo (2012),
segundo o qual a maioria da populacéo desconhece seus direitos no que concerne a privacidade
e a protecdo de dados pessoais. Nessa linha, o autor entende que o Estado deve realizar
campanhas de educagdo publica sobre o tema, que possibilitem aos individuos maior
empoderamento sobre seus direitos e responsabilidades, bem como maior conhecimento sobre

as consequéncias de suas acoes.
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A prestacdo de contas sobre a forma como o Poder Publico trata os dados pessoais
também € um ponto de tensdo, apontado por dois especialistas. Corroboram com esse
entendimento Modesto e Ehrhardt Junior (2020), segundo os autores a prestacdo de contas
ocorre com a demonstracdo, por parte do agente responsavel pelo tratamento, da adoc¢do de
medidas eficazes e capazes de comprovar a observancia e o cumprimento das normas de
protecdo de dados pessoais €, incluem as medidas para prevencao e protecdo aos direitos nelas
assegurados.

O principio da ndo discriminacdo foi identificado como um ponto critico por um
participante. Importa observar que a Lei Geral de Protecdo de Dados Pessoais veda a realizacao
de tratamento para fins discriminatdrios ilicitos ou abusivos. Entretanto, conforme Matiuzzo,
Schertel e Fujimoto (2021, p. 450), a crescente utilizacdo de algoritmos e os desenvolvimentos
recentes da ciéncia da computacéo no campo da Inteligéncia Artificial (IA) apresentam desafios

a esse principio:

[...] no que concerne a discriminacdo algoritmica, é preciso reconhecer que,
primeiramente, essa ferramenta j& é uma realidade, seu uso se expande a cada dia, e,
portanto, seria pouco razoavel e produtivo pensar na eliminacdo do uso de sistemas
automatizados. Em segundo lugar, destaca-se que esses sistemas podem ser
extremamente eficientes, trazendo inimeros beneficios, se utilizados de forma
estruturada e com base em parametros legais minimos. Dessa forma, os esforgos
devem ser centrados em desenvolver mecanismos que garantam seguranga e um grau
de controle dos resultados obtidos via automacdo, mitigando os riscos de
discriminacdo inerentes a técnica estatistica empregada.

A eliminacgdo, um dos tipos de tratamento de dados pessoais, também foi identificada
como um ponto de tensdo por um especialista. A Lei Geral de Protecdo de Dados Pessoais
define a eliminagdo como “a excluséo de dado ou de conjunto de dados armazenados em banco
de dados, independentemente do procedimento empregado e determina que, no &mbito e nos
limites técnicos das atividades, os dados pessoais serdo eliminados ap6s o término de seu
tratamento” (BRASIL, 2018). Sob este prisma, a experiéncia internacional revela que a tradigcdo
administrativa € a de manutencdo dos dados, tornando a exclusdo uma excecdo, ainda que a
legislacdo imponha o contrario (BLUME, 2012).

Por fim, a governanca de bancos e bases de dados pessoais foi outro ponto critico
colocado por um dos especialistas. Almeida et al. (2020) destacaram a importancia desse
aspecto, segundo os autores, ao considerar que dados podem ser utilizados e compartilhados

por diferentes organizacdes simultaneamente, a governanca responsavel dos dados baseada na
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transparéncia é uma das principais questdes a serem harmonizadas para que haja confianga e

relacionamentos equilibrados e justos entre individuos e organizacgdes.

4 Conclusao

Por meio de uma revisao sistematica da literatura e uma pesquisa com especialistas, este
trabalho buscou estabelecer os niveis de criticidade dos fatores de tenséo para o tratamento de
dados pessoais pelo Poder Publico para a realidade brasileira. O presente estudo também teve
por objetivo investigar a existéncia de outros pontos criticos sobre 0s quais a teoria ainda ndo
avancou.

Os resultados demonstram que a conformidade das instituigdes publicas € o elemento
de maior criticidade. Na percepcéo dos especialistas, este atributo ainda se encontra em estagio
inicial de implementacdo nas instituicdes publicas brasileiras e envolve a adocao de protocolos
e instancias de governanca internos com responsabilidades para implementar pontos de controle
e supervisao do tratamento de dados pessoais.

Em seguida, encontram-se 0os mecanismos de seguranca da informacdo, que foram
considerados pelos especialistas como elemento essencial, embora ndo exclusivo, para a
protecdo de dados pessoais, e estdo diretamente relacionados com a confianca dos cidadaos.

Na terceira posi¢do encontra-se o interesse publico motivador do tratamento dos dados,
sendo considerado pelos especialistas o fundamento mais precipuo de qualquer operacdo
envolvendo dados pessoais pelo Poder Publico.

Na sequéncia, a confianca dos cidaddos no Estado para o tratamento de seus dados
pessoais e 0 grau de transparéncia das informac6es disponibilizadas obtiveram o mesmo nivel
de criticidade. Enfim, os desafios relacionados ao acesso a informacdo foram elencados ao
altimo grau de criticidade.

Diante do que foi apresentado até aqui, verifica-se que, por meio da metodologia
adotada, foi possivel confirmar e complementar, com base na perspectiva dos participantes, 0s
resultados obtidos na pesquisa bibliométrica e na revisdo da literatura sobre o tema.

Observa-se ainda que nenhum dos seis fatores de tensdo identificados na reviséo
sistematica da literatura apresentou nivel de criticidade inferior a sete, depreendendo-se desse
resultado que, segundo a percepc¢éo dos especialistas, todos os aspectos elencados possuem um
alto grau de criticidade no cenario nacional. Dessa forma, pode-se concluir que o tratamento de
dados pessoais pelo Poder Publico possui desafios semelhantes aos enfrentados em outros

paises e requer aperfeicoamento para garantir a plena observancia da legislacéo.
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Além disso, os especialistas foram capazes de identificar outros dez pontos criticos para
o tratamento de dados pessoais pelo Poder Publicos, ndo explorados profundamente pela
literatura selecionada no portfélio bibliografico. Séo eles: 1) a capacitacdo de agentes publicos;
2) o compartilhamento de dados pessoais em posse do Poder Publico; 3) finalidade do
tratamento; 4) abordagem n&o baseada em riscos; 5) minimizagdo da coleta de dados; 6)
desconhecimento dos cidaddos; 7) prestacdo de contas; 8) discriminacdo; 9) governanca de
bases de dados; e 10) eliminac&o de dados pessoais coletados.

O namero significativo de pontos de tensdo abordado pelos especialistas demonstra que,
no Brasil, o tratamento de dados pessoais pelo Poder Publicos ainda apresenta diversos desafios
néo explorados pela literatura nacional e internacional sobre o tema.

Uma limitacdo ao desenvolvimento deste trabalho foi a auséncia de estudos prévios que
explorassem pesquisas com especialistas. Dessa forma, s foi possivel analisar e comparar 0s
resultados frente a teoria investigada, ndo sendo viavel sua comparagdo com outros estudos
semelhantes. Assim, 0s outros pontos de tensdo abordados pelos especialistas tém o potencial
de embasar uma agenda de futuras pesquisas que permitam explorar com maior profundidade
o referencial tedrico de cada fator, bem como suas implicagdes para o tratamento de dados

pessoais pelo Poder Publico.
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APENDICE A — Questionério 1

1 Apresentacéao

Ola, meu nome € Nubia Rocha, sou aluna de Mestrado do Programa de P6s Graduacao
em Gestdo Publica, da Universidade de Brasilia - UnB. Tendo em vista sua experiéncia
profissional, acredito que sua contribuicdo pode acrescentar muito para 0 meu estudo, cuja
finalidade € exclusivamente académica.

Sera aplicada a metodologia Delphi, em que um grupo de especialistas € convidado a
responder um questionario, podendo modificar a sua opinido a partir do acesso a opinido do
grupo em uma segunda aplicacdo do questionario.

Informo que os dados pessoais coletados serédo utilizados exclusivamente para fins deste
estudo, sendo eliminados apds o uso. A identificacdo de e-mail € feita apenas para realizar
o feedback das respostas do grupo. Respostas individuais ndo serdo divulgadas.

O tempo médio para responder € de 10 minutos. Desde ja, agradeco a sua participacdo
e coloco-me a disposicdo para esclarecimentos pertinentes a pesquisa através do e-mail

nubiaaugusto@gmail.com.

2 Contextualizacéo

Alguns fatores de tensdo para o tratamento de dados pessoais pelo Poder Publico sdo:

- Confianca: quando o Estado preza pela confianca do cidaddo no tratamento de seus dados
pessoais, os individuos sentem que seus direitos estdo sendo tratados com respeito o que leva

ao desenvolvimento de uma cultura de protecdo de dados mais robusta no setor publico.

- Transparéncia: a transparéncia das operacdes utilizando dados pessoais pelo Estado
contribui para que o individuo possa acompanhar a administracao de seus dados. Nesse sentido,
deve-se garantir que os dados coletados, compartilhados e utilizados em prol da execugédo de
politicas pablicas possuam termos e condigdes claros e transparentes sobre os propoésitos de

acesso, compartilhnamento, usos e responsabilizages.

- Seguranca da informacéo: a falta de seguranca da informacao implica em deficiéncias na
protecdo de dados armazenados em sistemas publicos de informacéo. Apesar das organizacgdes

adotarem salvaguardas e medidas de mitigacdes por meio de politicas e técnicas de seguranca,
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ha riscos de que alguém manipule dados pessoais incorretamente ou ainda que criminosos

cibernéticos ameacem a protecdo de dados pessoais.

- Conformidade: o Estado deve estabelecer mecanismos que garantam a plena observancia da
legislacdo, entretanto, estudos apontam que, em diversos paises, 0 setor publico ndo esta

aderente as imposicdes da legislacdo aplicavel ao tratamento de dados pessoais.

- Interesse publico: embora o interesse publico seja o alicerce para o tratamento de dados
pessoais pelo Poder Publico, faz-se necessario observar o equilibrio entre o interesse publico
em tratar os dados e os direitos e liberdades fundamentais de um individuo na protecdo dos

mesmos dados.

- Acesso a informagéo: o direito ao acesso a informag6es publicas imp&e ao Estado um alto
grau de disponibilizacdo de informagdes quanto as suas atividades, entretanto, a divulgacdo
dessa informacdes deve observar também a protecdo dos dados pessoais de maneira a preservar

a intimidade, vida privada, honra e imagem do individuo.
Por favor, indique o grau de criticidade desses aspectos e justifique sua resposta.

Q1. Sobre aconfiangados cidaddos no Estado para o tratamento de seus dados

pessoais, atribua um nivel de criticidade.

N3o é critico Extremamente critico

Justifique sua resposta:

Q2. Sobre o0 grau de transparéncia das informacGes disponibilizadas pelo Estado, no que se

refere ao tratamento dos dados pessoais do cidaddo, atribua um nivel de criticidade.

1 2 3 4 5 6 7 8 9 10
N3o é critico Extremamente critico

Justifique sua resposta:
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Q3. Sobre os mecanismos de seguranca da informacdo e salvaguardas que garantam a

protecdo dos dados pessoais em posse do Estado, atribua um nivel de criticidade.

N3o é critico

1

2

3

4

5

6

7

8

9

10

Extremamente critico

Justifique sua resposta:

Q4. Sobre a conformidade das instituicdes publicas com a legislagdo sobre o tema, atribua um

nivel de criticidade.

N3o é critico

1

10

Extremamente critico

Justifique sua resposta:

Q5. Sobre o interesse publico motivador do tratamento dos dados, atribua um nivel de

criticidade.

10

N3o é critico

Extremamente critico

Justifique sua resposta:

Q6. Sobre os desafios relacionados ao acesso a informacéo, atribua um nivel de criticidade.

N3o é critico

1

2

3

4

5

6

7

8

9

10

Extremamente critico

Justifique sua resposta:

Q7. Por favor, identifique até 3 pontos criticos DIFERENTES dos j& analisados na secéo

anterior:

Ponto critico 1:

Ponto critico 2:




Ponto critico 3:
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APENDICE B — Questionario 2

1 Apresentacao

Ol&! Muito obrigada pela sua participagdo na primeira etapa desta pesquisa.

Esta é a Gltima etapa da metodologia Delphi, e consiste no compartilhamento das
respostas consolidadas na etapa anterior para uma nova rodada de avaliacdo sobre o tema, a
partir da perspectiva dos especialistas participantes da pesquisa.

Apos a leitura dos resultados apresentados, vocé podera refletir sobre as justificativas
apontadas para cada ponto critico analisado e informar se gostaria de alterar sua resposta
fornecida na primeira etapa.

Para fins desta pesquisa, considere o nivel de criticidade como sendo o grau de
relevéancia dos fatores de tenséo identificados, ponderando os seus impactos para a execucao da
atividade publica.

Informo que os dados pessoais coletados seréo utilizados exclusivamente para fins deste
estudo, sendo eliminados apds o uso. A identificacdo de e-mail € feita apenas para realizar
o feedback das respostas do grupo. Respostas identificadas ndo serdo divulgadas.

O tempo médio para responder o formulario é de 15 minutos.

Desde ja, agradeco a sua participacdo e coloco-me & disposicéo para esclarecimentos

pertinentes a pesquisa através do e-mail nubiaaugusto@gmail.com.

Q1. Confianca dos cidadaos no Estado para o tratamento de seus dados pessoais:

A confianga na protecdo dos dados em posse do Estado passa pela criagédo e fomento de
ferramentas e mecanismos que possibilitem que os titulares de dados tenham a percepcéo que
seus dados sdo tratados com respeito e boa fé, levando ao desenvolvimento de uma cultura de

protecao de dados no setor publico.



Resposta individual

1. Sobre a confianca dos cidadios no Estado para o
tratamento de seus dados pessoais, atribua um nivel de
citicidade

Camp o individualizad o: Indicaciio danota
atribuida ao particip ante na primeira rodada

TJustificativa apresentada:

Campo individualizado: Tustificativa da nota apresentada
pelo participante na primeira rodada
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Resposta do Grupo

Distribuigio das respostas

—
=]

45%

0%
18%
9%
9%
9%
9%
0%
0%
0%
Média: 8

b2 W ok b Oy D

—

Sintese das respostas

- Existéncia de assimetria de informacéo;

- Confianga é demento critico e essencial para conferir
sustentabilidade as aghes estatais;

- Niio ha clareza de quais dados estiio sendo coletados e para qual
finalidade estiio sendo tratados;

- Aumento do nivel de caiticidade caso haja ascensio de governos
autorirarios;

- Importincia da percepgiio de que o Estado respeita os direitos dos
titul ares;

- Credibilidade com o fator fundamental;

- O cendrio nadonal ¢ de desconfianca;

- A confianca decorre da transparéncia de como oz dados pessoais
gio tratados;

- Elemento aitico e essencial para conferir sustentabilidade as
acdes do estatais;

- A desconfianca pode levar ao boicote por parte do cidadio
quando o Estado requer seus dados pessoais;

- A confianga € consequéncia natural da conformidade e da
seguranga da inform agfio;

- Hé necessidade de aiacgio e fomento de uma estratégia nacional
para aumentar a confianca entre Estado e sociedade;

a. Agora, considerando as notas atribuidas e as justificativas apresentadas pelos especialistas,

VOCé gostaria de alterar a sua resposta inicial?

() Sim
( ) Néo

b. Se sim, por gentileza, indique o nivel de criticidade para este fator?

o 1 2 3 4 5
Na&o é critico

6 7 8 9 10 .
Extremamente critico

c. Gostaria de acrescentar algum comentario adicional sobre esse item?
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Q2. Grau de transparéncia das informacdes disponibilizadas pelo Estado:

A transparéncia no uso dos dados pessoais em posse do Estado contribui para que o titular possa
acompanhar e entender como seus dados sdo tratados. Nesse sentido, deve-se garantir que 0s
dados coletados, compartilhados e utilizados em prol da execugdo de politicas publicas
possuam praticas de transparéncia que permitam compreender como se dara 0 acesso,

compartilhamento, usos e responsabilizaces no tratamento dos dados.

Resp osta individual Resposta do Grupo

2. Sobre o grau de transparéncia das informacées

disponibilizadas pelo Estada_, no que se I'EE['EI‘C. ao Distribuicfio das respostas
tratamento dos dados pessoais do cidadio, atribua um

nivel de criticidade.

—
=)

36%
18%
9%
18%
o
9o
o
o
%

%
Media: 8

Justificativa apresentada: Sintese das respostas

Campo individualizado: Indicagio da nota atribuida ao
participante na primeira rodada

[ LV R Y N e - =]

—_

- Elemento diretamente ligado a confianca do cidadzo;

- Dever ético dos agentes ptiblicos;

- Necessidade de desenvolver mecanismos para informar como os
dados pessoais sdo tratados no dmbito do servigo prestado a

sociedade;
- Essencial para evitar abusos eusos indevidos dos dados pessoais;

Campo individualizado: Justificativa da nota apresentada - Subsidio para o controle democrdtico sobre as agties estatais

pelo participante na primeira rodada baseadas em dados pessoais;

- A auséncia de transparéncia pode gerar judicializagdo ou
contestacio de politicas puiblicas; - Percepgfio de auséncia de clareza
na utilizacio dos dados pessoais do cidaddo pela Administragiio
Publica
- Necessidade de organizaciio das bases de dados em meios seguros
como pré-requisito para o atendimento da transparéncia;

a. Agora, considerando as notas atribuidas e as justificativas apresentadas pelos especialistas,
VOCeé gostaria de alterar a sua resposta inicial?

() Sim

( ) Néo

b. Se sim, por gentileza, indique o nivel de criticidade para este fator?
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Nao é critico Extremamente critico

c. Gostaria de acrescentar algum comentério adicional sobre esse item?

Q3. Mecanismos de seguranca da informacéao e salvaguardas que garantam a protecdo dos

dados pessoais em posse do Estado:

A falta de seguranca da informacdo implica em riscos na protecdo dos dados em posse do
Estado. Apesar da adocdo de salvaguardas e medidas de mitigacdo por meio de politicas e
técnicas de seguranca, ha riscos de manipulacdo indevida de dados pessoais, incidentes de

seguranga e outros crimes cibernéticos.

Resposta individual Resposta do Grupo
3. Sobre os mecanismos de seguranca da informaciio ¢
salvaguardas que garantam a protegiio dos dados pessoais Distribuigiio das respostas
em posse do Estado, atribua um nivel de criticidade.
10 55%
9 27%
8 %
7 0%
Campo individualizado: Indicagfio da nota atribuida ao
- T 5 0%
participante na primeira rodada
4 0%
3 9%
2 0%
1 0%
Meédia: 89
Justificativa apresentada: Sintese das respostas

- Os casos de vazamentos de dados pessoais em posse do Estado ¢
de incidentes de seguranca contribuem para a percepcio de que as
entidades publicas estio inadequadas no que se refere aos padries
de seguranca da informagiio;
- Elemento essencial para a protegiio de dados pessoais;
Campo individualizado: Justificativa da nota apresentada | - Estd relacionada com a confianga dos titulares no uso dos

pelo participante na primeira rodada servigos publicos;
- Baixos investimentos em Seguranca da Informacfo geram um
risco aos cidaddos, que fomecem seus dados ao Estado por forca de
obrigagdes legais;
- A importincia da seguranga da informacto aumenta na exata
medida da sensibilidade dos dados pessoais tratados.

a. Agora, considerando as notas atribuidas e as justificativas apresentadas pelos especialistas,
vocé gostaria de alterar a sua resposta inicial?

()Sim

( ) Néo
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b. Se sim, por gentileza, indique o nivel de criticidade para este fator?

1 2 3 4 5

6 7 8 9 10 .
Extremamente critico

Nao é critico

c. Gostaria de acrescentar algum comentario adicional sobre esse item?

Q4. Conformidade das instituicbes publicas com a legislacdo sobre protecdo de dados

pessoais:

O Estado deve estabelecer mecanismos que garantam a plena observancia da legislacéo,

entretanto, estudos apontam que, em diversos paises, 0 setor publico ndo esta aderente as

imposicdes da legislagdo aplicavel ao tratamento de dados pessoais.

Resposta individual

4. Sobre a conformidade das institui¢es publicas com
a legislacdo sobre o tema, atribua um nivel de
criticidade.

Campo individualizado: Indicagiio da nota atribuida ao
participante na primeirarodada

Justificativa apresentada:

Campo individualizado: Justificativa da nota apresentada
pelo participante na prim eira rodada

Resposta do Grupo

Distribuigio das respostas

—
=

55%
27%
0%
0%
9%
9%
0%
0%
0%
0%
Média: 8,9

Sintese das respostas

[ I T = B - S I

—_

- A conformidade com a legislagiio relacionada & protecio de dados
peszoais é fundamental para que seus agentes compreendam a
criticidade e arelevincia do tema;

- Percepgio de que a conformidade dos entes 8 LGPD ainda estd
em estdgio inicial;

- A conformidade é mpecto fundamental, poiz envolve a adogéio de
protocolos e insténcias de govemanga intemos que irdo
implementar pontos de controle ¢ de superviséio sobre o uso dos
dados pessoais pela instituigfio piblica

- A falta de capital humano e de recursos financeiros nas
organizaghes do setor piblico contribuem para a falta de
conformidade;

- E essencial maiores investimentos e capacitagiio de gestores para
fomento da conformidade em proteciio de dados no &mbito do
poder piblico- Existéncia de mais meios de imposigio de
conformidade no setor pablico do que no zetor privado, ainda que
a coercéo pecunidria da fiscalizagio seja impossibilitada para entes
plblicos.
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a. Agora, considerando as notas atribuidas e as justificativas apresentadas pelos especialistas,
vocé gostaria de alterar a sua resposta inicial?

()Sim

( ) Néo

b. Se sim, por gentileza, indique o nivel de criticidade para este fator?

o 1 2 3 4 5 6 7 8 9 10 »
Nao é critico Extremamente critico

c. Gostaria de acrescentar algum comentario adicional sobre esse item?

Q5. Interesse publico motivador do tratamento dos dados pessoais:

Embora o interesse publico seja o alicerce para o tratamento de dados pessoais pelo Poder
Publico, faz-se necessario observar o equilibrio entre o interesse publico em tratar os dados e

os direitos e liberdades fundamentais do titular.



Resposta individual

5. Sobre o interesse ptiblico motivador do tratamento
dos dados, atribua um nivel de criticidade.

Campo individualizado: Indicacdio da nota atribuida ao
participante na primeira rodada

Justificativa apresentada:

Campo individualizado: Justificativa da nota apresentada
pelo participante na primeira rodada
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Resposta do Grupo

Distribui¢do das respostas

—
[

36%
%o
27%
18%
%o
%
%%
®o
®o

o
Média: 83

Sintese das respostas

B R A SN -] G0 D

—_

- O interesse publico deve ser o fundamento mais precipuo do
tratamento de dados pessoais pelo ente piblico;

- O interesse publico deve ser justificado em concreto;

- A falta de transparéncia prejudica a avaliagio quanto a preservacio
do interesse priblico no tratamento de dados pessoais;

- Interesse priblico € um conceito indeterminado;

- A definicfio de finalidades especificas deve ser elemento norteador
do interesse piiblico no tratamento de dados pessoais.

- Faz-se necessdrio balizar o interesse ptiblico com as salvaguardas
estabelecidas na LGPD,;

- As priticas de compartilhamento de dados e atribuigio de novas
finalidades para o tratamento pelo poder publico é um ponto de
atengao.

- O interesse piblico evidencia a assimetria nas relacdes entre o
cidaddo e o Estado.

a. Agora, considerando as notas atribuidas e as justificativas apresentadas pelos especialistas,

vocé gostaria de alterar a sua resposta inicial?

() Sim
( ) Néo

b. Se sim, por gentileza, indique o nivel de criticidade para este fator?

) 1 2 3 4 5
Nao é critico

6 7 8 9 10 .
Extremamente critico

c. Gostaria de acrescentar algum comentario adicional sobre esse item?

Q6. Acesso a Informacéo:

O direito ao acesso a informacgdes publicas impde ao Estado um alto grau de disponibilizacéo

de informagdes quanto as suas atividades,

entretanto, a divulgacdo dessas informagdes deve




73

observar também a protecdo dos dados pessoais de maneira a preservar a intimidade, vida

privada, honra e imagem do individuo.

Resposta individual

6. Sobre os desafios relacionados ac acesso a
informacio, atribua um nivel de criticidade.

Campo individualizado: Indicagiio da nota atribuida ao
participante na primeira rodada

Justificativa apresentada:

Campo individualizado: Justificativa da nota apresentada
pelo participante na primeira rodada

Resposta do Grupo

Distribuiciio das respostas

27%
27%
9%
9%
0%
18%
0%
0%
0%
9%
Meédia: 7.5

Sintese das respostas

W B Sy 0

—_

- Percepiio de que entidades deixam de atender a pedidos de
informagfo fundamentados na LAT por suposta vedagiio da LGPD,
- Pedidos de informagiio podem ser atendidos em conformidade
com a LAl e com a LGPD,

- Acesso 4 informagfio, privacidade € protegio de dados nfo sio
conceitos € normais incompativeis entre si e podem coexistir e
funcionar de forma harménica;

- Uma cultura de protegiio de dados so ¢ possivel se houver
alinhamento com a transparéncia e o acesso 4 informacéo;

- Inexisténcia de impasse real entre acesso 4 informagfio ¢ proteciio
de dados pessoais.

a. Agora, considerando as notas atribuidas e as justificativas apresentadas pelos especialistas,

vocé gostaria de alterar a sua resposta inicial?

() Sim
( ) Ndo

b. Se sim, por gentileza, indique o nivel de criticidade para este fator?

o 1 2 3 4 5
Nao é critico

6 7 8 9 10 "
Extremamente critico

c. Gostaria de acrescentar algum comentario adicional sobre esse item?
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