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RESUMO

Entre as tecnologias empregadas para a vigilancia aérea, a ADS-B € a mais proeminente em discussdo
atualmente. Tal tecnologia consiste em um conjunto de equipamentos e protocolos destinados a prover
meios para determinar a posicao de aeronaves em voo a partir de sistemas de navegagado via satélite, bem
como periodicamente radiodifundir informagdes de interesse para outras aeronaves em rota e sensores em
solo dentro da sua zona de alcance. No entanto, residem sérias vulnerabilidades de seguranca no cerne
ADS-B, assim como a literatura ndo € clara quanto aos impactos negativos da exploragdo de tais brechas
na atuacdo de controladores de trafego aéreo e pilotos em comando de voo, sobretudo nas fases criticas
do voo. Este estudo objetivou lancar um olhar analitico sobre as vulnerabilidades presentes no sistema
ADS-B, nido s6 ao mapear as ameacas ao referido protocolo, mas também ao buscar identificar, analisar
e avaliar os riscos cibernéticos inerentes a manuten¢io da seguranca operacional quando da sua implan-
tacdo no ambito do SISCEAB, por meio de especifica modelagem de ameacas cibernéticas e método de
gerenciamento de riscos, qual seja, o método GRSO. Entre os principais resultados, foram identificados
riscos a seguranga operacional inaceitdveis, tais como: a interferéncia ou a sobreposi¢do intencional de
sinal contra aeronaves; e a injecao individual e miltipla de mensagens ADS-B modificadas ou ilegitimas,
todas contra aeronaves. Em contrapartida, os outros riscos cibernéticos a seguranca operacional identifi-
cados, analisados e avaliados como de média gradacdo, todos voltados contra estagdes de solo ADS-B e
a interceptagdo de mensagens, ainda que ndo diretamente passiveis de extrema urgéncia de tratamento e
eliminagdo, revestem-se da necessidade de mitigacdo e monitoramento constante, caso venham a ser tole-

rados ou aceitos pelas autoridades competentes pela seguranca operacional brasileira.

Palavras-chave: Seguranca Cibernética, Ameaca Cibernética, Vigilancia Aérea, CNS/ATM.
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ABSTRACT

Among the technologies employed for air surveillance, ADS-B is the most prominent one under discussion
today. This technology consists of a set of equipment and protocols designed to provide means for determi-
ning the position of aircraft in flight from satellite navigation systems, as well as periodically broadcasting
information of interest to other aircraft en route and sensors on the ground within its range. However, there
are serious security vulnerabilities at the core of ADS-B, just as the literature is not clear about the nega-
tive impacts of exploiting such breaches on the performance of Air Traffic Controllers and pilots in flight
command, especially in the critical phases of the flight. This study aims to take an analytical look at the
vulnerabilities present in the ADS-B system, not only by mapping the threats to that protocol, but also by
seeking to identify, analyze and assess the cyber risks inherent in maintaining operational security and its
implementation in the scope of SISCEAB, through specific modeling of cyber threats and risk management
method, which is the GRSO method. Among the main results, unacceptable operational safety risks were
identified, such as: interference or intentional overlapping of signals against aircraft; and the individual
and multiple injection of modified or illegitimate ADS-B messages, all against aircraft. On the other hand,
the other cyber risks to operational security identified, analyzed and evaluated as of medium gradation, all
directed against ADS-B ground stations and the interception of messages, although not directly subject to
the extreme urgency of treatment and elimination, are if there is a need for mitigation and constant moni-

toring, if they are tolerated or accepted by the competent authorities for Brazilian operational safety.

Keywords: Cybersecurity, Cyber Threat, Air Surveillance, CNS/ATM.
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1 INTRODUCAO

“O inventor, como a natureza de Linneu,
ndo faz saltos; progride de manso,
evolui.”

Alberto Santos Dumont

Neste primeiro capitulo, serdo tecidas consideracdes em relagdo aos aspectos inerentes (e precedentes)
a implantagdo do sistema ADS-B no ambito do SISCEAB, as motivacdes que conduziram o desenvolvi-
mento desta pesquisa, aos objetivos, a definicdo do problema a ser investigado, a metodologia de estudo
proposta bem como as principais contribui¢des e a estrutura definida para apresentacao do estudo.

1.1 CONTEXTUALIZACAO

De acordo com o exposto em [8], o Controle de Trafego Aéreo (ATC) é considerado meio-chave para
viabilizar o transporte aéreo seguro de pessoas e cargas, principalmente a partir de um contexto de demanda
crescente por tais servigos. Nessa direcdo, pesquisas de orgdos reguladores e empresas do setor aéreo,
como as apresentadas em [9], [10] e [11], apontam que durante as proximas duas décadas (2021-2040) a
demanda por transporte aéreo de passageiros aumentard em taxas médias de 4% ao ano e de cargas em
niveis préximos de 3,5% anuais, sobretudo a partir de 2023 e 2024, anos nos quais especialistas acreditam

que se restabelecerd o patamar vivenciado no inicio do ano de 2019, antes da pandemia de COVID-19.

Por consequéncia, devido ao cendrio emergente apresentado, sistemas de Gerenciamento do Trafego
Aéreo (ATM) cada vez mais estardo expostos e pressionados por diferentes desafios, tais como: busca
pela cobertura total de vigilancia em qualquer condi¢do climadtica e de terreno; aumento da complexidade
na separacdo de aeronaves de diferentes performances em voo; ameacas como sabotagens e ataques a
infraestrutura aeroportudria, de navegacdo aérea e a outros sistemas ligados ao controle de trafego aéreo

[8].

Para que tais adversidades ndo coloquem em perigo a seguranca e operacionalidade do trafego aéreo e
seu controle, torna-se necessario que os sistemas de vigilancia aérea e procedimentos correlatos permane-

¢am em constante evolucio e aperfeicoamento tecnolégico.

Atualmente, tal qual apontado também por [8], os principais sistemas de vigilancia aérea em operacdo
sdo suportados, sobretudo, pelas seguintes tecnologias: comunicacdes por voz e dados via radio (entre
controladores e pilotos) e sistemas Radar Primério de Vigilancia e Radar Secundario de Vigilancia (PSR e

SSR, respectivamente).

Quanto as tecnologias radar, mesmo que o funcionamento de tais sistemas ja perdure por décadas e suas
caracteristicas se proponham a serem complementares, as citadas tecnologias mostram-se ultrapassadas,

sobretudo quanto a baixa acurdcia de suas leituras em ambientes de alta densidade de trafego aéreo e



ao custo envolvido para instalagdo e manutengdo em 4reas remotas ou de dificil acesso [8, 12]. Outros
fatores de obsolescéncia patente e que cabem destacar € a limitagdo de detec¢do de aeronaves em voos a
baixa altitude e a inadequada cobertura em regides indspitas, tais como sobre florestas, oceanos e regides
montanhosas [13].

Muito devido as limitacdes e perspectivas demandantes do futuro j4 mencionadas e também salientadas
por [14], esfor¢os t&€m sido realizados nas tltimas décadas por relevantes 6rgdos internacionais da aviacéo
civil, como ICAO/OACI, FAA e EUROCONTROL, para o desenvolvimento de novas alternativas para
vigilancia do espaco aéreo que conjuguem acuricia e confiabilidade com menor custo de implantagdo
e manuten¢do. Dessas, a mais promissora é a Vigilancia Dependente Automdtica por Radiodifusdo (do

inglés, Automatic Dependent Surveillance-Broadcast - ADS-B).

Tal qual depreendido em [13] e [14], a tecnologia ADS-B pode ser entendida como um conjunto de
equipamentos, procedimentos e protocolo destinados a prover meios para determinar precisa posicdo em
voo ou em solo a partir de sistemas baseados em navegacio via satélite, bem como, periodicamente ra-
diodifundir, de maneira automatica outras informagdes também de interesse, indistintamente, para outras

aeronaves em rota e sensores em terra dentro da sua zona de alcance.

De acordo com o exposto em [15], a ADS-B pode ser usada em conjunto com a operacao radar (PSR
e SSR) ou usado de forma independente, chamada de ADS-B NRA (Non-radar Areas). No entanto, ainda
de acordo com [15], "nas operacoes ADS-B NRA, é imprescindivel que a integridade dos dados fornecidos
pela aeronave esteja adequada para fins de vigildncia ATS, pois, nessas operagées ADS-B NRA, se houver

falha da integridade dos dados ADS-B o sistema de vigilancia ATS fica comprometido".

Porém, a implantacdo e a adocdo da ADS-B como principal solugdo de vigilancia drea, em substitui¢do
parcial ou total aos legados PSR e SSR, ja sdo realidade na maioria dos espagos aéreos no mundo. Paises
como EUA, Canad4 e Austrélia, além do espaco aéreo europeu, ji contam praticamente com total cobertura
de infraestrutura de solo e transceptores instalados em aeronaves, em suporte ao protocolo ora mencionado
[7, 12, 14]. No Brasil, ainda tal adog¢do encontra-se em estado incipiente, apenas com cobertura parcial, e
de maneira experimental, na Bacia de Campos (TMA-MACAE), com a finalidade de prover o servico de
vigilancia de trafego aéreo em baixa altitude em drea ocednica fora da cobertura radar [16, 12] e no acordo
firmado e operacionalmente em curso entre a empresa AIREON e o Departamento de Controle do Espago

Aéreo (DECEA) visando a coleta e ao roteamento de dados de vigilancia através da ADS-B Satelital [17].

Entretanto, o DECEA, 6rgéo responsdvel pelo controle do espaco aéreo e navegagao aérea brasileira,
salienta que seu objetivo é que até dezembro de 2025 todo espacgo aéreo brasileiro continental passe a
contar em larga escala com suporte do Sistema ADS-B, assim como todas as aeronaves sob controle do
SISCEAB passem a contar de forma obrigatéria com equipamentos ADS-B IN e ADS-B OUT [16, 18].

Tais objetivos e outros sobre o tema estdo consubstanciados na DCA 351-2 “Concepcao Operacional
ATM Nacional” e no PCA 351-3 “Plano de Implementacdo ATM Nacional”. A primeira norma, no que
tange em especifico a tecnologia ADS-B, define a estratégia e os requisitos que devem ser atendidos, assim
como o0s cendrios possiveis para adocao da referida tecnologia para um seguro e eficiente Gerenciamento do
Trafego Aéreo (ATM) Nacional [18], destacando-se o espaco aéreo ocednico e o espago aéreo continental

como contextos de interesse. Para esse trabalho, o segundo cendrio foi o definido como objeto de estudo.


https://www.icao.int/Pages/default.aspx
https://www.faa.gov/
https://www.eurocontrol.int/
https://www.decea.mil.br/

Desta forma, destacam-se como principais objetivos esperados com a implementacdo da ADS-B em

espaco aéreo continental, tal qual exposto em [18]:

* No espaco aéreo continental, a aplicagdo da ADS-B contribuird para o aumento da eficiéncia do
sistema, tanto para o provedor dos servicos de navegagdo aérea quanto para o usudrio do espago

aéreo.

* A cobertura efetiva da ADS-B deverd ser suficiente para prover servigo de vigildncia ATS em todo
0 espaco aéreo superior continental, volumes selecionados do espaco aéreo inferior para operagdes

em rota, TMA e aer6dromos selecionados.

* No que tange a consciéncia situacional a bordo das aeronaves, a ADS-B IN permitird que a tripulagdo
obtenha informacgdes das aeronaves nas proximidades, contribuindo para o aumento da seguranga
operacional. Em longo prazo, as informacdes da ADS-B IN propiciardo os elementos necessarios

para que a tripulacdo efetue sua propria separagao.

* Dever-se-a dimensionar os sistemas radar de forma a garantir que a vigilancia do espago aéreo atenda
as necessidades relacionadas ao volume de trafego e ao sistema integrado civil/militar, assim como
a suportar uma fase de transi¢do, provendo servicos de vigilincia aos usudrios ndo equipados com
ADS-B.

J4 quanto a segunda norma, PCA 351-3, focada na operacionalizacdo e no detalhamento de cada pro-
grama, projeto e atividades componentes dos empreendimentos necessdrios para a evolucao do SISCEAB
rumo ao Conceito Operacional ATM Global estabelecido pela ICAO, entende-se em relacdo a ADS-B que,
considerada a viabilidade técnica e uma relacio beneficio/custo vantajosa,

a evolucdo da vigilancia ATS para o espaco aéreo continental serd alcancada por meio da im-
plementagdo de sistemas baseados na tecnologia da Vigildncia Automadtica Dependente por Ra-
diodifusdo (ADS-B) e Multilateracio de Grande Area (WAN). Em funcio de seu baixo custo, se
comparado com os equipamentos radares, a ADS-B possibilita ampliar a capacidade de vigilancia
no espaco aéreo nacional, notadamente em dreas remotas ou de baixo movimento, onde radares

ndo apresentam uma boa relagdo beneficio/custo [19].

Ainda com base no PCA 351-3 “Plano de Implementacdo ATM Nacional”, visando a melhoria na
vigilancia no solo de veiculos e aeronaves em aerédromo, assim como nas fases de aproximacdo, subida
e em rota em espaco aéreo superior, a implantacdo da ADS-B na area continental sob responsabilidade do
SISCEAB seguird, conforme exposto em [19], um processo baseado em fases, visando prover a inclusio
da tecnologia no Sistema ATM Nacional, de forma segura e coerente com as necessidades operacionais, da

seguinte forma:
» Fase 1: implantacdo da ADS-B OUT em um volume limitado do espacgo aéreo, com o objetivo de
confirmar os beneficios operacionais da ADS-B no espaco aéreo nacional, em rota e terminal;

» Fase 2: completar a implantacio da infraestrutura de terra, visando garantir o adequado atendimento

dos requisitos para prover vigilancia ATS baseada na ADS-B em todo espago aéreo superior nacional;



* Fase 3: o volume de cobertura do sistema ADS-B serd ampliado para viabilizar a vigilancia ATS em

outros espagos aéreos de interesse, incluindo TMA; e

* Fase 4: implantacio e emprego operacional das aplicacdes de bordo baseadas na ADS-B IN.

Ao se entender, muito do depreendido de [20], que o atual estdgio da implantagdo ADS-B no SIS-
CEAB encontra-se no inicio da Fase 2, visto que a empresa Thales anuciou no final do més de janeiro
de 2023 que serd a responsdvel pelo fornecimento e pela instalacdo de 66 estacdes de solo para recepgdo
ADS-B distribuidas em territério nacional conforme especificado pelo DECEA em processo licitatério de
concorréncia internacional. Para a conclusao dessa fase e das outras subsequentes com €xito, considera-se
como fator essencial, conforme depreendido de [18] e [19], a operacdo, tanto na perspectiva de pilotos de
aeronaves quanto por parte de controladores de trafego aéreo (ATCO), em niveis de seguranga operacional
(Safety) e de Seguranca na Aviagdo (Security) requeridos e compativeis com atividade aérea. Na Figura
1.1, € possivel observar a representacdo grafica e em escala, a partir da ferramenta web Google Earth,
dos locais previstos para instalacdo das sessenta e seis estacdes de solo ADS-B destinadas a vigilancia em
espaco aéreo continental, em suporte ao SISCEAB [21].
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Figura 1.1: Localizag¢ao das Estacdes de Solo ADS-B a serem instaladas em suporte ao SISCEAB, elaborada pelo
autor.



No entanto, e alinhado ao que defende [22], apesar da tecnologia ADS-B ser prodiga em possuir ca-
racteristicas como alta taxa de repeti¢do da transmissdo de informagdes para o meio (outras aeronaves €
estacdes em solo), maior acuricia na defini¢do da posicao por ser baseada em navegacao via satélite e re-
duzido custo de implantacdo em relac@o aos outros sistemas radares ja descritos e em operagdo, o Sistema

ADS-B carece em sua origem e desenvolvimento de foco voltado a seguranca [23].

Brechas com potencial de serem exploradas por agentes adversos sem a necessidade de extenso co-
nhecimento ou alto poder financeiro ja foram apontadas tanto na academia quanto em eventos voltados a

seguran¢a da informagdo em relacio ao Sistema ADS-B, conforme exposto por [6], [14] e [24].

Tais lacunas de seguranca, passiveis de serem exploradas por diferentes modalidades de ataques ciber-
néticos especialmente focados em vulnerabilidades presentes em componentes do sistema ou no préprio
cerne do referido protocolo, mostram-nos que o risco para a seguranca e a continuidade das operacdes aé-
reas nio pode ser desprezado, sobretudo nas fases de pds-decolagem (subida), aproximacao final e pouso,
momentos sensiveis nos quais a dependéncia do Sistema ADS-B ja é (ou serd) imperiosa, sobretudo em

nosso contexto de interesse, qual seja, o ambito do SISCEAB.

1.2 MOTIVACAO

Diante do exposto na se¢do anterior, fica claro que ndo sé hd a necessidade de constante aperfeicoa-
mento e evolucao dos sistemas componentes do “ecossistema” ATM Nacional com a adequada manutencao
da seguranca operacional mas, principalmente, a op¢do do SISCEAB pela ADS-B como alternativa de vi-

gilancia ATS a ser amplamente utilizada no espaco aéreo continental brasileiro nos anos subsequentes.

Sendo assim, este trabalho possui como principal motiva¢do o entendimento de que diante do atual
estdgio de conectividade viabilizado pelo espago cibernético, sobretudo no contexto do SISCEAB em que o
SWIM surge com a perspectiva de prover a interconectividade e interoperabilidade de sistemas CNS/ATM
em tal meio, é premente a realizagao de pesquisa em busca do estado da arte no que tange a nova tecnologia
a ser implantada no SISCEAB, ndo s6 para o entendimento de suas vulnerabilidades e ameagas cibernéticas
aplicdveis a tal contexto, mas também para a identificagcdo, andlise, avaliacdo e tratamento dos eventuais
riscos cibernéticos existentes no tocante a manutengdo da seguranga operacional do espaco aéreo brasileiro

quando da sua implantacdo e operagao.

1.3 OBJETIVOS

Esse estudo foi desenvolvido com a finalidade de atender os seguintes objetivos:

1.3.1 Objetivo Geral

Identificar, analisar e avaliar as ameacas e riscos cibernéticos a segurancga operacional durante a implan-

tacdo e a operacdo do sistema ADS-B no ambito do SISCEAB com a finalidade de auxiliar na assessoria



técnica e no gerenciamento do risco cibernético em suporte ao Comando da Aerondutica (COMAER),

através da Assessoria de Seguranga Operacional do Controle do Espaco Aéreo (ASOCEA).

1.3.2 Objetivos Especificos

E como objetivos especificos deste trabalho, estdo:

* Identificar e analisar, com base em revisdo bibliografica, as ameacas cibernéticas com capacidade de
explorar vulnerabilidades existentes na estrutura e na operagdo do Sistema ADS-B e aplicdveis ao
SISCEAB.

* Identificar, mapear e avaliar o risco cibernético a seguranca operacional com base no método de

Gerenciamento de Risco a Seguranga Operacional (GRSO).

» Assessorar, com recomendacdes de seguranga, fundamentadas em estudos cientificos e em melho-
res praticas adotadas em dmbito mundial, com a inten¢@o de tratar e mitigar os riscos cibernéticos

identificados a seguranca operacional no ambito do SISCEAB.

1.4 DEFINICAO E DELIMITACAO DO PROBLEMA

Devido a mirfade de perigos (ndo intencionais e intencionais) que podem advir de uma mudanga no
ambito do SISCEAB, maxime com a implantagdo da ADS-B, optou-se neste trabalho pela realizacdo de
investigacdo cientifica para mensurar a extensdo dos riscos provocados, intencionalmente, por ameacas

cibernéticas a implantacdo e a operacdo da ADS-B no ambito do SISCEAB.

Dessa forma, a partir do entendimento depreendido de [25], em que a Aviacdo Civil € segregada e
organizada em trés dimensdes interdependentes - quais sejam, Controle de Trafego Aéreo (ATC), Aero-
naves/Industria da Aviacdo e Aeroportos - de mesma valia e que requerem atencdo quanto a realizagdo de
estudos em busca de vulnerabilidades cibernéticas e de solucdes mitigadoras, este trabalho possui como
escopo e delimitacdo o estudo das vulnerabilidades, das ameacas cibernéticas e dos riscos inerentes exis-
tentes no Sistema ADS-B e capazes de impactarem na seguranca operacional e na consciéncia situacional
de pilotos em voo (aeronaves) e (ou) controladores de trafego aéreo em servigo (ATC) atuantes no SIS-
CEAB. Dentre elas, destacam-se aquelas ameagas voltadas as fases criticas do voo: decolagem, descida,
aproximacao final e pouso. Para isso, nessa pesquisa foram utilizados estudos e outras informagdes de in-
teresse produzidas nos ultimos doze anos em trabalhos de credibilidade confirmada por pares e depositados

em repositérios de amplo conhecimento no meio cientifico.

Buscou-se também centrar ateng¢do nas normas internas do Comando da Aerondutica que tratam do
tema Seguranca Operacional, bem como a utilizacdo de método de gerenciamento de riscos ja adotado
no contexto do SISCEAB com comprovada efetividade no controle do risco e aderente ao contexto de

pesquisa, qual seja: Gerenciamento de Risco a Seguranga Operacional (GRSO).



1.4.1 Consideracdes Eticas

Tal qual serda abordado e documentado nesta dissertacio através do produto de investigacdo de diferen-
tes autores do meio académico e da comunidade de seguranga da informacao, existem diferentes ameacas
cibernéticas comprovadamente capazes de explorarem vulnerabilidades existentes na ADS-B e seus sub-

sistemas adjacentes.

Dessa forma, optou-se pela ndo repeticdo em laboratério dos métodos e resultados utilizados para con-
formacao dos ataques presentes nas referidas pesquisas por entendermos que os riscos da eventual emissao
de sinal ADS-B ilegitimo (ainda que nao intencional) poderia ensejar em ameaca para aeronaves em voo
e controladores de trafego aéreo e por acreditarmos que as diversas pesquisas realizadas (e referéncias uti-
lizadas) com tal objetivo sdo suficientes e sélidas cientificamente (j4 comprovadas por pares e abordadas
como referéncias basilares para outros trabalhos publicados). Assim, evitaremos, também, eventuais riscos
a seguranga operacional devido a localizacdo do pesquisador e da Universidade de Brasilia na zona de

influéncia da Area Terminal do Aeroporto Internacional de Brasilia - Presidente Juscelino Kubitschek.

Sendo assim, acreditamos ser suficiente a adog¢ao da revis@o bibliografica como abordagem adequada

para evitar infligir, desnecessariamente, questdes éticas e de seguranca.

1.5 METODOLOGIA DE PESQUISA EMPREGADA

A metodologia de pesquisa desenvolvida durante o trabalho, para responder a questdo-problema e

atingir os objetivos propostos, consiste em:

1) Realizar pesquisa exploratéria e qualitativa a partir da revisdo bibliogrifica em periddicos, livros,
dissertacoes, teses, trabalhos correlatos e outros meios e veiculos académicos que dissertem sobre temas e
questdes que se correlacionem com os assuntos afetos a pesquisa, tais como ADS-B e suas particularidades,
seguranga cibernética, modelagem de ameacas cibernéticas, gestdo de riscos cibernéticos e seguranca da

aviagdo (safety e security).

2) Realizar estudo detalhado das publicacdes e normas do Comando da Aerondutica que abordem e
organizem o Sistema de Controle do Espaco Aéreo Brasileiro (SISCEAB), assim como se ocupem da
normatizacio da Seguranca Operacional, com destaque aquelas que tratem do Sistema de Gerenciamento
da Seguranca Operacional (SGSO) e do método de Gerenciamento de Risco a Seguranga Operacional
(GRSO).

3) Apo6s o estudo da fundamentacdo tedrica, serdo identificadas e modeladas as ameacas cibernéticas

que podem emergir no cendrio de implantag@o e operacdo da ADS-B no SISCEAB.

4) Com a inten¢do de se estimar os riscos cibernéticos, caso as vulnerabilidades identificadas sejam
exploradas pelo rol de ameagas cibernéticas listadas, levando-se em conta a probabilidade de ocorréncia
e a respectiva severidade (pior cendrio), utilizar-se-4 o método de Gerenciamento de Riscos a Seguranca
Operacional (GRSO) como o meio para identificar, analisar, e avaliar, a fim de se propor o tratamento e

(ou) a mitigagdo dos referidos riscos cibernéticos constatados.



5) Ap6s a realizacdo do GRSO a implantacdo ADS-B, com o foco nos riscos cibernéticos de tal mu-
danca no contexto do SISCEAB, os resultados encontrados serdo analisados e discutidos com o fito de
apresentar ao leitor as linhas de acdo e recomendacdes identificadas para a conducdo do tratamento ou
controle dos riscos identificados.

1.6 ORGANIZACAO DO TRABALHO

Na sequéncia dessa dissertacdo, os conhecimentos apreendidos durante a pesquisa serdo estruturados

da seguinte forma:

* No Capitulo 2 serdo apresentados os conhecimentos tidos como fundamentais para o correto enten-
dimento dos conceitos, argumentos, andlises e recomendagdes a serem apresentados na sequéncia e

convergentes a pesquisa realizada.

* No Capitulo 3, serdo descritas, em detalhe, as fases realizadas do Gerenciamento de Risco a Se-
guranga Operacional, com o foco nos riscos cibernéticos identificados na implantagdo do Sistema
ADS-B no contexto do SISCEAB.

* O Capitulo 4 se atém a apresentar as principais consideracdes que emergem como produto da andlise

e reflex@o acerca da avaliacdo de riscos realizada no capitulo anterior.

* Por fim, o Capitulo 5 desvela as conclusdes finais sobre o trabalho desenvolvido, bem como se
propde a tragar linhas de agd@o para o desenvolvimento de trabalhos futuros.

1.7 CONTRIBUICOES

Além das contribui¢des inerentes a finalizacao deste estudo em tela e consolidado no formato disserta-

¢do, residem também como contribui¢des, ja consolidada e esperadas:

* Publicacdo de artigo completo intitulado “Exploracdo do Sistema ADS-B: andlise do impacto no
processo decisério de controladores de trafego aéreo por meio do método GRSO”, apresentado na
15* Conferéncia Ibérica de Sistemas e Tecnologias da Informacdo (CISTI), realizada na cidade de
Sevilha, Espanha, 2020;

 Disponibilizagdo de versao digital dessa dissertacdo ao 6rgdo responsavel pela seguranga operacional
no ambito do SISCEAB, qual seja a Assessoria de Seguranga Operacional do Controle do Espaco
Aéreo (ASOCEA);

* E por fim, objetivam-se, ainda, a publicacdo e a apresentacdo de novo artigo completo, resumo das
andlises e conclusdes finais advindas do desenvolvimento desta pesquisa, em primeira oportunidade
na MICRADS’23 - The 2023 Multidisciplinary International Conference of Research Applied to

Defense and Security, a ser realizada em Bogot4, Coldombia, em julho de 2023; e em caso de nao


http://www.micrads.org/
http://www.micrads.org/

aceite, como alternativa, submissdo ao Simpdsio de Transporte Aéreo Brasileiro (SITRAER) em sua
préxima edicdo a ser realizada nas instalacdes da Universidade Federal de Santa Catarina na cidade

de Joinville, durante o més de outubro de 2023.

Nao se descarta, preliminarmente, a possibilidade de continuidade de investigagdes sobre o referido
tema (aprofundamento nas formas de mitigacdo do risco cibernético a ADS-B, sobretudo no que se relaci-
ona a vigilancia 4rea aeroembarcada) ou correlato, também em nivel stricto sensu (Doutorado Profissional
ou Académico), caso seja julgado pertinente pelo orientador e objeto de andlise e aprovacao de futura banca

de selecdo.

1.8 TRABALHOS CORRELATOS

Com a finalidade de se obter um panorama acerca da tecnologia ADS-B - suas caracteristicas, padroes
de enlaces adotados em sua implementacdo, informacdes de interesse em relacdo a seus componentes
funcionais - e sobre as vantagens e desvantagens em relagdo a outras tecnologias, sobretudo as PSR e SSR,
os trabalhos de Martin Strohmeier et al [6, 22, 26]; e de Mohsen Riahi Manesh e Naima Kaabouch [27]
sdo especialmente esclarecedores, com a profundidade técnica necessaria para entendimento da tecnologia

sob andlise, vindo desta forma a se tornarem referéncias basilares para este estudo.

J4 sobre a existéncia de vulnerabilidades de seguranca na tecnologia ADS-B, as contribui¢Ges de Leon
Purton, Hussein Abbass e Sameer Alam em [23]; e de Donald McCallie, Jonathan Butts e Robert Mills
a partir do presente em [28], sdo especialmente inovadoras muito por ir além da apresentacdo das vulne-
rabilidades e as formas de exploracdo, mas também ao apontar de maneira inovadora uma taxonomia de
ataques possiveis contra o sistema ADS-B. Para esta dissertagdo, o estudo realizado por Camilo Andres
Pantoja Viveros em [29] € complementar e especialmente importante para defini¢do do escopo e taxonomia
a ser adotada, ndo s6 pela andlise realizada dos ataques cibernéticos contra a ADS-B e o rol apresentado
de ameacas, mas também pelo panorama tragado acerca do nivel de consciéncia situacional existente en-
tre os especialistas da aviagdo em relacdo ao risco a seguranca operacional com a implantacio ADS-B,

principalmente entre controladores de trafego aéreo e pilotos.

No tocante a conformagdo de modelos aciondveis para a realiza¢do de ataques, os trabalhos de Matthias
Schifer, Vincent Lenders e Ivan Martinovic em [14]; Andrei Costin e Aurelien Francillon em [24]; Brad
Haines em [30]; e o realizado em colaboracdo por Martin Strohmeier, Daniel Moser, Matthias Schéfer,
Vincent Lenders e Ivan Martinovic em [31], além de confirmarem a exequibilidade pratica de especificos
ataques cibernéticos capazes de explorar as vulnerabilidades de seguranca existentes na ADS-B, demons-
tram também o qudo acessivel sdo os meios de software, hardware e conhecimentos disponiveis para a
realizacdo de tais ataques. Em relacdo aos especificos agentes de ameacas contra a aviacao civil e as suas
principais caracteristicas e motivacdes, conhecimento essencial para realizagdo de oportuna modelagem de
ameacas cibernéticas a ADS-B, os trabalhos realizados por Martin Strohmeier em [8]; por Martin Stroh-
meier, Matthias Schifer, Vincent Lenders, Ivan Martinovic e Matt Smith em [32]; por Georgia Lykou,
George lakovakis e Dimitris Gritzalis em [33]; e por Elochukwu Ukwandu et al em [34] estdo entre as

referéncias principais sobre tal tema neste estudo.


https://sitraer2023.joinville.ufsc.br/

Por outro lado, acerca das contramedidas a serem adotadas frente as ameacas cibernéticas a tecnologia
ADS-B, os estudos de Martin Strohmeier, Vincent Lenders e Ivan Martinovic em [6]; Mohsen Riahi Ma-
nesh e Naima Kaabouch em [27]; e Zhijun Wu, Tong Shang e Anxin Guo em [35] sdo sélidas referéncias
para este trabalho, ndo somente para entender quais sdo as vulnerabilidades ADS-B e como podem ser ex-
ploradas, mas sobretudo pela perspectiva de seguranga intrinseca em seus estudos, qual seja: a necessidade
da adocdo de forma complementar e sinérgica de solucdes de seguranca e meios alternativos CNS/ATM
em um modelo de seguranga holistico voltado a evitar o risco de degradacdo parcial ou total de meios e
a reduzir a possibilidade da ocorréncia de falsos positivos a partir de trafego aéreo ilegitimo advindos de

injecdes de mensagens ADS-B maliciosas.

Em relag@o aos principais estudos sobre a implantacdo ADS-B em outros espagos aéreos, os trabalhos
de Claddia V. C. Rodrigues em [7]; de Raul S. Cerqueira em [12]; e de Matthias Schifer, Vincent Lenders e
Ivan Martinovic em [14] abordam os contextos europeu, canadense, norte-americano e australiano em de-
talhes essenciais para obtermos informacdes acerca de questdes técnicas e normativas vivenciadas durante
o processo assimilatério, dificuldades encontradas e a dimensao dos esfor¢os adaptativos empregados para
adocdo de tal tecnologia no rol de alternativas de vigilancia ATS nos referidos espagos aéreos. Referencial

indispensdvel para entender e estimar o que serd vivenciado no contexto brasileiro.

Porém, entre os estudos que abordam a implantacio ADS-B no Brasil, Raul S. Cerqueira em [12] é
prédigo em analisar o ja adotado em relacdo a regulacio ADS-B existente no Brasil e em ambito mundial
para apresentar suas sugestdes em prol do aperfeicoamento da regulagao brasileira a fim de melhor recep-
cionar tal tecnologia no espaco aéreo nacional. J4 os pesquisadores Renan Emilio Scarso e Roberto Marcio
dos Santos em [15] tragam um panorama analitico sobre a relagdo custo-beneficio envolvida na instala¢do
e operacdo ADS-B, tanto para operadores de aeronaves da aviacdo geral brasileira, quanto para o DECEA;
assim como tracam um estudo comparativo entre a ADS-B e as tecnologias de vigilancia baseadas em si-
nais radar existentes. Em complemento, Renato Augusto R. Vilela por meio de seu estudo em [36], propde
identificar e apresentar as vantagens e desvantagens na utilizacao do sistema ADS-B para controladores de

trafego aéreo, operadores de aeronaves e demais usudrios do SISCEAB.

Dessa forma, dos trabalhos relacionados e estudados, apesar de apreendermos um panorama acerca da
implantagdo da tecnologia ADS-B em outros espacos aéreos mundiais, das vulnerabilidades existentes em
tal tecnologia, da confirmacio da exequibilidade de ataques contra tais brechas de seguranca e a abordagem
de aspectos regulatdrios, a relagdo custo-beneficio e as vantagens e desvantagens da ado¢do ADS-B em
espaco aéreo brasileiro, observamos que ndo hé estudos que correlacionem os eventuais riscos a seguranca
operacional a implantacdo da ADS-B em espaco aéreo continental brasileiro, 16cus de interesse e sob
responsabilidade do SISCEAB. Nesse contexto, pretendemos preencher tal lacuna, ao produzir estudo
destinado a identificar, analisar e avaliar as ameacas e riscos cibernéticos a seguranca operacional durante a
implantag@o e operacio do sistema ADS-B no dmbito do SISCEAB, com a finalidade principal de auxiliar
na assessoria técnica e no gerenciamento do risco cibernético em suporte ao Comando da Aerondutica
(COMAER), sobretudo no que tange ao processo decisério e consciéncia situacional de controladores de

trafego aéreo e pilotos em comando de voo.
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2 FUNDAMENTACAO TEORICA

"Apenas a teoria decide sobre o que pode
ser observado."

Albert Einstein

2.1 ESPACO CIBERNETICO, SEGURANCA CIBERNETICA E AMEACA CIBER-
NETICA

Sobre o que vem ser entendido como espago cibernético, em [37] afirma-se que "A literatura técnica
define o ciberespagco como ambiente de informagdo, constituido digitalmente de dados criados, armaze-
nados e compartilhados". Assim como também "embora desafie dimensoes fisicas, ndo é exclusivamente
virtual, por compreender computadores e infraestruturas que permitem aos dados fluir" [37]. Ja de acordo
com defini¢do extraida do Glossario de Seguranca da Informag@o do Departamento de Seguranca da In-
formagdo do Gabinete de Seguranca Institucional, Orgéo da Presidéncia da Repiiblica Federativa do Brasil

responsdvel pelo tema seguranga cibernética no &mbito brasileiro, o entendimento é que:

espaco virtual é composto por um conjunto de canais de comunicacdo da Internet e outras redes de
comunicagdo, que garantem a interconexdo de dispositivos de tecnologia da informagdo. Engloba
todas as formas de atividades digitais em rede, incluindo o armazenamento, processamento e
compartilhamento de contetdo, além de todas as a¢des, humanas ou automatizadas, conduzidas

por meio desse ambiente [38].

De forma complementar aos conceitos acima apresentados, e aderente ao defendido por [39], que en-
tende o ciberespaco como um meio centrado na interconectividade entre redes, este trabalho objetiva como
definicdo ideal para espago cibernético a definida em [40], que afirma sobre tal ambiente ser sobretudo:

um l6cus assimétrico e de inten¢des ndo tdo claras, no qual sistemas de informagdes heterogéneos
estdo conectados por meio de estruturas e recursos distribuidos caoticamente e em que se observa
o intenso crescimento e especializa¢do de préticas ilicitas desenvolvidas por individuos, grupos
organizados e nagdes em busca de informacdes privadas, obtengdo ilicita de vantagens financeiras
e difusdo de ideologias e terror. [E desta forma] proteger-se contra a exploracdo de vulnerabilida-
des por especificas ameagas consiste em diferencial de grande valia para Estados e organizac¢des

que desejam permanecer ativos e operacionais, principalmente a partir do ciberespaco.

Logo, devido a essa necessidade de se contrapor a agdo maliciosa de tais ameacas e de proteger ade-
quadamente os ativos presentes ou acessiveis a partir do ciberespago, emerge como disciplina principal

para tal intento a seguranca cibernética.

Em [37], Seguranca Cibernética é apresentada como a “arte de assegurar a existéncia e a continuidade

da sociedade da informacdo de uma nagdo, garantindo e protegendo, no Espaco Cibernético, seus ativos
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de informacgdo e suas infraestruturas criticas”. Por outro lado e em especifico ao setor aéreo, em definicao
presente no Manual de Conscientizacdo em Segurancga Cibernética da Aviagdo Civil publicado pela ANAC

afirma-se que:

seguranca cibernética ou ciberseguranca € o estado de protegdo contra ciberataques ou qualquer
atividade criminosa feita utilizando o ciberespaco como meio. De fato, € um conjunto de ferramen-
tas, politicas, teorias de seguranca contra atos de interferéncia ilicita, capacidades e procedimentos
de seguranca, praticas de seguranca da informacao, pericia, gerenciamento de risco e praticas para
proteger as organizagdes do cibercrime [41].

De acordo com o presente novamente em [38], e aderente ao conceito aceito no ambito do SISCEAB
tal qual presente no PCA 351-3 "Plano de Implementagdo do ATM Nacional"[19], seguranca cibernética
pode ser interpretada a partir das acdes de protecdo destinadas a "garantir que os sistemas de informagdo
sejam capazes de resistir a eventos no espago cibernético, capazes de comprometer a disponibilidade, a
integridade, a confidencialidade e a autenticidade dos dados armazenados, processados ou transmitidos e

dos servigos que esses sistemas oferecam ou tornem acessiveis".

Em relacdo as propriedades essenciais a manutengdo da seguranga no espago cibernético, conforme
observado na defini¢do anterior, quais sejam Confidencialidade, Integridade, Disponibilidade e Autentici-

dade, depreendem-se conceitualmente de [38] e [42], que:

» Confidencialidade: ¢ a propriedade pela qual se assegura que a informagao nao esteja disponivel ou

ndo seja revelada a pessoa, ao sistema, ao 6rgao ou a entidade nao autorizados nem credenciados;

 Integridade: pode ser entendida como a propriedade pela qual se assegura que a informagao nao foi

modificada ou destruida de maneira ndo autorizada ou acidental;

* Disponibilidade: propriedade pela qual se assegura que a informagao esteja acessivel e utilizavel,
sob demanda, por uma pessoa fisica ou determinado sistema, 6rgao ou entidade devidamente autori-

zados; e

* Autenticidade: ¢ entendida como a propriedade pela qual se assegura que a informagio foi produ-
zida, expedida, modificada ou destruida por uma determinada pessoa fisica, equipamento, sistema,

o6rgao ou entidade.

J4 sobre Ameacas Cibernéticas, tal qual presente no Glossério de Seguranca da Informagdo do Depar-
tamento de Controle do Espaco Aéreo [43], podem ser entendidas como "agentes ou condicdes que causam
incidentes que comprometem as informacoes e seus ativos por meio da exploracdo de vulnerabilidades,
provocando perdas na confidencialidade, integridade e disponibilidade e, consequentemente, causando
impactos aos negocios de uma organizagdo”. Alinhado a isso, em [37] afirma-se que ataques cibernéticos
de atores estatais ou ndo, proliferam sobretudo frente a Infraestruturas Criticas, dentre elas aquelas ligadas
a aviacdo civil. Esse mesmo autor, ao citar a Politica Nacional de Inteligéncia (PNI) Brasileira também em

[37], destaca que ataques cibernéticos podem ser entendidos como:
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Acdes deliberadas com o emprego de recursos da tecnologia da informagdo e comunicagdes que
visem a interromper, penetrar, adulterar ou destruir redes utilizadas por setores ptiblicos e priva-
dos essenciais a sociedade e ao Estado, a exemplo daqueles pertencentes a infraestrutura critica

nacional [44].

Entre as principais modalidades de ataques cibernéticos possiveis de serem perpetradas contra ativos e

infraestruturas criticas do SISCEAB, de interesse para este estudo, podemos destacar as seguintes:

1. Eavesdropping - Monitoramento e interceptacio passiva de mensagens: um ataque dessa natu-
reza consiste na tentativa de um usudrio ndo autorizado (ilegitimo destinatirio da mensagem) inter-
ceptar a transmissdo de dados entre o emissor e o receptor legitimos, seja para obter o contetido de
maneira passiva somente, seja para a realizacdo de outros ataques de natureza ativa. A proximidade
do alvo e a natureza da transmissdo baseada na ampla difusdo sem mecanismos de seguranga (como

criptografia) sdo caracteristicas facilitadoras para o €xito em tal modalidade de ataque [42];

2. Denial of Service (DoS) - Negacao de servico: bloqueio de acesso devidamente autorizado a um re-
curso ou a geracdo de atraso nas operacgdes e fun¢des normais de um sistema, com a resultante perda
da disponibilidade aos usudrios autorizados. O objetivo do ataque DoS € interromper atividades le-
gitimas de um computador ou de um sistema. Uma forma de provocar o ataque é aproveitando-se de
falhas ou de vulnerabilidades presentes no alvo de interesse, ou enviar um grande nimero de men-
sagens que esgotem algum dos recursos da vitima, como CPU, memoria, banda, entre outros. Para
isso, € necessdria uma unica fonte emissora, com bom processamento e bastante banda disponivel,
capaz de gerar o nimero de mensagens suficiente para causar a interrup¢ao do servico por exaustacao

de recursos e servi¢os no ativo-receptor sob ataque [38, 45, 46];

3. Distributed Denial of Service (DDoS) - Negacao de servico distribuida: atividade maliciosa, co-
ordenada e distribuida, em que um conjunto de computadores ou de dispositivos méveis € utilizado
para tirar de operag@o um servigo, um computador ou uma rede conectada a Internet. Embora os ata-
ques do tipo DoS sejam, em geral, perigosos para os servigos de Internet, a forma distribuida é ainda
mais perigosa, justamente por se tratar de um ataque feito por vérias maquinas ou fontes emissoras,
que podem estar espalhadas geograficamente e ndo terem nenhuma relagéo entre si, exceto o fato de
estarem parcial ou totalmente sob controle do atacante e com a sua transmissao massiva de mensa-
gens centrada para Unico receptor. Além disso, mensagens DDoS podem ser dificeis de identificar
por conseguirem facilmente se passar por mensagens de trifego legitimo, pois enquanto é pouco
natural que uma mesma maquina envie vdrias mensagens semelhantes a um servidor em periodos
muito curtos de tempo, como no caso do ataque DoS, € perfeitamente natural que varias maqui-
nas enviem mensagens semelhantes de requisicao de servigo regularmente a um mesmo servidor ou

receptor-alvo, o que disfarca o ataque DDoS [38, 45];

4. Jamming: tal modalidade de ataque pode ser definida como uma emissdo massiva e direcionada
de sinal rddio com a finalidade de causar a degradagdo parcial ou total por bloqueio, no emissor ou
receptor-alvo, em comunicagdes sem fio [42]. Cabe destacar, que a principal diferenca entre jamming

e interferéncias causadas por radio-frequéncia em canais adjacentes consistem em que a primeira é
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intencional e direcionada contra um especifico alvo, enquanto as demais sdo ndo-intencionais, oca-
sionais e resultam da presenca de emissores proximos que transmitem na mesma ou em frequéncias

muito proximas daquela do receptor impactado [46, 47];

5. Spoofing - Falsificacao de identidade/informacoes: - ato de falsificar a identidade da fonte de
uma comunicacio ou interagdo ou as mensagens propagadas para o meio. Tal ataque permite a
possibilidade da retransmissdo de dados e informacdes de interesse legitimos obtidos por meio de
Eavesdropping, assim como aqueles interceptados, modificados e ilegitimos, todos com o objetivo

de enganar ou manipular o receptor-alvo [38, 46, 48];

6. Replay Attack - Ataque de injecao por repeticao: pode ser entendido como uma forma de ataque
contra redes ou sistemas na qual uma transmissdo de dados vélida é maliciosamente repetida ou atra-
sada de forma fraudulenta. Isso € feito pelo originador ou por um invasor que intercepta os dados
e o retransmite, possivelmente como parte de um ataque mascarado por substitui¢do de mensagens,
parcial ou total. Assim, um atacante copia um pacote encaminhado e depois envia o cépias repeti-
damente e continuamente para a vitima, a fim de esgotar os recursos computacionais ou fontes de
alimentagdo da vitima, sensores, estacdes e pontos de acesso e de degradar a rede alvo de ataque.
Além disso, os pacotes repetidos podem travar aplicativos mal projetados ou explorar vulnerabilida-
des presentes em sistemas também mal projetados no que tange a preocupacio com sua seguranca
[46]; e

7. Message modification/Injection attack - Injecao de falsas mensagens: desse ataque, procedem-
se ndo somente a modificagdo maliciosa da mensagem, ao se alterar intencionalmente o contetido
legitimo da(s) mensagem(s), mas também a ocorréncia da inje¢do de tais mensagens falsas, com-
prometendo assim a confiancga e a integridade dos dados ou informagdes transacionadas, geralmente

com o objetivo de manipular e ludibriar o sistema ou rede-alvo [49].

Cabe ainda destacar, que em caso de éxito na consecucdo de tais ataques cibernéticos, estes impacta-
rdo negativamente na manuten¢do da seguranca cibernética e das seguintes propriedades da seguranca da
informac@o: confidencialidade (1, 6 e 7), integridade (5, 6 e 7), disponibilidade (2, 3 e 4) e autenticidade
SeT).

Por fim, para um maior entendimento sobre as capacidades, exequibilidade e potenciais efeitos das
ameagcas cibernéticas a um especifico contexto, entendendo quais seriam os principais atores e demais ca-
racteristicas que possam influenciar nas condi¢des para seu €xito em explorar as vulnerabilidades presentes
na aviagdo civil, e por extensdo ao Sistema ADS-B, torna-se necessdrio o estudo em relagcdo aos aspectos

correlatos a disciplina de Modelagem de Ameacas Cibernéticas.

2.2 MODELAGEM DE AMEAGCAS CIBERNETICAS

Modelagem de Ameacas ¢ considerada um aspecto importante na garantia da seguranca de um sistema
ou ativo, visto que € orientada especificamente a descobrir as caracteristicas intrinsecas e aspectos princi-

pais que atuam para a exploracdo das vulnerabilidades existentes no objeto sob andlise [50]. De acordo
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com o presente em [51], Modelagem de Ameacas Cibernéticas (do inglés, Cyber Threat Modeling) pode ser
entendida como o "processo de desenvolvimento representativo dos aspectos inerentes as ameagas (fontes,

atores, comportamentos, cendrios, etc.) criadas e presentes no ciberespago a um especifico alvo".

No entanto, através da visdo depreendida de [52], tal termo adquire significados adaptados a depender
do contexto de aplicag@o. Por exemplo, a partir da perspectiva de avaliacdo de sistemas, através da mode-
lagem de ameacas cibernéticas, "a arquitetura do sistema é representada e analisada, potenciais ameagas
de seguranca sdo identificadas e apropriadas medidas ou técnicas de mitigacdo sdo selecionadas"[53]. J4,
com a Gtica voltada para sistemas e aplica¢des industriais de infraestrutura critica, Cyber Threat Modeling
é entendida como "processo destinado a analisar a seguranca e as vulnerabilidades de uma aplicagdo ou
servicos em rede, e desta forma prover um sistemdtico caminho para identificar ameagas que podem vir
a comprometer a seguranca de acordo com o definido pela boas prdticas amplamente aceitas na Indiis-
tria"[52].

Para melhor entender conceitualmente tal defini¢do e seus principais termos correlatos, em sua essén-

cia, torna-se necessdrio o entendimento de sua fra¢des significativas. Ainda de acordo com [51]:

* Modelo: é uma representacdo abstrata de algum dominio da experiéncia humana, seja para estruturar
o conhecimento, seja para prover uma linguagem comum para dissertar sob tal conhecimento com
a finalidade de realizar estudos no especifico dominio humano sob andlise. Neste estudo, o espagco

cibernético sera o dominio sob analise.

* Ameacas Cibernéticas: sio eventos provocados intencionalmente e que podem causar prejuizo a
confidencialidade, autenticidade, integridade ou disponibilidade da informacdo ou sistemas da in-
formacdo, através da divulgacdo ndo autorizada, do acesso indevido, alteragdo ou destruicdo da

informacdo e sistemas da informagao.

* Fonte(s) de Ameaca(s) Cibernética(s): de acordo com o presente em [51] e em [54], existem basi-
camente quatro fontes de ameacas, quais sejam: adversarial, acidental, estrutural e ambiental. Neste
estudo, serd objeto de andlise apenas os agentes munidos de intenc¢des adversariais e maliciosas, 0s
quais consistem, ainda de acordo com [51], em "individuos, grupos, organizacdes ou Estados que
objetivam explorar vulnerabilidades e a dependéncia das organizacdes-alvo em recursos cibernéti-

"

cos .

* Cenario de Ameacas cibernéticas: uma configuragcao de eventos unicos facilitadores, interdepen-
dentes ou ndo, associados com uma especifica fonte de ameaca ou multiplas fontes de ameacas,
ordenadas ou instrumentalizadas no tempo e capazes de viabilizar o meio ideal para a consecucio
com éxito da ameaca. Cendrios de ameacas podem ser representados graficamente através de esque-

mas conjunturais ou de forma individualizada, ainda que contextualizado.

* Agentes de Ameacas: as ameacgas advém a partir de especificos agentes (também referenciados
como atores e adversarios) que possuem diferentes capacidades, comportamentos (técnicas, taticas
e procedimentos - TTPs), motivacdes e requerem diferentes tipos de controles de seguranca e acdes

para a gestdo de riscos.
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* Técnicas, Taticas e Procedimentos - TTPs: sao representagcdes do comportamento ou modus ope-
randi de atores cibernéticos com intencdes maliciosas e capazes de cometer ataques. E um termo
origindrio do meio militar e usado para caracterizar o que um adversario € capaz de fazer, assim

como procederd para tal intento (ferramentas, estratégia, etc.) [55].

Em complemento aos conceitos apresentados, cabe acrescentar que a modelagem de ameacas ciberné-
ticas € um componente indissocidvel e fonte para trés ramos subsidiadores para a manutengdo da seguranca
cibernética, quais sejam: Gestao de Riscos Cibernéticos; Jogos de Guerra Cibernética; e Mapeamento do

Perfil das Ameacas aplicaveis a Tecnologias ou Sistemas [51].

Gestdo de Riscos Cibernéticos (do inglés, Cyber-risk Management) pode ser entendida como a dis-
ciplina que se ocupa com a identificacdo, andlise, avaliagdo, monitoramento e (ou) tratamento dos riscos
causados por ameagas cibernéticas [56]. E relevante pontuar, que durante o processo de gestio de riscos
cibernéticos € necessdrio possuir um olhar holistico em relacdo aos aspectos técnicos, humanos e proces-
suais inerentes as ameacas criadas ou perpetradas através do meio cibernético, sob pena de ndo se ter um

panorama completo e real da probabilidade de ocorréncia e extensdo do impacto do risco existente [57, 58].

Porém, em relac@o aos Jogos de Guerra Cibernética (do inglés, Cyber Wargaming), [51] classifica-os
como "um método de exercicio, estruturado a partir de um ambiente modelado ou simulado, capaz de
analisar a performance e a tomada de decisdo humana e (ou) as caracteristicas de um sistema e a sua
capacidade (de protecdo ou vulnerabilidade) em um contexto ou cendrio de ataques cibernéticos". Por
exemplo, a modelagem de ameaca cibernética apoia os jogos de guerra cibernética ao viabilizar a criacdo
de perfis de ameacas adversariais a serem utilizados por equipes de seguranca ofensiva (do inglés, red
team), na identificacdo e classificacdo de eventos por parte das equipes de seguranga protetiva (do inglés,

blue team) e outros cendrios a serem realizados em testes simulados em diferentes combinagdes [51, 55].

J4 sobre o Mapeamento do Perfil das Ameacas Cibernéticas aplicdveis em Tecnologias ou a Sistemas
(do inglés, Technology Profiling and Technology Foraging), sua finalidade reside na diagramagao de um
panorama das caracteristicas, vulnerabilidades existentes, oportunidades de melhoria e na identificacio de
possiveis cendrios e (ou) ameacas capazes de impactar negativamente na tecnologia ou sistema sob andlise

em um dado contexto [51].

Para esse estudo, modelagem de ameaca cibernética serd subsidiadora, oportunamente em especifico
momento, para 0 mapeamento do perfil de ameacas cibernéticas, assim como insumo para a realizacio do

Gerenciamento dos Riscos Cibernéticos por meio do método GRSO.

2.2.1 Modelagem de Ameacas Cibernéticas a Aviacao Civil

De acordo com [33], embora a inddstria de transporte aéreo de carga e passageiros tenha uma longa
histdria na gestdo de riscos com especial atengdo a seguranca de voo (safety) e a seguranga fisica de insta-
lagoes e plataformas aéreas (security), a gestdo de riscos cibernéticos tem introduzido um novo panorama
ao rol de ameagas a seguranga contra atos de interferéncia ilicita na aviacdo civil (AVSEC), sobretudo de-
vido a crescente evolugdo tecnoldgica e a prevaléncia do fator computacional nos sistemas aéreos e meios

de Comunicagdes, Navegacao, e Vigilancia (CNS) em ambito mundial [59]. Isso corrobora para a visdo

16



defendida por [37], em que um "axioma bdsico da eficdcia do ataque cibernético reside na extensdo da
dependéncia do adversdrio em relagdo a TIC"; e a exposta em [60], em que a "infraestrutura da aviagdo
civil consiste em um "sistema de sistemas" interconectados por componentes computacionais, os quais

aumentam a suscetibilidade a ataques cibernéticos".

Ao estender nossa interpretacdo somada ao firme entendimento depreendido do paragrafo anterior, e o
advindo do presente em [25], em que se afirma que os principais alvos (inclusive cibernéticos) da aviagdo
civil podem ser assentados no arcabouco conceitual de trés areas formadas pelas infraestruturas criticas
relativas ao Controle de Trafego Aéreo (ATC), Aeronaves/Industria da Aviagdo e Aeroportos; em [37],
propde-se uma taxonomia para classificacdo de provdveis alvos da aviacdo civil, também baseada em uma

triade, mas esta pensada em infraestruturas, sistemas e plataformas. Como fica claro na seguinte afirmacao:

Dentre as infraestruturas criticas, destacam-se os aerddromos e as instalagdes fisicas do controle
de trafego aéreo. Sdo exemplos de sistemas criticos aqueles destinados ao emprego comercial
na gestdo de passageiros e cargas, além daqueles relacionados ao controle de trafego aéreo. As

plataformas criticas s@o as aeronaves comerciais, cargueiras, privadas ou nao tripuladas [37].

Para este trabalho, com a finalidade de delimitag@o de escopo e similaridade conceitual com o sistema
de vigilancia aérea a ser analisado em capitulo vindouro e o modelo adversarial a ser desenvolvido, o rol de
alvos a serem considerados nesta subsecdo estardo restritos dentre os sistemas CNS/ATM, aqueles afetos
a vigilancia ATS e de apoio a tal finalidade, inclusive em voo. A partir do Glossario presente no website
do Programa Sirius do DECEA, presente em [61], e de outras referéncias importantes, temos as seguintes

tecnologias criticas sob analise:

¢ Radar Primario de Vigilancia- PSR: pode ser entendido como um sistema de localizagdo de aero-
naves nao-cooperativas (sobretudo por ndo ser dependente de resposta-transponder). Seu funciona-
mento baseia-se na transmissao de pulsos eletromagnéticos em uma determinada dire¢do e captacio
dos sinais de radio eventualmente refletidos por aeronave ou qualquer objeto que estiver no caminho
da energia transmitida na zona de alcance de sua antena giratdria e a despeito das atenuagdes através
do meio. Os sinais assim refletidos sao processados e podem ser visualizados em uma tela prépria,
semelhante a uma tela de monitor de computador pessoal ou mesmo de um televisor. Esses sinais,
também chamados de ecorradares, podem ser utilizados para controlar o trafego aéreo ou, ademais,
para fins de defesa aérea em caso de conflito, sobretudo por sua natureza de ndo dependéncia da
cooperagdo das aeronaves em voo [8, 13, 61].
QUESTOES DE SEGURANCA: apesar de o PSR ser resistente a praticamente a totalidade de ataques
cibernéticos identificados, devido a sua abordagem ser baseada em sinais ou pulsos eletromagnéticos
(sem transferéncia de conteido ou mensagem), ainda assim a referida tecnologia radar é suscetivel a

ataques do tipo jamming [22, 62].

* Radar Secundario de Vigilancia - SSR: € um sistema de vigilancia cooperativo do espago aéreo
que utiliza transmissores-receptores (interrogadores de solo em 6rgdo ATC e respondedores de bordo
em aeronaves) e que fornece, basicamente, informacdes de identificagdo das aeronaves (Modo A),
altitude (Modo C) e os dois pardmetros (Modo S) para os 6rgdos de controle de trafego aéreo. SSR

utiliza mensagens digitais em diferentes frequéncias para transmissido (1030MHz) e para recepc¢io

17



(1090MHz). Uma limitacdo desse sistema é que ndo é possivel obter a posi¢dao da aeronave em
voo, 0 que pode ser suprido por outros meios de vigilancia aérea, tais como PSR, MLAT e ADS-B
[8, 13, 61].

QUESTOES DE SEGURANCA: em [33], destaca-se que por ter sido desenvolvido com lacunas de
confidencialidade (a mensagem trafega em texto-claro, sem mecanismos de autenticacdo e verifi-
cacdo do emissor) para fins de maior interoperabilidade entre equipamentos, o sistema SSR estd
sujeito a ataques do tipo Eavesdropping; e em [22] e [62], adiciona-se a constatagdo comprovada
da vulnerabilidade SSR a ataques performados a partir de SDRs, nos quais € possivel a alteragao,
bloqueio (jamming), negacdo e injecdo de mensagens de interrogacdo SSR nos Modos A, C e S em
seus tranponders. Esse risco de exploracdo aumenta, ainda conforme exposto em [22], quando o
agente adverso utiliza-se de identificadores legitimos e de aeronaves jd existentes, o que reduz a pro-
babilidade de deteccdo de inconsisténcias comparada a uma leitura advinda de uma "nova" aeronave

ou objeto até entdo nao identificado em radar.

Multilateracao - MLAT: é uma forma de vigilancia independente e cooperativa, que emprega os
sinais transmitidos através do transponder de uma aeronave para calcular a sua prépia posi¢do. Um
sistema de multilateracdo é constituido por varias antenas em solo, que recebem o mesmo sinal de
rddio de aeronave ou outro veiculo, e uma unidade central de processamento, que calcula a posi-
¢do da aeronave ou veiculo através da medi¢do da diferenga do tempo da chegada (do inglés, Time
Difference Of Arrival - TDOA) do sinal nas diferentes antenas. Em [7], observa-se que, para uma
visualizacdo em 3D dos movimentos em solo ou aéreo, torna-se necessdria a presencga de quatro ou
mais receptores/sensores MLAT. Uma vez que os sistemas de multilateracdo podem utilizar transmis-
sdes oriundas da aeronave em voo (emissdes SSR e ADS-B, ambas na frequéncia 1090MHz), podem
ser empregados, em principio, sem nenhuma mudanga nos equipamentos de bordo, assim como pode
exercer um papel acessoério e redundante para estacdes ADS-B em solo [7, 61, 35]. Importante desta-
car que quando as antenas de recepg¢ao estio dispostas em grande nimero para deteccao de emissdes
em uma grande 4rea de cobertura (metropolitana, regional, etc.) e para um grande nimero de alvos, a
designa¢@o mais utilizada na literatura é a de WAMLAT (do inglés, Wide Area Multilateration) [63].
QUESTOES DE SEGURANCA: ainda que teoricamente por ser uma resistente tecnologia em relacao a
ataques cibernéticos, de maneira similar a tecnologia PSR, e por atuar com a recep¢ao de mensagens
para estimar a distancia de tais aeronaves emissoras, de acordo com [22], é possivel, em caso de
ameacas cibernéticas avangadas, a realizagcdo de ataques através da injecao de mensagens modifica-
das (como ocorre em ataques nos sistemas SSR e ADS-B), com o foco na manipulagdo do tempo de
chegada (do inglés, Time Of Arrival - TOA) da mensagem com a inten¢@o de influenciar no TDOA

resultante e bloqueio na recepg¢do por meio de jamming.

ACAS/TCAS: mais conhecido como TCAS, € a sigla estabelecida pela OACI para o sistema que
mostra ao piloto em comando de uma aeronave a posi¢ao relativa de outra aeronave voando nas pro-
ximidades, sempre que esta estiver com o transponder em funcionamento. Em caso de ameaca de
colisdo, o sistema indicard, de forma visual e sonora, uma manobra de subida ou descida, necessdria
para evitar a colisdo. Os sistemas das aeronaves se comunicam de tal maneira que, se uma aeronave
recebe ordem para subir, o outro receberd para descer ou manter o nivel. O ACAS I fornece informa-

¢oes de auxilio as manobras de “ver e evitar”, gerando avisos de trafego (do inglés, Traffic Advisory
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- TA), que apenas informam sobre a localizacdo de uma ou mais aeronaves na mesma drea, porém,
ndo inclui a capacidade de gerar avisos de resolucdo (do inglés, Resolution Advisory - RA). O ACAS
II fornece os avisos de resolucdo (RA) verticais, indicando ao piloto a necessidade de iniciar uma
manobra de subida ou descida para evitar uma colisdo iminente, além dos avisos de trafego (TA).
Os sistemas ACAS/TCAS, atualmente, ainda ndo sdo capazes de indicar manobras evasivas do tipo
curva a direita ou a esquerda, em virtude da complexidade de se avaliar, automaticamente, o impacto
que isto traria para os voos em rotas adjacentes [61, 64].

QUESTOES DE SEGURANCA: cabe expor que, uma vez que o TCAS € baseado em Modo S, ele usa
um canal sem autentica¢do. Dessa forma, interrogacdes ou respostas advindas de mensagens SSR e
ADS-B modificadas podem ser injetadas através do uso de SDRs e técnicas especificas para ataque
[62, 34]. As implicacdes de um ataque direcionado ao TCAS incorrem em sérios riscos a aviagao
em caso de éxito, visto que ocasionard sobrecarga no processo decisdrio e até mesmo perda de cons-
ciéncia situacional das tripulacdes, sobretudo em fases criticas do voo e em espagos aéreos de alta

densidade, com efeitos colaterais prejudiciais ao controle de trdfego aéreo responsdvel [22, 32, 65].

¢ Sistema de Vigilancia Dependente Automatica por Radiodifusiao (ADS-B): serd abordado em

detalhe na secdo 2.5 deste estudo.

Dessa forma, para melhor entender a natureza das ameacas cibernéticas especializadas e capazes de
impactar negativamente os sistemas e infraestruturas criticas de interesse da aviacdo civil acessiveis a partir
do ciberespaco, é necessario também conhecer os potenciais agentes perpetradores de tais eventos. A partir
de [8, 32, 35, 33, 34], chegamos a seguinte taxonomia relativa aos principais agentes adversos capazes de

realizar ataques cibernéticos contra os sistemas CNS/ATM, operados a partir do solo ou em voo. Sio eles:

* Entusiastas da aviacdo e observadores passivos: exploram a natureza "aberta" e em "claro" dos
protocolos e mensagens de alguns sistemas CNS/ATM. Tais agentes também fazem uso dos dados
coletados e veiculados por terceiros em plataformas web e aplicagdes moveis, as quais possibilitam o
acompanhamento em tempo real do trafego aéreo e de suas comunicacdes. Alternativamente, podem
fazer uso de receptores SDR de baixo custo para colher e reunir informagdes para seu préprio estudo
e analise do trafego aéreo em sua redondeza de interesse em tempo real. A informacdo coletada
pode ter multiplas origens, inclusive de trafego aéreo de aeronaves privadas, militares ou de carater
sigiloso. O risco de exposi¢do ao sistemas CNS/ATM proporcionado por tais agentes é considerado

baixo, devido ao pouco conhecimento técnico e a natureza passiva de suas acoes.

* Ciberativistas e hacktivistas: esses sdo os agentes com médio potencial ativo de oferecer ameaca.
Tal entendimento baseia-se em suas habilidades presumidas em hardware, software e conhecimentos
correlatos, ainda que de forma superficial. O principal objetivo de tais agentes é explorar a segu-
ranga dos sistemas ligados a aviacdo, por meio de ferramentas de baixo custo e pouca sofisticagao,
com a finalidade de habilitd-los a monitorar e (ou) interferir em canais de comunicacio da aviagao.
Em regra, suas motivagdes nio sdo apenas racionais, mas baseadas principalmente em obten¢ao de
publicidade e reconhecimento de seus feitos (em redes sociais, comunidade, féruns hackers, etc). O
risco de exposicao dos sistemas CNS/ATM a tais agentes pode ser considerado baixo a médio, desde
que existam solucdes para detecgdo em caso de interferéncia e sistemas CNS/ATM redundantes ou

acessorios para continuidade da presta¢do dos servigos.
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* Insiders (agentes internos): tais agentes adversos podem representar uma séria ameaga a aviagdo
civil, visto que compartilham do dia a dia dos 6rgdos prestadores de servico (EPTAs e PSNAs) e da
rotina operacional de empresas aéreas, com acesso privilegiado a informagdes, outros profissionais
(alguns em posigdes-chave), sistemas e outros ativos criticos. De fato, uma vez que o insider tem
acesso a uma aplicacdo, plataforma ou sistema critico, ele representa, por vezes, um risco maior
do que o representado por cibercriminoso que tenta acessar tais ativos sem conhecimento prévio do
alvo. Esse agente pelo acesso que possui pode incorrer diretamente para a realizacdo de ataques
cibernéticos ou na facilitacio para a realizag¢do de tais ataques por terceiros, por isso representam um

risco médio para a seguranga dos ativos cibernéticos CNS/ATM.

* Cibercriminosos: tais atacantes objetivam explorar sistemas ou ativos da aviagdo civil em busca
de beneficios financeiros e (ou) informacionais através do ganho de conhecimento acerca da infra-
estrutura critica sob ataque ou da extorsdo de seus gestores. Muitas vezes, fazem uso de sistemas
complexos e custosos, tais como tecnologias baseadas em SDR e até mesmo uso de RPA com o
intuito de interceptar, injetar mensagens interceptadas e (ou) modificadas com a finalidade de explo-
rar e manter anonimidade frente aos sistemas de deteccao existentes. Tais agentes tentam acessar o
mdaximo de informacgdo possivel e imprimir credibilidade as suas agdes realizadas para manter seu
acesso no ativo comprometido. Dessa forma, eles usam todos os meios possiveis (pessoas, equipa-
mentos € TTPs comuns ao crime organizado) para explorar com €xito os sistemas aeroembarcados e
os sistemas de controle do trafego aéreo. O risco de exploracdo dos sistemas CNS/ATM por ciber-
criminosos é considerado em nivel médio para alto, a depender do grau de especializagdo técnica,
capacidade de financiamento e nivel de estruturagéo, individual ou em grupo, observado em oportuna

gestdo de riscos cibernéticos para tais atores.

* Ciberterroristas: tais agentes tém como motivagao principal atingir seus objetivos através do terror
causando o maximo de dano possivel, a0 ameagar a seguranca nacional ou regional com suas acdes,
infligir danos a vida humana, bem como danos financeiros e psicolégicos a sociedade. Por exem-
plo, ao explorarem as vulnerabilidades existentes nas comunicacgdes sem fio aeroembarcadas ou em
sistemas ATS de solo, os grupos terroristas, os quais tradicionalmente sequestram e (ou) atingem
decisivamente aeronaves por meio de armas e artefatos explosivos, podem vir a conformar ataques
cibernéticos contra aeronaves ou 6rgao ATC através do solo e a uma distancia segura que lhe propi-
ciem liberdade de acdo e anonimidade de seus atos. O risco de exposicdo dos sistemas CNS/ATM
¢ alto devido a facilidade de acesso a meios exploratérios de TIC, assim como ao aumento da capa-
cidade cibernética de tais agentes e grupos extremistas em TTPs destinadas a ataques cibernéticos,

sobretudo, a partir da crescente instabilidade social e politica, com origem religiosa e ideoldgica.

» Estado-Nacao e (ou) grupos patrocinados: tais agentes adversos possuem praticamente ilimitado
acesso a recursos financeiros, grande capacidade de pesquisa e desenvolvimento, e suficiente conhe-
cimento de TTPs para intrusao nas redes adversarias (ou capacidade de adquiri-la em menor tempo
e maior facilidade que outros atores) sem grandes limitacdes, até mesmo nos sistemas CNS/ATM.
O risco € considerado alto, sobretudo se o Estado ou grupo patrocinado faca uso de ferramentas e
TTPs tipicas de ameacas cibernéticas avangadas persistentes (do inglés, Advanced Persistent Threats
- APTs) [66], assim como seja desenvolvedora ou aliada de Estado-nacdo detentor da tecnologia
CNS/ATM alvo.
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No entanto, naquilo que concerne aos potenciais impactos negativos pretendidos por tais agentes ad-
versos, ainda que de maneira holistica, o objetivo principal reside em acessar e degradar a precisdo e a
performance de sistema CNS/ATM alvo, com a possibilidade de causar sobrecarga no processo decisério
de ATCOs e pilotos em voo, ou até mesmo causar acidentes fatais e interrupcdes totais ao normal fluxo
de tréfego aéreo. Entre os principais impactos objetivados pela acdo de ameacgas cibernéticas, baseado na

taxonomia presente em [41], destacamos os seguintes:

* Dano a Reputacao e a Imagem: o objetivo € macular a imagem do Estado, setor aéreo, prestadora
de servico ou empresa aérea através de ataque que gere grande repercussdo na midia e prejuizo a
percepgdo publica em relagdo a seguranca na prestacio de servigos da aviagao civil, com a finalidade
de infligir perda de clientes; reducdo de lucros e da possibilidade de novos negdcios; pagamento de
compensacdes financeiras e multas regulatérias; demissdes em massa e descrédito perante parceiros

e fornecedores em ambito nacional e internacional.

» Dano Fisico e Material: o intento principal é degradar ou destruir totalmente a infraestrutura aero-
portudria, sistemas CNS/ATM e plataformas aéreas, através do ataque direto visando sobrecarregar
ou comprometer ao limite o desempenho de sistemas, plataformas aéreas e performance do pessoal,

até que estes incorram em erros, causando assim, incidentes ou acidentes aéreos.

* Dano Psicossocial: nessa modalidade, o mote principal € atingir "coragdes e mentes", as emocdes
e sentimentos das pessoas sob ataque. E desta forma, gerar sentimentos de desconforto, confusao,
frustragdo, ansiedade e depressdo causados pela sensacio de inseguranca e imprevisibilidade, com
os efeitos sentidos na esfera individual, coletiva, nacional e at€é mesmo internacional (a depender da

expressdo e impacto do ataque cibernético perpetrado).

¢ Dano a Vida Humana: a intengao principal da ameaca cibernética é causar o maximo de perdas de
vidas humanas possivel; e, quando ndo, gerar danos e ferimentos permanentes e de grande expressao

nos sobreviventes do ataque realizado.

* Dano Econémico-financeiro: esse dano, como depreende-se de sua designacdo, tem como finali-
dade a perda financeira, seja diretamente pelo roubo de informagdo corporativa e/ou financeira ou
pela perda de ativos e capital, seja de forma indireta pelos efeitos da interrup¢do das operacdes e

comercializacdo de servigos.

A partir do mapeamento realizado do perfil das ameacas cibernéticas capazes de performar ataques aos
sistemas de vigilancia elencados, e conceitualmente baseado nos modelos presentes em [33, 32], chega-se
a seguinte modelagem contendo os principais agentes de ameaca, suas principais caracteristicas e o risco

envolvido a partir de suas acdes, tal qual observado na Figura 2.1.
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Figura 2.1: Modelagem de Ameacas Cibernéticas aos Sistemas de Vigilancia Aérea da Aviacdo Civil, elaborada pelo
Autor.

Por fim, cabe acrescentar que outra varidvel importante e que nio pode ser desconsiderada na mode-
lagem de ameaca cibernética a aviacdo civil € a relativa aos cendrios de ameacas possiveis de ocorréncia.
Em complemento ao conceito ja apresentado na Secdo 2.1, um aspecto essencial e capaz de impactar a
andlise do risco (probabilidade de ocorréncia e a severidade dos danos) a aviagdo civil € o entendimento
das fases do voo e como estas interferem no comportamento de pilotos em comando (acronaves em voo) e
em controladores de voo (6rgaos ATC). De acordo com presente em [67] e em [68], as fases de voo podem

ser assim entendidas:

¢ Fase 1 - Manobra ou Taxi: apés o momento de pré-voo, no qual a tripulagdo despacha formalmente
sua intenc¢do e rota de voo junto aos 6rgaos ATC competentes por meio do Formulario de Plano de
Voo, a aeronave inicia seu trajeto do pétio de estacionamento, via pista de tdxi, até a pista de pouso
e decolagem, sob orientacdo e acompanhamento do ATCO em TWR encarregado a fim de se evitar

colisdes em solo com veiculos terrestres de apoio ou outras aeronaves.

* Fase 2 - Decolagem: essa fase do voo s6 ocorre por meio de autorizagdo expedida por ATCO
em TWR. Esse profissional tem a visdo geral do trifego em solo ao longo das pistas (do inglés,
runways), no entorno do aerédromo e nas aerovias em espagos aéreos controlados, para que somente
assim determine o momento ideal em que a aeronave deve iniciar seu voo e, em coordenagdo com
outros 6rgaos ATC, para qual nivel e aerovia deve se deslocar a aeronave apds a decolagem. ATCOs
fazem uso dos dados advindos de sistemas CNS/ATM a sua disposic¢do (radares, sistemas de radio
navegacdo, comunicagdes via radio, etc.), assim como de mensagens meteoroldgicas e observacao

visual do aer6dromo e entorno préximo.

* Fase 3 - Subida: nessa fase, logo apds a decolagem e a certo afastamento do aerédromo de partida,
o controle ATC da aeronave em razio de subida de nivel € transferido do controlador TWR para a
supervisdo do APP responsavel. Tal aeronave ficard sob responsabilidade do referido APP enquanto
estiver na esfera de influéncia da TMA e até atingir o nivel e a aerovia adequada para estabelecer o

voo de cruzeiro.

* Fase 4 - Voo de Cruzeiro: na fase em voo de cruzeiro, a aeronave passa a ser controlada e a receber
informagdes de interesse (meteoroldgicas, informacgdes de trafego etc.) através de ATCOs em ACC
durante toda sua progressdo na aerovia em espago aéreo controlado (CTA), até iniciar procedimentos
de descida. Tal fase de voo € considerada a menos critica, muito pela separacio estabelecida entre

as aeronaves e 0 voo nivelado em aerovia, bem como pela baixa densidade de aeronaves em voo.
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* Fase 5 - Descida: quando autorizado pelo controle ACC em coordenacéio com o proximo APP res-
ponsével e confirmado por cdlculos realizados pela tripulag@o e (ou) automaticamente pelos compu-
tadores de bordo da aeronave, inicia-se uma descida gradativa em escalonamento vertical por niveis
até que se inicie o procedimento de aproximacao final ou espera em setor do espaco aéreo nas pro-
ximidades do aerédromo, na esfera de influéncia do ATCO em APP e em TMA nas imediacdes do

aerdédromo de pouso.

* Fase 6 - Aproximacao final: nesta fase, sob acompanhamento radar do APP, a tripulagio estabelece
contato com ATCOs em TWR. Em coordenagdo direta entre o APP e a TWR do aerédromo de pouso,
define-se uma sequéncia ordenada para pouso de aeronaves com base em alguns fatores (ordem de
chegada na TMA, performance da aeronave, autonomia de combustivel, situacdes de emergéncia ou
urgéncia, etc.). A fase de aproximacao final é considerada, junto com a fase do pouso, uma das mais
criticas do voo, representando cerca de 50% dos acidentes fatais registrados, somados a todas as
outras fases de voo, sobretudo se nos atermos ao espaco amostral mais recente compreendido entre
os anos de 2012 e 2021 [69, 70]. A criticidade de tais fases advém da complexidade proveniente
da maior densidade de aeronaves em circuito para pouso e decolagem, menor separacio entre aero-
naves comparada a outras fases, bem como a necessidade de atenco total por parte de tripulagdes
e controladores de trafego aéreo nas leituras e pardmetros advindos de sistemas CNS/ATM e nos
procedimentos e decisdes a serem realizados para pouso, seja ele a ser realizado em modo visual ou

orientado por instrumentos.

* Fase 7 - Pouso: apds autorizado pelo ATCO em TWR, a aeronave procede seu pouso ao tocar o
solo até a sua total parada em patio de estacionamento. O pouso pode ocorrer de duas maneiras
basicas, visual ou por instrumentos. A primeira modalidade se d4 quando as condi¢des meteorold-
gicas, visibilidade, condi¢des da aeronave e do aerédromo encontram-se favoraveis de acordo com
o julgamento da TWR e do piloto em comando. Na segunda configuracdo, caso existam situagdes
climaticas ou técnicas adversas, bem como auxilios destinados a pousos por instrumentos (ILS), a ae-
ronave segue prioritaria e procedimentalmente o recomendado em instrumentos de bordo e sistemas

em solo, sob coordenacdo do controlador responsavel pelo trafego local.

A seguir, na Figura 2.2 é possivel visualizar as sete fases do voo descritas; assim como, na Figura 2.3,
os Espacos Aéreos Controlados e os Orgaos ATC em suas respectivas zonas de responsabilidade para o

controle ATC em cada fase de voo apresentada.
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Figura 2.2: Fases do Voo [1].
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Figura 2.3: Espacos Aéreos Controlados e Controles do Espago Aéreo [2].

Na sequéncia deste estudo, na secdo 2.3, serdo apresentadas algumas consideragdes acerca dos prin-
cipais objetivos, atividades e beneficios esperados com a estruturacdo do Sistema de Controle do Espaco
Aéreo Brasileiro (SISCEAB).

2.3 SISTEMA DE CONTROLE DO ESPACO AEREO BRASILEIRO - SISCEAB

De acordo com [71], o Controle do Espaco Aéreo é uma importante atividade do Comando da Aero-
nadutica (COMAER) que contribui diretamente para o atendimento da missdo de garantir a soberania do
espaco aéreo brasileiro e integrar o territério nacional, permitindo que as atribuicdes subsididrias particu-
lares relacionadas a seguranca da navegacdo aérea sejam desenvolvidas dentro dos padrdes de qualidade

estabelecidos mundialmente.

O desenvolvimento das acdes nessa drea envolve uma ampla infraestrutura espalhada por todas as
regides do Brasil, caracterizada por empregar tecnologia de ponta, sendo operada e mantida por cerca 12

mil profissionais de elevada qualificac@o técnica, responsdveis pelo controle de uma &rea continental e
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maritima estimada em 22 milhdes de km2 [72].

A gestdo de todo esse ecossistema estd sob a responsabilidade do DECEA, érgéo central do SISCEAB,
que disponibiliza meios em prol do gerenciamento e do controle do espaco aéreo, de forma integrada, civil
e militar, com vistas a vigilancia, a segurancga e a defesa do espaco aéreo sob a jurisdicdo do Brasil. Na
Figura 2.4 € possivel visualizar alguns dados em prol de um melhor entendimento sobre a complexidade

envolvida na conformagéo do SISCEAB.
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Figura 2.4: SISCEAB em ndmeros [3].

Para que o SISCEAB atue de maneira harmonica, eficiente e colaborativa, é mister que o seu 6rgao

central atue de forma integrada com os seus elos e seus principais usudrios, sejam eles civis ou militares.

Como elos do SISCEAB, podemos destacar as organizacdes subordinadas ao DECEA; 6rgdos operaci-
onais, estacdes prestadoras de servigos de telecomunicacdes e de trafego aéreo ; entidades da administragdo
publica direta ou indireta vinculadas ou nao ao COMAER; e entidades privadas, independentemente de seu
nivel ou grau, mediante convénio, contrato, concessao ou autorizacao especifica, outorgada pelo DECEA
[73].

Como principais usudrios do SISCEAB, de acordo também com o presente em [73], podemos listar as
unidades da Marinha do Brasil, do Exército Brasileiro e do Comando da Aerondutica; empresas aéreas;

operadores de aeronaves publicas e civis; pilotos militares e civis; EPTA; e assinantes cadastrados.

Ainda com base no presente em [61], e em [71], que definem o SISCEAB como "o conjunto de orgdos
e instalacoes — tais como auxilios a navegagdo aérea, radares de vigildncia, centros de controle e torres
de controle de aerédromo, estacées de telecomunicagoes, recursos humanos etc. — que tem como objetivo
proporcionar regularidade, seguranca e eficiéncia do fluxo de trdfego nos aeroportos e no espago aéreo",
podemos elencar como as principais atividades desenvolvidas em tal ambito sist€émico, de acordo com

exposto em detalhe por [74]:

* Vigilancia Aérea: para garantir a seguranga das operagdes aéreas e prover uma distribuicao agil aos
voos, € indispensavel precisar a localizacdo das aeronaves e estimar seus posicionamentos futuros.
Desse modo, através de recursos que identificam os voos - como radares e dispositivos de Vigilancia
Automdtica Dependente (ADS - Automatic Dependent Surveillance) - € possivel visualizar, ininter-
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ruptamente, os movimentos no espaco aéreo sob responsabilidade do Estado brasileiro. Uma vez
expostas, por meio de softwares especificos nas telas das consoles, as movimentacdes aéreas passam
a ser acompanhadas e orientadas pelos centros de controle, conforme as estratégias adotadas pelo
gerenciamento do trafego aéreo.

Telecomunicacgoes Aeronauticas: o DECEA € o 6rgdo que conduz o planejamento, a implantagdo, a
operacdo e a manutencdo da infraestrutura de comunicacfo relacionada ao controle do espaco aéreo
no pais. Essa complexa rede inclui equipamentos de tecnologia de ponta - que operam por meio
de radios, redes de computadores, satélites ou fibras dpticas - bem como canais alugados junto a
concessiondrias e outros recursos distribuidos por todo o territério nacional. As comunicagdes sdo
executadas, dentre outras ocasides em que se fizerem necessdrias, para acompanhar a evolucio de
cada voo, para autorizar ou restringir procedimentos de aeronaves e para fornecer informagdes de

apoio, tais como as referentes as condi¢des meteoroldgicas.

Gerenciamento de Trafego Aéreo: o termo incorpora os processos empregados para garantir o
movimento seguro e eficiente das aeronaves durante todas as fases de voo e, por extensdo, a gestao
da circulacdo aérea. Mediante o fornecimento de instalacdes, sistemas e servigos continuos, seu
principal objetivo € garantir voos seguros, eficazes, pontuais e regulares, respeitando as condicdes
meteoroldgicas e de infraestrutura operacional aerondutica existentes, bem como assegurar o ba-
lanceamento entre a capacidade de atendimento do SISCEAB e a demanda de voos no Brasil. O
Gerenciamento de Trafego Aéreo compreende trés esferas de atuagdo: Gerenciamento do Espaco

Aéreo, Gerenciamento de Fluxo de Trafego Aéreo e Servico de Trafego Aéreo.

Meteorologia Aeronautica: a meteorologia é uma ciéncia. Como tal, busca compreender os fend-
menos que ocorrem na atmosfera e as interacdes entre seus estados dindmico, fisico e quimico com
a superficie terrestre subjacente. No que diz respeito a aviacdo, a informacao meteoroldgica € vital
para a seguranga das operagdes, contribuindo para o conforto dos passageiros e facilitando o estabe-
lecimento de rotas mais rdpidas e econdmicas e de voos regulares. Desse modo, requer um campo
dessa ciéncia especificamente destinado as suas necessidades: a Meteorologia Aerondutica. O DE-
CEA ¢ a organiza¢do do Comando da Aerondutica responsavel por essa atividade e a exerce por meio
do Centro Integrado de Meteorologia Aerondutica (CIMAER), sua unidade subordinada, e de uma
complexa estrutura de radares, esta¢cdes meteoroldgicas, centros de coordenagdo e outros recursos

instalados no pais.

Cartografia Aeronautica: a Cartografia Aerondutica abrange o conjunto de estudos e operacdes
técnicas para elaboracdo das cartas aeronduticas padronizadas, destinadas a navegacdo aérea. No
Brasil, a atividade é exercida pelo Instituto de Cartografia Aerondutica (ICA), unidade subordinada
ao DECEA que vem oportunamente incorporando inovagdes tecnolégicas nos processos de gestdo e
desenvolvimento das mesmas. De posse dessas cartas, geridas, desenvolvidas e atualizadas regular-
mente pela organizacdo, as aeronaves obtém a orientacao espacial adequada para cruzar os céus, com
segurancga e eficicia, ao longo dos cerca de 22 milhdes de km? de espaco aéreo sob responsabilidade

brasileira.

Informacdes Aeronauticas: é o conjunto de atividades executadas com o objetivo de gerar, coletar,

processar e divulgar as informacdes necessdrias a seguranca, a regularidade e a eficiéncia da navega-
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cdo aérea. Sua principal responsabilidade € disponibilizar toda a informagao para o planejamento e
a execucdo de um voo seguro aos usudrios do SISCEAB. Nelas estdo incluidas publicagdes técnicas,
emitidas conforme padrao adotado internacionalmente, de modo a atender a pilotos, controladores e
operadores do transporte aéreo de qualquer pais. Destinadas a orientagdo dos profissionais da avia-
¢do, é através delas que os usudrios conseguem realizar procedimentos de voo eficazes e adequar-se

ao conjunto de normas empregadas para a execucio de um voo seguro.

* Busca e Salvamento: o Sistema de Busca e Salvamento Aerondutico (SISSAR) atua numa area de
22 milhdes de km?, grande parte sobre o Oceano Atlantico e a Amazdnia. Estd organizado e estru-
turado para desenvolver operacdes de Busca e Salvamento em consonancia com 0S COmMpromissos
e as normas nacionais e internacionais. O DECEA € o 6rgdo responsdvel pelo planejamento, pela
normatizacio e pela supervisdo da atividade, que tem por objetivo localizar ocupantes de aeronaves
ou embarcacdes em perigo, resgatar vitimas de acidentes aeronduticos ou maritimos com seguranga
e interceptar/escoltar aeronaves em emergéncia. Como membros integrantes do SISSAR, hd ainda os
elos de coordenagdo, formados pelos Centros de Coordenagdo de Salvamento Aeronduticos (ARCC),
instalados nos Centros Integrados de Defesa Aérea e Controle de Trafego Aéreo (CINDACTA), e os
elos de execucdo, compostos por Unidades Aéreas da FAB, embarcagdes da Marinha e de outras

organizagdes que colaboram na consecucio das operagdes.

* Inspeciao em Voo: a inspecdo em voo de equipamentos e de procedimentos de navegacdo aérea
garante a qualidade e a segurancga dos servigos prestados pelo DECEA ao aferir, regularmente, os
equipamentos de auxilio a navegacdo aérea, a aproximacao e ao pouso, bem como procedimentos de
voo de alta precisdo. A inspegdo afere a execugao dos perfis de voo e verifica a qualidade dos sinais
desses equipamentos ou de procedimentos de navegacdo aérea, em voo, fazendo andlises, medi¢des
e, quando necessdrio, correcdes para que esses atendam aos pardmetros previstos. O Grupo Especial
de Inspe¢do em Voo (GEIV) € a unidade, subordinada ao DECEA, que tem por missao executar essa
tarefa, de modo a garantir uma operacao segura as aeronaves em circulagdo no pais durante todas as

fases de voo, mesmo em condi¢des meteoroldgicas adversas.

» Auxilios a Navegacao Aérea: a navegagao aérea é convencionalmente exercida com base em ori-
entacdes de instrumentos e dispositivos que norteiam o voo das aeronaves, conforme as rotas, os
procedimentos e os planos de voo preestabelecidos. O DECEA prové esses meios que orientam o
curso dos pilotos, sem os quais seria impossivel a existéncia de um grande fluxo de trafego aéreo,
como o atual, sobretudo, no que tange as chegadas e as saidas dos aeroportos. Sistemas e disposi-
tivos que ddo suporte a navegacdo aérea estdo distribuidos ao longo de toda a extensdo do territdrio
nacional e atualmente vém se somando aos modernos recursos que propiciam a navegacao orientada

por sistemas de bordo e satélites, como a Navegacdo Baseada em Performance.

Sobre tais atividades listadas, e desempenhadas pelo SISCEAB sob coordenagdo do DECEA, ¢ es-
pecialmente de interesse para este estudo a de Vigilancia Aérea. Tal atividade é um dos pontos focais
sistémicos do Programa SIRIUS [61], o qual visa desenvolver e implementar solu¢des voltadas para a
elevagdo da consciéncia situacional de controladores de trafego aéreo e pilotos, por meio do emprego de
sistemas de vigilancia ATS, e para o aumento do intercimbio de dados de vigilancia com Orgdos ATS dos

paises vizinhos. Para este trabalho, Sistemas de Vigilancia ATS sdo aqueles capazes de, em tempo real,
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fornecer ao controlador de trdfego aéreo, na sua posi¢cdo operacional, dados de posi¢do e de identificacdo
da aeronave. Como exemplos temos os Radares Primérios e Secunddrio (PSR e SSR), os Sistemas de Mul-
tilateracdo (MLAT) e os Sistemas de Vigilancia Dependente Automatica por Radiodifusdo (ADS-B) [61].
Entre os objetivos (1) e beneficios esperados (2) para a atividade de Vigilancia do Espaco Aéreo proposta
pelo Programa SIRIUS, sobretudo apds a conclusdo do emanado no PFF 011 - Melhoria da Vigildncia no

Espacgo Aéreo detalhado em [19], estdo:

(1) Objetivos:

* Elevar a consciéncia situacional de controladores e pilotos nas operagdes em rota, nas Areas de
Controle Terminal (TMA) e na superficie de aer6dromos.

* Aumentar a capacidade de coordenacio entre Orgios ATS.

* Aumentar a capacidade do espago aéreo sob a jurisdicdo do Brasil.

(2) Beneficios esperados:

* Elevacgdo dos niveis de Seguranga Operacional.
* Reducdo do impacto ambiental referente as emissdes de COs.
* Redugdo da carga de trabalho de Controladores de Trafego Aéreo e de Pilotos.

* Aumento da capacidade de deteccdo e resolucdo de conflitos de trafego, inclusive em voo entre

aeronaves, de maneira independente da interagdo com o ATCO.

* Aumento da eficiéncia das operacdes de superficie de aer6dromos.

Para que tais objetivos e beneficios tornem-se realidade no contexto brasileiro e seu entorno préximo,
sobretudo em consonancia ao desejado pelo DECEA quanto a evolugao do SISCEAB em direcdo ao Con-
ceito ATM Global, de acordo com as recomendacdes e padrdes estabelecidos pela OACI [18], € necessario
que toda mudanca significativa na prestacdo dos Servicos de Navegacdo Aérea seja acompanhada para além
do estudo da relagdo custo-beneficio de tal implementagdo, como também por uma avaliagdo da seguranca
operacional que ateste que o Nivel Aceitdvel da Seguranca Operacional (NADSO) estd assegurado com a
mudanca desejada [4].

Para isso, além do oportunamente apresentado em [75], em que se afirma que, considerando o cendrio
de riscos cibernéticos voltado a infraestruturas criticas, "entende-se que é de grande importancia tratar a
questdo a partir da abordagem de gerenciamento de risco", e a partir do depreendido em [4], [18], [19] e
[76] considerando os ativos do SISCEAB como cendrio de andlise, a ferramenta integrante do Sistema de
Gerenciamento da Seguranca Operacional (SGSO) normativamente definida para tal finalidade € o método

de Gerenciamento de Riscos a Seguranca Operacional (GRSO).
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2.4 GERENCIAMENTO DE RISCOS A SEGURANCA OPERACIONAL - GRSO

Tal qual depreendido de [4], a OACI estabeleceu, por meio da Convengdo de Aviagdo Civil Internaci-
onal, a necessidade de implementacdo de Sistemas de Gerenciamento da Seguranga Operacional (SGSO),
com o objetivo de aperfeicoar os processos necessarios a elevacdo do nivel da seguranca operacional da

aviacdo civil mundial.

Em linhas gerais, o SGSO deve coordenar processos, procedimentos, politicas, programas e avaliagdes
que identifiquem os perigos e gerenciem os riscos a seguranga operacional na provisdo dos servigos de
navegacdo aérea [76]. Em relacdo a seguranca operacional, conforme presente também em [76], esta pode
ser entendida como "o estado no qual os riscos no ATS sdo reduzidos e mantidos em um nivel aceitdvel, ou

abaixo deste, mediante um processo continuo de identificacdo de perigos e gerenciamento de riscos.".

No Brasil, cada PSNA componente do SISCEAB deve implementar o seu préprio SGSO, de acordo
com metas de desempenho preconizadas pelo DECEA e com as recomendagdes de seguranca emanadas da

ASOCEA. Nessa direcdo, sobre importante instrumento acessério para o SGSO, em [4] afirma-se que:

Uma das principais ferramentas do SGSO € o Gerenciamento do Risco a Seguranca Operacional
(GRSO), que identifica os perigos e avalia os riscos, de modo a concentrar as atividades de segu-
ranca operacional na eliminac¢@o ou mitigagdo dos riscos avaliados. O Gerenciamento do Risco
serd empregado nas mudangas a serem estabelecidas no SISCEAB e nas operacdes correntes dos

Provedores dos Servi¢os de Navegacdo Aérea (PSNA).

Ja em [5], pontua-se a relevancia do GRSO como principal ferramenta para andlise da seguranca ope-
racional do Sistema de Controle do Espaco Aéreo Brasileiro, sendo esta focada na anélise da probabilidade
e da severidade dos riscos associados a cada perigo identificado. O escopo de atuacdo do GRSO ¢é voltado
para os aspectos ligados as mudancas planejadas ou em curso nos Servigos de Navegacdo Aérea (ANS),
em sistemas, equipamentos, procedimentos, fatores organizacionais e humanos, cujo funcionamento inade-
quado possa interferir na seguranca do Controle do Espago Aéreo. Tal método também pode ser utilizado
caso se identifique, a qualquer momento, algum perigo associado aos servigos providos pelo SISCEAB

[5].

Observa-se, também, a partir do presente em [4], que o Gerenciamento do Risco a Seguranca Opera-
cional consiste em cinco fases sequenciais: Descri¢cdo do Sistema, Identificacdo dos Perigos, Anélise dos
Riscos, Avaliagdo dos Riscos e Tratamento dos Riscos. Na Figura 2.5, sdo apresentados mais detalhes
sobre cada fase do GRSO.
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Descrigdo do
Sistema

Identificagio
dos Perigos

Andlise dos
Riscos

&

Avaliagao
dos Riscos

Y

Tratamento
dos Riscos

* Definir o escopo e os objetivos

* Definir os envolvidos na mudanca

* Identificar os critérios e estabelecer o planejamento para o gerenciamento

do risco

* Descrever o sistema e a mudanca (uso, ambiente e funcdes pretendidas,
incluindo o planejamento da futura configuragiio)

¢ ldentificar os perigos (O que pode dar errado?) que existem no contexto da
mudanca no ANS

e Utilizar uma abordagem estruturada

¢ Seja abrangente, incluindo todas as informagdes necessdrias (Ndo exclua
perigos prematuramente)

* Aplique suas experiéncias pregressas através de checklists

Para cada Perigo:
* ]dentificar os controles e as medidas mitigadoras ji existentes
® Determinar os riscos (severidade e probabilidade)

- Qualitativa ou quantitativa (preferivel)

¢ Classificar os perigos de acordo com o grau de severidade e
probabilidade dos riscos

* Selecionar o perigo para o tratamento detalhado do risco (baseado no
risco)

¢ Identificar opgoes de acdes mitigadoras vidveis

* Desenvolver um plano de tratamento das acdes mitigadoras
e Implementar e verificar

¢ Monitorar

Figura 2.5: Fases do Gerenciamento de Risco a Seguranca Operacional [4].

Dois aspectos devem ser levados em conta para se iniciar o processo GRSO. O primeiro ¢ a realizacdo
de uma anédlise de seguranca preliminar quanto a pertinéncia ou nao da realizacdo efetiva do GRSO, com a
qual deve-se analisar se as respostas aos questionamentos abaixo, extraidos de [5], indicam a presenca de

risco operacional quando de eventual mudancga nos Servicos de Navegacdo Aérea no SISCEAB. Sao eles:

de manutencdo?

Ja o segundo aspecto concerne ao correto entendimento conceitual do que vém a ser probabilidade,

A modificacio pretendida acarreta risco em potencial para a seguranga operacional?
A modificacio pretendida afeta a interacio entre pilotos e controladores?
A modificacdo pretendida afeta os processos e/ou procedimentos operacionais existentes?

A modificacdo pretendida acarreta alteragdo nas operacdes de servicos de trafego aéreo e sistemas

A modificacdo pretendida impde a necessidade de qualificacdo dos recursos humanos?

severidade e risco no contexto GRSO. Em [5], tais conceitos sdo assim definidos:

* Probabilidade: é a mensuracdo, em termos qualitativos e quantitativos, da possibilidade de uma

situacdo de perigo ocorrer. Para a avaliagdo da probabilidade de ocorréncia, deve-se utilizar, como

referéncia e exemplo, o presente na Figura 2.6 abaixo apresentada.
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Sistema ATC
Frequéncia Qualitativo Quantitativo | Valor
AUXILIOS ATC ATC
Esperado acontecer Esperado acontecer P>10°
Frequente mais de uma vez por uma vez a cada Ocorréncia por 5
semana. periodo de 2 dias. movimentos
Esperado acontecer, 103 P > 10°
: aproximadamente, Esperado acontecer S
Ocasional |2 vez todos os vérias vezes por mas. | Ocorréncia por -
movimentos
meses.
E;%’;?T‘l’: dzcn";’g:ﬁger’ Esperado acontecer 105> P 5107
Remoto e i uma vez em poucos Ocorréncia por 3
meses. movimentos
anos.
Eslmﬁj:dz%ogﬁger, Esperado acontecer 107> P > 10°
Improvavel b ; uma vez a cada 3 Ocaorréncia por 2
uma vez entre 10 e anos movimentos
100 anos. i
Extremament | Esperado acontecer Esperado acontecer P<10°®
e menos gue uma vez menos que uma vez a | Ocorréncia por 1
Improvavel | em 100 anos. cada 30 anos. movimentos

» Severidade: estd baseada nas consequéncias possiveis de uma situacdo de perigo a seguranca ope-
racional, tomando como referéncia a pior condi¢do possivel. A Figura 2.7 exemplifica as eventuais

Figura 2.6: Probabilidade de Ocorréncia [5].

consequéncias de um perigo a seguranca operacional.

SEVERIDADE DO EVENTO (nos servigos de navegacao aérea)
DEFINICAO SIGNIFICADO VALOR
Catastrofica | Colisdo com outra aeronave, obstaculos, ou terreno. A

Reducéo da separacao com um erro operacional de
Perigosa Severidade Alta ou uma perda total da capacidade ATC (ATC B
Zero).
Redugao da separagao com um erro operacional de
Maior Severidade baixa/moderada ou reducéo significativa em C
capacidade ATC.
Mot Reducéo leve da capacidade ATC, ou aumento significativo D
da carga de trabalho ATC.
Insignificante | Aumento leve na carga de trabalho ATC. E

Figura 2.7: Severidade do Evento [5].

* Risco: ¢ a avaliacdo das consequéncias potenciais de um perigo, expresso em termos de probabi-
lidade e severidade, tomando como referéncia o pior cendrio possivel. Na Figura 2.8, é possivel
verificar o modelo de matriz utilizado para classificar os riscos identificados e analisados, apds a

fase de Avaliacdo de riscos do processo GRSO.
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Catastrdfico | Perigoso | Maior | Menor | Insignificante
A B @ D E
Frequente (5) 5D 5E
Ocasional (4) 4C 4D 4E
Remoto (3) 3B 3C 3D
Improvivel (2) 2A 2B 2C
Extremamente
Improvivel (1)

Figura 2.8: Matriz de Avaliag¢do de Riscos GRSO [4].

Porém, a partir do resultado da avaliag@o de riscos realizada, € necessdrio proceder a sua classificacdo
e consequente priorizacao para tratamento. Os riscos sdo classificados, quanto a aceitabilidade, de acordo

com o presente em [5]:

* Alto Risco - Risco inaceitavel (SA, 5B, 5C, 4A, 4B e 3A): nos casos de Risco Inicial, significa que
as mudancas ndo devem ser implementadas até que os riscos associados aos perigos sejam mitigados
e reduzidos a Médio ou Baixo Risco (Risco Previsivel). Nos casos de Risco Corrente, as opera-
¢oes/atividades nas condicdes atuais devem cessar até que o risco seja reduzido, pelo menos, a um

nivel tolerdvel. Nesse caso, a mitigacao e a supervisio dos riscos (residuais) serdo necessdrias.

» Médio Risco — Risco toleravel (5D, 5E, 4C, 4D, 4E, 3B, 3C, 3D, 2A, 2B e 2C): significa que o risco
(Inicial ou Corrente) deve ser mitigado a um nivel tdo baixo quanto praticavel. Em tais condicdes, a
mudanga pode ser implementada ou as operagdes podem ser mantidas, desde que haja a supervisio

do desempenho da seguranga operacional e o0 monitoramento dos riscos correntes.

« Baixo Risco - Risco aceitavel (3E, 2D, 2E, 1C, 1A, 1B, 1C, 1D e 1E): significa que ndo precisa ser
tomada nenhuma medida e que os riscos assumidos (Inicial ou Corrente) compensam os beneficios
auferidos, sem a presenga de restri¢cdes ou limitacdes de seguranca das operagdes. Os perigos ndo
precisam ser gerenciados ativamente, porém precisam ser documentados. No entanto, se a organi-
zacdo entender que uma mitigacdo representa baixo custo ou pequeno esfor¢o, o risco podera ser

mitigado.

Por fim, e ainda de acordo com [5], a partir da avaliacdo dos riscos deve-se dar a estes uma ordem de
prioridade, considerando o potencial de perdas e danos que cada risco oferece a seguranca operacional.
Tal procedimento é fundamental para que se possa adotar medidas racionais e destinar recursos e esforcos,

priorizando os perigos que apresentam os maiores indices de risco para a organizagao.
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2.5 SISTEMA DE VIGILANCIA AUTOMATICA DEPENDENTE POR RADIODIFU-
SAO - ADS-B

Em continuidade ao ja inicialmente apresentado sobre o protocolo ADS-B no Capitulo 1, em [6], os
autores acrescentam que o desenvolvimento e implementacdo da ADS-B, entendido por eles como “um
novo paradigma para o controle de trdfego aéreo mundial”, objetivou a um formato diferente de prover
informacdes atualizadas e precisas em todas as fases do voo, de maneira independente, ampla e resiliente.

Ainda conforme [6]:

Todo participante [do Sistema ADS-B] recupera sua prépria posicdo e velocidade, usando um
receptor GPS integrado. A posi¢@o € entdo transmitida periodicamente em uma mensagem (nor-
malmente duas vezes por segundo) pelo subsistema de transmissdo chamado ADS-B Out. As
mensagens sdo entdo recebidas e processadas pelas estacdes ATC em terra, bem como por aerona-
ves proximas se equipadas com o receptor e subsistema ADS-B In. As mensagens podem possuir

outros campos como ID, inteng¢do, cédigo de urgéncia e nivel de incerteza.

Ja em [22], € citado que para além da finalidade principal do protocolo ADS-B consistir na difusdo
continua de dados de interesse para vigilancia aérea e com isso propiciar o incremento da consciéncia situ-
acional de tripula¢des em voo e ATCOs em solo, o papel exercido por tal tecnologia refor¢ca um consistente
movimento da aviacdo civil mundial no sentido da adocao de solu¢des e padrdes CNS/ATM mais coopera-
tivos e menos dispendiosos durante o seu ciclo de vida. Na Figura 2.9, € possivel observar os componentes
funcionais do Sistema ADS-B, quais sejam: ADS-B Out (médulo de transmissio aeroembarcado), ADS-B

In (mddulo de recepgdo aeroembarcado) e ADS-B Ground Station (estacdo de recepcdo de solo).

et e s ke 1

I |

\ { Posttional '\ |

. Data }

[}

LGNSS_______
0 .
| ! GPS
| ! Receiver
; }
| T e———  AESeASEEEseeems Vi e e e ]
- ! ' Data !
‘ ADS-B H 1090ES / UAT : ADS-B !
! - > | Processing I

Ll
i Transmitter | | Data link : Receiver (e.g TCAS) | |
1 |

|ADSBOUW | ] | ADSB In :
T I e T T e r """"""""""""""""""""""""" I
I ~ |
| e ADS-B | Traffic |
[ ¢ ksl Recsiver | Broadcast | |
; Systems :
\ADS-B GroundStations ]

Figura 2.9: Representacdo do Sistema ADS-B [6]
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De acordo com o apresentado conceitualmente em [12] sobre os componentes funcionais aeroembarca-
dos ADS-B, "¢ importante destacar os dois conceitos distintos: ADS-B Out, a capacidade primdria, meio
pelo qual a aeronave transmite suas informacdes de maneira padronizada, e ADS-B In, a capacidade de
um veiculo ou aeronave de receber e processar a informagdo veiculada por outrem". E, para que o compo-
nente ADS-B Out adquira plena usabilidade prética, torna-se necessdria a ampla adocdo de equipamentos
de recepgdo compativeis em solo (ADS-B Ground Station), via satélite (modalidade ADS-B Satelital) e do
componente ADS-B In instalado em aeronaves ou em veiculos terrestres de apoio a aviagdo [12].

Em complemento, e conforme exposto de maneira pragmatica por [26], a ADS-B foi desenvolvida para

atender as seguintes finalidades:

1. Controle em area de aerodromo - area de influéncia TWR/APP:

* Controle em patio de manobras e pistas de taxi: a partir da localizacdo baseada por GPS, a
qual a ADS-B € dependente, as mensagens proveem a precisdo necessdria para o controle de

veiculos terrestres de apoio e aeronaves em solo.

» Fases de aproximacdo final e decolagem: objetiva-se reforcar a acurdcia necessdria para a
manutencdo da seguranga operacional ATC, vindo a propiciar a reducdo de custos a partir da
diminuicdo da densidade de aeronaves nas fases de aproximacdo final e decolagem, principal-

mente em aeroportos com intenso fluxo aéreo.
2. Voos em rota e em espacos aéreos controlados - area de influéncia ACC:

* Regibes indspitas de dificil cobertura para controle ATC: ADS-B propicia o controle e a
reducdo de custos nas operagdes, devido a sua total cobertura por toda rota, sobretudo em areas
de baixa densidade (de aeronaves e dados de outros sistemas de vigilancia aérea), provendo
mensagens para outras aeronaves em voo, estacdes em solo e inclusive através de SATCOM
por meio da ADS-B Satelital.

* Anticolisdo em voo: incrementa a precisdo da localizacdo fornecida ao TCAS, reduzindo,
assim, o perigo de colisdes aéreas. Modernos TCAS ja utilizam a ADS-B para aperfeicoar sua

performance e acuracia.

* Voo de aeronaves remotamente tripuladas - RPA: os dados presentes na mensagem ADS-B
irdo aperfeicoar o senso de navegacdo, anticolisdo e separagdo entre RPAS e, entre RPAS e
aeronaves tripuladas em futuro préximo de espaco aéreo compartilhado entre tais modalidades

de voo.

Ainda em [26], depreende-se que dois padrdes para o estabelecimento de enlace de dados e comuni-
cacdo foram propostos para o protocolo ADS-B: Transceptor de Acesso Universal (do inglés, Universal
Access Transceiver — UAT) e o 1090 Extended Squitter (1090ES). Diferente do padrao UAT, que por
possuir configuracio dedicada ao protocolo ADS-B e assim necessitar de adaptagdes em equipamentos e
dispositivos para seu funcionamento, o padrio largamente adotado mundialmente, sobretudo pela aviagdo
comercial é o 1090ES, visto que o hardware necessario para seu funcionamento é compativel ao tradicional

transceptor Modo S (j4 amplamente utilizado para a modalidade de vigilancia SSR) [14]. Pelo exposto,

34



e similar ao optado também em [6] e [26], este trabalho retringe seu foco ao padrao de enlace de dados
1090ES.

Dessa forma, e de acordo com [14] e [26], o padrdo 1090ES usa a frequéncia de 1090 MHz para
comunicagdo entre aeronaves em voo e destas com estacdes de solo. Nao menos importante é acrescentar
que o transceptor utilizado para 1090ES pode se valer adicionalmente da frequéncia de 1030MHz para
interrogagdes e outros servicos de informagao a partir de estacdes de solo para aecronaves em voo. Sobre o
tamanho de mensagem, no modo S (como ja dito também utilizado para SSR), ha dois possiveis formatos,
quais sejam: curto de 56 bits e longo de 112 bits [6]. Ja& para o padrdo 1090ES, destinado ao ADS-B, é

utilizado formato longo de mensagem de 112 bits, o qual pode ser observado na Figura 2.10.
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Figura 2.10: Formato da mensagem 1090ES ADS-B [6].

Para um melhor entendimento da finalidade de cada campo da mensagem 1090ES ADS-B, tal qual
presente em [27], cabe expor que antes do envio do Bloco de Dados (do inglés, Data Block), ha um espaco
reservado denominado predmbulo, o qual contém uma sequéncia especial de bits para sincronizacdo da
mensagem antes de seu efetivo envio. No tocante ao Bloco de Dados, o campo “DF (Downlink Format)”
refere-se ao tipo de mensagem a ser enviada; o campo “CA (Capability)” indica a capacidade de comunica-
¢ao do transponder utilizado; assim como o campo “AA (Aircraft Address)” é destinado a alocar o endereco
tnico ICAOQO, o qual designa um cédigo particular para cada aeronave (transponder), essencial, sobretudo,
para desconflito na recep¢do com outras aeronaves em rota e estacdes de solo. Por outro lado, o campo “PI
(Parity Check)” prové um CRC de 24 bits, com a finalidade de auxiliar na verificacdo de integridade da

mensagem, assim como para detectar e corrigir possiveis erros na transmissao e na recepg¢ao [27].

Cabe expor, ainda sobre o Bloco de Dados, que o campo “ME (ou ADS-B data)” de 56 bits € o destinado
a transmitir os dados de interesse para vigilancia, como por exemplo: dados de posi¢do, velocidade, codigo

de urgéncia e outros afins para uma melhor consciéncia situacional entre os integrantes do Sistema ADS-B.

Em relacdo ao alcance das emissdes ADS-B (ADS-B Out), ainda que residam varidveis exdgenas
e influenciadoras como a altitude da aeronave em voo, relevo do terreno, condi¢des climdticas e outras
limitagdes e atenuantes na linha de visada até as estacdes de solo e outras aeronaves em rota (ADS-B In),
bem como limites técnicos devido a poténcia envolvida na transmissao, tamanho e ganho da antena, e a
sensibilidade presente nos receptores, de acordo com depreendido em [26] e [31], o alcance mdximo ideal
e tedrico pode ser estimado para transceptores 1090ES (1090MHz) em cerca de 500km (270NM) e para
transceptores UAT (978MHz) em cerca de 300km (160NM).

Ainda sobre a vigilancia ADS, cabe citar um caso particular e complementar a tecnologia ADS-B,
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qual seja a ADS-C. Baseado em definicdo extraida a partir de entendimento do corpo técnico da OACI,
em [7] afirma-se que "ADS-C é um meio pelo qual os termos do contrato ADS-C sdo trocados entre os
sistemas de solo e a aeronave, por uma ligagcdo de dados, especificando sob que condicdes os reportes
devem ser iniciados, e que dados devem ser incluidos nos seus reportes". Ou seja, com a ADS-C, as trocas
de mensagens sob demanda estabelecidas entre as estacdes em solo e as aeronaves ocorrem através de

enlaces de comunicagdes dedicados e previamente acordados entre as partes registradas.

Tal alternativa € ideal para zonas ocednicas e remotas, as quais se impdem dificuldades inerentes ao
meio para instalagdo e manutencio de outras alternativas de vigilancia aérea e por possuir o alcance ilimi-
tado devido a seus enlaces de dados serem suportados por tecnologias HF e SATCOM, facilitando assim o
controle de trafego aéreo em tais regides [77]. Na Figura 2.11, € possivel visualizar o esquema bdsico de
funcionamento do Sistema ADS-C.

SATCOM v R =

Figura 2.11: Funcionamento do Sistema ADS-C [7].

Na proxima subsec¢ao, serdo realizadas consideracdes sobre as vulnerabilidades existentes e ja docu-
mentadas sobre o protocolo ADS-B.

2.5.1 Vulnerabilidades ADS-B

Ainda que de acordo com o Relatdrio Técnico da FAA, presente em [78] e citado por [6], ndo residam
preocupacdes de segurancga adicionais com a implantagdo da ADS-B no espago aéreo norte-americano
além daquelas ja existentes em cendrios de vigilancia drea suportados pelos sistemas radar priméario (PSR)
e radar secundério (SSR), a preocupacio com a eventual exploracio de lacunas de seguranca existentes no
referido protocolo permanecem e advém de algumas de suas caracterfsticas intrinsecas, tais como sua forma
de propagacdo das mensagens com conteiido em claro, além do exiguo espaco disponivel na mensagem
1090ES ADS-B para integracio de possiveis solugdes de seguranga para o protocolo, sobretudo correlatos
a verificacdo da autenticidade e manutengdo da confidencialidade da mensagem com a finalidade de se

evitar o acesso e a manipulacdo indevida do contetdo transmitido [79].
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Também em [6], os autores ainda acrescentam que além da transmissdo da mensagem ADS-B por
meio do padrdo 1090ES ocorrer por meio de modulagdo por posi¢cdo de pulso (do inglés, Pulse Position
Modulation — PPM), e tal modulacdo ser sensivel aos efeitos negativos de ondas refletidas e dispersas por
multipercurso, também residem potenciais vulnerabilidades quanto a sobreposicao intencional de sinal (do

inglés, jamming).

Ja em relacdo ao modo de comunicagdo adotado pelo protocolo ADS-B, de irrestrita radiodifusdo das
mensagens em texto-claro, em [28] depreende-se que devido a toda mensagem ADS-B transmitida ser
direcionada para o meio de maneira indistinta quanto ao receptor, qualquer agente malicioso dentro do
espaco de deteccdo da mensagem legitima pode recebé-la, modificd-la e envid-la para o meio novamente
de maneira ilegitima, facilitando a realizagdo da modalidade de ataque conhecido como spoofing, visto
que a mensagem legitima contém informacdes detalhadas e relevantes sobre o trafego de voos privados,

militares e regulares de passageiros que podem ser inclusive facilmente falsificadas [24].

Uma outra caracteristica, ndo menos importante da mensagem ADS-B, é que ndo hd a autenticacdo
para verificacdo da identidade do emissor da(s) mensagem(ens) ADS-B, de maneira similar ao observado
na modalidade ADS-C, assim como auséncia de solugdes implementadas para a verificacdo de dados, ou
outras funcionalidades voltadas a confirmar ou questionar o status da aeronave em longos tempos sem

detec¢do de novas mensagens [79, 28].

Porém, enquanto esse cendrio ainda que sensivel é em certa medida gerencidvel pelos 6rgaos ATC
para a maioria dos ataques cibernéticos, ao se considerar o acesso a dados oriundos de meios redundantes
de vigilancia aérea e das capacidades proporcionadas pela fusdo de dados a partir de sistemas CNS/ATM
em alta velocidade de interconectividade em solo, a partir da perspectiva das tripulagdes em voo e dos
sistemas aeroembarcados os perigos emergem em complexidade e em nivel de risco, visto que, por vezes,

a exequibilidade e os impactos diretos e indiretos permanecem subestimados [24].

Também nessa linha, em [80], o pensamento é que, diferente do que € vivenciado pelas estagdes e
6rgdos ATC em solo, que possuem meios que possibilitam verificar posicao a partir da recep¢do de men-
sagens ADS-B e das caracteristicas como intensidade do sinal e do tempo de chegada por meio da multila-
teracdo, além do suporte acessério dos dados produzidos pelos sistemas de radar de vigilancia, aeronaves
civis encontram-se limitadas em meios e solu¢des para proceder a legitimacdo e averiguacdo dos dados

para verificagdo de posi¢do advindos da ADS-B.

Em [6, 14, 24], é unissono que em paralelo as publicacdes produzidas pela comunidade académica,
a comunidade internacional de profissionais responsdveis pela seguranga da informacao e cibernética tem
contribuido para uma maior conscientizagdo dos perigos presentes nas vulnerabilidades existentes no pro-
tocolo ADS-B, sobretudo ao demonstrar a praticabilidade de ataques cibernéticos contra tal sistema, por
exemplo através do depreendido e demonstrado por [31] e [30].

Dito isso, no Capitulo 3, serdo realizados estudos para auxiliar na identificacio, anélise e tratamento
de tais ameacas cibernéticas ja mapeadas e aplicaveis ao contexto do SISCEAB, a serem estruturadas com
o auxilio do método GRSO.
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3 GRSO APLICADO AS AMEACAS CIBERNETICAS
IDENTIFICADAS NA IMPLANTACAO ADS-B NO AMBITO
DO SISCEAB

"Para que a Seguranca seja maximizada
é necessdrio que todos cultuem atitudes
preventivas nas suas atividades, sejam
elas operacionais ou administrativas."

Departamento de Controle do Espago
Aéreo (DECEA)

Neste capitulo, serdo apresentadas as fases presentes no Gerenciamento de Risco a Seguranca Ope-
racional (GRSO) e fase anterior para julgamento de sua pertinéncia, com o foco na andlise dos riscos
cibernéticos envolvidos na implantacdo do Sistema ADS-B no contexto do SISCEAB, quais sejam: Ana-
lise Preliminar; Descri¢do do Sistema; Identificagdo do Perigo; Andlise do Risco; Avaliagdo do Risco e

Tratamento do Risco.

3.1 ANALISE PRELIMINAR

Com a finalidade de proceder a Anélise Preliminar da Seguranca Operacional em relacio a nova tec-
nologia de vigilancia aérea a ser adotada (Mudanga no ANS), qual seja, a ADS-B, partimos dos seguintes

argumentos para se chegar a nossa conclusdo. Sao eles:

1. Ao retomar as consideracdes presentes no Capitulo 1, especificamente aquelas que confirmam nor-
mativamente a adocio em etapas progressivas da tecnologia ADS-B no ambito do SISCEAB, mais
especificamente através das publicacdes DCA 351-2 “Concepcao Operacional ATM Nacional” [18]
e PCA 351-3 “Plano de Implementacdo ATM Nacional” [19], em que pese a primeira norma definir
a estratégia e os requisitos que devem ser atendidos, assim como os cendrios possiveis para adog¢ao
da referida tecnologia para um seguro e eficiente Gerenciamento do Trafego Aéreo (ATM) Nacional,
destacando-se o espaco aéreo ocednico e o espago aéreo continental como contextos de interesse; € a
segunda norma, focar na operacionalizagcdo e no detalhamento de cada programa, projeto e ativida-
des componentes dos empreendimentos necessarios para a evolugdo do SISCEAB rumo ao Conceito
Operacional ATM Global estabelecido pela OACI, em que a ADS-B ¢ protagonista.

2. Somado ao ja4 amplamente documentado na comunidade académica e de seguranca, referenciado e
descrito em se¢des anteriores deste estudo (em destaque o presente na subsecdo 2.5.1) em relacio
as ameacas cibernéticas existentes a aviagao civil, suas capacidades e exequibilidade em explorar as

vulnerabilidades existentes no Sistema ADS-B.
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Assim, pelo exposto, ao representar a presenga de risco a seguranga operacional, com base no também
depreendido de [4, 5], resta claro para esse autor a necessidade de se proceder a aplicagdo do Gerencia-

mento de Risco a Seguranca Operacional (GRSO) para tal Mudanga ANS.

Mas, ainda sim, conforme também recomendando em [5], ao expor que "adicionalmente a andlise pre-
liminar, acima citada, para subsidiar a decisdo pela aplicagdo do GRSO, deve-se analisar se as respostas
as perguntas” [as mesmas presentes na se¢ao 2.4, p. 28, deste estudo] "indicam a presenca de risco a

seguranca operacional", procedemos da seguinte forma ao responder tais indagagdes:

1. A modificacdo pretendida acarreta risco em potencial para a seguranca operacional? Sim.
Acreditamos na existéncia do risco a seguranca operacional devido a existéncia de vulnerabilidades
comprovadas e documentadas capazes de serem exploradas em tal protocolo, e que, por extensao,
residem em estado latente também no ambito do SISCEAB, conforme depreendido nos capitulos

anteriores, em especial no presente na subsegdo 2.5.1 deste estudo.

2. A modificaciao pretendida afeta a interacido entre pilotos e controladores? Sim, uma vez que
pilotos e controladores ndo serdo apenas usudrios individuais dos dados advindos da tecnologia ADS-
B a ser implantada no SISCEAB, mas também tal inovaco ird impactar nas interacdes, coordenagdes
e procedimentos em todas as fases do voo, sobretudo nas fases de aproximacéo final e pouso, assim

como nos parametros de outros sistemas CNS/ATM, também fonte de apoio aos mesmos.

3. A modificacao pretendida afeta os processos e/ou procedimentos operacionais existentes? Sim,
visto que com a implantacdo da ADS-B no SISCEAB, o DECEA procedera mudancas em varios pro-
cedimentos e regramentos relativos ao controle de trafego e utilizagdo do espago aéreo [18, 19]. Por
exemplo, no tocante a reducdo da separacdo minima entre aeronaves em certos espacos aéreos con-
trolados em relacao ao praticado hoje e suportado por outras tecnologias de vigilancia aérea, devido
ao aumento da consciéncia situacional de pilotos e ATCOs proporcionado a partir das mensagens
ADS-B.

4. A modificacio pretendida acarreta alteraciio nas operacdes de servicos de trafego aéreo e sis-
temas de manutencao? Sim, por representar a evolucdo de uma geragdo de vigilancia aérea coo-
perativa baseada em radares (maxime, tecnologia SSR) e suportada por equipamentos legados, bem
como procedimentos particulares de operacdo e manuten¢do; para uma tecnologia mais moderna,
torna-se assim necessdria a realizacdo de adaptagdes na operagdo e manutencao (ainda que reduzidas
e pontuais) em equipamentos e sistemas ja existentes no SISCEAB [18] e outros a serem inseridos

no repertorio de tecnologias acessorias a ADS-B, tais como MLAT.

5. A modificacao pretendida impoe a necessidade de qualificacio dos recursos humanos? Sim.
Com a implantagao da referida nova tecnologia como um dos pilares para a vigilancia aérea no SIS-
CEAB, ainda que sua implementacdo ocorra em etapas e em dreas especificas, surge a necessidade
de adequacdo e desenvolvimento de novos procedimentos e regramento para pilotos e controladores
de trafego aéreo, seja para conducgdo das atividades normais a partir dos novos dados de vigilancia
aérea e equipamentos oriundos da ADS-B, seja para acdes contingenciais em caso de degradacdo
de meios ou identificacdo de quaisquer anormalidades no funcionamento ou proporcionado por tal

tecnologia.
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Dessa forma, cumprido o rito inicial recomendando por [4] e [5] para aplicacdo do GRSO, e superadas
as eventuais duvidas a respeito da presenga do risco a seguranca operacional na mudanga ANS propiciada
pela implantacdo da ADS-B no dmbito do SISCEAB, torna-se necessdria a continuidade em progressao
para as etapas subsequentes e componentes do Gerenciamento de Risco a Seguranca Operacional.

3.2 DESCRICAO DO SISTEMA

Conforme descrito nos capitulos anteriores, principalmente o presente na se¢do 2.5, p. 33-37, deste

estudo.

3.3 IDENTIFICACAO DE PERIGOS

Tal qual depreendido de [6, 27], e abordado na se¢do 2.5.1 deste estudo, a maioria das vulnerabilidades
presentes no Sistema ADS-B residem na prépria natureza do protocolo e na sua forma de propagacdo, mas
sobretudo pela auséncia em seu desenvolvimento de solucdes criptograficas e (ou) de autenticacio entre as

partes envolvidas no sistema.

Entre as principais ameacas a ADS-B, destinadas a explorar suas fragilidades como sistema e proto-
colo, em [35, 27] encontramos a seguinte taxonomia das formas de ataques cibernéticos entendidos como
fundamentais, assim como de interesse e modelo para este estudo: interceptacdo de mensagens (eaves-
dropping); modificacdo de mensagens recebidas; delecdo de mensagens legitimas; injecdo de mensagens;
interferéncia sobrepujante de sinal (do inglés, jamming); e envio de multiplas mensagens ilegitimas em

excesso (do inglés, flooding).

Cabe destacar que, para exposi¢cdo das consequéncias inerentes aos ataques com foco em dois sensiveis
alvos do Sistema ADS-B, quais sejam a aeronave (em voo ou no pitio de manobras) e a estacdo de solo
ATC, assim como abordagem presente em [28], e aderente ao jd apresentado em [81], este estudo optou
por expor de maneira agregada as técnicas de ataques fundamentais, associadas a dificuldade de emprego

e ao alvo a ser atacado.

Sendo assim, chega-se a conformacao de sete modalidades de ataques passiveis de andlise, que podem

ser complementares ou ndo, a depender do cendrio de emprego. Sao elas, com base em [27, 28, 29]:

1. Interceptacio de mensagens ADS-B - IM: nessa modalidade, devido a a emissdo de mensagens
ADS-B ocorrer em ampla difusdo e “em claro”, um potencial agente malicioso pode facilmente
interceptar e decodificar as mensagens transmitidas (via ADS-B Out) com o objetivo de obter infor-
macdes acerca de aeronaves em movimento. Essa modalidade também € considerada o passo inicial

para a perpetracdo de outros tipos de ataques.

* Alvo: aeronaves e estacdes de solo ATC.

» Agentes adversariais: observadores passivos, ciberativistas, insiders, cibercriminosos, ciber-

terroristas e Estado-Nagdo e (ou) grupos patrocinados pelo Estado.
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* TTPs de Ataque: interceptagdo de mensagens ADS-B Out através de SDRs de baixo custo.

* Dificuldade Técnica: a dificuldade para sua execugio pode ser entendida como de baixa com-
plexidade, sobretudo pela facil disponibilidade de hardwares, softwares, dados e conhecimento,
via tutoriais e disponibilizados em plataformas web de interesse, como por exemplo o presente

em FlightRadar24.com e OpenSkyNetwork.org.
» Cenario de Ataque: todas as fases do voo.

* Impacto: nio hd impacto negativo direto, visto que a interceptacdo de mensagens ocorre de
maneira passiva. No entanto, hd de se ressaltar que, de maneira indireta, o contetido de tais

mensagens poderdo ser utilizados como insumo para a realizacio de ataques ativos.

2. Interferéncia ou sobreposicio intencional de sinal (jamming) contra estacoes de solo - ISE: ao
proceder a uma interferéncia intencional de sinal contra uma estagdo de solo de recepcao de mensa-
gens ADS-B, um eventual agente adverso objetiva impedir que toda e qualquer mensagem enviada
através do ADS-B Out seja recebida pela referida estagdo. Tal ataque foca na degradacdo parcial
ou total do canal de recepcdo (no caso do sistema ADS-B, em frequéncia 1090 MHz), objetivando
a perda de consciéncia situacional dos operadores de 6rgdos ATC, forcando-os a fazer uso de meios
alternativos de vigilancia aérea com menor eficiéncia ou acurdcia, impelindo, assim, riscos de se-
guranga as operagdes, sobretudo em dreas de alta densidade de fluxo aéreo [14]. A efetividade do
ataque correlaciona-se a poténcia e a diretividade da emissao do sinal, a proximidade do atacante da
estacdo-alvo, assim como os meios que o ATCO possui para a continuidade das operagdes enquanto

perdurar o ataque.

* Alvo: estagdes de solo ATC.

* Agentes adversariais: ciberativistas, insiders, cibercriminosos, ciberterroristas e Estado-Nagao

e (ou) grupos patrocinados pelo Estado.

* TTPs de Ataque: sobreposicdo intencional de sinal com a intengdo de causar a degradagdo,
parcial ou total, no canal de frequéncia 1090MHz, e de maneira indireta também na recepgao
de sinais SSR.

* Dificuldade Técnica: a dificuldade do ataque pode ser mensurada como de baixa a média
complexidade, pois ainda que haja disponibilidade de ferramentas de baixo custo para o refe-
rido fim, tal qual exposto em [82], hd de se levar em conta também a poténcia e os hardwares
empregados para sobreposi¢do de sinal em grandes dreas, assim como a proximidade do ator a

estacdo-alvo.
* Cenério de Ataque: todas as fases de voo.

* Impacto: dano a reputagdo e a imagem, dano fisico e material, dano psicossocial, dano a vida

humana e dano econdmico-financeiro.

3. Interferéncia ou sobreposicao intencional de sinal (jamming) contra aeronaves - ISA: esta mo-
dalidade de ataque se vale da mesma técnica empregada contra estagdes de solo, porém € focada
em degradar a recep¢dao ADS-B em aeronaves, com efeitos colaterais em outros sistemas aeroem-

barcados que fazem uso de tal fonte de dados e atuantes no mesmo canal e frequéncia. Seu objetivo
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principal € causar perda de consciéncia situacional da tripulacido sob influéncia do referido ataque,
sobretudo nas fases criticas do voo. H4, ainda que remota, a possibilidade de execu¢do do ataque

dentro da prépria aeronave-alvo.

¢ Alvo: aeronaves em voo.

* Agentes adversariais: insiders, cibercriminosos, ciberterroristas e Estado-Nagao e (ou) grupos
patrocinados pelo Estado.

* TTPs de Ataque: sobreposicio intencional de sinal com a intenc¢do de causar a degradacao,
parcial ou total, no canal de frequéncia 1090MHz, e de maneira indireta também na recep¢do
de sinais SSR.

* Dificuldade Técnica: a dificuldade desse ataque € classificada entre baixa e média complexi-
dade, pois, ainda que haja disponibilidade de ferramentas de baixo custo para o referido fim,
também deve ser levado em conta a limitacdo em se ganhar acesso préximo as aeronaves no
patio de manobras em solo ou em movimento aéreo e a poténcia e o hardware empregados para

sobreposicdo de sinal em grandes dreas e sobre um alvo em movimento.

* Cenario de Ataque: fases de decolagem, aproximacéo final e pouso, caso o ataque ocorra nas

imedia¢des do aerédromo-alvo.

* Impacto: dano a reputagdo e a imagem, dano fisico e material, dano psicossocial, dano a vida

humana e dano econdmico-financeiro.

4. Injecao de mensagens ADS-B contra estacoes de solo - IME: essa ameaga tem o fim de injetar
mensagens ADS-B interceptadas, modificadas ou falsas em estag¢des de solo ATC.

* Alvo: estagdes de solo ATC.

* Agentes adversariais: insiders, cibercriminosos, ciberterroristas e Estado-Nagao e (ou) grupos
patrocinados pelo Estado.

* TTPs de Ataque: interceptacdo de mensagens ADS-B emitidas, modificagdo e injecdo de
mensagens através de equipamentos baseados em SDR e emulador do comportamento ADS-B
Out.

* Dificuldade Técnica: a dificuldade do ataque pode ser mensurada como de média a alta com-
plexidade, pois, além da necessidade de o agente perpetrador possuir o acesso interno ou as
imediag¢des do aerédromo, assim como conhecimento da infraestrutura-alvo (tipo de equipa-
mento, versdo, localizacdo, etc), também torna-se mandatdrio para executar tal ataque possuir
conhecimento detalhado sobre o protocolo para modificar as mensagens legitimas interceptadas
ou construir outras falsas que simulem o comportamento de aeronaves para serem apresenta-
das como legitimas para 6rgdos de vigilancia e controle do trafego aéreo, assim como ter a
capacidade tecnoldgica para a injecdo com sucesso de mensagens (similar ao funcionamento
do ADS-B Out).

* Cenario de Ataque: todas as fases de voo.

* Impacto: dano a reputacdo e a imagem, dano fisico e material, dano psicossocial, dano a vida

humana e dano econdmico-financeiro.
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5. Injecio de mensagens ADS-B contra aeronaves - IMA: a configuracio desse ataque se assemelha
a modalidade anterior, ao também se objetivar a interceptacdo, modifica¢io e injecdo de mensagens
ADS-B, sé que contra aeronaves. Porém, como ndo hd o amplo acesso a correlagdo ou fusdo de
dados de diferentes fontes (como dados de plano de voo, leitura de sistemas radares, etc.) com dados
advindos da ADS-B, tal qual é possivel a partir de estagdes de solo para desconflito de trafegos
legitimos ou ndo, a inje¢do de mensagens em aeronaves mostra-se mais promissora, ainda que resida

a necessidade de proximidade ou acesso ao referido vetor.

¢ Alvo: aeronaves em voo.

* Agentes adversariais: insiders, cibercriminosos, ciberterroristas e Estado-Nagao e (ou) grupos

patrocinados pelo Estado.

TTPs de Ataque: interceptacdo de mensagens ADS-B emitidas, modificacdo e injecdo de
mensagens através de equipamentos baseados em SDR e emulador do comportamento ADS-B
Out.

Dificuldade Técnica: a dificuldade do ataque pode ser mensurada como de média a alta com-
plexidade, pois além da necessidade de o agente perpetrador possuir 0 acesso interno ou as
imediag¢des do aerédromo, assim como conhecimento dos sistemas aeroembarcados (tipo de
equipamento, versdo, etc), também torna-se mandatério para executar tal ataque possuir co-
nhecimento detalhado sobre o protocolo para modificar as mensagens legitimas interceptadas
ou construir outras falsas que simulem o comportamento de aeronaves para serem apresenta-
das como legitimas para 6rgdos de vigilincia e controle do trafego aéreo, assim como ter a
capacidade tecnoldgica para a injecdo com sucesso de mensagens (similar ao funcionamento
do ADS-B Out).

* Cenario de Ataque: fases de decolagem, aproximacéo final e pouso, caso o ataque ocorra nas

imedia¢des do aerédromo-alvo.

* Impacto: dano a reputacdo e a imagem, dano fisico e material, dano psicossocial, dano a vida

humana e dano econdmico-financeiro.

6. Injecao de miltiplas mensagens (flooding) ADS-B contra estacgoes de solo - IMME: Como tam-
bém descrito em [14], esse ataque busca multiplicar os efeitos advindos da injecdo de mensagens
ADS-B simultaneas na estagdo-alvo, com o objetivo de “inundar” e degradar sistemas e a atuacio
de controladores de trafego aéreo. Essa ameaca é especialmente sensivel caso um agente adverso
queira impelir retardos, desinformacdo e danos diretos e indiretos ao normal funcionamento do tra-

fego aéreo, maxime em aerédromos de grande fluxo e alta densidade aérea.

* Alvo: estagdes de solo ATC.

» Agentes adversariais: insiders, cibercriminosos, ciberterroristas e Estado-Nagdo e (ou) grupos

patrocinados pelo Estado.

* TTPs de Ataque: interceptacdo de mensagens ADS-B emitidas, modificacdo e injecdo de
multiplas mensagens através de SDRs e emuladores do comportamento ADS-B Out.
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Dificuldade Técnica: a dificuldade do ataque pode ser mensurada como de alta complexidade,
pois além da necessidade de o agente perpetrador possuir o acesso interno ou as imediagdes
do aerédromo, assim como conhecimento da infraestrutura-alvo (tipo de equipamento, versao,
localizacdo, etc), também torna-se mandatério para executar tal ataque possuir conhecimento
detalhado sobre o protocolo para modificar as mensagens legitimas interceptadas ou construir
outras falsas que simulem o comportamento de aeronaves para serem apresentadas como le-
gitimas para 6rgdos de vigilancia e controle do trafego aéreo, assim como ter a capacidade
tecnoldgica e meios para a multipla injecdo com sucesso de mensagens (similar ao funciona-

mento de multiplos equipamentos ADS-B Out).
Cenario de Ataque: todas as fases de voo.

Impacto: dano a reputacdo e a imagem, dano fisico e material, dano psicossocial, dano a vida

humana e dano econdmico-financeiro.

7. Injecido de multiplas mensagens (flooding) ADS-B contra aeronaves - IMMA: Esse ataque tam-

bém almeja multiplicar os efeitos advindos da injecdo de mensagens ADS-B simultidneas contra

aeronaves, ao ponto de degradar a consciéncia situacional de tripulantes, podendo vir a causar sérios

riscos a seguranca operacional e de voo caso ndo haja sistemas ou meios capazes de prover tais tri-

pulacdes com dados legitimos e desconflitantes, mdxime em espacos aéreos de grande densidade e

em fases criticas do voo.

Alvo: aeronaves em voo.

Agentes adversariais: insiders, cibercriminosos, ciberterroristas e Estado-Nacio e (ou) grupos

patrocinados pelo Estado.

TTPs de Ataque: interceptacdo de mensagens ADS-B emitidas, modificacdo e inje¢do de
multiplas mensagens através de SDRs e emuladores do comportamento ADS-B Out.

Dificuldade Técnica: a dificuldade do ataque pode ser mensurada como de alta complexidade,
pois além da necessidade de o agente perpetrador possuir o acesso interno ou as imediagcdes
do aerédromo, assim como conhecimento dos sistemas aeroembarcados (tipo de equipamento,
versdo, etc), também torna-se mandatério para executar tal ataque possuir conhecimento de-
talhado sobre o protocolo para modificar as mensagens legitimas interceptadas ou construir
outras falsas que simulem o comportamento de aeronaves para serem apresentadas como le-
gitimas para 6rgaos de vigilancia e controle do trafego aéreo, assim como ter a capacidade
tecnoldgica e meios para a multipla inje¢do com sucesso de mensagens ADS-B (similar ao

funcionamento de mdltiplos equipamentos ADS-B Out) em um alvo em movimento.

Cenario de Ataque: fases de decolagem, aproximacgdo final e pouso, caso o ataque ocorra nas

imedia¢des do aerédromo-alvo.

Impacto: dano a reputacio e a imagem, dano fisico e material, dano psicossocial, dano a vida

humana e dano econdmico-financeiro.
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3.4 ANALISE DO RISCO CIBERNETICO

Nessa fase, torna-se necessdrio identificar os controles e as medidas mitigadoras jé existentes para cada
perigo ou ameaga cibernética, assim como os riscos envolvidos [4]. Logo, para cada ameaga ja identificada
para o Sistema ADS-B, os seguintes controles, acdes mitigadoras e grau de probabilidade e severidade

foram assim atribuidos:

1. Interceptacao de mensagens ADS-B - IM: pode ser entendido como a¢des mitigadoras, tal qual ex-
posto em [26], a implementacdo de solucdes criptogréficas (baseada em chaves publicas) ou solu¢do
baseada em saltos de frequéncia, ainda que a implementacdo de ambas seja de alta complexidade e
alto custo. O grau de severidade do risco pode ser considerado como insignificante; e a proba-
bilidade de ocorréncia, como frequente.

2. Interferéncia ou sobreposiciao intencional de sinal contra estacdes de solo - ISE: pela natureza do
ataque, residem dificuldades em definir controles ou a¢des mitigadoras efetivas, sobretudo se o ata-
cante estiver proximo ou possuir robustos, ainda que portéteis, equipamentos para potente emissao.
Porém, como solucgdes possiveis emergem a adocdo de saltos de frequéncia e de solugdes voltadas
a deteccdo e antijamming, ainda que a implementacdo seja de alta complexidade, assim como o
acesso a dados de outros sistemas CNS/ATM redundantes reside eficaz contramedida para a manu-
tengdo da consciéncia situacional ATC. O grau de severidade € considerado como perigoso; e a
probabilidade de ocorréncia, como remota.

3. Interferéncia ou sobreposicio intencional de sinal contra aeronaves - ISA: diferente da ameaca
voltada as estagdes de solo, o jamming contra aeronaves mostra-se mais danoso sobretudo se o vetor
estiver em fases criticas de voo, como em decolagem ou em procedimento de descida, bem como em
voo por instrumentos. Destaca-se o carater sensivel e particular do canal de frequéncia 1090MHz
em voo, uma vez que também é utilizado por aeronaves para trafego de resposta a interrogacdes
realizadas por equipamentos anticolisdo em voo (TCAS). Solucdes baseadas em enlace de dados
diretos e dedicados entre outras aeronaves ou estacdes de solo atuantes em frequéncias ndo adjacen-
tes, inclusive baseada em fonia ou dados, podem ser eficazes para mitigar a chance de acidente ou
incidente aerondutico. O grau de severidade é entendido como catastréfico; e a probabilidade
de ocorréncia, como remota.

4. Injecao de mensagens ADS-B contra estacoes de solo - IME: entre alguns controles e a¢des mi-
tigadoras j4 existentes e factiveis situam-se a fusdo de dados (como dados de plano de voo, leitura
de sistemas radares, etc.), as leituras de outros equipamentos de vigilancia aérea (radares, multila-
teracdo, confirmacdo via fonia, etc) e a filtragem estatistica das leituras pelo método Kalman [26].
O grau de severidade pode ser entendido como maior; e a probabilidade de ocorréncia, como
remota.

5. Injecao de mensagens ADS-B contra aeronaves - IMA: como os controles e as agdes mitigadoras
hoje existentes para inibir a injecdo de mensagens arbitrarias ou ilegitimas ADS-B s@o implemen-
tados principalmente para estacdes de solo, neste caso abordagens baseadas em solugdes criptogra-

ficas (baseada em chaves publicas) para autenticacdo ou na filtragem estatistica das leituras pelo
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método Kalman para estimar localizacdes podem ser aplicdveis, ainda que com considerdvel custo
de implantagdo e processamento devido as peculiaridades das plataformas aéreas, bem como a hete-
rogeneidade e 4 complexidade inerente aos seus sistemas acroembarcados. O grau de severidade é
entendido como catastréfico; e a probabilidade de ocorréncia, como remota.

6. Injecdo de multiplas mensagens ADS-B contra estaces de solo - IMME: de maneira similar
a injecdo individual de mensagens ADS-B contra esta¢des de solo (IME), os controles e as acdes
mitigadoras consistem nas mesmas solu¢des apontadas. O grau de severidade pode ser entendido
como maior; e a probabilidade de ocorréncia, como remota.

7. Injecdo de miltiplas mensagens ADS-B contra aeronaves - IMMA: nesse caso, controle e as
acoOes mitigadoras contra ataques similares a estagdes de solo ndo se mostram adequadamente facti-
veis e efetivos. No entanto, as solugdes apontadas para a inje¢@o individual de mensagens ADS-B
contra aeronaves (IMA) podem se mostrar promissoras. O grau de severidade é entendido como

catastrofico; e a probabilidade de ocorréncia, como remota.

Quanto ao grau de severidade e a probabilidade de ocorréncia atribuida para as ameagas cibernéticas
acima listadas, a base conceitual qualitativa para a gradacdo de ambos os aspectos foi extraida de [5] e
como também depreendido em [4]. Também € relevante expor que as op¢des de controles e agdes mitiga-
doras apresentadas nio se encerram em um rol exaustivo e definitivo de solu¢des possiveis, mas foram as

encontradas e entendidas como aplicdveis pelo autor durante o presente estudo.

3.5 AVALIACAO DO RISCO CIBERNETICO

Tal qual presente em [4], nessa fase € necessario avaliar e classificar os perigos de acordo com grau de
severidade e probabilidade de ocorréncia dos riscos estimados, com a finalidade de priorizar e tratar deta-
lhadamente os riscos encontrados a partir do pior cendrio identificado. Dessa forma, mostra-se oportuno a
utilizacdo da Matriz de Avaliacdo de Riscos como ferramenta acesséria ao processo de GRSO no Sistema
ADS-B.

PROBABILIDADE DO SEVERIDADE DO RISCO
RISCO

Figura 3.1: Matriz de Avaliag@o de Riscos para o Sistema ADS-B, elaborada pelo autor.

Na Figura 3.1, € possivel verificar o resultado da Avaliagdo de Riscos realizada com as respectivas

siglas atribuidas a cada ameaca identificada contra o Sistema ADS-B.

Logo, as ameacas podem ser organizadas e priorizadas, do maior para o menor indice de risco para
tratamento, da seguinte maneira: ISA, IMA e IMMA (Alto Risco — ndo tolerdvel); ISE, IME, IMME e IM
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(Médio Risco — tolerdvel). A ameaga IM pode também ser classificada como de Baixo Risco, e assim con-
siderada aceitdvel, devido a natureza indireta e ndo invasiva de seus efeitos para o normal funcionamento e

seguranca operacional do SISCEAB, tal qual depreendido de [4, 5].

3.6 TRATAMENTO DO RISCO CIBERNETICO

Sempre que os riscos ndo puderem ser eliminados por completo, devem ser reduzidos ao mdximo a fim
de minimizar os efeitos de sua ocorréncia. O presente em [5] ainda aponta que: "Na avaliagdo das opgdes
para mitigar os riscos deve-se considerar, antes de tomar uma decisdo, o esforco para a implementacdo e

a eficdcia das medidas mitigadoras para que se possa adotar a solucdo otima [e vidvel]".

Por outro lado, caso se opte pela aceitabilidade de eventual risco, seja pela complexidade intrinseca a
elimina¢do ou mitigagdo no momento (financeira, tecnoldgica, operacional etc.), seja pelo entendimento
que o risco € de médio ou baixo nivel e passivel de ser aceito, deve-se ter em mente que tal posicionamento
deve ser adequadamente fundamentado e revestido de constante acompanhamento do risco aceito para que

ndo se incorra em danos a seguranca operacional.

Nos casos em andlise, os riscos ao Sistema ADS-B entendidos como Risco Alto (ISA, IMA e IMMA)
residem em riscos inaceitdveis. Ou seja, que as mudangas ou implementacdes concernentes a ADS-B e
diretamente correlatas as referidas ameacas ndo devem ser implementadas até que os riscos associados aos
perigos sejam mitigados e reduzidos a Médio ou Baixo Risco. Porém, no tocante as ameacas entendidas
como de Médio Risco (ISE, IME, IMME e IM), estas podem ser aceitas e toleradas, desde que mitigadas
a um patamar tao baixo quanto praticavel, sem se prescindir do constante monitoramento da seguranca
operacional para que ndo incorram em danos para a consciéncia situacional e o processo decisério dos
envolvidos no SISCEAB, em especial aos controladores de trdfego aéreo e os pilotos em comando de

acronaves €m voo.
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4 ANALISE E DISCUSSAO DOS RESULTADOS OBTIDOS

"Saber muito ndo lhe torna inteligente. A
inteligéncia se traduz na forma que vocé
recolhe, julga, maneja e, sobretudo, onde
e como aplica esta informacdo."”

Carl Sagan

Neste capitulo, serdo discutidos os resultados obtidos a partir da andlise de riscos cibernéticos realizada
através do método de Gerenciamento de Risco a Seguranca Operacional (GRSO), e que possuiu como

objeto de andlise aqueles afetos a implantacio ADS-B no SISCEAB.

Porém, neste momento, cabe uma ressalva sobre a ameaca cibernética configurada a partir da Inter-
ceptacdo de mensagens ADS-B - IM. Tal ameaca, ainda que se correlacione de forma comum aos dois
contextos em andlise - ATCOs e tripulagdes -, devido a sua natureza passiva e nio causadora de impacto
direto no processo decisério de ambos, ndo serd abordada na sequéncia, visto que foi analisada de maneira

suficiente no capitulo anterior.

Diante disto, a seguir, dissertaremos sobre 0s outros riscos cibernéticos identificados na perspectiva de
seus principais interessados, quais sejam os controladores de trafego aéreo e os pilotos em voo, com o foco

no impacto de cada risco em seus respectivos processos decisorios.

4.1 RISCOS AO PROCESSO DECISORIO DE CONTROLADORES DE TRAFEGO
AEREO

Em relacdo a perspectiva de controladores de trafego aéreo, trés riscos cibernéticos emergem de forma
direta, quais sejam, interferéncia ou sobreposi¢do intencional de sinal contra estacdes de solo - ISE; injecdo
de mensagens ADS-B contra estacdes de solo - IME; e injecdo de multiplas mensagens ADS-B contra
estacdes de solo - IMME.

4.1.1 Interferéncia ou sobreposicao intencional de sinal contra estac6es de solo - ISE

Em relac@o a primeira ameaca cibernética identificada contra estagdes de solo, os resultados encon-
trados a partir da modelagem sobre tal ameaca e revisdo bibliografica, sobretudo com o presente em
[14, 82, 83], atestam para a exequibilidade e efetividade do ataque a ser conflagrado ao canal de frequéncia
1090MHz com efeitos ndo somente na recepc¢ao de sinais ADS-B, mas também na recep¢do de sinais SSR,
estes também usudrios do referido canal receptor. Tal questdao pode ser potencializada e explorada devido
ao j4 existente e conhecido cendrio de congestionamento observado em tal frequéncia, facilitando, assim,
a acdo adversa, ao reduzir a complexidade e os parametros técnicos envolvidos na construcdo e emprego

do(s) equipamento(s) interferidor(es).
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Neste estudo, para tal ameaga, optou-se por um cendrio de ameaca cibernética ISE, em que a acdo
¢ procedida nas imediacOes da antena receptora/emissora de sinal ADS-B e em que os agentes adversos
possuem motivacdes e capacidades compativeis as observadas por ciberativistas, insiders, cibercriminosos,
ciberterroristas e Estado-Nagdo e (ou) grupos patrocinados. Ainda que a probabilidade de ocorréncia es-
teja classificada como remota, a probabilidade pode se elevar caso tal cendrio ocorra préximo a aeroportos
localizados em centros populacionais com a presenga de alta densidade urbana e intenso fluxo aéreo, prin-
cipalmente em operacdes ADS-B NRA, facilitando a alocacdo de meios e a manutengdo da anonimidade

de tais agentes durante a realizagdo do ataque.

J4 quanto a severidade do risco, observou-se a classificacdo em nivel perigoso, uma vez que se assume
a existéncia de outras fontes redundantes provedoras de dados e informacdes CNS/ATM disponiveis e
passiveis de auxiliarem no processo decisério de ATCOs, enquanto perdurar os efeitos da degradacao

parcial ou total imposta pela ameaca ISE.

Ainda que o risco tenha sido classificado como Risco Médio (Tolerdvel) para tal ameaga, recomendam-
se estudos de viabilidade (custo x beneficio) no sentindo da ado¢do, quando ndo ja implementadas, de
solugdes baseadas em saltos de frequéncia, deteccdo e antijamming; no intuito de se mitigar a chance
de sobrecarga ou degradacdo da consciéncia situacional ATCO, sobretudo nas fases criticas de descida,
aproximacdo final e pouso de aeronaves em espagos aéreos com alta densidade de fluxo aéreo. De forma
indireta, o processo decisério de pilotos de aeronaves em fase de descida, aproximacao final e pouso tam-
bém pode ser afetado, seja por procedimentos contingenciais e de seguranca (manutencio de longa espera
para pouso, arremetida, etc) realizados por ATCOs, seja pelos efeitos da residual agdo da interferéncia

observada em seus préprios sistemas de bordo (por exemplo, TCAS, ADS-B In, etc.)

4.1.2 Injecao de mensagens ADS-B contra estacoes de solo - IME/IMME

Por outro lado, em relac@o a ameaca consubstanciada na inje¢cdo de mensagens ADS-B contra estagdes
de solo - IME/IMME, os resultados obtidos a partir de extensa revisdo bibliografica referenciada neste
estudo, inclusive de viés pratico [14, 24, 30], também atestaram a exequibilidade e efetividade dos ataques,
sobretudo a partir de transceptores de baixo custo e (ou) suportados por SDR. Hé de se destacar, que, devido
a existente e consideravel disponibilidade ja documentada de solucdes baseadas em softwares livres e em
SDRs para tal intento, a realizacdo do ataque IMME mostra-se ainda mais factivel, ao objetivar a emulacdo
computacional dos efeitos de multiplos médulos ADS-B Out sem o custo e os equipamentos que seriam

necessarios no mundo real.

Em relacdo as ameacas IME e IMME, optou-se por um cenario de ameaca cibernética em que a acio é
procedida nas imediacdes da antena receptora de sinal ADS-B e em que os agentes adversos possuem mo-
tivagdes e capacidades compativeis as de insiders, cibercriminosos, ciberterroristas e Estado-Nacdo e (ou)
grupos patrocinados. Ainda que a probabilidade de ocorréncia esteja classificada como remota, a proba-
bilidade pode se elevar caso tal cendrio ocorra préximo a aeroportos localizados em centros populacionais
com a presencga de alta densidade urbana e intenso fluxo aéreo, principalmente em operacdes ADS-B NRA,
facilitando a alocacdo de meios e a manuten¢do da anonimidade de tais agentes durante a realizacdo dos

ataques de injec¢do.
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J4 quanto a severidade do risco, observou-se a classificagdo em nivel maior, pois se assume a existéncia
de outras fontes redundantes provedoras de dados e informag¢des CNS/ATM, assim como de fusdo de dados
acessorios para a determinacio de posi¢des de aeronaves em voo como as tecnologias PSR e MLAT, dis-
poniveis e passiveis de auxiliarem no processo decisorio de ATCOs enquanto perdurar os efeitos negativos
da sobrecarga e (ou) degradagdo em performance parcial ou total imposto pelas injecdes de mensagens
ADS-B ilegitimas a partir dos ataques IME e IMME.

Ainda que o risco tenha sido classificado como Risco Médio (Tolerdvel) para tais ameacas, recomendam-
se estudos de viabilidade no sentido da adoc¢do conjunta a ADS-B, caso ainda ndo j4 implementadas, de
solugdes baseadas em fusdo de dados (como dados de plano de voo, leitura de sistemas radares, etc.) e
leituras de outros equipamentos de vigilancia aérea (radares PSR e SSR, multilateracdo, confirmacio via
fonia, etc) para identificacio e desconsideracdo do trafego injetado; no intuito de se mitigar a chance de
sobrecarga ou degradacdo da consciéncia situacional ATCO, sobretudo em fases criticas de decolagem,
aproximacao final e pouso de aeronaves em espacos aéreos com alta densidade. De forma indireta, o pro-
cesso decisorio de pilotos de aeronaves em fase de descida, aproximagao final e pouso podera também ser
afetado, seja por procedimentos contingenciais e de seguranca (manutengdo de espera para pouso, arre-
metida, etc) orientados por ATCOs, seja pela eventual e colateral acdo de inje¢cdo de mensagens ADS-B

observada em seus préprios sistemas de bordo (por exemplo, TCAS, ADS-B In, etc.).

4.2 RISCOS AO PROCESSO DECISORIO DE PILOTOS EM COMANDO DE VOO

Ainda no que se relaciona aos riscos cibernéticos a implantacdo ADS-B na area de atuacdo do SIS-
CEAB, trés ameacas identificadas atuam diretamente e de maneira sensivel no processo decisério de pilo-
tos em comando de voo, quais sejam, interferéncia ou sobreposi¢c@o intencional de sinal contra aeronaves
- ISA; injecdo de mensagens ADS-B contra aeronaves - IMA; e injecdo de multiplas mensagens ADS-B

contra aeronaves - IMMA.

4.2.1 Interferéncia ou sobreposicao intencional de sinal contra aeronaves - ISA

Em relacdo a ameaca ISA, os resultados encontrados a partir da modelagem sobre tal ameaca e revisio
bibliografica, sobretudo com o presente em [14, 82], atestam para a exequibilidade e efetividade do ataque
a ser conflagrado ao canal de frequéncia 1090MHz com efeitos ndo somente na recepgdo de sinais ADS-B,
mas também na recepc¢do de sinais SSR, também usudrio do mesmo canal receptor. Tal questdo pode ser
potencializada e explorada devido ao ja existente cendrio de congestionamento observado em tal banda de
frequéncia - inclusive na recep¢@o em voo -, facilitando assim, a acdo adversa, ao reduzir a complexidade

e os parametros técnicos envolvidos na construcao e emprego do equipamento interferidor.

Cabe ainda expor, que em comparacdo a ameaca ISE, o ataque performado pela ISA mostra-se mais
desafiador por ser tratar de alvo em movimento e durante curto espago de tempo para atuacdo, ainda que
em caso de éxito os efeitos configurem-se como catastréficos. Uma possibilidade que também cabe citar
¢ a da utilizagdo de RPAs como vetores de interferéncia intencional na frequéncia 1090MHz (comum as

mensagens direcionadas ao médulo ADS-B In e as respostas SSR direcionadas ao TCAS), o que facilitaria
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a aproximacdo de aeronaves para conformacio de ataques ISA.

Para tal ameaca, optou-se por um cenario de ameaga cibernética em que a agdo é procedida a curta
e média distancia da antena receptora/emissora de sinal ADS-B da aeronave-alvo e em que os agentes
adversos possuem motivagdes e capacidades compativeis as de insiders, cibercriminosos, ciberterroristas
e Estado-Nacdo e (ou) grupos patrocinados pelo Estado. Ainda que a probabilidade de ocorréncia esteja
classificada como remota, a probabilidade pode se elevar caso tal cendrio ocorra préximo a aeroportos
localizados em centros populacionais com a presenca de alta densidade urbana e intenso fluxo aéreo, prin-
cipalmente em operacdes ADS-B NRA, facilitando a alocacdo de meios e a manuten¢do da anonimidade

de tais agentes durante a realizagdo do ataque ISA.

Ja quanto a severidade do risco, observou-se a classificagdo em nivel catastréfico, uma vez que o jam-
ming contra aeronaves mostra-se mais danoso sobretudo por configurar dano direto ao material e (ou) a
vida humana em caso de sucesso da ameaca ISA, maxime em fases criticas de voo, como em decolagem
ou em procedimento de aproximacdo final e pouso, bem como em voo por instrumentos. Outro fator que
fundamentou tal classificacdo do risco reside em que diferente da ameaca voltada as estacdes de solo, o ve-
tor aéreo ndo possui os mesmos meios observados em solo, em variedade de fontes redundantes provedoras
de dados e informagdes CNS/ATM disponiveis e passiveis de auxiliarem no processo decisorio de pilotos,
como o observado para ATCOs, enquanto perdurar os efeitos da degradacdo parcial ou total imposto pela

ameaca ISA.

Dessa forma, a ameaca ISA foi classificada como de Alto Risco (Nao Tolerdvel), o que demanda agdes
diretas e preventivas antes da implantacdo da ADS-B no SISCEAB (sobretudo em espago aéreo conti-
nental), no sentido de implantagdo conjunta, quando ndo ja implementadas, de solugcdes aeroembarcadas
baseadas em saltos de frequéncia, e enlaces de dados digitais seguros para troca de informacdes (CPDLC
etc.), a fim de reduzir o risco de tal ameaca aos niveis considerado Médio ou Baixo, ambos toleraveis pelo
GRSO.

Tais acdes visam a mitigar a chance de sobrecarga ou degradagdo da consciéncia situacional de pilotos
em voo durante o periodo de interferéncia intencional em seus préprios sistemas de bordo (por exemplo,
TCAS, ADS-B In, etc.), sobretudo durante fases criticas de descida, aproximacdo final e pouso de aerona-
ves em espagos aéreos com alta densidade, e, de forma indireta, reduzir os efeitos colaterais e negativos
de tais agdes no processo decisério de ATCOs, para que estes ndo incorram em erro procedimental ou de
julgamento no tocante a manutencdo da seguranca e a organizagao do espacgo aéreo sob controle.

4.2.2 Injecao de mensagens ADS-B contra aeronaves - IMA/IMMA

Em relacdo as ameacas IMA e IMMA, os resultados obtidos concernentes a tais ameacas cibernéticas
pos-andlise, a partir de revisdo bibliogréfica referenciada neste estudo, inclusive de viés pratico [14, 24,
30], também atestaram para a exequibilidade e efetividade do ataque de maneira similar ao observado as
ameacas IME e IMME. Assim, os ataques cibernéticos IMA e IMMA também podem ser realizados a
partir de transceptores de baixo custo e (ou) suportados por SDR. Ha de se destacar também, que, devido
a disponibilidade de solucdes baseadas em softwares livres e em SDR para tal intento como descrito, a

realizacdo do ataque IMMA mostra-se ainda mais factivel, ao objetivar a emulacdo computacional dos
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efeitos de miiltiplos médulos ADS-B Out sem o custo e os equipamentos que seriam necessdrios no mundo

real.

No entanto, tais ameagas possuem um componente adjacente e especialmente malicioso que se mostra
especificamente pernicioso ao meio aéreo: as injecdes de mensagens interceptadas, modificadas ou falsifi-
cadas ADS-B contra aeronaves (IMA/IMMA) nio s6 consistem em fontes de dados para o médulo ADS-In,
mas também para o Sistema Anticolisdo de Trafego - TCAS. A injecado de tais mensagens, assim como lei-
tura e interpretacdo dos dados presentes nas mensagens ADS-B falsificadas pelo TCAS, sobretudo em fases
criticas do voo como aproximagao final e pouso, podem influenciar na condu¢do de manobras inadequadas
a partir de falsos positivos em tela e alarmes sonoros (tais como trdfego em rota, subida ou descida), a de-
pender se a aeronave ilegitima constar em area reservada para alerta de trafego (TA) ou em area reservada

para alertas de resolucdo (RA).

Em caso de sucesso dos ataques IMA e (ou) IMMA, em que aeronaves ilegitimas aparecam no TCAS
em 4rea reservada para RA, a gravidade se acentua, tal qual depreendido de [84], o qual aponta que caso o
piloto receba um alerta de resolucdo, o mesmo deve "seguir o RA mesmo se houver conflito entre o RA e a
instrucdo do controle de trdfego aéreo (ATC) para manobra", assim como em tal momento o piloto "nao

[deve] efetuar manobra contraria ao sentido de um RA".

Assim, este autor acredita, a partir dos estudos empreendidos neste trabalho, que os efeitos do ataque
IMA e IMMA ao TCAS mostram-se tdo ou mais perigosos do que os efeitos causados no médulo ADS-B
In aeroembarcado, uma vez que a depender do modelo, nivel de automacio e equipamentos de vigilancia
disponiveis na aeronave sob ataque, acdes podem ocorrer de forma automatizada levando o piloto em
comando ao erro, com impactos diretos e catastréficos a seguranca operacional. Inclusive, com reflexos
peremptérios para a manutengdo da seguranga e o processo decisoério dos ATCOs em TWR e APP, bem

como de outras aeronaves que compartilham o mesmo espaco aéreo controlado.

Ainda em relacdo as ameacas IMA e IMMA, optou-se por um cendrio de ameaga cibernética em que a
acdo é procedida a curta e média distancia da antena receptora de sinal ADS-B e em que os agentes adversos
possuem motivacdes e capacidades compativeis as de insiders, cibercriminosos, ciberterroristas e Estado-
Nagdo e (ou) grupos patrocinados. Ainda que a probabilidade de ocorréncia esteja classificada como
remota, € como descrito para ameaca ISA, a probabilidade pode se elevar caso tal cendrio ocorra préximo
a aeroportos localizados em centros populacionais com a presenca de alta densidade urbana e intenso fluxo
aéreo, principalmente em operacdes ADS-B NRA, facilitando a alocacdo de meios e a manutencdo da

anonimidade de tais agentes durante a realizag¢do de tais ataques de inje¢ao.

Ja quanto a severidade do risco, observou-se a classificacdo em nivel catastréfico, uma vez que se
assume que nao ha meios aeroembarcados similares aos observados para contraposicdo de ataques IME
e IMME, como por exemplo fontes provedoras de dados e informagdes CNS/ATM, assim como a fusdo
de dados acessoérios para a determinagdo de posicdes de aeronaves em voo, como as proporcionadas pelas
tecnologias PSR e MLAT; e por configurar, em caso de éxito, dano direto ao material e (ou) a vida humana,
maxime em fases criticas do voo, como em decolagem ou em procedimento de aproximacao final e pouso,

bem como em voo por instrumentos.

Dessa forma, as ameagcas IMA e IMMA foram classificadas como de Alto Risco (Nao Tolerédvel),

o que demanda acdes diretas e preventivas antes da implantacio ADS-B no SISCEAB (sobretudo em
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espaco aéreo continental), no sentido de implantag@o conjunta, quando ndo ja implementadas, de solu¢des
aeroembarcadas baseadas em solugdes criptogréficas (suportadas por chaves publicas) para autenticacdo
ou na filtragem estatistica das leituras pelo método Kalman para estimar localizagdes ou em enlaces de
dados digitais para troca de informagdes (CPDLC etc.), a fim de reduzir o risco de tal ameaca aos niveis

considerado Médio ou Baixo, ambos tolerdveis pelo GRSO.

Tais acOes visam a mitigar a chance de sobrecarga ou degradagdo da consciéncia situacional de pilotos
em voo enquanto perdurar os efeitos da sobrecarga e (ou) degradacdo em performance parcial ou total
impostos pelas inje¢des de mensagens ADS-B ilegitimas a partir dos ataques IMA e IMMA em seus pré-
prios sistemas de bordo (por exemplo, TCAS, ADS-B In, etc.), sobretudo durante fases criticas de descida,
aproximacao final e pouso de aeronaves em espagos aéreos com alta densidade de aeronaves, e, de forma
indireta, reduzir os efeitos colaterais e perniciosos das acdes realizadas contra a tripulagdo sob ataque,
no tocante a manutengdo da seguranca e organizacdo do espaco aéreo sob controle, auxiliando, assim, o

processo decisério de ATCOs e para que estes ndo incorram em erro de julgamento ou procedimental.
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5 CONCLUSAO

"Ndo hd nada a temer na vida, apenas
tratar de compreender."

Marie Curie

Ainda que a ADS-B mereca todo destaque por suas capacidades em prover cobertura em todas as fases
do voo, possuir taxa de atualizacio superior e economicidade durante seu ciclo de vida em comparagdo a
suas alternativas baseadas em tecnologia radar, questionamentos sobre os aspectos de seguranga presentes
em seu cerne nao devem ser silenciados sem antes o devido escrutinio. Assim, este estudo objetivou, por
meio de uma investigac@o inicial, cobrir uma das lacunas existentes e a ser respondida: em que grau a
exploracdo do Sistema ADS-B impacta no processo decisério dos responsdveis pelo controle do trafego

aéreo e nas agdes de tripulagcdes em voo atuantes no SISCEAB.

Para isso, valemo-nos do principal método de andlise do risco a seguranga operacional utilizado pelo
SISCEAB para identificar, analisar, avaliar e tratar riscos, conhecido como GRSO, com a finalidade de

analisar os riscos cibernéticos envolvidos na implantacdo ADS-B no contexto nacional.

Foram encontrados riscos inaceitdveis, tais como: a interferéncia ou sobreposicdo intencional de sinal
contra aeronaves; e a inje¢do individual e multipla de mensagens ADS-B modificadas ou ilegitimas, todas
contra aeronaves. Esses riscos mostram-se sensiveis ao passo que podem ser diretamente danosos a um
elemento essencial na “engrenagem” do trafego aéreo, quais sejam, as aeronaves em voo, nao s em perdas
materiais, mas, sobretudo, humanas; e, indiretamente, quando incorre em perda de consciéncia situacional

ou aumento de carga de trabalho para controladores devido a coordenacdo extra em caso de ataques.

Em contrapartida, os outros riscos cibernéticos a seguranca operacional identificados, analisados e
classificados como de média gradacdo, ainda que nao diretamente passiveis de extrema urgéncia de trata-
mento e eliminagdo, revestem-se da necessidade de mitigacdo e monitoramento constante, caso venham a

ser tolerados ou aceitos pelas autoridades competentes pela seguranca operacional brasileira.

5.1 TRABALHOS FUTUROS

Como sugestdo para trabalhos futuros, destacamos a necessidade da realizacio de pesquisas e avalia-
¢Oes operacionais em campo para verificar o nivel de suscetibilidade dos equipamentos a serem utilizados
na implanta¢do em larga escala da ADS-B no ambito do SISCEAB a tais ameacas cibernéticas analisadas
neste trabalho, sobretudo as direcionadas aos equipamentos aeroembarcados, como TCAS (ainda pouco
explorado pela academia), assim como o estudo para defini¢dao e condugédo de procedimentos preventivos
e contingenciais a serem seguidos por controladores ATC e pilotos em voo, no caso de identificacdo de
ataques realizados contra o Sistema ADS-B e outros sistemas acessérios, embarcados ou em solo, que

utilizem tais mensagens como fonte de dados de interesse, principalmente durante as fases criticas de voo.
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