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RESUMO

Esta pesquisa tem natureza aplicada, seu objetivo é propor medidas que assegurem as propriedades im-
prescindiveis ao documento de inteligéncia frente as vulnerabilidades advindas do documento digital. O
trabalho emprega metodologia exploratdria de abordagem qualitativa por meio de andlise de contetido do-
cumental de trabalhos académicos selecionados a partir de Revisdo Sistematica de Literatura combinada
com método TEMAC. O estudo identifica relacdo entre vulnerabilidades do documento digital e proprie-
dades imprescindiveis ao documento de inteligéncia; valida medidas eficazes na mitigacdo destas vulnera-
bilidades, entre elas a Cadeia de Custddia Digital e a Curadoria Digital previstas na hipdtese de pesquisa;
apresenta proposta de diretrizes aplicdveis a arquitetura de governanga do 6rgdo para a implantacdo das
medidas de mitigacdo; aponta lacunas técnicas a superar para a efetiva integrag¢do entre Sistema Informa-
tizado de Gestdao Arquivistica de Documento (SIGAD) e Repositério Digital Confidvel (RDC-Arq); langa
bases para estudos de caso voltados para implantagdo de repositérios digitais com certificacdo de confi-
abilidade; e sugere estudos aprofundados sobre Long Term Digital Preservation as a Service (LTDPaaS)

como plataforma de armazenamento confidvel para arquitetura de nuvem.

ABSTRACT

This research has an applied nature, its objective is to propose measures that ensure the essential properties
of the intelligence document against the vulnerabilities arising from the digital document. The work em-
ploys an exploratory methodology with a qualitative approach through the analysis of documental content
of academic papers selected from the Systematic Literature Review. The study identifies a relationship
between vulnerabilities of the digital document and essential properties of the intelligence document; va-
lidates effective measures to mitigate these vulnerabilities, including the Digital Chain of Custody and
Digital Curation foreseen in the research hypothesis; presents a proposal for guidelines applicable to the
institution’s governance architecture for the implementation of mitigation measures; points out technical
gaps to be overcome for the effective integration between the Document Management Systems and the
Trusted Digital Repositories; launches bases for case studies focused on the implantation and certification
of trusted digital repositories; and suggests in-depth studies on Long Term Digital Preservation as a Service

(LTDPaaS) as a storage platform in cloud architecture.



SUMARIO

INTRODUGAO . .ctitiaetactaasencsaasanneaasansennsansennsansanssansansennsansannsnnnnns 1
1.1 CONTEXTO DA PESQUISA ...ttt ettt ettt eaeaas 1
1.2 PROBLEMA OU HIPOTESE DE PESQUISA ...ttt et 2
1.3 O BUETIVOS ittt e ettt et ettt e e e e i 3
1.4 JUSTIFICATIVA DA PESQUISA ..ottt 4
1.5 RESULTADOS ESPERADOS ...ttt ettt ittt e e ettt e e e et iee e e 4
1.6 ESTRUTURA DO TRABALHO . ...ttt e e e e e anae s 5
REFERENCIAL TEORICO -1 uuuuticsasaesneansansnsansnssnsansnssnsansnssnsassnsansnsnnnns 6
2.1 TRANSFORMAGAO DIGITAL NA ABIN ¢ ottt ittt 6
2.2 DO DADO A INTELIGENCIA ottt 7
2.3 DO DOCUMENTO AO Content Manager .............cc.ueeeeueieiiiiiiiiiiiiiaaaann. 10
2.4 CADEIA DE CUSTODIA, CCDAERDC ..o 12
2.5 RELAGAO ENTRE CCDA E CD oot 16
METODOLOGIA. . ..ottt e tasansaasansannsansanssansanssnnssnssnssnsnssnssnnsnnsnnns 19
3.1 CLASSIFICAGCAO DA PESQUISA . oottt 19
3.2 SELEGAO DE DADOS DA PESQUISA ..ottt et 20
3.3 ANALISE DOS DADOS: VULNERABILIDADES X PROPRIEDADES ........cevvvvvvnnnn. 21
3.4 ANALISE E VALIDAGAO DE MEDIDAS DE MITIGAGAO ...ovviiiii i 21
3.5 FORMULAGAO DE PROPOSTA DE DIRETRIZES ..uiiiiiiiiii i cie e i eeiee e i 22
RESULTADOS E DISCUSSAD .. ..i.iiiiaitiiaetaneranceranceranassascesannesannnsannesnns 23
4.1 REVISAO SISTEMATICA DE LITERATURA . ...ttt 23
4.2 VULNERABILIDADES DO DOCUMENTO DIGITAL E PROPRIEDADES AFETADAS ..... 25
4.3 ANALISE E VALIDACAO DE MEDIDAS DE MITIGAGAO ... 26
4.3.1 IMPACTO DA CCDA NAS PROPRIEDADES DO DOCUMENTO DIGITAL ............... 27

4.3.2 O PAPEL DA CURADORIA DIGITAL NA LONGEVIDADE DO DOCUMENTO DIGITAL .. 32
4.3.3 IMPORTANCIA DO PADRAO CMIS PARA A INTEROPERABILIDADE DO DOCUMENTO

)Y 7 35

4.3.4 CENARIOS DE INTEGRACAO ENTRE SIGAD ERDC-ARQ ... oviiiiiiiieeiiinnn 36
4.3.5 |[IMPORTANCIA DA INFRAESTRUTURA PARA A DISPONIBILIDADE DO DOCUMENTO

DG T AL ettt e e 40

4.4 PROPOSTA DE DIRETRIZES PARA IMPLANTACAO DE MEDIDAS ....viviiiiiiieeennts 41

5 CONCLUSAO, CONTRIBUICOES E TRABALHOS FUTUROS ... iiiitiincrnncrrnncrrnnnenns 44

1= o = = 1 N Lo VX 47

Vi



2.1
22
23
24
2.5
2.6
2.7
2.8
2.9
2.10

3.1
3.2

4.1
4.2
4.3
4.4
4.5
4.6
4.7
4.8

LISTA DE FIGURAS

Digitalizac¢do x Digitalizacdo com Digitizacdo (Autoral)...........coeveiiiiiiiiiiiiiiniiininn. 7
Dimensoes da DigitiZagh0 ... ...vueuniiiiiniieiie e e e e e 7
Etapas na Gera¢do de Conhecimento e Inteligéncia ............cceeeeuviiiniiiiiiniiniieneeeenn, 8
Mapa Conceitual de Documento Digital............c..cooeiiiiiiiiiiiiiiiiiii e 11
Mapa Conceitual Relacionado a0 RDC-Arq.......c.oeiuiiiiiiiiiiiiiie e, 14
Cadeia de Custédia de Documentos Arquivisticos DigitaiS..........cevvvviineininiinineinineinennnn. 15
Entidades Funcionais do Modelo OAIS............cooiiiiiiiii e 15
Alcance da Curadoria Digital..........coooiiiiiiiiiiiiiiiiii e 16
Relacdo: Gestdo Documental e Arquivistica, Curadoria Digital e Cadeia de Custddia ......... 17
DCC Curation Lifecycle Model..........ccuiuiiniiiiiiiiiie e 18
Classificacd@o da PeSqUiSa.........c.oeuiiuiiuiiiiiiiiiiiie e 19
Fluxo da Pesquisa (AUtOral) .........oeiuiiniiiiieie e e e e e e e ans 20
DOCUMENTOS POT ATIO ...t etitite ittt et e e e e ane 24
DOCUMENLOS POT AULOT ...ttt et et e et e e et e e e e e aeaeans 24
Documentos POr INSHIUIGAO ... .vueninae ittt tet e e et et e et et et e et e e e et e e eae e aneenenans 25
Interoperabilidade via CMIS ..ottt 36
Cendrio de Integracao parcial entre SIGAD X RDC-ATqQ ....cvvveniniiiiiiiiiiiiiiee, 37
Cendrio de Integracdo completa entre SIGAD € RDC-ATIQ ...cvovviviiniriiiiiiiiiiiieeeeeee, 38
Abstracao da Integracdo SIGAD X RDC-Arq (Autoral) .......c.cecovvviiriiiiniiiiiinieieeeeennn, 39
Estrutura Funcional do Hipatia...........c.ooiiiiiiiiiiiiiiiiiiii e 40

vii



2.1

4.1
4.2
4.3
44
4.5
4.6
4.7
4.8
4.9

LISTA DE TABELAS

Fases da transformac@o digital .............oooiiiiiiiiii i 6
Strings de Consulta as Bases de Dados ............coiiviiiiiiiiiiiiii e 23
Relacdo: Vulnerabilidades x Propriedades do Documento Digital ...............c..coooiiiinn.n. 25
Relagdo: Propriedades do Documento Digital x Medidas...........cccovvviiiiiniiiniieinieinennen. 27
Caracteristicas Basicas do RODA e Archivematica..........c..coveuveuiiiiiiiiniiiiiiiiiicninennee, 30
Caracteristica Técnicas do RODA e Archivematica ..........c.ccoiiuviniiiiiniiniiiiinieenn, 30
Formatos Digitais Suportados por Roda e Archivematica.............coeoveviiiiiiniiiniinenn. 30
DCC Framework, A¢oes de Todo Ciclo de Vida.........c..oevviiniiiiiiniiiiieieeeceeeeen, 33
DCC Framework, AGOES SEQUENCIALS ...uvvuinirineteineieieteeeteieteteteiaeteaeteeeneaeneanennans 34
DCC Framework, AgOEs OCaASIONAIS. .. c.uvuueuinintinineit ittt et eae e ennens 34

viii



ABIN
AN
ACTDR
API
BMP
CAFe
CCDA
CCSDS
CD
CONARQ
CMIS
CMS
CRL
CTDE
DCC
ECM
EDMS
GED
GPL
LOC
NASA
OAIS
OASIS
OCLC
POA
PETIC
PDTIC
RDC
RSL
SEI
SGD
SIGAD
SINAR
SISBIN
TEMAC
TRAC

LISTA DE ABREVIATURAS E SIGLAS

Agéncia Brasileira de Inteligéncia

Arquivo Nacional

Audit and Certification of Trustworthy Digital Repositories
Application Programming Interface

Business Process Management

Comunidade Académica Federada

Cadeia de Custédia Digital Arquivistica

Consultative Committee for Space Data Systems

Curadoria Digital

Conselho Nacional de Arquivos

Content Management Interoperability Services

Content Manager System

Center for Research Libraries

Céamara Técnica de Documentos Eletronicos

Digital Curation Centre

Enterprise Content Manager

Eletronic Document Management System

Gerenciador Eletronico de Documentos

General Public License

Library Of Congress

National Aeronautics and Space Administration

Open Archival Information System

Organization for the Advancement of Structured Information Standards
Online Computer Library Center

Planejamento Orcamentério Anual

Plano Estratégico de Tecnologia da Informacio e Comunicagdo
Plano Diretor de Tecnologia da Informacao e Comunicacio
Repositdrio Digital Confidvel

Revisdo Sistemadtica de Literatura

Sistema Eletronico de Informagdes

Sistema de Gerenciamento de Documentos

Sistema Informatizado de Gestdo Arquivistica de Documento
Sistema Nacional de Arquivos

Sistema Brasileiro de Inteligéncia

Teoria do Enfoque Meta Analitico Consolidado
Trustworthy Repository Audit And Certification

ix



1 INTRODUCAO

1.1 CONTEXTO DA PESQUISA

O movimento rumo ao digital, que se convencionou chamar de Transformacio Digital (TD), foi uma
inovagdo que se impds naturalmente a realidade dos nossos dias, seguindo diferentes trajetérias com dife-
rentes resultados, seja de forma disruptiva ou sustentada [1]. A TD ganhou impulso com a institui¢do do
Sistema Nacional para a Transformacdo Digital (SinDigital) e com a formalizacio da Estratégia Brasileira
para a Transformacdo Digital (E-Digital) — que difundiu a Estratégia de Governanga Digital (EGD), um
arcabougo normativo que estabelece diretrizes e estratégias para incremento da digitalizacdo na relagdo
estado-cidaddo [2]. Esse arcabouco, contudo, ndo avanca na especificagdo de objetivos ou metas de TD

nas instituicdes, como a Agéncia Brasileira de Inteligéncia (ABIN).

Enquanto 6rgdo central do Sistema Brasileiro de Inteligéncia (SISBIN) [3], a ABIN est4 a frente da
Atividade de Inteligéncia do Estado Brasileiro, cuja missdo é “produzir e difundir conhecimentos as au-
toridades competentes, relativos a fatos e situagdes que ocorram dentro e fora do territério nacional, de
imediata ou potencial influéncia sobre o processo decisdrio, a agdo governamental e a salvaguarda da soci-
edade e do Estado”, conforme Decreto N° 8.793 [4].

Na ABIN, o principal processo finalistico pressupde a coleta e andlise de dados e informagdes para a
producdo de conhecimento, que é materializado em documentos de inteligéncia digitais. Este processo hoje
conta solucdes informatizadas para o armazenamento de artefatos digitais, para o compartilhamento e a ela-
boracdo colaborativa de documentos digitais nos mais variados formatos. Para que a TD seja uma inovacao
sustentada no 6rgdo, deve entender suas necessidades, provocar o engajamento dos colaboradores, promo-
ver melhorias nos modelos de negdcio e dos processos operacionais, conjugar tanto a digitalizacdo como
a digitizacdo, elevando o patamar de desempenho institucional, sem, contudo, prescindir de preocupagdo
com seguranca das informagdes e comunicagdes desde o ambiente de gestdo documental e arquivistica ao

de preservacdo e acesso [5].

Na visdo da Ciéncia da Informacdo, onde se insere a gestdo documental e arquivistica, prevalece o
paradigma da cadeia de custddia documental, que confere aos documentos analdgicos (de suporte fisico)
os atributos de seguranga e confianca indispensaveis a sua irrefutabilidade, enquanto fonte de prova ou de
evidéncia documental, por meio da comprovagado de sua autenticidade [6]. Segundo as defini¢des do Con-
selho Nacional de Arquivos (CONARQ), propostas nas Diretrizes para a Presuncdo de Autenticidade de
Documentos Arquivisticos Digitais [7], autenticidade é qualidade de um documento ser exatamente aquele
que foi produzido, ndo tendo sofrido alteracdo, corrompimento e adulteragdo. Nesta visao, autenticidade
deriva da combinacdo da identidade com a integridade, sendo identidade definida como o conjunto de
atributos do documento arquivistico que o caracterizam como Unico, distinto dos demais; e integridade é
conceituada com a qualidade do documento que mantém sua completude, livre de alteracdo ou adulteracdo

indevidas.

Sob o paradigma da temporalidade documental — corrente, intermedidria ou permanente, a gestdo do-



cumental arquivistica se volta para a guarda e a preservacdo do documento na fase permanente, estdgio em
que o documento fisico era recolhido ao setor de arquivo do 6rgdo, 14 permanecendo armazenado apenas

para consulta com vistas a garantir seu valor histérico, probatério e informativo [6].

Trazida para ambiente digital, a cadeia de custédia enfrenta desafios, tanto para a superacio de vul-
nerailidades inerentes ao documento digital, quanto para o atendimento aos principios fundamentais da
seguranga da informacdo, caros a ABIN, sintetizados pelo acronimo CIA (Confidentiality, Integrity e Avai-
lability). Confidencialidade é o principio afeto a capacidade de garantir que o nivel necessério de sigilo
seja aplicado em cada jun¢do de dados em processamento, além da prevengdo contra a divulga¢do ndo
autorizada de parte ou do todo. O principio da Integridade visa garantir o rigor e a confianca que ndo
ocorrerdao modifica¢des ndo autorizadas em dados, informagdes ou documentos. Disponibilidade, por sua
vez, € o principio relacionado a capacidade dos recursos computacionais (sistemas, redes e dados) de se
manterem disponiveis para acesso sempre que demandados [8]. Para o propdsito desta pesquisa, segue-se
a abordagem que considera os principios fundamentais da seguranca da informac¢do como propriedades ou

caracteristicas essenciais aos documentos digitais, também aplicaveis ao documento de inteligéncia.

No contexto digital, a cadeia de custddia ndo rompe com a episteme advinda da Ciéncia da Informacao,
sobretudo da Arquivologia. Ao contrdrio, ratifica esse aprendizado e se apresenta como uma reacao adap-
tativa da gestao documental e arquivistica frente a inovacao disruptiva advinda da TD, com o propésito nao
s6 de armazenamento, mas também de guarda e de preservacio da autenticidade (identidade e integridade)
do documento digital, assegurando que nenhum de seus bits seja alterado ou adulterado [6].

Outra vulnerabilidade que recai sobre os ativos digitais refere-se a dificuldade de preservagao de acesso
de logo prazo, sob os varios aspectos decorrentes da dependéncia tecnoldgica (deterioragdo dos mecanis-
mos de armazenamento, descontinuidade de formatos e tecnologias digitais, entre outros) o cuidado com
o material digital requer planejamento, estratégias, abordagens e praticas documentais e arquivisticas, que

s@o coletivamente conhecidas como Curadoria Digital [9].

Neste sentido, a pesquisa produziu o artigo "Elementos-chave da Transformacao Digital que influen-
ciam na Curadoria Digital"[10], que traz um melhor entendimento acerca da relacdo da Transformagdo
Digital (TD) com a Curadoria Digital (CD), onde se identifica a convergéncia de abordagens e tecnologias
advindas da TD (Blockchain, Cloud computing, Artificial intelligence, Data Digitization, entre outras) para
o propésito da CD.

Desta forma, as vulnerabilidades advindas da digitalizagdo impdem que a ABIN adote, em seu pro-
cesso de producio de conhecimento, medidas para a seguranca, preservacio e protecdo dos documentos de
inteligéncia nato-digitais' ou digitalizados, onde a cadeia de custédia e a curadoria digital se apresentam

como solugdes potenciais.

1.2 PROBLEMA OU HIPOTESE DE PESQUISA

Principal processo finalistico da ABIN, a produ¢@o de documentos de inteligéncia faz uso de sistemas

informatizados de gestdo arquivistica de documentos para o armazenamento, compartilhamento e elabo-

"Nato-digital: documento que j4 nasceu em formato digital, sem o suporte fisico (papel)



racdo colaborativa de documentos digitais. Neste ambiente, os artefatos de inteligéncia (documentos de
variados formatos) sdo coletados e armazenados nativamente, onde s@o processados e resultam em do-
cumentos de inteligéncia, que sdo armazenados em repositério digital convencional. Este processo esta

sujeito as vulnerabilidades inerentes ao documento digital.

Em termos tecnolégicos, o documento digital estd sujeito aos riscos e vulnerabilidades inerentes as
tecnologias digitais, tais como obsolescéncia, indisponibilidade e perda da interoperabilidade [11]. Sob
o aspecto juridico-administrativo, no que ser refere a autenticidade, o documento digital estd sujeito a
quebra da cadeia de custddia, e por conseguinte, ao risco de ter sua irrefutabilidade questionada, enquanto

elemento probatério e evidéncia [6].

No que se refere aos aspectos legal e diplomatico?, o documento de inteligéncia deve ter presuncio de
autenticidade, em conformidade com as diretrizes definidas pela CAmara Técnica de Documentos Eletrd-

nicos [7].

Sob o aspecto de sigilo documental, como ocorre na maioria das institui¢des que empregam o esquema
convencional de armazenamento, em que a equipe de infraestrutura de TIC atua com permissio total sobre
os repositérios dos ativos digitais, esta atuacdo termina por trazer para o time técnico a responsabilidade
tacita de custodiante® de documentos digitais classificados. Esta condicdo implicard toda a equipe de
implantagdo da solu¢do de armazenamento em processo investigatdrio, em caso de quebra de sigilo ou de

vazamento®.

Em termos de preservacdo, o legado de documentos digitais do 6rgdo ndo conta com mecanismos
ou préticas que assegurem a longevidade dos documentos de inteligéncia para reuso ou pelo seu valor

histdrico, quando perderem sua classifica¢do de sigilo [12].

Diante dessa problemadtica, a hipdtese da pesquisa é que a adocdo combinada de Cadeia de Custé-
dia Digital Arquivistica (CCDA) com préticas de Curadoria Digital (CD) promova a mitigacido de vulne-
rabilidades inerentes ao documento digital e que contribua para a manutengdo de propriedades que sdo

imprescindiveis ao documento de inteligéncia digital.

1.3 OBJETIVOS

O objetivo geral do trabalho é propor diretrizes a Agéncia Brasileira de Inteligéncia (ABIN) para ado-
¢do de medidas que assegurem as propriedades imprescindiveis ao documento de inteligéncia frente as

vulnerabilidades advindas do documento digital.

Os objetivos especificos sdo:

a) Identificar vulnerabilidades do documento digital que impactam as propriedades imprescindiveis ao

documento de inteligéncia.

"Diplomitico: referente 2 diplomacia, disciplina que tem como objeto o estudo da estrutura formal e da confiabilidade e
autenticidade dos documentos

3Custodiante: Aquele que assume solidariamente a responsabilidade pela guarda e a protecio de algo ou alguém

*Vazamento: Divulgacio indevida de informagdo ou documento com classificado de sigilo



b) Investigar e apontar medidas, dentre elas a Cadeia de Custddia Digital Arquivistica (CCDA) e da Cu-
radoria Digital (CD), para assegurar as propriedades imprescindiveis ao documento de inteligéncia

frente as vulnerabilidades advindas do documento digital.

¢) Propor diretrizes que viabilizem a ado¢do das medidas apontadas no contexto da arquitetura de go-

vernanga do 6rgdo.

1.4 JUSTIFICATIVA DA PESQUISA

O principal processo finalistico na cadeia de valor’ da ABIN pressupde a coleta e andlise de artefatos
informacionais (dados, informagdes e documentos) para a geracdo de conhecimento, que é materializado
em documentos de inteligéncia digitais dos mais diversos formatos. O ambiente de producio de inteli-
géncia conta com solugdes automatizadas para compartilhamento de artefatos e elaboragdo colaborativa
de documentos, o que sujeita os documentos de inteligéncia as vulnerabilidades inerentes ao documento
digital. A volatilidade digital também compromete o legado documental de inteligéncia do 6rgao (do-
cumentos nato-digitais e digitalizados), deixando sua preservacdo comprometida, seja por problemas de
ordem tecnoldgica, seja por de quebra de sigilo ou por indisponibilidade.

Esta pesquisa pretende apontar caminhos para a mitigacao das vulnerabilidades inerentes ao documento
digital que afetam o processo de producao de documentos de inteligé€ncia de Estado, investigando a eficacia
da CCDA na guarda e preservacdo da autenticidade do documento digital e da CD na longevidade dos

documentos digitais.

A pesquisa se mostra vidvel e aplicdvel a necessidade do 6rgdo, uma vez que estd alinhada a seu
objetivo estratégico de “Salvaguardar as comunicagdes governamentais, bens e conhecimentos sensiveis”
[13], além de ndo demandar recursos adicionais de implementacdo, mas tdo somente os recursos humanos

e tecnoldgicos, ja disponiveis.

1.5 RESULTADOS ESPERADOS

Espera-se que este trabalho aponte caminhos para a mitigacdo das vulnerabilidades inerentes ao docu-
mento digital que afetam as propriedades essenciais aos documentos de inteligéncia; valide a adocdo da
CCDA e CD, entre outras, como forma de assegurar essas propriedades; e retina diretrizes para a adog¢do

de medidas que aprimorem a seguranca do processo de produ¢do de conhecimento de inteligéncia.

Espera-se ainda propor medidas que aprimorem a seguranca entorno dos repositérios digitais e retirem
da equipe de infraestrutura de TIC a responsabilidade ticita de custodiante do material digital, que lhe recai
por seu papel nas implantagdes de repositérios digitais tradicionais, reduzindo (ou eliminando) a necessi-

dade de acesso privilegiado por parte desta equipe sobre os repositérios de documentos de inteligéncia.

5Cadeia de Valor: Método que possibilita que a institui¢io entenda como funciona a organizagio e a prética dos seus processos
produtivos e estratégicos



1.6 ESTRUTURA DO TRABALHO

O trabalho estd organizado em cinco partes, estruturadas conforme preconiza a Metodologia de Pes-
quisa para Ciéncia da Computacdo [14]. No Capitulo 1 estd a Introducdo, que contextualiza a pesquisa
dentro da realidade do 6rgdo, detalha o problema a ser investigado e a hipétese de pesquisa a ser testada,
apresenta o objetivo geral e os objetivos especificos da pesquisa, explana sobre a justificativa e a viabilidade

da execucdo da pesquisa, sua aplicabilidade e os resultados esperados em razdo do trabalho.

O Capitulo 2 traz o referencial teérico que serve de base conceitual para o entendimento do trabalho,
incluindo conceitos relacionados a transformacdo digital, como o de digitalizacdo e de digitizag¢do, os
conceitos e o relacionamento entre dado e inteligéncia, a evolugdo da nocdo de documento até chegar
ao conceito de SIGAD, da origem da cadeia de custddia ao surgimento da Cadeia de Custédia Digital
Arquivistica (CCDA) e sua relagdo com o repositério digital confidvel (RDC), o conceito de curadoria
digital (CD) e o planejamento de a¢des de curadoria dentro do ciclo de vida documental e ainda a relacdo
entre CCDA e CD.

O Capitulo 3 apresenta a classificagdo da pesquisa em termos metodolégicos, a metodologia, as técnicas

e procedimentos aplicados na pesquisa e como o encadeamento deles possibilitou o alcance dos resultados.

O Capitulo 4, que aborda resultados e discussao, conduz uma Revisdo Sistematica de Literatura (RSL)
que empregou o método TEMAC para identificacdo das vulnerabilidades do documento digital e das pro-
priedades por elas afetadas, apresenta uma tabulagdo destes resultados e conduz uma discussio acerca de
medidas eficazes de mitigacdo, onde se faz uma andlise descritiva do impacto da CCDA e da implanta-
¢80 do RDC sobre as propriedades do documento digital, trazendo também um estudo comparativo entre
implementacdes de RDC em software livre; do papel da CD para a longevidade documental digital; da
importancia do padrao CMIS para a interoperabilidade do documento digital; dos cendrios de integracdo
SIGAD e RDC-Arq; da importancia da infraestrutura computacional para alta disponibilidade do docu-
mento digital. O capitulo culmina com a apresentacio de diretrizes para a adocdo das medidas apontadas

em prol do documento de inteligéncia digital, considerando a arquitetura de governanga do 6rgao.

A conclusdo estd no Capitulo 5, que apresenta a consolidag@o dos objetivos do trabalho, confirma a

hipétese e apresenta os achados da pesquisa e traz também perspectivas de trabalhos futuros.

Ao final estdo as referéncias, que servem de sustentacdo e de base bibliografica a temadtica para a
pesquisa.



2 REFERENCIAL TEORICO

2.1 TRANSFORMAGCAO DIGITAL NA ABIN

O movimento rumo ao digital, batizado de Transformacdo Digital (TD), tem encontrado ambientacdo
nos mais diversos segmentos da sociedade. Fortemente impulsionado pela Tecnologia da Informacio e
Comunicacio (TIC), a mudanga aponta para a convergéncia dos ativos informacionais das organizagdes

cada vez mais para o formato digital [15].

O termo digitalizagdo, recorrente no processo de TD das dltimas décadas, por vezes se confundia
com o préprio movimento de TD. Assim, digitalizacdo consiste nas mudancgas associadas a aplicacdo de
tecnologias digitais em todos os aspectos da sociedade [16]. Acompanhando as evolu¢des tecnoldgicas, o
conceito de digitalizacdo ganhou mais elasticidade, referindo-se a adog@o ou ao incremento de tecnologias

digitais incorporadas aos processos de trabalho ou de negécio [5].

Considerando a linha do tempo da TD das dltimas décadas, observa-se a digitalizacdo em quatro fases,
incluindo perifodo, principal fendmeno, foco e atividades bem caracteristicos. A primeira fase (pré-1990)
¢ marcada pela experimentacdo das tecnologias para a geragdo de dados em formato digitais. Na segunda
fase (de 1990 a 2000), o surgimento das plataformas digitais de comunicagio reduz a intermediacdo nos
processos de negdcio e, por consequéncia, os custos operacionais. Na fase seguinte (de 2000 a 2010), o
foco esteve na melhoria da eficiéncia pela exploracio de solucdes digitais voltadas para otimizar os fluxos
de negdbcio, com destaque para os sistemas de gestdo empresarial. Na fase contemporanea (apés 2010), o
fendmeno digital se consolida como perene e disruptivo, onde a conectividade e a integragao sist€mica nao

sdo mais demandas pontuais, mas sim necessidades bésicas e elementares dos processos de trabalho e de

negocio. A Tabela 2.1 sintetiza essas transigcoes.

Tabela 2.1: Fases da transformacao digital

Fase 1 Fase 2 Fase 3 Fase 4
Periodo Pré-1990 1990-2000 2000-2010 P6s-2010
Plataformas Melhoria da Fendmeno
. Dados C . A . .
Fendmeno o digitais de eficiéncia digital
digitais . .. .
comunicagao digital consolidado
Foco Principal | Experimentagdo Desintermediacao Exploragao Integracdo

Atividades
Dominantes

Tecnologias digitais
sao exploradas como
uma nova forma de
trabalhar e de
desenvolver negdcios

Tecnologias digitais
sdo utilizadas para
conectar com 0s
clientes, seja
diretamente de

uma forma digital
de baixo custo

ou por meio

de plataformas

Tecnologias digitais
sdo usadas para
otimizar os fluxos
de negdcios,
principalmente

para aumentar a
eficiéncia dos
processos de
negocios conhecidos

Tecnologias digitais
sdo amplamente
difundidas e se
tornam um fato
aceito nos negdocios,
em vez de serem
especiais ou
extraordindrias

Na fase contemporanea da TD, inserida no contexto da digitalizag¢do, surge a digitizagdo como uma




especializacdo da digitalizacdo, buscando a conversdo dos dados para o formato digital e a sua incorporagdo
aos fluxos e processos de trabalho e de negécio, Figura 2.1. Digitizagdo eventualmente € mencionada como
capacidade de digitizacao®, referindo-se a capacidade ou proficiéncia necessdria para que as organizacdes

gerem e operem dados digitais, criando valor efetivo aos processos de negdcio pela transformacio de
entradas em saidas [5].

Figura 2.1: Digitalizacdo x Digitaliza¢do com Digitizag¢do (Autoral)

Na ABIN, o atual cendrio de TD € compativel com quarta fase, onde o 6rgdo busca incrementar sua
capacidade de digitizacdo institucional, trabalhando as dimensdes da digitiza¢do para maior integracdo das
solucdes digitais, conforme representado na Figura 2.2.

Capacidade de Digitizacio

5
[ Dados [ Permissao } [Ciéncia Analitica

-,

-

Geracao i Anali

Transmissao Legislacao ws.,.:?iz':;u
Contratos

Arma:enamentu —— Relatorio

Figura 2.2: Dimensdes da Digitizacao

A capacidade de digitizacdo institucional é determinante para a qualidade dos dados e metadados re-
ferentes aos objetos digitais, sdo estas informacdes que irdo assegurar a preservacio da relagdo organica
(onde, quando, porque, quem e como) dos documentos com a institui¢do [6].

2.2 DO DADO A INTELIGENCIA

Na visdo cléssica da Ciéncia da Informacao, onde os conceitos dado, informacao, conhecimento e in-

teligéncia tém sido amplamente discutidos, defende-se a inter-relag@o entre eles por meio de etapas de

®digitization capability



transformacdo e geragdo de valor [17]. Nesta abordagem, estes elementos figuram numa escala crescente
de valor agregado que vai de dado a inteligéncia, onde dado é o objeto observado, capturado e armaze-
nado, a matéria prima, o elemento bruto que nio faz sentido isoladamente ou fora de um contexto que
lhe traga significado. No nivel acima da escala, informacao é o dado que ganha significado {itil, seja por
interpretacdo, por processamento ou por contextualiza¢do. No terceiro nivel, encontra-se o conhecimento,
que ¢ entendido como o conjunto de informagdes analisadas, organizadas e conectadas, que propiciam a
compreensdo de fato ou o entendimento de fend6meno, sendo a busca pelo conhecimento, a razdo de ser da
ciéncia [18]. No quarto nivel, resultante da 3° etapa, a inteligéncia figura como conhecimento de alto valor

agregado [19], como representado na Figura 2.3.

1% etapa 2% etapa
INFORMAGCAO (] CONHECIMENTO

i
Instrumento de .
coleta de dados —p Custo versusBeneficio
3* etapa
— Processamento —» Efetividade
— Distribuicao —» Pertinéncia
—® Valor agregado | INTELIGENCIA |

= Tecnologia da
informagacl

v

Valor da informacao

Figura 2.3: Etapas na Geracdo de Conhecimento e Inteligéncia

Na perspectiva da Ciéncia da Informagdo destacam-se diferentes abordagens para o termo informagao
e inteligéncia. Para o termo informacao, destacam-se as seis abordagens conceituais de Wersig Neveling
[20]:

i. Abordagem Estrutural: Informagao € vista como coisa, contida numa evidéncia material autonoma
podendo ser apreendida ou ndo (dados, textos, documentos e objetos);

ii. Abordagem do Conhecimento: Informa¢do é um conhecimento em potencial, pode ser realizada, ou

ndo, e se dd objetivamente, devendo ser adquirida por um sujeito e servindo a um fim especifico.

iii. Abordagem da Mensagem: Informacdo € sindnimo de mensagem, associada ao proprio conteido

comunicado.

iv. Abordagem do Significado: Uma visao orientada para a mensagem em que somente o significado da

mensagem ¢ tido como informagao.

v. Abordagem do Efeito: Informacdo como um efeito desencadeado no receptor, como a consequéncia

da transmissdo ou abstragdo do conhecimento, a reducio de incerteza, por exemplo.



vi. Abordagem do Processo: Informagdo como uma etapa do processo de conhecimento, onde Dado
bruto € processado e transformado em Informacdo, que por sua vez é organizada e interprestada para

resultar no Conhecimento.

Para inteligéncia, sdo consideradas as seguintes acepcdes [19]:

a. Inteligéncia como Aptiddo - capacidade ou habilidade da qual se possa fazer uso para resolver pro-

blemas ou dificuldades de qualquer ordem.

b. Inteligéncia como Atividade de Informagdes — agdes sistemadticas e integradas que objetivam a ob-
tencdo, andlise e disseminagdo de conhecimentos sobre fatos e situagdes de imediata ou potencial

influéncia sobre o processo decisério organizacional ou governamental.

c. Inteligéncia como Informagdo de Alto Valor — emprego ou uso efetivo e oportuno de informagao ou

conhecimento de alto valor agregado.

Assim, a partir das contribui¢des da Ciéncia da Informacgao, combinando as abordagens e acepcdes ja

apresentadas, pode-se oferecer um conceito mais completo de inteligéncia:

atividades ou a¢des sistematicas e integradas (b), que requerem capacidades e habilidades profissio-
nais especificas (a), empenhadas na obtencdo de dados e andlise de informacdes (i) e disseminacao
(iii) de conhecimentos (ii) com valor agregado (c) sobre fatos e situagdes de imediata ou potencial

influéncia (v) sobre o processo decisério (vi) organizacional ou governamental.

Além da Ciéncia da Informacdo, os diversos servi¢os de informacdes estatais se debrucaram por dé-
cadas na tentativa de formular uma definicdo para o termo inteligéncia. Sob esta Otica, a definicdo de

inteligéncia é:

a coleta e processamento de informagdes sobre paises estrangeiros e seus agentes, necessarias a
um governo para sua politica externa e para a seguranga nacional, a condugdo de atividades nao
atribuiveis no exterior para facilitar a implementacio da politica externa e a protecdo de processo e
produto, bem como pessoas e organizacdes preocupadas com eles, contra divulgag@o nao autorizada
[21].

No Brasil, a Atividade de Inteligéncia de Estado foi oficialmente estabelecida pela Lei n° 9.883/1999,

que criou o Sisbin e instituiu a ABIN como 6rgdo central, tendo a seu cargo

planejar, executar, coordenar, supervisionar e controlar as atividades de inteligéncia do Pais. Ativi-
dade que tem o objetivo de produzir e difundir conhecimentos as autoridades competentes, relativos
a fatos e situagdes que ocorram dentro e fora do territério nacional, de imediata ou potencial in-
fluéncia sobre o processo decisdrio, a agdo governamental e a salvaguarda da sociedade e do Estado,
conforme Decreto N° 8.793 - PR, 2016 [4].

Assim, no cumprimento de sua missdo institucional, que é

Antecipar fatos e situagdes que possam impactar a segurancga da sociedade e do Estado brasileiros,
de modo a assessorar o mais alto nivel decisério do Pais, bem como salvaguardar conhecimentos

sensiveis e aprimorar a Atividade de Inteligéncia de Estado [13],



a Inteligéncia de Estado entrega o conhecimento por meio de documentos digitais dos mais variados

formados, conhecidos doutrinariamente como documentos de inteligéncia.

2.3 DO DOCUMENTO AO CONTENT MANAGER

Considerando que o conhecimento de inteligéncia materializa-se em documento de inteligéncia digital,
¢ importante revistar o conceito de documento e conhecer o papel das ferramentas de automatizacdo de
gestio documental e arquivistica. Na visdo dos chamados patronos da documentacio’, documento seria
qualquer coisa em que o conhecimento pudesse ser registrado e que se reconhece alguma propriedade
informativa, onde o papel predominou como suporte fisico informacional do documento. A partir da
digitalizagdo, o conceito de documento vem sofrendo mutacdes com o propdsito de promover a transi¢ao
do suporte informacional, fixo e rigido, para um suporte eletrdnico, baseado no sistema bindrio, flexivel e
fluido.

O documento digital, inicialmente chamado de documento eletrdnico, traz consigo a informagao codi-
ficada em digitos bindrios (bits), acessivel e interpretdvel por meio de sistema computacional. De positivo,
o documento digital oferece a facilidade de acesso, de armazenamento e de transferéncia; maior disponibi-
lidade, legibilidade partilhada e flexibilidade de formato. Pelo lado negativo, a falta de estabilidade leva a
volatilidade, seja pela fragilidade do armazenamento bindrio, baseado na combinagéo eletro-fisica de ele-
mentos com vida 1til (disco rigido, disco 6tico e chips, entre outros), seja pela obsolescéncia dos formatos
digitais, que tendem a ser substituidos por formatos mais eficazes, muitas vezes sem a preocupacao com a

retro compatibilidade [22].

Apesar da digitalizacio, a no¢do de documento manteve um ponto comum entre o analégico e o digi-
tal, preservando sua caracteristica de “unidade representativa da mensagem com potencial de utilizacdo”,
Figura 2.4. Apés a ruptura com o suporte informacional, saindo do suporte fixo e rigido para o flexivel e
fluido, a no¢@o de documento naturalmente incorpora elementos inerentes ao material digital, de positivo

a facilidade e a flexibilidade, de negativo a volatilidade, que implicard em muitos desafios a superar.

O documento de inteligéncia digital resultante da Atividade de Inteligéncia — coleta, andlise e pro-
cessamento de artefafos informacionais — é construido por meio de ferramenta de automacgdo da gestdo
documental, genericamente chamada de Sistema Informatizado de Gestao Arquivistica de Documento (SI-
GAD). Advindo dos chamados GED (Gerenciador Eletronico de Documentos) e Eletronic Document Ma-
nagement System (EDMS), a modalidade de sistemas Content Management System (CMS) possibilita a
elaboracdo, o armazenamento e o compartilhamento de documentos digitais, em alinhamento com o mo-

delo de requisitos para sistemas informatizados de gestdo arquivistica de documentos (e-Arq Brasil) [23].

As solucdes SIGAD vém dando lugar para as plataformas computacionais mais elaboradas, orientadas
a pessoas, processos e contetidos, permitindo o trabalho colaborativo por meio de sistemas distribuidos.
Nestas plataformas, o componente Business Process Management (BPM) se ocupa da automatizagcdo dos
processos de negdécio, identificando, desenvolvendo, executando, monitorando e controlando-os para o

atingimento dos resultados; enquanto o gerenciamento de conteddo (registro, documentagao, classificacao,

"Patronos da documentagio: Paul Otlet, Etienne-Gabriel Peignot, Pierre Larousse, Henri La Fontaine, entre outros
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Figura 2.4: Mapa Conceitual de Documento Digital

armazenamento e indexacdo) fica a cargo do componente Enterprise Content Management (ECM) [24].

No contexto dos sistemas de gerenciamento de contetido (CMS), o modelo Content Management Inte-
roperability Services (CMIS) tornou-se referéncia para a implementagdo de repositdrio de conteido intero-
peravel. O modelo referencial CMIS oferece especificagdes detalhadas de modelo de dados, de objetos de
dados (documento, diretério, item, lista, entre outros) e de servigos de repositério (gravagdo, recuperacao,
navegacdo, versionamento, controle de acesso e relacionamento entre objetos, entre outros) que permitem

a interoperabilidade de contetido entre os repositérios que estiverem em conformidade com este padrio

[25].
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2.4 CADEIA DE CUSTODIA, CCDA E RDC

O conceito de custédia advém do campo juridico, mais especificamente da Ciéncia Forense, onde
cadeia de custédia é entendida como a adocdo de um conjunto de tecnologias, procedimentos e praticas
que assegurem as propriedades do objeto em tramite (onde, quando, porque, quem e como), garantindo sua

irrefutabilidade enquanto evidéncia material ou digital no processo investigativo [26].

Oriundo da gestdo documental e arquivistica tradicional, o conceito de cadeia de custédia documental
tem por base o paradgima da temporalidade do documento em termos de arquivamento. Desta perspectiva,
a idade do documento é definida em trés fases conforme sua frequéncia de uso: corrente, intermedidrio e
permanente. No ambiente de gestdo de documentos, momento em que e suas referéncias ainda sdo sus-
cetiveis a alteragdes, o documento permanece armazenado no chamado arquivo corrente ou intermedidrio.
No ambiente de gestdo arquivistica, fase em que atinge uma condicio estdtica e definitiva em termos de
conteddo, o documento chega a idade permanente, sendo necessdrio guarda-lo em drea reservada, livre de
adulteracdo, com vistas a preservar sua autenticidade (identidade + integridade), garantir seu valor hist6-
rico informativo e sua condicio de elemento probatdrio confidvel. No contexto inteiramente analdgico, o
arquivamento se dava pelo recolhimento do documento fisico (suporte em papel) para o repositério arqui-
vistico confidvel, geralmente chamado de “arquivo” do érgdo, especificamente concebido para atender a

todos os requisitos de preservacio arquivistica [6].

No contexto de documentos nato-digitais ou digitalizados, a cadeia de custédia permanece fundamen-
tada no paradigma da temporalidade ou idade documental (corrente, intermedidria e permanente), mas
conjuga os conceitos de Cadeia de Custédia (CoC)® com o de Cadeia de Preservagio (CoP)® para formar
a Cadeia de Custddia Digital Arquivistica (CCDA), que surge com o propdsito de garantir a transferéncia
protocolar de pacotes de documentos do ambiente de gestdo para a area de preservacdo de documentos
sem que haja quebra na cadeia de custddia, e de superar os desafios inerentes ao documento digital, tais
como o armazenamento, a preservacdo de autenticidade, a recuperacio, o controle de acesso, entre outros.
A adocio de uma CCDA na gestdo documental e arquivistica da institui¢do estd necessariamente associada
a implantagdo de Repositério Digital Confidvel (RDC). O RDC entdo € uma especializacdo do reposité-
rio digital que tem o propdsito da preservacdo e protecdo das caracteristicas do documento arquivistico,
em especial a autenticidade (identidade e integridade) e a manutengdo da relacdo orgénica (onde, quando,

porque, quem e como) dos documentos com a institui¢do [6].

Desta forma, a CCDA pressupde a implementagcdo de RDC, que ndo é apenas um arcabouco tecnolé-
gico (hardware e software) empregado para o armazenamento e gestdo de material digital, mas uma solucéo
computacional que, além de prover armazenamento e acesso aos objetos digitais, tem a missdo de prover

confianca, preservacio e acesso de longo prazo aos recursos digitais [27].

Os conceitos de RDC e RDC-Arq estio associados e podem ser mais bem entendidos por meio do
mapa conceitual relacionado ao RDC (Figura 2.5), onde se apresenta, de forma ramificada, a relacdo de
eventos, normas, modelos e recursos a ele relacionados. Por este mapa conceitual, o0 modelo conceitual

Open Archival Information System (OAIS) resultou na norma ISO 14.721:2003, que define os padrdes e as

8Chain of Custody
°Chain of Preservation
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especificagdes de referéncia para implementacdo de repositdrio automatizado voltado para a gestao, preser-
vacdo e acesso de documentos arquivisticos digitais. O RDC surgiu a partir dos requisitos de implantacao
definidos na ISO 16.363:2012, que junto com a ISO 16.919:2014, serviu de base para o estabelecimento da
Trustworthy Repository Audit and Certification (TRAC), uma trilha para a certificacdo de "confidvel"para
repositdrios digitais que contempla auditorias e a aplicacdo de critérios e de checklist definidos (OCLC
and CRL, 2007). Um RDC que passa por auditoria e obtém a certificacdo TRAC passa a contar com a
acreditacdo da comunidade internacional [28].

O RDC-Arq ¢ a definicdo de RDC em nivel nacional, que, por meio da Resolu¢do n® 43 do Conselho
Nacional de Arquivos — CONARQ, estabelece as Diretrizes para a Implementacio de Repositérios Arqui-
visticos Digitais Confidveis, uma recomendacio que deve ser adotada para toda a Administragdo Publica
Federal [29].

No contexto da gestdo de documentos digitais, a CCDA pressupde a custédia entre dois elementos
computacionais que interagem no processo de transferéncia de dados e documentos. O chamado SIGAD
(GED, ECM, ECMS, entre outros) atua na fase de gestdo de documental — onde ficam armazenados os do-
cumentos corrente e intermedidrio, e o elemento RDC no papel de repositério arquivistico. O componente
RDC fica a cargo da custddia na fase de Gestao de Preservagdo, tendo o papel de armazenar e preservar os
documentos em idade permanente (definitiva). A transferéncia de documentos que se d4 do ambiente de
gestdo para o ambiente de preservacdo configura uma alteracdo (ndo uma quebra) da cadeia de custddia,
Figura 2.6.

As diretrizes do RDC-Arq estabelecem a conformidade com onze (11) padrdes e especificagdes, o pri-
meiro deles € o modelo conceitual Open Archival Information System (OAIS), que oferece uma abstracdo
dos servigos de arquivamento, por meio do enpacotamento das informagdes documentais, em interface com
os trés atores da gestdo arquivistica: produtor, consumidor e administrador. Produtor € um papel desempe-
nhado por pessoas, clientes ou sistemas que prové a informacao a ser preservada. Consumidor é um papel
desempenhado por pessoas, clientes ou sistemas que interage com os servigcos do OAIS para encontrar e
obter informacao preservada de interesse. Um individuo ou sistema pode atuar com ambos os papéis, como
produtor e consumidor dos servigos OAIS. O papel de administrador (ou gerente) é exercido por aqueles

que definem a politica geral de documentacio da organizagdo a ser aplicada ao repositério, Figura 2.7.

Nesse modelo, as interacdes entre as entidades se dao por meio de pacotes de protocolos especificos
para cada fim. Na interacdo com o produtor (producer) é empregado o Pacote de Informagdes de Sub-
missdo (SIP)!?. Para as interagdes entre as entidades internas, o OAIS emprega o Pacote de Informacdes
de Arquivamento (AIP)'!. Na interface com o Consumidor (Customer), o modelo faz uso do Pacote de

Informacdes de Disseminacio (DIP)'? [30].

As especificagdes dos pacotes SIP, AIP e DIP, conceitualmente criados pelo modelo OAIS, sdo aberta-
mente divulgadas e atualizadas pela comunidade internacional [31]. A norma ISO 14721:2012, resultante
desse modelo, deu as diretrizes para implementacdo de diversas solu¢des computacionais de gestdo arqui-
vistica em repositorio digital, muitas das quais desenvolvidas em c6digo aberto com plena possibilidade de

implantagao.

19SIP: Submission Information Package
TAIP: Archival Information Package
2DIP: Dissemination Information Package
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Figura 2.5: Mapa Conceitual Relacionado ao RDC-Arq

Os demais padrdes que fundamentam o RDC-Arq serdo oportunamente abordados na sessdo de resul-

tados e discussdo deste trabalho.
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2.5 RELACAO ENTRE CCDA E CD

Sob a perspectiva do material digital per si, com foco na qualidade da informacdo e dos dados coleta-
dos, como uma reagdo que visa dar sustentabilidade as inova¢des disruptivas advindas da TD, o Curadoria
Digital evoluiu do conceito de curadoria de dados para um sentido mais amplo que engloba diversos co-

nhecimentos, préticas e atividades voltados para o cuidado com o material digital [10].

Para alguns autores [32], Curadoria Digital € um termo hiperonimio, com conceito amplo que abrange

atividades de diversas profissdes, institui¢des, atores e setores, Figura 2.8.

Conjunto de agées que garantam a
qualidade, integridade e auditoria de
conjuntos complexos de informacdo
a partir de acoes executadas durante

ociclo de vida dos objetos digitais
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preservacdo de dados digitais

para uso futuro
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do uso dos dados a partir do momento
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curadoria digital
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melhoria do uso de recursos digitais
durante os seus ciclos de vida ao
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e disseminacao de objetos e
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que compartilham um conjunto
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e além de refletir a crescente
confluéncia de comunidades
antes distintas

Processo de estabelecimento e
manutencdo de um corpo confiavel
de informacdo digital dentro de
repositorios de preservacao a longo
prazo para uso corrente e futuro

Todas as atividades de
gestdo de dados cientificos

Figura 2.8: Alcance da Curadoria Digital

Considerando o propdsito de cada uma, CCDA e CD possuem uma relagdo de complementariedade,
enquanto a CCDA permeia os processos de gestdo de documentos, de gestdo de arquivos e de gestdo de
conteddos, a CD visa o planejamento, a qualidade, a manutencdo, a longevidade e o reuso do material

digital, ocupando-se da gestdo ativa dos objetos digitais ao longo de todo o seu ciclo de vida [33], como

representado na Figura 2.9.
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Figura 2.9: Relacdo: Gestdao Documental e Arquivistica, Curadoria Digital e Cadeia de Custédia

A partir do propdsito da CD, surgiram modelos capitaneados por diversos organismos independentes,
como o DCC Curation Lifecycle Model [34], cujo nicleo do modelo compreende objetos digitais, em
torno dos quais gravitam cuidados voltados para assegurar a qualidade, a estruturagdo, a representacao, a

recuperacdo e a preservacio dos dados e objetos digitais, Figura 2.10.

Este modelo oferece a uma visdo de alto nivel para a gestdo de materiais digitais, sua divisdo em
camadas concéntricas também auxilia no planejamento de atividades e orientam o uso de melhores praticas
de curadoria em niveis mais granulares, possibilitando uma visao integral do fluxo e do gerenciamento de
dados (nicleo do modelo) com os processos relacionados, em total aderéncia aos padrdes relevantes e aos

modelos de referéncia do RDC-Arq.
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Figura 2.10: DCC Curation Lifecycle Model
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3 METODOLOGIA

3.1 CLASSIFICACAO DA PESQUISA

A pesquisa, quanto a sua classificagdo metodoldgica, € de natureza aplicada; € descritiva e exploratdria
para os objetivos; secunddria quanto a origem dos dados coletados; é qualitativa quanto a abordagem;
utiliza a pesquisa documental como procedimento técnico; e € transversal em termos de temporalidade,

Figura 3.1.

[ Classificacdo da Pesquisa J

r

Técnicos

Quantitativa r Explanatoria | I’PEsquisa de Campu| r Longitudinal |
Secunddrios Aplicada | Qualitativa | Pesquisa Documental | Transversal |

Exploratdria

Base de Dados Natureza ] Abordagem ] Objetivos ] Erncedmentos Temporalidade

Figura 3.1: Classificag@o da Pesquisa

A natureza aplicada da pesquisa se mostra no objetivo geral do trabalho, que € voltado para a resolucdo
de problema especifico da institui¢do, ao fim do qual se propde a adogdo de medidas que assegurem as pro-
priedades imprescindiveis ao documento de inteligéncia frente as vulnerabilidades advindas do documento

digital.

Quanto aos objetivos, a pesquisa € classificada como exploratéria e descritiva, na medida que emprega
levantamentos e estudos bibliograficos existentes, € que investiga correlacio entre elementos, conceitos e

variaveis identificados nesta exploragao.

A pesquisa € secunddria quanto a coleta de dados, pois navega pelo conhecimento existentes acerca
do tema de interesse em busca de descobrir solucio ideal, ou pelo menos mais adequada ao contexto do
problema. Para tanto, utiliza a pesquisa documental como procedimentos técnicos, que aliada a andlise de

contetido permite maior aprofundamento sobre os trabalhos cientificos relacionados ao tema [14].

Em sua abordagem metodoldgica, a pesquisa se classificada como qualitativa, pois ndo requer o uso de
métodos quantitativos e técnicas estatisticas, mas busca explicar o porqué dos fendmenos observados, bem

como o que convém ser feito acerca do problema em questao, [35].

No que refere a classificacdo quanto a temporalidade, a pesquisa € transversal, uma vez que realiza
coleta de dados uUnica, considerando os trabalhos do periodo pés-2010, que é considerado como a 4* das

fases da transformacao digital (Tabela 2.1).

Considerando o fluxo da pesquisa (Figura 3.2), o trabalho inicia com a revisdo de literatura, que seleci-

ona dados entre os trabalhos relevantes relacionados ao tema, resgata o referencial tedrico necessario para
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dar o embasamento conceitual a pesquisa.
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Figura 3.2: Fluxo da Pesquisa (Autoral)

3.2 SELECAO DE DADOS DA PESQUISA

Considerando a problematica da pesquisa, que sugere a existéncia de vulnerabilidades inerentes ao do-
cumento digital que afetam o documento de inteligéncia, o trabalho emprega o método da Teoria do Enfo-
que Meta Analitico Consolidado (TEMAC) [36] para a sele¢do dos dados, por meio de Revisdo Sistemaética
de Literatura (RSL). O roteiro TEMAC, pressupde as 3 etapas: na primeira, chamada de “Preparacdo da
pesquisa”, serdo definidos as palavras-chave, o espaco temporal da pesquisa, as bases de dados e as areas
de conhecimento da pesquisa; na segunda etapa, chamada de “Apresentacdo e inter-relacdo dos dados”, os
trabalhos sdo coletados, apresentados, classificados e selecionados sob diversos aspectos bibliométricos;
na terceira e Ultima etapa, denominada de “Detalhamento, modelo integrador e validacdo por evidéncias”,
sdo realizadas andlises do rastreamento bibliografico com o objeto de identificar os niicleos de cocitagdo e

de acoplamento bibliogréfico.

Desta forma, por meio de critérios objetivos combinados de RSL. e TEMAC, os trabalhos e os autores
mais relevantes sdo selecionados para exame e identificacdo das propriedades documentais afetadas pelas
vulnerabilidades inerentes ao documento digital. Por propriedade documental, assume-se o conjunto de
caracteristicas do documento que lhe conferem qualidades e atributos desejaveis ou esperados.
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3.3 ANALISE DOS DADOS: VULNERABILIDADES X PROPRIEDADES

A andlise de dados da pesquisa recorreu as técnicas de andlise documental, andlise de conteddo e

descri¢do analitica propostas por Bardin [37]:

Andlise Documental: "...um conjunto de operagdes visando representar o conteido de um documento
sobr uma forma diferente, a fim de facilitar sua consulta e rerenciagao, ...tem por objetivo dar forma

conveniente e representar de outro modo a informacao."

Andlise de Conteiido: "O cerne da andlise de contetudo estd na interpretacdo da mensagem... em
ultima instancia, a interpretacao do significado da mensagem de um emissor ao receptor pode ser de-
cifrado pelas técnicas de anélise de contetido, que permitam a inferéncia de conhecimentos relativos

as condicdes de produgdo/recepgdo (varidveis inferidas) desta mensagem”.

Descricdo Analitica: "A técnica de descri¢do analitica de contetdo consiste da escrita descritiva da

interpretacdo da mensagem extraida por medio da anélise de contetiido".

Por meio desta andlise, os trabalhos (papers) selecionados foram examinados com vistas a identificacdo
da relacdo entre vulnerabilidades e propriedades do documento digital, bem como para investigacdo e

apontamento das medidas de mitigagdo aplicdveis as vulnerabilidades.

A identificacdo de relacdo entre vulnerabilidades e propriedades do documento digital, o exame textual
dos trabalhos busca mapear qualquer ordem de vulnerabilidades inerentes ao documento digital, ao encon-
trar uma vulnerabilidade, busca-se em seu entorno, no contexto légico e semantico do texto, inferir uma
relacdo de causa - efeito entre uma e outra, além de quantificar o total de ocorréncias desta no conjunto
global dos trabalhos. O produto resultante desta andlise ird conter uma tabulacdo da lista de vulnerabili-
dades, as propriedades por elas impactadas e a quantidade de incidéncias desta relacdo no conjunto dos

documentos analisados.

3.4 ANALISE E VALIDACAO DE MEDIDAS DE MITIGACAO

As medidas de mitigacdo sdo acdes ou iniciativas com o propdsito de minimizar ou até de evitar da-
nos ou efeitos negativos decorrentes de vulnerabilidades ou vulnerabilidades. Desta forma, a partir da
tabulagdo de vulnerabilidades e de propriedades relacionadas ao documento digital, a pesquisa segue uma
investigacdo exploratdria sobre os trabalhos académicos relacionados ao tema, para apontar, por meio da
andlise de contetdo e da descricdo analitica, quais medidas, dentre elas a hipdtese de pesquisa, sdo efica-
zes de mitigar as vulnerabilidades identificadas. Como produto desta etapa, é apresentado um elenco de
medidas com uma descri¢do analitica da eficdcia na mitigacao das vulnerabilidades, de forma a assegurar

as propriedades do documento digital que afetam o documento de inteligéncia.

21



3.5 FORMULACAO DE PROPOSTA DE DIRETRIZES

O elenco de medidas de mitigacdo apontadas na etapa anterior servird de insumos para formulagdo de
proposta de diretrizes aplicavel ao contexto do 6rgado e do Sisbin. Para aumentar as chances de sucesso na
implantacdo dessas medidas, formula-se proposta de diretrizes que norteardo o planejamento institucional
desde o nivel estratégico ao técnico-operacional, numa arquitetura de governanca que respalde e assegure
as condi¢des de implantagdo das medidas apontadas. Como produto desta etapa, apresenta-se uma pro-
posta com as diretrizes para a assegurar as condi¢des de implantagcdo do elenco de medidas de mitigacdo

identificadas na etapa anterior.
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4 RESULTADOS E DISCUSSAO

4.1 REVISAO SISTEMATICA DE LITERATURA

Uma vez que Revisdo Sistemdtica de Literatura emprega o método TEMAC [36], a etapa de preparacdo
da pesquisa requer a definicdo da string de consulta (query string), por meio da escolha das palavras-chaves
que servirdo de filtro de selecdo dos trabalhos nas bases de dados de trabalhos académicos, no caso as
bases escolhidas foram SCOPUS e Web Of Science, que foram acessadas por intermédio da Comunidade

Académica Federada (CAFe) com as credencias da Universidade de Brasilia (UnB).

Considerando o tema de pesquisa - vulnerabilidades do documento digital, foram definidas as palavras-
chaves: digital document, vulnerability, fragility e risk. O filtro temporal da pesquisa definido abrange
as publicacdes apds o ano de 2010, em consonincia com o enquadramento da institui¢do na 4* fase da
transformacdo digital. As strings de consulta formam elaboradas pelo arranjo 16gico das palavras-chaves

escolhidas visando um resultado abrangente de documentos afetos a esta tematica, Tabela 4.1.

Tabela 4.1: Strings de Consulta as Bases de Dados

Base String de Consulta Resultado
TITLE-ABS-KEY ( "digital document") AND
(PUBYEAR > 2009 ) AND

Scopus | ( TITLE-ABS-KEY ( vulnerability ) OR 46 documentos

TITLE-ABS-KEY ( fragility ) OR
TITLE-ABS-KEY (risk))
TS=("digital document") AND
Web PY=(2010-2022) AND

Of (TS=("vulnerability") OR 19 documentos
Science | TS=("fragility") OR
TS=("risk")

A 2° fase do roteiro TEMAC (Inter-relcao de dados), onde se faz remocgdo das duplicidades, resultou
em 46 documentos, dos quais a andlise preliminar proposta pelo TEMAC mostra graficamente a evolugdo
do tema ano-a-ano (Figura 4.1), os 10 autores que mais publicaram sobre o tema (Figura 4.2) e as 10
institui¢des que mais fomentaram esta linha de pesquisa (Figura 4.3).
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Figura 4.2: Documentos por Autor

Conforme previsto no TEMAC, a andlise da pertinéncia dos contetdos e a exclusdo dos trabalhos ina-
cessiveis reduziu para 9 (nove) o nimero de documentos relevantes ao contexto da pesquisa. Os trabalhos
selecionados para a identificagdo das vulnerabilidades do documento digital estdo elencados na bibliografia
por meio das referéncias [11] [38], [39], [40], [41], [42], [43], [44] e [45].
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4.2 VULNERABILIDADES DO DOCUMENTO DIGITAL E PROPRIEDADES AFE-
TADAS

Considerando o papel da ABIN, de subsidiar decisdes de governo e politicas de Estado, € imprescindi-
vel que o conhecimento de inteligéncia produzido, materializado no documento de inteligéncia, seja dotado
de propriedades essenciais que lhe assegurem a utilidade e oportunidade. A confiabilidade do documento
de inteligéncia, no que se refere a veracidade da informagdo, a qualidade do contetido que ele apresenta,
é um aspecto que estd associado aos métodos e a doutrina empregados pela Atividade de Inteligéncia, e,

portando, ndo é uma propriedade que esteja sujeita as vulnerabilidades advindas da transformacdo digital.

Neste ponto € importante relembrar a abordagem adotada para o propdsito desta pesquisa, que con-
sidera os principios fundamentais da seguranga da informagdo (Confidencialidade, Integridade e Auten-
ticidade) como propriedades ou caracteristicas essenciais aos documentos digitais. Assim, a andlise dos
documentos selecionados apontou uma relacdo entre as vulnerabilidades e as propriedades do documento
digital, onde o efeito dessas vulnerabilidades sobre as propriedades é verificada pelas repedidas mengdes,

apuradas na integra dos documentos examinados, Tabela 4.2.

Tabela 4.2: Relacdo: Vulnerabilidades x Propriedades do Documento Digital

Categorias Subcategorias Quantidade
(Vulnerabilidades) (Propridades) de Mencoes
Autenticidade 7 vezes
Volatilidade Confidencialidade | 2 vezes
Violabilidade Integridade 14 vezes
Identidade 4 vezes
Dependéncia Interoperabilidade | 2 vezes
Tecenoldgica Disponibilidade 10 vezes
Obsolescéncia Longevidade 2 vezes
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A digitalizacdo do documento trouxe beneficios, mas também vulnerabilidades inerentes ao documento
digital. A volatilidade e o risco de violabilidade podem comprometer a autenticidade, o sigilo, a integridade
e a identidade do documento digital [41]. A dependéncia tecnoldgica tornou o documento digital sujeito
aos riscos de obsolescéncia, estas vulnerabilidades afetam a interoperabilidade, a disponinibilidade e a
longevidade [11].

Sob o aspecto juridico-administrativo, a volatilidade do documento digital pde em suspeicio sua acu-
réria e sua autenticidade, enquanto elemento probatdrio e como evidéncia, o que levanta questionamentos

também acerca da sua irrefutabilidade para sustentar fato ou evento a que se refere [6].

Por autenticidade, entende-se a "qualidade de um documento ser o que diz ser e de que estd livre de
adulteracdo ou de qualquer outro tipo de corrup¢do”[46]. A identidade do documento € o conjunto de
atributos que o caracterizam como tunico e diferente dos demais. A integridade diz respeito a manutencao
da forma e do conteddo ao longo do tempo, que no contexto digital significa a preservacao de cada bit que
compde o arquivo digital [7] [12]. Para o propdsito desta pesquisa, integridade e identidade sdo considera-
das componentes da autenticidade, uma vez que prevalece o entendimento que a autenticidade documental

seja uma propriedade composta da combinacio da identidade com a integridade [27] [47] [41].

A confidencialidade é a propriedade associada ao sigilo de certos dados, informacdes ou documentos
que possuem classificagdo de sigilo e ndo podem ser disponibilizados ou divulgados sem autorizacio [29],

a divulgacao indevida pode acarretar danos intangiveis.

A longevidade € a propriedade voltada a preservacdo do documento digital, assegurando sua utilidade
a despeito de sua idade, em contraponto ao risco de deterioracdo dos mecanismos de armazenamento e a
descontinuidade de formatos e tecnologias digitais, o que termina por acarretar problemas de visualizacao,

de embaralhamento (compressdo, encriptacdo), de interacdo, de custddia e de traducao [48].

A interoperabilidade do documento digital refere-se a sua conformidade técnica no atendimento aos
protocolos e/ou padrdes que assegurem o didlogo sistémico entre diferentes plataformas para a troca de

dados, de metadados e do documento em si [49].

A disponibilidade do documento estd intrinsicamente associada a infraestrutura computacional (com-
putadores, dispositivos de rede e de armazenamento), sendo também vinculada aos niveis de servigos TIC

de que o documento dependa.

Sob a perspectiva da seguranca e da tecnologia, é imprescindivel que o documento de inteligéncia
produzido pelo 6rgdo possua, entre suas propriedades, a autenticidade (do que € auténtico, legitimo), a
confidencialidade (do que € sigiloso), a disponibilidade (do que € disponivel, acessivel), a interoperabili-

dade (do que dialoga) e a longevidade (do que tem vida longa).

4.3 ANALISE E VALIDACAO DE MEDIDAS DE MITIGACAO

Esta etapa tem o propdsito de, por meio da descri¢do analitica, apontar e validar a eficicia de medidas
de mitiga¢do das vulnerabilidades do documento digital. O foco principal é assegurar, para o documento de

inteligéncia produzido pelo 6rgdo, a sustentagdo das propriedades afetadas pelos processos de digitalizacao
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e digitizagdo, quais sejam: a autenticidade, a confidencialidade, a disponibilidade, a interoperabilidade e a

longevidade.

A relagdo entre as propriedades e as medidas apontadas (Tabela 4.3) mostra, de forma sintética, onde
uma medida promove (P) efetivamente ou contribui (C) para sustentar propriedade(s) do documento de
inteligéncia digital. A CCDA e CD sdo medidas que t€m uma inter-relacdo de complementariedade entre
si em prol do documento de inteligéncia digital, uma vez que a CCDA, por meio do RDC, promove (P)
a autenticidade e a confidencialidade, como também contribui (C) para a longevidade. A CD, que tem o
DCC Framework como referéncia, promove (P) a longevidade e assim contribui (C) para a disponibilidade
documental. A infraestrutura computacional na arquitetura Private Cloud Computing, na modalidade On
premises, ¢ uma medida capaz de promover (P) a alta disponibilidade requerida e também contribuir (C)
para a confidencialidade do documento de inteligéncia. Por sua vez, a solucdo SIGAD, ao atender ao
padrdo CMIS, promove (P) a interoperabilidade documental, além de contribuir (C) com a autenticidade e

confidencialidade, uma vez que também esteja em conformidade com o modelo e-Arq Brasil.

Tabela 4.3: Relacdo: Propriedades do Documento Digital x Medidas

& Private Cloud = /s Bl
&e@“ RDC-Arq | DCC Framework | Computing CMIS
* On Premises
% Autenticidade P C
E Confidencialidade P C C
2 Longevidade C P
& | Disponibilidade C P
& Interoperabilidade P
4.3.1 Impacto da CCDA nas Propriedades do Documento Digital

No contexto analégico, a confianca depositada sobre o documento estd intrinsicamente relacionada
a presuncdo de autenticidade (composta pela identidade e integridade), que se baseia em dois pontos:
(i) a evidenciagdo material de fatores insepardveis, por meio de andlise da forma, conteido e suporte;
(i) a existéncia de fluxo controlado, por meio de uma cadeia de custédia ininterrupta, que assegure a
transferéncia inequivoca do documento de um custodiante a outro, sem levantar divida ou suspei¢ao sobre

sua autenticidade [50].

No contexto digital, a presuncdo de autenticidade enfrenta desafios para a evidenciacdo material, uma
vez que a andlise de forma, conteddo e suporte ndo assegura a identidade do arquivo digital (checksum
ou hash'?), tornando-o passivel de duplicacio e de adulteracio. Assim a presuncdo de autenticidade do
material digital toma por base a confianga depositada no ambiente de custddia e no repositério digital que

O armazena.

Ainda que confianca seja uma grandeza intangivel, de dificil mensura¢do no contexto digital, a pre-

sunc¢do de confianca no repositério digital decorre da adog¢do de rigidos controles e padrdes, evidenciada

3Checksum, hash: identificadores univocos resultantes de algoritmo aplicado aos bits de objeto bindrio
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pela andlise e verificacdo de fatores imprescindiveis, como mecanismo de armazenamento, permissdo de
acesso, registro de metadados, procedimentos de preservacdo, trilhas de auditoria, verificacdo de integri-
dade, mecanismos de autenticacio, entre outros, que, quando auditados e certificados, elevam o repositorio
a categoria de Repositdrio Digital Confidvel (RDC).

No ambito nacional, a confianga no repositério digital pressupde o atendimento das Diretrizes para a
Presungdo de Autenticidade de Documentos Arquivisticos Digitais (RDC-Arq), estabelecidas pela Reso-
lucdo N° 43 do Conselho Nacional de Arquivos (CONARQ). Esta norma, que tem o objetivo de garantir a
autenticidade (identidade e integridade), a confidencialidade, a disponibilidade, o acesso e a preservacio de
documentos arquivisticos digitais, estd alicer¢cada na conformidade dos repositdrios digitais com modelos

e padrdes consolidados, conferindo-lhes acreditacdo em nivel internacional [29].

Sao estes os padrdes e modelos que dao sustentacio a confiabilidade do RDC-Arq:

1. Relatério RLG/OCLC-2002: Relatério resultante da forca tarefa composta pelo Research Library
Group - RLG e pelo Online Computer Library Center - OCLC estabelece os atributos e as responsa-
bilidades indispensdveis aos repositérios digitais confidveis (OCLC and CRL, 2007).

2. Open Archival Information System - OAIS (ISO 14721, 2003): Modelo que apresenta uma abstracio
funcional do repositério digital, dos metadados necessdrios a preservacio e ao acesso dos materiais

digitais, bem como dos servicos de arquivamento e de enpacotamento das informag¢des documentais.

3. Trustworthy Repository Audit Certification — TRAC -2007: Estabelece uma trilha para certificacdo
de repositorio digital, que contempla auditorias e a aplicagao de critérios e de checklist definidos. Um
repositério digital com uma certificacio TRAC conta com a acreditacdo de RDC (OCLC and CRL,
2007). A certificagdo TRAC evoluiu para Audit and Certification of Trustworthy Digital Repositories
— ACTDR, padronizada por meio da ISO 16363:2012.

4. Requirements For Bodies Providing Audit and Certification Of Candidate Trustworthy Digital Re-
positories: Define uma prética sobre a qual devem se basear as operagdes de uma organizacdo que
realiza auditorias para avaliar a confiabilidade de repositérios digitais com vistas ao fornecimento da
certificacdo apropriada [28].

5. Preservation Metadata Implementation Strategies — PREMIS: Apresenta diciondrio de dados de re-
feréncia para a construgdo e preservacdo de metadados [51]. O alinhamento com o padrao PREMIS
confere ao RDC o emprego das melhores préticas no mapeamento e preservacdo dos metadados

documentais, de forma a preservar a relacdo organica do documento no repositorio.

6. General International Standard Archival Description - ISAD(G): Norma arquivistica que tem o pro-
posito de identificar e explicar o contexto e o conteido do documento arquivistico com vistas a

promocao de seu acesso [52].

7. Norma Brasileira de Descricdo Arquivistica - NOBRADE: Uma adaptacdo da norma ISAD(G) a
realidade brasileira, visa facilitar o acesso e o intercambio de informagdes, em ambito nacional e
internacional, por meio de descri¢des consistentes, apropriadas e autoexplicativas dos documentos

digitais arquivisticos [53];
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8. Modelo de Requisitos para Sistemas Informatizados de Gestdo Arquivistica de Documentos — e-
ARQ Brasil: A parte II desse modelo apresenta um capitulo sobre metadados, onde se encontra um
mapa de relacionamento entre o documento e as demais entidades a ele relacionadas, bem como um

detalhamento dos metadados afetos a estes elementos [23].

9. Open Archives Initiative Protocol for Metadata Harvesting - OAI-PMH: Protocolo com especificagdo
para coleta de metadados, baseado nos padrdes abertos HTTP!* e XML!S, que visa a facilitar a
disseminacdo eficiente de contetiido do repositério [54].

10. Metadata Encoding Transmission Standard - METS: Padrao baseado em XML para de codificacio,
0 empacotamento e a transmissdo de metadados descritivos, administrativos e estruturais relativos

aos objetos digitais [55].

11. Encoded Archival Description - EAD: Padrao, também baseado em XML, para a descricdo, estru-
turacdo e interoperabilidade dos metadados arquivisticos referenciais, permitindo a decodificacio e

apresentacdo das informacdes de forma estruturada [56].

No que concerne a gestdo e preservacdo de documentos digitais, a confianga estd alicercada na adogao e
manutencio da Cadeia de Custddia Digital Arquivistica (CCDA), que pressupde a transferéncia protocolar
de documentos entre o ambiente de gestdo documental e o ambiente de preservacio e acesso, onde se faz

uso de Repositério Digital Confidvel (RDC) como plataforma de preservacdo arquivistica [46].

Desse modo, € possivel verificar que a CCDA, por meio o RDC, promove a autenticidade e a confiabili-
dade documental por meio da transferéncia protocolar do ambiente de gestdo documental para o ambiente
de preservacdo e acesso, além de contribuir para a longevidade documental fazendo uso de repositorios

digitais ativos, que implementam diversas acdes de preservacio.

Existem vdérias implementagdes de repositdrios digitais que atendem ao modelo OAIS (ISO 14721,
2003) [57], dentre elas algumas de cddigo aberto, distribuidas sob licenciamento General Public License
(GPL) [58], onde se destacam Archivematica [59] e Repository of Authentic Digital Objects (RODA) [60]

por serem solugdes maduras e sustentdveis no longo prazo.

Estudo comparativo entre RODA e Archivematica apesenta tabulacdes das diversas caracteristicas de
cada uma destas solucdes [61]. O quadro comparativo que se segue apresenta as caracteristicas bdsicas,

um pouco da histéria, a evolugdo e os requisitos destas duas solucdes, Tabela 4.4.

O quadro seguinte traz uma tabulacdo das caracteristicas técnicas e dos pré-requisitos técnicos para a

instalag@o das duas solucdes, Tabela 4.5.

As solugdes Roda e Archivematica dao suporte a diferentes formados de documentos digitais, conforme
Tabela 4.6.

A escolha da solugdo de repositério digital deve considerar diversos aspectos, as suas caracteristicas
técnicas, tais como sistema operacional, dependéncia, nivel integracdo, comunidade de sustentagdo, proto-
colos e formatos suportados. A solucio escolhida também pode contribuir com a longevidade documental
por meio da automatizacdo de acdes da estratégia de preservagdo, entre outras.

“Hyper Text Transfer Protocol
eXtensible Markup Language
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Tabela 4.4: Caracteristicas Basicas do RODA e Archivematica

Nome da Tipo de Fundador Pais de | Ano de Licenca Versao
Solugdo Software Origem | Liberacdo | GPL Corrente
. Keep Solutions,
RODA R?p.OSItOHO Universidade Portugal 2002 LGPLv3 va.3.1
Digital . Junho/2022
de Minho
Sistema de V1132
Archivematica | Preservagdo | Artefactual.inc Canada 2012 AGPLv3 T
. . Junho/2022
Digital
Tabela 4.5: Caracteristica Técnicas do RODA e Archivematica
Slstema}s | D EstrateglaNde Plataforma | Comunidade Ir}tegragao Padrdes e
Operacionais Téenica Preservagao Multilineual | e Suporte Sistema de Protocolos
Suportados Digital £ P Terceiros Suportados
RODA
OAl,
OAI-PMH v2,
Windows, Migracio, Doublin,
. N ) ) . Core,
Linux, Java 8 Encapsulacao, Sim Sim Sim
Mac OS Emulacio PREMIS,
ulag METS,
EAD 2002,
EAD 3
Archivematica
MySQL, OAL )
. . Doublin,
. Gearman, Migracao, - . .
Linux Elastic Emulacio Nao Sim Sim Core,
Semch ¢ PREMIS,
METS
Tabela 4.6: Formatos Digitais Suportados por Roda e Archivematica
Formato de Digital | RODA Archivematica

TIFF, JPG, JPEG, PNG,

TIFF, JPG, JPEG, PNG, BMP, GIF,

Imagem BMP, GIF, ICO, XMP, TGA JP2, PCT, PSD, TGA, RAW

Audio WAV, MP3, MP4, FLAC, AIEF, OGG, WMA | WAV, MP3, AC3, AIFF, WMA

Video AVI, MOV MPG, MPEG, VOB, AVI, MOV, MPG, MPEG, MP4,
MPV2, MP4, WMV, QT SWE, WMV, FLV

Texto PDF, XML TXT, PDF, RTF

Aplicacio DOC, DOCX, XLS, XLSX, PPT, DOC, DOCX, XLS, XLSX, PPT,
PPTX, ODT, RTF, TXT, ODP, ODS PPTX, WPD

Vetorial Al CDR, DWG Al EPS, SVG

Email EML, MSG PST, MailDir

Outros BIN X3FE, 3FR, ARW, CR2, CRW,

DCR, DNG, ERF, KDC,

Contudo, o reconhecimento da confiabilidade de repositério digital em nivel nacional (RDC-Arq) ndo

depende da solucdo de repositdrio per si, seja ela de cédigo aberto ou proprietaria, mas de processo de
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auditoria e certificacdo conforme a Audit and Certification of Trustworthy Digital Repositories (ACTDR -

ISO 16363:2012), que permeia requisitos de diversos aspectos da Infraestrutura Organizacional, da Gestao

dos Objetos Digitais e da Infraestrutura e Seguranca da Gestao de Riscos, conforme os macro requisitos da

ACTDR elencados abaixo, onde se manteve a numeracao original para fins de comparacdo com o modelo

de requisitos [62]:

3. INFRAESTRUTURA ORGANIZACIONAL

3.1.

3.2

3.3.

3.4.

3.5.

4.1

4.2

GOVERNANCA E VIABILIDADE ORGANIZACIONAL - Definicdo da missdo que o repositorio
deve assumir quanto a0 compromisso com a preservaciao e o acesso em longo prazo, explicitada
nos planos de sucessdo e na politica de recolhimento para custddia; onde devem estar declarados os

compromissos nos casos de altera¢do na custddia.

ESTRUTURA ORGANIZACIONAL E DE PESSOAL - Gestao das competéncias de pessoal neces-
sérias para o cumprimento das fungdes do repositério, com a definicdo do organograma eu explicita
a divisao de fungoes e de responsabilidade; com o incentivo ao desenvolvimento continuado de ha-
bilidade do pessoal envolvido.

POLITICAS DE RESPONSABILIDADE E PRESERVACAO - Politicas com defini¢do de comu-
nidade e de base de conhecimento, bem como de cumprimento de servicos, acompanhamento da
evolugdo tecnoldgica, e de feedback de produtores e consumidores, além de a¢des de transparéncia,

de preservacio, registro de transformacdes e de avaliacdo de integridade.

SUSTENTABILIDADE FINANCEIRA - Defini¢do de processos de planejamento para curto e longo
prazo, com ajustes peridédicos, bem como procedimentos financeiros transparentes com auditoria,

além do monitoramento continuo dos riscos, beneficios, investimentos e despesas.

CONTRATOS, LICENCAS E PASSIVOS - Manuteng¢ao de contratos e acordos de depdsito apropri-
ados aos materiais digitais de outra organizagado, capazes de especificar e transferir todos os direitos
de preservacdo necessdrios, de forma que permita rastrear e gerenciar os direitos de propriedade in-
telectual e possiveis restricdes sobre o uso do contetdo, definindo as politicas com base na legislacio
para conteddos digitais com propriedade ou direitos ndo especificados claramente.

. GESTAO DE OBJETOS DIGITAIS

ADMISSAO: AQUISICAO DE CONTEUDO - Identificagdo das propriedades significativas dos ob-
jetos digitais que serdo preservadas, que devem ser associadas as informagdes necessdrias ao pacote
SIP. Verificar se as fontes de proveniéncia dos objetos admitidos sdo autenticadas, e assegurar a exe-
cucdo de correcOes necessdrias a cada pacote SIP submetido. Além manter o controle fisico dos
objetos digitais para preserva-los, e fornecer respostas adequadas ao produtor durante o processo de

submissao.

ADMISSAO: CRIACAO DO AIP - Nomenclatura geral de pacotes AIP ou classe de informagio,
com a preservagdo das propriedades significativas, além da descri¢do da transformagdo do pacote
SIP em AIP.
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4.3 PLANEJAMENTO DA PRESERVACAO - Identificacio e documentacio das estratégias de preser-
vagdo, notificacdo quando a informacdo de representacio entrar em risco de obsolescéncia, adequa-
¢a0 dos planos de preservacao conforme resultado dos monitoramentos e evidenciagcdo do planeja-

mento de preservagao.

4.4 PRESERVACAO DO AIP - Evidenciacio da preservagio das informacdes de contetido dos pacotes
AIP por meio de estratégias de preservacdo documentadas de metadados e de agdes aplicadas no seu
tratamento; monitoramento continuado da integridade dos pacotes AIP, manutengdo de registros de
acdes e processos administrativos pertinentes a preservacao.

4.5 GESTAO DA INFORMACAO - Evidenciagio de captura dos metadados de descri¢io necessarios
aos pacotes AIP para a identificagdo dos materiais, demonstrando que pacote AIP mantem a integri-

dade referencial com as informagdes descritas.

4.6 GESTAO DA ACESSO - Documentacio e comunicacio de op¢des de acesso e entrega que estdo
disponiveis a comunidade designada, registro de todas as solicitacdes de acesso, cumprimento dos
acordos relacionados as condi¢des de acesso; definicdo de politica de acesso segura via sistema
de gerenciamento, aos contratos de depdsito; demonstracio de que todas as solicitacdes de acesso
resultam em uma resposta de aceitagdo ou rejeicao, bem como o registro de todas as falhas de geren-

ciamento de acesso e analise dos casos de negacdo de acesso.
5. INFRAESTRUTURA E SEGURANCA DA GESTAO DE RISCOS

5.1 GESTAO DE RISCOS DE INFRAESTRUTURA TECNICA - Garantia de que as fungdes de repo-
sitério sejam suportadas pelos principais sistemas operacionais, de modo que seja possivel assegurar
suporte de hardware e software adequado as funcionalidades de backup e suficientes aos contetidos
armazenados; deteccdo de corrupcdo ou perda de bits por meio de mecanismos de andlise de erro,
com notificacdo a administracdo de todos estes incidentes e as medidas adotadas para reparar ou
substituir os dados afetados; defini¢cdo dos processos de atualizacdo das midias de armazenamento,
do hardware e da seguranca software, com registro de gestdo de mudancgas; conformidade das tec-
nologias de hardware e software com os servigos que presta a comunidade designada, bem como,
a definicdo e aplicacdo de procedimentos para monitorar e avaliar a necessidade de mudangas nas

tecnologias de hardware e/ou software utilizadas.

5.2 GESTAO DO RISCO DE SEGURANCA - Definicio e execucio de andlise sistemética em relacio
a dados, sistemas, pessoal, planta fisica e seguranca; determinacio da funcdes, responsabilidades e
autorizacdes relacionadas a implementacdo de mudancgas no sistema, além da defini¢do de plano de

preparo e recuperacio de desastres.

4.3.2 O Papel da Curadoria Digital na Longevidade do Documento Digital

A Curadoria Digital se ocupa do desenvolvimento de melhores préticas para assegurar a sustentabili-
dade e a longevidade do material digital — onde se insere o documento digital — seja por meio do planeja-
mento ou da gestdo ativa dos objetos digitais com foco na qualidade, na manutencdo e no reuso ao longo

de todo o seu ciclo de vida [33].

32



Nesta perspectiva, o Digital Curation Centre (DCC), comité global para estudos e gerenciamento de
material digital, publicou um framework baseado no DCC Curation Lifecycle Model [34]. Esse modelo
permeia as abordagens e os elementos disruptivos advindos da transformacao digital das dltimas décadas
[10].

O DCC framework oferece defini¢des de objetos de dados e um plano de a¢des de curadoria dividido em
etapas conforme a sazonalidade documental: Todo Ciclo de Vida, A¢des Sequenciais e Acdes Ocasionais.
Esse plano contempla a¢des que vao desde o nascimento do documento (conceituar, criar e receber) até
sua eventual morte (descartar) ou seu renascimento em outro formato (migrar), garantindo sua longevidade

enquanto for util.

Na etapa A¢des de Todo Ciclo de Vida sdo previstas agdes cotidianas dentro do ciclo de vida documen-
tal, voltadas para a representacdo, planejamento, compartilhamento tecnoldgico e preservacao, conforme

apresentado na Tabela 4.7.

Tabela 4.7: DCC Framework, A¢des de Todo Ciclo de Vida

Acoes Descri¢ao

Atribuir metadados administrativos, descritivos, técnicos,
Atribuir estruturais e de preservacao, usando padrdes apropriados,
Representacdo e | para garantir a descri¢cdo e o controle adequados a longo prazo.
Descricao de Coletar e atribuir informacdes de representagdo necessarias
Informacdes para compreender e processar tanto o material digital quanto

os metadados associados.
Planejar a preservacdo durante todo o ciclo de vida da curadoria de
material digital. Isso incluiria planos para gerenciamento e

Preservar e

Planjar administracdo de todas as ac¢des do ciclo de vida da curadoria.
Participar e Manter-se atento as apropriadas atividades comunitdrias e participar
Monitorar a do desenvolvimento compartilhado de padrdes, ferramentas e software
Comunidade adequados.

Curar e Estar 'atendo e empreender acdes de. gerenciamento e administrativas
Preservar planejadas para promover a curadoria e preservagdo durante todo o

ciclo de vida da curadoria.

A etapa de Acdes Sequenciais descreve um plano de agdes que vai desde a concep¢do do documento
(conceituar, criar e receber), passando ac¢des de cuidados com a sustentagdo, preservagao e utilidade (avaliar

e selecionar, ingerir, preservar, armazenar e acessar, usar e reutilizar e transformar), conforme a Tabela 4.8.

A etapa final do DCC framework estabelece ainda as A¢des Ocasionais, que contempla a destrui¢do
segura do documento (descartar), sua revalidacio (reavaliar) ou seu renascimento em formato atualizado

(migrar), conforme a Tabela 4.9.

A relagdo entre CCDA e CD nao é apenas possivel, como sugere Luz [33], mas sobretudo complemen-
tar. A CCDA prové autenticidade e confidencialidade ao documento digital, enquanto CD se ocupa da sua
preservacdo e longevidade. Esta parceria se reflete em nivel de implementacdo de solucdes automatizadas
de repositérios digitais ativos, que pode ser observado quando os softwares, a exemplo de Archivematica
e RODA, contemplam a execucdo de acdes de curadoria digital, como as previstas no DCC framework,

dentro do espago de confinamento reservado ao repositério, sem intervengdo de agente externo (usudrio ou
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Tabela 4.8: DCC Framework, A¢des Sequenciais

Acdes

Descri¢ao

Conceituar

Conceber e planejar a criagcdo de dados, incluindo método de captura
e opgdes de armazenamento.

Criar e
Receber

Criar dados incluindo metadados administrativos, descritivos, estruturais

e técnicos. A preservacido de metadados também podem ser adicionadas no
momento da criacao.

Receber dados, de acordo com politicas de coleta documentadas, de criadores
de dados, outros arquivos, repositdrios ou centros de dados e, se necessario,
atribuir metadados apropriados.

Avaliar e
Selecionar

Avaliar os dados e selecionar para curadoria de longo prazo e preservacao.
Aderir a guias, politicas e requisitos legais documentados.

Ingerir

Transferir dados para um arquivo, repositorio, centro de dados ou outro
custodiante. Seguir as orientacdes, politicas ou requisitos legais
documentados.

Acdo de
Preservacdo

Realizar acdes para garantir a preservacao e retengdo a longo prazo da
natureza autorizativa dos dados. As acdes de preservacdo devem garantir que
os dados permanecam auténticos, confidveis e utilizaveis, mantendo sua
integridade. A¢des incluem limpeza de dados, validagdo, atribui¢do de
metadados de preservacgao, atribuicdo de informacdes de representacdo e
garantindo estruturas de dados ou formatos de arquivo aceitdveis.

Armazenar

Armazenar os dados de maneira segura, respeitando os padrdes relevantes.

Acessar,
Usare
Reutilizar

Certificar-se de que os dados estejam acessiveis tanto para uso como para
reuso, diariamente. Isso pode ser na forma de informagdes publicamente
disponiveis. O robusto controle de acesso e procedimentos de autenticagdo
podem ser aplicaveis.

Transformar

Criar novos dados a partir do original, por exemplo

- Pela migrag@o para um formato diferente.

- Pela criacdo de um subconjunto, por selecdo ou consulta, para criar
resultados recém-derivados, talvez para publicagao.

Tabela 4.9: DCC Framework, A¢des Ocasionais

Acdes

Descartar

Conceituar

Descartar os dados que ndo foram selecionados para curadoria e preservacio
de longo prazo de acordo com as politicas documentadas, orientacdes ou
requisitos legais. Normalmente, os dados podem ser transferidos para outro
arquivo, repositorio, centro de dados ou outro custodiante. Em alguns casos,
os dados sdo destruidos. A natureza dos dados pode, por razdes legais, exigir
a destruicdo segura.

Reavaliar

Retornar dados que falham nos procedimentos de validacao para avaliacdo
posterior e nova selecdo.

Migrar

Migrar os dados para um formato diferente. Isso pode ser feito de acordo
com o ambiente de armazenamento ou para garantir a imunidade dos dados
de obsolescéncia de hardware ou software.

sistema).
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4.3.3 Importancia do Padrao CMIS para a Interoperabilidade do Documento Digital

O modelo referencial Content Management Interoperability Services (CMIS) oferece especificagcdes
detalhadas de modelo de dados, de objetos de dados e de servigos de repositério que permitem a interope-
rabilidade de contetido entre os repositdrios que estejam em conformidade com este padrdo [25]. O nivel
de detalhamento das especificacdes do padrdo CMIS explica porque este modelo se tornou um referencial

imprescindivel para assegurar o intercAmbio de dados, metadados e documentos digitais entre repositorios.

O padrao CMIS inovou ao reunir especificacdes comuns e largamente usadas de objetos, propriedades
e servigos de repositério, com objetivo de integrar um conjunto cada vez maior de sistemas de gerencia-
mento de conteido (CMS), independentemente e a despeito das tecnologias empregadas em cada um. O
CMIS detalha o modelo de dominio, de dados e de repositdrio, contemplando objetos para documento,
diretdrio, relacionamento, permissdes, versdo, consulta, entre outros; especificando os servigos essenciais

116 17

ao repositorio, implementacdes de servigos por meio de API'® padronizadas, em geral Web Services'’.

O padrao CMIS tornou-se a referéncia para a qual diferentes plataformas CMS/ECM tém de convergir
para viabilizar a interoperabilidade entre si e o didlogo com o cliente produtor e consumidor da informacao.
Se por um lado, a convergéncia de CMS de mercado para o padrao CMIS, por meio da implementagdo de
camada CMIS Interface, que assegura a interoperabilidade entre diferentes solugdes de gerenciamento de
conteddo; por outro, estas plataformas implementam o armazenamento em repositérios digitais nativos e
heterogéneos, fazendo uso de modelos proprietarios de conteido e dados, ou seja, sem aderéncia e nem
conformidade ao modelo OAIS, Figura 4.4.

16 Applicaton Program Interface: interface funcional de plataformas de software
"Web Service: Interface funcional de plataforma implementada sob protocolo HTTP
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Figura 4.4: Interoperabilidade via CMIS

A conformidade com o padrdo CMIS prové a interoperabilidade sist€émica entre os diferentes gerencia-
dores de contetdo, a despeito da op¢do de CMS feita pelos membros do Sistema Brasileiro de Inteligéncia
(SISBIN). Esta interoperabilidade é fundamental para a Abin, enquanto 6rgdo central de inteligéncia, pois
o processo de Producdo de Conhecimento de Inteligéncia requer andlise e cruzamento de dados e de do-
cumentos coletados das diversas e heterogéneas plataformas de contetido implementadas ao sabor de cada

instituicdo-membro desse sistema.

4.3.4 Cenarios de Integracao entre SIGAD e RDC-Arq

A CCDA pressupde uma linha continua de custodiantes de documentos, sem que quebra na cadeia de
custédia documental. No ambiente de gestdo documental se da a elaboracio colaborativa de documentos
por meio de Sistema Informatizado de Gestao Arquivistica de Documento (SiGAD - ECM, CMS, SGD,
EDMS, entre outras), j4 o ambiente de preservacdo e acesso visa a guarda e preservagdo do documento,

onde conta com a implantacdo de Repositério Digital Arquivistico (RDC).

O Conselho Nacional de Arquivos preconiza distintos cendrios de uso de RDC-Arq em interagdo com
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solugdes SIGAD, conforme Orientagdo Técnica n.° 3 [63].

No cendrio de integracdo parcial, o SIGAD armazena nativamente os documentos que estejam nas
idades corrente e intermedidria, ao passo que os documentos em idade permanente sdo encaminhados para
armazenamento e consulta no RDC-Arq por meio do protocolos SIP e DIP, respectivamente, conforme a
Figura 4.5.

SISTEMA DE NEGOCIO

& o "

’
RDC-fArg —
e
( ]
Af——d

Figura 4.5: Cendrio de Integracdo parcial entre SIGAD x RDC-Arq

Este cendrio de uso parcial do RDC-Arq atende as necessidades da CCDA para fins de guarda e preser-
vacdo documental, garantindo que o documento digital remetido pelo SIGAD mantenha sua autenticidade
e confidencialidade dentro do RDC-Arq. Contudo, o SIGAD ainda armazena nativamente os documentos
nas idades corrente e intermedidria e pode manipuld-los, o que deixa estes documentos (de fases corrente

e intermedidria) sem a cobertura da confidencialidade e da autenticidade oferecida pelo RDC-Arq.

Em outro cendrio de integracdo completa, a CCDA percorre todo ciclo de vida documental, uma vez
que considera o uso de duas instancias de RDC-Arq que atuam como repositorios digitais diretamente vin-
culadas ao SIGAD; um para atender ao ambiente de gestdo de documental (documentos nas idades corrente
e intermedidria), e outro voltado para o ambiente de preservacdo e acesso (documentos na idade perma-
nente). A transferéncia protocolar de documentos de uma instancia de RDC para a outra ndo configura

quebra na cadeia de custddia digital, mas tdo somente uma alteracdo da CCDA [6], conforme a Figura 4.6.

Em qualquer destes cendrios, pressupde-se a integracao entre SIGAD e RDC-Arq, contudo este didlogo
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Figura 4.6: Cendrio de Integracdo completa entre SIGAD e RDC-Arq

ndo se dd de forma direta, mas demanda tradutores. A necessdria integragcdo entre SIGAD e RDC encontra
alternativas por meio de componentes externos que servem de ponte entre um e outro. O componente
Empacotador SIP faz a travessia no sentido SIGAD-RDC, enviando de dados e documentos por meio do
protocolo Submission Information Package (SIP); a Plataforma de Acesso viabiliza a travessia no sentido
RDC-SIGAD, recebendo dados e documentos do RDC através do protocolo Dissemination Information

Package (DIP) e disponibilizando para o SIGAD, entre outras forma de consulta documental.

Se o padrdo CMIS teve ampla aderéncia a camada superior das solu¢des SIGAD, o que viabilizou a in-
teroperabilidade entre elas, a despeito de adotarem modelos proprietdrios de armazenamento de contetido
e de dados, conforme ilustrado pela CMIS Interface (Figura 4.4); o mesmo ndo ocorreu com o modelo
OAIS (base do RDC-Arq). O alto acoplamento'® entre as camadas mais baixas da arquitetura das solu-
¢oes SIGAD (modelo de dados e de armazenamento) inviabiliza uma interface de integracio direta entre
SIGAD e RDC, ou seja, ndo existe uma suposta camada OAIS Interface. Para viabilizar esta integracao,
o componente de empacontamento SIP termina por recorrer a flexibilidade da CMIS Interface para obter
os dados, metadados e documentos necessarios para a geragdo do pacote SIP a ser remetido ao RDC-Arq,

Figura 4.7.

Neste ponto é importante observar que, embora a Resoluciao n® 43/CONARQ tenha estabelecido desde
Setembro/2015 o RDC-Arq como modelo nacional [29], e até proposto os cendrios de uso de RDC-Arq em
conjunto com SIGAD [63], a integracdo entre SIGAD e RDC ainda carece de implementagdes técnicas,
uma vez que o alto acoplamento entre as camadas mais baixas da arquitetura das solucdes SIGAD (mo-
delo de dados e de armazenamento) inviabiliza uma interface de integragao direta entre SIGAD e RDC. O

desafio que permanece é a constru¢cdo de componentes de empacotamento SIP especificos para cada ge-

18 Acoplamento: indica o nivel de dependéncia entre as camadas de uma arquitetura tecnolégica
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Figura 4.7: Abstracdo da Integracdo SIGAD x RDC-Arq (Autoral)

renciador de conteido (SIGAD) que faca armazenamento no repositdrio digital padrao RDC-Arq (OAIS),
seja no cendrio de integracdo parcial, apenas com o propdsito de preservacgdo digital, seja para o cendrio de
integracdo completa, com vistas a implantacao da cadeia de custddia digital completa, que contempla todo

ciclo de vida documental.

Um exemplo de integracdo parcial, CCDA com vistas a preservacio, pode ser observado em projeto
de iniciativa publica. O Arquivo Nacional (AN), em parceria com o Instituto Brasileiro de Informagdo
em Ciéncia e Tecnologia (IBICT), patrocinou estudos e desenvolvimento de software para a integragdo
entre SIGAD e RDC-Arq [64]. O produto resultante do projeto, batizado de HIPATIA, implementa um
barramento de preservacdo arquivistica para recepcionar pacotes arquivisticos (leia-se pacotes SIP) de
diferentes sistemas para armazenamento em repositorio digital confidvel. Para isso a estrutura funcional
do HIPATIA preconiza que cada sistema que se conecta ao barramento, no caso o Sistema Eletronico
de Informagdes (SEI), possua um componente Crosswalk préprio para cumprir o papel equivalente ao
empacotador SIP, enquanto o Archivematica, na base para da estrutura, cumpre o papel de RDC-Arq,

conforme ilustrado na Figura 4.8.

39



Ruquisigdo para awd para

17 obtengdo dos arquivos —l

@
:I ti .E’.*:l ;..!..

e gy

P BARRAMENTO DE
9 '.’ ".* PRESERVAGAD
L] ¥ Extral abjetos digitals
™ & matadados, geranda
-. .- LoD resulindo um
‘. - pazein no fonmato QAIS
o
N
: "
s el o @
W el W e v

|oxchivematica, BEsRREl -nﬁgﬁgﬁiiﬁ__ e

| Emvis pacetes 0hig pars
| platatesrea di difuse.

— |5 1 Facobes

= aal pré-definidas |
padem sar
disseminados. |
—_— ]

Figura 4.8: Estrutura Funcional do Hipéatia

4.3.5 Importancia da Infraestrutura para a Disponibilidade do Documento Digital

A disponibilidade do documento digital estd ligada a sua capacidade de estar acessivel a qualquer
tempo, o que estd intrinsicamente associado a infraestrutura computacional e aos niveis de servigos TIC de

que o documento dependa.

O provimento de infraestrutura computacional por meio da arquitetura de cloud computing'® se impods
pelos vérios beneficios que traz [65]. A alta disponibilidade estd entre as principais vantagens dessa arqui-
tetura, uma vez que as solu¢des baseadas em nuvem contam com diversas estratégias de resiliéncia contra
falhas e de melhoria de performance, a exemplo da replicacdo (ou redundancia) de recursos e servicos e a
da priorizacdo do fluxo de dados lateral (entre servigos) em detrimento do vertical (entre servico e usué-

rio), respectivamente. Advinda desta arquitetura, vieram novas abordagens para lidar com a infraestrutura

Cloud Computing: modelo de arquitetura computacional, computa¢io em nuvem
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computacional, tais como as abordagens Infraestrutura Como Cédigo (IasC) e Infraestrutura Como Servigo
(IasS), que permitiram a simplificacdo do provimento, do suporte e da administragdo dos recursos com-
putacionais de forma sistematica, performdtica e escaldvel. A partir da combinacdo da arquitetura cloud
computing com a abordagem IasS, surge a Cloud Storage que oferece infraestrutura de armazenamento em

repositdrios virtuais como servico [66].

A implementacdo de RDC encontra na arquitetura cloud computing a melhor disponibilidade que a
infraestrutura computacional pode oferecer. Contudo, o nivel de sensibilidade dos ativos digitais ¢ deter-
minante para a definicdo do modelo e da modalidade de nuvem computacional a ser empregada. Em termos
de modelo a nuvem pode ser Private Cloud, Community/Hybrid Cloud ou Public Cloud, conforme seja de
uso exclusivamente institucional, de uso de uma comunidade ou de uso publico, respectivamente. A moda-
lidade da cloud diz respeito a localizacdo fisica de instalagdo da infraestrutura, ou seja, cloud on premises
pressupde que toda infraestrutura tecnolégica (hardware e software) esteja instalada nas dependéncias da

institui¢do, ao passo que a modalidade off premises faz uso de infraestrutura externa.

Conjugando a tendéncia de disponibilizacio de recursos computacionais como servi¢o em nuvem com
a necessidade de preservacdo digital de longo prazo, a abordagem Long Term Digital Preservation as
a Service (LTDPaaS) propde a disponibilizacdo de repositério digital confidvel por meio de servico, em
conformidade com o padrdo OAIS (ISO 14721, 2003) [67].

4.4 PROPOSTA DE DIRETRIZES PARA IMPLANTACAO DE MEDIDAS

Esta proposta de diretrizes consiste de um conjunto de agdes e iniciativas que visam respaldar a im-
plantacdo das medidas apontadas na etapa antetior, de forma a mitigar as vulnerabilidades indentificadas e
assegurar propriedades do documento digital imprescindiveis ao documento de inteligéncia, quais sejam:

a autenticidade, a confidencialidade, a longevidade, a disponibilidade e a interoperabilidade.

Para aumentar a chance de sucesso, a implantagdo das medidas de mitigacdo de vulnerabilidades do
documento digital deve permear o planejamento desde o nivel estratégico ao técnico-operacional, numa
arquitetura de governanca que respalde as iniciativas de mitigacdo, assegurando as condi¢gdes apropriadas

de sucesso em nivel institucional.

Dentro da arquitetura de govenanca, em termos estratégicos, o Plano Estratégico de TIC (PETI ou
PETI) deve prever objetivo estratégico que vise definir a Politica de Gestdo Arquivistica de Documentos e
a Politica de Seguranga da Informagdo (POSIN). Como iniciativa estratégica, o PETIC deve considerar a
implantacdo de Programa de Gestdo Arquivistica de Documentos, em que constem com as atividades [23]:

- Levantamento da estrutura organizacional e das atividades desempenhadas;

- Levantamento da estrutura organizacional e das atividades desempenhadas;

- Levantamento da producido documental, diferenciando os documentos arquivisticos dos ndo arqui-

visticos;

- Levantamento, caso existam, dos sistemas utilizados, internamente, para tratamento de documentos
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e informagdes;

- Definic¢do, a partir do levantamento da produ¢do documental, dos tipos de documentos que devem

ser mantidos e produzidos, e das informacdes devem conter;
- Definicao e/ou aperfeicoamento da forma desses documentos;
- Analise e revisao do fluxo dos documentos;
- Elaboracio e/ou revisdo do plano de classificac@o e da tabela de temporalidade e destinacio;

- Defini¢do dos metadados a serem criados no momento da produ¢@o do documento e ao longo do seu

ciclo de vida;
- Defini¢éo e/ou aperfeicoamento dos procedimentos de protocolo e de arquivamento dos documentos;
- Defini¢do e/ou aperfeicoamento dos procedimentos para acesso, uso e transmissao dos documentos;

- Defini¢do do ambiente tecnoldgico que compreende os sistemas (hardware e software), formatos, pa-
drdes e protocolos que dardo sustentacdo aos procedimentos de gestao e preservacdo de documentos,
integrando, quando possivel, os sistemas legados;

- Defini¢do da infraestrutura para armazenamento dos documentos nio digitais, que compreende es-

paco fisico, mobilidrio e acessorios;
- Defini¢do das equipes de trabalho de arquivo e de tecnologia de informacao;
- Defini¢do de programas de capacitagdo de pessoal;
- Elaboracio e/ou revisdao de manuais e instru¢cdes normativas.
- Definicdo dos meios de divulgagao e de capacitacio de pessoal; e

- Defini¢do do plano de ac@o do programa de gestdo, com seus objetivos, metas e estratégias de im-

plantacdo, divulgacdo e acompanhamento, visando a melhoria continua.

A POSIN, de formulacdo obrigatéria para os entes da Administracdo Publica Federal, deve prever
expressamente os papeis e as responsabilidades dos proprietdrios e dos custodiantes dos ativos digitais, bem
como a necessidade do armazenamento dos ativos digitais em repositérios que garantam a preservacio, a

confidencialidade, a autenticidade e a acessibilidade durante todo ciclo de vida documental [68].

No campo tatico, o Plano Diretor de Tecnologia da Informa¢do e Comunica¢des — PDTIC (ou PDTI)
deve prever, entre suas agdes, a Adocao da Cadeia de Custddia Digital, a Salvaguarda dos Ativos Digitais

e Promocao da Curadoria de Ativos Digitais.

No contexto operacional, o Planejamento Orcamentario Anual (POA) deve comtemplar recursos finan-
ceiros para a aquisi¢do de solucdes (software, hardware, entre outros), bem como para a capacitagdes que

se fizerem necessarias ao cumprimento do PDTIC.

Sob a perspectiva técnica, no que se refere a escolha da solu¢do com funcio de SIGAD (ECM, CMS,

SGD entre outros), deve-se considerar os aspectos funcionais e de metadados previstos na Especifica¢do
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para Sistemas Informatizados de Gestdao Arquivistica de Documentos [23], com destaque para a confor-
midade do SIGAD com o padrao CMIS (OASIS/CMIS) para assegurar a interoperabilidade de dados e

sistémica.

A escolha da solucdo de repositério digital deve considerar a conformidade com as Diretrizes para a
Implementag@o de Repositorios Arquivisticos Digitais Confidveis (RDC-Arq) [29], o alinhamento com a
Estratégia de Preservagao Digital a ser adotada (Classificagdo, Temporalidade, Padrées, Protocolos e For-
matos suportados), o seu grau de maturidade e o nivel de automatizacio oferecido para ac¢des de curadoria

digital (repositério digital ativo).

Em termos de interacio entre SIGAD e RDC-Arq, deve-se buscar atingir o cendrio de integracdo com-
pleta, uma vez que esta configuracdo implementa a CCDA que protege o documento de inteligéncia em
todo seu ciclo de vida.

A infraestrutura computacional responsdvel pela disponibilidade do documento digital deve buscar
atingir a alta disponibilidade, preferencialmente, pela ado¢do de arquitetura private cloud computing (nu-
vem privada), na modalidade on premises (instalada localmente). Esta arquitetura promove o agrupamento
de recursos computacionais em blocos funcionais (cluster de aplicagcdo, banco de dados, repositério e
armazenamento), permitindo escalonamento e dimensionamento dos recursos ou servicos, com vistas a

resiliéncia a falhas e ao melhor balanceamento de carga sobre os servicos oferecidos em cada bloco [65].
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5 CONCLUSAO, CONTRIBUICOES E TRABALHOS
FUTUROS

Perseguindo o objetivo proposto, que é propor diretrizes a Agéncia Brasileira de Inteligéncia (ABIN)
para adocdo de medidas que assegurem as propriedades imprescindiveis ao documento de inteligéncia
frente as vulnerabilidades advindas do documento digital, esta pesquisa selecionou trabalhos por meio de
Revisdo Sistematica de Literatura combinada com método TEMAC, realizou a andlise de dados, por meio
de pesquisa documental e anélise de contetdo, para a identificacdo de relacdo de causa-efeito entre as vul-
nerabilidades e propriedades do documento digital que afetam o documento de inteligéncia, em especial a
autenticidade, a confidencialidade, a interoperabilidade, a longevidade e a disponibilidade. A investigacdo
percorreu os trabalhos académicos e apontou, por meio de descricao analitica, medidas e iniciativas eficazes
na mitigag@o das vulnerabilidades do documento digital e apresentou proposta de diretrizes que permeam
a arquitetura de governanca do 6rgdo de forma que respalde e assegure as condi¢des de implantagdo das

medidas.

Este estudo comprovou a hipétese de pesquisa e apontou, dentre outras, a adocdo da Cadeia de Cus-
tédia Digital Arquivistica (CCDA) e da Curadoria Digital (CD) como medidas eficazes na mitigacdo das
vulnerabilidades inerentes ao documento digital de maneira a assegurar propriedades imprescindiveis ao

documento de inteligéncia no contexto da Producdo de Conhecimento de Inteligéncia de Estado.

A CCDA, associada a implantagdo de Repositério Digital Confidvel (RDC) - baseado no modelo de
Open Archival Information System (OAIS), mostrou-se capaz de promover a custddia documental entre os
ambientes de gestdo documental e de gestdo de preservacgao, assegurando a autenticidade e a confidenciali-
dade do documento de inteligéncia. Existem implementacdes de RDC em c6digo aberto maduras, a exem-
plo das solugdes RODA e Archivematica. O RDC deve ser um repostério digital ativo, em conformidade
com as Diretrizes para a Implementacdo de Repositorios Arquivisticos Digitais Confidveis (RDC-Arq),

com nivel de automatizagdo para execucao de ac¢des de curadoria digital em espaco de confinamento.

A CD, por meio de planejamento, praticas e agdes de curadoria, apresentou os instrumentos para pro-
mover a preservacdo do documento de inteligéncia e garantir sua longevidade enquanto este tiver valor
informacional ou histdrico, principalmente quando alicercada em modelo de curadoria digital internacio-
nalmente consolidado, como o DCC Curation Lifecycle Model. CCDA e CD apresentaram uma relacao
de complementariedade em prol do documento digital, esta relacdo € observada em repositérios digitais

ativos, que implementam diversas ag¢des de preservacdo previstas nos frameworks de curadoria digital.

A infraestrutura computacional mostrou-se um aspecto critico para a disponibilidade do documento
digital, a ado¢do da arquitetura de cloud computing, na modalidade on premises oferece robustez, escala-

bilidade e resiliéncia capazes de prover a alta disponibilidade requerida pelo documento de inteligéncia.

A escolha da solu¢do SIGAD (ECM, CMS, SGD, entre outros) é fundamental para a interoperabili-
dade, a solu¢do SIGAD deve estar em conformidade com o padrao Content Management Interoperability
Services (CMIS). A despeito de ser proprietdria ou de cédigo aberto, esta solugdo deve tomar, como re-
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feréncia, os aspectos funcionais e de metadados previstos na Especificacdo para Sistemas Informatizados
de Gestdo Arquivistica de Documentos (e-Arq Brasil), assim como a conformidade com o padrdo Content
Management Interoperability Services - CMIS, desenvolvido pela Organization for the Advancement of
Structured Information Standards — OASIS, a fim de promover a interoperabilidade documental entre os
diferentes membros do Sistema Brasileiro de Inteligéncia, o que é imprescindivel para a ABIN, enquanto

Orgdo central desse sistema.

As diretrizes para a implantacdo das medidas propostas deve permear o planejamento desde o nivel
estratégico ao técnico-operacional, cobrindo toda arquitetura de governanca do 6rgdo, de forma a dar res-
paldo para estas iniciativas e a assegurar as condicdes apropriadas para o sucesso em nivel institucional. As
diretrizes propostas indicam que, em termos estratégicos, o Plano Estratégico de TIC — PETIC (ou PETI)
deve comtemplar a Politica de Gestdo Arquivistica de Documentos, a Politica de Seguranca da Informacao
— POSIN e a implantacdo de Programa de Gestdo Arquivistica de Documentos. No campo tatico, o Plano
Diretor de Tecnologia da Informacdo e Comunicacdes — PDTIC (ou PDTI) deve considerar a¢des para
Adocgao da Cadeia de Custdédia Digital, para Salvaguarda dos Ativos Digitais e para Promogao de Curado-
ria Digital de Ativos Digitais. No contexto operacional, o Planejamento Orcamentario Anual (POA) deve
comtemplar recursos financeiros que viabilizem aquisicdes e capacitagdes que se fizerem necessdrias ao

cumprimento desse planejamento.

O reconhecimento de repositério digital como confidvel (RDC-Arq) nao depende da solucio per si,
seja ela de codigo aberto ou proprietdaria, mas da obtencdo da certificacdo preconizada pela Audit and
Certification of Trustworthy Digital Repositories (ACTDR), prevista no préprio modelo RDC-Arq, onde
devem ser atendidos requisitos relacionados a Infraestrutura Organizacional, a Gestdo dos Objetos Digitais

e a Infraestrutura e Seguranca da Gestdo de Riscos.

A andlise da integracdo de SIGAD com repositério digital mostrou que o padrdao CMIS, voltado para
a interoperabilidade, encontrou grande aderéncia por parte das solucdes de gerenciamento de conteido
abertas e de mercado; o que ndo ocorreu com o modelo de OAIS, cujo o foco estd na preservacdo e na
autenticidade documental, o que sugere maior preocupacdo com a interoperabilidade em detrimento da

preservagao.

Apesar da Resolug@o n° 43 do CONARQ ter estabelecido, desde 2015, o RDC-Arq como referéncia
para a Presuncdo de Autenticidade de Documentos Arquivisticos Digitais, a necessdria integracio entre
SIGAD e repositdrio digital ainda carece de solugdes técnicas. O desafio reside na construcao de compo-
nentes de empacotamento SIP especificos para cada gerenciador de contetido que armazene em repositério
digital padrdo RDC-Arq, seja apenas para fins de preservacao, seja no propésito de cadeia de custddia com-
pleta. Pois mesmo o cendrio de integrac@o parcial, proposto pela Orientacdo Técnica n° 3 do CONARQ,
Novembro de 2015, ainda encontra obstaculos técnicos a serem superados.

Para futuros trabalhos, esta pesquisa serve de base para estudo de caso de implementacdo da CCDA no
ambito da ABIN e do SISBIN; aponta para a necessidade de estudos aprofundados acerca da aplicagado e da
certificag@o de repositérios digitais em nivel nacional; e sugere aprofundamento no processo de Audit and
Certification of Trustworthy Digital Repositories (ACTDR), com estudos sobre as ferramentas empregadas

e o detalhamento acerca do processo de acredita¢do de entidade candidata a certificadora.

Por fim, este trabalho langa um olhar sobre a abordagem Long Term Digital Preservation as a Service
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(LTDPaaS), advinda da arquitetura cloud computing e voltada para o armazenamento e preservacio de
material digital de longo prazo, sobre a qual uma investigacio pode trazer contribui¢des importantes em

termos de preservacdo digital para ambientes de computacdo em nivem.
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