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Resumo

Este trabalho apresenta uma investigagao pratica dos servigos que podem ser disponi-
bilizados com a tecnologia 4G/LTE em proveito dos 6rgaos da Defesa Nacional, neles
englobados as Forcas Armadas e os Orgdo de Seguranca Publicada. Nesse sentido foi
realizado e apresentado um estudo a respeito das caracteristicas especificas dos servigos
de telefonia celular para a defesa nacional e seguranca publica. Caracteristicas como se-
guranga e continuidade. Nesse contexto analisou-se também quais funcionalidades seriam
possiveis serem implementadas pela tecnologia 4G. Por outro lado verificou-se a integracao
dessa tecnologias aos sistemas ja existentes, verificando as possibilidades de coexisténcia
do ponto de vista de interoperabilidade entre os sistemas. Além disso, realizou-se um
estudo de caso para verificar a possibilidade de instalacdo de uma estrutura de banda
larga para utilizagao das Forcas Armadas com base da implantacao realizada nos Estados
Unidos. Finalizando, foram realizados testes com o sistemas de telefonia celular privada
4G com o objetivo de coletar dados para a conclusao do presente trabalho. Esses resulta-
dos mostraram um excelente desempenho do ponto de vista de atendimento as demandas

das Forgas Armadas nos quesitos de seguranca, confiabilidade e continuidade.

Palavras-chave: Defesa Nacional, Confiabilidade, interoperabilidade e seguranga, 4G /LTE
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Abstract

This work presents a practical investigation of the services that can be made avail-
able with the technology 4G/LTE technology for the benefit of National Defense bodies,
including the Armed Forces and Published Security. In this sense, a study was carried
out and presented regarding the characteristics specifications of cell phone services for
national defense and public safety. Features such as security and continuity. In this con-
text, it was also analyzed which functionalities could be implemented. maintained by
4G technology. On the other hand, the integration of these technologies to the systems
already existing ones, verifying the possibilities of coexistence from an interoperability
point of view between the systems. In addition, a case study was carried out to verify the
possibility of installing a broadband structure for the use of Armed Forces based on the
implementation carried out in the United States. Finally, they were tests were carried
out with the 4G private cell phone systems in order to collect data for the completion of
this work. These results showed an excellent performance from the point of view to meet

the demands of the Armed Forces in terms of security, reliability and continuity.

Keywords: National Defense, Reliability, Interoperability and Security, 4G/LTE
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1 Introducao

1.1 Contextualizacao

As Forcas Armadas (FA) e os Orgaos de Seguranca Piblica (OSP) sio entidades
que servem ao estado brasileiro e tem como finalidade, entre outras coisas, atividades
de operagoes de emergéncia em que o fundamental é auxiliar a sociedade por meio de
acoes de Protecao Publica e Resposta a Desastres, Servigos de Socorro e Emergéncia e
apoio a Infraestrutura de Governo nas atividades de fiscalizacdo. Além disso agdes como
combate ao crime organizado, operagoes de Garantia da Lei e da Ordem (GLO) operagoes
policiais, combate a incéndios, resposta médica de emergéncia, seguranca de fronteiras e

recuperacao de desastres.

Nesse contexto, esses 6rgaos necessitam de coordenacao das operagoes para garantir o
pleno sucesso das operagoes por meio de sistemas de comunicacoes criticas. Comunicacoes
essas que nao podem falhar e devem operar no regime de 24/7 (vinte e quatro horas por
dia, sete dias por semana) com confiabilidade, resiliéncia, prioridade de trafego, durante
as operagoes. As FA e os OSP utilizam a tecnologia de rddio conhecida como LMR a qual
fornece basicamente servigos de voz, no entanto baixa taxa de dados. Essa tecnologia pos-
sui os padroes Associated PublicSafety Communications Officers (APCO)25, Terrestrial
Trunked Radio (TETRA), além do padrao proprietario Terrestrial Trunked Radio Police
(TETRAPOL).

Assim, o sistema de comunicagoes criticas das FA que utiliza a tecnologia de radio
movel padrao APCO25 prové redes de voz e de dados de baixa capacidade, com sistemas
espalhados por todos os estados brasileiros com presenca em todas as capitais que foram

sede dos eventos das Copas das Confederagoes, Olimpiadas e Copa do Mundo.

De outro modo, cada um dos diversos OSP possuem seu proprio sistema de comuni-
cagoes criticas com tecnologias distintas, como por exemplo a Policia Federal (PF) que
utiliza a tecnologia de radio moével padrao TETRAPOL e a Policia Rodoviaria Fede-
ral (PRF) que utiliza a tecnologia de radio mével padrao TETRA. Essa diversidade de



tecnologias inviabiliza a integracao dos sistemas de comunicagoes criticas desses Orgaos,

dificultando a coordenagao das operagoes conjuntas das FA e os OSP.

Por outro lado, a tecnologia LMR, por possuir baixa taxa de dados, nao suporta
banda larga, provendo basicamente servicos de voz. Porém, as demandas atuais para
coordenacao das operagoes das FA e OSP necessitam de sistemas de banda larga que
possam fornecer servigos de multimidia, transmissao de video de alta definicao (HD),
streaming de video ao vivo, acesso a banco de dados, compartilhamento de arquivos e

utilizagao de aplicativos de coordenagao operacional.

Nesse sentido, ¢ conveniente a utilizacdo de um sistema de banda larga unificado
com o objetivo de uso de forma compartilhada entre todos os OSP e FA. Além disso,
esse sistema deve suportar servicos de banda larga, mantendo a mesma escalabilidade,

robustez e resiliéncia dos sistemas LMR.

1.2 Justificativa

No Brasil foi definido o plano de Distribuicao de Banda Larga, [1] o qual visa buscar
ampliagoes sistematicas do LTE/Quarta Geragao (4G) para todos os OSP, FA e defesa
nacional. Esse sistema possibilitard uma maior integragao dos meios de comunicagoes
de alta taxa de dados, além disso, teremos a otimizacao da utilizacao do espectro da
banda destinada a seguranca publica, defesa nacional e infraestrutura. A utilizacao plena
dessa tecnologia podera prover comunicagoes adequadas aos ciclos de Comando e Controle
(C2) além da consciéncia situacional das FA e OSP, atendendo prioritariamente a defesa
nacional por intermédio das FA e a seguranca nacional, pela garantia da interoperabilidade

com OSP e de outros 6rgaos de interesse da seguranca nacional.

Dessa forma, a tecnologia de banda larga LTE é uma tecnologia promissora para
banda larga compartilhada das FA e os OSP, devido as suas particularidades de possibi-
litar comunicagoes de banda larga, e suportar servicos de multimidia com altas taxas de
dados, servicos esses padronizados pelos protocolos da rede Transmission Control Proto-
col (TCP)/Internet Protocol (IP). Por outro lado, é necessério realizar uma investigacao
criteriosa sobre a possibilidade de utilizacao dessa tecnologia como uma atualizacao da
tecnologia LMR, possibilitando assim, a mesma confiabilidade desse sistema, além de pos-
sibilitar, ainda, as funcionalidades de banda larga e interoperabilidade entre os usuarios

publicos.

Nesse contexto, a atualizagdo das redes de voz segregadas LMR para uma rede de

banda larga interoperdvel baseada em uma tecnologia LTE é um desejo das FA e OSP,



tendo como consequéncia a necessidade de realizagdo de uma andlise criteriosa dessa
possibilidade, tendo em vista os diversos desafios técnicos e econdémicos, além da falta de

conhecimento para que tal atividade possa ser viabilizada.

Essa andlise é pertinente, no sentido em que as redes de banda estreita LMR sao
tecnologias que ja sao desenvolvidas com o objetivo de atender as demandas de comunica-
¢oes criticas. Por outro lado, as redes de banda larga LTE sao tecnologias desenvolvidas

tipicamente para atendimento as comunicagoes de uso comercial.

Nesse sentido, a presente dissertacao tem como justificativa a realizacao de uma pes-
quisa criteriosa buscando as respostas de uma possivel atualizacao dos sistemas LMR para
o LTE 4G para os OSP e FA.

Dessa forma, esse trabalho buscara solugoes para as seguintes limitagoes dos sistemas

de comunicagoes criticas das FA e OSP:

O sistemas de banda estreita nao atendem a demanda dos servigos de multimidia

que necessitam de alta taxa de dados;

o Falta de Interoperabilidade sistémica entre as redes de banda estreita das FA e as

redes dos demais OSP nos trés niveis da administracao publica;
o Sistemas de banda estreita sem integracao sistémicas com sistemas de banda larga;

« Falta de integragdo sistémica dos sistemas de comunicacoes criticas e as redes IP
Segunda Geragao (2G), Terceira Geracao (3G), 4G, Quinta Geragao (5G), wi-fi;

o Alto custo de implantacdo, manutencao, operacao e sustentabilidade de uma rede

de banda larga LTE proprietéria.

1.3 Objetivos do Projeto

1.3.1 Objetivo Geral

O objetivo geral dessa dissertacao é verificar a viabilidade de atualizacao do sistema
de banda estreita LMR para um sistema de banda larga LTE, no contexto de utilizagao
em comunicagoes criticas das FA e os OSP. Assim como, apresentar uma alternativa
que possa viabilizar a implantacao desse sistema no Brasil, por meio da utilizacao dual,
ou seja, com o compartilhamento de utilizacao para as redes de comunicagoes criticas e
exploracao comercial. Nesse contexto, verificar também os servigos que essa tecnologia
de banda larga pode prover para a aplicacdo das missoes tipicas do EB, assim como seus

projetos institucionais.



1.3.2 Objetivo Especifico

O objetivo especifico dessa dissertacao buscou analisar as funcionalidades e futuras
aplicagbes da tecnologia 4G para as atividades de seguranca piblica e FA. Nesse contexto,
verificar a aplicacdo pratica da tecnologia 4G para atender as demandas de comando e
controle da Forca terrestre nos seus projetos estratégicos e nas missdes especificas de

Guerra e nao Guerra. Analisar a possibilidade de utilizagao do sistema 4G como uma

evolugdo do LMR (P25) das das FA e os OSP.

Além disso, propor uma solucao para o compartilhar recursos de comunicagoes de voz e
dados dados, das redes de comunicagoes criticas com a banda larga LTE /4G, entre todos os
6rgaos da Administracao Publica Federal (APF), promovendo assim, a interoperabilidade
sistémica entre as FA e todas as agéncias que possam vir a ter envolvimento em agoes
que visem garantir a seguranca nacional, em especial, durante Operagoes Interagéncias,
diminuindo assim os custos de instalagao, operacao e de manutencao do sistema. Por meio
de uma sinergia de recursos provenientes das entidades dos trés niveis da administracao

que sao o nivel federal, o nivel estadual e o nivel municipal.

Nesse contexto, a presente dissertacao tem como objetivos especificos, além do citado

acima, apresentar as seguintes contribuicoes:

» Verificar a existéncia da aplicabilidade dos servicos de banda larga para as comuni-

cagoes criticas em redes da Defesa Nacional e seguranca publica;
» Verificar a possibilidade de integracao e coexisténcia entre as redes LTE e LMR;

o Verificar se ja foi realizada a integracao e coexisténcia entre as redes LTE e LMR

no Brasil, e em particular no EB;

o Verificar a existéncia de vantagem na utilizacdo da tecnologia LTE para as FA e a

seguranga publica em comparacao com as redes LMR;
o Verificar se ha previsao de utilizagdo dessa tecnologia nos projetos do EB;

o Verificar a possibilidade de utilizacao das redes LTE de forma compartilhada entre
a defesa nacional, seguranca publica e exploragao comercial por meio de comparti-

lhamento de excedente de banda;
o Verificar os desafios técnicos na atualizacao da rede LMR para a rede LTE;

o Verificar a possibilidade do LTE se tornar a rede de banda larga unificada e com-
partilhada entre os OSP e FA, resolvendo a falta de integracao e interoperabilidade

de sistemas entre as diferentes agéncias;



e Propor um modelo de implementagao do sistema de banda larga que atenda as

caracteristicas de comunicagoes criticas;

o Apresentar um modelo de sustentabilidade de implantacdo de uma rede LTE com

exploragao comercial da banda excedente;
e Validar o LTE como sistema de comunicac¢oes de banda larga brasileiro; e

o Comprovar, por meio de realizacao de testes praticos, as funcionalidade da rede de

banda larga LTE nos projetos do EB.

1.4 Metodologia

Para atender os objetivos, tanto gerais como especificos, a presente dissertacao constituiu-

se, basicamente, de trés fases distintas, porém totalmente complementares:

A primeira fase abordou a pesquisa bibliografica e documental a respeito dos assun-
tos técnicos necessarios para servir de base para fornecer a fundamentacao tedrica para
elaboracao do trabalho. Nesse sentido, nessa primeira fase foram estudados os seguin-
tes assuntos: comunicagoes criticas, servigcos de comunicagoes criticas, frequéncias para
utilizagao das FA, tecnologia de banda estreita LMR, tecnologia de banda larga LTE e

projetos das FA com demanda de servigos de banda larga.

A segunda fase abordou um estudo de caso da implantacdo da tecnologia de banda
larga com exploracao dual de uso ptublico e privado utilizado nos EUA e a proposicao de
uma possivel implementacao no Brasil com base nesse estudo de caso. Essa proposicao
tem como objetivo estudar as possibilidades de implementacao do uso dual da tecnologia

de banda larga LTE tanto para as FA, quanto para exploracao comercial.

A terceira fase abordou a realizacdo de testes em campo e, nesses testes, buscou-se
explorar as possibilidades da tecnologia de banda larga LTE para o atendimento das

demandas dos servicos de comunicagoes criticas de voz, dados e multimidia para as FA.

Por outro lado, a presente dissertagao tratou-se de uma pesquisa, com relagao ao
objetivo de estudo, do tipo exploratoria, uma vez que procurou explicar os conceitos
relacionados ao problema analisado e sintetizou os conhecimentos necessarios para a ela-
boracao de propostas de solucoes a serem realizadas no atendimento do objetivo. Em um
outro sentido, quanto a natureza, a dissertacdo aqui descrita é aplicada, no sentido em
que busca apresentar solucoes para a atualizagdo da tecnologia de banda estreita LMR

para banda larga LTE em aplicagoes das FA.



1.5 Apresentacao do Manuscrito

O trabalho se organiza de maneira a permitir ao leitor acompanhar o desenvolvimento

deste projeto.

No Capitulo 2, é abordada a Revisao Bibliogréafica, contendo a evolugao dos sistemas
de 4G/LTE assim como sua arquitetura, bandas de frequéncia e histérico de evolugao,
finalizando a apresentacao da tecnologia utilizada nas redes de seguranca piblica e suas

caracteristicas.

No Capitulo 3, sao apresentados os servigos de uma rede LTE de banda larga para
os Orgaos, assim como a comparacao entre a tecnologia LTE e LMR do ponto de vista
da aplicagoes em comunicagoes criticas, e finalizando, a aplicagdo dessa tecnologia nos

projetos do EB.

No Capitulo 4, é abordado a forma de integracao das redes LTE com as redes LMR,

em particular a rede P25.

No Capitulo 5, sao abordados os modos de implantacao da rede de banda larga com

uso dual da tecnologia LTE para os OSP e Defesa Nacional no Brasil.

A seguir, o Capitulo 6, apresenta o resultado, os dados coletados dos testes dos servigos
da rede telefonia celular privada 4G aplicadas ao EB baseados em testes praticos de

funcionalidade dos sistemas.

Finalizando, o Capitulo 7, apresenta as consideragoes finais e propoe a realizacao de

trabalhos futuros.



2 Revisao Bibliografica

2.1 A Evolucao da Telefonia Moével até a Terceira
Geracao

Os sistemas de telefonia mével evoluiram da telefonia de Primeira Geragao (1G), até a
tecnologia de 4G. Essa evolugao ocorreu a partir de 1980 e continua evoluindo até os dias
de hoje com o advento dos sistemas de telefonia de quinta e sexta geracao, respectivamente
5G e Sexta Geragao (6G).

As caracteristicas gerais desses sistemas sao a utilizacdo de uma Estacao Radio Base
(ERB) com cobertura celular por meio de enlaces sem fio (wireless), em formato de célula
hexagonal, uma controladora e os terminais do usuario. Nesse sentido todas as geracoes

sao sistemas de telefonia movel.

De outra forma esses sistemas possuem tecnologias, modulagoes, protocolos de acesso
multiplo ao meio, taxa de dados e servigos especificos de cada geragdo. A seguir se-
rao apresentadas as caracteristicas e peculiaridades da evolucao da telefonia da primeira

geracao a terceira geracao.

A 1G surgiu em 1980 e tinha como caracteristica basica ser um sistema apenas para
voz. Foi o primeiro sistema de telefonia mével e utilizava a codificacdo analdgica. A
tecnologia utilizada era o padrao Advanced Mobile Phone Service (AMPS). A metodologia
de acesso ao canal utilizado era o Frequency Division Multiple Access (FDMA) que dividia
o canal de acesso em sub-faixas de frequéncias. O sistema utilizava a Frequency Modulation

(FM) (modulagao em frequéncia).

Outra caracteristica era a diversidade de padrdes de tecnologias utilizadas ao longo
do mundo. Nesse sentido, cada padrao tinha suas caracteristicas técnicas exclusivas e
assim, ndo havia interoperabilidade entre os padrdes. Dessa forma, pela diversidade
de tecnologias, esse sistema celular nao possibilitava o roaming. Como exemplo dessa

tecnologia espalhada pelo mundo em varios continentes tem-se a AMPS, o Nordic Mo-



bile Telecomunications (NMT), o Total Access Comunications System (TACS), o RC2000
(RADIOCOM2000), o, 0 C450, o Japanese Total Access Communication System (JTACs)
e,finalmente, o Nippon Telegraph and Telephone (NTT). Totalizando mais de cinco pa-

droes diferentes.

A 2G surgiu em meados de 1990 e ja apresentava como modificagbes béasicas em re-
lagdo a primeira geragao, a utilizacao de codificagao digital e a introdugdo do Subscriber
Identity Module (SIM) card. O sistema era para voz e transmissao de dados de baixa ca-
pacidade. Como metodologia de acesso ao canal, essa geracao utilizava o Time Division
Multiple Access (TDMA) e o Code Division Multiple Access (CDMA). Outra modificagao

fundamental foi possibilidade de realizagao de roaming.

A tecnologia dessa geracao tem como padrdao de evolucao a do Global System for
Mobile (GSM), para o General Packet Radio Service (GPRS) e dessa para o Enhanced
Data rates for GSM Evolution (EDGE). Elas se caracterizam pela crescente capacidade
de transmissdao de dados. O GSM era conhecido como 2G, ja o GPRS, que utilizava
comutacao por pacotes de dados, era conhecido como 2,5G, e finalmente o EDGE era

conhecido como 2,75G.

A 3G surgiu no inicio dos anos 2000, e tinha como caracteristica principal a possibi-
lidade de acesso a internet de servigos de multimidia pelo fato de possuir taxas de dados
muito mais altas que os sistemas 2G. Os terminais celulares dessa geracao utilizavam o
browse para acesso a internet. As principais tecnologias dessa geracao sdo o Universal
Mobile Telecommunications System (UMTS) e o Wide-Band Code-Division Multiple Ac-
cess (W-CDMA), sendo essa ultima a responsavel pela compatibilidade com os sistemas
2G.

A figura 2.1 apresenta a evolugao da tecnologia de telefonia médvel, exaltando os di-
versos tipos de tecnologias, assim como os diversos tipos de padroes aplicados a cada

geragao.
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Figura 2.1: Evolucao da rede de telefonia mdvel até a terceira geracao

Fonte: ANATEL

2.2 Evolugao da tecnologia LTE (Long-Term FEwvolu-

tion)

O 4G LTE, é o sistema de telefonia de quarta geracdo que possibilita acesso mével a
internet. Diferente das geragdes anteriores, ele é totalmente IP, ou seja, todos os dados
trafegam por meio de protocolos das cinco camadas TCP/IP. Todas as especificagbes
e caracteristicas técnicas sao padronizadas pela 3GPP. A qual padronizou as premissas

desse sistema por meio da T'S Technical Especification 25-915.

Como a tecnologia de acesso ao canal ele utiliza o TDMA, o FDMA e o CDMA, além
do Single Carrier-Frequency Division Multiple Access (SC-FDMA), possibilitando assim
altas taxas de dados. Além disso, essa tecnologia permite a utilizacdo e agregacao de
varias bandas de frequéncias. Em outras palavras essa caracteristica técnica possibilita
a utilizacdo do LTE em diversos cenarios de diversidade de disponibilidade de faixas de

frequéncias.

O sistema de telefonia LTE tem compatibilidade com os sistemas de telefonia 2G e 3G,
possibilitando, dessa forma, a utilizagdo com sistemas de telefonia legadas. Ele possui a

tecnologia de separacao de canais de transmissao e recepg¢ao, o Frequency Division Duplex



(FDD) e a utilizagdo de um tnico canal para transmissao e recepc¢ao, o Time Division
Duplez (TDD).

o Largura de banda variavel, respectivamente 1,4, 3,5, 10, 15 e 20 MHz, sendo essa

ultima a que possibilita as maiores taxas de dados;
» Interoperabilidade com redes 3GPP e redes nao 3GPP;
o Laténcia baixa, na ordem de 10 milissegundos;
o Altas taxas de dados, chegando a 350 Mbps na jusante e 75 Mbps na montante;

» Modulagao adaptativa, variando com os parametros da Signal-to-Noise Ratio (SNR)
(Relagdo Sinal-Ruido) e Bit Error Ratio (BER) (Taxa de Erros de Bit);

o Alta mobilidade dos hospedeiros sem fio, podendo serem usados em deslocamentos

com velocidades de mais de 150 km/h sem perder acesso & internet;

Do ponto de vista de interoperabilidade, o LTE foi projetado para realizar conexoes
com todas as rede de protocolo TCP/IP. Dessa forma enquadram-se tanto as rede IP
tipicamente 3GPP como as redes de telefonia de segunda e de terceira geracao, como redes
tipicamentes ndo 3GPP como as redes Instituto de Engenheiros Eletricistas e Eletronicos
(IEEE) 802.11 Wi-Fi entre outras.

2.3 A Arquitetura 4G LTE (Long-Term FEwvolution)

A rede de telefonia de 4G LTE herdou alguns equipamentos legados das redes de 3G
justamente para se manter a possibilidade de comunicacao dessa rede heterogénica com
nucleos diferentes. Basicamente o LTE possui sua arquitetura baseada em trés camadas
com funcionalidades distintas, porém interligadas fisica e logicamente. Sao elas; a Radio
Access Network (RAN) que fornece o acesso radio a rede, composta pela eNodeB. Essa
camada é mais conhecida como ERB. Além disso, existe o controlador da rede, responséavel
pelo gerenciamento, controle e acesso a rede, o Evolved Packet Core (EPC). E finalmente

a camada de servicos, responsavel por conectar o LTE a rede externa da internet.

A figura 2.2 apresenta os componentes da rede LTE segregada nas principais camadas,
como: a camada do usudrio onde figuram os dispositivos de acesso a rede, a camada de
interface aérea a qual é composta pela RAN, controlador da rede a qual é composta
pelo EPC, e a interface externa da rede com a internet, composta pelo IP Multimidia
Subsystem (IMS).
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Figura 2.2: Arquitetura de alto nivel do LTE
Fonte: [2]

2.3.1 User Equipment (UE)

O User Equipment (UE) (Equipamento do Usuério): E o hospedeiro mével onde roda
a aplicacdo dos servicos de internet. E o dispositivo final de uma rede de comunicacoes,
conectando os diversos usuarios possibilitando a comunicacoes de voz e dados. Esses
dispositivos podem ser telefones portateis, smartphones, laptop entre outros. Particular-

mente os dispositivos celulares sao dotados de um mecanismo de seguranca chamado de

SIM card.

2.3.2 Evolved UMTS Terrestrial Radio Access Network (E-
UTRAN)

A Evolved UMTS Terrestrial Radio Access Network (E-UTRAN): E o elemento com

a funcao de ligagao do enlace nao guiado entre o equipamento moével, UE e o nicleo do
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sistema LTE. Consiste de um tinico componente, o eNodeB.

No plano de dados, os eNodeB sao responsaveis pela entrega confiavel sobre oslinks de
Radiofrequéncia (RF), criptografia de dados de interface de radio, compressao de cabega-
lho e protecao de integridade através da pilha de protocolo de radio. No plano de controle,

os eNodeB sao responsaveis pelo gerenciamento de recursos de radiocomunicagao.

2.3.3 Ewolved Packet Core (EPC)

EPC: E uma estrutura para fornecer voz e dados convergentes em uma rede 4G LTE,
possibilitando o acesso externo a rede mundial de computadores. O EPC utiliza a comu-
tagao de pacotes unificando voz e dados em uma arquitetura de protocolos TCP/IP. Ela

também é responsavel por todas as fungoes de controle e gerenciamento da rede.

De um modo geral ela é formada por varios elementos, porém os principais sao o
Serving Gateway (S-GW), Packet Data Network (PDN), PDN-gateway (P-GW). De forma
secundaria possui também o Mobile Management Entity (MME), Home Subscriber Server
(HSS) responsaveis pelo processo de autenticagdo e controle de acesso dos hospedeiros

moveis ao nucleo da rede.

MME: Faz a geréncia dos usuarios da rede realizando a autenticacao dos mesmos a

rede.

S-GW: Permite o roteamento dos hospedeiros a rede de acesso mundial de computa-

dores.

P-GW: Possibilita a conexao de voz e dados entre as redes LTE e as tecnologias de
redes 1P, tanto 3GPP quanto ndo 3GPP, garantindo uma boa qualidade de servigo na

comunicagao entre essas redes.

2.4 Bandas de Frequéncias para utilizacao das Forcas

Armadas no Brasil

Os paises tém 6rgaos reguladores responsaveis por alocar espectro disponivel para
sistemas comerciais e governamentais, incluindo sistemas de seguranca piblica. Alguns
paises decidiram designar um espectro para uso de banda larga na seguranca publica. Os
EUA e o Canada designaram 20 MHz no espectro de 700 MHz (Banda 14) para uso de
banda larga de seguranca publica, a fim de implantar uma Rede de Seguranca Ptblica

sendo que 10 MHz sao alocados para transmissoes de uplink e os outros 10 MHz para
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comunicagoes de downlink [3]. A Coreia do Sul também alocou 20 MHz em 700 MHz
(Banda 28) para sua rede seguranca publica LTE. As regras nos paises da América do
Norte permitem que o trafego comercial compartilhe o espectro de seguranca publica,

desde que o trafego dos Orgaos de Seguranca mantenha os direitos de prioridade.

Por outro lado, no Brasil temos o nosso érgao regulador, a Agéncia Nacional de Teleco-
municagoes (ANATEL), que por meio da Resolugao 625 aprova a atribuigao, a destinagao
e o regulamento sobre condigoes de uso de Radiofrequéncias na Faixa de 698 MHz a 806
MHz. Ela foi publicada em 2013 e no seu Artigo primeiro, atribuiu a faixa de radiofrequén-
cias de 698 MHz a 806 MHz, adicionalmente ao servico moével, em carater primario. No
seu artigo 2° destinou a faixa de radiofrequéncias de 698 MHz a 806 MHz ao Servico
Mével Pessoal (SMP), ao Servigo de Comunicagao Multimidia (SCM) e ao Servigo Telefo-
nico Fixo Comutado (STFC), em cardter primario e no seu artigo 3° destinou a faixa de
radiofrequéncias de 703 MHz a 708 MHz e 758 MHz a 763 MHz adicionalmente ao Servico
Limitado Privado (SLP), em aplicagoes de seguranga publica, defesa nacional e infraes-
trutura, em cardter primario, alocando assim, 10 MHz na banda 28 para a destinacao de
Servigo Limitado Privado, sendo a faixa de uplink de 703 a 708 MHz e downlink 758 a
763 MHz [1].

As FA e os OSP exercem missoes de Defesa da Patria e GLO, e nesse sentido, ne-
cessitam que seus sistemas de C2 possuam caracteristicas de comunicagdes de missoes
criticas ou seja, os sistemas necessitam estar em pleno funcionamento em todas as areas
da operacao, sem congestionamento de uso pelo usuario, além de operarem sem interrup-
¢ao no regime de 24/7. Por missdo de comunicagoes criticas entende-se a situagdo em que

a comunicagao tem que ser realizada com grande probabilidade de sucesso.

O sucesso dessas operagoes depende da possibilidade eficiente de comunicagao sem fio
e troca de dados entre as unidades que operam no campo, utilizando os terminais maéveis

e portateis, por meio de um site, célula irradiante, e um controlador central.

Nesse sentido, as FA podem utilizar faixas de frequéncias de uso exclusivo, as quais
podem ser utilizadas mediante solicitacao a ANATEL que faz a concessao limitada no
tempo, geralmente por 10 anos, renovaveis por mais 10 anos, e no espago, delimitando em

quais estados serd dada a autorizacao, para as FA.

Cabe salientar que a taxa de ocupacao dos sistemas de C2 em comunicacoes criticas é
baixa, porém faz-se necessaria a manutencao do sistema com essas caracteristicas, tendo
em vista a necessidade de confiabilidade e de probabilidade de sucesso de realizagao da

ligacao.
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Por outro lado, as faixas de 700 MHz tém boas caracteristicas de alcance, além disso,
possuem caracteristicas de propagacdo superiores, quando comparadas com as outras
faixas de frequéncias para redes 4G e 5G, possibilitando, assim, uma maior cobertura com
menos estagoes-base, reduzindo os custos de implantacao. As faixas também garantem
um melhor desempenho para comunicagoes internas, devido as suas boas caracteristicas

de penetragao.

A Figura 2.3 apresenta as frequéncias de uplink e downlink.

LTE Seg Plblica
Banda de 700 MHz

703 MHZ 708 MHZ 758 MHZ 763 MHZ
5 MHZ 5MHZ

Figura 2.3: Frequéncias de utilizacao do LTE
Fonte: Adaptada da Motorola Solution (2018)

Assim, as bandas de frequéncias apresentadas na Figura 2.3, do ponto de vista de
eficiéncia, apresentam as melhores carateristicas para serem utilizadas por sistemas 4G e,
a figura 2.4 apresenta a vantagem da faixa de frequéncia atribuida ao LTE de Seguranca
Publica em relagao as outras faixas de frequéncias utilizadas pelo LTE em relacao ao

alcance.
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Figura 2.4: Alcance das frequéncias para o LTE
Fonte: [4]

Dessa forma, com a canalizagdo de 54+5 MHz, o 4G LTE proporciona consideraveis
taxa de dados; ou seja, 7,5 Mbps e 24 Mbps, respectivamente, por setor, totalizando 100
Mbps [5].

Por outro lado, a rede LTE pode cobrir uma drea em média de 100 km?, com um raio

de cobertura de, em média, 4 km.

2.5 Redes de seguranca Piublica e Forcas Armadas
Atuais Land Mobile Radio (LMR) (P25, TETRA
e TETRAPOL)

Os Orgaos Defesa Nacional e de Seguranga Ptblica sao 6rgaos responsaveis por criar
ambientes seguros e estaveis para a execucao de operacoes de missao critica, como uma
resposta para possiveis situacoes desastrosas que sao causadas por natureza ou por ativi-

dades humanas. Esses servigos incluem legislacao, fiscalizacao, operagoes policiais, com-
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bate a incéndios, resposta médica de emergéncia, seguranca de fronteiras, recuperacao de

desastres, operagoes de garantia da lei e da ordem, dentre outras [6].

Os Land Mobile Radio System (LMRS) sdo sistemas que consistem em equipamentos
portateis, fixos e moveis de usuario, estagoes repetidoras, um controlador central e um
despachante [7]. As redes LMR fornecem aplicagoes bésicas em voz, no entanto, tém
baixas taxas de dados [8]. Esses sistemas fornecem comunicagoes para as operagoes dos

orgaos de defesa nacional e seguranca publica. Esses sistemas sao subdivididos em trés

tipos de tecnologias basicas. A saber; o APCO-25, o TETRA e o TETRAPOL.

Todos os trés padroes tém como caracteristica geral a arquitetura de uma ERB repe-
tidora, um site de controle e um site de gerenciamento. Além disso, todos esses sistemas
sao padroes de radio digital troncalizados, ou seja possuem um canal de controle para

gerenciar dinamicamente o recurso e distribuicao dos canais aos usuarios.

2.5.1 Padrao TETRAPOL

Esse padrao de radio digital troncalizado LMR é um padrao de arquitetura fechada
com surgimento na Franga e larga utilizagdo na Europa. A organizacao desenvolvedora

dessa técnologia é Airbus Defence and Space.

Como tecnologia de acesso ao canal, ele utiliza o FDMA, o que possibilita a divisao
l6gica do canal em canais de 12,5 KHz. Nesse sentido, esse padrao pode suportar a taxa de
dados de no méximo 8 Kbps, possibilitando assim, somente os servigos de voz e baixa taxas
de dados para as comunicagoes criticas. Ele utiliza a Gaussian Minimum Shift Keying
(GMSK). O TETRAPOL pode ser utilizado nas frequéncias de Very High Frequency
(VHF), Ultra High Frequency (UHF) e 800 MHz. No Brasil o padrao TETRAPOL ¢

adotado, principalmente, pela PF.

2.5.2 Padrao APCO25

Esse padrao de radio digital troncalizado LMR é um padrao de arquitetura aberta
com surgimento e utilizacdo nos EUA e a organizacao desenvolvedora dessa tecnologia é a
Telecommunications Industries Association (TTA). Como tecnologia de acesso ao canal ele
utiliza o FDMA na fase 1 e o TDMA na fase 2, o que possibilita a divisao légica do canal
em canais de 12,5 e 6,25 KHz, respectivamente. Nesse sentido, esse padrao pode suportar
a taxa de dados de, no maximo, 9,6 Kbps, possibilitando assim, somente os servigos de voz
e baixa taxa de dados para as comunicagoes criticas. Ele utiliza a modulacao Compatible
4-Level Frequency Modulation (CAFM). O P25 pode ser utilizado nas frequéncias de VHF,

16



UHF, 700, 800 ou 900 MHz. No Brasil o padrao APCO25 é adotado, principalmente, pelas
FA e pela Policia Militar do estado de Sao Paulo.

2.5.3 PADRAO TETRA

Esse padrao de radio digital troncalizado LMR é um padrao de arquitetura aberta
com surgimento e utilizagdo na Europa. A organizacao desenvolvedora dessa tecnologia
é Furopean Telecommunications Standards Institute (ETSI). Como tecnologia de acesso
ao canal ele utiliza o TDMA, o que possibilita a divisao l6gica do canal em canais de
25 KHz. Nesse sentido, esse padrao pode suportar a taxa de dados de, no maximo, 28,8
Kbps, possibilitando assim, somente os servicos de voz e baixa taxas de dados para as
comunicagoes criticas, porém com maior capacidade de dados que o TETRAPOL e o
P25. Ele utiliza a modulacao Differential Quadrature Phase-Shift Keying (DQPSK). O
TETRA pode ser utilizado nas frequéncias de VHF, UHF ou 800 MHz. No Brasil o padrao
TETRA é adotado, principalmente, pela PRF.

Em resumo essas tecnologias de comunicacao podem ser classificadas, com base em
suas taxas de dados suportadas, em trés categorias: Narrowband (NB) (Banda estreita),
Wideband (WB) (Banda Larga e Broadband (BB) (Banda Larga). As tecnologias NB tém
taxas de dados em torno de algumas dezenas de Kbps, e sao adequadas para aplicagoes
centradas em voz. TETRA e P25 sao classificadas nesta categoria. As tecnologias WB
suportam aplicativos com taxas de dados em torno de varias centenas de Kbps na qual
enquadramos o LTE. Nesse sentido, as tecnologias NB e WB fornecem apenas os servigos
de voz, dados, e envio de posicionamento por meio de Global Positioning System (GPS)
[9].

Os servigos de voz incluem chamadas full-duplex de alta qualidade, Push-To-Talk
(PTT) half-duplez, chamadas em grupo, chamadas um-para-um, chamadas um-para-
muitos, chamadas de emergéncia e escuta ambiente. Os servigos de dados incluem men-
sagens, redes de sensores sem fio, leitura de mapas, Real-time locating system (RTLS)
(sistemas de localizagdo em tempo real), servicos de rastreamento, navegacao na Web,

acesso a servidores e leituras biométricas.

Entre os servigos de voz destacamos:

o Chamadas Full Duplex ;
o Chamadas Half-Duplez;

o Chamadas em Grupo; e
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o Chamadas de Emergéncia;

Atualmente, existe a demanda crescente por servigos de sistemas em banda larga, como
compartilhamento de multimidia, chamadas de video e streaming de video ao vivo. Esses
servigos desempenham um papel importante para que mais operacoes sejam concluidas
com sucesso. Ao analisarmos a resiliéncia dos sistemas LMR verificamos que possuem
trés niveis de redundéncia na utilizacdo da rede, com capacidades decrescentes do ponto

de vista de limitacao do niimero de usuérios:

e Modo troncalizado: Nesse modo os sistemas operam com toda a sua capacidade

utilizando o canal de controle para gerenciar os recursos de acesso a rede;

e Modo repetidora: Nesse modo o sistema opera como repetidoras convencionais sem

o gerenciamento dos recursos alocados;

e Modo direto: Nesse modo a comunicagao é de equipamento radio para equipamento

radio.

Os padroes TETRA, TETRAPOL e P25 atendem perfeitamente a demanda de voz
requerida para as missoes criticas, porém nao atendem a demanda de alta taxa de dados
de banda larga [10].

Por outro lado, o LTE devido ao grande avanco atual e padronizagao para atendimento
aos requisitos de comunicagoes criticas ¢ considerado como um candidato promissor para

atender as demandas de banda larga para os FA em operacoes de missoes criticas.

2.6 Conclusao

Neste capitulo foram apresentadas as revisoes bibliograficas da tecnologia que foi in-
vestigada, comegando por sua evolucao até os dias de hoje. Apresentamos também as
suas caracteristicas e arquitetura na qual verificamos todos os componentes do sistema e
suas aplicacoes. Analisamos também a banda de frequéncias utilizadas pelas FA, assim

como sua aplica¢ao no contexto de utilizagdo para missoes criticas e disponibilidade.

De forma complementar, foram apresentados os sistemas de comunicagoes criticas
das FA e dos OSP (LMR), suas caracteristicas, e além disso, foi apresentada a falta de
padronizacao no que diz respeito as diversas tecnologias LMR (TETRA, TETRAPOL e
P25)

Por fim, os conceitos tratados neste capitulo servem de fundamento teérico para o

perfeito entendimento do desenvolvimento desse trabalho que seguirad no préximo capitulo.
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3 Os sistemas de comunicacoes

criticos dos Orgaos de Defesa
aplicados a Rede 4G LTE

3.1 Servicos de uma rede de banda larga LTE

A rede de banda larga 4G LTE pode fornecer servicos de multimidia que utilizam
os protocolos das comunicagoes da pilha TCP/IP. Nesse sentido, pode fornecer diversos
servigos tanto com necessidade de baixissima taxa de dados, quanto com servicos de

necessidade de altas taxas de dados.

Nesse sentido, essa rede pode prover servigos de banda larga para voz [11], assim como
servigos de protocolos IP [12]. Dessa forma, a rede de banda larga esté apta para forne-
cer quaisquer tipos de servigos que possam ser utilizados nos sistemas de comunicacoes
criticas. Dentre os principais servigos destacamos os servigos de voz, os servigos de dados

e os servigos de multimidia.

o Servicos de voz:

chamadas full-Duplex de alta qualidade;
— PTT;

— Half-Duplex;

— Chamadas em grupo;

— Chamadas um-para-um; e

— Chamadas de emergéncia e escuta.
e Servigos de dados:

— Mensagens;

— Redes de sensores sem fio;
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— Sistemas de localizacdo em tempo real;
— Rastreamento e monitoramento;
— Acesso a servidores para informacoes; e

— Leituras biométricas.
e Servigos de multimidia:

— Compartilhamento de imagens;

— Compartilhamento de videos;

Reconhecimento facial;
— Servigos de aplicativos;
— Videoconferéncias em tempo real; e

— Envio e recebimento de arquivos robustos.

O LTE fornece uma arquitetura de sistema plana totalmente IP com baixa laténcia
de interface aérea que melhorara o desempenho do sistema. Além disso, os sistemas LTE
funcionam em diferentes frequéncias de portadoras, o que reflete sua flexibilidade regional
e sua potencial interoperabilidade. A interoperabilidade é importante para facilitar o
suporte de varios fornecedores de equipamentos LTE e melhorar a capacidade de acessar
redes estrangeiras como entidade visitante. Os sistemas LTE sao altamente escalaveis e
capazes de suportar um grande niimero de usudrios [11], e além disso, eles sdo flexiveis em
termos de implantacao de rede e tamanho de célula, o que permite a cobertura de areas

geograficas pequenas ou grandes.

O LTE pode oferecer ainda servigos de priorizacao dinamica de usuarios, uma funcio-
nalidade muito 1til para aplicagdo de multiusudrios, conforme apresentado na Figura 3.1
que ilustra a forma de priorizagdo de usudarios, realizada na camada de aplicagdo, em um
ambiente de operacao de multi-agéncias. Essa priorizacdo pode garantir niveis de acesso
baseados na prioridade de importancia das autoridades. Existem diversos niveis de priori-
dade a serem utilizados, conforme a especificidade da operacao. Na figura em questao, sao
apresentados os exemplos de niveis de prioridade geografico, organizacional, jurisdicional,

funcional, individual, incidental e os relativos aos tipos de servigos.
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Figura 3.1: Priorizacao dindmica do usuario no nivel da aplicagao
Fonte: Adaptada da Motorola Solution (2018)

3.2 Comparacoes entre LTE e LMR

No contexto de analise da possibilidade de utilizagdo da rede de banda larga para a
seguranca publica é importante salientar as diferencas dessas duas tecnologias em termos

de aplicagao funcional [12].

Nesse sentido, foi realizada uma analise dessas tecnologias, dentre as quais destacam-

se:

3.2.1 Tipos de servicos:

O uso da tecnologia LTE em redes das FA e seguranga ptiblica oferece muitas vantagens
sobre as tecnologias LMR. Para comecar, a tecnologia LTE é capaz de executar servicos de
emergéncia de banda larga que demandam compartilhamento de fotos, arquivos e videos
[13]. A adogdo do LTE para Rede de banda larga para as FA e seguranga piblica abrira as
portas para novos aplicativos, como streaming de video ao vivo, videoconferéncia, detecgao

de campo, rastreamento e muitos outros servigos que nao sao atingiveis pelos atuais LMR.
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3.2.2 Implantacao de Infraestrutura:

A tecnologia LTE oferece vantagem econémica em termos de custos de infraestrutura
(Capital Expenditure (CAPEX)) e custos operacionais (Operational Expenditure (OPEX))
[14]. O mercado de LTE, em comparacao com outros mercados de sistemas LMR com
poucos fornecedores, e o suporte de varios fornecedores e operadoras da tecnologia LTE
torna possivel reduzir o custo de implantagao efetiva [11]. Além disso, existem mais de
trezentas redes LTE que estao atualmente implantadas em todo o mundo. Portanto, é
facil construir uma rede de banda larga para as FA e a seguranca publica interoperaveis
em muitos paises usando sistemas LTE [15]. Nos sistemas LMR, a interoperabilidade é

um problema, pois os equipamentos TETRA nao funcionam em redes P25 e vice-versa.

3.2.3 Segurancga Cibernética:

O dominio de seguranca das redes LTE é muito ativo. Em termos de segurancga, os
sistemas LTE estao expostos a muitas ameacas, como roubo de identidade, exposicao
a privacidade, ameaca de rastreamento de IP, o que leva a exposicao da localizacao,
transmissao/multicast de ameagas de informagoes falsas, ataques de Denial of Service
(DoS), ataques fisicos na base estagdes e ataques de protocolo na rede de acesso de radio
[16]. No entanto, muitos especialistas estao trabalhando no fortalecimento de todos os

aspectos de seguranca, fechando as backdoors e interrompendo possiveis violagoes.

3.2.4 Atualizacao de aplicativos:

Os protocolos de seguranca LTE sao atualizados regularmente para manter sua imu-

nidade contra ataques novos e existentes.

3.2.5 Interoperabilidade com outras redes IP comerciais:

A infraestrutura e o compartilhamento de espectro entre redes comerciais LTE, redes
das FA e OSP fornecerao sistemas de gerenciamento de emergéncia eficazes e confidveis.
Isso afetarda o nimero de profissionais de seguranca publica que pode ser implantado
rapidamente em um periodo curto, além de ser uma solucao economicamente 6tima para
o provisionamento de servicos BB em rede de banda larga para a seguranca publica através
da utilizacao de sistemas de seguranga publica hibridos onde os servigcos sao prestados por

meio de redes dedicadas e comerciais.
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3.2.6 Integracao com redes comerciais 2G, 3G e as futuras 5G:

A rede de banda larga LTE permite integracao com todas as redes comerciais, inte-
gracao de voz e dados, independente da geracao da tecnologia. Por outro lado, a intero-
perabilidade com as redes LMR s6 pode ser realizada por voz e com a utilizacao de um
integrador. No caso das FA é possivel integrar as redes 4G por meio do servidor wave e

seus aplicativos.

3.2.7 Rede heterogénica com variedade e diversidade no tama-

nho de células:

Os sistemas LTE sao altamente escalaveis, pois um grande nimero de usuarios dis-
tribuidos pode se comunicar de forma eficiente. Sao, também, flexiveis em termos de

tamanho de célula, podendo ser macrocélulas, microcélulas, picocélulas e femto-células.

3.2.8 Redes Heterogéneas:

Uma rede LTE é chamada de Heteregeneous network (HetNet) por compreender dife-
rentes tipos de estagoes base (pontos de acesso). Por exemplo, estagoes base de macro-
células, microcélulas, picocélulas e femto-células. Esta nova tecnologia é baseada em ter
células pequenas, implantando estagoes base de baixo consumo de energia, curto alcance
e baixo custo sob a drea de cobertura das macrocélulas [17]. O HetNet tem como objetivo
aproximar os pontos de acesso LTE dos usuérios finais para melhorar o desempenho em

termos de capacidade, cobertura e atrasos.

Isso pode ser utilizado em uma situacao onde o aumento da capacidade da rede for
um requisito. Neste caso, as areas de cobertura fornecidas por células pequenas podem
se sobrepor a uma cobertura de macrocélulas ou a cobertura de outras células pequenas.
Assim, a tecnologia de HetNet pode ser considerada como uma solugao para fazer backup
ou compensar qualquer possivel escassez no dominio da infraestrutura. As células peque-
nas podem ser implantadas em locais de desastres sem planejamento prévio para fornecer

cobertura ou aumentar a capacidade do sistema.

3.2.9 Gerenciamento dinamico de prioridades:

O conceito de Quality of Service (QoS) (Qualidade de Servigo) e o gerenciamento
de prioridades inerentes aos sistemas LTE sao benéficos no dominio das redes de banda
larga para a seguranca publica. Como conclusao, os mecanismos de QoS aplicados nos

sistemas LTE sao adequados para a transferéncia de dados de missao critica em rede de
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banda larga para as FA e a seguranca publica, especialmente durante operacoes criticas e
tempos de congestionamento. H4 uma variedade de servigos Public Protection € Disaster
Relief (PPDR) que podem ser facilitados por meio de sistemas LTE, incluindo aqueles que
exigem conectividade IP entre clientes e servidores, que podem ser tratados com eficiéncia

por esta conectividade basica fornecida pelas redes LTE.

3.2.10 Dispositivos do usuario:

O LTE utiliza UE, como smartphones, tablet enotebook utilizados de forma comercial
sem a necessidade de resisténcia especificas, possibilitando o acesso a rede por meio de
aparelhos celulares comerciais de baixo custo. Por outro lado, os terminais das redes LMR

sao proprietarios de cada tecnologia e fabricante ao custo de, por exemplo, um terminal
APX do APCO25 da Motorola.

3.2.11 Resiliéncia na utilizacao:

Os sistemas LMR operam em trés niveis de resiliéncia. O primeiro é o nivel Trun-
king Mode Operation (TMO). Neste modo, o sistema funciona como um sistema digital
troncalizado em que um dos canais é usado como canal de controle. O segundo é o nivel
Independent Digital Repeate (IDR). Neste nivel, a rede funciona com repetidoras con-
vencionais sem a utilizagdo de um canal de controle, e no terceiro nivel, o Direct Mode
Operation (DMO), onde o sistema funciona com a comunicagdo direta sem passar por
repetidoras de terminal para terminal. Por outro lado, a rede LTE s6 consegue operar
com todos os ativos funcionando, ou seja, com a E-UTRAN conectada ao EPC [18]. Esse
nivel de resiliéncia é semelhante a operacado TMO do LMR. Nesse contexto, a rede LTE
possui resiliéncia muito menor do que as redes LMR. De outra forma, estudos apontam
a possibilidade de utilizacao futura de comunicagoes dispositivo a dispositivo, das redes
LTE o que aumentaria seu nivel de resiliéncia. Essa funcionalidade de voz de modo direto
é conhecida como servigos de proximidade LTE Prozimity Services (ProSe). Esse servigo
ProSe, é uma tecnologia promissora para tornar a tecnologia LTE extremamente ttil para

as redes de comunicacoes criticas.

3.2.12 Numero de fornecedores da tecnologia:

Pelo fato do protocolo ser aberto, existem muitos fabricantes que podem fornecer os
ativos da rede de banda larga, nao ficando na dependéncia de empresas especificas como,
por exemplo, os ativos do sistema LMR P25 da Motorola , que nao sao interoperaveis

com os de outros fabricantes.
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3.2.13 Células especiais pessoais e aéreas:

Uma possibilidade de utilizagao de Células Pessoais Moveis, Estacoes Base Aéreas
como mecanismo promissor para redes rapidas de emergéncia ¢ o uso de eNodeB aéreos
[19]. Os eNodeB aéreos implantados podem ser de diferentes tipos, capazes de voar
em diferentes altitudes. Portanto, formam células com raio de cobertura variavel [20].

Semelhante ao conceito de HetNet, esta arquitetura é referida como Aerial Heterogeneous

Networks (AeHetNets) [21].

3.2.14 Faixas de frequéncia com servigos de uso comercial:

A faixa de frequéncia na qual opera o LTE apresenta uma série de servigos que podem
ter exploracao comercial. Essa caracteristica faz com que os servicos praticados com a

rede de banda larga possam ser disponibilizados também para uso comercial.

3.2.15 Funcao PTT:

Nas redes LMR essa funcao é realizada por meio do botao PTT. Isso faz com que
a comunicacao de voz seja bem mais dinamica e rapida pois a comunicacdo acontece
de forma instantanea. Por outro lado, nas redes de banda larga LTE, essa funcao é
implementada com Voice over Internet Protocol (VolP) [22] e por meio de aplicativos

como os da Open Mobile Alliance (OMA) sobre celular e no Brasil o aplicativo wave.

3.2.16 Possibilidade de utilizacao como banda estreita LMR:

O LTE pode ser usado como LMR desde que estejam implementadas as funcionalidades
de ProSe para comunicacao dispositivo a dispositivo sem passar pelo nucleo da rede,
servigos de voz PT'T com baixa laténcia e comunicagoes em grupo Group Communication

System Enabler (GCSE).

3.2.17 Possibilidade de utilizacao como banda larga LTE:

O LMR nao pode fornecer servigcos de banda larga que as redes LTE podem fornecer.

3.2.18 Capacidade de Integracao:

A rede LTE, por ser uma rede IP, possibilita integragdo com redes 3GPP e nao 3GPP
[23]. Essa tecnologia permite a integracao e interoperabilidade entre os OSP e as FA, com
o compartilhamento da estrutura fisica porém com a separagao légica, o que permite a

segregacao dessas redes.
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3.3 Aplicacao operacional pratica dos projetos do Exér-
cito Brasileiro com a tecnologia LTE (CCOp Myv,
COBRA e SCCFTer)

O EB para cumprir as missoes constitucionais de Defesa Nacional e GLO necessita
de sistemas de comunicagoes que possam prover as ligagdes e fornecer infraestruturas
necessarias para as atividades de C2 em todos os escaloes de atuagdo nas mais diversas

atividades.

Nesse sentido, a Estratégia Nacional de Defesa (END) tem a previsao de diversos
projetos com a finalidade de atender as necessidades operacionais de C2, principalmente
no que diz respeito as demandas de sistemas de comunicagoes para prover servicos de voz,

dados e multimidia.

Nesse contexto, a tecnologia de banda larga LTE ¢ muito promissora, pois pode atender
as demandas dos servicos de voz, dados e multimidia. Assim, o presente capitulo analisard

a aplicacao dessa tecnologia em diversos projetos do EB.

3.3.1 Centro de Coordenagiao de Operagoes Movel (CCOp Mv)

O CCOp Mv é um sistema que possibilita aos decisores, em diversos escaloes, a possi-
bilidade de consciéncia situacional para exercer de forma efetiva o C2. Para essa finalidade
ele se utiliza de diversos tipos de equipamentos que provém os meios necessarios para a to-

mada de decisao. Meios esses denominados de Tecnologia de Informacao e Comunicacoes
(TIC) [24].

CCOp Mv é um Centro de C2 configurado para apoiar, com recursos de C2, um
Grande Comando Operacional em situagoes de guerra e ndo guerra, possibilitando apoio
em sistemas, equipamentos, softwares e acesso a sistemas taticos e estratégicos [25]. O
CCOp My serd composto por um Conjunto de Coordenagao das Operagoes (cinco Viatura,
militar (Vtr) de 5 toneladas (Ton) e por N6s de Acesso (8 Vtr 2!/2 Ton).

O CCOp Mv empregara tecnologia de rede de acesso de longa distancia de 4G LTE;
equipamentos transceptores de curta, média e longa distancias com diversas capacidades
de dados; equipamentos tipicos de uma rede de protocolos TCP/IP, enlaces guiados e nao

guiados. Os nao guiados englobam comunicacoes por satélite e enlaces de micro-ondas.
O CCOp Mv tem como composigao:

1. Conjunto de Coordenacao das Operacoes.
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2. Nos de Acesso.

e Conjunto de Coordenacao das Operagoes.

(a) Modulo de Gerenciamento das Comunicagoes.
(b) Posto de Comando (PC).
(¢) Médulos de Trabalho:

— de Estado-Maior;

— de células segregadas; e

— de Ambiente de Cooperacao e/ou Coordenagao com Agéncias.

A sua arquitetura é apresentada na Figura 3.2, que apresenta a composi¢cao do CCOp
Mv. Do ponto de vista da andlise da arquitetura da pilha de protocolos TCP/IP. O né
de acesso é a cabine que possui os enlaces de comunicagoes integrados por meio de um
integrador de voz e dados, possuindo também a funcionalidade de prover cobertura wi-fi
e LTE para os agentes civis e militares. O modulo de gerenciamento de comunicacoes que
faz a geréncia, configuracao e manutengao da rede, é o Network Operation Center (NOC)
do CCOp Mv. O PC, que possui toda a infraestrutura de TIC para prover os servigos
necessarios ao C2. E no PC que estdo todos os servidores de aplicacdo, e os médulos de
trabalho que sdo responsaveis por proporcionar aos agentes civis e militares as condigoes
necessarias de acomodagao e servigos necessarios para a realizagao das tarefas especificas

de coordenagao das atividades.
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/
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_‘/
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Figura 3.2: Arquitetura CCOp Mv
Fonte: [26]
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O uso da tecnologia de banda larga LTE ira prover os servigos mencionados anterior-
mente de voz, dados e multimidia. Mesmo que operando de forma isolada, sem possibili-
dade de acesso a rede de computadores mundiais, o LTE pode prover, localmente, todos
0s servigos previstos em instalacoes fixas que possuam toda a infraestrutura de acesso a

internet.

A Figura 3.3 apresenta a estrutura de TIC instalada nos médulos de trabalho para

acompanhamento em tempo real das operagoes.

Como um dos servigos principais destacamos o fornecimento de uma intranet, que é
uma rede interna. Neste tipo de rede, o acesso aos servicos é condicionado aos servidores de
aplicagoes locais conectados fisica e logicamente ao EPC, fornecendo localmente servigos
como Sistema de Protocolo Eletrénico de Documentos (SPED), pacificador mobile, entre
outras aplicacdes hospedadas nos servidores locais. Nesse contexto, a conexao entre os
host com o EPC acontece por meio nao guiado, proporcionando assim alta mobilidade
entre esses dispositivos. Em principio, nos servidores disponibilizados hospedamos os
seguintes servigos: Rede Corporativa de Comunicagoes do Exército (EBNet), Familia de
Aplicativos de Comando e Controle da Forga Terrestre (FAC2FTer), VoIP, SPED, entre
outros servigos de protocolo TCP/IP.

Figura 3.3: Gerenciamento de operacoes

3.3.2 Combatente Brasileiro (COBRA)

O Projeto COBRA 2020, é um projeto que visa modernizar os equipamentos de utiliza-
¢ao do combatente individual para que ele possa atuar com eficiéncia nos diversos cenarios
de atuacao. Nesse contexto, ele necessita ser dotado de diversos tipos de funcionalidades
essenciais para estar apto a cumprir diversas missoes de combate em diversos ambientes

operacionais. As funcionalidades essenciais sao citadas abaixo:
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a)
b)

c)

letalidade
sobrevivéncia

consciéncia situacional

Especificamente, o 4G LTE, para atender a demanda de consciéncia situacional, é

utilizado de duas formas, para prover comunicacgoes tipicas de telefonia celular entre os

integrantes da fragao espalhada no terreno e para prover rede de acesso aos integrantes

da fracao espalhada no terreno, possibilitando acesso a EBNet.

a)

Fornecimento de servigos entre os combatentes no terreno: Servigos de aplicagoes
de voz individual ou em grupo, videoconferéncias, videos em tempo real,individual
ou em grupo, troca de dados individuais e utilizacao de aplicativos de C2, dentre
outras demandas nas quais temos tecnologia IP. Esses servigos de comunicagoes
entre os combatentes no terreno acontece por meio de cobertura de células veiculares
ou portateis, quando utilizadas em areas sem nenhuma infraestrutura de rede 4G

publica ou quando se deseja manter uma estrutura 4G privada do EB.

Rede de acesso a longa distancia: Servigos que possibilitam o acesso dos terminais
LTE a EBNet possibilitando que as informacoes possam chegar nos locais onde as
autoridades necessitem avaliar as informagoes para tomada de decisdes. A Figura 3.4
apresenta a utilizacdo do hospedeiro mével (smartphone) no qual roda aplicacao de
consciéncia situacional com o objetivo de prover C2 para os militares integrantes da

patrulha.
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Figura 3.4: Utilizagdo do sistema LTE pelo COBRA

3.3.3 Sistema de Comando e Controle da Forca Terrestre (SC-
CFTer)

Esse sistema define toda a infraestrutura composta por equipamentos de enlace, redes
e aplicagdo necessarios para a realizacdo de C2 nos diversos escaloes de atuagdao que

necessitem de consciéncia situacional.

Nesse sentido ele define os sistemas de C2 de cada escalao operacional do EB, visando

atender a demanda de C2 e consciéncia situacional de cada nivel.

SCCFTer no Corpo de Exército

Utilizacao do LTE como Sistema do Assinante Mével (SAM) de dados podendo for-
necer os mesmos servicos do CCOp Mv. Provendo para a areas do PC do Corpo de
Exército os servigos de acesso a EBNet, FAC2F Ter, fornecendo todos os tipos de servigos
aplicdveis com tecnologia da pilha de protocolos TCP/IP. Podendo esses servigos serem
prestados por meio da INTRANET, desde que se tenham os servidores locais hospedando

as aplicacoes e conectados fisica e logicamente ao EPC.
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A Figura 3.5 apresenta o LTE com a funcionalidade de SAM de banda larga, forne-
cendo as funcionalidades dos servigos da pilha de protocolo TCP /IP para as autoridades

ocupantes da area do PC do EB.

XXX
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s PC c&'

Figura 3.5: LTE no Corpo de Exército

SCCFTer na Divisao de Exército

Utilizagao do LTE como SAM de dados podendo fornecer os mesmos servicos do CCOp
Mv, provendo para a areas do PC da DE os servigos de acesso a EBNet, FAC2FTer,
fornecendo todos os tipos de servigos aplicaveis com tecnologia da pilha de protocolos
TCP/IP. Podendo esses servigos serem prestados por meio de INTRANET, desde que
se tenha os servidores locais hospedando as aplica¢oes conectados fisica e logicamente ao
EPC.

A Figura 3.6 apresenta o LTE com a funcionalidade de SAM de banda larga, forne-
cendo as funcionalidades dos servigos da pilha de protocolo TCP/IP para as autoridades

ocupantes da area da DE.

31



TAM
{Usudrio)
Wl

Figura 3.6: LTE na DE

SCCFTer na Brigada

Utilizacao do LTE como SAM de dados podendo fornecer os mesmos servigos do CCOp
Myv, provendo para as areas do PC na Brigada, os servigos de acesso a EBNet, FAC2FTer,
fornecendo todos os tipos de servigos aplicaveis com tecnologia da pilha de protocolos
TCP/IP. Podendo esses servigos serem prestados por meio de INTRANET, desde que
se tenha os servidores locais hospedando as aplicagoes conectados fisica e logicamente ao
EPC.

A Figura 3.7 apresenta o LTE com a funcionalidade de SAM de banda larga, forne-
cendo as funcionalidades dos servigos da pilha de protocolo TCP/IP para as autoridades

ocupantes da area da Brigada.
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Figura 3.7: LTE na Brigada

SCCFTer nas Unidades e Subunidades Independentes

Utilizagdo do LTE como SAM de dados podendo fornecer os mesmos servigos do
CCOp My, provendo para as areas do PC das Unidades e Subunidades Independentes os
servigos de acesso a EBNet, FAC2F Ter, fornecendo todos os tipos de servicos aplicaveis
com tecnologia da pilha de protocolos TCP/IP. Podendo esses servigos serem prestados
por meio de INTRANET, desde que se tenha os servidores locais hospedando as aplicagoes

conectados fisica e logicamente ao EPC.

A Figura 3.8 apresenta o LTE com a funcionalidade de SAM de banda larga, forne-
cendo as funcionalidades dos servigos da pilha de protocolo TCP/IP para as autoridades

ocupantes da area da Unidade.
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Figura 3.8: LTE na Unidade
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3.3.4 O Sistema Téatico de Comunicagées (SISTAC)

O Sistema Tético de Comunicagbes (SISTAC) é um sistema que tem como objetivo
prover diversos tipos de enlaces de comunicagoes, tanto por voz quanto por dados de
baixa e de alta capacidade. Além dos enlaces, esse sistema prové todas as funcionalidade
previstas no protocolo de camadas da pilha TCP/IP por meio de roteadores switches,
hospedeiros e aplicacao de consciéncia operacional [27]. Para atender a demanda de C2

de uma DE, o SISTAC possui constituicao celular, abrangendo a area de atuacao de uma
DE.

O sistema permite a interligacao entre os elementos vizinhos, elemento apoiado e
elemento apoiador. Além disso, o sistema deve integrar-se a diversos tipos de enlaces,
tanto do tipo guiados como fibra opticas cabo ethernet entre outros, quanto do tipo
nao guiados, comolinks de canais de radio por satélites,links de canais de radio terrestre

micro-ondas elinks de telefonia 4G LTE.

Podemos dividir a estrutura da rede do SISTAC de acordo com os elementos do nicleo

da rede, os elementos da periferia da rede e os elementos de gerenciamento da rede.

« Nicleo da rede: Nesse elemento encontramos o Centros Nodais (CN), que é uma
cabine responsavel pela realizacao dolinkde rede que é olinkque implementa a malha
de dados da alta capacidade no interior da rede. O CN ¢ dotado de diversos tipos
de equipamentos como radios taticos para comunicagoes de voz e de baixa, média e
alta capacidade de dados. Além disso o CN deve permitir o acesso por sistema de
assinante moével de alta capacidade por meio do 4G LTE, o qual fornece servicos de
banda larga moével e rede de acesso de longa distancia a rede mundial de computa-
dores. Especificamente, por ocupar o ntcleo da rede, ele necessita de quatro enlaces

de rede, que serao realizados por meio de quatro enlaces de radios micro-ondas.

o Periferia da rede: Nesse elemento encontramos os Né6s de Acesso (NA), que sdo
cabines responsaveis pela realizacao dolinkde jungao que ¢é olink que implementa a
malha de dados da alta capacidade da borda da rede. Os NA sao dotados de diversos
tipos de equipamentos como radios taticos para comunicagoes de voz e de baixa,
média e alta capacidade de dados. Além disso os NA devem permitir o acesso por
sistema de assinante modvel de alta capacidade por meio do 4G LTE, o qual fornece
servigos de banda larga moével e rede de acesso de longa distancia a rede mundial
de computadores. Especificamente, por ocupar a periferia da rede, ele necessita de

dois enlaces de rede que serao realizados por meio de radios micro-ondas.

o Gerenciamento da rede: Nesse elemento encontramos toda a parte de gerenciamento,

configuragao, planejamento e controle da rede. A cabine de gerenciamento ¢é ligada
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a rede, normalmente por meio guiado e gerencia os ativos da rede por meio de

aplicativos especificos.

Especificamente, o 4G LTE ¢é utilizado nesse sistema com SAM fornecendo os servigos
de banda larga moével. Os servicos sao bem semelhantes ao projeto CCOp Mv, nao sendo

previsto, porém a integracao entre agéncias.

3.4 Conclusao

Neste capitulo foi apresentada a aplicabilidade da tecnologia LTE para FA, essa aplica-
¢ao foi realizada com base na necessidade de banda larga para as aplicagoes de multimidia,
e servicos de que necessitam de altas taxas de dados e mobilidade. Além disso, foi apresen-
tado os principais servigos requeridos para a aplicagao 4G LTE, entre eles citamos como
principais as aplicagoes de C2, gerenciamento dinamico de operagoes, integragdo com o
legado LMR, rede de acesso de longa distancia em locais isolados sem cobertura celular

publica.

Além disso, foi realizada uma comparacao entre a tecnologia LTE e LMR para rede
de banda larga para a seguranga publica com énfase nos diferentes tipos de servigos, inte-
gracao com as rede IP, custo de implantacao, capilaridade da rede, faixas de frequéncias

de uso comerciais, entre outros.

Foi apresentado, também, as possibilidades de aplicacdo operacional da tecnologia
LTE nos projetos vigentes das FA como por exemplo o CCOp Mv, COBRA, Sistema de
Comando e Controle da Forga Terrestre (SCCFTer), SISTAC.

Do exposto no capitulo, podemos verificar que existe um grande nimero de servicos
de banda larga de grande interesse dos FA os quais ndo podem ser fornecidos pela tecno-
logia LMR. Assim como, na diferenga entre as tecnologias LMR e LTE verificou-se que
o LTE possui um grande ntimero de funcionalidades, as quais sdo capazes de atender,
parcialmente, as demandas requeridas aos sistemas LMR, e completamente, as demandas
de banda larga. Finalizando, verificou-se uma grande aplicabilidade da tecnologia nos

projetos do EB, fato esse que justifica investimentos nessa tecnologia para sua utilizagao.
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4 Integracao da tecnologia LTE com
o LMR

No processo de atualizacao do sistemas de comunicagoes criticas para um sistema
de banda larga LTE é fundamental a adoc¢do de requisitos de interoperabilidade com
o legado LMR objetivando uma convivéncia harmonica entre esses dois sistemas [28].
Nesse sentido, foram realizados estudos por uma equipe multidisciplinar com o objetivo
de verificar os requisitos técnicos que deveriam ser adaptados da tecnologia LTE para
atender os requisitos de comunicagoes criticas, além de verificar as interfaces fisicas e

logicas definidas pela 3GPP para essa finalidade.

Nesse contexto, buscou-se a integracao e interoperabilidade de trés tipos basicos de

redes:

o Asredes LMR legadas que atendem a todos os requisitos de comunicagoes criticas,

porém com baixa taxa de dados;

o Asredes LTE proprietarias das FA e dos OSP [29], que detém a responsabilidade do
controle, da geréncia, da configuracao, da instalacao e da manutencao do sistema.

Em outras palavras, eles sao provedores e usuarios do sistema;

o As redes LTE comerciais [30], nas quais esses érgaos sao apenas usuarios do sis-
tema e nao detém a responsabilidade do controle, da geréncia, da configuragao, da

instalagao e da manutencao do sistema.

Podemos verificar que a Figura 4.1 apresenta as interfaces fisicas e 16gicas padroniza-
das pela 3GPP entre os ativos das redes heterogénicas de banda larga e banda estreita.
As interfaces garantem a utilizagdo harmonica entre as redes de seguranga ptblica (LTE
e LMR) e as redes de exploragao comercial LTE. A infraestrutura de core central é res-
ponsavel pela integracdo macro da rede, integrando as redes legadas de banda estreita
LMR, as redes de banda larga LTE comercial e o LTE privado da seguranca publica.
Assim, verificamos a apresentacio dessa arquitetura de interoperabilidade entre as redes

heterogénicas LMR e LTE, tanto publica como privada.
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Figura 4.1: Interoperabilidade das redes 3GPP
Fonte: [31]

4.1 Arquitetura do servidor wawve: funcionamento e

caracteristicas

O servidor wave é uma plataforma de interoperabilidade que integra redes de radio
LMR e redes LTE para entregar servigos unificados pareando voz de missao critica com

banda larga e aplicagoes multimidia.

A solugao wave permite que as organizagdes construam redes de comunicagdo PTT
interoperaveis, altamente extensiveis e flexiveis que conectam e estendam os sistemas de
radios bidirecionais existentes a redes e dispositivos de banda larga, em qualquer lugar. O
wave 5000 oferece comunicagoes PTT entre radios, smartphones, tablets e PC de qualquer

local. O sistema pode suportar até 3000 usuérios [32].

O wave 5000 é um aplicativo de facil instalacao e a funcionalidade é fornecida através
de um servidor. O servidor pode ser comprado para o sistema ou integrado em uma rede
existente. O wave 5000 Server gerencia todas as comunicagoes entre os sistemas MOTO-
TRBO e as redes e dispositivos de banda larga e mantém as credenciais dos usuérios e as

informagoes de configuracao dos clientes de smartphones.
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A Figura 4.2 apresenta a arquitetura de alto nivel de integracao.

LMR
Sistema A P25/ TETRA
Mission Ciritical
EPC

Evolved Packet Core

LTE RAN

Figura 4.2: Arquitetura de integracdo LTE e LMR
Fonte: Adaptada da Motorola Solution (2018)

O sistema utiliza uma interface fixa para integrar-se com os sistemas de radio MO-
TOTRBO Connect Plus, Capacity Plus e Linked Connect Plus. O aplicativo pode ser
integrado a um sistema MOTOTRBO™ mas também pode ser usado como uma solugao
PTT de banda larga independente quando os radios nao sao necessarios [33]. O servidor
wave gerencia todas as comunicagoes e salva todas as credenciais de configuragao para os

clientes do smartphone no sistema.

A figura 4.2 apresenta a arquitetura de alto nivel em blocos da integragao das redes
banda LMR estreita e banda larga LTE, assim como a infraestrutura do servidor wave
de forma detalhada, com as ligacoes fisicas entre os ativos da rede heterogénica. Além
disso, apresenta também o gateway de radio para integracao do sistema com radios taticos
militares. Por outro lado, a figura 4.3 apresenta a arquitetura mais detalhada a nivel da
integracao das redes banda LMR estreita e banda larga LTE. O LTE RAN ¢ interligado
ao EPC, por outo lado o LMR ¢ interligado ao EPC por meio do servidor de integracao

wave 5000. Além disso o EPC ¢ integrado aos sistemas comerciais 3GPP e nao 3GPP.
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Figura 4.3: Arquitetura wave de integracao
Fonte: Adaptada da Motorola Solution (2018)

O servidor wave apresenta ainda os seguintes beneficios:

Estender o alcance aos usudrios fora da cobertura dos usuarios do sistema de radio

LMR existente para incluir computadores pessoais e dispositivos modernos;

O sistema pode conectar varios sistemas de radios bidirecionais e remover barreiras

a interoperabilidade de comunicacao e colaboracao da forca de trabalho;

Oferece niveis mais altos de discricao para se comunicar com as equipes e maior
flexibilidade para usuarios que precisam se conectar a um sistema de radio LMR ou

a qualquer momento, em qualquer lugar;
Mapeamento, presenca e monitoramento de atividades de canal;
Chamadas privadas, em grupo ou em varios grupos;

Comunicagoes seguras com cada usuario, tendo um login e senha exclusivos, crip-
tografia Advanced Encryption Standard (AES)-256 entre servidor e dispositivo do

usuario, audio, controle e credenciais todos criptografados;
Opera sobre qualquer rede IP;
Acesso as comunicagoes PTT do Personal Computer (PC);

Monitoracao, transmissao e recebimento de audio de varios sistemas de comunicagao,

incluindo redes de radio bidirecionais e telefones; e

Uso de navegador da Web para acessar seus canais de comunicacao wave;
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4.2 Interoperabilidade entre redes LTE e LMR (P25)

No Brasil, em particular no EB, ja foi realizada essa integracao entre as redes LTE
e a P25 por meio do servidor wave. Cabe salientar que essa integracao é principalmente

integracao de voz entre os rddios e os dispositivos banda larga celulares [34].

Na arquitetura adotada pelo EB, existe uma integracao légica entre o controlador
do P25 (Mastersite M3) e o servidor wave. Além disso, o aplicativo wave tem que ser
instalado nos hospedeiros que sao os dispositivos inteligentes 10S, transformando-os em
um aparelho PTT.

A Figura 4.4 apresenta a arquitetura de integracao das redes banda LMR estreita e
banda larga LTE utilizado pelas FA. Essa arquitetura é formada por um servidor wave
5000, conectado fisica e logicamente ao EPC do LTE privado das FA e o controlador dos
sites P25 Mastersite, um computador com a aplicagdo de gerenciamento e configuracao

do wave, e uma integrador para ligacao com radios taticos.
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Figura 4.4: Arquitetura de integracdo LTE x P25
Fonte: Adaptada da Motorola Solution (2018)

Nesse sentido, o sistema apresenta solucao de comunicacao em grupo PTT sobre rede

IP (celular, Internet/Intranet ou rede LTE privada) utilizando smartphones ou tablets
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clientes com sistema operacional Android, 10S, podendo ser usado com a finalidade de

flexibilidade para comunicacao PTT, permitindo a comunicacao entre:

» R&dio banda estreita com terminais Banda Larga;
o Terminais Banda Larga com Terminais Banda Larga;

« Integragao de celular por meio de redes IP (celular, Internet/Intranet ou rede LTE

privada) ;

o Acesso instantaneo e seguro a rede de rddio usando Wi-Fi, 3G ou 4G;

4.3 Conclusao

Neste capitulo foram apresentadas as possibilidades de integracao dos sistemas de
tecnologia banda larga LTE e os sistemas atuais LMR. Dessa forma, essa integracao podera
garantir a utilizacdo dos sistemas de forma harmonica, possibilitando uma atualizagao

gradual para os sistemas de banda larga.

Além disso, foi apresentado a arquitetura do servidor wave que é utilizada para essa
integracao dos sistemas do EB [35]. Nesse sentido, verificamos as diversas funcionalidades

dessa integracao como comunicagao PTT, por meio de aplicativos, entre LTE e P25.

Resumindo, podemos verificar que a integracao entre as redes ja é uma realidade. O
EB ja possui a integracao de voz e redes de banda larga, proporcionando uma expansao

dos servigos de voz da rede P25.
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5 Implementacao da Tecnologia LTE

no Brasil para as Forcas Armadas

5.1 Analise do modelo de implantacao nos EUA

Atualmente, existe a demanda crescente por servigos de sistemas em banda larga para
as missoes criticas das FA e dos OSP, como compartilhamento de multimidia, chamadas de
video e streaming de video ao vivo [28]. Esses servigos desempenham um papel importante
para que mais operacoes sejam concluidas com sucesso. Nesse contexto, os sistemas LMR

nao atendem essas demandas de altas taxas de dados.

Outro problema é a falta de interoperabilidade entre os érgaos de governo. Esse
problema se da pelo fato de existir uma diversidade de tecnologias LMR que nao se
comunicam de forma nativa. Por exemplo, o sistema LMR das FA que é o APCO25 nao
tem integragao sistémica [29] com o sistema LMR da PF que é o TETRAPOL e muito
menos com o sistema LMR da PRF que é o TETRA.

Além disso, a rede LTE é baseada em padroes abertos, com arquitetura consistente.
Por outro lado, seria necessario altos investimentos para garantir a implantagdo de uma
rede privada LTE que atendesse exclusivamente aos érgaos de governo. Além dos altos
custos de implantagao teriamos os custos de operagao e manutencao e isso tornaria essa
rede privada LTE totalmente inviavel do ponto de vista econémico, pois dependeria apenas
dos recursos publicos tanto federal, estadual e municipal, uma vez que nesse modelo os

orgaos de governo seriam ao mesmo tempo provedores e usuarios do sistema.

No entanto, a tendéncia mundial ¢ de utilizacao dual da rede de banda larga com
utilizacao compartilhada entre as FA, os OSP e o restante da sociedade. Atualmente trés
paises estao trabalhando para implantar essa rede de banda larga de telefonia comparti-
lhada para a seguranca publica, sao eles: EUA, Reino Unido e México. Nesse contexto,
sera apresentado, basicamente, as caracteristicas de implantaciao nos EUA, tendo em vista

servir de modelo, com algumas adaptagoes, do que pode ser feito aqui no Brasil.
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5.1.1 Projeto First Responder Network Authority (FirstNet)

Nos EUA, o desenvolvimento desta rede nacional compartilhada é traduzido no projeto
da First Responder Network Authority (FirstNet). A FirstNet, é uma agéncia federal
criada pelo Congresso americano em 2012 para supervisionar a construcao, implantagao

e operagao de uma nova rede de banda larga de seguranga publica nacional [30].

A FirstNet deve fornecer os beneficios das redes comerciais de banda larga (por exem-
plo, acesso prioritario a dados de alta velocidade, servigos baseados em localizagao, fer-
ramentas de gerenciamento de incidentes), com maior confiabilidade, seguranca e redun-
dancias necessarias para as atividades de comunicacoes criticas que a seguranca publica

requer [3].

Para atender a esse objetivo, o Congresso alocou 20 MHz para a seguranga ptblica,
sendo que a FirstNet detém a licenca para os 20 MHz de espectro. A lei autorizadora
da locagao permite a FirstNet firmar uma parceria publico-privada e um contrato de
terceirizacao para construir, gerenciar e operar a rede de banda larga com exploragao
dual.

A lei também permitiu acesso a capacidade da rede em carater secundario por outros
usuarios, ou seja, acesso ao espectro quando nao estiver em uso pela seguranca piiblica

[3]. Em outras palavras ela pode explorar economicamente a banda nao utilizada pelas
FA e pelos OSP.

Nesse contexto, a empresa terceirizada, American, Telephone and Telegraph (AT&T),
tem permissao para explorar todos os 20 MHz do espectro em carater primario para
Defesa Nacional e os OSP e, em carater secundario, para exploracao comercial. Dessa
forma, ela pode gerar receitas de usuarios de seguranca publica que devem ser usadas
para apoiar e melhorar a rede, podendo também, gerar receita de outros usudrios (por
exemplo, usudrios secundarios, clientes comerciais) quando o espectro nao estiver em uso

pela seguranga publica [36].

A Figura 5.1 apresenta o modelo de negécio no qual a rede é mantida com recursos
dos usudrios de segurancga publica e exploracao comercial, explicitando o modelo dual de
utilizagao da rede de banda larga tanto para a segurancga publica quanto para emprego
comercial. Nesse sentido a rede de banda larga para seguranca publica pode apresentar a
RAN tanto fixa como mével. A RAN possui umlink para o core da rede e também para

os usuarios da rede privada.
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Figura 5.1: Modelo de Negocio EUA
Fonte: [37]

Por outro lado, apds andlise da capacidade da rede implementada pela vencedora do
processo em termos de areas de cobertura, verificou-se a necessidade de expansao da rede.
Nesse sentido, analisou-se a possibilidade de integracao de outras redes comerciais a rede
FirstNet implantada pela AT&T, salientando a importancia da manutencao da seguranca,
interoperabilidade e sustentabilidade da rede original em atendimento aos requisitos de

comunicagoes criticas.

5.1.2 Expansao da Rede utilizando a integracao niicleo a niicleo

Durante o processo de implantacao da rede de banda larga, defensores da seguranga
publica e especialistas do setor debateram se deveria haver um tinico fornecedor nacional
para o FirstNet ou se poderia haver varios fornecedores e varios nicleos interconectados
para compor a rede original da FirstNet [38], em outras palavras, a rede seria fornecida

por uma Unica entidade ou diversas entidades.

Nesse contexto, a FirstNet decidiu por uma solu¢ao centralizadora, ou seja, solucao
nacional de um tnico fornecedor [30]. Essa solucdo foi incluida no contrato de terceiri-
zagdo Request for Proposal (RFP) que é um documento que lista todas as necessidades
da empresa contratante para aquisicao de produtos ou contrataciao de servigos de tercei-
ros. Parecida com uma licitacao privada, a RFP mostra o interesse de uma empresa aos

fornecedores, que concorrerao entre eles para fechar o negocio.
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Apés a adjudicacao da RFP pela empresa AT&T, varios fornecedores comerciais defen-
deram a interligacdo de outros nicleos ao nicleo FirstNet/AT&T. Isso permitiria que os
provedores comerciais pudessem fornecer os servicos para a seguranca publica explorando
o excedente de banda e aumentar a drea de cobertura da rede FirstNet/AT&T quando

necessario.

Porém, a AT&T argumentou que a RFP exigia, nos seus termos, que terceirizacao dos
servigos fossem executadas apenas por uma tunica entidade comercial com um ntcleo de
rede apenas, nao permitindo, assim, varios niicleos de redes de diversas entidades comer-
ciais. Além disso, afirmou que a integracao de varios niicleos na rede nacional aumentaria
os riscos cibernéticos. Essas consideragoes fizeram com que a FirstNet concordasse com
a AT&T pois a adogao de um tnico nicleo de uma tnica operadora reduziria o risco de
complicagoes inerentes a uma arquitetura multinticleo que seria operada por entidades
distintas dificultando o controle, a fiscalizacdo e a responsabilizacao por servigos presta-
dos abaixo do acordado em RFP, pois a responsabilidade pela rede seria compartilhada
entre as prestadoras de servigo ocasionando complexidade operacional, complexidade e
vulnerabilidade na seguranga. Assim, segundo FirstNet/ AT&T uma proposta de inte-
roperabilidade ntcleo a nucleo nao seria a melhor solucao para implementar a rede de

seguranca publica, pois aumentaria os riscos da seguranca cibernética entre outros.

Nesse contexto, objetivando a perfeita implantacao da rede de banda larga para a
seguranga publica compartilhada com o uso comercial, foram analisados as condigoes ne-
cessarias para atender a demanda do Congresso Americano que na assinatura do ato de
concessao exigia que a rede fosse segura, interoperavel e autossustentavel [37]. Em com-
plementagao o Government Accountability Office (GAO) observou em seu relatério de
julho de 2017, que os clientes da seguranca publica, que entrevistou, levantaram preocu-
pacoes sobre varios aspectos da rede, incluindo resiliéncia, confiabilidade, redundancia,
seguranca cibernética, estruturas para identidade do usuario, credenciamento de usuarios
e gerenciamento de acesso, e priorizacao de usuarios na rede. Os estados levantaram
preocupacoes semelhantes durante a revisao dos planos estaduais. Essas preocupacoes

levaram as seguintes constatacdes e providéncias por parte da FirstNet e AT&T:

e Seguranca: declararam que a integracao de outras redes centrais que podem nao
adotar e aplicar os mesmos requisitos técnicos de seguranca, protocolos, treinamento

e melhores praticas pode comprometer a qualidade do servigo de banda larga;

o Interoperabilidade: O ato de concessao da faixa de 20 MHZ a FirstNet possibilitava
a interoperabilidade por meio de interconexao nicleo a nicleo e acordos de roaming

automatico mutuo com outras operadoras além da AT&T [39]. Porém a AT&T
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observou que a interoperabilidade entre niicleos pode ser tecnicamente viavel, mas
ainda nao foi testada entre operadoras comerciais o que traz um grande risco do
ponto de vista técnico, além de trazer altos riscos de seguranca. Nesse sentido
a FirstNet concordou com a AT&T, observando que ha incerteza sobre como as

conexoes nucleo a nicleo afetariam a interoperabilidade e a seguranca;

Sustentabilidade: Em seu Relatério de 2017, o GAO observou que, no momento em
que as operadoras comerciais também puderem oferecer os servicos de banda larga
para os OSP competindo com a rede da FirstNet que isso pode prejudicar a adesao
desses orgaos a sua rede, o que pode afetar a sustentabilidade e a melhoria de longo
prazo da rede implementada pela FirstNet [40]. Por um lado a interoperabilidade
dos ntucleos posde estimular a concorréncia e reduzir os custos, por outro lado, pode
afetar negativamente a quantidade de adesoes a rede da FirstNet prejudicando a

viabilidade de expansao, operacao e manutencao da rede a longo prazo;

Seguranca Cibernética: A lei exige que a rede seja segura e confiavel, e tenha prote-
¢oes contra ataques cibernéticos. A FirstNet/AT&T aproveitou as melhores préticas
do setor e as melhores praticas federais para garantir uma rede segura para a segu-
ranga publica. A AT&T planeja integrar a seguranca cibernética em dispositivos e
aplicativos. Todos os dispositivos devem ser rastreados antes que os usuarios pos-
sam acessar a rede. A AT&T planeja rastrear dispositivos com base nos padrdes da
AT&Te, em seguida, a FirstNet/AT&T planejam fazer a triagem desses dispositi-
vos, com base nos padroes federais incluidos no National Institute of Standards and
Technology (NIST) Cyber Security Framework. A FirstNet/AT&T planejam forne-
cer um sistema de gerenciamento de identificagao e gerenciamento de credenciais
e acesso [dentity, Credential, and Access Management (ICAM) altamente seguro,
que permite um sinal inico para usuarios do FirstNet. A FirstNet esta trabalhando
com os Departamentos de Seguranca Interna, Justica e Comércio e o Escritério de
Administracdo e Orcamento para alavancar melhores praticas e para garantir que
a rede seja segura. Nesse contexto, a FirstNet seria construida com camadas de
seguranca, projetadas em RAN, a rede central e as plataformas de servico, bem
como os dispositivos. Além disso, os firewalls aplicarao politicas de seguranca rigo-
rosas desenvolvidas em cooperacdo com o Department of Homeland Security (DHS)
e o Department of Defense (DoD) para atender aos requisitos do NIST. O projeto
FirstNet deve ser guiado pelos padroes 3GPP para criptografia e outras medidas de
seguranga baseadas em padroes e praticas recomendadas. As comunicagoes devem
ser executadas em um ntcleo separado, sem fio e criptografado, para garantir que as

comunicagoes de seguranca publica sejam seguras. Além disso, a AT&T deve for-
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necer um centro de operagoes para monitorar o trafego na rede FirstNet e garantir
que seja seguro. Apesar dessas atividades, existem riscos de seguranca cibernética.
Os aplicativos desenvolvidos para a rede por desenvolvedores externos precisarao
ser rastreados e seguros. Um projeto piloto de 2017 conduzido pela Science and
Technology Directorate (S&T) do DHS descobriu que 33 (trinta e trés) aplicativos
populares usados pela seguranca publica tinham preocupagoes com seguranca e pri-
vacidade O DHS enfatizou a necessidade de rastrear e testar aplicativos de segurancga

publica quanto a vulnerabilidades.

5.1.3 Cobertura da rede

No que diz respeito a cobertura, a FirstNet incluiu duas disposi¢oes principais sobre
cobertura. Um requisito de curto prazo para fornecer a seguranga publica acesso a co-
bertura nacional dentro de seis meses apds a concessao, para acelerar a adogao da banda
larga, conforme incentivado pela lei, e um requisito para fornecer um plano de implan-
tagdo de cinco anos de longo prazo, com marcos de cobertura rural para cada fase de
implantacao, conforme exigido pela lei. Embora as disposi¢oes da RFP reflitam os re-
quisitos da lei, a natureza proprietaria do contrato e os planos de implantagao do estado
tornam dificil determinar se os requisitos da lei estdo sendo atendidos, como os recursos
fornecidos, por exemplo US$ 6,5 bilhoes e 20 MHz, estao sendo usados e se a rede esta

sendo implantada conforme pretendido pelo Congresso.

Para o plano de implantagao de curto prazo, a FirstNet exigiu que a contratada for-
necesse cobertura nacional, usando o espectro de Banda Classe 14 (espectro FirstNet) ou
outro espectro (nao-Banda Classe 14), no prazo de seis meses ap6s a adjudicagao. Esta
disposicao permite que o contratante forneca cobertura nacional através da construcao
da nova rede nacional no espectro de Banda Classe 14 (espectro FirstNet) ou fornecer
cobertura nacional usando seu proprio espectro e redes. Essa disposicao visava agilizar a
entrega da rede de banda larga aos OSP, conforme incentivado pela lei, e oferecer uma
solugao nacional enquanto a rede FirstNet estava sendo construida, o que deve levar cinco

anos para a implantagao inicial.

Apos a adjudicagao do contrato, a AT&T anunciou que abriria todas as suas bandas
de espectro habilitadas para LTE (ou seja, todo o seu espectro de banda larga) para uso
de seguranca publica e forneceria servigos de prioridade e preempcao para usuarios de se-
guranga publica que assinassem a rede FirstNet. Isso forneceria aos usuarios de seguranca
publica acesso imediato a servigos de banda larga, acesso a uma rede nacional e garantias
de que as comunicagoes de seguranca publica seriam priorizadas na rede comercial da

AT&T durante emergéncias.
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5.1.4 Grau da Seguranca Resiliente

Em seu relatério de julho de 2017 [3], o GAO observou, também, que os clientes da
seguranca publica, que entrevistou, levantaram preocupagoes sobre varios aspectos da
rede, incluindo resiliéncia, confiabilidade, redundancia, ciberseguranca, estruturas para
identidade do usuario, credenciamento de usuarios e gerenciamento de acesso e priorizacao
de usuarios na rede. Os estados levantaram preocupagoes semelhantes durante a revisao

dos planos estaduais.

A rede de banda larga deve ter requisitos técnicos para garantir que a rede seja confia-
vel, segura, e principalmente resiliente e possa resistir a danos e desastres. Nesse sentido,
a FirstNet declarou que a sua rede tera os requisitos de resiliéncia de uma rede tipica de
banda larga de seguranca publica, projetando a sua rede com os padroes pelos quais os sis-
temas de seguranca publica sao construidos, ou seja, com requisitos e recursos adicionais,
para garantir que a rede continue funcionando nas condigoes adversas. Dessa forma, os
equipamentos da rede de banda larga podem ter redundancia no fornecimento de energia.
Por outro lado, a rede de transporte que fornece o backhaul podera ter duplicidade para

o trafego de dados garantindo assim uma maior confiabilidade da rede de banda larga.

A seguranca, confiabilidade e resiliéncia da rede FirstNet sdo importantes nao apenas
para garantir que a rede continue operando durante e apds grandes desastres, mas também

para conquistar a adesao dos usuarios de seguranga publica.

5.1.5 Acessibilidade e Sustentacao Modelo EUA

De acordo com a lei, a rede deve ser permanentemente autofinanciada. O GAO de-
clarou que a FirstNet/AT&T estabeleceram uma estrutura para financiar a rede para
atender a esse requisito. Eles podem cobrar dos usudrios (por exemplo, usuérios de se-
guranga publica e usudrios secunddrios) pelo uso da rede, podendo também monetizar
(ou seja, obter receita com) o excesso de capacidade do espectro de banda larga de 20
MHz da rede de governo, quando nao estiver em uso pela seguranca publica. A partir
dessa receita, a AT&T deve pagar as taxas operacionais e administrativas da FirstNet,
realizar investimentos de US$ 40 bilhoes ao longo da vigéncia do contrato para apoiar a

construgao, operagao e manutencao da rede de governo.

A Figura 5.2 apresenta o modelo de sustentabilidade da rede, na qual os clientes
da rede sao divididos em usuarios de seguranca publica e usudrios comerciais. Ambos
os usuarios pagam pelos servigos da rede, porém a prioridade sempre é dos usuarios de

seguranca publica. Nesse sentido, parte dos recursos sao destinados para ampliacao da
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rede, parte para a sua manutencdo e parte para a operacao dessa rede. A FirstNet e a

AT&T fazem o gerenciamento desses recurso para atender a demanda da lei.

FirstNet reinvests any revenue from
payments and other fees it may
charge that exceed its base operating
costs into the network

i) Access to
manetize
spectrum

Annual minimum
payments to cover
FirstNet base operating
and administrative costs

Public safety users
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B 3
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Commercial users
(Non public safety)
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to fund initial
network
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fees to access
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subscription fees

AT&T invests about $40 billion in
network as needed using revenue
from subscription fees?

Figura 5.2: Modelo de sustentabilidade EUA
Fonte: [37]

Nesse modelo temos os seguintes passos:

A FirstNet da acesso a AT&T para exploragao econémica do espectro de 20 MHZ;

A FirstNet faz um investimento inicial de US$ 6,5 bilhoes & AT&T para iniciar a

implantacao e operacao inicial da rede;

e Os usuarios de seguranga publica utilizam a rede e pagam a AT&T pelos servicos

explorados. Cabe salientar que esses possuem prioridade na utilizagdo dos servigos;

o Os usudrios comerciais, utilizam a rede e pagam a AT&T pelos servigos explorados,

quando a rede nao estiver sendo utilizada pela seguranca publica;
o A AT&T recebe os lucros da exploracao dos servigos dos assinantes da rede;

o A AT&T realiza pagamentos minimos anuais a FirstNet para cobrir os custos ope-

racionais e administrativos basicos;

« A FirstNet reinveste na rede qualquer receita de pagamento e outras taxas que possa

cobrar que excedam seus custos operacionais basicos;
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e A AT&T investe cerca de US$ 40 bilhoes na rede conforme necessario usando receita

dos usuarios do sistema.

5.2 Aplicacao adaptada do modelo dos EUA para o

Brasil

Uma diferenga fundamental na implantagao no Brasil é que a faixa de frequéncia de
utilizagdo para um sistema de banda larga (4G/LTE) foi atribuida as FA e aos OSP, pela
ANATEL.

Nesse contexto, poderia ser criada uma rede tinica para seguranca publica em banda
larga, com o Governo Federal utilizando a Telecomunicagoes Brasileiras S/A (TELE-

BRAS) como 6rgao gestor, assim como a FirstNet nos EUA.

A TELEBRAS na qualidade de administradora dos servigos da rede de comunicagoes
criticas de banda larga de uso dual (privado e publico), com arquitetura de redes 4G ou
5@G, coordena o acesso as redes de segunda a quinta geracao de telefonia. Nesse contexto,

priorizando o acesso a rede ao Ministério da Defesa (MD).

A TELEBRAS seria proprietaria dos ativos, e homologada para uso das frequéncias,
sendo subsidiada por recursos oriundos da exploragao da banda quando essa nao tivesse
sendo utilizada pela seguranca publica. Ela também seria responsavel pela instalacao,
operacao e manutencao da rede, podendo esses servigos serem terceirizados, mas a res-
ponsabilidade técnica ficaria com a TELEBRAS.

Nesse contexto, a TELEBRAS poderia ceder a exploracao para empresas privadas e
essas garantiriam a instalagao, operagao e manutencao da rede e em contrapartida, a

utilizariam a faixa de frequéncia sem ter pagado por ela em leilao.

5.2.1 Aderéncia aos Requisitos de Comunicacgoes Criticas

O Grau de seguranca, principalmente a cibernética, é fundamental para a confiabi-
lidade do sistema, pois o sigilo dos dados que irao trafegar na rede é fundamental para
o sucesso das operacoes. Além disso, a garantia de prioridade no trafego, escalabilidade
e sustentabilidade das redes sao os parametros que poderdao tornar a rede viavel para a
utilizacdo em comunicagoes criticas. Nesse contexto, TELEBRAS seria responséavel pelos

seguintes parametros:

o Seguranca cibernética da rede de acordo com os pardmetros estabelecido pelas FA;
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Prioridade de acesso a rede, de acordo com os pardmetros estabelecido pelas FA;

Integracao da HetNet, CCOp Mv, LTE tético (core, ou eNodeB) com a rede da
propria TELEBRAS ou rede parceira;

Expansao, manutencao e operagao da rede mediante partes dos lucros obtidos com

a exploracao do excedente da banda;

Resiliéncia da rede: As redes devem ser projetadas com elementos de redundancia
e estabelecimento de procedimentos de restauracao rapida com recursos de backup.
Deste modo, caso algum elemento se torne indisponivel, a funcionalidade poderia
ser transferida automaticamente para outro elemento ou o elemento indisponivel po-
deria ser restabelecido no menor tempo possivel. Por este motivo, torna-se essencial
que o sistema tenha visibilidade de todos os recursos em tempo real, sendo que em

determinadas configuragoes existem limitagoes dos recursos compartilhados.

5.2.2 Acessibilidade e Sustentacao para o Brasil

O modelo seria semelhante ao utilizado nos EUA, porém com a diferenca de que as
FA utilizariam a rede sem pagar pelos servigos pois a contrapartida seria a utilizacao da

banda ociosa explorada economicamente.

A Figura 5.3 ilustra um possivel modelo de acessibilidade econémico brasileiro, no
qual os clientes da rede sao divididos em usuarios das FA e usudrios comerciais. Apenas
0s usuarios comerciais pagariam pelos servicos da rede, porém a prioridade sempre seria
dos usuarios do MD. Esses usuarios seriam isentos da remuneracao pelos servicos, tendo
em vista que a faixa de frequéncia utilizada seria aquela autorizada para utilizacao desse

6rgao. O gerenciamento desses recursos seria da TELEBRAS e das terceirizadas.
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Figura 5.3: Modelo de sustentabilidade Brasil
Fonte: Adaptado de [37]

A utilizacao e nao pagamento do servico se justificaria pela baixissima taxa de ocu-
pacao do espectro. Cerca de 1% (um por cento) de ocupagao efetiva. Essa sobra poderia

ser explorada pelas operadoras parceiras.

Para garantia de isonomia econémica do bem piblico (espectro) deveria-se, obrigato-
riamente, exigir contrapartida ao uso da frequéncia em carater secundério, por intermédio
de fornecimento de infraestrutura/equipamentos/servigos/sistemas/licengas para amplia-

¢ao da Rede Privativa de Comunicacao da APF.

A Parceira seria responsavel pelo fornecimento de toda a infraestrutura que a TELE-

BRAS porventura nao atendesse, disponibilizando toda a sua infraestrutura de acesso.

A Parceira iria remunerar a TELEBRAS com um percentual da receita recebida dos

usuarios privados.

A TELEBRAS iria remunerar a Parceira por cada ativacao de novo usuario.

5.2.3 Cobertura da rede no Brasil

A cobertura inicial seria da TELEBRAS e das operadoras terceirizadas, porém a ex-
pansao da rede seria realizada com partes dos lucros da exploracao econdémica do espec-
tro, seguindo a orientacdo de um conselho da seguranca publica que iria decidir sobre
a expansao dessa rede. Nesse sentido poderiam ser realizados roaming para expandir a

capilaridade da rede.
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A ativacao de novos sites seria realizada mediante pedido do MD a TELEBRAS, por
meio de solicitagdo administrativa com os parametros necessarios para a realizacao do
projeto de expansao para atender os servigos solicitados, ficando assim, responsavel por

todo o servico de instalacao e, englobando as seguintes atividades:

o Realizacao do planejamento do novo site, assim como a capacidade necessaria para

cada setor a ser criado;
e Busca, aquisicao do site;
o Implantacao do site ;

o Expansao da rede nas areas de cobertura por meio de acordos de roaming.

5.2.4 Priorizacao de Trafego

A rede em questao teria uma priorizacao de trafego para usuarios da Rede Privativa
de Comunicagao da Administragdo Publica Federal (provisionados no nicleo de rede com

perfil especifico).

A TELEBRAS deveria manter, mediante acordo com os parceiros, o respeito a priori-

zagao de trafego onde a TELEBRAS nao opera a rede de forma direta.

A metodologia de acesso ao meio utilizando o Orthogonal Frequency Division Multiple-
zing/Multiple Access (OFDMA) no enlace de descida (Downlink) e o SC-FDMA (Miltiplo
Acesso por Divisao de Frequéncia com portadora tinica) no enlace de subida ( Uplink), po-
deriam garantir uma alocacao dinamica para usuarios com tipos, qualidades de servigos,

e prioridades diferentes.

Uma forma eficiente de priorizacao de trafego seria a de controle de admissdo e as
classes de acesso. Priorizagdo na classe de acesso (Access Class Baring (ACB). Essa
priorizacdo acontece no Universal Subscriber Identity Module (USIM) do SIM card, de-

terminando quais dispositivos tém prioridade de acesso a rede.

O controle de admissao e preemption, determina qual usuario é servido e qual tipo de
servigo serd oferecido. Utiliza o protocolo Address Resolution Protocol (ARP). Em uma
situacao de alto trafego em que seja necessario utilizar a rede pelos usudrios das FA, a

rede automaticamente retira os usuarios privados.

5.2.5 Seguranca Cibernética

Esse problema técnico é o mais dificil a ser resolvido pois a rede LTE compartilhada,

diferente da LMR, nao serda de dominio completo das FA. Nesse contexto, existem di-
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ferentes ataques na rede de acesso e no EPC da rede. O LTE tem um papel central
em nossa sociedade da informagao combinando metas de desempenho com mecanismos
de seguranca modernos e atende tanto no uso casual, bem como infraestrutura critica
e comunicagoes de seguranca publica. Ambos os cenarios exigem uma especificacao e
implementagao resiliente e segura de LTE, pois interrupgoes e vetores de ataque abertos

podem levar a riscos graves.

A Figura 5.4 apresenta os tipos de ataques cibernéticos que a rede LTE pode sofrer [41],
mostrando os principais ataques em uma rede de telefonia de 4G LTE. A rede esta estru-
turada de forma a diferenciar os diversos tipos de ataque: ataques na rede de transporte
que interligam todos os ativos dessa rede; ataque nos servidores tanto os de autenticacao
quanto nos servidores de aplicagao; ataque no hospedeiro, podendo ser aparelhos médveis

ou fixos, e ataque na interface de acesso a rede, que é o enlace de uplink e downlink.

Ataque na

_—~ RedelIP
Ataque na ’
Interface aérea —___ ‘ Y B ‘
3G/4G/WiFi A A

M | a- &
B ‘ g

Ataque no/////// Usudrio A E n @1". Usuéri; 0B
Aparelho

Servidores de Aplicagdo \ Ataq u e no

Pl

ya Servidor de app

Ataque no
Processo de autenticacao

Figura 5.4: Principais ataques na rede de banda larga
Fonte: Adaptada da Motorola Solution (2020)

Nas subsecoes abaixo, apresentamos os principais ataques da redes LTE.

Ataque de interface aérea

Nesse ataque podem ser roubados os dados do USIM do aparelho do usuério e tentar se
autenticar na rede, esse ataque normalmente pode ser minimizado por conta dos protocolos
de autenticacao e controle de acesso ao nucleo da rede. Essa vulnerabilidade esta na
interface entre o UE e a E-UTRAN.
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Ataque na rede IP

Esse ataque é caracterizado pela interceptagao ou invasao da rede de transporte (link da
internet), que conecta os diversos dispositivos da rede como servidores, EPC, E-UTRAN

entre outros.

Ataque no aparelho

Esse ataque é caracterizado pelo extravio do aparelho ou utilizagao por meio de quebra
de senha de utilizacao. O invasor, de alguma forma, consegue acessar o UE e entrar na

rede.

Ataque no processo de autenticacao

Essa vulnerabilidade estéa na interface entre o UE o HSS do EPC. Ele acontece no

processo de autenticacao do UE e a rede.

Ataque no servidor de aplicagao

Esse ataque é caracterizado pela invasao dos aplicativos que sao utilizados para prover

os servigos de comunicagoes criticas e estao hospedados nos provedores de servigos.

5.2.6 Atividades de seguranca cibernética na rede LTE

Para minimizar os problemas do ataque cibernético a rede LTE podemos citar nas

subsecoes abaixo quais mecanismos podemos utilizar.

Seguranca de acesso a rede

Mecanismo que fornece acesso seguro aos servigos para usudrios e protege olink de
acesso por radio contra eventuais ataques. O LTE fornece mecanismos de seguranca
altamente sofisticados para autenticagao, autorizacao, integridade e confidencialidade que
tornam a interface aérea do LTE e a sinalizacao de controle de recursos de radio altamente
seguros e imunes a intrusoes ilegais. A seguranca pela interface de radio, que fica entre
a Estacdo Radio e o UE, consiste na prote¢ao da integridade da sinalizacao de controle e
na criptografia da sinalizacao de controle e dos dados do usuério.

Para redes de Missao Critica, recomenda-se a adoc¢ao de algoritmos de seguranca es-
pecificados pelo 3GPP para garantir a integridade e criptografia das informagoes. Os
algoritmos 128-EIA1, 128-EIA2 e 128-EIA3 destacam-se para garantir a integridade. Ja
para criptografia, as opg¢oes dos algoritmos sao 128-EEA1,128-EEA2, 128-EEA3 que po-

dem ser utilizados para proteger a sinalizacao de controle e os dados dos usuarios.
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Seguranca de dominio do usuario

Mecanismo que fornece acesso seguro para estacoes moéveis, incluindo autenticagao
mutua entre o Médulo de Identidade do Assinante Universal e o UE. A autenticacdo e o
gerenciamento das chaves sdo essenciais para a seguranga da rede celular porque fornecem
autentica¢ao mutua entre os usuarios e a rede e derivam chaves criptograficas para proteger
a sinalizagao e os dados do plano do usuario. Informagoes sensiveis sao armazenadas no
SIM card do dispositivo LTE/UE, bem como no servidor HSS que d& para garantir a
autenticacdo mitua do UE e da rede LTE. Toda a sinalizagdo de controle de recursos de
radio é protegida de acesso nao autorizado e a inspecao fim-a-fim usando algoritmos para
garantir a confidencialidade e a integridade entre o UE e o MME. Cada geracao de redes
celulares sempre define, pelo menos, um método de autenticagao, sendo usado para redes
Fvolved Packet System based Authentication and Key Agreement (EPS-AKA) LTE (para
redes 4G).

Seguranca no dominio da aplicagao

Mecanismo que garante a seguranca na troca de mensagens de aplicativos, tanto no
dominio do usuério, quanto no dominio do provedor. A seguranca no dominio da apli-
cacao deve ser realizada de ponta a ponta entre a aplicacao no terminal e o recurso que
fornece o servico, cabendo ao provedor garantir a disponibilidade do servico do canal de
comunicagao. Entretanto, a confidencialidade e integridade devem ser tratadas na camada
da aplicacao. A criptografia de ponta a ponta devera estar disponivel na solugao de rede
moével do fabricante (radio, Voice over LTE (VoLTE), etc).

Nesse contexto, a prevencao tomada pelas FA fica restrita a seguranga ponto a ponto,
criptografia, para voz/dados na camada de aplicagdo, na qual os mecanismos de seguranga

serao instalados nos hospedeiros finais, além da seguranca de acesso aos dispositivos.

Por outro lado, a TELEBRAS devera aplicar os demais mecanismos de seguranca para
garantir a confiabilidade da rede. Nesse sentido, os servidores, tanto de aplicagao, quanto

de autenticagao, deverao receber uma atencao especial.

5.2.7 Qualidade de Servigco (QoS)

A QoS vai determinar a confiabilidade do sistema em operagoes tipicas militares e
nao militares. Para o LTE sao definidas classes de QoS. Algumas dessas classes ja sao
especificadas para missao critica na 3GPP, porém, além desses parametros, mediante
estudos técnicos e da necessidade de atendimento a demanda operacional, poderdao ser

adicionados mais requisitos de QoS.
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5.2.8 Interoperabilidade com os Sistemas Proprietarios das For-

cas Armadas

Para uma completa integracao e utilizagdo dessa rede serd necessaria a integracao
com a rede proprietaria de cada 6rgao, pois como ja dito anteriormente, nos projetos
das FA serd necessaria a utilizacao de redes estanques proprietarias, que serao utilizadas
exclusivamente por militares. Nesse sentido, teremos redes heterogénicas, tanto do ponto
de vista de diferentes tipos de provedores de servico, quanto com relagao ao tamanho das
células. Analisaremos por ora, apenas a rede heterogénica do ponto de vista de provedores

de servigo.

o Provedor TELEBRAS: A rede que atualmente é operada e gerenciada pela TELE-

BRAS. Nessa rede, o provedor tem controle sobre todos os ativos da rede;

o Provedor parceiros: Sao aqueles aos quais poderao ser realizados de acordos de
roaming ou de utilizagdo da rede, porém a TELEBRAS nao detém todo controle

sobre os ativos da rede;

e Provedor FA: Utilizagdo do nucleo 4G operacional Por exemplo, o CCOp Mv, LTE
tatico entre outros. O objetivo é ter uma rede heterogénica, com células de tamanho
variado e integradas onde a periferia da rede sera realizada por essas redes de acesso
privado, porém, esse terd apenas o servico de rede de acesso local, nao realizando
controle de configuragao da rede da TELEBRAS.

Nesse sentido, a rede moével privada da seguranca publica composta por redes com o
CCOp Mv, LTE tatico, iriam se integrar a rede gerenciada pela TELEBRAS. No primeiro
caso, por meio de ligacao entre nicleos de rede e, no segundo caso, de eNodeB para core.
Além disso, os recursos dessa rede nao serao compartilhados para utilizagao civil, pois sao

para a atividade tipica do MD.

Possibilidades de integragcao entre as redes publica e privada

1) Ligacao entre nicleos de rede: Nesse cendrio o niicleo de rede do EB devera ser
interconectado ao nucleo TELEBRAS, através de backhaul. Nesse contexto, a ge-
réncia e configuracao da rede ficariam com o MD. A arquitetura é apresentada na
Figura 5.5, que explicita a rede heterogénica composta pelo LTE privado do MD
e parte do LTE publico da TELEBRAS. A conexdao de EPC a EPC possibilita a
segregacao fisica e légica das redes. Nesse contexto, as FA poderdo gerenciar, ope-
rar e configurar a propria rede. Por outro lado, ela podera utilizar a rede privada
da TELEBRAS para aumentar a sua area de cobertura, porém nesse caso ela sera

apenas usuaria dos servigos.
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Figura 5.5: Ligacao entre nicleos de rede
Fonte: Adaptada da Motorola Solution (2018)

2) Ligacao eNodeB ao nicleo da rede: A eNodeB LTE devera ser conectada através
de backhaul diretamente ao nicleo da rede TELEBRAS, dessa forma, o MD nao
teria controle sobre geréncia e configuracao da rede. A arquitetura é apresentada na
Figura 5.6, que explicita rede heterogénica composta por eNodeB do MD conectado
e sendo controlado pelo EPC da TELEBRAS. Dessa forma, o MD s6 iria gerenciar
os recursos proprios, como local de instalacao dos sites e terminais para os usudrios.
Por outro lado, a TELEBRAS teria a geréncia e a configuragdo de toda a rede,

inclusive os sites do MD.
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Figura 5.6: Ligacao eNodeB ao nicleo da rede
Fonte: Adaptada da Motorola Solution (2018)

Em ambos os casos, O MD ficard responséavel por fornecer o backhaul da ligagdo de
core a core ou de eNodeB para core da TELEBRAS. Os recursos dessa rede nao serao

compartilhados para utilizacao civil pois sdo para a atividade tipica do MD.

3) Operagoes totalmente segregadas e independentes: Nas operagoes em lugares sem
nenhuma cobertura LTE, como Brumadinho - MG, ou operagoes como no sete de

setembro, nao havera necessidade de conexao ao nucleo de rede da TELEBRAS.

Nesse cenario pode ser necessario uma coordenacao de compartilhamento de frequén-
cias. Fsse compartilhamento se dard apenas em localidades com cobertura de telefonia
celular, porém a demanda operacional determinara nessa cidade, uma rede totalmente

segregada e independente.

A Figura 5.7 apresenta a segregacao total entre a operacao das redes, explicitando a
rede segregada do MD. Essa rede ¢ utilizada em locais onde nao ha nenhum tipo de cober-
tura comercial, como por exemplo, em operacoes tipicamente militares ou em situagoes
de alto grau de congestionamento da rede. Essas redes sao instaladas em plataformas
comerciais e possibilitam uma rede local estanque e segregada. Nessa rede a geréncia,

configuragao e operagao sao de responsabilidade do MD.
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Figura 5.7: Rede segregada e independente
Fonte: Adaptada da Motorola Solution (2018)

5.3 Conclusao

Os EUA vém realizando esforcos no sentido de implantar uma rede de comunicagoes
criticas de banda larga por meio da agéncia FirstNet. Nesse sentido, foram tomadas
uma série de medidas, entre elas, o franquiamento da possibilidade de exploracao da
banda de frequéncia para essa aplicacao, além de um valor para os investimentos iniciais.
Nesse contexto, foram levantados varios desafios a serem ultrapassados, tanto na definicao
do modelo de adesao pelos 6rgaos, assim como nas possibilidades de expansao da rede.
Foram apresentados desafios técnicos dessa implantacao. Por apresentar semelhancas com
a politica adotada no Brasil, foi utilizado o modelo dos EUA para analisar e verificar as

possiveis adaptagoes para implementacao dessa rede de banda larga no Brasil.

A partir dessa andlise verificou-se a viabilidade de implementacao desde que se atente
para algumas premissas como o modelo econdémico para a implantacao, a operacao e
manutenc¢ao dessa rede, a possibilidade de exploragao comercial do excedente de banda,
a priorizacao de utilizacao do sistema por parte dos 6rgaos, a seguranca cibernética da

rede e o atendimento aos requisitos de comunicagoes criticas da 3GPP. Além disso, a
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possibilidade de integragao com redes proprietarias dos érgaos, nas quais o gerenciamento,

configuragdo e manutencao ficariam por conta desses 6rgaos.

Essa rede podera gradativamente substituir a tecnologia LMR pois, como ja dito
anteriormente, ela pode vir a atender totalmente os servigos que ora so a tecnologia LMR

atende.

Finalizando, ha grandes vantagens na implantagao dessa rede de banda larga, pois por
um lado, teremos uma rede com uso dual pela Defesa Nacional e pela sociedade, sendo
que do ponto de vista da aplicacao operacional para o usuario da Defesa Nacional, seria
uma rede proprietaria, assim como sao as redes LMR com todas as garantias de prioridade

de uso, seguranca cibernética, confiabilidade e capilaridade.

Por outro lado a operagao, manutencao, implantacao e expansao da rede seriam de
responsabilidade da TELEBRAS a qual realizaria essas tarefas com parte dos lucros da
exploracao economica da faixa de frequéncia desse sistema. Assim, a Defesa Nacional e
os 6rgaos seriam usuarios da rede com os privilégios de prioridade da rede. Além disso,
a rede teria um alcance mundial pois permitiria acesso a tecnologias 2G, 3G, 4G e 5G.
Finalizando, sera vidvel a atualizacao da tecnologia LMR para a LTE na qual a Defesa
Nacional e os érgaos serao usuarios da rede, sendo que, essa rede ird atender a todas as

necessidades de comunicagoes criticas, principalmente as de banda larga.
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6 Analise dos Testes do Sistema
LTE

Foram realizados testes em campo na cidade do Rio de Janeiro e Brasilia, para que se
pudesse obter resultados da aplicagao do sistema de banda larga LTE do EB nas atividades

taticas militares.

Esses testes foram realizados de forma institucional, coordenado pela geréncia técnica
do sistema de C2 do EB e executado pela unidade operacional do sistema de C2. Os testes
tiveram como finalidade a verificagdo das funcionalidades do sistema de banda larga LTE

em aplicagoes militares.

Foram testadas algumas aplicacoes de banda larga em operacoes taticas, tais como:
streaming de video com dispositivos portateis, tipo Smartphone, dispositivos optroni-
cos/luneta, videoconferéncia e drone. Além disso, testou-se o uso de aplicagoes insti-
tucionais, como o Pacificador, videoconferéncia e Rede Integrada de Telecomunicagoes
do Exército (RITEx), além disso foi testada a integracdo entre as redes de comunica-
¢oes envolvidas (LTE Tatico, LTE Fixo, EBNet, Sistema de Radiocomunicagao Digital
Troncalizado (SRDT), Internet).

6.1 Arquitetura da Rede

O sistema para testes é composto por redes heterogénicas compostas por ERB do
sistema P25 e seu controlador Master Site, além da eNodeB fixo e tatico com seus res-
pectivos EPC. Além disso, utilizou-se o servidor wave para realizar a integracao das redes
P25 e LTE.

Nesse teste foi utilizado o site tatico LTE que tem a capacidade de ser utilizado em
operacoes onde se necessite de flexibilidade nas questoes de areas de cobertura em locais

isolados.
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Para viabilizar os testes, foi instalado o sistema Public Safety LTE (PS-LTE) em
Viatura de C2 do EB com o objetivo de avaliar a operacao tatica do sistema LTE privado,

sua integragao as redes de radio comunicacao existentes e a estrutura fixa ja instalada.

Os ntcleos das redes P25 e LTE utilizam o bakhal da EBNet para realizacao da conexao.
Finalizando, no core tatico estao instalados os servidores de video, entre outros ligados
ao EPC tatico.

A Figura 6.1 apresenta a arquitetura de redes do teste do LTE a qual é uma rede
heterogénica tanto do ponto de vista de tecnologias de banda larga e banda estreita

quanto de diversidade de tamanho da site LTE.

A elipse vermelha apresenta a area de cobertura de trés sites fixos LTE, gerenciados
por um core LTE FIXO (EPC) e um site tatico LTE gerenciado por um core LTE TATICO
(EPC) que se encontra instalado em uma viatura de C2, ambos privativos de utilizacao
do EB.

A elipse verde representa a area de cobertura do sistema de trés sites de banda estreita
LMR, APCO25 do EB, gerenciados pelo core SRDT P25 (Master Site).

A elipse amarela representa a area de cobertura do LTE e uma rede wi-fi piblicos, ou

seja uma rede de tecnologia 3GPP e uma rede de tecnologia nao 3GPP.
A nuvem da EBNet, que é a Intranet do EB.

A nuvem da INTERNET que conecta a rede interna do EB com a rede mundial de

computadores.

Todos os quatros sistemas (LTE privado fixo e mével, P25, e 4G e wi-fi piblicos) estao

conectados fisica e logicamente uns aos outros.
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Figura 6.1: Arquitetura do teste LTE

6.2 Aplicacoes

6.2.1 Distribuicao de Video sobre Rede LTE

Transmissao de video em tempo real por intermédio do dispositivo mével LEX L10.
As transmissoes serao iniciadas por um ou mais usudrios e poderao ser acompanhadas por
todos os integrantes da rede, inclusive pelos meios existentes na viatura de C2. Também é
possivel a transmissao simultanea de video, ou seja, mais de um usuario podera transmitir
o video de uma operacao em tempo real para outros usuarios e, inclusive, para a central

de operacoes.

Transmissao de video em tempo real por intermédio de drone da Companhia de Pre-
cursores Paraquedista ou do Sistema do Olho de Aguia da Aviacio do EB. As imagens
geradas poderao ser distribuidas aos militares em incursdo na area de combate e/ou para
envio ao Centro de Operagoes em tempo real. Esta ferramenta permitirda operagao inde-
pendente, sem necessidade de infraestrutura fisica e promoverd mobilidade operacional,
com recepcao e distribuicdo das imagens coletadas por optronicos de alta performance

e/ou lunetas dos snipers.
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Esta possibilidade técnica facultard o envio de imagens nas duas direcoes, ou seja,
imagens coletadas pelos sensores, humanos ou artificiais, para os demais combatentes e
Centro de Operacgoes, ou do Centro de Operagoes para os militares infiltrados em tempo

real.
Equipamentos utilizados:

o DIGIFORT: Servidor de video integrado ao EPC;

o Drone: sistema de captacao de imagens e geracao de videos em tempo real acoplada

a um drone que sobrevoa a area a qual se quer fazer as imagens;

« Olho de Aguia: sistema de captacdo de imagens e videos em tempo real acoplado a

uma aeronave que sobrevoa a area a qual se quer fazer as imagens;

« Dispositivos Optronicos e/ou Lunetas: dispositivos de uso individual do militar com

a capacidade de gerar imagens e videos em tempo real.

LEX Distribuicao de Video

Esse teste se caracteriza pela captacao e distribuicao de video por um ou varios dispo-
sitivos LTE LEX L10 na area de cobertura do LTE Téatico o qual fornece a rede de acesso

a Internet e a (EBNet), as quais estao ligadas a uma rede 4G Pblica e a rede 4G privada
fixa do EB.

A distribuicao das imagens nessas redes é viabilizada por meio do servidor de videos
instalados no LTE tatico, o DIGIFORT. Isso possibilita que as autoridades possam acom-
panhar em tempo real da cabine do LTE Tatico ou em qualquer ponto de acesso da EBNet

ou internet as operagoes.

A Figura 6.2 apresenta a rede heterogénica deste teste a qual é composta pelas redes
LTE fixa e tatica privada do EB e a rede LTE publica.

Na viatura de C2 encontra-se instalado o servidor DIGIFORD, responsével pelo re-
cebimento, armazenamento e distribuicao dos videos. Foi instalado, também, o mosaico

com as imagens das cameras dos dispositivos LEX captadas em tempo real.

Em termos de conexoes tem-se:

- O enlace, ndo guiado, do LEX na area de cobertura da rede LTE tatica ao core LTE
TATICO;

- As rotas entre o core LTE TATICO e os dispositivos LEX na drea de cobertura do

LTE privado, assim como os dispositivos LEX na area de cobertura do LTE publico.
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Figura 6.2: Distribuicao de Video Lex

o Configuracao: Dispositivos LTE LEX L10 com a ferramenta DIGIFORD Cliente;
Servidor DIGIFORD embarcado na Viatura de C2 integrado ao core LTE Téatico.

o Atividades: Rodar DIGIFORD Cliente no LEX L10 conectado a rede PS-LTE Ta-
tica; Deslocar com terminal LEX dentro da area de cobertura LTE Tatico realizando
streaming de video de smartphone para smartphone e de smartphone para central

de operacoes.

o Resultado: Usudrios podem fazer transmissao de video em tempo real e monitorar

o video transmitido por outros usuarios através de smartphone.

Drone Distribuicao de Video

Esse teste se caracteriza pela captacgao e distribuicao de video por dispositivos do tipo
drone. O drone capta a imagem e envia para a estacao terrena, e essa por sua vez ¢
conectada a um modem LTE ou um dispositivo LTE operando na area de cobertura do
LTE Tatico o qual fornece a EBNet, as quais estao ligadas a uma rede 4G Publica e a
rede 4G privada fixa do Exército. A distribuicao das imagens nessas redes é viabilizado
por meio do servidor de videos instalados no LTE tatico o DIGIFORD. Isso possibilita
que as autoridades possam acompanhar em tempo real da cabine do LTE Tatico ou em

qualquer ponto de acesso da EBNet ou internet as operagoes.
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A captacdo de imagens pelo drone tem diversas aplicagoes além de C2, como por
exemplo realizacao de seguranga organica em instalagoes militares e poderia ser utilizado

como complemento de servigos de guarda ao quartel.

A Figura 6.3 apresenta a arquitetura semelhante a da Figura 6.2, com a diferenga de

captacao de imagens realizada pelo drone e as conexoes da rede, onde se tem:

- A rota entre a camera do drone e o core LTE TATICO;

- As rotas entre o core LTE TATICO e os dispositivos LEX na area de cobertura do

LTE privado, assim como os dispositivos LEX na area de cobertura do LTE ptblico.
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Figura 6.3: Distribuicao de Video Drone

o Configuragao: Dispositivos LTE LEX L10 com a ferramenta cliente de reprodugao
de video; Drone com camera e capacidade de streaming de video; Base de controle

de Drone com interface Universal Serial Bus (USB) e controle por sistema Android.

o Atividades: Subir Drone e gerar video streaming para a base de controle; Redistri-
buir o video dentro da area de cobertura LTE Tatico através do dispositivo LEX

L10 acoplado na base do drone.

e Resultado: Usuérios de Drone podem fazer transmissao de video em tempo real
para outros usuarios através do LEX L10 na rede LTE Tatica; Usudrios da rede
LTE Tatica, LTE Fixa, EBNet e Internet sao capazes de visualizar o video gerado

pelo Drone.
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Olhos de Aguia Distribuicdo de Video

Esse teste se caracteriza pela captacao e distribuicao de video um ou varios dispositivos
aéreos. O helicoptero capta a imagem e envia para a estacao terrena, e essa por sua vez
é conectada a um modem LTE ou um dispositivo LTE operando na area de cobertura do
LTE Tatico o qual fornece a EBNet, as quais estao ligadas a uma rede 4G Publica e a
rede 4G privada fixa do EB.

A distribuicao das imagens nessas redes é viabilizada por meio do servidor de videos
instalados no LTE tatico, o DIGIFORD. Isso possibilita que as autoridades possam acom-
panhar em tempo real da cabine do LTE Tatico ou em qualquer ponto de acesso da EBNet

ou internet as operagoes.

A captagao de imagens pelo helicoptero tem diversas aplicagoes além de C2, como por
exemplo a realizacdo de seguranga organica em instala¢oes militares. A diferenca entre o
olhos de aguia e o drone ¢ o alcance maior das imagens que podem ser geradas e enviadas

a rede de acesso LTE.

A Figura 6.4 apresenta a arquitetura que é a mesma da figura 6.2 com a diferencga de

captacao de imagens realizada pelo Olhos de dguia e as conexdes da rede, onde se tem:

- A rota entre o Olhos de 4guia e o core LTE TATICO;

- As rotas entre o core LTE TATICO e os dispositivos LEX na area de cobertura do

LTE privado, assim como os dispositivos LEX na area de cobertura do LTE ptblico.
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Figura 6.4: Distribuicio de Video Olhos de Aguia
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o Configuragao:Dispositivos LTE LEX L10 com a ferramenta cliente de reproducgao
de video; Aeronave equipada com sistema Olhos de Aguia; Base Terrena do sistema

Olhos de Aguia embarcado na Viatura de C2 integrado ao core LTE Tético.

o Atividades: Subir Drone e gerar video streaming para a base de controle; redistribuir
o video dentro da area de cobertura LTE Tético através do dispositivo LEX L10

acoplado na base do drone.

o Resultado: Aeronave gera video streaming e transmitir para a Base Terrena do
Sistema Olhos de Aguia; redistribuir o video dentro da &rea de cobertura LTE

Tatico através core LTE Tético.

Dispositivos Optronicos/Luneta - Distribui¢ao de Video

Esse teste se caracteriza pela captacao e distribuicao de video um ou varios dispositivos
optronicos/luneta. Eles captam as imagens e as enviam para um modem LTE ou um
dispositivo LTE operando na area de cobertura do LTE Tatico o qual fornece a rede de
acesso a EBNet, as quais estao ligadas a uma rede 4G Publica e a rede 4G privada fixa

do Exército.

A distribuicao das imagens nessas redes é viabilizada por meio do servidor de videos
instalados no LTE tatico, o DIGIFORD. Isso possibilita que as autoridades possam acom-
panhar em tempo real da cabine do LTE Tatico ou em qualquer ponto de acesso da EBNet

ou internet as operagoes.

A Figura 6.5 apresenta a arquitetura que é a mesma da figura 6.2 com a diferenca de

captacao de imagens realizada pelo optronico e as conexoes da rede, onde se tem:

- A rota entre o optronico e o core LTE TATICO;

- As rotas entre o core LTE TATICO e os dispositivos LEX na area de cobertura do

LTE privado, assim como os dispositivos LEX na area de cobertura do LTE publico.
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Figura 6.5: Distribuicao de Video Optronicos

o Configuracao: Dispositivos LTE LEX L10 com a ferramenta cliente para reproducao
de video; Dispositivos optronicos/ luneta com interface para saida de video; Encoder
de video com interface de rede IP; Modem veicular LTE VML750 para integragao

com Encoder e distribuicao de video.

o Atividades: Operador do dispositivo optronico gera video e acopla no FEncoder;
Encoder capta video gerado pelos optronicos e distribui na rede LTE Tético através
do modem VMLT750; O video é redistribuido dentro da area de cobertura LTE Tatico

através core LTE Tatico.

» Resultado: Usuérios do dispositivo LEX L10 dentro da cobertura LTE Tatica podem
visualizar a transmissao de video em tempo real gerada pelo dispositivo optronico;
Usuarios da rede LTE Fixa, EBNet e Internet, também sao capazes de visualizar a

transmissao de video através da integracao do core LTE Tatico com a EBNet .

6.2.2 Integragao das Redes de Radio — P25 (SRDT)/LTE WAVE,
TETRA (LMR) e VHF Harris

Interoperabilidade entre a rede LTE , a rede radio SRDT, rede TETRA, rede Harris
e a rede celular 4G (LTE Publico). Os operadores que estiverem utilizando o dispositivo
movel LEX L10 filiados a rede LTE poderao acompanhar a comunicacao dos grupos de

conversagao criptografados do SRDT, ou de outro érgao durante uma operacgdao inter
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agéncias. Isto acontecera por intermédio da aplicacao de PTT e botao PTT dedicado do
LEX L10ig. Estes usuarios poderao também se comunicar com os grupos de conversagao,

trocar mensagens escritas e visualizar a localizagao dos usuérios da rede LTE.

A Figura 6.6 apresenta a arquitetura dessa rede que é composta pelos sistemas LTE
privado fixo e movel, P25, e 4G publico. Na viatura tatica de C2 estdo instalados os

equipamentos de interface da rede. Sao dois os equipamentos de interface:

- O servidor wave que faz a interface da rede de banda larga para banda estreita, pos-
sibilitando a comunicacao via PTT entre as redes. Essas comunicagoes sao tanto
para chamadas individuais como para chamadas em grupo. O wave possui a arqui-
tetura cliente-servidor, onde o servidor esta instalado na viatura tatica e o cliente
é o dispositivo LEX que hospeda a aplicacdo do wave. Na tela do dispositivo LEX

verifica-se o aplicativo wave hospedado no cliente LEX;

- A motobrigdge que faz a interface entre a rede de banda estreita P25 com a rede de

radios taticos Harris.

PS
LEXL10 i

Figura 6.6: Integracao de redes radio

o Configuracao: Dispositivos LTE LEX L10 com cliente WAVE Mobile Communica-
tor; Dispositivos Smartphone Android com cliente WAVE Mobile Communicator;
Servidor wave embarcado na Viatura de C2 integrado ao core LTE Tatico; Gateway
de Integracao Motobridge com Radios Donor das redes P25, TETRA e VHF; Radio
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P25 afiliado na cobertura SRDT, Radios TETRA afiliados na rede Policia Civil RJ

e Radio VHF Harris para comunicagdao ponto-a-ponto.

o Atividades: Usudrio do dispositivo LEX L10 na rede LTE Tatica gera chamadas
de grupo para as redes P25, TETRA e VHF; Usuario do dispositivo LEX L10 na
rede LTE Fixa gera chamadas de grupo para as redes P25, TETRA e VHF; Usuario
do dispositivo smartphone Android na Internet gera chamadas de grupo para as
redes P25, TETRA e VHF; Usuarios de radio das redes P25, TETRA e VHF gera

chamada de grupo.

e Resultado: Usuarios LEX L10 nas redes LTE Tatica, LTE Fixa e Internet sao
capazes de gerar e receber chamadas de grupo para as redes de radio P25, TETRA
e VHF; Usuérios de radio das redes P25, TETRA e VHF sao capazes de gerar e

receber chamadas de grupo integrada nas redes LTE e Internet.

6.2.3 Aplicativos Institucionais do EB Pacificador, RITEx, Vi-

deoconferéncia — Aplicativos Institucionais

Utilizagao em campo dos aplicativos institucionais do EB: Pacificador, RITEx, C2 em
Combate e Videoconferéncia. Cabe ressaltar que, neste ultimo caso, a transmissao por
videoconferéncia permitird o envio da consciéncia situacional local em tempo real, por
meio do Sistema de Comunicacoes Militares por Satélite (SISCOMIS) ou EBNet.

Esse teste se caracteriza pela disponibilizacao dos aplicativos institucionais do EB —
Pacificador, RITEx (telefonia IP) e Videoconferéncia — para os usuério do Viatura de C2

e para o usuarios na cobertura LTE Tatica através de dispositivos LEX L10.

A Figura 6.7 apresenta os servidores de aplicacao que estdo na nuvem da EBNet,
(RITEx, Pacificador, e Videoconferéncia), conectadas fisica e logicamente aos hospedeiros
movel LEX 10. Por ser uma arquitetura cliente-servidor, a aplicacao ¢ instalada no LEX
10.
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Figura 6.7: Aplicativos EB

o Configuragao: Dispositivos LTE LEX L10 com a ferramenta cliente do Pacificador,
RITEx e Videoconferéncia para Android; Viatura de C2 integrada a EBNet.

o Atividades: Operador do C2 inicia sessao de videoconferéncia e acessa Pacificador.

e Usuario do LEX L10 afiliado na rede LTE Téatica inicia participagao na videoconfe-
réncia através do aplicativo cliente de videoconferéncia; Usuario do LEX L10 afili-
ado na rede LTE Téatica aciona aplicativo cliente Pacificador; Usuério do LEX L10
afiliado na rede LTE Tética gera chamada/recebe chamada telefénica através do

aplicativo cliente RITEx.

e Resultado: Usuérios de Drone podem fazer transmissao de video em tempo real
para outros usuarios através do LEX L10 na rede LTE Tatica; Usudrios da rede
LTE Tatica, LTE Fixa, EBNet e Internet sao capazes de visualizar o video gerado

pelo Drone.

Rede Integrada de Telecomunicagoes do Exército - RITEX

Servico de acesso a RITEx, no ambito interno do EB, bem como acesso a rede local
de telefonia (Operadora). Essa rede possui um prefixo para a rede interna, comegando

com o digito 8 (0ito), j4 a externa nao tem um padrao de nimero definido.
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Esse servigo possibilita a realizagao de chamadas corporativas, internas as organizagoes
militares do EB, sem custo, por todo o territério nacional. Possui, também, a possibi-
lidade de realizar e receber ligacoes externas, se for autorizado pelo administrador das
centrais telefonicas. Na regido do Rio de Janeiro, o 2° Centro de Telemética de Area (2
CTA) cumpre a missdo com duas centrais telefénicas, sendo uma instalada fisicamente
no Palacio Duque de Caxias, sem licencas disponiveis, e uma na Estacao Transceptora,
na Vila Militar, com aproximadamente 50 (cinquenta) licencas. Essas centrais telefoni-
cas encontram-se logicamente instaladas na nuvem da EBNet e podem ser acessadas por

qualquer ponto de acesso dessa rede.

Por ocasiao do teste do RITEx, o 2 CTA disponibilizou o software INTELBRAS IS
Mobile e cinco ramais (licengas, validas por um dia) RITEx, os quais tiveram um excelente
desempenho, pois as ligagoes RITEx RJ — BSB e vice versa ocorreram sem alteragoes. O

prefixo RITEx utilizado nos testes foi o 810 e o prefixo externo utilizado foi o (21) 2519.

A Figura 6.8 apresenta o software utilizado para essa comunicacao.
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Figura 6.8: Software Intelbras IS Mobile

Videoconferéncia

Servico que permite a comunica¢ao audiovisual de videoconferéncia para todos os
elementos participante da rede. Nos aparelhos celulares, a videoconferéncia pode ser
realizada através do software Avaya Scopia Mobile, disponivel para sistemas android e

10S. A configuracao é simples, pois o usudrio s6 devera apontar para o IP do gatekeeper
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(centralizador de streamings de video). Por ocasiao dos testes, foi possivel realizar video-
conferéncias com militares na regiao de Brasilia, utilizando o gatekeeper do Comando de
Operagoes Terrestres (COTer), ja no Rio de Janeiro, o 2 CTA também disponibilizou seu
gatekeeper, porém o servigo nao pode ser testado, tendo em vista algumas pendéncias na

liberacao do firewall daquele Centro.

A Figura 6.9 apresenta o aplicativo Scopia Mobile que é a aplicacao instalada no

hospedeiro moével para realizar as videoconferéncias institucionais.

19:16 70 67% N+

Configuragdes OK

I\V/\V/

Scopia Mobile
o)

Figura 6.9: Aplicativo Scopia Mobile

Rede Corporativa de Comunicagoes do Exército (EBNet)

Servico que permite o acesso a EBNet. Os terminais LEX foram configurados com
enderegos validos na rede metropolitana do 2 CTA, possibilitando o acesso a rede de dados
e aos servicos corporativos, como se os terminais fossem computadores conectados a uma
organizacao militar. Exemplo de servigos corporativos acessados via rede LTE: Correio
eletronico Zimbra, SPED, Sistema de Boletim (SisBol) etc.
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Rede de Dados Corporativa do Exército (INTERNET)

Servigo que possibilita, aos usuarios conectados a EBNet, navegar na rede mundial de

computadores através dolink do 2 CTA, oferecendo acesso seguro e confidvel.

O acesso seguro a internet é possivel através do software Sistema de Controle de Acesso
de Usudrios (SisCAU), desenvolvido pelo 2 CTA, o qual delega para o administrador da
rede da organizagao militar a inclusao de usudarios e a atribuicao de perfis de acesso. A
rede dos terminais LEX (IP pool Lex) foi configurada no firewall do 2 CTA e esta atrelada
ao Batalhdo Escola de Comunicagdes (BEsCom) e, portanto, o administrador do SisCAU
do BEsCom esta apto a criar usudrios para que terminais LEX LTE possam acessar a
internet. Por ocasidao do reconhecimento, foi feito um acesso ao sitio www.uol.com.br,

com o usuario de um integrante da Se¢do de Tecnologia da Informagdo do BEsCom.

PTT (wave)

Servigo que proporciona a comunica¢ao de voz entre dispositivos LTE, simulando um
equipamento radio, bem como a integracao com radios do SRDT Astro 25, da Motorola
Solutions. Ao instalar o aplicativo wave, disponivel para os sistemas operacionais android
e 10S, o usuario devera configurar o servidor e se autenticar no sistema. Apds a au-
tenticagdo, o usuario estara apto a escolher os diversos grupos disponiveis, por exemplo,
o grupo EB-RJ standard, grupo utilizado na comunicagao interna (nos celulares LEX10
LTE), durante os testes no Rio de Janeiro. A infraestrutura de acesso ao servidor wave

esta descrita no diagrama do sistema LTE.

A Figura 6.10 apresenta o aplicativo wave que é a aplicacdo instalada no hospedeiro
movel para realizar as ligagoes de voz via PTT entre as redes de banda larga para banda

larga ou banda estreita para banda larga.
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Figura 6.10: Aplicativo wave

Pacificador

O Pacificador é um software de C2 com a finalidade de apoiar operagoes de GLO e de
defesa/seguranga de Grandes Eventos, possibilitando a formagao da consciéncia situacio-
nal, a sincronizacao das ac¢oes entre os elementos envolvidos, bem como o tratamento de
incidentes ocorridos, sendo que ele possibilita a troca de informacao de geoposicionamento
entre os militares espalhados no terreno, no caso da utilizacdo do sistema 4G LTE, ou
dos militares espalhados no terreno para uma central de operagao que pode monitorar a

localizacao dos militares espalhados no terreno em tempo real.

O Sistema Pacificador tem por finalidade apoiar Operacgoes de GLO e de Seguranca
de Grandes Eventos, possibilitando o incremento da consciéncia situacional, a sincroniza-
cao das agoes entre os elementos envolvidos, bem como o tratamento de incidentes. Tal
sistema baseia-se no conceito de um Centro de Operagoes, constituido por estrutura fisica
e por pessoal, por sua vez composto de operadores fisicamente localizados nas préprias
instalagoes do Centro de Operagdes e agentes moveis. O Sistema Pacificador pode ser
encontrado sob a forma de “Pacificador Mével” ou “Pacificador COp”. O primeiro possui
a arquitetura de redes Peer-to-peer (P2P) e a segunda, o cliente-servidor. Na arquite-
tura cliente-servidor, o servidor hospeda a aplicacao do sistema e faz o tratamento das

informacoes de georreferenciamento.
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Por ocasiao do reconhecimento, a equipe conseguiu acessar o pacificador Cop, atra-
vés do enderego https onde estéd instalado o servidor da aplicagao. (O celular LEX10
recebeu o servidor Domain Name System (DNS) do 2 CTA, através do IP pool do sis-
tema e, portanto, conseguiu resolver nomes). Entretanto, a versdo pacificador mével nao

funcionou.

EBchat

O Servigo de Mensageria Eletronica do Exército (EBChat) é um servigo de troca de
mensagens exclusivo para militares do EB que possuem conta na Nuvem Privada do EB
(EBCloud) (ebcloud.eb.mil.br). Todos os dados sdo criptografados e as chaves cripto-
graficas sao armazenadas em servidor hospedado na infraestrutura do EB. Atualmente,
o EBChat é disponibilizado para sistemas operacionais Android, pois existem limitacoes
para gerar o aplicativo para o sistema [0S. O referido servigo nao foi testado durante os

testes no Rio de Janeiro.

6.3 Teste de Cobertura LTE

6.3.1 Area de Cobertura BEsCom Site Fixo

O objetivo desse teste é verificar o alcance da rede LTE na qual a eNodeB est4 instalada
no BEsCom, no Rio de Janeiro. Dessa forma, o alcance do site foi de aproximadamente
2,35 km sem visada direta para transmissao de streaming de videos. Nesse sentido, teremos

as distancias do didmetro de comunicagoes de 4.7 km.

A Figura 6.11 apresenta area do mapa da Vila Militar no Rio de Janeiro na qual foram
realizados os testes. A drea sombreada em verde apresenta o cone de cobertura do site
LTE fixo. Nesse mapa é apresentado também, o perfil do terreno, demonstrando que nao
havia visada direta entre o ponto de instalagdo do site e o ponto maximo de alcance do

teste.
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Figura 6.11: Area de Cobertura site Fixo

6.3.2 Area de Cobertura BEsCom Site Mével

O objetivo desse teste ¢ verificar o alcance da rede LTE na qual a eNodeB esté instalada
na viatura de C2. Dessa forma, o alcance do site movel foi de aproximadamente 2,57 km

sem visada direta para transmissao de streaming de videos.

A Figura 6.12 apresenta area do mapa da Vila Militar no Rio de Janeiro na qual foram
realizados os testes. A area sombreada em verde apresenta o cone de cobertura do site
LTE tatico. Nesse mapa ¢é apresentado, também o perfil do terreno, demonstrando que
nao havia visada direta entre o ponto de instalacao do site e o ponto maximo de alcance
do teste.

Area de Cobertura - Site LTE Mével

Site instalado na Vir C2 | @ Cobertura Site LTE

B & Percurso deteste - 2,57 Km
@ siteLTE

Figura 6.12: Area de Cobertura site Mével
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6.4 Teste de desempenho da rede

Esses testes foram realizados na rede LTE instalada em Brasilia, composta por cinco
eNodeB instalados em Brasilia e um EPC instalado no Centro de Comunicacoes e Guerra
Eletronica do Exército (CComGEXx).

A Figura 6.13 apresenta a arquitetura da rede LTE fixa privada do EB. A rede é
composta por cinco sites LTE gerenciados por um EPC. Essa rede estd ligada fisica e
logicamente aos servidores de aplicacao (Pacificador, Digiford, DNS, wave), hospedados
na EBNet.
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Figura 6.13: Arquitetura da rede LTE Brasilia

6.4.1 LTE downlink - Teste de throughput de downlink

Esse teste verificou o throughput de downlink, nas distancias em que a SNR atingia o
limiar de sensibilidade do terminal. A figura a seguir mostra o local onde foram realizados

os testes. Para a SNR maior do que 20.

o Configuracao: Servidor IPERF instalado junto ao core LXN7100 LEX com App
Magic IPERF e G-Net-Track Lite. Sinal do LTE com SNR > 20.

o Atividades: Deslocar com terminal LEX até local onde ha condicao de sinal neces-

sarios para os testes (SNR > 20).

 Verificar nivel de sinal e setor pelo App G-Net-Track Lite; Iniciar a aplicacdo Magic
IPERF no LEX como Servidor pelo servidor IPERF conectado ao core LXN7100,

iniciar a transmissao de dados usando o IPERF como cliente.
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A Figura 6.14 apresenta a configuracdao no aplicativo IPERF onde o LEX é confi-
gurado como servidor, assim, a diregdo dos dados é do site (cliente) para o LEX

(servidor).

iperf3 —¢ 10.134.3x.x -1 1

Magic iPerf

Clicar para iniciar o
iPerf3 Stopped teste

Selecionar
iPerf3

3.15.9, <unknown ssid>, 02:00:00:00:00:00
*-
I
iPerf

-s-i1

Figura 6.14: Transmissao de dados usando o IPERF como cliente

» Resultado:Velocidade de 10Mbps ou mais.

6.4.2 LTE uplink - Teste de throughput de uplink

Esse teste verificou o throughput de uplink, nas distancias em que a SNR atingia o

limiar de sensibilidade do terminal.

A figura 6.15 mostra o local onde foram realizados os testes. Para a SNR maior do

que 20.

o Configuragao: Servidor IPERF instalado junto ao core LXN7100 LEX com App
Magic IPERF e G-Net-Track Lite. Sinal do LTE com SNR > 20.

o Atividades: Deslocar com terminal LEX até local onde ha condi¢ao de sinal necessa-
rios para os testes (SNR, > 20); Verificar nivel de sinal e setor pelo App G-Net-Track
Lite pelo servidor IPERF conectado ao core LXN7100; iniciar a aplicagdo o IPERF
como servidor iperf3 —s -i 1; Iniciar a transmissao de dados pelo App Magic IPERF
no LEX. A Figura 6.15 apresenta a configuracao no aplicativo IPERF onde o site
é configurado como servidor, assim, a diregao dos dados é do LEX (cliente) para o

site (servidor).
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Figura 6.15: Teste de throughput de uplink

o Resultado:Velocidade de 3 Mbps ou mais.

6.4.3 LTE downlink - Teste de capacidade de downlink do setor

o Configuracao: Servidor IPERF instalado junto ao core LXN7100; trés aparelhos
LEX com App Magic IPERF e G-Net-Track Lite; trés aparelhos LEX no mesmo
setor da eNodeB Sinal do LTE com SNR > 20.

o Atividades: Deslocar com trés terminais LEX até local onde ha condicao de sinal
necessarios para os testes (SNR > 20); Checar SNR e setor da eNodeB utilizado pelo
LEX através do App G-Net-Track Lite; Desligar setores das demais eNodeB caso
necessario; Iniciar a aplicagao Magic IPERF como Servidor nos trés aparelhos LEX;
Abrir trés sessoes no servidor IPERF; Em cada sessao do servidor IPERF iniciar
a transmissao de dados usando o IPERF como cliente. A Figura 6.16 apresenta a
configuracao no aplicativo IPERF onde trés aparelhos LEX sao configurados como
servidores. Nesse caso ¢ atribuida uma porta para cada LEX, ou seja a porta 5201
é atribuida ao LEX 1, a porta 5202 ao LEX 2 e a 5203 ao LEX 3. Assim, a direcao

dos dados ¢é do site (cliente) para os trés LEX (servidores).

iperf3 -c¢ 10.134.x.x -1 1 —p 5201 Sessao 1
iperf3 -c¢ 10.134.x.x -1 1 —p 5202 Sessao 2
iperf3 -c¢ 10.134.x.x -i 1 —p 5203 Sessao 3
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Magic iPerf

Clicar para iniciar o
iPerf3 Stopped teste

Selecionar
iPerf3
Info: 192.168.15.9, <unknown ssid>, 02:00:00:00:00:00

r s-i1-p 5201 € LEX1
-s-i 1-p 5202 2y -5-i 1-p 5202 € LEX2

-s-i 1-p 5203 € LEX3

Figura 6.16: Teste de capacidade de downlink do setor

o Resultado:Velocidade agregada dos trés aparelhos: 22Mbps ou mais.

6.4.4 LTE uplink - Teste de capacidade de uplink do setor

o Configuracao: Servidor IPERF instalado junto ao core LXNT7100; trés aparelhos
LEX com App Magic IPERF e G-Net-Track Lite; trés aparelhos LEX no mesmo
setor da eNodeB; Sinal do LTE com SNR > 20.

o Atividades: Deslocar com trés terminais LEX até local onde ha condicao de sinal
necessarios para os testes (SNR > 20); Checar SNR e setor da eNodeB utilizado
pelo LEX através do App G-Net-Track Lite; Desligar setores das demais eNodeB,
caso necessario; Abrir trés sessoes no servidor IPERF; Em cada sessao do servidor
IPERF iniciar a transmissao de dados usando o IPERF como cliente; Iniciar a
transmissao de dados pelo App Magic IPERF no 03 LEX. A Figura 6.17 apresenta
a configuragao no aplicativo IPERF onde o site é configurado como servidor. Nesse
caso é atribuida uma porta de entrada para cada um dos trés LEX. Assim, a dire¢ao

dos dados é dos trés LEX (cliente) para o site (servidor).

iperf3 -s -i 1 —p 5201 Sessao 1
iperf3 -s -i 1 —p 5202 Sessao 2
iperf3 -s -i 1 —p 5203 Sessao 3

Magic iPerf Clicar para in
Selecionar teste
; iPerf3 Stopped
Perf.
ire 3 Info: 192.168.15.9, <unknown ssid>, 02:00:00:00:00:00 -C 10.134”29.101
_ ;’ : -¢10.134.29.101
-c 10.134.29.101 -i 1 -p 5202 iperf -¢ 10.134.29.101

Figura 6.17: Teste de capacidade de uplink do setor
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o Resultado:Velocidade agregada dos trés aparelhos: 11Mbps ou mais.

6.5 Conclusao

Os testes realizados englobaram os testes de aplicagdo com distribuicdo de videos
sobre a rede utilizando diversos dispositivos como o olhos de aguia, drone, optronicos e
o aparelho LEX 10, integracao do LTE com o P25 e os radios taticos do EB, testes dos
aplicativos institucionais do EB, testes de cobertura tanto do site fixo quanto do site

tatico mével. Finalizando, foi realizado o teste de desempenho da rede.

Nesse sentido, comprova-se por meio desses testes que o LTE apresenta uma série de
funcionalidades e servigos de banda larga que podem ser utilizados de forma ampla nao
apenas pelas FA mas também pelos OSP e dessa forma, a tecnologia LTE tem ampla

aplicacao nos sistemas de C2, nas FA, em particular no EB.
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7 Consideracoes Finais

7.1 Conclusoes

Esta dissertacao explorou os assuntos relativos a atualizacao do sistema de banda
estreita LMR para um sistema de banda larga LTE para a utilizacdo em comunicacoes
criticas das FA e os OSP. Esse assunto tem a importancia fundamentada na questao de que
os sistemas LMR nao suportam aplicacoes de banda larga como os servicos de multimidia
e dados de alta capacidade. Nesse sentido investigou-se, também, a possibilidade de
utilizacao da tecnologia LTE com uso dual, atendendo as redes de comunicagdes criticas
e a rede de exploracao comercial. A dissertacao foi realizada em duas etapas distintas,

porém complementares.

Na primeira etapa foi realizada uma atividade teérica que investigou as bandas de
frequéncias atribuidas as FA e aos OSP, as redes LMR atuais, os tipos de servicos da rede
de banda larga para a Defesa Nacional e OSP, a comparacao da tecnologia LTE e LMR,
a aplicagao operacional da rede LTE pra os projetos do EB, a integracao das redes LTE e
LMR implementada pelo EB, um estudo de caso da possibilidade de implantagao da rede
de banda larga LTE compartilhada entre os OSP, FA e a exploracao comercial. Nesse
estudo foi utilizando, como modelo, a implantacao realizada nos EUA com as adaptagoes

para o Brasil. Tudo isso apresentado nos capitulos 2 ao 5.

Na segunda etapa, foram realizados testes praticos, com o objetivo de comprovar as
aplicagoes da rede de banda larga em proveito das necessidades de comunicacoes de banda
larga da Defesa, em particular, o EB, nesse sentido, foram realizados diversos tipos de
testes como os de alcance, taxa de dados por setor, servicos de multimidia, distribuicao
de videos e dados pela rede, e finalizando a utilizagao dos aplicativos institucionais. Tudo

isso apresentado no capitulo 6.
Nesse contexto, a dissertacao chegou as seguintes conclusoes:

« Existe aplicabilidade para os servigos de banda larga para as comunicagoes criticas

em redes da Defesa Nacional e seguranca publica, conforme apresentado no capitulo
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3;

« Existe a possibilidade de integragao entre as redes LTE e LMR e ela ja foi imple-
mentada pela Defesa Nacional, em particular no EB. Dessa forma, as duas redes

podem coexistir, conforme apresentado no capitulo 4;

« Existe grande vantagem na utilizacdo da tecnologia LTE para a Defesa Nacional e

seguranga publica, conforme apresentado no capitulo 3;

« Existe previsao de utilizagdo dessa tecnologia nos projetos da Defesa Nacional, em

particular no EB, conforme apresentado no capitulo 3;

« Existe a possibilidade de utilizacao das redes LTE de forma compartilhada entre a
Defesa Nacional, em particular no EB, seguranca piblica e a exploragdo comercial,

com o excedente de banda, conforme apresentado no capitulo 5;

o O LTE pode prover os servigos de banda estreita, LMR, ressalvados alguns desafios

técnicos, conforme apresentado no capitulo 3;

e O LTE pode se tornar a rede de banda larga unificada e compartilhada entre a
Defesa Nacional, em particular no EB e nos OSP, possibilitando uma comunicagao

integrada entre os 6rgaos publicos, conforme apresentado no capitulo 3;

e« O LTE efetivamente é a possibilidade para as entidades governamentais, nos trés
niveis, adotarem uma rede unificada com servicos de banda larga de alta capacidade
de dados e, a0 mesmo tempo, manter a segregacao logica das redes de cada entidade,

como apresentado no capitulo 3;

o Existem testes praticos que comprovam a funcionalidade da rede de banda larga
LTE nos projetos da Defesa Nacional, em particular no EB, conforme apresentado

no capitulo 6.

7.2 Investigacoes Futuras

Finalmente, podem ser sugeridos alguns topicos para trabalhos futuros que darao

continuidade ao estudo desenvolvido neste projeto. Sao eles:

o Funcionalidades como ProSe para comunicacdo de dispositivo a dispositivo sem

passar pelo nicleo da rede;
o Diminuic¢ao na laténcia dos servicos de voz PTT;

« Otimizacao do servico de voz para comunicagoes em grupo GCSE;
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Seguranca cibernética nas redes heterogénicas nas quais os OSP e FA sao apenas

usuarios do servigo;

Mecanismos tecnolégicos de garantia de prioridade na utilizagdo de uma rede com-

partilhada;
Redes heterogéneas baseadas em eNodeB aéreos eNodeB;

Utilizagao de sistemas de satélite para fornecer conexao de backhaul que fornece
acesso LTE aos UE;

Interoperabilidade de dados entre as redes LMR e LTE.
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