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LAMAS, Flavia Cruz. Transferéncia de tecnologia dos produtos estratégicos de
defesa: protecédo do segredo industrial. 2022. f. 95. Trabalho de Concluséo de Curso
(Mestrado em Propriedade Intelectual e Transferéncia de Tecnologia para Inovacao)
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RESUMO

O segredo industrial que abrange o desenvolvimento, a producdo e a
transferéncia de tecnologia dos produtos estratégicos de defesa no ambito da Forca
Aérea Brasileira, objeto do fortalecimento da Base Industrial de Defesa, demanda
protecdo para preservar a defesa e a soberania nacionais. A pesquisa analisou o
segredo industrial sob o enfoque legal e contratual e seguiu metodologia descritiva e
explicativa. Foram identificados mecanismos para essa protecdo, investigados por
meio dos contratos da Aerondutica que atuam na transferéncia de tecnologia de
produtos estratégicos de defesa que envolvem segredo industrial. A fundamentacao
legal inadequada impacta na conducdo dos trabalhos dos operadores de contratos
bem como na tomada de decisdo dos gestores. Estes necessitam de instrucéo para o
trato do segredo industrial, das informacdes confidenciais e classificadas e do segredo
comercial para ndo expor a risco dados sensiveis guanto a seguranca do pais e das
empresas. Destarte, foram avaliadas normas internas ostensivas a fim de demonstrar-
se estrategicamente a eficacia destas na adocéo de medidas protetivas na negociacéo
desses contratos, que envolvem ciéncia, tecnologia e inovacdo. Realcou-se a
competéncia das unidades que gerenciam 0s contratos e das que realizam a gestao
do conhecimento, da propriedade intelectual, da transferéncia de tecnologia e da
seguranca da informacdo nos projetos. Todos os contratos que envolvem segredo
industrial e comercial sédo protegidos por clausulas de confidencialidade. Concluiu-se
gque o enquadramento juridico adequado, por sua vez, assegura o equilibrio da
protecdo ao segredo industrial e proporciona seguranca juridica e o sucesso do
desenvolvimento dos produtos estratégicos de defesa, gerados ao pais por meio de

transferéncia de tecnologia, de conhecimento, de royalties, da gestdo da informacgéo
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e dos contratos. Esse avanco € proporcionado pela coparticipacdo do Setor de Defesa
com a comunidade académica e entre os setores publico e privado na melhoria de
politicas publicas para o investimento em ciéncia e tecnologia e para o
desenvolvimento qualitativo do Brasil. Ha protecdo do segredo industrial no Brasil, no
entanto, exige-se aprofundamento em seu estudo e emprego. Politicas publicas sao
fundamentais frente ao desafio de estipular medidas especificas para a protecao do

segredo industrial.

Palavras-chave: produto estratégico de defesa; segredo industrial; transferéncia de

tecnologia.
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LAMAS, Flavia Cruz. Technology transfer of strategic defense products: protection of
industrial secret. 2022. f. 95 Trabalho de Conclusdo de Curso (Mestrado em
Propriedade Intelectual e Transferéncia de Tecnologia para Inovacdo) — Centro de

Apoio ao Desenvolvimento Tecnologico. Universidade de Brasilia, Brasilia, 2022.

ABSTRACT

The industrial secret that covers the development, production, and technology transfer
of strategic defense products within the scope of the Brazilian Air Force, the object of
strengthening the Defense Industrial Base, demands protection to preserve national
defense and sovereignty. The research analyzed the industrial secret under the legal
and contractual approach and followed a descriptive and explanatory methodology.
Mechanisms for this protection were identified and investigated through the Air Force
contracts that act in the transfer of technology of strategic defense products that involve
industrial secrecy. Inadequate legal grounds impact the conduct of contract operators'
work and managers' decision-making. They need instruction in dealing with industrial
secrecy, confidential and classified information, and trade secrets so as not to expose
sensitive data regarding the security of the country and companies to risk. Thus,
ostensible internal rules were evaluated to strategically demonstrate their effectiveness
in adopting protective measures in the negotiation of these contracts, which involve
science, technology, and innovation. The competence of the units that manage
contracts and those that manage knowledge, intellectual property, technology transfer,
and information security in projects was highlighted. All contracts involving industrial
and commercial secrets are protected by confidentiality clauses. It was concluded that
the appropriate legal framework, in turn, ensures the balance of industrial secret
protection and provides legal certainty and the success of the development of strategic
defense products, generated to the country through the transfer of technology,
knowledge, royalties, information, and contract management. This advance is provided
by the joint participation of the Defense Sector with the academic community and
between the public and private sectors in the improvement of public policies for

investment in science and technology and the qualitative development of Brazil. There
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is a protection of industrial secrecy in Brazil, however, it requires further study and use.
Public policies are fundamental in the face of the challenge of stipulating specific

measures for the protection of industrial secrecy.

Keywords: strategic defense product; industrial secret; technology transfer.
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1 APRESENTACAO

A Forca Aérea Brasileira (FAB) possui projetos estratégicos de defesa que
conduzem o desenvolvimento, a producao e a transferéncia de tecnologia de produtos
estratégicos de defesa. Esses produtos séo circundados pelo segredo industrial e
destinam-se ao cumprimento da missédo institucional da FAB em prol da Defesa
Nacional.

Tais projetos fortalecem a Base Industrial de Defesa (BID) na atuagéo conjunta
entre as Forcas Armadas, as instituicbes académicas nacionais e as empresas
privadas.

A transferéncia de tecnologia dos produtos estratégicos de defesa é cercada
pela preocupacdo em relacdo aos mecanismos e a forma como sao utilizadas as
informacdes que constituem um processo de aquisicdo de produtos estratégicos de
defesa, desde a sua concepcéo, seu desenvolvimento, e sua disponibilidade no
mercado nacional e internacional, fruto de segredo industrial, de forma a néo expor a
risco a defesa e a soberania nacionais.

Nesse patamar firmou-se este trabalho de forma a investigar os contratos da
Aeronautica alinhados na transferéncia de tecnologia de produtos estratégicos de
defesa que envolvem segredo industrial.

A pesquisa pautou-se no contexto histérico das legislacdes pertinentes ao
tema, na sintese da natureza juridica e dos conceitos de segredo industrial, bem como
na analise dos mecanismos para a protecao do segredo industrial.

Verificou-se que na FAB, ha normas internas relativas a Preceitos para a
Negociacdo de Acordos de Compensacdo Tecnoldgica, Industrial e Comercial na
Aeronautica e a Gestdao de Acordos de Compensacdo Tecnologica, Industrial e
Comercial. No entanto, estas nao enfatizavam nem aprofundavam na transferéncia de
tecnologia do segredo industrial nem na gestéo da informagé&o e dos contratos.

Em consequéncia, houve a necessidade de investigar a existéncia ou néo de
informacOes ostensivas acerca da forma de resguardar o segredo industrial na
transferéncia de tecnologia de produtos estratégicos de defesa, com énfase na gestéao

da informacao e dos contratos, uma vez que estes pertencem a sociedade brasileira.



Programa de Pos-Graduacdo em Propriedade Intelectual e Transferéncia de

z () == Tecnologia para a Inovacdo da Universidade de Brasilia
fec UnB PROFNIT/UnB

Essa investigacdo fortaleceu a ideia de que o enquadramento juridico
adequado assegura o equilibrio da protecéo do segredo industrial, com 0 sucesso na
transferéncia de tecnologia dos produtos estratégicos de defesa, associado aos
mecanismos para a respectiva protecao.

A contribuicdo dessa proposta executada estabeleceu-se com a demonstragao
de técnicas para atingirem-se estratégias apropriadas na tomada de decisdo dos
gestores publicos em relacdo a medidas protetivas durante as negociacoes e durante
a execucdo de contratos que envolvem transferéncia de tecnologia de produtos

estratégicos de defesa na preservacao do segredo industrial e comercial.
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2 INTRODUCAO

O segredo industrial, que envolve o desenvolvimento, a producdo e a
transferéncia de tecnologia dos produtos estratégicos de defesa, que incrementam a
capacidade das Forcas Armadas voltada ao seu preparo e emprego em prol da Defesa
Nacional. Esses produtos sdo objeto do fortalecimento da BID, com a diligente
disseminacdo de conhecimento atribuido a alto valor tecnolégico agregado e
necessitam de protec&o para garantir ao Estado Brasileiro o alcance de seus objetivos
constitucionais, sujeitos a ameacas a soberania e aos interesses nacionais.

A BID é composta por empresas estatais ou privadas, organizacfes civis e
militares que, em conjunto e harmonicamente, participam da pesquisa, do
desenvolvimento, da producdo de produtos estratégicos de defesa que colaboram
para o alcance dos objetivos afetos a soberania e defesa nacionais.

A Politica de Defesa Nacional (PND) foi encaminhada em 22 de julho de 2020
para a apreciacdo do Congresso Nacional conforme Mensagem (CN) n° 9, de 2020,
com texto aprovado no Senado por meio do Projeto de Decreto Legislativo n° 1.127,
de 2021. Est4 em tramitacdo na Camara dos Deputados, aguardando apreciacao do
Plenario e enfatiza na definicdo de Defesa Nacional a expressdo militar na defesa do
Territorio Nacional, da soberania e dos interesses nacionais contra ameacas
preponderantemente externas, potenciais ou manifestas (BRASIL, 2020a, 2021c).

Tais ameacas, concentradas em uma visdao de defesa nacional, geram a
constante necessidade de articulacdes diplomatico-militares no sentido de projetar o
pais em prol da nacionalidade e competitividade e, especificamente, as Forcas
Armadas, em relagfes internacionais para manté-las capazes de realizar sua misséo
constitucional e buscar sua autonomia tecnolégica para a consolidacdo do seu Poder
Nacional.

O longo prazo para desenvolvimento desses produtos, bem como a baixa
escala de producao sédo alguns dos aspectos que tornam a gestao do conhecimento
um fator critico de sucesso uma vez que, em uma instituicdo de Ciéncia, Tecnologia
e Inovacgao (CT&l) de Defesa Nacional, a disseminag&o do conhecimento nem sempre
é rapida e eficiente em funcéo da salvaguarda do sigilo da informacéo e do carater
restritivo (CARVALHO, 2006, p. 77).
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A legislacdo patria ndo define explicitamente o segredo industrial, no entanto,
0 Acordo sobre Aspectos dos Direitos de Propriedade Intelectual Relacionados ao
Comeércio, do inglés, Agreement on Trade-Related Aspects of Intellectual Property
Rights, conhecido como TRIPS, apensado por copia ao Decreto n° 1.355, de 30 de
dezembro de 1994, ao abordar as normas relativas a existéncia, abrangéncia e
exercicio dos direitos de propriedade intelectual, dispde acerca da protecdo de
informacéao confidencial de forma abrangente (BRASIL, 1994).

Este trabalho tem por finalidade mostrar que a protecéo do segredo industrial
na transferéncia de tecnologia € singular para a salvaguarda e sucesso de produtos
estratégicos de defesa, em face de sua complexidade e das dificuldades que surgem
ao longo de sua execucdo, uma vez que a motivacao central para sua protecédo é
preservar a defesa e a soberania nacionais e informacdes empresariais exclusivas,
muitas associadas a processos inovativos de empresas, que se langam na
participagcdo nos mercados internos e externos visando o fortalecimento do
desenvolvimento nacional, tecnolégico e econémico do Brasil.

Para que essa finalidade fosse atingida, foram analisados os mecanismos para
a protecéo do segredo industrial e a sua fundamentagéo legal. Assim, foram objeto de
pesquisa 0 contexto histérico, as legislacdes internacionais e nacionais sobre a
protecdo do segredo industrial, a natureza juridica e os conceitos de segredo
industrial, observados em face da concorréncia desleal.

O trabalho teve como enfoque projetos estratégicos de defesa no ambito da
FAB e estudo de caso relativo aos Projetos KC-X e KC-390, e respectivos contratos,
abordadas neste trabalho apenas informacgdes ostensivas, referentes nessa ordem ao
desenvolvimento e a aquisi¢éo de cargueiro tatico militar de 10 a 20 toneladas.

A ideia do tema surgiu com a necessidade de avaliar o melhor e adequado
enquadramento juridico adotado para protecdo do segredo industrial desde o
lancamento do edital de licitacdo, que neste caso especifico, € tratado como Pedido
de Oferta (do inglés Request For Proposal — RFP), para processo de analise de oferta
de dispensa de licitacdo ou inexigibilidade, para que este ndo seja comprometido, ndo

esteja em risco em face da concorréncia ou do proprio trato das informacdes
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confidenciais, ou ndo seja perdido, uma vez que os produtos estratégicos de defesa

afetam a seguranca nacional e a soberania do pais.
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3 JUSTIFICATIVA

Um dos fatores que incentivaram a pesquisa pelo tema foram experiéncias
vivenciadas na FAB em Projetos como KC-X, KC-390, respectivamente
desenvolvimento e producéo da aeronave KC-390, cargueiro tatico militar de 10 a 20
toneladas, e FX-2, de aquisi¢do, na Suécia, de 36 cacas (Gripen).

A escolha do tema se deve a cautela em proteger o segredo industrial refletido
na transferéncia de tecnologia dos produtos estratégicos de defesa. O trabalho
desempenhado na Fundacdo de Ciéncia, Aplicacdes e Tecnologia Aeroespaciais
(FUNCATE), com atuacdo na Comissao Coordenadora do Programa Aeronave de
Combate, como Administrador de Contratos e Analista Juridico de Contratos Sénior,
em diversos Projetos Estratégicos de Defesa, ensejou o tema.

A atuacdo nessa area e a clausula contratual de propriedade intelectual
instigaram a busca por cursos especificos, como os da Organizacdo Mundial de
Propriedade Intelectual (OMPI). A assessoria a projetos como KC-X, KC-390 e FX-2
fortaleceu a procura por mestrado voltado a Propriedade Intelectual, ndo identificado
na area do Direito e sim no Programa de Pds-Graduacdo em Propriedade Intelectual
e Transferéncia de Tecnologia para a Inovacéao.

A complexidade e a busca por solucdes nesses projetos em especifico, com
larga preocupacdo em relacéo ao segredo industrial, principalmente quando houve a
possibilidade de fusdo entre a Boeing e a Embraer, e a criagdo de uma joint venture,
acarretaram a escolha do tema que envolve questdes juridicas, contratuais e politicas,
uma vez que a violacdo do segredo industrial pode ocasionar danos irreversiveis ao
Brasil.

Nesse contexto, uma das pautas da pesquisa foi averiguar a situacao de que
produtos estratégicos de defesa, como por exemplo uma aeronave, fruto de projetos
estratégicos de defesa no ambito da FAB, abarcados pelo segredo industrial, podem
envolver partes que sao patenteadas ou patenteaveis, pela qual se exigiu a analise
da forma de transferéncia da tecnologia, monitoramento e acompanhamento desse

processo sem colocar em risco o fim maior que séo a defesa e a soberania nacionais.
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4 OBJETIVOS

4.10BJETIVO GERAL

Este trabalho tem por objetivo geral investigar os contratos da Aerondutica que
atuam na transferéncia de tecnologia de produtos estratégicos de defesa que

envolvem segredo industrial.

4.2 OBJETIVOS ESPECIFICOS

Tem por objetivos especificos:

a) explorar em um breve contexto histérico as legislacdes internacionais e
nacionais que permeiam a transferéncia de tecnologia do segredo industrial;

b) sintetizar a natureza juridica e os conceitos de segredo industrial,
observando-os em face da concorréncia desleal; e

c) analisar a transferéncia de tecnologia do segredo industrial sob o enfoque
legal e contratual, apontando os mecanismos para a protegcédo do segredo industrial
dos produtos estratégicos de defesa, com vistas a instruir acerca da necessidade da
protecdo e dos meios adequados a essa finalidade, com enfoque na gestdo da

informacao e dos contratos.
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5 REFERENCIAL TEORICO

5.1 BREVE CONTEXTO HISTORICO E LEGISLACOES INTERNACIONAIS E
NACIONAIS ACERCA DA PROTECAO DO SEGREDO INDUSTRIAL

A protecédo a propriedade industrial teve inicio na Europa com a Revolucdo
Industrial. Nesse contexto histérico, as primeiras regras internacionais de protecao a
propriedade industrial e ao direito do autor foram criadas em face da contemporanea
necessidade de harmonizacao entre as regras internas e as normas internacionais do
comércio. Basso (2000, p. 64) corrobora tal fato afirmando que “[...] o estado todo
poderoso e autarquico, pela logica dos fatos era substituido pelo Estado, cuja
producéo interna e cujo desenvolvimento industrial passaram a ser dependentes do
comeércio internacional.”

Essa dependéncia, no entanto, dava-se somente em relacdo aos conceitos
classicos e as normas proibitivas criadas, sem gerar leis contrarias a soberania dos
Estados.

A necessidade da protecdo a propriedade industrial mostra-se evidente por
Barone (2009, p. 11) ao atestar: “Foi com o progresso industrial que a nog¢ao de
propriedade industrial passou a ter relevancia do ponto de vista da concorréncia e da
competitividade, bem como elevado valor econémico, ensejando a necessidade de
sua protecao.”

O aquecimento do comércio internacional imputou a necessidade de aplicacao
de regras de carater supranacional, com vistas a garantir a regulamentacdo da
propriedade industrial (BARONE, 2009, p. 11).

Por meio da Convencédo da Unido de Paris (CUP), assinada em 1883, e
promulgada nos termos do Decreto N° 9.233/1884, o Brasil e outros Estados se
constituiram em Unido para a protecdo da propriedade industrial (BRASIL, 1884).
Conforme disciplinado no Decreto N° 75.572/1975, esta foi revista em Roma,
Bruxelas, Washington, Haia, Londres, Lisboa e Estocolmo (BRASIL, 1975b).

A CUP atravessou duas guerras mundiais e persistiu a constituicdo da
Organizacdo Mundial do Comércio, com éxito até a atualidade (BARBOSA, 2003, p.
165).
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Barbosa complementa e justifica o éxito da CUP por meio do principio do

Tratamento Nacional, explanando que:

A convencdo nao tenta uniformizar as leis nacionais, objetivo do recente
acordo TRIPs, nem condiciona o tratamento nacional a reciprocidade. Pelo
contrario, prevé ampla liberdade legislativa para cada Pais, exigindo apenas
paridade: o tratamento dado ao nacional beneficiara também o estrangeiro.
(BARBOSA, 2003, p. 165).

Santos e Sartori ao dispor acerca do tratamento nacional afirmam que:

O tratamento nacional considera que o pais-membro tem, nos outros paises
signatarios, os mesmos direitos de protecdo e vantagens concedidos pela
legislagdo nacional. Assim, os domiciliados ou 0s que possuem
estabelecimentos industriais ou comerciais efetivos no territério de um dos
paises-membros da Convencao sdo equiparados aos nacionais do pais onde
foi requerida a patente ou o desenho industrial. (SANTOS; SARTORI, 2019,
p. 39).

A protecdo da propriedade industrial foi direcionada as patentes de invencéo,
aos modelos de utilidade, aos desenhos ou modelos industriais, as marcas de fabrica
ou de comércio, as marcas de servico, ao nome comercial e as indicacbes de
procedéncia ou denominacdes de origem, bem como a repressdo da concorréncia
desleal.

A protecédo efetiva contra a concorréncia desleal foi assegurada conforme art.
10 bis da CUP, introduzido pela Convencéo de Haia, com texto atual nos termos da
Revisao de Estocolmo. Neste, a concorréncia desleal é definida como “[...] qualquer
ato de concorréncia contrario aos usos honestos em matéria industrial ou comercial
[...]I". Ainda é determinado que deverado proibir-se atos que estabelecam confuséo,
falsas alegacdes no exercicio do comércio, e que induzam o publico em erro sobre a
natureza, modo de fabricacdo, caracteristicas, possibilidades de utilizacdo ou
guantidade das mercadorias (BRASIL, 1975b).

Em meio a Reviséo de Estocolmo foi criada a OMPI (BRASIL, 1975a). Teixeira
(2019, p. 501) aponta de forma perspicaz que uma de suas finalidades € “atualizar e

propor internacionalmente padrées de protecéo as criacdes intelectuais.”
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O TRIPS trata juridicamente em sua estrutura de direito do autor e direitos
conexos, marcas, indicacdes geogréficas, desenhos industriais, patentes, topografias
de circuitos integrados, da protecdo da informacdo confidencial, com repressdo ao
comércio desleal e do controle de praticas de concorréncia desleal em contratos de
licencas (BRASIL, 1994).

Silveira (2014, p. 86) o chama de instrumento da globalizacdo da propriedade
intelectual.

Especificamente em relacdo a protecdo da informacao confidencial, dispde em

seu artigo 39:

1. Ao assegurar protecéo efetiva contra competicdo desleal, como disposto
no ARTIGO 10 bis da Convencéo de Paris (1967), os Membros protegeréo
informacé&o confidencial de acordo com o paragrafo 2 abaixo [...].

2. Pessoas fisicas e juridicas terdo a possibilidade de evitar que informacéo
legalmente sob seu controle seja divulgada, adquirida ou usada por terceiros,
sem seu consentimento, de maneira contraria a praticas comerciais honestas,
desde que tal informagéo:

a) seja secreta, no sentido de que ndo seja conhecida em geral nem
facilmente acessivel a pessoas de circulos que normalmente lidam com o tipo
de informacdo em questdo, seja como um todo, seja na configuracéo e
montagem especificas de seus componentes;

b) tenha valor comercial por ser secreta; e

c) tenha sido objeto de precaucdes razoaveis, nas circunstancias, pela
pessoa legalmente em controle da informacgédo, para manté-la secreta [...].
(BRASIL, 1994).

Apds um breve contexto histérico acerca da protecao da propriedade industrial
e, por sua vez, do segredo industrial, adentrar-se-a na legislacao patria acerca do
tema.

No Brasil, o Decreto N° 24.507, de 29 de junho de 1934, aprovou o regulamento
para a concessao de patentes de desenho ou modelo industrial, para o registro do
nome comercial e do titulo de estabelecimentos e para a repressdo a concorréncia
desleal. Foi a primeira legislacdo acerca da repressao a concorréncia desleal. O artigo
39, 6°, dispunha que constituia ato de concorréncia desleal desvendar a terceiros,
guando em servico de outrem, segredos de fabrica ou de negdcio conhecidos, em
razao do oficio (BRASIL, 1934).

O Cadigo da Propriedade Industrial, instituido pelo Decreto-Lei N° 7.903, de 27

de agosto de 1945, disciplinava acerca dos crimes em matéria de propriedade
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industrial, dentre eles dos crimes de concorréncia desleal, cujos artigos foram
revogados pela Lei 9.279, de 14 de maio de 1996, que regula direitos e obrigacdes
relativos a propriedade industrial (BRASIL, 1945).

No tocante ao segredo de fabrica ou ao segredo de negdcio, o art. 178, incisos
Xl e Xll, do Decreto-Lei N° 7.903, de 27 de agosto de 1945 (revogados pela Lei 9.279,
de 14 de maio de 1996) determinavam que cometia crime de concorréncia desleal
guem divulgasse ou explorasse, sem autorizagcdo, quando a servico de outrem,
segredo de fabrica, que lhe havia sido confiado ou de que tivesse conhecimento em
razdo do servico; e quem divulgasse ou utilizasse, sem autorizacdo, segredo de
negacio, que Ihe havia sido confiado ou de que tivesse conhecimento em razdo do
servigo, mesmo apos o término do vinculo (BRASIL, 1945).

Barbosa comenta e exemplifica em relacdo as duas hipdteses de crimes

supramencionados:

Desta forma a captacdo de informacdes empresariais, sem penetragdo num
recinto, por exemplo, para obter dados sigilosos, nédo era ilicito penal; nada
impedia, penalmente, que um competidor instalasse um sensor de grande
poténcia, capaz de escutar ao longe as decisbes de uma diretoria de
empresa, nem a fotografia aérea de uma instalacdo industrial reservada. A
Unica proteg&o viria da ag&o civil, com base no art. 178, Par. Unico do Dec.-
Lei 7.903/45, como um ato de concorréncia ilicita. (BARBOSA, 2003, p. 639).

A Lein®9.279, de 14 de maio de 1996, que regula direitos e obriga¢des relativos
a propriedade industrial, ora vigente, disciplina em seu artigo 195 quem comete crime
de concorréncia desleal (BRASIL, 1996).

Silveira chama atencéo para os incisos Xl e XII do artigo 195:

[...] O inciso XI tipifica os crimes de violacdo de segredo industrial e de
segredo de negdcio, deixando claro que esses delitos cobrem, inclusive, o
periodo posterior ao término do contrato de trabalho do agente. O inciso XlI
se refere ao mesmo delito, quando praticado por terceiro sem relagdo de
emprego. (SILVEIRA, 2014, p. 50).

Barbosa identifica que o artigo 195 da Lei n°® 9.279/96 presume a existéncia de

concorréncia. Se nao ocorre concorréncia, utiliza-se o Codigo Penal em seus artigos
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153 e 154, e em relacdo aos funcionarios publicos e demais servidores da
Administracéo, o artigo 325 (BARBOSA, 2003, p. 640).

Para a utilizacdo no Direito Civil, por sua vez, faz-se necessaria a comprovacgao
de dano efetivo ou possivel.

Rossi acrescenta:

O sigilo em contratos € um tema pouco comum na jurisprudéncia, e ndo ha
tratamento especifico no Cédigo Civil (CC), o Unico aspecto relacionado é a
faculdade de ndo depor sobre fato a cujo respeito deva-se guardar segredo
(art. 229, I, CC).

[...] No &mbito civil, na relagdo de emprego, a obrigacdo de confidencialidade
€ prevista em lei, que prevé como justa causa para rescisdo de contrato de
trabalho a “violagdo de segredo da empresa” (art. 482, g).*° Na legislagcdo
estatutaria, os servidores civis da Unido estdo igualmente obrigados a
“guardar sigilo sobre assunto da reparticdo” (art. 116, VIII, Lei n® 8.112/1990)
bem como estdo proibidos de “retirar, sem prévia anuéncia da autoridade
competente, qualquer documento ou objeto da reparticdo” (art. 117, 1l, Lei n°
8.112/1990).%° Revelar segredo que se tenha em razdo das atribuigdes ainda
constitui ato de improbidade administrativa, nos termos da Lei n°® 8.429/1992,
art. 11, Ill e VII.?2* A Lei de Inovagéo, Lei n° 10.973/2004, em seu art. 12,
contém dispositivo especifico para impor as pessoas que mantém vinculo
juridico com instituicdes cientificas, tecnologicas e de inovacdo (ICT),
estatutario ou ndo, a obrigacdo de ndo divulgar qualquer aspecto da pesquisa
sem antes obter autorizagdo expressa da administracdo da entidade.??
(ROSSI, 2016, p. 143-151).

A Lei N° 12.813, de 16 de maio de 2013, dispde, em sintese, sobre o conflito
de interesses publicos e privados no exercicio de cargo ou emprego do Poder
Executivo federal, que possa comprometer o interesse coletivo ou influenciar o
desempenho da funcao publica; disciplina que o ocupante do cargo em comento, além
da prevencdo ou impedimento de possivel conflito de interesses, deve resguardar
informacdao privilegiada, denominada como aquela relativa a assuntos sigilosos ou de
acesso restrito ou ainda relevante ao processo de decisdo no ambito do Poder
Executivo Federal, de repercussao econdmica ou financeira. A supramencionada lei,
em seu art. 6°, também trata de impedimentos posteriores ao exercicio do cargo ou
emprego, a qualquer tempo, aos que revelarem ou utilizarem informacéao privilegiada
alcancada por meio das atividades exercidas, ou no periodo de quarentena, instituido
por 6 (seis) meses, a contar do afastamento, salvo quando autorizado, nas situacdes
ali especificadas (BRASIL, 2013a).
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Percebe-se, portanto, que no Brasil a protecdo do segredo industrial é
incipiente e pouco divulgada. Sua violagcdo acarreta a prote¢cao contra a concorréncia
desleal. Aqui fixa-se a necessidade de se distinguir 0s crimes e 0s seus impactos nas

diversas esferas, sejam elas civel, penal e administrativa.

5.2 CONCEITOS DE SEGREDO INDUSTRIAL

Para que se adentre no tema é imprescindivel conceituar os tipos de segredo.
Primeiramente, da-se uma significacdo ampla ao segredo industrial, para que
posteriormente se possa aprofundar na conceituacdo propriamente dita.

Nesse sentido, Barone adianta:

[...] embora o segredo industrial ndo se encontre propriamente definido na
legislagéo brasileira, € possivel obter-se, a partir do texto legal, algumas de
suas caracteristicas e elementos que auxiliam em sua significagdo?. O
mesmo acontece com relagdo ao ambito internacional, em que o segredo
industrial encontra-se definido de maneira abrangente, sob a denominagéo
de “informacdes confidenciais”. (BARONE, 2009, p. 16).

Santos, por sua vez, considerando ndo apenas o sentido amplo, mas o

comercial, o industrial ou o0 ambiente de inovagéo da BID, define:

Segredo: [...] conhecimento ou informacéo utilizado pela organizagéo como
instrumento de vantagem sobre seus competidores, onde a comercializagédo
desses direitos se da pela transferéncia de tecnologia [...]. Segredo
comercial: todas as informagdes confidenciais da empresa que fornecem
uma vantagem competitiva e abrangem fabricac@o ou segredos industriais e
segredos comerciais [...]. Segredo industrial: ‘espécie do género segredo
comercial, j& que o fim dos segredos industriais tem por objetivo adquirir
competitividade e vantagens comerciais através da produgéo’ [...]. Segredo
empresarial: ‘conhecimentos, informacdes ou dados confidenciais,
utilizaveis na industria, comércio ou prestacéo de servicos, excluidos aqueles
gue sejam de conhecimento publico ou que sejam evidentes para um técnico
no assunto’. [...] SEGREDO: No Ambiente de Inovacédo da Base de Industria
de Defesa, € o conjunto de Informacdo de Defesa e de Conhecimento de
Defesa, inclusive os artefatos de conhecimentos, que em funcdo da
criticidade, do valor que possui e da importancia estratégica é classificado
como sigiloso ou de acesso restrito, e que nao pode ser de dominio publico,
pois envolve novidade, segredos e direitos de propriedade industrial da BID;
e é passivel de protecdo, por instrumentos legais e administrativos e por
atividades de Inteligéncia e Contra-Inteligéncia. (SANTOS, 2016, p. 154-155-
240, grifo do autor).
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5.3 NATUREZA JURIDICA DO SEGREDO INDUSTRIAL

Ha duas correntes doutrinarias acerca da natureza juridica do segredo
industrial. A primeira o trata como direito de personalidade; a segunda, dominante,
como bem imaterial, objeto de direitos e negdcios juridicos (SILVEIRA, 2014). Neste
estudo, dar-se-a enfoque a segunda corrente que atribui ao segredo industrial
natureza de bem imaterial.

Silveira comenta:

Os bens imateriais podem ser divididos em exclusivos, como sdo as marcas,
as patentes, o nome comercial, e ndo exclusivos ou de exclusividade
imperfeita. Isso porque nem todos os bens imateriais gozam de exclusividade.
E o caso do segredo industrial, do aviamento, ou da forma distintiva dos
produtos industriais. Estes ndo séo direitos exclusivos; protegem-se pelas
normas contra a concorréncia desleal. Por isso se diz que sdo dotados de
exclusividade imperfeita. Ja para os bens imateriais exclusivos, as normas de
repressdo a concorréncia desleal constituem apenas uma protecéo
complementar. (SILVEIRA, 2014, p. 209).

Barone, do ponto de vista internacional e doutrinario, ao tratar da natureza
juridica do segredo industrial de bem imaterial de exclusividade imperfeita, como
aquele nao protegido por direito de exclusividade como o que confere a patente, mas
protegido pelas normas de repressao a concorréncia desleal, afirma que no regime
juridico de protecao a propriedade intelectual latu sensu, que tem natureza de direito
intelectual ou propriedade sui generis, é possivel determinar o regime juridico que lhe
€ aplicavel, podendo ser oponivel erga omnes, uma vez que todos devem rejeitar a
sua violagédo (BARONE, 2009).

Fekete discorda das correntes doutrinarias acerca da natureza juridica do

segredo industrial ora abordadas e posiciona-se da seguinte forma:

[...] percebemos as duas ordens de protecdo do segredo industrial e
comercial, a saber, a caracterizacdo de sua violacdo como crime de
concorréncia desleal, gerando os dispositivos penais que tipificam sua
revelacdo ou exploracéo ndo autorizadas, e as regras sobre responsabilidade
civil, ndo como teorias que explicam a natureza do direito subjacente, e sim
como mecanismos destinados a garantir sua exequibilidade. (FEKETE, 1999,
p. 162).



28

’ Programa de P6s-Graduacdo em Propriedade Intelectual e Transferéncia de
,4 () == Tecnologia para a Inovacdo da Universidade de Brasilia

tec UnB PROFNIT/UnB

5.4 APLICA(}AQ DA PROTECAO DO SEGREDO INDUSTRIAL  NA
TRANSFERENCIA DE TECNOLOGIA DOS PRODUTOS ESTRATEGICOS DE
DEFESA

A Lei N° 12.598, de 21 de marco de 2012, que estabelece normas especiais
para as compras, as contratacdes e o desenvolvimento de produtos e de sistemas de
defesa, define em seu artigo 2° produto de defesa e produto estratégico de defesa,

relevantes para o desenvolvimento do tema.

Art. 2°[...]

| — Produto de Defesa — PRODE — todo bem, servico, obra ou informacéo,
inclusive armamentos, muni¢cdes, meios de transporte e de comunicacdes,
fardamentos e materiais de uso individual e coletivo utilizados nas atividades
finalisticas de defesa, com excecdo daqueles de uso administrativo;

Il — Produto Estratégico de Defesa — PED — todo Prode que, pelo contetdo
tecnolégico, pela dificuldade de obtencédo ou pela imprescindibilidade, seja de
interesse estratégico para a defesa nacional, tais como:

a) recursos bélicos navais, terrestres e aeroespaciais;

b) servigcos técnicos especializados na area de projetos, pesquisas e
desenvolvimento cientifico e tecnoldgico;

C) equipamentos e servicos técnicos especializados para as éareas de
informacé&o e de inteligéncia [...] (BRASIL, 2012).

Sobre a aplicacdo da protecdo do segredo industrial na transferéncia de
tecnologia dos produtos estratégicos de defesa, ha que se comentar acerca da PND,
gue teve origem em 1996. Esta foi revisada em 2005 e em 2012. Em 2018 recebeu a
sua quarta versao, aprovada pelo Decreto Legislativo n°® 179, de 2018. Pela primeira
vez, a edicéo foi realizada de maneira conjunta com a PND, com a Estratégia Nacional
de Defesa e com o Livro Branco de Defesa Nacional (BRASIL, 2018). Em 2020, por
meio da Mensagem n° 398, de 16 de julho de 2020, o Presidente da Republica aprovou
a Exposicdo de Motivos 00100/2020 MD, de 15 de julho de 2020, de apresentacao da
Politica Nacional de Defesa, da Estratégia Nacional de Defesa e do Livro Branco de
Defesa Nacional do Ministro de Estado de Defesa e encaminhou os textos ao
Congresso Nacional para apreciacdo A Mensagem n° 398 foi encaminhada ao
Congresso Nacional por meio da Mensagem CN n° 9, de 2020 (BRASIL, 2020a).

Conforme apontado anteriormente, a Ultima versao teve o texto aprovado no
Senado por intermédio do Projeto de Decreto Legislativo n® 1.127, de 2021, e aguarda

apreciacdo do Plenario da Camara dos Deputados (BRASIL, 2021c). Como a ultima
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versdo ndo teve a apreciacéo finalizada, neste trabalho, ao mencionar ND, Estratégia
Nacional de Defesa e Livro Branco de Defesa Nacional, foi utilizada a quarta versao,
aprovada pelo Decreto Legislativo N° 179, de 2018 (BRASIL, 2018).

Cumpre esclarecer que a Lei Complementar N° 136, de 25 de agosto de 2010,
altera a Lei Complementar N° 97, de 9 de junho de 1999, que dispde sobre as normas
gerais para a organizacdo, o0 preparo e o emprego das Forcas, para criar o Estado-
Maior das Forcas Armadas e disciplinar as atribuicbes do Ministro de Estado da
Defesa (BRASIL, 2010).

O artigo 99, § 1°, da Lei Complementar N° 97/1999, com redag&o dada pela Lei
Complementar N° 136/2010, estabelece que:

Ao Ministro de Estado da Defesa compete a implantacéo do Livro Branco de
Defesa Nacional, documento de carater publico, por meio do qual se permitira
0 acesso ao amplo contexto da Estratégia de Defesa Nacional, em
perspectiva de médio e longo prazos, que viabilize 0 acompanhamento do
orcamento e do planejamento plurianual relativos ao setor. (BRASIL, 2010).

O Livro Branco de Defesa Nacional contém dados estratégicos, orcamentarios,
institucionais e materiais detalhados acerca das Forcas Armadas e aborda, dentre
outros tdpicos, a politica nacional de defesa, a estratégia nacional de defesa e a
modernizacdo das Forcas Armadas (BRASIL, 2010).

Em atencgéo ao preceituado no artigo 9°, 8 3°, da Lei Complementar N° 97/1999,
com redacao dada pela Lei Complementar N° 136/2010, em julho de 2020, o Poder
Executivo encaminhou a apreciagdo do Congresso Nacional, a PND, a Estratégia de
Defesa Nacional e o Livro Branco de Defesa Nacional. Desde 2012, de 4 (quatro) em
4 (quatro) anos, estes documentos sao enviados a apreciagéo do Congresso Nacional
para atualizacao (BRASIL, 2010).

O equipamento das Forcas Armadas por intermédio de sua modernizagdo em
conjunto ao fomento a BID fortalece o desenvolvimento nacional do Brasil.

Na FAB ha o programa de capacitacdo operacional que tem dentre os seus
objetivos o0 seu aparelhamento, que deve estar pronta para defender os valores e o0s
bens da Nacédo. Nesse aspecto, no emprego de tecnologias modernas, destacam-se

0s projetos FX-2, de aquisicdo, na Suécia, de 36 cacas (Gripen) multimissdo para
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substituir os Mirage 2000, desativados em 2013; e KC-390, de aquisi¢ao, no Brasil,
de aeronaves de transporte tatico, com incremento das possibilidades de transporte
nesta area de atuacéo, com dualidade tecnolégica civil e militar.

A demanda por produtos estratégicos de defesa & uma excelente oportunidade
para o desenvolvimento e fortalecimento da BID. Para que isso seja consolidado, ha
toda uma preocupacédo acerca da protecdo do segredo industrial na transferéncia de
tecnologia dos produtos estratégicos de defesa.

Rossi discorre sobre o sigilo no ambito da Lei n® 12.598/2012:

A Lei n° 12.598/2012 ndo contém qualquer disposi¢do especifica sobre a
confidencialidade nos contratos. H4, no entanto, um principio implicito da
observancia do sigilo. A lei prevé que o contrato pode determinar a
segregacdo de area reservada para pesquisa, projeto, desenvolvimento,
producéo ou fabricacdo de um produto ou sistema de defesa (art. 3°, § 59).
A segregacao € um indicativo de que a confidencialidade deve ser protegida,
independentemente de outras medidas, conforme previsto no Acordo Trips
(art. 39, 8§ 2, alinea c). (ROSSI, 2016, p. 20).

A protecéo a confidencialidade se torna absolutamente necessaria e cautelosa
Nos casos que possam comprometer a seguranga nacional, como referencia o artigo
1° do Decreto N° 2.295, de 4 de agosto de 1997, com redacdo dada pelo Decreto n°
10.631, de 18 de fevereiro de 2021, ao dispensar a licitagdo nas compras e
contratacdes de obras ou servicos quando a revelacdo de sua localizacgéo,
necessidade, caracteristica do seu objeto, especificacdo ou quantidade coloque em

risco objetivos da seguranca nacional relativas a:

I - aquisicdo de recursos bélicos navais, terrestres e aeroespaciais;

Il - contratagdo de servigos técnicos especializados na area de projetos,
pesquisas e desenvolvimento cientifico e tecnoldgico;

Ill - aquisicdo de equipamentos e contratacdo de servigos técnicos
especializados para as areas de:

a) inteligéncia;

b) seguranca da informacéo;

c) seguranca cibernética;

d) seguranca das comunicacoes; e

e) defesa cibernética; e

IV — lancamento de veiculos espaciais e respectiva contratacdo de bens e
servicos da Unido para a sua operacionalizacdo. [...] (BRASIL, 1997, 2021a).
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Rossi afirma que, nos contratos, sigilo, segredo e confidencialidade sao
utilizados como sinénimos. Nos direitos da propriedade intelectual, o segredo é um
dos regimes juridicos de protecdo de informacao, protecado essa contra a divulgacao
nao autorizada, responsabilizando assim aquele que atua dessa forma. A
confidencialidade €, por sua vez, o regime juridico que protege o acesso ao dado,
conhecimento ou informacao com carater sigiloso (ROSSI, 2016).

Nos contratos que envolvem tecnologia, segundo Silveira, o objetivo principal
esta no segredo industrial ou do negécio, que contém os conhecimentos secretos e
nao secretos de dificil acesso, relativos a um produto ou processo industrial ou
gerencial. Nessa seara é abrangido o desenvolvimento dos produtos estratégicos de
defesa (SILVEIRA, 2014).

Cannady ao discorrer sobre a influéncia dos segredos comerciais na

negociacgao de acordos de licenciamento e desenvolvimento considera que:

Os segredos comerciais ndo tém qualquer procedimento de registo publico;
ao contrario, sdo protegidos pelo estrito compromisso dos proprietarios em
manté-los sob sigilo e divulga-los somente apds o destinatéario ter assinado
um acordo de confidencialidade. As empresas de tecnologia tém segredos
comerciais relacionados ao know-how de seus melhores técnicos. Eles
também podem ter bancos de dados relacionados ao design do produto,
resultados de testes para otimizacéo, controle de qualidade, protocolos para
fabricagdo, montagem e teste, identificacéo e preferéncia do cliente, logistica
e nomes de vendedores/fornecedores, precos e capacidade de fabricacéo.
Assim, o significado da estratégia para trabalhos e informacgdes é lidar com
esses ativos intelectuais para que tomem seus devidos lugares como
baluartes de um valioso portfélio de PI, ao lado de patentes, marcas e outros
tipos de PI. (CANNADY, 2015, p. 54-55, traducao nossa).

A Lei N° 12.598, de 21 de marco de 2012, em seu artigo 3°, § 2°, estabelece
que editais e contratos relativos a produtos estratégicos de defesa devem conter
clausulas alusivas a transferéncia de direitos de propriedade intelectual ou industrial
(BRASIL, 2012).

Tais clausulas s@o negociadas entre as partes acerca dos respectivos objetos
e especificidades. Envolvidos segredos industriais, a cautela em relacao a estes deve
ser devidamente capturada, uma vez que na transferéncia de tecnologia transfere-se

o0 conhecimento em si, objeto mediato do contrato.
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Os contratos de transferéncia de tecnologia tém por objeto imediato a obrigacao
de licenciar ou ceder os direitos concernentes a tecnologia ou conhecimento. O objeto
mediato é a tecnologia ou o conhecimento em si (AREAS; FREY, 2019).

Segundo Rossi (2016, p. 157), ndo € obrigatério o registro de contratos de
transferéncia de tecnologia, sendo necesséario, no entanto, para produzir efeitos
perante terceiros. Tal assertiva decorre do disposto no artigo 211 da Lei de
Propriedade Industrial (LPI).

Em contraposicéo ao supracitado autor, nos termos da Instrucdo que trata da
Propriedade Intelectual e Inovacao, aplicada as Instituicdes Cientificas e Tecnoldgicas
do Comando da Aeronautica (COMAER) - ICA 80-10, aprovada nos termos da Portaria
DCTA n° 80/DGl, de 4 de abril de 2013, “[...] é obrigatério o registro ou a averbagao
de instrumentos juridicos lavrados em processos de transferéncia de tecnologias no
ambito do DCTA junto ao érgdo publico competente, para todos os efeitos legais.”
(BRASIL, 2013b).

Verifica-se, portanto, a obrigatoriedade do registro de contratos de
transferéncia de tecnologia na esfera do DCTA. Um exemplo para essa exigéncia sao
as regras de controle de exportacdo e demais tipos de controle de exportagdo dos
Estados Unidos e outros paises a que estdo sujeitas aeronaves (produtos estratégicos
de defesa) ou seus itens controlados em razéao dos efeitos perante terceiros.

Cannady (2015, p. 393), ao tratar dos Termos de Controle de Exportacéo,
descreve que nos Estados Unidos o Export Administration Act e o Arms Export Control
Act estabelecem as restricdes de exportacdo de bens e informacdes técnicas. O
primeiro é regulamentado pela Export Administration Regulations (EAR) e o segundo
pela International Traffic in Arms Regulations (ITAR). As partes devem solicitar
licengas restritas para bens militares bem como para informagdes técnicas militares e
criptografadas, como certificados de usuario final (End User), no qual o comprador &
o responsavel pelo item controlado, o que requer absoluta cautela sob pena de
responder criminalmente pela violagao.

Faz-se relevante apontar a diferenca entre a licenca e a cessao desses direitos.

Conforme expressa Areas e Frey (2019, p. 58), a primeira refere-se a autorizacéo para
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explorar e usufruir desses direitos, enquanto a segunda associa-se a transferéncia de
titularidade desses direitos.

A titulo de ilustracdo apresenta-se a classificacdo dos tipos de contratos de
licenga, sublicenca e de cessao de direitos de propriedade industrial, bem como os
contratos de transferéncia de tecnologia e de franquia elencada na Instrugéo
Normativa n® 70, de 11 de abril de 2017, do Instituto Nacional de Propriedade Industrial

(INPI), conforme figura 1 a seguir apresentada.

FIGURA 1. Tipos de contratos de licenga, sublicenca e de cesséo de direito de propriedade industrial,

de transferéncia de tecnologia e de franquia - averbacéo e registro no INPI

Tipos de Contratos — averbacao e registro INPI

Exploragéo de patente concedida/pedido de
patente (arts. 61 a 63, LPI) e de desenho
industrial/pedido de desenho (art. 121, LPI)
Licenga e sublicenga de direito
de propriedade industrial
Uso de marca/pedido de marca (arts. 139 a 141,
LPI)

Patente concedida/pedido de patente (arts. 58 a

Cessao de direito de |_ 60, LPI), desenho industrial/pedido de desenho
propriedade industrial (art. 121, LPI) e marca/pedido de marca (art. 134 a
138, LPI)

Fornecimento de tecnologia - "know how"

(conhecimentos e técnicas ndo amparados por

direitos de propriedade industrial) ou de

informagdes tecnoldgicas (produgdo de bens e
Transferéncia de tecnologia servigos)

Servicos de assisténciatécnica e cientifica

Franquia
(Lei n® 8.955/1994)

Fonte: elaborado pelo autor com base em INPI (2017)

Cumpre salientar que, nos termos do art. 75 da LPI, regulamentado pelo
Decreto n° 2.553, de 16 de abril de 1998, pedidos de patente relacionados a defesa
nacional tramitam em carater sigiloso. O INPI solicita a Secretaria de Assuntos
Estratégicos da Presidéncia da Republica manifestacdo quanto ao carater sigiloso,
que, apos 60 (sessenta) dias sem manifestacao, tramita normalmente (BRASIL, 1996,
1998).
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Ademais, é vedado o seu depdsito no exterior, bem como qualquer divulgacao,
salvo se expressamente autorizado. Ressalta-se que a exploragdo e a cessédo do
pedido ou da patente de interesse da defesa nacional dependem eminentemente de
prévia autorizacdo do Orgdo competente, assegurada indenizacdo em caso de
restricdo dos direitos do depositante ou do titular (BRASIL, 1996, 1998).

Freitas (2011, p. 71) ressalta, no entanto, que tanto a lei referenciada quanto o
decreto que a regulamenta estdo quase que em sua totalidade sem eficacia. Varios
paises, por sua vez, utilizam essa modalidade de protecdo para resguardar 0s
conhecimentos estratégicos e adquirir vantagens econdmicas e comerciais,
impedindo paises em desenvolvimento, como o Brasil, de ter acesso as respectivas
tecnologias.

As empresas que tém interesse nessa prote¢ao e que necessitam de expressa
autorizacdo para fazé-lo, muitas vezes perdem a oportunidade dessa protecéo e da
garantia do diferencial competitivo do produto por falta de conhecimento e aplicacéo

do prescrito em lei.

5.5 BENEFICIOS GERADOS AO BRASIL COM A PROTECAO DO SEGREDO
INDUSTRIAL NO FORTALECIMENTO DA BASE INDUSTRIAL DE DEFESA E
NA TRANSFERENCIA DE TECNOLOGIA

Segundo o Livro Branco de Defesa Nacional, para que a BID atinja condicfes

e capacitacdo plena para atender as demandas de produtos e de servicos de defesa

7z

e seguranca nacional € necessario o dominio de tecnologias criticas e o
estabelecimento, a ativacao e a integragéo da infraestrutura de C,T&l (BRASIL, 2018).

Ao discorrer acerca de C,T&l, dispbe o Livro Branco de Defesa Nacional:

Compartilhar ou cercear o conhecimento cientifico e tecnoldégico é uma
decisdo politica que interfere diretamente nas negociagdes comerciais entre
paises, incluindo as negociac¢des de produtos de defesa.

Para atender as orientagfes contidas na Estratégia Nacional de Defesa, o
Ministério da Defesa, em coordenacdo com outros ministérios e com
representacdes dos setores empresarial e académico, desenvolve acdes no
sentido de integrar os sistemas de ciéncia e tecnologia existentes no Brasil.
Com visao de futuro, as Forcas Amadas passam por uma verdadeira
transformacdo, em que o dominio das capacitacdes operacionais vai
sedimentar a dissuasao brasileira. Nessa ldgica, os Produtos e Sistemas de
Defesa deverdo atender as demandas da area militar.
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A interag&o entre instituicdes de pesquisa civis e militares, universidades e
empresas € fundamental para integrar os esforgos na criagao de polos de alta
tecnologia em variadas areas. Os polos tecnolégicos devem estar
diretamente ligados a processos de planejamento que envolvam governo e
sociedade, com destaque especial para os incentivos do Estado ao
desenvolvimento tecnolégico. (BRASIL, 2018, p. 158).

Cumpre destacar que segundo Etzkowitz e Chunyan (2017, p. 23), na hélice
triplice, modelo reconhecido internacionalmente com a finalidade de desenvolver
estratégia de inovacdo bem-sucedida, sdo examinados aspectos fortes e fracos para
aperfeicoamento das relacdes entre universidades, industrias e governos.

Nesse contexto, a Constituicdo da Republica Federativa do Brasil prescreve em

seu artigo 219, paragrafo Unico, incluido pela Emenda Constitucional n® 85/2015:

Art. 219 [..] Parégrafo Unico. O Estado estimulard a formagdo e o
fortalecimento da inovacdo nas empresas, bem como nos demais entes,
publicos ou privados, a constituicdo e a manutencdo de parques e polos
tecnoldgicos e de demais ambientes promotores da inovacgéo, a atuacao dos
inventores independentes e a criacdo, absor¢éo, difusédo e transferéncia de
tecnologia. (BRASIL, 1988).

Silva (2022), ao discorrer sobre o modelo da hélice triplice, aplicado a industria
de defesa no Brasil, descreve a sua importancia no favorecimento do desenvolvimento
cientifico e tecnolégico interno baseado no conhecimento desenvolvido pelas
universidades, compartilhado com a induUstria para gerar tecnologias nacionais e
competitivas, enquanto o governo trata de sua regulacdo e fomenta a atividade por
meio de politicas publicas de incentivo a pesquisa. A triplice hélice € significativamente
representada nos parques tecnologicos, como o Parque Tecnoldgico de S&o José dos
Campos, relacionado a industria aeroespacial, que contempla o Instituto Tecnoldgico
da Aeronautica (ITA), o Centro Tecnologico da Aeronautica (CTA), bem como o Centro
de Projetos e Desenvolvimento do Gripen, GDDN, do inglés, Gripen Design and
Development Network. O GDDN é o alicerce do desenvolvimento tecnoldgico do novo
caca do Brasil (produto do Projeto FX-2) com a integracdo da SAAB (contratada no

contrato de aquisicdo dos cacas), Embraer, AEL, ATECH, parceiros envolvidos no
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programa e partes governamentais. Essa transferéncia de tecnologia capacita o Brasil
a desenvolver, produzir e manter os cagas.

Silva (2022) ainda salienta que na industria de defesa no Brasil, 0 Governo &
apontado como principal consumidor do produto final e detentor da tecnologia
desenvolvida.

Além dos contratos firmados para desenvolvimento e aquisi¢cdo de produtos
estratégicos de defesa, que refletem essa concepcado, sao celebrados Acordos de
Cooperacdo com a representacdo da triplice hélice com troca de informacdes e
conhecimento de interesse nacional com vistas ao fortalecimento da BID.

Dessa forma, a comercializagdo de tal tecnologia, nos cendrios nacional e
internacional, traz beneficios ao pais como, por exemplo, por intermédio dos royalties,
tipo de vantagem econémica decorrente da transferéncia de tecnologia, adiante
detalhada.

Ressalta-se que além dos royalties, que podem ser percentuais, escalonados
ou variaveis, e minimos, ha os seguintes tipos de vantagem econémica advindos da
transferéncia de tecnologia: pagamento inicial ou lump sun, pagamentos fixos,
participagao no capital social de empresas e em fundos de investimento, assisténcia
técnica, atualizagbes e manutencdo e responsaveis por licenciamentos de
propriedade industrial futura em cotitularidade, limitagdo de responsabilidade dado o
risco (QUINTELLA; TEODORO; FREY, 2019).

A pesquisa faz referéncia apenas aos royalties considerando que esta é a
vantagem econdmica advinda dos produtos estratégicos de defesa oriundos dos
contratos de transferéncia de tecnologia celebrados pela Aeronautica, conforme
expresso na propria definicdo de transferéncia de tecnologia, a seguir transcrita,
contida na norma interna (NSCA 80-10) que dispde sobre o tratamento da informacéo
tecnoldgica privilegiada no ambito do Sistema de Inovacao da Aeronautica (SINAER),
aprovada por meio da Portaria DCTA n° 27/NGlI, de 12 maio 2020.

[...] TRANSFERENCIA DE TECNOLOGIA (TT)
Processo de transferéncia de conhecimento tecnologico, podendo incluir a
cessao de direitos sobre criacdo, bem como a licenca para outorga de direito

de uso e exploracéo de patentes, condicionadamente ou ndo ao pagamento
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de royalties ou, simplesmente, o fornecimento de tecnologia. (BRASIL,
2020c).

Na Instrucdo que trata da Propriedade Intelectual e Inovacado, aplicada as
Instituicdes Cientificas e Tecnoldgicas do COMAER (ICA 80-10), foi estabelecido,
como parametro, tanto no licenciamento como na venda a terceiros da tecnologia, o
percentual de 5% (cinco por cento) sobre o faturamento liquido decorrente da
exploracéo comercial para a negociacédo do pagamento de royalties (BRASIL, 2013b).

Essa retribuicdo por meio dos royalties, pagos pelo direito de exploragéo, uso,
comercializacdo dos produtos estratégicos de defesa, pode ser considerada também
como uma forma de compensacédo financeira. Os correspondentes valores séo
considerados  retribuicAo  porque significam reinvestimento na BID e
consequentemente no desenvolvimento tecnolégico nacional, na qualidade da
tecnologia, na gestdo da informacdo e na propria protecdo do segredo industrial.
Nesse aspecto, nhdo had como dissociar os conceitos dos segredos, havendo uma
complementagéo entre estes.

No entanto, o comércio de produtos de defesa, neles incluidos os produtos

estratégicos de defesa, é restrito. Pondera o Livro Branco de Defesa Nacional:

[...] Vérios paises desenvolvem politica tecnolédgica e industrial voltada para
sua industria de defesa, e as compras governamentais se pautam ndo apenas
por questdes técnicas e econbmicas, mas também por interesses
geopoliticos. Esse aspecto gera cerceamento e restricdo de transferéncias
de vérios produtos e tecnologias por parte dos paises detentores para
aqueles que ndo os possuem.

[...] O fortalecimento da Base Industrial de Defesa sdo metas delineadas na
Estratégia Nacional de Defesa. Além da finalidade de prover produtos,
Servigos e sistemas necessarios as Forcas Armadas, o setor funcionard como
indutor de inovacdes tecnoldgicas com aplicag8es civis, dado o carater dual
das tecnologias envolvidas. (BRASIL, 2018, p. 408; 410).

Para o fortalecimento da BID por meio da expansao da demanda por produtos
estratégicos de defesa e da consolidagdo competitiva, a industria nacional de defesa
passa por varios desafios: aumento de investimentos em pesquisa, desenvolvimento
e inovacao, expansao da participacado nos mercados interno e externo e fortalecimento

da cadeia de fornecedores no Brasil.
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A Politica Nacional de Defesa assevera, no entanto:

A falta de regularidade nas aquisic6es de Produtos de Defesa — PRODE e da
alocacéao de recursos orcamentarios tem desestimulado os investimentos por
parte da Base Industrial de Defesa — BID. As demandas das For¢cas Armadas
e a defasagem tecnolégica provavelmente manterdo inalterados os niveis de
producdo da BID dos Ultimos anos. Nesse sentido, o ritmo do
desenvolvimento tecnoldgico brasileiro, considerando os atuais niveis de
investimento, ndo permite vislumbrar a eliminacdo da dependéncia externa
em areas de fundamental importancia para a industria, nos préximos vinte
anos.

[...] Nesse contexto, a defesa do Brasil exige o permanente fortalecimento de
sua Base Industrial de Defesa — BID, formada pelo conjunto de organizacdes
estatais e privadas, civis e militares, que realizem ou conduzam pesquisas,
projetos, desenvolvimento, industrializa¢éo, produgéo, reparo, conservagao,
reviséo, conversdo, modernizagdo ou manutencéo de produtos de defesa, no
Pais. (BRASIL, 2018, p. 450-464).

Dentro do complexo cientifico-tecnoldgico se insere também a transferéncia de
tecnologia e a compensacdo comercial, tecnoldgica e industrial em importacdes
(offset), que se estabelecem como objetos de um negdcio juridico, em que a
confidencialidade deve ser criteriosamente preservada.

A compensacao, definida no inciso VII do artigo 2° da Lei n® 12.598 é:

[...] toda e qualquer préatica acordada entre as partes, como condi¢do para a
compra ou contratagdo de bens, servicos ou tecnologia, com a intencéo de
gerar beneficios de natureza tecnolégica, industrial ou comercial, conforme
definido pelo Ministério da Defesa. (BRASIL, 2012).

A Instrucdo que dispde sobre os Preceitos para a Negociacdo de Acordos de
Compensacdo Tecnoldgica, Industrial e Comercial na Aeronautica (ICA 360-1),
aprovada pela Portaria n°® 393/GC4, de 20 de margco de 2020, disciplina que a
obrigagcdo da compensacao € o “[...] Valor da contrapartida a ser prestada pelo
fornecedor estrangeiro a Contratante, em decorréncia de um Contrato de importacéo
de Produtos de Defesa.” (BRASIL, 2020b).

Séo utilizados como parametros nas negociacfes de contratos de importacao
de produtos de defesa um valor liquido igual ou superior a US$ 50.000.000,00

(cinquenta milhdes de ddélares) ou valor equivalente em outra moeda, em uma compra
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ou cumulativamente com um mesmo fornecedor em um periodo de até 12 (doze)
meses. Neste caso, é obrigatoria a celebracdo de um Acordo de Compensacéo. Ja
nas negociacdes com valores liquidos inferiores ao referenciado, a celebracédo do
respectivo Acordo fica a cargo e no interesse do Comando da Aeronautica (BRASIL,
2020b).

Rossi, descreve a confidencialidade na transferéncia de tecnologia e conclui
evidenciando a discricionariedade governamental no ambito da transferéncia de

tecnologia, conforme a seguir se transcreve:

A confidencialidade pode ser uma questao relevante em dois momentos do
relacionamento entre os interessados na PD&I, na fase de negociacéo e na
de execucdo do contrato. Na negociagcédo, dados sigilosos de uma parte
podem ser requeridos pela outra como necessarios a avaliacdo da
conveniéncia e das condi¢cdes do negdcio. No caso da transferéncia de
tecnologia, por exemplo, o receptor provavelmente necessitara conhecer a
tecnologia a ser transferida, enquanto o transferente necessitara conhecer as
capacidades do receptor e a area de atuacdo, especialmente quando a
transferéncia se der com licenciamento de marca ou patente.*® Na execucdo
do contrato, dados sigilosos podem ser aportados pelas partes para a
consecucao dos objetivos do contrato. Nos dois casos, os dados devem ser
protegidos por meio do vinculo de confidencialidade.

[...] Durante a negociacdo, dados sigilosos ndo devem ser transmitidos a
outra parte sem que esse vinculo esteja formalizado no contrato preliminar.
Como afirmado, a obrigacdo de guardar sigilo, nos negdcios, decorre
abstratamente do proprio ordenamento juridico. A deliberacao das partes, de
outro modo, especifica condutas, o que torna o relacionamento mais
transparente e reduz os riscos juridicos do negdcio.

[...] No que diz respeito a transferéncia de tecnologia, ha duas disposi¢des
gue colocam em evidéncia a discricionariedade governamental: a) o governo
podera realizar licitagdo garantindo ao fabricante de produtos de defesa ou
ao instituto de tecnologia nacionais, em percentual e conforme estabelecido
no contrato, a transferéncia do conhecimento tecnolégico empregado ou a
participacdo na cadeia produtiva; b) contratos que envolvam produtos
estratégicos de defesa ou de sistemas de defesa conterdo clausulas sobre a
transmisséo de direitos de propriedade intelectual e discriminardo poderes
reservados ao governo federal para fornecer capacitagédo tecnologica para
terceiros. (ROSSI, 2016, p. 158-162).

Trata-se de um ambiente em plena concorréncia; logo, as partes envolvidas
devem se precaver e se resguardar para que informacoes estratégicas, circundadas
por vantagens comerciais, ndo sejam transmitidas a um possivel concorrente,
considerando, principalmente, que, o objeto de analise refere-se a produtos

estratégicos de defesa afetos a seguranca nacional.
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A Politica Nacional de Defesa atribui entdo a “importancia de se implementar
uma politica de formacdo em ciéncias basica e aplicada, privilegiando-se a
aproximacédo da producéo cientifica com as atividades relativas ao desenvolvimento
tecnoldgico da Base Industrial de Defesa.” (BRASIL, 2018, p. 466).

Nos termos da Portaria GM-MD n° 3.439, de 18 de agosto de 2021, que revogou
a Portaria Normativa n°® 1888/MD, de 23 de dezembro de 2010, e aprova a politica de
propriedade intelectual do Ministério da Defesa (MD), uma das diretrizes para a sua
implantacdo € a protecao do conhecimento, do uso e da exploracdo da propriedade
intelectual associada as necessidades da Defesa Nacional e outras desenvolvidas no
ambito das Instituicdes Cientificas e Tecnoldgicas do MD. Para tanto, ineditamente,
foi atribuido como ac¢ao estratégica o estabelecimento de medidas especificas para a
protecdo e o fornecimento de know-how e segredo industrial, no interesse da Defesa
Nacional (BRASIL, 2021b).

A atual politica de propriedade intelectual do Ministério da Defesa é um passo
importante para a protecdo do segredo industrial na transferéncia de tecnologia dos
produtos estratégicos de defesa e para o trato das informacfes e do conhecimento
cientifico, tecnolégico e inovador, com énfase no adequado fundamento legal e
contratual que transmite seguranca juridica e protecdo a propriedade industrial e aos
segredos, constante em todas as fases do processo, frente aos beneficios que estes

podem gerar para o pais.
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6 METODOLOGIA

A metodologia empregada foi a pesquisa descritiva e explicativa, por meio de
mapeamento documental de legislacbes nacionais e internacionais e consultas
doutrinarias.

Segundo Trivifios (1987 apud GERHARDT; SILVEIRA, 2009, p. 35), “A
pesquisa descritiva exige do investigador uma série de informacdes sobre o que
deseja pesquisar. Esse tipo de estudo pretende descrever os fatos e fenébmenos de
determinada realidade.” O objeto desta pesquisa descreve um estudo de correlagbes
entre conceitos de segredo industrial, sua natureza juridica e 0 emprego destes na
transferéncia de tecnologia.

Explicativa, em continuidade a descritiva, no sentido de detalhar e aprofundar
o conhecimento da realidade para orientar operadores e gestores de contratos a
resguardar a transferéncia de tecnologia do segredo industrial de produtos
estratégicos de defesa, com énfase na gestao da informacao.

O método é indutivo, uma vez que “[...] a aproximagao dos fenbmenos caminha
geralmente para planos cada vez mais abrangentes, indo das constatagbes mais
particulares as leis e teorias.” (MARCONI, M. A.; LAKATOS, E. M., 2017, p. 107).

De acordo com os dados obtidos na pesquisa e os procedimentos de coleta,
analise e interpretacdo, a abordagem da pesquisa foi classificada como qualitativa,
pois se buscou compreender o fenbmeno, conceituando os diversos tipos de segredo
e disciplinando como utiliza-los devidamente, com orientagfes teoricas e legais para
gue se demonstrasse 0s meios adequados a protecdo do segredo industrial,
especificamente, na transferéncia de tecnologia dos produtos estratégicos de defesa
no ambito da FAB.

A pesquisa consubstanciou-se em revisdo de literatura e em documentacao
ostensiva que permeia o tema, suficientes para que fossem atingidos os resultados
esperados.

Quanto aos procedimentos metodolégicos realizados, faz-se relevante
destacar inicialmente a diferenca apresentada por Gil entre a pesquisa bibliogréfica e

a pesquisa documental, com énfase na natureza das fontes:
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A pesquisa bibliografica é elaborada com base em material j& publicado.
Tradicionalmente, essa modalidade de pesquisa inclui ampla variedade de
material impresso, como livros, revistas, jornais, teses, dissertacdes e anais
de eventos cientificos. Todavia, em virtude da disseminacdo das novas
tecnologias de comunicacédo e informacédo, passaram a incluir materiais em
outros formatos, como discos, fitas magnéticas, microfilmes, CDs, bem como
o material disponibilizado pela Internet.

[...] A pesquisa documental é utilizada em praticamente todas as ciéncias
sociais e constitui um dos delineamentos mais importantes no campo da
Historia e da Economia. Como delineamento, apresenta muitos pontos de
semelhanga com a pesquisa bibliogréfica, posto que nas duas modalidades
utilizam-se dados ja existentes. A principal diferenca est4 na natureza das
fontes. A pesquisa bibliografica fundamenta-se em material elaborado por
autores com o propdsito com o proposito especifico de ser lido por publicos
especificos. Ja a pesquisa documental vale-se de toda sorte de documentos,
elaborados com finalidades diversas, tais como assentamento, autorizagéo,
comunicacao, etc. Mas ha fontes que ora sdo consideradas bibliogréaficas, ora
documentais. Por exemplo, relatos de pesquisas, relatérios e boletins e
jornais de empresas, atos juridicos, compilacbes estatisticas etc. Assim,
recomenda-se que seja considerada fonte documental quando o material
consultado é interno a organizacgéo, e fonte bibliografica quando for obtido em
bibliotecas ou bases de dados. (GIL, 2022, p. 44).

Os procedimentos metodoldgicos foram efetuados por meio de pesquisas
bibliogréficas, em que os dados foram colhidos por meio de fontes secundarias ja
analisadas e publicadas, como obras escritas, artigos cientificos, doutrina,
cautelosamente aferidos, e pesquisas documentais por meio da adequada
fundamentacédo legal atribuida ao contexto ideal, sendo utilizadas normas internas
ostensivas da Aeronautica.

O mapeamento dessas normas e da competéncia das unidades que gerenciam
a execucao dos contratos afetos aos produtos estratégicos de defesa, bem como das
gue realizam a gestdo do conhecimento, da propriedade intelectual, da transferéncia
de tecnologia e da seguranca da informacéo, foi avaliado por meio de uma analise
SWOT (FOFA), que retratou as principais forcas, fraquezas e oportunidades e
ameacas identificadas ao longo da investigagéo.

Na sequéncia, estrategicamente, foram avaliados 0s riscos e seus possiveis
danos ou efeitos para tomada de decisdo dos gestores publicos em relacdo as
medidas protetivas para resguardar os segredos industrial e comercial na

transferéncia de tecnologia dos produtos estratégicos de defesa.
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7 RESULTADOS E DISCUSSAO

A partir da metodologia desenvolvida para a presente pesquisa, buscou-se
investigar contratos da Aeronautica na transferéncia de tecnologia de produtos
estratégicos de defesa que envolvem segredo industrial.

Objetivou-se apontar os mecanismos para a protecao do segredo industrial dos
produtos estratégicos de defesa de forma a difundir a todos que lidam com os
respectivos contratos acerca da necessidade da protecéo e dos meios adequados a
essa finalidade, com enfoque na gestdo da informacédo e dos contratos, assim como
nortear quanto ao retorno proporcionado ao pais por meio da adequada transferéncia
de tecnologia.

O caminho percorrido acerca do contexto historico das legislacdes
internacionais e nacionais que permeiam a transferéncia de tecnologia do segredo
industrial, da natureza juridica e dos conceitos de segredo industrial em face da
concorréncia desleal sob o enfoque legal e contratual, demonstrado teoricamente e
por meio da pratica consubstanciada na experiéncia profissional em projetos
estratégicos de defesa e na aplicabilidade dos ensinamentos vivenciados levaram a
pesquisa quanto aos mecanismos ideais para a protecdo do segredo industrial dos
produtos estratégicos de defesa.

A salvaguarda do segredo industrial sob o enfoque do ambiente de inovacao
da BID, atinente a modernizacdo, desenvolvimento e producdo de produtos
estratégicos de defesa, volta-se aos contratos e aos direitos provenientes da protecao
da propriedade industrial com o fim de retorno e sucesso dos resultados de todos os
investimentos.

Desse modo, verificou-se que o desenvolvimento e a producdo de produtos
estratégicos de defesa requerem um criterioso e cauteloso trato das informacdes e do
conhecimento cientifico, tecnoldgico e inovador, com énfase no adequado fundamento
legal e contratual para transmitir seguranca juridica e protecdo aos segredos,
constantes em todas as complexas fases do processo, frente aos beneficios que estes
podem gerar para o pais na transferéncia de tecnologia, seja pelo avanco tecnologico

ou por vantagens econdémicas que implicam no reinvestimento na BID do Brasil.
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A FAB deparou-se com questdes contratuais e politicas envolvendo a protecéo
do segredo industrial do Projeto KC-390.

Licenciamento, sublicenciamento, transferéncia de tecnologia e know-how
foram avaliados em decorréncia da participagdo em uma joint venture quando da
possibilidade de fusdo entre a Embraer e a Boeing, acerca da utilizacdo desses
instrumentos em razao da protecdo do segredo industrial frente a soberania e defesa
nacionais.

No caso do Gripen, cujo contrato foi assinado em 2014, profissionais que
deixaram o Brasil com destino a Suécia e vice-versa carregam consigo tecnologia e
conhecimento poderosos como inovacgdes, novos desenvolvimentos, modificagdes de
engenharia e compensacao comercial, tecnolégica e industrial em importacdes (offset)
atrelada.

Evidenciou-se que a protecdo do segredo industrial é absolutamente
necessaria para a capacitacao do Brasil no desenvolvimento, produ¢do e manutengao
dos cacas. Verificou-se também que a fundamentacédo legal inadequada impacta na
conducdo dos trabalhos dos operadores de contratos bem como na tomada de
deciséo dos gestores.

Mostrou-se eminente a necessidade de avaliar se as legislacbes internas
ostensivas existentes seriam suficientes para serem utilizadas estrategicamente na
adocao de medidas protetivas na negociacédo desses contratos.

Para esse propésito, foram mapeadas informacdes nédo sigilosas advindas de
normas internas ostensivas, portanto, publicas, de forma a nado utilizar e néo
comprometer quaisquer informacdes sensiveis do COMAER. Essas normas séo
aprovadas por intermédio de Portarias do COMAER.

Outrossim, foi investigada a competéncia das unidades que gerenciam 0s
contratos de desenvolvimento, modernizagdo ou aquisicdo de produtos estratégicos
de defesa, bem como das unidades que realizam a gestdo do conhecimento, da
propriedade intelectual, da transferéncia de tecnologia e da seguranca da informacao
nos projetos que abrangem produtos estratégicos de defesa, também por meio de
Portarias aprovadas pelo COMAER, Regimentos Internos e Regulamentos das

respectivas unidades.
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Foi utilizado como parametro o estudo de caso na situagdo vivenciada no
projeto KC-390 (aquisi¢cdo de cargueiro tatico militar). A possibilidade de fusdo entre
empresas e a criacdo de uma joint venture, onde questbes contratuais e politicas
envolveram inlmeras analises e discussfes acerca da protecdo do segredo industrial
do Projeto KC-390, serviram de paradigma para outros projetos do COMAER/FAB.
Foi elaborada analise SWOT (FOFA), sigla em lingua inglesa, das iniciais Strengths,
correspondente as Forcas, Weaknesses, equivalente as Fraquezas, Oportunities, em
relacdo as Oportunidades, e Threats, relativa as Ameacas, constante do Apéndice B,
com o objetivo de identificar nos projetos do COMAER suas forcas e fraquezas e
apontar ameacas e oportunidades no ambiente externo para preservacao do segredo

industrial, conforme Figura 2 a seguir apresentada.

FIGURA 2. Dados utilizados para a elaboragédo da matriz SWOT com quatro quadrantes com atributos
positivos e aspectos hegativos, bem como aspectos internos e externos ao COMAER

» WEAKNESSES (Fraquezas):
fatores que possam prejudicar as
atividades da organizagao.

» STRENGTHS (Forgas):
atingimento de metas.
Exploragao de normas internas
do COMAER:. Orientagao de
atividades de P&D —fomento &
BID.

» OPPORTUNITIES
(Oportunidades): demonstragao
das consequéncias do
enquadramento juridico
adequado.

» THREATS (Ameacas):
particularidades que impedem o
atingimento das metas e,
portanto, o cumprimento do papel
institucional da organizagao e
que impactem as oportunidades
vislumbradas.

Fonte: Elaborada pela autora desta pesquisa com base em SEBRAE (2018)
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Quanto as forcas, explorando as normas internas do COMAER, verificou-se
gue este, conhecedor da necessidade de capacitacdo e competitividade da industria
de Defesa, orienta atividades de pesquisa e desenvolvimento (P&D), tudo voltado ao
fomento a Base Industrial Brasileira.

Examinou-se que, desde 2017, foi enfatizado o estabelecimento das
competéncias para a protecdo do segredo industrial na transferéncia de tecnologia
pelo Nucleo de Gestdo da Inovacgdo, o qual exerce as atribuicbes de Nucleo de
Inovacao Tecnoldgica (NIT). Apurou-se também que todos os contratos que envolvem
segredo industrial e comercial sdo protegidos por clausulas de confidencialidade.

O edital de licitacdo, neste caso especifico, é tratado como Pedido de Oferta
(do inglés Request For Proposal - RFP). Refere-se ao processo de andlise de oferta
de dispensa de licitacdo ou inexigibilidade, em face da fundamentacéao legal exercida
com base nos artigos 24 ou 25 da Lei n° 8.666/93 (ainda vigente e em pleno uso,
mesmo com o0 advento da Lei n® 14.133/2021 - Lei de Licitacbes e Contratos
Administrativos).

Salienta-se que a Lei n°® 8.666/93 produz efeitos sobre os contratos assinados
sob sua égide. Desde o lancamento do RFP, h4 um Termo de Compromisso de
Manutencé&o de Sigilo para preservacao das informacoes e das atividades executadas
nos projetos, que ndo possui prazo de duracao, por tratarem-se de dados de acesso
restrito relacionados a defesa nacional.

Em relacdo as fraguezas, foi examinado que a unidade que gerencia 0s
contratos de desenvolvimento e os contratos de aquisicdo de produtos estratégicos
de defesa deve observar a hierarquia junto ao NIT nas questdes acerca da protecao
do segredo industrial, mantendo conexao direta e constante com este de forma a nado
provocar morosidade nos processos de gestao.

Também foi levantado como possivel fraqueza o enquadramento juridico
inadequado a titulo de modalidade de licitacéo.

No tocante as ameacas, observando-se a publicacdo dos extratos dos
contratos ou de dispensas e de inexigibilidades de licitagcdo no Diario Oficial da Unido,
verificou-se que nem todos 0s contratos que tém por objeto produtos estratégicos de

defesa levam em consideracdo no enquadramento juridico o comprometimento da
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seguranca nacional, o que gera a possibilidade de indagacgéo por 6rgdos de controle
externo acerca da alegacao de sigilo imprescindivel & seguranca da sociedade e do
Estado.

Como oportunidades, foram demonstradas as consequéncias do
enquadramento juridico adequado que fortalece a protecdo do segredo industrial e
comercial na transferéncia de tecnologia para assegurar a atualizacdo do
aparelhamento das Forcas Armadas, bem como sua autonomia nas tecnologias
indispensaveis e a concretizacao das exportacdes e consequentes royalties.

Assim, foram examinados e identificados os prés e os contras para a tomada
de deciséo do gestor publico, em busca de estratégias adequadas e equilibradas na
adocao de medidas protetivas nas negociacoes.

Constatou-se que a utilizacdo dessas técnicas aponta e avalia 0s riscos na
identificacdo dos possiveis danos ou efeitos que cada uma das fraquezas e ameacas
pode gerar em negociacdes de transferéncia de tecnologia de produtos estratégicos
de defesa e que possam consequentemente comprometer 0s processos de gestao.

Tudo isso contribui na prépria constatacdo dos problemas e nas formas de
solucgéo.

Ademais, foram apuradas e identificadas as areas de risco que devem ser
averiguadas com maior afinco de forma a estruturar as informacdées indispensaveis a
analise a fim de sanar e mitigar problemas nesse sentido, apurando-se se havia ou
nao controle adequado.

Tanto as consequéncias quanto a probabilidade de ocorréncia dos riscos foram
analisadas de maneira a indicar um nivel estimado de risco (baixo, médio ou alto). A
investigagdo visou constatar também se o risco € realmente quantificavel, apurando-
se que nem sempre o é. Enumeradas as informacdes, a intencéo foi classificar o
potencial do impacto dos riscos, de maneira a prioriza-las para a tomada de decisdo
do gestor publico, uma vez que todo segredo industrial de um projeto pode ser
comprometido.

Como resultado, foram assim apresentadas técnicas para atingirem-se
estratégias adequadas e equilibradas na adocdo de medidas protetivas nas

negociacdes em preservacao do segredo industrial e comercial.
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8 IMPACTOS

Da pesquisa verificou-se que diante de uma fundamentacéo legal inadequada
pode ser impactada a conducdo dos trabalhos dos operadores de contratos de
desenvolvimento, de aquisicdo e de transferéncia de tecnologia de produtos
estratégicos de defesa bem como a tomada de decisédo dos gestores, uma vez que 0
possivel comprometimento da seguranca nacional pode gerar a possibilidade de
indagacéo por 6rgaos de controle externo quanto a alegacao de sigilo imprescindivel
a seguranca da sociedade e do Estado.

O longo prazo para o desenvolvimento desses produtos e consequentemente
sua producdo impactam os respectivos contratos. Estes, associados a inumeros
cortes orcamentarios ao longo de suas vigéncias, podem gerar a baixa escala de
producdo, abalando os resultados financeiros das empresas contratadas e
consequentemente dos fornecedores, prejudicando a BID, considerando que pode
afetar a disseminacao do conhecimento.

Nesse patamar, vislumbra-se a possibilidade de prejuizos e danos financeiros
e patrimoniais que afetam o lucro das empresas, assim como suas possibilidades de
investimentos em novas pesquisas e desenvolvimentos tecnolégicos com instituicbes
publicas e privadas de pesquisa cientifica e tecnolégica. As empresas de capital
aberto, por terem ag0Oes listadas nas bolsas de valores, devem inclusive satisfacéo
aos seus investidores, uma vez que parcela do lucro é distribuida aos sécios na forma
de dividendos proporcionalmente ao numero de a¢des de cada um.

Produtos estratégicos de defesa séo fruto de contratos administrativos, portanto
de regime juridico de direito publico, absolutamente distintos dos contratos de Direito
Privado. O papel dos gestores publicos, dos administradores e dos empregados, em
estrito cumprimento as leis e ao ordenamento juridico € extremamente relevante em
relacéo ao sigilo das informagdes atinentes a esses contratos e ao uso destas diante
da concorréncia entre as empresas em face do fortalecimento do desenvolvimento
nacional, tecnolégico e econémico do Brasil.

Os gestores publicos, de acordo com cada situacdo especifica avaliada

segundo a classificacdo do impacto dos riscos, devem municiar-se por meio de
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estratégias adequadas para a adocdo de medidas protetivas nas negociacdes em
preservacdo do segredo industrial que envolve os contratos que tém por objeto
produtos estratégicos de defesa, inclusive em relacdo a concessdo ou ndo de
autorizacao relacionados a pedidos de patente por parte das empresas contratadas.
As empresas, por sua vez, necessitam avaliar o registro de suas patentes visto
gue estas proporcionam uma garantia de diferencial competitivo do produto. Os
pedidos de patentes atrelados a defesa nacional tramitam em carater sigiloso, sendo
vedado o seu depdsito no exterior. Muitas vezes pedidos de autoriza¢do por serem

afetos a defesa nacional ndo sao sequer analisados.
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9 ENTREGAVEIS DE ACORDO COM OS PRODUTOS DO TCC

9.1 PRODUTO TECNOLOGICO |

Artigo apresentado na forma oral no XI ProspeCT&l 2021, V Congresso
Internacional do Programa de PoOs-Graduacdo em Propriedade Intelectual e
Transferéncia de Tecnologia para Inovacdo (PROFNIT), aceito pela revista Cadernos
de Prospeccdo, com titulo: Tratamento do segredo industrial na transferéncia de
tecnologia dos produtos estratégicos de defesa: questionamentos frente a Lei de
Acesso a Informacao. Publicado no Peridédico Cadernos de Prospeccdo em julho de

2022, conforme Apéndice A;

9.2 PRODUTO TECNOLOGICO I

Matriz SWOT (FOFA), conforme Apéndice B.
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10CONCLUSAO

O enquadramento juridico adequado assegura o equilibrio da protecdo do
segredo industrial, com o sucesso na transferéncia de tecnologia dos produtos
estratégicos de defesa.

E imperioso o fortalecimento da atuacéo colaborativa do Setor de Defesa com
a comunidade académica nacional e entre os setores publico e privado, com a
melhoria de politicas publicas voltadas para investir em ciéncia e tecnologia, para
gerar o desenvolvimento qualitativo do Brasil, ressaltada a salvaguarda do segredo
industrial, com atencao voltada aos contratos e aos direitos provenientes da protecao
do segredo industrial, visando a adequacdo dos resultados de todos esses
investimentos.

Verificou-se que, no Brasil, essa protecao juridica existe, ainda que incipiente
e pouco divulgada, exigindo-se um aprofundamento em seu estudo e emprego, frente
aos beneficios que podem gerar para o pais.

Agentes publicos e empregados publicos ou privados que lidam com os
contratos que tém por objeto produtos estratégicos de defesa devem ser instruidos no
trato do segredo industrial, das informacdes confidenciais e das classificadas em grau
de sigilo. Um simples ato de divulgacéo de informacédo sensivel pode colocar em risco
projetos que envolvem inovagbes, novos desenvolvimentos, modificacdes de
engenharia, compensacao comercial, tecnoldgica e industrial em importacdes (offset),
royalties, que levaram anos para obtencéo de resultados, comprometendo a soberania
e defesa nacionais bem como o segredo comercial.

Esses projetos sdo constituidos por propriedade intelectual pré-existente,
adquirida e compartilhada, em sentido lato, cujos contratos, além de termos de
confidencialidade, dispdem em suas clausulas contratuais acerca das autorizacdes
para acesso a tais informagdes. Mesmo com estes instrumentos de protecdo a
instrucdo quanto ao trato das informacgdes é necesséria.

Estes contratos, que contém propriedade intelectual pré-existente, adquirida,
paga pela contratante, e compartilhada, fruto da juncdo da pré-existente e da

adquirida, que torna a tecnologia indivisivel, gerando uma tecnologia derivada que
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pertence a ambas as partes, requerem um tratamento particularizado uma vez que
contém dados sensiveis de seguranca do pais e das empresas e dependem da
protecdo destes para o diferencial competitivo.

Partes dos produtos estratégicos de defesa, fruto de projetos estratégicos de
defesa no ambito da FAB, abarcados pelo segredo industrial, podem ser patenteadas,
sendo assegurado pelo INPI o caréter sigiloso, bem como vedado o seu depdsito no
exterior. Evidencia-se, portanto, que patentes relativas a defesa nacional séo
relevantes para projetos que envolvem produtos estratégicos de defesa bem como
para tecnologias decorrentes, como é o caso dos projetos KC-390 e FX-2, em que é
evidente a necessidade do sigilo acerca dos conhecimentos cientificos e tecnol6gicos.

A desaplicacdo desse mecanismo em relacdo as patentes impede muitas vezes
o desenvolvimento do pais e consequentemente o seu crescimento cientifico e
tecnologico, tornando-se irrefutavel a necessidade de politicas publicas em face da
exposicdo do Brasil perante os paises desenvolvidos, que poderdo adotar essa
estratégia e beneficia-se desta.

Apesar de haver instrucdes internas relativas a Preceitos para a Negociacéo
de Acordos de Compensacéao Tecnoldgica, Industrial e Comercial na Aeronautica e a
Gestao de Acordos de Compensacao Tecnoldgica, Industrial e Comercial no DCTA,
estas ndo enfatizam nem aprofundam na transferéncia de tecnologia do segredo
industrial e na gestédo da informagé&o e dos contratos.

A politica de propriedade intelectual do Ministério da Defesa, aprovada em
2021, apresenta pela primeira vez, expressamente, o desafio do estabelecimento de
medidas especificas para a protecdo e o fornecimento de know-how e segredo
industrial, no interesse da Defesa Nacional. E extremamente relevante para a
protecdo do segredo industrial na transferéncia de tecnologia dos produtos
estratégicos de defesa e para o trato das informacdes e do conhecimento cientifico,
tecnolégico e inovador.

O adequado fundamento legal e contratual transmite seguranca juridica e
protecdo a propriedade industrial e aos segredos, constante em todas as fases do
processo de execucdo dos contratos, frente aos beneficios que estes podem gerar

para o pais.
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11PERSPECTIVAS FUTURAS

Os produtos estratégicos de defesa contém informacfes de conhecimento
cientifico, tecnoldgico e inovador, assim como informacdes empresariais exclusivas
gue, se divulgadas, pdem em risco a preservacao da defesa e da soberania nacionais
e o desenvolvimento nacional, tecnolégico e econdmico para a independéncia
produtiva do Brasil. Destarte, é essencial um criterioso e cauteloso trato destas
representadas por robustas clausulas contratuais e termos de confidencialidade.

A transferéncia de tecnologia dos produtos estratégicos de defesa requer, pois,
rigor excessivo na protecdo dessas informacfes e nos atos que constituem sua
violacdo no intuito de transmitir seguranca juridica e protecdo a respectiva
confidencialidade.

A conducéo deste trabalho apontou uma peculiaridade a ser criteriosamente
observada desde o lancamento do RFP para andlise de oferta em relacdo ao
adequado enquadramento juridico adotado para protecdo do segredo industrial. O
gestor publico deve revestir-se de absoluta seguranca em relacdo a licitacdo
dispensavel ou inexigibilidade e avaliar a melhor e adequada fundamentagéo em face
da possibilidade de comprometimento da seguranca nacional, evidenciada conforme
analise SWOT constante do Apéndice B.

O adequado enquadramento juridico reflete-se na possibilidade de pedidos de
patente relativos a defesa nacional, em que se exige ponderada analise em face da
necessaria autorizagdo. A lei resguarda o carater sigiloso, portanto, tais pedidos
devem ser avaliados e processados no INPI de forma a fomentar o desenvolvimento
do pais e o seu crescimento cientifico e tecnoldgico. E irrefutavel a necessidade de
politicas publicas para conscientizacdo da aplicagdo deste mecanismo legal em face

da exposicéo do Brasil perante os paises desenvolvidos.
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Resumo

Este artigo aborda a transferéncia de tecnologia dos produtos estratégicos de defesa
gue requer a protecao do segredo industrial. O processo de aquisicdo desses produtos
rege-se por contratos administrativos em que se questiona a confidencialidade das
informacBes em face da regra geral da publicidade disposta na Lei de Acesso a
Informacao (LAI), assim como na aplicacdo do Decreto n. 7845/2012, em decorréncia
do término dos prazos maximos de restricdo de acesso. A violagdo do segredo suscita
a protecdo contra a concorréncia desleal. A metodologia empregada foi a pesquisa
descritiva e explicativa, por meio de método indutivo, com abordagem qualitativa e
procedimentos metodoldgicos por pesquisas bibliograficas. Conclui-se que, com a
longevidade dos prazos de vigéncia dos contratos, as informacdes permanecem
sigilosas, uma vez que sdo imprescindiveis para a seguranca nacional. Apesar da
consideracdo desse Decreto quanto a contrato sigiloso, este pds a salvo os
documentos controlados considerados em legislacdo como sigilosos.

Palavras-chave: Transferéncia de Tecnologia. Segredo Industrial. Lei de Acesso a
Informacéo.

Treatment of Industrial Secret in Defense Strategic Products Technology
Transfer: questions about the access to information law

Abstract

This article deals with the technology transfer of strategic defense products that
requires the industrial secret protection. The purchase process for these products is
governed by administrative contracts in which the confidentiality of information is
qguestioned in general publicity rule view provided for the Access to Information (ATI)
Law, as well as in the application of Decree No. 7845/2012, due to the end of the
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maximum access restriction deadlines. The secrecy violation gives rise to protection
against unfair competition. The methodology used was descriptive and explanatory
research, through an inductive method, with a qualitative approach and methodological
procedures by bibliographic research. It is concluded that, with the longevity of
contracts validity terms, the information remains confidential, since they are essential
to national security. Despite the consideration of this Decree with respect to a
confidential contract, it has saved the controlled documents considered in legislation
as confidential.

Keywords: Technology Transfer. Industrial Secret. Access to Information Law.

Area Tecnoldgica: Transferéncia de tecnologia. Direitos de propriedade industrial.

Defesa.
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1 Introducéo

O desenvolvimento e a aquisicdo dos produtos estratégicos de defesa séo
conduzidos por contratos administrativos, geralmente classificados como sigilosos ou
de acesso restrito, em razdo da possibilidade de comprometimento da seguranca
nacional. A transferéncia de tecnologia desses produtos, no fomento a base industrial
de defesa, por sua vez, envolve segredo industrial passivel de protecdo em razéo da
concorréncia desleal.

Voltando-se para a pesquisa em tela, cumpre esclarecer que a expressao
“contrato administrativo” representa apenas os ajustes que a Administracdo celebra
com pessoas juridicas tendo por objeto fins publicos, segundo regime juridico de
direito publico, sendo uma relagéo tracada pela verticalidade (DI PIETRO, 2020, p.
290).

A transparéncia e 0 acesso a informacéo publica sdo a regra, enquanto o sigilo
€ a excecao. Este artigo trata da excecao, em que se demonstra a relevancia do papel
dos gestores, dos administradores e dos empregados em relacdo as informacgdes
confidenciais e ao uso destas nesses processos de desenvolvimento, aquisicao,
revitalizacdo e modernizacao diante da concorréncia entre as empresas.

Indagacfes séo pautadas no sentido de que decorridos 0s prazos maximos de
restricdo de acesso as informacdes classificadas como ultrassecretas, secretas e
reservadas, nos termos da Lei n. 12.527, de 18 de novembro de 2011, conhecida
como Lei de Acesso a Informacédo (LAI), estas tornar-se-iam ostensivas, ou seja,
abertas ao publico, uma vez que, em conformidade com o disposto no artigo 7°,
haveria o direito de obter informacé&o atinente a administracdo do patriménio publico,
utilizag&@o de recursos publicos, licitagdo e contratos administrativos (BRASIL, 2011).

As incertezas aumentam na aplicagéo do Decreto n. 7.845, de 14 de novembro
de 2012, que regulamenta procedimentos para credenciamento de seguranca e
tratamento de informagéo classificada em qualquer grau de sigilo, uma vez que a
prépria definicdo de contrato sigiloso fixada em seu artigo 2° estabelece um vinculo
com a informacéao classificada. Dessa forma, 0s questionamentos acerca do acesso
publico se ampliam (BRASIL, 2012b).
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A protecéo da confidencialidade das informagdes desse tipo de aquisicdo tem
como motivacéo central a preservacédo da defesa e soberania nacionais, assim como
de informacfes empresariais exclusivas, que se lancam na participacdo nos mercados
internos e externos visando ao fortalecimento do desenvolvimento nacional,
tecnolégico e econémico do Brasil.

No rol de informacBes que podem necessitar de negativa de acesso, Fekete
(2015, p. 192) elenca: “[...] lista de custos operacionais para um determinado projeto,
contendo custos de recursos humanos, locacao, salarios, manutencéo, depreciacao,
receita, custos diretos, lucro bruto, despesas de vendas e renda da operagao”. Os
segredos comerciais sd0 muitas vezes questionados pela Administracdo, que, no
entanto, parece desconsiderar a sua natureza juridica, uma vez que exige acesso e
evidéncias, sem ater-se a critérios de seguranca afetos a essas informacdes. Quanto

a estes, Fekete (2003) também os lista dentro da possibilidade de negativa de acesso:

[...] condicBes de pagamento, a lista de clientes, a de fornecedores; os
calculos (de pregos, de ofertas aos clientes, etc.), as informacdes financeiras
ou comerciais; métodos e sistemas administrativos ou gerenciais; ideias
comerciais ou de prestacéo de servigos, ainda nédo reveladas ou conhecidas
pela concorréncia; especificacbes a respeito de produtos, de cunho
comercial; listas de precos ou honoréarios; custo de fabricacdo; planos,
projetos e estratégias, [...] forma e conteddo de formularios e impressos de
uso interno restrito; métodos contabeis; informagdes a respeito do patrimdnio
da empresa, banco de dados, etc. (FEKETE, 2003, p. 65-67)

A exigéncia de acesso da-se ndo apenas em virtude da Lei n. 8.666, de 21 de
junho de 1993, ainda muito utilizada nas situacdes sob exame em decorréncia das
sucessivas prorrogacfes dos prazos de vigéncia dos contratos, mas também no
Decreto n. 2.295, de 4 de agosto de 1997, que regulamenta o disposto no artigo 24,
inciso IX, da Lei n. 8.666/93, e dispde sobre a dispensa de licitacdo nos casos que
possam comprometer a seguranca nacional. Esse Decreto foi recentemente
modificado e ampliado pelo Decreto n. 10.631, de 18 de fevereiro de 2021 (BRASIL,
1997).

O grau de detalhamento dessas informagdes exigido administrativamente como
justificativa de preco pode colocar em risco a exclusividade se tais informacdes forem

visualizadas pelos concorrentes. Assim, da mesma forma que a confidencialidade
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deve ser cautelosamente observada pelas empresas em relacdo a Administracéo,
esta também deve agir em relagdo aos segredos comerciais nos contratos
administrativos desde a sua concepcao.

No Brasil, a protecdo relativa a essas informagdes é abordada no ambito da
Constituicdo Federal (artigo 5°, inciso XXIX), do Acordo sobre Aspectos dos Direitos
de Propriedade Intelectual Relacionados ao Comércio, do inglés, Agreement on
Trade-Related Aspects of Intellectual Property Rights, conhecido como TRIPS,
apensado por copia ao Decreto n. 1.355, de 30 de dezembro de 1994, (artigo 39), da
Lei da Propriedade Industrial (LPI) — Lei n. 9.279, de 14 de maio de 1996, (artigos 2°,
inciso V, 195, incisos lll, XI, XIl e § 1°, e ainda artigos 207 a 210), do Cédigo Penal —
Decreto-Lei n. 2.848, de 7 de dezembro de 1940, (artigos 153, 154, 184, § 1°, e 325),
da Consolidacéo das Leis do Trabalho (CLT) aprovada pelo Decreto-Lei n. 5.452, de
1° de maio de 1943, (artigo 482, alinea “g”), do Codigo Civil — Lei n. 10.406, de 10 de
janeiro de 2002 (artigo 186), do Regime Juridico dos Servidores Civis da Unido, das
Autarquias e das Fundacdes Publicas Federais — Lein. 8.112/1990 (artigos 116, inciso
VIII, e 117, inciso 1), da Lei de Improbidade Administrativa — Lei n. 8.429, de 2 de
junho de 1992, (artigo 11, incisos Ill e VII) e da Lei da Inovagéo — Lei n. 10.973, de 2
de dezembro de 2004, (artigo 12).

Por meio das legislacBes referenciadas, demonstra-se que ndo ha no Brasil a
protecéo do segredo industrial, propriamente dita, neste abrangida a confidencialidade
das informacdes integrantes do processo de aquisicdo dos produtos estratégicos de
defesa. No entanto, a sua violacdo acarreta a protecéo contra a concorréncia desleal.
Nessa vertente, o presente estudo trata o segredo industrial como bem imaterial e ndo
como um direito de personalidade.

Segundo Fekete (2015, p. 197), nas negociacdes do Acordo TRIPS, apenas 0
termo “informacédo confidencial” obteve unanimidade para designar segredos
industriais e comerciais.

Nesse enfoque, informacao confidencial é definida como:

[...] conhecimento utilizavel na atividade empresarial, de carater industrial ou
comercial, de acesso restrito, provido de certa originalidade, licito,
transmissivel, ndo protegido por patente, cuja reserva representa valor
econdmico para 0 seu possuidor, o qual exterioriza 0 seu interesse na
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preservacédo do sigilo através de providéncias razoaveis. (FEKETE, 2003, p.
420)

Ao tratar da confidencialidade em contratos de transferéncia de tecnologia de
defesa, Rossi (2016) considera sigilo, segredo e confidencialidade como sinGnimos.
Nos direitos da propriedade industrial, 0 segredo é um dos regimes juridicos de
protecdo de informacdo contra a divulgacdo ndo autorizada, responsabilizando-se,
assim, aquele que atua dessa forma. A confidencialidade é, por sua vez, o regime
juridico que protege o acesso ao dado, ao conhecimento ou a informacgéo com carater
sigiloso (ROSSI, 2016, p. 145).

Santos (2016), por sua vez, considerando ndo apenas o sentido amplo de
segredo, mas o comercial, o industrial ou o ambiente de inovacao da Base Industrial

de Defesa, diferencia os tipos de segredo e os define:

Segredo: [...] conhecimento ou informacé&o utilizado pela organizagdo como
instrumento de vantagem sobre seus competidores, onde a comercializagéo
desses direitos se d& pela transferéncia de tecnologia [...]. Segredo
comercial: todas as informagBes confidenciais da empresa que fornecem
uma vantagem competitiva e abrangem fabricac@o ou segredos industriais e
segredos comerciais [...]. Segredo industrial: “espécie do género segredo
comercial, ja que o fim dos segredos industriais tem por objetivo adquirir
competitividade e vantagens comerciais através da producgéo” [...]. Segredo
empresarial: “conhecimentos, informagbées ou dados confidenciais,
utilizaveis na industria, comeércio ou prestagdo de servicos, excluidos aqueles
gue sejam de conhecimento publico ou que sejam evidentes para um técnico
no assunto”. [...] Segredo: no Ambiente de Inovagéo da Base de IndUstria de
Defesa, é o conjunto de Informacéo de Defesa e de Conhecimento de Defesa,
inclusive os artefatos de conhecimentos, que em funcdo da criticidade, do
valor que possui e da importancia estratégica é classificado como sigiloso ou
de acesso restrito, e que ndo pode ser de dominio publico, pois envolve
novidade, segredos e direitos de propriedade industrial da BID; e é passivel
de protecdo, por instrumentos legais e administrativos e por atividades de
Inteligéncia e Contra-Inteligéncia. (SANTOS, 2016, p. 154-155-240, grifos do
autor)

Rossi (2016) descreve a confidencialidade na transferéncia de tecnologia e
conclui evidenciando a discricionariedade governamental no ambito da transferéncia

de tecnologia, conforme a seguir se transcreve:

A confidencialidade pode ser uma questéo relevante em dois momentos do
relacionamento entre os interessados na PD&I, na fase de negociacdo e na
de execucdo do contrato. Na negociacdo, dados sigilosos de uma parte
podem ser requeridos pela outra como necessarios a avaliagdo da
conveniéncia e das condi¢cdes do negdcio. No caso da transferéncia de
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tecnologia, por exemplo, o receptor provavelmente necessitar4 conhecer a
tecnologia a ser transferida, enquanto o transferente necessitar4 conhecer as
capacidades do receptor e a area de atuacdo, especialmente quando a
transferéncia se der com licenciamento de marca ou patente. Na execucao
do contrato, dados sigilosos podem ser aportados pelas partes para a
consecucao dos objetivos do contrato. Nos dois casos, os dados devem ser
protegidos por meio do vinculo de confidencialidade.

[...] Durante a negociacdo, dados sigilosos ndo devem ser transmitidos a
outra parte sem que esse vinculo esteja formalizado no contrato preliminar.
Como afirmado, a obrigagdo de guardar sigilo, nos negdcios, decorre
abstratamente do proprio ordenamento juridico. A deliberacao das partes, de
outro modo, especifica condutas, o que torna o relacionamento mais
transparente e reduz os riscos juridicos do negdcio.

[...] No que diz respeito a transferéncia de tecnologia, ha duas disposi¢des
gue colocam em evidéncia a discricionariedade governamental: a) o governo
podera realizar licitacdo garantindo ao fabricante de produtos de defesa ou
ao instituto de tecnologia nacionais, em percentual e conforme estabelecido
no contrato, a transferéncia do conhecimento tecnoldégico empregado ou a
participacdo na cadeia produtiva; b) contratos que envolvam produtos
estratégicos de defesa ou de sistemas de defesa conterdo clausulas sobre a
transmissado de direitos de propriedade intelectual e discriminardo poderes
reservados ao governo federal para fornecer capacitacao tecnolégica para
terceiros. (ROSSI, 2016, p. 158-162)

Verifica-se, portanto, a necessidade, o rigor de cautela e 0 comprometimento
na protecdo dos segredos ou das informacdes confidenciais que integram o0s
processos de aquisicdo dos produtos estratégicos de defesa, com énfase nos
contratos de execucao.

Cabe elucidar que a protecdo efetiva contra a concorréncia desleal foi
assegurada conforme artigo 10 bis da Convencdo de Paris, introduzido pela
Convencao de Haia, com texto atual nos termos da Revisdo de Estocolmo, conforme
Decreto n. 75.572, de 8 de abril de 1975. A definicdo de concorréncia desleal é
vinculada a atos contrarios aos usos honestos, seja em sede industrial ou comercial;
e determina-se que deverdo proibir-se atos que estabelecam confusédo, falsas
alegacdes no exercicio do comércio, e que induzam o publico em erro (BRASIL, 1975).

Ainda no ambito da definicdo de concorréncia desleal, o Acordo TRIPS, em seu
artigo 39, adicionou uma nota que esclarece que o0s atos contrarios as praticas
comerciais honestas podem advir de abuso de confianca em relagdo a obtencéo por
terceiros de informacdes confidenciais integrantes de contratos (BRASIL, 1994).

O Acordo TRIPS também impde como requisitos para protecéo da informacao

que esta:
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[...] (a) seja secreta, no sentido de que n&do seja conhecida em geral nem
facilmente acessivel a pessoas de circulos que normalmente lidam com o tipo
de informacdo em questdo, seja como um todo, seja na configuracédo e
montagem especificas de seus componentes;

(b) tenha valor comercial por ser secreta; e

(c) tenha sido objeto de precaucfes razoaveis, nas circunstancias, pela
pessoa legalmente em controle da informagdo, para manté-la secreta.
(BRASIL, 1994)

O artigo 195 da LPI estabelece quem comete crime de concorréncia desleal
(BRASIL, 1996). Em comentérios aos incisos Xl e Xll do artigo 195, Silveira (2014, p.

50) salienta que:

[...] O inciso XI tipifica os crimes de violacdo de segredo industrial e de
segredo de negdcio, deixando claro que esses delitos cobrem, inclusive, o
periodo posterior ao término do contrato de trabalho do agente. O inciso XII
se refere ao mesmo delito, quando praticado por terceiro sem relagédo de
emprego.

Importante apontamento realizado por Barbosa (2003, p. 640) identifica que o
artigo 195 da LPI presume a existéncia de concorréncia. Se ndo ocorre concorréncia,
utiliza-se o Cadigo Penal em seus artigos 153 e 154, e em relacdo aos funcionarios
publicos e demais servidores da Administracéo, o artigo 325.

Para a utilizacdo no Direito Civil, ha divergéncia doutrinaria em relacdo a
necessidade de comprovacao de dano efetivo ou possivel. Alguns autores entendem
gue esta € imprescindivel, em face da literalidade da lei, e outros intentam que a
simples possibilidade de prejuizo ensejaria a sua caracterizacédo (FEKETE, 2015, p.
197).

Verifica-se, portanto, que, para afastar a concorréncia desleal da transferéncia
de tecnologia, € essencial e apropriada a gestdo dos segredos, uma vez que 0O
tratamento da confidencialidade dos contratos tem a mesma relevancia da tecnologia
e do conhecimento transferidos (DOS SANTOS; FONTENELA, 2015).

A escassez de estudos cientificos acerca do tema de extrema relevancia para
o desenvolvimento nacional e o fomento da Base Industrial de Defesa incentivou a
evolucao deste trabalho. Nesse contexto, o objetivo da pesquisa é demonstrar que,
na transferéncia de tecnologia dos produtos estratégicos de defesa no ambiente da

defesa aerondutica, é fundamental a protecdo do segredo industrial, ndo apenas sob
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o enfoque legal, mas principalmente no aspecto da confidencialidade dos contratos e
da pertinente gestdo do conhecimento em razdo do interesse estratégico desses
produtos em busca da autonomia nacional crescente e da reducédo da dependéncia

tecnologica.

2 Metodologia

A metodologia empregada foi a pesquisa descritiva e explicativa, por meio de
mapeamento de legislacdes nacionais e consultas doutrinarias.

Segundo Trivifios (1987 apud GERHARDT; SILVEIRA, 2009, p. 35), “A
pesquisa descritiva exige do investigador uma série de informacfes sobre o que
deseja pesquisar. Esse tipo de estudo pretende descrever os fatos e fenébmenos de
determinada realidade”. O objeto desta pesquisa descreve um estudo acerca dos
requisitos para a protecao das informacdes abrangidas na transferéncia de tecnologia
fruto de contratos administrativos de aquisicdo de produtos estratégicos de defesa,
nesta envolvidos o sigilo, a confidencialidade das informacdes e os segredos de forma
abrangente, os atos que constituem sua violacéo e a atencéo a ser dispendida para
gue néo haja o uso indevido e ndo autorizado por concorrentes.

Explicativa, em continuidade a descritiva, no sentido de detalhar e aprofundar
o conhecimento da realidade no contexto de questionamentos a confidencialidade
dessas informagdes em face do disposto na LAl e suas consequéncias.

O método é indutivo, uma vez que “[...] a aproximagao dos fendbmenos caminha
geralmente para planos cada vez mais abrangentes, indo das constatacées mais
particulares as leis e teorias” (MARCONI; LAKATOS, 2017, p. 107).

A abordagem da pesquisa, portanto, foi classificada como qualitativa, uma vez
gue se busca compreender o fendmeno, examinando os diversos tipos de segredo, o
sigilo e a confidencialidade das informacdes e disciplinando como utiliza-los
devidamente, com orientagfes tedricas e legais para que se demonstrem 0s meios
adequados a protecéo pertinente, especificamente, na transferéncia de tecnologia dos

produtos estratégicos de defesa no ambito da Aeronautica.



69

’ Programa de P6s-Graduacdo em Propriedade Intelectual e Transferéncia de
,4 () == Tecnologia para a Inovacdo da Universidade de Brasilia

tec UnB PROFNIT/UnB

Os procedimentos metodolégicos foram efetuados por meio de pesquisas
bibliogréaficas, nas quais os dados foram colhidos por meio de fontes secundarias ja
analisadas e publicadas, como legislacdes, obras escritas, artigos cientificos e

doutrina.

3 Resultados e Discussao

Os produtos estratégicos de defesa e as formas como sdo concebidos,
desenvolvidos e adquiridos nacional e internacionalmente contribuem para o fomento
a Base Industrial de Defesa e, consequentemente, para fortalecer o desenvolvimento
econdmico e tecnoldgico do Brasil. Nesse sentido, foi concebida a Lei n. 12.598, de
21 de marco de 2012, para estabelecer normas especiais para as aquisi¢cdes e as
consequentes contratacfes de produtos como os produtos estratégicos de defesa
(BRASIL, 2012a).

Por sua vez, a transferéncia de tecnologia desses produtos, considerados como
de interesse estratégico para a defesa nacional, é atrelada a protecdo do segredo
industrial, uma vez que se relaciona a defesa e soberania nacionais.

No mesmo contexto da Lei n. 12.598, de 21 de marcgo de 2012, alguns desses
produtos podem fazer parte do Decreto n. 2.295/97, recentemente modificado pelo
Decreto n. 10.631/2021. A revelacdo da localizacédo, a justificativa ou a necessidade
de contratacdo atribuidas aos produtos e servicos especificados no Decreto n.
2.295/97, bem como as caracteristicas dos respectivos objetos contratuais,
especificacbes ou mesmo as suas quantidades colocam em risco a seguranca
nacional, e, portanto, essas informacdes ndo fazem parte do preceito geral de
publicidade contido na LAI, sendo dispensadas as respectivas licitagbes (BRASIL,
1997; 2021).

A Politica Nacional de Seguranca da Informacao foi instituida por meio do
Decreto n. 9.637, de 26 de dezembro de 2018, para dispor sobre a dispensa de
licitacdo nas situacfes que possam comprometer a seguranca nacional. Ao dispor
sobre um sistema de gestdo de seguranca da informacdo, esta mitiga

guestionamentos formulados em razdo da propria exigéncia legal de publicacdo
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resumida dos instrumentos de contratos ou suas alteragdes contratuais na imprensa
oficial, conforme estabelecido na Lei n. 8.666, de 21 de junho de 1993.

As publicacdes de contratos de aquisicdo de produtos estratégicos de defesa e
da transferéncia de tecnologia devem incluir tdo somente informacdes relativas a
nameros e datas de vigéncia, no sentido de ndo comprometer o sigilo, em razéo da
sensibilidade das informacfes estratégicas, conforme estabelecido no Decreto n.
2.295/97 (BRASIL, 1997).

No ambiente de defesa aeronautica, os processos de desenvolvimento ou
aquisicdo de produtos estratégicos de defesa devem ser planejados e executados
durante o ciclo de vida, que podem envolver, distintamente em cada caso concreto,

conforme disposto na Figura 1.

Figura 1 — Modelo de ciclo de vida de produtos estratégicos de defesa

Concepgdo ~wp Viabilidade ~-p Defini¢io -~ Desenvolvimento

Aquisicdo J
Revitalizacdo /
Modernizacio/ 4 Utilizagdo <4  Implantagio 4= Producio
Melhoria
Desativagao

Fonte: Elaborada pelos autores deste artigo com base em Brasil (2007)

A confidencialidade das informac¢des abarcadas no ciclo de vida especifico dos
produtos estratégicos de defesa surge desde a identificacdo de uma necessidade
operacional ou de uma oportunidade tecnoldgica ou de mercado e percorre as formas
de solucionar essa necessidade ou oportunidade com a fixacdo de requisitos
operacionais e a elaboracéo de requisitos técnicos, logisticos e industriais (BRASIL,
2007).

Na fase de viabilidade, se pertinente o for, pois pode ser dispensavel, inicia-se
0 contato com empresas com vistas a colheita de informagdes para a elaboracdo dos

requisitos técnicos, logisticos e industriais, para em momento oportuno subsidiar a
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preparagdo minuciosa de especificagbes técnicas que consubstanciardo os
respectivos contratos a serem firmados.

Salienta-se que o nivel de detalhamento de estudos técnicos, econémico-
financeiros e industriais e o sigilo das informacdes que percorre a selecdo de
empresas no processo de dispensa de licitacdo devem ser criteriosamente pensados
e calculados em todo o planejamento de um produto estratégico de defesa.

A coparticipacdo de empresas no desenvolvimento desses produtos com o
compartilhamento de propriedade intelectual, transferéncia de tecnologia, producéo
nacional sob licenca, exportacdo da producao nacional e acordos de compensacao,
conhecidos como “offset”, entre outros, no desenvolvimento e na aquisicdo dos
produtos estratégicos de defesa deve ser pautada pela protecdo do contrato sigiloso,
da confidencialidade das informacdes e dos segredos, sejam eles comercial,
industrial, empresarial e principalmente nesse ambiente de inovacdo da Base
Industrial de Defesa, mesmo que vistos como sinbnimos por alguns autores, mas
distintamente identificados por outros (BRASIL, 2007).

Evidencia-se que a variedade de possibilidades estratégicas é extremamente
relevante frente aos investimentos que Ihes suportam. As formas de exploragéo dos
direitos de propriedade intelectual e o retorno proporcionado por estas ao pais séo
imensuraveis e ndo podem ser comprometidos pela quebra de seguranca dos
contratos sigilosos, da confidencialidade das informacg@es e dos segredos. Portanto, é
importante que as clausulas contratuais que disponham sobre os direitos de
propriedade intelectual sejam claras em relacdo aos tipos de licenciamento
pertinentes e a possibilidade ou impossibilidade de cesséo. Estas também deverao
dispor acerca da exclusividade, do quanto se autoriza explorar, da contrapartida das
vantagens econdmico-financeiras ou nao financeiras, das alteracdes nas tecnologias
para melhoria ou aperfeicoamento e dos seus resultados, se estes abarcam a
possibilidade de criacdo de joint venture, entre varios outros itens relevantes. Tudo
deve ser criteriosamente previsto em contrato.

Um dos casos emblematicos que suscitou indagacdes acerca do tratamento do
segredo industrial na transferéncia de tecnologia dos produtos estratégicos de defesa

foi a fus@o entre Boeing e Embraer, duas das maiores empresas do setor de aviacao
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do mundo, com a possibilidade de criagdo de uma joint venture. A preocupacao foi
estabelecida em razdo da protecdo intelectual dos bens intangiveis, objeto de
contratos celebrados entre a Unido e a Embraer.

O papel do Estado nesse contexto é de suma importancia, uma vez que é ele
0 agente atuante na politica interna e externa e quem da suporte aos programas, aos
projetos de P&D, a producdo, as aquisicbes e a comercializacdo dos produtos
estratégicos de defesa em novos mercados, aqui incluidos paises 0s quais estédo
dispostos a transferir tecnologia, proporcionando confianca aos potenciais
compradores e aos parceiros estratégicos, em prol da independéncia nacional na
producgéo interna. No entanto, muitas vezes, a alocagdo de recursos humanos e
orcamentérios para esse fim é deficitaria, e os contratos que tém por objeto esses
produtos levam anos até que atinjam a Ultima fase representada pela desativacao.

A previsdo da duracdo dos contratos deve ser tragcada e acompanhada pela
disponibilidade dos recursos envolvidos, uma vez que impactam exatamente no
guestionamento da confidencialidade das informac¢des envolvidas.

No campo dos recursos humanos, a escassez de pessoal afeta a capacidade
e o desempenho operacional e, consequentemente, a éarea de gestdo de
conhecimento. Ja as restricbes orcamentarias e outras deficiéncias decorrentes da
alta complexidade dos processos que envolvem tais projetos estdo associadas a
gestao de risco e devem fazer parte de seus planejamentos desde a sua concepgao
e viabilidade, considerados os aspectos técnicos e econémico-financeiros. Faz-se
mister cautelosa analise, tendo em vista 0s impactos por estas provocados em razao
da duracgéo dos contratos administrativos.

Essa delonga na duragao vivenciada nos respectivos contratos administrativos
faz, pois, com que muitas vezes se encerrem 0S prazos maximos de restricdo de
acesso as informacoes classificadas.

A contextualizacdo apresentada é necesséria para demonstrar a relevancia do
tema e o zelo atribuido ao trato dessas informacdes. A LAI, ao disciplinar acerca da
publicidade e da transparéncia como preceito geral, ndo exclui as demais hipéteses
legais de sigilo, de segredos ou de confidencialidade decorrentes da exploragao de

atividade econdémica pelo Estado Brasileiro (artigo 22). Decorridos 0s prazos maximos
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de restricdo de acesso as informacgdes classificadas, as informacdes constantes
desses processos no bojo dos respectivos contratos ndo se tornam ostensivas,
permanecem sigilosas e requerem protecao contra a concorréncia desleal, uma vez
gue nos termos da legislagéo apontada na pesquisa, como anteriormente comentado,
nédo ha no Brasil protecdo do segredo industrial como bem imaterial, neste abrangida
a concepcao de sigilo, segredo e confidencialidade, propriamente dita.

O segredo industrial ndo é tutelado diretamente por norma especifica. E tratado
genericamente por meio da repressdo a concorréncia desleal.

Ademais, a LAI (artigo 7°, 8 1°) também estabelece que o0 acesso a informacao
cravado pela transparéncia e publicidade ndo atinge as informacdes atinentes a
projetos de P&D cientificos ou tecnoldgicos cujo sigilo seja imprescindivel a seguranca
da sociedade e do Estado (BRASIL, 2011).

Diante dessa previsdo legal e observando-se o Acordo TRIPS, do qual o Brasil
€ signatario, é responsabilidade do Estado assegurar a protecdo a todas essas
informacgdes confidenciais em seus diversos contextos, observados os requisitos
constantes do seu artigo 39, ou seja, licitude, acesso restrito, valor comercial e intuito
de preservar o sigilo (BRASIL, 1994).

Os contratos administrativos de desenvolvimento, producéo, revitalizacdo e
modernizacdo ou melhoria devem ndo apenas estabelecer clausulas protetivas da
transmissao dos direitos de propriedade intelectual como especificar detalhadamente
os poderes do contratante (Estado) quanto ao fornecimento da capacitacao
tecnoldgica, se cabivel, a terceiros, e quanto a disponibilizacéo ou ndo de informacdes
a terceiros. As clausulas devem ser claras de forma que ndo haja confusdo nem
dubias interpretacdes.

Nesse espeque, o Decreto n. 7.845, de 14 de novembro de 2012, ao conceituar
contrato sigiloso, ndo deveria vincular os instrumentos juridicos apenas as
informacgdes classificadas em qualquer grau de sigilo, uma vez que atingidos os prazos
maximos destas, permanecem o0s critérios relativos ao sigilo, aos segredos e a
confidencialidade. Isso ocasiona inUmeros questionamentos e em algumas situacées
tornam abrupta a possibilidade de quebra da seguranca de sigilo de contratos

especificos e de extrema relevancia para o pais. No entanto, o artigo 21, ao dispor
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sobre documentos controlados, considerou também aqueles previstos em legislacao
como sigilosos, resguardando-os (BRASIL, 2012b).

Reforca-se como critério de eximia diligéncia a importancia das clausulas
contratuais de confidencialidade, pontuando-se de forma clara e escorreita o que pode
e 0 que nado pode ser feito ou acessado, divulgado ou explorado, com protecédo a
propriedade intelectual, em sentido amplo, e com termos ou acordos de
confidencialidade, com a finalidade de mitigar possiveis conflitos, riscos, danos e
estimulando a confiabilidade entre as partes.

Em relacéo aos crimes de concorréncia desleal, hA uma gama de pessoas que
podem ser envolvidas: gestores, administradores, funcionarios, empregados,
concorrentes, em funcao da divulgacao néo autorizada, da exploracao ou da utilizacao
das informacfes. Ha que se enfatizar a questao atinente aos contratos que envolvem
segredos industriais, comerciais e empresariais celebrados pelas empresas
contratadas pelo Poder Publico em relagdo aos seus parceiros e as suas
subcontratadas, fornecedores estes que necessitam prezar pela confidencialidade de
suas informacdes, de sua exclusividade, em face da vantagem competitiva. O grau de
comprometimento com relagéo a todas essas informacdes deve ser elevado para que
nao ocorra quebra de seguranca quanto as informacdes classificadas e aos
documentos controlados previstos na legislacdo como sigilosos.

A LPI, ao tipificar quem comete os crimes de concorréncia desleal, ou seja,
violacdo ao segredo industrial e ao segredo comercial e empresarial, da cobertura
inclusive ao periodo posterior ao término de contrato de trabalho dos empregados,
assim como ao terceiro sem relacédo de emprego (BRASIL, 1996).

Ha que se destacar que, nos termos da LPI, independentemente de acao
criminal, ha as acdes civeis cabiveis em face de possivel indenizacdo, com direito a
perdas e danos em ressarcimento aos prejuizos sofridos pela violagéo dos direitos de
propriedade industrial e atos de concorréncia desleal (BRASIL, 1996).

Trata-se de um ambiente em plena concorréncia que envolve questbes de
conhecimento, técnicas, econdmico-financeiras e industriais da mais absoluta
necessidade de protecdo. As partes envolvidas devem se precaver e se resguardar

para que informacdes estratégicas nao sejam transmitidas a um possivel concorrente,
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considerando, principalmente, referenciar-se como objeto de andlise produtos
estratégicos de defesa. Nesse sentido, mostrou-se evidente a evolucdo das
legislacbes patrias em prol dessa protecdo, inclusive com a regulamentacdo de

politicas publicas no sentido de garantir a seguranga da informacao.

4 Considerac¢des Finais

Foram analisados questionamentos acerca da confidencialidade das
informacdes na transferéncia de tecnologia, fruto de contratos administrativos de
aquisicao de produtos estratégicos de defesa no contexto da LAI, contemplando os
requisitos para a protecao dessas informacdes, 0s atos que constituem sua violagao
e a atencdo que deve ser dispendida para que ndo haja o uso indevido e néo
autorizado por empresas concorrentes, comprometendo o retorno e o sucesso dos
resultados de todos os investimentos atribuidos ao desenvolvimento cientifico e
tecnoldgico do Brasil.

As indagactes foram apuradas em relacdo a expiracdo dos prazos maximos
de restricao de acesso as informacgfes classificadas, conforme preconizado na LAI,
para que estas ndo se tornassem de acesso publico, em razdo da
complementariedade e ndo excluséo relativa ao sigilo, segredo e confidencialidade
das informac@es absorvidas. Estas foram somadas as incertezas quanto ao prescrito
no Decreto n. 7.845, de 14 de novembro de 2012, acerca dos procedimentos para
credenciamento de segurancga, cujo conceito de contrato sigiloso ndo deveria ser
vinculado apenas as informagOes classificadas em qualquer grau de sigilo, sob o
mesmo argumento.

A pesquisa apresentou um levantamento da legislagdo patria acerca do
assunto, examinadas concomitantemente com a LAI, e concluiu-se, primeiramente,
gue, ndo obstante a primazia pela publicidade, a LAl protege as informacdes
classificadas quanto ao grau e prazo de sigilo, mas nao exclui as demais hip6teses
legais de sigilo, de confidencialidade e de segredos, de forma abrangente, decorrentes
da exploracao direta de atividade econbémica pelo Estado ou entidade privada que

tenha qualquer vinculo com o poder publico. Apesar da consideracdo do Decreto n.
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7.845/2012 quanto a contrato sigiloso, este p0s a salvo os documentos controlados
considerados em legislagédo como sigilosos.

O avanco das legislacbes patrias e a instituicdo da Politica Nacional de
Seguranga da Informacé&o demonstram e asseguram a preocupacao do Estado em
relacdo ao tratamento do segredo industrial na transferéncia de tecnologia, no entanto,
politicas publicas ainda se fazem necessarias no sentido de desvincular a definicdo
de contrato sigiloso da classificagao das informagoes classificadas em qualquer grau

de sigilo.

5 Perspectivas Futuras

Quando se pde em risco a preservacao da defesa e da soberania nacionais,
assim como de informacdes empresariais exclusivas em prol do fortalecimento do
desenvolvimento nacional, tecnoldgico e econdmico para a independéncia produtiva
do Brasil, ndo ha como dispensar um criterioso e cauteloso trato das informacdes e
do conhecimento cientifico, tecnolégico e inovador, pontuada a relevancia da
construcdo de robustas clausulas contratuais e termos de confidencialidade.

A transferéncia de tecnologia dos produtos estratégicos de defesa requer, pois,
tal rigor excessivo visando a dar énfase na apuracao dos requisitos para a protecéo
dessas informacdes e dos atos que constituem sua violagdo, conduzindo, assim, a um
excesso de zelo para que se transmita seguranca juridica e protecdo a respectiva
confidencialidade.

A conducdo da pesquisa aponta uma peculiaridade a ser revisada na
conceituacdo de contrato sigiloso apresentada no Decreto n. 7.845, de 14 de
novembro de 2012, uma vez que este ndo deveria associa-lo apenas as informacdes
classificadas em qualquer grau de sigilo, mas também aos documentos controlados
previstos em legislagdo como sigilosos.

Evidencia-se, portanto, a necessidade de politicas publicas no sentido de
modificar o Decreto n. 7.845, de 14 de novembro de 2012, para mitigar os riscos de
comprometimento do segredo industrial na transferéncia de tecnologia dos produtos

estratégicos de defesa em razdo de interpretacfes questiondveis acerca do tema,



77

Programa de Pos-Graduacdo em Propriedade Intelectual e Transferéncia de

z (/) == Tecnologia para a Inovacdo da Universidade de Brasilia
‘fec UnB PROFNIT/UnB

servindo de incentivo implementar a protecdo do segredo industrial propriamente dita

e ndo somente a prote¢do contra a concorréncia desleal em caso de violagao.
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APENDICE B — MATRIZ SWOT (FOFA)

(Forgas N FRAGUEZAS

= Legislacdes internas dispdem sobre
a competéncia da prote¢ao do
segredo industrial na transferéncia
de tecnologia pelo NIT.

= Sigilo industrial/comercial protegido
por clausula de confidencialidade.

= Politica de Pl do MD (2021) —
previsao de medidas de prote¢ao do
segredo industrial.

= Dificuldades de ordem burocratica
(morosidade):
= unidade subordinada ao NIT nao
cumpre o processo hierarquico;
= questdes sobre protecado do segredo
industrial levadas a autoridade superior
com avaliagao posterior do NIT.
= Enquadramento juridico da
modalidade de licitagao inadequado
pode colocar em risco a protecao do
segredo industrial.

sw (%) o

= Enquadramento juridico adequado
leva a(0):
= fortalecimentoda protecao do
segredo industrial na transferéncia de
tecnologia;
= atualizagcao do aparelhamento das
Forcas Armadas;
= apoio a ciéncia e tecnologia para o
desenvolvimento da industria nacional
de defesa;
= concretizacdo de exportacées
(royalties).

= Nem todos os contratos de
desenvolvimento ou aquisi¢ao de
produtos s&@o por dispensa de
licitagao por comprometimento da
seguranga nacional.

= Possibilidade de questionamento
pelos 6rgaos de controle externo
acerca da alegacgéo de sigilo
imprescindivel & seguranga da
sociedade e do Estado.
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Resumo

Este artigo aborda a transferéncia de tecnologia dos produtos estratégicos de defesa que requer a protecao do segredo
industrial. O processo de aquisicao desses produtos rege-se por contratos administrativos em que se questiona a
confidencialidade das informacoes em face da regra geral da publicidade disposta na Lei de Acesso a Informacao
(LAI), assim como na aplicacdo do Decreto n. 7845/2012, em decorréncia do término dos prazos méximos de
restricao de acesso. A violacao do segredo suscita a protecao contra a concorréncia desleal. A metodologia empregada
foi a pesquisa descritiva e explicativa, por meio de método indutivo, com abordagem qualitativa e procedimentos
metodolégicos por pesquisas bibliograficas. Conclui-se que, com a longevidade dos prazos de vigéncia dos contratos,
as informagoes permanecem sigilosas, uma vez que sao imprescindiveis para a seguranca nacional. Apesar da
consideracao desse Decreto quanto a contrato sigiloso, este pds a salvo os documentos controlados considerados
em legislacao como sigilosos.

Palavras-chave: Transferéncia de Tecnologia. Segredo Industrial. Lei de Acesso a Informacao.

Abstract

This article deals with the technology transfer of strategic defense products that requires the industrial secret protection.
The purchase process for these products is governed by administrative contracts in which the confidentiality of
information is questioned in general publicity rule view provided for the Access to Information (ATI) Law, as well
as in the application of Decree No. 7845/2012, due to the end of the maximum access restriction deadlines. The
secrecy violation gives rise to protection against unfair competition. The methodology used was descriptive and
explanatory research, through an inductive method, with a qualitative approach and methodological procedures by
bibliographic research. It is concluded that, with the longevity of contracts validity terms, the information remains
confidential, since they are essential to national security. Despite the consideration of this Decree with respect to a
confidential contract, it has saved the controlled documents considered in legislation as confidential.

Keywords: Technology Transfer. Industrial Secret. Access to Information Law.

Area Tecnolégica: Transferéncia de Tecnologia. Direitos de Propriedade Industrial. Defesa.
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1 Introducéo

O desenvolvimento e a aquisicao dos produtos estratégicos de defesa sao conduzidos por
contratos administrativos, geralmente classificados como sigilosos ou de acesso restrito, em razao
da possibilidade de comprometimento da seguranca nacional. A transferéncia de tecnologia
desses produtos, no fomento a base industrial de defesa, por sua vez, envolve segredo industrial
passivel de protecao em razao da concorréncia desleal.

Voltando-se para a pesquisa em tela, cumpre esclarecer que a expressao “contrato adminis-
trativo” representa apenas os ajustes que a Administracao celebra com pessoas juridicas tendo
por objeto fins publicos, sequndo regime juridico de direito publico, sendo uma relacao tracada
pela verticalidade (DI PIETRO, 2020, p. 290).

A transparéncia e o acesso a informacao publica sdao a regra, enquanto o sigilo é a exce-
cao. Este artigo trata da excecao, em que se demonstra a relevancia do papel dos gestores, dos
administradores e dos empregados em relacao as informacoes confidenciais e ao uso destas
nesses processos de desenvolvimento, aquisicao, revitalizacao e modernizacao diante da con-
corréncia entre as empresas.

Indagacoes sao pautadas no sentido de que decorridos os prazos méaximos de restricao de
acesso as informacoes classificadas como ultrassecretas, secretas e reservadas, nos termos da
Lein. 12.527, de 18 de novembro de 2011, conhecida como Lei de Acesso a Informacao (LAI),
estas tornar-se-iam ostensivas, ou seja, abertas ao publico, uma vez que, em conformidade
com o disposto no artigo 7°, haveria o direito de obter informacao atinente a administracao
do patriménio publico, utilizacdo de recursos publicos, licitagdo e contratos administrativos
(BRASIL, 2011).

As incertezas aumentam na aplicacao do Decreto n. 7.845, de 14 de novembro de 2012,
que regulamenta procedimentos para credenciamento de seguranca e tratamento de informacao
classificada em qualquer grau de sigilo, uma vez que a propria definicao de contrato sigiloso
fixada em seu artigo 2° estabelece um vinculo com a informacao classificada. Dessa forma, os
questionamentos acerca do acesso publico se ampliam (BRASIL, 2012b).

A protecao da confidencialidade das informacoes desse tipo de aquisicao tem como moti-
vacao central a preservacao da defesa e soberania nacionais, assim como de informacgdes em-
presariais exclusivas, que se lancam na participacao nos mercados internos e externos visando
ao fortalecimento do desenvolvimento nacional, tecnolégico e econémico do Brasil.

No rol de informacées que podem necessitar de negativa de acesso, Fekete (2015, p. 192)
elenca: “[...] lista de custos operacionais para um determinado projeto, contendo custos de re-
cursos humanos, locacao, salarios, manutencao, depreciacao, receita, custos diretos, lucro bruto,
despesas de vendas e renda da operacao”. Os segredos comerciais sao muitas vezes questionados
pela Administracao, que, no entanto, parece desconsiderar a sua natureza juridica, uma vez
que exige acesso e evidéncias, sem ater-se a critérios de seguranca afetos a essas informacoes.
Quanto a estes, Fekete (2003) também os lista dentro da possibilidade de negativa de acesso:

[...] condi¢bes de pagamento, a lista de clientes, a de fornecedores; os célculos (de
precos, de ofertas aos clientes, etc.), as informagdes financeiras ou comerciais; métodos
e sistemas administrativos ou gerenciais; ideias comerciais ou de prestacao de servi-
¢os, ainda nao reveladas ou conhecidas pela concorréncia; especificagbes a respeito
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de produtos, de cunho comercial; listas de precos ou honorarios; custo de fabricacao;
planos, projetos e estratégias, [...] forma e contetido de formularios e impressos de uso
interno restrito; métodos contédbeis; informagdes a respeito do patriménio da empresa,
banco de dados, etc. (FEKETE, 2003, p. 65-67)

A exigéncia de acesso da-se nao apenas em virtude da Lei n. 8.666, de 21 de junho de
1993, ainda muito utilizada nas situacoes sob exame em decorréncia das sucessivas prorroga-
coes dos prazos de vigéncia dos contratos, mas também no Decreto n. 2.295, de 4 de agosto de
1997, que regulamenta o disposto no artigo 24, inciso IX, da Lei n. 8.666/93, e dispoe sobre a
dispensa de licitacao nos casos que possam comprometer a seguranca nacional. Esse Decreto
foi recentemente modificado e ampliado pelo Decreto n. 10.631, de 18 de fevereiro de 2021
(BRASIL, 1997).

O grau de detalhamento dessas informagoes exigido administrativamente como justifi-
cativa de preco pode colocar em risco a exclusividade se tais informacoes forem visualizadas
pelos concorrentes. Assim, da mesma forma que a confidencialidade deve ser cautelosamente
observada pelas empresas em relacao a Administracao, esta também deve agir em relacao aos
segredos comerciais nos contratos administrativos desde a sua concepcao.

No Brasil, a protecao relativa a essas informacoes é abordada no ambito da Constituicao
Federal (artigo 5°, inciso XXIX), do Acordo sobre Aspectos dos Direitos de Propriedade Inte-
lectual Relacionados ao Comércio, do inglés, Agreement on Trade-Related Aspects of Intellectual
Property Rights, conhecido como TRIPS, apensado por cépia ao Decreto n. 1.355, de 30 de
dezembro de 1994 (artigo 39), da Lei da Propriedade Industrial (LPI) — Lei n. 9.279, de 14 de
maio de 1996 (artigos 2°, inciso V, 195, incisos III, XI, XIl e § 1° e ainda artigos 207 a 210), do
Caédigo Penal — Decreto-Lei n. 2.848, de 7 de dezembro de 1940 (artigos 153, 154, 184, § 1°
e 325), da Consolidacao das Leis do Trabalho (CLT) aprovada pelo Decreto-Lei n. 5.452, de
1° de maio de 1943 (artigo 482, alinea “g”), do Cédigo Civil — Lei n. 10.406, de 10 de janeiro
de 2002 (artigo 186), do Regime Juridico dos Servidores Civis da Uniao, das Autarquias e das
Fundacoes Publicas Federais — Lei n. 8.112/1990 (artigos 116, inciso VIII, e 117, inciso II), da
Lei de Improbidade Administrativa — Lei n. 8.429, de 2 de junho de 1992, (artigo 11, incisos
Il e VII) e da Lei da Inovacao — Lei n. 10.973, de 2 de dezembro de 2004 (artigo 12).

Por meio das legislacoes referenciadas, demonstra-se que nao ha no Brasil a protecao do
segredo industrial, propriamente dita, neste abrangida a confidencialidade das informacoes
integrantes do processo de aquisicao dos produtos estratégicos de defesa. No entanto, a sua
violacao acarreta a protecao contra a concorréncia desleal. Nessa vertente, o presente estudo
trata o segredo industrial como bem imaterial e ndo como um direito de personalidade.

Segundo Fekete (2015, p. 197), nas negociacoes do Acordo TRIPS, apenas o termo “in-
formacao confidencial” obteve unanimidade para designar segredos industriais e comerciais.

Nesse enfoque, informacao confidencial é definida como:

[...] conhecimento utilizavel na atividade empresarial, de caréater industrial ou comercial,
de acesso restrito, provido de certa originalidade, licito, transmissivel, nao protegido
por patente, cuja reserva representa valor econémico para o seu possuidor, o qual
exterioriza o seu interesse na preservacao do sigilo através de providéncias razoaveis.
(FEKETE, 2003, p. 420)
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Ao tratar da confidencialidade em contratos de transferéncia de tecnologia de defesa, Rossi
(2016) considera sigilo, segredo e confidencialidade como sinénimos. Nos direitos da propriedade
industrial, o segredo é um dos regimes juridicos de protecao de informacao contra a divulgacao
nao autorizada, responsabilizando-se, assim, aquele que atua dessa forma. A confidencialidade
é, por sua vez, o regime juridico que protege o acesso ao dado, ao conhecimento ou a infor-
macao com carater sigiloso (ROSSI, 2016, p. 145).

Santos (2016), por sua vez, considerando nao apenas o sentido amplo de segredo, mas o
comercial, o industrial ou o ambiente de inovacao da Base Industrial de Defesa, diferencia os
tipos de segredo e os define:

Segredo: [...] conhecimento ou informacao utilizado pela organizacao como instru-
mento de vantagem sobre seus competidores, onde a comercializacido desses direitos
se da pela transferéncia de tecnologia [...]. Segredo comercial: todas as informacoes
confidenciais da empresa que fornecem uma vantagem competitiva e abrangem fabri-
cacao ou segredos industriais e segredos comerciais [...]. Segredo industrial: “espécie
do género segredo comercial, ja que o fim dos segredos industriais tem por objetivo
adquirir competitividade e vantagens comerciais através da produgao” [...]. Segredo
empresarial: “conhecimentos, informagoes ou dados confidenciais, utilizaveis na
industria, comércio ou prestagdo de servicos, excluidos aqueles que sejam de conhe-
cimento publico ou que sejam evidentes para um técnico no assunto”. [...] Segredo:
no Ambiente de Inovagao da Base de Indtstria de Defesa, é o conjunto de Informacao
de Defesa e de Conhecimento de Defesa, inclusive os artefatos de conhecimentos, que
em funcéo da criticidade, do valor que possui e da importancia estratégica é classifi-
cado como sigiloso ou de acesso restrito, e que nao pode ser de dominio publico, pois
envolve novidade, segredos e direitos de propriedade industrial da BID; e é passivel
de protecao, por instrumentos legais e administrativos e por atividades de Inteligéncia
e Contra-Inteligéncia. (SANTOS, 2016, p. 154-155-240, grifos do autor)

Rossi (2016) descreve a confidencialidade na transferéncia de tecnologia e conclui eviden-
ciando a discricionariedade governamental no ambito da transferéncia de tecnologia, conforme
a seguir se transcreve:

A confidencialidade pode ser uma questao relevante em dois momentos do relacio-
namento entre os interessados na PD&I, na fase de negociacao e na de execucao do
contrato. Na negociagao, dados sigilosos de uma parte podem ser requeridos pela outra
como necessarios a avaliagao da conveniéncia e das condicdes do negécio. No caso
da transferéncia de tecnologia, por exemplo, o receptor provavelmente necessitara co-
nhecer a tecnologia a ser transferida, enquanto o transferente necessitara conhecer as
capacidades do receptor e a area de atuagao, especialmente quando a transferéncia se
der com licenciamento de marca ou patente. Na execucao do contrato, dados sigilosos
podem ser aportados pelas partes para a consecucao dos objetivos do contrato. Nos
dois casos, os dados devem ser protegidos por meio do vinculo de confidencialidade.
[...] Durante a negociacao, dados sigilosos nao devem ser transmitidos a outra parte
sem que esse vinculo esteja formalizado no contrato preliminar. Como afirmado, a obri-
gacao de guardar sigilo, nos negécios, decorre abstratamente do préprio ordenamento
juridico. A deliberacao das partes, de outro modo, especifica condutas, o que torna o
relacionamento mais transparente e reduz os riscos juridicos do negdcio.
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[...] No que diz respeito a transferéncia de tecnologia, ha duas disposi¢des que colocam
em evidéncia a discricionariedade governamental: a) o governo podera realizar licitagao
garantindo ao fabricante de produtos de defesa ou ao instituto de tecnologia nacionais,
em percentual e conforme estabelecido no contrato, a transferéncia do conhecimento
tecnolégico empregado ou a participacao na cadeia produtiva; b) contratos que en-
volvam produtos estratégicos de defesa ou de sistemas de defesa conterao clausulas
sobre a transmissao de direitos de propriedade intelectual e discriminarao poderes
reservados ao governo federal para fornecer capacitagao tecnolégica para terceiros.
(ROSSI, 2016, p. 158-162)

Verifica-se, portanto, a necessidade, o rigor de cautela e o comprometimento na protecao
dos segredos ou das informacoes confidenciais que integram os processos de aquisicao dos
produtos estratégicos de defesa, com énfase nos contratos de execucao.

Cabe elucidar que a protecao efetiva contra a concorréncia desleal foi assegurada con-
forme artigo 10 bis da Convencao de Paris, introduzido pela Convencao de Haia, com texto
atual nos termos da Revisao de Estocolmo, conforme Decreto n. 75.572, de 8 de abril de 1975.
A definicao de concorréncia desleal é vinculada a atos contrarios aos usos honestos, seja em sede
industrial ou comercial; e determina-se que deverao proibir-se atos que estabelecam confusao,
falsas alegacdes no exercicio do comércio, e que induzam o publico em erro (BRASIL, 1975).

Ainda no ambito da definicao de concorréncia desleal, o Acordo TRIPS, em seu artigo 39,
adicionou uma nota que esclarece que os atos contrérios as praticas comerciais honestas podem
advir de abuso de confianca em relacao a obtencao por terceiros de informacoes confidenciais
integrantes de contratos (BRASIL, 1994).

O Acordo TRIPS também imp6e como requisitos para protecao da informacgao que esta:

[...] (a) seja secreta, no sentido de que nao seja conhecida em geral nem facilmente
acessivel a pessoas de circulos que normalmente lidam com o tipo de informacao
em questao, seja como um todo, seja na configuracao e montagem especificas de
seus componentes; (b) tenha valor comercial por ser secreta; e (c) tenha sido objeto
de precaugodes razoaveis, nas circunstancias, pela pessoa legalmente em controle da
informacao, para manté-la secreta. (BRASIL, 1994)

O artigo 195 da LPI estabelece quem comete crime de concorréncia desleal (BRASIL,
1996). Em comentérios aos incisos Xl e XII do artigo 195, Silveira (2014, p. 50) salienta que:

[...] Oinciso Xl tipifica os crimes de violagao de segredo industrial e de segredo de
negdcio, deixando claro que esses delitos cobrem, inclusive, o periodo posterior ao
término do contrato de trabalho do agente. O inciso XII se refere ao mesmo delito,
quando praticado por terceiro sem relacdo de emprego.

Importante apontamento realizado por Barbosa (2003, p. 640) identifica que o artigo 195
da LPI presume a existéncia de concorréncia. Se nao ocorre concorréncia, utiliza-se o Cédigo
Penal em seus artigos 153 e 154, e em relacao aos funcionarios ptblicos e demais servidores
da Administracao, o artigo 325.
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Para a utilizacao no Direito Civil, ha divergéncia doutrinaria em relacao a necessidade de
comprovacao de dano efetivo ou possivel. Alguns autores entendem que esta é imprescindivel,
em face da literalidade da lei, e outros intentam que a simples possibilidade de prejuizo ensejaria
a sua caracterizacao (FEKETE, 2015, p. 197).

Verifica-se, portanto, que, para afastar a concorréncia desleal da transferéncia de tecnologia,
é essencial e apropriada a gestao dos segredos, uma vez que o tratamento da confidencialida-
de dos contratos tem a mesma relevancia da tecnologia e do conhecimento transferidos (DOS
SANTOS; FONTENELA, 2015).

A escassez de estudos cientificos acerca do tema de extrema relevancia para o desenvolvi-
mento nacional e o fomento da Base Industrial de Defesa incentivou a evolucao deste trabalho.
Nesse contexto, o objetivo da pesquisa é demonstrar que, na transferéncia de tecnologia dos
produtos estratégicos de defesa no ambiente da defesa aeronautica, é fundamental a prote-
cao do segredo industrial, nao apenas sob o enfoque legal, mas principalmente no aspecto da
confidencialidade dos contratos e da pertinente gestao do conhecimento em razao do interesse
estratégico desses produtos em busca da autonomia nacional crescente e da reducao da de-
pendéncia tecnolégica.

2 Metodologia

A metodologia empregada foi a pesquisa descritiva e explicativa, por meio de mapeamento
de legislacoes nacionais e consultas doutrinarias.

Segundo Trivinos (1987 apud GERHARDT; SILVEIRA, 2009, p. 35), “A pesquisa descriti-
va exige do investigador uma série de informacoes sobre o que deseja pesquisar. Esse tipo de
estudo pretende descrever os fatos e fenomenos de determinada realidade”. O objeto desta
pesquisa descreve um estudo acerca dos requisitos para a protecao das informacoes abrangidas
na transferéncia de tecnologia fruto de contratos administrativos de aquisicao de produtos estra-
tégicos de defesa, nesta envolvidos o sigilo, a confidencialidade das informacoes e os segredos
de forma abrangente, os atos que constituem sua violacao e a atencao a ser dispendida para
que nao haja o uso indevido e nao autorizado por concorrentes.

Explicativa, em continuidade a descritiva, no sentido de detalhar e aprofundar o conheci-
mento da realidade no contexto de questionamentos a confidencialidade dessas informacoes
em face do disposto na LAI e suas consequéncias.

O método é indutivo, uma vez que “[...] a aproximacao dos fenémenos caminha geralmente
para planos cada vez mais abrangentes, indo das constatagdes mais particulares as leis e teorias”
(MARCONI; LAKATOS, 2017, p. 107).

A abordagem da pesquisa, portanto, foi classificada como qualitativa, uma vez que se busca
compreender o fenémeno, examinando os diversos tipos de segredo, o sigilo e a confidenciali-
dade das informacoes e disciplinando como utiliza-los devidamente, com orientagoes tedricas
e legais para que se demonstrem os meios adequados a protecao pertinente, especificamente,
na transferéncia de tecnologia dos produtos estratégicos de defesa no ambito da Aeronautica.

Os procedimentos metodolégicos foram efetuados por meio de pesquisas bibliogréficas,
nas quais os dados foram colhidos por meio de fontes secundarias ja analisadas e publicadas,
como legislacoes, obras escritas, artigos cientificos e doutrina.
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3 Resultados e Discussao

Os produtos estratégicos de defesa e as formas como sao concebidos, desenvolvidos e ad-
quiridos nacional e internacionalmente contribuem para o fomento a Base Industrial de Defesa
e, consequentemente, para fortalecer o desenvolvimento econémico e tecnolégico do Brasil.
Nesse sentido, foi concebida a Lei n. 12.598, de 21 de marco de 2012, para estabelecer normas
especiais para as aquisicoes e as consequentes contratacoes de produtos como os produtos
estratégicos de defesa (BRASIL, 2012a).

Por sua vez, a transferéncia de tecnologia desses produtos, considerados como de interesse
estratégico para a defesa nacional, é atrelada a protecao do segredo industrial, uma vez que se
relaciona a defesa e soberania nacionais.

No mesmo contexto da Lei n. 12.598, de 21 de marco de 2012, alguns desses produtos po-
dem fazer parte do Decreto n. 2.295/97, recentemente modificado pelo Decreto n. 10.631/2021.
A revelacao da localizacéo, ajustificativa ou a necessidade de contratacao atribuidas aos produtos
e servicos especificados no Decreto n. 2.295/97, bem como as caracteristicas dos respectivos
objetos contratuais, especificacbes ou mesmo as suas quantidades colocam em risco a seguran-
ca nacional, e, portanto, essas informacoes nao fazem parte do preceito geral de publicidade
contido na LA, sendo dispensadas as respectivas licitacoes (BRASIL, 1997; 2021).

A Politica Nacional de Seguranca da Informacao foi instituida por meio do Decreto n. 9.637,
de 26 de dezembro de 2018, para dispor sobre a dispensa de licitacao nas situacoes que possam
comprometer a seguranca nacional. Ao dispor sobre um sistema de gestao de seguranca da
informacao, esta mitiga questionamentos formulados em razao da prépria exigéncia legal de
publicacao resumida dos instrumentos de contratos ou suas alteracoes contratuais na imprensa
oficial, conforme estabelecido na Lei n. 8.666, de 21 de junho de 1993.

As publicacoes de contratos de aquisicao de produtos estratégicos de defesa e da trans-
feréncia de tecnologia devem incluir tao somente informacoes relativas a niimeros e datas de
vigéncia, no sentido de nao comprometer o sigilo, em razao da sensibilidade das informacoes
estratégicas, conforme estabelecido no Decreto n. 2.295/97 (BRASIL, 1997).

No ambiente de defesa aeronautica, os processos de desenvolvimento ou aquisicao de
produtos estratégicos de defesa devem ser planejados e executados durante o ciclo de vida,
que podem envolver, distintamente em cada caso concreto, conforme disposto na Figura 1.

Figura 1 - Modelo de ciclo de vida de produtos estratégicos de defesa

Concepeio |~ab Viabilidade |~b Definicio |~ _ Desnvolvimento |

Aquisicdo | ‘

o 4 Implantagio | 4= Produgdo

Fonte: Elaborada pelos autores deste artigo com base em Brasil (2007)
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A confidencialidade das informagoes abarcadas no ciclo de vida especifico dos produtos
estratégicos de defesa surge desde a identificacao de uma necessidade operacional ou de uma
oportunidade tecnolégica ou de mercado e percorre as formas de solucionar essa necessidade
ou oportunidade com a fixacao de requisitos operacionais e a elaboragao de requisitos técnicos,
logisticos e industriais (BRASIL, 2007).

Na fase de viabilidade, se pertinente o for, pois pode ser dispenséavel, inicia-se o contato
com empresas com vistas a colheita de informacoes para a elaboracao dos requisitos técnicos,
logisticos e industriais, para em momento oportuno subsidiar a preparacao minuciosa de espe-
cificacoes técnicas que consubstanciarao os respectivos contratos a serem firmados.

Salienta-se que o nivel de detalhamento de estudos técnicos, econémico-financeiros e in-
dustriais e o sigilo das informacgées que percorre a selecéao de empresas no processo de dispensa
de licitacao devem ser criteriosamente pensados e calculados em todo o planejamento de um
produto estratégico de defesa.

A coparticipacao de empresas no desenvolvimento desses produtos com o compartilha-
mento de propriedade intelectual, transferéncia de tecnologia, producao nacional sob licenca,
exportacao da producao nacional e acordos de compensacao, conhecidos como “offset”, entre
outros, no desenvolvimento e na aquisicao dos produtos estratégicos de defesa deve ser pautada
pela protecao do contrato sigiloso, da confidencialidade das informacoées e dos segredos, sejam
eles comeicial, industrial, empresarial e principalmente nesse ambiente de inovacao da Base
Industrial de Defesa, mesmo que vistos como sinénimos por alguns autores, mas distintamente
identificados por outros (BRASIL, 2007).

Evidencia-se que a variedade de possibilidades estratégicas é extremamente relevante
frente aos investimentos que lhes suportam. As formas de exploracao dos direitos de proprie-
dade intelectual e o retorno proporcionado por estas ao pais sao imensuraveis e nao podem
ser comprometidos pela quebra de seguranca dos contratos sigilosos, da confidencialidade das
informacoes e dos segredos. Portanto, é importante que as clausulas contratuais que disponham
sobre os direitos de propriedade intelectual sejam claras em relacao aos tipos de licenciamento
pertinentes e a possibilidade ou impossibilidade de cessao. Estas também deverao dispor acerca
da exclusividade, do quanto se autoriza explorar, da contrapartida das vantagens econémico-fi-
nanceiras ou nao financeiras, das alteragoes nas tecnologias para melhoria ou aperfeicoamento
e dos seus resultados, se estes abarcam a possibilidade de criacao de joint venture, entre varios
outros itens relevantes. Tudo deve ser criteriosamente previsto em contrato.

Um dos casos emblematicos que suscitou indagacgoes acerca do tratamento do segredo
industrial na transferéncia de tecnologia dos produtos estratégicos de defesa foi a fusdo entre
Boeing e Embraer, duas das maiores empresas do setor de aviagao do mundo, com a possibi-
lidade de criacdo de uma joint venture. A preocupacao foi estabelecida em razao da protecao
intelectual dos bens intangiveis, objeto de contratos celebrados entre a Uniao e a Embraer.

O papel do Estado nesse contexto é de suma importancia, uma vez que é ele o agente atuante
na politica interna e externa e quem da suporte aos programas, aos projetos de pesquisa e ao
desenvolvimento, a producao, as aquisicoes e a comercializacao dos produtos estratégicos de
defesa em novos mercados, aqui incluidos paises os quais estao dispostos a transferir tecnologia,
proporcionando confianca aos potenciais compradores e aos parceiros estratégicos, em prol da
independéncia nacional na producao interna. No entanto, muitas vezes, a alocacao de recursos
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humanos e orcamentarios para esse fim é deficitaria, e os contratos que tém por objeto esses
produtos levam anos até que atinjam a ultima fase representada pela desativacao.

A previsao da duracao dos contratos deve ser tragcada e acompanhada pela disponibilidade
dos recursos envolvidos, uma vez que impactam exatamente no questionamento da confiden-
cialidade das informacoes envolvidas.

No campo dos recursos humanos, a escassez de pessoal afeta a capacidade e o desempenho
operacional e, consequentemente, a area de gestao de conhecimento. J& as restricoes orcamen-
tarias e outras deficiéncias decorrentes da alta complexidade dos processos que envolvem tais
projetos estao associadas a gestao de risco e devem fazer parte de seus planejamentos desde a
sua concepcao e viabilidade, considerados os aspectos técnicos e econdmico-financeiros. Faz-se
mister cautelosa andlise, tendo em vista os impactos por estas provocados em razéao da duracao
dos contratos administrativos.

Essa delonga na duracao vivenciada nos respectivos contratos administrativos faz, pois,
com que muitas vezes se encerrem os prazos maximos de restricao de acesso as informacoes
classificadas.

A contextualizacao apresentada é necessaria para demonstrar a relevancia do tema e o zelo
atribuido ao trato dessas informacoes. A LA, ao disciplinar acerca da publicidade e da trans-
paréncia como preceito geral, nao exclui as demais hipoteses legais de sigilo, de segredos ou
de confidencialidade decorrentes da exploracao de atividade econémica pelo Estado Brasileiro
(artigo 22). Decorridos os prazos maximos de restricao de acesso as informacoes classificadas,
as informacoes constantes desses processos no bojo dos respectivos contratos nao se tornam
ostensivas, permanecem sigilosas e requerem protecao contra a concorréncia desleal, uma vez
que nos termos da legislacao apontada na pesquisa, como anteriormente comentado, nao ha
no Brasil protecao do segredo industrial como bem imaterial, neste abrangida a concepcao de
sigilo, segredo e confidencialidade, propriamente dita.

O segredo industrial nao é tutelado diretamente por norma especifica. E tratado generica-
mente por meio da repressao a concorréncia desleal.

Ademais, a LAI (artigo 7°, § 1°) também estabelece que o acesso a informagao cravado
pela transparéncia e publicidade nao atinge as informacoes atinentes a projetos de pesquisa

e desenvolvimento cientificos ou tecnolégicos cujo sigilo seja imprescindivel a seguranca da
sociedade e do Estado (BRASIL, 2011).

Diante dessa previsao legal e observando-se o Acordo TRIPS, do qual o Brasil é signatario,
é responsabilidade do Estado assegurar a protecao a todas essas informacoes confidenciais em
seus diversos contextos, observados os requisitos constantes do seu artigo 39, ou seja, licitude,
acesso restrito, valor comercial e intuito de preservar o sigilo (BRASIL, 1994).

Os contratos administrativos de desenvolvimento, producao, revitalizacao e modernizacao
ou melhoria devem nao apenas estabelecer clausulas protetivas da transmissao dos direitos de
propriedade intelectual como especificar detalhadamente os poderes do contratante (Estado)
quanto ao fornecimento da capacitacao tecnolégica, se cabivel, a terceiros, e quanto a dispo-
nibilizacao ou nao de informacoes a terceiros. As clausulas devem ser claras de forma que nao
haja confusao nem dubias interpretacoes.

Nesse espeque, o Decreto n. 7.845, de 14 de novembro de 2012, ao conceituar contrato
sigiloso, nao deveria vincular os instrumentos juridicos apenas as informacoes classificadas em
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qualquer grau de sigilo, uma vez que atingidos os prazos maximos destas, permanecem o0s
critérios relativos ao sigilo, aos segredos e a confidencialidade. Isso ocasiona inimeros ques-
tionamentos e em algumas situagdes tornam abrupta a possibilidade de quebra da seguranca
de sigilo de contratos especificos e de extrema relevancia para o pais. No entanto, o artigo 21,
ao dispor sobre documentos controlados, considerou também aqueles previstos em legislacao
como sigilosos, resquardando-os (BRASIL, 2012b).

Reforca-se como critério de eximia diligéncia a importancia das clausulas contratuais de
confidencialidade, pontuando-se de forma clara e escorreita o que pode e o que nao pode ser
feito ou acessado, divulgado ou explorado, com protecao a propriedade intelectual, em sentido
amplo, e com termos ou acordos de confidencialidade, com a finalidade de mitigar possiveis
conflitos, riscos, danos e estimulando a confiabilidade entre as partes.

Em relacao aos crimes de concorréncia desleal, ha uma gama de pessoas que podem ser
envolvidas: gestores, administradores, funcionarios, empregados, concorrentes, em funcao da
divulgacao nao autorizada, da exploracao ou da utilizacao das informacoes. Ha que se enfatizar
a questao atinente aos contratos que envolvem segredos industriais, comerciais e empresariais
celebrados pelas empresas contratadas pelo Poder Publico em relacao aos seus parceiros e as
suas subcontratadas, fornecedores estes que necessitam prezar pela confidencialidade de suas
informacoes, de sua exclusividade, em face da vantagem competitiva. O grau de comprome-
timento com relacao a todas essas informacoes deve ser elevado para que nao ocorra quebra
de seguranca quanto as informacoes classificadas e aos documentos controlados previstos na
legislacao como sigilosos.

A LPI, ao tipificar quem comete os crimes de concorréncia desleal, ou seja, violacao ao
segredo industrial e ao segredo comercial e empresarial, d& cobertura inclusive ao periodo
posterior ao término de contrato de trabalho dos empregados, assim como ao terceiro sem
relacao de emprego (BRASIL, 1996).

Ha que se destacar que, nos termos da LPI, independentemente de acao criminal, ha as
acoes civeis cabiveis em face de possivel indenizacao, com direito a perdas e danos em ressar-
cimento aos prejuizos sofridos pela violagao dos direitos de propriedade industrial e atos de
concorréncia desleal (BRASIL, 1996).

Trata-se de um ambiente em plena concorréncia que envolve questdes de conhecimento,
técnicas, econémico-financeiras e industriais da mais absoluta necessidade de protecao. As
partes envolvidas devem se precaver e se resguardar para que informacgoes estratégicas nao
sejam transmitidas a um possivel concorrente, considerando, principalmente, referenciar-se
como objeto de andlise produtos estratégicos de defesa. Nesse sentido, mostrou-se evidente a
evolucao das legislacoes patrias em prol dessa protecao, inclusive com a regulamentacao de
politicas publicas no sentido de garantir a seguranca da informacao.

4 Consideragoes Finais
Foram analisados questionamentos acerca da confidencialidade das informacoes na trans-

feréncia de tecnologia, fruto de contratos administrativos de aquisicao de produtos estratégicos
de defesa no contexto da LAI, contemplando os requisitos para a protecao dessas informacaoes,
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os atos que constituem sua violacao e a atencao que deve ser dispendida para que nao haja
o uso indevido e nao autorizado por empresas concorrentes, comprometendo o retorno e o
sucesso dos resultados de todos os investimentos atribuidos ao desenvolvimento cientifico e
tecnolégico do Brasil.

As indagacoes foram apuradas em relacao a expiracao dos prazos maximos de restricao
de acesso as informacoes classificadas, conforme preconizado na LAI, para que estas nao se
tornassem de acesso publico, em razao da complementariedade e nao exclusao relativa ao sigilo,
segredo e confidencialidade das informacoes absorvidas. Estas foram somadas as incertezas
quanto ao prescrito no Decreto n. 7.845, de 14 de novembro de 2012, acerca dos procedimentos
para credenciamento de seguranca, cujo conceito de contrato sigiloso nao deveria ser vinculado
apenas as informacoes classificadas em qualquer grau de sigilo, sob o0 mesmo argumento.

A pesquisa apresentou um levantamento da legislacao patria acerca do assunto, examinadas
concomitantemente com a LA, e concluiu-se, primeiramente, que, nao obstante a primazia
pela publicidade, a LAI protege as informacoes classificadas quanto ao grau e prazo de sigilo,
mas nao exclui as demais hipoteses legais de sigilo, de confidencialidade e de segredos, de
forma abrangente, decorrentes da exploracao direta de atividade econémica pelo Estado ou
entidade privada que tenha qualquer vinculo com o poder publico. Apesar da consideracao do
Decreto n. 7.845/2012 quanto a contrato sigiloso, este pds a salvo os documentos controlados
considerados em legislacao como sigilosos.

O avanco das legislacoes patrias e a instituicao da Politica Nacional de Seguranca da In-
formacao demonstram e asseguram a preocupacao do Estado em relagcéao ao tratamento do
segredo industrial na transferéncia de tecnologia, no entanto, politicas publicas ainda se fazem
necessarias no sentido de desvincular a definicao de contrato sigiloso da classificacao das in-
formacoes classificadas em qualquer grau de sigilo.

5 Perspectivas Futuras

Quando se poe em risco a preservacao da defesa e da soberania nacionais, assim como de
informacoes empresariais exclusivas em prol do fortalecimento do desenvolvimento nacional,
tecnolégico e econémico para a independéncia produtiva do Brasil, ndo ha como dispensar
um criterioso e cauteloso trato das informacoes e do conhecimento cientifico, tecnolégico e
inovador, pontuada a relevancia da construcao de robustas cldusulas contratuais e termos de
confidencialidade.

A transferéncia de tecnologia dos produtos estratégicos de defesa requer, pois, tal rigor
excessivo visando a dar énfase na apuracao dos requisitos para a protecao dessas informacoes
e dos atos que constituem sua violacao, conduzindo, assim, a um excesso de zelo para que se
transmita seguranca juridica e protecao a respectiva confidencialidade.

A conducao da pesquisa aponta uma peculiaridade a ser revisada na conceituacao de
contrato sigiloso apresentada no Decreto n. 7.845, de 14 de novembro de 2012, uma vez que
este nao deveria associa-lo apenas as informacoes classificadas em qualquer grau de sigilo, mas
também aos documentos controlados previstos em legislacao como sigilosos.

Evidencia-se, portanto, a necessidade de politicas publicas no sentido de modificar o De-
creto n. 7.845, de 14 de novembro de 2012, para mitigar os riscos de comprometimento do
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segredo industrial na transferéncia de tecnologia dos produtos estratégicos de defesa em razao
de interpretacoes questiondveis acerca do tema, servindo de incentivo implementar a protecao
do segredo industrial propriamente dita e ndao somente a protecao contra a concorréncia desleal
em caso de violacao.
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