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Resumo

Operagoes em Ambiente Interagéncias com a participacao das Forcas Armadas (FA) e de
orgaos civis sao cada vez mais frequentes. Nesse contexto, para obten¢ao do sucesso é
necessario que ocorra uma interoperabilidade entre as entidades envolvidas com o com-
partilhamento de informagoes em prol de alcancar o objetivo comum da operacao. No
entanto, para possibilitar essa interoperacao, varias barreiras precisam ser superadas, o
que diminui o interesse das institui¢oes em compartilhar seus dados. Apesar da existéncia
de varios estudos na literatura acerca do assunto, ainda ha lacunas a serem abordadas.
Dentre elas, ha a necessidade de criagdo de um modelo de negdcio que possibilite uma
abrangéncia maior, quanto aos participantes e aos dados, e que utilize uma estratégia
para fomentar a adesao dos 6rgaos em compartilhar suas informagoes. Neste trabalho, é
proposto um novo modelo de negécio baseado em uma arquitetura que tem como elemento
central um Gateway de API e, entre outros, o modulo de Tarifacao e Controle Financeiro.
O objetivo principal é prover a interoperabilidade necessaria para o compartilhamento
monetizado de informacoes entre as entidades envolvidas, direta ou indiretamente, em
Operagoes Interagéncias com a participagao das FA e érgaos civis. Pretende-se, ainda,
possibilitar que o compartilhamento de dados seja realizado de forma abrangente e ser
uma ferramenta de incentivo a integracao, de forma a minorar os obstaculos gerados com
os dispéndios dos recursos para disponibilizar os dados. O incentivo sera proporcionado
com a implementacao da monetizacao sempre que ocorrer o compartilhamento entre as
entidades. Para validar o modelo proposto, implementou-se um protétipo e foram real-
izados testes em um ambiente controlado. Os resultados obtidos com esses testes foram
analisados com a finalidade de verificar a correta execucao das funcionalidades previstas
no modelo conceitual. Foi verificado, também, o desempenho do prototipo durante a
execuc¢ao. Por fim, realizou-se uma andlise quanto a viabilidade econdémica do modelo

proposto.

Palavras-chave: Modelo de Interoperabilidade interagéncias, Operagoes civil-militares,

Monetizacao de operacoes interagéncias
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Abstract

Operations in Interagency Environments with the participation of the Armed Forces (AF)
and civilian agencies are increasingly frequent. In this context, in order to achieve success,
it is necessary that there is interoperability between the agencies involved with the sharing
of information in order to achieve the common objective of the operation. However, to
make this integration possible, several barriers need to be overcome, which reduces the
interest of institutions in sharing their data. Despite the existence of several studies in the
literature on the subject, there are still gaps to be addressed. Among them, there is the
need to create a business model that allows for a greater scope, in terms of participants
and data, and that uses a strategy to encourage agencies to share their information. In this
work, a new business model is proposed, based on an architecture that has as its central
element an API Gateway and, among others, the Pricing and Financial Control module.
The main objective is to provide the necessary interoperability for the monetized sharing of
information between the entities involved, directly or indirectly, in Interagency Operations
with the participation of military and civilian agencies. It is also intended to enable the
sharing of data to be carried out in a comprehensive way and to be a tool to encourage
integration, in order to alleviate the obstacles generated with the expenditure of resources
to make the data available. The incentive will be provided with the implementation of
monetization whenever sharing occurs between entities. To validate the proposed model,
a prototype was implemented and tests were carried out in a controlled environment. The
results obtained with these tests were analyzed in order to verify the correct execution of
the functionalities foreseen in the conceptual model. The performance of the prototype
during the execution was also analyzed. Finally, an analysis was carried out regarding

the economic viability of the proposed model.

Keywords: Interagency Interoperability Model, Civil-Military Operations, Monetization

of Interagency Operations
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Capitulo 1

Introducao

1.1 Contextualizacao

Nos tultimos anos, principalmente apds a promulgacao da Constituicao Federal de 1988
[1], tornaram-se mais frequentes as operagoes nas quais as Forgas Armadas (FA) atuam
em parceria com Orgaos civis, sejam eles governamentais ou ndo, em um Ambiente Intera-
géncias. Pode-se citar, por exemplo, as operagoes de Garantia da Lei e da Ordem (GLO),
as de Garantia de Votagao e Apuracao (GVA), as de apoio a seguranga dos grandes even-
tos e as de socorro as populagoes vitimas de calamidades. Em razao da complexidade
que envolve o planejamento e a execucao dessas operacoes, é importante que ocorra a
centralizacao da coordenacgao. Essa coordenacao centralizada é obtida, geralmente, com
a ativacdo de um Centro de Coordenagao de Operagoes (CCOp).

Um CCOp constitui-se na estrutura que materializa e apoia o comando operacional
durante uma operacao. Nesse Centro, funcionam as representagoes dos érgaos envolvidos
no planejamento, coordenagao, assessoria e acompanhamento das agoes [2], constituindo
uma operacao interagéncias. Nessas operagoes, a coordenacao centralizada no CCOp pro-
cura conciliar os interesses dos 6rgaos envolvidos, buscando obter a unidade dos esforgos,
por intermédio da cooperacao, a fim de atingir o objetivo principal da operacao realizada
conjuntamente. Quando se trabalha de forma conjunta, cada entidade possui informa-
¢oes e conhecimentos proprios que sao fundamentais e necessarios para que se consiga
a obtencao de uma consciéncia situacional global. Dessa forma, é necessario obter uma
interoperabilidade entre os 6rgaos envolvidos, principalmente com o compartilhamento de
informacoes entre eles.

O conceito de interoperabilidade é vasto e depende do contexto no qual é empre-
gado. Neste trabalho, utiliza-se a visdo abordada por [3]. Os autores, nesse trabalho,
conceituam interoperabilidade como a capacidade de diferentes instituigdes ou sistemas

trocarem informacoes entre si em prol de atingir um objetivo comum. Dessa forma, para



obter a interoperabilidade, é necessario que haja o perfeito alinhamento das partes en-
volvidas. Sendo necessario o entendimento correto dos procedimentos estabelecidos entre
eles, do formato e da seméantica dos dados que desejam compartilhar.

Atingir interoperabilidade entre 6rgdos nao é simples e precisa-se superar diversas
barreiras. Dentre as dificuldades, pode-se citar a necessidade de sinergia entre os atores
envolvidos. Outro obstaculo enfrentado esta relacionado a heterogeneidade dos sistemas
onde os dados sao armazenados, pois cada agéncia desenvolve seus sistemas corporati-
vos com times de desenvolvimento préprios. Além disso, com a auséncia de uma in-
terface padrao, esses softwares apresentam diferentes formas de realizar a comunicagao
intra/inter-sistemas. Essas dificuldades tornam elevados o custo e o tempo necessarios
para implementar uma solugao prépria para prover uma integragao de dados, tornando-se
desinteressante aos érgaos provedores de informacoes.

Para atender aos objetivos da integragao entre o6rgaos, variados métodos, técnicas,
tecnologias e padroes tém surgido ao longo dos anos [3] [4] [5] [6]. Todavia, a padronizacao
dos procedimentos necessarios para prover interoperabilidade entre sistemas militares e de
orgaos civis, ainda ¢ uma area que carece de pesquisa e com lacunas a serem preenchidas.
Alguns projetos tem abrangéncia limitada, tanto em relagao aos 6rgaos envolvidos quanto
aos dados que sao compartilhados [7] [8] [9]. H4, ainda, a necessidade de minorar os
entraves gerados pelos custos dos recursos utilizados para a disponibilizacao dos dados,

incentivando a adesdo dos 6rgaos em compartilhar suas informagoes.

1.2 Problema de Pesquisa

A partir dos obstaculos citados e das lacunas identificadas, naturalmente, obter um modelo
de negdcio no qual ocorra a troca de informacao automatizada entre as agéncias diversas,
fornecendo uma ferramenta que fomente o interesse pelo compartilhamento, torna-se um

desafio complexo de ser alcancado. Do exposto, define-se o problema de pesquisa:

A auséncia de padronizacao, o custo envolvido na implementacao de uma so-
lugao propria e a falta de um modelo de negdcio que possibilite e fomente o
compartilhamento de informagcoes sao barreiras que dificultam a interoperabili-

dade entre orgaos civis e militares que participam de Operagoes Interagéncias.

1.3 Objetivo Principal

Neste trabalho, para possibilitar o compartilhamento de informacdoes, é proposto um novo
modelo de negbcios que contempla uma arquitetura centrada em um Gateway de API e

um modulo de Tarifacao e Controle Financeiro. O objetivo principal é prover esse modelo



de negébcio que possibilita a interoperabilidade necesséaria para o compartilhamento mone-
tizado de informacoes entre entidades envolvidas em Operagoes Interagéncias. O modelo
proposto utiliza padroes de arquitetura baseada em recursos (do inglés, Resource Oriented
Architecture - ROA), para permitir o consumo de informagao através de mensagens leves
sobre Hypertext Transfer Protocol (HTTP). O médulo de Tarifacao e Controle Financeiro,
por sua vez, implementa modelos de negbcio tipicos de transagoes interagéncias, sendo
capaz de suportar a modalidade direta, valor executado, e a modalidade indireta, valor
empenhado. Esse médulo permitird que os 6rgaos fornecedores sejam remunerados pelos

dados compartilhados, retribuindo o investimento para disponibiliza-los.

1.4 Objetivos Especificos
Com o modelo proposto, pretende-se alcangar as seguintes contribui¢oes neste trabalho:

1. Obtencao de modelo que possibilite o compartilhamento de informagoes de forma

rapida e eficaz entre os 6rgaos envolvidos em uma Operagao Interagéncias;

2. Obtencao de maior abrangéncia na integracao, possibilitando a utilizagao do modelo
por um numero maior de agéncias, sejam elas militares, civis governamentais ou civis

nao governamentais;

3. Motivagao dos érgaos em disponibilizar suas informagoes na busca pela interopera-
bilidade entre entidades. O principal diferencial deste modelo é a proposta de um
moédulo de Tarifagdo e Controle Financeiro. Esse médulo permitird a monetizagao
em favor do Orgéo Fornecedor sempre que ocorrer uma troca de informacao, gerando
um atrativo para as entidades com a possibilidade do retorno do investimento rea-

lizado para disponibilizar seus dados; e

4. Criagao de mecanismo automatico (transagoes diretas) e semi-automatico (transa-
¢oes indiretas) vide autorizagao de uso de valor empenhado para a interoperabilidade

entre os Orgaos.

1.5 Metodologia e Estrutura

Este trabalho enquadra-se no campo da computagao aplicada com a proposta de um novo
modelo. Em virtude dessa caracteristica, utiliza-se a metodologia Design Science Rese-
arch (DSR). Essa metodologia de pesquisa tecnolégica, muito utilizada em computagao
aplicada, é capaz de orientar na construcao do conhecimento através de desenvolvimento
de artefatos [10].



Ao longo deste trabalho, identificam-se as principais etapas do DSR. A identificacao
do problema e sua relevancia foram abordadas neste capitulo. O processo de busca da
solucao é abordado nos capitulos: 2, com a fundamentacao teérica; e 3, onde descreve-se
um estudo sobre os trabalhos e projetos que tratam da interoperabilidade entre entidades,
detalhando suas contribuigoes e identificando suas lacunas.

Em relagao ao artefato, este trabalho tem como proposta um novo modelo de negocio
para solucao do problema identificado, sendo descrito no capitulo 4. A etapa de avaliacao
foi realizada de forma experimental, realizando uma prova de conceito através de simu-
lagoes com a execucao do prototipo implementado do modelo proposto. Apresenta-se o
protétipo no capitulo 5. Em seguida, faz-se uma andlise de desempenho no capitulo 6 e,
no capitulo 7, realiza-se uma andlise de viabilidade financeira em relagao ao investimento
necessario para disponibilizacao dos dados pelos fornecedores.

Por fim, em relacdo a etapa de comunicac¢ao dos resultados, um artigo relacionado a
este trabalho [11] foi apresentado por este autor na 17* Conferéncia Ibérica de Sistemas
e Tecnologias de Informagao - CISTI 2022, realizada em Madrid - ES, entre 22 e 25 de
Junho de 2022.



Capitulo 2
Fundamentacao Tedrica

Nesta secao, apresenta-se a fundamentacao tedrica com a finalidade de fornecer subsidios
a compreensao dos proximos capitulos deste trabalho. Inicialmente, mostram-se as consi-
deragoes acerca dos conceitos de Operagoes Interagéncias dentro de um ambiente com a
participagao das FA e de 6rgaos civis governamentais e ndo governamentais. Em seguida,
realizam-se consideragdes sobre o CCOp e sobre o projeto estratégico do EB - Centro de
Coordenacao de Operagoes Mével (CCOp Mv). Depois, conceitua-se interoperabilidade e
sua divisao em camadas, realizando um breve detalhamento de cada uma delas de forma
a situar onde este trabalho dara énfase. Por fim, apresenta-se o conceito de Empenho,
em especial Empenho Estimativo, na execucao de uma despesa publica e a sua utilizacao
dentro do modelo proposto para possibilitar a implementacao do modulo de Tarifagao e

Controle Financeiro.

2.1 Operacoes Interagéncias

Operacgoes Interagéncias é um conceito relativamente novo. A utilizacdo desse termo
tornou-se mais abrangente apenas na década de 80. Foi utilizado primeiro no Reino
Unido e Estados Unidos e, mais recentemente, no Brasil. Atualmente, os trabalhos na
literatura académica, em sua maioria, abordam apenas casos de uso sendo, ainda, carentes
no quesito conceitual. Essa caréncia é maior quando emprega-se esse termo em operacoes
onde héa a participacao de 6rgaos militares e civis.

No contexto de Operagoes Interagéncias envolvendo militares, em especial do Exército
Brasileiro (EB), o Ministério da Defesa (MD) tem atualizado a doutrina do emprego das
FA. Essa atualizacdo tem por objetivo conceituar e detalhar como devem ser os procedi-
mentos em Operacoes Interagéncias. Para isso, em 2013, expediu o Manual de Operacoes
Interagéncias, MD33-M-12 [12], atualizado no ano de 2017. Em complemento ao manual

do MD, o EB publicou, no ano de 2013, o Manual de Campanha de Operagoes em Ambi-



ente Interagéncias, EB20-MC-10.201 [13]. Nesse manual, a Forga Terrestre detalha a sua
forma de atuar com outras agéncias militares e civis.

Do exposto, a definicdo mais adequada ao contexto empregado neste trabalho é dada
por [12]. Esse manual define Operagoes Interagéncias como sendo a interacao das FA
com outras agéncias com a finalidade de conciliar interesses e coordenar esforcos para a
consecucao de objetivos ou propdsitos convergentes que atendam ao bem comum. Com
os fundamentos doutrindrios especificados, evita-se a duplicidade de ac¢oes, a dispersao de
recursos e a divergéncia de solugoes, obtendo-se resultados eficientes, com maior eficacia,
efetividade e menores custos.

Além dos fundamentos doutrinérios, o manual do MD [12] cita os fatores preponderan-
tes para obtencao do sucesso nas Operagoes Interagéncias. Dentre os fatores apontados, é
dado destaque a colaboragao e ao compartilhamento de conhecimentos entre as agéncias
envolvidas na operagao. Em [12] e em [13], s@o listados os requisitos necessarios para ob-
tencao do sucesso durante uma operacao. Da andalise das duas publicagoes, destacam-se,
entre os pontos comuns, a necessidade de consenso entre as agéncias e, principalmente, a
necessidade da troca de informagoes entre os entes participantes. Os fatores de sucesso
apontados em [12] e os requisitos necessarios abordados em [12] e [13] estdo diretamente
relacionados a interoperabilidade e, dessa forma, ligados ao objeto deste estudo.

As agéncias participantes possuem uma quantidade consideravel de informacoes. Esses
dados, se forem compartilhados de forma tempestiva e gerenciados corretamente, serao de
fundamental importancia para a obtenc¢ao do sucesso de uma operacao. No entanto, varias
sao as dificuldades enfrentadas para integragao desses dados. Dentre essas dificuldades,
hé a heterogeneidade dos sistemas que administram as informagoes, os diferentes meios de
comunicagao entre eles, o alto custo para prover a integracao dos dados e a necessidade de
um modelo que possa padronizar como deve ser realizada essa troca de informacoes. E em
cima dessas barreiras que este trabalho é desenvolvido, de forma a propor um modelo para
prover a interoperabilidade necessaria com o compartilhamento das informagoes entre os

6rgaos durante uma Operagao Interagéncias.

2.2 Centro de Coordenacao de Operacoes Fixo e M6-

vel

Segundo [2], CCOp constitui-se na estrutura que materializa e apoia o Comando Operacio-
nal durante uma operagao. No CCOp funcionam as representacoes dos érgaos envolvidos
no planejamento, coordenacao, assessoria e acompanhamento das agoes executadas em
uma Operagao Interagéncias. Esse Centro é estabelecido com a finalidade de planejar as

agoes e supervisionar as operagoes de forma centralizada, incluindo, quando for o caso, a



participagao dos 6rgaos das esferas federal, estadual e municipal que tenham envolvimento
na operacao.

Ainda segundo [2], o CCOp contara com uma infraestrutura de Comando e Controle
(C2) necessaria para o cumprimento da missdo. Essa estrutura serd utilizada para asses-
sorar o Comando Operacional e, sempre que determinado pelo MD, sera interligada ao
Sistema Militar de Comando e Controle (SisMC2). Deverd, também, sempre que possivel,
interligar-se aos demais 6rgaos envolvidos, utilizando-se dos meios necessarios, suficientes
e adequados para o compartilhamento de informagcoes, sempre de acordo com o grau de
sigilo exigido.

As Operacgoes Interagéncias, normalmente, sdo realizadas em um ambiente urbano. No
entanto, o Teatro de Operagdes (TO) pode ser em uma area desprovida de meios de apoio
e distante dos grandes centros e dos CCOp. Com o objetivo de ampliar sua capacidade
operacional, o Estado-Maior do Exército idealizou um novo Centro de Coordenacao de
Operacoes para ser projetado diretamente no local da operacao. Esse projeto estratégico
do Exército foi denominado de Centro de Coordenagao de Operagoes Moveis (CCOp Mv).

Diferentemente dos CCOp existentes hoje, que sao fixos, os CCOp Mv consideram
seu emprego em areas remotas em qualquer parte do Brasil. Seu emprego é previsto
nos locais onde os recursos sao minimos ou inexistentes, o que dificulta, atualmente, a
obten¢do de uma maior consciéncia situacional por parte da coordenacao da operacao.
Dessa forma, sua utilizagdo visa aumentar a consciéncia situacional no TO, aumentando
sua superioridade informacional bésica no contexto de C2.

O CCOp Mv sera composto por tecnologias possibilitando apoio em sistemas, equipa-
mentos, softwares e acesso a sistemas taticos, estratégicos e criticos. Para isso, o CCOp
My ird possuir as mesmas funcionalidades do CCOp Fixo. Sera integravel ao SisMC2 e
possibilitara a integracao dos sistemas de comunicacoes de organizagoes e agéncias mili-
tares e civis governamentais e nao governamentais.

Tanto o CCOp fixo, hoje existente, como o CCOp Mv a ser projetado, centralizam a
coordenacao nas operacoes interagéncias com a participagao das FA. Nessa coordenagao
integrada, é necessaria a interoperabilidade entre as agéncias envolvidas com o comparti-
lhamento de informacoes entre elas. Assim, o modelo proposto neste trabalho podera ser
utilizado no CCOp Fixo bem como no CCOp Mv.



2.3 Interoperabilidade

2.3.1 Conceito

O termo interoperabilidade é abrangente e possui varias defini¢oes. Seu conceito varia de
acordo com o contexto em que é empregado. Em termos gerais, pode-se dizer que ¢ a ca-
pacidade de diferentes entidades ou sistemas trocarem informacoes entre si para alcancgar
um objetivo maior [14][15]. Para alcancar uma interoperabilidade completa, é necessério
realizar uma integracao em varios niveis. Para isso, existe a preocupacao com os procedi-
mentos e contratos estabelecidos entre os atores envolvidos e com o entendimento correto
de formatos e da semantica de dados. Necessita-se, ainda, preocupar-se com padroes e

com a qualidade das estruturas das interfaces fornecidas pelos sistemas individuais [3][14].

2.3.2 Divisao em Camadas

Além de nao haver um conceito tnico, na literatura, também, nao hd um consenso quanto
a divisao dos tipos ou niveis de interoperabilidade [4]. Alguns autores definem até 7 (sete)
camadas, como aborda o trabalho [16]. A INTEROP Network of Excellence (INTEROP
NoE) define o Framework for Enterprise Interoperability (FEI) [6] onde had a divisdo
em trés camadas: tecnoldgica, conceitual e organizacional. A Furopean Interoperability
Framework (EIF) [5] descreve 3 niveis: organizacional, semantica e técnica. A revisdo
feita em [17] e a tipologia descrita em [3] apresentam 4 (quatro) niveis, tomando como
referéncia as camadas citadas pela EIF e dividindo a semantica em seméantica e sintatica.

A divisao feita por [17] e [3] é bastante aceita e utilizada em vérios trabalhos. A Figura

2.1 mostra essa divisao. Em seguida, apresenta-se uma breve descricao de cada camada.

Baseada na definicéo de objetivos de SOA com Este trabalho utiliza os dados
negocios. Solugdes sdo conceituais e BPMN, { gerados no acordo contratual
focam nos modelos arquiteturais e na " BPML e estabelecido entre os orgaos

padronizagédo de processos WSDL
Neste trabalho, sera utilizado
um vocabulario controlado
para entendimento seméntico
das chaves de pesquisa
utilizadas no modelo

Relacionada ao significado das

informagées compartilhadas com v Tesauros
definicdo clara de terminologia ou—72* Taxonomia ]
vocabulario garante o significado da v'ontologias
informagéo

Refere-se a representagdo dos dados .
na forma legivel por maquina. Em [§ vXML Neste trabalho, & proposto o

geral, associadas a formatos de dados v'JSON padrdo de formato de dados
v'C8V JSON

Relacionada com a transmissdao dos

dados. Foco voltado para os protocolos Neste trabalho, & proposto
de comunicagéo e para a infraestrutura 'REST utilizar o padrido REST
necessaria para transmissao v'SOAP

Figura 2.1: Interoperabilidade: divisao em 4 camadas .



1. Organizacional: a interoperabilidade organizacional é importante para que as orga-
nizagoes consigam trabalhar em redes colaborativas. Trata da compatibilidade entre
politicas, intengoes e regras organizacionais [18]. E baseada na definicio de objeti-
vos de negocio onde os documentos e processos das entidades sao preparados para
interagir e prestar um determinado servigo. Os principais objetos dessa camada sao
os processos e os fluxos, sendo suas solugoes apenas conceituais. Nessa camada, o

foco é a padronizacao dos processos.

Neste trabalho, para possibilitar a utilizacao do modelo e realizar o compartilha-
mento de dados entre dois érgaos, serd necessario que ocorra uma relacao contratual
entre eles. As tratativas para celebrar esse contrato serao realizadas na interope-
rabilidade organizacional. Neste trabalho, essas tratativas serao abstraidas, sendo
utilizados os termos definidos pelo contrato, como, por exemplo, as informagoes que
serao compartilhadas, o valor a ser cobrado por cada consulta e o enderego de acesso

ao servigo disponibilizado.

2. Semantica: esta relacionada ao significado das informacgoes que serao compartilha-
das, com defini¢oes claras de terminologia ou vocabulério. O principal objeto dessa
camada ¢ a informacao, sendo necessaria a utilizagdo de um vocabulario controlado
para o perfeito entendimento do significado dos dados por todos os envolvidos. Lis-
tas controladas, redes de sinénimos, taxonomias, tesauros e ontologias sao técnicas
utilizadas para auxiliar a construgao de sistemas cuja interoperabilidade semantica

é necessaria.

Neste trabalho, nao ha a implementacao de uma interoperabilidade semantica em
relacao aos dados compartilhados. Sendo sua abordagem bastante pontual, apenas
utiliza uma lista controlada, implementada em um banco de dados, para possibilitar
o entendimento semantico unico relacionado a chave de pesquisa utilizada para a

busca de informagoes.

3. Sintatica: refere-se a representagdo dos dados na forma legivel por maquina e, em
geral, associada a formatos de dados. Esse tipo de interoperabilidade ira auxiliar
os sistemas a se comunicarem e trocarem informacoes. Em relacdo ao estilo de
arquitetura, SOA e Microservigos tém sido utilizados para atingir os requisitos de
interoperabilidade sintatica. JavaScript Object Notation (JSON) e XML sao pa-
droes que podem orientar a maneira pela qual uma mensagem pode ser formatada
para padronizar sua interpretagao por sistemas ou componentes externos [3]. Neste

trabalho, é proposto o padrao de formato de dados JSON.

4. Técnica: esta relacionada a transmissao dos dados, o foco é voltado para os proto-

colos de comunicagao e para a infraestrutura necessaria para garantir a transmis-



sao. Nao ha, portanto, a preocupacao com o dominio ou o significado das informa-
¢oes. Neste trabalho, é proposto utilizar o padrao Representational State Transfer

(REST).

2.3.3 Avaliacao de Interoperabilidade

Implementar interoperabilidade é dificil e necessita um acompanhamento em todas as suas
etapas. Dessa forma, faz-se necessario que a mesma seja avaliada de forma continua. Essa
avaliagao continua fard com que aumente a possibilidade de identificar os pontos fracos e,
a partir dessa identificacdo, ser possivel aprimoré-los. Segundo os trabalhos apresentados

em [4][6], existem trés tipos de avaliacdo de interoperabilidade:

o Quanto a Potencialidade: avalia a interoperabilidade de um sistema em relagao ao
seu ambiente. O objetivo dessa andlise ¢ avaliar a potencialidade (também chamada
de maturidade) de um sistema para se adaptar e se acomodar dinamicamente para

superar possiveis barreiras ao interagir com um parceiro potencial,

e Quanto a Compatibilidade: avalia a interoperabilidade entre dois sistemas conheci-
dos antes e depois de qualquer interoperacao. A tarefa mais importante é analisar
o estado atual de ambos os sistemas em questao para identificar os conflitos que

causam ou podem causar problemas; e

e Quanto ao Desempenho: avalia as interoperagoes durante o tempo de execugao.
Considera os custos induzidos por implementacgao de aplicativos interoperdveis. Ava-
lia a duragao entre a hora em que as informagoes sao solicitadas e a hora em que as
informagoes solicitadas sao utilizadas, a qualidade da troca, a qualidade de uso e a

qualidade de conformidade.

Nos trabalhos apresentados por [16][4][19] sdo descritos dois mecanismos de medigao

em uma avaliagdo de interoperabilidade:

o Qualitativo: essas medidas sao, geralmente, subjetivas. Na qualificacao de um sis-
tema, utilizam-se escalas de classificacdo compostas por termos como: O6timo, oti-
mizado e adaptével. E utilizado, principalmente, pelos modelos de maturidade, que
sao abordagens projetadas para avaliar a qualidade de um dominio selecionado com

base em um conjunto mais ou menos abrangente de critérios [20]; e

o Quantitativo: essas medidas definem valores numéricos para caracterizar a inte-
roperabilidade, por exemplo, em escala de 0 a 100. Em algumas abordagens,
sao utilizadas equagoes para determinar a interoperabilidade com base na razao

“real/esperado'[4] [21] [22] e indicadores de desempenho da interoperacao [23][24].
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Sao comumente aplicados a avaliacdes de compatibilidade e a avaliagoes de desem-

penho.

2.4 Empenho de Despesa Publica

O modelo proposto neste trabalho tem como diferencial a previsao de realizar a tarifa-
¢ao durante o compartilhamento de informagoes. Havendo a troca de informacgoes entre
duas entidades, o Orgao Solicitante devera efetuar o pagamento da transacio ao Orgao
Fornecedor de dados. Sendo o solicitante um érgao publico, o pagamento sera realizado
mediante a execuc¢ao de uma despesa publica.

Para executar uma despesa publica, é necessario realizar os trés estagios previstos na
Lei n® 4.320/64 [25]: Empenho, Liquidagao e Pagamento. O primeiro é a etapa na qual o
orgao reserva o dinheiro que sera pago quando o bem for entregue ou o servigo executado.
O segundo estagio, Liquidagao, é quando se verifica que o produto ja foi entregue ou o
servico executado e ha a conferéncia se esta de acordo com o previsto em contrato. Por
fim, no ultimo estdgio, desde que esteja tudo correto nas etapas anteriores, é realizado o
pagamento ao fornecedor pelo produto entregue ou servigo executado. Para o contexto
deste trabalho, serd tratado apenas o primeiro estagio, o Empenho.

O Empenho é a primeira etapa da despesa publica e representa a reserva no orgcamento

do valor a ser pago ao fornecedor por um produto ou servigo. E classificado em trés tipos:

e Ordinario: quando as despesas tém valor fixo e determinado no momento da con-

tratagao ou compra, sendo pago de uma unica vez;

o Global: quando a despesa esta sujeita a parcelamento, podendo ser contratual ou

de valor determinado como, por exemplo, aluguel; e

o Estimativo: quando o valor da despesa nao pode ser determinado com antecedéncia.
Por exemplo, despesas com concessionarias de agua, energia, telefonia ou contrato

de impressao.

Para o trabalho em comento, havera o pagamento sempre que as informagoes forem
compartilhadas. O Orgao Consumidor devers executar uma despesa publica em favor do
Orgéo Fornecedor. No estabelecimento do contrato entre os érgaos, nio é possivel definir
quantas consultas serao realizadas e, por conseguinte, nao é possivel estabelecer qual o
valor a ser pago pelo total de informacoes compartilhadas. Destarte, para o contexto deste
trabalho, sera utilizado o conceito de Empenho Estimativo para possibilitar a execugao
da despesa com o compartilhamento dos dados. A dindmica utilizada neste trabalho para
o controle financeiro através do empenho estimativo é similar a utilizada no Sistema de

Concessao de Didrias e Passagens (SCDP).
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O SCDP [26] é um sistema do Governo Federal que permite a elaboracao, registro,
controle, acompanhamento e gestao dos processos de concessao de diarias e passagens nos
afastamentos do servidor publico a servigco da Administracdo Publica. Ele estd inserido
no Sistema Estruturador SISG, na tematica de transporte. O SISG integra-se a outros
sistemas estruturantes da Administragdo Publica Federal, entre eles, o Sistema Integrado
de Administragdo Financeira (SIAFI). Esse sistema consiste no principal instrumento
utilizado para registro, acompanhamento e controle da execucao orcamentaria, financeira
e patrimonial do Governo Federal.

Para a realizacao da aquisi¢do de passagens utilizando o SCDP, primeiro o érgao
deve cadastrar o empenho, do tipo estimativo, no sistema SIAFI, informando a natureza
de despesa como "despesa com passagens', o favorecido e o valor empenhado. Com o
empenho cadastrado, o SCDP efetua a sua importacdo para a base de dados prépria.
A compra da passagem pode ser realizada na modalidade compra direta por fatura ou
agenciamento. A solicitacao de reserva e emissao de bilhete sao realizadas por um usuério
cadastrado pelo 6rgao emitente do empenho.

O SCDP realiza todo o controle do empenho importado. Sendo verificado o valor
consumivel, os valores em andamento, os ja realizados e os créditos de reembolso. Tudo
isso, para garantir o controle financeiro dos recursos empenhados pelos 6rgdos com a
finalidade de compra de passagens, garantindo que uma passagem sé seja emitida se

houver recursos reservados para efetuar o pagamento.
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Capitulo 3

Trabalhos Relacionados e Projetos

Associados

Neste capitulo, apresentam-se os trabalhos utilizados como referéncia e embasamento para
este estudo. Inicialmente, apresentam-se os trabalhos relacionados e os projetos associ-
ados a este trabalho, sendo detalhadas suas contribuigoes e suas lacunas. Em seguida,
analisam-se, de forma comparativa, os projetos associados, apresentando suas similarida-

des e evidenciando suas lacunas.

3.1 Trabalhos e Projetos

O trabalho [27] fornece uma abordagem para enfrentar os complexos desafios de pro-
jetos dos sistemas aeroespaciais. Nessa abordagem, é proposto o uso de framework de
arquitetura e ontologia, com capacidade de raciocinio loégico descritivo, para dividir as ne-
cessidades de Sistema de Sistemas (SoS) em recursos e fungoes. O resultado da divisao é
representado em um modelo de ontologia, com raciocinio logico de descrigdo, que introduz
a capacidade de investigar dinamicamente as mudancas na representagao do conhecimento
criado.

Um estudo de caso foi realizado baseado nas operacgoes de resgate e salvamento da
marinha sueca (SAR), dentro de um ambiente interagéncias, incluindo varios tipos de
sistemas aeroespaciais, como helicopteros de resgaste e avides de busca. Esse estudo
mostra como o Unified Architecture Framework (UAF) pode ser usado para realizar o
detalhamento e como um modelo de ontologia pode ser usado para processar ainda mais
o resultado. Apesar desse trabalho ter realizado um estudo de caso em um ambiente
interagéncias, ele aborda SoS, o que nao é o foco deste trabalho. Ainda, utiliza ontologia

como parte da solugao. Neste trabalho, a interoperabilidade seméantica é tratada de forma
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muito superficial e pontual, ndo provendo a interoperabilidade seméantica entre os dados
compartilhados.

O artigo [11] foi apresentado por este autor na 17th Iberian Conference on Information
Systems and Technologies (CISTI). Essa conferéncia foi realizada entre os dias 22 e 25 de
junho de 2022, na cidade de Madrid - ES. Nesse artigo, foi apresentada uma visao geral do
modelo de negdcio proposto neste trabalho de pesquisa. Como trabalho adicional ao artigo
publicado, foram realizadas anélises de desempenho do protétipo do modelo proposto com
a finalidade de verificar sua eficiéncia durante a execucao. Além disso, realizou-se um
estudo de viabilidade economica do modelo quanto ao retorno do investimento necessario
para disponibilizar os dados a serem compartilhados.

Com a evolugao tecnoldgica no século XXI, a realizagdo de operacgdes militares, em
especial aquelas realizadas de forma conjunta ou combinada com outras forgas, tornou-
se um desafio. Essas operacoes ficaram cada vez mais dindmicas, esse fato exige que as
decisoes de Comando e Controle (C2) sejam tomadas cada vez mais rapidas e orquestradas.
Para isso, é necessario que ocorra uma interoperabilidade entre os Sistemas de Informagao
de Comando e Controle (C2IS) das forgas participantes. Dessa forma, possibilita aos
tomadores de decisao uma maior e melhor consciéncia situacional compartilhada, tanto
em termos estratégicos como operacionais.

O projeto Interoperabilidade de Comando e Controle (INTERC?2), iniciado como um
programa conjunto entre o MD e as FA, tem o objetivo de alcancar a interoperabilidade
entre os Sistemas de Informacao de Comando e Controle (C2IS) do MD e das FA. Para
isso, construiu um middleware de IS de Arquitetura Orientada a Servigos (SOA) total-
mente baseado no Modelo de Informacao do Programa de Interoperabilidade Multilateral
(MIP), adotado pela OTAN. Sua arquitetura é baseada no Joint Consultation Command
Control Information Exchange Data Model (JC3IEDM) e na troca de mensagens usando
a especificacao Alternate Development and Exchange Method (ADEM).

Nessa arquitetura, as principais tecnologias utilizadas em sua construgao, sua interface
de comunicagao, bem como os desafios tecnolégicos e operacionais encontrados pela equipe
de projeto sdao apresentados nos trabalhos [7] e [28]. Esse projeto, apesar de indicar
sucesso no que se propoe, prové uma interoperabilidade bastante especifica: somente
entre Sistemas de Informagdo de Comando e Controle (C2IS) e com uma abrangéncia
limitada as FA e ao MD. Neste trabalho, a proposta possui uma abrangéncia maior,
contemplando a interoperabilidade das diversas agéncias militares e civis que venham a
participar de uma Operacao Interagéncias. Em virtude do aumento da abrangéncia, seréd
necessaria uma maior automagao na interoperabilidade, como, por exemplo, no processo
de tarifagdo no compartilhamento dos dados.

O projeto austriaco, Interoperabilidade das Organizacoes Civis e Militares na Gestao
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de Desastre (INKA), tem como objetivo promover a interoperabilidade civil-militar entre
as FA e instituigoes civis na atuacao conjunta em desastres naturais. A interoperabilidade
proposta se d4 com a troca de informacoes. Para isso, foi proposta a construcao de dois
sistemas: INKA Interoperability Gateway e o INKA Virtual Notice Board.

O trabalho realizado em [9] apresenta a arquitetura técnica dos sistemas, descrevendo
os principais blocos de construcao do Gateway de Interoperabilidade INKA e destacando
os principais desafios da interconexao de sistemas heterogéneos. Nesse projeto, um dos
sistemas propostos, o INKA Virtual Notice Boad, destina-se a populagdo em geral, sem
restricado de acesso. Neste trabalho, diferentemente, as informagoes serdo restritas as
entidades cujo contrato de colaboracao tenha sido realizado.

Com base nos resultados do projeto INKA, em 2017, foi iniciado o projeto INTER-
PRETER. Esse sistema de interoperabilidade é flexivel, incluindo um mecanismo de ma-
peamento que opera nas interfaces existentes e padroes. Esse projeto tem como objetivo
ser pioneiro em um intercambio de dados totalmente automatizado entre sistemas de in-
formacdo de C2 civis e militares na Austria. Essa troca de dados e a integridade seméntica
entre os C2IS das organizagoes civis e das FA austriacas sdo garantidas pelo hub de dados
e pelo mediador de mensagens desenvolvidos.

O trabalho realizado em [8] apresenta a analise dos requisitos gerais, os casos de uso
e uma visao geral da arquitetura do sistema. Os projetos INKA e INTERPRETER sao
restritos aos C2IS e possuem uma abrangéncia restrita as FA Autriacas e as institui¢oes
que atuam em prevencao e socorro as vitimas de desastres naturais. Neste trabalho, todas
as institui¢oes que interagem com as FA em Operagoes Interagéncias poderao utilizar o
modelo.

O X-Road@[29] é um projeto original da Estonia, cuja proposta é ser uma solu¢ao
que fornece uma troca de dados unificada, de forma segura e eficiente, entre organizacoes.
Teve seu desenvolvimento iniciado em 2001, passando a ser utilizado por alguns paises
noérdicos. Em 2016, o codigo passou a ser de dominio publico, tendo sido criada uma
comunidade global que compartilha habilidades, experiéncias e propoe melhorias [29].

Atualmente, alguns paises implementaram o X-Road como solu¢ao de camada de troca
de dados. A sua ideia é que os membros de um ecossistema troquem dados por meio de
pontos de acesso que implementam as mesmas especifica¢oes técnicas. No ecossistema, héa
um Orgéo Central responsével pelos servicos gerenciais, Organizacoes Membros e Prove-
dores de Servicos de Confianga. Para utilizar o ecossistema, uma organizagao que deseje
consumir ou fornecer servigos, deve implementar um servidor de seguranca e, através dele,
ser validado junto ao servidor central. A troca de dados entre dois 6rgaos é feita direta-
mente entre seus respectivos servidores de seguranca. Neste trabalho, a requisicao é feita

ao Gateway e ha a possibilidade de, em uma tnica requisicdo passando como parametro
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uma chave de pesquisa, receber informagoes consolidadas de varios érgaos.

Em relacao aos projetos apresentados, este trabalho se diferencia pela previsao da
monetizacao durante a troca de informacoes. A automatizacdo dessa operacao tem por
objetivo reduzir as barreiras burocraticas relacionadas ao controle financeiro e servir de
incentivo aos orgaos fornecedores de dados. Essa automacao, utiliza-se do conceito de

empenho estimativo de despesa publica.

3.2 Estudo Comparativo

Ap6s o estudo dos projetos associados, realiza-se uma analise comparativa abordando suas
similaridades, diferengas e a novidade trazida em relagdo a este trabalho. A Tabela 3.1

apresenta o estudo comparativo dos projetos associados abordados nas se¢oes anteriores.

Tabela 3.1: Estudo comparativo dos projetos associados

Projetos Tipo Dominio | Abrangéncia Prever
T|St | Sm | O Tarif.
InterC2 - [7] X | x| x Militar Limitada
Inka - [9] X | x| x Civil-Militar | Limitada
Interpreter - [8] | x | x | x Civil-Militar | Limitada
SAR - [27] X | x | X Civil-Militar | Limitada
X-Road - [29] X | x x | Civil-Militar | Ampla
Este Trabalho x | x | (*) | x | Civil-Militar | Ampla X

T: Técnica; St: Sintatica; Sm: Semantica; O: Organizacional

Limitada: contempla apenas algumas entidades e/ou alguns dados especificos

(*) Neste modelo, nao é prevista a interoperabilidade seméantica dos dados comparti-
lhados. A abordagem é pontual e limita-se a implementacao de uma lista controlada,
na forma de tabela no BD, para possibilitar aos érgaos o mesmo entendimento seman-
tico relacionado a chave de pesquisa utilizada para busca das informagoes

Da analise da Tabela 3.1, verifica-se que este trabalho possui uma abrangéncia ampla.
Essa maior abrangéncia possibilita que todos os 6rgaos que participam de uma Operacao
Interagéncias possam utilizar o modelo para compartilhar suas informagdes. Em virtude
do aumento da abrangéncia, o modelo propde uma maior automacao na interoperabili-
dade, contemplando a monetizagdo no compartilhamento dos dados.

Ainda, da analise da Tabela 3.1, verifica-se que o principal diferencial deste trabalho
é a previsao de um moédulo responsavel pela tarifacdo durante a troca de informacgoes. A
automacao dessa operacgao tem por objetivo reduzir as barreiras burocraticas relacionadas
ao controle financeiro. Destarte, serve como incentivo aos 6rgaos fornecedores possibili-
tando que sejam reduzidos os 6bices gerados com os dispéndios dos recursos necessarios

para possibilitar a disponibilizacao dos dados para compartilhamento.
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Capitulo 4
Projeto de Pesquisa

Neste capitulo, apresenta-se a proposta do modelo de negdcio que prové a interopera-
bilidade monetizada entre organizacoes civis e militares que participam de Operacoes
Interagéncias. Primeiro, detalha-se a arquitetura necessaria para sua implementacao,
apresentando-se cada um de seus componentes. Em seguida, apresentam-se as funcio-
nalidades que cada médulo deve desempenhar. Por fim, mostra-se o fluxo na troca de
informagoes a ser realizado em cada uma das possibilidades de solicitagoes de comparti-

lhamento de dados entre as entidades.

4.1 Arquitetura

O modelo de negbcio proposto requer uma arquitetura que permita uma troca de informa-
¢oes entre os orgaos que participam de uma Operagao Interagéncias. Esse compartilha-
mento de dados deve ser realizado apds uma tratativa entre os érgaos envolvidos gerando
um acordo contratual entre ambos. Nesse acordo, podera ser definido que o compartilha-
mento aconteca mediante pagamento do Orgdo Requisitante ao Orgdo Fornecedor. Serd
definido em contrato o valor a ser pago por consulta realizada. Desse modo, a arquitetura
proposta, além de proporcionar o compartilhamento de dados, possibilita a tarifacao e o
controle financeiro relacionado as transagoes executadas.

Para possibilitar essa troca de informacao de forma tarifada, a arquitetura prevista
é composta por um Gateway de API, um moédulo de Relagao Contratual, um moddulo
de Tarifacao e Controle Financeiro, um modulo de Integracdo e um moédulo de Certifi-
cacao e Autenticacdo. A Figura 4.1 apresenta o modelo proposto e a relagdo entre seus

componentes. Nas subsecoes a seguir, sao descritos os componentes e os atores envolvidos.
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Figura 4.1: Arquitetura proposta.

4.1.1 Orgao Operador

O modelo proposto prevé que a arquitetura necessaria seja tinica e instalada em uma enti-
dade chamada Orgéo Operador. As requisicoes, realizadas pelos Orgéos solicitantes, serao
todas direcionadas ao Gateway instalado na infraestrutura disponibilizada por esse Or-
gao. Para possibilitar o compartilhamento, dentre outras atribuicoes, o C)rgéo Operador

devera:

Implementar o modelo em sua infraestrutura de TI;

e Ser o responsavel por todos os aspectos operacionais;

o Definir as praticas e regulamentos necessarios para utilizacao do modelo;

e Prestar suporte necessario aos demais membros que irao utilizar o modelo;

¢ Realizar o cadastramento dos dados referentes aos acordos contratuais estabelecidos

entre os Orgaos; e

o Gerenciar e disponibilizar os dados relacionados ao controle financeiro das transacoes

realizadas.

O contexto deste trabalho aborda as Operagoes Interagéncias. Em virtude da comple-

xidade, a coordenacao dessas operagoes é realizada de forma centralizada. Essa centrali-
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zacao €, geralmente, realizada em um CCOp. Dessa maneira, o ideal é que o érgao onde o
CCOp for ativado avoque para si a responsabilidade de ser o Orgao Operador, fornecendo

a infraestrutura necessaria e gerenciando a utilizagao do modelo.

4.1.2 Orgaos Participantes

Durante uma Operacao Interagéncias, varios 6rgaos civis e militares atuam de forma inte-
grada. Nesse contexto, cada entidade possui informacoes necessarias para o planejamento
e execucao das agoes. Seu compartilhamento é fundamental para que todos tenham uma
consciéncia situacional ampla. Destarte, todos os 6rgaos que participam de Operagoes
Interagéncias sao potenciais candidatos a utilizarem o modelo proposto. Considera-se,
também, como potenciais candidatos, as entidades que, apesar de nao participarem di-
retamente, possuam informacoes que possam ser utilizadas para atingir o objetivo da
Operacao.

Um o6rgao pode utilizar o modelo para consumir dados de outros 6rgaos, comparti-
lhar suas informagoes ou ambos. Para que uma instituicdo possa consumir ou fornecer
informagoes utilizando o modelo proposto, devera celebrar um acordo bilateral com outro
6rgao que também utilize o modelo. A forma como se darao as tratativas para estabelecer
esse acordo sera realizada na etapa da interoperabilidade organizacional. Neste trabalho,
sao utilizadas as informagoes decorrentes do acordo celebrado entre eles, sendo abstraidos
os processos de negociacao realizados.

Celebrado o acordo e disponibilizadas as informacdes decorrentes do contrato ao Or-
gao Operador, o mesmo realiza o cadastramento desses dados e, a partir de entdo, eles
podem ser compartilhados entre as entidades participes do contrato. No entanto, o com-
partilhamento nio ocorre diretamente entre os envolvidos. O Orgdo Consumidor realiza

uma requisicio HTTP ao Gateway.

4.1.3 Gateway de API

O modulo central do modelo proposto é representado por um Gateway de APIL Esse
componente é uma ferramenta de gerenciamento de API que fica entre o cliente e uma
colecao de servicos de back-end. E responsével por receber todas as solicitacdes de entrada
e, através da orquestracao das API, processa e agrega os diversos servigos necessarios para
realizar as requisigoes e retornar o resultado apropriado. Entre as fungoes desempenhadas
por essa ferramenta, pode-se citar: autenticacao, roteamento, monitoramento, analise,
politicas, alertas e seguranca. No contexto deste trabalho, esse modulo central recebe a
requisicdo; realiza a orquestracio das API; integra-se ao Orgao Fornecedor, solicitando e

recebendo as informacoes; e, por fim, repassa os dados ao requisitante.
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4.1.4 Moébdulo de Relacao Contratual

Para possibilitar o compartilhamento de informagoes entre dois 6rgaos utilizando o modelo
proposto, é necessario que seja celebrado um acordo de colaboracao entre eles. O modulo
de Relacao Contratual gerencia os dados obtidos a partir do contrato estabelecido. Para
isso, serd necessaria a construcao de um banco de dados onde serao armazenadas as
informagoes relevantes para o funcionamento do modelo proposto. Dessa forma, entre

outros controles, esse modulo é responsavel por:

Gerenciar os dados relacionados aos contratos estabelecidos, aos empenhos (cadastro

inicial e aportes) e aos demais dados cadastrais necessarios;

o Identificar os contratos entre um Orgao Consumidor e um Orgao Fornecedor de

informagoes;
o Identificar a validade de cada contrato, em relagdo a sua vigéncia e ao seu status;
o Mapear as informagoes que serdo compartilhadas;

o Mapear as chaves de pesquisa e as informagoes que podem ser obtidas a partir delas;

e

« Mapear a url onde os dados serdo disponibilizados pelo Orgao Fornecedor.

Durante a orquestracao das API pelo Gateway, esse modulo é acionado para possi-
bilitar a execucao das diversas funcionalidades. As informacgoes gerenciadas por ele sao
utilizadas pelos demais médulos. Assim, as informagdes devem permanecer sempre atua-
lizadas. Dessa forma, sempre que ocorrer a inclusao de novos integrantes ou a alteracao
dos dados contratuais, as informagoes devem ser atualizadas de forma tempestiva pelo

Orgéo Operador.

4.1.5 Moébdulo de Integracgao

Apo6s validado o contrato e verificada a existéncia de numerario que possibilite a realizagao
da transagao, é necessario realizar a requisicao ao fornecedor. Essa funcionalidade é de
competéncia do médulo de Integracao. Esse médulo solicita as informagoes ao fornecedor
e as recebe em formato JSON. Para as requisi¢coes onde é passada como pardmetro uma
chave de pesquisa, esse médulo tem a incumbéncia, também, de consolidar as informacoes
recebidas dos diversos fornecedores. Por fim, as informagoes consolidadas sao enviadas ao

requisitante.
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4.1.6 Mobdulo de Tarifacao e Controle Financeiro

A implementacao de interoperabilidade entre 6rgaos nao é algo simples. Ha uma série de
adversidades que devem ser superadas. Entre esses obstaculos, ha a falta de interesse dos
6rgaos em compartilhar suas informagoes em virtude do aporte financeiro necesséario para
implementar uma solucao que possibilite a integracao. Como forma de incentivo, o modelo
proposto prevé a monetizacao do Orgao Requisitante em favor do Orgio Fornecedor apés
concluido o compartilhamento de dados entre eles. O controle dessa monetizacao serd
realizado pelo médulo de Tarifacao e Controle Financeiro.

O moédulo supracitado, além de realizar o faturamento das transacoes, é responsa-
vel pela garantia de que a solicitacdo do servico ao Orgao Fornecedor somente ocorra
se houver numerario suficiente para efetuar o pagamento. Com isso, o modelo proposto
garante que quem disponibilizar suas informagoes sempre serda remunerado pelo compar-
tilhamento. Para possibilitar essa garantia, sdo armazenadas em um banco de dados as
informagoes referentes a disponibilizagdo de recursos de cada contrato. Essa disponibili-
dade de numerario é controlada através de Empenho Estimativo.

No modelo proposto, nao é possivel definir de forma antecipada a quantidade de con-
sultas que sera realizada durante um determinado periodo. Também, nao é possivel
determinar o valor total a ser pago pelas transacoes futuras. Dessa forma, o Empenho
Estimativo é o mais apropriado a ser utilizado no contexto deste trabalho.

O compartilhamento de informagoes entre dois 6rgaos somente pode ser executado se
existir um empenho atrelado ao contrato estabelecido entre eles. Existindo um empenho,
sera cadastrado pelo modulo de Controle Contratual e vinculado a um contrato, informado
o 6rgao emitente, 6rgao favorecido e o valor total empenhado. Sempre que houver uma
requisicdo e antes de ser solicitado os dados ao fornecedor pelo médulo de Integracao, o
moédulo de Tarifacdo e Controle Financeiro é acionado.

O moédulo em comento verifica se existe empenho e se este possui saldo suficiente para
custear o compartilhamento. Existindo saldo suficiente e apds concluida a transacao, esse
modulo ird realizar a tarifagdo. Por fim, atualiza o valor ja consumido do Empenho,
acrescentando a ele o valor referente a transacao. Caso inexista empenho valido ou insufi-
ciéncia de numerario, o requisitante é informado da impossibilidade do compartilhamento.
Dessarte, cumpre-se a premissa existente no modelo proposto: garantia do pagamento ao

fornecedor sempre que um compartilhamento for realizado.

4.1.7 Mobdulos de Autenticacao e Certificagao

No modelo proposto, estdao previstos os modulos de Autenticagao e Certificagdo. Esses

modulos sao essenciais para garantir que a troca de informacao seja realizada com segu-
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ranca e confidencialidade. No entanto, a implementacao desses médulos é abstraida neste
trabalho. Dessa forma, quando da utilizacdo deste modelo, o Orgdo Operador podera
aproveitar um sistema de autenticacao e certificacdo ja existente ou implementar uma

solugao propria.

4.2 API Necessarias

Para possibilitar a troca de informacoes entre os 6rgaos, algumas Application Programming
Interface (API) sao necessarias. Cada API terd uma fungio especifica e sera executada
sempre que ocorrer uma solicitacao de informacao. Essas API poderao ser desenvolvidas
utilizando linguagens de programacao como C, Python ou Java. Implementadas, serdao

orquestradas pelo Gateway, tendo, em cada mddulo, as seguintes fungoes principais:

1. No moédulo de Relagao Contratual

(a) Verificar a validade dos contratos;

(b) Verificar os contratos relacionados a um requisitante cujas informagoes podem

ser obtidas a partir de uma chave de pesquisa; e

(c¢) Retornar os dados necessarios as fungoes executadas pelos demais médulos.
2. No médulo de Integragao

(a) Requisitar os dados ao Orgio Fornecedor;

(b) Consolidar as informagoes recebidas em JSON de um ou mais fornecedores com

as informacoes relacionadas ao compartilhamento; e

(¢) Encaminhar os dados consolidados ao requisitante.
3. No médulo de Tarifacao e Controle Financeiro

(a) Verificar a existéncia de empenho valido e de numerario suficiente para viabi-

lizar a realizacao da transacao requerida;
(b) Realizar a tarifagdo ap6s a conclusdao do compartilhamento; e

(c) Atualizar o empenho apés a tarifagao.

4.3 Fluxo na Troca de Informacoes

No modelo proposto, havers a troca de informacoes entre um Orgio Requisitante ¢ um

Orgao Fornecedor. Sempre que o consumidor necessitar de uma informacao, a requisigao,
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utilizando uma Resource Oriented Arquitecture (ROA) baseada em RESTful API, ou
simplesmente, REST, sera feita ao Gateway e nao diretamente ao fornecedor. A partir
da solicitagao, o Gateway sera responsavel por orquestrar as API desenvolvidas de forma
transparente aos 6rgaos envolvidos.

Nesta secao, detalha-se a dinamica de como serao orquestradas as API pelo Gateway.
Apresentam-se as formas de como o requisitante pode realizar a solicitagdo: passando
como parametro um contrato ou uma chave de pesquisa. Em seguida, apresenta-se uma

variante das duas formas supracitadas.

4.3.1 Requisicao Informando o Contrato

Uma instituigdo podera estabelecer uma relagao contratual com um ou varios érgaos. Serd
possivel, também, mais de uma relagao contratual entre duas entidades compartilhando
informagoes distintas. Para cada contrato celebrado entre dois 6rgaos, havera um tnico
numero que o identifica de forma exclusiva. Em cada contrato, constardo, entre outros
atributos: as informagoes que serdo compartilhadas entre as entidades; a url do fornecedor
onde serao disponibilizadas as informacoes para acesso; e o valor a ser cobrado por consulta
realizada.

Do exposto, ao realizar uma solicitacdo passando como pardmetro um nimero de
contrato, o requisitante tera ciéncia de quais informagoes serao recebidas: aquelas estabe-
lecidas na relacao contratual. Nesse contexto, o Gateway ird orquestrar as API de acordo
com a Figura 4.2. A seguir, apresenta-se a sequéncia de funcionalidades executadas apds

o Gateway receber a solicitagao do cliente.

FROTOTIFQ

S
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sd Sequencia Solicitagdo de Informagao - Parﬁmetm) v

GATEWAY I MOD. RELAGAO | | MOD. TARIFAGAO E | I MOD. | %
Consumidor : Actor0 CONTRATUAL CONTR. FINANCEIRO |NTEGHAC‘D Fornecedor : Actor1
] 1: Solicita Informacao (Contrato)() | T T T 1
I | | |
1.1; Verificar Validade Corftrato() | | |
I I 1
alt ke [Contrato Invalido] I I I
: Solicitagdo Recusada()  |[€———————--—==- I | 1
,,,,, 12 Solletagdo Recusadal) | [ )y
1 [Contrato Valido] 1 | |
1.3: Verificar Existéncia de Sal: | |
______________ i _ae | 1
. [ T T i
at] 1.4: Solicitagio Recusada() [Saldo Insuficiente] | 1 | |
B [ R L | e doommmm oo dommmemeeee Ao bomemn
M [Saldo Suficiente] 1.5: Soljcitar Servigo ao Fornep ) 1541 igdo de Servigo()
T I |
| |
Padns(JSON) } ———————- ;
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1.6: Dados Req 1.7: Tarifar transagdo() | ] | l
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Figura 4.2: Sequéncia: solicitagdo passando como pardmetro um contrato.
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. Ao receber a requisicao, o médulo de Relagdo Contratual verifica se o contrato
¢ valido. Um contrato é valido quando estda dentro da vigéncia estabelecida e o

encontra-se "Ativo".

. Sendo o contrato valido, o moédulo de Tarifacdo e Controle Financeiro verificar a
existéncia de saldo que possibilite a transacao. Essa verificagdao é realizada consul-
tando a existéncia de empenho do Orgéo Consumidor em favor do Orgéo Fornecedor.
Havendo empenho, é verificado se o mesmo encontra-se dentro do prazo de vigéncia
e com saldo a consumir suficiente para suprir o compartilhamento solicitado. Nao
havendo empenho ou numerario suficiente, é retornada ao cliente uma mensagem

informando a impossibilidade de execucao da transacgao.

. Havendo saldo, o médulo de Integracao faz a solicitagdo do servigo ao Orgéo Forne-
cedor. Essa solicitagao se da utilizando as informagoes cadastradas de acordo com
o contrato estabelecido entre os participes. Ocorrendo algum erro na conexao com
o fornecedor, é retornada ao cliente uma mensagem informando a impossibilidade

de execucao da transacao.

. Os dados compartilhados pelos Orgios Fornecedores sio no formato JSON. O ar-
quivo com os dados compartilhados é recebido pelo Gateway, consolidado com in-
formacoes sobre a transagao e repassado para o Orgéo Solicitante. Havendo algum
problema durante essa transagao, seja no recebimento do arquivo, consolidacao ou
envio dos dados ao requisitante, é enviada uma resposta informando da impossibi-

lidade de conclusao da transa¢ao e nao havera tarifagao.

. Sendo os dados compartilhados com sucesso, o mdédulo de Tarifagdo e Controle
Financeiro tem a incumbéncia de tarifar a transacdo. Para essa tarefa, o modulo
acessa 0 banco de dados e insere um registro na tabela Fatura com as informagoes:
numero do empenho, valor consumido e data da transacao. Em ato continuo, altera

o Empenho referente ao contrato em comento, atualizando o valor total consumido.

4.3.2 Requisicao Informando uma Chave de Pesquisa

Uma classe de pesquisa representa algo sobre o qual se deseja informagdes. Uma chave de

pesquisa representa a identificagdo de uma classe. Por exemplo, uma classe "Pessoa'"tem

como chave de pesquisa "CPF"(Cadastro de Pessoa Fisica). Quando se passa uma chave

de pesquisa como parametro, sao verificados, dentre os contratos que tem como um dos

participes o Orgao Requisitante, aqueles cujas informacdes podem ser obtidas a partir

dessa chave. Encontrados os contratos disponiveis, as informacoes sao solicitadas aos

fornecedores e repassadas ao requisitante de forma consolidada. A chave de pesquisa é
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implementada na forma de tabela, sendo a representagao de uma lista controlada de forma
a garantir que todos os 6rgaos tenham o mesmo entendimento semantico sobre ela.
Como exemplo, cita-se uma abordagem a um individuo durante uma Operagao de
GLO. Passando como chave de pesquisa o seu CPF, caso existam contratos celebrados
com o requisitante, é possivel obter diversas informagoes a partir dessa chave e oriundas
de 6rgaos distintos, tais como: antecedentes criminais, mandados de prisao em aberto,
veiculos em seu nome e endereco de residéncia. Nesse contexto, o Gateway orquestra as
API de acordo com a Figura 4.3. A seguir, apresenta-se a sequéncia das funcionalidades

executadas apoés o Gateway receber a solicitacao do cliente.

— PROTOTIPO

|

sd Seq ia Solicitagao de Inf do -Parametro(Chave de Pesquisa) J

2 GATEWAY
Consumidor : Actor0

| 1: Solicita informag3o (chave ) ) |
>
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API- TARIFAGAO E | API- INTEGRAGAO |
CONTRATUAL
T

CONTR.FINANCEIRO
T
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| |
.1: Buscar Contratos cuja infofmagSes podem ser obtidgs apartir da chave()
|

loop : Para cada contrato 1.2: Solicar servigo o fornecedor X() ., 12.1: Requsigao de servigo(]
I
1 _Dados{JSON) _
T —— | Dades(yson)
f
|
|
I

T
|
|
|
|
Contratos |
I

1.3: Dados Requisitados: JSON consolidado ()]

H N T
Jaop : Ferm oeis cornkrato ) 1.4: Tartar Trahsagdol)

|
15: Atudizar Empenho()
|

L T

HeF == === ===

Figura 4.3: Sequéncia: solicitagdo passando como parametro uma chave de pesquisa.

1. O médulo de Relacao Contratual faz uma busca no banco de dados para verificar em
quais contratos com o requisitante hé informagoes que podem ser obtidas a partir da
chave de pesquisa passada como pardmetro. E retornada uma lista com os contratos

encontrados.

2. Recebida a lista de contratos, para cada um deles, o moédulo de Relacao Contra-
tual verifica se o contrato é valido. Essa verificacao é realizada acessando o BD e

verificando se o contrato esta dentro da vigéncia estabelecida e encontra-se "Ativo".

3. Para cada um dos contratos validos, o moédulo de Tarifacdo e Controle Financeiro
verifica a existéncia de saldo que possibilite a transacao. Primeiro, verifica-se se
existe empenho vigente para o contrato. Em seguida, é verificado se o empenho tem

saldo suficiente para suprir o compartilhamento.
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4. Para cada um dos contratos validos e com saldo suficiente para pagamento da tran-
sacdo, o médulo de Integracio faz a solicitacdo do servico ao Orgdao Fornecedor

correspondente.

5. Os arquivos recebidos sao consolidados no Gateway e repassados para o solicitante.
Essa consolidagao ocorre da seguinte forma: primeiro, a cada arquivo recebido no
formado JSON, sao adicionados o nimero do contrato, estabelecido entre o requi-
sitante e o Orgéo que compartilhou os dados, e o valor a ser pago por esse com-
partilhamento; apds receber todos os aquivos e efetuar o procedimento anterior, os
arquivos resultantes sao concatenados gerando um tnico JSON; por fim, adiciona-se
a esse arquivo o valor total do compartilhamento. Havendo algum problema durante
essa transacao, seja no recebimento do arquivo, consolidacao ou envio dos dados ao
requisitante, é enviada uma resposta informando da impossibilidade de conclusao

da transacao.

6. Enviados os dados ao cliente com sucesso, para cada contrato, o moédulo de Tarifacao
e Controle Financeiro tem a incumbéncia de tarifar a transagdo. Para essa tarefa,
o modulo acessa o banco de dados e insere um registro na tabela Fatura com as
informagoes: numero do empenho, valor consumido e data da transacao. Em ato
continuo, altera o Empenho referente ao contrato em comento, atualizando o valor

total consumido.

4.3.3 Requisicao Condicional

Para cada uma das formas de requisicao descritas nas subsegoes anteriores, passando um
contrato ou uma chave de pesquisa como parametro, o modelo possibilita uma variante.
Essa variante cria um mecanismo de compartilhamento semi-automatico. Permite ao
Orgdo Requisitante decidir sobre a continuidade ou néo da requisicio apds tomar conhe-

cimento do valor a ser pago. A Figura 4.4 apresenta esse mecanismo.

Passando um contrato come parametro Passando uma Chave de Pesquisa como pardmetro

CONSUMIDOR | romnecebor | CONSUMIDOR FORNECEDORES

Figura 4.4: Solicitagdo condicionada a autorizagdo do requisitante.
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Nos dois cenarios, o Orgao Requisitante faz a solicitacio ao Gateway, seta *1’. Apds
realizar a solicitacdo, é verificada a validade do(s) contrato(s) e a existéncia de numerario
suficiente para realizar a requisicdo. Nessa variante, apés a validacao anteriormente citada,
é retornada ao requisitante a informagao do custo da solicitacdo, representada pela seta
'2. Esse retorno ocorre antes do médulo de Integragao requisitar os dados ao fornecedor.

Apés ter conhecimento do custo, o requisitante tem a oportunidade de interromper a
requisi¢ao se assim o desejar. Caso queira continuar, autoriza que a requisicao seja feita ao
fornecedor, seta '3’ Nesse caso, o compartilhamento segue a sequéncia normal ja detalhada
nas subsecoes anteriores. Do exposto, verifica-se que esse mecanismo semi-automatico
possibilita uma maior ingeréncia do requisitante sobre os recursos empenhados.

A partir do modelo proposto, foi realizada uma prova de conceito através da imple-
mentagdo de um protétipo e a execugao de simulagoes e testes. No capitulo 5, a seguir,
apresenta-se a implementacao do protétipo e os testes realizados para avalid-lo quanto
a execucao das funcionalidades. Em seguida, no capitulo 6, mostram-se os testes reali-
zados, dentro de um ambiente controlado, para possibilitar uma andalise de desempenho
do prototipo. Por fim, no capitulo 7, apresenta-se uma analise de viabilidade financeira
do modelo em relagao ao investimento necessario para disponibilizacao dos dados pelos

fornecedores.
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Capitulo 5
Protétipo

Para possibilitar a realizacao de uma prova de conceito do modelo proposto, foi implemen-
tado um prototipo. Nesse artefato, realizaram-se testes de forma a gerar dados suficientes
para possibilitar uma analise quanto a suas funcionalidades. Testes foram realizados, tam-
bém, para avaliagdo em relagao ao desempenho e serao apresentados no capitulo seguinte.

Com a finalidade de permitir o melhor uso dos recursos da infraestrutura de TT dis-
ponivel e ter um melhor gerenciamento, foi utilizada a plataforma Docker. A Figura 5.1

mostra o extrato do arquivo Docker-Compose utilizado.

services:
nfaturador:
build: ./faturador
image: unb/nfaturaderi
ports:
- 50@8:5800
environment:
DATABASE_URL: nfaturador-db
DATABASE_USER: usuario
DATABASE_PASS: senha
DATABASE_SCHEMA: faturador
links:
- nfaturador-db
- numbrella
nfaturador-db:
image: mysql
restart: always
ports:
- 3396:3206
environment:
MYSQL_ROOT_PASSWORD: passwordel
MYSQL_DATABASE: faturador
M¥SQL_USER: usuario
M¥SQL_PASSWORD: senha
volumes:
- /mysql/.:/docker-entrypoint-initdb.d/
numbrella:
image: nrel/api-umbrella
ports:
- 80:80
- 443:443

Figura 5.1: Extrato Docker-Compose.

Na extrato acima apresentado, constam 3(trés) servigos. O primeiro refere-se a API
que contém as regras de negocio do prototipo: validagoes necesséarias e regras para fatu-
ramento e controle financeiro. O segundo servigo é o gerenciador de banco de dados que
armazena as informacoes necessarias para funcionamento do prototipo. Por fim, o terceiro

servico é o Gateway que funciona como elemento central do modelo. Com a criacao dos

28



containers Docker e o consequente agrupamento dos softwares e aplicativos necessarios,
foi possivel implementar o protoétipo com maior eficiéncia.

Nesta secao, apresenta-se o prototipo do modelo idealizado neste trabalho. Para de-
monstrar a simulacgao de troca de informagoes entre 6rgaos que participam de uma Opera-
¢ao Interagéncias, serd, inicialmente, descrita a arquitetura proposta. Em seguida, serao
detalhados os seus componentes principais e descritos como eles serao utilizados no pro-
totipo. Por fim, sera detalhado o experimento realizado para validar o prototipo quanto

as funcionalidades a serem executadas.

5.1 Arquitetura

Conforme descrito na se¢ao 4.1, o modelo proposto é constituido de um Gateway de API
como elemento central. Esse componente é responsavel pela orquestracao das API que
realizam os procedimentos necessarios para possibilitar a troca de informacgoes entre os
6rgaos. Além do elemento central, sdo previstos os seguintes modulos principais: médulo
de Relagao Contratual, médulo de Integragao e moédulo de Tarifagao e Controle Financeiro.
Para possibilitar o armazenamento dos dados cadastrais relacionados a relacao contratual
estabelecida entre os 6rgaos e possibilitar o controle contdbil financeiro em virtude da
monetizacdo das transagoes, é prevista a implementacao de um Banco de Dados.

Do exposto, para possibilitar a validacao do modelo proposto, foi implementada a

estrutura visualizada na Figura 5.2.

API DE SERVIGO
DE DADDS
GRATUITO

Figura 5.2: Arquitetura do Prototipo.
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A infraestrutura foi implementada para possibilitar a realizacdo de testes a fim de

validar o modelo proposto. A seguir, descrevem-se os atores e cada um dos componentes

principais.

1.

CONSUMIDOR/REQUISITANTE: conforme descrito no capitulo 5, o consumidor é
uma instituicado que celebra um contrato com a finalidade de utilizar o modelo para
realizar requisi¢oes de informacoes. Essas solicitagdes sao realizadas ao Gateway

passando como parametro um contrato ou uma chave de pesquisa.

No protétipo em comento, para simular as fungoes realizadas por um Orgdo Con-
sumidor, utilizou-se a ferramenta POSTMAN. Esse aplicativo, uma API Cliente de
utilizacao gratuita, possui uma interface bastante simples e intuitiva e tem como
objetivo testar servicos RESTfull. Ela permite criar e salvar solicitagbes HTTP e
HTTPs simples e complexas, bem como ler suas respostas. Desse modo, é possivel

simular requisicoes de maneira rapida e eficiente.

GATEWAY API: esse componente central do modelo proposto é responsavel por re-
ceber todas as solicitagoes de entrada e, por meio da orquestracao das API, realizar
as diversas fungoes necessarias, solicitar as informacoes ao fornecedor e devolver os
dados ao requisitante. Entre a requisicao e o recebimento dos dados, o Gateway or-
questra a execucao de varias funcionalidades como: validar contrato, verificar saldo,
buscar lista de contratos a partir de uma chave de pesquisa, faturar a transacao e

atualizar o empenho.

No protétipo, foi implementado, dentro de um container Docker, o Gateway de API
Umbrella. Essa plataforma de gerenciamento de API, de c6digo aberto, foi escolhida
por ser um Gateway eficiente, consolidado e de facil implementagao. Dessa forma,

possibilita-se avaliar o comportamento do elemento central do modelo.

. FORNECEDOR: para possibilitar o compartilhamento de informagdes, é obrigato-

rio haver uma relacéo contratual entre um Orgao Solicitante ¢ um Orgéo Fornecedor
de dados. No intuito de tornar o ambiente de testes, apesar de controlado, o mais
proximo possivel do real, utilizou-se como fornecedor érgaos publicos que disponi-
bilizam dados abertos através de API na Internet. Os arquivos disponibilizados por

esses servicos estao no formato JSON.

API: para possibilitar a execuc¢ao das diversas funcionalidades necesséarias, foram
desenvolvidas algumas API, cada uma responsavel por uma fungao especifica. Para

implementacao das mesmas, foi utilizada a linguagem de programacao PYTHON.

. BANCO DE DADOS: o modelo proposto necessita que sejam armazenadas, entre

outras, as informagoes relacionadas aos contratos estabelecidos entre os érgaos e os
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dados referentes a parte financeira envolvida na monetizagdo do processo de troca

de informacao entre eles.

No prototipo, essas informagoes sao armazenadas em um banco de dados relacional.

Para isso, foi criado um banco de dados MYSQL por ser um sistema gerenciador de

banco de dados relacional livre e suficiente para o contexto abordado. A Figura 5.3

apresenta o Diagrama Entidade - Relacionamento (DER) do banco de dados criado.

Algumas tabelas, como Orgao e as relacionadas ao controle financeiro através do

empenho, foram idealizadas tomando como base a estrutura dos sistemas SIAFI e

SCDP. A seguir, sao descritas as principais tabelas com os seus principais atributos.

O Dicionario de Dados completo encontra-se no Apéndice A.

n @ faturador municipio.
1 @ codigo : int r
& uf_codigo : int
| | & nome : varchar(100)
|

|

Beo  ftuadonuf

# codigo : int r
& nome : varchar(100)
& uf : varchar(2)

Mo o chave_pesquisa

@ codigo : int "
& nome : varchar(30) |
& conceito : varchar(100) |

[ © istador contrato_chave_pesquisa

—
| | @ contrato_codigo - int T

4 chave_pesquisa_codigo : int |
( no faturador orgao

responsavel_nome : varchar(80) | e codigo: int
responsavel_funcao - varchar(80) descricao : varchar(50)
responsavel_contato : varchar(80) cnpj - varchar(20)
uasg - varchar(10)
abrangencia : varchar(3)
ug_primaria - varchar(20)
# poder - int

nc Sluracor assinatura_responsavel
@ codigo ! int
# contrato_codigo ® int
# orgao_codigo : int
responsavel_cpf : varchar(20)

« esfera - int
« categoria_codigo - int

# natureza_juridica_codigo : int

4 municipio_codigo - int

o endereco : varchar(100)
o cep: varchar(10)

5 telefone : varchar(30)

o emal - varchar(20)

& contato : varchar(20)

o url_orgao : varchar(50)
nsola

/

/

M o urscor abrangencia
2 codigo - int

4 & municipio_codigo - int

4 contrato_codigo - int

o abrangencia : varchar(20)

fOe aturador contrato
4 codigo : int

# orgao_fomecedor_codigo : int
# orgao_solicitante_codigo : int
[ data_assinatura - date

® data_inicio_vigencia : date

@ data_termino_vigencia : date
0 contrato_ativo - varchar(1)

(0 Informacao : varchar(200)

# compartiihamento_valor : decimal(10,5)
1 url - varchar(500)

no Alurador categoria_orgao
‘¢ codigo : int
@ descricao : varchar(100)

Mo “tuador natureza_juridica
| ¥ codigo - int

@ descricao : varchar(100)

faturador fatura

v I

» codigo - int

# empenho_codigo : int
| @ data_operacao - datetime
# valor_transacao : decimal(10,5)

2 codigo - int

o empenho : varchar(100)
wano:int

# modalidade - int

@ data: date

@ fim_empenho : date

/ # contrato_codigo : int

# valor - decimal(20,5)

# valor_consumido : decimal(10,5)

4 esfera_orcamentaria_codigo : int *

# natureza_despesa_codigo - int

# plano_interno_codigo - int

# fonte_recurso_codigo - int

# anulado : tinyint(1)

@ data_cadastro : timestamp
observacao - varchar(1000)

Figura 5.3: DER: Banco de Dados do Protétipo.

.

Mo = modalidade
4 codigo :int

# descricao - int

faturador
esfera_orcamentaria
{4 codigo : int

22

(@ descricao : varchar(100)

o auador fonte_recurso

' 4 codigo : int

# descricao : int

(a) Orgao: nessa tabela, sao armazenados os dados relativos aos érgaos que uti-

lizam o modelo proposto. Cada érgao pode ser um requisitante, fornecedor

de dados ou ambos. Entre os atributos principais dessa tabela, citam-se os

seguintes:

i. Dados de identificacdo: Nome, CNPJ e Cddigo UASG;

ii. Endereco, telefone; e

iii. Abragéncia: Poder, Esfera Administrativa e Area de Atuacéo.

(b) Contrato: para que ocorra o compartilhamento de dados entre dois 6rgaos

utilizando o modelo proposto, ha a necessidade de ser celebrado uma rela-
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¢ao contratual entre eles. Essa tabela armazena as informacoes referentes ao

contrato estabelecido. Entre os atributos principais, citam-se os seguintes:

i.
ii.
iii.
iv.
V.
vi.

vii.

Numero do Contrato e Data de sua assinatura;

Orgao Requisitante e Orgao Fornecedor;

Descricao das informagoes a serem compartilhadas;

URL do fornecedor onde os dados serao disponibilizados;

Inicio e Término de Vigéncia do Contrato;

Contrato Ativo ou Cancelado por algum motivo; e

Valor por consulta: no protétipo, foi mapeado que a forma de cobranga
pelo compartilhamento de dados sera por consulta realizada. Dessa forma,
para cada consulta realizada serd cobrado um valor fixo estabelecido no

contrato e representado por esse atributo.

(¢) Empenho: o empenho de uma despesa publica representa a reserva no orga-

mento do valor a ser pago pelo Orgdo Requisitante ao Orgao Fornecedor pelo

compartilhamento das informacoes. Uma das premissas do modelo proposto

¢ a garantia de que, se o compartilhamento for realizado, o pagamento sera

executado. Nessa tabela serdo armazenados os dados relativos ao empenho

estimativo de um Orgao Consumidor em favor de um Orgao Fornecedor. Esse

empenho deve ter sido previamente cadastrado no sistema STAFI. Entre os seus

principais atributos, citam-se os seguintes:

i.

ii.

1ii.

iv.

Ntumero, Tipo do Empenho, Data de Emissao e Data de Término de Vi-
géncia;

Cédigo do Contrato: a partir do contrato é possivel identificar o Orgao
Emitente (Orgdo Requisitante) e o Orgao Favorecido (Orgao Fornecedor);
Atributos relacionados a célula orcamentaria: Fonte de Recurso, Natureza
da Despesa, Plano Interno e Esfera Orcamentaria;

Valor do Empenho: é o valor total do empenho cadastrado no SIAFI;
Valor Consumido: sempre que uma transacao for concluida, o mddulo
de Tarifacdo e Controle Finaceiro ird4 adicionar o valor a ser pago pelo

compartilhamento ao valor ja consumido.

Fatura: ao realizar o compartilhamento com sucesso, os dados relativos a tran-

sacao devem ser armazenados para ser gerada uma fatura sempre que solici-

tada. Para cada consulta executada com sucesso, serao armazenados nessa

tabela os dados referentes a data da transacao, valor da transagao e o ntimero

do empenho do qual o valor sera cobrado.
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(e) Chave de Pesquisa: uma das formas de requisitar informagoes ao Gateway, é
passando uma chave de pesquisa como parametro. Para possibilitar uma cor-
reta busca, é necessario que todos os 6rgaos que utilizem o modelo tenham o
mesmo entendimento seméantico de cada uma das chaves utilizadas. Esse en-
tendimento tnico é obtido através de um vocabulario controlado. Para isso,
a tabela Chave de Pesquisa representa a implementacao de uma lista contro-
lada de forma a garantir esse entendimento padronizado. Dentre os principais
atributos dessa tabela, tem-se: sigla e o seu conceito. Por exemplo, a chave
de pesquisa CPF representa o Cadastro de Pessoa Fisica e identifica de forma
unica um individuo. A partir dela, desde que exista um contrato estabelecido,
pode-se obter de um fornecedor os dados cadastrais de um individuo; de um
segundo fornecedor as empresas abertas por essa pessoa; de um terceiro forne-
cedor os veiculos ou os iméveis de sua propriedade; de um quarto fornecedor

0s seus antecedentes criminais.

(f) Contrato Chave Pesquisa: um contrato pode ter uma ou mais chaves de pes-
quisa. Uma chave de pesquisa pode estar relacionada a um ou mais contratos.
Dessa forma, essa tabela é derivada do relacionamento n-m entre as tabelas

Contrato e Chave de Pesquisa.

5.2 Experimento Realizado

O experimento foi realizado em um ambiente controlado e restrito. Com a utilizacao da
ferramenta Docker, foi criada a infraestrutura, composta por um Gateway Umbrella e um
banco de dados MySql, necessaria para possibilitar a realizagao dos testes. Disponibilizada
a infraestrutura, o primeiro passo foi implementar, em Python, os médulos necessarios
para executar as funcionalidades orquestradas pelo Gateway. Implementados os médulos,
passou-se a realizar o cadastramento dos dados necessarios.

Primeiro, foram inseridos os dados nas tabelas auxiliares necesséarias e cadastrados
os 6rgaos. Em seguida, cadastrou-se um contrato entre os Orgéos A, Requisitante, e B,
Fornecedor. Nesse contrato, foram informados, entre outros dados, o valor a ser pago por
consulta e a url onde os dados serao disponibilizados pelo fornecedor. Feito o cadastra-
mento da relagdo contratual, necessita-se, agora, garantir que, se o compartilhamento for
realizado, o pagamento sera feito.

Para garantir o pagamento, precisa-se realizar o cadastramento de um empenho emi-
tido pelo Orgdo Requisitante A, em favor do Orgao Fornecedor B. O cadastro do empenho
deve ser feito conforme o seu cadastro no Sistema SIAFI. Entre os dados necessarios, fo-

ram informados: o contrato, de onde pode ser obtido o 6rgao emitente e o favorecido; o
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valor total empenhado; o término de vigéncia; e a natureza da despesa. No teste realizado,
o valor empenhado para o contrato cadastrado foi suficiente para custear milhares de con-
sultas com vigéncia de 6(seis) meses. Finalizado o cadastro do empenho, o ambiente esta
pronto para simular um compartilhamento de informacoes entre o Orgio A e o Orgéo B.

Para realizar a simulagdo, foi utilizada a ferramenta POSTMAN. Essa ferramenta
faz o papel do Orgao Requisitante, Orgéo A, realizando uma requisicido passando como
parametro um numero de contrato. A Figura 5.4 mostra a solicitacao realizada utilizando

a ferramenta em comento.

| © Posman B

e Bdt View Help

Home Workspaces Reports  Explore \ P W -

A My Worksp: New  Import  [CONFLICT) licit.. ®
] solicitar_informacoes_umbrels Save

I - - | KEY VALUE SCRIPTION - Bul

Pretty F ssoN v

Figura 5.4: Solicitacao de servigo via POSTMAN.

Logo apds executar a requisicao, indicada na parte superior da Figura 5.4, passando
como parametro o contrato "11", o Gateway realizou a orquestragao das API. Os procedi-
mentos orquestrados foram realizados de forma transparente aos envolvidos e acontecem

na seguinte sequéncia:

1. Recebida a requisicao, o médulo de Relacdo Contratual verificou a validade do
contrato "11", celebrado entre o Orgdo A e o Orgdo B, retornando a informacio
sobre a validade. Para o contrato ser valido, é necessario que o mesmo esteja dentro

da vigéncia cadastrada e esteja ativo;

2. Confirmada a validade do contrato, o modulo de Tarifacao e Controle Financeiro
verificou a existéncia de um empenho para esse contrato. Existindo um empenho
emitido pelo Orgdo A tendo como favorecido Orgao B, foi verificado se o empenho
estava dentro do prazo de vigéncia. Estando dentro da vigéncia, foi verificado se o
valor do saldo disponivel no empenho era suficiente para pagar o valor da consulta.

A informagao sobre o valor da consulta esta disponivel na tabela de contrato;
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3. Com a confirmacao da disponibilidade de numerario, o médulo de Integracao rea-
lizou a solicitacao do servico ao Orgao B, através da url cadastrada no contrato.
Em seguida, ao receber o arquivo em JSON, consolidou as informagoes e enviou ao

requisitante, que esta sendo representado pela ferramenta POSTMAN;

4. Com a confirmacgao da entrega dos dados e, por conseguinte, do sucesso da tran-
sacao de compartilhamento, o médulo de Tarifagdo e Controle Financeiro inseriu
um registro na tabela Fatura com os dados relacionados a transacao efetuada. Em
ato continuo, atualizou o saldo consumido do empenho, adicionando a ele o valor

cobrado pela consulta.

Concluida a orquestracao por parte do Gateway, os dados foram recebidos pelo re-
quisitante. Essa etapa pode ser visualizada na parte inferior da Figura 5.4. Do exposto,
verifica-se que o processo de compartilhamento de dados foi realizado por completo e sem
ocorréncia de erros.

Neste capitulo, foi apresentado o protétipo desenvolvido para possibilitar uma prova
de conceito do modelo proposto. Foram realizados testes com a finalidade de verificar se
a ferramenta desenvolvida executava as funcionalidades de acordo com a previsao estabe-
lecida no modelo conceitual. Da anélise inferida dos resultados obtidos, pdde-se verificar,
em tese e dentro de um ambiente controlado e rewstrito, a eficacia do protétipo, tendo

seu funcionamento ocorrido conforme previsto no modelo.
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Capitulo 6
Analise de Desempenho

Apos validado o modelo quanto & execucao de suas funcionalidades, é necessario, ainda,
realizar uma analise quanto ao desempenho do protétipo implementado. Este capitulo
tem como objetivo avaliar o prototipo e, por conseguinte, o modelo proposto, quanto
ao seu desempenho durante a execucao. Primeiro, apresentam-se os cenarios nos quais
os testes foram realizados e as questoes que deverao ser respondidas a partir da analise
dos resultados obtidos. Em seguida, cita-se a métrica utilizada para realizar a analise de
desempenho. Depois, detalha-se o ambiente de testes e os equipamentos utilizados. Por

fim, realiza-se a analise dos resultados obtidos.

6.1 Cenarios

A analise realizada foi focada na disponibilidade do servico e no tempo de resposta da apli-
cagao. Para essa avaliacdo, utilizou-se da aplicacao desktop JMeter. Essa ferramenta, de
c6digo aberto feita em Java, originalmente, foi projetada para testar aplicagoes Web, mas
seu uso se expandiu para outras fungoes de teste. O Apache JMeter pode ser usado para
testar o desempenho de recursos estaticos e dinamicos e de aplicativos Web dinamicos,
podendo executar testes funcionais e medir o desempenho de aplicagoes.

Para verificar o desempenho do prototipo e possibilitar um parametro de comparacao,
foram criados dois cenarios. Em ambos, o teste consiste em fazer uma requisicao e obter
os dados, no formato JSON, de um fornecedor que disponibiliza seu servi¢o na Internet.
Os cenarios podem ser visualizados na Figura 6.1. A seguir, é descrito como os testes

foram realizados em cada um deles.

o No primeiro cenario, a ferramenta faz a requisicao passando pelo protétipo. Essa
requisicao é feita ao Gateway e nao diretamente ao fornecedor do servico. No tempo

de resposta entre a requisicao e o recebimento das informacoes pelo Requisitante,
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Figura 6.1: Cenarios para analise de desempenho.

estd incluido o tempo gasto na execucao das funcionalidades pelo protétipo. Ou
seja, esta incluido o tempo gasto para o Gateway orquestrar suas API, realizar
todas as funcionalidades necessarias, solicitar e receber as informagoes do fornecedor

e repassa-las ao requisitante.

« No segundo cenario, a solicitacao é feita diretamente ao fornecedor. Nesse cenério,
nao ha uma camada intermediaria. O tempo gasto entre a requisicao e o recebimento
dos dados esta relacionado apenas ao estabelecimento da conexao com o fornecedor

do servigo e a transferéncia dos dados requisitados.

Os experimentos foram realizados de forma a medir o tempo de resposta em ambos os
cenarios. Da andlise dos resultados obtidos com os testes realizados no primeiro cenéario,
obtém-se uma avaliagdo do desempenho do protétipo em termos quantitativos. Nao foi
possivel realizar a andlise comparativa do desempenho com um outro projeto similar. Por
isso, para possibilitar uma analise em termos qualitativos, foi utilizado como parametro
de comparacao o segundo cenario, por nao possuir uma camada intermediaria, ou seja, o
custo da camada intermediaria, que no cenario 1 é representado pelo protétipo, no cenario

2 é zero. Com os resultados, deve-se ser capaz de responder aos seguintes questionamentos:

« Como se comporta o modelo/protétipo com o aumento do nimero de usuérios si-

multaneos?

« Como se comporta o modelo/protétipo com o aumento do tamanho do arquivo

compartilhado? e

e Qual o comparativo entre o tempo de resposta para as requisi¢coes passando pelo
prototipo com o tempo de resposta das requisi¢oes realizadas diretamente ao forne-

cedor (sem nenhuma camada intermedidria) 7

Para possibilitar responder a cada uma das questoes acima, definiu-se a métrica que

sera detalhada na subsecao seguinte.
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6.2 Meétrica

Para possibilitar que as respostas sejam dadas as questoes feitas anteriormente, os experi-
mentos para medir o desempenho utilizaram a métrica Tempo de Resposta. Essa métrica
foi aplicada nos testes executados nos dois cenarios descritos.

Os testes com essa métrica tém como finalidade mensurar o tempo gasto entre a
requisigao ser feita pelo JMeter e a ferramenta obter resposta valida com os dados obtidos
do Orgéo Fornecedor. No primeiro cenério, o tempo de resposta ird incluir o tempo gasto
pelo prototipo para realizar a orquestracao das API pelo Gateway. No segundo cenario,
o tempo de resposta serd apenas o tempo gasto no estabelecimento da conexao e na

transferéncia dos dados requisitados.

6.3 Ambiente de Teste

Para realizacao dos testes, o ambiente foi composto por dois equipamentos conectados
em rede e um servi¢o disponibilizado na Internet. A Tabela 6.1 apresenta o resumo da

configuracao dos equipamentos.

Tabela 6.1: Configuracao dos equipamentos: ambiente de teste

Maquina 1 Maquina 2
SO Windows 10 Pro Windows 10 Pro
Processador | Intel Core i5 CPU 2.40GHz Intel Core i7 CPU 2.40GHz
Memoria 4GB 8GB
Disco HD 1TB SSD 250GB
JMeter Apache JMeter V 5.4.3 -
Container - Docker
Gateway - Umbrella
MySql - MySQL Server 8.0.25-1debian10

No primeiro equipamento, Maquina 1, foi instalada a ferramenta JMeter. No segundo
equipamento, Maquina 2, foi instalada a arquitetura necessaria para implementacao do
prototipo do modelo proposto. Foram, ainda, utilizados servigos que disponibilizam dados
abertos na Internet por 6rgaos publicos.

Nos dois cenarios, os testes foram realizados utilizando a ferramenta JMeter. No
cenario 1, as requisi¢oes foram feitas ao Gateway, instalado na Maquina 2. Em relacao
ao cenario 2, as requisi¢oes foram realizadas diretamente ao fornecedor. Dessa forma,
os dados estatisticos em ambos os cendrios foram gerados pela ferramenta JMeter na

Méquina 1.
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6.4 Analise dos Testes Realizados

Nesta sec¢ao, sao apresentadas analises da métrica de tempo de resposta dos usuarios com
o sistema proposto. Além disso, cenarios sdo propostos para avaliacado da ferramenta e

subdivididos nas subsecoes que seguem.

6.4.1 Analise do Tempo de Resposta com Usuarios Concorren-

tes

No primeiro conjunto de testes realizado, foi utilizada a métrica Tempo de Resposta. Essa
métrica foi aplicada apenas no primeiro cenario, ou seja, quando a requisicao é feita ao
Gateway. A finalidade foi verificar o comportamento do protétipo a medida que o niimero
de usudrios simultaneos aumenta.

Nas Operagoes Interagéncias, a quantidade de 6rgaos envolvidos varia de 5 a 15, sendo,
em média, 8 (oito) entidades. Dessa forma, foram realizados testes utilizando o niimero

maximo de 8 (oito) conexoes simultaneas. Os testes foram realizados da seguinte forma:
« Um plano de testes foi criado na ferramenta JMeter para ser executado no primeiro
cenario;

o As requisi¢oes foram realizadas sob as mesmas condic¢oes, utilizando o mesmo for-

necedor e compartilhando as mesmas informagoes. O loop count utilizado foi 500;

e O plano de testes foi executado variando a quantidade de usuarios simultadneos. Os

testes foram realizados com 1 usudrio, 4 usuarios e 8 usuarios simultaneos; e

O experimento foi repetido 20 (vinte) vezes.

A Figura 6.2 mostra a plotagem em grafico com o resultado da amostra.

Tempo de Resposta x Qtd Usuarios Simultaneos

213 220

w183 [

Tempo de Resposta (ms)

1 2 3 a 5 6 7 8

Quantidade de Usuarios Simultdneos

Figura 6.2: Variacao do tempo de resposta em relagdo ao niimero de usudrios.
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Na Figura 6.2, foi medido o tempo de resposta de uma requisicio a um servico na
Internet variando o nimero de usuarios simultaneos. O tempo de resposta ¢ apresentado
em mili-segundos pelo eixo vertical e representado por colunas. Na parte superior de
cada coluna, é mostrado o intervalo de confianca (95%). No eixo horizontal, apresenta-
se a quantidade de usuarios simultaneos: 1, 4 e 8 usuarios. Os testes foram realizados,
também, variando o tamanho do arquivo compartilhado. Os resultados obtidos foram
proporcionais aos apresentados no grafico em comento.

Da analise do gréfico, verifica-se que a variacdo do tempo de resposta é pequena
quando se aumenta de 1 para 4 usuarios e menor ainda quando se aumenta de 4 para
8 usudrios. Dessa forma, em resposta ao primeiro questionamento, pode-se afirmar, em
tese, que o protétipo, considerando um ambiente controlado, mantém um comportamento

estavel com o aumento do nimero de usudrios simultaneos.

6.4.2 Analise Comparativa entre os Cenarios

Para realizar uma andlise comparativa, os testes foram aplicados nos dois cenarios. A
finalidade é obter o tempo de resposta de uma requisi¢ado solicitada em cada um dos
cenarios. De posse dos resultados, realizou-se a comparacao entre os valores obtidos de
forma a possibilitar uma analise do desempenho do protétipo, jA que no cenério 2 a
requisicao é feita sem nenhuma camada intermediaria.

De inicio, faz-se necessaria uma analise dos fatores que influenciam na composicao do
tempo de resposta em cada um dos cenarios. A Figura 6.3 mostra as funcionalidades

executadas nos dois cenarios:

Solicitagéo das informagGes Requisigéo a0 Fornecedor
gi — - *W Requisigéo ao Fornecedor
Recebimento das Informagdes FUNCIONALIDADES u,
- Validago do contrato -t ~ |
- Verificagéo de saldo Recebimento das Informagées
- Sol das informagdes ao Fornecedor

- Consolidagdo dos dados
- Tarifagéo da transagéo
- Atualizagéo do empenho

Figura 6.3: Funcionalidades executadas em cada cenério.

e No Cenario 1, entre a requisi¢ao e o recebimento dos dados, a sequéncia de eventos
é: solicitagao feita ao Gateway; execucao de algumas funcionalidades (validacao de
contrato, verificacao de saldo); requisicdo de dados ao fornecedor pelo Gateway;

transferéncia do arquivo JSON do fornecedor para Gateway; execucao de funcio-
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nalidades (consolidagao dos dados, tarifagdo do compartilhamento, atualizagdo do

empenho); e transferéncia dos dados ao requisitante.

o No cenario 2, é feita a solicitacao direta ao fornecedor e a transferéncia dos dados

do fornecedor ao requisitante.

Da anélise da sequéncia nos dois cenarios, verifica-se que:

e No Cenario 1, ha duas requisi¢oes: do requisitante ao Gateway e do Gateway ao
fornecedor; enquanto no Cenario 2, ha apenas uma requisi¢cao: do requisitante ao

fornecedor;

e No Cenario 1 ha duas transferéncias de dados: do fornecedor ao Gateway e do
Gateway ao requisitante; enquanto no Cenario 2, hd apenas uma: a transferéncia

do fornecedor diretamente ao requisitante; e

e No Cenario 1 ha a execugao de todas as funcionalidades orquestradas pelo Gateway,

o que nao ocorre no Cenario 2.

Do exposto, verifica-se que, para a composi¢ao do tempo de resposta no Cenario 1,
teremos duas requisi¢oes, duas transferéncias de dados e as funcionalidades orquestradas
pelo Gateway. Ja no cenério 2, ha apenas uma requisicao, uma transferéncia de dados
e nao ha camada intermediaria. Essas diferengas impactam diretamente no tempo de

resposta das requisi¢coes nos dois cenarios.

Analise do Tempo de Resposta para cada Cenarios Analisado

Nesses testes, a métrica Tempo de Resposta foi aplicada nos dois cenarios. A execucgao
do plano de testes foi realizada de forma simultanea para garantir as mesmas condi¢oes

de execucao, sendo realizada da seguinte forma:

o Um plano de testes foi criado na ferramenta JMeter para ser executado nos dois

cenarios com os mesmos parametros e sob as mesmas condicoes.

o O plano de testes foi executado realizando requisicdo ao mesmo fornecedor e modi-
ficando o tamanho do arquivo JSON: 32kB, 320kB e 3200kB.

o Em cada uma das situagoes, o loop count utilizado foi 500.

e O experimento foi repetido 20 (vinte) vezes para possibilitar um resultado mais

confiavel.

A Figura 6.4 mostra a plotagem em grafico com o resultado da amostra dos testes

realizados. Foi considerado o intervalo de confianca igual a 95%.

41



1087

601
1

Tempo de Resposta em ms

268
198

m
109
: I
o I

32Kb 320Kb 3200KkB

W Acesso Via Protdtipo W Acesso direto ao Fornecedor

Figura 6.4: Variacao do tempo de resposta em relagdo aos cenarios.

Na Figura 6.4, apresenta-se o resultado do tempo de resposta de uma requisi¢ao a um
servico na Internet nos dois cenérios, variando o tamanho do arquivo compartilhado. No
primeiro cenario, a solicitacao foi realizada passando pelo protétipo. No segundo cenério,
a requisicao foi realizada diretamente ao fornecedor. O Tempo de Resposta é apresentado
em mili-segundos pelo eixo vertical e representado por colunas. Na parte superior de cada
coluna é mostrado o intervalo de confianca (95%). No eixo horizontal, apresenta-se o
tamanho do arquivo JSON compartilhado: 32kB, 320kB e 3200kB.

Da analise do grafico, verifica-se que a diferenca do tempo de resposta entre os cendrios
1 e 2, para uma quantidade pequena de dados compartilhados, é aproximadamente 6
vezes. Essa relacdo cai a medida que a quantidade de dados compartilhada aumenta,

ficando abaixo de 2 vezes, aproximando-se, dessa forma, da situagao 6tima.

Anailise do Tempo de Resposta com as Funcionalidades Internas

Para entender o motivo pelo qual o tempo de resposta no cenario 1, passando pelo pro-
totipo, aproxima-se da situacao otima a medida que aumenta o tamanho do arquivo
compartilhado, foram realizados testes para verificar o tempo gasto pelo Gateway para
executar as funcionalidades necessarias. A seguir, sdo apresentados os resultados dos tes-
tes realizados para avaliar o tempo gasto na execucgao das funcionalidades orquestradas
pelo Gateway. Nesses testes, variou-se o tamanho do arquivo compartilhado. A Figura 6.5
apresenta os resultados obtidos e, mostra, também, o tempo de resposta total nos dois
cenarios.

Na Figura 6.5, apresenta-se o resultado do tempo de resposta gasto por algumas

funcoes executadas pelo Gateway. O tempo de resposta é apresentado em mili-segundos
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Figura 6.5: Variacao do tempo de resposta das funcionalidades em relagao ao tamanho
do arquivo compartilhado.

pelo eixo vertical e representados por colunas. No eixo horizontal, apresenta-se o tamanho
do arquivo JSON compartilhado: 32kB, 320kB e 3200kB.

Da analise dos resultados obtidos, verifica-se que o tempo gasto na execucao das
funcionalidades permanece quase inalterado com o aumento do tamanho do arquivo com-
partilhado. Dessa forma, em resposta ao segundo questionamento, pode-se afirmar que o
protétipo permanece estavel, executando suas funcionalidades com um mesmo gasto de
tempo, independente da quantidade dos dados compartilhados.

Da analise do grafico e tomando como parametro o tempo gasto para executar a
funcionalidade "validar contrato()’, que é 6ms, tem-se que: para um arquivo compartilhado
de 32kB ele corresponde a 3% do tempo de resposta total(198ms); para um arquivo de
320kB, ele corresponde a cerca de 2% do tempo de resposta total(268ms); e para um
arquivo de 3200kB, corresponde a cerca de 0,5% do total de 1067ms. Dessa forma, pode-
se afirmar que o tempo gasto para execuc¢ao da funcionalidade, por ser constante, tem
uma participagao cada vez menor na composicao do tempo total de resposta a medida
que o arquivo compartilhado aumenta.

Do exposto e considerando que no cenario 1 a requisicao e a transferéncia de dados sao
feitas em duas etapas, enquanto no cenario 2, situacao 6tima, elas sao feitas em apenas
uma, responde-se ao terceiro questionamento concluindo que a diferenga entre o tempo
de resposta nos dois cenarios se deve, em sua maior quantidade, aos tempos gastos nas
requisi¢goes e transferéncias dos dados e nao na execugdo das funcionalidades internas
orquestradas pelo Gateway.

Por fim, pela analise inferida a partir dos resultados dos testes de desempenho rea-
lizados, utilizando como métrica o tempo de resposta e variando o niimero de usuarios
simultaneos e o tamanho do arquivo compartilhado, pode-se afirmar que, em tese, o pro-

tétipo, dentro de um ambiente controlado e restrito, é eficiente para o fim a que se destina.
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Capitulo 7

Analise de Viabilidade Economica do

Modelo Proposto

Nos capitulos anteriores, verificou-se que o prototipo executou todas as funcionalidades
previstas no modelo conceitual. Verificou-se, também, que o protétipo apresentou um
bom desempenho durante sua execucao. No entanto, ha a necessidade, ainda, da averi-
guacao quanto ao potencial de aceitabilidade do modelo. Principalmente, em relacao a
sua viabilidade economica.

O modelo apresentado neste trabalho tem como cenério as operagoes realizadas com
a participagdo das FA e de érgaos civis governamentais e nao governamentais. Os 6rgaos
civis ndo governamentais, em sua maioria, visam ter retorno financeiro aos investimentos
executados. As entidades publicas devem sempre realizar despesas com eficiéncia, tendo a
obrigacao de justificar os gastos e investimentos que realizam, levando-se em consideragao
os beneficios materiais e imateriais. O controle institucional dos gastos puiblicos é feito
pelos seus gestores, por entidades responsaveis pelos atos da Administracao Publica, pelos
6rgaos especificos de controle interno e pelo Orgéo de Controle Externo. Do exposto, para
que os o6rgaos candidatos tenham um maior interesse em utilizar o modelo proposto neste
trabalho, ha a necessidade de que a utilizacao do modelo seja atrativa, também, em termos
financeiros.

Neste capitulo, é feita uma analise da viabilidade econémica no tocante a utilizacao do
modelo por um Orgao Fornecedor de informacdes. Primeiro, estima-se o custo necessario
para o desenvolvimento de uma API de consulta utilizada para disponibilizar os dados
pelo Orgao Fornecedor. Em seguida, mostra-se um levantamento realizado para estimar
o preco médio cobrado por consulta a uma API que disponibiliza dados de um érgao
publico. Por fim, realiza-se uma analise quanto ao potencial de retorno do investimento
a ser realizado por um o6rgao que deseje disponibilizar informagdes utilizando o modelo

apresentado neste trabalho.
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7.1 Custo para Desenvolvimento de uma API de Con-

sulta

Um dos trabalhos utilizados como referéncia para estimar custos de um projeto é o apre-
sentado no livro de Capers Jones[30]. Nesse trabalho, sdo apresentadas varias métricas
que podem ser utilizadas para previsao do tamanho, prazo e custos relacionados a um
projeto de software. Dentre as abordadas, a métrica de Andlise por Ponto de Fungao
(APF) ¢é descrita de forma detalhada.

A APF foi criada ainda na década de 70 e, atualmente, é utilizada por instituicoes
publicas e privadas nas estimativas e dimensionamentos de software. Em relacao a admi-
nistragdo publica, o Tribunal de Contas da Unido (TCU), em vérios acérdaos *, publicou
recomendacoes em prol da utilizagdo dessa métrica. Ainda no dmbito da administracao
ptblica, o Sistema de Administracdo dos Recursos de Tecnologia da Informagao (SISP),
da Secretaria de Tecnologia da Informagao e Comunicacgao, 6rgao do Ministério do Plane-
jamento, Desenvolvimento e Gestao, publicou o Roteiro de Métricas de Software[31] com
base nas regras de contagem de pontos de fungdo do Manual de Praticas de Contagem de
Pontos de Funcao (CPM)[32], publicado pelo International Function Point Users Group
(IFPUG).

Pelas regras do CPM, primeiro, deve-se determinar o propoésito, tipo e escopo de
contagem e fronteira da aplicacao. Em seguida, deve-se identificar e contar as fungoes de
dados e as fungoes transacionais. Por fim, calcular o tamanho funcional. Dessa forma, a
estimativa de custo para desenvolvimento de uma API de consulta é obtida conforme a

equagao (7.1).

CP = QPF « CPF (7.1)

Onde, CP= Custo do Projeto; QPF = Tamanho do Projeto em Pontos de Fungao; e
CPF = Custo para implementar um ponto de funcao na plataforma escolhida.

No contexto abordado, na estimativa do custo para desenvolver uma API de Consulta,
sera considerado que as informagoes a serem disponibilizadas serdao consultadas em um
Banco de Dados ja existente com toda sua infraestrutura ja estabelecida. Serdao descon-
siderados os custos relacionados aos requisitos nao funcionais. Dessa forma, considera-se
apenas o custo para o desenvolvimento puro da API.

Considerando o descrito no paragrafo anterior, em relacao as funcoes de dados e fun-
¢oes transacionais, serd considerado apenas o tipo funcional Consulta Externa (CE). Uma

CE é conceituada como um processo elementar de envio de dados ou informacoes de con-

LAcérdao nimero 1.782/2007; Acérddo nimero 1.910/2007; Acérddaos nimeros 1.125/2009 e
1.274/2010; e Acérdaos nimeros 2.348/2009 e 1.647/2010
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trole para fora da fronteira, recuperando dados de um Arquivo Loégico Interno (ALI).
Portanto, o custo para desenvolver uma API sera o custo para desenvolvimento de uma
CE complexa. De acordo com a tabela de contribuicao funcional dos tipos funcionais do
CPM, referenciada em [31] e [33], para se desenvolver uma CE, sdo necesséarios 6(seis)
Pontos de Funcgao. Dessa forma, temos que, para o desenvolvimento de uma API de
consulta, o QPF=6.

Para mensurar o preco a ser cobrado por um ponto de funcdo, deve-se estimar o
esforgo necessario para executé-lo. O roteiro [33], elaborado pelo Servigo Federal de
Processamento de Dados (SERPRO), apresenta uma tabela com a produtividade, (Ho-
memHora/PontoFun¢ao), em funcao da plataforma de desenvolvimento. Essa tabela in-
dica que, para as plataformas Python, C++ e JAVA, sdo necessarias de 12 a 16 horas
para executar cada ponto de funcao. Atualmente, agosto de 2022, a média do valor pago
por hora de desenvolvimento nessas plataformas, principalmente em contratos com érgaos
publicos, é de R$800,00 (oitocentos reais) por ponto de fungao executado. Dessa forma,
temos CPF=R$800,00.

Obtidos 0 QPF e o CPF, pode-se, agora, estimar o custo total. Para isso, serd utilizada
a equagao (7.1). Dessa forma, o preco estimado para desenvolver uma API de consulta
é: 6 * 800,00. Portanto, a estimativa do preco para desenvolvimento de uma API de

consulta é R$4.800,00 (quatro mil e oitocentos reais).

7.2 Preco Cobrado por Requisicao a uma API de

Consulta

Diversas instituigoes ptblicas e privadas desenvolvem API e as disponibilizam para que
outras empresas acessem mediante pagamento. Dentre os 6rgaos publicos, o SERPRO
¢ um dos pioneiros nessa tecnologia. Essa empresa publica, vinculada ao Ministério da
Fazenda, ¢ lider no desenvolvimento de solugoes de Tecnologia da Informacao e Comu-
nicacao para o Governo Federal. Atualmente, possui uma plataforma de inteligéncia de
negocios com a disponibilizacao de consultas para acesso a dados publicos de diversas
bases governamentais. O acesso a esses dados se d4 por meio de uma relacao contratual
mediante pagamento. Dessarte, serao utilizados os servicos e os precos cobrados pelo
SERPRO para estimar o valor médio a ser cobrado por uma consulta a um servico.

Em sua pédgina oficial [34], o SERPRO disponibiliza informagoes dos servigos por ele
prestados mediante pagamento. Os valores cobrados variam de acordo com a quantidade
de consultas realizadas por um determinado periodo, sendo distribuida em faixas. A
Tabela 7.1 apresenta a relagao do valor cobrado por consulta a alguns servigos disponibi-

lizados.
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Tabela 7.1: Pregos cobrados pelo SERPRO por consulta (HTTP REST) aos seus servigos

Servico Disponibilizado | Preco Faixa
CCIR 1,15 6.000 a 10.000
Certidao Negativa de Débito | 0,75 5.000 a 10.000
CNPJ Simples 0,51 1.000 a 10.000
CPF 0,51 1.000 a 10.000
Divida Ativa 0,51 1.000 a 10.000
Cartorio Data - PF/PJ 0,69 1.000 a 10.000
Nota Fiscal Eletronica 0,51 1.000 a 10.000
Integra STAFI 0,66 1.000 a 10.000
Senatran Bésica 0,70 até 50.000

Prego Médio 0,67

Da andlise da Tabela 7.1, verifica-se que o SERPRO cobra em média R$ 0,67 (sessenta
e sete centavos) por requisicao a suas API de consulta. Esse valor serd utilizado como
um dos pardmetros para a anélise de viabilidade econdmica da utilizacdo, por um Orgao

Fornecedor de informacoes, do modelo apresentado neste trabalho.

7.3 Avaliacao quanto ao Retorno do Investimento

Este capitulo tem o objetivo de verificar a viabilidade econémica em relacdo ao investi-
mento realizado por um Orgéo Fornecedor de informacgoes para disponibilizar seus dados.
Nas secOes anteriores, foram realizados estudos para subsidiarem essa avaliagdo. Pri-
meiro, na se¢ao 7.1, estimou-se o valor necessario para desenvolver uma API de consulta.
O valor estimado foi de R$4.800,00 (quatro mil e oitocentos reais). Em seguida, na segao
7.2, buscou-se estimar o prego médio a ser cobrado por uma consulta. Do estudo reali-
zado, estimou-se que o preco médio cobrado por consulta a um servigo disponibilizado
via HTTP REST é de R$ 0,67 (sessenta e sete centavos). De posse do valor estimado
para desenvolvimento e do valor médio cobrado por requisicao, pode-se, agora, estimar
quantas consultas sdo necessarias para obter um retorno do investimento realizado para

desenvolver uma API de consulta. Para isso, utiliza-se a equagao (7.2)

NrConsultas = CP/VIConsulta. (7.2)

Onde, NrConsultas= Numero de Consultas Necessarias; CP=Custo do Projeto (para
desenvolver uma API de consultas); VIlConsulta = Valor a ser cobrado por consulta a
APL

Da equacio 7.2 tem-se que CP=R$4800 / R$0,67. Portanto, para que o Orgio

Fornecedor tenha retorno do investimento realizado no desenvolvimento de uma API para
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disponibilizar seus dados, é necessario que sejam feitas 7.165 (sete mil, cento e sessenta
e cinco) consultas a sua API. Para analisar o significado desse valor, devemos considerar

que:

e Um Orgao Fornecedor pode celebrar contrato com mais de um Orgao Cliente com-
partilhando dados através de uma mesma API. Desse modo, podera receber por
consultas realizadas a uma mesma API de varios 6rgaos distintos sem nenhum custo

adicional; e

o O compartilhamento de dados através de uma API pode ser feito em varias Opera-
¢oes Interagéncias e, inclusive, em tempos onde nao estejam ocorrendo operagoes.
Dessa forma, os dados disponibilizados por uma API podem ser compartilhados em

diversas ocasides e por um tempo longo, sem gastos adicionais significativos.

Do exposto, verifica-se que a utilizacio do modelo por um Orgao Fornecedor para
disponibilizar dados a serem compartilhados pelo modelo proposto possui potencial para
obter um retorno do investimento realizado sendo, portanto, viavel economicamente. As-
sim, pode-se concluir que a utilizagao do modelo estimula os envolvidos a compartilhar

suas informagoes.
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Capitulo 8
Conclusao e Trabalhos Futuros

Operagoes Interagéncias envolvendo 6rgaos militares e civis sdo cada vez mais frequentes.
Nessas operagoes, é fundamental para obtengao do sucesso que ocorra a interoperabilidade
entre eles, com o compartilhamento de informacoes. No entanto, obter interoperabilidade
entre institui¢des é complexo, em razao de diversos obstaculos que precisam ser supera-
dos. Neste trabalho, apresentou-se a proposta de um modelo de negécio baseado em um
Gateway de API e um médulo de Tarifagao.

O objetivo é prover um modelo que possibilite a interoperabilidade necessaria entre as
entidades integrantes de Operacoes Interagéncias com a participagdo de érgaos militares
e civis. O modelo proposto apresenta maior automacao na interoperabilidade, buscando
proporcionar maior abrangéncia de dados e de agéncias envolvidas. Tal cenario permite
que os diversos 6rgaos, que participam de Operacoes Interagéncias, possam utilizar o
modelo sem um custo adicional significativo e em um tempo reduzido. A previsao de um
modulo de Tarifagao, que monetiza as transacoes, estimula os 6rgaos ao compartilhamento
de seus dados, visto que, em tese, é possivel recuperar o investimento necessario para
possibilitar esse compartilhamento.

Nos capitulos deste trabalho, foram apresentados a arquitetura e os médulos essenciais
para concepc¢ao do modelo proposto. Foi descrita, também, a forma como os mddulos
interagem durante o compartilhamento das informacoes. Para realizar uma prova de
conceito e demonstrar a viabilidade do modelo proposto, foi desenvolvido um protétipo.

Durante o experimento realizado, em um ambiente controlado e restrito, o protétipo
executou corretamente as funcionalidades inicialmente previstas no modelo conceitual,
sem perda de mensagens, demostrando ser eficaz. A partir dos resultados obtidos durante
os testes de desempenho, pode-se afirmar que a ferramenta teve um bom desempenho
para o fim a que se destina, demonstrando ser eficiente. Da andalise de viabilidade econd-
mica, constatou-se que a utilizacao do modelo é atrativa por possibilitar a recuperacao do

investimento necessario para compartilhar suas informagoes, o que diferencia este modelo
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dos demais projetos analisados.

Do exposto, com base em testes realizados em ambiente controlado e restrito, o modelo
apresentou-se eficaz, eficiente e capaz de fomentar a busca pela interoperabilidade entre
as entidades. Dessarte, o modelo mostrou-se apto a assegurar o compartilhamento de
dados com a conferéncia e controle dos recursos financeiros transferidos, tendo potencial
para ser utilizado dentro do contexto de Operacoes Interagéncias com a participagao das
FA e de 6rgaos civis.

O prototipo foi testado em um ambiente controlado. Dessa forma, carece de testes em
caso de uso real durante uma Operacéo Interagéncias. E necessaria, ainda, a realizacdo de
testes com a utilizacao de certificacdo e autenticacdo que foram abstraidas no prototipo
implementado.

Como proposta para trabalhos futuros, considera-se a possibilidade de elastecer a fer-
ramenta, a partir do leque de oportunidades contratuais aberto pela monetizacao. Nas
situagoes em que dois érgaos sejam requisitante e fornecedor um do outro, é possivel
disponibilizar uma forma de compensagao automéatica dos valores pagos pelos dados mu-
tuamente compartilhados, em complemento ao pagamento. Considera-se, ainda, a pos-
sibilidade de prover a interoperabilidade semantica dos dados compartilhados utilizando
uma ontologia.

Ainda, como trabalhos futuros, recomenda-se integrar o médulo de Tarifagdo e Con-
trole Financeiro, previsto no modelo proposto nesta pesquisa, ao projeto X-Road[11], de-
talhado na secao III. Com essa integracao, faria a uniao da infraestrutura ja consolidada

no X-Road com a inovacao apresentada neste trabalho.

50



1]

Referéncias

Brasil: Constitui¢io (1988). constitui¢io da repiblica federativa do brasil: promulgada
em 5 de outubro de 1988, 1990. 1

Brasil. Ministéio da Defesa. Estado-Maior Conjunto Das Forcas Armadas: Portaria
Normativa No 3.461, 2013. 1,6, 7

Dias Valle, P.H., L. Garcés e E.Y. Nakagawa: A typology of architectural strategies
for interoperability. paginas 3-12, 2019. . 1,2, 8,9

da Silva Serapiao Leal, Gabriel, Wided Guédria e Hervé Panetto: Interoperability
assessment: A systematic literature review. Computers in Industry, 106:111-132,
2019, ISSN 0166-3615. https://www.sciencedirect.com/science/article/pii/
S50166361518303476. 2, 8, 10

FEif - european commission, european interoperability framework - implementation
strategy annex it of to the communication from the commission to the european par-
liament, the council, the european economic and social committee and the committee
of the regions, brussels, (2017). https://ec.europa.eu/isa2/eif_en. Accessed:
2021-09-30. 2, 8

Interop noe, deliverable di.3: Enterprise interoperability framework and knowledge
corpu. Http://interop-vlab.eu/interop/. 2, 8, 10

Ferreira, Anderson, Manoel Pedro S4 e Tomas de A. T. Botelho: Command and
control interoperability middleware architecture. 24th ICCRTS - Topico 6 Interop-
erability, Integration and Security, 24, 2019. https://www.sciencedirect.com/
science/article/pii/S0166361518303476. 2, 14, 16

Preinerstorfer, Alexander, Maria Egly, Ivan Gojmerac, Christoph Hochwarter, Chris-
tine Schuster, Bernhard Jandl-Scherf, Harald Lernbeiss, Stephan Radner e Erich
Schweighofer: Interoperability between it systems in austrian national crisis disaster
management. Em 2018 5th International Conf on Information and Communication
Technologies for Disaster Management (ICT-DM), paginas 1-8, 2018. 2, 15, 16

Gojmerac, Ivan, Christoph Ruggenthaler, Maria Egly, Wolfgang Vorraber, Julia
Brugger, Helmut Aschbacher, Katrin Panzenbock e Markus Christian: Advanced in-
formation systems for enhanced civil-military interoperability in austria. Em 2016
3rd International Conference on Information and Communication Technologies for
Disaster Management (ICT-DM), paginas 1-8, 2016. 2, 15, 16

o1


https://www.sciencedirect.com/science/article/pii/S0166361518303476
https://www.sciencedirect.com/science/article/pii/S0166361518303476
https://ec.europa.eu/isa2/eif_en.
Http://interop-vlab.eu/interop/
https://www.sciencedirect.com/science/article/pii/S0166361518303476
https://www.sciencedirect.com/science/article/pii/S0166361518303476

[10]

[11]

[12]

[13]

[14]

[15]

[16]

[17]

[18]

Daniel Lacerda, Aline Dresch, Adriano Proenca e José A V A Junior: Design science
research: A research method to production engineering. Gestao Producao, 2012. 3

Cavalcante, Nivando Araijo, Yuri Rodrigues Fialho, Marcelo Antonio Marotta e
Edison Ishikawa: A model to provide interoperability with monetization in operations
in an interagency environment. Em 2022 17th Iberian Conference on Information
Systems and Technologies (CISTI), paginas 1-6, 2022. 4, 14

Brasil. Ministério da Defesa. Estado-Maior Conjunto Das Forcas Armadas.: MD33-
M-12 - Operagoes Interagéncias. Diario Oficial da Reptublica Federativa do Brasil,
pagina 76, 2017. 5, 6

Brasil. Ministério da Defesa. Estado-Maior Conjunto Das Forcas Armadas.: Eb20-
me-10-201 - operagoes em ambiente interagéncias. Diario Oficial da Republica Fed-
erativa do Brasil, pagina 118, 2013. https://bdex.eb.mil.br/jspui/bitstream/
123456789/74/1/EB.20.MC.10.201.pdf. 6

Maciel, Rita Suzana P, José Maria N David, Daniela Barreiro Claro e Regina Braga:
Full Interoperability: Challenges and Opportunities for Future Information Systems.
Special Committee on Information Systems (CE-SI), Brazilian Computer Society

(SBC), 2017. 8

Fernandes, Juliana, Francisco Ferreira, Felipe Cordeiro, Valdemar Graciano Neto
e Rodrigo Santos: How can interoperability approaches impact on systems-of-
information systems characteristics? ~ACM International Conference Proceeding
Series, 2020. 8

Ford, Thomas C, John M Colombi, Scott R Graham e David R Jacques: Survey
on interoperability measurement. Relatorio Técnico, AIR FORCE INST OF TECH
WRIGHT-PATTERSON AFB OH, 2007. 8, 10

Rezaei, Reza, Thiam Kian Chiew, Sai Peck Lee e Zeinab Shams Aliee: Interoperability
evaluation models: A systematic review. Computers in Industry, 65(1):1-23, 2014.
https://www.sciencedirect.com/science/article/pii/S0166361513001887. 8

Blanc-Serrier, Séverine, Yves Ducq e Bruno Vallespir: Organisational interoperability
characterisation and evaluation using enterprise modelling and graph theory. Com-
puters in Industry, 101:67-80, outubro 2018, ISSN 01663615. 9

W. Guédria, Y. Naudet, D. Chen: Maturity model for enterprise interoperability,
enterp. inf. syst. 9 (2015) 1-28. 2015. 10

T. De Bruin, R. Freeze, U. Kaulkarni M. Rosemann: Understanding the main phases
of developing a maturity assessment model, b. campbell, j. underwood, d. bunker
(eds.). Australasian Chapter of the Association for Information Systems, 2005.
https://eprints.qut.edu.au/25152/. 10

Yahia, Esma, Alexis Aubry e Hervé Panetto: Formal measures for semantic inter-
operability assessment in cooperative enterprise information systems. Computers in
Industry, 63(5):443-457, 2012, ISSN 0166-3615. https://wuw.sciencedirect.com/
science/article/pii/S0166361512000115. 10

92


https://bdex.eb.mil.br/jspui/bitstream/123456789/74/1/EB.20.MC.10.201.pdf
https://bdex.eb.mil.br/jspui/bitstream/123456789/74/1/EB.20.MC.10.201.pdf
https://www.sciencedirect.com/science/article/pii/S0166361513001887
https://eprints.qut.edu.au/25152/
https://www.sciencedirect.com/science/article/pii/S0166361512000115
https://www.sciencedirect.com/science/article/pii/S0166361512000115

[22]

[23]

[28]

[29]

[30]

[31]

Neghab, Amir Pirayesh, Alain Etienne, Mathias Kleiner e Lionel Roucoules: Per-
formance evaluation of collaboration in the design process: Using interoperability
measurement. Computers in Industry, 72:14-26, 2015. 10

Blanc, Severine, Yves Ducq e Bruno Vallespir: Evolution management towards in-
teroperable supply chains using performance measurement. Computers in Industry,
58(7):720-732, 2007, ISSN 0166-3615. https://www.sciencedirect.com/science/
article/pii/S0166361507000760, Performance Measurement Special Issue. 10

M.S. Camara, Y. Ducq, R. Dupas: A methodology for the evaluation of interoper-
ability improvements in inter-enterprises collaboration based on causal performance
measurement models. Int. J. Comput. Integr. Manuf. 27 (2014) 103-119, 2014.
http://dx.doi.org/10.1080/0951192X.2013.800235. 10

Lei 4.320, estatui normas gerais de direito financeiro para elaboracao e controle dos
orcamentos e balangos da unidao, estados, municipios e distrito federal. http://www.
planalto.gov.br/ccivil_03/1leis/14320.htm, 1964. Accessed: 2022-07-27. 11

Scdp - sistema de concessao de didrias e passagens. Accessed: 2022-07-29. 12

Knoos Franzén, Ludvig, Ingo Staack, Petter Krus, Christopher Jouannet e Kristian
Amadori: A breakdown of system of systems meeds using architecture frameworks,
ontologies and description logic reasoning. Aerospace, 8(4), 2021, ISSN 2226-4310.
https://www.mdpi.com/2226-4310/8/4/118. 13, 16

Oliveira, Abel e Nina Figueira: An application of command, control, computing, com-
munication, intelligence, surveillance and reconnaissance systems in the protection
of the amazon rainforest. Em 2021 International Conference on Electrical, Computer
and Energy Technologies (ICECET), paginas 1-5, 2021. 14

X-road global. https://x-road.global/. Accessed: 2022-07-27. 15, 16

Jones, C.: Estimating Software Costs: Bringing Realism to Estimating. Mc Graw
Hill, 2a edi¢ao edicao, 2007. 45

SISP: Roteiro de métricas de software. https://www.gov.br/governodigital/
pt-br/sisp/documentos/arquivos/roteiro-de-metricas-do-sisp-v2-3.pdf.
Accessed: 2022-07-29. 45, 46

[FPUG: Counting Practices Manual. Ver 4.3 edicao, 2010. https://ifpug.org/. 45

SERPRO: Roteiro de contagem de pontos de funcio e estimativas. https:
//www.gov.br/pgfn/pt-br/acesso-a-informacao/tecnologia-da-informacao/
Roteiro_Contagem PF_SERPRO_%207.pdf. Accessed: 2022-07-30. 46

SERPRO: Servico federal de processamento de dados. https://www.loja.serpro.
gov.br/. Accessed: 2022-07-30. 46

33


https://www.sciencedirect.com/science/article/pii/S0166361507000760
https://www.sciencedirect.com/science/article/pii/S0166361507000760
http://dx.doi.org/10.1080/0951192X.2013.800235
http://www.planalto.gov.br/ccivil_03/leis/l4320.htm
http://www.planalto.gov.br/ccivil_03/leis/l4320.htm
https://www.mdpi.com/2226-4310/8/4/118
https://x-road.global/
https://www.gov.br/governodigital/pt-br/sisp/documentos/arquivos/roteiro-de-metricas-do-sisp-v2-3.pdf
https://www.gov.br/governodigital/pt-br/sisp/documentos/arquivos/roteiro-de-metricas-do-sisp-v2-3.pdf
https://ifpug.org/
https://www.gov.br/pgfn/pt-br/acesso-a-informacao/tecnologia-da-informacao/Roteiro_Contagem_PF_SERPRO_%207.pdf
https://www.gov.br/pgfn/pt-br/acesso-a-informacao/tecnologia-da-informacao/Roteiro_Contagem_PF_SERPRO_%207.pdf
https://www.gov.br/pgfn/pt-br/acesso-a-informacao/tecnologia-da-informacao/Roteiro_Contagem_PF_SERPRO_%207.pdf
https://www.loja.serpro.gov.br/
https://www.loja.serpro.gov.br/

Apéndice A

Dicionario de Dados
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UF

Descricdo: informac6es das Unidades Federativas padronizadas pelo IBGE

Atributo | Tipo [Null Comentério
codigo int Identificador
uf varchar Sigla da UF
nome varchar Nome da UF

MUNICIPIO

Descricdo: informagdes dos municipios padronizadas pelo IBGE

Atributo | Tipo |Null Comentario
codigo Int Identificador
uf codigo Int Caodigo associado a UF a qual pertence o municipio(FK)
home varchar Nome do municipio

ORGAO

Descricdo: 6rgdos militares e civis que utilizam o modelo proposto para realizar o
compartilhamento de informagdes entre eles

Atributo Tipo |Null Comentario

codigo int Identificador

denominacao varchar Denominacdo completa do 6rgao

sigla varchar Sigla do 6rgdo

cnpj varchar CNPJ do 6rgdo

uasg int Cddigo da Unidade Administrativa de Servicos
Gerais do SIASG

ug_primaria int Cddigo da Unidade Gestora

poder_cs int Refere-se aos trés poderes da Unido: Executivo,
Legislativo e Judiciario

esfera_cs int E o dominio sobre o qual uma unidade
administrativa exerce poder

categoria_codigo int Cddigo da Categoria a qual o 6rgdo esta associado

natureza_juridica_co jint Cddigo da Natureza Juridica a qual o 6rgdo esta

digo associado

municipio_codigo  jnt X [Cédigo do Municipio ao qual o 6rgdo esta
associado

endereco varchar | x [Endereco do 6rgao

cep varchar | x [CEP do 6rgao

telefone varchar | x [Telefones de contato do 6rgao

email varchar | x [E-mail de contato do érgéo

responsavel contato Varchar | x Responsavel do érgdo para contato

url varchar | x Pagina na Internet do 6rgdo

CATEGORIA_ORGAO

Descricao: categorias que caracterizam uma unidade organizacional. Exemplo: Forcas
Armadas, Administracdo Geral e Assessoramento Direto ao PR.

Atributo | Tipo |Null Comentario
codigo Int Identificador
descricao  Varchar Descricdo da categoria

NATUREZA JURIDICA

Descricdo: classificagdo da constitui¢do juridico institucional das entidades publicas
nos cadastros da administracdo publica do Pais. Exemplo: Administracao Direta

Atributo | Tipo |Null Comentario
codigo int Identificador
descricao  Varchar Descri¢do da Natureza Juridica




CONTRATO

Descricdo: dados do contrato estabelecido cujo objeto € o compartilhamento de
informacdes entre os participes: Orgdo Requisitante e Orgdo Fornecedor de dados

Atributo Tipo | Null Comentario

codigo Int Identificador

orgao_fornecedor_codig jint Codigo do 6rgdo fornecedor ao qual o
contrato esté associado

prgao_solicitante_codigo fnt Cddigo do o6rgdo solicitante ao qual o
contrato estd associado

data_assinatura date Data da assinatura do contrato pelos
participes

data_inicio_vigencia date Data na qual o contrato entre em vigor

data_termino_vigencia date Data na qual o contrato perde a validade

contrato_ativo varchar Indica se 0 contrato esta ativo (1) ou se,
por algum motivo, foi cancelado (0)

informacao varchar Descreve as informagGes que serdo
compartilhadas no contrato estabelecido

compartilhamento_valor Decimal Valor pelo qual o 6rgdo requisitante ird
pagar por cada consulta realizada ao
orgédo fornecedor referente ao contrato em
pauta

url varchar Endereco onde o servico que disponibiliza
as informacOes estard disponivel no
Fornecedor

ASSINATURA_RESPONSAVEL

Descrigdo: dados dos responsaveis pela assinatura do contrato

Atributo Tipo | Null Comentario

codigo int Identificador

contrato_codigo int Cdédigo do contrato ao qual a assinatura
psta associada

prgao_codigo int Cddigo do 6rgédo ao qual a assinatura esta
associada

cpf varchar CPF do responsavel pela assinatura

responsavel_nome varchar Nome do responsavel pela assinatura

responsavel funcao varchar X JFuncgdo do responsavel pela assinatura

responsavel_contato varchar X  Contato do responsavel pela assinatura

CHAVE_PESQUISA

Descricdo: parametro pelo qual uma informacao pode ser obtida a partir de um servico
disponibilizado por um Orgdo Fornecedor em um contrato especifico. Essa tabela é a
implementacdo de uma lista controlada para possibilitar a todos os 0rgéos terem o
mesmo entendimento semantico

Atributo Tipo | Null Comentério

codigo int Identificador

home varchar Nome da chave pela qual sera
referenciada quando da pesquisa ou na
chamada da url

conceito varchar Conceito da chave de pesquisa de forma
que todas as entidades que utilizarem o
modelo proposto tenham o mesmo
entendimento seméantico desse termo




CONTRATO_CHAVE_PESQUISA

Descricdo: tabela derivada do relacionamento n-m entre as tabelas contrato e chave de

pesquisa.

Atributo Tipo | Null Comentario
contrato_codigo int Cddigo do contrato associado (FK)
chave_pesquisa_codigo [Int Caodigo da chave de pesquisa associada

FK)

ABRANGENCIA

Descricdo: abrangéncia das informacgdes compartilhadas no contrato

Atributo Tipo | Null Comentério

codigo int Identificador

abrangencia varchar Identifica se a abrangéncia é municipal,
estadual ou federal

contrato_codigo int Cdédigo do contrato ao qual a abrangéncia
esta associada

municipio_codigo int X Cdbdigo do municipio ao qual esta
associada quando a abrangéncia for
municipal

uf _codigo int X [Codigo da UF ao qual estd associada
guando a abrangéncia for estadual

EMPENHO

Descricdo: Empenhos emitidos por um Orgdo Cliente tendo como favorecido um
Orgédo Fornecedor referente a um Contrato celebrado entre eles com a finalidade de
compartilnamento de dados

Atributo Tipo  [Null Comentario

codigo int Identificador

empenho varchar Identifica o empenho cadastrado no
SIAFI

ano int Ano de emissdo do empenho

modalidade_codigo int Modalidade do empenho (FK)

data date Data de emissdo do empenho

data fim date Data de término da validade do empenho

contrato_codigo int Identificacdo do contrato associado, onde
constam os dados do érgdo emitente e do
orgado favorecido (FK)

valor decimal Valor total do empenho

valor_consumido decimal Valor ja consumido do empenho

esfera_orcamentaria_cod |int X [Codigo da Esfera Orcamentaria associada

igo FK)

natureza_despesa_codigo |int X [Classificacdo das despesas por categoria
econdmica (1° digito); grupo (2° digito);
modalidade (3° e 4° digitos), elemento de
despesa (5° e 6° digitos); e desdobramento
facultativo do elemento de despesa (7° e
B° digitos) (FK)

fonte_recurso_codigo int X [Codigo da Fonte de Recurso associada

FK)




anulado bool X [Indica se 0o empenho foi anulado (true) ou
hdo (false)

data_cadastro timestamp Data do cadastro no sistema

pbservacao varchar X [Observacgdes adicionais

ESFERA ORCAMENTARIA

Descricdo: a classificacdo por esfera orcamentaria tem por finalidade identificar a qual
prgamento a despesa pertence

Atributo Tipo  |Null Comentério

codigo int Identificador

descricao varchar Descricdo da Esfera Orgamentaria

FONTE DE RECURSO

Descricdo: identifica a origem dos recursos que estdo sendo utilizados

Atributo Tipo  [Null Comentario
codigo Int Identificador de trés digitos: 1° identifica
0 grupo e 0 2° e 3° a especificacdo da
fonte
descricao varchar Descricdo da Fonte de Recurso
MODALIDADE
Descricdo: modalidade de como 0s recursos seréo aplicados
Atributo Tipo  [Null Comentario
codigo int Identificador
descricao varchar Descricdo da Modalidade
FATURA

Descricdo: armazena os dados relacionados aos compartilhamentos de informacoes
realizados e os respectivos valores envolvidos na transacédo

Atributo Tipo  |Null Comentério

codigo int Identificador

empenho_codigo int Cdédigo do empenho ao qual a fatura esta
associada. Pelo empenho é possivel
conhecer o contrato

data_operacao timestamp Data hora da realizagdo do
compartilhamento

valor decimal Valor a ser pago pela consulta
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