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RESUMO

O dominio cibernético de guerra vem despontando nos Gltimos anos como a proxima fronteira
em acdes agressivas entre os Estados. Nesse sentido, destaca-se a importancia de dissuasao
entre paises com vistas a impedir perdas por agdes de adversdrios conduzidas no novo
dominio. Demonstra-se que as teorias tradicionais de dissuasdo ndo sdo suficientes para
compreender as possibilidades apresentadas pelos fendmenos; portanto, sugere-se, como
alternativa analitica e contributo original da tese, o recurso a teoria de dissuasdo cumulativa
para analise dos casos mais emblematicos de conflitos no meio cibernético. Na presente tese
sdo analisados os casos do Solar Sunrise, Moonlight Maze, da Estdnia em 2007, o Stuxnet no
Ird em 2009/2010, a influéncia Russa nas elei¢cdes estadunidenses em 2016 e o caso da
Ucrania em 2015/16/17. O estudo aponta a pouca efetividade das teorias tradicionais de
dissuasdo no dominio cibernético para a compreensdao do fendmeno e a importancia do
pensamento de dissuasdo cumulativa como alternativa analitica. Ao final, e a partir das
contribuicGes da tese, uma nova conceituacdo de dissuasdo é proposta.

Palavras-chave: diplomacia coerciva - dominio cibernético - armas cibernéticas - dissuasao.
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ABSTRACT

Cybernetic warfare has emerged in recent years as the next frontier for aggressive action
between states. In this sense, the importance of deterrence between countries is highlighted in
order to prevent losses in the new domain by actions of adversaries. It is argued that
traditional deterrence theories are not sufficient to comprehend all the possibilities of the new
phenomena, so it is suggested to use the cumulative deterrence theory to understand the cases
presented. In this thesis, the most emblematic cases of conflicts in the cyber environment will
be analyzed, from the Solar Sunrise of 1998 to Ukraine in 2015/16/17, through the cases of
Moonlight Maze, Estonia in 2007 and Stuxnet in Iran in 2009/2010 and the Russian influence
in the US elections in 2016. It will be demonstrated the little effectiveness of traditional
theories of deterrence in the domain, and the importance of cumulative deterrence thinking as
an analytical alternative. At last, and building upon the arguments from the thesis, a new
concept of deterrence is presented.

Key words: coercive diplomacy - cyber domain - cyber weapons - deterrence.
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INTRODUCAO

Os Estados modernos sdo dependentes das tecnologias de informacdo e comunicacao
em diversos campos. Inicialmente, essa dependéncia poderia ser caracterizada em seu aspecto
econdmico, mas agora esta presente também nos ambitos politico e militar. Com isso, ha
possibilidade de um novo espaco ou dominio, de guerra: o cibernético. Esse estudo busca
verificar como a pratica da dissuasdo entre paises (deterrence, no termo em inglést) é
modificada com a inclusdo do dominio cibernético, como isso difere da compreensdo
tradicional acerca da dissuasdo? entre atores do sistema de nagdes e quais as implicagdes para
0 conceito de dissuasdo podem ser derivadas dessas mudancas. Esta tese pretende analisar e
discutir essas diferengas, visando as atividades dos atores e as arenas em que os conflitos se
desdobram. Serdo estudados o0s casos mais impactantes de acbes ofensivas no meio
cibernético envolvendo Estados: Esténia em 2007, Moonlight Maze, Titan Rain, os ataques
cibernéticos a Ucrania em 2015 a 2017, entre outros. Também sera dado destaque ao caso
mais destrutivo de conflito cibernético até agora conhecido: o caso da utilizagdo do virus
Stuxnet no Ird em 2009 e 2010.

Conflitos entre Estados na arena cibernética sdo analisados como possibilidade desde
0s anos 1980, e os primeiros ocorreram por volta dos anos 2000; porém, ganharam
proeminéncia em 2007 com os ataques cibernéticos em larga escala & Estonia. Desde entdo,
uma série de acdes agressivas no espaco cibernético vém ameacando a seguranca de diversas
nacdes, desde ataques diretos, como 0 virus Stuxnet, criado para destruir equipamentos de
enriquecimento de uranio no Ird, até vazamentos de informacGes sigilosas em larga escala,
passando por ataques com enormes perdas econémicas, como o virus notPetya na Ucrania em
2017. Argumenta-se que casos de interferéncia em processos democréaticos se enquadram

também nessas categorias (na categoria de ataques do tipo subversao).

! Existem outras possibilidades de traduciio do termo, “dissuasdo” sera a utilizada neste trabalho, embora, em
lingua inglesa, o conceito de dissuasion possa ser diferente do de deterrence. Joseph Nye Jr.(2017) utiliza os
termos de maneira intercambiavel, enquanto King Mallory(2018) os coloca em um mesmo continuum de uso de
forca coerciva — em um espectro de estratégias - com dissuasion possuindo um grau menor de forca do que
deterrence. Em relacdo a traducdo, diversos documentos oficiais da Unido Europeia publicados em inglés e
portugués traduzem o termo deterrence como dissuasdo. Ver, por exemplo, o documento “JOINT
COMMUNICATION TO THE EUROPEAN PARLIAMENT AND THE COUNCIL Resilience, Deterrence and
Defence: Building strong cybersecurity for the EU”, vertido oficialmente ao portugués como
“COMUNICACAO CONJUNTA AO PARLAMENTO EUROPEU E AO CONSELHO Resiliéncia, dissuasdo e
defesa: reforcar a cibersegurangca na UE”. (Disponivel em  <https://eur-lex.europa.eu/legal-
content/en/TXT/?uri=CELEX:52017JC0450> Acesso em 02.jul.2021)

2 Essa compreensdo tradicional sera exposta no primeiro capitulo.


https://eur-lex.europa.eu/legal-content/en/TXT/?uri=CELEX:52017JC0450
https://eur-lex.europa.eu/legal-content/en/TXT/?uri=CELEX:52017JC0450
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Outros ataques cibernéticos ocorreram além desses primeiros exemplos, e estes
possuem caracteristicas em comum que envolvem: a amplitude do ataque, a dificuldade de
atribuicdo a uma entidade especifica, como um governo ou grupo, e a dificuldade em se
defender rapidamente, mesmo ap6s a sua descoberta. Enquanto isso, alguns paises, dentre o0s
quais China e Israel, declararam possuir unidades voltadas a estratégias de combate
cibernéticos, com usos possivelmente duplos, de defesa e ataque. Apds os ataques de 2007 a

Estonia, a OTAN criou um centro de seguranca cibernética com base nesse mesmo pais®.

Existem variadas defini¢des de ciberespaco, ciberataques e armas cibernéticas. Neste

estudo opta-se pela definicdo de ciberespago e ataques cibernéticos de Liaropoulos (2010):

“Ciber espago é o conjunto das redes de comunicagdo com as bases de
dados e fontes de informacdo no sistema global virtual. (...) Ataques cibernéticos sdo
ataques que sdo feitos nesse meio com alvos militares ou civis, com objetivo de
interromper ou destruir servicos ou capacidades operacionais do alvo ™4,
(LIAROPOULOS, 2012, p.42)

Essa definicdo é corrente e variagBes sdo encontradas também em autores como
Schimmit (2012) e Lin (2012). Esta definicdo foi escolhida por dois motivos: em primeiro
lugar, por ela excluir atividades civis de &mbito meramente criminal de ganho econémico. Em
adicdo, ela é ampla o suficiente para abarcar novas agdes que possam surgir no meio, ndo

focando nas ferramentas e técnicas existentes atualmente.

O caso Stuxnet, no Ira, é emblematico para o estudo de dissuasdo em caso de guerra
cibernética, pois possui elementos de comparacdo com atividades tradicionais de guerra, ao
mesmo tempo em que envolve uma nova maneira de agir até entdo ndo adotada por grandes
poténcias (ZETTER, 2015). O caso é interessante, pois pode também ser analisado desde
variados pontos de vista, dentre eles, a falha dissuasdria do Ird contra ataques cibernéticos, a
falha da dissuasdo dos EUA e Israel contra acdes especificas feitas pelo Ird (enriquecimento

de urénio para producédo de armas atbmicas) e os desdobramentos resultantes dos ataques.

Além do caso do Ird serdo estudados outros casos de incidentes cibernéticos,
contemplando uma linha do tempo que comega em 1998, com o caso conhecido como Solar

Sunrise, e que se estende até o ataque a Ucrania em 2017. Cada um dos casos analisados

3 NATO Cooperative Cyber Defence Centre of Excellence. (https://ccdcoe.org/)

4 Tradugéo livre. Ver também: “Cyberspace refers to the fusion of all communication networks, databases and
information sources into a global virtual system and cyber-conflict is defined as cyberspace-based attacks on the
civilian and military infrastructures (...) upon which societies and armed forces increasingly depend.”
(LIAROPOULOQS, 2010., p177) Por extenséo, armas cibernéticas séo as armas utilizadas para a realizagéo desses
ataques.
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adicionara elementos a analise, e sera Util para prover diferentes pontos de vista sobre o tema.

Com base nestes casos, serdo estudadas hipoteses subjacentes ao tema derivadas da literatura.

Espera-se, com esta tese, acentuar a importancia do dominio cibernético para o0 campo
de estudos de Seguranca Internacional e contribuir para o reconhecimento de seu efetivo
impacto no cenario da seguranca global. Objetiva-se também contribuir para o estudo dos
paradigmas de compreensdo da dissuasdo, ao questionar concepcgdes tradicionais
desenvolvidas apds a Segunda Guerra Mundial e explorando ideias, que se pretende, mais
aplicaveis ao mundo atual, com todas as implicacOes abarcadas pela existéncia de um novo
dominio de guerra. Espera-se que essa evolucao possa ser percebida nos &mbitos conceituais e
praticos, tanto como uma maneira de se entender o fenbmeno pelos analistas como uma
postura a ser adotada pelos responsaveis pelas estratégias de defesa dos Estados, embora

entenda-se que a ambicdo conceitual seja mais factivel a um trabalho académico.

O objetivo geral da tese é analisar como a dissuasdo (deterrence) e a prevencao de
ataques e a sua contengdo podem ocorrer e como sdo modificadas pelas novas possibilidades
no dominio cibernético, dominio este muito distinto daqueles em que mecanismos
dissuasorios ou preventivos tradicionais demonstraram sua eficicia até um passado recente.
Objetiva também analisar como as novas tecnologias sdo assimiladas no célculo dissuasério
dos paises e suas consequéncias para a dissuasdo. Para tanto, serdo considerados o historico
das ideias de dissuasdo e as concepcdes modernas de dissuasdo e novas tecnologias. Recorrer-
se-a a estudos de caso, como o do virus Stuxnet no Ird, ocorrido entre 2009/2010, tido como
emblematico do potencial destrutivo das armas cibernéticas, em conjunto com a analise de
outros casos que ocorreram antes, como o da Gedrgia em 2008 e o da Estdnia 2007 e depois
dele, como os casos da Ucrania a partir de 2015. Para a analise do Stuxnet sera desenvolvida
uma metodologia, com definicdes precisas das variaveis dependentes e independentes e as

hipGteses para 0 caso e que sdo apresentadas no capitulo trés.

Entende-se que os casos de conflitos cibernéticos existentes possam comunicar mais
sobre prevencdo e contencdo, e menos sobre dissuasdo, ainda mais em se tratando dos
contextos em que se desdobram. Entretanto, para a analise da dissuasdo, serdo feitas

inferéncias, a partir das evidéncias e elementos de estudo analisados.

Como ponto de partida, a teoria de dissuasdo cumulativa (TOR, 2017) sera explicitada
no primeiro capitulo para um paradigma alternativo para compreensdo do fendmeno. Essa

alternativa paradigmatica, que abarca possibilidades de trocas constantes de agdes agressivas
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sem considera-las necessariamente como falhas de dissuasdo em um ambiente de
aprendizagem mutua entre os atores, é baseada na ideia de dissuasdo cumulativa Israelense.
Ela foi apresentada por Tor como uma solucgéo pratica e conceitual para o estudo da dissuaséo
cibernética em contraposicdo as ideias tradicionais de dissuasdo. Nesta tese, as ideias
propostas por Tor serdo aplicadas aos casos como teste de campo. Para além da demonstracdo
inicial de Tor como alternativa tedrica, ndo foi identificado no restante da literatura a

aplicacdo sistematica desta teoria em uma série de casos, como sera desenvolvido nesta tese.

O problema central da tese é: Como a pratica da dissuasdo entre Estados é alterada
pela emergéncia do dominio cibernético em conjunto com suas novas armas e possibilidades?
E ainda: O que decorre da inclusdo da dimensdo cibernética no repertério da dissuasdo

tradicional? A conceituacao inicial de dissuasdo deve ser modificada a partir destas reflexdes?

A hipotese inicial € de que a dissuaséo tradicional nao é eficaz em contextos de guerra
cibernética, e que nova forma de dissuasdo precisa ser adotada. Considera-se,
secundariamente, que as armas cibernéticas sdo incluidas como opc¢Ges dissuasorias, da
mesma maneira com que diferentes armas com diferentes potenciais destrutivos (ou ainda,
diferentes potenciais estratégicos e taticos) seriam incluidas em um calculo militar
convencional, e que, por essa via, 0 calculo dissuasério é alterado. Ndo se argumenta,
entretanto, que as ferramentas da dissuasdo convencional sejam completamente ineficazes
neste contexto, como o fazem alguns autores que serdo analisados na secdo de revisdo de
literatura e no primeiro capitulo desta tese. O argumento aqui oferecido é de que o
entendimento da dissuaséo, e principalmente, das conceituagdes dos significados do que
representa uma falha ou um sucesso dissuasorio, devam ser modificados para abarcar as

possibilidades advindas do surgimento das armas cibernéticas.

Pelo ponto de vista da discussdo de dissuasdo entre dominios (Cross Domain
Deterrence - CDD), a ser definida no préximo capitulo, o dominio cibernético abarca duas
possibilidades iniciais para a dissuasao: a primeira € ser tida como ferramenta a ser utilizada
nos dominios tradicionais (terra, mar e ar); a segunda, é té-lo como um dominio adicional,
onde a dissuasdo deva ser exercida. Essa dualidade é expressa por Schneider (2019), e sera

presente em diversos momentos nas discussdes apresentadas nesta tese:

“(...) the delegation of cyberspace as a domain makes cyber operations both
a tool to use across conventional domains of warfare and a domain from which
operations must be deterred”. (SCHNEIDER, 2019, p.99)
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Por fim, cabe notar que as teorias de dissuaséo que sao frequentemente utilizadas para
construcdo de posturas de defesa de paises, foram desenvolvidas, como teorias formais, em
um periodo muito especifico da histéria mundial, durante a Guerra Fria. Essas teorias tém o
seu espaco e se demonstraram razoavelmente eficazes ao longo dos anos, entretanto, a

emergéncia do novo dominio requer que o entendimento seja modificado.

Para além de uma postura pratica de politicas de Estados, é importante analisar as
consequéncias teoricas e conceituais, a0 mesmo tempo em que se delineia uma analise que
permita calcular os resultados das posturas dissuasorias adotadas pelos paises. Por se tratar de
um conceito moldado constantemente pela préatica, as analises, por muitas vezes, envolvem a
construcdo teorica a partir da pratica e dos exemplos observados. Porém, parte da observacao

se torna dificil na medida em que, muitas vezes, o fendmeno vai tratar de acfes ndo tomadas.

A fim de se atingir esses objetivos, sera elaborada inicialmente uma analise tedrica do
tema, comecando com o desenvolvimento das ideias de dissuasdo desde o inicio da Guerra
Fria. O capitulo 1 sera dedicado a esta anélise, incluindo a demonstracéo da ideia de dissuasdo
cumulativa dentro de seu contexto tedrico. No capitulo 2 serdo estudados oito casos de
operacgdes cibernéticas com diversos atores, comecando com o caso Solar Sunrise em 1998 e
indo até a influéncia russas nas elei¢es estadunidenses e 0s casos ocorridos na Ucrania em
2015, 2016 e 2017. O capitulo 3 seré dedicado exclusivamente a anélise da utilizacdo do virus
Stuxnet no Ird, incluindo a definicdo da metodologia para a analise deste caso que se
demonstrou como um importante catalizador das analises mais aprofundadas sobre o tema de
seguranca cibernética. Por fim, o capitulo 4 adicionara elementos além dos casos apresentados
para o estudo do tema, mas fundamentais para a compreensdo em prazos mais longos dos seus
impactos, como novas tecnologias e desdobramentos diplomaticos das relagdes dos principais

atores.
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1. DISSUASAO

Neste capitulo serdo analisadas as teorias de dissuasdo surgidas ap6s a Segunda Guerra
Mundial e como elas se modificaram ao final do século XX e inicio do século XXI, incluindo
a relacdo mais recente entre dissuasdo e armas/operagdes cibernéticas. Esta analise servira de
base para a compreensdo da evolucdo do fenbmeno como um todo, para a analise dos casos
no capitulo 2, dos eventos reportados no caso do virus Stuxnet no Ird (a ser analisado no
capitulo 3), e como estes se aproximam ou se distanciam dos modelos propostos para analise

de dissuaséo ao longo do tempo.

Embora a questdo da dissuasdo nuclear tenha sido muito estudada na Guerra Fria, dois
pontos importantes para a analise do fenbmeno aqui proposto — guerra cibernética — néo
foram estudados a fundo pelos principais autores no periodo: o desenvolvimento de armas
com menos poder de destruicdo que armas atdmicas e a dissuasdo envolvendo poténcias sem
capacidade de desenvolver armas nucleares. O estudo da dissuasdo adaptou-se as novas
realidades dos ultimos trinta anos e é utilizado em relacdo as guerras cibernéticas e ao
ciberespago®; entretanto, é fundamental compreender a origem do conceito, e quais de seus
elementos foram modificados ou permaneceram os mesmos. E importante também verificar
quais elementos podem guiar incorretamente a analise ou levar a caminhos analiticos sem

saida.

O entendimento de como a Teoria dos Jogos definiu o estudo da dissuasdo na segunda
metade do século XX e as criticas ao seu desenvolvimento sera fundamental para definir, em
capitulo posterior, as escolhas metodoldgicas para as analises dos casos estudados. Entendem-
se as limitagOes subjacentes a qualquer modelagem. Uma simplificagdo ajuda a entender um
fendmeno, porém ndo ird necessariamente defini-lo ou esgota-lo, principalmente em se
tratando de fendmenos sociais. No caso de fendbmenos complexos, ao inves de meramente
complicados®, qualquer analise que almeje poder explicativo além das restricdes do modelo
pode ser invalidada por desenvolvimentos posteriores ao estudo e que séo, por sua natureza,

imprevisiveis. Entretanto, o exercicio ndo € invalidado, pois se espera atingir conhecimentos

% “Since the late 1940s, most works on deterrence have been dedicated to nuclear weapons associated with
conventional means such as aircraft, ships, and tanks (conventional deterrence having been part of the overall
deterrence doctrine all along, particularly in the United States). Today, deterrence faces a broader spectrum of
challenges, and space and cyberspace are among them. Both domains have gained a new prominence and
deserve serious attention. (...)” (DELPECH, 2012, p.141)

6 <(...) I define complexity as a condition of nonlinear and/or recursive relationships between causes and effects,
which consequently ‘limits the ability of individuals to identify the full set of possible outcomes or assign
probabilities to particular outcomes of specific actions’ (POTEETE et al, 2009, p.103). (...) a complicated
system is amenable to scientific reductionism: one can understand the system by disaggregating the whole into
its constituent parts, studying them and their interrelationships.” (ERNEST, C., 2015, p.32)
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acerca do tema, o que ajudara a guiar a analise e os processos decisorios relativos a ele,

analisando e a0 mesmo tempo moldando-o’.

Este capitulo pretende analisar a continuidade das ideias sobre dissuasao
desenvolvidas na Guerra Fria em contextos recentes, e a sua evolucdo ap6s 0s
desenvolvimentos das Ultimas décadas. Serdo analisadas duas principais questdes acerca do
entendimento contemporaneo sobre as armas cibernéticas. A primeira diz respeito a
possibilidade ou impossibilidade de dissuasdo no campo cibernético. A segunda entende as
armas cibernéticas como fator que altera o célculo dissuasorio; em outras palavras, como
podem tais armas ser utilizadas para dissuadir. Também sera introduzida e analisada uma

nova abordagem: a ideia de dissuasdo cumulativa proposta por Tor (2015).

A ideia de dissuasdo cumulativa é importante para este trabalho, pois esta abordagem
propde o0 emprego de acdes retaliatorias como instrumento comum e ndo excepcional, ndo
sendo isto considerado um insucesso dissuasorio. Além disso, a aplicacdo das ideias de
dissuasdo cumulativo abre um espaco de possibilidades de acdes dissuasivas para casos de
ataques de baixo impacto, além das opcGes tradicionais de sancdes diplomaticas e/ou
econdmicas, adicionando as armas cibernéticas ao leque retaliatério como opcéo factivel, pelo
menos em determinados casos. Argumenta-se que o paradigma de dissuasdo cumulativa €
fundamental, pois pode prover insumos para a compreensdo de longo prazo do fendmeno,
além de ser prescritivo em relacdo a como os Estados devem se portar ao encarar a 0 emprego
de armas cibernéticas e a dissuasdo nesse dominio. Ao final, argumenta-se que a dissuasao
cumulativa prové uma saida tedrica para varios dos desafios identificados no meio
cibernético, permitindo uma analise compativel com as ideias correntes sobre Seguranca

Internacional.

1.1. DEFINICAO E CONCEITOS

Variadas definigdes de dissuasdo s@o encontradas na literatura, podendo ser
mais gerais, abarcando uma diversidade de possibilidades de a¢gdes militares ou ndo, como a
de Nacht, Schuter e Uribe:

““Deterrence’ is defined as a threat intended to dissuade an adversary from
doing something it was planning to do. Such threats are ‘if, then’ propositions: if you
do x then you will be punished with z”. (NACHT; SCHUSTER; URIBE, 2019, p.30)

 Na analise aqui desenvolvida, em alguns pontos, é dificil se desvencilhar de uma certa prescritividade, isto €,
uma normatizacao.
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Esta defini¢do carece de uma diferenciacéo de acgdes indesejadas fora da esfera militar
ou de acGes consideradas agressivas (com potencial de danos substanciais a infraestrutura ou
estruturas de funcionamento dos Estados ou perda de vidas humanas), abarcando agfes

econdmicas ou até mesmo agdes culturais indesejadas®.

Powell (1990), construindo a partir de Snyder (1961), define dissuasdo como uma
forma de coercéo, restringindo a agOes consideradas como ataques e ligando o potencial

dissuasorio a capacidade de impor custos:

“Deterrence is a form of coercion. A state deters an adversary from doing
something like attacking by convincing it that the cost of doing so would be greater
than the potential gain”. (POWELL, 1990, p. 15)

Morgan (2003) também propde uma definicdo mais restrita a ataques militares, e
argumenta que algumas definigdes anteriores sdo muito amplas ou analiticamente n&o

satisfatdrias, com a possibilidade de ataques a qualquer momento, a ndo ser pelas ameacas:

“(...) in a deterrence situation one party is thinking of attacking, the other
knows it and is issuing threats of a punitive response, and the first is deciding what to
do while keeping these threats in mind.” (MORGAN, 2003, p.2)

Analisando a Teoria dos Jogos no plano de fundo da dissuasdo nuclear na chamada
“Era Algoritmica”, Lindelauf (2021) define dissuasdo e a sua importancia para a andlise

dentro destas teorias:

“Game theoretically speaking: deterrence equals one player threatening
another player with the goal of preventing him to conduct an aggressive action that it
has not yet taken (but appears willing to do). In other words, the aim of deterrence is
to influence perceptions and the decision calculus of the opponent to prevent him of
doing something undesired. Deterrence is therefore based on the psychological
principle of a threat of retaliation. For instance, a nation wants to prevent nuclear
first strikes or cyber-attacks and a company aims for the non-entry of competitors to
their market. A key point in deterrence theory is credibility: are the threats credible
or not. This depends on the attacker’s beliefs on the capabilities of the defender.
Clearly, any decision maker with enough concern for tomorrow is likely to be moved
by deterrent threats. Therefore it is not surprising that deterrence is a major theme of
game theory, both in economics and political science game theory plays a role in
modelling deterrence”. (LINDELAUF, 2021, p. 423)

A definicdo de Lindelauf pressupde a ideia de uma ameaca explicita de uma

retaliacdo, entretanto, como sera definido para esta tese, existem outras maneiras de dissuadir

8 Abarcar qualquer acdo indesejada como alvo de dissuasdo ampliaria em demasia a quantidade de momentos
alvo de agoes dissuasérias. Ou ainda, nem toda acéo indesejada de um pais afeta um potencial adversario a ponto
de ser alvo de uma estratégia de dissuaséo.
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sem esse tipo de ameaca, principalmente em se tratando de dissuasdo por negacéo®. Essa

defini¢do também carece de um detalhamento claro do que significa uma agdo agressiva.

Além destas defini¢cdes, é importante distinguir o ato de dissuadir do ato de compelir

(compellence). Segundo Gartzke e Lindsay:

“Deterrence is the use of threats to protect the status quo. Its offensive twin,
compellence, is the use of threats to change (or restore) the status quo. Both are types
of coercion, the use of threats of future harm to achieve a goal, which is distinct from
brute force or operations, the inflicting of harm or shifting of benefits on the present.
Coercive threats can inflict punishment or exercise denial; thus the prospects of
retaliation or impenetrable defenses might deter an attack, and the prospects of
unpleasant penalties or military conquest might compel concessions”. (GARTZKE;
LINDSAY, 2019, Introducéo)

Portanto, compelir um Estado significa obrigd-lo a agir de determinada maneira.
Compelir altera o status quo. Por outro lado, dissuadir envolve a manutencdo de um
determinado status quo; em sentido estrito, quaisquer acfes que modifiquem o status quo
representariam uma falha da dissuasdo de um Estado'®. Dissuadir e compelir implicam acdes
coercivas que podem estar presentes no calculo estratégico dos Estados. Morgan (2003)
chama esse entrelacamento desses fendmenos de diplomacia coercival’. Os fendmenos
seriam, de acordo com esse conceito, complementares e inseparaveis'?, e sdo expressos no
conceito de dissuasdo cumulativa de Tor (2015), a ser analisado posteriormente neste

capitulo.

T. V. Paul define ainda o conceito de dissuasdo complexa diferenciando a dissuasao
no po6s-Guerra Fria do modelo anterior e apontando as dificuldades das analises em um

mundo n&o mais bipolar:

“As the twenty first century dawned, deterrence had become complex
because of changes along several dimensions of the international system: an increase
in the importance of multiple- state and nonstate actors; the distribution of power (the
United States has a large military edge over all other states in the system, but the
system cannot quite be called unipolar); power relationships (these are evolving,
although great powers are in a state of relative peace); and goals, ideals, and issues
(asymmetric challengers want to alter the regional or international status quo).
Deterrence operates best when there is clarity on these elements, while ambiguity in

9 “Deterrence by denial strategies seek to deter an action by making it infeasible or unlikely to succeed, thus
denying a potential aggressor confidence in attaining its objectives.” (MAZARR, 2018, p.2) Em contraposicao a
dissuaséo por punicéo, que envolve uma ameaca direta.

10 Um Estado que queira modificar o status quo estaria em uma posicdo mais fraca, portanto essa modificagio
representa uma perda para o Estado mais forte. (JERVIS, 1979)

11 Sperandei (2006) analisa o conjunto do fendmeno deterrence-compellence e argumenta que eles sio “dois
lados de uma mesma moeda”. E importante notar que o conceito de diplomacia coerciva vai além dessa
interacdo, porém, nesta tese, o foco sera no lado da dissuasé&o.

12 powell (1990) vai além e declara que no seu trabalho n&o € feita distingdo entre os conceitos.
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them makes deterrent relationships complex, in the realms of both theory and policy.
Structural indeterminacy is thus the root cause of complex deterrence. This
indeterminacy manifests itself in the areas of signaling threats, attributing
responsibility for hostile actions, and asymmetry of interests as diverse actors are
driven by different calculations that are difficult to assess.

‘Complex deterrence’ can thus be defined as an ambiguous deterrence
relationship, which is caused by fluid structural elements of the international system
to the extent that the nature and type of actors, their power relationships, and their
motives become unclear, making it difficult to mount and signal credible deterrent
threats in accordance with the established precepts of deterrence theory”. (PAUL,
2009, p. 8)

Paul define os tipos ideais de relagdes de dissuasdo, mas ainda com foco nas grandes
poténcias e em armas de grande impacto, como nucleares, bioldgicas ou quimicas. O advento
do dominio cibernético ndo entra nessa definicdo feita em 2009%3, talvez por agBes neste
dominio ainda ndo terem sido tdo impactantes até entdo; porém, a adicdo deste dominio

certamente n&o reduziu a complexidade dessas relagdes.

Mais recentemente, ganha forca o conceito de dissuasdo entre dominios (Cross-
Domain Deterrence - CDD). Gartzke e Lindsay (2019, Introducdo) definem o conceito da

seguinte maneira:

“We define CDD as the use of threats of one type, or some combination of
different types, to dissuade a target from taking actions of another type to attempt to
change the status quo. (...) Thus policymakers may use air strikes to retaliate for
terrorism, cyber operations to disable an adversary’s command and control or to
influence its electorate, target economic sanctions to punish a cyber intrusion, or
even migration policy to coerce neighboring states”. (GARTZKE; LINDSAY, 2019,

p.-3)

Este conceito define de maneira clara dentro de qual moldura de anlise é possivel
entender as acOes dissuasivas que os Estados tomam a partir da inclusdo dos dominios mais
recentes (espacial e espaco cibernético), em adicdo as acfes conjuntas entre dominios que
antes eram tratadas como exce¢do, em vez de possibilidade. Em adicdo, a pratica de CDD,
como argumentado por Gartzke e Lindsay, é muito anterior ao seu detalhamento tedrico,

embora somente agora seja analisada como tal.

Embora o estudo de dissuasdo entre dominios seja recente, o estudo da dissuasdo em
geral ndo o é. O fendmeno existe como objeto de estudo antes da metade do século XX,
Entretanto, com o advento de novas armas e capacidades destrutivas tornou-se um conceito

chave. Além disso, a diminuicdo da quantidade de atores-chave durante a Guerra Fria

13 Embora abarque as complexidades geradas pelas novas tecnologias em geral, na forma da “Revolugdo em
Assuntos Militares” (RMA).

14 Snyder (1961) cita que o estudo sistematico da dissuasdo comega cerca de doze anos antes da publicacio de
seu livro.
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possibilitou a utilizacdo de modelos de andlise da Teoria dos Jogos, permitindo uma
modelagem relativamente simples e de facil exploracdo, aumentando sua popularidade e

abrangéncia, tanto académica, quanto politica, e até mesmo miditica.

Portanto, as principais discussdes acerca da dissuasdo e 0 consequente aumento da sua
importancia analitica e estratégica se deram na segunda metade do século 20, em
consequéncia dos desenvolvimentos de armas de destruicio em massa em resposta a
eventualidade de uma guerra nuclear. Um argumento corrente e simplista do sucesso da
dissuasdo como estratégia € a ndo ocorréncia de uma guerra nuclear. Com efeito, apds a
Segunda Guerra Mundial, nenhuma bomba atémica foi detonada em contexto de um conflito
armado. Ocorreram testes nucleares (que podem ser considerados como parte do fendmeno
dissuasorio). Porém, reduzir o fendbmeno da dissuasdo na Guerra Fria a este fato € uma
simplificacdo erronea. As taticas, estratégias e politicas adotadas pelos paises detentores de
armas nucleares impeliram esse resultado em conjunto. N&o parece ser possivel dizer que
apenas elementos dissuasérios foram capazes de impedir ataques, pois isto implicaria
considerar 0s paises participantes como aptos e dispostos a atacar a qualquer momento, tendo

apenas 0 medo de represalia como justificativa para sua contengio®.

Durante a Guerra Fria, houve diversos momentos de aproximagdo e distanciamento
entre as poténcias ocidentais e a Unido Soviética e seus paises satélites. Embora algumas das
situacGes possam ser analisadas (e talvez até entendidas) por meio de calculos dissuasorios,
principalmente em momentos criticos, como a crise dos misseis em Cuba, outros fatores,
como questdes politicas internas e externas dos paises, ou até mesmo elementos culturais se
revelaram mais importantes em varios momentos para conter a escalada de tensdes ou de

conflitos?®.

A escolha académica desta tese de avancar a partir das teorias de dissuasdo da era da
Guerra Fria ndo é arbitraria. Da mesma maneira que as teorias de dissuasdo foram respostas

aos desdobramentos tecnoldgicos da época, os desdobramentos tecnolégicos mais recentes

15 Morgan vai além e escreve: “If nuclear deterrence worked during the Cold War it was not because we
developed a neat theory and implemented it precisely. The Cold War is not a consistently favorable illustration
of the utility of deterrence in either theory or practice. This makes it hard to believe that something implemented
in such an uneven, at time incompetent, fashion was primarily responsible for the absence of World War I1L.(...)
The next comment must be that, despite all this, it is probably correct to conclude, as many do, that nuclear
deterrence did indeed work, to a point. (...)” (MORGAN, 2003, p. 34, grifo no original)

16 Um modelo para compreensdo cientifica dos eventos poderia, a principio, levar em consideracdo uma grande
quantidade de variaveis. Entretanto, criar uma “grande teoria unificada” que explique a Guerra Fria ndo parece
ser factivel e nem é o objetivo desta tese.
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sdo, por muitas vezes, respondidos com as mesmas ferramentas pelos seus analistas. Como

explicado por Gartzke e Lindsay:

“Deterrence itself has always been a political problem that depends on
interests, power, information, and resolve. Yet deterrence theory arose historically in
response to the technological problem of nuclear weapons”. (GARTZKE; LINDSAY,
2019, Introducdo, p.14)

E importante também diferenciar a dissuasio em carater geral da dissuasdo imediata.
A dissuasdo em carater geral se refere a uma ideia vaga de que ataques podem ser retaliados
impondo um preco demasiado elevado ao agressor ou de que as defesas implicardo custos
igualmente altos para o atacante. A dissuasdo imediata se refere a evitar guerras ou acoes
iminentes, com a certeza razodvel de que o potencial agressor esta apto a empreender um
ataque a qualgquer momento. O pensamento dominante de dissuasdo imediata, durante a
Guerra Fria, se traduziu na premissa de que o adversario estaria disposto a atacar ao perceber

qualquer falha na estratégia dissuasoria do oponente. (MORGAN, 2003)

Entretanto, no mundo p6s-Guerra Fria, um novo balanco de poder se estabeleceu entre
as poténcias. A dissuasdo nuclear, embora ainda seja fator a ser considerado, se tornou menos
importante do que outras maneiras de lidar com a agressividade entre os Estados (JERVIS,
2005). Mesmo assim, ha autores que argumentam que a dissuasdo nuclear ainda permanece
como fator fundamental para manutencdo da paz entre grandes poténcias (TERTRAIS, 2018;
COLBY, 2013; MEARSHEIMER, 1993).

Contudo, as teorias de dissuasdo no contexto da Guerra Fria ndo devem ser aplicadas
da mesma forma e sem modificacBes para a compreensdo do mundo no século XXI. Elas
representam um legado de tentativas de simplificagdo, sistematizacdo e compreensdo dos
fenbmenos proprios daquele momento histérico. E também, como objetivo pratico, os seus
tedricos tentavam fornecer ndo apenas explicagfes, mas “solu¢des” para os problemas
enfrentados pelos Estados. Se estas soluces envolvessem a Destruicdo Mutua Assegurada
(MAD — Mutual Assured Destruction, no acrénimo em inglés) isso ndo era um problema
(para alguns). Entretanto, na pratica, a relutancia dos atores chave em tomar medidas que
levassem a isso se mostrou mais influente do que qualquer imposi¢do supostamente racional
subjacente as teorias. Em outras palavras, 0 mundo real era mais complexo e as pessoas que
tomavam as decisdes eram mais hesitantes e mais apreensivas em relagdo as consequéncias

finais de seus atos, independentemente do que a matematica da teoria lhes indicava.
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Em situagdes de menor agressividade e potencial destrutivo, os calculos dissuasorios
revelaram menor capacidade de explicar as acdes dos atores; ndo por acaso, o estudo de
dissuasdo ganhou impulso consideravel apenas apds o advento da bomba atémica. Porém,
mesmo em se tratando de situacBes menos destrutivas, a analise da dissuasdo ainda assim
pode ser uma ferramenta importante, pois cria modelos manejaveis de fenémenos complexos.
Além disso, as ideias subjacentes as teorias de dissuasdo de fato orientaram parte importante
das estratégias de defesa de varios paises, como EUA e RUssia, e 0s mesmos termos ainda sédo

frequentemente citados, muitas vezes sob novas conceituagdes e em novos contextos.

Portanto, e a partir da discussdo conceitual demonstrada, nesta tese € delineada uma
definicdo inicial mais especifica, mas ndo inteiramente restrita, construida a partir das
defini¢Bes presentes na literatura. Dissuasdo é definida como a capacidade de um Estado em
evitar ataques ou acgdes agressivas contra si, por meio de sua capacidade de resposta, defesa
ou resiliéncia, envolvendo a capacidade de impor um custo substancial a outra parte, seja por
danos cinéticos, diplomacia ou medidas econdmicas, ou 0 custo imposto por meio da
capacidade de resistir a ataques substantivos sem grandes danos (dissuasdo por negacao).
Dissuasdo implica a resolucdo de um jogo, como definido pela Teoria dos Jogos
(SCHELLING, 1960), em que os atores principais séo os Estados e os resultados se traduzem
em paz ou diversas agOes agressivas, incluindo conflitos em variados graus. A¢des agressivas
sdo aqui definidas como acdes com o potencial de gerar danos substanciais a infraestrutura
fisica de um pais, danos a estrutura de funcionamento do Estado e da sociedade civil (fisica

ou ndo), ou perda de vidas humanas.

A vantagem da utilizacdo dessa defini¢do, em se tratando do dominio cibernético, é
abarcar, por exemplo, um ataque cibernético voltado a interrupcdo de servico de energia
elétrica de um pais ou um ataque voltado a reducdo da confianca da populacédo nas estruturas
democréaticas. Ao mesmo tempo, ela exclui crimes cibernéticos comuns, como subtracdo de
recursos de contas bancérias individuais, pois esses ndo tém o objetivo de minar as estruturas
de funcionamento de um pais ou de gerar vantagens estratégicas entre Estados. A discussdo
acerca desses limiares pode existir, mas sera argumentado como 0s casos demonstrados nessa

tese apontam de maneira mais clara para agdes do primeiro tipo.

Entender o porqué de as agressdes entre Estados continuarem a ocorrer ndo € um
objetivo de pesquisa factivel para o presente estudo; geralmente se assume, no campo das
Relagdes Internacionais, que algum tipo de conflito ird ocorrer. Porém, analisar as

possibilidades de célculo dissuasorio em determinados contextos pode fornecer chaves de
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entendimento importantes para a atuacdo dos atores, das escolhas que tomaram e, em ultima
instancia, do desfecho de determinados conflitos. Atualmente, o campo cibernético e suas

armas passam a fazer parte desse calculo, e suas implicagdes serdo analisadas em seguida.

Ainda ha que se diferenciar o conceito em si e a forma como ele é posto em pratica
pelos Estados. Cada pais possui seus documentos de defesa com definicbes proprias.
Entretanto, mesmo esses documentos sdo indicativos das posturas adotadas em situagcOes
praticas. Em certos momentos, a diferenca pode ser analisada e as definicdes podem ser
atualizadas ou as implicacGes dessas posturas podem ser estudadas. N&o cabe aqui, entretanto,
uma critica da discrepancia entre as praticas e os conceitos; assume-se uma definicdo bésica
congruente com a generalidade das posturas de dissuasdo presentes entre 0s paises. Os casos
serdo analisados de acordo com essa defini¢do e a sua pertinéncia e apropriacdo poderdo ser
testadas, tanto em termos conceituais quanto em termos de praticas dos Estados. Ao final da
tese a definicdo de dissuasdo sera resgatada e sua formulacdo sera adaptada a partir das

percepcdes angariadas ao longo do desenvolvimento e discussdes apresentadas.

1.1.1. Dissuasao, Teoria dos jogos e Racionalidade

A dissuasdo se baseia na premissa de que os atores irdo agir racionalmente em
ocasides especificas. A defini¢cdo de dissuasdo envolve um ator A levando um ator B a crer
gue um ataque de B a A teria custos muito altos para B em sua analise de custo-beneficio do
ato. Isso implica que o ator A entende o calculo que o ator B fara, e acredita que a sua
tentativa de modificar esse calculo sera levada em consideracdo pelo ator B. Mesmo que um
ator aja irracionalmente, de modo geral, um dos argumentos para a manutencdo das
capacidades dissuasérias de um Estado € o de levar esses atores pretensamente irracionais a
uma racionalidade, pelo menos no momento de cogitar e, possivelmente, empreender um

ataque.

Alguns autores, a serem analisados a seguir, entendem o papel da irracionalidade, e
seu uso deliberado em determinados casos. Entretanto, os modelos desenvolvidos pelos
tedricos da dissuasdo no contexto da Guerra Fria assumem, em geral, essa racionalidade ou,
no maximo, 0 uso instrumental da irracionalidade. Esta simplificacdo permite modelagens

matematicas importantes.

Em 1960, Snyder procedeu a anélise inicial do impacto da irracionalidade. Para ele

democracias teriam muita dificuldade em utilizar a irracionalidade de maneira instrumental,
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pois seria facil verificar um possivel blefe. Governos autoritarios, por outro lado, poderiam
utilizar essa tatica de maneira mais eficiente por se tratar de decisdes, que para serem efetivas,
deveriam ser de conhecimento do menor numero possivel de agentes. Ele argumenta que a
racionalidade pode, portanto, ser nivelada de acordo com a situagdo, mas que democracias

tenderiam a ser racionais na maior parte do tempo.

Ao levar ao limite as ideias de racionalidade dentro de determinados modelos, Morgan
(2003) conclui que esses modelos sdo, de fato, inconsistentes ao assumirem a racionalidade
dos atores. A dissuasdo efetiva dependeria da irracionalidade ou de uma incerteza sobre as
acOes de, pelo menos, um dos atores; caso contrario, argumenta Morgan, a dissuasdo nédo
surtiria resultados. Em um cenério de racionalidade perfeita e informacéo perfeita os atores
saberiam de antemdo os resultados de acdes e o0 equilibrio poderia ser calculado, resultando
em diversas situacdes em que um ataque total e imediato passaria a ser a melhor solucéo.

Obviamente, nenhum ataque desta categoria aconteceu durante a Guerra Fria ou depois.

Jervis (1979), por outro lado, argumenta que a dissuaséo funciona mesmo em
contextos de baixa racionalidade. Para o autor, a racionalidade pode ndo ser nem necessaria
nem suficiente para a teoria, pois a irracionalidade pode ser utilizada tanto para manter uma
paz irracional quando para iniciar uma guerra impulsiva. Ele critica diversos aspectos da
teoria, entre eles, a questdo dos incentivos positivos, e como eles também podem ser
utilizados para dissuadir. Como a dissuasdo tenta modificar os valores dos resultados de um
conflito, incentivos positivos podem alterar este valor, tanto quanto incentivos negativos.
Entretanto, segundo Jervis, a maioria dos teoricos, até aquele ponto no desenvolvimento das

teorias de dissuaséo, ignorava o impacto dos incentivos positivos.

Dez anos depois, Jervis (1989) analisou os impedimentos no desenvolvimento de um
modelo de utilidade esperada para dissuasdo. Para Jervis, a racionalidade ou a irracionalidade
dos atores ndo pode ser fixada, pois leva a uma série de ambiguidades e paradoxos nas teorias.
Ao invés, ele propds solucdes advindas da psicologia para lidar com situacdes em que a
racionalidade ndo é relevante. Em disciplinas ligadas a economia, um ator que age
racionalmente obtém ganhos nos mercados, enquanto atores irracionais sao, com o passar do
tempo, levados a abandona-los. Porém, em se tratando de Seguranca Internacional, a
dissuasdo se passa em um mercado de oligopdlios, em que as agdes de qualquer ator
influenciam as acfes dos demais, e onde as utilidades sdo dificeis de calcular e sendo até

mesmo irrelevantes para alguns atores. Além disso, adicionar ou retirar um ator do mercado
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da seguranca global suscitaria consequéncias para 0s outros atores do sistema, com novos

balancos de poder globais e regionais sendo modificados.

Em sintese, a questdo da racionalidade dos atores ndo foi resolvida e diversos
argumentos podem ser razoavelmente convincentes para cada caso. Uma maneira alternativa
de se entender determinados fenémenos sociais pode ser a partir da andlise de sistemas
complexos. Segundo Kavalski (2015), um sistema social complexo é altamente reativo a
certas perturbacdes, ao mesmo tempo em que pode ser altamente resistente a choques e
impactos externos. Uma solugé@o para diminuir a necessidade de presuncdo da racionalidade
poderia ser: reduzir a importancia das decisfes individuais dos atores, em contraste com a
andlise das interacfes dos sistemas. Entretanto, em alguns casos, um Unico ator ou uma
quantidade muito reduzida de atores pode tomar decisdes-chave que afetam o sistema de
maneira 6bvia (como a decisdo de um presidente de atacar com uma arma atémica). Entéo,
comparar o célculo dissuasorio a um fendmeno similar a sistemas caoticos poderia levar a
relativizagdo da importancia da presuncédo da racionalidade. Assumindo que a resposta a uma
decisdo dessas possa ser feita por um Unico ator ou um numero reduzido de atores, a
racionalidade ou a falta dela teria novamente grande importancia analitica no modelo.
Assumir a necessidade de andlise psicologica individual de cada ator impede uma modelagem

precisa dos acontecimentos.

Zagare (1990) analisa a diferenca de abordagem entre entender a racionalidade como
instrumental contra entendé-la como procedimental. Entender a racionalidade como
procedimental implicaria assumir uma capacidade analitica perfeita aos tomadores de decisao,
capaz de avaliar a miriade de alternativas possiveis para cada caso, desassociada dos erros
humanos comuns de percepcdo. Zagare argumenta que as criticas a racionalidade nos modelos
de dissuasdo assumem em geral essa visdo procedimental. Segundo o autor, na pratica a visdo
adotada, mesmo que ndo de maneira explicita pela maioria dos analistas, é a visao
instrumental da racionalidade dos atores. Essa visdo ndo seria sujeita a maior parte das
criticas, pois parte apenas da ideia de que, dentro de um ndmero limitado de opc¢des, o ator
optara por aquela que julga oferecer o melhor resultado. Essa visdo sé precisaria de dois
pressupostos; de que as preferéncias dos atores sejam conectadas e transitivas, isto €, que ele
possa fazer comparacdes entre elas, e que haja uma ordem entre as preferéncias (se o ator
prefere um resultado A a um resultado B, e prefere um resultado B a um resultado C, logo ele

também prefere A a C). Essa visdo ndo diz nada sobre o que um ator deveria preferir, tanto



27

em termos estratégicos como éticos, mas sim sobre como ele organiza e decide sobre uma

série de preferéncias.

Partindo destas argumentacdes e entendendo a necessidade de se realizar uma decisao
analitica, faz-se aqui uma escolha. Para esta tese entende-se um nivel de racionalidade
suficiente para os atores agirem, na maioria das vezes, de acordo com a expectativa de
utilidade marginal, como no conceito econdmico. Em situagdes historicas onde os atores ndo
agiram assim, assume-se a racionalidade limitada e instrumental (bounded rationality, no
conceito em lingua inglesa), ou seja, dentro das restricdes de conhecimento que o ator poderia
possuir e dentro das percepcdes de racionalidade instrumental que o ator possuia, o ator em
questdo toma a decisdo que julga ser a melhor, frequentemente a decisdo satisfatoria para
aquele momento, em vez da decisdo otimizada. Existe o risco de que certas decisfes possam
ser incompreensiveis sem 0 contexto adequado, que pode incluir aspectos mentais e
psicologicos impraticaveis de serem analisados. Entretanto, € um risco que qualquer teoria de
analise de decisdo deve levar em conta, e, como Lindelauf (2021) argumenta, ndo se espera
gue a analise tedrica defina sempre como os atores irdo agir, mas sim como eles deveriam
agir e que as percepcdes tedricas sejam mais Uteis para a analise dos acontecimentos do que

para uma previsdo de comportamento de atores especificos.

1.1.2. Schelling, Von Neumman e Morgenstern

Ideias advindas da economia guiaram o estudo de dissuasdo na Guerra Fria desde seus
primérdios. Em 1953, Von Neumann e Morgenstern publicaram o livro “Theory of Games
and Economic Behavior”, iniciando o campo de estudos da Teoria dos Jogos. Suas principais
contribui¢cdes a0 campo consistiram na formalizacdo matematica de variados tipos de “jogos”
- as regras que regem as interacdes entre os atores — incluindo jogos cooperativos e nédo

cooperativos, jogos jogados uma so vez ou repetidos e o0 equilibrio em jogos de duas pessoas.

As ideias de Neumann e Morgenstern foram fundamentais para o desenvolvimento
posterior das teorias de dissuasdo na Guerra Fria. Os formalismos matematicos construidos
pelos autores foram escrutinados e replicados por diversos académicos, derivando deles
resultados para possiveis cenarios e cursos de acdo que guiaram politicas, estratégias e taticas

militares.

Thomas Schelling continuou na linha do entendimento da dissuasdo por meio da

Teoria dos Jogos, sendo premiado com o Nobel de 2005 em economia pelas suas
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contribuiges para o entendimento dos conflitos e cooperagcdo por meio das ferramentas

matematicas desenvolvidas por Neumann e Morgenstern.

Um dos principais pilares da teoria de dissuasdo de Schelling (1960) foi a
compreensdo da guerra como uma situacao de interdependéncia e ndo como de soma-zero. A
teoria de Schelling é frequentemente comparada com a teoria dos jogos aplicada aos
oligopdlios, em que as poucas empresas de um determinado setor competem entre si, ndo em
uma concorréncia completamente livre, nem em um estado de monopélio (AYSON, 2004).
Neumann e Morgenstern (1953) ja haviam trabalhado a teoria dos jogos nos contextos de
oligopdlios. Entretanto, a inovagdo de Schelling se traduz em ndo pensar o jogo de dissuasdo
como um jogo de apenas dois atores, mas sim de alguns atores que interagem fortemente entre

si e fracamente com os atores fora do jogo.

Um mercado monopolistico é caracterizado por ndo permitir concorréncia. Por outro
lado, em um mercado de livre concorréncia a decisdo de uma empresa ndo afeta as outras. As
relacGes internacionais se assemelham a um mercado oligopolistico, onde as decisdes de um
agente afetam os outros, mas ndo ha um monopdlio da tomada de decisdo por um unico
agente. As relacGes entre os Estados sdo intermediarias, ndo havendo um centro de poder
total. Porém, cada ator ndo é livre para tomar decisGes sem pensar nas respostas dos outros
atores. Por isso, para entender a dissuasdo é importante ndo se ater apenas a resolucdo de
conflitos entre dois atores poderosos, mas sim entre 0s diversos atores que possuem alguma

capacidade de barganha.

Para Schelling, a guerra é essa situacdo de barganha, onde conflito e interdependéncia
devem ser considerados em conjunto para a compreensdo do fendbmeno. As posices de um
ator influenciam as dos demais e sdo influenciadas por elas. Além disso, as proprias
expectativas de como cada ator ird agir em resposta a outro influenciam as ac@es, e assim por

diante. Segundo Schelling:

“Deterrence (...) is concerned with influencing the choices that another party
will make, and doing it by influencing his expectations of how we will
behave. It involves confronting him with evidence for believing that our
behavior will be determined by his behavior”. (SCHELLING, 1980, p. 13)
Dentro de um processo de barganha, além do célculo racional é possivel considerar 0s
aspectos psicoldgicos dos atores envolvidos. Considerar as acdes de um determinado ator

como ““irracionais” ou “frutos de uma loucura” ignora o fato de que esse ato pode derivar de

um calculo racional para o ator que o fez. Além disso, entender esses atos como ndo racionais
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seria uma limitagdo do agente que faz a analise. Em outras palavras, Schelling diz que
aparentar ter um comportamento irracional pode ser um método de manipulacdo. Schelling
entende esses fatores, e analisa como eles se posicionam ao desenvolver sua teoria.
Entretanto, ndo avanca na analise de situacdes em que um dos atores ou ambos sdo irracionais
de fato!’.

Schelling analisa como situagdes de estabilidade e instabilidade surgem dentro do
sistema. Uma barganha € entendida como o ponto dentro de uma variacdo possivel em que 0s
atores acreditam e concordam que estdo melhores com a aceitagdo do acordo do que sem ele.
Em se tratando de dissuasdo entre poténcias nucleares, é necessario que os atores creiam na
existéncia de um ponto de equilibrio possivel. A possibilidade de destruicdo mdtua total entra,
em alguns casos, como fator de estabilizacdo do sistema. Um dos lados tenderia a ndo deixar
0 outro crer que as Unicas opc¢des para ele sdo a derrota ou a destruicdo mutua, pois isso
levaria o lado pressionado a escolher a opgdo de destruicdo mutua, o que seria ruim para

ambos.

Segundo Field (2014), entender e aplicar a posicdo de von Neumann, um dos
principais autores que influenciaram o trabalho de Schelling, implica levar a teoria dos jogos
ao extremo e prever a destruicdo mudtua massiva por meio de armas nucleares. Von Neumman
entende a guerra nuclear como um dilema do prisioneiro jogado uma sé vez, o que implica a
solucdo de Nash, que é ndo cooperar. Ndo apenas nao cooperar; no caso da dissuasao nuclear,
a argumentacdo que Neumann apresenta é clara: atacar primeiro e o mais rapido possivel®®,
Entretanto, aqui se encontram os limites da teoria de Neumann e Morgenstern. Quando
apresentada em conjunto com a formalizacdo matemaética e o calculo do equilibrio do jogo, a
posicdo parece justificada e racional. Porém, diversas barreiras existem para colocar essas
acOes em pratica. Incluem-se nessas barreiras fatores culturais, mentais e psicologicos dos

tomadores de decisao.

Neste sentido, Schelling critica a postura de derivar solu¢des para o0 mundo real a

partir de axiomas. A sua tentativa de estabelecer os parametros de comportamento que podem

17 I1sso ainda ndo gera uma discussdo significativa, pois dentro dessa teorizagdo ndo ha uma definigio do que
significa ser “irracional de fato” e que diferenga isso ha do comportamento irracional proposital. Ambas as
possibilidades levam a decisdes aleatorias do agente, gerando imprevisibilidade e consequente impossibilidade
de uma modelagem precisa.

18 Neste contexto cabe citar a frase de Neumann para a revista Life em Fevereiro de 1957, se referindo a um
possivel ataque nuclear a Unido Soviética: “If you say why not bomb them tomorrow, | say why not today? If you
say today at 5 o’clock, I say why not one o’clock?” E interessante notar que, embora Neumann tenha trabalhado
até sua morte em 1957 como consultor de seguranga dos EUA, este seu posicionamento nunca foi colocado em
pratica.
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guiar o entendimento dos limites da teoria dos jogos levaram a uma primeira aplicagcdo
experimental, mas ainda académica. A dissuasdo foi um tema inicial que Schelling julgou
importante para a aplicacdo de suas ideias. Entretanto, ndo € o Unico tema ao qual elas seriam
aplicaveis. E ele mesmo discorreu que a formalizacdo e modelagem, embora instrumentos
importantes e interessantes, ndo seriam capazes de captar todas as dimensdes de decisdo em

um conflito.

A forma de andlise introduzida pela Teoria dos Jogos € importante para entender ndo
apenas o fendmeno, mas a maneira como os tomadores de decisdo o compreende. A teoria
teve uma divulgacdo tdo ampla que influenciou o pensamento e o modo de lidar com as
situacBes de varias geracOes de atores importantes dos Estados®®. Para esta tese, diversas
acepcoes desta teoria serdo utilizadas, pois elas guiaram o estudo das teorias e conceitos base
aqui presentes. Com a evolucgéo das ideias de dissuasdo, a aplicacdo foi se tornando cada vez
mais especializada e os conceitos foram se sofisticando ao longo das décadas. As proximas

secOes demonstrarao tais desenvolvimentos e especializagoes.

1.1.3. Dissuasao e Poder

Glenn Snyder (1960,1961) considera a dissuasdo como um tipo de poder politico.
Segundo o autor, o poder seria a capacidade de induzir outros a fazerem ou a néo fazerem o
que eles fariam ou ndo fariam. A dissuasdo seria um aspecto negativo desta utilizacdo do
poder, pela ameaca de aplicar alguma san¢do. Portanto, a utilizacdo de dissuasdo, como
estratégia, levaria a um possivel aumento de tensfes e diminuicdo da cooperacdo entre 0s

Estados.

Snyder analisa a dissuasdo em termos mais gerais, levando em conta ndo s6 as
questdes militares, mas também as econémicas e politicas. Ele utiliza o conceito de poder de
Robert Dahl para analisar a dissuasdo, porém adicionando dois componentes aos quatro
iniciais de Dahl (base, meios, quantidade e escopo): valores (object value, no original) e
credibilidade.

19 Aqui cabe uma nota acerca da ética subjacente ao fendmeno da popularizacdo da Teoria dos Jogos. As
consequéncias que a utilizacdo e a divulgacao de uma teoria que adquiriu tamanha influéncia nos tomadores de
decisdo poderiam ser catastroficas globalmente. Uma argumentagcdo muito bem elaborada para um ataque
nuclear feita por um pesquisador preocupado com a ética da utilizacdo de seus achados deve ser publicada? As
consequéncias da utilizacdo da Teoria dos Jogos em determinados casos poderiam ter sido muito severas, e em
alguns momentos a decisdo de atacar ficou apenas nas méos de poucos atores-chave. Uma teoria alternativa mais
convincente teria responsabilidades éticas maiores?
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A dissuasao nuclear, em seu nivel mais extremo, ndo se preocupa com os valores dos
objetos alvos de dissuasdo, apenas com que esses valores sejam grandes o suficiente, como,
por exemplo, o valor perdido com a destruicdo de uma cidade. A credibilidade, por outro
lado, é tema recorrente. A credibilidade da ameaca é fundamental para que um oponente
racional possa ser dissuadido. A intencdo de utilizar determinada capacidade ou forca é tdo
importante quanto sua existéncia. Snyder argumenta que os EUA ndo foram capazes de se
beneficiar muito das armas nucleares quando eram os unicos detentores da tecnologia, pois 0s

potenciais inimigos ndo acreditavam na real intencdo de seu emprego.

Embora seja um entendimento comum na disciplina de Relag¢des Internacionais de que
a guerra é a extensdo da politica por outros meios (Clausewitz), em se tratando de dissuasdo
nuclear, qualquer guerra entre as poténcias nucleares seria uma falha da capacidade dissuasiva
ndo s6 de um Estado especifico, mas de todos os envolvidos. O inicio de uma troca nuclear
entre as grandes poténcias sinalizaria o fim da possibilidade de guerra e politica futura (como
Schelling escreve: “0 cancelamento do futuro™). Isto implica que a guerra nuclear ndo seria a
continuacdo da politica, mas sim o fim total e permanente dela. Snyder argumenta que,
mesmo em uma situacdo de guerra, a dissuasdo continuaria a existir, pois um ataque
retaliatorio atual é uma ameaca de um ataque futuro, com aumento das potenciais perdas do
agressor inicial. O modelo de brinkmanship de Powell (1990), a ser explicado a seguir,
compreende essa continuacdo da dissuasdo ao entender os variados niveis de agressdo que

culminam com uma guerra nuclear total.

1.1.4. Powell e Credibilidade

O modelo de brinkmanship de Powell (1990) é um dos apices da analise da dissuasao
nuclear. Em seu estudo, ele modela diversas situacdes e fornece solu¢bes matematicas para 0s
casos explorados. A questdo da credibilidade aparece ja no titulo (“Nuclear Deterrence
theory — The Search for credibility”) e a pergunta acerca de como garantir a credibilidade
guia a analise. A analise deste modelo é importante para entender de onde parte uma fracdo
importante do pensamento contemporaneo de dissuasdo. Contudo, como sera demonstrado no
restante da tese, as situacOes analisadas em termos de dissuasdo cibernética estdo distantes da
destruicdo termonuclear e precisam ser analisadas pelas suas caracteristicas de conflitos com
potencial destrutivo intermediario e ndo total. Ainda assim, a analise dos modelos de Powell é

atil, pois, ao se tratar da discussdo aqui proposta, é de se esperar certa compara¢do com 0s
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modelos de dissuasdo vigentes durante a Guerra Fria. Além disso, 0 modelo permite uma

transicdo entre as ideias exploradas durante a Guerra Fria e ideias mais recentes de dissuasao.

A principal questdo explorada por Powell € a possibilidade de degraus de escalada do
conflito. Opc¢oes intermediarias fornecem possibilidades para testes da credibilidade dos
atores a cada passo, de até onde cada um esta disposto a ir antes do limiar de uma guerra
nuclear. As opcOes intermedidrias sdo limitadas, mas sua existéncia modifica o célculo. Nos
modelos iniciais de Snyder (1960), a matriz de possibilidades para a analise de dissuaséo
possui apenas quatro resultados, enquanto para Powell os resultados sdo mais bem
diagramados com arvores de escolhas, que podem se estender por muitos ramos para abarcar

os diversos resultados possiveis, de acordo com as escolhas disponiveis aos atores.

Powell modela jogos na auséncia de informacdo completa, de estabilidade em
contextos de crise e de retaliacdo limitada, avancando a modelagem dos conflitos. Essa
anélise possui elementos que podem ser levados em conta ao se analisar dissuasdo em
situagcbes contemporaneas, mesmo em se tratando de conflitos com menor potencial
destrutivo. A ideia de que exista um momento em que o conflito pode decair a um ponto sem
retorno pode ser aplicada a situacdes com grandes interesses, mas sem destruicdo mutua

envolvida.

Uma contribuicdo importante de seu trabalho é entender que a mera existéncia de
armas nucleares, de capacidades de second-strike e de doutrinas de destruicdo mutua
assegurada (MAD) ndo necessariamente simplificam o célculo dissuasério, pelo contrario. A
possivel existéncia de novas opcdes dissuasorias também é analisada, com possiveis impactos
sendo também objeto de estudo. Entretanto, o foco de andlise permanece nas armas

nucleares?,

No modelo de Powell, em um conflito entre potencias nucleares, ambos os atores
caminham em dire¢do a um “abismo”, e cada passo na escalada do conflito leva ambos para
mais perto do ponto de ndo retorno. Em certo momento, as a¢des dos atores podem levar a
uma descida drastica a esse ponto e, mesmo que algum deles deseje retroagir, a guerra nuclear
acontece. O argumento de Powell afirma que os Estados seriam reticentes ao lidar com isso,
escalando aos poucos e recuando na menor possibilidade de deslizar ao abismo. Uma das

principais vantagens estaria em manter a margem de manobra, com um leque de opcdes de

20 Esta ¢ uma postura comum nos autores do periodo; os conflitos com menor potencial destrutivo ndo seriam
merecedores de andlise diante do potencial catastréfico das armas nucleares. Isto pode ser um problema ao se
transportar as teorias de dissuasdo para contextos contemporaneos, ja que 0 que agora o impacto do que se
assume como o risco de fato é bem distante do impacto de uma guerra nuclear.
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acoes. Uma escalada a um ponto sem retorno do conflito reduz a quantidade de acdes a,
potencialmente, uma (retaliacdo e consequente destruicdo mutua). Neste modelo o caminhar
na escada ndo representa necessariamente uma falha da dissuasdo a cada degrau, pois 0
objetivo principal seria evitar a destruicdo total e ndo necessariamente evitar cada etapa

intermedidria.

Certos casos de conflito podem apontar no sentido de um caminhar cauteloso dos
atores. Por exemplo, a relacdo conturbada entre India e Paquistdo ndo produziu uma guerra
nuclear, ainda que ambos dominem a tecnologia nuclear. E possivel argumentar que um
ataque nuclear tenha sido refreado em ambos os lados pelo medo da retaliacdo do opositor,

embora isso ndo tenha sido o suficiente para diminuir as tensdes na regiéo.

A credibilidade entra em cada modelo como fator chave. Um Estado quer se mostrar
capaz de levar adiante seus compromissos. Uma das maneiras seria cumprindo compromissos
menores, para dar um sinal claro de que compromissos maiores seriam também cumpridos.
Entretanto, nada garante que os compromissos sejam interdependentes. Em alguns casos,
contra-atacar pode ser contra produtivo uma vez que um ataque inicial tenha sido sofrido.
Entretanto, a garantia de um contra-ataque, mesmo quando irracional, é importante para a
credibilidade da dissuasdo. E interessante contrapor esse fato aos pressupostos de
racionalidade dos atores no modelo. Mesmo quando a postura de maior impacto dissuasério €
irracional, a racionalidade do outro ator é presumida, resultando em uma contradicdo se a
analise for feita simultaneamente pelo ponto de vista dos dois atores. Zagare (1990) resolve
este paradoxo adicionando a ideia de expectativas de incerteza sobre a capacidade do
oponente de mudar sua postura previamente compromissada. Neste caso, uma probabilidade
de mudanga de postura do agredido é adicionada ao célculo do agressor. Assim, mesmo se
tratando de uma escolha racional em ndo retaliar massivamente, a probabilidade dessa

retaliacio gera incerteza suficiente para funcionar como dissuasio?.

Outros analistas argumentam que ndo hd uma solucdo matematica estavel para o
calculo de credibilidade para a maioria dos jogos repetidos (BRAMS; HESSEL, 1984)%. E

ainda, conforme aumenta a complexidade dos requisitos necessarios para uma resposta

21 “Quffice it to say that the model reveals that when the credibility of each player's threat is ‘sufficiently’ high,
deterrence is likely, though not necessarily certain, as some theorists have speculated.” (ZAGARE, 1990, p. 259)
Ou seja, a proposta de Zagare permite uma existéncia de probabilidade de sucesso ou insucesso da dissuaséo,
levando em consideracdo a racionalidade instrumental e ndo procedimental (que levaria a um resultado fechado e
certo dentro de uma analise de escolha racional).

22 |_evando em consideracdo uma racionalidade procedimental dos atores, como argumentado por Zagare (1990).
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dissuasoria, a credibilidade do emprego de uma potencial resposta diminui consideravelmente
(CIOFFI-REVILLA, 1983).

Em adicdo, os resultados dos modelos apresentam uma modificacdo ao se considerar
novas variaveis, como a repeticdo dos jogos, as barreiras internas para respostas dissuasorias,
0 uso instrumental da irracionalidade e a adigdo de respostas intermediarias. Isso implica as
seguintes perguntas: quanta simplificacdo € possivel antes do modelo deixar de ter algum uso
no mundo real? E quanta simplificacdo é necessaria para 0 modelo ser tratavel, ou seja, ser

matematicamente e academicamente passivel de analise e compreensdo?

O balango entre as respostas a essas duas perguntas levara ao menor modelo possivel
de ser tratado e que ainda seja Util a compreensao da realidade. Ndo ha consenso sobre como
este modelo poderia ser desenvolvido. Entretanto, assume-se, em larga medida, que a
modelagem em si seja util. E ainda, ela também expde as falhas subjacentes ao raciocinio
humano, tanto dos cientistas que analisam os fenémenos, quanto dos tomadores de deciséo

que utilizam ou ignoram essas analises.

1.2. ATRANSICAO PARA AS IDEIAS MAIS RECENTES DE DISSUASAO E O SEU
PAPEL ATUAL

As ideias de dissuasdo estiveram, até os anos 90, ligadas a sua expressao nuclear.
Lowther (2013) argumenta que esta € uma das causas da estagnacao dos estudos de dissuasao
no pos-guerra fria. Porém, mais recentemente, a definicdo do Departamento de Defesa dos
EUA entende a dissuasdo como tendo um escopo amplo?. Neste sentido, as acepgdes atuais
de dissuaséo ainda misturam a amplitude do conceito com sua aplicacdo durante a Guerra
Fria. Ainda assim, as defini¢des utilizadas comportam indicios de que a conceituacdo do
termo permite ampliar sua apreensdo moderna, construindo entendimentos a partir dos

elementos criados anteriormente nas décadas da Guerra Fria.

N&o obstante a discussdo acerca das diversas acepcdes do termo e da sua

conceptualizagdo, os Estados continuam a perseguir alguma capacidade de dissuaséo como

2 “Joint Publication 1-02, Department of Defense Dictionary of Military and Associated Terms, defines
deterrence as ‘the prevention from action by fear of the consequences (. . .) a state of mind brought about by the
existence of a credible threat of unacceptable counteraction.” From this definition it is easy to see that deterrence
can incorporate a wide range of means focused on an equally wide array of actors. Unfortunately for deterrence
theory, the concept has often been seen as synonymous with Cold War nuclear strategy, which played a major
role in post-Cold War stagnation. Efforts are now under way to expand the context in which deterrence may
prove useful in defending national interests against a host of new and developing threats.” (LOWTHER, 2013,

p.3)
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objetivo estratégico. O conjunto dos atores envolvidos pode agora ir além dos atores estatais,
envolvendo outros como organizagdes terroristas e grupos paramilitares. Lowther (2013)
argumenta que, a principio, alguns atores podem parecer ndo passiveis de dissuadir, e que, em
alguns casos, a dissuasdo deve ser empregada em conjunto com as possibilidades de
contencdo ou, até mesmo, de erradicacdo. Entretanto, argumenta também que, na pratica, a
maioria dos atores sdo passiveis de serem dissuadidos. A diferenga de valores culturais ndo
torna um ator irracional, mas demanda que os termos da dissuasdo sejam claros para aquele

ator, dentro de um contexto cultural especifico.

Embora existam reflexdes modernas sobre dissuasdo relevantes, as consequéncias
destas discussdes ndo parecem ressoar com a mesma intensidade anterior nas comunicacoes
de Defesa oficiais dos Estados. Documentos de defesa dos EUA?* e da Unido Europeia®
citam a dissuasdo como seus objetivos. Entretanto, a dissuasdo tal como neles definida, € de
carater geral, e ndo uma acdo iminente que possa ser tomada em resposta a uma agressao. S&o
tratadas, em termos que definem, de maneira ampla, possiveis respostas a possiveis acfes que
um eventual inimigo possa tomar. Ainda assim, segundo as teorias tradicionais de dissuasao,
uma estratégia dissuasoria necessita ter credibilidade para surtir efeito, a qual pode ser
garantida de diversas maneiras, inclusive com a definicdo clara de a¢bes que serdo tomadas

em determinados cenarios.

Outra maneira em que a dissuasdo pode ocorrer é pela incerteza (MORGAN, 2003;
SCHELLING, 1980), em particular, incerteza sobre a extensdo de uma possivel acdo
retaliatoria. Entretanto, levando em conta a necessidade de adequacéo cultural para dissuasao
de atores imersos em culturas muito diferentes, a incerteza pode levar a falhas da dissuasdo. O
calculo racional para um Estado ocidental pode ser formal e baseado em elementos 16gicos?®,

mas a aparente irracionalidade de determinados atores deve ser compreendida e nao abstraida

24 No sumario da estratégia de Defesa dos EUA a primeira linha ja deixa isso bem claro: “The Department of
Defense’s enduring mission is to provide combat-credible military forces needed to deter war and protect the
security of our nation. Should deterrence fail, the Joint Force is prepared to win.” (UNITED STATES OF
AMERICA. Summary of the 2018 National Defense Strategy of the Unites States of America. 2018.
Disponivel em https://dod.defense.gov/Portals/1/Documents/pubs/2018-National-Defense-Strategy-
Summary.pdf acesso em 13.maio.2021)

%5 EUROPEAN COMISSION. JOINT COMMUNICATION TO THE EUROPEAN PARLIAMENT AND
THE COUNCIL: Resilience, Deterrence and Defence: Building strong cybersecurity for the EU. 2017.
Disponivel em <https://www.consilium.europa.eu/media/21479/resilience_deterrence_defence_cyber-
security_ec.pdf> Acesso em 13.maio.2021.

2 Ou ndo, pois ha de se levar em conta que nem todas as decisdes sdo feitas por um agregado de preferéncias,
algumas sédo frutos de atuacOes individuais que dependem de flutuagdes imprevisiveis de personalidades. E
mesmo em se tratando de decisGes feitas por grupos, situacdes como a da tragédia dos comuns mostram que o
resultado de acdes individuais pode ser catastrdfico. Entretanto, para essa comparacédo a simplificacdo parece ser
possivel.
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como apenas uma impossibilidade epistemoldgica. Atores aparentemente irracionais podem
ser dissuadidos, mas a incerteza pode apenas mascarar uma mensagem gue para um ator com

0 mesmo tipo de racionalidade?’ seria clara.

A dissuasdo iminente, no sentido de explicitar claramente o que cada acdo de um
inimigo ird gerar como resposta, da forma que era mais comum na Guerra Fria, ndo aparece
mais como foco nas comunicacdes modernas (com objetivos dissuasorios), nem como uma
das principais estratégias. A credibilidade da dissuasdo em contextos de novas a¢des, como a
guerra cibernética, ainda € questionada, ja que as barreiras entre acbes agressivas de combate
e acOes agressivas de propaganda se misturam e que ac¢les de dissuasédo criveis por parte dos
afetados ndo foram tomadas ou ndo surtiram efeitos impactantes (como serd analisado nos
proximos capitulos). A inacdo pode representar a complexidade do problema, o medo da

escalada de conflitos ou ainda a incapacidade de se dissuadir nestes termos.

Ainda ha autores que argumentam que a dissuasdo nuclear permanece como um fator
importante. Tertrais (2018) argumenta que a dissuasdo nuclear ainda é relevante pois as armas
nucleares seriam op¢do com alto custo-beneficio para a prevencgdo de guerras, mesmo levando
em consideracdo desenvolvimentos recentes de novos armamentos. Tertrais repete 0 mesmo
argumento de que em 70 anos ndo houve um Unico ataque nuclear e que 0s paises com
capacidades nucleares ndo foram significativamente atacados desde entdo. Para ele, as
alternativas a dissuasao nuclear sdo invalidadas por sua falta de sucesso nos anos anteriores a
existéncia de armas nucleares. A quantidade e a natureza das guerras, até entdo, seriam

argumento suficiente para declarar a falta de opgdes a dissuasdo nuclear.?®

Na mesma linha de argumentacdo de Tertrais encontra-se Colby (2013). Porém, em
adicdo, ele tenta contra argumentar em relacdo aos fatores que potencialmente reduziriam a
necessidade da dissuasdo nuclear atualmente. Primeiramente, 0 autor sustenta que 0S
potenciais ganhos de uma guerra no presente, embora ndo iguais as guerras passadas, ainda
sdo relevantes o suficiente para manté-las como possibilidade real para os Estados. Para o
autor, o argumento liberal de que o ganho com o comércio livre entre nacdes € potencialmente

maior que o ganho com a guerra nem sempre se sustenta. Para esta argumentacéo, as ideias de

27 “Tipos de racionalidade” pode ser entendido de diversas maneiras, mas, um exemplo do que aqui se trata pode
ser dado como a diferenca de uma cultura que d& um peso maior a religido, neste caso a imagem de uma pretensa
“guerra santa” pode ser utilizada com mais impacto do que contra uma cultura mais laica. Entre duas culturas
religiosas essa imagem seria entendida e poderia servir de justificativa plausivel para uma guerra, enquanto uma
cultura laica teria dificuldade em entender a racionalidade subjacente e acharia o que ator é irracional.

28 Qutros autores vao para o lado inverso, e argumentam que a dissuaséo nuclear é contra produtiva. (WILSON,
2008)
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capitalismo sdo levadas ao extremo. Um mundo totalmente liberal, segundo o autor, é
contrario a natureza humana de querer se unir em grupos, mesmo gquando racionalmente essa
unido faga sentido. Portanto, enquanto existir a potencialidade da dindmica de “nds contra
eles” nas relagdes humanas, a guerra estaria sempre disponivel como forma de conquista de

riquezas ou de ganho e consolidagdo de poder através da forca.

O proximo argumento de Colby alega que nem sempre as guerras sdo feitas por
motivos econdémicos. Em alguns casos, o medo da posicdo de adversarios pode gerar guerras,
mesmo quando o ganho potencial pelo comércio é maior. O exemplo oferecido é o da Franca
no periodo Entre Guerras, quando a politica de isolar a Alemanha - contraproducente em
termos econdmicos - foi escolhida por outros motivos, adicionada a dinamicas de punicéo e
revanchismo. Além disso, as ambicBes de conquistadores individuais também sdo fatores que

levam a guerras que ndo poderiam ser explicadas em termos econdmicos?®.

Colby contrasta o argumento de Jervis de que as comunidades de seguranca
garantiriam a paz sem a necessidade de armas nucleares, pois embora elas tenham sido
essenciais para a construcdo dessas comunidades, elas agora estdo em um caminho de
dependéncia de trajetoria (path dependency, no conceito em lingua inglesa). Nessa
dependéncia, modificar as relagdes e seguir outro caminho se torna custoso demais, em
diversos termos. Colby, entretanto, argumenta que ndo ha garantia de que essa condi¢éo ira se
sustentar, retomando o argumento de que a natureza humana €, em Gltima instancia, causa das

guerras®,

Para Colby, é inevitavel e prdprio da natureza humana produzir guerras. E ainda, o
dilema da seguranca — erigir defesas formidaveis leva, a0 mesmo tempo, a possibilidades de
ataque formidaveis - leva a inseguranca constante entre rivais a qual, atualmente, s6 poderia
ser contida com a possibilidade de destruicdo massiva garantida pelas armas nucleares. O
autor argumenta que a paz garantida pelas armas nucleares gera apenas uma falsa impressao

de que essa paz existe a despeito das armas atomicas.

Para a presente tese, a importancia da dissuasdo nuclear serve apenas como plano de
fundo para as acGes dos Estados. Em geral, serd assumido que os usos de armas cibernéticas

especificas por atores estatais gerem impactos que ndo sejam suficientes para uma escalada de

2% Potencialmente poderiam ser explicados em termos psicol6gicos, mas nesse caso a analise em geral serd
posterior aos eventos.

30 O argumento de Colby leva a uma inevitabilidade da guerra por conta da natureza humana, com um
pessimismo inerente a essa natureza. A analise aqui desenvolvida ndo necessita deste aspecto para a explicacdo
do fendmeno. Além disso, hé de se apontar que levar este argumento ao seu extremo Idgico ja foi muito utilizado
em diversos pontos da histéria como justificativa para diversas barbaries.



38

conflito que chegue perto de uma guerra nuclear. Ainda assim, a dissuasdo existe em uma
escala continua, sendo a destruicdo mdtua assegurada um dos seus extremos. Nos degraus que
levam ao abismo, como no modelo de Powell, os ataques cibernéticos com fins dissuasorios
estdo distantes da queda livre. Eles representam passos que tornam mais proximo esse abismo
e ndo é possivel excluir totalmente a ideia de que essa possibilidade pode ter sido um fator

gue evitou um emprego mais pelos Estados.

Caso o0 motivo do refreamento da utilizacdo indiscriminada de armas cibernéticas
pelos Estados seja, de fato, 0 medo da escalada de conflitos, os degraus que levam ao abismo
nuclear poderiam estar mais perto do que o assumido®l. Neste caso, os atores estariam dando
uma importancia significativa para a chance de escalada imediatamente subsequente ou,
ainda, qualquer troca inicial de agressdes teria uma chance razoavelmente grande de ser

seguida por agressdes subsequentes, até o ponto de nao retorno.

Outro ponto a ser analisado é que mesmo conflitos menores tem o potencial de
acarretar altos custos aos Estados participantes. Isso pode indicar que 0s potenciais ganhos

com armas cibernéticas seriam menores do que os beneficios da auséncia de ataques.

A analise do custo-beneficio dos conflitos poderia desmentir a impressao de que as
armas atbmicas sejam a causa da longa paz entre as poténcias. Neste sentido, talvez o
argumento liberal seja coerente, afinal, caso esse fator de dissuasdo sirva para conflitos
menores, como os cibernéticos, a diferenca para os conflitos maiores ndo seria qualitativa, e
sim apenas quantitativa. Danos maiores envolvem custos maiores com beneficios mais

incertos, e ainda haveria davidas se de fato existiria ganho algum pelo agressor.

Uma ultima observacdo antes de seguir a proxima secdo. A contextualizacdo e a
factualidade do objeto aqui analisado, durante a Guerra Fria, propiciaram estudos muito
proficuos naquele periodo. Porém, desde entdo, o universo de atores e estudos sobre o tema
ainda ndo possuem a mesma amplitude atingida ou o mesmo prestigio anteriormente
estabelecido. E possivel considerar que o debate sobre o tema experimenta uma volta as
origens, com a discussdo sobre a possibilidade de dissuasdo, do papel da racionalidade, e da
propria necessidade de se adicionar fenbmenos contemporaneos aos calculos dissuasorios dos
paises. Isto pode ter se dado devido a diminuicdo consideravel de estudos sobre dissuaséo na
primeira decada no pos-Guerra Fria. A lacuna de aproximadamente dez anos foi interrompida

pela volta do interesse analitico pelo tema, nas Gltimas duas décadas.

31 Ou os Estados apenas assumem que o abismo estaria mais perto. De qualquer modo, o resultado é 0 mesmo.
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1.2.1. Dissuasao e novas tecnologias

Morgan (2003), ao analisar o que na época era chamado de RMA (Revolution in
Military Affairs), entende a guerra cibernética como uma das possibilidades em
desenvolvimento com grande capacidade de influenciar as guerras contemporaneas e a
dissuasdo. Em 2003, Morgan elaborou uma analise na qual os elementos de guerra cibernética
sdo entendidos ao lado de outros desenvolvimentos tecnoldgicos, como a vigilancia, o
monitoramento por satélite, o desenvolvimento de defesas antimisseis, muni¢Bes guiadas,
drones e veiculos ndo tripulados, dentre outros. Para o autor, esse entendimento adiciona
elementos intermedidrios as opg¢bes dissuasorias e, consequentemente, aumenta a
credibilidade da dissuaséo. Outro fator que aumentaria tal credibilidade é a aceitacéo politica
maior, nas democracias, de armas mais precisas que causam menos danos colaterais e menos

mortes, principalmente mortes evitaveis.

Morgan especula também que, se a revolucdo nos assuntos militares (RMA) chegasse
a maioria dos Estados, uma situacdo de dominacdo da defesa poderia ser atingida, ou seja,
uma situacdo em que se defender é muito mais efetivo do que atacar, adicionando assim um
elemento de estabilidade ao calculo dissuasério global. Com armas nucleares, a unica opgdo
dissuaséria seria a retaliagdo massiva, pois, somente neste caso a defesa total seria
praticamente impossivel. Afinal bastaria que algumas armas nucleares passassem pelas
defesas do oponente para causar grandes danos. Com a dominacdo da defesa, o calculo
dissuasorio levaria 0s paises a evitar quaisquer ataques, pois estes teriam muito pouca

efetividade, sendo desincentivados ao se estabelecer uma anélise de custo-beneficio.

Por outro lado, o rapido desenvolvimento tecnoldgico pelas grandes poténcias
militares pode desequilibrar de tal maneira as capacidades militares que Estados menores nao
enxergariam outra opcdo a nao ser o desenvolvimento de armas nucleares. Morgan cita o
exemplo do Iraque e da india, sendo este pais explicito em dizer que o seu desenvolvimento
de armas nucleares é uma resposta a incapacidade de estar a altura das grandes poténcias
militares em outras arenas de desenvolvimento militar. Os desenvolvimentos nucleares da

Coréia do Norte poderiam se enquadrar nessa categoria.

Em 2003, quando o livro de Morgan foi publicado, os casos de ataques cibernéticos
ainda eram incipientes, ou carentes de informagdes disponiveis. Hoje se sabe que 0

desenvolvimento de armas cibernéticas ja estava em plena voga naquele ano. Entretanto, para
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o0 célculo dissuasorio dos paises até entdo, a informacdo na época se demonstrou suficiente

para as primeiras analises.

Fortmann e Von Hlatky identificam algumas das vantagens da RMA, sendo a mais
interessante para a andlise nesta tese a questdo da credibilidade de opc¢des de acdes

intermediérias:

“(...) the RMA alters the deterrence equation by reducing the costs
associated with intervention should the threat fail to produce compliant behavior.
(...) A reputation for resolve enhances credibility, and resolve can be bolstered by the
fact that certain RMA strategies hold the promise of reducing casualties, especially
when objectives are kept limited. The RMA can thus be seen to bolster the credibility
of deterrent threats because the reluctance associated with carrying out deterrent
threats evaporates when the potential costs to the party making good on the threat
are minimal. Moreover, because retaliatory strategies that rely on RMA technologies
are far less controversial than nuclear retaliation or the deployment of ground forces,
RMA- based threats would probably appear more credible to policy makers. There
are fewer political restraints on policy makers when they contemplate the use of
forces that rely on the RMA”. (FORTMANN; VON HLATKY, 2009, p. 309)

Libicki (2018) dialoga com diversas dessas ideias iniciais de Morgan e Fortmann e
Von Hlatky acerca dos efeitos das novas tecnologias para a dissuasao. Para Libicki, adicionar
opcdes intermedidrias ao leque dissuasorio pode implicar a reducdo da capacidade
dissuasodria. Isto aconteceria porque a nova opcao de retaliacdo implicaria em uma punicao
potencial menor. Quando adicionado a fatores politicos, um dos efeitos provocados é o de que
a nova punicdo poderia ter uma aceitacdo melhor por parte dos cidaddos em uma democracia.
Portanto, uma punicdo maior e mais adequada poderia ser mais dificil de ser empregada no
lugar de uma punicdo mais leve, potencialmente mais barata e menos letal, mas ao mesmo

tempo, menos eficaz.

Com os desenvolvimentos recentes a hipdtese de 2003 de Morgan parece estar
obsoleta, ja que a dominacdo da defesa parece estar cada vez mais distante. Ataques
cibernéticos sdo mais faceis de serem perpetrados do que defendidos. A prépria ideia de que
Estados menores ndo possam se beneficiar da RMA também deve ser rediscutida; por
exemplo, o ataque & Sony, realizado pela Coréia do Norte em 2014%, foi sofisticado e revelou
capacidade cibernética razoavel para um pais com menos recursos do que 0 pais em que seu
alvo se encontrava. Outras tecnologias, como veiculos aéreos nao tripulados e satélites,

também tiveram seus custos massivamente reduzidos. Desta forma, tecnologias continuam a

%2 THE NEW YORK TIMES. The World Once Laughed at North Korean Cyberpower. No More.
Disponivel em <https://www.nytimes.com/2017/10/15/world/asia/north-korea-hacking-cyber-sony.html> acesso
em 14.nov.2021.



41

ser desenvolvidas e Estados menores terdo dificuldade em estar a frente em seu
desenvolvimento, mas, cada vez mais, serda dificil negar aos paises os beneficios das

tecnologias recentes, defasadas em poucos anos ou até meses.

1.2.2. Dissuasédo e armas cibernéticas

A possibilidade de ataques devastadores utilizando redes de computadores alcangou a
percepcao do publico em geral em 1983, com o langamento do filme Wargames, em que um
acesso remoto a um sistema de controle de armas nucleares seria capaz de causar a proxima
guerra mundial. Poderia ser apenas um filme exagerando nas possibilidades. Entretanto,
Ronald Regan, assustado com a perspectiva, perguntou aos seus assessores se aquilo poderia

acontecer e eles Ihe responderam que de fato algo similar era possivel. (KAPLAN, 2017)

Desde entdo, diversos analistas se debrucaram sobre a possibilidade desse tipo de
ataque, e ap6s comprovada a possibilidade, sobre suas potenciais consequéncias. Apds 0s
anos iniciais de especulacdo, com a internet se tornando ubiqua nos anos 90, os ataques de
fato comecaram, ainda que em escalas pequenas e com impactos pouco significativos, talvez
por conta da inabilidade dos Estados em se adaptarem ou talvez por medo das consequéncias
ou da eventual escalada de qualquer conflito. Inicialmente, a dissuasdo no campo cibernético
néo foi sequer cogitada ou estudada, e suas mengdes em documentos de defesa foram esparsas

(feitas por analogia aos sistemas de informacéo anteriores) ou inexistentes.

Com os primeiros ataques substanciais no final da década de 1990 e os primeiros
problemas de larga escala advindos da ampla difusdo de sistemas e redes de computadores,
como o bug do milénio®, os analistas comegaram a estudar as possibilidades e consequéncias
de ataques e guerras cibernéticas. Nas ciéncias humanas, o fendmeno representado pela
internet ainda era largamente visto como algo positivo (ver, por exemplo, a visdo de Castells
(2001)) e como fator ampliador das capacidades democréaticas e dos direitos humanos.
Entretanto, nas ciéncias militares, o surgimento da interconectividade entre as nagfes nesta

escala e a dependéncia para com sistemas modernos e redes gerou preocupacao. Assim,

33 0O bug do milénio se tratava do impacto que a virada de 1999 para 2000 poderia acontecer nos sistemas
informaticos mais antigos ainda em operacdo, pois, nesses sistemas antigos, o ano era guardado com apenas dois
digitos, o que implicaria que em vez de 2000 o sistema interpretaria a virada como 1900. Em sistemas bancarios
isso poderia gerar juros negativos. No final das contas isso ndo se demonstrou como um problema, pois 0s
programadores ja estavam cientes disso ha tempo suficiente para modificar os sistemas. Porém, é interessante
notar como a midia na época aumentou significativamente a atencdo do publico ao problema, e, por extensao,
aos “perigos” da dependéncia da sociedade nos sistemas informatizados.
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alguns analistas passaram a analisar quais os efeitos dessa interdependéncia em relacdo as

possibilidades de dissuasao nuclear.

1.2.3. Duas Perspectivas

Dissuasdo e armas cibernéticas podem ser analisadas sob modos distintos. Nesta tese,
argumenta-se duas perspectivas primordiais de analise. A primeira consiste em considera-las
como objetos ou como fendmeno a ser dissuadido, colocando-se a pergunta: “como dissuadir
um inimigo do emprego de armas cibernéticas para empreender um ataque ou em um
ataque?”. A segunda implica considera-las como novas ferramentas a serem empregadas em
conjunto com outros instrumentos dissuasorios ja existentes, ou seja, algo a ser usado para
dissuadir. A pergunta para este caso seria entdo: “como incorporar as armas cibernéticas ao
leque existente de recursos dissuasorios de um determinado Estado? E como isto altera o

calculo dissuasério?”

Tais perspectivas sdo diferentes e complementares. Portanto, cabe a analise em
separado antes de serem entendidas em conjunto nos proximos capitulos. A primeira
abordagem entende o dominio cibernético como fator de ameaca e instabilidade, enquanto a
segunda como novo instrumental. Argumenta-se, posteriormente nesta tese, que a segunda
abordagem é mais importante por oferecer maiores insumos para a compreensdo do tema e

para a construcdo de posturas dos principais atores.

Nesta sessao serdo brevemente analisadas ambas as perspectivas, os problemas
que guiaram as andlises e alguns dos entendimentos mais recentes do tema. Nos proximos
capitulos as perspectivas serdo resgatadas para a analise dos casos apresentados e do caso do
virus Stuxnet e para a compreensdo da evolucdo historica das possibilidades de ataques e

guerra no campo cibernético.

1.2.4. Primeira Abordagem

A primeira abordagem acerca do fenbmeno concebe o0 emprego de armas cibernéticas
como algo a ser dissuadido. Diversos estudiosos analisaram esse tema, identificando variados
fatores recorrentes. Além disso, sdo identificados argumentos concorrentes, ou seja, a favor da

possibilidade da dissuasdo e contrarios a mesma. As proximas se¢des serdo dedicadas a trés
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opcOes analiticas decorrentes: a impossibilidade de dissuadir, a possibilidade de dissuadir

(como nos paradigmas anteriores de dissuaséo) e alternativa a dissuaséo tradicional.

Uma lista, ndo exaustiva, de fatores é recorrente nessa literatura com o foco em
entender o fendmeno como algo a ser dissuadido: 1- problema da atribuicdo e anonimidade;
2- custos de desenvolvimento; 3- motivagdo para o uso; 4- discriminacdo dos alvos a serem
atacados (civis contra militares); 5- participacdo de atores ndo-estatais; e, 6- possibilidades de

escalada ndo intencional dos conflitos.

Esses fatores surgem com variados graus de importancia entre os estudiosos do
assunto. A comparacdo com a dissuasdo nuclear pode ser feita com cada fator, e
frequentemente as licbes mais antigas podem ser utilizadas como analogias aos fendmenos
mais recentes. Entretanto, € importante notar que cada fator, mesmo os mais similares, sdo

passiveis de serem modificados pelo advento de novas tecnologias.

1.2.4.1. Impossibilidade de dissuaséo

Alguns autores argumentam pela impossibilidade total ou significativa da dissuaséo no
campo cibernético. O argumento em geral passa pelas caracteristicas especificas do espaco
cibernético e pela dificuldade em se tracar paralelos com os dominios tradicionais de guerra

(ar, mar, terra e espaco).

Fischerkeller e Harknett (2017) argumentam que o ciberespago ¢ um “espaco
perpetuamente disputado” e que a dissuasdo procura eliminar atividades ndo desejadas em um
ambiente de constante atividade. Trata-se, portanto, de um conceito que ndo pode ser
aplicado®. Para os autores, o espaco cibernético possui caracteristicas Ginicas, como o baixo

custo de entrada, a falta de soberania®, e a maleabilidade com que ataques podem ser

34 «(..)) Cyberspace is a perpetually contested space. (...) Deterrence applied to cyberspace secks the absence of
unwanted activity in an environment of constant activity and, thus, is a comprehensive mismatch.”
(FISCHERKELLER; HARKNETT, 2017, p. 386) Entretanto, a concep¢do de dissuasdo como auséncia de
atividades ndo desejadas é uma simplificacdo das diversas possibilidades de dissuasdo, como a dissuaséo
cumulativa de Tor (2015), mesmo em se tratando de dissuaséo tradicional. O termo contested em inglés seré
traduzido como disputado, em vez de contestado, visando dar um significado mais proximo ao original do autor.
%5Demchak e Dombrowski (2014) acreditam na possibilidade de soberania no ciberespaco, sugerindo redes de
internet separadas para cada pais. A posicdo destes autores revela uma incompreensdo profunda sobre como a
rede funciona, pois os protocolos foram definidos exatamente para tornarem possivel passar por este tipo de
blogueio, mesmo com dificuldades, o que é bem demonstrado pelas diversas maneiras de burlar o bloqueio e a
censura de sites praticada pela China (também conhecido como Great Firewall of China), mesmo com custos
técnicos altos. O controle total da rede, com a desconexdo do restante do mundo, traria consequéncias
econdmicas desastrosas para qualquer pais desenvolvido que tentasse isso. (Para uma discussdo sobre o controle
governamental da internet ver Wives (2013)) O exemplo da Coréia do Norte demonstra que mesmo para um pais
extremamente fechado a internet é importante, e é utilizada pelas elites e até como ferramenta de ataque, como
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empregados (em termos de tamanho e escopo dos danos possiveis), assim como as
dificuldades inerentes de atribuicdo. A argumentacdo dos autores pela impossibilidade de

dissuaséo ¢ de que as politicas para o0 dominio ndo levam em consideragéo estes fatores.

Comparar a soberania no espaco cibernético com a soberania tradicional é um
exercicio sem saida analitica possivel. Embora a nomenclatura de “espago” possa parecer
comparavel com “territdrio”, as conceituagdes sdo de naturezas diferentes. Nao ¢ possivel
comparar o espaco virtual ao real esperando que sejam possiveis a criacdo de barreiras,
fronteiras, controles de passaporte, ou outras caracteristicas aplicadas ao deslocamento de
pessoas e bens entre paises. Chamar a rede mundial de computadores de “espaco cibernético”
¢ uma analogia util para a compreensdo das possibilidades da rede, mas o argumento de
Fischerkeller e Harknett (2017) e de Demchak e Dombrowski (2014) entende o espaco
cibernético como territério e passivel dos mesmos controles, levando a uma extrapolacao

errdnea dos termos.

O argumento de que o custo de entrada é baixo, permitindo a atuacdo de atores
individuais, ndo parece se sustentar no nivel de analise proposto para a compreensdo dos
fendmenos de dissuasdo cibernética. Os ataques impactantes apos o inicio dos anos 2000
foram de grande sofisticacdo, requerendo recursos monetarios e ndo monetarios que
individuos dificilmente poderiam levantar sozinhos. Por outro lado, certas acdes perpetradas
por atores ndo estatais podem ter impactos significativos para as relacdes internacionais
mesmo fora do ambiente cibernético, como no caso dos ataques de 11 de setembro de 2001. A
incapacidade de dissuadir ataques terroristas de larga escala ndo modifica, a principio, a
relacdo de dissuasdo entre os paises. Da mesma maneira, a incapacidade de dissuadir ataques
realizados por atores ndo estatais no espago cibernético ndo deveria impedir a dissuaséo entre

0s paises nesse dominio.

O dominio cibernético é criado pelo homem e é dinamico, ao contrario dos outros
dominios tradicionais (terra, ar, 4gua) onde os combates desdobram com planos de fundo
estaticos (KELLO, 2017). Esta caracteristica complica as a¢cGes no meio, pois 0 meio ndo é
apenas o veiculo, mas pode ser ele proprio modificado pelas aces dos atores. O fato do meio

ser disputado, como argumentam Fischerkeller e Harknett (2017), ndo modifica o fato de que

no caso dos ataques contra a Sony em 2014 (e no caso da Coréia do Norte, também ¢é utilizada como fonte de
captacédo de recursos pelo governo, por meio de crimes econdmicos cibernéticos patrocinados pelo Estado (ver a
reportagem da Reuters: “North Korea took $2 billion in cyberattacks to fund weapons program: U.N. report”
disponivel em: <https://www.reuters.com/article/us-northkorea-cyber-un/north-korea-took-2-billion-in-
cyberattacks-to-fund-weapons-program-u-n-report-idUSKCN1UV1ZX> acesso em 08.ag0.2020)).
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0s atores detentores de capacidade operativa de fato, ou seja, os Estados, possuem motivagoes
e objetivos comparaveis, independentemente do dominio em que operam. Ndo ha objetivos
estratégicos fundamentalmente diferentes em acGes de guerra em dominios diferentes, e as
diferencas entre 0s objetivos taticos ou operacionais de cada meio ndo sao relevantes para o
nivel de anélise que abarca as questdes de dissuasdo entre os paises®. Portanto, ndo faz
sentido aceitar a impossibilidade de dissuasdo, a ndo ser que essa impossibilidade também se

estenda aos outros dominios.

Além disso, conceitos da abordagem tradicional de dissuasdo, como dissuasdo por
negacdo e dissuasdo por punigdo, sdo frequentemente aplicados as operacdes de Estados no
meio cibernético. As acBes técnicas que protegem os sistemas sdo facilmente comparaveis as
técnicas de dissuasdo por negacao, e as doutrinas de defesa militar de alguns paises (e.g: EUA
e 0 Reino Unido, como demonstrado anteriormente) encaram a dissuasdo por puni¢cdo como
possivel de ser aplicada no campo cibernético. Entdo, mesmo que a dissuasdo ndo fosse
possivel, os Estados ainda a veriam como minimamente possivel e estariam tentando pratica-

la, com variados graus de sucesso ou insucesso.

1.2.4.2.Possibilidade da Dissuasao

Ao se analisar o campo cibernético como passivel de ser dissuadido é necessario
entender: 1- se essa dissuasdo se dard em termos similares aos da dissuasdo nos outros
dominios ou; 2- se ela se demonstrard de uma nova maneira. Para a primeira abordagem é
necessario assumir que 0s impactos e as estratégias sao similares aos dominios tradicionais.
Para a segunda, é necessario entender como as peculiaridades especificas do dominio

impactam a dissuasdo e a maneira em que ela se demonstra.

Brantly (2018) argumenta que a dissuaséo € possivel no meio cibernético, mas que a
dissuasdo, seja por puni¢do ou negacdo, sozinha, ndo € suficiente e necessita ser combinada
com outras estratégias para ser eficaz. Para ele, a dissuasdo cumulativa pode ser uma dessas
estratégias, mas também ndo é suficiente, e o resultado final esperado deve ser a dissuasdo no
sentido tradicional de se evitar ataques (e ndo de apenas reduzir a magnitude ou o impacto
deles).

36 Por exemplo, as agBes da Rissia em relacdo a Gedrgia, Ucrania e Estonia desde 2007 podem ser entendidas,
nos niveis politico e estratégico como a tentativa de uma nova consolidagdo da esfera de influéncia russa em
territorios anteriormente participantes da Unido Soviética. A utilizacdo de armas cibernéticas ou de invasGes
terrestres vai ter resultados diferentes e impactos de magnitudes diferentes, mas, neste exemplo de analise, o
objetivo estratégico ou politico esta desconectado do dominio onde a operacdo ocorre e, portanto, ndo muda.
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Brantly apresenta o caso do Solar Sunrise®” como exemplo da dificuldade de se
dissuadir ao lidar com atores ndo estatais, e como a atribuicdo de um ataque interno a um
outro Estado demonstra os riscos da atribuicdo errbnea. Para ele, o contexto estratégico e
operacional em que os atores agem pode levar a compreensdo de como lidar com o problema
da atribuicdo, para cada caso, embora apenas o entendimento destes contextos, sem outras

analises, dificilmente seria suficiente.

A dissuasdo tradicional pode se demonstrar pela quantidade reduzida de ataques de
larga escala e impacto nos Ultimos anos. Se a definicdo de ataques cibernéticos passiveis de
serem dissuadidos incluir apenas os ataques com resultados similares a ataques cinéticos com
destruicdo fisica de ativos (ataques da categoria sabotagem) a quantidade de ataques entre
Estados ap0s o virus Stuxnet no Ird foi praticamente zero®. Entretanto, ha de se notar que
danos econdmicos similares a ataques tradicionais foram de fato verificados em diversas

acOes cibernéticas posteriores.

Applegate (2013) discorre sobre as possibilidades iminentes de danos equivalentes a
ataques cinéticos substantivos serem causados por armas cibernéticas, com evidéncias
experimentais de diversos casos e possibilidades de uso®. O autor argumenta que a utilizagéo
do virus Stuxnet levaria a uma legitimacdo do uso de capacidades cibernéticas com danos
similares a ataques cinéticos. Entretanto, a despeito das grandes possibilidades e de evidéncias
de seu uso razoavelmente bem-sucedido no Ird, os ataques desta natureza ndo sao comuns. De
alguma maneira, algum tipo de efeito dissuasorio parece estar em curso, seja algo difuso,
como o medo da escalada de conflitos, ou algo especifico, como as doutrinas de retaliacdo a
ataques cibernéticos expressas em documentos de defesa das grandes poténcias.

1.2.4.3.Alternativa a dissuasao tradicional

Tor (2015) analisa como a dissuasédo cumulativa, aos moldes da dissuaséo israelense,
poderia ser aplicada ao ciberespaco. Para ele, a questdo foi erroneamente analisada sobre 0s

moldes da dissuasdo nuclear. Pois, no dominio cibernético, a dissuaséo por retaliacdo/punigao

37 Dois hackers americanos e um israelense invadiram mais de 500 sites do governo norte-americano, incluindo
sites do exército. Inicialmente a suspeita recaiu sob uma acéo de hackers iraquianos. Ver capitulo 2 para uma
discussdo sobre este caso.

% Em outros ataques de sabotagem identificados a destruicdo de ativos se deu de maneira indireta. Pode-se
argumentar que a Ucrania tenha sofrido uma sabotagem comparavel ao Ird, isso serd discutido no préximo
capitulo.

% para uma linha do tempo com diversos incidentes cibernéticos com resultados cinéticos ver:
<https://ivezic.com/timeline-cyber-kinetic-attacks-incidents/> acesso em 10.out.2019.
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e a dissuasdo por negagdo ndo sdo estratégias criveis, porque tentam aplicar conceitos que nao

seriam facilmente transportados, como a destruicdo mutua assegurada e outros.

A dissuasdo por retaliacdo/punicdo envolve a garantia de uma resposta com 0 mesmo
valor punitivo ou maior que o ataque. Entretanto, uma das questdes levantadas seria: como
retaliar no espaco cibernético ativos de valor similar? ; ou ainda, como justificar um ataque
tradicional se o dano causado ndo for necessariamente fisico? O problema da atribuicdo e da
consequente negacdo plausivel torna a punicdo mais problematica. Ha um risco em se punir
um ator que ndo tenha cometido o ataque. Ainda mais, um terceiro ator pode tentar comecar
um conflito ao mascarar a atribuicdo de um ataque. Qual seria o limiar razoavel de certeza de
atribuicdo para um ataque retaliatorio? 99%? 99,99%? E se o potencial alvo da retaliacdo for
uma poténcia nuclear? Qual seria 0 caminho de acdo mais adequado? Uma resposta
econdmica e diplomatica poderia ser encarada como uma incapacidade dissuasoria, caso o

ataque envolva ganhos claramente militares.

A dissuasdo por negagdo, neste caso, &€ muito similar a estratégias defensivas. Implica
limitar os potenciais ganhos de um adversario em caso de ataque, tornando as defesas dificeis
de serem penetradas, ou tornando pouco relevantes as consequéncias da agressdo. Neste
campo, entra a questdo da resiliéncia. Sistemas que possam ser rapidamente restaurados apos
um ataque e rapidamente reforcados para resistir a ataques similares podem reduzir
consideravelmente os ganhos de um agressor. No ciberespaco, a defesa é consideravelmente
mais cara que o ataque (NYE, 2017). Portanto, garantir a resiliéncia pode ser uma estratégia
mais exitosa em termos de dissuadir ataques pela possibilidade de negacdo dos beneficios aos

agressores®.

Ataques de naturezas diferentes requerem estratégias dissuasorias diferentes. Os
principais ataques podem ser categorizados como sendo de subversdo, sabotagem e
espionagem*!. Os ataques de sabotagem possuem potencial de infligirem danos fisicos com
acdes no ciberespaco. Portanto, sdo frequentemente os casos analisados em situacOes de
dissuasdo. A subversdo pode minar as estruturas democréaticas e burocraticas de um pais, mas

requer um modelo de dissuasdo diferente, pois pode ser conduzida de maneira ndo militar, e

40 «(..)) Cyber defenses are notoriously porous, and the conventional wisdom holds that offense dominates
defense. Good cyber defenses, however, can build resilience or the capacity to recover, which is worthy in itself;
they can also reduce the incentive for some attacks by making them look futile. (...). Resilience is essential both
to reduce an adversary’s benefits of attacking critical infrastructure and to assure that cyber and noncyber
military response options are available for retaliation.” (NYE, 2017, p.56)

41 «(...) while cyber OAAs vary significantly, it is important to think through three categories discussed in
academic analysis and policy circles- sabotage, espionage, and subversion.” (FISCHERKELLER; HARKNETT,
2017, p.383)
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com grandes possibilidades de negagdo plausivel. As acgBes cibernéticas associadas a
espionagem podem ser estudadas analogamente as acGes tradicionais de espionagem. Impedir
a acdo de espides é algo tentado desde os primoérdios das guerras e a adicdo do elemento

cibernético ndo parece mudar significativamente este panorama.

Ao se analisar ataques cibernéticos como fendmeno a ser dissuadido, entende-se,
portanto, que a maioria dos casos correspondem a acdes categorizadas como sabotagem*?. A
analise de Tor (2015) leva em consideracdo este tipo de ataque, embora seja argumentado
nesta tese que 0s outros tipos de acdes também sejam passiveis de serem dissuadidas dentro
desta perspectiva. Para o autor, a dissuasdo cumulativa implica um jogo repetido diversas
vezes. O objetivo ndo é evitar a totalidade dos ataques, mas definir as regras do jogo, de modo
a gue os atagques tenham menor impacto e sejam cada vez mais esparsos ao longo do tempo.
Neste sentido, a ocorréncia do ataque nao seria, em si mesma, uma falha da dissuasdo, mas
deveria ser analisada em seu contexto, com as possiveis seguintes perguntas: 1- Este ataque
poderia ter sido maior e foi limitado em seu escopo? ; 2 — Como utilizar deste ataque para
demonstrar capacidades de maneira dissuasoria? Caso o ataque tenha sido mais limitado que o
previsto, a estratégia de dissuasdo cumulativa teria funcionado. Em qualquer resposta, a
segunda pergunta encara o ataque como oportunidade de testar as regras do jogo que foram
definidas até entdo e de definir as regras para as proximas rodadas.

Tor (2015) resume a abordagem da seguinte maneira:

“(...) Applied to the cyber domain, the cumulative deterrence paradigm does
not unrealistically seek to prevent cyber-attacks from ever occurring. Instead, it takes
for granted the inevitability of some acts of cyber aggression and strives to shape and
limit them by attacking the rival repeatedly in response to specific behaviors, over a
long period of time, sometimes even disproportionally to its aggressive actions”.
(TOR, 2017, p. 95)

Para utilizar uma estratégia de dissuasdo cumulativa um Estado, segundo Tor (2015),
deve-se responder cada ataque, mesmo que de maneira desproporcional, em uma perspectiva

de aprendizado continuo entre os atores com multiplas iteragdes*®. Como ja dito, a resposta

42 Entretanto, como sera visto na analise dos casos, mais recentemente, os fendmenos de subversdo cada vez
mais sdo alvos de agdes dissuasorias. E talvez até essa importancia inicial dada aos ataques do tipo sabotagem
por muitos analistas possa ter aberto o espaco para as acdes massivas de subversdo vistas nas eleicdes
estadunidenses.

43 Pode-se argumentar que, dentro da Teoria dos Jogos, a dissuasdo cumulativa possa ser entendida como um
jogo repetido, e além das opg¢des disponiveis para os participantes em cada etapa € entendido o fendmeno da
aprendizagem mutua e os limiares de agressao definidos se tratam de momentos em que a retaliagdo aumentaria
em intensidade. Esses limiares ndo sdo o ponto sem retorno, como no modelo de brinkmanship de Powell(1990).
A estratégia de “olho por olho, dente por dente” (tit-for-tat em inglés) estabelecida na teoria dos jogos encara, de
certa maneira, esse fendbmeno de aprendizagem, pois consiste em uma resposta na mesma medida, comegando
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ndo deve necessariamente ter o objetivo de impedir completamente ataques futuros, mas
delimitar os limiares a que um agressor pode chegar antes de receber uma resposta. A
dissuasdo, neste sentido, seria gradual, com o comportamento dos agressores sendo moderado
ao longo do tempo, em vez de completamente interrompido. Neste caso, a dissuasdo é
complementada por acdes que visem compelir (compellence) um Estado a agir de
determinada maneira, mesmo que o objetivo final seja evitar, ao maximo, as agdes agressivas.

Cada troca entre os atores é um ponto de aprendizado dentro da relacao de rivalidade.

Em resumo, segundo Tor:

“The theory is that multiple victories accumulated by the deterring party
over extended periods of time through the duration of the conflict (‘the game’) will
gradually produce more moderate behavior (‘rules of the game’) on the part of the

adversaries”. (TOR, 2015, p. 108)

Nos graficos abaixo sdo delineados exemplos da diferenca de analise em relacdo aos
paradigmas de dissuasdo. Cada ponto nos graficos representa um ataque sofrido. Em termos
de dissuasdo tradicional, no primeiro gréafico, as agdes acima de um determinado “limiar
dissuasorio” - um limite onde uma acdo agressiva seria considerada ndo aceitavel - sdo

consideradas falhas na capacidade dissuasoria de um pais.

Grafico 1 - Exemplo de anélise de dissuasdo nos paradigmas anteriores

Limiar dissuasério

Intensidade dos ataques

Tempo

Fonte: Elaborado pelo autor (2021)

com a cooperacdo e punindo a auséncia dela pelo outro ator. Neste caso, a analise precisa ir além das escolhas
entre cooperar ou ndo cooperar, pois a ideia de diminuicdo de intensidade de acOes agressivas dentro de cada
iteracdo € considerada como um sucesso (entendendo entdo graus de cooperacdo e ndo cooperagdo). Dentro da
analise do dilema do prisioneiro repetido isso pode fazer sentido, porém o calculo dissuasério a ser realizado
pelos Estados é necessariamente mais complexo do que esse dilema, e para uma compreensdo dos processos
decisérios préaticos de um pais é necessario ainda analisar outras questdes, como os aspectos culturais dos atores
envolvidos e as peculiaridades dos dominios (como as questdes abordadas de soberania e atribuigdo no dominio
cibernético).
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O segundo grafico representa 0s mesmos pontos de ataques ao longo do tempo,
entretanto, em uma analise baseada no paradigma da dissuasdo cumulativa, a diminuicdo da
intensidade das acfes ao longo do tempo representa-se 0 sucesso, e cada ataque retaliado a
altura pode determinar as regras de engajamento futuras. A analise ndo deve ser feita ponto a

ponto, mas a partir da tendéncia geral do grafico.

Gréfico 2- Exemplo de andlise de dissuasao pelo paradigma de dissuasdo cumulativa

Tendéncia de queda
representa sucesso

=

)

Intensidade dos ataques

Elevacdes temporarias ndo sdo
falhas, mas oportunidades de
determinar as regras do jogo

A queda seguinte representa
bom uso dessas oportunidades

Tempo

Fonte: Elaborado pelo autor com base em Tor (2015)

Entretanto, é possivel criticar esta abordagem em determinadas circunstancias. O
primeiro ponto de critica € a identificacdo correta dos agressores, ou seja, 0 problema da
atribuicdo. Segundo Tor (2015)* e lasiello (2013)*, isso ndo € necessariamente um
problema, pois a atribuicdo pode ser feita segundo capacidades operacionais e estratégicas dos
potenciais agressores. Porém, pode-se argumentar que, ainda assim, a negacdo plausivel

poderia impedir o Estado defensor de agir mesmo em situagGes com baixa incerteza.

O célculo de dissuasdo nuclear entra em consideracdo quando o potencial agressor
possui armas atdbmicas, ou € um aliado importante de uma das poténcias nucleares. A¢bes de
dissuasdo cumulativa, todavia, ndo parecem ter sido aplicadas durante a Guerra Fria, 0 que
leva a crer que entre grandes poténcias, ela ndo seria factivel. Israel possui adversarios

imediatos que, embora tenham o desejo, ndo possuem a capacidade de destruicdo total e

4 “The romantic idea of anonymity in cyberspace does not hold when dealing with nation-state actors, due to
both the strategic context and the operational reality of these actors’ behavior” (TOR, 2015, p.9 grifo no
original)

45 «(..) While attribution in cyberspace is nearly impossible, certain elements such as actor motivation, intent,
behavioral actions, actor profiling can be identified, evaluated, and assessed to help better understand the
significance of these cyber events — not just from an operational level, but from a strategic perspective as well.”
(IASIELLO, 2013, p.454)
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completa. Assim, faz sentido que um conflito possa ser respondido com forca
desproporcional, uma vez que ndo ha o perigo imediato de uma escalada catastrofica do
confronto, pois se entende que ele ja esta no nivel que o agressor deseja. Como estudado na
questdo da dissuasdao durante a Guerra Fria, o calculo das grandes poténcias deve ser
diferente, pois implica possibilidades de danos mais profundos em degraus mais altos da

escada dos conflitos, inatingiveis por atores ndo nucleares.

Outro problema gerado pela analise a partir do paradigma da dissuasdo cumulativa é
entender os acontecimentos conforme eles se desdobram. No exemplo de andlise sob o
paradigma de dissuasdo cumulativa fornecido anteriormente, ao se analisar a linha do tempo
como um todo € facil perceber o sucesso dissuasorio. Entretanto, ao se vivenciar cada ponto,
as elevacOes temporarias podem aparentar ser, naguele momento, uma falha da dissuasao,
muito embora em prazos maiores e em uma andlise posterior, ndo o sejam. Portanto, a
abordagem requer um entendimento mais holistico por parte dos tomadores de decisdo,
principalmente em termos temporais, bem como o entendimento de que raramente a

intensidade dos ataques vai decrescer de forma regular e sustentada.

Além disso, as questbes de diferencas culturais podem ser analisadas em termos da
aprendizagem entre os atores. As diferencas de definicbes e entendimentos podem gerar
ruidos na comunicacdo, impedindo a transmissdo clara de mensagens dissuasorias, ainda mais

ao se tratar de a¢des rapidas com tempos limitados de resposta.

Por fim, é razoavel argumentar que a capacidade dissuaséria de Israel comportou
falhas, mesmo em uma perspectiva de analise de longo prazo. Nao se espera que a dissuasao
cumulativa seja uma solucao sem falhas para o campo cibernético, mas sim uma solucdo mais

factivel e sustentavel do que os entendimentos anteriores.

A analise do paradigma de dissuasdo sera feita, nesta tese, a partir dos estudos dos
casos apresentados. Neles, serdo identificados os elementos que poderiam ter sido
compreendidos dentro do paradigma de dissuasdo cumulativa pelos atores, e quando possivel,
as potenciais consequéncias da ndo utilizacdo de oportunidades de aprendizado ou outras
acOes dentro deste paradigma. Em adicdo, é possivel identificar, em casos importantes,
multiplas iteracdes entre os atores, possibilitando a analise de aprendizados e as regras do
jogo delimitadas entre eles, como no caso da Ucrania e até mesmo no Stuxnet. Os
aprendizados podem ser analisados alternadamente pelo ponto de vista dos atores envolvidos.

No caso da Ucréania, sera demonstrado como o aprendizado do agressor possibilitou a
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escalada das a¢Bes. No caso do Stuxnet, a ambiguidade sobre os papéis de agressor e defensor
sera explicitada, e como isso pode ter alterado os calculos e as percep¢des acerca dos limiares

dissuasorios envolvidos.

Pela natureza de longo prazo de sua aplicacdo, o paradigma deve ser validado com
analises em prazos maiores. Casos concisos possuem menos elementos que determinem a
utilidade da abordagem, enquanto casos mais longos podem ter seus aspectos de
aprendizagem e de trocas entre os atores melhor caracterizados. Ainda assim, casos menores
podem fornecer indicios em atuacdes mais amplas das estratégias de defesa e dissuasdo dos

paises.

A inadequacdo do paradigma poderia ser demonstrada, caso 0 aspecto de
aprendizagem entre os atores ndo seja identificado. Nesta possibilidade, as analises sobre
adequacao do conceito de dissuasdo no dominio cibernético teriam de ser retomadas, sob 0s
moldes das teorias tradicionais de dissuasdo. Demonstrar-se-a que este paradigma aparenta ser
adequado, porque os aspectos de iteracdo e aprendizado sdo presentes mesmo quando as
estratégias utilizadas pelos paises alvo de agressdes nao tenham sido construidas sob este
paradigma. Além disso, serdo identificados diversos momentos em que a inag¢do, ou baixa
proporcionalidade das respostas, resultou em consequéncias, demonstrando o aprendizado do
ponto de vista do agressor e apontando uma continuidade de ac¢des agressivas ao longo do

tempo.

1.2.5. Segunda abordagem: adicéo ao leque dissuasorio

A segunda abordagem a ser analisada entende que o dominio cibernético e suas armas
sdo adicBes as capacidades dissuasérias de um Estado. Neste sentido, 0 emprego de armas
cibernéticas complementa as possibilidades de dissuasdo nuclear e ndo-nuclear. O ciberespaco
é entendido como um campo de batalha, ndo importando se os ataques se restringem a ele ou
se provocam danos em outros dominios. O que importa, ao final, sdo as possibilidades

conjuntas, dentro do leque de opgdes de que cada pais dispde.

Os elementos apresentados, no caso do virus Stuxnet no capitulo 3, serdo analisados a
luz dessa abordagem. A analise do caso permitira verificar os efeitos dissuasorios dentro do
leque de possibilidades que os EUA e Israel possuiam nos periodos imediatamente anteriores

e posteriores ao ataque.
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N&o obstante qualquer evolugdo do tema, a adicdo de armas cibernéticas ao leque
dissuasorio dos Estados podera ser facilmente verificada e estudada nas préximas décadas.
Uma analise futura com os documentos de defesa dos paises e os relatos de seu emprego
poderdo ser insumos para outro estudo. Os argumentos presentes nesta tese poderdo ser

corroborados ou falseados dependendo da evolugdo futura do tema.

1.2.5.1.Pressupostos

Um dos pressupostos iniciais desta abordagem € que, qualitativamente, os potenciais
danos de armas cibernéticas sdo similares as opcOes de respostas e agOes tradicionais,
principalmente: retaliacbes econdmicas, diplométicas ou retaliagcbes com armas cinéticas. Um
Estado que possa ser dissuadido com as ferramentas tradicionais poderia, portanto, ser
dissuadido com armas cibernéticas, e o calculo dissuasorio seria similar. A questdo

quantitativa, ou seja, a extensdo do dano, pode potencialmente ser estimada?®.

Um pais que ndo utilize novas tecnologias estaria teoricamente imune a um ataque
cibernético. Entretanto, os custos de ndo utilizar tecnologias modernas sdo muito elevados.
Portanto, mesmo as nacBes mais isoladas estdo também vulneraveis e poderiam ser

dissuadidas segundo esta abordagem.

Um Estado que deseje adicionar capacidades cibernéticas ao seu leque de opc¢des
dissuasorias deve possuir capacidades técnicas (principalmente em termos de recursos
humanos) aliadas ao desenvolvimento constante de tecnologias. Mesmo as armas nucleares
requerem manutencdo constante, pois o material fissil decai naturalmente e os sistemas de
localizacdo de alvos e seguranca podem degradar com o tempo. Com armas cibernéticas ndo é
diferente, mas os ciclos de desenvolvimento e manutencdo devem ser mais curtos, ja que
eventuais vulnerabilidades podem ser rapidamente corrigidas pelos fabricantes de software ou
abertamente divulgadas por pesquisadores da area possibilitando a construcdo de defesas.
Capacidades técnicas suficientes permitem a criacdo e a manutengdo de um arsenal variado de

armas cibernéticas que podem ser empregadas rapidamente quando convier, sendo a0 mesmo

46 E interessante o paralelo com armas nucleares modernas que podem ter o seu poder explosivo modificado com
a virada de um botdo (dial-a-yield), isto pode ter possibilitado em parte a reducdo dos arsenais nucleares, pois
uma mesma arma pode suprir mais de um papel estratégico/tatico. A calibragdo do poder de armas cibernéticas
poderia reduzir os custos de manutencao e desenvolvimento, pois, da mesma maneira, uma mesma arma pode ter
mais de um papel. Entretanto, neste caso, a arma estaria mais suscetivel a ser tornada obsoleta pelo conserto de
uma vulnerabilidade (um patch), de qualquer modo a capacidade técnica dos grupos que a desenvolveram
permanece, e pode ser aplicada em futuros desenvolvimentos.
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tempo, resilientes a correcdo de vulnerabilidades dos softwares, pela variedade de vetores de

ataque possiveis de serem utilizados.

N&o é necessario argumentar que os sistemas informatizados sempre serdo suscetiveis
a vulnerabilidades. Com o aumento da complexidade dos sistemas cibernéticos, uma defesa
eficaz fica cada vez mais distante. O argumento de que o desenvolvimento de capacidades
defensivas de natureza cibernética seria suficiente para impedir ataques de mesma natureza
ndo parece se sustentar. Em adi¢do, operacdes de subversdo sdo passiveis de emprego mesmo
frente a sistemas que fossem razoavelmente seguros, pois se tratam de campanhas de

informac&o utilizando os préprios canais que perfazem o espaco cibernético.

O ultimo pressuposto € de que os Estados estdo dispostos a empregar capacidades
cibernéticas com propdsitos dissuasorios. O medo da escalada de conflitos, ou de efeitos
colaterais indesejados poderia adiar significativamente tal emprego. A ndo ocorréncia de
ataques cibernéticos resultantes em destruicdo fisica em larga escala, apds o virus Stuxnet,
poderia apontar nessa diregdo. Entretanto, o efeito dissuasorio das armas nucleares é inegavel,
apesar das mesmas ndo terem sido empregadas apds a Segunda Guerra Mundial. Nesse
sentido, € possivel cogitar que os testes nucleares de larga escala possam ser substituidos por
outras formas de demonstracdo de forca e capacidades no dominio cibernético, com ataques
sofisticados e publicos, mas contidos, demonstrando a capacidade com riscos minimos de

escalada.

1.2.5.2.Problemas

Segundo Libicki (2018), se compararmos o recurso das opgdes dissuasorias
intermediarias (como por exemplo, a cibernética) a dissuasao nuclear e a destruicdo mutua
assegurada, a credibilidade da ameaca seria comprometida, e assim incentivar-se-ia agressoes
por parte do ator alvo da dissuasdo. Isto ocorre porque uma acao dissuasoOria intermediaria
(que envolva punicdo potencialmente menor) abre a possibilidade do eventual agressor (cujo
ataque se deseja dissuadir) aceitar o risco da punicdo menor, pois lIhe caberia estimar a
quantidade de punicdo ser recebida (incentivando-o assim, a perpetrar o atague, mesmo que

fosse com menores potenciais destrutivos ou com menores ganhos estratégicos).

Para Libicki, a ocorréncia do ataque corresponde a uma falha da dissuasdo, enquanto
no paradigma de dissuasdo cumulativa, um ataque que é propositadamente moderado pelo
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agressor representa um entendimento das regras do jogo e, portanto, um indicativo que a

dissuasdo esta funcionando.

Em qualquer caso, a adicdo de op¢Oes dissuasorias intermediarias pode complicar 0s
calculos estratégicos dos atores envolvidos. Mesmo formas mais simples de dissuasao
requerem comunicagdes precisas e bem articuladas, para que os potenciais agressores tenham
certeza da inevitabilidade da resposta. Em cenarios com mais opg¢0es, esta incerteza pode se
traduzir em falhas dissuasorias, uma vez que intencdes mal comunicadas podem ser
interpretadas erroneamente pelo suposto agressor, alimentando nele, por exemplo, um
otimismo exagerado em relacdo & prdpria capacidade de contra resposta ou a capacidade de
tolerar a punicdo. Neste caso, tanto a punicdo a ser perpetrada, quanto seu carater iminente
devem ser claramente comunicados. Um documento de defesa que explicite apenas que
ataques cibernéticos podem ser retaliados nédo teria efeito sem a definicdo precisa do que é
considerado um ataque cibernético, ou da retaliagdo que o mesmo suscitard segundo a
magnitude de ataque sofrido. Tal definicdo estratégica ndo € comum em documentos de
defesa, mesmo em outros dominios, mas poderia ser uma acdo para o reforco de credibilidade

no dominio cibernético, onde as defini¢bes de diversos conceitos ainda sdo imprecisas.

A dissuasdo cumulativa parece ser mais util para um fendmeno que tende a ser
continuo. Uma hipotese plausivel € que a inexisténcia de punicBes para acBes no espacgo
cibernético tende a tornar o espaco cada vez mais disputado. Ao se considerar que acdes de
subversdo no meio cibernético sdo dificeis de serem objeto de acBes dissuasorias criveis e
proporcionais, e frequentemente ndo serem alvos de respostas temporalmente adequadas (de
acordo com 0 necessario para a dissuasdo cumulativa), a frequéncia e a intensidade dessas
acOes tenderiam a aumentar com o tempo. Um entendimento de cada ataque como falha
dissuasoria encara cada ponto como Unico e extraordinario, em vez de um possivel jogo
interconectado de agressbes e respostas, que pode se seguir apds repetidos ataques bem-
sucedidos no meio. Portanto, entender cada ataque como oportunidade de definir as regras do
jogo parece ser mais Util para compreender como o fenbmeno de fato evolui. Ac¢bes de
sabotagem podem ser consideradas como mais impactantes e mais passiveis de serem
retaliadas. Por isso a dissuasdo geral contra estas estaria em funcionamento, e por isso 0s
testes dos agressores tenderiam a se concentrar em acdes que gerariam retaliagdes menores e

em campos menos impactantes, como o diplomaético.
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1.3.BALANCO DA DISCUSSAO

Desde a concepcdo inicial da dissuasdo militar, passando pela dissuasdo nuclear até a
entrada das armas cibernéticas no célculo dissuasério o conceito evoluiu e foi se modificando.
A influéncia de novas tecnologias nos assuntos militares sempre foi uma constante e o
advento das armas cibernéticas € mais um passo neste fenbmeno. Ainda ha relutancia por
certos autores em admitir a mudanca paradigmatica em curso. Entretanto, outros estudiosos

perceberam desde o inicio o potencial de mudanca das novas tecnologias.

Em termos militares, o emprego de novas tecnologia em geral, analisado inicialmente
como “Revolu¢do em Assuntos Militares” (RMA), aparentemente ndo se deu de maneira
repentina e totalmente disruptiva, como o termo “revolucdo” implicaria. Representou, antes,
uma constante evolugdo desde, pelo menos, os anos 80, como apontado ja em 2009 por
Fortmann e Von Hlatky. O desenvolvimento e emprego das armas cibernéticas podem ser
entendidos como mais um passo nessa “revolu¢do”, neste caso, com dura¢do de pouco mais
de duas décadas. Porém, em se tratando de emprego em campo, a capacidade de empregos
disruptivos de tecnologias cibernéticas é constante, tanto devido as possibilidades de
desenvolvimentos encobertas quanto a utilizagdo rapida. 1sso adiciona um elemento duplo a
analise; por um lado, desenvolvimentos continuos e constantes, e, por outro, de uS0S
repentinos e impactantes. Esses elementos se relacionam, mas ao mesmo tempo também

distanciam a analise das armas cibernéticas da analise inicial da RMA.

A escolha metodoldgica em dividir a analise em duas perspectivas ou abordagens,
como a adi¢do ao leque dissuasorio ou ser sujeito a dissuasdo dentro do novo dominio, pode
ser transitoria. Esse é um artificio analitico derivado da necessidade de se tentar entender um
fendmeno em evolucédo e enquanto o proprio analista é participante. Entretanto, espera-se que
o valor e o sentido dessa escolha fiquem claros nos préximos capitulos em que a moldura de
andlise serd aposta aos casos mais interessantes de conflitos no ciberespago, do ponto de vista

das relac@es internacionais.

Os caminhos que os estudos acerca da dissuasdo trilhardo e aonde chegardo nos
préximos anos podem apenas ser objeto de conjectura no presente. A analise da seguranca
entre os paises molda e é moldada pela capacidade dos analistas e tedricos em entender

eventos que se desdobram em comparagdo com eventos anteriores. As tecnologias disruptivas
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abalam esta capacidade, pois os critérios e pontos de comparagdo se alteram no tempo. Pode-
se argumentar que as armas cibernéticas podem ser analisadas sob o prisma das mais recentes
abordagens militares. E possivel, entretanto, que o efetivo emprego das armas cibernéticas
ndo ofereca ainda lastro suficiente ao estudo avangado das mesmas e de sua miriade de

implicagOes. Portanto, o campo ainda pode sofrer alteragdes bruscas e repentinas.

Eventos do tipo black swan, os quais desafiam a Idgica corrente, podem ter impactos
significativos sobre o desdobramento dos conflitos. A recente epidemia do novo coronavirus
provocou uma profunda recessdo mundial, com efeitos inesperados nos diferentes ambitos de
interacdo entre os paises, inclusive o militar. Os calculos dissuasorios e as janelas de
oportunidade que se abrem nesses momentos podem precipitar acGes antes planejadas para
um futuro mais distante ou questionar severamente o padrdo de racionalidade de atores-chave

envolvidos em questdes militares.

Os pressupostos de racionalidade e a prépria importancia do calculo dissuasério séo
fontes constantes de davidas. O papel da irracionalidade instrumental e da diferenca entre as
culturas e valores dos atores envolvidos faz com que modelos generalizaveis sejam dificeis de
serem construidos, uma vez que cada caso requer selecdo precisa de variaveis, que
frequentemente serdo Unicas. Ainda assim, espera-se recolher licGes importantes ao se
analisar historicamente a evolucdo do fendbmeno e até mesmo identificar varidveis que

confiram certa constancia entre 0s casos.

A alternativa para a questdo da prépria possibilidade da dissuasao é entender como as
armas cibernéticas podem entrar no rol de possibilidades dissuasérias de um Estado. Ameacas
representadas por sanc¢BGes politicas e econdmicas e ataques convencionais ja sdo bem
compreendidos tanto como degraus da escalada de conflitos como meios de dissuasdo nédo-
nuclear. As armas cibernéticas, por sua vez, suscitam novas possibilidades para um Estado
que deseje dissuadir, e trazem consigo, a0 mesmo tempo, mais “pontos de pressdo”, isto &, de
vulnerabilidades, as quais podem ser exploradas tanto por potenciais agressores quanto por

eventuais defensores.

Esta perspectiva permite abordar aspectos de conhecimento relevantes sobre a
dissuasdo no campo cibernético como forma de relacdo de poder entre paises, tais como as
motivacGes para 0 recurso a armas cibernéticas em diferentes contextos, as opcdes
dissuasérias de impacto similar, e suas consequéncias e uma melhor definicdo do lugar das

armas cibernéticas no espectro dissuasorio. Portanto, ainda que permaneca aberta a discusséo
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sobre possibilidade ou ndo de dissuasdo no campo cibernético, o impacto e implicagdes das
tecnologias cibernéticas nos ambitos da seguranca e da defesa a transcendem. Os Estados nédo
abdicaram do emprego de tais armas, e as tém efetivamente empregado, mesmo que com
cautela. Seus diversos efeitos, dissuasorios ou ndo, podem, portanto, ser auferidos

analiticamente.
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2. HISTORICO DE ATAQUES CIBERNETICOS

O objetivo deste capitulo € analisar como alguns dos principais ataques cibernéticos
(entre Estados) se desenvolveram com base em sua tipificacdo (sabotagem, subversdo e
espionagem). Serdo também analisadas as respostas dos paises envolvidos assim como as
reacOes entre 0s paises acerca do ataque e a questdo da atribuicdo e da soberania. Também
sera discutido o entendimento dissuasorio a ser aplicado ao caso: dissuasdo cumulativa,
impossibilidade de dissuasdo ou possibilidade. Nos casos em que for relevante, uma breve

discussdo técnica sera apresentada no texto ou em notas de rodapé.

Os casos estdo organizados em trés periodos. O primeiro se refere aos primoérdios das
operacOes cibernéticas, até o ano 2000. O segundo se refere a primeira década dos anos 2000
e demonstra o desenvolvimento e a manutencdo de atores com grande capacidade de
coordenacdo. O terceiro periodo s@o 0s anos posteriores a descoberta do Stuxnet que marcam
a consolidacéo da sofisticacdo dos ataques e das capacidades desenvolvidas pelos principais
atores.

A analise a seguir € de carater exploratério no que tange aos elementos a serem
empregados na analise do caso do Stuxnet no Ird. O caso do Stuxnet se relaciona com 0s
anteriores e posteriores, na medida em que as respostas que os paises deram a eles podem ter
influido nas decisbes acerca da magnitude e meio do ataque, além das consideracdes
tradicionais de politica externa dos paises envolvidos. O fendmeno dissuasorio presente em
um caso ndo se da em um vacuo, pois em se tratando de um fendmeno novo, qualquer
indicagdo anterior pode e deve ser utilizada para sua compreensdo. Além disso, casos
posteriores podem apontar elementos construidos a partir das experiéncias anteriores, e em se

tratando de episodios emblematicos, a linha de influéncia, em geral, pode ser tracada.

Alguns analistas colocam na mesma categoria qualquer ataque cibernético que
transcenda barreira nacionais*’. (GAMERRO-GARRIDO,2014, BRANTLY,2014) A anélise
a ser conduzida aqui ndo se beneficia de uma categorizacdo tdo ampla; sendo assim, serdo

analisados apenas os casos com implicacdes de dissuasdo entre paises. Gamerro-Garrido

47 0 think tank CSIS — Center for Strategic and International Studies — atualiza constantemente uma lista com os
principais incidentes cibernéticos desde 2006. Esses incidentes sdo definidos como ataques a agéncias
governamentais, empresas do setor de defesa e empresas de alta tecnologia ou crimes econdmicos com perdas de
mais de um milhdo de délares americanos. Em julho de 2020 a lista possuia 48 paginas, com centenas de casos
documentados. Dentro desses, poucos incidentes apontam diretamente para questdes de dissuasdo entre paises.
(A lista estd disponivel em <https://www.csis.org/programs/technology-policy-program/significant-cyber-
incidents>)
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(2014) identifica 17 casos até 2013, enquanto Brantly (2014) identifica 7 casos mais

impactantes até 2012.

Em se tratando de casos mais recentes, os ataques contra a Ucrania em 2015, 2016 e
2017 podem ter seus aspectos de dissuasdo analisados, pois as evidéncias sdo claras para
utilizacdo de armas digitais em acdes conjuntas de guerra com elementos dissuasorios,
principalmente sob as lentes da dissuasdo cumulativa. Argumentar-se-a também que o caso
das tentativas da Russia de interferir em elei¢cGes de paises ocidentais também se enquadra

nessa moldura de andlise, como operacdes de subversao.

Um aspecto percebido ao longo desta anélise foi 0 aumento da presenca da Rdssia nas
operacdes cibernéticas perpetradas contra outros Estados. Greenberg (2019) argumenta que a
unidade russa conhecida como Sandworm é responsavel por varias operacdes cibernéticas

russas contra seus oponentes, com planejamento e operagdo coordenadas.

Em adicéo, estudos recentes demonstraram que as operac¢des chinesas no ciberespacgo
foram constantes em grande parte dos periodos analisados. (LINDSAY; CHEUNG (2015);
BRANTLY; VAN PUYVELDE (2019); FIREEYE (2019)) As operac@es chinesas aparentam
estar em um continuo e com alvos diversos ao longo dos anos; portanto, os casos especificos
da atuacdo chinesa sdo mais dificeis de serem delimitados, ao contrario da maioria dos outros
casos. Os grupos chineses que perpetram ataques também estdo dentro de um continuo entre
grupos autbnomos e grupos dentro do governo, passando por grupos patrocinados

esporadicamente e grupos com aceitacao governamental tacita de suas atividades.

Ao final do capitulo é feito um balanco dos debates sobre a evolucao da dissuasao por
meio dos casos analisados e se apresenta um quadro comparativo entre 0s casos estudados,
com a categorizacdo de tipos, atores participantes, principais ferramentas e respostas aos

eventos.

2.1.0S PRIMORDIOS

Os primeiros casos de ataques cibernéticos entre Estados incialmente foram objeto de
grande especulacdo acerca de seu potencial destrutivo. Incialmente, os Unicos pontos de
comparacdo acerca das possibilidades eram trabalhos de ficcdo cientifica ou da literatura

cyberpunk.
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Em 1993, a Rand Corporation publicou artigo intitulado “Cyberwar is coming!”*®
(ARQUILLA; RONFELDT, 1993) no qual foram propostos dois tipos de conflito: guerra
cibernética (cyberwar) e guerra das redes*® (netwar). A guerra cibernética seria focada em
acOes de comunicacdo e inteligéncia particularmente direcionadas contra infraestruturas de
comando e controle. As guerras de redes por sua vez, seriam operagdes de baixa intensidade
com elementos da sociedade civil e outros atores ndo estatais, e exemplificada pela influéncia

online de terroristas ou criminosos.

As primeiras acepcbes de guerra cibernética seriam entdo acBes conjuntas e
orquestradas em multiplos dominios. Os exemplos que Arquilla e Ronfeldt fornecem
correspondem a acgOes cibernéticas que objetivam reduzir a capacidade de coordenacéo,
comando e controle de um inimigo, com subsequentes ataques cinéticos para tirar proveito

dos impactos causados pelas reducdes de op¢des de comunicacao.

Os primeiros dois casos a serem analisados, Solar Sunrise e Moonlight Maze, foram
interpretados, a seu tempo, a partir das ideias iniciais sobre guerra cibernética. Entretanto, ao

contrario dessas ideias, eles ndo se deram sob nenhum contexto de guerra convencional.

Neste primeiro periodo, as capacidades de ataques cibernéticos ndo haviam se
desenvolvido o suficiente para confirmar o impacto inicial previsto pelos primeiros analistas.
Os impactos aquém do esperado contribuiram para a perda de importancia das operacfes de
guerra cibernética no imaginario militar. Um “Pearl Harbor cibernético” nunca ocorreu® e 0s
eventos posteriores mostraram que o fenémeno se revelou muito mais como continuum do

que como ruptura.

2.1.1. Solar Sunrise

O primeiro caso a ser analisado, retrospectivamente, ndo € um caso de dissuasao entre
paises. O ataque foi perpetrado por atores privados, com motivacGes particulares e, estaria,

inicialmente, fora do escopo da presente andlise. Entretanto, a forma peculiar como o defensor

48 publicado originalmente em Comparative Strategy, Vol. 12, No. 2, 1993. E interessante notar que ele é
republicado em 1997, o que pode indicar uma influéncia relativamente longa nesse periodo inicial. (ver também:
Arquilla, John e David Ronfeldt (1997)).

49 Em traduc@es livres.

%0 Lawson e Middleton (2018) analisam como a ideia de “cyber Pearl Harbor” evoluiu entre 1991 até 2016 nos
EUA e chegam a conclusdo que a espera por esse momento de ruptura para investimentos maiores em defesa foi
contraproducente em relacdo as operagdes cibernéticas conduzidas pela RUssia, que se aproveitou desse espago
de manobra de opera¢Bes com impactos abaixo do nivel fisico. Ou seja, a espera dos EUA por ac¢des disruptivas
de sabotagem abriu espaco para agdes continuas de espionagem e subversdo por parte da Rissia. Essa discussdo
sera retomada no Gltimo capitulo desta tese.
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(os EUA) lidou com 0 caso representou um interessante como “teste” sobre a maneira como

as potencias poderiam agir frente a acdes no dominio cibernético.

O ataque se deu em fevereiro de 1998, com a invasdo de mais de 200 sistemas do
Departamento de Defesa dos EUA (Nasa, Pentdgono, Forca aérea, entre outros). Os sistemas
invadidos ndo eram classificados; entretanto, diversos sistemas de suporte importantes foram
também atacados. Inicialmente a suspeita foi de que se trataria de um caso de espionagem
iraquiana. Entretanto, apos investigacdo envolvendo as principais agéncias norte-americanas
(FBI, NSA, CIA, Nasa e outras) foi detectado que se tratava de apenas trés pessoas, dois

adolescentes californianos e um mentor israelense. (HILDRETH, 2001)

Portanto, as ligdes que foram tomadas do caso expuseram as falhas iniciais da
estratégia dos EUA para lidar com ameacas no dominio cibernético. Hildreth, em relatorio
para 0 Congresso estadunidense de 2001 intitulado “Cyberwarfare”, resume da seguinte

maneira;

“Lessons some have drawn, however, are that Solar Sunrise confirmed the
findings of Eligible Receiver: U.S. information systems are vulnerable. Additionally,
others indicate that various legal issues remain unresolved (e.g., statutory restrictions
and competing investigative needs and privacy concerns that hinder searches), there
are no effective indications and warnings system in place, intrusion detection systems
are insufficient, and there is too much government bureaucracy that hinders an
effective and timely response . (HILDRETH, 2001, p. 5)

Aqui argumenta-se que, embora ao final ndo tenha sido um caso de conflito entre
paises, as implicagdes em termos de capacidade dissuasdria e, uma certa “postura

dissuasodria”, podem ser encontradas no caso.

O caso se deu em meio a tensBes geopoliticas devido a presenca de inspetores de
armamentos das Nacdes Unidas no lIraque. Inicialmente os ataques foram rastreados como
tendo origem em algum lugar do Golfo Pérsico, por isso os investigadores inicialmente

suspeitaram da participacdo do Iraque (KAPLAN, 2017).

Nesse caso, Como em outros, os agressores utilizaram técnicas simples de roteamento
para dar a impressdo de que os ataques partiam de lugares diferentes. A partir do endereco IP
de uma conexdo € possivel identificar, com certa precisdo, o local de onde surgiu. Entretanto,

é possivel mascarar essa origem com determinadas técnicas. Ainda assim, a partir de uma
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analise detalhada e do acesso a registros de operadoras de internet, & possivel identificar a

origem dos ataques®”.

Esse incidente demonstrou a importancia do problema da atribui¢do. A investigagéo se
baseou em uma suspeita de participacdo iraquiana logo no inicio, e os 6rgdos de inteligéncia
dos EUA levaram essa suspeita ao Presidente norte-americano. Levando em conta as analises
iniciais acerca de agdes de guerra cibernética (ARQUILLA; RONFELDT,1993), um ataque
desse tipo poderia ser prenuncio de um ataque cinético em conjunto. Entretanto, além da
retérica, nao foram fornecidas respostas imediatas. Naquele momento, as relacBes entre 0s
EUA e o Iraque eram tensas e sérias consequéncias poderiam advir de uma atribuicao errada.
Um ataque cinético justificado por um ataque cibernético teria sido o primeiro exemplo do
recurso a tal justificativa. Esse incidente revelou a importancia da cautela para casos
semelhantes seguintes, além de ter posto em relevo também o poder de acfes diversionistas

que um terceiro ator poderia ter ao manipular a atribui¢do de ataques.

Além disso, o incidente demonstrou a vulnerabilidade que acometia os sistemas de
defesa dos EUA. O atague evidenciou o baixo nivel de protecdo de diversos sistemas
importantes de suporte diante de ataques cibernéticos; deixou patente, ademais, que um
agressor mais sofisticado poderia ter causado grandes danos aqueles sistemas. Reforgou
também o argumento da dominancia do ataque®? no a&mbito cibernético, em contraposicdo a
situacdo de dominancia da defesa que eram frequentemente analisadas nos estudos de

dissuasio na época da Guerra Fria>,

As categorias de dissuasao discutidas anteriormente ndao sao aplicaveis ao ataque em

si. Porém, em se tratando de um célculo de um possivel agressor, a vulnerabilidade que

51 Geralmente a impossibilidade de rastreio se da quando algum operador no caminho de roteamento utilizado
pelo agressor decide ndo cooperar com as investigacOes, ou quando legislacGes especificas dos paises das
operadoras de internet travam uma investigacdo, principalmente em se tratando de paises sem acordos
especificos em relacdo a isso. Com capacidade técnica suficiente e cautela um agressor individual pode ser
andnimo. Entretanto, agressdes estatais maiores, como demonstrado em diversos casos, sao muito mais dificeis
de serem escondidas totalmente, mesmo nos ataques mais elaborados. Ainda assim, a negacao plausivel nao
cessa, principalmente em se tratando de construcdo de cadeias de evidéncias longas e em jurisdi¢des diversas.

52 Brantly e Van Puyvelde (2019) argumentam pela dominancia de acGes ofensivas no meio cibernético, pois a
quantidade de pontos de entradas em sistemas cibernéticos € muito maior do que a capacidade dos defensores em
defender todos esses pontos. Posi¢do contréaria foi defendida por Morgan (2003) ao entender que os constantes
desenvolvimentos tecnoldgicos gerariam uma situagdo de dominancia da defesa por meio de capacidades
defensivas cada vez mais sofisticadas tecnologicamente, como, por exemplo, o desenvolvimento do escudo
antimisseis, que depende de tecnologia avangada para seu funcionamento.

53 A situagfo de dominacgdo da defesa gera estabilidade, pois um possivel atacante teria que utilizar mais recursos
para passar pelas defesas do que o defensor utilizou para organiza-las em primeiro lugar. A dominacdo do ataque
faz com que o defensor tenha que utilizar mais recursos, o que leva a um célculo favoravel ao possivel atacante e
a menos estabilidade, com aumento do nimero de conflitos. Em se tratando de armas com menor potencial
destrutivo do que armas atdmicas, a situacdo de dominancia do ataque poderia gerar vdrias a¢des abaixo dos
limiares de resposta com armas nucleares.
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acometia os sistemas dos EUA poderia ter tido o efeito de reduzir os possiveis custos
previstos de um ataque, além de potencializar sua magnitude. As falhas iniciais de atribuicdo
também seriam indicativas de que redirecionar a culpa para um terceiro, a0 menos
inicialmente, seria uma possibilidade para um agressor. Visto dessa maneira, 0 incidente, em
sua totalidade, poderia ter implicado uma reducdo temporaria da capacidade dissuasoria dos

EUA, ainda que envolvendo apenas atores ndo estatais.

Nenhum grande ataque aos EUA ocorreu imediatamente apds o Solar Sunrise, ou foi
atribuido, em sua origem, as vulnerabilidades reveladas no incidente. Portanto, qualquer
eventual reducdo de capacidade dissuasoria ndo foi suficiente para se atravessar o limiar de
um ataque. Outros fatores podem ter contribuido para tanto, como a incapacidade técnica de
algum possivel agressor em tirar proveito de tal reducdo. Em 1998 as capacidades dos paises
de conduzir operacOes de guerra no ciberespaco eram certamente mais limitadas, e para tirar
proveito de falhas dissuasorias um pais deveria deter capacidades técnicas ja consolidadas,
além da vontade politica de empreender um ataque dessa categoria.

Em uma leitura inicial, o caso apontaria a uma certa impossibilidade de dissuasdo, em
se tratando de ataques perpetrados por individuos. Entretanto, no que tange as relacGes entre
paises, 0 caso demonstrou a possibilidade do ataque e a facilidade de efetiva-lo. E, a despeito
dessa possibilidade e facilidade, nenhum ataque desse tipo e com patrocinio de Estados
aconteceu nos anos seguintes aquele evento. A vulnerabilidade dos sistemas de defesa
cibernética dos EUA que ficou evidenciada entdo ndo foi suficiente para incentivar potenciais
inimigos a perpetrarem ataques similares naquele periodo. Porém, ndo se pode descartar a
possibilidade de que tais inimigos confrontem barreiras técnicas eles préprios. Embora, 0s
ataques ocorridos no Solar Sunrise tenham sido relativamente simples, os mesmos
demandaram certo nivel de capacitacdo técnica talvez ndo facilmente acessivel a atores

eventualmente dispostos a perpetra-los.

Para efeitos de calculo dissuasorio, a explicitacdo de uma fraqueza pode reduzir os
custos ou aumentar os danos de um potencial ataque. A demonstracdo da fraqueza dos
sistemas dos EUA nesse episddio ainda assim ndo estimulou um ataque; portanto, nenhum
ator que estivesse apto a perpetra-lo considerou que essa fraqueza era suficiente para

ultrapassar o limiar da capacidade dissuaséria em questao.
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2.1.2. Moonlight Maze

As operac0es intituladas Moonlight Maze foram consideradas um dos primeiros casos
de espionagem cibernética patrocinados, de fato, por um Estado (HAIZLER, 2017). As
primeiras investigacdes sobre incursdes russas nos sistemas dos EUA vieram a puablico em
1999, com a descoberta de ac¢Ges cibernéticas de espionagem que teriam comecgado em 1996 e
continuado até pelo menos 1998 (GUERRERO-SAADE et al, 2017). Também pode ser

considerado como o primeiro caso de APT (Advanced Persistent Threat)>.

Haizler (2017) resume a importancia do caso:

“Mooonlight Maze was an important progression in cyber warfare and
cybersecurity due to its implications on future conflicts. It pointed out the future shift
in the modern battlefield from a kinetic war — in which enemies have names and
physical locations, and in which attacks can be witnessed and assessed — into
asymmetrical warfare with offensive cyber operations, where attacks might be
invisible, adversaries are unknown, and damage is hard to quantify. The incident led
to dramatic shifts in the US administration’s approach to cybersecurity.” (HAIZLER,
2017, pag. 34)

Os alvos das operacdes incluiam instalacbes militares, centros de pesquisa e
universidades. Além dos EUA, outros paises foram alvos, incluindo Reino Unido, Canada,
Alemanha e Brasil®®>. Os ataques ndo utilizaram ferramentas muito sofisticadas, mas se
beneficiaram de diversas vulnerabilidades nos sistemas invadidos a época, as quais eram de
conhecimento publico. Até entdo, a seguranca dos softwares ndo era considerada tdo urgente
pelas empresas desenvolvedoras; vulnerabilidades poderiam persistir por muitos meses

mesmo apos terem sido reveladas publicamente.

Durante a investigagdo, os EUA enviaram equipes a RUssia, esperando cooperagao
para elucidacdo do caso. Os investigadores chegaram a receber confirmacéo verbal de que o

ataque havia sido conduzido por agéncias de inteligéncia da Ruassia. Porém, a investigacao

% Ameacas Avancadas Persistentes sdo situagcdes em que atores mantém acesso ndo autorizado a sistemas de
computador por longos periodos de tempo, por vezes meses ou até anos. Frequentemente sdo patrocinadas por
Estados, pois a coleta de informag8es em longos periodos raramente beneficia atores que invadem sistemas em
busca de ganhos econémicos imediatos. O termo “Avancado” se refere a sofisticagdo das ferramentas utilizadas
por esses atores. (KASPERSKY, What is and Advanced Persistent Threat (APT)?, disponivel em
<https://www.kaspersky.com/resource-center/definitions/advanced-persistent-threats> acesso em 22.ago.2020.

%5 O analisa de ciberseguranga Chris Doman analisou o caso a partir de documentos declassificados pelo governo
estadunidense a partir de pedidos da lei de acesso a informacéo (FOIA- Freedom of Information Act). (The First
Cyber Espionage Attacks: How Operation Moonlight Maze made history. (Doman, 2016) Disponivel em
<https://medium.com/@chris_doman/the-first-sophistiated-cyber-attacks-how-operation-moonlight-maze-made-
history-2adb12cc43f7> Acesso em 1.nov.2021.)


https://www.kaspersky.com/resource-center/definitions/advanced-persistent-threats
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ndo obteve apoio russo apds isso. (GREENBERG, 2019 e KAPLAN, 2017) Evidéncias mais

recentes sugerem que o grupo ligado ao ataque ainda estaria ativo vinte anos depois®.

Uma das consequéncias do ataque foi o expressivo aumento do investimento em
seguranca cibernética nos EUA, com definicdes mais claras de politicas em operacdes de
guerra assimétricas. A Diretiva Presidencial 63 (PDD 63) foi, em parte, resposta a esse caso.
A mesma determinou a criagdo do National Incident Protection Center (NPIC) e da Joint
Task Force Computer Network Defense, o primeiro com objetivo de proteger infraestruturas
civis e governamentais e o segundo com objetivo de centralizar a defesa militar e respostas a
ataques cibernéticos. (HAIZLER, 2017)

Apos a descoberta, o ataque ndo foi retaliado ou respondido e a propria identificacdo
dos autores ndo foi conclusiva. Em termos de dissuasdo cumulativa, a falha em reagir a altura
poderia representar uma oportunidade perdida de definicdo de regras de engajamento e ainda
poderia ser um convite a a¢des iguais ou mais impactantes no futuro. As evidéncias de que o
mesmo grupo estaria ativo duas décadas depois pode indicar uma linha de aprimoramento dos
atacantes. J& a demora na descoberta dessas evidéncias demonstra a capacidade do grupo em
permanecer encoberto por um longo periodo, o que poderia implicar a existéncia de algum

tipo de apoio ou patrocinio estatal.

2.2.DESENVOLVIMENTO E EMPREGO COORDENADO

Apds esse periodo experimental de emprego de operacGes cibernéticas até o inicio dos
anos 2000, as possibilidades de integragdo e a sofisticacdo dos ataques aumentou
consideravelmente. Nesse periodo verificou-se o surgimento e a manutencdo de grupos de
atacantes cibernéticos coordenados e com acesso a amplos recursos. As unidades chinesas e
russas de ataques cibernéticos ganharam primazia e passaram a ser as perpetradoras dos
principais ataques até a descoberta do Stuxnet em 2010. Diversos grupos ativos na década de

2010-2020 comegaram suas operac¢des nessa década.

As operacOes de espionagem industrial e militar daquele periodo roubaram grande
quantidade de informagBes por muitos anos, embora seja ainda dificil estimar, com qualquer

margem de precisdo, o impacto da utilizacdo dessas informacoes.

% VICE. New Evidence Links a 20-Year-Old Hack on the US Government to a Modern Attack Group.
Disponivel em <https://www.vice.com/en_us/article/vvk83b/moonlight-maze-turla-link> acesso em 17.set.2020.
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2.2.1. Espionagem industrial e vigilancia chinesa: Operacdo Titan Rain e outras

Em 2005 foi revelado que a unidade chinesa de operacGes cibernéticas persistentes
(Unidade 61398) estaria roubando segredos industriais dos EUA em larga escala e de maneira
sistematica desde 2003%. Esses ataques foram nomeados como Operation Titan Rain.
Lindsay e Cheung (2015) classificam esse caso como a primeira indicagdo publica de APT

(Advanced Persistent Threat)® patrocinado por um Estado.

Hagestad (2012) classifica o caso Titan Rain como o primeiro de uma série continua
de ataques patrocinados pelo governo chinés, tendo como um dos objetivos principais o
desenvolvimento de capacidades amplas de conducdo de operacBGes de guerra cibernética.
Segundo Hagestad, esses desenvolvimentos incluiram, posteriormente, capacidades de

incursdo em sistemas de distribuicdo e producéo de energia elétrica nos EUA.

Ap0s as primeiras descobertas, diversas outras operacfes de espionagem pela China
nos EUA foram reveladas. Lindsay e Cheung identificam 37 casos de APTs patrocinados pela
China até 2013. Segundo o relatério feito naquele mesmo ano pela Mandiant, a Unidade
61398 estaria ativa globalmente desde pelo menos 2006, com invasfes identificadas a

sistemas de 141 organizagdes, a maioria dos EUA.

Em 2011, o Escritério de Contra-Inteligéncia dos EUA (Office of the National
Counterintelligence Executive) publicou relatério encaminhado ao Congresso intitulado
“Foreign Spies Stealing US Economic Secrets in Cyberspace”, com foco nas ac¢des da China e
da Russia. Nesse relatorio a China ja era apontada como a perpetradora mais ativa e mais

persistente de espionagem econdmica.>®

Brantly e Van Puyvelde (2019) analisam brevemente como esses casos resultaram

acdes dissuasorias por parte dos EUA contra a China, culminando na reducdo significativa das

57 A primeira publicagdo acerca do ocorrido foi feita pela revista Time em setembro de 2005, disponivel em
<http://content.time.com/time/magazine/article/0,9171,1098961,00.htmI> Acesso em 04.Ago.2020. Nessa
primeira publicacdo o foco foi na atuacdo do whistleblower responsavel por revelar as informacoes,
investigacBes muito posteriores € que identificaram a participagdo do governo chinés no caso. Essas
investigacGes foram conduzidas pela empresa de seguranca cibernética Mandiant (posteriormente adquirida pela
FireEye) (BRANTLY; VAN PUYVELDE, 2019).

%8 Ver nota 42.

% OFFICE OF THE NATIONAL COUNTERINTELLIGENCE EXECUTIVE. Foreign Spies Stealing US
Economic Secrets in Cyberspace: Report to Congress on Foreign Economic Collection and Industrial
Espionage, 2009-2011. 2011. Disponivel em  <https://www.dni.gov/index.php/newsroom/reports-
publications/reports-publications-2011/item/616-oncix-foreign-spies-stealing-us-economic-secrets-in-
cyberspace> Acesso em 19.set.2020.
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acOes de espionagem chinesa dez anos depois da primeira descoberta, em 2015%. Segundo
esses autores, o recurso a variados modos de dissuasao, inicialmente diplomatica e depois
econdmica, com ameacas de sancdes, foi o fator fundamental para o seu sucesso. Entretanto,
Lindsay e Cheung (2015) fornecem uma alternativa, ou suplementagdo, a esse argumento.
Segundo esse argumento, o custo de utilizar quaisquer segredos industriais roubados seria
alto, pois implica desenvolver capacidades especificas de como incorporar as tecnologias e
ideias roubadas em um diferente ecossistema tecnologico. Além disso, Lindsay e Cheung
argumentam que existiria um possivel temor do prdprio governo chinés de diminuicdo, no
longo prazo, de capacidade de novos desenvolvimentos tecnolégicos locais, diminuicdo esta
advinda da troca de capacidades autbnomas de pesquisa e desenvolvimento por capacidades

de copia.

Ha evidéncias de que as atividades chinesas no espaco cibernético foram continuas no
tempo, sendo dificil sua classificacdo temporal e a anélise de sua evolugdo nos moldes aqui
propostos. Aparentemente, segundo os elementos apontados por Brantly e Van Puyvelde
(2019), esse primeiro periodo (2003-2015) pode ser caracterizado de maneira separada do
periodo mais recente (2016-2020). O primeiro periodo se caracteriza muito mais por acdes de
espionagem, militar e industrial, enquanto o segundo adiciona elementos de subversdao as

operagdes conduzidas.

2.2.2. Estbnia 2007

Em maio de 2007 a Estdnia foi alvo de uma série de ataques cibernéticos por cerca de
trés semanas. Os ataques eram do tipo DDOS (Distributed Denial of Service), em que um
grande volume de pedidos de acesso a websites causa uma espécie de congestionamento,
impedindo o trafego normal de pacotes de informacdo. O ataque foi coordenado
principalmente contra as infraestruturas cibernéticas do governo da Estonia e websites do

sistema financeiro e de noticias.

O ataque foi atribuido a hackers russos, em retaliacdo a retirada de uma estatua
nacionalista da época em que a Estdnia era parte da Unido Soviética. Inicialmente a Esténia

acusou diretamente o governo russo de patrocinar oS ataques, sem, no entanto, apresentar

0 A identificagdo da redugdo dos ataques apés 2015 veio por meio da analise conduzida pela empresa de
seguranga norte-americana FireEye, anteriormente Mandiant.
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evidéncias. As investigacGes levaram ao indiciamento de apenas um estoniano de origem

étnica russa, mas as mesmas ndo tiveram apoio do governo russo.

Soesanto (2019) descreve a divisdo entre os analistas da OTAN a época. Os analistas
europeus consideraram o ataque como o inicio de uma era de ataques cibernéticos, com a
demonstracdo das capacidades russas em operacGes de guerra hibrida. Por outro lado, os
analistas estadunidenses consideraram que o0 ataque ndo era uma ameaca tdo grande, ja que 0s

EUA sofriam diversos ataques similares ha muitos anos sem grandes danos.

Além disso, Soesanto também aponta a diferenca entre a comunidade técnica e os
responsaveis por articular as politicas de seguranca nacionais durante a condugdo do caso.
Enquanto a comunidade técnica teve uma postura calma e controlada a comunidade politica

foi rapida em apontar culpados, sem as devidas investigagtes®:.

Segundo Libicki (2020), em comparacdo ao caso da Gedrgia em 2008, esse ataque ndo
foi seguido de um ataque cinético, nem foi parte de uma operacao de guerra contra a Esténia,
0 que demonstra ter sido uma agdo ndo coordenada com outros dominios. Um fator
importante seria a capacidade dissuasoria fornecida pelo pertencimento a OTAN. Um ataque
aberto e 6bvio seria alvo de retaliacdo da alian¢a; portanto, uma acéo experimental e de dificil

atribuicdo poderia garantir a realizacdo de alguns objetivos estratégicos e sem tal retaliacéo.

A despeito da capacidade dissuasoria propiciada pela OTAN, a Estonia considerou as
operacdes como um ataque, e esperou, inicialmente, algum tipo de resposta conjunta do
grupo. Greenberg (2019), aponta a inacdo da OTAN naquele momento. O artigo 5°. do
Tratado da OTAN estabelece que um ataque a qualquer membro é considerado um ataque a
todos, devendo ser objeto de respostas conjuntas. Porém, os outros membros ndo estavam
dispostos a considerar estes incidentes como ataques. O artigo 4°. prevé consultas aos
membros em casos de ameacas a seguranca de um membro, mas mesmo a invocacdo deste

artigo néo foi permitida.

A inacdo da OTAN provavelmente foi fruto da negacdo plausivel da autoria dos
ataques, ou da baixa intensidade em termos militares (nenhuma vida estava em risco e
nenhuma movimentacdo militar da Russia foi identificada). Gelinas (2010) aponta que a

Rdssia aceitou tacitamente a atribuigcdo dos ataques dois anos depois, por meio de declaracdes

61 De maneira similar & conducgdo do caso Solar Sunrise.



70

ambiguas de oficiais russos e admissdo de apoio passivo a agdes de “protesto” em resposta a

“acdes fascistas”®?,

Essa acdo ainda poderia ter sido entendida como um teste russo dos limiares
dissuasorios da OTAN. A inagdo em termos de respostas imediatas propiciou um ganho
politico a Russia que deferiu um ataque a uma acéo politica-cultural da Esténia e saiu “ilesa”.
A retirada da estatua em Tallinn gerou alguns protestos das minorias étnicas russas na
Estbnia, principalmente na capital, mas o ataque cibernético gerou prejuizos para o pais como
um todo por cerca de um més, 0 que € um tempo consideravelmente grande para a
mobilizacdo de recursos computacionais para o ataque e poderia demonstrar mais do que uma

acdo isolada de ativistas hackers (hacktivists).

A despeito da inacdo inicial da OTAN, as consequéncias e as respostas a esse ataque
se manifestaram, mas em prazos maiores. Um ano apoés o ataque, a OTAN fundou em Tallinn
0 NATO Cooperative Cyber Defence Centre of Excellence (NATO CCD COE), com objetivo
de avancar a pesquisa e o desenvolvimento em defesa cibernética, além de disseminacdo de
licbes aprendidas e boas préticas. O Centro foi responsavel pela criagcio do Tallinn Manual®,
um guia sobre como leis internacionais ja existentes se aplicariam no contexto de ataques

cibernéticos e/ou guerra cibernética.

2.2.3. Gedrgia 2008

Em contraste com o caso anterior, Libicki (2020) argumenta que o caso da Gedrgia em
2008 é exemplo de que um conflito cibernético pode fazer parte de uma acdo de guerra com
ataques cinéticos. Os ataques comegaram pouco antes da invasdo da Gedrgia pela Russia,
entre 8 e 12 de agosto de 2008, e se estenderam até algumas semanas depois. O efeito,
segundo Libicki, pode ter sido o de evitar que a Gedrgia expusesse sua versao dos eventos
que estavam se desdobrando, aléem de complementar as a¢des de guerra tradicional entdo em

curso.

A série de ataques consistiu principalmente em agdes do tipo DDOS e similares,

limitando o acesso aos sites da Georgia pelo restante da Internet, além de interferéncias nas

62 Gelinas (2019) deixa um aviso interessante para o futuro, contruido a partir das licdes desse caso: “Future
victims of cyber attacks, however, cannot rely on the attacker claiming victory as the default method of
attribution.” Embora, em alguns casos, seja correto assumir que parte do ganho estratégico de um pais advenha
da propria demonstrac@o de capacidades, o que incentivaria um pais a “declarar vitoria”.

63 A versdo revisada do Manual esta disponivel em: <https://ccdcoe.org/research/tallinn-manual/> acesso em
24.5et.2020.
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redes de telefonia movel. Esse ataque pode ser classificado como primariamente como
subversdo, com um componente de sabotagem. Ele gerou vantagem do controle imediato da
narrativa acerca dos fatos pela Russia em detrimento da Geodrgia. As acdes de sabotagem de

infraestrutura aparentemente foram sustentadas apenas por um curto periodo®.

Esse controle das narrativas ocorreu apenas enquanto o ataque DDOS se dava, e ndo
foi total, apenas parcial. As agdes de sabotagem, principalmente em se tratando das
interferéncias de redes de telefonia movel, podem ter gerado vantagens militares, reduzindo
os canais disponiveis de comunicacdo das forcas militares da Gedrgia. No geral, o caso parece
ser um teste, em pequena escala, do potencial das operagfes no ciberespago em conjunto com

operagdes militares.

A maioria dos ataques conduzidos foram do tipo mais simples, mas capazes de efeitos
de larga escala. Ataques do tipo DDOS ndo requerem muito planejamento ou muitos recursos
e podem ser feitos com rapidez, caso necessario. Por outro lado, os efeitos podem ser
mitigados rapidamente pelos alvos por meio de bloqueios e do aumento de capacidade da
conexdo de servidores. Ainda assim, quando se trata de ataques em conjunto, o tempo de
resposta do defensor pode ser longo o suficiente para permitir um ataque cinético simultaneo,

0 que adiciona outro elemento disruptivo ao conflito em curso.

Em termos de atribuicdo do ataque, um DDOS pode ser ofuscado pela participacédo de
um grande ndmero de computadores de voluntarios e redes de computadores comprometidos
(botnets). No ataque a Gedrgia, 0s organizadores apelaram para sentimentos nacionalistas e
patridticos de voluntarios Russos, além de botnets ja existentes controladas por agentes
criminosos. Dessa maneira a atribuicdo ndo pode ser feita pelo endereco IP de cada
computador atacante, mas sim com base nos indicios de quem estaria por tras da organizacao

e coordenacdo das acOes.

Greenberg (2019) aponta que alguns dos ataques cibernéticos na Gedrgia parecem ter
sido coordenados com a invasdo Russa. Por exemplo, um ataque cibernético foi lancado

contra sites de oficiais e de noticias da cidade de Gori momentos antes de um bombardeio

64 O ataque teve varias facetas, segundo as informagdes apresentadas por Hagen (2012), seria possivel indicar
elementos de espionagem, com o redirecionamento de servidores da Gedrgia para servidores Russos,
potencialmente auxiliando em tempo real o ataque militar. AcBes de subversdo também poderiam ser
identificadas na invasdo de sites governamentais com vandalismo (defacement, no termo em inglés), com
imagens de Hitler sendo comparadas ao lider georgiano. Hagen compara os efeitos desmoralizantes dessas agGes
a operacdes psicolégicas (PSYOPS). Hagen ainda aponta o fato do ataque cibernético e invasdo acontecerem ao
mesmo tempo ndo ser uma mera coincidéncia, pois 0 emprego de tropas russas na Gedrgia foi o primeiro uso
fora de seu territério em quase trés décadas.
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russo. 1sso aponta para uma coordenacdo centralizada entre as a¢Oes cibernéticas e as a¢fes de

guerra cinética.

O ataque cibernético a Georgia, ao final, ndo foi tdo impactante. Ao contrario da
Estonia, a Georgia ndo era um pais altamente conectado a Internet; portanto, os efeitos se
fizeram sentir mais no controle da narrativa externa do que em interrupcbes de servicos

essenciais.

O conflito havia comecado pela expressa vontade do governo georgiano em ingressar
na OTAN. A Russia viu isso como uma afronta a seus interesses e a sua influéncia na regiao.
A invasdo como um todo pode ser entendida como uma operacdo visando a dissuadir a

Gedrgia de seguir nesse curso e, nesse sentido, foi completamente bem sucedida.

2.3.DESENVOLVIMENTOS RECENTES

Os ataques realizados nos ultimos anos vao além dos DDOSs observados no periodo
anterior, incorporando elementos mais sofisticados as acOes, estas aparentemente bem

planejadas e de longo prazo, com intrusdes em sistemas durando por vezes por anos.

O caso do virus Stuxnet marca o fim desse periodo intermediario de experimentacéo e
0 inicio do periodo de rapidos desenvolvimentos em termos de sofisticacdo dos ataques,
principalmente em se tratando de ataques a sistemas de controle industrial e operagdes de

subversdo. O caso do Stuxnet € analisado em profundidade no préximo capitulo.

2.3.1. Ucrania 2015, 2016 e 2017: Ataques as redes de energia elétrica e o virus
NotPetya

Em 23 de dezembro de 2015, a Ucrania foi atingida pelo primeiro cyber ataque em
larga escala a desativar parte da infraestrutura de eletricidade do pais. Trés empresas de
distribuicdo de energia elétrica foram atacadas ao mesmo tempo, utilizando ferramentas ja
identificadas anteriormente pelos analistas de seguranca, como o malware BlackEnergy,
software malicioso capaz de atacar sistemas de controle industrial, como os utilizados pelas
empresas de distribuicdo de energia. O ataque teria sido realizado pela unidade russa
denominada Sandworm®. (GREENBERG, 2019)

65 Este nome foi dado pelos analistas de seguranga que identificaram o grupo por meio das referéncias deixadas
pelos atacantes ao livro Duna de Frank Herbert.
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O ataque comegou na capital, Kiev. Em um curto espaco de tempo, 30 subestagdes
foram desativadas, e o firmware responsavel pelo controle de aparato critico foi reescrito em

16 das subestacdes, impedindo a recuperagio imediata.®

Um ano depois, em dezembro de 2016, a rede de energia elétrica da Ucrania foi
novamente atingida por ataques cibernéticos. Desta vez o ataque foi localizado em uma
subestacdo de distribuicdo e durou apenas uma hora. Em paralelo o Ministério da Finangas foi
atacado, tendo servidores e acesso a servigos online comprometidos por alguns dias. Um
terceiro ataque foi feito contra o sistema estatal de transportes ferroviérios, com uma intruséo
e um DDoS concomitante®’. Alguns analistas classificaram esse ataque mais como uma
demonstracdo de capacidades, pois embora a sofisticacdo das ferramentas utilizadas tenha
sido grande o escopo do ataque foi pequeno, tendo duracdo baixa e alcance limitado.
(LITSCHKO, 2017)

Alguns meses depois, em meados de 2017, a Ucrénia foi atingida por mais um ataque
cibernético, o virus NotPetya. Este ataque foi, até entdo, um dos maiores ja ocorridos em
termos de danos econdmicos: estima-se em 10 bilhdes®® de dolares o total de danos a
empresas e governos ao redor do mundo. O virus foi chamado de NotPetya, em funcdo de sua
similaridade com o ransomware ocorrido no ano anterior chamado Petya, porém adicionado o
Not, pois a funcdo de recuperagdo dos dados criptografados estava propositadamente

desativada.

Ransomwares sdo programas maliciosos capazes de criptografar o contetdo de discos
rigidos de maneira a evitar o acesso aos dados pelo proprietario. A criptografia utilizada
garante que, se implementada corretamente, a descoberta da chave de acesso seja
matematicamente impossivel dentro dos paradigmas atuais da computacdo®. A maioria dos
ransomwares possuem uma maneira de destravar a criptografia dos dados. Em geral, a chave
de acesso é fornecida pelo agente malicioso ap6s um pagamento irrastreavel realizado em

criptomedas (como bitcoin ou ethereum).

% WIRED. Inside the Cunning, Unprecedented Hack of Ukraine's Power Grid. 2016. Disponivel em <
https://www.wired.com./2016/03/inside-cunning-unprecedented-hack-ukraines-power-grid/> acesso em
09.maio.2021.

67 VICE. The Ukrainian Power Grid Was Hacked Again. Janeiro 2017. Disponivel em
<https://www.vice.com/en_us/article/bmvkn4/ukrainian-power-station-hacking-december-2016-report>Acesso
em 13.set.2020.

% WIRED. The Untold Story of NotPetya, the Most Devastating Cyberattack in History. Disponivel em
<https://www.wired.com/story/notpetya-cyberattack-ukraine-russia-code-crashed-the-world/>  Acesso  em
13.set.2020

% Embora, no futuro, a computacéo quantica possa modificar isso.


https://www.wired.com./2016/03/inside-cunning-unprecedented-hack-ukraines-power-grid/
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No caso do ataque a Ucrania, em 2017, o ransomware utilizado apenas criptografava
0s arquivos das maquinas infectadas sem fornecer alternativa de pagamento de resgate. 1sso
leva a crer que o objetivo foi apenas de causar danos, sem perspectivas de ganhos pelos

agentes que implantaram o virus.

A falta de cuidado adequado pelos perpetradores do ataque fez com que o virus se
espalhasse por diversas empresas ao redor do mundo, incluindo operadores de portos de carga
e hospitais, com diversos sistemas informatizados comprometidos, necessitando reconstrucdo

e reversdo a operagdes manuais em alguns casos.

Em 2018, os EUA e o Reino Unido declararam que a RUssia teria implementado o
ataque’®. A declaragéo feita pelo Secretario de Imprensa da Casa Branca classificou o evento
como o ataque cibernético mais destrutivo e mais custoso da histéria. Além disso, ameagou
consequéncias: “This was also a reckless and indiscriminate cyber-attack that will be met

with international consequences”’?.

As consequéncias’® vieram em margo de 2018 na forma de sanc@es dos EUA a trés
entidades russas e treze individuos russos acusados de perpetrar ou auxiliar em ataques
cibernéticos. O conjunto de sancdes foi justificado como tendo mais de um fendmeno
causador, incluindo as operacdes de subversdo da Russia na campanha eleitoral norte-
americana de 2016.

Em termos de dissuasdo cumulativa, a resposta ndo foi proporcional e nem rapida. A
auséncia destes fatores pode resultar em baixa capacidade dissuasoria contra a¢fes similares
futuras (como argumentado por Tor (2015)), além de ser uma oportunidade ndo plenamente
realizada de definir as regras futuras do jogo. A continuidade dos ataques a Ucrania
demonstra, em parte, a incapacidade dissuasoria do pais no periodo. Nenhum dos ataques foi
respondido de maneira rapida; portanto, os atacantes puderam continuar as operacgdes,

entendendo que os ganhos politicos ou estratégicos poderiam ser mantidos ap6s os ataques.

O WASHINGTON POST. Russian military was behind ‘NotPetya’ cyberattack in Ukraine, CIA concludes.
Disponivel em <https://www.washingtonpost.com/world/national-security/russian-military-was-behind-
notpetya-cyberattack-in-ukraine-cia-concludes/2018/01/12/048d8506-f7ca-11e7-b34a-

b85626af34ef story.html> acesso em 13.set.2020; THE REGISTER. UK names Russia as source of NotPetya,
USA follows suit. Disponivel em
<https://www.theregister.com/2018/02/15/uk_names_russian_military_as_source_of notpetya/> acesso em
11.0ut.2020.

n WHITE HOUSE. Statement of the Press Secretariat. Disponivel em
<https://www.whitehouse.gov/briefings-statements/statement-press-secretary-25/> acesso em 27.jul.2020.

2. US DEPARTMENT OF TREASURY. Press Release. Treasury Sanctions Russian Cyber Actors for
Interference with the 2016 U.S. Elections and Malicious Cyber-Attacks disponivel em
<https://home.treasury.gov/news/press-releases/sm0312> acesso em 24.set.2020.


https://www.washingtonpost.com/world/national-security/russian-military-was-behind-notpetya-cyberattack-in-ukraine-cia-concludes/2018/01/12/048d8506-f7ca-11e7-b34a-b85626af34ef_story.html
https://www.washingtonpost.com/world/national-security/russian-military-was-behind-notpetya-cyberattack-in-ukraine-cia-concludes/2018/01/12/048d8506-f7ca-11e7-b34a-b85626af34ef_story.html
https://www.washingtonpost.com/world/national-security/russian-military-was-behind-notpetya-cyberattack-in-ukraine-cia-concludes/2018/01/12/048d8506-f7ca-11e7-b34a-b85626af34ef_story.html
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Além disso, os ataques poderiam servir como teste de capacidades e de tempo de reagdo dos

defensores, de modo a fornecer insumos para desenvolvimento de ataques futuros.

A inacdo em termos dissuasorios, ou a acdo lenta e pouco proporcional, pode também
gerar consequéncias em termos de desenvolvimento ¢ de “estoque” de armas cibernéticas.
Litschko (2017) argumenta que os vazamentos de informacdes de que os EUA estariam
estocando vulnerabilidades em sistemas cibernéticos’® poderiam gerar um sentimento de que
a Rassia poderia também fazer o mesmo. Baixa atividade dissuasoria (em termos de dissuasao
cumulativa), aliada ao conhecimento do desenvolvimento de armas por nagdes rivais poderia

até levar a uma corrida armamentista cibernética.

Uma corrida armamentista cibernética poderia se caracterizar por pequenos episodios
de demonstracdo de capacidades, com ataques sofisticados, mas de baixa intensidade, como
incursdes em sistemas muito protegidos e vitais, mas com perturbacGes pequenas, como na
Ucrania em 2016. Um teste autdbnomo e isolado, nos mesmos moldes dos testes nucleares,
teria menos poder demonstrativo de capacidades, pois seria dificil provar que o desenvolvedor
da arma em questdo ndo modificou ou alterou os sistemas defensores que fizeram parte do
teste. Portanto, existiriam incentivos para a realizacdo de operagdes “ao vivo”, com alta

sofisticacdo, mas de baixa intensidade.

Caso o0 ataque a Ucrania em 2016 venha a se provar como um ataque de demonstragao
de capacidades, altera-se uma das premissas iniciais do desenvolvimento de armas
cibernéticas. Nas concep¢oes iniciais sobre o tema, um dos problemas encontrados é o da
baixa duracdo de armas cibernéticas desenvolvidas, isto é, uma vez encontrado um ponto de
ataque em um software espera-se que uma atualizacdo va corrigir a falha em um curto periodo
de tempo. Assim, haveria incentivos para o emprego das armas cibernéticas assim que
desenvolvidas. Além disso, apds qualquer ataque, as falhas dos softwares seriam rapidamente
consertadas pelos defensores; portanto, uma acdo de demonstracdo seria, a principio, um
desperdicio de recursos. Porém, o outro lado do desenvolvimento de armas cibernéticas é o
lado das capacidades humanas. Ac¢OGes demonstrativas usariam recursos e armas
desenvolvidas, mas ndo seriam tdo custosas, pois mesmo o pais alvo tendo desenvolvido

novas defesas cibernéticas, o desenvolvimento de capacidades técnicas, em termos de capital

73 Litschko se refere aos vazamentos de documentos confidenciais da CIA, contendo, entre outras, informagdes,
desenvolvimentos de armas cibernéticas, incluindo uma grande quantidade de ferramentas desenvolvidas. Esse
vazamento foi chamado de “Vault 7” e foi disponibilizado pelo Wikileaks em marco de 2017. (WIKILEAKS.
Vault 7: CIA Hacking Tools Revealed. Disponivel em <https://wikileaks.org/ciav7pl/> Acesso em
13.set.2020)
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humano, do pais atacante se manteria e talvez até seja melhorado no curso desse tipo de

“exercicio”.

2.3.2. Agdes chinesas continuas de espionagem industrial e subversao

Em 2018, o escritério de contra inteligéncia dos EUA, segundo a mesma légica do
Relatério apresentado em 2011, publicou novo relatério sobre a espionagem econémica no
ciberespaco. Novamente o foco recaia sobre a China e a Rissia’®. Entretanto, neste relatorio é
citada a diminuicdo das atividades maliciosas chinesas no espago cibernético apds os
compromissos entre os EUA e a China de 2015, como apontado por Brantly e Van Puyvelde
(2019).

Analises mais recentes da empresa de seguranca FireEye identificaram novos focos de
atividade de APT chineses, principalmente nos meses anteriores a redacdo desta tese. A
FireEye denomina o grupo de realizadores dessas atividades como “APT41”. No relatorio de
2018 do escritério de contra inteligéncia dos EUA este APT ainda ndo havia sido
mencionado, embora seja possivel que algumas das acBes mencionadas fossem atribuidas

posteriormente a esse grupo.

Esse aumento de atividade pode apontar para uma reducdo da capacidade dissuasoria
dos EUA recente; segundo o paradigma de dissuasdo cumulativa, a retaliacdo deveria ser feita
de maneira a determinar as regras de engajamento, de maneira rapida e inequivoca. Algumas
medidas de san¢do econdmica estdo em curso, como o blogueio de aplicativos chineses de
redes sociais e comunicacdo e da participacdo da China na implantacdo das redes de telefonia
5G, mas o quanto isso esta sendo comunicado como agfes de retaliacdo contra atividades de
espionagem ainda é apenas objeto de especulacdo. Parte das acGes é justificada como protecao
de individuos norte-americanos contra a espionagem em massa chinesa. Contudo, em

comunicac0es publicas ainda ndo associam tais a¢0es a retaliacdo por a¢cbes passadas.

No relatdrio produzido pela FireEye em 2019, a unidade APT41 é classificada como

de utilizacdo dupla, para espionagem patrocinada pelo Estado e para cyber crimes financeiros,

4 Com um novo ator desta vez, o Ird, classificado como uma ameaca em ascensdo, mas com capacidades
similares as da China e Russia. Segundo a primeira pagina do relatorio: “China, Russia, and Iran stand out as
three of the most capable and active cyber actors tied to economic espionage and the potential theft of U.S. trade
secrets and proprietary information.” (OFFICE OF THE NATIONAL COUNTERINTELLIGENCE
EXECUTIVE. Foreign ~ Economic  Espionage in  Cyberspace.  2018.  Disponivel em
<https://www.dni.gov/filessNCSC/documents/news/20180724-economic-espionage-pub.pdf> acesso em
19.set.2020.)



77

potencialmente para ganho proprio. A anélise aponta para a atuacdo dessa unidade em pelo
menos 14 paises desde 2012, mas com foco em empresas de alta tecnologia nos EUA. Acdes
subversivas também foram identificadas, como a coleta de informacdes, vigilancia e tentativa

de influéncia nos protestos democraticos em Hong Kong.

A diminuicdo nas operacdes cibernéticas maliciosas da China ap6s 2015 aponta para
um certo nivel de coordenacdo entre os diversos grupos de APTs chineses. A FireEye
identifica onze grupos, com variados graus da possivel ligagdo com o governo chinés, desde
grupos praticamente autdbnomos a grupos possivelmente operados pelas proprias forcas
armadas. O aumento recente das operacOes pode ser, em parte, coordenado e, em parte,
oportunistico, pelos grupos autbnomos. Com a existéncia de grupos ndo governamentais, as
acoes de dissuasdo que os EUA poderiam empreender teriam sua efetividade reduzida, pois
grupos que operam visando ganhos econémicos s6 poderiam ser propriamente impedidos de
operar caso 0 governo chinés estabelecesse incentivos negativos dentro de sua jurisdicao.
Ainda assim, as opera¢des mais impactantes aparentemente tém origem em grupos ligados ao

governo, o que torna a dissuasdo a nivel interestatal possivel.

2.3.3. Influéncia russa nas eleicdes americanas e britanicas

Em termos de dissuasdo militar, a comparacdo de acOes de subverséo em
procedimentos de regimes democraticos com operacdes tradicionais de guerra pode parecer
incorreta. Entretanto, as acGes de subversdo, nesse caso, podem ser alvos de procedimentos
dissuasorios, tanto econdmicos como diplomaticos ou, até mesmo, militares. A categorizacao
desses eventos pelos seus alvos frequentemente os compara a ataques cibernéticos. Analistas,
como Jamieson (2018), argumentam que o caso da interferéncia russa nas eleicdes de 2016
deve ser entendido como um caso de guerra cibernética a despeito de seu impacto nédo ser

comparavel a um ataque cinético.

Em 2016, na eleicdo presidencial dos EUA, diversos pontos de interferéncia russa
foram identificados. As agdes se caracterizaram por uma campanha continua de disperséo de
informacdes falsas ou distorcidas, utilizando, como principal plataforma, as redes sociais
(Twitter, Facebook, Reddit e outras). A campanha de dispersdo de informacdes falsas
provavelmente comecou alguns anos antes, em 2014 ou 2013, mas teve um aumento
consideravel em 2015 apds a nomeacdo dos candidatos dos partidos. Outro ponto de ataque

foram invasOes a contas de e-mails ligadas aos profissionais da campanha de Hillary Clinton.
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Diversas informacdes foram roubadas e compartilhadas com o site Wikileaks, que publicou
uma serie de informacgdes negativas pouco tempo antes das elei¢des, distraindo o eleitorado

norte-americano e potencialmente alterando o resultado das eleices’™.

A andlise da Rand Corporation (POSARD et al, 2020) identificou como as estratégias
de influéncia russa foram adaptadas de maneira muito precisa a cada publico-alvo. Eleitores
da extrema direita receberam conteudos conspiracionistas, facilmente compartilhaveis,
enguanto eleitores afro-americanos receberam contetdos sobre supressdo de votos, com vistas
a reduzir a participacao eleitoral deste grupo. Eleitores religiosos receberam mensagens contra
relagbes homoafetivas e assim por diante, com cada grupo recebendo mensagens
confeccionadas com o0 objetivo de maximizar o impacto e a chance de aceitacdo e
internalizacdo. A criacdo destes contelidos era feita tanto por pessoas reais (trolls’®) guanto
por robds automatizados (bots’”). Outra frente de ataque foi a criagdo de uma grande
quantidade de narrativas dispares e conflitantes, com vistas a gerar confusdo e descrenca
generalizadas nos sistemas eleitorais, gerando uma subsequente apatia do eleitorado.

Jamieson (2018) aponta os relatdrios das trés principais agéncias de inteligéncia dos
EUA (FBI, CIA e NSA) e as declaracfes e votos dos Congressistas, que tiveram acesso a
materiais classificados, como evidéncia que os EUA possuiam provas suficientes da

interferéncia russa nas eleicoes’®.

A identificacdo das acBes ocorreu durante o processo eleitoral, embora a atribuicéo
ainda ndo pudesse ser confirmada com certeza. Jamieson (2018) e Isikoff e Corn (2018)
apontam que a administragdo Obama chegou a considerar uma resposta com ac¢des de ataques
cibernéticos direcionados contra a Russia, mas que possivelmente isto ndo ocorreu por medo

de escalada de conflitos.

As primeiras respostas vieram tempos depois, em 2017, com as sanc¢des a alguns

individuos russos envolvidos nos ataques e que foram identificados. Os Congressistas dos

5 Time Magazine. Here's What We Know So Far About Russia's 2016 Meddling. Abril 2019. Disponivel em
<https://time.com/5565991/russia-influence-2016-election/> Acesso em 27.set.20

6.0 termo troll é frequentemente utilizado para se referir a individuos que geram propositadamente discérdia,
buscando respostas emotivas, com alto poder de engajamento na rede e subsequente compartilhamento e
dispersdo das mensagens desejadas.

7 Bots aqui se refere a programas automaticos capazes de interagir com usuarios (robds). A utilizagio de bots
em aplicacdes web € antiga, a propria criacdo de contelidos automaticos por esse meio ndo é recente, entretanto,
nos Ultimos anos, com o refinamento dos algoritmos e a popularizacdo de tecnologias de aprendizado de
maquina a capacidade de convencimento destas ferramentas aumentou muito.

8 Além disso, para a construgdo de elementos de prova da interferéncia, diversas outras técnicas foram
utilizadas, como a anélise de contelido e metadados de postagens em redes sociais, o rastreio dos enderecos de
IP, a analise de semelhangas semanticas entre diferentes perfis utilizados por um mesmo operador ou grupo de
operadores, entre outras.



79

EUA foram quase unanimes na votagdo que puniu tais individuos’. Outras sancdes foram
implementadas nos anos subsequentes, com foco em individuos®. O efeito dissuasorio que as
respostas tiveram possivelmente podera ser analisado alguns anos apés as eleicdes
presidenciais de 2020, utilizando técnicas similares de analise em relacdo a 20168, O efeito
dissuasério pode ter se dado em outras esferas de ataques cibernéticos, mas a comparacéo
com as eleigdes de 2020 aparenta ser um caminho analitico simples e direto para julgar o

efeito que as respostas causaram.

2.4.BALANCO DA DISSUASAO NAS OPERACOES CIBERNETICAS ANALISADAS

A natureza e a intensidade dos ataques cibernéticos parecem guardar relacdo com a
capacidade de resposta dos atores envolvidos. Os ataques feitos pela Russia nos paises de sua
antiga esfera de influéncia foram aumentando de intensidade no periodo analisado,
adicionando elementos de sabotagem a agdes de subversdo e potencialmente espionagem.
Enquanto isso, as agOes de Russia e China contra os EUA e outros paises ocidentais ndo
incluem acBes de sabotagem, apenas a espionagem e a subversdo. Desse modo, estar-se-ia,
possivelmente, frente a capacidade dissuaséria dos EUA (e talvez membros da OTAN)

suficiente para limitar as ag0es de sabotagem, mas néo suficiente para limitar as outras acoes.

A expectativa inicial de que um evento com consequéncias fisicas drasticas, como um
Pearl Harbor cibernético, iria alterar profundamente o pensamento de defesa dos Estados
Unidos ndo ocorreu, e inclusive pode ter sido catalisadora das operacdes de menor intensidade
até agora (LAWSON; MIDDLETON, 2019). Entretanto, a presenca de operacGes de
influéncia nas eleigdes de paises ocidentais pode ter impactos de alta intensidade, ja que a
instalacdo de governos mais amigaveis ao adversario em questdo pode ser uma fonte
importante de ganhos estratégicos e politicos. A espera de uma acdo de alto impacto em
infraestruturas (em agdes de sabotagem) para a reorganizacdo de um pensamento de defesa

cibernética, principalmente nos EUA, em conjunto com o medo de escalada e com a

7 O ato aprovado pelo Congresso dos EUA foi o Countering America’s Adversaries through Sanctions Act
(CAATSA), que também colocou sangdes ao Ird e Coréia do Norte.

80UNITED STATES OF AMERICA. United States Sanctions Russian Actors and Proxies for Efforts to
Interfere in Elections. Disponivel em <https://www.state.gov/united-states-sanctions-russian-actors-and-
proxies-for-efforts-to-interfere-in-elections/> Acesso em 10.0ut.2020.

81 Técnicas novas podem ser utilizadas pelos atacantes, assim como pelos investigadores. De qualquer modo, a
prevaléncia deste topico como assunto de midia possivelmente gerou um efeito defensivo no eleitorado dos
EUA, tornando-o mais resistente a interferéncias no ciclo eleitoral mais recente.


https://www.state.gov/united-states-sanctions-russian-actors-and-proxies-for-efforts-to-interfere-in-elections/
https://www.state.gov/united-states-sanctions-russian-actors-and-proxies-for-efforts-to-interfere-in-elections/
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incapacidade de atribuicdo rapida de ataques, pode ser a causa da existéncia de um ambiente

propenso a acdes cibernéticas de alto impacto subversivo, mas sem elementos de sabotagem.

No caso da Ucrania, onde foram identificadas acdes de sabotagem, estas ocorreram
dentro de um conjunto de outras a¢es militares, 0 que talvez explique o seu uso no caso. Um
pais que ja estivesse disposto a invadir militarmente outro poderia obter ganhos adicionais ao
utilizar elementos de ataques cibernéticos. A dependéncia de praticamente todos 0s paises na
infraestrutura de acesso a redes de computadores fez com que a utilizacdo de acdes
cibernéticas em contextos militares deixe de ser apenas um experimento e passe a ser parte do

arsenal de guerra.

Para além de uma nova arma em um arsenal, a adi¢cdo de armas cibernéticas é uma
evolucio da ideia de operagdes em dominios maltiplos. Em publicacdo de 20178, o Exército
dos EUA conceitua a ideia de opera¢des em maltiplos dominios como possiveis respostas aos
desafios a dissuasdo em opera¢Oes inimigas em subversdo, opera¢des de guerra informacional
e operagdes de guerra ndo convencionais (nos termos em inglés: subversion, information
warfare(IW), unconventional warfare(UW)). E interessante notar que o0s aspectos de
sabotagem cibernética fisica ndo sdo muito discutidos no texto, implicitamente igualando os

impactos e potenciais respostas a agdes convencionais de guerra.

Em se tratando de dissuasdo cumulativa, a capacidade de cada pais demonstra grande
variabilidade. Os paises menores que foram alvos da Rdssia provavelmente tém pouca
capacidade de influir negativamente sobre as operacdes que a Russia estaria disposta a
conduzir ap6s os ataques em outros paises. Inclusive, o sucesso que a Russia obteve no caso
da Georgia, ao impedir a sua filiagdo a OTAN, e 0 sucesso em atacar a Estbnia sem sofrer
consequéncias imediatas, podem ter sido catalisadores para as acdes contra a Ucrania anos
depois, pois as operacdes se demonstraram mais impactantes e mais ousadas. E ainda assim, a
resposta dos paises da OTAN foi pequena e timida, feita muito tempo depois dos ataques e

sem consequéncias graves para a Russia.

Em resumo, a incapacidade de resposta a altura a ataques descobertos é uma constante
nos periodos analisados. As respostas, quando existentes, se ddo meses ou anos apds 0S
ataques, quando o atacante j& havia colhido os beneficios dos ataques. Essa demora

geralmente se da por dificuldades de atribuicdo e por medo de escalada de conflitos. 1sso pode

8 US ARMY. Multi-Domain Battle: Evolution of Combined Arms for the 21st Century 2025-2040. 2017.
Disponivel em <https://www.tradoc.army.mil/Portals/14/Documents/MDB_Evolutionfor21st%20(1).pdf>
Acesso em 20.Set.2020.
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ser um incentivo para uma maior sofisticacdo e amplitude dos ataques em agdes futuras,
revelando falha dissuaséria em qualquer um dos paradigmas dissuasorios anteriormente

demonstrados.

A dificuldade de atribuicdo é outro ponto que atacantes cibernéticos podem aprimorar,
além da sofisticacdo técnica e da amplitude, tendo em conta as experiéncias aduzidas até
agora. A relutancia em retaliar de maneira errada gera uma grande janela temporal para a
coleta de beneficios dos ataques. A¢des diversionistas ou aumento da sofisticacdo das técnicas

de ofuscacéo de ataques séo elementos a serem analisados em casos futuros.

As acbes recentes da China mostram que a espionagem industrial ainda € um
fendmeno importante para a indudstria chinesa, ainda mais em se tratando de tecnologias mais
avancadas. A capacidade que os EUA demonstraram em diminuir a intensidade dessa
espionagem em 2015 ndo se manteve e 0 aumento recente deixa patente uma diminuicdo do
acumulado de capacidade dissuasoria dos EUA. As acdes recentes dos EUA contra algumas
grandes empresas chinesas®® podem ter impacto dissuasorio, mas ainda ndo é possivel ser

conclusivo a esse respeito.

Embora acdes de sabotagem sejam as mais visivelmente e imediatamente impactantes,
como nos casos do Stuxnet e da Ucrania, os impactos das agdes de subversdo e espionagem
tendem a ter efeitos mais prolongados. Os ataques baseados em acbes de subversédo e
espionagem tendem a durar mais e a gerarem respostas mais lentas. A¢des de sabotagem
podem ser demonstradas pelo defensor, mas acdes de subversdo podem minar exatamente a
capacidade de controle da narrativa externa, tendo o efeito de, dentre outros, reduzir a

velocidade ou o0 escopo de uma resposta internacional, como no caso da Georgia.

A incapacidade de resposta a acOes de subverséo e espionagem decorre de diversas
razbes, mas a mais citada, nos casos estudados, foi a incapacidade de atribuicdo rapida e
inequivoca dos ataques. Outra razdo é o baixo impacto em termos de vidas em risco: quando

vidas ndo estdo imediatamente em risco ha menos urgéncia em se tratando de respostas nos

83 Restricdo a operacdes da Huawei, fornecedora, dentre outros, de equipamentos para implementagdo de redes
5G, e as operacgOes da empresa ByteDance, dona do aplicativo TikTok. Em 6 de Agosto de 2020 a Casa Branca
publicou a Executive Order on Addressing the Threat Posed by TikTok (disponivel em
https://www.whitehouse.gov/presidential-actions/executive-order-addressing-threat-posed-tiktok/ acesso em 15
de setembro de 2020) estabelecendo que o aplicativo seria uma ameaca a seguranga dos EUA. Em 15 de Maio de
2019, a Casa Branca publicou a Executive Order on Securing the Information and Communications Technology
and Services Supply Chain (disponivel em https://www.whitehouse.gov/presidential-actions/executive-order-
securing-information-communications-technology-services-supply-chain/ acesso em 15.set.2020) onde &
claramente expresso a preocupagdo com a espionagem industrial e econdmica contra os EUA. Essa ordem
estabeleceu a restri¢do a compra de equipamentos 5G de “nagdes adversarias”.
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dominios militares. E mesmo em ac¢des com elementos de sabotagem, respostas a altura ndo
foram imediatas em nenhum caso. A expectativa € que, neste contexto, qualquer capacidade
dissuasoria seja diminuida, sugerindo uma situacdo de dominacdo do ataque, 0 que sugere

uma condicdo instavel e com constantes incentivos para os atores continuarem atacando.

Nesse contexto, 0s atores mais dispostos a atacar tentariam obter ganhos estratégicos
ou politicos com acdes abaixo dos limiares de resposta. E os préprios limiares de resposta
tenderiam a ser testados continuamente, tanto em termos de intensidade dos ataques como em
sofisticacdo das ferramentas (ou armas) utilizadas. A continuidade dos ataques a Ucrania pode
ser entendida desta maneira, com o primeiro ataque intenso, o segundo ataque sofisticado e
com intencBes de demonstracdo de capacidades e teste de limiares dissuasorios e o terceiro

ataque ainda mais intenso e sofisticado com vistas a atingir grandes ganhos estratégicos.

Tabela 1: Resumo de classificagdo dos casos analisados

Caso Ano Tipo Atores Ferramentas Respostas
principais utilizadas
Solar Sunrise | 1998 Né&o aplicavel | EUA e | Exploragdo de
atores vulnerabilidades
privados
Moonlight 1996-1998 | Espionagem EUA e | Exploragdo de | Diretiva Presidencial 63
Maze Russia vulnerabilidades
APTs 2003- Espionagem e | China e | Diversas Sancdes diplomaticas e
Chineses continuo subversao EUA ferramentas ameacas de sangdes
econbmicas
Cibertaque a | 2007 Sabotagem Estonia e | DDOS Criagdo da CCD COE.
Estbnia Russia Criacdo dos Manuais de
Tallin.
Ciberataque a | 2008 Sabotagem e | Georgia e | DDOS
Georgia Subversdo Russia
NotPetya e | 2015, 2016 | Sabotagem Russia, Ransomware e | Sanc¢des dos EUA
atques a | e2017 Ucrania e | outras
Ucrénia outros
Influéncia 2016 Subversdo Russia, Desinformacao SancGes dos EUA
russa nas EUA, RU em redes sociais e
eleicbes dos invasdes a
EUAeRU sistemas.

Fonte: elaborado pelo autor.

No proximo capitulo, serd analisado o caso do Stuxnet, como 0 caso de sabotagem
mais impactante em todos os periodos estudados. Serd também demonstrado como 0s casos
deste capitulo se relacionam aquele e quais conclusbes acerca da dissuasdo em guerra

cibernética podem ser derivadas do conjunto dos casos analisados.
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3. ANALISE DO CASO STUXNET

O virus Stuxnet é frequentemente citado na literatura como o primeiro caso de
emprego de uma arma cibernética com efeitos similares a um ataque convencional
(FARWELL; ROHOZINSKI, 2011; ZETTER, 2015; HAMDOUNI, 2017). O mesmo sera
analisado de maneira separada neste capitulo, pois, por ser um dos casos mais bem
documentados, provera aportes analiticos fundamentais ao presente estudo. Para tanto, neste
capitulo, apresentam-se, inicialmente, aspectos contextuais para, em seguida, proceder a
analise do virus em si; finalmente, delineia-se uma definicdo metodoldgica especifica para o

caso em estudo. Apos isso, as hipoteses definidas na secdo metodoldgica serdo discutidas.

Esse caso consistiu de um virus, provavelmente desenvolvido pelos EUA e lIsrael,
utilizado para sabotar parte da capacidade de desenvolvimento de tecnologias nucleares do
Ird. A principal parte do ataque se deu em 2009 e 201084, tendo como alvo as centrifugas da
usina de enriquecimento de urénio do Ird na cidade de Natanz. Entretanto, o desenvolvimento
do virus é mais antigo, tendo inicio em torno de 2006, com a autorizacdo de desenvolvimento
por parte do Presidente norte-americano George Bush, ou, possivelmente, em 2003, com a
interceptacdo, pelos EUA, de um cargueiro da Libia contendo equipamentos de

enriquecimento de uranio iguais aos utilizados pelo Ira.

O virus é um caso emblematico, pois demonstrou de maneira inequivoca o potencial
de destruigdo fisica que um virus de computador pode infligir. Um ataque cinético como, por
exemplo, o langamento de um missil, poderia ter tido efeitos similares em reducdo de
capacidade de enriquecimento de uranio do Ird, mas teria tido consequéncias militares e

diplomaéticas muito diferentes, precipitando, muito provavelmente, uma guerra na regido.

O caso se encaixa na categoria de sabotagem. Entretanto, é razoavel supor que agdes
de espionagem foram utilizadas para o desenvolvimento e possivel implantacdo do virus nas
usinas. Em 2019, alguns periddicos noticiaram que um possivel agente holandés o teria

implantado.®® Em adicgéo, o caso € interessante para a analise da dissuasdo cumulativa, pois 0s

84 Ha evidéncias de que uma primeira versdo do virus teria sido utilizada em 2007, mas com efeitos muito mais
sutis e menores investimentos técnicos. (LANGNER, 2020) Para este estudo sera considerado o periodo do
atague mais impactante de 2009 e 2010.

8 THE TIMES OF ISRAEL. ‘Dutch mole’ planted Stuxnet virus in Iran nuclear site on behalf of CIA,
Mossad. Disponivel em <https://www.timesofisrael.com/dutch-mole-planted-infamous-stuxnet-virus-in-iran-
nuclear-site-report/>, acesso em 09.Maio.2021. INFO SECURITY GROUP. Dutch Insider Deployed
Stuxnet: Report. Disponivel em <https://www.infosecurity-magazine.com/news/dutch-insider-deployed-
stuxnet/> Acesso em 09.Maio.2021.


https://www.timesofisrael.com/dutch-mole-planted-infamous-stuxnet-virus-in-iran-nuclear-site-report/
https://www.timesofisrael.com/dutch-mole-planted-infamous-stuxnet-virus-in-iran-nuclear-site-report/
https://www.infosecurity-magazine.com/news/dutch-insider-deployed-stuxnet/
https://www.infosecurity-magazine.com/news/dutch-insider-deployed-stuxnet/
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conflitos relacionados ao programa nuclear iraniano perpassam muitas décadas e os efeitos

cumulativos das a¢des com fins dissuasorios dos outros paises poderiam ser percebidos.

Em relacdo ao emprego do virus e as escaladas das tensdes relacionadas ao programa é
interessante analisar o Ird pelo menos a partir de 2003, quando ocorreram as primeiras
inspecbes da Agéncia Internacional de Energia Atbmica, tendo o pais posteriormente
concordado em assinar o Protocolo Adicional®, permitindo um maior acesso dos inspetores
as instalacBes nucleares. Ainda assim, ao se entender o histérico e o contexto é importante
apontar que o desenvolvimento nuclear iraniano teve inicio cerca de quarenta anos antes,
carregando, portanto, uma grande bagagem de tentativas, experimentos, conflitos politicos e

conhecimentos cientificos.

3.1.CONTEXTO

O historico de desenvolvimento nuclear do Ird teve inicio com o desenvolvimento de
tecnologias nucleares na década de 1950 no marco do programa norte-americano Atoms for
Peace. A cooperagdo incluiu o repasse de conhecimentos por meio de treinamento de
pesquisadores e a transferéncia de um reator de pesquisa para o Ird em 1967. A Franca
também forneceu apoio, por meio de cooperacfes técnicas e investimentos conjuntos em
reatores. Em 1979, com a revolucdo iraniana, essas parcerias se encerraram. Entretanto, as

pesquisas nucleares iranianas prosseguiram, com apoios da China, RUssia e Paquistao.

A despeito da adesdo do Ird ao Tratado de Nao Proliferagdo Nuclear (NPT) em 1970 e
da presenca de inspetores da Agéncia Internacional de Energia Atdmica (AIEA) no pais, 0s
EUA constantemente suspeitavam da existéncia de enriquecimento de urénio clandestino para
0 desenvolvimento de armas atdmicas. Em 2003, a AIEA comegou uma investigacdo cujos
resultados foram publicados em 2011, com evidéncias de que, pelo menos até 2003 o Ird

havia se engajado em atividades de pesquisa para desenvolvimento de armas nucleares.

8 O Protocolo Adicional (a nomenclatura oficial do documento ¢ “MODEL PROTOCOL ADDITIONAL TO
THE AGREEMENT(S) BETWEEN STATE(S) AND THE INTERNATIONAL ATOMIC ENERGY AGENCY
FOR THE APPLICATION OF SAFEGUARDS”) prevé uma série de possibilidades adicionais de verificagdes
por parte da Agéncia Internacional de Energia Atdmica, provendo maior acesso aos inspetores a locais de
desenvolvimentos nucleares e fontes de informagdo dos paises que o implementam. (Disponivel em
<https://www.iaea.org/topics/additional -protocol> acesso em 3.mar.2021)


https://www.iaea.org/topics/additional-protocol
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Mais recentemente, em 2018, o Presidente norte-americano Donald Trump retirou os
EUA do acordo nuclear celebrado com o Ird em 2015%. O acordo previa controles mais
rigidos ao desenvolvimento de tecnologias nucleares em troca de alivio a sancOes
econdmicas. Em direcdo contraria, o entdo Presidente eleito dos EUA em 2020, Joe Biden, ja
expressava a vontade de reintegrar os EUA ao acordo e expandi-lo para tentar extrair

garantias, do Ird, de abandono das pesquisas e desenvolvimentos para armas atdmicas®.

Um ponto adicional do contexto é a postura israelense sobre o desenvolvimento de
armas nucleares pelos paises da regido. O ataque israelense a um reator iraquiano em 1981
demonstrou a disposicéo israelense em atacar estados rivais que estivessem a caminho de
desenvolver armas nucleares. O ataque da Operacdo Opera, realizada durante a guerra Iré-
Iraque poderia ter se tornado um ponto de inflexdo nas rivalidades nucleares, como, por
exemplo, na relagdo entre india e Paquistio ao adicionar o ataque preventivo ao leque de
opcOes de medidas contra a proliferacdo nuclear. Além disso, expds, na época, as falhas da
atuacdo da AIEA. (KIRSCHENBAUM, 2010)

O ataque israelense ao Iraque ndo suscitou retaliagbes e nem gerou mudanca
significativa na postura de outras rivalidades regionais. Porém, este episdédio ndo pode ser
generalizado, ja& que o Iraque estava com as atengdes voltadas para o front de guerra e ndo
possuia outras maneiras de retaliar. Em esséncia, o ataque gerou algum atrito com os EUA,
um aumento da animosidade na regido e uma discussdo internacional acerca do fato de Israel
n&o ter assinado o acordo de ndo proliferacio®. (KIRSCHENBAUM, 2010)

O ataque israelense a um reator na Siria em 2007 pode ser enquadrado na mesma
categoria. Israel s6 admitiu a realizacdo da operacdo dez anos depois, potencialmente para uso

de dissuasdo contra os desenvolvimentos iranianos®.

87 O acordo foi firmado em 2015 e é conhecido como Joint Comprehensive Plan of Action (JCPOA). Ela é
oficializada pela resolugdo 2231 do Conselno de Seguranca das Nagdes Unidas. (disponivel em
https://undocs.org/S/RES/2231(2015) acesso em 29.jan.2021)

8 THE ECONOMIST. Joe Biden wants to re-enter the nuclear deal with Iran.
<https://www.economist.com/middle-east-and-africa/2020/12/05/joe-biden-wants-to-re-enter-the-nuclear-deal-
with-iran> Acesso em 06.Dez.2020.

8 Argumenta-se que o atagque possa ter gerado um esforgo redobrado por parte do Iraque para o desenvolvimento
de armas nucleares (BRAUT-HEGGHAMMER, 2011), entretanto, Kirschenbaum (2010) argumenta que 0s
esforgos despendidos para se manter o desenvolvimento em segredo podem ter impedido seriamente o avango
iraquiano.

% REUTERS. Israel admits bombing suspected Syrian nuclear reactor in 2007, warns Iran. Disponivel em
<https://www.reuters.com/article/us-israel-syria-nuclear-idUSKBN1GX09K> Acesso em 02.Fev.21.


https://www.economist.com/middle-east-and-africa/2020/12/05/joe-biden-wants-to-re-enter-the-nuclear-deal-with-iran
https://www.economist.com/middle-east-and-africa/2020/12/05/joe-biden-wants-to-re-enter-the-nuclear-deal-with-iran
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3.2.0 VIRUS STUXNET

O principal ataque com o virus Stuxnet ocorreu em 2009 e 2010. Tratava-se de um
virus especialmente projetado para atacar a estrutura de enriquecimento de uranio em Natanz,
no Ird. Este virus utilizou, pelo menos, quatro vulnerabilidades em sistemas de computador
nunca utilizadas antes (zero day exploits). O virus tinha como alvo estruturas de controle
industrial, causando efeitos fisicos ao manipular as velocidades dos motores de controle. O
efeito final do ataque foi a destruicdo de cerca de 15% a 20% das centrifugas de

enriquecimento de urénio do Ird na época.

O contexto da utilizacdo do virus foi descrito por Zetter (2015). Um ataque cinético
tradicional ao Ird ndo havia ainda sido descartado em meados dos anos 2000, quando a
administracao Bush iniciou o projeto conhecido como “Operagao Jogos Olimpicos”, até hoje
ndo reconhecida oficialmente. A operacdo tinha como objetivo sabotar a capacidade de
enriquecimento de urénio do Ird por meios encobertos, com negacdo plausivel e menores
capacidades de retaliacdo militar por parte do Ird. Os EUA possivelmente contaram com

apoio de Israel para o desenvolvimento da arma cibernética.

Embora as instalacbes em Natanz ndo fossem diretamente conectadas a Internet, o
virus foi capaz de infectd-la, e até de ser atualizado remotamente em alguns momentos. Uma
das especulages iniciais foi de que algum equipamento utilizado por engenheiros havia sido
infectado (como um pen-drive). Posteriormente, fontes andnimas teriam reportado que um
agente infiltrado holandés, um engenheiro recrutado pela agéncia de inteligéncia holandesa,

teria implantado o virus.

O virus funcionava de maneira escondida. O principal modo de ataque era controlando
as velocidades com que as centrifugas atuavam. Aumentando e diminuindo a velocidade de
rotacdo bruscamente foi possivel alterar o equilibrio dos equipamentos, gerando defeitos
internos e até mesmo derrubar as centrifugas, destruindo-as no processo e danificando
centrifugas adjacentes. Entretanto, a atuacdo do virus era bem sofisticada. Para evitar
deteccdo o virus sabotava as interfaces de controle, mostrando leituras compativeis com o
modo normal de operacdo, a0 mesmo tempo em que alternava entre 0s modos normais € 0s
modos sabotados ao longo do funcionamento, para evadir as tentativas de analise pelos
engenheiros responsaveis. (LANGNER, 2011)
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Inicialmente, os engenheiros iranianos acreditaram ser um caso de incompeténcia® ou
até mesmo sabotagem interna. Em 2009, o chefe da organizacdo de energia atbmica do Ird

renunciou apos um acidente na usina de Natanz, possivelmente causado pelo virus.

Uma das caracteristicas que demonstrou a complexidade e o potencial custo de
desenvolvimento do virus foi a utilizacdo de quatro vulnerabilidades nunca antes utilizadas.
Essas vulnerabilidades exploravam falhas de seguranca do sistema operacional Windows e
permitiam controle com privilégios de administrador nas maquinas infectadas. Além disso, o
virus possuia outras maneiras de se espalhar pela rede local uma vez que a primeira maquina
fosse infectada, fornecendo também a capacidade de atualizacdo para versdes mais novas

depois que um computador da rede estivesse infectado com uma versdo mais recente.

A descoberta do virus se deu por acaso, ao infectar de maneira incorreta computadores
fora da usina de enriquecimento que era o alvo. Embora o virus tenha sido construido com um
alvo especifico e com salvaguardas para causar danos apenas a ele, tinha capacidade de se
espalhar, e, por uma falha dos que o desenvolveram, acabou causando erros e danos colaterais
em alguns computadores fora deste alvo. Com isso, analistas e empresas de seguranca digital

conseguiram exemplos do virus para estudo e analise.

Anaélises posteriores demonstraram sua engenhosidade técnica, capacidades e possivel
custo de desenvolvimento. Uma das caracteristicas do virus era sua natureza modular, com
estilos de programacdo diferentes em cada mddulo, o que indica uma cooperacao técnica de
maior escala. Segundo Zetter (2015), os desenvolvedores de cada parte aparentaram ter
capacidades técnicas diferentes, sendo esse um dos motivos pela falha do virus em se manter

indetectavel em sistemas fora da usina alvo.

3.3.METODOLOGIA PARA O ESTUDO DO CASO

Nesta subsecdo, serdo definidas as hipoteses e varidveis a serem utilizadas como
instrumentos para a analise do caso, de maneira a organizar a discussdo e 0S argumentos
subjacentes aos eventos demonstrados e conclusdes elaboradas. Em outras palavras, objetiva-

se uma conducdo precisa do estudo de caso.

%1 “Eventually, the attacks had another effect: the Iranian scientists suffered low morale, under the impression
that they couldn’t do anything right; seventy years earlier a bunch of Americans had built an atomic bomb using
slide rulers, and they couldn’t even get their modern-day centrifuges to work. Overall, Langner likened the
Stuxnet effect to the cyber version of ‘Chinese water torture.”” (SINGER, 2015, p.83)
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Argumenta-se aqui que o caso do Virus Stuxnet em 2009/2010, é do tipo most likely
case, onde as caracteristicas mais emblematicas de uma categoria deveriam estar presentes
para que se aponte na direcdo de ser, de fato, uma caracteristica do tipo de caso. Esse caso
possui as caracteristicas principais de um ataque militar, onde existiram ganhos estratégicos
por um dos lados do conflito, perdas estratégicas pelo outro lado, em conjunto com destruicéo

de ativos militares de uma nagéo.

Em se tratando de dissuasd@o, o Ird possuia até entdo capacidade suficiente para que
um ataque militar convencional ao seu territorio pudesse ser retaliado na forma de ataques
cinéticos a Israel (ataques militares convencionais com uso de armas como misseis, tanques,
avides de combate, etc.). Outra forma de dissuasdo que o Estado Iraniano empregou foi
ameacar retaliacdo, elevando, assim, a tensdo geopolitica da regido. Um ataque cinético
tradicional as suas usinas de enriquecimento teria consequéncias vastas, como 0 risco de
desestabilizar ainda mais o Oriente Médio. Isso se mostrou na relutdncia dos EUA em acatar
os pedidos de Israel para um ataque de modo a interromper o desenvolvimento de armas

atdbmicas pelo Ira.

Caso o incidente se comportasse da mesma maneira de um conflito tradicional,
qualquer tipo de ataque poderia ter sido dissuadido por esse contexto. Isso é reforcado pelo
fato de que, a despeito das san¢bes econdmicas sofridas por conta de seu programa nuclear e
assassinatos de figuras importantes na conducdo do programa durante o periodo analisado, o
Ird se sentia confiante o suficiente para levar em frente o programa, possivelmente confiando
na sua capacidade dissuaséria, principalmente em se tratando da capacidade de evitar acdes

mais impactantes ao programa, como ataques cinéticos.

Entretanto, ao atacar com um virus de computador, EUA e Israel foram capazes de
evitar os potenciais efeitos de uma retaliacdo; o ataque aparentemente ndo instabilizou a
regido e nao houve ataques cinéticos convencionais por parte do Ird. Inicialmente a negacao
plausivel sobre a autoria do ataque se mostrou suficiente para que esses efeitos nédo

ocorressem.

O recorte temporal do caso se dara em trés etapas: antes do ataque 2003 até 2009,
durante o ataque em 2009 e 2010, apos o ataque de 2011 a 2015 (um resumo é fornecido na
tabela 2). Serdo comparadas as estratégias dissuasivas do Ird e dos EUA e lIsrael, a fim de se

entender quais foram os fatores que possibilitaram a expansdo do programa nuclear iraniano,
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e quais os fatores que possibilitaram o lancamento do ataque cibernético em lugar de um

ataque convencional por parte dos EUA e de Israel.

A inexisténcia de efeito dissuasorio em relacdo aos EUA e Israel apos o ataque com o
virus Stuxnet sera analisada. A hipdtese subjacente, e presente na literatura analisada, € a de
que um ataque cibernético pode ser feito com pouca ou nenhuma consequéncia negativa aos
atacantes e que isso acontece mesmo em um contexto em que existe pouca duvida acerca da
autoria (hipotese h2). A existéncia do fendmeno da negacdo plausivel e a demora em
estabelecer as cadeias de autoria de ataques sdo elementos que reforcariam a confirmacdo

desta hipotese.

Um pressuposto importante para esta analise € a questdo da existéncia de custos para
qualquer tipo de ataque, além dos evidentes custos monetarios de uma operacdo. Em adicédo a
custos monetarios de desenvolvimento e empenho de qualquer artefato militar (seja ele fisico,
como misseis ou ndo fisico, como armas cibernéticos) existem custos politicos subjacentes,
tanto em termos de politica externa como interna. Por exemplo, hd a questdo da aceitacdo
pelos eleitores locais dos tomadores de decisdo e ha a possibilidade de sanc¢des internacionais
diretas ou indiretas. Além de custos de oportunidade perdidos ao se focar os esforcos em
determinada acdo em detrimento de outras. As consequéncias negativas advém de custos
maiores do que os esperados, consequéncia positivas, portanto, advém de custos menores, ou

de beneficios inesperados que compensem 0S custos.

Indicios no sentido da hipdtese h2 ser positiva apontam para a confirmacdo da
hipotese principal, qual seja, a de que elementos dissuasivos tradicionais ndo funcionam como
dissuasdo no contexto de guerra cibernética (hipotese hl). Entretanto, a analise em conjunto
com 0s outros casos é necessaria para essa confirmacdo, onde elementos de dissuasdo

tradicionais poderiam ser identificados.

A ideia de que a quantidade de custos determina a eficacia da dissuasdo parte do
pressuposto de que a ao se dissuadir deixa-se claro a existéncia de algum tipo de custo para
determinado tipo de acdo. Isto €, um ataque sera retaliado a0 menos na propor¢do em que o
beneficio esperado pelo atacante seja menor que o custo imposto pelo defensor. Ou, por outro
lado, um ataque tera muito menos efeito no defensor do que o custo de emprego do ataque

pelo agressor.

A mera inexisténcia de consequéncias negativas imediatas para os atacantes ndo é

suficiente para o descarte da ideia de dissuasdo, ja que as consequéncias podem advir para
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terceiros, ou muito deslocadas no tempo, mas ainda passiveis de analise pelos atacantes. Para
o0 caso analisado, o calculo dos atacantes neste periodo provavelmente foi cauteloso, devido a
inexisténcia de exemplos anteriores; o fato do ataque ser conduzido mesmo neste contexto de
incerteza adicionaria um elemento para a conclusdo da ineficacia da dissuasdo tradicional no

Caso.

Portanto, além dos impactos nos meses subsequentes ao ataque, para o teste da
hipdtese h2 sera feita analise do contexto da regido apds a descoberta do virus, de 2010 até

2015, no periodo apos a descoberta de evidéncias substanciais da autoria do virus.

Este caso precisa ser analisado por dois pontos de vista, pela natureza de “via de mao
dupla” da dissuasdo. Por um lado, o atacante pode ter capacidade para realizar um ataque sem
esperar sofrer consequéncias, e por outro um defensor por ter capacidade de ndo receber
determinados ataques por demonstrar ter capacidade retaliatdria suficiente. No caso estudado,
os EUA e Israel ndo utilizaram de armas cinéticas tradicionais para este ataque, o que implica
que eles estariam esperando uma retaliacdo iraniana suficientemente grande caso atacassem
nesses termos. Pelo outro ponto de vista, o Ird possuia capacidade dissuasoria suficiente para
ndo receber um ataque tradicional, mas nao possuia uma projecdo suficiente que deixasse

claro a um agressor que um ataque cibernético seria retaliado.

Caso os dados apontem no sentido de consequéncias negativas aos EUA/Israel apos a
utilizacdo de armas cibernéticas, isso poderia demonstrar um efeito global de reducdo de
utilizacdo futura de ataques com essas armas, principalmente em contextos de instabilidade
politica. O recurso a ataques por terceiros, neste caso, poderia ser incentivado para
desestabilizar oponentes ou contextos politicos. Porém, ainda ndo ha evidéncias suficientes
para conclusdes neste sentido, o que pode fortalecer a hipotese de que o ataque poderia ter
poucas consequéncias negativas para 0 atacante. Ou seja, se um ataque pudesse ter
consequéncias negativas para um atacante, um terceiro ator se utilizaria disso para
enfraquecer um inimigo em um contexto de rivalidades expostas. Contudo, a inexisténcia de
casos dessa categoria poderia apontar para a inexisténcia de consequéncias graves negativas
para 0 atacante, aumentando a possibilidade de disseminacdo de acdes do tipo, e,
consequentemente, fortalecendo a possibilidade de uma situacdo instavel de dominagdo do

ataque.
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Tabela 2: Resumo do caso Stuxnet

Evento Caracteristica
Desenvolvimento de armas atdmicas | Pressdes contra o Ird ndo estavam sendo completamente eficazes,
pelo Ird até 2009 embora houvesse diversas sanc¢Bes internacionais (incluindo por
Estados membros da AIEA).
Ataque tradicional ao Ird Um ataque tradicional ndo ocorreu. Capacidades dissuasivas

suficientes por parte do Ira.

Ataque cibernético ao Ird em 2009- | Reducéo da capacidade de enriquecimento de uranio do Ird em quase
2010. um quinto. Atrasos significativos no desenvolvimento do programa
causados pela destrui¢do das centrifugas e por elementos subversivos
adjacentes.

Desenvolvimento de armas nucleares | Continuacdo do programa de desenvolvimento de armas nucleares, a
pelo Ird apds o ataque cibernético de | despeito dos atrasos sofridos. Novos acordos acerca dos
2010 desenvolvimentos nucleares com outros Estados posteriormente.

Fonte: elaborado pelo autor.

Cada variavel independente, exposta na tabela 3, sera analisada nos trés periodos
estabelecidos. Algumas varidveis sdo definidas pela presenca ou auséncia (il, i2, i6),
enquanto outras sdo definidas pelo aumento, diminuig&o ou neutralidade (i3, i4, i5). Apenas a
analise da variavel dependente d2 ndo é suficiente para o teste da hipotese h2, pois uma

consequéncia dissuasiva importante € o aumento da capacidade dissuasodria do outro Estado.

Um aumento ou manutencdo da capacidade dissuasoria do Ird resulta em perdas
estratégicas para o EUA/Israel, diminuindo assim sua margem de manobra para controle do
contexto politico e militar da regido (e nesse caso apontando para uma ineficacia das armas
cibernéticas), mas ndo necessariamente perdas dissuasorias para EUA/Israel, pois somente a
incapacidade de influéncia no programa nuclear iraniano ndo implicaria um aumento de
puni¢des em potencial ao EUA/Israel, pelo menos em quanto o Ird ndo finalizasse de fato o
desenvolvimento de uma arma nuclear e subsequente capacidade de empenho (e ndo apenas a
continuidade da pesquisa). As perdas em potencial dos atores devem ser analisadas em duas
varidveis dependentes separadas, pois, embora nao sejam fendmenos completamente
independentes, eles se demonstram em sentidos opostos, com elementos diferentes que 0s
caracterizam, a despeito de serem referentes aos mesmos atores. A tabela 3 resume esta

analise.

Tabela 3: Quadro para o teste da hip6tese h2

Variaveis dependentes (hipétese h2) Variaveis independentes

Capacidade dissuasoria do Ird em relacdo aos EUA | Presenca de ataques convencionais ao Ird (il); presenga
e lIsrael. (Ird ndo ser punido o suficiente para | de ataques cibernéticos ao Ira (i2); presenca de outras
interromper o programa nuclear) (d1) sancdes ao Ird (i3).

Capacidade dissuaséria dos EUA e Israel em | Estabilidade politica da regido (i4); Pesquisa de armas
relagdo ao Ird. (EUA/Israel ndo serem punidos por | atdmicas pelo Ird (i5); Guerra convencional do Ird a Israel
tentar interferir no programa nuclear do Ird) (d2) (i6).

Fonte: elaborado pelo autor.



92

A potencial ineficicia das armas cibernéticas, em um most-likely case, apontaria na
direcdo de novos desenvolvimentos e modificacbes de futuras estratégias. As armas
cibernéticas estdo sendo discutidas e desenvolvidas em diversos paises, mas a inexisténcia de
outro caso da magnitude do Stuxnet® demonstra o aumento da cautela dos paises no emprego
dessas armas da mesma maneira. Talvez isso seja produto da maior capacidade de resguardo
de segredos de Estado. Entretanto, as consequéncias estratégicas de um novo ataque dessa
magnitude deveriam ser visiveis, e alguma explicacdo alternativa deveria ser provida caso a

caso. Os desenvolvimentos recentes, porém, nao apontam nessa dire¢ao.

3.3.1. Antes do ataque: 2003 até 2009

A desconfianca da Agéncia Internacional de Energia Atbmica em relagcdo ao programa
nuclear Iraniano ganhou forca em 2003, apds vazamentos de informacdes sobre a construgédo
da usina de enriquecimento de uranio em Natanz®. Segundo Zetter (2015), os inspetores da
agéncia sabiam da existéncia de material contrabandeado para a producdo de uranio
enriquecido, assim como de desenhos de centrifugas e pecas. Apos as inspecdes, o Ird aceitou
assinar o Protocolo Adicional, em 2003, e se comprometeu em interromper as operacdes de

enriquecimento e reprocessamento de uranio®,

Entretanto, as capacidades do Ird ja estavam avangadas naquele ano. Em relatério do
Diretor-Geral da AIEA de 5 de junho de 2020%, foram reveladas informac@es sobre a as
atividades no periodo. Aparentemente outras atividades de enriquecimento de urénio foram
conduzidas em locais desmontados e higienizados entre 2003 e 2004. Isso aponta uma
evidéncia de que as inspe¢des da AIEA, e a possibilidade de revelagdo publica do programa,

foram elementos suficientes para diminuicéo das atividades neste periodo.

Essa diminui¢do aponta no sentido de que a¢Ges tradicionais, no caso as inspecdes e a

possibilidade de escrutinio pablico, possuiam capacidades de diminuir os desenvolvimentos

92 Embora seja possivel argumentar que os casos da Ucrania também possuiram caracteristicas de sabotagem em
larga escala.

% No website da AIEA a cronologia das acdes relacionadas ao Ird comega em 2002 com a declaracdo do Ird na
conferéncia geral (Disponivel em https://www.iaea.org/newscenter/focus/iran/chronology-of-key-events acesso
em 29.Nov.2020). Entretanto, as primeiras inspe¢des ocorrem em 2003.

% INTERNATIONAL ATOMIC ENERGY AGENCY. Iran to Sign Additional Protocol and Suspend
Uranium Enrichment and Reprocessing. Novembro, 2003. Disponivel em
https://www.iaea.org/newscenter/pressreleases/iran-sign-additional-protocol-and-suspend-uranium-enrichment-
and-reprocessing acesso em 29.Nov.2020.

% INTERNATIONAL ATOMIC ENERGY AGENCY. NPT safeguards agreement with the Islamic Republic
of Iran. Report by the Director General. Junho, 2020. Disponivel em
https://www.iaea.org/sites/default/files/20/06/gov2020-30.pdf acesso em 29.Nov.2020.
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nucleares para fins bélicos. A despeito disso, o alcance e a capacidade da AIEA eram
limitados, ja que ela de fato ndo possuia uma agéncia de inteligéncia propria, e necessitava

conduzir as investigacoes a partir de informac6es providas por outras fontes.

A despeito dos avancos gerados pelas inspecdes da AIEA, em 2005, com a ascensdo
ao poder de Mahmoud Ahmadinejad, a retérica anti-Israel e anti-Ocidente ganhou forca no
Ird. Alguns meses ap0s a eleicdo as negociagdes acerca do programa nuclear iraniano foram
interrompidas e o Ird voltou a desenvolver o programa. Em fevereiro de 2006 o Ira declarou
oficialmente que iria deixar de observar o protocolo adicional e outros procedimentos
voluntarios de inspecdo®. Neste ano o grupo de paises P5+1 (Reino Unido, Estados Unidos,
Franca, China, Russia e Alemanha) prop6s um acordo ao Ird em troca da interrupcdo do

programa.

Com essa reversdo, elevaram-se as tensfes entre 0s principais atores. Por volta de
2006, Israel pressionava os EUA por um ataque cinético as instalagcBes nucleares iranianas,
enquanto os EUA temiam que a escalada de ataques levasse a um conflito na regido
(KAMINSKI, 2020). Em julho de 2006, o Conselho de Seguranga da ONU adotou resolugio
requisitando a interrupgdo do enriquecimento de uranio no Ird e prevendo sancgdes®’, que
foram aprovadas em Resolucdo de dezembro do mesmo ano®®. Por volta deste ano, os EUA
deram inicio a Operacdo Jogos Olimpicos, e, em 2007, houve a utilizagdo da primeira verséo
de um virus na usina de Natanz. No entanto, na época, ninguém suspeitou publicamente do

proposito do virus reportado®.

A existéncia dessa primeira versdo do virus em 2007 demonstrava a evolucéo da ideia
de um ataque cibernético ao Ird. O desenvolvimento ja estava avancado o suficiente para a
incursdo no sistema e a andlise do cddigo do virus ja demonstrava a capacidade de causar
danos, embora de maneira diferente da versdo que fora colocada em operacdo dois anos
depois. A descoberta desta versdo do virus da indicios de que as discussfes internas dos
Estados patrocinadores possam ter sido a causa da demora de seu emprego. Outra causa pode

ter sido a espera do momento adequado, em termos de desenvolvimento tecnoldgicos do Ird

% ARMS CONTROL ASSOCIATION. Timeline of Nuclear Diplomacy with Iran. Disponivel em
https://www.armscontrol.org/factsheets/Timeline-of-Nuclear-Diplomacy-With-Iran acesso em 2.jan.2021.

9 UNITED NATIONS. Security council demands Iran suspend uranium enrichment by 31 august, or face
possible economic, diplomatic sanctions. Disponivel em https://www.un.org/press/en/2006/sc8792.doc.htm
acesso em 02.Jan.2021.

% 9% UNITED NATIONS. Security council imposes sanctions on Iran for failure to halt uranium
enrichment, unanimously adopting resolution 1737. Disponivel em
https://www.un.org/press/en/2006/s¢8928.doc.htm acesso em 02.Jan.2021.

% ZETTER. Stuxnet Missing Link Found, Resolves Some Mysteries Around the Cyberweapon. 2013
Disponivel em https://www.wired.com/2013/02/new-stuxnet-variant-found/ acesso em 13.Dez.2020.
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ou do impacto maximo da sabotagem técnica e/ou subversdo por meio de desmoralizacdo e
criacdo de embates internos entre, de um lado, os controladores e implementadores técnicos, e

de outro, os controladores politicos do projeto nuclear iraniano.

A discussdo que poderia ser colocada é se a existéncia dessa primeira versdo do virus
em 2007 j& poderia ser considerada um ataque cibernético, mesmo sem impactos de
sabotagem visiveis. Incursdes para espionagem ou para descoberta de informagdes para o
desenvolvimento da arma final ndo sdo necessariamente ataques, mas essa primeira versdo do
virus possuia a capacidade de causar danos e uma possibilidade é que seu uso ndo estivesse
gerando efeitos suficientes'® e, por isso, os desenvolvimentos posteriores. Neste caso, a
varidvel relativa a presenca de ataques cibernéticos antes de 2009 seria considerada como

presente, mesmo que os efeitos ndo tivessem sido detectaveis.

No final de 2007, o Ird j& possuia centrifugas para enriquecer uranio para a construcao
de bombas nucleares em cerca de um ano de operacdo de enriquecimento. (CORDESMAN,;
SEITZ, 2008). Isso gerou forte pressdo para uma resposta por parte de Israel e dos EUA, ja

que a janela para evitar a capacidade de producdo de uma arma nuclear estava se fechando.

Em marco de 2008, o Conselho de Seguranca das Nag6es Unidas aprovou a Resolucéo
1803, com mais san¢des ao Ird. Em junho do mesmo ano o grupo P5+1 apresentou nova
proposta ao Ird de troca de algumas sangdes, e impedimento de criagéo de novas, em troca da

interrupcdo do programa nuclear iraniano.

3.3.2. Durante o ataque: 2009 e 2010

Em junho de 2009 entrou em operacgdo a primeira versao do virus com capacidade de
alterar o funcionamento das centrifugas de enriquecimento de urénio da instalagdo em
Natanz!®. Nos meses subsequentes, o virus causou o aumento na perda de centrifugas e
permaneceu ativo por cerca de um ano antes de ser descoberto por uma pequena empresa de

seguranca digital na Bielorrassia, chamada VirusBlockAda, em junho de 2010.

Em agosto e setembro daquele ano 0s primeiros pesquisadores reportaram

publicamente as descobertas acerca do propdsito do virus, ainda sem compreensdo total dos

100 COMPUTER WORLD. New evidence shows Stuxnet used since at least 2007. Disponivel em
<https://www.computerworld.com/article/2495609/new-evidence-shows-stuxnet-used-since-at-least-2007.html>
Acesso em 29.Dez.2020.

101 A versdo anterior do virus, de 2007, aparentava ter um método de funcionamento diferente, e aparentemente
ndo foi ativada ou ndo gerou efeitos suficientemente visiveis.



95

mecanismos e motivacdes do ataque. (FARWELL; ROHOZINSKI, 2011). Inicialmente o
governo iraniano procurou diminuir a percepcao dos danos causados, alegando que apenas
computadores pessoais de alguns técnicos haviam sido infectados; entretanto, relatou

posteriormente que o virus estava ativo ha pelo menos um ano.

Em novembro de 2010 as operagdes na usina de Natanz foram encerradas,
provavelmente na tentativa de erradicar de vez o Stuxnet. Entretanto, o Ird ndo explicitou

oficialmente o motivo de ter encerrado as operacdes.

Robin e Baezner (2017) consideram que o efeito imediato do Stuxnet fora o de reduzir
as tensbes no Oriente Médio, pois, ao diminuir a ameaca imediata do programa nuclear
Iraniano também teria diminuido os impetos para um ataque cinético convencional ou a
necessidade de novas sangfes por parte dos EUA e lIsrael. Também consideram que as
estratégias dos paises para lidar com ameacas cibernéticas se modificaram apos este periodo.
Assim, partindo da andlise destes autores, a estabilidade politica da regido (variavel h5) teria
aumentado durante este periodo. Em adigdo, a capacidade geral de lidar com ataques
cibernéticos teria aumentado para varios paises, ja que houve incentivos claros para que as

politicas de seguranca fossem atualizadas apds estes eventos.

Esses efeitos sobre a estabilidade regional e a capacidade global de lidar com ataques
do tipo podem ser resultados desta demonstracdo publica de capacidades ofensivas, além do
efeito em si da arma cibernética. A utilizacdo in situ demonstrou a capacidade de coordenar
um ataque dessa magnitude a despeito das salvaguardas e potenciais capacidades defensivas
existentes. Esse emprego vai além de um teste de laboratdrio, como a demonstracdo da
destruicdo do gerador Aurora em 2007%%, pois demonstra a capacidade de resolver problemas

advindos do emprego de arma cibernética em territério hostil.

Em se tratando de ataques convencionais ao Ird, uma das possibilidades levantadas por
alguns autores (LINDSAY, 2013, BAEZNER; ROBIN, 2017, ZETTER, 2015) é de que a
utilizacdo do virus fora uma estratégia dos EUA para desencorajar um ataque cinético por
parte de Israel. Um ataque cinético com o propdsito de impedir desenvolvimentos nucleares

ndo seria sem precedentes, ja que durante a guerra Ird-lraque, em junho de 1981 Israel

102 O teste de destruigio do gerador Aurora consistiu de uma demonstragio em 2007 acerca da capacidade de um
virus gerar destruicdo fisica em um equipamento industrial. (WIRED. How 30 Lines of Code Blew Up a 27-
Ton Generator. Disponivel em https://www.wired.com/story/how-30-lines-of-code-blew-up-27-ton-generator/
acesso em 10.Jan.2021)
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conduziu a operacio Opera, atacando um reator nuclear Iraquiano instalado perto de Bagda'®.
Caso Israel atacasse diretamente as instalacdes do Ird, a estabilidade politica da regido seria
duramente afetada, podendo levar a uma guerra. Portanto, a ndo presenca de ataques cinéticos

ou guerras neste periodo também apontaria no sentido de uma maior estabilidade na regido.

Por outro lado, os anos de 2009 e 2010 foram caracterizados por dificuldades nas
negociacdes para diminuicio do programa de enriquecimento nuclear iraniano'®. Como
consequéncia destas, na metade de 2010 o Ird comecou a sofrer mais san¢cdes. Em junho
daquele ano a Resolugdo 1929 do Conselho de Seguranca das Nacdes Unidas expandiu
sancOes e sustou o suprimento de sistemas de armas para o Ird. Alguns dias depois, 0
Congresso dos EUA aprovou novas sangdes dirigidas ao setor de energia iraniano. Em
sequéncia, a Unido Europeia também impds novas sancdes, em diversos setores (ARMS
CONTROL ASSOCIATION, 2021).

3.3.3. Apo6s o ataque: 2010 a 2015

Este periodo é marcado pela negociacdo entre o Ird e o grupo P5+1. A negociacdo se
alongou por cinco anos enquanto o Ird tentava extrair mais concessdes em troca da reducédo
dos desenvolvimentos nucleares e, principalmente, dos estoques de uranio enriquecido a 20%,

enriquecimento capaz de fornecer insumos iniciais para a producao de um artefato nuclear.

Entre 2011 e 2014, ocorreram diversas tratativas formais e informais entre o Ird e 0
grupo P5+1; durante as mesmas, 0 Ird tentou manobrar para manter a capacidade de
desenvolvimento nuclear e reduzir san¢des. Em paralelo, algumas das san¢6es dos EUA e da

Unido Europeia tiveram seu alcance ampliado®.

Em 2012, o Primeiro-Ministro israelense, Benjamin Netanyahu, em discurso na
Assembleia Geral das Nag6es Unidas, pediu por acdes contra o Ird caso o pais ultrapassasse a

“linha vermelha” de capacidade suficiente para a produ¢do de uma bomba atdmica em poucos

103 Em artigo publicado em 2010, portanto desenvolvido antes do conhecimento plblico acerca do virus Stuxnet,
Kirschenbaum (2010) analisa a possibilidade de um ataque por Israel as instalagbes em Natanz, nos mesmos
moldes da Operacdo opera contra o Iraque. A conclusdo que o autor chega é a de que ndo basta uma analise
militar para a viabilidade da operacdo, mas também deve-se levar em consideracédo a capacidade de reconstrucéo
e reestruturacdo do programa nuclear do Ird, que em 2010 era muito superior a do Iraque em 1981. Além disso, o
autor destaca que, no caso de um ataque cinético, as consequéncias politicas seriam imprevisiveis.

104 Em 2009 o grupo P5+1 negocia com o Ird a o acordo de troca de uranio enriquecido a 3,5% por uranio
enriquecido a 20% (para uso em produgdo de energia). Entretanto, o acordo falha em receber aceitacéo interna.
Em 2010, Brasil e a Turquia tentam negociar uma solugdo com o Ird, mas esta proposta ndo é aceita pela Franca,
Russia e EUA. (ARMS CONTROL ASSOCIATION, 2021)

105 SancgBes da Unido Europeia contra a compra de petréleo iraniano em 2012 e sanges dos EUA contra bancos
estrangeiros que mantinham relagcGes comerciais com o Ird em 2011.
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meses de desenvolvimento!®®. Durante este periodo, o governo israelense se manteve cético
acerca da efetividade do acordo em inibir o desenvolvimento de capacidades nucleares do
Ir3l%7, Esta postura de Israel indica certa instabilidade na regido; entretanto, um acordo com
mais restricdes que satisfizesse Israel provavelmente nédo seria aceito pelo Ird, a despeito das

sancOes e pressdes internacionais a que estava sujeito.

Neste periodo, o Ird conduziu algumas operacdes cibernéticas de baixa intensidade
contra os EUA/Israel. E possivel considerar essas operacdes como uma espécie de retaliacéo a
utilizagdo do Stuxnetl%, Estas operag@es incluiam ataques de negacdo de servico (DDOs),
espionagem industrial e sabotagem, no caso do ataque a empresa Saudi Aramco
(ALSHATHRY, 2016). Em 2012, o Ird instalou o Alto Conselho do Ciberespaco, 6rgédo
governamental com objetivo explicito de defesa do espaco cibernético iraniano contra ataques
diretos e outras influéncias ocidentais, utilizando do argumento de defesa contra influéncias
culturais para justificar censuras contra materiais estrangeiros e atos punitivos contra 0s
iranianos que compartilhassem materiais com criticas ao regime. Embora essas a¢Ges possam
ser encaradas como retaliatorias, ndo passaram de um limiar de agressdo fisica e
provavelmente se aproveitaram de aberturas pontuais geradas por falhas de seguranca, ao

invés de ataques perpetrados com alta precisdo e objetivos claros.

Em 2015, o acordo acerca do programa nuclear iraniano foi finalmente assinado entre
Ird e 0 grupo de paises P5+1. O acordo detalhou como se daria a diminui¢do do crescimento
da capacidade de enriquecimento de uranio e as outras limitacdes para o desenvolvimento do
programa nuclear®®. Em troca as san¢des impostas ao Ird seriam suspensas e o pais voltaria a
ter acesso a fundos internacionais previamente bloqueados!!’. Uma série de fatores pode ter
contribuido para a superacdo dos obstaculos ao acordo; Tarok (2016) lista como um dos
fatores o compartilhamento de certos objetivos estratégicos pelos EUA e Ird na regido

(interesses na Siria, Iraque, Afeganistdo, Iémen), além de um possivel sentimento dos

106 UNITED NATIONS. At UN General Debate, Israeli leader calls for ‘red line’ for action on Iran’s
nuclear plans. Disponivel em https://news.un.org/en/story/2012/09/421552 Aaesso em 28.Jan.2021.

107 Benjamin  Netanyahu Speech to Congress 2015 [FULL] (video). Disponivel em
https://www.youtube.com/watch?v=wRflcdw4lAY acesso em 28.Jan.2021.

108 Connel (2014) vai além e define que EUA e Israel estariam engajados em um conflito cibernético de baixa
intensidade desde 2011. Lindsay (2013) cita os ataques DDOs contra bancos nos EUA e o ataque contra a
empresa saudi Aramco como retaliagdo iraniana e descreve a situagdo como uma guerra cibernética que
dissuasdo ndo conseguiu evitar. (“Deterrence thus failed to stop a cyberwar”) Porém, Lindsay também propGe
uma explicacdo alternativa, de que a dissuasdo fora eficaz ao limitar as a¢des retaliatdrias ao um campo de baixa
intensidade, evitando, por exemplo, ataques cinéticos tradicionais.

19 para uma tabela resumo com as principais limitagdes impostas pelo acordo ver:
https://www.armscontrol.org/factsheets/JCPOA-at-a-glance acesso em 04.Fev.2021.

110 Entretanto, ainda continuaria a sofrer sangGes por violagGes a direitos humanos, entre outras.
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tomadores de decisdo no Ird de que ndo haveria uma outra alternativa para reducdo das
san¢Oes econdmicas. Maher (2020) argumenta que do ponto de vista do Ird o acordo quebrou
um certo “consenso de seguranga internacional contra o Ird” em voga nos anos anteriores ao
acordo, e por isso o acordo foi oposto por Israel, que recebia beneficios estratégicos deste

consenso.

Os desenvolvimentos posteriores foram cada vez menos influenciados pelo ataque
com o virus Stuxnet, e por isso a linha do tempo, para efeitos deste estudo, se detém na
assinatura do acordo. Porém, entende-se que 0s acontecimentos recentes em relacdo a sua

manutencdo possam ser fontes importantes de anélise para estudos futuros.

3.4.ANALISE DAS HIPOTESES

Nesta secdo, as hipdteses serdo analisadas de acordo com as variaveis definidas. A
tabela 4 resume as variaveis analisadas em cada um dos periodos para cada uma das variaveis

dependentes definidas na se¢do metodoldgica.

A primeira discussdo a ser feita € acerca da publicidade e impacto de ataques
cibernéticos. Um possivel ataque cibernético ndo detectado ao Ird em 2007 pode indicar que
um ataque cibernético desta escala e com estes objetivos poderia ser ineficaz como ferramenta
dissuasdria caso o0 seu propdsito e origem ficassem ofuscados. Como o modo de ataque do
virus gerava falhas técnicas que poderiam ser explicadas por erros procedimentais ou por
incompeténcia, apenas falhas muito catastroficas impediriam a continuidade dos
desenvolvimentos, ja que, a principio, falhas técnicas poderiam ser sanadas com mais
esforgos em pesquisas e estudos. Entretanto, um ataque revelado e com propdsitos claros
demonstraria uma certa propensdo a continuidade das tentativas de intervencdo, gerando, de

fato, efeitos dissuasorios.

Neste sentido, a publicizacdo dos ataques de 2009-2010 seria tanto uma demonstracédo
de capacidade quanto a realizagdo do potencial dissuasorio da arma empregada. Entdo, um
ataque cibernético velado em 2007 teria pouco ou nenhum efeito dissuasério, enquanto o
ataque de 2009-2010 revelou a disposicdo para 0 emprego de acdes dissuasorias com

potencial destrutivo.

Em se tratando de dissuasdo cumulativa, o ataque € uma resposta a continuidade dos
desenvolvimentos nucleares, mas a limitacdo do dano causado poderia apontar a falta do

elemento da proporcionalidade, o que indicaria pouca eficacia dissuasoria, pelo menos nos
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anos imediatamente seguintes. Um esfor¢co maior pelo Ird para compensar as perdas com o
virus pode ter se seguido ao ataque. Entretanto, e a despeito disso, em uma analise em prazo
maior, os fatos apontados apds 2010 foram no sentido de diminui¢cdo dos desenvolvimentos
nucleares iranianos, principalmente em se tratando dos acordos assinados em 2015. Porém,
estes acordos foram construidos com intervengdes de muitos outros atores, e € dificil apontar

qual foi o efeito isolado da utilizagdo do virus.

A hipotese de que um ataque cibernético possa ser feito com pouca ou nenhuma
consequéncia negativa pelos atacantes (hipdtese h2) parece se confirmar, levando em
consideracdo o caso Stuxnet e os casos analisados no capitulo 2!, Em se tratando de casos
com menos publicidade!?, um ataque cibernético pode ser feito e a causa dos danos pode ser
atribuida de maneira errénea a qualquer outro motivo, como, por exemplo, incompeténcia
técnica. Por outro lado, um caso com mais publicizacdo e maior certeza de autoria pode até
servir como demonstrativo de capacidades do atacante, ou em outras palavras, uma
demonstracdo de forca, o que, neste caso, representa uma consequéncia positiva para 0s

atacantes.

A ideia inicialmente desenvolvida foi a de que indicios que apontassem no sentido da
hipdtese h2 ser positiva levariam a insumos para a confirmacdo da hip6tese principal, que € a
de que elementos dissuasivos tradicionais ndo funcionam como dissuasdao no contexto de
guerra cibernética (hipdtese hl). No caso do Stuxnet, qualquer capacidade que o Ird teve de
evitar ataques cinéticos tradicionais ndo foi capaz de evitar o ataque cibernético. Além disso,
qualquer retaliacdo de parte do Ird envolvendo guerra convencional ndo foi utilizado ap6s o
virus, o que implica que a resposta tradicional esperada apds um ataque cinético, em geral,
ndo aconteceu. Portanto, em termos de dissuasdo tradicional, pode-se argumentar que a

mesma ndo é efetiva para evitar ataques cibernéticos.

Entretanto, ao se entender dissuasdo sob o paradigma da dissuasdo cumulativa, um
ataque cibernético seria uma ferramenta de dissuasdo ao ser utilizado em resposta a uma a¢do

indesejada dentro de uma analise temporalmente mais longa. No caso do Ird, ndo € possivel

11 Alguns paises foram alvos de sang@es pontuais, mas mesmo assim, as consequéncias nio sdo comparaveis as
consequéncias de um ato bélico tradicional, e ao se pesar as san¢des contra 0s potenciais beneficios, foi
demonstrado que houve uma falta de proporcionalidade nos casos anteriores.

112 Ou com menos escrutinio por parte de empresas de seguranga digital. Um dos fatores que tornou possivel a
andlise tdo detalhada do Stuxnet foi a atuacdo dessas empresas nos primeiros meses, com analises forenses que
permitiram uma série de deduces acerca de seu propdsito e da identidade dos criadores do virus. O fato de o
virus ter caracteristicas nunca antes encontradas também deve ter influenciado a quantidade de pesquisadores
dispostos a decifrar o funcionamento do seu cédigo, ja que ele se demonstrou como um problema de pesquisa
interessante.
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apontar diretamente que o emprego do virus tenha levado aos avangos do acordo com o P5+1
em 2015. Porém, a utilizacdo do virus como resposta aos desenvolvimentos nucleares pode
ser modelada como parte de uma estratégia de dissuasdo cumulativa. Embora os danos
causados diretamente ndo tenham sido tdo grandes, os ganhos por subversdo (por exemplo, a
confusdo causada entre os técnicos da usina) e os ganhos por demonstracdo de capacidade
(demonstrativo de que agdes similares poderiam ocorrer no futuro e teriam impactos, o que
demonstra que o uso de armas cibernéticas por um adversario deixa de ser apenas
especulacdo) podem ser utilizados como parte de uma estratégia de dissuasdo cumulativa mais

ampla.

E possivel argumentar que a falta do elemento de proporcionalidade, em termos de
dissuasdo cumulativa, pode ter tornado o ataque pouco eficaz. O dano causado foi moderado,
mas, por outro lado, demonstrou a capacidade técnica e a vontade politica para o uso de tal
tipo de ataque. Um ataque cibernético pode ser, portanto, uma ferramenta dissuaséria quando
outras ferramentas ndo se mostrarem eficazes (como sangdes econdmicas), quando néo podem
ser utilizadas (como ataques cinéticos contra alvos muito fortificados) ou quando um Estado
prefere ficar abaixo de determinado limiar de agressao, como, por exemplo, para evitar uma

resposta cinética do defensor.

No caso do Ird, € possivel que o Stuxnet tenha evitado uma série de ataques cinéticos e
retaliacdes entre o Ird e Israel. Mesmo em se considerando os ataques cibernéticos vindos do
Ir4 (como o virus Shamoon utilizado contra a empresa Saudi Aramco'*®) como retaliagdes, 0s
limiares que demandariam respostas cinéticas ndo foram atingidos. As analises acima, podem

ser resumidas no seguinte quadro abaixo:

13 NEW YORK TIMES. In Cyberattack on Saudi Firm, U.S. Sees Iran Firing Back. Disponivel em
https://www.nytimes.com/2012/10/24/business/global/cyberattack-on-saudi-oil-firm-disquiets-us.html acesso em
01.Nov.2021.
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Variavel | Periodo | Presenca | Presenca Presenca | Estabilidade | Desenvolviment Guerra
depende de de ataques | de outras politica da o0 de armas convencio
nte ataques | cibernético | sancdes ao regido i4 atémicas pelo nal pelo
convenci | saolrdi2 Ird i3 Ird i5 Ird i6
onais ao
Irdil
Capacida | Até 2009 | Nao, mas | Possivelme | Aumento
de ha nte  sim, | das
dissuasiv pressdo mas ndo | sangdes e
a do Ird de Israel | tdo inicio das
em aos EUA | impactante | discussfes
relacéo no com 0
aos EUA periodo. grupo
e lsrael. P5+1.
(Ird ndo | 2009- Néo Sim Novas
ser 2010 sangdes no
punido o periodo.
suficient | Apos Néo Ndo, ao | Discusséo
e para | 2010 menos ndo | gradativa
interrom na mesma | acerca das
per 0 escala do | sangdes
programa Stuxnet. dentro da
nuclear) discussdo
(d1) do acordo
com 0
P5+1.
Capacida | Até 2009 Diminuicdo | Atuacgdo da | Nao
de da AIEA
dissuasiv estabilidade | interrompe parte
a dos com a | dos
EUA e ascensdo ao | desenvolviment
Israel em poder de | os.
relacdo Ahmadineja
ao Ird d.
(EUA/Isr Ligeiro Afetado Né&o
ael ndo aumento da | negativamente,
serem estabilidade, | mas nédo
punidos causado pela | interrompido.
por tentar redugdo da
interferir capacidade
no do programa
programa nuclear
nuclear iraniano.
do Ird) Gradual Negociacdes Néo,
(d2) aumento, com o P5+1 | embora
com 0 | reduzem a | com a

Fonte: elaborado pelo autor.

avanco das | velocidade dos | presenca
negociacBes, | desenvolviment | de

mas ndo | os nucleares, | algumas
linear, com | entretanto, o Ird | acBes
momentos continua com o | retaliatoria
de retracdo. | desenvolviment | s pontuais
0 halistico de | no espaco

misseis de | cibernético
médio alcance. por parte
do Ird.
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3.5.0 STUXNET NO CONTEXTO DOS DEMAIS CASOS ANALISADOS

O caso do Stuxnet, embora o mais impactante e emblematico, ndo ocorreu de maneira
isolada aos outros casos estudados. Como demonstrado no capitulo anterior, as possibilidades
de ataques cibernéticos ja eram aventadas nos anos anteriores e ja faziam parte de um certo

imaginario politico e estratégico-militar nos circulos dos tomadores de decisGes.

O Stuxnet se revelou como expressao maxima das possibilidades iniciais de ataques
cibernéticos, como uma arma que causa danos fisicos e gera destruicdo, nos mesmos moldes
de armas cinéticas, mas com uma precisao muito maior. O ataque ao Iraque em 1981 por parte
de Israel gerou os efeitos de reducdo de desenvolvimentos de armas nucleares, mas em
conjunto com a destruigdo colateral do predio e a morte de 10 soldados iraquianos e um civil
francés. O ataque com o Stuxnet, ao contrario, representou a perda de equipamentos muito
especificos, com praticamente nenhum dano colateral. Caso o ataque tivesse ficado velado, 0s
impactos provavelmente ndo alcancariam repercussdo em termos de politica internacional e
um efeito extra do virus seria o subversivo, ao causar desconfianca interna e descrédito aos
técnicos envolvidos no programa nuclear (ja que os efeitos seriam parecidos aos de

incompeténcia técnica, inépcia, impericia ou até mesmo autossabotagem).

Entretanto, esse dapice das expressdes iniciais das possibilidades de virus de
computador como arma teve uma vida curta. Nenhum dos outros casos chegou perto de
replicar o potencial do Stuxnet aliado a sua alta precisdo e a capacidade técnica demonstrada

pelos seus criadores.

Os casos subsequentes demonstraram que a ideia de utilizar armas cibernéticas
evoluiu rapidamente. Os custos de desenvolvimento das armas ndo devem ter se alterado
significativamente no periodo, mas o contexto da sua utilizacdo demandou ciclos de
desenvolvimento e uso mais rapidos e mais reativos as mudancas nos contextos politicos e as
oportunidades e aberturas identificadas. As interferéncias russas nas eleicbes norte-
americanas ndo se apoiaram de maneira significativa em vulnerabilidades em softwares, como
0s zero days utilizados pelo Stuxnet, mas sim em falhas de processos politicos e
democraticos, vulnerabilidades humanas em se tratando de influéncias propagandisticas e
falhas regulatorias contra grandes empresas de redes sociais e empresas com acessos a perfis
detalhados de usuarios. Essas falhas podem ser corrigidas, mas ndo por uma atualizagdo em
um software de computador, mas por atualizacBes regulatérias, que dependem de processos
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politicos mais longos e mais suscetiveis a influéncias e pressbes de ordem domeéstica e

externa.

Em se tratando de acdes de guerra e de acdes de dissuasdo, o emprego do Stuxnet
pode ser entendido dentro do contexto maior da regido geogréafica e das relacdes politicas
entre os atores envolvidos. O uso do virus para evitar uma acgdo cinética por parte de Israel,
em conjunto com a capacidade dos EUA de desenvolver e utilizar a arma cibernética, foram
fatores que, em conjunto, tornaram este caso possivel e Unico (até agora). Em termos de ac¢des
possiveis dentro de um contexto de guerra, demonstraram-se capacidades, como, por
exemplo, ataques a dispositivos de controle industrial, que podem ter servido de exemplo para

as agdes anos depois contra a rede de eletricidade na Ucréania.

Em se tratando de dissuasdo, o Stuxnet evidenciou que a capacidade de evitar agdes
tradicionais de guerra ndo se reproduz na capacidade de evitar acfes abaixo de determinados
limiares de agressividade. O ataque feito com o virus pode ser entendido como posicionado
entre a imposicao de sangdes € um ataque cinético tradicional, preenchendo assim um “nicho
dissuasorio” com uma nova op¢do nao presente anteriormente. A possibilidade de acdes
cibernéticas, desde entdo, pode ser adicionada ao leque dissuasorio de Estados dispostos a

investir na pesquisa e desenvolvimento de armas deste tipo.

No préximo capitulo serdo analisadas as possibilidades mais recentes, desenvolvidas
ou aprimoradas nos anos subsequentes do caso Stuxnet. As relacGes entre as novas
possibilidades e a dissuasdo podem alterar significativamente os célculos dissuasérios dos
paises. Os novos desenvolvimentos podem ter tornado este caso um ponto Unico ou podem
facilitar o surgimento de casos semelhantes. Isto pode se dar por meio de redugéo de custos de
desenvolvimento e utilizacdo, maior aceitacdo pelos atores de ataques do tipo ou por
descobertas de novos vetores de ataques (ou até mesmo cria¢do de novos vetores de ataque,

em se tratando de novas tecnologias).
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4. DISSUASAO NO MUNDO POS-STUXNET E DESENVOLVIMENTOS FUTUROS

As implicacdes dos casos estudados vdo além dos conflitos cibernéticos analisados. O
fim da dicotomia entre “mundo digital” e o “mundo real” se reflete também na perda de
sentido da divisdo entre uma potencial diplomacia (exclusivamente) cibernética e a
diplomacia tradicional’*. Novas reflexdes acerca das posturas dissuasivas dos paises
requerem o entendimento das possibilidades trazidas pelas tecnologias atualmente em uso ou
correm o risco de ficarem rapidamente defasadas em relagédo as acdes cibernéticas utilizadas
no presente momento por diversos atores. Além disso, as possibilidades fornecidas por
tecnologias ainda em desenvolvimento podem adicionar novos vetores de ataque e expor
novas brechas de defesa antes ndo imaginadas, assim como novas capacidades de resiliéncia e

defesas matematicamente robustas em determinados casos.

O objetivo analitico desta secdo € adicionar elementos paralelos aos apontados nos
capitulos anteriores a fim de entender as implicagdes para a analise da dissuasdo que ndo
foram contemplados apenas pelos estudos de caso, principalmente em prazos mais longos.
Pela natureza do tema, parte da discussdo é especulativa, porém embasada em indicios

apontados pelas pesquisas mais recentes e pela literatura subjacente.

Para este fim, serdo estudadas as implicagdes para a dissuasdo que vao além do
analisado anteriormente & luz de conflitos cibernéticos, dentro do contexto da evolucédo
teorica do tema. Também serdo brevemente analisados 0s possiveis impactos de
desenvolvimentos tecnoldgicos recentes no campo, como a computacdo quantica e a internet
quantica, assim como os desdobramentos politicos e diplomaticos recentes entre paises
envolvidos nos casos analisados anteriormente e o impacto do pensamento acerca de
operacdes em dominios multiplos envolvendo o dominio cibernético e, potencialmente, o
espacial. Ndo ha o objetivo de ser exaustivo em relacdo a todas as possibilidades, ja que pela
prépria natureza do assunto novas tecnologias emergem a todo momento. Entretanto, serdo
apontadas aqui algumas cujo potencial de modificacbes impactantes para 0 tema nos

proximos anos € tido como muito expressivo.

114 Ataffa, Renaud e De Paoli (2020) argumentam, a partir de uma revisao de literatura, que a divisdo faz sentido
e se reflete em uma dominacdo do campo pelas areas mais técnicas em contraposicdo as areas de pensamento
diplomaético tradicionais. Argumenta-se aqui que, pelo menos em relacdo a seguranca internacional, o dominio
cibernético ja deveria ser entendido em conjunto com as areas tradicionais, ja que seus efeitos sdo sentidos nelas
e diversos paises ja se utilizam desse dominio para ganhos politicos e projecéo de poder.
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4.1.DISSUASAO NO DOMINIO CIBERNETICO: PASSADO, PRESENTE E FUTURO

A andlise dos casos nos capitulos anteriores demonstrou que as capacidades
dissuasorias pré-existentes dos paises afetados ndo foram suficientes para impedir uma série
de ataques cibernéticos de variadas intensidades. Entretanto, isto ndo significa que a dissuasao
ndo é relevante no dominio cibernético, mas que ela deve superar o pensamento presente no
periodo da Guerra Fria de que a dissuasdo ¢ um caso de “tudo ou nada”. Em outras palavras, a
ideia de que qualquer ataque represente uma falha dissuasiva ndo se sustenta ao se analisar 0s
principais casos de ataques cibernéticos das Ultimas décadas. Neste sentido, o paradigma da
dissuasdo cumulativa € muito mais esclarecedor, ja& que permite analisar contextos de
aplicacdo de agOes dissuasorias em que ataques de um lado e de outro continuam a ocorrer,
mas com intensidades muito abaixo das esperadas pelos analistas que estudaram dissuasao até

0s anos 90.

Pode-se, entdo, tracar uma linha do tempo simplificada de evolucdo das ideias de
dissuasdo. Em um primeiro momento ela advém de teorias ldgicas bem rigidas e estruturadas,
em que uma determinada racionalidade dos atores é assumida e o resultado final é a
manutencdo de um equilibrio ou a destruicdo mundial total, sem um meio termo. Em um
segundo momento, as teorias abarcam as possibilidades de escaladas e redugdes dos conflitos,
mas ainda com um horizonte de consequéncias terriveis. Por fim, com o surgimento da ideia
de dissuasdo cumulativa, os conflitos podem ser entendidos dentro de uma grande
variabilidade de intensidade e ainda serem frutos de estratégias bem-sucedidas (ou

malsucedidas) de dissuaséo.

A prevaléncia de diversos tipos de ataques cibernéticos nas Gltimas décadas sugere
entdo um futuro de acbes dissuasdrias de diversas intensidades neste dominio. Ac0des
retaliatorias e acdes visando a manutencdo de determinadas regras de um “jogo” entre rivais
podem ser ferramentas comuns no arsenal de possibilidades dos Estados. Aliado as opcdes
disponiveis no meio, a publicidade estratégica dos ataques adiciona uma outra camada de
complexidade, ao relacionar um ataque presente ao demonstrativo de capacidades para
ataques futuros. Além disso, acdes feitas por meio de atores terceiros com negacao plausivel
podem indicar um certo potencial para subversdo em larga escala, ao precipitar potenciais

conflitos em equilibrios instaveis.

As armas cibernéticas poderiam ainda apontar para uma situacdo de prevaléncia do

ataque, onde a defesa & muito mais custosa que o desenvolvimento e a utilizacdo das armas.
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Neste caso, as estratégias adotadas pelos paises podem ser no sentido de desenvolvimento
continuo de armas e de estratégias de resiliéncia, isto €, a capacidade de se reestruturar
rapidamente ap0s um ataque. Sob os paradigmas de dissuasdo mais antigos isto implicaria
uma situacdo instavel, com possibilidade de escalada de conflitos (até conflitos cinéticos ou
potencialmente trocas nucleares). Porém, sob o paradigma da dissuasdo cumulativa, rivais
podem estabelecer determinadas linhas de acgéo a partir das respostas que fornecem em cada
etapa do jogo. Por exemplo, um ataque cibernético de baixa intensidade pode ter uma resposta
clara com um ataque de média intensidade (cibernético ou ndo), deixando claro para o
agressor que ataques serdo respondidos e que essa resposta sera, pelo menos, proporcional.
Embora esta situacdo comporte trocas de agressoes, ela limita as perdas de cada lado ao longo
do tempo. A demonstracdo de capacidades de resiliéncia também diminui o alcance dos
ataques, desincentivando-os e diminuindo a instabilidade gerada pela situacdo de
preponderancia do ataque, mesmo em contextos de dificuldade de construcdo de defesas
solidas. Em outros termos, trata-se de dissuasdo por negacdo em oposi¢do a dissuasdo por
punicdo, ou seja, reduz-se o beneficio esperado de um atacante ao invés de aumentar o custo

de um ataque.

O contexto de equilibrio atingido durante a guerra fria, pelo menos entre as grandes
poténcias, tende, a partir da analise construida, a ndo se manter no dominio cibernético. E as
trocas cibernéticas de baixa intensidade entre Russia, China e EUA demonstram que o
equilibrio entre eles é dindmico e em constante mudanca. Isto aponta para a confirmacdo da
hipGtese apresentada no capitulo 1 de que a inexisténcia de punicbes tenderia a tornar o
espaco cibernético cada vez mais disputado. Porém, deve-se apontar que nos casos analisados
ndo se demonstrou a total inexisténcia de puni¢Bes. Elas existiram, em alguns casos, em
forma de sanc@es e possiveis contra-ataques, mas sua eficacia parece ser baixa. Esta ineficacia
poderia incentivar puni¢cdes mais severas a serem testadas pelos atores, buscando efeitos

dissuasoérios de longo prazo, e aumentando a situagdo de disputa do espacgo cibernético.

No sentido contrario, 0 medo da escalada dos conflitos poderia manter o atual nivel
baixo de punigdes, incentivando ainda mais as acbes ofensivas, principalmente acGes de
subversdo e espionagem, em um contexto em que apenas acdes de sabotagem poderiam levar
a um escalada de um conflito. De qualquer modo, o aumento das a¢des de subversdo nos anos
recentes, com consequente baixo nimero de agOes retaliatorias significativas, sugere a
manutencdo de um equilibrio dindmico entre os atores, com predominancia de agdes

ofensivas e desenvolvimentos de capacidades de resiliéncia (e dissuasdo por negacao,
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consequentemente) em vez de desenvolvimento de defesas robustas (e custosas) ou agOes

retaliatorias (no mesmo dominio ou em outros).

Por fim, cabe notar o que guia as acOes retaliatorias e outras acfes dissuasivas dos
paises envolvidos nos casos. Wilner (2019) argumenta que a pratica de dissuasao cibernética
ultrapassa muito rapidamente a teoria subjacente. Ao analisar os EUA, Wilner conclui que os
documentos que guiam as estratégias de dissuasdo e as teorias desenvolvidas pelos
académicos estdo defasados em relacdo as praticas de fato do pais. Isto poderia indicar que o
campo esta ainda em pleno desenvolvimento, apontando que mesmo os atores mais proficuos
ainda tomam acgdes guiadas mais pelas experiéncias pessoais dos tomadores de deciséo
(incluindo emogdes e medos) do que por estratégias coerentes e embasadas em teorias!'®. Os
futuros estudos de dissuas@o provavelmente serdo construidos a partir das praticas correntes, e

essas, por sua vez, podem ser modificadas e modificar as teorias mais aceitas de sua época.

4.2.DESDOBRAMENTOS DIPLOMATICOS

Em se tratando de diplomacia entre nacdes, os casos de conflitos cibernéticos por si s6
tiveram até agora poucas repercussdes explicitas de alto impacto. Em casos de sanc¢des por
ataques cibernéticos, em geral, apenas alguns individuos ou empresas sdo sancionados, e as
consequéncias para os paises em geral tem poucos efeitos dissuasivos de longo prazo'®. Em
termos de consequéncias diplomaticas por acfes no espaco cibernético, cabe-se notar 0s
desdobramentos recentes das relacfes entre EUA-Israel e Ird, assim como as relagdes entre a
Russia e a Europa, em particular com os Estados da antiga Unido Soviética. Outras relacdes
de importancia sdo as entre 0s EUA e China e mais recentemente, as relagdes destes dois

atores com a india.

Por outro lado, devido a natureza da dissuasdo ser historicamente ligada a evolucao
das armas nucleares, é importante notar os desdobramentos diplomaticos também neste

campo. As recentes disputas entre EUA e RUssia no caso do Tratado de Reducdo de Armas

115 Embora seja possivel argumentar que mesmo no auge do apelo das teorias de dissuasdo durante a guerra fria
essa dindmica ocorria. Afinal de contas, mesmo quando um dos tedricos mais influentes advogou para um ataque
em massa conta a Unido Soviética isto ndo ocorreu (felizmente).

116 Wilner (2019) argumenta que 0 aumento das sancGes na era Obama sinalizou um reforgo da postura dos EUA
que agdes ofensivas no meio cibernético seriam retaliadas, entretanto, é possivel argumentar que as sanc¢des a
individuos e empresas possam ter sinalizado que os paises poderiam continuar com essas ages caso possuam
outros atores que carreguem a culpa, reforcando o impacto baixo sobre as nagdes patrocinadoras dos ataques. A
diminuicdo das agdes da China em 2015, como apontado no capitulo 2, parece ser uma excecdo deste padréo,
mas com curta duracéo.
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Estratégicas (New Start'!’) apontam que a questdo de reducdo de armamentos nucleares ainda
ndo deixou de ser utilizada como ferramenta diplomatica corrente. A ndo resolucdo dos
conflitos entre india e Paquistdo sugere que instabilidades regionais sdo ainda fatores
importantes nos calculos dissuasorios de diversos paises, com aportes subsequentes de outras
nacdes interessadas nas resolugdes desses conflitos, no caso, e principalmente, China e EUA.
Embora a dissuasdo cibernética seja impactada pelas questdes de dissuasdo nuclear, o oposto
ndo parece acontecer, ja que nenhum caso tendo como alvo os paises detentores de armas

nucleares chegou perto de afetar essas capacidades®?®,

4.2.1. Relagbes EUA/Israel e Ird

Os desenvolvimentos ap06s a assinatura do acordo do Ird com o P5+1 em 2015 nao
foram lineares no sentido de aproximacdo iraniana com as poténcias ocidentais. Desde o
inicio das negociacdes do Ird com o grupo P5+1, Israel demonstrava oposicao as negociagoes.
Nos anos subsequentes ao acordo, o Primeiro-Ministro de Israel fez diversas declaragfes
acusando a potencial ineficacia do acordo e a necessidade de san¢Ges mais severas ao regime

iraniano.

As posturas dos EUA e de Israel em relagdo ao Ird possuem pontos de similaridade e
diferencas. Maher (2020) analisa como a preferéncia dos EUA durante a presidéncia Obama
seria estabilizar a regido, contendo as variacdes do preco do petroleo, utilizando de uma
postura de dissuasdo bem clara em termos do que uma agressdo iraniana representaria como
consequéncia. Por outro lado, Israel advogou, em diversos momentos, em favor de ataques

preventivos, para destruigdo fisica das capacidades de desenvolvimento nuclear iraniano.

Com a ascensdo ao poder de Donald Trump, a agenda dos EUA caminhou para uma
convergéncia maior com lIsrael. A retirada dos EUA do acordo com o Ird em 2018 reforcou
ainda mais essa postura. Com as acOes do Ird em resposta a retirada, a capacidade de
desenvolvimentos nucleares iraniana provavelmente aumentou no periodo, aumentando as

tensdes com lIsrael e a presséo internacional.

117 Strategic Arms Reduction Treaty (Start) assinado em 2010 em continuag&o a acordos anteriores com objetivos
similares.

118 pode-se argumentar que os Estados teriam um incentivo para ndo sinalizarem capacidades amplas de
destruicdo com armas cibernéticas de centros de comando e controle, ja que isso demonstraria a capacidade de
atacar primeiro e sem consequéncias. A manutencdo dos centros de comando e subsequente manutencdo das
possibilidades de second strike parece ser um fator importante para o equilibrio nuclear global.
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Neste periodo de desenvolvimentos recentes, a questdo da dissuasao cibernética na
regido reduziu. Nenhuma das trocas de ataques cibernéticos anteriores repercutiu de maneira
significativa nas discussdes acerca do acordo nuclear ou das acGes dos atores na regido.
Entretanto, ndo € possivel ainda descartar possiveis agdes no dominio cibernético na regido,
ainda mais se combinadas com outros dominios tradicionais de guerra. As negociagdes e as
acOes recentes dos atores reforgam posturas muito solidas construidas ao longo de anos e que
requerem acdes impactantes para serem modificadas. O emprego de uma arma cibernética
atualmente na regido provavelmente apenas seria mais uma variavel dentro dos calculos
estratégicos atuais e ndo um motivo de reorganizacdo de posturas, sendo, neste caso, apenas
mais uma arma em um dominio especifico e ndo um novo fator de instabilidade.

O acordo recente entre Ird e Rissia na area de defesa cibernétical®®

pode adicionar
complexidade as relagdes entre os atores. Embora o acordo esteja voltado para defesa, ele
possibilitara acesso da Russia as variantes capturadas de virus utilizadas pelos EUA contra o
Ird. A andlise do Stuxnet foi possivel devido a sua dispersdo além do alvo original. Entretanto,
certas variantes provavelmente ficaram contidas nos sistemas iranianos e nao foram
compartilhadas abertamente com pesquisadores e outros governos. Com este novo acordo a
Russia passa a ter acesso a mais uma nova fonte de informagdo acerca das atividades

cibernéticas conduzidas pelos EUA e outros atores com interesses na regido.

4.2.2. EUA e RUssia

As tentativas de interferéncia russa nas elei¢cdes americanas em 2016 e 2018 ndo sdo
um fendmeno completamente novo na histdria americana. Tais tentativas remontam pelo
menos ao periodo da guerra fria e foram construidas ao longo de muitos anos de acdes
subversivas conduzidas pelos russos. Posard et al (2020) argumentam que a estratégia russa
de subversdo estd baseada em teorias de controle social desenvolvidas na entdo Unido
Soviética nos anos 60, e aplicadas durante a guerra fria para gerar instabilidade nas nacdes
adversarias. A utilizacdo de redes sociais online e outras ferramentas ampliou o alcance destas
acOes e possibilitou a confeccdo de mensagens precisamente direcionadas para grupos
especificos, com o objetivo de minar a confianga nos processos democraticos estadunidenses

por meio de polarizacdo politica da sociedade. Porém, o uso de novas tecnologias isso ndo

119 RUSSIAN NEWS AGENCY. Russia, Iran sign agreement on cyber security cooperation. Disponivel em
https://tass.com/politics/1248963 acesso em 26.Jan.2021.



110

teria alterado de maneira significativa o objetivo subjacente da subversédo, mas ampliado seu

alcance.

Neste sentido, € interessante notar que a postura diplomatica russa em relacdo ao
dominio cibernético mudou na Ultima década (Ford, 2020). No final da década de 90 e anos
2000 a postura Russa era de apoio a promoc¢édo de regras globais para 0 comportamento em
relacdo ao espaco cibernético; entretanto, os EUA ndo apoiavam essa postura, com receio de
que seria utilizada para legitimar tentativas de censura e controles governamentais da Internet.
Essa postura inicial se materializou na Resolugdo da Assembleia Geral da ONU de 1998
(Resolucdo A/RES/53/70) introduzida pela Rassia a fim de comecgar as conversas iniciais
sobre as ameacas emergentes no espago cibernético (CHERNENKO, 2015).

A postura inicial da a Russia advogava pela aplicabilidade da legislacdo humanitéaria
internacional no meio cibernético, incluindo a aplicagdo de principios como a
proporcionalidade e necessidade militar em operacBes cibernéticas. Contudo, mais
recentemente essa posicdo mudou, com o argumento de que é impossivel distinguir, de
maneira adequada, alvos militares e civis no espaco cibernético (Ford, 2020). Isto é
preocupante e alerta para uma postura que aceita a utilizacdo de ataques cibernéticos em agdes

de sabotagem de larga escala, como a destrui¢do de infraestruturas civis basicas.

A postura inicial dos EUA de tentativa de estabelecimento de canais de comunicagéo
com a Russia acerca de incidentes cibernéticos, estabelecida em 2013 pelo governo Obama,
ndo impediu as tentativas de influéncia nas eleicdes em 2016. Ford (2020) argumenta que a
postura inicial ndo era de dissuasdo, mas apenas de comunicagdo, e que as a¢des da Russia
ndo eram meramente um incidente a ser resolvido por canais de comunicagdo, mas sim uma
politica deliberada, a ser impedida com acgbes dissuasivas claras. Entretanto, a falha em
fornecer respostas claras as agOes russas resultou em novas tentativas de interferéncia em
eleicbes posteriores, indicando uma falha na postura dissuasiva delineada em 2018 no
documento do Departamento de Defesa dos EUA intitulado Cyber Strategy. As acles de
dissuasdo do documento incluiam operacdes militares em outros dominios como resposta a
ataques cibernéticos, mas obviamente isto ndo aconteceu, tendo como resultado final a falta
de credibilidade, sendo assim insuficiente para impedir novas tentativas de acbes de

subversao cibernéticas da Russia.



111

4.2.3. RduUssia e restante da Europa

Os casos apresentados no capitulo dois envolvendo a Russia e paises da antiga Unido
Soviética apontam a direcdo geral da diplomacia russa em relacédo a esses paises — tentativas
de reestabelecimento ou manutencao de influéncia. As agdes russas podem ser categorizadas
como hibridas, envolvendo aspectos militares e ndo militares em diferentes graus, de acordo
com a capacidade de cada pais receptor resistir a sua influéncia. Os casos da Gedrgia e
Ucrania demonstraram a capacidade russa de coordenacdo em multiplos dominios, incluindo
0 cibernético, além de demonstrar a capacidade de ganhos politico-estratégicos substanciais
da Rdassia. Enquanto o caso da Estbnia demonstrou que uma acgdo cibernética pode ser
conduzida em um limiar bem mais baixo do que uma acdo militar e mesmo assim gerar

ganhos politicos ao agressor.

A Rdssia foi bem-sucedida em interromper os processos de ingresso a8 OTAN pela
Ucréania e Gedrgia. A anexacdo da Crimeia pode ser apontada como a culminancia de uma
série de vitdrias russas ndo contestadas pelas poténcias europeias e aliados. Um dos principais
objetivos estratégicos da Russia parece ser o de evitar o fortalecimento da OTAN na sua

esfera de influéncia, incluindo paises vizinhos.

As acdes russas no meio cibernético foram seguidas de sanc@es leves pela UE e EUA,
muitas vezes direcionadas apenas a individuos ou empresas'?’. As principais fontes de
exportacdes russas, como gas natural, ndo foram afetadas e nem a circulacdo de cidaddos
russos no restante da Europa ou EUA. Essa postura leniente aponta a continuidade das ac6es
cibernéticas russas nos préximos anos, talvez com acdes mais ousadas nos paises de sua
esfera de influéncia. Por outro lado, san¢Bes mais direcionadas as acGes russas na Crimeia
parecem ter contido o conflito aquela regido, o que demonstra a possibilidade de se conter a

Russial?!,

120 As primeiras sancdes contra ataques cibernéticos impostas pela Unido Europeia s6 ocorreram em julho de
2020 e foram direcionadas contra seis individuos e trés entidades. (COUNCIL OF THE EUROPEAN UNION.
EU imposes the first ever sanctions against cyber-attacks. Disponivel em
https://www.consilium.europa.eu/en/press/press-releases/2020/07/30/eu-imposes-the-first-ever-sanctions-
against-cyber-attacks/ acesso em 28.Mar.2021)

121 E (dificil provar a falta de algo, mas, alguns relatorios apontam a mudanca de taticas da Ruassia imediatamente
apds o anuncio das primeiras sangdes, e a tentativa de consolidar ganhos rapidamente antes que as negociagdes
comecassem. (GALBERT, 2015)
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4.2.4. EUA e China

As relacBes entre EUA e China em termos de diplomacia cibernética ganharam forca a
partir de meados dos anos 2000, ap6s a descoberta da operacdo Titan Rain e outras acgdes
cibernéticas conduzidas pela China. Em 2015, as conversas bilaterais entre resultaram em
uma diminuicéo verificavel de a¢Bes chinesas de espionagem industrial no espaco cibernético
(BRANTLY; VAN PUYVELDE, 2019). Porém, mais recentemente, a relacdo entre esses dois
atores vem se deteriorando, tendo como principais exemplos as questdes da seguranca em
redes de telefonia 5G, o levantamento de dividas em relagdo a privacidade de dados pessoais
de usuarios estadunidenses em aplicativos com servidores baseados na China e o controle de
exportacdes de tecnologias de microchips pelos EUA (LEVITE; JINGHUA, 2019).

Em se tratando de objetivos estratégicos e definicdes destes atores, os EUA e a China
sdo diferentes em pontos cruciais e similares em outros. O entendimento chinés da soberania
no espaco cibernético vai de encontro as ideias de liberdade e democracia dos EUA. Por outro
lado, ambos entendem a importancia econdémica da rede e a possibilidade de integracédo
gerada pela Internet nas cadeias de producdo globais. Em termos militares, nenhum dos dois
estd disposto a aceitar restricdes para seu desenvolvimento, ao mesmo tempo em que a
dependéncia do ciberespaco gera um sentimento constante de vulnerabilidade em ambos.
(XU, 2018)

As acdes no espaco cibernético entre China e EUA ndo sdo de mao Unica. A postura
dos EUA, entdo, tenderia a ndo ser tdo extrema, ja que existem incentivos claros para a
manutencdo das proprias capacidades, principalmente em se tratando de monitoramento das
capacidades militares por meio de espionagem. As conversas entre Obama e Xi Jinping em
2015 foram claras no sentido de reduzir especificamente a capacidade de espionagem
industrial, mantendo o status quo restante. Uma continuidade dessa postura é esperada, visto
que atende aos interesses dos conglomerados de desenvolvimento industrial dos EUA e a
manutencdo de uma capacidade quase global de vigilancia pelos EUA. Capacidade essa nao

contestada de maneira sistematica pelas outras poténcias.

Uma escalada de conflitos entre China e EUA em curto prazo ndo deveria ser
esperada, haja vista a integracdo das cadeias produtivas dos paises. Em se tratando de
dissuasdo, as comunicacdes dos EUA no sentido de retaliacgdo em outros dominios a
potenciais ataques cibernéticos ndo sdo criveis e carecem de exemplos praticos de aplicacéo.

Por outro lado, agbes econdmicas podem gerar impactos de grande proporgdo. As recentes
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barreiras econdmicas erigidas pelos EUA contra o setor de tecnologia da informagéo
chinesa'?> podem, em um prazo maior, diminuir a interdependéncia em capacidades

produtivas no setor de tecnologia da informag&o*?

por meio de incentivos a pesquisa e
desenvolvimento locais, tanto de alta tecnologia por parte da China quanto de capacidade de
fabricacdo local pelos EUA (no fendmeno chamado de reshoring, isto é, o retorno da
producdo para o pais original). Isto geraria, potencialmente, um espaco para agdes de
dissuasdo mais criveis e em outros dominios, ja que os setores produtivos ndo dependeriam
tanto um do outro. Neste caso, a maior independéncia das cadeias produtivas poderia
representar um fator de instabilidade nas relagdes entre os dois paises, com espaco para agdes
de retaliagdo a operagdes cibernéticas mais robustas. Em adi¢do, o desenvolvimento de
tecnologias nativas poderia representar uma maior capacidade de resiliéncia de ambos os
lados, com menos dependéncia em importagdes para uma potencial reconstrugdo, diminuindo
os ganhos de um agressor. Tecnologias locais exclusivas também poderiam adicionar
elementos defensivos, com disponibilidade menor ou mais controlada, dificultando a pesquisa

de vulnerabilidades pelos agressores?.

4.3.NOVAS TECNOLOGIAS COMO FATORES DE INSTABILIDADE

Conforme novas tecnologias sdo desenvolvidas e incorporadas as sociedades e aos
arsenais dos paises, novas possibilidades surgem em termos de ataque, defesa e dissuasdo. Os
Gltimos anos viram o crescimento das midias sociais como vetores de ataque de subversao, e,
mais recente, o inicio do desenvolvimento de respostas defensivas ou de resiliéncia para esse
tipo de ataque, na forma de regulamentacdes por meio de legislacdo e a¢Oes ofensivas contra
grupos perpetradores. Novas tecnologias e novos desenvolvimentos incorporados ao dia a dia
das sociedades e ao uso militar terdo novos ciclos de exploracdo de vulnerabilidades e
respostas. Algumas destas incluem a computacdo quéantica, a internet quéantica, inteligéncia

artificial e aprendizado de méaquina, a fragmentacdo da internet e novas possibilidades de

122 Barreiras a exportacio de maquinario para producdo de microchips, componentes basicos para tecnologias e
informacdo e comunicacdo. (TRT MAGAZINE. ‘Chip Wars’: US, China and the battle for semiconductor
supremacy. Disponivel em  <https://www.trtworld.com/magazine/chip-wars-us-china-and-the-battle-for-
semiconductor-supremacy-45052> acesso em 28.Mar.2021)
123 A China destacou em seu plano quinquenal mais recente a importancia do desenvolvimento de tecnologias de
producéo de microchips nacionais. Ainda assim, a capacidade de desenvolvimento de tecnologias de ponta ndo
deve ser atingida em curto prazo.
124 No caso do Stuxnet, é interessante notar que o que possibilitou a pesquisa de vulnerabilidades pelos
desenvolvedores do virus foi a utilizacdo de componentes fabricados fora do Ird, ainda assim, foi necessario ter
uma certeza razoavel de quais componentes foram utilizados na usina para que o ataque pudesse ter o efeito
esperado.
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exploragdo de vulnerabilidades humanas (como a disseminacdo de noticias falsas
personalizadas em massa). Corridas armamentistas cibernéticas a partir destes
desenvolvimentos podem ocorrer em segredo, com pontos de repercussao publica drasticos e

repentinos.

Os desenvolvimentos recentes da China no sentido de criagdo de uma Internet
quantica’® sugerem um futuro de redes mais seguras e com menos possibilidades de
interceptacdo de dados por espides. A Internet quantica se baseia em principios fisicos que
garantem que informagdes valiosas possam ser transmitidas com a certeza de que, pelo menos
na parte quantica, uma interceptacdo de dados seria detectada. Esta rede seria paralela e ndo
substituiria a internet comum, mas poderia ser utilizada para garantir mais seguranca em

transagdes financeiras e redes de transmissdo de informacdes militares.

Por outro lado, o desenvolvimento de computacdo quantica permitird a quebra de
diversos protocolos de seguranca digital atualmente em uso*?®. Protocolos resistentes a essa
quebra ja foram desenvolvidos e alguns ja estdo em uso?’, mas muitas das informacdes ja
captadas por agéncias de inteligéncia e criptografadas atualmente poderdo ser decifradas em

128

um futuro proximo*=°. Além disso, a computacdo quantica permitird o desenvolvimento de

uma gama de novas tecnologias com consequéncias militares dificeis de prever!?,

A proliferacdo de agentes privados no desenvolvimento de capacidades cibernéticas
tende a tornar o espaco cibernético ainda mais disputado. Conforme empresas de seguranca
cibernética ganham proeminéncia e desenvolvem capacidades de atuacdo competitivas em
relacdo a Estados, as diferencas entre as capacidades dos atores diminuem, adicionando
fatores de instabilidade para os célculos de ataque, defesa e dissuasdo dos paises. Atores
pessoais individuais dificilmente terdo alguma proeminéncia no futuro, ja que o0s
desenvolvimentos cibernéticos para fins bélicos requerem grandes investimentos de capital

humano e recursos. Porém grandes empresas podem calcular grandes ganhos financeiros em

125 SCIENTIFIC AMERICAN. China Reaches New Milestone in Space-Based Quantum Communications.
Disponivel ~em  <https://www.scientificamerican.com/article/china-reaches-new-milestone-in-space-based-
guantum-communications/> Acesso em 25.Jun.2020.

126 Gidney e Ekera analisam como um dos protocolos de seguranca hoje considerado muito seguro (RSA 2048
bits) pode ser quebrado com um computador quantico.

1270 estudo de criptografia pos-quantica (Post-Quantum Cryptography) estabelece pardmetros para a criagéo e
utilizacdo de algoritmos em computadores convencionais que sdo resistentes a quebra por computadores
quanticos. (EUROPEAN UNION AGENCY FOR CYBERSECURITY, 2021 e BERNSTEIN, 2009)

128 Embora alguns estudiosos sejam céticos em relagdo ao quéo rapido essas tecnologias serdo desenvolvidas.
(KALAI, 2016)

12 Um dos exemplos dado pelo International Institute for Strategic Studies (2019) é o desenvolvimento de
radares e sonares quanticos muito mais precisos que 0s atuais.
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adentrar neste tipo de mercado, conforme a utilizacdo deste tipo de arma fica mais comum e

aceitavel na arena internacional.

Discussdes no sentido de dar capacidade legal para empresas utilizarem de técnicas
ofensivas (hack back, no termo em inglés) para sua prépria defesa cibernética foram
conduzidas nos EUA nos ultimos anos, destacando a proeminéncia do tema. Porém, as
legislagbes neste sentido ainda ndo foram aprovadas e ainda hd uma certa barreira de

aceitabilidade publica e politica a ser transposta®3°.

A questdo da utilizacdo de aprendizado de maquina e futuros desenvolvimentos de
inteligéncias artificiais também podem ser fatores de instabilidade. O aprendizado de méaquina
(machine learning) ja é utilizado em diversas ferramentas, inclusive em programas antivirus

para deteccdo aprimorada de virus nunca antes encontrados'.

Inteligéncias artificiais
generalistas, entretanto, ainda estdo longe de serem desenvolvidas ja que a emulacdo da mente
humana é um desafio computacional muito mais complexo. Diversos analistas preveem que a
criacdo de uma inteligéncia artificial com niveis humanos ainda estd a muitas décadas de
distancia e mesmo os desenvolvimentos mais recentes (como o GPT-3'%?) ainda demonstram
que mesmo redes neurais muito grandes ainda ndo possuem capacidades cognitivas

generalistas.

A fragmentacdo em curso da Internet a principio poderia apontar para uma seguranca
maior de redes separadas. Entretanto, os resultados podem variar muito, dependendo de como
essa fragmentacdo ocorrer. Raemdonck (2021) traca um cenario em que a fragmentacdo da
Internet em 2030 faz a rede global se dividir em varios blocos, sem interoperabilidade. Neste
cenario a diminuicdo da cooperacdo global por inovacdo e protecdo das redes gera espagos
para um aumento da espionagem cibernética, mesmo com redes separadas, por meio da

diminuicdo da cooperacio global no desenvolvimento de seguranca cibernétical®. Esta

130 O tema é controverso e existem bons argumentos para o impedimento destas agdes, como o aumento da
instabilidade por meio de uma continuidade de acdes ofensivas perpetradas por empresas, fora do controle de
governos. Além da dificuldade de se estabelecer limites minimos (para o inicio de uma agdo) e maximos (de
danos causados) nessas abordagens.

131 para um exemplo ver Sharma, Krishna e Sahai (2019).

1320 modelo GPT-3, desenvolvido pelo laboratério de pesquisa OpenAl, utilizou técnicas de aprendizagem
profunda para treinar um modelo de rede neural capaz de construir textos muito parecidos com textos feitos por
humanos. Essa tecnologia gera novas possibilidades de criacdo de contelidos para subversdo automatizados, em
massa e, potencialmente, muito convincentes.

133 por exemplo, pesquisadores de um pais A poderiam néo ter um acesso facil ao sistema operacional usado em
um pais B. Atualmente isso ndo ocorre, e a comunidade civil de seguranca pesquisa vulnerabilidades presentes
em sistemas ho mundo todo. Caso a disponibilidade seja apenas por meio de furto de informacgdes e espionagem,
apenas a comunidade militar poderia ter um acesso continuo, o que diminuiria muito a pesquisa, e seria focada
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fragmentacdo poderia ocorrer com 0 aumento da intensidade de a¢des como o bloqueio dos
EUA a utilizacdo de tecnologia americana de chips por empresas chinesas, o que incentivara o
desenvolvimento de capacidades locais e substituicdo tecnoldgica de componentes chave dos
sistemas de rede, possibilitando o desenvolvimento de ecossistemas digitais inteiros nédo

interoperaveis.

4.4 OPERACOES EM MULTIPLOS DOMINIOS

Como ultimo fator a ser analisado esta a prevaléncia do pensamento estratégico acerca
de operac0es e dissuasdo em multiplos dominios (cross-domain e multi domain) envolvendo o
dominio cibernético. Sweijs e Zilincik (2021) dividem os principais desafios de uma
estratégia de dissuasdo em multiplos dominios em dois segmentos: o primeiro como sendo a
dificuldade de integracdo e sincronizacdo presente pela falta de harmonia entre niveis
diferentes de guerra nos dominios'3*, o segundo se prende a existéncia de estratégias hibridas
utilizando elementos militares e ndo militares para o alcance de objetivos politicos. Este
segundo desafio € 0 que interessou mais neste estudo, com um exemplo pratico analisado no

capitulo dois, no caso envolvendo operacdes simultaneas na Gedrgia em 2008.

A dependéncia das forcas armadas modernas em redes de computadores gera uma
vulnerabilidade exploravel em opera¢des em maltiplos dominios. Atualmente, em um conflito
militar, a utilizacdo de armas no dominio cibernético teria como um dos principais objetivos
causar efeitos em ativos localizados em outros dominios, como, por exemplo, desabilitar
sistemas de operagdo de baterias antiaéreas™®®. Em se tratando de dissuasdo, a postura dos
EUA tem sido a de comunicar que a¢Oes retaliatorias contra acdes no espaco cibernético
podem ser respondidas em qualquer outro dominio. Entretanto, esta postura ainda ndo foi
testada. Porém, as respostas possiveis podem ser tdo deslocadas do dominio a ponto de nao
serem criveis como resposta padrdo e sim como escalada do conflito, como, por exemplo,
uma resposta cinética a bases de operacfes em resposta a perda de satélites de monitoramento
por meio de utilizagdo de armas cibernéticas de um adversario (MANZO, 2011). Neste
exemplo, o ator alvo do ataque cibernético poderia justificar a resposta como uma tentativa de
manutencdo de um equilibrio de capacidades de monitoramento, mas poderia ser mal

interpretado como escalando o conflito.

em acumulo de vulnerabilidades para uso em armas cibernéticas, em vez de divulgacédo publica para aumento da
seguranga, como costuma ser no meio civil.

134 para uma analise sobre este desafio ver Gady e Stronell (2020).

135 Nesse caso se tratando de um conflito explicito e ndo ambiguo.
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Gady e Stronell (2020) analisam que os EUA, o Reino Unido e a Alemanha ainda
estdo no estagio de experimentacdo em operacBes em multiplos dominios envolvendo o
dominio cibernético, com cada pais tendo desafios diferentes para uma integracdo crivel dos

dominios, incluindo questdes de legislacdo interna.

Por fim, estratégias hibridas em dominios multiplos utilizando elementos ndo militares
complicam ainda mais o célculo dissuasério. Os ganhos estratégicos e politicos feitos por
meios ndo militares sdo dificeis de serem dissuadidos com base em poderio militar, ja que
uma retaliacdo poderia parecer ainda mais desproporcional e conducente a escalada do
conflito. Portanto, um adversario poderia estar conduzindo opera¢cBes em um dominio
tradicional e sofrendo respostas adequadas, enquanto operacfes simultaneas cibernéticas
poderiam estar passando ao largo de uma resposta, e gerando beneficios ndo contestados para
0 agressor. Entdo, mesmo em um contexto de guerra declarada, ataques cibernéticos hibridos
poderiam ser incentivados, somando-se aos fatores de instabilidade ja discutidos. Um futuro
possivel seria a aplicacdo sisteméatica pelos Estados das ideias de CDD (cross domain
deterrence), como definida por Gartzke e Lindsay (2019), onde as respostas entre dominios
sejam claramente definidas e empenhadas, a fim de garantir a credibilidade a dissuaséo.
Porém, ainda assim o resultado dessa aplicacdo ndo garantiria estabilidade, vistas as
caracteristicas discutidas do meio.

4.5.BALANCO FINAL: FUTURO DA DISSUASAO

Os fatores de instabilidade apresentados neste capitulo apontam para um futuro de um
espaco cibernético ainda disputado, onde o0s desdobramentos tecnoldgicos e 0s
desdobramentos diplomaticos se seguem sem uma barreira clara entre as acdes. O emprego de
novas tecnologias disruptivas podera apontar para um futuro de mais dinamicidade de agdes
governamentais, onde respostas rapidas sdo dadas a acBes ainda ndo totalmente
compreendidas. Ou, por outro lado, caso as tendéncias atuais se mantenham, respostas muito
deslocadas no tempo podem incentivar a¢cbes novas e mais ousadas por agressores. A
contencdo de atagues do tipo sabotagem, principalmente tendo como alvo as grandes
poténcias, impediu a escalada de conflitos, e parece ser uma linha que ndo sera ultrapassada
sem consequéncias. Porém, as acdes abaixo deste limiar podem ter efeitos de grande
intensidade, gerando significativos ganhos e perdas estratégicas e politicas para os atores

envolvidos.
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As comunicages de dissuasdo que resultariam em escalada significativa de conflitos
ndo parecem ter efeitos, como demonstrado pelas estratégias de dissuasdo dos EUA em
relacdo as interferéncias russas nas eleicdes. Entretanto, em um paradigma de dissuasao
cumulativa, acGes mais rapidas e respostas claras a determinados limiares podem ter efeitos
dissuasivos importantes ao longo do tempo. De certa maneira, a capacidade dos EUA e das
outras grandes poténcias foi suficiente para evitar acGes diretas de sabotagem em suas

infraestruturas basicas e militares, contento as acfes aos campos de espionagem e subversao.

Em sentido oposto, um futuro de reducédo da interdependéncia dos blocos econémicos
pode resultar em acgdes de ataque e retaliacdo mais ousadas. Atualmente, as acdes de
retaliacdo em potencial dos EUA contra a China sdo muito custosas, j& que a economia
estadunidense depende da capacidade produtiva da China. Porém, os desenvolvimentos
recentes apontam para um futuro de retorno da producdo aos EUA e, por outro lado, de
desenvolvimento de tecnologias de ponta pela China, diminuindo a interdependéncia. As
acles cibernéticas, neste contexto, podem ter ambigcdes maiores, assim como as acdes

dissuasivas em resposta.

O mesmo fendmeno ocorre em parte com a dependéncia da Europa das importacdes
de gas natural da Rdssia. No caso europeu, a mudanga para matrizes de energia renovavel
poderia reduzir esta dependéncia, e permitir acbes mais robustas contra as agdes russas no

ciberespaco europeu.

Em conclusdo, o campo parece se encaminhar para equilibrios dindmicos, onde novas
forcas modificam os célculos dos atores, mas sem mudancas de paradigma completas e
reversdes abruptas totais. Em resumo, o Cyber Pearl Harbor n&o ocorreu, e ndo deve ser
esperado. A ideia de dissuasdo da guerra fria precisa ser abandonada para que as novas
possibilidades sejam abarcadas, e a dissuasao cumulativa parece ser 0 caminho mais viavel

para manutencdo de um equilibrio, se ndo imediato, pelo menos em prazos maiores.
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CONCLUSAO

Nesta conclusdo serdo discutidas as hipoteses identificadas na literatura e apresentadas
ao longo desta tese. Em sequéncia serdo apontados os impactos tedricos e conceituais da
analise dos casos, a luz do apresentado no primeiro capitulo. Por fim, as perspectivas de longo
prazo serdo brevemente analisadas, principalmente em se tratando da diminuicdo da
importancia dos casos estudados em comparacdo com as possibilidades e usos mais recentes
dentro do dominio cibernético. Em cada secdo, os argumentos serdo sumarizados e

reconstruidos para clareza analitica.

I. HIPOTESES APRESENTADAS

Trés grandes hipdteses foram discutidas ao longo desta. A primeira delas, trata do
espaco cibernético como perpetuamente disputado e foi apresentada no primeiro capitulo a

partir da argumentacédo acerca da impossibilidade de dissuaséo causada por esta disputa.

A segunda hipotese, presente na analise da literatura empreendida no primeiro
capitulo, diz respeito a impossibilidade de dissuasdo no dominio cibernético. Diversos dos
argumentos menores derivam das caracteristicas do meio, como, por exemplo, a caracteristica
de dominacdo do ataque no meio, e podem ser analisados dentro dos contextos dos casos
estudados no segundo capitulo e no caso do Stuxnet.

Por fim, a ultima hipdtese diz respeito a adicdo das armas cibernéticas ao leque de
opcdes dissuasivas que um Estado tem a seu dispor. O Stuxnet e 0s casos envolvendo a
Russia foram elucidativos a esse respeito. Em adicdo, as ideias mais recentes de diplomacia
cibernética nos fornecem insumos para o entendimento de como esses aspectos podem se

desdobrar em um futuro proximo.

Li. Espaco cibernético como espaco disputado

No capitulo 1 foi apresentada a hip6tese de que a inexisténcia de punicBes para acdes
no espago cibernético tenderia a tornar o espaco cada vez mais disputado. Segundo
Fischerkeller e Harknett (2017) essa disputa impossibilita a dissuasdo por querer impedir
atividades em um ambiente de atividades constantes. Entretanto, em vista dos casos
analisados, isto ndo pareceu ocorrer, ja que determinados tipos de acdo foram dissuadidos,

como acdes de sabotagem em larga escala. Portanto, o espago ser permanentemente disputado
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ndo impossibilita a prépria existéncia de capacidade dissuasiva dos Estados, apenas é de se
notar que os conflitos neste dominio podem ter variadas intensidades, assim como os conflitos
nos outros dominios, e essas intensidades podem resultar diretamente da capacidade de

resposta dos atores.

A caracteristica de “atividade constante” presente no meio aumenta a velocidade com
que as acoes surtem efeitos, e diminui a janela de oportunidade para respostas dos atores. A
necessidade de resposta rapida associada a nao existéncia, na pratica, dessas respostas, aliada
ao medo da escalada de conflitos, se traduz em um dominio turbulento, em que um ataque é
dificil de ser compreendido e caracterizado enquanto ocorre. A restricdo ao impacto das acbes
num primeiro momento tem de vir dos agressores devido a impossibilidade de acGes
defensivas rapidas, e essa auto restri¢do ¢ baseada no “estoque acumulado” de capacidade de
dissuasédo do defensor, em termos de dissuasdo cumulativa. Portanto, pode-se caracterizar o
espaco cibernético como disputado, mas isso, por si sO, ndo impacta a capacidade de

dissuasdo no meio.

Lii.  Impossibilidade da dissuasdo no dominio cibernético

A continuidade dos casos ao longo do tempo e a ndo contestacdo em diversos
momentos de ganhos politicos ou estratégicos adquiridos por meio de acfes no espago
cibernético apontaram para a impossibilidade de dissuasdo stricto sensu. Porém, resultado
contrario parece se apresentar ao se entender os efeitos dissuasivos como cumulativos, ja que
uma certa restricdo a conducdo de acGes mais destrutivas no espaco cibernético foi percebida
ao longo da analise dos casos.

Um dos argumentos iniciais presentes na literatura analisada no primeiro capitulo é de
gue o espaco cibernético poderia ser caracterizado como possuindo a prevaléncia do dominio
do ataque, pela natureza do desenvolvimento das armas cibernéticas. Segundo este
argumento, uma vez desenvolvida, uma arma cibernética especifica tenderia a ser usada, pois
poderia perder sua efetividade rapidamente devido a possibilidade de atualizacdo das brechas
nos softwares e hardwares utilizados para empreender o ataque. Entretanto, percebeu-se que a
maior capacidade néo reside no desenvolvimento de uma arma especifica, mas sim na reserva

“intelectual” disponivel para os Estados, no caso a existéncia de capacidade de
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desenvolvimento, ou seja, a massa critica conformada por programadores e pesquisadores de

seguranca em tecnologias de alto nivel*3®,

Ainda assim, e retomando o argumento da secdo anterior, a disputa constante do
espaco cibernético aparenta resultar em um meio em que predominam agdes de ataque. A
dificuldade de respostas rapidas por parte dos alvos é constante, como demonstrado nos casos
apresentados em que nenhum ator atingido por acles cibernéticas conseguiu responder
rapidamente e a altura. Além disso, as respostas em prazos maiores ndo pareceram

proporcionais aos ganhos dos agressores, sendo pouco eficazes como ferramenta dissuasiva.

Pesando estes fatores, 0 que sobra de capacidade dissuasiva aos Estados, parece se
resumir ao temor da escalada de conflitos, principalmente para outros dominios. Uma
escalada possibilitaria agdes retaliatorias claras, com destruicdo de ativos e suas
consequéncias. Acdes de sabotagem foram esparsas e contidas no periodo analisado, embora
claramente possiveis, 0 que leva ao entendimento de que acBes de dissuasdéo no meio
cibernético podem impedir uma determinada categoria de a¢des enquanto possibilitam outras,

e, portanto, neste meio, a ideia de dissuasdo ndo pode ser analisada de maneira monolitica.

Liii.  Adicao das armas cibernéticas ao leque de op¢es dos estados

Uma das consequéncias do surgimento de um novo dominio é a adigdo ao leque de
possibilidades dos Estados. O dominio cibernético vem se consolidando ao longo dos anos
como importante palco de operacfes e 0s casos analisados demonstram 0s impactos que as
acOes neste dominio podem causar. Entdo, é natural que acdes neste dominio sejam também
utilizadas para fins dissuasivos. As armas cibernéticas ja entram como op¢es dissuasivas nos
documentos de defesa de certos paises, como apresentado anteriormente. Entretanto, ainda

ndo parece ter existido um caso claro de retaliagdo por meio de acdes cibernéticas™’.

Umas das caracteristicas interessantes para a incorporagdo de armas cibernéticas no
leque dissuasorio é a capacidade de controle do dano causado. A principio, 0 dano de uma
arma cibernética pode ser configurado de maneira muito precisa, para atingir exatamente um

ativo sem causar danos colaterais substantivos. Alguns casos demonstraram que a impericia

136 Capacidades de espionagem poderiam entrar aqui, ja que elas permitem o conhecimento dos sistemas
especificos em uso pelos alvos, possibilitando certos desenvolvimentos, como, por exemplo, o conhecimento do
hardware especificos utilizado nas usinas em Natanz para o desenvolvimento do Stuxnet.

137 |sso pode ter acontecido no caso do Ird com os ataques patrocinados contra empresas ligadas aos EUA nos
anos apos o Stuxnet, entretanto, a claridade da comunicacdo de dissuasdo ndo foi suficiente para caracterizar
como tal.
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na construcdo e emprego de uma arma cibernética pode causar danos fora do escopo
esperado. Porém, mesmo nestes casos, o dano ndo foi além de prejuizos econémicos para o

alvo e para terceiros.

O caso do Stuxnet pode ser entendido no contexto do emprego de uma acdo
cibernética com fins dissuasivos'®®. O desenvolvimento de armas nucleares pelo Ird ameagava
os interesses de Israel da regido, que, por sua vez, cogitou o emprego de armas cinéticas
tradicionais para impedir tal desenvolvimento. O ataque cibernético foi a maneira de atuar
diretamente para sustar tal desenvolvimento sem causar outros danos, e a prépria contencao
do alcance da arma'® pode ser entendida como um alerta quanto a possibilidade de agGes

mais impactantes contra o programa nuclear iraniano, mesmo no mesmo dominio cibernético.

Il. BALANGCO DOS IMPACTOS TEORICOS

As teorias de dissuasdo evoluiram de modo muito importante nas décadas da Guerra
Fria, como demonstrado no primeiro capitulo. Portanto, € natural que a emergéncia de um
novo dominio impacte o campo de estudo. Algumas questdes pendentes voltam a serem
analisadas, como a questdo da soberania e dos limiares de resposta, ao passo que outras como
o significado do que representa uma falha dissuasiva, passam a ser questionados. Aqui serdo
apresentados alguns dos principais pontos de importancia tedrica suscitados ao longo do

estudo.

ILi.  Uma proposta de defini¢do de dissuaséo

Retornando as definicGes iniciais de dissuasdo, as discussdes apresentas ao longo desta
tese reforcam a necessidade de analise feita a partir das escolhas tedricas e conceituais
delineadas no primeiro capitulo. Ao se entender dissuasdo dentro de um leque de
possibilidades de acOes agressivas foi possivel ir além das analises tedricas emanadas da
Guerra Fria para a compreensao de fendmenos impactantes nos tempos atuais. 1sso, por si s0,
n&do é novo. Mas, 0 advento do dominio cibernético, possibilitando a¢gdes em um campo antes

ndo imaginado e em escalas muito diferentes (com as possibilidades de subversdo massiva),

138 Qu pelo lado da compellance, caracterizando a totalidade do caso como um exemplo de diplomacia coerciva.
139 Em comparagdo com as possibilidades de destruicdo apresentadas pela primeira versdo ndo utilizada da arma,
descoberta anos depois.
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revelou a necessidade de novas abordagem para a dissuasdo que permitam uma compreensao

eficaz das novas expressdes deste fendmeno.

Pode-se comparar o0 impacto tedrico de se entender dissuasdo como fendmeno
cumulativo as ideias de jogos repetidos da Teoria dos Jogos e a escalada de acdes presente no
modelo de Powell. Entretanto, as defini¢des iniciais da maioria dos autores analisados focam
em evitar completamente ataques ou acgles agressivas indesejadas, enquanto a dissuasao
cumulativa preconiza uma postura de evitar acdes acima de um determinado limiar ao longo
do tempo em um jogo assimétrico e constante. Neste sentido, a ideia de limiares de Powell se
mostrou Util como transigdo entre as ideias iniciais de dissuasdo desenvolvidas durante a
Guerra Fria e a dissuasdo cumulativa, ainda que tal ideia mire a compreensdo do momento em
que um conflito chega a um ponto sem retorno, com a destruicdo mutua garantida em um
contexto de poténcias nucleares. Obviamente, a dissuasdo aplicada a paises ndo nucleares
nunca chegaria a este ponto; em adigdo, conflitos intermediarios envolvendo grandes
poténcias também precisam ser analisados. Segundo o modelo de Powell, a dissuasdo nédo
falha quando os Estados caminham em direcdo ao abismo, mas sim, quando eles ultrapassam
0 ponto de ndo retorno nesta caminhada. Em contraposi¢do, a dissuasdo cumulativa nao
implica um ponto de ndo retorno'*°, mas sim o entendimento de que um insucesso dissuasorio

implica um aumento ou manutencdo de intensidade de a¢des agressivas ao longo do tempo.

A partir da exploracdo empreendida nesta tese o proprio conceito adotado inicialmente
de dissuasdo poderia ser entdo modificado. Portanto, sugere-se a seguinte defini¢do: dissuasdo
é a capacidade de um Estado de evitar ou reduzir a intensidade de ataques ou acdes agressivas
indesejadas contra si ao longo do tempo, recorrendo para tanto, a sua capacidade de resposta,
defesa ou resiliéncia, dentro de um processo iterativo de comunicacdo e aprendizado entre 0s
atores; isto envolve i) a capacidade de impor um custo substancial a outra parte, seja por
danos cinéticos, diplomacia ou medidas econdmicas e/ou, ii) o custo implicado a um atacante
decorrente da capacidade de resistir a ataques substantivos sem grandes danos (dissuaséo por

negacao).

Essa definicdo abarca as possibilidades de dissuasdo cumulativa e suas vantagens
praticas em termos de aplicabilidade e utilidade para os Estados em uma moldura ainda

comparavel com as defini¢cBes anteriores presentes na literatura. Isto é, os casos anteriores de

140 Em comparagdo com dissuasao nuclear. Em comparagdo com outras possibilidades da dissuaséo a ideia ainda
se aplica, ja que as ideias do que representam falhas, isto &, sofrer agdes agressivas indesejadas, sejam similares,
ainda que o contraste ndo seja tdo grande.
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situacOes em que defini¢bes passadas de dissuasdo foram aplicados podem ser analisados a
partir desta definicdo proposta, com potenciais ganhos teéricos, em adi¢do a casos novos, que
podem ter sido ignorados pela baixa intensidade pontual, mas que facam sentido dentro de
uma analise temporal mais longa de trocas entre adversarios. A analise que esta definicdo
prescreve é diacronica, isto €, entende o fendmeno de acordo com sua evolugdo no tempo,
desta maneira sendo possivel compreender as questdes de aprendizado entre 0s atores, € como
determinadas acdes ou falta de aces em momentos chave (isto €, oportunidades utilizadas ou
perdidas de definicdo de regras do jogo) impactaram a magnitude de agOes agressivas

subsequentes.

ILii. Soberania no espaco cibernético

A definicdo acerca da soberania dos paises foi desenvolvida ao longo de muitos
séculos, e, portanto, parte de ideias que ndo se traduzem facilmente no espaco cibernético. A
prépria natureza da rede foi desenhada para evitar controles regionalizados e rotear através de
censura e bloqueios. Portanto, advogar por controles regionais e divisdo do espaco cibernético

faz pouco sentido a partir de suas defini¢Ges basicas.

Em se tratando da dissuasdo no espaco cibernético a soberania estd ligada aos
problemas de atribui¢do. Inicialmente, acreditava-se que a facilidade de ocultamento da
origem dos ataques cibernéticos poderia representar a impunidade quase total dos
perpetradores. Entretanto, nos casos mais impactantes € possivel analisar quem obtém ganhos
com a agdo e quem deteria 0S meios e motivos para um determinado ataque. No caso do
Stuxnet, diversos vazamentos de informacao também foram cruciais para a reducdo da duvida
guanto a autoria. Ainda assim, as analises forenses necessarias para garantir a certeza da

autoria terminam se somando a letargia das respostas.

Alguns paises pretendem garantir um determinado nivel de soberania em seu espaco
cibernético, como a China. Entretanto, o custo econdmico de uma desconexdo e controle total
da rede seria muito alto. Diante disso, as barreiras impostas devem ter um nivel de
“porosidade” alto, o que impede, de fato, que a China possa clamar por soberania total em seu

espaco cibernético.

Portanto, argumenta-se aqui que € praticamente impossivel clamar por soberania no
espaco cibernético como solucdo para qualquer um dos desafios atinentes a esse espaco

apresentados nesta tese, a (improvavel) excecdo de um pais que se mostre disposto a arcar



125

com as graves consequéncias de se desconectar da rede global. Em termos praticos, resulta
que qualquer nivel de soberania dependente de “controles de fronteiras” ndo serd um fator
importante para o controle do meio, e ndo deveria entrar como fator em um calculo

dissuasdrio dos paises.

ILiii. Comunicacgéo de dissuaséo e credibilidade

As comunicac0es relacionadas a dissuasdo sdo apresentadas de diversas maneiras. A
mais comum se refere aos documentos publicos de defesa publicados pelos paises, em que
mengdes a dissuasdo como objetivo sdo, em geral, diretas. Entretanto, mesmo nestes
documentos verificou-se que ndo sdo expressas de modo claro as eventuais respostas a
ataques cibernéticos. Ha, por vezes, referéncias a potenciais respostas em outros dominios,

mas nada especifico em se tratando de ataques cibernéticos bem definidos.

Outros tipos de atividades tem o potencial de comunicar de maneira mais clara e gerar
mais credibilidade do que os documentos de defesa, como o demonstram algumas das ac¢oes
examinadas nos casos apresentados. Como exemplo emblematico foi apontado o ocorrido na
Ucrania em dezembro de 2016, quando um ataque sofisticado foi direcionado a poucos alvos,
com 0 que se dava a conhecer uma capacidade especifica, impactante e crivel, em adicdo a

disposicdo de empregéa-la.

O dominio cibernético permite entdo aproximacoes e distanciamentos interessantes no
que respeita a comunicacdo e a credibilidade em contextos de dissuasdo, em relacdo as
praticas das grandes poténcias durante a Guerra Fria. Por um lado, e ao contrario das armas
nucleares, as armas cibernéticas sdo constantemente empregadas. Por outro lado, é possivel
tracar um paralelo entre ataques cibernéticos restritos e a credibilidade decorrente de
capacidades evidenciadas por testes nucleares, embora um teste nuclear em si diga muito

pouco sobre a disposicio de emprego*.

A autocontencdo em um ataque pode ter entdo um papel comunicativo e de conferir
credibilidade a dissuasdo, 0 que pode ser assim resumido: “se eu posso fazer acdo X contra
este ativo Y, entdo eu posso fazer a acdo X contra todos os seus ativos Y, portanto ndo faca a

acdo que me desagrada W”. Isso pode apontar um futuro de agdes muito sofisticadas, mas

141 Mas pode-se argumentar também que a utilizagdo em campo de armas cibernéticas muito sofisticadas, porém
contidas, também diga pouco sobre a vontade de utilizagdo em larga escala. Ainda assim, a utilizagdo de armas
cibernéticas é claramente mais comum e corriqueira que a utilizagdo de armas nucleares.
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com poucos alvos, onde os papéis estratégicos e comunicativos podem se confundir em niveis

fundamentais.

Il.iv. Escalada de conflitos

As ideias iniciais sobre escalada de conflitos presentes na literatura sobre dissuaséo
levavam os conflitos a um extremo muito rapidamente, com a destruicdo nuclear sempre
possivel. Entretanto, com o modelo construido por Powell (1990), os degraus de um conflito
podem ser analisados sem levar a um resultado matematico de troca nuclear inevitavel. Com o
advento das armas cibernéticas mais degraus podem ser adicionados a escada, ja que elas
permitem uma dosagem mais precisa do dano causado. Além disso, acBes que antes eram
consideradas separadas se misturam, isto €, aos danos fisicos sdo adicionadas as categorias de
subversao e espionagem, dentro de um mesmo “pacote” de desenvolvimento de armas

cibernéticas.

A mistura das categorias de sabotagem, espionagem e subversdo adiciona
complexidade aos célculos dissuasérios. Um ataque do tipo sabotagem pode resultar danos
econdmicos significativos, similares até a um lancamento de um missil contra um ativo. No
entanto, a imaterialidade da arma aliada ao risco quase nulo (até agora) de perda de vidas'*?,
faz com que uma resposta em outro dominio, mesmo que com impactos econdémicos

similares, pareca desproporcional e servindo ao propdsito de escalar o conflito.

Uma acdo de espionagem raramente implicaria uma resposta em outro dominio.
Tradicionalmente os paises aceitam determinado nivel de espionagem entre si; porém, a
questdo que se coloca é sobre como proceder quando, com ferramentas cibernéticas, é
possivel realizar espionagem em um nivel muito mais massivo. Além disso, a espionagem
para fins militares (inclusive o desenvolvimento de armas cibernéticas mais precisas) e para

ganhos econémicos se misturam.

Quanto ao aspecto de subversdo, pode ser tracado um paralelo com as agdes
tradicionais de propaganda, que em geral ndo suscitariam respostas militares. Entretanto, se
antes era necessario infiltrar de alguma maneira 0s canais de comunicacdo em massa de um
rival, hoje com as ferramentas online é possivel atingir uma parte significativa de um pais

com campanhas de informacdo falsas. Uma resposta proporcional parece se conter no campo

142 Obviamente, determinados ataques podem causar danos suficientes para causar mortes, como, por exemplo,
um ataque a uma rede de energia elétrica que deixe os hospitais sem eletricidade por um periodo prolongado.
Entretanto, esse efeito seria bem Gbvio e calculavel pelos atacantes e ndo um resultado somente colateral.
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diplomatico e econémico, mas nos casos analisados isso ndo pareceu suficiente para dissuadir

0S agressores.

Até agora, nenhum conflito pareceu escalar de maneira significativa a partir de um
ataque cibernético. O ocorrido parece apontar na dire¢cdo contréria, isto é, ataques que
aparentemente deveriam ter sido retaliados ndo o foram, ao menos néo na proporgéo esperada.
Portanto, fica a questdo: como reagir adequadamente a um ataque cibernético sem oferecer
uma resposta com possibilidades de escalada do conflito? Como se vé na proxima secéo, e

argumentado ao longo desta tese, o paradigma da dissuasdo cumulativa oferece uma resposta.

Il.v. Dissuasdo cumulativa

A questdo da dissuasdo cumulativa provém da pergunta inicial sobre o que representa,

de fato, uma falha dissuasiva. Em contextos de atores ndo nucleares*®

, as ideias de destruicédo
mutua ndo fazem sentido. Portanto, limiares menores de dissuasdo precisam ser definidos. A
transposicdo dessas ideias para 0 campo cibernético suscita acdes e contrarreacGes, com
regras que podem ser definidas pelos participantes do “jogo” a partir da postura adotada em

cada etapa.

Como visto nos casos apresentados, um ataque cibernético dificilmente tera resposta a
altura e com a rapidez necessaria. Entretanto, mesmo uma resposta tardia, porém com
comunicacdo clara acerca do objetivo dissuasivo, poderia ter o potencial de definir a regra do
jogo, caso aplicada de maneira coerente e constante. As respostas tomadas em conjunto e
contra atores muito especificos e, em geral, atores meramente operativos, ndo se mostraram
suficientes, o0 que potencialmente indica um caminho de necessidades de respostas mais bem
elaboradas, contra atores decisérios (atores politicos) dentro de uma moldura de atuacdo
constante e bem definida. Ainda assim, o resultado a ser esperado desta postura ndo seria a

auséncia de ataques, mas sim atagues menores e menos impactantes nas trocas futuras.

Em resumo, o argumento final é que ndo se deve encarar cada troca cibernética como
falha da capacidade dissuasiva de um pais, tanto em termos de andlise tedrica quanto em
termos de acdes praticas de um determinado Estado. A falha é representada pela continuidade
de acOes agressivas com a manutencdo ou 0 aumento de intensidade dos ataques. Em adicéo,

entender cada ataque cibernético sofrido como uma falha na capacidade de dissuasdo sugeriria

143 Ou no contexto de atores nucleares claramente ndo dispostos a utilizar armas de destruicdo em massa, 0 que
parece razodvel supor acerca de praticamente todos os atores detentores de armas nucleares desde a segunda
Guerra Mundial.
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um futuro de constantes falhas dissuasivas sem escalada de conflitos, o que seria
contraintuitivo ao se tentar entender o fendmeno pelo prisma das teorias tradicionais de
dissuasdo. Pelo lado das acOes praticas dos Estados, falhas constantes representam a
necessidade de uma mudanca de comportamento para o seu enfrentamento; entretanto, a
auséncia dessa mudanca indicaria a falta de alternativa pratica. A alternativa, neste caso,

poderia ser a aplicagéo de dissuasdo cumulativa.

E possivel que o futuro se desenvolva de forma diferente, e um ataque cibernético
resulte em uma escalada de conflito repentina. Isto poderia acontecer caso uma das
tecnologias disruptivas apresentadas no quarto capitulo seja totalmente dominada por um ator
disposto a usa-las antes que outros atores desenvolvam respostas adequadas. Entretanto, os
principais paises responsaveis pelo desenvolvimento dessas tecnologias ja possuiram
tecnologias novas e disruptivas em diversos momentos, e mesmo utilizacdes em ataques
cibernéticos ndo resultaram em escaladas significativas de conflitos, como visto no periodo de

cerca de vinte anos apresentado nos casos.

A adicdo de armas cibernéticas ao leque de possibilidades de dissuasdo permite ainda
maior controle sobre acOes retaliatdrias, como visto anteriormente. Em se tratando de
dissuasédo cumulativa essas opg¢Ges poderiam ser utilizadas dentro do entendimento da criacéo
de regras de jogo. Um dos problemas iniciais no dominio era o entendimento de que a criagéo
de armas cibernéticas seria esporadica e fruto de oportunidades representadas pela descoberta
de falhas ocasionais em softwares e hardwares. No entanto, a capacidade continua de
desenvolvimento de certos paises demonstra que isso ndo é o caso, 0 que implica que o
desenvolvimento de armas cibernéticas pode ser algo comum no arsenal dos paises e,

portanto, disponivel permanentemente como opcao.

Por fim, encarar a dissuasdo como fendmeno cumulativo outorga certa prescritividade
a teoria. Isto é, ela sugere como o0s paises deveriam se portar para acumular capacidade
dissuasiva e reduzir os impactos de ataques sofridos. Ao longo desta tese foram apontados
pontos em que uma agdo com objetivos de dissuasdo cumulativa poderia ter sido produtiva, e
momentos em que a falha em se utilizar destas oportunidades resultou em perdas concretas.
Isto € exemplificado no caso da Ucréania, em que falhas de resposta resultaram em ataques
ocorridos em sequéncia, sem consequéncias significativas para os atacantes, e, portanto, sem
definicbes claras de regras de engajamento que poderiam resultar na diminuicdo da

intensidade dos ataques ao longo do tempo.
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Um ponto contrério a utilizacdo da teoria, em termos de construcdo de fato de politicas
de seguranca, € a possibilidade de aceitacdo da instabilidade advinda de constantes trocas de
agressdes. Embora a perspectiva de redugédo de intensidade de longo prazo se mantenha, a
analise de o qudo longo é esse prazo ainda seria necessaria. E a discussao que permaneceria
seria a de quanto tempo seria razoavel esperar pelos efeitos de dissuasdo cumulativa antes que

ela fosse considerada bem ou malsucedida nas aplicacGes préticas.

I1l. REDUCAO DA IMPORTANCIA DOS CASOS EM PERSPECTIVAS DE LONGO
PRAZO

Os casos considerados emblematicos vao se modificando ao longo do tempo. Varios
dos eventos aqui apresentados eram inéditos em seu tempo e sua compreensao foi objeto de
muitas discussdes. Entretanto, mesmo aqueles eventos mais impactantes tendem a ter sua
importancia reduzida ao longo do tempo, e, no caso do dominio cibernético, este tempo pode
ser muito rapido devido ao desenvolvimento de novas tecnologias e novos entendimentos. O
caso da Estdnia em 2007 e o Stuxnet sdo exemplos de casos que atrairam muita atencédo e
estudo nos anos subsequentes, mas que foram perdendo importancia, tanto devido ao
esgotamento de informagdo quanto aos impactos mais relevantes de casos posteriores. As
préximas se¢Bes analisam a diminuigdo da importancia desses dois casos. Ha de se notar que
0 conjunto de casos analisados, a despeito de uma possivel obsolescéncia, se prestaram a
validacdo tedrica desenvolvida nesta tese, ainda mais em se tratando de um fenémeno com

um numero relativamente reduzido de ocorréncias.

I1l.i. Estbnia

Os ataques sofridos pela Esténia em 2007 foram intensos durante o periodo da acéo,

embora fossem simples de um ponto de vista técnico'**

. A inacdo inicial da OTAN deu lugar
ao reconhecimento da importancia do tema com a instalacio do CCDOE e posterior
desenvolvimento da primeira e segunda edi¢cdo do Manual de Tallin. O impacto de um ataque
cibernético patrocinado por um Estado foi perdendo importancia com a normalizacdo de
acdes do tipo, além da crescente e significativa sofisticagdo de que se revestiram desde entéo.

Os impactos de longo prazo na Esténia passaram pelo aumento da seguranca cibernética do

144 Nenhuma arma sofisticada foi desenvolvida para o ataque, a ferramenta que possibilitou as acdes de DDOS
era uma comum e ja tinha sido utilizada em outras agoes.
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pais, além de terem alimentado intensa discussdo no restante dos paises da OTAN. E, em
adicdo, a ocidentalizacdo da Estbnia afastou cada vez mais a possibilidade de a Russia vir a

exercer influéncia naquele pais com qualquer nivel de legitimidade.

I1.ii. Stuxnet

A capacidade demonstrada pelo virus Stuxnet foi surpreendente a época. Porém, e
desde entdo, outros casos revelaram capacidades comparaveis (como as agdes cibernéticas
contra a Ucrania) ou em escalas muito maiores (como a influéncia da Russia nas eleicGes
estadunidenses). Outro fator de reducdo da importancia do caso foi a ndo continuidade de
acoes semelhantes nos anos seguintes. Ou seja, 0 mesmo representou um ponto isolado
interessante, mas ndo foi precursor ou paradigmatico de acdes de sabotagem cibernética de
grande complexidade patrocinadas por Estados, mesmo depois do transcurso de mais de uma

década.

O avango das tratativas acerca do acordo nuclear com o Ird também apontou no
sentido de uma diminuicdo do impacto do virus. O acordo foi elaborado e assinado alguns
anos depois do caso, a despeito das acbes dos EUA e lIsrael terem tido o potencial de

modificarem os termos das negociacoes.

IV. PERSPECTIVAS FUTURAS

Ao contrario de casos especificos, a seguranca entre paises dificilmente perdera
importancia nas proximas decadas, e o entendimento dos fendmenos novos que a afetam terd
de ser atualizado em um ritmo muito mais intenso do que no século passado. O dominio
cibernético é o mais recente, porém nada indica que que novos dominios possam ainda vir a

existir, embora, por agora, qualquer discussdo nesse sentido seja meramente especulativa.

A dissuasdo ndo deixara de ser perseguida e praticada, ndo importando qual seja
compreensdo sobre como se dard, ja que, muito além de um fendmeno préprio do campo da
seguranga internacional, a dissuasdo € parte do repertério do comportamento humano. Seres
humanos desenvolvem préticas dissuasivas em diversos campos. O campo de seguranca
internacional exibe a vantagem de ser aquele no qual o fendmeno é mais extensamente

estudado, além da psicologia e da criminalistica.
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Por fim, enquanto paises detiverem armas nucleares sera muito dificil desvencilhar
qualquer discussdo acerca da seguranca internacional deste fato. As décadas posteriores a
Segunda Guerra Mundial demonstraram que, mesmo sem 0 emprego de armas nucleares, o
efeito de sua propria existéncia ndo pode ser ignorado. Mesmo que chegéassemos um dia a
conclusdo de que, olhando para tras, nenhuma arma nuclear nunca teria sido utilizada de fato,
ndo poderiamos assumir isso para o futuro, pois ndo parecer haver capacidade maior inerente

o0 ser humano do que a capacidade de surpreender.
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