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RESUMO

Titulo: Proposta de integracdo de um sistema de detec¢do de intrusdo (IDS) entre uma rede SDN
e uma honeynet.

Autor: Awatef Ali Yousef Rodrigues Fares.

Orientador: Prof. Georges Daniel Amvame Nze, Ph.D, FT/UnB

Programa de Pés-Graduagio Profissional em Engenharia Elétrica — Area de Concentragio em
Segurancga Cibernética

Brasilia, maio de 2021

A arquitetura das redes definidas por soffware vem sendo cada vez mais utilizada no cendrio
atual das redes de comunicagdes, pois traz diversos beneficios em relagcdo as redes convencionais
por possuirem em sua estrutura um controle central sobre a rede. Dentre esses beneficios, estdao a
sua flexibilidade e facilidade de programacao. Apesar das vantagens, a rede SDN, assim como as
redes tradicionais, possui a necessidade de implementacao de recursos de seguranca,
principalmente devido ao seu gerenciamento centralizado. Neste trabalho de pesquisa, é
proposta uma solucao de seguranga para mitigagao de ataques de negagao de servigo utilizando a
implementagdo de um sistema de detec¢do de intrusdes (IDS) associado a um firewall em uma
arquitetura de rede OpenFlow. Para realizar o estudo e analise do comportamento do trafego
malicioso, foi colocada em pratica a utilizacdo de um ambiente honeynet cujo modelo foi
elaborado no laboratério da UNB. Sob o comando da controladora SDN, os pacotes classificados
pelo IDS como originados de um ataque malicioso sdo encaminhados para esse ambiente, onde é
possivel restringir acessos ndo desejados em caso de comprometimento da rede e realizar andlise
dos ataques para possiveis medidas de contrapartida. Na solucio proposta, € possivel reagir a
ataques realizando o bloqueio do fluxo de dados mais préximo da origem, impedindo que o
funcionamento da rede seja prejudicado. Este trabalho implementou uma soluc¢io open source
para seguranga contra ataques DoS, e os resultados obtidos mostram como a arquitetura proposta
pode auxiliar na identificacdo, andlise, no estudo dos parametros e na tomada de decisdao nas
acOes necessdrias para detectar um ataque cibernético.

Palavras-chave - Redes definidas por software (SDN); Sistema de Detec¢do de Intrusao (IDS);
controlador SDN; honeynet.



ABSTRACT

Title: Proposal for the integration of an intrusion detection system (IDS) between an SDN
network and a honeynet.

Author: Awatef Ali Yousef Rodrigues Fares.

Advisor: Prof. Georges Daniel Amvame Nze, Ph.D, FT / UnB

Professional Graduate Program in Electrical Engineering - Cybersecurity Concentration Area
Brasilia, may, 2021

The architecture of networks defined by software has been increasingly used in the current
scenario of communications networks, as it brings several benefits in relation to conventional
networks because they have a central control over the network in their structure. Among these
benefits are its flexibility and ease of programming. Despite the advantages, the SDN network,
like traditional networks, has the need to implement security resources, mainly due to its
centralized management. In this research work, a security solution is proposed to mitigate denial
of service attacks using the implementation of an intrusion detection system (IDS) associated
with a firewall in an OpenFlow network architecture. To carry out the study and analysis of the
behavior of malicious traffic, the use of a honeynet environment was put into practice, a model
that was developed in the UNB laboratory. Under the command of the SDN controller, packets
classified by IDS as originating from a malicious attack are forwarded to this environment,
where it is possible to restrict unwanted access in the event of network compromise and carry
out analysis of attacks for possible counterpart measures. In the proposed solution, it is possible
to react to attacks by blocking the data flow closest to the source, preventing the functioning of
the network from being impaired. This work implemented an open source solution for security
against DoS attacks, and the results obtained show how the proposed architecture can assist in
identification, analysis, in the study of parameters and in the decision making in the necessary
actions to detect a cyber attack.

Keywords - Software defined networks (SDN); OpenFlow; Intrusion Detection System (IDS);
SDN controller; honeynet.
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1 INTRODUCAO

Pode-se afirmar que a Internet se tornou indispensavel ao meio de vida da populagdo mundial,
pois utilizamos as redes de dados para diversos tipos de necessidades, como troca de
informacdes em redes sociais, transagdes bancdrias, atividades médicas, entre tantas outras
funcionalidades. De fato, a comunicagdo através de uma rede de dados tornou-se essencial,
proporcionando mecanismos para estabelecer uma comunicacgao entre diversos segmentos da
sociedade e em varios locais do nosso hemisfério. Nesse contexto, é correto afirmar que as redes
tradicionais ndo acompanharam a necessidade desse desenvolvimento, mantendo-se limitadas
em hardwares e softwares proprietarios de dificil gerenciamento quando utilizados em grande
escala [5]. As redes convencionais utilizam protocolos de comunicag@o que surgiram em
conjunto com a primeira rede de dados mundial, a Internet. Um exemplo desses protocolos € o
TCP. Embora, de modo geral, este e outros protocolos ainda atendam as necessidades de
funcionamento da estrutura das redes de comunicagdo, cada vez mais surgem casos em que 0s
padrdes existentes mostram uma falta de flexibilidade, de controle ou de padronizagdo. Os
protocolos de redes, em sua maioria, ndo acompanharam a evolu¢do das redes de comunicagao.
Com o crescente volume de trafego de dados entre as redes de computadores, pontuou-se a
grande necessidade de tornd-las cada vez mais escaldveis. Com isso, € de extrema importancia a
introducao de tecnologias que possam suprir a enorme infraestrutura que possuem atualmente e,
principalmente, o seu gerenciamento [6].

Para que seja possivel o atendimento da crescente demanda de trafego nos diversos segmentos
existentes no mercado, como de pesquisa, bancdrios ou até mesmo em atividades de suma
importancia a vida, como laboratoriais € médicas, as empresas vém buscando solu¢des que
possam aumentar a utilizagdo através de um melhor aproveitamento de recursos, dispondo de um
gerenciamento centralizado que proporcione a visao do todo da estrutura implementada, maior
agilidade nas acdes a serem tomadas, controlando facilmente os ativos existentes na rede. A
necessidade de melhores formas de aproveitamento dos recursos computacionais traz consigo
um conceito de arquitetura de rede de dados chamado redes definidas por software
(Software-Defined Networking-SDN). Esse paradigma sugere o desacoplamento do plano de
dados, que € responsdvel pelo encaminhamento de pacotes, e do plano de controle, o qual possui
a inteligéncia e visdo global da rede, estando logicamente centralizado em uma entidade externa
denominada de controlador de rede [7].

O conceito de SDN insere um modelo de arquitetura que altera a forma de gerenciar,
administrar, controlar e programar redes de comunicacio, reduzindo as limitagdes constantes das
redes convencionais onde € proposto separar o plano de controle, relacionado ao controle do
trafego de rede, do plano de dados, responsdvel por encaminhar esse trafego em acordo com o
plano de controle [8].

O protocolo mais utilizado em redes SDN € o OpenFlow, um recurso open source que possui a



capacidade de configurar tabelas e traz o beneficio de gerenciar decisdes de fluxo atuando em
conjunto com o software controlador central que possui o dominio de todos os recursos da rede

[9].

Os beneficios que a SDN traz em relacdo as redes tradicionais fez com que essa tecnologia fosse
mais utilizada no decorrer dos tltimos anos. Sua facilidade de instalacdo, flexibilidade,
programabilidade e escalabilidade de forma rdpida compdem um conjunto de itens que favorece
a sua implementacdo. Ao contrario das redes SDN, as redes tradicionais sdo baseadas em uma
arquitetura construida em camadas utilizando como padrdo o modelo TCP/IP em uma
comunicacao ponto a ponto [10]. A comunica¢cdo mundial vem crescendo rapidamente,
ampliando a necessidade de tecnologias que possam acompanhar esse crescimento com a
utilizacdo de recursos mais flexiveis e adaptaveis a nova realidade de consumo. Com a
tecnologia SDN, toda a inteligéncia é executada em um ponto central da rede, o que facilita o
controle e a adequagdo de novos servi¢os; o seu gerenciamento € realizado por meio de um
software controller [11], que gerencia regras de encaminhamento aos seus dispositivos; nesta
modalidade de arquitetura, os switches apenas realizam as opera¢des de encaminhamento de
pacotes, enquanto nas redes tradicionais o switch de camada 3 possui papel de roteador,
interligando véarios segmentos de rede e podendo ser configurado com diferentes redes virtuais
(VLANS).

O comportamento das redes tradicionais possui uma estrutura diferente das redes SDN, sendo
necessdrio realizar o gerenciamento e sua administracdo em praticamente todos os seus
dispositivos, mas, assim como a SDN, possuem a necessidade de implementacao de ferramentas
de seguranga. No modelo tradicional de redes de computadores, a administracao dos
equipamentos que as compdem € realizada de maneira individual, dificultando o trabalho do
administrador e tornando mais complicada a sua andlise para a resolu¢do de um problema ou
para melhoria na configuragao de uma politica de seguranga [12]. A associacdo de seguranca a
uma rede SDN jé constituida desempenha uma melhor utilizac@o de seus recursos de forma
integrada.

No entanto, o fato de a SDN possuir uma administragcao centralizada pode gerar o entendimento
de que haverd um aumento dos riscos a segurancga de sua estrutura, pois, caso ocorra um evento
malicioso em seu ponto central, toda a rede poderé ficar fragilizada. A criagdo de uma instancia
de seguranca integrando redes tradicionais as redes SDN possibilita a prevengdo de ataques de
negac¢ao de servico e uma possivel intervenc@o contra esses ataques caso seja necessario. Essa
modalidade de ataque tem por objetivo tornar um servidor ou uma infraestrutura indisponivel,
gerando fluxos de dados muito além do que a infraestrutura pode tratar. Esses ataques partem de
dispositivos previamente infectados e sdo denominados bots. Uma botnet € uma rede de hosts
infectados coordenada por um bot master para gerar diferentes tipos de ataque [13].

Os bots compdem as botnets [14], que sdo redes formadas por maquinas infectadas
por alguma forma de malware. As botnets apresentaram elevado crescimento no
inicio do século XXI, tornando-se uma das ameacas mais desafiadoras no campo de



defesa cibernética por coordenarem os ataques para o destino escolhido pelo atacante
[15].

Com o objetivo de realizar estudos sobre as possiveis vulnerabilidades das redes de
comunicacdes, surgiram as honeynets, estruturas que fornecem recursos reais de redes e fazem
com que seja possivel observar e analisar o comportamento de um ataque de negacdo de servico.
As honeynets reais fornecem sistemas operacionais que sao utilizados em equipamentos com que
o invasor pode interagir, ndo conseguindo distinguir que aquela estrutura foi elaborada apenas
para o estudo de seu comportamento e sem perceber que ndo se trata da rede de fato.

Este trabalho de pesquisa objetiva demonstrar uma entre as varias possibilidades existentes de
identificar e tratar ataques DoS com o intuito de minimizar os impactos causados em uma
estrutura de rede SDN, utilizando uma ferramenta (Network Intrusion Detection Systems — IDS),
recurso de seguranca tradicionalmente implementado em redes convencionais, associada ao
ambiente honeynet para estudos dos ataques a fim de aprender o comportamento do invasor, qual
a finalidade do ataque, entre indmeras outras oportunidades de aprendizado [16]. A rede SDN
tornou-se tendéncia no segmento tecnolégico de comunicagdo, promovendo muitas
possibilidades de exploracdo em termos de pesquisa e desenvolvimento. Este trabalho de
dissertacdo aborda o desafio da seguranca por meio do desenvolvimento e da avaliacdo de uma
proposta que engloba a implementacdo do IDS que pode atuar de forma eficiente na realizagao
da seguranga de redes, identificando e analisando os pacotes suspeitos e encaminhando-os para a
controladora, que decidird como deve ser realizada a tratativa para esse trafego indesejado. O
IDS € associado ao firewall, ao controlador e a ferramenta honeynet para atuar na seguranga e
andlise de dados contra uma possivel inviabilidade de todo o sistema por sobrecarga de pacotes.
Os testes realizados num ambiente simulado tém por objetivo detectar e analisar o
comportamento do ataque DoS apds ser identificado e direcionado por meio do Sistema de
Detecc¢do de Intrusdo associado e da controladora.

1.1 OBJETIVOS

1.1.1 Objetivo geral

No contexto exposto, este trabalho de pesquisa possui por objetivo implementar uma solucao de
seguranca para detec¢do e mitigacdo de ataques de negacao de servico em uma rede SDN
associada a uma rede convencional, por meio da implementagado de ferramenta IDS integrada a
outros recursos de seguranca como o firewall e um ambiente honeynet de modo a reduzir os
impactos causados pelo ataque DoS do tipo volumétrico e realizar o estudo de seu
comportamento.



1.1.2 Objetivos especificos

* Implementar arquitetura de uma SDN;
* Identificar padrao de assinatura de trafego;

* Analisar a solucdo de seguranga de mitigacdo de ataque de negacgdo de servigo pela
controladora;

* Avaliar o comportamento do ataque no ambiente honeynet.

1.2 MOTIVACAO E JUSTIFICATIVA

A segurancga contra ataques de negacdo de servico (DoS) em redes definidas por software é
abordada neste trabalho de pesquisa mediante a utilizagdo de recursos implementados nas redes
tradicionais e que comprovam por meio de testes e pesquisas que também podem ser utilizados
com eficiéncia nas redes SDN, evitando que uma méaquina ou um recurso de rede se torne
indisponivel a seus usudrios, procurando comprovar que € possivel gerar seguranca nessa
modalidade de arquitetura.

Esta proposta implementa um método de protecao contra o ataque de negacdo de servigo no
plano de dados em que o controlador define qual a forma de tratar o fluxo andmalo detectado
pelo IDS em um ambiente simulado, comprovando que ha seguranca em redes virtuais. O fato
de o controlador possuir uma visdo geral da arquitetura pode ser utilizado para uma melhor
prevencao, identificacio de tratativa dessa modalidade de ataque, associando medidas
apropriadas para solucdo de forma automatica sem a necessidade da intervencio do
administrador. Mediante o desenvolvimento deste trabalho, podemos assegurar a integridade,
escalabilidade e total seguranca contra ataques DoS, evitando uma carga de dados ndo suportada
pela rede SDN, tornando-a segura e estavel.

1.3 CONTRIBUICOES DO TRABALHO

O presente trabalho trouxe por contribui¢do a publicacdo de um artigo completo, DoS Attack
Prevention on IPS SDN Networks [17], para o WCNPS 2019 (Workshop on Communication
Networks and Power Systems), que gerou o desenvolvimento deste projeto de pesquisa e os itens
seguintes:

* Apresentacdo de uma proposta de implementagdo de seguranga contra ataques de negacao
de servigo associada a um IDS em um ambiente simulado;

* Desenvolvimento da solucdo de seguranga e estudo do comportamento do ataque DoS apds
sua mitigacdo e desvio para a honeynet;



* Estudo e andlise do comportamento do trafego malicioso dentro do ambiente honeynet;

* Implementacdo funcional e andlise dos resultados associados a controladora SDN.

1.4 ESTRUTURA DA DISSERTACAO

Este trabalho esta organizado em cinco capitulos, sendo o primeiro o de introdugao.
Os demais capitulos estdao dispostos conforme descrito a seguir:

O Capitulo 2 oferece uma revisao atual das principais tecnologias utilizadas, contém uma
revisdo bibliografica sobre segurancga na arquitetura de redes SDN e esboca trabalhos
relacionados ao assunto.

O Capitulo 3 apresenta a arquitetura proposta, a configuracao do dispositivo IDS, o controlador,
a honeynet e a integracdo dessas tecnologias no ambiente de simulagdo, os ataques gerados para
avaliagdo.

O capitulo 4 apresenta os resultados obtidos por meio da técnica de seguranca aplicada na
mitigacdo do tradfego andmalo dos resultados préticos.

Por fim, o Capitulo 5 conclui o trabalho, apresentando os resultados alcancados ap6s a conclusao
deste estudo, assim como sugestdes de estudos futuros.



2 REVISAO BIBLIOGRAFICA E TRABALHOS
CORRELATOS

Este capitulo contém a revisdo dos principais conceitos abordados nesta dissertagdo, como redes
definidas por software — SDN, OpenFlow, sistemas de detecc¢ao de intrusdo, ataques de negacao
de servigco (DoS — Denial of Service), controladores SDN, APIs de integracao e virtualizacio e
honeynet.

2.1 REDES DEFINIDAS POR SOFTWARE

As redes definidas por software possuem uma abordagem que utiliza um controlador
centralizado atuando na separac¢ao do plano de controle e do plano de encaminhamento de
pacotes, sendo uma rede programada de uma maneira inteligente, na qual, por meio desse
software, é possivel controlar suas variadas funcionalidades, tais como a forma de as solicitacdes
externas interagirem com a rede SDN por intermédio de APIs OpenFlow. A SDN € uma
arquitetura dindmica, gerencidvel, adaptavel que acarreta redu¢do nos custos operacionais e
reduz o tempo de programacgdo quando hd necessidade de alteragdes em sua estrutura logica.
Suas principais vantagens sdo fornecer flexibilidade e ter uma alta programabilidade ao controle
da rede por meio da separagdo do plano de controle e de seu hardware. O operador pode definir
de maneira simples os fluxos e as acdes sobre os fluxos por meio de uma interface de
programacdo de aplicagdo [18].

A figura 2.1 ilustra a diferenca entre a estrutura de uma rede convencional e a de uma rede SDN,
na qual o plano de dados € separado do plano de controle; ja nas redes tradicionais os dois planos
funcionam em conjunto, ndo havendo uma diferenciacdo evidente de suas funcionalidades.

Rede tradicional Software-Defined Network
Switch Switch Maguina
programavel contraladora

Plano de controle \

-— Plano de dados

S S |l

Figura 2.1: Comparacio da arquitetura SDN versus arquitetura tradicional [1]

A rede SDN [19] possui o conceito semelhante ao das redes tradicionais, que regeneram o sinal



transmitido ao proximo né da rede. Para a SDN, esse conceito € executado por meio do switch.
O que difere essas redes € que a SDN também possui uma visao para redes programaveis
mediante software. A programabilidade do plano de controle centralizado com a visdo global da
rede dos elementos encaminhadores se constitui em uma poderosa facilidade que proporciona
um processamento ativo e dindmico de todos os fluxos da rede [20].

2.2 PROTOCOLO OPENFLOW

Pesquisas realizadas na Universidade de Stanford deram origem ao protocolo de cédigo aberto
OpenFlow, tecnologia de rede que funcionou como ponto de partida para o surgimento do
conceito de Software-Defined Networking-SDN [21]. O OpenFlow foi proposto para atender a
demanda de validacdo de novas propostas de arquiteturas e protocolos de rede, possibilitando a
comunicagdo entre controladores e equipamentos de comutagdo, como switches, roteadores,
pontos de acesso sem fio e o isolamento de recursos entre usudrios [22].

O OpenFlow vem viabilizar a implementacdo de uma tecnologia que possui como proposta ser
uma arquitetura dindmica, gerencidvel, adaptavel e com redugdo de custos, necessitando de um
protocolo de comunicagdo para realizar a interagdo entre o controlador SDN e os dispositivos da
rede, sendo o OpenFlow o protocolo mais utilizado para essa finalidade [23], pois € o que
permite a implementagdo dos conceitos das redes definidas por software.

Com a utilizacao do OpenFlow, é possivel programar os switches de forma que possam ser
gerenciados por um software controlador externo, quando o comutador recebe comandos para os
fluxos de pacotes de acordo com regras predeterminadas e realiza o armazenamento nas tabelas
existentes. Um dos resultados da utilizacao desse protocolo se refere ao conceito de fluxo,
constituido pela combinacao de campos do cabegalho do pacote que sao processados pelo switch
[24].

As regras e agoes instaladas no hardware de rede € responsabilidade do controlador SDN.
Pode-se dizer que o OpenFlow se trata de um protocolo padrao que possibilita uma interface
para comunicagdo entre a camada de controle e de encaminhamento dentro da arquitetura SDN,
permitindo que aplicagdes programem as tabelas de fluxo dos dispositivos de encaminhamento
[25]. A arquitetura do OpenFlow consiste em trés elementos principais:

* Dispositivos de encaminhamento compativeis com OpenFlow;
e Uma ou mais instancias de controlador;

* O canal seguro para a comunicacdo entre os dispositivos € as instancias de controlador.

Alguns dos principais beneficios da implementacdo de uma rede SDN estao na possibilidade das
diversas formas de dividir seus recursos e de associar todo um processamento complexo,
definido por software a pacotes que se encaixem em determinado padrao, podendo entdo unir



comportamentos de rede distintos em uma unica estrutura de comunicagado [26].

As tabelas de fluxo contém regras de encaminhamento dos pacotes da rede e sdo implementadas
na controladora e repassadas ao switch utilizando o protocolo OpenFlow. Apoés a regra associada
ser identificada, sdo realizadas as acOes associadas e o incremento dos contadores. A figura 2.2
demonstra as camadas do protocolo OpenFlow e a comunica¢do com o controlador.

Ay
R ==
Canal / -
seguro Controlador
------- SDN
Tabela
de
Fluxo
—
Switch
Openflow

Figura 2.2: Protocolo OpenFlow adaptado de [2]

2.3 PLANO DE CONTROLE

O plano de controle da rede se encontra instalado nas controladoras — as quais podem estar no
mesmo segmento de rede ou operando em um ambiente remoto — e tem como principal
diferencial permitir a integracdo de aplicacdes e funcionalidades ao plano de dados. Essa
agregacdo de novos recursos em redes tradicionais depende da atualizacdo do firmware do
fabricante; essa limitacdo nao ocorre em redes SDN, nas quais a mesma aplicagdo pode ser

executada em diferentes equipamentos fisicos ao mesmo tempo.

Na figura 2.3, é demonstrada a associagdo das camadas de aplicacdo, controle e infraestrutura
conectadas por meio de APIs dentro da arquitetura SDN, onde a API de interface do plano de
controle e do plano de dados integra a controladora aos dispositivos da rede na camada de

infraestrutura.
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Figura 2.3: Integracdo das camadas de aplicacdo, controle e infraestrutura.
Adaptado de [23]

2.4 CONTROLADORES SDN

O ponto principal de uma rede SDN € o controlador, também chamado de sistema operacional de
rede. O controlador realiza a interconexdo de todos os elementos programaveis que compoem a
rede de uma maneira centralizada, sendo o ativo responsdvel pela tomada de decisoes, exerce o
papel de absor¢do da fungdo da infraestrutura fisica, exercendo a funcionalidade de gerenciador
dos servigos antes executados pelo hardware nas redes tradicionais, fazendo a gestao dos fluxos
de entrada na rede. Trata-se de um software que implementa o protocolo OpenFlow, tornando
vidvel o gerenciamento centralizado da rede [27]; é o responsdvel por monitorar, gerenciar e
tomar decisoes referentes a rede de dados. Quando um pacote ndo € identificado na tabela de
fluxo do switch, ele é encaminhado ao controlador para que avalie qual acao sera adota de acordo
com a légica pré-programada.

O controlador fornece uma interface para criar, modificar e controlar o fluxo de tabelas do
comutador. Essa interface se chama API [28]. O controlador é executado normalmente em um
servidor conectado a rede, sendo parte integrante de uma arquitetura de rede SDN e, para que
sua comunicag¢do com switches OpenFlow ocorra, o controlador deve ter suporte ao OpenFlow.
Ha diversas possibilidades de controladores para serem utilizados em estrutura SDN e neste
documento sdo mencionados alguns dos mais utilizados.



2.4.1 NOX

NOX foi o primeiro controlador SDN desenvolvido inicialmente por Nicira Networks, junto com
0 OpenFlow [29]. Foi doado para a comunidade SDN Open source, tornando-se a base para as
posteriores solucgoes de controladores. O controlador NOX tinha por objetivo prover uma
interface de programacao de alto nivel que pudesse desenvolver o gerenciamento da rede. O
NOX classico possui versdo disponivel sob licenga publica geral, suporta as linguagens C++ e
Python, ha uma versao deste controlador chamada de novo NOX que possui apenas a versao em
C++ o que, conforme pesquisas, a torna mais rapida e de melhor qualidade [30]. De acordo com
os estudos de pesquisa, o controlador NOX estd obsoleto, sendo seu sucessor o POX.

O NOX define um sistema operacional de rede, tal que a rede é composta por switches e um ou
mais servidores que executam o software NOX e as aplicagoes de gerenciamento nele
implementadas [31].

A figura 2.4 demonstra a topologia da estrutura SDN utilizando o controlador NOX.

DD
( Controlador NOX )

Visao da Rede

Comutador OpenFlow

Comutador OpenFlow
Sem-Fio

Figura 2.4: Controlador NOX [3]
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2.4.2 POX

O POX é um controlador SDN desenvolvido para pesquisas de ensino [32], possui interface mais
amigavel e elegante do que a do NOX [33], e se trata de um software de rede que utiliza Python.
O POX tem uma biblioteca exclusiva para a andlise e construcdo de pacotes, a biblioteca
pox.lib.packet.

Algumas das principais funcionalidades do controlador POX sdo [34]:

* Possuir componentes de simples reutilizacdo como, por exemplo, para descoberta de
caminho e de topologia;

* Rodar em qualquer ambiente de sistema operacional;
* Suportar a Intertace Gréfica de Usudrio e arquitetura virtual do NOX;

 Fornecer um melhor desempenho em comparacdo ao NOX.

2.4.3 RYU

Ryu é um controlador de rede SDN que pode ajudar a gerenciar o trdfego, aumentar a largura da
banda, alocar recursos, criar fluxos, entre outras fungoes de configuracoes. Utilizar o Ryu como
controlador torna mais facil o gerenciamento e a adaptagdo do trafego, dessa forma o conceito de
SDN se torna mais consolidado nos tempos reais, podendo todos os dispositivos serem
gerenciados por um tnico controlador [35]. Desenvolvido pelo Centro de Inovagdo em software
da empresa japonesa NTT sob a licenga apache 2.0 [36], o projeto Ryu é um arcabougo baseado
em componentes para programacao de redes definidas por software, utiliza Python como
linguagem de programacao e permite programar aplicagoes utilizando vdrios protocolos, entre 0s
quais se destacam no contexto deste trabalho os protocolos OpenFlow 1.0, 1.2, 1.3 e 1.4.
Suporta tanto o protocolo OF-CONFIG, do inglés Openflow Management and Configuration
Protocol, como o protocolo NETCONEF, do inglés Network Configuration Protocol, na tungdo de
gerenciamento de configuragcdes de switch, possibilitando a criagcdo de ferramentas para a
unificagdo de alteragdo de configuragoes, tanto dos switches habilitados com o OpenFlow como
para os dispositivos de rede convencionais [37].

O Ryu € o controlador utilizado neste projeto de pesquisa, foi escolhido devido a suas
funcionalidades serem de simples utilizagdo e fdcil implementacdo. Sua estrutura € simples e de
tacil entendimento, como demostrado na figura 2.5, que mostra as camadas de funcionamento da
arquitetura desse controlador.
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Figura 2.5: Arquitetura de funcionamento do Controlador RYU

adaptado de [35]

2.4.4 Floodlight

O controlador Floodlight € escrito na linguagem Java, licenciado pela Apache Foundation e
suportado pela comunidade de desenvolvedores, incluindo um grupo de engenheiros da Big
Switch Networks [38], possui suporte ao OpenFlow e continua com seu desenvolvimento ativo
de acordo com seu repositorio de cédigo. Verificando a possibilidade de sua utilizagao, ele foi
descartado por possuir uma curva de aprendizado grande [39]. O Floodlight foi projetado para
funcionar com o crescente niimero de switches, roteadores, comutadores virtuais e pontos de
acesso que suportem o padrao OpenFlow [40].

2.4.5 OpenDaylight

A primeira versao foi a Hydrogen, que foi lan¢ada em fevereiro de 2014 e tinha um controlador
de codigo aberto, juntamente com alguns plugins e ferramentas de virtualizacao [41]. O
OpenDaylight implementa o protocolo OpenFlow por meio de uma API HTTP, permitindo que
outras aplicagbes possam interagir com os equipamentos/switches controlados através dele.

O nticleo da plataforma OpenDaylight é a camada de abstragao de servico orientada a modelos
(MD-SAL), seus dispositivos de rede e aplicativos sdo tratados como objetos ou modelos. Possui
uma comunidade ativa e crescente de centenas de desenvolvedores, que estdo em constante
evolucdo e expandindo a plataforma [42].
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2.5 SEGURANCA

Pode-se afirmar que, com o crescimento do mercado corporativo mundial, a informacao se
tornou um dos ativos mais preciosos de uma empresa, passando a ser indispensdvel a estratégia
empresarial [43]. A preocupagdo em garantir a seguranca da informagao ndo € uma questao
apenas dos dias atuais. Hd décadas, o segmento politico e militar, em principal, considera
primordial manter o sigilo de suas informacoes e, com a inevitdvel introdugdo da tecnologia para
a comunicagdo de dados, a ameaga tornou-se mais evidente. Nesse contexto, a informagdo vem a
ser um ativo importante aos negocios, possuindo um valor importante para uma organizagao,
necessitando de seguranga adequada por meio de politicas e regras capazes de proteger esse
ativo que, no decorrer do tempo, resultou em um recurso critico para a execugdo de negocios.

A seguranca da informagao € o conjunto de orientagdes, normas, procedimentos, politicas e
demais acoes que tem por objetivo proteger o recurso da informacao, possibilitando que o
negocio da organizagdo seja realizado e sua missdo seja alcangada [44]. Os principais pilares da
seguranga da informagdo sao a confidencialidade, integridade e disponibilidade conforme
descritos na IEC 27.002:2005 normas da ABNT [45]:

* Confidencialidade: propriedade de que a informagao nao esteja disponivel ou revelada a
individuos, entidades ou processos ndo autorizados;

* Integridade: propriedade de salvaguarda da exatidao e completeza de ativos;

* Confidencialidade: propriedade de estar acessivel e utilizivel sob demanda por uma
entidade autorizada.

Para tratar a falta de seguranca nas redes tradicionais, utilizamos recursos como IDS, IPS,
Firewall entre outros. Esses recursos também podem ser utilizados nas redes SDN com a mesma
eficiéncia de quando utilizados em redes tradicionais.

2.5.1 Sistema de Deteccao de Intrusao

O Sistema de Detecgdo de Intrusdo (IDS) € uma solucdo que pode identificar uma invasao da
rede com intengOes maliciosas ou pode apenas detectar um usudrio nao autorizado conectado a
rede de dados. O IDS nao realiza uma varredura na rede, faz a captura de uma cépia do pacote e
uma andlise de seu conteudo. Ele é capaz de identificar e analisar os dados que trafegarem pela
rede mediante a observacdo de pacotes que possuem padroes predefinidos e podem atuar em
tratativas para solugoes de possiveis invasoes na rede [27]. Nao hd uma agdo de prevencao ao
ataque, o IDS apenas identifica pacotes fora do padrao determinado e realiza uma notificagiao
informando possiveis problemas.

O IDS utilizado em conjunto com a tecnologia das redes SDN proporciona uma maior
possibilidade de seguranga efetiva a essa modalidade de arquitetura de rede. A Associa¢do do
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IDS a uma rede SDN permite introduzir maior seguranga para esse ambiente [46]. Um dos
objetivos desse sistema € acionar alarmes para atividades maliciosas e tentativas ndo autorizadas.
Basicamente, o sistema identifica atividades e ataques maliciosos e se enquadra em duas
categorias: o Host Intrusion Detection System — HIDS, baseado em host, e o Network Intrusion
Detection System — NIDS baseado em rede. O HIDS € instalado nas estagcoes de trabalho,
monitorando o trafego de rede individualmente.

= - Motor Gerenciador
Informagdes obtidas de Detecg | Alertas gerados > de Resposta

Figura 2.6: Fluxo do funcionamento do IDS [4]

A figura 2.6 demonstra o fluxo de funcionamento do sistema IDS, onde os dados sdo capturados
e analisados e, caso necessdrio, sdo gerados alertas de identificacdo do trafego que ndo se
enquadre no padrio predefinido. E composto por trés componentes:

* Primeiro componente do IDS € o data source: onde sdo inseridas as regras para que possa
identificar as vulnerabilidades;

* Segundo componente é o motor de andlise que realiza a detecc¢ao de atividades maliciosas;

* Terceiro componente do IDS € o gerenciador de respostas, item responsdvel por armazenar
e informar ao usudrio quando um possivel ataque for identificado.

2.5.2 Sistema de Prevencao de Intrusao

O Sistema de Prevencao de Intrusao (IPS) atua na prevengao de invasoes nas redes de
comunicagdo. Trata-se de uma ferramenta que possibilita tomar decisoes de intervengoes na
rede, podendo realizar bloqueios de trafego malicioso. Esta ferramenta se baseia em contetido de
aplicacoes e ndo apenas nos enderecos IPs ou em portas, como € feito pelo firewall.
Diferentemente do IDS, que trabalha apenas na identificacdo e andlise dos pacotes, o IPS
também realiza o bloqueio caso seja identificada uma ameaga ao funcionamento adequado do
ambiente da rede. Este software de prevencao de intrusdo pode ser associado ao ambiente de
uma rede SDN, pois, devido a prover uma prevengao de ataques maliciosos, proporciona uma
segurang¢a maior associando seu funcionamento a um controlador.

Uma solugdo de seguranca constituida pela associagdo de um conjunto IDS/IPS é chamado de
NIDS/NIPS Network Intrusion Detection System/Network Intrusion Prevention System. Esse
conjunto realiza o monitoramento e a atuagdo de interven¢des como bloqueio na rede em que
estejam acoplados, instalados em swtiches ou roteadores. Um sistema de IPS pode tomar vdrias
agoes, dentre elas: bloqueios de portas no switch, interacao com politicas de firewall externos,
regras dos roteadores, ou, ainda, geragdo de trdfego na camada de transporte [47].
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O IPS possui entre suas funcionalidades impedir uma possivel tentativa de invasdo em uma rede
de dados. A figura 2.7 demonstra a diferenca das acoes realizadas pelo IDS e o pelo IPS. No
primeiro quadrante da figura, o IDS identifica o trdfego malicioso e emite apenas um alerta; no
segundo quadrante da figura, o IPS, ao identificar o trafego ndo desejado, realiza o seu bloqueio.

Sistema de detecgao de intrusao Sistema de prevengao de intrusao

P i = o
0 cauf 0 cenl
: r “Internet _._) — ( Internet —
) (a = S
e . [l e
1 E
| Estacéo de trabalho | J |
| Rede coporativa | | Rede coporativa |

Figura 2.7: Diferenca entre o funcionamento do IDS e do IPS. Adaptado de [4]
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2.5.3 Firewall

Um firewall é um conjunto de hardware e software que possui a finalidade de proteger uma rede
local de possiveis ameagas provenientes da Internet por meio do controle de trafego de dados
entre redes interconectadas, utilizando regras pré-configuradas. Existem alguns tipos de firewall,
sendo os mais comuns os filtros de pacotes, filtro de estado de sessdo, Gateway de aplicacao

(Proxy) e firewall de nova geragao [48].

* Filtro de pacotes utiliza regras preestabelecidas para analisar o cabecalho do pacote de

forma a liberar ou bloquear as informagoes;

* Filtro de estado de sessdo € um aprimoramento do filtro de pacotes, examina o status das
conexoes ativas. Permite ou bloqueia o pacote de acordo com o estado, a porta ou o
protocolo;

* Firewall de aplicagcdo ou proxy de rede atua na camada de aplicacdo do modelo OSI, sendo
possivel estabelecer regras especificas para cada aplicagao;

* Firewall de nova geragdo atua em todas as camadas do modelo OSI, principalmente na
camada de aplicacdo. Entre seus diferenciais de funcionamento estio sua atuagcdo na visao
de usudrios, filtro URL (Proxy), IPS/IDS. A topologia do firewall é demonstrada na figura
2.8, onde ele estd posicionado estrategicamente entre a rede interna e a saida para a

Internet.
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Figura 2.8: Firewall
[Autor]

2.5.4 Falhas na seguranca de dados

A seguranca da informacgdo € uma ferramenta fundamental para viabilizar, manter e homologar a
cadeia de servigos das organizacoes que trabalham diretamente com informagoes sigilosas [49].
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Em seguranga da informagao, as vulnerabilidades existentes em uma estrutura de redes fazem
com que os dados sigilosos de uma instituicdo sejam ameagados. Entre os principais pontos de
falha que geram a vulnerabilidade estdo a falha do sistema, o acesso do atacante a falha, a
capacidade do atacante de explorar a falha. Um dos pontos mais vulnerdveis para o sigilo dos
dados transmitidos de uma empresa é o ser humano: o usudrio da rede acessa e compartilha os
dados, podendo compartilhar informagdes que deveriam possuir acesso restrito [49].

2.5.5 Ataques de negacao de servico DDoS e DoS

Um ataque de negacgao de servigo distribuido (DDoS) possui por finalidade que um servidor ou
website fique inoperante. Isso ocorre porque o alvo recebe uma quantidade muito elevada de
requisi¢oes oriundas de diversas fontes diferentes e, ndo sendo possivel atendé-las da forma
adequada, o servidor ou website deixa de funcionar. Ataques DDoS podem utilizar até milhares
de computadores para atacar determinada maquina, distribuindo a acao entre elas [50]. Ataques
de negacao de servico (DoS) tem por objetivo principal interromper o acesso dos usudrios pelo
esgotamento dos recursos computacionais, tais como processador, rede, memoria. Um ataque
DoS, assim como o ataque DDoS, possui o intuito de tornar um site ou uma rede indisponivel
para os usudrios, objetivando assegurar que toda a infraestrutura de usudrios seja inutilizada,
porém € proveniente de um unico host, ou seja, um tinico endereco IP. Sdo enviados ao destino
diversas solicitagoes de pacotes, e essa grande quantidade de requisi¢oes de uma unica vez
sobrecarrega o servidor e os recursos da rede, gerando lentidao e até mesmo a queda do servigo
[51]. Em um ataque DoS, um perpetrador pode usar uma tnica conexdo a Internet para explorar
uma vulnerabilidade de software ou inundar o alvo com solicitagoes falsas e, finalmente, fazer
com que o site fique indisponivel, impedindo-o de responder aos pedidos dos usudrios legitimos.

A figura 2.9 demonstra um ataque distribuido de negacao de servigo.

Pacote SYN

=

s

Host atacante

Pacole SYIHACK

%‘

Sem reposta three-way-handshake para estabelecer a comunicagdo

Figura 2.9: Fluxo de um ataque DoS
[Autor]
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2.6 VIRTUALIZACAO

A virtualizagdo € a capacidade de criar uma abstragcdo de alto nivel de uma plataforma de
hardware, servidor, servigo ou até mesmo dispositivos de armazenamento de uma forma
fracamente acoplada ao hardware subjacente por meio de camadas adicionais de software [52].
As tecnologias de virtualizagdo sdo utilizadas para permitir que mais de um recurso
computacional seja implementado utilizando um mesmo meio fisico, ou seja, utilizando um
mesmo hardware € possivel gerar varias mdquinas virtuais, sejam elas hosts, servidores ou
switches. Esse recurso pode ser utilizado para criar redes légicas que se integram facilmente e
permitem um maior poder de programabilidade.

Virtualizacao € qualquer forma de particionar ou combinar um conjunto de recursos de redes e
abstrai-lo para o usudrio de tal forma que cada usudrio, por meio de seu conjunto de recursos
particionados ou combinados, tenha uma visao Unica e separada da rede [53]. Sua utilizagdo
reduz os custos da montagem de uma rede de dados, pois compartilha os hardwares,
armazenamentos, também podendo virtualizar aplicagbes. Com a criacdo de redes virtuais,
sobrepostas logicamente na rede fisica, a otimizagdo de recursos de uma rede de comunicag¢ao
tornou-se mais pratica e flexivel, podendo ser facilmente ajustada conforme surge a necessidade
de sua ampliagdo. Virtualizacio de redes simplifica as operacoes e reduz o tempo para
provisionamento, melhorando e proporcionando uma maior eficiéncia do uso de recurso e das
operagoes [54].

A figura 2.10 mostra algumas aplicagoes virtualizadas, entre elas o SaaS, implementacdo de

software como um servi¢co, permitindo o acesso a aplicagdées na nuvem, e outras aplicacoes como
aPaaS, PaaS e iaaS.

aPaaS 6
wavemaker

Paas H!heroku
laas -‘-_-‘:-'{'m azon
BN webservices

Figura 2.10: Plataforma de aplicacdes virtualizadas [4]
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2.6.1 Redes Locais Virtuais

Uma Rede Local Virtual (VLAN) é um agrupamento 16gico de dispositivos ou usudrios que
podem ser unidos por fungdo, departamento ou aplicativo, independentemente da localizacao de
seus segmentos fisicos. A configuracdo de VLANS é feita no switch, podendo ser estendida

tambem ao roteador, utilizando o protocolo IEEE 802.1Q software ou protocolos proprietarios
como Cisco ISL [55].

A ideia central da tecnologia VLAN é dividir uma rede local em segmentos l6gicos em vez de
fisicos, permitindo que ocorra uma segmentagdo de acordo com regras de negocios e

departamentos, como financeiro, administrativo, vendas e qualquer outra separagdo que atenda
aos requisitos corporativos.

Para que ocorra comunicagdo entre elementos de diferentes VLANs € necessdrio a utilizagdo de
um roteador ou um switch de camada 3, que pode realizar o encaminhamento de pacotes entre
vlans ou na mesma vlan. [56]. A figura 2.11 demonstra um modelo de comunicagdo entre vlans,
utilizando uma arquitetura amplamente utilizada em ambientes de Data Center conhecida como
Spine and Leaf. Nesta arquitetura hd diferentes tipos de switches como o0s utilizados para receber

a conexao de usudrios finais (Rackl) e os switches utilizados para intercomunicar as diferentes
VLANSs (Spine e Core).

CORE

eth1/1/3 :3
by
eth 1/1/8
PCa
=

vian 10 - 192.168.10.3/24

vian 20 - 192.168.20.3/ 24
vlan 10 - 192.168.10.2/24

wvlan 20 - 192.168.20.2/24
eth1f1/1

eth 1/1/3

OSPF AREA O

eth1/1/1

VILAN 30
192.168.30.0/ 24
vian 10

192.168.10.100/ 24 vian 20

192.168.20.100/ 24

Figura 2.11: Comunicacdo entre VLANS
[Autor]

2.6.2 Redes Privadas Virtuais

A Rede Privada Virtual (VPN) é uma rede de acesso privada que trafega pela Internet através de
um ambiente controlado, normalmente um tiinel, que possui seguranga, ou seja, pode ser
criptografado. Uma VPN é dada por meio do estabelecimento de uma conexao virtual ponto a
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ponto, utilizando-se de conexdes dedicadas, protocolos de encapsulamento virtuais, ou
criptografia [57]. A VPN normalmente € acessada a partir de um tunel de conexao direta, sendo
possivel solicitar autenticacdo para o usudrio, podendo também os dados serem criptogratados,
onde se navega de forma segura. A VPN pode conectar as filiais de uma empresa as suas
matrizes, utilizar aplicagdes e sistemas internos dessas empresas de forma segura através de
ferramentas para permitir o acesso de clientes remotos autorizados a esses recursos de uma rede
corporativa e viabilizar a interconexdo de redes geograficamente distantes. Em geral, uma VPN
deve estar sempre possibilitando o compartilhamento de recursos e informagoes, além de
assegurar privacidade e integridade dos dados que trafegam pela Internet [58].

Formas de conexao VPN:

* Tunelamento: da-se pela forma como os dados trafegam pela conexdo VPN. A ideia de
tunel surge quando, ao enviar os dados de uma das extremidades da conexao, primeiro se
criptografa e depois se encapsula o pacote original dentro de um novo pacote;

* Criptografia: permite garantir a autenticidade e a privacidade da informagao transmitida
mediante chaves ptiblicas e privadas por meio de algoritmos;

* Autenticagdo: quando o usudrio necessita utilizar a inclusdo de seus dados para realizar o
seu acesso a VPN. A figura 2.12 mostra um modelo de VPN utilizado pela empresa Cisco.

Gateway VPN

Figura 2.12: Topologia de um tinel VPN
Adaptado de [59]

2.6.3 Redes Overlay

As redes overlay, ou redes sobrepostas, sdo redes de comunicagao construidas sobre outras redes
preexistentes, a exemplo das redes P2P e das redes virtuais. Os hosts de uma rede overlay sdo
conectados por links virtuais/légicos, por meio da estrutura fisica de hardware. A maioria das
redes overlay rodam sobre a internet ptblica, que comegou como uma rede de pesquisa overlay
rodando sobre a infraestrutura da rede telefonica puiblica comutada [60]. Os nds desse tipo de
redes sdo conectados através de links logicos, que podem abranger vdrias ligacoes fisicas. A
rede overlay permite introduzir funcionalidades mais complexas por cima das oferecidas pelas
camadas subjacentes, possibilitando assim superar algumas das limitacdes subjacentes e, ao
mesmo tempo, oferecer novas caracteristicas de routing e forwarding sem ter que mudar os
routers [61].
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A figura 2.13 demonstra o servigo funcionando sobre uma rede overlay instalada em uma
estrutura underlay ou seja, rede fisica existente.

SERVICOS
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Figura 2.13: Redes Overlay — Sobrepostas
[62]

2.6.4 Emuladores e simuladores de rede

Os emuladores de redes sdo solucdes para simular uma rede de computadores com o intuito de
auxiliar em estudos e pesquisas com a finalidade de decifrar problemas ou implementar solu¢oes
em um ambiente simulado. Este modelo de solugdo reduz custos na aquisi¢cdo de equipamentos,
traz uma solugado rapida, podendo ser instalado em um equipamento jd existente emulando
equipamentos fisicos com funcionalidades reais de uma rede. Hd varios emuladores e
simuladores no mercado dentre os quais alguns sdo exemplificados logo a seguir.

2.6.5 GNS3

O GNS3 é um software de codigo aberto e gratuito que emula o hardware de um dispositivo e
possibilita a execugdo de imagens reais no dispositivo virtual. Por exemplo, pode-se copiar o
IOS de um roteador cisco fisico real e executd-lo em um roteador cisco virtual emulado no
GNS3. Este software também simula os recursos e funcionalidades dos dispositivos de redes,
executando sistemas operacionais reais. O GNS3 consiste em dois componentes de software,
interface grdfica do usudrio (GUI) e a mdquina virtual (VM GNS3) [63].

2.6.6 VMWARE

As mdquinas virtuais sdo computadores de software com a mesma funcionalidade que os
computadores fisicos [64]. Estes softwares sdo executados em computadores existentes
utilizando o seu hardware. Operam sistemas operacionais e aplicativos existentes de maneira
real com um comportamento de um computador existente. A mdquina virtual é separada por
sandbox do restante do sistema. O sandbox é um mecanismo de seguranga que separa programas
em execucdo. Dessa forma, o que é executado na VM nao pode interferir nas configuragoes do
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computador hospedeiro o que a torna segura em relagdo a testes de ataques maliciosos.

2.6.7 Mininet

O Mininet é uma ferramenta de emulacdo de rede. Possui a capacidade de reproduzir uma
arquitetura de rede em um ambiente virtualizado de forma que seja possivel executar aplicagoes
e sistemas pertencentes a outras plataformas sem que haja a necessidade de adquirir esses
hardwares, reduzindo os custos. Estes programas criam uma camada de software entre as
plataformas hospedes e hospedeiras [65]. O Mininet € um emulador de rede que cria uma rede
de hosts, comutadores, controladores e links virtuais. Os hosts Mininet executam o software de
rede Linux padrao, e seus switches suportam o OpenFlow para roteamento personalizado
altamente flexivel e rede SDN [66]. O ambiente escolhido para simulagdo da solucao proposta é
o emulador Mininet devido as diversas vantagens obtidas com a sua utilizacdo. De acordo com
mininet.org, sao elas:

» Fornece uma plataforma de teste de rede simples e barata para o desenvolvimento de
aplicativos OpenFlow;

* Permite que vdrios desenvolvedores simultidneos trabalhem independentemente na mesma
topologia;

* Suporta testes de regressdo no nivel do sistema, que sdo repetiveis e facilmente
empacotados;

* Permite testes complexos de topologia sem a necessidade de conectar uma rede fisica;

* Inclui uma CLI com reconhecimento de topologia e OpenFlow para depuracio ou
execucgdo de testes em toda a rede;

* Oferece suporte a topologias personalizadas arbitrdrias e inclui um conjunto bdsico de
topologias parametrizadas;

* E utilizdvel imediatamente, sem programagao.
Este emulador proporciona uma forma simples de simular o comportamento de um ambiente de

rede, ocasionando o desempenho correto e esperado do sistema e podendo ser implementado em
diversas topologias e estruturas de rede.

2.6.8 API

Uma Interface de Programacao de Aplicagcoes (API) Application Programming Interface) torna
possivel a integracao e comunicagao entre tecnologias diferentes utilizando um conjunto de
regras, padroes e rotinas que fazem o intermédio da troca de informagdes entre aplicagdes. A
API oferece caminhos para que se possa acessar as informagoes; isso estd relacionado a
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ferramenta ou a biblioteca que pode ajudar os desenvolvedores a acessarem os dados dentro de
seu codigo fabricante para fazer a tratativa das informacgoes necessdria para o desenvolvimento
de sua ferramenta [67].

Existem trés tipos de APIs [68]:

* privadas: sdo utilizadas internamente entre as aplicacdes de uma empresa, ou seja,
localmente;

* parceiros: sdo utilizadas entre parceiros de negocios ou para permitir a integracdo entre
diferentes softwares;

* publicas: podem ser utilizadas livremente. Muitas vezes sdo disponibilizadas pela empresa
para que os desenvolvedores possam fazer a integragao com outras aplicagoes.

Uma REST API — Representational State Transfer é quando, dentro de uma API, sao definidas
fungdes em que um desenvolvedor possa executar solicitagdes e receber o retorno das respostas
[67].

Um controlador SDN tem duas fungdes principais, comunicar com os dispositivos de
encaminhamento através da API southbound e oferecer servigos as aplicagoes através da API
northbound. A maioria dos controladores suporta apenas o OpenFlow na API southbound e
existem intmeras APIs northbound, como APIs ad-hoc, APIs Restful, interfaces de programagao
multinivel e sistemas de arquivos [52].

2.6.9 Plano de Gerenciamento

O plano de gerenciamento permite que o administrador de uma rede SDN possa programar os
equipamentos da rede para executar diversas funcionalidades, obter informagdes sobre seu
funcionamento e até mesmo realizar notificacoes sobre eventos ocorridos no decorrer de seu
funcionamento. O controlador da rede em conjunto com plano de gerenciamento define, através
de linguagens de programacado, como serd realizada a aplicagdo desses comandos. A
comunicagdo entre esses dois elementos € realizada através das APIs. Essas fungdes sdo
realizadas com o auxilio da integragcdo das APIs, interfaces que facilitam a programagao de
aplicacoes utilizadas na programabilidade desta modalidade de rede. As APIs comumente
utilizadas sdao a Northbound Interface e a Southbound Interface.

2.6.10 Northbound Interface

A comunicagdo entre o plano de gerenciamento e o plano de controle € realizada através da API
Northbound Interface. Esta API permite a monitoracdo da rede, € usada principalmente para
integracdo com aplicativos de gerenciamento de terceiros para gerenciamento de falhas e fluxo
de provisionamento [69]. A interface Northbound fornece topologia de rede e recuperagdo de
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configuragdo e servigos de provisionamento. A API Southbound Interface também participa
desta funcionalidade e sera descrita logo adiante.

Dentre as variadas fungoes da Northbound Interface, a principal é decifrar as informagdes das
aplicacoes de gerenciamento em instrucoes de baixo nivel para os dispositivos da rede e
transmitir estatisticas sobre a rede, que foram geradas nos dispositivos da rede e processadas
pelo controlador [70].

2.6.11 Southbound Interface

A API Southbound Interface permite que o controlador se comunique com as informagodes dos
requisitos de aplicacdes utilizados na rede SDN, proporcionando a programagao de
equipamentos com finalidades diversas dentre as quais estdo contidas o controle de fluxo,
firewall, sistemas de deteccao de intrusos (IDS), além de roteamento e comutacao.

A Southbound Interface é usada para os equipamentos de rede se comunicarem com 0
controlador. Isso ocorre em trés casos [70]:

* Envio de avisos de eventos caso ocorra uma mudanga de porta ou enlace;

* Envio de estatisticas de fluxo gerado com o tempo e enviadas para o controlador, de forma
a fornecer informagoes mais detalhadas sobre as caracteristicas da rede para
administradores da rede;

» Envio de pacotes para o controlador em dois casos: se os equipamentos do plano de dados
ndo souberem o que fazer com um pacote, ou seja, quando nao ha uma regra definida para
pacotes com alguma caracteristica; ou quando alguma das regras instaladas no
equipamento tiver como comando “enviar para o controlador”.

A southbound interface pode se basear em vdrios protocolos, tais como: OpenFlow, OVSDB,
ForCES [10] e ainda outros, como SNMP, NETCONEF, BGP [8]. O protocolo mais utilizado
nesta interface é o OpenFlow, suportado pela grande maioria dos equipamentos SDN do
mercado.

A figura 2.14 mostra a disposicdo das interfaces northbound API e southbound API inseridas em
uma arquitetura SDN em camadas.
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Figura 2.14: Disposicdo da API inserida na arquitetura SDN.
Adaptada de [67]

2.6.172 CDN

Uma CDN — Content Delivery Network é um conjunto de servidores de borda ou datacenters
distribuidos por vdrias partes do pais ou do mundo. Este servico € utilizado pelos provedores de
streams, como Netflix, para que se carregue o contetido solicitado mais rapidamente, além de
evitar a queda do servidor de origem, pois reduz a quantidade de acessos solicitados a ele.
Pode-se dizer que uma CDN corresponde a uma rede sobreposta de servidores atuando de forma
colaborativa, com o objetivo de entregar contetidos digitais aos clientes, atendendo a requisitos
de qualidade de servico [71].

Uma copia do arquivo solicitado é armazenada em um ambiente mais préoximo ao usudrio que
solicita o arquivo. Esse fato promove menor laténcia e mais rapidez ao acesso do contetido
solicitado, visto que ndo se faz necessdrio ir a origem dos dados sempre que algum arquivo for
requisitado, melhorando consideravelmente a ocupagao do nicleo da rede e consequentemente a
experiéncia do usudrio.

A Rede de Entrega de Contetido — CDN é composta por uma plataforma de
servidores altamente distribuida que ajuda a minimizar atrasos no carregamento de
conteudo de paginas da Web, reduzindo a distancia fisica entre o servidor e o usudrio,
permitindo um acesso mais rapido para os usudrios, reduzindo o delay de
carregamento. Sem uma CDN, os servidores de origem de contetido devem
responder a cada solicitacao do usudrio final. Isso resulta em trafego significativo
para a origem e carga subsequente, aumentando assim as chances de falha na origem
se os picos de trdfego forem excessivamente altos ou se a carga for persistente [72].

A utilizagcao de CDNs pode ser uma solugdo para auxiliar no combate a ataque DDoS, entretanto
esta solugdo se aplica para sites, provedores de contetido e Web APPs. Para aplicagdes que
precisam ser acessadas em redes privadas, € necessdria uma solugdo de seguranga capaz de
mitigar os ataques no perimetro da rede; uma solucao que pode atuar com essa finalidade € a
Black Holes. Segundo [73], a técnica Remotely triggered black hole (RTHB) permite descartar
trafego indesejdvel antes que ele entre em uma rede protegida.
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2.6.13 Honeynet

Honeynet é um ambiente de rede criado para estudo e pesquisa, elaborado para ser
comprometido a vulnerabilidades com o intuito de observar o comportamento de ataques
maliciosos. Foi projetado por um grupo de pesquisadores para ser comprometida, com o objetivo
de revelar as ferramentas, tdticas e motivagoes dos invasores [74].

As honeynets podem ser reais, fornecem sistemas operacionais reais com que os intrusos possam
interagir, e honeynets virtuais permitem executar todos os sistemas operacionais, aplicagoes e
servicos no mesmo hardware através de um software de virtualizagdo. As honeynets virtuais
estao divididas ainda em duas categorias: autocontengdo, na qual todos os dispositivos geram
alertas e realizam coletas de dados, e hibridas, realizando uma combinagdo de honeynets reais e
virtuais [16].

2.6.14 DMZ- Zona desmilitarizada

A DMZ — Demilitarized Zone € uma rede que funciona como uma drea intermedidria entre a
rede local e a Internet. Trata-se de uma rede de perimetro, normalmente implantada para alocar
servigos de acesso publico. Sua principal funcdo é separar 0s servi¢os que possuem acesso
externo da rede local [75]. Esse recurso prové o isolamento fisico entre as redes aumentado a
seguranga de seus dados.

2.7 TRABALHOS CORRELATOS

Neste capitulo, sdo apresentados trabalhos que tratam de temas semelhantes ao desta pesquisa.
Nos pardgrafos subsequentes, serdo expostos trabalhos que abordam redes SDN, IDS, ataques de
negagdo de servigos e redes honeynet que sao comparados ao presente trabalho.

Dhawan et al., em seu artigo de pesquisa, propoem detectar um ataque de negacao de servigo
através do monitoramento da taxa de novas regras criadas pelo controlador da rede SDN [76]. Se
a taxa de regras criadas for superior ao limiar previamente estabelecido pela defesa, serdo
iniciadas acoes de mitigacdo de trafego. O intuito da pesquisa € evitar que o buffer do switch, e
consequentemente a comunicag¢do com o controlador, seja prejudicado. Assim como no artigo de
Dhawan et al., o trabalho proposto realiza a detec¢do de ataque de negacao de servigco, porém
utiliza como meio a integragdo de uma ferramenta de seguranga de redes convencionais, o IDS,
associada ao firewall para realizar a identificacdo do ataque de negacdo de servigo e o tratamento
de mitigagdo desse trafego mal-intencionado, o trabalho de Dhawan et al. apenas implementa
regras no controlador sem adicionais de seguranga, enquanto que o nosso projeto de pesquisa
identifica e atua no tratamento e estudo desse trdfego indevido.

Em uma pesquisa realizada por AVANT-GUARD [77], é tratado o gargalo da comunicagdo entre
o plano de dados e o plano de controle, além de ser proposta uma andlise e a tratativa da queda
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no desempenho do plano de controle frente a uma sobrecarga de mudancas dos fluxos dentro do
plano de dados. O gargalo de comunicacdo entre os planos de controle e dados da rede SDN
facilita a possibilidade de um ataque de negagado de servigo, sendo uma vulnerabilidade
comumente explorada. A proposta oferecida por este trabalho de pesquisa para solucionar a
questao € criar uma extensao do plano de dados que lide com mensagens que possam ser
ameacas de ataques DoS. De acordo com a proposta, as mensagens de extensao sao analisadas
antes da conexao caso esta tenha sido analisada e considerada legitima. Apds a legitimidade da
mensagem de extensao, a conexao é realizada e entdo reportada ao plano de controle. Caso as
mensagens analisadas sejam consideradas improprias, ou seja, ilegitimas, a conexao nao é
realizada, sendo rejeitada no plano de dados, evitando uma alta utilizagdo e a sobrecarga de
comunicagdo entre o plano de dados e o plano de controle. O trabalho de pesquisa proposto
detecta um possivel ataque de inundagdo, ou seja, ataque de negagdo de servigos feito apenas
através das regras predeterminadas ao dispositivo IDS, que, apos identificacdo, encaminha o
trafego ao controlador SDN a fim de definir qual serd a acdo para o tratamento dos dados
maliciosos, ao contrdrio da pesquisa de AVANT-GUARD, em que a conexao é realizada apenas
se considerada segura, o nosso trabalho recebe o ataque e utiliza-o para estudos de seu
comportamento.

Uma comparagao qualitativa entre dois controladores SDN de cédigo aberto, o OpenDaylight e
0 Open Network Operation System 2(ONOS), é proposta na pesquisa de Bondkovskii [78], na
qual a interface Northbound dos dispositivos da rede € configurada para realizar espelhamento
de porta utilizando ferramentas de benchmarking usadas para a analise comparativa dos
controladores SDN, dentre os quais estd o Ryu, controlador utilizado no projeto de pesquisa que
propomos. O presente trabalho realiza a integracdo de um IDS associado ao controlador SDN
através de API de integracdo REST API de modo a identificar e tratar o trafego malicioso pela
solugdo proposta, bem como descreve alguns dos principais controladores SDN e suas diferengas
para conhecimento de mercado. O trabalho [78] mencionado ndo atua em tratativas de
seguranga, ao contrdrio da pesquisa que propomos, mas também realiza o espelhamento de porta
no OVS para encaminhar o trafego para a andlise do IDS.

A elaboragcao de ambiente para coleta e andlise de dados com o objetivo de estudar o
comportamento de ataques cibernéticos foi proposto no trabalho de pesquisa de Gilddsio Jiinior
[16]. Foi criada uma arquitetura fisica denominada honeyselk, onde é empregado um host
hospedeiro ligado diretamente a Internet por meio de um roteador em um ambiente possuindo
trés redes distintas, a Internet, a honeynet e a rede de geréncia, sendo esta o ponto de
monitoragdo da solugdo. O fluxo de dados € controlado por regras previamente determinadas, o
iptables foi utilizado, assim como também utilizamos em nosso trabalho, porém com a finalidade
de prevenir ataques partindo de dentro da honeynet, enquanto no trabalho proposto o iptables é
associado ao IDS para identificar e tratar o ataque DoS antes que seja ou ndo enviado a honeynet,
identificando trdfego malicioso a partir da rede interna do cliente, e apds tratativa encaminhado a
honeynet ao comando da controladora SDN. A arquitetura comprovou ser capaz de coletar,
analisar, visualizar e estudar ataques cibernéticos e vulnerabilidades exploradas em sistemas de
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rede e ainda realizar coletas e explorar graficamente as relacdes entre as entidades (paises, IPs,
portas de origem e destino, protocolos, honeypots). Este trabalho de pesquisa associa o ambiente
honeynet desenvolvido [16] para prover a andlise, estudo e detalhamento dos ataques
identificados.

O trabalho de pesquisa [79] propbe uma ferramenta de identificagdo para detec¢do de ataques
Syn flooding em uma rede SDN, utiliza uma medida da variagcdo da quantidade de fluxos em
determinado intervalo de tempo predeterminado, também monitora as portas TCP por meio de
ferramenta desenvolvida pelo pesquisador do trabalho cujo nome é FindFlows, que exibe uma
lista de todos os hosts ativos em uma rede SDN. Essa andlise também informa a quantidade de
fluxos dos dispositivos em intervalos de tempo diferentes, a variacao dos fluxos nesses intervalos
e sua classificagdo como atacante, vitima ou usudrio. A solugdo detecta também ataque Syn
flooding em grande parte dos casos testados. A ferramenta desenvolvida atua em associa¢do ao
controlador. Assim como para este trabalho, o controlador escolhido foi o Ryu, devido a ele
fornecer atualizag¢bes frequentes, suportando até a ultima versao do OpenFlow, o Findflows;
utilizando Python como linguagem de programacao, foi elaborado um script para identificacao
em conjunto com o Ryu. Este trabalho, da mesma forma que o trabalho citado, também utiliza o
controlador SDN Ryu para tomada de decisoes sobre o direcionamento do trdfego identificado
pelo IDS e encaminhado ao controlador SDN através da proposta de integragdo de uma rede
convencional existente a uma arquitetura SDN e uma solugado para identificagdo de possiveis
trafegos maliciosos oriundos de ataques de negacao de servico, porém realizando o
encaminhamento do trafego malicioso para uma honeynet antes de realizar o bloqueio, para que
possa ser estudado o comportamento do invasor e informagdes como IP de origem e destino.

Reza et al. [80] propde uma solugdo que realiza a monitoragdo das conexoes entre cliente e
servidor cujo nome dado pelo autor da pesquisa é SLICOTS. O SLICOTS inclui regras de curto
prazo, tempordrias, e € utilizado como uma contramedida eficaz e eficiente para mitigar o ataque
de inundagdo de TCP SYN em SDN. Esta solugdo utiliza a programagado dindmica da rede SDN
para prevenir e detectar os ataques. SLICOTS € implementado no controlador, ele supervisiona
as solicitacoes de conexdo TCP em andamento e bloqueia hosts maliciosos. Na pesquisa, 0s
SLICOTS sao modulos de extensao do controlador, funcionando como um complemento ao
controlador utilizado que foi o OpenDaylight. Os resultados em ambiente experimental retornam
a redugdo do tempo de resposta na metade, garantindo a prote¢do proposta. Em comparagdo ao
trabalho proposto, este projeto de pesquisa também detecta, analisa e trata ataques em redes
SDN, porém trata de ataque de negagdo de servigco, que é identificado por meio do IDS,
normalmente utilizado em redes convencionais.

A proposta [81] desenvolve uma solucdo em que o controlador atua como um proxy para
verificar a autenticidade de um host de origem. A solucdo foi nomeada de OPERETTA, possui a
funcionalidade de prevenir ataques do tipo TCP SYNFLOOD. O OPERETTA ¢é um protocolo
implementado no controlador que gerencia os pacotes TCP SYN recebidos. De acordo com a
proposta, também € possivel rejeitar solicitacdes de conexdo ndo veridicas. O protocolo
OPERETTA tunciona em redes heterogéneas, pois pode ser implementado nio apenas em um
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controlador centralizado, mas também em controladores dispersos, ou seja, descentralizados
disponiveis nos roteadores de acesso nas instalacdes dos usudrios. Assim como a solugdo
proposta neste trabalho de pesquisa, o OPERETTA foi testado utilizando o Mininet e, para este
proposito, prototipos das fungoes relevantes do Plano de Controle foram implementados a partir
do controlador POX. Conforme resultado ao longo de sua execug¢do, o trabalho proposto [81]
mostra que o OPERETTA atinge bom desempenho em termos de resiliéncia a ataques TCP
SYNFLOOD e baixo nivel de consumo de CPU e memoria. A solugdo proposta neste trabalho
implementa a solucdo com a utilizagdo do controlador da rede SDN, o IDS identifica o trafego
malicioso e encaminha ao controlador centralizado, que define qual a solu¢do mais adequada
para a tratativa de mitigacao desse trafego que pode ser encaminhado ao ambiente honeynet para
analise de parametros de ataque. O trafego malicioso ndo chega a alcangar o controlador, como
na proposta do OPERETTA; em nossa proposta, o IDS identifica o pacote indesejado e notifica a
controladora e o administrador da rede. Henrique Fernandes [82] prop0e integracdo do IDS a
uma arquitetura SDN, utilizando o OpenFlow, e propoe uma nova forma de implementacao deste
segmento de solugdo de seguranga, que foi nomeada de IDSFlow. Sua proposta apresenta uma
solugdo para integrar um controlador SDN, com um ou mais IPS/NIDS em uma rede fisicamente
distribuida. A ferramenta proposta minimiza os problemas de integracio entre um IDS e o
controlador SDN. O IDSFlow entrega o tratego encaminhado até os pontos de andlise. Foram
utilizados algoritmos para realizar a validagcio da solugdo que comprovam a integragdo dos
sistemas sem prejuizos ao funcionamento da rede. A proposta deste trabalho utiliza a integracao
das redes convencionais e definidas por software ao recurso de seguranca IDS, porém ndo utiliza
o IPS. O IDS faz apenas a identificagdo do trafego nao desejado e a tratativa é definida pelo
controlador SDN, que pode decidir encaminhd-lo a um ambiente de estudo chamado honeynet.

Thiago Oliveira [12] propés a utilizagdo do IDS em uma arquitetura de redes SDN, onde sao
identificados ataques de detecc¢ao de intrusao originados de um host dentro da rede SDN. Esses
ataques sdo gerados pela ferramenta hydra e identificados por meio de regras inseridas no IDS,
sendo posteriormente analisados. O trabalho [12] demonstrou que o IDS nao detectou mais da
metade dos ataques que foram lancados pela ferramenta, gerando um alto nimero de falsos
negativos. Assim como neste trabalho de pesquisa, Thiago utilizou o emulador Mininet para
simular o ambiente SDN juntamente com o controlador Ryu, utilizou a ferramenta THC Hydra
para gerar trafego dentro do ambiente de teste, onde também aplicou o Dataset Darpa 99 para
sua base de ataques com as principais caracteristicas de cada intrusdo para a realizacdo dos
testes, enquanto esta proposta utilizou o IPERF para gerar trdtego utilizado em nosso ambiente
de testes. Os resultados de Thiago nao foram totalmente satisfatérios na deteccao e tratativa do
ataque de negacdo de servico, pois gerou alguns falsos positivos, sendo que no trabalho proposto
utilizamos uma honeynet para estudos do comportamento desse trafego identificado como
malicioso, obtendo o resultado desejado: os ataques foram identificados e tratados.

O artigo de pesquisa de Wanderson Paim et al. [83] realiza uma andlise de propostas de
seguranga recentes sobre a utilizacdo da tecnologia SDN, tratando da sua contribuicdo para
seguranga e melhora no uso de SDN, e explica a ajuda e privacidade em Cloud Computing. O
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artigo informa que uma das vantagens em utilizar a SDN em nuvem de redes de computagio se
refere a possibilidade de implementar servigos de segurancga, tais como IDS, IPS, firewall,
balanceadores de carga, proporcionando que ameagas possam ser tratadas rapidamente por meio
da programacao de modulos de software adicionais, ou entdo desenvolvendo software com
técnicas autbnomas que fornecam roteamento automatico e adaptdavel com miiltiplos caminhos,
controle de congestionamento, ou qualquer fun¢do necessdria enquanto esse trabalho de
pesquisa implementa a associagdo de um recurso de seguranga existente em redes convencionais
a uma rede SDN, associando um IDS ao firewall iptables e o controlador OpenFlow para obter
um maior nivel de seguranca. Apos a identificagdo do trafego malicioso, as decisoes sdo
tomadas pelo controlador, que é o ponto central de uma estrutura SDN. A andlise realizada pelo
artigo de Wanderson Paim et al. menciona as possiveis consequéncias indesejadas quando a
SDN ¢ implementada em ambientes de computacdo em nuvem, pois quando hd uma alteragdo
em um equipamento de uma rede tradicional, apenas o hardware alterado é afetado em SDN. A
inteligéncia da rede estd centrada no plano de controle e permite que as alteracdes sejam
realizadas por meio de modulos de software no controlador, independentemente das
modificagdes no plano de dados relativos aos médulos de equipamento. Isso permite
atualizagOes e inovacdo mais rdpidas, mas, de acordo com o artigo, também introduz
preocupagbes com a seguranga acesso nao autorizado, vazamento de dados, modificagdo de
dados, aplicativos maliciosos, negacdo de servigo e problemas de configuragcdo. Este trabalho de
pesquisa propoe a tratativa de um desses itens de seguranga, o ataque DoS.

Em [84], foram realizados experimentos em que a configuracdo de um ambiente SDN para teste
com a associacao de recursos de segurancga IDS e firewall foi criada por meio de maquinas
virtuais e, assim como no trabalho que propomos, é utilizado o controlador Ryu. Trata-se de
uma proposta de dindmica de elaboracao da integracdo desses recursos que comprovou ser capaz
de identificar os ataques gerados por hosts configurados nessa estrutura. O trabalho de pesquisa
que propomos também realiza a integragdo desses recursos, mas, além da identificacao, realiza o
tratamento desses ataques, seja por desvio do trdfego a um ambiente honeynet, seja por seu
bloqueio.

Em seu trabalho de pesquisa, Helton Ribeiro Lustosa [85] aborda testes realizados em um
ambiente honeypot montado com o intuito de avaliar a seguranca em trés dos controladores SDN
que sdo mais utilizados: o OpenDaylight, o POX e o Floodlight. O ambiente para os testes foi
simulado no software Mininet. A honeypot sofre ataques externos a rede, e esses pacotes sao
capturados por TCP Dump e nmap, havendo também ataques de SSH. Para realizar os ataques
de negacao de servigo, foi utilizado um programa chamado T50, e os resultados demonstraram
que o controlador SDN que obteve o melhor desempenho foi o Floodlight, sendo que a
identificacdo do trafego malicioso ndo é automadtica. O trabalho apresentado em nossa pesquisa
identifica o ataque DoS por meio de regras inseridas no IDS. Esses ataques sdo direcionados a
uma honeynet para andlise. No trabalho correlato, o ataque € realizado dentro do ambiente
honeypot e ndo apenas direcionado para estudos, caso o pacote seja considerado malicioso, como
forma de tratativa.
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O artigo DoS Attack Prevention on IPS SDN Networks [17] propde um sistema de detec¢do e
mitigacdo de ataques de negacdo de servigo através da utilizagcdo de recursos de segurancga
implementados em redes convencionais e deu origem a este trabalho de pesquisa. O trdtego é
identificado por regras predefinidas inseridas no IDS, notificando a controladora, a qual pode
solicitar que os pacotes sejam encaminhados a rede honeynet criada para essa finalidade, ou que
sejam bloqueados para sanar as preocupagoes de seguranga introduzidas pela arquitetura SDN.
O referido artigo evoluiu para este projeto de pesquisa, no qual podemos comprovar a eficiéncia
da integracao de itens de seguranga de redes tradicionais a uma arquitetura SDN.
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3 PROPOSTA DE ARQUITETURA

3.1 ARQUITETURA GERAL

A arquitetura proposta neste projeto de pesquisa realiza a integracdo dos elementos de uma rede
SDN com os diferentes dispositivos que garantem a seguranga em redes LAN, tais como firewall,
IDS, controlador SDN, switches associados a uma honeynet. Essa agregacdo faz com que toda a
rede possa reagir a ataques originados da rede Local ou até mesmo da propria Internet caso 0s
dispositivos da rede sejam infectados e facam parte de uma botnet com o intuito de causar um
ataque de negagao de servigo. Esses ataques também podem ser oriundos do percurso contrdrio,
da Internet para o perimetro de protecao da rede local, onde o trafego malicioso serd desviado
para servidores honeynet e devidamente analisado para a identificagdo detalhada de seus dados,
podendo ser identificada a origem do ataque, quais protocolos foram utilizados e as informagoes
pelas quais o atacante executou esse ataque. Dessa forma, € possivel a inclusdo de politicas de
protegcdo mais eficazes contra esses ataques. O trafego malicioso também podera ser bloqueado
ou encaminhado a quarentena para observagdo, sendo essas possibilidades de intervengoes
decididas pelo administrador, que realizard a inclusao das regras na controladora SDN.

As tecnologias SDN vém se tornando um grande aliado no combate a cyber ataques, agilizando
o provisionamento de elementos de seguranga para restringir o trifego de enderegos suspeitos,
facilitando a operacionalizacdo da aplicacao de listas de acesso.

As grandes operadoras de telecomunicacdes possuem a capacidade de realizar a mitigagao dos
ataques de negacgao de servigo, bloqueando o pacote em seus roteadores de borda mais proximo
da origem do ataque, impedindo que eles atravessem toda a sua rede [86].

Em termos gerais, grandes empresas de Telecomunicagcdes possuem equipes dedicadas a
seguranga de seus dados, operando em regime de operagoes 24x7. Essas equipes sao
responsdveis por gerenciar o trafego que percorre seu backbone, e esse monitoramento €
realizado com a utilizacao de ferramentas que possuem o objetivo de encontrar solu¢des para um
problema através da andlise do comportamento do volume do trafego. Ao identificar o trafego
que ndo possui seus pardmetros dentro dos padroes preestabelecidos destinado a determinado
dominio, os operadores de seguranga criam listas de acesso com o IP de origem dos ataques para
mitiga-lo. Essa estratégia foi adotada para evitar ataques de negacdo de servigco contra grandes
institui¢des financeiras em todo o mundo [87], entretanto, apresenta alguns problemas:

* Necessidade de equipe dedicada com especializacdo em seguranga, aumento do custo final
do produto;

* Dificuldade de distinguir, de forma proativa, um trafego anoémalo do trafego real;

* Aplicacdo de listas de acesso em roteadores € firewalls pode ser lenta.
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A identificacdo de ataques utilizando ferramentas automadticas de detecgdo leva em consideracio
o historico do trafego destinado para determinado dominio. Essa andlise exige grandes recursos
computacionais, tornando uma solucao dispendiosa tanto em recursos computacionais quanto
em ativos humanos. Manter uma equipe de seguranga a postos para reagir a possiveis ataques
possui um custo muito elevado, e essa solugdo pode inviabilizar a concorréncia da operadora.

Com objetivo de separar os custos de conectividade com a Internet com os custos de seguranca,
operadoras de telecomunicagoes e provedores de distribui¢do de contetido costumam oferecer o
servico de protecdo contra ataques DDoS como um servigo adicional [88].

A solugdo proposta neste trabalho tem como objetivo realizar a mitigacdo de um ataque de
negacao de servigo o mais proximo possivel da origem, seja ela externa, seja interna a rede local,
utilizando recursos open source, tazendo assim com que o trdfego malicioso ndo percorra toda a
extensdo da rede local.
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3.2 ESCOLHA DOS DISPOSITIVOS DA TOPOLOGIA

A topologia da figura 3.1 apresenta a disposicao dos elementos que foram utilizados na solug¢ao
de rede proposta e, em sequéncia, o descritivo desses equipamentos.

{
DMZ

INTERNET
L -

FirewallllDS SMORT

controlador SDN ,/[ ‘

SWITCH Honeynet

<

Rede local

Figura 3.1: Topologia da solugdo proposta.
Autor

3.2.1 Switch SDN

Switch SDN, também conhecido como switch com suporte ao protocolo OpenFlow, é o
dispositivo que interage com o controlador da rede. A geréncia desta modalidade de rede é
realizada pelo controlador SDN, que centraliza todas as fungées permitindo ao seu administrador
controlar os dispositivos e o trafego em um tnico momento sem que seja necessario programar
equipamento por equipamento. Devido a visdo centralizada da rede SDN, é possivel que os
administradores ditem aos equipamentos que compdem a rede (switches e roteadores) como lidar
com o trafego, ou seja, configurando essa estrutura por meio de um comando centralizado para
todos os dispositivos que se deseje alcangar de uma tnica vez. O controlador gerencia o switch,
insere e exclui fluxos que suportam um subconjunto de critérios de correspondéncia e acao do
OpenFlow 1.3 e 1.0, e o switch se conecta ao controlador usando a porta de gerenciamento [89].
Existem diversos softwares switch OpenFlow, entre os mais utilizados estd o Open vSwitch
(OVS). Esse software possui ndo apenas o modo usudrio, mas tamém um modo kernel, sendo
propicio até para ambientes de produgao [27].

O Open vSwitch foi utilizado na arquitetura proposta para realizar a interconexdo dos elementos
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da rede, onde o controlador SDN alimenta a tabela de fluxo do OV'S por meio do protocolo
OpenFlow. Essas tabelas sdo elaboradas e distribuidas pelo controlador, que conhece todas as
VMs, os dispositivos da rede e também as conexoes realizadas pelo switch. O controlador
informa o que deve ser direcionado ou bloqueado. O OV'S possui tacil programagao, realizando
as conexoes com os dispositivos da rede. Conforme a figura 3.2, o controlador estd associado ao
OVS utilizando o IP 192.168.92.130 na porta de geréncia 6633, onde foi utilizado o comando:

"sudo ovs-vsctl set-controller br0 tcp:192.168.92.130:6633"

B OpenvSwitch - PUTTY - | >

Figura 3.2: Associag¢do do Ryu ao OVS.
Autor

3.2.2 Controlador SDN

Para escolha do Controlador SDN, foi configurado um ambiente de testes para avaliar quais
controladores seriam os mais adequados para o ambiente proposto.

Para realizar a escolha do controlador foram executados testes de desempenho utilizando Ryu,
OpenDaylight e Floodlight dentro do ambiente proposto, medindo métricas chave que
influenciam diretamente o desempenho de aplicagcoes como laténcia, perda de pacotes, variagao
do atraso (Jitter) e trafego. Foram considerados para a escolha da controladora, a pesquisa
académica de trabalhos semelhantes.O trabalho correlato de Helton Ribeiro Lustosa [85]
também realiza a comparagao entre trés controladores com o intuito de avaliar suas
funcionalidades e possiveis vulnerabilidades, sendo eles o POX, o OpenDaylight e o Floodlight.

O ambiente de testes para a avaliacao dos controladores foi elaborado no simulador GNS3, onde
foi possivel montar uma estrutura utilizando o GNS3 VM como servidor. Dentro desta VM é
possivel executar outras maquinas virtuais, facilitando assim o processo de elaboragdo de redes
complexas.

35



Foi criada uma VM com sistema operacional Debian 10 minimal para instalagdo do controlador
Ryu e um QEMU utilizando Ubuntu server para a instalacdo do OpenDaylight. Os dois sistemas
operacionais foram escolhidos devido a consumirem poucos recursos computacionais. O
controlador Floodlight possui, em seu site oficial, uma VM Floodlight Linux pré-configurada,
nao sendo necessdrio realizar sua instalagdo ou integracdo com o Mininet € o OVS, pois a VM
inclui esses itens. Para o OpenDaylight, a interface é realizada no navegador da maquina cliente
que compode a topologia de testes. o Mininet foi utilizado para emular a rede SDN para o
controlador Ryu, uma nuvem NAT para que possa ser realizada entrada e saida de pacotes pela
internet, o Open vSwitch em uma maquina Debian 10 minimal contendo o firewall e o IDS.

A versdo utilizada na instalacio para testes do controlador OpenDaylight foi a
distribution-karat-0.5.2-Boron-SR2, escolhida por se tratar de uma versio mais estiavel. Para
utilizar a interface grafica, foi necessdrio instalar o médulo de "odl-dlux-all"[42], que se trata de
uma UI WEB para usudrio. Também foram adicionados os médulos para configuracdo da rede,
como pode ser observado nas figuras 3.3 e 3.4.

e odl-restconf: Permite acesso a API RESTCONF;

odl-12switch-switch: Oferece funcionalidade de rede semelhante a um switch Ethernet;

* odl-mdsal-apidocs: Permite acesso a API Yang;

odl-dlux-all: interface gréafica do usudrio OpenDaylight.

BEED N S| A A Qe
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-
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root@osboxes: fhome/osboxes/distribution-karaf-0.5.2-Boron-SR2

<tab>' for a list of available commands
and '[cmd] --help' for help on a specific command.
Hit 'ectrl-d>' or type 'system:shutdown' or 'logout' to shutdown OpenDaylight.

@ >feature:install odl-restconf odl-12switch-switch odl-mdsa
E-apidocs odl-dlux-all

&
®
B
B
%
a

Figura 3.3: Execucdo do controlador OpenDaylight
Autor
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<tab>' for a list of available commands
and '[end] --help' for help on a specific command.
Hit '<ctrl-d>' or type 'system:shutdown' or 'logout' to shutdown OpenDaylight.

>feature:install odl-restconf odl-12switch-switch odl-mdsa

@
1-apidocs odl-dlux-all
@

o e Ji Ji: KO | Ko

Figura 3.4: Exibi¢do do OpenDaylight no navegador porta 8080
Autor

O controlador Floodlight foi instalado a partir da VM disponibilizada no site oficial,
pré-configurada com as informacgdes bdsicas do OVS e do emulador Mininet. A VM traz as
informagoes bdsicas e exemplos de configuragdo demonstrados nas figuras 3.5 e 3.6, o que
tornou mais pratica a pesquisa realizada para execucdo dos testes com este controlador.

€
File Edit View Control Annotate Tools Help
= OF>)> HC FmEIIIo-/ - §QQAM

‘ QEMU (OpenNACFloodlight-v1.1+Mininet-1) - TightVNC Viewer - u] X
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™ README (~/Desktop) - gedit

Internet

File Edit View Search Tools Documents Help
R Poen - Bsae &

README x
*** Helcome to the Floodlight vi1.0 VM! ***

OpenNACFloodlight-vi.1+Mininet-1
B

Qo
[ This Ubuntu 14.04 VM includes:

1) Floodlight vi.0

2) Eclipse (w/Floodlight imported)

2) Mininet v2.2.0

3) Open vSwitch v2.3.1

4) Wireshark w/OpenFlow dissector

AetOn @

»*% The following is useful information to get started *
1) VM Credentials

HostAtacante username:

floodlight|

password:

floodlight

2) Useful Paths v
<

Figura 3.5: VM Floodlight
Autor
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trusty-backports/main Translation-en
rts/multiverse Translation-en
rts/restricted Translation-en
trusty-backports/universe Translation-en
trusty Release
trusty/main Sources
trusty/restricted Sources
trusty/universe Sources
trusty/multiverse Sources
trusty/main amd64 Packages
trusty/restricted amd64 Packages
trusty/universe amd64 Packages
tr <ty/multl\/e amd64 Packages
trusty/main 6 Packages
trusty/restricted 1386 Packages
trusty/universe 1386 Packages
trusty/multiverse 1386 Packages
trusty/main Translation-en
trusty/multiverse Translation-en
trusty/restricted Translation-en
trusty/universe Translation-en

r(v(vt@ﬂ(m(ﬂ\qht /home# sudo mn —“controlle 1 p switch ovsk,protocols=0penFlow:
ting network

Adding controller

le to contact the remote controller at
**% Adding hosts:
h1 h2
*** Adding switches:
sl
*** Adding links:

ting controller
ting 1 switches

g CLI:

Figura 3.6: VM Floodlight com Mininet em execugdo
Autor

Um dos pré-requisitos para instalar o controlador Ryu € a execugdo do Python e a instalacdo de
alguns médulos solicitados em seu tutorial de instalacdo e outros mais que foram requisitados no
decorrer do processo, conforme é demonstrado nos comandos da figura 3.7. Esses modulos
foram adquiridos no repositério do Python [90)].

e

File Edit View Control Annotate Tools Help

e OF>> HC Fmlicos-§RAM

«’ Internet
g Mininet

nat0

\, etho Firewall/IDS1
OpenvBwitch —
s enpis0
0@ | Ry gtha ¢ ethl
ﬁ | eth4 eth2

d enpiso

- m} et

Tools Games Settings Macros Help

. ® OB Y B & F 0 X o

Sessions View Split MultiExec Tunneling Packages Settings Help X server Exit

i root@deb ~/ryu# apt-get update apt-get install -y tcpdump cnt curl 1ibxslt
:I 1-dev 11I=ff1 dev python-msgpack python-setuptools python-nose python-pip python-dev 1

ibssl-dev python-jsonpickle

Figura 3.7: Médulos pré-requisitos de instalagcdo do controlador Ryu
Autor
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* Testes OpenDaylight:

O tempo médio de resposta foi medido por meio de comando padrao "ping", com pacotes ICMP
de tamanho fixo de 64 bytes. A figura 3.8 demonstra que o RTT médio obtido durante o
intervalo de testes foi de 3.25 ms, chegando ao maximo de 8 ms, sem apresentar perdas de
pacotes porem longe de medicdes constantes e a figura 3.9 demonstra os testes realizados para
aferir as métricas de variacdo de atraso (Jitter) e perda de pacotes. A variacao do atraso durante
os testes ficou em 0.379 ms quando foi gerado com o software iperf3 um fluxo de dados de 1.05

megabits por segundo.

e 2
FEile Edit View Control Node Annotate Tools Help - ~ . &
CEEIREE R

o T | ]
B O >- C EmI] irefox Web Browser L = IEDRRE

Internet

OpenDaylight Dlux

c @

O | # 192.168.92.143

OpenDaylight

ens0

Games Settings Macros Help
% E Y EH & & 0 X o

ons  View  Spit  MuliExec Tunneling Packages Settings  Help Xserver  Exit

9

) bytes of data.
ns
ns
ns

: icmp_ses
: iemp_s

tes from

10 packets transmitted
rtt min/avg/ma
root@debian-gns3

list of available commands
for help on a specific command.
type 'system:shutdown' or 'logout' to shutdown OpenDaylight.

>feature:install odl-restconf odl-12switch-switch odl-mdsa

-all

Figura 3.8: Laténcia do OpenDaylight
Autor
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Figura 3.9: Métrica de Jitter e perda de pacote do OpenDaylight
Autor

* Testes Floodlight:

Os testes realizados no controlador Floodlight representados nas figuras 3.10 e 3.11
demonstraram ndo haver variagoes significativas nos resultados das métricas mensuradas em
relacdo ao controlador OpenDaylight. Apos realizar a elaboracao do cendrio foram realizados
testes de "ping"utilizando pacotes fixos de 64 bytes. O RTT minimo e médio obtido durante os
testes foi de 1.026 e 1.882 ms, com picos de 3.196 ms. Nao ocorreram perdas de pacotes durante
a execugdo.
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Figura 3.10: Laténcia do Floodlight
Autor
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5] local 192.168.92.138 5201 connected to 192.168. 167 port 42904
[ ID] Interval Tr Bandwidth Jitter Lost/Total Datag

.00-1.00 123 KBytes .01 Mbits/sec .318 0/87

.00-2.00 129 KBytes .05 Mbits/sec .262 0/91

2.00-3.00 127 KBytes .04 Mbits/sec .335 0/90
.00-4.00 129 KBytes .05 Mbits/sec .132 0/91

.00-5.00 127 KBytes .04 Mbits/sec .100 0/90

.00-6. 129 KBytes .05 Mbits/sec .296 0/91

6.00-7. 127 KBytes .04 Mbits/sec .214 0/90
129 KBytes .05 Mbits/sec .340 0/91

127 KBytes .04 Mbits/sec .291 0/90
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)
)
]
]
]
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]
]
]
]
]
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0.00-10.04 1.05 Mbits/sec 0.084 ms 0/906 (0%

Server listening on 5201

Figura 3.11: Métrica de Jitter e perda de pacote do Floodlight
Autor

* Testes Ryu:

Um dos principais beneficios das redes SDN € permitir a separagdo do plano de dados e do plano
de controle nos equipamentos de rede. Dessa forma, melhorias podem ser incluidas
constantemente no plano de controle e podem ser repassadas para todos os equipamentos com
suporte a OpenFlow, independentemente do fabricante. A controladora escolhida para essa
solugdo foi o Ryu [35], pela facilidade de configurar novas funcionalidades, documentacdo
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ampla e possibilidade de implementar a solucao em ambientes utilizando Mininet. O Ryu
também permite integragdo utilizando chamadas RESTFull, permitindo a integracdo com Snort
de forma simples.

Os testes realizados no controlador Ryu, demonstrados nas figuras 3.12 e 3.13, evidenciam que,
em relacdo aos demais controladores, o Ryu possui menor ocupagdo de largura de banda, menor
laténcia e variacdo do atraso, ou seja, jitter. Nao houve perda de pacotes nos testes realizados em
nenhum dos controladores.

[%]6. 192.168.92 167 X BN 7 19216892 130 BN 9. 192.168.92.130

[ ID] Interval Transfer Bitrate
[ 51 ©0.00-10.00 sec 144 MBytes 120 Mbits/sec sender
[ 51 ©0.00-10.06 sec 143 MBytes 119 Mbits/sec receiver

iperf Done.
root@debian-gns3:/# iper
Connecting to host 1 port
5] local 19 ort 49625 d i port 5201
ID] Interval Transfer trat ams
0. 129 KBytes 1.05 Mbits/sec
127 KBytes
129 KBytes
129 KBytes
127 KBytes 1.04 Mbits/sec
129 KBytes 1.05 Mbits/sec
127 KBytes 1.04 Mbits/sec
129 KBytes 1.05 Mbits/sec
8. 127 KBytes 1.04 Mbits/sec
9.00-10.00 KBytes 1.05 Mbits/sec

Interval Transfer Bitrate Jitter Lost/Total Datagrams
0.00-10.00 sec 1.25 MBytes 1.05 Mbits/sec 0.000 ms 0/906 (© sender
0.00-10.04 sec 1.25 MBytes 1.04 Mbits/sec 0.114 ms 0/906 (© receiver

iperf Done.
root@debian-gn 0
PING 1 9) 56(84) bytes of data.
bytes from p =1 tt1=64
bytes from i s ttl=64
bytes from i s 3 ttl=64
bytes from i s ttl=64
bytes from i s ttl=64
bytes from i s 6 ttl=64
bytes from i s ttl=64
bytes from i ttl=64 ti 15
bytes from icmp_seq=9 ttl=64 time=1.30 ms

) ping statistics -
ckets transmitted, 9 received, © cket loss, time 37ms
rtt min/avg/max/mdev = 1.044/1.757/2.731/0.676 ms
root@debian-gns3:/# I

Figura 3.12: Laténcia do Ryu
Autor
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Figura 3.13: Métrica de Jitter e perda de pacote do Ryu
Autor

O comando "ipert3 -c¢ 192.168.92.143 -f k"foi utilizado para medir a largura de banda nos trés
controladores.

Foram realizados testes em porta especifica utilizada por cada um dos controladores como
descrito no trabalho correlato [85], com o objetivo de realizar métricas de comparagdo entre 0s

resultados obtidos expostos na tabela 3.1.

Tabela 3.1: Resumo dos testes realizados por meio de ferramentas para medir parAmetros de utilizagio de rede.

Controlador | Largura de banda | RTT Jitter Perda de pacotes
OpenDaylight | 49.0 KBytes/sec | 30ms | 0.379 ms 0
Floodlight 56.7 Kbits/sec 84ms | 0.693 ms 0
Ryu 60.2 Kbits/sec 37ms | 0.114 ms 0
Autor

O trabalho correlato [85] utiliza Bash script, de autoria de Greg Bledsoe, para monitorar as
atividades da rede e realizar possiveis intervengoes. Optamos por utilizar em nossa proposta o

Snort, pois se trata de ferramenta de rede robusta baseada em assinaturas que atua de forma mais

completa comparada aos testes realizados e exemplificados no trabalho mencionado e a outros

demais scripts prontos encontrados gratuitamente na Internet. O Snort pode ser utilizado como
sniffer e log de pacotes, detecgcdo e prevencao de intrusdo, sendo a integragdo do controlador Ryu

ao Snort nativa e exposta em sua documentacgao oficial [91].

O controlador utilizado nesta proposta é o Ryu, uma estrutura de rede definida por software
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baseada em componentes. O Ryu fornece componentes de software com APIs bem definidas que
tornam mais facil aos desenvolvedores criarem novos aplicativos de gerenciamento e controle de
rede, além de suportar vdrios protocolos para gerenciar dispositivos de rede, como OpenFlow,
Netcont, OF-config etc. Sobre o OpenFlow, o Ryu suporta totalmente 1.0, 1.2, 1.3, 1.4, 1.5 ¢
extensoes Nicira [35]. O Ryu utiliza a linguagem Python, fornece a funcionalidade de coleta de
informagoes de dispositivos de rede convencionais utilizados em redes tradicionais e para
dispositivos que possuem suporte ao protocolo OpenFlow habilitados, possibilitando o
gerenciamento dos dispositivos nas duas tecnologias [37], sendo este um ponto crucial ao
desenvolvimento da proposta estudada neste projeto.

O controlador Ryu estd na camada de controle, trata-se de um software que proporciona
funcionalidades simples e avangadas. A ultima camada contém os equipamentos de rede, a
exemplo dos switches [40]. A integracao dessas camadas é realizada por meio de APIs.

3.2.3 Honeynet

Uma honeynet é uma rede planejada para ser utilizada em estudos de comportamentos do trafego
e que, para isso, possui mecanismos de controle que podem ser utilizados para prevengdo de
ataques de negacdo de servigo. As honeynets possibilitam que seja realizado um estudo do
comportamento do ataque malicioso. Para construir com sucesso uma honeynet, é preciso tratar
dois requisitos criticos: controle e captura de dados. Qualquer falha nesses requisitos implica
uma falha geral [74]. As honeynets sdo compostas por todos os dispositivos de redes
tradicionais, podendo ser implementadas de forma fisica ou virtual. As honeynets virtuais
funcionam baseadas em um grupo de sistemas virtuais, ou seja, emuladores de sistemas
operacionais, criando um ambiente de producgdo virtual que ndo possui as desvantagens da
estrutura fisica convencional, que apresenta um custo elevado para sua implementagdo. Na
solugdo proposta, foram utilizadas mdquinas virtuais com Kally Linux. Para aplicar
corretamente listas de acesso restringindo a comunicacgao, seja de dispositivos internos a rede
participantes de uma botnet, seja de dispositivos infectados por virus, € essencial que se obtenha
maiores informagoes sobre o ataque, como enderego de destino do ataque, porta, protocolo,
enderego IP da controladora, entre outros. Mediante da captura de dados, é possivel coletar todas
as atividades que ocorrem dentro da rede honeynet. Quanto maior o niimero de camadas
(métodos de captura), maior a possibilidade de novos ataques serem detectados. Na arquitetura
proposta neste trabalho, o software detector de intrusées IDS Snort é configurado com regras
atualizadas para controle do trdtego [16].

3.2.4 Integracéao Firewall / Snort

A integracao do firewall iptables ao IDS Snort € realizada por meio da API fwsnort [92].
Inicialmente, foi desenvolvida uma API propria para realizar essa integracdo, porém foram
identificados diversos softwares livres existentes que atuavam de maneiras mais eficazes nessa
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funcionalidade. A API fwsnort realiza a andlise dos arquivos detectados pelo Snort elaborando

um conjunto de regras iptables que sdo utilizadas na identificagdo do trafego indesejado. O

fwsnort utiliza o modulo de correspondéncia de string iptables para detectar ataques em nivel de

aplicativo [92]. Pode-se utilizar linhas de comando para restri¢do de pacotes, os quais sao

bloqueados no firewall pelas regras de iptables. Dessa forma, os pacotes maliciosos ndo chegam

ao IDS e, consequentemente, ndo sao inclusos na tabela de regras da API. O fwsnort constroi um

conjunto de regras iptables que nao apenas registra ataques, mas também descarta pacotes e

redefine conexdes [92]. Essa integragdo foi utilizada para realizar o bloqueio de ataques com

origem na rede externa. O foco deste trabalho estd em identificar ataques originados na rede

local, porém ao longo de seu desenvolvimento foi identificada a oportunidade de melhorar a

seguranga do perimetro da rede contra ataques externos também com a integragcdo do IDS ao

firewall, montando assim uma solugdo de IPS.

A integracdo do Snort ao iptables € simples e estd prevista em sua documentagdo oficial [92],

sendo realizada por meio do comando executado na figura 3.14, onde pode ser notada a

integracao do firewall mediante utilizacdo da API fwsnort na figura 3.15.

[%]2. 192 168 92.167

[+] Downloading latest rules into /etc/fwsnort/snort_rules/--26:
Resolving rules.emergingthreats.net (rules.emergingthreats.net)
Connecting to rules.emergingthreats.net emergingthreats.net)]|
HTTP reque sent, awalting response... 200 OK

Length: 17675308 (17M) [text/plain]

Saving to: ‘emerging-all.rules’

emerging-all.rules

1:44:21 (1.58 MB/s) - ‘emerging-all.rules’ saved [17675308/17675308]

~# fusnort -

ort/fwsnort.sh de t. at fusr/sbin/fwsnort line 3410.
~# 1s

sk.sh

~# cd snort

snort-2.9.17.1.tar.gz

LICENSE Makefile.am
index.html ltmain.sh Makefile.1in
install-sh m4 missing

update

] dependency
state inf n... Done

snort/snort-2.9.17.1# sudo apt-get install fwsnort
.. Done

fwsnort is already the newest version (1.6 3).

The following package was automatically installed and is no longer required:
Linux-image-4.19.0-6-amd64

Use 'sudo apt autoremove' to remove it.

0 u led, ® newly installed, 0 to remove and O not upgraded.

root@debian-gns3:~/snort/snort-2.9.17.1#

16.86M 1.64MB/s

reproc_rules snort.8 t tes rstuff.pl
RELEASE.NOTES snort.pc.1in

1
rpm VERSION

Figura 3.14: Instala¢do do fwsnort.

Autor .
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T SPIL MUERE Tumnemny  Fackeges  sewngs  mep Asaver o
FON (<2 192.168.92.167

FWS_CAP_TEST 2 -p p -m multiport
T p -m multiport
-m multiport
-m multiport
-m multiport
-m multi
-m multi s >
-m multiport ts 1,2 5 0, 2 -j LOG
-m multiport s 1,2 . 0, , -j LOG
-m multiport o . 0, 5 14 -j LOG
-m multiport ts 1,z . ,11,12, 14,15 -j LOG
p -m multiport . ,9,10,11,12 14,15,16 -j LOG

ort |
in/iptables -I FWS_CAP_
has the 'string' match...
in/iptables -I FWS_C

string --string " -algo bm -j LOG

algo bm -j LOG

in/iptables -I FWS_CAP_TEST s ri st g "AAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAA

AAAAAAAAAAAAAAAAAAA, b
CMD: /sbin/iptables -I FWS_CAP_TEST 1 > -m string --string "AAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAA
AAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAA, bm -3 LOG
CMD: /sbin/iptables -I FWS_CAP_TEST 1 -s string --string "AAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAA

-m icmp --1icmp-type any -j LOG
-] LOG

50 --payload -j LOG
te ESTABLISHED -j LOG

Snort

[+] No rules parsed.

[+] Logfile: /var/log/fwsnort/fwsnort.log
[-1 No snort rules could be translated, exiting
root@debian-gn it

Figura 3.15: Integracdo entre firewall e IDS utilizando fwsnort.
Autor

3.2.5 Integracao Controlador Ryu / Snort

Um tator importante para a escolha do Ryu foi sua integracao nativa com o IDS Snort. De
acordo com sua documentagao especifica [35], ele dispoe de duas formas de integragcdo:

* a primeira forma é em uma mdquina executando o IDS e o controlador, o que torna o
experimento mais simples;

* a segunda forma, quando o controlador estd em uma mdquina e o IDS em outra.

As regras necessdrias para identificacao do trdfego andémalo sdo configuradas diretamente no
Snort, que é o responsdvel por encaminhar os dados ao controlador Ryu quando houver alguma
situacdo que divirja aos parametros desejados. O Snort deixa entdo de se comportar como IDS,
apenas identificando os eventos de falha, para se tornar um IPS, realizando também o controle de
intrusdo, acionando o controlador para que ele bloqueie o traifego an6malo ou realize uma
tomada decisdo.

Os programas para a controladora Ryu podem ser escritos utilizando Python 3. A principio, foi
desenvolvido um script que realiza as configuragbes na Controller a partir de eventos de
anormalidade percebidos pelo Snort através de chamadas REST, porém foi observado que a API
fwsnort € mais eficiente para a andlise dos arquivos detectados pelo Snort, pois elabora as regras
iptables para serem utilizadas na identificacdo do trafego indesejado. Dessa forma, decidimos
por utilizar essa ferramenta free.
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Ao detectar um trafego malicioso, o Snort gera um evento de alerta informando o IP de origem
que gerou o ataque, um script realiza uma chamada REST para a controladora, contendo o
endereco IP de origem e protocolo que deve ser direcionado para a honeynet. Imediatamente é
gerado um alerta para o administrador, notificando-o que foi detectado um evento atipico na
rede. O IP de origem fica impedido de transmitir pacotes por um intervalo determinado pelo
administrador. A figura 3.16 monstra o Ryu e o Snort integrados.

& BN 2. 192.168.92.167 [X]5. 192.168.92.130

> For more info, ctrl+click on help or visit our

inux debilan-gns3 4.19.0-8-amd64 #1 SMP Debian 4.19.98-1 (2020-01-26) x86_64

he programs included with the Debian GNU/Linux system are free software;
he exact distribution terms for each program are described in the
hdividual files in /usr/share/doc/*/copyright.

bian GNU/Linux comes with ABSOLUTELY NO WARRANTY, to the extent
rmitted by applicable law.

rg/debian-security buster/updates InRelease [65.4 kB]
rg/debian-security buster/updates/main amd64 Packages [285 kB]
rg/debian-security buster/updates/main Translation-en [147 kB]

tched 497 kE in 2s (274 kE/<)

ading package lists Done

iilding dependency

ading state infc .. Done

packages can be u ded Run 'apt list --upgradable' to see them.
@ it

-manager ryu/app/simple_switch_snort.py
e itch_snort.py
g app ryu. controller. p_handler
hstantiating app of SnortLib
feating context snortlib
hstantiating app ryu.cor ler.ofp_handler of OFPHandler
hstantiating app ryu/app/, ple_switch_snort.py of SimpleSwitchSnort
nort][INFO] {'unixsock'
nort][INFO] Unix <0(ket Rtart listening..

Figura 3.16: Snort em execug@o no controlador Ryu
Autor

3.2.6 Ambiente de simulacdao

Para a implementacao do ambiente de testes, foi utilizado o GNS3 para facilitar a interconexao
das diferentes maquinas virtuais utilizadas. O GNS3 utiliza diversos softwares para virtualizagao
das VMs como o docker e o QEMU, que foram utilizados neste trabalho. Os testes foram
executados em um notebook Intel com processador 15, 16 GB de memoéria RAM, SSD de 128
GB. As mdquinas virtuais foram montadas com as seguintes configuracoes:

* Midquina virtual Debian 10 mininmal com 2GB de memoria RAM e um nucleo de

processamento com o Snort;

Midquina virtual com Kali Linux rodando a honeynet na versao 1.8;
* Madquina virtual contendo o Mininet e o Ryu utilizando 2GB de memdria RAM;

* VM que foi utilizada para gerar o traifego HTTP, utilizando o sistema operacional Linux
Debian 10 mininmal;
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* Maquina Virtual emulada no QEMU com o Open Virtual Switch na versao 2.4.0.

3.3 FLUXOGRAMA DE FUNCIONAMENTO DO PROGRAMA PARA
INTEGRACAO

A figura 3.17 demonstra a solu¢ao por meio do fluxograma.

Figura 3.17: Fluxograma
Autor

O host atacante gera o trafego indevido utilizando o aplicativo de terminal hping3 a partir do
comando "sudo hping3 -S —flood -V -p 80 192.168.92.130". O IDS esta posicionado na saida da
rede LAN, monitorando o trafego direcionado para a WAN e DMZ, bem como o triafego
encaminhado a controladora. Caso as informagoes nao se enquadrem nas regras definidas no
Snort, os ataques do tipo DoS origindrios da rede local e direcionados ao servidores externos sao
facilmente detectados e encaminhados para a rede honeynet. O IDS notifica o controlador local
SDN, informando o IP de origem da VM que estd gerando o trafego indevido, sua porta e o
protocolo do host que estd promovendo o ataque. Nao sendo identificado trafego que nao esteja
de acordo com as regras das "rules"do Snort, os pacotes seguem seu fluxo.

Em resumo, com base nas informagdes fornecidas pelo IDS, o controlador SDN toma as
seguintes decisoes:

* Direciona o trdfego malicioso identificado pelo IDS para um honeypot. Dessa forma, o
sistema registrard todas as atividades do atacante e as enviard para o administrador,
fornecendo pistas do que o atacante pretende conseguir;

* O Administrador analisard se o fluxo de dados que foi notificado se trata de um ataque,
solicitando o bloqueio do fluxo diretamente na controladora;

* Caso ndo seja identificada nenhuma falha, o trdfego continuard a ser enviado normalmente.

48



Utilizando os dados obtidos nos logs do IDS e no honeypot, o administrador da rede poderd
confirmar se realmente se trata de um trafego indevido e, caso positivo, realizar as corre¢oes
necessdrias no host. Os componentes utilizados nesta proposta serdo detalhados ao longo desta
secao.

Ataques que possuem como origem a Internet, destinados ao ambiente de servidores da rede
local também pode ser identificados pelo IDS Snort. Neste caso, o trafego malicioso serd
direcionado para a rede honeynet dando ao atacante a talsa sensacao que esta sendo
bem-sucedido, pois todo o seu trafego serd analisado em um ambiente de estudo.

3.3.1 Honeynet utilizada na solugao

O ambiente honeynet utilizado como modelo nesta pesquisa foi desenvolvido no Laboratorio de
Tecnologias da Tomada de Decisdo — LATITUDE/UNB [16]. Este ambiente é composto por trés
honeypots configurados com os servi¢cos de DNS, FTP e HTTP, para onde é direcionado o trifego
malicioso a fim de ser realizada a andlise desse contetido. Dessa forma, podemos identificar mais
informagoes sobre o ataque, como endereco IP de origem e destino, quantidade de pacotes
enviados, tendo assim a percep¢do do comportamento do ataque além de equipamentos que
podem estar infectados com virus e que fazem parte de uma botnet [93]. Para o trabalho, a
honeynet foi configurada com mdquinas virtuais, utilizando a distribui¢do Kali Linux.

3.3.2 Mininet e Open Virtual Switch

Os softwares Mininet e Open Virtual Switch foram utilizados para montar um ambiente de rede
de testes, composto por uma topologia linear com um switch e trés clientes. Os ataques de
negacao de servigco foram gerados a partir da VM, utilizando ferramentas hping3 [94]. Os
ataques foram direcionados para IPs dentro da rede interna do laboratério, um ambiente de testes
isolado, desenvolvido para tal finalidade.

Diterentemente da ferramenta ping, que transmite apenas pacotes ICMP, o hping3 transmite
pacotes TCP, UDP, ICMP, protocolos RAW IP e realiza traceroute, identificando o caminho que
os pacotes percorreram. O hping3 pode ser utilizado para gerar um grande fluxo de dados para
servidores web, DNS ou qualquer aplicacdo que opere na pilha TCP/IP, sendo frequentemente
utilizado para testes de penetragdo e identificagdo de vulnerabilidades [94].

3.3.3 Comunicacao entre Open Virtual Switch e controladora

Conforme definig¢do [95], o Open vSwitch permite a criacdo de um switch virtual, com suporte a
protocolos de camada dois do modelo OSI como Spanning Tree, LACP, RSPAN, podendo
interagir com switches reais, montando uma arquitetura hibrida de rede. A configuracao do
switch pode ser feita utilizando comand line interface ou a partir do protocolo OpenFlow, que € o
foco deste trabalho. Antes de realizar o encaminhamento de um pacote, o switch pergunta para a
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controladora como ele deve ser encaminhado, montando em sua memoria local uma tabela de
encaminhamento de pacotes (flows). Os proximos pacotes que combinam com as regras
descritas na tabela sdo encaminhados imediatamente pelo switch, sem a necessidade de nova
consulta a controladora, aumentando assim a performance no encaminhamento. O switch pode
fazer uma nova consulta a controladora, verificando se hd uma nova regra e se as regras vigentes
continuam vdlidas.

O switch com suporte a OpenFlow faz a contabilizagdo da quantidade de pacotes que
combinaram com determinada regra, conforme pode ser visto na figura 3.18.

Chamada para o espago do usuério

Marcar o pacote
como copiado | T ————

Tabela de fluxo de dados

—>{Porta de entrada Porta de saida
Registro de data e Marcar o pacote Analisar pacotes de
hora da entrad L2 extensao de
o1a (8 entracs processamento métricas de
interno cabecalho

Figura 3.18: Comunicacido OpenFlow.

Adaptado de [96]
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Novas funcionalidades podem ser incluidas sem a necessidade de adquirir novos equipamentos
ou fazer upgrade de firmware. Os switches SDN podem conviver com switches convencionais,
pois funcionalidades como Spanning Tree, Link Aggregation, Port Mirroring podem ser
facilmente adicionadas a partir de softwares incluidos na controladora.

No teste realizado, foi configurado o intervalo para consultas as novas regras a cada sessenta
segundos. Esse tempo foi escolhido visando a reduzir a quantidade de consultas do switch para a

controladora, fazendo com que novas regras possam ser incluidas em um intervalo curto de
tempo.
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4 RESULTADOS

4.1 ARQUITETURA UTILIZADA

A prova de conceito foi realizada em um ambiente controlado, onde € possivel realizar testes
sem afetar as redes de produgdo. Outro beneficio é a possibilidade de realizar uma prova de
conceito sem a necessidade de comprar switches SDN e appliances de seguranca. A topologia de
rede foi montada conforme a imagem 4.1, utilizando mdquinas virtuais com os softwares QEMU
e VM. Foi utilizada a versdo do GNS3 2.2.17 para configuragcdo do ambiente. O GNS3 permite a
elaboracgdo de redes complexas, virtualizando switches, roteadores, firewalls e até mesmo
servidores. Grandes empresas como Cisco, HP, Dell e Fortinet permitem que seus produtos de
rede e seguranca sejam emulados no GNS3, possibilitando assim a elaboracao de ambientes
complexos e mais proximos da realidade.

Internet

Firewall/Snort
‘ enpls0 @
enpls:l\
ContruladurSDN eth1i
DpenvSwﬁch

/\

honeypot
Host

Figura 4.1: Arquitetura desenvolvida no GNS3
Autor

Foi utilizado o modo cliente / servidor do GNS3. O servidor foi configurado no GNS3 server
VM, rodando em uma VM. Nesse servidor, foram instaladas as imagens do Debian, Open
Virtual Switch, Kaly Linux e Debian 10 minimal. Foram utilizados os seguintes ativos de rede
para compor o ambiente de testes:
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e Switch Virtual OVS;
* Firewall iptables com suporte a filtro de pacotes e IPS, rodando em uma VM Debian;
* Ryu como controladora SDN e Mininet rodando em uma VM docker;

* Computador para simular ataques de negacao de servigo utilizando uma VM Debian 10
minimal,;

» Imagem do Kaly Linux, distinta da utilizada no host, operando como honeynet.

As VMs foram otimizadas para reduzir o consumo de memoria RAM e processador,
possibilitando a execugdo dos testes.

4.1.1 Switch Virtual OVS

Toda topologia foi elaborada utilizando a ferramenta GNS3 para facilitar a administracio de
conexoes entre os diferentes componentes utilizados na solugdo. O firewall, controlador SDN,
honeypot e host atacante foram interligados utilizando o Open Virtual Switch (OVS) na versao
2.4.0. Ao ser inicializado o OVS funciona como um switch de camada dois, permitindo a
interligagcdo de diferentes dispositivos na mesma VLAN. Para essa prova de conceito, o switch
OV foi associado a controladora, conforme demonstrado em 4.2, separando assim o plano de
dados do plano de controle.

‘@ OpenvSwitch - PuTTY - O X

. Meth2"
= "ethe"
> "eth7"

e "ethl"™

> "ethd4™

Figura 4.2: Associagdo do OVS ao controlador
Autor

As tabelas de fluxos de encaminhamento de pacotes foram definidas na controladora SDN da
solucao.
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4.1.2 Firewall / IPS

A solugdo proposta conta com uma VM com Linux Debian e os softwares iptables e Snort
devidamente instalados e configurados para operar como firewall e IPS da rede, inspecionando e
filtrando pacotes que saem da rede interna destinados a Internet. Para fins de teste, foram
definidas regras no Snort para detectar ataques vindos da rede interna com caracteristicas de
negacao de servigo, como excesso de conexdes HTTP direcionadas para um servidor externo.
Quando o Snort percebe uma situacao anormal de trdfego, é gerado um log no sistema
operacional e € utilizado um script que gera uma chamada REST API para a controladora Ryu
quando é detectada alguma situacdo que ndo esteja de acordo com o padrao predeterminado e
que precise ser bloqueada.

4.1.3 Identificacdo de ataque de negacao de servico

A identificacdo de ataques de negacao de servigo utilizando Snort é alvo de diversos estudos no
meio cientifico, conforme pode ser visto em [97], [98], [99], e consiste em identificar a
quantidade de pacotes destinados a determinado enderego IP de destino dentro de um intervalo
de tempo preestabelecido. Quando o Snort percebe que a condigdo definida na regra foi
atendida, é gerado um log, que fica armazenado na pasta /var/log/snort. Esse log pode ser
exportado, utilizando a ferramenta syslog, para um servidor concentrador de eventos SIEM, que
fica responsdvel por armazenar, associar € apresentar os eventos para o administrador da rede.

Para os testes realizados neste ambiente, foi utilizado um script que promove a integracao entre o
Snort e o Ryu, exportando os logs de falha para a controladora utilizando chamadas REST APL

A regra utilizada para identificar o ataque de negacgao de servi¢o conta a quantidade de conexoes
TCP para porta 80 no intervalo de 10 segundos direcionados para o mesmo enderego IP. Quando
o Snort receber uma quantidade de pacotes superior a 70 nesse intervalo, serd gerado um alerta,
que serd lido pelos scripts de automacao do controlador SDN e firewall. A regra utilizada segue
abaixo:

alert tcp 'lHOM En ETany— >HOME_NET 80 (flags: S; msg:"Possible TCP DoS"; flow:
stateless; threshold: type both, track by_src, count 70, seconds 10; sid:10001;rev:1;)

Para validar o cendrio proposto, serd utilizado o hping3 no PC atacante para gerar volume de
trafego superior a regra do Snort. A quantidade de pacotes gerados foi pequena para facilitar a
simulagdo do ataque.

4.1.4 PC Atacante

Uma maquina virtual simula o host atacante e, para isso, foi utilizada a ferramenta hping3,
disparando floods conforme demonstra a figura 4.3 direcionados para o servidor web da
topologia montada com o GNS3.
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’§ || L E kali@kali: ~ % Screenshot

File Actions Edit View Help
ome/kali#t hping3 192.168.1.1 -q -n -d 1280 -5 -p 80 —flood ——ra

et, 40 headers + 120 data bytes
hping in flood meode, no re hown

Figura 4.3: Ataque iniciado a partir da VM host atacante

4.1.5 Servidor Web

Os pacotes simulando o ataque foram direcionados para uma maquina virtual contendo um
servidor web com a finalidade de reproduzir um ambiente de produgao.

A figura 4.4 ilustra o inicio de um ataque em que o Snort ainda no identificou o trafego
anomalo gerado pelo cliente da rede LAN. A ferramenta hping3 instalada no PC inicia ataque de
negagdo de servico destinado a um IP da DMZ. Até o Snort detectar o ataque, solicitar a inclusdo
da regra na controladora, o servidor de destino continua recebendo todo o volume de trafego

gerado pelo atacante.

Firewall/Snort Internet

O, s
enpls
CuntruladurSDN
OpenvSwitch

/Y

Host

honeypot

Figura 4.4: Arquitetura desenvolvida no GNS3 para prova de conceito
Autor

Solugdes semelhantes tém sido desenvolvidas para permitir a rapida convergéncia da rede local
para protecdo de ataques externos e internos, conforme pode ser visto em [100] e [101]. Este
trabalho de pesquisa tem como diferencial encaminhar uma copia dos pacotes identificados
como indevidos para um servidor instalado em uma rede honeynet, permitindo que o
administrador possa analisar se o evento recebido € referente a uma tentativa de ataque ou



apenas um fluxo normal da rede. A figura que retrata a rede apods a convergéncia estd descrita em
4.5. Quando é detectado um evento andémalo, o administrador pode visualizar analisando os logs
gerados pela plataforma, tendo a op¢do de solicitar a controladora o bloqueio imediato do
equipamento de origem.

Internet

172.16.9.10/24 ( )
-

DMZ \
m Firewall / Snort

‘/\)‘ Traffic Attack .‘
‘ \e]/ Honeynet

Start attack to 172.16.9.10

Figura 4.5: Convergéncia de seguranga da rede SDN

4.1.6 Resultados

Para validar o conceito, foram executados 100 testes, automatizados a partir de scripts em shell
Linux, para medir o tempo em que o Snort identifica o trdfego andmalo, faz a solicitacdo para
incluir um novo flow na tabela e forgca o switch a encaminhar o trafego para a honeynet. Neste
caso, estamos medindo o tempo de convergéncia descrito na figura 4.5.

O tempo de convergéncia, em que ocorre a protecdo da rede, obedece a uma fungao linear:

Clz,y,z) =(x+2)+y 4.1)

na qual x é o tempo que o Snort leva para identificar o trdfego anémalo e gravar a regra na
controladora via API, e y é o tempo que a rede SDN leva para convergir, conforme regra definida
em 4.4. A varidvel z representa o tempo utilizado para analisar o volume de conexdes no
intervalo x definido na regra do Snort. Regras para identificacdo de ataques de flood utilizam
intervalos de tempo em segundos, pois as caracteristicas desse tipo de ataque € tentar encher o
buffer da interface de rede do servidor, deixando-o sem capacidade para responder a novas
requisi¢oes. O tempo de convergéncia total é influenciado por z, que poderd ser modificado para
atender a realidade da rede. Assim sendo, o tempo de convergéncia C' é a uma fungao linear
resultante da soma das varidveis x +y + z. O tempo de detec¢do de um ataque pelo Snort ()
serd diretamente influenciado por z. Um z reduz o tempo de reag¢do da rede, mas traz alguns
problemas como falsos positivos e aumento no consumo da CPU. Neste teste, optamos por

z = 10 para conseguir executar os testes com melhor desempenho.
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Utilizando hping3 com os parametros de flood habilitados, direcionando o trafego para a porta
80 do servidor instalado no ambiente de DMZ e executando os testes por 100 vezes
identificamos os seguintes valores de x apresentados na tabela 4.1.

O tempo que a controladora leva para cadastrar novas regras (y) também foi medido nos testes, e
os resultados sdo apresentados na tabela 4.1.

Durante a execugao dos testes, verificamos um aumento expressivo do tempo de identificacdo do
ataque pelo Snort. Podemos constatar um aumento no consumo de CPU e memoria da maquina
virtual. Infelizmente, pelo cendrio de pandemia que estamos vivendo, ndo foi possivel aplicar a
solugdo proposta utilizando os switches SDN que foram adquiridos para este propdsito, assim
como executar toda solu¢ao em servidores com maior capacidade computacional. O aumento no

consumo da CPU do hospedeiro justifica o aumento das varidveis z e .

A figura 4.6 mostra o grafico de resumo do resultado da convergéncia das varidveis x,y € z:

° df consults.plot()

C» <matplotlib.axes._subplots.Axessubplot at ex7faee44cades>
100 || »J( ﬂ n :“-"l H A A 1 |'1'|| |. ..I
; UL A | M |
80 - ﬁ ‘ N ||\ | | V' J \'\. } W\‘ﬂ H'I![Ill' \MJ Uw -4'( |_J:
i L' \ "\ | \ V = !

Figura 4.6: Resultado de 100 testes realizados, medindo os fatores que compdem e tempo de convergéncia

A tabela 4.1 mostra alguns dos resultados obtidos na bateria de testes.

Tabela 4.1: Resultado dos testes

Periodo da regra | Tempo de identificacio do | Tempo que a rede SDN le-
no Snort ataque pelo Snort vou para convergir

10 26 107

10 28 64

10 21 91

10 22 85

10 28 89

10 27 72

10 15 97
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Tabela 4.1 — Continuagdo da pdgina anterior

Periodo da regra | Tempo de identificacio do | Tempo que a rede SDN Ie-
no Snort ataque pelo Snort vou para convergir
10 14 88
10 28 114
10 13 49
10 22 68
10 18 64
10 24 92
10 19 71
10 22 90
10 16 64
10 24 111
10 10 78
10 11 98
10 15 75
10 10 50
10 23 110
10 20 105
10 22 68
10 22 56
10 27 116
10 25 72

O resumo dos dados apresentados pode ser visto na tabela 4.2. O desvio padrao das varidveis x e

y sdo menores que os valores médios, indicando assim baixa variabilidade na série de dados.

Tabela 4.2: Resumo dos resultados.

Identificagc@o do ataque pelo Snort (X)

Tempo que a rede SDN levou para convergir (Y)

Meédia

19,13131313

80,49494949

Desvio Padrao

5,783373006

19,16297658

Para verificar como estd a variabilidade dos dados, foi gerado um grafico de boxplot das

varidveis x e y, no qual podemos observar uma menor dispersdo dos valores em x representado

pela figura 4.7.

58




> <matplotlib.axes._subplots.AxesSubplot at @x7fae644be@518>
120 =

100 -

: "

60 1

40 | <1

20

Figura 4.7: Gréfico BoxPlot das varidveis X e Y
[Autor]

Os valores apresentados demonstram que hd pouca variagdo na média do tempo relativo a
identificacdo de um ataque pelo Snort varidvel x, o bloqueio € realizado de forma imediata
fazendo com que o trafego malicioso ndo possa contaminar outros componentes da rede.

Conforme apresentado na se¢do resultados, a solucdo proposta se mostrou eficaz para identificar
ataques e realizar ag0es para mitigar ataques de negacao de servico de dispositivos oriundos da
rede interna. O tempo de convergéncia é influenciado diretamente pelas regras definidas no
Snort, assim como pelo tempo de atualizagdo das regras entre a controladora e o IDS. A redugao
desses intervalos aumenta o volume de trdfego entre a controladora e o switch, retardando
decisoes de encaminhamento.
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5 CONCLUSAO E TRABALHOS FUTUROS

5.1 CONCLUSAO E TRABALHOS FUTUROS

A solugdo proposta apresentou ser vidvel de execucdao em um ambiente controlado, identificando
ataques oriundos da rede interna e realizando a convergéncia da rede para inibir a continuidade
desses ataques. Apos a publicacdo do artigo que deu origem a esta publicacao na conferéncia
WCNPS, surgiram diversos trabalhos semelhantes, reforcando a importancia do tema proposto.

No decorrer da execugdo dos resultados obtidos neste trabalho, foram encontradas algumas
oportunidades de melhorar a seguranga proposta. Ataques originados da Internet para a rede
DMZ em geral podem causar indisponibilidades por um periodo prolongado devido a grande
quantidade de trafego, e essas indisponibilidades sdo muito dificeis de serem corrigidas sem uma
acdo da operadora de telecomunicagoes. Foi estudada entao a possibilidade de integrar a
detecgdo realizada no Snort em associacdo a controladora local com a operadora fornecedora do
servico de dados. Serd realizado o trabalho futuro de informar a operadora, via BGP, a lista de
IPs que precisam ser bloqueados. Outra sugestao de melhoria prevista neste trabalho € o
desenvolvimento de aplicativos que enviem dinamicamente para as operadoras, via BGP, os IPs
de origem que precisam ser bloqueados, impedindo que o trafego anémalo passe pelo link de
internet e consuma os recursos de banda contratados.

Para este projeto, foram adquiridos switches SDN e servidores para elaboracdo de um ambiente
controlado, que tuturamente seria colocado em produgdo. No entanto, com o avango da
pandemia iniciada em 2020, encerraram-se as atividades presenciais na UnB, impedindo que o
ambiente de testes fosse elaborado. A titulo de trabalho futuro, vamos realizar os testes feitos
neste documento num cendrio com switches e servidores reais. A forma como foi realizada a
identificacdo dos ataques também serd modificada, ndo apenas por regras estdticas, mas
analisando o comportamento do trdfego ao longo do tempo, utilizando regras heuristicas por
meio de processo predeterminado para esse objetivo.

A solugao proposta pretende interagir com dispositivos de redes convencionais, o que aumenta
ainda mais o perimetro de atuagdo deste trabalho de pesquisa, conforme pode ser visto em [102].
A popularizagao de dispositivos IoT vem crescendo de forma exponencial ao longo dos anos
[103]. Dispositivos IoT vém se transformando em elementos de potencial falha de seguranca
[104], tornando assim fundamental desenvolver solugdes de seguranga que sejam capazes de
interagir com gateways e dispositivos IoT associados a redes SDN para identificar e mitigar
possiveis ataques e falhas de seguranca. [105].
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