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Resumo

A autenticagao utilizando somente usudrio e senha atualmente nao é suficiente para garan-
tir um nivel de seguranca aceitavel em um sistema de informacao. Para reforcar a segu-
ranca no processo de autenticagao estao sendo utilizados multiplos fatores, contudo o fator
do tipo que o usudrio possui gera inconveniente para o usuario, pois necessitara de algum
dispositivo auxiliar sempre que for autenticar no sistema. Os fatores biométricos podem
mudar com o passar do tempo, necessitam de dispositivos auxiliares que podem aumentar
o custo e também podem depender de aspectos ambientais para funcionar corretamente.
Visando a criagdo de um sistema de autenticagdo complementar para a autenticagao com
usuario e senha e eliminar alguns inconvenientes da autenticacdo por multiplos fatores,
este trabalho propoe a autenticagao por meio de relagoes semanticas, por meio de logica
descritiva, de conceitos identificaveis em imagens como forma de aumentar a seguranga no
processo de autenticagdo. Uma prova de conceito desse método de autenticacao foi imple-
mentada e os resultados obtidos demonstram que o sistema de autenticagao complementar

proposto é robusto e facil de usar.

Palavras-chave: Autenticacao Semantica Grafica, Autenticacao Semantica Humana, Au-

tenticacao Gréfica e Logica Descritiva.
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Abstract

Authentication on systems using only an authentication method based on username and
password is not enough to ensure an acceptable level of information security to a infor-
mation system. To fortify the safety during the authentication process multi factors have
been used, however factor as what you have creates inconveniences for the users, because
the users during the authentication process always will need to have a device that com-
plements the authentication process in their possession. Biometric factors might change
during the time, they need an auxiliary device that might increase the costs and also it
might depend from environmental conditions to work appropriately. Intending to cre-
ate an complementary authentication system to fortify user and password authentication
and to solve some inconveniences that there are in the multi factors authentication sys-
tems, this work purposes the authentication using semantic representations of concepts
identifiable in images using descriptive logic as a form to increase the safety during the
authentication process. A proof of concept was implemented and the resulting comple-

mentary authentication system proved to be robust and easy to use.

Keywords: Graphical Semantic Authentication, Human Semantic Authentication, Graphic

Authentication and Description Logic.
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Capitulo 1
Introducao

Autenticacdo de um usuario é o ato de confirmacao de que a pessoa que interage com
o servi¢o é quem diz ser [1]. O processo de autenticagdo é geralmente o primeiro con-
trole de acesso logico que o usudrio precisa superar para ter acesso ao sistema almejado.
Atualmente existem trés fatores que podem ser utilizados no processo de autenticacao, os
fatores sdo: o que vocé sabe, o que vocé é e o que vocé tem.

Para acessar qualquer servigo ou recurso na infraestrutura de tecnologia da informacao,
o usuario deveria estar autenticado. Os usuarios deveriam utilizar credenciais de acesso
e o sistema deveria comparar essas credenciais fornecidas com um banco de dados para
identificar o usudrio [2]. Geralmente neste processo de autenticagao o usudrio digita o seu
usuario e a sua senha, e o sistema valida a credencial inserida pelo usuario no sistema.

Na época dos primeiros computadores de grande porte (Mainframes) problemas de
seguranca da informagao envolvendo autenticacao e autorizagdo ja existiam. Segundo
Bonneau [3], a senha (Password) foi originalmente implantada na década de 60 no acesso
aos computadores de grande porte (Mainframes) de tempo compartilhado (Time Sharing).
A senha era utilizada como forma de proteger o computador de grande porte contra o
acesso nao autorizado e limitar o acesso aos recursos do sistema.

Na década de 70 foi desenvolvido o controle de acesso no MULTICS e no Unix, e a
senha foi projetada para proteger dados sensiveis e recursos computacionais. O MUL-
TICS protegia as senhas armazenando em formato hash. Roger Needham e Mike Guy da
Universidade de Cambridge criaram a pratica de armazenar senhas em formato hash [3].
O MULTICS (Multiplexed Information and Computing Service) foi criado em 1964 e foi
o primeiro sistema operacional de tempo compartilhado.

Na década de 60 ocorreram incidentes de seguranca da informacao relacionados a
usudrios de computadores de grande porte (Mainframes) que tiveram suas senhas com-

prometidas porque essas senhas eram fracas ou por terem sido descobertas e até mesmo



senhas que eram armazenadas sem estarem criptografadas [3]. Esses problemas relatados
envolvendo senha ha quase 60 anos atras ocorrem até os dias atuais.

A autenticagao utilizando usuério e senha é a forma mais comum de autenticagao [4],
mas a autenticacdo em sistemas de informagado apenas com usuario e senha nao é acon-
selhada, e é insuficiente para garantir um nivel de seguranca aceitavel. A senha pode ser
comprometida por meio do compartilhamento com outros usuarios, por meio de ataques
de dicionario [5], rainbow table [5], engenharia social [6], keyloggers [4] e shoulder surfing
1A complexidade da senha é uma necessidade a ser considerada quando é utilizado esse
tipo de autenticacao [6].

Segundo Almulhem [7], impor uma politica de senhas fortes pode levar o usuério
a escrever a sua senha em algum lugar e expor a senha diretamente. Senhas muito
grandes e complexas dificilmente serao memorizadas pelos usuarios. Para mitigar os riscos
relacionados a utilizacao de apenas usuario e senha, é aconselhavel que seja utilizada uma
segunda autenticacao.

De acordo com Ometov [6], usudrio e senha nao sao adequados para prover um nivel de
seguranca adequado em face a quantidade de ameacas a que esse método de autenticacao
é suscetivel. A autenticagao de dois fatores foi proposta para resolver o problema da
fragilidade da autenticacao somente com usuario e senha, e para agregar a autenticacao
tradicional um fator que o usudrio possui ou um que usudrio é, visando aumentar a
robustez no processo de autenticacao.

A autenticagao por dois fatores e por miultiplos fatores aumentaram a seguranca no
processo de autenticagao significativamente, contudo a autenticagdo de mais de um fator
possui alguns problemas conhecidos, como os seguintes que foram citados por Ometov
[6]: nem todo usuério pode utilizar autentica¢ao biométrica, alguns tipos de autenticagao
precisam de sensores como: leitor de smartcard, leitor de impressao digital, microfone
para o reconhecimento de voz, camera para o reconhecimento facial etc, e isso gera custo
adicional, outros tipos de autenticagao exigem a disponibilizagdao de dispositivos para os
usuarios como: smartcards, tokens, telefones celulares etc. A tecnologia de reconhecimento
facial pode nao funcionar adequadamente em ambientes com iluminagao ruim ou com
cameras de baixa qualidade e a tecnologia de reconhecimento de voz pode nao funcionar
adequadamente em ambientes com muito barulho.

O uso de autenticacao que dependa de celular pode nao funcionar com a falta de
Internet dependendo do tipo de autenticacao ou com a falta de carga na bateria do celular

8].

No ataque shoulder surfing o atacante observa o usudrio durante a autenticacio e a seguranca é
quebrada [4]. Neste ataque o atacante tem como objetivo descobrir a senha que o usudrio estd utilizando
por meio da observagao durante o processo de autenticacao.




Diante dos possiveis problemas expostos e relacionados com a utilizacao de auten-
ticagdo com apenas usuario e senha ou da autenticagdo com mais de um fator, outros
tipos de autenticagao pouco comuns podem ser utilizados como alternativa para mitigar
os problemas relatados, como as autenticacoes graficas e semanticas.

Almulhem [7] afirma que senhas gréficas proveem uma alternativa promissora as senhas
tradicionais alfanuméricas, sao atrativas porque as pessoas geralmente lembram com mais
facilidade de imagens do que de palavras. A senha grafica consiste em utilizar fotos como
senha ou padroes que sao definidos pelo usuario.

Em seu trabalho Le Bouder [4] afirma que a senha conceitual (seméntica) é menos
suscetivel ao ataque de shoulder surfing, porque o usudrio utiliza um conceito como sua
senha e um conceito é mais dificil de identificar do que uma senha textual.

Este trabalho tem como objetivo propor um sistema de autenticacao semantica utili-
zando logica descritiva em conjunto com imagens para melhorar a seguranca da autenti-
cacao com usuario e senha, mas sem a necessidade de utilizacao de dispositivos auxiliares

e sem gerar custos adicionais.

1.1 Pergunta de Pesquisa

E possivel melhorar a seguranca do sistema de autenticagao usuario e senha com um
sistema de autenticagdo complementar que utiliza relagoes semanticas existentes em ima-

gens?

1.2 Objetivos

O objetivo geral desse trabalho é a proposicao de um sistema de autenticacao comple-
mentar para qualquer sistema, aumentando a segurancga no processo de autenticagao, mas
sem gerar impacto significativo no processo de autenticacao da solugdo para os usuarios
finais e sem gerar custo adicional.

A execucao do trabalho foi dividida entre os seguintes objetivos especificos:

o criar um modelo para o sistema de autenticacao complementar;
« realizar prova de conceito do sistema de autenticacao seméantica grafico;

o avaliar o sistema de autenticagdo semantica grafica quanto a sua robustez e usabi-

lidade.



1.3 Contribuicoes

Este trabalho tem como objetivo introduzir um novo sistema de autenticacao contribuindo
para a amplia¢do do conhecimento e possivelmente no aumento da seguranca no processo
de autenticagao.

O sistema de autenticagao proposto utiliza légica descritiva na descri¢ao das relagoes
existentes em imagens que serao utilizadas posteriormente no processo de autenticagao,
reduzindo os riscos relacionados a seguranca no processo de autenticacao.

Neste trabalho foi possivel responder a pergunta de pesquisa e cumprir todos os obje-
tivos com éxito. Os resultados mostram que o sistema de autenticacdo proposto é viavel,

robusto e facil de usar.

1.4 Metodologia

Foi utilizada neste trabalho a metodologia Design Science Research [9] seguindo as etapas

descritas na Figura 1.1.

Identificagdo do Problema

“ T

Conscientizacdo do Problema Revisao Sistemética da Litetatura

— ——

Proposicao de Artefato para Resolver o Problema de Pesquisa

v

Projeto do Artefato Selecionado

¥

Desenvolvimento do Artefato

v

Avaliagao do Artefato

v

Explicitagdo das Aprendizagens

v

Conclusdes

v

Generalizagao para uma Classe de Problemas

!

Comunicagao dos Resultados

Figura 1.1: Etapas do Design Science Research adaptado de Dresch.



A Tabela 1.1 descreve as agoes executadas neste trabalho em cada uma das fases do

Design Science Research [9] mostradas na Figura 1.1.

Etapa

Acao

Identificacdo do pro-
blema

Foram identificadas as vulnerabilidades atuais relacionadas a au-
tenticacao com usuario e senha.

Conscientizagdo  do
problema

Foram identificadas as vulnerabilidades de forma geral dos sistemas
de autenticagao baseados em usudrio e senha, e as limitagoes dos
mecanismos de autenticacdo de mais de um fator.

Revisao da literatura

Foram realizadas pesquisas de artigos cientificos relevantes e no
estado da arte sobre mecanismos de autenticacao.

Proposicao do artefato

Foi proposto o artefato para resolver o problema de pesquisa, foi
proposto a criacao do sistema de autenticacao semantica grafica.

Projeto do artefato

Foi definido o algoritmo de funcionamento do sistema.

Desenvolvimento do
artefato

Foi desenvolvido o sistema de autenticacao semantica grafica.

Avaliacao do artefato

O sistema desenvolvido foi avaliado quanto a robustez e usabilidade
em prova de conceito.

Explicitagao das | Foi registrado na dissertacao o aprendizado obtido na execucao

aprendizagens deste trabalho.

Conclusao Foram realizadas as consideragoes a respeito dos resultados obtidos
neste trabalho.

Generalizacdo  para | Foi desenvolvida uma API para possibilitar a integracao do sistema

uma classe de proble-
mas

de autenticacao proposto com outros sistemas. A API desenvolvida
foi testada com o WordPress versao 5.6.

Comunicacao dos re-
sultados

Comunicagao dos resultados obtidos neste trabalho para a comu-
nidade académica por meio de pedido de publicagdo de patente,
publicagao de artigo e a publicagao da dissertacao.

Tabela 1.1: Ag¢oes executadas neste trabalho em cada etapa do Design Science Research

(Dresch).




1.5 Estrutura do Trabalho

O capitulo 1 apresenta a introducao e aborda as contribui¢oes, pergunta de pesquisa,
objetivos, metodologia utilizada e a estrutura deste trabalho.

O capitulo 2 aborda o tema seguranga cibernética, a relevancia do tema e algumas
ameagas existentes no contexto da seguranca cibernética, também serao apresentados
conceitos importantes sobre seguranca da informacao.

O capitulo 3 apresenta uma revisao sobre sistemas de autenticacao. O objetivo deste
capitulo é mostrar os métodos de autenticacao mais utilizados e alguns métodos de au-
tenticagdo que nao sdo tao comuns. Esse capitulo também mostra alguns sistemas de
autenticacao que utilizam imagens durante o processo de autenticacdo. Sao mostrados
nesta revisao o método de autenticagao usuario e senha, a autenticacao biométrica, con-
ceitos sobre autenticacao de multiplo fator, autenticacao grafica, autenticacdo semantica
humana e CAPTCHA.

O capitulo 4 apresenta conceitos importantes sobre computacao semantica, aborda
temas importantes para esse trabalho como logica descritiva, RDF e ontologias. A légica
descritiva, o RDF e as ontologias foram utilizadas como base no sistema de autenticagao
proposto.

O capitulo 5 apresenta o sistema de autenticacdo proposto, a autenticacdo semantica
grafica. Este capitulo também abordara as melhorias que serdao obtidas no sistema de
autenticacdo proposto, sera apresentado o estudo de caso envolvendo a utilizacao da API
no sistema proposto.

O capitulo 6 mostra os resultados obtidos na avaliagdo do sistema de autenticagao
proposto com o grupo de usuérios.

O capitulo 7 apresenta a conclusao, sugestoes de melhorias em trabalhos futuros e
consideracoes finais.

Por fim um apéndice com uma descricdo detalhada do experimento realizado para

avaliar o sistema proposto.



Capitulo 2
Seguranca da Informacao

Este capitulo revisa conceitos relevantes para este trabalho. Serao abordados no decorrer
desse capitulo conceitos relacionados a seguranca da informagao, como: seguranca ciberné-
tica, ameagas, disponibilidade, integridade, confidencialidade, autenticidade, autorizagao

e auditoria.

2.1 Seguranca Cibernética

Em seu trabalho Kremer et al. [10] definem seguranga cibernética como garantir a con-
fidencialidade, integridade e disponibilidade da informagao, servigos e infraestrutura de
TIC. A confidencialidade, integridade e disponibilidade sao aspectos importantes da segu-
ranca da informacao citados pelo NIST (National Institute of Standards and Technology),
pelo Departamento de Seguranga da Informacao do Gabinete de Seguranca Institucio-
nal da Presidéncia da Republica e por diversos autores em suas publicagdes na area de
segurancga da informacao. A secao 2.3 ird abordar esse assunto.

Em seu trabalho Mandarino e Canongia [11] afirmam que a seguranga cibernética vem
se tornando cada vez mais uma funcao estratégica de estado e possui papel primordial na
manutenc¢ao e preservacao das infraestruturas criticas de um pais. Os autores citam como
parte da infraestrutura critica aquela relacionada a: saude, energia, defesa, transporte,
telecomunicacoes, informacao, etc.

O espago cibernético é descrito por Mandarino e Canongia [11] como uma metéfora que
descreve o espago nao fisico criado por redes de computadores, sendo a Internet o maior
espaco cibernético existente atualmente, pois trata-se da maior rede de computadores. O
escopo de atuacao da seguranca cibernética abrange os aspectos e acoes de prevencao e

repressao aos ataques cibernéticos.



Utilizando os conceitos citados nos paragrafos anteriores, é possivel concluir que a
seguranca cibernética deve garantir a confidencialidade, integridade e disponibilidade de
ativos e informagoes existentes no espaco cibernético.

Na atualidade a dependéncia de tecnologia da informacao por parte do estado e de em-
presas é cada vez maior. Existe uma tendéncia irreversivel de automagao/informatizagao
do que for possivel, visando a reducao de custo e ganho em eficiéncia, porém essa informa-
tizacao pode deixar vulneraveis aos ataques cibernéticos servigos que anteriormente nao
eram. Entre os servigos que podem estar ou se tornar vulneraveis aos ataques cibernéticos
estdao aqueles da infraestrutura critica citados por Mandarino e Canongia [11]. A segu-
ranca cibernética deve garantir a seguranca no espaco cibernético por meio da utilizacao
das melhores praticas de seguranca da informagao. Além disso, é fundamental estabelecer
no pais as bases necessarias para o fomento de um ecossistema de negdcios que permita o
florescimento de uma cadeia de produgao nacional mais auténoma em relacao ao exterior,
uma vez que é quase impossivel garantir a seguranca cibernética nacional com produtos

e servigos estrangeiros, segundo Ishikawa et al. [12].

2.2 Ameacas

Segundo Kremer et al. [10], a primeira tarefa da seguranga cibernética é identificar as
ameagcas e definir os tipos de ataques correspondentes. Podem ser consideradas ameagas:
software malicioso, dano fisico ou engenharia social. Essas ameagas podem ter como alvo:
hardware, rede de comunicacao, sistema operacional, aplicagoes ou os proprios usuarios e
o atacante pode ser alguém dentro da propria organizacao atacada (insider) ou externo
(outsider).

Kizza [13] afirma em seu trabalho que existem varios tipos de ameagas, incluindo virus
de computador, worms (virus de computador que se auto propaga), ataque de negagao
de servigo distribuido DDoS (Distributed Denial of Service) e bombas eletronicas. As
motivacoes para os atacantes utilizarem essas ameagas em ataques cibernéticos pode estar
relacionadas a: vinganca, ganho financeiro, 6dio, diversao, ganho de notoriedade e outras.

As ameagas aos sistemas computacionais surgem segundo Kizza [13] de:

o vulnerabilidade na infraestrutura de rede;
o vulnerabilidade em protocolos de comunicacao;
e crescimento da comunidade hacker;

o vulnerabilidade em sistema operacional ou em servigos providos por meio do sistema

operacional;



e insider;
o engenharia social;

« roubo ou perda de dispositivos.

De acordo com Kizza [13], as ameacas cibernéticas sao categorizadas pelo FBI Federal
Bureau of Investigation como: terrorismo, espionagem militar, espionagem economica,
direcionadas a infraestrutura nacional de informacao, vinganca e 6dio.

Harris e Maymi [14] em seu livro citaram as seguintes ameagas para a senha:

o monitoramento eletronico: durante a autenticacao caso o atacante consiga inter-
ceptar a comunicacao de rede entre o usuario e o sistema alvo, o atacante pode
capturar a comunicacao e autenticar no sistema utilizando ataque conhecido como
ataque de repeticdo (Replay Attack), caso o sistema alvo esteja vulneravel. Neste
cenario caso a comunicacao entre o usuario e o servidor nao seja criptografada, o
atacante poderia obter o usuario e senha utilizados pelo usuario durante o processo

de autenticagao;

« ataque de forca bruta: neste ataque o atacante tenta autenticar utilizando todas as

combinagoes de caracteres possiveis até descobrir a senha;

« ataque de dicionério: neste ataque o atacante utiliza um arquivo com muitas pala-

vras e tenta descobrir a senha do usuario alvo tentando com cada uma das palavras;

» engenharia social: neste ataque o atacante tenta convencer o usuario a revelar a sua

senha;

o rainbow table: neste ataque o atacante tenta descobrir a senha do usuario utilizando

arquivo com hashes de varias senhas.

O sistema de autenticagao proposto tem como objetivo minimizar os riscos relacionados
as ameacas para o método de autenticagao usuario e senha, implementando uma segunda

autenticacdo, a autenticacdo semantica grafica.

2.3 Principios Basicos de Seguranca da Informacao

O NIST (National Institute of Standards and Technology) [15][16] define seguranca da
informagao como proteger a informacao e sistemas da informacao de: acesso, utilizagao,
divulgacao, interrupc¢ao, modificacao e destruicao nao autorizadas. Seguranca da infor-
macao significa proteger ativos de atacantes, desastres naturais, condi¢cbes ambientais

adversas, falhas de energia, roubo, vandalismo e qualquer outra ameaca indesejavel [17].



Segundo Andress [17], quanto mais elevado for o nivel de seguranga, geralmente menor
sera o nivel de produtividade, entao se o nivel de seguranga for muito alto, o nivel de pro-
dutividade tende a zero. Equilibrar os requisitos minimos de seguranca com a usabilidade
e a produtividade é um desafio.

A correta implantacao dos controles de seguranca da informacao é primordial para
proteger os ativos tangiveis e intangives de uma organizagao, dados pessoais, a reputacao
da organizagao e cumprir leis. Estar em conformidade com marcos legais é uma obrigagao
das empresas, pois o descumprimento da legislacdo pode acarretar em prejuizo para a
organizacao devido a penalizacao com multas [16].

Quando sao aplicados controles de seguranca em ativos, sistemas ou ambientes, deve
ser considerado o nivel de seguranga em relagdo ao valor do ativo a ser protegido [17].
Aplicar um nivel de seguranca maior que o necessario para um ativo é um desperdicio
de recursos, inclusive financeiro para a organizagao. A categorizacao e a classificagdo dos
ativos definirao os niveis de seguranca necessarios e ajudarao na escolha dos controles de
seguranca que deverdo ser aplicados em cada ativo [18].

A politica de seguranca da informacao é um componente essencial da governanca de
segurancga da informacao e sem a politica a governanca nao ha os elementos necessarios
para impor regras. A politica de seguranca é um conjunto de diretivas, regras e praticas
que ditam como a organizagio gerencia, protege e distribui informagoes [19]. As diretrizes
definidas na politica de seguranca da informacao devem ser detalhadas nas normas e
procedimentos.

O decreto n® 9.637, de 26 de dezembro de 2018 [20] institui a Politica Nacional de Se-
guranga da Informacao no ambito da administracao publica federal e tem como objetivo
assegurar a disponibilidade, a integridade, a confidencialidade e a autenticidade da infor-
macao a nivel nacional. Segundo o Gabinete de Seguranca Institucional da Presidéncia
da Republica [21], Seguranca da Informagao e Comunicagoes sao agoes que objetivam vi-
abilizar e assegurar a disponibilidade, a integridade, a confidencialidade e a autenticidade
das informacoes.

O equilibrio entre confidencialidade, integridade e disponibilidade é algo muito difi-
cil de alcancar. Quando a disponibilidade é priorizada, provavelmente isso ira afetar a
integridade e a confidencialidade, e quando a confidencialidade e a integridade sao pri-
orizadas, inevitavelmente a disponibilidade serd afetada [22]. E importante priorizar a
confidencialidade, integridade e a disponibilidade de forma que o nivel de seguranca da

informacgao requerido para um determinado ativo seja alcancado.
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2.3.1 Disponibilidade

A disponibilidade garante o acesso oportuno e confiavel as informagoes [16]. A disponibi-
lidade é a propriedade de que a informacao estd acessivel e utilizavel sob demanda para
uma pessoa fisica ou determinado sistema, érgao ou entidade. Para haver disponibilidade
no contexto da segurancga da informagao, a informacao deve estar acessivel no momento

que ela é necessaria [21].

2.3.2 Integridade

A integridade é a protecao contra modificagbes ou destruicoes indevidas de informacao e
garante o nao repudio da informagao e a sua autenticidade [16]. Segundo o Gabinete de
Seguranga Institucional da Presidéncia da Reptiblica[21], a integridade é a propriedade de
que a informacao nao foi modificada ou destruida de maneira nao autorizada ou acidental.

O NIST [16] define dois tipos de integridade, a integridade do dado e a integridade do
sistema. Integridade do dado é a propriedade de que o dado nao foi alterado de maneira
nao autorizada. A integridade do dado é aplicavel para o dado armazenado, durante o
processamento e enquanto estd em transito. A integridade do sistema é a qualidade de que
quando o sistema esta em funcionamento ele funciona de forma integra, sem manipulacoes

nao autorizadas, intencionais ou acidentais.

2.3.3 Confidencialidade

A confidencialidade preserva restricoes autorizadas de acesso e divulgacao de informa-
¢do, incluindo os meios para proteger a privacidade pessoal e informacoes proprietarias
[16]. Segundo o Gabinete de Seguranga Institucional da Presidéncia da Republica [21],
confidencialidade ¢é a propriedade de que a informagao nao esteja disponivel ou nao seja
revelada a pessoa fisica, sistema, 6rgao ou entidade nao autorizada e credenciada. Para
existir a confidencialidade no contexto da seguranca da informagcao, a informagao s6 pode

estar acessivel para os usuarios que devem ter o acesso.

2.3.4 Autenticidade

A autenticidade é a propriedade de que a informagao foi produzida, expedida, modificada
ou destruida por uma determinada pessoa fisica, ou por um determinado sistema, 6rgao ou
entidade [21]. A autenticidade no contexto de seguranga da informagao apresentado pelo

Gabinete de Seguranca Institucional da Presidéncia da Reptblica garante o nao repudio.
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2.4 Autorizacao

O processo de autorizacao verifica como um sistema pode ser utilizado. Durante a fase de
autorizagao, o nivel de acesso do usuario sera verificado e sera concedido o acesso de acordo
com o que foi definido durante o processo de concessao da autorizacdao. A autorizagao
define quais sdo as permissdes do usudrio dentro de sistema [2]. A autorizacao é realizada
apds o processo de autenticacao.

A autorizagao possibilita que uma vez que o usuério do sistema esteja autenticado,
seja determinado o que exatamente este usuario pode fazer. A autorizacao é geralmente

implementada através da utilizagdo de controles de acesso [17].

2.5 Auditoria

Quando um usudrio autentica em um sistema todas as suas atividades devem ser regis-
tradas e a auditoria registra essas atividades dos usuarios no sistema [2]. Os registros
relacionados a auditoria podem ser armazenados em banco de dados e em arquivo. Sao
gravadas as agOes executadas no sistema, quem executou, quando foi executada e onde
foi executada.

A auditoria prové mecanismos para rastrear atividades no ambiente até a sua origem.
A auditoria depende que a identificacao, autenticacdo e controle de acesso estejam pre-
sentes para que o responsavel por uma dada transacao seja descoberto e associado a ela
[17].

2.6 Consideracoes Finais

Este capitulo abordou temas relevantes para este trabalho como seguranca cibernética,
ameagcas, conceitos de seguranca da informacao, autorizagao e auditoria, tendo em vista
que o objetivo principal deste trabalho é contribuir na melhoria da seguranca da informa-
¢ao no processo de autenticacao utilizado em sistemas, mitigando o risco de comprometi-
mento do sistema por meio de ameagas existentes para o método de autenticacao usuario
e senha. Foi necessario abordar temas como autorizacao e auditoria, pois esses dois te-
mas estdo diretamente ligados ao tema deste trabalho (autenticagdo). Para o processo de
autenticacao ¢ importante que s6 sejam autenticados no sistema usuarios com a devida
autorizacao e todas as agoes executadas pelo usuario no sistema devem ser rastreaveis
(auditoria), iniciando no momento da autenticacao.

O préximo capitulo mostra trabalhos na area de autenticacao e realiza comparagoes

entre esses trabalhos e o sistema de autenticacao proposto.
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Capitulo 3
Métodos de Autenticacao

O capitulo 1 contemplou a fase de identificagdo do problema do Design Science Research,
este capitulo contempla as fases de conscientizacao do problema e revisao da literatura
do Design Science Research e mostra trabalhos na area de autenticagao. Serao realizadas
comparagoes entre os trabalhos citados e o trabalho proposto.

Autenticagdo de um usuario é o ato de confirmacdo de que a pessoa que interage
com o servigo é quem diz ser [1]. O processo de autenticacdo é geralmente o primeiro
controle de acesso logico que o usudario precisa superar para ter acesso ao sistema almejado.
Atualmente existem trés fatores que podem ser utilizados no processo de autenticacao, os
fatores sao: o que vocé sabe, o que vocé é e o que vocé tem.

Para acessar qualquer servigo ou recurso na infraestrutura de tecnologia da informacao,
o usuario deveria estar autenticado. Os usudarios deveriam utilizar credenciais de acesso
e o sistema deveria comparar essas credenciais fornecidas com um banco de dados para
identificar o usuério [2]. Geralmente neste processo de autentica¢ao o usuério digita seu

usuario e sua senha, e o sistema valida a credencial inserida pelo usuario no sistema.

3.1 Autenticacao com usuario e senha

Na época dos primeiros computadores de grande porte (Mainframes) problemas de segu-
ranca da informacao envolvendo autenticacao e autorizacao ja existiam. Segundo Bon-
neau (3], a senha (Password) foi originalmente implantada na década de 60 no acesso aos
computadores de grande porte (Mainframes) de tempo compartilhado (Time Sharing).
A senha era utilizada como forma de proteger o computador de grande porte contra o
acesso nao autorizado e limitar o acesso aos recursos do sistema.

Na década de 70 foi desenvolvido o controle de acesso no MULTICS e no Unix, e a
senha foi projetada para proteger dados sensiveis e recursos computacionais. O MUL-

TICS protegia as senhas armazenando em formato hash. Roger Needham e Mike Guy na
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Universidade de Cambridge criaram a pratica de armazenar senhas em formato hash [3].
O MULTICS (Multiplexed Information and Computing Service) foi criado em 1964 e foi
o primeiro sistema operacional de tempo compartilhado.

Entropia da informagao é o padrao da indtstria para determinar se uma senha é forte
ou fraca. A entropia é aferida baseando-se na quantidade de bits de informagao utilizados
na senha. Esta métrica avalia o quao imprevisivel uma senha é. A avaliacao é realizada

de acordo com as seguintes caracteristicas [23]:
e Conjuntos de simbolos utilizados;
o Distribuicao dos conjuntos de simbolos entre os caracteres maitsculos e mintsculos;

e Tamanho da senha.

Foi divulgado em publicacao realizada no site da empresa de seguranca da informagao
ESET [24] um ranking com as senhas mais comuns no ano de 2018. A Tabela 3.1 mostra
as 25 senhas mais utilizadas em 2018 [24]:

Apods a andlise do ranking exibido na Tabela 3.1 fica claro que parte significativa
dos usudrios nao se preocupam com seguranc¢a ou nao tem consciéncia sobre os riscos de
seguranga relacionados a utilizacao de senha fraca. As senhas utilizadas no ranking foram
obtidas por meio de divulgacao de senhas vazadas apés ataques segundo os autores. Parte
dessas senhas sao palavras de dicionario, sequéncias logicas ou sequéncias de teclas que
podem ser facilmente quebradas por um atacante. As senhas listadas nao estao de acordo
com o conceito de senha forte segundo a entropia da informacao.

Ha duas formas principais para gerar senhas, essas formas sdo: a senha gerada alea-
toriamente por meio de computador e a senha gerada por humano [23].

A férmula utilizada para o calculo da entropia de uma senha é:
H = log,(b") (3.1)

Na Férmula 3.1 H é a entropia calculada em bits da senha, b é o nimero possivel de
simbolos no conjunto e 1 é o nimero de simbolos em uma senha ou o tamanho [25]. A
Tabela 3.2 mostra a entropia para cada simbolo em um conjunto de simbolos especifico:

A Tabela 3.2 mostra que quanto maior for o nimero de simbolos disponiveis na criagao
de uma senha, maior serd a entropia por simbolo da senha e mais dificil serd quebrar a

senha.

Funcao Hash

Funcoes de hash recebem como entrada uma grande quantidade de dados e produzem uma

saida curta chamada de hash value ou digest [26]. No método de autenticagdo usudrio
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Posicao Senha Diferente de 2017
1 123456 Nao.

2 password Nao.

3 123456789 Subiu 3.
4 12345678 Caiu 1.
5 12345 Nao.

6 111111 Nova.

7 1234567 Subiu 1.
8 sunshine Nova.

9 qwerty Caiu 5.
10 iloveyou Nao.

11 princess Nova.
12 admin Caiu 1.
13 welcome Caiu 1.
14 666666 Nova.
15 abcl23 Nao.

16 football Caiu 7.
17 123123 Nao.

18 money Caiu 5.
19 654321 Nova.
20 lQ#3% " &* Nova.
21 charlie Nova.
22 aal23456 Nova.
23 donald Nova.
24 password1 Nova.
25 qwerty123 Nova.

Tabela 3.1: As 100 piores senhas de 2018. Fonte: SplashData.

e senha a funcao de hash é muito importante para mitigar riscos relacionados a quebra
da senha dos usuérios, pois utilizando hash a senha do usuario nunca é armazenada
diretamente pela aplicacdo, é armazenado somente o hash da senha.

A Figura 3.1 mostra o fluxo de entrada e saida na fun¢ao de Hash.

A Figura 3.1 mostra que o Hash é uma fun¢do de um tnico caminho, teoricamente nao
é possivel descobrir a senha utilizando o Hash. Além de nao permitir a descoberta da senha
a partir do Hash da senha, a funcao de Hash deve ser resistente a colisdo. Resisténcia a
colisao significa que duas entradas diferentes nao irdo gerar o mesmo Hash na saida da
funcgao, contudo colisoes irao inevitavelmente ocorrer de acordo com o principio do buraco
de pombo, na qual afirma que se existem m buracos e n pombos para entrar nos buracos,
se n for maior que m, no minimo um buraco abrigara mais de um pombo [26]. No cendrio
das fungoes de Hash, os buracos sao as saidas da funcao de Hash e os pombos sao as

mensagens de entrada na fungao de Hash.
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Nome do conjunto de | Quantidade Entropia por

simbolos de simbolos | simbolo em
no conjunto bits

Algarismos arabicos (0-9) 10 3.322

Numerais hexadecimais (0- | 16 4.000

9,A-F)

Case-insensitive alfabeto la- | 26 4.700

tino (a~z or A-Z)

Case-insensitive alfanumé- | 36 5.170

rico (a-z or A-7,0-9)

Case-sensitive alfabeto la- | 52 5.700

tino (a-z,A-7)

Case-sensitive alfanumérico | 62 5.954

(a-z,A-Z,0-9)

Todos os caracteres ASCII | 95 6.570

Todos os caracteres estendi- | 218 7.768

dos ASCII

Binarios (0-255 or 8 bits or | 256 8.000

1 byte)

Lista de palavras Diceware | 7776 12.925

Tabela 3.2: Entropia para cada simbolo em um conjunto de simbolos.

[Senha com qualquer tamanho J

b
| Hash function

[Hash da senha com tamanho ﬁxo)

Figura 3.1: Entrada e saida da fun¢ao de Hash, adaptado de Aumasson

Como existem mais possibilidades de mensagens de entrada para a funcao de Hash do
que a quantidade de Hash de saida que podem ser gerados, porque o Hash gera sempre
uma saida com tamanho fixo, por isso a colisdo de Hash ira existir, contudo as colisoes
de Hash sao tao dificeis de encontrar que as fungoes de Hash sao consideradas resistentes
a colisao.

No momento em que o usuario digita sua senha no sistema, esta senha passa pela
funcao de Hash e s6 posteriormente serd armazenada no banco de dados do sistema. No
momento da autenticacdo o usuario ira digitar a senha e esta senha passara pela funcao
de Hash e serda comparada com o Hash da senha que foi armazenado no banco de dados
anteriormente, caso os Hashes sejam iguais, a validacao da senha serd realizada com
sucesso.

A autenticacdo com usudrio e senha pode ser comprometida de diversas formas, para
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minimizar o risco outros fatores de autenticacao estao sendo utilizados em conjunto com
o usuario e senha, porém esses fatores também tém os seus problemas. Este trabalho
propoe que o sistema de autenticacao semantica grafica seja utilizado em conjunto com a
autenticacao por meio de usuario e senha. A autenticacao seméantica grafica nao possui os
problemas existentes nos sistemas de autenticacao utilizados como o segundo fator. Esses

problemas sao abordados no decorrer desse trabalho.

3.2 Autenticacao biométrica

A autenticagdo biométrica é um sistema de controle de acesso que autentica individuos
baseando-se em seus tragos biométricos. Diferentemente da senha ou de qualquer sis-
tema de autenticacao convencional, tracos biométricos como impressoes digitais, iris e
caracteristicas comportamentais ligadas a um individuo sao de dificil manipulagao [27].

A autenticagao biométrica possui as seguintes fases [28]:

« aquisicao do dado biométrico com sensor;
o conversao do dado biométrico para um formato digital,

o comparacao do dado biométrico coletado e convertido com o dado biométrico arma-

zenado.

A autenticacao biométrica estd dividida em dois grupos principais: fisioldgico e com-
portamental. A impressao digital, caracteristicas do rosto, DNA, formato do corpo e iris
sao caracteristicas fisiologicas. O padrao de digitagdo, voz, letra, maneira de andar sao
caracteristicas comportamentais [28].

Tecnologias de verificagao da iris e do rosto sdo frequentemente utilizadas em sistemas
de vigilancia de video, controle de fronteira e no gerenciamento do controle de acesso em
dispositivos individuais [29].

Segundo Abe e Shinzaki [29], dados biométricos como: formato das sombrancelhas,
movimentos dos olhos, formato do nariz, formato das orelhas e movimentos labiais podem
ser utilizados para aumentar a acuracia de outros sistemas de autenticacao biométricos,
como por exemplo a autenticacao facial e iris.

No trabalho de Abe e Shinzaki [29] também sdo abordadas formas de autenticagao
como: impressao da junta do dedo, impressdao da palma da mao, impressao digital e
unha.

Na autenticagdo com a junta do dedo, o dedo é digitalizado, informacoes como a
distancia entre a junta maior e a menor, junta menor e a ponta do dedo, formato do dedo

e a curvatura do dedo sdo registradas e utilizadas no processo de validagao [29].
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Na autenticacdo com a palma da mao informagoes sobre o formato da mao e das
artérias sdo armazenadas e utilizadas no processo de validagao [29].

Na autenticagdo com impressao digital informagdes sobre a impressao digital sao ar-
mazenadas e utilizadas no processo de autenticagao [29].

A autenticacdo com a unha é sugerida como uma forma de autenticagdo temporaria,
pois as informagoes sobre o formato das unhas sao coletadas e utilizadas no processo de
validacao, contudo as informagoes coletadas podem mudar rapidamente, caso as unhas
cresgam ou o usudario corte as unhas e neste caso o usudrio nao ird conseguir autenticar
[29].

Dados biométricos como os batimentos cardiacos podem ser utilizados na autenticagao
biométrica, por meio da validagao do padrao do eletrocardiograma [29].

De acordo com Ometov et al. [6], na implementac¢do de um sistema de autenticagao
biométrica é importante observar que alguns usuarios podem nao ser capazes de utilizar
autenticacao com validacao das impressoes digitais por terem perdido as impressoes digi-
tais, usuarios com problemas visuais podem nao ser capazes de utilizar autenticagdo com
validacao da iris e usuarios mudos podem nao ser capazes de utilizar autenticagdo com
validagao da voz.

Autenticagdo biométrica requer integragdo com novos servigos e dispositivos que re-
sultam na necessidade de treinamento durante a adogao, o que é mais complicado para
pessoas mais velhas por causa do entendimento em relagao aos problemas relacionados a
seguranca [6].

Para utilizar autenticagao biométrica é importante ter um ambiente operacional ro-
busto. Um exemplo de falta de robustez do ambiente é no caso do reconhecimento de voz
que foi testado em um ambiente silencioso e foi implantado em um ambiente barulhento,
podendo impossibilitar a utilizagdo desse tipo de biometria [6]. Algumas solugoes de au-
tenticagao biométrica dependem de condi¢des ambientais ideais para o seu funcionamento.

As duas principais métricas utilizadas para aferir a precisao de um sistema de autenti-
cagao biométrico sao: FAR (False Acceptance Rate) e FRR (False Recognition Rate) [6].
O FAR é o percentual de usuarios nao autorizados que sao identificados como usuérios
autorizados pelo sistema de autenticagao biométrica e o FRR é o percentual de usuarios
autorizados que sao identificados como usuarios nao autorizados pelo sistema de autenti-
cagdo biométrica [6].

A autenticacao semantica grafica nao necessita de dispositivos auxiliares durante o pro-
cesso de autenticacdo e nem de condigoes ambientais especificas para funcionar, diferente

da autenticacao biométrica.
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3.3 Autenticacao com maultiplo fator

De acordo com Colnago et al. [8], uma forma de reduzir os riscos relacionados a insegu-
ranca das senhas é utilizar a senha em conjunto com um outro fator de autenticacao. Os
fatores de autenticacao sdo identificados em trés categorias: alguma coisa que vocé sabe,
alguma coisa que vocé tem e alguma coisa que vocé é.

O fator do tipo alguma coisa que vocé sabe é o conhecimento que o usuario tem e que
sera utilizado no sistema de autenticagao, por exemplo: senha ou respostas para questoes
de seguranga [8].

O fator do tipo alguma coisa que vocé tem sao dispositivos como: token, celular,
smartcard ou objetos como um papel com cédigos de acesso [8] que sdo utilizados no
sistema de autenticacao.

O fator do tipo alguma coisa que vocé é sao dados biométricos que serao utilizados
no sistema de autenticagdo como: impressao digital, retina, iris, reconhecimento de voz,
reconhecimento facial [8].

A autenticagao de dois fatores é definida como a utilizacdo de duas categorias de
métodos de autenticagao diferentes em conjunto [8], por exemplo: autenticagao biométrica
e autenticacdo com senha, autenticacdo com senha e autenticacdo com smartcard ou
autenticacdo biométrica e autenticacdo com token. A autenticacao utilizando multiplos
fatores é definida como a utilizacao de duas ou mais categorias de métodos de autenticacao
diferentes em conjunto.

Segundo Ometov et al. [6], os fatores de autenticagdo podem ser avaliados de acordo
com os seguintes critérios: universalidade, unicidade, coletividade, performance, aceitabi-

lidade e falsificagdo. A Tabela 3.3 descreve cada um dos critérios.

Critério Descricao

Universalidade E a presenca do fator em cada pessoa.

Unicidade Indica como o fator se diferencia entre as pessoas.

Coletividade Mede qual é a facilidade de obter o dado para o proces-
samento do fator.

Desempenho Indica a acuracia, velocidade e robustez.

Aceitabilidade E o nivel de aceitacio da tecnologia pelas pessoas em
sua vida.

Falsificacao Indica o nivel de dificuldade para capturar e falsificar os
dados.

Tabela 3.3: Critérios de avaliacao dos fatores de autenticacao

Segundo Colnago et al. [8], os trabalhos sobre 2FA (Two Factor Authentication) focam
mais em areas onde os usuarios esperam um nivel de seguranca da informacao elevado,

como em sistemas financeiros.
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No trabalho de Colnago et al. [8], a pesquisa mostrou que a maioria dos usudrios que
adotaram o 2FA acharam que a solugao causa inconvenientes, mas também acharam que
é facil de utilizar e acreditam que suas contas ficaram mais seguras apos a adocao.

Em seu trabalho Colnago et al. [8] realizaram pesquisa com estudantes e funciondrios
da Universidade Carnegie Mellon para descobrir quais sao os motivos para nao utilizarem a
solugdo do tipo 2FA (Two Factor Authentication) ofertada pela Universidade e o resultado

foi o seguinte:

« falta de utilidade, preocupagcoes relacionadas com a usabilidade e inconvenientes;

e nao acreditam que sua conta precisa de seguranca, pois nao tem informacoes im-

portantes nestas contas ou sistemas;
e tempo extra para realizar o processo de autenticacao;
e nao querem depender de um outro dispositivo para realizar a autenticagao;

» boatos negativos sobre a solucao espalhados por usuérios que ja adotaram.

As duas principais desvantagens apontadas pela solucao de autenticacao de 2FA iden-
tificadas na pesquisa de Colnago et al. [8] sdo: o tempo extra para autenticar e o incon-
veniente causado pela solucao.

Os problemas identificados durante a implantacao da solugao de 2FA na Universidade

Carnegie Mellon foram os seguintes [8]:

o usuario esqueceu o telefone e nao consegue autenticar;

acabou a bateria do celular do usuério e nao consegue autenticar;

nao tem conexao de dados no celular e nao consegue autenticar;

o aplicativo do celular nao esté sincronizando com a conta no servidor.

Durante a implantacao da solugao de 2FA na Universidade Carnegie Mellon alguns
usuarios reclamaram que tinham que utilizar seus préprios dispositivos para realizar a au-
tenticacao em sistemas da Universidade e acreditavam que a Universidade deveria fornecer
esses dispositivos [8].

A autenticacao semantica grafica tem como proposta ser um sistema de autenticacao
complementar que utiliza relagoes que podem ser identificadas facilmente pelo usuario por

meio da inferéncia durante o processo de autenticacao.
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3.4 Autenticacao Grafica

Almulhem [7] em seu trabalho propos um sistema de autenticacao intitulado sistema de
autenticacao de senha grafica. O sistema de Almulhem é um sistema de autenticacao
grafica simples que combina senhas graficas com senhas textuais.

No sistema proposto por Almulhem [7], o usuério utiliza livremente a foto escolhida,
os pontos de interesse e as palavras que quiser vincular. A ordem e o nimero de pontos de
interesse podem aumentar a seguranca do mecanismo de autenticacao. Estes parametros
juntos permitem senhas muito complexas segundo o autor. O autor acredita que a abor-
dagem proposta é promissora e é tnica por duas razoes, combina senha grafica com senha
textual para conseguir o melhor dos dois mundos e prové uma autenticacao de multiplo
fator, com imagem, texto e os pontos de interesse.

No processo de autenticacao utilizando o sistema proposto por Almulhem [7], o usuario
primeiro digita o seu usuario e entao o sistema exibe a imagem associada ao seu usuario. O
usuario deve selecionar corretamente os pontos de interesse e digitar as palavras corretas
em cada ponto.

A Figura 3.2 mostra como seria a autenticagao utilizando o sistema de autenticagao
grafica proposto por Almulhem [7].

Na Figura 3.2, o usuério selecionou trés areas na foto, inseriu textos identificando cada
comodo na imagem em sua respectiva posicao e em uma ordem especifica, criando a sua
senha grafica. O usuario selecionou pontos de sua preferéncia na foto e inseriu textos
nestes pontos, contudo nao existe nenhuma seméantica na imagem que possa ser utilizada
pelo computador, apenas pelo usuario que criou a senha grafica. As setas estao sendo
utilizadas apenas para mostrar em qual ordem os pontos devem ser selecionados durante
o processo de autenticagao.

No trabalho de Almulhem [7] o conhecimento sobre a imagem estd com o usudrio e o
computador nao possui esse conhecimento. Na autenticagdo seméntica humana, o com-
putador possui informacoes que o permite ter algum conhecimento sobre a imagem e o

conhecimento do usuério sera validado durante o processo de autenticacao pelo computa-
dor.

3.5 Autenticacao Semantica Humana

Em seu trabalho Lorant et al. [30] introduziram um sistema de autenticagao gréfica

intitulado (HSA - Human Semantic Authentication). Durante o processo de autenticagao
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Figura 3.2: Autenticacao utilizando o sistema proposto por Almulhem em 2011

no sistema de Lorant et al. [30] o usuério deve identificar quatro conceitos que constituem
a sua senha conceitual clicando nas areas da imagem onde os conceitos estao presentes.

O HSA tem como objetivo aumentar a resisténcia do sistema de autentica¢ao contra
ataques humanos e automatizados [30]. O HSA é um sistema do tipo recall-based" e cued
recall-based?. Sao definidas zonas nas imagens e os conceitos sao codificados nestas zonas
(30].

No HSA a codificagao nao fica visivel para o usuario, no processo de autenticacao uma
imagem ¢é apresentada para o usuario e o mesmo deve identificar as zonas na imagem que
possuem a sua senha conceitual na ordem correta. Em cada autentica¢ao, uma imagem

diferente é apresentada para o usuédrio por motivos de seguranca [30].

INa autenticacio do tipo recall-based os usuarios desenham padrdes ou repetem uma sequéncia de
agoes [4]
2Na autenticacdo do ti d ll-based irios d leci i
¢ao do tipo cued-recall-based os usuarios devem selecionar pontos em uma imagem ou
selecionar uma sequéncia de imagens [4]
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No HSA se um atacante possuir as imagens utilizadas na autenticacao do usuario e as
respostas, a possibilidade do atacante conseguir inferir a senha do usuério ¢ alta, sendo um
ponto fraco dos sistemas de autenticacao grafica. Uma forma de dificultar a identificacao
da senha conceitual por meio da observagao é nao utilizar conceitos que sao faceis de
identificar e utilizar conceitos que sdo mais abstratos [30].

O sistema proposto por Salembier et al. [31] tem como finalidade prover alternativa a
autenticacdo com senha alfanumérica, melhorar a usabilidade no processo de autenticacao
e facilitar para o usuario a memorizagao da senha conceitual. Os autores projetaram o
sistema de autenticacao para tornar mais dificil o comprometimento por ataques que
utilizam key logger e spyware.

No sistema de autenticagdo proposto por Salembier et al. [31], o usudrio memoriza
quatro conceitos que poderiam ser: amarelo, ferramenta, animal e comida, e deve seleci-
onar durante o processo de autenticacao areas na imagens que possuem esses conceitos
para ser autenticado.

Os conceitos sao associados as areas em cada imagem e a descricio dos conceitos
associados nao ficam visiveis para o usudrio, o mesmo deve identificar apenas o conceito
relacionado a sua senha conceitual. Além da utilizacao de simbolos, cores, é possivel
utilizar palavras em imagens na senha conceitual [31].

As seguintes regras foram utilizadas no trabalho de Salembier et al. [31]:

« a utilizacao de cores como senha conceitual foi abandonada, pois cores podem ser

reconhecidas automaticamente por computadores, enfraquecendo o sistema;

e conceitos que envolvem um trabalho de inferéncia complexo ou incerto nao foram

utilizados;

« as imagens devem ser suficientemente visiveis, ter boa nitidez e tamanho.

Em seu trabalho Salembier et al. [31] criaram trés aplicagoes ficticias e os usudrios
que participaram do experimento tiveram que memorizar 3 conjuntos com quatro senhas
conceituais que foram geradas pelos pesquisadores e enviadas para os participantes, uma
para cada aplicacao.

O tempo médio de autenticagao obtido no sistema de Salembier et al. [31] foi de 24,7
segundos, estando um pouco acima do que ¢é considerado razoavel pelos autores, que seria
abaixo de 20 segundos. O sistema atual dificulta para o usuario a memorizagao das senhas
conceituais, pois os usuarios nao tem condi¢oes de gerar sua prépria senha, as senhas
conceituais foram geradas pelo sistema e posteriormente enviadas para os usuarios, caso
os usuarios pudessem gerar suas proprias senhas conceituais, isso teria um efeito positivo

na memorizacao.
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O estudo mostrou que os melhores resultados foram obtidos quando as senhas concei-
tuais nao exigiam muito trabalho inferencial dos usuérios ou nao geravam incertezas. O
sistema proposto apresentou resultados significativos no que diz respeito a memorizagao
das senhas conceituais pelos usuarios durante o experimento, contudo nao foi avaliada a
usabilidade em dispositivos méveis neste experimento [31].

Os resultados obtidos no trabalho de Salembier et al. [31] mostram taxa de associa¢ao
correta entre imagem e conceito pelos usuérios de 98% e a percepc¢ao de dificuldade de
1,77 de uma escala de 1 até 5, onde 5 representa o nivel mais dificil.

Bouder et al. [4] em seu trabalho analisaram a seguranca do protocolo seméntico
humano (HSM - Human Semantic Authentication) introduzido por Salembier et al. [31].
Este estudo tenta descobrir o quao resistente o sistema de autenticagao semantico humano
é ao ataque shoulder surffing ou qualquer outro que capture a tela do usuario durante a
autenticacao.

O estudo de Bouder et al. [4] comparou o processo de autenticagao utilizando senha
convencional com o processo utilizando senha conceitual. Diferentemente da autenticacao
com senha alfanumérica, onde os usuérios escolhem caracteres para serem cada digito da
sua senha, na autenticacao semantica humana, cada conceito de senha seria o equivalente
a um caractere da senha alfanumérica. Quando um usudrio utilizando senha alfanumérica
é observado, é possivel identificar os caracteres utilizados como senha, diferente da senha
conceitual, pois uma imagem pode ter n conceitos associados.

Segundo Bouder et al. [4], 0 mesmo ntimero de conceitos deve ser apresentado na tela
de autenticacao, para nao ter um conceito mais seguro do que outro. Para ter o mesmo
nivel de seguranca do PIN (Personal Identification Number), pelo menos 10 conceitos
deveriam ser apresentados em cada imagem.

De acordo com Bouder et al. [4], um problema com o HSA é a capacidade dos usudrios
reconhecerem os conceitos nas fotos, pois se o conceito é muito complexo ou abstrato o
usuario tera dificuldade para identificar e se o conceito for muito simples, o atacante
facilmente conseguira descobri-lo.

A melhoria na seguranca do HSA em relagao ao ataque shoulder surffing é minima,
o sistema deveria possuir um ntmero suficiente de fotos para que as fotos dificilmente
se repetissem ou as fotos utilizadas no sistema de autenticacdo deveriam ser geradas ou
obtidas em tempo de execugao [4].

Este trabalho propde a criagdo de um sistema de autenticacdo com abordagem dife-
rente do HSA (Human Semantic Authentication), introduz no sistema multiplas imagens,
onde o usuario selecionard aquela que possui a relacao da sua senha semantica em uma
ordem determinada, sem a necessidade de clicar exatamente na area que indica a relacao

de sua senha semantica na foto durante o processo de autenticagao. O sistema desde tra-
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balho utiliza uma imagem diferente para cada relagdo da senha semantica que o usuério
precisara selecionar durante o processo de autenticacao. O sistema utiliza na descricao das

imagens logica descritiva e ontologias para descrever as relagoes existentes nas imagens.

3.6 CAPTCHA

O CAPTCHA ¢é um acrénimo de Completely Automated Public Turing test to tell Compu-
ters and Humans Apart, é conhecido também como teste de Turing inverso. O CAPTCHA
é um teste comum de desafio e resposta com propodsito de garantir que quem esté inte-
ragindo com o sistema ¢ um humano e nao um software que pode utilizar inteligéncia
artificial ou nao [32].

De acordo com Xu [33], uma pessoa gasta em média 10 segundos para identificar um
CAPTCHA que utiliza caracteres. O projeto do CAPTCHA deve considerar a seguranga
e sua usabilidade simultaneamente.

Na década de 50 o pesquisador Alan Turing defendia a hipétese de que os computadores
poderiam se passar por humanos, para provar elaborou um teste onde o avaliador deveria
dizer se é humano ou computador baseando-se em perguntas simples respondidas por
humanos e computadores. Para ser considerado um CAPTCHA, o c6digo e os dados do
programa precisam estar disponiveis publicamente [34].

Em setembro de 2000 pesquisadores da Universidade Carnegie Mellon desenvolveram
o primeiro CAPTCHA comercial baseado em texto para resistir as propagandas geradas
por programas maliciosos em salas de bate-papo do Yahoo de acordo com Chen [35].

Os CAPTCHASs podem ser divididos nos seguintes grupos de acordo com Brodié [36]:

baseado em texto;

baseado em imagem;

baseado em audio;

baseado em video.

De acordo com Ogiela [32], a maior vantagem dos CAPTCHAs baseados em textos ¢é o
fato de humanos naturalmente terem a habilidade para reconhecer padroes visuais, esses
padroes sao dificeis de serem reconhecidos por computadores e exige do computador para
isso no minimo implementagoes envolvendo inteligéncia artificial.

Em seu trabalho Chen [35] afirma que CAPTCHAs baseados em texto para resistir a
ataques de reconhecimento de maquina geralmente possuem algumas das caracteristicas

a seguir:

« utiliza grande quantidade de caracteres, para resistir ataques de forca bruta;
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« distorce e/ou sobrepde caracteres;

« utiliza caracteres com: tamanhos, comprimentos, angulos, localizacao e fontes dife-

rentes;

o utiliza caracteres sem preenchimento ou contorno.

Segundo Hasan [37], o CAPTCHA baseado em texto é o tipo de CAPTCHA mais
simples e foi o primeiro a ser inventado.

Segundo Xu [33], CAPTCHAs baseados em imagens proveem desafios com intuito de
diferenciar humanos de computadores, exigindo o entendimento dos contetdos existentes
em imagens. Sao utilizados comumente em desafios CAPTCHAs com imagens a deteccao
de objetos, o reconhecimento de alvos e o entendimento de alguma cena [33].

Gao [38] afirma em seu trabalho que CAPTCHAs baseados em imagens tem as se-

guintes desvantagens:

e nao sao gerados automaticamente;

as imagens precisam ser identificadas de alguma forma;

muitos sistemas dependem de idioma e precisam dar muitas informagoes para o

usuario saber o que fazer;

os sistemas tradicionais consomem muita banda na rede para carregar as imagens.

De acordo com Hasan [37], CAPTCHASs baseados em imagens podem gerar os seguintes

problemas para os seus usuarios:

« alguns usudrios possuem pouca visao ou algum déficit que dificulta que o desafio do

CAPTCHA seja resolvido com sucesso;

o a probabilidade de um programa malicioso quebrar um CAPTCHA ira aumentar se
o nimero de escolhas for diminuindo, porém quanto mais imagens disponiveis, mais

recurso de armazenamento sera consumido;

e se 0 CAPTCHA esta disponivel somente em um idioma, somente os conhecedores

daquele idioma saberao resolver o desafio.

A principal diferenca entre o CAPTCHA baseado em imagem e o trabalho proposto
é que no CAPTCHA o sistema da instruc¢oes para os usuarios durante a validacao para
que os mesmos sejam capazes de selecionar as imagens corretas, no nosso sistema de
autenticacao o sistema apenas exibe as imagens para os usuarios e os mesmos sao os unicos

que sabem como selecionar as imagens corretadas por meio de suas senhas semanticas.
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3.7 Consideracoes Finais

A Tabela 3.4 mostra um quadro comparativo entre os sistemas de autenticacdo exibidos

neste capitulo e o sistema de autenticagdo proposto neste trabalho.

Facil me- | Resistente | Resisténcia| Gera Exige Usuéario
morizagdo | ao ataque | ao ataque | problema | investi- utiliza
shoulder de forgca | de mobili- | mento inferén-
surfing bruta dade cia
Usuario e se- | Nao Nao Nao Nao Nao Nao se
nha aplica
Autenticagbes| Nao  se | Nao  se | Nao  se | Sim Sim Nao se
biométricas aplica aplica aplica aplica
Smartcard / | Nao  se | Nao  se | Nao  se | Sim Sim Nao se
token aplica aplica aplica aplica
Autenticagdo | Sim Nao Nao  se | Nao Nao Sim
semantica aplica
humana
Autenticagdo | Sim Nao Nao  se | Nao Nao Nao
grafica aplica
Autenticagao | Sim Sim Sim Nao Nao Sim
semantica
grafica
CAPTCHA | Nao se | Nao se | Sim Nao Nao Sim
aplica aplica

Tabela 3.4: Quadro comparativo entre sistemas de autenticacao

A Tabela 3.4 mostra que o sistema de autenticagdo proposto possui caracteristicas
importantes que nao foram contempladas integralmente pelos outros sistemas de auten-
ticacao utilizados na comparacao, demonstrando a robustez do sistema. O ponto forte
deste sistema de autenticagao é a necessidade do usuério utilizar a sua capacidade de infe-
réncia para autenticar no sistema, pois realizar um ataque automatizado explorando essa
carateristica ¢ muito dificil sem a utilizacao de inteligéncia artificial. Outras carateristicas
muito importantes sdo: a resisténcia do sistema ao ataque de forga bruta, a resisténcia do
sistema ao ataque shoulder surfing, a facilidade que o usuério tem para memorizar a senha
semantica e a possibilidade do usuario autenticar em qualquer dispositivo, nao tendo a
sua mobilidade afetada pelo sistema de autenticacao, além de nao exigir investimento em
dispositivos.

Este capitulo mostrou o método de autenticacao usuario e senha, a autenticagao biomé-
trica, a autenticacao com multiplo fator, a autenticacao grafica, a autenticacao semantica
humana e o CAPTCHA, tais métodos/sistemas de autenticagao possuem suas fragilidades

e pontos fortes, por este motivo foram abordados neste capitulo, tendo em vista que o
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trabalho proposto visa justamente a proposicao de um sistema de autenticacao comple-
mentar para o método de autenticagao usuario e senha. Foi importante mostrar quais
sao as alternativas de segundo fator de autenticagao ou segunda autenticacao disponiveis,
também foi importante mostrar em que situacao esta atualmente a autenticacao grafica e
a autenticacdo semantica. A autenticacdo é um dos processos mais importantes em qual-
quer sistema de informacao, pois é por meio da autenticacdo que os usudrios legitimos
obtém o acesso ao sistema pretendido e os atacantes também, caso consigam burlar o
sistema de autenticacdo. A autenticagdo contribui na protecao do sistema contra aces-
sos indevidos, consequentemente a autenticacao contribui na protegao das informacoes
existentes no sistema. O sistema de autenticacdo é um dos controles de seguranca da
informagao mais importantes em qualquer sistema de informagcao que exija autenticacao.

No proximo capitulo serao abordados os seguintes assuntos relacionados a computacao

semantica: 16gica descritiva, RDF (Resource Description Framework) e ontologias.
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Capitulo 4
Computacao Semantica

Este capitulo revisa conceitos importantes para esse trabalho sobre computagdo seman-
tica. No decorrer desse capitulo serao abordados os seguintes assuntos relacionados a
computacao semantica: légica descritiva, RDF (Resource Description Framework) e on-

tologias.

4.1 Loégica Descritiva

Segundo Kumar [39] a Légica Descritiva (Description Logic - DL ) fornece uma construgao
l6gica de bases de conhecimento. A Légica Descritiva possui conceitos, papéis e individuos
em seu bloco basico de construcao.

De acordo com Baader [40], o nome Légica Descritiva foi dado porque importantes
noc¢oes do dominio sao descritas e também estda equipado com uma semantica formal
baseada em légica.

Kumar [39] afirma que a descri¢ao légica tem sido comprovada como a mais promissora,
para o processamento, compartilhamento e a interpretacao de conhecimento especialmente
na Internet. As ontologias tem um papel chave na construcao de bases de conhecimento
de forma hierarquica de conceitos e papéis de dominios em particular.

Baader [40] afirma que Logica Descritiva é o mais recente nome para a familia de
formalismos de representacao do conhecimento que representa o conhecimento do dominio
de uma aplicacao, definindo os conceitos relevantes do dominio e utilizando esses conceitos
para especificar propriedades dos objetos e individuos no dominio.

A Légica Descritiva possui os construtores exibidos na Tabela 4.1[40][39]:

As descrigoes dos conceitos sao utilizadas para construir afirmacoes na base de co-
nhecimento da légica descritiva, onde tipicamente possui duas partes, uma terminologica
e a outra afirmativa. A parte terminologica é chamada de TBoz e a parte afirmativa é

chamada de ABoz [40].
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Construtor Simbolo Descrigao

Conjungao (M) Interseccgao.

Disjungao (L) Uniao.

Negacao (—) Conjunto complemento.

Restrigdo  exis- | (Ir.C) Pelo menos um valor da restri¢ao deve existir.
tencial

Restri¢ao de va- | (Vr.C) O valor da restrigao deve existir em todos os casos.
lor

Conceito univer- | (T) Superconceito ou conceito pai de todos os concei-
sal tos.

Conceito de in- | (1) Conceito de insatisfagao.

satisfacao

Tabela 4.1: Construtores da logica descritiva

Na Légica Descritiva ontologias tomam a forma de T'Boz e os dados sao armazenados
no ABoz [41].

O TBox possui o conhecimento intencional em forma de uma terminologia, o voca-
bulario do dominio de uma aplicacao, é construido através de declaragoes que descrevem
as propriedades gerais dos conceitos. O conhecimento intencional nao muda. O voca-
buldrio possui conceitos que definem o conjunto de individuos, papéis que definem os
relacionamentos entre individuos [42].

Um axioma T'Box descreve relagdes entre conceitos [43]. O exemplo a seguir representa

que todos os carros sao veiculos utilizando o conceito de inclusao:
Carro C Veiculo

O axioma anterior afirma que o conceito Carro esta contido no conceito Veiculo.
O axioma TBox a seguir utiliza o conceito de equivaléncia para afirmar que dois

conceitos tém a mesma instancia [43]:
Pai = Homem 1M 3 temFilho.Pessoa

O axioma anterior afirma que o conceito Pai é equivalente ao conceito Homem que
tem algum relacionamento do tipo temFilho com Pessoa.

O ABozx possui o conhecimento estendido, também chamado de conhecimento afirma-
tivo, contém afirmacgoes sobre individuos utilizando o vocabulario, esse conhecimento é
especifico de individuos de um dominio. O conhecimento estendido é geralmente depen-
dente de um conjunto de circunstancias e pode mudar [42].

Um axioma ABoz captura o conhecimento sobre individuos, especialmente conceitos
que eles possuem e relacionamentos muituos. O mais comum axioma é a afirmacao de

conceito como [43]:
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Professor(Paulo)

O axioma anterior afirma que Paulo é professor ou mais precisamente que um individuo
chamado Paulo é uma instancia do conceito Professor.

As afirmagoes de papéis descrevem no ABoz relages entre individuos [43]. A afir-
macao a seguir afirma que Otavio é primo de Gustavo ou mais precisamente que um
individuo chamado Otédvio estd em uma relacdo que é representada por primo com um

individuo chamado Gustavo.
primo(Otévio,Gustavo)

O TBox possui axiomas relacionais e referem-se as propriedades dos papéis, axiomas

de inclusao de papéis e equivaléncia entre papéis [43]. Um exemplo de inclusdo é:
Gato C Felino

O axioma anterior afirma que Gato é um sub-papel de Felino.
O RBoz possui o papel de inclusdo de axiomas do tipo composicao de papel que pode
ser utilizado para descrever axiomas complexos de inclusdao de papel. O exemplo a seguir

mostra como a composicao de papéis pode ser descrita.
casadoCom o irmaoDe T CunhadoDe

O axioma anterior afirma que a composicao dos papéis casadoCom e irmaoDe estao
contidos ou é um sub-papel do papel CunhadoDe.

De acordo com Kumar [39], a criacdo de uma base de conhecimento com légica des-
critiva inicia com a definicdo de conceitos atomicos e papéis atémicos. Conceitos e papéis
atomicos existem em um dominio especifico, sdo entidades autoexplicaveis que nao sao
definidas utilizando outros conceitos ou papéis.

Outros conceitos gerais e papéis sao definidos utilizando conceitos atomicos e conceitos
gerais, papéis atomicos e papéis gerais e construtores [39].

Os conceitos (C) sdo construidos de conceitos atomicos utilizando o conceito universal
(T), o conceito de insatisfagdo (L), a negacdo (—A), a unido (C1UC,), a interseccao
(C1NCy), o quantificador existencial (3R.C), o quantificador universal (VR.C), restrigoes
de cardinalidade (>, R.C, <,, R.C), etc [39].

Os papéis (R) sdo construidos de papéis atdmicos (P), negagao (—R), transi¢ao (R"),
papéis inversos (R™), etc [39].

Conceitos e papéis possuem relagdes unarias ou binarias na logica descritiva como:

C(x) e R(y,z), onde x satisfaz o conceito C e y e z estao em uma relagdo R [39].
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Desde o inicio a Légica Descritiva tem sido considerada uma linguagem de propédsito
geral para a representacao do conhecimento e do raciocinio, sendo adequada para muitas
aplicagoes [40].

O primeiro sistema de representagao do conhecimento baseado em logica descritiva foi
o KL-ONE criado por Ronald J. Brachman e Schmolze em 1985 [40]. O KL-ONE sinalizou
a transicao das redes semanticas para uma terminologia légica mais bem fundamentada
[40].

As redes seméanticas surgiram por volta de 1966 como uma representacao de conceitos
basicos em inglés e se tornaram o tipo de modelo mais popular na época para a represen-
tacdo de uma grande variedade de conceitos em aplicagoes de inteligéncia artificial. Os
sistemas de redes seméanticas tinham problemas relacionados a imprecisao e inconsisténcia
de significado [40].

A Figura 4.1 mostra a arquitetura do sistema de representacdo de conhecimento ba-

seado em logica descritiva adaptado de Baader [40].

rl TBox Ay

Linguagem

= Raciocinio
Descritiva

ABox

Representacdo do Conhecimento

Aplicagao Regras
Frogramas

Figura 4.1: Arquitetura do Sistema de Representacao de Conhecimento baseado em Logica
Descritiva adaptado de Baader.

O diagrama mostrado na Figura 4.1 mostra que a légica descritiva tem como entrada
conjuntos de regras e como saida aplicagoes e programas. A arquitetura internamente
possui duas divisoes, o TBox que possui o conhecimento intencional, a descricao dos
conceitos e o ABox que possui o conhecimento estendido, especifico de individuos em um

dominio.
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A linguagem utilizada na descricao é uma caracteristica de cada sistema de légica
descritiva e varios sistemas sao distinguidos pela sua linguagem de descricao. A linguagem
descritiva é um modelo tedrico semantico, assim as afirmagoes no TBox e ABox podem
ser identificadas como uma forma de logica de primeira ordem ou em alguns casos, uma
extensao dela [40].

A logica descritiva ndo armazena somente terminologias e afirmagoes, também oferece
servigos que da significado para eles. Uma tipica tarefa da terminologia é determinar se
uma descricao estd sendo satisfeita, se uma descricdo é mais generalista que outra, se a
primeira esta contida na segunda. Um importante problema para o ABox é descobrir se
o conjunto de afirmagcoes sao consistentes, se ela esta no modelo, se uma afirmacao de um
individuo particular é uma instancia de um conceito definido [40].

A linguagem de atribuigdo AL (Attributive Language) foi introduzida por Schmidt-
Schaufl e Smolka em 1991 como uma linguagem minimalista de interesse pratico, outras
linguagens sao uma extensao da linguagem AL [40].

H& uma convencao de nomes bem estabelecida para a familia da logica descritiva, o

esquema de nomes pode ser resumido da seguinte forma [44]:
((ALC|S)[H]|SR)[O][][FIN|Q]

ALC: é uma abreviacao da linguagem de atribui¢do com complemento (Attributive
Languagem with Complements). A ALC nao permite axiomas RBox, papel universal,
papel inverso, cardinalidade fixa, conceitos nominais e autoconceitos [44].

S: adiciona a linguagem de atribuicdo com complemento (ALC) afirmagbes de transi-
tividade, especifica axiomas de cadeia de papéis da forma r o r C r para r € Np [44].

H: a ALC e 0 S podem ser estendidos pelo papel hierarquico obtendo o ALCH ou SH,
na qual é permitida a inclusdo de papéis simples, o encadeamento de axiomas de papéis
na forma de r C s [44].

SR: é o ALC estendido com todos os tipos de axiomas RBox e autoconceitos [44].

O: permite que conceitos nominais sejam suportados [44].

I: permite papel inverso na linguagem descritiva [44].

F: habilita o suporte a declara¢des de funcionalidade do papel que podem ser expres-
sadas como T C < 1.T [44].

N: permite restrigbes de niimero nao qualificadas, conceitos na forma de > nr. T e <
nr. T [44].

Q: permite restrigoes arbitrarias de niimeros qualificados [44].

Segundo Hellmann [45], a 16gica descritiva ALC (Attributive Language with Comple-
ment) é um fragmento da OWL (Ontology Web Language), padrao da Web Seméntica,
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descrito na préxima secao. A ALC permite a construcao de conceitos complexos de uma

forma simples utilizando varias construgoes na linguagem.

4.1.1 Construtores de Conceitos Booleanos

Os construtores de conceitos booleanos sao formados pelas operacoes booleanas de inter-
se¢do, unido, conjunto complemento, conjungao, disjunc¢ao e negacao [44].

Uma inclusao de conceito nos permite afirmar que todas as maes sao do sexo feminino
e que todas as maes sao pais. Essa afirmacao pode ser construida utilizando a interseccao,

também conhecida como conjungao [44]. Segue o exemplo com a referida afirmagcao:
Mother = Female M Parent
O exemplo anterior também poderia ser escrito da seguinte forma:
Mother = — Male M Parent

O exemplo anterior afirma que todas as maes nao sao do sexo masculino e sao pais.

O exemplo a seguir utiliza a unido para afirmar que pai e mae definem pais.
Parent = Mother LI Father

As vezes é util fazer afirmagoes sobre cada individuo e afirmar que é uma coisa ou
outra. O exemplo a seguir utiliza o conceito universal para afirmar que cada individuo é

do sexo masculino ou feminino [44].
T C Male U Female

Para expressar que nenhum individuo pode ser simultaneamente dos sexos masculino

e feminino, podemos utilizar a interseccao e descrever utilizando o seguinte axioma [44]:
Male 1 Female T L

O axioma anterior compara a interseccdo dos sexos masculinos e femininos com o
conceito de insatisfacao, afirmando que nenhum individuo pode ser ao mesmo tempo do

sexo masculino e feminino.
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4.1.2 Restricoes de Papéis

Utilizando a Logica Descritiva é possivel criar afirmacoes que ligam conceitos e papéis.
Um exemplo é a relacao entre o conceito Parent e o papel parentOf. O papel parentOf
representa alguém que é pai ou mae de pelo menos um individuo da instancia T. Essa

relacao pode ser obtida utilizando o conceito de equivaléncia a seguir [44]:
Parent = dparentOf. T

Para representar o conjunto de individuos que todos seus filhos sdo do sexo feminino,

pode ser utilizada a restrigdo universal de acordo com o exemplo a seguir [44]:
VparentOf.Female

Para representar o conjunto de individuos que nao tém nenhum filho, pode ser utilizada

a negacao no axioma de acordo com o exemplo a seguir:
- dparentOf. T

O axioma anterior afirma que nao sao pais de nenhum individuo da instancia T.
A restricdo numérica permite restringir o nimero de individuos que sao alcancados
por algum papel [44]. O exemplo a seguir descreve o conjunto de individuos que sao filhos

e tém mais pelo menos dois pais:
< 2 childOf.Parent

A reflexibilidade local permite que um conjunto de individuos se relacionem com eles
mesmos por meio de um papel [44]. O exemplo a seguir descreve um conjunto de individuos

que conversam com eles mesmos:
JtalksTo.Self

O sistema proposto utilizada logica descritiva na busca das relagoes existentes em cada

imagem descrita.

4.2 RDF

O Resource Description Framework (RDF) é uma tecnologia flexivel capaz de resolver
uma série de problemas [46]. O RDF torna possivel que o conhecimento seja representado

em um formato que computadores conseguem entender.
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Segundo Marzano [46], o Resource Description Framework (RDF) é um recurso de
descricao de um modelo de dados e consegue armazenar dados em um formato inteligivel
para computadores, dessa forma possibilita a troca de dados e processos automatizados.

De acordo com Ma [47], o Resource Description Framework é um modelo flexivel
para representar informagoes sobre recursos na Internet. Atualmente o RDF é bastante
utilizado na representagao do conhecimento e na web semantica.

Em seu trabalho Liyang [48] afirma que o Resource Description Framework (RDF)
foi proposto em 1999 como um modelo que seria utilizado como base para a criacao e
processamento de metadados. Seu objetivo é ser um mecanismo utilizado na descrigao
de recursos sem a associagao com um dominio de conhecimento em particular, dessa
forma pode ser utilizado para promover a interoperabilidade entre aplicagoes na troca de
informagoes inteligiveis para computadores na Internet [48].

O RDF decompoe a informacao ou conhecimento em partes menores com regras se-

méanticas para cada uma dessas partes, utiliza os seguintes componentes chave [48]:
« afirmacoes;
e sujeito e objeto;
e predicado.

A Figura 4.2 mostra como o conhecimento é representado no formato RDF, utilizando

sujeito, predicado e objeto.

| Sujeito i predicado i Objeto |

Figura 4.2: Representacao do formato RDF

O sistema proposto utiliza o formato RDF para descrever as relagoes semanticas exis-

tentes nas imagens.

4.3 Ontologias

O termo ontologia tem origem na Filosofia e significa na Filosofia o estudo da existéncia

[49]. A ontologia cria conhecimento comum e uma linguagem seméntica ndo ambigua
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para representar o conhecimento [50]. A defini¢cdo de ontologia de Wu [50] foi aplicada
no contexto da computagao, mais precisamente na area de seguranca da informagao. A
ontologia descreve conceitos e relacionamentos de alguns fendmenos do mundo [51].

Ontologias sdao muito utilizadas para diversas finalidades e em diferentes areas de
estudo. Ontologias sao utilizadas para o processamento de linguagem natural, gerencia-
mento do conhecimento, comércio eletronico, integracao inteligente de informagoes e Web
Semantica em areas como engenharia de conhecimento, banco de dados, engenharia de
software, etc [51].

Uma ontologia define o vocabuléario que pode ser utilizado para criar consultas e afir-
magoes em um dominio de conhecimento de forma independente dos recursos tecnolégicos
que serao utilizados [52] no sistema.

Através da definicao do vocabulério, as ontologias permitem o compartilhamento de
um entendimento comum na conversacao entre os agentes de coleta, processamento, fusao
e troca de informacoes [52].

De acordo com Kendall [52], ontologias criadas para o compartilhamento de informa-
¢oes podem ser utilizadas com os seguintes propoésitos, mas nao estao restritas somente a

€sses:

e mnas comunicacoes dentro e entre grupos de pessoas utilizando seu préprio vocabu-

lario;
» na codificacdo, extensao e melhoria na flexibilizagao dos esquemas XML e/ou RDF;
e para a organizacao de informacao;

e para descrever recursos em um sistema de gerenciamento de conteido, para o seu
arquivamento, no gerenciamento de portais corporativos ou em experimentos cien-

tificos e reuso.

Ontologias que descrevem informacgoes de recursos, processos ou aplicagoes sao fre-
quentemente construidas para suportar a resposta de questoes, através de linguagens de
consulta tradicionais como SQL ou SPARQL, ou através de regras de negdcio, podendo
utilizar linguagens de regras como RuleML, Jess, Flora-2 e entre outras linguagens co-
merciais [52].

De acordo com Man [53], ontologias sdo utilizadas na inteligéncia artificial, web se-
mantica, engenharia de sistemas, engenharia de software, arquitetura da informacao, como
uma forma de representar o conhecimento do mundo ou de parte dele.

Pandey [54] afirma que as ontologias sdo componentes chave na representacao do

conhecimento na web semantica.
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Euzenat [55] em seu trabalho afirma que ontologias sao expressadas em uma linguagem
ontologica, a semantica prové regras para interpretar a sintaxe que nao fornece significado
diretamente e limita as possibilidades de interpretacao do que foi declarado.

A maioria das linguagens ontologicas utilizam os mesmos tipos de entidades, com
diferentes nomes, mas com interpretacao compativel [55].

Linguagens ontolégicas possuem geralmente os seguintes tipos de entidades [55]:
o classes ou conceitos: sao as entidades principais em uma ontologia;

« individuos, objetos ou instancias: sao interpretadas como um individuo particular

em um dominio;

« relagoes: sao relacionamentos, sao interpretadas como o subconjunto de um produto

no dominio;
o tipos de dados: sdo a parte do dominio onde os tipos de valores sao especificados;
e valores de dados: sao simplesmente valores no dominio.

Segundo Euzenat [55], entidades em uma ontologia podem ser conectadas por meio de

varios tipos de relacionamentos, incluindo os seguintes:
« especializacao ou absor¢ao entre duas classes ou propriedades;
e exclusao ou disjunc¢ao entre duas classes ou duas propriedades;
 instanciacao entre individuos e classes.

Keet [56] afirma que a linguagem OWL (Web Ontology Language) é a linguagem onto-
légica mais utilizada com propdsito computacional e é o padrao recomendado pelo W3C
(World Wide Web Consortium) . A linguagem OWL foi padronizado primeiro em 2004, a
nova versao foi padronizada em 2009 e possibilitou o desenvolvimento de ferramentas e o
desenvolvimento de ontologias para sistemas de informagao orientados a ontologias [56].

A Tabela 4.2 mostra a sintaxe ALC e a semantica com a construcao da OWL corres-
pondente [45].

A Tabela 4.2 mostra a equivaléncia entre a OWL, a légica descritiva e a sintaxe
semantica. A OWL em sua esséncia utiliza légica descritiva.

Segundo Grigoris [57], as mais importantes linguagens ontolégicas da atualidade sao
o RDF (Resource Description Framework) e OWL.

A linguagem RDF é uma linguagem de descrigao de vocabulario para descrever pro-
priedades e classes de recursos RDF [57].

A linguagem OWL ¢é uma rica linguagem de descrigdo de vocabulario que descreve
propriedades e classes, relagoes entre classes, cardinalidade, igualdade, caracteristicas de

propriedades e classes enumeradas [57].
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OWL DL Sintaxe SemAantica

DL
named class Conceito ato- A AT C NI
mico
object property Papel abs- 1 rI T ATz AT
trato
Thing Conceito uni- T Al
versal
Nothing Conceito de L %)
insatisfacao
intersectionOf ~ Conjungao cnbD (CcnbD)y =c'nb!
unionOf Disjungao cub (CuDb) =c'ubD!
complementOf  Negacdo -C (=C) = AN\C!
someValuesFrom Restrigao Ir.C  (Ir.C) = {a|3b.(a,) € rland b € CT}
existencial
allValuesFrom  Restricio de Vr.C  (Vr.C)! = {a|Vb.(a,b) € rlimplica b € C'}
valor

Tabela 4.2: Sintaxe ALC e semantica com constru¢cao OWL correspondente.

De acordo com Keet [56], a linguagem OWL considera os mesmos principios bésicos
da logica descritiva.

Ontologias sao fundamentais para a construcao de uma linguagem com entendimento
comum em um dominio especifico e para a web seméantica na representacao do conheci-
mento.

A atividade de descrigao das relagoes existentes nas imagens foi realizada utilizando
ontologia criada neste trabalho. Tal ontologia possui o vocabulario necessario para des-

crever as relacoes existentes nas imagens que pretendemos descrever.

4.4 Consideracoes Finais

Este capitulo abordou temas relevantes para este trabalho como logica descritiva, RDF e
Ontologia. A logica descritiva foi utilizada no sistema proposto na busca das relagoes
semanticas existentes em cada imagem durante o processo de autenticacdo. O RDF
foi utilizado no sistema proposto como o formato de descricao das relagoes seméanticas
existentes nas imagens. A ontologia foi utilizada no trabalho proposto como o vocabulario
disponivel para descrever as relagoes semanticas existentes nas imagens.

O préximo capitulo mostra as melhorias implementadas no sistema de autenticacao

proposto em relagao aos outros sistemas de autenticacao exibidos neste trabalho.
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Capitulo 5
Autenticacao Semantica Grafica

Este capitulo contempla as seguintes fases do Design Science Research: proposicao de
artefato, projeto do artefato, desenvolvimento do artefato e generalizagdo para uma classe
de problemas. Serao exibidas as melhorias implementadas no sistema de autenticagao
proposto em relagao aos outros sistemas de autenticacao exibidos neste trabalho.

Este capitulo tem como objetivo mostrar o funcionamento do sistema de autenticagao

desenvolvido e o estudo de caso realizado envolvendo a utilizagdo da API desenvolvida.

5.1 Melhorias Propostas

Esta secao apresenta as melhorias que este trabalho propoe em relacao aos trabalhos no
estado da arte pesquisados e considerados mais relevantes nesta pesquisa.

Almulhem [7] propos um sistema de autenticagao grafica, onde o usuario pode:

o escolher pontos especificos em uma foto;
« inserir texto em pontos especificos;

o definir a ordem de selecao dos pontos.

No sistema de autenticagdo de Almulhem [7], a imagem definida pelo usudrio é apre-
sentada, o usuario deve marcar os pontos na posi¢ao correta e na ordem definida, além de
ter que inserir os textos correspondentes nos pontos, caso tenha cadastrado algum texto
no processo de criacao da senha.

Diferente do sistema proposto por Almulhem [7], este trabalho propoe um sistema
onde o usuario nao tera a relacao de sua semantica associada somente a uma imagem
especifica ou tera que clicar em pontos especificos predefinidos em imagem que foi selecio-
nada anteriormente, pois utilizara uma relacao que estara presente em imagens diferentes
e quanto maior for a quantidade de imagens na base de dados, menor sera a probabilidade

de repeticao para o usudrio durante o processo de autenticacao.
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Salembier et al. [31] e Lorant et al. [30] em seus trabalhos propuseram o sistema de
autenticacao semantica humana onde o usuario possui uma senha conceitual com quatro
conceitos em uma ordem definida.

No sistema de Salembier et al. [31] e Lorant et al. [30] durante o processo de auten-
ticagdo, o usuario deve identificar os quatro conceitos de sua senha conceitual clicando
nas areas das imagens onde os conceitos estio presentes. E exibida para o usuério apenas
uma imagem por vez e o mesmo deve identificar o respectivo conceito clicando em sua
area correspondente na imagem.

O sistema proposto por Salembier et al. [31] e Lorant et al. [30] necessita que os
conceitos sejam descritos com a sua codificagdo em cada imagem e em sua respectiva
area na imagem. O sistema proposto neste trabalho nao utilizara codificacdo em areas
da imagem e nem apresentara apenas uma imagem para o usuario por vez, conforme no
sistema de autenticagdo semantica humana de Salembier et al. [31] e Lorant et al. [30].

Este trabalho propde a exibicao de imagens simultaneamente, para que o usuario
selecione aquela que tenha a relacao correspondente em sua senha semantica e nao serd
necessario que o usudrio clique na area onde estd presente a relagao, sera necessario
apenas a selecao da imagem correta, aumentando a dificuldade na identificagao da relagao
escolhida por um observador externo, aumentando a resisténcia do sistema de autenticacao
contra o ataque shoulder surfing em relagao ao sistema autenticacao semantica humana.

Diferentemente dos trabalhos de Almulhem [7], Salembier et al. [31] e Lorant et
al. [30], este trabalho nao vincula as relagoes da senha seméntica a dreas especificas nas
imagens onde os usuarios devem clicar durante o processo de autenticagao para identificar
as relagoes, as relagoes sao associadas as imagens e descritas utilizando légica descritiva,

mais especificamente, utilizando o formato RDF (Resource Description Framework).

5.2 Genoma Visual

Em seu trabalho Krishna et al. [58] apresentam colecdo de dados intitulada Genoma
Visual (Visual Genome dataset) com objetivo de possibilitar que os objetos e seus relaci-
onamentos nas imagens possam ser descritos de forma a gerar conhecimento de maquina.
O conjunto de dados do Genoma Visual é utilizado no reconhecimento de objetos em
imagens, seus possiveis relacionamentos com outros objetos na imagem e na reposta de
perguntas relacionadas aos objetos, e seus relacionamentos.

O conjunto de dados do Genoma Visual [58] possui aproximadamente 108 mil imagens,
onde cada imagem possui uma média de 35 objetos, 26 atributos e 21 relacionamentos en-
tre objetos. O dataset do Genoma Visual ja foi utilizado em diversos trabalhos académicos
[59], [60], [61], [62], [63], [64], [65], [66], [67].
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A Figura 5.1 sera descrita utilizando o modelo utilizado no trabalho de Krishna et al.
[58] na qual os objetos sao identificados na imagem e o relacionamento entre esses objetos

sao descritos. Os objetos neste modelo podem possuir atributos.

Figura 5.1: Imagem do dataset do Genome Visual

A Figura 5.2 mostra como a Figura 5.1 pode ser descrita utilizando o modelo utilizado
no trabalho de Krishna et al. [58]. Na descrigdo realizada da Figura 5.1, o objeto Man
possui os relacionamentos: Wearing, Playing, Holding, Using com os objetos Tennis,
Shorts, T-shirt, Racket, Watch e Sunny Glasses, e os objetos Tennis, Shorts, T-shirt
possuem o atributo White.

A Figura 5.2 mostra como seria a descricdo do homem na Figura 5.1 utilizando o

modelo proposto por Krishna et al..

| Flaying | | Holding | | Using |

, | A

Tennis | | Shorts | | T-shirt | | Tennis | | Racket | | Watch | | Sunny Glasses |

| Object | | Relationship | | Aftribute

Figura 5.2: Descricao da Figura 5.1 utilizando o modelo proposto por Krishna et al.

Neste trabalho foram utilizadas imagens do dataset do Genoma Visual, nao foi possivel

realizar o aproveitamento das descrigoes das imagens porque foram descritas utilizando
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linguagem natural e nao foi utilizado um vocabulario comum nas descrigoes. Krishna et
al. [58] em seu trabalho utilizaram objeto, relacionamento, objeto e atributo, este trabalho
propoe na descricao das imagens a utilizagao de uma ontologia e construcoes utilizando

o formato sujeito, predicado e objeto.

5.3 Trabalho Proposto

A solugao proposta tem como objetivo simplificar a utilizacdo de uma segunda autentica-
¢ao em conjunto com a autenticacao utilizando usuario e senha, eliminando a necessidade
de implementacao de dispositivos auxiliares de autenticacao ou a exigéncia de que o usua-
rio tenha algum dispositivo em sua posse para utilizar de forma complementar no processo
de autenticacao.

O objetivo deste trabalho é desenvolver uma solucao de autenticacdo semantica grafica
que possa ser utilizada como um sistema de autenticagdo complementar para qualquer
sistema, aumentando a seguranga no processo de autenticacao, mas sem gerar impacto
significativo no processo de autenticagdo da solucdo para os usuarios finais e sem gerar
custo adicional com aquisi¢ao de dispositivos em sua implantagao. A validacao é realizada
com a comparag¢ao das relagoes vinculadas a imagem com as relagoes da senha semantica
definidas e armazenadas em banco de dados para o referido usuario.

A Figura 5.3 mostra fluxo proposto na utilizacao da autenticacdo semantica grafica.

Autenticagde com
usuario e senha

NAO
Acesso negado

5IM

Autenticacdo Semantica Grafica

NAD

Acesso negado

SIM

Acesso autorizado

Figura 5.3: Fluxo proposto na utilizacao da autenticacao semantica grafica.

A Figura 5.3 mostra o fluxo proposto para a autenticagdo semantica grafica quando

utilizada em conjunto com a autenticacao por meio de usuario e senha.
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O fluxo mostrado na Figura 5.3 mostra as etapas do processo de autenticacdo no

sistema proposto:

e o usuario deve autenticar utilizando o seu usudrio e senha;

e se a autenticagdo executada no passo anterior ocorrer com sucesso, a autenticagao
semantica grafica é iniciada e se a autenticacdo executada no passo anterior nao
ocorrer com sucesso, 0 Usuario nao inicia a autenticacao semantica grafica e o acesso

é negado;

e se a autenticagdo seméntica grafica ocorrer com sucesso, 0 acesso ao sistema sera
autorizado, se a autenticagao semantica grafica nao ocorrer com sucesso, 0 acesso €

negado.

Na solucao proposta existe a necessidade de realizacao de descricao das imagens ado-
tando um padrao. O padrao adotado é definido por meio de ontologia.

O conhecimento sera descrito utilizando logica descritiva, mas de forma que o dado
possa ser armazenado em banco de dados relacional, possa ser vinculado a imagem que
serd armazenada no sistema de arquivos. E importante que possam ser pesquisadas neste
banco de imagens, imagens que possuam as relagoes da senha semantica do usuario que
serao exibidas durante o processo de autenticacgao.

Ap6bs o usudrio selecionar a imagem que possui a primeira relacdo de sua senha se-
mantica, uma nova pesquisa sera realizada pelo sistema no banco de dados para escolher
a imagem que possui a segunda relagado da senha semantica e esse processo se repetird até
que todas as relacoes da senha seméantica sejam validadas.

Durante o processo de autenticagdo, o usuario deve autenticar utilizando usuério e
senha normalmente, apds a validagao destas credenciais, o usuario terda que realizar a
autenticacao complementar no sistema de autenticacao seméantica grafica.

A Figura 5.4 mostra o processo de descricao semantica de uma imagem no sistema de
autenticagao semantica grafica.

A Figura 5.5 mostra como sao apresentadas as imagens para o usuario escolher aquela
que possui a relacao de sua senha semantica durante o processo de autenticacao.

Se cada imagem exibida no processo de autenticagdo no sistema proposto possuir a
mesma quantidade de relagoes que de conceitos no sistema de autenticagao semantica
humana HSA, o sistema proposto terd como quantidade de relagoes disponiveis a soma
das relagoes existentes em cada uma das imagens exibidas simultaneamente, excluindo
as relacoes repetidas, dificultando a inferéncia humana da senha semantica por meio da
observacdo. E importante ressaltar que no processo de autenticacdo podem ser exibidas

varias imagens simultaneamente.

44



Photo Description

Operation: O Insert . Delete

Select an image: | 29.jpeg v Described Relations

Subject Predicate Object
Relation: mulher ~ || usando ~ | bolsa ~ | mulher vestindo camiseta
mulher  vestindo  saia

camiseta temCor branca

saia temCor marrom

Figura 5.4: Processo de descri¢ao semantica de imagem

A operacao 5.1 mostra axioma que descreve a operacao realizada para selecionar no
banco de dados as imagens que possuem a relacdo da senha semantica do usuario. Apos
o retorno da operacao, uma imagem entre as retornadas pela consulta serd selecionada
de forma aleatéria e a sua posicao na tela de apresentacao para o usuario também serd

selecionada de forma aleatdria.

Predicado(Sujeito, Objeto) T Imagem (5.1)

O axioma anterior retornara apenas imagens que possuem o sujeito, predicado e objeto
informados.

A operacao 5.2 mostra axioma que descreve a operagao realizada para selecionar no
banco de dados as imagens que nao possuem a relacado da senha seméantica do usuério.
Apos o retorno da operacao, trés imagens entre as retornadas pela consulta serao selecio-
nadas de forma aleatoria e as suas posicoes na tela de apresentacao para o usuario serao

selecionadas de forma aleatéria.

—3Predicado(Sujeito, Objeto) C I'magem (5.2)

O axioma anterior retornard apenas imagens que nao possuem o sujeito, predicado e

objeto informados.
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Figura 5.5: Tela de autenticacao

Apos as operagoes exibidas em 5.1 e 5.2, o sistema de autenticacdo proposto tera as
imagens necessarias para realizar a validacao da primeira relagdo da senha seméantica do
usuario e este processo sera repetido até que o sistema valide todas as relagoes da senha
semantica do usuario ou até que o usuario erre a quantidade de vezes necessaria para
concluir o processo de autenticagao sem sucesso.

A Figura 5.6 mostra o fluxo seguido durante o processo de autenticacao na autenticagao
semantica grafica.

No fluxo descrito na Figura 5.6, a autenticacao semantica grafica segue os seguintes

Ppassos:

o sistema pesquisa a senha seméantica do usuario no banco de dados;

o sistema pesquisa no banco de dados imagens que possuem a relacao n da senha

semantica do usuario;

» o sistema seleciona aleatoriamente uma imagem entre as imagens obtidas no passo

anterior;

0 sistema pesquisa no banco de dados imagens que nao tenham a relagao n da senha

semantica do usudrio;
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0 Sistema de Autenticagdo
Semantica Grafica pesquisa
a senha semantica do usuario
no bance de dados

v

0O sisterna de autenticagdo
seleciona no banco de dados
imagens que tenham o
relacionamento n da senha semantica
do usudrio

¥

0 sistema de autenticagéio seleciona
aleatoriamente uma imagem entre
as imagens obtidas no passo
anterior

v

0 sistema de autenticagdo

seleciona imagens no banco

de dados que ndo possuem
o relacionamento n.

v

0 sistema de autenticagdo
seleciona aleatoriamento n imagens
entre as imagens obtidas no
passo anterior

v

0 sistema de autenticagéo
maostra as n imagens selecionadas
para o usuario € o usudrio
temn que escolher a imagem que
possui o relacionamento n correto

E o tltimo relacionamento?

Todos os relacionamentos estdo corretos?

Acesso negado

Acesso autorizado

Figura 5.6: Fluxo da autenticagdo semantica grafica.

o sistema seleciona aleatoriamente trés imagens entre as imagens obtidas no passo

anterior;

o sistema exibe as quatro imagens selecionadas para o usuario;

o usuario deve que escolher a imagem correta;

este processo é repetido até a ultima relacao da senha seméantica;

se o0 usuario selecionar corretamente todas as imagens, ele serda autenticado com

sucesso no sistema;

se 0 usuario nao selecionar corretamente todas as imagens, a autenticagao ira reini-

ciar ou falhar.
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A Figura 5.7 mostra o mapa conceitual da ontologia que sera utilizada para realizar a

descricao das imagens no estudo de caso e na avaliacao.

has
o«
Thing has
/ T

isa isa isa isa isa

isa

is a

has Color has Color has Color has Color has Color has Color has Color

yellow purple brown

Figura 5.7: Mapa conceitual da ontologia utilizada no estudo de caso e na avaliagao.

E possivel observar na Figura 5.7 que utilizando esta ontologia é possivel utilizar mais
de 200 relacoes distintas na descricao de elementos nas imagens, mostrando a robustez da
ontologia criada.

O esquema de descri¢do da Figura 5.1 utilizando o modelo utilizado no trabalho de
Krishna et al. [58] foi exibido na Figura 5.2 no capitulo 3. Os axiomas a seguir mostram

como a Figura 5.1 poderia ser descrita utilizando logica descritiva.

wearing(Man, Tennis) o hasColor(Tennis, W hite) (5.3)
wearing(Man, Shorts) o hasColor(Shorts, W hite) (5.4)
wearing(Man,T — shirt) o hasColor(T — shirt, W hite) (5.5)
wearing(Man,T — shirt) (5.6)
wearing(Man, Shorts) (5.7)
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wearing(Man, Tennis) (5.8)

Man Tennis Shorts T-shirt

! T~

has Color

Tennis Shorts T-shirt White

Subject Predicate Object

Figura 5.8: Relacoes da Figura 5.1 no formato RDF.

Utilizando o mapa conceitual da ontologia exibida na Figura 5.7, é possivel identificar
as relacoes associadas ao homem que poderiam ser utilizadas como uma relacao da senha

semantica. Poderiam ser utilizadas as seguintes relacoes:

e Homem calcando ténis branco;

e Homem vestindo shorts branco;

e Homem vestindo camiseta branca;
« Homem vestindo camiseta;

e« Homem vestindo shorts;

e Homem calcando ténis.

Apenas com o Unico sujeito que foi descrito na Figura 5.8 foi possivel descrever varias
relacoes existentes, mostrando que uma imagem pode possuir varias relagoes, possibili-
tando que imagens sejam utilizadas no processo de autenticacao.

O sistema proposto utiliza relacoes binarias para conectar sujeito ao objeto utilizando o
predicado. Nao foram utilizadas relagoes unarias, porque este é um tipo de relacionamento
facil de descobrir e deixaria o sistema de autenticagao mais vulneravel.

Nao foram utilizadas relagoes ternarias porque elas aumentam a complexidade do
sistema e a simplicidade do sistema proposto ¢ uma vantagem, mas nao descartamos sua
utilizagao no futuro. Um problema que identificamos com a relagao ternaria é que ela iria
deixar mais dificil a tarefa de criar a senha semantica para o usudrio e a descricao das

imagens.
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5.4 Seguranca do Sistema

A equagao 5.9 descreve as possibilidades de descoberta da senha semantica na autenticacao
semantica grafica quando o atacante conhece a ontologia utilizada e os conceitos mostrados

para o usuario nao se repetem entre as imagens na mesma tela.

L=(CxIDf (5.9)

Na equagao 5.9, L é a quantidade de possibilidades durante a autenticagdo, C é o
numero de relagdes por imagem, I é o numero de imagens mostradas simultaneamente
para o usuario e P é o tamanho da senha semantica.

A equacao 5.10 descreve as possibilidades se o usuério tentar autenticar clicando nas

imagens aleatoriamente.

L=1" (5.10)

Na equacgao 5.10, L ¢é a quantidade de possibilidades, I é o nimero de imagens mos-
tradas simultaneamente para o usuario e P é o tamanho da senha semantica.

Mesmo que o atacante escolhendo imagens de forma aleatoria durante o processo de
autenticacao consiga autenticar uma vez, o mesmo nao tem garantia de que conseguird
autenticar com sucesso novamente, pois nao conseguiu identificar as relacdes da senha
semantica do usuario alvo do ataque.

E importante ressaltar que em um sistema de autenticacdo utilizando usuério e senha,
cada vez que o atacante tenta autenticar, aumenta a possibilidade de sucesso, pois na
medida que vai tentando, as possibilidades diminuem, contudo no sistema de autenticacao
semantica grafica, cada selecao de imagens é um evento independente. Assim, um atacante
nao acumula informacgao sobre o espaco de busca. Logo, se o usuario nao for capaz de
identificar cada conceito existente nas imagens, o sistema de autenticagdo nao ira se
comportar estatisticamente da mesma forma que o sistema de autenticacdo com usuério
e senha, impossibilitando o ataque de forca bruta.

No sistema de autenticagao semantica grafica, cada vez que o atacante tenta autenticar
escolhendo de forma aleatéria as imagens, a probabilidade de sucesso ¢ a mesma, pois
o mesmo nao ¢ capaz de eliminar combinacoes, porque em cada autenticagao imagens
diferentes sao exibidas e as imagens corretas sempre sao exibidas em posigoes selecionadas
aleatoriamente, mantendo as possibilidades exibidas na equacao 5.10 inalteradas.

Como forma de mitigar a possibilidade de quebra do mecanismo de autenticagdo se-
mantico grafico, o sistema pode bloquear a autenticacdo caso n erros na autenticagao

sejam identificados. Tal bloqueio pode gerar alerta para o administrador do sistema e/ou
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usuario, mostrando que o usuario é alvo de ataque e que a sua senha textual foi compro-

metida, pois foi utilizada com sucesso no primeiro mecanismo de autenticagao.

5.5 Estudo de Caso

O estudo de caso teve como objetivo integrar o sistema de autenticacao proposto com
a autenticagdo do WordPress. A integracao do sistema proposto com o WordPress é
por meio de API (Application Programming Interface) utilizada pelo sistema WordPress
apés a validacdo do usudrio e senha inseridos na primeira fase da autenticagdo. Durante
o processo de autenticacdo no sistema de Autenticacdo Seméntica Gréfica, sao exibidas
para o usuario quatro imagens de forma aleatoria e uma dessas imagens possui a relacao
da senha seméantica do usuario. O usuario precisa validar os trés conceitos de sua senha
semantica. Apesar do WordPress ter sido escolhido para o teste de integracao com a API

do sistema proposto, essa autenticacao por meio de API funciona para qualquer sistema

Web.

5.5.1 WordPress

O WordPress é um sistema de gestao de contetido (CMS - Content Management System)
de codigo aberto (Open Source) desenvolvido em PHP e nativamente utiliza banco de
dados MySQL. O WordPress é bastante utilizado como plataforma para blogs e portais

na Internet. A Figura 5.9 mostra a tela da gestdo de contetido do WordPress.

W A Integragio com Autenticagdo Semantica Gr.. < 1 B + Novo 04, leonardo [l

Opgdes de tela v Ajuda ¥

@ Painel Painel

Bem-vindo(a) ao WordPress! € Dispensar

Nés reunimos alguns links para vocé comegar:

A Posts

By Midia Comece a usar Préximos passos Mais agdes

[ Escreva seu primeiro post B Gerenciar widgets
Personalize seu site
+ Adicione uma pagina Sobre B Gerenciar menus

ou, altere seu tema completamente @& Configura sua pagina inicial B3 Ative ou desative os comentérios

W Piginas

¥ Comentarios

M Aparéncia
B Veja seu site = Aprenda mais sobre como comegar
o

lugi

© Atualizagio do PHP necesséria v Rascunho répido AV 4

* B

Ferramentas

]

Configuragdes O WordPress detectou que este site estd sendo executado em uma versio insegura do Titulo
PHP. | |

)

menu

0O que é PHP e como isso afeta 0 meu site?
Contelido

PHP € a linguagem de programagdo que usamos para construir & manter o WordPress,
Versdes mais recentes do PHP 530 mais rapidas e mais seguras, portante, a atualizagio
terd um efeito positivo no desempenho do seu site

O que vocé estd pensando?

Figura 5.9: Tela Inicial da Gestdao de Contetido do WordPress

O WordPress ¢é utilizado por varios 6rgaos da Unido, dos Estados e Municipios em

sites institucionais e até sistemas. Devido a popularidade do WordPress na Internet, este

o1



(CMS) tem sido alvo constante de ataques que exploram novas vulnerabilidades em seu
codigo principal e/ou plugins.

Existem ferramentas disponiveis na Internet que auxiliam os atacantes em ataques
contra o WordPress. Visando mitigar os riscos relacionados a quebra do sistema de
autenticacao padrao do WordPress, usuério e senha, o WordPress foi integrado ao sistema
de Autenticacao Semantica Grafica desenvolvido, por meio de API.

A Figura a seguir 5.10 mostra uma das arquiteturas mais simples do WordPress.

Interhet

WordPress

Banco de Dados MySQL

Figura 5.10: Arquitetura do WordPress

A Figura 5.10 mostra a simplicidade na implantagdo do WordPress. Nesta arquitetura
o usuario conecta por meio da Internet ou rede local na tinica instancia de WordPress que
conecta no banco de dados MySQL que pode estar no mesmo servidor do WordPress ou

em um servidor de banco de dados dedicado/remoto.

Integracao

A integracao com a solugao de autenticacdo proposta entre o WordPress e o servidor do
Sistema de Autenticacdo Semantica Grafica sera por meio de API REST.
A Figura 5.11 descreve a integracao do WordPress com o Sistema de Autenticacao

Semantica Grafica proposto.

O Sistema de Autenticagdo Semantica Grafica utiliza banco de dados relacional Post-

greSQL e neste banco sdo armazenados:
« metadados com informacgoes sobre as imagens;

» ontologias;
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sujeitos possiveis nas imagens;

predicados das ontologias;

objetos possiveis nas imagens;

descri¢oes semanticas das imagens;

senhas semanticas dos usuarios.

Internet

<

WordPress

Banco de Dados MySQL

Figura 5.11:

>

AFI

Autenticacdo Sefnantica Grafica

Banco de Dados PostgreSQL Redis

Arquitetura de Autenticdo Proposta
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5.5.2 API

Esta subsecao descreve de forma detalhada a integracao realizada entre o WordPress e o

sistema de autenticacao proposto por meio de API.

A autenticacao por meio de API ocorre da forma descrita a seguir.

Apébs a autenticagdo do usuario com sucesso no WordPress por meio de seu usuario e

senha, as seguintes operagoes sao realizadas pelo WordPress:

gera codigo alfanumérico de 16 caracteres que sera utilizado como vetor de iniciali-

zagao pelo algoritmo de criptografia AES 128;

gera codigo alfanumérico de 64 caracteres que sera utilizado como codigo pelo usua-

rio na URL de destino (Sistema de autenticacao semantica grafica);

cifra com chave de criptografia e o vetor de inicializacao gerado informagoes como:

data e hora em UTC, e-mail do usuario autenticado e endereco IP do cliente;

envia via método HTTP POST para o sistema de autenticacdo semantica grafica
a identificagdo do sistema, codigo alfanumérico gerado de 64 caracteres, o vetor de

inicializacao e os dados criptografados;

redireciona o usudrio para o contexto /auth_to_ 3parties/cédigo de 64 caracteres

no sistema de autenticacao seméantica grafica.

O sistema proposto recebe a requisicao do usuario por meio do contexto:

/auth_to_ 3parties/cédigo de 64 caracteres.

As seguintes operagoes sao realizadas pelo sistema de autenticagao proposto:

obtém da requisi¢ao o codigo de 64 caracteres informado por meio do método HT'TP
GET;

utilizando o cédigo de 64 caracteres, localiza informagoes como: identificagdo do
sistema, vetor de inicializacao utilizado na criptografia dos dados e os dados cripto-

grafados que foram recebidos anteriormente via método HTTP POST do WordPress;

localiza no banco de dados a chave de criptografia associada ao identificador do

sistema informado;

utiliza a chave de criptografia associada ao identificador do sistema e o vetor de
inicializacao informado para decifrar os seguintes dados criptografados: data e hora,

e-mail do usuario autenticado e endereco IP;

se a diferenga de tempo entre o horario informado pelo WordPress e o horario do
servidor de autenticagao for maior que 5 minutos para mais ou para menos, 0 acesso

é negado;
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« verifica se o redirecionamento foi realizado da origem esperada, caso nao tenha sido,

0 acesso ¢ negado;

« verifica se o enderego IP do cliente é o mesmo informado pelo WordPress, caso nao

seja, o0 acesso ¢ negado;

« verifica se o codigo passado na requisicdo pelo usuario ainda existe, porque um
codigo apds a sua utilizacao é removido e nao pode mais ser utilizado, caso nao

exista, o acesso ¢ negado;
« verifica se o c6digo utilizado no link esta correto, caso nao esteja, o acesso é negado;

 verifica se o e-mail informado possui conta vélida no sistema de autenticagao, caso

nao possua, o acesso ¢ negado;

« se passou em todas as verificacbes com sucesso, o usuario é redirecionado para o
contexto de autenticacao /check semantic_ password_to_3parties, caso nao tenha

passado nas verificagoes, o acesso é negado.

Apos a finalizacao da autenticacao do usuario no sistema de autenticacdo semantica

grafica, as seguintes operagoes sao realizadas:

o sistema envia via método HT'TP POST para o WordPress o c6digo de 64 caracteres
recebido e o resultado da autenticagao cifrado com a chave de criptografia associada

ao identificador do sistema e com o vetor de inicializagdo informado pelo WordPress;

e 0 usudrio é redirecionado para o WordPress. Caso a autenticagdo semantica grafica
tenha ocorrido com sucesso, o usuario ja acessa o WordPress autenticado, caso a
autenticacao semantica grafica nao tenha ocorrido com sucesso, o usuario visualizara

a tela de autenticagao inicial do WordPress.

5.6 Consideracoes Finais

Este capitulo expos as melhorias realizadas na autenticacao semantica grafica em relacao
aos outros trabalhos abordados no capitulo anterior, foi apresentado o projeto Genoma
Visual e como esse projeto contribuiu com essa pesquisa, foi apresentada a autenticacao
semantica grafica de forma detalhada, foi apresentado o estudo de caso com o WordPress
e o desenvolvimento da API que possibilitou essa integracao com o WordPress.

O proximo capitulo mostra a avaliagao do sistema de autenticagao proposto e os re-

sultados obtidos nessa avaliagao.

95



Capitulo 6

Avaliacao do Sistema de

Autenticacao Semaéantica

Este capitulo contempla as seguintes fases do Design Science Research: avaliagdo do ar-
tefato e explicitacao das aprendizagens. O objetivo deste capitulo é mostrar os resultados

obtidos nessa avaliagao.

6.1 Resultado da Avaliacao do Sistema de Autenti-
cacao

Durante a realizagao da avaliagao varias informagoes foram coletadas para que os seguintes

aspectos do sistema proposto fossem avaliados:

« usabilidade do sistema de acordo com a escala de usabilidade de sistemas (System
Usability Scale) *;

o grau de dificuldade na criacao da senha semantica;
» grau de dificuldade nas autenticagoes utilizando de 2 até 9 imagens;

» tempo gasto no processo de autenticacao e sua relagdo com a quantidade de imagens

exibidas simultaneamente;
« percentual de erros e acertos de acordo com a quantidade de imagens exibidas;

o resisténcia do sistema ao ataque shoulder surfing.

1Gao et al. [68] em seu trabalho afirmam que a escala de usabilidade de sistema (System Usability
Scale - SUS) é um instrumento utilizado na avaliagdo da usabilidade de produtos e sistemas. O SUS é
um instrumento de medida muito utilizado atualmente.
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A Figura 6.1 mostra grafico em pizza com o percentual da distribui¢ao dos participan-

tes da avaliacao de acordo com a faixa etaria.

Faixa etaria dos participantes

» [18-24]
" [25-34]
u [35-44]
16%
[45-54]
» [55-54]

Figura 6.1: Grafico com a faixa etaria dos participantes

Na Figura 6.1 ¢é possivel visualizar os percentuais relacionados a distribuicao dos par-
ticipantes de acordo com a sua faixa etaria. Participaram da avaliagdo, participantes de
diversas idades e apos a analise dos resultados, concluimos que a idade nao influencia na
usabilidade do sistema.

Nao participaram da avaliagdo menores de 18 anos, porque para que menores de idade
participem de qualquer tipo de pesquisa, é necessario obter a autorizagao de um dos
responsaveis legais. Seria complexo assegurar que realmente foi um dos responsaveis
legais que autorizou a participagao do menor na pesquisa e teriamos que implementar
alguns controles extras, para validar essas liberagoes, aumentando a complexidade do
sistema de avaliacao e sem trazer algum ganho significativo para pesquisa que justifique
esse aumento na complexidade.

A avaliacao de usabilidade do sistema, foi realizada por meio de questionario respondido
no final da avaliacao pelos participantes. Foi utilizada como resposta a escala de Likert?

variando de 1 até 5.

2Segundo Wu e Leung [69], a escala de Likert ¢ muito utilizada em pesquisas e é comumente construida
utilizando de 4 até 7 pontos. A escala de Likert é uma escala de medida ordinal e é um padrao de mercado
utilizado por muito tempo.
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A Tabela 6.1 mostra os resultados obtidos por meio do questionario de avaliacao da

usabilidade com a margem de erro utilizando nivel de confianca de 95%.

Pergunta Média Resultado

Poderia usar esse sistema | 4,1875 £ 0,26 Concordo parci-

com frequéncia. almente

Acho o sistema muito com- | 2,5 + 0,34 Discordo

plexo. parcialmente-
Indiferente

Achei o sistema facil de | 4.09375 + 0,31 Concordo parci-

usar. almente

Acho que precisaria de | 1.71875 + 0,34 Discordo

ajuda de uma pessoa com totalmente-

conhecimentos técnicos
para usar o sistema.

Discordo parci-
almente

Acho que as varias fungoes
do sistema estao muito bem
integradas.

3.59375 + 0,36

Indiferente-
Concordo parci-
almente

Acho que o sistema apre-
senta muita inconsisténcia.

2.28125 + 0,38

Discordo parci-
almente

Imagino que as pessoas
aprenderao como usar esse
sistema rapidamente.

4.09375 £ 0,31

Concordo parci-
almente

Achei o sistema atrapalhado
de usar.

1.96875 £ 0,33

Discordo parci-
almente

Me senti confiante ao usar o
sistema.

4.15625 + 0,26

Concordo parci-
almente

Precisei aprender varias coi-
sas novas antes de conseguir
usar o sistema.

1.5625 =+ 0,29

Discordo
totalmente-
Discordo parci-
almente

Tabela 6.1: Perguntas sobre a avaliacao da usabilidade.

Os resultados obtidos na pesquisa e mostrados na Tabela 6.1 demonstram que segundo

a avaliacao dos participantes:

e 0 sistema poderia ser utilizado com frequéncia. FEsse resultado mostra que esse

sistema de autenticacao poderia ser utilizado diariamente;

e o grau de complexidade do sistema nao é facil e nem dificil. Isso mostra que é um

sistema vidavel sob o ponto de vista de sua complexidade;

o osistema é facil de utilizar. A facilidade na utilizacao é um critério muito importante
para o sucesso de um produto ou sistema, pois sistemas muito complexos podem

dificultar a sua utilizagao e gerar resisténcia quanto a sua utilizacao;
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a maior parte dos usudarios nao precisariam de auxilio técnico para utilizar o sistema.
E importante que seja realizada uma demonstracao do funcionamento do sistema
para que os poucos usuarios que informaram que precisariam de auxilio técnico

consigam assimilar as informacoes necessarias para utilizar o sistema sem duvidas;

nao existe concordancia sobre a integracao das fung¢oes do sistema, os participantes
nao concordaram e nem discordaram. Esse resultado mostra que nao existe critica

da parte dos participantes sobre a integracao das fungoes do sistema;

o sistema nao apresenta inconsisténcias de acordo com a maior parte dos usuérios.
Sobre os usuarios que informaram que o sistema apresenta algum tipo de inconsis-
téncia, alguns desses usuarios informaram algum tipo de falha légica no software
descoberta durante a realizagdo da avaliagdo ou/e algum tipo de inconsisténcia na

descricao semantica de algumas imagens;

os usuarios do sistema aprenderao a utiliza-lo rapidamente de acordo com a maior

parte dos usuarios;

o sistema nao ¢ atrapalhado de utilizar de acordo com a maior parte dos usuérios.
Sobre os usuarios que tiveram alguma critica sobre o sistema ser atrapalhado de

usar, alguns informaram que o sistema apresentou algum tipo de inconsisténcia;

os usuarios se sentiram confiantes na utilizacdo do sistema. A confianca é impor-
tante, pois diminui a resisténcia na utilizagdo do sistema e mostra que os usuarios

compreenderam como devem utilizar o sistema;

os usuarios nao precisariam de nenhum conhecimento extra para utilizar o sistema,
apenas as informacoes fornecidas de acordo com a maior parte dos usuarios. Alguns
usuarios tiveram alguns problemas durante a utilizacao do sistema, aparentemente
por nao terem lido ou assimilado as informagoes passadas nas instrugoes, por causa
desse tipo de problema, seria importante passar também as instrugoes por meio de

video.

Na avaliacao de usabilidade o sistema ficou com pontuagao média de 80,06 e margem

de erro de 4,41 para mais ou para menos utilizando nivel de confianca de 95%. A escala

utilizada é de 0 até 100, onde 68 ja é considerado um nivel de usabilidade aceitavel. A

avaliacao de usabilidade mostra que o sistema proposto tem boa usabilidade de acordo

com a avaliacdo dos usudrios. A pontuacdo média foi obtida por meio das avaliacoes

individuais calculadas utilizando a férmula da escala de usabilidade de sistema.

A Tabela 6.2 mostra os resultados obtidos por meio do questiondrio com a margem

de erro utilizando nivel de confianca de 95%, onde foi avaliada a dificuldade de cria-
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¢ao da senha semantica e a dificuldade nas autenticagoes utilizando de 2 até 9 imagens

simultaneamente.

Pergunta Média Resultado
Qual foi o grau de dificul- | 3.84375 + 0,31 Facil

dade na criacao de sua se-
nha semantica.

Qual foi o grau de difi- | 3.5625 &+ 0,24 Moderado-Facil
culdade na memorizacao de
sua senha semantica.

Qual foi o grau de dificul- | 4.09375 4+ 0,23 Facil
dade na identificacdo dos
relacionamentos de sua se-
nha semantica quando duas
imagens foram exibidas si-
multaneamente.

Qual foi o grau de dificul- | 4 £ 0,21 Fécil
dade na identificacao dos re-
lacionamentos de sua senha
semantica quando trés ima-
gens foram exibidas simul-
taneamente.

Qual foi o grau de dificul- | 3,59375 4+ 0,23 Moderado-Facil
dade na identificacdo dos
relacionamentos de sua se-
nha semantica quando qua-
tro imagens foram exibidas
simultaneamente.

Qual foi o grau de dificul- | 3,25 + 0,27 Moderado
dade na identificacao dos re-
lacionamentos de sua senha
semantica quando seis ima-
gens foram exibidas simul-
taneamente.

Qual foi o grau de dificul- | 2,875 £ 0,28 Moderado
dade na identificacao dos re-
lacionamentos de sua senha
semantica quando nove ima-
gens foram exibidas simul-
taneamente.

Qual foi o grau de dificul- | 3.6875 + 0,22 Moderado-Facil
dade na identificacao dos re-
lacionamentos de sua senha
semantica de forma geral.

Tabela 6.2: Perguntas sobre a dificuldade de utilizacao do sistema.
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Os resultados obtidos na pesquisa e mostrados na Tabela 6.2 demonstram que segundo

a avaliacao dos participantes:

o ¢ facil criar a senha semantica;
e nao é dificil memorizar a senha semantica;

o ¢ facil identificar as relagOes existentes nas imagens durante a autenticacdo com 2
ou 3 imagens sendo exibidas simultaneamente, porém na medida que a quantidade
de imagens aumenta, o grau de dificuldade na identificacao das relagoes também
aumenta, chegando ao nivel moderado quando 9 imagens sao exibidas simultanea-

mente;

e o grau de dificuldade na utilizagdo do sistema nao é dificil.

A Figura 6.2 mostra o tempo médio gasto na autenticagao semantica grafica para 2, 3,
4, 6 e 9 imagens exibidas simultaneamente quando o usuario utiliza uma senha semantica

pré-definida e quando utiliza sua propria senha seméantica.

Tempo médio de autenticacdo em (s) por quantidade de
imagens

2271 24|23
o 1974 15793
wwwww 1a88 oy 1399
15,00 12446 1940 1]153 T B Senha SemanticaFia
10,00 T Senha Semanticalivre
-
o 2 3 4 5 9

Quantidade de imagens exibidas simultaneamente

Figura 6.2: Tempo médio gasto na autenticacao em segundos por quantidade de imagens
exibidas simultaneamente e margem de erro utilizando intervalo de confianga de 95%.

No gréafico mostrado na Figura 6.2 é possivel observar que a medida que a quantidade
de imagens exibidas simultaneamente aumenta, o tempo médio gasto pelo usuario no
processo de autenticacao tende a aumentar. O grafico também mostra que o usudario
gasta em média menos tempo durante o processo de autenticagdo quando utiliza uma
senha seméantica prépria

A Figura 6.3 mostra o percentual médio de acertos para 2, 3, 4, 6 e 9 imagens exibidas
simultaneamente quando o usuario utiliza uma senha semantica pré-definida e quando

utiliza sua prépria senha semantica.
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Percentual médio de acertos por quantidade de imagens
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Figura 6.3: Percentual de acertos por quantidade de imagens exibidas simultaneamente.

No grafico mostrado na Figura 6.3 é possivel observar que o percentual de autentica-
¢des com sucesso foi maior quando os usuarios utilizaram uma senha semantica prépria.
O grafico também mostra que os piores resultados foram obtidos quando 9 imagens foram
exibidas simultaneamente. No questionario alguns usuarios informaram que na autenti-
cagao com 9 imagens é dificil identificar as relacoes da senha semantica devido as imagens
serem exibidas em um tamanho bem menor do que nas autenticagoes com menos imagens.

No cenario onde teoricamente seria mais facil para o atacante descobrir a senha se-
mantica do usuario, nenhum dos participantes da avaliacao conseguiu descobrir a senha
semantica apo6s observar 5 autenticacoes distintas com a mesma senha seméantica. Essa
avaliacao foi realizada com intuito de verificar a resisténcia do sistema de autenticacao
proposto ao ataque shoulder surfing. Nesta avaliacao de resisténcia o sistema foi avali-
ado em sua condi¢ao mais desfavoravel para o sistema proposto e mais favoravel para o
atacante, na autenticacao onde apenas duas imagens sao exibidas simultaneamente. O re-
sultado dessa avaliagao mostra que a autenticagdo seméantica grafica possui boa resisténcia

ao ataque shoulder surfing.

6.2 Consideracoes Finais

Os resultados mostrados neste capitulo demonstram que o sistema de autenticagao pro-
posto é viavel, pois possui boa usabilidade, resisténcia ao ataque shoulder surfing, a mai-
oria dos usuarios conseguiram aprender rapidamente como utilizar o sistema, sem terem
passado por qualquer tipo de capacitacao prévia, o sistema pode disponibilizar uma quan-
tidade grande de alternativas durante o processo de autenticacao, dificultando a auten-
ticacdo bem sucedida de forma aleatoéria e também pode prover uma quantidade enorme

de combinagdes possiveis de senhas semanticas.
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O proéximo capitulo apresenta a conclusao e quais trabalhos podem ser desenvolvidos

como forma de aperfeicoar este trabalho.
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Capitulo 7
Conclusao e Trabalhos Futuros

Este capitulo contempla a fase de conclusao do Design Science Research e lista possiveis

trabalhos futuros.

7.1 Conclusoes

Este trabalho teve como objetivo principal propor um sistema de autenticagdo comple-
mentar para o método de autenticagao usuario e senha por meio de representagoes seman-
ticas, com o uso da logica descritiva, de conceitos identificiveis em imagens como forma
de aumentar a segurancga no processo de autenticacao.

Na fase de levantamento bibliografico de artigos na area de autenticagao identificou-se
uma lacuna em relacao a usabilidade das solugoes atuais que podem ser utilizadas como
um segundo fator no processo de autenticacdo para o método de autenticagdo usuério
e senha (fator saber - conhecer a senha ou respostas a perguntas). Ao invés de usar
como segundo fator algo que se tenha ou seja, usar uma variacao do saber, no caso a
habilidade humana de saber identificar a existéncia ou nao de relagoes semanticas binarias
entre elementos de uma imagem.

Este trabalho demonstrou que a quantidade de relagoes semanticas binarias possiveis
em imagens é suficientemente grande para tornar o sistema robusto a ataques que esco-
lham imagens de forma aleatéria. O modelo analitico mostra que quando a quantidade
de imagens exibidas simultaneamente aumenta, a quantidade de combinacoes exibidas
durante o processo de autenticacao também aumenta e o sistema de autenticacao se torna
mais robusto.

A avaliacao do sistema de autenticagao proposto com o grupo de usudrios mostrou
que o sistema possui boa usabilidade, obtendo 80 pontos, em uma escala de 0 até 100.

Para a usabilidade do sistema ser considerada boa, bastaria atingir 68 pontos na escala de
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usabilidade de sistema. Portanto, baseando-se no resultado da pesquisa, é possivel afirmar
que o sistema de autenticagao proposto nao possui problema relacionado a usabilidade.

O resultado da pesquisa relacionado a senha semantica mostrou que a maioria dos par-
ticipantes consideraram facil crid-la, nao consideraram dificil memoriza-la e nem identifica-
la durante o processo de autenticagdo. Com este resultado é possivel concluir que esse
sistema de autenticacao poderia ser utilizado sem criar muitos problemas para a maioria
dos usuarios. De forma geral, a pesquisa mostrou que nao é dificil utilizar o sistema de
autenticacao proposto.

No inicio do trabalho, havia a preocupagao do tempo gasto pelos usuarios durante o
processo de autenticagao, pois se os usuarios demorassem muito tempo no processo de
autenticacdo, a utilizacdo do sistema proposto seria inviabilizada. Apds a realizagao da
avaliagao do sistema proposto com o grupo de usuarios, foi identificado que o tempo mé-
dio gasto no processo de autenticagao no cenario onde os usuérios receberam uma senha
semantica definida foi de 14,88 segundos na autenticagdo com duas imagens sendo exibi-
das simultaneamente e 24,23 segundos na autenticacdo com nove imagens sendo exibidas
simultaneamente. No cendrio onde os usuarios criaram a sua prépria senha semantica, o
tempo médio consumido no processo de autenticagao foi de 12,46 segundos na autentica-
¢ao com duas imagens sendo exibidas simultaneamente e 18,93 segundos na autenticacao
com nove imagens sendo exibidas simultaneamente. Esse resultado mostra que os usuarios
precisaram de menos tempo para autenticar no sistema proposto quando utilizaram sua
propria senha seméantica. O resultado também mostra que os usuarios levaram um tempo
médio aceitavel durante o processo de autenticacao, mostrando a viabilidade na utilizacao
do sistema no quesito tempo.

A avaliacdo mostrou que no cenario onde os usudrios receberam a senha seméantica
definida, o percentual médio de sucesso nas autenticacoes foi de 80% até 90% quando
foram exibidas para os usuarios durante o processo de autenticacao de 2 até 6 imagens
simultaneamente e o percentual médio de sucesso foi de 68,75% quando foram exibidas
9 imagens simultaneamente. No cendrio onde os usudrios criaram a sua prépria senha
semantica, o percentual médio de sucesso nas autenticacoes foi de 91% até 98% quando
foram exibidas para os usuarios durante o processo de autenticagdo de 2 até 6 imagens
simultaneamente e o percentual médio de sucesso foi de 78% quando foram exibidas 9
imagens simultaneamente. Esse resultado mostrou que os usuarios tiveram dificuldade na
identificacdo das rela¢bes semanticas nas imagens na autenticagdo com 9 imagens sendo
exibidas simultaneamente. Na questao discursiva da avaliagao, varios usudarios informaram
que na autenticacao com 9 imagens tiveram dificuldade, pois as imagens foram exibidas
em um tamanho menor para caber na tela. Esse resultado de forma geral mostra que os

usuarios obtiveram um percentual de sucesso maior durante o processo de autenticacao
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quando autenticaram utilizando uma senha seméantica definida por eles mesmos.

A resisténcia do sistema proposto ao ataque shoulder surfing foi testada na avaliagao
realizada com o grupo de usudrios em um cenario onde os participantes observaram 5
autenticacoes distintas com a mesma senha seméantica, duas imagens foram exibidas si-
multaneamente durante o processo de autenticacao e nenhum dos participantes conseguiu
descobrir a senha semantica utilizada durante as suas 5 tentativas. Com esse resultado é
possivel concluir que o sistema de autenticagao proposto possui boa resisténcia ao ataque
shoulder surfing. E importante ressaltar que foi avaliada a resisténcia do sistema pro-
posto ao ataque shoulder surfing no pior cenario para o sistema, onde a autenticagao foi
realizada com a exibi¢do de apenas duas imagens simultaneamente.

Foi desenvolvida uma API para que o sistema de autenticagdo proposto possa ser
integrado com outros sistemas. Foi realizada prova de conceito para testar a integracao do
WordPress com o sistema proposto. Por meio da API desenvolvida foi possivel autenticar
no WordPress utilizando a autenticacdo semantica grafica em complemento a autenticacao
por meio do método usuério e senha. E importante ressaltar que devido o pouco tempo
disponivel para a realizacao dos testes com a API, seria importante que fosse realizada
uma avaliagdo mais profunda e possivelmente a realizacdo de melhorias.

Baseando-se nos resultados obtidos neste trabalho, é possivel afirmar que a auten-
ticagdo semantica grafica pode aumentar a seguranca no processo de autenticacao de
sistemas que utilizam o método de autenticacao usudario e senha, e possui vantagem em
relacdo a usabilidade quando comparado com outros sistemas de autenticacao utilizados
como segundo fator.

O sistema tem como desvantagem a necessidade de uma quantidade grande de imagens
em sua base para diminuir a possibilidade de repeticoes das imagens durante uma mesma
autenticacdo e em autenticacoes diferentes para um mesmo usudrio, pois se o sistema
exibir as mesmas imagens para um dado usuario em autenticac¢oes distintas, facilmente um
atacante conseguira autenticar no sistema, apenas memorizando a sequéncia de imagens,
sem a necessidade de ter que saber qual é a senha seméantica.

O processo de selecao de imagens foi demorado e o processo de descricao estd susce-
tivel ao erro se o vocabulario nao for bem definido na ontologia criada. O processo de
descrigdo das imagens também é demorado e deve ser realizado com cautela, para evitar
erros, pois um erro na descricao pode induzir os usudrios ao erro durante o processo de
autenticacio. E importante que as imagens selecionadas tenham uma quantidade consi-
deréavel de relagoes semanticas, para dificultar que a senha semantica seja descoberta por
meio de observagoes durante o processo de autenticacgao.

Na ontologia utilizada no sistema de autenticacao proposto, é possivel utilizar algumas

centenas de relagoes distintas na descricao das imagens e essas mesmas relacoes estao
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disponiveis durante a criagao da senha seméantica. A quantidade de combinagoes possiveis
pode ser muito grande tornando o sistema robusto a ataques de for¢a bruta.

O sistema de autenticacao proposto foi apresentado na Conferéncia Ibérica de Sistemas
y Tecnologias de Informacién (CISTI) no dia 26,/06,/2020.

Foi iniciado processo de registro de patente deste sistema de autenticacdo junto ao
INPI (Instituto Nacional da Propriedade Industrial).

O software desenvolvido sera registrado e sera disponibilizado apds a sua refatoracao.

Com os resultados obtidos neste trabalho é possivel responder a pergunta de pesquisa
afirmando que ¢é possivel melhorar a seguranca do método de autenticagao usuario e senha
com um sistema de autenticacao complementar que utiliza relagoes semanticas existentes

em imagens.

7.2 Trabalhos Futuros

E possivel identificar vérias direcoes em que este trabalho pode ser relacionado.

Integracao ao SEI - este trabalho inicialmente tinha como um dos objetivos especi-
ficos a integracdo do Sistema Eletronico de Informagoes (SEI) com o sistema proposto via
API, porém devido o SEI utilizar um framework desenvolvido no TRF-4 e haver pouca
documentacao disponivel sobre esse framework na Internet, avaliamos que o tempo ne-
cessario para aprender sobre o funcionamento do framework e posteriormente integra-lo
com o sistema de autenticagao proposto seria maior que o disponivel para tal atividade,
por este motivo o sistema foi integrado com o WordPress. Como trabalho futuro, o SEI
poderia ser integrado com o sistema de autenticagao proposto, visando aumentar a sua
seguranga, tendo em vista que atualmente o SEI autentica seus usuérios somente por meio
do usuario e senha

Semantica em textos - em sistemas com pouca largura de banda, ao invés de imagens
poder-se-ia utilizar diversos textos curtos. Pode ser a descricao da prépria imagem ou
coisas mais abstratas para a identificacdo da existéncia ou nao das relagoes semanticas.

Adequacao para dispositivos modveis — este trabalho avaliou a utilizacao do sistema
de autenticagao proposto apenas em estagoes de trabalho, nao era o objetivo deste trabalho
avaliar a sua utilizacao em dispositivos moveis devido o tempo disponivel. Um trabalho
futuro poderia trabalhar na responsividade da solucao para dispositivos méveis ou até
mesmo desenvolver uma interface prépria para dispositivos moveis.

Avaliacao de acessibilidade e a implementacao de melhorias — este trabalho
nao avaliou a acessibilidade da solucao para deficientes visuais devido a limitagdo de

tempo e também nao estava previsto no escopo. Um trabalho futuro poderia avaliar a
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acessibilidade da solugao para deficientes visuais e propor como o sistema de autenticacao

proposto poderia ser aperfeicoado para atender esse piiblico.
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Apéndice A

Apéndice

A.1 Concepcao do Experimento de Avaliacao

Esta subsecao descreve de forma detalhada a avaliacdo do sistema de autenticagao pro-
posto realizada com um grupo de 32 usuarios.

O objetivo desta avaliacao foi avaliar a usabilidade de forma geral, a capacidade do
usuario memorizar relacoes binarias semanticas como senha, a capacidade do usuario
identificar estas mesmas relagbes em imagens e a resisténcia contra o ataque shoulder
surfing do sistema de autenticacao proposto.

Considerando que a avaliacao deste sistema de autenticagao envolve a participacao de

seres humanos, sendo um experimento que:

« avalia a capacidade dos participantes em memorizar relagoes semanticas binarias;

o avalia a capacidade cognitiva dos participantes em identificar relagoes binarias se-

manticas em imagens;
e mede a usabilidade do sistema; e

 verifica a capacidade dos participantes em tentar adivinhar relacoes semanticas bi-
néarias por meio de associagoes de imagens (forma de avaliar a resisténcia do sistema

proposto ao shoulder surfing)

chegou-se a conclusdo de que este experimento deveria ser analisado pelo Comité de Etica
em Pesquisa em Ciéncias Humanas e Sociais (CEP/CHS) da UnB.
A Resolugao N° 510, de 7 de abril de 2016 do Conselho Nacional de Satude, subordinado

ao Ministério da Saude, parte do principio que:

o "a ética em pesquisa implica o respeito pela dignidade humana e a protegao devida

aos participantes das pesquisas cientificas envolvendo seres humanos";

5



e "que o agir ético do pesquisador demanda agao consciente e livre do participante";

« 'que a pesquisa em ciéncias humanas e sociais exige respeito e garantia do pleno
exercicio dos direitos dos participantes, devendo ser concebida, avaliada e realizada

de modo a prever e evitar possiveis danos aos participantes";

e "que as Ciéncias Humanas e Sociais tém especificidades nas suas concepgoes e pra-
ticas de pesquisa, na medida em que nelas prevalece uma acepcao pluralista de
ciéncia da qual decorre a ado¢dao de multiplas perspectivas tedrico-metodologicas,
bem como lidam com atribuicoes de significado, praticas e representacoes, sem in-

tervencao direta no corpo humano, com natureza e grau de risco especifico'; e

e "que a produgao cientifica deve implicar beneficios atuais ou potenciais para o ser
humano, para a comunidade na qual estd inserido e para a sociedade, possibilitando
a promocao de qualidade digna de vida a partir do respeito aos direitos civis, sociais,

culturais e a um meio ambiente ecologicamente equilibrado".

Levando em conta estes principios, a citada resolucao normatiza as pesquisas em Ci-
éncias Humanas e Sociais que em sua metodologia utilize dados diretamente obtidos com
os participantes ou de informacoes identificaveis ou que possam acarretar riscos maiores
do que os existentes na vida cotidiana.

Do exposto, este experimento foi elaborado seguindo toda a legislagdo vigente e de
forma que o mesmo nao acarretasse riscos maiores do que os existentes na vida cotidiana.
Desta forma, tomou-se o cuidado de utilizar relagbes semanticas bindarias existentes no
cotidiano das pessoas, evitando-se relagoes semanticas binarias que envolvessem situacoes
anormais ou que evocassem sentimentos indesejados, como de violéncia, repulsa etc. Da
mesma forma, o mesmo cuidado foi tomado na selecdo das imagens utilizados nos experi-
mentos. Este cuidado, também deve ser tomado na utilizacao do sistema de autenticacao,
caso este seja adotado em algum sistema de informacao.

Cabe ressaltar que a Computacao seja, talvez, a mais humana das ciéncias exatas.
Que os sistemas computacionais normalmente interagem com seres humanos, e que nesta
interacao, muitas vezes, emergem efeitos colaterais imaginados e inimaginados. No pri-
meiro caso poder-se-ia ter, por exemplo, o uso de mensagens subliminares pelo uso de uma
ontologia nao neutra em termos de conciéncia para as relagoes binarias. No segundo caso,
mais comuns em sistemas complexos ou sistemas de sistemas, temos o que chamamos de
comportamentos emergentes, que podem ser positivos ou negativos. Este fendmeno pode
ser constatado, por exemplo, nas redes sociais, que de forma nao prevista incrementou a
proliferacao das fakenews, da segmentacao da sociedade em guetos radicais, da invasao
da privacidade e, até mesmo, no resultados das eleicbes. Obviamente, ocorreram com-

portamentos emergentes positivos nas redes sociais, como o surgmento de novos negdcios
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e formas de trabalho. Por isso, talvez, a necessidade das pesquisas e produtos de com-
putacao se preocuparem com estes aspectos que influem no comportamento social, nao
s6 com os aspectos de seguranca, shoulder surfing no caso do presente trabalho, mas na
modificacao do cotidiano dos seres humanos pela disponibilizagao e uso de programas de
computadores aparentemente inofensivos.

O processo de solicitagao de autorizagao para avaliar o sistema proposto com usuérios

foi realizado da seguinte forma:

 foi realizado o cadastro como pesquisador na Plataforma Brasil do Ministério da

Saude;

« 0 projeto de pesquisa foi cadastrado na Plataforma Brasil e foram fornecidas todas

as informagoes solicitadas pela plataforma;

o foram anexados na plataforma os seguintes documentos exigidos pelo Comité de

Etica em Pesquisa em Ciéncias Humanas e Sociais da Universidade de Brasilia:

— carta de encaminhamento: nesta carta os pesquisadores fornecem algumas in-
formacoes sobre os pesquisadores, a pesquisa, o publico alvo, a data de inicio
da avaliacao. Neste documento os pesquisadores se comprometem a iniciar a

pesquisa somente apds a aprovacao da comissao;

— folha de rosto: é um documento obtido na Plataforma Brasil onde o pesquisador
deve preencher e assinar se comprometendo a seguir os requisitos da resolugao
CNS 466/12 e o responsével pelo programa de graduagao ou pds-graduacao

também deve assinar autorizando a pesquisa em nome da instituicao;

instrumento de coleta de dados: descreve de forma detalhada a pesquisa/avaliagao

estd sendo solicitada a autorizagao;

— aceite institucional: documento onde o responsavel pela instituicdo que sera
alvo da pesquisa autoriza a pesquisa. Este formulario é necessario somente se
a pesquisa for realizada em alguma empresa ou instituicao. Nesta pesquisa
nao foi necessaria a apresentacao deste formulédrio, porque a pesquisa nao foi
direcionada para uma empresa ou instituicao especifica, essa pesquisa foi aberta

para qualquer participante na Internet;

— curriculo lattes: curriculo dos pesquisadores na plataforma lattes do CNPQ em
formato PDF;

— carta de revisao de ética: nesta carta é necessario informa o periodo de inicio
e término da pesquisa, o tipo de pesquisa (quantitativa, qualitativa, etc), o
publico alvo da pesquisa, o objetivo primério da pesquisa, o objetivo secundario

da pesquisa, a descricao da avaliacdo, como sera realizada a coleta de dados,
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os beneficios pretendidos com a pesquisa, os riscos que os participantes podem

estar expostos durante a avaliagao e como fazer para mitiga-los;

— termo de consentimento livre e esclarecido (TCLE): esse documento informa
os participantes da pesquisa sobre como sera realizada, informa os contatos
dos pesquisadores e do comité de ética para tirar duvidas. O participante deve
assinar o termo concordando com o que estd escrito e apés essa assinatura, o

pesquisador tem a autorizacao para iniciar a avaliagdo com o participante;

— cronograma: no cronograma os pesquisadores devem informar de forma deta-

lhada o cronograma de execucao da avaliagao.

No portal do Comité de Etica em Pesquisa em Ciéncias Humanas e Sociais da Universi-
dade de Brasilia é possivel obter modelos da maioria dos documentos citados no paragrafo
anterior.

Foi criado termo de consentimento que esta de acordo com modelo utilizado e aprovado
pelo conselho de ética do CEP/CHS da UnB por meio do processo 39802820.0.0000.5540
da Plataforma Brasil.

No pré-teste da avaliacao, identificamos algumas inconsisténcias na descricao de al-
gumas imagens que foram corrigidas antes da avaliacao final e identificamos que realizar
10 autenticagoes em cada um dos cendrios onde 2, 3, 4, 6 e 9 imagens sao exibidas si-
multaneamente levava de 15 até 20 minutos, porém nessa pesquisa tinhamos o intuito de
realizar a mesma avaliagdo com os usudrios utilizando uma senha semantica ja definida e
uma senha semantica criada por ele mesmo, visando avaliar o desempenho nos dois cena-
rios, por este motivo tivemos que diminuir a quantidade de repeticoes de 10 para 5 nas
autenticagoes de 2 até 9 imagens, objetivando viabilizar a avaliacdo nos dois cenarios de
senha semantica e para manter o tempo de realizacdo da avaliagdo nao muito longo, em
torno de 15 até 20 minutos conforme medido no pré-teste. Era importante que o tempo
da avaliacao nao fosse superior a 20 minutos, para evitar que os participantes desistissem
da avaliagdo antes do término, prejudicando a pesquisa.

Inicialmente o usuario deve cadastrar-se na solucao de autenticagao e fornecer algumas
informacgoes de acordo com as figuras a seguir.

O participante acessa a pagina inicial de acordo com a Figura A.1 e clicar no link para
realizar o cadastro.

Antes de carregar a tela de cadastro, o participante deve aceitar o Termo de Consen-
timento caso queira avangar para a tela de cadastro. A Figura A.2 mostra como é exibido

o Termo de Consentimento para o participante.
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Autenticacdo

Clique aqui para fazer o cadastro.

Figura A.1: Tela inicial da avaliagao

Apébs o participante concordar com o termo de consentimento, a tela de cadastro
serda exibida. O participante informar obrigatoriamente e-mail e cadastra uma senha,
informagoes como nome e idade sdo opcionais. A Figura A.3 mostra a tela de cadastro.

Apés o participante realizar o cadastro, o sistema direciona para a pagina de auten-
ticagao de acordo com a Figura A.4. Nesta pagina o usuario deve informar o e-mail e a
senha cadastrada para autenticar no sistema.

Apés o participante inserir o e-mail e senha cadastrada, o sistema direciona para
pagina com instrugoes sobre a avaliacao de acordo com a Figura A.5.

Apoés o participante ler as instrugoes, o usuario deve iniciar a primeira fase da avaliagao
que é a autenticagao no sistema com uma senha pré-definida com trés relagoes seméanticas
constituidas de <sujeito, predicado e objeto>, por exemplo, <homem, usando, meia>,
<mulher, vestindo, calca> e <crianca, segurando, bola>. Em seguida o participante vera
na tela do seu computador duas imagens, uma com a primeira relagdo seméantica e a outra
sem a primeira relacao semantica. Ele deve escolher a imagem que julga ter a primeira re-
lacao semantica. Em seguida sao apresentadas na tela do computador mais duas imagens,
uma com a segunda relacao semantica e outra sem a segunda relagao semantica. O partici-
pante da pesquisa deve escolher a imagem que julga ter a segunda relagao semantica. Em
seguida sao apresentadas na tela do computador mais duas imagens, uma com a terceira
relacdo semantica e outra sem a terceira relagao semantica. O participante da pesquisa
deve escolher a imagem que julga ter a terceira relagdo seméntica. Sao armazenados o
tempo que o participante do experimento levou para realizar a autenticagao semantica,
as imagens que escolheu e se ele acertou a senha semantica correlacionando corretamente
as trés relagoes seméanticas com as respectivas imagens. Este processo é repetido por 5

vezes.

79



Termo de Consentimento

Vocé esta sendo convidado a participar da pesquisa Autenticacdio Semdantica Grafica, de responsabilidade de Leonardo dos Santos Dourado, estudante de mestrado da
Universidade de Brasilia. O objetivo desta pesquisa € avaliar a usabilidade e a seguranca de sistema de autenticacdo auxiliar para o sistema de autenticacdo usudrio e senha
baseado em relagdes semanticas contidas em imagens. Assim, gostaria de consulta-lo/a sobre seu interesse e disponibilidade de cooperar com a pesquisa.

Vocé recebera todos os esclarecimentos necessarios antes, durante e apds a finalizagdo da pesquisa, e lhe asseguro que o seu nome néo sera divulgado, sendo mantido o
mais rigoroso sigilo mediante a omissdo total de informacdes que permitam identifica-lofa. Os dados provenientes de sua participacdo na pesquisa, tais como questionarios e
informagdes coletadas durante a avaliagdo ficardo sob a guarda do pesquisador responsavel pela pesquisa.

A coleta de dados sera realizada por meio do sistema de autenticacdo semdntica grafica, informacGes como o tempo que o participante do experimento levou para realizar a
autenticacdo semdntica, as imagens que escolheu e se acertou a senha seméntica correlacionando corretamente as trés relagfes semanticas com as respectivas imagens e
as respostas providas ao responder o questionario de avaliacdo serdo armazenadas. E para estes procedimentos que vocé estd sendo convidado a participar. Sua participacg&o
na pesquisa ndo implica em nenhum risco.

Espera-se com esta pesquisa identificar se o sistema de autenticacdo proposto tem boa usabilidade e robustez.

Sua participacdo & voluntaria e livre de qualquer remuneracdo ou beneficio. Vocé é livre para recusar-se a participar, retirar seu consentimento ou interromper sua participacdo a
qualguer momento. A recusa em participar ndo ird acarretar qualquer penalidade ou perda de beneficios.

Se vocé tiver qualquer duvida em relacéo a pesquisa, vocé pode me contatar pelo e-mail eng.leonardo.dourado@gmail.com.

A equipe de pesquisa garante que os resultados do estudo serdo devolvidos aos participantes por meio de dissertacdo, podendo ser publicados posteriormente na comunidade
cientifica.

Este projeto foi revisado e aprovado pelo Comité de Etica em Pesquisa em Ciéncias Humanas e Sociais (CEP/CHS) da Universidade de Brasilia. As informacées com relacdo a
assinatura do TCLE ou aos direitos do participante da pesquisa podem ser obtidas por meio do e-mail do CEP/CHS: cep_chs@unb.br ou pelo telefone: (61) 3107 1592,

@®@Concordo

OMNazo concordo

Clique aqui para voltar para a pagina inicial.

Figura A.2: Tela do Termo de Consentimento

A Figura A.6 mostra o processo de validagdo de um dos conceitos da senha seméntica
do participante na autenticacao com duas imagens.

Em seguida o mesmo processo é repetido exibindo ao invés de duas imagens, trés,
quatro, seis e nove imagens, para avaliar a usabilidade do sistema com trés, quatro, seis e

nove imagens, respectivamente uma vez que com mais imagens o sistema ¢ mais seguro.
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Cadastro

Digite seu Mome:

Digite sua idade:

Digite seu e-mail:

Escolha sua senha:

Digite sua senha novamente:

Clique agui para fazer o login.

Figura A.3: Tela de cadastro

As Figuras A.7, A.8, A.9 e A.10 mostram o processo de validacao de um dos conceitos
da senha semantica do participante na autenticacao com trés, quatro, seis e nove imagens
respectivamente.

Apoés o participante finalizar as 5 autenticagbes com nove imagens tera finalizado a
primeira etapa da pesquisa e sera direcionado para tela onde devera criar sua propria
senha semantica, essa senha é utilizada na segunda etapa da pesquisa. A Figura A.11
mostra a tela de criagdo da senha seméantica.

A segunda etapa da pesquisa é realizada da mesma forma que a primeira etapa, exceto
que nesta etapa o participante deve autenticar com a sua propria senha seméantica. Sao
armazenados o tempo que o participante do experimento levou para realizar a autenticacao
semantica, as imagens que escolheu e se ele acertou a senha semantica correlacionando
corretamente as trés relagbes seméanticas com as respectivas imagens. O participante
autentica 5 vezes com duas, trés, quatro, seis e nove imagens.

Ap0s finalizar a segunda etapa da pesquisa, o participante é direcionado para a terceira
etapa, o questionario de avaliagdo do sistema.

Sao realizadas perguntas com intuito de avaliar a dificuldade na utilizagao da auten-
ticacao semantica grafica conforme aumenta a quantidade de imagens, a dificuldade na

criacao da senha semantica, a dificuldade na utilizacao do sistema e perguntas sobre a
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Autenticacdo

Clique aqui para fazer o cadastro.

Figura A.4: Tela de autenticacao

usabilidade do sistema.

Seguem abaixo as perguntas realizadas para os participantes na avaliacao do sistema:

1. Qual foi o grau de dificuldade na criacao de sua senha seméantica?;
2. Qual foi o grau de dificuldade na memorizacao de sua senha semantica?;

3. Qual foi o grau de dificuldade na identificacdo dos relacionamentos de sua senha

semantica quando duas imagens foram exibidas simultaneamente?

4. Qual foi o grau de dificuldade na identificacao dos relacionamentos de sua senha

semantica quando trés imagens foram exibidas simultaneamente?

5. Qual foi o grau de dificuldade na identificacao dos relacionamentos de sua senha

semantica quando quatro imagens foram exibidas simultaneamente?

6. Qual foi o grau de dificuldade na identificacdo dos relacionamentos de sua senha

semantica quando seis imagens foram exibidas simultaneamente?

7. Qual foi o grau de dificuldade na identificagdo dos relacionamentos de sua senha

semantica quando nove imagens foram exibidas simultaneamente?

8. Qual foi o grau de dificuldade na identificacao dos relacionamentos de sua senha

semantica de forma geral?

9. Neste campo podem ser realizados comentarios, sugestoes e criticas caso tenha

algum(a)?
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Instrugées

Leia as instrugbes antes de iniciar a avaliagio.

Essa avaliagao deve ser realizada em computador, caso esteja utilizando algum dispositivo moével, clique no botao sair e faca a avaliagao depois de um
computador.
Caso esteja cansado ou com sono, favor ndo continue, clique no botdo sair e faca a avaliagdo depois, porque isso pode afetar o resultado da pesquisa.

Essa avaliagéo leva de 10 até 15 minutos para ser realizada, caso nZo tenha esse tempo ou néo consiga realiza-la sem interrupgdes, favor ndo continue, clique no botéo sair e
faga a avaliacdo depois.

Neste sistema de autenticac&o serdo exibidas varias imagens simultaneamente, o usudrio deve clicar na imagem que possui a primeira relacéo de sua senha semantica, novas
imagens serdo exibidas e o usudrio deve clicar na imagem que possui a segunda relagdo de sua senha semantica, novas imagens serdo exibidas e o usudrio deve clicar na
imagem que possui a terceira e (ltima relagdo de sua senha semdntica, apds a terceira imagem o sistema informara se a autenticag&o foi realizada com sucesso ou ndo e
serd iniciada uma nova autenticacdo comegando pela primeira relacdo de sua senha semdantica.

A sua senha seméntica inicial &
= 1% homem vestindo camiseta;
= 2° homem vestindo short;

= 3° camiseta temCor branca.

Essa avaliacéo foi dividida em trés partes da seguinte forma:

= na primeira parte da avaliacdo serd realizada autenticacdo no sistema utilizando a senha seméntica informada no pardgrafo anterior, favor memorize a senha semantica na
ordem informada antes de prosseguir;

= na segunda parte da avaliagdo serd realizada autenticagdo no sistema utilizando a senha semantica definida pelo usuério, favor memorize a senha semantica na ordem
definida no momento de criagdo da senha antes de clicar no botdo definir;

= naterceira parte da avaliagdo serd apresentado questiondrio de avaliagdo do sistema de autenticacdo.

Figura A.5: Tela com instrugoes

Sistema de Autenticagdo Semantica Grafica

Teste 1 de 5. Autenticacdo -1 de 1.
Escolha a imagem que possui o 1° relacionamento da sua senha seméntica.

Figura A.6: Autenticagdo semantica com duas imagens

10. Poderia usar esse sistema com frequéncia.
11. Acho o sistema muito complexo.
12. Achei o sistema facil de usar.

13. Acho que precisaria de ajuda de uma pessoa com conhecimentos técnicos para

usar o sistema.

14. Acho que as varias fungoes do sistema estdao muito bem integradas.

15. Acho que o sistema apresenta muita inconsisténcia.

16. Imagino que as pessoas aprenderao como usar esse sistema rapidamente.

17. Achei o sistema atrapalhado de usar.
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Sistema de Autenticagdo Semantica Grafica

Teste 2 de 5. Autenticacdo 1de 1.
Escolha a imagem que possui o 2° relacionamento da sua senha semantica.

Figura A.7: Autenticagdo semantica com trés imagens

Sistema de Autenticagdo Semantica Grafica

Teste 3 de 5. Autenticacdo 1 de 1.
Escolha a imagem que possui o 2° relacienamento da sua senha semantica.

Figura A.8: Autenticagdo semantica com quatro imagens

« 18. Me senti confiante ao usar o sistema.

e 19. Precisei aprender varias coisas novas antes de conseguir usar o sistema.

Os usuarios tém como opg¢ao de resposta cinco alternativas com pesos variando de 1
até 5 de acordo com a escala de Likert.

As perguntas de 10 até 19 sao perguntas da escala de usabilidade de sistema (System
Usability Scale - SUS). Esse sistema de avaliagao de usabilidade é bastante utilizado e caso
o peso final seja igual o superior a 68, a usabilidade do sistema avaliado é considerada
boa.

Apoés responder as perguntas do questionario, o usudrio envia o questionario clicando

no botao responder e finaliza a terceira etapa.
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Sistema de Autenticagao Semantica Grafica

Teste 4 de 5. Autenticacdo 1 de 1.
Escolha a imagem que possui o 1° cionamento da sua senha semantica.
. . i . a

Figura A.9: Autenticagdo semantica com seis imagens

Apoés responder o questionario, o participante é direcionado para tela que pergunta
se o usuario deseja participar da tultima etapa de acordo com a Figura A.12, esta etapa
é opcional. Caso o usuario ndo queria participar, basta clicar na op¢do nao e sai do
sistema, caso o usuario queira prosseguir para a ultima etapa, basta clicar no botao “sim”
de acordo com tela a seguir.

Na quarta e ultima etapa da pesquisa, o participante tenta descobrir as trés relagoes
semantica observando duas imagens por 4 segundo, uma imagem é realcada com uma
moldura amarela por 1 segundo indicando que é a imagem que possui a primeira relacao
semantica, em seguida sao apresentadas mais duas imagens por 4 segundo, uma imagem ¢é
realcada com uma moldura amarela por 1 segundo indicando que é a imagem que possui
a segunda relacao semantica, por fim sdo apresentadas mais duas imagens por 4 segundo,
uma imagem ¢ realcada com uma moldura amarela por 1 segundo indicando que é a
imagem que possui a terceira relacdo semantica. A Figura A.13 mostra como a imagem
correta serd exibida para o participante.

Apos o participante visualizar as 3 imagens que contém as relagoes da senha seméantica,
é direcionado para tela onde visualizard menu com as opgoes possiveis para a primeira,
segunda e terceira relacoes semanticas que ele acha que podem ser as corretas. A Figura
A.14 mostra tela exibida para o participante.

Apés o participante enviar a senha seméntica que acha que é a correta, o sistema
informa se acertou ou nao.

O participante da pesquisa repetird este processo de tentativa de descoberta da senha

semantica por cinco vezes. O sistema gravara a senha semantica, as imagens exibidas em
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Sistema de Autenticacao Semantica Grafica

Teste & de 5. Autenticagdo 1de 1.
Escolha a imagem que possui o 1° relacionamento da sua senha semantica.

Figura A.10: Autenticacao semantica com nove imagens

Sistema de Autenticagdo Semantica Grafica

Autenticado como: eng.leonardo.dourado@gmail.com

Defina sua prépria senha semantica, ela sera utilizada na préxima etapa

1° relacionamento [homem  |[segurando «|[disco ]

2° relacionamento [mulher | [vestindo || saia v]

3° relacionamento [menino . |[usanda +|[bone ~]

Figura A.11: Tela de defini¢do da senha seméantica

cada tentativa e a senha seméantica que ele acha que estava sendo usada.
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Sistema de Autenticacao Semantica Grafica
Obrigado!

Agrad pela participacdo até aqui, porém gostariamos que participasse da etapa final (opcional).

Deseja nos ajudar realizando a ultima etapa da avaliacdo? Nesta etapa vocé tem gue tentar descobrir 2 senha semantica.

Figura A.12: Tela de encerramento ou de direcionamento para tltima etapa

Sistema de Autenticacao Semantica Grafica

Figura A.13: Tela da quarta etapa da pesquisa

Sistema de Autenticagdo Semantica Grafica
Qual é a senha semantica?

1° relacionamento Predicado ~ Objeto
Z“relacionamento Predicado .~ Objeta =
3 relacionamemo Predicado - Objeto

Enviar

Figura A.14: Tela onde o usuério seleciona a possivel senha seméntica
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