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RESUMO

O objetivo do trabalho é abordar a gestdo da seguranca da informacao, propondo um perfil de
protecdo para homologagdo e certificacdo de produto de defesa cibernética na area de
comunicagOes unificadas, mais especificamente nos equipamentos de videoconferéncia. A
presente pesquisa apresenta a anélise e definicdo do sistema de homologagdo cibernética da
solucdo tecnoldgica, contemplando os principais pontos a serem considerados na aquisicao e
utilizacdo desse produto mecatronico. Serdo abordados 0s seguintes aspectos: premissas de
seguranca da informacdo adequadas; normas técnicas, recomendacfes e melhores praticas
internacionais de defesa cibernética. O estudo buscara elaborar um perfil de prote¢do segundo
os critérios do Common Criteria, identificando principalmente quais os riscos de seguranca da
informacgdo envolvidos e quais devem ser 0s parametros minimos a serem exigidos nesses
sistemas, quando de sua aquisicdo e utilizacdo, considerando o grupo de consumidores da

Administragdo Publica Federal.

Palavras-chave: Homologacao. Segurangca. Common Criteria. Videoconferéncia.
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ABSTRACT

The objective of this work is to address the management of information security by proposing a
protection profile for homologation and certification of a cyber defense product in the area of
unified communications, more specifically in videoconferencing equipment. The present
research presents the analysis and definition of the cybernetic homologation system of the
technological solution, contemplating the main points to be considered in the acquisition and
use of this mechatronic product. The following aspects will be addressed: adequate information
security assumptions; Technical standards, recommendations and international best practices in
cyber defense. The study will seek to elaborate a protection profile according to the criteria of
the Common Criteria, identifying mainly the information security risks involved and what
should be the minimum parameters to be required in those systems when they are acquired and

used, considering the group of consumers of the Federal Public Administration.

Key words: Homologation. Security. Common Criteria. Videoconferencing.
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1. INTRODUCAO

1.1 DELIMITACAO DO PROBLEMA

Segundo JUNIOR (2011), a utilizacdo dos sistemas de informacdo pelas organizacbes
tornou-se questdo de sobrevivéncia em meados de 1990. Sejam elas publicas ou privadas, a
informacdo é extremamente valiosa para essas entidades, considerando que é a base de suas
tomadas de decisoes.

“A medida que cresce nossa capacidade de colher, processar e distribuir informagdes torna-
se ainda maior a demanda por formas mais sofisticadas de processamento de informagdo”
(TANENBAUM; WETHERALL, 2011).

O conhecimento dos melhores sistemas e processos para processar a informacédo, criando
novas tecnologias, ou aprimorando as existentes, propicia as entidades maior competitividade.

Conforme o Indice de Tecnologia da Informacdo (Network Readiness Index — NRI)
divulgado pelo World Economic Forum (Férum Econémico Mundial — WEF) em abril/2015, o
Brasil ocupa a 842 posi¢do no ranking entre 143 economias lideradas por Cingapura. Essa
pontuacdo mede o preparo das nagOes em utilizar tecnologias de comunicacéo e informagao
(TCI).

O relatorio emitido pelo WEF atesta a alta correspondéncia entre “a adogdo das TCI por
individuos, empresas e governos, ¢ a capacidade de gerar o impacto econdomico e social” (WEF,
2015). Ele ressalta ainda que “a lideranga governamental é um requisito fundamental para todos
0s paises na criacdo de um ambiente comercial e regulamentar favoravel e de um mercado das
TIC competitivo” (WEF, 2015).

Percebe-se 0 alto grau de dependéncia tecnoldgica brasileira ao observar também a balanca
econdmica brasileira. Dentre os itens importados pelo pais no Gltimo més de julho de 2015
encontram-se  quimicos organicos/inorganicos, equipamentos mecanicos, aparelhos
eletroeletronicos, veiculos automaveis e partes (BRASIL, 2015c).

A ascensdo econémica, a postura politica, o desenvolvimento social e os grandes eventos
que ocorreram no Brasil além de atrair turistas e investidores tém chamado a atengdo dos
hackers.

O numero de incidentes reportados ao CERT.br em 2014 atingiu mais de um milhdo de

registros, quase triplicando os registros do ano anterior.
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Ponderando o exposto, a inovacdo tecnoldgica, considerada extremamente vital ao
desenvolvimento econémico das nacgdes, requer atencdo a seguranca cibernética no que tange
as pessoas, infraestruturas, informacdes e dados. RUssia, india, China e Estados Unidos sdo
alguns dos paises que ja institucionalizaram o tema e determinaram 6rgaos exclusivos para tratar
de estratégias nesse campo (JUNIOR, 2013).

O Brasil tem realizado estudos recentes em defesa cibernética na Defesa Nacional no
Ministério da Defesa por meio do Centro de Defesa Cibernética do Departamento de Ciéncia e
Tecnologia do Exército. Seu principal objetivo é desenvolver elementos que possibilitem
estruturar o Comando de Defesa Cibernética, pois devem ser considerados o risco a soberania

do pais.

1.2 FORMULACAO DA SITUACAO PROBLEMA

A questdo central que serd estudada é: o que deve conter em um perfil de protecdo de
homologacéo e certificacdo de equipamento de videoconferéncia, considerando as normas da
Associagdo Brasileira de Normas Técnicas (ABNT) NBR 27001:2006 [ABNT, 2006], NBR
27002:2005 [ABNT, 2005], NBR 27005:2008 [ABNT, 2008], além das Normas
Complementares 07 [DSIC/GSIPR, 2010a] e 17 [DSIC/GSIPR, 2013c] do Gabinete da
Seguranca Institucional da Presidéncia da Republica (GSIPR), e padrdes internacionais como o
Common Criteria?

Esta questéo principal desdobra-se nas seguintes:

1) Quais séo os critérios de seguranca a serem considerados no modelo proposto?

2) E possivel aplicar um modelo baseado no Common Criteria em um equipamento de

video conferéncia de uso comercial, em ambiente controlado?
3) Os resultados da aplicacdo do modelo proposto a um caso real validam o PP

desenvolvido?

1.3 OBJETIVOS

1.3.1 Objetivo Geral
O objetivo geral dessa pesquisa é propor um perfil de protecdo para homologagdo e
certificacdo do produto mecatronico equipamento de videoconferéncia, utilizando como base o

padrdao Common Criteria.
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1.3.2 Objetivos Especificos

Os objetivos especificos desta pesquisa séo:

a) ldentificar o estado da arte da literatura cientifica sobre homologacéo e certificacdo de
produtos de defesa cibernética;

b) Caracterizar o sistema de videoconferéncia como produto mecatrénico;

c) Definir protection profile baseado no modelo Common Criteria;

d) Levantar estado da arte da analise de equipamento de videoconferéncia sob aspecto da
defesa cibernética;

e) Analisar o produto equipamento de videoconferéncia com o protection profile.

1.4 JUSTIFICATIVA

A Tecnologia da Informacao (T1) pode ser considera a base para 0 modelo operacional de
diversas entidades, além do que "A dependéncia frente a infraestrutura exige cada vez mais a
participacdo dos gestores de Tl no planejamento organizacional, bem como os gestores de
telecomunicacdes na formulacdo de politicas publicas" (JUNIOR, 2011).

Diversos dados sensiveis trafegam pelos sistemas de comunicagfes unificadas, sejam em
reuniBes virtuais, videoconferéncias ou web chats realizados entre as diferentes entidades da
APF.

Garantir a disponibilidade, integridade, confidencialidade e autenticidade da informacdo é
vital para o estabelecimento de estratégias e ao suporte a deciséo, principalmente considerando
0 campo de atuacao da administragdo publica federal (APF).

Assim, a proposta da pesquisa é definir um sistema para homologar e certificar um produto
de defesa cibernética na area de comunicag@es unificadas, orientando as organizagdes da APF
quando de sua aquisicao.

Qualquer falha de gestdo de seguranca pode impactar negativamente a organizacao,
alterando sua disponibilidade de servicos, trazendo prejuizos financeiros e de imagem, e até
mesmo multas e san¢des administrativas aos envolvidos.

Assim, a pesquisa que serd produzida aborda a defesa cibernética nas homologaces e
certificagdes do produto mecatrénico “equipamento de videoconferéncia”, uma tipologia de
produto mecatrénico que apesar de ndo conter alto grau de automacdao é bastante critico sob o

aspecto da seguranca de informacéo.
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1.5 SECOES COMPONENTES DO TRABALHO

As proximas secOes deste trabalho sdo organizadas da seguinte forma: a segunda se¢ao
aborda a fundamentagdo tedrica, incluindo conceitos de defesa cibernética, mecatronica,
comunicagBes unificadas e videoconferéncia, principios de seguranca em sistemas de
informagdo e comunicagdes, padrdes de homologacéo e certificagdo de produtos de tecnologia
da informacéo e comunicacao, e planejamento de experimentos cientificos; enquanto a se¢édo 3
apresenta a metodologia, os materiais e 0s métodos utilizados. Na quarta secdo, é apresentado o
desenvolvimento do protection profile. Na 52 secdo, os resultados e anélises sdo tratados, e na

62 se¢do as conclusdes estdo expostas.

21



2 FUNDAMENTACAO CONCEITUAL

A presente pesquisa transitara pelos seguintes conceitos: defesa cibernética; produto
mecatrénico; comunicagdes unificadas e videoconferéncia; principios de seguranca em sistemas
de informacdo e comunicagOes; padroes de homologagéo e certificacdo de produtos de

tecnologia da informagao e comunicagéo (TIC).

2.1 DEFESA CIBERNETICA

A cibernética compreende a utilizacdo de distintos meios tecnol6gicos, envolvendo sistemas
de informac&o e comunicag@es. O setor cibernético e considerado pelo governo brasileiro como
de importancia estratégica — ao lado dos setores nuclear e espacial.

Apo0s o governo brasileiro estabelecer, em dezembro de 2008, o setor cibernético como de
importancia estratégica, o Exército Brasileiro instituiu em 2009 o Setor Cibernético no &mbito
da Forca Terrestre sob determinacao do Ministério da Defesa. Desde entéo, o Projeto Estratégico
de Defesa Cibernética vem se consolidando devido & necessidade da existéncia de uma entidade
para liderar os intervenientes nessa empreitada (BRASIL, 2015b).

Na figura 1 é exposta a estrutura do Sistema Brasileiro de Defesa Cibernética, dividida em
trés niveis: politico, estratégico e operacional. O primeiro nivel é realizado pelo Gabinete de
Seguranca Institucional (GSI) da Presidéncia da Republica, tratando da Seguranca da
Informacdo e seguranca cibernética. No nivel estratégico a coordenacdo € do Ministério da
Defesa (MD), responsavel pela defesa cibernética. J& em nivel operacional é encabecado pelo
Comando de Defesa Cibernética das For¢as Armadas, contando com diversas a¢gdes no campo
da guerra cibernética. Tais a¢Oes sdo realizadas pelo Exército Brasileiro (EB), Forca Aérea
Brasileira (FAB) e Marinha do Brasil (MB) em cinco competéncias: Ciéncia e Tecnologia

(C&T), Recursos Humanos (RH), Operacional (Op), Inteligéncia (Intlig) e Doutrina (Dout).
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Sistema Brasileiro de Defesa Cibernética

1. Segurancga da informacdo
e seguranga ciberndtica

3. Guerra 3 Cibernética Nivel
cibernética ro~ das Forcas operacional

Armada

Comando
;“iq"‘:. de Defesa

Figura 1 — Estrutura do Sistema Brasileiro de Defesa Cibernética (CBSI, 2014)

Com o objetivo de desenvolver medidas de protecdo e mitigar ataques no campo cibernético,
segundo Brasil (2015b), o Projeto Estratégico é composto por varias a¢cdes em nivel operacional
e estratégico, dentre essas: desenvolvimento de equipamento de Radio Definido por Software
(RDS), de uma Rede Nacional de Seguranga da Informacdo e Criptografia (RENASIC); a
producdo de doutrina especifica para este tipo de atividade; a criacdo do Comando de Defesa
Cibernética (ComDCiber).

Considerando o risco a soberania do pais, o0 ComDCiber possui em sua estrutura dois
elementos importantes: a Escola Nacional de Defesa Cibernética (ENaDCiber) e o Sistema de
Homologacéo e Certificacdo de Produtos e Servicos de Defesa Cibernética (SHCDCiber).

A primeira visa capacitar recursos humanos permitindo dominar areas multidisciplinares e
implantar pesquisa cientifica voltada ao tema, dialogando com entidades civis corporativas e
académicas (BRASIL, 2015a).

Ja& o SHCDCiber objetiva se “constituir em um sistema nacional de homologacdo e
certificacdo de produtos e servigos de defesa cibernética, que seja economicamente sustentavel
junto a Base Industrial de Defesa nacional, e em conformidade a padrdes nacionais de segurancga

de equipamentos e servigos necessarios a defesa do espago cibernético” (BRASIL, 2015a).
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A Fundacao Universidade de Brasilia (FUB) executou recentemente o projeto “Apoio ao
Programa Defesa Cibernética na Defesa Nacional: Viabilidade e Concepcdo da Escola Nacional
de Defesa Cibernética e do Sistema de Homologacdo e Certificagdo de Produtos e Servicos de
Defesa Cibernética - ENaDCiber-SHCDCIBER@DCDN”, atestando a viabilidade de
implantacdo da ENaDCiber e do SHCDCiber. Diversos dos aspectos metodoldgicos aqui

referenciados sdo oriundos desse estudo.

2.2 PRODUTO MECATRONICO

Mecatronica ¢ definida como “uma tecnologia que combina mecéanica com eletronica e
tecnologia da informacdo para compor tanto uma interacdo funcional como uma integracao
espacial de componentes, modulos, produtos e sistemas” (BUUR; ANDREASEN; 1990,
traducdo nossa).

Para Behbahani e De Silva (2012), um produto mecatrénico € um sistema com mdaltiplos
componentes e dominios, envolvendo elementos mecanicos, eletronicos, de controles e
engenharia da computagdo. A figura 2 ilustra essa sinergia entre os diversos campos de
conhecimento da Mecatronica.

Modelamento

de Sistemas Sensores

Mecatrénica,

Simulacao Microcontroladores

Figura 2 — Elementos da Mecatronica (COLITEC, 2015)

Comparando-o com um produto ndo-mecatrénico que exige um nivel similar de esfor¢co em
seu desenvolvimento, ele apresenta as seguintes caracteristicas: maiores eficiéncia, preciséao,
exatiddo, confiabilidade, flexibilidade, funcionalidade, seguranga e “amigabilidade ao meio
ambiente”; ser de baixo custo; ser menos complexo mecanicamente (DE SILVA;
BEHBAHANI, 2012).

A multidisciplinaridade possibilita integrar as caracteristicas de cada um de seus

componentes, otimizando-o sinergicamente.
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“O entendimento da mecatronica como aplicagdo da eletronica na engenharia mecanica
explica um nimero consideravel de aplica¢des da mecatronica” (BARBALHO, 2016). Diversos
produtos, como robds, sistemas de manufatura automatizados, automacdo de produtos de

consumo como automaveis e dispositivos iOT (internet of things) exemplificam tal definic&o.

Segundo Barbalho (2016), o esquema genérico de um produto mecatrénico pode ser
exemplificado conforme a figura 3: as setas cheias representam o fluxo principal de
informacdes, exceto as que estdo identificadas com um asterisco (*), que podem representar
fluxo de energia ou materiais. As setas na vertical, tracejadas, indicam eventuais fluxos de
informacdo que fluem pelos sistemas de comunicagdo. Apesar do sistema mecatronico
geralmente ser comercializado como produto final, as aplicacdes representadas na figura trés
sdo exemplos da utilizacdo de componentes mecatrénicos na industria de processos (petroleo),

de produtos de massa (carros) e de defesa (avides militares).

SISTEMA,
MECATROMNICO

Sistema de comunic:

Instru-
rment acdo

Projeto de
Enge-
nharia

Sisterma de comunic:

Figura 3 — Elementos de um Produto Mecatronico (BARBALHO, 2016)

Outros produtos mecatrénicos tém origem em equipamentos eminentemente eletrénicos.

Um exemplo dessas aplica¢fes sdo os terminais de videoconferéncia.

2.3 COMUNICACOES UNIFICADAS E VIDEOCONFERENCIA
Os equipamentos de videoconferéncia sdo considerados produtos mecatrdnicos ja que sao
formados por itens eletrénicos e mecénicos controlados por software.
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Os terminais sdo compostos basicamente por: um codec (codificador/decodificador de audio
e video); microfone(s); uma (ou mais) cameras de video (fixas ou com PTZ - pan/tilt/zoom); um
monitor de video (a0 minimo, ou um projetor de grandes dimensdes); e uma camara de

documentos (opcional).

Figura 4 — Equipamento de videoconferéncia Huawei TE30 (AV-iQ, 2017)

Conforme Dias (2006), o codec pode ser entendido como um acrénimo de CODificador-
DECodificador. Eles sdo responsaveis por codificar sequéncias de audio ou video para
armazenamento ou transmissdo, sendo que depois podem decodifica-las para exibicdo ou

edicdo. Sao geralmente utilizados nas transmissdes digitais de televisdo e em videoconferéncias.

A solucdo tecnoldgica utiliza-se de redes convergentes. Convergéncia é o encaminhamento
e tratamento de voz, dados e video em uma infraestrutura Unica de rede, através de uma unica
modalidade de equipamento (STALLINGS, 2003).

Tecnologias que usam o protocolo IP (Internet Protocol) tém apresentado consolidacédo na
area das telecomunicagdes e trazido facilidades para a convergéncia “tudo sobre IP”: video,
dados e voz sobre IP (CISCO, 2016).

Através da videoconferéncia é possivel a comunicacdo com voz e video entre pessoas
dispersas geograficamente, inclusive com compartilhamento de contetdo.

O sistema existe desde 1970, porém somente na Ultima década se popularizou, devido aos

avancos nas redes de comunicacéo e uso de tecnologias digitais.
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As sessdes de videoconferéncia podem ocorrer de duas formas: ponto-a-ponto ou
multiponto. Na primeira forma, envolvem dois participantes remotos (chamados de sites). J& na
segunda, h& conexdo simultanea de diversos sites através do uso de dispositivos conhecidos
como Multipoint Control Unit (MCU). O MCU disponibiliza portas para conexdes simultaneas
as videoconferéncias, possibilitando configuracdo de sua velocidade. Porém, alguns
equipamentos de videoconferéncia possuem tecnologia que ja englobam o controle realizado
pelo MCU (DIAS, 2006).

Os participantes podem acessar a conferéncia de qualquer lugar com acesso a Internet,
usando seu proprio computador, com um microfone e uma webcam, ou seu dispositivo mével
tablet ou celular, por exemplo). Eles interagem por voz, texto (chat) e compartilhamento de
arquivos (slides, planilhas).

Os sistemas de videoconferéncia proporcionam economia de tempo e recursos ja que
facilitam a comunicagdo em tempo real entre parceiros comerciais, clientes e fornecedores das
organizacgdes. Assim, o custo com deslocamentos e viagens € reduzido, aumentando a eficiéncia
operacional.

Eles também sdo usados em ensino a distancia, para 0 apoio ao ensino em escolas e

universidades, na telemedicina e no poder judiciario, na realizacdo de audiéncias.

2.4 PRINCIPIOS DE SEGURANCA EM SISTEMAS DE INFORMACAO E
COMUNICACOES
Ao conjunto de artificios de protecdo contra o mau uso (acidental ou intencional) da
informac&o por pessoas internas ou externas a instituicdo chamamos Seguranca da Informacao
(SI) (STALLINGS, 2003).
Segundo Fontes (2008), proteger a informagéo:
a) Ndo € um assunto somente de tecnologia, ja que ndo é somente o ambiente
computacional que deve ser protegido. A protecédo tecnologica é fundamental, mas ndo
é suficiente. Todo e qualquer ambiente em que informagdes operacionais e estratégicas
sdo processadas e armazenadas deve ser protegido;
b) E uma decisdo empresarial, pois proteger a informacdo é proteger o negécio da
organizacgdo.;

c) N&o acontece por milagre, exige dedicacao de tempo e recursos;
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d) Deve fazer parte dos requisitos de negocio: a Sl deve ser encarada como um elemento
critico que possibilita a realizagcdo do negocio;

e) Exige postura profissional das pessoas: a Sl deve ser tratada de forma profissional;

f) E liberar a informago apenas para quem precisa;

g) E implementar o conceito de Gestor da Informago: a T1 é apenas a responsavel pela
custddia da informacéo;

h) Deve contemplar todos os colaboradores: funcionarios, prestadores de servico,
terceirizados, consultores e trabalhadores temporéarios devem ser igualmente
comprometidos com o processo de Sl;

i) E considerar as pessoas um elemento vital: os conceitos de seguranca devem ser
internalizados pelos colaboradores.

Os principios que pautam a Sl sdo discutidos a seguir.

2.4.1 Integridade

E a garantia de que a informacao permaneceu integra, ou seja, ndo foi modificada em seu
armazenamento ou transmisséo, sem que 0 autor da mensagem autorizasse.

Moraes (2010) relaciona a integridade a prote¢do da informagdo ou do processo contra
alteracdes, intencionais ou acidentais, sem a autorizacdo devida. E comparada ao controle de
fraude.

A integridade € critica em diversos sistemas, entre os quais constam: financeiros; de controle

de trafego aéreo; de fornecimento de energia elétrica, de 4gua e de gas.

2.4.2 Confidencialidade

Stallings (2003) define confidencialidade como “a prote¢do dos dados transmitidos contra
ataques passivos”.

Consiste basicamente em proteger a informagdo em processos e recursos, pelos quais passa
durante seu ciclo de vida para que pessoas nao autorizadas a acessem. Dessa forma, atua também
como um mecanismo de garantia a privacidade dos dados.

Conforme Moraes (2012), a confidencialidade envolve trés aspectos importantes:
identificacdo, autorizacdo e autenticacdo dos usuarios e/ou sistemas.

A Recomendacdo X.800 ITU, conhecida como Arquitetura de Seguranca OSI (Security
Architecture for Open Systems Interconnection) (ITU, 1991) define orientacbes com foco em
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ataques, mecanismos e servicos de seguranca. A confidencialidade insere-se nos servicos de
seguranca, definidos como “servicos que garantam a seguranc¢a do processamento de dados dos

sistemas e a transferéncia de informac@o de uma organizagdo” (STALLINGS, 2003).

2.4.3 Disponibilidade

A norma NBR 27002:2005 (ABNT, 2005) define disponibilidade como a “propriedade de
(a informacao) estar acessivel e utilizavel sob demanda por uma entidade autorizada”.

A disponibilidade implica em garantir que o sistema sempre esteja acessivel quando o
usuario precisar.

A norma X.800 ITU (ITU, 1996) relaciona a disponibilidade aos ataques de seguranca
ativos, onde classifica-se a negacdo de servico (denial of service — DoS). O DoS é uma das
ameacas a disponibilidade, somada as perdas resultantes de desastres naturais.

2.4.4 Autenticidade
Segundo ABNT (2005), autenticidade é o principio que garante a identificacdo e a seguranca
da origem da informac&o, ou seja, afianga que sua origem é auténtica e que os dados ndo foram

alterados ao longo do processo.

2.4.5 N&o-repudio
Define-se como um servico de segurancga baseado em métodos e técnicas que evitam que o

remetente de uma mensagem possa negar, no futuro, o envio dela (DSIC/GSIPR, 2015).

2.5 PADROES DE HOMOLOGAGAO E CERTIFICAGCAO DE PRODUTOS DE
TECNOLOGIA DA INFORMACAO E COMUNICACAO (TIC)

Existem diversas abordagens internacionalmente aceitas para avaliacdo e certificacdo de
produtos e sistemas de tecnologia da informacéo (T1), cada qual com seus critérios de avaliacéo,
dentre as quais podem ser destacadas as seguintes:

a) TCSEC - Trusted Computer System Evaluation Criteria (Orange book): abordagem
voltada especificamente aos softwares. Possui sete niveis de notas (Al, B3, B2, B1, C2,C1 ou
D). Apesar de ter sido desenvolvido hd mais de 30 anos (comecou a ser usado nos Estados

Unidos, em 1985), ainda é utilizado.
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b) ITSEC - Information Technology Security Evaluation Criteria: desenvolvido na
Europa para avaliacdo de produtos e sistemas em ambientes comerciais. Possui 0s niveis: EO,
El, E2, E3, E4, E5 e E6. Apresenta paralelo com avaliacdo do TCSEC (o nivel C2 no TCSEC

equivale ao FC2/E2 ITSEC). Largamente aceito na Europa e no Reino Unido).

c) CC - Common Criteria: surgiu do esfor¢o de padronizacdo entre Estados Unidos,
Europa e Reino Unido em alinhar TCSEC e ITSEC. Os requisitos de seguranca funcional séo
regularmente atualizados no catalogo. E desenvolvido um protection profile (PP) com base nos
requerimentos de seguranca necessarios (security targets) para avaliar o alvo de avaliacdo
(target of evaluation) em questdo. Niveis de garantia de avaliacdo (Evaluation Assurance
Levels, EAL): de EALL (nivel mais baixo) até EAL7 (o nivel mais alto, equivalente ao T1 no
TCSEC e ao E6 no ITSEC). Mais comumente aceito no Canada, EUA, Franca, Alemanha e
Reino Unido. O fato de um PP ser considerado EAL3 nédo quer dizer que ele é mais seguro que
um perfil que foi considerado EAL 2, mas sim que os critérios utilizados na sua avaliacdo
correspondem aos do EAL 2, ou seja, mais testes foram realizados na garantia dos requisitos de

Seguranca.

No quadro 1 verificam-se as comparacdes entre 0s respectivos niveis do CC, TCSEC e
ITSEC.

Quadro 1 — Comparacdo dos niveis de seguranga Common Criteria, TCSEC e ITSEC
Common Criteria TCSEC Norte-americano ITSEC Europeu

- D: Protecdo minima EO
EAL1 - -

C1: Protecdo de segurancga
EAL2 o El
discricionéria

EAL3 C2: Protecéo de acesso controlado E2
B1: Protecdo de seguranca E3
EAL4
rotulada
EAL5 B2: Protecdo estruturada E4
EALG B3: Dominios de seguranca E5
EAL7 ALl: Projeto verificado E6

A grande maioria das pesquisas académicas reforcga a ideia que a abordagem de avaliacéo e
certificacdo deve ser holistica, ou seja, aplicada a organizacao e seus sistemas informacionais
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como um todo. Num sistema de telecomunicacdo, a seguranca deve ter como objetivo prevenir
acesso ndo-autorizado as areas de seguranca relacionadas as comunicagfes eletronicas. A
confiabilidade e a seguranca do hardware e do software sdo importantes pontos a serem
considerados.

Apesar da importancia do assunto, os esforgos internacionais na area sdo relativamente
recentes. Para exemplificar essa situacdo: a norma ISO/IEC 27001, que prevé padrdes de
seguranca de forma genérica a todas as organizacOes, é de 2005. Até 2011 mais de 17.500
certificacBes nesse padrdo haviam sido alcancados em cerca de 100 paises (DLAMINI et al,
2009). Embora seja um namero expressivo, ndo € tdo significativo quanto deveria ser devido a
importancia do tema (BRODERICK, 2006).

Somente em 2000 foi criado o Comité Gestor da Seguranca da Informacao no Brasil. Esse
Orgdo assessora a Secretaria Executiva do Conselno de Defesa Nacional na
consecucdo das diretrizes da Politica de Seguranca da Informagéo e Comunicagdes voltada a
administracdo publica federal (direta ou indireta). E subordinado diretamente & Presidéncia da
Republica e auxilia o Departamento do Ministério da Defesa na elaboracdo e execucdo de
diretivas no campo da defesa cibernética.

Paises como China, Eslovénia, Estados Unidos, Hong Kong, Japao, Reino Unido, Taiwan e
Turquia j& estdo preocupados com essa questdo ha mais tempo, inclusive ja estudando e
implementando, em alguns casos, politicas governamentais claras de regulagdo do mercado,
abrangendo ndo somente a administracdo publica mas também o setor privado.

Estdo em desenvolvimento alguns frameworks para gerenciamento da seguranca dos
sistemas de informacio (TRCEK, 2003).

Ha também estudos na area de ontologia, na tentativa de estabelecer um padrdo para
requerimentos de seguranca da informacdo (BLANCO et al, 2011). Existem também grandes
esforgos ao redor do mundo na éarea de seguranca cibernética em infraestruturas criticas, tais
como sistemas de controle industrial (DISSO et al, 2015).

Encontramos, ainda, a Portaria Interministerial 141/2014 "que implementa a necessidade de
certificacdo de todos os equipamentos e sistemas de TICs a serem vendidos para 0 governo e
empresas publicas em relacdo a existéncia de backdoors e vulnerabilidades de seguranca em
equipamentos de rede, data center, comunicacao etc. adotados pelo governo” (BRASIL, 2014).

Trata-se de uma seara politica e comercial: de um lado, o governo brasileiro disposto a proteger
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seus dados deseja criar uma certificacdo propria; de outro, os fornecedores de tecnologia da
informacdo e comunicagdo (TIC) querem que o governo adote o CC, considerado padréo
internacional, alegando que o desenvolvimento de um padréo brasileiro proprio de certificagdo
vai isolar o pais, assim como acontece com a India e a China.

O presente trabalho ndo dialoga com essa tematica diretamente, pois considera-se que 0
desenvolvimento de um perfil de protecéo e de testes a ele relacionados contribuem com ambas
as abordagens acima mencionadas ja que o desenvolvimento de um sistema proprio de
certificacdo e homologacdo demanda que se conheca com profundidade os sistemas ja

existentes.

2.5.1 Common Criteria

A Norma ISO/IEC 15408 Common Criteria for Information Technology Security
Evaluation é também conhecida como Common Criteria sendo usada para avaliar seguranca em
produtos ou servicos de TI a partir de parametros comuns, definidos em determinados critérios,

através do perfil de protecéo (PP).

Os requisitos funcionais do Common Criteria sdo expressos em classes, familias e
componentes. As classes sdo (conforme COMMON CRITERIA, 2012a): FAU — Security Audit;
FCO — Communication; FCS — Cryptographic Supporte; FDP — User Data Protection; FIA —
Identification and Authentication; FMT — Security Management; FPR — Privacy; FPT —
Protection of the TSF; FRU — Resource Utilisation; FTA — Toe Access; FTP — Trusted
Path/Channels.

O PP relaciona os requisitos de seguranca para o produto/servigo alvo da avaliacéo,
incluindo seis aspectos (conforme COMMON CRITERIA, 2012b):

a) PP Introduction: descreve o alvo da avaliacdo TOE (target of evaluation);
b) Conformance Claims: define as conformidades exigidas;

¢) Security Problem Definition: expde o problema de seguranca abordado;
d) Security Objectives: define a resposta ao problema de seguranca;

e) Extended Components Definition: declara os requisitos extendidos de seguranga;
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f) Security Requirements: relaciona os requisitos de seguranca funcional (SFRs) e os de garantia

de seguranca (SARS).

A norma permite avaliar o produto considerando as classes e as familias acima citadas
em até sete niveis (Evaluation Assurance Levels, EAL), que variam de EAL1 (nivel inicial) até
EALY (nivel médximo) (MEAD, 2013):

a) EAL 1: Funcionalmente testado. Indica que o TOE foi funcionalmente
testado, ou seja, atesta que suas funcOes estdo consistentes com sua documentacao,
proporcionando um nivel basico de seguranca. Devem ser fornecidas neste teste, ainda,
de que héa protecdo atil contra ameacas identificadas.

b) EAL 2: Estruturalmente testado. Fornece um nivel de seguranca de baixo
a moderado. E utilizado quando n&o se tem acesso aos registros dos desenvolvedores,
ou quando existem sistemas legados.

c) EAL 3: Metodicamente testado e verificado. Aplica-se quando é exigido
um nivel moderado de garantia de seguranca, requerendo investigacao profunda do TOE
e seu desenvolvimento, sem a necessidade de reengenharia substancial.

d) EAL 4: Metodicamente projetado, testado e revisado. Apresenta nivel de
seguranca de moderado a alto, geralmente incorrendo em custos adicionais de
engenharia especificos de seguranca.

e) EAL 5: Semi-formalmente projetado e testado. Neste nivel € fornecido
nivel elevado de garantia de seguranga, exigindo aumento significativo de segurangca em
relacdo ao EAL 4, ja que sdo exigidas arquitetura mais estruturada e descricdes do
projeto semiformais. E utilizada abordagem de desenvolvimento rigorosa que ndo
implique em custos irracionais de técnicas de engenharia de seguranca especializadas.

f) EAL 6: Projeto semi-formalmente verificado e testado. As
vulnerabilidades analisadas neste nivel devem fornecer resisténcia a ataques de elevado
potencial. Aplica-se quando séo desenvolvidos TOEs para aplicacdo em situacdes de
alto risco, em que o valor dos ativos protegidos justifica os custos adicionais.

g) EAL 7: Projeto oficialmente verificado e testado. E utilizado com o
desenvolvimento TOE para aplicagOes em situagdes de risco extremo, bem como quando

o alto valor dos ativos justifica os custos mais elevados.
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O que diferencia cada um desses niveis corresponde a um pacote de requisitos de
garantia de seguranca, relacionando-se a extensao e profundidade dos testes realizados no TOE,
que expressam sua garantia de atendimento aos requisitos de seguranca. Ou seja, uma avaliacao
nivel EAL1 requer um conjunto pequeno de atividades de garantia, fornecendo um nivel de
confianga na protecdo do produto relativamente baixo, enquanto uma avaliagdo nivel EAL7
exige um grande conjunto de atividades que proporcionam um nivel de confianga muito alto
(LISI, 2013).

2.5.2 Metodologias de avaliacdo de seguranca de sistemas de informacao

Vaérios sdo os trabalhos académicos pesquisados cujo objeto era o estudo de metodologias
de avaliagdo dos sistemas de informagdo, particularmente com relagdo a seguranga.

Silva (2014) prop0s um sistema de avaliagdo da seguranga em sistemas de informagéo
equivalentes (servicos de e-mail cloud e in house) usando metodologia multicritério de apoio a
decisdo MACBETH (Measuring Attractiveness by a Categorical Based Evolution Technique).
O método utilizado descartou a utilizacdo das boas praticas e normas como COBIT, ISO e
similares pelo fato do autor considerar grande o esfor¢o necessario em termos de tempo e
dinheiro para aplicar essas normas de controle, além de acha-los bastante genéricos, ndo
atendendo as especificidades da organizacdo estudada. Os critérios de avaliacdo propostos por
(SILVA, 2014) foram levantados a partir da reviséo da literatura cientifica e das boas praticas
existentes, e validados através de entrevistas aos responsaveis pela segurancga nas organizacoes
portuguesas (clientes, fornecedores e especialistas em segurancga). O objeto de avaliacdo foi 0
servigo de e-mail, sendo que o Microsoft Office 365 apresentou-se como o servigo de e-mail na
cloud.

O método de investigacdo utilizado foi o Design Science Research Methodology (DSRM),
que € um processo iterativo formado por seis estagios, detalhados na figura abaixo. O autor
utilizou duas iteragdes: a primeira para definir os critérios de avaliagdo de seguranca, e a segunda

para demonstrar o0 método na organizacéo.
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Figura 5 - O processo DSRM (SILVA, 2014)

Ja Ohtoshi (2008) fez uma andlise comparativa entre varias normas internacionais e boas
praticas em seguranga de sistemas de informagdo descrevendo as principais ferramentas e
metodologias de analise e de gestdo de riscos existentes. O autor concluiu demonstrando a
tendéncia de convergéncia e de integracdo entre as metodologias.

Martins e Santos (2005) também utilizaram as principais normas e padrdes de seguranca
para criarem um conjunto de diretrizes. A partir dai apresentaram uma proposta de metodologia
para implantar um sistema de gestdo de seguranca da informagéo (SGSI) com o objetivo de
garantir a seguranca de um ambiente computacional disposto em rede. A metodologia utilizada
foi um estudo de caso em uma empresa de protecdo ambiental, predominantemente de capital
privado. Como resultado foi implantado o SGSI na empresa, considerando as particularidades
de seu negocio-fim.

D’ornellas e Kroll (2009) analisaram o processo de avaliagdo de riscos com foco no
gerenciamento estratégico da seguranca da informacdo de forma geral. Verificaram que ha
diferentes metodologias para avaliar os riscos, destacando dentre essas TAG'’s Risk Assesment
Process, OCTAVE - Operationally Critical Threat, Asset, and Vulnerability Evaluation e a
norma AS/NZS 4360:2004. Como resultado dessa avaliacdo € implementada/otimizada a gestdo
da seguranca da informacao na corporacao considerada.

Fontoura, Konzen e Nunes (2012) utilizaram a norma ISO/IEC 27005 como base para
associar padrfes de seguranga, com o objetivo de facilitar a confec¢do do processo da norma e
proporcionar maior garantia do uso de praticas de mercado recomendadas, enquanto que Santos
e Filho (2013) usaram as normas ABNT NBR ISO/IEC 27001:2006 e 27002:2005, além da
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27005:2008 para verificar a aderéncia de um sistema de gestdo de seguranca da informacéo
(SGSI), conforme critérios definidos nestes normativos.

Amaral et al (2008) propuseram uma metodologia de avaliagdo de riscos baseada em Seis
Sigma, consolidando uma politica de seguranga da informacdo ainda em validacdo em uma
instituicdo hospitalar.

Eloff e Solms (2008) propuseram uma combinacao de certificacdo e avaliacdo de sistemas
computacionais, considerando aspectos de seguranga com base na norma BS7799, enquanto que
Tréek (2003) apresentou uma proposta de framework multidisciplinar para o gerenciamento da
seguranca em sistemas informacionais, integrando interagfes humanas, homem-maquina,
seguranca fisica, aspectos organizacionais, legislacéo, entre outros.

Assim como Tréek (2003), Akalp et al (2011) também se utilizaram de estudos estatisticos
para avaliar as ameagcas e riscos de seguranca dos sistemas de gestdo de SI. Enquanto o primeiro
trabalho apenas apresenta o framework, sem valida-lo, o segundo utiliza como metodologia um
estudo de caso em pequenas e médias empresas turcas.

Farn et al (2003) também usou a metodologia de estudo de caso usada por Akalp etal (2011),
sugerindo uma certificagdo com cinco niveis do “Sistema de protegdo de seguranca da
comunica¢do ¢ da informag¢do”, alinhada as politicas existentes de um escritério de
normatizacdo governamental em Taiwan, objeto de seu estudo.

A anélise comparativa de alguns padrdes de seguranca de gerenciamento de sistemas de
informacdo foi o estudo de Sipponen e Willison (2009), adotando como validagdo as boas
praticas do mercado, enquanto que Tashi e Outi-Hélie (2008) buscaram analisar as métricas de
avaliacdo de seguranca adequadas conforme as normas ISO 17799:2005 e ISO 27001.

Os trabalhos de Broderick (2006), Kadobayashi e Takahashi (2015) apresentam em comum
a utilizacdo de normas internacionais de seguranca e boas praticas de mercado. O primeiro autor
utilizou-se do alinhamento a processos especificos do Control Objectives for Information and
related Technology— COBIT para analisar os padrdes e regulagdes de seguranca em SGSI,
enguanto que o segundo trabalho propde uma ontologia de referéncia voltada as informacdes de
cyberseguranca operacionais. Disso et al (2015) também estudaram o campo da
cyberseguranca, mais especificamente a analise de gerenciamento de cyberseguranca em
sistemas de controle industriais. Porém utilizaram-se de normas e frameworks europeus e norte-

americanos de seguranca em controle de sistemas industriais, ao contrario de Kadobayashi e
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Takahashi (2015) que usaram orientagdes dos centros de operacdo de seguranca norte-
americanos, japoneses e sul-coreanos.

Dlamini et al (2009) realiza uma revisdo de literatura sobre seguranca da informacéo,
pesquisando as principais ameagas, 0s assuntos abordados e as tendéncias de pesquisa.

No campo da avaliagdo e certificagdo de equipamentos de TI, o trabalho mais préximo da
pesquisa realizada pela autora foi a proposta de metodologia para certificacdo de computador
desktop apresentada por Coelho e Silva (2013), usando ontologia prdpria e conforme normas
internacionais e boas praticas de mercado. Para validacao foi utilizado um laboratério com o
item de avaliacdo, simulando-se condicGes reais de ameacas de seguranga.

As pesquisas de Hou e Yu (2012) e Fernandez-Saavedra et al (2013) também se aproximam
ao trabalho aqui realizado j& que se utilizaram do Common Criteria como metodologia para
avaliacdo de seguranga em sistemas de informagédo. Hou e You (2012) avaliaram o uso da
tecnologia RFID (Radio Frequency Identification) em ambiente médico-hospitalar, enquanto
que Fernandez-Saavedra et al (2013) avaliam um sistema biométrico, ambos se utilizando de
revisao de literatura e boas praticas de mercado no levantamento dos critérios de avaliacao.

Abaixo segue quadro-resumo dos trabalhos académicos pesquisados, relacionando as
metodologias propostas para avaliar a seguranca em sistemas de informacéo.
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Quadro 2 — Resumo de metodologias de avaliacdo de seguranca

Resumo de metodologias para avaliagdo da seguranca de Sistemas de Informacéo (SI)

Autores

Tipo de abordagem

Risco considerado/
objeto de avaliacdo

Método de
levantamento dos
critérios avaliados

Ferramenta de
avaliacdo dos
riscos/ameacas

Avaliacéo dos
resultados

Martins e Santos (2005)

Metodologia tedrico-
conceitual, analisando
as principais normas e
padrdes de seguranga
(TECSEC, ISO
15408:1999, ISO/IEC
TR 13335:1998,
BS7799-2:2001,
ISO/IEC 17799:2001,
IEC 61508:1998). A
partir dessa analise, é
proposta a implantacéo
de um sistema de gestédo
de SI.

Sistema de gestdo de Sl
(SGSI)

Andlise da literatura e
boas praticas de
mercado.

Conformidade com as
normas consideradas

Acompanhamento da
implantacdo do SGSI,
através de indicadores.

Silva (2014)

Metodologia
multicritério de apoio a
decisdo (MMAD)

Servigo de e-mail:
cloud e in house

Processo iterativo de
seis estagios (Design
Science Research
Methodology - DSRM),
literatura e boas
préticas relacionadas
com a seguranca de Sl.
Critérios elencados sdo
avaliados junto aos
especialistas de
seguranga

Metodologia de apoio a
decisdo MACBETH
(Measuring
Attractiveness by a
Categorical Based
Evolution Technique):
critérios sdo avaliados e
ranqueados

Entrevistas e
questionarios
comentarios da
comunidade cientifica;
Moody and Shanks
Quality Framework; os
Principios de Osterle
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Resumo de metodologias para avaliagdo da seguranca de Sistemas de Informacéo (SI)

Autores

Tipo de abordagem

Risco considerado/
objeto de avaliacdo

Método de
levantamento dos
critérios avaliados

Ferramenta de
avaliacdo dos
riscos/ameacas

Avaliacéo dos
resultados

Ohtoshi (2008)

Abordagem tedrico-
metodoldgica

Seguranca de Sl (em
geral): organizacéo e
sistematizagdo do
conhecimento sobre a
analise e a gestdo de
riscos aplicaveis a
gestdo da seguranca da
informagdo e
comunicagdes.

Analise comparativa de
normas e boas praticas

Normas e boas préticas:
AS/NZS 4360; ISO/IEC
13335, atual ISO/IEC
27005; NBR ISO/IEC
17799 (BS7799-1);
NBR ISO/IEC 27002
(NBR ISO/IEC 17799);
Austrian IT Security
Handbook ; Coras;
Cramm; Dutch; Ebios;
Isam.

Tabulacédo das
informacBes em
quadros comparativos
com as principais
Metodologias.

D’ornellas e Kroll
(2009)

Avaliacéo de riscos,
que pode ser realizada
por diversas
metodologias

Seguranca da
informacédo

Avaliacdo por etapas:
identificacdo dos ativos;
Mensuragdo da
seguranga; Avaliacao
de ameacas e
vulnerabilidades;
avaliacdo de riscos.

Metodologias (TAG’s
Risk Assesment
Process; OCTAVE -
Operationally Critical
Threat, Asset, and
Vulnerability
Evaluation; AS/NZS
4360:2004; entre
outras)

Analise do custo-
beneficio; emissdo de
relatérios e
recomendacoes;
tomadas de decisdo
aliadas a estratégia da
empresa

39



Resumo de metodologias para avaliagdo da seguranca de Sistemas de Informacéo (SI)

Autores

Tipo de abordagem

Risco considerado/
objeto de avaliacdo

Método de
levantamento dos
critérios avaliados

Ferramenta de
avaliacdo dos
riscos/ameacas

Avaliacéo dos
resultados

Fontoura, Konzen e
Nunes (2012)

Associacdo de padrbes
de seguranca a ISO/IEC
27005

Seguranca da
informacéo

Uso das boas praticas
de mercado e as
especificidades do
negécio das
organizacoes

ISO/IEC 27005

lHustracéo da utilizagéo
dos padr@es de
seguranga em um
sistema de gestdo
académica de uma
instituicdo de ensino
privada

Amaral et al (2008)

Avaliacéo de riscos
com a utilizac8o de Seis
Sigma

Seguranca da
informacédo

Elaboracao de
questionarios, uso das
boas préticas de
mercado e das
especificidades do
negocio das
organizagoes.

Ciclo de melhoria
DMAIC (Definir,
Medir, Analisar,
Implementar e
Controlar), FMEA
(Failure Mode and
Effect Analyses)

O trabalho atestava a
eficiéncia da
metodologia na
conducdo do processo
de implantacdo da
seguranca da
Informagdo em uma
instituicdo hospitalar
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Resumo de metodologias para avaliagdo da seguranca de Sistemas de Informacéo (SI)

Autores

Tipo de abordagem

Risco considerado/
objeto de avaliacdo

Método de
levantamento dos
critérios avaliados

Ferramenta de
avaliacdo dos
riscos/ameacas

Avaliacéo dos
resultados

Santos e Filho (2013)

Verificagdo do nivel de
aderéncia da gestdo da
seguranca da

Seguranca da
informacéo

Uso das boas praticas
de mercado; analise de
documentos e arquivos

Normas ABNT NBR
ISO/IEC 27001:2006,
27002:2005 e

Computacéo valorada
dos critérios analisados
conforme as atividades

informacdo de uma da organizacéo; 27005:2008 constantes dos
organizagédo entrevistas com processos de SGSI
funcionarios; estabelecidos nas
observacdo direta dos normas
sistemas de informagcéo.
Eloff e Solms (2008) Combinacéo de Produtos ou sistemas de | Uso das boas préticas Norma BS7799 Estudo de caso

processo de certificacdo
e avaliacdo de sistemas
computacionais

seguranga da
informacdo (SI)

de mercado

hipotético na
companhia X,
verificando seus
produtos/sistemas de Sl
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Resumo de metodologias para avaliagdo da seguranca de Sistemas de Informacéo (SI)

Autores Tipo de abordagem Risco considerado/ Método de Ferramenta de Avaliacéo dos
objeto de avaliacdo levantamento dos avaliacdo dos resultados
critérios avaliados riscos/ameacas
Tréek (2003) Proposta de framework | Sistema de informagdo | Uso das melhores Avaliacdo de ameacgas e | O framework é

mutidisciplinar para
gestdo de segurancga

praticas, normas e
padrdes internacionais e
regulacdes europeias e
norte-americanas.

riscos com apoio de
célculos estatisticos

apresentado, porém o
autor ndo valida o
modelo proposto,
apenas compara-o com
0s padrdes
internacionais

Farn et al (2003)

Estudo da certificagdo
de sistemas de
gerenciamento de
seguranca da
informacéo

Sistemas de
gerenciamento de Sl

Uso das melhores
praticas, normas e
padrdes internacionais e
regulacdo chinesa

Especificacbes do
Bureau of Standards,
Metrology, and
Inspection (BSMI),
6rgdo governamental da
Republica da China
(Taiwan) responsavel
pela padronizacéo,
metrologia e inspecéo
de produtos

O framework é
apresentado, porém o
autor ndo valida o
modelo proposto,
apenas compara-0 com
0s padrdes
internacionais e a
regulacdo chinesa
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Resumo de metodologias para avaliagdo da seguranca de Sistemas de Informacéo (SI)

Autores

Tipo de abordagem

Risco considerado/
objeto de avaliacdo

Método de
levantamento dos
critérios avaliados

Ferramenta de
avaliacdo dos
riscos/ameacas

Avaliacéo dos
resultados

Sipponen e Willison
(2009)

Comparacéo entre
padrdes de seguranca de
gerenciamento de
sistema de informacéo

Sistemas de informagéo
em geral

Andlise das normas e
boas praticas de
mercado.

Padrbes BS7799, BS
ISO/IEC17799: 2000,
GASPP/GAISP, e SSE-
CMM

Resultados validados
através das praticas
comuns de mercado e
autoridades de
seguranga

Tashi e Outi-Hélie
(2008)

Avaliacdo de métricas
de seguranca para a
avaliag8o de gestdo de
seguranca da
informacéo

Sistemas de informacéo
em geral

Andlise das normas e
boas préaticas de
mercado.

Normas ISO
17799:2005 e I1SO
27001

S&o expostas as
principais métricas para
avaliar a seguranca,
conforme as normas
utilizadas
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Resumo de metodologias para avaliagdo da seguranca de Sistemas de Informacéo (SI)

Autores

Tipo de abordagem

Risco considerado/
objeto de avaliacdo

Método de
levantamento dos
critérios avaliados

Ferramenta de
avaliacdo dos
riscos/ameacas

Avaliacéo dos
resultados

Coelho e Silva (2013)

Proposta de
metodologia para
certificacdo de
equipamento de
tecnologia da
informacdo (TI)

Equipamento de TI

Ontologia e
metodologia proprias
sdo criadas, conforme
normas internacionais e
boas préticas de
mercado

Laboratorio, simulando
condicéo real de
ameacas de seguranca

Exemplo de certificacdo
de um computador
desktop

Broderick (2006)

Anélise de padrdes e
regulacdes de seguranca
em sistemas de
gerenciamento de Sl

Sistemas de informacéo
em geral

Critérios elencados
conforme normas
internacionais e
melhores praticas,
alinhados a processos
especificos do COBIT

1SO-27001:2005;
ISO/IEC-17799:2005;
BS-7799-2:2002;
ISO/IEC-17799:2000

A viabilidade do
framework proposto é
avaliada teoricamente
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Resumo de metodologias para avaliagdo da seguranca de Sistemas de Informacéo (SI)

Autores

Tipo de abordagem

Risco considerado/
objeto de avaliacdo

Método de
levantamento dos
critérios avaliados

Ferramenta de
avaliacdo dos
riscos/ameacas

Avaliacéo dos
resultados

Akalp et al (2011)

Estudo de caso: analise
comparativa dos
sistemas de gestdo de SI
de pequenas e médias
empresas turcas em
relacdo as empresas de
outros paises

Sistemas de informagéo
em geral

Elaboracéo de
questionarios incluindo
0s aspectos: politica de
seguranga; seguranca
organizacional;
classificacéo e controle
de ativos;

seguranca pessoal;
seguranga fisica e do
ambiente;
gerenciamento de
operacdes e
comunicagdes; controle
de acesso; manutencéo
e desenvolvimento de
sistema; gestdo de
continuidade de
negoécios.

Célculo estatistico dos
critérios

Resultados analisados
estatisticamente
(frequéncia de
distribuicdo, analise de
confiabilidade, analise
de correlagéo)

Dlamini et al (2009)

Analise da evolucéo da
seguranca da
informacdo/ estado da
arte dos estudos em
seguranca da
informacéo

Seguranca da
informacédo

Revisdo de literatura

Andlise qualitativa e
guantitativa dos artigos
pesquisados (principais
ameacas, assuntos
abordados, tendéncias
de pesquisa)

Comparacéo do
resultado do survey dos
artigos com publicacdes
e estudos do CSI/FBI e
Instituto SAN
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Resumo de metodologias para avaliagdo da seguranca de Sistemas de Informacéo (SI)

Autores

Tipo de abordagem

Risco considerado/
objeto de avaliacdo

Método de
levantamento dos
critérios avaliados

Ferramenta de
avaliacdo dos
riscos/ameacas

Avaliacéo dos
resultados

Kadobayashi e
Takahashi (2015)

Proposta de ontologia
de referéncia voltada as
informac@es de
cyberseguranca
operacionais

Cyberseguranca
corporativa

Especificacdes
industriais, orientacfes
dos centros de operagdo
de seguranca norte-
americanos, japoneses e
sul-coreanos

Analise de literatura,
boas praticas, e normas
internacionais

Demonstragdo de
aplicabilidade da
ontologia proposta

Hou e Yu (2012)

Proposta de framework
para avaliacdo da
seguranga de RFID
(Radio Frequency
Identification) utilizado
em ambiente médico-
hospitalar

Uso de RFID em
ambiente de cuidados
com a saude

Revisdo de literatura e
boas préticas, chegando
aos seguintes critérios:
violacdo de
privacidade; clonagem
de tag;
vazamento/vulnerabil
idade de senha de
acesso

Metodologia de
avaliacdo de seguranca
utilizando o padréo
Common Criteria
(ISO/IEC 15408) e
normas ISO/IEC
relacionados a
tecnologia RFID

Andlise da viabilidade
técnica da utilizacdo do
framework proposto
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Resumo de metodologias para avaliagdo da seguranca de Sistemas de Informacéo (SI)

Autores

Tipo de abordagem

Risco considerado/
objeto de avaliacdo

Método de
levantamento dos
critérios avaliados

Ferramenta de
avaliacdo dos
riscos/ameacas

Avaliacéo dos
resultados

Disso et al (2015)

Analise de
gerenciamento de
cyberseguranca em
sistemas de controle
industriais

Normas de seguranca e
cyberseguranga em
sistemas de controle
industriais

Critérios: tipo de
publicacdo; escopo;
métricas qualitativas e
quantitativas de
disponibilidade; relagéo
com seguranca

Normas e frameworks
europeus e norte-
americanos de
seguranca em controle
de sistemas industriais

Andlise qualitativa e
quantitativa das normas,
comparando-as

Fernandez-Saavedra et
al (2013)

Analise de performance
de sistema biométrico
usando o Common
Criteria

Sistema biométrico

Revisdo de literatura,
normas de seguranga e
boas préticas

Common Criteria e
ISO/IEC 19795

Verificacdo de
viabilidade técnica da
andlise proposta
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Percebeu-se na literatura académica pesquisada a grande tendéncia de utilizacdo de
normas consolidadas internacionalmente para avaliagdo da seguranca em sistemas de
informacdo, tais como ISO/IEC 27000, 27001 e 27005. A metodologia predominante foi o

estudo de caso com a analise da aderéncia dos sistemas considerados as normas em questao.

Utilizaram-se dessa metodologia os trabalhos de Martins e Santos (2005), Ohtoshi
(2008), D’ornellas e Kroll (2009), Santos e Filho (2013), Tréek (2003), Tashi e Outi-Hélie
(2007), Broderick (2006), Dlamini et al (2009), Kadobayashi e Takahashi (2015), Hou e Yu
(2012), Disso et al (2015), Fernandez-Saavedra et al (2013). Os demais, além de andlises de
aderéncia, apresentaram resultados de testes, validando as analises propostas em estudos de caso

e validagOes préaticas de mercado.
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3 MATERIAIS E METODOS

Pode-se definir a metodologia cientifica como “um conjunto de abordagens, técnicas e
processos utilizados pela ciéncia para formular e resolver problemas de aquisigéo objetiva do

conhecimento, de uma maneira sistematica” (GIL, 1999).

Segundo Yin (2001), as pesquisas cientificas podem ser conduzidas de diversas formas.
Pesquisas historicas, experimentos, levantamentos e analises de informagdes sdo alguns

exemplos.

Cada pesquisa apresenta caracteristicas préprias. Seus beneficios estdo intimamente
relacionados a trés aspectos principais: o tipo de questdo a ser respondida na pesquisa; o controle
do pesquisador sobre as ocorréncias comportamentais efetivas; e o foco nos fendmenos
historicos, em contraposicao aos fendmenos atuais (YIN, 2001).

A pesquisa quantitativa bibliogréfica foi inicialmente realizada com enfoque em

seguranga cibernética de elementos de comunicagdo de rede e seguranca da informacé&o.

A metodologia empregada neste trabalho esta apresentada na figura 6.

1. Analise documental de normas relacionadas a defesa cibernética e seguranga
da informacao, e das recomendacoes das melhores praticas de mercado.

2. Analise do produto mecatrdnico videoconferéncia, com especial avaliagao
no tocante & defesa cibernética.

3. Pesquisa sobre metodologias para avaliacio de seguranca de S|, e padrées
de homologacéo e certificacdo de produtosde TI

4. Consolidagdo de metodologia e framework de analise do sistema de
videoconferéncia conforme Common Criteria / outros padroes ou melhores
praticasidentificadas

5. Anélise e aplicacdo dos padrdes de homologacédoe certificacdode
produtos de Tl no equipamento de videoconferéncia

Figura 6 — Metodologia da Pesquisa

3.1 ETAPAS DE EXECUCAO DO TRABALHO

A pesquisa esta estruturada nas seguintes etapas:

a) Etapa 1 —estudo tedrico sobre defesa cibernética e seguranca da informagéo;

49



b)

f)

Etapa 2 — estudo do produto mecatrdnico videoconferéncia, especialmente no tocante a
defesa cibernética;

Etapa 3 — estudo de padrdes de homologacao e certificacdo de produtos de Tecnologia
da Informagéo e Comunicag0es (TIC), incluindo o Common Criteria;

Etapa 4 — consolidacdo de metodologia e framework de andlise do sistema de
videoconferéncia conforme Common Criteria / outros padrdes ou melhores praticas
identificadas;

Etapa 5 — analise e aplicacdo dos padrdes de homologacao e certificagdo de produtos de
TI no equipamento de videoconferéncia;

Etapa 6 — consolidacdo dos resultados obtidos na dissertacéo.

Apos realizada a pesquisa sobre os padrdes de homologacdo e certificacdo de produtos

de Tecnologia da Informacdo e Comunicagdes (TIC), definiu-se pela utilizagdo do Common

Criteria (norma ISO/IEC 15408:1999) para avaliar a seguranga do terminal de videoconferéncia
pelos motivos abaixo (COMMON CRITERIA, 2012c):

a)

b)

d)

E um framework flexivel de avaliagdo de requisitos de seguranca genérico,
possibilitando sua utilizagdo em diversos produtos de TI;

O CC permite comparar resultados de avaliagbes de seguranca independentes, ja que
dispde de uma série de requisitos comuns para a funcionalidade de seguranca de
produtos de Tl e para a garantia de medidas aplicadas a esses produtos durante a
avaliacdo de seguranca. Tais produtos podem ser implementados em hardware, software
ou firmware;

O processo de avaliagdo determina um nivel de confianga para a funcionalidade
seguranca, além da garantia das medidas aplicadas aos produtos de Tl que atendem a
esses requisitos. Dessa forma, os resultados da avaliacdo podem auxiliar 0s
consumidores a determinar se os produtos de TI preenchem suas necessidades de
seguranga;

E Gtil como um manual de orientacio para o desenvolvimento, a avaliagdo e/u aquisicio
de produtos de TI que dispde de funcionalidades de seguranca;
Além da protecdo dos ativos com relagdo a confidencialidade (divulgacdo néo-

autorizada), integridade (modificacédo) e disponibilidade (perda de uso), o CC pode ser
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aplicado a outros aspectos de seguranca. Por exemplo, riscos de atividades humanas

(intencionais ou ndo-intencionais) ou ndo-humanas.

O estudo buscara identificar com o respaldo do Common Criteria (CC) quais 0S riscos
de seguranca da informacdo estdo presentes nos equipamentos de videoconferéncia e quais
devem ser os pardmetros minimos a serem exigidos nesses sistemas, quando de sua fabricag&o,

aquisicdo e utilizacédo.

A partir desse levantamento inicial, e com 0 apoio das normas internacionais de
seguranca da informacdo, serdo verificados os requisitos funcionais de garantia e de seguranca,
conforme especificados no CC, proporcionando o desenvolvimento de um Protection Profile
(PP) para um equipamento de videoconferéncia genérico Para realizar essa verificacdo seré
detectada a existéncia ou ndo dos parametros dos requisitos funcionais levantados em um
produto real, utilizado por uma grande organizacdo brasileira da area financeira, em ambiente

controlado.

3.2 FERRAMENTAS UTILIZADAS

Para a realizacdo dos testes desses requisitos, as ferramentas utilizadas foram:

- Equipamento de videoconferéncia modelo TE 30, do fabricante Huawey, na versao de
firmware TEX0 V500R002C00SPCb00 Release 2.0.b00 Mar 6 2017;

- Aplicativo Cisco Jabber UC verséo 11.11: aplicativo utilizado como comunicador
pessoal instalado em computador desktop com sistema operacional Windows 7 Professional 64
bits, processador i5 3,00 GHz e memdria RAM de 4,00 Gb;

- Rede LAN, fornecendo acesso a Internet para o computador desktop e o TOE.

3.3 PLANEJAMENTO DE EXPERIMENTOS CIENTIFICOS

Segundo Neto, Scarminio e Bruns (2010), através dos planejamentos experimentais
baseados em principios estatisticos os pesquisadores podem obter do sistema em estudo o
méaximo de informag&o util, realizando um ndmero minimo de experimentos. O planejamento
dos experimentos permite que 0s pesquisadores consigam atingir seus resultados a custo e tempo

menores.
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E essencial planejar um experimento considerando que ele deve gerar o resultado
procurado (NETO; SCARMINIO; BRUNS, 2010). Experimentos bem planejados facilitam a
extracdo de informacdes validas.

Conforme Reis (2017), variaveis sdo caracteristicas que permitem medicdo, controle ou

manipula¢do em uma pesquisa.

“Duas ou mais variaveis quaisquer estdo relacionadas se em uma amostra de observacgoes
os valores dessas variaveis sdo distribuidos de forma consistente” (REIS, 2017). Considera-se

que encontrar relacBes entre variaveis € o objetivo principal da analise cientifica.

Seréa realizada pesquisa correlacional, ou seja, apenas serdo medidas e serdo procuradas

relacdes entre as variaveis.

A fim de obter significancia estatistica, ou seja, estimar o grau em que o resultado da
analise é verdadeiro, dois aspectos devem ser considerados: a magnitude e a confiabilidade da
relacdo entre as varidveis (REIS, 2017). A primeira diz respeito ao tamanho da relacdo, a
grandeza. Ja o segundo refere-se a quéo representativo é o resultado encontrado em uma amostra

especifica da populagdo considerada na pesquisa.

Conforme Viali (2008), a inferéncia estatistica € um dos principais assuntos da
Estatistica moderna, dividindo-se em dois temas: os testes de hipOteses e a estimagdo de

parametros.

As primeiras técnicas de inferéncia que surgiram realizavam hipoteses sobre a populacéo
de onde os dados eram extraidos, sendo que os parametros sdo valores relacionados com a

populacdo. Essas técnicas sdo chamadas de paramétricas.

Os testes considerados nao-paramétricos nao estdo sujeitos aos parametros
populacionais como média e variancia (BEIGUELMAN, 1996).

Dentre as vantagens trazidas pelo uso desse tipo de teste, destacam-se as seguintes
(VIALLI, 2008): ndo dependem da populacdo de onde a amostra foi retirada; demandam menos
exigéncias que os testes paramétricos (dispensam a suas probabilidades das afirmativas nao
exatas, exceto em aproximacgOes usadas em grandes amostras); sdo mais eficientes que os

paramétricos, quando a populacdo ndo apresenta distribuicdo de dados normal (quando a
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populacédo tem distribuicdo normal, sua eficiéncia € sutilmente menor); possibilitam atuar com
dados de diversas populagdes; sdo Uteis nas situacdes em que determinar uma escala de valores
quantitativos ndo € trivial, pois permite que os dados sejam dispostos em uma ordem de

classificacéo.

Segundo Viali (2008), h& diversos testes paramétricos e ndo-paramétricos. Para se
escolher o modelo mais adequado a determinada situacdo devem ser levados em conta: a forma
como a amostra foi obtida, a natureza da populacdo de onde se extraiu a amostra e o tipo de

escala usado nos valores numéricos, além do tamanho da amostra.

No quadro 3 verifica-se um resumo dos principais testes estatisticos nao-parameétricos,
classificados conforme o tipo de amostra usado (uma, duas, k amostras) e o nivel de mensuragédo

(nominal, ordinal, intervalar).

A partir das observaces dos eventos sera realizado o teste Quiquadrado (x?) de hipoteses
para verificar se ha relacdo entre os mesmos. Este teste foi escolhido pelo fato de envolver

variaveis nominais com 5 amostras independentes.

Quadro 3 — Resumo dos testes ndo-paramétricos (VIALI, 2008)

TESTES ESTATISTICOS NAO-PARAMETRICOS
Nivel de Caso deuma Caso de duas Amostras Caso de k amosftras Medidas de
mensuragio amostra Amostras re- | Amostras indepen- | Amosfrasre- | Amostras inde- correlagdo nao-
lacionadas dentes lacionadas pendentes paramétricas
Nominal Binomial e McNemar Fisherey’ Q de Cochram ¥ De cortingéncia
Ordinal Kolmogorov- Sinais Mediana Friedman Extenséo da Por postos de Spear-
Smirnov Wilcoxon Ude Mann-Withney mediana mann
lteracbes Kolmogorov-Smirnov Kruskal-\Wallis Por postos de Kendall
lteragcées de Wald- Parcial de postos de
Wolfowitz Kendall
Moses Concordéncia de Kerr
dall
Intervalar Walsh Aleatoriedade
Aleatoriedade

Segundo Conti (2011), o teste Quiquadrado pode ser usado para encontrar um valor de
dispersdo para duas varidveis nominais e verificar a relacdo que existe entre as variaveis
qualitativas. A partir dele é possivel verificar se a frequéncia se desvia significativamente da

frequéncia esperada.

Basicamente ele proporciona comparagGes entre proporgdes, ou Seja, as eventuais
divergéncias entre frequéncias observadas e esperadas para um determinado evento. Ele € usado

para comparar se sdo diferencas significativas ou ndo, com relacdo as proporcdes dos
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acontecimentos. Diz-se que 0s grupos se apresentam de forma similar se as frequéncias

observadas e as esperadas tiverem diferencas pequenas, ou quase nulas.

Os eventos observados nesse trabalho satisfazem aos seguintes requisitos para a
realizacdo do teste Quiquadrado: os eventos sdo independentes, apresentando itens selecionados
aleatoriamente; as observacOes sdo frequéncias ou contagens, e pertencem a somente uma
categoria de evento; a amostra das observacgdes € relativamente grande, com poucos grupos e

no minimo 5 observacdes em cada evento (CONTI, 2011).

As férmulas utilizadas no calculo dos testes, propostas por Karl Pearson, séo:

x*=Y. [(o - €)* /e]

Onde:
0 = frequéncia observada para cada classe

e = frequéncia esperada para aquela classe

Como (o - ) = desvio (d), a formula também pode ser escrita como x>=Y. (d? /e). E
importante notar que o desvio ¢ a diferenca entre as frequéncias observada e a esperada numa
classe. Quando essas frequéncias sdo muito proximas, o valor de x?é pequeno. Da mesma forma,
quando a diferenca é grande, consequentemente o desvio d também o é, fazendo x? assumir

valores altos.
As seguintes hipoteses sdo trabalhadas (CONTI, 2011):

Hipotese nula (Ho): as frequéncias observadas ndo séo diferentes das esperadas, ou seja, ndo
ha diferenca entre as frequéncias (contagens) dos grupos. Portanto, ndo héa relacdo entre 0s

grupos estudados.

Hipdtese alternativa: As frequéncias observadas sdo diferentes das esperadas, portanto existe

diferenca entre as frequéncias. Ou seja, ha associagédo entre 0s grupos.

Utilizam-se duas estatisticas: x> calculado e x? tabelado (a tabela x? encontra-se no anexo
B).
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CONTI (2011) afirma que as frequéncias esperadas sdo calculadas a partir das
observadas diretamente das amostras, ou seja, 0 x? calculado vem dos experimentos,
considerando os dados observados e esperados. O x? tabelado é obtido da tabela x?, e relaciona-

se com o numero de significancia adotado e com os graus de liberdade.

As hipéteses sdo decididas ao comparar os valores de x2 calculado e x? tabelado:
a) Se x2calculado > = x.?tabelado: Rejeita-se Ho;

b) Se xcalculado < x¢ tabelado: Aceita-se Ho.

Quando ndo é possivel calcular a frequéncia esperada é construida uma tabela de
contingéncia. Neste caso, a frequéncia esperada (E) em cada classe e 0 nimero de graus de

liberdade (G.L.) sdo calculados da seguinte forma:
E = total marginal da linha x total marginal da coluna / total (N)
G.L. = (namero de linhas — 1) x (nimero de colunas — 1)

Caso o valor de x?calculado > x¢? tabelado, ou o valor de amostras seja menor que 40,
ou ainda haja ao minimo uma classe com frequéncia esperada menor que 5, deve-se utilizar a
correcdo de Yates nos calculos (segue no anexo C explicacdo complementar da Corregédo de
Yates).
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4 DESENVOLVIMENTO DO PROTECTION PROFILE

Dois tipos de documentos sdo necessarios para a avaliacdo dos requisitos de seguranca
no CC: o PP e o Security Target (ST). Segundo Wheeler (2015), o primeiro é criado por um
grupo de usudrios (por exemplo, um grupo de consumidores ou uma grande organizacdo) que
identifica as propriedades de seguranca desejadas no produto. Ja o ST identifica o que o produto,
ou seus componentes, realmente faz relacionado a itens relevantes de seguranca. Geralmente

um ST contém requisitos de um ou mais PPs.

Nessa tarefa um equipamento genérico de videoconferéncia foi considerado o Target Of
Evaluation (TOE), sendo que um dos objetivos especificos da pesquisa é o desenvolvimento de
um PP para a avaliacdo do TOE.

Com o apoio do CC, as seguintes tarefas foram desenvolvidas para alcangar o objetivo
da pesquisa: definicdo do TOE; identificacdo das vulnerabilidades de seguran¢a onde o TOE
estd inserido; identificacdo e definicdo dos requisitos de seguranca de TI, conforme as
necessidades dos usuarios, ou seja, criacao de um PP; especificacdo dos requisitos de seguranca

que o TOE deve oferecer.

As sec0es estdo divididas da seguinte forma: na 12 secdo expOe-se material introdutorio
para o PP, conforme defini¢des presentes no Common Criteria; a 22 segdo trara a proposta geral
do PP e a descricdo do TOE; a 32 se¢do discute o ambiente esperado para o TOE, define as
ameacas relacionadas pelas medidas técnicas implementadas no hardware ou software do TOE
ou através dos controles do ambiente, baseadas na experiéncia de uso de equipamentos de
videoconferéncia e nas necessidades dos usuarios; a secao 4 define os objetivos de seguranca
para 0 TOE e seu ambiente de operacao; a se¢do 5 contém o0s requisitos de garantia e funcionais
originados do Common Criteria que devem ser atingidos pelo TOE. A 6% secdo fornece
explicacBes para demonstrar claramente que a seguranca da tecnologia da informacéo atende as
premissas, politicas e ameacas. E explicado entdo como 0 conjunto de requisitos esta
completamente relacionado aos objetivos, e que cada objetivo de seguranca se refere a um ou

mais requisitos.
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4.1 DEFINICAO DO TOE

Considerando que o CC é flexivel quanto ao que avaliar, o framework ndo limita os
produtos de Tl que pode tratar. Assim, o termo Target of Evaluation é utilizado para definir o
objeto de avaliagdo de segurancga, e pode ser um componente de software, firmware e/ou

hardware acompanhado de orientaces.

Segundo o Common Criteria (2012c), pode-se entender o TOE como um produto, uma
parte, um conjunto, uma unica tecnologia de Tl que nunca foi materializada em um produto, ou
uma combinacgdo desses. Deve-se ter em mente que “the evaluation of a TOE containing only
part of an IT product should not be misrepresented as the evaluation of the entire IT product”
(COMMON CRITERIA, 2006). Na pesquisa atual, o equipamento de videoconferéncia é o

objeto de avaliacdo considerado, ou seja, o TOE.

Apos a revisdo bibliografica dos conceitos fundamentais da pesquisa foram realizadas

inicialmente as analises estrutural e funcional do equipamento de videoconferéncia.

Estruturalmente, o equipamento de videoconferéncia divide-se em: componentes

oOpticos, elétricos, eletroeletrénicos e de controle, conforme o esquema da figura 7.

EQUIPAMENTO
DE
VIDEOCONFERENCIA

P. COMPONENTES 3. COMPONENTES 4. COMPONENTE
ELETRICOS LETROELETRONICO DE CONTROLE

4.1 SOFTWARE
DE

. COMPONENTES]

1.1 CAMERA 3.1 CODEC

CONTROLE

2.2 CABO DE 3.2 CONTROLE

ALIMENTACAO

REMOTO

2.3 CABO

DE REDE

Figura 7 — Estrutura do Produto Mecatrénico Equipamento de Videoconferéncia

Como componente Optico tem-se a camera de video. Em componentes elétricos
agrupam-se: microfone, cabos de alimentacdo e de rede. O controle remoto e o decodificador
de video sé@o considerados componentes eletroeletronicos, enquanto que o software de controle

€ o componente de controle do produto mecatronico.
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Conforme mostrado na figura 8, o produto mecatronico apresenta dois sistemas

principais: o sistema de alimentacéo e o sistema de controle.

O fluxo de energia entre esses sistemas e 0s componentes do equipamento estdo
representados pela linha tracejada. Dessa forma, estdo diretamente associados ao sistema de
controle o codec (codificador/decodificador) e o controle remoto. Ao sistema de alimentagéo
relacionam-se diretamente: os cabos de alimentacdo e de rede, o microfone, a cdmera e 0

monitor.

As setas de linha continua representam o funcionamento essencial do sistema
mecatrénico: os cabos de alimentacéo e de rede ligam-se diretamente ao microfone e camera; o
controle remoto direciona o software de controle do equipamento, que por sua vez controla o
microfone, a cAmera e o codec. Este Gltimo recebe instru¢cbes do software de controle,
processando sinais de audio e video recebidos do microfone e da camera e liberando-os ao

monitor.

SISTEMA APLICAGAO
MECATRONICO

Sistema de alimentagao
t

1 1
- ¥

1

]
Cabos de '
Alimentacdo
E de rede

Microfone e =

Camera Equipamento g )
. de ©
Codec T videoconferé T\

Controle Software de e
remoto controle

Sistema de controle

Figura 8 — Estrutura Funcional do Equipamento de Videoconferéncia

O funcionamento béasico do terminal de videoconferéncia é:

a) A imagem e o audio locais sdo capturados pela (s) camera(s) e pelo(s) microfone(s),
que estdo devidamente energizados e conectados ao codificador/decodificador.
b) O &audio e a imagem recebidos pelo codificador sdo processados e codificados para

serem transmitidos.

58



c) O trafego inverso da conexao (recebimento de audio e video de outro host) funciona
de forma anéloga: o decodificador recebe o sinal, decodifica a imagem e o audio e
0s envia ao (s) monitor(es), exibindo os participantes de sites remotos.

O TOE ¢ baseado em hardware otimizado e especifico para as suas funcionalidades,
controlado por software. Solugdes de TOE baseadas exclusivamente em software ou em
desktops/ computadores pessoais (personal computers - PC) ndo fazem parte do escopo dessa
pesquisa.

4.1.1 Instalacéo basica do TOE
A figura 9 ¢ a representacgéo visual de um exemplo de implantagdo do TOE, cujas fronteiras

estdo delimitadas pela linha vermelha hachurada.

Console de
administracédo
remota

Rede interna
de dados

Rede
externa de
dados

EQUIPAMENTO DE ) )
VIDEOCONFERENCIA ( Servidorde

registro
(admisséo,
,,,,,,,,,,,,,, \_controle, NTP)

TLS

Figura 9 — Exemplo de deploy do TOE

O TOE inclui hardware e software de controle, conforme exposto na estrutura funcional
da figura 8. O Servidor de registro e o console de administracdo séo considerados presentes no
ambiente de TI no qual o TOE esté inserido.

O TOE conecta-se, através da rede interna (confiavel) de dados via TLS, a um servidor
de registro que atua com diversas funcdes: realiza a admisséo e o controle do equipamento,
permitindo sua administracdo e registro para possibilitar as conexdes de videoconferéncia
através da especificacdo das portas SIP ou H.323 (conforme o protocolo utilizado) e outras
propriedades, como identificacéo e largura de banda a ser utilizada; configura servicos de data
e hora através de um servidor NTP.
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Através da rede interna o TOE também permite acesso ao seu console de gerenciamento,

via HTTPS, onde ¢ realizada a administracdo do equipamento. J& pela rede externa de dados

ocorrem as conexdes com a Internet.

A rede interna (confidvel) de dados deve ser segregada para evitar acesso indevido e

trafego ndo-autorizado. Deve ser um ambiente controlado onde politicas de seguranca sdo

aplicadas.

4.1.2 Escopos fisico e logico do TOE

O TOE considerado neste trabalho é um equipamento de videoconferéncia genérico, tal

como exposto anteriormente. Suas especificagdes fisicas, logicas e de controle estdo descritas

no quadro 4 abaixo.

Quadro 4 — Especificaces do TOE (BRASIL, 2015d; BRASIL, 2015¢; CISCO, 2016)

Componente

Requisitado

Uso/ Descricdo proposta para o TOE

Modo de operacéo e largura de
banda

Sim

O TOE deve operar a 30 quadros por segundo a
partir de 768Kbps ou com menor largura de
banda, respeitando os protocolos de video
utilizados.

Conector HDMI

Sim

O TOE deve apresentar interface intrinseca com
conector HDMI, no minimo trés (uma conexao
dedicada para a cdmera e duas destinadas aos
monitores). Deve seguir especificagdo HDMI
Type A versdo 1.2. As interfaces que serdo usadas
para a saida dos monitores (principal e
secundario) devem suportar resolucbes de até
1080p.

Porta Serial

Nao

O TOE ndo deve possuir porta serial.

Conector padrdo DVI-I

Sim

O TOE deve apresentar, intrinsecamente, no
minimo uma interface para entrada/saida de
video. Deve seguir especificagdo WWDG, revisdo
1.0 ou 1 (um) conector padrdo DE15 (D-Sub),
com soquete fémea padrdo DIN 41652.

Conector duplo padrdo RCA

Sim

O TOE deve apresentar um conector duplo padréo
RCA, para transmissdo de sinais em 2 (dois)
canais (“estéreo”) ou 1(um) conector P2 estéreo
com adaptador para padrdo RCA.

Padrées ITU-T H.263 e ITU-T
H.264

Sim

O TOE deve suportar os padrdes ITU-T H.263 e
ITU-T H.264.

Padrdes H.225 e H.245

Sim

O TOE deve suportar os padrdes H.225 e H.245.

Resolucdes ativas 1920 x 1080
(1080p30), 1280 x 720 (720p30),
1024 x 576 (W576p),704 x 576
(4CIF), 768 x 448 (w448), 512 x
288 (w288p) e 352 x 288 (CIF) a
30 (trinta) “fps” (“frames per
second”)

Sim

O TOE deve suportar tais resolugdes.
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Resolugdo de video “High Sim O TOE deve suportar tais resolugdes.

Definition” (“HD”) 720p

(1280x720) a uma taxa minima de

30(trinta) “fps” (“frames per

second”) para transmissao e

recepgdo a 512 kbps para 30 Hz e

896 kbps para 60 Hz

Upgrade para resolucédo 1080p Sim O TOE deve suportar tal upgrade sem alteracdo no

(1920x1080 — Resolugdo de video hardware, por meio de insercdo de licenca.

Full HD) a 1200Kbps ou

1400Kbps e 30 (trinta) fps

Controle do ganho (AGC) Sim O TOE deve apresentar AGC automatico, ou o0

Automatico ambiente de T1 onde o TOE estd inserido deve
prover ao mesmo.

Cancelamento de eco (AEC) Sim O TOE deve apresentar essa funcionalidade, ou o

automatico ambiente de Tl onde o TOE esta inserido deve
prover ao mesmo.

Supressdo de ruidos (ANS) Sim O TOE deve apresentar essa funcionalidade, ou o

automatica ambiente de Tl onde o TOE esta inserido deve
prover ao mesmo.

Suporte as resolugdes de video Sim O TOE deve suportar essas resolu¢des quando

VGA (640x480); SVGA utilizar fontes de contetido adicionais, a uma taxa

(800x600); XGA (1024x768) minima de 30 fps.

Operacdes através do controle Sim O TOE devera permitir as seguintes operacdes

remoto sem fio através do controle remoto: estabelecer chamada
de videoconferéncia; controlar posicéo e zoom da
camera local e do site remoto; controlar o volume
do som; controlar a fungdo “mudo” do microfone
local; acessar as configuracbes do TOE;
ligar/desligar o TOE; encerrar chamada.

Uso simultaneo do 4udio e do Sim O TOE deve permitir o uso simultaneo do audio e

video secundérios e primarios video proveniente da camera principal e dos
microfones junto a cAmera, ao audio e ao video
secundarios.

Independéncia da cAmera principal | Sim O corpo do TOE ndo deve ser dependente do
corpo da camera principal.

Controle das cameras Sim O TOE deve permitir os seguintes controles sobre
as cameras: de foco automatico; de faixa de
posicdo panoramica horizontal (pan) de -90 até
+90 graus, e faixa de inclinacéo vertical (tilt) de -
15 até +15 graus.

Zoom Gptico nas cAmeras Sim O TOE deve possuir cdmeras com zoom éptico.
De aproximagdo minima de 10 vezes.

Resolugdo das cameras Sim O TOE deve possuir cameras com resolucgao
minima de “Full High Definition” (1920X1080),
a 30 (trinta) frames per second em modo
“progressive scan” (1080p).

Campo de visdo das cameras Sim O TOE deve possuir cAmeras com suporte a um
campo de visdo vertical total de 39 graus e um
campo de visdo horizontal total de 65 graus.

Controle de branco das cameras Sim O TOE deve apresentar cameras com controle de
branco manual e automatico.

Fonte de alimentacéo elétrica Sim O TOE deve receber energia elétrica provida por

fonte de alimentacdo bivolt (110/220 Volts) e com
frequéncia de 60 Hertz.
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Capacidade de resolucdo e taxa de | Sim A(s) cAmera (s) que acompanha(m) o TOE devem

quadro  da(s) camera  que ser capazes de prover resolucdo e taxa de quadro

acompanha o TOE compativeis com o TOE. Ela(s) atuara (rdo) como
camera(s) principal(is) do equipamento.

Microfone omnidirecional Sim O TOE deve ser acompanhado de ho minimo um

microfone omnidirecional, que deve estar
conectado a ele, podendo ser expandido para dois
0U mais em cascata ou paralelo.

Porta fisica RJ45 Sim O TOE deve apresentar a0 menos uma porta fisica
RJ45, segundo normas EIA/TIA-568-A/B, e com
conexdes fisicas em conformidade com o padréo
IEEE 802.3ab (10/100/1000 Mbps) ou superior.

Interfaces de operagdo com usudrio | Sim O TOE deve apresentar interface de operagdo com

e de gerenciamento e configuragéo usuario pelo menos nas linguas inglesa (Estados
Unidos) e portuguesa (Brasil).

Conteldo de video e 4&udio | Sim O TOE deve permitir a transmissdo de contetdo

adicional de video e audio adicional, gerado por fonte

externa, através da utilizacdo dos conectores de
entrada e saida especificados sob os padrdes ITU-
T H.239 (protocolo ITU-T H.323) e BFCP
(protocolo SIP). A visualizacdo de ambos os
videos deverd ser através de um unico monitor. O
TOE deve ser capaz de transmitir o som
proveniente do video adicional, misturado com o
som capturado pelos microfones do canal
principal.

Adicionalmente, conforme especifica¢des do fabricante, Quick Start Guide Huawei TE
30 e datasheet do equipamento, disponiveis no anexo A, o TOE possui varios recursos de
seguranca sendo que cada um deles consiste em uma funcionalidade de seguranca apresentada:
suporte a criptografia; identificacdo e autenticacdo; auditoria de seguranca; protecdo as

configuracdes de seguranca do TOE; controle de acesso; utilizacao de canais confiaveis.

4.1.2.1 SUPORTE A CRIPTOGRAFIA
O suporte a criptografia deve ser provido pelo TOE, de forma a proteger os dados

trafegados por ele (4udio, video, senhas, informagdes de rede).

4.1.2.2 IDENTIFICACAO E AUTENTICACAO
Os usuarios que acessam o TOE, de forma local e remota, devem ser identificados e

autenticados

4.1.2.3 AUDITORIA DE SEGURANCA
O TOE deve permitir auditoria de seguranca, através do rastreio das atividades, logs de

acessos de seus usuarios e administradores, registros de chamadas.
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4.1.2.4 PROTECAO AS CONFIGURACOES DE SEGURANCA DO TOE
As configuracOes de seguranca do TOE devem estar protegidas de acessos indevidos,

evitando que quaisquer desses pardmetros sejam alterados ou excluidos, impactando em suas

funcionalidades de seguranca e deixando-o vulneravel a ataques cibernéticos.

4.1.2.5 CONTROLE DE ACESSO
O TOE deve possuir controle de acesso fisico e ldgico, impedindo que pessoas néo-

autorizadas o utilizem indevidamente, capturando informacgdes sensiveis da rede onde ele se
encontra e da conferéncia sendo transmitida.
4.1.2.6 UTILIZAQAO DE CANAIS CONFIAVEIS

Devem ser utilizados canais de comunicacdo confiaveis na instalacdo do TOE,

mitigando o risco de acesso fisico e 1dgico indevidos.

4.2 REQUISITOS DE SEGURANCA
Os requisitos de seguranca sdo necessarios para garantir um nivel de seguranca minimo
ao TOE. Eles envolvem os requisitos de seguranca do ambiente operacional e os requisitos de

seguranca funcional do TOE, estando diretamente relacionados com as ameacas identificadas.

4.2.1 Requisitos de seguranca do ambiente operacional do TOE
Os componentes do ambiente de TI no qual estd inserido o equipamento de

videoconferéncia genérico deve prever os seguintes requisitos expostos no quadro 5.

Quadro 5 — Componentes do Ambiente de TI (BRASIL, 2015d; BRASIL, 2015¢e; CISCO, 2016)

Componente Requisitado | Uso/ Descri¢do proposta para o TOE

Gerenciamento da estacdo de | Sim Inclui qualquer gerenciamento da estacéo de trabalho no

trabalho via web browser por ambiente de Tl usando um navegador instalado que é

HTTPS usado pelo administrador de TOE para fornecer suporte
de administracdo através de canais protegidos HTTPS.

Servidor NTP Sim O TOE suporta comunica¢do com um servidor NTP para
sincronizar sua data e seu horério com a data e o horério
do servidor.

Servidor AAA Radius ou Tacacs+ | Néo Inclui qualquer servidor AAA Radius ou Tacacs+ do
ambiente de Tl que prové mecanismos de autenticacao
individuais.

Servidor syslog Sim Inclui qualquer servidor syslog para o qual o TOE possa
transmitir mensagens syslog referentes a auditoria das
atividades.

Servidor de administracdo remota | Sim Inclui qualquer unidade com o qual o TOE se comunica
sobre um canal protegido TLS.

Protocolo H.323 e SIP Sim O TOE deve estar inserido num ambiente de TI no qual
possa atender as especificacdes previstas no padrdo ITU-
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T H.323 versdo 4 e ao padrdo SIP (“Session Initiation
Protocol”), conforme RFC3261 do IETF, ambos para
redes baseadas no protocolo Internet Protocol (IP).
Autenticidade e seguranca Sim O ambiente de TI no qual o TOE esta inserido deve
permitir suporte a autenticidade e seguranca das
conexdes H.323 (padrdo ITU-T H.235 v3/AES).
Protocolo SNMP Sim Uso do protocolo SNMP, definido pelas RFC 3411
(atualizada pela RFC 5343 e RFC 5590) e 3418, como
protocolo de geréncia de rede. Versdo 3.

Gerenciamento remoto da estacdo | Sim O ambiente de Tl onde o0 TOE esté4 inserido deve permitir

de trabalho através de SSH acesso remoto via protocolo SSH visando administracéo
e suporte técnico.

Enderecamento de rede IPv4 e IPv6 | Sim O componente de Tl onde o TOE est4 inserido deve

prover enderecamento de rede IPv4 e IPv6. O TOE
também deve suportar tais enderecamentos.

Protocolos DHCP, DNS, TCP/IP e | Sim O ambiente de Tl onde o TE esta inserido deve prover
UDP/IP suporte aos protocolos DHCP, DNS, TCP/IP e UDP/IP,
permitindo que o TOE possa: obter enderecamento IP de
forma automética através do servidor DHCP, obter
resolucdo de nomes através do servidor DNS,
obter/fornecer servicos providos pelos protocolos
TCP/IP e UDP/IP. O TOE tambhém deve estar habilitado
a trabalhar com tais protocolos.

Protocolo Telnet Néo O TOE ndo deve possuir habilitacdo para acesso remoto
via TELNET.
Sessdes de videoconferéncia Sim O TOE deve estar inserido em um ambiente de Tl que

permita o estabelecimento de: sessdes entre dois TOES
conectados diretamente entre si (chamada ponto a
ponto); sessBes entre dois ou mais TOEs conectados via
MCU (via sala virtual); sessdes com até outros 3 TOEs
conectados diretamente ao TOE (multiponto).
Qualidade de Servigo (QoS) Sim O TOE deve estar inserido no ambiente de Tl que
permita no minimo o uso do padrdo de qualidade
DiffServ (RFC 2472 e 2475 do IETF).

Suporte aos protocolos 802.1q e Sim O TOE deve suportar os protocolos 802.1q (RFC 4675
802.1x do IEEE) e 802.1x (RFC 3748 do IEEE).

4.2.2 Requisitos de seguranca funcionais do TOE

Segundo Common Criteria (2012a), existem trés grupos com interesse geral na avaliacéo
das propriedades de seguranca dos TOEs: consumidores, avaliadores e desenvolvedores. Os
critérios de avaliacdo contidos no CC estdo estruturados de forma a atender as necessidades dos

trés grupos mencionados.

A proposta fundamental e a justificativa do processo de avaliacdo € atestar que a
avaliacdo preenche as necessidades dos consumidores. Eles podem usar os resultados dessa
avaliacdo no auxilio a decisdo de qual TOE atende as suas necessidades de seguranca, as quais
geralmente sdo identificadas a partir da andlise de riscos e do direcionamento das politicas de

Seguranca.
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Esses requisitos de seguranca dos consumidores (ou de grupos e comunidades de
interesse) sdo expressos de forma clara e dispostos estruturalmente de forma independente de

implementacdo através de perfis de protecdo (Protection Profile - PP).

No quadro 6 os requisitos de seguranga do TOE encontram-se detalhados.
Quadro 6 — Requisitos do TOE (BRASIL, 2015d; BRASIL, 2015¢; CISCO, 2016)

Componente Requisitado | Uso/ Descri¢édo proposta para o TOE

Autenticacdo e registro em Sim O ambiente de Tl onde 0 TOE esté inserido deve prover

gatekeeper a esse 0 seu registro e sua autenticagdo nos protocolos
H.323 e SIP, simultaneamente.

Suporte aos protocolos H.460.18 e | Sim O ambiente de T1 onde o TOE esta inserido deve prover

H.460.19 suporte aos protocolos H.460.18 e H.460.19,

possibilitando a travessia transparente de firewalls nas
comunicagdes estabelecidas pelo TOE.

Capacidade de ter as atividades Sim O TOE deve permitir o registro de logs com suas

auditadas/rastreaveis atividades, possibilitando a rastreabilidade e a auditoria
de seguranca.

Criptografia ativa Sim O TOE deve possuir criptografia ativa em suas

comunicacgdes, mitigando o risco de seu trafego de
&udio e video ser interceptado por elementos néo-
autorizados.

Autenticacdo e identificagdo de Sim O TOE deve possuir usudrios de gerenciamento com

usuérios diferentes niveis de acesso, autenticando e identificando
todo e qualquer acesso ao seu console administrativo.

Protecdo contra acesso indevido Sim O TOE deve apresentar protecdo contra acesso indevido

(fisico e l6gico). O acesso fisico refere-se a sua guarda
e utilizacdo em sala mantida a salvo de usuérios ndo-
autorizados. Ja o acesso logico refere-se a utilizagdo de
usuarios e credenciais para acessar seu console de
administracao.

4.3 DEFINICAO DO AMBIENTE DE SEGURANCA

Considerando o TOE um dispositivo conectado a rede de telecomunicacdo, o0 ambiente
de seguranca no qual ele esta inserido prové uma quantidade minima de requisitos de seguranca,
conforme a politica de seguranca da informacdo (POSIC) da organizagdo, que apresenta

funcionalidades de seguranca.

Dessa forma, o TOE estara exposto as mesmas ameacas e as mesmas funcionalidades de
seguranca as quais a rede de dados estiver exposta, assim como qualquer outro dispositivo de

rede.

65



Tais ameacas e premissas sdo abordadas neste trabalho, pois relacionam-se ao TOE,
direta ou indiretamente, ou seja, referem-se ao ambiente, fisico e l6gico, no qual o TOE esta

inserido.

Sd0 boas préticas de mercado adotadas pelos administradores de seguranca,
recomendadas também pelas normas NBR 27001:2006, NBR 27002:2005, NBR 27005:2008,
além das Normas Complementares 07 e 17 do Gabinete da Seguranca Institucional da

Presidéncia da Republica (GSIPR), e padrdes internacionais como o Common Criteria.

Segundo Cisco (2016), as funcionalidades comuns de seguranca ao TOE e a rede de
dados sdo: a comunicacdo (autorizada e ndo-autorizada); a capacidade de auditar as atividades
dos elementos; a habilidade de executar atualizacbes validas ou seguras; 0 armazenamento
seguro dos dados e sua utilizacdo através de credenciais de administrador; a habilidade de

criticar a auto verificacdo de seus componentes contra falhas, através de monitoramento.

4.3.1 Ameacas

As ameagas consideradas neste trabalho relacionam-se as ameacas externas, tentativas
de acesso e modificacdo de dados ndo-autorizadas, além de outros trafegos criticos de rede, tais
como dados de transacGes bancarias e de informacdes pessoais. A sensibilidade das informacdes

trafegadas depende da avaliacdo de cada instituicao.

Conforme os requisitos do Common Criteria, seguem as ameacas de seguranca

consideradas nesse trabalho:

a) FAU — Family Security Audit (Familia de Auditoria de Seguranca) - Auditoria de
seguranca/ rastreabilidade (T.UNDETECTED_ACTIVITY)

A auditoria das atividades auxilia o administrador de rede a monitorar o status
dos equipamentos, analisar problemas e registrar eventos de seguranca. E importante que
as atividades possam ser rastreadas, gerando relatorios, pois a partir deles podem ser
detectados indicios ou falhas de funcionalidades de seguranca.

Os dados de auditoria registrados devem ser armazenados em local seguro, de

forma a evitar acesso indevido e exclusao/alteracdo ndo autorizada.
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Um agente invasor pode buscar o acesso ao TOE e modificar suas
funcionalidades de seguranca sem que o administrador tome conhecimento. Assim, 0 TOE
se torna vulneravel a ataques, sendo que seu administrador sequer toma conhecimento.

b) FCS — Family Cryptographic Support (Familia de Suporte a Criptografia): Criptografia
falha (TWEAK_CRYPTOGRAPHY)

O uso de algoritmos criptograficos fracos ou a auséncia de criptografia ndo
protege de forma eficaz os dispositivos contra acesso indevido, ja que o trafego de dados
ndo € protegido. Assim, o TOE fica exposto as ameagcas de leitura, escrita e manipulacéo

dos dados criticos.

c) FIA/ FTA — Family Identification and Autentication/ Family TOE Access (Familia

Identificacdo e Autenticacdo/ Familia Acesso ao TOE) - Acesso indevido (fisico/légico)

(T. UNAUTHORIZED ADMINISTRATOR_ACCESS/ T.
PASSWORD_CRACKING)

Através de um acesso indevido, um intruso pode acessar o TOE como

administrador, mascarando-se como tal ou reproduzindo sessdes de acesso administrativas.

Com esse acesso as funcionalidades de seguranca sdo comprometidas, pois acGes mal-

intencionadas podem partir desse acesso.

Agentes indevidos podem aproveitar-se de senhas fracas e acessar o controle
administrativo do TOE. Dessa forma, o invasor pode acessar a rede, seu trafego, e as

ligacGes do TOE com outros dispositivos de rede.

d) FPT —Family Protection of the TSF (TOE Security Functionality) — Familia Protecao do
TSF (Funcionalidades de Seguranca do TOE)
(T.SECURITY_FUNCTIONALITY_FAILURE)

O TOE pode falhar durante o seu reinicio ou sua operagdo, 0 que pode

comprometer as funcionalidades de seguranca do dispositivo deixando-o susceptivel a

ataques. Um auto teste de seus componentes mais criticos colaboraria para garantir a

confiabilidade das suas funcionalidades de seguranca.

e) FTP —Family Trusted Path/Channels — Familia Canais de Comunicacdo Confiaveis
(T.UNTRUSTED_COMMUNICATION_CHANNELYS)
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Com a utilizacdo de canais de comunicacdo ndo-confiaveis, o trafego de dados

do TOE fica exposto a ataques, facilitando a captura de seus pacotes. Além disso, 0 acesso

ao seu console administrativo também pode ser alvo de invasores, e suas funcionalidades

de seguranca estardo expostas.

4.3.2 Premissas

As premissas a seguir elencadas referem-se aos requisitos de seguranca utilizados no

desenvolvimento do TOE e as condigdes essenciais do ambiente no qual estd sendo utilizado.

Elas sdo admitidas como boas praticas na maioria dos PPs dos dispositivos de rede.

Assume-se que o ambiente operacional prové ao TOE as seguintes funcionalidades:

a)

b)

d)

Protecdo fisica (OE.PHYSICAL): somente pessoas autorizadas terdo acesso fisico
ao TOE, que permanece em sala de reunido com dispositivo de tranca a chave;
Protecdo ao trafego de dados (OE.NO_THRU_TRAFFIC_PROTECTION): a rede
na qual o TOE atua apresenta protecdo ao trafego de dados, ou seja, os dados que
trafegam pela rede de comunicagdo de dados na qual o TOE se insere séo protegidos
contra acesso indevido;

Acesso de administrador realizado via credenciais seguras
OE.TRUSTED_ADMIN/OE.ADMIN_CREDENTIALS_SECURE): o0 ambiente de
operacao no qual o TOE esta inserido deve possuir senha de acesso administrador,
protegendo-o contra acesso indevido e garantindo rastreabilidade as atividades de
auditoria. Assim garante-se a autenticidade do usuario que acessa 0 ambiente,
protegendo-se o TOE de acesso malicioso;

Atualizagdes de firmware dos elementos de rede (OE.UPDATES): o ambiente
operacional do TOE deve estar com o firmware dos seus elementos de rede
atualizados, de forma a manter o ambiente protegido contra vulnerabilidades

conhecidas.

4.3.3 Politica de seguranca da informagao

Politicas de seguranca da informacdo e comunicacdes (POSIC) norteiam as atividades

relacionadas ao ciclo de vida da informacédo nas organizacoes.
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Considerando que cada entidade possui atividade-fim distinta, segundo suas

especificidades a POSIC ¢é elaborada e adotada.

O TOE deve apresentar um banner de seguranca assim que for acessado logicamente
(via Web/Telnet), mostrando que aquele acesso somente deve ser realizado conforme as
instrucdes da POSIC da organizacdo (P.ACCESS_BANNER). Essa politica é usada como

melhores praticas pelos administradores de infraestrutura de rede (CISCO, 2016).

4.4 PERFIL DE PROTEQAO DO TOE

Esta secdo apresenta de fato o perfil de protecéo para o TOE abordado nesse trabalho
com base nos requisitos, ameacas, premissas e politicas de seguranca da informacao descritas
anteriormente. A fim de verificar os requisitos de seguranca descritos acima, serdo detalhadas

as atividades necessarias para avalia-los.

1) FAU — Family Security Audit (Familia Auditoria de Seguranca): O avaliador devera
verificar a capacidade do TOE ter suas atividades rastreadas.
FAU_GEN.1 - Family Security Audit Data Generation (Familia Geragdo de Dados de
Auditoria de Seguranca): Devem ser gerados e gravados dados auditaveis no TOE para
atividades especificas.
1.1.FAU_GEN.1.1: Seguem as atividades que deverdo ser auditadas:
-ligar, desligar e reiniciar o TOE;
-iniciar, manter e encerrar chamadas de videoconferéncia;
-logar e deslogar do console administrativo (individualmente, se o sistema permitir um
login individual);
-alterar as configuracGes de seguranca (habilitacdo/desabilitacdo de criptografia;
habilitacdo/desabilitacdo do protocolo H460), mantendo registro do usuério que efetuou
a mudanca e os valores modificados;
-resetar/alterar senhas de login administrativo (individualmente, se o sistema permitir
um login individual).

O TOE deve permitir alteracdo e configuracdo do nivel de auditoria desejado:

leve, moderado e severo. Tais niveis de auditoria sdo configurados da forma que o
administrador de seguranca definir: caso ele deseje que a criticidade do registro seja

baixa, média ou alta, respectivamente.
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2)

3)

1.2.FAU_GEN.1.2: Deve ser registrada uma gravacdo de cada uma das
atividades/eventos, com informacgOes de data, hora e o tipo do evento detectados,
segundo exposto no quadro 5.

1.3. FAU_GEN.2: Cada registro gravado deve ser capaz de associar o usuario individual

responsavel pelo evento.

FCS — Family Cryptographic Support (Familia de Suporte a Criptografia): o avaliador
devera verificar se 0 TOE emprega funcionalidades criptograficas, de modo a atingir 0s
niveis de seguranca desejados.

As funcdes de criptografia podem ser aplicadas atraves de hardware, software ou
firmware.
FCS_COP - Family Cryptographic Operation (Familia de Operacdo Criptogréfica):
verifica o uso operacional das chaves criptogréaficas.

O evento “Alteracdo de configuragdes de seguranga” na geracdo de dados
auditaveis FAU_GEN.2 deve trazer as seguintes informacges: sucesso/ falha (minimas),
tipo de operacdo criptografica (minimas), modo de operagdo criptogréfica (basicas),

atributos (béasicas).

1.4. FCS_COP.1: o avaliador deve verificar se o0 TOE apresenta chamadas com
criptografia ativa (suporte a H.235 e fluxo de midia AES — Advanced Encryption
Standard, se a chamada for realizada em H.323; suporte a sinalizacdo TLS — Third-Level
Support e fluxos de midia SRTP — Secure Real-Time Transport Protocol, se em SIP).

Deve ser avaliado também o tamanho da chave criptografica (minimo de 128 bits).

FIA/ FTA — Family Identification and Autentication/ Family TOE Access (Familia
Identificacdo e Autenticacdo/ Familia Acesso ao TOE) - Acesso indevido (16gico) (T.
UNAUTHORIZED_ADMINISTRATOR_ACCESS/ T. PASSWORD_CRACKING):
O avaliador devera verificar se 0 TOE permite identificar e constatar a identidade dos

usuarios que realizam acesso administrativo l6gico, determinando a qual nivel de
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privilégios ele faz parte e seu nivel de interacdo com o TOE. Além disso, o avaliador
também deve atestar que o TOE controla o estabelecimento de uma sessao de usuario.

O avaliador deve verificar, ainda, se 0 TOE prové mecanismo de login baseado
em usuario/senha, onde tal senha deve ser mantida obscura durante o logon, evitando
que ela seja visualizada por um possivel invasor enquanto € digitada, e durante seu
armazenamento. Essa credencial deve ser considerada forte, mantendo uma combinacao
de letras maidsculas/letras minusculas/nimeros e caracteres especiais.

Por ultimo, ele deve atestar que o TOE apenas realiza chamadas de
videoconferéncia se estiver autenticado no servidor da solugdo tecnologica. Tal
autenticacdo é baseada em white list, ou seja, apenas se 0s dados do TOE estiverem

inseridos na white list ele se registrara.

FIA_AFL - Family Authentication Failures (Familia Falhas de Autenticacdo): o
avaliador deve verificar se ha algum mecanismo no TOE que realize a deteccao de falhas
de autenticacéo.
1.5. FIA_AFL.1: o avaliador deve verificar um nimero maximo de tentativas sem
sucesso de autenticacdo ao TOE, e quais a¢Ges devem ser tomadas no caso desse nimero
de tentativas ser alcancado.

O evento “Logar e deslogar do console administrativo” na geracdo de dados
auditaveis FAU_GEN.2 deve trazer as seguintes informacdes minimas: quantidade de

tentativas sem sucesso de logon; a¢des basicas a serem tomadas.

FIA_ATD - Family User Attribute Definition (Familia Definicdo de Atributos do
Usuario): O avaliador deve verificar se existem atributos definidos para os acessos
administrativos (l6gicos) dos usuarios.

1.6. FIA_ATD.1: o avaliador deve verificar a existéncia da definicdo de niveis de acesso
para 0S usuarios, ou seja, 0 acesso as configuracbes administrativas de seguranca do

TOE esta segmentado pelo tipo de usuario (comum/administrador).
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FIA_SOS - Family Specification of Secrets (Familia Especificacdo de Senhas): deve ser
constatado se ha gerenciamento sobre as defini¢des de senhas, ou seja, se hd mecanismos
para garantir as métricas de qualidade definidas pelo administrador de seguranca.

1.7. FIA_SOS.1: o avaliador deve analisar se o TSF prové mecanismos para verificar se
as senhas atendem as especificagcdes das métricas de qualidade.

1.8. FIA_SOS.2: o avaliador deve analisar se as seguintes métricas determinadas pelo
administrador de seguranca estdo habilitadas: se as senhas usadas sdo validadas pelo
TSF (TOE Security Functionality) com relacdo a forga (possuem quantidade minima de
caracteres, numeros, letras maitsculas e minusculas); se ao digitar a senha, a mesma é

“*” asteriscos); se a senha ¢ armazenada obscura.

apresentada obscura (representada por

O evento “Resetar/alterar senhas de login administrativo” na geracdo de dados
auditaveis FAU_GEN.2 deve trazer as seguintes informacdes: rejeicdo pelo TSF da
senha testada (minimas); rejeicdo ou aceitacdo de qualquer senha testada (basicas);

identificacdo de mudancas as métricas de qualidade adotadas (detalhadas).

FIA_UAU- Family User Authentication (Familia Autenticacdo de Usuario): avalia-se
0s mecanismos de autenticacdo dos usudrios suportados pelo TSF.
1.9. FIA_UAU.1: o avaliador deve verificar se 0 TOE permite gerenciar os dados de
autenticacdo do usuario, assim como as a¢des que podem ser tomadas antes do usuario
se autenticar.

O evento “Logar e deslogar do console administrativo” na geracdo de dados
auditaveis FAU_GEN.2 deve trazer as seguintes informacdes: insucesso no uso do
mecanismo de autenticacdo (minima); utilizacdo do mecanismo de autenticacdo

(basica); acdes intermediadas pelo TSF realizadas antes da autenticacdo do usuario.

1.10. FIA_UAU.2: o avaliador deve validar que o usuario somente consegue acessar 0
menu administrativo e alterar suas configuracfes do TOE apds a sua autenticago,
conforme definido no TSF.

O evento “Alterar as configuracdes de seguranca” na geracdo de dados auditaveis
FAU_GEN.2 deve trazer as seguintes informacdes: insucesso no uso do mecanismo de
autenticacdo (minima); utilizagdo do mecanismo de autenticacdo (basica).
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1.11. FIA_UAU.3: o avaliador deve verificar se hd mecanismo que detecta e evita que
os dados de autenticacdo dos usuarios sejam copiados ou forjados.

1.12. FIA_UAU.4: o avaliador deve averiguar se ha mecanismo que habilite o single
sign on do usuario.

1.13. FIA_UAU.5: o avaliador deve verificar se h4 mecanismos de autenticacédo
maltipla, para prover a autenticacdo dos usuarios em eventos especificos.

Deve ser verificado também se apenas apds o registro do TOE no servidor
gatekeeper da solucdo (white list) o TOE esta habilitado para realizar chamadas de
videoconferéncia.

O evento “Alterar as configuracdes de seguranca” na geracdo de dados auditaveis
FAU_GEN.2 deve trazer as seguintes informacdes: o resultado final da autenticagdo
(minima); o resultado de cada mecanismo ativado (bésica).

O evento “Iniciar, manter e encerrar chamadas de videoconferéncia” na geragdo
de dados auditaveis FAU_GEN.2 deve trazer as seguintes informacdes: o resultado final
da autenticacdo no gatekeeper, com data e hora (minima); o resultado de cada
mecanismo ativado — tentativa de chamada/em chamada/encerramento de chamada

(basica).

1.14. FIA_UAU.6: o avaliador deve verificar se, para os eventos especificados pelo
administrador de seguranca, a reautenticacdo dos Usuarios esta ativa.

O evento “Alterar as configuragdes de seguranca” na geracao de dados auditaveis
FAU_GEN.2 deve trazer as seguintes informacdes: a falha na reautenticacdo (minima);

todas as tentativas de reautenticacdo (basica).

1.15. FIA_UAU.7: o avaliador deve verificar se somente as informag6es permitidas pelo

administrador de seguranca sdo retornadas aos usuarios durante a autenticacao.

FTA — Family TOE Access (Familia Acesso ao TOE): avalia-se a autenticacdo e
identificacdo de usuarios no acesso l6gico ao TOE, controlando o estabelecimento das

sessOes do usuario.
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FTA_MCS - Family Limitation on Multiple Concurrent Sessions (Familia Limitacéo
em Multiplas Sessdes Concorrentes): avalia-se 0s requisitos para estabelecer limites no
numero de sessdes concorrentes de um mesmo Usudrio.
1.16. FTA_MCS.1: o avaliador deve verificar se 0 administrador de seguranga previu
limitacdo no ndmero de acessos simultaneos de um mesmo usuario.
1.17. FTA_MCS.2: o avaliador deve verificar se 0 nimero de limitacBes de acessos
simultaneos definido pelo administrador de seguranca esta sendo verificado.

O evento “Logar e deslogar do console administrativo” na geracdo de dados
auditaveis FAU_GEN.2 deve trazer as seguintes informacdes: rejeicdo de uma nova
sessdo decorrente da limitacdo de sessbes multiplas concorrentes (minima); captura do

numero de sessdes simultaneas do usuario (basica).

FTA_SSL — Family Session Locking and Termination (Familia Travamento de Sessdo
e Término): avalia requisitos para o TSF prover travamento, destravamento, inicio e
término de sesses interativas do usuario.
1.18. FTA_SSL.1: o avaliador deve verificar se esta previsto no TSF: travar a sessao
interativa apds um certo periodo de inatividade do usuario; se esse tempo de inatividade
é padrao para todos 0s usuarios ou se € possivel especificar tempos especificos para cada
usuario; se deve ocorrer algum evento antecipadamente ao travamento da sesséo.
1.19. FTA_SSL.2: o avaliador deve verificar se é possivel o usuario travar e destravar
Sua propria sessdo interativa.

O evento “Logar e deslogar do console administrativo” na geracdo de dados
auditaveis FAU_GEN.2 deve trazer as seguintes informaces: travamento de sesséo pelo
mecanismo de travamento (minima); destravamento de sessdo (basica); qualquer

tentativa de destravamento de sesséo (detalhada).

1.20. FTA _SSL.3: o avaliador deve verificar se esta previsto no TSF encerrar a sessao
interativa apos um certo periodo de inatividade do usuario; se esse tempo de inatividade
é padrdo para todos 0s usuarios ou se € possivel especificar tempos especificos para cada

usuario; se deve ocorrer algum evento antecipadamente ao término da sesséo.
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4)

O evento “Logar e deslogar do console administrativo” na geragdo de dados
auditaveis FAU_GEN.2 deve trazer as seguintes informacdes: término de sessdo pelo

mecanismo de travamento (minima).

1.21. FTA_SSL.4: o avaliador deve verificar se é possivel o usuario encerrar sua propria
sessdo interativa.

O evento “Logar e deslogar do console administrativo” na geracdo de dados
auditaveis FAU_GEN.2 deve trazer as seguintes informacdes: término de sesséo pelo

usuario (minima).

FPT — Family Protection of the TSF (TOE Security Functionality) — Familia Protecédo
do TSF (Funcionalidades de Seguranca do TOE)
(T.SECURITY_FUNCTIONALITY_FAILURE): o avaliador devera verificar os
requisitos funcionais relacionados a integridade dos dados e ao gerenciamento dos
mecanismos do TSF.

FPT_FLS — Family Fail Secure (Familia Falha de Seguranca): o avaliador deve
verificar requisitos que o TOE sempre contera em seus requisitos SFRs nos eventos

identificados como falhas no TSF.

1.22. FPT_FLS.1: O avaliador deve verificar se o TSF preserva um estado seguro em

caso de falhas identificadas.

Os eventos “Ligar, desligar e reiniciar o TOE” e “Iniciar, manter e encerrar chamadas
de videoconferéncia”na geragdo de dados auditaveis FAU_GEN.2 deve trazer as seguintes

informacdes: falha apresentada (minima).

FPT_TEE - Family Testing of External Entities (Familia Teste de Entidades
Externas): o avaliador deve verificar em testes que o TOE consegue conectar-se a

entidades externas, tais como servidores de tempo e de registro.

1.23. FPT_TEE.1: O avaliador deve verificar que o TOE realiza testes de comunicagao
com o servidor de horéarios da rede através do protocolo NTP (Network Time Protocol)

para sincronizacdo de seu reldgio, realizados a cada 1 hora.
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5)

O evento “Alterar as configuracOes de seguranga” na geragéo de dados auditaveis
FAU_GEN.2 deve trazer as seguintes informacdes: falha em receber informacdes do
teste do servidor de horarios (minima).

1.24. FPT_TEE.2: O avaliador deve verificar que o TOE realiza testes de comunicagao

com o servidor de registro/gatekeeper, realizados a cada 5 minutos.

O evento “Iniciar, manter e encerrar chamadas de videoconferéncia” na geragio
de dados auditaveis FAU_GEN.2 deve trazer as seguintes informacdes: falha em receber

informacoes do teste de registro no gatekeeper (minima).

FTP — Family Trusted Path/Channels— Familia Canais de Comunicagdo Confiaveis
(TUNTRUSTED_COMMUNICATION_CHANNELS): o avaliador devera verificar se
0 TOE realiza as suas comunica¢cfes com os demais dispositivos de rede utilizando-se

de canais de comunicacao confiaveis.

FTP_TRP — Family Trusted Path (Familia Canal Confiavel): o avaliador deve verificar

que o TOE apresenta suporte a utilizacdo de canais de comunicacgédo confiaveis.

1.25. FTP_TRP.1: o avaliador deve verificar que o TOE apresenta suporte aos
protocolos H.460.18 e H.460.19, possibilitando a realizacdo das chamadas de
videoconferéncia em redes que possuem firewalls.

O evento “Iniciar, manter e encerrar chamadas de videoconferéncia” na geragdo
de dados auditaveis FAU_GEN.2 deve trazer as seguintes informages: ativacdo do
protocolo H.460 (minima).

O quadro 7 reune os requisitos funcionais do PP, assim como 0s eventos
auditaveis relacionados a cada um dos requisitos, além das informacgdes adicionais ao
registro do evento.

Alguns eventos podem ser classificados em trés niveis de auditoria, conforme
desejado pelo administrador de seguranca do ambiente: leve, moderado ou severo.
Outros exigem ainda a data e a hora em que ocorreram. Tais informacdes sao tratadas

como adicionais ao Seu registro.
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Quadro 7 — Requisitos funcionais e eventos auditaveis

Requisito de seguranca

Evento auditavel

Informag0es adicionais ao

registro do evento

Familia Geragdo | 1.1. FAU_GEN.1.1

Ligagdo, desligamento e

Nivel de auditoria desejado:

de Dados de reinicio do TOE leve/moderado/severo
Auditoria de Inicio, manutengdo e | Nivel de auditoria desejado:
Seguranca encerramento da | leve/moderado/severo
(Family Security chamada
Audit Data Login e logout do | Nivel de auditoria desejado:
Generation — console administrativo leve/moderado/severo
FAU-GEN) Alteracio de | Nivel de auditoria desejado:
configuracbes de | leve/moderado/severo
seguranca
Reset/alteracéo de | Nivel de auditoria desejado:
senhas de login | leve/moderado/severo

administrativo

1.2. FAU_GEN.1.2

Ligacdo, desligamento e
reinicio do TOE

Data, hora e tipo do evento

Inicio, manutengdo e | Data, hora e tipo do evento
encerramento da

chamada

Login e logout do | Data, hora e tipo do evento

console administrativo

Alteracdo de | Data, hora e tipo do evento
configuracbes de

seguranca

Reset/alteracéo de | Data, hora e tipo do evento
senhas de login

administrativo

1.3.FAU_GEN.2

Ligacdo, desligamento e
reinicio do TOE

Usuario

responsavel pelo evento

individual

Inicio, manutencdo e | Usuario individual
encerramento da | responsavel pelo evento
chamada

Login e logout do | Usuério individual

console administrativo

responsavel pelo evento
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Alteracéo de

Usuario individual

configuracbes de | responsavel pelo evento
seguranca

Reset/alteracéo de | Usuério individual
senhas de login | responsavel pelo evento

administrativo

Familia de
Suporte a
Criptografia —
Operacdo
Criptogréfica
(Family
Cryptographic
Support_
Cryptographic
Operation —
FCS_COP)

1.4.FCS_COP.1

Criptografia ativa em

suas comunicagdes

Sucesso/falha; modo  de

operacao criptogréfica

Familia de
Identificacéo e
Autenticacdo -

Falhas de
Autenticacdo —

(Family
Identification
and
Authentication -
Authentication
Failures -
FIA_AFL)

1.5.FIA_AFL.1

Logar e deslogar do

console administrativo

Quantidade de tentativas sem

sucesso de logon; acles

basicas a serem tomadas

Familia de
Identificacdo e
Autenticacéo -

Definicéo de
Atributos do
Usuario (Family

ldentification

1.6.FIA_ATD.1
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and

Authentication -

Family User

Attribute

Definition -

FIA_ATD)

Familia de 1.7.FIA_SOS.1 Resetar/alterar senhas de | Rejeicdo pelo TSF da senha
Identificacdo e | 1.8.FIA_SOS.2 login administrativo testada (minimas); rejeicdo ou
Autenticacdo - aceitacdo de qualquer senha
Especificacdo de testada (basicas); identificacdo
Senhas (Family de mudangas as métricas de
Identification qualidade adotadas

and (detalhadas)
Authentication -
Family
Specification of

Secrets —

FIA_SOS)

Familia de 1.9.FIA_ UAU.1 Logar e deslogar do | Insucesso no uso do
Identificacdo e console administrativo mecanismo de autenticacdo
Autenticacéo - (minima);  utilizagdo  do
Autenticacdo de mecanismo de autenticacdo
Usuério (Family (bésica); acles intermediadas
Identification pelo TSF realizadas antes da

and autenticacdo do usuério
Authentication - | 1.10.FIA_UAU.2 Alterar as configuracdes | Insucesso no uso  do

Family User de seguranca mecanismo de autenticacdo
Authentication — (minima);  utilizagdo  do

FIA_UAU) mecanismo de autenticacdo

(bésica)
1.11.FIA_UAU.3
1.12.FIA_UAU.4
1.13.FIA_UAU.5 Alterar as configuragbes | O  resultado  final da
de seguranca autenticacdo  (minima); o

resultado de cada mecanismo

ativado (bésica)
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Iniciar, manter e
encerrar chamadas de

videoconferéncia

O  resultado  final da
autenticacdo no gatekeeper,
com data e hora (minima); o
resultado de cada mecanismo
ativado — tentativa de
chamada/em

chamada/encerramento de

chamada (basica)

1.14.FIA_UAU.6 Alterar as configuracdes | A falha na reautenticacdo
de seguranca (minima); todas as tentativas
de reautenticacao (béasica)
1.15.FIA_UAU.7

Familia Acesso

1.16.FTA_MCS.1

ao TOE - 1.17.FTA_MCS.2 Logar e deslogar do | Rejeicdo de uma nova sessdo
Limitacdo em console administrativo decorrente da limitagdo de
Mudltiplas sessdes multiplas concorrentes
Sessoes (minima); captura do nimero
Concorrentes de sessbes simultaneas do
(Family TOE usuario (basica)
Access - Family
Limitation on
Multiple
Concurrent
Sessions —
FTA_MCS)
Familia Acesso | 1.18.FTA SSL.1
ao TOE - 1.19.FTA_SSL.2 Logar e deslogar do | Travamento de sessdo pelo

Travamento de
Sessdo e
Término (Family
TOE Access -
Family Session
Locking and
Termination —
FTA SSL)

console administrativo

mecanismo de travamento
(minima); destravamento de
sessdo  (bésica); qualquer
tentativa de destravamento de

sessdo (detalhada)

1.20.FTA_SSL.3

Logar e deslogar do

console administrativo

Término de sessdo pelo

mecanismo de travamento

1.21.FTA_SSL.4

Logar e deslogar do

console administrativo

Término de sessdo pelo

usuario

1.22.FPT_FLS.1

Ligar, desligar e
reiniciar o TOE

Falha apresentada
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Familia Prote¢do
do TSF -
Funcionalidades
de Seguranca do
TOE/ Falha de
Seguranca
(Family
Protection of the
TSF - TOE
Security

Functionality/

Iniciar, manter e encerrar
chamadas de

videoconferéncia

Family Fail
Secure —
FPT_FLS)
Familia Prote¢do | 1.23.FPT_TEE.1 Alterar as configuragdes | Falha em receber informacdes
do TSF - de seguranca do teste do servidor de

Funcionalidades
de Seguranca do
TOE/ Familia
Teste de
Entidades
Externas (Family
Protection of the
TSF - TOE
Security
Functionality/
Family Testing of
External Entities
— FPT_TEE)

horarios

1.24.FPT_TEE.2

Iniciar, manter e encerrar
chamadas de

videoconferéncia

Falha em receber informacdes
do teste de registro no

gatekeeper

Familia Canais
de Comunicagdo
Confiaveis/
Canal Confiavel
(Family Trusted
Path/Channels —
Trusted Path -
FTP_TRP)

1.25.FTP_TRP.1

Iniciar, manter e encerrar
chamadas de

videoconferéncia

Ativagdo do protocolo H.460
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A coluna “evento auditavel” explicita qual é o evento relacionado ao requisito
identificado no PP. Por exemplo, o requisito FIA UAU.2 ¢ auditado através do evento “Alterar

as configuragdes de seguranca”.
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5. RESULTADOS E DISCUSSOES

Nos testes deste trabalho busca-se comparar o TOE ao perfil de protecdo elaborado, com

a finalidade de atestar se o primeiro esta ou nao conforme o PP.

Em ambiente controlado, num laboratorio, serd montada uma rede de dados simulando
0 ambiente de operacdo do TOE. O equipamento de videoconferéncia sera configurado
conforme a POSIC utilizada em determinada organizacéo financeira da APF.

O proximo passo € simular as condi¢des de uso do terminal, realizando e recebendo
chamadas de videoconferéncia, a fim de verificar se os requisitos de seguranca relacionados no
PP sdo atendidos pelo TOE. Os parametros considerados nos requisitos de seguranca serdo

tratados como variaveis.

A fim de validar o protection profile desenvolvido, serdo realizados testes dos requisitos
levantados, verificando se os eventos auditaveis relacionados no quadro 6 estdo ou ndo presentes
no TOE.

Primeiramente, definiu-se o0 TOE como o equipamento de videoconferéncia TE30,
marca Huawey, levando-se em conta a disponibilidade de tal terminal para a realizacdo do
trabalho.

HTTPS

CONSOLE DE
ADMINISTRACAO
REMOTA

REDE
INTERNA DE
DADOS

EQUIPAMENTO DE

VIDEOCONFERENCIA

SERVIDOR DE
REGISTRO
(ADMISSAO,
| CONTROLE, NTP)

Figura 10 — Esquema ldgico do sistema de analise

O sistema considerado neste trabalho esta representado na figura 10.
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Em seguida, o TOE foi instalado e configurado de forma a simular as seguintes
condigdes atraves do console de administracdo remota, conforme estabelecido no PP (item 4.4),

ja que os cinco eventos relacionados a seguir cobrem os 25 requisitos levantados:

a) ligar, desligar e reiniciar o TOE;

b) iniciar, manter e encerrar chamadas de videoconferéncia;

¢) logar e deslogar do console administrativo (individualmente, se o sistema permitir
um login individual);

d) alterar as configuracdes de seguranca (habilitacdo/desabilitacdo de criptografia;
habilitacdo/desabilitacdo do protocolo H460), mantendo registro do usuério que
efetuou a mudanca e os valores modificados;

e) resetar/alterar senhas de login administrativo (individualmente, se o sistema permitir
um login individual).

Serdo realizadas cinco simulagdes de cada uma das situa¢des de uso do equipamento de
videoconferéncia descritas no perfil de protecdo exposto. As simulagdes serdo apenas para 0s
cinco eventos, ja que os registros gerados pelo TOE geram um unico log para as fungdes
contidas no mesmo evento. Por exemplo, para as atividades “ligar, desligar e reiniciar” ¢ criado

um mesmo tipo de registro.

5.1 RESULTADOS DOS REGISTROS
Os eventos estdo registrados em arquivo no formato XML (eXtensible Markup

Language), gerado pelo TOE, disponiveis para consulta nos apéndices B e C.

Os niveis de auditoria sdo: informacdes, erro e critico. Nao é possivel alterar esses niveis,
pois o TOE ndo permite. Apenas € possivel consulta-los, conforme a determinacdo do
fabricante.

Sdo sete as categorias dos registros, que sdo chamadas de modulos: Controlo principal,
WEB, IU, BSP, Audio, Video e Protocolo.

O Controlo principal contém comandos administrativos para controlar o funcionamento
do TOE, tais como liga-lo, desliga-lo, iniciar e encerrar chamadas. Em WEB ficam condensadas
as opcdes de configuracdo relacionadas a conectividade do TOE, ou seja, basicamente

informag0es de sua rede de dados.
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IU é referente a interface do usuério (interface user): quais sdo 0s menus disponiveis
para o usuario interagir com o TOE. BSP detalha o status da placa processadora do TOE, ou
seja, tudo relacionado ao hardware do equipamento mecatronico. Os médulos Audio e Video
trazem informacg6es sobre 4udio e video do TOE, respectivamente, enquanto que Protocolo

contém informacdes dos protocolos de chamada usados pelo TOE.

Catatorm 200700626 15:52:4%
Hivd Informacdes
s in_pass: [ ] Wokk  BSP
ATI_pRS: [ ap :
Desricho System enter event: weh

DUTTNEDE 155158 LN ok pad swioed i meengl

DU TRGRE IEN14E  GLE ok passwoed ir weong!

DUTTNEDE 155130 CLE ok padswied i meengl

DU ITRGRE IEN13E  GLE ok passwoed is weong!

DUTTREDE 155135 CLE ok padswied i meengl
DITRGREAREIE  GLE ok pasrwoed ir weang!

2TTRARE 1550 LN o password is meengl

2UITRGRE 10a%5E  GLE ok passwoed is weeng!

TS 15454T  Conlgeration paramelies Ras edn changed (aminc 170 62,1 255 0amin_pasa: |[*= = J=a===|
2UITRGRE 1ATER  Syelem ente sl web

TS ST WD esar IO (RaminT 1T BS. 1 358

2o ITRGRE A8 Wb Ueer Login filed: {adminc 1T0006.1.226)
2TNEDE 1541 Systam g dvant wah

DEATEADE AR SLET  Cywhaes ass anmeb wab
—

PE0ECCOLDRDODDoCOeee

Figura 11 — Consulta dos registros em MANUTENCAO > REGISTROS.

Conforme exposto na figura 11, € possivel consultar os registros no log informando o

periodo desejado, o nivel e a categoria do evento auditado.
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Figura 12 — Consulta dos registros: inicio, término e falha de chamada (linhas 16, 26 e 25/28/35,

respectivamente).

" log (1) - Bloco de notas

Arquive Editar  Fermatar Exibir  Ajuda

system] [Error] 2017-06-26 15:36:22 LOG_MOD_MC 20079 web string:call fail. Failtype=cccallrail Failreason=3
system] [Info] 2017-06-26 15:36: stem exit event: meeting

system] [Infol 2017-06-26 15:36:
system] [Error] 2017-06-26 15:40:
system] [Error] 2017-06-26 15:41
System] [Error] 2017-06-26 15:41
system] [Error] 2017-06-26 15:4:
system] [Info] 2017-06-26 15:41:
system] [Info] 2017-06-26 15:41: 1 success. ipver:1, ip:172.24.11.2, dir:0, type:H323
system] [Info] 2017-06-26 15:41: )| stem enter event: meeting

system] [Info] 2017-06-26 15:41:39 LOG_MOD_RC 20234 web string 1ing has responsed.

system] [Error] 2017-06-26 15:41:58 LOG_MOD_MC 20346 web strin i Failreason:15

system] [Info] 2017-06-26 15:42:35 LOG_MOD_MC 20450 web string:end conference success.

System] [Info] 2017-06-26 15:42:35 LOG_MOD_BSP 20451 Web string:System exit event: meeting

system] [Error] 2017-06-26 15: LOG_MOD_MC 20471 web string:Register Gk fail. FailrReason:1s

system] [Error] 2017-06-26 15: LOG_MOD_MC 20476 web string:call fail. Failtype=callinvalid FailReason=278536
System] [Error] 2017-06-26 15: LOG_MOD_MC 20480 Web strin all fail. Failtype=CallInvalid
system] [Error] 2017-06-26 15: LOG_MOD_MC 20484 web string:call fail. Failtype=Callinvalid
system] [Error] 2017-06-26 15: LOG_MOD_MC 20488 web string:Call fail. Failtype=CallInvalid FailReason=278536
system] [Error] 2017-06-26 15: LOG_MOD_MC 20495 web strin egister Gk fail. Failreason:15

System] [Error] 2017-06-26 15: LOG_MOD_MC 20499 web string:Call fail. Failtype=CallInvalid FailReason=278536
system] [Error] 2017-06-26 15: LOG_MOD_MC 20504 web string:call fail. Failtype=CallInvalid FailReason=12
system] [Error] 2017-06-26 15: LOG_MOD_MC 20508 web string:call fail. rFailtype=Callinvalid Failreason=12
system] [Error] 2017-06-26 15: LOG_MOD_MC 20515 web strin egister Gk fail. Failreason:15

System] [Error] 2017-06-26 LOG_MOD_MC 20532 Web string:Call fail. Failtype=CallInvalid FailReason=12
system] [Info] 2017-06-26 15: 46157 LOG_MOD_BSP 20536 Web strin ystem exit event: web

system] [Info] 2017-06-26 15:47:00 LOG_MOD_BSP 20537 web string:system trig event: web

system] [Info] 2017-06-26 15:47:28 LOG_MOD_BSP 20540 web string:system enter event: web I
System] [Info] 2017-06-26 15:52:44 LOG_MOD_BSP 20553 Web strin ystem exit event: web

system] [Info] 2017-06-26 15:52:44 LOG_MOD_BSP 20354 Web string:System trig event: web

system] [Info] 2017-06-26 15:52:49 LOG_MOD_BSP 20556 web string:system enter event: web

user][1Info] 2017-06-21 17:24:41 LOG_MOD_MC O web string:Restore default config param .

User][Info] 2017-06-21 17:25:17 LOG_MOD_MC 39 Web string:Addr book Toad fail . 2
user][1info] 2017-06-21 17:25:17 LOG_MOD_MC 40 wWeb string:Group book load fail

user][1nfo] 2017-06-21 17:25:17 LOG_MOD_MC 41 web string:call book load fail . —
user][1Info] 2017-06-21 17:25:17 LOG_MOD_MC 55 wWeb string:History book load fail

User][Info] 2017-06-21 17:25:17 LOG_MOD_MC 90 Web string:Template book load fail .

user][1Info] 2017-06-21 17:25:17 LOG_MOD_MC 91 web string:5ite template book '\oad fail

user][1nfo] 2017-06-21 17:25:17 LOG_MOD_MC 95 web string:Preconf book load fail .

user][1info] 2017-06-21 17:25:17 LOG_MOD_MC 97 web string:Banner book load faﬂ

user][1Info] 2017-06-21 17:25:17 LOG_MOD MC 98 web string:Prompt book load fail

user][1Info] 2017-06-21 17:25:17 LOG_MOD_MC 99 web string:Bottom book load fail

user][1nfo] 2017-06-21 17:25:25 LOG_MOD_RC 137 web string:The endpoint has been powered on from remote controller.

user][Info] 2017-06-21 17:25:32 LOG_MOD_RC 162 web string:user Draw sitename success(0, 0, 0, 0). 3
user][1info] 2017-06-21 17:25:33 LOG_MOD_MC 164 web string:video in 2 pull out. —
user][Info] 2017-06-21 17:26:51 LOG_MOD_RC 167 Web string:Config param has been changed: term_lan: [0]->[5].

user][1info] 2017-06-21 17:33:49 LOG_MOD_RC 173 web string:config param has been change timezone: [20]-=[9].

user][Info] 2017-06-21 17:33:49 LOG_MOD_RC 174 web string:config param has been changei wannetmode: [0]->[1].

uUser][Info] 2017-06-21 17:36:47 LOG_MOD_RC 211 wWeb string:Config param has been changed: wannetmode: [1]-=[0].

user][1Info] 2017-06-21 17:36:47 LOG_MOD_RC 212 Web string:Config param has been changed: wanipaddr: [192.168.1.1]->[192.168.15.3].
user][1Info] 2017-06-21 17:36:47 LOG_MOD_RC 213 web string:config param has been changed: wangateaddr: []->[192.168.15.1].
user][1Info] 2017-06-21 17:38:39 LOG_MOD_MC 247 web string: Telnet user < root > < ip = 68.194.153.36 > logon failed !

egister Gk fail. Failreason:15
egister Gk fail. Failreason:15
egister GK fail. FailReason:15
egister Gk fail. Failreason:15
stem trig event: meeting

(=

RuHONOWWS o R

e
=

Figura 13 — Consulta do arquivo XML: falha no registro no servidor (destacado em 1); reset e alteracdo de

configuracdes de seguranca (destacados em 2 e 3).



As evidéncias obtidas verificando os eventos relacionados a cada requisito de seguranca

estdo consolidadas no quadro 8.

Quadro 8 — Eventos verificados

Evento auditado

Informacgbes localizadas no

registro do log

Requisito de seguranca

Ligacéo, desligamento e reinicio
do TOE

Médulo BSP -  Nivel de
auditoria: informacBes sobre
ligacdo, desligamento e reinicio
do TOE/equipamento

1.1.FAU_GEN.1.1

Inicio, manutencao e
encerramento da chamada

Médulo: Controlo principal -
Niveis de auditoria;
informagdes  (inicio/término),
erro (falha, reportada quando
estava sem registro e foi
solicitado o inicio de uma
chamada).

1.1.FAU_GEN.1.1

Login e logout do console
administrativo

Médulo: WEB - Nivel de
auditoria: informacGes (em caso
de sucesso), erro (em caso de

1.1.FAU_GEN.1.1

falha)
Alteracdo de configuracbes de | Modulo: BSP — Nivel de | 1.1.FAU_GEN.1.1
seguranga auditoria:  informagdes  de

configuragcbes de seguranca

(criptografia ativa ou ndo,
protocolo H460 ativo ou ndo)

Reset/alteracdo de senhas de
login administrativo

Médulo: BSP - Nivel de
auditoria:  informagdes  (se
alteracbes com sucesso), erro
(se insucesso na alteracédo)

1.1.FAU_GEN.1.1

Ligac&o, desligamento e reinicio
do TOE

Data, hora e tipo do evento

1.2.FAU_GEN.1.2

Inicio, manutengao e
encerramento da chamada

Data, hora e tipo do evento

1.2.FAU_GEN.1.2

Login e logout do console
administrativo

Data, hora e tipo do evento

1.2.FAU_GEN.1.2

Alteracdo de configuragbes de
seguranca

Data, hora e tipo do evento

1.2.FAU_GEN.1.2

Reset/alteracdo de senhas de
login administrativo

Data, hora e tipo do evento

1.2.FAU_GEN.1.2

Ligacdo, desligamento e reinicio
do TOE

E registrado o evento, porém o
usuario administrativo é um
Unico, ja que inexistem usuarios
individuais

1.2.FAU_GEN.2

Inicio, manutengao e
encerramento da chamada

E registrado 0 evento, porém o
usuario administrativo é um
Gnico, ja que inexistem usuarios
individuais

1.2.FAU_GEN.1.2

Login e logout do console
administrativo

E registrado 0 evento, porém o
usuario administrativo é um
Unico, ja que inexistem usuarios
individuais

1.2.FAU_GEN.1.2
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Alteracdo de configuragbes de
segurancga

E registrado 0 evento, porém o
usuario administrativo é um
Gnico, ja que inexistem usuarios
individuais

1.2.FAU_GEN.1.2

Reset/alteracdo de senhas de
login administrativo

E registrado o evento, porém o
usuario administrativo é um
Unico, j& que inexistem usuarios
individuais

1.2.FAU_GEN.1.2

Criptografia ativa em suas
comunicagdes

Sucesso/falha; modo de
operagdo criptogréafica

1.4.FCS_COP.1

Logar e deslogar do console
administrativo

Médulo: WEB — Ha registro de
todas as tentativas sem sucesso
de logon, porém ndo aparece a
informagdo da quantidade de
vezes nem tampouco as agdes
basicas a serem tomadas

1.5.FIA_AFL.1

Né&o ha definicdo de niveis de
acesso para 0s usuarios, ou seja,
0 acesso as configuracdes
administrativas de seguranca do
TOE é realizado somente pelo
usuério administrador

1.6.FIA_ATD.1

Resetar/alterar senhas de login
administrativo

Apenas ha rejeicdo pelo TSF
quando a senha antiga,
necessaria para alterar para a
nova senha, é informada errada.
A CUnica critica feita é com
relacdo ao nimero de caracteres
minimo, que deve ser 5. Inexiste
métrica de qualidade adotada
para o cadastro da senha.

1.7.FIA_SOS.1

1.8.FIA_SOS.2

Logar e deslogar do console
administrativo

Ha registro do insucesso de
login no console administrativo,
sendo que o TSF apenas permite
que as acBes no console sejam
realizadas apd6s o login no
mesmo pelo administrador.

1.9.FIA_UAU.1

Alterar as configuracbes de
segurancga

Apés o login administrativo,
apenas as opgOes de alteracdo
de senha de login exigem novo
credenciamento pelo usuario.

1.10.FIA_UAU.2

A senha utilizada na credencial
de login é exibida através de
sinais asterisco “*”, tantos
quantos forem os caracteres
digitados

1.11.FIA_UAU.3

Ocorre o single sign on do
usuario administrador

1.12.FIA_UAU.4

Alterar as configuracGes de
seguranca

O resultado final da
autenticacdo do usuério
administrador é registrado

1.13.FIA_UAU5

Iniciar, manter e encerrar
chamadas de videoconferéncia

O TOE registra log com
informacdes de sucesso e falha
do registro de autenticacdo no
servidor gatekeeper, com data e

1.13.FIA_UAU5
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hora; o log registra informagdes
do TOE de tentativa de
chamada, em chamada e de
encerramento de chamada

Alterar as configuracBes de
seguranca

O TOE registra as falhas na
reautenticacdo dos usuarios,
além de todas as tentativas de
reautenticacdo

1.14.FIA_UAU.6

A Unica informacdo retornada
ao usuario quando do seu login
incorreto ¢ “Erro de nome de
utilizador ou palavra-passe”,
conforme exposto na figura 16

1.15.FIA_UAU.7

Ha controle de login simultaneo
de mais de um administrador ao
console administrativo

1.16.FTA_MCS.1

Logar e deslogar do console
administrativo

O TOE rejeita uma nova sessao
decorrente da limitagdo de
sessbes multiplas concorrentes,
porém ndo ocorre a captura do
nimero de sessbes simultaneas
do usuério administrador

1.17.FTA_MCS.2

Estd previsto no TSF travar a
sessdo interativa apds 5 minutos
de inatividade do usuario no
console administrativo

1.18.FTA_SSL.1

Logar e deslogar do console
administrativo

N&o é possivel o usuario travar
a sua sessdo, a ndo ser por
inatividade, quando é deslogado
do console, o que exige que ele
logue novamente ao console
para continuar sua sesséo

1.19.FTA_SSL.2

Logar e deslogar do console
administrativo

O TOE registra término de
sessdo do administrador pelo
mecanismo de travamento

1.20.FTA_SSL.3

Logar e deslogar do console
administrativo

O TOE registra término de
sessdo pelo usuério

1.21.FTA_SSL.4

Ligar, desligar e reiniciar o
TOE

Iniciar, manter e encerrar
chamadas de videoconferéncia

O log registra tais eventos

1.22.FPT_FLS.1

1.22.FPT_FLS.1

Alterar as configuragBes de
segurancga

Ndo ha teste do servidor de
horarios. Apo6s a inclusdo de
seus dados, o horario ja é
exibido automaticamente

1.23.FPT_TEE.1

Iniciar, manter e encerrar
chamadas de videoconferéncia

N&o ha teste de registro no
gatekeeper. Apds a inclusdo de
suas informages, o TOE ja
realiza a tentativa de conexao ao
mesmo

1.24.FPT_TEE.2

Iniciar, manter e encerrar
chamadas de videoconferéncia

O TOE registra em seu log a
ativacdo e a desativacdo do
protocolo H.460

1.25.FTP_TRP.1
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No apéndice A encontram-se as telas com as evidéncias coletadas no TOE.

5.1.1 Andlise estatistica dos dados

A tabela 1 relaciona os eventos pesquisados e a quantidade de suas respectivas
ocorréncias.

Os cinco eventos pesquisados estdo dispostos nas colunas da tabela 1, enquanto que as
observagOes realizadas estdo dispostas nas linhas. Cada evento foi observado trinta vezes,
permitindo a criacdo de série historica, conforme as técnicas recomendadas de planejamento de

experimentos (REIS, 2017) explicitadas no item anterior 4.5.

Quanto mais analises realizadas no conjunto de dados maior a probabilidade de os
resultados terem alto indice de significancia. Dessa forma, foram coletadas 30 (trinta)
observacdes de cada um dos 5 (cinco) eventos, formando-se uma amostra de 150 (cento e

cinguenta) elementos.

Foram observadas a ocorréncia e a ndo-ocorréncia dos eventos.

Tabela 1 — Eventos pesquisados e ocorréncias

. . Iniciar, manter e Logar e deslogar do Alterar as Resetarfalterar
Ligar, desligar e K _ i
.. encerrar chamadas de console configuragdes de senhas de login
reiniciar o TOE ) L. . ) L. .
videoconferéncia administrativo seguranga administrativo
Ocorréncia 30 30 30 30 30
Mao-ocorréncia 0 0 0 0 0

A fim de verificar se ha relacdo entre os eventos observados foi utilizado o teste

estatistico quiquadrado, em tabelas de contingéncia, com correcdo de Yates.
As hipoteses testadas foram:

a) Hipotese nula, Ho: Nao ha associacdo entre 0s eventos, ou seja, as variaveis sao

independentes.

b) Hipotese alternativa, Ha: Ha associacdo entre 0s grupos, ou seja, as variaveis sao

dependentes.

Os dados coletados na tabela 1 relacionam os eventos verificados nas observagdes. Para
calcularmos os esperados multiplicamos os totais parciais relativos a cada casela, dividindo-se

pelo total geral (N). Em seguida, calculam-se os quiquadrados parciais usando-se (0-e)2 /e.
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Ap6s, a parcela de x? de cada casela é calculada, conforme equacgéo abaixo, somando-se ao final

as parcelas e obtendo-se o0 x2.

x>=Y [(o - €)? [e]

Totais
o011 = 30 012 = 30 013 = 30 old = 30 016 = 30 150
021 = 0 022 = 0 023 = 0 024 = 0 025 = 0 0
Totais 30 30 30 30 0] 150]

Calculo dos Esperados
ell= 30 el2 = 30 el3= 30 eld = 30 elh = 30
e21= 0 822 = ] 823 = 0 824 = 0 e2h = 0

Calculo dos Qui parciais

(011-e11)2/e11  0.0000 (012-e12)2/e12 0,0000 (013-e13)2/e13 0,0000 {o14-e14)2/e14 0,0000 (o15-e15)2/e15 0.0000
(021-e21)2/e21 0.0000 (022-e22)2/e22 0,0000 (023-e23)2/e23 0,0000 (024-e24)2/e24 10,0000 (025-e25)2/e25 0.0000

Valor de Qui Quadrado = 0,0000

Figura 14 — Teste Qui Quadrado sem correcao

Como o numero de grau de liberdade (GL) em tabelas 5 x 2 é GL= (5-1) x (2-1) = 4,
com o auxilio da tabela quiquadrado vé-se que x?=9,488. Ja que o valor de QuiQuadrado
calculado é menor que o critico a hipdtese Ho, é aceita, ou seja, 0s desvios sdo devidos ao acaso

e ndo ha associagdes entre 0s eventos.
Porém:

a) Ha classes/eventos com frequéncias esperadas menores que 5.

Dessa forma, aplica-se a correcdo de Yates: x2 =Y [(|on -en|-0,5)?/eq)]
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Mota: 011 = observado da classe 1; e11 = esperado da classe 1

Totais

011 = 30 012 = 30 013 = 30 014 = 30 015 = 30 150_I
021 = 0 022 = 0 023 = 0 024 = 0 025 = 0 0
Totais 30 30 30 30 300 150]

Calculo dos Esperados

el1 30 el2 = 30 e1d = 30 eld = 30 elh = 30
e21 0 e22 = 0 e23= e2d = e2h = 0

=
[}

Calculo dos Qui parciais com corregao

(lo11-e11]-0,5) 0,0083 (lo12-e12-0.5) 0.0083 (jo13-e13]-0,5); 0.0083 (jo14-e14]-0,5); 0,0083 (jo15-e15]-0,5): 0,0083
(l021-e21]-0.5). 0.0000 (|022-e22]-0.5) 0.0000 (|023-e23]-0.5) 0,0000 (jo24-e24]-0.5) 0,0000 (jo25-e25/-0.5); 0,0000

Valor de Qui Quadrado = 0,0417

Figura 15 — Teste Qui Quadrado com correcdo de Yates

Agora, apos ter sido aplicada a corregdo, x?> = 0,0417, ou seja, x? continuou menor que
xc?, confirmando a aceitacdo da hipdtese Ho, ou seja, os desvios séo devidos ao acaso e ndo ha

associag(")es entre os eventos.

5.2 ANALISES E DISCUSSOES
Analisando os resultados encontrados, verifica-se que o TOE atendeu a maioria dos
requisitos foram atendidos: dos 25 requisitos levantados, apenas 8 ndo foram completamente

atendidos. Ou seja, 0 PP teve 68% de aprovacao nos seus parametros.

Os requisitos FAU_GEN.1.1 e FAU_GEN.1.2 foram atendidos parcialmente, enquanto
que o parametro FAU_GEN.2 ndo foi atendido em sua totalidade, ja que se verificou que
inexistem usuarios individuais para logar no console do TOE e efetuar as alteragdes em sua

configuracdo. Ha somente o usuario administrativo, que é unico.

O parametro FIA_AFL.1 néo foi atendido totalmente, pois ao logar e deslogar do console
administrativo, ndo aparece a informacdo da quantidade de logins nem tampouco as agdes

basicas a serem tomadas.

O requisito FIA_ATD.1 ndo foi atendido por ndo existir defini¢cdo de niveis de acesso

para 0S USUarios.

As condigdes FIA_SOS.1 e FIA_S0S.2 ndo foram atendidas, pois ao resetar/alterar
senhas de login administrativo inexiste métrica de qualidade adotada para o cadastro da senha.
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O parametro FIA_UAU.2 ndo foi atendido porque, ao alterar as configuracdes de
seguranca, apenas as op¢oes de alteracdo de senha de login exigem novo credenciamento pelo

usuario.

Com o apoio da analise estatistico do teste Quiquadrado constatou-se que nao ha relacéo
entre o0s cinco eventos pesquisados: ligar, desligar e reiniciar o TOE; iniciar, manter e encerrar
chamadas de videoconferéncia; logar e deslogar do console administrativo; alterar as

configuracBes de seguranca; resetar/alterar senhas de login administrativo.

Os seguintes principios de seguranca em sistemas de informacdo e comunicacoes,
relacionados no item 2.4, foram atendidos nesta avaliacdo do TOE: integridade, disponibilidade,
autenticidade e ndo-repudio. A confidencialidade pode ser afetada, ja que os requisitos nao
atendidos no TOE estdo relacionados diretamente com a identificacdo, autorizagéo e

autenticacdo dos usuarios.
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6. CONCLUSOES E SUGESTOES PARA TRABALHOS FUTUROS

O protection profile ora desenvolvido estd em conformidade com o0s seguintes

documentos e perfis:

a) Common Criteria for Information Technology Security Evaluation Version 3.1
Revision 4, September 2012, Part 1: Introduction and General Model, Part 2:
Security Functional Components e Part 3: Security Assurance Components;

b) Protection Profile for Network Devices (NDPP), Version 1.1, 08 June 2012;

c) Security Requirements for Network Devices Errata, Version #3, 03 November 2014;

d) Network Device Protection Profile Extended Package SIP Server (SIPEP), Version

1.1, 05 November 2014;
e) Protection Profile for Voice Over IP (VolP) Applications, Version 1.3, 03 November
2014,

E importante destacar que o simples fato de se utilizar o Common Criteria, sem qualquer
metodologia, ou com propriedades de seguranga ou metodologias inapropriadas, poderia
resultar em um sistema de certificacdo e homologacao incorreto, sem qualquer funcionalidade.
Nessa pesquisa a metodologia e 0s requisitos de seguranca foram cuidadosamente determinados,
descartando-se a possibilidade de resultar num sistema de certificacdo ineficiente. Os requisitos
utilizados no PP desenvolvido neste trabalho foram relacionados considerando-se parametros
de seguranca definidos na POSIC da entidade da APF, diretamente elencados das necessidades

deste grupo especifico de usuéarios e das boas praticas de mercado.

Esta fora do escopo do CC as situa¢fes que envolvem técnicas especializadas ou que
estdo em areas periféricas da seguranca em TI. Os critérios de seguranca pertinentes aos
procedimentos administrativos, por exemplo, ndo sdo relacionados diretamente com
funcionalidades de seguranca de TI. Aspectos técnicos como controle de emissdo
eletromagnética sdo um exemplo de técnicas especializadas que ndo sdo consideradas nessa

avaliacdo.

O protection profile ora desenvolvido é passivel de atualizacdes, a medida que as
necessidades do grupo de usuarios sofrerem alteragdes e que as boas praticas de mercado forem

atualizadas.
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A questdo central estudada foi: o que deve conter em um perfil de protecdo de
homologacéo e certificacdo de equipamento de videoconferéncia, considerando as normas da
Associagdo Brasileira de Normas Técnicas (ABNT) NBR 27001:2006 [ABNT, 2006], NBR
27002:2005 [ABNT, 2005], NBR 27005:2008 [ABNT, 2008], além das Normas
Complementares 07 [DSIC/GSIPR, 2010a] e 17 [DSIC/GSIPR, 2013c] do Gabinete da
Seguranca Institucional da Presidéncia da Republica (GSIPR), e padrdes internacionais como o
Common Criteria? Verificou-se que o perfil de protecéo elaborado nesta pesquisa relacionou
requisitos de seguranca conforme a necessidade do grupo de usuérios considerado, que sdo 0s
usuarios finais do equipamento de videoconferéncia, entidade da APF em questdo, conforme
detalhado no item 4.2.2.

As perguntas acessorias a principal foram:

1) Quais séo os critérios de seguranca a serem considerados no modelo proposto?
Os critérios de seguranca considerados no modelo proposto estdo diretamente
relacionados as necessidades do grupo de usuarios considerado nesta pesquisa, ou seja,
a administracdo publica federal. Os parametros estdo relacionados no quadro 7.

2) E possivel aplicar um modelo baseado no Common Criteria em um equipamento de
video conferéncia de uso comercial, em ambiente controlado?
O sistema de homologacédo e certificacdo utilizando o Common Criteria € altamente
viavel, com grandes possibilidades de avaliacdo e ponderacdo do produto mecatrénico
no que diz respeito a seguranca da informacédo e comunicacdes.
Conforme exposto neste trabalho, foi possivel aplicar um modelo baseado no CC em um
equipamento de uso comercial, em ambiente controlado.
Apos levantados os requisitos de seguranca, e dispostos conforme as familias do sistema
de avaliagdo Common Criteria, o TOE foi instalado em ambiente controlado, a fim de

verificar os parametros elencados.

3) Os resultados da aplicacdo do modelo proposto a um caso real validam o PP

desenvolvido?
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Sim, os resultados da aplicacdo do modelo proposto a um caso real validam o perfil de
protecdo desenvolvido. Ao aplicar o PP a um equipamento de videoconferéncia real, utilizando
parametros de seguranca baseados na POSIC de uma entidade da APF, os resultados obtidos

foram genuinos e auténticos, permitindo validar o perfil elaborado.

Os requisitos de seguranga reunidos no PP ora desenvolvido foram elencados das
melhores préaticas de mercado e de normas complementares do GSI/PR, além de padrdes
internacionais de seguranca. Tais requisitos sdo frequentemente usados nos editais de aquisicdo
de equipamentos de videoconferéncia para a APF. E possivel utiliza-lo para avaliar outros
equipamentos de videoconferéncia, de diversos fabricantes, ja que os requisitos de seguranca

relacionados neste perfil sdo comuns e genéricos aos equipamentos desta natureza.

O perfil elaborado neste trabalho relaciona-se com o PP de VolP, citado no item e) dessa
concluséo (Protection Profile for Voice Over IP (VolP) Applications, Version 1.3, 03 November
2014) a medida que o TOE considerado no presente estudo apresenta funcionalidades
semelhantes da solucdo tecnoldgica. Porém, o perfil de VolP esta diretamente relacionado a
infraestrutura do servi¢o, enquanto que o PP desenvolvido nesta pesquisa retne requisitos de
seguranca dos equipamentos de videoconferéncia que se utilizam da estrutura dos servidores de

VolIP, exigindo particularidades em seu levantamento e verificacéo.

Desenvolver o sistema ndo € das tarefas mais simples, pois devem-se considerar sempre
as necessidades de determinado grupo de usuarios. As boas praticas de mercado podem nao ser
convenientes a especificos grupos de usuarios em funcdo da criticidade da seguranca da
informacdo dos dados envolvidos. Os desafios e a criticidade da seguranca da informacéo para

0 grupo de usuarios da APF certamente sdo distintos dos considerados pelas entidades privadas.

Aplicar o PP no TOE pode-se considerar uma atividade ndo téo trivial, pois as condi¢des
elencadas no perfil devem ser reproduzidas da mesma forma em que foram levantadas, o que
nem sempre pode ser possivel em funcéo de eventuais dificuldades na reproducéo do ambiente

operacional dos sistemas computacionais envolvidos.

Consultando a lista de produtos avaliados em relacdo ao CC, no Portal Common Criteria
na web (www.commoncriteriaportal.org), verifica-se o nimero reduzido de produtos avaliados
com niveis de garantia de seguranca mais elevados EAL6 e EAL7 (BROWN, STALLINGS;
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2014). Certamente isso se deve aos requisitos exigidos nesses niveis, que limitam o tipo e a

complexidade de produtos que podem ser avaliados em relagéo a eles.

As funcdes mecatrénicas do TOE ndo foram alvo de avaliacdo nesse trabalho. Apenas
fungdes de software foram relacionadas no perfil. Haveria diferenciagdo se as primeiras fossem
avaliadas, ja que as questdes referentes & mecatrénica do TOE dizem respeito diretamente ao
funcionamento mecanico e eletrdnico dos elementos constituintes do produto, sendo que sua

implementacédo reflete em mudancas significativas quanto a seguranca da informacéo.

Por exemplo, o posicionamento correto do motor que posiciona a camera pode afetar ou
ser afetado, prejudicando o funcionamento correto da camera e causando eventual perda de
privacidade, além do vazamento de informacg6es da sala. Com o microfone do equipamento pode
ocorrer situacdo semelhante: caso o elemento atue de forma indevida, o dudio da reunido pode

ser captado de forma clandestina, ocasionando falha de seguranca.

Para o requisito "criptografia ativa", foi-se considerado o uso de criptografia em todas
as comunicac@es, ou seja, ndo foram aprofundados aspectos como: se chave assimétrica ou
simétrica; algoritmos e sistemas criptograficos usados. Futuras atualizacdes do perfil
desenvolvido neste trabalho podem incluir tais aspectos nas implementacGes dos testes de
requisitos.

Segundo o CC, o EAL (Evaluation Assurance Level — Nivel de Garantia de Avalia¢ao)
deste perfil é considerado 3, pois a avaliacdo atinge os requisitos de seguranca contemplados

neste package.

O TOE foi estruturalmente testado, conforme EAL 3, envolvendo andlise de sua
documentacao além dos testes funcionais metodologicamente realizados. Dessa forma, nivel
moderado de garantia de seguranca foi investigado minuciosamente no TOE, considerando
diversas premissas de seguranga do ambiente onde o TOE est4 inserido, segundo a POSIC das
entidades da APF, dispensando reengenharia significante do objeto avaliado. Seria importante
elevar esse nivel para EAL4 até 7, pois assim mais parametros e requisitos de seguranca seriam

testados.

Percebeu-se a grande importancia do tema defesa cibernética na solugdo tecnologica

comunicagfes unificadas, considerando que informacgdes sensiveis podem trafegar em
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videoconferéncias, webchats e audioconferéncia. E extremamente vital que tal solugo

tecnologica seja analisada no campo de seguranca cibernética.

Nos Estados Unidos verifica-se a existéncia de laboratorios certificadores do CC. A
National Security Agency (NSA) tém desenvolvido varios perfis de protecdo, muitos deles em
conjunto com o National Institute of Standards and Technology (NIST) (MEAD, 2013). H4 um
grupo de trabalho chamado Protection Profile Review Board (PPRB), voltado especificamente
para revisar todos os PPs propostos e trabalhar junto com os autores visando maior consisténcia

dos perfis.

A maturidade do CC e a consciéncia dos gestores norte-americanos e europeus tém
levado as instituicdes nos Estados Unidos (EUA) e na Europa (LISI, 2013) a considerar essa
importante avaliacdo de requisitos de seguranca em seus produtos, principalmente em sistemas
considerados como infraestrutura critica (links de comunicacdo de dados em sistemas de
aviacdo, comunicacdo via satélite).

Um exemplo disso é o estudo de caso da FAA Telecom (HERRMANN, KEITH;
2001), nos EUA. Neste estudo, o projeto de Infraestrutura de Telecomunicagdes da Federal
Aviation Administration (FTI/FAA) fornece como exemplo um contrato de servi¢os que usa o
CC. AFTI fornece servicos integrados de telecomunicacges de voz, dados e video no continente
americano, com conectividade com os territorios do Havai e do Alasca. Os requisitos do FTI
sdo expressos em termos de classes de servico e interfaces de servico. Neste caso especifico, o
fornecedor é obrigado a demonstrar o nivel EAL3 (MEAD, 2013).

Aguarda-se, porém, que os usuarios finais da solucdo e os gestores do servi¢o nas
entidades reconhecam a importancia da conscientizacdo sobre a politica de defesa cibernética
no produto mecatronico, e a apliquem em seu cotidiano. O presente trabalho apresenta 68% de
aprovacdo aos parametros do PP, ou seja, muitos requisitos ndo estdo atendidos no TOE,

necessitando de implementacéo.

Existem normas brasileiras de seguranca de TIC, inclusive voltadas especificamente a
APF, definidas em funcdo da criticidade dos elementos envolvidos, orientando sobre a

importancia de certificar e homologar solucdes de TI.

Se héa regulamentacdo clara e precisa sobre seguranca da informacdo e comunicacdes

(SIC) é possivel definir-se um modelo nacional de certificacdo e homologacéo de produto de
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defesa cibernética. A pesquisa realizada neste trabalho serve para direcionar esse tipo de

desenvolvimento.

Internacionalmente, podem-se observar varios padrbes e recomendacBes de melhores

praticas no campo da defesa cibernética.

Similar ao presente trabalho, Silva (2014) utilizou-se de uma metodologia multicritério
de apoio a decisdo (MMAD) para avaliar o servi¢co de e-mail (cloud e in house), tendo seus
critérios avaliados por especialistas de seguranca apds serem elencados.

Utilizando vérias ferramentas, Amaral et al (2008) avaliou riscos de seguranca da
informacdo através das ferramentas Seis Sigma, Ciclo de Melhoria DMAIC (Definir, Medir,

Analisar, Implementar e Controlar) e FMEA.

Os trabalhos dos seguintes pesquisadores utilizaram-se basicamente das boas praticas
aliadas as normas internacionais de seguranca: Santos e Filho (2013); Eloff e Solms (2008);
Fontoura, Konzen e Nunes (2012); Martins e Santos (2005); Tréek (2003); Farn et al (2003);
Sipponen e Willison (2009); Tashi e Outi-Hélie (2008); Broderick (2006); Kadobayashi e
Takahashi (2015); Disso et al (2015).

Coelho e Silva (2013), além de aplicarem as boas praticas e as normas de seguranca,

criaram ontologia e metodologia proprias para certificacdo de um computador desktop.

A presente pesquisa apresenta relacdo com os trabalhos apresentados por Akalp et al
(2011), Hou e Yu (2012) e Fernandez-Saavedra et al (2013). Os primeiros aliaram analise
estatistica em seus critérios, comparando sistemas de gestdo de Sl de diversas empresas. Os dois
Gltimos usaram CC em suas anélises, porém Hou e Yu (2012) formularam um framework de sua

avaliacdo de seguranca, enquanto que os Gltimos analisaram um sistema biométrico.

Ha também vérias instrucdes normativas norteadoras de aquisi¢do de produtos voltadas

aos profissionais da area de SIC.

Apesar da grande diversidade de produtos mecatrénicos, a usabilidade desse sistema de
certificacdo e homologacao, ora proposto, ao produto mecatrénico de comunicac@es unificadas

pode ser considerada satisfatoria, considerando-se a especificidade do produto mecatrénico.
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Como trabalhos futuros pode-se considerar a avaliacdo da infraestrutura central da
solucdo de videoconferéncia utilizando-se desse sistema proposto, considerando que 0s
componentes dessa infraestrutura sdo os servidores responsaveis pelo controle, estabelecimento,
configuracdo e armazenamento dos dados que trafegam pelos equipamentos de
videoconferéncia. E possivel realizar analises separadas, abordando requisitos especificos

relacionados a seguranca da informacao nos servidores.
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APENDICE A
Seguem abaixo as telas das evidéncias coletadas no TOE, quando da realizacdo da
validagéo do perfil ora levantado.

Figura 16 — Vista frontal do TOE

Figura 17 — Instalacdo bésica do TOE

110



[ TE30 Inner Web x

& C | A Nio seguro | ba75://177.97.2843

Terminal de video HD  www.huawei.com

Nome de utilizador admin

Palavra-passe

Figura 18 — Login no console administrativo remoto

Erro de nome de utilizador ou
@ palavra-passe. Introduza-a
novamente.

Figura 19 — Resposta de retorno ao inserir credenciais erradas de login no TOE
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Figura 20 — Tela do console administrativo remoto apds efetuar login com credenciais corretas no TOE

j_ log (1) - Bloco de notas

encodi ng— "UTF-8' 7><LugMudu'Ie>[Sl\]lstem] [Info] 2017-06-21 17:
12 2 LOG_MOD_BSP 2 WwWel

Arquivo  Editar  Formatar Exibir  Ajuda
<7xml version="1.0"

system] [Info] 2017-06-21 414,
system] [Info] 2017-06-21 1T 24:43
system] [Info] 2017-06-21 17:25:16
system] [Info] 2017-06-21 17:25:17
System] [Info] 2017-06-21 17:25:19
System] [Info] 2017-06-21 17:25:30
System] [Info] 2017-06-21 17:25:33
system] [Info] 2017-06-21 17:27:37
system] [Info] 2017-06-21 17:28:50
system] [Info] 2017-06-21 17:29:30
system] [Info] 2017-06-21 17:29:32
system] [Info] 2017-06-21 17:32:24
System] [Info] 2017-06-21 17:33:57
System] [Info] 2017-06-21 17:33:57
System] [Info] 2017-06-21 17:36:51
System] [Info] 2017-06-21 17:36:51
system] [Info] 2017-06-21 17:40:52
system] [Info] 2017-06-21 17:41:39
system] [Info] 2017-06-21 17:44:43
system] [Info] 2017-06-21 17:47:03
system] [Info] 2017-06-21 17:47:03
System] [Info] 2017-06-21 17:47:26
System] [Info] 2017-06-21 17:48:09
System] [Info] 2017-06-21 17:48:15
system] [Info] 2017-06-21 17:51:12
system] [Info] 2017-06-21 17:52:48
system] [Info] 2017-06-21 17:55:28
Ssystem] [Info] 2017-06-21 18:09:21
System] [Info] 2017-06-21 18:13:40
System] [Info] 2017-06-21 18:13:49
system] [Info] 2017-06-21 18:16:20
system] [Info] 2017-06-21 18:18:25
system] [Info] 2017-06-21 18:18:37
system] [Info] 2017-06-21 18:2§:25
system] [Info] 2017-06-21 18:46:54
system] [Info] 2017-06-21 18:46:54
System] [Info] 2017-06-21 18:46:58
System] [Info] 2017-06-21 18:55:33
Suetem] [Tnfal 2017-0A-21 18-55-22

24:41 LOG_MOD_B5P 1 Web string:System trig event: key
key

string:System trig even
LOG_MOD_BSP 4 wWeb string:System trig event: key

LOG_MOD_MC 6 web string:Ipv4 static access succ.

LOG_MOD_BSP 101 web string:Create a tﬁpe of IP message to LCD buffer. The first: 1P, the second:
LOG_MOD_BSP 111 web string:Power on the terminal successful

LOG_MOD_MC 143 web string:License: parse succ.

LOG_MOD_BSP 163 web string:System exit event: aux_video_in
LOG_MOD_AUDIO 168 web string:Mic array disconnected. Device ID
LOG_MOD_AUDIO 169 wWeb string:Mic array disconnected. Device ID
LOG_MOD_AUDIO 170 wWeb string:Mic array disconnected. Device ID
LOG_MOD_AUDIO 171 web string:Mic array disconnected. pevice ID
LOG_MOD_AUDIO 172 web string:Mic array disconnected. pevice ID
LOG_MOD_MC 204 web string:Ipv4 dynamic access succ.

LOG_MOD_BSP 206 Web string:Create a type of IP message to LCD buffer. The first: IP, the second:
LOG_MOD_BSP 240 web string:Create a type of IP message to LCD buffer. The first: IP, the second:
LOG_MOD_MC 242 wWeb string:Ipv4 static access succ.
LOG_MOD_AUDIO 267 Web string:Mic array disconnected. Device ID
LOG_MOD_AUDIO 268 wWeb string:Mic array disconnected. Device ID
LOG_MOD_AUDIO 269 web string:mic array disconnected. Device ID
LOG_MOD_AUDIO 303 web string:mic array disconnected. Device ID
LOG_MOD_AUDIO 304 web string:mic array disconnected. Device ID
LOG_MOD_AUDIO 306 web string:Mic array disconnected. Device ID
LOG_MOD_B5P 392 Web string:System trig event: web

LOG_MOD_BSP 394 wWeb string:System enter event: web
LOG_MOD_AUDIO 398 wWeb string:Mic array disconnected. Device ID[1]
LOG_MOD_AUDIO 399 web string:mic array disconnected. pevice Ip[0].
LOG_MOD_AUDIO 400 web string:mic array disconnected. pevice Ip[0].
LOG_MOD_BSP 458 web string:System exit event: web

LOG_MOD_BSP 460 wWeb string:System trig event: web

LOG_MOD_BSP 462 web string:System enter event: web

LOG_MOD_AUDIO 463 web string: Mic array disconnected. Device ID[1]
LOG_MOD_BSP 467 wWeb string:System exit event: web

LOG_MOD_AUDIO 468 web string:Mic array disconnected. Device ID[1].
LOG_MOD_BSP 515 web string:Terminal enter sleep mode success
LOG_MOD_BSP 538 web string:system trig event: web

LOG_MOD_BSP 539 web string:Terminal exit sleep mode success
LOG_MOD_BSF 542 wWeb string:System enter event: web

LOG_MOD_AUDIO 556 Web string: Mic array disconnected. Device ID[0].
1O MON AHINTA 557 wWeh strina-mMic arrav dicconnected  newvice TR

oRHoo

oHOoRoH

192.168.1.1

192.168.15.8
192.168.15.3

Figura 21 — Log contendo registros de ligar o TOE (linha 6), configuragdo de informacdes de seguranca

(enderecamento IP - linhas 4, 5, 14 & 17), login e logout no console administrativo (linhas 24, 25, 29 a 31)
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[ Exp. tudo
B Enariptacio
Ercvacn
ercwacioss. [ A
— & Qos

— @ sSH/Telnet

— @ GuI

patara e et S
o srsase. [
cot. o [

— B Act. palavra-passe

. soraoose. [N

Figura 23 — Alteracdes das configuracBes de seguranca: criptografia e alteracdo da palavra-passe.
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etro SNMP 7 Livro de enderegos da rede  © Seguranga e servigp ¢ Diagnastico da rede

aceneco [
Ut AT
Endereco NAT
rorta de chamada 323 [T
Porta d ofgem RAS
Porta de destno RAS
portace crarace sp [
porta domereor ol T
Partz do monitor do servidor _
Ports s ramada S 15
Porta da escuta S TLS local
Portz da escuta TLS do servidor SIP
Oetictes 6 sota

A gravacdo das definicies foi
bem sucedida.

Figura 24 — Alteragdes da configuracdo de seguranca uso do protocolo H.460.

Seguranga
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& S5H/Telnet
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Palavrz-passe noomecta.
Tntroduzz-a novamente.

Figura 25 — Tentativa de alteracdo de palavra-passe com senha atual incorreta.
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A chamada foi bem sucedida.

Figura 26 — Registro de chamada com criptografia ativa no TOE.

3 391302 Teste roteiro

© Connect requested: 179.95.24.109.

Start Time: i Type S
End Time Picture Mode

Owner:  Ansne Forentino _Set Peture Mode |
Locked N

Mutsite conference using external HCU: ‘¥ videocontmeutbis (21)

Participants | |
Number of Particpants 3 Connected | ot Connected 2

e
@ 179.95.24.100 Auto w 179.9524.109 videoconfmculbis
11 511196775@172.24.11.28 &% H264 B85 3 o2 4096 kbps (3 » H323 43021 videoconfmcu1bis
| Auto »HI23 43021 videoconfmeulbls

@ IP Video Dial In

Figura 27 — Registro de chamada com criptografia ativa.
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@ O

Estado do sistema
Estado ca linha ¥ Extada d “Parametros da confer. /

Envizdo
Lzrgura banda chamada 3,840k
Protocole de video H2(4 B CIF
Largura banda video [vel fotogramas] 2,000.00k30]
Protocoly de dudic G.7221c
Lzrgura banda dudin 32.00k
Protocols da apresentacio -
Largura banda apresentacio [val. _
Fotogramas]
Mimero rerroto 170.66.3.21
Encrptagio H.235 Encriptadi

Recabidn
3,840k

H2i4 BF 4CIF
1,952.00k[30]
G.r22lc
4E.00k

Encriptadn

Figura 28 — Registro da criptografia ativa no TOE

— 1 Exp. tudo

B Encriptacio

O slte marcado rejelfou a sua
chamada. [3H]

erovacio [

Figura 29 — Recusa da chamada sem criptografia ativa no TOE
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Figura 30 — Chamada concluida com sucesso com a criptografia desativada no destino (TOE) e na origem da
chamada (Jabber)

Estado do sistema

 Estado da Enha ! E=tado da cf

Erviado Recebido
Largura banda charmada 3,E40k 3,840k
Protocole de videa H264 BP CIF H264 BP 4CTF
Largura banda vidao [vel fatogramas] 2,000.00k[20] 1,952.00k{20]
Protocole de dudio G.7221c G.7221c
Largura banda dudio 32.00k 48.00%
Protocols da apressntacio - ==
Largura banda apresantagio [val,
Fatograrmas]
Nimero remoto 170.66.3.21

Encrptacao H.235 Desancrptado Desencrptado

Nimero de conferéncia pf acesso de dudio
Mimero de ralé RDIS

Mimero de confarénca pf acesso RDIS -

Palzvra-passe para autenticagdo de
canferénca

Figura 31 — Informagfes no TOE da chamada concluida com sucesso com a criptografia desativada no destino

(TOE) e na origem da chamada (Jabber)
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APENDICE B

Segue parte do registro dos eventos no log, capturado no TOE. Foi suprimida a exibicéo
de grande parte de seus registros, considerando que o log possui mais de 1000 linhas de

informacdes.

<?xml version="1.0" encoding="UTF-8"?>

<LogModule>

[System][Info] 2017-06-21 17:24:41 LOG_MOD_BSP 1 Web string:System trig event: key
[System][Info] 2017-06-21 17:24:42 LOG_MOD_BSP 2 Web string:System trig event: key
[System][Info] 2017-06-21 17:24:43 LOG_MOD_BSP 4 Web string:System trig event: key
[System][Info] 2017-06-21 17:25:16 LOG_MOD_MC 6 Web string:lpv4 static access succ.

[System][Info] 2017-06-21 17:25:17 LOG_MOD_BSP 101 Web string:Create a type of IP message to
LCD buffer. The first: IP, the second: 192.168.1.1

[System][Info] 2017-06-21 17:25:19 LOG_MOD_BSP 111 Web string:Power on the terminal successful
[System][Info] 2017-06-21 17:25:30 LOG_MOD_MC 143 Web string:License: parse succ.
[System][Info] 2017-06-21 17:25:33 LOG_MOD_BSP 163 Web string:System exit event: aux_video_in

[System][Info] 2017-06-21 17:27:37 LOG_MOD_AUDIO 168 Web string:Mic array disconnected.
Device ID[0].

[System][Info] 2017-06-21 17:28:50 LOG_MOD_AUDIO 169 Web string:Mic array disconnected.
Device ID[0].

[System][Info] 2017-06-21 17:29:30 LOG_MOD_AUDIO 170 Web string:Mic array disconnected.
Device ID[1].

[System][Info] 2017-06-21 17:29:32 LOG_MOD_AUDIO 171 Web string:Mic array disconnected.
Device ID[1].

[System][Info] 2017-06-21 17:32:24 LOG_MOD_AUDIO 172 Web string:Mic array disconnected.
Device I1D[0].

[System][Info] 2017-06-21 17:33:57 LOG_MOD_MC 204 Web string:Ipv4 dynamic access succ.
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[System][Info] 2017-06-21 17:33:57 LOG_MOD_BSP 206 Web string:Create a type of IP message to

LCD buffer. The first: IP, the second: 192.168.15.8

[System][Info] 2017-06-21 17:36:51 LOG_MOD_BSP 240 Web string:Create a type of IP message to

LCD buffer. The first: IP, the second: 192.168.15.3

[System][Info] 2017-06-21 17:36:51 LOG_MOD_MC 242 Web string:Ipv4 static access succ.

[System][Info] 2017-06-21 17:40:52 LOG_MOD_AUDIO 267 Web string:Mic
Device ID[1].

[System][Info] 2017-06-21 17:41:39 LOG_MOD_AUDIO 268 Web string:Mic
Device ID[0].

[System][Info] 2017-06-21 17:44:43 LOG_MOD_AUDIO 269 Web string:Mic
Device ID[1].

[System][Info] 2017-06-21 17:47:03 LOG_MOD_AUDIO 303 Web string:Mic
Device ID[0].

[System][Info] 2017-06-21 17:47:03 LOG_MOD_AUDIO 304 Web string:Mic
Device ID[1].

[System][Info] 2017-06-21 17:47:26 LOG_MOD_AUDIO 306 Web string:Mic
Device I1D[0].

array disconnected.

array disconnected.

array disconnected.

array disconnected.

array disconnected.

array disconnected.

[System][Info] 2017-06-21 17:48:09 LOG_MOD_BSP 392 Web string:System trig event: web

[System][Info] 2017-06-21 17:48:15 LOG_MOD_BSP 394 Web string:System enter event: web

[System][Info] 2017-06-21 17:51:12 LOG_MOD_AUDIO 398 Web string:Mic
Device ID[1].

[System][Info] 2017-06-21 17:52:48 LOG_MOD_AUDIO 399 Web string:Mic
Device I1D[0].

[System][Info] 2017-06-21 17:55:28 LOG_MOD_AUDIO 400 Web string:Mic
Device 1D[0].

array disconnected.

array disconnected.

array disconnected.

[System][Info] 2017-06-21 18:09:21 LOG_MOD_BSP 458 Web string:System exit event: web

[System][Info] 2017-06-21 18:13:40 LOG_MOD_BSP 460 Web string:System trig event: web

[System][Info] 2017-06-21 18:13:49 LOG_MOD_BSP 462 Web string:System enter event: web

(..)
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[Debug][Info] 2017-06-26 15:45:17 LOG_MOD_PRTCL 20509 Upnp string:H323 Ras send 2 timeout
[H323cHandleRasTimeout:8130] FILE:h323c_ras.c LINE:8130

[Debug][Info] 2017-06-26 15:45:17 LOG_MOD_PRTCL 20510 Upnp string:H323 Recv self message 7
FILE:h323c_callfunc.c LINE:451

[Debug][Info] 2017-06-26 15:45:17 LOG_MOD_PRTCL 20511 Upnp string:ProtType[H323] Regist
resultfCC_RESULT_ERR], reason[CC_REGISTER_TRANSPORTNOTSUPPORTED].
FILE:cc_pro_interface.c LINE:209

[Debug][Info] 2017-06-26 15:45:17 LOG_MOD_PRTCL 20512 Upnp string:Ccm send message to
MC.msgld[1018], paral[1], para2[f] FILE:cc_ctrl.c LINE:1455

[Debug][Info] 2017-06-26 15:45:17 LOG_MOD_MC 20513 Upnp
string:McCallCtrISubMsgCCRegRet:CC  Result: uwProtocol=1 ucRegResult=15 FILE:mc_conf_callctrl.c
LINE:4829

[Debug][Info] 2017-06-26 15:45:17 LOG_MOD_MC 20514 Upnp string:McCallCtrIDoCCRegGKkRet:
ucRegGKOK =0 FILE:mc_conf_callctrl.c LINE:18544

[Debug][Info] 2017-06-26 15:45:23 LOG_MOD_PRTCL 20520 Upnp string:Ccm send message 2007
From 0 To 3, Msglen:8 [CC_SetDisableSNP 2842] FILE:cc_mc_interface.c LINE:2842

[Debug][Info] 2017-06-26 15:45:23 LOG_MOD_PRTCL 20521 Upnp string:Ccm UnRegister
protocol[H323]. FILE:cc_mc_interface.c LINE:116

[Debug][Info] 2017-06-26 15:45:23 LOG_MOD_PRTCL 20522 Upnp string:Ccm send message 2033
From 0 To 3, Msglen:4 [CC_UnRegister 128] FILE:cc_mc_interface.c LINE:128

[Debug][Info] 2017-06-26 15:45:23 LOG_MOD_PRTCL 20523 Upnp string:H323 Recv CCm message
2007 FILE:h323c_ccmcall.c LINE:60

[Debug][Info] 2017-06-26 15:45:23 LOG_MOD_PRTCL 20524 Upnp string:H323 Recv CCm message
2033 FILE:h323c_ccmcall.c LINE:60

[Debug][Info] 2017-06-26 15:45:23 LOG_MOD_PRTCL 20525 Upnp string:ProtType[H323] unregist
resultfCC_RESULT_OK],reason[CC_UNREGISTER_SUCCESS]. FILE:cc_pro_interface.c LINE:263

[Debug][Info] 2017-06-26 15:45:23 LOG_MOD_PRTCL 20526 Upnp string:Ccm send message to
MC.msgld[1019], paral[1], para2[0] FILE:cc_ctrl.c LINE:1455

[Debug][Info] 2017-06-26 15:45:23 LOG_MOD_MC 20527 Upnp
string:McCallCtrISubMsgCCUnRegRet:UnReg Result: uwProtocol=1, udwResult=0 FILE:mc_conf _callctrl.c
LINE:4894

120



[Debug][Info] 2017-06-26 15:45:23 LOG_MOD_MC 20528 Upnp
string:McCallCtriISubMsgCCUnRegRet: ucRegGkOK = 0, unreg success FILE:mc_conf_callctrl.c LINE:4910

[Debug][Error] 2017-06-26 15:45:31 LOG_MOD_MC 20529 Upnp string:Ul_GetIPVersion: IP is
domain address! FILE:mc_uiif_comm.c LINE:2542

[Debug][Error] 2017-06-26 15:45:31 LOG_MOD_MC 20530 Upnp string:Ul_GetIPVersion: plpStr len
is 0 FILE:mc_uiif comm.c LINE:2533

[Debug][Error] 2017-06-26 15:45:31 LOG_MOD_MC 20531 Upnp string:Ul_GetIPVersion: plpStr len
is 0 FILE:mc_uiif_comm.c LINE:2533

</LogModule>
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APENDICE C

Registro dos logs das chamadas no TOE.
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ANEXO A
Datasheet Quick Start Guide do TOE Sistema de videoconferéncia TE 30 Huawei

DATASHEET

HUAWEI TE30

all-in-0ne HD Yideoconferencing System

HU2WEI TED iz analHnone HO wideoconferencing syste mwith unique woice daing andWi-A aocess, and enables more people
tojoina mulipointcomerence. It compact appearance and Ampified installstion make it an idealchoice for smalk and medome

sized comfiera noe foomE.

El=gart all-im-an= d=sign, =a sy to d=pdow and insall

TE30 is @ compact system with bultHn HD codec, camera, and
microphons array.

It fkesjust 1 cablzand 5 minut=s fom unpacking © pining a videxo
confaanca,

Smart d=ign snabl= TESD © be wal-mountad, paced on a T =et,
ar caling-mourted withinwsrted instalation.

‘Woice Dialing, P2Pto mutipeirt

TE 30 recognizs multip= languages. You can cdl or join & conferance
by saving he= name= of he schaduled confarmc=or hestename.
The hirdpaty can b= added in a2 P2P cal or cdled o connect to
other mulipoint confarences . Mo need 1o hang up the conference.
This srmplifi=s cperafion and irmproves sfficiancy.

VR Do
Builtsin ¥i-A =nabl= TE 30 to support wirsless nebeiork, wirdes
microphone, ar comert sharing .

Us=r-Friend y Interface 8 nd Remote-Cortrel De=sgn
Innovaive 30 GUIL convenimntto us= and maniain.
Wizrd for frst-time irstallabon.

LCD display for red-fime locd site information.

Wirdems toudh pand (Optional) for visadie=d camtral .

MNext-G=neraticn Technelogw for Superier HO Expari=no= gt
Levwemr Einnchaaidth

Suppork Video Motion Enhanc=ment (WHE] and H.264d HP; s
5056 of bandwidth.

Propri=tany YWE combined with niEligmt facaracogrition and vidas
image processng hadps TES0 adapt to diffeent ighing conditions,
reduc= bandwid b cormurmption, and srhancs video quaidy.

Buit-n miqephonewith sound pidupradusup © 6 m.

Out=anding Network Adepebiity and Sec by fl=chanian
Pateni=d Super Errar Concemalmert (3EC) m=mur= high-gudity vWdeo
=mperience s with packet los of 20 parosnt.

Supports H.264 3VC o adapt to different bandwidths, device
capabiites, and network requiremeTs.

Stadard H.460 ard proprietary SMP technoogy guarantes secure
frawdl ravarsd

H235 media stream and signding sncryption; SRTP. TLS, and HTTRS
=erypbon.

Et=nsie= Sysgem It greticn

Imter o perable with stndamd edpoints ad imfrsfochre.
Integration with Wi oscft Lme 2010 Slyme013™ and 005200 7R2.
Seamiess imbegration with [k

Plartiial third-party &Pls for systemimtegration and astomiztion.

W

HUAWEI
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HUAWEI TE30 Specifications
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QUICK START GUIDE

HUAWEI TE30 Videoc ord erenc ing Endpoirt
Quik Rart Cuide Chvreruienar

B Overview

The HUAWEI TE30 videoconférencirg
exdpoint (TE30 for shorf) delivers the 1080p
HDwideo performance in a sleek design.

Key features:

e Allin-one design, siraple installation
e oice dialing, English & Chiness.

& Wi-Fisupparted

e o o

© 0000 o 000® @

No. Component Description
@ |Lens 123 optical zoomlens.
@ | Built-inmicrophone Provides 180-degree sound pickup and an
optitral pick-up range of six meters.
® | MODE tutton * Restoresthe TE30 to its default
settings if you press and hold this
button for 10 seconds or more when

Issue 03 (2013-03-27) Huawrei Propristary and Cordiderdial 1
Copyright ® Huawei Technologies Co.,Ltd.
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HITAWEL TES 0 Vide ocorferenc g Endpoint
Cretting Barted Qaick; Start (ride

Ma. | Cotopotient Drescription

the TE30 iz operating properdy.

* Enterstheboot ROM systern if vou
press and hold this button for 3
seconds ormmore when the TE30 is

being statted.

* DSyitches the WGA M port between
WA and YPbPr modeszif vou press
thizs button when the TE 30 is opermating
properly.

€@ | Infared receiver module Feceives infrared signals from the remote
control provided with the TE30.

@ | OLED display Dizplays the [P address, dte minber, and
indications for the starbup, upgrade, seep
tnnde, atd roal fivction.

@ | Status indicator Indicates the TE30 status, including

operating, sleeping, ralfunctioning, and

upgrading,

© | "ELECT button * Nutes or unmmtes local microphones if
you press this button when the TE30 iz
operating propetly.

* FEestoresthe TE30D to the settings of the

last stattup if you pressand hold thi s
hbutton for 10 seconds or more when

the TE30 iz opermating propety.
© | USEport Connects to a TSR flash driwve.
© |LINE Nportt Connects to anaudio input source such as

a computer and mobile phone,

@O | MIC/TV/LANPOWEE. Functions as an HDWIL, Fthernet,
port microphone, or power port using the
accessonal irtegration cable,

2 Hhaawre i Proprietary and Corfidertial Lesue 03 (2013-03-27)
Copyright & Haawei Teckrwlogies Co., Lid.
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HITANTEL TEZ0 Wideo: ovf ererw g Endpoit

uick Ratt Guide Using the Remmote Control
Component Deezscription
@ |LINE CQUT port Connects to an audio outpt device such
as an external speaker or the inmt portin
a momtor.
B | VGA MNport Contects to a VGA input source such aza
cotrputer and DVD player.
® | VGAOUTport Connects to a VGA display device such as
a projector,
Iesne 03 (2013-03-27) Huawei Fropristary and Corfidential 3

Copyrighit & Huawel Techrwlogies Co.,Ltd.
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HUAWEI TEZ0 Vide ocorferenc ing Endpoirt
Using the Remote Cordrol Chaick Start Guide

B Using the Remote Control

Control the camera Set camera presats

Caonfrm the current selaction
Scroll through the screen or

turn the camera

Zoom out Zoom in

Go to the menu screen Switch between layouts

Go back to the previcus
screen or closs the current
scCrean

Start or stop sharing
the presantation

Mute or unmute
the microphone

Display help information

Decrease the volume IncGrease the volume

Enter letters, digits, and
symbols or select a camera
preset

Switch batwaen text-antry
maethods or dsplay the virtual
keyboard

End a conference or
disconnect a site

Enter dots used in

an IP aadress

Place a cal or initiate a
confarence

— Dealete characters or a site

Power on or off from a conferance

the TE30

Q

® The maxiraurm operating distance of the reraote control is 15 reetes.
® Tle erote contwl perforrarce mayte affected mder bright light.

4 Huawrei Propristary and Cordidential Lsue 03 (2013-03-27)
Copyright ® Huawei Tecdmologies Co.,
Ltd.
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HUULEEL TEZD Videoc oxf erer e Erdpoint
Dk Jart Chaide Configur g the TES0

B Configuring the TE3D

P When powered on for the first time,
Wizard-General wour TE30 prompts you to select a
language. After you zelect a language,
: - the zcreen to the left iz displayed for
s . youto set the general parameters.

q If yom et VS sexver, Conmection
type, Local IP address, Subnet mashk, and
Gateway address, the TEZ0 autormatically
atternpts to obtain the cordizuration of the
retwotk managerent syetemn (MG ) server.
L fter the TERD obtains the configuration, it

displays the conferencing screen.
Parameter Description Aetting
FIWVIS server | [P addresz of he HUAWED | Contact the local reseller ar
SlIC 20 operator,

Contection Iode for ohtairing an [P The default wmlueis State IP.

type address. If wou hawe set NMS server,

*  Static IP: The networlk select Static IP for this
adrinistrator assigns an | parameter
I[P address to your TE 30,
[fyou select this option,
you st also zet Local
IP address, Subnet
mask, and Gateway
aldress.

* Dynamic IP: When a
DHCP zerver 15 available
on the netwwrorle, your
TE3D autormatically
ohtains an [P address
using the Dyramic Host
Configurati on Protocol
(DHCF).

Ismae 03 (2013-03-27) Huavrel Propristany snd Cordiderdial 5
Copyright € Huawel Technologies Co., Ltd.
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HUUAWET TEZ0 Wide ocorferene g Endpoit

Corfimming the TEED nuicl: Start Gruide
Parameter Descrniption
Local IF [F address and subnet mask | Contact the netwarls
address of your TES0, adrmini strator,
Subnet rask Exarnples:
* [Pwdaddress: 192.168.1.10
s [Pwd address:
2000:0:0:0:200:55:26:1
Gateway Gateway address that Contact the networls
address corresponds to the TE30 [P admini strator,
address. Ezarnples:
This parameter is mandalory | o pyg address 192.168.1.1
wher Connection typeis set _
to Static TP * TB%vdaddress:

2000:0:0:0: 200 55:0:1

Click OK to save the settings. Then proceed based on your settings:

w [f you have set NMS server, Local IP address, Subnet masle, and Gateway
address, a dialog box is displayed. If vou click Yes, the TE30 autormati cally
atterrpts to obtain the MNVID server configuration. After the TE3D obtains the
configuration, it displays the conferencing screen

# If youhavenot configured the NIWVEE server or ifthe attermpt to obtain the NS
serwer configuration titnes out, you must marmally set H. 323 and 5P
patatneters.

metting H 323 Paratneters

—— O the screen shown to the left, set
Wizard-H.323 H.313 pammeters,

fi Hioavare i Proprietary and Corfiderdial Leone 03 (2013-03-27)
Copyright © Huawred Techtwologies Co., Lid.
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HITLWEL TEZD Wideo: arf ererw g Endpoint

Quick Sttt Cuide Configring the TE3D
Parameter Description Setting
Enahle GE Whether to register your TE3D | By default, this optionis
with the network gatelceeper deselected.
(GE.

s Ifyou select this option,
the TE30 wall register wath
the G after being started
After the TE3D @
successfull ¥ registers with *
the K, it can call
endpoints defined in the
address bodl: by their [F
addresses, munbers, and
NAMES.

* Ifyoudonot select this
option, the TE30 wall not
register with the GI and
cat call other endpoints by
their [P addresses orly.

site murher Hite mumber for the TESO. The site tarber can

Ifthe TE30is registered with | Comtain only digts
the GE, other endpoints can Ezarple 12345

call it by this mumber,

H323 Matne by which the GE The natne consists of
identifies the TE30 after it digits, letters, and special
registers with the GE. characters, mach as @ #%.

Ezxample abi4@loe
Authentication | User rarne used for H 323 Ohtain the user rame frorm
USEr 1IAtTIE authentication. your tetwotk service
prowider.
Ensure that this user name
iz the same as that
predefined on the GEL
Teoue 03 (2013-03-27) Huavei Propristary and Corfidential 7

Copyright & Huawel Techrwologies Co.,Ltd.
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HITANTEL TEZ 0 Wide ocorferere g Ehdpoiit

Conf imming the TR0 [huicl: Start Ghride
Paratneter Description
Password Paszsword used by the TE30to | Obtain the password from
register with the G The GE | your network service
uses the password to provider,
avthenticate your TE30. Ensure that this password

15 the same as that
predefined on the GE.

Huawei GE Whether to erable the Huawei | By default, this optionis

GE. deselected.

[fthe Huawel GE iz disabled, | Deselect this option if wour
some functions, such as TE30 isinteroperating with
Conference Control, are endpoints of other
unavailable on the TE30. suppliers.

Setting SIP Parammeters

P — Click Next On the screen shown to
Wizard-SIP W thelefl, set SIF parameters.

Paratneter Drescription

Fegister Whether to regster with the 531 | By default, this optionis
wath server | server. deselected.

* [fwou zelect this option, the
TE30 wall regster with the
SIP server Afterthe TESOD
successfully registers with the
AIP setver, it can call
endpaints defined in the
address book by their IP
addresses, munhers, atd

F] Hhavare i Proprietary and Confiderdial Lemae 03 (2013-03-27)
Copyright © Huawel Technologies Co., Ltd.
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HULSKEL TEZD Videoc anf erenc e Endpoind
Chaick Jrart Cride Cretting to Fiuoar the Tlzer Bterface

FPatarneter Description Hetting

NAtnes.

s [fvyou donot select this
option, the TE30 will not
register with the SIP server
and can call other endpoints
by their [P addresses only.

sitemumber | Site number for the TESD Ifthe | Example: 12345
TE 30 is registered with the STF
server, other endpoints can call it
by this mumber,

Uzer natne Uzer natne and password used by | The walues can consist of
the TES0 to register with the 31F | numbers, letters, and
SEIVEL, gpecial symbalz, such asdl
# 7.

Ezxarmple: abh3f@Joe

Pasmamord

Click Finish,

B Getting to Know the User Interface

Conferencing Screen

Toaccessthe conferencing screen,
press on the rernote control,

To mowe section 1, 2, or 3 to the
midde, prezzthe left and rght
arrow keys on the remote contral.

1 Caderstce schednles soe e 2 Call s e

3 Capderstce history soTeen 4 Syctern tire
5 Btabne icon G Local TP address

Lesue 03 (2013-03-27) Huavwrei Propristary atd Corfiderdial 9
Copyright € Huawrel Techitwologies Co., Lid.
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HITAWTET TES 0 Vide ocorfere g Endpoit
Ihitiathga Confersnce Chick; Start Craide

Ilerma Screen

To access the menu screen, press ﬁ

ot1 the remote control.

* oy can find the menn bar on the
left of the et screen. Thismer
bariz your interface toall finctions
exzcept conferencing

*  Tohide the menu bar, press the left

arrow leey, ﬁ ot ﬁ ot the
rernote cotitonl.

* To show the metn bar again, press

of the remote cotitrol.

B Initiating a Conference

Fromthe conferencing screen, you can irdtiate a conference using one of the
following methods:

select Call. On the screen shown to the
left, performm any of the following

*  Inthetest box enter the e, [P
address, or mrnber of the site you

wishto call. Then press OK or (;
of1 the rernote control.

* Fromthe displayed lst, select the
site or group you wish to call. Then

press OK or L ot1 the retnote
cortral.

* Click of press and hold (r
on the remnote control. Then speak
ot the narne of the site you wish to
call

10 Husarei Proprietary and Confidertis] Issue 03 (2013-03-27)
Copyright © Huaarel Tecdhnologies Co., Ltd.
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HITANTEL TEZ0 Yideoc opf erere ing Endpoit
Chiick Jratt Choide Tharihgz a Presentation

select Conference History. On the
screen shown to the left:

Conference History

* Delecta multliznmt conference entry
and press on the retnote
cottral twice.

* Selecta point-to-point conference

entry and press K on the remote
cotitral.

melect Conference Schedules. Cn the
screety showr to the left, selecta
faworite or ongoing conference and

press OK onthe remote contral to
initiate or join the conference.

. .: indicates that the conferenceis
orngoing
. .: indicates that the conference

hasniot yet started and you cannot
call intoit.

. E: indicates that the conferenceis
a favorite conference.

Conference Schedules

B Sharing a Presentation

Uzea VGA cable to connect the wideo output of the presentation source to the VGA

M portin the TE30, Then pressthe key on the remote control to share the
presentation.

The presentation contents can be static pictures, such asa computer desktop, or
motion wdeo played ona Digital Video Disc DV D) or Video Compact Disc (VCDD
player,

Iesue 03 (2013-03-27) Huawrei Propristary snd Confidertial 11
Copyright & Huawel Techrwologies Co., Ltd.
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ANEXO B
Distribuicdo do Qui-Quadrado (CONTI, 2011)

fﬁe : P(X}f:f.e):E

hl ;{’.
225 330 215 250 2 50 1] 250 100 ns0 025 o1 ms ool
T
1 a0 ] no1 004 nla 102 455 135 2708 3841 5024 6835 T8 10827
2 oo ] nil 103 211 A7 133 273 4p05 581 1378 2210 105FT 13815
3 o2 115 216 352 S84 12153 236 4108 8251 7RIS 8348 11345 12838 16268
4 A7 =7 A4 J11 1084 1823 3357 535 TR 2488 11143 13277 14880 18465
] 412 A54 231 L1145 14610 2875 4351 6&26 9258 11070 12832 15086 16750 20515
[ BTE B2 1237 1&35 2204 3455 5348 7@l 10845 12592 14449 16812 18548 22457
T | 1SR 1a%0 0 2187 2833 42535 6346 2037 12017 14087 18013 18475 20278 24321
8 134 1s47 2180 2733 34%0 5071 7344 1021% 13362 15507 17535 20090 21935 26124
9 1735 208 2700 3325 4.1ef 5889 8343 11389 14584 1e81% 15023 Zlesé 23580 27877
10 2158 2558 3247 3940 48683 6737 2342 125% 15837 18307 20483 2520% 25183 29588
11 2803 3053 38le 4575 5578 7584 10341 13701 17275 19675 21820 24725 26757 31284
12 JoMd 3571 4404 5226 6304 5438 11340 14845 18549 21028 23337 26217 28500 32508
13 355 4107 5009 5832 7041 R328% 12340 158984 19812 22362 24736 ITAEER Z9E1R 34527
14 4075 4860 5829 6571 7780 100685 1333 17117 21064 23885 2611% 22141 3513519 36124
15 4801 5225 AZe2 7281 3547 11037 14332 18245 22307 2458%%  2V4B8 30578 32801 374698
16 5142 5812 6R0% 7982 2312 11812 1533 1238% 23542 26286 28845 2000 34287 39252
17 5687 6408 Yh5n4 BT 10033 12792 18338 2048% 24788 27587 30191 35409 35718 40791
18 6265 7015 BZ31 2330 10865 13475 1733 21605 25893%  2886F 31526 3.EB05 3715 42312
12 6844 VA3 BROT7T 10117 11451 14562 18338 22718 27204 30144 3E852 36121 38582 43818
0 7434 B0 51 10851 12443 15452 19337 23838 28412 31410 34170 37586 39957 45314
21 gmE4 BERY 10283 11.5%1 13240 16344 20337 24935 29615 32871 35479 38932 41401 46736
12 fed3  R32 10882 12338 14041 17240 21337 26.08% 30813 33524 38781 4028% 427% 48268
13 9260 10.1%& 1ls2% 13081 14848 18137 22337 27141 32007 35172 38076 41838 44181 49728
4 9888 10858 12401 13848 15858 19037 23337 28241 331% 36415 3585384 42980 45558 51179
5 10520 11.524 13120 14611 16473 18939 24337 2953539 343582 37652 406846 44514 46848 52al9
6 11.160 12198 13844 15379 17282 20843 25336 30435 35565 38885 41823 45642 48250 54051
7 11808 12878 14573 1al3] 18114 21.74% 26336 31.528 36741 40113 431%5 46963 49645 55475
8 12461 1355 15302 16928 18938 2a57 2735336 3532620 378%1e 41337 44461 48278 509%4 58892
19 153121 1425 18047 17708 19768 25567 28336 33711 389087 42557 45722 43588 52335 58301
30 13787 14553 18791 13453 20589 24478 293365 34800 40258 43773 4887% 50892 53472 58702
40 20707 22184 24433 26508 051 FBas0 393535 45616 51805 55758 55342 a3691 e6768 73403
=0 7991 2R°07 3235357 34784 FreZR 42942 42335 56334 63167 67505 Tl4Z0 TalS4 79450 26660
111} 35554 37485 40482 43183 46458 52284 335335 eaS8l 74387 TR082 83298 8857% R1952 99608
T0 43275 45442 48753 51.73% 55328 6lERE &R33  7PAIT BAS5AT 90531 5023 100425 104215 112317
&0 51.172 5330 37153 e03%1 s4278 71145 TR3E3 BE130 Ra5TE 10187% 108629 11232% 116321 124338
20 59188 61754 &5p47 @R126  TIZR] 30625 2353 98650 107565 113145 118138 124116 128259 137208
100 67328 T00eS  T4E22 7RER BR35E 90133 99334 109141 118428 124342 128561 135807 140100 149443
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Como usar a tabela

Ao se consultar uma tabela de + deve-se lembrar que:
G.L. =numero de classes - 1

A tabela de Qui Quadrado mostra o nimero de Graus de liberdade nas linhas e o valor da
Probabilidade nas colunas.

Na coluna referente a 5% de probabilidade encontra-se o valor critico de qui quadrado ( =), com o

gual deve ser comparado o valor calculado de

GL\P 0% 09 09 080 0,05 0,02 0,01 0,001
1 0,0002] 0,004 0,016 0,064 .. 3,841 5412 6,635 10,827
2 0,020 0,103 0,211 0,446 .. 5991 7,824 9,210/ 13,815
3 0115 0,352 0,584 1,005 .. 7,815 9,837 11,345 16,266
4 0,297/ 0,711 1,064 1,649 .. 9,488 11,668 13,277 18,467
5 0,554 1,145 1,610 2,343 .. 11,070 13,388 15,080 20,515

Rejeita-se Hp e aceita-se Hi.
Os numeros de obs e esp sdo
estatisticamente diferentes.
Os desvios sdo significativos.

Aceita-se a hipdtese de igualdade estatistica
Conclusdo |entre os nUmeros de observados e de esperados (Hp).
Os desvios ndo sdo significativos.
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ANEXO C
Correcdo de Yates (ou Correcdo de continuidade) (CONTI, 2011)

Ao aplicar o teste de - supde-se que o tamanho das amostras seja "grande".

Mas em situagOes praticas, o valor de * calculado é aproximado, pois

- utiliza-se amostras de tamanho finito,
- o valor da frequéncia observada sé assumir os valores de nimeros inteiros, ou seja nunca havera
por exemplo 2,73 individuos observados.

Quando se obtém um valor de -+ significativo mas nota-se que @ amostra é pequena e/ou que a
frequéncia esperada em uma das classes é pequena (tipicamente, quando for menor que 5) a férmula

de obtengdo de - podera produzir um valor maior que o real.

Alguns autores, entre eles Ronald Fisher, recomendam que se observe a seguinte restri¢ao:

Oteste de - pode ser usado se o nimero de observa¢des em cada casela da tabela for maior ou
igual a 5 e a menor frequéncia esperada for maior ou igual a 5.

Em caso contrdrio, em cada classe deve ser utilizada a correcdo de Yates:

=" [(/o-e[-05)/e]

Evidentemente, ndo é preciso usar a corre¢do de Yates se o valor de . obtido for menor que .=, pois
0 novo valor sera menor que o primeiro, continuando a n3o ser significativo.

Apesar do assunto ser controverso, de modo geral, usa-se a corregdo de Yates quando:
- o valor de Qui Quadrado obtido é maior que o critico e

- o valor de N é menor que 40 ou
- hd pelo menos uma classe com nimero de esperados menor que 5.

Exemplo 1
Supondo uma colecdo de irmandades, com N = 16, filhos de casais com um coénjuge afetado por uma
anomalia endégena.

4 dentre os filhos também apresentam a doenga.

A caracteristica obedece ao padrao de transmissao autossdOmico, dominante e monogénico?
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A genealogia seria:

P (andmalo) = 1/2

Em 16 filhos espera-se 8 normais e 8 anormais. Mas foram observados 12 normais e 4 anormais.

Obtém-se o valor de Qui quadrado:
=[(12-8)%/8+(4-8)*/8]=2+2=4

Simplesmente analisando o valor de . concluiria-se que como é maior que +(3,841) os desvios ndo
sdo devidos ao acaso. Portanto, conclui-se que a doenca ndo obedece o padrdo de transmissao
autossdmico, dominante e monogénico.

Entretanto, deve-se reparar que:

N é menor que 40 e
o valor de Qui Quadrado obtido é maior que o critico

Portanto, deve-se aplicar a corre¢do de Yates:

=[(l oz-e1]-0,5%/es+ (| 02-€2]-0,5)*/e,)]

=[(|12-8]-0,5)%/8+(|4-8]-0,5)?/8)]1=1,51313 +1,51313 = 3,062

E importante notar que agora, apds ter sido aplicada a correcdo, - < c, ou seja, serd alterada a
decisdo a que o teste permite chegar.

Portanto, aceita-se que os desvios sdo devidos ao acaso. Assim, conclui-se que a doenca obedece ao
padrdo de transmissdo autossémico, dominante e monogénico.
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