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Resumo

A crescente informatizacao de processos que apoiam o negbcio das organizacoes vem
trazendo desafios cada vez maiores para as unidades de Tecnologia da Informacao e Comu-
nicagoes (TIC). Isso pode ser observado também nos érgaos do Poder Judicidrio da Uniao
(PJU), contexto em que o Tribunal de Justica do Distrito Federal e Territérios (TJDFT)
estd inserido. Nos tltimos anos o érgao tem investido crescentemente na informatizacao
de seus processos, inclusive aqueles que apoiam a atividade finalistica do Tribunal como
o Processo Judicial Eletronico (PJE). Para garantir o direito constitucional de acesso a
justica a todos os cidadaos surge o desafio de manutencao de disponibilidade desse e de
outros sistemas do TJDFT. Nesse cenario, as unidades de TIC tem buscado amadurecer
seus processos de Gerenciamento de Servicos de TIC. Esse trabalho se propde a buscar na
literatura as melhores praticas para o Gerenciamento de Mudancas em Servigos de TIC,
a identificar métodos de Gestao de Riscos aplicaveis ao Gerenciamento de Mudancas em
Servicos de TIC. A revisao da literatura permitiu a identificacao de frameworks de Geren-
ciamento de Mudancas (COBIT, NBR 20.000, ITIL, PMBOK, PRINCE2 e TOGAF), de
Gestao de Riscos (NBR 31.000, NBR 31.010, COBIT, ITIL, PMBOK, PRINCE2, TO-
GAF e a Politica de Gestao de Riscos do TJDFT) e ferramentas de apoio a tomada
de decisées (ELECTRE TRI). O trabalho possibilitou a proposigao de um novo modelo
de Gerenciamento de Mudancas que contempla a Gestao de Riscos e utiliza ferramenta
de apoio a tomada de decisao para a classificacdo de responsavel pela autorizacdo das
Requisigoes de Mudangas (RAM).

Palavras-chave: gerenciamento de servicos de TIC, gerenciamento de mudancas, gestao

de riscos, apoio a tomada de decisao, TJDFT.
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Abstract

The growing computerization of processes that support the business of organizations has
brought increasing challenges for the Information and Communications Technology (ICT)
units. This can also be observed in the organs of the Union Judiciary (PJU), context in
which the Court of Justice of the Federal District and Territories (TJDFT) is inserted.
In recent years the organization has increasingly invested in computerizing its processes,
including those that support the Court’s finalistic activity such as the Electronic Judicial
Process (PJE). To ensure the constitutional right of access to justice for all citizens arises
the challenge of maintaining the availability of this and other TJDF'T systems. In this
scenario, the ICT units, especially those related to supporting the Court’s ICT infras-
tructure, have sought to mature their ICT Service Management processes. Following the
deployment of your Operations Center (NOC) and Incident Management process, there is
a need for IC'T changes to be properly managed. This work aims to search the best practices
for ICT Service Change Management in the literature and to identify risk management
methods applicable to ICT Service Change Management. The literature review allowed
the identification of Change Management frameworks (COBIT, NBR 20,000, ITIL, PM-
BOK, PRINCE2 and TOGAF), Risk Management (NBR 31,000, NBR 31,010, COBIT,
ITIL, PMBOK, PRINCE2, TOGAF and TJDFT Risk Management Policy) and decision
support tools (ELECTRE TRI). The study enabled the proposition of a new Change Man-
agement model that includes Risk Management and uses a decision support tool to classify

the person responsible for authorizing Change Requests (RdM).

Keywords: IT service management, change management, risk management, decision

making support.
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Capitulo 1

Introducao

1.1 Contextualizacao

Empresas de todos os portes e segmentos tém buscado cada vez maiores niveis de infor-
matizacao de seus processos. Nesse cendrio, a Tecnologia da Informacao e Comunicagoes
(TIC) tém se tornado uma das mais criticas dreas para o sucesso dos negocios.

E no Poder Judicidrio da Unidao (PJU) isso nao é diferente: disponibilizar sistemas
informatizados que substituem as atividades manuais deixou de ser um diferencial para

se tornar um padrao nos tribunais brasileiros.

1.2 Justificativa

Ainda em 2012, os pesquisadores Oliveira e Chavenco [1] apresentaram trabalho avaliando
a alteracao na Constituicao decorrente da Emenda Constitucional n® 45 como uma res-
posta dos legisladores a sociedade atual (que cobra por agilidade no atendimento de suas
demandas no Judicidrio): “o mundo hoje se caracteriza pela brevidade, pela urgéncia e
pela superficialidade (...), se de um lado tem-se uma sociedade cada vez mais instanténea,
de outro hé uma justica morosa”.

Visando responder aos anseios da populacao por maior agilidade e comodidade no
acesso a justica, as atividades baseadas na movimentagdo de papéis, os carimbos e as
assinaturas fisicas tem dado espaco aos sistemas eletronicos na tramitacao de processos
judiciais, de processos administrativos e de emissao de certiddes. Além, é claro, da utili-
zacao de sistemas que apoiam as atividades administrativas, tais como: gestao de pessoas,
gestao patrimonial e a gestao financeira/orgamentéria.

Contudo, é o Processo Judicial Eletronico (PJe) que tem demandado cada dia mais

o amadurecimento na prestacao de servicos de Tecnologia da Informacao e Comunica-



cao (TIC) as areas especialistas do Tribunal de Justi¢a do Distrito Federal e Territorios
(TJDFET).

Desenvolvido pelo Conselho Nacional de Justiga (CNJ), o PJe tem como objetivo
ser um sistema capaz de permitir a pratica de atos processuais e o acompanhamento de
processos de forma padronizada, independentemente de o processo tramitar na Justica
Federal, dos Estados, Militar ou do Trabalho, provendo, portanto, a integracao entre os
diversos tribunais e ramos da justica.

No Tribunal de Justica do Distrito Federal e Territérios (TJDFT), o PJe comegou
a ser utilizado em 25 de julho de 2014 [2]. E, desde entdo, a internalizagdo do sistema
vem sendo tratada com méxima prioridade por parte da Alta Administracdo da organi-
zacao. Observa-se que no Plano Estratégico de Tecnologia da Informagao e Comunicacao
(PETIC) e no Plano Diretor de Tecnologia da Informacao e Comunicacao (PDTIC) as
atividades de desenvolvimento e suporte ao sistema sao consideradas prioritarias.

A Portaria Conjunta TJDFT N. 53 de 2014 prevé que o sistema devera estar disponivel
vinte e quatro horas por dia e define que indisponibilidades no servigo superiores a sessenta
minutos ou que ocorram entre 23:00 e 00:00 resultarao na prorrogagao dos prazos que
prescrevem no dia da indisponibilidade [3]. Dessa maneira, cabe as unidades de Tecnologia
da Informacao e Comunicagoes (TIC) garantirem disponibilidade ao sistema.

Embora seja o mais critico e demande maior atencao das unidades das unidades da
TIC, esse é apenas um dos exemplos de sistemas que apoiam diretamente os negdcios do
TJDFT. Entre os principais, podem ser listados o SISTJWEB e o SISPL que possibi-
litam o acompanhamento da tramitacao dos processos judiciais que tramitam de forma
fisica na primeira e segunda instancias, respectivamente. Diferentemente do PlJe, tais
sistemas permitem apenas o acompanhamento do tramite processual e nao a atuagao pe-
las partes envolvidas no processo (atividades que continuam sendo realizadas de forma
fisica/presencial em processos anteriores ao PJe).

Além disso, recentemente os processos administrativos (que tratam de demandas in-
ternas do Tribunal) também passaram a tramitar exclusivamente em meio digital por
meio do Sistema Eletrénico de Informagoes (SEI).

Outro sistema que se destaca estrategicamente é o sistema PROCART que atende ao
publico externo que necessita emitir certidoes junto a justica do DF. O sistema, aparen-
temente simples, atende a toda a populagao do DF que necessita emitir certidoes nada
consta judicial para as mais diversas finalidades e possui integracao com todos os sistemas
de tramitagdo de processos ja citados: PJe, SISPL e SISTJWEB.

Nesse cendario, fica claro que a indisponibilidade dos sistemas criticos ou o acesso
indevido aos dados protegidos por usuario nao autorizado sao incidentes de grande impacto

para o objetivo do PJU. Portanto, os ativos de tecnologia da informacao do TJDFT



tém sido considerados cada vez mais estratégicos para a organizacao. Logo, um efetivo
Gerenciamento dos Servigos de TIC hoje é encarado pela alta administracdo como uma
das chaves para o sucesso do Tribunal.

Nota-se, contudo, que alguns dos processos citados pelas melhores praticas do Ge-
renciamento de Servigos nao se encontram implantados ou — mesmo quando implantados
— possuem um nivel de maturidade ainda muito incipiente. E o caso, por exemplo, do
processo de Gerenciamento de Mudangas que nao se encontra bem documentado e nao
possui um fluxo de Gestao de Riscos definido.

Observa-se que diversas vezes a unidade responsavel por um sistema solicita a publica-
¢ao de mudancas/alteragoes no ambiente sem antes se considerarem os riscos envolvidos
nessa atualizacao. E somente apds o atendimento da requisicao de mudanca — normal-
mente ocorrida durante a madrugada — é que se observa, por exemplo, o impacto negativo
da mesma em sistemas integrados. Ha ainda casos em que nao é possivel identificar ime-
diatamente o impacto negativo da mudanca apés a publicacao de uma atualizacao, sendo
que apenas apos o recebimento de reclamacoes dos usuarios finais e a analise pelas areas
técnicas em busca de informacoes sobre o erro é que se confirma a origem da falha em
uma mudanca recém realizada.

Agravando esse cenario, o TJDFT ainda nao possui documentado e internalizado um
efetivo processo de Gerenciamento de Continuidade de Negocio que garanta o restabeleci-
mento do funcionamento em caso de situagoes adversas. Logo, além da indisponibilidade
de servigos, ha o risco de que uma mudanga venha a causar prejuizos tao grandes como a
perda de informacoes criticas.

Portanto, o desenvolvimento de uma cultura de Gestao de Riscos no processo de Ges-
tao de Mudancas em Infraestrutura do TJDFT é necessario e amplamente apoiado pela
administracao superior. Prova disso é a publicacao recente da portaria que regulamenta
a Gestao de Riscos Corporativos no TIDFT [4] que refor¢a a necessidade de que a Ges-
tao de Riscos seja internalizada nos processos de Gerenciamento de Servigos de TIC da

organizacao.

1.3 Objetivos

1.3.1 Objetivo Geral

O objetivo geral desta pesquisa é propor um modelo de Gestao de Riscos no processo de
Gerenciamento de Mudangas em Servigos de TIC do TJDFT.



1.3.2 Objetivos Especificos

Sao objetivos especificos desse trabalho:

e Identificar na literatura modelos e métodos de Gerenciamento de Mudancas em

servigos de TIC;

e Identificar métodos de Gestao de Riscos aplicaveis ao contexto de Gerenciamento

de Mudancas em servigos de TIC;

e Propor melhorias ao modelo de Gerenciamento de Mudangas em servicos de TIC do
TJDFT, incluindo atividades de Gestao de Riscos durante o processo de aprovagao
de Requisi¢oes de Mudangas (RAM); e

e Utilizagao de ferramentas de apoio a tomada de decisao Analytic Hierarchy Process
(AHP) e ELimination Et Choiz Traduisant la REalité (ELECTRE) para classifica-

cao de responsavel pela aprovagao.

1.4 Contribuicao Esperada

Com a defini¢do de um novo modelo de Gerenciamento de Mudangas incluindo praticas de
Gestao de Riscos espera-se que as unidades de Tecnologia da Informagao e Comunicacao
(TIC) possam garantir maior disponibilidade dos servigos providos aos usudrios internos
e externos, respeitando os niveis de servigo acordados com a alta administragdo por meio
do Plano Estratégico de Tecnologia da Informagao e Comunicagao (PETIC) e no Plano
Diretor de Tecnologia da Informagao e Comunicagao (PDTIC).

Espera-se ainda que o uso de um modelo de tomada de decisao baseado em analise de
multiplos critérios confira qualidade e agilidade a aprovacao das Requisi¢coes de Mudancas
(RAM) ao possibilitar a classificagdo de mudangas para definicio de responsavel pela

autorizacao.



Capitulo 2
Metodologia de Pesquisa

A presente pesquisa pode ser classificada como qualitativa [5] por tratar-se de uma investi-
gagao cientifica que tem por objetivo focar em estudo de caso do TJDFT e compara-lo com
experiéncias (melhores praticas) aplicadas a problemas andlogos. A Figura 2.1 apresenta

a estrutura da pesquisa.

Estrutura da Pesquisa

Revisao da Literatura Estudo de Caso

Mudangas ‘ Compreensao do
Organizacionais Problema

Ger. de Mudancas W ( Revisdo do Atual
em Servigosde TICJ L Processo

Ger. de Riscosem
Servicosde TIC

Ferramentasde

Apoio a Decisao

Modelo de Gestdo de Riscos no Processo de Mudangasem
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Figura 2.1: Fluxo de trabalho da Metodologia de Pesquisa, criado pelo autor.



Inicialmente foi realizada a revisao da literatura e o estudo dos trabalhos correlatos
que abordam as melhores préticas aplicaveis ao Gerenciamento de Mudancas em servicos
de TIC e a Gestao de Riscos.

A revisao de literatura teve como objetivo identificar o Estado da Arte referente aos
dois assuntos principais e teve como foco as bases de dados do Web of Science, do IEEE
FExplorer e do Scopus, nessa ordem de priorizagao.

Para a identificacdo das palavras-chave adicionais, utilizou-se a estratégia de definigao
de nuvens de palavras, identificando as palavras que se repetiam frequentemente no uni-
verso de palavras-chaves dos artigos. Determinadas as palavras-chave adicionais, novas
pesquisas foram realizadas e os resultados foram filtrados avaliando-se a real possibilidade
de colaboracao para a resolucao do problema em estudo.

Em paralelo a revisao da literatura e ao estabelecimento da base conceitual, se desen-
volveu o estudo de caso, inicialmente com a compreensao do problema e, em seguida, por
meio do desenho do atual processo de Gerenciamento de Mudangas em servigos de TIC do
TJDFT e da revisao no sistema de gerenciamento de requisi¢bes em uso na organizacao.

De posse das duas informacoes, a analise comparativa entre as melhores praticas e a
pratica atualmente em uso no TJDFT a proposi¢ao de um novo processo de Gerenciamento
de Mudancas e ainda o uso de um modelo de tomada de decisao multicritério que permita
a tomada de decisoes do processo com maior agilidade e qualidade.

Os resultados obtidos da comparacao regeram os resultados apresentados em capitulo

especifico.



Capitulo 3

Revisao da Literatura e Base

Conceitual

3.1 Mudar nem sempre é uma opcao

A mudanga é inerente ao negbcio e necessaria para sobrevivéncia das organizacoes de
um modo geral. Em um ambiente empresarial competitivo, as mudancas ocorrem com
rapidez, de diferentes formas, escalas e quantidades [6]. Portanto, as organizagoes mudam
para fazer face a crescente competitividade, cumprir leis ou regulamentagoes e introduzir
novas tecnologias [7].

Os gatilhos acionadores da necessidade de transformacao sao dos mais variados tipos,
mas podem ser agrupados como: causas externas, causas organizacionais ou causas inter-
nas [8]. No contexto de projetos, cita-se como exemplo a fragil definigdo das necessidades
e especificacoes no inicio do projeto, motivados pela reducao de custos na etapa de es-
pecificagdo (causa interna ao projeto), por alteragbes da necessidade do negécio (causa
organizacional) ou pela imposicao legal ou regulatéria de novas regras (causa externa).

Devido ao potencial devastador que um impacto negativo de uma mudanca pode impor
aos objetivos organizacionais ou ao sucesso de um projeto, o gerenciamento de mudancas
efetivo é uma premissa para empresas continuarem existindo [6].

O sucesso de uma transformagido organizacional ou implantacdo de mudangas nao
estd, no entanto, pautado apenas em um processo sistematizado. De acordo com [9]
[10], os fatores criticos para o sucesso do Gerenciamento de Mudangas podem incluir:
(i) lideranca, (ii) trabalho em equipe e colaboragdo, (iii) compartilhamento de visao e
responsabilidade, (iv) comunicagao, (v) senso de urgéncia.

Kotter [10], que se destacou na revisao bibliografica por ter sido citado em diversos
estudos recentes analisados, ao detalhar os fatores de sucesso no processo de transformacao

explica que:



1. A implementacao de mudanca implica em alteracao de procedimentos, modificacao
de cultura e transformacao do status quo anterior de forma que, se faz necessario
que seja liderada por quem enxergue claramente a necessidade de tais mudancas.
Se a transformacao deve ocorrer em um departamento, o gerente do departamento
deve ser o patrocinador. Se a mudanca deve ocorrer na organizacao como um todo,

entao o presidente é quem devera patrocina-la.

2. Para assegurar o compromisso da equipe com a mudanca, ela, equipe, deve ser
claramente informada sobre as dire¢oes e necessidades empresariais e ser envolvida

nos processos de decisao.

3. A visdo auxilia a definir a diregdo em que a organizagdo precisa se mover. Sem
ela, os esforgos de transformacado podem se dissolver em uma gama de projetos que

levam a organizacao ao lugar errado ou a lugar nenhum.

4. Os empregados nao se esforcarao para promover a mudanca necessaria na organiza-
¢do a menos que acreditem que ela ¢é 1til e possivel. Essa crenga sé serd alcangada
através de um massivo processo de comunicacao, utilizando todos os canais possiveis
para disseminar a visdo de mudanca da organizacao, inclusive a conduta pessoal.
Nada enfraquece mais a mudancga do que o comportamento contraditorio as palavras

de individuos importantes no processo de transformacao.

5. O senso de urgéncia pode ser motivado por uma crise iminente ou uma nova opor-
tunidade e deve despertar nos envolvidos a sensacdo de que o status quo atual é
mais perigoso do que se langar no desconhecido. Quando o senso de urgéncia para a
transformacao nao é elevado o suficiente, o processo de transformagao nao sera bem

sucedido e o futuro da organizagdo no longo prazo fica comprometido.

Os conceitos e fatores de sucesso apresentados se aplicam a Gestao de Mudancgas no
sentido amplo, sem focar em um cenario ou ramo de atuacao especifico. Nas secoes a
seguir serao apresentados conceitos e melhores praticas de Gerenciamento de Mudancas

aplicaveis aos servigos de TIC.

3.2 Gerenciamento de Mudancgas em Servicos de TI

Os sistemas em Tecnologia da Informacao e Comunicacao (TIC) tem se tornado cada vez
mais complexos, heterogéneos e dinamicos, de modo que se torna imperativo gerenciar
eficiente este ambiente, sem negligenciar a satisfagdo dos clientes [11].

Nesse contexto, mudancas sao definidas como "a adi¢ao, modificagdo ou remocao de

qualquer coisa que pode afetar servigos de TIC'[9].



Como as infraestruturas de TIC apoiam servigos essenciais para a continuidade dos
negocios das organizagoes, sempre que mudancas em qualquer um desses servigos sao
necessarias, as equipes de operacao de TIC devem estar cientes dos riscos que podem
surgir [12].

Para enfrentar esse desafio e garantir o pleno atendimento as necessidades do negocio,
as empresas passam a introduzir os conceitos de Gerenciamento de Servigos de TI (GSTI)
- em inglés, IT Service Management (ITSM). Deste modo, ao propor a ideia de operagao
baseada em processos, o0 GSTI tem se tornado um dos principais direcionadores para o
sucesso dos negbcios das empresas [13].

O Gerenciamento de Servigos de TT (GSTI) permite a extracdo de perspectivas de
negocios valiosas que conduzem a maior eficiéncia e qualidade dos servigos entregues pela
Tecnologia da Informagao a organizagao [14].

A revisao da literatura identificou diversos frameworks que direcionam padroes para
o Gerenciamento de Servigos de TI e/ou para o Gerenciamento de Projetos com contri-
bui¢oes em Gerenciamento de Mudangas aplicaveis. A tabela 3.1 apresenta um resumo
dos frameworks encontrados na literatura e os seus processos que contribuem para o Ge-

renciamento de Mudancas.



Autor Versao atual / | Processos relacionados ao | CitagGes
Ano de publica- | Gerenciamento de Mudan-
cao cas

ISACA [15] COBIT 5 / 2012 | - Gerenciar Capacidade de Mu- | [11] [16]
danga Organizacional (BAI05)
- Gerenciar Mudangas (BAI06)
- Gerenciar Aceitagdo e Transi-
¢ao da Mudanga (BAIO7)

ABNT [17] | NBR 20.000 / |- Gestao de Mudangas (9.2) [11] [15] [16]

[18] [19] 2011 e 2013 - Gestao de Liberagao (10.1)

OGC [9] ITIL V3 / 2011 - Planejamento e Apoio a Tran- | [11] [15] [16]
sicao (4.1) [20] [21] [22]
- Gerenciamento de Mudancas | [23] [24] [25]
(4.2)
- Gerenciamento de Liberagoes e
Implantacao (4.4)
- Validacao e Servigos e Testes
(4.5)
- Avaliacao da Mudanca (4.6)

PMI [26] PMBOK 6 / 2017 | - 4.6 Realizar o Controle Inte- | [15]
grado de Mudancas

| AXELOS [27] | PRINCE2 2017 | - Plancjamento de Produtos | [15] [22] |
The Open | TOGAF 9.2 /|- Gerenciamento de Mudangas
Group [22] 2018 na Arquitetura

Tabela 3.1: Resumo dos frameworks de GSTI e seus processos relacionados ao Gerencia-
mento de Mudanca
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O quadro apresenta frameworks comumente utilizados pelas unidades de TIC, em va-
riadas situagoes: um deles é frequentemente utilizado em nivel estratégico para o alinha-
mento da TIC a Governanga Corporativa(COBIT), dois costumam ser utilizados na Ges-
tao de Servigos de TIC e possuem um foco tético e operacional (normas ABNT NBR/ISO
20.000 e ITIL), outros dois sao referéncias utilizadas para a Gestao de Projetos (PM-
BOK e PRINCE2) e um é referéncia para a o Gerenciamento de Arquitetura Corporativa
(TOGAF).

Além disso, observa-se que a adocao de apenas um destes frameworks de melhores
praticas de TI pode nao ser suficiente para uma determinada organizacao. Apesar dos
diferentes focos e das diferengas conceituais e estruturais, os frameworks de melhores prati-
cas de TI nao sdo, em principio, incompativeis, podendo ser utilizados concomitantemente
para promover um aprimoramento da gestao de tecnologia da organizacao. Portanto, um
dos desafios enfrentados, atualmente, na gestdao de TI é o de como analisar, adaptar,
comparar e integrar os diferentes frameworks de melhores praticas de TI.

O estudo dos processos relacionados ao Gerenciamento de Mudangas nesses frameworks
e em trabalhos académicos recentes sao a base para agregar conhecimento ttil para a
resolucao do problema objeto desta pesquisa.

Nas secoes subsequentes os frameworks serao apresentados e sera realizada a revisao
do estado da arte da literatura se enfatizando as contribui¢oes para o Gerenciamento de

Mudangas nele encontradas.

3.2.1 Control Objectives for Information and Related Techno-
logy(COBIT)

Conhecido como um conjunto de diretrizes baseadas em auditoria para processos e con-
troles de TI, o COBIT visa a reducao de riscos e o aumento da integridade, confiabilidade
e seguranca [28].

O framework COBIT 5 é construido em torno de cinco principios fundamentais: (i)
Atender as necessidades das partes interessadas; (ii) Cobrir a organizagao de ponta a
ponta; (iii) Aplicar um modelo tnico integrado; (iv) Permitir uma abordagem holistica;
e (v) Distinguir a governanca da gestao [15].

Enquanto a maioria dos outros frameworks esta intimamente relacionado ao nivel ope-
racional, o COBIT esta relacionado a estratégia da organizagdao. Ele indica o que precisa
ser controlado, mas nao detalha de que maneira deve ser realizado esse controle. Com
maior foco em controles do que na execucao, o COBIT visa possibilitar o acompanha-
mento do desempenho da TIC e assegurar que os recursos estao sendo empregado de

maneira alinhada as estratégias de negdcio da organizacao [29].
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O COBIT 5 organiza seus 32 processos em quatro dominios de gestao e cinco processos
em um Unico dominio de governanca. Os dominios de governanca e gestao podem ser

observado na Figura 3.1.

|
Meoessidades do Negooio

'

| Governanga

Feedback da Gestio

'Gestdo
Planejar Construir Entregar
(APO) (BAI) (DSS)

Figura 3.1: Principais Areas de Governanca e Gestao do COBIT 5 (Fonte: [15]).

Embora na camada de Governancga da Figura 3.1 as praticas Avaliar, Dirigir e Mo-
nitorar estejam representadas de forma separada, juntas elas formam um tnico dominio:
"Avaliar, Dirigir e Monitorar” (Evaluate, Direct and Monitor — EDM). Para esse dominio
a bibliografia do COBIT 5 apresenta cinco processos.

Ja a camada de Gestao é definida por quatro dominios: (i) Alinhar, Planejar e Or-
ganizar (Align, Plan and Organize — APO) com 13 processos; (ii) Construir, Adquirir e
Implementar (Build, Acquire and Implement — BAI) com 10 processos; (iii) Entregar, Ser-
vir e Suportar (Deliver, Service and Support — DSS) com seis processos; e (iv) Monitorar,
Analisar e Avaliar (Monitor, Evaluate and Assess — MEA) com trés processos [15].

E é na camada de Gestao - ou mais especificamente no dominio BAI - que podem
ser encontrados os processos que contribuem para o objetivo da presente pesquisa: Ge-
renciar Capacidade de Mudanga Organizacional (BAI05), Gerenciar Mudangas (BAI06)
e Gerenciar Aceitagao e Transicdo da Mudanga (BAIO7) [15] [30].

Para entender o COBIT5 é indispensavel saber que ele organiza o conhecimento em
varios livros e, ainda, que o detalhamento dos processos nao é realizado no livro principal
(denominado “COBIT 5 Modelo Corporativo para Governanga e Gestao de TI da Or-
ganizagao” [15]). Esse detalhamento pode ser observado na obra “COBIT 5 Habilitador
de Processos” [30], que descreve caracteristicas a serem observadas para a habilitacao de

cada um dos processos. As instrugoes de habilitacdo apresentam as partes interessadas
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(e suas responsabilidades), as metas, o ciclo de vida e as boas praticas relacionadas a
cada um dos processos. Logo, conhecer essa literatura é importante para se ter acesso ao
conhecimento especifico de cada um dos processos por ele descritos.

O processo Gerenciar Capacidade de Mudanga Organizacional (BAI0O5) tem por obje-
tivo principal “preparar e comprometer as partes interessadas para mudancas no negbcio
e reduzir risco de falhas” Nele se encontram elencados as seguintes praticas de gestao:
(i) Estabelecer o desejo de mudanga; (ii) Formar um time de implementagao efetivo; (iii)
Comunicar a visao desejada; (iv) Empoderar participantes a identificar vitérias de curto
prazo; (v) Habilitar a operacao e uso; (vi) Embutir novas abordagens; e (vii) Manter as
mudangas [30].

Ja o processo Gerenciar Mudangas (BAI06) tem o seu propésito declarado como "ha~
bilitar entrega rapida e confidvel da mudanca para o negoécio e a mitigagao do risco em
impactar negativamente a estabilidade e integridade do ambiente alterado', listando as
seguintes praticas de gestao: (i) Avaliar, Priorizar e Autorizar as requisi¢oes de mudangas;
(ii) Gerenciar mudangas emergenciais; (iii) Acompanhar e reportar o status; e (iv) Fechar
¢ documentar mudancas [30].

Por sua vez, o processo Gerenciar Aceitagdo e Transicdo da Mudanca (BAIO7) obje-
tiva "implementar solugoes de forma segura e em linha com as expectativas e resultados
acordados". E sdo oito as praticas de gestdo associadas ao processo: (i) Estabelecer um
plano de implementagao; (ii) Planejar processos de negécios, sistemas e conversao de da-
dos; (iii) Planejar processos de negdcios sistema e conversao de dados; (iv) Estabelecer
um ambiente de teste; (v) Realizar testes de aceitagdo; (vi) Promover para a producao
e gerir os langamentos; (vii) Fornecer suporte de producao inicial; e (viii) Realizar uma
revisao pés-implementacao [30].

Cada um dos processos ainda apresenta uma lista de objetivos de TIC que os mesmos
suportam, objetivos do processo e métricas sugeridas para a mensuracdo de ambos. A
aplicacao das métricas apesar de aparentemente nao ser trivial, especialmente em empresas
em que a maturidade do processo de Gerenciamento de Mudangas ainda é incipiente. Além
disso, o framework apresenta o que € necessario se medir, mas nao apresenta como fazé-lo

0 que, por vezes, gera duvidas em quem pretende implementé-lo.

3.2.2 Normas ABNT relativas a Gestao de Servigos (GS)

Assim como os frameworks que apresentam as melhores praticas de mercado, as normas
da Associagao Brasileira de Normas Técnicas (ABNT) tém se tornado fonte de referéncia
paras as organizagoes brasileiras. E entre os diversos temas abordados pela ABNT se
encontra a Gestao de Servigos. O assunto ¢ abordado pela norma ABNT NBR/ISO
20.000.
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A parte 1, nomeada “Requisitos do Sistema de Gestao de Servigos”, realiza a apre-
sentacao formal da norma e da organizagao dos processos nela sugeridos por meio de um

Sistema de Gestao de Servigos (SGS). Na Figura 3.2 essa organizacao pode ser observada.

Consumidor Sistema de gestio de servicos (SGS) | Consumidor (e

1r
PR e o Responsabilidade da diregio Governanca 08 processos oparados por ‘.]mms parad
interessadas) cuilras pares interessadas)
Estabelecimenio do SG5 Gerenciamento de documenBiio
Garenciamenio de recursos
| Requisitos o 1 Servigos
de servico Desenho e transicdo de servigos novos ou modificados
Processo de fornecimento de servigo
Gaéedrcinmants o nilvil o Garanciamentd da capacikiads
BENIGD
Gastiio da Séguranca da Ralalos da $ervigo
inforrmacio

Gamprciamento de conbnusdade @ Orcamento @ contabbzacho par senvicos
dsponibkdade de sanvign

Processos de controle
Gamncamanio da configuragio
Ganendamanio o mudantas

Goemnciamani do lbeachko @
irnplantacin

Processos de resolugiol Processos de relacionamento
Gaserciamanto do incidentes o | Gerenclamento de relagles da nagécio

requisiglies i Senigo
Garencuimantd di problimas Garanciamdnlo dib Iormacadones

Figura 3.2: Sistema de Gestao de Servigos segundo a NBR 20.000 (Fonte: [17]).

Nota-se que o SGS possui processos que estao organizados em grupos: (i) Processos
de Fornecimento de Servigos; (ii) Processos de Controle; (iii) Processos de Resolucao; e
(iv) Processos de Relacionamento. E no grupo de Processos de Controle que se observam
0s processos que contribuem para esta pesquisa: o de Gerenciamento de Mudancas e o de
Gerenciamento de Liberagao e Implantacao [17].

Com o seu nome alterado de “Cédigo de Pratica” para “Guia de aplicagdo do Sistema
de Gestao de Servicos” na sua ultima atualizagdo ocorrida em 2013, a parte 2 da norma
apresenta orientagoes para a aplicacdo Sistema de Gestao de Servigos (SGS). Em seu
capitulo nove, o guia apresenta o grupo de Processos de Controle e detalha para cada um
dos trés processos que o compoe: as intengoes dos requisitos; os conceitos; as explicacoes
de requisitos; os documentos e registros; e as autoridades e responsabilidades [18].

Para o Gerenciamento de Mudancas, convenciona-se que haja o gerenciamento durante
todo o ciclo de vida dos servigos, assegurando que as mudancas sejam avaliadas, aprovadas,
implementadas e revisadas de forma controlada. O objetivo do processo é mitigar riscos e
reduzir possiveis incidentes que possam comprometer a disponibilidade dos servigos [18].

A norma sugere que todas as solicita¢coes de mudancas sejam registradas e classificadas
como “mudanca emergencial”, “mudanca padrao” e “mudanca normal”. Sendo a mudanca

emergencial descrita como aquela que requer atendimento mais réapido possivel (como
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aquelas que visam corrigir um incidente critico), a mudanga padrao aquela pré-autorizada
e de baixo risco (como as mudancas que ocorrem com certa frequéncia e para as quais
exista procedimento para atendimento) e a mudanga normal aquela que nao se enquadre
em nenhuma das classificagoes anteriores e que é planejada [18].

Outra categorizagao sugerida é a que avalia os custos e os riscos da mudanga e que
determinam as autoridades que precisam ser envolvidas no processo decisorio.

E ainda no processo de Gerenciamento de Mudancas definido pela referida norma
que se prevé que a monitoracao da correta documentacao da mudanga realizada pelo
processo de Gerenciamento de Liberagao e Implementagao (incluindo dados dos testes e
da execugdo da mudanga) e da atualizacdo de configuracoes (interagindo com o processo
de Gerenciamento de Configuragdo) também sao fatores que determinam o sucesso da
mudanga [18].

No processo de Gerenciamento de Liberagdo e Implementacao encontram-se as con-
vengoes que visam assegurar a efetividade na implantacao de mudancas, garantindo inte-
gridade aos servigos em producao (incluindo as possiveis integragdes entre o servigo que
estd sofrendo a mudanga e outros servigos). A execucao de testes, treinamentos e a correta,
documentagao também sdo mencionadas como responsabilidades do processo [18].

Considerando que o escopo do presente projeto de pesquisa esta limitado ao Gerenci-
amento de Mudancas, a compreensao de que é o processo de Gerenciamento de Liberacao
e Implementacao o responsavel pela execugao, comunica¢ao e documentacao da mudanca
¢ suficiente. Outras atividades, tais como o gerenciamento de versoes e o agrupamento
das mudancas em pacotes nao influenciam diretamente o processo de Gerenciamento de
Mudangas, por isso nao serao aprofundadas [18].

E, embora ainda existam riscos a se mitigar durante a execucao da mudanca, entende-
se que durante o processo de decisao para a aprovagao das Requisi¢oes de Mudanga (RdM)
- ocorrida no processo de Gerenciamento de Mudancas - esses riscos podem ser mitigados,
por exemplo, ao se avaliar se planos de execucao e de remediacao estao disponiveis para
a tomada de decisdo pela aprovagao ou nao das Requisi¢oes de Mudanga (RdM) [18].

Ao avaliar as interfaces existentes entre o processo de Gerenciamento de Mudangas
e os demais processos, a norma ABNT NBR/ISO 20.000-2:2013 destaca a necessidade
de que o processo se comunique com os processos de Gerenciamento de Continuidade e
Disponibilidade (permitindo que o Plano de Continuidade de Negdcio se mantenha atu-
alizado), de Gerenciamento de Capacidade (permitindo se mensurar se a capacidade dos
recursos de TIC disponiveis serd afetada pela mudanga), de Gerenciamento de Problemas
(permitindo identificar se as mudangas realizadas deram origem a problemas nos servigos
em producao), de Gerenciamento de Configuragoes (garantindo que os ativos que sofre-

ram mudanga serao atualizados no sistema de gerenciamento de ativos/configuragdes) e
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de Gerenciamento de Liberagoes (garantindo que as informagoes necessérias para se exe-
cutar a mudanca estejam disponiveis e recebendo os reportes de sucesso ou insucesso que
permitem a melhoria do processo de Gerenciamento de Mudangas) [18].

Por fim, na ABNT NBR/ISO 20.000 parte 5 é apresentado um exemplo de Plano de
Implementacao dividido em trés fases. As fases sdo organizadas de modo que ao final da
primeira fase 1 da implementacao a equipe de TIC tenha politicas, processos e procedi-
mentos implementados e que sao capazes de prover resposta rapida as interrupcoes de
servigos. Ja a segunda fase estabelece que os processos da fase inicial estejam estabiliza-
dos e que as equipes de TIC sejam capazes de se antecipar e evitar indisponibilidade em
servigos, privilegiando a proatividade em detrimento da atitude reativa. Por fim, na fase
3 se espera que as equipes de TIC busquem maturidade em seus processos por meio da
mensuracao de resultados e que as areas de negocios estejam envolvidos e informados a
respeito do SGS [19].

O exemplo existente na parte 5 sugere ainda que o processo de Gerenciamento de Mu-
dangas esteja presente tanto na primeira (mudangas sao registradas e avalia¢do bésica de
risco e programagao sao desempenhadas), como na segunda (as mudangas sao revisadas
pés-implementagao) e na terceira (mensuragao e amadurecimento do processo) fases. Ja
o processo de Gerenciamento de Liberagao é sugerido para a segunda (liberagoes sao pla-
nejadas e revisadas juntamente com os clientes) e terceira (mensuracao e amadurecimento

do processo) fases apenas [19].

3.2.3 Information Technology Infrastructure Library (ITIL)

Dentre os frameworks citados pela literatura é possivel notar o destaque do I'TIL como
atual referéncia para a internalizacao de melhores praticas do Gerenciamento de Servigos
de TI (GSTI) nas empresas [11] [16] [20] [21].

O Information Technology Infrastructure Library (ITIL) é uma metodologia baseada
em processos que disponibiliza as melhores praticas para o GSTI e que auxilia as organi-
zagoes a alinhar a Tecnologia da Informagao (TI) as necessidades do negécio, promovendo
qualidade de servico e reduzindo, no longo prazo, os custos para provisao de servigos de
TI [20].

Entre 2007 e 2008 foi lancada a versao 3 da biblioteca, que é composta por cinco
livros: Service Strategy (Estratégia de Servigo), Service Design (Desenho de Servigo),
Service Transition (Transigdo de Servigo), Service Operations (Operagao de Servigo) e
Continual Service Improvement (Melhoria Continuada de Servigo). Cada uma das cinco
publicagoes principais abrange uma fase do ciclo de vida do servigo [21]. A Figura 3.3

apresenta a organizacao do conhecimento referente a versao mais atual, lancada em 2011.
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Figura 3.3: Ciclo de vida do servigo segundo o ITIL (Fonte: [9]).

E é no livro Transigao de Servigos [9] que se encontra, entre outros, o processo de Ge-
renciamento de Mudancas, cuja implementacao é objeto de estudo de caso dessa pesquisa.

Nesse livro, uma mudanca é conceituada como a adi¢do, alteragdo ou exclusao de
qualquer item de configuragdo (equipamento, sistema, documento, processo, etc) que
possa afetar os servigos de TIC.

A referéncia enfatiza os objetivos do Gerenciamento de Mudancas: otimizar o risco
(suportando o perfil de risco determinado pelo negocio), minimizar a gravidade de im-
pactos e interrupcoes, alcancar o sucesso na primeira tentativa e garantir que todos os
patrocinadores sejam devidamente comunicados a respeito das mudangas para que pos-
sam, se necessario, adotar medidas de suporte necessarias. Reforga-se que a avaliacdo
de risco devera considerar tanto o risco introduzido pela mudanca quanto o risco de nao
realizé-la [9, pp. 60-61].

O modelo sugere a publicacao de uma politica de Gerenciamento de Mudangas que
introduza, entre outros, uma cultura de “zero tolerancia a realizacao de mudancgas nao
autorizadas”, de foco na entrega de valor ao negbcio, de estabelecimento de responsa-
bilidades, de estabelecimento de um ponto focal para o Gerenciamento de Mudangas (o
Gerente de Mudangcas), de defini¢do e comunicagao de janelas de manutengao, de analise
de riscos e de mensuragao de performance do processo [9, pp. 63-64].

Planejado em conjunto com o processo de Gerenciamento de Liberacao e Entrega e com
o Gerenciamento de Configuracao, o Gerenciamento de Mudancas devera prever etapas

de identificacao e classificagdo que permitam o direcionamento das agoes de autorizagao
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para os niveis de tomada de decisao corretos. As autorizacoes devem se dar em nivel de
comités, por exemplo: um Comité de Mudancgas e um Comité de Mudancas Emergenciais.
Tais comités deverao possuir representantes de todas as partes interessadas na mudanca
9, pp. 64].

As mudancas podem ser classificadas de acordo com o tipo em “mudanca padrao”
(pré-autorizadas, que possuem procedimento bem definido e com um baixo risco), “mu-
danga emergencial” (de devem ser realizadas o mais rapidamente possivel para resolver
um grave incidente) e “mudanga normal” (aquelas que nao se enquadrarem nos dois casos
anteriores). Além disso, podem ser classificadas de acordo com o custo e o risco envolvidos
em “grande”; “média” e “pequena”. A categorizacao permitira a definicao da autoridade
apropriada para a tomada de decisdo quanto a aprovagao da mudanga [9, pp. 65].

Grandes mudancas devem ser submetidas a autorizagdo em momentos distintos [9,
pp. 67-70]: (i) iniciando na proposi¢do da mudanga - momento em que se realizard
o planejamento -, depois, quando serao realizados a construcao e os testes e que serao
gerados o Plano de Execucdo e o Plano de Recuperagdo em caso de falhas; e (ii) no
momento da implementacao da mudanca.

A Figura 3.4 apresenta um resumo da comunicagao entre os processo de Gerenciamento

de Mudancas, Gerenciamento de Configuracoes e Gerenciamento de Liberacao e Entrega.

Informar sobre ativos

Autorizar o planejamento
Informar planejamento

Autorizar a construgdo e teste

Autorizar a entrega

Revisar e encerrar a mudancga

Figura 3.4: ITIL - Integracao entre processos durante a mudanga, adaptado pelo autor a
partir do ITIL V3 (Fonte: [9]).
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As mudancas deverao considerar as informagoes mantidas pelo processo de Gerenci-

amento de Configuragbes em sua base de dados de ativos (também referenciados como
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“itens de configuracao”) e, ao final do processo, os ativos impactados deverao ser atuali-
zados, os ativos criados deverao ser inseridos e os ativos excluidos deverao ser removidos
da referida base.

Cada um dos tipos de mudancgas “padrao”, “emergencial” ou “normal” podera possuir
um fluxo de tratamento e de atendimento diferenciado, customizado de acordo com os
interesses da organizacao.

Ao final da execu¢do da mudancga uma revisdo quanto ao sucesso em se alcangar os
objetivos, prazos e expectativas deve ser conduzida e a as licbes aprendidas deverao ser

comunicadas [9, pp. 79-80].

3.2.4 Project Management Body of Knowledge (PMBOK)

O Project Management Body of Knowledge (PMBOK) é um conjunto de praticas orga-
nizado pelo instituto PMI e possui organizado conhecimento sobre gestao de projetos e
portfolios, nao apenas de Tecnologia da Informacao.

Nele o conhecimento é organizado na forma de 49 processos e grupos de processos.
Sendo os seguintes os grupos de processos: (i) Processos de Iniciacao; (ii) Processos de
Planejamento; (iii) Processos de Execucao; (iv) Processos de Monitoramento e Controle;
e (v) Processos de Encerramento.

Além do agrupamento por fases do projeto, os processos ainda se apresentam organiza-
dos em dez areas de conhecimento: (i) Gerenciamento de integracdo (sete processos); (ii)
Gerenciamento do escopo (seis processos); (iii) Gerenciamento do cronograma(seis proces-
sos); (iv) Gerenciamento dos custos(quatro processos); (v) Gerenciamento da qualidade
(trés processos); (vi) Gerenciamento dos recursos (seis processos); (vii) Gerenciamento
das comunicagbes (trés processos); (viii) Gerenciamento dos riscos (sete processos); (ix)
Gerenciamento de aquisigdes (trés processos); e (x) Gerenciamento das partes interessadas
do projeto (quatro processos).

E é no Grupo de processos de Monitoramento e Controle e na area de conhecimento
Gerenciamento de Integracao do Projeto que se encontra o processo “Realizar o Controle
Integrado de Mudancas™.

Como todos os demais processos da biblioteca, o processo Realizar o Controle Inte-
grado de Mudancas é descrito na forma de entradas, ferramentas e técnicas e saidas. A

Figura 3.5 apresenta o fluxo de informacoes no processo.
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Realizar o Controle Integrado de Mudancgas

.1 Plano de gerenciamento do .1 Opinido especializada .1 Solicitagdes de mudanga
projeto .2 Ferramentas de controle aprovadas
+ Plano de gerenciamento de mudangas .2 Atualizagies do plano de
de mudangas .3 Anilise de dados gerenciamento do projeto
* Plano de gerenciamento * Andlise de alternativas * (lualquer componente
de configuragio * Andlise de custo-beneficio 3 Atuvalizagdes de documentos
* Linha de base do escopo 4 Tomada de decises do projeto
+ Linha de base do cronograma * Votagdo * Registro das mudangas
» Linha de base dos custos » Tomada de decisdes A
.2 Documentos do projeto autocratica
* Bases das estimativas * Andlise de decisdo
* Matriz de rastreabilidade envolvendo critérios miltiplos
dos requisitos 5 Reunides
+ Relatério de riscos \. J
3 Relatdrios de desempenho
do trabalho
-4 SolicitagBes de mudanga
5 Fatores ambientais da empresa
B Ativos de processos
organizacienais

b A

Figura 3.5: Processo Realizar o Controle Integrado de Mudangas do PMBOK (Fonte:

[9])-

Trata-se de um processo conduzido do inicio ao término do projeto, ja que as solicita-
¢oes de mudangas podem ocorrer em qualquer etapa do mesmo. Sugere-se que o nivel de
controle de mudangas a ser empregado seja customizado de acordo com as caracteristicas
(complexidade, requisitos, contexto e ambiente, por exemplo) do projeto [26].

O PMBOK determina o estabelecimento de uma linha de base nas fases iniciais do
projeto. E define que antes que essa linha de base seja estabelecida o controle rigoroso de
mudangas nao é necessario (ja que entende-se estar justamente no momento de definigdo
de rumos).

Apo6s o seu estabelecimento todas as mudangas devem passar pelo controle de mudan-
¢as proposto pelo respectivo processo, podendo ser aprovadas, rejeitadas ou postergadas
por decisao do gerente de projeto (quando o desempenho esperado é alterado, mas nao a
linha de base) e de um patrocinador ou de um comité de controle de mudangas (quando
as mudancas afetarem a linha de base pré-existente) [26].

Entende-se que mudangas sao inerentes ao projeto, contudo, espera-se que mudancas
nos pilares do projeto sejam sempre planejadas e implementadas apds uma andlise dos
impactos no demais pilares [31]. Havendo, por exemplo, uma solicitagio de mudanga no
escopo do projeto faz com que seja necessario que os impactos no custo e no prazo sejam
avaliados.

No PMBOK, o processo Realizar o Controle Integrado de Mudancas recebe como en-

trada artefatos de gerenciamento de projetos produzidos no escopo de outros processos,
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tais como: o Plano de Gerenciamento de Projeto (incluindo o Plano de Gerenciamento
de Mudangas), os Documentos do projeto (incluindo um Relatério de Riscos), os Relato-
rios de desempenho do trabalho, as Solicita¢coes de mudancas, os Fatores ambientais da
empresa e 0os Ativos de processos organizacionais [26].

Considerado um componente adicional do Plano de Gerenciamento de Projeto, o Plano
de Gerenciamento de Mudancas descreve como as solicitacoes de mudanca serao formal-
mente autorizadas e incorporadas durante a execucao do projeto [26].

Sendo um documento construido de forma progressiva durante o projeto e figurando
como entrada e saida principalmente nos processo do grupo de processos de Gerenciamento
dos Riscos do Projeto, o Relatério de Riscos apresenta informacoes sobre as fontes de riscos
globais e individuais do projeto que a mudancga solicitada implicard [26]. E importante
enfatizar que mudancas sao consideradas riscos ao sucesso do projeto ja que alteracoes
no escopo, no prazo ou nos recursos disponiveis para o projeto podem impactar no seu
sucesso [31].

Por sua vez, as solicitagoes de mudangas podem incluir agoes corretivas (alinhando o
desempenho atual dos trabalhos com o Plano de Gerenciamento de Projeto) e preventi-
vas (antecipando-se para garantir que o desempenho futuro esteja alinhado), reparos de
defeitos (modificando produtos ou componentes de processo nao conformes) e também
atualizagbes (em documentos ou entregas controlados formalmente para refletir ideias ou
contetdo modificados ou adicionais) [26].

Durante o processamento das entradas, por meio da aquisicao de opinides especiali-
zadas, do uso de ferramentas de controle de mudangas, da andlise de dados (analise de
alternativas e de custo-beneficio), da tomada de decisoes (por votagao, decisdo autocrética
ou andlise de decisao envolvendo miltiplos critérios) e de reunides do comité de controle
de mudangas, o processo serd capaz de gerenciar mudangas no projeto [26].

O framework enfatiza a necessidade de que as ferramentas de controle de mudan-
cas possuam atividades que sejam capazes de facilitar o gerenciamento de configuragao
(identificando itens de configuragao, registrando e reportando o status de itens de confi-
guracao e realizando a verificacdo e auditoria em itens de configuracao) e de mudangas
(identificando as mudangas, documentando as mudangas, decidindo sobre as mudangas e
acompanhando as mudancas) [26].

O PMBOK descreve que saidas podem ser entregas do projeto ou resultados que serao
insumo (entrada) em outros processos. No caso do processo Realizar o Controle Integrado
de Mudancas todas as saldas do processo sao resultados que contribuem para os demais
processos do gerenciamento de projetos: solicitagoes de mudancas aprovadas, atualiza¢oes
no Plano de Gerenciamento de Projeto (no que diz respeito aos componentes impactados)

e atualizacoes de documentos dos processos (entre eles, o registro de mudangas que é
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utilizado para documentar mudangas que ocorrem durante o projeto).

As solicitagdes de mudangas aprovadas serdo entradas para o processo Orientar e
Gerenciar o Trabalho do Projeto. Ja aquelas mudangas que se decidir adiar ou rejeitar
serdao comunicadas & pessoa ou ao grupo solicitante [26].

Nota-se, portanto, que o PMBOK estabelece um controle de mudangas que pode
ser demandado por quaisquer outros processos e que visam manter o gerenciamento do
projeto sob controle, prevenindo que mudancgas mal planejadas venham a gerar impactos

negativos no sucesso do projeto.

3.2.5 Projects in Controlled Environments (PRINCE2)

O Projects IN Controlled Environments (PRINCE2) é um tipo de abordagem estruturada
que pode gerenciar projetos de maneira eficaz [32]. A metodologia se autodenomina “um
dos métodos mais utilizados para gerenciar projetos no mundo” [27].

Embora tanto o PRINCE2 como PMBOK possuam o mesmo objetivo de diminuir
riscos e aumentar a qualidade no Gerenciamento de Projetos, o primeiro foi concebido
com o propésito de utilizacdo em projetos de tecnologia e tem sido mais empregado em
paises europeus [33].

O PRINCE2 aborda o gerenciamento de projetos considerando quatro elementos in-
tegrados: principios, temas, processos e o ambiente do projeto. A Figura 3.6 representa

o estruturacao do modelo.

Ambiente do Projeto
L N
-

T ——
Temas do PRINCE2
Principlos do PRINCEZ2

Figura 3.6: Estrutura do PRINCE2 (Fonte: [27]).
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Para que um projeto seja considerado genuinamente gerenciado por PRINCE2 é neces-
sério que os sete principios da metodologia estejam sendo atendidos [27]: (i) justificagdo
continua de negécio; (ii) aprender com as experiéncias; (iii) papéis e responsabilidades
devem estar bem definidos; (iv) gerenciar por estégios; (v) gerenciar por excecao; (vi)
foco em produtos; e (vii) adequar o ambiente do projeto.

Também sao sete os temas apresentados pelo modelo e eles representam disciplinas do
gerenciamento de projetos que devem ser executadas em paralelo [27]: (i) business case;
(ii) organizagao; (iii) qualidade; (iv) planos; (v) risco; (vi) mudanca; e (vii) progresso.

Nota-se que entre os temas listados encontra-se um que trata especificamente de mu-
dancas.

Os processos se organizam de forma a representar o ciclo de vida de um projeto
em estagios, desde a iniciacao até as atividades de encerramento. E é na fase inicial
dos projetos que sao estabelecidos os controles que irao permear todos os estagios do
projeto, entre eles, o controle de mudancas [27]. A biblioteca prevé que uma atividade de
controle de mudancas deve existir durante todo o processo, ndo para prevenir mudancas
(que sd@o uma caracteristica inevitével dos projetos), mas para ter certeza que elas serao
devidamente identificadas, avaliadas e controladas gerando as devidas atualizagOes na
linha de base do projeto.

No escopo do Controle de Mudancas, o PRINCE2 utiliza o termo “issue” para refe-
renciar qualquer evento relevante que vier a acontecer, que nao era inicialmente previsto
e que demandara agoes de gerenciamento, podendo ser uma preocupagao, um questiona-
mento, uma solicitacao de alteracao, uma sugestao ou a identificagdo de uma especificacao
errada levantada durante o planejamento do projeto [27]. No contexto dessa pesquisa as
“issues” serao tratadas como “melhorias”

A Figura 3.7 apresenta um sumario de atividades para a preparacao da abordagem de

controle de mudancas.
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Registro de
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Figura 3.7: Atividades para a preparagao da abordagem de controle de mudangas do
PRINCE2, traduzido pelo autor (Fonte: [27]).

Tendo como entradas o resumo do projeto, o histérico de li¢goes de projetos anteriores, o
registro de riscos e os historicos diarios, na fase de iniciagao se estabelecera a abordagem de
Controle de Mudancas. Entao, a abordagem ira gerar saidas para o documento de iniciagao
do projeto (criando a abordagem de controle de mudangas, atualizando a estrutura do
time de gerenciamento de projeto e as descrigbes de regras), criar histéricos de itens de
configuragao e criar os registros de melhorias [27].

O correto gerenciamento de mudancas implica um efetivo gerenciamento de configura-
¢ao, sendo um “item de configuragao” descrito como qualquer entidade sujeita a mudanca
(por exemplo: um documento, um produto, um componente de um produto ou um equi-
pamento). Naturalmente em projetos pequenos o simples controle de alteragoes em um
documento pode vir a ser considerado eficiente no que diz respeito ao gerenciamento de
configuragoes [27].

Respeitando as politicas da organizacao, do contrato ou do programa ao qual o projeto
esta vinculado, a abordagem de controle de mudancas devera ser customizada para as
necessidades especificas do projeto e que, sem criar burocracias desnecessarias, ofereca
suporte as tomadas de decisao da organizagao [27].

A autoridade para revisar e aprovar mudangas cabe ao Comité de Projeto (e nao ao
Gerente de Projeto) que pode delegi-la integral ou parcialmente a uma Autoridade de
Mudangas (que pode ser uma pessoa ou um grupo). A essa autoridade caberd revisar

e aprovar ou rejeitar dentro dos limites delegados as melhorias propostas, acionando o
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Comité de Projeto quando esses limites forem extrapolados. Em alguns aspectos, tais
como mudancgas que nao afetam os limites do estagio atual, o Gerente de Projetos podera
exercer a Autoridade de Mudanga [27].

Enfatizando a necessidade de se customizar a abordagem de controle de mudangas, o

PRINCE2 sugere que, na auséncia de uma, a apresentada na Figura 3.8 seja considerada.

Comité de projeto / Autoridade de Mudancas

- 3
Solcitar opinido Solictar opinido / Cl:lirmnicar exceches
Capturar — Analisar Propor » Diecidir —» Implementar

- Determinar tipo de - Analisar impacto
melhoria nos objetivos do F “ - Escalar se

projeto / caso de identificar opges extrapolar a - Adotar aghes
- Determinar negdcio e perfil de autoridade delegada corretivas
severidade / risco do projeto - Auraliar opgles
priondada - Aprovar, rejeitar ou - Atualizar os

- Checar a AEEP::'E"“' adiar opgdo registros & planos
- Registrar a severidade / e recomendada
melhoria prioridade

i F L 4 L F
Log didrio ou regisiro de melhoria

Figura 3.8: Procedimento de controle de mudancas e melhorias do PRINCEZ2, traduzido
pelo autor (Fonte: [27]).

Observa-se que em todas as etapas ha a previsao de que registros sejam frequentemente
atualizados.

Na etapa de captura, a melhoria devera ter o seu tipo determinado, podendo ser
classificada como uma “requisicao de mudanca”, uma “nao conformidade” ou um “proble-
ma/preocupagao”. Também serdo determinadas a severidade e a prioridade da melhoria
e a mesma receberd o registro no log de melhorias, passando a receber um nimero inico
de identificacao [27].

Em seguida, a melhoria sera examinada para que seu impacto seja determinado,
verificando-se a severidade e a prioridade da mesma sobre os objetivos do projeto. Para
esse exame a Autoridade de Mudangas devera ser consultada [27].

Uma proposta sera entao construida por meio da identificacdo de opcoes, da avaliagao
das mesmas (descrevendo os efeitos de cada uma delas nos objetivos de tempo, custo,
qualidade, escopo, beneficios e riscos do projeto) e, por fim, da recomendacao de uma
das opgoes. A analise das op¢oes devera considerar o equilibrio entre as vantagens em se
realizar a mudanga e os impactos de sua implementagao [27].

Submetida a Autoridade de Mudanca, a proposta sera avaliada. A Figura 3.9 apresenta

as possiveis decisoes de acordo com o tipo de melhoria. Caso necessario, a decisao podera
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ser escalonada a um outro nivel (caso, por exemplo, a delegacdo do Comité de Projeto

nao contemple o escopo de decisdo a Autoridade de Mudanga).

Aprovar
Rejeitar
| Adiar a decisdo
Solicitar mais informacgdo

GP pode decidir sobre pequenas mudangas | Pedir Plano de Excecdo
Assim, o GP tem alguma autoridade de mudanca

. Reportar - T =
Requisicdo | ', e Comite Diretor

de mudanga {Austoridade de Mudangas)

Concessdo instruir ele ser

vido
MNova Reportara e . g ;
I N f“ﬁﬁfd o Lt Comité Diretor | Adiar a decisdo
ssue b {Autoridade de Mudangas) Solicitar mais informacdo
Pedir pl
Fora de especificacdo com GP pode decidir se com tolerdncia el Exte‘;gn

descricio do produto

Reportar
| Problema / | issue Gerente do Fornecer orientacdo pedir
Preocupagdo Projeto plano de excec¢do

GP também pode sercapaz de lidar com a issue

Figura 3.9: Fluxo de decisao a respeito das melhorias (Fonte: website "Wiki PRINCE2").

O fluxo apresentado pelo website PRINCE2 (http://pt.prince2.wiki/Mudan%C3%A7as)
demonstra que o Gerente de Projetos tem autonomia para decidir quando se tratar de um
problema / preocupagao ou, quando estiver no nivel de tolerdncia, quando a issue estiver
reportando uma Requisi¢cao de Mudancga ou uma Nao conformidade. Para as Requisi¢oes
de Mudangas, espera-se que o Comité Diretor, a Autoridade de Mudangas (delegada) ou o
Gerente de Projetos (dentro da tolerdncia) a aceitem, a rejeitem, adiem a decisao, solicite
maiores informacoes ou peca a disponibilizacdo de um plano de execucao.

Por fim, na etapa de implementacido a melhoria serda disponibilizada (corrigindo o
que se fizer necessério, quando for o caso) e os registros e planos serdo atualizadas para

corresponder a nova linha de base ap6s a mudanca.

3.2.6 The Open Group Architecture Framework (TOGAF)

O TOGAF é um framework de arquitetura corporativa modelada em quatro niveis: Ne-
gbcios (Business), Aplicacao (Application), Dados (Data) e Tecnologia ( Technology). O
framework tem por objetivo permitir um planejamento de estado futuro baseado na ar-
quitetura atual da organizacao [22]. Publicado pela primeira vez em 1995, se encontra

atulamente em sua 9* versao. Sua concepcao baseou-se no Technical Architecture Fra-
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mework for Information Management (TAFIM) no Departamento de Defesa dos Estados
Unidos.

O modelo é organizado em seis partes: Parte I - Introdugao; Parte 11 - Método de
Desenvolvimento da Arquitetura (Architecture Development Method /| ADM); Parte 111
- Diretrizes e Técnicas do ADM; Parte IV - Framework de Conteudo de Arquitetura;
Parte V - Enterprise Continuum e Ferramentas; e Parte V - Framework de capacidade de
arquitetura [22].

O método de desenvolvimento de arquitetura, parte II, é o nticleo do framework e des-
creve o ADM - uma abordagem passo a passo para o desenvolvimento de uma arquitetura
corporativa. Ele é organizado em uma fase preliminar e oito fases que se relacionam para
o gerenciamento de requisitos: visao da arquitetura (fase A); arquitetura do negdcio (fase
B); arquitetura de sistemas de informagao (fase C); arquitetura de tecnologia (fase D);
oportunidades e solugdes (fase E); plano de migragao (fase F); governanga de implemen-
tagao (fase G); e gerenciamento de mudangas de arquitetura (fase H) [22]. A Figura 3.10

apresenta a comunicacao entre essas fases:

Preliminares

A
Visdo de
arquitetura

G . d B
Muzgennggs Ee Arquitetura
Arquitetura Empresarial

G
Governanga

da Imple-
mentacio

c
Arquiteturas
de Sist. de
nformacig

Gerenciamento de
Requisitos

F
Planeja-
mento de
Migracio

D
Arquitetura
Tecnoldgica

E
Oportunida-
des e
Solucbes

Figura 3.10: Fases do desenvolvimento de arquitetura do TOGAF, traduzida pelo au-
tor (Fonte: [22]).

Para o presente trabalho de pesquisa, interessa a compreensao da fase H, correspon-

dente ao processo de Gerenciamento de Mudancas na Arquitetura, que tem por objetivo:
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assegurar que o ciclo de vida da arquitetura seja mantido; garantir que o framework de
governanca de arquitetura seja executado; e garantir que a capacidade de arquitetura
corporativa atenda aos requisitos atuais [22].

Essa fase tem por objetivo possibilitar o monitoramento continuo das mudancas no
ambiente de negdcios, de tecnologias e de requisi¢des governamentais e esta organizado
em sete etapas: estabelecer o processo de realizacao de valor; implantar ferramentas de
monitoramento; gerenciar riscos; fornecer andlise; desenvolver requisitos de mudancas
para o atingimento de metas de desempenho; gerenciar o processo de governancga; e ativar
o processo para implementar a mudanca [22].

O processo de Gerenciamento de Mudancas na Arquitetura devera determinar como as
mudancas serao gerenciadas e quais técnicas ou metodologias deverao ser utilizadas. No
TOGAF pode-se observar que, de acordo com o tipo de mudanga, o uso de um ou outro
framework de apoio é encorajado, exemplificando o uso do PRINCE2 para mudancas em
projeto e o ITIL para as mudancas em servigos. Caso a organizagao ja adote um desses
modelos, sugere-se que ele seja adaptado para as outras necessidades [22].

No framework define-se como indispenséavel que sejam estabelecidos critérios para se
avaliar se uma Requisicao de Mudanca terd por objetivo a atualizacao da arquitetura
atual ou se ela deve iniciar um novo ciclo do Método de Desenvolvimento da Arquitetura
(ADM). As alteragoes que visam simplesmente tornar solugoes “mais elegantes” devem
ser evitadas. Todas as mudangas devem estar diretamente relacionadas a agregacao de
valor ao negdcio [22].

Inexistindo um processo ja em uso na organizacao, o TOGAF sugere o uso de um
processo simplificado capaz de possibilitar o Gerenciamento de Mudancas na Arquite-
tura. Nele sugere-se a classificacdo das mudangas em mudanca de simplificagao (reduzir
investimentos), mudanga de incremento (derivar valor de um investimento ja existente)
ou mudanga de re-arquitetura (aumentar o investimento em busca de gerar valor) [22].

A avaliagao e aprovacao de Requisi¢oes de Mudancas é responsabilidade do Comité de
Arquitetura. Ao se avaliar uma Requisicao de Mudangas, um relatério de conformidade de
arquitetura devera ser elaborado para confirmar a compatibilidade da mudanca proposta
com a arquitetura atual. Contudo, nao sendo compativel ou se tratando de uma mudanca
com grande impacto, e a depender do apetite a risco da organizacdo, o framework nao

sugere que se impegam que mesmo tais mudangas venham a ser implementadas [22].
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3.3 A Gestao de Riscos aplicavel ao Gerenciamento

de Mudancas em Servicos de TIC

O gerenciamento de riscos é um assunto amplamente discutido em diversas areas, embora
para o gerenciamento de mudangas de TT seja uma disciplina relativamente nova [23].

A revisao dos frameworks e normas nos permite observar que um dos principais obje-
tivos do Gerenciamento de Mudancas é mitigar riscos.

A fim de minimizar problemas na infraestrutura de TI, possivelmente afetando as
operacoes didrias do negocio, riscos intrinsecos ao processo de mudanca precisam ser
analisados e avaliados [23].

Um processo de Gerenciamento de Mudangas eficaz é aquele que possui uma Gestao
de Riscos da Mudanga capaz de avaliar e mitigar incidentes decorrentes de falhas, tanto
as tentativas de mudanca mal sucedidas como as falhas decorrentes da mudanca bem
sucedida (impactos negativos apds a mudanga) [34].

Contudo, embora alguns desses frameworks apresentem processos de Gerenciamento
de Riscos, nenhum deles o faz de maneira especifica a apresentar técnicas de mitigagao
de riscos do processo de Gerenciamento de Mudancas em Servigos de TIC.

E, sabendo que a grande maioria dos incidentes que decorrem de mudancas referem-
se a mudancas que foram assinaladas como bem sucedidas [34], a Gestao de Riscos do
Gerenciamento de Mudancgas nao deve estar limitada aos riscos de insucesso da prépria
mudanca. Ao contrario, deve incluir a analise de riscos de que a mudanca considerada
bem sucedida (que nao falhou no processo de libera¢ao) produza indisponibilidades, prin-
cipalmente em servicos integrados.

Visando resumir as iniciativas de Gestao de Riscos encontradas nos frameworks mais
referenciados pela literatura, a Tabela 3.2 apresenta um resumo dos frameworks encon-

trados na literatura e os seus processos que pode contribuir para o tema.
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Autor Versao atual / | Processos relacionados a | Citagoes
Ano de publica- | Gestao de Riscos
cao
ABNT  [35] | NBR 31.000/2018 | Ambas normas se relacionam | [15] [25]
[36] e NBR | por completo com a Gestao de
31.010/2012 Riscos
ISACA [15] COBIT 5 /2012 |- Garantir a Otimizacao do | [11] [16] [24]
Risco (EDMO03); e
- Gerenciar o Risco tratam da
gestao de riscos (APO12)
OGC [9] ITIL V3 /2011 | Implicito [11] [16] [20]
21] [15] [23]
24] [23]
PMI [26] PMBOK 6 / 2017 | - Gerenciamento de Riscos do | [15]
Projeto (11);
- Planejar o Gerenciamento dos
Riscos (11.1);
- Identificar os Riscos (11.2);
- Realizar a Analise Qualitativa
dos Riscos (11.3);
- Realizar a Andlise Quantita-
tiva dos Riscos (11.4);
- Planejar as Respostas aos Ris-
cos (11.5);
- Implementar Respostas a Ris-
cos (11.6); e
- Monitorar os Riscos (11.7)
| AXELOS [27] | PRINCE2 / 2017 | Capitulo 10 - Risco | [15]
The  Open | TOGAF 9.2 /| Parte III - Capitulo 27 - Geren- | [15] [25]
Group [22] 2018 ciamento de Risco
TJDFT [4] Politica de Gestao | O documento trata especifica-
de Risco mente da Gestao de Riscos Cor-
porativos do TJDFT

Tabela 3.2: Resumo dos frameworks e seus processos relacionados ao Gerenciamento de

Riscos
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Nas subsecoes a seguir serao apresentadas as normas da Associagao Brasileira de Nor-
mas Técnicas (ABNT) relativas a Gestao de Riscos e a revisao relativa aos processos de

Gestao de Riscos aplicaveis ao contexto de Gerenciamento de Mudancgas em Servigos de
TIC.

3.3.1 Normas ABNT relativas a Gestao de Riscos (GR)

A ABNT NBR/ISO 31.000 se tornou uma referéncia genérica e reconhecida em termos
de gestao de risco, podendo ser utilizado tanto pela TIC como por outras unidades de
um organizagao [35]. Isto é pela prépria descricio da Associagdo Brasileira de Normas
Técnicas: “Este documento fornece diretrizes para gerenciar riscos enfrentados pelas orga-
nizagoes. A aplicacdo destas diretrizes pode ser personalizada para qualquer organizagao
e seu contexto.” [37].

A norma fornece uma estrutura e um processo genérico para gerenciar riscos em toda
ou em parte de qualquer tipo de organizagao [38]. Segundo o documento, a gestao de
riscos eficaz necessita: ser integrada; ser estruturada e abrangente; ser personalizada; ser
inclusiva; ser dinamica; possua melhor informacgao disponivel; considere fatores humanos
e culturais; e possua melhoria continua [37].

A NBR 31.000:2018 apresenta uma proposta de Processo de Gestao de Riscos, con-
forme observado na Figura 3.11.

Processo de gestéo de riscos

Escopo, contexto
@ critério

Processo de
avaliagao de riscos

[ Identificagao |
_de riscos__|
gl riscos
[ Avaliagao |

__de riscos

Tratamento
de riscos

Comunicagio e consulta

Monitoramento e andlise critica

Figura 3.11: NBR 31.000 - Processo de Gestao de Riscos (Fonte: [35]).
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O processo sugere a aplicacao estruturada de politicas, procedimentos e praticas para
as atividades de: registro e relato; comunicacao e consulta; monitoramento e analise
critica; definicao de escopo, contexto e critério; e avaliacao de riscos [35].

A comunicacgao busca a conscientizacao e o entendimento do risco, enquanto a consulta
envolve obter retorno e informagoes para auxiliar a tomada de decisdao. Ja o estabeleci-
mento de escopo, contexto e critérios tem como proposito personalizar o processo de gestao
de risco as necessidades da organizagao. O processo de avaliagao de riscos contempla de
forma iterativa as atividades de identificacdo, analise e avaliacao de riscos. Enquanto o
tratamento de riscos seleciona e implementa opc¢oes para mitigar os riscos e para decisao
sobre a aceitabilidade do risco remanescente. As atividades de monitoramento e andlise
critica, por sua vez, visam a melhoria continua da qualidade e eficacia da concepcao,
implementacao e resultados do processo e ocorrem durante todos os estagios do processo.
Por fim, o registro e relato tem por objetivo a documentacao e a publicidade periédica por
parte do processo visando melhorar a qualidade do didlogo com as partes interessadas,
incluindo a Alta Direcao e os érgaos de supervisao [35].

Apesar da norma ABNT NBR/ISO 31.000 apresentar diretrizes para a gestao de riscos,
ela nao explica como integrar a gestao de riscos nos processos de gestao da organizacao.
No estabelecimento de escopo, contexto e critério, as organizagdes podem escolher integrar
os conceitos da norma aos seus processos existentes ou estabelecer uma nova abordagem
baseada nela [38]. Logo, o conhecimento adquirido por meio da norma deverd ser custo-
mizado para as necessidades do modelo de Gerenciamento de Mudancgas a ser proposto.

E essa customizacgao passa pela correta selecao de ferramentas de avaliagao de riscos a
serem utilizadas no modelo. Para isso, podem ser consideradas as ferramentas apresenta-
das em outra norma: a ABNT NBR/ISO 31.010, intitulada “Ferramentas e Técnicas de
Avaliagao de Riscos”, publicada em 2012 [36].

3.3.2 Control Objectives for Information and Related Techno-
logies (COBIT)

Entre os 37 processos do Control Objectives for Information and Related Technologies
(COBIT) se observam dois explicitamente relacionados & Gestao de Riscos, sao eles:
o processo Garantir a Otimizagdo do Risco (EDMO03) e o processo Gerenciar o Risco
(APO12).

Na camada de governanca, que compreende o dominio "Avaliar, Dirigir e Monito-
rar' ( Bvaluate, Direct and Monitor — EDM), se encontra o processo Garantir a Otimizagao
do Risco (EDMO03) que tem por objetivo “garantir que o risco corporativo relacionado a

TI nao exceda o apetite e a tolerancia ao risco, que o impacto do risco de TI no valor da
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empresa ¢ identificado e gerenciado e que o potencial de falhas de conformidade é mini-
mizado” [30]. Nele se encontram descritas trés praticas de governanga: avaliar a gestao
de riscos; direcionar a gestao de riscos; e monitorar a gestao de riscos.

O processo EDMO03 apresenta trés métricas [30]: limites de risco sdo definidos e co-
municados e os riscos mais prioritarios relacionados a TI sdo conhecidos; a organizacao
estd gerenciando riscos corporativos criticos de TI de forma eficaz e eficiente; e o risco
corporativo relacionado a TI nao excede o apetite ao risco, sendo identificado e controlado
o impacto do risco de TI em relagao ao valor dos ativos da organizacao.

J& na camada de gestdao, ou mais especificamente no dominio “Alinhar, Planejar e
Organizar” (Align, Plan and Organize — APO), pode ser encontrado o processo Gerenciar
o Risco (APO12) que tem por objetivo “integrar o gerenciamento de risco organizacional
relacionado a TT com o risco organizacional em geral e balancear os custos e beneficios
do gerenciamento do risco organizacional relacionado a TI” [30]. Sugere-se que esse ob-
jetivo seja alcancado por meio da execucao de seis praticas de gestao: coletar dados;
analisar risco; manter um perfil de risco; articular risco; definir um portfélio de agoes de
gerenciamento de risco; e responder ao risco.

O processo APO12 sugere quatro métricas a se monitorar [30]: o risco relacionado a
TT é identificado, analisado, gerenciado e reportado; um perfil de risco completo e atual
existe; todas as agoes de gerenciamento de risco significativas sao gerenciadas e estao sob
controle; e agdes de gerenciamento de risco sao efetivamente implementadas.

Assim como ja se viu na revisao de literatura referente aos processo de Gerenciamento
de Mudancas, o COBIT 5 possui um objetivo mais estratégico do que operacional. Logo,
a biblioteca a ele relacionada nao apresenta instrugdes de “como fazer”, mas, instrugoes

do que deve ser realizado e do que precisa ser medido.

3.3.3 Information Technology Infrastructure Library (ITIL)

Apesar do ITIL afirmar que os riscos precisam ser identificados, mensurados e mitigados,
nao ha descrito no framework um processo que aborde especificamente a Gestao de Ris-
cos [23]. Trata-se de conhecimento implicito aos demais processos de maneira bastante
abstrata, ndo 6bvia e ndo especificada [39].

Apesar disso, o ITIL, por ser uma referéncia bastante aceita para o macroprocesso
de Gerenciamento de Servigos de TIC, é constantemente o marco inicial de pesquisas
referentes ao Gerenciamento de Riscos em Mudancas em Servicos de TIC.

O estudo realizado por Wickboldt et al [23], analisando o ITIL e os desafios de analisar
riscos no processo de mudanca, propos um método de analise de risco com base no histérico

de execucgao de mudancas e um modelo de representacao de falhas para capturar resultados
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da execucao de mudancas nas infraestruturas de TIC. A Figura 3.12 apresenta o fluxo de

Gerenciamento de Mudangas, contemplando etapa de analise de riscos.

% Change Initiator % Operator

P " R
¥ 14 Y
Change E Change ) E1,erilamedlal:ll:m s
Deslgner “| Planner =~ \ Planner
Y b ' W 3
|Deployment system
Configuration Definitive [ I W
Mgmt. System Media Library o -,l
Change management system

Figura 3.12: IITL - Fluxo do Gerenciamento de Mudangas contemplando a analise de
riscos (Fonte: [23]).

O fluxo prevé atividades de desenho de uma RdM pelo solicitante sucedida de ativi-
dades de planejamento da mudanca, planejamento da remediacao e andlise de riscos por
um operador de mudangas. A atividade final de andlise de riscos permitirda a tomada
de decisao pelo ajuste no desenho da mudanga ou na aprovagao para que o executor da
mudanca a realize.

J& o trabalho realizado por Rebougas et al [24] utilizou o ITIL e o COBIT como ponto
de partida para definicdo de um modelo de Gerenciamento de Mudancas capaz de permitir
a priorizacao de RAM baseada nos riscos financeiros decorrentes do nao atendimento no
prazo limite (janela de manutengao) definido.

Os autores enfatizam o fluxo proposto pelo ITIL em que apdés o registro de uma
Requisi¢do de Mudancas (RAM), o Gerente de de Mudancas serd a pessoa responsavel por
identificar se a mesma se trata de uma solicitagdo urgente (caso seja, um fluxo préprio
serda adotado) e, ndo sendo, se trata-se ou nao de uma mudanga padrao. Isso porque a
identificacao de uma mudanca padrao facilita a avaliacao precisa e oportuna das mudancas
pelo grupo apropriado de pessoas [24].

O uso de templates de mudangas também é sugerido por Cordeiro et al [25], enfatizando
que tal pratica permite formalizar, preservar e reutilizar a experiéncia acumulada nas

organizagoes em relagdo as mudancgas de TIC, incluindo a Gestao de Riscos.
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3.3.4 Project Management Body of Knowledge (PMBOK)

No contexto de projetos, para se evitar atrasos, estouros de orcamento, desempenho in-
suficiente ou perda de reputacao recomenda-se especial atengao as atividades de gerenci-
amento de riscos. A correta Gestao de Riscos permitira também explorar ou aumentar os
riscos positivos (oportunidades) [26].

Embora o PMBOK se aplique especificamente a um contexto de gerenciamento de
projetos (e nao de servigos) - o que dificulta uma relagdo direta entre os processos e o
problema da corrente pesquisa -, a revisao desse conhecimento pode, em algum momento,
contribuir para a definicio do modelo de Gestao de Riscos em Mudancas de Servicos de
TIC na organizacao estudada. Além disso, é natural que grandes mudancas necessitem
ser tratadas como um projeto ja que, dessa maneira, seria mais facil ao gestor controlar
a integracao entre as Requisigoes de Mudangas (RdM).

Sao sete os processos para area de conhecimento de Gerenciamento de Riscos do Pro-
jeto sugeridos pelo PMBOK: Planejar o Gerenciamento dos Riscos (11.1); Identificar os
Riscos (11.2); Realizar a Anélise Qualitativa dos Riscos (11.3); Realizar a Analise Quanti-
tativa dos Riscos (11.4); Planejar as Respostas aos Riscos (11.5); Implementar Respostas
a Riscos (11.6); e Monitorar os Riscos (11.7). E, para cada um deles, apresenta as entradas
necessarias, as ferramentas recomendadas e as saidas esperadas.

O processo Planejar o Gerenciamento de Riscos deve ser executado na fase de concep-
¢ao do projeto. Nessa etapa em que o termo de abertura de projeto, o plano de projeto
e os fatores ambientais da empresas sdo avaliados e, com apoio de ferramentas de analise
de dados e da opiniao de especialistas, gera-se um Plano de Gerenciamento de Riscos que
sera utilizado durante todo ciclo de vida do o projeto. Espera-se que o plano contemple,
entre outros: a abordagem geral para o gerenciamento dos riscos; a metodologia a ser
utilizada; os papéis e responsabilidades dos atores do processo; as categorias de risco; e
as defini¢des de probabilidade e de impacto para os riscos [26].

J& o processo Identificar os Riscos devera ser utilizado durante todas as etapas do
projeto e visa a identificagao e a documentagao dos riscos individuais do projeto (que in-
fluenciam no risco geral do projeto) contando, para isso, com o comprometimento de toda
a equipe de projeto tanto na identificagdo como no estabelecimento de responsabilidade
sobre os riscos. Como saida espera-se que o processo produza registros dos riscos (riscos,
responsaveis e possiveis respostas ao risco), relatérios de riscos (identificando as fontes de
riscos e o resumo das oportunidades e ameagas individuais identificadas) e a atualizagao
dos documentos de gerenciamento do projeto [26].

Por sua vez, o processo Realizar a Andlise Qualitativa dos Riscos objetiva a prioriza-

¢ao de riscos considerando a qualidade dos dados a respeito da ameaga/oportunidade, a
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probabilidade de ocorrer e o impacto caso ocorra, atualizando os documentos criados na
etapa de identificacao.

De maneira semelhante, mas com foco na mensuracdo numeérica dos riscos, a Realizar
a Anélise Quantitativa dos Riscos nem sempre é necessaria aos projetos [26]. Tal mensu-
racao em nivel quantitativo faz sentido em projetos em que o impacto financeiro de riscos
individuais sao capazes de influenciar o sucesso do projeto como um todo.

O processo Planejar as Respostas aos Riscos, também realizado durante todo o ciclo
de vida de um projeto, tem como objetivo definir respostas aos riscos anteriormente iden-
tificados, analisados e priorizados. Planos devem ser desenvolvidos pelo responsavel pela
resolucao de cada risco individual, identificando as alternativas possiveis e sugerindo a
melhor entre elas. Para isso, técnicas de apoio a tomada de decisdo podem ser utiliza-
das. O plano deverd ainda considerar o risco secundario (risco residual) da alternativa
selecionada e, em casos em que o risco é aceito, um plano de contingenciamento [26]. A
Figura 3.13 apresenta o fluxo de dados do processo e destaca que uma das saidas possiveis

sao as solicitagoes de mudanca que visem mitigar riscos.
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Figura 3.13: Fluxo de dados do planejamento de resposta a riscos do PMBOK (Fonte:
[26]).

E ainda no processo Planejar as Respostas aos Riscos que se observam as estratégias
sugerida para tratamento das ameacas (escalar, prevenir, transferir, mitigar e aceitar) e
das oportunidades (escalar, prevenir, explorar, compartilhar, melhorar e aceitar) [26].

De posse do planejamento, passa a ser responsabilidade do processo Implementar
Respostas a Riscos a correta execugao dos respostas acordadas anteriormente. O fluxo
do processo é exemplificado com entradas e saidas muito semelhantes aos do processo

Planejar as Respostas aos Riscos (Figura 3.13), com excecao de que a atualizagdo do Plano
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de Gerenciamento de Projeto nao é listada como uma das saidas no processo Implementar
as Respostas aos Riscos [26].

Por fim, encerrando os processos da area de conhecimento de Gerenciamento de Riscos
do Projeto sugeridos pelo PMBOK, encontra-se o processo Monitorar os Riscos que tem
por objetivo realizar o acompanhamento da implementagdo das respostas aos riscos, a
identificacao e andlise dos novos riscos e a avaliagao da eficacia dos processos que gerenciam
os riscos [26].

Curiosamente, apesar de o PMBOK néao tratar explicitamente o risco das mudangas,
hé nos processos Planejar as Respostas aos Riscos (11.5), Implementar Respostas a Riscos
(11.6) e Monitorar os Riscos (11.7) mencao explicita a necessidade de se gerar solicitacoes

de mudanca como saidas dos mesmos [26].

3.3.5 Projects in Controlled Environments (PRINCE2)

Afirmando que todos os projetos encontram incertezas na busca por alcancar seus obje-
tivos, o PRINCE2 conceitua risco como "um evento incerto ou conjunto de eventos que,
caso ocorra, afetarao o alcance do objetivo', podendo ser mensurado por meio da proba-
bilidade de ocorrer e do impacto positivo/negativo no alcance dos objetivos [27, p. 120].
E o gerenciamento de riscos como "a sistémica aplicacao de principios, abordagens e pro-
cessos as tarefas de identificar e avaliar riscos, planejar e implementar respostas a riscos
e comunicar as atividades e gerenciamento de risco com os patrocinadores"[27, p. 121].

O framework determina que para ser considerado um projeto gerenciado pelo PRINCE2,
o mesmo devera, ao menos: (i) definir uma abordagem de gerenciamento de riscos (descre-
vendo como os riscos deverao ser identificados e avaliados e como as respostas aos riscos
serdo planejadas e implementadas); (ii) manter registros dos riscos e as decisdes tomadas
sobre eles; (iii) garantir que os riscos sao identificados, avaliados, gerenciados e revistos;
e (iv) usar ligdes aprendidas para reportar o conhecimento adquirido na gestao de riscos
(27, p. 121].

O PRINCE2 nao obriga um formato particular de gerenciamento de riscos [27, p. 125],
mas explicitamente recomenda o uso de um processo de gerenciamento de riscos baseado
no Management of Risks (M_o_R) do Office of Government Commerce (OGC) [27, p.

123]. A Figura 3.14 apresenta esse processo.
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Figura 3.14: Processo de gerenciamento de riscos do PRINCE2, baseado no M_o_R
(Fonte: [27]).

A proposta de processo apresentado define cinco etapas, sendo quatro delas sequenciais
e ciclicas sequenciais: (i) identificar (o contexto e os riscos); (ii) avaliar (estimando e
avaliando); (iii) planejar; e (iv) implementar. A quinta etapa se refere a comunicagao e
deve ocorrer durante todo o ciclo de vida do gerenciamento de riscos[27, p. 126-135].

O PRINCE2 enfatiza a necessidade de se identificar a tolerancia a riscos de uma orga-
nizacao. Sera com base nessa tolerancia que os riscos serao avaliados para, por exemplo,
autorizar ou ndo uma mudanga que possa causar interrupg¢ao de servico em um momento
critico de funcionamento para o negocio [27, p. 124].

O framework destaca que as abordagens de gestao de risco devem ser adequadas a
abordagem de gerenciamento de projetos. Em projetos ageis, por exemplo, nao fara
sentido que a revisao dos riscos ocorra em ciclos tao grandes que extrapolem os periodos
de entregas [27, p. 125].

Inicialmente as expectativas dos clientes, as necessidades do patrocinadores, os relaci-
onamentos com outras organizagoes e outras informagoes relevantes para a abordagem de
gerenciamento de riscos sao identificadas. Também é na etapa inicial que comegam a se
registrar os riscos identificados por qualquer membro do projeto ou patrocinador. Sugere-
se que ao menos as causas/origens, o evento (oportunidade ou ameaga) e o seu efeito
sejam registrados. O uso de ferramentas e técnicas de identificagao de riscos é encorajado
(27, pp. 126-127].

A segunda etapa é a de avaliacdo e contempla as atividades de estimativa (da proba~
bilidade e do impacto) e de mensuragao dos riscos. Nessa etapa se avalia se a exposigao

ao risco é adequada ao apetite para o risco declarado pela organizagao. [27, pp. 128-131].
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A terceira etapa do processo proposto envolve o planejamento: quando se definem as
respostas aos riscos. Entre as decisdes possiveis em caso de ameagas sao citadas: eliminar,
mitigar /reduzir, transferir, compartilhar, aceitar ou preparar plano de contingéncia. J&
para as oportunidades, sugere-se: explorar, incentivar, transferir, compartilhar, aceitar
ou preparar plano de contingéncia. Enfatiza-se a possibilidade que o tratamento de riscos
gerem riscos residuais ou riscos secundarios que, em alguns casos, demanda que acoes
secundérias sejam necessarias [27, pp. 132-134].

Durante o planejamento deve-se avaliar o custo/beneficio de uma resposta ao risco,
considerando a probabilidade e o impacto de sua materializacio. E também se definir os
niveis de tomada de decisao adequados, escalando do time de projeto ao comité/conselho
de projeto ou até mesmo a uma pessoa ou grupo externo ao projeto, sempre que necessario
[27, p. 133].

E na etapa de implementacio que as resposta aos riscos anteriormente planejadas
passa a ser colocada em pratica e monitorada, de forma a identifica e corrigir possiveis
erros no planejamento. Para isso, definem-se dois papéis: o do "dono do risco"e o do "ator
do risco’(que podem ou nao ser exercidos pela mesma pessoa) [27, p. 134].

Por fim, na etapa de comunicacado é que os reportes sao constantemente criados e
divulgados. Tais comunicacoes devem ser realizadas constantemente de acordo com a
etapa do projeto e podem se dar por meio de: reportes de pontos de controle; relatérios
de destaques; relatorio de fim de estagio; relatorio de fim de projeto e relatério de excegao
[27, p. 135].

3.3.6 The Open Group Architecture Framework (TOGAF)

Diferentemente do Gerenciamento de Mudancas que é citado como umas das fases do
Método de Desenvolvimento da Arquitetura (ADM) - apresentado na parte II do guia -,
a Gestao de Riscos é abordada entre os topicos que tratam as Diretrizes e Técnicas do
ADM (parte III do guia).

O framework considera a existéncia de dois niveis de riscos durante a implementacao
de projetos de arquitetura: o primeiro é o nivel inicial do risco (anterior as atividades de
mitigacao) e o segundo é o o nivel residual do risco (posterior as atividades de mitigagao)
[22].

O processo sugerido pela biblioteca compreende atividades: de classificacao de riscos;
de identificacao de riscos; de estimativa inicial do risco; de mitigacao de riscos e estimativa
de risco residual; e de monitoragao do risco [22].

Ao explicar a classificagdo de riscos, o TOGAF enfatiza que uma das formas mais
comuns de classificacao é aquela baseada no impacto do risco, na qual riscos com um

certo nivel de impacto sdo direcionados para o nivel adequado de governanga [22].
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A explicacao a respeito da atividade de identificagao de riscos é superficial e nao direci-
ona técnicas especificas, mas apenas menciona outros frameworks como o Project Manage-
ment Book of Knowledge (PMBOK), o Projects in Controlled Environments (PRINCE2)
e o Capability Maturity Models (CMM) como possiveis referéncias.

Para as atividades de estimativa inicial do risco sugere-se a classifica¢ao de acordo com
os efeitos e a frequéncia. A Figura 3.15 apresenta uma sugestao de combinagoes para se

determinar riscos extremos (E), altos (A), médios (M) e baixos (B).

Frequéncia
Frequente | Providvel Ocasional Raro Improvavel
Castastrofico A A I
Critico A A I B
Marginal A M M B B
Insignificante I B B B B

Figura 3.15: Estimativa inicial do risco com base em efeito e frequéncia, traduzido pelo
autor (Fonte: [22]).

Referindo-se a préxima atividade, de mitigacao de riscos e estimativa de risco residual,
o TOGAF apresenta o conceito de mitigagao [22], sem sugerir praticas ou conhecimento
aplicavel, limitando-se a mencionar que os riscos devem ser avaliados de maneira sistémica,
priorizam aqueles com alto impacto e definindo atividades de mitigagao que podem ser a
aceitacao do risco ou a confec¢ao de planos de contingéncia.

Apo6s a identificagado dos esforgos de mitigagdo, uma nova estimativa de riscos deverd
ser conduzida nos mesmos moldes da estimativa inicial, considerando agora o risco residual
[22]. Espera-se que os esforgos apresentados para o risco inicial sejam capaz de determinar
um risco residual consideravelmente menor, suficiente para que o mesmo deixe de ser um
problema para a organizacao.

Por fim, a atividade de monitoracao do risco prevé que as informacoes de avaliagao e
de mitigacao realizadas anteriormente sejam submetidas a aprovacgao pela fase de Gover-
nanc¢a da Implementagao (fase G) do ADM. Durante a monitoracao realizada pela referida
fase novos riscos podem ser identificados e, se necessario, um novo ciclo do Método de

Desenvolvimento da Arquitetura (ADM) pode ser iniciado [22].

3.3.7 DPolitica de Gestao de Riscos do TJIDFT

Publicada em fevereiro de 2017 e buscando atender ao Acérdao n® 2743/2015 do Tribunal
de Contas da Uniao (TCU), a Portaria Conjunta n° 15 do TJDFT [4] instituiu a Politica de

Gestao de Riscos do Tribunal de Justica do Distrito Federal e dos Territérios e apresentou
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os principios, as diretrizes, os objetivos, o processo, a estrutura e as responsabilidades
relativas a Gestao de Riscos corporativos no érgao.

Convencionou-se que a Gestao de Riscos do TJDFT observara os seguintes oito princi-
pios: I - protecao dos valores organizacionais; IT - melhoria continua da organizacao; III -
visao sistémica; IV - qualidade e tempestividade das informagoes; V - abordagem explicita
da incerteza; VI - transparéncia; VII - dinamismo e interatividade; e VIII - alinhamento
a gestao estratégica [4].

A politica ainda padronizou as categorias de riscos, os graus de classificacao de im-
pacto, os graus de classificacao de probabilidade, os niveis de risco e os objetivos para as
acoes de tratamento [4].

As categorias de riscos foram definidas como: estratégicos, operacionais, de comuni-
cagao e de conformidade. Sendo classificados como riscos estratégicos aqueles que afetam
o alcance dos objetivos organizacionais e como riscos operacionais aqueles relacionados
as perdas decorrentes de falhas ou deficiéncias em processo internos e externos, incluindo
sistemas e servicos de tecnologia. Ja os riscos de comunicagdo sao aqueles associados a
eventos que impedem a disponibilidade de informagoes para tomada de decisao ou para
a prestacao de contas. E, por fim, classifica como riscos de conformidade aqueles relacio-
nados ao nao cumprimento de regulamentagao interna ou externa [4].

O grau de impacto devera considerar prazo, custo e qualidade e ser classificado como:
insignificante, pouco relevante, relevante, muito relevante e catastrofico. Ja os graus de
probabilidade deverao ser classificados como: muito baixo, baixo, médio, alto e muito alto
[4].

Os niveis de risco foram entao definidos como: baixo, médio, elevado e extremo [4].

Ja as agoes de tratamento foram definidas como: evitar o risco (evitando a atividade
que pode dar origem ao risco); reduzir o risco (monitorar e controlando as atividades
que podem originar o risco); aceitar o risco (de forma justificada, assumir o risco); e
compartilhar o risco (transferindo o risco para um parceiro) [4].

O processo de Gestao de Risco foi organizado em sete etapas: estabelecimento de
contexto; identificacao de riscos; andlise de riscos; avaliacao de riscos; tratamento dos
riscos; monitoramento; e comunicagao [4].

A estrutura de Gestao de Riscos do TJDFT é composta pela Alta Administra¢ao (o
Presidente, o Primeiro Vice-presidente, o Segundo Vice-presidente e o Corregedor), um
Comité de Gestao de Riscos (0os Chefes de Gabinete da Presidéncia, das Vice-Presidéncias
e da Corregedoria, o Secretario Geral e o Secretario Geral da Corregedoria), o Escritério
Corporativo de Risco (ligados a Secretaria de Planejamento e Gestao Estratégica) e os
Gestores de Riscos (todos ocupantes de cargos ou fungoes comissionados e/ou responsaveis

por processos ou projetos) [4].

41



Definiu-se que o ciclo do processo ira ser executado ao menos uma vez por ano, podendo

ser realizado em menor periodicidade [4].

3.4 Ferramentas de apoio a tomada de decisoes

Espera-se que a avaliagdo dos riscos seja insumo para a tomada de decisdo referente as
aprovacao das Proposicoes de Mudanca - na etapa de planejamento - e as Requisi¢oes de
Mudanga (RdAM) - na etapa de liberagao.

Além disso, considerando-se a existéncia de multiplos critérios para a definicao dos
responsaveis pela avaliagdo/aprovagao da Requisicao de Mudanga (RAM) sugere-se que
o modelo proposto contemple o uso de ferramentas de apoio a tomada de decisao, em
especial as de Andlise de Decisdes Multicriteriais (Multiple-criteria Decision Analysis /

MCDA), de maneira a classificar requisi¢coes baseado no risco da mudanca.

3.4.1 Multiple-criteria Decision Analysis (MCDA) e o método
ELECTRE

O Multi-Criteria Decision Analysis (MCDA) visa auxilia o tomador de decisao na estrutu-
racao formal e andlise dos varios critérios envolvidos, pois, permite minimizar os conflitos
entre critérios e atores envolvidos, facilitando a tomada de decisao [40] [41] [42].

A andlise de decisdes multicriteriais permite [43]: (i) identificar a melhor alternativa
ou um subconjunto com as melhores alternativas; (ii) ordenar opgoes da melhor para a
pior; e (iii) agrupar alternativas em grupos homogéneos e identificar os requisitos que
distinguem as alternativas para descrevé-las por meio dessa desigualdade.

Roy [44] as apresenta organizadas em problemas de escolha, classificacao, ordenacao e
descri¢do. Sendo que em problemas de escolha o algoritimo busca a definicao de uma me-
lhor alternativa, ou seja, dado um conjunto de alternativas deseja obter um subconjunto
tao pequeno quanto possivel que seja resposta ao problema. Ja em problemas de classi-
ficacao, analisando o valor intrinseco de cada alternativa, busca classifica-las em grupos
por semelhanga. Por sua vez, em problemas de ordenacao, busca definir uma posicao de
preferéncia (um ranking) para cada alternativa sem eliminar alternativas. Por fim, em
problemas de descri¢ao, busca compreender cada opcao, descreve as alternativas e suas
consequéncias.

A vantagem de métodos multicritérios para auxiliar a tomada de decisao reside no fato
de que, em geral, dificilmente todas as variaveis em anélise serdo consideradas 6timas, de
modo que o MCDA possibilita identificar a melhor dentre as op¢oes considerando os

critérios analisados [45].
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Belton e Stewart [40] caracterizam o MCDA como um “guarda-chuvas” que descreve
uma cole¢ao de abordagens formais com o intuito de, levando em conta multiplos critérios,
ajudar pessoas ou grupos a tomar decisoes.

A tomada de decisdo subsidiada pela metodologia de andlise de multiplos critérios
passa pela estruturacao do problema, identificacdo de restri¢des, critérios e alternativas
que devem ser avaliadas e, por fim, o cruzamento entre os critérios e alternativas [45] [40]
[41].

Varios sao os métodos de apoio a tomada de decisdoes multicriteriais existentes e em uso
[45] [46]. Marttunen, Lienert e Belton [46] realizaram uma extensa revisao da bibliografia
sobre sete métodos MCDA: AHP, ANP, ELECTRE, MAUT, MAVT, PROMETHEE e
TOPSIS. Govindan e Jepsen [41], por sua vez, ressaltam que todos estes métodos tém em
comum a tentativa de gerenciar da melhor forma possivel as caracteristicas conflitantes
dos critérios envolvidos, de modo a auxiliar o decisor a tomar uma decisao qualificada.

Alguns estudos se propuseram a realizar comparacoes entre os métodos. E o caso de
Salminen et al [47] que realizaram estudo em que comparam o uso do ELECTRE III, do
PROMETHEE I e IT e do SMART em um contexto de aplicagdes reais na Finlandia e
elencaram elementos que podem subsidiar a escolha por algum dos métodos. J&4 Amaral
et al [48] realizaram comparagao entre o método ELECTRE II e o PROMETHEE II
aplicando-os em um cenario de tomada de decisoes hospitalares, destacando que o segundo
foi capaz de evitar o empate entre alternativas observado no primeiro.

Diferente de modelos de decisao que valoram as alternativas [40], o ELimination Et
Choiz Traduisant la REalité (ELECTRE) é um método MCDA com abordagem outran-
king, ou seja, avalia as alternativas sobre um prisma de superacao de uma em relacao
a outra para cada critério [40] [41] [49] [50], de modo que o resultado da andlise deste
método nao serd um valor definido para cada alternativa, mas uma relacao de superacao
entre as alternativas avaliadas [40].

Este método é recomendavel em situagoes problema em que o decisor deve considerar
e/ou avaliar pelo menos 3 critérios e ainda [51]: (i) as alternativas sdao avaliadas em
uma escala ordinal; ou (ii) os critérios sdo heterogéneos; ou (iii) a perda em um critério
pode ser compensado pelo ganho em outro critério; ou (iv) pequenas diferengas entre os
critérios sao insignificantes em termos de preferéncia, no entanto, o acimulo de pequenas
diferencas entre os critérios se tornam significante.

Proveniente da escola francesa, o método separa as alternativas critério a critério,
explorando os conceitos de dominancia de uma para outra de maneira a evitar que um
forte desempenho em um critério compense ou mascare o fraco desempenho em outros
[52].

Govindan e Jepsen [41], se aprofundaram no estudo do ELECTRE e suas variagoes ao
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analisar 544 papers e concluiram que este método tem larga abrangéncia, sendo aplicado
em pelo menos 13 areas do conhecimento, tais como decisdes em Saide, em Tecnologia
da Informacao, em Engenharia e em Gestao de Recursos Naturais e Meio Ambiente.

A literatura é rica no que diz respeito ao uso do método como ferramenta de apoio a
tomada de decisao. Trata-se de um método reconhecido e consolidado, para o qual existem
diversas variantes que buscam resolver probleméaticas com caracteristicas especificas.

Explorando a existéncia dessas variantes, em trabalho recente, Yu et al [53] apre-
sentaram uma revisao dos métodos ELECTRE, organizando-os em problemas de escolha
(ELECTRE-I, ELECTRE-Iv e ELECTRE-IS), problemas de ranqueamento (ELECTRE-
II, ELECTRE-III e ELECTRE-IV) e problemas de classificagao (ELECTRE-TRI e suas
variantes), aprofundando-se na analise dos problemas de escolha.

Além das variantes nominadas, existem variacoes que buscam atender uma necessidade
especifica. E o caso da alteragao proposta por Peng et al [54] que, embora se assemelhe
ao ELECTRE III, possui um mecanismo customizado de ordenacao de alternativas.

Citam-se como exemplos da utilizagdo do método ELECTRE (e suas variantes) para
apoio a tomada de decisao: a classificacdo de produtos de acordo com o ciclo de vida
em que se encontram [52], ordenagao de aglomerados produtivos de micro e pequenas
empresas de acordo com a sua capacidade em desenvolver estratégias de sobrevivéncia [55]
[56], ordenacao de empresas de acordo com sua performance financeira (permitindo, por
exemplo, a selecao de empresas a se investir) [57], selegdo de projetos em uma empresa de
desenvolvimento de software [58], selegao de local para instalagao de placas fotovoltaicas
[59], andlise multi-atributo para aquisicio de bens durdveis [60], selecio de local para
tratamento de residuos [61] e avaliagdo da qualidade de servigo prestado por empresas
visando desenvolver agoes de melhoria na qualidade do atendimento [50].

Ainda sobre ELECTRE, mas, analisando especificamente problemas de classificagao,
podemos observar diversos trabalhos académicos utilizando variagoes do ELECTRE-TRI
como ferramenta de apoio a tomada de decisdo. Entre eles estao: a classificacao de turmas
e docentes de uma Instituigao de Ensino Médio (IEM) sob o ponto de vista dos discentes e
docentes [62]; a classificagao de riscos identificados por meio do Failure Mode and Effects
Analysis (FMEA) [63]; a proposi¢ao de um novo método (ELECTRE-TRI-nB) para a
categorizagao de classes a partir de limitados perfis [64]; a classificacao/o agrupamento
e a avaliacdo de fornecedores [65]; a proposicdo de um modelo de decisdo para gestdao
de riscos em contratos de servigos de TI do Poder Judicidrio Brasileiro [66]; e a correta
condugao de mudancgas que envolvem aspectos de gerenciamento da qualidade [67].

H& ainda trabalho desenvolvido por Costa et. al. [68] em que o ELECTRE-TRI é
utilizado como ferramenta para avaliagdo de satisfacdo de consumidores classificando as

avaliagoes em cinco categorias (muito alta, alta, média, baixa e muito baixa). O trabalho
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apresenta passos para a aplicacdo do ELECTRE-TRI na solu¢ao do problema que serao
utilizados no estudo de caso dessa pesquisa.

A revisao da literatura a respeito do ELECTRE-TRI permitiu observar que uma das
etapas da utilizacao da ferramenta ¢é a identificacao de pesos para os critérios avaliados.

Ocorre que a definicdo de pesos nem sempre é uma decisao facil de se tomar. Nesse
contexto, observa-se a possibilidade de uso de outra ferramenta de apoio a tomada de
decisbes: o Analytic Hierarchy Process (AHP).

O AHP vem sendo utilizado por diversos pesquisadores, exemplos sdo: o uso do AHP
para avaliar fatores qualitativos e quantitativos visando selecionar uma entre trés loca-
lidades da Turquia para instalacdo de planta de energia solar [69]; a avaliagdo de riscos
geolbgicos em uma cidade chinesa [70]; a andlise de custo-efetividade de betabloqueadores
adrenergéticos no tratamento de hipertensao [71]; a priorizagao de investigagoes referentes
ao pagamento de despesas médicas [72]; e a priorizagao de projetos de um programa de
mestrado profissional [73].

Trata-se de uma ferramenta que permite, por meio da comparacao de critérios e alter-
nativas em pares identificar preferéncias baseadas no peso de cada critério e no desempe-
nho de cada alternativa para cada critério estabelecido.

Para o presente trabalho utilizou-se apenas a etapa inicial da ferramenta: a compa-
ragao de critérios em pares, a fim de definir pesos (graus de importancia) para cada um

deles.
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Capitulo 4

Estudo de Caso

A atividade de implementacao de melhores praticas de TIC é complexa. As particularida-
des das organiza¢des demandam a adequacao de um ou mais frameworks a uma realidade
especifica, gerando a necessidade de se entender profundamente a estrutura dos mesmos.
Nesse cenario, um dos desafios das unidades de TIC é analisar, adaptar, comparar e
integrar diferentes frameworks [29].

Neste capitulo os conhecimentos sao aplicados ao estudo de caso do TJDFT. Inicial-
mente, a politica de Gestao de Riscos do TJDFT é apresentada. Na sequéncia, o atual
processo de Gerenciamento de Mudancas é revisado e comparado as melhores praticas e
uma proposta de alteracao no processo é apresentada.

Em seguida, é apresentada uma proposta de modelo de Gerenciamento de Mudangas
baseado nos métodos e técnicas pesquisadas e contendo atividades de apoio a tomada de
decisoes envolvendo multiplos critérios que visem conferir qualidade e agilidade a Gestao

de Riscos durante o processo.

4.1 O atual modelo de Gerenciamento de Mudancas
em Infraestrutura de TIC do TJDFT

O Tribunal de Justiga do Distrito Federal e Territérios (TJDFT) possui um processo de
Gerenciamento de Mudangas incipiente e ndo documentado, com baixo nivel de maturi-
dade e que nao considera os riscos das mudancas em infraestrutura de TIC na tomada de
decisao para a autorizacao das mesmas.

No modelo atual as mudancgas sao classificadas em emergenciais e normais. Sendo con-
sideradas emergenciais aquelas que devem ser atendidas imediatamente apés a autorizacao
e as mudangas normais aquelas que devem ser atendidas fora do horario de expediente e

dentro da janela de manutencao definida para o servigo.
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O fluxo de processo apresentado na Figura 4.1 demonstra como atualmente o Tribunal

lida com as Requisi¢oes de Mudangas (RAM).

Executar na Janela
de Manutengdo?

E emergencial?

Autorizar junto ao
Comité Emergencial

Autorizar junto ao

Comité de Mudancas

Notificar Comité de
Mudangas

Autorizado?

Acionar a
Contratada?

Ferramentas de W

Apoio a Decisdo
_ J Ger. de Mudangas
em Servigos de TIC

( Ger. de Mudangas

ﬁL em Servigos de TIC J

Encerrara Requisicdo de Mudanca (RdM) }

Figura 4.1: Atual modelo de Gerenciamento de Mudancas do TJDFT, criado pelo autor.

O fluxo inicia-se na identificacao do horario de atendimento da Requisicao de Mudanca
(RAM). Caso a solicitagdo se dé para o atendimento durante a janela de manutengao
previamente existente para o sistema, o Comité de Mudangas é notificado e se houver
necessidade de acionamento de empresa contratada a mesma é notificada.

Ja nos casos em que a RAM néao serd atendida em janela de manutencao, identifica-se
se trata-se de uma solicitacao emergencial e, nesses casos, o Comité Emergencial é deman-
dado a aprovar o atendimento. Quando nao se tratar de um atendimento emergencial o
Comité de Mudancas é que ¢ solicitado a aprovar.

Apos atendimento, a recebe atualizacao e é encerrada.
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A Tabela 4.1 apresenta um resumo de como se da a aprovacao das requisi¢oes de

mudanca no modelo atual.

-

Atendimento | E emer- | Aprovado por Observacoes
em janela de | gencial?
manutengao?
SIM Nao se | Nao se aplica Atendimento dentro da janela
aplica de manutencao atualmente nao
exige aprovacao, apenas notifi-
cacao do Comité de Mudancas.
NAO SIM Membro do Co- | Quando se tratam de mudan-
mité de Mudangas | ¢as emergenciais (atender o mais
Emergenciais (su- | rapidamente possivel, para re-
perior do deman- | solver um incidente), apenas a
dante) aprovacao do Comité de Mu-
dancas Emergenciais é suficiente
para autorizar a mudanca.
NAO NAO Comité de Mu- | Caso nao se trate de uma mu-
dancgas danca emergencial e se deseje
atendimento fora da janela de
manutencao, o Comité de Mu-
dancas devera ser consultado e
aprovar a solicitagao.

Tabela 4.1: Tabela resumo sobre aprovagao de RdM no atual modelo.

Nota-se que atualmente apenas o fato de ser ou nao ser uma Requisicio de Mudanga
para atendimento durante o expediente e ser ou nao ser emergencial determinam as au-
toridades aprovadoras. Nao ha, por exemplo, analise do risco da mudanca que direcione

a autoridade mais adequada, considerando as prioridades do Tribunal.

4.2 Proposta de modelo de Gerenciamento de Mu-
dancas em Infraestrutura de TIC do TJDFT

A partir da revisao da literatura e das observagoes coletadas junto aos técnicos que atuam
no atual processo de Gerenciamento de Mudancas do TJDFT, definiu-se o modelo que

pode ser visto, em resumo, na Figura 4.2.
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1. Identificacdo 2. Planejamento
e Classificagao e Aprovacao

Modelo de Gestao
de Riscos do
Gerenciamento
de Mudancas do

TIDFT

4. Validacao e
Finalizagao

3. Implantagéo

Figura 4.2: Visao geral do Modelo de Gestao de Riscos no Processo de Mudancas em
Infraestrutura de TIC do TJDFT, criado pelo autor.

Observa-se a organizacao do modelo em quatro fases: Identificagdo e Classificagao;
Planejamento e Aprovacao; Implantacao; e Validacao e Finalizacao.
Cada uma das fases, por sua vez, possui etapas e atividades. Essas etapas e atividades

serao apresentadas em detalhes em subsecoes a seguir.

4.2.1 Identificacdo e Classificagao (Fase 1)

A fase de Identificacao e Classificagao da mudanca tem por objetivo realizar as etapas de
Registro e Avaliacao da Requisi¢do de Mudanca (RAM).
As etapas e as atividades da fase 1 (Identificacao e Classifica¢ao) podem ser observadas

na Figura 4.3.
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1.1 Registrar

Registrar a RdM

1. Identificacao

e Classificacao

1.2 Avaliar

Revisar RdM
Identificar IC's impactados

Figura 4.3: Etapas e atividades da fase 1 (Identificagao e Classifica¢ao), criado pelo autor.

A seguir serao detalhas as etapas da corrente fase.

A etapa Registrar (1.1)

Sendo executada em todos os tipos de mudangas (normal, padrao e emergencial), é nessa
etapa que a Requisicdo de Mudanga (RAM) é registrada.
Apos executar a atividade "Registrar a RAM'"a requisicao é enfileirada para avaliagao

pelo Gerente de Mudanga.

A etapa Avaliar (1.2)

Também executada em todos os tipos de mudangas (normal, padrao e emergencial), nessa
etapa as informacoes fornecidas na RAM sao verificadas e a requisicao é avaliada quanto
a existéncia dos requisitos minimos para planejamento. Informacoes relevantes sao adici-
onadas e os Itens de Configuragao (IC) impactados sao identificados.

A RdM atualizada segue para a fase de "Planejamento e Aprovagao".
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4.2.2 Planejamento e Aprovagao (Fase 2)

A fase de Planejamento e Aprovacao tem por objetivo realizar as etapas "Planejar", "Apro-
var o Plano de Testes", "Testar"e "Aprovar implantacao".
As etapas e as atividades da fase 2 (Planejamento e Aprovagao) podem ser observadas

na Figura 4.4.

2.1 Planejar

Identificar riscos

Analisar & avaliar iscos
kentificar resp. pela autorizacdo
Elaborar Plano de Tesles

2.2 Aprovar o Plano
de Testes
Aprovar o Plano de Testes

2.3 Testar

Criar ambiente e realizar testes
Elaberar Plano de Implantacae
Elaberar Plane de Remediagio

2. Planejamento
e Aprovacao

2.4 Aprovar
implantacéo

Aprovar implantagao

Figura 4.4: Etapas e atividades da fase 2 (Planejamento e Aprovacao), criado pelo autor.

A seguir serao detalhas as etapas da corrente fase.

A etapa Planejar (2.1)

Como o proprio nome sugere, nessa etapa ocorre o planejamento da mudanga. Essa etapa
¢ indispensével para todos os tipos de mudangas (normal, padrao e emergencial).

Ela é compreendida por quatro atividades: Identificagdo de Riscos; Analise e Avalia-
cao de Riscos; Identificagao de Responsavel pela Autorizacao; e Elaboragao do Plano de

Testes.
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Na atividade de "ldentificagao de Riscos'os Solicitantes e os Donos de Servigcos acordam
sobre os riscos inerentes as mudancas, considerando tanto os riscos da execugao como os
riscos da nao execugao.

A segunda atividade, de "Analise e Avaliacao de Riscos", os riscos anteriormente levan-
tados sdo analisados e avaliados. Atuam nessa etapa o Solicitante e o Dono do Servigo.

Apos a andlise e avaliagdo de riscos, ocorrem paralelamente as duas demais ativida-
des: a identificacdo de responsavel pela autorizacao e a elaboracao do Plano de Testes.
Enquanto a atividade "Identificar responsavel pela autorizac¢ao"tem como ator o Gerente
de Mudangas, a atividade de "Elaborar Plano de Testes'tem como ator o Solicitante da
requisicao.

E é na atividade de identificacao de responsavel pela autorizacao que ocorre a classifica-
¢ao da Requisigao de Mudanga (RAM). Decidiu-se por utilizar o método ELECTRE-TRI
para classificagdo de Requisi¢oes de Mudangas (RAM), optando por adotar a proposta
apresentada por Costa et. al. [68] para a modelagem do problema de classificagdo se-
guindo 9 (nove) passos, conforme apresentados a seguir.

a) Identificar e caracterizar o problema.

A partir da identificagao hierarquica de fungoes de confianca e suas responsabilidades,
definiram trés alternativas possiveis: 1- Supervisor; 2- Subsecretario; e 3- Secretario.

Cada Requisi¢do de Mudanga (RAM) serd considerada uma entrada para o modelo e
tera como resultado a classificacdo da mesma em uma das alternativas mencionadas.

b) Especificar os critérios.

Os critérios adotados para a avaliacao serao aqueles identificados por meio de reunioes
com as equipes atualmente envolvidas com o processo de Gerenciamento de Mudancas
do TJDFT, considerando a possibilidade de se identificar e avaliar os riscos da mudanca.

Eles podem ser observados na tabela 4.2.

‘ Critério ‘ Questionamento

|
‘ G1 ‘ A RdM afeta servigo critico? ‘
‘ G2 ‘ Foram realizados Testes? ‘
‘ G3 ‘ A RdM apresenta um Plano de Implantacao? ‘
‘ G4 ‘ A RdM apresenta um Plano de Remediagao? ‘
‘ GbH ‘ Qual o publico afetado pela mudanca? ‘

Tabela 4.2: Critérios para avaliacao das Requisi¢oes de Mudangas (RAM)

O critério G1 visa identificar a possibilidade de que servigos criticos (sistemas que

exigem alta disponibilidade) podem ser afetados durante o atendimento da RdM.
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J4a o critério G2 visa identificar o risco da nao realizacao de testes anteriores a execugao
da mudanca.

Por sua vez, o critério G3 visa evidenciar os riscos decorrentes da inexisténcia ou
existéncia deficiente de um Plano de Implantacao para a mudanga.

De maneira similar, o critério G4 considera os riscos decorrentes da inexisténcia ou
existéncia deficiente de um Plano de Remediacao capaz de garantir o retorno dos servicos
caso durante a execuc¢ao um erro seja observado.

Por fim, o critério G5 busca identificar o publico afetado pela mudanca possibilitando
identificar os riscos a imagem do TJDFT caso ocorra indisponibilidade do servico.

c) Especificar a escala para os julgamentos da importéncia (peso) de cada
critério.

Utilizando a ferramenta Analytic Hierarchy Process (AHP) realizou-se a identificacao
de graus de importancia para cada um dos critérios. A Tabela 4.3 apresenta a escala de

julgamentos utilizada.

‘ Escala ‘ Avaliagao ‘ Reciproco ‘
‘ Risco extremamente maior ‘ 7 ‘ 1/7 ‘
| Risco muito maior |5 | 1/5 |
| Risco pouco maior | 3 | 1/3 |
‘ Igual risco ‘ 1 ‘ 1 ‘

Tabela 4.3: Escala de julgamentos para definicao de peso dos critérios.

A atividade foi realizada baseando-se na avaliacao dos integrantes da equipe atual-
mente envolvida com o processo de Gerenciamento de Mudangas do TJDFT, que compa-
rou todos os critérios em pares. A matriz de decisao obtida pode ser observada na Tabela

4.4 e o resultado obtido (pesos) ¢ apresentado na Tabela 4.5.

|G1 |G2 |G3 |G4 |G>5

| -
|G1 |1 1020 [033 ]020 |1.00
G2 [500 |1 3.00 ]300 |5.00
| G4 [500 [033 [033 |1 | 3.00

|
|
|
| G3 300 033 |1 3.00 |3.00 |
|
|

G5 |100 [020 033 [033 |1

Tabela 4.4: Matriz de decisao AHP.
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Critério | Descricao Peso atri-
buido

‘ G1 ‘ Afeta servigos criticos ‘ 6.4 ‘

‘ G2 ‘ Nao foram realizados Testes ‘ 44.6 ‘

‘ G3 ‘ Apresenta um Plano de Implantacao ‘ 24.7 ‘

‘ G4 ‘ Apresenta um Plano de Remediacao ‘ 17.5 ‘

‘ G5 ‘ Publico afetado pela mudanca ‘ 6.8 ‘

Tabela 4.5: Pesos atribuidos a cada critério.

d) Especificar a escala de julgamentos de valor das alternativas a luz de
cada critério.

As tabelas 4.6, 4.7, 4.8, 4.9 e 4.10 apresentam a escala de julgamento para cada um
dos critérios definidos anteriormente, coletadas durante reunides com a equipe que atua

no Gerenciamento de Mudancas.

Valor
atribuido

Escala de julgamento para critério G1

‘ Afeta diretamente mais de um servigo critico ‘ 4

‘ Pode afetar indiretamente um servigo critico ‘ 2

|
‘ Afeta diretamente um servigo critico ‘ 3 ‘
|
|

‘ Nao afeta servicos criticos ‘ 1

Tabela 4.6: Escala para julgamento do critério "G1 - Afeta servigos criticos"

Escala de julgamento para critério G2 Valor
atribuido

‘ Nao foram realizados testes ‘ 3 ‘

‘ Foram realizados testes manuais ‘ 2 ‘

‘ Existem testes automatizados ‘ 1 ‘

Tabela 4.7: Escala para julgamento do critério "G2 - Foram realizados testes'
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Escala de julgamento para critério G3 Valor
atribuido

‘ Nao possui um Plano de Implantagao ‘ 3 ‘

‘ Possui um Plano de Implantagao resumido ‘ 2 ‘

‘ Possui um Plano de Implantacao detalhado ‘ 1 ‘

Tabela 4.8: Escala para julgamento do critério "G3 - Apresenta um Plano de Implantacao"

Escala de julgamento para critério G4 Valor
atribuido

‘ Nao possui um Plano de Remediagao ‘ 3 ‘

‘ Possui um Plano de Remediacao resumido ‘ 2 ‘

‘ Possui um Plano de Remediacao detalhado ‘ 1 ‘

Tabela 4.9: Escala para julgamento do critério "G4 - Apresenta um Plano de Remediacao"

Valor
atribuido

| Afeta o publico interno (TJDFT) e externo | 5

Escala de julgamento para critério G5

|
‘ Afeta o publico externo ‘ 4 ‘
|
|
|

‘ Afeta todo o publico interno (TJDFT) ‘ 3
‘ Afeta um setor ‘ 2
‘ Afeta um usudrio ‘ 1

Tabela 4.10: Escala para julgamento do critério "G5 - Publico afetado pela mudanga”

e) Coletar julgamentos de valor a luz de cada critério.

Essa etapa se refere a classificacdo de cada uma das Requisi¢oes de Mudancas (RAM)
atualizadas na etapa 2.1 (Avaliar) da fase 1 (Identificacdo e Classificacdo) do modelo
proposto. Nela o Solicitante devera preencher um formulario em que informa quais graus
de importancia se aplicam a RAM solicitada.

Para o presente trabalho de pesquisa, como forma de testar o modelo, optou-se por
escolher aleatoriamente 10 (dez) Requisi¢oes de Mudangas (RAM) ja atendidas por meio
do atual processo de Gerenciamento de Mudancgas do TJDFT.

Tais RdM’s foram submetidas a equipe que atua no processo de Gerenciamento de
Mudangas no TJDFT para que os critérios fossem analisados a luz do que se definiu no

passo anterior. A tabela 4.11 apresenta os julgamentos realizados.
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‘ Descricao ‘ G1 ‘ G2

Alterar teste do zabbix de usudrio e senha das ins- | 1 1
tancias de internet
‘ Deploy PJe produgao 1i e 2i ‘ 4 ‘ 1 ‘ 1 ‘ 2 ‘ ) ‘
‘ Conceder permissao em classes no STARH ‘ 3 ‘ 3 ‘ 2 ‘ 2 ‘ 3 ‘
Conceder acesso de consulta/escrita a tabela do | 1 3 2 2 3
SISPL
‘ Alteracao de IP de monitoramento Zabbix ‘ 1 ‘ 3 ‘ 2 ‘ 2 ‘ 3 ‘
| Executar script no SISPS (Produgdo) |1 2 |2 |2 |3 |
‘ Solicita backup da base de produgao PJe ‘ 1 ‘ 1 ‘ 1 ‘ 2 ‘ 5) ‘
‘ Sobrescrever banco de homologacao do STARH ‘ 1 ‘ 1 ‘ 2 ‘ 2 ‘ 2 ‘
Criacao da tabela no banco de dados do PJe de | 4 2 2 2 5
producao
Realizar atualizacao do sistema operacional com o | 4 2 3 3 5
objetivo de resolver vulnerabilidades de seguranca
identificadas

Tabela 4.11: Julgamento das RdM’s de acordo com os critérios definidos.

f) Analisar os dados obtidos na pesquisa.

Os dados foram obtidos por meio de consulta ao sistema de gestdo de requisi¢oes
do TJDFT e, na oportunidade, observou-se a dificuldade em se localizar informacoes
suficientes para uma avaliacdo mais elaborada.

Diante da falta de informagoes e considerando se tratar de um teste, optou-se por -
considerando o conhecimento empirico dos envolvidos durante a reuniao com a equipe
que realizou a definicao - se inferir aquelas informagoes nao disponiveis e necessarias ao
julgamento de cada um dos critérios.

g) Estabelecer os limites de preferéncia (p), indiferenca (q) e veto (v)
assoctado a cada critério.

De maneira similar ao observado por Szajubok et al [74] identificou-se a nao aplicabili-
dade de limites de preferéncia (p), de indiferenga (q) e de veto (v) aos critérios definidos no
presente trabalho. Optando-se por utilizar "critérios verdade", que corresponde a utilizar
o valor 0,0 nesses indices.

h) Identificar as classes de equivaléncia juntamente com seus respectivos
limites.

Reunidos, a equipe que atua no Gerenciamento de Mudancas realizou a definicao dos

limites referentes as classes de equivaléncia conforme apresentado na Tabela 4.12.
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Classe G1 G2 G3 G4 G5
(Limites | (Limites | (Limites | (Limites | (Limites
inferior e | inferior e | inferior e | inferior e | inferior e
superior) | superior) | superior) | superior) | superior)

| A - Secretdrio  [3.6a4.0 |26a30 [26a30 [26a3.0 |3.6a50 |
| B - Subsecretério |2.6a35 |1.6a25 |1.6a25 [1.6a25 [26a35 |
| C - Supervisor | 0.0a25 |[0.0al5 [0.0al5 [00al5 |[00a25

Tabela 4.12: Classes de equivaléncia do modelo

i) Exzecutar o algoritmo de classificagio do ELECTRE TRI.

Realizado o julgamento de valor do passo anterior, se passou a execuc¢ao do algoritmo
de classificacaio ELECTRE-TRI a fim de identificar a categoria mais indicada que, no
modelo proposto, se refere a autoridade responsavel pela aprovacao da Requisicao de
Mudanga (RAM).

Roy e Bouyssou [75], assim como Yu [76], apresentam a comprovagao matemética do

ELECTRE, por meio de cinco passos:

1. Calcular o indice de concordancia parcial ¢;(a,bp) e ¢;(by,a);

Se g; tem uma direcdo de preferéncia crescente, c;(a,b,) é calculado como:

Se gj(a) < g;(by) - p;(by), entdo c¢;j(a,by) = 0
Se g;(bn) - pi(bn) < g5(a) < g;(bn) - q;(bn), entdo ¢;(aby) = Ll t)tpin)
Se gj(bn) - ¢;(by) < gj(a), entdo cj(a,b,) =1

Jé se g; tem uma diregao de preferéncia decrescente, c;(a,by,) é calculado como:

Se g;(a) > g;(by) + p;(bp), entdo ¢;(a,by) =0
Se g;(bn) + q;(bn) < g;(a) < g;(bn) + p;j(bn), entdo c;(a,by)
Se g;(bn) + qj(by) > gj(a), entdo ¢;(a,by) =1

l9;(br)—gi(a)+p; (bn)]
[p; (br)—q; (bn)]

2. Calcular o indice de concordancia global c(a,bp,);

O indice de concordancia global ¢;(by,a) determina em que nivel as avaliagoes de a
e by, para todos os critérios concorda com a afirmacao de que "a subordina by,":

> ier kicilabn)
ci(a,by) = =E&E———
]( ’ h) Zjeij

3. Calcular o indice de discordancia parcial d;(a,by) e d;(bp,a);
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Se g; tem uma direcao de preferéncia crescente, d;(a,by) é calculado como:

Se g;(a) > g;(by) - pj(by), entdo d;(a,by) =0

Se q:(b) - vai(b ) < a:(b) - 0:(b tao di(abr) = [g5 (bn)—g;(a)+p; (bn)]
S g]( h) UJ( h) < g](a) — g]( h) pj( h)> entao ](aa h) [’Uj(bh)—pj(bhﬂ

Se g;(by) - vj(bn) > ¢;(a), entao d;j(aby) =1

Ja se g; tem uma direc@o de preferéncia decrescente, d;(a,by,) é calculado como:

Se gj(a) < g;(by) + p;j(br), entdo d;(a,b,) = 0
Se g;(bn) + p;(bn) < g;(a) < g;(bn) + v;(bn), entio d;(aby) = LR
Se gj(bn) + vj(bn) < g;(a), entdo d;(by,a) =1

4. Calcular a relagao de subordinagao de acordo com o indice de credibilidade o (a,bp,);

O grau de credibilidade expressara até que ponto "a subordina b," de acordo com os
indices de concordancia e de discordancia d;(a,bs) globais. O indice de credibilidade
o(a,by) e o(bp,a) é calculado por meio do somatério de valores estabelecidos na

relacao de subordinacao.

5. Definir um corte (\): se o(a,by) > A => aSby,.

Para a execucao do ELECTRE-TRI optou-se por se utilizar o software J-ELECTRE-
v2.0, distribuido gratuitamente no enderego https://j-electre.sourceforge.io/. Trata-se de
software que implementa duas variagoes do algoritimo de classificacdo: uma otimista e
a outra pessimista. O que as difere é que enquanto a otimista se comporta de maneira
menos exigente ao associar as agoes as classes de melhor desempenho, a pessimista associa
tais acoes as classes de pior desempenho.

A Figura 4.5 apresenta a tela principal do software, contendo a esquerda as configu-

ragoes realizadas para o presente estudo e a direita destacando a classificacao obtida.
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Figura 4.5: Resultado da execu¢ao do ELECTRE-TRI, gerada pelo J-ELECTRE.

A Tabela 4.13 apresenta a classificacao obtida nas abordagens otimista (coluna "O")

e pessimista (coluna "P").
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‘ Descricao da alternativa ‘ O ‘ P

Realizar atualizacao do sistema operacional com o objetivo de resolver
vulnerabilidades de seguranca identificadas

|
‘ Alterar teste do zabbix de usuério e senha das instancias de internet ‘ C ‘ B ‘
‘ Deploy PJe producao 1i e 2i ‘ C ‘ A ‘
‘ Conceder permissao em classes no STARH ‘ B ‘ A ‘
‘ Conceder acesso de consulta/escrita a tabela do SISPL ‘ C ‘ A ‘
‘ Alteracao de IP de monitoramento Zabbix ‘ C ‘ A ‘
‘ Executar script no SISPS (Producao) ‘ C ‘ B ‘
‘ Solicita backup da base de producgao PJe ‘ C ‘ A ‘
‘ Sobrescrever banco de homologac¢ao do STARH ‘ C ‘ B ‘
‘ Criagao da tabela no banco de dados do PJe de produgao ‘ B ‘ A ‘

Tabela 4.13: Julgamento das RdM’s de acordo com os critérios definidos.

Ressalte-se que a letra ’A’ correspondem a classe ’Secretario’, enquanto a letra 'B’
corresponde a classe "'Subsecretario’ e a letra ’C’ a classe "Supervisor’.

A partir da andlise dos resultados foi possivel se observar que o resultado otimista apre-
sentou uma concentragao de resultados na classe "A’, enquanto, por sua vez, o resultado
pessimista apresentou concentragao de resultados na classe 'C’.

Considerando a dindmica de distribuicao de atividades na Coordenacao-Geral de Tec-
nologia da Informagao (CGTI) do Tribunal de Justica do Distrito Federal (TJDFT)
convencionou-se o uso da abordagem pessimista para que o volume de Requisi¢oes de
Mudangas (RAM) que chega aos niveis hierarquicos superiores sejam reduzidos, evitando

atrasos no processo de autorizacao.

A etapa Aprovar Plano de Testes (2.2)

Embora o Plano de Testes seja um documento que se espera ser gerado para todas as
Requisigoes de Mudanga (RAM), conforme informado na etapa 2.1, a aprovagao do mesmo
sO se faz necessaria nas mudancgas normais. Isso porque entende-se que no caso de uma
mudanca padrao o plano ja seja conhecido e no caso de mudancas emergenciais essa
aprovacao poderia comprometer a urgéncia no atendimento da requisicao.

Reforca-se que a aprovagao podera se dar em varios niveis e que ¢ em uma das ativi-
dades do planejamento (etapa 2.1) que o nivel serd determinado, de acordo com o score

de risco observado.
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A etapa Testar (2.3)

Executado em mudancas do tipo normal ou emergencial, essa é etapa em que o Solicitante
realiza trés atividades: Criar ambiente e realizar testes; Elaborar o Plano de Implantacao;
e Elaborar o Plano de Remediacao.

Enquanto o Plano de Implantacao instruird os Atendentes quanto ao procedimento
para execucao da mudanga, o Plano de Remediacao define como os mesmos deverao agir
caso a mudanga falhe ou produza resultados indesejados nos Itens de Configuragao (IC)
relacionados.

Essa etapa nao é prevista no atendimento as mudangas padroes, pois, entende-se que
por se tratarem de demandas que se repetem e que sdao previamente conhecidas tanto os

testes como os planos de implantagao e de remediagao sejam amplamente conhecidos.

A etapa Aprovar Implantacao (2.4)

Os Responsaveis pela Aprovacao definidos na atividade "Identificar responsavel pela au-
torizagdo"da etapa 2.1 (Planejar) revisam os resultados dos testes e os planos e aprovam
o cronograma de atendimento da Requisicdo de Mudanga (RAM).

Assim como aconteceu com a etapa 2.3 (Testar), essa etapa nao é prevista no aten-
dimento as mudancgas padroes, pois, entende-se que por se tratarem de demandas que se
repetem e que sao previamente conhecidas tanto os testes como os planos de implantacao

e de remediacao sejam amplamente conhecidos.

4.2.3 Implantacao (Fase 3)

A fase de Implantagao tem por objetivo realizar as etapas "Executar'e "Remediar”.

As etapas e as atividades da fase 3 (Implantacao) podem ser observadas na Figura 4.6.
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3.1 Executar

Executar o Plano de Implantagao

3.2 Remediar

Executar o Plano de Remediagao

3. Implantacao

Figura 4.6: Etapas e atividades da fase 3 (Implantacao), criado pelo autor.

A seguir serao detalhas as etapas da corrente fase.

A etapa Executar (3.1)

A mudanca é executada pelo Atendente seguindo o Plano de Implantagao disponibilizado.
Ao final da execucao o Atendente altera o estado da Requisi¢ao de Mudanga (RdM) para
Remediar (etapa 3.2) em caso de falha ou para Atualizar CMDB (etapa 4.1) em caso de
sucesso.

Essa etapa deverd ser realizada em todos os tipos de mudanga (normal, padrao e

emergencial).

A etapa Remediar (3.2)

Quando algum erro ocorre durante ou apds a execucao do Plano de Implantacao ou
quando sao observados comportamentos indesejaveis nos servigos relacionados a mudanca,
o Atendente colocard em pratica o Plano de Remediagao anteriormente aprovado.

Essa etapa também deverd ser realizada em todos os tipos de mudanga (normal, padrao

e emergencial).
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4.2.4 Validagao e Finalizagao (Fase 4)

A fase de Validacao e Finalizacao tem por objetivo realizar as etapas "Atualizar o BDGC",
"Revisar", "Abandonar"(quando for o caso) e "Fechar'.
As etapas e as atividades da fase 4 (Validagao e Finaliza¢do) podem ser observadas

na Figura 4.7.

4.1 Atualizar o BDGC

Alualizar o Banco de Dados
e Gestio de Corfiguragas

4.2 Revisar

4.Validacao e e
Finalizacao

4.3 Abandonar

Abandanar a RdM

4.4 Fechar

Fechar a RelM

Figura 4.7: Etapas e atividades da fase 4 (Validagao e Finalizagao), criado pelo autor.

A seguir essas etapas serao detalhadas.

A etapa Atualizar o BDGC (4.1)

Acionada em caso de mudanca bem sucedida, e executada pelo Solicitante ou pelo Aten-
dente, essa etapa prevé atualizagdo do Banco de Dados de Gerenciamento de Configuracao

(BDGC) com o novo cenério apés o atendimento da Requisigdo de Mudanca (RAM).
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Essa etapa possui apenas uma atividade - homonima a etapa - e deve ser executada

em todos os tipos de mudanga (normal, padrao e emergencial).

A etapa Revisar (4.2)

Executada para todos os tipos de mudancas, nessa etapa o Solicitante realiza duas ati-
vidades: a de revisao do atendimento da Requisigdo de Mudanga (RdM); e comunicagao
aos demais interessados pela mesma sobre o resultado alcancado.

A RdM é entao alterada para o estado "Fechada'.

A etapa Abandonar (4.3)

Durante todo o processo - e em qualquer tipo de mudanca - existemm momentos em que um
ator poderd entender que a Requisigao de Mudangas (RAM) nao devera prosseguir. Seja
por erro na abertura, seja por entender nao se haver mais necessidade de atendimento ou
seja por falta de autorizagdo pelo responsavel para tal.

As mudancas nao implantadas recebem esse estado "Abandonada'. Isso tem por ob-

jetivo manter histérico de solicitagoes e analises.

A etapa Fechar (4.4)

Realizadas todas as demais etapas referentes a execucao da Requisicaio de Mudanca
(RAM), a mesma recebe o estado "Finalizada'e ndo podera mais receber atualizagoes.
Essa etapa deve ser executada em todos os tipos de mudanga (normal, padrao e emer-

gencial).

4.3 Uso do processo de Gestao de Riscos do TIJIDFT

O modelo de apresentado considerou o processo de Gestao de Riscos do TJDF'T, incor-

porando suas fases de acordo com o apresentado na Tabela 4.14.
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\ Etapa no processo

Equivaléncia no modelo

Estabelecimento de
texto

con-

O contexto em que se aplica a Gestao de Riscos é o Pro-
cesso de Mudancas em Infraestrutura e TIC do TJDFT

Analise de riscos

A andlise de riscos foi realizada durante a especificagao
dos critérios para a classificacdo que remete a atividade
"Identificar responsavel pela autorizacao', da etapa 1.2
(Avaliar) da fase 1 (Identificagdo e Classifica¢do) do mo-
delo proposto, mais especificamente no momento em que
ocorre a especificacdo de critérios para a tomada de deci-
sao.

Avaliacao de riscos

A avaliagdo de riscos ocorre no momento em que o So-
licitante preenche a tabela em que ocorre o julgamento
de valor de cada um dos critérios definidos no modelo de
tomada de decisao.

Tratamento dos riscos

Ja o tratamento de riscos se dard na etapa 3.1 (Executar)
da fase 3 (Implantagao) do modelo proposto.

Monitoramento

O monitoramento dos riscos se dard por meio da Andlise
de Resultados do modelo de tomada de decisao, bem como
na etapa 4.2 (Revistar) da fase 4 (Validagao e Finalizacao)

Comunicacao

A comunicacao se dard durante todo o modelo proposto,
mas, em especial, na etapa 4.4 (Fechar) da fase 4 (Valida-
¢ao e Finalizacao).

Tabela 4.14: Equivaléncia entre o processo de Gestao de Riscos do TJDFT e o modelo

proposto.
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Capitulo 5

Conclusoes

5.1 Consideracoes Finais

O amadurecimento nos processos de Gestao de Servicos de TIC permite a organizacao
prover maior disponibilidade de servigos criticos ao negbcio.

Nesse contexto, o processo de Gerenciamento de Mudancas em servicos contribui para
a disponibilidade de servigos ao determinar se as mudancas podem ser realizadas e em que
condicoes, prevendo, por exemplo, a realizagao de testes e o planejamento da implantacao
e da remediagao.

Ocorre que a realizacdo de um processo de Gerenciamento de Mudancas envolve de-
safios para a tomada de decisao que, por vezes, apresentam-se de forma complexa. Como
é o caso da definicao do responsavel pela autorizacao da mesma.

Algumas referéncia da literatura recomendam a criacdo de um Comité de Gerenci-
amento de Mudancas, contudo, a experiéncia da instituicao mostrou que esse modelo
tornava a autorizagao de mudangas morosa ja que nem sempre os componentes do comité
estavam disponivel para realizar a avaliacdo das Requisigoes de Mudanga (RAM).

Além disso, identificou-se que em muitos casos a avaliacao da Requisicao de Mudanga
(RAM) negligenciava fatores importantes como os riscos envolvidos na mesma. Por nao
haver um modelo que se preocupasse com tais fatores.

O presente trabalho propés um modelo capaz de permitir a avaliacdo de riscos como
subsidio para a identificacao da autoridade responsavel pela autorizacao de execucao da
Requisigao de Mudangas (RAM) de forma sistémica, eliminando interpretagoes equivoca-
das por parte dos atores do processo.

Por meio da classificagdo de Requisi¢oes de Mudangas (RAM) tornou-se possivel definir
qual nivel hierdrquico organizacional (Secretario, Subsecretario ou Supervisor) deve ser
acionado para aprovacao da mudancga, simplificando o processo de autorizagdo sem que

isso trouxesse mais riscos ao TJDFT.
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O modelo ainda contribui para o amadurecimento do processo de Gerenciamento de
Mudangas ao definir fases, etapas e atividades indispensaveis para garantir a correta
execucao e comunica¢ao das mudangas.

Considerando-se que o TJDFT atualmente adota uma ferramenta de Gestao de Ser-
vigos de TIC, observa-se a oportunidade de que essa ferramenta venha a ser customizada
para adequar-se ao modelo proposto. Isso inclui a necessidade de se incorporar a aborda-
gem pessimista do ELECTRE-TRI a ferramenta, de maneira a automatizar a classificagao
de Requisi¢oes de Mudangas (RAM).

Além disso, observa-se que a partir do uso do modelo serd possivel se identificar novos

critérios de avaliacao para classificagao de RAM’s, tornando o modelo ainda mais robusto.
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