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RESUMO

O presente estudo apresenta um panorama nacional e internacional dos controles
relacionados a seguranca da informacdo, utilizados pelas Instituicdes de Ciéncia e
Tecnologia (ICT) em suas atividades relacionadas a Propriedade Intelectual. Para
esta analise foram selecionadas Instituicbes de renome internacional, divididas em
trés estrangeiras (Harvard, MIT e Oxford) e quatro nacionais (UFSC, UFRJ, UnB e
Unicamp). A metodologia utilizada usou como referencial as recomendagdes das
normas ABNT NBR ISO/IEC 27001 e 27002, e permitiu mapear 0s principais
controles adotados pelas ICT, além de indicar as Instituicbes que possuem um
Sistema de Gestdo de Seguranca da Informacdo (SGSI) mais completo e
abrangente. A partir desse mapeamento, analisou-se o impacto dos principais
controles nas atividades institucionais que envolvem Propriedade Intelectual.
Concluiu-se que a adocdo de um SGSI é crucial para o desenvolvimento de
atividades relacionadas a Propriedade Intelectual, tais como a protecado de ativos
intangiveis e a transferéncia de tecnologias. Observou-se que, comparando-se as
ICT nacionais com as estrangeiras, estas apresentam um Sistema de Gestdo de
Seguranca da Informacdo mais abrangente, em relacdo a Pl. Destacou-se ainda,
gue as normas e as diretrizes das ICT nacionais, para seguranca da informacéo, sao
direcionadas para TIl, ndo abordando aspectos importantes para PIl. Neste sentido,
foi apresentado uma proposta de check-list de protocolo de seguranca da

informacédo para ser implementado nas ICT.

Palavras-chave: seguranca da informacgéo. propriedade intelectual.



ABSTRACT

The present study presents a national and international panorama of the information
security controls used by Science and Technology Institutions (STI) in their activities
related to Intellectual Property. For this analysis, internationally renowned institutions
were selected, divided into three foreign universities (Harvard, MIT and Oxford) and
four Brazilian universities (UFSC, UFRJ, UnB and Unicamp). The methodology used
used as a reference the recommendations of ABNT NBR ISO / IEC 27001 and
27002, and allowed mapping the main controls adopted by the ICTs, besides
indicating the Institutions that have a more complete and comprehensive Information
Security Management System (ISMS). From this mapping, the impact of the main
controls on the institutional activities involving Intellectual Property was analyzed. It
was concluded that the adoption of an ISMS is crucial for the development of
activities related to Intellectual Property, such as the protection of intangible assets
and the transfer of technologies. It was observed that, comparing national and
foreign ICT, they present a more comprehensive Information Security Management
System in relation to IP. It was also pointed out that the norms and guidelines of
national ICT for information security are directed to IT, not addressing important
aspects of IP. It was also pointed out that the norms and guidelines of national ICT
for information security are directed to IT, not addressing important aspects of IP. In
this sense, a proposal was proposed to check-list the information security protocol to
be implemented in the ICT.

Keywords: information security. intellectual property.
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1 INTRODUCAO

As organizacdes dependem fortemente de sistemas de informacdo (SI)
eficientes e seguros. As violagBes de seguranca, amplamente divulgadas por varios
canais de comunicacdo, principalmente em sites e revistas especializadas em
seguranca da informacédo, reforcaram a necessidade das instituicbes em adotarem
sistemas que reduzam os riscos de comprometimento dos seus bancos de dados
(DHILLON e TORKZADEH, 2006). O investimento em sistemas para protecao de
dados também aumentou, devido ao aumento dos gastos e de alocacdo de recursos
pelas empresas na implementacdo de estruturas e ferramentas para a governanca
de tecnologia de informacdo (TI) (BACHLECHNER et al., 2014). No entanto,
enquanto a informagéo, em si, é considerada um ativo organizacional que deve ser
protegido e apesar de pesquisas empiricas mostrarem que 0 éxito na protecdo do
conhecimento aumenta significativamente o desempenho organizacional (LEE et al.,
2007), observa-se, em alguns casos, que 0s responsaveis pelo controle e tramitacéo
das informag6es ndo dedicam a devida importancia as questdes ligadas a seguranca
da informacao em suas atividades institucionais (ASLLANI e LUTHANS, 2003).

A seguranca da informacdo depende de um conjunto de processos bem
executados com politicas e regulamentos bem fundamentados. Neste cenario sao
definidos os niveis de protecdo que devem ser implementados na seguranca
envolvendo a éarea juridica, os recursos humanos, a administracdo, bem como, as
demais areas julgadas necessarias. Quanto maior o niumero de atores envolvidos,
melhor e mais amplas serédo as areas protegidas, independentemente do tempo de
formulacdo desses instrumentos (FONTES, 2008).

A rede de dados é uma das principais estruturas utilizada para difusdo da
informacdo e possibilita a conexdo entre todos os usuarios. Neste sentido, essas
estruturas devem primar pela seguranca da informacao, principalmente no que tange
a confiabilidade, integridade e disponibilidade dos sistemas estabelecidos
(NAKAMURA, 2007).

E Importante salientar que a preocupac¢édo com a seguranca da informacao
extrapola as fronteiras fisicas, os tipos de instituicdes e as atividades desenvolvidas.
O vazamento de dados também é conhecido por causar danos a reputacdo, pela

perda de receita e produtividade (AHMAD et al., 2014). Portanto, encontrar um
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equilibrio entre proteger e compartilhar informacbes € crucial para resolver o
paradoxo da fronteira (NORMAN, 2002). Nesse contexto, a comunidade académica
nao poderia estar de fora desta questdo, uma vez que ela lida com pesquisas
importantes, que muitas vezes apresentam resultados sensiveis. Esse € um dos
motivos pelos quais, a preocupacdo com a gestdo da seguranca da informacgao
envolve a comunidade académica como um todo, visto que neste ambiente sao
produzidas novas tecnologias, tais como produtos e processos, Ou Sseja, um
ambiente onde a inovacgao faz-se presente (YILMAZ e YALMAN, 2016).

Em pesquisa recente realizada por YILMAZ e YALMAN, em 2016, nas
universidades da India foi objeto de estudo a importancia dada a seguranca da
informacdo dentro dessas instituicbes de ensino. Dentre as universidades
pesquisadas por YILMAZ e YALMAN, verificou-se que aquelas universidades que
utilizavam de um sistema de gestédo de seguranca da informacgao, baseado na norma
NBR ISO/IEC 27001, aplicando, principalmente, os procedimentos relativos a
conscientizacdo e ao treinamento de pessoal, apresentaram uma melhor gestdo, em
termos de controle e seguranca da informacédo (YILMAZ e YALMAN, 2016). As
universidades que buscam a certificacdo na norma NBR ISO/IEC 27001,
apresentam um maior indice de maturidade, em relacdo a gestdo de riscos e a
propria seguranca da informagdo, sem, no entanto, afetar a usabilidade e a
flexibilidade de sistemas informatizados (YILMAZ e YALMAN, 2016).

Segundo Lyra (2016), durante o tempo entre o inicio desses processos de
desenvolvimento de uma nova tecnologia e a protecdo efetiva desse produto, a
melhor maneira de proteger os investimentos alocados e a propriedade intelectual
da empresa € por meio da Seguranca da Informacdo. Nesse contexto e, ainda
segundo Lyra (2016) percebe-se que a seguranca da informacdo é importante em
diversos setores da industria, especialmente, quando tratam-se de informacdes
tecnoldgicas, como é o caso de pesquisa e desenvolvimento. A prépria Organizacdo
Mundial de Propriedade Intelectual (OMPI), possui uma Divisdo de Seguranca e
Garantia da Informacao (SIAD), que tem a responsabilidade de gerenciar todos o0s
aspectos da seguranca da informacéo e fisica da OMPI (WIPO, 2002).

Todos esses elementos mostram, portanto, a importancia de serem
implementadas acdes que visem proteger o patriménio informacional das

instituicoes, a fim de garantir sua integridade e disponibilidade.



A fim de atender a essa realidade, o Sistema de Gestdao de Seguranca da
Informacdo e Comunicag¢des (SGSI), mencionado na norma ABNT NBR ISO/IEC
27001: 2013 (Tecnologia da Informacdo — Técnicas de seguranca — Sistemas de
gestao da seguranca da informacdo — Requisitos) e na norma ABNT NBR ISO/IEC
27002:2013 (Tecnologia da Informagdo — Técnicas de seguranca — Cdédigo de
pratica para controles de seguranca da informacdo), se reveste de grande
importancia estratégica, pois a adocdo do mesmo nas organiza¢ces contribui para a
preservacdo da confidencialidade, integridade e disponibilidade da informacao
(ABNT, 2013a). Essas normas auxiliam na preparacdo dos requisitos para
estabelecer, implementar, manter e melhorar continuamente um SGSI (ABNT,
2013b).

O Departamento de Seguranca da Informacdo e Comunicacao (DSIC), 6rgao
diretamente ligado ao Gabinete Institucional da Presidéncia da Republica, tem
publicado normativos e orientacdes, relacionados com a seguranca da informacgéo,
para serem seguidos pelos Orgdos da Administracdo Publica, incluindo as
Instituicbes de Ciéncia e Tecnologia - ICT. Destaca-se entre 0os documentos
publicados pelo DSIC a Norma Complementar n® 20/INO1/DSIC/GSIPR de 15 de
dezembro de 2014. Essa norma estabelece as Diretrizes de Seguranca da
Informacdo e ComunicagOes para Implementacdo do Processo de Tratamento da
Informacao nos 6rgaos e entidades da Administracao Publica Federal (APF), direta e
indireta (DSIC/GSIPR, 2014).

Os Nducleos de Inovacao Tecnoldgica (NITs) estdo inseridos neste contexto,
pois tratam de informacgdes sensiveis, que requerem cuidados especiais, tais como
restricdo e classificacdo do nivel de acesso da informacdo. Segundo dados do
Ministério da Ciéncia, Tecnologia, Inovacdes e Comunica¢des, MCTIC, em 2016,
existiam 208 NITs, implementados em ICTs publicas e privadas (MCTIC, 2016).
Além do grande numero de informacdes tramitadas, a preocupa¢do com O
tratamento dado a essas informacdes dentro dos NITs € pertinente, em razdo das
suas atividades consistirem na conducdo de processos de protecdo e de
comercializagdo de tecnologias inovadoras, desenvolvidas nas ICTs.

Nesse contexto, onde se observa a importancia da adocdo de medidas que
visem garantir a seguranca da informacao nas ICTs, em especial dentro dos NITs, o

presente estudo tem como objetivo apresentar um panorama das politicas de
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seguranca da informacdo, implementadas pelas Instituicoes de Ciéncia e
Tecnologia, indicando a aderéncia dos pontos abordados, por estas politicas, na
Propriedade Intelectual, e, consequentemente, o nivel de sensibilizacdo destas
InstituicGes em relacdo a seguranca da informacéo e as estratégias escolhidas por
elas adotadas para tratar esse tema.

De acordo com o paragrafo 2° inciso VI, artigo 17 do decreto n° 9.283 de 07
de fevereiro 18 de 2018, a ICT publica devera publicar em seu sitio eletrdnico as
informacgcBes encaminhadas ao MCTIC, sob a forma de base de dados abertos,
ressalvadas as informacdes sigilosas. No entanto, esse mesmo decreto, estabelece
em seu artigo 68, que as informacdes sobre projetos de pesquisa e desenvolvimento
poderdo ser classificadas como sigilosas e ter a sua divulgacao restringida quando
imprescindivel & seguranca da sociedade ou do Estado (BRASIL, 2018). Neste
sentido, ficam resguardadas as condi¢bes de manutencao de sigilo e seguranca das
informacdes de pesquisa que sao tramitadas nos NITs e ICTs e que necessitem da

devida protecéo do seu conteudo.

O artigo 8° da Instrucdo Normativa n°® 24, de 29 de julho de 2013, do Instituto
Nacional de Propriedade Industrial (INPI) estabelece que toda informacgéo criada,
adquirida ou custodiada pelo usuario interno, no exercicio de suas atividades no
INPI, é considerada um bem e propriedade do Instituto e deve ser protegida,
segundo as diretrizes descritas nesta Politica e demais regulamentacdes em vigor
(INPI, 2013)

As universidades sao alvos preferenciais de ataques cibernéticos, que visam
comprometer a integridade de informacdes relacionadas a pesquisas cientificas
nessas instituicdes (MIT, 2018). Em agosto de 2014, a Cronologia de Violacdes de
Dados da PRC (Privacy Privacy Clearing House) relatou 742 violagdes na educacao
desde 2005, envolvendo mais de 14 milhdes de registros violados (MIT, 2014).

As Instituicbes de Ciéncia e Tecnologia tém a tendéncia de empregar
protocolos de seguranca de dados menos rigorosos, 0 que aumenta o potencial de
perda e exposicdo acidental de dados. A amplitude e o volume de dados pessoais
coletados pelas universidades, aliados a alta rotatividade de pessoal e a uma
populacdo tecnicamente pouco experiente em geral, tornam o problema da perda de

dados em instituicdes quase epidémicas por natureza (MIT, 2018).



Algumas informagdes consideradas confidenciais necessitam de cuidados e
manuseios especiais. A manipulacdo inadequada dos dados pode trazer sérias
consequéncias para o individuo e para a instituicdo, como: penalidades, roubo de
identidade, perda financeira, invasdo de privacidade ou acesso ndo autorizado por
um ou por varios individuos. Os dados também podem estar sujeitos a
regulamentacao por leis estaduais ou federais e, nesses casos ha necessidade que
seja realizada a notificacdo no caso de uma divulgacao (MIT, 2018).

A divulgacdo indevida de informacfGes confidenciais ou restritas pode
prejudicar a imagem e a reputacdo da Instituicdo, causar perda de recurso e
constrangimento a alunos, professores e funcionarios, além de incorrer em
obrigacdes legais e custos financeiros relacionados a notificacdo dos individuos
afetados pela divulgacédo (MIT, 2018).

A Norma ABNT NBR ISO/IEC 27001 é um padrédo que pode ser aplicado por
todas as organizacdes sem considerar o tipo de industria, instituicdo de ensino,
empresa, tamanho ou numero de funcionarios. O objetivo principal da norma é
fornecer seguranca da informacdo e preservar os ativos de informacdo de um
estabelecimento (ABNT, 2013a). A Norma ABNT NBR ISO/IEC 27002 fornece as
diretrizes para praticas de gestdo de seguranca da informacdo para as
organizacdes, incluindo aspectos de selecéo, implementacdo e o gerenciamento de
controles, levando em consideracdo os riscos da seguranca da informacédo da
organizacdo. Eles fornecem as organizacfes 0s meios para gerenciar ameacas a
seguranca das informacdes, obter informacdes confiaveis e auxiliar na continuidade
dos negocios (ABNT, 2013b).

Percebe-se que os sistemas institucionais de gerenciamento de seguranca da
informacgéo sdo cruciais para a protecdo das propriedades da informacédo; portanto,
as ICTs que estdo planejando ou ndo fazendo nenhum esforco para obter uma
ISO/IEC 27001 diminuirdo os riscos de seguranca da informacdo aplicando os
procedimentos da ISO/IEC 27001, caso tentem usar sistemas institucionais de
gestao de seguranca da informacao.

A norma ISO 27001 é a unica passivel de certificacdo. A Norma ISO
27002:2013 possui um sistema de gestao de seguranca da informacao (Information
Security Management System - ISMS) que é a parte do sistema de gestdo global,

baseado na abordagem de riscos de negdcio, para estabelecer, implementar,
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operar, monitorar, analisar criticamente, manter e melhorar a seguranca da
informacgao (ABNT, 2013).

Atualmente, diversas ICTs nacionais e estrangeiras utilizam-se de uma
politica de seguranca da informacdo para proteger seus dados e informacdes
sensiveis, principalmente, aqueles relacionados a Pesquisa e a Propriedade
Intelectual. No trabalho publicado em 2016, por YILMAZ, foi realizada uma analise
comparativa dos sistemas de informacdo em uso nas universidades da Turquia e 0s
riscos associados a seguranca da informacédo. Neste estudo observou-se que 0s
sistemas institucionais de gerenciamento de seguranca da informacdo sao cruciais
para a protecao das propriedades da informacdo; e que as universidades que
planejaram ou conduziram esforcos para obter uma certificacdo ISO/IEC 27001
diminuiram os riscos de seguranca da informacédo, aplicando os procedimentos da
ISO/IEC 27001 (YILMAZ e YALMAN, 2016).

2 OBJETIVOS

2.1 OBJETIVO GERAL
- O objetivo geral do presente trabalho foi apresentar um panorama nacional e

internacional dos controles relacionados a seguranca da informacéo, utilizados pelas
Instituicdes de Ciéncia e Tecnologia em suas atividades relacionadas a Propriedade
Intelectual.

2.2 OBJETIVOS ESPECIFICOS
A fim de atender o objetivo geral, o presente estudo tem o0s seguintes

objetivos especificos:

- Verificar a existéncia de um SGSI, que atende as demandas de seguranca
da informacao em todas as fases do processo de protecdo de uma tecnologia;

- Verificar a aderéncia dos dominios de seguranca da informacéo das normas
ABNT NBR ISO/IEC 27001 e 27002, no contexto das ICTs de renome internacional,
selecionadas para o presente estudo;

- Comparar as ICTs selecionadas, em relagdo a utilizacdo dos principais
dominios da norma ISO 27001;

- Apresentar um panorama comparativo, em relacdo a seguranca da
informacao, nas ICTs selecionadas, a fim de servir de subsidios para melhorias no

sistema de gestédo de seguranga da informagéo dessas instituicoes;



- Propor um check-list de protocolos de controles de seguranca da informacgao
a serem adotados pelas ICTs e NITs nas atividades relacionadas a Propriedade

Intelectual no &mbito da Instituicdo (Anexo C).

2.3 JUSTIFICATIVA
Os NITs possuem um papel relevante e estratégico para as atividades de

protecdo das tecnologias que sdo desenvolvidas dentro das ICT.Sendo os seus
colaboradores responsaveis por cuidar da gestao de todo o processo de protecéo e
transferéncia de tecnologias inovadoras com potencial de inser¢cdo na industria e no
comércio. Essas informacdes sdo importantes e muitas devem ser mantidas em
sigilo em funcdo das questbes de propriedade intelectual das tecnologias. Nesse
sentido faz-se necessario que os dados e informacdes, que sédo tramitadas dentro
dos NITs, sejam protegidos por um eficiente sistema de gestdo de tecnologia da
informacgéo. Esse sistema deve colaborar para que a credibilidade e eficiéncia dos
NITs sejam asseguradas em todas as fases do processo de protecao e transferéncia
de tecnologia.

A implementacdo de um SGSI nas ICTs busca aperfeicoar as questdes de
controle de acesso, seguranca fisica e ambiental, conformidade, gestdo de ativos e
seguranca de recursos humanos nos NITs.

Diante do explicitado, o presente estudo justifica-se pela importancia da
implementagdo de um SGSI nas ICTs para o estabelecimento de um correto
gerenciamento, fiscalizagéo e controle das informacdes.

O levantamento dos problemas existentes, concomitante com a apresentacao
de propostas mais adequadas a gestdo de seguranca da informacdo e
comunicagdes, pode auxiliar para um melhor desempenho dos NITs e também sua
adequacao a legislacao vigente, relacionada com a seguranc¢a da informacao. Além
disso, pode contribuir para uma significativa melhoria do SGSI dos NITs e,

consequentemente, fortalecer a credibilidade dos trabalhos desenvolvidos.

3 REVISAO DA LITERATURA
3.1 INFORMACAO

7

Conhecimento é um termo multifacetado cuja definicdo varia de disciplina
para disciplina e até mesmo entre dominios individuais (MAIER, 2007). As ciéncias
computacionais distinguem entre dados, informagdo e conhecimento (ALAVI e
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LEIDNER, 2001), com dados considerados consistindo de elementos brutos e néo
analisados como simbolos e que necessitam de entrada em um processo de
interpretacdo, enquanto informacdo estd relacionada ao significado e resulta da
agregacao de dados (TRKMAN e DE SOUZA, 2012).

Informacdo ndo é um conceito, cuja definicAo agregue uniformidade
pesquisadores, estudantes e demais profissionais. No entanto, duas perspectivas da
informacdo se apresentam igualmente importantes para o praticante da area
(FERNANDES, 2011).

A primeira é concernente a informagdo como estrutura, Bastos (2008) sinaliza
que, para as areas da comunicacao e da biblioteconomia, a informacgao seria “uma
cadeia de simbolos que possui significado”, ou, de outra forma, “o registro de um
conhecimento que pode ser necessario a uma decisao”. Neste caso a informagao

fica associada a uma decisdo ou significado.

Numa segunda perspectiva vemos a informacdo como resultado de uma
transformacao. A natureza transformadora da informacéo fica clara na definicdo de
Shannon, que indica a informagdo como “aquilo que reduz a incerteza”, bem como
em Baterson (apud ROBREDO, 2005), que indica que informacao é “aquilo que nos
muda”. E ainda digno de nota o emprego original do termo informagéo, do latim
informatio, conforme indica Robredo (2005): “o ato de dar ou mudar a forma de uma

peca particular de matéria”.

Desse modo, a informacdo somente € criada quando ha individuos com
capacidade de interpretar e decidir, o que envolve atualizagdo do modelo mental do
agente. Isso gera uma dinamica transformadora que pode ser posteriormente
codificada e registrada, criando nova informacdo em estado de estrutura
(FERNANDES, 2011).

Segundo Veneziano (2011), a informacdo (informare = dar forma) € um
conjunto de dados organizados de tal forma que faz sentido ou possui utilidade para
alguém. E imprescindivel que uma informacdo sempre seja precisa, completa,
econdmica, flexivel, confiavel, relevante, simples, pontual, verificavel, acessivel e

segura.

Para Foina (2013), a informacédo pode ser definida como um dado (valor)

associado a um conceito claro, ndo ambiguo e de conhecimento de todos os
8



interessados, que seja acompanhado de uma referéncia para efeito de comparacao
e possa trazer vantagens competitivas para a organizacdo. Normalmente, a
conceituacao e as referéncias ndo acompanham o dado correspondente, mas deve-
se garantir que todos os interessados naquela informacdo tenham os mesmos
conceitos e referéncias sobre ela. Dados que ndo tenham utilidade, para uma
pessoa ou para uma organizagdo, nao sédo considerados uma informacéo e podem

ser descartados.

Uma informagdo usada para realizar intervengdes na realidade de forma
produtiva e vantajosa € uma informagéao util para garantir o sucesso da organizagao
e oferecer diferenciais competitivos importantes. Para que a informacédo possa ter
esse papel, € importante que a prépria organizacao esteja preparada e estruturada

para captar e aproveitar essas caracteristicas da informacdo (URDANETA, 1992).

De acordo com o inciso I, artigo 3° da lei 12.527 de 18 de novembro de 2011,
informagdo sdo “dados, processados ou ndo, que podem ser utlizados para
producdo e transmissdo de conhecimento, contidos em qualquer meio, suporte ou

formato”.

As teorias do conhecimento também diferenciam conhecimento técito de
explicito (NONAKA, 1994). O conhecimento tacito é altamente pessoal e enraizado
em acdes; consiste em modelos mentais, crencas e perspectivas individuais que
dificultam a articulagdo da pessoa. Isso contrasta com o conhecimento explicito,
como um documento, por exemplo, que, por ser formalizado e sistemético, pode ser
facilmente comunicado e compartilhado dentro das comunidades (OLANDER et al.,
2011). E esse conhecimento explicito que converge a informac&o e que precisa ser

protegida e cuidada que iremos abordar ao longo deste trabalho.

3.2 SEGURANCA DA INFORMA(;AO
Na vasta literatura que trata de SIC existem varias definicdes sobre

seguranca da informacdo. No entanto, de acordo com a norma ABNT NBR ISO/IEC
17799 (ABNT, 2005, p.ix) a Seguranca da Informagédo envolve a prote¢do contra um
grande numero de ameacas as informacdes. Neste sentido, busca assegurar a
continuidade do negdcio, agindo sobre os danos comerciais e privilegiando o retorno

de investimentos.



A seguranca da informacdo € alcancada através da implementacdo de um
conjunto eficiente de controles, incluindo politicas, processos, procedimentos,
estruturas organizacionais, além de funcdes de software e hardware. Esses
controles precisam ser estabelecidos, implementados, monitorados, revisados e
melhorados, a fim de assegurar que os objetivos especificos de seguranca e do
negoécio da organizacdo sejam alcancados. E muito importante que essa agio seja
realizada em conjunto com outros processos de gerenciamento de negodcio
(SMULDERS e BAARS, 2018)

Ainda conforme a norma ABNT NBR ISO/IEC 17799 (ABNT, 2005, p.ix), “a
seguranca da informacdo € caracterizada pela preservacdo dos trés atributos
basicos da informacgao: confidencialidade, integridade e disponibilidade”.

Dentro deste contexto enquadra-se o controle de acesso que busca impor
barreiras de protecdo nas organizacbes. Estas barreiras podem ser de natureza
fisica ou l6gica e visam proteger os ativos organizacionais de acessos indevidos,
bem como permitir 0 acesso de usuarios autorizados. Conforme esta explicitado no
DSIC/GSIPR (2010, p.3), controle de acessos € “o conjunto de procedimentos,
recursos e meios utilizados com a finalidade de conceder ou bloquear acesso’.
Ainda tomando por base o DSIC/GSIPR (2010, p.2), o objetivo do controle de
acessos € “sistematizar a concessdo de acesso, a fim de evitar a quebra de
segurancga da informagao e comunicacoes”.

O controle de acesso é parte importante dentro do contexto da seguranca da
informacdo e comunicacfes e esta relacionado e depende, prioritariamente, da
cultura de seguranca observada pelas pessoas.

A norma ABNT NBR ISO/IEC 17799:2005 que posteriormente foi modificada
pela norma ABNT NBR ISO/IEC 27002:2013 agrega as orientacdes e informacdes
mais importantes referentes ao controle de acesso e ao controle de seguranca fisica
e ambiental. A Norma ABNT NBR ISO/IEC 27002:2013 cobre os mais diversos
topicos da area de seguranca, possuindo um grande numero de controles e
requerimentos que devem ser atendidos para garantir a seguranca das informacdes,
das areas fisicas e do ambiente de uma empresa/instituicdo. A Norma ABNT NBR
ISO/IEC 27002:2013 pode ser considerada a norma mais importante para a gestao

da seguranca da informacdo que ja foi elaborada. A implantacdo dessa norma
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deverd tornar-se uma ferramenta essencial para empresas de qualquer tipo ou
tamanho. (VIDAL, 2010, p.28)

A existéncia de sistemas de seguranca da informacéo eficazes possibilita a
reducdo de riscos, colabora com a protecdo de organizacbes de ameacas e
vulnerabilidades. Além disso, para que a seguranc¢a da informacdo seja alcancada
sd0 necesséarias a implementacdo de controles adequados, como politicas,
processos, estruturas (Norma ABNT NBR ISO/IEC 27002, 2013).

Ainda segundo a mesma norma, “a seguranga da informacéao é caracterizada
pela preservacdo dos trés atributos béasicos da informagdo: confidencialidade,

integridade e disponibilidade”, Figura 1.

Figura 1: Politica de Seguranca da Informacao — PSI.

Confidencialidade

Seguranca
da
Informacgao

Integridade Disponibilidade

Fonte: https://periciacomputacional.com/psi-politica-de-seguranca-da-informacao/

Uma das dificuldades que existe em relagdo a muitos sistemas de informacéao
gue sao implementados € que os mesmos nado foram projetados levando em
consideracdo a seguranca e para suprir tal deficiéncia sdo empregados recursos
técnicos para minimizar os riscos do uso destes sistemas. Importante ressaltar que
para que um sistema de gestdo de seguranca da informacdo possa obter éxito é
fundamental a participacdo de todos, incluindo funcionarios, patrdes e agentes
externos (ABNT, 2013b)

Dentro das organizacbes faz-se necessaria a adocdo de medidas e
procedimentos inseridos em normas e politicas que visem contribuir para um
ambiente de seguranca. Dentro do contexto da seguranca da informacdo estao

incluidos procedimentos, politicas, controle dos usuarios e a protecdo de dados,
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sendo necessario o constante monitoramento dos sistemas e a evolug¢éo do nivel de
seguranca. Além disso, deve-se ser dada atencdo especial as acdes de hackers
contra organizacbes (NAKAMURA, 2007)

Outros autores, como Fontes, 2008 também ressalta a necessidade de
execucao de processos formalizados em normas e politicas atualizadas que possam
definir e direcionar as préaticas de seguranca da informagcédo e comunicagodes.

Existem varias formas de operacionalizar o controle de acesso dos usuarios
as areas ou instalacdes pertencentes aos orgaos da APF. De acordo com as
Diretrizes para Controle de Acesso Fisico constante da 07/IN0O1/DSIC/GSIPR (2010,
p.5), “os Orgaos ou entidades da APF estabelecem regras para o uso de credenciais
fisicas” (cracha, botom, cartbes, selos, etc.), que se destinam ao controle de acesso
dos usuarios as areas e instalacbes sob suas responsabilidades. Além disso, a
norma ressalta que se deve “intensificar os controles para as areas e instalacdes

consideradas criticas em conformidade com a legislacao vigente”

3.3 PROPRIEDADE INTELECTUAL
O conhecimento, no mundo atual, tem papel fundamental na area econémica

para valoracdo de um negdécio ou empreendimento. Ele tem grande poder de
influenciar as transacfes comerciais nas relacoes internacionais. Diversas empresas
ja comecaram a colocar a propriedade intelectual no ponto central de suas
estratégias de negdcios (GHESTI et al., 2016).

A difusdo da Propriedade Intelectual abre novas possibilidades de negécios
inovadores, além de gerar novas oportunidades. Importante também salientar o
aspecto motivacional que isso gera no individuo, com a possibilidade de novas
criagOes, a valorizacao do seu trabalho e o retorno financeiro advindo desse trabalho
(GHESTI et al., 2016).

A Organizacdo Mundial de Propriedade Intelectual (OMPI), que tem por
propésito a promocdo da protecdo da propriedade intelectual ao redor do mundo
através da cooperacdo entre Estado também tem uma grande preocupacdo com a
seguranca da informacédo. Essa instituicdo € uma das 16 agéncias especializadas da
ONU, criada em 1967, com sede em Genebra. Ela possui uma Divisdo de
Seguranca e Garantia da Informacgéo (SIAD) com a responsabilidade de gerenciar
todos os aspectos da seguranca da informacgéo, seguranca fisica e seguranca da
OMPI (WIPO, 2002).
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A Convencgado da Organizacdo Mundial da Propriedade Intelectual - OMPI
coloca no bojo da Propriedade Intelectual o conjunto dos direitos relativos as
diversas obras, interpretacfes artisticas, invencdes do dominio humano, o0s
desenhos industriais, marcas de servi¢cos, industriais e comerciais e a protecao

contra a concorréncia desleal (WIPO, 2002).

4 METODOLOGIA

Quanto aos objetivos, a pesquisa foi classificada como exploratéria, pois o
objeto de pesquisa é pouco conhecido e recente no ambiente das ICTs e dos NIT,
sendo necessario que se busquem mais informacfes sobre o sistema de gestdo da
seguranca da informacdo especifico para a prote¢cdo das informacfes tramitadas
nas ICT. Nesse sentido, serdo utilizadas como fontes de pesquisa, normas e artigos
cientificos, além de consulta aos sites das principais ICTs e 6érgdos internacionais e
nacionais que trabalham com a propriedade intelectual.

Quanto a abordagem do problema, a pesquisa foi classificada como
quantitativa e qualitativa. A pesquisa € quantitativa, pois apresenta dados
guantificaveis oriundo das pesquisas aos documentos e artigos referentes a teméatica
de SGSI nos NIT e a sua adocdo nesses ambientes. A pesquisa também é
qualitativa, pois se busca explicar o porqué das coisas, exprimindo o que convém ser
feito. As caracteristicas da pesquisa qualitativa sdo: objetivacdo do fendbmeno;
hierarquizacdo das aclGes de descrever, compreender, explicar, precisdo das
relacbes entre o global e o local em determinado fendmeno; observancia das
diferengas entre o mundo social e o0 mundo natural; respeito ao carater interativo
entre os objetivos buscados pelos investigadores, suas orientacdes teoricas e seus
dados empiricos; busca de resultados os mais fidedignos possiveis; oposicdo ao
pressuposto que defende um modelo Unico de pesquisa para todas as ciéncias.

A metodologia adotada no presente estudo tem o objetivo de identificar os
controles de seguranca da informacéo, estabelecidos pelas Normas ABNT NBR
ISO/IEC 27001 e 27002, que sdo utilizados nas ICTs e, também, de avalia-los em
relacdo a importancia que eles apresentam dentro do dominio da Propriedade
Intelectual. Para tanto, optou-se por utilizar a técnica de analise por amostragem,
onde, inicialmente, foi definido o universo de estudo, a partir da selecdo de
Instituicbes de renome nacional e internacional, considerando entidades

estrangeiras e nacionais. As Instituiches estrangeiras escolhidas foram a
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Universidade de Harvard, o Instituto de Tecnologia de Massachusetts - MIT e a
Universidade de Oxford, e as nacionais foram a Universidade Federal de Santa
Catarina — UFSC, a Universidade Federal do Rio de Janeiro - UFRJ, a Universidade
de Brasilia - UnB e a Universidade de Campinas — Unicamp.

A identificacédo dos controles de seguranca da informacao, adotados por estas
ICTs, tendo como referencial o previsto na norma ABNT NBR ISO/IEC 27002
(ABNT, 2013), foi realizada a partir das Politicas de Seguranca da Informacéo,
publicadas por cada uma delas ou de documentacédo correlata referente ao SGSI da
instituicdo, como: Politica de Seguranca de Dados da Universidade de Harvard
(HARVARD, 2018); Politica de Informacdo do MIT (MIT, 2018); Politica de
Seguranca da Informacdo da Universidade de Oxford (OXFORD, 2018); Politica de
Seguranca da Informacdo e Comunicacdes da USFC (UFSC, 2015), Politica de
Seguranca da Informagcdo e Comunicacdes para UFRJ (UFRJ, 2012) e Normas e
Procedimentos para o0 Uso dos Recursos de Tecnologia da Informagédo e
Comunicacdo para a Unicamp (Unicamp, 2012) e normas de seguranca
disponibilizadas no site da UnB e o proprio SEI da UnB (UnB, 2017). No caso da
Universidade de Brasilia, que ndo apresentou nas pesquisas realizadas, uma
compilacdo das Politicas em Seguranca da Informacdo e normas de seguranca da
informacéao, tal como disponibilizada pelas demais ICTs, foi adotado, por analogia,
as informacdes de seguranca da informacédo disponibilizadas no site do Centro de
Informatica da Instituicdo e no Guia Pratico do Servi¢co Eletrénico de Informacdes —
SEI da UnB, por se tratar de um sistema de tramitacdo de processos on-line,
utilizado por varias Universidades e Orgdos Publicos da Administracdo Federal,
Estadual e Distrital. Esse sistema possui incorporado, em si, alguns dos controles
previstos na Normas ABNT NBR ISO/IEC 27001 e 27002. Nesta etapa foi verificada
a presenca dos seguintes controles: controle de acessos, politica de seguranca,
organizacdo da seguranca da informacdo, seguranca em recursos humanos,
seguranca fisica e do ambiente, gerenciamento das operacfes e comunicacoes,
gestdao de ativos, aquisicdo, desenvolvimento e manutencdo de sistemas de
informacédo, gestdo de incidentes de seguranca da informacdo, criptografia,
relacionamento na cadeia de suprimento, gestdo da continuidade do negodcio e

conformidade.
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A fase de avaliacdo da relevancia dos controles identificados, no ambito da
Propriedade Intelectual, utilizou-se de uma analise comparativa das definicdes dos
controles, fornecida pelas normas ABNT NBR ISO/IEC 27001 e 27002, com 0s
conceitos de Propriedade Intelectual, apresentados em Publicacdo em Propriedade
Intelectual do NUPITEC (GHESTI, 2016).

5 RESULTADOS E DISCUSSAO

5.1 GENERALIDADES
A partir da metodologia, desenvolvida para o presente estudo, que consiste

em um mapeamento dos controles de seguranca da informacao, previstos na Norma
ABNT NBR ISO/IEC 27002 (ABNT, 2013), utilizados pelo grupo de ICTs estudadas,
foi possivel identificar as Instituicdes que possuem um SGSI mais abrangente e
guais controles sdo mais recorrentes. Também foi analisada, qual a contribuicdo dos
controles mais recorrentes no contexto da Propriedade Intelectual. Em relacdo ao
nivel de abrangéncia dos SGSI, esse indicador foi obtido a partir da quantidade de
controles adotados por cada uma das Instituicdes. A recorréncia de cada controle foi
mensurada, a partir do nimero de Instituicdes, que os incluiram em suas legislacdes
internas de seguranca da informacdo. A compilacdo dos controles por ICT é

apresentada na

Tabela 1.

Inicialmente, pode-se observar que, dentre as Instituicbes selecionadas, a
Universidade de Harvard, o Instituto de Tecnologia de Massachusetts (MIT) e a
Universidade de Campinas (Unicamp) foram as que apresentaram as pontuacdes
mais elevadas para o indicador “Abrangéncia da Politica”, com a Universidade de
Harvard e o MIT empatados com 10 pontos e a Unicamp e a Universidade de Oxford
com 8 pontos. No entanto, observou-se que nenhuma das ICTs atingiu a pontuacao
maxima de 13 pontos, situa¢do na qual todos os treze controles estariam presentes
no SGSI da ICT. Ha casos em que alguns dos controles foram encontrados dentro
da Politica de Seguranca da Informacdo da instituicdo. Nesses casos, onde um
determinado controle estaria sendo contemplado dentro de outro controle da Norma
NBR ISO/IEC 27001 foi considerado como atendido a sua aderéncia a norma

referenciada.

15



Tabela 1: Mapeamento de controles, previstos ha Norma ISO 27002, por Instituicbes de Ciéncia e

Tecnologia — ICTs.

Controle/Dominio

(Norma 1SO 27002 e InstituicBes de Ciéncia e Tecnologia — ICTs F;Q:t?ggf
27001) Harvard MIT Oxford UFSC UFRJ UnB  Unicamp
Controle de Acesso 1 1 1 1 1 1 1 7
Politica d~e Seguranca da 1 1 1 1 1 i 1 6
Informacéo
Organlzagao~da Seguranga 1 1 1 1 1 i 1 6
da Informacéo
Seguranca Fisica e do i
Ambiente ! ! ! 1 ! ! 6
Seguranca em Recursos 1 1 1 i i i 1 4
Humanos
Segurar_u;a nas Operac0es e 1 1 i 1 1 i 1 5
Comunicages
Gestao de Ativos - - - 4
Conformidade - - - 4
Gestdo de incidentes de

~ 1 1 1 - - - - 3
Seguranca da Informacéo
Aquisicéo,
Desenvolvimento e 1 1 - - - - - 2
Manutencéo de Sistemas
Criptografia - - - - - ) - -
Relacionamento na Cadeia i i i i i i i i
de Suprimento
Seguranca da Informacéo
na Gestdo da Continuidade 1 1 - - - - - 2
do Negdcio
Abrangéncia da Politica 11 11 8 5 5 1 8 -

Fonte: Autoria propria (2018).
Em relacdo aos controles mais recorrentes, destacaram-se o controle de

acesso, a politica de seguranca da informacdo, a organizacdo da seguranca da

informacéo, a seguranca fisica e do ambiente, seguranca em recursos humanos e

seguranca nas operacbes e comunicacbes. A partir deste resultado para os

controles utilizados mais comumente pelas ICTs, foi realizada uma analise da

influéncia destes principais controles na Propriedade Intelectual.

5.1.1 Controle de Acesso

Na Norma ABNT NBR ISO/IEC 27001 (ABNT, 2013) o controle de acesso tem

by

por objetivo limitar o acesso a informacdo e aos recursos de processamento da
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informacdo. Ela estabelece a necessidade de que seja implementada uma politica
de controle de acesso, documentada e analisada criticamente, baseada nos
requisitos de seguranca da informacéo e dos negoécios (ABNT, 2013). O controle de
acesso € um dos dominios presentes na norma ISO 27001 que € utilizado por varias
ICTs na formulagdo de sistemas de gestdo de seguranca da informacéo,
relacionados com a Propriedade Intelectual.

Na Universidade de Harvard existe uma politica de seguranca da informacéao
onde o controle de acesso é aplicado. O controle de acesso da Universidade de
Harvard aborda efetivamente a necessidade de proteger e controlar o acesso as
informacdes confidenciais e sensiveis que sdo mantidas nas varias esferas da
administracao da Universidade.

Muitos membros do corpo docente, funcionarios e alunos de Harvard
participam de pesquisas que envolvem a coleta ou uso de informacgdes confidenciais
identificaveis. A lei federal e a politica da Universidade de Harvard fornecem
orientacdo especifica ou protegem informacdes de pesquisa identificaveis.

Para proteger os dados de pesquisa de forma adequada e eficaz, os
pesquisadores da Universidade, os 6rgaos de supervisdo de pesquisa e os Oficiais
de Seguranca da Informagdo devem entender e cumprir suas responsabilidades
relacionadas a seguranca de dados. Os niveis de seguranca a seguir, descritos na
Tabela 2, refletem o principio basico de que requisitos de seguranca mais exigentes
devem ser implementados a medida que aumenta o risco associado aos dados da
pesquisa:

O Nivel 1 (Level 1) da Tabela 2 sdo as InformacfBes de pesquisa hao
confidenciais ou publicas. Nesta classificacdo estdo enquadrados os dados de
pesquisa que foram identificados de acordo com as regras aplicaveis, pesquisa
publicada, informacdo publica sobre a Universidade, catalogos de cursos e
informacao do diretorio de professores e funcionérios (HARVARD, 2018).

O Nivel 2 (Level 2) sdo as informagdes que a universidade decidiu manter de
forma confidencial, mas cuja divulgacdo ndo causaria danos materiais. Nela estao
incluidos os trabalhos de pesquisa ndo publicados e propriedade intelectual ndo
constantes do Nivel 3 ou 4, informacgdes de pesquisa classificadas como Nivel 2,
pedidos de patentes e documentos de trabalho e rascunhos de documentos de
pesquisa (HARVARD, 2018).
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No Nivel 3 (Level 3) sdo caracterizadas as Informacfes confidenciais e que
podem causar risco de danos materiais a individuos ou a universidade, se
divulgadas. Neste nivel fazem parte as informacdes de pesquisa classificadas como
Nivel 3, informacdes protegidas pela Lei de Direitos e Privacidade Educacional da
Familia, registros do pessoal da Universidade de Harvard, registros financeiros
institucionais e outras informacdes pessoais protegidas por leis de privacidade
estaduais, federais e estrangeiras nao classificadas como Nivel 4 ou 5 (HARVARD,
2018).

Tabela 2: Nivel de Classificacdo dos Dados

- Public information Level 1 Data Types

LEVEL 2 Level 2 is information the University has Level 2 Data Types
chosen to keep confidential but the
disclosure of which would not cause
material harm.

LEVEL 3 Level 3 information could cause nsk of Level 3 Data Types
material harm to individuals or the
University if disclosed

LEVEL 4 Level 4 information would likely cause Level 4 Data Types
serious harm to individuals or the University
if disclosed.

LEVEL 5 Level 5 information would cause severe Level 5 Data Types
harm to individuals or the University if
disclosed.

Fonte: https://policy.security.harvard.edu/

No Nivel 4 (Level 4) estdo as InformacBes caracterizadas como muito
sensiveis e que provavelmente causariam sérios danos a individuos ou a
Universidade, se divulgadas. Neste conjunto estdo enquadradas as informacdes
confidenciais de alto risco e informacfes de pesquisa classificadas como Nivel 4,
informacdes financeiras ou médicas pessoalmente identificaveis, informacdes
normalmente usadas para estabelecer identidade protegida por leis de privacidade
estaduais, federais ou estrangeiras e regulamentos, Informacdes genéticas
individualmente identificaveis que ndo sdo do Nivel 5, informacdes de seguranca

nacional (sujeitas a requisitos governamentais especificos), senhas e PINs de
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Harvard que podem ser usados para acessar informacdes confidenciais (HARVARD,
2018).

Por fim, verifica-se na Universidade de Harvard o Nivel 5 (Level 5) onde
constam as informacdes extremamente sensiveis e que causariam danos graves a
individuos ou a universidade, se divulgadas. Neste ultimo nivel estdo enquadradas
as informag0des de pesquisa classificadas como Nivel 5 e que séo obrigadas a serem
armazenadas ou processadas em locais com alta seguranca, os ambientes
computadorizados ndo conectado as redes de dados da Universidade de Harvard e
certos registros meédicos individualmente identificaveis e informacfes genéticas,
categorizados como extremamente sensiveis (HARVARD, 2018).

Este controle se aplica a todos os dados de pesquisa, independentemente da
midia de armazenamento (por exemplo, unidade de disco, fita eletrbnica, cartucho,
disco, CD, DVD, unidade externa, papel, ficha, etc.) e independentemente da forma
(por exemplo, texto, grafico, video, audio, etc.), fisicamente abrigado na
Universidade de Harvard ou armazenado remotamente sob a gestdo dos seus
pesquisadores.

Os pesquisadores de Harvard geralmente lidam com informacdes
confidenciais que ndo estéo relacionadas a assuntos administrativos. Os exemplos
podem incluir informacdes proprietarias sujeitas a requisitos de confidencialidade e
informagcdes com implicacbes na seguranca nacional. A maioria desses tipos de
informacdo sera categorizada como informacdo de Nivel 3 sob as categorias
descritas na Politica de Seguranca da Informacéo de Dados de Pesquisa da Harvard
(HRDSP). No entanto, as informac¢des com implicacbes de seguranca nacional
geralmente serdo categorizadas como informacfes de Nivel 4. Os pesquisadores
devem consultar o CIO (Chief Information Officer) da escola ou o diretor de Tl para
determinar o nivel adequado para esses tipos de informacdes, caso ndo tenham
certeza de qual categoria é apropriada (HARVARD, 2018).

Na Massachusetts Institute of Technology (MIT) a norma ABNT NBR ISO/IEC
27001 nao é utilizada oficialmente, mas o controle de acesso € empregado por todos
os membros da comunidade do MIT e sdo responsaveis por garantir que o
tratamento das informacdes sobre os individuos seja consistente com a politica do

Instituto sobre privacidade de informagfes. Além disso, outros registros do Instituto
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(isto &, registros que ndo contenham informacdes pessoais) devem ser tratados com
a devida consideracdo e com ac¢fes visando a privacidade e confidencialidade.

A Politica praticada no MIT se aplica a pesquisadores e membros da equipe
de pesquisa que obtém, acessam ou geram dados de pesquisa, em particular
informacdes confidenciais. A politica se aplica independentemente da fonte de
financiamento para a pesquisa.

A Politica também se aplica aos 6rgdos de supervisdo de pesquisa que
trabalham com o Gabinete do Vice-Reitor de Pesquisa, auxiliando os pesquisadores
na identificacdo e avaliacédo de riscos de confidencialidade de dados; e Agentes de
Seguranca da Informacao que trabalham com pesquisadores e membros da equipe
de pesquisa para garantir a implementacdo dos controles de seguranca para 0s
requisitos do nivel de seguranca designado para informacdes de pesquisa.

Os Pesquisadores tém estas responsabilidades de identificar obrigacbes de
confidencialidade e seguranca de dados, com base em leis, regulamentos, politicas
e compromissos vinculantes, como contratos de uso de dados e contratos de
consentimento de participantes. Exceto nos casos em que é de responsabilidade de
um Orgdo de supervisdo de pesquisa, € responsabilidade dos pesquisadores
identificar o nivel apropriado de seguranca de dados para dados de pesquisa.
Quando o nivel de seguranca de dados for estabelecido, os pesquisadores séo
responsaveis pela criacdo e manutencdo da documentacdo de dados,
implementando os controles de seguranca correspondentes aos requisitos da
seguranca de dados. Devem também desenvolver e seguir um plano e
procedimentos de seguranca de dados ao longo de seus projetos.

O MIT tem a obrigacdo de fornecer informacdes precisas e confidveis aos
destinatarios autorizados e de preservar registros vitais. O MIT esta cada vez mais
dependente da precisdo, disponibilidade e acessibilidade das informacdes
armazenadas eletronicamente e dos recursos de computacdo e de rede que
armazenam, processam e transmitem essas informacdes. Registros criados e
mantidos em formato eletrénico estdo incluidos na definicdo de materiais arquivados
do Instituto. Além disso, sob orientacdo do Escritério do Conselho Geral, os registros
devem, as vezes, ser preservados por periodos prescritos de tempo para litigios ou

outros fins legais.
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A Universidade de Oxford esta empenhada em manter um ambiente aberto,
mas seguro, onde a seguranca de todos os seus alunos, funcionérios e visitantes é
equilibrada com os direitos e liberdades individuos.

A Universidade de Oxford espera que todos os membros da comunidade
universitdria assumam o seu papel individual e responsabilidades coletivas para
tornar a Universidade um lugar livre de crime, medo e desordem, e para
proporcionar um ambiente civil e aberto que promova a aprendizagem. A informacao
sustenta todas as atividades da Universidade e € essencial para sua pesquisa,
ensino e fungcdes administrativas. A Universidade reconhece o papel da seguranca
da informacao para garantir que os utilizadores tém acesso as informacdes de que
necessitam para realizar o seu trabalho, evitando acesso ndo autorizado. Esta
politica fornece uma estrutura para o gerenciamento da seguranca da informacao
em toda a Universidade.

Na Universidade de Oxford, a norma ISO 27001 € utilizada como uma das
principais referéncias para a estrutura normativa do sistema de seguranca da
informacdo da instituicdo. As informacGes sao criticas para as operacdes da
Universidade e a falha em proteger as informacbes aumenta o risco de perdas
financeiras e de reputacdo. A Universidade estd empenhada em proteger a
informacdo, em todas as suas formas, incluindo a perda de confidencialidade,
integridade e disponibilidade.

No que se refere ao controle de acesso, um dos objetivos da universidade é
de que usuérios autorizados possam acessar, com seguranca, informacdes para
desempenhar suas funcdes e os controles de seguranca implementados sejam
pragmaticos, eficazes e mensuraveis. Os controles de seguranca da informacao
apropriados devem ser implementados para proteger todas as instalagdes,
tecnologias e servicos usados para acessar, processar e armazenar informacoes.

A universidade de Oxford dispde em sua estrutura de um Conselho que tem
responsabilidade executiva pela seguranca da informacédo dentro da Universidade. O
Conselho especificamente é responsavel por determinar o sistema de controles
internos operados pela Universidade e por monitorar a adequacao e eficacia do
ambiente de controle. O Subcomité de Seguranca do Comité de Fins Gerais tem a

responsabilidade de supervisionar o gerenciamento dos riscos de seguranca para 0s
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funcionarios da Universidade e seus estudantes, sua infraestrutura e suas
informacgoes.

Cada vez mais, a pesquisa € realizada por equipes interdisciplinares, muitas
vezes distribuidas entre instituicbes ou paises. As informacdes, em qualquer
formato, usadas ou produzidas como parte da atividade de pesquisa podem incluir
dados confidenciais ou propriedade intelectual que devem ser armazenados,
processados e transferidos com seguranca. A seguranca das tecnologias digitais
utilizadas para o planejamento, compartiihamento e comunicacdo de material
didatico, entrega de palestras e tutoriais e 0 apoio as atividades de aprendizagem é
essencial para garantir que os funcionarios tenham confiangca nas tecnologias
utilizadas.

A UFRJ trata o controle de acesso de forma muito genérica em sua
documentacdo disponibilizada no seu site. O Unico documento que trata sobre
seguranca da informacao € a portaria 4579 de 15 de junho de 2012. Este documento
reproduz a publicacdo da Politica de Seguranca da Informacdo da UFRJ. O
documento se preocupa mais em relacdo ao controle de acesso relacionado aos
recursos de tecnologia da informagé&o (UFRJ, 2012).

Importante salientar que a UFRJ é uma das melhores universidades do Brasil
e que possui grandes pesquisadores, além de uma agéncia de inovagado
responsavel por tratar das questdes relacionadas com a propriedade intelectual e a
transferéncia de tecnologia. Uma politica de controle de acesso mais especifica e
detalhada ajudaria a minimizar os riscos de vazamento de pesquisas e outras
informacdes importantes e estratégicas relacionadas com a propriedade intelectual.

A UFSC também, na esteira do que foi verificado na UFRJ adota uma politica
de controle de acesso bem enxuta, apenas dando direcionamentos muito gerais e
atribuindo e delegando aos demais setores e departamentos o aprofundamento
destas questdes. Assim como a UFRJ, a UFSC também possui uma gama de
pesquisadores e agéncia de inovacdo vocacionada para a propriedade intelectual,
além de ser responsavel por articular as questdes de transferéncia de tecnologia.

Na Unicamp foi possivel verificar um conjunto de normas e politicas mais
abrangente, principalmente no que tange ao controle de acesso. Neste aspecto,
merece destaque, as orientacdes e normas de acesso em relagdo ao uso de

recursos computacionais interno ao campus, sejam eles particulares ou
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pertencentes a propria universidade. Ha também uma preocupag¢do com acesso aos
meios de comunicacfes e ao conteudo trafegado ou hospedado em maquinas ou
dispositivos magnéticos sob a forma de arquivos eletrénicos. A universidade
estabelece critérios de privacidade de determinados tipos de informacbes e as
respectivas punicdes no cometimento de falta desta natureza. Ha também uma
preocupacdo em deixar claro nas normas as definicbes, principalmente as
relacionadas a dados, informacéao, caracteristicas e tipos de dados, acesso e demais
conceitos importantes.

A Unicamp delega ao Conselho de Tecnologia da Informacdo e
Comunicagbes (ConTIC) a funcdo de rever, recomendar e aprovar politicas e
procedimentos relacionadas ao uso e acesso a Dados Corporativos, bem como
resolver conflitos e disputas que ocorram em funcdo da implementacdo ou
administracdo destas politicas e procedimentos. O acesso aos meios de Tl é
controlado e monitorado de forma a prover seguran¢ca aos dados trafegados pelos
meios de TI.

A Unicamp também possui uma gama de estudantes, professores e
pesquisadores envolvidos com pesquisas, projetos inovadores, muitas vezes
financiados pela iniciativa privada e que necessitam de uma base soélida de
seguranca em relacdo as informacdes que sdo tramitadas. Atualmente as normas e
politicas internas de controle de acesso da Unicamp sdo bem rigidas e detalhadas
possibilitando e favorecendo um ambiente mais seguro onde o controle de acesso a
determinado tipo de informacéo colabora para um ambiente de maior confianca e
credibilidade em relacdo aos dados de pesquisa utilizados.

Importante ressaltar que tanto a UFRJ, Unicamp e UFSC tém normas e
politicas de seguranca da informacdo relacionadas com controle de acesso
baseadas nas normas ABNT NBR ISO/IEC 27001 e 27002. Além disso, as
instrucbes normativas do Gabinete de Seguranca Institucional também sao utilizadas
como referéncias para a hormatizacdo do controle de acesso.

O uso do controle de acesso é extremamente importante quando se trabalha
com o ramo da Propriedade Industrial, principalmente em cenarios nos quais o sigilo
é fundamental, tais como no caso do inventor ter protegido a sua tecnologia, como,
por exemplo, por meio de pedido de patente ou registro de programa de

computador, ou faz uso da modalidade de segredo industrial. Na Propriedade
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Industrial, o sigilo e, consequentemente, 0 maior controle de acesso as informacdes
de patentes, programas de computador ou desenhos industriais deve ficar restrito ao
periodo em que ndo houve a sua divulgacdo oficial. Nesse contexto, faz-se
necessaria a restricdo de acesso as informacdes referentes a essas tecnologias, por
meio de normas e controles eficientes que impecam a divulgacdo ndo autorizada
dessas informacoes.

As ICTs, por meio dos seus NITs, devem propiciar um ambiente favoravel
para que inventores e profissionais, envolvidos diretamente com o processo de
protegcdo das tecnologias, conhegam as regras existentes relacionadas. Nesse
sentido, as normas ISO 27001 e 27002 podem ser de grande utilidade para as ICTs,
orientando em relacdo aos processos de controle de acesso mais adequados a

serem implementados em seus NITs.

5.1.2 Politica de Seguranca da Informacéo
As normas ABNT NBR ISO/IEC 27001 (ABNT, 2013a) e ABNT NBR ISO/IEC

27002 (ABNT, 2013b) estabelecem que o objetivo da Politica de Seguranca da
Informacao é prover orientacao da Direcdo da Instituicdo e apoio para a seguranca
da informacdo, de acordo com o0s requisitos da atividade e com as leis e
regulamentacdes relevantes. As normas 27001 e 27002 estabelecem que o conjunto
de politicas de seguranca da informacdo seja definido, aprovado pela Direcéo,
publicado e comunicado para todos os colaboradores internos e externos relevantes.

A utilizacdo de politicas de seguranca da informacdo é essencial para as
atividades de Pl desenvolvidas pelas ICTs, principalmente nos processos
envolvendo a propriedade industrial, pois essas politicas irdo orientar a direcdo para
apoiar a seguranca da informacdo. A existéncia de uma politica de seguranca da
informacdo que atenda a demanda de protecdo dos processos de propriedade
intelectual serve de orientacdo para que o0s profissionais envolvidos nesses
processos saibam com clareza aquilo que é permitido e as acdes que devem ser
evitadas quando se trata das informacdes de Pl. Dessa forma, como ja foi dito
anteriormente, os ambientes de pesquisa envolvendo instituicbes de ensino se
caracterizam pela proliferacdo de inovacbes e descobertas, todavia ndo se
caracterizam por ser um ambiente muito seguro e normalmente as normas de
seguranca ndo sdo bem conhecidas pelos usuarios. Para um inventor, bem como os
profissionais envolvidos nos processos de protecdo de tecnologias é muito
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importante que as politicas de seguranca da informacdo englobem as acdes
desenvolvidas pelas ICTs e NITs, no intuito de propiciar maior seguranca nas agdes
a serem desenvolvidas, bem como definir as responsabilidades de cada um dos
atores, além das penalidades, quando houver descumprimento das normas
existentes. Para as empresas, sejam elas publicas ou privadas, que participam do
processo de transferéncia de tecnologia ou financiam o desenvolvimento de
tecnologias, a implementacédo de Politicas de Seguranca da Informacao eficientes é
uma garantia de que as ICTs apresentam um sistema de governanca institucional,
gue define as responsabilidades e os cuidados que devem ser tomados com 0s
dados e as informacdes sigilosas ou de acesso restrito.

Todas as ICTs pesquisadas sejam elas nacionais ou estrangeiras apresentam
em seus sites uma Politica de Seguranca da Informacéo devidamente publicado. No
entanto, somente as universidades de Oxford, MIT, Harvard e Unicamp apresentam
orientacdes especificas para a seguranca da informacao envolvendo a Pl. H& de se
destacar também a preocupacdo dessas politicas de seguranca em abordar
guestdes relacionadas com a seguranca dos meios de TI, nos seus mais variados
ramos.

Nas normas de Seguranca da Informacédo e Comunicacdo (SIC) publicado
pela Unicamp h& um capitulo especifico voltado para a protecdo de software
proprietario e sua gestao, inclusive mencionando a Lei n.° 9.609, de 19 de fevereiro
de 1998, que dispde sobre a protecdo da propriedade intelectual de programa de
computador, e a Lei n.° 9.610, de 19 de fevereiro de 1998, que trata dos direitos
autorais (Unicamp, 2012).

Nas politicas de seguranca da informacao das universidades estrangeiras sao
abordas as questfes de PI, principalmente no que concerne a pesquisa cientifica e
inovacdo, onde é dado atencdo as regulamentacles, legislacbes e contratos;
ambiente de ameaca da seguranca da informacgéo, atual e futuro; atribuicdes de
responsabilidades, gerais e especificas, para o gerenciamento da seguranca da
informacdo para os papéis definidos. Estas acfes estdo diretamente relacionadas
com 0s requisitos constantes da ISO 27002.

No MIT a politica de seguranga da informagdo é denominada de Politica de
Informacdo onde constam dentro de seu bojo como capitulos principais as questdes

sobre: propriedade intelectual, politica de uso de recursos de TI, politica de
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arquivamento, programa de gerenciamento de registros e reproducado de material
protegido por direitos autorais. Fica evidenciada a importancia dessa politica para o
desenvolvimento das atividades principais do MIT e sua relacéo intrinseca com a
propriedade intelectual.

A Politica de Seguranca da Informacdo da Universidade de Harvard aborda
efetivamente a necessidade de proteger informacgdes confidenciais e sensiveis que
sdo mantidas nas varias esferas da administracdo da Universidade. De acordo o
preconizado pela Universidade de Harvard o cenario de pesquisa apresenta riscos e
desafios especificos de seguranca da informacéo, incluindo restricdes regulatorias e
contratuais que exigem provisdes adicionais de politicas e medidas de protecao.
Essa politica fornece orientacdo especifica para o gerenciamento de dados de
pesquisa incluindo neste escopo as questdes de patentes.

Essa politica é particularmente focada na protecdo de dados de pesquisa que
sdo confidenciais em razdo de leis e regulamentos aplicaveis, acordos cobrindo a
aquisicao e uso dos dados e politicas da Universidade. A Politica de Seguranca da
Informacdo de Harvard € denominada de Politica de Seguranca de Dados e
juntamente com a Politica de Propriedade Intelectual fazem parte das Politicas e
orientagbes de pesquisa de Harvard, logo se verifica que estas politicas sao
aplicadas de forma complementar e ndo excludentes.

O escopo da politica de seguranca da informacédo de Oxford é abrangido em
toda a Universidade e aplica-se individualmente a:

+ Todos os individuos que tém acesso a informacdes e tecnologias da

Universidade;

« Todas as instalacGes, tecnologias e servicos usados para processar
informacgdes da Universidade;

* InformacgOes processadas, em qualquer formato, pela Universidade, de
acordo com suas atividades;

* Processos internos e externos usados para processar informacdes da

Universidade; e

+ Partes externas que fornecem servicos de processamento de informacdes

para a Universidade (Oxford, 2018).

As informacdes, em qualquer formato, usadas ou produzidas como parte da

atividade de pesquisa podem incluir dados confidenciais ou propriedade intelectual
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gue devem ser armazenados, processados e transferidos com seguranca.

A seguranca das tecnologias digitais utilizadas para o planejamento,
compartilhamento e comunicacdo de material didatico, entrega de palestras e
tutoriais e o apoio as atividades de aprendizagem € essencial para garantir que os
funcionéarios tenham confianga nas tecnologias utilizadas.

As informacdes, em qualquer formato, usadas ou produzidas como parte da
atividade de pesquisa podem incluir dados confidenciais ou propriedade intelectual
gue devem ser armazenados, processados e transferidos com seguranca. A
seguranca das tecnologias digitais utilizadas para o planejamento, compartilhamento
e comunicacdo de material didatico, entrega de palestras e tutoriais e 0 apoio as
atividades de aprendizagem é essencial para garantir que os funcionarios tenham
confianga nas tecnologias utilizadas.

Pode-se concluir, a respeito do dominio “Politica de Seguranga da
Informacgao”, que ele é importante dentro do contexto de seguranga, em relagéo a Pl
como um todo, ndo se restringindo somente as questdes de propriedade industrial,
mas avancando para as demais areas da Pl. Uma Politica de Seguranca da
Informacao especifica para a Pl ou que aborde essas questdes € a garantia de que
0s envolvidos nestes processos saibam como tratar de forma segura determinadas
informacdes e como agir em relagdo aos contratos e convénios estabelecidos com

outros 6rgaos publicos ou privados.

5.1.3 Organizacao da Seguranca da Informacgéo
A organizacéo da seguranca da informacdo € um dos controles previstos nas

normas ABNT NBR ISO/IEC 27001(ABNT, 2013a) e 27002 (ABNT, 2013b) e tem por
objetivo estabelecer uma estrutura de gerenciamento para iniciar e controlar a
implementacdo e operacdo da seguranca da informacéo, dentro das Instituicdes.
Para que este controle cumpra o seu papel, estas normas orientam que sejam
levados em consideracdo alguns aspectos, tais como responsabilidades e papéis
pela seguranca da informacéo, a segregacdo de funcdes, contato com autoridades
ou com grupos especiais (associagdes profissionais ou outros foruns), a seguranca
no gerenciamento de projetos e as questdes relacionadas com dispositivos moveis e
com o trabalho remoto.
Dentro das ICTs, a presenca deste controle contribui consideravelmente para
a seguranca das atividades desenvolvidas envolvendo a PIl. Convém que todas as
27



responsabilidades pela seguranca da informacéo sejam definidas e atribuidas, e que
as pessoas que trabalham com PI, dentro das ICTs, mais especificamente, em seus
NITs, estejam envolvidas, uma vez que o ativo informacional que é administrado por
esses profissionais € extremamente valioso e necessita ser controlado e fiscalizado.

Além disso, € importante que os pesquisadores e os agentes de Pl das ICTs
saibam identificar como esta organizada a seguranca da informacé&o, no intuito de
buscar referéncias e de alinhar as suas atividades e estruturas internas com o
sistema de seguranca da informacao.

A Universidade de Oxford possui dois érgaos responsaveis pela organizacéo
da seguranca da informacé&o: o Conselho de Seguranca da Universidade e o Grupo
Consultivo Conjunto de Seguranca da Informacdo. O Conselho de seguranca tem
responsabilidade executiva pela seguranca da informacéo dentro da Universidade. O
Conselho especificamente é responsavel por determinar o sistema de controles
internos operados pela Universidade e por monitorar a adequacdo e eficacia do
ambiente de controle. O Subcomité de Seguranca do Comité de Fins Gerais tem a
responsabilidade de supervisionar o gerenciamento dos riscos de seguranca para 0s
funcionarios da Universidade e seus estudantes, sua infraestrutura e suas
informacdes. Ja o Grupo Consultivo Conjunto de Seguranca da Informacao (JISAG)
tem a responsabilidade de desenvolver e manter a estrutura de politicas de
seguranca da informacao, revisar relatorios sobre conformidade, fornecer apoio e
orientacdo, escalar riscos e problemas e fornecer recomendacdes a Universidade
(OXFORD, 2018).

Na Universidade de Harvard, os préprios pesquisadores sao responsaveis por
identificar as obrigacdes de confidencialidade e seguranca de dados, com base em
leis, regulamentos, politicas e compromissos vinculantes, como contratos de uso de
dados e contratos de consentimento dos participantes. Exceto nos casos em que é
de responsabilidade de um érgao de supervisao de pesquisa é responsabilidade dos
pesquisadores identificar o nivel apropriado de seguranca para dados de pesquisa.
Quando o nivel de seguranca de dados foi estabelecido, os pesquisadores séo
responsaveis pela criacdo e manutencdo da documentacdo de dados,
implementando o0s controles de seguranca correspondentes aos requisitos da
seguranca de dados e desenvolver e seguir um plano e procedimentos de

seguranca de dados ao longo de seus projetos. Os agentes de seguranca da
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informacado séo responsaveis pela Seguranca da Informacédo Local ou Escolar e séo
responsaveis por auxiliar os pesquisadores na implementacdo de controles de
seguranca apropriados, de acordo com o nivel designado pelo Orgdo de Supervisdo
da Pesquisa ou controles especificos especificados. Ainda existem na universidade
0s 6rgaos de supervisdo de pesquisa que sao responsaveis por: avaliar os riscos de
seguranca de dados associados a pesquisa dentro de sua &rea de atuagédo e
atribuindo niveis de seguranca de dados para a pesquisa, estabelecer
procedimentos para definir niveis de seguranca, seja projeto a projeto ou por
categoria de dados de pesquisa, e informar os pesquisadores sobre riscos de
seguranca de dados e trabalhar com eles para definir niveis apropriados de
seguranca de dados (HARVARD, 2018).

Nas ICTs nacionais a organizacdo da seguranca da informacdo esta
normalmente vinculada aquela estabelecida pelas universidades. Além disso, h&a
uma clara associacdo desta organizagcdo com as questdes de Tl das ICTs. Na
Unicamp a Coordenadoria de Tecnologia de Informacédo e Comunicacéo (CTIC) é o
Orgdo executivo da Reitoria que traca as politicas e programas da Unicamp nas
areas de tecnologia da informacdo e comunicacdo e que, uma vez aprovados pelo
ConTIC — Conselho de Tecnologia da Informagdo e Comunicagéo, coordena a sua
execucdao com o apoio do Centro de Computacdo da Universidade Estadual de
Campinas (CCUEC). O Conselho de Tecnologia da Informacdo e Comunicacdo —
ConTIC, nos termos da Resolucdo GR-021/2006, é o Orgdo deliberativo da Reitoria
gue estabelece politicas e programas nas areas de tecnologia da informacao e
comunicacgao.

Na UnB néao foi possivel identificar esta estrutura de forma clara, uma vez que
nao foi encontrado um documento que formaliza esta questdo. A ferramenta SEI que
€ utilizada pela UnB nado se constitui em um instrumento capaz de deixar claro a
organizagéo da seguranga da informagédo e no site da UnB foi verificado que o CPD
(Centro de Processamento de Dados) administra e orienta em relacdo a questdes de
TI1 no @mbito da universidade.

Da analise deste controle, pode-se concluir, que a sua adog¢do € muito
importante para as ICTs, pois deixa claro aos usuarios, pesquisadores e

profissionais de Pl quem s&o os responsaveis pela segurancga da informacéo e quais
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sdo as penalidades advindas do descumprimento de normas de seguranga
envolvendo os processos de PI.

5.1.4 Seguranca Fisica e do Ambiente
A seguranga fisica e do ambiente visa prevenir o acesso fisico néo

autorizado, danos e interferéncias nos recursos de processamento das informacdes
e nas informacdes da organizacdo, bem como impedir perdas, danos, roubo ou
comprometimento de ativos e interrupcdo das operacdes (ABNT, 2013a). A norma
ABNT ISO/IEC 27001 estabelece que este controle, quando aplicado, deve dar
atencdo as areas consideradas seguras, principalmente as relacionadas com as
guestdes de perimetro de seguranca fisica, controles de entrada fisica, seguranca
em escritorios, salas e instalacbes. Deve ser dada também atencdo aos

bY

equipamentos, em relacdo a sua localizacdo e protecdo, ao seu cabeamento e
manutencdo, a sua reutilizacdo ou descarte seguro aos equipamentos que nhao
estejam sendo monitorados, que ndo possuem conexao fisica com rede local, e as
questbes de politica de mesa limpa e tela limpa. E muito importante que haja uma
preocupacao constante do publico interno das ICTs em relacdo a seguranca fisica e
do ambiente nos locais de trabalho. Na maioria das vezes a utilizacdo de alguns
procedimentos simples de seguranca podem evitar a exposicdo e acesso indevido
as informacdes tramitadas nesses ambientes, conforme ilustrado na
Figura 2.

Figura 2: Ambiente de trabalho com falhas de seguranca.
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Fonte: 3° CTA (2011, p. 9).
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Dentro das ICTs, as atividades de protecao de tecnologias sdo normalmente
realizadas nos NITs. E importante que o acesso a esses locais seja controlado e
fiscalizado, uma vez que os assuntos tratados nesses ambientes possuem certo
grau de sigilo e que a documentacdo tramitada, seja em midia digital ou fisica,
contém informacdes relevantes sobre os processos de protecdo e transferéncia de
tecnologia. A aplicagdo deste controle contribui para que os ambientes de inovagao
e de protecdo de tecnologias sejam protegidos contra acdes de divulgacdes nao
autorizadas de informacdes, além de propiciarem aos inventores e aos profissionais
da &rea de PI, uma maior seguranca, em relagdo ao ambiente de trabalho e aos
equipamentos utilizados para suas atividades, principalmente os equipamentos de
TI.

Na universidade de Harvard, todos os dispositivos devem ser configurados
para armazenamento seguro, transporte e descarte de informacdes confidenciais.
Todos os dispositivos do usuéario devem ser configurados para operagdo segura. O
dispositivo deve ser configurado para limitar o acesso a pessoa especifica ou
pessoas autorizadas a usar o dispositivo. A informacdo armazenada no dispositivo
deve ser protegida contra o acesso se o dispositivo for perdido ou roubado. Todos
os dispositivos moéveis (laptops, celulares, etc.) que podem ser usados para
armazenar ou acessar informacdes de Harvard, incluindo o acesso ao e-mail de
Harvard, devem ser configurados com seguranca, incluindo criptografia. Sistema
operacional e correcfes de aplicativos devem ser aplicados imediatamente. As
informagdes armazenadas no dispositivo devem estar protegidas contra 0 acesso
guando o dispositivo for descartado. Qualquer perda real ou suspeita, roubo ou uso
indevido de um dispositivo que armazene informacdes confidenciais deve ser
relatado imediatamente (HARVARD, 2018).

Conclui-se que esse controle, quando implementado, possibilita melhor
seguranca dos ambientes onde sao processadas as informacbes de PI,
principalmente, os ambientes de NITs e escritdrios de inovacdo onde sao tratados

assuntos de acesso restrito e cuja area necessita de ser controlada.

5.1.5 Seguranca em Recursos Humanos
A seguranca em recursos humanos, conforme consta da norma ABNT NBR

ISO 27002 (ABNT, 2013b), deve ser aplicada antes, durante e no encerramento e na
mudanca da contratacdo dos colaboradores. Esse controle tem por objetivo
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assegurar, que colaboradores e partes externas, entendam as suas
responsabilidades e estejam em conformidade com o0s papéis para os quais eles
foram selecionados. E importante que a organizacdo faca verificacbes mais
detalhadas, tanto na contratacdo como por promocédo, em locais de trabalho
envolvendo pessoal, que tenha acesso aos recursos de processamento da
informacdo, em particular, aqueles que tratam de informagdes financeiras ou
informacgdes altamente confidenciais. A seguranca em recursos humanos deve se
preocupar com a selecdo dos profissionais, termos e condi¢cdes de contratacao,
conscientizacdo, educacao e treinamento em seguranc¢a da informacdo, processo
disciplinar e as responsabilidades pelo encerramento ou mudanca da contratacao.

No estudo foi verificado que a seguranca em recursos humanos deve estar
presente e alinhada com as contratacdes, operacdes e posterior desligamento dos
profissionais que trabalham com Pl dentro das ICTs. As informagdes tramitadas
pelos pesquisadores e profissionais de Pl sdo altamente valiosas e a area de
Seguranca deve estar preocupada com o0s colaboradores gue manipulam estas
informacgdes. Atualmente, muitos dos profissionais que trabalham nos NITs,
encarregados dos processos de protecdo de tecnologias e nas atividades de
transferéncias de tecnologia, sdo temporarios o que ocasiona uma rotatividade muito
grande, oferecendo vulnerabilidade aos sistemas de protecdo como um todo. A
implementacdo desse controle nas ICTs pode contribuir para uma melhor selecéo,
acompanhamento e desligamento desses profissionais, uma vez que estaria com um
viés mais voltado para questdes relacionadas com seu histérico profissional, moral e
ético, e a sua atuacdo no desenvolvimento das atividades, em relagdo a seguranca
das informacoes.

A contratacdo e capacitacdo de pessoal foram consideradas as principais
deficiéncias e apontados como partes mais importantes por 77% dos NITs. Isso
pode ser observado uma vez que a 82% apontaram nao possuir mais de 10 pessoas
trabalhando na sua estrutura, conforme apresenta a Figura . Em segundo lugar, a
falta de competéncias e habilidades em transferéncia de tecnologia foram citadas
por 68%. Além disso, a falta de uma cultura de protecdo da Propriedade Intelectual
foi citada como muito importante por 64% dos NITs, e os problemas relativos a
sustentabilidade foram apontados por 58% deles como muito importantes
(TORKOMIAN, 2009).
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Figura 3: Quantidade de pessoas por NIT.
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Fonte: Torkomian (2009).

Na Universidade de Oxford ha uma preocupacdo muito grande com
este controle onde ha grande apoio no compartiihamento e disseminacdo de
conhecimento e boas préaticas de seguranca da informacdo em toda a comunidade
de seguranca da informacéo. Verificou-se que essa universidade tem desenvolvido
relacionamentos solidos e colaboracdo com outras equipes de seguranca da
informacgao no ensino superior e setores mais amplos de seguranca da informacao.

Séo introduzidos aprendizados de seguranca da informacgédo para fornecer
empregos e treinamento e garantir o desenvolvimento continuo de recursos de
seguranca da informacdo para a Universidade e para a comunidade em geral.
Dentre os objetivos da Universidade de Oxford relacionados a esse controle estéo:
desenvolver uma forte cultura de seguranca da informacgéo em toda a Universidade,
através da educacdo, conscientizacdo e colaboracdo; estabelecer uma equipe de
seguranca da informacdo altamente capacitada que seja reconhecida como um
centro de exceléncia dentro da Universidade e que ofereca servicos de seguranga
de informacdes responsivos e recrutar e reter a seguranca de informacao técnica e
nao técnica especializada e construir e desenvolver capacidade de gestdo e
lideranca (OXFORD, 2018).

O inciso 1V, 8§ 1° Art. 38. do Decreto n° 9.283, de 7 de fevereiro de 2018
estabelece que o convénio para pesquisa, desenvolvimento e inovacdo € o

instrumento juridico celebrado entre os 6rgdos e as entidades da Unido, as agéncias
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de fomento e as ICT publicas e privadas para execucdo de projetos de pesquisa,
desenvolvimento e inovacdo, com transferéncia de recursos financeiros publicos e
gue os projetos de pesquisa, desenvolvimento e inovacao poderdo contemplar, entre
outras finalidades: a capacitacdo, a formacdo e o aperfeicoamento de recursos
humanos para atuacdo em pesquisa, desenvolvimento e inovacéo, inclusive no
ambito de programas de pos-graduacao.

Conclui-se que a adocdo desse controle, nos processos de Pl contribui
diretamente para a melhoria da seguranca da informacédo, uma vez que a presenca
de profissionais cada vez preparados nessa area minimiza os riscos de seguranca
envolvendo os recursos humanos. Além disso, a hecesséria fiscalizacdo da atividade
desses profissionais no desenvolvimento de suas atividades, em relacdo as praticas
de seguranca em PI, colabora para o aumento do nivel de seguranca da informacéo

nas ICTs.

5.1.6 Seguranca nas OperacgcOes e Comunicacdes
A seguranca nas operagcfes e comunicagdes visa assegurar a protecado das

informacgdes, em redes e dos recursos de processamento da informacdo, que as
apoiam, bem como a manutenc¢éo da seguranca da informacéo transferida dentro da
organizacdo ou com as entidades externas (ABNT, 2013b). De acordo com a norma
citada, na implementacdo desse controle deve haver atencdo em relacdo aos
elementos de controles, seguranca dos servicos e segregacdo das redes, as
politicas, procedimentos e acordos para a transferéncia de informacfes, bem como
das mensagens eletrénicas e os acordos de confidencialidade e de ndo divulgacao.

Atualmente, os ambientes de trabalho e de processamento de informacdes
estdo baseados e dependentes cada vez mais das estruturas de Tl existentes.
Nesse sentido, os ambientes das ICTs, principalmente os NITs, devem ser dotados
de equipamentos de Tl e procedimentos que assegurem 0 maximo de seguranca
nas comunicacoes estabelecidas, principalmente no que se refere aos dados
trafegados na rede de dados e os relacionados aos acordos firmados entre as partes
durante o processo de protecdo das tecnologias e, também, durante 0s processos
de transferéncia de tecnologia. Ressalta-se a importancia que as redes de dados
sejam constantemente auditadas e aperfeicoadas, a fim de manter um ambiente
seguro. Algumas organizacOes adotam a pratica de utilizar redes segregadas da
internet, como forma de ampliar o escopo de seguranca.
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No MIT todos os membros dessa comunidade sdo obrigados a usar 0s
recursos de Tl do MIT de acordo com as leis aplicaveis, com as politicas do Instituto
(incluindo sua politica contra assédio e seus padrdes de honestidade e conduta
pessoal) e de maneiras responsaveis, éticas e profissionais. O uso dos recursos de
Tl do MIT é restrito aos negdcios do Instituto. O uso pessoal ndo pode interferir no
trabalho do MIT, nem pode resultar em custos diretos adicionais para o MIT. Os
computadores do MIT e outros recursos de Tl devem ser usados de maneira
consistente com o status do MIT como uma organizacdo sem fins lucrativos e, por
exemplo, ndo podem ser usados para o beneficio de negdcios pessoais ou outras
organizagdes. Os membros da comunidade do Instituto ndo devem tomar a¢dées nao
autorizadas para interferir, perturbar ou alterar a integridade dos recursos de Tl do
MIT. Os esforcos para restringir ou negar o acesso de usuarios legitimos dos
recursos de Tl do Instituto s@o inaceitaveis. Os individuos ndo devem usar as
instalacdes do MIT para interferir ou alterar a integridade de quaisquer recursos de
TIl, independentemente de sua localizacao.

RestricBes especiais sdo frequentemente colocadas no uso de recursos de TI,
como hardware, software, bancos de dados e documentacao, principalmente quando
adquiridos de fontes externas. O uso de tais recursos de Tl pode ser ainda mais
restrito pela lei de patentes, como um segredo comercial ou por contrato na forma de
uma licenca ou outro contrato. Os membros da comunidade do MIT séo obrigados a
respeitar as restricbes impostas por lei ou por contrato sobre os recursos de TI
adquiridos para uso no Instituto. Qualquer individuo que organize a distribuicéo
autorizada de produtos e servigos de tecnologia da informacéo de fontes externas
deve informar as pessoas que tém acesso aos produtos e servicos de todas as
restricbes de uso associadas (MIT, 2018).

A Agéncia Inova Unicamp é o érgao responsavel pela gestao da propriedade
intelectual gerada na Unicamp. Dessa maneira, o pesquisador da Unicamp conta
com a Agéncia para proteger suas invencdes. Conforme descrito no site da Inova
Unicamp, o caso da patente, o procedimento comeca com o envio das informacdes
mais relevantes sobre sua invencdo por meio do Sistema de Comunicacdo de
Invencéo. O Sistema de Comunicacao de Invencéao foi desenvolvido para facilitar a
interagdo com o inventor da Unicamp. Nesta nova interface basta preencher o

formulario online e fazer o envio das informacdes pelo proprio sistema, que também
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permite o salvamento temporéario das informagfes, antes do envio definitivo. Esse
sistema deve ser seguro o suficiente que inviabilize o acesso ao banco de dados por
pessoas nao autorizadas, contribuindo assim para o controle de acesso aos meios
de TI utilizados no processo de protecdo de invencgoes.

Apds o recebimento das informacgdes referentes a Comunicagéo de Invencgéo,
analistas de Propriedade Intelectual (PI) da Inova Unicamp entram em contato com
0s pesquisadores para esclarecer possiveis duvidas sobre a tecnologia
desenvolvida. Também deve haver uma série de procedimentos de controle de
acesso envolvendo o analista de Pl da Inova Unicamp e o pesquisador, no intuito de
proteger os dados da invengdo enquanto a mesma nao é registrada, por meio dos
canais legais.

Pode-se concluir que, nesse aspecto, as ICTs que adotam esse controle
diminuem os riscos de que seus meios de comunicacdes, como redes, sistemas e
equipamentos de TI, nos quais trafegam dados de Pl venham a ser explorados por

pessoas nao autorizadas.

5.1.7 Demais controles das normas ABNT ISO/IEC 27001 e 27002
As normas ABNT NBR ISO/IEC 27001 e 27002 estabelecem mais sete

controles que sdo: gestdo de ativos; criptografia; seguranca nas operacoes,
aquisicao, desenvolvimento e manutencéo de sistemas; relacionamento na cadeia
de suprimento; gestdo de incidentes em seguranca da informac&o e conformidade.
Esses controles sdo muito importantes e podem ser implementados juntamente com
Seus processos nas organizacdes para o estabelecimento de um SGSI. No entanto,
guando da realizacéo do estudo das normas ABNT NBR ISO/IEC 27001 e 27002 e a
aplicacdo desses controles nos processos envolvendo Pl verificou-se que eles
tinham pouca aderéncia e eram pouco utilizados pelas ICTs pesquisadas nas

atividades de protecéo e seguranca envolvendo PI.

6 CONSIDERACOES FINAIS

O presente estudo permitiu verificar que a adocdo de um SGSI é crucial para
o desenvolvimento de atividades relacionadas a Propriedade Intelectual, tais como a
protecdo de ativos intangiveis e a transferéncia de tecnologias. A adocdo de um
SGSI pelas ICTs néo se restringe a proporcionar uma maior seguranca as atividades

de PI, mas também influencia na percepcdo da credibilidade e respeito, que
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parceiros e sociedade possuem dessas Instituicbes. O estudo demonstrou que a
familia de normas ISO 27000, em especial as normas 1SO 27001 e 27002, por se
tratarem de normas reconhecidas pela sua eficiéncia e capilaridade, no que se
refere a implantacdo de um SGSI, apresentam controles que podem ser aplicados
em ICTs, a fim de proporcionar a implantacdo de SGSiIs eficientes, que atendam as
demandas de segurancga das Instituiges.

Da analise dos resultados, pode-se afirmar que as ICTs estrangeiras
pesquisadas apresentam Politicas de Seguranca da Informac&o mais abrangentes,
em relagdo as atividades que envolvem PI. Isso ficou evidenciado pela quantidade
de controles, associados a familia de norma ISO 27000, que sdo aplicados por estas
Instituices. Outro ponto que se destacou, foi que as politicas de gestdo de PI
nessas Instituicoes, faz parte de um Planejamento ou de Politicas de Informacéo,
que também incluiram a Seguranca da Informacgéo.

Nesse contexto, verificou-se a estreita relacdo entre os processos de Pl e o
SGSI, implantados nessas Instituicbes. Destacou-se a estrutura e a gama de
informacdes disponibilizada pelas universidades de Harvard e MIT, e também o nivel
de detalhamento de informagbes, relacionadas com seguranca da informacao
envolvendo PI, disponibilizado em seus sites. Tais informacfes visam proteger
usuarios, pesquisadores, empresas e as proprias Instituicbes de possiveis danos a
sua imagem e as suas atividades em PI.

O processo de classificacdo das informacdes, por nivel e cores,
implementado em Harvard e no MIT pode servir de modelo para as ICTs nacionais.
Este tipo de classificacdo, além de ser simples e objetivo, facilita a identificacdo da
informacédo dentro das categorias existentes e contribui para uma melhor gestéo,
seguranca e controle das informacdes tramitadas nas ICTs e nos NITs. Além disso,
faz o enquadramento da Pl dentro do contexto da seguranca da informac&o nas
ICTs.

Em relacdo as ICTs nacionais, observou-se a existéncia de politicas, normas
e orientacdes voltadas para a seguranca dos processos de Pl menos abrangentes,
em comparacéo as Instituicbes estrangeiras. Sendo a Unicamp, a ICT nacional onde
se constatou um normativo mais completo, relacionado com a adogao de um SGSI.
No entanto, além de questdes relacionadas com direito de propriedade de software,

ndo foi possivel verificar algo especifico relacionado com a seguranca dos
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processos de PIl. As normas internas da Unicamp encontram-se muito direcionada
as questdes de TI.

A UnB néo apresenta normativos especificos para a seguranca da informacao
relacionados a assuntos relacionados a Propriedade Intelectual. Apesar disso, a
ferramenta SEI, utilizada no gerenciamento eletrénico de processos, associado as
informacgdes disponibilizadas no site da instituicdo, que poderiam permitir a
implementacdo de um SGSI amplo e eficiente dentro da Instituicdo, ndo atendem,
atualmente, a todos os requisitos de um SGSI relacionados a Pl. A plataforma SEI
atende alguns dos requisitos necesséarios a um SGSI, em especial, o controle de
acesso.

Observou-se claramente, em relagdo as ICTs nacionais, que suas normativas
para seguranca da informacéo séo direcionadas para as atividades de Tecnologia da
Informacdo, ndo abordando de forma mais objetiva e abrangente as questdes
relacionadas a seguranca de informagfes para Pl. Nesse contexto, tem-se como
perspectivas para futuros trabalhos, a realizacdo de estudos de casos das atividades
realizadas dentro dos NITs, tendo como objetivo a proposicdo de normas e/ou
diretrizes, relacionadas a seguranca da informacéo, a serem empregadas dentro dos
NITs.

Com a implementacdo de um SGSI especifico para uma instituicdo de
pesquisa busca-se o0 aperfeicoamento das questdes de controle de acesso,
seguranca fisica e ambiental, conformidade, gestdo de ativos e seguranca de

recursos humanos.

O levantamento dos problemas existentes, concomitante com a apresentagao
de propostas mais adequadas a gestdo de seguranca da informacdo e
comunicacdes, pode contribuir para um melhor desempenho das ICTs e a sua
adequacao a legislacao vigente, relacionada com a seguranca da informacéo. Além
disso, pode favorecer para uma significativa melhoria do SGSI dos NIT e,

consequentemente fortalecera a credibilidade dos trabalhos desenvolvidos.
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RESUMO

O presente estudo apresenta um panorama hacional e internacional dos controles
relacionados a seguranca da informacao, utilizados pelas Instituicdes de Ciéncia e
Tecnologia (ICTs) em suas atividades relacionadas a Propriedade Intelectual. Para
esta andlise foram selecionadas Instituicbes de renome internacional, divididas em
trés estrangeiras (Harvard, MIT e Oxford) e quatro nacionais (UFSC, UFRJ, UnB e
Unicamp). A metodologia utilizada usou como referencial as recomendacdes das
normas ABNT NBR ISO/IEC 27001 e 27002, e permitiu mapear 0s principais
controles adotados pelas ICTs, além de indicar as Instituicbes que possuem um
Sistema de Seguranca da Informacdo (SGSI) mais completo e abrangente. A partir
desse mapeamento, analisou-se o impacto dos principais controles nas atividades
institucionais que envolvem Propriedade Intelectual. Concluiu-se que a adocao de
um SGSI é crucial para o desenvolvimento de atividades relacionadas a Propriedade
Intelectual, tais como a protecdo de ativos intangiveis e a transferéncia de
tecnologias. Observou-se que, comparando-se as ICTs nacionais com as
estrangeiras, estas apresentam um Sistema de Gestdo de Seguranca da Informacao
mais abrangente, em relac&o a Pl. Destacou-se ainda, que as normas e as diretrizes
das ICTs nacionais, para seguranca da informagao, sao direcionadas para Tl, nao

abordando aspectos importantes para PI.

Palavras-chave: seguranca da informacao. propriedade intelectual.
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A PANORAMA OF THE INFORMATION SECURITY APPROACH ON
INTELLECTUAL PROPERTY BY THE SCIENCE AND TECHNOLOGY
INSTITUTIONS

ABSTRACT

The present study presents a national and international panorama of the information
security controls used by Science and Technology Institutions (STIs) in their activities
related to Intellectual Property. For this analysis, internationally renowned institutions
were selected, divided into three foreign universities (Harvard, MIT and Oxford) and
four Brazilian universities (UFSC, UFRJ, UnB and Unicamp). The methodology used
used as a reference the recommendations of ABNT NBR ISO / IEC 27001 and
27002, and allowed mapping the main controls adopted by the ICTs, besides
indicating the Institutions that have a more complete and comprehensive Information
Security System (ISMS). From this mapping, the impact of the main controls on the
institutional activities involving Intellectual Property was analyzed. It was concluded
that the adoption of an ISMS is crucial for the development of activities related to
Intellectual Property, such as the protection of intangible assets and the transfer of
technologies. It was observed that, comparing national and foreign ICTs, they
present a more comprehensive Information Security Management System in relation
to IP. It was also pointed out that the norms and guidelines of national ICTs for

information security are directed to IT, not addressing important aspects of IP.

Keywords: information security. intellectual property.

INTRODUCAO

As organizacdes dependem fortemente de sistemas de informacéo (SI)
eficientes e seguros. As violacdes de seguranca, amplamente divulgadas por varios
canais de comunicagdo, principalmente em sites e revistas especializadas em
seguranca da informacéao, reforcaram a necessidade das instituicbes em adotarem
sistemas que reduzam os riscos de comprometimento dos seus bancos de dados
(DHILLON e TORKZADEH, 2006). O investimento em sistemas para protecao de

dados também aumentou, devido ao aumento dos gastos e de alocagdo de recursos

44



pelas empresas na implementacédo de estruturas e ferramentas para a governanca
de tecnologia de informacao (TI) (BACHLECHNER et al., 2014). No entanto,
enquanto a informacado, em si, € considerada um ativo organizacional que deve ser
protegido e apesar de pesquisas empiricas mostrarem que o0 éxito na protecédo do
conhecimento aumenta significativamente o desempenho organizacional (LEE et al.,
2007), observa-se, em alguns casos, que 0s responsaveis pelo controle e tramitacédo
das informacdes ndo dedicam a devida importancia as questdes ligadas a seguranca
da informacao em suas atividades institucionais (ASLLANI e LUTHANS, 2003).

A seguranca da informacdo depende de um conjunto de processos bem
executados com politicas e regulamentos bem fundamentados. Neste cenério sdo
definidos os niveis de protecdo que devem ser implementados na seguranca
envolvendo a area juridica, os recursos humanos, a administracdo, bem como, as
demais areas julgadas necessérias. Quanto maior o numero de atores envolvidos,
melhor e mais amplas serdo as areas protegidas, independentemente do tempo de
formulacdo desses instrumentos (FONTES, 2008).

A rede de dados é uma das principais estruturas utilizada para difusdo da
informacdo e possibilita a conexdo entre todos os usuarios. Neste sentido, essas
estruturas devem primar pela seguranga da informagéo, principalmente no que tange
a confiabilidade, integridade e disponibilidade dos sistemas estabelecidos
(NAKAMURA, 2007).

E Importante salientar que a preocupacdo com a seguranca da informacéo
extrapola as fronteiras fisicas, os tipos de instituicdes e as atividades desenvolvidas.
O vazamento de dados também é conhecido por causar danos a reputacao, pela
perda de receita e produtividade (AHMAD et al., 2014). Portanto, encontrar um
equilibrio entre proteger e compartilhar informacdes € crucial para resolver o
paradoxo da fronteira (NORMAN, 2002). Nesse contexto, a comunidade académica
nao poderia estar de fora desta questdo, uma vez que ela lida com pesquisas
importantes, que muitas vezes apresentam resultados sensiveis. Esse € um dos
motivos pelos quais, a preocupacdo com a gestdo da seguranca da informacgao
envolve a comunidade académica como um todo, visto que neste ambiente sao
produzidas novas tecnologias, tais como produtos e processos, Ou seja, um
ambiente onde a inovacgao faz-se presente (YILMAZ e YALMAN , 2016).
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Em pesquisa recente realizada por YILMAZ e YALMAN, em 2016, nas
universidades da India foi objeto de estudo a importancia dada & seguranca da
informacdo dentro dessas instituicbes de ensino. Dentre as universidades
pesquisadas por YILMAZ e YALMAN, verificou-se que aquelas universidades que
utilizavam de um sistema de gestédo de seguranca da informacgao, baseado na norma
NBR ISO/IEC 27001, aplicando, principalmente, os procedimentos relativos a
conscientizacdo e ao treinamento de pessoal, apresentaram uma melhor gestdo, em
termos de controle e seguranca da informacédo (YILMAZ e YALMAN, 2016). As
universidades que buscam a certificacdo na norma NBR ISO/IEC 27001,
apresentam um maior indice de maturidade, em relacdo a gestdo de riscos e a
prépria seguranca da informacdo, sem, no entanto, afetar a usabilidade e a
flexibilidade de sistemas informatizados (YILMAZ e YALMAN, 2016).

Segundo Lyra (2016), durante o tempo entre o inicio desses processos de
desenvolvimento de uma nova tecnologia e a protecéo efetiva desse produto, a
melhor maneira de proteger os investimentos alocados e a propriedade intelectual
da empresa € por meio da Seguranca da Informacdo. Nesse contexto e, ainda
segundo Lyra (2016) percebe-se que a seguranca da informagdo € importante em
diversos setores da industria, especialmente, quando tratam-se de informacdes
tecnoldgicas, como é o caso de pesquisa e desenvolvimento. A propria Organizacao
Mundial de Propriedade Intelectual (OMPI), possui uma Divisdo de Seguranca e
Garantia da Informacao (SIAD), que tem a responsabilidade de gerenciar todos 0s
aspectos da seguranca da informacéo e fisica da OMPI (WIPO, 2002).

Todos esses elementos mostram, portanto, a importancia de serem implementadas
acOes que visem proteger o patrimoénio informacional das instituicbes, a fim de
garantir sua integridade e disponibilidade.

A fim de atender a essa realidade, o Sistema de Gestdo de Seguranca da
Informacdo e Comunicag¢des (SGSI), mencionado na norma ABNT NBR ISO/IEC
27001: 2013 (Tecnologia da Informacdo — Técnicas de seguranca — Sistemas de
gestdo da seguranca da informacdo — Requisitos) e na norma ABNT NBR ISO/IEC
27002:2013 (Tecnologia da Informacdo — Técnicas de seguranca — Caodigo de
pratica para controles de seguranca da informacdo), se reveste de grande
importancia estratégica, pois a ado¢cdo do mesmo nas organizac¢des contribui para a

preservacdo da confidencialidade, integridade e disponibilidade da informacéo
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(ABNT, 2013a). Essas normas auxiliam na preparacdo dos requisitos para
estabelecer, implementar, manter e melhorar continuamente um SGSI (ABNT,
2013b).

O Departamento de Seguranca da Informacdo e Comunicacao (DSIC), 6rgao
diretamente ligado ao Gabinete Institucional da Presidéncia da Republica, tem
publicado normativos e orientagdes, relacionados com a seguranca da informacgéo,
para serem seguidos pelos Orgdos da Administracdo Publica, incluindo as
Instituicbes de Ciéncia e Tecnologia - ICT. Destaca-se entre 0os documentos
publicados pelo DSIC a Norma Complementar n® 20/INO1/DSIC/GSIPR de 15 de
dezembro de 2014. Essa norma estabelece as Diretrizes de Seguranca da
Informacdo e Comunicacfes para Implementacdo do Processo de Tratamento da
Informacao nos orgaos e entidades da Administracao Publica Federal (APF), direta e
indireta (DSIC/GSIPR, 2014).

Os Ndcleos de Inovacao Tecnoldgica (NITs) estdo inseridos neste contexto,

pois tratam de informacdes sensiveis, que requerem cuidados especiais, tais como
restricdo e classificacdo do nivel de acesso da informacdo. Segundo dados do
Ministério da Ciéncia, Tecnologia, Inovacbes e Comunicacbes, MCTIC, em 2016,
existiam 208 NITs, implementados em ICTs publicas e privadas (MCTIC, 2016).
Além do grande numero de informacdes tramitadas, a preocupacdo com O
tratamento dado a essas informacdes dentro dos NITs € pertinente, em razdo das
suas atividades consistirem na conducdo de processos de protecdo e de
comercializagdo de tecnologias inovadoras, desenvolvidas nas ICTs.
Nesse contexto, onde se observa a importancia da adocdo de medidas que visem
garantir a seguranca da informacdo nas ICTs, em especial dentro dos NITs, o
presente estudo tem como objetivo apresentar um panorama das politicas de
seguranca da informacdo, implementadas pelas Instituicbes de Ciéncia e
Tecnologia, indicando a aderéncia dos pontos abordados, por estas politicas, na
Propriedade Intelectual, e, consequentemente, o nivel de sensibilizacdo destas
Instituicbes em relacdo a seguranca da informacéo e as estratégias escolhidas por
elas adotadas para tratar esse tema.

As universidades sao alvos preferenciais de ataques cibernéticos, que visam
comprometer a integridade de informacdes relacionadas a pesquisas cientificas

nessas instituicdes (MIT, 2018). Em agosto de 2014, a Cronologia de Violagdes de
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Dados da PRC (Privacy Privacy Clearing House) relatou 742 viola¢des na educacao
desde 2005, envolvendo mais de 14 milhdes de registros violados (MIT, 2014).

As Instituicdes de Ciéncia e Tecnologia tém a tendéncia de empregar protocolos de
seguranca de dados menos rigorosos, o que aumenta o potencial de perda e
exposicdo acidental de dados. A amplitude e o volume de dados pessoais coletados
pelas universidades, aliados a alta rotatividade de pessoal e a uma populacao
tecnicamente pouco experiente em geral, tornam o problema da perda de dados em
instituicbes quase epidémicas por natureza (MIT, 2018).

Algumas informagdes consideradas confidenciais necessitam de cuidados e
manuseios especiais. A manipulacdo inadequada dos dados pode trazer sérias
consequéncias para o individuo e para a instituicdo, como: penalidades, roubo de
identidade, perda financeira, invasdo de privacidade ou acesso ndo autorizado por
um ou por varios individuos. Os dados também podem estar sujeitos a
regulamentacao por leis estaduais ou federais e, nesses casos ha necessidade que
seja realizada a notificacdo no caso de uma divulgacao (MIT, 2018).

A divulgacdo indevida de informacfGes confidenciais ou restritas pode
prejudicar a imagem e a reputacdo da Instituicdo, causar perda financeira e
constrangimento a alunos, professores e funciondrios, além de incorrer em
obrigagcbes legais e custos financeiros relacionados a notificacdo dos individuos
afetados pela divulgacédo (MIT, 2018).

A Norma ABNT NBR ISO/IEC 27001 € um padrdo que pode ser aplicado por
todas as organizacbes sem considerar o tipo de industria, instituicdo de ensino,
empresa, tamanho ou numero de funcionarios. O objetivo principal da norma é
fornecer seguranca da informacdo e preservar os ativos de informacdo de um
estabelecimento (ABNT, 2013a). A Norma ABNT NBR ISO/IEC 27002 fornece as
diretrizes para praticas de gestdo de seguranca da informacdo para as
organizagoes, incluindo aspectos de selegcéo, implementacéo e o gerenciamento de
controles, levando em consideracdo os riscos da seguranca da informacédo da
organizacdo. Eles fornecem as organizagfes 0s meios para gerenciar ameacas a
seguranca das informacdes, obter informacgdes confiaveis e auxiliar na continuidade
dos negocios (ABNT, 2013b).

Percebe-se que os sistemas institucionais de gerenciamento de seguranca da

informagao séo cruciais para a protecédo das propriedades da informagé&o; portanto,
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as ICTs que estdo planejando ou ndo fazendo nenhum esforco para obter uma
ISO/IEC 27001 diminuirdo os riscos de seguranca da informacéo aplicando os
procedimentos da ISO/IEC 27001, caso tentem usar sistemas institucionais de
gestao de seguranca da informacao.

A norma ISO 27001 é a unica passivel de certificacdo. A Norma ISO
27002:2013 possui um sistema de gestdo de seguranca da informacao (Information
Security Management System - ISMS) que € a parte do sistema de gestdo global,
baseado na abordagem de riscos de negécio, para estabelecer, implementar,
operar, monitorar, analisar critcamente, manter e melhorar a seguranca da
informacgao (ABNT, 2013).

Atualmente, diversas ICTs nacionais e estrangeiras utilizam-se de uma
politica de seguranca da informacdo para proteger seus dados e informacdes
sensiveis, principalmente, aqueles relacionados a Pesquisa e a Propriedade
Intelectual. No trabalho publicado em 2016, por YILMAZ, foi realizada uma analise
comparativa dos sistemas de informacdo em uso nas universidades da Turquia e 0s
riscos associados a seguranca da informacédo. Neste estudo observou-se que 0s
sistemas institucionais de gerenciamento de seguranca da informacdo sao cruciais
para a protecdo das propriedades da informacgédo; e que as universidades que
planejaram ou conduziram esforcos para obter uma certificacdo ISO/IEC 27001
diminuiram os riscos de seguranca da informacédo, aplicando os procedimentos da
ISO/IEC 27001 (YILMAZ e YALMAN, 2016).

METODOLOGIA

A metodologia adotada no presente estudo tem o objetivo de identificar os
controles de seguranca da informacéo, estabelecidos pelas Normas ABNT NBR
ISO/IEC 27001 e 27002, que séo utilizados nas ICTs e, também, de avalid-los em
relacdo a importancia que eles apresentam dentro do dominio da Propriedade
Intelectual. Para tanto, optou-se por utilizar a técnica de analise por amostragem,
onde, inicialmente, foi definido o universo de estudo, a partir da selecdo de
Instituicbes de renome nacional e internacional, considerando entidades
estrangeiras e nacionais. As Instituicbes estrangeiras escolhidas foram a
Universidade de Harvard, o Instituto de Tecnologia de Masschusetts - MIT e a

Universidade de Oxford, e as nacionais foram a Universidade Federal de Santa
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Catarina — UFSC, a Universidade Federal do Rio de Janeiro - UFRJ, a Universidade
de Brasilia - UnB e a Universidade de Campinas — Unicamp.

A identificacdo dos controles de seguranca da informacao, adotados por estas
ICTs, tendo como referencial o previsto na norma ABNT NBR ISO/IEC 27002
(ABNT, 2013), foi realizada a partir das Politicas de Seguranca da Informacéo,
publicadas por cada uma delas ou de documentagéo correlata referente ao SGSI da
instituicdo, como: Politica de Seguranca de Dados da Universidade de Harvard
(HARVARD, 2018); Politica de Informacdo do MIT (MIT, 2018); Politica de
Seguranca da Informacdo da Universidade de Oxford (OXFORD, 2018); Politica de
Seguranca da Informagdo e Comunicagcbes da USFC (UFSC, 2015) , Politica de
Seguranca da Informacdo e Comunicacdes para UFRJ (UFRJ, 2012) e Normas e
Procedimentos para o Uso dos Recursos de Tecnologia da Informacédo e
Comunicacdo para a Unicamp (Unicamp, 2012) e normas de seguranca
disponibilizadas no site da UnB e o préprio SEI da UnB (UnB, 2017). No caso da
Universidade de Brasilia, que ndo apresentou nas pesquisas realizadas, uma
compilacdo das Politicas em Seguranca da Informacdo e normas de seguranca da
informacgéao, tal como disponibilizada pelas demais ICTs, foi adotado, por analogia,
as informacgdes de segurancga da informag&o disponibilizadas no site do Centro de
Informética da Instituicdo e no Guia Préatico do Servico Eletrénico de Informacfes —
SEIl da UnB, por se tratar de um sistema de tramitacdo de processos on-line,
utilizado por varias Universidades e Orgdos Publicos da Administracdo Federal,
Estadual e Distrital. Esse sistema possui incorporado, em si, alguns dos controles
previstos nas Normas ABNT NBR ISO/IEC 27001 e 27002. Nesta etapa foi verificada
a presenca dos seguintes controles: controle de acessos, politica de seguranca,
organizacdo da seguranca da informacdo, seguranca em recursos humanos,
seguranca fisica e do ambiente, gerenciamento das operacbes e comunicacdes,
gestdo de ativos, aquisicdo, desenvolvimento e manutencdo de sistemas de
informacédo, gestdo de incidentes de seguranca da informacdo, criptografia,
relacionamento na cadeia de suprimento, gestdo da continuidade do negécio e
conformidade.

A fase de avaliagdo da relevancia dos controles identificados, no ambito da
Propriedade Intelectual, utilizou-se de uma analise comparativa das definicbes dos
controles, fornecida pelas normas ABNT NBR ISO/IEC 27001 e 27002, com o0s

50



conceitos de Propriedade Intelectual, apresentados em Publicacdo em Propriedade
Intelectual do NUPITEC (GHESTI, 2016).

RESULTADOS E DISCUSSAO

A partir da metodologia, desenvolvida para o presente estudo, que consiste
em um mapeamento dos controles de seguranca da informacao, previstos na Norma
ABNT NBR ISO/IEC 27002 (ABNT, 2013), utilizados pelo grupo de ICTs estudadas,
foi possivel identificar as Instituicdes que possuem um SGSI mais abrangente e
quais controles sdo mais recorrentes. Também foi analisada, qual a contribuicdo dos
controles mais recorrentes no contexto da Propriedade Intelectual. Em relacdo ao
nivel de abrangéncia dos SGSI, esse indicador foi obtido a partir da quantidade de
controles adotados por cada uma das Instituicdes. A recorréncia de cada controle foi
mensurada, a partir do numero de Instituicées, que os incluiram em suas legislacdes
internas de seguranca da informagcdo. A compilacdo dos controles por ICT é
apresentada na Tabela 1.

Inicialmente, pode-se observar que, dentre as Instituicbes selecionadas, a
Universidade de Harvard, o Instituto de Tecnologia de Massachusetts (MIT) e a
Universidade de Campinas (Unicamp) foram as que apresentaram as pontuacdes
mais elevadas para o indicador “Abrangéncia da Politica”, com a Universidade de
Harvard e o MIT empatados com 10 pontos e a Unicamp e a Universidade de Oxford
com 8 pontos. No entanto, observou-se que nenhuma das ICTs atingiu a pontuacao
maxima de 13 pontos, situa¢do na qual todos os treze controles estariam presentes
no SGSI da ICT. Ha casos em que alguns dos controles foram encontrados dentro
da Politica de Seguranca da Informacdo da instituicdo. Nesses casos, onde um
determinado controle estaria sendo contemplado dentro de outro controle da Norma
NBR ISO/IEC 27001 foi considerado como atendido a sua aderéncia a norma

referenciada.

Tabelal: Mapeamento de controles, previstos na Norma ISO 27002, por Instituicbes de Ciéncia e
Tecnologia — ICTs.

Controle/Dominio

(Norma ISO 27002 e Instituicbes de Ciéncia e Tecnologia—ICTs zngrflaeg
27001) Harvard MIT Oxford UFSC UFRJ UnB Unicamp

Controle de Acesso 1 1 1 1 1 1 1 7
Politica de Seguranca 1 1 1 1 1 i 1 6

da Informacéo
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Organizagéo da
Seguranca da
Informacéo

Seguranca Fisica e do
Ambiente

Seguranca em
Recursos Humanos

Seguranca nas
Operacodes e
Comunicacfes
Gestéo de Ativos

Conformidade

Gestéo de incidentes de
Seguranca da
Informacao

Aquisi¢ao,
Desenvolvimento e
Manutencéo de
Sistemas

Criptografia

Relacionamento na
Cadeia de Suprimento

Seguranca da
Informacéo na Gestao
da Continuidade do
Negdcio
Abrangéncia da
Politica

10

10

Fonte: Autoria propria (2018).
Em relacdo aos controles mais recorrentes, destacaram-se o controle de

acesso, a politica de seguranca da informacdo, a organizacdo da seguranca da
informacédo, a seguranca fisica e do ambiente, seguranca em recursos humanos e
seguranca nas operacbes e comunicacfes. A partir deste resultado para o0s
controles utilizados mais comumente pelas ICTs, foi realizada uma analise da
influéncia destes principais controles na Propriedade Intelectual.
Controle de Acesso

Na Norma ABNT NBR ISO/IEC 27001 (ABNT, 2013) o controle de acesso tem
por objetivo limitar o acesso a informacdo e aos recursos de processamento da
informacéo. Ela estabelece a necessidade de que seja implementada uma politica
de controle de acesso, documentada e analisada criticamente, baseada nos
requisitos de seguranca da informacgéo e dos negocios (ABNT, 2013). O controle de
acesso é um dos dominios presentes na norma ISO 27001 que € utilizado por varias
ICTs na formulacdo de sistemas de gestdo de seguranca da informacao,

relacionados com a Propriedade Intelectual.
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O uso do controle de acesso é extremamente importante quando se trabalha
com o ramo da Propriedade Industrial, principalmente em cenarios nos quais o sigilo
é fundamental, tais como no caso do inventor ter protegido a sua tecnologia, como,
por exemplo, por meio de pedido de patente ou registro de programa de
computador, ou faz uso da modalidade de segredo industrial. Na Propriedade
Industrial, o sigilo e, consequentemente, 0 maior controle de acesso as informacdes
de patentes, programas de computador ou desenhos industriais deve ficar restrito ao
periodo em que ndo houve a sua divulgacdo oficial. Nesse contexto, faz-se
necessaria a restricao de acesso as informacdes referentes a essas tecnologias, por
meio de normas e controles eficientes que impecam a divulgagdo ndo autorizada
dessas informacoes.

As ICTs, por meio dos seus NITs, devem propiciar um ambiente favoravel
para que inventores e profissionais, envolvidos diretamente com o processo de
protecdo das tecnologias, conhecam as regras existentes relacionadas. Nesse
sentido, as normas ISO 27001 e 27002 podem ser de grande utilidade para as ICTs,
orientando em relacdo aos processos de controle de acesso mais adequados a

serem implementados em seus NITs.

Politica de Seguranca da Informacao

As normas ABNT NBR ISO/IEC 27001 (ABNT, 2013a) e ABNT NBR ISO/IEC
27002 (ABNT, 2013b) estabelecem que o objetivo da Politica de Seguranca da
Informacao é prover orientacao da Direcdo da Instituicdo e apoio para a seguranca
da informacdo, de acordo com o0s requisitos da atividade e com as leis e
regulamentacdes relevantes. As normas 27001 e 27002 estabelecem que o conjunto
de politicas de seguranca da informacdo seja definido, aprovado pela Direcéo,
publicado e comunicado para todos os colaboradores internos e externos relevantes.

A utilizacdo de politicas de seguranca da informacdo é essencial para as
atividades de Pl desenvolvidas pelas ICTs, principalmente nos processos
envolvendo a propriedade industrial, pois essas politicas irdo orientar a dire¢cao para
apoiar a seguranca da informacdo. A existéncia de uma politica de seguranca da
informagdo que atenda a demanda de protecdo dos processos de propriedade
intelectual serve de orientagdo para que o0s profissionais envolvidos nesses

processos saibam com clareza aquilo que é permitido e as a¢cdes que devem ser
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evitadas quando se trata das informacfes de PIl. Dessa forma, como ja foi dito
anteriormente, os ambientes de pesquisa envolvendo instituicbes de ensino se
caracterizam pela proliferacdo de inovacdes e descobertas, todavia ndo se
caracterizam por ser um ambiente muito seguro e normalmente as normas de
seguranca ndo sdo bem conhecidas pelos usuarios. Para um inventor, bem como os
profissionais envolvidos nos processos de protecdo de tecnologias € muito
importante que as politicas de seguranca da informacdo englobem as acdes
desenvolvidas pelas ICTs e NITs, no intuito de propiciar maior seguranca nas acfes
a serem desenvolvidas, bem como definir as responsabilidades de cada um dos
atores, além das penalidades, quando houver descumprimento das normas
existentes. Para as empresas, sejam elas publicas ou privadas, que participam do
processo de transferéncia de tecnologia ou financiam o desenvolvimento de
tecnologias, a implementacdo de Politicas de Seguranca da Informacéo eficientes é
uma garantia de que as ICTs apresentam um sistema de governanca institucional,
gue define as responsabilidades e os cuidados que devem ser tomados com 0s
dados e as informacdes sigilosas ou de acesso restrito.

As informacdes, em qualquer formato, usadas ou produzidas como parte da
atividade de pesquisa podem incluir dados confidenciais ou propriedade intelectual
que devem ser armazenados, processados e transferidos com seguranca. A
seguranca das tecnologias digitais utilizadas para o planejamento, compartilhamento
e comunicacdo de material didatico, entrega de palestras e tutoriais e 0 apoio as
atividades de aprendizagem é essencial para garantir que os funcionarios tenham
confianga nas tecnologias utilizadas.

Pode-se concluir, a respeito do dominio “Politica de Seguranga da
Informacao”, que ele é importante dentro do contexto de seguranga, em relacéo a PI
como um todo, néo se restringindo somente as questdes de propriedade industrial,
mas avancando para as demais areas da Pl. Uma Politica de Seguranca da
Informacao especifica para a Pl ou que aborde essas questfes é a garantia de que
0s envolvidos nestes processos saibam como tratar de forma segura determinadas
informacdes e como agir em relagdo aos contratos e convénios estabelecidos com

outros 6rgaos publicos ou privados.

Organizacao da Seguranca da Informacéao
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A organizacdo da seguranca da informagdo € um dos controles previstos nas
normas ABNT NBR ISO/IEC 27001(ABNT, 2013a) e 27002 (ABNT, 2013b) e tem por
objetivo estabelecer uma estrutura de gerenciamento para iniciar e controlar a
implementacdo e operacdo da seguranca da informacéo, dentro das Instituicdes.
Para que este controle cumpra o seu papel, estas normas orientam que sejam
levados em consideragdo alguns aspectos, tais como responsabilidades e papéis
pela seguranca da informacéo, a segregacdo de funcdes, contato com autoridades
ou com grupos especiais (associagdes profissionais ou outros foruns), a seguranca
no gerenciamento de projetos e as questdes relacionadas com dispositivos moéveis e
com o trabalho remoto.

Dentro das ICTs, a presenca deste controle contribui consideravelmente para
a seguranca das atividades desenvolvidas envolvendo a Pl. Convém que todas as
responsabilidades pela seguranca da informacéo sejam definidas e atribuidas, e que
as pessoas que trabalham com PI, dentro das ICTs, mais especificamente, em seus
NITs, estejam envolvidas, uma vez que o ativo informacional que é administrado por
esses profissionais € extremamente valioso e necessita ser controlado e fiscalizado.
Além disso, é importante que os pesquisadores e os agentes de Pl das ICTs saibam
identificar como esta organizada a seguranca da informacgdo, no intuito de buscar
referéncias e de alinhar as suas atividades e estruturas internas com o sistema de
seguranca da informacao.

Da analise deste controle, pode-se concluir, que a sua adog¢do € muito
importante para as ICTs, pois deixa claro aos usudrios, pesquisadores e
profissionais de Pl quem sdo os responsaveis pela seguranca da informacao e quais
sdo as penalidades advindas do descumprimento de normas de seguranca

envolvendo os processos de PI.

Seguranca Fisica e do Ambiente

A seguranca fisica e do ambiente visa prevenir o acesso fisico nao
autorizado, danos e interferéncias nos recursos de processamento das informacdes
e nas informagdes da organizacdo, bem como impedir perdas, danos, roubo ou
comprometimento de ativos e interrupcao das operacdes (Norma ISO 27001). A
norma ISO 27001 estabelece que este controle, quando aplicado, deve dar atencao

as areas consideradas seguras, principalmente as relacionadas com as questdes de
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perimetro de seguranca fisica, controles de entrada fisica, seguranca em escritérios,
salas e instalacfes. Deve ser dada também atencdo aos equipamentos, em relacéo
a sua localizacao e protecdo, ao seu cabeamento e manutencéo, a sua reutilizacao
ou descarte seguro aos equipamentos que nao estejam sendo monitorados, que nao
possuem conexao fisica com rede local, e as questdes de politica de mesa limpa e
tela limpa. E muito importante que haja uma preocupacgdo constante do publico
interno das ICTs em relacdo a seguranca fisica e do ambiente nos locais de
trabalho. Na maioria das vezes a utilizacdo de alguns procedimentos simples de
seguranca podem evitar a exposicdo e acesso indevido as informagfes tramitadas

nesses ambientes, conforme ilustrado na Figura .

Figura 1: Ambiente de trabalho com falhas de seguranca.
» |
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Documento Solto
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Fonte: 3° CTA (2011, p. 9).

Dentro das ICTs, as atividades de protecdo de tecnologias sdo normalmente
realizadas nos NITs. E importante que o acesso a esses locais seja controlado e
fiscalizado, uma vez que os assuntos tratados nesses ambientes possuem certo
grau de sigilo e que a documentacdo tramitada, seja em midia digital ou fisica,
contém informacdes relevantes sobre os processos de protecao e transferéncia de
tecnologia. A aplicacdo deste controle contribui para que os ambientes de inovacao
e de protecdo de tecnologias sejam protegidos contra acdes de divulgacbes néo
autorizadas de informagfes, além de propiciarem aos inventores e aos profissionais
da &rea de PI, uma maior seguranca, em relacdo ao ambiente de trabalho e aos
equipamentos utilizados para suas atividades, principalmente os equipamentos de
TI.
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Conclui-se que esse controle, quando implementado, possibilita melhor
seguranca dos ambientes onde sao processadas as informacbes de PI,
principalmente, os ambientes de NITs e escritorios de inovacdo onde sao tratados

assuntos de acesso restrito e cuja area necessita de ser controlada.

Seguranca em Recursos Humanos

A seguranca em recursos humanos, conforme consta da norma ABNT NBR
ISO 27002 (ABNT, 2013b), deve ser aplicada antes, durante e no encerramento e na
mudanga da contratagdo dos colaboradores. Esse controle tem por objetivo
assegurar, que colaboradores e partes externas, entendam as suas
responsabilidades e estejam em conformidade com os papéis para 0s quais eles
foram selecionados. E importante que a organizacdo faca verificacbes mais
detalhadas, tanto na contratagdo como por promoc¢ado, em locais de trabalho
envolvendo pessoal, que tenha acesso aos recursos de processamento da
informacdo, em particular, aqueles que tratam de informacfes financeiras ou
informacgdes altamente confidenciais. A seguranca em recursos humanos deve se
preocupar com a selecdo dos profissionais, termos e condi¢cdes de contratagao,
conscientizacdo, educacao e treinamento em seguranca da informacg&o, processo
disciplinar e as responsabilidades pelo encerramento ou mudanca da contratag&o.

No estudo foi verificado que a seguranca em recursos humanos deve estar
presente e alinhada com as contratacdes, operacdes e posterior desligamento dos
profissionais que trabalham com Pl dentro das ICTs. As informagdes tramitadas
pelos pesquisadores e profissionais de Pl sdo altamente valiosas e a area de
Seguranca deve estar preocupada com o0s colaboradores que manipulam estas
informacgBes. Atualmente, muitos dos profissionais que trabalham nos NITs,
encarregados dos processos de protecdo de tecnologias e nas atividades de
transferéncias de tecnologia, sdo temporarios 0 que ocasiona uma rotatividade muito
grande, oferecendo vulnerabilidade aos sistemas de protecdo como um todo. A
implementacdo desse controle nas ICTs pode contribuir para uma melhor selecao,
acompanhamento e desligamento desses profissionais, uma vez que estaria com um
viés mais voltado para questdes relacionadas com seu histérico profissional, moral e
ético, e a sua atuacdo no desenvolvimento das atividades, em relacdo a seguranca

das informacgoes.
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A contratacdo e capacitacdo de pessoal foram consideradas as principais
deficiéncias e apontados como partes mais importantes por 77% dos NITs. Isso
pode ser observado uma vez que a 82% apontaram nao possuir mais de 10 pessoas
trabalhando na sua estrutura, conforme apresenta o Grafico 1. Em segundo lugar, a
falta de competéncias e habilidades em transferéncia de tecnologia foram citadas
por 68%. Além disso, a falta de uma cultura de protecdo da Propriedade Intelectual
foi citada como muito importante por 64% dos NITs, e os problemas relativos a
sustentabilidade foram apontados por 58% deles como muito importantes
(TORKOMIAN, 2009).

Grafico 1: Quantidade de pessoas por NIT.
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Fonte: Torkomian (2009).

Conclui-se que a adocdo desse controle, nos processos de Pl contribui
diretamente para a melhoria da seguranca da informacédo, uma vez que a presenca
de profissionais cada vez preparados nessa area minimiza os riscos de seguranca
envolvendo os recursos humanos. Além disso, a necessaria fiscalizacdo da atividade
desses profissionais no desenvolvimento de suas atividades, em relacdo as préticas
de seguranca em PI, colabora para o aumento do nivel de seguranca da informacéao
nas ICTs.

Seguranca nas Operagdes e Comunicacdes
A seguranca nas operacfes e comunicagdes visa assegurar a protecao das
informacgdes, em redes e dos recursos de processamento da informacédo, que as

apoiam, bem como a manutenc¢ao da seguranca da informagdao transferida dentro da
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organizacdo ou com as entidades externas (ABNT, 2013b). De acordo com a norma
citada, na implementacdo desse controle deve haver atencdo em relagdo aos
elementos de controles, seguranca dos servicos e segregacdo das redes, as
politicas, procedimentos e acordos para a transferéncia de informacdes, bem como
das mensagens eletronicas e os acordos de confidencialidade e de ndo divulgacéo.

Atualmente, os ambientes de trabalho e de processamento de informacgdes
estdo baseados e dependentes cada vez mais das estruturas de Tl existentes.
Nesse sentido, os ambientes das ICTs, principalmente os NITs, devem ser dotados
de equipamentos de Tl e procedimentos que assegurem 0 maximo de seguranca
nas comunicacoes estabelecidas, principalmente no que se refere aos dados
trafegados na rede de dados e os relacionados aos acordos firmados entre as partes
durante o processo de protecdo das tecnologias e, também, durante 0s processos
de transferéncia de tecnologia. Ressalta-se a importancia que as redes de dados
sejam constantemente auditadas e aperfeicoadas, a fim de manter um ambiente
seguro. Algumas organizacdes adotam a pratica de utilizar redes segregadas da
internet, como forma de ampliar o escopo de seguranca.

Pode-se concluir que, nesse aspecto, as ICTs que adotam esse controle
diminuem os riscos de que seus meios de comunicacdes, como redes, sistemas e
equipamentos de TI, nos quais trafegam dados de Pl venham a ser explorados por

pessoas nao autorizadas.

Demais controles das normas ABNT ISO/IEC 27001 e 27002

As normas ABNT NBR ISO/IEC 27001 e 27002 estabelecem mais sete
controles que sédo: gestdo de ativos, criptografia, seguranca nas operacoes,
aquisicao, desenvolvimento e manutencdo de sistemas, relacionamento na cadeia
de suprimento, gestao de incidentes em seguranca da informacéo e conformidade.
Esses controles sdo muito importantes e podem ser implementados juntamente com
Seus processos nas organizacdes para o estabelecimento de um SGSI. No entanto,
guando da realizacéo do estudo das normas ABNT NBR ISO/IEC 27001 e 27002 e a
aplicacdo desses controles nos processos envolvendo Pl verificou-se que eles
tinham pouca aderéncia e eram pouco utilizados pelas ICTs pesquisadas nas

atividades de prote¢cao e seguranca envolvendo PI.

59



CONCLUSAO

O presente estudo permitiu verificar que a adocdo de um SGSI é crucial para
o desenvolvimento de atividades relacionadas a Propriedade Intelectual, tais como a
protecdo de ativos intangiveis e a transferéncia de tecnologias. A adocdo de um
SGSI pelas ICTs nao se restringe a proporcionar uma maior seguranca as atividades
de PI, mas também influencia na percepcdo da credibilidade e respeito, que
parceiros e sociedade possuem dessas Instituicdes. O estudo demonstrou que a
familia de normas ISO 27000, em especial as normas 1SO 27001 e 27002, por se
tratarem de normas reconhecidas pela sua eficiéncia e capilaridade, no que se
refere a implantacdo de um SGSI, apresentam controles que podem ser aplicados
em ICTs, a fim de proporcionar a implantacdo de SGSiIs eficientes, que atendam as
demandas de seguranca das Instituicdes.

Da analise dos resultados, pode-se afirmar que as ICTs estrangeiras
pesquisadas apresentam Politicas de Seguranca da Informacdo mais abrangentes,
em relacdo as atividades que envolvem PI. Isso ficou evidenciado pela quantidade
de controles, associados a familia de norma ISO 27000, que séo aplicados por estas
Instituicdes. Outro ponto que se destacou, foi que as politicas de gestdo de PI
nessas Instituicbes, faz parte de um Planejamento ou de Politicas de Informacéo,
que também incluiram a Seguranca da Informacgéo.

Nesse contexto, verificou-se a estreita relacdo entre os processos de Pl e o
SGSI, implantados nessas Instituicbes. Destacou-se a estrutura e a gama de
informacdes disponibilizada pelas universidades de Harvard e MIT, e também o nivel
de detalhamento de informacgdes, relacionadas com seguranca da informacao
envolvendo PI, disponibilizado em seus sites. Tais informacf8es visam proteger
usuarios, pesquisadores, empresas e as proprias Instituicées de possiveis danos a
sua imagem e as suas atividades em PI.

O processo de classificacdo das informacbBes, por nivel e cores,
implementado em Harvard e no MIT pode servir de modelo para as ICTs nacionais.
Este tipo de classificagdo, além de ser simples e objetivo, facilita a identificacdo da
informacédo dentro das categorias existentes e contribui para uma melhor gestao,
seguranca e controle das informacdes tramitadas nas ICTs e nos NITs. Além disso,
faz o enquadramento da Pl dentro do contexto da seguranca da informac&o nas
ICTs.
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Em relac@o as ICTs nacionais, observou-se a existéncia de politicas, normas
e orientacdes voltadas para a seguranca dos processos de Pl menos abrangentes,
em comparacédo as Instituicbes estrangeiras. Sendo a Unicamp, a ICT nacional onde
se constatou um normativo mais completo, relacionado com a ado¢do de um SGSI.
No entanto, além de questdes relacionadas com direito de propriedade de software,
ndo foi possivel verificar algo especifico relacionado com a seguranca dos
processos de Pl. As normas internas da Unicamp encontram-se muito direcionada
as questodes de TI.

A UnB ndo apresenta normativos especificos para a seguranca da informacéo
relacionados a assuntos relacionados a Propriedade Intelectual. Apesar disso, a
ferramenta SEI, utilizada no gerenciamento eletrbnico de processos, associado as
informacgBes disponibilizadas no site da instituicdo, que poderiam permitir a
implementagédo de um SGSI amplo e eficiente dentro da Instituicdo, ndo atendem,
atualmente, a todos os requisitos de um SGSI relacionados a PI. A plataforma SEI
atende alguns dos requisitos necessarios a um SGSI, em especial, o controle de
acesso.

Observou-se claramente, em relacdo as ICTs nacionais, que suas normativas
para seguranga da informagéo séo direcionadas para as atividades de Tecnologia da
Informacdo, ndo abordando de forma mais objetiva e abrangente as questdes
relacionadas a seguranca de informacdes para Pl. Nesse contexto, tem-se como
perspectivas para futuros trabalhos, a realizacdo de estudos de casos das atividades
realizadas dentro dos NITs, tendo como objetivo a proposicdo de normas e/ou
diretrizes, relacionadas a seguranca da informacéo, a serem empregadas dentro dos
NITs.
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9 ANEXO B

Relatorio Final de Oficina Profissional

Em atendimento (NIT50) Oficina Profissional do Projeto Pedagdgico do PROFNIT (6 créditos)

Dados do aluno

Ponto Focal UNIVERSIDADE DE BRASILIA | Ano de ingresso 2017

Nome do aluno PAULO CESAR ANDRADE ARRUDA

Semestre em que CUrsa | jogEMESTRE/2018 Periodo da Oficina 1°SEMESTRE/2018
a disciplina Profissional

Dados da Oficina Profissional

Organizacéo

CENTRO DE APOIO AO DESENVOLVIMENTO

Setor da organizacgao

Marcar todos os
setores da sociedade
em que se insere a
organizagao

(X) Setor Académico;
[0 Setor empresarial:
(X )Setor Governamental;

[0 Sociedade Organizada Ndo-Governamental;
O Outro

Nome Supervisor

SONIA MARISE SALLES CARVALHO

CPF Supervisor

437.645.096-00 Celular do Supervisor (61) 99263-0196

Email do Supervisor

Smarises1960@gmail.com (61) 3107-4120

Telefone Supervisor

Houve alteragdo do
gue foi aprovado?
Se sim, explique e

justifique

NAO.

Titulo

ESTUDOS DE INOVACAO ENTRE AMBIENTES DE INOVACAO

Marcar todas as
atividades em que
atuou

(x) Legislacéo e politicas publicas referentes a propriedade intelectual e transferéncia de
tecnologia para inovagdo tecnoldgica;

( ) Politicas de estimulo a protecdo das criagdes;

( ) Avaliacao da conveniéncia da protecdo das criag@es e sua divulgacéo;

( X) Processamento de pedidos e de manutencéo dos titulos de propriedade intelectual;
(X)) Licenciamento, inovagdo e outras formas de transferéncia de tecnologia;

( X)) Estudos de prospeccao tecnoldgica e de inteligéncia competitiva no campo da
propriedade intelectual, de forma a orientar as a¢fes de inovagao;

( X)) Estudos e estratégias para a transferéncia de inovagéo;
( X) Promocéo e acompanhamento de relacionamento academia-empresa;
( ) Negociagéo e gestdo de acordos de transferéncia de tecnologia;

( X) Atividades rotineiras de dialogo e de agdes academia-empresa, interagindo
propositivamente com os diversos setores.

65




As atividades foram realizadas na Agéncia de Gestdo e Inovacdo Tecnoldgica do Exército
(AGITEC) e no Centro de Apoio ao Desenvolvimento e Tecnol6gico (CDT). Neste periodo
Resumo das atividades | foram realizadas visitas, entrevistas, leitura de documentacdo relacionada aos processos e
realizadas (até 150 atividades, acompanhamento das atividades desenvolvidas pela Multincubadora e
palavras) NUPITEC do CDT e visita com mapeamento dos processos da AGITEC. Nesta
oportunidade foram gerados relatérios com o objetivo de servir de subsidios para a
melhoria das atividades desenvolvidas nestes 6rgaos.

66




Atividades
desenvolvidas (até
1.000 palavras)

As atividades foram desenvolvidas no Centro de Apoio ao Desenvolvimento Tecnoldgico
(CDT) todas as sextas-feiras e em outros dias da semana de forma inopinada, sempre no
periodo da tarde durante o primeiro semestre de 2018. Também foi realizado o
monitoramento das atividades desenvolvidas pela Agéncia de Gestdo e Inovacdo
Tecnoldgica do Exército (AGITEC), situada no Rio de Janeiro no més de marco de 2018 e
posterior videoconferéncias com a equipe da AGITEC para dar continuidade aos trabalhos
iniciados.

Durante o periodo de permanéncia no CDT foi realizado o acompanhamento dos trabalhos
desenvolvidos na Multincubadora de Empresas e no Nucleo de Propriedade Intelectual -
Nupitec. O objetivo da oficina foi conhecer os processos em andamento e propor algumas
sugestdes de melhorias para cada setor e divisdo integrante da Multincubadora e do Nupitec
do CDT. Durante este processo foram realizadas coletas de dados para levantamento dos
pontos fortes, as fraquezas, ameacas e oportunidades de melhoria para cada area percorrida
e, ao final, gerado um relatorio da Multincubadora e outro do Nupitec. O objetivos desses
relatorios foi apresentar uma visdo com olhar externo sobre o funcionamento dos processos
internos para que 0s mesmos possam ser aperfeicoados.

Na AGITEC foi realizada uma visita e reunides por videoconferéncia com o objetivo de
mapear 0s principais processos executados pela AGITEC. Nesta ocasido também foram
apresentadas oportunidades de melhoria para a estruturagdo da AGITEC baseado nas
melhores praticas desenvolvidas pelo CDT, em especial no NUPITEC, na Multincubadora
e em outros oOrgdos. Foi possivel verificar a estrutura da AGITEC e 0s seus
macroprocessos: Inteligéncia e Prospec¢do Tecnoldgica, Gestdo da Propriedade Intelectual
e Gestdo do Conhecimento. Pelo que se pode observar, o resultado do macroprocesso de
inteligéncia e prospeccdo tecnoldgica indica no curto prazo, quais as linhas de pesquisa
devem ser incentivadas para desenvolvimento de inovagfes. O macroprocesso de gestéo do
conhecimento registra 0os conhecimentos de como sdo desenvolvidas as inovacfes para
divulgacdo, capacitacdo e promocdo da cultura inovadora. Assim, 0s processos inovativos
seguintes sdo executados com base em experiéncias pregressas. Importante se faz ressaltar
gue os conhecimentos aplicados ficam sob a gestdo da Secéo de Inteligéncia e Prospeccdo
Tecnoldgicas, enquanto 0s conhecimentos de uso, especialmente as metodologias
utilizadas, ficam a cargo da Secao de Gestdo do Conhecimento.

O macroprocesso de Gestdo da Propriedade Intelectual tem a finalidade de apropriar as
inovaces desenvolvidas, registrando-as junto aos orgdos de registro de propriedade
intelectual. Também tem a missdo de pesquisar a existéncia de registros das inovaces ja
existentes com vistas a encontrar neles as lacunas que permitam o desenvolvimento de
outras inovacOes. Nas reunides com a equipe da AGITEC foram realizadas consultorias
para aquisicdo de um sistema de Tecnologia da Informacdo para auxiliar na gestdo dos
processos ja mencionados.

Como instrumento de coleta de dados foram analisadas as fontes secundarias, composta de
documentos e relatérios do CDT e da AGITEC e as fontes primérias, compostas por
entrevistas com os integrantes de cada setor, bem como a aplicacdo da analise SWOT para
as equipes.

Dentro da carga horéria destinada a Oficina Profissional foram gastos cerca de 40 horas nas
atividades da AGITEC e 60 horas no CDT. Todo o processo desenvolvido na Oficina
profissional foi coordenado pela Professora Sonia Marise Salles Carvalho, no CDT e
contou com a colaboracdo dos integrantes das diversas se¢fes do CDT.
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Houve geracéo de
produtos de sua
autoria?

Se sim, marque todos
0s que se apliqguem

( ) a) Elaboracédo e encaminhamento de pedidos de registros de propriedade intelectual,
bem como depdsito de software livre em repositorio reconhecido ou obtencéo de
licencas alternativas ou flexiveis para produgdo intelectual, desde que demonstrado
0 uso pela comunidade académica ou pelo setor produtivo;

( ) b) Construcéo de base de dados técnico-cientificas;

( ) c) Desenvolvimento de aplicativos e materiais didaticos e instrucionais e de produtos,
processos e técnicas;

( ) d) Desenvolvimento de tecnologias sociais;
( ) e) Producéo de programas de midia;
( X) f) Elaboracdo de relatorios técnicos com regras de sigilo;

( X)) g) Elaboracéo de relatério relativo a proposicdo ou a avaliacdo de programas,
projetos e politicas institucionais ou publicas;

( ) h) Elaboracdo de manuais de operacdo técnica, protocolo experimental ou de
aplicacdo ou adequacéo tecnoldgica;

( ) 1) Elaboracéo de projetos de inovagdo tecnoldgica; projeto de aplicagdo ou adequagéao
tecnoldgica;

( ) j) Elaboracéo de processos de gestdo de inovagéo;

( ) k) Curadoria de colegdes biologicas;

( ) D Editoria;

( ) m) Elaboracéo de artigos originais e publicagdes tecnolégicas.

Se gerou produtos,
descrevé-los (até 150
palavras)

Anexar comprovantes
desses produtos

Foram gerados relatorios referentes aos processos da AGITEC (sob sigilo) e 0s processos
do NUPITEC do CDT. O relatério do NUPITEC descreve as principais atividades
desenvolvidas por esse setor e ainda realiza uma analise SWOT, no intuito de apresentar
as principais ameacas, pontos fortes, oportunidades e fraquezas desse setor. Os dados
levantados, com posterior anélise visam apontar algumas solucdes e alertar sobre as
prioridades que devem ser dadas a esses problemas.

Vai utilizar no seu
TCC?

() Sim ( X) Parcialmente ( ) Nao

Assinatura do
Supervisor

Assinatura do
Coordenador do Setor

Assinatura do aluno

Assinatura docente
Responsavel
Institucional pela
disciplina
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Curso: Mestrado Profissional em Propriedade Intelectual e Transferéncia de
Tecnologia para Inovacgao

Disciplina: Oficina Profissional

Professora: SONIA MARISE SALLES CARVALHO

Aluno: PAULO CESAR ANDRADE ARRUDA

ANEXO AO RELATORIQ DA OFICINA PROFISSIONAL
RELATORIO NUPITEC

1. OBJETIVO DO TRABALHO

Este trabalho tem por objetivo apresentar uma visao geral do NUPITEC, com
foco nos processos e realizar uma analise SWOT, com vistas a possibilitar a
identificacdo de pontos fortes, fraquezas, oportunidades de melhoria e ameacgas, no
intuito de dar um diagnéstico do trabalho desenvolvido nesse setor do Centro de

Apoio ao Desenvolvimento Tecnologico (CDT).

2. INTRODUCAO

O CDT atua oficialmente como o Nucleo de Inovacdo Tecnoldgica (NIT) da
Universidade de Brasilia, conforme previsto na Lei de Inovacao (10.973/2004). Essa

designacéo foi formalizada por meio do Ato da Reitoria n°® 882/2007.

O Ndcleo de Propriedade Intelectual (Nupitec), que faz parte do NIT da UnB,
atua de acordo com a Resolugédo do CAD n° 005/98, que dispde sobre a protecéo e
alocacao de direitos de propriedade intelectual, e é responsavel pela protecdo das
tecnologias desenvolvidas pela comunidade académica. Estas tecnologias podem
ser pesquisas ou projetos passiveis de protecdo por patente, além de programas de
computador, marcas, cultivares, desenhos industriais e outras modalidades de
protecdo. Este Ndacleo atende a comunidade académica da UnB, empresas
interessadas em parcerias e também inventores independentes, como previsto na

Lei de Inovacéo.

O Nupitec apoia o pesquisador nos procedimentos relacionados a protegéo, entre
eles, a andlise da invencédo, a elaboracdo da redacdo de patente, o depdsito e o

acompanhamento dos pedidos de protecdo junto ao Instituto Nacional da
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Propriedade Industrial (INPI), 6rgdo do governo responsavel por este tipo de
protecdo. O Nupitec é também responsavel pela formalizacdo de parcerias (casos
de cotitularidade, cooperacdo técnica, desenvolvimento de tecnologias e

confidencialidade) que envolvem Propriedade Intelectual.

Dentro desse contexto foi realizada uma visita e entrevista com integrantes do
NUPITEC com o objetivo de colher o maior numero possivel de dados para servir de
subsidios para geracdo de um relatério que pudesse dar um diagndstico e apontar
caminhos para a solugéo de alguns dos problemas relacionados com a protecao das
tecnologias. Dessa forma, também, indicar solu¢ces para melhorar a produtividade e

gualidade dos processos finalisticos realizados nesse setor.

3. DESENVOLVIMENTO

3.1 RECURSOS HUMANOS

Atualmente a equipe responsavel pelos trabalhos de protecdo do NUPITEC é
formada por sete redatores, sendo dois da area de biologia, dois da area de quimica,
dois da area de engenharia e a professora Grace que atua como supervisora dos
trabalhos. Este nimero de redatores j4 chegou a 13 (treze) em outros momentos.
Todos os redatores sdo capacitados para a funcdo e a maioria tem curso de
mestrado e alguns de doutorado. Esta mesma equipe é responsavel por realizar
todos os trabalhos de protecdo envolvendo: marcas, patentes, desenho industrial e
etc. Todos os redatores, com excecdo da Profd. Grace séo bolsistas da FUB. Ha
uma grande rotatividade dos integrantes da equipe uma vez que o salario ndo € tao
atrativo e tendo em vista a forma de contratacdo por meio de bolsa de pesquisa. A
equipe, no entanto, apresenta um alto padréo de qualidade dos trabalhos realizados.

Normalmente procura-se dividir os trabalhos entre os redatores em fungéo da
caracteristica da tecnologia e afinidade e especializacdo dos redatores. No entanto,
todos os integrantes da equipe do sao treinados em todas as funcdes e tipos de
protecdo, de forma que ndo haja solucdo de continuidade das atividades que estao

sendo desenvolvidas, mesmo quando ha falta de algum dos integrantes da equipe.

3.2 ATIVIDADES DESENVOLVIDAS
O NUPITEC é responséavel por realizar todo o trabalho de protecdo das

inovacodes junto aos professores e pesquisadores da FUB. Importante ressaltar que
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por for¢a de legislacdo o NUPITEC fica restrito a realizar as atividades de proteg&o
de integrantes da FUB. Dessa forma, os pedidos de prote¢do oriundo de outros
setores, ou mesmo externos ao CDT ndo sdo permitidos. O maximo que ainda €&
realizado, mas de forma bem simples é uma consultoria ndo formalizada para alguns
atores do CDT que nao se enquadram na situacao de funcionarios da FUB. Todavia
esse assessoramento tende a ser extinto em funcdo do grande volume de trabalho
em comparacao com o reduzido numero de pessoas do NUPITEC.

A realizacdo de um processo de protecdo é demorada, principalmente em se
tratando de patentes. Normalmente leva-se cerca de dois meses para se realizar
uma busca exaustiva de anterioridade e mais cerca de oito meses para se realizar
uma redacao de patente. A média € de 12 (doze) redacbes de patentes anuais no
NUPITEC. Muitas vezes o trabalho tende a ser elevado em funcdo da necessidade
da presenca do inventor para acompanhar e aprovar o processo de redagcédo de
patentes e também os prazos impostos pelo INPI. O total de protecdes realizadas
chega a 90 (noventa) por ano. Nesse numero sédo contabilizadas as protecfes por:
marcas, desenho industrial, registro de software. A meta de pedidos de patentes
estipulada pela chefia do CDT é de 15 (quinze) redacBes de patentes anuais para

cada redator.

Tabela 1: Resultados dos trabalhos de protecdo do NUPITEC
Dados atualizados a partir de junho de 1999 até a presente data.

Ativos Intangiveis Protegidos Quantidade
Depdsitos de Patentes 99
Depdsitos de Patentes Cotitulares 84
Depdsitos de Patentes Internacional 52
Programa de Computador 113
Desenho Industrial 28

Marcas 70
Cultivares 16

Direito Autoral 4

Total de Patentes Nacionais Concedidas 17

Total de Patentes Internacionais Concedidas 21

Total de Depésitos de Patentes 235
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Total de Ativos Protegidos 466

Fonte:http://www.cdt.unb.br/programaseprojetos/nupitec/resultados/?menu-
principal=programas-e-projetos&menu-action=resultados

O processo de protecdo junto aos inventores envolve:

1) Receber o inventor da tecnologia e ouvir o relato da sua invencgao;

2) Selecionar a tecnologia que tem possibilidade de protec¢éo;

3) Realizar o enquadramento do tipo de protecdo ou protecdes;

4) Realizar a redacdo da patente ou outro tipo de protecao;

5) Realizar o acompanhamento administrativo de protecdo junto ao INPI,
inclusive com o calculo e pagamento das taxas referentes aos depositos;

6) Manutencao de sigilo de todo o processo de gestdo da protecao.

7) Encaminhamento do pedido de protecao finalizado ao setor de transferéncia
de tecnologia do CDT para fins de comercializacdo da tecnologia.

O proprio site do CDT indica a forma como é realizado o atendimento a
Comunidade Académica pelo NUPITEC. A informacao é de que o atendimento é
feito por uma equipe de prospeccao de tecnologias, vinculada ao NIT da UnB,
gue tem por objetivo visitar laboratérios nas Unidades Académicas a fim de
entrevistar pesquisadores (grupos de pesquisa) para identificar tecnologias
passiveis de protecdo. Caso o pesquisador tenha desenvolvido uma pesquisa ou
projeto passivel de protecdo e ainda ndo recebeu a visita da equipe de
prospeccado, pode entrar em contato direto com o Nupitec. Cabe ressaltar, que
em funcdo do numero reduzido de redatores no NUPITEC, atualmente ndo tem
ocorrido essa visita de prospeccéao tecnologica. Na secao que trata de divulgacéo
sera abordado com mais propriedade essa questao.

De acordo com as orientacfes contidas no site do CDT séo realizados alguns
procedimentos pela equipe do NUPITEC junto aos inventores:

1) Entrevista - receber o inventor da tecnologia e ouvir o relato da sua
invencdo. Sao realizadas algumas perguntas a fim de esclarecer também
guestdes sobre a viabilidade ou n&o de protecao do invento.

2) Preenchimento de formulario de invencéo - enquadramento quanto ao tipo
de protecéo e abertura de atendimento em um formulario.

3) Busca de Anterioridade — é neste momento que é realizada a busca em

bases de patentes tanto nacionais como internacionais, com o objetivo de
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saber se existe alguma invencédo similar, patente desse invento ou mesmo
saber o estado da técnica da invengao.

4) Redacdo da Patente — uma serie de documentos que compdem esse
pedido serédo preenchidos no intuito de dar entrada no pedido de patente.
Esses documentos sao preenchidos pelo pesquisador em conjunto com o
redator do NUPITEC.

5) Encaminhamento do Pedido ao INPI - Realizar o acompanhamento
administrativo de protecdo junto ao INPI, inclusive com o calculo e
pagamento das taxas referentes aos depositos.

6) Acompanhamento do pedido nos tramites do INPlI - esse
acompanhamento em todas as fases do processo € realizado junto ao
INPI por meio de software especifico e pela Revista de Propriedade
Industrial (RPI).

7) Transferéncia de Tecnologia — com a possibilidade de comercializagéao
dessa tecnologia por meio de licenciamento ou outra forma, a mesma €
encaminhada a Agéncia de Comercializacao de tecnologia (ACT) do CDT

que passara a conduzir esse processo, desvinculando do NUPITEC.

Importante ressaltar que em funcdo da grande quantidade de trabalho
realizada no NUPITEC, fica invidvel a realizacdo da atividade de prospeccao
tecnoldgica nesse setor do CDT. Atualmente existem cerca de 100 (cem) tipos de
tecnologia na fila de espera do NUPITEC para serem redigidas e encaminhadas ao
INPI. Ha certa resisténcia de alguns professores em realizar a protecao de software,
em funcéo das questdes de direito autoral.

A realizacédo dos trabalhos de redacao, principalmente de patentes, requer
além de conhecimento técnico especializado o conhecimento da metodologia
utilizada pelo INPI. Nesse sentido, todos os redatores devem dominar o contetdo
das Instrugdes normativas do INPI e demais recomendacdes para fazer a redacao
de patente. Importante ressaltar que essas instrucbes sdo bem detalhadas e

extensas e requer estudo e dedicagao para a realizagcédo das redagoes.

3.3 INFRAESTRUTURA
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Atualmente o NUPITEC ocupa uma sala de escritério de tamanho modesto
para o numero de pessoas que ali trabalha, tendo em vista a necessidade de
receber os inventores para as entrevistas e acompanhamentos das redacfes. Todos
os redatores possuem desktop para realizacdo do trabalho com acesso a internet e
material de escritorio.

As bases de dados de patentes consultadas para fins de busca de
anterioridade séo livres, como: INPI, USPTO, Google Patents, Espacenet, etc. O
CDT néo dispbe de bases pagas para a realizacdo desse trabalho. Ha também uma
ferramenta utilizada para gerenciamento das patentes e demais protecoes
disponibilizada pelo CDT, sendo que este instrumento é pago com recursos do
centro. A maioria dos redatores utiliza essa ferramenta para realizar o backup, mas
também mantém os dados em planilhas do Excel arquivados no proprio desktop de
trabalho.

Os servicos de acesso e uso de ferramentas € compartilhado com outros
usuarios do CDT, ou seja, ndo ha um servidor exclusivo para as atividades do
NUPITEC.

Nao € permitida a entrada de pessoas ndo autorizadas na sala do NUPITEC,
mesmo que sejam integrantes do CDT. O objetivo € manter sigilo e seguranca para
as tecnologias que estdo sendo avaliadas e protegidas. Esse controle € rigoroso e

com avisos sobre a restricdo de acesso.

3.4 DIVULGACAO

A divulgacgéo das atividades do NUPITEC em termos de protegéo é realizada
por meio de eventos, sendo o principal o “INOVATECH”, que acontece 02 (duas)
vezes por ano. H4 também a divulgacao e orientacdo ao publico interno por meio de
palestras agendadas e sob a demanda dos setores da UnB. Importante destacar que
a divulgagéao realizada nesses eventos normalmente tende a surtir o efeito desejado
apos dois ou trés anos, quando o pesquisador vai necessitar efetivamente dos
trabalhos do NUPITEC.

O NUPITEC néo oferece cursos especificos, em funcdo da grande demanda
de trabalho diaria e o numero limitado de redatores. O INPI também ndo tem
oferecido esses tipos de cursos em funcdo da quantidade de pedidos de patentes

aguardando solugdo.
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3.5 ANALISE SWOT

Baseado nas entrevistas realizadas, leitura de documentacdo e relatorios

realizados foi elaborada a analise SWOT abaixo:

OmxuoO-d>»m

NOK 41— wmwQO T

Fatores Internos

Fatores Externos

Forcas

- Equipe qualificada

- Equipe Motivada

- Sigilo das informacdes

- Qualidade da redacao de
Patentes

- Controle da documentacéao
- Selecao das tecnologias

- Proximidade dos
pesquisadores

Oportunidades

- Divulgagéo dos trabalhos por
outros setores do CDT

- Recebimento de outras
fontes de recursos
orcamentarios

- Capacitacdo da equipe de
forma continua

- Contratacdo de bases pagas
pelo CDT

- Contratacdo de mais
redatores

- Mudanca na forma de
contratacao de redatores

OmMmuVO->T

nwo —dr»0omz

Fraquezas

- Efetivo pequeno de
redatores em comparagao
com a demanda

- Rotatividade dos redatores
- Local de trabalho pequeno
- Recursos financeiros
insuficientes

- Baixo numero de depdsitos
em relacdo a demanda

- Divulgacéo insuficiente do
NUPITEC

- Impossibilidade de realizar
prospeccao em funcao dos
trabalhos internos

Ameacas

- Corte de recurso
orcamentario

- Mudancas na legislagéo de
concessao de bolsas

- Aumento no nimero de
pedidos de protecéo

- Impossibilidade de renovagéo
de bolsas dos redatores do
NUPITEC

4. CONCLUSAO

AplOs analise e acompanhamento das atividades desenvolvidas pelo

NUPITEC fica claro que o trabalho realizado por esse setor € de alto nivel,

principalmente pela qualidade profissional e da equipe de trabalho. No entanto,

algumas acdes devem ser tomadas no intuito de aumentar a capacidade de
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processamento das redagcbes de patentes e de reter, na funcédo, o profissional
gualificado. Nesse sentido, a¢des no intuito de melhorar as relacdes de trabalho (tipo
de contratacdo) e o valor pago ao profissional devem ser buscados, sob pena de
reduzir ainda mais o efetivo de profissionais ou, até mesmo, inviabilizar as atividades

desenvolvidas nesse setor.
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10 ANEXO C

CHECK-LIST DE PROTOCpLO DE SI;GURAN(;A DA INFORMAC;AO PARA
INSTITUICOES DE CIENCIA E TECNOLOGIA
(baseado na Norma NBR ISO/IEC 27001 e 17799)

. < = e . . ~ Nao se
Checklist Segao Questao de auditoria Sim Nao .
Aplica
1 Politica de Seguranca da Informagao
1.1 Politica de seguranca da informagéao
Se existe alguma politica de seguranca da informacdo, que seja
Documento da aprovado pela direcéo, publicado e comunicado, de forma adequada,
111 politica de para todos os funcionarios e alunos da ICT.
o seguranca da Se esta expressa as preocupacdes da diregio e estabelece as linhas-
informagao mestras para a gestdo da seguranca da informacdo relacionados com
a propriedade intelectual.
Se a politica de seguranga da ICT tem um gestor que seja
Andlise critica | responsavel por sua manutencdo e andlise critica, de acordo com um
112 das politicas processo de andlise critica definido.
o para seguranca | Se as politicas de seguranca da informacdo das ICts sdo analisadas
dainformagdo | criticamente a intervalos planejados ou quando mudancas
significativas ocorrerem.
2 Organizacao da Seguranca da Informacao
2.1 Organizacao Interna
x Se as fungdes conflitantes e areas de responsabilidade envolvendo
Segregacéo de . . ~ . .
2.11 funcoes propriedade intelectual sdo segregadas para reduzir as oportunidades
¢ de modificacdo ndo autorizada ou ndo intencional.
Coordenacdo de | Se existe um drgdo interno com representantes da diregdo de areas
2.1.2 seguranca da relevantes da ICT para coordenar a implementagdo de controles de
informacéo seguranca da informagao envolvendo a propriedade intelectual.
Responsabilidad - . . .
P - Se as responsabilidades pela protecdo de cada ativo relacionado com
es e papéis da . . .
2.13 a propriedade intelectual e pelo cumprimento de processos de
seguranca da . ~ i
. x seguranca especificos sdo claramente definidos na ICT.
informacéo
Processo de . x s
autorizacio para Se na ICT foi implantado um processo de gestdo de autorizagdo para
- ¢ ~ P novos recursos de processamento da informagéo. Isto deve incluir
2.14 as instalagoes de .
todos 0s novos recursos, como hardware e software aplicados nos
processamento . .
. x processos de propriedade intelectual..
da informacéo
Se sdo mantidos contatos apropriados com autoridades legais,
organismos regulamentadores, provedores de servigo de informacéo
215 Cooperagédo e operadores de telecomunicagBes, para garantir que acles
o entre ICTs adequadas e apoio especializado possam ser rapidamente acionados
na ocorréncia de incidentes de
seguranca envolvendo propriedade intelectual na ICT.
Segurang? da Se a seguranca da informagdo é considerada no gerenciamento de
215 Inform_a(;ao no projetos envolvendo propriedade intelectual nas ICT e nos NIT.
gerenciamento
de projetos
2.2 Seguranca no acesso de prestadores de servigo

77




Identificagdo no

Se 0s riscos do acesso de prestadores de servico séo identificados e
controles de seguranga apropriados foram implementados na ICT.
Se os tipos de acesso sdo identificados, classificados e as razdes para

221 acesso de R
0 acesso sdo justificadas nas ICT.
prestadores de . .
. Se 0s riscos de seguranga com prestadores de servico trabalhando no
Servigo . o . x
ambiente da ICT foram identificados e controles apropriados sao
identificados.
Requisitos de
929 seguranca nos Se existe um contrato formal contendo ou referenciando todos os
- contratos com requisitos de seguranga para assegurar a conformidade com as
prestadores de normas e politicas de seguranca da informac&o.
Servigo.
2.3 - =
Terceirizacao
Se os requisitos de seguranga sdo definidos no contrato com
prestadores de servigos, quando a ICT tiver terceirizado o
Requisitos de gerenciamento e controle de todos ou alguns dos sistemas de
seguranca dos informacéo, redes e/ ou estacdes de trabalho vinculados as atividades
231 contratos da de propriedade intelectual.
terceirizagdo O contrato deve definir como os requisitos legais sdo referenciados,
como a seguranca dos ativos € mantida e testada, e o direito de
auditoria, caracteristicas de seguranca fisica e como a
disponibilidade dos servigos € mantida em um evento de desastre.
3 Seguranca em Recursos Humanos
3.1 Antes da Contratacao
. Se verificagbes sobre a equipe de trabalho permanente sédo
Selecdo e . x -
7 conduzidas no momento da selecéo de candidatos para trabalhar com
3.1.1 politica de - .
propriedade intelectual na ICT e no NIT.
pessoal —— — , - P P—
Isto deve incluir referéncias de carater, confirmagdo das qualificacbes
académicas e profissionais, e verificagdo da identidade.
Se os funciondrios sdo questionados a assinarem acordos de
confidencialidade ou ndo divulgacdo como parte dos termos e
condig0es iniciais de contratacéo.
Termos e Se estes acordos cobrem a seguranga dos recursos de processamento
. de informac&o e os ativos da organizacao.
3.1.2 Condic0es de — -
contratagio Se o0s termos e condicdes de trabalho determinam as
responsabilidades dos funcionarios pela seguranga da informacéo.
Quando apropriado, estas responsabilidades devem continuar por um
periodo de tempo definido, apos 0
término do contrato de trabalho na ICT.
3.2 Durante a contratacao
Conscientizagdo . -
educacio e ¢ Se todos os funcionérios da organizacdo e, onde for relevante,
- ¢ prestadores de servigos recebem treinamento apropriado e
321 treinamento em - . .
atualizacbes regulares sobre as politicas e procedimentos
seguranca da L
. x organizacionais da ICT.
informacéo
Se regras e responsabilidades de seguranca envolvendo propriedade
intelectual sdo documentadas onde for apropriado, de acordo com a
politica de seguranca da informacédo da ICT.
399 Responsabilidad | Isto deve incluir responsabilidades gerais pela implementagio ou

es da Direcdo

manutencdo da politica de seguranga assim como quaisquer
responsabilidades especificas para a protecdo de determinados ativos
ou pela execucdo de processos ou atividades de seguranca
envolvendo propriedade intelectual.
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Na ICT existe um processo disciplinar formal, implantado e

Processo . . L
3.23 Disciplinar comunicado, para tomar acbes contra funcionarios que tenham
cometido uma violagdo de seguranca da informacéo.
3.3 Encerramento e mudancga da contratacao
Responsabilidad | Se as responsabilidades e obriga¢des pela seguranca da informagéo
es pelo envolvendo processos de propriedade intelectual permanecem validas
3.3.1 encerramento apds um encerramento ou mudanca da contratacéo e se séo definidas,
ou mudancada | comunicadas aos funcionarios ou partes externas e as mesmas Sao
contratacéo cumpridas.
4 Seguranca fisica e do ambiente
4.1 Areas de seguranca
Se barreiras fisicas, como recursos de seguranca, foram
implementadas para proteger o servico de processamento da
411 Perimetro da informacdo nas ICT envolvendo propriedade intelectual.
seguranca fisica | Alguns exemplos de tais recursos de seguranga sdo o controle por
cartdo do portdo de entrada, muros, presenca de um funcionério na
recepgdo, etc.
412 Controles de Se existem controles de entrada para permitir somente a entrada do
entrada fisica pessoal autorizado dentro de vérias areas da ICT.
Se as salas, que possuem o servigo de processamento de informacéo
Seguranca em envolvendo propriedade intelectual contém armarios fechados ou
413 escritorios, salas | cofres, sdo trancadas.
- e instalagbes de | Se o servigo de processamento de informagdo envolvendo
processamento propriedade intelectual é protegido contra desastres naturais ou
causados pelo homem.
Trabalhando em Se e>_<ist(? glgum controle de s?guranga para prestadores de servigo ou
414 Areas de funC|c.>nar|os.trabthando em &rea de seguranca envolvendo
propriedade intelectual.
seguranga - . - -
A informag&o s6 deve ser fornecida quando necessario.
4.2 Equipamentos
Se o0 equipamento foi instalado em local apropriado para minimizar
acesso ndo autorizado a area de trabalho.
Se os itens que requerem protecdo especial foram isolados para
reduzir o nivel geral de protegdo exigida.
Se controles foram adotados para minimizar o risco de ameacas
Instalagio e p_otencjais, c_omo r(?ut_)o, fqgo, exPIo_séo, fumaga,_ agua, p'oe_ira,
. vibragdo, efeitos quimicos, interferéncia no fornecimento elétrico,
421 protecdo de L . N
equipamentos radlag_ao eletromaqn_etlca, |nu_ndagao. _ _ _
Se existe uma politica especial para alimentacdo, bebida e fumo nas
proximidades das instalagdes de processamento da informagdo de
propriedade intelectual.
Se 0s aspectos ambientais sdo monitorados para evitar condi¢fes que
possam afetar de maneira adversa a operagdo das instalacbes de
processamento da informacéo de propriedade intelectual.
Se 0 cabeamento elétrico e de telecomunicagBes que transmitem
dados ou suporta os servicos de informagdo nas ICT e nos NIT sdo
Seguranga do . . x
422 beamento protegidos contra interceptacdo ou dano.
e Se existe algum controle de seguranca adicional para informagdes
sensiveis ou criticas envolvendo propriedade intelectual.
Se os equipamentos tém manutencdo de acordo com intervalos e
especificacbes do fabricante.
423 Se a manutencdo € realizada apenas pelo pessoal autorizado.

Manutencéo de
equipamentos

Se sdo mantidos registros com todas as falhas suspeitas ou ocorridas
e de toda a manutencéo corretiva e preventiva.

Se os controles apropriados sdo utilizados quando do envio de
equipamentos para manutencéo fora da instalagdo fisica.
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Se todos 0s requisitos impostos pelas apolices de seguro sdo
atendidos.

Seguranga de
equipamentos Se um equipamento é autorizado pela dire¢do quando necessitar ser

4.2.4 - - ~
fora das utilizado fora das instala¢des da ICT.
instalacdes
Reutilizacdo e . - . ~ Lo

Se dispositivos de armazenamento contendo informagdes sensiveis
descarte seguro . . X g . .
425 de de propriedade intelectual sdo fisicamente destruidos ou sobrescritos
. de maneira segura.
equipamentos
Se um servico de bloqueio automético de tela de computador esta
Politica de mesa | ativo. Isso ir travar o computador sempre que for deixado ocioso por

4.2.6 limpa um determinado tempo.

e tela limpa Se os empregados sdo avisados para deixar qualquer material
confidencial de forma segura e trancada.
Se equipamentos, informagfes ou software podem ser retirados em
adequada autorizagdo das ICT.

427 Remocéo de Se inspecBes regulares sdo realizadas para detectar remocdo de

- propriedade propriedade ndo autorizada.
Se as pessoas estdo cientes que estas inspe¢Bes regulares estdo
realizadas.

5 Seguranca nas Operacoes e Comunicacoes

5.1 Responsabilidades e procedimentos operacionais
Documentacdo Se uma politica de seguranca identifica qualquer procedimento
dos operacional como backup, manuten¢do de equipamentos, etc.

5.1.1 procedimentos
de Se estes procedimentos estdo documentados e séo utilizados nas ICT.
operagao

Se todos 0s programas executados no sistema de producdo sao
submetidos ao controle estrito de mudancas. Qualquer mudanca

512 Gestéo das nesses programas de producdo deve ser autorizada pelo controle de

- Mudangas mudangas.
Se registros sdo mantidos para qualquer modificacdo nos programas
de produgdo envolvendo propriedade intelectual.
Se existe um procedimento de gerenciamento de incidente definido
para uma resposta a incidentes de seguranca.
Se o procedimento define as responsabilidades de gerenciamento de
. incidente, de maneira organizada e rapida em resposta a incidentes de
Procedimentos
a0 seguranca.

5.1.3 P . Se o procedimento define diferentes tipos de incidentes, desde
gerenciamento N . , . L .
de incidentes Negacéo de Servigo (DoS) até quebra de confidencialidade, assim

como modos de gerencia-los.
Se registros e evidéncias relacionadas aos incidentes sdo mantidos, e
acOes proativas sdo realizadas de maneira que os incidentes ndo mais
ocorram.
x Se tarefas e areas de responsabilidades sdo separadas para reduzir a
Segregacéo de - e o N .
5.14 funcaes possibilidade de modificagdo ndo autorizada ou mal uso de
¢ informacéo ou servigos envolvendo propriedade intelectual.
~ Se os ambientes de desenvolvimento e de teste sdo isolados do
Separagéo de - « -
. ambiente de producdo. Por exemplo, software em desenvolvimento
ambientes de .

515 . deve ser executado em um computador diferente do computador com

desenvolviment x .
x software de producdo. Quando necessario, as redes de
0 e de producéo . x
desenvolvimento e producdo devem ser separadas uma da outra.
Gesto de Se algum recurso de processamento de Informagdo envolvendo
propriedade intelectual é gerenciado por terceiros.
516 recursos

terceirizados

Se 0s riscos associados a tal gerenciamento sdo detalhadamente
identificados, discutidos com a terceira parte, e controles apropriados
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foram incorporados no contrato.

Se aprovacgdo necessaria foi obtida dos empresarios e donos de
aplicacdes.

6 Controle de acesso
6.1 Requisitos do negdcio para controle de acesso
Se os requisitos do negécio para controle de acesso foram definidos e
documentados.
Politica de Se a politica de controle de acesso define as regras e direitos para
6.1.1 controle de cada usuario ou um grupo de usuarios.
acesso Se os usudrios ou provedores de servi¢o receberam um documento
contendo claramente os controles de acesso que satisfacam os
requisitos do negdcio.
6.2 Gerenciamento de acesso do usudrio
Registro e Se existe algum procedimento formal de registro e cancelamento de
6.2.1 cancelamento registro para garantir o acesso a todos os sistemas de informagéo e
de usuario servigos multiusuérios nas ICT.
Gerenciamento | Se a concessdo e 0 uso de quaisquer privilégios de um sistema de
6.2 de direitos de informacdo multiusuério é restrito e controlado, por exemplo, se
o acesso privilégios sdo concedidos pela necessidade do usuério, e somente
privilégiado depois de um processo de autorizagdo formal nas ICT.
. Se 0s usuérios sdo solicitados a assinar uma declaracdo a fim de
Gerenciamento . -
manter a  confidencialidade de sua senha  pessoal.
6.2.3 de senha dos x x
USUATIOS A concessdo e alteracdo de senhas devem ser controladas por
um processo de gerenciamento formal.
Andlise critica
6.2.4 dos direitos de Se existe um processo de revisdo dos direitos de acesso do usudrio
- acesso do em intervalos regulares aos processos de propriedade intelectual.
usudrio
6.3 Responsabilidades dos usuarios
Se existe alguma diretriz para guiar usuérios na escolha e
6.3.1 Uso de senhas N 9 P g
manutencao segura de senhas.
Uso de s . .
. N Se 0s usudrios sdo orientados a seguir as praticas da ICT quanto ao
informac&o de . ~ . -
6.3.2 L uso da informagdo de autenticagdo secreta envolvendo propriedade
autenticacéo .
intelectual.
secreta
6.4 Controle de acesso ao sistema e a aplicacdo
. Se 0 acesso ao sistema de informacdo é realizado através de um
Procedimentos .
processo seguro de entrada no sistema.
de entrada no . . .
6.4.1 sistemna Convém que o procedimento de entrada no sistema de computador
(logon) seja projetado para minimizar a oportunidade de acessos nédo
g autorizados.
Se todos os usuérios (incluindo o pessoal de suporte técnico, como
operadores, administradores de redes, programadores de sistema e
administradores de rede) tenham um identificador Unico.
e As contas genéricas de usudrio devem somente ser fornecidas sobre
Identificagdo e . A Lo . . "
. circunstancias excepcionais no qual ha um beneficio de negocio
6.4.2 autenticacdo de S L )
. claro. Controles adicionais devem ser necessarios para gerenciar as
usudrio
contas.
Se 0 método de autenticacao utilizado confirma a identidade alegada
pelo usuario. Método comumente utilizado: Senhas somente
conhecidas pelos usuarios.
Sisterna de Se existe um sistema de gerenciamento de senhas que reforca varios
. controles de senhas, como: Senha individual reforca alteragcdes de
6.4.3 gerenciamento - x
senha, gravar senha de forma criptografada, ndo mostrar senhas na
de senhas
tela, etc.
6.44 Uso de Se programas utilitarios do sistema que vém junto com as instalacfes
o programas do computador, que podem sobrepor os controles do sistema e

81




utilitarios
privilegiados

aplicagdes, sdo estritamente controlados.

Restricéo de

Se 0 acesso a aplicagdo por varios grupos ou pessoal dentro da ICT é
definido na politica de controle de acesso como requisito de

6.4.5 acesso a S e . . i,
. x aplicacdo de negocio individual e é consistente com a politica de
informacéo x
acesso a Informacéo da ICT.
Se sistemas sensiveis utilizados nos processos de propriedade
Isolamento de . o . N
- intelectual s&o isolados do ambiente de computacdo, como sendo
6.4.6 sistemas . .
sensiveis executados em computadores dedicados, recursos compartilhados
somente com sistemas de informagdes confiaveis, etc.
6.5 Monitoracgado do uso e acesso ao sistema
Se foram estabelecidos procedimentos para a monitoragéo do uso dos
recursos de processamento da informac&o.
. N Os procedimentos devem assegurar que 0s usudrios estdo executando
Monitoracédo do L . -
6.5.1 . apenas as atividades para as quais eles foram explicitamente
uso do sistema -
autorizados.
Se os resultados do monitoramento das atividades sdo revisados
regularmente.
6.6 Computacdao movel e trabalho remoto
Se uma politica formal foi adotada levando em conta os riscos de
6.6.1 Computagéo trabalhar com recursos de computacdo movel, como notebooks,
h movel tablets, etc., especialmente em ambientes desprotegidos das ICT e
dos NIT.
Se existe alguma politica, procedimento e/ou padrdo para controlar as
atividades do trabalho remoto. Isto deve ser consistente com a
6.6.2 Trabalho politica de seguranca da informacéo da ICT.
h remoto Se a protecdo apropriada para o local do trabalho remoto foi

implantada, para evitar o roubo de equipamentos e de informagdes ou
0 Uso improprio destes recursos.
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