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RESUMO
PROTECAO DA PROVA DOCUMENTAL IMPRESSA E DIGITALIZADA COM A
UTILIZACAO DE WATERMARKING

Autor: Felippe Pires Ferreira

Orientador: Warley Gramacho da Silva

Programa de Pés-graduaciao em Engenharia Elétrica
Brasilia, 11 de 2016

Neste trabalho é proposto um método para disponibilizacido de documentos sigilosos
durante inquéritos policiais, processos judiciais, ou que exijam compartimentalizacio das
informacoes, introduzindo o elemento de seguranc¢a conhecido como watermark nas cépias
dos documentos. O principal objetivo é permitir vincular este elemento a uma copia de
documento a seu destinatario inicial, e em casos de vazamento de informacio permitira
identificar a origem da copia. O método é baseado na semelhanca entre caracteres de
diferentes fontes de texto, os quais serdo utilizados para criacio de uma codificacao
identificadora da origem do documento, e possibilitar a inclusdo de uma watermark em
um documento eletronico editavel, bem como recupera-la em documentos impressos ou
digitalizados, bastando apenas um fragmento do texto.
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ABSTRACT
PROTECTION OF DOCUMENTARY EVIDENCE PRINTED AND SCANNED WITH
WATERMARKING

Author: Felippe Pires Ferreira

Supervisor: Warley Gramacho da Silva

Programa de Pés-graduaciao em Engenharia Elétrica
Brasilia, November of 2016

This work proposed a method for available classified documents during the police
investigation, judicial proceedings, or requiring compartmentalization of information,
introducing the security element known as watermarking in copies of documents. This
element will link a document copy to its initial recipient, and in cases of information
leakage will identify the origin of the copy. The method is based on the similarity between
characters of different fonts of text, which will be used to create a code identifying of the
origin document, and include a watermark in an editable electronic document and
retrieve it in printed or scanned documents, just by a fragment of text.
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1. INTRODUCAO

A difusdo da informag¢@o com o auxilio dos avangos da tecnologia foi inicialmente aceita
como grande revolucao na comunicagao. A facilidade de se difundir conhecimento por meio de
documentos e publicagdes por pessoas a quilometros de distdncia, permitindo rapidez e
dinamismo ao processo de comunicacao, modificou os caminhos e as formas da comunicagao
(Panah, 2016). Entretanto, a crescente difusdo de conhecimento também proporciona a pratica
de publicagdo de material ndo autorizado por meio da Internet. Diversos livros, artigos e
documentos de trabalho também foram objeto dessa popularizagdo e disseminagdo da pratica

de compartilhamento de documentos on-line (Ahmadi, 2014).

Além da publicagdo nao autorizada de propriedade intelectual, o vazamento de
informagdes sigilosas ¢ uma consequéncia da disseminacdo de informagdo sem controle, e
também foco de noticiarios, como pode ser observado nas reportagens de Skodowski (2015) e
Oliveira (2016) sobre vazamento de documentos de investigacdes policiais relacionadas a uma
operacdo da Policia Federal. Diferentes documentos oficiais sigilosos relacionados a
investigagdes policiais ou processos judiciais sdo publicados, o que pode gerar prejuizos aos

procedimentos e as partes envolvidas.

Documentos como inquéritos policiais e processos judiciais, por tramitarem em
diferentes 6rgaos e envolverem varias pessoas, podem ser acessados por diferentes partes, como
advogados, servidores publicos, estagidrios, entre outros. Isto aumenta o risco de
comprometimento da informagdo, aumentando a dificuldade de controle de acesso a tais

documentos.

Neste novo cenario, surgiu a necessidade de criagdo de um mecanismo de protecao a
producao intelectual dos autores e dos documentos. Entretanto, essa protecao precisa ser robusta
o suficiente para que ndo seja removivel, capaz de ser recuperavel, além de identificar
integralmente o material. Segundo Ahmadi (2014), dessa necessidade de protecdo da
propriedade intelectual foi criado o conceito de watermarking, ou termo traduzido marca
d'agua.

Segundo Katariya (2012), watermarking € o processo de inser¢ao de informacdes acerca
do objeto no préprio objeto, de forma que essa informagao possa ser extraida posteriormente
para ser verificada e validada. Ou seja, uma mensagem ¢ criada a partir de informagdes de um
documento, por exemplo, e esta mensagem ¢ introduzida no documento, de forma oculta ou

ndo, podendo ser extraida posteriormente. Diferente da esteganografia, que tem como objetivo



a ocultacdo da informagao, a watermark ndo procura ser totalmente eficiente contra detecgoes,
mas objetiva identificar um material, e impossibilitar que este elemento seja removida ou

alterada por pessoas nao autorizadas (Zhang, 2010).

De acordo com Cox (2008) e Woo (2007), algoritmos de watermarking possuem
diferentes aplicagdes, dentre elas a de permitir a identifica¢do de proprietarios de materiais, de
forma a proteger a sua distribuicdo em outros formatos multimidia (dudio, imagens, textos,
videos). Muitas vezes a watermark ndo esta oculta e apresenta informagdes sobre o proprietario
do material. A autenticidade do material pode ser verificada, com outros mecanismos de
seguranca, como a criptografia, de forma a contribuir para a confirmacao da origem da
informacdo e sua veracidade. Caso ocorra alguma modificagdo do material, a verificacdo da
integridade da watermark pode indicar que houve manipulagdo nio autorizada sobre este. E
possivel realizar o controle de cdpias personalizando as watermarks de acordo com o
destinatario do material, possibilitando o rastreio do material em caso de vazamentos que sao

divulgacdes nao autorizadas de materiais.

Para Cox (2008), o procedimento de watermarking contém propriedades que devem
estar presentes quando aplicada a um objeto, a fim de torna-la util. Os autores Ahmadi (2014)
e Mohanty (1999) citam algumas caracteristicas que watermarks devem conter: a robustez,
deste modo ser resistente a manipulacdo do material e ainda permanecer neste; Deve ser
imperceptivel a visdo humana, sendo visivel apenas durante processos de extracao da
informagao; Ser segura, assim apenas o proprietario do material podera recupera-la, altera-la

ou remové-la; E por fim, deve ser capaz de armazenar informag¢ao/mensagem em um objeto.

Outro aspecto sdo os diferentes suportes/materiais em que podem ser inseridas. De
acordo com o tipo de arquivo de midia sdo utilizadas técnicas diferentes. E possivel utiliza-la
em arquivos de texto, imagens, dudio e video. Cada tipo de arquivo possui técnicas adequadas
a seu contexto, mas todas devem buscar as propriedades que tornam as watermarks “fortes”

como os autores Cox (2008) e Mohanty (1999) descrevem.

Nao ha registro de bibliografia referente a utilizacdo de watermarks em documentos
produzidos em inquéritos policiais ou processos judiciais. Quando esse elemento ¢ utilizado
nestes documentos nao existe o objetivo de se ocultar esta informagdo. A watermark € visivel
e tem a fung¢do de identificar o documento por meio desta marcagdo. Dessa maneira, o objetivo
do trabalho ¢ propor um processo de watermarking que permita a inser¢do do elemento de

seguranga em um documento digital eletrénico, de modo que nao seja perceptivel ao leitor do



documento, e posteriormente, seja recuperavel em uma cdpia impressa ou digitalizada do

documento.

A dissertacao foi dividida em 8 capitulos, a fim de organizar a explanagao sobre o tema
e apresentar a metodologia proposta. O capitulo 1 apresentou uma visdo geral do que sera
abordado no trabalho, contextualizando, justificando e tragando os objetivos da solucdo
proposta. No capitulo 2 ¢ apresentado o termo watermarking, além de suas caracteristicas e
aplicagdes. No capitulo seguinte sdo apresentadas as metodologia de watermarking para
documentos textuais, além de trabalhos correlatos na area. O capitulo 4 cita as caracteristicas
apontadas por diferentes autores como sendo importantes em algoritmos de watermarking,

portanto tais caracteristicas devem ser observadas em novas técnicas.

O método proposto € apresentado no capitulo 5, ilustrando os algoritmos de insercao e
recuperagdo das watermarks, além dos aspectos principais da técnica proposta. Para valida¢ao
e mensuracao do método proposto, o capitulo seguinte descreve diversos testes aplicados a
técnica, e consequentemente a analise sobre os resultados obtidos em cada um dos testes. Um
estudo de caso foi inserido no capitulo 7, a fim de observar a metodologia em um ambiente real
com documentos sigilosos. Por fim, sdo apresentados as conclusdes obtidas e expectativas para

trabalhos futuros na area.



2. WATERMARKING

A utilizagdo de midias ou documentos digitais se tornou comum por certas vantagens,
tais como: eficiéncia na armazenagem, duplica¢do, manipulacdo e transmissao de documentos,
além de possibilitar a realizagdo de copias sem perda de dados. Podemos citar como exemplos
de midias digitais arquivos de imagens, dudio, video e documentos textuais (Katariya, 2012).
Entretanto, a disseminacdo desses materiais resultou no "surgimento" de um conjunto de
problemas e, consequentemente, um grande niumero de desafios. Dentre os problemas pode-se
dar destaque ao aumento de cdpias ndo autorizada de arquivos, falsificagcdo, remogao de

identificacdes de autores em materiais, entre outros.

A violacdo de direitos de propriedade intelectual e a dissemina¢do de conteido ndo
autorizado pela Internet criou a necessidade de um mecanismo de protecdo dos direitos autorais
sobre as produgdes intelectuais. Uma das solugdes propostas foi introduzir uma estrutura visivel
ou invisivel e que permanecesse nas midias digitais mesmo apds processos de transmissdo de
dados. A estrutura foi conhecida como “Digital Watermark” e o processo de inclui-la nas midias

de “Digital Watermarking” (Katariya, 2012).

A Watermark ¢ um sinal digital ou padrdo inserido em um documento digital (texto,
imagem, multimidia) com a finalidade de introduzir um elemento de seguranca dentro de um
documento com informagdes sobre o proprio documento (Berghel, 1997). Desta forma, com a
watermarking € possivel inserir uma mensagem dentro de um arquivo e para, posteriormente,
realizar a recuperacdo desta mensagem para fins diversos, por exemplo, para a verificagdo da
autenticidade integridade do arquivo ou da propria mensagem. Tao (2014) defende que a
watermark possibilita a protecdo da propriedade intelectual e garante protecdo contra

adulteragdes, devido a ela ser de dificil discernimento e remogao por pessoas ndo autorizadas.

Um sistema de Watermarking, segundo Mohanty (1999) e ilustrado pela Figura 2.1 —
Etapas para criacdo de um sistema de Watermarking., pode ser descrito em trés etapas:
geracdo da watermark, inclusdo do elemento na midia e recuperagdo da watermark. Um dos
propositos da watermark € proteger a propriedade intelectual que estd em um formato digital,
além de permitir a identificacdo do proprietario, autenticar o contetido da midia, controlar as

copias do material, entre outras fungdes (Katariya, 2012).
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Figura 2.1 — Etapas para criagdo de um sistema de Watermarking.

2.1. CRITERIOS DE CLASSIFICACAO DE ALGORITMOS DE WATERMARKING

Autores como Katariya (2012) e Cox (2008) classificam Watermarking de acordo com
caracteristicas presentes no mecanismo ou no contexto em que ela serd inserida (tipo de midia).

Algumas classificagdes sugeridas pela literatura sao listadas a seguir (Katariya, 2012):

Robustez — Pode ser classificada de duas formas distintas, segundo o critério de
robustez: fragil ou robusta. Uma watermark robusta é capaz de resistir a ataques sem sofrer
alteracdes ou ser retirada do documento onde esté inserida. A fragil, por defini¢do, é o oposto
da robusta, sendo passivel de remog¢ao ou alteracdo. Mesmo que ndo resista a um processo de
edi¢do ou compressao, watermarks frageis ainda possuem aplicagdes. Ela poderia ser utilizada
em processos de verificagdo de integridade do contetido, uma vez que uma simples alteragdo
poderia impactar a watermark inserida. Desta forma, seria possivel descobrir alteracdes no
documento, de acordo com o estado de uma watermark fragil, devido a sua alta sensibilidade a

manipulagdes;

Tipo de midia — diferentes tipos de arquivos podem ser utilizados para introduzir uma

watermark, entretanto para cada tipo sdo utilizados algoritmos e técnicas diferentes. Além



disso, os ataques e caracteristicas que cada midia pode suportar e apresentar também podem ser
diferentes. Por exemplo, ataques de rotacdo podem destruir watermarks em imagens, entretanto
nao afetariam arquivos de texto. Além disso, a utilizagao da técnica LSB (Least Significant Bit),
por exemplo, em arquivos de dudio pode ndo ser eficiente quando comparado a arquivos de

imagem ou video;

Perceptibilidade — as watermarks podem ser invisiveis ou visiveis dependendo da aplicacdo e
objetivos pela qual ela foi desenvolvida e inserida no documento. A aplicagdo de watermarks
visiveis € encontrada em materiais disponibilizados na Internet, como imagens, as quais sao
introduzidas com a finalidade de preservar a propriedade intelectual do autor. Enquanto,
watermarks invisiveis podem ser utilizadas para detectar utilizagdes ou compartilhamentos
indevidos de documentos e provar a real propriedade do material (Mohanty, 1999).

Existem ainda outras formas de classificacao de algoritmos de watermarking. Mohanty
(1999) classifica as watermarks em 04 diferentes grupos, conforme apresentado na Figura 2.2:
Dominio de trabalho, tipo de documento, percep¢do humana e aplicacdo. O grupo de
watermarks de dominio possui duas subclassificagdes: espacial ou frequéncia. Nas watermarks
espaciais a informacao ¢ introduzida através de modificagdes de valores de bits ou pixels, como
o algoritmo LSB em imagens, onde cada alteracdo ndo apresenta relagdo com alteragdes
anteriores ou futuras. O dominio da frequéncia utiliza transformagdes matematicas em trechos
do arquivo, como as técnicas DCT (Discrete Cosine Transform) ¢ DWT (Discrete Wavelet
Transform), as quais antes de realizarem as alteragdes analisam diversos aspectos das

caracteristicas do documento, como a relagdo dos pixels presentes no arquivo.

A categorizagdo por Tipo de documento é baseada no suporte que ird receber a
watermark, logo a metodologia e as propriedades da watermarking irdo depender do tipo de
documento utilizado. A classificagdo por Percep¢do humana se baseia nos sentidos humanos,
principalmente visdo e audigdo. E por fim, a classificagao por Aplicagdo possui watermarks
Baseado na Origem, em que todas as copias dos documentos recebem as mesmas watermarks,
o que pode auxiliar na autenticacdo dos materiais, € Baseado no Destino, em que o documento
recebe uma watermark de identificagdo especifica para cada comprador/destinatario, assim
permitindo a identificagdo do comprador em casos de venda ou cdpias nao autorizadas

(Mohanty, 1999).
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Figura 2.2 - Classificagdes de watermarks (Mohanty, 1999).

2.2. ESTEGANOGRAFIA E WATERMARKING

Watermarking é uma técnica que possui uma origem comum com a esteganografia, a

ocultacdo da informacao (Figura 2.3). O uso de watermarks ¢ quase tdo antigo quanto a

fabricagdo de papel. Os povos antigos introduziam materiais entre as fibras do papel e 4gua nos

moldes de fabricacgdo, e aplicavam sobre eles grandes pressoes (Berghel, 1997).

A esteganografia e a watermarking sdo subgrupos dentro da categoria de ocultagdo de

informagdo (Figura 2.3). A distingdo basicamente ¢ feita por suas caracteristicas e aplicacdes

conforme explicado a seguir.
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Figura 2.3 - Subclassifica¢des de técnicas de ocultagdo de informacao (Mohanty, 1999).

A distingdo entre watermarking e esteganografia ¢ feita com base no propdsito de sua
utilizagdo e quao perceptivel ¢ a mensagem introduzida no objeto. Segundo Cox (2008), as duas
técnicas sdo classificadas como “ocultacdo de informagdes”. Enquanto a watermarking é a
pratica de realizar alteragdes pouco perceptiveis em um contetdo, acrescentando a ele uma
mensagem com referéncias ao proprio conteudo ou autor. A esteganografia tem por objetivo

tornar imperceptivel uma mensagem dentro de um contetdo (Cox, 2008).

Segundo Tao (2014), uma watermarking digital surge com a finalidade de atuar nas
limitagdes da criptografia e da esteganografia, garantindo e protegendo os direitos da
propriedade intelectual. Quando comparada com a criptografia, a watermark ¢ inserida sobre o
material original, ndo impedindo que usuarios oucam, visualizem ou manipulem o contetdo do
material, enquanto a criptografia impossibilita o acesso ao contetido sem a chave criptografica.
E ao contrario da esteganografia, watermarkings sao usadas para identificar informagdes e

evitar fraudes sobre esses materiais.

Conforme abordado na secdo 2.2, a watermarking pode ser classificada de acordo com

o nivel de perceptibilidade de sua mensagem como: invisivel ou visivel. Enquanto a



esteganografia pode ser classificada como: de mensagem secreta e de mensagem ndo
necessariamente secreta. Segundo (Mohanty, 1999), a watermark possui algum significado
relacionado ao objeto em que ela esta inserida. Enquanto, a esteganografia nao precisa manter

relagdo com o objeto no qual a mensagem foi inserida.

Um sistema genérico de utilizacdo de watermarking ou esteganografia pode ser
representado conforme o esquema descrito na Figura 2.4 - Sistema genérico para

inclusio e deteccio de mensagens aplicavel a watermarking e esteganografia (Cox, 2008).4:

Trabalho a ser
Protegido
Inserir —— Recuperar —— Watermark
Watermark
Watermark
(Payload)

Figura 2.4 - Sistema genérico para inclusdo e detec¢ao de mensagens aplicavel a

watermarking e esteganografia (Cox, 2008).

De acordo com Cox (2008), um payload/mensagem ¢ adicionado a um objeto,
produzindo um arquivo com uma informagdo oculta. Entdo um terceiro habilitado para
encontrar a mensagem oculta extrairia o payload inserido no objeto. Portanto, este sistema

possui pelo menos duas etapas: a inclusao da mensagem oculta e sua extracao.

Na década de 90 a utilizagdo de métodos de watermarking se tornou comum em diversos
arquivos, principalmente, dudio e video. Alguns dos objetivos dessa utilizacdo eram identificar
o proprietario de determinado arquivo, sinalizar que o proprietario do objeto possuia direito de
copia sobre a informacao ou verificar se o conteudo nao sofreu nenhum tipo de altera¢do (Cox,

2008).

10



2.3. APLICACOES MAIS FREQUENTES DE WATERMARKING

Assim como a esteganografia, a watermarking possui diferentes contextos de aplicacao
0s quais buscam objetivos diferentes. Ameagas presentes em um novo contexto da utilizagdo
da Internet contribuiram para o desenvolvimento do tema “Gerenciamento de Direitos Digitais”
(Woo, 2007). Podemos citar como alguns exemplos de ameagas: o aumento de contetido
digitalizado e distribuido ilegalmente; avangos nos mecanismos de comunicagao que permitem
compartilhamento de grandes quantidades de informacao de forma mais eficiente e rapida; e
softwares de manipulacdo de conteudos digitais. Estes sdo exemplos que motivaram a aplicagao
de mecanismos de controle sobre a propriedade intelectual digital. Nas proximas subse¢des sdo

listadas algumas fung¢des em que watermarks podem ser utilizadas.

2.3.1. Identificacdo do Proprietario

Criadores de obras de arte, produgdes literais ou cientificas, quando publicam seus
trabalhos a comunidade, buscam realizar essas distribui¢cdes sem perder seus direitos sobre seu
trabalho. E preciso introduzir um mecanismo que garantam seus direitos sobre as copias
distribuidas. As producdes intelectuais quando transformadas em um registro fisico,
normalmente, recebem alguma forma de identificacdo para proteger a obra artistica ou
cientifica. Entretanto, mesmo com a inclusdo de mecanismo de identificagdo do proprietario
em trabalhos e produgdes artisticas ou cientificas, alguns desses produtos ainda sdo passiveis
de serem alterados e terem suas identificagdes suprimidas ou removidas dos trabalhos originais.
Isto ocorre principalmente em documentos textuais ou de imagens que contenham simbolos de
identificacdo do autor. Estes registros podem ter suas identificacdes suprimidas durante

processos de fotocOpia ou por softwares de edicdo de imagens (Cox, 2008).

Segundo Tao (2014), essa foi uma das primeiras aplicacdes de watermarks em arquivos
digitais. Os metadados do material continham informagdes do detentor dos direitos da
propriedade intelectual, e imperceptivelmente essas informagdes sdo inseridas no material

através de uma watermarking.

Mohanty (1999) cita a possibilidade de utilizagdo de watermarks visiveis e invisiveis
para identificacdo da propriedade intelectual. Segundo o autor, as watermarks visiveis sao
utilizadas em materiais disponibilizados livremente, principalmente pela Internet, sem

pagamento de royalties, cujo objetivo € apenas publicidade sob o conteido. Enquanto, as
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watermarks invisiveis estdo em materiais comercializados, mas que mantém o direito de

propriedade do autor.

2.3.2. Comprovacio da Propriedade

Diferente de apenas indicar quem seria o possivel autor de determinado documento, a
watermark pode ser utilizada para comprovar a autoria de fato do trabalho. Um mecanismo de
identificacdo, mas de facil remocao, torna-se uma brecha para a existéncia de fraudes e copias
nao autorizadas. Segundo Song (2012), uma watermark pode ser embutida em um material para
garantir a protecao da propriedade intelectual do autor. Desta forma, quando for necessario

comprovar a autoria do material, a watermark sera extraida e analisada.

Para que haja uma forma de comprovacao da autoria de um trabalho, ou o autor possui
rascunhos do trabalho, e até mesmo o trabalho original, ou os procedimentos de remog¢ao e
geracdo da watermark nao possam ser reproduzidos por outra pessoa que nao o autor da obra.
E importante que o mecanismo de comprovagio da propriedade nio seja facilmente removido

ou criado, dificultando alteragdes no trabalho (Cox, 2008).

2.3.3. Autenticacio e Integridade do Conteudo

A presenca de watermark em textos, imagens ou arquivos de audio pode ser utilizada
para verificar a autenticidade do contetido do arquivo. A watermark pode ser criada com base
no conteudo do arquivo, desta forma alteracdes no conteudo do arquivo seriam descobertas com

base na watermark associada (Cox, 2008).

Para Woo (2007), a utilizagdo de watermarking para autenticacdo possui diferenca
quando comparado a criptografia. Quando utilizado na criptografia o objetivo ¢ verificar a
identidade do material e garantir sua originalidade. No contexto de algoritmos de watermarking
0 objetivo ¢ garantir a integridade da mensagem, garantindo que ndo houve alteracdes em

nenhum momento apoés a inser¢ao da watermark.

O autor cita ainda, duas vantagens da utilizagdo de autenticacdo através de watermarks.
Primeiramente, a watermark estard na imagem e nio poderd ser removida facilmente. Além
disso, ndo ¢ preciso a alocagdo de recursos adicionais para armazenar informagdes sobre a

marca, uma vez que a propria watermark podera transportar tais informagdes.
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Conforme citado por Katariya (2012) acerca das caracteristicas presentes em
watermarks, uma watermark fragil poderia ser aplicada a funcao de integridade, uma vez que
pequenas manipulagdes sobre 0s mecanismos comprometeriam a marcagao, desta forma agindo

como um sinalizador de possiveis mudangas no documento original.

No trabalho apresentado por Song (2012) ¢ utilizado um algoritmo de watermarking
para verificar a integridade de imagens médicas, a fim de identificar adulteracdes e os locais na

imagem em que foram inseridas.

2.3.4. Controle de Copias

O controle de copia ¢ uma maneira preventiva de evitar violagdes de direitos autorais.
Uma das formas de controle proposta por Cox (2008) ¢ a criptografia. Apenas um usuario com
a chave certa pode acessar a informagao oculta presente no material disponibilizado. Entretanto,
o custo de gerenciamento de chaves pode ser um problema para a distribui¢do do material. Uma
proposta paralela ¢ a adocdo de watermarks juntamente com os métodos usados para sua
detec¢do nos documentos digitais. Esse método permiti identificar se uma copia foi legalmente
produzida ou se ¢ uma copia ndo autorizada. No entanto, Woo (2007) propde que a
watermarking seja robusta a ponto de ser de dificil remocao ou caso seja removida torne o

material inutilizavel.

O autor propde, ainda, um esquema de associagao entre criptografia e watermarking,
desta forma o contetido oculto que serd inserido devera ser criptografado e introduzido no

material.

2.3.5. Fingerprinting

Tao (2014) denomina fingerprinting a utilizagao de watermarking, a fim de criar uma
watermark inica para cada destinatario. Entdo, a copia que cada destinatario receber contera
uma watermark associado a ele. Esse tipo de algoritmo deve ser robusto contra ataques que

objetivem alterar essa identificacdo de destinatario contida nas copias.

Para Kashyap (2014) a adogao de fingerprintings em copias permite identificar casos
de violagdo de licengas de utilizagdo e distribuicdo de conteudo. Além de auxiliar a

identificacao dos responsaveis por tais violagdes.
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24. PROPRIEDADES DA WATERMARKS

Segundo Cox (2008), um dos parametros de mensuracao do desempenho de um
watermarking ¢ a quantidade de propriedades presentes no método. Uma watermark em uma
cédula de dinheiro tem a propriedade de robustez pelo fato da sua dificuldade de ser removida,
mas nao possui a propriedade da imperceptividade. Ao passo que a watermark em uma imagem
que utiliza um algoritmo semelhante ao LSB (Least Significant Bit) se torna imperceptivel,
entretanto ndo apresenta a propriedade de robustez por ser facilmente corrompida com a
modificacdo da imagem.

E possivel encontrar diferentes propriedades em watermarks, entretanto a importancia
de cada propriedade ¢ associada a aplicagdo do mecanismo ao caso concreto. Diferentes
aplicagdes possuem diferentes propositos (Katariya, 2012). E possivel dividir as propriedades
presentes em duas categorias: propriedades associadas ao processo de inser¢ao da watermark e
propriedades associadas com o processo de detec¢do. A primeira categoria contempla atributos
como eficacia, fidelidade e carga util de dados. Enquanto a segunda, contempla ocultagdo da
informagdo e robustez. Além disso, ainda é possivel adicionar propriedade de seguranca

utilizando chaves secretas no processo de watermarking.

2.4.1. Eficacia

A propriedade ¢ definida como a capacidade de detectar a watermark no trabalho final
produzido, apds este trabalho ser submetido a inser¢do deste elemento. Neste caso, o
procedimento de watermarking precisa ser capaz de embutir a mensagem oculta no material
(Cox, 2008). Portanto, um algoritmo que insere uma watermark em um objeto, e este algoritmo
ndo consegue recuperar a mensagem oculta sobre este objeto, o qual nao sofreu nenhuma

alteracdo apos a execucdo do algoritmo de inser¢do, ¢ classificado como ineficaz.

2.4.2. Fidelidade

Esta propriedade realiza a comparacao do grau de similaridade entre um objeto antes e
apos a inclusao de uma watermark. Quanto menor a quantidade de divergéncias, mais fidedigna
¢ a watermark. Em alguns tipos de arquivos por apresentarem baixa qualidade, como imagens

e sons, a inser¢ao de watermarks produz um resultado de baixa percepcao, diferente de arquivos
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de alta resolu¢do que podem sofrer distor¢des no arquivo final apds a insercdo de uma

watermark (Cox, 2008).

Um sindénimo para essa propriedade seria imperceptibilidade, conforme definido por
Woo (2007), que também se refere a propriedade denominada transparéncia perceptual. Essa
propriedade explora, principalmente, caracteristicas da visdo humana. Como os olhos tém
menor sensibilidade a varia¢des de cores em regides com maior quantidade de tons quando
comparado a regides com apenas um tom, as watermarks devem ser inseridas em regides de
grande variacao de tons. Quando € utilizado o termo perceptivel, este € aplicado principalmente

em relacdo aos sentidos da visao e audi¢ao humana (Katariya, 2012).

Apesar de ser um mecanismo de seguranga, a utilizagdo de watermarks em arquivos
produz ruido no arquivo final, mesmo que pouco perceptivel. A degradacao presente no arquivo
¢ um indicativo da qualidade do processo de watermarking utilizado. Uma métrica utilizada
para realizar comparagao e mensuragao da propriedade de imperceptibilidade (Woo, 2007) € o
PSNR (Peak-Signal-to-Noise-Ratio). O PSNR procura quantificar a similaridade entre dois
arquivos, podendo ser videos ou imagens, entretanto a métrica também utiliza o MSE (Mean
Square Error), o qual quantifica o grau de divergéncia entre os arquivos, segundo descreve
Almohammad (2010). As medidas de PSNR e o MSE sao obtidas por meio da aplicagdo das
Equagoes 1 e 2.

2
PSNR = 10.log;p—— db.c (1)
1 — 2
MSE = (W) Ii\ilzyzl(xij — XU) , onde 2)

1 ¢ o valor maximo que um pixel pode assumir a depender da quantidade » de bits utilizado para
sua representacao, por exemplo, em uma imagem em escala de cinza de & bits o valor assumido
por I ¢ dado por I = 2"-1, portanto 255. Os valores M e N representam, respectivamente, o
numero de linhas e colunas da matriz de pixels da imagem analisada. O pardmetro Xij representa
os valores dos pixels na posi¢do ij da imagem original e da imagem alterada. A qualidade da

imagem cresce inversamente ao valor de MSE.

Os métodos objetivos de avaliagao de qualidade de imagens, como o PSNR, sao mais

rapidos e de custo efetivo melhor que os métodos subjetivos. Entretanto, imagens com o mesmo
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PSNR podem ter avaliagoes diferentes de qualidade, quando submetidos ao julgamento
humano. Os métodos subjetivos apresentam melhor confiabilidade por serem executados pelos
destinatarios finais (Almohammad, 2010). Outro aspecto dos métodos objetivos € a falta de
padronizagao dos resultados obtidos. Para Almohammad (2010), a quantificacdo do resultado

¢ de dificil qualificagdo dentro de um indice de avaliagdo.

Uma terceira métrica objetiva é o SSIM (Structural Similarity), que se baseia em
algumas informagdes da percepcao humana, e tem como proposta tentar mensurar as mudancas
destas informacdes entre duas imagens. Essa métrica baseia-se em propriedades como a
iluminagao, contraste e estruturagao da imagem para produzir coeficientes de similaridade entre
as imagens comparadas. O método busca um grau maior de proximidade com a percepcao

humana, diferente dos métodos PSNR e MSE (Wang, 2009).

Para Wang (2009), a iluminagdo ¢ tratada como a dificuldade de visibilidade em regides
das imagens. O contraste torna mais nitido as formas e contornos presentes. Enquanto a
estruturacao ¢ a ideia que os pixels possuem uma relagdo de interdependéncia quando proximos,
assim carregando informagdes sobre os objetos da cena. A medida do SSIM ¢ obtida aplicando-

se a Equacdo 3:

(2yxﬂy+ c1)(2oxyt cy)

SSIM (%, =
0N = Gz i+ eyl At )

€)

Na equacdo de SSIM x e y sdo as imagens de referéncia com as mesmas dimensdes. As
variaveis u, o € oxysdo, respectivamente, média, varidncia e covariancia das imagens. Os termos
cl e c2 sdo constantes positivas utilizadas para estabilizar a equagdo. Os valores produzidos
pela equacdo 3 estdo compreendidos no intervalo -1 < SSIM(x,y) < 1 (Wang, 2009), sendo que
SSIM(x,y) = 1, se e somente se, x = .

2.4.3. Carga qtil de dados

Carga 1til de dados ou payload ¢ compreendida como a quantidade de informagdo
transmitida através da watermark ou a repeti¢ao da informagao dentro do arquivo (Woo, 2007),
de forma oculta (Katariya, 2012) ou nao. A quantidade de informag¢ao dependera do tamanho
da watermark a ser introduzida no objeto, uma vez que seu tamanho ¢ influenciado por sua

finalidade, considerando que este elemento podera ter diferentes finalidades.
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Podemos ser introduzidas mensagens de N bits em um arquivo, o que nos permite criar
2N diferentes watermarks possiveis. Watermark pequenas podem ser utilizadas para controles
de copias, facilitando o processo de detecg¢ao (Cox, 2008), ou pode-se utilizar ainda watermarks
grandes o suficiente para transmitir uma segunda mensagem dentro do arquivo original. Uma
das vantagens de watermarks pequenas ¢ a repeticdo de uma mesma informacdo dentro do

material, assim um pequeno trecho do material ¢ capaz de conter a mensagem oculta completa.

Para Alotaibi (2015), a propriedade (ou atributo) carga util pode ser expressa através de
uma taxa de bits, que define a taxa de capacidade de uma watermarking (Alotaibi, 2015). A

taxa de capacidade é expressa por meio das equagdes 4 ¢ 5.

Dados da watermark (bits)

Taxa de Capacidade (bits/KB) =

, ou 4)

Dados do arquivo (KB)

Tamanho ocultado (Bytes)

Taxa de Capacidade (%) = 100 (5)

Tamanho do arquivo (Bytes)

Portanto, quanto maior a taxa de capacidade de uma watermark maior a quantidade de

informacao inserida em um arquivo.

2.4.4. Robustez

E a capacidade de recuperar a watermark mesmo ap6s a realizagio de operagdes sobre
o objeto, por exemplo, aplicagdao de filtros, compressao, impressao, digitalizacdo, rotagdes,
dentre outras operacdes realizadas sobre o arquivo. Uma watermark robusta ¢ aquela que ainda
permanece no objeto mesmo apds ser submetida a diferentes acdes, a watermark ainda
permanece no objeto, sendo passiveis de recuperagdo e compreensao de seu conteudo (Cox,

2008).

A robustez deste elemento a esses diferentes processos esta ligada ao tipo de arquivo
em que a marcagdo estd depositada e ao procedimento que serd submetida. Watermarks em
arquivos de video e dudio se comportam diferente quando submetidos a filtros e algoritmos de
compressdo. Portanto, encontrar uma watermark que seja robusta a qualquer opera¢do ¢ uma
tarefa de dificil solucao. Sdo aplicadas técnicas sobre as watermarks que as tornam robustas a
determinados procedimentos de manipulacao, mas nao a outros (Cox, 2008). Por exemplo, uma

watermark em imagens ¢ dita robusta contra-ataques de compressao de JPEG, quando ela ainda
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¢ passivel de deteccdo apos a compressao, mas nao ¢ um indicativo que seja robusta contra uma

operac¢do de rotacao.

A watermark precisa ser robusta a determinadas operagdes que existem dentro do
contexto da aplicagdo em que esta inserida. Em alguns casos a propriedade de robustez pode
ser irrelevante para a aplicacdo da watermark. Watermarking para protegdo de direitos autorais
em uma copia precisam ser robustas a ataques maliciosos de remocao de watermark, mas para
uma aplicacdo de verificacdo de integridade do material, uma watermark fragil pode ser
utilizada (Katariya, 2012). Embora seja desejada uma marcagdo que seja robusta a qualquer
tipo de operacdo, em aplicacdes reais ela precisa ser robusta a apenas um subconjunto de

operagoes (Woo, 2007).

Existem trés classificacdes possiveis em relacdo a esta propriedade: robusta, fragil ou
semi-fragil (Woo, 2007). O rétulo de robusta se deve a capacidade de suportar acdes comuns
que podem ocorrer no processamento do arquivo. No outro extremo estdo as watermarks
frageis, as quais sao facilmente destruidas ou removidas. Entre os dois extremos estdo as semi-
frageis que possuem caracteristicas das anteriores, sendo robustas a determinados tipos de
operagdes, no entanto € fragil a outros. Para Cox (2008), a presenca da propriedade de robustez
torna impossivel desassociar a watermark do objeto sem comprometer a utilidade deste,

portanto a extra¢ao indevida da mensagem comprometeria a legibilidade da informagao.

2.4.5. Seguranca

E descrita como a capacidade de resistir a diferentes tipos de ataques e manter seu
conteudo protegido contra adulteragdo. Trés categorias de ataques podem ser enumeradas. A
violacdo da watermark por um desses ataques comprometeria a propriedade de seguranca do

mecanismo (Cox, 2008):

= Remo¢ao nao autorizada
= Inser¢do ndo autorizada

= Deteccdo ndo autorizada

As duas primeiras categorias sdo classificadas como ataques ativos, devido ao fato de
modificarem o conteudo dos arquivos em que as watermarks estao inseridas. Como o ataque de

deteccao ndo autorizada ndo realiza alteracdes, ele ¢ chamado de ataque passivo.
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O objetivo do ataque de remocdo ndo autorizada € tornar a watermark indetectavel.
Desta maneira o ataque pode apresentar dois resultados diferentes: eliminagcdo ou
mascaramento. No primeiro resultado a marcagdo ¢ removida do arquivo, tornando-a nao
detectavel por uma ferramenta. O arquivo final ndo serd necessariamente igual ao arquivo

original sem watermark, mas apresenta grau de semelhanca elevado com o arquivo original

(Cox, 2008).

O segundo resultado, o mascaramento, ndo ha a remo¢ao da watermark do arquivo,
apenas ¢ aumentada a dificuldade de realizar sua deteccdo por ferramentas. Um exemplo
conhecido dessa técnica ¢ aplica em watermarks em imagens, nas quais a rotagao da watermark

dificulta o reconhecimento do mecanismo, apesar da marcagao ainda estar presente no material.

O ataque de inser¢do ndo autorizada consiste na introdugdo de uma watermark ilegitima.
A detec¢@o ndo autorizada pode ser decomposta em trés niveis de seguranga. Primeiramente, e
o nivel mais grave de ataque, € a deteccao e decifragdo de uma mensagem. A segunda detec¢ao
seria conseguir distinguir watermarks, mas ndo conseguir decifra-las. E por fim, o nivel menos
grave de ataque ¢ a capacidade de reconhecer a existéncia de uma marcagdo, mas nao ser capaz

de distingui-las ou decifra-las.

Os ataques passivos sdo mais frequentes em aplicagdes que utilizam esteganografia,

enquanto ataques ativos sao mais frequentes em watermarking (Cox, 2008).

Um outro mecanismo de segurancga € o de utilizagao de chaves criptograficas aplicadas
como forma de protegdo da watermark contra-ataques de remog¢ao ou modificagdo. Sua
aplicacdo se baseia no principio de Kerckhoffs, o qual se baseia na obscuridade da chave em
vez do algoritmo de watermarking. Portanto, o algoritmo pode ser conhecido por todos, desde

que a chave continue em segredo (Woo, 2007).

2.5. AVALIACAO DE UM SISTEMA DE WATERMARKING

A avaliagdo de um método de watermarking deve considerar as aplicagdoes que farao
uso da técnica (Cox, 2008). Por exemplo, uma watermark de um arquivo de video pode ser
adequada para controle de cdpias, entretanto pode ndo ser robusta contra ataques de rotacdao. Os
parametros para avaliacdo de um sistema de watermarking devem considerar o contexto em
que o mecanismo estad inserido, os tipos de materiais utilizados, critérios de qualidade e as

caracteristicas das watermarks utilizadas. Uma watermark com payload de 20 bits ¢
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considerada inferior a uma watermark com payload de 30 bits, desde que nao afete outras

propriedades, quando o objetivo ¢ transportar informacao.

Apos definir o contexto de aplicacao da watermarking e o tipo de documento material
a ser utilizado, ¢ preciso definir propriedades relevantes que um sistema de watermarking
precisa possuir, desta forma € possivel criar um benchmarking com testes desenvolvidos para
mensurar as propriedades da watermark. Os testes devem ser executados utilizando os mesmos

parametros tanto para inclusdo como para deteccao (Cox, 2008).

Cox (2008) cita diferentes critérios que podem mensurar a qualidade de uma watermark.
Entre os mais conhecidos estdo: quantidade de ruido produzido apos a introdugao da mensagem;
quantidade de informacdo transportada pela mensagem ocultada, também conhecida como
payload; nivel de robustez apresentada pela watermarking; sua imperceptibilidade; entre outros

critérios dependendo da aplicagdo do algoritmo.

Segundo Woo (2007), outro aspecto a ser considerado durante a avaliagdo, € o trade-off
entre as propriedades presentes em algoritmos de watermarking. Os algoritmos de
watermarking podem explorar a redundancia para introduzir informacdo. Entretanto, a
repeticdo pode diminuir a imperceptibilidade, o que pode tornar a watermark vulneravel.

Entretanto, a redundancia pode aumentar a robustez e a eficécia.

Algumas propriedades descritas anteriormente podem ser conflitantes. Por exemplo,
com o aumento da robustez a propriedade de imperceptibilidade pode ser comprometida, assim
como uma watermark com grande carga Util pode afetar a imperceptibilidade e a robustez. O
projeto de um algoritmo de watermarking deve avaliar as propriedades de acordo com a real

aplicag¢do deste mecanismo (Woo, 2007).

2.6. RESILIENCIA A ATAQUES

O ataque ao esquema de watermarking, normalmente, busca impossibilitar a deteccao
da watermark ou manipular as informagoes transportada por ela. A propriedade mais relevante
ao se avaliar ataques contra watermarking ¢ a robustez, a qual pode ser avaliada de acordo com
o grau de degradacdo da informacdo causado pelo ataque e pela capacidade de deteccao de
dados recuperados pelo atacante para extrair a watermark (Ahmadi, 2014). As principais
categorias de ataque sdo: ataque de remogao; ataque geométrico; ataque criptografico e ataque

de protocolo.
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O ataque de remogao tem como objetivo remover completamente a watermark ou torna-
la irrecuperavel. O ataque geométrico ¢ comum em arquivos de video e imagens, os quais
podem sofrer operagdes de rotacao, translacao, recorte, entre outras. O objetivo nao ¢ destruir
a marcac¢ao, mas comprometer o mecanismo que possibilite sua detec¢do, impossibilitando sua
recuperagdo. O ataque criptografico procurar substituir a watermark original por uma falsa,
introduzindo informagdes ilegitimas. Por fim, o ataque de protocolo procurar introduzir uma
nova watermark sobre a original, de modo que se torna impossivel distinguir qual watermark

foi a primeira a ser introduzida no arquivo (Ahmadi, 2014).
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3. WATERMARK APLICADA A DOCUMENTOS TEXTUAIS
ELETRONICOS

O processo de introduzir uma watermark digital dentro de um documento textual
contendo informacgdes que possam identificar o proprietario do documento ou seu criador €
conhecido como Digital Text Watermark (JALIL, 2009). Desta forma, a aplicagao desta técnica

pode dificultar a distribui¢do e reproducao ilegal de informacao.

Em arquivos multimidia como &udio, video e imagem sao possiveis explorar limitagdes
humanas ou redundancia de informacdes para introduzir mensagens ocultas que nao destruam
ou impossibilitem a utilizacdo do conteudo original do arquivo. Portanto, a utilizacdo de
watermarking em documentos textuais pode explorar esses aspectos para permitir a ocultagdo
da informagao. Padrdes de linhas e palavras, marcagdes no plano de fundo, estruturas e regras
linguisticas sao algumas das caracteristicas presentes em textos que podem ser utilizadas em
algoritmos de watermarking (JALIL, 2009). Os algoritmos podem depender do tamanho do
texto, da lingua predominante no documento, das regras gramaticais e dos estilos de escrita e

de formatacao.

Alguns trabalhos correlatos, como Varna (2009), Kim (2007) e Shirali-Shahreza (2006),
utilizam aspectos estruturais do texto ou dos caracteres para criarem as watermarks. Diferentes
abordagens para criacdo de watermark relacionados as caracteristicas do texto foram analisadas
durante a pesquisa, e algumas caracteristicas do método proposto neste trabalho foram baseadas

em alguns comportamentos desses trabalhos correlatos.

A literatura classifica as watermarkings em documentos textuais em trés categorias:
Baseadas em imagem; Abordagem Sintatica; e Abordagem Semantica. Tais conceitos serdo

melhores explicados nas proximas subsecdes.

3.1. TECNICAS BASEADAS EM IMAGEM

Brassil (1995) descreve watermarkings baseadas em imagens como as técnicas que
consideram o texto como uma imagem, fazendo uso das estruturas presentes (linhas, palavras,
margens, entre outros) para construcao da watermark. Algumas das técnicas mais comuns de
watermarking baseadas em imagens utilizam movimentacao de linhas e palavras para embutir

a mensagem sob o texto. As técnicas comumente encontradas na literatura sdo: Line-Shift
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Coding; Word Shift Coding; e Character Coding (Brassil, 1995). O autor chama a aten¢do ao
fato de que a percepcdo humana ndo ¢é capaz de reconhecer facilmente variacdes de
espagamento no texto em uma linha, se a movimentagao for menor que 1/150 polegadas (0,0169

cm).

O algoritmo Line-Shift Coding (Figura 3.1) realiza a movimentagao de linhas no sentido
vertical, a depender do sinal bindrio da watermark que se deseja inserir. Caso o proximo sinal
do watermark seja “0” entdo a linha nao ¢ alterada, entretanto se o sinal for “1” a linha sera
deslocada conforme a logica do algoritmo implementada. A inser¢do da marcagdo ¢ realizada
apenas com base na watermark e no deslocamento das linhas, entretanto, a deteccdo precisa
realizar a comparacao entre as linhas adjacentes para avaliar se houve variagdo. Como no texto
original as variacdes entre linhas sdo constantes, esse comportamento nao ¢ verdadeiro para um
texto modificado, o que dificulta a comparagdo entre linhas. Por isso, a técnica necessita do
documento original para realizar a deteccdo da watermark no texto modificado, com a

finalidade de calcular as variagdes de distancia entre linhas (Popa, 1998).

for hiding marks in documents

Figura 3.1 - Exemplo da técnica de Line-Shift Coding (Popa, 1998).

A técnica Word Shift Coding se comporta de forma semelhante ao algoritmo anterior,
entretanto o deslocamento realizado serd sobre as palavras de uma linha, além de ser um
deslocamento no sentido horizontal. A técnica, primeiramente, verifica a existéncia de uma
quantidade suficiente de palavras na linha, caso contrario esta linha sera ignorada durante a
execugdo da técnica, conforme ilustrado pela Figura 3.1 - Exemplo da técnica de Line-Shift
Coding (Popa, 1998). que ilustra a diferenga de espagamento entre a linha inferior e superior.
Existem variagdes na escolha das palavras que sofreram o deslocamento. Comumente sdo
selecionadas as palavras nas posi¢des pares da linha com a ressalva de permanecer inalteradas

a primeira ¢ a ultima palavra das linhas, afim de que seja mantido um paradgrafo com
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alinhamento justificado. Como existem variagdes naturais de espagamento entre diferentes
caracteres, a técnica precisa utilizar o documento original ou conhecer os detalhes sobre os
espacamentos entre palavras para conseguir recuperar a watermark inserida. Na Figura 3.2 ¢
realizada a comparacdo de um texto original com sua versdo modificada através dos
deslocamentos (Popa, 1998).

ocument psmg word $h|ft|ng lechnlques

ocument .usmg word $h|ﬂ|ng lechmques

R = e+

Figura 3.2 - Exemplo da técnica de Word-Shift Coding (Popa, 1998).

A técnica proposta no trabalho de Chen (2011) tem como objetivos a protecdo dos
direitos autorais de uma copia do documento e a possibilidade de ser utilizada como ferramenta
de autenticagdo. O autor relata que o método ¢ robusto contra manipulagdes de formatagao, por
exemplo: alteracdo na fonte do texto (tipo, tamanho e cor) e alteracdes de conteudo
(substituicdo, remogdo e acréscimo de palavras no texto). Além disso, o autor descreve um
método que pode ser empregado na identificacdo de adulteragdes e possui alta capacidade de

embutir informacoes de forma oculta.

O principio da técnica € esconder a watermark por meio de variagdes de espacamento
entre os caracteres. A ocultacdo ocorre em um arquivo do tipo .DOC do software Microsoft
Office Word!. Assim, uma mensagem escolhida é convertida para codigo binario, que
posteriormente ¢ submetido a uma fungdo criptografica e ao cdédigo de verificagdo de erro
Hamming®. O texto ¢ digitalizado e cada linha e dividida em grupos de caracteres. O texto é
percorrido linha por linha e de acordo com o valor do bit da watermark o caractere sofre um

deslocamento. O procedimento ¢ repetido até o término do texto (Figura 3.3).

O algoritmo utiliza os principios do Character-shift Coding, o qual realiza
deslocamentos de caracteres horizontalmente de acordo com a watermark. Os deslocamentos
devem respeitar as margens do documento e cada deslocamento deve ser menor que 1/150

polegadas. Em adi¢do a imperceptibilidade proporcionada pelo Character-shift Coding, o

! Software para produgdo de texto desenvolvido pela empresa Microsoft. Atualmente utiliza arquivos com
extensdo .docx como padrao.
2 Codificagdo utilizada no processamento de sinais capaz de detectar erros de bits durante sua transmiss3o.
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algoritmo utiliza criptografia para manter a mensagem em segredo e o codigo de Hamming

(7,4) para recuperacao de um bit errado.

Secret Key &
Mezzage M Bj hary AT - i - .
" Conversion [ ENeryption —» Hamming Coding
v H
Camier & | Scanning and | €, Character-shift |,
> i . Channel
Grouping coding

Figura 3.3 - Diagrama de inclusdo de watermark com Character-shift coding, ap6s criptografia

e Hamming Coding (Chen, 2011).

A extracdo ¢ a reversdo do processo de inclusdo, podendo fazer uso, ou ndo, do
documento original. Chen (2011) relata que a técnica ¢ robusta contra ataques de formatacgao
de texto, como por exemplo, alteragdes de cores, tamanho e fontes. Além disso, ¢ possivel
recuperar a watermark ap6s alteracdes de conteido do texto. Entretanto, ndo foi avaliada a
eficacia da técnica em texto impressos, € também ¢ preciso conhecer valores de espacamento
para diferentes situacoes de variagdes de formatacdo de texto ou possuir o documento original

para fins de comparagao, assim como nas técnicas Line-Shift Coding ¢ Word Shift Coding.

Em experimentos realizados por Chen (2011) a utiliza¢ao de texto nas linguas chinesa
e inglesa apresenta capacidade de armazenar informacgdes diferentes. A técnica foi desenvolvida
para documentos digitais, portanto as alteragdes de formatacao e alteragcdo de conteudo nestes

documentos podem ser detectadas pela técnica.

Assim como no método Line-Shift Coding e Word-Shift Coding, a técnica proposta por
Huang (2001) também faz uso de deslocamentos no texto. Entretanto, a técnica do autor utiliza
deslocamento entre palavras, e realiza uma analise estatistica dos espagamentos criados, a fim

de identificar as marcacoes criadas.

O método nao utiliza o documento original, nem faz uso de linhas ou blocos de controle

para decodificacdo da watermark como os métodos em que ¢ baseado. O autor atribui o nome
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de Space Coding a sua técnica devido a codificagdo das watermarks através dos espacamentos

entre palavras.

50

:Z B : _ A R

0 r T - - - + - - - T r - - T - - - - - . -
1 2 3 4 5 6 7 8§ 9 10 11 12 13 14 15 16 17 18 19 20 21 22 23
Linha do Texto

Superior: Média de espagos (pixel)
Inferior: Nimero de palavras

Figura 3.4 - Média do nimero de espacos entre palavras a cada linha do texto (Huang, 2001).

O trabalho proposto por Brassil (1995) é conhecido como Character Coding, o qual
utiliza caracteristicas presentes no texto, como as dimensdes de uma letra ou a posi¢do do
caractere em relacdo aos demais. A Figura 3.5 apresenta um exemplo de analise realizada pelo
método Character Coding. Utilizando essas caracteristicas ¢ possivel ocultar uma mensagem
realizando alteragdes nessas dimensdes de acordo com as informagdes a serem embutidas.
Durante a escolha do caractere que serd alterado € necessario cuidado com a letra escolhida, a
fim de evitar que o leitor possa realizar uma comparacdo e descobrir a altera¢cdo, como o caso
de duas letras adjacentes (Brassil, 1999). Na lingua portuguesa essa constru¢do ¢ conhecida
como digrafo. A técnica proposta neste trabalho ¢ baseada em caracteristicas presentes em
fontes textuais e na similaridade entre diferentes fontes presentes em editores de texto. Desta

forma, introduzindo watermarks através de variacoes de fontes textuais.

the Internet aggregates

Internet

Figura 3.5 - Exemplo da técnica de Character Coding (Brassil, 1999). A letra

€99
T

da palavra

“Internet” foi deslocada para baixo em relagdo as demais letras.
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O trabalho de Lu (2009) também utiliza documentos .DOC para implementar sua
técnica. Seus experimentos sdo feitos utilizando variacdes de espagamento e tamanhos de
caracteres. O método Inter-Character Space Coding € utilizado para variagdes de espagamento
entre caracteres de acordo com o bit da watermark e Font Coding para as varia¢des dos
tamanhos dos caracteres. Quando o bit da watermark for ’1’ o caractere ¢ modificado, caso
contrario nao ha alteracdes. Através da mensuracdo da distribui¢do de pixels no texto apos as
alteracdes, a técnica de espagamento entre caracteres introduz mais ruido no documento, o que

aumenta a prote¢io contra-ataques de OCR? (Figura 3.6).

Sao utilizadas propriedades de caracteres presentes em documentos do formato .DOC,
como a propriedade Font.Spacing. Os algoritmos de inser¢do e extracdo fazem uso dessa

propriedade para executar a técnica.

o [CEHERSVEREPEIHE oo CEHRISUEREEITE
i N R T B
. . -
2 | : |
: S || \
-.g' | | g | ]"f | | [
= '.':‘.f-' ( 1 A % (! L'l . ._u Iif ]’
& | & | A ‘
3 | : | L
. P |
@
Larg:ura dos caraclt::res : Lar;'u.ra dos cara:teres

Figura 3.6 - Graficos de ruidos introduzidos no texto apos alteragdes de espacamento e
tamanho da fonte. A esquerda ¢ ilustrada a técnica Font Coding e a direita Inter-Character

Space Coding (Lu, 2009).

O método proposto por Varna (2009) procura recuperar watermarks em documentos
impressos ou digitalizados. Portanto, a watermark ¢ inserida antes de tais processos e
recuperada através do método. A ideia da técnica ¢ realizar pequenas modificacdoes em
caracteres do texto, e através de detectores de correlacdo e um codigo de corregdo de erro seria

possivel identificar esses caracteres. Além disso, com o uso de um algoritmo de OCR a

3 Significa Reconhecimento Optico de Caracteres (Optical Character Recognition) que permite o recolhecimento
de caracteres a partir de uma imagem de texto.
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watermark seria identificada mesmo apo6s multiplos ciclos de copias. A técnica seria pouco
perceptivel para um leitor leigo, conforme ilustrado pela Figura 3.7 - Exemplos de caracteres
modificados pela manipulagio de pixels que compdem os caracteres (Varna, 2009). que

apresenta caracteres que sofrem introdugao de ruidos em suas formas.

O algoritmo insere pequenas alteragdes em pixels dos caracteres, entretanto em alguns
caracteres essas alteragdes sofrem degradagdes durante o processo de cdpia, o que pode
comprometer a robustez do algoritmo. Para corrigir o problema ¢ utilizado um cédigo de

correcao de erro.

Lorem ipsum Lorem ipsum  Lorem ipsum
sitad. Comm  sitad. Comm  git ad. Comm

(a) Original text with no data (b) Text with embedded data (c) Printed text

Lorem ipsum Lorem ipsum o
: : Lorem ipsum quis delicata
sit ad. Comm sit ad. Comm sit ad. Commodo dolorem

(d) One round of copying (e) Two rounds of copying (f) True size text with embedded data
Figura 3.7 - Exemplos de caracteres modificados pela manipulacio de pixels que compdem os

caracteres (Varna, 2009).

Uma abordagem diferente, mas também relacionado as técnicas baseadas em imagens,
¢ o trabalho proposto por Kim (2007) relacionado com watermarks em documentos impressos.
O autor introduz pequenos pontos imperceptiveis ao longo do texto para embutir a mensagem
oculta. Para recuperar a mensagem sao implementadas autocorrelagdes e pontos adicionais para
corrigir distor¢des geométricas. Entretanto, diferente do primeiro método que suporta multiplos
processos de copia (Varna, 2009), a técnica descrita por Kim (2007) ndo apresenta a mesma
robustez. O método foi desenvolvido para documentos bicolores, sendo robusta a processos
unicos de impressao e digitalizacdo. Com a introducdo de algoritmos de Hash e criptografia

pode ser utilizada como autenticacao.

A técnica ¢ nomeada de DHDD ou Ocultagao de Dados em Documentos Baseado em
Pontos (Data Hiding for Documents based on Dots), a qual impressoras a laser ou jato de tinta
sdo capazes de imprimir pequenos pontos em documentos que sdo imperceptiveis para um

leitor. Através da disposi¢do desses pontos, que podem ser pseudoaleatérios, € inserida a
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mensagem oculta. A implementagao desta ténica € capaz de inserir 1370 bits de informagdo em

uma pagina de tamanho A4 e impressao de 600 dpi.

Neste caso, para recuperacao da mensagem o texto ¢ digitalizado, e caso ndo haja
distor¢des geométricas (rotacdes, translagdes, alteracdes de escala, etc.) a recuperagdo seria
trivial. Entretanto, estas distor¢des sdo comuns em processos de impressao e digitaliza¢do. Para
tratar o problema, os autores dividiram o documento em quatro quadrantes, ¢ em cada quadrante
existe uma watermark. Entretanto, o método continua fragil a distor¢des provocadas por
processos de translagdes e rotagdes da imagem. Para compensar essas distor¢des, foram
inseridos pontos adicionais chamados de pontos de registro, conforme pode ser observado na
Figura 3.8 - Sequéncia de pontos inseridos antes da impressio ou digitalizacdo do

documento (Kim, 2007)..

L] n 5 '
. - ' .
" [ ] t ) -
Exemplo do tamanho Exemplo de um
padrio dos pontos na documento
imagem com a watermark,
Figura 3.8 - Sequéncia de pontos inseridos antes da impressdo ou digitalizacdo do documento

(Kim, 2007).

Todas as técnicas apresentadas nesta se¢do sdao baseadas em imagens de documentos
nos quais sao inseridas watermarks binarias. Porém, ¢ importante destacar que os arquivos
devem ser tratados quanto ao seu conteudo textual € ndo apenas como um conjunto de imagens.
Estes algoritmos ndo sdo robustos a ataques de re-fyping, uma vez que ao serem novamente
digitados, a watermark inserida nos textos ¢ perdida, e quando submetidos a mecanismos de
OCR (Optical Character Recognition) mudangas de deslocamentos de linhas sdo ignorados

durante o processamento do documento (JALIL, 2009).

Um resumo comparativo das trés técnicas descritas anteriormente ¢ apresentado por

Brassil (1999). Na visdo do autor, a técnica Line-Shift Coding ¢ a melhor op¢ao quando aplicada
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sobre texto impressos por apresentar maior resisténcia as degradagdes introduzidas no processo
de foto copia. O Word Shift Coding ¢ menos perceptivel ao leitor, entretanto também € menos
robusto a presenca de ruidos no documento. O Character Coding aumenta a densidade de
codificacdo, permitindo a insercdo de mais alteracdes que os dois métodos anteriores. Essa

propriedade permite introduzir informagdes maiores e adicionar redundancia a watermark.

Segundo Kim (2007), a ocultagdo de informagdo em arquivos de imagens pode ser

classificada em trés classes:

o Component-wise: Alteragdo de caracteristicas de conjunto de pixels, por exemplo:
espessura dos tragos; posi¢do de caracteres; caracteristicas de brilho e iluminagdo. O
trabalho de Huang (2001) pode ser classificado nessa categoria.

e Pixel-wise: Alteragao de valores de pixels individualmente, podendo o pixel escolhido
ser aleatorio ou de acordo com o grau de impacto visual causado pela alteragcdo. Os
trabalhos de Varna (2009) e Kim (2007) fazem parte desta classificagao.

e Block-wise: Divide a imagem em blocos, modificando cada bloco para ocultar a
informacao. Alguns autores sugerem realizar modificacdes nestes blocos de acordo com

a quantidade de pixels pretos existentes na regido.

3.2. ABORDAGEM SINTATICA

Diferente da abordagem Baseada em Imagem, na qual sdo utilizados aspectos visuais
do texto final, a abordagem sintatica utiliza a estrutura sintdtica do texto para introduzir a
watermark. Como o texto ¢ formado de sentencas, que por sua vez sao formadas por palavras
(substantivos, verbos, artigos, preposi¢des, entre outros), a organizacao desses elementos
sintaticos no texto ¢ utilizada para criagao da watermark. Como existe uma relagdo com as
classes de palavras existentes, esta abordagem também serd influenciada pelo idioma do texto

(Jalil, 2009).

Atallah (2001) propds um dos primeiros métodos de abordagem sintética utilizando
linguagem natural, seu método faz uso de uma arvore sintatica baseada no texto, aplicando
sobre ela transformagdes para embutir a watermark. A primeira etapa do método ¢ realizar o
parsing das sentencas do texto (Figura 3.9), separando as classes gramaticais das palavras,

posteriormente, sao aplicadas transformagdes para introduzir a watermark.
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(S (NP the dog)
(VP chased the dog chased the cat.

(NP the cat)))

Figura 3.9 - Parsing da frase “the dog chased the cat” (Atallah, 2001).

Entre os trabalhos correlatos que se enquadram nessa abordagem, estdo o algoritmo
classificado por Kaur (2013) como abordagem zero watermarking, o qual faz uso da frequéncia
das letras em sentencas escolhidas. Para cada sentenga ¢ criada um codigo de letras que serd
concatenado com outros cddigos para criagdo da watermark. No exemplo apresentado na Figura
3.10 foram selecionadas as primeiras letras de substantivos e verbos de sentengas para formar
parte do codigo. Para revelar o identificador ¢ necessario comparar o watermark recebido com
o watermark obtido durante uma nova execucao do algoritmo sobre o texto. A técnica auxilia

a verificacao de possiveis alteragdes no texto (Kaur, 2013).

Sentences Pattern
Many resources are available to help you use RAD
your device
You can look for answers in help application LAA
Features such as an internal GPS receiver FIR

Figura 3.10 - Exemplo de texto em que foi aplicado algoritmo zero watermarking. O co6digo
gerado a partir das trés sentengas ¢ RAD.LAA.FIR (Kaur, 2013). A técnica utiliza a primeira

letra de cada substantivo encontrado nas sentengas.

O algoritmo zero watermarking suporta ataques de reescrita e reordenamento de
sentencgas, desde que as alteragdes sejam realizadas em poucas sentengas. Caso ocorra

excessivas alteracdes o algoritmo nao ¢ capaz de recuperar a watermark.

Uma outra abordagem proposta por Mir (2014) defende a utilizacao de watermarking
em paginas da Internet. A watermark, ap6s ser criada de acordo com suas regras de formagao,
sera submetida a um processo criptografico e o resultado convertido em espagos em branco de
acordo com o cddigo binario da watermark. Através da estrutura do HTML ¢ possivel ocultar

essa informacao utilizando caracteres que nao sao exibidos nos navegadores. As codificagdes

31



ASCII e Unicode possuem conjunto de caracteres que ndo possuem representacio grafica nos

documentos. Esses caracteres sao conhecidos como invisiveis ou sem face.

Na metodologia proposta por Mir (2014) uma funcao Hash realiza o papel de fungao
criptografica e a tag <meta> da linguagem HTML ¢ utilizada para inserir a watermark. A
geracdo da watermark consiste de quatro etapas: submeter a mensagem a ser inserida a uma
funcdo de Hash; converter o resultado da fungdo Hash em valores de 8 digitos; criar uma
sequéncia de caracteres invisiveis de acordo com a sequéncia de bits da etapa anterior; € ao

final inserir a sequéncia de caracteres invisiveis na pagina web.

Com base no processo descrito na Figura 3.11 - Processo de geragao, de acordo com
regras de formacao, e insercio da watermark em paginas web (Mir, 2014)., a mensagem
utilizada no inicio do processo ¢ obtida a partir de caracteres ou palavras presentes no texto. As
frequéncias desses caracteres ou palavras sdo concatenadas para a criacao da watermark. Os
caracteres invisiveis utilizados no método sdo ignorados pelos navegadores, portanto ndo sao
removidos durante a exibi¢do de uma pagina. Para validar as paginas € realiza a extracao da

watermark e comparada com a watermark do texto original.
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Figura 3.11 - Processo de geragdo, de acordo com regras de formacao, e inser¢ao da

watermark em paginas web (Mir, 2014).

Por fim, Khan (2015) discorre sobre a utilizagdo de palavras do alfabeto polonés para

introduzir mensagens ocultas. Seu trabalho é baseado na técnica proposta por Shirali-Shahreza
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(2006) que utiliza letras do alfabeto Ardbico que possuem pontos, assim introduzindo

mensagens binarias nos textos.

Uma das principais diferengas entre os dois métodos € que o trabalho de Khan (2015)
utiliza letras com pontos (‘i’ e ‘j’) para simbolizar o digito ‘1°, e as demais podendo simbolizar
o digito ‘0’. No trabalho de Shirali-Shahreza (2006) sdo utilizadas 15 letras com pontos do
alfabeto arabe, no qual s3o realizados deslocamentos dos pontos dos caracteres para introdugo

de mensagens, como ilustra a Figura 3.12.

Bits ocultos 1110011

Maciagpetts el Uwielbiam mie¢ przyjaciol

Mensagem com

Uwielbiam mie ¢ prn*aciél
Esteganografia

g 3 10 0711

Figura 3.12 - A esquerda método proposto por (Shirali-Shahreza, 2006) para deslocamento de
pontos em letras do alfabeto Ardbico. A direita método proposto por (Khan, 2015) para

utilizacao de letras com ou sem pontos.

O trabalho de Sun (2005) utiliza a relagdo entre substantivos e verbos presentes nas
sentencas para ocultar uma mensagem através dessa relagcdo. As sentencas sao submetidas ao

parsing, gerando uma arvore com os termos presentes Figura 3.13.

Sentence

/\

MNounPhrase VerbPhrase
Noun VerbPhrase PrepPhrase
wVerb Prep_Phrase Pre MounPhrase
Sarah P P

|
NounFhrase
Article Noun

\ \

Figura 3.13 - Arvore de parsing da sentenca “Sarah fixed the chair with glue”, em que os
substantivos e verbos sdo utilizados para construir a watermark (Sun, 2005).
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3.3. ABORDAGEM SEMANTICA

O foco da abordagem ¢ utilizar a estrutura semantica do texto para embutir a watermark.
Assim como a abordagem sintatica que realiza a separacdo das palavras em classes gramaticais,
essa metodologia também faz uso de separacdo e classificacdo dos 1éxicos. Entretanto, realiza
a substituicdo de palavras em um texto por sinonimos, conforme propdem Topkara (2006) em

seu trabalho.

Um dos desafios dessa solugdo ¢ o tratamento de palavras homografas, em que ha escrita
igual das palavras e sons diferentes, ou homonimos perfeitos, grafia e pronincias iguais. A
técnica seleciona os sindbnimos que tem maior relevancia para o contexto e que podem estar

associados a outras palavras, como ilustra a Figura 3.14.
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Figura 3.14 - Busca por palavras sindnimas ao termo “impact”. Os termos coloridos foram

selecionados como de maior relevancia para o contexto (Topkara, 2006).

34



4. CRITERIOS DE AVALIACAO DE ALGORITMOS DE
WATERMARKING

Apesar de utilizarem tipos de arquivos e objetivos diferentes, algumas propriedades
presentes em uma watermark sao repetidas em diversos trabalhos, como Cox (2008), Katariya

(2012) e Woo (2007).

Entre as propriedades citadas na literatura, Panah (2016) enumera algumas de maior
relevancia: capacidade de transportar informagdo ou payload; perceptibilidade da watermark
no material; robustez do algoritmo contra-ataques; seguranca contra acesso nao autorizado a

mensagem oculta; e grau de similaridade entre o material antes e apds a inser¢ao da watermark,

também chamado de fidelidade (Subhedar, 2013).

O método proposto neste trabalho sera submetido a avaliagdo de acordo com as
propriedades citadas no paragrafo anterior. Alguns testes serdo realizados em materiais que
foram submetidos ao método, a fim de aferir seu desempenho em relagao a outros métodos da
literatura correlata. As sec¢des seguintes descrevem comportamentos esperados do método

proposto para cada uma das propriedades.

4.1. CAPACIDADE DE TRANSPORTAR INFORMACAO

Também chamada de payload ou carga util, essa propriedade implica em adicionar
dados ao documento original, de modo que os dados estejam sempre presentes no documento,
podendo ser extraidos posteriormente. As técnicas citadas apresentam capacidades diferentes

de transportar informagdes.

A quantidade de dados/bits que podem ser ocultados em um arquivo ¢ chamada de
embedding capacity/embedding rate ou taxa de capacidade, conforme apresentado na se¢do
2.4.3. A eficiéncia de inser¢ao de dados/bits € defino como a quantidade de bits da mensagem
a ser ocultada pela quantidade de bits do documento original modificado. A relagao ideal seria
uma alta quantidade de bits ocultados provocando poucas modificac¢des (ruidos) no documento

original (Subhedar, 2013).

Entretanto, a quantidade crescente de carga util, apesar de proporcionar um maior
volume de informagdes enviadas, pode comprometer o sigilo da mensagem ou sua

perceptibilidade quando inserida no arquivo que ira transporta-la. Relacao citada anteriormente
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e conhecida como trade-off. Sobre outra perspectiva, uma taxa de embedding capacity pequena

e redundante poderia facilitar a recuperagao de wateramark em trechos menores do documento.

4.2. ROBUSTEZ

Entre os tipos de ataques que o algoritmo proposto foi submetido estdo: ataque

geométrico e ataque de modificagao intencional ou ndo (Voloshynovskiy, 2001).

O primeiro tipo de ataque consiste em realizar manipulagdes com o documento, de modo
que comprometa a recuperagdo da watermark inserida. Diferente de ataques de remocao, este
ataque tem como objetivo distorcer a informacdo da watermark, tornando-a de dificil
recuperagdo. Entre as manipulagdes possiveis de documento, Voloshynovskiy (2010) cita as
seguintes possibilidades: rotacao do texto; corte do texto original; inversao de imagem; entre

outros.

Em relagdo ao ataque de modificagdo intencional ou ndo, Voloshynovskiy (2010)
descreve que o objetivo é recuperar a watermark inserida no documento, mesmo que uma
pequena parte seja perdida ou alterada. Portanto, caso ocorra alguma modificagdo decorrente
de acao direta humana e intencional ou modificagdo decorrente de um processo de conversao,
sera possivel recuperar a watermark original e ainda identificar a regido que sofreu alteracao.
Para realizar essa deteccdo e permitir sua correcdo, um dos algoritmos utilizados em
transmissao de sinais ¢ o Coédigo de Hamming, conforme descrito por Chen (2011), o qual
possui diversas variagdes a depender do tamanho da mensagem e niimeros de bits de paridades

utilizados no algoritmo.

4.3. FIDELIDADE/PERCEPCAO

Os aspectos visuais dos documentos devem ser semelhantes, de modo que o leitor ndo
perceba as alteragdes causadas pela introducdo de watermark. Sao necessarios critérios para
avaliacdo do grau de semelhanga entre os documentos produzidos. Dois critérios podem ser
aplicados para essa avaliacdo: critérios de fidelidade objetivos e critérios de fidelidade

subjetivos (Gonzalez, 2010).
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Quando a avali¢do ¢ feita em termos de fungdes matematicas de entrada e saida, sdo
utilizados critérios de fidelidade objetivo. Para exemplificar a utilizacdo de funcdes

matematicas serdo utilizadas algumas métricas, por exemplo: PSNR e RMSE (Subhedar, 2013).

PSNR, conforme descrito na se¢do 2.4.2 sobre as propriedades de watermarkings, ¢ um
método comumente utilizado para verificar o percentual de qualidade de imagens utilizadas em
conjunto com esteganografia. Também pode ser escrita em termos do RMSE para o caso de
imagens com 8 bits.

255

10 zmss 9B ©)

PSNR = 20log

O método RMSE (Root Mean Square Error) também ¢ uma forma utilizada para
quantificar as diferengas entre imagens que sofrem manipulagdo, e pode ser expressa em termos
do MSE, onde N x M ¢ o tamanho da imagem, Cij ¢ a imagem original e Sij ¢ a imagem apods

ser inserida a mensagem escondida.

1 . .
RMSE = VMSE = [--3iL, ¥, (Cij — Sij)? (7)

O objetivo da utilizagdo dessas equagdes ¢ comparar dois sinais, no caso pixels,
produzindo um resultado quantitativo que descrevera o grau de similaridade ou diferenca entre

os dois (Wang, 2009).

Segundo Gonzalez (2010), apesar de critérios objetivos oferecerem uma maneira
simples, de menor custo e pratica de avaliar a perda de informagao, as imagens serdo analisadas
ao final das etapas por seres humanos. Portanto, avaliar de forma subjetiva pode ser mais
apropriado. O autor sugere duas formas de quantificar a similaridade através da opinido de um
grupo de individuos que avaliaram as imagens. Primeiramente, sugere a utilizacdo de escalas
de classificacdo com valores absolutos, que pode ser ilustrada pela Tabela 4.1, na qual a imagem
resultante serd classificada. Ou pode ser avaliada por meio de comparagdes entre as duas
imagens atribuindo avaliagdes como: muito pior, pior, ligeiramente pior, igual, ligeiramente
melhor, melhor e muito melhor. Neste ultimo cenario € interessante que os resultados estejam

préoximos da opgdo “igual”.
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Tabela 4.1 - Escala de classificagdo da Television Allocations Study Organization (Gonzalez,

2010).
Valor | Classificacao Descriciao
Uma imagem de qualidade extremamente alta, o melhor que se pode
1 Excelente _
desejar.
5 B Uma imagem de alta qualidade, proporcionando uma experiéncia visual
oa
agradavel. A interferéncia nao chega a incomodar.
Uma imagem de qualidade aceitavel. A interferéncia ndo chega a
3 Razoavel )
incomodar.
o Uma imagem de baixa qualidade, vocé gostaria que ela fosse melhor. A
4 No limite ) o
interferéncia incomoda um pouco.
. Uma imagem muito ruim, mas & possivel assistir. A interferéncia
5 Inferior . )
definitivamente incomoda.
6 Inutilizavel | Uma imagem tdo ruim que vocé ndo assistiria.

44. SEGURANCA

Em relacdo a propriedade de seguranca, ndo podemos restringir a watermark apenas
quanto ao sigilo da mensagem, mas também deve estar relacionada a possibilidade de deteccao

de alteracdes e garantia da autenticidade do documento.

A utilizagdo de criptografia em watermarking em textos, além de garantir sigilo da
mensagem, pode ser utilizada como mecanismo de deteccdo de alteracdes. Criando-se uma
chave de criptografia a partir de aspectos sintaticos ou semanticos do texto podemos identificar
adulteracdes no texto original (Cheema, 2014). Portanto, a formacdo da chave criptografica
utilizando informagdes provenientes do texto pode ser eficaz para detectar ataques de

modificagdo do texto.

Algoritmos de criptografia simétricos, como AES e OTP, ou de criptografia assimétrica,
como RSA ou ElGamal, poderiam ser utilizados durante as etapas de encriptagao e decriptagao.
E propriedades acessorias da utilizacao de criptografia como integridade, autenticidade e ndo-
repudio da mensagem também estariam presentes quando utilizado criptografia simétrica ou

assimétrica (Stallings, 2005).
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5. METODO PROPOSTO

O objetivo do trabalho € realizar um estudo sobre algoritmos de watermarking baseados
em documentos textuais e propor um algoritmo que se enquadre dentro deste contexto.
Analisando as caracteristicas de diferentes métodos de autores, como Kaur (2013), Chen
(2011), Lu (2009), Khan (2015), entre outros, ¢ avaliando aspectos do ambiente no qual o
método serd utilizado, foram elencadas caracteristicas que devem estar presentes no algoritmo
de watermarking proposto, como: robutez, capacidade de transportar informagao,

imperceptibilidade e seguranga.

O procedimento para elaboracao do algoritmo atende ao descrito por Mohanty (1999),

sendo divido em trés partes:

Criacdo da Watermark — elaboracdo da mensagem que serd inserida em um objeto, no
caso deste trabalho um documento textual. Nesta etapa estdo inclusos aspectos como a
utilizagdo de fungdes criptograficas na mensagem ou criagdo de mensagens diferentes para

destinatarios diferentes.

Procedimento de insercdo — Apos a criagao de uma watermark, ¢ preciso introduzi-la
em um documento. Para isto foi utilizada uma fun¢@o que recebe como parametros a watermark
e o documento original, mostrado na Equagdo 8, produzindo ao fim do procedimento um

documento marcado, conforme ilustra a Figura 5.1. A equagdo 8 descreve esta etapa,
E(,S) =T (8)
Onde E ¢ a fungdo de inser¢ao, que recebe os parametros I ¢ S, os quais sdo o documento

original e a watermark utilizada, respectivamente. Produzindo ao final I’, representando o

documento final.
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Insergio

Imagem Imagem com
Original (1) Watermark (I’)

Watermark (S)

Figura 5.1 - Procedimento de inclusdo de watermarks em um documento, produzindo um

documento marcado (Mohanty, 1999).

Procedimento de Recuperagao — Como ultima etapa do algoritmo de watermarking, a
watermark inserida no documento deve ser passivel de recuperagao para fins de verificacao da
legitimidade do documento. Matematicamente, segundo Mohanty (1999), a equagdo dessa

etapa seria descrita como:

D(y,D =S )

Onde D representa a fungdo de recuperagdo da watermark e os parametros J e [ seriam
o documento marcado e sua versdo original, respectivamente. Desta forma recuperando a
watermark S’. Para Mohanty (1999), utilizar o documento original no processo de recuperagao
pode ser uma alternativa do algoritmo, mas ndo a regra desta etapa. De posse da watermark S’,
ela ainda precisa ser submetida a uma funcdo de comparacao para verificar a semelhanca com
a watermark S do processo de inclusdo, comprovando que sdo idénticas, conforme ilustrado na

Figura 5.2.
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Recuperagio Comparador

Imagem Watermark
Testada Recuperada (S’
_(J) D . F’___ ( ) (-5 b 4
Imagem ]
Original (I) Watermark (S)

Figura 5.2 - Procedimento de recuperacdo de watermarks em um documento e a fungdo de

comparacao das watermarks (Mohanty, 1999).

A funcdo de comparagdo recebeu como parametros a watermark S da etapa de inclusio
e a watermark S’ da etapa de recuperacdo. Caso fossem idénticos os bits comparados retornaria

1, caso contrario 0, conforme a equagao a seguir:

1, paratodo S; = S'j,ondeiej >0

, . (10)
0, caso contrario

¢ (5,9) ={

O método proposto neste trabalho sugere o estabelecimento de etapas prévias a criagao
da watermark, de modo que algumas condi¢des existam para permitir a utilizacao do algoritmo.
O contexto de utilizagao da técnica sao os documentos produzidos para inquéritos policiais e
processos judiciais. Portanto, sio documentos que podem ser sigilosos e possuem relevancia no
ambito dos respectivos procedimentos. Entretanto, tais documentos podem ser acessados por
diferentes atores, como advogados, funciondrios publicos do o6rgdo e até mesmo por
terceirizados. Atores com acesso a tais documentos poderiam realizar copias ou digitalizagdes
dos documentos, e posteriormente, realizar sua divulgagao nao autorizada em veiculos de

comunicag¢do ou utilizd-los para interesses particulares.

A técnica apresentada neste trabalho tem a preocupagdo de realizar um mapeamento
entre as copias eletronicas digitais criadas e seus destinatarios, além de manter a watermark nos
documentos impressos, mesmo apos fotocopias e digitalizagdes. Entretanto, algumas condig¢des

precisam ser adotadas para garantir essas caracteristicas.
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Primeiramente, no procedimento de geracao de copias digitais propde-se a introducao
da etapa de incorporacdo da watermark, o que engloba sua geracdo e inser¢ao no documento
digital, o que alteraré o rito de criacao das copias. Posteriormente, a relacao entre a watermark
criada, a copia do documento que receberd a marcacdo e o destinatario da copia deverdo ser
registradas, a fim de que seja possivel realizar a rastreabilidade de um documento. Logo, para
cada copia de documento ¢ gerado uma watermark que também estard associado a seu
destinatario, desta maneira criando um algoritmo de watermarking com a funcdo de
fingerprinting. Uma alternativa para realizar esse registro seria a utilizacdo de uma base de
dados para armazenamento da rastreabilidade das copias ou a watermark incluida no documento

seja por si s6 identificadora do destinatario.

O que o algoritmo apresentado propde ¢ realizar a inser¢do de mensagens ocultas dentro
de documentos eletronicos, de modo que a mensagem permaneca no documento mesmo apos
sua impressao. A mensagem seria transformada em c6digo binario e sua insercao seria realizada
em caracteres pré-definidos do texto. Esses caracteres sofreriam alteragdes em sua forma de
acordo com os valores dos bits da watermark. As alteragdes apresentadas nos caracteres seriam
sutis, de modo que quando inseridos em um contexto com inumeras palavras seriam

imperceptivel a um leitor.

Entretanto, algumas restri¢gdes foram adotadas para realizar a escolha dos caracteres, as
quais serdo apresentadas na subsecao 5.2, diminuindo, assim, o grau de perceptibilidade do
leitor a mudancas, e, além disso, garantindo que tais mudangas permane¢cam no documento apds

ser impresso.

Apobs a escolha do documento, trés acdes precisam ser realizadas para inserir a

watermark sob o documento:

1. Criagao do codigo identificador ou watermark;
2. Definicdo de um subconjunto de letras do mesmo alfabeto do texto a ser
marcado;

3. E escolha de mecanismos de seguranca adicionais para compor a watermark.

5.1. CRIACAO DO CODIGO IDENTIFICADOR

Como um dos objetivos desse método ¢ realizar a vinculagdo entre a copia de um

documento e seu destinatario, o codigo identificador deve manter relacdo com estes elementos.
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A mensagem podera ser a composicao de diferentes codigos que ao final serdo convertidos para
bits. Para fins de teste, foram utilizados dois tamanhos de mensagens durante as pesquisas, a

fim de ilustrar caracteristicas distintas.

Como descrito na se¢do anterior, esse codigo devera ser armazenado para que eventuais
procedimentos de rastreamento de documentos sejam possiveis ou entdo a mensagem inserida

contenha dados identificadores do destinatario.

5.2. DEFINICAO DO SUBCONJUNTO DE CARACTERES

Por utilizar caracteres para inserir a watermark, ¢ necessario definir quais caracteres
serdo utilizados neste processo. Os caracteres escolhidos sofreram alteragdes em suas formas
originais, o que indicard a presenca de um bit da mensagem oculta. Entretanto, a alteragao e a

escolha dos caracteres precisam manter a imperceptibilidade da watermark ao leitor.

Como o método ¢ executado em documentos eletronicos que permitem sua edigdo, as
alteracdes no formato dos caracteres podem ser introduzidas por variagdes na diferenca entre
estilos de fontes, como a fonte Arial e a fonte Calibri. A letra ‘a’ nestas fontes apresentam
aspectos semelhantes, mas existem detalhes em cada caractere que permite sua diferenciacao.
Outra abordagem seria a criagdo de fontes personalizadas com alteragdes de formatos, tendo

como referéncia uma fonte textual conhecida.

abcde
abcde

Figura 5.3 - Na linha superior sdo apresentados caracteres formatados com a fonte textual
Arial, enquanto na linha inferior ¢ utilizada a fonte Calibri. As marcacdes em vermelho
ilustram as divergéncias de formato presente nos dois estilos, apesar de apresentarem

contornos semelhantes.
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Entretanto, nem todos os caracteres do texto sdo passiveis de alteragdes sutis,

imperceptiveis ao leitor e que possam ser recuperadas posteriormente. A analise do caractere a

ser alterado esta diretamente relacionada a perceptibilidade desta alteragdo pelo leitor e a

capacidade de manter essa alteracdo apds um processo de fotocopia. Portanto, a escolha do

subconjunto segue algumas regras e recomendacdes:

a) A escolha dos caracteres esta relacionada ao idioma em que ¢ escrito o documento. Por

exemplo, segundo Zim (1948), no idioma inglés a sequéncia de caracteres mais

utilizados ¢, de forma decrescente, “etaoin shrdlu cmfwyp vbgkqj xz”. O assunto do

texto e o estilo do autor também podem influenciar na frequéncia dos caracteres do

texto. Para que uma watermark seja repetida o maior nimero de vezes durante o texto,

¢ preferivel a escolha de caracteres mais frequentes nas palavras do idioma do

documento. A Tabela 5.1 - Distribuicio de frequéncia de letras em palavras de cinco

diferentes idiomas. descreve a frequéncia de ocorréncia de letras em um alfabeto de

cinco idiomas diferentes.

Tabela 5.1 - Distribui¢do de frequéncia de letras em palavras de cinco diferentes idiomas.

Portugués Inglés Espanhol Francés Alemao
Letra (Vicki, (Zim, (Pratt, (Georges, (Pacher,
2009) 1948) 1942) 1976) 2005)
a 14,634 8,167 11,525 7,636 6,516
b 1,043 1,492 2,215 0,901 1,886
c 3,882 2,782 4,019 3,260 2,732
d 4,992 4,253 5,010 3,669 5,076
e 12,57 12,702 12,181 14,715 16,396
f 1,023 2,228 0,692 1,066 1,656
g 1,303 2,015 1,768 0,866 3,009
h 0,781 6,094 0,703 0,737 4,577
i 6,186 6,966 6,247 7,529 6,550
j 0,397 0,153 0,493 0,613 0,268
k 0,015 0,772 0,011 0,049 1,417
1 2,779 4,025 4,967 5,456 3,437
m 4,738 2,406 3,157 2,968 2,534
n 4,446 6,749 6,712 7,095 9,776
) 9,735 7,507 8,083 5,796 2,594
p 2,523 1,929 2,510 2,521 0,670
q 1,204 0,095 0,877 1,362 0,018
r 6,530 5,987 6,871 6,693 7,003
s 60,805 6,327 7,977 7,948 7,270
t 4,336 9,056 4,632 7,244 6,154
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u 3,639 2,758 2,927 6,311 4,166
v 1,575 0,978 1,138 1,838 0,846
w 0,037 2,361 0,017 0,074 1,921
X 0,253 0,150 0,215 0,427 0,034
y 0,006 1,974 1,008 0,128 0,039
z 0,470 0.074 0,467 0,326 1,134

b) Como o objetivo ¢ serem imperceptiveis ao leitor, pequenas alteragdes em caracteres

d)

quando inseridos em agrupamentos de caracteres tornam essas alteragdes discretas.
Entretanto, ao contrastar um caractere alterado com um caractere em sua forma original
lado a lado, aumenta-se a chance do reconhecimento de tais alteragdes. Portanto,
construgdes especificas de idiomas, como digrafos na lingua portugués (“rr”, “ss”, “ee”
ou “00”) ou na lingua inglesa (“II”, “tt”, “ff’, entre outras) podem comprometer a
propriedade da imperceptibilidade. A possibilidade de haver um caractere com
alteragdes, enquanto o outro permanece sem alteracdes pode aumentar as chances de o
leitor perceber as mudangas.

Portanto, este tipo de constru¢do linguistica ¢ ignorado durante a execuc¢do do

algoritmo. Logo, seus caracteres nunca sofrerdo mudancgas ao longo do texto.

A quantidade de elementos do subconjunto de caracteres também tem implicagdes no
desempenho e na eficdcia da técnica. A escolha de um subconjunto A com muitos
caracteres aumenta a possibilidade de que uma watermark possa ser inserida em um
pequeno fragmento de texto, uma vez que a probabilidade de um caractere estar presente
no subconjunto A ¢ maior que a probabilidade de um caractere estar presente em um
subconjunto menor A’. Portanto, dado que count(A) >= count(A’), onde count ¢ uma
funcdo que contabiliza o nlimero de caracteres em um subconjunto, temos que P(A) >=
P(A”).

A vantagem de um subconjunto grande ¢ a possibilidade de escrever a
watermark repetidamente em trechos de texto menores, quando comparado ao
subconjunto com poucos caracteres. Entretanto, outro impacto ¢ o tempo de

processamento que ¢ afetado pelo maior nimero de alteragdes realizadas pelo algoritmo.

O tamanho da fonte textual pode afetar dois fatores no algoritmo: a perceptibilidade e a

reprodutibilidade da watermark. O primeiro fator esta relacionado a possibilidade do
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leitor ser capaz de distinguir caracteres iguais, mas com formas diferentes.
Aumentando-se o tamanho da fonte as alteragdes tornam-se mais evidentes, obtendo-se
o efeito contrario com sua diminui¢do. Entretanto, a diminui¢do do tamanho do
caractere pode afetar sua reprodutibilidade em processos de fotocdpias e digitalizagdes.
Como sao introduzidos ruidos durantes estas etapas, as alteracdes nos caracteres podem
ser perdidas nestes processos utilizando-se fontes textuais pequenas (Varna, 2009).
Portanto, € necessario conciliar os dois aspectos para determina¢ao de um tamanho ideal

de fonte.

Como ilustrado na Figura 5.4, caracteristicas dos caracteres sao perdidas ao
longo de sucessivos processos de impressdo e digitalizacdo, o que podem tornar
irreconheciveis letras apds diversas iteragdes dessas etapas. A Figura 5.5 ilustra

exemplos de ruidos inseridos em um processo de copia de um documento impresso.

da.da

Figura 5.4 - Diferentes reprodugdes da letra ‘A’ através do processo de
digitalizagdo/impressdo. A primeira letra representa a fonte original encontrada em um
documento eletronico, antes do processo de impressdao. As demais representam resultados do
processo de impressao seguido do processo de digitalizacdo. Elas representam,
respectivamente, a terceira, sexta € nona iteragdes do processo de impressao/digitalizacao do

documento.
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Figura 5.5 - A introducao de etapas de impressao e digitalizacdo de documentos introduz
ruidos no texto do documento. Na letra a direita, ¢ possivel observar pixels de cor cinza ao

redor do caractere.

5.3. MECANISMOS DE SEGURANCA ADICIONAIS

Para a formagao do identificador foi acrescentado diferentes mecanismos de seguranga
com finalidades distintas. A watermark pode vir acompanhada de, por exemplo, um cddigo
preambulo; ser submetida a uma fung¢ao criptografica; ou um cédigo de verificagcdo de erro. No
caso da utilizacdo de um preambulo, ¢ definido seu tamanho e se sera inserido no inicio ¢/ou

fim do codigo identificador, desta forma auxiliando na identificagdo da watermark no texto.

No segundo caso, uma fungao criptografica ¢ aplicada com a finalidade de ocultagao da
mensagem proposta, entretanto pode gerar uma watermark de tamanho maior ao inicial. O
terceiro mecanismo proposto consiste na inclusdo de um cddigo de verificagcdo de erros

associado ao codigo identificador, a fim de detectar e recuperar bits errados na watermark.

Uma abordagem a ser utilizada com codigos identificadores pequenos ¢ o cédigo de
Hamming(7,4) (Chen, 2011), o qual possibilita a detec¢cdo de até dois bits e a recuperagdo de
até um bit da mensagem. A aplicacdo de um codigo de verificagdo contribui para solucao de
dois problemas (deteccao e recuperacao de bits) desse contexto de watermarks em documentos
impressos ou digitalizados. Como existe a possibilidade de ruidos, ¢ possivel que alguma
informagao seja perdida durante o processo de recuperacao da watermark; e no caso do codigo
de Hamming, permite a deteccdo da letra que sofreu interferéncia ou foi alterada

propositalmente, além de permitir sua corre¢ao.
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5.3.1. Pseudocodigo do método

De posse do subconjunto de caracteres selecionados e da watermark a ser inserida,
inicia-se a fase de inser¢do da watermark no documento escolhido, conforme ilustrado pela
Figura 5.6. De acordo com o subconjunto de caracteres € a watermark convertida em bits, os
caracteres do texto sdo alterados, a fim de que a watermark seja inserida, preservando a
formatagdo do texto e gerando o menor impacto visual possivel ao leitor. Os retangulos
vermelhos na Figura 5.6 ilustram os caracteres que tiveram suas formas alteradas no texto, de
acordo com os bits da watermark.

A medida que os caracteres do texto sdo lidos, a sequéncia de bits da watermark também
sao percorridos. Visto que a quantidade de caracteres do texto ¢ superior a watermark, ao
término da sequéncia de bits uma nova iteragdo deve ser iniciada. Entretanto, para o caso da
quantidade de caracteres do documento ser inferior a sequéncia de bits, isto impossibilitara a
execucao do algoritmo, uma vez que ndo serd possivel inserir todos os bits da watermark no

documento.
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xx230932xx (Watermarking)

010111000...1000011000
(Texto + Watermarking)

“AS pesSoas fue se comprazem no
sofrimento, que gostam de sentir-se
infelizes e fazer aos outros infelizes,
Jamais [loderiio orgulhfEy-se de sua
beleza. O mau humpl, o sentimento de
frustragdo, a amamura marcam a

Algorltmo fisionomia, ap@igam o hrilhol[dos olhos,

cavam sulcos na face mais jovem,

I nsert WM enfeiam qualquer rost@l Essa é a razdo
porque a miiilher, que cultiva a heleza,
deve esforgar-se [fjara ser feliz.
Felicidade ¢é estado de alma, é
atmosfera, ndo depende de fatos ou
circunstiancias extemas.”

"AS pessoas fue se comprazem no (Texto)
sofrimento, que gostam de sentir-se
infelizes e fazer aos outros infelizes,
Jamais poderio orgulhar-se de sua
heleza. O mau humor, o sentimento de
frustragdo, a amamura marcam a
fisionomia, apagam o brilho dos olhos,
c¢avam sulcos na face mais jovem,
enfeiam qualquer rosto. Essa é a razdo
porgque a mulher, que cultiva a heleza,
deve esforgar-se para ser feliz.
Felicidade é estado de alma, é
atmosfera, ndo depende de fatos ou
circunstancias extermas.”

Figura 5.6 - A mensagem convertida em bits ¢ introduzida no texto através do algoritmo
proposto, produzindo um texto com a mesma semantica e sintatica, entretanto com alteragdes

visuais em alguns caracteres.

Os parametros de entrada do algoritmo sao o codigo binario da watermark, o texto a ser
alterado e o subconjunto de caracteres, nomeado como subconjunto C no coédigo das Tabela 5.2
e Tabela 5.3 nomeado como subconjunto C. Cada caractere do texto é verificado, e caso seja
um caractere pertencente ao subconjunto C, respeite as regras citadas anteriormente, como a
presenca de digrafos, e o proximo bit da watermark tenha o valor ‘1°, entdo o caractere tera sua

forma alterada. Caso alguma dessas condi¢des ndo seja atendida, o caractere nao ¢ alterado e o

49



algoritmo segue para o proéximo caractere do texto. O algoritmo se encerra apds analisar a ultima
letra presente no texto. O pseudocddigo do algoritmo ¢ detalhado na Tabela 5.2. Como o
algoritmo ¢ repetido até a ultima letra do texto, diversas watermarks podem ser inseridas até o
término do texto, uma vez que geralmente o tamanho do texto € superior ao tamanho da

sequéncia de bits.

Tabela 5.2 - Algoritmo para inser¢ao da watermark em textos.

1. Obter Watermark;

2. Obter Subconjunto C; //Caracteres de forma variavel
3. ENQUANTO texto nao terminar FACA

4.  Proximo caractere do texto;

5. SE letra pertence ao subconjunto C ENTAO

6 SE letra é um caractere valido ENTAO //Regras
7. SE proxima_letra Watermark() == 1 ENTAO
8 Alterar forma da letra no texto;

9 Fim Se

10. Fim_Se

11.  Fim_ Se

12. Fim_Loop

Para a recuperagdo da watermark o algoritmo de recuperagdo recebe como parametro o
texto que possui a watermark, retornando o cddigo binario referente a watermark. Para isto, o
algoritmo percorre os caracteres do texto em busca dos caracteres presentes no subconjunto C
e que obedegam as regras citadas anteriormente. Caso a letra esteja alterada, entdo € retornado
o valor ‘1’, caso contrario ¢ retornado o valor ‘0’. Ao final do algoritmo ¢ retornando uma
sequencias de zeros e uns que representam a watermark inserida, conforme ilustra o

pseudocddigo descrito na Tabela 5.3 e ilustrado na Figura 5.7.
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(Texto + Watermarking)

“AS pessoas que se comprazem no

sofrimento, que gostam de sentir-se xx230932xx (Watermarking)
infelizes e fazer aos outros infelizes, 010111000... 1000011000
jamais[fHoderio orgulhffiy-se de sua

heleza. O mau humfl, o sentimento de &

) !I'ISII’!ﬁiO, a amamlr? marcam a Algoritmo
fisionomia, apfigam o brilho[dos olhos, :> Recover

cavam sulcos na face mais jovem,

enfeiam qualquer ros(@l Essa é a razdo “As

y pessoas gue se comprazem no Texto

porque a milllher, que cultiva a hfleza, WM g sofrimento, que gostam de sentir-se ( )
deve esforgar-se [ilara ser feliz.

Felicidade é estado de alma, ¢ infelizes e fazer aos outros infelizes,

atmosfera, niio depende de fates ou
circunstincias externas.”

jamais poderio orgulhar-se de sua
beleza. O mau humor, o sentimento de
frustragdo, a amamyura marcam a
fisionomia, apagam o brilho dos olhes,
cavam sulcos na face mais jovem,
enfeiam gqualquer rosto. Essa é a razio
porque a mulher, que cultiva a heleza,
deve esforgar-se para ser feliz.
Felicidade é estado de alma, é
atmosfera, nio depende de fatos ou
circunstincias extermas.”

Figura 5.7 - O texto com a watermark ¢ processado pelo algoritmo de recuperagdo, extraindo
a partir do texto analisado a codifica¢do bindria inserida, e posteriormente transformando-a na

mensagem oculta correspondente.

Tabela 5.3 - Algoritmo para recuperagdo da watermark em textos.

1. Obter Subconjunto C;
2. ENQUANTO Texto nao acabar FACA

3.  Proximo caractere do texto;

4 SE letra pertence ao subconjunto C ENTAO

5 SE letra é um caractere valido ENTAO //Regras
6. SE letra tem a forma alterada ENTAO

7 Watermark = Watermark + '1";

8 SENAO

9 Watermark = Watermark + '0';

10. Fim_Se

1. Fim Se

12. Fim se

13. Fim_Loop

Diante das consideragdes para execu¢do do algoritmo e seus parametros de entrada e
saida, a analise dos resultados obtidos de diversos experimentos nos permitira mensurar se o
método proposto possui as propriedades elencadas na secdo 4 e se ¢ possivel de ser aplicavel

em ambientes reais com documentos reais.
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6. RESULTADOS E DISCUSSAO

Este capitulo serd dedicado a apresentar dos resultados dos diferentes cendrios no qual
o método foi aplicado, tendo como principal objetivo a validagdo da solugao proposta O método
foi submetido a um trecho selecionado de texto, apresentado na Figura 6.1, e os resultados dos

diferentes testes estdo descritos ao longo desta sec¢do.

Balanga enganosa ¢ abominagao parao SENHOR,

mas 0 peso justo é o seu prazer. Em vindo a soberba,
vira também a afronta; mas com os humildes esta a
sabedoria. A sinceridade dos integros os guiara, mas

a perversidade dos aleivosos os destruira.

De nada aproveitam as riquezas no dia da ira, mas a
justiga livra da morte. A justi¢a do sincero endireitara
o seu caminho, mas o perverso pela sua falsidade caira.

Figura 6.1 - Texto original antes da inser¢do das watermarks.

Em um dos testes realizados foram definidas duas watermarks a serem inseridas no texto
selecionado para, posteriormente, comparar os resultados obtidos. A primeira possui o tamanho
de 16 bits, com preambulos de 4 bits e o codigo identificador de 8 bits. A segunda watermark
era composta de uma palavra chave de 6 caracteres e sera submetida ao algoritmo base64 (Linn,
1987), criando uma palavra de 64 bits no padrao ASCII. A fungao base64 ¢ utilizada para

demonstrar a possibilidade de emprego de uma func¢ao criptografica sobre a watermark.

A watermark selecionada para o primeiro teste foi 1111100000101111, enquanto a
segunda watermark é xx28xx, que quando submetida a func¢ao base64 retornou eHgyOHh4 em
ASCII. Convertendo o texto para coédigo binario, assumindo que cada letra ¢ composta por oito
bits, teremos 01100101 01001000 01100111 01111001 01001111 01001000 01101000
00110100. O subconjunto de caracteres escolhido ¢: C = {a, d, e, i, r}, portanto esses caracteres
poderdo ser alterados no documento de acordo com as regras do algoritmo e da watermark
escolhida. O tamanho e o estilo da fonte utilizada no texto selecionado sdo 12 e Times New
Roman, respectivamente. As escolhas das watermarks foram aleatdrias e utilizadas apenas para

exemplificar a técnica.
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Para alterar a forma dos caracteres selecionados foi escolhido um estilo de fonte que
apresentava semelhangas com a fonte 7imes New Roman. O estilo de fonte Caladea apresenta

semelhangas conforme ilustrado na Figura 6.2.

adeilr
adeir

Figura 6.2 - Subconjunto de caracteres selecionados para teste. Na linha superior, os

caracteres utilizam fonte 7imes New Roman, enquanto que na linha inferior utilizam fonte

Caladea.

Trés diferentes testes foram realizados sobre o texto. Primeiramente, duas watermarks
de tamanhos diferentes foram aplicadas a duas copias do texto. Posteriormente, o texto com a
watermark sera exibido apos ser impresso e digitalizado, exemplificando quatro resolugdes
diferentes no equipamento de digitalizagdo. Por fim, o material serd exibido através de duas
fotografias de Smartphones com cameras de 5 e 8 megapixels. Os diferentes cenarios t€m como
proposito ilustrar situacdes de utilizacdo da técnica com parametros diferentes, desde modo

ilustrando o comportamento do método em cada cenério.

6.1. WATERMARKS DE TAMANHOS DIFERENTES

Foram selecionadas watermarks de tamanhos distintos, uma de 16 bits e outra de 64
bits, para demonstrar as caracteristicas que cada uma possui e seus reflexos sobre o texto. O
mesmo texto foi utilizado para as duas watermarks, e como descrito no algoritmo da se¢do 5.3,
a iteragdo do algoritmo ¢ realizada sob todos os caracteres do texto do texto, de forma
sequencialmente, finalizando sua execugao apos o ultimo caractere. Como a watermark possui
tamanho inferior ao numero de caracteres encontrados no texto, entdo a mesma watermark €

repetida inumeradas vezes dentro do documento até que o algoritmo seja encerrado.
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Para facilitar a visualizacdo da aplicagdo das watermarks, a cada iteragcdo da watermark
no texto seu inicio e término serdo demarcados com retangulos, e as letras que foram
selecionadas pelo algoritmo serdo representadas pelos valores binarios '0' ou 'l' de acordo com

a correspondéncia da watermark, conforme as Figura 6.4 e Figura 6.6.

Balanca enganosa ¢ abominacio para o SENHOR,

mas o peso justo é o seu prazer. Em vindo a soberba,
vird também a afronta; mas com os humildes estd a
sabedoria. A sinceridade dos integros os guiard, mas

a perversidade dos aleivosos os destruira.

De nada aproveitamas riquezas no dia da ira, mas a
justica livra da morte. A justica do sincero endireitara
o0 seu caminho, mas o perverso pela sua falsidade caira.

Figura 6.3 - Texto apds a inclusdo da watermark de 16 bits ‘1111100000101111°.

O Oy 00y O

ia. A sinceridade dos inteeros os guig

1 T 7 Ug 6, 01,01 T 1

a aprovelitamas riquezasno dia da ira. mas a
. o[ 1 4 11 1,0 00 - 0 01 [} 11 T 41,0 104
ustica livra da morte. A justica do sincero en hrenara

0 seu caminho. mas 0 perverso ia sua falsidaae caira.

Figura 6.4 - Texto com as marcacdes para watermark de 16 bits.
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Balanca enganosa ¢ abominacao para o SENHOR,

mas 0 peso justo € o seu prazer. Em vindo a soberba,
vird também a afronta; mas com os humildes estd a
sabedoria. A sinceridade dos integros os guiard, mas

a perversidade dos aleivosos os destruir.

De nada aproveitamas riquezas no dia da ira, mas a
justica livra da morte. A justica do sincero endireitara
o0 seu caminho, mas o perverso pela sua falsidade caira.

Figura 6.5 - Texto ap0s a inclusao da watermark de 64 bits ‘01100101 01001000 01100111
01111001 01001111 01001000 01101000 00110100°.

mas 0 peso ]usto €0 seu prazer Em vmdo a soberba

virs tan})bem a afronta mas com os humlldes estd a

sibédoria. A sincélidadé dos Intéeros os gui rd, mas
per\’ersﬂaﬁe ﬁos alelv 050808 Eléstfu‘ir‘ﬁ

De gada aprove1tam as r1qugzas 1no dla da 1ra mas a

1ustlca livra da morte A ustlca do smcero endireéitara

L1 oo,

0 seu caminho, mas o perverso pela sua falsidhdeé caird.

Figura 6.6 - Texto com as marcacdes para watermark de 64 bits.

Enquanto a watermark de 16 bits (Figura 6.4) utiliza pouco mais de uma linha para ser
expressa, a segunda de 64 bits (Figura 6.6) utiliza quatro linhas para concluir sua primeira
representacdo. A primeira watermark foi repetida nove vezes no trecho apresentado, enquanto

a segunda apenas concluiu duas repeticdes no mesmo trecho de texto.
Em relacdo a primeira watermark, podemos destacar os seguintes aspectos:

e (Capacidade de repeticdo maior, o que proporcionar maior robustez, uma vez que
a watermark estara presente diversas vezes no documento. Enquanto a
watermark de 16 bits foi repetida 9 nove vezes, a segunda watermark foi repetida

apenas 2 vezes para o mesmo trecho de texto;
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e Possiblidade de recuperagdo da watermark em pequenos fragmentos de texto,
visto que uma copia da watermark era inserida na proporc¢ao de uma watermark
por linha, aproximadamente;

e Com a utilizacdo de preambulos, no pior caso de busca da watermark no texto,
no qual a watermark ¢ desconhecida, serdo verificados [2 * (tamanho em bits da
watermark) - 1] caracteres pertencentes ao subconjunto C para encontrar a

watermark, e no melhor caso a quantidade de bits da watermark.

Acerca dos aspectos destacados sobre a segunda watermark temos:

e Por ser uma sequéncia longa de bits, a utilizacdo de uma funcao criptografica,
cujo retorno possua tamanho semelhante a watermark, antes da aplicagao da
técnica ndo influenciaria o comprimento da mensagem e ainda protegeria o
conteudo presente na watermark;

e Apesar de ter um nimero de bits maior, isto aumenta a complexidade de
recuperagdo da sequéncia bindria, uma vez que a aplicagdo da funcdo
criptografica pode retornar sequéncias de bits de tamanhos variados;

e A mensagem transmitida contém mais informagdes que uma mensagem menor.

6.2. DIGITALIZACOES COM DIFERENTES DPI (DOTS PER INCH)

O segundo teste teve por objetivo realcar as diferencas de qualidade existentes em
documentos digitalizados com diferentes DPIs. Foram selecionados quatro modos de
digitalizacdo disponiveis em uma impressora multifuncional®. As op¢des selecionadas foram:
digitalizagdo em escala de cinza; resolug¢do de 75 dpi, que ¢ a menor resolucao do equipamento;
resolugdo de 200 dpi, que ¢ a configuragdo padrdo do dispositivo; e 600 dpi, que ¢ a maior

resolugdo do equipamento. Os resultados sdo apresentados em sequéncia nas figuras seguintes.

4 Marca OKI Data Corporation, modelo MB491+
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Balanga enganosa ¢ abominagio para 0 SENHOR,

nas o peso justo é o seu prazer. Em vindo a soberba.
vird também a afronta; mas com os humildes estd a
sabedoria. A sinceridade dos integros os guiard, mas

a perversidade dos aleivosos os destruira.

De nada aproveitam as riquezas no dia da ira, mas a
justica livra da morte. A justiga do sincero endireitard
0 seu caminho. mas o perverso pela sua falsidade caira.

Figura 6.7 — Digitalizacdo de texto em escala de cinza.

Balanga enganosa ¢ abominacdo para o SENHOR,
mas o peso justo é o seu prazer. Em vindo a soberba,
vira também a afronta: mas com os humildes esti a
sabedoria. A sinceridade dos integros os guiard. mas
a perversidade dos aleivosos os destruira.

D¢ nada aproveilam as riquezas no dia da ira. mas a
Justiga livra da morte. A justica do sincero endireitari

o sen caminho, mas o perverso pela sua falsidade caira.

Figura 6.8 - Texto com resolugdo de 75 dpi.

Balanga enganosa ¢ abominag¢éo para o SENHOR,

mas o peso justo é o seu prazer. Em vindo a soberba,
vird também a afronta; mas com os humildes esta a
sabedoria. A sinceridade dos integros os guiara, mas

a perversidade dos aleivosos os destruira.

De nada aproveitam as riquezas no dia da ira, mas a
justica livra da morte. A justica do sincero endireitara
o seu caminho. mas o perverso pela sua falsidade caira.

Figura 6.9 - Texto com resolugdo de 200 dpi.
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Balanga enganosa ¢ abomina¢éo para o SENHOR,

mas o peso justo € o seu prazer. Em vindo a soberba,
vird também a afronta; mas com os humildes estd a
sabedoria. A sinceridade dos integros os guiara, mas

a perversidade dos aleivosos os destruira.

De nada aproveitam as riquezas no dia da ira, mas a
justica livra da morte. A justi¢a do sincero endireitara
o0 seu caminho, mas o perverso pela sua falsidade caira.

Figura 6.10 - Texto com resolugdo de 600 dpi.

As Figuras 6.7, 6.8, 6.9 ¢ 6.10 permitem concluir que a qualidade da digitalizagao de
um documento pode trazer dificuldades para recuperagdo da watermark. Uma imagem muito
degradada pode interferir na interpretacdo dos caracteres analisados. Entretanto, nos quatro
cenarios analisados, através da ampliagdo das imagens, ainda € possivel verificar as diferengas
entre os caracteres, como ilustra a Figura 6.11. E perceptivel que a degradagdo da imagem ¢é
mais acentuada com a resolucao de 75 dpi, mas ainda existe a variagcdo da silhueta da letra 'a’
nos quatro cendrios, o que a torna um caractere indicado para compor o subconjunto C, por
manter sua forma mesmo ap6s um processo de digitalizagdo de baixa resolugdo. Propriedade

que ndo ¢ verdadeira para todos os caracteres de um alfabeto.

A .

Figura 6.11 - Comparativo entre digitalizagdes do caractere 'a'. A) Digitalizacdo em escala de
cinza; B) Digitalizacdo em resolucdo de 75 dpi; C) Digitalizacdo em resolugdo de 200 dpi; D)
Digitalizacdo em resolucao de 600 dpi.
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Outro ponto a ser destacado ¢ a distor¢ao que algumas letras sofrem no processo de
digitalizagdo. Portanto, as variacdes dos caracteres selecionados para o subconjunto C devem

ser avaliadas, para que nao sejam ofuscadas pelo processo de digitalizagao.

Como a técnica de recuperagao podera ser empregada sobre imagens de baixa qualidade,
o tratamento da imagem pode ser uma etapa anterior a aplicacdo do algoritmo. A manipulagdo
de brilho e contraste de imagens podem acentuar as caracteristicas das letras, como ilustra a
Figura 6.12, que foram submetidas a tratamento. Como ¢ uma imagem em escala de cinza,
através da equalizacao do histograma da imagem obtemos uma melhor distribui¢ao de cores ao
longo do histograma (Gonzalez, 2010). Assim, real¢ando as caracteristicas das imagens e

destacando as formas dos caracteres.

Na Figura 6.12, também ¢é possivel observar a presenca de ruidos ao redor dos
caracteres. Com o aumento do valor da resolucdo do equipamento de digitalizagao o ruido
diminui, estando mais concentrado proximo aos contornos dos caracteres. Como mencionado
anteriormente ¢ ilustrado pelas Figura 5.4 e Figura 5.5, a presenga desses ruidos durante
processos de digitalizagdo podem afetar a identificacdo de caracteres ou distorcer a

representacdo de tracos destas letras.
- o
C 4

Figura 6.12 - Digitalizagdes do texto apds o tratamento de brilho e contraste.
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6.3. IMAGENS DE TEXTO ATRAVES DE FOTOGRAFIAS

Para o teste com fotografias foram utilizados dois Smartphones com cameras acopladas.
Os aparelhos possuiam cameras com resolucdo de 5 e 8 megapixels, respectivamente, conforme
ilustrado pela Figura 6.13 - Fotografias do texto apos a inser¢ao da watermark. A) Camera
de 8 megapixels. B) Camera de 5 megapixels.. O objetivo desse cenario ¢ mostrar uma
comparacao entre equipamentos com capacidades diferentes e menor impacto do ruido, quando

comparado aos textos digitalizados.

A

Balanga enganosa ¢ abominagdo para o SENHOR,
mas 0 peso justo € o seu prazer. Em vindo a soberba,
vird também a afronta; mas com os humildes estd a

Figura 6.13 - Fotografias do texto apos a inser¢ao da watermark. A) Camera de 8 megapixels.

B) Camera de 5 megapixels.

Figura 6.14 - Ampliacdo do texto fotografado apos aplicagdo da watermark. A) Camera de 8

megapixels. B) Camera de 5 megapixels.
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A andlise da watermark através da fotografia permite concluir que as caracteristicas
identificadoras da watermark foram preservadas, permitindo a ampliacdo das imagens,
mantendo os elementos identificadores dos caracteres, e obtendo resultados melhores que os
textos digitalizados. Mesmo com o aumento da imagem (Figura 6.14), gerando distor¢des e

ruido, ainda ¢ possivel identificar as letras que compdem a watermark.

Neste cenario ndo foram considerados parametros de fotografia como luminosidade,

abertura do obturador e diafragma, ISO ou outra configuracdo de maquinas fotograficas.

6.4. ANALISES QUALITATIVA E QUANTITATIVA ENTRE A TECNICA
PROPOSTA E OUTROS METODOS

Alguns critérios foram considerados, a fim de se comparar o método proposto com as
técnicas encontradas na literatura. Os testes verificaram: a quantidade de informacdo
introduzida no texto (Davarzani, 2009); robustez contra-ataques de alteracdo intencional de
texto, delecao de sentenga/linha e modificacao de formatacao do texto (Chen, 2011); ¢ detecgao
da watermark através de OCR. Foram selecionados os métodos Line Shifting ¢ Word-Shift

Coding.

Os algoritmos Line Shifting e Word-Shift Coding foram utilizados no texto da Figura
6.1. A Tabela 6.1 descreve a quantidade de bits inseridos no documento com oito linhas, setenta
e trés palavras e trezentos e trinta e seis caracteres. Os espacos em branco foram

desconsiderados.

Tabela 6.1 - Relagdo entre quantidade de bits inserida no texto e método utilizado.

Método N° de bits
Line Shifting 4
Word-Shift Coding 30
Método Proposto (Subconjunto 156
com 5 caracteres)
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O método que possibilitou a menor quantidade de insercao de informagao foi o método
Line Shifting, uma vez que sua capacidade de introduzir informacao esté diretamente associada
a quantidade de linhas presentes no texto. Apesar do método proposto, utilizando um
subconjunto de 5 caracteres, inserir 156 bits neste documento, um aumento ou diminui¢do do
nimero de caracteres desse subconjunto reflete diretamente na quantidade de informagdo que

podera ser inserida em um texto.

A anélise quanto a robustez das técnicas, apenas o método proposto com a utilizacao de
funcdo criptografica ou codigo de verificagdo de erros ¢ capaz de detectar um ataque de
alteracdo intencional do texto, entretanto somente utilizando o cédigo de verificagdo de erros ¢
possivel recuperar o caractere alterado. Em relagdo a delecao de sentenca/linha, os métodos
Line Shifting e Word-Shift Coding ndo sdo robustos, porque essa remog¢dao compromete a
estrutura da watermark. O método proposto sera robusto dependendo do tamanho da watermark
escolhida e dos caracteres do subconjunto C, visto que para watermarks com sequéncias longas

de bits a dele¢ao podera danificar parte da marcagao.

Para o ataque de alteracdo de formatagao, mudancgas de alinhamento ndo comprometem
a robustez do método proposto, o que ndo € verdade para os outros métodos testados. Entretanto,
para mudancas no tamanho da fonte, a propriedade da imperceptibilidade pode ser afetada no
método proposto, prejudicando também os outros métodos, como Line Shifting € Word-Shift

Coding.

Quanto a utilizagdo de OCR para deteccdo das watermarks, foi utilizada a biblioteca
Tessaract OCR (Github, 2016), que quando executado nos documentos ndo detectou

watermarks nas trés técnicas.

6.5. AVALIACAO DO METODO PROPOSTO COM AS TECNICAS DE
MENSURACAO OBJETIVAS PSNR, MSE, RMSE E SSIM INDEX

Como citado na se¢ao 2, acerca das propriedades de algoritmos de watermarking, uma
das caracteristicas das watermarks ¢ a fidelidade. Apds o processo de insercdo da
watermarking, o algoritmo tem como objetivo manter a semelhancga entre o documento original

e o novo documento. Quanto maior a semelhanca, maior o nivel de fidelidade do método.

Uma das maneiras de avaliar a fidelidade de duas imagens ¢ através de métodos

objetivos, os quais apresentam resultados estaticos que tem por objetivo mostrar o grau de
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similaridade entre duas imagens. Por apresentar resultados rapidamente e ter uma relacao custo-
beneficio melhor que métodos subjetivos, os quais precisam de avaliadores, sao utilizados para
avaliacdo de imagens (Almohammad, 2010). Como exemplos, existem os métodos PSNR,

MSE, RMSE e SSIM index.

Para verificagdo dos valores relacionados ao PSNR, MSE e RMSE foi implementado
um software para automatizar seu calculo (Figura 6.15), e para o calculo do SSIM index foi
utilizado um plugin do software ImageJ. As imagens utilizadas s3o as mesmas apresentadas nos
cenarios anteriores, além de um novo conjunto de imagens do mesmo texto, mas com caracteres
formatados com uma fonte desenvolvida especificamente para o proposito do experimento.
Essa nova fonte é baseada na fonte Times New Roman, entretanto com modificagOes estruturais

em alguns caracteres, conforme ilustrado na Figura 6.16.

O objetivo desse comparativo ¢ verificar o grau de semelhancga entre as imagens antes e
apos a introdugdo de um watermark. Desta forma, comparando a utilizacao do método proposto
com fontes textuais usuais presentes nos editores de textos e fontes textuais personalizadas, as
quais foram criadas especificamente para o método. Com a andlise de imagens realizada pelo
software ImageJ e os célculos dos métodos PSNR, MSE, RMSE e SSIM index nestes dois
cenarios, ¢ possivel estimar qual abordagem introduz menor quantidade de ruido no documento

final.

Calculo de Fidelidade de Imagem

Imagem 1: ||

Imagem 2: |

) PSNR

Figura 6.15 - Software utilizado para calculo do grau de fidelidade a partir dos métodos
PSNR, MSE e RMSE.
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Figura 6.16 - Fontes criadas para o teste de fidelidade das imagens. Na coluna da esquerda a

fonte criada para o teste e na coluna da direita a fonte Times New Roman.

A Figura 6.1 foi utilizada como imagem original (Imagem 1), enquanto as Figura 6.3 ¢
Figura 6.5 Foram utilizadas para validagao do método (Imagem 2). Como foram usados dois
tipos de watermark (16 bits e 64 bits) sao realizados calculos distintos, um para cada watermark.

Os resultados estdao nas Tabela 6.2 e Tabela 6.3.

Tabela 6.2 - Resultado da analise sobre watermark de 16 bits e 64 bits utilizando PSNR,
MSE, RMSE e SSIM index em imagens gerada a partir de alteracdes de fonte Times New

Roman por fonte Caladea.

Método 16 bits 64 bits

PSNR 14.8070 12.8228
MSE 3394.7037 2149.7357
RMSE 58.264085 46.365242

SSIM index 0.2414 0.3984

Tabela 6.3 - Resultado da analise sobre watermark de 16 bits e 64 bits utilizando PSNR,
MSE, RMSE e SSIM index em imagens gerada a partir da criagao de uma nova fonte textual
derivada da fonte Times New Roman.

Método 16 bits 64 bits

PSNR 10.8538 10.0558
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MSE 6419.5006 5341.9496

RMSE 80.121786 73.088642

SSIM index 0.7287 0.6568

Os valores do método PSNR de imagens idénticas tende ao infinito, portanto quanto
mais proximo de zero, maior o nivel de similaridade dos pixels na regido. Assim como o0s
métodos MSE e RMSE, os quais também tende a zero. Enquanto o PSNR mensura o grau de
similaridade entre as imagens, os métodos MSE e RMSE mensuram a diferenca entre elas
(Almohammad, 2010). Para 0 método SSIM index duas imagens sdo consideradas idénticas

quando o valor de seu coeficiente tende a um.

Dois aspectos devem ser considerados nos resultados das Tabela 6.2 e Tabela 6.3:
composi¢do da watermark e o tipo de fonte textual utilizada. O primeiro aspecto ndo deve se
restringir apenas ao tamanho da cadeia de bits que compdem a watermark. E preciso considerar
quantos bits, efetivamente, sdo responsaveis por realizar as variagdes dos caracteres do texto,
no caso a quantidade de bits ‘1’ presentes na watermark. As sequéncias de bits utilizados sao
as mesmas apresentadas no inicio desta secao (1111100000101111 e 01100101 01001000
01100111 01111001 01001111 01001000 01101000 00110100), entretanto € possivel observar
que apesar da primeira sequéncia ter um total de 16 bits, ela possui 10 bits nimero ‘1’. Enquanto
a segunda sequéncia de 64 bits possui 29 bits nimero ‘1°. Logo, para um mesmo fragmento de
texto o numero de alteracdes de caracteres ¢ maior quando utilizado o watermark de 16 bits.
Enquanto em um trecho de 64 caracteres eu poderia realizar no maximo 29 alteracdes de
caracteres com a watermark de 64 bits, com a watermark de 16 bits eu poderia realizar até 40

alteragdes, uma diferencga de 27% em relacao a quantidade de caracteres alterados.

Quanto ao segundo aspecto, ao serem analisadas as imagens geradas pelos dois tipos de
fontes sdo perceptiveis os diferentes niveis de ruidos gerados nas imagens, conforme ilustra a
Figura 6.17. Na Tabela 6.2 ¢ utilizada a fonte textual Caladea para substituir caracteres
formatados com a fonte textual 7imes New Roman. Por apresentar formatos diferenciados, os
caracteres possuem contornos que diferem as duas fontes, o que pode produzir pixels com
tonalidades distintas, conforme ilustra a Figura 6.17 - Diferentes exemplos da letra ‘a’. No
primeiro quadro a letra ‘a’ formatada com a fonte textual Times New Roman. No segundo
quadro a letra ‘a’ com a fonte textual Caladea. No terceiro quadro a mesma letra com

uma variacio da fonte Times New Roman..
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Enquanto na Tabela 6.3, a fonte Times New Roman ¢ alterada, removendo alguns
detalhes dos caracteres, mas preservando grande parte de seus contornos. Desta forma,

graduacao de cores e contornos sdao semelhantes, reduzindo o nivel de ruido gerado.

Figura 6.17 - Diferentes exemplos da letra ‘a’. No primeiro quadro a letra ‘a’ formatada com a
fonte textual Times New Roman. No segundo quadro a letra ‘a’ com a fonte textual Caladea.

No terceiro quadro a mesma letra com uma variagao da fonte 7imes New Roman.

A diferenca de quantidade de caracteres alterados refletiu sobre os resultados
apresentados na Tabela 6.2 e Tabela 6.3. Na primeira tabela os valores da watermark de 16 bits
sdo piores que os valores da watermark de 64 bits, com exce¢ao do método SSIM index,
comportamento que ocorreu em quase toda a segunda tabela, mas com valores melhores que a
primeira tabela. Esse comportamento na Tabela 6.3 tem relagdo, principalmente, com o segundo

aspecto, que introduz menos ruidos através da fonte personalizada.

Os métodos PSNR, MSE e RMSE utilizaram a diferenca das cores dos pixels para
estimar um valor, motivo pelo qual as watermarks de 16 bits apresentavam maiores ruidos,
visto que apresentavam uma maior quantidade de caracteres alterados. Quando utilizado a fonte
Caladea ¢ perceptivel que o nivel de ruido ¢ maior quando comparado a fonte Times New
Roman customizada. Entretanto, quando mensurado o grau de semelhanca através do método
SSIM index o resultado foi diferente. A fonte Caladea inseriu maior quantidade de ruido, tendo
seu resultado pior para watermark de 16 bits, o que nao aconteceu para a fonte textual
customizada. Diferente dos outros trés métodos, o SSIM index utiliza trés diferentes pardmetros
(luminosidade, contraste e estrutura dos pixels) para construir seu indicador, € ndo apenas a

coloragdo dos pixels da imagem.
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Ap0s a andlise quantitativa das imagens, foi utilizado o software ImagelJ para destacar
as diferengas entre as imagens. O software conta com uma funcdo (SUB) que permite verificar
regides de duas imagens que apresentam divergéncias. Essas areas aparecem com tonalidade
cinza, caso contrario, apresentam coloragao preta. As imagens utilizando fonte Caladea e Times

New Roman personalizada foram avaliadas, conforme ilustram as Figura 6.18 e Figura 6.19.

Os resultados apresentados mostram uma maior quantidade de divergéncias na imagem
gerada a partir da fonte textual Caladea, porque existe uma quantidade maior de ruido
introduzido com a troca de fontes. As distor¢des criadas acontecem porque a fonte Caladea
introduz letras semelhantes, mas com diferengas em seus contornos, conforme ilustra a Figura

6.17.

) endirei

- =

pela sua falsidade caiva.

Figura 6.18 - Resultado da funcdo SUB do software ImageJ em um texto modificado com a
fonte textual Caladea. As areas cinzas revelam as diferencas entre a imagem original e a

alterada.

Figura 6.19 - Resultado da fun¢do SUB do software ImageJ em um texto modificado com a
fonte textual Times New Roman personalizada. As areas cinzas revelam as diferencas entre a

imagem original e a alterada.

67



6.6. AVALIACAO DO METODO PROPOSTO COM METODO SUBJETIVO

Conforme argumentado por Gonzalez (2010), apesar de automatizar e tornar mais
célere o processo de comparacao entre imagens utilizando abordagens objetivas, esses

métodos ndo apresentam a sensibilidade visual que humanos possuem.

A forma de calculo do método PSNR, por exemplo, consegue encontrar variagoes de
cores de pixels, o que pode ser dificil para a percep¢cao humana, entretanto, as variagcoes de dois
tipos de cores podem apresentar valores iguais. Essas variacdes sdo tratadas de forma
semelhante pelo método, porém, se analisada por um ser humano, essas variacdes serdo
consideradas diferentes. Da mesma forma, o método SSIM index apresenta problema com

imagens borradas, as quais seriam percebidas facilmente por um individuo.

Segundo Almohammad (2010), além de serem mais confidveis que os métodos
objetivos, principalmente devido ao fato do destinatario dos documentos serem pessoas, a
utilizacdo de uma metodologia subjetiva também € coerente para validagdo do método proposto.
Como citado por Gonzalez (2010), a ado¢do de formularios ¢ uma maneira de avaliacao do grau
de semelhanga entre imagens. Para executar esse teste foi criado um formulario com oito
perguntas, em que cada pergunta apresenta uma comparagao entre duas imagens, classificando-
as por meio de uma escala de 1 a 6, conforme citado no trabalho do autor Gonzalez (2010), e
também baseado no método DSCQS (Double Stimulus Quality Scale Method) de Whag (2003),
que relaciona duas imagens lado a lado com uma escala de avaliagdo. A escala contém como
nivel mais baixo a expressao “Totalmente Diferente” e como nivel mais elevado a expressao
“Idéntico”. O método DSCQS propde que as perguntas sejam inseridas aleatoriamente, além de

ndo informar qual seria a imagem de referéncia.

O questionario foi aplicado a um grupo de 50 Peritos Criminais, os quais ja trabalharam
com comparacao de documento, portanto com experiéncia em deteccdo de diferencgas entre

documentos questionados e documentos padrdes em procedimentos criminais.

Para realizar os testes foram selecionados quatro grupos de imagens: imagens
produzidas por textos utilizando watermarks com a fonte textual Caladea; textos produzidos
com a watermark com a fonte textual Times New Roman personalizada; conjunto de imagens
sem nenhuma alteracdo (idénticas); e, por fim, imagens de textos com fontes diferentes. Ao
todo foram criadas oito perguntas, duas delas para cada um dos grupos. Nao foi definido um

conjunto de caracteristicas das imagens que deveriam ser avaliadas, apenas foi solicitado que
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realizassem comparacdes e aferissem o grau de similaridade entre as imagens apresentadas em

cada pergunta.

Conforme sugerido por Gonzalez (2010), foi utilizada uma escala para graduar o nivel

de semelhanca entres as imagens, como ilustra a Figura 6.20.

Qual o nivel de similaridade entre as imagens? *

1 2 3 4 5 6
Total t ~ - ® ) @ &
otalmente e O @) @) O O Idéntico

Diferente

Balanca enganosa é abominacdo para o SENHOR,

mas 0 peso justo € o seu prazer. Em vindo a soberba,
vira também a afronta: mas com os humildes esta a
sabedoria. A sinceridade dos integros os guiard, mas

a perversidade dos aleivosos os destruira.

De nada aproveitam as riquezas no dia da ira, mas a
justica livra da morte. A justica do sincero endireitara
o seu caminho, mas o perverso pela sua falsidade caira.

Balanga enganosa é abominagdo para o SENHOR,

mas o peso justo é o seu prazer. Em vindo a soberba,
vira também a afronta; mas com os humildes estd a
sabedoria. A sinceridade dos integros os guiard, mas

a perversidade dos aleivosos os destruira.

De nada aproveitam as riquezas no dia da ira, mas a
justica livra da morte. A justiga do sincero endireitara
o seu caminho, mas o perverso pela sua falsidade caira.

Figura 6.20 - Exemplo de pergunta realizada no teste subjetivo de comparagao de imagens
textuais. O entrevistado poderia escolher valores de 1 a 6, no qual a opgao 6 significaria que

as imagens sdo idénticas e a op¢do 1 representaria o oposto.

Os resultados obtidos foram representados através de quatro graficos, um para cada
grupo de perguntas. Os grupos de imagens idénticas e com fontes divergentes foram utilizados

como controle do experimento. O resultado obtido no grupo de imagens de textos formatados
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com a watermark Times New Roman personalizada teve resultado inferior apenas ao grupo de
imagens idénticas. Mais da metade dos entrevistados assinalou que a qualidade das imagens

deste grupo estava entre os niveis 5 e 6, conforme ilustra a Figura 6.22.

Textos exatamente iguais
30

2526

25

20

15

HTextol
10

M Texto 2

Quantidade de Respostas

1 2 3 4 5 6
Grau de Similaridade

Figura 6.21 - Avaliagdo dos entrevistados acerca das perguntas com imagens idénticas.

Textos utilizando fonte Times New

Roman Personalizada
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Figura 6.22 - Avaliagdo dos entrevistados acerca das perguntas com imagens textuais

produzidas com a utilizacdo de uma fonte textual Times New Roman personalizada.
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Textos utilizando fonte Caladea
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Figura 6.23 - Respostas dos entrevistados quando comparada imagens textuais produzidas

com a utilizagdo da fonte textual Caladea.
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Figura 6.24 - Respostas dos entrevistados quando comparada duas imagens de textos

produzidos por fontes textuais diferentes.

Para ilustrar o desempenho dos entrevistados os resultados foram agrupados nos quatro
grupos de perguntas através das médias das respostas em cada grupo para cada grau de

similaridade presente no questionario, produzindo o grafico da Figura 6.25.
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Como esperado, o maior grau de similaridade ocorreu para as imagens idénticas,
representado pela barra de cor verde. Nota-se que nenhum dos entrevistados selecionou a opgao
1 (Totalmente Diferente) para as imagens idénticas. Comparativamente, as imagens de textos
com fontes Times New Roman personalizada obtiveram desempenho superior as imagens de
texto com fonte Caladea, que por sua vez foi melhor que as imagens de texto com fontes

diferentes.

Nao foram estipulados critérios de avaliacdo durante a pesquisa, a fim de que os
entrevistados percebessem as distor¢des presentes nas imagens, ndo sendo direcionados pelo
entrevistador. Nao houve delimitacdo de caracteristicas ou ponderagdao de quais seriam mais

importantes durante a analise.
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Figura 6.25 - Comparativo do desempenho dos entrevistados nos quatro grupos de perguntas

presentes no questionario.

O célculo para construcao do grafico da Figura 6.25 foi baseado no nimero MOS (Mean
Opinion Score), proposto por Simone (2009). Ele propde que sejam realizados somatdrios de
todas as respostas para cada pergunta e seus resultados sejam divididos pelo niimero de
entrevistados, conforme ilustra a Equag¢do 11. Onde mux € o valor atribuido a imagem pelo

entrevistado » para a pergunta k, e N ¢ o nimero de entrevistados.

O grafico da Figura 6.25 mostra as fontes iguais tendo um crescimento, o que representa

a tendéncia dos entrevistados em concluirem se tratarem da mesma imagem. O grafico da fonte
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Times New Roman personalizada, também revela a tendéncia a concluirem pela similaridade,
mas alguma caracteristica dos textos realgou alguma divergéncia, tornado a reta decrescente ao
final. A fonte Caladea apresentou oscilagdes durante o experimento, ¢ a linha das fontes

diferentes apresentou um comportamento descente esperado.
Yn=gm
MOS, = %’”‘ (11)

Alguns aspectos podem ser destacados a partir da analise desse capitulo. Podemos
destacar trés principais variaveis que estdo relacionadas diretamente com o método proposto.
A primeira seria a qualidade do documento que influéncia a capacidade de identificar as formas
dos caracteres. Outro aspecto € a escolha dos caracteres que serao alterados durante o algoritmo,
uma vez que a escolha de caracteres com poucos tragos identificadores ou muito sutis pode
influenciar a propaga¢ao desses tragos para outras copias e digitalizagdes, e portanto a eficacia
do método. E por fim, o tipo de avaliacdo que deve ser realizada sobre o resultado final do
processo de watermarking. As avaliagdes objetivas e subjetivas possuem suas vantagens €
desvantagens, portanto ¢ preciso decidir quais sdo os objetivos e custos a serem alcangcados com

a mensuracao.
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7. ESTUDO DE CASO

Para verificar a aplicagdo do método proposto em um cendrio pratico, o algoritmo
desenvolvido foi submetido a um ambiente real de producao de documentos. Para executar os
testes de desempenho da técnica foi selecionado o 6rgao publico Ministério Publico do Estado

do Mato Grosso.

O orgdo produz diferentes tipos de documentos com graus distintos de sigilo, podendo
ter como destinatérios variadas partes pertencentes a processos € procedimentos administrativos
e judiciais. Portanto, uma das atividades inerentes ao 6rgao € a tramitacao de documentos, tanto
em seus setores € departamentos, como para outras entidades. Entre os documentos que podem
estar em transito estdo arquivos classificados como sigilosos, os quais devem ser acessados

somente por pessoas com autorizag¢do, ndo podendo ser divulgados.

Como forma de identificar possiveis divulgacdes ndo autorizadas de documentos
sigilosos, o0 Ministério Publico do Mato Grosso - MPMT, em sua unidade denominada GAECO
(Grupo de Atuacao Especial de Combate ao Crime Organizado), passou a testar a utilizagao de
watermarks em documentos produzidos por esta unidade. Na estrutura do GAECO existe a
Coordenadoria de Inteligéncia, a qual ¢ responsavel por produzir Relatorios de Informagdes,
Relatorios Técnicos e Auto Circunstanciado de Interceptacdo Telefonica ou Telematica.

Documentos os quais foram submetidos ao método proposto neste trabalho.

Antes da adogao de watermarks em documentos, o setor utilizava apenas o algoritmo
MD5 (Message-Digest algorithm 5) em arquivos presentes em CDs e DVDs, com a finalidade
de garantir a integridade das informagdes presentes nas midias, as quais eram encaminhadas ao

Juiz responsavel por autorizar as medidas de interceptacao telefonica ou telematica.

Para composi¢do das watermarks sao utilizadas informagdes relacionadas ao documento
e ao destinatario do documento, portanto sao geradas watermarks diferentes para destinatarios
diferentes em um mesmo documento. Para garantir a preservacao e o controle das watermarks
utilizadas, ¢ utilizado um banco de dados SQLite’ para armazené-las, permitindo consultas que

possam relacionar as marcagdes com seus respectivos destinatarios.

5 uma biblioteca que implementa um banco de dados embutido que utiliza os comandos padrdes dos principais
bancos de dados.
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A ferramenta foi desenvolvida em linguagem JAVAS, utilizando a versdo 7 de sua
engine, além de bibliotecas open-source para manipulacao de arquivos Microsoft Office Word

com extensdo .docx.

Para o ambiente do MPMT foi definido um formulario eletronico relacionado aos dados
identificadores dos documentos do 6rgao. A Figura 7.1 - Tela do software desenvolvido para
inserir watermarks em documentos .docx. ilustra os principais dados que um documento pode
conter, por exemplo, nimero do documento, ano de emissao, tipo de documento, origem e setor.
Além dos campos informados o formulario solicita que seja informado um destinatario ou setor
a que o documento sera encaminhado, objetivando manter um controle de copias do material.
Por fim, também ¢ solicitado que se informe sobre quais caracteres se pretende aplicar o
algoritmo de watermarking. Como resultado temos uma sequéncia de bits que representaria

nossa watermark. Ela contém informacdes relacionadas ao documento e seu destinatario.

A Figura 7.2 - Tela do software para recuperacio de uma watermark a partir de um
documento .docx. ilustra o processo de recuperagao da watermark a partir de um documento
eletronico .docx ou uma sequéncia de bits. O que mostra se esse documento ou sequencial esta
relacionado a alguma watermark existe, permitindo que se faca um controle de rastreabilidade

das copias de documentos.

i hl
| £| Watermarking Lol o=

Ajustes

l/ Inserir Marca D'Agua r Recuperar Marca D'Agua |

Informe o arguivo .docx

|k::1Users‘nsetec\Desktop‘.F'rocedimentos para apreensﬂ Arquivo ...

N°® do documento Ano Tipo de Decumento

[200 | [2016 | [Relatério [~]
Origem Setor

| | | |Intelegéncia |v|
Destinatario

[Jodio da Silva - CPF xxx.xxx.xxx-yy [+]

Caracteres gque serdo alterados no texto

|a.e.ts | Bca,d e i r

Watermark

00000000110010010144111000000000000010000000000000000000000
010010000001

| Limpar | | Atualizar | | Gerar WM | | Inserir WM |

Figura 7.1 - Tela do software desenvolvido para inserir watermarks em documentos .docx.

¢ Linguagem de programagdo interpretada e orientada a objetos criada pela empresa Sun Microsystems.
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-

|£:| Watermarking == X

Ajustes

r Inserir Marca D'Agua r Recuperar Marca D'Agua |

Arquivo.docx | Sequéncia de bits |

Informe o arquivo .docx |pament0 de informéticaz.docad | Arquivo ... | | Recuperar

- -
Mensagem ﬂ
@ AWatermark é:

oooooo0o0110010010111111000000000000010000000000000000000000010010000001
O Destinatario &; Jodo da Silva - CPF XXX XXX.XXX-YY

Figura 7.2 - Tela do software para recuperagdao de uma watermark a partir de um documento

.docx.

As Figura 7.3 e Figura 7.4 ilustram o documento produzido pelo Ministério Piblico do
Mato Grosso, na unidade GAECO, antes da inser¢do da watermark e apds a introducao de uma
watermark, respectivamente, a qual se repete ao longo do texto do documento. Os retangulos
pretos foram inseridos na documento a fim de ocultar lugares e nome de individuos, nao fazendo

parte do processo de inclusdo da watermark.

A maior parte da estrutura do documento foi mantida, sofrendo alteragcdes apenas nos

caracteres escolhidos para compor o vetor de caracteres do algoritmo (a, e, f, s).

Os mesmos documentos, antes e apos o procedimento de watermarking, foram
comparados através do software Imagel, a fim de encontrar as divergéncias entre as imagens
dos dois documentos. A Figura 7.5 ¢ o resultado de uma comparacdo do software por meio de
uma fun¢do de diferenca (SUB) entre imagens. Quanto mais escuro a regido, mais similares sao
as imagens comparadas. Portanto, ¢ perceptivel que regides como o cabecalho e rodapé, os
quais ndo sao alvo de alteragdes pelo algoritmo, permanecem idénticos, enquanto as regides

centrais da imagem apresentam areas acinzentadas, denotando possiveis diferencas.
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ANEX0S: X300KX

Senhor Diretor,

Sobre 2 visita 20 [ o eltar e
o I : 0 il da atvidad foncional

finalidade a produgdo de conhecimento e informacfes estratégicas. bem como a andlise de
conteido probatdrio em investigacdes complexas e com grande volume de dados, valendo-
se, no exercicio da atividade, do uso de tecnologia da informagio e gestio do conhecimento.

Segundo a Resolugio PGT MG N 27, DE 25 DE MARCO DE 2014,
uma das competéncias do [l senzo a mais importante, & a analise de dados bancarios,
fiscais, cadastrais, teleméticos e telefénicos, dentre outros, elaborando ao final, relatorio de

analise técnica ou de inteligéncia|

E o que temos a relatar.

Figura 7.3 - Exemplo do documento original produzido pelo Ministério Publico do Mato

Grosso/GAECO antes da inser¢do de watermarks. Ressalta-se que os retdngulos pretos foram

colocados apenas para ocultar informac¢des do documento original.
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MINISTERTO PUBLICO DO E:

STADO DE MATO GROSSO
GAECO - Grupo de Afuagdo Espe 2

RELATORIO DE INFORMACOES N° [l Ml GAECO

DATA:
ASSUNTO:

Senhor Diretor,

Sobre a visita ao | INNNEMEM - o::im relatar que
o [ < um OrgZio auxiliar da atividade funcional
do I incu=do 2o [
N ' tein. por
finalidade a produgdo de conhecimento e informagdes estratégicas. bem como a andlise de
contedo probatério em mvestigages complexas e com grande volume de dados, valendo-

se, no exercicio da atividade, do uso de tecnologia da informac3o e gestio do conhecimento.

Segundo a Resolugdo PGJ MG IN° 27, DE 25 DE MARGO DE 2014,
uma das competéncias do Il senfio a mais importante, é a analise de dados bancarios,
fiscais, cadastrais, telematicos e telefonicos, dentre outros, elaborando ao final, relatorio de
analise técnica ou de inteligéncia

E 0 que temos a relatar.

________ ==

Figura 7.4 - Exemplo de documento final produzido pelo Ministério Publico do Mato
Grosso/GAECO apos a inser¢ao de watermarks. Ressalta-se que os retangulos pretos foram

colocados apenas para ocultar informac¢des do documento original.

Os mesmos documentos, antes e apos o procedimento de watermarking, foram comparados
através do software Imagel, a fim de encontrar as divergéncias entre as imagens dos dois
documentos. A Figura 7.5 ¢ o resultado de uma comparagao do software por meio de uma
funcao de diferenga (SUB) entre imagens. Quanto mais escuro a regido, mais similares sdo as
imagens comparadas. Portanto, ¢ perceptivel que regides como o cabegalho e rodapé, os quais
nao sao alvo de alteragdes pelo algoritmo, permanecem idénticos, enquanto as regides centrais

da imagem apresentam areas acinzentadas, denotando possiveis diferencas.
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L 0 que winos o relaiar.

Figura 7.5 - Resultado da fungdo SUB do software ImagelJ. As areas escuras inferem que sdo
regides idénticas entre as duas imagens comparadas, enquanto as areas de cores cinza

demonstram diferencas entre as imagens.

A fonte utilizada para substituir os caracteres foi a fonte textual Calandea. Como
existem caracteres com formas diferentes nos dois textos, pixels proximo a esses caracteres t€ém
suas componentes de cores RGB sutilmente alterados, o que s6 ¢ possivel perceber ao se
aumentar a imagens. Como a fun¢cdo SUB verifica a diferenca de valores entre cada pixel da

imagem, essas pequenas variagdes sao destacadas pelo software.
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8. CONCLUSOES

Neste Capitulo sdo apresentadas as conclusdes da pesquisa. A Sec¢do 8.1 apresenta as
principais contribuigdes, enquanto que na Secdo 8.2 sdo apresentadas as consideracdes finais.

Por fim, sdo relacionados trabalhos futuros, que seguem na Seg¢ao 8.3.

8.1. PRINCIPAIS CONTRIBUICOES

A pesquisa proporcionou a aplicagdo de mecanismos de watermarking em documentos
utilizados em investigacdes policiais e processos judiciais, abordagem desconhecida a
documentos deste contexto. Essa abordagem contribui para oOtica da descoberta e do
enfrentamento ao vazamento de informacdes. Além de apresentar opgdes para identificagdo de

material com conteudo adulterado e ocultacao de informacao.

Diferentes cenarios de teste foram criados para validacdo do método proposto, o que
proporcionou andlise do desempenho do método em diferentes ambientes. Além de permitir a

comparagdo com outros métodos amplamente citados na literatura.

A validacao pratica do método aconteceu com utilizagdo do mecanismo em documentos
produzidos pelo Ministério Publico do Mato Grosso’, o qual fez uso da técnica em alguns
documentos sigilosos produzidos pelo ¢6rgao. E futuramente a disponibilizagdo de uma

ferramenta para inser¢ao de watermarks.

Com base neste trabalho, um artigo cientifico (Ferreira, 2015) foi submetido a ICoFCS
2015 (The Tenth International Conference on Forensic Computer Science), tendo sido
publicado nos anais dessa conferéncia e apresentado no X Conferéncia Internacional de Pericias

em Crimes Cibernéticos (ICCyber 2015).

8.2. CONSIDERACOES FINAIS

A aplicagdo de watermarking, essencialmente, procura vincular uma producdo
documental ou arquivo de midia a um autor. A técnica apresentada neste trabalho além de

permitir a vinculagdo entre documento e autor, também possibilita a identificacdo do

7 https://www.mpmt.mp.br/
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destinatario da copia do documento. Dentro do contexto juridico e policial, a guarda da prova
documental pode afetar diretamente a condug@o de um processo ou inquérito. O vazamento de
informacdes pode comprometer todo o trabalho realizado. Entretanto, a partir do controle de
copia documental e da utilizacdo de watermarking, sdo incluidos elementos fiscalizadores
dentro do cenario descrito, o que contribuiu como instrumento de auditoria e seguranca para os

atores vinculados aos tramites documentais.

Diferente de algumas técnicas de watermarking em documentos, a técnica proposta nao
precisa do documento original e nem de grandes fragmentos de texto para recuperacdo da
watermark. Entretanto, a técnica ainda € vulneravel ao ataque de re-typing, que consiste em
redigitar novamente o texto. Embora os vazamentos apresentados em veiculos de comunicacao
prefiram apresentar os documentos em sua forma original com timbres, formatacdo e

assinaturas do 6rgao emissor do documento.

Como a técnica utiliza imagens de textos para recuperacdo da watermark, € importante
que o texto a ser analisado tenha qualidade em sua digitalizagdo ou impressao compativel com
a técnica apresentada. O texto submetido a processos de digitalizacao e impressao sequenciais
influenciam a qualidade da informacdo e pode comprometer a eficiéncia da técnica. Uma
alternativa para a baixa qualidade das imagens de texto seria o tratamento de imagem antes da

aplicagdo da técnica.

Com os resultados dos testes realizados, ¢ perceptivel que processos sequenciais de
digitalizagdo e impressdo introduzem ruidos nas formas dos caracteres do texto, o que em
grandes propor¢des pode ocasionar a perda de caracteristicas identificadoras de tais caracteres.
Fatores como a resolugdo empregada em equipamentos de digitalizagdo ou os tracos

identificadores escolhidos nos caracteres podem afetar o resultado.

Também baseado nos resultados dos testes, a escolha da fonte também influencia a
perceptibilidade da técnica. As duas maneiras de selecao de fontes foram testadas: fontes pré-
definidas em editores de texto e fontes criadas especificamente para serem utilizadas com

watermarks.

Os testes objetivos e subjetivos apontam como tendo desempenho melhor as watermarks
que utilizam fontes criadas especificamente para esta finalidade. Quando analisadas
objetivamente através dos métodos PSNR, MSE e SSIM-index, as watermark que utilizam
fontes customizadas apresentam desempenho melhor, isto €, a quantidade de ruido introduzido

no documento final ¢ menor, quando comparadas a watermarks que utilizam fontes pré-
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definidas. Um fator que influencia a quantidade de ruido presente em um documento nao ¢
apenas o tamanho em bits da watermark utilizada, mas sim a quantidade de alteracdes que essa
watermark pode gerar. Portanto, watermarks grandes possuem um payload maior, entretanto

ndo trazem necessariamente mais ruido para o documento.

Quando analisado subjetivamente, o resultado ainda permanece favoravel as
watermarks com fontes customizadas. Nos testes realizadas houve uma concentragao maior de
entrevistados que apontam alto grau de similaridade para fontes personalizadas. Para fontes
pré-definidas ha uma distribuicdo mais homogénea entre entrevistados que encontram

similaridades e os que encontram divergéncias.

8.3. TRABALHOS FUTUROS

A préxima etapa do trabalho serd incluir a extragdo automatizada da watermark através
de reconhecimento textual, como OCR, e estudar alternativas para que a técnica suporte ataques
de re-typing, criando watermarks relacionadas a aspectos sintaticos ou semanticos dos
documentos. As variagdes de degradagao dos caracteres com introdugdo de ruidos durante o
processo de digitalizagdo precisa ser mensurado, a fim de estipular um limite de qualidade do
documento para ser submetido a um OCR ou mesmo ser passivel de uma extragdo manual da

watermark por meio da leitura do texto.

O estudo de caso também continuarda sendo acompanhado para avaliar o grau de
satisfacao do usuario ou caso haja um caso de vazamento de documentos, validar a recuperacao
da watermark em um caso real, e por consequéncia tragar a rastreabilidade do documento
“vazado” até sua guarda/destinatario. Em paralelo, sera realizada a introducdo da técnica em

outros ambientes que possuem documentos sigilosos.

82



REFERENCIAS BIBLIOGRAFICAS

SKODOWSKI, T. PF ABRE INQUERITO PARA INVESTIGAR VAZAMENTO DE DELACAO DE
CERVERO, 2015. DISPONIVEL EM:<HTTP://OGLOBO.GLOBO.COM/BRASIL/PF-ABRE-INQUERITO-
PARA-INVESTIGAR-VAZAMENTO-DE-DELACAO-DE-CERVERO-18160237>. ACESSO EM: 20 DE
SET. 2016.

OLIVEIRA, M. TEORI ABRE INQUERITO SOBRE VAZAMENTO DE DELACAO DA CARIOCA
ENGENHARIA, 2016. DISPONIVEL EM:< HTTP:// HTTP://G1.GLOBO.COM/POLITICA/OPERACAO-
LAVA-JATO/NOTICIA/2016/03/TEORI-ABRE-INQUERITO-SOBRE-VAZAMENTO-DE-DELACAO-DA-
CARIOCA-ENGENHARIA.HTML>. ACESSO EM: 20 DE SET. 2016.

AHMADI, S. B. B. (2014). DIGITAL IMAGE WATERMARKING FOR INTELLECTUAL PROPERTY
PROTECTION. 4TH INTERNATIONAL SCIENTIFIC CONFERENCE OF IRANIAN ACADEMICS IN
TURKEY, ANKARA.

KATARIYA, S. S. (2012). DIGITAL WATERMARKING: REVIEW. INTERNATIONAL JOURNAL OF
ENGINEERING AND INNOVATIVE TECHNOLOGY - IJEIT. VOLUME 1, ISSUE 2.

CHEN, Q. & ZHANG, Y. (2010). A NoVEL ROBUST TEXT WATERMARKING FOR WORD
DOCUMENT. 3° INTERNACIONAL CONGRESS ON IMAGE AND SIGNAL PROCESSING.

COX, I. J., MILLER, M. L. ET AL (2008). DIGITAL WATERMARKING AND STEGANOGRAPHY — 2°
EDICAO. ED. ELSEVIER.

TAO, H. ET AL (2014). ROBUST IMAGE WATERMARKING THEORIES AND TECHNIQUES: A
REVIEW. JOURNAL OF APPLIED RESEARCH AND TECHNOLOGY. VOL. 12(1).

WOO, C. S. (2007). DIGITAL IMAGE WATERMARKING METHODS FOR COPYRIGHT PROTECTION
AND AUTHENTICATION. THESIS SUBMITTED IN ACCORDANCE WITH THE REGULATIONS FOR
DEGREE OF DOCTOR OF PHILOSOPHY, QUEENSLAND UNIVERSITY OF TECHNOLOGY.

KASHYAP, R. & MAHAJAN, K. (2014). EMBEDDING USEFUL INFORMATION IN DIGITAL
WATERMARKING: A REVIEW. RUCHI KASHYAP INT. JOURNAL OF ENGINEERING RESEARCH AND
APPLICATIONS. VOL. 4, ISSUE 6.

ALOTAIBI, R. A & ELREFAEI, L. A. (2015). ARABIC TEXT WATERMARKING: A REVIEW.
INTERNATIONAL JOURNAL OF ARTIFICIAL INTELLIGENCE & APPLICATIONS (IJAIA), VOL. 6, No.
4.

SONG, w., Liu, X. & DING, R. (2012). DIGITAL WATERMARKING TECHNIQUE FOR DIGITAL
MEDICAL IMAGES. INTERNATIONAL SYMPOSIUM ON INFORMATION TECHNOLOGY IN MEDICINE
AND EDUCATION - [EEE.

BERGHEL, H. (1997). WATERMARKING CYBERSPACE. COMMUNICATIONS OF THE ACM.
VOLUME 40, NO 11.

MOHANTY, S. P. (1999). DIGITAL WATERMARKING: A TUTORIAL REVIEW. INDIAN INSTITUTE
OF SCIENCE — BANGALORE.

83



POPA, R. (1998). NA ANALYSIS OF STEGANOGRAPHIC TECHNIQUES. THE POLITEHNICA
UNIVERSITY OF TIMISOARA.

ATALLAH, M. J. ET AL. (2001). NATURAL LANGUAGE WATERMARKING: DESIGN, ANALYSIS,
AND A PROOF-OF-CONCEPT IMPLEMENTATION. PROCEEDINGS OF THE FOURTH INFORMATION
HIDING WORKSHOP - PITTSBURGH.

TOPKARA, U., TOPKARA M. & ATALLAH, M. J. (2006). THE HIDING VIRTUES OF
AMBIGUITY: QUANTIFIABLY RESILIENT WATERMARKING OF NATURAL LANGUAGE TEXT
THROUGH SYNONYM SUBSTITUTIONS. PROCEEDINGS OF THE 8™ WORKSHOP ON MULTIMEDIA
AND SECURITY. PAGES 164-174.

JALIL, Z. & MIRZA, A. M. (2009). A REVIEW OF DIGITAL WATERMARKING TECHNIQUES FOR
TEXT DOCUMENTS. INTERNATIONAL CONFERENCE ON INFORMATION AND MULTIMEDIA
TECHNOLOGY.

BRASSIL, S. Low EET AL. (1995). HIDING INFORMATION IN DOCUMENT IMAGES. PROCEEDINGS
OF THE 29TH ANNUAL CONFERENCE ON INFORMATION SCIENCES AND SYSTEMS, JOHNS HOPKINS
UNIVERSITY.

BRASSIL, J. T., LOW, S. & MAXEMCHUK, N. F. (1999). COPYRIGHT PROTECTION FOR THE
ELECTRONIC DISTRIBUTION OF TEXT DOCUMENT. PROCEEDINGS OF THE IEEE, vOL. 87, NO. 7.
DINGS OF ACM MULTIMEDIA AND SECURITY CONFERENCE, GENEVA.

SUN, X. & ASIIMWE, A. J. (2005). NOUN-VERB BASED TECHNIQUE OF TEXT WATERMARKING
USING RECURSIVE DECENT SEMANTIC NET PARSERS. LECTURE NOTES IN COMPUTER SCIENCE,
SPRINGER PRESS.

DEVIDAS, P. B. & NAMDEO, P. N. (2012). TEXT WATERMARKING ALGORITHM USING
STRUCTURAL APPROACH. WORLD CONGRESS ON INFORMATION AND COMMUNICATION
TECHNOLOGIES — IEEE.

ALMOHAMMAD, A. & GHINEA, G. (2010). STEGO IMAGE QUALITY AND THE RELIABILITY OF
PSNR. IMAGE PROCESSING THEORY, TOOLS AND APPLICATIONS, 2ND INTERNATIONAL
CONFERENCE ON (PP. 215-220). IEEE.

KAUR, S. (2013). A ZERO-WATERMARKING ALGORITHM ON MULTIPLE OCCURRENCES OF
LETTERS FOR TEXT TAMPERING DETECTION. INTERNACIONAL JOURNAL ON COOMPUTER SCIENCE
AND ENGINEERING.

CHEN, Q., ZHANG, Y. ET AL. (2011). WORD TEXT WATERMARKING FOR IP PROTECTION AND
TAMPER LOCALIZATION. ARTIFICIAL INTELLIGENCE, MANAGEMENT SCIENCE AND ELECTRONIC
COMMERCE - AIMSEC, IEEE.

LU, H. ET AL. (2009). A NEW CHINESE TEXT DIGITAL WATERMARKING FOR COPYRIGHT
PROTECTING WORD DOCUMENT. INTERNATIONAL CONFERENCE ON COMMUNICATION AND
MOBILE COMPUTING.

MIR, N. (2014). COPYRIGHT FOR WEB CONTENT USING INVISIBLE TEXT WATERMARKING.
COMPUTERS IN HUMAN BEHAVIOR 30, P. 648-653.

84



HUANG, D. & YAN, H. (2001). INTERWORD DISTANCE CHANGES REPRESENTED BY SINE
WAVES FOR WATERMARKING TEXT IMAGES. IEEE TRANSACTIONS ON CIRCUITS AND SYSTEMS
FOR VIDEO TECHNOLOGY, VOL. 11, No. 12.

VARNA, A.L.,RANE, S. & VETRO, A. (2009). DATA HIDING IN HARD-COPY TEXT DOCUMENTS
ROBUST TO PRINT, SCAN AND PHOTOCOPY OPERATIONS. ACOUSTICS, SPEECH AND SIGNAL
PROCESSING — ICASSP, IEEE.

KIM, Y. H. & MAYER, J. (2007). DATA HIDING FOR BINARY DOCUMENTS ROBUST TO PRINT-
SCAN, PHOTOCOPY AND GEOMETRIC DISTORTIONS. COMPUTER GRAPHICS AND IMAGE
PROCESSING - SIBGRAPI.

KHAN, S., ET. AL. (2015). POLISH TEXT STEGANOGRAPHY METHOD USING LETTER POINTS AND
EXTENSION. ELECTRICAL, COMPUTER AND COMMUNICATION TECHNOLOGIES — ICECCT, IEEE.

SHIRALI-SHAHREZA, M. H & SHIRALI-SHAHREZA, M. (2006). A NEW APPROACH TO
PERSIAN/ARABIC TEXT STEGANOGRAPHY, 5™ IEEEIACIS INTERNATIONAL COTIFERENCE ON
COMPUTER AND ITIFORMATION SCIENCE (ICISCOMSAR 06), pp. 310- 315.

GONZALEZ,R.C & WooDS, R. E. (2010). PROCESSAMENTO DIGITAL DE IMAGENS - 3* EDICAO,
ED. PEARSON PRENTICE HALL, SAO PAULO.

PANAH, A. S.ET AL. (2016). ON THE PROPERTIES OF NON-MEDIA DIGITAL WATERMARKING: A
REVIEW OF STATE OF THE ART TECHNIQUES. SPECIAL SECTION ON LATEST ADVANCES AND
EMERGING APPLICATIONS OF DATA HIDING — IEEE ACCESS.

SUBHEDAR, M. S. & MANKAR, V. H. (2013). PERFORMANCE EVALUATION OF IMAGE
STEGANOGRAPHY BASED ON COVER SELECTION AND CONTOURLET TRANSFORM.
INTERNATIONAL CONFERENCE ON CLOUD AND UBIQUITOUS COMPUTING AND EMERGING
TECHNOLOGIES — IEEE.

VOLOSHYNOVSKIY, S. ET. AL. (2001). ATTACKS ON DIGITAL WATERMARKS:
CLASSIFICATION, ESTIMATION-BASED ATTACKS AND BENCHMARKS. IEEE COMMUNICATIONS
MAGAZINE.

WANG, Z. & BOVIK, A. C. (2009). MEAN SQUARED ERROR: LOVE IT OR LEAVE IT: A NEW LOOK
AT SIGNAL FIDELITY MEASURES. IEEE SIGNAL PROCESSING MAGAZINE, JANUARY.

CHEEMA, P. K & KAUR, K. (2014). COMPARISON OF TEXT WATERMARKING APPROACHES
WITH THE PROPOSED APPROACH BASED ON ENCRYPTION TECHNIQUES USED FOR CREATING
WATERMARKS. INTERNATIONAL JOURNAL OF ADVANCED RESEARCH IN COMPUTER AND
COMMUNICATION ENGINEERING, VOL. 3, ISSUE 7, JULY.

STALLINGS, W. (2005). CRYPTOGRAPHY AND NETWORK SECURITY PRINCIPLES AND
PRACTICES — 4* EDICAO. ED. PRENTICE HALL.

ZIM, H. S. (1948). CODES AND SECRET WRITING (ABRIDGED EDITION) — 4 * EDICAO. ED.
SCHOLASTIC BOOK SERVICES, 115 P.

VICKI, V. (2009). CRIPTOGRAFIA NUMABOA — FREQUENCIA DE OCORRENCIA DE LETRAS NO

85



PORTUGUES. DISPONIVEL EM:
<HTTP://WWW.NUMABOA.COM/CRIPTOGRAFIA/CRIPTOANALISE/310-FREQUENCIA-NO-
PORTUGUES>. ACESSO EM: 28 DE MAR. DE 2016.

PRATT,F.(1942). SECRET AND URGENT: THE STORY OF CODES AND CIPHERS. ED. BLUE RIBBON
BOOKS, PP.254-5.

PEREC, G. (1976). ALPHABETS. ED. EDITIONS GALILEE.
BEUTELSPACHER, A. (2005). KRYPTOLOGIE - 7 * EDICAO. ED. WIESBADEN.

LINN, J. PRIVACY ENHANCEMENT FOR INTERNET ELECTRONIC MAIL. REQUEST FOR COMMENTS
—989, 1987.

GONZALEZ, R. C. & WooDs, R. E. (2010). PROCESSAMENTO DIGITAL DE IMAGENS — 3¢ ED.
EDITORA PEARSON.

DAVARZANI, R. & YAGHMAIE, K. (2009). FARSI TEXT WATERMARKING BASED ON
CHARACTER CODING. INTERNATIONAL CONFERENCE ON SIGNAL PROCESSING SYSTEMS — IEEE.

GITHUB. (2016). TESSERACT-OCR. DISPONIVEL EM: <HTTPS://GITHUB.COM/TESSERACT-OCR>.
ACESSO EM: 17 DE FEV. DE 2016.

WANG, Z., SHEIKH, H. R. & BoVIk, A. C. (2003). OBJECTIVE VIDEO QUALITY ASSESSMENT.
THE HANDBOOK OF VIDEO DATABASES: DESIGN AND APPLICATIONS. ED. CRC PRESS, PP. 1041-
1078.

SIMONE, F. ET AL (2009). SUBJECTIVE EVALUATION OF JPEG XR IMAGE COMPRESSION.
APPLICATIONS OF DIGITAL IMAGE PROCESSING XXXII, SAN DIEGO, CA, USA.

FERREIRA, F. P. (2015). PROTECAO DA PROVA DOCUMENTAL IMPRESSA E DIGITALIZADA COM

A UTILIZACAO DE WATERMARKING. THE NINTH INTERNATIONAL CONFERENCE ON FORENSIC
COMPUTER SCIENCE.

86



