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Resumo

As contratagdes de Tecnologia da Informagao (TI) possuem grande relevancia adminis-
trativa, sendo indispensaveis para o bom funcionamento das organizagoes publicas, es-
sas consomem grandes quantidades de recursos publicos, e envolvem muitas atividades,
unidades administrativas, pessoas e legislagoes. Planejar o processo de contratagao TI
e o gerir a luz da Gestao de Riscos nao é atividade trivial, sendo de suma importancia.
Esta pesquisa propoe a especificacao de requisitos de um software que automatize o pro-
cesso e as atividades do Planejamento da Contratagao de Solugoes de TI (PCSTI) de um
6rgao do Governo do Distrito Federal. O método de pesquisa adotado é o estudo de caso
baseado em uma Secretaria de governo. A fundamentagio teérica envolveu o Guia de
Boas Praticas de Contratagao de Solugoes TI, a Instru¢ao Normativa SLTI/MPOG n° 04
(IN 04), normas de referéncia em gestao de risco, gestao de processos e o gerenciamento
de requisitos. Na analise do contexto das contratacoes publicas identificou-se a caréncia
de software para gerenciar o planejamento e foi observado que a andlise de risco nao é
realizada como propoe as melhores praticas. Assim, os requisitos do software proposto
busca atender essas caréncias identificadas. Para entendimento do contexto e levanta-
mento dos documentos basilares do desenvolvimento do software foi mapeado o processo
PCSTI da secretaria, realizou-se um estudo da gestao de riscos do PCSTI e foi proposto
um processo de gerenciamento de requisitos hibrido baseado nas metodologias SAFe e
RUP. O processo foi aplicado e gerou a documentacao de requisitos do software proposto

que foi aprovada pela secretaria.

Palavras-chave: Contratacao de Tecnologia da Informacao; Gestao de Riscos; Requisito

de Software.
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Abstract

TT hires have great administrative importance, being necessary to the proper function-
ing of public organizations, they consume large amounts of public resources, and involve
many activities, administrative units, people and legislation. So plan the Hiring Process
TT and managing the light of risk management is not trivial activity, which is extremely
important. This research proposes a software solution based on Risk Management that
automates the process and the activities of the Planning TI Solutions Hiring an agency
of the Federal District. The research method adopted is the case study based on a desk-
top. The theoretical basis mainly involved the Good Practice Guide for TT Solutions
Hiring, Normative Instruction SLTI / MPOG Number 04 (IN 04), reference standards
in risk management, process management and requirements engineering. The require-
ments engineering and software design will be based on modeling of the process of the
TT procurement planning and analysis software that have similar functionality with in
this research. In the analysis of the agency’s hiring process identified the lack of software
to manage the planning, and it was observed that the risk analysis is not promoted as
proposed best practices. Thus, the design of the proposed software aims to meet these
identified needs

Keywords: Hiring Technology Information; Risk Management; Planning.

vii



Sumario

Introducao 1
Contextualizacdo . . . . . . . . . . . . e 1
Secretaria de Estado Base do Estudode Caso . . . . .. . ... ... ... ... 4
Descrigao do Problema . . . . . . . . ... 4
Objetivos . . . . . 5
Justificativa . . . . . .. e 6

1 Revisao de Literatura 8
1.1 Relacao da Governanca TI e Contratagoesde TT . . . . . . .. . ... ... 8
1.2 Definigoes de Riscos . . . . . . . . . 9
1.3 Processo de Desenvolvimento de Software . . . . . . .. .. .. ... ... 17
1.4 Business Process Management . . . . . . . . . ... . 22
1.5 Método SIPOC . . . . . . . . . . e 26
1.6 Contexto do Planejamento das Contratagoes de Solucoes de TI no Brasil . 27
1.7 Guia de Boas Préaticas para Contratacao de Solugoes de TT . . . . . . .. 35
1.8 Contexto do Planejamento das Contratacoes de Soluc¢oes de TI no ambito

do GDFE . . . . . e 36

2 Metodologia 38
2.1 Método de Pesquisa . . . . . . . ... 38
2.2 Métodos Empregados para Atingir os Objetivos Especificos . . . . . . . .. 41

3 Mapeamento do Processo do PCSTI 44
3.1 Atores Envolvidos no PCSTI . . . . .. ... .. ... ... ... ...... 44
3.2 Mapeamento dos Processos AS IS . . . . . . . . .. ... ... ... 45
3.3 Analise dos Processos AS'IS . . . . . . . . . ... 51
3.4 Proposta de Melhoria dos Processos . . . . . . . .. ... ... ...... 52
3.5 Resultado do Diagnéstico do Processo de PCSTT . . . .. .. ... .. .. %)

viil



4 Processo de Andalise Riscos do PCSTI 57

4.1 Aplicagdo da FMEA e Analise e Discussao dos Resultados . . . . . . . .. 58
4.2 Analise do Processo de Gestao de Riscos nas Contratacoes de TI nos Orgaos
Pablicos . . . . . . e 67
4.3 Harmonizacao Terminologica . . . . . . . . . . . ... 69
4.4 Proposta de Novo Artefato de Analise de Riscos das Contratagoes de TI . 73
4.5 Resultados do Estudo da Gestao de Riscos do PCSTI . . . . . . .. .. .. 79
5 Proposta de Software de Automacao do PCSTI 81
5.1 Contexto dos Software do PCSTI em Orgaos Governamentais . . . . . . . 81
5.2 Analise e Proposta de Processo de Gerenciamento de Requisitos . . . . . . 82
5.3 Técnicas de Elicitagdo de Requisitos Selecionadas . . . . . . . . .. .. .. 92
5.4 Analise de Softwares de Gestao de Riscos . . . . . . .. ... .. ... .. 94
5.5 Execucao do Processo de Gerenciamento de Requisitos . . . . . . . .. .. 105
5.6 Validacao de Usabilidade . . . . . . . . . ... .. ... ... ... .... 124
5.7 Consideragoes . . . . . . . . . . o e 133
Conclusao 136
Trabalhos Futuros . . . . . . . . . . . ... . 140
Publicagdes Correlatas a Pesquisas . . . . . . . . . . ... ... ... 140
Apéndice 152

A Documento de Visao para Sistema de Automacao do Processo de Pla-

nejamento da Contratacao de Solugao de TI 153
B Especificagcoes dos Casos de Uso 160
B.1 Caso de Uso: EOIFT0O1UCO1 - Manter DOD . . . . . .. ... ... .... 160
B.2 Caso de Uso: EOIFT0O1UCO02 - Excluir DOD . . . . ... ... ... .... 165
B.3 Caso de Uso: EOIFT02UCO1 - Manter Usuario . . . . . .. ... ... ... 167
B.4 Caso de Uso: EOIFT02UCO02 - Excluir Usuario . . . . . . . ... ... ... 171
B.5 Caso de Uso:EO1FT02UCO03 - Gerenciar Mensagem . . . . . . . .. .. .. 173
B.6 Caso de Uso: EO1IFT02UCO03 - Vincular Integrante ao DOD . . . . . . .. 177
B.7 Caso de Uso: EO2FT01UCO1 - Manter Estudo Técnico Preliminar . . . . . 179
B.8 Caso de Uso: E02FT02UCO1 - Manter Analise de Riscos . . . . . . .. .. 184
B.9 Caso de Uso: EO2FT02UCO02 - Manter Ativo da Analise de Riscos . . . . . 189
B.10 Caso de Uso: E02FT02UCO03 - Excluir Ativo . . . . . . .. ... ... ... 192
B.11 Caso de Uso: E02FT02UC04 - Manter Vulnerabilidade . . . . . .. .. .. 194
B.12 Caso de Uso: E02FT02UCO05 - Excluir Vulnerabilidade . . . . . .. .. .. 197

iX



B.13 Caso de Uso: E02FT02UC06- Manter Ameaca . . . . . . . . .. .. .. .. 199

B.14 Caso de Uso: E02FT02UCO05 - Excluir Ameaca . . . . . . . . .. ... ... 202
B.15 Caso de Uso: E02FT02UCO03 - Gerar Relatorio da Analise de Riscos . . . . 204
B.16 Caso de Uso: E02FT03UCO01 - Manter Termo de Referéncia ou Projeto
Basico . . . . .. 206
Lista de Mensagens do Sistema 221
Glossario 227
Matriz de Rastreabilidade 231
Simulacao da Execucao da Andlise de Riscos 234



1.1
1.2
1.3
1.4
1.5
1.6
1.7

2.1

3.1
3.2
3.3
3.4
3.5
3.6
3.7
3.8
3.9

4.1
4.2
4.3
4.4
4.5
4.6
4.7
4.8
4.9

5.1

Lista de Figuras

Processo de Gestao de Riscos . . . . . . . . .. ... L.
Resultados apurados para as praticas relativas a gestao de riscos de TI

Modelo de Gréafico Polar . . . . . . .. . . .. ... ... .
Ciclode BPM . . . . . . . . e
Contexto do planejamento das contratacoes de solugdes de TT . . . . . ..
Estrutura da IN 04/2014 . . . . . . . . ..
Fases do Processo de Contratacao de TI da IN04/2014 . . . . .. ... ..

Plano metodologico adotado . . . . . . .. ..o oL

Fluxos das fases do PCSTIL . . . . . . . . . . .. .. .. .. ... .. ....
Mapeamento do fase DOD . . . . . . . ... .. ... ... ...
Mapeamento da fase Analise de Viabilidade . . . . . ... ... ... ...
Mapeamento da fase Plano de Sustentagao . . . . . . . .. ... ... ...
Mapeamento da fase Estratégia da Contratacao . . . . .. ... ... ...
Mapeamento do processo Analise de Risco . . . . . ... ... .. .. ...
SIPOC do PCSTI . . . . . . . . . e
Novo Processo Planejamento da Contratacao de Solugao de TT . . . . . . .
Mapeamento do processo DOD -TO-BE . . . ... ... ... ... ....

Perfis dos participantes da elaboracao da FMEA . . . . . ... .. ... ..
FMEA dos riscos da categoria pessoa . . . . . . . . . . . ... ... ...
FMEA dos riscos da categoria processo . . . . . . . . . . oo v v
FMEA dos riscos da categoria tecnologia parte 1. . . . . . . . . .. .. ..
FMEA dos riscos da categoria tecnologia parte 2 . . . . . . . .. .. .. ..
Procedimento de Harmonizagao Terminolégica. . . . . . . . . . . . .. ...
Artefato Novo de Andlise de Riscos . . . . . . . ... .. ... ... ....
Etapas de Execucao do Novo Artefato . . . . ... .. ... ... .. ...
Escalas de Impacto e Probabilidade . . . . . . ... ... ... .......

Grafico Polar do projeto de automagao do PCSTI . . . . . .. .. .. ...

X1



5.2
2.3
5.4
2.5
5.6
5.7
5.8
2.9
5.10
5.11
5.12
5.13
5.14
5.15
5.16
5.17
5.18
5.19
5.20
5.21

0.22

E.1
E.2
E.3
EA4
E.5
E.6

F.1
F.2
F.3
F.4
F.5
F.6
F.7

Processo de Gerenciamento de Requisitos Hibrido . . . . . . ... .. ... 88

Subprocesso Executar Iteracao . . . . . . . . .. ... o oL 91
Cronograma do processo de Gerenciamento de Requisitos . . . . . . . . .. 108
Tela inicial do TraceCloud . . . . . . . . . . . .. ... .. ... .. .... 109
[lustragao da tela inicial Justinmind Prototyper . . . . . .. .. .. .. .. 110
Diagrama de atores . . . . . . . ... 114
Diagrama de Casos de Uso . . . . . . .. .. . ... .. ... 115
Tela da Incluséao de um DOD . . . . .. .. ... .o oo 117
Tela da Inclusao de um Usuéario . . . . . . . . . . .. ... ... .. .... 118
Tela de Vinculagao de integrante ao DOD . . . . . . ... ... ... ... 118
Tela de Inclusao de um ETP . . . . . .. .. ..o o oo 119
Tela da Analise de Riscos . . . . . . . . . ... ... ... ... ..., 120
Tela de Criar Ativo de Andlise de Risco . . . . . . . . ... ... ... ... 121
Tela de Gerar Relatorio de Analise de Risco . . . . . ... ... ... ... 122
Tela do Gerenciar Mensagem . . . . . . . .. .. ... ... ... ... .. 123
Tela de Inclusao de Termo de Referéncia/Projeto Basico . . . . .. .. .. 124
Questoes do questionario ASQ . . . . . . ..o 126
Questoes do questionario PSSUQ . . . . . . . ... ... ... ... ... . 128

Resultado da avaliacao da primeira iteragdo do cenario 1: Cadastrar DOD 130
Resultado da avaliagao da primeira iteracao do cenario 2: Vincular Usuario

0 131
Resultado do questionario PSSUQ na primeira iteracdo . . . . . . . . . .. 132

Rastreabilidade dos requisitos: Tema de investimento, Epicos e Features . . 232

Rastreabilidade dos requisitos: Casos de Uso que derivam da Feature 1 . . 232
Rastreabilidade dos requisitos: Casos de Uso que derivam da Feature 2 . . 233
Rastreabilidade dos requisitos: Caso de Uso que deriva da Feature 3 . . . . 233
Rastreabilidade dos requisitos: Casos de Uso que derivam da Feature 4 . . 233
Rastreabilidade dos requisitos: Casos de Uso que derivam da Feature 5 . . 233
Processo de Analise de Riscos do SPCSTI . . . . ... ... ... ..... 234
Criagao do Ativo do Tipo "Processo'"com o nome PCSTI . . . . . ... .. 235

Criacao da Vulnerabilidade "Auséncia de Or¢amento"para o Ativo criado . 236
Criagao da Ameaca "Corte Orgamentario"para a Vulnerabilidade criada . . 236
Criacado da Ameaga "Mudanca de Prioridade'para a Vulnerabilidade criada 237
Tela de solicitagao para vincular a Andlise de Riscos a um DOD . . . . .. 238
Vincular Andlise de Riscosao DOD . . . . . .. .. ... ... .. ..... 238

xii



F.8 Avaliacdo da Ameaga "Corte Or¢amentario’com Probabilidade ‘02 - Pouco

Provavel’ e impacto ‘04 - Grande’ . . . . . . .. ... 239
F.9 Avaliacdo da Ameaga ‘Mudanca de Prioridade’ com Probabilidade ‘04 -

Alto’ e impacto ‘03 - Moderado’ . . . . . . . . .. ... ... 240
F.10 Criar Anélise de Riscos . . . . . . . . . . . . . . . ... ... 240
F.11 Anélise de Riscos das Ameacas ‘Corte Orgamentéario’ e ‘Mudancga de Prio-

ridade’ . . . . L L 241
F.12 Criacao do Plano de A¢ao para a Ameaga Corte Orcamentario . . . . . . . 242
F.13 Campos para customizar o relatério de Anélise de Riscos . . . . . . . . .. 243
F.14 Exemplo de Relatorio . . . . . . . . . ... oo 243

xiil



Lista de Tabelas

4.1 Grau de Prioridade . . . . . .. ..o 7
A2 Visao geral da solugdo . . . . . . . . ..o 154
A.3 Partes Interessadas . . . . . . . .. ... 156
B.1 Fluxo Bésico Inclusao Manter DOD . . . . . . . ... ... ... ... ... 161
B.2 Fluxo Alternativo Consulta Manter DOD . . . . . . . ... .. ... .... 161
B.3 Fluxo Alternativo Edigdo Manter DOD . . . . . . . ... ... ... .... 162
B.4 Fluxo Alternativo Consulta Manter DOD . . . . . . . ... .. ... ..., 162
B.5 Regra para os Campos Manter DOD . . . . . ... ... ... ... .... 164
B.6 Fluxo Bésico Exclusao do DOD . . . . .. .. .. ..o 166
B.7 Fluxo Alternativo Exclusao do DOD . . . . . . ... ... ... ... ... 166
B.8 Fluxo de Excecao da Exclusao do DOD . . . . . . . .. .. ... L. 166
B.9 Fluxo Bésico Inclusao Manter Usuario . . . . . . . .. .. ... ... ... 168
B.10 Fluxo Alternativo Consulta do Manter Usudrio. . . . . . . . . . .. .. .. 168
B.11 Fluxo Alternativo Edicao do Manter Usuério . . . . . . . . .. ... .. .. 168
B.12 Fluxo Alternativo Consulta do Manter Usudrio. . . . . . . . .. .. .. .. 169
B.13 Fluxo de Excecao Consulta do Manter Usuario . . . . . . . ... ... ... 169
B.14 Fluxo de Excecao Editar do Manter Usudrio . . . . . . .. ... ... ... 169
B.15 Regra para os Campos do Manter Usuario . . . . . . ... ... ... ... 170
B.16 Fluxo Bésico Exclusao do Usuario . . . . . . . . . ... ... ... ... 172
B.17 Fluxo Alternativo da Exclusao do Usuario . . . . . . ... ... ... ... 172
B.18 Fluxo de Excecao da Exclusao do Usuério . . . ... ... ... ... ... 172
B.19 Fluxo Bésico Enviar da Gerenciar Mensagem . . . . . . . . .. ... .. .. 174
B.20 Fluxo Alternativo Consultar do Gerenciar Mensagem . . . . . . .. .. .. 174
B.21 Fluxo Alternativo Encaminhar do Gerenciar Mensagem . . . . . . . . . .. 174
B.22 Fluxo Alternativo Arquivar do Gerenciar Mensagem . . . . . . . . .. . .. 175
B.23 Fluxo Alternativo Excluir do Gerenciar Mensagem . . . . . . . .. .. ... 175
B.24 Fluxo Alternativo Responder do Gerenciar Mensagem . . . . . . . . .. .. 176
B.25 Regras para os Campos do Gerenciar Mensagem . . . . . . . . ... .. .. 176

Xiv



B.26 Fluxo Bésico Vincular Integrante ao DOD . . . . . . ... ... ... ... 178

B.27 Fluxo Alternativo de Vincular Integrante ao DOD . . . . . . . .. ... .. 178
B.28 Fluxo Bésico Inclusao Manter DOD . . . . . . . .. ... ... ... .... 180
B.29 Fluxo Alternativo Preencher Analise de Alternativas . . . .. ... .. .. 180
B.30 Fluxo Alternativo Consulta do Manter ETP . . . . . ... ... ... ... 181
B.31 Fluxo Alternativo Edigado Manter ETP . . . . . ... ... ... ... ... 181
B.32 Fluxo Excecao Consulta do Manter ETP . . . . ... ... ... ... ... 182
B.33 Regras dos Campos do Manter ETP . . . . . . ... ... ... ...... 183
B.34 Fluxo Bésico Inclusao do Manter Analise de Riscos . . . . .. ... .. .. 185
B.35 Fluxo Alternativo Consulta do Manter Analise de Riscos . . . . . . .. .. 185
B.36 Fluxo Alternativo Edicdo do Manter Andlise de Riscos . . . . . .. .. .. 186
B.37 Fluxo de Exce¢do Pesquisa do Manter Anélise de Riscos . . . . ... ... 186
B.38 Fluxo de Exce¢do Pesquisa do Manter Anélise de Riscos . . . .. .. ... 187
B.39 Regra para os Campos do Manter Analise de Riscos . . . . . . . ... ... 188
B.40 Fluxo Bésico Inclusao do Manter Ativo de Andlise Riscos . . . . . . . . .. 190
B.41 Fluxo Alternativo Consulta do Manter Ativo de Analise de Riscos . . . . . 190
B.42 Fluxo Alternativo Edicao do Manter Ativo de Analise de Riscos . . . . . . 190
B.43 Fluxo Alternativo Consulta do Manter Ativo de Analise de Riscos . . . . . 191
B.44 Regras para os Campos do Manter Ativo de Analise de Riscos . . . . . .. 191
B.45 Fluxo Basico Exclusao de Ativo . . . . . . . . . .. ... ... ... ... 193
B.46 Fluxo Alternativo da Exclusao de Ativo. . . . . . . . ... ... ... ... 193
B.47 Fluxo de Excegao da Exclusdao do Ativo. . . . . . . ... ... .. ... .. 193
B.48 Fluxo Baésico Inclusao do Manter Vulnerabilidade . . . . . .. ... .. .. 195
B.49 Fluxo Alternativo Consulta do Manter Vulnerabilidade . . . . . . . .. .. 195
B.50 Fluxo Alternativo Edigdo do Manter Vulnerabilidade . . . . . . ... ... 196
B.51 Fluxo Alternativo Consulta do Manter Vulnerabilidade . . . . . .. .. .. 196
B.52 Regras para os Campos do Manter Vulnerabilidade . . . . . .. .. .. .. 196
B.53 Fluxo Basico Exclusao de Vulnerabilidade . . . . .. ... .. ... .. .. 198
B.54 Fluxo Alternativo da Exclusao de Vulnerabilidade . . . . . . . . .. .. .. 198
B.55 Fluxo de Excecao da Exclusao de Vulnerabilidade . . . . . . ... ... .. 198
B.56 Fluxo Basico Inclusao do Manter Ameaca . . . . . . . . . ... ... ... 200
B.57 Fluxo Alternativo Consulta do Manter Ameagas . . . . . . ... ... ... 200
B.58 Fluxo Alternativo Edicao do Manter Ameaca . . . . . . . . ... ... ... 200
B.59 Fluxo Alternativo Consulta do Manter Ameaca . . . . . . . .. ... ... 201
B.60 Regras para os Campos do Manter Ameaca . . . . . . . ... ... ..... 201
B.61 Fluxo Béasico Exclusdao de Ameaga . . . . . . . . .. . .. ... ... ... 203
B.62 Fluxo Alternativo da Exclusao de Ameaca . . . . . . . ... .. ... ... 203

XV



B.63 Fluxo de Excecao da Exclusao de Ameaca . . . . . . . .. ... ... ... 203

B.64 Fluxo Basico do Gerar Relatoério de Riscos . . . . . . ... ... ... ... 205
B.65 Fluxo Alternativo do Gerar Relatorio de Riscos . . . . . . . . . .. .. .. 205
B.66 Fluxo Bésico Inclusao do Manter TR ouPB . . . . . . .. ... ... ... 207
B.67 Fluxo Alternativo Consulta do Manter TR ou PB . . . . . .. ... .. .. 207
B.68 Fluxo Alternativo Edigdo do Manter TR ou PB . . . . . . .. .. ... .. 208
B.69 Fluxo Excecao Consulta do Manter TR ou PB . . . . . ... ... ... .. 208
B.70 Fluxo Excecao Consulta do Manter TR ouPB . . . . . .. ... ... ... 209
B.71 Regras dos Campos do Manter TR ou PB . . . . .. ... ... ... ... 210
D.2 Termos Técnicos Especificos do Negocio . . . . . .. ... ... ... ... 230

xXvi



Lista de Abreviaturas e Siglas

ABNT Associacao Brasileira de Normas Técnicas
APF Administragao Publica Federal

BPM Business Process Management

BPMN Business Process Model and Notation

DOD Documento de Oficializacao da Demanda

EPC Equipe de Planejamento da Contratagao

ETP Estudo Técnico Preliminar

GDF Governo do Distrito Federal

IEC International Electrotechnical Commission
ISO International Organization for Standardization
MCTI Modelo de Contratagao de Solugoes de T1
MPS-BR Melhoria de Processo de Software Brasileiro
NBR Norma Brasileira Regulamentadora

PCSTI Planejamento da Contratagao de Solugoes de T1
PMBOK Project Management Body of Knowledge

RNP Risk Priority Number

SIMPEP Simposio de Engenharia de Producao

SIPOC Supplier Input Process Output Customer
SPCSTI Sistema de Planejamento da Contratacao de Solucoes de TI
TCU Tribunal de Contas da Uniao

TR Termo de Referéncia

xvii



Introducao

Contextualizacao

As Tecnologias da Informagao (TT) sdo atualmente utilizadas em todas as areas de co-
nhecimento. Elas tem se tornado indispensaveis para a sobrevivéncia dos segmentos que
a utilizam, sejam eles governamentais ou nao. A crescente evolucao dos hardwares e
softwares, as aplicagoes voltadas para a comunica¢ao, bem como o crescente acesso aos
computadores estdao colocando os gestores de TI frente a grandes riscos, mudancas e de-
safios.

Intimeras opg¢oes tecnoldgicas sao capazes de possibilitar maior cuidado com o meio
ambiente, melhor qualidade de vida e gestao dos recursos. Neste sentido, toda organizacao
moderna, seja ela privada ou publica, necessita cada vez mais adotar novas técnicas que
possibilitem uma interagao ampla e dinamica entre seus colaboradores, fornecedores e
consumidores. As organizagoes sao altamente dependentes da TI, sendo dificil imaginar
essas organizagoes sem esses importantes recursos.

No ambito da administracao publica brasileira, os érgaos fornecem TI de forma direta,
ou seja, desenvolvida e provida pelo proprio érgao, ou de forma indireta por meio da
compras de ativos de TT e da terceirizacao de servigos e bens.

A melhoria continua de processos organizacionais vem sendo apontada por diversos
autores como um importante componente da racionalizacao dos gastos publicos no Brasil,
constituindo-se como um dos principios da visdo contemporanea da qualidade [1].

Uma parcela significativa dos gastos piblicos corresponde as contratacoes de bens e
servigos de Tecnologia da Informagao (TT) no Brasil, que sdo de alta relevancia orgamenté-
ria. Além de essenciais para o alcance das finalidades da Administracao Publica Federal,
as contratagoes de TT atingiram, nos orcamentos fiscal e da seguridade social de 2014, a
materialidade de R$ 7.298.664.964,00 de reais, segundo o Acérdao 916/2015 do Tribunal
de Contas da Uniao [2]. Destaca-se nesse meio o governo como o maior comprador de TI
do pais.

No ambito dos 6rgaos do Governo do Distrito Federal (GDF) nao é diferente. As

contratagoes requerem cada vez mais o uso de recursos tecnolégicos capazes de melhorar



a efetivacao das aquisi¢oes. E tarefa urgente dos gestores repensarem e remodelarem as
formas do planejamento das contratagoes, no sentido de alcancar as vantagens para a
administracao publica, executando-as de maneira mais eficiente e eficaz.

As vantagens para a administragdo publica podem ser a melhoria dos controles, da
gestao, da governanca e da lisura dos atos administrativos. Ha assim o anseio de se realizar
o melhor planejamento, selecao de fornecedores e gestao da contratacao.

Na Administracao Publica Federal (APF) a terceirizacao tem suas diretrizes funda-
mentais no Decreto-Lei 200/1967 [3] que estabelece em seu art. 10, § 7° que tarefas
executivas, sempre que possivel, poderao ser executas indiretamente, mediante contrato.
Nesse mesmo dispositivo, o legislador esclarece que a terceirizagao possibilitara que a APF
execute com mais qualidade as tarefas de planejamento, coordenacao, supervisao e con-
trole, que em contextos atuais sao as atividades de gestao e governanca. Esse dispositivo
tem o objetivo de evitar o crescimento desmesurado da maquina administrativa.

O decreto 2.271/1997 [4] estabelece as atividades de informdtica como servigos que
devem ser preferencialmente executados por meio de execucgao indireta. Posteriormente,
foi editada pelo Ministério do Planejamento, Orgamento e Gestao a Instrugao Normativa
numero 04 em 2008 e que tem sua ultima versao em 2014, que regulamenta a execucao
indireta de servigos de TI a luz da legislagdo corrente e da jurisprudéncia correlata.

Para a Administragdo Publica comprar e/ou contratar bens, servigos e obras incluindo
os de TT, via de regra, é necessario realizar procedimento administrativo denominado li-
citagdo. A licitagao é o procedimento administrativo pelo qual a Administragao Prblica,
obediente aos principios constitucionais que a norteiam, escolhe a proposta de forneci-
mento de bem, obra ou servigo mais vantajoso para o erdrio (fisco) [5].

Existe uma qualidade de servigo que possui um carater de maior criticidade, sao os
servigos continuados ou continuos, sao aqueles servicos auxiliares, indispensaveis a Admi-
nistragdo para o desempenho de suas atribuigoes [6] e possuem necessidade permanente
da contratante [7]. A interrup¢ao desses servigos pode provocar potenciais prejuizos ou
transtornos a entidade contratante, por isso esses servigos devem ser prestados de maneira
ininterrupta e indiferenciada ao longo do tempo [8]. Para esses o contrato deve ser de
prestacao de servigo de forma continua que se caracteriza pela impossibilidade de sua
interrupcao ou suspensao, sob pena de acarretar prejuizos ou danos irreparaveis [9].

No Governo do Distrito Federal, as contratagoes sao regidas pelos seguintes preceitos:
Constituicao Federal; lei 8.666/93 que é lei de licitagoes [10] com as alteragoes das leis
n.° 12.349/10 [11] e 12.440/11 [12] ; lei n.° 9.784/99 que regula o processo administrativo
no ambito da APF [13]; decreto federal n.° 7.174/10 que regulamenta a contratagao de
bens e servicos de informatica e automacao pela APF, direta ou indireta, pelas fundagoes

instituidas ou mantidas pelo Poder Publico e pelas demais organizacoes sob o controle



direto ou indireto da Unido [14]; decreto distrital n® 34.637/13 [15], que institui o uso da
IN 04/2010 e a IN 02/2012, ambas da Secretaria de Logistica e Tecnologia da Informagao
(SLTI) do Ministério do Planejamento, Or¢amento e Gestao (MP); jurisprudéncias e de-
cisoes do Tribunal de Contas da Unido (TCU) e Tribunal de Contas do Distrito Federal
(TCDF) e outros dispositivos.

As organizacoes publicas necessitam estar aderentes a uma extensa legislacao e juris-
prudéncia brasileira, conforme apresenta em iniciativas como o Quadro Referencial Nor-
mativo (QRN) [7]. O uso voluntério de normativos que nao sao de cardter obrigatoério ao
6rgao ¢ uma interessante acao, pois muitos desses normativos representam boas praticas
de contratacoes e auxiliam o 6rgao a atingir maior maturidade.

Sendo as contratagoes de TT de grande vulto ao erario publico, é latente a necessidade
de se ter foco na agregacao de valor dos recursos gastos, pois sem essa diretriz podem
ocorrer gastos sem o retorno esperado, que podem ser o melhoramento dos processos
de trabalho, dos produtos ou dos servicos que os érgaos prestam. Outro aspecto que
necessita de atengao sao os riscos envolvidos no planejamento da contratacao e os riscos
provenientes da dependéncia do negocio de cada 6rgao com relagao a TI.

Assim, faz-se necessario que o Planejamento das Contratagoes de Solugoes de TI
(PCSTI) seja otimizado e melhor controlado. Porém, para que a grande quantidade
de atividades relativas ao PCSTI possa ser adequadamente executada ¢é essencial a in-
tegracao dos patrocinadores, autorizadores, setores envolvidos e servidores, enfim todos
os atores envolvidos no processo. Logo ha uma necessidade de integrar as informacoes,
eliminar o uso de registros manuais, agilizar a execucao de processos e ter maior seguranca
das fontes de informacao.

A automacao do PCSTI, por meio de um software, possibilitara que a integracao
aconteca. E mais, por meio dele boas praticas poderao ser estabelecidas e aplicadas, no
sentido de tornar o processo mais agil e seguro. Antes de se perceber tais vantagens, deve
ser feito um mapeamento das tarefas realizadas por cada ator, de modo a tornar possivel
a gestao automatizada do processo.

A pesquisa propoe o estudo do PCSTTI e a elicitacao dos requisitos de um software que
visa desenvolver um sistema a integrar todas as atividades do processo PCSTI de uma
Secretaria da administragao publica direta do Governo do Distrito Federal. Pretende-se
automatizar o fluxo de documentos e informagoes do processo que auxiliarda no alinha-

mento da Gestao de Riscos.



Contexto da Pesquisa: Secretaria de Estado do DF

A Secretaria de Estado objeto deste estudo é um érgao da administragao piblica direta do
GDF e ¢é responsavel por gerir as agoes relativas aos sistemas corporativos de Tecnologia
da Informacao no DF. Possui uma estrutura administrativa com mais de 300 servidores,
tendo orcamento para investimento para o ano de 2015 superior a 50 milhoes de reais,
recursos utilizados para as contratacoes de hardware, software e de servigos que suportam
a estrutura administrativa de alguns 6rgaos do GDF.

No organograma da Secretaria apresenta-se a Coordenacao de Planejamento e Gover-
nanca de Tecnologia da Informacao ntcleo responséavel pelo planejamento da T1, e dentro
desta, existe a Geréncia de Contratos Corporativos de TI que é a unidade responsavel
pelo PCSTI. Todas as atividades relativas ao PCSTI sao realizadas de forma manual e
sao pautadas principalmente no Guia Pratico para Contratagao de Soluc¢oes de Tecnologia
da Informacao [16] publicado pela SLTT em 2011, que descreve os processos, atividades e
artefatos do Modelo de Contratacao de Solugoes de TT (MCTTI), este tem o objetivo de
apoiar os profissionais na realizacao de contratacoes de Solugoes de T1I.

Atualmente a Secretaria nao dispoe de um alinhamento efetivo e eficaz da gestao de
riscos nas contratagoes de TI com as boas praticas, nem de um software que automatize
e auxilie o processo.

A organizacao nao autorizou a divulgacao de demais dados da instituicao para evitar
sua exposicao, por se tratar de assunto estratégico internos. Assim, o érgao é generica-

mente chamado nesta pesquisa de Secretaria do Governo do Distrito Federal.

Descricao do Problema

Na Secretaria as atividades do processo de Planejamento da Contratacao de Solugao
de TT sao realizadas baseado no preenchimento de templates que geram os artefatos do
planejamento da contratacdo, que sao impressos e compilados em um processo fisico,
nao ha software que automatize o processo. Essa sistematica torna o gerenciamento
ineficiente, o processo moroso e suscetivel a inimeras falhas e riscos. Essa metodologia
de trabalho pode ser ineficaz, tendo em vista a complexidade do processo, o niimero de
atores envolvidos, atividades e sua importancia.

Na Secretaria nao existe alinhamento do modelo de gestao de riscos sob o PCSTI a luz
de normas, legislagoes e boas praticas de riscos. A gestao de riscos atual é resumida ao
artefato de Anédlise de Riscos, conforme orienta o Guia de Boas Préticas e a IN 04/2010,
o artefato é preenchido na fase do PCSTI e posteriormente é anexado ao processo fisico

da contratacao. Depois de anexado ao processo as atividades relativas a gestao de ris-



cos encerram, nao desenvolvendo a sisteméatica de atividades dinamicas e continuas que
permeia toda a contratacao, como estabelecem as melhores praticas.

Essa caréncia de aportes tedricos e praticos adequados tem por consequéncia poten-
cial o mau planejamento das contratagoes, podendo as contratacoes serem ineficientes e
equivocadas o que podera gerar falhas durante a vigéncia dos contratos, falhas que po-
deriam ser evitadas. Ademais, as falhas se refletem em novas contratacoes, corretivas
ou adicionais, utilizando mais recursos publicos simplesmente por conta da sistematica
ineficiente de trabalho do planejamento ou por que a gestao de riscos adequada nao foi
implementada, por falta de metodologia.

Realizamos pesquisa com gestores de diversos érgaos do governo federal: Ministério da
Previdéncia Social (MPS); Receita Federal do Brasil (RFB) unidade de Brasilia; Ministério
do Planejamento, Orcamento e Gestao (MPOG); Ministério da Saude (MS), Instituto
Brasileiro de Museus (IBRAM) e do Governo do Distrito Federal a saber: Secretaria de
Estado de Planejamento e Orgamento (SEPLANDF), Secretaria de Justiga e Cidadania
(SEJUSDF), Secretaria de Estado de Seguranga Ptublica (SSPDF), Tribunal de Contas
do DF (TCDF) e Tribunal de Justiga do Distrito Federal e dos Territérios (TJDFT)
todos gestores afirmaram que os 6rgaos nao possuem software de automacao do PCSTI.
Destaca-se que a SEPLANDEF e o TCDF sao érgaos centrais e estratégicos na estrutura
administrativa do GDF, os gestores destes 6rgaos afirmaram categoricamente que nenhum
6rgao do GDF dispoe de software para o PCSTI.

Nao foi identificado em pesquisa junto a iniciativa privada, software especifico para
gerenciar o PCSTI, ha apenas softwares genéricos de contratagao, que nao contemplam
as especificacoes e necessidades do PCSTI.

Atualmente no GDF nao ha estudos nem projetos similares ao que se propoe neste
trabalho. Um dos processos para a consolidagdo de uma boa governanga de TI, sdao as
contratagoes de TT [17]. A proposta dessa pesquisa de automagao do processo PCSTI da
Secretaria esta em convergéncia com o PDTI vigente da Secretaria base desta pesquisa,
pois o PDTI propoe como um objetivo estratégico "Melhorar a qualidade dos processos

de modernizacao, gestao e TIC”.

Objetivos

Objetivo Geral

Propor um software de automacao do processo de Planejamento da Contratacao de Solu-

¢oes de TI para uma Secretaria do Governo do Distrito Federal.



Objetivos Especificos

1. Modelar o processo de planejamento das contratacoes de solugoes de TI de uma
Secretaria do GDF.

2. Identificar, analisar e avaliar riscos genéricos relacionados ao processo PCSTI em
6rgaos governamentais, aplicando a ferramenta FMEA, e realizar um estudo do
artefato atual de Andlise de Riscos disponibilizado no Guia de Boas Praticas em

Contratagoes de Solugoes de TT.

3. Elicitar requisitos de software a partir de ferramentas do mercado e das necessidades

do orgaos, e especificar os requisitos de um software de automatizacao do PCSTI.

Justificativa

Os requisitos propostos visam uma o desenvolvimento de um software para apoiar o geren-
ciamento, que é complexo e envolve muitos artefatos, pessoas, unidades administrativas,
atividades e afeta diretamente os gastos ptublicos relativos a TI. Neste contexto, acredita-
se que a utilizagdo de fluxos de trabalho automatizados por meio de um software tenha
grande potencial para contribuir com a gestao, controle e diminui¢ao do tempo necessario
para a execucao do PCSTI.

A principal contribuicao desta pesquisa esta em realizar um estudo aprofundado do
PCSTI e apresentar a especificacao de requisitos de um software para a automacao do
PCSTI de uma secretaria do GDF. Buscando uma postura de cunho preventivo e orienta-
dor, pois é mais facil e menos impactante ao 6rgao evitar e corrigir problemas referentes
as contratacoes na fase de planejamento do que apds a assinatura do contrato.

Além disso, a pesquisa propoe apresentar a Secretaria sobre a importancia e beneficios
da aplicagao da gestao de riscos no PCSTT e sobre a necessidade de adequagao as normas,
dispositivos legais e boas praticas. Buscaremos identificar em 6rgaos analogos da admi-
nistracao publica os casos de sucesso de gestao de riscos no planejamento de contratacao
de TI, para assim propor trabalhos de cooperagoes entre 6rgaos, para o desenvolvimento
mais efetivo.

Dessa forma, espera-se que esta pesquisa possa contribuir para o aprimoramento do
6rgao em relagdo ao planejamento das contratagoes de TI, auxiliando a incorporacao
dos procedimentos previstos nas legislagoes, normas e boas praticas, que possibilitara
ao 6rgdo cumprir as exigéncias legais, ser menos fragil a mudancas ambientais e possuir
menos dependéncia de servidores especificos. Assim almeja-se contribuir para a melhoria
no atendimento aos anseios da sociedade, da gestao, lisura, desempenho e auxilio na

transparéncia da Administracao Publica.



Possibilitando que a TI da Secretaria tenha seus objetivos estratégicos bem definidos
e alinhados com os objetivos e as a¢oes do 6rgao; que as contratagoes de T1I estejam em
conformidade com o planejamento institucional da organizacao e da TI; que o PCSTI
ocorra de forma automatizada promovendo celeridade, melhor controle e possibilitando
o aumento do nivel de maturidade da gestao e que as relagdes de dependéncias entre as
contratagoes estejam sempre atualizadas. Promovendo um ambiente com bens e servicos
disponiveis no momento adequado em consonancia com as demandas, o que evitara a

realizacao de aditivos aos contratos e a falta destes bens e servigos.



Capitulo 1
Revisao de Literatura

Para otimizar a compreensao desta pesquisa, faz-se necessaria uma abordagem a partir
dos conceitos de gestao de riscos e conceitos que permeiam o ambito das contratacoes
de TI. Nessa revisao serao apresentados os conceitos de gestao de risco e seus desdobra-
mentos de forma geral e de forma aplicada a contratacao de TI, a luz da familia das
normas ISO 31000, de conceitos relativos a Processos de Desenvolvimento de Software e

de gerenciamento de processos.

1.1 Relacao da Governanca TI e Contratacoes de T1

Governanca de TI é o conjunto estruturado de politicas, normas, métodos e procedimentos
destinados a permitir a alta administracao e aos executivos o planejamento, a direcao e
o controle da utilizagdo atual e futura de tecnologia da informacao, de modo a assegurar,
a um nivel aceitdvel de risco, eficiente utilizacdo de recursos e apoio aos processos da
organizacao [18].A governanga é focada em garantir que o uso da TI agregue valor ao
negocio da organizacao impactando diretamente nas contratagoes de T1I.

A norma ABNT NBR ISO/IEC 38500:2009 [19] declara que comumente os investimen-
tos em TI nao retornam em sua totalidade, pois é dada atencao expressiva no enfoque
puramente técnico, financeiro ou de programacao das atividades de TI, em prejuizo da
atencao ao uso da T1I no cenario global do negdbcio.

Ainda segundo a norma, a governanga corporativa de TI é o mecanismo pelo qual se
dirige e controla a TI. Dessa forma, a aplicagdo da governanca traz a nocao de avaliar e
direcionar o uso da TI para apoiar a organizacao e monitora-la em busca de averiguar se
o comportamento esta conforme os planos, com énfase no que concerne aos objetivos de
negocio, e quanto a conformidade da TI com relagdo as normas, legislagoes, contratos e

outros, que sao as obrigacoes externas|[20)].



O Instituto de Tecnologia e Gestao da Informacao (ITGI) indica como objetivo chave
da governanca de TT a agregagao de valor da TT ao negdcio e a minimizagao dos riscos [20].
O ITGI preceitua que a governanca de T1 esta sob a responsabilidade dos executivos e da
alta direcao repousando nas questoes de lideranca, estrutura da organizagao e processos
que assegurem que a area de TT auxilie e aperfeicoe os objetivos e as estratégias.

Nessa perspectiva, a alta direcao deve assegurar que as agoes de TI sejam alinhadas
com a estratégia da organizacao, suportando o desenvolvimento dos principais projetos
e das operagoes vinculadas a TI e assistir com os recursos requeridos. Dessa forma,
a governanca de TI aborda a avaliacao da TI da organizagdo, a regulamentacao das
diretrizes impostas, e a auditoria da implementacgao dessas diretrizes, incluindo para tanto,
o monitoramento das contratacoes e a gestao dos contratos.

Na governanca de TT o estudo dos riscos é de alta relevancia, a proxima se¢ao apresenta

em detalhes a defini¢ao de riscos.

1.2 Definicoes de Riscos

Com a ocorréncia de grandes escandalos corporativos, por volta de 2002, como os casos
das empresas Xerox, Enron e World.com, as organizacoes identificaram a importancia
de praticas institucionais que enfatizem a transparéncia e a ética, criando a demanda
por boas préticas de governanca no mundo inteiro, em busca da diminuicao de riscos
nas diversas perspectivas. Esse momento foi um marco, que trouxe a implementacao de
controles internos, como a Sarbanes-Oxley (SOX) [21]. A partir deste momento, o tema
risco foi abordado com mais atencao pelas organizagoes.

A norma NBR ISO 31000 [22] define que risco é o efeito da incerteza nos objetivos
mesmo que parcial da deficiéncia das informagoes relacionadas a um evento, seu entendi-
mento, conhecimento, seu desdobramento ou a sua probabilidade. A norma apresenta os
principios da gestao de riscos e ressalta que para a eficacia desta gestao convém que os
principios apresentados sejam atendidos em todos os niveis da instituicao.

A norma ainda esclarece que a gestao de riscos facilita a melhoria continua da orga-
nizacao, sendo conveniente que as organizagoes desenvolvam e implementem estratégias
para melhorar a sua maturidade na gestao de riscos juntamente com todos os demais
aspectos da organizacao.

A gestao de riscos é complexa e de dificil operacionalizagao, a NBR ISO 31000 [22]
estabelece um conjunto de principios e diretrizes genéricas, que podem ser aplicadas a
qualquer tipo de risco, em atividades como estratégias, tomada de decisoes, processos,

operagoes, projetos, produtos, servigos e ativos.



A norma recomenda que as organizacoes desenvolvam e implementem uma estrutura
que integre o processo de gestao de riscos a governanca, a estratégia e ao planejamento, a
gestao, aos processos, as politicas e a cultura da organizacao. Na estrutura criada deve-
se aplicar o processo de melhoria continua. O estabelecimento desse procedimento pode
auxiliar a garantir que o risco seja gerenciado de forma eficaz, eficiente e coerente em toda
organizagaol[22].

Assim, a gestao de riscos ocorre a partir de atividades coordenadas empregadas para
dirigir e controlar uma organizacdo no que se refere a riscos, composta por um con-
junto organizacional (fundamentos e arranjos) para a sua concepgdo, implementacao,
monitoramento, analise critica e melhoria continua da gestao de riscos através de toda a
organizagao[23].

O processo de gestao de riscos usa informagoes de bases variadas como dados sobre
ativos e suas vulnerabilidades, registros de sistemas, decisoes gerenciais, dentre outros.
Desta forma, recursos que possam auxiliar na manipulacao de informagoes deste complexo
arcabougo constituem necessidades reais e relevantes a serem consideradas [24].

Na gestao da TI, a preocupacao com os riscos é um aspecto fundamental, pois busca
garantir que os objetivos estratégicos do negocio nao sejam colocados em risco por falhas
da TI. Os riscos associados a problemas de tecnologia possuem grande impacto no negocio,
os riscos podem ter sérias consequéncias, principalmente em se tratando de organizacoes
com elevada dependéncia estratégica em relacao a TT.

Nesse sentido, a gestao de riscos tem se tornado uma area de importancia na gestao
organizacional, pois a maioria das decisoes economicas sao tomadas em cendrios que
envolvem incertezas. As fontes de incertezas sao multiplas e extensivas, abrangendo riscos
associados a mercados, fornecedores, meteorologia, tecnologia, dentre outros [25].

Devem-se observar as particularidades de cada organizacao, a partir dessas a gestao
de riscos se aplicard com maior ou menor intensidade e podera criar possibilidades como:
criar e proteger valor; ser integrada a todos 0s processos organizacionais, inclusive o
de planejamento estratégico; ser parte da tomada de decisdes; abordar explicitamente a
incerteza; ser sistematica, estruturada e oportuna; basear-se nas melhores informacoes
disponiveis; ser feita sob medida; considerar fatores humanos e culturais; ser transparente
e inclusiva; ser dindmica, iterativa e capaz de reagir a mudancas. A gestdo de riscos

também facilita a melhoria continua da organizacao.

1.2.1 Processo de Gestao Riscos

Na gestao de riscos as organizagoes devem desenvolver atividades que identifiquem e

analisem os riscos. Sendo os riscos identificados, sao entao avaliados, e se necessario, sao
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tratados, promovendo ajustes aos niveis aceitaveis estabelecidos em critérios de risco ou
os eliminando.

A ABNT NBR ISO GUIA 73 [26] estabelece que os critérios de risco sejam definidos
com base nos objetivos e nos contextos externo e interno da organizacao. Sao termos
de referéncia contra os quais a significincia de um risco é avaliada. Os critérios de risco
podem ser derivados de normas, leis, politicas e outros requisitos.

E importante que o processo de gestao de riscos seja parte integrante da gestao, incor-
porado na cultura e nas praticas e adaptado aos processos de negdcio da empresa. Um
processo importante para o sucesso da implantacao do processo de gestao de riscos é o
estabelecimento do contexto que deve conter o contexto interno e os objetivos da organi-
zacao, o ambiente externo no qual estes objetivos devem ser atingidos, os stakeholders e
os critérios de risco.

Processo de gestao de riscos, segundo a norma ABNT NBR ISO 31000 [22], trata-se da
aplicagao sistematica de politicas, procedimentos e praticas de gestao para as atividades
de comunicagao, consulta, estabelecimento do contexto, identificacao, analise, avaliacao,
tratamento e monitoramento dos riscos. Na Figura 1.1 tem-se representado o processo de

gestao de riscos e suas atividades.
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Figura 1.1: Processo de Gestao de Riscos

Fonte: ABNT NBR ISO 31000:2009 - Gestao de Riscos: Principios e Diretrizes [22]

O processo de gestao de riscos, quando implantado e mantido em conformidade com
a estrutura e os principios da NBR ISO 31000 [22] possibilita que a organizacao obtenha
beneficios, tais como:

e Aumentar a probabilidade de se atingir os objetivos;

e Encorajar o desenvolvimento de gestao proé-ativa ao invés da reativa;

e Reforcar a necessidade de identificar e tratar riscos em toda a organizacao;

e Aprimorar a identificagdo de oportunidade e ameagas;

e Auxiliar na conformidade com requerimentos legais e regulatérios e normas interna-
cionais;

e Aperfeicoar os relatérios financeiros e a governancga corporativa;

e Melhorar a confianca dos stakeholders;

e Estabelecer base confidvel para o planejamento e a tomada de decisao;

e Aprimorar os controles e reduzir perdas;

e Tratar os riscos de maneira eficaz;

e Melhorar a efetividade e eficiéncia operacional;
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e Aprimorar a gestao de incidentes e prevencao;

e Tornar a organizacao mais resiliente.

A partir do estabelecimento do processo de gestao de riscos, as suas atividades centrais
realizam a identificacdo, a andlise e a avaliagdo de riscos. Na identificacdo sdo mapeadas
as fontes de risco, as areas de impacto, os eventos, as causas e as consequéncias.

A anadlise de riscos é o processo que busca a compreensao dos riscos, ela envolve a
investigacao das causas e das fontes de riscos, suas consequéncias positivas e negativas
e a probabilidade. A avaliacdo, com base nos resultados da andlise de riscos, auxilia a
tomada de decisoes sobre os riscos que necessitam de tratamento e a prioridade para a
implantacao das medidas mitigadoras.

O tratamento dos riscos constitui-se em desenvolver opc¢des pertinentes que visam
alterar a probabilidade de ocorréncia do evento, o efeito dos riscos ou ambos. As opgoes
para o tratamento podem incluir agoes para: evitar; remover a fonte de risco; alterar a
probabilidade de ocorrer o evento; alterar as consequéncias; compartilhar; ou reter o risco
[27].

A gestao de riscos é uma area de importancia na economia atual, pois a maioria das
decisoes econdmicas é tomada em cenarios que envolvem incertezas. As fontes de incer-
tezas sao multiplas e extensivas, abrangendo riscos associados a mercados, fornecedores,
meteorologia, tecnologia, dentre outros [25]. As preocupagdes quanto aos riscos variam
de riscos técnicos, juridicos, externos ou internos a organizagao, e até sobre a existéncia

da real aderéncia ao negécio [23].

1.2.2 Gestao Riscos na TI da Administracao Publica

O TCU publicou em 2014 o acérdao numero 3.117, apresentando diversas caréncias no
ambito da APF, dentre as quais destacou-se a ineficiéncia da gestao de risco na TI. Esse
foi o primeiro levantamento do TCU, que aborda o tema “Gestao de Risco de TI” o estudo
contou com a participacao de 355 instituigoes e resultou no acérdao supramencionado.

O acordao preceitua riscos de TI com eventos capazes de impedir, em certo grau, que
a gestao de TI cumpra sua missao de auxiliar a organizacao a alcancar seus objetivos
institucionais. Estao relacionados, em grande parte, a ocorréncia de obstaculos, perdas e
prejuizos [28].

Desse modo é recomendavel que a atividade de gestdao de riscos de TT seja realizada
mediante um processo formalmente instituido, para que seja executada com maior efici-
éncia [22]. A Figura 1.1 apresenta os resultados do estudo referentes a 4 perspectivas da
Gestao de Riscos de T1.
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Figura 1.2: Resultados apurados para as praticas relativas a gestao de riscos de TI

Fonte: Acérdao TCU 3117/2014 [28]

O gréfico apresenta que somente 38% das organizacoes declararam identificar os riscos
de TI dos processos criticos de negécio (28% parcialmente e 10% integralmente). Esse
percentual é proporcional com o aferido no item ‘b’ que relata que 36% das organizacoes
avaliam os riscos de TT dos processos criticos de negocio (27% parcialmente e 9% inte-
gralmente). Menos ainda é o quantitativo de entidades que tratam os riscos de TT dos
processos criticos de negdcio: apenas 21% (15% parcialmente e 6% integralmente)[28].

Os resultados obtidos para os itens avaliados demonstra que a maior parte das APF
nao sabe a que riscos de TI estd sujeita, nem da probabilidade de ocorrerem e tampouco
de seu impacto no alcance dos objetivos de TI e da organizacao. Revela ainda que mui-
tas organizacoes, apesar de terem conhecimento dos riscos de TI, ndo conferem nenhum
tratamento para que eles sejam mantidos em niveis e custos aceitdveis [28].

Segundo o acéordao nao é admissivel que uma organizacao nao conheca pelo menos os
riscos envolvidos em seus processos de negocio de natureza mais critica, tendo em vista
adotar as medidas necessarias para trata-los. Uma organizacao que nao faz esse minimo de
gestao de risco fica sem controle sob os seus objetivos estratégicos. Infelizmente, somente
21% das organizagoes realizam essa atividade, sendo 6% de forma integral[28].

Quanto ao questionamento dos érgaos que executam o processo de gestao de riscos,
verifica-se que somente 21% o exercem (9% parcialmente e 12% integralmente) e somente
14% (6% parcialmente e 8% integralmente) o formalizaram. Assim, a situac¢ao é pior do

que a apresentada pelas trés praticas anteriores, uma vez que a nao existéncia de um
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processo, sobretudo formalizado, tende a comprometer a efetividade e continuidade das
atividades[28].

O topico ‘Gestao de Riscos de TT’ foi avaliado pela primeira vez no levantamento
de 2014, portanto ndo ha como aferir sua evolugdo em relagdo aos ciclos anteriores. Os
resultados obtidos sdo extremamente timidos, demonstrando nivel baixo de maturidade

do processo de gestao de riscos e até mesmo negligéncia quanto a sua importancia por
parte da APF [28].

1.2.3 Gestao de Riscos na Contratacao de TI

O TCU [29] publicou um estudo em 2008 sobre Gestao de Riscos, relatando que até o ano
de 2007 praticamente nao havia cultura de gestao de riscos, por consequéncia nao havia
Planos de Continuidade do Negdcio. Da mesma forma, nao havia cultura de implantacao
de controles e de monitoramento dos processos de contratagao e gestao de servigos de TT.

O Guia de Boas Praticas em Contratagao de Solugdes de T1 [30] publicado pelo TCU
no ano de 2012 da énfase ao planejamento da contratacao de TI, com a proposta de
auxiliar os administradores ptublicos a planejar as contratagoes de TI e a furtar-se de
problemas conhecidos, de maneira sélida e sustentavel. Esta publicacao do TCU tem o
proposito também de: apontar os varios riscos referentes ao processo de planejamento de
contratagoes de TI, bem como propor medidas (controles internos) para mitiga-los.

A gestao de riscos de TI funcionando adequadamente pode reduzir o risco da area de
tecnologia, agindo de forma independente, direcionar recursos para projetos que nao sao os
mais importantes para o negdcio, ou mesmo que haja um desvio da TT (de seus recursos)
por um dos setores da organizacao, normalmente aquele ao qual estd subordinada [16].

A contratacao de servigos de TT tem papel importante na estratégia das organizagoes,
entretanto hd muitos riscos que podem frustrar seus resultados e impactar negativamente
a governanga de TI [17] [31] .

Wright [32] fez uma andlise com 23 riscos associados a contratagdo de servigos de
TI e concluiu que os mais relevantes sao: riscos de seguranca da informacao; riscos de
dependéncia do fornecedor; e riscos de disputa legal.

Diversos autores igualmente analisaram riscos relacionados com a contratacao de servi-
¢os por parte de organizacoes publicas estes autores mantiveram os riscos de dependéncia
de fornecedor e a seguranca das informacoes de negdcio e indicaram novos riscos como:
descontinuidade tecnoldgica; dificuldade com a definicao do escopo dos servigos; falta de
compreensao do negbcio pelos contratados; dificuldade em manter a qualidade dos ser-
vigos; perda do dominio do conhecimento de negdcio; perda do controle da informacao
de negdcio; perda de politica interna de incentivo aos servidores; disputas entre equipes

internas e de terceiros; problemas com diferencas de rendimentos; dificuldade em manter
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os padroes internos; risco de desequilibrio financeiro do contrato; perda de controle dos
custos do contrato Cardoso[33], Chiavegatto [34] e Oliveira [35].

Cruz, Andrade e Figueiredo [9] destacam que as pesquisas dos autores Cardoso [33],
Chiavegatto [34] e Oliveira [35] ndo abordaram a possibilidade dos riscos relacionados ao
nao cumprimento da legislacdo e normas relacionadas a licitagoes e contratos da Adminis-
tracao Publica. Cruz, Andrade e Figueiredo [9] relatam que os riscos de nao conformidade
legal afetam o valor da TT para o negocio da organizacao podendo colocar em risco o pré-
prio negbdcio. Assim, a TI deve ser tratada como parte do negdcio e ser adequadamente
controlada, monitorada e avaliada, no modelo de governanca de TI adotado pela organi-
7agao.

As normas e resolugoes atualmente aplicadas no ambito das contratacoes de TI do
GDF que tratam da gestao de riscos sdao superficiais, ndao contém apoio metodolégico ou
procedimental de rotinas e processos comprovadamente eficazes. O que se identificam
sao iniciativas isoladas, que nao conseguem apresentar a real situacao, pois deixam de
considerar todos os aspectos necessarios de uma gestao de riscos adequada e utilizam um
artefato de Analise de Riscos inadequado.

O Capitulo 4 apresenta uma andlise da gestao de riscos aplicada pelos 6rgaos do
GDF nas contratagoes de TI. O topico a seguir apresenta a técnica Analise de Modo e

Efeito de Falha que possui aplicabilidade na gestao de riscos.

1.2.4 Analise de Modo e Efeito de Falha

A Anélise de Modo e Efeito de Falha ou Failure Mode and Effect Analysis (FMEA) é
um método de analise de projetos utilizada para identificar os possiveis modos potenciais
de falha e determinar seus respectivos efeitos sobre o desempenho do sistema, produto
ou processo, mediante um raciocinio basicamente dedutivo [36]. A FMEA foi criada com
enfoque em projeto de novos produtos e processos, mas devido a sua grande utilidade esta
sendo aplicada de diferentes formas em diferentes tipos de organizagoes [37].

A FMEA ¢é desenvolvida basicamente em duas grandes etapas. Na primeira etapa
possiveis modos de falhas de um produto, processo ou servigo sao identificados e relaci-
onados com suas respectivas causas, efeitos, controles atuais e sugerida acoes corretivas.
Na segunda etapa, é determinado o nivel critico, isto é, a pontuacao de risco destas falhas
que posteriormente sdo colocadas em ordem. As falhas mais criticas serao as primeiras da
classificagdo e sendo consideradas prioritdrias para a aplicacao de agoes de melhoria [38].

A determinacao do nivel critico dos modos de falha é realizada com base em trés
indices que sdo o indice de severidade dos efeitos, o indice de ocorréncia das causas e o

indice de deteccao das causas. A multiplicacao destes trés indices, que possuem valores
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de 1 a 10, resulta no Grau de Prioridade de Risco ou Risk Priority Number (RPN), que

serd responsavel pela priorizagdo das falhas [39].

1.2.4.1 FMEA como Ferramenta de Gestao de Risco

Carbone e Tippett [40] propuseram uma adaptagao da FMEA para gerir riscos, que foi
nomeada de Risk FMEA (RFEMEA), destaca-se que esta técnica possibilita direcionar
o plano de contingéncia para os riscos mais criticos. O modelo de andlise de risco é
construido com a mesma logica da FMEA. A FMEA avalia modos de falha de ocorréncia,
severidade e deteccao, a multiplicacao destes valores conduz ao que é conhecido como
RPN.

Quanto maior o valor do RPN maior é o risco associado com o correspondente modo
de falha. O objetivo do calculo do RPN ¢ priorizar os modos de falha de um produto ou
processo, para que os recursos disponiveis possam ser atribuidos de forma eficaz [40].

A norma NBR ISO/IEC 31010 Gestao de Riscos — Técnicas de Avaliacdo de Riscos
[41] fornece orientacao detalhada sobre a sele¢ao e a aplicagdo de técnicas sistematicas
qualitativas e quantitativas de avaliacdo de riscos. A norma estabelece a FMEA como
altamente aplicavel em todas as fases do processo de avaliacao de riscos.

Devido a FMEA ser uma ferramenta com consolidada aplica¢ao no mercado e indicada
pela norma NBR ISO/TEC 31010 de referéncia das técnicas de avaliacdo de riscos esta
pesquisa realizou um estudo com a aplicacao da FMEA a fim de levantar avaliar os riscos
genéricos do processo PCSTI em érgaos publicos, esse estudo estd no Capitulo 4. A
proxima secao conceitua o Processo de Desenvolvimento de Software que é a sistematica

fundamental para o desenvolvimento de software.

1.3 Processo de Desenvolvimento de Software

Processos sao comumente usados para desenvolver formas efetivas e, possivelmente, gené-
ricas na construcao de algum produto. Segundo Osterweil [42] processo em sua esséncia
é visto como o alcance de uma solugao e, conforme as descri¢oes dos passos do processo,
executa-lo como uma instancia. Esta instancia servira para resolver problemas mais es-
pecificos.

Entretanto, muitas vezes é dificil entender um processo, pois ha uma diferenca funda-
mental entre a descrigao e o préprio processo. Segundo Dijkstra [43] enquanto a descrigao
do processo ¢ uma entidade estatica e de facil andlise e compreensao, o processo em si é
dindmico e um pouco mais dificil de ser compreendido. Para a computacao um processo é

uma tarefa em execugao inserida em um dispositivo computacional [42]. No entanto, nao
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existe um consenso entre os autores no tocante a definicio de um Processo de Desenvol-
vimento de Software (PDS).

Para Sommerville [44], um PDS pode ser definido como um conjunto de atividades,
métodos, praticas e transformagcoes que as pessoas empregam para desenvolver e manter o
software e os produtos associados (por exemplo, planos de projeto, documentos de projeto,
design, c6digo, casos de teste, manual do usuario).

Soares (2004) define que processo de software é um conjunto coerente de atividades e
resultados associados que auxiliam na producao de software. Segundo Fuggetta (2000),
processo de software nada mais é que um conjunto coerente de acoes, estruturas organi-
zacionais, tecnologias, procedimentos e artefatos necessarios para conceber, desenvolver,
implantar e manter um produto de software.

De forma genérica, um PDS define a sequéncia em que os métodos serao aplicados,
como os produtos serao entregues, os controles que ajudam a assegurar a qualidade e
a coordenar as mudancas, e os marcos de referéncia que possibilitam aos gerentes de
software avaliar o progresso do desenvolvimento.

Assim, o PDS faz parte de uma importante parte da Engenharia de Software (ES) e
se constitui como a conexao entre as ferramentas e os métodos, além de possibilitar um
desenvolvimento racional do software [44].

Intimeros processos de desenvolvimento de software foram desenvolvidos nas ultimas
décadas [45] e, desde a metade dos anos 90, os novos processos, de forma geral dividem-se
em dois grupos ou paradigmas diferentes de acordo com os principios e a doutrina que
estabelecem, esses sdo: processos tradicionais (ou dirigidos por planejamento) e processos
ageis [46].

Tanto as metodologias baseadas em processos tradicionais quanto as que se fundamen-
tam em métodos ageis tém seus pontos fortes e fracos. Enquanto os métodos tradicionais
tém sido recomendados para projetos de larga escala e alto risco, o desenvolvimento agil
tem se mostrado mais apropriado para projetos de baixo risco e curta duragdo [47] [45]
[48] [49].

Neste cenario é uma pratica comum das organizacoes a definicaio de um processo
padrao, baseado nos principios e praticas sugeridos pelos modelos. O processo é definido
pela organizacao de forma genérica, com diretrizes para a adaptagio a realidade de cada
projeto[50].

Boehm e Turner [51] estabeleceram abordagens hibridas que incorporam caracteristicas
das metodologias ageis e tradicionais, e propuseram uma técnica para auxiliar na escolha
do paradigma a ser utilizado em um dado projeto, com base em cinco caracteristicas:

tamanho do projeto, nimero e perfil das pessoas da equipe, criticidade, dinamismo e
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cultura. De acordo com Fowler [52], em um processo adaptavel o cliente possui melhor
controle acerca do processo de desenvolvimento de software.

Na secao a seguir descrevemos o paradigma tradicional de desenvolvimento de software
e o processo RUP que foram utilizados para para direcionar o desenvolvimento e alcance

dos objetivos especificos pretendidos nesse estudo.

1.3.1 Paradigma tradicional de desenvolvimento de software e
RUP

O paradigma de processo de desenvolvimento de software tradicional ¢ fundamentado no
emprego sistematico de preceitos de Engenharia, incorporando as areas de Qualidade e
Engenharia de Sistemas. As metodologias baseadas neste paradigma usualmente priori-
zam o planejamento e a elaboracdo de uma estrutura bastante estével [51]. Seus principais
propositos usualmente sao previsibilidade, invariabilidade e alta garantia, prezando por
artefatos bem definidos, verifica¢ao, validacao, e conhecimento e interfaces homologadas
em contratos e especificagoes.

O Rational Unified Process (RUP) é um processo tradicional de Engenharia de software
que fornece uma sequéncia de tarefas disciplinadas para assumir responsabilidades dentro
de uma equipe de desenvolvimento de software [53]. O RUP também pode ser adaptado
de acordo com as necessidades da organizacao.

O RUP captura boa parte das melhores praticas para o desenvolvimento moderno de
software dentro de uma grande faixa de organizagoes e projetos, tais como: desenvolver
o software iterativamente; gerenciar requisitos; propor arquitetura baseada em compo-
nentes; modelar visualmente o software; verificar continuamente a qualidade do software;
foco na qualidade do produto e do processo, e controle de mudangas no software [53].

A iteracdo do RUP esta dividida em quatro fases, sao elas: concepcao, elaboracao,
construcao e transi¢ao. E nove disciplinas, divididas em disciplinas do processo e de su-
porte. As disciplinas de processo sao: modelagem de negdcios, requisitos, analise e projeto,
implementacao, teste e distribuicao. As de suporte sdo: configuragao e gerenciamento de
mudancas, gerenciamento de projeto e ambiente.

A secdo a seguir apresenta o outro paradigma que noés estudamos o agil e a metodologia
SAFe que fundamentaram a proposicao do processo de gestao de requisitos aplicado nesta

pesquisa.

1.3.2 Paradigma agil de Desenvolvimento de Software e SAFe

O paradigma de desenvolvimento agil reporta a perspectiva da programacao como uma

arte e nao como um processo industrial [46]. Williams e Cockburn [54] declaram que o
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desenvolvimento agil estd totalmente envolvido em aderir feedback, alteracoes e, também,
que os métodos ageis sao desenvolvidos para aceitar, ao contrario preterir, grandes indices
de mudancas.

Esse paradigma esta centrado no planejamento adaptativo, simplicidade e liberacao
continua de software com valor operacional em curtas iteracbes com duracao fixa. Em
contestacao ao paradigma tradicional os métodos ageis tratam as adversidades do mundo
imprevisivel acreditando na criatividade das pessoas e ndo nos processos [55] [56].

O Scaled Agile Framework (SAFe) é uma metodologia que propoe boas praticas de
desenvolvimento agil, tendo sua estrutura baseada em praticas propostas e consolidadas
dos frameworks: eXtremeProgramming, Lean, Scrum e Kanban. O SAFe proporciona a
conexao do assunto agil as outras disciplinas e problemas que existem na organizacao,
permite rodar a metodologia de maneira mais escalada na TI e na organizagdo como um
todo. Possibilitando ainda a sincronizacao de varios projetos. O SAFe foi proposto por
Leffingwell [49] e esta dividido em trés niveis:

ePortfolio: define o tema de investimento do projeto e as iniciativas empresariais
(épicos) que derivam do tema de investimento. O tema de investimento diz respeito ao
local que o cliente ird investir para ter a solucao de software;

ePrograma: ¢é onde se identificam as Features, que sdo servigos que o sistema deve
fornecer e os requisitos ndo funcionais da aplicacdo. E neste nivel que se desenvolve a
visao do sistema e se planejam as entregas de uma versao de software (Releases);

eTime: sao levantadas as histérias de usuarios, que sao funcionalidades do sistema.
Neste nivel sao definidos os critérios de aceitacao das historias que sao as necessidades
que a funcionalidade deve atender para que a histéria seja aceita pelo cliente. No nivel de
time realiza-se o planejamento, execucao e retrospectiva de um ciclo de tempo, que pode
variar de uma a duas semanas, onde as historias de usuarios serdao implementadas, esse
ciclo é chamado de Sprint.

Com o decorrer do processo de Gestao de Requisitos a execucao das atividades vai
passando pelos niveis (portfélio, programa e time) de acordo com o nivel de granularidade
do requisito, desde requisitos macro (no nivel de negdcio) ao nivel mais baixo, objetivando
a solucao de software.

Um dos resultados desta pesquisa é gerar a documentacao da Gestao de Requisitos de
um software, faz-se necessario a definicao da Gestao de Requisitos que estda na préxima

secao.

1.3.3 Gerenciamento de Requisitos

O Gerenciamento de Requisitos é area da Engenharia de Software que estuda o desenvol-

vimento e a manutencao de requisitos que o sistema deverd satisfazer e tem como objetivo
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identificar, comunicar e ajustar as expectativas do cliente [57]. Requisitos de um sistema,
incluem especificagoes dos servigos que o sistema deve prover, restricoes sob as quais ele
deve operar, propriedades gerais do sistema e restricdes que devem ser satisfeitas no seu
processo de desenvolvimento.

Nessa perspectiva Sommerville [58] define que requisitos de um sistema sao descrigoes
dos servicos que devem ser fornecidos por esse sistema e as suas restricoes operacionais;
e, Pfleeger [59] estabelece que requisito de um sistema é uma caracteristica do sistema ou
a descricao de algo que o sistema é capaz de realizar para atingir seus objetivos.

Assim como o PDS o Gerenciamento de Requisitos pode ser baseado nos paradigmas
tradicional, agil ou hibrido para auxiliar a selecao do processo abordado nesta pesquisa

foi utilizada a técnica do grafico polar, que estd descrita na proxima secao.

1.3.4 Técnica do Grafico Polar de Boehm e Turner

A técnica do grafico polar foi aplicada nessa pesquisa para auxiliar no estabelecimento de
qual paradigma de gerenciamento de requisitos é o mais adequado ao projeto, Boehm e
Turner [51] avaliaram as abordagens orientadas ao planejamento (abordagem tradicional)
e as abordagens ageis e propuseram um modelo para orientar quando utilizar de forma
balanceada uma ou outra entre as duas categorias de abordagens, ou ainda usar ambas,
a partir das caracteristicas de cada projeto e os riscos associados.

Na técnica desenvolvida a escolha do método a ser utilizado para o desenvolvimento
dos projetos é feita com auxilio de um grafico polar com cinco pontos de anélise ou também
chamados fatores de riscos. Os fatores de risco sao: tamanho da equipe, criticidade, dina-
mismo de requisitos, pessoal (experiéncia da equipe) e cultural (aceitacdo das mudangas),

a Figura 1.3 apresenta o grafico.
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Figura 1.3: Modelo de Grafico Polar

Fonte: Boehm; Turner, 2004 [51] (adaptado)

Quando os pontos dos fatores de riscos no eixo sao mais proximos do centro do dia-
grama, o projeto tende ao uso de métodos ageis e, de forma contraria, quando os pontos
sao mais distantes do centro sugere o uso de metodologias orientadas ao planejamento.

Ligando-se os pontos do grafico obtém-se uma area, que quanto menor mais indicada
é a utilizacao da metodologia agil. E quanto maior a area, mais indicada é a metodologia
tradicional. Quando o tamanho da area do radial resultar posicao em zona intermediaria
os autores aconselham avaliar a utilizagao simultanea das duas abordagens.

A partir da definicdo do paradigma uma das técnica utilizadas para auxiliar a eli-
citacao dos requisitos foi a analise documental, um dos documentos que foi produzido
e analisado é o mapeamento do processo PCSTI. O mapeamento serd produzido base-
ado na metodologia Business Process Management, metodologia essa que esta descrita na

proxima segao.

1.4 Business Process Management

O Business Process Management (BPM) é um conjunto de diversos elementos, conceitos

e metodologias que tem objetivo de tratar processos de negdcio de forma holistica [60].
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O BPM ¢é uma metodologia que visa proporcionar um melhor controle organizacional
através de suas ferramentas. Trata-se de uma abordagem estruturada, com base na visao
por processos de analise e melhoria continua dos elementos de processo de uma organizacao
que agrega métodos, técnicas e ferramentas para suporte ao planejamento, implantacao,
gerenciamento e analise [61].

Para Smith e Fingar [62], o método BPM abrange nao s a descoberta, desenho e
implantacao dos processos de negocio, mas também o controle executivo, administrativo
e de supervisao sobre eles, garantindo que eles permanecam em conformidade com os
objetivos de negdcios para assegurar a satisfacao dos clientes. O BPM suporta os processos
de negdcios utilizando métodos, técnicas e softwares para desenhar, executar, controlar e
analisar processos operacionais. Envolve humanos, organizagoes, aplicacoes, documentos
e outras fontes de informagao [63].

Com a aplicagdo do BPM nas organizagoes pode se reformular toda a estrutura da orga-
nizacao, desde tarefas mais simples até as mais complexas, suas ferramentas monitoraram
o andamento dos processos de uma forma rapida, com baixo custo e facil entendimento.
O BPM permite modelar o processo existente, testar iniimeras variagoes, gerenciar me-
lhorias e/ou inovagoes que a organizacao pretenda seguir e entregar os resultados com
rapidez [62].

As ferramentas do BPM nao s6 descrevem o processo de negbcio através de pessoas,
maquinas, tarefas e sistemas, como também inclui a descricdo de custo, consumo dos
recursos e tempo necessario para cada um desses componentes. Assim, permite uma me-
lhor simulacao dos cenarios possiveis, gerando melhores métricas para avaliar o processo.
Comparando os cenarios torna-se possivel encaminhar os resultados para a area de TI da
empresa para a criagdo de um sistema de informagao automatizado[62].

Baldam et al. [61] citam alguns fatores criticos para sucesso do BPM, como: apoio da
alta direcao; alinhamento com estratégia da organizagao; pessoal com experiéncia e com-
peténcias necessarias; estrutura orientada ao BPM clara e objetiva, entre outros. Jeston e
Nelis [64] consideram a implementacao de uma solugdo de BPM bastante complexa, pois
estes projetos atravessam departamentos e as fronteiras da organizacao, como clientes e

fornecedores.

1.4.1 Ciclo de Vida da Gestao de Processos

Existem muitas propostas de modelos de como aplicar a Gestao de Processos em uma
organizacao, esses servem para orientar a aplicacdo pratica. A maioria assume uma forma
ciclica, por isso fala-se em ciclos de vida.

O modelo classico de Harrington [65] divide a implantacdo da Gestao de Processos

em cinco fases: organizar para o aperfeicoamento, entendimento dos processos, aperfei-
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goamento, medi¢ao e controle e aperfeicoamento continuo. Miiller [66], baseando-se em
Harrington e outros autores, construiu um modelo com sete fases: preparacao, estrutura
organizacional, configuracao, priorizacao, descricao, analise, melhoria e padronizacao.

Dentre os modelos mais modernos, orientados para a metodologia BPM, esta o de
Smith e Fingar [62], que propoem um ciclo de vida dividido em oito etapas: descoberta,
modelagem, distribuicao, execucao, interacao, controle, otimizacao e andalise do processo.
O modelo proposto por Baldam et al. [61] cria uma visao integrada do ciclo de BPM e
compoe-se de quatro etapas: planejamento, modelagem e otimizac¢ao de processos, execu-
¢ao de processos e controle e andlise de dados.

Os modelos propostos anteriormente convergem em varios pontos desde conteudo até
a sequéncia da aplicacao, o que varia entre eles é a énfase dada a cada etapa. O modelo
criado por Baldam et al. [61] baseia-se nos modelos anteriores. Porém, ele reduz o
numero de etapas, englobando nessas as ferramentas necessarias de maneira adequada,
simplificada para a implementacao da metodologia BPM, e por esse motivo serd o modelo
adotado por este estudo.

O ciclo do BPM proposto por Baldam et al.[61] estd estruturado de acordo com a

Figura 1.4, a seguir, serd apresentada uma breve descrigdo das fases que o compoem.
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Figura 1.4: Ciclo de BPM

Fonte: Baldam et al. [61]

e Planejamento: Nesta etapa sao definidos quais sdo os processos mais importantes
para a estratégia da organizacao e levantados seus pontos fracos, ou seja, verificagdo
de falha nos processos que causam danos a organizacido. E realizada a definicdo dos
planos de acao para implantagao e uma hierarquizacao dos processos que necessitam uma
agao imediata [61]. Conforme Davenport[67], antes de seguir para a implantagdo e o
gerenciamento, é preciso alinhar o processo de negocio, de forma que este atenda aos
objetivos estratégicos da empresa.

e Modelagem e otimizacao de processos: A modelagem de processos é a fase mais
visivel do BPM. Esta fase engloba atividades que permitem obter informagoes sobre o
processo atual (As Is) e sobre o modelo de processo futuro (7o Be). Para isso, é necessario
compreender e documentar os processos e coletar informacoes como custo, recursos e
tempo necessarios para a sua realizacao [61].

e Fxecucgdo de processos: Sao atividades que garantirdo a implementacao e a execu-

¢ao dos processos. Sao atividades dessa fase: a implantagao dos planos de transferéncia
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de tecnologia, treinamentos, ajustes de equipamentos, métodos e, se necessarios, softwa-
res. O acompanhamento dos processos implantados, monitoria e controle da execucao de
instancias de processo, também, sao realizados nessa etapa.

e Controle e analise de dados: O ideal é que o controle esteja presente durante to-
das as etapas da aplicagdo do BPM, desde o planejamento até a andlise pos-conclusao
da execucao. Nessa etapa é importante o uso de indicadores, gerando informacgoes que
posteriormente realimentarao as atividades de otimizagao e planejamento [61]. A etapa
sera responsavel pela realimentagao do processo de aplicacdo do BPM, pois, informa o
andamento de cada critério necessario para a qualidade da operagao.

Para auxiliar no mapeamento de processos realizado nesse estudo, no proximo item é
apresentado com maiores detalhes o SIPOC que é uma ferramenta que proporciona visao

de alto nivel das partes que se relacionam com o processo.

1.5 Método SIPOC

O diagrama com informagoes sobre Supplier, Inputs, Process, Output e Customer (SI-
POC) caracteriza-se por identificar os elementos que sdo considerados na cadeia de agre-
gacao de valor do processo, ou seja, fornecedores, entradas/insumos, processos, saidas, e
cliente.

O entendimento das partes envolvidas com o processo auxilia na compreensao e tam-
bém na documentagao que sera produzida. Com base nas defini¢oes apresentadas anteri-
ormente, pode-se concluir que o processo ¢ o conjunto de atividades inter-relacionadas que
transformam e agregam valor a entrada transformando-a na saida que o cliente deseja.

Assim para o processo analisado é desejavel conhecer os fornecedores de insumos, os
insumos, o processo com seus subprocessos e atividades, a saida e o cliente. Baba [68]
apresenta em sua dissertacdo que o diagrama SIPOC é uma ferramenta de alto nivel
utilizada para identificar os elementos relevantes de um projeto de melhoria de processo.
O objetivo é criar uma representacao de como o processo opera no momento. Esta etapa
define as principais atividades do processo de forma macro.

Os resultados obtidos através do SIPOC auxiliam a definicdo do contexto organizaci-
onal. Com esta técnica consegue-se ter uma maior percep¢ao do ambito da organizacao,
dos stakeholders e do processo em analise. Este instrumento é muito util na fase de ana-
lise, pois possibilita que de forma concisa, sejam visualizados os principais elementos que

se relacionam ou sao utilizados no processo.
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1.6 Contexto do Planejamento das Contratacoes de

Solucoes de TI no Brasil

O Processo de Contratacao de Solugoes de TI tem por objetivo obter aquisicdes de TI
que satisfacam as necessidades de negocio da organizacao contratante, alinhada a sua
estratégia e a legislagao brasileira, cumprindo os principios de eficacia, efetividade, eco-
nomicidade, legalidade e legitimidade dos projetos de TT [9].

Segundo o Guia de Boas Praticas em Contratacao de Solucdo de Tecnologia da In-
formagao [16] o processo de trabalho de planejamento de contratagao de solucao de T1I,
participa de uma conjuntura de varios processos de trabalhos, tais como: o processo de
planejamento do 6rgao governante superior ao qual o 6rgao esta ¢ submetido; o processo
de planejamento do 6rgao; o processo de planejamento de TI do érgao; o processo de pla-
nejamento conjunto das contratagoes de solugoes de TI e do orcamento de TI; o processo
de selecao do fornecedor; o processo de gestdo do contrato; o processo de governanca
de TT; o processo de controle; as legislagoes, normas e jurisprudéncia pertinentes; e os
processos relacionados a recursos humanos.

Planos de érgaos hierarquicamente superiores ou especializados podem influenciar as
contratagoes de unidades administrativas hierarquicamente inferiores, assim os planeja-
mentos das unidades administrativas sdo limitados pelos planos, normativos e diretrizes
do contexto em que o érgao estd inserido.

A IN04/2014 institui em seu artigo 4° que as contratagoes deverdo ser precedidas de
planejamento, elaborado em consonancia com o Plano Diretor de Tecnologia da Informa-
¢ao (PDTI) e ao planejamento estratégico ou a instrumento equivalente do érgao. Este
dispositivo busca garantir que todos os recursos gastos com as contratacoes de TT estejam
em consonancia para a concretizacao da estratégia do 6rgao, evitando assim desperdicios.
Dessa forma, o o6rgao irda adquirir TI para a evolugao do érgao e nao adquirir TT para a
TI.

As contratacoes previstas para um periodo devem estar contabilizadas na proposta
orcamentaria do 6rgao, pois para que uma contratagao ocorra é obrigatério que tenha
recursos or¢gamentarios para tanto. A lei 8.666/93 em seu artigo 7° § 2° estabelece este
preceito, que as obras e os servigos s6 poderao ser licitados quando tiver previsao de
recursos orcamentarios que assegurem o pagamento das obrigagoes decorrentes de obras
ou servigos a serem executados no exercicio financeiro em curso, de acordo com o respectivo
cronograma.

A selecao de fornecedor é o processo em que interagem atividades de diversas unidades

do o6rgao a fim de se escolher o fornecedor com a proposta mais vantajosa para a Admi-
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nistracao Publica, observando o principio da isonomia entre os participantes e os itens
arrolados na licitagao.

Segundo o Guia de Boas Praticas em Contratagao de Solugao de Tecnologia da Infor-
magao [16], os responsaveis pela gestao do contrato trabalham para que sejam atingidos
os objetivos almejados com a contratagao, para tanto sao seguidos os requisitos estabe-
lecidos no contrato, que sdo os meios para o acompanhamento e fiscalizacdo. Assim a
partir da gestao contratual o érgao busca assegurar a obtencgao dos resultados almejados,
em consonancia com os gastos preditos.

O processo de controle é preceituado na norma ABNT NBR ISO 31000 [22] como
medida que estd modificando o risco, na perspectiva da norma os controles sdo qualquer
processo, politica, dispositivos, praticas ou outras agoes que modificam o risco. Assim, os
administradores ptbicos podem editar controles internos sobre as atividades de trabalho,
em busca da redugao da probabilidade ou dos niveis de a¢oes dos riscos identificados.

Os controles internos sao classificados em controles preventivos que buscam evitar a
execugao ou impacto do sinistro, omissao ou acao danosa. Ha os controles detectivos, que
tem a funcao de identificar e reportar a existéncia de um erro, omissao ou ato danoso
apos a ocorréncia do fato [69].

No ambito da APF o Decreto 3.591/2000 em seu artigo 17 e a IN — TCU 63/2010
em seu artigo 1° no inciso X, estabelecem que o primeiro ponto de controle das contra-
tagoes de TI é de responsabilidade dos administradores participantes dos processos de
trabalho de contratacao de TI. Tendo responsabilidade por assegurar que as atividades
sob sua supervisao ocorram de forma organizada, com eficiéncia, eficacia e de acordo com
a legislacao e a respectiva jurisprudéncia, a partir de controles internos pertencentes aos
processos de trabalho.

As atividades e trabalhos relacionados ao planejamento da contratacao de TI sao
altamente dependentes de recursos humanos, para tanto, o setor de TI deve mensurar a
carga de trabalho de cada atividade para assim propor a quantidade e a qualificacao ideal
dos membros da equipe, para que se execute uma dada atividade. Pois este aspecto estd
diretamente relacionado com o alcance do resultado almejado com a contratacgao.

Desta forma a nao observagao por parte dos gestores do érgao e da administragao
da TT quanto aos processos de trabalho do PCSTI apresentados, propiciam um meio
suscetivel a ocorréncia de varios riscos. Esses podem ser oriundos da: contratagao de
produtos ou servigos que nao agreguem efetivamente valor ao 6rgao; aquisi¢do de solugoes
de TT com custo acima dos valores praticados pelo mercado; adquirir solucées de TT que
superem a necessidade da organizagao; os servidores receberem o produto ou servico fruto
da contratagdo sem terem certeza se estao recebendo pelo que foi pago; e receber produto

ou servigo e pagar um valor superior ao item entregado[16].
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A Figura 1.5 apresenta um esquema do contexto do planejamento das contratagoes de

solugoes de T1I.
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Figura 1.5: Contexto do planejamento das contratacoes de solugoes de T1

Fonte: Brasil [16] (adaptado)

O processo PCSTI faz parte de um contexto que influencia e é influenciado por varios
outros processos, normativos e praticas. O processo é peca fundamental para o bom
desempenho da T nas organizagoes sendo essencial que os gestores atentem para a gestao
adequada.

O normativo basilar da contratagao de TI no Brasil é a Instrucao Normativa 04 que é

apresentada na se¢do a seguir.

1.6.1 Instrugao Normativa 04/ MPOG/SLTI/2014

Segundo o Tribunal Superior Eleitoral [70], instru¢do normativa é um documento de or-
ganizagao e ordenamento administrativo interno determinado a estipular diretrizes, nor-
matizar métodos e procedimentos, além de normalizar matéria especifica anteriormente
disciplinada com propédsito de orientar os dirigentes e servidores na execucao de suas
atribuicoes.

Nessa perspectiva, a Instrugdo Normativa 04 de 2014 (IN 04/2014) é uma resolugdo
da Secretaria de Logistica e Tecnologia da Informagao (SLTI) do Ministério do Planeja-
mento, Orcamento e Gestao publicada em 2014, que agrupa de forma organizada, em um
documento, a legislagdo sobre as contratagoes de solugoes de TI pelos érgaos e entida-

des integrantes do Sistema de Administracao dos Recursos de Informacao e Informatica
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(SISP) do Poder Executivo Federal. A IN 04 teve sua primeira versao publicada em
2008, emergindo de diversos estudos realizados pela SLTI, em conjunto com o Tribunal
de Contas da Unido, buscando disseminar a cultura aos dirigentes desta area do uso do
planejamento como ferramenta fundamental de governanga [71].

O SISP, criado em 21 de janeiro de 1994, organiza sob forma de sistema, o planeja-
mento, a coordenacao, a organizagao, a operacao, o controle e a supervisao dos recursos de
informacao e informatica dos érgaos e entidades da APF direta, autarquica e fundacional
em articulacdo com os demais sistemas que atuam direta ou indiretamente na gestao da
informagao publica federal.

A IN 04/2014 é a consolida¢do de um conjunto de boas préticas para contratagao
de Solugoes de TIT pela Administragdo Publica Federal. A este conjunto chamamos de
Modelo de Contrata¢ao de Tecnologia da Informagao (MCTI). A Figura 1.6 representa
a estrutura esquematica da IN 04/2014 que estd dividida em trés capitulos. O primeiro
trata sobre as disposigoes gerais, o segundo do processo de contracao e o terceiro das

disposic¢oes finais.
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Figura 1.6: Estrutura da IN 04/2014

Fonte: Cruz; Andrade;Figueiredo[9](adaptado)

As inovagoes da versao da IN 04/2014 sao: o foco renovado no alinhamento ao Plano
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Diretor de Tecnologia da Informacao e na atuacao do Comité de TT; a revisao das excegoes
de aplicagao da IN, como a defini¢do de servigos estratégicos para contratagao de empresas
publicas e a definicdo de servigos que possam comprometer a seguranca nacional no sentido
da aplicacao de nova regulamentacao; a melhoria na eficiéncia do processo com a reducao
do numero de artefatos e simplificacdo dos seus tramites e aproximagao ao descrito na
legislacao; o detalhamento e aprimoramento dos elementos contidos no termo de referéncia

e no projeto basico; e a definicdo de modelos de execugao e gestao do contrato [70].



A IN04/2014 em seu artigo 2° estabelece alguns conceitos relevantes, bem como, a
composi¢ao dos membros da equipe de planejamento da contratacao, que sao, em sua

maioria, servidores dos érgaos ou entidade, conforme apresenta abaixo:

1V - Equipe de Planejamento da Contratacdo: equipe envolvida no planejamento da
contratagao, composta por:

a) Integrante Técnico: servidor representante da Area de Tecnologia da Informacgao,
indicado pela autoridade competente dessa drea;

b) Integrante Administrativo: servidor representante da Area Administrativa, indi-
cado pela autoridade competente dessa drea;

¢) Integrante Requisitante: servidor representante da Area Requisitante da Solugio,
indicado pela autoridade competente dessa drea.

Os artigos 3° e 4° estabelecem que o SISP elabore, em conjunto com os érgaos setoriais
e seccionais, a Estratégia Geral de Tecnologia da Informagao (EGTI) e que esta deve ser
revisada e publicada anualmente, para servir de subsidio a elaboracao do PDTI, e que as
contratagoes estabelecidas na IN04/14 deverao ser precedidas de planejamento, elaborado
em harmonia com o PDTI e o planejamento estratégico do érgao ou entidade.

O PDTI é um instrumento de diagndstico, planejamento e gestdao dos recursos e pro-
cesso de TI que busca atender as necessidades tecnoldgicas e de informacao de um érgao
ou entidade para um determinado periodo.

Nos artigos 5° e 7° aborda o que nao pode ser contratado e como deve ser o procedi-

mento de contratacao de servigos:

Art. 5° Nao poderdo ser objeto de contratagdo:
I - mais de uma Solucdo de Tecnologia da Informacdo em um dnico contrato; e

1I - gestdo de processos de Tecnologia da Informagdo, incluindo gestdo de sequranca
da informacgdo.

Pardgrafo dnico. O suporte técnico aos processos de planejamento e avaliagdo da
qualidade das Solugoes de Tecnologia da Informacio poderd ser objeto de contrata-
¢do, desde que sob supervisio exclusiva de servidores do orgao ou entidade.

Art. 7° E vedado:

I - estabelecer vinculo de subordinag¢do com funciondrios da contratada;
11 - prever em edital a remuneracdo dos funciondrios da contratada;
1T - indicar pessoas para compor o quadro funcional da contratada;

1V - demandar ao preposto que os funciondrios da contratada executem tarefas fora
do escopo do objeto da contratacdo;

V - reembolsar despesas com transporte, hospedagem e outros custos operacionais,
que devem ser de exclusiva responsabilidade da contratada;

VI - prever em edital, exigéncias que constituam intervengdo indevida da Adminis-
tracao na gestdao interna dos fornecedores; e
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VII - prever em edital exigéncia que os fornecedores apresentem, em seus quadros,
funciondrios capacitados ou certificados para o fornecimento da Solucdo, antes da
contratacao.

No que se refere ao processo de contratagao de solucoes de TI, o artigo 8° define que
este deve ser realizada em trés fases: planejamento da contratagao, a selecao do fornecedor

e o gerenciamento do contrato. Conforme apresenta a Figura 1.7.

................ . PP JETI JRTE
Dacumento de Termo de Contrata Terma de
Oficializagdo H H Referéncia / H : H : Encernamento

da Demanda H Projeto B 4sico : do Conbrato

(MCTI

Flangjamento da Contratagio Selegdo do Formecedar Gerenciamento do Contrato

tdodelo de Contratag8o de Solugdes de Tl

Figura 1.7: Fases do Processo de Contratagao de TI da IN04/2014
Fonte: Brasil[72]

O planejamento da contratacao visa identificar a necessidade da contratagdo, obser-
vando os objetivos estratégicos e as necessidades institucionais do érgao, bem como seu
alinhamento com o PDTI. Consiste nos seguintes processos: Instituicdo da Equipe de
Planejamento da Contratagao, Estudo Técnico Preliminar, Andlise de Riscos e Termo de
Referéncia ou Projeto Basico.

A selecao do Fornecedor visa analisar as sugestoes feitas pela area de licitacao e juridica
quando do recebimento do termo de referéncia (TR) ou projeto bésico concernindo ao
setor de licitagoes gerirem as etapas dessa fase, apoiando tecnicamente o pregoeiro ou a
comissao da licitacao nas respostas aos questionamentos ou as impugnacoes dos licitantes
e na analise e julgamento das propostas e recursos apresentados. Ressalta-se nessa fase
que ha recomendacao da utilizacao da modalidade de licitacao pregao para as contratacoes
de que trata essa instrugao, preferencialmente na forma eletronica.

O gerenciamento do contrato destina-se acompanhar e garantir a adequada prestacao
dos servigos e o fornecimento dos bens que compdem a solugdo de TI durante todo o
periodo de execucao do contrato e compreende as seguintes tarefas: elaboragao do plano
de inser¢ao da contratada; realizacao de reuniao inicial convocada pelo gestor do contrato

com a participacdo dos fiscais técnicos, requisitante e administrativo do contrato, da
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contratada e dos demais intervenientes por ele identificados; encaminhamento formal de
ordens de servigos ou de fornecimento de bens; monitoramento da execucao; transicao
contratual, quando aplicavel; e o encerramento do contrato.

Referente ao planejamento da contratagao o foco desta pesquisa a IN 04/2014 institui
em seu artigo 11°, seguindo o teor dos artigos 12° e 13°, as atividades a serem seguidas
para a pratica da instituicao da equipe de planejamento da contratacao com a selecao dos
membros da equipe.

O estudo técnico preliminar, é: a definicao e especificagao dos requisitos, identificagao
das diferentes solugoes que atendam aos requisitos, analise e comparacao entre os custos
totais de propriedade das solugoes identificadas, escolha da solugao de TI, justificativa
da solugao escolhida e avaliacao das necessidades de adequacao do ambiente do 6rgao ou
entidade para viabilizar a execucao contratual, devendo conter os recursos materiais e
humanos necessarios e continuacao do negdocio, continuidade do fornecimento de Solugoes
de TI em eventuais interrupcoes contratual e a estratégia de independéncia do érgao ou
entidade contratante em relagdo a contratada.

O estudo tem por finalidade demonstrar a viabilidade técnica e econémica da con-
tratacao, também contém as informagOes necessarias para garantir a continuidade do
negocio durante e apds a implantagao da solucao de TI, bem como apds o encerramento
do contrato.

A analise de riscos tem por finalidade apresentar os tratamentos dos riscos e ameacas
que possam vir a comprometer o sucesso em todas as fases da contratacao. O artigo 13°
aborda os itens que devem ser contemplados em relacao a andlise de riscos, que sao:

e A identificacdo dos principais riscos que possam comprometer o sucesso dos processos
de contratacao e de gestao contratual;

oA identificagdo dos principais riscos que possam fazer com que a Solugao de TI nao
alcance os resultados que atendam as necessidades da contratacao;

oA mensuragao das probabilidades de ocorréncia e dos danos potenciais relacionados
a cada risco identificado;

oA definicao das agoes previstas a serem tomadas para reduzir ou eliminar as chances
de ocorréncia dos eventos relacionada a cada risco;

oA definicao das ag¢oes de contingéncia a serem tomadas, caso 0s eventos correspon-
dentes aos riscos se concretizem;

e A definicao dos responsaveis pelas agoes de prevencao dos riscos e procedimentos de
contingéncia.

A fase termo de referéncia ou projeto basico deve ser elaborada conforme o artigo 14°
a 25° e deve ser organizada observando os seguintes topicos: indicagao da solugao de TT,

defini¢ao das responsabilidades da contratada que nao podera se eximir do cumprimento
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integral do contrato, indicacao dos termos contratuais, elaboragao do orcamento detalhado
em precos unitarios, fundamentado em pesquisa de mercado, a exemplo de contratacoes
similares, valores oficiais de referéncia, pesquisa junto a fornecedores ou tarifas publicas,
elaboracao da estimativa do impacto econdmico-financeiro no orcamento do 6rgao ou
entidade, elaboragao dos documentos: termo de compromisso, termo de ciéncia e definicao
dos critérios técnicos de julgamento das propostas para a fase de selecao do fornecedor.
E ainda devera ser elaborado a partir do estudo técnico preliminar e da analise de riscos.

A IN 04/2014 foi publicada utilizando como base o texto da IN 04/2010 que foi re-
vogada, a IN 04/2014 possui 9 novos artigos, o artigo 2° traz novas defini¢oes. O artigo
4° acrescenta que o PDTI é instrumento obrigatério, devendo ser alinhado a EGTIC e ao
plano estratégico institucional e dispoe sobre o Comité de TI.

O artigo 7° que trata das vedacoes inclui os incisos VIII ao X, que sao as vedacoes de
adotar a métrica homem-hora ou equivalente; contratar por postos de trabalho alocados e
traz vedacoes especificas para as licitagoes do tipo técnica e preco. O artigo 9° apresenta
as novas etapas da fase de planejamento.

Os artigos de 12 a 16 apresentam o detalhamento das etapas do planejamento e o
artigo 17° inclui as competéncias do integrante técnico. Os artigos 19° a 21° versam
sobre dois novos dispositivos o Modelo de Gestao e Modelo de Execucao. A proxima
secao apresenta o Guia de Boas Praticas para Contratacdao de Solugoes de TI que é uma

instituto complementar da IN 04.

1.7 Guia de Boas Praticas para Contratacao de So-

lucoes de TI

O Guia de Boas Préticas para Contratagao de Solugoes de TI 'V 2.0 [72], desenvolvido pelo
SISP surgiu como um produto do processo de revisao da IN04/2014. O Guia descreve os
processos, atividades e artefatos do MCTI, com o objetivo de apoiar os profissionais na
realizacao de contratacoes de solucoes de TT.

Além disso, o Guia apresenta o mapeamento do processo das fases do Modelo de
Contratacao de Soluc¢ao de TI para o ambito das APF, contextualizagdo do Planejamento

de TT e disponibiliza templates dos artefatos produzidos neste processo.
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1.8 Contexto do Planejamento das Contratacoes de
Solucoes de TI no ambito do GDF

O contexto do PCSTI néo é igual em todas as esferas de governo (unido, estados/Distrito
Federal e municipios), existem diferengas nos normativos, guias, decretos e outros itens.
Entretanto ha itens que sao pertinentes a todas esferas, esta se¢ao descreve o contexto do
PCSTI no ambito do DF.

Constitui-se como um dos principios da visdo contemporanea da qualidade a melhoria
continua de processos organizacionais, que vem sendo apontada por diversos autores como
um importante componente da racionalizagdo dos gastos publicos no Brasil [73] [1]. Dentre
tais gastos publicos vale notar que uma parcela significativa corresponde as contratagoes
de bens e servigos de TI, que sao de alta relevancia orcamentaria.

O orgcamento para os programas de Ciéncia, Tecnologia, Inovagao e Inclusao Digital
do GDF do ano de 2015 é de R$ 134.448.719 [74], tal montante demonstra que é neces-
sario observar as contratagoes de TI com atencao. Ha um detalhamento das rotinas de
contratagao de TI realizadas pelo GDF, em especial na IN04/2010, editada no &mbito
da Administragao Ptblica Federal (APF), e que teve sua aplicagao recepcionada no GDF
a partir do Decreto Distrital n® 34.637 de setembro de 2013. Sendo aplicado também o
Guia de Boas Préticas para Contratagao de Solugoes de TI [16].

As atividades e processos vinculados as contratacoes de TI dos érgaos do Distrito
Federal estao sujeitos as legislagbes, como a lei 8.666/1993 que institui normas para li-
citacoes e contratos da Administracao Publica; regulamentos internos do 6rgao; normas,
como a editada pelo TCU IN - SLTT 04/2010, que teve sua aplicagao recepcionada no DF
a partir do Decreto Distrital n® 34.637 de setembro de 2013; as jurisprudéncias, decisoes e
deliberagoes de o6rgaos como TCDF, TJDFT, STF e outros; a legislacao e a jurisprudén-
cia especificas relacionadas aos processos de trabalho que seré objetivo do contrato, como
exemplo na aquisicdo de um sistema de controle de gestao de pessoas, a lei 840/2010 que
regulamenta o regime juridico dos servidores distritais deve ser considerada.

Além disso, as contratagoes de TI estdo submetidas ao regulamento da Ordem de
Servigo n° 03 de 15 de janeiro de 2014, editada pela Subsecretaria de Licitagoes e Compras,
da Secretaria de Estado de Planejamento e Orcamento do Distrito Federal que estabelece
regras gerais para o recebimento de processos referentes a licitacao de materiais e servigos.

Hé também o Guia para Elaboragao de Projeto Bésico e Termo de Referéncia [75] que
tem o objetivo de auxiliar os 6rgaos e unidades integrantes do regime de centralizagao
de compras, obras e servicos de que trata o art. 2° da Lei n® 2.568, de 20 de julho

de 2000, na instrucao de seus processos de contratacao, a Subsecretaria de Licitagoes e
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Compras da Secretaria de Estado de Planejamento e Orcamento do Distrito Federal. O
Guia disponibiliza quatro modelos-padrao de Projetos Basicos.

Conclui-se que nesta revisao da literatura foram abordados conceitos e defini¢goes dos
assuntos relacionados com o contexto da pesquisa e do 6rgao. A par do estado da arte e
dos padroes apresentados nos modelos de referéncia considerados sera procedido o estudo
de caso no 6rgao.

Apos as explanacoes referentes a engenharia de requisitos, gerenciamento de processos,
gestao de riscos e contratacao de TI apresentadas neste capitulo, dar-se-a continuidade

com a metodologia da pesquisa no Capitulo 2.

37



Capitulo 2
Metodologia

Este capitulo apresenta a estratégia de pesquisa e os procedimentos metodolégicos, que

diz respeito a forma como os resultados da pesquisa foram obtidos.

2.1 Meétodo de Pesquisa

Quanto a natureza, este trabalho se classifica como aplicado, pois pretende buscar co-
nhecimento da area de contratacdo de TI a fim de gerar conhecimentos que possam ser
utilizados como um norteador para o entendimento da situagdo atual da Secretaria e
proposigao de melhorias. Segundo Barros e Lehfeld [76], a pesquisa aplicada tem como
motivacao a producao de conhecimento para aplicacao de seus resultados, com o objetivo
de contribuir para fins praticos e buscar a solu¢ao de problemas em longo ou em curto
prazo.

Quanto ao objetivo, a pesquisa classifica-se como pesquisa exploratéria, pois envolve
levantamento bibliografico, entrevistas com pessoas que tiveram experiéncias praticas com
o problema pesquisado e analise de exemplos que estimulem a compreensao. A pesquisa
exploratéria tem como objetivo possibilitar maior conhecimento do problema, com vistas
a tornd-lo mais explicito ou a construir hipéteses [77].

Quanto a abordagem caracteriza-se como uma pesquisa qualitativa, que tem também
como objetivo descrever uma determinada situacao na qual o ambiente é a fonte direta
para a coleta de dados [78]. Segundo Neves [79], as pesquisas qualitativas, em grande
parte, sao feitas no local de origem dos dados. Nao impedem o pesquisador de empregar
a logica do empirismo cientifico (adequada para fenomenos claramente definidos), mas
iniciam da proposi¢do de que seja mais apropriado empregar a perspectiva da analise
fenomenolégica, quando se trata de fendmenos singulares e dotados de certo grau de

ambiguidade.
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A Figura 2.1 apresenta a estrutura das fases adotadas nesta pesquisa, sao elas: Pla-
nejamento, Coleta de Dados e Andlise de Dados [80].

Definicao do Trabalho
Definir questdes de pesquisa, objetivo e selecionar metodologia |

- v
5 Coleta de Dados
2 Procedimentos de Pesquisa e Técni d
= Coleta de Dados remals ve
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2 &5 PCSTI, Gestio de Riscos e de cursos
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o
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sy . e
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Figura 2.1: Plano metodolégico adotado
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2.1.1 Planejamento

Na fase de planejamento se definiu o caso de estudo e suas questoes, estabelecendo o tipo
de metodologia, os contatos, os procedimentos e os instrumentos de coleta de dados. Os
instrumentos de coletas de dados sao:

e Pesquisa Bibliografica: é a pesquisa desenvolvida com base em material ja elaborado,
constituido principalmente de livros e artigos cientificos. E realizada nas principais bases
de dados cientificos para apoiar a construcao do referencial teérico, definicao de critérios
de avaliacao e a elaboragao dos meios de coleta de dados [81].

e Pesquisa Documental: diverge da bibliografica por pautar-se em materiais que nao
receberam ainda um tratamento analitico. Foi realizada a partir de documentos publica-
dos por organizagoes publicas [81].

e Estudo de Caso: Modalidade de pesquisa adequada para a investigacdo de um
fendmeno contemporaneo dentro de seu contexto real, onde os limites entre o fenémeno e
o contexto nao sdo claramente percebidos [82].

O estudo de caso é caracterizado como significativo e completo. Significativo, pois o
caso escolhido deve ser relevante e de interesse ptublico geral, ja sua completude ocorre
por meio de trés caracteristicas: quanto aos limites, quando a distin¢ao entre o fendmeno
estudado e o seu contexto é definido; quanto a colecao de evidéncias, quando demonstra
de forma convincente que o pesquisador se esforcou na coleta de evidéncias relevantes; e
quanto ao tempo e aos recursos necessarios, evitando a falta dos mesmos|[82].

Estudo de caso em engenharia de software é um estudo empirico para investigar uma
instancia (ou um reduzido nimero de instancias) de um fenémeno de engenharia de soft-
ware contemporaneo dentro de seu contexto de vida real, principalmente quando a fron-
teira entre o fendémeno e o contexto nao pode ser claramente especificada [83].

O Estudo de Caso foi utilizado neste trabalho para a realizacdo da contextualizagao
do objeto de estudo, empregado para a coleta de dados, a qual servirda de insumo para a

Gestao de Requisitos de software.

2.1.2 Coleta de Dados

A coleta de dados é o meio de obtencao dos dados necessarios para a elaboracao da
pesquisa [84], neste trabalho se utilizou da participacdo de cursos, entrevistas, pesquisa
documental e bibliografica, que foram direcionadas a trés temas principais: planejamento
da contratacao de solugoes de TI, gestao de riscos e gestao de requisitos de software. As
técnicas sao:

e Participacao de cursos: para aprofundar o entendimento do contexto do PCSTI

participou-se de um curso de elaboracao de Projeto Basico e Termo de Referéncia, ofertado

40



pela Escola de Governo do Distrito Federal e dois cursos promovidos pela Escola Nacional
de Administragao Publica, que foram: o Seminario de Boas Praticas em Licitagdes de T1
e o curso sobre o Planejamento da Contratacao e Selecao de Fornecedores de Tecnologia
da Informacao;

e Entrevistas Semiestruturadas: utilizadas para apoiar a caracterizacdo do cenério
atual do PCSTI, Gestao de Riscos e de Requisitos de software no 6rgao. O formato
de entrevista segue um roteiro idealizado previamente, que possibilita flexibilidade ao
entrevistador para realizar alteragoes de acordo com o andamento da entrevista;

e Pesquisa Documental: refere-se ao estudo de documentos desenvolvidos pelos 6rgaos
publicos, como: normas, acérdaos, notas técnicas, informativos, guias e outros. Para
subsidiar e caracterizar o estudo de caso;

e Pesquisa Bibliografica: pesquisas nos principais bancos de dados cientificos, como
revistas, bases de universidades e conferéncias, buscando caracterizar o cenario do PCSTI
e os temas correlatos a esta pesquisa.

A base da pesquisa bibliografica utilizada neste trabalho considerou a busca por livros,
dissertacoes, teses e artigos publicados nas seguintes fontes especializadas: ACM (Associ-
ation for Computing Machinery), IEEE (Institute of Eletrical and Electronics Engineer),
SciELO, repositorios de universidades conceituadas e outras bases de dados cientificas, a
medida das necessidades da pesquisa. Faz-se necessario ainda pesquisa de metodologias
de aplicagao no contexto das organizacoes governamentais em busca de um alinhamento
formal com as normas, legislagao e boas praticas, no tocante a Governanca de TT e Gestao

de Riscos.

2.1.3 Andlise de Dados

A Anaélise dos Dados ¢é a fase em que os dados coletados sao analisados e interpretados,
para desenvolver as defini¢des e entendimento do contexto, e propor a solugdo ao pro-
blema estudado. Esta fase contempla também a redacao dos resultados que constitui as

transcrigoes dos resultados alcancados.

2.2 Meétodos Empregados para Atingir os Objetivos

Especificos

A primeira fase do trabalho constituiu-se em uma revisao de literatura a respeito das
principais tematicas abordadas neste trabalho. A realizacdo desta etapa mostrou-se de
suma importancia no sentido de elucidar alguns dos conceitos basicos relativos a tematica

do PCSTI e dos demais temas abordados no contexto desta pesquisa.
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Na revisao de literatura foram usadas como referéncia as normas ABNT NBR ISO
31000 - Gestao de Riscos - Principios e Diretrizes, ABNT NBR ISO GUIA 73 - Gestao
de Riscos - Vocabulario e o Guia de Boas Praticas de Contratagoes de Solucao de TT.

Alguns trabalhos foram utilizados como referéncia nesta fase como Soares Netto [23]
que foi considerado devido ao enfoque da Gestao de Risco no processo de contratacao de
TI em organizagdes do setor publico. Santos [27] foi estudado pois propds um modelo de
gestao de riscos para o processo de concessao de financiamentos imobilidrios. Ja Crugz,
Andrade e Figueiredo [9] desenvolveram um processo de aquisigao derivado tanto de nor-
mas internacionais e brasileiras quanto das melhores praticas da Engenharia de Software,
reconhecido pelo mercado e alinhado a legislacao brasileira.

Também foram referéncia basilar os Guias de Boas Praticas para Contratacao de
Solugdes de Tecnologia da Informagao [16] [72] que descrevem os processos, atividades
e artefatos do Modelo de Contratagao de TI, com o objetivo de apoiar os profissionais
na realizacdo de contratacoes de solugoes de TI. Além desses, outros trabalhos também
apoiaram essa fase.

Em vistas a alcancar o primeiro objetivo desta pesquisa foram empregados os seguintes
métodos: observacao, entrevista com especialistas e andlise documental. Empregou-se a
observagao nao estruturada para identificar as atividades e artefatos do processo PCSTI.

A partir de entdo foram realizadas entrevistas semiestruturadas, por serem flexiveis
e se mostrarem adequadas ao ambiente onde o estudo ocorre, para fazer o levantamento
dos métodos e correntes adotados atualmente no processo do PCSTI para mapea-lo e
identificar as boas praticas aplicadas.

Para o desenho do processo foi utilizado a ferramenta de modelagem de processos Bi-
zagi Process Modeler. Esta ferramenta foi escolhida pois é amigavel, de facil manipulacao
e o mapeamento de processos do Guia de Boas Praticas em Contratacao de Solugoes de
TI [72] a utilizou.

Na analise do processo foi usado o SIPOC para fornece uma visao macro simples do
processo, para o entendimento e visualizacao dos elementos bésicos que o integram. Outro
passo metodoldgico foi a coleta e estudo dos templates e documentos no PCSTI.

A etapa seguinte foi modelar o processo e valida-lo com as partes envolvidas, com
as informacoes colhidas durante a aplicacdo dos métodos gerou-se o modelo AS-IS do
PCSTI. A partir do processo modelado e validado realizaram-se andlises a fim de propor
melhorias e o redesenho do processo.

Para o segundo objetivo, foi aplicada a analise FMEA para analisar riscos genéricos do
processo PCSTI. Para tanto foram utilizadas as técnicas de entrevista semiestruturadas
para entendimento do contexto, aplicamos a técnica brainstorming para desenvolver a

FMEA em um grupo de cinco especialistas em contratacoes de TI, posteriormente os
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especialistas analisaram individualmente a FMEA e as andlises dos especialistas foram
compiladas.

Apds, o grupo de especialistas avaliou o artefato de analise de riscos do Guia de
Boas Praticas de Contratacoes de Solugao de TI. Seguindo nos identificamos os termos e
conceitos, do artefato de analise de riscos, bem como o que preconiza a ABNT NBR ISO
31000. Em seguida, os termos foram devidamente harmonizados terminologicamente,
de acordo com normas de vocabulario mundialmente utilizadas para gestao de riscos e
foi proposto um novo artefato de andlise de riscos para contratagoes publicas de TI. O
artefato proposto foi apresentado e validado pela Secretaria base deste estudo.

Para o terceiro objetivo de pesquisa nés estudamos o Processo de Desenvolvimento de
Software (PDS) atual da Secretaria a partir de das técnicas entrevista e analise documen-
tal. Apos o entendimento do PDS aplicou-se a técnica do grafico polar para identificar
qual o tipo de processo mais indicado para a pesquisa, o grafico polar apresenta grafi-
camente as caracteristicas do contexto do desenvolvimento de software. O resultado do
grafico polar indicou que seria indicado um processo hibrido.

Apos esse resultado propomos um processo de Gerenciamento de Requisitos hibrido,
baseado nas metodologias SAFe e RUP. Para elicitagdo dos requisitos aplicou-se as técni-
cas analise documental, entrevistas e prototipacao, utilizamos os softwares TraceCloud e
Justinmind.

Utilizamos a técnica de andlise documental para avaliar sete ferramentas de gestao de
riscos a fim de identificar caracteristicas de requisitos funcionais e nao funcionais para

auxiliar na especificacao de requisitos do software proposto.
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Capitulo 3

Mapeamento do Processo do PCSTI

Este capitulo apresenta o mapeamento do processo PCSTI da Secretaria. O objetivo
foi desenhar o processo como ele é atualmente executado, em seguida foram propostas
melhorias nos processos. Para tanto foram utilizadas as técnicas entrevistas e andlise
documental e o software para Bizagi Process Modeler. O mapeamento do processo foi
utilizado como insumo da analise documental para a elicitagdo de requisitos do software
proposto nesta pesquisa.

O fluxo do trabalho do PCSTT segue o proposto no Guia de Boas Praticas para Con-
tratagao de Solugdes de Tecnologia da Informagao [16], com as devidas atualizagoes para
a realidade da Secretaria. O Guia [16] apresenta o Modelo de Contratacao de TI, desen-
volvido para atender as especificacoes dos processos e atividades descritos na IN 04 versao
2010. O artigo 8° da IN 04/2010 estabelece que as contratagoes de Solugoes de Tecno-
logia da Informacao deverao seguir trés fases. Sao elas: Planejamento da Contratacao
de Solugao de TI, Selecao do Fornecedor de Solugoes de TI (SFTI) e Gerenciamento do
Contrato de Solugao TI (GCTI). Para cada fase o guia desenhou os processos, atividades
e elaborou templates para os artefatos. Com essa metodologia, o Guia “traduziu” a IN
04/2010 em templates que irdo gerar os artefatos da contratagao de TI. Além das fases o

guia elenca os atores envolvidos neste processo, conforme se apresenta na proxima secao.

3.1 Atores Envolvidos no PCSTI

Um ator representa um conjunto coerente de papéis que os usuarios do processo desem-
penham quando de sua execucdo. Tipicamente um ator representa um papel que uma
entidade desempenha durante a execugao do processo. Nesta perspectiva, um papel é visto
como um conjunto de atribui¢oes, fungoes e/ou responsabilidades que um ator possui [85].

No PCSTI da Secretéria os atores sao pessoas e areas do 6rgao, estes atores sao elen-

cados na IN 04/2010. O significado de ator esté relacionado com papel, nessa perspectiva
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uma pessoa ou area pode desempenhar mais de um papel no Processo de Contratacao.
Em contrapartida existem situagoes que um mesmo papel é desempenhado por mais de
uma pessoa.

Sdo atores que participam do PCSTI: Area Requisitante da Solucdo, Area de Tec-
nologia da Informacdo, Area Administrativa, Equipe de Planejamento da Contratacio,

Integrante Técnico, Integrante Administrativo e Integrante Requisitante.

3.2 Mapeamento dos Processos AS IS

A forma de execucao atual do processo foi mapeada a partir de entrevistas e andlise
de documentos, este mapeamento se denomina AS IS. As entrevistas envolveram um
servidor do 6rgao, que trabalham diretamente com o processo, o Gerente de Planejamento
e Orcamento de TIC.

O gerente possui quatro anos de experiéncia na Secretaria trabalhando diretamente
com contratacgoes de TI, participou de inlimeros processos de contratagoes e possui cursos
na area de contratagoes de TI.

A anélise de documentos ocorreu a medida que os mesmos eram referidos ao longo do
processo de mapeamento. Com a realizacado do mapeamento AS IS foi possivel levantar e
documentar a situacao atual do processo de PCSTI. Abaixo segue o mapeamento AS IS

do Planejamento da Contratacao de Solucao de TI da Secretaria.

3.2.1 Planejamento da Contratacao de Solucao de TI

O PCSTI se inicia com o envio do Documento de Oficializacdo da Demanda (DOD) & Area
de Tecnologia da Informagao. Nesta fase, também chamada DOD do PCSTI, é consolidado
o DOD (o documento) e ¢é instituida a Equipe de Planejamento da Contratagdo. Em
seguida, quatro processos sao executados em sequéncia: a Analise de Viabilidade da
Contratagao; o Plano de Sustentacao; Analise de Riscos e por tltimo o Consolidar Termo

de Referéncia. A Figura 3.1 representa o mapeamento do PCSTIL.
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Figura 3.1: Fluxos das fases do PCSTI

Fonte: Alves, Oliveira e Monteiro [86]

O préximo item farda um detalhamento sobre as fases do processo, dando énfase a fase

DOD na qual foram propostas mudancas.

3.2.2 Fase Documento de Oficializacao de Demanda

O processo comega com o envio do Documento de Oficializagdo de Demanda (DOD)
para Area de TI, que verifica os requisitos do mesmo e o seu alinhamento ao PDTI,
caso necessario o devolve a Area Requisitante da Solucdo para correcoes. Realizadas as
correcoes 0 DOD é reenviado para a Area de TI.

Uma vez consolidado o DOD, a Area de TI deve indicar o Integrante Técnico da
Equipe de Planejamento da Contratagdo e o encaminhar para a autoridade competente
da Area Administrativa, que devera analisd-lo e decidir sobre a continuidade ou nio da
contratacao. Caso a autoridade decida pela continuidade da contratagdo, a autoridade
competente da Area Administrativa deve indicar o integrante administrativo, instituindo-
o, em seguida a Equipe de Planejamento da Contratacao. A Figura 3.2 representa o

mapeamento da fase DOD.
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Figura 3.2: Mapeamento do fase DOD

Fonte: Brasil[16], adaptado

A luz do que foi anteriormente apresentado segue a Analise de Viabilidade.

3.2.3 Analise de Viabilidade

O processo Analise de Viabilidade da Contratagao tem por objetivo realizar uma analise
detalhada sobre a viabilidade, ou ndo, da demanda gerada na fase de DOD e se encerra com
a producao do artefato Analise de Viabilidade da Contratacao. A Figura 3.3 apresenta o

mapeamento da fase Anélise de Viabilidade.
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Figura 3.3: Mapeamento da fase Andlise de Viabilidade

Fonte: Brasil[16], adaptado

A proxima fase é o Plano de Sustentacao.

3.2.4 Plano de Sustentacao

O processo Plano de Sustentacao tem como principal atividade a geracao do artefato
Plano de Sustentacdo, o qual visa garantir a continuidade do negdcio, enquanto este for

necessario a Administracao Publica, a Figura 3.4 representa o mapeamento desta fase.
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Figura 3.4: Mapeamento da fase Plano de Sustentagao

Fonte: Brasil[16], adaptado

A proxima fase é a Estratégia da Contratacao.

3.2.5 Estratégia da Contratacao

A Estratégia da Contratacao visa a defini¢ao de critérios técnicos, obrigagoes contratuais,

responsabilidades e defini¢oes de como os recursos humanos e financeiros serao alocados

para atingir o objetivo da cont

ratagdo. A Figura 3.5 representa esta etapa.
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Apo6s o termino desta fase ocorre a Analise de Riscos.

3.2.6 Andlise de Riscos

Na Anélise de Riscos sdo identificadas e analisadas as ameagas que comprometem o su-
cesso da contratagao, bem como da execucao contratual. Para cada ameaca descrita sao
definidos os respectivos procedimentos de mitigagdo, tratamento e/ou contingenciamento,

conforme o caso. A Figura 3.6 apresenta esta fase.
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Fonte: Brasil[16], adaptado

E por fim, executa-se a fase Consolidar Termo de Referéncia.

3.2.7 Consolidar Termo de Referéncia

Esta é a ultima atividade da fase do PCSTI, onde se consolidam as informagoes geradas
durante a fase, em um documento intitulado Termo de Referéncia ou Projeto Basico.
De acordo com o definido no art. 17, § 1° da IN 04/2010 o Termo de Referéncia ou
Projeto Bésico sera elaborado pela Equipe de Planejamento da Contratacao. A elaboragao
do Termo de Referéncia ou Projeto Basico marca o final da fase de Planejamento da

Contratagao.

3.3 Analise dos Processos AS IS

Por meio da analise do PDTI, entrevistas e reunides foi avaliado o desdobramento estra-
tégico do 6rgao, referente a perspectiva de processos internos, voltados a reestruturar o
PCSTI.

Baseado no resultado do mapeamento foi desenvolvido um SIPOC, do PCSTI do érgao,

e foram analisados seus respectivos desdobramentos. A Figura 3.7 apresenta este.
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Figura 3.7: STPOC do PCSTI

Do SIPOC mapeado, quanto aos requisitos de entrada, os normativos e leis devem ser
verificados para saber se ainda estao em vigor. Dos requisitos de saida deve-se verificar a
qualidade dos artefatos gerados e montar a formula de calculo e periodo de coleta para os
indicadores de qualidade e reavaliar o padrao de processos para permitir futuras evolugoes.

A partir desta andlise geral do processo se propoe o redesenho do processo macro do

PCSTI e da fase DOD, conforme consta no préximo tépico.

3.4 Proposta de Melhoria dos Processos

A maturidade de um processo é alcangada no momento em que é explicitamente definido,
gerenciado, medido e controlado, demonstrando eficacia. Nesta perspectiva, as organiza-
¢des maduras executam seus processos de forma sistematica e documentada, atingindo
seus objetivos de qualidade, prazos e custos de maneira consistente e eficiente, enquanto
as organizagoes imaturas envolvem elevados esforcos de seus colaboradores com base em
abordagens individuais, perdendo seus objetivos por largas margens de erros. Em um 6r-
gao maduro, portanto, é possivel utilizar os dados coletados sistematicamente para anali-
sar, controlar, prever e planejar seu desempenho. Nas organiza¢des imaturas, entretanto,
os resultados sao imprevisiveis e inconsistentes.

No redesenho dos processos estao envolvidas atividades que visam melhorar o de-
sempenho de execugdo do processo e a padronizagao de processos de trabalho, assim
desenvolvendo uma nova proposta de trabalho o TO-BE, baseado na andlise realizada.
Assim, propoe-se alteracao no processo geral do fluxo das fases do PCSTI.

Pois para que um programa de gerenciamento de riscos seja eficiente ele deve ser di-
namico e continuo ao longo de todo o processo, além de exigir a participacao de todos

os envolvidos [87]. A ISO 31000 [22] recomenda que as organizacoes desenvolvam, im-

92



plementem e melhorem num processo continuo uma estrutura, cujo objetivo é integrar
o processo de gestao do risco na governanca, a estratégia, planejamento, na gestao dos
processos, nas politicas, nos valores e na cultura. A norma [88] também estabelece a
gestao de risco como um processo continuo.

Além disso, o Guia de Boas Praticas para Contratagao de Solugoes de T1I [16] aplicado
a Secretaria, estabelece que o processo Analise de Risco deve permear todos os outros
processos do PCSTI e deve ser finalizada somente apds o término dos demais processos
que compoem o PCSTI, uma vez que todos os artefatos produzidos nestas etapas sao
insumos para a execugao do processo de analise de riscos.

Nesta perspectiva o processo macro do PCSTI representado na Figura 3.1, demonstra
que todas as fases ocorrem de forma sequencial incluindo a Andlise de Risco, que é o
pentltimo processo. Dessa forma, o processo nao segue o que propoe as melhores praticas
de gestao de risco, que é o carater continuo.

Observa-se que o GDF aplica a IN 04 versao de 2010, que é regulamentada pelo decreto
distrital n® 34.637/13 que institui o seu uso, pois devido o GDF pertencer a outra esfera de
governo nao ha a obrigatoriedade de seguir a versao atual, de 2014. Para ser obrigatério
ao GDF aplicar a versao 2014 é necessario que o Poder Executivo do GDF expega um
decreto regulamentando a aplicacao.

A tendéncia é que o GDF acompanhe as inovagoes propostas e desenvolvidas no ambito
Federal. O gerente da Secretaria ja estudou a versao da IN 04 de 2014 e ndo encontrou
6bice na aplicacao desta na Secretaria.

As versoes 2014 da IN 04 e do Guia de Boas Praticas de Contratagoes de TI, re-
modelaram o PCSTI, o nome da fase Iniciagdo mudou para Instituicio da Equipe de
Planejamento da Contratacdo. As fases Analise de Viabilidade da Contratagao, Plano
de Sustentacao e Estratégia da Contratacao tiveram suas atividades distribuidas em dois
novos processos o Estudo Técnico Preliminar e o Termo de Referéncia/Projeto Basico.

Dessa forma, se propoe a remodelagem do PCSTI atual da Secretaria com base na
IN 04/2014, onde apds o termino do primeiro processo, o fluxo segue com a execucao do

processo de Analise de Riscos em paralelo com os demais, conforme apresenta a Figura 3.8.
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Figura 3.8: Novo Processo Planejamento da Contratacao de Solucao de TI

Fonte: Brasil[72]

Dentre os processos do PCSTTI foi verificado que em nenhum ocorre a verificagao da dis-
ponibilidade orcamentaria, tal atividade é de extrema relevancia, pois com essa atividade
sera possivel poupar tempo e recursos, uma vez que se houver a negativa de orcamento
disponivel para a contratacao de determinada solugao, os gestores podem interromper ou
continuar o processo [86].

Propomos a inclusao da atividade de Verificagao de Disponibilidade Orgcamentaria na
fase Iniciagao, para verificar se existe orcamento para a demanda a ser contratada e assim
subsidiar os gestores na decisao sobre a continuidade ou nao do processo de plamejamento
da contratagao, seguindo essa orientagao nao se gastara tempo nem recursos com esforcos

desnecessarios. A Figura 3.9 apresenta a inclusdo dessa atividade no processo [86].
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Fonte: Alves, Oliveira e Monteiro [86]

O mapeamento e estudo do processo PCSTI nos possibilitou o entendimento do pro-
cesso e a proposta de melhorias. O produto dessas atividades foram utilizados como

insumos da andlise documental para a elicitacao dos requisitos do software proposto.

3.5 Resultado do Diagnéstico do Processo de PCSTI

A utilizacao do SIPOC mostrou-se bastante util na definicdo do contexto do processo
PCSTI. A ferramenta permite visualizar os processos da organizacao em uma visao am-
pliada, permitindo elaborar SIPOC’s para os diversos niveis de detalhamento, de acordo
com o desejado. E uma ferramenta que auxilia na compreensao da organiza¢ao em uma vi-
sdo macro e também na granularidade de seus processos, permitindo uma melhor melhoria

dos processos.
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A partir da identificacao dos principais elementos do processo PCSTI, dos atores e dos
documentos para a realizagao do processo foram utilizadas a técnica de entrevistas com
o Gerente de Planejamento e Or¢camento de TIC e anélises documentais.

Durante a realizacdo das entrevistas e analises documentais, foi possivel observar uma
grande insatisfacdo do entrevistado sobre a execucao do processo manual. Percebemos
que ha necessidade dos atores envolvidos no processo dedicar muito tempo na execucao
do processo, em sua tramitacao e em reunioes, em especial quanto as atividades que sao
executas pela Equipe de Planejamento da Contratacao.

A analise e avaliacao dos resultados obtidos a partir das entrevistas sobre o processo,
foram realizadas por meio do manuseio e interpretacao dos dados qualitativos, com analise
das respostas e agrupamento, padronizacao das informacoes em categorias. Na analise e
interpretacao dos dados obtidos com as entrevistas e nas anédlises documentais, foi possivel
verificar oportunidades de melhorias a partir da redesenho do processo e da inclusao de
uma nova atividade.

No préximo capitulo, sera apresentada a identificacao, andlise e avaliagdo da gestao

de riscos no processo PCSTI.

56



Capitulo 4

Processo de Analise Riscos do
PCSTI

Neste capitulo foi realizado o estudo da Gestao de Riscos do processo PCSTI atendendo
ao objetivo especifico 2 . O objetivo foi aplicar a ferramenta FMEA para analisar riscos
genéricos do processo PCSTI. Fizemos ainda um diagnostico do artefato atual de Anélise
de Riscos disponivel no Guia de Boas Praticas em Contratagdes de TI e propomos um
novo artefato de Analise de Riscos.

Para contemplar a atual caréncia de um artefato de Analise de Riscos adequado, atuali-
zado e convergente com as melhores praticas, foi proposto um artefato novo considerando
as normas ABNT NBR ISO 31000, 31010, GUIA 73 e o referencial teérico pertinente.
Assim foi proposto um artefato para Analise de Riscos das contratacoes de TI que visa
possibilitar aos gestores considerarem uma maior quantidade e qualidade de critérios na
analise de riscos para a contratacao em questao de forma mais organizada e intuitiva. Para
o desenvolvimento do artefato realizamos a harmonizacao terminologica para defini¢ao e
selecao dos termos mais adequados para uso no artefato.

O processo de Planejamento da Contratacao de Solugdes de TI deve ser eficiente,
portanto é necessario que haja planejamento, monitoramento e controle capazes de nortear
os investimentos e assegurar o beneficio pretendido para os processos de negbcio. O
processo deve permear toda a organizacao, fornecendo a area de TI a clareza necessaria
sobre a direcdo e objetivos organizacionais. Toda contratacao de bens e servigos de TI
devem possuir como meta primordial o atendimento de um ou mais objetivos estratégicos,
detalhando o beneficio pretendido, os indicadores e metas para alcanca-los [7].

E fundamental que haja gerenciamento constante dos processos e atividades de PCSTI,
pois sao complexos e envolvem muitos artefatos, pessoas, unidades administrativas, ati-
vidades e impactam diretamente nos gastos publicos. A caréncia de aportes tedricos e

praticos sobre como lidar com a questao, tem por consequéncia contratagoes ineficientes e
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equivocadas que podem gerar falhas durante a vigéncia dos contratos, as quais poderiam
ser evitadas se tratadas por meio de solugoes comprovadamente eficientes.

O contexto do processo PCSTI necessita de atencao quanto aos riscos envolvidos. Ge-
renciar riscos do processo é uma ferramenta essencial para que esses sejam bem-sucedidos.
A area de gerenciamento de riscos inclui os processos e as atividades que tratam do plane-
jamento, técnicas de identificacao, analise, respostas, monitoramento e controle de riscos
[89].

Para evitar que os riscos eliminem as chances de sucesso de um projeto, que as perdas
com uma falha tenham consequéncias mais graves e que oportunidades passem desper-
cebidas, os gerentes de projetos devem valer-se de ferramentas, técnicas e metodologias,
para identificar, documentar, priorizar, monitorar e tragar planos de acao para quando
um risco for detectado [89].

Durante o processo PCSTI a tomada de decisoes por parte dos gestores requer o conhe-
cimento em detalhes dos departamentos, unidades, geréncias, processos e/ou fungoes que
se desejam gerenciar, propor melhorias e modificacbes. Nesse contexto, faz-se necessario
utilizar ferramentas e métodos de gestao de riscos para a tomada de decisao de forma
estratégica.

Esse capitulo propomos a aplicagdo da Analise de Modo e Efeito de Falha ou Fui-
lure Mode and Effect Analysis (FMEA) como ferramenta de apoio ao processo de gestao
de riscos, para analisar os riscos do processo PCSTI. Organizacoes que utilizam adequa-
damente a FMEA economizam recursos e apresentam elevados niveis de satisfacdo dos
clientes [90][91][92][93].

O estudo do processo de Anélise de Riscos desse capitulo teve como resultado a Anélise
dos Riscos do PCSTI, a harmonizac¢ao terminolégica dos termos do PCSTI, e o desenvol-
vimento e validagao de um novo artefato de andlise de riscos. O capitulo 4 foi a base da
gestao de requisitos do software proposto nesta pesquisa, ele fundamentou as terminolo-
gias usadas, as atividades, os fluxos, os critério de riscos, e as escalas de probabilidades e

impactos.

4.1 Aplicacao da FMEA e Anialise e Discussao dos
Resultados

Nesta secao é realizada a descricao da aplicacao da técnica FMEA para analisar riscos do
processo do PCSTI. Para a coleta de dados proveu a concepcao e o desenvolvimento do
modelo de pesquisa, partindo de modelos tedricos de gerenciamento de TI que teve como

base a pesquisa bibliografica e a andlise de dados secundérios. O resultado dessa andlise
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de riscos foi utilizado como fonte no levantamento de requisitos do software proposto nessa
pesquisa.

Apos a realizagao da pesquisa bibliografica e do levantamento de todo o referencial
tedrico relevante para este trabalho, algumas das informacoes contidas naquele mesmo
referencial foram analisadas, discutidas e trazidas para esta pesquisa, sendo a base das
informagoes que servirao de subsidio para o desenvolvimento deste trabalho.

Atuaram como participantes das atividades desta pesquisa servidores gestores atuantes
nos processos de PCSTT de diversos 6rgaos, sao eles: um servidor da Secretaria de Estado
de Planejamento e Orgamento do Distrito Federal (SEPLANDF), um da Secretaria de
Estado de Seguranca Ptublica do DF (SSPDF), um da Receita Federal do Brasil (RFB)
unidade de Brasilia, um do Ministério do Planejamento, Orcamento e Gestao (MPOG) e
um do Instituto Brasileiro de Museus (IBRAM). Os servidores participaram de entrevistas,
reunioes e sessoes de brainstorming.

A escolha destes 6rgaos deve-se ao fato dos mesmos apresentarem crescente e relevante
utilizagao da TI, pela informatizagao de processos, pela facilidade de acesso e disponibili-
dade dos érgaos de participarem da pesquisa. A Figura 4.1 apresenta as informagoes dos

perfis dos participantes da pesquisa.
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Critérios SEPLANDFE | S5PDF RFB MPOG IBEAM
Cargo (Ferente  de | Analista | Auditor- Amnalista em TI | Analista
Planejamento Fiscal da|— Coordenador | de
da Eeceita (Feral de | Sistemas
Contratacgio Federal do | Govemanca de
Corporativa Brasil TI
de TIC
Tempo no Cargo | 4 anos 5 9 6 3 anos
Tempo de | 4 anos 2 4 5 3 anos
experiéncia com
contratagio de
TI
Quantidade de | & 0 5 100 (aproxima- | 4
Processos de damente)
PCSTI
participou
Possui curso de | Sim Sim Sim Sim Sim
Planejamento da
Contratagio de
TI

Figura 4.1: Perfis dos participantes da elaboracao da FMEA

Fonte: Silva, Canedo e Oliveira [94]

Inicialmente foi realizada uma sessao de brainstorming, com os participantes da pes-
quisa, para desenvolver a FMEA, primeiro apresentou ao grupo a proposta deste estudo,
o funcionamento da ferramenta FMEA e uma lista de riscos gerados na fase de pesquisa
bibliografica e do levantamento do referencial tedrico.

Posteriormente o grupo iniciou o desenvolvimento da FMEA estabelecendo as catego-
rias dos riscos, que foram: Pessoas, Processos e Tecnologias, apds propuseram os eventos
de riscos para cada categoria.

Com o desenvolvimento e selegdo dos eventos de riscos selecionados no brainstorming
foram estes transferidos para a ferramenta FMEA. A partir do estabelecimento e registro
dos eventos de risco, se iniciou o processo de analise de cada evento.

Na sessao de brainstorming os integrantes, realizaram o processo de analise de cada
evento de risco com o estabelecimento das suas causas, efeitos, os controles atuais e as
agoes corretivas e/ou preventivas recomendadas. O grupo ainda determinou trés graus de
RNP: baixo que compreende de 1 a 100, moderado de 101 a 300 e alto valores acima de
300.
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Apébs a elaboracao da FMEA pelo brainstorming cada participante julgou individu-
almente cada evento de risco, estabelecendo os valores quanto a severidade, ocorréncia e
deteccao. Os dados de todos os participantes foram compilados, calculando-se a média
aritmética do RNP de cada evento de riscos. A Figura 4.2 apresenta a FMEA resul-
tante da categoria pessoa, a Figura 4.3 dos riscos da categoria processo e as Figura 4.4 e

Figura 4.5 da categoria tecnologia.
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Evento de Controles Acio  Corretiva e'ou
i EPN
Risco e s Atuais e Preventiva Recomendada
Estilo de Equine cem Lider com
Lideranca - . |Estilo de | 4 - Aprimorar  aitérios  de
controle  efon | . N&o ha 6 |9 -
Inadequa- . Lideranca selecdo de coordenadores
com conflitos
do Inadequado
Promover a capacitacio
. continua dos  servidores
*Baixa .. .. .
ot técnico e  administrativo
produtivida- ) .
de . « Aprimorar aces de controle
*Especificacio . e promover acgdes em
. comprometi- | Acompa- .
inadequada conjunto com o RH para
mento  dos | nhamento . .
*Entregas i estimmlar a prodotividade
. . integrantes | por parte do 8 |7 . o
Equipe de|inadequadas sAprimorar  critérios  de
. Falta de | coordena- - .
Planeja- | *Atraso nas . selecio dos  integrantes
conhecimen- | dor . .
mento da| entregas - *Formalizar a necessidade de
to tecnico . .

Contra- servidores efetivos lotados
-~ *Rotativida- .
tagio em de da equipe formalmente nas  areas
desarmo- P demandantes.  técnica e

nia administrativa
*Especifica-
ghes nio
adequadas
*Nio
sRetrabalho na | cumprimen-
NG fase de PCSTI |to dos
ao_ *Atraso da | requisitos L .
aprova- compra da | leeais sDesenvolver e  revisar
gio do prﬂ g Revisdio no artefatos em conjunto com
solugdo «Falha de | .. 2 L
Termo de| . . . . |final de areas envolvidas
*N&o realizagio | comunicagdo 5 (4 (9 (180 . .
Referen- . . ." . | cadafase do *Formalizar uma politica de
. da licitacdo |na definicfo . -
cia o .. processo gerenciamento da conclusdo
. *Erro no | estrategica
Projeto . . . das fases do PCSTI
Basico dimensiona- *Envolvi-
mento das |mento da
necessidades autoridade
competente
apenas 0o
final do
processo
Documentar a rotina das
Tt Especialistas atividades em formato de
lista Depe:ndle:nc.}al que Iretem Nio hé 3 |7 Bgal manuais e realizar
Eeoista de funcionarios |conhecimen- capacitagdes para
g to homogeneizar o
conhecimento
Acompa- *Acompanhamento constante
*Ndo priorizar nhamento do pProcesso pelo
o interesse ... | por parte do coordenador
Co: o Falta de ét
ﬁ;’mp— publico rof? ssizzallc | coordena- 2 [6 [ 60 sAbertura de  Processo
¢ *Inibir a ampla P dor e das Administrativo  Disciplinar
concorrencia unidades de (PAD) para apurar
controle. responsabilidade
Bilo 14160 oderaao 10000 _ |
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Evento de Controles Acao  Corretiva e'ou
i EFN
Risco e s Atuais E Preventiva Recomendada
Checkdists
Falta de Ferramentas | genericos Desenvolver e atualizar
ferramen- para gestdo|de constantemente  checkdists,
ta de | *Gestdo do processo | aderéncia manuais, guias de orientagdo
gestdo ineficiente inexistentes, |ao Moddo g incluindo normativos
adequada |+Maior esforgo |inadequadas | de Contrata- especificos do orgdo e da sua
que apoia | dos gestores elou ciode Tl da esfera de ZOVerno
a fase desatualiza- |IN n® * Desenvolver um sistema de
PCSTI das SLTIUMP e gestdo que apoia a fase PCTI
outros
Auséncia sEstabelecer politica de
. +Auséncia de relatorios gerenciais para
de «Caréncia de s Consultas
) , N relatorios acompanhamento do
informa- |informagdes s manual- processo
oS parapara 4 torlmzda *Relatorios mente  em o | 270 *Solucido de software
apoiar as |de decisdes |. processo -
e | hoseeh inadequados fisicos de antomagido contemplando
erenciais requisitos para informacdes
g gerenciais
Equipe de Membros da *Desenvolver plano continuo
Planeja- Eqmple i Auséncia de para capacitagdo 153
mento da Planejamento ambiente servidores
R da Contratacdo ara Nao ha & (168 sDesenvolver e publicar
= . |sem P itaca videos  tutoriais = curtos
Efe?ﬂ,a damo conhecimento | “APACAcA0 sFerramenta com respostas
do processo de perguntas frequentes
*Auséncia  de
Indispo- |documentos . .
nibilidade |histéricos para g}‘;&“;l‘:hzaf e “i
elou suporte ao | Documentos compartilhamento adequado
auséncia | desenvolvimen- |relacionados part Lo adequ
4 to de artefat PCSTI documentos  historicos  de
© 0 ¢& aradios) a0 Nao ha 6 150 processos anteriores e o©
artefatos e | JIndisponibili- |armazenados reabouco &  normas
documen- |dade dos | de forma " lt'; bo » :
tos documentos e |inadequada Oir;i: = (a]:a_r,:}ra cas dz
relativos | artefatos de conhecimento)
ao PCSTI | contratacdes ’
anteriores
PCSTI °Morosu-:liade Auséncia de
. *Gerenciament |ferramenta _
procedido o de Checkdists 5 | 123 Solucdo de software
manual- . . - - ~ de automacdo
te ineficiente antomacio
fed Retrabalho | do PCSTI
Baixo 10100 | Moderado 1000300 | SR

Figura 4.3: FMEA dos riscos da categoria processo
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Evento de ) Controles Acio Corretiva e/on
RPN
Risco Efeito Causas Atuais S Preventiva Recomendada
B etrabalho
*Atraso na
entrega dos
artefatos
slmpacto nos
trabalhos de
.a'lva.hagao de e
riscos
Nio ha nhamento
rastreabilidade T »Acompanhar a
Nao da e coordena- necessidades da area
a.Euahza— JInexisténcia de i dorl e da demandantf:
cdo dos documentos Alieracdes equipe do sEstudar e implantar
artefatos de escopo da| PCSTI 8 ferramentas de controle e
no Eg; ovem  as contratacio | *Realizar o mudancas
decorrer o m dI;l trabalho em *Produzir artefatos que
PCSTI By daflﬂs conjunto registrem a mudanca
e_feuma dﬂ@a <em com as efetuada
critérios ::;;jls
previamente
definidos
*Falha na
analise da
eficdcia da
implementacio
da mudanca
;i?;i?f i;’e sEstabelecer uma
Auséncia ara € Acompa- metodologia de avaliacdo
de . pr - nhamento de desempenho apartir de
Gestéo avaliacdo do .
controles inadequada desempenho | PO parte do 8 indicadores do processo
do = do 2}:&55{} coordena- *Definir e monitorar
processo . Ausi’:ncia e dor indicadores de prazo,
indicadores LIS
Execucdo do
processo em|, .
Processo desconfor - P *Elaborar e atualizar
sArtefatos . nhamento : S
executado T midade com - varte do normativo do orgio
diferente os porp referente ao PCSTI
*Processo : coordena- g .
do . . . _ |normativos sDesenvolver checkdist
contém  vicios . dor e das
estabele- ‘Retrabalho estabeleci- instancias para acompanhamento da
cido dos e com as . execucdo do processo
melhores superiores
praticas
Baixo-1a 100 Moderado - 100 a 300

Figura 4.4: FMEA dos riscos da categoria tecnologia parte 1

Fonte: Silva, Canedo e Oliveira [94]
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Evento de Controles Acio Corretiva e/on
i RPN
Risco Efeito Causas Atuais 0 Preventiva Recomendada
.o?;fnfmtério *Monitorar a destinacio do
. orcamento
??;Sﬁg: 15 WVerificacdo sIndicacdo de orcamento da
Orcamen.- ?Atrasa :na no final do outra area
th o . Planeja- *Reserva de recursos para
to Inviabilidade |realizacio da I E 240 | comprar a solucio no inicio
insufici- | da contratacio |licitagio - P a
t N quanto a do PCSTI
s cm?glusﬁo do disponibili - *Processos de licitacdo ser
PCSTI dade realizado por meio do
dentro do Sistema de Registro de
exercicio Precos (SRP)
sDespreparo no
momento  da
ocorréncia de *Acompa- «Alinhar o PCSTI as boas
Auséncia riscos Nio nhamento praticas de Gestdo de
slmpacto  dos . por parte do Riscos;
ou . exXecugio ou . .
inefician. |1iS€08 serdo cxecudio coordena- *Seguir as orientagdes dos
cia da maiores incorrq:a da dor 6 216 |Guias de Contratacdes de
Gestio de *Impossibilida- Gestio  de *Controles TI(SLTI e TCU), nido
. de de |, . externos apenas preencher o
Riscos o Riscos . .
evitar/mitigar (Tribunal de artefato de Analise de
0s riscos Contas) Risco
sIngeréncia do
Processo
*Descontrole *Processos
Processos do processo | ndo *Elaborar normativo do
3o *Atraso mapeados Acompa- orgio referente ao processo|
mapeados B etrabalho *Processos nhamento Mapear e documentar o
ape Nao desatualiza- | por parte do |5 175 |processo
31;5 — conformidade |dos coordena- *Atnalizar constantemente
2ados com os | *Processos dor *Definir prazos de execncia
dispositivos nio das atividades
legais publicados
sAtraso  na *Acompanhamento periddig
eif:s‘z 22 entrega dos das atividades
T g & artefatos Acompa- *Acompanhar e estabelecer
Rzgrgncia ou *Parecer nhamento prazos para a elaboracio
Atraso no Proieto Bésico desfavoravel | por parte do |, 120 dos artefatos e atividades
PCSTI -Cojta 20 dos &rgdos|coordena- | *Tratar como projeto e
venciga . de controle | dor incluir no portfdlio de
necessidade de sAlteracdes projetos para
= cotach de escopo da acompanhamento do
nova cotagao. contratacio Escritorio de Projetos
Baixo-1a 100 Moderado - 100 a 300

Figura 4.5: FMEA dos riscos da categoria tecnologia parte 2

Fonte: Silva, Canedo e Oliveira [94]
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Com a aplicagao da metodologia apresentada, foram levantados 17 riscos divididos nas
trés categorias, para as categorias pessoa e processo foram identificados 5 riscos para cada
e para a categoria tecnologia foram 7 riscos, considerados relevantes ao PCSTI. Com base
nestes resultados foram feitas andlises e comparacoes entre os riscos. Para demonstracao
visual dos RPNs e dos potenciais modos de falha com maior representatividade, foram
dispostas na FMEA em ordem decrescente.

Observa-se que existem seis eventos de riscos com RPN categorizados com prioridade
alta e devem ser tratados de maneira incisiva, que estao representados pelas barras ver-
melhas.

H4 alguns riscos com valores de RPN baixo, entretanto devem ser acompanhados, pois
possuem um alto grau de severidade, como o caso dos riscos da nao aprovagao do Termo
de Referencia ou Projeto Bésico, o da auséncia de informagoes para apoiar as decisoes
gerenciais e o de corrupc¢ao. Observa-se que os riscos da categoria processo apresentam a
maior media aritmética de RPN, requerendo atencao.

Verificamos que os riscos mais criticos sao causados por fatores que deveriam ter sido
mais bem fundamentados e explorados quanto ao planejamento. Por nao existir um con-
trole estatistico do processo para assegurar que as atividades sejam concluidas no tempo
acordadas, o trabalho realizado pelas equipes pode ter uma visibilidade negativa uma vez
que dificulta o acompanhamento do processo. Para garantir qualidade na execucao do
processo deve-se implantar o controle estatistico de processo por indicadores.

Percebe-se com base nesse estudo a criticidade e vulnerabilidade da execuc¢ao do pro-
cesso. Os métodos de controle vigentes precisam ser melhorados para reduzir o tempo de
resposta e acelerar a deteccao de erros. Nao existem relatérios consolidando as informa-
¢oes, isso indica o descontrole do processo.

A aplicacao da FMEA possibilitou a identificagdo, andlise e a avaliacdo dos riscos
genéricos do PCSTI. Os resultados obtidos com esta pesquisa proporcionam aos 6rgaos
reverem os procedimentos do processo a fim de buscar melhorias, possibilitando também
que estes customizem a FMEA proposta para adequar a realidade do 6rgao. As princi-
pais contribuigoes deste trabalho sao a definicao formal desenvolvida num processo bem
definido, que apresenta uma representacao das informagoes relacionadas aos riscos do pro-
cesso PCSTI que possibilita o estabelecimento da prioridade e probabilidade. A partir
desta representacao, proporciona-se o aprendizado e o compartilhamento de informacoes
e o conhecimento nesta esfera.

Além disso, desenvolvemos um modelo de aplicacao da FMEA sob o processo PCSTI de
organizacoes publicas, contribuindo na implementacao da gestao estratégica e na tomada
de decisoes, podendo ser utilizada na criacao e estruturacao de uma base de conhecimento

de gestao do processo e de gestao de riscos. A FMEA possibilitou a identificacao de
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potenciais riscos do processo e consequentemente um maior conhecimento do processo.

4.2 Analise do Processo de Gestao de Riscos nas Con-

tratacées de TI nos Orgdos Publicos

Essa secao apresenta o contexto da Gestao de Riscos aplicada na contratacdao de TI
pelos seguintes 6rgaos publicos: Secretaria de Estado de Planejamento e Orgamento do
Distrito Federal, Secretaria de Estado de Seguranca Publica do DF, Receita Federal do
Brasil unidade de Brasilia, Ministério do Planejamento, Orcamento e Gestao e Instituto
Brasileiro de Museu.

Inicialmente realizaram-se entrevistas semi-estruturadas para contextualizacao da ges-
tao de riscos no ambito das contratacoes de T1 desenvolvidas pelos érgaos, as entrevistas
foram realizadas com os servidores gestores apresentados na Figura 4.1. Foram feitas as
seguintes perguntas: 1) A metodologia atual de gestao de riscos do 6rgao é aderente aos
normativos IN 04/2014 e ao Guia de Boas Préticas de Contratagao de Solugoes de TI?
2) Quais métodos, técnicas e ferramentas que sao utilizadas na gestao de riscos das con-
tratagoes de TI? 3) O atual artefato dispostos no Guia de Boas Préticas de Contratagoes
de Solugoes de TI é adequado e suficiente para prover uma gestao de riscos apropriada?
4) A metodologia de gestao de riscos atual do 6rgao é adequada? 5) O érgao possui
institucionalizada base de conhecimento de riscos?

Quanto a primeira questao todos os entrevistados declararam que a metodologia atual
do 6rgao estda de acordo com os normativos vigentes, os entrevistados dos érgaos SE-
PLANDEF, SSPDF, MPOG e IBRAM afirmaram seguir o Guia. Quanto a RFB analisam
os riscos conforme uma metodologia prépria do érgao que é baseada nas normas da familia
ISO 31000.

Quanto a segunda questao, sobre os métodos, técnicas e ferramentas utilizados, todos
afirmaram utilizar o artefato de analise de riscos disponivel no Guia, exceto a Receita
Federal do Brasil unidade de Brasilia que usa as técnicas andlise Strengths Weaknesses
Opportunities e Threats (SWOT) na fase de andalise de contexto e brainstorming na iden-
tificagao de riscos, e para as avaliagoes de riscos utilizam o design thinking.

Quanto ao terceiro questionamento os participantes afirmaram que o atual artefato de
Analise de Riscos disponivel no Guia é inadequado, a terminologia utilizada no artefato
nao esta em conformidade com as melhores praticas, possuindo termos que sao ambiguos
e utilizados fora do contexto, por exemplo, de acordo com o disposto no artefato atual a
pessoa deve indicar a probabilidade do risco ocorrer, entretanto a probabilidade nao é do

risco ocorrer e sim do Evento, que é o gatilho do risco. Destaca-se que todas as versoes dos
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guias [16] [30] [72] relativos & contratagao trazem o mesmo processo e artefato de Analise
de Riscos e em nenhum apresenta uma descri¢cao terminolégica dos termos coerentes.

Os entrevistados declararam ainda que o artefato agrupa poucas informagoes, sendo
incoerente e imprecisa basear a gestao de riscos apenas nas informagoes dispostas nele.
Pois nao apresenta os controles atuais e a avaliagao dos riscos é de alto nivel, onde o grau
do risco ¢ atribuido de forma qualitativa e empirica por parte da equipe de planejamento,
pois esta julga de forma subjetiva a categoria do risco, o classificando como probabilidade
baixa, media ou alta.

Além disso, alegaram que o artefato atual é pouco intuitivo, dispondo as informagoes
agrupadas de forma desconexas e nao linear. A linearidade é caracteristica comum as boas
ferramentas de gestao de riscos, identifica-se essa caracteristica na FMEA, na Anélise de
Causa e Consequéncia, na Anéalise de Causa e Efeito e na Analise de Confiabilidade
Humana, todas essas sao ferramentas indicadas pela norma ABNT NBR ISO 31010 para
gestao de riscos.

Os entrevistados concluem que o artefato atual retrata a baixa maturidade dos 6rgaos
quanto a gestdo de riscos. O ideal sao artefatos com campos para registrar os riscos
conforme prega a ISO 31000, ou seja, onde o risco é considerado uma triade: evento, causa
e efeito, conforme a FMEA faz. Em um segundo plano num nivel maior de maturidade dos
orgaos, poderiam ser incluidos os conceitos de niveis de risco inerente, residual e futuro.

Para a quarta questao, apenas o servidor da RFB alegou que a metodologia de gestao
de riscos atual do orgao aplicada nas contratacoes de TI sdao adequadas e suficientes,
a RFB possui uma coordenagao que esta sempre reavaliando melhorias na metodologia
utilizada para gestao de riscos no érgao. Quanto aos demais avaliaram ser insuficiente a
metodologia atual, entretanto afirmaram estarem em consonancia com os normativos e a
legislacao pertinente.

Quanto a quinta questdao, nenhum érgdo possui instituida base de conhecimento de
riscos, estes utilizam como consulta os artefatos de contratagoes anteriores que estao
disponiveis em formato de arquivos fisicos e digital.

Concluimos que o artefato atual de andlise de riscos disponivel nos Guias de Boas
Praticas de Contratacao de Solugoes de TI nao é adequado para o contexto. Assim serd
proposto um novo artefato a partir da analise das ferramentas indicadas na ABNT NBR
ISO 31010, na ABNT NBR ISO Guia 73 e do estudo das melhores praticas relativas
a Gestao de Riscos, sera proposta uma harmonizacao terminolégica dos termos atual-
mente utilizados e a seguir sera criado um novo artefato para Analise de Riscos para as

contratagoes de T1.
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4.3 Harmonizacao Terminolégica

As defini¢oes e os vocabulos modificam-se de modo divergente nas linguas e nas comuni-
dades linguisticas devido a varios elementos historicos, geograficos, sociais ou econémicos,
dentre outros [95]. Essas variagoes apresentam falsas semelhangas entre os termos que
afetam a comunicacao internacional.

Essas diferencas entre as palavras existem, pois cada definicao pode estar em um nivel
diferente. As semelhancas nas palavras nao significam que sejam iguais, pois ha palavras e
conceitos elaborados para o emprego e uso internacional mas que podem nao ser aplicaveis
ao contexto nacional [95]. O processo de redugdo ou elimina¢ao de pequenas diferencas
entre dois ou mais conceitos muito proximos é denominado “harmonizacao de conceitos”
[95].

A harmonizacao terminologica é a pratica que define quais os conceitos que podem
ser utilizados pelo modelo atual, para que este siga as diretrizes da GR. Para realizar a
conformidade dos campos contidos no template de Anélise de Riscos, para tanto, primeiro
serdo listados os campos atuais e posteriormente serd feito o alinhamento (de-para) dos
termos sugeridos pela ABNT NBR ISO Guia 73, que trata do vocabuldrio para gestao
de riscos, sob a perspectiva da norma ABNT NBR ISO 13790, terminologia, principios e
métodos para harmonizacao de conceitos e termos.

A norma ABNT NBR ISO 13790 propoe o processo estabelecido na Figura 4.6, para

normalizag¢ao de um conceito.
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Fonte: ABNT NBR ISO 13790 [95]

Baseando-se no processo disposto na Figura 4.6, serao nor

Tecnologia da Informacao.

27001 e 27002. Quanto aos termos novos do artefato propost

de acordo com a referida norma.
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4.3.1 De-Para dos Termos da Analise de Riscos

Esta secao apresenta o “De-Para” dos termos do atual artefato de Analise de Riscos a luz
da ANBT NBR ISO Guia 73.

De risco para vulnerabilidade: O guia define risco como “um efeito e um desvio
em relacdo ao esperado-positivo e/ou negativo”. Além deste conceito, sdo apresentados

0s seguintes:

e Os objetivos podem ter diferentes aspectos (tais como metas financeiras, de satde
e seguranga e ambientais) e podem aplicar—se em diferentes niveis (tais como estra-

tégico, em toda a organizagao, de projeto, de produto e de processo).

e O risco é muitas vezes caracterizado pela referéncia aos eventos potenciais e as

consequéncias ou uma combinagao destes.

e O risco é muitas vezes expresso em termos de uma combinacao de consequéncias de
um evento (incluindo mudangas nas circunstancias) e a probabilidade de ocorréncia

associada.

e A incerteza é o estado, mesmo que parcial, da deficiéncia das informagoes relacio-
nadas a um evento, sua compreensao, seu conhecimento, sua consequéncia ou sua

probabilidade.

O conceito de risco é abrangente nao sendo adequada a utilizagdo desse termo no arte-
fato, pois risco é a combinacao de varios fatores. Propde-se a substituicao para o termo
vulnerabilidade.

Vulnerabilidade sao as propriedades pertinentes de algo resultando em suscetibilidade a
uma fonte de risco, que pode levar a um evento com uma consequéncia. E uma fragilidade
de um ativo ou grupo de ativos que pode ser explorada por uma ou mais ameagas [96].

De dano para ameaga: As normas nao apresentam descricao do termo dano, nao
sendo possivel estabelecer a harmonizacao, sendo entao este substituido pelo termo ame-
aca. O guia 73 dispOe que ameaga sao quaisquer circunstancias que podem causar danos a
um ativo, como modificacao, destruicao, ou exposicao indevida. Podendo ser ocasionado
por uma pessoa, um evento ou um recurso.

Impacto: Serd mantido o termo impacto, o guia 73 o define como fatores-chave e
as tendéncias que impactam sobre os objetivos da organizacao, ¢ um termo do estabele-
cimento de contexto, disposto no contexto externo. O termo serd utilizado no artefato
proposto.

Responsavel: serd mantido o termo, o guia 73 estabelece que responsavel é a parte

interessada, pessoa ou organizacao que pode afetar, ser afetada, ou perceber-se afetada
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por uma decisao ou atividade. Normalmente pessoas com poder de tomar decisdes sao
partes interessadas.

Probabilidade: Serda mantido o termo probabilidade, o guia 73 o define como a chance
de algo acontecer. Na terminologia de gestao de riscos, a palavra "probabilidade"é usada
para referenciar a possibilidade de algo acontecer, ndo importando se de forma definida,
medida ou determinada ainda que objetiva ou subjetivamente, qualitativa ou quantitati-
vamente, ou se descrita utilizando-se termos gerais ou matematicos ou frequéncia, durante
um determinado periodo de tempo.

De acao preventiva e agao contingéncia para controles: Os termos agao preven-
tiva e acao contingéncia nao sao referenciadas nas normas, nao sendo possivel harmoniza-
los, os termos serao substituido pelo termo controle que segundo o guia 73 sao medidas que
modificam o risco, podem ser processo, politica, dispositivo, pratica ou outras agdes que
modificam o risco. Os controles nem sempre conseguem exercer o efeito de modificacao

pretendido ou presumido.

4.3.2 Termos Adicionais do Artefato Proposto

Além dos termos que foram harmonizados terminologicamente oriundos do atual processo
de Analise de Riscos, outros foram utilizados a fim de propor um artefato mais robusto
e coerente com a realidade da Gestao dos Riscos do processo PCSTI. Abaixo seguem os
termos utilizados no artefato proposto e sua conceituacao.

Tratamento: Processo para modificar o risco, pode envolver a acao de evitar o risco
pela decisao de nao iniciar ou descontinuar a atividade que da origem ao risco, assumir ou
aumentar o risco, a fim de buscar uma oportunidade. O tratamento do risco pode abordar
a remocao da fonte de risco; a alteracao da probabilidade; a alteracdo das consequéncias; o
compartilhamento do risco com outra parte ou partes incluindo contratos; financiamento
do risco e a retencdo do risco por uma escolha consciente[97].

Os tratamentos de riscos relativos a consequéncias negativas sao muitas vezes referidos
como "mitigacao de riscos', "eliminacao de riscos", "prevencao de riscos'ou "reducao de
riscos". O tratamento de riscos pode criar novos riscos ou modificar riscos existentes.

Ativo: qualquer coisa que tenha valor para a organizacao [98].Podem ser ativos infor-
magao que sao base de dados e arquivos, contratos e acordos, documentacao de sistema,
informagoes sobre pesquisa, manuais de usuario, material de treinamento, procedimentos
de suporte ou operagao, planos de continuidade do negécio, procedimentos de recuperacao,
trilhas de auditoria e informacoes armazenadas; ativos de software que sao aplicativos,
sistemas, ferramentas de desenvolvimento e utilitarios [98].

H& ainda ativos fisicos como equipamentos computacionais, equipamentos de comu-

nicagao, midias removiveis e outros equipamentos; ativos de servigos podem ser servigos

72



de computagao e comunicagoes, utilidades gerais, como aquecimento, iluminacgao, ele-
tricidade e refrigeracao. Sao ainda ativos as pessoas e suas qualificacoes, habilidades e
experiéncias; existem ativos intangiveis, tais como a reputagao e a imagem da organizacao
[98].

Tipo de Ativo: sdo categorias criadas para categorizar e separar os ativos.

4.4 Proposta de Novo Artefato de Analise de Riscos
das Contratacoes de TI

A partir dos resultados da critica do artefato atual, da harmonizacao terminoldgica e dos
estudos de termos e estruturas indicados pelas boas praticas propomos um novo artefato
para Anadlise de Riscos das contratacoes de TI para 6rgaos publicos.

A escolha dos termos do novo artefato foi baseada nas referéncias pesquisadas que
abarcam a Gestao de Riscos, refletindo as boas préticas, algumas adequagoes semanticas
nos termos foram necessarias, entretanto nao mudam o sentido original das normas ou
dos modelos. Utilizando-se como referencia também os termos e a estrutura dos softwares
que foram estudados no Capitulo 5.

No artefato, as informagoes foram otimizadas e dispostas de forma mais intuitiva e
linear, visando possibilitar um nivel mais profundo de detalhamento. Visando propor-
cionar aos gestores uma visao holistica do cenario da Gestao de Riscos, promovendo a
gestao, reflexao e a discussao de riscos de forma efetiva. A Figura 4.7 apresenta o artefato

de Analise de Riscos proposto, com a disposicao dos conceitos de cada campo.
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Figura 4.7: Artefato Novo de Anélise de Riscos




4.4.1 Etapa de Execucao do Novo Artefato

A finalidade dessa secao é fornecer a orientagao do ciclo de andlise de riscos do artefato
proposto, para garantir que o artefato atenda aos requisitos minimo para uma analise
de riscos eficaz, bem como auxiliar na homogeneidade de procedimentos na execugao dos
trabalhos de gestao de riscos.

O ciclo da execucao do artefato foi planejado para ser realizado em cinco etapas,

conforme a Figura 4.8, as etapas buscam auxiliar e otimizar o uso do artefato.

1- Planejamento

2 - Identificacao

5- Monitoramento de Risco
Modelode _
Execucio
do
Artefato
/ \
4 - Tratamento de 3 - Mensuracao
Risco de Risco

Figura 4.8: Etapas de Execugdo do Novo Artefato

A primeira etapa é o Planejamento da execucdo da Analise de Riscos é a etapa
que delimita as atividades iniciais em virtude do objeto da contratagdao e do contexto.
Esta etapa tem a finalidade de colher as informagbes macro que contribuirdo para o

entendimento do contexto da Anélise de Riscos.
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A segunda fase é a Identificacao de Risco que tem por finalidade identificar e
registrar os riscos relevantes que comprometem o alcance do objeto da contratacao e que
afetam o processo de contratacao.

Deve se desenvolver as atividades de identificacao e selecao das informagoes relaciona-
dos aos ativos envolvidos no objeto da contratagao e no processo, devendo ser elencados
primeiramente os tipos de ativos a partir deles lista-se os ativos propriamente dito e por
fim estabelecem os responsaveis por cada ativo. Apds esse levantamento de informa-
¢oes referentes aos ativos deve se estabelecer as vulnerabilidades dos ativos, a partir das
vulnerabilidades devem estabelecer as ameacas que os ativos estao sujeito.

Sugerimos nessa fase a aplicagdo da técnica Entrevista com Especialistas para fazer
perguntas de forma a identificar as informagoes dos riscos. Outras técnicas podem ser
utilizadas nessa fase de acordo com o contexto e a equipe.

Visando auxiliar a identifica¢ao dos riscos, aconselhamos que a instituigdo gerencie uma
base de conhecimento contendo uma lista de provaveis riscos. A base de conhecimento nao
exaure os possiveis riscos, tendo a finalidade de auxiliar na identificagdo, padronizagao e
descrigao dos riscos identificados.

Visto que identificados e cadastrados os riscos é necessario analisa-los, e isso ocorre
na fase Mensuragao do Risco. Essa fase dimensiona a natureza dos riscos, sendo base
para a avaliagdo e para as decisoes sobre o tratamento.

Nessa etapa, deve-se identificar os controles existentes e fazer a verificagao da qualidade
desses controles quanto ao desenho e quanto a sua aplicagao.

A execucao dessa etapa tem por objetivo mensurar as Ameacas identificadas para
obter o grau de prioridade dos riscos (que é o calculo da probabilidade vezes o impacto).

Assim, para cada Ameacga devera ser identificado e registrado os possiveis controles
existentes devendo informar para cada controle identificado se trata de controle preven-
tivo ou corretivo. Essas informacoes auxiliardo na avaliacdo dos riscos, dos controles e
possibilitara o calculo do Grau de Prioridade.

As escalas de prioridade e impacto foram estabelecidas conforme o Manual de Gestao
Integrada de Riscos Corporativos do Ministério da Fazenda [99], para tanto temos a escala

da probabilidade e do impacto conforme a Figura 4.9.
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ESCALA DE PROBABILIDADE

Probabihdade | Valor Descricio

Rara 2 Pode ocorrer em circunstancias excepcionais

Pouco Provavel | 3 Pequena possibilidade de ocorrer

Provawvel 4 Provivel que ocorra em viarias circunstancias

Alta 3 Deve ocorrer em algum momento

ESCALA DE IMPACTO

Impacto Valor Descricio

Grande 6 Podera comprometer o alcance total do processo ou do
objeto da contratacio

Moderado 4 Poderd comprometer o alcance de parte relevante do
objeto do processo

Pequeno 3 Podera comprometer o alcance de parte nio relevante
do objetivo do processo

Insignificante 2 Podera comprometer de forma insignificante o objetivo
do processo

Figura 4.9: Escalas de Impacto e Probabilidade

Fonte: Manual de Gestao Integrada de Riscos Corporativos[99]

O Grau de Prioridade seré estabelecido com a mesma escala do Manual de Gestao
Integrada de Riscos Corporativos do Ministério da Fazenda [99] que definem trés niveis

Baixo, Médio e Alto, e uma escala de valores para cada nivel conforme a Tabela 4.1.

Tabela 4.1: Grau de Prioridade

Nivel | Valor
Baixo | De4 a9
Médio | De 10 a 16
Alto De 18 a 30

Fonte: Manual de Gestdao Integrada de Riscos Corporativos[99]

A quarta fase é o Tratamento de Risco é o processo para modificar o risco envolve:
a acao de evitar o risco pela decisao de nao se iniciar ou de descontinuar a atividade
que da origem ao risco; assumir o risco; a remoc¢ao da fonte de risco; a modificacdo da
probabilidade; a modificacdo da consequéncia; o compartilhamento do risco com outra
parte ou partes ( abarcando contrato e financiamento do risco); e a retenc¢ao do risco por
uma escolha abordada.

Assim o tratamento de riscos envolve a aplicagao de uma ou mais op¢oes para modificar

os riscos, devendo ser documentado as opgoes de tratamento que serdao adotadas. A equipe
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podera empregar agoes (um controle novo ou melhorar controle existente).

A quinta etapa é o Monitoramento, consiste na analise dos dados e dos resultados
produzidos pela equipe, que possibilitam a priorizagdo e o entendimento dos eventos de
riscos. Essa etapa possibilita o acompanhamento da contratacao com a utilizacao do

artefato para suporte a gestao de riscos propriamente dito.

4.4.1.1 Consideracoes Finais

O artefato visa uma perspectiva ampla que visa proporcionar um grau de especificidade
mais coerente para cada contratacao, ampliando as possibilidades de gestao de riscos em
relacdo ao artefato atual, baseando-se em preceitos da ABNT NBR ISO 31000, ABNT
NBR ISO 73 e em ferramentas consolidadas de gestao de riscos.

O artefato proposto é um modelo genérico que podera ser aplicado para apoiar a
gestao de riscos nas contratacoes de TI. Cada processo de contratacao é tnico, sendo
executado por um determinado 6rgao que possui suas especificidades, para uma dada
solucao e envolvem processos, politicas, recursos financeiros e pessoas que precisam ser
observadas.

Dessa forma, o artefato proposto nao objetiva ser a tnica ferramenta de andlise de
riscos. A proposta fundamental deste artefato é promover um processo intuitivo de Gestao
de Riscos para um mapeamento formal de atividades e conceitos, que concentrados visarao
ajudam na compreensao e gestao de riscos de forma holistica.

Com o intuito de alcancar a finalidade cientifica de validagao do modelo desenvolvido,
foi realizada uma validagao analitica, por meio da avaliagdo do artefato por parte de uma
equipe de planejamento da contratacao da secretaria base deste estudo, essa validacao

esta no préximo toépico.

4.4.2 Validacao do Artefato de Andalise de Riscos

Para a analise e validagao do artefato de Analise de Riscos proposto foi feita uma apre-
sentacao ao gerente de planejamento da contratacdo da secretaria. O envolvido nesta
atividade atua em processos de PCSTI, exercendo a fungao nos processos do 6rgao, na
posicao de: autoridade administrativa e autoridade requisitante.

A Tabela 4.2 apresenta as informagoes do gerente que analisou e validou o artefato.

Tabela 4.2: Informacoes do gerente do PCSTI do estudo

Critério Gerente
Idade 23 anos
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Tempo de experiéncia com | 4 anos

contratacao de TI

Quantidade de processos de | 8
PCSTTI participou
Possui curso de Planejamento | Sim
da Contratacao de TI

Ponderando sobre a experiéncia do gerente de planejamento da contratagao, bem como
o quantitativo de planejamento de contratagoes que realizou e o grau de capacitacao em
cursos a cerca do PCSTI observa-se que este tém habilidades suficientes para avaliar o
artefato proposto.

O gerente corroborou com a proposta do novo artefato que se deve identificar o ativo e
a partir deste as demais caracteristicas dos riscos vinculados ao ativo, e que o responsavel
por gerir os riscos sao os responsaveis pelo ativo.

Considerou a nova nomenclatura dos termos propostos no artefato intuitiva, que nao
houve perda de informacgoes e que a disposi¢ao dos termos na horizontal confortavel e de
facil leitura. Salientou que a proposta de estabelecer valores quantitativos para probabi-
lidade e impacto resultard num meio efetivo de se estabelecer a priorizagao dos riscos.

Destaca-se que a secretaria nao aplica nenhum referencial adicional para a Anélise
de Riscos, utilizando apenas o conhecimento empirico. Nao possui instituida base de
conhecimento de riscos, utilizando como consulta os artefatos de contratacoes anteriores
que estao disponiveis em formato de arquivos fisicos e digital.

O artefato proposto visa identificar mais riscos e informagoes que contribuirao para
uma visao mais critica e holistica da gestao de riscos, proporcionando uma nova forma de
raciocinio. Que melhorara a gestao do processo, com um artefato mais detalhado e com
variedade de informacgoes.

Sob a oOtica dos resultados da andlise do artefato infere-se que o artefato ampliard as
informagoes quanto aos riscos e alinhou a terminologia utilizada no processo de gestao de

riscos.

4.5 Resultados do Estudo da Gestao de Riscos do
PCSTI

O estudo da Gestao de Riscos do PCSTT neste capitulo iniciou com a aplicacdo da FMEA

para analisar os riscos genéricos do processo PCSTI. Colaboraram com o desenvolvimento
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da FMEA servidores gestores atuantes nos processos de PCSTI dos orgaos:Secretaria
de Estado de Planejamento e Orgamento do Distrito Federal, Secretaria de Estado de
Seguranga Prtblica do DF, Receita Federal do Brasil unidade de Brasilia, Ministério do
Planejamento, Orcamento e Gestao e Instituto Brasileiro de Museu.

Desenvolvemos um modelo de aplicacao da FMEA contribuindo na implementagao
da gestao estratégica e na tomada de decisdes de 6rgaos publicos. Foram identificados,
analisados e avaliados 17 riscos divido em trés categorias pessoas, processos e tecnologias.
Como resultado temos uma lista de riscos do processo PCSTI que possibilita os gestores
reverem as atividades do processo PSCTTI e a proporem melhorias.

Os resultados da FMEA foram avaliados na fase de gerenciamento de requisitos do
software proposto, no Capitulo 5, para auxiliar no levantamento de requisitos, para
tratar e controlar os riscos identificados.

Apos realizamos entrevistas semi-estruturadas com os 6rgaos acima listados para con-
textualizacao da gestao de riscos no ambito das contratagoes de TI, as entrevistas foram
feitas baseadas em cinco perguntas. Os servidores do 6rgao avaliaram ser inadequados o
atual artefato e a forma de execucao da gestao de riscos no processo de contratagao de
TI.

Assim, propomos um novo artefato de andlise de riscos e um modelo de execugao
deste, baseado nas boas praticas e nos frameworks de referéncia. Para o desenvolvimento
do artefato inicialmente foi feita a harmonizacao terminolégica dos termos do artefato
atual de gestdo de riscos disponivel no guia [72] com os termos da ABNT NBR ISO
Guia 73, sob a perspectiva da norma ABNT NBR ISO 13790, terminologia, principios e
métodos para harmonizacao de conceitos e termos.

Posteriormente propomos o novo artefato de andlise de riscos para as contratagoes
de TT baseado na harmonizacao terminolégica, nos estudos de termos e nas estruturas
indicadas pelas boas praticas, ferramentas e técnicas de gestao de riscos. Desenvolvemos
ainda um modelo de execugao do novo artefato que contém cinco etapas,a saber: planeja-
mento, identificagdo de risco, mensuracao de risco, tratamento de risco e monitoramento.
O artefato foi analisado e aprovado pela Secretaria.

O artefato proposto e o seu modelo de execucdo foram as bases da arquitetura, do
fluxo de informacoes, dos critérios de avaliacdo dos riscos e da terminologia utilizada no
gerenciamento de requisitos desenvolvido para o software do PCSTI no Capitulo 5. As
defini¢cdes e vocabulos harmonizados neste capitulo integram o glossario dos requisitos
de software no Apéndice D. Esse capitulo exerceu papel fundamental na proposta de

gerenciamento de requisitos do software proposto.
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Capitulo 5

Proposta de Software de Automacao
do PCSTI

Este capitulo apresenta a proposicao e a aplicacdo de um processo de gerenciamento de
requisitos de software para desenvolver um software para automagao do processo PCSTI,
destaca-se que o desenvolvimento deste capitulo é produto das atividades desenvolvidas em
um projeto inscrito no Programa Institucional de Bolsas de Iniciagao Cientifica (PIBIC)
2015-2016 da Universidade de Brasilia (UnB)[100]. O programa foi supervisionado por
um professor doutor com a participacao de um aluno do sétimo semestre do curso de

graduacao de engenharia de software.

5.1 Contexto dos Software do PCSTI em Orgios Go-

vernamentais

Em busca de caracterizar os métodos e correntes adotados no atual processo de Planeja-
mento das Contratagoes de Solucoes de TT de érgaos governamentais e sobre a existéncia
de softwares aplicados ao processo PCSTI, nds realizamos pesquisas junto a institui¢oes
publicas e privadas, por meio de entrevistas semiestruturadas, as organizacoes examinadas
foram: a Secretaria de Estado de Planejamento, Orcamento e Gestao do DF'; Secretaria
de Justica do DF; Secretaria de Estado de Seguranca Piblica do DF; Tribunal de Contas
do DF; Tribunal de Justiga do Distrito Federal e Territérios; Ministério da Previdéncia
Social; Receita Federal do Brasil unidade de Brasilia; Ministério do Planejamento, Orca-
mento e Gestao; Ministério da Saude; Instituto Brasileiro de Museus e empresa privada
Implanta.

Nenhum dos érgaos publicos acima pesquisados possui sistema de automacao do pro-

cesso PCSTI, todos os trabalhos do processo sao realizados com base no preenchimento de
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formuléarios que posteriormente sao impressos e compilados em um processo fisico. Iden-
tificamos que as atividades relacionadas ao PCSTT nos 6rgaos publicos sao basicamente
pautadas no Guia de Boas Préticas em Contratacdo de Solugoes de TI [16] [72] e nos
templates que este fornece.

Na iniciativa privada a empresa Implanta Informatica Ltda com sede em Brasilia, atua
no mercado de desenvolvimento de solugoes de software desde 1989, possui portfolio com-
posto de 13 produtos desenvolvidos de forma integrada, que proporcionam a automagao
das areas de diversas Entidades de Classes em varios Estados do Brasil, como os Conselhos
de Arquitetura e Urbanismo e Conselhos de Engenharia e Agronomia.

A Tmplanta possui o software SICCL [101] que permite o controle dos processos de
compras, desde a requisicao dos setores até o recebimento do material adquirido ou a
execucao do servigo contratado. Além disso, registra todas as fases das licitacoes realizadas
e todos os contratos firmados.

Destaca-se que a ferramenta SICCL possui consolidada aplicagdo no mercado, entre-
tanto é uma ferramenta genérica para contratacao nao abordando as especificacoes das
contratagoes de TI nem a legislacao pertinente.

Disponivel no portal do software ptblico ha a ferramenta OASIS [102] que aborda a
sistematica da contratacao publica de TI tendo funcionalidades que atendem apenas a fase
Gestao do Contrato. O software possibilita a gestao de projetos, demandas e servigos da
area de T1, englobando evidéncias e artefatos para o processo de maturidade de qualidade
de servigo, tendo como fundamentos: projeto, demanda e servico.

Nas pesquisas realizadas nao se identificamos software de automagao que atendam as
funcionalidades e necessidades do processo PCSTI. Demonstrando a caréncia da modela-

gem de tal solucao.

5.2 Analise e Proposta de Processo de Gerenciamento

de Requisitos

O Gerenciamento de Requisitos é a fase inicial e crucial no desenvolvimento de um soft-
ware, com atividades que devem integrar os caracteres técnico, gerenciais, institucionais,
econdmicos, normativos e sociais que permeiam a solugao almejada. O gerenciamento de
requisitos proporciona o entendimento dos engenheiros de software a cerca do problema
que trabalharao para resolver, ou seja, o que o cliente quer, como os usuérios finais vao
interagir com o software e qual o impacto do software sobre o negdcio[103].

Conforme descrito no Capitulo 3 o contexto do PCSTI é complexo e envolvendo

muitos atores, processos, variaveis e normativos. Assim, é um grande desafio a integragao
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desses aspectos a fim de proporcionar o gerenciamento de requisitos de um software para
a automacao do PCSTL.

A automacao do PCSTI é critica para os 6rgaos, pois o processo envolve equipes
especializadas e multidisciplinares, diversas legislacoes e recursos publicos. Esta é uma
proposta pouca estudada pelos 6rgaos.

Neste contexto, a avaliacao e selecao da metodologia de Gerenciamento de Requisitos
é de suma importancia, essa avaliagdo tem base nas caracteristicas especificas do érgao,
da equipe envolvida e do projeto. Essa secao pretende sugerir e aplicar metodologias e
técnicas de Gerenciamento de Requisitos mais efetiva e aderente a realidade do 6rgao e do
contexto do projeto proposto. Fazendo uma andlise da gestao de requisitos, do contexto

do 6rgao, do projeto e das boas praticas vigentes.

5.2.1 Metodologia de Gerenciamento de Requisitos Atual da Se-

cretaria

A Metodologia de Desenvolvimento de Sistemas (MDS) da Secretaria base deste estudo
¢ fundamentada na metodologia tradicional baseada na aplicacdo do processo de enge-
nharia de software RUP, seguindo o modelo de ciclo de vida iterativo e incremental. O
modelo divide o desenvolvimento do produto de software em ciclos. Em cada ciclo de
desenvolvimento podem ser identificadas as fases de analise, projeto, implementacgao e
testes.

A estrutura da MDS é estabelecida em nove disciplinas, a saber: Requisitos; Anélise e
Projeto; Implementacao; Testes; Implantacao; Homologacao; Gerenciamento de Configu-
racao e Mudanca; Gerenciamento do Projeto e Seguranca. Sendo pertinente o estudo da
disciplina de requisitos, que segundo o MDS sao as atividades necessarias a compreensao
e definicdo do escopo do produto a ser desenvolvido.

O MDS da Secretaria estabelece como objetivos da disciplina de requisitos: estabelecer
e manter concordancia com os clientes e outros envolvidos sobre o que o sistema deve fazer;
oferecer aos desenvolvedores uma compreensao melhor dos requisitos do sistema; definir
as fronteiras ou delimitar o sistema; fornecer uma base para planejar o contetido técnico
das iteragoes; fornecer uma base para estimar o custo e o tempo de desenvolvimento do
sistema e definir uma interface de usuario para o sistema, focando nas necessidades e
metas dos mesmos.

O MDS estabelece que as atividades da disciplina de Requisitos produzam artefatos

obrigatérios e opcionais, sao artefatos obrigatérios:
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e Documento de Visao: documento que formaliza a visdo dos envolvidos no projeto
em relacao ao produto a ser desenvolvido. Este documento é o instrumento utilizado

pelo desenvolvedor para caracterizar o escopo do projeto a ser executado;

e Prototipo: artefato utilizado como facilitador durante a etapa de levantamento
de requisitos junto ao usuario. Preferencialmente feito em formato "HTML"e com

interagao entre os formuldrios (navegaveis);

e Especificacao de Caso de Uso: documento que define uma sequéncia de ac¢oes
realizadas por um sistema que produz um resultado de valor observavel para deter-

minado ator;

e Especificacao Suplementar: documento que captura os requisitos nao-funcionais
do sistema como requisitos de desempenho, de seguranca, de usabilidade, de dispo-

nibilidade, padroes de aplicativo, dentre outros;

e Lista de Mensagens do sistema: documento no qual sdo registradas todas as
mensagens indicadas na Especificacao de Caso de Uso ou na Encenacao de Caso de
Uso.

Quanto aos artefatos opcionais, esses sao:

e Glossario do Projeto: documento que apresenta um conjunto de siglas e defini-
¢oes que auxiliam na interpretacao de termos especificos utilizados no projeto. Este
documento deve ser utilizado e compreendido por todos os envolvidos no desenvol-

vimento do projeto;

e Modelo de Caso de Uso de Sistema: modelo que apresenta graficamente as

fungoes pretendidas pelo usuario;

e Encenacao de Caso de Uso: documento que apresentada a descri¢ao logica e
conceitual de como um caso de uso se comporta em relagao a interface disponibi-
lizada ao usuario. Estdo contidas as interfaces graficas e as regras especificas do

comportamento de cada uma delas;

e Documento de Regras de Negdécio: documento utilizado para descrever as

declaragoes que devem ser satisfeitas no contexto geral do projeto.

A partir do estudo do MDS da Secretaria e com base no contexto do projeto, a proxima

secao apresenta o processo de selecao da metodologia de Gerenciamento de Requisitos.
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5.2.2 Analise e Selecao do Processo de Gerenciamento dos Re-

quisitos da Pesquisa

O processo de Gerenciamento de Requisitos é complexo e envolvem muitas variaveis, a
utilizacao da metodologia adequada ao contexto é fator chave para o sucesso da Gestao
de Requisitos de um software. Essa secao apresenta a aplicagdo da técnica do Grafico
Polar para auxiliar na selecao da metodologia adequada a esta pesquisa.

A selecao do processo de gerenciamento de requisitos foi baseada na anélise do contexto
das contratacgoes de TI e do contexto atual da metodologia de desenvolvimento de software
da Secretaria, para assim propor o paradigma mais indicado para o gerenciamento dos
requisitos de software de automacao do PCSTT.

Realizaram-se uma entrevista semiestruturada, apoiada por um roteiro constituido
por questoes relacionadas ao referencial tedrico e o contexto da Secretaria com o gerente
de Planejamento e Or¢camento de TIC e o coordenador de desenvolvimento de portais da
Secretaria, a escolha destes deve-se ao fato dos mesmos serem os principais envolvidos
no projeto. Aplicamos a técnica do Gréafico Polar [51] para auxiliar a sele¢ao da meto-
dologia dp projeto de automacao do PCSTI. A partir dos dados coletados e das andlises

estabelecemos para cada eixo do grafico o seguinte:

e Tamanho: a equipe que trabalha no gerenciamento dos requisitos é pequena, Alves e
Alves [104] relata que os valores dgeis estao alinhados com dindmicas de pequenas e
médias equipes. Assim, para essa caracteristica os métodos ageis sao mais indicados,
pois tém como premissa a simplicidade, implementando somente o necessario para

atender a necessidade do cliente[105];

e Criticidade: a mé elaboracao desse softwares da secretaria aparentemente nao co-
loca nenhuma vida em risco, mas pode acarretar em prejuizo financeiro, perda de
tempo e recursos. Sendo assim, é importante que os artefatos de requisitos sejam
bem detalhados para diminuir a probabilidade de falhas no sistema e os impactos
negativos. O paradigma tradicional propoe descricao detalhada dos requisitos de

mais baixo nivel, com uma visao de implementacao de software;

e Dinamismo: O projeto é de curta duracdo, logo as mudancas que irdo ocorrer no
projeto e no processo de gerenciamento de requisitos nao serao constantes e a porcen-
tagem de mudancas nos requisitos no periodo de execucao do projeto sera pequena.
Devido a isso, se recomenda para estes casos que o projeto siga uma abordagem

tradicional;

e Equipe Técnica: Dos tres integrantes da equipe, um ja trabalhou tanto em projetos

com abordagens tradicionais quanto em adaptativos e possui capacidade em geren-
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ciar projetos pequenos. Os outros dois possuem pouca experiéncia no gerenciamento

de requisitos de software;

e (Cultura: considera-se dois fatores, o primeiro é a equipe envolvida no projeto e a
segundo € a organizacgao cliente. A equipe envolvida é pequena, com pessoas que nao
sao especialistas e estao agregando valor ao projeto por meio de seu conhecimento
empirico, adquirido na universidade. Apesar de ser uma equipe pequena, a organi-
zacao cliente trata-se de um orgao publico e a solugao que sera proposta por intermé-
dio desta pesquisa deve seguir diversos normativos, tais como: IN 04/2014 e o Guia
de Boas Praticas em Contratagao de Solugoes de Tecnologia da Informacao[16]do
Ministério do Planejamento, Orgamento e Gestao do Brasil. Devido a esse fator
consideramos que a equipe nao possui um grau de liberdade alto para definir e

trabalhar problemas dentro da organizacao.

A Figura 5.1 apresenta o resultado da analise de forma grafica onde se consideram as

cinco caracteristicas avaliadas do projeto.

Personnel
% Level 18) (% Level 2and 3)

Criticality Dyniamism
{Loss due o impact of defects) 1 % Fequiremenis-changemonth)

(Murmber of parsonnal) Culture
i Thriving on chaos va. order)

Figura 5.1: Grafico Polar do projeto de automacao do PCSTI
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As anélises do contexto do projeto junto a andlise do grafico produzido recomendam
que o projeto aplique uma abordagem hibrida no processo de gerenciamento de requisitos
de software, com a utilizacao de principios dos paradigmas agil e tradicional simultanea-

mente.

5.2.3 Proposta de Gestao de Requisitos Hibrida para o Sistema
de Automacao do PCSTI

O estabelecimento de um processo padrao de Gestao de Requisitos visa prover uma estru-
tura comum a ser utilizada pela organizacao nos projetos, sendo um processo elementar
que apoiara a execucao dos diversos processos de software modulados apropriadamente a
cada projeto[50][106].

A partir dos resultados da aplicacdo do grafico polar, devido as especificidades da
Secretaria, o método proposto sera hibrido, pois no contexto possui caracteristicas que se
enquadram tanto em metodologias tradicionais quanto em ageis.

O Processo de Gestao de Requisitos de Software, proposto para a Secretaria é resultado
do estudo do contexto do desenvolvimento de software da Secretaria e das metodologias
SAFe e RUP. A partir desses estudos optamos por propor um processo hibrido, que inte-
grem caracteristicas das duas metodologias. A estrutura do processo proposto é baseado
nos trés niveis estabelecidos pelo SAFe, a saber: Time, Portfélio e Programa. O processo

esta representado na Figura 5.2 .
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Figura 5.2: Processo de Gerenciamento de Requisitos Hibrido
No nivel portfélio possui as atividades: PF1 - Estabelecer Tema de Investimento; PF2

- Levantar Epicos. Quanto ao nivel programa as atividades sio: PG1 - Levantar Features;
PG2 - Identificar Requisitos Nao Funcionais; PG3 - Construir Visao; PG4 - Gerenciar
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Mudancas e Pgh — Planejar Releases. E no nivel de time sao: T1 - Identificar Casos
de Uso; T2 - Executar Iteracao; T2.1 - Especificar Casos de Uso; T2.2 - Desenvolver
Protétipo e T2.3 - Validar Prototipo.

Para execucao do processo foram definidos os seguintes papéis e suas responsabilidades:

e Especialista do nego6cio: é o stakeholder que detém o conhecimento do negébcio,
do contexto organizacional e da visdo do produto. O especialista de negocio serd o

responsavel por fazer todas as validagoes, pois detém o conhecimento necessario;

e ProductOwner (PO): é o responsavel por definir os objetivos da iteragao, priorizar
e manter o Backlog do time (artefato que armazena os requisitos levantados no nivel
de Time); elaborar e validar os Casos de Uso junto ao Especialista do Negocio;
participar do planejamento da iteracao e validar a iteracao. Além dessas, o PO serd
responsavel pelas atividades: manter a visdo e o Backlog do Programa (artefato que
armazena os requisitos levantados no nivel de Programa) e gerenciar o conteido
da Release. As demais validagoes serao de responsabilidade dos especialistas do
negocio, pois o PO serd integrante da equipe do projeto. Além disso, ficou definido

que o PO trabalhard nos trés niveis (Portfdlio, Programa e Time)[49];

e Time: E composto pela equipe do projeto e possui as responsabilidades de identi-

ficar os Casos de Uso, especificar os Casos de Uso e desenvolver o prototipo.

O processo hibrido foi estruturado nos mesmos niveis propostos no SA Fe, propomos o
uso de alguns papéis e artefatos deste, e utilizamos artefatos propostos pelo RUP. Foram
utilizados os artefatos do RUP devido ao seu alto grau de defini¢ao, pois o contexto do
negocio pede que o desenvolvimento dos requisitos seja bem detalhado.

A estrutura dos trés niveis do SAFe foi utilizada pois, segundo Leffingwell [49], quanto
mais baixo o nivel de abstracao dos requisitos mais gradativamente, ¢ reduzido o nivel de
especificacdo precoce, reduzindo a sobrecarga ao gerenciar os requisitos. Aumentando a
agilidade do time por permitir a interpretacao dos requisitos de maneira mais facil para

a implementacao.

5.2.3.1 Descricao dos Niveis do Processo

O nivel de Portfélio visa levantar os requisitos de mais alto nivel, relacionados ao negocio,
identificando onde a organizagao ira investir para obter a solugdo de software, conhecido
como tema de investimento (PF1 - Estabelecer Tema de Investimento). O tema de inves-
timento da organizagao deve ficar claro a todas as partes interessadas. A partir do tema
de investimento, ainda no nivel de portfélio, sdo identificados os épicos (PF2 - Levantar

Epicos) que serao armazenados no Backlog do Programa.
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Epicos sdo os artefatos de requisitos de mais alto nfvel no processo, sdo iniciativas
de desenvolvimento em larga escala que agregam valor ao tema de investimento [49]. As
atividades do nivel de Portfélio sao de responsabilidade do PO que trabalhara com o
Especialista do Negécio nas validagoes.

Apos a validacao dos épicos com o Especialista do Negocio, inicia-se o processo de
identificacao dos requisitos visando a solugao, a partir da identificacao dos requisitos de
negocio.

A atividade seguinte é planejar a release (PG5 — Planejar Releases) que consiste em
fazer uma priorizacao das Features identificadas, estabelecendo uma ordem de melhor
implementagao do software de acordo com as necessidades do cliente e das restri¢des do
time.

No nivel de Programa, elicita-se as Features (PGl - Levantar Features), que sao as
caracteristicas que serao fornecidas pela solucao de software visando atender as neces-
sidades do cliente. As Features atuam como ponte entre os requisitos de alto nivel e os
requisitos especificos no dominio da solugio [49]. As Features sao armazenadas no Backlog
do Programa e sao de responsabilidade do PO.

Em seguida sao identificados os requisitos nao funcionais (PG2 - Identificar Requisitos
Nao Funcionais) que sdo as qualidades do sistema que caracterizam o comportamento.
Para esta atividade os requisitos nao funcionais serao escritos seguindo o padrao de Espe-
cificagoes Suplementares descrito pela técnica de documento de visao adotado pelo SAFe.
Os requisitos nao funcionais sao de responsabilidade do PO.

Ap06s a identificagdo dos requisitos nao funcionais, ainda no nivel de Programa, é feita
a construgao da visao do sistema (PG3 - Construir Visdo) que armazenard os requisitos
nao funcionais, as Features e trard uma visao geral da solucao do sistema refletindo as
necessidades das partes interessadas. Esta atividade gerara o artefato Documento de
Visao que é de responsabilidade do PO.

No nivel de time com o cenario do que sera implementado e a partir do Backlog do
Programa identifica-se os Casos de Uso (T1 - Identificar Casos de Uso). Segundo Kruchten
[53], um Caso de Uso é uma sucessao de acoes executadas por um sistema que produz um
resultado observavel de valor a algo ou alguém que interage com o mesmo. Os casos de uso
precisam ser validados com o Especialista do Negdcio para garantir sua exatidao. A partir
dos Casos de Uso ¢é desenvolvido o diagrama de Casos de Uso o qual serd armazenado no
Backlog do Time.

A atividade seguinte é planejar a release (PG5 — Planejar Releases) que consiste em
fazer uma priorizacao das Features identificadas, estabelecendo uma ordem de melhor
implementacao do software de acordo com as necessidades do cliente e das restri¢des do

time.
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Ap6s o planejamento da release e a identificacdo dos Casos de Uso serao realizadas
as atividades do subprocesso, execugao da Iteragdo (T2 - Executar Iteragdao), onde serd
feita a especificacao dos Casos de Uso identificados gerando os artefatos da Descrigao
dos Casos de Uso, o Glosséario, que fornece vocabulario comum acordado por todas as
partes interessadas e a Lista de Mensagens do Sistema, documento que registra todas as
mensagens do software que sao indicadas no documento de especificacao dos casos de uso.
O subprocesso Executar Iteracido é de responsabilidade do Time, esta representado na a
Figura 5.3.
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Figura 5.3: Subprocesso Executar Iteragao
Para este processo considera-se iteragao o ciclo de tempo onde sera feita a especificagdo

de um conjunto de Casos de Uso e a sua prototipacdo que trard uma visdo mais proxima

da solugao.
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Ainda no nivel de time é feito o planejamento da iteracao sendo estabelecidos quais
Casos de Uso serao tratados. Depois ¢ feita a especificagdo dos Casos de Uso da Iteragao
(T2.1 - Especificar Casos de Uso) e estes devem ser validados com o Especialista do
Negocio. Apoés a validacao da especificagao dos Casos de Uso elabora-se o protétipo (T2.2
- Desenvolver Prot6tipo) trazendo uma visao mais proxima de como sera a execugao do
conjunto de Casos de Uso. O protétipo deve ser validado com o Especialista do Negdcio
(T2.3 - Validar Protoétipo) para averiguar se esta de acordo com o esperado. Este processo
de execucao de iteragoes é repetido até que todos os Casos de Uso estejam especificados
e prototipados.

Em paralelo a execugao do processo de Engenharia de Requisitos existe a atividade
de geréncia de mudancas (PG4 - Gerenciar Mudangas), onde se registra as mudancas ne-
cessarias dos requisitos para que seja mantida a rastreabilidade das mesmas. A atividade
estd presente tanto no nivel de Programa quanto no nivel de Time.

Desta forma, com o objetivo de propor um processo de gerenciamento de requisitos de
software para a Secretaria, utilizamos as metodologias SAFe e RUP. A sinergia na apli-
cacao das metodologias ocorreu em varias caracteristicas, preceitos e técnicas propostas.
As praticas do SAFe deram celeridade ao processo e orientacdo no fluxo das atividades,

enquanto o RUP proporciona a adequada especificacdo dos requisitos.

5.3 Técnicas de Elicitacao de Requisitos Selecionadas

A elicitagao de requisitos é uma atividade fundamental do Gerenciamento de Requisitos,
que consiste no processo de identificar itens de informagao que definem as caracteristicas
de um sistema [107].

Para Paetsch, Eberlein e Maurer [108] a elicitagdo de requisitos tem o intuito de
descobrir os requisitos e identificar as fronteiras do sistema, estas definem o contexto,
consultando os stakeholders (cliente, usudrios e desenvolvedores).

As técnicas de elicitagao de requisitos foram selecionadas de acordo com a interagao
entre a equipe e o cliente, e de acordo com o0s niveis de conhecimento e de abstragao dos

requisitos a serem obtidos. As técnicas escolhidas foram:

e Analise documental;
e Entrevistas;

e Prototipacao.
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5.3.1 Analise Documental

A técnica de elicitacao feita por meio de analise documental permite a visualizacao de
formulérios, fichas, relatorios e outros documentos da instituicao, podendo auxiliar no
entendimento do contexto [109].

Serdo analisados documentos nos trés niveis do SAFe (Portfélio, Programa e Time) ,
dependendo do nivel de abstracao do requisito. No nivel de Portfélio para identificar os
Epicos, no nivel de Programa para identificar requisitos nao funcionais e as Features, e no
nivel de time para a defini¢do das regras de negdcios atribuidas aos casos de uso.

Serao bases da andlise documental:

e Instrugdo Normativa 04 de 2014 [110];
e Guia de Boas Praticas para Contratacao de Solugoes de TI V 2.0 [72] ;

e Mapeamento do Processo do PCSTI - Capitulo 3;

Processo de Analise Riscos do PCSTI - Capitulo 4;

Checklists de avaliagao do processo licitatério desenvolvidos pelo TCDF;

Estudos de sistemas de anélise de riscos - 5.4 Andlise de Softwares de Gestao

de Riscos .

5.3.2 Entrevistas

Foram realizadas entrevistas para elicitacao de requisitos, essa técnica permite uma com-
preensao das necessidades e dos requisitos em visdes mais especificas. As entrevistas
podem ser fechadas, abertas ou mistas.

As entrevistas fechadas possuem perguntas predefinidas, nas entrevistas abertas as
perguntas sao criadas de acordo com os tépicos explorados. As entrevistas mistas com-
binam os dois tipos, ou seja, algumas perguntas sao definidas anteriormente e de acordo
com os assuntos levantados nas reunides novas perguntas sao criadas [44].

Realizamos entrevistas mistas, para auxiliar na defini¢ao dos épicos, features, requisitos
nao funcionais e casos de uso. A técnica entrevista foi aplicada também na validagao dos

resultados.

5.3.3 Prototipacao

Um protétipo pode ser entendido como um esbogo de uma tela ou um conjunto de telas,
uma fotografia eletronica, uma simulacao em video de uma tarefa, uma maquete tridi-
mensional, de papel ou cartolina, de uma estacao de trabalho completa, ou uma simples

pilha de telas vinculadas por hyperlinks, entre outros [111].
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Prototipagao é uma técnica de elicitacao de requisitos para avaliagao do usuério [112].
Foi utilizada para identificar e validar os casos de uso, além de definir o design do software
de acordo com o perfil do cliente.

A prototipacao foi aplicada no nivel de time, o uso dessa técnica é estabelecida como
obrigatéria pela atual metodologia de desenvolvimento de softwares adotada pela Secre-

taria.

5.4 Analise de Softwares de Gestao de Riscos

Conforme a gestao de riscos foi adquirindo importancia no mercado global e na gestao
estratégica, diversas solucoes de software foram e estao sendo desenvolvidas e disponibi-
lizadas no mercado. A Governanga de TI cada vez mais possui um importante papel nos
6rgaos da administragdo publica e na iniciativa privada, principalmente no que se refere
a tomada de decisao.

Como as organizacoes se tornaram cada vez mais dependentes da TI, aprimorar o
processo de governanca de TT implica, necessariamente, em melhorar o processo de gestao
de riscos. Nesse contexto surgem as solugoes de softwares que apoiam a gestao de riscos.

Assim aplicamos a técnica de analise documental na pesquisa e avaliacoes de softwa-
res de gestao de riscos ou que possuem funcionalidades de gestao de riscos. Os softwares
analisados possuem informagbes com acesso disponiveis na internet (nos sites dos desen-
volvedores), versoes demonstrativas, artigos cientificos relacionados a eles e/ou manuais
de sistema. Os softwares foram avaliados a partir das caracteristicas que atendam as
atividades estabelecidas no processo de gestao de riscos da norma ABNT NBR ISO 31000
[22].

As atividades sao: estabelecimento de contexto, identificacdo de riscos, andlise de
riscos, avaliacao de riscos, tratamento de riscos, comunicagao e consulta, e monitoramento
e analise critica. Na andlise de algumas softwares hé escassez de informacoes devido as
fontes pesquisadas nao as proverem e as empresas nao disponibilizarem acesso a versoes
demonstrativas.

Os softwares foram analisadas a fim de se identificar caracteristicas de requisitos fun-
cionais e nao funcionais que possam ser incluidas no software proposto por esta pesquisa.
Foram levantados as seguintes caracteristicas dos sistemas: nome, fabricante, objetivo,
atividades da gestao de riscos, fonte de consulta, caracteristicas de requisitos funcionais
e nao funcionais.

Destaca-se que nao encontramos software especifico para o processo PCSTI para 6rgaos
publicos nem software que atenda a todas as especificidades desse processo. As sec¢oes

abaixo apresentam os resultados dos softwares analisados.
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5.4.1 Software: Médulo Risk Manager

Fabricante: Médulo Security Solutions

Objetivo: implementa um processo eficaz para automatizacao, integracao dos pro-
cessos de governanga, riscos e compliance, eliminando silos e reduzindo custos.

Atividade da Gestao de Riscos: identificacao de riscos, analise de riscos, trata-
mento de riscos, avaliagdo de riscos, comunicagao e consulta, e monitoramento e analise
critica.

Fonte dos Requisitos: Site Oficial [113], video tutorial de propaganda e Artigo
Cientifico de Mello [114].

Caracteristicas de Requisitos Funcionais

e Gera indicadores de desempenho customizados com os niveis dos riscos, incluindo

indices e métricas;
e Acompanha a evolugao dos riscos;

e Mantém inventario de ativos, sao classificacoes de ativos: bens, processos de nego-

cios, servicos e sistemas;
e Gera relatérios customizaveis, graficos e estatisticas;

e Avalia o risco antes e depois do processo de contratacao, a fim de verificar a confor-

midade com politicas, controles e normas;

e A avaliacao dos riscos é realizada de acordo com a pontuacao de relevancia que os
ativos tém em relagao ao negocio da organizacao, com a pontuagao de Probabilidade

e Impacto;
e Gera matriz de risco automaticamente;

e Gera relatérios relacionando os elementos do inventario, como ativos, perimetros,

componentes de negdcio e controles existentes aos riscos identificados;
e Gerencia base de conhecimentos de riscos;

e Gerencia, divulgacao e controle das normas, politicas e diretrizes. Controlando
versoes dos documentos, definindo os usudrios e responsaveis pela manutencao e
atualizagdo dos documentos. Implementa fluxo para manutencao, atualizagdo e

aprovacao das politicas;

e Gerencia as agoes para tratamento dos riscos e prioriza a¢des por meio da funcao
Workflow Manager;
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e Gerencia dashboard que oferece informagoes integradas e consolidadas, incluindo
indices e métricas, para gestao e monitoramento dos processos de governancga, riscos
e compliance, através de graficos customizaveis e personalizaveis, a organizacao pode
criar dashboards com informagoes executivas, taticas e técnicas, como por exemplo:
riscos e principais ameagas ao negocio, riscos por tecnologia, perimetros, ativos ou

responsaveis.
Caracteristicas de Requisitos Nao Funcionais

e Autenticacao integrada com o Windows;

e Interface intuitiva e amigavel;

e Suporte aos idiomas portugués e inglés;

e API programével capaz de integrar a aplicativos "domésticos'e comerciais;
e Disponibilidade como Software-as-a-Service (SaaS);

e Mobilidade para coleta de dados (iphone, smartphone, questionarios web, entrevistas

off-line e coletores automaticos em recursos tecnolégicos);

e Aplicagao web.

5.4.2 Software: Analise de Risco e Simulacao de Eventos Esto-
casticos - RENO

Fabricante: ReliaSoft

Objetivo: O Reno é um software que permite efetuar simulagoes por meio do desenho
de um fluxograma de processos. Permite criar fluxogramas de modelos para andlise de
viabilidade de sistemas, risco, seguranca e ainda apoio no planejamento de manutencao

Atividade da Gestao de Riscos: Avaliacao de Riscos

Fonte dos Requisitos: Site Oficial [115] e artigo cientifico de Santos [116].

Caracteristicas de Requisitos Funcionais

e Permite ao usuario desenvolver o fluxograma do processo de trabalho: variaveis, mo-
delos, fungoes, blocos condicionais, portas logicas, bloco armazenador de resultado

e marcador de bandeira;
e Constréi modelo de fluxograma para simulagdo de Monte Carlo;

e Executa e avalia a simulacao de Monte Carlo;
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e Gera uma grande variedade de resultados, incluindo médias, somas, disposi¢cao de
valor minimo e maximo. Os resultados podem ser visualizados durante a execucao

da simulacao, nas planilhas, no fluxograma ou em graficos.
Caracteristicas de Requisitos Nao Funcionais

e Plataforma desktop: Windows Vista, 7, 8, 8.1, 10;

e Idiomas: Inglés, Alemao, Francés, Portugués, Espanhol e Chinés.

5.4.3 Software: @QRisk

Fabricante: Palisade

Objetivo: O QRISK executa avaliacao de risco por meio da simulacao de Monte Carlo,
mostrando varios resultados possiveis no modelo da planilha e informa a probabilidade de
ocorréncia dos mesmos. O software efetua os calculos, matematica e objetivamente, e per-
mite rastrear diversos possiveis cenarios futuros; em seguida, ele informa as probabilidades
e riscos associados a cada cenario.

Atividade da Gestao de Riscos: Avaliagao de Riscos.

Fonte dos Requisitos: Site Oficial [117] e video tutorial.

Caracteristicas de Requisitos Funcionais

e Possibilita a construgao do modelo de fluxograma para simulacao de Monte Carlo;

e Define o modelo, a partir de um arquivo do Excel, onde os valores incertos devem ser

substituidos por fungoes de distribuigoes e deve-se indicar os resultados almejados;

e Executa e apresenta os resultados da simulagao de Monte de Carlo.
Caracteristicas de Requisitos Nao Funcionais

e Plataforma Desktop: Microsoft Windows XP até o 2010;
e Dependente do software Microsoft Fxcel,

e Idiomas: inglés, espanhol, alemao, francés, russo, japonés e chinés.

5.4.4 Software: SoftExpert ERM Suite — Software para Analise

e Gestao de Riscos Corporativos

Fabricante: tgm Brasil
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Objetivo: E um software de gestao de riscos que identifica, avalia, monitora e gerencia
a analise de riscos corporativos de maneira integrada por meio da gestao de riscos segmen-
tada em diferentes categorias de gerenciamento (risco financeiro, seguranga, conformidade
e planejamento).

Atividade da Gestao de Riscos: estabelecimento de contexto, identificao de riscos,
analise de riscos, tratamento de riscos e avaliacao de riscos.

Fonte dos Requisitos: Site Oficial [118§]

Caracteristicas de Requisitos Funcionais

e Definicao de contexto, escopo em termos de responsabilidades e equipe de trabalho
assim como metas e objetivos. Estabelecendo a equipe e modelando o processo a

ser gerenciado os riscos;

e Gerencia processos a partir de uma plataforma integrada para a descricao e mode-
lagem de processos colaborativos, que podem ser utilizados na andlise e gerencia-

mentos de riscos, definindo as atividades, responsaveis e os fluxos;

e Definicao do método de avaliacao, com a definicao do tamanho da matriz de riscos

e os graus (baixo, médio ou alto);

e Gestao de ativos com o detalhamento de ativos/produtos da empresa que podem
sofrer analise de riscos, abrangendo estoque, manutengao, propriedade, localizagao,
reservas, uso, tempo de inatividade, verificagdo, estado de entrada e saida, entre

muitas outras;

e Identificacdo do risco para gerenciamento, facilita a identificagdo dos riscos utilizando-
se da aplicacao de checklists e de um repositério unificado de riscos. Sao identificados
os riscos vinculados a um dado ativo, para cada risco deve ter estabelecido: tipo,
c6digo identificador, nome, evento, fonte do risco, causa, consequéncia, comentario e
a area responsavel. E se estabelece a ferramenta de andlise (por exemplo Diagrama

de Espinha de Peixe) e as melhores préaticas que devem submeter para cada risco;

e Andlise e avaliacdo dos riscos a partir da aplicagdo de métodos quantitativos e
qualitativos para o gerenciamento dos riscos. Define-se a probabilidade e impacto

para estabelecer o grau do risco;

e Definicao de controle estabelecendo e implementando politicas e procedimentos para
a gestao de riscos, garantindo a efetividade das respostas aos riscos. Cada risco é
avaliado a fim de se determinar o método que serd aplicado para o tratamento
do risco. Define-se o tipo de controle(preventivo ou reativo), responsavel, data de

implementagao, Custo e etc;
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e Plano de tratamento possibilita selecionar, implementar e monitorar planos de res-
posta aos riscos, define-se para cada risco: tipo de tratamento (aceitar, mitigar,

compartilhar...), forma de tratamento, inicio, duracao etc.

Caracteristicas de Requisitos Nao Funcionais
e Plataforma web;

e Possibilidade de integracao com bases de dados existentes.

5.4.5 Software: Riskex

Fabricante: Riskex

Objetivo: A solucao da Riskex para gestao ocupacional, baseia-se em uma metodo-
logia de gestao de riscos proprietario da empresa, embarca todos os aspectos inicos desta
metodologia em uma plataforma web, integrando todas as informagoes sobre a gestao de
riscos da organizacao.

O modelo foi desenvolvido para a abordagem de gestao de riscos ocupacional, possi-
bilitando nao somente a melhoria na tomada de decisao no que se refere a mitigagdo dos
eventos indesejados potenciais com impacto significativo na integridade e satde das pes-
soas, mas também na gestao de melhoria desempenho atuando na prevencao de acidentes,
alinhado com o e-Social.

Atividade da Gestao de Riscos: estabelecimento de contexto, identificacao de
riscos, analise de riscos, tratamento de riscos, avaliacdo de riscos, e monitoramento e
analise critica.

Fonte dos Requisitos: Site Oficial [119]

Caracteristicas de Requisitos Funcionais

e Gerencia o mapeamento dos processos, definindo: descricdo, descricdo completa,

unidade gerencial superior e contém as tarefas;

e Gerencia o mapeamento de condigbes perigosas (riscos) relacionando a cada tarefa,
para cada condicdo perigosa sao estabelecidos: energia envolvida, nome, classe,
circunstancia, origem, condigoes de operagoes, tipo de avaliacdo de exposicao e

evidencias;

e Avaliacao dos riscos a fim de avaliar os riscos levantados, que sao eventos indesejados
oriundos das condigdes perigosas, sao definidos a estes: intensidade da exposigao,
frequéncia da exposicao, consciéncia de perigo, pessoa exposta, eficacia de controle,

probabilidade, consequéncia, escala de abrangéncia e severidade;

e Apresentacao dos niveis dos riscos a partir das informacoes levantadas na avaliagao;
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e Gerencia plano de agao para cada risco, contendo as informagcoes: descri¢ao da agao,
responsavel, empresa responsavel, estrutura responsavel, prazo limite, descri¢ao dos

recursos e data da implantagao;
e Gerencia a evolucao de fatores de riscos;

e Disponibiliza um painel de controle, contendo: matriz de riscos, status dos planos

de acao e lista com eventos indesejados criticos;

e (Gerencia normativos e documentos relativos aos riscos.

Caracteristicas de Requisitos Nao Funcionais

e Plataforma Web;

e Idiomas: A solugao ja é nativamente traduzida em mais de 20 linguas, indo desde o

inglés e espanhol, até ao mandarim ou eslovaco.

5.4.6 Software: gpweb

Fabricante: Sistema GP-Web

Objetivo: O software gpweb busca apoiar a gestao estratégica e gerenciamento de
projetos/portfélios orientados a processos de padrao mundial, adaptados as necessidades
da organizagcao.

Projetado para gerenciar o planejamento estratégico e todo o ciclo de vida de projetos,
o gpweb fornece solugoes com capacidade de colaboracao e de fluxos de trabalho, possuindo
um modulo de gestao de riscos.

Atividade da Gestao de Riscos: identificacio de riscos, analise de riscos, avaliacao
de riscos, tratamento de riscos, comunicacao e consulta, e monitoramento e andlise critica.

Fonte dos Requisitos: Site Oficial [120] e versao demonstrativa.

Caracteristicas de Requisitos Funcionais

e Gerenciador de mensagens, que possibilita a comunicacao dos usuarios do sistema;

e Identifica os riscos com as informagoes: organizacao responsavel, secao responsa-
vel, se¢oes envolvidas, responsavel, designados, descri¢ao, categoria, probabilidade,
impacto, gravidade, urgéncia, tendéncia, iniciativa (mitigar, aceitar, transferir...),

agao proposta, progresso, inicio, término e nivel de acesso;

e A aplicacdo possibilita as seguintes operacoes vinculadas aos riscos: registro de
ocorréncia, eventos, arquivos, links, foruns, indicadores, planos de agao, projetos,

mensagens, documentos, atas e pendéncias;
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O registro de ocorréncia, gerencia as ocorréncias relacionadas aos riscos, sdo ca-
dastrados os atributos: data, titulo, observacao, responsavel, referéncia, custos e

gastos;

Eventos, gerencia os eventos relacionados ao risco, sao cadastrados os atributos:

data, tipo e evento;

Arquivos, possibilita o upload de arquivos relacionados aos riscos, sao cadastrados os
atributos: nome do arquivo, descri¢ao, relacionado, versao, categoria, pasta, respon-

savel, responsavel, responsavel pelo upload, tamanho, data de inclusao e histoérico;

Links, gerencia os [inks relacionados ao risco, sao cadastrados os atributos: nome

do link, url, descricao, relacionado, categoria e responsavel;

Féruns, gerencia os foruns relacionados ao risco, sao cadastrados os atributos: nome

do férum, relacionado, tépicos, respostas e ultima postagem;

Indicadores, gerencia os indicadores relacionados ao risco, sao cadastrados os atribu-
tos: cor, nome, tendéncia, pontuacgao, valor, meta, unidade de medida, data meta,

periodicidade, acumulacao, alteracao, responsavel e relacionado;

Plano de acao, gerencia os planos de acao relacionados ao risco, sao cadastrados os
atributos: cor, nome, descri¢ao, relacionado, responsavel, designados, secao, inicio,

término, percentagem e quantidade;

Projetos, gerencia os projetos relacionados ao risco, sao cadastrados os atributos:

cor, nome, fisico, organizagao, inicio, término, gerente e relacionado;

Mensagem, gerencia as mensagens relacionadas ao risco, sao cadastrados os atribu-
tos: assunto, remetente, data de envio, precedéncia, classificacao sigilosa, status e

nimero;

Documentos, gerencia os documento relacionados ao risco, sao cadastrados os atri-

butos: assunto, remetente, tipo, data de envio e niimero;

Atas, gerencia as atas de reunioes relacionadas ao risco, sao cadastrados os atributos:

cor, namero, titulo, relacionado, data, responsavel, designado e relatos;

Pendéncias, gerencia as pendéncias relacionadas ao risco. sao cadastrados os atribu-

tos: cor, nome, relacionado, inicio, fim, progresso, responsavel, relato e observagao.

Caracteristicas de Requisitos Nao Funcionais

Plataforma web e desktop;
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Disponivel para: navegador do PC, Mac, smartphones e tablets;

Compartilhavel, os dados podem ser compartilhados com os funcionarios e outros

parceiros de negocios;

Seguranga: a aplicacao é hospedada fora do local em instalagdes de acesso restrito

e sao apoiados por dia para fornecer protecao extra contra perda de dados;
Uso de firewall para protecao dos servidores e as informagoes armazenadas;

Sistema de monitoramento de atividade de aplicagao e logs para identificar qualquer
atividade incomum, de individuos autorizados ou nao autorizados, acessem o sistema

ou facam alteragoes as informagoes armazenadas;

Servidores instalados em prédio de alta seguranca, para proporcionar protecao adi-

cional contra acesso nao autorizado e alteracoes as informagoes armazenadas;

Todos os funcionarios da GPWeb estao vinculados por um acordo de confidenciali-
dade e de nao divulgacao, que proibe o acesso e a divulgagao de informagoes tratadas

pelos clientes da empresa que utilizam o gpweb na nuvem,;
Servidores de aplicativos Web com multiprocessador, com balanceamento de carga;
Configuracao de cluster de banco de dados redundantes;

Servidor de banco de dados espelhado em um servidor de failover, que assumira se

o servidor principal ¢ interrompido;
LAN com switches de rede redundantes e configuracao de failover;

Laboratorios de informatica altamente seguros com sistemas de refrigeracao, no-

break, sistemas de backup e protecao contra incéndio;
Sistema RAID dos servidores de banco de dados é espelhado online;
Todos os backups sao criptografados;

Um backup diferencial que salva as alteragoes feitas nos arquivos sobre as ultimas
24 horas ¢ realizada todos os dias. O backup ¢é feito em alternancia de fitas para

evitar falhas decorrentes neles;

A midia de backup é transferido em intervalos regulares (uma vez por més) para

uma instalacdo de armazenamento off-site a longo prazo;

A criptografia de informagoes do cliente é mantida sempre que os backups sao rea-

lizados;
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e Implementa rotinas de replicacao para assegurar a disponibilidade de instancia cli-

ente em varios servidores e varios locais.

5.4.7 Software: Forlogic Risks

Fabricante: Qualiex

Objetivo: O Forlogic Risks foi desenvolvido para auxiliar a gestao e monitoramento de
riscos, garantindo que os profissionais consigam manter o controle sobre o total de riscos
identificados, qualificar de acordo com sua probabilidade e impacto usando estratégias
para respondé-lo adequadamente. Sendo possivel ainda monitorar riscos constantemente,
atualizando suas informacoes conforme as mudangas que ocorrem.

Atividade da Gestao de Riscos: identificacao de riscos, analise do risco, avaliacao
de riscos, tratamento de riscos, e comunicac¢ao e consulta.

Fonte dos Requisitos: Site Oficial [121] e versdo demonstrativa.

Caracteristicas de Requisitos Funcionais

e Gerencia cadastro de grupo de risco, sao cadastrados os atributos: nome, responsa-

vel, tipo, modelo e interessados.

e A partir do grupo do risco sdo cadastrados os riscos pertencentes ao grupo, para
cada risco sao cadastrados os atributos: nome, responsavel, classificacao, local do

risco, proxima analise e agoes sugeridas, descricao e vincula os interessados;

e Detalhes do risco, dispoe informagoes complementares do risco, possibilita o cadas-
tro dos atributos: data da incidéncia, parecer, data da andlise, proxima analise,
probabilidade, impacto, estratégia (ameaga:previnir, transferir, mitigar ou aceitar;

oportunidade: explorar, melhorar, compartilhar e aceitar) e comentario;

e Gera relatorios e matriz de riscos.

Caracteristicas de Requisitos Nao Funcionais

e Plataforma web.

5.4.8 Selecao das Caracteristicas para o Software Proposto

A partir do levantamento das caracteristicas dos sete software estudados selecionamos
com o auxilio do Gerente de Planejamento e Or¢camento de TIC da Secretaria as carac-
teristicas que sdo aderentes a proposta desta pesquisa. As caracteristicas levantadas dos
softwares foram analisadas a fim de verificar sua aplicabilidade no contexto do software

que propomos.
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Essa analise foi realizada para filtrar e selecionar as caracteristicas que sado adequadas
ao contexto da gestao de riscos do software proposto nesta pesquisa. As caracteristicas

selecionadas de requisitos funcionais sao:

e Gerenciar inventario de ativos, que sao classificados em: bens, processos de nego-
cios, servicos e sistemas. Em duas ferramentas analisadas a analise de risco é um
desdobramento da gestao de ativos, sendo os riscos extraidos e geridos a partir dos

ativos;

e Gera matriz de risco automaticamente, em quatro ferramentas o resultado dos graus
dos riscos sao apresentados em matrizes de riscos, o grau é formado a partir do
produto da probabilidade e impacto. Destaca-se que a norma ISO 31010 estabelece

que a matriz de risco e aplicavel a todas as fases do processo de gestao dos riscos.

e Gerenciar de base de conhecimentos de riscos, em quatro ferramentas foi possivel
identificar essa funcionalidade, essencial para dar suporte e informacoes a equipe de

planejamento da contratacao, principalmente quanto a identificacao dos riscos;

e Gestao de upload de arquivos, possibilita adicionar e remover arquivos externos a
ferramenta relacionados aos riscos. Essa funcionalidade foi identificada em uma

ferramenta;

e Gerenciar dos planos de acao para risco, essa funcionalidade foi identificada em cinco

ferramentas, que o dispoe planos de diferentes formas;

e Gerar relatorios customizaveis, quatro dos softwares estudados apresentam a fun-
cionalidade de gerar relatorios customizaveis, essa funcionalidade auxilia na gestao

do processo.

e Geréncia de mensagens entre os usuarios, foi identificada essa funcionalidade em
uma ferramentas, a funcionalidade possibilita aos usuarios se comunicarem via sis-
tema. Ao avaliar essa funcionalidade identificou ser altamente aplicavel no software
proposto, e que possibilitara agilidade e registro das comunicagoes e execugoes do

processo.

Destaca-se que essa funcionalidade serda implementada para interagir com todas as

outras funcionalidades do sistema, nao apenas com relacao a andlise de riscos.

Quanto aos requisitos nao funcionais, é dificil a identificagdo apenas a partir da analise
do software e de informacoes contidas nos sites das empresas, assim as caracteristicas dos

requisitos avaliados que sao aplicaveis a realidade da solucao, sao:
e Interface intuitiva e amigavel;
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e Aplicacao web.

O estudo das ferramentas de andlise de riscos possibilitou uma visao fidedigna de como
ferramentas consolidadas no mercado executam a anélise de riscos. Possibilitando ainda o
estudo e a extragao de caracteristicas de requisitos que serao propostas no gerenciamento

de requisitos de software proposto por esta pesquisa.

5.5 Execucao do Processo de Gerenciamento de Re-
quisitos

A execucao do processo de Gerenciamento de Requisitos definido resultou na proposta
de um software com o intuito de automatizar o processo de planejamento da contratagao
solugoes de T1I.

Foram envolvidos na execugao desse processo um professor doutor orientador, um aluno
de graduacao do curso de Engenharia de Software ambos da Universidade de Brasilia por
meio de um Projeto de Iniciacao Cientifica e servidores publicos da Secretaria. Todas as
atividades de validagao foram realizadas com o Gerente de Planejamento e Or¢camento de
TIC da Secretaria.

As atividades iniciais foram entrevistas para entendimento do contexto e apresentacao

da proposta da pesquisa, a proxima secao apresenta essas atividades.

5.5.1 Entrevistas Iniciais

A atividade inicial foi a realizacao de uma entrevista semiestruturada em fevereiro de 2015
na Secretaria, com a pessoa da Subsecretaria e o Coordenador da area de T1, com duragao
de uma hora e trinta minutos. A entrevista ocorreu da seguinte forma: inicialmente
apresentamos nossa pesquisa e os objetivos, apds realizamos perguntas a fim de levantar
os métodos e correntes adotados atualmente no processo do Planejamento da Contratacao
de Solucao de TI do érgao.

Segundo os entrevistados atualmente em nenhum 6rgao do GDF possui software que
automatize o processo PCSTI, sendo todos trabalhos da secretaria realizados com base
em preenchimentos de formularios e posteriormente compilados em um processo fisico.
Identificou-se que as atividades relacionadas ao PCSTI sao pautadas no Guia de Contra-
tagao para Solugoes de T1 [16] e nos templates que este fornece.

A Subsecretaria ressaltou ser de grande relevancia e ganho administrativo o desen-
volvimento de um software que automatize o PCSTI e se propds em auxiliar no que for

necessario em nossa pesquisa. A Coordenador de TT indicou e disponibilizou o Gerente de
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Planejamento e Orcamento de TIC para acompanhar e apoiar no gerenciamento de requi-
sitos, destaca-se que o Gerente possui amplo conhecimento tedrico e pratico do processo
PCSTI e dominio das rotinas da Secretaria quanto a contratagoes de TT.

Foi realizada na primeira quinzena do més de setembro de 2015 a primeira entrevista
semiestruturada para entendimento do contexto da secretaria. Participaram dessa reuniao
o autor dessa pesquisa, o aluno de graduagao, o coordenador de desenvolvimento de portais
e o Gerente de Planejamento e Orcamento de TIC a reunido teve duragao de duas horas.
Inicialmente apresentamos aos participantes o objetivo da pesquisa.

Ao gerente foram feitos questionamentos quanto ao processo PCSTI para alinhar o
entendimento do processo e a sua forma de execugao. Nos identificamos que o processo
atual da secretaria segue o proposto pelo Guia de Boas Praticas [16], que disponibiliza os
artefatos utilizados pela Secretaria.

Nessa reuniao foi questionado o gerente sobre a possibilidade de se desenvolver o
software baseando-se na segunda versao do Guia de Boas Praticas [72] que é a tradugao
da IN 04/ 2014, pois a tendéncia é que o GDF acompanhe das atualizagoes que ocorrem no
MCTI. O gerente ja havia estudado esses normativos e nao viu impedimento nem qualquer
outro problema de se basear na versao 2014, ratificando a proposta de automacao baseada
nos normativos mais atuais, mesmo que ainda nao possui uso obrigatério pelo GDF.

Ao coordenador foram questionados itens relativos ao atual processo de gerenciamento
de requisitos de software e sobre a equipe de desenvolvimento, identificamos que o pro-
cesso atual é fundamentado na metodologia tradicional com a aplicagdo do processo de
engenharia de software Rational Unified Process (RUP), seguindo o modelo de ciclo de
vida iterativo e incremental. O modelo divide o desenvolvimento do produto de software
em ciclos, em cada ciclo de desenvolvimento, podem ser identificadas as fases de analise,
projeto, implementacao e testes.

O Processo de Gerenciamento de Requisitos de Software da Secretaria estabelece os
seguintes objetivos: estabelecer e manter concordancia com os clientes e outros envolvidos
sobre o que o sistema deve fazer; oferecer aos desenvolvedores uma compreensao melhor
dos requisitos do sistema; definir as fronteiras ou delimitar o sistema; fornecer uma base
para planejar o contetido técnico das iteragoes; fornecer uma base para estimar o custo e
o tempo de desenvolvimento do sistema e definir uma interface de usuario para o sistema,
focando nas necessidades e metas dos mesmos.

O PDS da Secretaria estabelece que as atividades da gerenciamento de requisitos pro-
duzam artefatos obrigatorios e opcionais, sao artefatos obrigatorios: documento de visao,
prototipo, especificacao de caso de uso, especificacao suplementar e lista de mensagens do
sistema. Quanto aos artefatos opcionais, esses sao: glossario do projeto, modelo de caso

de uso de sistema, encenacao de caso de uso e documento de regras de negdcio.
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Atualmente a equipe de desenvolvimento de software da Secretaria é composta por
seis servidores publicos de carreira, nao ha qualquer contrato com empresa terceirizada a
fim de prover o desenvolvimento de software. Os esforcos correntes da equipe de desenvol-
vimento se concentram em manutenir softwares legados e desenvolver softwares pequenos
e pontuais.

Desenvolvemos um processo de gerenciamento de requisitos hibrido. Tal processo foi
apresentado na primeira quinzena de outubro de 2015, em uma reuniao de uma hora, ao
coordenador de desenvolvimento de portais e ao gerente de planejamento e or¢gamento de
TIC, ambos aprovaram a proposta e validaram a sua aplicacdo na pesquisa. A partir de
entao elaboramos um cronograma de execucao do processo de gerenciamento de requisitos

que esta definido na préxima secao.

5.5.2 Cronograma de Execucao do Processo de Gerenciamento

de Requisitos

A partir do entendimento do contexto e da definicao da metodologia de gestao de requisi-
tos estabelecemos o cronograma de execugao do processo de gerenciamento requisitos de

software conforme a Figura 5.4.

107



AMTET:

profect
MNoma Data inicial | Data final
o 1-Definir ferramenta para gestio de requisitos 05/01/16 a7/M0116
@ Z-Primeira reunido para fazer analise documental 08M01/16 Q8/0L/16
@ 3-Segunda reunido para fazer andlise documental 11/01/16 11/01/16
¢ 4-Definir Tama de investimento 11/01/16 11/0116
E @ Sdevantar Epicos 12/01/16 1470116
e 5.1-dentidicar Epicos 12/01/16 12/01/16
o 5 24alidacdo do tema de investimento e épicos 14/01/16 140116
© 5.3-Registrar Tema de Investimento e Epicos na Ferramenta 14/01/16 1440116
= @ G-evantar Features 14/01/16 20/0116
& §,1-Reunido para primeira entrevista 14501716 14/0116
o 6 2-Especificar Features 15/01/16 18/0116
& 6 3validar Features 18/01/16 18/01/16
@ G.4-Reqistrar Features na Ferramenta 18/01/16 18/01/16
= & &5-Levantar requisitos ndo funcionais 14/01/16 20001716
@ 6.5.1ddentificar requisitos ndo funcionais 14/01/16 20001716
& 6.5.2-Registrar requisitos ndo funcionais na ferramenta  20/01/16 20/01/16
& 7-Construir Documento de visdo 21/01/16 22/01/16
= @ gddentificar Casos de Uso 2601716 10/02/16
@ B1-Reuniao para sequnda entrevista 26/01/16 26/0116
@ 8 2-ldentificacdo dos casos de uso Q1p02/16 04,0216
o 8.3Nalidagdo dos casos de uso 05/02/16 050216
@ 8.4-Construir Diagrama de Atores 05/02/16 05/02/16
o g8.5-Construir Diagrama de Casos de Uso 0S/02/16 0502716
@ 8.6\alidar diagrama de Casos de Uso 10/02/16 10/02/16
@ 8.7-Registrar Casos de Uso na Ferramenta 10/02/16 10/02/16
# @ Q-dteracdo 1 01/02/16 09/02/16
® @ 10teracdo 2 09/02/16 17/02/16
# @ ll-teragdo 3 17/02/16 26/02/16
@ e 12dteracdo 4 26/02/16 04,0316
B @ 13-teragdo S 14/03/16 21003116

Figura 5.4: Cronograma do processo de Gerenciamento de Requisitos

O cronograma foi desenvolvido seguindo as atividades do processo de gerenciamento
de requisitos proposto. A primeira atividade foi a definicao dos softwares que apoiaram

a gestao de requisitos. O préximo tépico apresenta essa atividade.

5.5.3 Definicao dos Softwares de Apoio ao Gerenciamento de
Requisitos

A primeira atividade cronograma foi a definicdo de softwares para suportar o desenvol-
vimento do processo de gerenciamento de requisitos, selecionamos o software TraceCloud
[122] para gerir os requisitos e o Justinmind Prototyper [123] para prototipar o software
proposto. O TraceCloud é um software para geréncia de requisitos que se adapta facil-

mente ao projeto independente de abordagem de desenvolvimento empregada.
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O TraceCloud gerencia mudancas dos requisitos, desde mudancas de baixo nivel até as
de mais alto nivel, dando suporte completo de rastreabilidade dos requisitos. A ferramenta
possui interface grafica intuitiva e um layout consistente em todos os niveis de exigéncia
[122].

A ferramenta suporta as necessidades quanto ao gerenciamento dos requisitos esta-
belecida neste estudo, pois registra adequadamente e de forma intuitiva os requisitos,
suas caracteristicas e decorréncias, dando suporte a: geréncia de mudancas, status de
andamento dos requisitos, prioridade dos requisitos e requisitos relacionados.

O TraceCloud, fornece aos usuarios uma divisao bem definida dos requisitos funcio-
nais e de negoécio, possibilitando dividir algumas atividades para membros do projeto e
definicao de datas, sendo de grande valor na gestao do projeto, criando uma agenda da
equipe. A ferramenta gerencia a rastreabilidade dos requisitos desde sua criacdo, até o
desenvolvimento por completo, além da possibilidade de vinculd-lo a um outro requisito

[122] . A Figura 5.5 apresenta a tela inicial do software TraceCloud.
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Figura 5.5: Tela inicial do TraceCloud

Fonte: TraceCloud [122]

Para desenvolver o protétipo utilizamos o software Justinmind Prototyper, que é uma
ferramenta versatil e possui muitas opc¢oes de design dando maior apoio a varios tipos de
projetos com diferentes contextos. Permite a prototipacao de telas para solugoes desktop,
dispositivos méveis e plataformas web [123]. A Figura 5.6 apresenta a tela inicial do

software Justinmind Prototyper.
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Figura 5.6: Ilustragao da tela inicial Justinmind Prototyper

Justinmind Prototyper [123]

O préximo topico apresenta as atividades de andalises documentais.

5.5.4 Andlises Documentais

A segunda e terceira atividade do cronograma foram duas reunides entre o autor da
pesquisa e o aluno de graduacao do projeto PIBIC, para a andlise documental, cada
reuniao teve duracao de duas horas. Estas atividades consistiram em estudar a fundo a
documentacao de negdcio disponivel pelo cliente.

O objetivo dessas atividades foi o entendimento do negocio e a identificagao inicial dos
requisitos que estruturam o sistema. A partir desta analise documental, foram identifi-
cadas algumas caracteristicas iniciais do software e foi elaborado um questionario para a
primeira entrevista com o cliente que ocorreu na primeira atividade no nivel de programa.

Apos essas atividades de defini¢oes e andalises documentais, efetivamente se iniciaram
a execucao do processo de gerenciamento de requisitos proposto, a primeira atividade ¢ a

Estabelecimento do Tema de Investimento que esta apresentada no préximo topico.

5.5.5 Estabelecimento do Tema de Investimento

O nivel Portfélio é primeiro nivel do processo de gerenciamento de requisitos tendo como

primeira atividade a defini¢ao do tema de investimento do projeto. O tema de investimento
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diz respeito do local que o cliente ird investir para ter a solucao de software.

O tema de investimento definido foi a automacao do processo do Planejamento da
Contratacao de Solugbes de TI, esse tema foi devidamente validado em reunido com
o gerente. A partir da definicio do tema de investimento, a atividade seguinte foi o

estabelecimento dos épicos.

5.5.6 Levantamento dos Epicos

Os épicos sao as defini¢oes dos requisitos de mais alto nivel do processo, sao iniciativas de
desenvolvimento em larga escala que agregam valor ao tema de investimento. Os épicos
foram estabelecidos com auxilio do gerente.

Em reuniao, com duracao de trinta minutos com o gerente, foram estabelecidos dois
épicos o primeiro é a instituicdo do planejamento da contratagdo, que é referente as
etapas iniciais do processo PCSTI e o segundo épico é o desenvolvimento do planejamento
da contratacao que compreende as funcionalidades responsaveis por gerenciar os demais
artefatos do processo de planejamento da contratacdo. Como saida dessa atividade se
desenvolveu as informagodes iniciais da primeira versao do Backlog do Programa, que foi
validado e incluido na ferramenta TraceCloud.

Essa foi a ultima atividade no nivel de time, a préxima atividade é o levantamento

das features que ocorreu no nivel de programa.

5.5.7 Levantamento de Features

As features sdo derivadas dos épicos, sdo as caracteristicas (funcionalidades) que serao
fornecidas pela solucao de software visando atender as necessidades do cliente, elas atuam
como ponte entre os requisitos de alto nivel e os requisitos especificos no dominio da
solucao.

A primeira atividade do nivel de programa foi o levantamento das features, nessa
atividade inicialmente realizamos uma entrevista semiestruturada,com duracao de uma
hora, com o gerente para identificacao das features. Foram feitos questionamentos em
relacdo ao processo de PCSTI, os responsaveis por cada etapa do planejamento e foi
analisado cada atividade do processo para facilitar na identificacao das features.

Assim, para o épico instituicao do planejamento da contratacao, identificamos as fea-
tures:

e Gestao do DOD: esta funcionalidade compreende o desenvolvimento, recebimento,
analise e avaliagdo do DOD, que é o artefato que instancia o processo PCSTI;

e Gerenciar Atores do Processo: esta funcionalidade compreende a gestao dos atores

envolvidos no processo PCSTI, envolvendo tanto os envolvidos da equipe de planejamento
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da contratacao como as autoridades competentes. Compreendendo desde o cadastro e
gestao do ator no software quanto a alocacao, ao acesso as funcionalidades pertinentes de
acordo com o perfil em cada processo e a troca de mensagem entre atores.

Quanto ao épico desenvolvimento do planejamento da contratacao compreende as fun-
cionalidades responsaveis por gerenciar os demais artefatos do processo de planejamento
da contratacao, a saber: andlise de riscos, estudo técnico preliminar e termo de referen-
cia/projeto béasico. As features identificadas deste épico sdo:

e Gestao do Estudo Técnico Preliminar: esta funcionalidade abarca as defini¢oes e
especificagoes das necessidades de negdcio e tecnoldgicas; a gestao das solugoes disponiveis;
a avaliacao das necessidades de adequagao; a avaliacao e definicdo dos recursos materiais
e humanos; as definicdbes de mecanismos de continuidade e a analise da viabilidade da
contratacao;

e Gestao dos Riscos: esta funcionalidade compreende o gerenciamento dos riscos que
sdo as atividades de identificacdo, analise, avaliacdo e tratamento dos riscos. A andlise
documental para modelagem dos requisitos de software dessa funcionalidade foi baseada
na documentacao produzida no Capitulo 4 que sdo: o artefato de andlise de riscos
proposto, o seu modelo de execucao e o resultado da aplicacao da FMEA .

e Gestao do Termo de Referéncia/Projeto Bésico: esta funcionalidade compreende a
gestao do artefato Termo de Referéncia ou do Projeto Bésico, este é o artefato resul-
tante do processo Planejamento da Contratagdo de Solugoes de TI que representam o
objetivo final do processo. Este artefato inicia-se com a definicao da contratacdo, com o
detalhamento da solucao e a justificativa da contratacao.

Em seguida anexo ao artefato sao elaborados o modelo de execugdo; o modelo de
gestao; realizada a estimativa de preco; o cronograma fisico-financeiro; definido o regime
de execucao e estabelecidos os critérios técnicos de julgamento das propostas da fase de
Selegao de Fornecedores.

As cinco features estabelecidas foram devidamente validadas pelo gerente, foram re-
gistradas na ferramenta TraceCloud e incluidas no Backlog do Programa. A proxima

atividade ¢ a identificacao dos requisitos nao funcionais.

5.5.8 Identificagao dos Requisitos Nao Funcionais

Os requisitos nao funcionais sdo as qualidades do sistema que o caracterizam, sao o seu
comportamento. Os registros iniciais dos requisitos ocorreram no decorrer das reunioes
anteriores.

Na execugao da atividade Identificagao dos Requisitos Nao Funcionais identificamos e
compilamos os requisitos nao funcionais. Estes foram validados pelo gerente, via e-mail,

e posteriormente registrados na ferramenta TraceCloud.
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Diante de todas as informagoes produzidas, a préxima atividade executada, seguindo

o processo estabelecido, foi a construgdo do Documento de Visao.

5.5.9 Desenvolver Documento de Visao

A atividade Desenvolver Documento de Visao compilou todas as informacoes produzidas
até entao e agregou novas informacgoes gerais referentes a visao geral do software. O
documento de visao foi validado pelo gerente e estd no Apéndice A.

A produgao desse artefato e as demais atividades executadas até entao foram insumos

para a préoxima atividade que é Identificar Casos de Uso, executada no nivel de time.

5.5.10 Identificacao dos Casos de Uso

A atividade Identificacdo dos Casos de Uso ocorreu no nivel de time, nessa atividade sao
levantadas as funcionalidades do sistema, que sao os desdobramentos do cenario do que
serd implementado, do Backlog do Programa e do documento de visao, sao as especifica-
¢oes dos épicos.

Conforme estabelecido no processo proposto a primeira atividade do nivel de time é a
identificacao dos casos de uso, que sao desdobramentos das features. Inicialmente foram
identificados vinte e cinco casos de uso, essa atividade gerou como resultado a primeira
versao do backlog do time, diagrama de atores e o diagrama de casos de uso. Em seguida,
apos a percepcao de que os casos de uso estavam pequenos demais, estes foram agrupados
para uma melhor representacdo. Sendo assim, de vinte e cinco casos de uso passaram a
ser oito.

Os casos de uso identificados para cada features foram:

o Feature Gestao do DOD:

-Manter DOD
-Excluir DOD
e Feature Gerenciar Atores do Processo:
-Manter Usuério
-Excluir Usuéario
-Vincular Integrante ao DOD
o Feature Gestao do Estudo Técnico Preliminar:
-Manter Estudo Técnico Preliminar
e Feature Gestao de Riscos:
-Manter Gestao de Riscos
-Manter Ativo de Risco

-Excluir Ativo de Risco
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-Manter Vulnerabilidade
-Excluir Vulnerabilidade
-Manter Ameaca
-Excluir Ameaca
e Feature Termo de Referencia/Projeto Bésico:
-Manter Termo de Referencia ou Projeto Bésico
Como produto dessa atividade construimos os diagramas de casos de uso, que dispoe
de forma gréafica os casos de uso identificados e o diagrama de atores, que dispoe os
atores e suas respectivas generalizagoes. A Figura 5.7 apresenta o diagramas de atores, a
generalizacao de atores serve para simplificar as relagbes entre muitos atores e um caso de
uso, por exemplo os casos de uso que o Integrante Administrativo, o Integrante Técnico
e o Integrante Requisitante realizam em comum, podem estar ligados ao ator Equipe de

Planejamento que é a generalizacao desses trés atores.
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Figura 5.7: Diagrama de atores

A Figura 5.8 dispoe os diagramas de casos de uso identificados e especifica quais
casos de uso podem ser executados por quais atores. O ator Equipe de Planejamento,
que representa os atores Integrante Administrativo, Integrante Requisitante e Integrante
Técnico, esta relacionado aos Casos de Uso: Manter Ativo, Excluir Ativo, Manter Analise
de Risco, Manter Termo de Referéncia, Gerar Relatério de Analise de Risco, Gerenciar
Mensagem e Manter Estudo Técnico Preliminar.

A outra generalizagdo pode ser percebida no ator Autoridade Competente que realiza
os casos de uso em comum entre os atores Autoridade Requisitante, Autoridade da TT e
Autoridade Administrativa, sao os casos de uso: Gerenciar Mensagem, Vincular Equipe,
Manter DOD e Gerar Relatoério de Anélise de Risco. Os outros casos de uso sao executados
por um ou dois atores do processo, que nao necessitam de generalizagao para representa-
los sao: os casos de uso Manter Usuario e Excluir Usuario que sao executados pelo ator
Autoridade Administrativa e o caso de uso Excluir DOD que pode ser executado apenas

pela Autoridade Requisitante.
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Figura 5.8: Diagrama de Casos de Uso
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A préxima secdo apresenta a atividade seguinte o planejamento da release.
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5.5.11 Planejar Release

A atividade Planejar Release ocorreu no nivel de programa. Foi planejada apenas uma
Release, pois percebemos que nao havia a necessidade de dividir em mais de uma Release
a entrega de um protétipo. Para projetos futuros que terdo como base este processo
e o produto final for o software implementado, recomenda-se fazer o planejamento da
Release levando em consideracao a priorizacao das Features, pois depende da quantidade
e complexidade das Features do software e depende também da estratégia que a equipe
adotar no desenvolvimento pois a entrega podera ser dividida em mais de uma Release.

Posteriormente avancamos para o subprocesso Executar Iteracao.

5.5.12 Execucao das Iteracoes

Apébs o planejamento da release executamos o subprocesso Executar Iteragdo. Esse sub-
processo € um ciclo de atividades de planejamento, especificagao e prototipacao dos casos

de uso. A cada iteracao se planeja os casos de usos a serem trabalhados.

5.5.12.1 Primeira Iteracao

Na primeira iteracdo desenvolveram os casos de uso manter DOD e excluir DOD. O
fluxo das atividades seguiu o proposto no processo de gerenciamento de requisitos no
subprocesso Execucao da Iteracdo. Inicialmente os casos de uso foram especificados e
validados, posteriormente foram prototipados, e o prototipo foi validado pelo gerente.

A Figura 5.9 apresenta a imagem da tela inicial da criagdo de um DOD, resultado da

prototipacao do caso de uso manter DOD.
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SPCSTI tome e e

Sistema de Planejamento da o

Contratagdo de Solugoes de Tl H BRASILIA
Inicio | Usudrio | DOD | ETP | Anddise de Riscos | TRAPE Sair

Hovo Decuments de OTicializagas de
Demanda

Home: | | status v
unigsge: [ | Data de solicitagia; :

Responsavel Requisitanie; | |

Registe: [ ] Teletene: [ |

E-mail: | |

Integrante Téenies: | |

megrr [ ] Teierone: [ ]

E-mail: | |

Figura 5.9: Tela da Inclusao de um DOD

5.5.12.2 Segunda Iteracgao

Na segunda iteracao desenvolveram os casos de uso manter usuario, excluir usuério e
vincular integrante ao DOD), o fluxo das atividades seguiu o proposto no processo de ge-
renciamento de requisitos de software no subprocesso Execuc¢ao da Iteracao. Inicialmente
os casos de uso foram especificados e validados, posteriormente foram prototipados, o
protétipo incrementado e foi validado. A Figura 5.10 apresenta a prototipacao da tela

inicial da inclusao de um usudrio.
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MNome do Usuirio
SPCSTI
Sistema de Planejamento da S
Contratacdo de Solugdes de Tl BRASILIA
Inicio | Usuario | DOD | ETP | Andlise de Riscos | TRIPE Sair
Hove Usuario

Home: | | Perfil: .

Registro: |:| Data de Nascimento: |:|

Cargo: | |  Fungiio: | |

E-mail: | |

Telsfone: | | Status: | |

Lotagdo: | |

Cancelar Criar

Figura 5.10: Tela da Inclusao de um Usuario

A Figura 5.11 apresenta a prototipacao da vinculacao de integrante.
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Figura 5.11: Tela de Vinculagao de integrante ao DOD

5.5.12.3 Terceira Iteracao

Na terceira iteracao desenvolveram os casos de uso manter Estudo Técnico Preliminar
o fluxo das atividades seguiu o proposto no processo de gerenciamento de software no
subprocesso Execucao da Iteracao. Inicialmente o caso de uso foi especificado e validado,
posteriormente foi prototipado, o protétipo incrementado e foi validado. A Figura 5.12

apresenta a prototipacao da tela inicial da inclusao de um Estudo Técnico Preliminar.
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Neme de Usuario
SPCSTI
Sistema de Planejamento da ME—
Contratacédo de Solugdes de TI H BRASILIA
Inicio | Usuario | DOD | ETP | Analise de Riscos | TRIPB Sair

Novo Estudo Técnico Preliminar

NHome da Unidade: |
DoD: | status

Necessidades do negocio:
Funcionalidades:

Envolvidos: | |

+

Descricdo dos requisitos tecnoldgicos e demais requisitos: Adicionar outra

Figura 5.12: Tela de Inclusdao de um ETP

No desenvolvimento dessa iteracao utilizamos como apoio o documento de Anélise da
Avaliacao das Solucoes Disponiveis Apéndice B.1, este propoe um checklist detalhado
para a atividade avaliar as solucoes disponiveis, todos os itens desse documento estao na
documentacao de especificacdo de requisitos e no protétipo. Eles sdo uma inovac¢ao na

gestao dessa atividade.

5.5.12.4 Quarta Iteracao

Na quarta iteracao desenvolveram o caso de uso manter Gestao de Riscos, o fluxo das
atividades seguiu o proposto no processo de gerenciamento de requisitos de software no
subprocesso Execucao da Iteracao. Inicialmente o caso de uso foi especificado e validado,
posteriormente foi prototipado, o protétipo incrementado e foi validado. A Figura 5.13

apresenta a prototipacao da tela inicial da inclusao de uma anélise de riscos.
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HNome do Usuirio
SPCSTI
Sistema de Planejamento da
COVEIRND DE
Contratagdo de Solugdes de TI BRASILIA
Inicio | Usudrio | DOD | ETP | Andlise de Riscos | TRIPE Sair
Andlise de Riscos
Grupo de Ativos:  Ativo: Viulnerabilidade: Responsdvek
hd - | | | Criar
Grupo de Ativos  Alivo Vulnerabilidade Responsavel Plano de agac Arquives Gerar POF  Excluir
Frocesso PCSTI Auséncia de Orgamento Jodo Pedro (A ' @ b4 |
Gerar POF do Relatdrio Geral

il

Ll

Figura 5.13: Tela da Analise de Riscos

Nessa iteracao identificou-se oito novos casos de uso, a saber: gerar relatorio de analise
de riscos, manter ativo de analise de riscos, excluir ativo de analise de riscos, manter vulne-
rabilidade, excluir vulnerabilidade, manter ameaca, excluir ameaca e gerenciar mensagem,
esses foram tratados pela atividade Gerenciar Mudangas do processo de Gerenciamento

de Requisitos, que atualizou os artefatos Backlog do Time e o Diagrama de Casos de Uso.

5.5.12.5 Quinta Iteracao

A quinta iteracao desenvolveu os casos de uso gerar relatorio de andlise de riscos, manter
ativo, excluir ativo, manter vulnerabilidade, excluir vulnerabilidade, manter ameacga, ex-
cluir ameaca e gerenciar mensagem, seguindo o proposto no processo de gerenciamento de
requisitos de software no subprocesso Execucao da Iteragdao. Inicialmente o caso de uso
foi especificado e validado, posteriormente foi prototipado, o prototipo foi incrementado

e validado.
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A Figura 5.14 apresenta a prototipacao da tela inicial da criagdo de um ativo de anélise

de riscos.

Home do Usudris

SPCSTI
Sistema de Planejamento da R (G

Contratacdo de Solucdes de TI BRASILIA

Inicio | Usuario | DOD | ETP | Analise de Riscos | TRPE S

Novo Ativo

Tipo:

Descrigdo:

Responsavel: ] Matricula: | ]

Cargo: | Funcae: | ]

Cancelar Criar

N —

Lotagao:

Figura 5.14: Tela de Criar Ativo de Analise de Risco

A Figura 5.15 apresenta a prototipacao do gerar relatério de andlise de riscos.
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Figura 5.15: Tela de Gerar Relatorio de Analise de Risco

A Figura 5.16 apresenta a prototipacao do gerenciador de mensagem.
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Figura 5.16: Tela do Gerenciar Mensagem

5.5.12.6 Sexta Iteracao

A sexta e ultima iteragdo desenvolveu o caso de uso manter Termo de Referencia ou
Projeto Basico o fluxo das atividades seguiu o proposto no processo de gerenciamento de
requisitos de software no subprocesso Execucao da Iteracao. Inicialmente o caso de uso
foi especificado e validado, posteriormente foi prototipado, o protétipo incrementado e foi
validado.

A Figura 5.17 apresenta a prototipacao da tela inicial da inclusao de um Termo de

Referencia ou Projeto Basico.
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ICEACKY T P Nome do Usudrio
SPCSTI
Sistema de Planejamento da SE—
Contratacao de Solucdes de TI H BRASILIA
Inicio | Usuario | DOD | ETP | Andlize de Rizcos | TRIPE Sair
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Objeto da Contratagio:

Justificativa da Contratagao:

Desc nl;é'u:l da Solugao de Tk

Bens/Servigos:

>

Cancelar Avangar

Figura 5.17: Tela de Inclusao de Termo de Referéncia/Projeto Bésico

A sexta iteragao foi a tultima, assim o processo especificou, prototipou e validou com
o gerente todos os casos de uso identificados.

A execucao do processo de Gerenciamento de Requisitos produziu os artefatos Docu-
mento de Visao que estd no Apéndice A, a Especificagdes dos Casos de Uso apresentado
Apéndice B, a Lista de Mensagens do Sistema que esta no Apéndice C, o Glossario no
Apéndice D e a Matriz de Rastreabilidade no Apéndice E. Devido as especificidades e ino-
vagoes das funcionalidades pertinentes a Anélise de Riscos desenvolvemos um documento
com o Simulacao de Execucao de Analise de Riscos no Apéndice F, que apresenta o passo

a passo dessas funcionalidades.

5.6 Validacao de Usabilidade

Apos o fim das interacgoes da gestao de requisitos e do desenvolvimento completo do pro-
totipo propomos uma validacao de usabilidade do protétipo. A avaliacdo da usabilidade

tem por objetivo avaliar a aceitagdo da tecnologia pelo usuario, validar idéias, o designs,
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buscar por problemas na interface e na interagao. Essa secdo aborda tépicos necessarios
para a realizacdo da avaliacao e, por fim, apresenta o planejamento das avaliagoes, os

resultados e os trabalhos futuros.

5.6.1 Meétodo de Validagao de Usabilidade

As técnicas empregadas na avaliagdo de usabilidade foram os questionarios After Scena-
rio Questionnarie (ASQ) e o Post Study System Usability Questionnaire (PSSUQ). Os
questionarios escolhidos sao adequados para a realizagao da avaliacao da usabilidade do
prototipo, pois avaliam tanto metas de usabilidade quanto metas decorrentes da experi-
éncia do usuario, além de fornecerem um método quantitativo para analisar os dados das
entrevistas.

After Scenario Questionnaire - ASQ

O questionario After Scenario Questionnarie é um questiondario feito para ser usado,
como o proprio nome diz, imediatamente apos cada cenario de uso completo, que permite
avaliar a satisfagao do usuario durante a participacdo de um estudo de usabilidade baseado
em cendrios, onde um cendrio é um conjunto de tarefas relacionadas [124].

Consiste em apenas trés itens que possuem padrao de resposta gradativo de sete esca-
las, que varia de “Concordo fortemente” a “Discordo fortemente” e também conta com a
opcao “Nao aplicavel” fora da escala. A pontuacao do questionario pode ser obtida pela
média aritmética dos pontos de cada questao.

Os aspectos abordados nos itens do ASQ sao: facilidade de completar as tarefas, tempo
necessario para completar as tarefas e satisfacdo com informagoes de suporte durante as
tarefas, que possibilita visualizar a percepcao do usuario a respeito da usabilidade do

sistema [124]. A Figura 5.18 mostra as trés questoes do ASQ.
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For each of the questions below, circle the answaer of your choice.

1. Overall, | am satisfied with the ease of compleling the lasks in this scenario.

strongly strongly not
ﬂgrﬂﬂ T e e e S lj | sagrﬂ a Eppli C EI.b|E

1 2 3 4 3 6 7 N/A

Commaents:

2. Overall, | am satisfied with the amount of time it look to complete the tasks in
this scenario.

strongly strongly not
angE CESsSEs=ss=ssoassapnnEmRpEY dlsagrﬁﬁ EF}FI!ICE'D]E

1 2 3 4 5 6 7 N/A
Comments:

3. Overall, | am satisfied with the support information (on-line help, messages,
documentation) when completing the tasks?

strongly slrongly not
ag f@g <oassssosooooSS=omsREmEEns 'di Sag reg appfiﬂablﬂ
1 2 3 4 5 6 7 N/A
Comments:

Figura 5.18: Questoes do questionario ASQ

Fonte: Lewis [124]

O questionario ASQ é um recurso de avaliacao rapido e eficaz para avaliar imediata-
mente a satisfacdo do usudrio frente a um cenério de uso, evidenciando sua passividade

de uso no projeto.
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Post Study System Usability Questionnaire - PSSUQ

O questionario PSSUQ é um instrumento que também permite avaliar a satisfacao
percebida pelo usudrio ao utilizar um sistema [125]. Diferentemente do ASQ, o PSSUQ
deve ser aplicado apds completado um conjunto definido de cenarios, para avaliar de forma
generalizada o sistema (um conjunto de cenérios).

Assim como o ASQ, o PSSUQ também possui um padrao gradativo de resposta de
sete escalas que varia de “Concordo fortemente” a “Discordo fortemente” e possui a op¢ao
“Nao aplicavel” fora da escala, porém conta com dezenove itens para a avaliagdo, onde
cada item tem a possibilidade de receber um comentario do usuario. Os itens do PSSUQ
permite avaliar o sistema em quatro dimensoes, fornecendo medidas para cada um deles.
Sao eles:

oSysUse - Avalia a utilidade do sistema (System Usefulness). Questoes 1-8;

elnfoQual - Avalia a qualidade da informagao fornecida pelo sistema. (Information
Quality) Questoes 9-15;

elnterQual - Avalia a qualidade da interface do sistema (Interface Quality). Questoes
16-18;

eOverall - Avalia a satisfacdo geral do usuario com o sistema. Questoes 1-19.

Para obter a pontuagao de qualquer area, basta calcular a média aritmética das pon-
tuagoes das questoes relacionadas a area.

Um ponto interessante deste questionario é que, devido a utilizacao de técnicas psi-
cométricas, a nao observancia de algumas questoes nao impacta significativamente no
resultado obtido, ou seja, um questionario incompleto possui, tecnicamente, a mesma
confiabilidade de um questionario completo. Outro ponto é que o resultado do PSSUQ
nao possui variagoes significativas em detrimento ao sexo do usudario [125]. O questionario
PSSUQ pode ser visto na Figura 5.19.
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The Post-Study System Usability Questionnaire Items

The first item illustrates the item format. The remaining items show only the item
text to conserve space. Each item also has an area for comments (not shown).

1. Owerall, I am satisfied with how easy it is to use this system.

STROMGLY STRONGLY
AGREE DISAGREE
1 2 3 4 3 6 7 MN/A

It was simple to use this system.

I could effectively complete the tasks and scenarios using this system.
I'was able to complete the tasks and scenarios quickly using this system.
Iwas able to efficiently complete the tasks and scenarios using this system.

I felt comfortable using this system.

It was easy to learn to use this system.

I believe I could become productive quickly using this system.

The system gave error messages that clearly told me how to fix problems.
Whenever I made a mistake using the system, I could recover easily and quickly.
The information (such as on-line help, on-screen messages and other docu-
mentation) provided with this system was clear.

12. It was easy to find the information I needed.

13. The information provided for the system was easy to understand.

14. Theinformation was effectiveinhelping mecomplete the tasks andscenarios.
15. The organization of information on the system screens was clear.

—_—
=OWwWENOUEWN

et

Note: The “interface” includes those items that you use to interact with
the system. For example, some components of the interface are the key-
board, the mouse, the microphone, and the screens (including their use of
graphics and language).

16. The interface of this system was pleasant.

17. Iliked using the interface of this system.

18. This system has all the functions and capabilities I expect it to have.
19. Owverall, I am satisfied with this system.

Figura 5.19: Questoes do questionario PSSUQ

Fonte: Lewis [125]

O PSSUQ é um questionario eficaz que permite uma avaliacao confiavel da satisfacao
do usudrio em relacao ao sistema. Como o PSSUQ deve ser utilizado apds um conjunto de
cenarios ter sido completado, o seu uso concomitante com o ASQ se mostra uma pratica

promissora para a avaliagdo, pois, enquanto o ASQ retorna um feedback a cada cenario
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realizado, o PSSUQ permite um feedback geral do sistema que esta sendo analisado.

5.6.1.1 Termo de Consentimento

O termo de consentimento é um termo que o usuario avaliador deve assinar antes da
avaliacao, o termo assegura a equipe de avaliacdo que o usuario esta ciente dos objetivos
da avaliagdo e interessado em participar da mesma. O termo de consentimento utilizado

para este trabalho segue o modelo proposto por ALENCAR [126].

5.6.1.2 Meétodo de Aplicagao dos Questionarios

No inicio da avaliagao, serd entregue ao usuario o termo de consentimento de participacao
da avaliagdo com todas as informagoes necessarias ao usuario.

Ao final de cada avaliacdo de cenario do protétipo, o usuario avaliador ird responder
ao questionario ASQ, com trés questdes para avaliar a usabilidade [124] e ao final de toda
avaliagao, sera respondido o questionario PSSUQ, com 19 questoes também para avaliar
a usabilidade [125].

Apoés o usuario responder as questdes, o usuario vai informar quais dificuldades que
encontrou na execuc¢ao dos cenarios e quais possiveis melhorias ao prototipo.

A avaliacao da usabilidade do protétipo, foi planejado em iteragoes. Essas iteragoes
nao possuem um numero definido, elas ocorrerao até que o prototipo esteja em uma versao
adequada, ou seja, a usabilidade bem avaliada, o que significa que todas as questoes
respondidas com um valor de no minimo 3, além de poucos novos requisitos identificados.

Para a realizacao da avaliacao, tornou-se necessario avaliar separadamente cada cenario
e também o conjunto de todos os cenarios de atividades realizadas no protétipo para que
seja mais eficaz a identificacao de falhas.

Aplicando assim os questionarios ASQ), para avaliacdo apds cada cenario de uso, e
PSSUQ), para a avaliacao do conjunto de todos os cenérios, que diz respeito ao produto

final.

5.6.2 Desenvolvimento da Validacao de Usabilidade

Antes da avaliacao de usabilidade, foi feita uma reuniao para a apresentacao do prototipo,
onde participaram sete partes interessadas, sendo eles: dois membros da equipe desta pes-
quisa, a Autoridade Competente da TT, a Autoridade Gestora do érgao, dois funcionarios
da TI e um funcionario administrativo. Nesta reuniao apresentamos o prototipo e todos
suas funcionalidades, tivemos um feefback positivo a respeito do layout, das funcionalida-
des propostas e da dindmica de funcionamento. Apenas um questionamento foi levantado

por um dos funcionarios da secretaria:
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e O protétipo nao abarcar a analise e comparagao entre os custos totais de propriedade
das solucoes identificadas, levando-se em conta os valores de aquisicao dos ativos, insumos,
garantia e manutencao.

Ao final da apresentacao, foi explicado o funcionamento do método de avaliagao e para
evitar que o usuario avaliador ja tenha conhecimento das funcionalidades do protoétipo e
nao esteja familiarizado com o mesmo, foram convidados outros dois funcionarios, que nao
participaram da reuniao de apresentacao, para que estes pudessem dar inicio a avaliacao
da usabilidade do prototipo. O tépico abaixo apresenta a execucdo da primeira iteracao

de avaliagao.

5.6.2.1 Primeira Iteragao

A primeira iteracao de avaliacao foi realizada com duas partes interessadas da Secretaria,
um Integrante Técnico da TI e um Integrante Administrativo eles avaliaram a usabilidade
de dois cenérios: Cadastrar DOD e Vincular Usuario ao DOD.

Aos dois integrantes explicamos o intuito da avaliagao e eles autorizaram a participagao
por meio da assinatura do Termo de Consentimento e responderam ao questionario ASQ
para cada cenario. Ao final da avaliacdo dos dois cenarios, os integrantes responderam
ao questionario PSSUQ. O resultado da avaliacdo para o cenéario 1 “Cadastrar DOD” e

cenario 2 “Vincular Usuario ao DOD” estao respectivamente nas Figura 5.20 e Figura 5.21.

Média & Meta

—— Madia
— Meta

Questionario ASQ: Cadastrar DOD
Questio Usudrio 0 Usudrio 02 Média
Questio 01 3 2 25 o
Questio 02 5 2 a5
Questio 003 3 4 a5 /

w

Cumithes 31 Cuesths 12 Quesths 03

Figura 5.20: Resultado da avaliacao da primeira iteragdo do cenario 1: Cadastrar DOD
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Media e Meta

= LAgdu

— bizta

Questionanio ASQ: Vincular Usudrio ao DOD 45
Questdo Usudrio M Usudrio 02 Média \
Questio M 7 2 45 3
Questio 02 3 1 2 \\
Questo 03 M4 2 MA 15
! Ouesilo 01 Oowestio 02 Cwestlo &3

Figura 5.21: Resultado da avaliacdo da primeira iteragdo do cenario 2: Vincular Usuério
a0

As Figura 5.20 e Figura 5.21 ilustram a média do valor atribuido em cada questao
pelos usudrios 01 e 02 (Média). Aonde se encontra NA, significa que a questdo nao se
aplica ao cenario e por isso nao precisa ser respondida com uma escala de 1 a 7. Na
Figura 5.20 observa-se que a questdo 01 do cendrio 01 atingiu o minimo da meta (3,0),
isso significa que com relagao a facilidade de completar a tarefa de Cadastrar um DOD
no sistema, os usuarios estao satisfeitos. As questoes 02 e 03, do cenario 01, ainda nao
atingiram o minimo estabelecido, portanto precisam de atencao e devem ser readequadas.

A Figura 5.21 apresenta o cendario 02, a questao 01 nao atingiu a meta, logo os usudrios
nao sentiram facilidade ao vincular um usuario ao DOD, quanto a questao 02 atingiu a
meta, ou seja, os usuarios estao satisfeitos com a quantidade de tempo que levaram para
a execucao da tarefa de vincular um usuario ao DOD.

O questionario PSSUQ tem a mesma logica da avaliacdo do questionario ASQ. A
Figura 5.22 ilustra a média do valor atribuido em cada questao pelos usuarios 01 e 02,
e onde se encontra NA, significa que a questao nao se aplica ao cendrio e por isso nao
precisa ser respondida com a escala de 1 a 7.0 resultado da avaliagao considerando o

conjunto de cenarios avaliados.
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Quesiondrio PSSUG

Cuestao Usudrio 0 Usuario 02 Média
Qe stio 0 4 2 3 Media & Meta
Cuiprstio 02 4 2 3 4 — M
Qutio 3 4 2 3 /\ R
Cupestio 04 4 4 4
Cuestio 05 4 3 35 3
Ouestioc 06 2 2 2
Questho 0T 4 1 25 :
Cubirstio 08 1 1 1 z
Cuestio 09 MNA A A
Cuestio 10 N 4 NA s
Cuestao N MA HA MA
Ouestio 12 4 2 3
Questio 13 i 2 25 a
Cuestio 14 HA 2 1 PP
Cuestio 15 2 2 2 a® o of
Ouestio 16 5 2 35
Cuestio 17 5 F 35
Ouestio 18 4 4 4
it $830 19 4 3 35

Figura 5.22: Resultado do questionario PSSUQ na primeira iteracao

Observa-se que algumas questdes nao atingiram o valor 3 que é o minimo estabelecido
para que o protétipo seja considerado adequado, portando ha a necessidade de reformu-
lacao da documentacao de requisitos e o prototipo.

Ao final da avaliagdo os usuarios fizeram algumas consideragoes com relagao ao pro-
totipo para que seja melhorado:

e O campo “Necessidades elencadas ao PDTI” esta duplicado;

e Algumas informacoes, ao preencher o CPF, podem ser preenchidas automaticamente
fazendo uma consulta na base de dados para evitar que usuario perca tempo demais
preenchendo o formulario;

e Alguns campos como “Nome” e “Orgao” devem vir preenchidos de acordo com o
login para evitar que o usuario perca tempo demais preenchendo o formulario;

e Sugestao de substituir o nome do campo “Registro” por “Matricula”;

e No DOD, nem sempre ha como declarar se ha orcamento no momento da criagao.
Sugestao de que no momento da criacao do DOD seja indicado pela Unidade demandante
se foi e onde foi solicitado a alocacao dos recursos necessarios: qual programa de trabalho,
quais agoes orcamentarias, qual classificacao das despesas, etc.

A equipe fez as devidas corre¢oes baseado nas consideragoes dos usuarios avaliadores
produzindo assim uma nova versao do protétipo e da documentagao de requisitos.

Com base na observagao dos usudrios ao utilizar o protétipo, assim como as respostas
dos questionarios, percebemos que o protétipo ainda nao estd intuitivo. Os usuarios tive-
ram dificuldades na execugao do cenario “Vincular Usuario ao DOD”, pois as informacoes

contidas na tela nao eram suficientes para o entendimento da funcionalidade. Devido a
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isso, foi percebido que o prototipo necessita de uma analise para que sejam incluidas mais

informagoes para facilitar o uso do software pelo usuario.

5.6.3 Consideracgoes Finais e Trabalhos Futuros da Validagao de
Usabilidade

Definimos como trabalho futuro o planejamento e a execucao da segunda iteracao de
avaliagdo, assim como das iteragdes posteriores até que se chegue no objetivo final, que é
uma boa documentacao de requisitos e um bom resultado dos questionarios de avaliacao
ASQ e PSSUQ. Para isso, os valores das respostas das questoes precisam ser no minimo
3.

Com a execucao da avaliagdo da usabilidade foi possivel perceber a importancia da
avaliacao do protétipo, pois os mesmos oferecem insumos para a sua evolucao do protétipo
e da documentacao de requisitos.

Com a observacao da interacdo do usudrio com o prototipo feita pela equipe e o
feedback recebido, analisamos a experiéncia do uso do protétipo pelo usuario com relagao
a sua satisfagdo, interesse em utilizar o prototipo, motivagao no uso do protétipo e o
quanto o protétipo é capaz de satisfazer as necessidades do usuario. Isso é importante
pois avalia se as funcionalidades que o protétipo propoe de fato vai resolver o problema

do usuario e colabora com a melhoria do protétipo e a documentacao de requisitos.

5.7 Consideracoes

Inicialmente nesse capitulo descrevemos o contexto dos softwares de PCSTI a procura
de software de automacao do processo, pesquisamos nos seguintes orgaos: Secretaria de
Estado de Planejamento, Orcamento e Gestao do DF; Secretaria de Justica do DF; Se-
cretaria de Estado de Seguranga Publica do DF; Tribunal de Contas do DF; Tribunal
de Justica do Distrito Federal e Territérios; Ministério da Previdéncia Social; Receita
Federal do Brasil unidade de Brasilia; Ministério do Planejamento, Or¢amento e Gestao;
Ministério da Saude e empresa privada Implanta. Nas pesquisas realizadas nao se identi-
ficou software de automacao que atendam as funcionalidades e necessidades do processo
PCSTI, demonstrando caréncia da modelagem de tal solucao.

Posteriormente analisamos a metodologia de desenvolvimento de software da Secreta-
ria e identificamos que é a metodologia tradicional baseada na aplicacao do processo de
engenharia de software RUP. Realizamos entrevistas e aplicamos a técnica do grafico polar

[51], na Secretaria, para analisar e selecionar o processo de gerenciamento de requisitos
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desta pesquisa, a analise indicou que para o contexto o recomendado é um processo de
gerenciamento de requisitos hibrido.

A partir deste resultado propomos um processo hibrido que integra as caracteristicas
das metodologias tradicional e agil. A estrutura do processo proposto é baseado nos trés
niveis estabelecidos pelo SAFe, a saber: Time, Portfélio e Programa e em artefatos do
RUP.

Aplicamos o processo de gerenciamento de requisitos em conjunto com as técnicas,
ferramentas e praticas selecionas, consideramos que foram adequados para o desenvol-
vimento da solucao proposta, pois foram aderentes as caracteristicas da Secretaria. Os
resultados e a experiéncia obtida durante o desenvolvimento da pesquisa foram positivos,
fazendo disso uma recomendacao de uso do processo e a reutilizagdo da abordagem em
outros projetos por parte da equipe ou do 6rgao.

A anélise documental, mostrou-se bastante ttil pois o processo do PCSTI é baseado no
Guia de Boas Préticas de Contratagoes de Solugoes de TI [72] [30] que tem documentado
e mapeado o processo e os artefatos. O Guia serviu de insumo na elicitacao dos requisitos,
outras técnicas também foram adotadas: a prototipagao, que ajudou a equipe a enxergar
caracteristicas que nao foram percebidas durante a atividade de analise documental e as
entrevistas com o gerente de planejamento e or¢camento de TT da secretaria que também
serviram para validagoes.

Aplicamos a técnica de analise documental na pesquisa e analises de softwares de gestao
de riscos ou que possuem funcionalidades de gestao de riscos, as informagoes foram obtidas
na internet, versoes demonstrativas, artigos cientificos e manuais de sistema. Os softwares
foram analisados a partir das caracteristicas que atendam as atividades estabelecidas no
processo de gestao de riscos da norma ABNT NBR ISO 31000 [22].

Tivemos dificuldades na execucao de algumas atividades do processo de gestao de
requisitos, como a identificagdo e especificacdo dos Casos de Uso, que interferiram no
resultado das atividades diminuindo a produtividade e aumentando o tempo de execucao
delas, fazendo com que a equipe fizesse ajustes constantes no cronograma. Estes ajustes
acarretaram em atraso na execugao do processo, onde algumas reunioes de validagoes com
o cliente tiveram que ser adiadas.

Além disso, tivemos dificuldade para especificar as mensagens de sistemas, pois os ar-
tefatos de gestao de requisitos selecionados nesse projeto nao abarcam essas caracteristicas
do sistema, entretanto, conseguimos contornar essa auséncia incluindo as mensagens no
prototipo. Dessa forma, para projetos maiores o indicado sera utilizar o artefato Diagrama
de Sequéncia disponivel na metodologia RUP no nivel de time.

As dificuldades nao impediram a realizacao das atividades, atingimos um resultado

satisfatério ao final da execugdo do processo. A realizagdo do trabalho foi uma opor-
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tunidade de grande amadurecimento, pelo fato da experiéncia de montagem e execugao
de um organograma de processo repleto de atividades a serem tratadas para solucionar
determinado problema.

A validagdo do protétipo por meio da avaliacdo da usabilidade possibilitou validar e
aperfeicoar o prototipo e a documentagao de requisitos fornecendo insumos para a evolucao
do protétipo e da documentacao de requisitos.

As funcionalidades da gestao de riscos propostas nesta pesquisa e as suas respectivas
documentacoes de requisitos desenvolvidas foram fundamentadas na analise da ferramenta
FMEA, nas normas ABNT NBR ISO 31000, 31010, Guia 73, na IN 04/2014, no artefato
de analise de riscos proposto para o processo PCSTI e na andlise de softwares de gestao
de riscos ou que possuem funcionalidades de gestao de riscos disponiveis no mercado. O
rigor da metodologia proposta, dos processos adotados e o fidedigno desenvolvimento das
atividades executadas validam nossos resultados.

O gerente do 6rgao que participou de todas as atividades do processo de gerenciamento
de requisitos analisou a documentacao final e a aprovou, emitindo opiniao positiva sobre
a implementacgao desta proposta, destacou que o modulo de anélise de riscos ficou muito
bem elaborado. O gerente concluiu que é de grande ganho gerencial a implementagao do

software.
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Conclusao

A pesquisa mostrou uma visao analitica da contratacao de TI, da gestao de riscos e uma
reflexao da importancia do planejamento da contratagao. Compreender a importancia
do planejamento da contratacao e da gestao de riscos bem elaboradas e geridas, geram
beneficios produzidos por esforgos conjuntos e intensificam os resultados almejados pela
administracao publica.

A procura por um planejamento da contratagao de solugoes de T1 por érgaos publicos
otimizado, aderente as leis, normas e boas praticas é uma preocupacao natural dos ges-
tores, que visam em sua execuc¢ao contratar a melhor solugao para atender a demanda,
considerando os recursos financeiros gastos.

O presente trabalho desenvolveu a gestao de requisitos de software de uma solucao
para automacao do processo PCSTI, proporcionando assim a primeira etapa para o de-
senvolvimento do software.

Em relacao ao objetivo especifico 1, "Modelar o processo de planejamento das con-
tratagoes de solugoes de TI de uma Secretaria do GDF", ele foi atendido no capitulo 3.
Utilizamos a ferramenta SIPOC na definicdo do contexto do processo PCSTI. A ferra-
menta permitiu visualizar os processos da organiza¢ao em uma visao ampliada, permitindo
elaborar STPOC’s para os diversos niveis de detalhamento, de acordo com o desejado.

Apos identificamos os principais elementos do processo PCSTI, os atores e os docu-
mentos para a realizacdo do processo, foram utilizadas a técnica de entrevistas com o
Gerente de Planejamento e Orgamento de TIC e andlises documentais.

Durante a realizacao das entrevistas e analises documentais, foi possivel observar uma
grande insatisfacao do entrevistado sobre a execugao do processo manual. Percebemos
que ha necessidade dos atores envolvidos no processo dedicar muito tempo na execucao
do processo, em sua tramitacao e em reunides dos envolvidos, em especial quanto as
atividades que sao executas pela Equipe de Planejamento da Contratacao.

A analise dos resultados obtidos a partir das entrevistas sobre o processo, foram re-
alizadas por meio do manuseio e interpretagao dos dados qualitativos, com analise das
respostas e agrupamento, padronizacao das informagoes em categorias. Na andlise e in-

terpretagao dos dados obtidos com as entrevistas e nas andlises documentais, foi possivel
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verificar oportunidades de melhorias a partir da redesenho do processo e da inclusao de
uma nova atividade.

O objetivo especifico 2 "lIdentificar, analisar e avaliar riscos genéricos relacionados ao
processo PCSTI em 6rgaos governamentais aplicando a ferramenta FMEA, e realizar um
estudo do artefato atual de Anélise de Riscos disponibilizado no Guia de Boas Praticas em
Contratagoes de Solugoes de TT"foi atendido no capitulo 4, no qual iniciou com o estudo da
Gestao de Riscos do PCSTI com a aplicacao da FMEA para identificar, analisar e avaliar
os riscos genéricos do processo PCSTI. Colaboraram com o desenvolvimento da FMEA
servidores gestores atuantes nos processos de PCSTI dos seguintes 6rgaos: Secretaria
de Estado de Planejamento e Orgamento do Distrito Federal, Secretaria de Estado de
Seguranca Publica do DF, Receita Federal do Brasil unidade de Brasilia, Ministério do
Planejamento, Orcamento e Gestao e Instituto Brasileiro de Museu.

Foram identificados, analisados e avaliados 17 riscos dividos em trés categorias pessoas,
processos e tecnologias. Como resultado desenvolvemos uma lista de riscos do processo
PCSTTI que possibilita aos gestores reverem as atividades do processo PSCTI e a proporem
melhorias.

Desenvolvemos um modelo de aplicacado da FMEA contribuindo na implementacao da
gestao estratégica e na tomada de decisoes de 6rgaos publicos. Os resultados da FMEA
foram utilizados no gerenciamento de requisitos do software proposto nesta pesquisa.

Apos realizamos entrevistas semi-estruturadas com os 6rgaos acima listados para con-
textualizacao da gestao de riscos no ambito das contratagoes de TI, as entrevistas foram
feitas baseadas em cinco perguntas. Os servidores do 6rgao avaliaram ser inadequados o
atual artefato e a forma de execucao da gestao de riscos no processo de contratagao de
TI.

A partir de deste resultado propomos um novo artefato de analise de riscos e um mo-
delo de execucao deste, baseado nas boas praticas e nos frameworks de referéncia. Para o
desenvolvimento do artefato inicialmente foi feita a harmonizagdo terminologica dos ter-
mos do artefato atual de gestao de riscos disponivel no guia [72] com os termos da ABNT
NBR ISO Guia 73, sob a perspectiva da norma ABNT NBR ISO 13790, terminologia,
principios e métodos para harmonizagao de conceitos e termos.

Posteriormente propomos o novo artefato de analise de riscos para as contratacoes de
TT baseado na harmonizagao terminolégica, nos estudos de novos termos e nas estruturas
indicadas pelas boas praticas de gestao de riscos. Determinamos ainda um modelo de
execucao do novo artefato que contém cinco etapas,a saber: planejamento, identificacao
de risco, mensuracgao de risco, tratamento de risco e monitoramento.

O artefato de Anélise de Riscos proposto foi aprovado por uma equipe de planejamento

da contratacao do Secretaria, que reconheceu que o artefato pode aprimorar a analise de
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riscos, possibilitando-a ser melhor gerenciada, podendo promover uma gestao de riscos
de maneira mais transparente e metodologicamente mais adaptada para a realidade das
contratagoes de TI do 6rgao.

O objetivo especifico 3 "Elicitar requisitos de software a partir de ferramentas do
mercado e das necessidades do 6rgaos'e o objetivo especifico 4 "Especificar os requisitos
de um software de automatizacdo do PCSTI", foram atendidos no capitulo 5.

Inicialmente descrevemos o contexto dos softwares de PCSTI e procuramos software
de automacao do processo, consultamos os seguintes orgaos: Secretaria de Estado de
Planejamento, Orcamento e Gestdao do DF; Secretaria de Justica do DF'; Secretaria de
Estado de Seguranca Publica do DF; Tribunal de Contas do DF; Tribunal de Justica
do Distrito Federal e Territorios; Ministério da Previdéncia Social; Receita Federal do
Brasil unidade de Brasilia; Ministério do Planejamento, Or¢amento e Gestao; Ministério
da Saude e a empresa privada Implanta. Nas pesquisas realizadas nao se identificou
software de automacao que atendam as funcionalidades e necessidades do processo PCSTI,
demonstrando caréncia da modelagem de tal solucao.

Posteriormente analisamos a metodologia de desenvolvimento de software da Secreta-
ria e identificamos que é a metodologia tradicional baseada na aplicacao do processo de
engenharia de software RUP. Realizamos entrevistas e aplicamos a técnica do grafico polar
[51], na Secretaria, para analisar e selecionar o processo de gerenciamento de requisitos
adequado a pesquisa, a analise indicou que para o contexto o recomendado é um processo
de gerenciamento de requisitos hibrido.

A partir deste resultado propomos um processo hibrido que integra as caracteristicas
das metodologias tradicional e agil. A estrutura do processo proposto é baseado nos trés
niveis estabelecidos pelo SAFe, a saber: Time, Portfélio e Programa e em artefatos do
RUP.

Aplicamos o processo de gerenciamento de requisitos em conjunto com as técnicas,
ferramentas e praticas selecionadas, consideramos que foram adequados para o desenvol-
vimento da solu¢do proposta pois foram aderentes as caracteristicas da Secretaria. Os
resultados e a experiéncia obtida durante o desenvolvimento do projeto foram positivos,
fazendo disso uma recomendacao de uso do processo e a reutilizagdo da abordagem em
outros projetos por parte da equipe ou do 6rgao.

Aplicamos a técnica de andlise documental na pesquisa e anélise de softwares de ges-
tao de riscos ou que possuem funcionalidades de gestao de riscos, as informagoes foram
obtidas na internet, versoes demonstrativas, artigos cientificos e manuais dos softwares.
Os softwares foram analisados a partir das caracteristicas que atendam as atividades
estabelecidas no processo de gestao de riscos da norma ABNT NBR ISO 31000 [22].

O gerente do 6rgao que participou de todas as atividades do processo de gerenciamento
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de requisitos analisou a documentacao final e a aprovou, emitindo opiniao positiva sobre
a implementacao desta proposta, destacou que o modulo de analise de riscos ficou muito
bem elaborado. O gerente concluiu que é de grande ganho gerencial a implementagao do
software.

Ponderamos que a implementacao das diretrizes de riscos propostas estara em conver-
géncia, aderéncia e em conformidade com normas e boas praticas relativas a gestao de
riscos e gestao de processos, que geram e protegem valores. Complementarmente ocorrerd
beneficios em ativos intangiveis como a confiancga, a reputacao e a percepcao de eficiéncia
e consisténcia.

Como resultado desta pesquisa produzimos uma primeira versao validada da gestao
de requisitos completa de um software para gerenciar o processo de Planejamento da
Contratacao de Solugoes de TI no ambito de uma Secretaria do governo de Brasilia.
O desenvolvimento foi fundamentado em um processo de gerenciamento de requisitos
hibrido.

O planejamento e execucao das atividades da gestao de requisitos contaram com a
participagdo de um projeto inscrito no Programa Institucional de Bolsas de Iniciacao
Cientifica (PIBIC) 2015-2016 da Universidade de Brasilia (UnB)[100]. O projeto foi su-
pervisionado por um professor doutor e contou com a participacao de um aluno do sétimo
semestre do curso de graduacao de engenharia de software.

Na execucao do processo de gerenciamento de requisitos realizamos 14 entrevistas e
reunides com a Secretaria, foram identificados, especificados e prototipados 14 casos de
usos, 4 diagramas foram desenvolvidos, o prototipo possui 189 telas e elaboramos 21
artefatos, que sao: Documento de Visdo que estd no Apéndice A, a Especificagdes dos
Casos de Uso apresentado Apéndice B, a Lista de Mensagens do Sistema que esta no
Apéndice C) o Glossario no Apéndice D e a Matriz de Rastreabilidade no Apéndice E.

Na gestao de requisitos de software buscamos atender a todas as caracterizas do pro-
cesso PCSTI que é complexo e possui muitas especificidades. A documentacao de requi-
sitos desenvolvida propoe um software que gerencie todos os atuais artefatos obrigatdrios
ao processo PCSTI, que sao: o Documento de Oficializagao da Demanda, Estudo Téc-
nico Preliminar, Analise de Riscos e o Termo de Referencia ou Projeto Basico. Propomos
ainda que o software possua um modulo de mensagens para que os usuarios se comuniquem
utilizando a propria ferramenta e a gestao dos usuarios do sistema.

O resultado dessa pesquisa significa que foi dado um passo para a melhoria da gestao
do processo PCSTI, sendo uma primeira proposta de gestao de requisitos de um software
para a secretaria. O software ird reduzir os recursos gastos, o tempo e melhorara a gestao
dos processos de PCSTI.

Este estudo nao tem a intencao de abranger todo o assunto do contexto da pesquisa,
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mas acredita-se que seja suficientemente estruturado para prover aos gestores de TI da
secretaria requisitos essenciais e suficientes para desenvolver o software proposto e propor
melhorias ao processo de Analise de Riscos.

Entendemos ainda que o objetivo da dissertacao foi cumprido e que contribuig¢oes
podem ser apresentadas a partir desta dissertacao. Para o érgao a reflexdo dos temas
automacao do processo PCSTI e andlise de riscos é relevante, além de instigar avancos e
discussoes proficuas.

Este trabalho se limitou a um estudo em uma secretaria do governo do Distrito Federal,
trabalhos futuros podem ser realizados para identificacao da possibilidade de aplicagao

desta solucao a outros érgaos da administracao publica.

Trabalhos Futuros

Espera-se que a pesquisa realizada induza ao desenvolvimento de novos trabalhos para
ampliacao da pesquisa e desenvolvimentos de novos ajustes mais aderentes as necessidades,
destacando assim:

1. Implementar e desenvolver um software a partir da especificagdo de requisitos
desenvolvida nesta pesquisa;

2. Desenvolver uma base de conhecimentos de riscos do processo PCSTI a fim de
subsidiar a gestao de riscos;

3. Propor a automacao das demais fases do processo de contratacao de TI, a saber:

selecao de fornecedores e gestao de contratos.

Publicacoes Correlatas a Pesquisa

No decorrer da pesquisa publicamos em revista e em congressos cientificos artigos corre-
latos a esta pesquisa, obtivemos ao todo sete publicagoes, sao elas:
1 Publicagao - XXIII Simpoésio de Engenharia de Produgao (SIMPEP)

Titulo: Melhoria do Processo de Planejamento da Contratacio de TI em Ambito
Governamental [86]

Autores: Dyego Alves da Silva, Edgard Costa Oliveira, Simone Borges Simdao Mon-
teiro.

Data: novembro/2015

Breve Resumo: A proposta do artigo consiste na realizacio de um estudo de caso
do processo de Planejamento da Contratacio de Solugdo de Tecnologia da Infor-
magdo no Governo do Distrito Federal, realizado em wuma Secretaria de FEstado,
avaliou-se de maneira qualitativa os beneficios da padronizacao da operacio dos
processos, propds o desenho e o redesenho do processo.

140



2 Publicagao - V Congresso Brasileiro de Engenharia de Produgao (CONBREPRO)

Titulo: Proposta de melhoria de processo de planejamento da contratacdo de TI na
Gestao Publica [127]

Autores: Dyego Alves da Silva; Edgard Costa Oliveira; Simone Borges Simdao Mon-
teiro

Data: dezembro/2015

Breve Resumo: Esta pesquisa aplicou do Modelo de Gestao Balanced Scorecard
(BSC) no processo do Planejamento da Contrata¢io de Solug¢io de Tecnologia da
Informacao na esfera governamental. FEste artigo apresenta as etapas inicias da
aplicagio do BSC contemplando apenas o desenvolvimento do mapa e os indicadores
dos objetivos estratégicos.

3 Publicacao - Congresso Internacional de Gestao da Tecnologia e Sistemas de In-
formagao (CONTECSI)

Titulo: Modelo de implantagcdo do Balanced Scorecard em drgaos publicos: um
estudo de caso na Contratagao TI [128]

Autores: Dyego Alves da Silva, Edgard Costa Oliveira, Edna Dias Canedo
Data: junho/2016

Breve Resumo: FEste artigo apresenta a aplicagio de uma adaptacao do Modelo
de Gestao Balanced Scorecard ao processo de Planejamento da Contratagdo de So-
lugdo de Tecnologia da Informacdo na esfera governamental. O artigo apresenta um
modelo contemplando todas as etapas do BSC desde o estabelecimento do mapa dos
objetivos estratégicos, indicadores metas, forma de cilculo e iniciativas estratégicas.

4 Publicagao - Congresso Internacional de Gestao da Tecnologia e Sistemas de In-
formagao (CONTECSI)

Titulo: Utilizacio da FMFEA como ferramenta de gestdo de riscos aplicada ao
Processo de Planejamento da Contratagao de TI no Setor Governamental [129]

Autores: Dyego Alves da Silva, Edgard Costa Oliveira, Edna Dias Canedo
Data: junho/2016

Breve Resumo: Neste estudo aplicamos uma adaptacio da Andlise de Modo e
Efeito de Falha (FMFEA) ao processo de Planejamento da Contrata¢io de Solugio
de Tecnologia da Informagdo na esfera governamental como ferramenta do processo
de gestao de riscos. Em busca de analisar os riscos do processo.

5 Publicagao - Revista Brasileira de Sistemas de Informagao (iSys)

Titulo: Avaliacio de Riscos do Processo de Planejamento da Contratagdo de TI:
uma proposta para Orgaos Governamentais Brasileiros [94]

Autores: Dyego Alves da Silva, Edgard Costa Oliveira, Edna Dias Canedo
Data: maio/2016
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Breve Resumo: A proposta deste artigo consiste na aplicacdo de uma adaptacdo
da Andlise de Modo e Efeito de Falha (FMEA) ao processo de Planejamento da
Contratagdo de Solugcdo de Tecnologia da Informacio no governo, como ferramenta
do processo de gestdo de riscos. O artigo apresenta alto nivel de detalhamento da
aplicacio da FMEA, em especial quanto a metodologia empregada e o desenvolvi-
mento da pesquisa .

6 Publicacao - Congresso Internacional de Gestao da Tecnologia e Sistemas de In-

formagao (CONTECSI)

Titulo: Gestio de Requisitos de Software Adaptada para Orgio Piblico [1530]
Autores: Dyego Alves da Silva, FEdgard Costa Oliveira, Edna Dias Canedo, Hugo
Ferreira Martins

Data: junho/2016

Breve Resumo: O artigo realiza o estudo do processo de gerenciamento de re-
quisitos no ambito de uma Secretaria de Estado do Governo de Brasilia e propoe
um processo padrao, adequada as necessidades da Secretaria, visando melhoria na
produtividade e qualidade do processo de desenvolvimento de software.

7 Publicacao - 10* Conferéncia Ibérica de Sistemas e Tecnologias de Informacao

(CISTI)

Titulo: Aplicagio de Processo Hibrido de Gestio de Requisitos de Software[131]
Autores: Dyego Alves da Silva, Edgard Costa Oliveira, FEdna Dias Canedo, Hugo
Ferreira Martins

Data: junho/2016

Breve Resumo: O artigo apresenta uma proposta de processo de gerenciamento
de requisitos hibrido de software e o estudo de caso que analisa a funcionalidade da
aplicacdo do processo em uma Secretaria de Estado do Governo do Distrito Federal.
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1. INTRODUCAO

Essa secao apresenta os objetivos desse documento, a identificagdo do problema a ser

resolvido e a visao geral da solucao.

1.1. Objetivos

Esse documento tem como objetivo geral fornecer informacoes referentes a visao geral
do sistema de software de automacao do processo de Planejamento da Contratacao de
Solu¢ao de TI (PCSTI) no ambito de uma Secretaria do Governo do Distrito Federal,

que visa propor um software para gerenciar e auxiliar o processo. Assim, apresenta as

necessidades dos usudrios e as caracteristicas gerais do sistema e do projeto.

1.2. Visao geral da solucao

A Tabela A.2 apresenta a visao geral da solucao para o problema identificado:

O problema da

dificuldade da gestao do processo de planejamento

da contratacao de solugoes de TI.

Afeta

os servidores que podem nao ter os bens e servicos
disponiveis para a execuc¢ao de suas atividades e
aos cidaddaos que nao terao os servicos prestados

adequadamente.

Cujo impacto é

o planejamento das contratacoes podem ser inefi-
cientes e equivocadas o que pode gerar falhas du-
rante a vigéncia dos contratos, perdas de prazos,

indisponibilidade de servicos e ativos.

Uma boa solugao

seria

desenvolver um software que vise a automacao do
processo de Planejamento da Contratacao de So-

lugoes de TT.

Tabela A.2: Visao geral da solugao

2. Descricao das Partes Interessadas

O projeto que trata este documento de visao tem como partes interessadas os usua-
rios do processo PCSTI de uma Secretaria de Governo do Distrito Federal e a equipe
de desenvolvimento. E importante ressaltar que, quando se pensa em usudrios, deve-se
entendé-los como papeis, em vez de pessoas, pois, no processo PCSTI, uma pessoa pode

desempenhar mais de um papel. Por outro lado, pode haver casos em que um mesmo

papel seja desempenhado por mais de uma pessoa.

2.1. Partes Interessadas

A Tabela A.3 apresenta as partes interessadas do projeto.
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Parte Interes-

sada

Descricao das Atividades Referentes ao Processo e ao

Projeto

Autoridade
Competente do

Orgéo

eAnalisa o DOD, decidindo sobre a continuidade da contra-
tagao. Caso decida pela continuidade da contratacao, devera
motivar o prosseguimento

elndica Integrante Administrativo para compor a Equipe de
Planejamento da Contratacao

elnstitui a Equipe de Planejamento da Contratacao

eAprovar e assina o Termo de Referencia ou Projeto Basico

Autoridade

Competente da

eDesenvolve e envia o DOD, iniciando o processo do PCSTI

elndica integrante da area requisitante para compor a Equipe

Area  Requisi- | de Planejamento da Contratacao
tante
Autoridade elndica o integrante Técnico para compor a Equipe de Plane-

Competente da
TI

jamento da Contratacao

Integrante Téc-

nico

eDesenvolve o artefato Estudo Técnico Preliminar com o in-
tegrante da TI

eCompoem a Equipe de Planejamento da Contratacao;

Integrante da TT

eDesenvolve o artefato Estudo Técnico Preliminar com o in-
tegrante Técnico

eCompodem a Equipe de Planejamento da Contratagao;

Integrante Re-

quisitante

eCompoem a Equipe de Planejamento da Contratacao

Equipe de Pla-
nejamento  da

Contratacgao

e Analisa requisitos e avalia a proposta e resultados da solugao
eDesenvolve os artefatos Andlise de Riscos e Termo de Refe-

réncia ou Projeto Bésico

Especialista de

Negocio

eDetém o conhecimento do negocio, do contexto organizacio-
nal e da visao do produto

eResponsével por fazer todas as validagoes do sistema
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Product Owner | eResponséavel por definir os objetivos da iteragdo, priorizar e
manter o Backlog do time (artefato que armazena os requisitos
levantados no nivel de Time)

eElabora e valida os Casos de Uso junto ao Especialista do
Negocio

eParticipa do planejamento e validacao da iteracao
eResponsavel pelas atividades: manter a visao e o Backlog do
Programa (artefato que armazena os requisitos levantados) e

gerenciar o conteudo da Release (versao do software)

Time eResponsabilidade em identificar e especificar os Casos de

Uso, e de desenvolver o prototipo

Tabela A.3: Partes Interessadas

2.2. Ambiente dos Usuario

Todas as atividades do processo de Planejamento da Contratagao de Solugao de T1 do
6rgao sao feitas de forma manual. O processo é baseado no preenchimento de templates,
que estao no formato do Microsoft Office Word.

Os templates preenchidos geram os artefatos do planejamento da contratacao, que sao
impressos e compilados em um processo fisico. Essa sistemética pode tornar o gerenci-
amento ineficiente, o processo moroso, suscetivel falhas e riscos, e dificulta a criacao de
relatorios de gestao.

2.3. Principais Necessidades dos Usuarios

Para o usuario é primordial organizar a gestao do processo PCSTI, dar celeridade, me-
lhorar os controles e o alinhamento com os requisitos regulamentadores e legais. E ainda,
possibilitar a construgdo e manutencao do historico dos dados e artefatos, facilitando o
registro das informagdes mais relevantes.

Além disso, disponibilizar os dados e artefatos produzidos nos processos atuais e an-
teriores numa base de consulta de facil acesso e de ampla disponibilidade. Possibilitando
ao longo do tempo, informagoes gerenciais que auxiliem na percepcao da efetividade das
acoes planejadas e no desenvolvimento de novos processos.

E, melhorar os controles do processo possibilitando o aumento do nivel de maturidade
da gestao e que as relagoes de dependéncias entre as contratacoes estejam sempre atuali-
zadas. Promovendo um ambiente com bens e servigos disponiveis no momento adequado
em consonancia com as demandas, o que evitara a realizagao de aditivos aos contratos.

3. Visao geral do Produto

Nesta secao serao definidas caracteristicas do produto de software.
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3.1. Perspectiva do Produto

O produto proposto visa melhorar a gestao do processo PCSTI de uma Secretaria
de Governo do Distrito Federal a partir da automacao, facilitando consultas, relatorios,
verificacoes e tramitacdo do processo. O sistema sera utilizado sem integragao com outros
sistemas.

3.2. Resumo das Capacidades

O sistema permitird o gerenciamento dos artefatos do processo PCSTI, estabelecendo
os responsaveis por cada artefato. Também serdo gerenciados os usuarios, possibilitando
que um usuario exerca mais de um perfil na execucao do processo.

3.3. Suposicoes e dependéncias

Caso ocorram mudancas nos épicos, features e nos requisitos nao funcionais que foram
identificados e estao especificados neste documento, essas mudancas devem ser refletidas
neste documento, a fim de o manter atualizado e assim evitard a perda da sua integridade.

4. Processo de Desenvolvimento de Requisitos

No processo de desenvolvimento de requisitos estabelecido para este projeto, o primeiro
passo foi estabelecer o tema de investimento, que se refere a area que a Secretaria ird
investir para obter uma solucdo de software. Nesse projeto foi definido como tema de
investimento o processo do Planejamento da Contratacao de Solugoes de TI. A partir da
definicao do tema de investimento se definem os épicos.

Os épicos sao as defini¢oes dos requisitos de mais alto nivel do processo, sao iniciativas
de desenvolvimento em larga escala que agregam valor ao tema de investimento. A partir
dos épicos se desenvolvem as features, que sdao as caracteristicas (funcionalidades) que
serao fornecidas pela solucao de software visando atender as necessidades do cliente, as
features atuam como ponte entre os requisitos de alto nivel e os requisitos especificos no
dominio da solucao.

4.1. Epicos

A secao 4.1.1 e 4.1.2 apresentam os épicos e as respectivas features, levantadas para
este sistema.

4.1.1. Instituicao do Planejamento da Contratagao

O épico instituicdo do planejamento da contratagao, é referente as etapas iniciais do
processo PCSTI, nesse épico ocorre a gestao do Documento de Oficializagao de Demanda
(DOD) e acontece a instituigao dos integrantes da equipe de planejamento da contratagao.
As features identificadas deste épico sao:

a) Gestao do DOD: esta funcionalidade compreende o recebimento, analise e avaliacao
do DOD, que é o artefato que instancia o processo PCSTI.

b) Gerenciar Atores do Processo: esta funcionalidade compreende a gestao dos atores

envolvidos no processo PCSTI, envolvendo tanto os envolvidos da Equipe de Planejamento
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da Contratacdo como as autoridades competentes. Compreendendo desde o cadastro e
gestao do ator no sistema quanto a alocagao e ao acesso as funcionalidades pertinentes de
acordo com o perfil em cada processo.

4.1.2. Desenvolvimento do Planejamento da Contratagao

O épico desenvolvimento do planejamento da contratagdo compreende as funciona-
lidades responsaveis por gerenciar os demais artefatos do processo de planejamento da
contratagao, a saber: analise de riscos, estudo técnico preliminar e termo de referen-
cia/projeto bésico. As features identificadas deste épico sao:

a) Gestao do Estudo Técnico Preliminar: esta funcionalidade abarca as definigoes e
especificagoes das necessidades de negdcio e tecnologicas; a gestao das solugoes disponiveis;
a avaliacao das necessidades de adequagao; a avaliacao e definicdo dos recursos materiais
e humanos; as definicdes de mecanismos de continuidade e a analise da viabilidade da
contratacao.

b) Gestao dos Riscos: esta funcionalidade compreende o gerenciamento dos riscos que
sao as atividades de identificacao, analise, avaliacao e tratamento dos riscos.

¢) Gestao do Termo de Referéncia/Projeto Bésico: esta funcionalidade compreende a
gestao do artefato Termo de Referéncia ou do Projeto Basico, este é o artefato resultante
do processo Planejamento da Contratacao de TI, que representam o objetivo final do
processo. Este artefato inicia-se com a definicao da contratagao, com o detalhamento da
solucao e a justificativa da contratacao.

Em seguida, sao elaborados o modelo de execucao; o modelo de gestao; realizada
a estimativa de preco; o cronograma fisico-financeiro; definido o regime de execucgao e
estabelecidos os critérios técnicos de julgamento das propostas da fase de Selecdo de
Fornecedores.

5. Requisitos Nao Funcionais

Os requisitos nao funcionais sdo requisitos que dao suporte a correta execucao dos
requisitos funcionais e indicam quais sao as limitagoes do sistema e do seu desenvolvi-
mento. Esta secdo estabelece estes requisitos para o contexto do sistema de automagao
do processo PCSTTI.

5.1. Usabilidade

O sistema deve ser de facil utilizacao, auto-explicativo e deve ser intuitivo para que o
usuario esteja apto a usa-lo em no maximo trés semanas.

5.2. Confiabilidade

O sistema deve manter os dados salvos em uma memoria para caso ocorra um erro no
sistema, os dados digitados nao sejam perdidos. Caso uma falha ocorra, o sistema deve
estar apto para utilizagdo em no maximo 24 horas. Devendo o sistema estar disponivel

pelo menos 21 horas por dia, no horario que compreende entre as 06:00h as 00:00h.
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5.3. Desempenho O sistema deve levar no méaximo 3 segundos para responder a
uma requisicao.

5.4. Suportabilidade

O sistema deve ser Web, sendo compativel com o Google Chrome versao 43.0.2357.81
e com o Mozilla Firefoxr versao 35.0.1 ou versoes superiores a estas.

5.5. Requisitos de implementacao

O sistema deve ser desenvolvido em linguagem de programacao JAVA ou PHP. De-
vendo comunicar com o banco de dados MySQL ou PostgreSQL para o registro das infor-
magcoes.

5.6. Licenca, Seguranca e Instalacao

O sistema devera registrar os dados dos processos do planejamento da contratacao de
maneira sigilosa para garantir a privacidade e sigilo dos mesmos. Devendo ainda possuir
controle de acesso dos usuérios.

6. Requisitos de Documentacao Este item especifica os requisitos referentes a
documentacao do sistema.

6.1. Ajuda online

O sistema deve possuir um manual online de auto-ajuda, devido a complexidade do
processo. Assim, a ajuda online sera 1til para acelerar o processo de aprendizagem do uso

da ferramenta e auxiliar os usuarios em momentos de dividas.
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Apéndice B

Especificacoes dos Casos de Uso

B.1 Caso de Uso: EO1FT01UCO01 - Manter DOD

B.1.1 Descricao

Este caso de uso permite aos membros da Equipe de Planejamento da Contratacao a

inclusao, edigdo e consulta de um Estudo Técnico Preliminar (ETP).

B.1.1.1 Escopo

Sistema SPCSTI

B.1.1.2 Prioridade

Alta

B.1.1.3 Ator Principal

Autoridades Competentes

B.1.2 Pré-Condicoes

Autoridade deve estar corretamente autenticada [Efetuar Loging).

B.1.3 Poés-Condigoes

Execucao das fungoes de inclusao, edigao e/ou pesquisa de um DOD.
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B.1.4 Fluxo de Eventos
B.1.4.1 Fluxo Basico

Inclusao

Ator

Sistema

1. Seleciona a opgao que permite cadastrar
um DOD [RNO5]

2. Exibe os campos para cadastro do DOD.

3. Insere os dados requeridos e confirma o

cadastro.

4. Valida os dados inseridos [FE01] [RNO1]

5. Registra o novo DOD

6. Informa o registro do novo DOD.

Tabela B.1: Fluxo Bésico Inclusao Manter DOD

B.1.4.2 Fluxo Alternativos

Consulta

Ator

Sistema

1. Seleciona opg¢ao que permite a visualiza-
¢ao dos DODs

2. O sistema exibe uma tela com a lista de
DODs e filtros para busca (nome da unidade,

codigo do DOD ou nome do projeto)

3. Escolhe o DOD a ser visto através da lista
[FE02]

4. Exibe os dados do DOD escolhido

Tabela B.2: Fluxo Alternativo Consulta Manter DOD

Edicao

Ator

Sistema

1. Executa o comportamento do caso de uso
Consultar DOD

2. Seleciona opcao que permite a alteragao
dos dados do DOD [RN02]
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3. Verifica o status do DOD [FE04] [RN03]
[RNO4]

4. Exibe os dados atuais do DOD escolhido

5. Preenche os novos dados e solicita a alte-

ragao dos dados do DOD.[RNO1] [RNOG]

6. Verifica os dados informados [FE05]

7. Altera os dados do DOD

8. Informa que o DOD foi alterado

9. Retorna a pagina com a lista de DOD

Tabela B.3: Fluxo Alternativo Edigao Manter DOD

Fluxo de Excecao

Para Inclusao

FEO1: Dados incorretos caso os dados sejam invalidos, o sistema informa ao usuario

sobre o dado incorreto e volta para o passo 3 do fluxo basico da inclusao.

Para Consulta
FEO02 Pesquisa de um DOD

Ator

Sistema

1. Seleciona os filtros desejados e digita a

informagao a ser consultada

2. Exibe a lista dos DODs [FE03]

3. Volta para o passo 3 do fluxo basico do

Consultar.

Tabela B.4: Fluxo Alternativo Consulta Manter DOD

FEO03 - DOD nao encontrado

O sistema exibe uma mensagem informando que o DOD nao foi encontrado e volta

para o passo 2 do fluxo FEO03.
Para Editar

FEO04: No passo 3 do fluxo principal da Edi¢ao o sistema verifica o status do DOD.

Caso o DOD escolhido nao atenda a Regra de Negdcio RN02, o sistema exibe uma men-

sagem informando que nao pode alterar o DOD devido possuir status de enviado e volta

ao passo 1 do fluxo principal.

FEO05: No passo 6 do fluxo principal o sistema verifica os dados informados. Caso

algum campo nao atenda a Regra de Negdcio RNO1, o sistema exibe uma mensagem
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informando o erro ocorrido e volta ao passo 5 do fluxo principal da Edigao.

B.1.5 Regras de Negdbcio

RNO1 - O formuldrio do DOD deve conter os seguintes campos: Status, Unidade,
Data da Solicitacao, Nome do Projeto, Responsavel pela Demanda, Registro do Respon-
savel pela Demanda, E-mail do Responsavel, Telefone do Responséavel, Fonte de Recurso,
Integrante Requisitante, E-mail do Integrante Requisitante, Telefone do Integrante Re-
quisitante, Objetivo Estratégico, Necessidades Elencadas no PDTI, Justificativa, Metas
do Planejamento Estratégico e Tempo de Execucao.

RNO2 - Para o perfil Autoridade Requisitante somente pode editar o DOD a autori-
dade que o cadastrou.

RINO03 - Somente pode editar DOD com Status de Pendente e Iniciado.

RINO4 - A alteracao do status para “enviado” é competéncia exclusiva da Autoridade
Administrativa.

RINO5 - As agoes de Criar DOD sao exclusivas das Autoridades Requisitantes.

RINO06 - A edicao do campo Tempo de Execucao é acao exclusiva da Autoridade
Competente.

RINO7 - Compete a autoridade competente definir a data de termino de execugao do
processo PCSTI relativo a um dado DOD.

Regras para os Campos

Campo Formato Valor

Status Texto Iniciado, Enviado,
Aprovado, Arquivado,

Pendente e Reprovado

Unidade Texto
Data da Solicitagao Data Padrao: dd/mm/aaaa
Nome do Projeto Texto

Responsavel pela De- | Texto

manda

Registro do Responsa- | Ntimero

vel pela Demanda

E-mail do Responsa- | Texto Padrao: Formato de

vel email

Telefone do Responsa- | Numero

vel

Fonte de Recurso Texto
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Integrante  Requisi- | Texto

tante

E-mail do Integrante | Texto Padrao: Formato de e-
Requisitante mail

Telefone do Integrante | Nimero

Requisitante

Objetivo Estratégico | Texto

Necessidades Elenca- | Texto

das no PDTI

Metas do Planeja- | Texto

mento Estratégico

Tempo de Execugao Nimero

Data de Termino Data Padrao: dd/mm/aaaa

Tabela B.5: Regra para os Campos Manter DOD
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B.2 Caso de Uso: EO1FT01UCO02 - Excluir DOD

B.2.1 Descricao

Este caso de uso permite a Autoridade Requisitante a excluir um DOD do sistema.

B.2.1.1 Escopo

Sistema SPCSTI

B.2.1.2 Prioridade

Media

B.2.1.3 Ator Principal

Autoridade Requisitante

B.2.2 Pré-Condicoes

Autoridade Requisitante deve estar autenticada.

O DOD devera ter status de Iniciado.

B.2.3 Poés-Condigoes

DOD excluido.

B.2.4 Fluxo de Eventos
B.2.4.1 Fluxo Basico

Exclusao

Ator

Sistema

1. Executa o comportamento do caso de uso
Consultar DOD.

2. Seleciona a opc¢ao que permite excluir o
DOD [RNO1]

3. Solicita a confirmagdo de exclusao do
DOD. [FEO01]

4. Confirma a exclusao do DOD [FAO01]

5. Informa a exclusdo do DOD
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6. Retorna a pagina com a lista dos DOD

Tabela B.6: Fluxo Bésico Exclusao do DOD

B.2.4.2 Fluxo Alternativos

FAOQ01 Cancelar a exclusao do DOD

Ator Sistema

1. Cancela a exclusao do DOD

2. Retorna a pagina com a lista de DODs

Tabela B.7: Fluxo Alternativo Exclusao do DOD

Fluxo de Excecao
FEO01: DOD possui status de Enviado.

Ator Sistema

1. Informa que o DOD possui status dife-
rente de Iniciado, e sobre a impossibilidade

de exclui-lo

2. Retorna a pagina com a lista dos DODs

Tabela B.8: Fluxo de Excecao da Exclusao do DOD

B.2.5 Regras de Negobcio

RNO1 - A acao de Exclusao é exclusiva das Autoridades Requisitantes.

RINO02 - Somente pode excluir o DOD com status de iniciado.
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B.3 Caso de Uso: EO1FT02UCO01 - Manter Usuario

B.3.1 Descricao

Este caso de uso permite a Autoridade Administrativa incluir, editar e consultar um

usuario no sistema.

B.3.1.1 Escopo

Sistema SPCSTI

B.3.1.2 Prioridade

Alta

B.3.1.3 Ator Principal

Autoridade Administrativa, Autoridade de TI e Autoridade Requisitante.

B.3.2 Pré-Condicgoes

Autoridade deve estar autenticada [Efetuar Login].

B.3.3 Poés-Condigoes

Execucao das fungoes de inclusao, edi¢ao e pesquisa de um registro de usuario.

B.3.4 Fluxo de Eventos
B.3.4.1 Fluxo Basico

Inclusao

Ator

Sistema

1. Seleciona a opcao que permite cadastrar

um usudrio

2. Exibe os campos para cadastro do novo

usuario

3. Insere os dados requeridos e confirma o

cadastro

4. Valida os dados inseridos. [FE01]

5. Registra o novo usuario
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6. Informa o registro do novo usuario

Tabela B.9: Fluxo Basico Inclusao Manter Usuario

B.3.4.2 Fluxo Alternativos

Consulta

Ator

Sistema

1. Seleciona opgao que permite a visualiza-

¢ao dos usuarios

2. Exibe os usudrios cadastrados [FE02]

3. Escolhe o usuério a ser visto através da
lista [FEO03]

4. Exibe os dados do usuério escolhido

Tabela B.10: Fluxo Alternativo Consulta do Manter Usuério

Edicao

Ator

Sistema

1. Executa o comportamento do caso de uso

Consultar Usuéario

2. Seleciona opg¢ao que permite a alteracao

dos dados do usuario

3. Exibe os dados atuais do usuario escolhido

4. Preenche os novos dados e solicita a alte-

racao dos mesmos [FE04]

Verifica os dados informados [FE05]

Altera os dados do usuério

Informa que o usuario foi alterado

el R

Retorna a pagina com a lista de usudarios

Tabela B.11: Fluxo Alternativo Edi¢cao do Manter Usuario

Fluxo de Excecao

Para Inclusao

FEO01: Dados incorretos Caso os dados sejam invalidos, o sistema informa ao usuario

sobre o dado incorreto e volta para o passo 3 do fluxo basico.

Para Consulta
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FEO02: Pesquisa de um usuario

Ator

Sistema

1. Digita o nome do usudrio a ser consultado

2. Exibe a lista de usuérios com o nome di-

gitado

3. Volta para o passo 3 do fluxo béasico

Tabela B.12: Fluxo Alternativo Consulta do Manter Usuério

FEO03: Caso o usudario tenha interesse em gerar um arquivo pdf de um resultado de

pesquisa.

Ator

Sistema

1. Seleciona opc¢ao que permite gerar o PDF

2. Exibe os dados atuais do Usuério esco-
lhido

3. Confirma o pedido de gerar PDF

4. Gera o arquivo PDF, solicita local de des-

tino do arquivo

5. Informa local de destino do arquivo

6. Salva o arquivo PDF

7. Retorna a pagina com a lista de Usuario

Tabela B.13: Fluxo de Excecao Consulta do Manter Usuario

Para Editar
FEO04: Desativar Usuario.

Ator

Sistema

1. Seleciona a opg¢ao que permite desativar o

usuario

2. Solicita a confirmacao de desativacao do

usuario

3. Confirma a desativagao do usuario

4. Informa a desativacao do usuario

5. Retorna a pagina com a lista de usuérios.

Tabela B.14: Fluxo de Excecao Editar do Manter Usuario
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FEO05: Dados incorretos: Caso os dados sejam invalidos, o sistema informa ao usuéario

sobre o dado incorreto e volta para o passo 3 do fluxo basico.

B.3.5 Regras de Negobcio

RNO1 - Compete a Autoridade Administrativa, Autoridade de TT e Autoridade Re-
quisitante, registrar os respectivos usuarios no sistema.

Regras para os Campos

Campo Formato Valor

Nome Texto

Usuério Texto

Data de Nascimento | Data Padrao: dd/mm/aaaa
Matricula Numero

Cargo Texto

Perfil Texto Autoridade Requisi-

tante, Autoridade TI,
Autoridade Adminis-

trativa, Integrante
Administrativo,  In-
tegrante Técnico,

Integrante  Requisi-

tante e Coparticipante

E-mail do Responsa- | Texto Padrao: Formato de
vel email
Status Booleano Valores possiveis:

Ativo / Inativo

Lotacao Texto

Vincular a um Projeto | Booleano Valores possiveis: Sim
/ Nao

Informe o Projeto Texto

Tabela B.15: Regra para os Campos do Manter Usuério
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B.4 Caso de Uso: EO1FT02UCO02 - Excluir Usuario

B.4.1 Descricao

Este caso de uso permite a Autoridade Administrativa excluir um usudario do sistema.

B.4.1.1 Escopo

Sistema SPCSTI

B.4.1.2 Prioridade

Media

B.4.1.3 Ator Principal

Autoridade Administrativa

B.4.2 Pré-Condicoes

Autoridade Administrativa deve estar autenticada.

Usuério nao podera esta vinculado a nenhum artefato de processo do PCSTI.

B.4.3 Poés-Condigoes

Usuario excluido.

B.4.4 Fluxo de Eventos
B.4.4.1 Fluxo Basico

Exclusao

Ator

Sistema

1. Executa o comportamento do caso de uso

Consultar Usuario

2. Seleciona a opc¢ao que permite excluir o

usuario

3. Solicita a confirmagdo de exclusao do
usuario. [FEO1] [RNO1]

4. Confirma a exclusdo do usudrio [FAO1]

5. Informa a exclusdo do usuério
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6. Retorna a pagina com a lista de usuarios

Tabela B.16: Fluxo Basico Exclusiao do Usuario

B.4.4.2 Fluxo Alternativos

FAO01 Cancelar a exclusao do usuério

Ator

Sistema

1. Cancela a exclusao do usuério

2. Retorna a pagina com a lista de usuarios

Tabela B.17: Fluxo Alternativo da Exclusao do Usuério

Fluxo de Excecao

FEO1: Usudario estd vinculado a pelo menos um artefato do processo PCSTI

Ator

Sistema

1. Informa que o usuario estd vinculado a
artefato, e sobre a impossibilidade de exclui-

lo

2. Retorna a pagina com a lista de usuarios

Tabela B.18: Fluxo de Excecao da Exclusao do Usuério

B.4.5 Regras de Negdbcio

RINO1 - O usuario somente podera ser excluido se nao estiver vinculado a nenhum

artefato.
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B.5 Caso de Uso:E01FT02UCO03 - Gerenciar Mensa-

gem

B.5.1 Descricao

Este caso de uso permite aos usuarios enviar, encaminhar, arquivar, consultar e excluir

uma mensagern entre 0os mesmos.

B.5.1.1 Escopo

Sistema SPCSTI

B.5.1.2 Prioridade

Baixa

B.5.1.3 Ator Principal

Usuarios do sistema

B.5.2 Pré-Condicoes

Usudrio deve estar autenticado [Efetuar Login].

B.5.3 Po6s-Condicgoes

Poder efetuar as fungoes de [enviar, encaminhar, arquivar, consultar e excluir] uma men-

sagem.

B.5.4 Fluxo de Eventos
B.5.4.1 Fluxo Basico

Enviar

Ator

Sistema

1. Seleciona a opgao que permite enviar men-

sagem

2. Exibe os campos para escrever a mensa-

gem

3. Insere os dados da mensagem e seleciona

a opcao enviar
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4. Processa o envio da mensagem

5. Informa o envio.

Tabela B.19: Fluxo Bésico Enviar da Gerenciar Mensagem

B.5.4.2 Fluxo Alternativos

Consultar

Ator

Sistema

1. Seleciona opg¢ao que permite a visualiza-

¢ao das mensagens

2. O sistema exibe uma tela com a lista de

mensagens e filtros para busca (nome e data)

3. Escolhe a mensagem a ser visto através da

lista
4. Exibe os dados da mensagem escolhida
Tabela B.20: Fluxo Alternativo Consultar do Gerenciar Mensagem
Encaminhar
Ator Sistema

1. Executa o comportamento do caso de uso

Consultar Mensagem

2. Seleciona opg¢ao que permite encaminhar

a mensagem

3. Exibe os dados atuais da mensagem esco-

lhida

4. Preenche dados adicionais e solicita o en-

caminhamento

5. Verifica os dados informados

6. Encaminha a mensagem

7. Informa que a mensagem foi enviada

8. Retorna a péagina com a lista de mensa-

gens.

Tabela B.21: Fluxo Alternativo Encaminhar do Gerenciar Mensagem

Arquivar
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Ator

Sistema

1. Executa o comportamento do caso de uso

Consultar Mensagem

2. Seleciona opg¢ao que permite arquivar a

mensagem

3. Exibe os dados atuais da mensagem esco-

lhida

4. Confirma a solicitagdo de arquivamento

5. Arquiva a mensagem

6. Informa que a mensagem foi arquivada

7. Retorna a pagina com a lista de mensa-

gens

Tabela B.22: Fluxo Alternativo Arquivar do Gerenciar Mensagem

Excluir

Ator

Sistema

1. Executa o comportamento do caso de uso

Consultar Mensagem

2. Seleciona opgao que permite excluir a

mensagemn

3. Exibe os dados atuais da mensagem esco-
lhida

4. Confirma a solicitagdo de exclusao

5. Exclui a mensagem

6. Informa que a mensagem foi excluida

7. Retorna a pagina com a lista de mensa-

gens

Tabela B.23: Fluxo Alternativo Excluir do Gerenciar Mensagem

Responder

Ator

Sistema

1. Executa o comportamento do caso de uso

Consultar Mensagem

2. Seleciona opcao que permite responder a

mensagenl
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3. Exibe os dados atuais da mensagem esco-
lhida

4. Preenche o texto de resposta da mensagem

e solicita o encaminhamento

5. Verifica os dados informados

6. Encaminha a mensagem

7. Informa que a mensagem foi enviada

8. Retorna a pagina com a lista de mensa-

gens

Tabela B.24: Fluxo Alternativo Responder do Gerenciar Mensagem

Regras para os Campos

Campo Formato Valor

Destinatario Texto

Assunto Texto

Data Data Padrao: dd/mm/aaaa
Texto da Mensagem Texto

Status Texto Arquivado, Enviado,

Lido, Nao Lido

Remetente Texto

Tipo de Artefato Texto

Artefato de Referencia | Texto

Tabela B.25: Regras para os Campos do Gerenciar Mensagem
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B.6 Caso de Uso: EO01FT02UCO03 - Vincular Inte-

grante ao DOD

B.6.1 Descricao

Este caso de uso permite as autoridades competentes vincular e desvincular integrantes

ao DOD.

B.6.1.1 Escopo

Sistema SPCSTI

B.6.1.2 Prioridade

Alta

B.6.1.3 Ator Principal

Autoridades Competentes

B.6.2 Pré-Condicoes

Autoridade deve estar corretamente autenticada [Efetuar Login| e os usudrios integran-

tes ja devem estar cadastrados.

B.6.3 Poés-Condigoes

Execucao das fungoes de vincular e desvincular um integrante.

B.6.4 Fluxo de Eventos
B.6.4.1 Fluxo Basico

Vincular

Ator

Sistema

1. Executa o comportamento do caso de uso
Consultar DOD

2. Seleciona opcao que permite a vinculagao
do integrante [RNO1]

3. Executa o comportamento do caso de uso

Consultar usudrio.
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4. Confirma a vinculagdo do usuario

5. Verifica os dados informados [FE01]

6. Informa que o integrante foi vinculado

7. Retorna a péagina de consulta do DOD

Tabela B.26: Fluxo Bésico Vincular Integrante ao DOD

B.6.4.2 Fluxo Alternativos

FAO01 Desvincular Integrante

Ator Sistema

1. Executa o comportamento do caso de uso
Consultar DOD

2. Seleciona op¢ao que permite a desvincu-

lacao do integrante [RNO1]

3. Confirma a desvinculagao do usuério

4. Valida os dados[FE02]

5. Informa que o integrante foi desvinculado

6. Retorna a pagina de consulta do DOD

Tabela B.27: Fluxo Alternativo de Vincular Integrante ao DOD

Fluxo de Excecao

FEO1: No passo 5 do fluxo principal o sistema verifica se o usuario a ser vinculado
possui o perfil adequado. Caso nao atenda a Regra de Negécio RNO1, o sistema exibe
uma mensagem informando que nao é possivel vincular o usuério e volta ao passo 2 do
fluxo principal.

FE02: No passo 4 do fluxo alternativo o sistema verifica se o usuario a ser desvinculado
possui o perfil adequado. Caso nao atenda a Regra de Negocio RNO1, o sistema exibe
uma mensagem informando o nao cumprimento da regra, que nao é possivel desvincular

o usuéario e volta ao passo 2 do fluxo principal.

B.6.5 Regras de Negobcio

RNO1 - A Autoridade Requisitante, a da Area de TI e Administrativa podem vincular
ou desvincular, respectivamente, apenas o Integrante Requisitante, Técnico e o da Area

de Administrativa.
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B.7 Caso de Uso: EO2FT01UCO01 - Manter Estudo

Técnico Preliminar

B.7.1 Descricao

Este caso de uso permite o usuario com perfil de Autoridade Competente incluir, editar

e consultar um DOD.

B.7.1.1 Escopo

Sistema SPCSTI

B.7.1.2 Prioridade

Alta

B.7.1.3 Ator Principal

Equipe de Planejamento

B.7.2 Pré-Condicoes

Membro da Equipe de Planejamento deve estar autenticado [Efetuar Login].

O DOD referente ao processo deve estar com status de Aprovado.

B.7.3 Po6s-Condigoes

Execucao das fungoes de inclusdo, edi¢ao e/ou pesquisa de um Estudo Preliminar.

B.7.4 Fluxo de Eventos
B.7.4.1 Fluxo Basico

Inclusao

Ator Sistema

1. Seleciona a opg¢ao que permite criar o ETP

2. Exibe os campos para vincular o DOD

3. Seleciona a opc¢ao que permite vincular o
DOD

4. Executa o comportamento do caso de uso
Consultar DOD

179



5. Seleciona o DOD a ser Vinculado [RNO1]

6. Exibe os campos para cadastro do ETP.
[RN02]

7. Insere os dados requeridos e confirma o

cadastro

8. Valida os dados inseridos [FE01]

9. Registra o novo ETP

10. Informa o registro do novo ETP

Tabela B.28: Fluxo Béasico Inclusao Manter DOD

B.7.4.2 Fluxo Alternativos

Preencher Analise de Alternativas

Ator

Sistema

1. Executa o passo 6 do Fluxo Bésico

2. No item de “Levantamento das Alterna-
tivas”, selecione a opc¢ao das alternativas no

canto superior direito

3. Escolha as opc¢oes requeridas e finalize o

preenchimento

4. Insere os demais dados requeridos e con-

firma o cadastro

5. Valida os dados inseridos [FEO01]

6. Registra o novo ETP

7. Informa o registro do novo ETP

Tabela B.29: Fluxo Alternativo Preencher Andlise de Alternativas

O Apéndice B.1 apresenta o a lista das Alternativas.

Consulta

Ator

Sistema

1. Seleciona opg¢ao que permite a visualiza-
¢ao dos ETPs

180




2. O sistema exibe uma tela com a lista de
ETP e filtros para busca (nome da unidade,

c6digo do ETP ou nome do projeto)

3. Escolhe o ETP a ser visto através da lista
[FE02]

4. Exibe os dados do ETP escolhido

Tabela B.30: Fluxo Alternativo Consulta do Manter ETP

Edicao

Ator

Sistema

1. Executa o comportamento do caso de uso
Consultar ETP

2. Seleciona opg¢ao que permite a alteragao
dos dados do ETP [RNO3][RN04]

3. Exibe os dados atuais do ETP escolhido

4. Preenche os novos dados e solicita a alte-

racao dos dados do ETP.[RN02]

5. Verifica os dados informados [FEO03]

6. Altera os dados do ETP

7. Informa que o ETP foi alterado

8. Retorna a pagina com a lista de ETP

Tabela B.31: Fluxo Alternativo Edicao Manter ETP

Fluxo de Excecao

Para Inclusao

FEO1: Dados incorretos, caso os dados sejam invalidos, o sistema informa ao usuario

sobre o dado incorreto e volta para o passo 7 do fluxo basico.

Para Consulta

FEO02 Caso o usuério tenha interesse em gerar um arquivo pdf de um resultado de

pesquisa.

Ator

Sistema

1. Seleciona opg¢ao que permite gerar o PDF

2. Exibe os dados atuais do ETP escolhido

3. Confirma o pedido de gerar PDF
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4. Gera o arquivo PDF, solicita local de des-

tino do arquivo

5. Informa local de destino do arquivo

6. Salva o arquivo PDF

7. Retorna a pagina com a lista de ETP

Tabela B.32: Fluxo Excecao Consulta do Manter ETP

Para Editar
FEO03: No passo 5 do fluxo principal da Edicao o sistema verifica os dados informados.
Caso algum campo nao atenda a Regra de Negocio RN02, o sistema exibe uma mensagem

informando o erro ocorrido e volta ao passo 4 do fluxo principal.

B.7.5 Regras de Negdbcio

RNO1 - O ETP tem que ser vinculado a um DOD.

RINO02 - O formulario do ETP deve conter os seguintes campos: Status; Funcionali-
dades; Envolvidos; Descricao dos Requisitos Tecnoldgicos; Solugao; Entidade; Descricao;
Fornecedor; Descricao da Justificativa da Solugao; Descricdo do Bem; Descrigao do Ser-
vigo; Descri¢ao do Beneficio Esperado; Descricao da Necessidade de Adequagao; Descrigcao
dos Recursos Materiais; Funcao RH; Formagcao; Atribui¢oes; Disponibilidade dos Recur-
sos Materiais; A¢oes para Obtencao dos Recursos Materiais; Evento Descrigao; Acoes de
Contingéncia; Responsavel pela Acao de Contingéncia; Solu¢ao Valor; Bem Valor; Servigo
Valor e Quantidade dos Recursos Materiais.

RINO03 - Somente pode editar o ETP os membros da Equipe de Planejamento da
Contratagao responsaveis pela demanda.

RNO04 - Nao é possivel editar ETP com status de Avaliado ou Concluido.

RNO5 - O campo Status pode ter os valores: Iniciado, Avaliado e Aprovado, Iniciado,
Avaliado e Concluido.

Regras para os Campos

Campo Formato
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Status; Funcionalidades; Envolvidos; Descri¢ao dos Re-
quisitos Tecnologicos; Solucao; Entidade; Descricao;
Fornecedor; Descricao da Justificativa da Solucao; Des-
cricao do Bem; Descricao do Servigo; Descricao do Be-
neficio Esperado; Descricao da Necessidade de Adequa-
¢ao; Descri¢ao dos Recursos Materiais; Fun¢ao RH; For-
macao; Atribuigoes; Disponibilidade dos Recursos Ma-
teriais; AcOes para Obtencao dos Recursos Materiais;
Evento Descricao; Agoes de Contingéncia; Responsavel

pela Acao de Contingéncia.

Texto

Solucao Valor; Bem Valor; Servigo Valor; Quantidade

dos Recursos Materiais

Nuamero

Tabela B.33: Regras dos Campos do Manter ETP
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B.8 Caso de Uso: EO02FT02UCO01 - Manter Analise

de Riscos

B.8.1 Descricao

Este caso de uso permite aos membros da equipe de planejamento manterem uma Anélise

de Riscos (AR) de um processo do Planejamento da Contratacao de Solugoes de TI.

B.8.1.1 Escopo

Sistema SPCSTI

B.8.1.2 Prioridade

Alta

B.8.1.3 Ator Principal

Equipe de Planejamento da Contratacao

B.8.2 Pré-Condicoes

Autoridade deve estar corretamente autenticada [Efetuar Login].

B.8.3 Po6s-Condicgoes

Execucao das fungoes de inclusdo, edigdo e/ou pesquisa de uma Anélise de Riscos.

B.8.4 Fluxo de Eventos
B.8.4.1 Fluxo Basico

Inclusao

Ator Sistema

1. Seleciona a opc¢ao que permite criar a Ana-

lise de Riscos

2. Exibe os campos para vincular o DOD

3. Seleciona a opc¢ao que permite vincular o
DOD

4. Executa o comportamento do caso de uso
Consultar DOD
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5. Seleciona o DOD a ser Vinculado [RNO1]

6. Valida os dados inseridos

7. Exibe os campos para cadastro do Anélise

de Riscos

8. Insere os dados requeridos e confirma o

cadastro

9. Valida os dados inseridos [FE01]

10. Registra a nova Anélise de Riscos

11. Informa o registro da nova Analise de

Riscos

Tabela B.34: Fluxo Basico Inclusao do Manter Andlise de Riscos

B.8.4.2 Fluxo Alternativos

Consulta

Ator

Sistema

1. Seleciona opg¢ao que permite a visualiza-

cao das Analises de Riscos

2. O sistema exibe uma tela com a lista das
Analises de Riscos e filtros para busca (nome
da unidade, cédigo do ETP ou nome do pro-

jeto)

3. Escolhe a Anilise de Riscos a ser vista
através da lista [FE02] [FE03]

4. Exibe os dados do Andlise de Riscos esco-
lhida

Tabela B.35: Fluxo Alternativo Consulta do Manter Andlise de Riscos

Edicao

Ator

Sistema

1. Executa o comportamento do caso de uso

Consultar Analise de Riscos

2. Seleciona opgao que permite a altera-
¢ao dos dados da Andlise de Riscos. [RN02]
[RNO3]
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3. Exibe os dados atuais da Anélise de Riscos

escolhida

4. Preenche os novos dados e solicita a alte-

ra¢ao dos dados da Anélise de Riscos

5. Verifica os dados informados [FE04]

6. Altera os dados da Andlise de Riscos

7. Informa que a Analise de Riscos foi alte-

rada

8. Retorna a pagina com a lista de Anélise

de Riscos

Tabela B.36: Fluxo Alternativo Edicao do Manter Anélise de Riscos

Fluxo de Excecao

Para Inclusao

FEO1: Dados incorretos, Caso os dados sejam invalidos, o sistema informa ao usuario

sobre o dado incorreto e volta para o passo 8 do fluxo basico.

Para Consulta

FEO02 Pesquisa de uma Analise de Riscos

Ator

Sistema

1. Seleciona os filtros desejados e digita a

informagao a ser consultada

2. Exibe a lista das Analises de Riscos

3. Volta para o passo 3 do fluxo basico do

consulta

Tabela B.37: Fluxo de Excecao Pesquisa do Manter Anélise de Riscos

FEO03 - Caso o usuario tenha interesse em gerar um arquivo pdf de um resultado de

pesquisa

Ator

Sistema

1. 1. Seleciona op¢ao que permite gerar o
PDF

2. Exibe os dados atuais da Anélise de Riscos

escolhida

3. Confirma o pedido de gerar PDF
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4. Gera o arquivo PDF, solicita local de des-

tino do arquivo

5. Informa local de destino do arquivo

6. Salva o arquivo PDF

7. Retorna a pagina com a lista das Analises

de Riscos

Tabela B.38: Fluxo de Excecao Pesquisa do Manter Andlise de Riscos

Para Editar
FEO04: No passo 5 do fluxo principal do Editar o sistema verifica os dados informados.
Caso algum campo nao atenda as regras dos campos, o sistema exibe uma mensagem

informando o erro ocorrido e volta ao passo 4 do fluxo principal do editar.

B.8.5 Regras de Negobcio

RNO1 - A Analise de Riscos pode ser vinculado a apenas um DOD, e um DOD pode
ser vinculado a apenas uma Analise de Riscos.
RNO02 - Somente pode editar a Andalise de Riscos os membros da Equipe de Planeja-
mento da Contratagao responsaveis pela demanda.
RNO03 - Nao é possivel editar Andlise de Riscos com status de Avaliado ou Concluido
RINO04 - Somente pode editar a Analise de Riscos os membros da Equipe de Planeja-
mento da Contratagao responsaveis pela demanda.

Regras para os Campos

Campo Formato Valor

Vulnerabilidade Texto

hline Ameaca Texto

Probabilidade Ntmero Rara (2), Pouco Pro-
vavel (3), Provavel (4)
e Alto (5)

Impacto Nimero Insignificante (2), Pe-
queno (3), Moderado
(4), Grande (6)
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Estratégia Texto Prevenir, Transferir,
Mitigar, Aceitar,
Explorar, Melho-
rar, Compartilhar e
Aceitar

Responsavel Texto

Comentéario Texto

Nome Arquivo Texto

Descricao Arquivo Texto

Versao Texto

Categoria Texto Documento ou Ar-
quivo

Responsavel Arquivo | Texto

Tamanho Numero

Data Inclusdo Arquivo | Data Padrao: dd/mm/aaaa

Nome Plano Texto

Descricao Plano Texto

Responsavel Plano Texto

Designados Texto

Secao Data Padrao: dd/mm/aaaa

Data Inicio Texto

Data Fim Data Padrao: dd/mm/aaaa

Tabela B.39: Regra para os Campos do Manter Anélise de Riscos
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B.9 Caso de Uso: EO2FT02UCO02 - Manter Ativo da

Analise de Riscos

B.9.1 Descricao

Este caso de uso permite aos membros da Equipe de Planejamento da Contratacao a

inclusao, edicao e consulta de um Ativo de Riscos.

B.9.1.1 Escopo

Sistema SPCSTI

B.9.1.2 Prioridade

Alta

B.9.1.3 Ator Principal

Autoridades Competentes

B.9.2 Pré-Condicoes

Membro da Equipe de Planejamento deve estar autenticado [Efetuar Login].

B.9.3 Po6s-Condicgoes

Execucao das fungoes de inclusdo, edigdo e/ou pesquisa de um ativo.

B.9.4 Fluxo de Eventos
B.9.4.1 Fluxo Basico

Inclusao

Ator

Sistema

1. Seleciona a opgao que permite cadastrar

um ativo

2. Exibe os campos para cadastro do novo

ativo

3. Insere os dados requeridos e confirma o

cadastro.
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4. Valida os dados inseridos. [FE01]

5. Registra o novo ativo

6. Informa o registro do novo ativo

Tabela B.40: Fluxo Basico Inclusao do Manter Ativo de Andlise Riscos

B.9.4.2 Fluxo Alternativos

Consulta

Ator

Sistema

1. Seleciona opcao que permite a visualiza-

¢ao dos ativos

2. O sistema exibe uma tela com a lista de
ativos e filtros para busca (tipo, nome e res-

ponsavel)

3. Escolhe o ativo a ser visto através da lista
[FEO02]

4. Exibe os dados do ativo escolhido

Tabela B.41: Fluxo Alternativo Consulta do Manter Ativo de Andlise de Riscos

Edicao

Ator

Sistema

1. Executa o comportamento do caso de uso

Consultar Ativo

2. Seleciona opc¢ao que permite a alteracao

dos dados do ativo

3. Exibe os dados atuais do ativo escolhido

4. Preenche os novos dados e solicita a alte-

ragao dos mesmos

Verifica os dados informados [FEO03]

Altera os dados do ativo

Informa que o ativo foi alterado

Il N R

Retorna a pagina com a lista de ativos

Tabela B.42: Fluxo Alternativo Edicao do Manter Ativo de Andlise de Riscos
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Fluxo de Excecgao

Para Inclusao

FEO01: Dados incorretos Caso os dados sejam invalidos, o sistema informa ao usudrio

sobre o dado incorreto e volta para o passo 3 do fluxo basico.

Para Consulta

FEO2 Para gerar um arquivo pdf de um ativo.

Ator

Sistema

1. Seleciona opg¢ao que permite gerar o PDF

2. Exibe os dados atuais do Usuério ativo

escolhido

3. Confirma o pedido de gerar PDF

4. Gera o arquivo PDF, solicita local de des-

tino do arquivo

5. Informa local de destino do arquivo

6. Salva o arquivo PDF

7. Retorna a pagina com a lista de ativos

Tabela B.43: Fluxo Alternativo Consulta do Manter Ativo de Anélise de Riscos

Para Editar

FEO03: Dados incorretos: Caso os dados sejam invalidos, o sistema informa ao usuario

sobre o dado incorreto e volta para o passo 3 do fluxo basico.

Regras para os Campos

Campo Formato Valor

Tipo Texto Bem, Processo, Ser-
vigo ou Sistemas

Nome Texto

Descrigao Texto

Responsavel Texto

Matricula Texto

Cargo Texto

Funcao Texto Administrativo, Téc-
nico, Requisitante e
Coparticipante

Lotagao Texto

Tabela B.44: Regras para os Campos do Manter Ativo de Analise de Riscos
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B.10 Caso de Uso: EO2FT02UCO03 - Excluir Ativo

B.10.1 Descricao

Este caso de uso permite ao membro da Equipe de Planejamento excluir um ativo do

sistema.

B.10.1.1 Escopo

Sistema SPCSTI

B.10.1.2 Prioridade

Media

B.10.1.3 Ator Principal

Membro da Equipe de Planejamento da Contratacao

B.10.2 Pré-Condicoes

Membro deve estar autenticado.

Ativo nao podera estd vinculado a nenhum artefato de processo de Analise de Riscos.

B.10.3 Pés-Condicgoes

Ativo excluido.

B.10.4 Fluxo de Eventos
B.10.4.1 Fluxo Basico

Exclusao

Ator

Sistema

1. Executa o comportamento do caso de uso

Consultar Ativo.

2. Seleciona a opcao que permite excluir o

ativo.

3. Solicita a confirmacao de exclusao do
ativo. [FE01] [RNO1]

4. Confirma a exclusao do ativo [FA01]
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5. Informa a exclusao do ativo

6. Retorna a pagina com a lista de ativos.

Tabela B.45: Fluxo Béasico Exclusao de Ativo

B.10.4.2 Fluxo Alternativos

FAO01 Cancelar a exclusdo de ativos

Ator Sistema

1. Cancela a exclusao do ativo

2. Retorna a pagina com a lista de ativos.

Tabela B.46: Fluxo Alternativo da Exclusao de Ativo

Fluxo de Excecao

FEO01: Ativo esta vinculado a pelo menos um artefato do processo PCSTI

Ator Sistema

1. Informa que o ativo esta vinculado a ar-

tefato, e sobre a impossibilidade de exclui-lo

2. Retorna a pagina com a lista de ativos.

Tabela B.47: Fluxo de Excecao da Exclusao do Ativo

B.10.5 Regras de Negocio

RNO1 - O ativo somente podera ser excluido se nao estiver vinculado a processo do
PCSTI.
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B.11 Caso de Uso: E02FT02UC04 - Manter Vulne-

rabilidade

B.11.1 Descricao

Este caso de uso permite aos membros da Equipe de Planejamento da Contratacao a

inclusao, edicao e consulta de uma vulnerabilidade.

B.11.1.1 Escopo

Sistema SPCSTI

B.11.1.2 Prioridade

Alta

B.11.1.3 Ator Principal

Equipe de Planejamento

B.11.2 Pré-Condicoes

Membro da Equipe de Planejamento deve estar autenticado [Efetuar Login].

B.11.3 Pés-Condicoes

Execucao das fungoes de inclusdo, edigdo e/ou pesquisa de uma vulnerabilidade.

B.11.4 Fluxo de Eventos
B.11.4.1 Fluxo Basico

Inclusao

Ator

Sistema

1. Seleciona a opgao que permite cadastrar

uma vulnerabilidade.

2. Exibe os campos para cadastro da nova

vulnerabilidade.

3. Insere os dados requeridos e confirma o

cadastro.
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4. Valida os dados inseridos. [FE01]

5. Registra a nova vulnerabilidade.

6. Informa o registro da nova vulnerabili-

dade.

Tabela B.48: Fluxo Bésico Inclusdo do Manter Vulnerabilidade

B.11.4.2 Fluxo Alternativos

Consulta

Ator

Sistema

1. Seleciona opcao que permite a visualiza-

¢ao dos ativos

2. O sistema exibe uma tela com a lista das

vulnerabilidades e filtros para busca (descri-

¢ao).

3. Escolhe a vulnerabilidade a ser visto atra-
vés da lista [FE02].

4. Exibe os dados da vulnerabilidade esco-
lhida.

Tabela B.49: Fluxo Alternativo Consulta do Manter Vulnerabilidade

Edicao

Ator

Sistema

1. Executa o comportamento do caso de uso

consultar vulnerabilidade.

2. Seleciona opc¢ao que permite a alteragao

dos dados da vulnerabilidade.

3. Exibe os dados atuais da vulnerabilidade

escolhida.

4. Preenche os novos dados e solicita a alte-

ragao dos mesmos

5. Verifica os dados informados [FEO03]

6. Altera os dados da vulnerabilidade.

7. Informa que a vulnerabilidade foi alte-

rada.
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8. Retorna a pagina com a lista de vulnera-
bilidades.

Tabela B.50: Fluxo Alternativo Edicao do Manter Vulnerabilidade

Fluxo de Excecao

Para Inclusao

FEO1: Dados incorretos Caso os dados sejam invalidos, o sistema informa ao usuario

sobre o dado incorreto e volta para o passo 3 do fluxo basico.

Para Consulta

FEO02 Para gerar um arquivo pdf de uma vulnerabilidade.

Ator

Sistema

1. Seleciona opcao que permite gerar o PDF

2. Exibe os dados atuais da vulnerabilidade

escolhida

3. Confirma o pedido de gerar PDF

4. Gera o arquivo PDF, solicita local de des-

tino do arquivo

5. Informa local de destino do arquivo

6. Salva o arquivo PDF

7. Retorna a pagina com a lista de vulnera-
bilidades

Tabela B.51: Fluxo Alternativo Consulta do Manter Vulnerabilidade

Para Editar

FEO03: Dados incorretos: Caso os dados sejam invalidos, o sistema informa ao usuario

sobre o dado incorreto e volta para o passo 3 do fluxo basico.

Regras para os Campos

Campo Formato Valor

Nome Texto

Descrigao Texto

Tipo Ativo Texto Bem, Processo, Ser-
vigo ou Sistemas

Nome Ativo Texto

Tabela B.52: Regras para os Campos do Manter Vulnerabilidade
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B.12 Caso de Uso: E02FT02UCO05 - Excluir Vulne-
rabilidade

B.12.1 Descricao

Este caso de uso permite ao membro da Equipe de Planejamento excluir uma vulnerabi-

lidade do sistema.

B.12.1.1 Escopo

Sistema SPCSTI

B.12.1.2 Prioridade

Media

B.12.1.3 Ator Principal

Membro da Equipe de Planejamento da Contratacao

B.12.2 Pré-Condicoes

Membro deve estar autenticado.
Vulnerabilidade nao podera esta vinculado a nenhum artefato de processo de Anélise

de Riscos.

B.12.3 Pé6s-Condicgoes

Vulnerabilidade excluida.

B.12.4 Fluxo de Eventos
B.12.4.1 Fluxo Basico

Exclusao

Ator Sistema

1. Executa o comportamento do caso de uso

consultar vulnerabilidade.

2. Seleciona a opgao que permite excluir a

vulnerabilidade.
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3. Solicita a confirmacao de exclusao da vul-
nerabilidade. [FE01] [RNO1]

4. Confirma a exclusao da vulnerabilidade
[FAO1]

5. Informa a exclusao da vulnerabilidade

6. Retorna a pagina com a lista das vulnera-

bilidades.

Tabela B.53: Fluxo Béasico Exclusao de Vulnerabilidade

B.12.4.2 Fluxo Alternativos

FAO01 Cancelar a exclusao de vulnerabilidade

Ator

Sistema

1. Cancela a exclusao da vulnerabilidade

2. Retorna a pagina com a lista de vulnera-
bilidade.

Tabela B.54: Fluxo Alternativo da Exclusao de Vulnerabilidade

Fluxo de Excecao

FEO1: Vulnerabilidade esta vinculada a pelo menos um artefato do processo PCSTI

Ator

Sistema

1. Informa que a vulnerabilidade esta vincu-
lada a artefato, e sobre a impossibilidade de

exclui-lo

2. Retorna a pagina com a lista de vulnera-
bilidades.

Tabela B.55: Fluxo de Exce¢ao da Exclusao de Vulnerabilidade

B.12.5 Regras de Negobcio

RNO1 - A vulnerabilidade somente podera ser excluido se nao estiver vinculada a

processo do PCSTI.
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B.13 Caso de Uso: EO02FT02UC06- Manter Ameaca

B.13.1 Descricao

Este caso de uso permite aos membros da Equipe de Planejamento da Contratacao a

inclusao, edi¢ao e consulta de uma ameaca.

B.13.1.1 Escopo

Sistema SPCSTI

B.13.1.2 Prioridade

Alta

B.13.1.3 Ator Principal

Equipe de Planejamento

B.13.2 Pré-Condicoes

Membro da Equipe de Planejamento deve estar autenticado [Efetuar Login].

B.13.3 Pé6s-Condicoes

Execucao das fungoes de inclusao, edigdo e/ou pesquisa de uma ameaga.

B.13.4 Fluxo de Eventos
B.13.4.1 Fluxo Basico

Inclusao

Ator

Sistema

1. Seleciona a opcao que permite cadastrar

umma ameaca.

2. Exibe os campos para cadastro da nova

ameaca.

3. Insere os dados requeridos e confirma o

cadastro.

4. Valida os dados inseridos. [FE01]

5. Registra a nova ameaga.
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6. Informa o registro da nova ameaga.

Tabela B.56: Fluxo Bésico Inclusao do Manter Ameaca

B.13.4.2 Fluxo Alternativos

Consulta

Ator

Sistema

1. Seleciona opgao que permite a visualiza-

¢ao das ameacas

2. O sistema exibe uma tela com a lista das

ameagas e filtros para busca (descri¢ao).

3. Escolhe a ameaca a ser visto através da

lista [FE02].

4. Exibe os dados da ameaca escolhida.

Tabela B.57: Fluxo Alternativo Consulta do Manter Ameagcas

Edicao

Ator

Sistema

1. Executa o comportamento do caso de uso

consultar ameaca.

2. Seleciona opc¢ao que permite a alteragao

dos dados da ameaca.

3. Exibe os dados atuais da ameaca esco-
lhida.

4. Preenche os novos dados e solicita a alte-

ragado dos mesmos

5. Verifica os dados informados [FEO03]

6. Altera os dados da ameaga.

7. Informa que a ameaca foi alterada.

8. Retorna a pagina com a lista de ameaga.

Tabela B.58: Fluxo Alternativo Edicdo do Manter Ameaca

Fluxo de Excecao

Para Inclusao
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FEO1: Dados incorretos Caso os dados sejam invalidos, o sistema informa ao usuario
sobre o dado incorreto e volta para o passo 3 do fluxo basico.
Para Consulta

FEO02 Para gerar um arquivo pdf de uma ameaca.

Ator Sistema

1. Seleciona opcao que permite gerar o PDF

2. Exibe os dados atuais da ameaga escolhida

3. Confirma o pedido de gerar PDF

4. Gera o arquivo PDF, solicita local de des-

tino do arquivo

5. Informa local de destino do arquivo

6. Salva o arquivo PDF

7. Retorna a pagina com a lista de ameacas

Tabela B.59: Fluxo Alternativo Consulta do Manter Ameaca

Para Editar
FEO03: Dados incorretos: Caso os dados sejam invalidos, o sistema informa ao usuario
sobre o dado incorreto e volta para o passo 3 do fluxo basico.

Regras para os Campos

Campo Formato Valor

Nome Texto

Descricao Texto

Codigo Niimero

Probabilidade Nimero Rara (2), Pouco Pro-
vavel (3), Provavel (4)
e Alto (5)

Impacto Ntmero Insignificante (2), Pe-
queno (3), Moderado
(4), Grande (6)

Tabela B.60: Regras para os Campos do Manter Ameaga
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B.14 Caso de Uso: E02FT02UCO05 - Excluir Ameaca

B.14.1 Descricao

Este caso de uso permite ao membro da Equipe de Planejamento excluir uma ameaga do

sistema.

B.14.1.1 Escopo

Sistema SPCSTI

B.14.1.2 Prioridade

Media

B.14.1.3 Ator Principal

Membro da Equipe de Planejamento da Contratacao

B.14.2 Pré-Condicoes

Membro deve estar autenticado.

Ameaca nao podera esta vinculado a nenhum artefato de processo de Analise de Riscos.

B.14.3 Pé6s-Condicgoes

Ameaca excluida.

B.14.4 Fluxo de Eventos
B.14.4.1 Fluxo Basico

Exclusao

Ator

Sistema

1. Executa o comportamento do caso de uso

consultar Ameaca.

2. Seleciona a opgao que permite excluir a

Ameaca.

3. Solicita a confirmacao de exclusdao da
Ameaca. [FEO1] [RNO1]

4. Confirma a exclusdo da Ameaca [FAO1]
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5. Informa a exclusdo da Ameaca

6. Retorna a pagina com a lista das Ameaga.

Tabela B.61: Fluxo Bésico Exclusao de Ameaga

B.14.4.2 Fluxo Alternativos

FAO01 Cancelar a exclusao de Ameaga

Ator

Sistema

1. Cancela a exclusdo da Ameaca

2. Retorna a pagina com a lista de Ameaca.

Tabela B.62: Fluxo Alternativo da Exclusao de Ameaca

Fluxo de Excecao

FEO1: Ameaga esta vinculada a pelo menos um artefato do processo PCSTI

Ator

Sistema

1. Informa que a ameaca estda vinculada a
artefato, e sobre a impossibilidade de exclui-

lo

2. Retorna a pagina com a lista de ameaca.

Tabela B.63: Fluxo de Excecao da Exclusao de Ameaca

B.14.5 Regras de Negbcio

RNO1 - A ameaca somente podera ser excluido se nao estiver vinculada a processo do

PCSTI.
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B.15 Caso de Uso: EO2FT02UCO03 - Gerar Relatorio

da Analise de Riscos

B.15.1 Descricao

Este caso de uso permite aos usudrios gerarem relatérios referente a analise de riscos.

B.15.1.1 Escopo

Sistema SPCSTI

B.15.1.2 Prioridade

Baixa

B.15.1.3 Ator Principal

Autoridades Competentes

B.15.2 Pré-Condicoes

Usudrio deve estar corretamente autenticada [Efetuar Login].

B.15.3 P6s-Condicgoes

Relatorio gerado.

B.15.4 Fluxo de Eventos
B.15.4.1 Fluxo Basico

Gerar Relatorio

Ator Sistema

1. Seleciona opc¢ao que possibilita gerar rela-

torios

2. Exibe opcoes de consulta

3. Seleciona os filtros de consulta dos relato-
rios|RNO1]

4. Confirma a geragao do relatorio

5. Verifica os dados informados [FE01]
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6. Gera relatério e o apresenta na tela

7. Fecha relatério [FAO1]

Tabela B.64: Fluxo Bésico do Gerar Relatdrio de Riscos

B.15.4.2 Fluxo Alternativos

FAO01 Gerar PDF

Ator

Sistema

1. Seleciona opcao que permite gerar o PDF

2. Exibe os dados atuais do Usuario relatorio

escolhido

3. Confirma o pedido de gerar PDF

4. Gera o arquivo PDF, solicita local de des-

tino do arquivo

5. Informa local de destino do arquivo

6. Salva o arquivo PDF

7. Retorna a pagina inicial

Tabela B.65: Fluxo Alternativo do Gerar Relatério de Riscos

Fluxo de Excecao

FEO1: No passo 5 do fluxo principal o sistema verifica se é possivel gerar o relatério

a partir dos filtros selecionados pelo usuario. Caso nao seja possivel, o sistema exibe uma

mensagem informando que nao é possivel gerar o relatério solicitado e volta ao passo 3

do fluxo principal.

B.15.5 Regras de Negocio

RNO1 - O usuario poderd selecionar até trés niveis de consulta baseando-se na com-

binagao dos campos: Vulnerabilidade, Ameaga, Probabilidade, Impacto, Estratégia, Res-

ponsavel, Nome Plano, Descrigao Plano, Responsavel Plano, Designados, Secao, Data

Inicio Plano,Data Fim Plano.
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B.16 Caso de Uso: E02FT03UCO01 - Manter Termo

de Referéncia ou Projeto Basico

B.16.1 Descricao

Este caso de uso permite a Equipe de Planejamento da Contratacao a inclusao, edi¢ao e

consulta de um Termo de Referéncia (TR) ou Projeto Basico (PB).

B.16.1.1 Escopo

Sistema SPCSTI

B.16.1.2 Prioridade

Alta

B.16.1.3 Ator Principal

Equipe de Planejamento

B.16.2 Pré-Condicoes

Membro da Equipe de Planejamento deve estar autenticado [Efetuar Login].

O DOD referente ao processo deve estar com status de Aprovado.

B.16.3 Pé6s-Condicoes

Execucao das fungoes de inclusao, edi¢ao e consulta de um Estudo Técnico Preliminar.

B.16.4 Fluxo de Eventos
B.16.4.1 Fluxo Basico

Inclusao

Ator Sistema

1. Seleciona a opc¢ao que permite criar o

Termo de Referéncia ou Projeto Basico

2. Exibe os campos para vincular o DOD

3. Seleciona a opg¢ao que permite vincular o

DOD [FA01]
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4. Executa o comportamento do caso de uso
Consultar DOD

5. Seleciona o DOD a ser Vinculado [RNO1]

6. Valida os dados inseridos

7. Exibe os campos para cadastro do Termo

de Referéncia ou Projeto Bésico

8. Insere os dados requeridos e confirma o

cadastro

9. Valida os dados inseridos[FEO01]

10. Registra o Termo de Referéncia ou Pro-

jeto Basico

11. Informa o registro do novo Termo de Re-

feréncia ou Projeto Basico

Tabela B.66: Fluxo Basico Inclusdo do Manter TR ou PB

B.16.4.2 Fluxo Alternativos

Consulta

Ator

Sistema

1. Seleciona opcao que permite a visualiza-
cdo dos Termos de Referéncias ou Projetos

Bésicos

2. O sistema exibe uma tela com a lista dos
Termos de Referéncias ou Projetos Basicos e
filtros para busca (nome da unidade, cédigo
do Termo de Referéncia ou Projeto Basico ou

nome do projeto).

3. Escolhe o Termo de Referéncia ou Pro-

jeto Bésico a ser visto através da lista [FE02]
[FE03].

4. Exibe os dados do Termo de Referéncia

ou Projeto Bésico escolhido

Tabela B.67: Fluxo Alternativo Consulta do Manter TR ou PB

Edicao
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Ator

Sistema

1. Executa o comportamento do caso de uso
Consultar Termo de Referéncia ou Projeto

Bésico

2. Seleciona opg¢ao que permite a alteracao
dos dados do Termo de Referéncia ou Projeto
Basico. [RN03] [RNO4]

3. Exibe os dados atuais do Termo de Refe-

réncia ou Projeto Basico escolhida

4. Preenche os novos dados e solicita a alte-
racao dos dados do Termo de Referéncia ou
Projeto Bésico.[RNO1]

5. Verifica os dados informados [FE04]

6. Altera os dados do Termo de Referéncia

ou Projeto Bésico

7. Informa que o Termo de Referéncia ou

Projeto Basico foi alterado

8. Retorna a pagina com a lista dos Termos

de Referéncias ou Projetos Basicos

Tabela B.68: Fluxo Alternativo Edicao do Manter TR ou PB

Fluxo de Excecao

Para Inclusao

FEO01: Dados incorretos, Caso os dados sejam invalidos, o sistema informa ao usuario

sobre o dado incorreto e volta para o passo 8 do fluxo basico.

Para Consulta

FEO02: Pesquisa de um Termo de Referéncia ou Projeto Basico

Ator

Sistema

1. Seleciona os filtros desejados e digita a

informacao a ser consultada

2. Exibe a lista dos Termo de Referéncia ou

Projeto Basico

3. Volta para o passo 3 do fluxo béasico

Tabela B.69: Fluxo Excecao Consulta do Manter TR ou PB
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FEO03: Caso o usuario tenha interesse em gerar um arquivo pdf de um resultado de

pesquisa

Ator Sistema

1. Seleciona opcao que permite gerar o PDF

lhido

2. Exibe os dados atuais do TR/PB esco-

3. Confirma o pedido de gerar PDF

tino do arquivo

4. Gera o arquivo PDF, solicita local de des-

5. Informa local de destino do arquivo

6. Salva o arquivo PDF

7. Retorna a pagina com a lista de TR/PB

Tabela B.70: Fluxo Excecao Consulta do Manter TR ou PB

Para Editar
FEO04: No passo 5 do fluxo principal da Edic¢ao o sistema verifica os dados informados.
Caso algum campo nao atenda a Regra de Negdcio RNO1, o sistema exibe uma mensagem

informando o erro ocorrido e volta ao passo 4 do fluxo principal.

B.16.5 Regras de Negocio

RNO1 - O Termo de Referéncia ou Projeto Basico deve ser vinculado a um DOD.

RINO02 - O formulario do ETP deve conter os seguintes campos: Status; Objeto da
Contratagao; Justificava da Contratacao; Descrigao da Solu¢ao De TT; Bens e/ou Servigos;
Especificacao Técnica; Consideragoes Gerais; Detalhamento das Especificacoes; Deveres
e Responsabilidades da Contratante; Deveres e Responsabilidades do Orgiao Gerenciador;
Deveres e Responsabilidades da Contratada; Modelo de Execucao do Contrato; Modelo de
Gestao do Contrato; Evento; Ocorréncia; Sancao; Bem Servico; Fonte; Empreitada; Ad-
judicacao do Objeto; Item da Proposta Técnica; Qualificacdo Técnica Papel; Qualificacao
Técnica Requisito; Caracterizacao da Solugao; Tipo de Licitagao; Modalidade de Licita-
¢ao; Justificativa para Aplicagdo do Direito de Preferéncia; Justificativa para Contratagao
Direta; Critérios Técnicos de Habilitacao; Justificativa do Critério; Critério Técnico Pon-
tudvel; Justifica da Pontuacao; Critérios de Aceitabilidade de Precos Unitarios e Globais;
Justificativa da Aceitabilidade; Pontuacao; Multa; Valor Estimado e Valor da Adequagao
Orcamentéria.

RNO3 - Somente pode editar o Termo de Referéncia ou Projeto Bésico os membros

da Equipe de Planejamento da Contratacao responsaveis pela demanda.
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RINO4 - Nao é possivel editar TR ou PB com status de Avaliado ou Aprovado.
RNO05 - O campo Status pode ter os valores: Iniciado, Avaliado e Aprovado.

Regras para os Campos

Campo Formato

Status; Objeto da Contratacao; Justificava da Contra- | Texto
tagao; Descrigao da Solugao De TI; Bens e/ou Servigos;
Especificagao Técnica; Consideragoes Gerais; Detalha-
mento das Especificagoes; Deveres e Responsabilidades
da Contratante; Deveres e Responsabilidades do Orgao
Gerenciador; Deveres e Responsabilidades da Contra-
tada; Modelo de Execucao do Contrato; Modelo de Ges-
tao do Contrato; Evento; Ocorréncia; Sancao; Bem Ser-
vico; Fonte; Empreitada; Adjudicagdo do Objeto; Item
da Proposta Técnica; Qualificacao Técnica Papel; Qua-
lificacdo Técnica Requisito; Caracterizacao da Solucao;
Tipo de Licitacao; Modalidade de Licitacao; Justifica-
tiva para Aplicacao do Direito de Preferéncia; Justifi-
cativa para Contratacdo Direta; Critérios Técnicos de
Habilitagao; Justificativa do Critério; Critério Técnico
Pontuavel; Justifica da Pontuagao; Critérios de Aceita-
bilidade de Pregos Unitarios e Globais e Justificativa da
Aceitabilidade.

Pontuacao; Multa; Valor Estimado e Valor da Adequa- | Ntimero

¢ao Orcamentaria;.

Tabela B.71: Regras dos Campos do Manter TR ou PB
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Apéndice B.1
Processo de Planejamento da Contratacao de Soluc@esTl

Estudo Técnico Preliminar da Contratacao

Atividade Avaliar Solucdes Disponiveis

Objetivo — Este documento propde o estabelecimento da Gde&®iscos da atividade Avaliar
Solucdes Disponiveis.

Evento de Riscolnexatidao da avaliacdo das solucfes disponiveis.
Causa:Nao ha metodologia descritiva sobre a execucaoedpssitos da atividade.
Efeito: A especificacdo da provavel solucdo pode ser ioigae

Controles Atuais: Checklist de alto nivel, onde lista apenas se cada requilsitatividade foi
executado.

Acdes Corretivas: Desenvolvercchecklists descritivo para cada requisito da execucédo daatie,
promovendo um passo a passo, a baixo segue asstasplachelists para os requisitos levantados
da atividade:

1-Requisito: A solucéo esta disponivel no Portal do SoftwardiBal Brasileiro

Controle Executado | N&o se Justificativa
Sim | Nao | aplica
Pesquisar, no site do portal do software publico,
no link Catalogo de Software, a partir de
palavras-chave, relacionadas ao tema do
Software.

No link Catalogo de Software, escolher a
categoria a qual pertence o software e verificar,
de forma exaustiva, todo lista apresentada a fim
de identifica uma provavel solucéo W

2-Requisito: Para identificar se a solucdo € um software wrsoftware publico, foi proposto o
checklist abaixo que relaciona os requisitos minimos pamatificacédo, de cada tipo.

Controle Executado | N&o se| Justificava
Sim | Ndo | Aplica
SOFTWARE LIVRE
Liberdade de executar o programa, para qualquer
propésito
Liberdade de estudar como o programa funcigna,
e adapta-lo as suas necessidades
Liberdade de redistribuir cépias de modo que
VvOCcé possa ajudar ao préximo




Liberdade de distribuir copias de suas versdes
modificadas a outros

SOFTWARE PUBLICO
A Solucéo € um software publico, disponivel no
Portal do Software Publico

3-Requisito: A solucao é aderente as politicas, premissaseeifispcdes técnicas definidas pelos
Padrbes e-PING, e-MAG

A arquitetura dos Padrdes de Interoperabilidad&aleerno Eletronico (ePING) define um
conjunto minimo de premissas, politicas e espeagifies técnicas que regulamentam a utilizacéo da
Tecnologia de Informac&o e Comunicacgao (TIC) ncegow federal, estabelecendo as condicdes de
interacdo com os demais Poderes e esferas de goverom a sociedade em geral. Abaixo segue
checklist proposto dos itens de adocdo obrigatorios peladpadPING, ochecklis proposta é
dividido nos segmentos estabelecidos pelo padrdabar: Interconexdo, Seguranca, Meios de
Acesso,0rganizacéo e Intercambio de informacde®aside Integracdo para Governo Eletronico.

Controle Executado| N&o se | Justificava
Sim | Ndo| aplica
INTERCONECAO

Enderecos de caixa postal eletronica - “Padréo de
Formacao de Enderecgos de Correio Eletronico -
Caixas Postais Individuais”, disponivel no endergco
eletronico
http://www.governoeletronico.gov.br/eping
Transporte de mensagem eletrbnica — que suportam
interfaces em conformidade com SMTP/MIME
para transferéncia de mensagens. RFC
correlacionadas: RFC 5321, RFC 5322, RFC 2045,
RFC 2046, RFC 3676, RFC 2047, RFC 2231
(atualizacédo das RFC 2045, 2047 e 2183), RFC
2183, RFC 4288, RFC 4289, RFC 3023 e RFC
2049.

Acesso a caixa postal - Internet Message Access
Protocol — IMAP para acesso remoto a caixa postal.
RFCs correlacionadas: RFC 2342 (atualizada pela
RFC 4466), RFC 2910 (atualizada pela RFC 3380,
RFC 3381, RFC 3382, RFC 3510 e RFC 3995),
RFC 2971, RFC 3501, RFC 3502 e RFC 3503.
Mensageria em Tempo Real - O modelo e
requisitos para Extensible Messaging and Presence
Protocol (XMPP) s&o definidos pela RFC 6120
atualizada pela RFC 6122.

Protocolo de transferéncia de hipertexto - Utilizar
HTTP/1.1 (RFC 2616, atualizada pelas RFCs 2817,
5785, 6266 e 6585)
Protocolos de transferéncia de arquivos - FTP (¢com
re-inicializacao e recuperacao) conforme RFC 959
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(atualizada pela RFC 2228, RFC 2640, RFC 2773,
RFC 3659 e RFC 5797) e HTTP conforme RFC
2616 (atualizada pelas RFCs 2817, 5785, 6266 e
6585) para transferéncia de arquivos. SFTP (Secure
File Transfer Protocol) conforme RFC 913

Diretério - LDAP v3 devera ser utilizado para
acesso geral ao diretério - OpenLDAP, conformg
RFC 4510.

U

Sincronismo de Componente - RFC 5905 IETF -
Network Time Protocol — NTP

Servigos de Nomeacao de Dominio - O DNS deye
ser utilizado para resolucédo de nomes de dominios
Internet, conforme a RFC 1035 (atualizada pela

RFC 1183, RFC 1348, RFC 1876, RFC 1982, RFC
1995, RFC 1996, RFC 2065, RFC 2136, RFC 2181,
RFC 2137, RFC 2308, RFC 2535, RFC 1101, RFC
3425, RFC 3658, RFC 4033, RFC 4034, RFC 4035,
RFC 4343, RFC 5936, RFC 5966 e RFC 6604).

Protocolos de sinalizagdo - Uso do Protocolo de
Inicializacdo de Sesséo (SIP), definido pela RFC
3261 (atualizada pela RFC , RFC3265, RFC4320,
RFC4916, RFC5393, RFC5621, RFC5626,
RFC5630, RFC5922, RFC5954 e RFC6026), como
protocolo de controle na camada de aplicacao
(sinalizacéo) para criar, modificar e terminar
sessfes com um ou mais participantes.

Transporte - TCP (RFC 793) / UDP (RFC 768)

Intercomunicacdo LAN/WAN - IPv6 conforme
RFC 2460

Comutacéo por Label - MPLS (RFC 3031)

Qualidade de servico - Diffserv (RFC 2475,
atualizada pela RFC 3260)

Rede local sem fio - IEEE 802.11 g

SEGURANCA

Seguranca de redes IPv4 - IPSec Authentication
Header RFC 4303 e RFC 4835 para autenticacgo de
cabecalho do IP

Seguranca de redes IPv4 para protocolos de
aplicacao - S/IMIME v3, RFC 5751

Acesso a caixas postais RFC 5652, RFC 3370
(atualizada RFC 2595 (atualizada pela RFC 4616)

Conteudo de e-mail pela RFC 5754, RFC 2631,
RFC 5750, RFC 5751 e RFC 5652

Transporte de e-mail nos termos da RFC 4408

Assinatura - padrédo ICP-Brasil

Algoritmo para transporte de chave criptografica de
conteudo/sessdo — RSA

Algoritmos criptograficos baseados em curvas
elipticas -ECDSA 256 e ECDSA 512 (RFC 5480)




Assinaturas XML

Navegadores

DNSSEC - Resolugéo n° 7 de 29/07/2002 — Comité
Executivo do Governo Eletronico

Gerenciamento de incidentes em redes
computacionais - RFC 2350

Informética Forense - Integrating Forensic
Techniques into Incident Response — NIST -
Special Publication 800- 86

Servicos de tecnologia da informacéo, conforme
definidos no art. 11 da Portaria Interministerial
MP/MC/MD n° 141 de 02/05/2014

MEIOS DE ACESSO

Formato de intercambio de hipertexto - W3C XML,
W3C HTML 5

TV Digital - Sistema Brasileiro de televisao Digdjita
(SBTVD)

Arquivos do tipo documento/publicacéo - Texto
puro(arquivo .txt), Open Document ODF 1.2(.odt)

Arquivos do tipo planilha - Open Document ODH
1.2 (.ods)

~—+

Arquivos do tipo apresentacao - Open Documern
ODF 1.2 (.odp)

Arquivos do tipo Componente - Texto Puro (.txt)

“banco de dados” para estacdes de trabalho - IETF
no RFC 4180

Intercambio de informacdes graficas e imagens
estaticas - W3C PNG (.png), ISO/IEC 15948:2003

(E)

Informacgdes georreferenciadas - GML verséo 2.0
ou superior, ShapeFile, GeoTIFF

ORGANIZACAO E INTERCAMBIO DE INFORMACO

Linguagem para intercambio de dados - XML
(Extensible Markup Language) como definido pe
W3C; JSON (Javascript Object Notation) Como
definido pela IETF; CSV (Comma-Separated
Values), conforme definido pela IETF no RFC
4180

(0]

Transformagéo de dados - XSL (Extensible
Stylesheet Language) como definido pelo W3C;
XSL Transformation (XSLT) como definido pelo
W3C

Definicdo dos dados para intercambio - XML
Schema como definido pelo W3C

Definicdo do Registro Eletronico em Saude (RE}
Modelo de referéncia OpenEHR

U)
~
1

Resultados e solicitacdes de exames - HL7 - Health
Level 7

Codificacdo de termos clinicos e mapeamento das




terminologias nacionais e internacionais em uso no
pais
Interoperabilidade com sistemas de saude
suplementar - Padrdes TISS
Defini¢cdo da arquitetura do documento clinico -
HL7 CDA
Representacgédo da informacéao relativa a exames de
imagem - DICOM
Codificagdo de exames laboratoriais - LOINC
Codificacédo de dados de identificacdo das etiquetas
de produtos relativos ao sangue humano, de células,
tecidos e produtos de érgdos - Norma ISBT 128
Interoperabilidade de modelos de conhecimento,
incluindo arquétipos, templates e metodologia d
gestao - ISO 13606-2
Cruzamento de identificadores de pacientes de
diferentes sistemas de informacao - Especificacao
de integracao IHE-PIX
AREAS DE INTEGRACAO PARA GOVERNO ELETRONICO
Processos — Notacdo de Modelagem de Processos
BPMN — Business Process Model and Notation
versao 1.2
Intercambio de Informacdes Financeiras - XBRL
Legislacéo, Jurisprudéncia e Proposicoes
Legislativas - LexML v. 1.0
Integracdo de Dados e Processos - MGD
InformacgBes Georreferenciadas - Interoperabilidade
entre sistemas de informacao geogréafica: WMS,
WFS, WCS, CSW
Linguagem de definicdo do servico - WSDL 1.1
Protocolo para acesso a Web Service - SOAP v{.2;
HTTP/1.1 (RFC 2616)

D

Padrdo e-MAQ: Disponibilizado pelo Governo Federal o Modelo deegsibilidade em Governo
Eletrénico (e-MAG), contém as recomendacfes desdmkdade a serem seguidas nos sitios e
portais do governo brasileird\baixo seguechecklist proposto dos itens de adocdo compulséria
dispostos no e-MAQ, @hecklist foi separado,conforme foi proposto no e-MAQ, pecdes de
acordo com as necessidades de implementacao, séica¢ddo; Comportamento (Document Object
Model - DOM); Conteudo/Informacao; Apresentacaoi@esMultimidia e Formulario. Ha também
no checklit os elementos padronizados de acessibilidade ldiqgitadevem estar presentes em todos
os sitios do Governo Federal

Controle Executado N&ao se Justificativa
Sim | N&o aplica
MARCACAO

Respeitar os Padroes Web - WCAG 2.0
Critérios de Sucesso 4.1.1 e 4.1.2
Organizar o cédigo HTML de forma légica e




semantica - WCAG 2.0 Critério de Sucesso
1.3.1

Utilizar corretamente os niveis de cabecalhg
WCAG 2.0 Critérios de Sucesso 1.3.1 e 2.4

10

Ordenar de forma logica e intuitiva a leitura
tabulacédo - WCAG 2.0 Critérios de Sucesso
1.32e24.3

Fornecer ancoras para ir direto a um bloco ¢
conteddo - WCAG 2.0 Critério de Sucesso
2.4.1

le

N&o utilizar tabelas para diagramacéo - WC
2.0 Critério de Sucesso 1.3.1 (Técnica H51)

AG

Separar links adjacentes - WCAG 2.0 Critér
de Sucesso 1.3.1 (Técnica H48)

0]

Dividir as areas de informacédo - WCAG 2.0
Critério de Sucesso 3.2.3 (Técnica G61) Are
de informacao devem ser divididas em grup
faceis

asS
0S

N&o abrir novas instancias sem a solicitacag

) do

usuario - WCAG 2.0 Critério de Sucesso 3.2

5

COMPORTAMENTO (DOCUME

NT OBJECT MODEL — DOM)

Disponibilizar todas as funcées da pagina via

teclado - WCAG 2.0 Critérios de Sucesso 2.
e2.12

1.1

Garantir que os objetos programaveis sejam
acessiveis - WCAG 2.0 Critérios de Sucess
2.1.1e2.1.2

Na&o criar paginas com atualizagdo automati
periodica - WCAG 2.0 Critério de Sucesso
3.2.5 (Técnicas SVR1 e H76)

Nao utilizar redirecionamento automatico de

paginas - WCAG 2.0 Critério de Sucesso 3.2.

(Técnicas SVR1 e H76)

Fornecer alternativa para modificar limite de
tempo - WCAG 2.0 Critério de Sucesso 2.2.

N&o incluir situacdes com intermiténcia de t¢
- WCAG 2.0 Critério de Sucesso 2.3.1

Assegurar o controle do usuario sobre as
alteracdes temporais do conteudo - WCAG
Critério de Sucesso 2.2.2

CONTEUDO / INFORMACAO

Identificar o idioma principal da pagina -
WCAG 2.0 Critério de Sucesso 3.1.1

Informar mudanca de idioma no conteudo -
WCAG 2.0 Critério de Sucesso 3.1.2

Oferecer um titulo descritivo e informativo a

pagina - WCAG 2.0 Critério de Sucesso 2.4.

Informar o usuério sobre sua localizacdo na
pagina - WCAG 2.0 Critério de Sucesso 2.4
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Descrever links clara e sucintamente - WCAG
2.0 Critérios de Sucess02.4.4e2.4.9

Fornecer alternativa em texto para as imagens
do sitio - WCAG 2.0 Critério de Sucesso 1.1.1
(Técnica G95)

Utilizar mapas de imagem de forma acessivel -
WCAG 2.0 Critério de Sucesso 1.1.1 (Técnica
H24)

Disponibilizar documentos em formatos
acessiveis - Sem critérios de sucesso
correspondentes no WCAG 2.0

Em tabelas, utilizar titulos e resumos de forma
apropriada - WCAG 2.0 Critério de Sucesso
1.3.1 (Técnicas H39 e H73)

Associar células de dados as células de
cabecalho - WCAG 2.0 Critério de Sucesso
1.3.1 (Técnicas H43 e H63)

Garantir a leitura e compreensao das
informacdes - WCAG 2.0 Critério de Sucesso
3.1.5

Disponibilizar uma explicacdo para siglas,
abreviaturas e palavras incomuns - WCAG 2.0
Critérios de Sucesso 3.1.3e 3.1.4

APRESENTACAO / DESIGN

Oferecer contraste minimo entre plano de
fundo e primeiro plano - WCAG 2.0 Critério
de Sucesso 1.4.3

N&o utilizar apenas cor ou outras

caracteristicas sensoriais para diferenciar
elementos - WCAG 2.0 Critérios de Sucesso
1.33el4.1

Permitir redimensionamento sem perda de
funcionalidade - WCAG 2.0 Critério de
Sucesso 1.4.4

Possibilitar que o elemento com foco seja
visualmente evidente - WCAG 2.0 Critério de
Sucesso 2.4.7

MULTIMIDIA

Fornecer alternativa para video - WCAG 2.0
Critérios de Sucesso 1.2.1,1.2.2,1.2.6 e 1.2.8

Fornecer alternativa para audio - WCAG 2.0
Critérios de Sucesso 1.2.1,1.2.2e1.2.6

Oferecer audiodescri¢do para video prégravado
- WCAG 2.0 Critério de Sucesso 1.2.3,1.2.5¢€
1.2.7

Fornecer controle de audio para som - WCAG
2.0 Critério de Sucesso 1.4.2

Fornecer controle de animacéao - WCAG 2.0
Critério de Sucesso 2.2.2




FORMULARIOS
Fornecer alternativa em texto para os botdes de
imagem de formul&rios WCAG 2.0 Critério de
Sucesso 1.1.1

Associar etiquetas aos seus cCampesAG 2.0
Critério de Sucesso 1.3.1 (Técnica H44)

Estabelecer uma ordem légica de navegacdo -
WCAG 2.0 Critério de Sucesso 2.4.3

Nao provocar automaticamente alteracdo ng
contexto r WCAG 2.0 Critério de Sucesso 3.2.2

Fornecer instrucdes para entrada de dados
WCAG 2.0 Critério de Sucesso 3.3.2

Identificar e descrever erros de entrada de

dados e confirmar o envio das informacdes
WCAG 2.0 Critério de Sucesso 3.3.1

Agrupar campos de formulériovCAG 2.0
Critério de Sucesso 1.3.1 (Técnicas H71 e H85)

Fornecer estratégias de seguranca especificas

ao invés de CAPTCHAWCAG 2.0 Critério de
Sucesso 1.1.1 (Técnicas G143 e G144)

ELEMENTOS PADRONIZADOS DE ACESSIBILIDADE DIGITAL QU E DEVEM
ESTAR PRESENTES EM TODOS OS SITIOS DO GOVERNO FEDER\L

Atalhos de teclado
Primeira folha de contraste
Barra de acessibilidade
Apresentacdo do mapa do sitio
P&gina de descricdo com os recursos de
acessibilidade

4-Requisito: A Solucéo é aderente as regulamentacdes da IGHBfuando houver necessidade
de certificacao digital)

A Infraestrutura de Chaves Publicas Brasileira (B2&sil) € uma cadeia hierarquica e de confianca
gue viabiliza a emissdo de certificados digitaisapdentificacdo virtual do cidaddo. O modelo
adotado pelo Brasil foi o de certificacdo com maiica, sendo que o ITI, além de desempenhar o
papel de Autoridade Certificadora Raiz (AC-Raizynbém tem o papel de credenciar e
descredenciar os demais participantes da cadep@yssionar e fazer auditoria dos processos.
Abaixo seguechecklist proposto dos normativos referentes ao IPC-Brpaila a verificacdo se a
solugéo proposta os atende.

Controle Executado Nao se | Justificativa
Sim | Nao aplica

DOC-ICP-nn
DOC-ICP-nn.mm
ADE-ICP-nn.aa
ADE-ICP-nn.mm.aa
MCT-xx — Vol. nn




5-Requisito: A Solugéo € aderente as orientacdes, premissgseeificacdes técnicas e funcionais
do — e-ARQ Brasil? (quando o objetivo da soluc&amdper documentos arquivisticos)

O e-ARQ Brasil é o modelo de requisitos para siateimformatizados de gestdo arquivistica de
documentos, tem por objetivo orientar a implardada gestdo arquivistica de documentos,
fornecer especificacdes técnicas e indicar os radtmlpara se desenvolver e/ou se adquirir um
Sistema Informatizado de Gestdo Arquivistica deubmntos (SIGAD) . Abaixo segushecklist
proposto requisitos que uma solucdo que é submatidaARQ Brasil deve abarcar , o checklis
proposto € dividido nos dois niveis de requisitogppstos para uma solucdo SIGAD, que séo:
requisitos de gestdo arquivistica de documentogqgeisitos de Tecnologia da Informacédo e
consideracfes para a area.

Controle Executado N&o se | Justificativa
Sim | Nao | aplica
REQUISITOS DE GESTAO ARQUIVISTICA DE DOCUMENTOS
Realizar a captura de forma a garantir a
estabilidade do conteudo, da forma e do
contexto para assegurar a autenticidade dos
documentos.
Organizar os documentos com base no plang de
classificacdo: aplicacao do codigo de
classificacdo para assegurar a organicidade dos
documentos.
Capturar e registrar os metadados associados aos
documentos, para apoiar o controle do ciclo de
vida, autenticidade, acesso e preservacao.
Pesquisa e localizacéo para a identificacéo d
documentos arquivisticos por meio de
parametros definidos pelo usuério com o
objetivo de confirmar, localizar e recuperar esses
documentos, bem como seus respectivos
metadados.
Apresentar as formas de saidas requeridas pgelos
documentos e pelas atividades desenvolvidas
pela organizacao.
Apresentar os documentos com a forma e o
contetido que tinham quando foram produzidos
pela primeira vez.
Armazenar e gerenciar de forma segura com
énfase na manutencao da autenticidade dos
documentos.
Controlar o acesso a fim de impedir alteracag,
ocultacéo, acréscimo e supressao dos
documentos que ameacem a autenticidade.
Restringir 0 acesso para cumprir com as
determinacdes impostas pelo grau de sigilo e/ o
resguardo da privacidade.
Realizar sistematicamente a selecao, a avaliacado
dos documentos arquivisticos e a sua destinacao
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(eliminag&o ou guarda permanente), a partir da
tabela de temporalidade e destinacao.

Assegurar que a eliminagéo seja feita de forma
autorizada, controlada e segura, sendo proibidas
as elimina¢cfes automaticas.

Exportar os documentos para transferéncia ou
recolhimento.

Apoiar a preservacao dos documentos
arquivisticos durante todo o periodo previsto
para sua guarda.

REQUISITOS DE TECNOLOGIA DA INFORMAC}AO E CONSIDERAC OES PARA
A AREA

A solucdo SIGAD deveré seguir a politica de
seguranca da informacao da organizacéo e sger
integrada ao servico de diretorio utilizado (como
por exemplo, Microsoft Active Directory - AD,
Oracle Internet Directory - OID ou Lightweight
Directory Access Protocol - LDAP).

Informar se serdo utilizadas assinaturas digitais e
a AC — Autoridade Certificadora que podera
verifica-las.

Informar o nUmero de usudrios na organizacgo
por perfil (administrador, alimentador,
consulente) e a estimativa de acessos via
Internet, se for o caso.

Detalhar a configuragéo de hardware e software
das estacBes de trabalho por perfil de usuarig
incluindo: sistema operacional, suites de
escritorio, navegadores, clientes de correio
eletronico.

Definir os mecanismos e especificacdes técnicas
gue garantam a interoperabilidade entre a
solucéo SIGAD e outros servi¢cos ou sistemas,
como por exemplo, web services ou interface|de
programacao — API.

Especificar a natureza dos documentos que seréo
gerenciados pelo SIGAD (como por exemplo,
textos, imagens fixas ou em movimento, plantas,
e audio); os respectivos formatos de arquivo
(como por exemplo, DOC, PDF, MP3, MPEG
etc); além de estimativas de volumes iniciais
(nimeros de documentos, e o volume estimagdo
em bytes), bem como as taxas de crescimento
anuais.

Especificar a necessidade de servicos de
converséao de formatos na captura, como por
exemplo um documento .DOC para um
documento .PDF, sendo recomendavel a adocao
de padrbes abertos.




Apéndice C
Lista de Mensagens do Sistema

HISTORICO DE VERSAO

Data Versao | Descricao Autor

05/02/2016 1.0 Criacao do artefato Hugo Martins

09/02/2016 1.1 Mensagens da identificadas | Hugo Martins
na primeira iteracao

17/02/2016 1.2 Mensagens da identificadas | Hugo Martins
na segunda iteracao

03/03/2016 1.3 Mensagens da identificadas | Hugo Martins
na terceira e quarta iteracao

06/03/2016 14 Refinamento do Artefato | Hugo Martins
até a quarta iteragao

06/04/2016 1.5 Mensagens da identificadas | Hugo Martins
na quinta iteracao

24/04/2016 1.6 Refinamento do artefato Hugo Martins

27/04/2016 1.7 Refinamento Final Hugo Martins

Tabela C.1
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1. INTRODUCAO

Este artefato apresenta os objetivos deste documento e a lista de mensagens que sao
exibidas no sistema por Caso de Uso.

1.1. Objetivos

Este documento tem por objetivo listar todas as mensagens que sao exibidas no sis-
tema, sejam elas de erro, de excecao ou de confirmacao. Este artefato serve para auxiliar
os desenvolvedores no desenvolvimento do sistema.

2. LISTA DE MENSAGENS DO SISTEMA

2.1 UC 01: Manter Usuario

e Usuario ou senha incorretos. Digite novamente - Mensagem que indica erro

de acesso ao sistema.

e Dados invalidos ou incompletos - Mensagem que indica erro ao cadastrar o

usuario por falta de dados obrigatérios.

e Usudario criado com sucesso! - Mensagem que indica que um usuério foi criado

COIIl Sucesso.

e Usuario editado com sucesso! - Mensagem que indica que os dados de um

usuario foram editados com sucesso.

e Deseja realmente cancelar essa operacao? - Mensagem para assegurar de

que a operacao de editar deve realmente ser cancelada.

e Deseja realmente desativar esse usuario? - Mensagem para assegurar de que

o usuéario deve realmente ser desativado do sistema.

e Usuario desativado com sucesso! - Mensagem que informa que o usuario foi

desativado do sistema.

e Deseja realmente cancelar essa operagao? - Mensagem que verifica se a criacao

do usuéario deve ser cancelada.
2.2 Excluir Usuario

e O usuario nao pode ser excluido, pois este esta vinculado a algum DOD

- Mensagem que indica erro ao excluir algum usuario.

e Deseja realmente excluir esse usuario? - Mensagem para assegurar de que o

usudario deve realmente ser excluido do sistema.

e Usuario excluido com sucesso! - Mensagem que informa que o usuario foi

excluido do sistema.
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2.3 Vincular Equipe

e Usuario vinculado com sucesso! - Mensagem que indica que um DOD foi vin-

culado ao usuario com sucesso.

e Usuario desvinculado com sucesso! - Mensagem que indica que um DOD foi

desvinculado do usudrio com sucesso.
UC 02: Manter DOD

e Esse DOD nao pode ser editado, pois o mesmo ja foi enviado para andlise

- Mensagem que indica erro ao editar o DOD.

e DOD Iniciado com sucesso! - Mensagem que indica que um DOD foi iniciado

COIIl SucCesso.

e DOD Editado com sucesso! - Mensagem que indica que um DOD foi editado

COIIl SucCesso.

e Deseja realmente cancelar essa operagao? - Mensagem para assegurar de que

a operacao de editar deve realmente ser cancelada.

e DOD Enviado com sucesso! - Mensagem que indica que um DOD foi enviado

COIIl SucCesso.

e PDF salvo com sucesso! - Mensagem que indica que o PDF do relatério do DOD

foi salvo com sucesso.

e Relatorio do DOD Aprovado!!! - Mensagem que indica que o Relatério do DOD

foi aprovado.

e Deseja realmente cancelar essa operagao? - Mensagem que verifica se a criagao
do DOD deve ser cancelada.

UC 05: Excluir DOD

e Deseja realmente excluir esse DOD? - Mensagem para assegurar de que o DOD

deve realmente ser excluido do sistema.

e DOD Excluido com sucesso! - Mensagem que indica que um DOD foi excluido

com sucesso.
UC 07: Manter Estudo Preliminar

e ETP Criado com sucesso! - Mensagem que indica que um ETP foi criado com

Sucesso.
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e ETP vinculado com sucesso! - Mensagem que indica que um ETP foi vinculado

ao DOD com sucesso.

e ETP Editado com sucesso! - Mensagem que indica que um ETP foi editado com

Sucesso.

e Deseja realmente arquivar esse ETP? - Mensagem para assegurar de que o

ETP deve realmente ser arquivado.

e ETP Arquivado com sucesso! - Mensagem que indica que um ETP foi arquivado

COIIl Sucesso.

e PDF salvo com sucesso! - Mensagem que indica que o PDF do relatorio do ETP

foi salvo com sucesso.

e Relatorio do ETP Aprovado!!! - Mensagem que indica que o Relatorio do ETP

foi aprovado.

e Tem certeza que deseja cancelar a edicao desse ETP? - Mensagem que

verifica se a edigdo do ETP ¢ pra realmente ser cancelada.

e Edicao do ETP Cancelada com Sucesso!!! - Mensagem que indica que a edi¢ao
do ETP foi cancelada.

e Deseja realmente cancelar essa operagao? - Mensagem que verifica se a criacao

do ETP deve ser cancelada.
UC 08: Manter Analise de Risco

e Anilise de Risco vinculada com sucesso! - Mensagem que indica que uma

Andlise de Riscos foi vinculada ao DOD com sucesso.

UC 09: Manter Termo de referéncia

e Termo de Referéncia ou Projeto Basico criado com sucesso! - Mensagem

que indica que um Termo de Referéncia ou Projeto Bésico foi criado com sucesso.

e Termo de Referéncia ou Projeto Basico editado com sucesso! - Mensagem

que indica que um Termo de Referéncia ou Projeto Bésico foi editado com sucesso.

e Deseja realmente arquivar esse TR ou PB? - Mensagem para assegurar de

que o Termo de Referéncia ou Projeto Bésico deve realmente ser arquivado.

e TR ou PB Arquivado com sucesso! - Mensagem que indica que um TR ou PB

foi arquivado com sucesso.
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e PDF salvo com sucesso! - Mensagem que indica que o PDF do relatério do TR

ou PB foi salvo com sucesso.

e TR ou PB vinculado com sucesso! - Mensagem que indica que um TR ou PB

foi vinculado ao DOD com sucesso.

e Relatorio do TR - PB Aprovado!!! - Mensagem que indica que o Relatorio do
TR ou PB foi aprovado.

e Tem certeza que deseja cancelar a edigao desse TR - PB? - Mensagem que

verifica se a edigdo do TR ou PB é pra realmente ser cancelada.

e Edicao do TR - PB Cancelada com Sucesso!!! - Mensagem que indica que a
edicao do TR ou PB foi cancelada.

e Deseja realmente cancelar essa operagao? - Mensagem que verifica se a criagao

do TR ou PB deve ser cancelada.
2.9 UC 09: Gerar Relatorio de Andlise de Riscos

e PDF salvo com sucesso! - Mensagem que indica que o PDF do relatério da

Anilise de Riscos foi salvo com sucesso.

e Relatorio de Analise de Riscos Aprovado!!! - Mensagem que indica que o

Relatorio de Analise de Riscos foi aprovado.

3.0 UC 09: Gerar Mensagens

e Deseja realmente arquivar essa Mensagem? - Mensagem para assegurar de

que a mensagem deve realmente ser arquivada.

e Mensagem Arquivada com sucesso! - Mensagem que indica que uma Mensagem

foi arquivada com sucesso.

e Deseja realmente excluir essa Mensagem? - Mensagem para assegurar de que

a mensagem deve realmente ser excluida do sistema.

e Mensagem excluida com sucesso! - Mensagem que indica que uma Mensagem

foi excluida com sucesso.

e Mensagem respondida com sucesso! - Mensagem que indica que uma Mensa-

gem foi respondida com sucesso.

e Mensagem enviada com sucesso! - Mensagem que indica que uma Mensagem

foi enviada com sucesso.
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e Mensagem encaminhada com sucesso! - Mensagem que indica que uma Men-

sagem foi encaminhada com sucesso.

e Tem certeza que deseja cancelar ao envio dessa mensagem? - Mensagem

que verifica se o envio da mensagem ¢é pra realmente ser cancelada.

e Mensagem Cancelada com Sucesso!!! - Mensagem que indica que a envio da

mensagem foi cancelado.
3.1 UC 09: Manter Ativo de Analise de Risco

e Plano de Acao criado com sucesso! - Mensagem que indica que um plano de

acao foi criado com sucesso.

UC 09: Excluir Ativo de Andlise de Risco

e Deseja realmente excluir esse risco? - Mensagem para assegurar de que o risco

deve realmente ser excluido do sistema.

e Risco excluido com sucesso! - Mensagem que indica que um risco foi excluido

COIIl SucCesso.

226



Apéndice D

V4 [ ]
Glossario
HISTORICO DE VERSAO
Data Versao Descricao Autor
11/01/2016 1.0 Versao Inicial | Dyego Alves
18/03/2016 1.1 Revisao Dyego Alves
Tabela D.1

227



1. Introducao

As especificagoes apresentadas em toda documentacao do Sistema de Automagao do
Processo de Planejamento da Contratacao de Solugoes de TI possuem termos técnicos
especificos do contexto de negdcio. Deste modo este documento tem como objetivo faci-
litar o entendimento de todos sobre os termos e palavras chaves que serao utilizados na
documentacao de Gerenciamento de Requisitos.

1.1 Finalidade

Apresentar todos os termos técnicos e as suas respectivas defini¢oes referentes aos arte-
fatos gerados na documentagao do Gerenciamento de Requisitos do Sistema de Automacao
do Processo de Planejamento da Contratagao de Solugoes de TI.

2. Definicoes

A Tabela D.2 lista os termos e suas siglas ou abreviaturas e suas defini¢oes.

Termo Abreviatura e | Descricao
Sigla

Anélise de | AR Artefato que sao identificadas e analisadas as ame-

Riscos acas que comprometem o sucesso da contratacao,
bem como da execuc¢ao contratual.

Documento DOD Artefato inicial do processo PCSTI contém as in-

de Oficia- formacgoes elementares de uma demanda de con-

lizacao da tratacao de contratacao

Demanda

Equipe de | EPC Time responsavel por desenvolver atividades no

Planejamento processo PCSTI

da Contrata-

cao

Estudo ETP Documento que descreve a andlise detalhada sobre

Técnico a viabilidade, ou nao, da demanda gerada no DOD

Preliminar

Fluxo Alter- | FA Descrevem desvios pré-definidos do fluxo bésico

nativo

Fluxo de Ex- | FE Determinam as ag¢oes que devem ser tomadas em

cecao situagoes em que os fluxos ndo possam ser conclui-
dos, devido a alguma regra ter sido quebrada

Governo GDF Unidade da Federacao do Brasil

do  Distrito

Federal
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Planejamento
da  Contra-
tagao de
Solugoes  de
TI

PCSTI

Fase do Modelo de Contratacao de TI

Plano Diretor
de Tecno-
logia da

Informagao

PDTI

Instrumento de diagnéstico, planejamento e gestao
dos recursos e processos de Tecnologia da Informa-
¢do que visa a atender as necessidades tecnoldgi-
cas e de informacao de um 6rgao ou entidade para
um determinado periodo, possibilitando alinhar os
recursos aplicados em TI, eliminar o desperdicio,
garantir o controle, aplicar recursos no que é mais
relevante e, por fim, melhorar o gasto publico e o

servico prestado ao cidadao.

Product Ow-

ner

PO

Responsavel por definir os objetivos da iteracao,
priorizar e manter o Backlog do time (artefato
que armazena os requisitos levantados no nivel de
Time)

Projeto  Béa-

sico

PB

Conjunto de elementos necesséarios e suficientes,
com nivel de precisao adequado, para caracteri-
zar a obra ou servigo, ou complexo de obras ou
servigos objeto da licitagao, elaborado com base
nas indicagoes dos estudos técnicos preliminares,
que assegurem a viabilidade técnica e o adequado
tratamento do impacto ambiental do empreendi-
mento, e que possibilite a avaliagdo do custo da
obra e a definicao dos métodos e do prazo de exe-

Ccucao.

Regra de Ne-

gbcio

RN

Sao declaragdes sobre politicas ou condigdes que

devem ser satisfeitas

Sistema  de
Planejamento
da  Contra-
tagao de
Solugoes  de
TI

SPCSTI

Software para automacao do processo PCSTI
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Termo de Re-

feréncia

TR

E o documento que deverd conter elementos ca-
pazes de propiciar avaliagao do custo pela admi-
nistracao diante de orcamento detalhado, defini-
¢ao dos métodos, estratégia de suprimento, valor
estimado em planilhas de acordo com o prego de
mercado, cronograma fisicofinanceiro, se for o caso,
critério de aceitacao do objeto, deveres do contra-
tado e do contratante, procedimentos de fiscaliza-
¢do e gerenciamento do contrato, prazo de execu-

¢ao e sangoes, de forma clara, concisa e objetiva

Vulnerabilidadgd

5%

sao as propriedades pertinentes de algo resultando
em suscetibilidade a uma fonte de risco, que pode
levar a um evento com uma consequéncia. E uma
fragilidade de um ativo ou grupo de ativos que

pode ser explorada por uma ou mais ameagas [96].

Ameaca

sao quaisquer circunstancias que podem causar da-
nos a um ativo, como modificacao, destruicao, ou
exposicao indevida. Podendo ser ocasionado por

umma pessoa, um evento ou um recurso.

Impacto

Sao fatores-chave e as tendéncias que impactam
sobre os objetivos da organizacao, ¢ um termo do
estabelecimento de contexto, disposto no contexto

externo.

Responsavel

Responsavel é a parte interessada, pessoa ou orga-
nizacao que pode afetar, ser afetada, ou perceber-
se afetada por uma decisao ou atividade. Normal-
mente pessoas com poder de tomar decisoes sao

partes interessadas.

Probabilidade

E a a chance de algo acontecer

Controle

Sao medidas que modificam o risco, podem ser pro-
cesso, politica, dispositivo, pratica ou outras agoes

que modificam o risco.

Tabela D.2: Termos Técnicos Especificos do Negbcio
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Apéndice E
Matriz de Rastreabilidade

HISTORICO DE VERSAO

Data Versao Descricao Autor
18/01/2016 1.0 Versao Inicial | Dyego Alves
Tabela E.1
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1. Introducao

A matriz de rastreabilidade documenta os requisitos, sua origem e ainda define como
os requisitos se associam a outros componentes do projeto

2. Descricao da matriz de rastreabilidade

A rastreabilidade de requisitos é o relacionamento existente entre os mesmos. A ras-
treabilidade pode acontecer verticalmente ou horizontalmente. A rastreabilidade vertical
é a relagdo que ocorre entre um requisito macro e um requisito especifico, por exemplo
a derivacao entre os Epicos e as Features. A Rastreabilidade horizontal é a dependéncia
entre um ou mais requisitos que se encontram em um mesmo nivel, como exemplo quando
um caso de uso, para existir, pode depender da existéncia de outro.

A rastreabilidade auxilia na geréncia de mudancas, pois estabelece um relacionamento
entre os requisitos, o projeto e a implementacgao do sistema.

A rastreabilidade vertical dos requisitos entre o Tema de Investimento, Epicos e Fea-

tures pode ser vista na Figura E.1.

FR-1: Planejamento da
Contratagio

FR-1.1: E01 - Instituicao do FR-1.2: E02 - Desenvolvimento do
planejamento da contratagao Planejamento da Contratagao

FR-1.1.1: EO1FTO1 - ] FR-1.1.2 : EQ1IFTO2 - Gerenciar Atores ] FR-1.2.6 : E02FTO1 - Gestao do ] FR-1.2.8: E02FTO03 - Gestao do Termo de ]

Gestao do DOD do Processo Estudo Técnico Preliminar FR-1.2.7 - E02FT02 - Gestao dos Riscos ] ReferéncialProjeto Basico

Figura E.1: Rastreabilidade dos requisitos: Tema de investimento, Epicos e Features

Fonte: Projeto PIBIC [100]

A rastreabilidade vertical dos requisitos entre as Features e os Casos de Uso pode ser

vista nas Figura E.2, Figura E.3, Figura E.4, Figura E.5 e Figura E.6.

FR-1.1.1: EO1FTO1 - Gestao do DOD J

FR-1.1.1.1 : EOIFTO1UCO1 - Manter FR-1.1.1.3 : EOIFTO1UCOZ - Excluir FR-1.1.1.7 : EO1IFT01UCO3 - Vincular Integrantes ao
DOD DOD DoD

EO1FTO1UCO1 - Manter DOD

Figura E.2: Rastreabilidade dos requisitos: Casos de Uso que derivam da Feature 1

Fonte: Projeto PIBIC [100]
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FR-1.1.2 : EO1FTO2 - Gerenciar Atores do
Processo

FR-1.1.2.12 : EO1FT02UCO1 - Manter . ; - FR-1.1.2.14 : EO1FT02UCO3 - Gerenciar
Ususrio FR-1.1.2.13 : EO1IFT02UCO2 - Excluir Usuzrio I mensagens

Figura E.3: Rastreabilidade dos requisitos: Casos de Uso que derivam da Feature 2

Fonte: Projeto PIBIC [100]

FR-1.2.6 : ED2FTO1 - Gestao do Estudo Tecnico Preliminar

FR-1.2.6.1 : EOZFTO1UCO]1 - Manter Estudo Tecnico Preliminar

Figura E.4: Rastreabilidade dos requisitos: Caso de Uso que deriva da Feature 3

Fonte: Projeto PIBIC [100]

FR-12.7 : E02FT02 -
Geslao dos Riscos

[ T I I T I 1
FR-1.2.7.1 FR-1.2.7.6 FR-1.2.7.7 : E02FT02UC03 FR-1.2.7.8:

FR-12.7.9 FR-12.7.11 FR-12.7.12
E02FT02UCDO1 - Manter E02FT02UCO2Z - Manter - Excluir Ativo de Analise EO2FT02UCOD4 - Manter EO02FT02UCO5 - Excluir E02FT02UCO6 - Manter E02FT02UCO7 - Excluir
Andlise de Riscos Ativo de Analise de Risco de Risco Vulnerabilidade Vulnerabilidade meaga Ameaga

Figura E.5: Rastreabilidade dos requisitos: Casos de Uso que derivam da Feature 4

Fonte: Projeto PIBIC [100]

FR-1.2.8 : EO2FTO03 - Gestao do Termo de Referéncia/Projeto Basico

FR-1.2.8.1 : EO2FT03UCO1 - Manter termo de referéncia/projeto basico

Figura E.6: Rastreabilidade dos requisitos: Casos de Uso que derivam da Feature 5

Fonte: Projeto PIBIC [100]
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Apéndice F

Simulacao da Execucao da Analise

de Riscos

Este documento descreve a execucao das funcionalidades referentes a Analise de Riscos
existentes no prototipo do Sistema de Planejamento da Contratagao das Solugoes de T1I.

Para a realizacao da andlise de riscos, é necessario que seja seguido um passo a passo
especifico, pois as atividades sao dependentes entre si, sendo assim sem a execucgao de
uma atividade, nao seria possivel a execugao de conseguinte. A Figura F.1 apresenta o

desenho do processo que descreve este passo a passo.

. Criar Criar Ao
¢ - & ulle
b e {-’- N _)O
Wincular Criar T
l Anilise de ;[ Andlise de }- -{ c“‘”’“""]» J

Andalize de Riscos

Figura F.1: Processo de Anélise de Riscos do SPCSTI

A Figura F.1 apresenta o processo de Analise de Riscos executado pelo software, o item
central e inicial da Analise de Riscos é o Ativo, todas as demais atividades sao derivadas
do Ativo. A partir do Ativo criado, sao criadas as Vulnerabilidades que o Ativo possui,
das Vulnerabilidades cria-se as Ameacgas. Criada as Ameacas, em seguida pode avalia-las.

Com essas informagoes cadastradas, inicia-se efetivamente a Anélise de Riscos de um
DOD. Ao Vincular uma Anélise de Riscos ao DOD, a atividade seguinte é criar a Analise

de Riscos que ocorre ao registrar todo arcabouco base daquela Anélise de Riscos, que sao:
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Ativos, Vulnerabilidades e Ameagas. Em seguida, deve-se estabelecer o Plano de Acao
para cada Ameaca listada.

As se¢oes abaixo simulam como seria a execugao do passo a passo da criacdo de uma
Analise de Riscos.

1 - Criar Ativo:

O Ativo é o item inicial da Analise de Riscos, o campo “Tipo” pode ter os seguintes
valores: Bem, Processo, Servico ou Sistema.

A Figura F.2 apresenta o formulario para a criacdo de um Ativo.

Nome do Usudrio
SPCSTI
Sistema de Planejamento da N—
Contratacdo de Solucdes de TI H BRASILIA
Imicio | Usuario | DOD | ETP | Andlise de Riscos | TR/IPB Sair
Novo Ative
Tipa: Frotessa ¥
More! [PcsT
Descrigao:
PCSTIé o processo de planejamentio da contratagdo de s
Responsavel: | Cados Eduard | Matricula: 001587 |
Cargo: [Autoridade da T | Fungso: [AsondadedaT |
Lotagdo: [n |

Cancelar Criar

Figura F.2: Criagdo do Ativo do Tipo "Processo"com o nome PCSTI

2 - Criar Vulnerabilidade
A Vulnerabilidade é caracteristica decorrente do Ativo, assim no momento de sua
criacdo deve-se indicar a qual Ativo pertence aquela Vulnerabilidade.

A Figura F.3 apresenta o formulario para a criacdo de uma Vulnerabilidade.
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Nome do Usudrio
SPCSTI
Sistema de Planejamento da —
Contratacdo de Solucdes de TI H BRASILIA
Inicio | Usuario | DOD | ETP | Andlise de Riscos | TRIPB Sair
Nova Vulnerabilidade
Grupo dé AVoE: | Processos v Aliva: | POSTI

Vulnerabilidade: |Auséncia de Orgamento| |

Cancelar Criar

Figura F.3: Criacao da Vulnerabilidade "Auséncia de Orcamento'para o Ativo criado

Depois das Vulnerabilidades criadas, a atividade seguinte é criar Ameaca.

3 - Criar Ameagas

A ameaca é um evento desfavoravel que, por ventura da Vulnerabilidade, pode ocorrer.
Cada ameaca deve ter avaliada no sistema o seu grau de Probabilidade x Impacto.

As Figura F.4 e Figura F.5 apresentam o formulario para a criagdo de duas Ameagas.

Neome do Usudrio
SPCSTI
Sistema de Planejamento da S—
Contratacdo de Solugdes de TI H BRASILIA
Imicio | Usuario | DOD | ETP | Analise de Riscos | TRIPB Sair
Hova Ameaga

Grupo de Ativos: Processos . Ativo:; PCST "

Vulnerabilidade:  Auséncia do oo =

Ameaga: | Cone Orgamentand |

Cancelar Criar

Figura F.4: Criagdo da Ameaga "Corte Orgamentario"para a Vulnerabilidade criada
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Home do Usudrio

SPCSTI

Sistema de Planejamento da E—

Contratacdo de Solugdes de Tl BRASILIA
Inicio | Usuario | DOD | ETP | Analise de Riscos | TRIPE Sair

Nova Ameaca
Grupo de Ativas:  Frocesses . Ativo: PCET
Vulnerabliidade: | Ausincia de oo *
Ameaca: ||.Iudan-;a-:.'e Pricrdade] |
Cancelar

Criar

Figura F.5: Criacao da Ameaca "Mudanca de Prioridade"para a Vulnerabilidade criada

4 - Vincular DOD

Para fazer uma Analise de Risco no sistema, obrigatoriamente, esta deve estar vincu-

lada a um DOD j4 existente. Portanto, antes do inicio da Analise de Risco, é pedido que

mesma seja vinculada a um DOD.

A Figura F.6 e Figura F.7 apresentam as telas que sao exibidas ao criar a Analise de

Riscos antes da Andlise ter sido vinculada a um DOD.
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Nome do Usuirio
SPCSTI

Sistema de Planejamento da
Contratacao de Solugdes de TI

COVERNG DE

BRASILIA

Figura F.6: Tela de solicitacao para vincular a Anélise de Riscos a um DOD

Home do Usudris
SPCSTI
Sistema de Planejamento da E—
Contratacédo de Solucdes de TI BRASILIA
Imicie | Usuaric | DOD | ETP | Andlise de Riscos | TRIPE Sair

Vincular Analise de Riscos ao DOD

Categoria: - | | Consultar
Registro Nome Unidade  Status  Analise de Riscos
Po1560 Aquisicao de im_Administrativa Enviado a
01241 Aguisicio de A._ m Enviado A
02349 Aquisigéo deN.. Portaria Iniclado A

Figura F.7: Vincular Anélise de Riscos ao DOD

5 - Avaliar Ameaca
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A atividade de Avaliar Ameaga permite que o usuario avalie a probabilidade de uma

Ameaga ocorrer e o impacto que esta Ameaca pode causar caso ela ocorra. O grau de

probabilidade pode ser definido entre as seguintes opgoes:

e (01 - Rara;

e 02 - Pouco Provavel;
e 03 - Provavel;

o(04 - Alto;

e 05 - Muito Alto.

O grau de impacto pode ser definido entre os seguintes valores:

e 01 - Insignificante;
e 02 - Pequeno;

e 03 - Moderado;

e 04 - Grande;

e 05 - Muito Grande.

As Figura F.8 e Figura F.9 apresenta a tela de Avaliar Ameaga.

SPCSTI
Sistema de Planejamento da
Contratacdo de Solugdes de TI

Nome do Usudrio

GOWERNO DE

BRASILIA

Inicia | Usuario | DOD | ETP | Andlise de Riscos | TRIPE

Sair

Avaliar Ameaca

Ameaca: Corte Orcamentario.

Probabilidade: 02 - Pouco Prowg 7 Impacto: | o - Grands

Cancelar

Criar

Figura F.8: Avaliacdo da Ameaga "Corte Orcamentario'com Probabilidade ‘02 - Pouco

Provavel’ e impacto ‘04 - Grande’
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SPCSTI
Sistema de Planejamento da
Contratagdo de Solugdes de Ti

Home do Usudrio

COVERNG OE
BERASILIA

Inicio | Usuario | DOD | ETP | Andlise de Riscos | TRIPB

Sair

Avaliar Ameaca

Ameaca: Mudanca de prioridade.

Probabilidade: M . Ag " Impacto: | 03.Moderado v

Cancelar Criar

Figura F.9: Avaliacao da Ameaca ‘Mudanca de Prioridade’ com Probabilidade ‘04 - Alto’

e impacto ‘03 - Moderado’

6 - Criar Analise de Riscos

Para criar uma Analise de Riscos, o usuario deve selecionar: os Ativos, as Vulnera-

bilidades e o grupo de Ameacas a qual ele gostaria de analisar. Apds isso, ao clicar no

botao criar, serd exibida a Matriz de Probabilidade e Impacto referentes ao conjunto de

Ameacas que ele selecionou para aquele Ativo.

A Figura F.10 apresenta a tela inicial da Analise de Riscos.

Nome do Usuario

SPCSTI
Sistema de Planejamento da R—
Contratacdo de Solugdes de TI BRASILIA
Inicie | Usuéario | DOD | ETP | Anilise de Riscos | TRIPB Sair
Andlise de Riscos
Consultar Analise de Riscos: Consultar

Grupo de Ativos:  Ative:

- - Vulnerabilidade: Ameagas

. Selecionar ameacas

Figura F.10: Criar Andlise de Riscos
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A Figura F.11 apresenta a tela de Anédlise de Riscos, com a Matriz de Probabili-
dade x Impacto gerada para as Ameacas: Corte Orcamentario e Mudanca de Prioridade

relacionadas, que sao da Vulnerabilidade Auséncia de Or¢amento.

Home do Usudrio
SPCSTI
Sistema de Planejamento da pp——
Contratacdo de Solucdes de Ti . BRASILIA
Inicio | Usuario | DOD | ETP | Anlise de Riscos | TRIPB Sair
Analise de Riscos
Consultar Andlise de Riscos: | Consultar
GH.IPO de Atives: Ative: Vulnerabilidade: m'
v ' Criar
. Selecionar ameagas
Grupo de Ativos  Afivo Vulnerabilidade Ameagas  Plano de agdo Arquivos Gerar PDF  Excluir
Processos PCSTI Auséncia de Orgamento “‘*C“m (A ] Q b 4
02- Mudanga
Processos PCSTI Auséncia de Oramento .~ . . (A w & X
Gerar PDF do Relatorio Geral
Impacto
£
0

Figura F.11: Anadlise de Riscos das Ameacas ‘Corte Orcamentario’ e ‘Mudanga de Priori-
dade’

7 - Criar Plano de Acao para a Ameaca Corte Orcamentario
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O usuario pode também, para cada Ameaca, criar um Plano de Acdo. Assim, caso
ocorra, o Plano de Acao tras a estratégia que a equipe deve seguir para aquela Ameaca.

A Figura F.12 representa o formulario para a criacao de um Plano de Acao.

Nome do Usuario
SPCSTI
Sistema de Planejamento da S—
Contratacédo de Solucdes de TI H BRASILIA
Imicio | Usuario | DOD | ETP | Andlise de Riscos | TRIPE Sair
Flano de agio para Auséncia de Orcamento
Home: [ Aeender Parciaiments | Estratégia; Aceitar v
Responsivel: |Carlos Eduards |  Designado: [Carlos Eduardo |

i DataFinal: [ 08102016

Descricao:

Arender a demanda 205 poucos, de aconda com que a yverba for surgndo |

Cancelar Criar

Figura F.12: Criacao do Plano de Acao para a Ameaca Corte Orcamentario

8 - Gerar Relatério Customizavel para Andlise de Riscos
O usuério tem a liberdade de customizar os seus relatérios de acordo com os filtros de

busca definidos.

As Figura F.13 e Figura F.14 apresentam o passo a passo para gerar um relatorio de
Analise de Riscos no sistema.
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Home do Usudrie

SPCSTI

Sistema de Planejamento da S

Contratacdo de Solugdes de TI BRASILIA
Salr

Iniclo | Usuario | DOD | ETP | Andlise de Risces | TRIPB

Relatorio da Analise de Riscos

cﬂmpﬂ 1: Tipo de Afno bl Processo
Campo2: | &t v PCSTI
Campo 3: v i

Tipa de Alrvo

Alry

Resportivel

Vulnarabslidads

A ']

Gerar Relatoriio

Figura F.13: Campos para customizar o relatério de Analise de Riscos

Home do Usuirio
SPCSTI
Sistema de Planejamento da S
Contratacédo de Solucdes de TI H BRASILIA
Inicio | Usuario | DOD | ETP | Andlise de Riscos | TRIPE Salr
Analise de Riscos
TpodeAtive At Responsivel Vulnerbilidede  Ameaca  Probabilidade  Impacto  GraudePrioidad Controde Tm

EQUPEOE | yilninde  Mudineade .

Processo PCSTI dl:arqsm Oramesty  Prondade

Irmprimir

Figura F.14: Exemplo de Relatério
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