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Resumo

No mercado de satude, o quadro de aumento de despesas médicas se agrava
devido a uma convergéncia de fatores, oriundos de particularidades nos contextos
legal, social e economico. Considerando este cendario, o objetivo deste estudo é a
apresentacao e aplicacao de metodologias qualitativas e quantitativas de anélise
de riscos em um dos principais processos organizacionais de uma operadora de
planos de saude. Especificamente, o processo avaliado é o de pagamento de
contas médicas. Entre os objetivos especificos, buscou-se identificar as melhores
praticas referentes a gestao de riscos. Em seguida, é realizado um diagnostico da
metodologia atual de avaliagao de riscos existente na organizacao, com a proposta
de integracao das técnicas identificadas no decorrer do levantamento
bibliografico. Como resultado, ha a proposta de alteragdoes na metodologia atual
utilizada na organizagao, cuja aplicagdo no processo avaliado resultou na
identificacdo de um conjunto de riscos para tratamento. Entre estes, um dos mais
criticos foi o de pagamento de cobrancas abusivas em procedimentos assistenciais.
Em seguida, sao utilizadas técnicas de deteccdo de anomalias e anadlise
multicritério para o tratamento do risco especifico associado as cobrangas
excessivas de procedimentos assistenciais. Com a aplicagao do modelo proposto
para tratamento deste risco, foi possivel identificar prestadores com indicios de
irregularidades em suas cobrangas. Considerando a escassez de recursos
disponiveis para investigacao de entidades suspeitas, foi elaborado um modelo de
priorizagao de investigagoes, baseado no método de analise multicritério AHP —

Analytic Hierarchy Process.

Palavras-chave: gestdao de riscos, analise multicritério, deteccao de anomalias,

operadora de saude
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Abstract

In the healthcare market, the increasing costs associated with medical expenses
are linked to a convergence of factors, arising from peculiarities in legal, social
and economic contexts. Considering this scenario, the aim of this study is the
presentation and application of qualitative and quantitative methods of risk
analysis in one of the main business processes of a health insurance provider.
Specifically, we evaluated the medical billings process. Among the specific
objectives, we sought to identify the market's best practices related to risk
management. This was followed by a diagnosis of the organization's current risk
assessment methodology. Based on the review of available literature on the
subject, there was a proposed integration of the identified techniques with the
current methodology. The application of this new method for the evaluation of
the existing risks in the claims processing workflow resulted in a set of risks
identified for treatment. Among these, one of the most critical was the one
associated with the payment of abusive healthcare service billings submitted by
individual providers, related to medical visits and therapy sessions. Therefore, a
new model, based on the concepts of anomaly detection, was used in order to
analyze the organization's claims data, making it possible to identify a set of
providers with evidence of irregularities in their submitted claims. Given the
scarcity of resources available for the auditing of suspected entities, a multi-

criteria analysis model was developed, designed to prioritize these investigations.

Keywords: risk management, multi-criteria analysis, anomaly detection,

healthcare service providers
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Capitulo 1

Introducao

Existe uma crescente tendéncia por parte de organizagoes e 6rgaos reguladores para a
implantacao de novos mecanismos de controle, na tentativa de mitigar os riscos
presentes nos seus contextos internos e externos. Tratam-se de esforcos constantes
para o desenvolvimento de solugoes para identificacao de operacgoes ilicitas e abusos,
assim como a redugao de ineficiéncias e desperdicios em processos organizacionais.

O Instituto Brasileiro de Governanga Corporativa [47] identifica o risco como
sendo um "evento futuro identificado, ao qual é possivel associar uma probabilidade
de ocorréncia”, relacionado tanto a perdas quanto oportunidades. Para [47], cabe a
todas as areas de uma organizacao a responsabilidade de lidar com os riscos inerentes
aos seus processos, administrando-os de forma a auxiliar os gestores na tomada de
decisoes.

Historicamente, é possivel verificar que a evolucdo dos principais modelos de
gestao de riscos e implantacdo de controles foram impulsionados por
desenvolvimentos relacionados ao mercado financeiro [17]. Contudo, o gerenciamento
de riscos nao esta relacionado apenas as instituicoes desta natureza. Os desafios
associados as perdas operacionais e ao aumento de despesas sao de interesse de
instituicoes de grande porte em varios setores da economia, inclusive na &area de
seguros de saude.

No mercado brasileiro, estima-se que, em 2014, 10% do PIB tenha sido consumido
por gastos com satude [13], sendo que a tendéncia do aumento do indice de inflagdo
deste setor em 2015, de 18,09%, foi mais de trés vezes superior ao indice de inflacao
geral do pais, conforme dados da consultora [4]. Trata-se de um fato alarmante, pois
conforme exposto por [13], na América Latina apenas a Venezuela apresentou uma

taxa de crescimento de despesas assistenciais superior a Brasileira. Acrescenta-se a
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isso o fato de que a maior parte dos custos assistenciais (em torno de 60%) foi
absorvido pelo setor privado.

Contudo, este fendmeno nao se restringe ao ambiente latino-americano, mas faz
parte de uma tendéncia mundial [97]. A consultora [107] recentemente publicou uma
pesquisa ligada a analise de despesas médicas, envolvendo cerca de 170 operadoras de
saide em 58 paises, onde constatou que a inflagao das despesas de satude apresentou,
entre 2013 e 2014, crescimento duas vezes maior que o indice de inflagao geral.

Para as operadoras de planos de satde que buscam assegurar acoes efetivas de
atencao a saude aliada a reducao de custos, o foco da gestao de riscos certamente
estard voltado a prevencao de eventos que contribuam para o incremento das
despesas médicas oriundas da populacao assistida, ou que afetem negativamente a
eficiéncia da organizagdo no atendimento de seus objetivos, relacionados
principalmente a prestagao de servigos assistenciais [35].

No mercado de saude, o quadro de aumento de despesas médicas se agrava
devido a uma convergéncia de fatores, muitas vezes externos as operadoras, pois sao
oriundos de particularidades dos contextos legal, social e econémico nos quais elas
estao inseridas.

No ambito legal, cabe ressaltar que o principal marco regulatério no mercado de
saide suplementar brasileiro envolveu a aprovacao da lei dos Planos de Saude
9.656/1998 [23], que definiu a ampliacdo da cobertura assistencial e apresentou novas
regras relacionadas ao acompanhamento de precos pelo governo, limitagao dos prazos
de caréncia e a obrigatoriedade de ressarcimento ao SUS, sempre que um de seus
participantes for atendido em hospital publico. No Brasil, a regulamentagao do
mercado de satude suplementar é de responsabilidade da Agéncia Nacional de Satude
Suplementar - ANS, criada por meio da Lei n. 9.961/2000 [24]. Cabe a esta Agéncia
regular, normatizar, controlar e fiscalizar as atividades de satde suplementar [82].
Neste contexto, [63] avalia que dentre os principais impactos judiciais as operadoras
estd a crescente concessao de liminares judiciais impetradas pelos participantes,
muitas vezes frutos de anadlises superficiais, feitas pela justica, dos respectivos
pedidos, gerando um consequente aumento nas despesas administrativas e juridicas
das instituicoes.

No ambiente economico, sao evidentes os efeitos do crescente aumento dos custos
assistenciais, que ocorre em patamares muito superiores aos das receitas das
organizacoes. Este impacto é sentido na maior parte das operadoras de mercado, com

maior intensidade nas autogestoes, especialmente nas que possuem cobertura mais
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ampla, maior quantidade de participantes idosos e abrangéncia nacional [12]
Conforme [98], a elevagdo dos custos assistenciais é motivada por diversos fatores,
como o aumento de precos dos servigos de satde (ligada, em parte, aos reajustes
concedidos aos prestadores de servigos), a ampliacdo de coberturas e incremento na
quantidade de procedimentos realizados (como internagoes, exames, terapias e
consultas) e & incorporagao de inovagoes tecnolédgicas e novos medicamentos [13].

Visando atender aos desafios atuais e futuros decorrentes das evolugées no
contexto social, as organizagoes buscam incorporar, as suas acoes de promocao de
saude, as diretrizes dos modelos de Assisténcia Integral [78], com enfoque preventivo
nas praticas assistenciais e investimentos em sistemas de informacao em satde. Além
disso, busca-se encontrar mecanismos racionais de escolha de prestadores (com uma
selecao que considere critérios de eficiéncia, avaliagoes de qualidade e satisfacdo dos
participantes). Por meio destas e outras medidas, as seguradoras esperam enfrentar
futuras tendéncias do mercado de saude suplementar, como a estagnacdo no
crescimento do niimero de participantes e as alteragoes na legislacao dos planos de
autogestao que, no mercado brasileiro, sao caracterizadas pela crescente
interveniéncia da ANS [82].

Segundo [88], as dificuldades relacionados & criacdo de controles no fluxo de
pagamento de despesas médicas sao enfrentados por diversas operadoras de satde,
tanto no setor privado quanto governamental. Isto se da, em grande parte, ao enorme
volume de registros processados, das regras e regulamentos empresariais, e a
complexidade dos procedimentos médicos. Para os autores, os analistas das areas de
auditoria de contas encontram-se sobrecarregados com a grande quantidade de
informacoes, e nao dispéem de recursos ou técnicas suficientes para a detecgdao de
inconsisténcias, abusos e erros que resultam em gastos desnecessarios, atrasos no
pagamento (gerando atritos junto a rede credenciada) e negativas indevidas para a
cobertura de procedimentos (resultando, neste caso, em um aumento no indice de
insatisfagdo dos participantes da operadora) [88]. Além disso, conforme exposto por
[31], h4 uma escassez de ferramentas comerciais destinadas ao acompanhamento
automatizado do comportamento de prestadores de servigos médicos, o que permitiria
as operadoras a identificacao tempestiva de atividades anomalas e suspeitas.

Neste contexto, formula-se o problema de pesquisa com o seguinte
questionamento: Como realizar o gerenciamento de riscos operacionais no processo de

analise de contas médicas de uma operadora de planos de saude?



Sendo assim, este estudo busca auxiliar o gerenciamento de riscos nesse processo
especifico, que estd diretamente relacionado ao negécio principal da instituicao
avaliada, identificada na pesquisa pela sigla ‘OPS’ (operadora de planos de satde).
Para tanto, o primeiro passo é a revisao do estado da arte relacionado ao tema, com
o levantamento de técnicas que auxiliem a identificacdo de falhas nos processos da
organizacao.

Houve a identificagdo de oportunidades para a evolucao da metodologia atual de
analise de riscos utilizada pela entidade, com a proposta de incorporacao de uma
extensao da técnica FMEA (Failure Mode and Effects Analysis), denominada
RFMEA [28], ao modelo existente, construido com base nas diretrizes do Risk and
Control Self-Assessment (RCSA, sigla em inglés para Autoavaliagdo de Riscos e
Controles) [80].

Em seguida, a metodologia ¢é utilizada para avaliar o fluxo de andlise de contas
médico-hospitalares da OPS, identificando-se os principais riscos e controles
relacionados a cada atividade do processo.

Ainda no contexto do processo avaliado, e considerando um dos principais riscos
apontados — a possibilidade de perdas oriundas de cobrancas abusivas de despesas
médicas — é realizada uma discussao sobre as principais dificuldades encontradas por
empresas neste setor para a mitigagao de riscos desta natureza.

A partir destas, propoe-se a criacdo de modelos quantitativos de controle para o
tratamento dos riscos apontados por especialistas da area de negdcio. Esta etapa
envolve a construcao de um modelo automatizado de anélise comportamental, que
pretende trazer mais agilidade as atividades de auditoria de registros suspeitos de
pagamentos de contas médicas. Utilizando a metodologia CRISP-DM (sigla para
Cross-Industry Standard Process for Data Mining, ou Processo Padrao Inter-
Industrias para Mineragdo de Dados) [32], juntamente com a aplicacdo de algoritmos
de clusterizacao, é proposto um modelo para anélise do comportamento de entidades
envolvidas em praticas de cobranca suspeitas. Sao apresentadas as aplicagoes deste
modelo de andlise em dois conjuntos de dados distintos, abrangendo diferentes tipos
de procedimentos (consultas em consultério e sessoes de psicoterapia), demonstrando
como o modelo poderia ser expandido para diferentes tipos de cobrancas médico-
hospitalares.

Por fim, para facilitar a investigacdo das entidades suspeitas identificadas no
modelo de clusterizagao, é estabelecido um parametro de priorizacdo das andlises por

meio do método de andlise multicritério AHP (Analytic Hierarchy Process) [93]. A
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aplicagao deste método tem como objetivo a melhoria da eficiéncia das atividades de
investigacdo, considerando as varias limitagoes existentes em termos de mao de obra
e tempo disponivel para a avaliacdo de prestadores de servico que apresentam
cobrancas potencialmente abusivas.

Como contribuicao principal, espera-se integrar, ao padrao de gestao de riscos da
operadora, um conjunto de praticas que traga maior eficiéncia no decorrer das
atividades de identificacdo, avaliacdo, tratamento e monitoramento dos riscos

identificados no processo de pagamento de despesas assistenciais.

1.1 Justificativa

Para [6], processos podem ser definidos como conjuntos sequenciados de atividades,
formadas por tarefas necessarias para administrar ou operar uma organizacao.

O foco desta pesquisa é a construcao de um modelo que integre o processo de
gestao de riscos com o0s processos organizacionais de uma operadora de planos de
saude, com énfase no fluxo de pagamento de contas médicas.

O estudo ¢ justificado devido a necessidade de se manterem atualizadas as
metodologias e praticas adotadas pela instituicio na sua gestao de riscos. Estas
atividades visam atingir e manter um nivel adequado de exposicao aos diversos
fatores que venham a impedir o cumprimento de seus objetivos e a continuidade de
seus negoécios. Para tanto, busca-se a criacao de mecanismos que venham a reduzir a
possibilidade de perdas financeiras relacionadas, principalmente, ao processamento de

despesas assistenciais.

1.2 Objetivos

1.2.1 Objetivo Geral

O objetivo geral deste projeto de pesquisa é o gerenciamento de riscos operacionais no
processo de pagamento de contas médicas de uma operadora de planos de saude. Para
tanto, ¢é realizada a integracao de técnicas de deteccao de anomalias e métodos de

analise multicritério a sua metodologia de avaliagao de riscos.



1.2.2 Objetivos Especificos

1. Identificar as melhores praticas referentes a gestao de riscos, por meio do estudo
de metodologias, padroes, normas e tecnologias;

2. Realizar um diagnoéstico da metodologia atual de gestao de riscos da
organizacao;

3. Propor uma nova metodologia de gestao de riscos, por meio da combinagao
entre a metodologia existente e as técnicas identificadas por meio do
levantamento bibliografico;

4. Aplicar a metodologia desenvolvida no processo de andlise e pagamento de
contas médicas, identificando o conjunto de riscos a serem priorizados para
tratamento;

5. Propor um modelo para andlise quantitativa para tratamento do risco associado
a cobrancas excessivas de procedimentos assistenciais;

6. Propor um modelo para priorizar as investigagoes referentes as entidades

suspeitas, apontadas pelo modelo de anélise quantitativa.

1.3 Metodologia

A pesquisa, para [62], é caracterizada como um "procedimento formal, com método de
pensamento reflexivo, que requer um tratamento cientifico e se constitui no caminho
para reconhecer a realidade ou para descobrir verdades parciais". J& o método, para

essas mesmas autoras, €

“o conjunto das atividades sistematicas e racionais que, com
maior seguranc¢a e economia, permite alcangar o objetivo -
conhecimentos basicos e verdadeiros -, tragando o caminho a ser
seguido, detectando erros e auxiliando as decisoes do cientista”
[62].

Este trabalho considera os fatores e conhecimentos relacionados ao
gerenciamento de riscos corporativos a luz de um embasamento normativo e tedrico,
assim como a elaboragdo, para a uma organizacao especifica, de um conjunto de

propostas para a melhoria de seus controles internos. Por consequéncia, pode ser



caracterizado como uma pesquisa de natureza descritiva, que tem como objetivo
“analisar, com a maior precisdo possivel, fatos ou fendmenos em sua natureza e
caracteristicas, procurando observar, registrar e analisar suas relacoes, conexoes e
interferéncias” [71].

A visao geral do estudo é descrita conforme a Figura 1.1:

Procedimentos Metodologicos
Natureza da Pesquisa Métodos de Pesquisa Técnicas de Pesquisa

Exploratdria e Descritiva

Estudo de Caso - Entrevistas semiestruturadas
- Documentos

Abordagem - Analise de Dados

Qualitativa e Quantitativa

Figura 1.1: Metodologia de Pesquisa

Contudo, o levantamento bibliografico e apresentagao da base conceitual sobre
os temas de gestao de riscos corporativos, andlise multicritério e deteccao de
anomalias também deu a este trabalho um carater exploratério, pois envolveu a
analise de técnicas que poderiam ser utilizadas a fim de cumprir os objetivos da
pesquisa, o estudo de diferentes autores e pesquisadores, assim como a coleta de
informacoes a respeito dos fendmenos que estdao sendo avaliados.

Apos a pesquisa bibliografica, ocorre a fase de levantamento de dados sobre a
instituigdo, que é descrita por [62] como "a andlise minuciosa de todas as fontes
documentais, que sirvam de suporte a investigacao projetada'. Esse levantamento foi
feito com o auxilio de informacoes disponiveis no sistema interno da empresa, como
estudos anteriores, historicos organizacionais e relatorios.

Quanto a forma de abordagem, o trabalho necessitou de uma pesquisa
qualitativa para a etapa de andlise de riscos existentes no processo de pagamento de
contas médicas. Conforme [96], a investigacido qualitativa envolve a coleta de dados,
sem o objetivo especifico de reduzi-los a nimeros ou avalid-los estatisticamente. O
autor apresenta diversas atividades do “pesquisador qualitativo”, entre elas a
observacao de atividades cotidianas, o envolvimento direto com os individuos
avaliados e um ponto de vista que considera os fendmenos como um todo, e nao
apenas suas partes individuais.

Por outro lado, a segunda etapa da pesquisa abordou o estudo de uma base de

dados ligados a despesas assistenciais, referentes a um periodo especifico, que vai de
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janeiro a dezembro de 2013. Sendo assim, também foi necessaria a realizacao de uma
pesquisa quantitativa, ou seja, uma "busca de resultados precisos, exatos e
comprovados por meio de medidas de variaveis preestabelecidas, na qual se procura
verificar e explicar sua influéncia sobre outras varidveis” [71].

Segundo [42], para a avaliagdo de resultados de uma pesquisa, “torna-se
necessario saber como os dados foram obtidos, bem como os procedimentos adotados
em sua analise e interpretacao”. Para a elaboragao deste trabalho, a coleta de dados
para o estudo qualitativo foi realizada por meio da anélise da documentacao direta,
que [62] consideram como documentos escritos “primdrios", neste caso compostos por
publicagoes administrativas compilados pelo autor. A andlise estrutural foi feita
utilizando informacoes contidas nos normativos internos da empresa, disponiveis na
intranet da instituicao, que detalham os procedimentos de implantacao e

gerenciamento de seus processos.

Ja o estudo das praticas de cobranca ligadas a despesas assistenciais foi
realizado mediante andlise de dados extraidos de bancos de dados institucionais, que
apresentam as informacoes sobre despesas médicas referentes ao intervalo de tempo
citado anteriormente. Esses dados foram manipulados utilizando o software RStudio
[92] e os programas Microsoft Access e Microsoft Excel, versdo 2010. Este tultimo
serviu para a construcao de graficos informativos, que "objetivam dar ao publico ou

ao investigador um conhecimento da situagao real, atual, do problema estudado" [62].

Conforme a metodologia descrita acima, a préxima se¢ao da pesquisa apresenta
os modelos de gestao de riscos, assim como as técnicas e ferramentas utilizadas pelas

organizacoes para mitigar os efeitos de possiveis falhas em seus processos internos.

1.4  Estrutura da Dissertacao

O presente trabalho foi dividido em trés partes. Apds a introducdo, a primeira parte
do trabalho apresenta a base conceitual da pesquisa, composta por conceitos e
modelos existentes para a gestao de riscos corporativos e para a deteccao de
anomalias em conjuntos de dados. Em seguida, a revisao da literatura aborda o tema
de gestao de riscos no mercado de saude, contendo uma breve discussao a respeito
dos abusos e desperdicios existentes atualmente neste setor, assim como a

identificacdo de técnicas para deteccao de cobrancas médicas abusivas e investigacao



de entidades suspeitas. Conclui-se a primeira parte da pesquisa com o diagnostico da
entidade avaliada, contemplando uma breve descricao do seu negodcio, sua estrutura
organizacional, e do seu processo-chave, introduzindo o contexto atual da gestao de
riscos na empresa.

A segunda parte do estudo descreve as propostas de trés modelos. O primeiro
serve para levantar os riscos existentes no processo avaliado. Esta proposta de
metodologia de autoavaliacao de riscos e controles, que combina os conceitos atuais
de RCSA e RFMEA, é aplicada no processo de pagamento de contas médicas da
instituicaio. Como resultado, é detalhado o conjunto de riscos identificados no
processo, sendo um deles — a possibilidade de cobrancas assistenciais abusivas —
apontado como o mais critico, em decorréncia da pontuacao obtida apds a aplicacao
da metodologia. Em seguida, é apresentado um modelo para o tratamento deste risco
especifico, cuja construcao teve como base o padrao CRISP-DM e técnicas de
deteccao de anomalias por meio da clusterizacao. A construgao do modelo é detalhada
pelas etapas de entendimento do negoécio, preparacao dos dados, criagdo e avaliacao
dos resultados obtidos. Este modelo é aplicado em dois conjuntos de dados,
envolvendo cobrancas de consultas médicas e sessoes de psicoterapia, ambos
identificados como sendo de maior representatividade financeira em relagao ao tipo de
prestador avaliado (pessoas fisicas). Por fim, o terceiro modelo aborda a priorizagao
da andlise de entidades suspeitas apontadas pelo modelo de deteccao de anomalias.
Sao detalhados os resultados obtidos e as pesquisas em andamento, assim como as
propostas de possiveis melhorias no processo de avaliagao de riscos da organizacao,
que poderao ser desenvolvidas em trabalhos futuros.

A pesquisa esta estruturada conforme o fluxo apresentado na Figura 1.2.
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Problema de Pesquisa

de uma operadora de planos de saade 7

Como realizar o gerenciamento de riscos operacionais no processo de analise de contas médicas
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Figura 1.2: Estrutura da Pesquisa
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Capitulo 2

Base Conceitual

A construgao da base conceitual é realizada por meio da discussao a respeito dos

conceitos necessarios para o melhor entendimento do modelo proposto, como as

defini¢oes de risco, gestao de riscos, e de técnicas de avaliacao de riscos. Entre estas,

destacam-se técnicas qualitativas (Autoavaliagdo de Riscos, FMEA, Brainstorming e

Delphi) e quantitativas (deteccdo de anomalias em conjuntos de dados e modelos

multicritério de apoio a decisdo). A Figura 2.1 detalha a estrutura adotada para este

Capitulo, apresentando a visao geral dos temas abordados.

Modelos de Enterprise Risk Gestio de Riscos -
Gestiio de Riscos Management (ERM) IS0 31.000

Gestdo de Riscos

Técnicas para Autoavaliacdo de . . Método
Avaliacio de Riscos Riscos - RCSA H FMEA HBramstormmg Delphi

No. de clusters

Anomalias em Algoritmo Algoritmo Clustering em um
Conjuntos de K-Means H PAM H hierarquico conjunto de CRISP-DM
Dados dados
Model
Multi:ri:é:isu de Analytic Hierarchy Process -
I AHP

Apoio a Decisdio

Figura 2.1: Estrutura da Base Conceitual
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Desta forma, o Capitulo inicia-se pela descricao dos principais arcabougos,
propostos a partir da década de 80, para a gestdo de riscos em ambientes
corporativos, entre eles o Enterprise Risk Management (ERM) e a norma ISO 31.000.
Em termos de operacionalizagao destas atividades, sao descritas algumas das técnicas
mais utilizadas para a avaliacao de riscos em projetos ou processos organizacionais,
como a autoavaliacdo de riscos e controles (RCSA), o FMEA, e as técnicas de
brainstorming e Delphi.

A segunda parte do Capitulo aborda o uso de ferramentas de deteccao de
anomalias em conjuntos de dados, com énfase na aplicacdo de algoritmos de
agrupamento de dados por semelhanca, ou clusterizacao. Entre eles, sao avaliados os
algoritmos K-Means, PAM e Clustering hierarquico, com a analise de como é definida
a quantidade de clusters em um conjunto de dados avaliado. Por fim, esta secao é
finalizada com a introdu¢do do modelo padrao adotado para mineracdo de dados, o
CRISP-DM.

A dltima secao do Capitulo contempla os conceitos relacionados aos modelos
multicritério de apoio a decisao, com a descricaio em detalhes do AHP — Analytic
Hierarchy Process, método escolhido para a construcao do modelo especifico utilizado

neste estudo.

2.1 Gestao de Riscos

Para [15], é normal haver uma certa dificuldade em se definir precisamente o conceito
de "risco". Todavia, segundo o autor, o risco estd intimamente ligado a nocao de
incerteza, que sao os efeitos desconhecidos resultantes de um determinado evento. O
risco, desta forma, estd relacionado as consequéncias negativas ou positivas de um
evento ou situagao.

Conforme definicao da ISO - International Organization for Standardization, o
gerenciamento de riscos nas organizagoes auxilia na melhoria de seu desempenho em
um ambiente de incertezas [51]. Inclusive, para este érgao, a propria definigdo de risco
¢ dada como o "efeito da incerteza sobre os objetivos" de uma entidade, conceito
semelhante ao utilizado por [15], que afirma que a esséncia do gerenciamento de riscos
¢ a “administracao das consequéncias negativas de um futuro incerto”.

Segundo os pesquisadores [8], o interesse no gerenciamento de riscos

corporativos (ou enterprise risk management - ERM) ganhou enorme forca nos
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ultimos 20 anos, principalmente devido ao incentivo de 6rgaos reguladores e agéncias
de classificacdo, como resultado das crises e escandalos que abalaram o setor
financeiro nas tltimas décadas. Estes autores enfatizam o papel dos oérgaos
reguladores em relacionar a andalise de controles internos a gestao de riscos,
transformando estas atividades em requisitos da governanca corporativa.

Os préximos itens abordam os principais arcabougos criados desde a década de
80 para auxiliar os gestores na implantacao destas estruturas em seus ambientes
corporativos, buscando atender as exigéncias governamentais e aos anseios de seus

clientes e partes interessadas.

2.1.1 Modelos de Gestao de Riscos

Nesta secao, sao detalhados os conceitos referentes aos principais modelos
desenvolvidos ao longo das tultimas décadas do século XX para o gerenciamento de
riscos corporativos. Estes arcaboucgos, inicialmente implantados em organizagoes na
area financeira, vém sendo frequentemente adotadas por organizacoes também no
setor de seguros [57], e servem como base, inclusive, para o modelo atual de gestao de

riscos adotado pela OPS, conforme apresentado mais adiante no Capitulo 04.

2.1.1.1 Enterprise Risk Management - ERM

Em 1985, foi criada nos Estados Unidos a National Commission on Fraudulent
Financial Reporting (Comissao Nacional sobre Fraudes em Relatérios Financeiros).
Seu principal objetivo era o estudo dos fatores que influenciam o surgimento de
fraudes organizacionais, presentes muitas vezes em relatérios financeiros e contéabeis.

Posteriormente, esta Comissdo transformou-se em um Comité, o COSO -
Comitee of Sponsoring Organizations of the Treadway Commission (Comité das
Organizacoes Patrocinadoras da Comissao de Treadway). O Comité constatou que os
controles internos tendem a proporcionar uma garantia razoavel (mas nunca
absoluta) quanto ao risco [34].

O Comité é patrocinado por um grupo de entidades nao-governamentais, que
inclui a American Accounting Association (AAA), o Institute of Management
Accountants (IMA) e o Institute of Internal Auditors (IIA). O framework original

publicado pela entidade, intitulado Internal Control - Intergrated Framework, foi
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lancado em 1992 e foi desde entdao adotado por diversas entidades ao redor do mundo,
ocorrendo a sua ultima atualizacdo em 2013. O modelo desenvolvido pelo Comité se
tornou uma referéncia para organizacoes que buscam se adequar as crescentes
exigéncias de seus respectivos ambientes regulatérios, principalmente na area

financeira. A estrutura proposta pela entidade é apresentada na Figura 2.2:

o T
R

Figura 2.2: Estrutura COSO [34]

Os objetivos (parte superior do cubo) s@o as definigdes do que a organizagao
pretende obter ou atingir, no Ambito operacional, de divulgacdo de resultados (com
énfase no atendimentos aos requisitos de transparéncia) e de compliance
(conformidade) & legislacdo e normas externas. A estrutura da entidade (lateral do
cubo) representa as unidades operacionais e outras estruturas da empresa. Por fim, os
componentes principais representem as atividades necessarias para que a entidade
atinja seus objetivos. A estrutura do cubo demonstra o relacionamento direto entre
estas partes.

Especificamente quanto ao gerenciamento de riscos corporativos, em 2004 o
COSO publicou o documento Enterprise Risk Management — Integrated Framework
(Gerenciamento de Riscos Corporativos — Estrutura Integrada, ou ERM), onde foi
exposto um maior detalhamento do componente de “Avaliagao de Riscos” previsto no
arcabouco original [34].

Com a publicagao do COSO ERM, houve a introdugao de técnicas praticas e
estudos de casos que poderiam ser utilizados em diversos niveis organizacionais, com
o objetivo de aplicar os principios de gerenciamento de riscos em entidades de
diversos portes. Conforme a Figura 2.3, o modelo de ERM do COSO define o fluxo de

atividades entre os componentes do gerenciamento de riscos corporativos.
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Resposta aos Riscos

Respostas

Atividades de Controle

Outputs Indicadores Relatérios

Atividades de Monitoramento

Figura 2.3: Estrutura COSO ERM [34]

Dentre as etapas do diagrama acima, a definicio do ambiente interno
considera a visao que a instituicdo possui de si mesma, ou seja, a consciéncia que
existe internamente a respeito da necessidade de se realizar a gestao de riscos. A
identificacdo da “filosofia de gestao de riscos” é o levantamento de crencas e atitudes
que caracterizam o modo que a entidade enxerga o risco em todas as suas atividades,
desde o nivel estratégico até o operacional.

Consequentemente, os objetivos devem ser definidos no nivel estratégico,
englobando as metas relativas as atividades operacionais, de conformidade, e reporte.
A definicao dos objetivos é considerada como pré-requisito para que a organizacao
possa realizar as demais etapas de andlise de riscos, como a identificacao de eventos,
avaliagdo e resposta aos riscos presentes em seu ambiente interno e externo.
Auxiliam também na definicdo do nivel de tolerancia da empresa a estes eventos.

A préxima etapa, a identificagcdo de eventos, consiste no levantamento,
considerando todo o escopo da instituicao, de eventos potenciais cuja ocorréncia pode
afetar os objetivos da entidade, podendo inclusive serem de natureza positiva
(oportunidades) ou negativa (ameagas, no sentido de impedir o alcance dos objetivos
estabelecidos). Neste tltimo caso, os eventos devem ser avaliados e uma resposta

adequada deve ser definida para mitigar seus impactos.



A etapa de avaliagao permite a entidade efetuar a andlise, seja por métodos
qualitativos e/ou quantitativos, do impacto dos possiveis eventos na realizagdo de
seus objetivos processuais. Esta analise deve ser feita sob a 6tica de probabilidade de
ocorréncia e impacto, se possivel por meio do agrupamento dos eventos em categorias,
considerando os riscos brutos e residuais (cuja criticidade é mensurada considerando o
efeito da aplicacao de controles existentes).

Apoés identificados os riscos residuais, a gestdo da entidade decide a melhor
forma de resposta, ou tratamento dos eventos levantados. As opg¢oes incluem aceitar,
transferir ou mitigar o risco, sempre com base no seu impacto e probabilidade de
ocorréncia futura [43]. A mitigagdo é possibilitada pelas atividades de controle, ou
seja, o estabelecimento de politicas e procedimentos que asseguram o cumprimento
das medidas adotadas para tratamento dos riscos. Por fim, o monitoramento

envolve a avaliacao continua do funcionamento dos componentes do ERM.

2.1.1.2 Gestao de Riscos — ABNT NBR ISO 31.000:2009

Em 1995, ocorreu a edicdo inicial da norma conjunta australiana-neozelandesa
AS/NZS 4.360. Logo atraiu a atengdo da comunidade internacional, em razdo da
consciéncia, na época, da necessidade de se formalizar um processo de gestao voltado
para a Governanga Corporativa em um ambiente de incertezas.

Este padrdao foi substituido em novembro de 2009 pela AS/NZS ISO 31000
[10], que fornece os principios e padroes a serem considerados no desenvolvimento de
metodologias e programas de gerenciamento de riscos. Este padrao passou entdo a ser
considerado uma das principais referéncias no ambito da gestao de riscos, por fornecer
um guia que poderia ser adotado por todos os tipos de organizacao,
independentemente do seu porte ou area de atuacao. O processo de gestao proposto

por essa norma pode ser visto na Figura 2.4.
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Figura 2.4: Modelo de gestao de riscos NBR ISO 31000 [10]

A visdo geral do processo de gestao de riscos da ISO 31000 [10] é composto por
elementos que abordam o estabelecimento do contexto, seguida pela identificacao,
analise, avaliacdo e tratamento dos riscos, supervisionadas pelas tarefas continuas de
comunicagao e monitoramento.

O estabelecimento do contexto envolve a apresentacao dos objetivos
organizacionais, e como estes sao influenciados por fatores internos e externos a
organizagao. A definicdo do contexto requer uma andlise de fatores externos como o
ambiente cultural, politico e econdémico relacionado a instituicao, assim como os
fatores internos, como o planejamento estratégico de recursos e capacidades.

Na etapa subsequente, sdo identificados tanto os riscos como as suas causas e
possiveis consequéncias, assim como os cenarios que poderiam ocasionar o surgimento
das possibilidades de perda. A analise de riscos considera as probabilidades, impactos
e possiveis causas relacionadas aos riscos identificados, no intuito de se estabelecer os
riscos “brutos”.

Na fase de avaliagdo, ocorre a comparac¢ao entre o risco bruto e os controles
existentes que mitigam seus impactos, com vistas a se definir os riscos inaceitaveis,
que serao o foco principal da fase de tratamento. Caso sejam identificados riscos
nesta categoria, (sendo o limite de aceitagao estabelecido com base nos parametros

definidos pela prépria organizacao), torna-se necessario o seu tratamento. Os gestores
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podem entao optar pela mitigagao de riscos por meio da criacdo de novos controles ou
melhoria dos existentes.

As tarefas de comunicacao e consulta envolvem o estabelecimento do modo de
comunicacao com as partes interessadas relacionadas ao processo, sendo o
monitoramento e analise compreendidas pela a analise continua dos controles
estabelecidos para mitigacao das possibilidades de perda, assim como a metodologia

adotada pela entidade para gerenciamento de seus riscos.

2.1.2  Técnicas para Avaliacao de Riscos

2.1.2.1 Autoavaliacao de Riscos e Controles — RCSA

O sucesso na implantagdo de uma estrutura de gerenciamento de riscos em um
ambiente corporativo depende da capacidade que os gestores possuem em extrair
informacoes em todos os niveis e unidades organizacionais. As ferramentas utilizadas
na busca destas informacoes variam de acordo com as necessidades dos gestores e a
realidade de cada processo.

Conforme [80], a auditoria interna desempenha o papel de fornecer aos gestores
e partes interessadas uma garantia independente em relagao ao desempenho das
atividades de controle. Contudo, na opiniao do mesmo autor, a atuagao isolada da
auditoria reforca a visao ultrapassada de que a gestao de riscos seria uma atribuicao
de apenas uma unica area. Em contrapartida, uma das melhores formas de obter uma
visdo mais ampla a respeito da adequagao dos controles relacionados a cultura e
valores organizacionais é por meio da autoavaliacao, realizada preferencialmente pelos
colaboradores nos niveis operacionais da organizacao [80].

Uma das primeiras metodologias de autoavaliagdo foi desenvolvida por Bruce
McCuag, da Gulf Canada, na década de 80 [30]. Na época, essa organizacao buscou o
aumento da produtividade e qualidade de seus negodcios por meio da criacao de uma
metodologia especifica, que abrangesse a identificagao e aperfeicoamento dos controles
existentes em seus processos internos. O arcabouco criado foi denominado de "Control
Self-Assessment", ou Autoavaliacdo em Controles, também conhecida como
autoavaliacdo de riscos e controles (risk and control self-assessment), ou RCSA.

A RCSA é uma metodologia que busca a revisao dos objetivos de negocio, a

identificacdo dos riscos envolvidos no alcance destes objetivos, e os controles internos
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que foram implantados para mitigagao destes riscos [48]. E caracterizada pela analise
conjunta realizada por auditores e funcionarios de uma unidade de negocio, tornando-
se atraente justamente por envolver a participacdo dos individuos inseridos
diretamente no processo de trabalho.

Conforme [80], ndo existe um processo padrao que oriente a aplicacgdo da
RCSA. Cabe a cada entidade a escolha do melhor formato para aplicacdo da
ferramenta, conforme as suas realidades. Sendo assim, podem existir divergéncias
quanto a periodicidade das avaliagoes, areas responsaveis pela conducao do processo e
ferramentas especificas utilizadas para as etapas de andlise e avaliagdo de riscos.
Contudo, existe um consenso [49] em termos das atividades principais que compdem o

processo, conforme apresentado na Figura 2.5.

Reunides de equipe / oficinas facilitadas R
[ Foco em objetivos ] [ + Definicdo do objetivo do processo }
Participantes
s . ™
* DMapeamento das atividades do processo .
Foco em processos * Identificacdo de como o processo pode ser simplificado / SO
atualizado
- VAN *  Gerentes de
— 2 negocio *
* DMapeamento dos riscos existentes no processo
Foco em riscos + Comparacio entre riscos e controles * Equipe
* Identificaciio de riscos residuais operacional
- 7 A
- ~ * Especialistas
* Anilise dos controles existentes, considerando o objetivo do externos
Foco em controles processo
) * Identificar a drea responsavel pelo acompanhamento
~
\ > Plano de Acdo
Registro dos resultados J

Figura 2.5: Escopo das oficinas de autoavalia¢do [49]

De forma geral, o RCSA ¢é organizado em torno de “oficinas facilitadas de
autoavaliacao” (self-assessment workshops), também conhecidas como “reunides
facilitadas de equipe”. Estas oficinas envolvem, antes de tudo, a apresentacao de
como devem ser aplicados os principios do gerenciamento de riscos dentro da
organizacao, reforcando a cultura de que a gestao de riscos deve envolver a
participacao de todos os colaboradores [52].

A reunido aborda a discussao de processos especificos, onde os participantes
identificam os riscos associados as atividades exercidas e a eficiéncia dos controles
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existentes para assegurar o cumprimento dos objetivos estabelecidos. Uma das ideias
principais desta abordagem ¢ incentivar maior participacao e senso de compromisso
dos envolvidos na aplicagao das melhorias propostas, tendo em vista que eles mesmos
foram responsaveis pelo seu desenvolvimento. Sendo assim, evita-se a sensacdo de que
as melhorias estariam sendo impostas por uma area externa a unidade de negocio
(como, por exemplo, um 6rgao de auditoria interna, ou externa). O exercicio também
provoca maior consciéncia dos funcionarios sobre os reais objetivos do processo, e
valoriza o conhecimento que possuem a respeito das atividades exercidas [80)].

Conforme a descri¢io das etapas do workshop dada por [49] no decorrer da
metodologia os objetivos do processo sao definidos em termos de metas corporativas
ou entregas processuais. Todos os riscos e controles posteriormente avaliados serao
discutidos a luz deste objetivo, definido no inicio da oficina.

Os riscos sao classificados em tipos: riscos inerentes (sem a consideragao do
impacto de controles existentes), riscos residuais (onde se considera o impacto dos
controles) e eventos (sendo estes os riscos que ja se concretizaram, gerando
consequéncias indesejadas). Os controles sdo classificados como "preventivos'
(controles que atuam de forma a evitar a ocorréncia de um evento indesejado) e
"detectivos" (sdo aqueles que apontam a ocorréncia de em evento apds o
acontecimento).

Os resultados da avaliacdo devem ser registrados em formularios, contendo a
identificacdo e descricao dos riscos e seus respectivos controles. Para estes tltimos,
deve-se registrar as areas responsaveis pelo seu monitoramento e a sua efetividade na
mitigacdo dos riscos inerentes ao processo. Os riscos residuais sado entao classificados,
definindo se os controles atuais sao suficientes para que se enquadrem dentro dos
limites definidos como aceitaveis pela organizacao. Caso negativo, é apontada a
necessidade de tomar maiores agoes para a mitigacao dos impactos negativos.

Por fim, um plano de acao ¢é desenvolvido, com vistas a monitorar as
atividades propostas para aperfeicoamento dos controles identificados. Neste
documento, sao registrados os responsaveis pela agdo, a data prevista para
implementacao e a categoria esperada do risco residual, apds a adocao das medidas
propostas.

A equipe deve ser composta por facilitadores (representantes do 6rgao interno
de auditoria interna ou gestdo de riscos) e colaboradores da &rea envolvida no

processo. Pode haver a participacao pontual, inclusive, de especialistas de outros
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departamentos, que possuam conhecimentos a respeito dos controles que nao
pertencem a area que esta sendo avaliada.

A participacao dos individuos diretamente inseridos no nivel operacional do
processo tornou-se um diferencial desta metodologia em relagao as praticas
tradicionais de auditoria que, segundo os executivos da Gulf Canada, se mostravam
ineficientes na deteccao de fraudes e ineficiéncias em unidades de negoécios, inclusive
em areas que ja haviam sido alvo de investigagoes anteriores [30].

E aconselhdvel que o facilitador seja um agente externo ao processo, e que
possua experiéncia em desenvolvimento de sistemas de controle e técnicas de
facilitagao. Este individuo deve fornecer a orientagao ao demais participantes quanto
ao contexto e os objetivos da oficina, assim como a contribuicao esperada de cada
um. Neste sentido, é de seu interesse manter um didlogo continuo entre todas as
partes interessadas. O facilitador deve estar acompanhado de um assistente,
responsavel pelo registro das informagoes levantadas no decorrer das reunioes.

Conforme [49], a participagdo dos gestores do processo depende da cultura
existente na organizacao. Evidente que deve haver o seu acompanhamento quanto aos
resultados parciais e finais da oficina. Contudo, a presenca dos gestores no decorrer
das discussbes pode inibir a participacdo dos demais funcionarios da area,
principalmente quanto ao apontamento de problemas existentes ou a discussao de
temas relacionados a politica interna da organizagao.

O Institute of Internal Auditors [48] reforga que a aplicagdo da RCSA deve ser
realizada nao em substituicao, mas em complemento as atividades rotineiras de
auditoria interna. A ferramenta deve servir para ampliar o escopo dos reportes
periddicos relacionados aos controles internos, permitindo que os auditores foquem
seus esforgos em areas de maior risco, ou que apresentem insuficiéncia de controles.

Os resultados podem também reforcar um senso de comprometimento na
prépria area avaliada, uma vez que a responsabilidade pela identificacao dos eventos
e agOes corretivas é transferida para os proprios funcionarios. O trabalho em equipe
tende também a resultar em uma maior colaboragdo entre o nivel gerencial e as
equipes operacionais [30]. A sinergia é obtida principalmente devido ao fato de que os
funcionarios de nivel operacional podem contribuir com uma compreensao mais
completa do processo, que dificilmente um auditor externo poderia desenvolver em
um curto espaco de tempo. Por este mesmo motivo, menos tempo é gasto com a

coleta de informacoes e validagao de atividades [48].
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O RCSA é considerado como um dos principais componentes de uma
estrutura integrada de gerenciamento riscos corporativos, pois permite que uma
organizacao realize a integracao de todos os seus esforgos de identificagdao e mitigacao
de riscos. Por meio desta metodologia, ocorre a transferéncia da responsabilidade do
gerenciamento de riscos para as areas gestoras dos processos internos, ao tempo que
se cria uma linguagem comum de valores em toda a organizacao [49].

Contudo, conforme [80], a aplicagdo de processos de andlise e avaliagdo de
riscos por meio da autoavaliacao s6 é possivel em organizacoes onde ja se possui um
certo conhecimento dos diferentes arcaboucgos de gestao de riscos, havendo o esforco
prévio em disseminar uma cultura de riscos e controles em diferentes &areas da
empresa. Neste sentido, é ideal que exista uma area especifica responsavel pela
coordenacao das atividades, com aval da alta gestao. A implantacdo das
autoavaliagoes é uma caracteristica de um estigio de maturidade em riscos ja
caracterizado pela adocao rotineira dos resultados da gestao de riscos na formulacao
das estratégias da organizacao.

Por fim, verificou-se que os arcaboucos de gestdao de riscos e autoavaliagdo
serviram como modelo para a criacao da metodologia de auto avaliagao da operadora
de planos de saide em andlise, e auxiliaram inclusive na elaboracao da proposta de
melhorias a serem integradas ao modelo existente. Como exemplo, o padrao NBR ISO
31.010 [9], que serve de apoio & norma ISO 31000 [10], contém um conjunto de
técnicas sistematicas para o auxilio no processo de gestao de riscos. Entre estas,
encontra-se a técnica de Anélise de Modos e Efeito de Falhas (FMEA),
Brainstorming e Delphi, cujas etapas foram identificadas como passiveis de serem

integradas a metodologia atual da organizacgao, e sao descritas nos itens a seguir.

2.1.2.2 Analise de Modos e Efeitos de Falha — FMEA

No periodo pés-guerra, mesmo antes da formalizagdo dos modelos atuais de gestao de
riscos para mitigacao de efeitos adversos em ambientes empresariais, as organizagoes
do setor industrial ja buscavam atender a necessidade de identificar as falhas
processuais em pontos criticos de seus processos, com énfase naquelas que seriam as
mais dificeis de serem detectadas [70].

Em processos industriais, as possiveis falhas tendem a surgir, por exemplo, na

transferéncia de um maquinario, no processo de desenvolvimento ou na fabricagao de
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um novo produto [99]. Sao defeitos que muitas vezes decorrem de atividades prévias
na cadeia produtiva, e que podem por sua vez acarretar em outras falhas nas
atividades subsequentes.

Para atender a esta demanda, na década de 60 surgiu a primeira versao da
metodologia FMEA, sigla em inglés para Analise de Modos e Efeitos de Falha
(Failure Modes and Effects Analysis) [70]. Esta metodologia tem como objetivo
facilitar a melhoria de processos, identificando os pontos criticos antes das etapas de
implementacao, focando na prevencao de falhas antes que estas ocorram. No contexto
desta ferramenta, todos as possiveis maneiras em que um componente, peca, produto
ou processo podem vir a falhar foram denominados de "modos de falha'.

Utilizando uma abordagem estruturada, sao identificadas as possiveis falhas, e
entao associados os riscos com causas especificas. Em seguida, listam-se as atividades
que servem para mitigar estes riscos. Em contrapartida a uma analise preliminar de
risco, aplicada nos estagios iniciais do desenvolvimento de um novo processo, sistema
ou operacao, o uso do FMEA é mais comumente visto em processos e sistemas ja
estabelecidos [77].

Na opinido de [70], o FMEA é um método sistémico eficiente, que busca
avaliar os modos de falha e mitigar seus efeitos indesejados por meio de medidas
corretivas, pela andlise de um processo dividido em cada uma de suas atividades

principais. A Figura 2.6 apresenta o fluxo do processo e suas principais etapas:
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s ™

Entendimento do
negocio ou processo

|

4 N\
Separacio do processo

€m Seus componentes
principais

- Qual a probabilidade de ocorréncia da falha?

- Qual o dano potencial associado a falha?

- Como a falha poderia ser detectada?

- O que poderia ser feito para prevenir as falhas e/ou
mitigar os impactos ?

r

4 ™\
Definir a funcio de n [

Registro em formulirio

cada componente
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Figura 2.6: Fluxo de avaliacao processual do FMEA [77]

A eficiéncia da ferramenta se reflete nao s6 pelo fato de descrever os pontos de
falhas potenciais, mas também quais seriam os efeitos de sua ocorréncia [77]

Neste fluxo, descrito por [77], verificam-se as principais etapas da metodologia.
Primeiramente, ocorre a defini¢do do foco da avaliagdo (sistema, produto, processo ou
servigo). Deve-se definir se o escopo envolverd uma andlise por completo ou em
partes.

Em seguida, retine-se os integrantes da equipe. Em termos de composicao da
equipe que aplica o FMEA, [99] recomenda que seja composta por um conjunto
multidisciplinar de representantes da area de negbcio, e nunca por um unico
individuo.

Na etapa seguinte, no caso de um processo, cria-se um fluxo de atividades,
visando facilitar e alinhar o entendimento dos participantes quanto as principais
atividades, e como estas se relacionam. Para cada componente, todos os possiveis
modos de falha sdo descritos, juntamente com os controles que devem existir para que

estes riscos sejam mitigados.

Os resultados do FMEA sao registrados em um documento detalhado, que
identifica as diferentes maneiras em que um processo ou produto pode deixar de

atingir requisitos criticos de desempenho, conforme o Quadro 2.1:
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Processo FMEA

Componente e
Funcao

Modo de
Falha
Potencial

Efeitos
Potenciais da
Falha

Causas
Potenciais da
Falha

Controles
atuais de
prevencio e

Detecgiio

RPN

Acoes
recomendadas e
Prazo

Resultados
da Acdo

Severidade
Ocorréncia

detecgiio

(...)

Quadro 2.1: Formulario Padrao do FMEA [70]

Para cada componente (ou atividade) os modos de falha sdo registrados, de
forma a descrever como estas ocorrem, com a especificagdo de suas causas, como, por
exemplo, "cadastro de informagao incorreta no formulario digital, devido a falta de
treinamento". Ja o registro dos efeitos potenciais da falha busca responder a
pergunta: “o que acontece quando ocorre a falha?” [99]

Para [99], a esséncia do FMEA ¢ a identificacdo de problemas existentes e
potenciais, antes que cheguem ao cliente. Sendo assim, ha de se esperar que diferentes
problemas possuam prioridades distintas. A definicao destas prioridades é um dos

pontos principais da metodologia.

Neste sentido, o autor apresenta os trés fatores que ajudam a definir a
prioridade dos modos de falha:
e Severidade (S): Importancia, em termos de efeitos, da falha;
¢ Ocorréncia (O): Em termos de frequéncia da falha; e

e Detecgao (D): Habilidade de detectar a falha antes que chegue ao cliente.

Para a definicao dos valores da cada variavel, podem ser utilizadas escalas
numéricas qualitativas (com base no comportamento padrao de cada componente, e
atribuidas conforme o consenso da equipe de andlise) ou qualitativas (seguindo dados
historicos, reais) [99]. De forma geral, recomenda-se o uso de uma escala de 0 a 10,
considerando a consequéncia da falha, sua probabilidade e a capacidade de se
detectar o problema. A andlise pode considerar ocorréncias histéricas, no mesmo
processo ou em processos semelhantes. Especificamente quanto ao valor de Deteccao,
deve ser considerado que uma falha detectada dentro do fluxo do processo é menos
severa do que uma detectada pelo cliente. Quanto mais dificil for sua detecgao, maior

o valor atribuido a esta variavel [9].
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Os modos de falha identificados s@o priorizados por meio do valor de
priorizagao do risco (RPN, ou Risk Priority Number) [99], obtido pela multiplicacao
entre as trés variaveis (RPN = S x O x D).

No intuito de refinar a analise com foco nos riscos criticos e aprimorar o
planejamento de priorizacdo dos riscos identificados, foi proposta a integracdo do
formato atual da metodologia da organizacao, descrita mais adiante, com a extensao
RFMEA, proposta por [28].

Segundo estes autores, o REFMEA é uma modificagdo do processo, dos produtos
e da técnica FMEA. A extensao foi elaborada para uso no ambiente de projetos, com
aplicacao inicial na industria eletronica.

A Tabela 2.1 apresenta os principais alteragoes realizadas na terminologia

FMEA para criacao da nova extensao:

FMEA RFMEA
ID da Falha ID do Risco
Modo de Falha Descri¢é@o do Risco
Ocorréncia (O) Probabilidade (P)
Severidade (S) Impacto (I)

= Valor do Risco (P x I)
Deteccao (D) Deteccao (D)
RPN=(0xSxD) =RPN(PxIxD)

Tabela 2.1: Comparativo entre os termos do FMEA e RFMEA [28]

De forma semelhante ao FMEA, no RFMEA o célculo do RPN envolve a
multiplicacdo da probabilidade do risco pelo seu valor de impacto, e finalmente pelo
"valor de deteccao". Nesta adaptagao, nao é definido um ponto de corte padrao para a
priorizagdo dos riscos, devendo ser avaliada a distribuicio dos RPN de forma a
estabelecer o conjunto daqueles que serdo avaliados em primeiro lugar [28].

Os beneficios esperados com o uso do RFMEA incluiram o aumento do foco
sobre os riscos iminentes, priorizando o planejamento de contingéncia para eventos
adversos de dificil deteccao, o incentivo de uma participacdo mais ativa da equipe no
processo de autoavaliacdo, e o desenvolvimento de melhores controles para a

mitigacao de riscos.
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2.1.2.3 Brainstorming

Conforme a ISO 31.010 [9], o brainstorming consiste na coleta de informacoes e
andlises gerais, com sua posterior avaliagdo por mais de um individuo. Segundo [86], a
técnica envolve o estimulo de discussdes abertas por um grupo de individuos com
conhecimentos a respeito de um determinado tema.

Na opinido de [86], o Brainstorming, embora considerada uma técnica genérica,
possui como vantagem o fato de provavelmente ser amplamente conhecida pela
maioria dos participantes, e poder ser aplicada em diversas etapas do processo de
avaliagao de riscos.

A 5% edicito do PMBOK [84], esclarece que a técnica pode ser utilizada,
principalmente, no levantamento dos riscos de um projeto. O guia recomenda o uso
das categorias de risco como pontos de partida para estruturar os tépicos da
discussdo. Os riscos podem entao ser levantados conforme sua classificagdo. Além da
identificacdo das possiveis falhas no processo, podem ser discutidas também as suas
consequéncias, os critérios para tomada de decisao e as opgoes de tratamento dos
riscos identificados [86].

O PMBOK [84] recomenda que a equipe participante das sessoes de
brainstorming seja de carater multidisciplinar, orientadas por um facilitador. A seu
critério, o processo pode receber um carater mais formal, com a defini¢ao das regras e
objetivos especificos da discussao. A discussdo é entao direcionada com base em
topicos especificos, com os demais participantes sendo responsaveis pela identificacao
do maior ntimero possivel de questoes relacionadas ao tema. Nao deve haver espaco
para criticas de opinides alheias [86].

Conforme a ISO 31.010 [9], o ponto forte do brainstorming é o fato de suscitar
a imaginacao dos membros da equipe, assim como a facilidade de sua condugao, e o
fato de nao haver a necessidade do uso de recursos avangados para sua aplicacao. O
facilitador é responsavel por definir o nivel de complexidade e tempo disponivel para
as discussoes.

No entanto, [86] aponta que é justamente esta flexibilidade que torna dificil
determinar a real eficiéncia da técnica, pois ndo ha como avaliar se de fato todas as
possiveis lacunas ou pontos de interesse foram identificados. Também existe a
tendéncia dos participantes mais extrovertidos dominarem a discussao. Uma
alternativa, neste caso, é o uso de brainstormings envolvendo ambientes mais

estruturados, como féruns de discussao ou salas de chat. Este "brainstorming
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eletronico" também pode ser util caso haja um interesse em tornar a discussao

anonima, como forma de evitar criticas de carater pessoal.

2.1.2.4 Método Delphi

Embora a participacdo de especialistas da area de negodcio seja imprescindivel na
etapa de levantamento de riscos, nem sempre é possivel garantir sua contribuicao
presencial na etapa de andlise. Ainda mais dificil é reunir simultaneamente estes
individuos presencialmente, para que haja a troca de informagoes necessarias [86].

Conforme a ISO 31.010 [9], a técnica Delphi é um procedimento que busca
obter um consenso nas opinides de um grupo de especialistas. Diferentemente do
brainstorming, o método Delphi ¢é caracterizado pela coleta de opinides
individualmente, de forma anonima e em rodadas, sendo os resultados dos
levantamentos disponibilizados a todos os participantes no final de cada sessao.

Para [86], a aplicagdo da técnica Delphi possibilita extrair as opinides destes
especialistas a partir de uma metodologia que, por sua flexibilidade, exige menos
esforco em termos de tempo, sem a necessidade dos participantes estarem fisicamente
presentes. Ao mesmo tempo, reduz a possibilidade de influenciar as opinioes, pois é
aplicada por meio da participacao de diversos individuos.

A técnica foi batizada com base no antigo ordculo da Grécia antiga, em que
um sacerdote emitia as opinioes divinas, que eram entao traduzidas por um
intérprete. No mundo moderno, os especialistas da &area de negbdcio emitem suas
opinides, e os facilitadores sao responsaveis pela interpretacao. O ciclo de
questionamentos, respostas e reiteracoes é repetido varias vezes, até que se alcance
um consenso por meio de um "refinamento" das respostas [86].

A ISO 31.010 [9] determina que a técnica Delphi pode ser aplicada em
qualquer etapa do processo de gerenciamento de riscos, sempre que for necessario
obter o consenso entre um grupo de especialistas. Na sua forma classica, a Delphi
recebe como entradas os questionarios, que no contexto da gestdo de riscos, podem
contemplar areas especificas de interesse. [86] alerta que deve-se atentar para que as
perguntas nao influenciem as respostas dos participantes. A cada rodada, o facilitador

deve definir os fatores em comum entre as respostas, até que se chegue ao consenso.
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As principais etapas da técnica, conforme [86], sdo descritas a seguir:

¢ Identificacao e participacdo dos especialistas: Especialistas sao
aqueles capazes de fornecer opinides informadas a respeito do processo e
suas etapas. Nao precisam necessariamente ser aqueles que lidariam com os
efeitos dos riscos apontados. Contudo, devem ter um certo grau de
conhecimento a respeito das necessidades da organizagao.

¢ Criacao do instrumento de avaliagao: As perguntas elaboradas devem
ser especificas o suficiente para extrair as informacoes desejadas, e também
amplas o suficiente para permitir um certo grau de interpretacao.

e Aplicagao do instrumento: A forma ideal é que a aplicacdo do
questionario seja feita de forma remota, com tempo suficiente para que os
participantes reflitam a respeito de suas respostas.

e Revisao das respostas: Cabe ao facilitador revisar as respostas,
identificando pontos e preocupacoes em comum. FKEstas devem ser
documentadas e reenviadas aos especialistas, para avaliacdo e revisao.
Recomenda-se que esta etapa também seja realizada de forma remota.

¢ Acolhimento das opinides e repeticdo: O processo acima ¢ entao
repetido quantas vezes o facilitador achar necessario, de forma a eliciar as
respostas necessarias para que se tenha uma evolugao da discussao.

¢ Distribuicao e aplicagao dos dados: Apds as rodadas, o facilitador deve
emitir a versao final dos resultados, e como estes serdo aplicados para a

analise do processo.

Considerando que se trata de uma andalise qualitativa, a confiabilidade dos
resultados é reforcada pela participacdo de varios individuos. Os recursos para a
aplicacdo sao minimos, sendo necessario apenas um bom gerenciamento do tempo
entre cada rodada, pois este é o principal recurso consumido pela técnica. Entretanto,
conforme [86], o tempo gasto na aplicagdo é compensado pela qualidade das
informagoes obtidas, o que torna esta técnica, na opiniao do autor, em uma das
melhores em termos de andlise qualitativa.

Além do objetivo de levantar exemplos de técnicas qualitativas de identificagao
de riscos em processos organizacionais, também foi realizado um levantamento de

ferramentas e métodos de avaliacdo quantitativa, envolvendo a analise de dados
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ligados ao processo avaliado. Entre as descritas a seguir, estao técnicas de deteccao de

anomalias em conjuntos de dados e de decisao multicritério.

2.2 Deteccao de Anomalias em Conjuntos de
Dados

A detecgdo de anomalias, conforme descrito por [101], consiste na tentativa de
detectar um subconjunto de dados com comportamento consideravelmente diferente
de todos os demais no mesmo conjunto. Isso geralmente ¢é realizado por meio da
criacdo de um perfil de comportamento "normal", posteriormente definindo limites e
atribuindo uma pontuacao para cada entidade, a fim de detectar desvios em relacao
ao padrao. Esta abordagem atualmente é muito utilizada para estudos de deteccao de
atividades abusivas e ilegais, como fraudes e lavagem de dinheiro [110].

Uma abordagem muito comum na deteccao de anomalias é a clusterizagao, um
método multivariado de aprendizado de méaquinas, que divide um conjunto de dados
em conjuntos menores de entidades [44].

Para [44], as tarefas de clusterizagdo possuem como principal objetivo avaliar
as caracteristicas referentes a estrutura do conjunto como um todo, principalmente
quanto aos subgrupos que possam existir dentro do conjunto. Por meio da
clusterizacao, é possivel definir se os dados podem de fato ser separados em
subgrupos, e se estes subgrupos possuem caracteristicas semelhantes, avaliando tanto
as entidades em cada agrupamento e os agrupamentos entre si. Também podem ser
identificados os pontos mais distantes, ou outliers, que sao as entidades que
aparentemente nao se enquadram em nenhum dos demais grupos.

Conforme [68], uma das principais vantagens da clusterizagdo é a capacidade
de avaliar diversas varidveis que apresentam as mesmas caracteristicas, agrupando-as
por semelhanca. As classes sao criadas a partir dos préprios dados. No contexto do
presente estudo, optou-se por esta abordagem pois de fato nao existiam "rétulos"
iniciais de classificagdo das entidades (por exemplo, "suspeitas” e "ndo suspeitas").

A clusterizacdo, é um exemplo de aprendizagem nao supervisionada [95], pois
nao esta relacionada a tentativa de predizer algum resultado especifico, mas sim de
entender os dados, ou seja, de verificar quais sao os padroes e comportamentos que

existem em um determinado conjunto, e como este esta estruturado [68].
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Neste sentido, a classificagdo proposta nos dados desta pesquisa estaria
enquadrada na categoria de classificagao "nao supervisionada', visto que nao houve
uma variavel inicial que pudesse ser usada para classificar os dados como "suspeitos'
ou "normais" [110].

Em andlises desta natureza, vale apontar que deve-se considerar a necessidade
de normalizar os dados, para que estes se encontrem em um intervalo fixo,
normalmente entre 0 e 1. Uma alternativa, conforme [110] é calcular a média e desvio
padrao dos valores dos atributos avaliados, subtraindo entao a média de cada valor e
dividindo o resultado pelo desvio padrao. O conjunto de valores devera entao possuir
uma média de 0 e desvio padrao de 1. Abaixo, verifica-se um exemplo deste método,

fornecido pelo software R Studio [18]:

require (stats)

X <— matrix(1:10, ncol = 2)
(centered.x <- scale(x, scale = FALSE))
cov (centered.scaled.x <- scale(x)) # all 1

A clusterizagao, em particular, foi escolhida devido a necessidade de analisar a
relacao entre os dados e agrupa-los em conjuntos, caso apresentassem um elevado
grau de associacao. Dentre os algoritmos de agrupamento, foram escolhidos para

andlise o K-Means, PAM (Partitioning Around Medoids) e Clustering Hierdrquico.

2.2.1 Algoritmo K-Means

O K-Means é uma técnica proeminente de agrupamento de dados, desenvolvida por
Stuart Lloyd em 1957 e refinada por J. Hartigan e A. Wong em 1979 [45].
Atualmente, é considerado uma das técnicas mais populares para as tarefas de analise
e mineragao de dados [111].

A técnica envolve o agrupamento de entidades em um conjunto de dados em
clusters, considerando o numero de agrupamentos definido anteriormente pelo
analista. Neste método, pressupoe-se que um conjunto de dados pode ser subdividido
em diversos agrupamentos, e que existem posi¢oes em cada um deles que podem ser
consideradas como os "centros" de cada grupo.

Estes pontos virtuais, denominados de “centroides”, servem como referéncia
para realizar o agrupamentos, e sao calculados conforme a posicdo média de todos os
pontos em cada agrupamento [101]. Os dados relacionados a cada cluster devem estar

mais préximos do "centro' de seu préprio grupo do que o centro dos demais. A logica
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do algoritmo, representada por meio de pseudocodigo elaborado por [95], é

apresentado no Quadro 2.2, a seguir:

Algoritmo de clusterizacao K-Means

Requer: K, nimero de clusters; D, conjunto de dados de N pontos
Garantir: Um conjunto de K clusters
1. Inicializagao

2. Repetir
3. Para cada ponto p em D:
4 Encontrar o centroide mais proximo e atribuir p ao cluster
correspondente
5. Atualizar os clusters, calculando os novos centroides utilizando as médias
dos membros
6. Até que seja atingido o critério de iteragdes

7. Retornar o resultado da clusterizagao

Quadro 2.2: Pseudo-c6digo do algoritmo K-Means [95]

A Figura 2.7 exemplifica, de forma grafica, as etapas do algoritmo
considerando um conjunto de dados ficticio, com seis elementos e a quantidade de

clusters (K) igual a 03:

cl c1+ C1
o o < 3
(B (B c2 O 2. c2
(a) Conjunto (b) Insergao de (c) Vinculagéo de (d) Centroides (e} Pontos vinculados
inicial de dados centroides iniciais, pontos aos centroides recalculados, com aos centroides
aleatorios mais proximos posigbes atualizadas atualizados

Figura 2.7: Exemplo de clusterizagao via K-Means [95]

Na Figura 2.7, conforme a etapa (a), inicia-se a aplicagdo do algoritmo com a

X;... X
definicdo da quantidade de clusters K e um conjunto de dados individuais " * i
Na etapa (b), conforme a quantidade de clusters previamente definida, os

e Craa G , - - :
centroides iniciais ! Ksdo incluidos em posicoes aleatérias do espaco vetorial.
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Em seguida, conforme a etapa (c), inicia-se uma loop iterativo, com os

seguintes passos:

1) Percorrendo o conjunto de dados, cada entidade Xi, é atribuida ao
centroide mais préoximo Cj, conforme sua distdncia D (que pode ser, por

exemplo, a distancia Euclidiana [103].

argmin D(x,,c,)

2) Conforme a etapa (d), em cada agrupamento K, é recalculada a posigao
dos centroides, conforme a posicado média de todas as entidades Xi

atribuidas a ele.

1
c (a)= le_{a:l fora=1..d
| e

Onde (a) pode ser considerado um valor de atributo numérico, calculado
para se encontrar a média aritmética.

3) Finalmente, conforme (e), as duas primeiras etapas sao entao repetidas,
até que se atinja a convergéncia, ou seja, até que nenhuma entidade mude

de cluster.

Conforme [101], a utilizacdo do K-Means ¢é vista em diversos contextos. A
maioria deles envolve a descoberta de classes dentro de um conjunto de dados, onde
nao existem classificacdes, ou rotulos, pré-existentes. Sendo assim, o resultado da
aplicacdo do K-Means é a justamente a substituicdo de cada entidade por um novo
rétulo, um niimero que representa cada cluster [101].

Um dos motivos citados por [44] para a ampla utilizacdo do algoritmo é sua
facilidade de aplicacao, o que é refletido no fato de ja estar embutido em diversas
solucoes de mercado. Em termos de complexidade de processamento, caso o nimero
de clusters e a dimensionalidade do espago forem conhecidos previamente, um
problema tipico pode ser resolvido com a complexidade O(n%**'log n), onde n é o
ntmero de objetos [44]. Adicionalmente, por se tratar de um algoritmo baseado nos
valores médios de cada ponto, e por consequéncia sensivel aos objetos anomalos
(outliers), pode ser 1til a aplicacdo de uma etapa inicial de pré-processamento para

remover estas distorgoes [111].
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Para reduzir este efeito dos outliers sobre o resultado da clusterizacdo, outra
alternativa é utilizar um método baseado no uso dos proéprios objetos do conjunto
como referenciais para agrupamento dos pontos [44]. Um exemplo deste tipo de

algoritmo é o PAM, discutido no proximo item.

2.2.2  Algoritmo PAM (Partitioning Around Medoids)

Uma alternativa para K-Means é o PAM, ou Partitioning Around Medoids, (parti¢ao
em torno de medoides) proposto em 1987 por Kaufman e Rousseeuw [56].

Este algoritmo, diferentemente do K-Means, utiliza as entidades ja existentes
no conjunto de dados como parametros de referéncia para os agrupamentos. Os
pontos de referéncia sdo denominados "medoides", que servem o mesmo proposito dos
"centroides" criados artificialmente pelo K-Means. Sendo assim, os medoides sao as
entidades que mais se localizam no centro de cada cluster [44].

A Figura 2.8 detalha as etapas do algoritmo, novamente considerando um

conjunto de dados com seis elementos e a quantidade de clusters (K) igual a 03:

“ (D] “ 3 - @ M3 ﬁk M3 ﬁ M3
® ® & @
[ E

) @ M2 M2
(a) Conjunto (b) Escolha de pontos (c) Vinculagéo de (d) Medoides {e) Pontos vinculados
inicial de dados aleatorios como pontos aos medoides recalculados, com aos medoides
medoéides iniciais mais proximos posigbes atualizadas atualizados

Figura 2.8: Exemplo de clusterizagio via o algoritmo PAM [44]

Assim como no algoritmo K-Means, o método PAM segue um processo

iterativo, conforme as etapas abaixo [44]:

1. Conforme o conjunto inicial de dados (etapa ‘a’), inicia-se a aplicagdo do
algoritmo pela selecdo aleatéria dos medoides, que servirao das entidades

representativas (etapa ‘b’);



2. Cada ponto é atribuido ao cluster que contém o medoide mais préximo,

conforme a etapa ‘¢’ da Figura 10;

3. Apoés as atribuigoes, verifica-se a posicao dos pontos de cada cluster em
comparacao ao seu medoide, de forma a avaliar o custo da troca de
posicoes entre o ponto e o medoide existente. O custo, neste caso, é

calculado com base na distancia entre os pontos, por meio da férmula:
d
cost(z,c) =Y |z; — ¢
i=1

onde (x) representa os pontos individuais, (c) representa o medoide, e (d)
estd relacionada & dimensao do objeto (no caso de um espago bidimensional,
seria igual a '2"). Desta forma, o custo total é a soma das distancias entre os
pontos e o medodide dentro do mesmo cluster.

A alteragdo de pontos em relagao aos clusters, conforme a etapa ‘d’ da
Figura 10, ocorre caso a soma das distancias entre os demais pontos e o

novo medoide seja inferior a soma em relacao ao medoide existente.

4. Apo6s as novas atribuicGes, o processo se repete até que se satisfaca o
critério de convergéncia (o que normalmente ocorre, quando nao se

verificam novas atribuigoes e os medoides permanecam estaveis).

Este algoritmo possui comportamento semelhante ao K-Means, pois opera por
meio da melhoria iterativa da qualidade dos agrupamentos. Na opinidao de [44] o
PAM tende a ser mais robusto do que o K-Means na presenca de outliers, pois o
medoide sofre menos influéncia de pontos distantes do que uma meédia calculada.

No entanto, a complexidade de cada iteragao do algoritmo é O(k(n-k)?). Para
grandes valores de n e k, o custo computacional pode tornar-se proibitivo, até
mesmo em relagao ao K-Means, além do fato de que ambos os métodos requerem
que o usuario especifique o numero de clusters. Desta forma, assim como o K-
Means, é recomendavel a aplicacgdo do PAM em conjuntos de dados de pequeno ou

médio porte [44].
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2.2.3  Clustering hierarquico (Hierarchical Clustering)

Por ultimo, o Clustering Hierarquico, desenvolvido na década de 80 [110], funciona
por meio da fusao sucessiva de valores, com base em uma métrica especifica (como a
distancia euclidiana) até que sejam unidos em um grupo final.

O clustering hierarquico pode ser classificado pelos métodos de "aglomeracao"
(bottom-up) ou 'divisao" (bottom-down). O método por aglomeragdo inicia pela
combinacao dos elementos separadamente, agrupando-os conforme as distancias entre
eles. J4 o inverso ocorre no método por divisao, em que o conjunto como um todo é
separado em conjuntos cada vez menores de elementos, até que todos eles,
individualmente, formem seu proéprio cluster [44].

Para realizar a aglomeracao dos dados, o algoritmo considera primeiramente
uma medida de distancia entre cada par de clusters, unindo sucessivamente os
diferentes agrupamentos conforme sua proximidade com os demais [110]. A Figura 2.9

exemplifica a aplicacao do algoritmo.

Conjunto de dados

LA

QG
e

(B
(C,

Agrupamentos com
base nas distdncias —
entre 0s pontos

Quantidade de clusters
em cada nivel

ABCDEF

Figura 2.9: Exemplo de clusterizagao por meio do Clustering Hierarquico
[110]

37



A divisao sucessiva do conjunto em agrupamentos forma as estruturas
denominadas de “dendrogramas”. No diagrama que resulta da aplicacao do algoritmo,
a altura entre cada nédulo pode ser interpretado como o grau de dissimilaridade entre
seus 'filhos". Esta altura pode ser uma medida 1util para determinar o niimero de
clusters dentro do conjunto de dados [110].

Os métodos de clusterizagdo hierdrquica podem apresentar dificuldades no
tocante a selecao das alternativas de divisao ou fusao dos dados em agrupamentos
[44]. Uma escolha mal definida, pelo algoritmo, pode levar a grupos de baixa
qualidade. Além disso, os autores enfatizam que métodos deste tipo podem nao
escalam bem, pois cada decisao de fusao ou divisao requer a analise de muitos objetos
ou clusters. Conforme também citado por [44] existem 2"! - 1 possiveis maneiras de
particionar um conjunto de n objetos em dois subconjuntos exclusivos. Quando n é
expressivo, a andlise de todas as possibilidades torna-se computacionalmente
proibitiva. Entretanto, conforme avaliado por [41], houveram estudos exemplificando
como as técnicas de clusterizacdo por hierarquia poderiam ser utilizadas para avaliar

conjuntos de dados massivos.

2.2.4 Determinando o niimero de clusters em um conjunto de

dados

A tarefa principal no uso dos métodos de clusterizacdo engloba a identificacdo dos
agrupamentos de dados e a atribuicao de cada ponto do conjunto a um destes
agrupamentos. Um dos principais problemas na clusterizacao é a definicao de um
resultado satisfatorio, em termos da correta representacao dos subconjuntos de dados.
Nao existe um consenso universal a respeito de um resultado 6timo, em termos da
defini¢do da quantidade ideal de clusters (K), principalmente quando a estrutura do
conjunto nao ¢ previamente conhecida [44].

Sendo assim, uma das medidas que define a eficiéncia de uma clusterizacao ¢é a
soma das distancias dos pontos, em cada cluster, em relacdo ao "centro" do
agrupamento. A combinacao ideal de clusters pode ser considerada como aquela em
que se minimiza a soma destas distancias [3].

Uma abordagem viadvel para determinar a quantidade ideal de clusters é o
calculo da soma das distancias em diversas combinacoes de nimero de clusters K

(também conhecida como a “soma dos erros”) [3]. Para cada K, havera uma soma
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que indica a distancia entre os pontos e os centros. Entre estas, recomenda-se escolher
aquela com o menor resultado [44].

Evidentemente, o "menor" resultado sempre sera aquele em que cada cluster é
composto por um unico ponto. Sendo assim, um método, denominado "método do
cotovelo" [105] que consiste em analisar, visualmente, a variagdo das somas dos

quadrados como fun¢ao do nimero de clusters. Um exemplo é apresentado na Figura
2.10.

/
AN e e L

Figura 2.10: Exemplo da soma dos erros para diferentes quantidades de clusters

[3]

Conforme a Figura 2.10, o nimero de clusters para as seis entidades poderia
ser aumentado até que todos os elementos fossem atribuidos ao seu préprio cluster. E
possivel realizar uma andlise visual da soma dos quadrados para cada combinacao de
‘K’ nimero de clusters, apresentado na Figura 2.11. Esta é a representagao do método

do “cotovelo”, utilizado para estimar a quantidade ideal de clusters:
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Figura 2.11: Grafico o método do “cotovelo” [3]
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Apos K = 3, ndao é verificada uma variacao significativa da soma das
distancias no conjunto. Desta forma, este seria o parametro (3 clusters) a ser
utilizado na aplicacao de um algoritmo de clusterizagao por particao, como o K-
Means ou PAM [60].

2.2.5 Processo Padrao Inter-Industrias para Mineracao de
Dados — CRISP-DM

Neste estudo, a metodologia Cross Industry Standard Process for Data Mining
(Processo Padrao Inter-Industrias para Mineragdo de Dados) foi escolhida como
ferramenta para estruturar cada etapa do processo de mineragdo de dados e
descoberta de conhecimentos. O CRISP-DM estabelece um padrao para a resolucao
de problemas relacionados com a mineragdo de dados [32]. Esta metodologia consiste
em varios niveis de abstracdo, percorrendo desde as tarefas gerais até as mais
especificas. Conforme a Figura 2.12, suas fases percorrem as atividades de
entendimento do negécio e dos dados avaliados, a preparacao destes para a andlise, a

modelagem e avaliagao dos resultados, e a implementacao da proposta de analise.

Entendimento Entendimento
do Negbcio dos Dados

Pré-processamento
dos Dades
Implantagio E —
Dados Modelagem

Figura 2.12: Diagrama CRISP-DM [32]
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Na fase de Entendimento do Negocio, procura-se entender os objetivos do
negécio e definir os critérios de sucesso do projeto. A ideia é estabelecer as metas do
cliente e o tipo de entendimento prévio necessario, a fim de definir o problema
especifico que precisa ser resolvido.

O préximo passo é composto pelo Entendimento dos Dados, que
compreende a sele¢ao e analise do conjunto de dados, para se obter os conhecimentos
iniciais por meio de uma analise descritiva. Os dados da estrutura, relacdes e
quaisquer problemas relacionados com a extracao e estrutura dos dados sao descritos
nesta fase.

A etapa de Pré-processamento dos Dados envolve o “ajuste” dos dados,
contemplando a selecao de atributos-chave, da formatagao, construcao e integracao
dos dados com as ferramentas que serao utilizadas para a sua manipulagdo. Valores
irrelevantes, incorretos e faltantes sao tratados nesta fase.

Em seguida, a Modelagem estid relacionada a definicdo dos modelos,
parametros e planos de teste. As ferramentas escolhidas sdo entao utilizadas para
definir os subconjuntos de treinamento, teste e validacao.

Na etapa de Avaliagao, classes para cada instancia sao previstas por meio de
classificadores, e um indice de sucesso é calculado e validado para todas as instancias.
Sao definidos os critérios de qualidade e selecao para cada modelo, numa tentativa de
alcancar os objetivos de negocio.

Por fim, a Implantagdo envolve a incorporacdo do modelo selecionado ao
processo de tomada de decisao da organizagao. Sao desenvolvidos planos de
manuten¢do e monitoramento, de forma a supervisionar a continua (e correta)

utilizagao dos resultados do modelo ao longo do tempo.
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2.3 Modelos Multicritério de Apoio a Decisao

Conforme a ISO 31.010 [9], a andlise multicritério (multi-criteria decision analysis, ou
MCDA) envolve o uso de uma gama de critérios para a avaliagdo objetiva de um
conjunto de alternativas, visando a criagao de uma ordem de prioridade entre elas.

Para [90], as decisdes no ambiente institucional raramente sdo tomadas por um
unico individuo. Segundo o autor, na maioria dos casos o processo decisorio sofre a
influéncia das interagoes entre as partes interessadas (stakeholders) e seus conflitos de
interesse. Como resultado, costuma envolver a listagem das possibilidades, que
servem como objetos da decisao considerada. Em seguida, ocorre uma anélise das
consequéncias e estimacao do valor de cada possibilidade, de forma a compreender as
vantagens e desvantagens de cada uma.

Na opiniao do autor, para a tomada de decisoes envolvendo muiltiplos critérios,
¢ necessario haver um conjunto bem definido de alternativas vidveis, um modelo de
preferéncias (estabelecido pelos tomadores de decisdo) com uma estrutura racional
derivada de um grupo de atributos, e um problema matematico bem definido [89].

De forma semelhante, [50] apontam que as anélises desta natureza dependem
da defini¢do de um conjunto de opgdes e critérios (ou medidas de desempenho) para
atingir um determinado objetivo. A depender do método utilizado, os critérios podem
ser organizados em uma hierarquia, sendo atribuidos pesos a cada um deles conforme
sua importancia. Em seguida, as opcoes sao avaliadas em relagao aos critérios,
normalmente por meio de uma matriz.

De acordo com os autores, os métodos de MCDA abordam decisoes

classificadas em quatro tipos distintos:

a) Problemas de escolha: Em que o objetivo é a sele¢do de uma unica
alternativa, ou reduzir um conjunto de opc¢des em um tunico grupo de
“boas” opgoes;

b) Problemas de classificagdo: Em que as opgdes sao classificadas em
grupos pré-definidos, ou “categorias”. O objetivo passa a ser o agrupamento
de opgoes semelhantes, de forma a reduzir o nimero e opgdes a serem

consideradas para um problema especifico.
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c) Problemas de ordenagdo: em que as opgoes sdo ordenadas, das
"melhores" para as "piores', por meio de uma pontuagdo ou comparagodes
par a par.

d) Problemas de descrigao: Onde o objetivo é descrever as opgoes e suas

consequéncias.

Os autores apontam que, em problemas que envolvam as categorias de escolha e

ordenac¢do, um dos métodos mais utilizados é o AHP, descrito a seguir.

2.3.1 Analytic Hierarchy Process - AHP

O Analytic Hierarchy Process (AHP) surgiu na década de 1970 como um método til
para resolucdo de problemas relacionados a tomada de decisdes complexas,
envolvendo multiplos critérios. Desenvolvido por Thomas Saaty [93], da Universidade
da Pensilvania, a técnica funciona pela decomposi¢ao de um problema em critérios
hierarquizados, utilizando comparacoes de pares entre diferentes medidas, com base
em opinioes de especialistas ou valores reais. Estas comparacoes sao entao convertidas
em valores ponderados, de acordo com os critérios predefinidos. Os valores
subsequentes demonstram, quantitativamente, a importancia relativa de um critério
em comparagao com todos os outros.

A AHP apresenta como vantagem a possibilidade de unificar pontos de vista
distintos, possibilitanto aos tomadores de decisao um critério mais objetivo de escolha
entre alternativas.

Conforme [50], o processo abrange trés etapas principais. Para fins de
ilustragao, serd tomado como exemplo um proceso de selegao de um fornecedor para

uma empresa, semelhante ao estudo realizado por [16]:
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a) Definicao do objetivo: Escolha de um fornecedor;
b) Definigdo dos critérios: Considerando o exemplo acima, os critérios
utilizados poderiam ser :
¢ Pontualidade nos prazos de entrega
¢ (Qualidade dos servigos de assisténcia técnica
e Experiéncia de mercado (em anos)
¢) Definigdo de alternativas: Considerando o objetivo acima, seriam os
fornecedores a serem escolhidos. No exemplo a seguir, sao utilizados as

entidades aleatérias Fornecedores “A”, “B” e “C”.

E importante ressaltar que, na aplicacdo do método AHP, nio é necessario (ou
recomendavel) considerar o custo envolvido em cada alternativa no primeiro
momento. O fator custo-beneficio pode ser avaliado apdés a analise dos demais
critérios, de forma a evitar a influéncia de valores monetarios na definicdo das
alternativas.

Na estrutura classica do AHP, as trés informagbes (objetivo, critérios e

alternativas) sdo entdo organizados em um formato hierarquico, conforme a Figura
2.13:

Objetivo Escolha de um fornecedor

alidade d
Pontualidade nos Qﬂmu:d:i Experiéncia de

prazos de entrega mercado (em anos)

assisténcia técnica

Fornecedor A Fornecedor A Fornecedor A
Alternativas Fornecedor B Fornecedor B Fornecedor B
Fornecedor C Fornecedor C Fornecedor C

Figura 2.13: Exemplo de hierarquia AHP
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Os avaliadores devem entao consolidar as informagoes, de forma a determinar,
par a par, os pesos antre as alternativas. A comparagao entre os critérios é feita com
base nos julgamentos das partes interessadas, que atribuem valores a cada
alternativa, com base em julgamentos objetivos ou subjetivos.

O principal parametro utilizado para se chegar a estes valores é a escala
fundamental desenvolvida por Saaty [94], que consiste de uma série de valores
impares, a partir de 1 (de igual importancia) a 9 (indicando uma importancia relativa

extrema de um critério para o outro), conforme o Quadro 2.2:

Escala Saaty para comparacées par a par

Grau de .
q Ao Conceito Detalhamento
importancia
A Elementos que contribuem igualmente para um mesmo
1 Importancia igual -
objetivo

3 Importancia moderada | Um elemento é levemente mais importante que o outro
5 Importancia forte Um elemento é fortemente mais importante que o outro
7 Importancia muito forte | Um elemento é muito mais importante que o outro
9 Importancia extrema Um elemento é extremamente mais importante.

Quadro 2.2: Escala fundamental de Saaty, para comparagdes par a par [93]

Os critérios e os seus resultados sao, entao, aplicados na classificacdo das
alternativas escolhidas para analise. Usando a comparacdo par a par, é possivel
definir a importancia relativa de cada critério em relacdo aos demais, conforme o
Quadro 2.3:

Pontualidade | Qualidade dos Experiéncia
nos prazos de servicos de de mercado
entrega assisténcia (em anos)

Pontualidade nos prazos
de entrega
Qualidade dos servicos de
assisténcia
Experiéncia de mercado
(em anos

Quadro 2.3: Matriz de comparacao entre critérios

Utilizando o modelo do Quadro 2.3, os especialistas sao questionados a respeito
da importancia de cada critério em relacdo aos demais, podendo entao responder

conforme os exemplos a seguir:
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a) Comparacdo: “Pontualidade nos prazos de entrega” vs. “Qualidade
dos servigos de assisténcia”:
Julgamento: “O critério ‘Qualidade dos servicos de assisténcia’ € duas
vezes mais importante do que o critério ‘Pontualidade nos prazos de
entrega’”.
b) Comparacao: “Pontualidade nos prazos de entrega” vs. “Experiéncia
de mercado”:
Julgamento: “O critério ‘Pontualidade nos prazos de entrega’ é trés
vezes mais importante do que o critério ‘Fxperiéncia de mercado”™.
c) Comparacdo: “Qualidade dos servigos de assisténcia” vs.
“Experiéncia de mercado”:
Julgamento: “O critério ‘Qualidade dos servigos de assisténcia’ é
quatro vezes mais importante do que o critério ‘Experiéncia de

mercado”™.

Os julgamentos sao entao transcritos conforme o Quadro 2.4, ressaltando que a

comparagao entre os mesmos elementos deve gerar o resultado igual a ‘1°.

Pontualidade | Qualidade dos Experiéncia
nos prazos de servicos de de mercado
entrega assisténcia (em anos)
Pontualidade nos prazos de entrega 1/1 1/2 3/1
Qualidade dos servicos de assisténcia 2/1 1/1 4/1
Experiéncia de mercado (em anos 1/3 1/4 1/1

Quadro 2.4: Matriz de comparagao entre critérios, com julgamentos

Assim, ambos critérios quantitativos e qualitativos podem ser transformados
em escalas numérica e ordinal, facilitando a compreensao dos fatores escolhidos para
avaliagao, bem como a sua importancia relativa em relacdo ao grupo.

Em seguida, a tranformacao da matriz de comparacao para uma classificagao
de critérios é feita pelo calculo do Vetor de Eigen do conjunto [94]. Este calculo

envolve os passos abaixo:

a) Conversao das fragées em valores decimais:

/1 12 3/1 c ~ 1,0000 0,5000 3,0000
2/1 171 41 "“V:"sa“ 2,0000 1,0000 4,0000
13 1/4 /1 0,3333 0,2500 1,0000

Quadro 2.5: Conversao, em valores, da matriz de comparacao entre critérios
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Conforme o Quadro 2.5, é realizada a conversao das fracbes em valores

numéricos. Em seguida, a matriz resultante é multiplicada por ela mesma, conforme o

Quadro 2.6.

b) Calculo do resultado da multiplicagdo da matriz por ela mesma:

1,0000 | 0,5000 | 3,0000 1,0000 | 0,5000 | 3,0000 3,0000 | 1,7500 | 8,0000
2,0000 | 1,0000 | 4,0000 | x | 2,0000 | 1,0000 | 4,0000 | = | 5,3332 | 3,0000 | 14,0000
0,3333 | 0,2500 | 1,0000 0,3333 | 0,2500 | 1,0000 1,1666 | 0,6667 | 3,0000

Quadro 2.6: Resultados do calculo da nova matriz de valores

A Figura 2.14, a seguir, apresenta o exemplo de um dos célculos realizados

para se chegar ao resultado de umas das células da nova matriz:

1 |
41,0000 | o.5000] 13.0000]

2.0000 1.0000 4.0000
03333 02500 1.0000

P (10000 * 1,00000 + (0,5000 * 2,0000) + (3,0000 * 0,3333)=]3,0000

v

| JLLOG00 03000 3.0000 3.0000 1.7500 2.0000
2.0000] 1.0000 4.0000 53,3332 3.0000 14,0000
L 103333 ] 0.2500 1,0000 1.1666 0.6667 3.0000

Figura 2.14: Exemplo de calculo de célula da nova matriz

c) Célculo do Vetor de Eigen inicial, com base nos valores da nova
matriz:

Apés se chegar a matriz resultante da multiplicacdo anterior, é realizada a

soma dos valores em cada linha. A soma da coluna é utilizada para normalizar os

resultados.

Passo 1: Soma dos valores de cada linha, e calculo do resultado final:

Valores da nova matriz Sqma —
linhas:
3,0000 1,7500 8,0000 12,7500
5,3332 3,0000 14,0000 22,3332
1,1666 0,6667 3,0000 4,8333
Resultado: 39,9165

Quadro 2.7: Célculo final da nova matriz de valores
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d)

Passo 2: Normalizacdo dos resultados, dividindo as somas das colunas pelo

resultado final:

Soma das . Result.ados
colunas: Calculo normalizados
(1° Vetor de Eigen)
(a) 12,7500 (a) / (d): 0,3194
(b) 22,3332 (b) / (d): 0,5595
(c) 4,8333 (c)/ (d): 0,1211
(d) 39,9165 1,0000

Quadro 2.8: Calculo do 12 Vetor de Eigen

Com a normalizacao dos resultados, chega-se aos valores do 1° Vetor de Eigen.

Novos célculos: Os calculos referentes as Etapas anteriores b) e ¢) devem ser
repetidos sucessivamente. Desta forma, o préoximo passo é a multiplicagao da 22
matriz (conforme o Quadro 08) por ela mesma, obtendo-se entdo os valores da
3% matriz, utilizados para o calculo do 2° Vetor de Eigen.

Deve-se entao comparar os valores do 22 Vetor com os do 1° Vetor. Caso nao
haja diferenga entre ambos (até quatro casas decimais), encerra-se o calculo.
Caso contrario, a 3* matriz deve novamente ser multiplicada por ela mesma, e
assim por diante.

Conforme a Tabela 2.2, verifica-se que, no exemplo utilizado, a partir do 3°

Vetor de Eigen nao sao observadas diferencas significativas entre os resultados:

Tabela 2.2: Calculo do Vetor de Eigen

1° 2° Diferenca
2% matriz Vetor 3% matriz Vetor | entre 1°e
de (2* matriz ao quadrado) de 2° Vetor
Eigen Eigen
3,0000 1,7500 8,0000 0,3194 | 27,6653 | 15,8330 | 72,4984 | 0,3196 | -0,0002
5,3332 3,0000 14,0000 0,5595 | 48,3311 | 27,6662 | 126,6642 | 0,5584 0,0011
1,1666 0,6667 3,0000 0,1211 | 10,5547 6,0414 | 27,6653 | 0,1220 | -0,0009
3 Diferenca
. 4"" matriz Vetor entre 3° e
(3" matriz ao quadrado) fie 2° Vetor
Eigen
2.295,7940 | 1.314,0555 | 6.016,8542 | 0,3196 0,0000
4.011,1349 | 2.295,8740 | 10.512,4476 | 0,5584 0,0000
875,9854 501,3923 | 2.295,7968 | 0,1220 0,0000

O resultado do ultimo calculo do Vetor de Eigen traz os pesos finais que

deverao ser atribuidos a cada critério, conforme a Figura 2.15:
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Escolha de um fornecedor
A
[ ]
/—Iﬁ I Y
-~ ~ - ~
lidade d
Pontualidade nos Q::r:,.i:medem Experiéncia de
prazos de entrega assisténcia técnica mercado (em anos)
PESO: 0,3196 PESO: 0.5584 PESO: 0,1220
- ’ ’ / oy
" ooy ' ~ ' - )
Fornecedor A Fornecedor A Fornecedor A
Fornecedor B Fornecedor B Fornecedor B
Fornecedor C Fornecedor C Fornecedor C
. A
- oy

Figura 2.15: Resultado do calculo dos pesos dos critérios

Para o célculo do peso das alternativas (Fornecedores) em relacio aos critérios,
realiza-se o calculo semelhante ao anterior, conforme a Tabela 2.3. Para cada critério,

é feita a comparagao entre as alternativas (os julgamentos individuais sao ficticios):

Critérios
Pontualidade | Vetor Quallc.lade dos Vetor | Experiéncia
servicos de
nos prazos de de assisténcia de de mercado Peso
entrega Eigen A Eigen (em anos)
tecnica
Fornecedores | A | B | C A B C -
A 1/1 | 1/2 | 4/1 10,3445 | 1/1 | 2/1 | 2/1 | 0,4836 2 0,1000
B 2/1 | 1/1 | 4/1]0,5469 | 1/2 | 1/1 | 3/1 | 0,3487 8 0,4000
C /4 1/4 | 1/1 10,1085 | 1/2 | 1/3 | 1/1 | 0,1677 10 0,5000

Tabela 2.3 — Julgamentos das alternativas em relagao aos critérios

Na comparagao entre os fornecedores e o critério “Experiéncia de mercado”,
verifica-se a capacidade do método em combinar valores subjetivos e objetivos, pois
deve-se considerar para este critério apenas um valor tnico (anos). Neste caso, os

valores sao normalizados para chegar ao resultado, conforme a Tabela 2.4:

Fornecedores pI T A Resultado (Peso)
mercado (em anos)
A 2 2/20=0,1000
B 8 8/20=0,4000
C 10 10/20 = 0,5000
TOTAL 20 1,0000

Tabela 2.4: Célculo de pesos para critério objetivo
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A Figura 2.16 apresenta a hierarquia completa, agora com os pesos de cada
critério preenchidos conforme os célculos par a par:
Escolha de um fornecedor
1 1
p
Pontualidade nos Ql::r]:g:::dius Experiéncia de

prazos de entrega

PESO: 0,3196

assisténcia técnica
PESO: 0,5584

mercado (em anos)

PESO: 0.1220

Fornecedor A: 0,3445
Fornecedor B: 0,5469
Fornecedor C: 0.1085

Fornecedor A: 04836
Fornecedor B: 03487
Fornecedor C: 0,1677

Fornecedor A: 0.1000
Fornecedor B: 0,4000
Fornecedor C: 0.5000

Figura 2.16: Visao geral do modelo AHP - exemplo

O calculo final para a escolha da alternativa em relagdo ao objetivo geral
envolve a multiplicagdo da pontuagdo de cada critério em cada alternativa (3% linha
da Figura 2.16), pela pontuagao geral de cada critério (2% linha da mesma Figura).
Este calculo pode ser visto na Tabela 2.5, onde verifica-se que o Fornecedor B, com

pontuacao geral de 0,4183, deve ser o escolhido.

Critérios
Qualidade
Pontualidade | dos servicos | Experiéncia Pont. Resultado
Resultado
nos prazos de de mercado dos (por A
de entrega assisténcia (em anos) critérios Fornecedor)
técnica
Fornec (0,3445 x 0,3196) +
A : 0,3445 0,4836 0,1000 X 0,3196 | _ 0,3923 (0,4836 x 0,5584) +
- (0,1000 x 0,1220)
Forn (0,5469 x 0,3196) +
0 B €1 0,5469 0,3487 0,4000 0,5584 04183 (0,3487 x 0,5584) +
(0,4000 x 0,1220)
Fornec (0,1085 x 0,3196) +
C : 0,1085 0,1677 0,5000 0,1220 0,1893 (0,1677 x 0,5584) +
(0,5000 x 0,1220)

Tabela 2.5: Célculo final para escolha da alternativa

Devido a liberdade que o método fornece para a classificacao dos critérios e
alternativas, podem ocorrer inconsisténcias entre os julgamentos realizados. Como
exemplo, para um determinado critério em que o Fornecedor A é julgado ser mais

desejavel do que o Fornecedor B e este, por sua vez, ser mais desejavel que o
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Fornecedor C, seria incoerente um julgamento que definisse que o Fornecedor C é
mais desejavel que o Fornecedor A.

De forma e estabelecer um parametro que determinasse o nivel aceitavel de
inconsisténcias de acordo com o nimero de comparagoes realizadas, Saaty [93] propos

uma “taxa de consisténcia” (CR, ou Consistency Ratio), conforme a férmula:

CI

CR = —
RI

Este indicador ¢é a comparacao entre os julgamentos realizados pelos

avaliadores, (indicado pela indice de consisténcia CI (Consistency Indezr) e
julgamentos aleatorios, calculados pelo préprio autor para matrizes de diferentes
tamanhos, indicado por RI (random indez), ou indices aleatérios.

O RI varia de acordo com o ntimero de critérios avaliados (n), conforme a

Tabela 2.6, a seguir:

10
1,49

n 1 2 3 4 5 6 7 8 9
RI | 0,00 | 0,00 | 0,58 | 0,90 | 1,12 | 1,24 | 1,32 | 1,41 | 145

Tabela 2.6: Indices aleatérios calculados por Saaty [93]

Jéa o indice de consisténcia (CI) é calculado com base na férmula a seguir:

C I — AM ax— N

n-1
Para o calculo de Am ax ¢ realizada a multiplicacdo da matriz de comparacao
pelo seu Vetor de Eigen. Este resultado é entdao dividido pelo Vetor de Eigen,
calculando-se, por fim, a média final do resultado. Para ilustrar este calculo, pode-se
tomar como exemplo a primeira comparacao realizada entre os critérios do exemplo

anterior, conforme a Tabela 2.7.

Matriz Divisao Média
Julgamentos Conversao: Vetor de X pelo dos
iniciais Matriz de comparacio Eigen Vetor de | Vetor de | resultados
Eigen Eigen (Amax)
/1 | 12 3/1 | 1,0000 | 0,5000 | 3,0000 | 0,3194 0,9624 3,0131
2/1 | 11 | 4/1 |2,0000 | 1,0000 | 4,0000 | 0,5594 1,6826 3,0075 3.0183
1/3 | 1/4 1/1 | 0,3333 | 0,2500 | 1,0000 | 0,1210 0,3674 3,0345

Tabela 2.7: Exemplo de calculo de Amax



No exemplo acima, o indice de consisténcia (CI) é dado por ((3,0183)-3)/(3-1),
ou 0,009. Se n = 3, entao o indice aleatdrio (RI) correspondente é 0,58. Desta forma,
a taxa de consisténcia (CR) é igual a 0,009/0,58 = 0,016, ou 1,6%.

Saaty [93] sugere que um conjunto de decisoes pode ser considerado “confidvel”
se a taxa de consisténcia permanecer abaixo de 0,1, ou 10%. Na visdo do autor, taxas
muito acima deste parametro aproximam-se demasiadamente de resultados aleatorios,
o que indica que os julgamentos iniciais carecem de revisao.

O método tem visto aplicagoes em diversos setores. Um destes estudos teve
como objetivo aumentar a qualidade da selecdo e avaliagdo de fornecedores pelo uso
do AHP, no contexto da fabricacdo de automoéveis [113]. Também na industria
automobilistica, o AHP foi utilizado para identificar as unidades de negdcio mais
criticas de uma organizagdo [100]. Tem sido utilizada também na selecdo de
funcionérios [59], gestdo de cadeias de fornecimento [11], e até mesmo para avaliar a
eficiéncia do desempenho de aeroportos [61].

O Capitulo 03 apresenta a revisao da literatura, com a analise de algumas
aplicacoes reais desta e outras técnicas de andlise quantitativa e qualitativa para o

gerenciamento de riscos no ambiente de saude.
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Capitulo 3

Revisao da Literatura

Este Capitulo contempla a revisdo da literatura, iniciando-se com a apresentagao de
um panorama geral dos esforcos aplicados por empresas da area de seguros em satude
para a implementacdo de estruturas corporativas de gestdao de riscos. Sao detalhadas
as principais dificuldades enfrentadas por organizagoes desta natureza, decorrentes de
comportamentos abusivos e inconsisténcias em cobrancas médico-hospitalares. Esta
analise é complementada com dados estatisticos ligados ao mercado internacional e
brasileiro, demonstrando a magnitude das despesas relacionadas ao pagamento de
procedimentos desnecessarios, servigos nao prestados, e cobrancgas inconsistentes.

Como forma de identificar e mitigar os riscos operacionais presentes neste
ambiente, a tultima parte do Capitulo contém uma discussao a respeito do uso de
técnicas qualitativas e quantitativas para gestao de riscos operacionais no mercado de
saiude. Estes esforcos envolvem a aplicacio de andlises qualitativas, modelos
multicritério e métodos de deteccao de anomalias em bases de dados.

Sendo assim, como forma de visualizar a estrutura geral do capitulo, a Figura

3.1 detalha os itens abordados para a realizacao da revisao da literatura.

Revisio da Literatura

Gestio de Riscos no Mercado de Saude

Abusos e desperdicios no mercado de saide

Aplicacio de técnicas qualitativas e quantitativas para
gestdo de riscos operacionais no mercado de saude

Gestdao de riscos por meio da analise qualitativa

Gestio de riscos por meio da andlise multicritério

Gestio de riscos por meio da deteccio de anomalias em bases de dados

Figura 3.1: Revisao da Literatura
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3.1 Gestao de Riscos no Mercado de Saude

Para [81], a gestao eficaz de riscos é um elemento essencial da administracio bem-
sucedida de projetos e processos organizacionais. Realizada adequadamente, ela
auxilia os gestores na criacao de medidas para mitigagao tanto dos riscos conhecidos
quanto dos imprevistos em projetos e processos, independentemente de sua natureza.
Conforme [86], a incapacidade de realizar a gestao de risco eficaz pode causar diversos
impactos inesperados, como descontrole orgcamentario e de prazos previstos em
cronograma, impossibilitando o alcance de metas criticas de um projeto ou processo
organizacional.

Em uma pesquisa da agéncia Stand and Poor’s, foi apresentado um sumario
das causas principais de insolvéncia das empresas do ramo de seguros em satude, onde
se verificam fatores importantes como o déficit de reservas, gastos com sinistros e
fraudes [26].

Sao evidentes os esforcos para o aprimoramento e aplicacdo de técnicas de
gerenciamento de riscos no ambito das organizacoes no mercado de saide. Diversos
estudos ja foram realizados no sentido de avaliar a percepcao de seguradoras a
respeito das categorias de risco aplicaveis aos seus negbcios.

Em um estudo realizado em parceria com a Universidade de St. Gallen, a
consultora Deloitte realgou a crescente importancia da gestao de riscos operacionais
em empresas da area de seguros [57]. Seu trabalho buscou identificar os fatores-chave
para a introducao do gerenciamento de riscos nestas organizacoes, a visao que as
empresas do ramo possuem a respeito do tema, e o estado atual da estrutura de
gerenciamento em seguradores europeias de grande porte (a maioria apresentando
sinistros anuais acima de 100 milhées de Euros). Como resultado, foi verificado que a
maioria das organizacoes buscou a implantagdo de uma estrutura integrada como
consequéncia de alteracoes regulatérias, e que poucas conseguiram até entdao evoluir
sua gestao de riscos além da defini¢do de politicas internas.

Um levantamento geral realizado por [91] investigou o estado atual das
atividades de gerenciamento de riscos corporativos em operadoras de satde norte-
americanas. Seu estudo envolveu a preparacao e aplicagao de um questionario a uma
selecao de cerca de 20 especialistas que trabalharam na area de seguros em satde.
Buscou-se avaliar a presenca, nas organizacoes em que os participantes estavam
inseridos, de uma estrutura integrada de gerenciamento de riscos e, caso positivo,

quais os riscos sao considerados nas suas avaliacoes. Entre suas conclusoes, o autor
54



cita a realidade de que a maioria ainda estd em processo de adequacao as praticas de
gerenciamento de riscos corporativos. Em grande parte dos casos avaliados, ainda se
vé a gestao de riscos centralizada em uma tnica dependéncia corporativa, sem um
fluxo geral de coleta de dados para tomada de decisdes a nivel estratégico. Para este
autor, nestas empresas, os riscos identificados como “criticos” ainda estao
frequentemente associados ao ambito legal e politico, dada uma certa importancia
também aos fatores relacionados a seguranca da informacdo e rotatividade de
funcionarios.

Na comunidade europeia, os pesquisadores espanhois [106] recentemente
abordaram a importancia do gerenciamento de riscos nas operadoras de planos de
saude, especialmente a luz das alteragoes regulatérias que entraram em vigor nos
paises da Uniao FKEuropeia. Seu trabalho abordou algumas metodologias de
levantamento e andlise de riscos operacionais, com énfase nas diretrizes da COSO
ERM [36] e Solvency II, que trata dos requisitos minimos de capital para mitigagao
do risco de insolvéncia em organizagdes da area de seguros [87]. As organizagoes que
se adequam a ambientes de incerteza, na visao dos autores, sao aquelas que possuem
maior chance de sucesso, devido ao cultivo de uma cultura interna de adaptacao e a
aceitagdo de mudancgas, que resultam diretamente no fomento da inovagao.

Em outro exemplo, [15] apresentam exemplos de fatores relevantes a serem
considerados por empresas deste ramo, em termos de riscos associados a gestao
atuarial de sinistros, alteracbes no ambiente regulatério e o crescente uso da internet,
pelos participantes, para realizacao de pesquisas para a comparacao de custos e
beneficios associados as entidades que oferecem este tipo de servico.

Os estudos de [88] apresentaram os principais riscos levantados por operadoras
de grande porte norte-americanas, mostrando que estavam associados a negacao de
reajustes de procedimentos por agéncias regulatérias e as incertezas ligadas as novas
regras do Affordable Care Act de 2010, que poderiam resultar em uma possivel perda
de representatividade de mercado.

Aliados aos esforcos de adequacao as novas realidades do ambiente regulatério
e aos desafios oriundos de avancgos tecnoldgicos, foi verificado também uma crescente
preocupacao para o tratamento de ameacas ligadas a desperdicios e abusos no

mercado de saide, conforme apresentado no item a seguir.
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3.2 Abusos e desperdicios no mercado de saude

Os tipos mais comuns de abusos na area de saide tém sido detalhados e agrupados
por diversas publicagoes, citando como exemplo os estudos de [104], [38] e [65]. Os
principais estao relacionados a cobrancgas por servigos nao prestados ou equipamentos
nao fornecidos, assim como a realizacao de procedimentos médicos desnecessarios [20].
Também verifica-se a existéncia de solicitagoes separadas de reembolso para itens de
um procedimento contratado como pacote, pratica denominada de "unbundling" [104],
cobrangas excessivas com base em alteragoes de formularios de solicitacao [20], uso
indevido de dados de participantes e o fornecimento de cbédigos incorretos de
procedimentos, substituindo um codigo correto por outro semelhante, porém com um
custo associado maior [38].

Por se tratar de uma tendéncia mundial, o crescente aumento da incidéncia de
desperdicios e abuso na area de saide tem sido amplamente estudado por entidades
publicas e privadas, principalmente no exterior, onde diversas estimativas ja foram
levantadas referentes ao custo anual de despesas médicas relacionadas a cobrangas
abusivas e inconsistentes.

No mercado europeu, a FEuropean Healthcare Fraud € Corruption Network
(Rede Europeia de Corrupgao e Fraude em Saude) estimou, no seu relatério de 2011
[40], que o percentual de perdas associado a praticas abusivas e de desperdicio
representou, em média, 8% das despesas, em um grupo de paises que incluiu o Reino
Unido, Franca e Estados Unidos, o que representa um aumento de 30% apds a
recessao de 2008.

Nos Estados Unidos, estima-se que 30% dos custos totais de saude esté
relacionado a desperdicios e préticas suspeitas [66]. Em 2012, o ex-chefe da agéncia
norte-americana CMS (United States' Centers for Medicare and Medicaid Services,
ou Centro de Servigos para Medicaid e Medicare) estimou que as cobrangas abusivas
na area de saude representaram cerca de 98 bilhoes de délares referentes as despesas
com os principais programas governamentais dos Estados Unidos, o Medicare e
Medicaid. Isto representou cerca de 10% do total das despesas médicas no periodo,
para aquele pais [102], percentual semelhante ao apresentado por [73], que cita
estimativas do FBI (Federal Bureau of Investigation), e por [19].

Também nos EUA, a NHCAA (Associacdo Nacional Contra Fraudes em
Servicos de Satde, ou National Health Care Anti-Fraud Association) projetou que os

abusos no sistema de saiide podem alcancar, anualmente, o patamar de centenas de
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bilhdes de ddlares [74]. Tamanha é a magnitude dos desperdicios no sistema de saide
norte-americano que seu Departamento de Satde e Servicos Humanos (HHS) langou
esforcos significativos para o uso de tecnologias avangadas, como a analise preditiva
de dados, para combater e prevenir atividades abusivas [75].

Na América Latina, o Brasil representa o maior mercado de saiide. Em 2009, a
Unido, Estados, e municipios direcionaram cerca de R$ 80 bilhdes ao Sistema Unico
de Saude (SUS), enquanto o setor privado contribuiu com aproximadamente R$ 90
bilhdes, conforme dados da consultora Pricewaterhousecoopers [85]. Entretanto,
aparentemente os investimentos massivos na area nao geraram resultados eficientes,
pois em 2014 o pais posicionou-se em peniltimo lugar em termos de eficiéncia nos
servigos de saide, em um estudo realizado por [22], onde se avaliaram 48 paises com
um PIB per capita maior que US$ 5.000, considerando critérios ponderados como
expectativa de vida e gastos assistenciais gerais e per capita. Neste mercado, nos
ultimos dez anos, os custos de saude no Brasil tém sofrido um aumento muito
superior aos indices oficiais de inflagdo, conforme exposto por [13].

Ao longo da década anterior, segundo [69], estima-se que a porcentagem de
gastos abusivos no mercado de seguros do pais, de forma geral, tenha ficado entre 10
e 15% do total das despesas. Embora nao tenham sido localizados dados especificos
quanto ao mercado de saude brasileiro [13], este percentual é semelhante aos indices
de desperdicios ja levantados em outros paises, como visto por exemplo em [40].

O estudo da literatura evidencia a crescente preocupacao das empresas do
ramo de seguros para mitigacao de ameacas internas e externas, que possam impactar
seus objetivos e resultados. No proximos itens, serda feita uma apresentacao das
técnicas qualitativas e quantitativas utilizadas para tratamento das inconsisténcias

que venham a ser detectadas no decorrer da analise dos processos organizacionais.
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3.3 Aplicacao de técnicas qualitativas e
quantitativas para gestao de riscos

operacionais no mercado de saude

Nos itens a seguir, sao discutidas as aplicacoes da ferramenta FMEA e do método
AHP para a gestao de riscos qualitativos em organizacoes voltadas a area de satude.
Em seguida, apresentam-se as aplicagoes das técnicas de deteccao de anomalias e

mineracao de dados para o tratamento de riscos existentes neste mesmo contexto.

3.3.1 Gestao de riscos por meio da analise qualitativa

Em termos de aplicacbes na area de saide, observa-se que a maioria das
implementacoes da ferramenta FMEA estd voltada a redugdo de riscos associados a
seguranca dos participantes. O uso de uma variacdo do FMEA foi vista na selecao de
estratégias de manutengao para equipamentos médicos, como incubadores e aparelhos
de tomografia [53]. Neste caso, o Fuzzy Failure Modes and Effect Analysis (FFMEA)
considerou fatores de avaliagao de risco e conjuntos de variaveis como “idade” e
“utilizacdo” para gerar uma pontuacao ligada a uma estratégia de manutencao
especifica.

No ambito na analise de processos na area médica, houve a implementacao da
técnica também na andlise de riscos clinicos em ambientes cirtrgicos [108], resultando
em uma evolugdo no estado da arte para o gerenciamento de riscos, possibilitando
uma andlise dos fatores que afetam a seguranca de pacientes internados. O contexto
do estudo envolveu a identificacdo de riscos na aplicagao de medicamentos em um
ambiente clinico, e o objetivo final dos pesquisadores foi a proposta de um modelo
que auxiliasse no estabelecimento de metas de seguranca, e possibilitasse a avaliacao
da melhoria do desempenho da seguranca de seus processos. Os autores levantaram as
caracteristicas dos modelos de anédlise de falhas mais utilizados, que se baseiam em
andlises retrospectivas, e propuseram um novo modelo, denominado CREA (Clinical
Risk and Error Analysis, ou Anélise de Riscos e Erros Clinicos). Nesta nova técnica,
observa-se como diferencial o uso de dados estatisticos levantados especificamente
para o tipo de processo avaliado, o que auxiliou na definicio dos valores de

probabilidade atribuidos aos riscos identificados.
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Caixeiro [27] realizou um levantamento geral da aplicacio do FMEA para a
prospeccao de riscos e prevencao de eventos adversos por hospitais em processo de
acreditacao. O autor identificou que o FMEA é amplamente utilizado para a
prospeccao de riscos a seguranca dos pacientes, nos hospitais brasileiros que se
submetem ao processo de avaliacdo externa junto ao Consoércio Brasileiro de
Acreditacao. Foram aplicados questionédrios a um conjunto de quase 50 hospitais, no
intuito de verificar, no tocante a aplicacao da técnica, as barreiras superadas e as
condicoes existentes em cada entidade. Como resultado da pesquisa, foi observado
que metade das entidades avaliadas aplicaram alguma variagdo da técnica
internamente. As principais ferramentas utilizadas, em mais de 90% dos casos, foram
o Brainstorming e a elaboracao de fluxogramas.

Em outro estudo, pesquisadores norte-americanos do VA National Center for
Patient Safety (Centro Nacional de Seguranca de Pacientes, do Departamento de
Assuntos de Veteranos) apresentaram uma alteracdo significativa nas definigoes de
probabilidade e impacto ao desenvolverem uma adaptagdo do FMEA denominada
HFMEA (Healthcare Failure Mode and Effect Analysis), para uso especifico na area
de satde [36]. Neste modelo, uma equipe multidisciplinar de avaliadores efetua a
analise proativa de processos com o uso de fluxogramas de atividade, aliada a uma
matriz de pontuagdo e &arvores de decisao para o levantamento de possiveis
vulnerabilidades. A arvore de decisao é estruturada em torno de perguntas referentes

a existéncia de pontos fracos, controles e possibilidade de deteccao das falhas.

3.3.2 Gestao de riscos por meio da analise multicritério

Quanto as aplicagoes do AHP para aumentar a eficiéncia de projetos de auditoria, um
estudo realizado por [58] combinou o AHP e a programacdo por metas (Goal
Programming) para alocar, de forma mais eficiente, os esforgos de auditoria entre os
projetos concorrentes. Os autores concluiram que a principal vantagem dessa
abordagem foi poder justificar, com base em métricas de risco, a inclusao ou exclusao
de projetos nos planos de auditoria de sua organizacao.

O AHP também foi utilizado para classificar fatores de risco por ordem de
intensidade, facilitando a avaliacdo da fraude em processos gerenciais [37]. No estudo,
os autores buscaram analisar pontos de atencao, ou red flags, de diferentes

importancias. Tratam-se de fatores pessoais, negociais e econémicos tradicionalmente
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considerados pelos auditores para o planejamento de um projeto de auditoria. A
seguir, sao identificadas as seguintes classes de red flags existentes no modelo
considerado pelos autores, com alguns exemplos dos principais fatores, em cada

categoria, que propiciam comportamentos fora do padrao:

e Fatores condicionais: Relacionados as condicoes existentes na
organizacao, que facilitam a ocorréncia de fraudes. Exemplos: auséncia de
controles, transacoes dificeis de serem auditadas, clientes recentes,
crescimento acelerado e existéncia de conflitos de interesse;

e Fatores motivacionais: Fatores que motivam a ocorréncia de
comportamentos abusivos, como a diminui¢do de receitas e remuneragao
baseada em resultados;

e Fatores de atitude: Relacionados a atitudes e valores que incentivam os
individuos a cometerem atos ilicitos. Exemplos: énfase em resultados,
histérico de ocorréncias inconsistentes, conflitos de interesse, atitude

desrespeitosa quanto aos esforgos da auditoria.

Para aplicacdo do AHP nesse contexto, os autores agruparam estes e outros

fatores em uma hierarquia, conforme a Figura 3.2:

—I Descentralizacdo ” QOrganizacdo descentralizada

—I Dificuldades ” Transacdes dificeis de serem auditadas

Condigdes = Nowvos Clientes ‘ Movo cliente, sem historico de auditorias

_I Conflitos de ‘

. ” Conflitos de interesze dentro da crganizacdo
interesse

— Inexperiéncia Inexperiéncia dos contadores

—I Enfase em projecies ” Enfase excessiva em resultados futuros ‘

Motivactes
— Circ. Legais. Qrganizacdo assando por problemas legais
Etica ” Problemas éticos na alta geréncia ‘
Desrespeito ” Atitude desrespeitosa ‘

Agressividade

Figura 3.2: Modelo AHP desenvolvido por [37]

Afitude gerencial agressiva quanio aos
reportes de resultados
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Aplicada por meio do software Expert Choice [39], o0 modelo abordou apenas a
comparacgao dos critérios, sem aplicacao para analise de alternativas reais. Contudo, a
técnica mostrou-se flexivel em termos de permitir que os auditores pudessem
personalizar seus modelos de acordo com o objeto de investigacdo. A andlise apontou
que a dificuldade em auditar os registros existentes é o principal fator que deve ser
considerado no planejamento de um projeto de auditoria.

Mais recentemente, a técnica tem sido aplicada a fim de se direcionar, de
forma mais eficiente, os esforcos de unidades de investigacdo para os casos
classificados como sendo de maior criticidade para uma empresa [29]. Neste estudo
especifico, foram considerados como fatores: o acesso as informagoes para realizar a
auditoria; o nivel organizacional dos funcionarios envolvidos; o impacto financeiro
potencial; a natureza das atividades ilicitas (atividades ilegais, antiéticas, ou ambas);
a deficiéncia de controles; existéncia de histérico anterior de comportamento indevido;
0 acesso aos registros relacionados a ocorréncia; e o grau de acessibilidade aos

individuos envolvidos.

Juntamente com as medidas na esfera governamental, o universo académico e
o setor privado também apresentaram estudos promissores, que visam identificar a
ocorréncia de inconsisténcias e abusos, dos quais alguns exemplos sao apresentados a

seguir.

3.3.3 Gestao de riscos por meio da deteccao de anomalias em

bases de dados

Joudaki et al. [55], detalhou vérios exemplos de publicagbes que apresentaram
métodos diversos para a descoberta de conhecimento com dados assistenciais. Sao
detalhados mais de vinte pesquisas realizadas entre 1997 e 2013, onde foram
utilizados conceitos de mineragao de dados, deteccao de anomalias e abordagens nao
supervisionadas para a deteccao de abusos e inconsisténcias em cobrancas de servigos
assistenciais. Em mais da metade dos casos, foram criados modelos utilizando
algoritmos de clusterizagao e técnicas de deteccao de outliers.

Como exemplo inicial, pode-se citar o estudo de [79], que aplicaram dois
métodos distintos de clusterizacao para um grande conjunto de dados de despesas
assistenciais, a fim de comparar o seu desempenho na deteccdo de cobrangas

suspeitas. No estudo, os autores abordam a selecdo de variaveis para clusterizacao, a
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definicdo do ntmero de clusters, o desempenho de cada algoritmo aplicado (em
termos de processamento), e a eficiéncia dos clusters por meio de uma abordagem
supervisionada, com base em conjunto pré-existente de entidades suspeitas. A escolha
do cluster a ser investigado é realizada com base em consultas realizadas junto aos
especialistas de negdcio.

Hu et al. [46] apresentaram um estudo semelhante, descrevendo um sistema de
identificacdo de usuarios com utilizacdo excessiva de servicos de satude, por meio do
"hot spotting" - ou seja, o agrupamento de comportamentos semelhantes por regiao
geografica. O método dos autores consistiu em segmentar uma populagao de
pacientes em grupos com comportamentos semelhantes, caracterizados pela
quantidade de consultas, separadas por tipo (por exemplo, consultas envolvendo
clinicos gerais, especialistas, ou exames). As varidveis consideradas, por paciente,
foram o numero de diferentes tipos de consulta e a quantidade de consultas em cada
tipo. O algoritmo aplicado foi o clustering hierdrquico, com o nimero de clusters
definido subjetivamente apds revisao por especialistas. Os clusters foram avaliadas
individualmente em termos de nimero de pacientes agrupados, custo médio por
paciente, e idade média. O resultado da analise revelou agrupamentos de usuarios
com alto indice de utilizacao de servicos assistenciais, que poderiam ser priorizados
para acompanhamento.

Nesta mesma linha, [73] apresentou dois modelos baseados em dados
geograficos, para detectar possiveis desvios no sistema assistencial norte-americano
Medicare, ambos usando bancos de dados nao supervisionados. O primeiro modelo foi
baseado em algoritmos de clusterizagao, agrupando coédigos de enderecamento postal
(Cédigos ZIP, equivalentes aos CEPs utilizados no Brasil) conforme as caracteristicas
socioecondmicas de cada &area. O segundo avaliou a distancia percorrida pelos
pacientes na busca de servicos médicos, com o objetivo de identificar métricas de
risco relacionadas a distancias "impraticaveis". As variaveis utilizadas no primeiro
modelo foram os identificadores e prestadores e beneficiarios, valores pagos, e codigos
postais das entidades. Sao aplicados algoritmos de clusterizagao para agrupar regides
por cédigo postal e modelos de regressao para identificar as regides estatisticamente
mais relevantes. Por meio do modelo, foi possivel isolar os casos de prestadores que
possuiam um maior percentual de pacientes que, supostamente, percorreram grandes
distancias para serem atendidos. Este resultado facilitaria o apontamento de casos
possivelmente ligados ao roubo de identidade, onde os dados de beneficiarios sao

utilizados para a cobranca de servigos ficticios.
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Em [65], observou-se o uso de diferentes tipos de abordagens para a detecgao
de inconsisténcias nas cobrancas de servigos médicos, tais como a abordagem
supervisionada (utilizando dados rotulados), a abordagem néao supervisionada, e um
método hibrido, onde dados supervisionados sao utilizados para melhorar o
desempenho de uma abordagem nao supervisionada. No modelo proposto pelos
autores, que também foi baseado nas distdncias entre beneficidrios e pacientes, o
diferencial foi o uso de dados extraidos da base de cobrancas do governo norte
americano, o Center for Medicare and Medicaid Services, com mais de 12 milhoes de
registros. As cobrangas foram filtradas conforme os tipos mais comuns de diagnéstico
(por exemplo, pneumonia e septicemia).

Foi vista também a criagdo de um sistema de detecg¢ao baseado em um comité
de redes neurais (MLP) para entidades suspeitas, utilizado por [76]. Os autores
basearam o estudo em um banco de 169 cobrancgas com histérico de abusos, e outro
grupo de cobrangas rejeitadas devido a inconsisténcias. Segundo os autores, a
abordagem gerou uma melhora significativa nos indices de detec¢cdo de cobrancas
abusivas na operadora de planos de saiide que foi objeto do estudo.

Em outro estudo, um algoritmo de deteccao de comunidades foi utilizado por
[33] para apontar fraudes relacionadas & conivéncia médica, que pode ocorrer entre
médicos de clinicas gerais e os especialistas indicados por eles. O tipo de conluio
investigado envolve o encaminhamento de pacientes, por um clinico geral, a apenas
um ou dois especialistas, independente das reais necessidades do beneficiario. Em
varios casos, pode haver a transferéncia dos dados cadastrais do individuo, que sao
utilizados para fabricacdo de atendimentos inexistentes. Este tipo de fraude
normalmente é de dificil deteccao, ao menos que os individuos sejam entrevistados
individualmente. Neste sentido, foram verificados os vinculos existentes entre os dois
tipos de entidade (clinicos gerais e especialistas), apontando os prestadores
especialistas com alto ntimero de encaminhamentos recebidos, que foram em seguida
priorizados para analise.

Outro tipo de investigagdo, proposto por [5], focou na detecciao de fraudes
relacionadas a prescricio de medicamentos. O modelo comportamental nao
supervisionado proposto nesse trabalho busca consolidar, em grupos distintos, os tipos
de medicamentos mais propensos a cobrancas abusivas. Sao considerados como
variaveis de analise, entre outras, o identificador do medicamento, preco unitario,
codigo da receita médica e o diagnodstico da doencga. Inicialmente, é verificada a
correlacao entre cada variavel, e as relacées mais fortes sao filtradas com base em um
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limite definido pelo usuario. Segundo os autores, o modelo pode ser expandido para
outros tipos de procedimentos, inclusive diagnoésticos (como exames de raios-x,
tomografias e bidpsias).

Chandola et al. [31] abordaram a crescente necessidade do uso de dados em
massa (big data) para atender as necessidades do sistema de satde suplementar,
principalmente nos EUA. Para eles, a mineracao e andlise de dados é de interesse
especial para operadoras de planos de saude, tanto na esfera privada quanto publica.
Conforme informado pelos autores, este tema tem sido pouco explorado na
comunidade de especialistas em mineracao de dados. O trabalho apresentou dois
objetivos principais: Apresentar e relacionar o conceito de "big data" as cobrancas de
servigos de saiide, e em seguida descrever as ferramentas e desafios encontrados na
analise deste tipo de dados em massa, utilizando técnicas de estado da arte, como a
construcao de redes sociais, mineracao de textos e analise temporal. Os autores
buscaram demonstrar como cada um dos métodos pode ser aproveitado para entender
o dominio de despesas de satude, com o objetivo final de melhorar a eficiéncia dos
atendimentos e reduzir a possibilidade de perdas relacionadas as fraudes, desperdicios
e abusos. Foram utilizados trés metodologias distintas de analise de dados e textos
para identificar prestadores fraudulentos. Em primeiro lugar, a transformagao de
dados de beneficiarios e prestadores em documentos possibilitou o uso de ferramentas
sofisticadas de andlise de texto. Em seguida, o estudo do relacionamento entre
prestadores, na forma de uma rede social, mostrou a importancia de se avaliar a
proximidade entre prestadores suspeitos no sistema de saude suplementar. E
finalmente, a aplicagdo de métodos de analise temporal permitiu a deteccao prévia de
prestadores com caracteristicas suspeitas antes da efetiva ocorréncia da fraude. Por
fim, os autores apontam a possiblidade de combinar todas as métricas apresentadas
em um unico modelo integrado, e ainda a criacao de novas metodologias para avaliar,
por exemplo, indicadores de saiide associados ao historico da utilizacdo de servigos
por participantes.

Vale ressaltar que o uso da mineragao de dados para a deteccao de atividades
suspeitas ndo se restringe apenas ao mercado de satde. Como exemplo, [54] focaram
na deteccao de fraudes externas por meio de técnicas de clusterizacao de classes
multivariadas, avaliando o processo de compras de uma instituicdo financeira
europeia. Este estudo focou em fraudes internas, com ocorréncias relacionadas aos
funcionarios da prépria organizacao. Os pesquisadores separaram seus dados em trés

grupos, e determinaram o perfil de risco de cada grupo por meio de uma analise
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descritiva. Considerando que o processo avaliado foi o de compras e contratacoes, os
pesquisadores consideraram variaveis como a quantidade de alteragoes por ordem de
compra, a quantidade de funcionarios envolvidos, e as aprovacoes realizadas em cada
ordem. Com a aplicacdo de um algoritmo de clusterizagdo, cada agrupamento foi
avaliado em termos de média e desvio-padrao, na tentativa de identificar aqueles com
comportamentos mais distantes dos demais, principalmente em termos de alteracoes
realizadas. Como exemplo, os autores calcularam a probabilidade de que um elemento
em dos clusters, considerando a quantidade de mudancas realizadas em ordens de
compra, poderia estar presente nos demais. Este tipo de analise possibilitou definir
quais entidades (funcionérios, neste caso) poderiam ser separados para uma futura
investigacao. O resultado da anélise foi a identificacao de diversos casos onde, embora
nao tenham sido identificados casos de fraude, constatou-se a realizacdo de atividades
inconsistentes.

Além da criacdo de modelos para deteccao de comportamentos suspeitos e
abusos, percebeu-se também um esforco em avaliar a efetividade da investigacao de
ocorréncias no comportamento das entidades envolvidas.

Em um estudo realizado por [19], foi avaliado o impacto do aumento da
fiscalizagdo sobre os habitos de faturamento e tipos de cuidados fornecidos por
prestadores de servigos. Nesse estudo, sao avaliados dados referentes a gastos
assistenciais por periodo, dias de internacao, evolucao da condicado de pacientes com
doencas mais suscetiveis a cobrancas abusivas, e gastos com investigacoes realizadas.
O estudo analisa a relagao entre as investigacoes realizadas e os gastos assistenciais e
resultados dos tratamentos realizados. Como conclusao, foi verificado que um
aumento na fiscalizagdo, na maioria dos casos, corresponde a uma diminui¢do nos
custos assistenciais da populagao avaliada, sem prejuizos na qualidade dos
atendimentos aos participantes.

Concluida a revisao do estado da arte em termos de aplicacoes de técnicas de
analise qualitativa e quantitativa para gestao de riscos no setor de satude, a préxima
secao apresenta a estrutura e contexto da organizacdo avaliada nesta pesquisa. Mais
adiante, é feito o detalhamento de sua atual de gestdao de riscos, que foi alvo das

melhorias propostas na parte final deste trabalho.
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Capitulo 4

Diagnéstico da Organizacao Avaliada

Neste capitulo é descrita a estrutura geral da organizacao avaliada, e o detalhamento
especificamente do seu processo de gerenciamento de riscos corporativos. Conforme a
Figura 4.1, a andlise do negécio da organizagao envolveu a descricao de suas
principais caracteristicas, do fluxo de seus principais processos e uma visao geral da

estrutura corporativa, visualizada por meio do organograma.

Diagnéstico da Organizacio Avaliada

Caracteristicas e Negocio da Organizacio

-

Processo de Pagamento de Contas Médicas

[Despesas Relacionadas ao Processo de Pagamento de Contas

Contexto da Gestdo de Riscos na Organizacio Avaliada

Metodologia Atual de Gestido de Riscos na Organizacio Avaliada

Figura 4.1: Etapas do diagnéstico da organizacao avaliada

Entre os processos da operadora, o foco de analise foi o fluxo de pagamento de
contas médicas, incluindo o delineamento das responsabilidades da area gestora do
processo e o desenho do fluxo geral do processo. Esta analise também envolveu o
levantamento das despesas assistenciais ligadas a este fluxo, com o detalhamento dos
gastos anuais da operadora por tipo de procedimento categoria de prestador de
servico. Ainda nesta secao, é definido o tipo especifico de prestador que sera avaliado

mais adiante, e realizado um levantamento especifico de suas despesas.
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A parte final do Capitulo aborda o contexto da gestdao de riscos na
organizacao, onde ¢é feita uma descricdo geral das caracteristicas da area de riscos e
controles internos da OPS. Finaliza-se pela apresentacao da metodologia atual de
gestao de riscos desenvolvida pela entidade, pontuando os seus principais aspectos,
com a apresentagdo e descricao do fluxo de suas atividades - estabelecimento do
contexto, a identificacao, classificacao e pontuacao de riscos e controles, e a definicao

dos riscos inaceitaveis.

4.1  Caracteristicas e Negécio da Organizacao

A entidade avaliada é considerada uma das maiores empresas na modalidade de
autogestao em saude do Brasil, responsavel pelo atendimento de cerca de 1 milhao de
participantes. Cabe ressaltar que, conforme a Lei 9.656/1998 [23], sistemas de
autogestao sdo aqueles destinados exclusivamente a empregados (ativos, aposentados,
pensionistas) participantes de associagbes, sindicatos, fundagoes, cooperativas de
usuarios ou entidades de classes profissionais. Neste caso especifico, a OPS foi
estruturada para atender as necessidades dos funcionarios de uma das maiores

instituicoes financeiras do pais, identificada adiante pela sigla ‘IF’.

Além da prestacdo de servicos de voltados a cobertura de gastos com
assisténcia médica, a instituicao também desenvolve ac¢bdes préprias de promogao da
saude, envolvendo a prevencao de doencas e a recuperacao de seus participantes.
Conforme as pesquisas de satisfacdo junto aos participantes realizadas pela instituicao
em anos anteriores, as preocupacoes de seus participantes estao relacionadas, em
primeiro lugar, a ampliacaio da cobertura assistencial, aliada a manutencao da
qualidade nos servicos prestados e a reducao nos indices de reajuste das mensalidades.
Dentre as principais atividades exercidas por empresas deste tipo, estao as de
autorizacdo de procedimentos e ressarcimento de despesas médicas. A Figura 4.2
apresenta uma versao simplificada do fluxo de prestacao de servigos da operadora de

planos de saude.

67



Operadora
Prestador de

Servicos . Central de
1. Busca 2. Solicita atendimentos -
atendimento autorizacdo LW 4
3. Avalia pertinéncia I
4. Concede autorizacdo
ce
l* 5. {?eahza .
‘ gtendimento | 6. Encaminha cobranca Central de -
( A ) pagamentos
Beneficidrio 7. Andlise de cobrancas
8. Ressarcimento de despesas
Contribuicdo mensal ¢

Figura 4.2: Fluxo de prestacao de servigos na instituicao avaliada.

O fluxo dos negoécios na OPS inicia-se pela adesao dos participantes a
institui¢do (composta na sua maioria por funciondrios da ativa, aposentados e
dependentes da entidade patrocinadora, no caso das autogestoes), sendo a
contribuicdo mensal de seus participantes a principal fonte de recursos da empresa.
Em contrapartida, os participantes recebem o direito de buscar atendimento médico
junto a rede credenciada da institui¢do (1), que é composta por médicos, clinicas e
hospitais, entre outros.

Conforme a complexidade dos procedimentos solicitados, a prestacao de
servigos é antecedida de uma solicitacdo de autorizagao por parte do prestador de
servigos médicos (2), encaminhada a central de atendimentos da operadora. Esta area
executa a avaliagdo dos critérios para realizagdo do procedimento (3), considerando
uma série de fatores (como existéncia de cobertura para o procedimento solicitado,
necessidade de pericia prévia para realizagao do procedimento, compatibilidade entre
os procedimentos solicitados etc.). Caso o prestador receba a autorizacao para o
atendimento (4), é realizada a prestagao de servicos junto ao participante (5).

Periodicamente, as cobrancas referentes aos procedimentos realizados em um
determinado periodo sao encaminhadas, pelo prestador, a central de pagamentos da
operadora (6). Os processos desta area estao sob a gestao de sua geréncia de contas
médicas. Esta area possui critérios proprios para andlise das cobrancas, como a

comparacao entre as caracteristicas dos procedimentos solicitados na autorizacdo e os
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posteriormente cobrados. Apods esta analise final, é gerada uma rotina de
ressarcimento (8) das despesas médicas ao prestador de servigos.

Tanto a complexidade quanto o volume financeiro relacionado a cada um dos
processos descritos acima incentivaram a organizacao na busca de modelos e praticas
externas que possibilitassem a identificacdo, tanto das oportunidades de melhoria,
quanto dos possiveis eventos que poderiam impedi-la de atingir seus objetivos (sejam
estes de nivel estratégico, tatico ou operacional).

A Figura 4.3 apresenta o organograma da instituicdo, destacando-se a area

gestora do processo avaliado.

| CORPO SOCIAL |

|
| CONSELHO DELIBERATIVO / FISCAL |

: Auditoria Interna

DIRETORIA DE DIRETORIA DE SAUDE E DIRETORIA DE PLANOS DE
PRESIDENCIA ADMINISTRA(;.E.O E REDE DE SAUDE E RELACIONAMENTO
FINANCAS ATENDIMENTO COM CLIENTES
Secretaria Geréncia de Apoio | Geréncia de Satde I Geréncia de Planos de
Executiva Corporativo Salde
Geréncia de Rede de
Quvidoria I I Geréncia Financeira | Atendimento I Geréncia de Negociago
Geréneia de Geréncia de Tecnologia da | Unidades I Geréncia de
Estratégia Informacéo Relacionamento com
Organizacional Clientes

Geréncia de Contas
Medicas

Geréncia Juridica

Geréncia de Riscos
e Controles
Internos

Figura 4.3: Organograma da instituicao avaliada

4.2  Processo de Pagamento de Contas Médicas

Na organizagao avaliada, conforme o organograma acima, cabe a Geréncia de Contas
Médicas (GCM) as fungdes de recebimento, anélise e autorizacdo dos pagamentos
referentes as despesas assistenciais encaminhadas pelos prestadores da rede
credenciada (e também dos préprios participantes, na modalidade de reembolso).

A area encontra-se subordinada a Diretoria de Administracao e Financas, que

é responsavel, conforme o Regimento Interno da instituicao, pela coordenagao das
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Geréncias de Apoio Corporativo, Contas Médicas, Financeira e Tecnologia da
Informacgao.

Entre as atribuigcoes desta area constam também a gestao das politicas de
analise e pagamento de despesas assistenciais. Isto inclui a proposta de melhorias nos
processos e sistemas de pagamento, no intuito de atingir o aumento na eficiéncia de
sua area, como forma de reduzir o risco de perdas e evitar impactos relevantes a
Instituicao.

Neste sentido, cabe a GCM a identificacdo de falhas recorrentes do processo de
analise de contas, assim como a apuragao de situacgdes de perda financeira e de
imagem na sua area de atuacdo. Para este fim, a area é orientada a realizar,
periodicamente, testes de conformidade e autoavaliagbes de riscos nos processos sob
sua responsabilidade.

A visao geral da estrutura interna e do fluxograma dos processos da area sao

apresentados na Figura 4.4:

Geréncia de Contas Médicas |m

Pagamento de Contas Médicas 1

Recepgdo, triagem,

Subprocesso de Atendimento e Informages
P § distribuigdo, e guarda dos

* documentos recebidos Divisdo
Subprocesso de Analise de Contas | Anélise de cobrangas. Caso sejam Estratégica
pertinentes, sdo encaminhadas para
conferéncia Identifica falhas e
i T propde melhorias nos
processos e sistemas

Subprocesso de Auditoria Técnica | Auditoria de cobrangas de de pagamento
alto custo/complexidade

Subprocesso de Conferéncia e Conferéncia das analises, garantindo a
Qualidade qualidade do processamento das

cobrangas

)I Rotina de faturamento

Figura 4.4: Fluxo interno do pagamento de contas médicas

O fluxo de atividades no processo de pagamentos de contas médicas
(apresentado com maiores detalhes no Apéndice I) inicia-se pelo protocolo e triagem
da documentacao fisica de cobranga, conforme a natureza do documento (meio fisico
ou eletronico) e origem (rede credenciada ou de participantes que solicitam o

reembolso direto dos atendimentos realizados).
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As cobrangas sao distribuidas as equipes de anélise, organizadas de acordo com
a regiao de atendimento, tipo de procedimento e porte do prestador. Como exemplo,
existem equipes especificas de analise de registros oriundos de regioes com maior
volume financeiro envolvido, outras responsaveis pelas cobrancas de prestadores
"estratégicos" (normalmente hospitais ou outras instituigbes com maior
representatividade financeira) e, ainda, equipes especializadas na andlise de cobrangas
por tipo de procedimento.

Para as contas que se enquadram em parametros pré-definidos de
complexidade ou valor (por exemplo, relacionados a internagdes ou procedimentos de
quimioterapia ou transplante), ou que apresentam cobrangas de medicamentos e
materiais de alto custo, existe a etapa adicional de Auditoria Técnica, realizada pelos
médicos e enfermeiros do Nicleo de Auditoria. Na auditoria da contas médicas, sao
observadas as regras constantes dos documentos normativos especificos, por tipo de
procedimento.

A etapa final antes do envio da cobranca a rotina de faturamento é a de
Conferéncia, onde sao certificadas as agoes na etapa de andlise, no tocante a
manutencdo ou reversao de negativas de cobranca (denominadas “glosas”), a
conformidade de valores cobrados e das tabelas negociadas junto aos prestadores de
servico, assim como a existéncia de autorizagdo para materiais e medicamentos de
alto custo. No nivel estratégico, ha uma &area especifica responsavel pelo
acompanhamento e pela proposta de alteragdoes nos processos e sistemas de
pagamento da area como um todo.

Conforme dados da plataforma de Business Intelligence da entidade, o volume
de processamento no ano de 2014 envolveu o pagamento de cerca de 1 milhao de

guias por més, com indice de negativas de cobranca em torno de 10%.

4.2.1 Despesas Relacionadas ao Processo de Pagamento de

Contas

Conforme consulta realizada na base de dados da organizacao, cerca de 90% do total
de suas despesas no exercicio de 2014 (correspondendo a aproximadamente R$ 3
bilhoes), estava relacionados aos gastos assistenciais (contabilmente definidos como
“eventos indenizaveis”). A Figura 4.5 demonstra que a maior parte deste valor esta
relacionado a procedimentos de diagnodstico e terapia, cirurgicos, clinicos e de

consulta.
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Total 2014: RS 3.142.122.208,57 35502308151  285:030.665.50
2014 717.862.591.43 065.130.534.47

Total 2013: RS 2.759.039.915,03 344.603.862,62 265.436.160,63
2013 580.211.053,18 338.600.058,44 730.188.780,16

241.340.598,81

Total 2012: RS 2.502.800.133 .47 274.850.214,08
vl 507.473.478,70 771.168.963.87 707.966.878,01

HOutros W Diagndstico e Terapia @ Eventos Cinirgicos 0 Eventos Clinicos OFEventos de Consulta

Figura 4.5: Gastos assistenciais, por ano, por tipo de procedimento (evento)

Os gastos descritos na Figura 4.5 sdao oriundos de servigos prestados por
entidades credenciadas junto a OPS. No grafico da Figura 4.6, é possivel visualizar os

quantitativos relacionados as despesas por tipo de prestador:

Valores Pagos (RS)
621.458.743,67 691.266.118,88 771.715.097,51 Clinicas
1.210.373.774,50 1.333.516.584,79 1.545.000.184,04 |Hospitais
187.410.822.22 200.828.144,04 231.147.326,19  |Laboratorios
361.701.025,82 395.327.043,10 458.706.200,00  |Outros
121.764.867.26 120.102.024,22 135.553.309,.8¢  |Pessoa Fisica
Ano 2012 2013 2014

Figura 4.6: Despesas por tipo de prestador, por ano

Em 2014, cerca 50% das despesas foi proveniente da rede hospitalar da
operadora. Outros 30% estiveram relacionados a pessoas fisicas, clinicas e
laboratorios. O restante das despesas foi proveniente de outros prestadores, como
fornecedores, cooperativas e servicos de remocao.

Estes prestadores compoem uma rede que, conforme a Figura 4.7, contou com

mais de 40 mil prestadores em 2014:
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36.128

Quantidade de prestadores, por tipo
40.077

40.278

19.616

Pessoas Fisicas

_|Laboratérios
2.547 2.579 _|Hospitais
13.129 13.615 14.239 | |Clinicas
203 441 492 Outros
Ano 2012 2013 2014

Figura 4.7 - Quantidade de prestadores, por tipo, por ano

De acordo com as Figuras 4.6 e 4.7, apesar de representar, em 2014, 4% das
despesas da OPS, o grupo de entidades do tipo “Pessoa Fisica” compoe cerca de
metade das 40.278 entidades credenciadas naquele periodo (19.616 prestadores,
aproximadamente 48% do total). Sendo assim, este grupo de entidades foi o escolhido
para analise neste estudo, em decorréncia tanto de sua representatividade na rede
credenciada, quanto pela disponibilidade dos dados de cobranca relacionados a esta

categoria, e a auséncia de controles para a investigacao das cobrancas de prestadores

desta natureza.

Verifica-se no grafico da Figura 4.8 a distribuicao das despesas para este tipo

de prestador, por tipo de procedimento.
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Figura 4.8: Prestadores “Pessoa Fisica” - despesas por tipo, por ano

Em termos de tipo de procedimento, o comportamento das despesas para
Pessoas Fisicas manteve-se quase estavel entre 2012 e 2014. No periodo, em torno de
50% dos gastos esteve relacionado a procedimentos de consulta. Em seguida, outros
20% estiveram ligados a procedimentos de terapia seriada (psicoterapia,
fonoaudiologia e acupuntura). Juntos, estes grupos agrupam em torno de 70% das
despesas no intervalo avaliado. Os outros 30% estao pulverizados entre mais de 1.000
eventos cirdrgicos, clinicos e diagnodsticos.

Na busca de gargalos e possiveis falhas operacionais, a aplicacdo da nova
metodologia de autoavaliacao de riscos envolve a andlise tanto os fluxos
organizacionais do processo de pagamento de contas quanto as informagoes
provenientes dos bancos de dados de despesas assistenciais. A andlise dos gastos
contempla o conjunto de prestadores definido anteriormente (pessoas fisicas) e as
principais despesas relacionadas a este grupo (consultas e tratamentos seriados), na
tentativa de identificar possiveis desvios referentes a cobrancas indevidas.

Sendo assim, a analise do processo de pagamento de contas médicas sob a 6tica
de riscos e suficiéncia de controles se justifica devido a sua criticidade para a
entidade, e a importancia de se identificar as possibilidades de perda associadas a
ineficiéncias administrativas, falhas de sistema e eventos internos ou externos a
empresa, assim como a criagdo de novos controles (ou a melhoria dos existentes) de

forma a mitigar o impacto negativo dos riscos existentes.
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4.3 Contexto da Gestao de Riscos na

Organizacao Avaliada

A instituicdo reconhece que as tarefas de gerenciamento de riscos, controles internos e
conformidade nao podem ser vistas como atribuigoes exclusivas a alta administracao
ou a uma unica dependéncia. Sao atividades que devem ser previstas a nivel
organizacional, por todas as partes envolvidas.

Com isso, os normativos da empresa determinam que a responsabilidade pelo
gerenciamento de riscos e pelos controles internos e conformidade é de cada gestor,
dentro de seu ambito de atuacao. Considera-se como obrigacao de todos os
funcionarios a busca pela identificacao e implementacdo de agbes de controle, com
vistas a mitigacado dos riscos existentes. Por sua vez, os membros da Diretoria
Executiva tém como responsabilidade avaliar constantemente todos os riscos da
organizacao, inclusive aqueles considerados aceitaveis ou de baixa significancia, pois
sua natureza ou nivel pode mudar com o tempo. Também devem assegurar que sejam
tomadas as medidas adequadas para o tratamento dos riscos nao aceitaveis.

Todavia, os 6rgaos colegiados da organizacao buscaram propiciar a entidade
um gerenciamento mais efetivo das atividades relacionadas a gestao de riscos e
conformidade com a estruturacdo de uma &area especifica, denominada Geréncia de
Riscos e Controles Internos (GRCI). Entendeu-se que a implantacdo desta nova
Geréncia contribuiria para a melhora da imagem e da reputacdo da empresa, assim
como incentivaria um maior compromisso e responsabilidade por parte de seus
gestores.

Entre as responsabilidades fixadas pelo Conselho Deliberativo da instituicao
para a GRCI estao a formulacao de politicas de controles internos e de conformidade,
que envolvem o desenvolvimento, implementacao e acompanhamento dos mecanismos
de controles internos e conformidade de seus processos e produtos. Cabe a GRCI o
estabelecimento de pontos de controle nos processos internos, de forma a minimizar a
exposi¢ao aos riscos identificados. Para tanto, o conjunto de fungoes estabelecido para
a area inclui o desenvolvimento de metodologias de apuracao dos niveis de

conformidade, suficiéncia de controles internos e de identificagao de riscos.

Quanto as atividades de monitoramento, cabe também a GRCI a divulgagao
de informacdes a Diretoria Executiva e aos Conselhos Deliberativo e Fiscal sobre o

nivel de conformidade apurado na Sede e Orgaos Regionais, acompanhadas do grau
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de criticidade referente as nao conformidades identificadas, apontando inclusive a

necessidade de alteracoes em normas, controles e procedimentos vigentes.

Entre suas atividades relacionadas a gestao de riscos, a principal ferramenta é
a “Metodologia de Autoavaliagdo de Riscos e Controles” (MARC). Ela é composta
por um conjunto de ferramentas reunidas pela area para auxiliar na identificacao de

riscos e controles existentes nos procedimentos internos da entidade.

4.3.1 Metodologia Atual de Gestao de Riscos na Organizacao

Avaliada

A MARC é uma metodologia de uso corporativo na OPS, que tem por objetivo
identificar e avaliar os riscos e controles inerentes aos processos, produtos e servigos
da instituicdo. Ela é dividida em 03 macrofases, com tempo total de aplicacao
estimado em 14 dias tteis. A Metodologia requer que haja a participagao em tempo
integral de, no minimo, dois facilitadores da GRCI com dominio do contetido, bem
como gestores, executores e intervenientes da area gestora do processo avaliado.

Verifica-se o resumo da metodologia no fluxo a seguir, na Figura 4.9.
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B de conformidade do processo residuais

Figura 4.9: Etapas da metodologia atual de autoavaliagao de riscos e controles da

OPS

O estabelecimento do contexto contempla a primeira etapa, denominada de

“Planejamento”, em que os facilitadores da Geréncia de Riscos, juntamente com o

gestor e analistas da area gestora do processo, buscam o conhecimento prévio do

fluxo processual ser avaliado, por meio da andlise de seus principais fatores (como
objetivos, responsdveis e prazos, entre outros). Esta fase é seguida pela etapa de

“Reunioes Prévias”, onde sao identificadas, por meio das técnicas de entrevistas e

brainstorming, as atividades e o objetivo do processo. A terceira etapa, envolvendo as

atividades de avaliacdo de riscos, inicia-se com as “Reunidoes de Autoavaliagao”,

em que os facilitadores orientam os participantes da area gestora sobre os conceitos e
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a dindmica da metodologia. Em seguida, os representantes da &rea gestora, com
auxilio da Geréncia de Riscos, descrevem e classificam todos os riscos e controles
identificados em cada atividade do processo. A principal técnica é a de brainstorming,

utilizada nos moldes da descrigdo apresentada na NBR ISO 31.010 [9].

O registro das informacdes atualmente ¢é realizado em formularios Word ou

planilhas Excel, seguindo o modelo apresentado no Quadro 4.1:

Riscos
No. | Vinculados a
Atividade

Risco
Residual

Controles Categorias
Observados de Controle

Categoria de
Risco

72}
=]
3
53
£ Z
<

£ g
50
Q

Probabilidade
Impacto
Conceito

(..)

Quadro 4.1: Formulario Padrao da MARC

Para definicdo do valor inicial dos riscos identificados (denominado “risco

bruto”) utiliza-se a matriz de Probabilidade vs. Impacto, apresentada na Figura 4.10:

PROBABILIDADE x IMPACTO (ANALISE QUALITATIVA)
Impacto
Irrelevante (1) Baixo (2) Medio (3) | Alto (4) Extremo (5)
Probabilidade

Quase certa (5) Moderado Alto Alto
Provavel 4 Baixo Moderado Alto Alto
Moderada (3 Baixo Baixo Moderado Alto Alto
Eventual (2) Insignificante Baixo Baixo Moderado Alto
Improvavel (1) Insignificante [ Insignificante Baixo Baixo Moderado

Figura 4.10: Matriz de Probabilidade vs. Impacto utilizada na MARC

O conceito do “Risco Bruto” é o resultado do valor da Probabilidade (P)
multiplicado pelo valor do Impacto (I), ambos pontuados em uma escala de 1 a 5.
Para atribuicao do valor de probabilidade, considera-se o historico de ocorréncias
anteriores e os indicios de que o evento voltara a ocorrer no futuro. Ja o impacto é
medido com base na combinagao entre as perdas financeiras e o possivel desgaste da
imagem da organizacdo. Ambas as atribuic¢oes sao realizadas de forma subjetiva, apds

discussao e consenso obtido entre os facilitadores e demais membros da equipe.
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Apés a identificacdo dos riscos por atividade do processo e atribuicao dos
valores iniciais de probabilidade e impacto, ocorre a classificacdo dos riscos em

categorias e subcategorias pré-definidas, conforme o Quadro 4.2, a seguir:

Categoria Descricao — “Possibilidade de perdas decorrentes...”

Risco de Mercado ...de mudancas no comportamento do mercado de saudde.

...de mudangas no comportamento das taxas de juros e cambio, nos precos de acdes e

Risco Financeiro z. o
de commodities e no descasamento entre taxas/precos, prazos e moedas/indices.

...da possibilidade de perdas resultantes da incerteza quanto ao recebimento de um

Risco de Crédito . .
valor contratado, contraparte de um contrato ou emissor de um titulo.

...da falta de recursos necessdrios ao cumprimento de uma ou mais obrigacdes em
Risco de Liquidez fungdo dos descasamentos de compromissos financeiros e aplicagdes, bem como, de
falta de controle sobre as receitas operacionais.

...da inobservancia de dispositivos legais ou regulamentares, da mudanca da

Risco Legal N - . N . e P A
legislag@o ou de alteracdes na jurisprudéncia aplicdveis aos negécios da organizacdo.

...de mudangas: verificadas nas condi¢des politicas, culturais, sociais, econdmicas ou

Risco de Conjuntura . . P . "
financeiras do prdprio pais ou de outros paises.

...de a Instituicdo ter seu nome desgastado junto ao mercado ou autoridade em razdo

Risco de Imagem de publicidade negativa, verdadeira ou ndo.

... de falhas ou fraudes provenientes de pessoas, de processos, de tecnologia ou de

Risco Operacional
eventos externos.

Quadro 4.2: Categorias de risco na OPS

As categorias sao descritas pela OPS conforme os conceitos da Agéncia
Nacional de Saude Suplementar (ANS) e Banco Central do Brasil (BACEN) (que,
por sua vez, se baseou nas diretrizes do Comité de Basileia) e na metodologia herdada
da IF.

Entre estas categorias, destaca-se a de Riscos Operacionais, descritos pela
organizacao como os resultantes de “falhas ou fraudes provenientes de pessoas, de
processos, de tecnologia ou de eventos externos”. O conceito estd em consonancia
com a definicdo da ANS [25], conforme disposto no documento ANS IN/DIOPE 14,
de 27/12/2007:

“Risco Operacional compreendem os demais riscos enfrentados pela
Operadora de Planos de Saide, relacionados aos procedimentos internos
tais como: risco de perda resultante de inadequagoes ou falhas em
processos internos, pessoas e sistemas, ou seja, é qualquer possibilidade de
perda originada por falhas na estrutura organizacional, seja ela oriunda de
sistemas, procedimentos, recursos humanos ou tecnoldogicos ou entdao, pela

perda dos valores éticos e corporativos que unem os diferentes elementos.”
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O BACEN [14] complementa a definicao da ANS na sua Resolugao 3.380,/2008,
que definiu o risco operacional como proveniente também de eventos externos, além
dos fatores internos da organizacao. Incluem-se nos eventos internos e externos,
inclusive, as possiveis ocorréncias de fraudes internas e externas, seguindo o exemplo
de outras seguradoras que similarmente ampliaram o escopo da categoria para incluir
este tipo de risco [67].

Quanto as subcategorias inclusas no conjunto de riscos operacionais, as falhas
humanas decorrentes inobservancia de mnormas ou

podem ser de equivoco,

concentracdo de servigos em poucas pessoas. Também podem resultar de

comportamentos fraudulentos, associados a adulteracdo ou descumprimento de
controles, normas, e ao desvio de valores. As falhas de processos estao relacionadas
principalmente ao incorreto desenvolvimento ou a inadequagao de normas, a
disponibilizacdo de relatérios incorretos ou inadequados ou a inexisténcia de
controles. Ja as possibilidades de perda decorrentes de falhas de sistema englobam a
possivel indisponibilidade, falhas na confiabilidade das informagoes, ou decisao
incorreta em relacao a plataforma de desenvolvimento dos sistemas.

Em seguida, a metodologia prevé a identificacdo, pontuacao e classificacao dos
controles existentes em cada atividade. “Controles” sao definidos como instrumentos
que permitem minimizar ou controlar possiveis riscos, assegurando, com determinado
grau de confianga, o alcance dos objetivos estabelecidos para o processo.

A pontuacao dos controles, que resulta em um valor denominado de “Nivel de
(NC),

caracteristicas de tipo, operacionalizagdo, normatizacdo e evidéncia, conforme o

Confianga” ¢ baseada em categorias pré-estabelecidas, agrupadas por

Quadro 4.3, a seguir:

Normatizacao /
TIPO Pontuacio | Operacionalizacio | Pontuacao | Evidéncias Pontuacao
Corretivo 0,5 Manual 0,5 Normatizado 0,5
Detectivo 1 Automatizado 1 Evidenciado 0,5
Preventivo 2 Automatico 2

Quadro 4.3: Valores de Nivel de Confianga de controles

A OPS caracteriza um controle como “corretivo” caso sirva como base para
correcdo das causas de problemas numa atividade, apods a ocorréncia das falhas.
Controles “detectivos” detectam algum problema durante a atividade, sem impedir

que ele ocorra. J& os “preventivos” sao aqueles que servem para impedir a ocorréncia
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de problemas durante a atividade. Conforme seu tipo, o controle recebe uma
pontuacao de 0,5, 1 ou 2 pontos.

Em termos de operacionalizagdo, um controle pode ser classificado como
"automatico" caso ocorra por meio de automacado e sem a intervencao humana. A
classificacao de "automatizado" é aplicada aos controles que sao acionados por meio
da interven¢ao humana, com o auxilio de automagcgao. Controles "manuais", conforme
seu nome implica, ocorrem sem o auxilio de automacdo. Cada nivel de
operacionalizacdo também recebe uma pontuagdo especifica, também de 0,5 a 2
pontos.

Por fim, o controle recebe 0,5 ponto caso sua operacionalizagdo esteja
normatizada (registrada no sistema de documentacao da empresa), e outro 0,5 ponto
caso possa ser “evidenciado”, ou seja, comprovado por meio de registros de sua
execugao.

A soma da pontuacdo de um controle é utilizada para atribuicao do seu Nivel

de Confianca, em uma escala de 1 a 5, conforme o Quadro 4.4 a seguir:

ST dfl Nivel de Confianca EORULLERD
pontuacio NC
lal,5 Irrelevante 1
2a2,5 Baixa 2
3a3,5 Aceitavel 3
4a4,5 Satisfatoria 4
Igual a 5 Alta 5

Quadro 4.4: Pontuagao para definicao do Nivel de Confianca dos controles
identificados

Quanto a classificacdo dos controles, a instituicdo considera as categorias de
“Controles Bésicos” e “Controles Diretos”. Controles basicos sao aqueles considerados
fundamentais para minimizacao dos riscos, sendo aplicaveis a grande maioria dos
processos, produtos ou servicos. Ja os controles diretos sao estipulados
especificamente e/ou diretamente em um determinado tipo de processo, produto ou
Servico.

Identificados os riscos e os controles existentes, é verificado o “risco residual”
(RR), ou seja, o conceito (criticidade) do risco apds a aplicacdo dos controles
existentes. O risco residual é o resultado do risco bruto menos o nivel de confianga
dos controles existentes (RR = RB — NC).

Por fim, utilizando o conceito acima, os riscos residuais sao classificados em

“Inaceitaveis” ou “Aceitaveis”. Conforme a Figura 4.11, o valor maximo resultante da
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multiplicacdo dos conceitos de probabilidade e impacto é 25, e o maior nivel de
controle apresenta o valor de 5, independentemente da quantidade de controles
existentes (nestes casos, é considerado o nivel de confianca do “melhor” controle

identificado).

Im
pacte Irrelevante (1) Baixo (2) Médio (3) | Alto (4) Extremo (5)
Probabilidade
Quase certa (5) 5 10 15
Provavel (4) 4 3 12
Moderada (3 3 6 9
Eventual 2 2 4 6
Improvavel (1) 1 2 3

Figura 4.11: Pontuagao por combinacao de Criticidade x Impacto

Desta forma, entende-se que riscos residuais com valores acima de 20 teriam
que ser automaticamente encaminhados para tratamento. Todavia, a organizacao
considera um limite ainda mais conservador, pois sao definidos como “inaceitaveis” os
riscos residuais com conceito acima de 7.

A existéncia de riscos inaceitaveis indica a necessidade de instituir novos
controles ou alterar os existentes. Riscos aceitaveis, por outro lado, nao impedem a
realizagdo do objetivo definido, porém cabe a area gestora a andalise dos controles
existentes sob a oOtica de custo-beneficio, com o objetivo de otimiza-los, se possivel.

Apés a aplicagdo da metodologia, os facilitadores consolidam as informacoes
em relatorio especifico. A dltima etapa, de Pods autoavaliacdo, consiste na
consolidacao das avaliagoes, onde os participantes avaliam a aplicagdo da
metodologia, elaborando um Plano de Acdo para tratamento dos riscos residuais
evidenciados.

Na proxima secao, sao apresentados os resultados da avaliacao de riscos
aplicada ao subprocesso de andlise de contas médicas, do processo de pagamento de
contas, assim como as vantagens observadas na aplicacigo do RFMEA para

priorizacao dos riscos criticos dentro do processo.
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Parte 11
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Capitulo 5

Nova Metodologia de Autoavaliacao
Aplicada ao Processo de Pagamento de

Contas Médicas

Concluido o levantamento bibliografico e revisao da literatura, e considerando o
diagnostico atual da gestao de riscos na OPS, o objetivo deste capitulo é descrever a
proposta de uma nova metodologia de autoavaliacdo de riscos e controles a ser
utilizada na instituicdo. Em seguida, sao apresentados os resultados de sua aplicacao,
em termos de identificagao e priorizacao dos riscos existentes no processo avaliado.

Este novo modelo busca integrar, a metodologia atual da empresa, os conceitos
da técnica Delphi, para a identificagdo de riscos e controles, e FMEA (e, em especial,
a extensio RFMEA elaborada por [28], para auxiliar na priorizacdo dos riscos
identificados. O modelo é entao aplicado na analise do processo de pagamento de
contas médicas da organizacao, descrito anteriormente no item 4.2.

O fluxo da Figura 5.1 detalha como estes conceitos foram integrados as etapas

da metodologia existente de autoavaliacao na OPS.
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Figura 5.1: Proposta de novo fluxo de autoavaliagdo de riscos e controles
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Entre as principais alteracoes no modelo, observa-se que apdés o mapeamento
das atividades do processo e identificacao inicial dos riscos e controles pela equipe de
autoavaliagao, propoe-se uma consulta direta junto aos demais colaboradores da area
de negdécio, buscando o apoio destes colaboradores para a pontuacao dos riscos
identificados, assim como o apontamento de novos riscos que nao foram levantados
inicialmente.

Em seguida, como forma de priorizar o tratamento dos riscos identificados,
houve a integracao da varidavel de “Deteccao”, presente na técnica FMEA, como
complemento aos conceitos ja utilizados de Probabilidade e Impacto. Conforme visto
anteriormente, o RFMEA baseia-se na avaliacao tanto do conceito do risco quanto
também do valor RPN (valor de prioridade do risco) para encontrar os riscos criticos,

que exigem um planejamento imediato de resposta.

5.1 Estabelecimento do Contexto

Considerando todas as etapas do processo de pagamento de contas médicas, foi
definida que a avaliacao sob a Otica de riscos seria realizada no subprocesso de analise
de contas. A escolha deste subprocesso ocorreu devido a sua importancia dentre as
atividades exercidas no decorrer do processo geral de pagamento de contas médicas,
considerando o volume financeiro envolvido e os impactos decorrentes de possiveis
falhas e atrasos no fluxo de analise. Ocorréncias desta natureza, caso nao detectadas
e tratadas, poderiam gerar possiveis retrabalhos e atrasos de pagamentos, com o
subsequente aumento na insatisfagdo dos clientes externos (como prestadores de
servigo e participantes). Por fim, tendo em vista que a aplicagdo da metodologia s
seria possivel com o apoio de representantes da area de negdcio, um fator importante
para escolha do fluxo de anélise foi a disponibilidade inicial dos analistas desta area
especifica para participacdo na aplicacao da metodologia.

Conforme descrito anteriormente, a avaliacio do processo baseou-se em
entrevistas com representantes da area gestora e na andlise dos normativos e
instrugoes relacionados ao processo. O grupo de trabalho contou com a participacao
de representantes da geréncia de contas médicas, com assessoramento dos analistas da
Geréncia de Riscos da OPS.
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5.2  Avaliacao de Riscos — por Atividade

Apés a validacao do macrofluxo e estabelecimento dos objetivos do processo, cada
atividade foi avaliada sob a Otica de riscos e suficiéncia de controles. A avaliacao,
cujos resultados sao descritos a seguir, foi feita considerando os apontamentos dos
integrantes da equipe em sessoes de discussao, adotando a técnica de Brainstorming,
descrita no item 2.1.2.2. Em seguida, foi proposto o encaminhamento das atividades e
seus respectivos riscos aos demais colaboradores da area gestora, solicitando suas
opinides a respeito dos riscos apontados por atividade, e a existéncia de outros riscos
nao apontados pela equipe de autoavaliacdo. A equipe, por sua vez, ao receber o
retorno dos colaboradores, realizaria a revisao de sua pontuagdo (considerando a
opinido dos colegas) e registraria uma pontuagao prépria dos novos riscos, caso
fossem julgados pertinentes.

A Figura 5.2 apresenta o fluxograma do processo avaliado, elaborado no

decorrer da aplicacdo da metodologia.
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Figura 5.2: Fluxograma do subprocesso de anélise de contas da OPS

Nos itens a seguir, descreve-se a relagao dos riscos identificados para cada

etapa do subprocesso avaliado.
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5.2.1 Atividade 1 - Recepcao, triagem, preparacao e
distribuicao, as equipes de analise, dos protocolos de

cobranca

Conforme descrito no item 4.2, o processo de analise inicia-se pelo recebimento das
cobrancas distribuidas pela equipe da Geréncia de Atendimento, que possui as
atribuigoes de recepc¢ao, impostacao no sistema, e distribuicdo dos documentos de
contas médicas.

Além do meio fisico, o recebimento das cobrancas também pode ocorrer
eletronicamente, conforme o Padrao obrigatério para Troca de Informagoes na Saide
Suplementar (TISS), definido pela Resolugdo Normativa 305 da ANS. As equipes de
analise recebem as guias fisicas organizadas por data de protocolo de recebimento e,
do faturamento eletronico, organizadas por data de envio. O prazo de pagamento das
cobrancas, pela OPS aos prestadores de servico, é de 30 dias corridos apés o protocolo
na Central de Pagamentos.

O Quadro 5.1 apresenta o resumo dos riscos identificados nesta atividade, ja
contemplando os valores finais atribuidos para as varidveis de Probabilidade, Impacto

(com o calculo do Risco Bruto) e Detecgao:

No. | Riscos Identificados - Recepc¢ao e distribuicao dos protocolos de cobranca P/ I /RB|D

Recebimento de documento fisico fracionado, recebimento indevido (transito
01 | indevido), ndo recebimento e ndo importacio do arquivo eletrdnico paraosistema |3 |1| 3 |5
de pagamentos, pela Geréncia de Atendimento.

Acondicionamento dos protocolos oriundos da Geréncia de Atendimento com

02 | protocolos e tipos de guias diversos na mesma caixa antes da distribui¢do aos 512110 | 6
analistas.

03 | Recebimento dos protocolos por equipes ndo responséveis pelo processamento. 311

04 | Sobrecarga do analista, quanto ao volume de guias processadas. 3111 3 |3

05 | Perfil inadequado do analista para andlise de determinado tipo de guia. 314112 |2

Interpretacdo normativa equivocada, referente ao processo de mudanga de fase

06 (devolugdo desnecessdria do protocolo a Geréncia de Atendimento). SIS 3
Inclusdo/alteracdo de guias pela equipe de andlise, nos protocolos em status de
07 ey o~ o 31412 |7
digitacdo”.
Inclusdo/alteracdo de guias, pela equipe de andlise, nos protocolos em status de
08 | . ; ~ . . 315115 |7
andlise”, ocasionando perda de producdo ou pagamento indevido.
09 | Recebimento de guias digitadas de forma incorreta. 512110 | 8

Quadro 5.1: Riscos identificados na atividade de recepcao e distribui¢ao dos
protocolos de cobranca

&9



Entre os riscos classificados como sendo oriundos de falha humana, destacam-
se aqueles ligados a sobrecarga dos analistas, no tocante ao volume de guias
processadas. A excessiva carga de trabalho pode estar relacionada a diversos tipos de
falhas potenciais, como o recebimento de guias incompletas ou digitadas de forma
incorreta, o recebimento de protocolos por equipes nao responsaveis pelo
processamento, ou até mesmo o acondicionamento, em uma mesma caixa, dos
protocolos oriundos da Geréncia de Atendimento com protocolos diversos.

Uma vez recebido, a depender do status do protocolo, existe a possibilidade de
alteragao manual dos registros pelo analista de contas. Sendo assim, os riscos
identificados estao relacionados a inclusao ou alteracdo de guias, codigos de
procedimento ou itens de custo, ocasionando perdas de producdo ou pagamentos

indevidos.

5.2.2 Atividade 2 - Verificacao de protocolos digitados
importados no sistema. Devolugcao de documentos com

erro a Geréncia de Atendimento

Em seguida, a Geréncia de Anélise recebe os protocolos e verifica o ocorréncia de
erros, realizando a devolugdo de documentos inconsistentes a Geréncia de

Atendimento. O Quadro 5.2 apresenta o resumo dos riscos identificados nesta

atividade:
No. | Riscos Identificados - Verificacdo e devolucio de documentos com erro P/ I|/RB|D
10 Devolugio das guias para redigitacdo, interrompendo, dessa forma, a continuidade
da andlise. 5(2]10 |2
11 | Extravio das guias devolvidas para a Geréncia de Atendimento. 503115 (2

Quadro 5.2: Riscos identificados na atividade de verificacao e devolugao de

documentos com erro

Os riscos apontados nesta atividade estao ligados a devolugdo indevida e ao

extravio de guias encaminhadas a equipe de Atendimento.
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5.2.3 Atividade 3 - Envio e recebimento de guias ao Ntucleo de

Auditoria

Para as guias pertinentes, realiza-se o encaminhamento ao Nucleo de Auditoria
Técnica. Esta area é composta por médicos e enfermeiros, e é responsavel por
verificar a procedéncia das cobrangas realizadas pelos prestadores de servigos (com
excegdo daqueles que possuem fechamento de contas in loco). Cabe a esta equipe
realizar a auditoria nas contas (incluindo materiais, medicamentos, tratamentos e
internagdes) cujos procedimentos se enquadrem em critérios especificos de
complexidade e custo. Sao avaliados os relatérios de auditoria concorrente e
autorizagoes prévias, objetivando a identificacao de situacgdes consideradas incomuns e
passiveis de avaliacdo. Por meio de suas atividades, a area auxilia as equipes de
analise por meio de uma assessoria técnica, com informagoes relevantes para o correto
pagamento das contas.

As equipes de analise devem encaminhar as guias para o Nucleo de Auditoria
em até dois dias depois do recebimento do protocolo fisico. Nos casos de auséncia de
documentagao fisica, as informagodes sao extraidas do sistema de pagamento. A
analise técnica do Nucleo de Auditoria é realizada em até trés dias tuteis. O Quadro

5.3 apresenta o resumo dos riscos identificados nesta atividade:

No. | Riscos Identificados - Envio e recebimento de guias ao Niicleo de Auditoria P|I|RB|D

12 | Nao recebimento das guias auditadas pela andlise. 311 3 (2
Processamento de Protocolos recebidos da Auditoria sem registro da critica do

13 ) 314112 |2
auditor.
Nao observiancia, pelo analista de contas, dos tipos de atendimentos a serem

14 . . ! RPN 2(4] 8 |9
encaminhadas para avaliacdo do niicleo de auditoria técnica.

Quadro 5.3: Riscos identificados na atividade de envio e recebimento de guias ao

Nucleo de Auditoria

Os riscos referentes ao transito de protocolos entre as &areas de Anaélise e
Auditoria estao relacionados & nao observancia, pelo analista de contas, dos tipos de
atendimentos a serem encaminhadas para avaliagao do niicleo de auditoria, assim
como ao atraso (ou ndo recebimento) das guias auditadas, e ao processamento de

contas recebidos da Auditoria sem registro da critica do auditor.
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5.2.4 Atividade 4 - Efetuar analise de cobrancgas médico-

hospitalares

Considerada a atividade principal dentro do fluxo avaliado, a anélise de cobrancas
consiste em verificar a pertinéncia técnica e administrativa dos procedimentos
cobrados, avaliando a sua conformidade quando comparadas com o contrato firmado
junto ao prestador, os registros no sistema de pagamento, e as instrucoes constantes
nos normativos internos da OPS.

Para realizacdo das anélises, as equipes sdo organizadas por Estado (UF), tipo
de prestador (hospitais, clinicas, laboratérios e cooperativas, assim como os demais
prestadores), e tipo de pagamento (credenciamento e reembolso direto aos
participantes). Entre os principais itens a serem verificados, estdo a pertinéncia para
o pagamento de érteses, préteses, e materiais especiais (OPME), a adequacao dos
valores cobrados as tabelas de referéncia de precos, e a compatibilidade entre as
cobrancas e os pacotes negociados com os prestadores, conforme o contrato firmado
entre as partes.

Para determinados parametros, o proprio sistema de pagamentos realiza o
apontamento das ocorréncias, na forma de glosas (negativas de pagamento). Neste
caso, ocorre a avaliagaio manual do protocolo pelo analista de contas da &rea, no
intuito de manter ou reconsiderar as negativas apontadas. Esta analise considera
critérios especificos conforme o tipo de procedimento cobrado. As glosas geradas
manualmente sao registradas de forma padronizada no sistema de pagamentos,
obedecendo uma codificagdo especifica, baseada no padrao TISS, e com registro de
justificativa pelo analista. Também ocorre o processamento automatico de protocolos
de guias de tipos especificos de cobranga, cujo valor esteja abaixo de um limite pré-
estabelecido.

O Quadro 5.4 apresenta o resumo dos riscos identificados nesta atividade.

92



No. | Riscos Identificados - Analise de cobrancas médico-hospitalares P I|RB|D

Falha do analista de contas, oriunda da falta de qualificacdo, gerando pagamento

15 | indevido. 505/25 |9

Processamento indevido por auséncia de impostagdo e atualizacdo dos dados
16 . L

cadastrais dos prestadores e beneficidrios. 51315 |7
17 Processamento das contas médicas com cédigo de evento curinga (genérico), sem

vincula¢do de autorizacdo. 514|120 |7
13 Processamento indevido quando da divergéncia entre os itens (eventos/graus)

autorizados e as anota¢des no campo observacdes da autorizacio. 23] 6 |8
19 Processamento indevido, mediante autorizagdes com status de “cancelado” no

sistema. 314112 |7
20 Processamento indevido de OPME quando da impostacdo incorreta, auséncia de

detalhamento, na autorizag¢do, dos materiais/ medicamentos a serem abonados. 314112 |7
71 Recebimento de notas fiscais provenientes das Unidades sem a checagem para

pertinéncia do pagamento, gerando processamento indevido, atraso e retrabalho. 31412 |8
2 Auséncia de impostagdes do plano terapéutico nas autorizagcdes de atendimento

domiciliar, gerando atraso de processamento e perda de produtividade. 314112 |3
23 Alteracao do tipo de guia, de “atendimento ambulatorial” para “interna¢do”, com a

mudanca indevida das informacdes originais encaminhadas pelo prestador. 2121 4 |3

24 | Erro de interpretagdo, do analista, quanto as informagdes provenientes da Auditoria. | 3 14| 12 | 9

Pagamento de procedimentos na mesma guia, porém contemplados em senhas

2 distintas, ocasionando a ndo sensibilizag¢do da autorizagdo original. 514|120 |7
26 Auséncia de informativos, ou informacdes incorretas, que subsidiem o pagamento
diferenciado para determinado participante ou prestador. 31412 |7
Verificacdo desnecessdria de alertas repetitivos para os eventos da mesma guia, do
27
mesmo Protocolo. 504120 |2
28 | Processamento das guias sem a andlise prévia dos técnicos da Auditoria in loco. 214] 8 |9
Pagamento indevido/duplicado de itens jd inclusos nos pacotes negociados com os
29 )
prestadores de servigo. 314112 |1
30 Pagamento indevido/duplicado de honorarios médicos cobrados em duplicidade,
tanto pelo hospital quanto pela equipe médica. 31412 |5
31 | Pagamento em duplicidade de arquivos importados com atendimentos idénticos. 314 12 |2
32 | Nao deteccdo de praticas abusivas de cobranca de servigos médico-hospitalares 51512519

Quadro 5.4: Riscos identificados na analise de cobrangas médico-hospitalares

Conforme descrito anteriormente, considerando que os apontamentos sao
identificados para cada prestador individualmente, e que nao existe um comparativo
automatizado das praticas de cobrancas e andlises comportamentais entre os
prestadores como um todo, um dos principais riscos identificados foi a possibilidade
de perdas associadas a nao deteccao de praticas abusivas de cobranca de servigos
médico-hospitalares.

Os demais riscos identificados estao relacionados, de forma geral, a falta de
informacoes que subsidiem uma andlise de qualidade, e a nao detecgao de
inconsisténcias entre a cobranga e os normativos e acordos contratuais.

Entre as possiveis ocorréncias, encontra-se a possibilidade de processamento
indevido das cobrancas, devido a auséncia de impostagao e atualizacdo dos dados

cadastrais dos prestadores e beneficidrios. Em termos de negociacao contratual, foi
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identificada a possibilidade de pagamentos indevidos ou duplicados de itens ja
inclusos nos pacotes negociados com os prestadores de servicos. Também foi
levantada a hipétese de haver a auséncia de informacoes que subsidiem o pagamento
diferenciado para determinado participante ou prestador.

No tocante a distribuicao dos protocolos pela analise da equipe, foi identificada
a possibilidade de pagamentos em duplicidade, devido a importacao de arquivos
distintos com atendimentos idénticos. Este cenario também poderia ocorrer caso
houvesse a cobranca simultanea de honorarios médicos informados pelo hospital e,
individualmente, pela equipe médica responsavel pelo procedimento.

Especificamente em relagdo a cobrancas de OPMEs, existe uma instrugao
organizacional de que a andlise s6 deve ocorrer mediante apresentacao da nota fiscal
do material solicitado. Contudo, como estes documentos sao encaminhados pela
Unidade responsavel pelo participante, foi identificado o risco de recebimento de
notas fiscais que nao sofreram a verificacdo prévia quanto a pertinéncia do
pagamento, gerando o processamento indevido, atrasos e retrabalhos.

Dentro do fluxo de analise, existe a definicdo de que equipes de analise devem
observar, além dos critérios técnicos e administrativos, as negociagoes especificas
registradas nas autorizagoes previamente impostadas no sistema de pagamentos, pela
Central de Atendimento e Unidades. Como o registro destas negociacoes é feito em
um campo de texto livre, os riscos ligados as autorizagoes muitas vezes envolvem o
processamento indevido, quando da divergéncia entre os itens autorizados e as
anotacoes no campo de observacoes da autorizacao. Este tipo de anomalia também
pode ocorrer no processamento de OPMEs, caso ocorra a impostagdo incorreta (ou
auséncia de detalhamento), no registro da autorizacdo, dos materiais/ medicamentos
a serem abonados.

Uma outra possibilidade de perda estaria ligada ao processamento indevido de
cobrancas relacionadas a autorizagoes com status de "cancelado" no sistema. Outra
hipoétese relacionada aos registros de autorizacdo seria a auséncia de impostacoes do
plano terapéutico nas autorizagdes vinculadas a certos programas de saiide, gerando
atrasos no processamento e perda de produtividade. Como a autorizacao é muitas
vezes gerada antes de se conhecer o conjunto de procedimentos efetivamente
necessarios para um determinado atendimento, um codigo de evento "curinga'
(genérico) é utilizado para registro da autorizacdo. Este cédigo deve ser substituido
manualmente antes do processamento final da guia. Todavia, foi identificada a
possibilidade de ocorrer o processamento das contas médicas por meio deste codigo
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genérico, sem que ocorra a vinculacdo da autorizagao original. Também foi
identificada a possibilidade de pagamento de procedimentos em uma mesma guia
contemplados em autorizagoes distintas, ocasionando na nao sensibilizacao da
autorizagao original.

No decorrer da analise, cabe ao analista observar os apontamentos realizados
nas contas hospitalares que sofrem auditoria in loco, realizada durante a internacao
do paciente. Neste caso, o principal risco apontado é o de processamento das guias
sem a correta verificacdo das criticas desta natureza, ou a falha de interpretacdo do
analista nas informagoes provenientes da auditoria.

Os demais riscos levantados no decorrer da autoavaliacao estao relacionados a
possivel falta de qualificacio do analista para o desempenho de suas tarefas,

ocasionando falhas no processamento de contas e pagamentos indevidos.

5.2.5 Atividade 5 - Envio e recebimento de ocorréncias para

regularizacao da area responsavel

Caso seja identificada alguma irregularidade nas guias de cobranga recepcionadas
pelas equipes de andlise, cabe a area informar a Unidade jurisdicionante, por e-mail,
as distorgoes entre as cobrancas dos prestadores com os registros no sistema e as
inconsisténcias identificadas no cadastro dos prestadores de servico. O Quadro 5.5

apresenta o resumo dos riscos identificados nesta atividade:

No. | Riscos Identificados - Envio e recebimento de ocorréncias para regularizacado |P I |RB D

Auséncia de encaminhamento das inconsisténcias as dreas responsdveis para devida

33 - 3131 9 |3
regularizacdo.

34 Apontamento incompleto e/ou incorreto da necessidade de intervencdo da area 3031 9 |2
responsavel.

Morosidade no recebimento da resolugdo dos apontamentos, ou nao recebimento de
35 | resposta em relac@o a: cadastro de prestadores e beneficidrios / autorizacgio / 314112 |2
parametrizagdo / alertas / tabelas de precos.

Quadro 5.5: Riscos identificados na atividade de envio e recebimento de ocorréncias

para regularizagao
Em termos de riscos identificados, foi verificada a possibilidade de

apontamentos incompletos ou incorretos quanto a necessidade de intervengao da area

responsavel, ou até mesmo a auséncia de encaminhamento das inconsisténcias para a
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devida regularizagao. Por outro lado, pode também haver morosidade no recebimento

da resolucao dos apontamentos, ou nao recebimento de resposta.

5.2.6  Atividade 6 - Devolucao de guias e preparo de
correspondéncia de devolucao aos prestadores de

servico e Unidades

Compete a area de andlise encaminhar para devolucgdo, aos prestadores de servico, as
guias fisicas de atendimento que nao tiverem o preenchimento adequado dos itens
obrigatérios definidos nos normativos internos ou nos acordos contratuais.

Nas situacoes de devolucao de guias passiveis de reapresentacao, a area deve
especificar o motivo que gerou a devolugdo e o prazo maximo de reapresentacao.
Essas informacoes sao geradas automaticamente pelo sistema de pagamentos, e devem
ser enviadas ao prestador. A devolucdo de guias deve acontecer mediante o
apontamento de todas as ocorréncias na carta de devolucao, para evitar nova
devolucao da mesma guia.

O Quadro 5.6 apresenta o resumo dos riscos identificados nesta atividade.

No. | Riscos Identificados - Devolucao de guias aos prestadores e Unidades P|I|RB

36 | Devolugdo improcedente das guias. 3131 9 |2
Direcionamento incorreto, das devolugdes, para os prestadores de servigos ou

37 . 3131 9 |1
Unidades.

38 | Nao efetivacdo da devolugdo da documentagio fisica, efetuada somente no sistema. |3 |3| 9 |3

39 | Extravio das guias devolvidas. 2141 8 |3

40 | Exclusdo dos registros dos atendimentos originais extraviados, apds a devolucdo. 314112 |5
Devolucido inconsistente aos prestadores e Unidades, devido a replicagdo do motivo

41 ~ o . ) 314112 |2
de devolugdo especifico, de uma guia, para todas as demais no mesmo lote.
Agrupamento dos registros de devolucdo, na impressao do relatério, para diferentes

42 . 31412 |2
Protocolos devolvidos do mesmo prestador, geradas na mesma data.

Quadro 5.6: Riscos identificados na atividade de devolucao de guias aos prestadores e

Unidades

Conforme o Quadro 5.6, as falhas neste processo podem estar relacionadas a
nao efetivacdo da devolugdo da documentagao fisica (caso seja efetuada somente no
sistema), no extravio das guias devolvidas, e na devolu¢ao improcedente. Também foi
identificada a possibilidade de direcionamento incorreto das devolugoes para os

prestadores de servigos ou Unidades.
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5.2.7 Atividade 7 - Mudanca de fase de protocolos processados

A mudanca de fase do protocolo de recebimento, no sistema, envolve a alteracao do
status das guias de cobranca, possibilitando a visualizagao do protocolo pela area
seguinte dentro do fluxo de processamento de contas. O Quadro 5.7 apresenta o

resumo dos riscos identificados nesta atividade:

No. | Riscos Identificados - Mudanca de fase de protocolos processados P|I|RB

43 | Nao observancia, pelo analista, das pendéncias de andlise antes da mudanca de fase. | 3 |4 | 12 | 2

Envio de Protocolos a equipe de conferéncia sem a devida realiza¢do da mudanca

44 . 3121 6 |2
de fase, ocasionando atraso no processamento.

45 Nao encaminhamento das guias fisicas indispensdveis para o processo de 2ol a4 |1
conferéncia.
Inobservancia de todas as pendéncias de processamento antes da liberagdo da

46 alcada 514120 |2

Quadro 5.7: Riscos identificados na atividade de mudanca de fase de
protocolos processados
Entre as potenciais falhas apontadas para esta etapa, estdao o envio de
protocolos a equipe de conferéncia sem a devida realizacgdo da mudanca de fase,
gerando atrasos no processamento; o nao encaminhamento das guias fisicas
indispensaveis para o processo de conferéncia; a inobservancia de todas as pendéncias
de processamento antes da liberagao da alcada; e a nao observancia, pelo analista de

contas, das pendéncias de andlise antes da mudancga de fase.

5.2.8 Atividade 8 - Envio de contas processadas a Equipe de

Conferéncia

O processo de conferéncia, de forma geral, possui como objetivo garantir a qualidade
do processamento de contas médicas. As principais responsabilidades da Area de
Conferéncia incluem assegurar a conformidade e o cumprimento do prazo de
pagamento das cobrancas, identificando possiveis divergéncias e negativas de
pagamento registradas de forma indevida.

Este fluxo, que antecipa a etapa final de faturamento, consiste em conferir a
pertinéncia da cobranca, com base nos normativos internos, nos acordos contratuais
firmados com o prestador, e nos registros de sistema efetuados pela Unidade
jurisdicionante ou Central de Atendimentos. Se for verificada alguma nao
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conformidade na guia conferida, a equipe registra a ocorréncia no sistema para que a
area responsavel efetue a regularizagdo. O Quadro 5.8 apresenta o resumo dos riscos

identificados nesta atividade:

No. | Riscos Identificados - Encaminhamento de guias para Conferéncia P|I RB|D
47 | Nao recebimento das ocorréncias em tempo hdbil para regularizacio. 22| 4 |2
48 | Recebimento da ocorréncia pela equipe indevida. 2121 4 |1
49 | Nao regularizag¢do da ocorréncia em tempo habil do protocolo em questao. 2121 4 |1
50 | Nao recebimento/devolugdo de ocorréncias provenientes da conferéncia. 31319 |2
51 | Nao regularizag@o da ocorréncia, recepcionada e devolvida a equipe de conferéncia. |2 [3| 6 |2
59 Nao efetivagdo da mudanca de fase do status de andlise para conferéncia das 32l 6 |2
ocorréncias regularizadas.

Quadro 5.8: Riscos identificados na atividade de encaminhamento de guias para
Conferéncia
Os riscos identificados, de forma geral, estao relacionados ao nao recebimento,
pelas equipes de andlise, das ocorréncias provenientes da conferéncia. Existe também
a possibilidade de que a ocorréncia nao sofra a devida regularizacao, ou que esta nao

ocorra em tempo habil, considerando o cronograma de processamento de contas.

5.2.9 Rotina de faturamento

Por fim, as guias analisadas sdo encaminhadas aos detentores das alcadas
competentes, para liberagdo dos pagamentos. A area de Tecnologia da Informagao da
OPS ¢é responsavel pela execucao das rotinas de faturamento, enviadas via caixa
corporativa, a Coordenagao Financeira, e pelo envio de arquivos para pagamento pela
instituicao financeira competente.

Como este fluxo é externo ao processo de pagamento de contas, nao foi incluso

no escopo da analise sob a oOtica de riscos e controles.
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5.3 Identificacao de controles por atividade

De forma geral, os controles identificados para as atividades enquadraram-se como
sendo do tipo “Direto”, ou seja, desenvolvidos especificamente para tratamento dos
riscos ligados ao processo avaliado. O Apéndice II detalha os controles
individualmente, ja considerando a pontuacgao final referente ao Nivel de Confianca,
atribuida pelos representantes da area gestora do processo com apoio da equipe

facilitadora.

5.4 Consulta aos colaboradores e reanalise pela

equipe de autoavaliacao

Uma das principais alteragées propostas no modelo de avaliagao de riscos foi a
inclusao da etapa de consulta aos demais colaboradores da area gestora, para auxiliar
a equipe de autoavaliacao na identificacdo e pontuacao dos riscos do processo. Essa
alteragao foi proposta como forma de mitigar um dos principais pontos fracos
relacionados ao uso da técnica de brainstorming na identificacdo de riscos, que é a
incerteza quanto ao levantamento do conjunto total de ocorréncias relacionadas a
uma determinada atividade.

Por consequéncia, adotou-se para esta etapa algumas das principais diretrizes
da técnica Delphi, descrita anteriormente. O fluxo de envio e recebimento dos

formulérios é apresentado na Figura 5.3.
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Avaliacio de Riscos
Identificaciio de riscos e controles

- Identificacio e pontuacio

. .. ] * Conforme metodologia atual
por meio da técnica Delphi

* Realizado pela equipe de autoavaliacdo

Reanilise pela equipe de

Consulta aos colaboradores

autoavaliacio

+ Levantamento de riscos e controles

+ Reanilise da pontuacio dos riscos . .
L. junto aos colaboradores da area
inicialmente apontados
gestora

*  Anilise de riscos e controles
identificados pelos colaboradores
da drea gestora

+ Pontuacio, pelos colaboradores,
dos riscos apontados pela equipe de

\ autoavaliacdo ‘/
+ Pontuacio de riscos e controles

identificados pelos colaboradores . Calculo do
da area gestora Risco Residual

\Cnnsul.idagin de resultados

\ J/

Figura 5.3: Proposta de inclusao da técnica Delphi para a identificacao de riscos

* Conforme metodologia atnal

A etapa inicial é a identificacdo dos riscos iniciais pela equipe de
autoavaliagdo. Este conjunto de riscos ¢é classificado e pontuado pela equipe, porém
apenas a descricao dos riscos é enviada aos demais colaboradores da area gestora.
Estes individuos, escolhidos entre a equipe de funcionarios da area, recebem a copia
do fluxograma do processo, o conjunto inicial de riscos e as instrucoes a respeito de
sua pontuac¢ao na forma de um formulario, cujo modelo consta no Apéndice III. Neste
documento, os colaboradores sao também incentivados a registrarem suas proprias
sugestoes a respeito dos riscos existentes do processo, que porventura nao foram
levantados pela equipe de autoavaliacao.

Seguindo as diretrizes do método Delphi, recomenda-se que as informagoes
sejam coletadas de forma andénima, sem identificacio dos responsaveis pelos
apontamentos. Os formularios sao distribuidos por meio de mensagem eletrénica, com
coOpia oculta. Para garantir o anonimato, recomenda-se que os documentos
preenchidos sejam impressos e entregues a um representante da area gestora, que
encaminha os formularios a um dos facilitadores integrantes da equipe de
autoavaliagao.

De posse dos resultados da andlise, a equipe de autoavaliacao utiliza as novas

informacOes para realizarem uma nova andlise da pontuacdo inicialmente atribuida
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aos riscos identificados, e avaliam a inclusdo dos novos riscos informados pelos
colaboradores. A depender do nivel de complexidade do processo e do tempo
disponivel para aplicacdo da metodologia, é realizada uma nova rodada junto a area
gestora, desta vez informando a pontuagao e o conjunto atualizado de riscos,

solicitando a opinido dos individuos a respeito da avaliagao da equipe.

5.5 Calculo do Risco Residual

Para cada risco, a diferenga entre o valor inicial dos Riscos Brutos (RB) e o conceito
de Nivel de Confianga (NC) dos controles resultou no conceito de Risco Residual
(RR). A pontuacao definida pela equipe, para cada um dos riscos, estd presente no
Apéndice II.

Conforme estabelecido pela metodologia da OPS, os riscos com valores
residuais acima de 7 sao considerados como “inaceitaveis”, e devem ser encaminhados
para tratamento por meio de Plano de Acdo. No entanto, uma das propostas de
alteragao na metodologia atual prevé a priorizagao dos riscos com base no valor de
RPN, e nao do Risco Residual. Os préximos itens detalham a anéalise que resultou no

conjunto final de riscos a serem tratados.

5.6 Priorizacao dos Riscos

5.6.1 Mensuracao do valor de Deteccao, por risco identificado

O parametro de Detecgao, descrito por [99] e [28], considera a habilidade de se
detectar a ocorréncia da falha com antecedéncia suficiente para a tomada de agoes de
contingéncia para mitigar seus impactos.

Para a definicao do valor referente a este parametro, a proposta da nova
metodologia consistiu na elaboragao de uma escala numérica. Nesta escala, que segue
o modelo proposto por [28], considera-se que quanto mais alto o valor, menor a
chance de existir um método de deteccao que fornega um alerta em tempo habil.

As categorias criadas para esta medida foram denominadas de “Inexistente” (9
a 10), “Nao confiavel” (7 a 8), “Ineficiente” (5 a 6), “Confidavel” (3 a 4) e “Quase
certo” (1 a 2).

A atribuicdo dos valores foi realizada conforme a opinido e experiéncia dos

representantes da area gestora do processo.
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5.6.2 Calculo do valor de priorizagao (RPN) por risco

Conforme definido no modelo padrao do FMEA [70], o RPN (Risk Priority Number,
ou valor de prioridade do risco), é obtido pela multiplicagdo dos valores de
Probabilidade (P), Impacto (I) e Detecgao (D), ou seja, RPN =P * T * D.

Sendo assim, uma das alteragOes propostas para a metodologia atual foi o
calculo do valor do RPN para cada um dos riscos identificados.

Quanto a priorizacao dos riscos avaliados, optou-se por nao definir de anteméao
um limite especifico relacionado aos valores de RPN, que indicasse quais riscos
deveriam ser obrigatoriamente verificados. Conforme a sugestao de [28], considerando
que a distribuicao dos valores de RPN pode variar conforme o processo avaliado, a
definicdo do limite de priorizagdo deverda ocorrer por meio da anéalise da distribuicao

destes valores.

5.7 Resultados Consolidados

Ao todo, foram levantados 52 riscos associados as atividades do subprocesso de
analise de contas médico-hospitalares. A Figura 5.4 detalha o quantitativo de riscos

por atividade do processo.
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Recebimento da Gerencl,a . Flum‘_d? Analise _DE
de .-itendlmento Contas Médico-Hospitalares
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4. Efetnar analise de cobrancas
médico-hospitalares
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.

5. Envio e recebimento de
ocorréncias para
regularizacio da area
responsavel

6. Devolucdo de guias &
pr\epm de correspondéncia
de devolucio aos prestadores
de servico e Unidades

7. Mudanca de fase de
protocolos processados

3

8. Envio de contas processadas
i Equipe de Conferéncia

Processo de Conferéncia

II!,

Rotina de fatoramento

-o o e

Quantidade de riscos, por atividade:
@ Menos de 5 riscos Entre 6 & 10 riscos @ Mais de 10 riscos

Figura 5.4: Riscos identificados nas atividades do fluxo de analise de contas médicas

Verifica-se que a grande maioria dos riscos esta concentrada na Atividade 4, de
“Efetuar andlise de contas médico-hospitalares”, com 18 ocorréncias. Em seguida, a
Atividade 1, de recepcdo e distribuicdo dos protocolos de cobranca as equipes de
analise, apresentou 9 riscos. A Atividade 6, de “Devolucao de guias aos prestadores e
Unidades” apresentou a terceira maior quantidade de riscos, com o total de 7
identificados. A Atividade 8, de envio de contas a equipe de conferéncia apresentou 6

riscos. As demais etapas do processo apresentaram 5 ou menos riscos por atividade.
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Os riscos identificados, na sua maioria, foram enquadrados na categoria de
Riscos Operacionais. Segundo a ANS [25], s@o riscos provenientes de falhas de
pessoas, processos, tecnologia ou de eventos externos. O Grafico 5.1 exibe o

quantitativo de riscos para cada uma destas subcategorias.

37

x z 1
I

Pessoas - Falha Humana Pessoas - Falha Humana f Pessoas - Falha Humana [ Pessoas Processos - Mode lagem
Tecnologia - Sistemas - Fraude f Processos - Modelagem

Gréfico 5.1: Quantidade de riscos identificados, por subcategoria

Conforme o Grafico 5.1, dos 52 riscos apontados, 37 (correspondendo a
aproximadamente 71,15% do total) sdo atribuidos a potenciais falhas humanas.
Outros 12 riscos (cerca de 23%) podem ser atribuidos a uma combinagdo de falhas
humanas e de tecnologia.

Em seguida, para facilitar a visualizacdo das dificuldades enfrentadas no
processo, os riscos foram classificados conforme o seu tipo, conforme a Tabela 5.1.

Esta classificacdo ocorreu mediante consenso entre os membros da equipe.

Tipo Qtde. %0
Falha no envio/ recebimento de documentos 18 34,62%
Falhas de anélise ou interpretacdo incorreta 13 25,00%
Registro incorreto/incompleto de informacdes no sistema 11 21,15%
Falhas de sistema / ndo deteccao de inconsisténcias 9 17,31%
Acumulo de tarefas 1 1,92%
Total 52 100 %

Tabela 5.1: Classificacao dos riscos identificados

Com base nas categorias definidas na Tabela 5.1, o Quadro 5.9 detalha a

quantidade de riscos, por categoria, para cada atividade do processo:
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Categorias | 4cgmule | 3103 10 envio/ | Falhas de anilise Falhas de sistema /| R"G"“"‘“'“g.‘f“
recebiments de||| wn interpretacks | nisdetcogsade || Tmimcamgl Total

Atividades et documentos incorreta inconsisténcias
no sistema

1. Recepedo, triagem,
]\Jreparlzu_:iu e dist_rilbuii._:iu, 1 4 1 3 g
s equipes de analise, dos
protocolos de cobranca.

1. Verificacdo de protocolos
digitados, importados no
sistema. Devolucdo de 2
documentos com erro
Geréncia de Atendimento.

(=]

3. Envio e recebimento de
guias ao Nicleo de 1 1 1 3
Auditoria

4. :ijluil.ise delcubram_:as 7 6 3 13
médico-hospitalares

5. Envio e recebimento de
ocorréncias para ) 1 2 3
regularizacio da drea
responsivel.

6. Devolucdo de guias e
preparo de correspondéncia
de devolucio aos 5 2 7
prestadores de servicos e
Unidades.

7.Mudanca de fase de
protocolos processados

8. Envio de contas
processadas 4 Equipe de 3 3 6
Conferéncia.

TOTAL 1 18 13 9 11 52

Quadro 5.9: Quantidade de riscos, por categoria, em cada atividade do processo

No Quadro 5.9, verifica-se que na Atividade 01, de andlise de cobrancas
médico-hospitalares, a maior parte dos riscos esta vinculada a anélise incorreta, falhas
de sistema e erros de registro de informagoes. Também destaca-se a Atividade 7, de
devolucdo de guias, com riscos preponderantemente ligados a falhas de envio e
recebimento de documentos.

No intuito de identificar as atividades que poderiam apresentar uma maior
incidéncia de gargalos dentro do subprocesso de analise de contas, apresenta-se no

Grafico 5.2 o quantitativo de riscos inaceitaveis para cada atividade:

105



=

. Recepcdo, triagem, preparacdo e distribuicdo, as equipes de
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Grafico 5.2 - Quantitativo de riscos inaceitaveis identificados por atividade do

Processo

Esta andlise confirma a criticidade da atividade de analise de contas médico-
hospitalares, que contém 15 riscos inaceitéveis, representando cerca e 83% dos 18
riscos levantados na etapa. A primeira atividade, de recepcao e distribuicao de
protocolos as equipes de analise, manteve-se em segundo lugar também em termos de
riscos inaceitaveis, com 5 riscos levantados nesta categoria. As demais atividades
apresentaram 3 ou menos riscos inaceitaveis, sendo que a Atividade 8 (envio de
contas processadas & equipe de conferéncia) nao apresentou riscos com esta
classificagao.

A anélise concluiu-se pela definigdo do conceito final de priorizagdo (RPN) por
risco identificado, multiplicando os conceitos de Probabilidade, Impacto e Deteccao.
O Grafico 5.3 apresenta a distribuicao dos valores de RPN, considerando o conjunto

total de riscos levantados no decorrer da avaliagao.
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Grafico 5.3 - Distribuigao dos valores de prioridade (RPN) dos riscos identificados
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Conforme destacado no grafico, aproximadamente 70% dos riscos (37 de 52)
possuem valores de prioridade abaixo de 50. Sendo assim, partindo de um consenso
entre os facilitadores e representantes da area gestora, este valor foi definido como
ponto de corte para escolha dos riscos a serem priorizados para analise.

A titulo de comparacao, o Grafico 5.4 apresenta a visdo geral dos riscos,
conforme a pontuacao final do RPN e dos riscos residuais, utilizando um modelo

semelhante ao apresentado por [28].
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Grafico 5.4: Riscos priorizados pela metodologia atual - pontuagdo RPN vs. Riscos

Residuais

De acordo com o limite estabelecido na metodologia de autoavaliacao atual, 30
dos 52 riscos deveriam ser priorizados para analise, pois apresentam o valor de Risco
Residual acima de 7.

No entanto, considerando o novo limite baseado no valor de RPN, ocorre uma

reducao na quantidade de riscos priorizados, conforme o Grafico 5.5.
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Grafico 5.5: Riscos priorizados na nova metodologia - pontuacao RPN vs. Riscos
Residuais

Enquanto a metodologia anterior indicaria 30 riscos como passiveis de
investigacao, o novo modelo indicou que, destes, apenas 15 deveriam ser priorizados.
Este resultado enfatiza a importancia de tratamento dos riscos iminentes, que, além
de possuirem uma alta criticidade, seriam mais dificeis de serem detectados. Vale

mencionar o caso de dois riscos especificos, detalhados no Quadro 5.10.

Processo RFMEA
- Controles Categorias Z
Atividade Risco Identificado Categoria @ . dos % é A [
Identificados &
Controles
. Nao observancia, pelo Cr1t§r10~s para
3.Envioe . avaliagdo dos
. analista de contas, dos .
recebimento tipos de atendimentos a Pessoas - tipos de Controle
de guias ao P . Falha 21418 atendimentos . 2 6 9 54
p serem encaminhadas para P Direto
Nicleo de . P Humana pelo nicleo de
N avaliac@o do niicleo de L
Auditoria AP auditoria
auditoria técnica. (o
técnica
4. Efetuar
andlise de Processamento das guias Pessoas - Atividade de Controle
cobrangas sem a critica da Auditoria Falha 2 | 4| 8| conferénciade ‘o 2 6 9 54
P . g Bésico
médico- in loco Humana contas médicas
hospitalares

Quadro 5.10: Riscos indicados para tratamento, pela nova metodologia

Com a introducdo do RPN, estes dois riscos, que antes eram considerados
aceitaveis, passaram a ser indicados para tratamento, devido ao curto tempo de

resposta disponivel, evidenciado pelo seu valor de Detecgao.
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5.8 Pobs-autoavaliacao - Tratamento e
Monitoramento

O resultado da analise foi encaminhado para avaliagao da area gestora, que realizou
os ajustes finais na documentagao e retornou a versao final do relatério, contendo os
resultados apresentados anteriormente. Conforme a metodologia, o tratamento dos
riscos é realizado com a elaboragao de um plano de agao para mitigar os riscos
definidos como “inaceitaveis” no decorrer da avaliagdo, cabendo a area a definicao de
estratégias adicionais para evitar, transferir ou aceitar os riscos, conforme indicado
por [43].

Entre as principais medidas de controle propostas pela &area gestora,
registradas no plano de acdo que resultou da aplicacao da metodologia, consta a
definicao de treinamentos peridédicos, considerando as atividades desempenhadas pelos
colaboradores. Estas atividades incluem a orientacao as equipes responsaveis por cada
etapa do processo, quanto a importancia do cumprimento das instrugdes normativas
da instituigao.

O novo conjunto de controles abrangeu também a proposta de alteragoes de
sistema, como a criacao de grupos de seguranca e a definigdo de acessos especificos a
determinados campos e formularios, considerando o cargo e vinculo empregaticio dos
colaboradores envolvidos no processo de analise. Também foram propostas novas
parametrizagoes com vistas a automatizar as etapas relacionadas a mudanca de
status de andlise. Foi indicada a necessidade de geracao de alertas para recebimento
de cobrancgas em duplicidade e a insercao de controles de segregagao de fungao, para
evitar a alteracao indevida de registros de sistema. Por fim, foi proposta a criacao de
relatorios automaticos de acompanhamento para assegurar o funcionamento e a
eficacia das alteragoes, apds sua entrada em producao.

Em uma futura andlise do mesmo processo, ou seja, apds nova aplicacdo da
metodologia, a eficiéncia das medidas adotadas sera evidenciada pela nova avaliacao
dos riscos identificados anteriormente, com o subsequente recalculo dos valores de
risco residual e de prioridade. Na nova rodada, poderao ser propostas alteracées nos
controles instituidos inicialmente, ou a inclusao de novos controles visando a reducao

da probabilidade de ocorréncia dos riscos e melhorias na deteccao dos riscos iniciais.
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5.9 Resultado - Risco priorizado para analise

quantitativa

Apéds a avaliacao do subprocesso analise de contas, foi identificado o risco de
perdas associadas a cobranca excessiva de procedimentos médicos. O Quadro 5.11,

abaixo, detalha as informacodes a respeito do risco especifico levantado:

Processo RFMEA
@ =
< )
Sl gl = g g % 8] 3 <
i 2 g & Control Categorias d & %% 3
Atividade Risco Categoria Z| g = ontrotes alegorias €os | 5 S 2 2 5 £
Identificado s| 21 § Identificados Controles 2 g 2 = o
2| &l 2 z3le|&|SE
£ & o 2 ]
~ &
Nao deteccdo
Efetuar de préticas Pessoas - Relatérios
andlise das abusivas de Falha arametriza aios R
cobrangas cobranca de Humana / 5|15 25 g ontamentos ae Controle Direto 5 20 9 180
médico- servigos Tecnologia - P sisterna
hospitalares médico- Sistemas ’
hospitalares

Quadro 5.11: Detalhamento do risco de cobrangas abusivas, levantado no decorrer da
avaliagao

Na visao da area gestora, a probabilidade de perdas é exacerbada pela falta de
controles automatizados ligados a avaliacdo comportamental das praticas de cobranca
dos prestadores de servigos médico-hospitalares.

Nos proximos capitulos, sao descritas as etapas para a construgao deste
modelo, os resultados obtidos e os proximos passos para o seu aprimoramento e
aplicacdo em outros contextos que envolvam a andalise comportamental de

procedimentos médico-hospitalares.
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Capitulo 6
Modelo para Identificacao de Cobrancas

Excessivas em Consultas Médicas

Conforme visto no capitulo anterior, a aplicacdo da metodologia de autoavaliacao de
riscos resultou no apontamento do risco critico relacionado a nao detecgao de praticas
abusivas de cobrancas médico-hospitalares.

Devido ao fato de existir a possibilidade de analise dos gastos assistenciais, por
meio da extracao de dados da base de despesas da organizacao, este risco especifico
foi escolhido para tratamento por meio de técnicas de deteccdo de anomalias.

A oportunidade de avaliar os dados referentes as despesas assistenciais
permitiu a construgao de um modelo para o estudo de um tipo especifico de pratica
abusiva que, a depender do seu resultado, poderia ser expandido para diversos outros
tipos de procedimentos pagos pela operadora.

Para elaboracao do modelo de tratamento do risco identificado, foi utilizado o
arcaboucgo proposto pela metodologia CRISP-DM. A Figura 6.1 apresenta o passo a

passo para sua construgao.
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Figura 6.1: Etapas para criagao do modelo de identificacao de cobrancas abusivas

A etapa de Entendimento do Negécio (etapa 1) abrange as atividades de
definicao da categoria de prestador e tipo especifico de inconsisténcia (pratica
abusiva) a serem investigados. Consequentemente, define-se a base de dados que
contém as informagoes relevantes e o periodo de analise do estudo.

Em seguida, o Entendimento dos Dados (etapa 2) envolve a escolha dos
atributos e filtros para a extragdao dos dados. A manipulacao inicial estd relacionada a
descoberta dos primeiros conhecimentos especificos referentes aos dados analisados.

Uma andlise descritiva das cobrancas resulta em um conjunto inicial de entidades
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suspeitas, que é encaminhado para analise técnica, encerrando a primeira parte desta
atividade.

A investigacao mais profunda das primeiras anomalias identificadas é feita por
meio da consulta aos especialistas da area de satde da OPS, de forma a definir o
padrdo suspeito de cobrancas. E feita uma confirmacio dos casos iniciais com a
analise das cobrancas fisicas, pela area de pagamento de contas. Este esforco resulta
no primeiro conjunto de entidades cujo comportamento anoémalo foi confirmado
(etapa 4).

Os conhecimentos obtidos na primeira fase da investigagao sao entao utilizados
para a constru¢ao do modelo baseado no uso de algoritmos de clusterizacao. Neste
modelo, o objetivo é que o apontamento de prestadores suspeitos seja feito de forma
automatica, sem a necessidade de definir um limite de cobrancas ou da consulta junto
aos especialistas da area de satude.

A preparagdo necessaria para a construcdo do novo modelo abrange a
manipulagdo dos dados (etapa 5) para construcdo das novas varidveis para
clusterizacao. Dentre o conjunto de dados inicias, é definido um subgrupo de analise,
contendo os registros com as maiores quantidades de cobranca.

Na atividade de Modelagem (etapa 6), define-se o algoritmo de clusterizagao
a ser aplicado no subconjunto de dados definido na atividade anterior. Apds o
agrupamento dos registros pelo algoritmo, a etapa de Avaliacdo dos Resultados
(etapa 7) envolve a verificagdo da correlagdo entre as variaveis em cada cluster, e o
calculo da probabilidade de que os dados do cluster priorizado para analise poderiam
estar presentes nos demais agrupamentos.

Na atividade final, de Implementacao, sao compilados os resultados finais da
analise, e sugeridos novos controles para a andlise periddica e continua, pela area
gestora do processo, da hipdtese de cobrangas abusivas definida no estudo (etapa 8).

A seguir, apresenta-se a descricao detalhada de cada uma das atividades

apontadas nos itens anteriores.
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6.1 Entendimento do Negoé6cio — definicoes
iniciais

Conforme visto na apresentacdo do processo de pagamento da OPS, dentre as
atribuicoes da sua area de pagamento de contas encontra-se a avaliagdo de cobrancas
inconsistentes ou suspeitas. O processo envolve a recepcao, analise e aprovagao de
cobrangas (guias) apresentadas pelos prestadores de servicos que atendem a seus
participantes. Estes prestadores podem ser classificados como instituigoes (pessoas
juridicas, como hospitais, laboratérios ou clinicas) ou pessoas fisicas (médicos
independentes e outros profissionais de saide).

As cobrancas, apresentadas por meio eletronico ou fisico, s@o primeiramente
analisadas por um sistema de pagamento automatizado. Se uma inconsisténcia
especifica, pré-definida, for detectada (por exemplo, uma incompatibilidade entre o
procedimento e o sexo do participante), o proprio sistema gera uma negacao
automatica, que é entao enviada para a validacao manual, dependendo do custo do
procedimento. Estas negativas de pagamento (ou glosas) podem ser revertidas ou
mantidas, gerando uma negativa total ou parcial do valor cobrado pelo prestador de
Servicos.

No decorrer da revisao da literatura (item 3.3.3) foram verificadas diversas
métricas passiveis de serem utilizadas na deteccdo de cobrancas médicas
inconsistentes. Dentre o conjunto de praticas abusivas encontra-se o cenario definido
como "dia impossivel", detalhado por [73]. Sdo casos onde um prestador de servigos
apresenta cobrancas que, quando analisadas cuidadosamente, demonstram uma
quantidade de servicos prestados superior ao limite maximo plausivel dentro de um
intervalo de 24 horas.

Por um lado, os prestadores de servigcos de satude classificados como
"instituigoes", tais como hospitais e seus servicos relacionados, tipicamente possuem
um quadro de profissionais suficiente para atender um alto niimero de participantes
em um unico dia. Por outro, os prestadores do tipo “pessoa fisica”, tais como médicos
e outros especialistas, possuem, em tese, limitagOes inerentes que impedem o
atendimento de um grande ntimero de participantes em um periodo de 24 horas.

Embora a operadora possua travas automdaticas em seu sistema para o
apontamento de cobrancas excessivas decorrentes de um unico paciente na mesma

data, foi verificada a inexisténcia de controles parametrizados para avaliacao da
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quantidade de diferentes individuos atendidos por um tnico prestador em uma
determinada data. Isto ocorre devido ao fato de que as instituiges (pessoas juridicas)
normalmente sao capazes de atender dezenas ou centenas de participantes por dia.
Estas entidades costumam ser o principal alvo das investigacoes, devido ao maior
volume de despesas. Subsequentemente, menos énfase é dada na investigagdo de
prestadores individuais (pessoas fisicas). A possibilidade da existéncia dessa lacuna foi
um dos fatores que motivou a investigacao deste tipo de prestador.

Outro fator que motivou a escolha de prestadores do tipo “pessoa fisica”, como
objeto do estudo, foi o fato de serem o maior grupo de prestadores dentro da rede
credenciada da operadora, conforme verificado anteriormente, no item 4.2.1. Neste
grupo, as despesas com consultas apresentam o maior valor envolvido. Por este
motivo, este tipo de procedimento foi priorizado para analise.

Sendo assim, a segunda etapa deste estudo propde apresentar um modelo para
a analise comportamental de praticas de cobranca de prestadores do tipo “pessoa
fisica”, envolvendo consultas em consultorio. Foram considerados os registros
referentes a um periodo de 12 meses, especificamente entre janeiro e dezembro de
2013. Optou-se por avaliar este intervalo devido a possibilidade de extracao dos dados

do periodo junto a base de despesas assistenciais da organizacao.

6.2 Entendimento dos Dados — resultados

preliminares

Na fase inicial de extragao dos dados, optou-se pelos registros de cobranca dos
prestadores sinalizadas como "pessoa fisica", devido aos motivos expostos no item
anterior. Também foram selecionadas as entidades que apresentaram suas cobrancas
por meio do sistema de autorizacao eletronica da organizacao. Esta ferramenta é
utilizada para aprovar procedimentos médicos mais simples, e possui um registro de
transagoes que permite verificar a data e hora exata do envio do pedido de
autorizagao para cada procedimento.

Os dados extraidos consistiram em aproximadamente 1 milhdo de registros de
pagamento, envolvendo 12.758 prestadores e 359.388 pacientes que, entre janeiro e

dezembro de 2013, apresentaram atendimentos de consulta com valor total de R$
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66.134.441,02. Esse total representou, nesse periodo, cerca de metade de todas as
despesas relacionadas aos prestadores do tipo "pessoa fisica'.

Dois tipos especificos de consulta (consultas em consultério e consultas em
pronto socorro) foram escolhidas para anélise, pois além de representarem 99% das
despesas envolvidas, sao também procedimentos com caracteristicas semelhantes de
atendimento, o que facilita estimar o tempo médio de atendimento para cada evento.

No total, as despesas ligadas as consultas no periodo avaliado foram trés vezes
maiores do que a soma dos demais procedimentos (psicoterapia, fonoaudiologia e
acupuntura, respectivamente), para os prestadores do tipo “pessoa fisica”.

Os registros foram extraidos da base Oracle da instituicdo por meio de um
script elaborado em SQL, e inseridos no software RStudio [92] para manipulagao
inicial. De 23 atributos iniciais, apresentados a seguir na Tabela 6.1, seis foram
escolhidos para analise: Codigos identificadores dos participantes e prestadores,

codigos da guia de cobranca, data de atendimento, quantidades e o valor pago.

Descrigcao Escolhido

do atributo (S/N)
Cddigo do participante
Nome do participante
Cddigo do prestador
Nome do prestador
Cédigo de autorizacio
# da carga de cobrancas

Motivos para escolha (ou néo)

Necessdrio para identificacdo do participante
Identifica¢do pode ser por meio do cédigo
Necessdrio para identificacdo do prestador
Identificac¢@o pode ser por meio do c6digo

Podem ser localizados pelo cédigo da guia

# do grupo de guias

Cddigo da guia Necessdrio para identifica¢do da guia de cobranga
Codigo de especialidade Tipos e especialidades dos prestadores foram filtrados
Tipo de prestador na extracao

Data de atendimento Necessdrio para cdlculo das qgtdes. por dia
Data de recebimento
Data de pagamento
Cédigo do procedimento
Descr. do procedimento
Céd. do item de custo
Desc. do item de custo
Valor cobrado

Quantidade cobrada

Nao foram consideradas no escopo da andlise

Procedimentos foram filtrados na extra¢ao

Itens de custo sdo padronizados em procedimentos de
consulta

A avaliac@o abordou apenas as quantidades e valores

©nln\Z|Z|Z|Z|Z|Z|Z|Z|Z|Z2|»n Z|Z|\»n Z|Z|Z|Zwn Z wn

Valor glosado pagos.
Quantidade glosada
g:‘ll:;t?;agge e Necessario para calculo de quantidades envolvidas

Tabela 6.1: Atributos considerados na anélise

Inicialmente, para a definicdo da quantidade de atendimentos por prestador,

por dia, todos os registros de cobranca foram agrupados pelo cédigo do prestador e
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data de atendimento, somando, em cada grupo, os totais de quantidade de servico e
valor pago.

Em seguida, foi desconsiderado o valor pago, pois constatou-se que o valor
individual das consultas encontrava-se contratualmente padronizada para quase todos
os prestadores, apresentando o mesmo valor unitario, com poucos desvios. Os
registros foram entao agrupados por prestador, cdédigo de procedimento e datas de
atendimento, somando os totais das quantidades de atendimento em cada data. Este
resultado inicial resultou em um conjunto de 623.931 registros.

Uma analise estatistica preliminar neste conjunto, considerando o campo
“atendimentos por dia”, revelou uma distribuicao relativamente distorcida, conforme

a Tabela 6.2.

Intervalos Qtde. de registros de
(Atendimentos por dia) cobranca

[0,10) 620.975
[10,20) 2.642
[20,30) 257
[30,40) 51
[40,50) 7
[50,60) 5
[60,70) 2
[70,80) 1
[80,90) 0

[90,100) 1

TOTAL 623.931

Tabela 6.2: Distribui¢ao do campo “Atendimentos por dia” dos prestadores

Conforme a Tabela 6.2, foram verificadas quantidades de consulta por dia
superiores a 50 para alguns prestadores, sendo que um dos casos envolveu o total de
93 consultas por dia.

Uma hipétese inicial seria que, quanto maior o niimero de consultas em um
Unico dia, maior o risco de existirem cobrancas suspeitas. Neste caso, seria necessario
definir um limite preliminar, mesmo que subjetivo, para uma investigacao mais

aprofundada.
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6.3 Entendimento do Negécio — analise do

conjunto inicial

Apés entrevistas com médicos especialistas, chegou-se a alguns padroes simples, como
uma jornada de 8 horas e intervalo de 15 minutos entre as consultas, o que resultou
em uma quantidade maxima de 32 atendimentos por dia.

Evidentemente que, nesta estimativa, ndo seriam consideradas folgas ou o
simples fato de que os profissionais médicos geralmente destinam menos de 8 horas
por dia para consultas médicas.

De qualquer forma, foram analisados os registros de autorizacao eletronica
referentes a algumas das maiores cobrancgas. De fato, como mostra a Figura 6.2, havia
motivos para suspeitar da existéncia de praticas abusivas. Para um dos prestadores,
conforme registrado pelo sistema no log do autorizador eletronico externo, em uma
data especifica 55 cobrancas foram submetidas entre 10h33m e 11h29m. O intervalo

médio entre as cobrancas foi de aproximadamente 30 segundos.

Data da cobranca: 13122013
Horario
Atendimento 01 11:28:38

Atendimento 02 11:29:00
Atendimento 03 11:29:25

Figura 6.2: Exemplo de registro de cobranca suspeita

Inicialmente, verificou-se que 18 dos 12.758 prestadores ultrapassaram o limite
de 32 consultas por dia. Seus registros foram encaminhados para uma investigacao
mais aprofundada, que envolveu a andlise das guias fisicas de cobranga, verificando se
havia a existéncia de assinaturas do participante e rasuras nos campos do formulario.
Os supostos motivos para as consultas também foram verificados, assim como aquelas
que ocorrem em feriados ou fins de semana.

Apés a avaliagdo, constatou-se que em 11 dos 18 prestadores inicialmente
suspeitos, as cobrancas excessivas foram submetidas aparentemente sem justificativas.

Os resultados da analise inicial sao apresentados na Tabela 6.3.
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Qtde. .
Prestadores Qtde. Registros Valor Pago
Conjunto de dados 12.758 1.098.693 66.134.441,02
iniciais
103.588,00
i imi nos registros acima do limite
Acima do limite de " 39 (acima do limite) ( g )
seAitn 1.289 (total envolvido) 596.641,50
(total envolvido)
Suspeitos 1 903 303.687,50
confirmados (total envolvido) (total envolvido)

Tabela 6.3: Resultados da Analise Inicial — Cobrancas excessivas em consultas

O valor total envolvido nos 11 prestadores com inconsisténcias confirmadas, de
R$ 303,687,50, representa cerca de 50% do total pago para o conjunto de 18
prestadores separados para analise.

Contudo, a avaliacao de todas as incidéncias de pagamentos acima da média
tornou-se muito ineficiente, por dois motivos. Em primeiro lugar, a natureza
relativamente subjetiva utilizada para definir o intervalo méaximo diario significou que
todos os fornecedores que apresentaram quantidades de pagamentos por dia abaixo
do limite inicial de 32 por dia seriam excluidos da analise. Em contrapartida, o grupo
de suspeitos confirmados contou com apenas 11 dos 18 prestadores apontados
inicialmente.

Adicionalmente, a avaliacao inicial dos registros de cobrancas fisicas revelou
uma série de possiveis justificativas para a cobranca de quantidades elevadas de
procedimentos por dia. Como exemplo, devido a falhas operacionais ou mera
conveniéncia, as cobrancas mensais ou semanais poderiam estar sendo cobradas
apenas no final de cada periodo, sendo o campo "data de atendimento", em todas as
guias, preenchido com uma tnica data. Embora tecnicamente incorreta, esta pratica
nao seria considerada abusiva, pois de fato os servigos teriam sido prestados.

Outra possibilidade, sugerida pelos especialistas da area de saide, seria a
existéncia de programas assistenciais oferecidos pela OPS (como exames periédicos
para os funcionarios da empresa) em que um prestador de fato seria contratado para
atender varios participantes em um unico dia.

Em ambos os cenarios, o comportamento padrao em um determinado periodo
seria de trechos de cobranca "normais" pontuados por 'picos" anormais de
atendimentos.

Sendo assim, definiu-se por acrescentar novas variaveis no conjunto inicial de

dados, a fim de se construir um modelo multivariado, capaz de definir, de forma
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automatica e objetiva, o ponto de corte para analise, reduzindo a incidéncia de falsos-

positivos e falsos-negativos.

6.4 Preparacao dos dados

Somada a varidvel existente de "quantidade de participantes atendidos no dia
especifico" (QTE_POR_DIA), considerou-se também as varidveis "numero de
participantes atendidos no més do registro” (QTE_POR_MES), e "quantidade de
dias com cobrangas no més" (DIAS POR_MES). As novas varidveis serviriam para
ponderar cada registro, de forma a priorizar os prestadores que apresentassem uma
combinacao de:

a) grande nimero de consultas em uma data especifica;

b) maior frequéncia de atendimentos no mesmo més e

c) elevado ntimero de participantes distintos atendidos no periodo.

Conforme a andlise da distribuicdo dos atendimentos, verificado anteriormente
na Tabela 10, cerca de 99,6% dos registros estavam relacionados a quantidades de 10
ou menos participantes por dia, para cada prestador de servico. Para o campo
QTE_POR_DIA, foram calculadas a média (1,73) e o desvio padrao (1,48).
Considerando estes parametros, foram calculados os valores de trés e seis desvios-
padrao da média, que poderiam servir como limites para reducao do conjunto de
dados, de forma a se considerar apenas os valores mais distantes da média (e, por
consequéncia, mais provaveis de estarem ligados a cobrangas excessivas).

Verificado o valor de seis desvios-padrao do atributo, de 10,6, este parametro

foi utilizado como limite para estabelecer um ponto de corte para a analise, de 10
consultas por dia. Foram consideradas as seguintes justificativas para este limite:

a) O fato de que uma quantidade de 10 consultas por dia ainda estaria dentro
do aceitavel para um prestador do tipo “pessoa fisica”, e o mnovo
subconjunto ainda contemplaria todos os valores acima deste ponto de
corte; e

b) Redugao do tempo de processamento associado ao ntimero de registros, pois
o novo subconjunto continha apenas 2.147 registros, ou aproximadamente
0,3% dos cerca de 635.000 iniciais.

Iniciou-se entdo um estudo mais aprofundado deste subgrupo, por meio da

analise de clusters utilizando o algoritmo K-means, descrito anteriormente.
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6.5 Modelagem

Na fase de modelagem, o ntimero de clusters foi determinado por meio da soma dos
quadrados, ou método de "cotovelo" [110]. Este método consiste em avaliar, para
diferentes quantidades de clusters, a soma dos quadrados em cada agrupamento. E
escolhido o ponto de maior variagao na soma de cada cluster.

No caso avaliado, a maior "queda" utilizando os dados normalizados é vista
apos 4 clusters, conforme a Figura 6.3. Consequentemente, este foi o nimero de

clusters escolhido para construgao do modelo.

5000
l

3000
l

Soma de quadrados no grupo

1000
|
o
o

Numero de clusters

Figura 6.3: Numero de clusters (4) definido por meio da técnica do “cotovelo”

A anélise de clusters resultou em quatro grupos, subdividindo o conjunto de
analise, que inicialmente continha 2.147 elementos, em clusters de 741, 944, 178 e 284
registros, respectivamente.

A Figura 6.4 apresenta a visdo de cada cluster no conjunto de dados,
considerando inicialmente a comparacdo entre as varidveis ‘'quantidade de
participantes atendidos no dia especifico” (QTE_POR_DIA) e "quantidade de dias
com cobrangas no més" (DIAS__POR__MES).
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Figura 6.4: Resultados da andlise de clusters: QTDE__POR_ DIA x

DIAS POR_MES

Visualmente, é evidente que o terceiro cluster agrupou os valores extremos
relacionados a varidvel QTE_POR__DIA, predominantemente envolvendo registros
com 20 ou mais atendimentos por dia. Neste cluster houve também a preponderancia
de registros cuja quantidade de dias com atendimentos, no més, é de até 15. Os
demais clusters 1,2 e 4 possuem agrupamentos distintos de registros referentes a

variavel DIAS POR__MES, porém todos concentram registros com 20 ou menos

atendimentos por dia.

Na Figura 6.5, visualiza-se os agrupamentos dos registros quando consideradas
as variaveis ‘"quantidade de participantes atendidos

(QTE_POR_DIA) e 'ntmero de participantes atendidos no més do registro"

(QTE_PACIENTES POR_MES).
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Figura 6.5: Resultados da analise de clusters: QTDE_POR_ DIA x
QTDE_ PACIENTES OR_MES

Assim como na Figura 39, verifica-se que o cluster 03 agrupou registros que, na
sua maioria, possuem 20 ou mais atendimentos por dia. Entretanto, h4 uma maior
dispersao em relacdo aos registros referentes a varidvel "mimero de participantes
atendidos no més do registro' (QTE_POR_MES). O cluster 02 concentra registros
com 100 ou menos pacientes por més e o cluster 04, na sua maioria, registros com
mais de 150 pacientes, sendo que os registros entre estes intervalos foram agrupados
pelo cluster 01.

A relacdo entre as varidveis no conjunto inicial em ambos os clusters é

discutida detalhadamente na fase de Avaliacao, a seguir.
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6.6 Avaliacao — Validacao de Clusters

A primeira etapa no procedimento de validagdao foi verificar o desempenho do
algoritmo, em termos da capacidade de detectar corretamente os registros
inicialmente identificados como suspeitos.

A Tabela 6.4, a seguir, mostra que foi possivel atribuir ao Cluster 03 todos os
registros inicialmente rotulados como suspeitos, ligados aos 18 prestadores

investigados no modelo anterior.

Cluster Q?de. Classe inicial (L IR B Lt dly
Registros por classe prestadores
Cluster 1 741 Abaixo do limite 741 121
Cluster 2 944 de 32/dia 944 273
Acima do limite 39 lgu(z;gi(;f):s
Cluster 3 178 de 32/dia s . .
iniciais)
Abaixo do limite 139 36
Cluster 4 284 de 32/dia 284 18

Tabela 6.4: Qtde. de registros e prestadores em cada cluster

Adicionalmente, foram atribuidos ao mesmo cluster os registros de outros 36
prestadores que nao haviam sido encaminhados para investigacdo, pois suas
cobrancas nao haviam ultrapassado o limite de 32 atendimentos por dia.

Pelo fato da andlise ser realizada a nivel de registro, alguns prestadores
poderiam estar relacionados a mais de um cluster. Contudo, nenhum registro dos 18
prestadores suspeitos foi localizado nos demais agrupamentos, além do Cluster 03.

Para cada agrupamento, o grau de dispersao das variaveis pode ser verificado
por meio do seu desvio padrao. Quanto menor o desvio, melhor o desempenho do
modelo em agrupar as variadveis semelhantes em grupos distintos. Um alto desvio
padrao pode significar que o agrupamento contém uma quantidade maior de outliers.

Esta medida foi calculada para as variaveis de cada cluster, juntamente com os
suas médias, como uma forma de medir tanto a dispersao dos pontos quanto o
nimero de fatores de risco em cada cluster (Tabela 6.5), sendo este modelo aplicado

também por [54].
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. tde. de dias .
Qtde. de pf\aentes corg atendimentos Qtde. fle pacnentAes
no dia N atendidos no més
(no mes)

média | desv.pad. | média | desv. pad. | média | desv. pad.
Inicial 15.14 6.07 11.77 6.23 98.02 61.53
Cluster 1 12.81 2.16 16.05 3.08 108.37 27.06
Cluster 2 13.81 3.06 6.64 3.10 50.93 25.81
Cluster 3 30.12 9.64 8.86 4.27 127.37 65.87
Cluster 4 16.27 3.90 19.48 5.00 209.18 35.31

Tabela 6.5: resultados da clusterizagao: média e desvio padrao

Conforme destacado na Tabela 13, os resultados revelaram que o terceiro
cluster, com 178 registros (8% dos 2.147 registros do conjunto total), continha o
maior fator de risco (média) na varidvel de “quantidade de dias por més”. No mesmo
agrupamento, o alto desvio padrao denota a presenca de um maior numero de
outliers.

Também é de interesse que o Cluster 04, contendo a segunda maior média na
mesma variavel, também apresenta as maiores médias nas variaveis de dias e
participantes por meés.

Com base nestes resultados preliminares, seria possivel sugerir uma abordagem
investigativa que priorizasse a analise de registros presentes nos agrupamentos com os
maiores valores de risco (neste caso, justamente os Clusters 03 e 04).

Uma andlise semelhante considerou a correlagao entre cada varidvel, tanto no
grupo '"nao-clusterizado" quanto em cada um dos clusters, conforme a Tabela 6.6. O
célculo da correlagao é realizada por meio da fungao cor() do R, onde o coeficiente
tau de Kendall é usado para estimar as medidas baseadas no grau de associacao entre

as variaveis [18].

QTE_POR_DIA DIAS_POR_MES
QTE_POR_DIA 1.0 0.12
Inicial | DIAS POR_MES 0.12 1.0
QTE_PACIENTES_POR_MES 0.21 0.71
QTE_POR DIA 1.0 0.16
C'“fter DIAS_POR_MES 20.16
QTE_PACIENTES_POR_MES 0.01 0.15
Cluster | QTE_POR DIA 1.0 20.08
Ster | DIAS_POR_MES 20.08 1.0
QTE_PACIENTES_POR_MES 0.03 0.44
Cluster | QTE_POR DIA 1.0 0.0
St | DIAS_POR_MES -0.09 1.0
QTE_PACIENTES_POR_MES 0.04 0.65
Cluster | QTE_POR DIA 1.0 20.20
Ster | DIAS_POR_MES -0.20 1.0
QTE_PACIENTES_POR_MES 0.11 0.35

Tabela 6.6: matriz de correlacao entre as variaveis clusterizadas
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No resultado desta andlise, verifica-se uma correlacdo mais forte entre as
variaveis DIAS. POR_MES e QTE_PACIENTES POR_MES. Este resultado faz
sentido, considerando que um nimero maior de pacientes tende a corresponder a uma
maior quantidade de consultas. Neste caso, o Cluster 03 apresenta a maior pontuacao
entre as demais.

A correlagdo  negativa entre as varidveis QTE_ POR_DIA e
DIAS POR_MES sugere que as maiores quantidades de atendimento entao
distribuidas em um pequeno niimero de dias por més. Em todos os casos, verificou-se
uma correlagao fraca entre as variaveis QTE_POR_DIA e
QTE_PACIENTES POR_ MES.

Por fim, o comando pnorm da ferramenta R foi usado para a construcao de
uma funcao de distribuicdo cumulativa, a fim de descobrir a probabilidade de que um
valor médio de uma variavel no Cluster 03, que apresenta os maiores valores da
variavel QTE_POR_ DIA, poderia pertencer aos demais agrupamentos. Nesse caso,
define-se "pertencer" no sentido de apresentar parametros semelhantes aos dos outros
conjuntos. Uma probabilidade baixa poderia sugerir um melhor agrupamento dos
valores neste conjunto, confirmando a eficiéncia do algoritmo. A Tabela 6.6 apresenta

o resultado desta analise.

Para cada variavel, a probabilidade do
valor médio estar presente em:

Qtde. de pacientes no dia ~0.00%
Qtde. de dias com atendimentos (no més) 99.01 % Cluster 1
Qtde. de pacientes atendidos no més 24.12%
Cluster Qtde. de pacientes no dia ~0.00%
3 Qtde. de dias com atendimentos (no més) 23.64 % Cluster 2
Qtde. de pacientes atendidos no més 0.15%
Qtde. de pacientes no dia ~0.00%
Qtde. de dias com atendimentos (no més) 98.31% Cluster 4
Qtde. de pacientes atendidos no més 98.97 %

Tabela 6.6: matriz de probabilidade — probabilidade de que as variaveis do cluster 03
poderiam existir nos demais clusters

Conforme as células destacadas na Tabela 15, os valores da variavel “Qtde. de
pacientes no dia” do Cluster 03 (que possui, neste cluster, uma média de 30,12 e
desvio padrao de 3,06) possuem 0% de probabilidade de estarem presentes nos demais
grupos.

Quanto as variaveis “Qtde. de dias com atendimentos (no més)” e “Qtde. de

pacientes atendidos mo més”, o Cluster 03 se assemelha ao Cluster 04, o que é
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evidenciado pela alta probabilidade de elementos com as mesmas caracteristicas

existirem naquele agrupamento.

6.7 Implementacao e Resultados

Apés avaliar os resultados do modelo de agrupamento, foi possivel sugerir a
priorizagao da andalise dos registros pertencentes aos Clusters 03 e 04, pois
demonstraram incidéncias maiores de fatores de risco e uma baixa probabilidade de
serem confundidos com registros “normais” de atendimento, em comparagdo com o
agrupamento dos outros clusters.

Como resultado da avaliacdao inicial das cobrangas, houve a identificacao de
um conjunto de 11 prestadores cuja analise documental revelou inconsisténcias nas
quantidades cobradas no decorrer do ano de 2013.

A caréncia de profissionais em suas respectivas regioes nao permitiu a defini¢ao
de medidas adicionais além do acompanhamento de suas cobrancas. Entretanto, foi
sugerido a area gestora que o efeito das investigagoes realizadas, que envolveram
inclusive o contato aos prestadores para solicitagao de comprovantes de atendimento,
fosse verificado nas cobrangas subsequentes.

Para fins de monitoramento, foi sugerida a avaliacao semestral dos registros de
cobranca deste tipo de procedimento, de forma a identificar novas entidades suspeitas
e avaliar a comportamento dos prestadores ja avaliados — tanto aqueles que foram
investigados e cuja suspeita for confirmada, quanto os que apresentaram justificativas

plausiveis para as quantidades solicitadas.

6.8 Discussao dos Resultados

Alguns resultados promissores foram obtidos por meio da andlise de clusters,
fornecendo uma direcao para um estudo mais aprofundado dos dados de cobranca,
permitindo uma melhor alocagdo dos escassos recursos humanos e tempo disponiveis
para a auditoria de registros suspeitos. Os novos casos apontados nos Clusters 03 e 04
foram encaminhados para auditoria preliminar. Espera-se utilizar casos confirmados
de abuso como pontos de partida para uma abordagem supervisionada [101] do

conjunto de dados.
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No sentido de evoluir com esta analise, foram determinados os préximos passos
como sendo o teste das variaveis criadas com outros algoritmos de clusterizagao,
assim como a extracdo de um novo conjunto de dados, a fim de avaliar o desempenho

do novo modelo de anélise proposto.
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Capitulo 7

Modelo para Identificacao de Cobrancas

Excessivas em Terapias Seriadas

No decorrer das analises realizadas nos atendimentos ligados a procedimentos de
consulta, foi levantada a hipdtese da existéncia de cobrancgas excessivas também em
atendimentos relacionados a procedimentos de tratamento seriado, como
psicoterapias, fisioterapias, acupunturas e outros.

Estes tipos de procedimento, conforme exposto anteriormente no item 4.2.1,
compoem o segundo maior grupo de despesas relacionadas aos prestadores
classificados como “pessoa fisica”, objetos do estudo.

Desta forma, este grupo de atendimentos foi escolhido para analise, por
diversos motivos. Primeiramente, este estudo permitiria validar a eficiéncia da
aplicacdo do modelo de clusterizagdo em um segundo grupo de procedimentos, que
possuem caracteristicas distintas, como a necessidade de autorizagao prévia para
realizacao e o fato de serem de natureza continua (um tratamento tipico envolve
multiplas sessoes). Em segundo lugar, a recorréncia dos atendimentos envolvendo o
mesmo participante e prestador permitiria também a sua andlise sobre outro aspecto:
a avaliacdo da qualidade e frequéncia efetiva dos atendimentos baseada em
entrevistas diretas junto aos participantes. Finalmente, as sessoes de tratamento
seriado tipicamente possuem duragao mais longa do que uma simples consulta em
consultério, o que facilitaria apontar casos de anomalias relacionadas a quantidades

diadrias de atendimentos.
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Com base nestas caracteristicas, o modelo de anélise necessitou de alguns

ajustes, destacados na Figura 7.1.

1. Entendimento do negécio 1. Entendimento dos dados

e - : el Ve N
Decisdo sobre o tipo de entidade a ser avaliada . Definicio de atributos

» Definicio da hipitese de pratica abusiva * + Definicio de filtros de
extracio

+ Defini¢io da base de dados
» Extracio dos dados

'L: Definicio do periodo de analise Q * Manipulacio inicial dos dados
- * Anilise descritiva

* Entrevistas com especialistas: h - Resultados preliminares

definicio de padrio suspeito e possiveis
justificativas para os desvios apontados

(I"'
J AN

* Analise documental das cobrancas Identificacio do subconjunto

inicial de entidades suspeitas @J

* Entrevista direta com pacientes envolvidos

A

4. Modelagem 3. Preparacio dos dados

» Definiciio do algoritmo de * Definicio de variaveis para o modelo

clusterizacio de clusterizacio

* + (Construcio de novas variaveis
* Definicio do nimero de clusters

= Aplicaciio do algoritmo de anilise

+ Definicio do subconjunto @
y,

b,

Y r

6. Implementacio

5. Avaliacio

« Avaliacio dos resultados, ®] [- Elaboracio de relatorio final
por algoritmo ‘ * Envie de conjunto de entidades
* Identificacio de novas entidades suspeitas para auditoria
suspeitas - )
= Sugestio de novos controles

Figura 7.1: Modelo de anélise, por clusterizagao, de terapias seriadas

A primeira alteragdo proposta no modelo, conforme (3), é a inclusao da
atividade de entrevista direta juntos aos pacientes envolvidos, na etapa de
Entendimento do Negoécio. Pelo fato de tipicamente ocorrerem varias sessdes entre
um paciente e o prestador de servigos, a consulta direta junto aos pacientes
possibilitaria verificar diversos fatores ligados a entidades suspeitas, como a
frequéncia efetiva dos atendimentos (informagdo que serviria para confirmar - ou nao
- as datas de atendimento informadas na cobrangas eletronicas) e a duragdo média

dos atendimentos, assim como a qualidade dos servicos prestados.
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Em seguida, propoe-se, na etapa de Modelagem, a aplicagao de outros
algoritmos de clusterizagdo, além do K-Means (6). Esta alteracdo serviu
principalmente pela possibilidade de testar a eficiéncia do algoritmo inicialmente
utilizado em comparagao com outros ja utilizados em estudos anteriores para
deteccao de anomalias, e verificar a viabilidade de se incluir a comparagdo entre
diversos algoritmos no fluxo de analise proposto pelo modelo. Esta andlise da
eficiéncia é entao realizada no decorrer da etapa de Avaliagdao (7), onde é verificada a
capacidade de cada algoritmo em detectar corretamente os casos indicados como

suspeitos no decorrer da aplicacao do modelo.

7.1 Entendimento do Negdcio

De forma geral, as despesas oriundas de tratamentos seriados costumam ser de baixo
valor individual. Novamente, a escassez de recursos humanos para analise individual
de guias de cobrancga resulta na criacao de regras que determinem a auditoria de
apenas aquelas cobrangas que ultrapassam um limite pré-estabelecido (como, por
exemplo, R$ 1.000,00 por guia), o que ainda seria superior ao valor individual
cobrado por sessao.

Para as cobrancas de procedimentos deste tipo, pode-se verificar os mesmos
fatores que resultariam em pagamentos indevidos em cobrancas de consulta, como a
auséncia de alertas de sistema que verifiquem a quantidade de sessbGes diarias por
prestadores do tipo “Pessoa Fisica”. Da mesma forma, seria loégico considerar que
para estes prestadores, haveria um limite maximo de atendimentos passiveis de serem
realizados em um periodo de 24 horas.

Diferentemente de guias de cobranca de consultas, os formularios utilizados
para registro de atendimentos seriados possuem campos de data que, teoricamente,
seriam preenchidos individualmente pelos participantes ao final de cada sessao.
Contudo, existe a possibilidade de que o participante (ou até mesmo o prestador)
preencha todos os campos de data de uma sé vez, com a posterior inclusao da

assinatura do participante no formulario.
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7.2 Entendimento dos Dados — analise inicial

Quanto ao tipo especifico de procedimento, optou-se por avaliar os atendimentos
relacionados a sessoes de psicoterapia. Conforme o item 4.2.1, este subgrupo
representou a maior despesa entre os eventos de tratamento seriado, com o total de
aproximadamente R$ 13 milhoes em 2013.

A extragao dos dados da base de despesas assistenciais envolveu os registros de
atendimentos de psicoterapia referentes ao periodo de janeiro a dezembro de 2013.
Neste conjunto, a maior representatividade em termos de volume financeiro foi visto
no subgrupo de procedimentos ligados a sessoes de psicoterapia individual. Este
subgrupo de procedimentos foi entao escolhido para analise, considerando nao apenas
sua maior representatividade, como também a facilidade em estimar atendimentos
excessivos para esta categoria (diferentemente de sessoes de psicoterapia em grupo, de
casal ou familiar).

As despesas corresponderam, no periodo avaliado, ao montante de
aproximadamente R$ 13 milhoes, distribuidos em 599.251 registros de cobrangas de
procedimentos de psicoterapia, originados de 20.282 participantes e 2.005 prestadores
de servicgo.

De 23 atributos iniciais, apresentados a seguir na Tabela 7.1, seis foram
escolhidos para analise: Codigos identificadores dos participantes e prestadores,

codigos da guia de cobranca, data de atendimento, quantidades e o valor pago.
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Descricdo Escolhido

do atributo (S/N)
Caédigo do participante
Nome do participante
Caédigo do prestador
Nome do prestador
Codigo de autorizacio
# da carga de cobrancas

Motivos para escolha (ou ndo)

Necessario para identificacio do participante
Identificac¢@o pode ser por meio do c6digo
Necessario para identificacio do prestador
Identificac¢do pode ser por meio do c6digo

Podem ser localizados pelo cédigo da guia

# do grupo de guias

Cddigo da guia Necessario para identificacio da guia de cobranca
Codigo de especialidade Tipos e especialidades dos prestadores foram filtrados
Tipo de prestador na extracao

Data de atendimento Necessario para calculo das qtdes. por dia
Data de recebimento
Data de pagamento
Codigo do procedimento
Descr. do procedimento
Cod. do item de custo
Desc. do item de custo
Valor cobrado

Quantidade cobrada

Nao foram consideradas no escopo da andlise

Procedimentos foram filtrados na extragao

Itens de custo sdo padronizados em procedimentos de
consulta

A avalia¢@o abordou apenas as quantidades e valores

W Wn\Z|Z|Z|Z|Z|Z|Z|Z|ZZwn|Z|Z|n Z|Z|Z|Zwn Zwn

Valor glosado pagos.
Quantidade glosada
X?llz:);t?;ag;e = Necessario para calculo de quantidades envolvidas

Tabela 7.1: Atributos considerados na andlise

Foram agrupadas as variaveis “codigo do prestador”, “data de atendimento”
“valor pago” e “quantidade paga”, de forma a se obter o atributo derivado de
“quantidade paga por dia” para cada prestador.

O agrupamento resultou em um novo conjunto de 188.639 registros, com a
quantidade de atendimentos por dia variando entre menos de 10 (correspondendo a

cerca de 99% dos registros) e até 45 sessoes por dia.

7.3 Entendimento do Negbcio

Realizou-se uma nova consulta com os especialistas médicos, que indicaram um limite
maximo de 12 horas de atendimento por dia, com tempo médio de 45 minutos por
atendimento. Esta quantidade resultou em um limite de 16 atendimentos por dia.
Novamente, vale ressaltar que este foi apenas utilizado como ponto de partida, pois
desprezou, de forma conservadora, a possibilidade de que os prestadores poderiam,
num mesmo dia, prestador atendimentos para outras operadoras (ou até mesmo em
carater particular).

Tendo em vista os parametros estabelecidos com base na expertise dos

profissionais da area de satude, verificamos todos os registros de pagamento que
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ultrapassaram o limite indicado. Abaixo, a Tabela 7.2 apresenta um exemplo de

prestador com uma quantidade de particularmente excessiva de atendimentos por dia:

PrIeIs)tg:l)or Dt. Atendimento | Qtde. Paga | Valor Pago
12/07/2013 20 580,00
01 07/06/2013 19 551,00
18/11/2013 18 522,00

Tabela 7.2: Exemplo de possiveis cobrancas excessivas em sessoes de
psicoterapia

Tomando como exemplo a data do dia 12/07, se for considerado o limite de 45
minutos por sessao, o prestador necessitaria de 15 horas ininterruptas para atender a
todos os 20 participantes. Todavia, os registros eletronicos dos atendimentos deste
prestador, na data verificada, mostraram um intervalo de menos de um minuto entre
as solicitagoes de autorizacao.

Sendo assim, partiu-se para a analise mais aprofundada. Inicialmente, 13
prestadores, correspondendo a 19.540 registros de cobranca e com o valor envolvido
de R$ 534.170,31, apresentaram quantidades de atendimento didrias acima do limite
de 16 sessoes por dia. O total corresponde a 3,26% dos registros de cobranca, e 4,1%
do total pago no periodo. Nestes casos, foram recolhidas para analise as guias fisicas
de cobranca, contendo os campos de data de atendimento preenchidos manualmente,
assim como as assinaturas dos participantes.

A anéalise documental realizada pela area de pagamento de contas apontou
novas irregularidades, como rasuras e preenchimentos em série das datas de
atendimento. Em alguns casos, foram verificadas inconsisténcias entre assinaturas do
mesmo participante, e uso de corretivo nos campos da guia de cobranca.

Foi sugerido a &area gestora realizar contato com wuma amostra de
participantes ligados aos prestadores suspeitos, de forma a verificar a efetiva
prestacao dos servigos e as caracteristicas dos atendimentos de cada prestador, como
a duracao média de cada sessdo, a frequéncia e intervalos de atendimento, e o grau de
satisfacao com os servicos prestados. A Tabela 7.3 detalha o resultado das respostas
obtidas de cada um dos 13 prestadores avaliados. Para cada entidade, uma amostra
de 05 participantes foi escolhida para a entrevista, realizada por telefone pelas

Unidades jurisdicionantes.
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# médio ) " Grau de
Prestador com | Prestador realiza | Duracio L
de . ) . satisfacao
~ facilidade para | atendimentos em | media da 5 5
Prestador sessoes ~ . ~ com o Reclamacoes e Observacoes
marcacao de feriados e datas sessao .
por . . . atendiment
atendimentos? comemorativas? (mins.)
semana o
Participantes foram
. . . induzidos a assinar o
Prestador 01 1-2 Sim Sim 20-40 Médio L.
formuldrio de cobranca
duas vezes
Registros  encaminhados
Prestador 02 1 Varidvel Nio ~50 Alto para andlise, devido as
cobrangas excessivas.
Participantes foram
. . induzidos a acrescentar
Prestador 03 1 Varidvel Varidvel 50-60 Alto L.
cobrangas adicionais no
formuldrio.
. . . Erros de cobranca. Data de
Prestador 04 1 Sim Sim ~50 Médio .
atendimento agrupadas.
Prestador 05 1-3 Sim Sim 30-45 Alto Sessoes ligadas a
Prestador 06 <1 Sim Nio 50-60 Alto programas de satde da
Prestador 07 <1 Sim Nio 50-60 Alto operadora.
) ) Atendimentos confirmados,
Prestador 08 1-2 Sim Sim 30-50 Alto .
provével erro de cobranga.
Prestador 09 <1 Sim Sim ~50 Alto N . R
- - Sessdes ligadas a
Prestador 10 <1 Sim Nio ~50 Alto .
X X programas de satide da
Prestador 11 1 Sim Varidvel 50 Alto
operadora.
Prestador 12 <1 Sim Nio > 50 Médio
. . Atendimentos confirmados,
Prestador 13 1 Sim Variavel 50 Alto .
provavel erro de cobranga.

Tabela 7.3: Resultados dos questionarios aplicados aos participantes atendidos por

prestadores suspeitos

A elaboracdo das perguntas especificas, escalas de resposta e formato de
entrevista foram de responsabilidade da area gestora das Unidades responsaveis por
cada prestador, considerando as limitacoes de tempo e disponibilidade de funcionarios
para aplicagdo da entrevista. No entanto, foi sugerido, para analises futuras, o uso de
questionarios padronizados, com perguntas estruturadas de forma mais objetiva,
considerando o uso de amostras definidas estatisticamente e uma escala de Likert [64]

para registro das respostas.
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7.4 Entendimento dos Dados — identificacao do
subconjunto de entidades suspeitas

Nao obstante sua estrutura relativamente subjetiva, a aplicacdo do questionarios
revelou algumas caracteristicas referentes as praticas de cobranca e de prestacao de
servigos. Em primeiro lugar, as reclamagoes dos participantes ligadas aos Prestadores
01 e 03, referentes a solicitacdo de assinaturas para quantidades de servigo acima do
que foi efetivamente prestado, poderia servir como base para um possivel
descredenciamento. Por sinal, nenhum prestador informou quantidades
completamente ficticias de atendimento, indicando que, em casos de abuso, haveria
apenas o acréscimo de quantidades de procedimento aos servigos efetivamente
prestados. Em termos de caracteristicas de atendimento, apenas o primeiro prestador
possuiu a duragao média de sessoes abaixo de 30 minutos, sendo que a maioria das
sessoes ocorreu em intervalos semanais. Estes fatores poderiam servir como
parametros de analise da frequéncia de atendimento.

Os resultados da investigagao inicial estdao apresentados na Tabela 7.4.

5 Qtde de registros de cobranca | Vir. pago para sessoes de psicoterapia
Prestador Conclusao
(2013) (2013)
Prestador 01 Encaminhados para 1.025 27.216,00
Prestador 02 investigagdo, devido a 3.997 106.760,91
Prestador 03 dentincias e préticas de 3.754 100.413,00
Prestador 04 cobrangas excessivas 1.545 42.432 40
TOTAL - Suspeitos confirmados 10.321 276.822,31
Prestador 05 2.860 74.601,00
Prestador 06 312 9.333,00
Prestador 07 Quantidades cobradas 34 2.720,00
Prestador 08 | justificadas, e/ou relacionadas a 2.371 68.440,00
Prestador 09 programas especificos da 42 2.100,00
Prestador 10 operadora 154 4.347,00
Prestador 11 1.208 34.525,00
Prestador 12 131 3.456,00
Prestador 13 2.107 57.826,00
TOTAL - Cobrancas com justificativas 9.219 257.348,00
Registros ii avaliados ( < 16 sess./dia) 579.711 13.708.574,30
TOTAL DE REGISTROS - 2013 599.251 14.242.744,61

Tabela 7.4: Resultados da analise inicial

Embora os resultados iniciais terem sido reveladores em alguns aspectos,
mesmo havendo a confirmacao de que todos os quatro prestadores iniciais fossem, de
fato, abusivos, ainda restariam outros 9 prestadores a serem investigados

desnecessariamente.
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Assim como ocorreu na andlise de consultas, o estudo revelou que a existéncia
de cobrancas de sessoes de psicoterapia aparentemente excessivas poderia, em muitos
casos, ser justificada. Como exemplo, a operadora de saude possui programas de
saude especificos para atendimento a vitimas de assalto e sequestro que venham a
ocorrer em agéncias da instituicdo financeira (IF) patrocinadora. Nestes casos, um
prestador de servigos atenderia a todos os envolvidos em uma tunica sessao de
psicoterapia em grupo. Contudo, a cobranca dos atendimentos para cada participante
poderia ocorrer no codigo de psicoterapia individual, gerando um alto volume de
atendimentos na respectiva data.

Além disso, o fato de ocorrer o acréscimo de cobrancas adicionais torna dificil
estimar o real volume de sessoes ficticias, mesmo nas entidades suspeitas. Uma
preocupacao também existe pelo fato de que, mesmo quando cobrancas individuais
pudessem ser glosadas (negadas), a natureza deste tipo de procedimento significa que
o descredenciamento de um prestador invariavelmente resultaria na interrup¢ao no
tratamento atual de varios participantes. Esta realidade valida o empenho na analise
minuciosa das cobrangas de cada entidade suspeita, ao mesmo tempo que realca o
impacto humano associado as praticas abusivas no ambito dos servicos de satde.

Além dos custos associados a investigacao dos falsos-positivos, deparou-se
novamente com a possibilidade de existirem também falsos-negativos no conjunto de
dados, devido a subjetividade do limite de 16 sessbes por dia. Como exemplo, mesmo
os prestadores que submetessem cobrancas de 15 sessoes por dia nao seriam
contemplados na anélise, ndo obstante o fato de que até mesmo esta quantidade, se
fosse parte de um padrao de cobrancas recorrente, seria passivel de investigagao.

Novamente, verificou-se a necessidade de se construir um modelo que reduzisse
os indices de apontamentos relacionados a falsos positivos e negativos. Seria
necessario contemplar nao somente a quantidade de sessoes por dia, mas também o
volume de atendimentos mensais e a quantidade de participantes em cada prestador

no mesmo intervalo, sem um limite preestabelecido por especialistas.

137



7.5 Preparacao dos dados e Modelagem

Conforme verificado na Tabela 18, o grupo de prestadores suspeitos apresentou o
maior indice médio de atendimentos por dia, assim como numero de participantes e
dias de atendimento por meés. Optou-se entdo por avaliar novamente estas variaveis
como forma de isolar os registros suspeitos.

A escolha da técnica de analise foi influenciada pelos resultados obtidos com o
uso do algoritmo K-Means, mas também na possibilidade de comparar o seu
desempenho com outros métodos de clusterizacdo. Esta forma de comparacao havia
sido realizada anteriormente por [1]. Sendo assim, foram escolhidos os algoritmos
PAM [56], e Clustering Hierarquico [110], a fim de se avaliar as suas eficiéncias no
agrupamento de prestadores com base nas variaveis escolhidas.

Conforme a analise da distribuicao dos atendimentos, verificou-se que quase
todos os registros inicialmente avaliados continham menos de 10 sessoes por dia, para
cada prestador de servigo.

Para a variavel de “quantidade de atendimentos por dia”, foram calculadas a
média e o desvio padrao. Considerando estes parametros, foi calculado o valor de trés
desvios-padrao da média para o conjunto, de 9.04 sessdes por dia, de forma a
estabelecer um limite para reducao do conjunto de dados. Esta escolha foi justificada
pelo fato de que, além de possibilitar a restricao da analise aos valores mais distantes
da média (e, por consequéncia, mais provaveis de estarem ligados a cobrangas
excessivas), as cobrangas abaixo desta quantidade ainda se encontrariam dentro de
um patamar aceitavel de atendimento (pois até mesmo para sessoes de 45 minutos,
corresponderiam a uma jornada de trabalho de menos de 7 horas por dia). Com a
analise apenas dos atendimentos com 9 ou mais sessoes por dia, o novo conjunto de
dados incluiu 2.400 registros, aproximadamente 1% do conjunto inicial.

Para os trés algoritmos de clusterizagao escolhidos, houve a necessidade de
definir a quantidade de clusters. A técnica de soma dos quadrados foi novamente
utilizada para definir esta quantidade, apontando uma solugdo de quatro clusters
como sendo a ideal.

No caso da clusterizacao hierarquica, todos os valores sao inicialmente
considerados como sendo parte de “clusters” individuais. As distancias de cada ponto
sao utilizadas como referéncia para os subsequentes agrupamentos, sendo que o

resultado final é um 1nico cluster com todos os registros.
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A quantidade de clusters pode ser definida pela “poda” da estrutura em
formato de arvore criada pelo algoritmo (denominado “dendrograma”). A métrica
utilizada, neste caso, foi da distancia relativa entre os “galhos”, conforme descrito por
[109], resultando na indicac@o de trés clusters.

A Figura 7.2 apresenta a visao de cada cluster no conjunto de dados,
considerando inicialmente o agrupamento pelo algoritmo K-Means. Sdo comparados
os registros das varidveis 'quantidade de dias com cobrancas no més'
(DIAS__POR_MES) e "ntiimero de participantes atendidos no més do registro"
(QTE_PACIENTES POR_MES) em relagio a varidvel 'quantidade de
participantes atendidos no dia especifico" (QTE_POR__DIA).
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Figura 7.2: Resultados da clusterizagao em dados de psicoterapia — algoritmo K-Means

Neste conjunto, verifica-se que o primeiro cluster (1) agrupou os valores
extremos relacionados a variavel QTE_POR__DIA, predominantemente envolvendo
registros com 25 ou mais atendimentos por dia. Neste cluster houve também a
preponderancia de registros cuja quantidade de dias com atendimentos, no més, é
maior a 10. Da mesma forma, o agrupamento contém registros relacionados a uma
quantidade mensal de pacientes atendidos superior a 200. Os demais clusters 2, 3 e 4
possuem agrupamentos distintos de registros referentes as varidveis de
DIAS POR_MES e QTE_PACIENTES POR_MES, porém todos concentram
registros com 25 ou menos atendimentos por dia.

A aplicagao do algoritmo PAM, apresentada na Figura 7.3, mostra que o
comportamento em relagao ao agrupamento dos registros foi semelhante ao visto com

o algoritmo K-Means.
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Figura 7.3: Resultados da clusterizacao em dados de psicoterapia — algoritmo PAM

No agrupamento por meio do algoritmo PAM, o cluster 04 consolida os
registros com as maiores quantidades da varidvel "quantidade de participantes
atendidos mno dia especifico" (QTE_POR_DIA) e nas demais varidveis,
DIAS POR_MES e QTE_ PACIENTES POR_MES, registros com quantidades
maiores que 10 e 200, respectivamente. Sendo assim, agrupa os registros com altas
quantidades de atendimentos por dia, em meses onde foram vistos também altas
quantidades de pacientes atendidos e maior frequéncia de atendimento.

Por fim, a Figura 7.4 demonstra a aplicacao do algoritmo HClust no mesmo

conjunto de dados.
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Figura 7.4: Resultados da clusterizagao em dados de psicoterapia — algoritmo HClust

Com este algoritmo, verifica-se que, devido a menor quantidade de clusters, ha
um agrupamento mais consolidado dos registros. Todavia, um tunico cluster, de
numero 03, novamente é criado com os registros com maiores quantidades da variavel

QTE_POR_ DIA, com valores acima de 25 atendimentos. O cluster 01 contempla os
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registros com quantidade inferior a 25 atendimentos por dia, e com quantidades das
variaveis DIAS. POR_MES e QTE_ PACIENTES_ POR_MES superiores aos do
cluster 02.

Na etapa de Avaliagdo, o desempenho de cada algoritmo é definido pela
capacidade de corretamente agrupar os registros suspeitos, e de desconsiderar aqueles

definidos como falsos positivos detalhados anteriormente.

7.6 Avaliacao — Validacao de Clusters

A Tabela 20 apresenta a quantidade de registros por cluster, em cada um dos
algoritmos utilizados. E avaliado se os registros agrupados pertencem a prestadores ja
identificados como suspeitos, nao suspeitos, ou novos prestadores, que ainda nao

foram avaliados pelo modelo inicial.

K-Means PAM Hierarquico
Classe /
01 02 03 04 01 02 03 04 01 02 03
Cluster
Suspeitos
. 105 191 45 41 43 41 196 102 244 32 106
confirmados
Prestadores
#de com
1 157 199 27 183 23 177 1 374 9 1
Registros, cobrangas
por Classe | Jjustificaveis
Novos
prestadores,
~ 0 0 918 752 978 691 1 0 1272 398 0
nao
avaliados
Total de registros, por
106 348 1162 820 1204 | 755 374 103 1890 439 107
cluster
Proporcio: registros de
entidades suspeitas /
total de registros no 99.05 54,88 3,87 | 500 | 3,57 | 543 52,40 99,02 1291 | 7,28 | 99,06
cluster
(em %)

Tabela 7.5: Entidades identificadas em cada cluster, por algoritmo

Na Tabela 7.5, é realizada a analise da propor¢ao, em cada cluster de cada
algoritmo, entre a quantidade de registros ligados a prestadores suspeitos confirmados
e o total de registros agrupados no cluster. Quanto a esta métrica, verifica-se que o
Cluster 01 do K-Means, o Cluster 04 do PAM e o Cluster 03 do algoritmo HClust

tiveram o melhor desempenho. Nestes trés casos, mais de 99% dos registros estao
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relacionados a entidades cuja suspeita de cobrancas excessivas foi confirmada. Ou
seja, caso os registros destes clusters tiverem sido priorizados para analise, haveria
uma maior chance de identificar os casos suspeitos, sem o gasto de recursos para
investigacao de outras entidades.

A Tabela 7.6, por sua vez, identifica os prestadores presentes em cada cluster,
com base nos registros presentes em cada agrupamento. Desta forma, vale ressaltar

que um mesmo prestador pode estar presente em mais de um cluster.

K-Means PAM ierarquico
Classe / Cluster 01 02 03 04 01 02 03 04 01 02 03
i Prestador 01
Entidades
R Prestador 02
suspeitas,
. Prestador 03
confirmadas
Prestador 04
TOTAL 02 03 02 01 02 01 03 02 04 01 02
) Prestador 05
. ]*?n.tldades Prestador 06
lmc_lalmeme Prestador 07
avaliadas, mas
Prestador 08
que possuem
S . Prestador 09
justificativas
Prestador 10
para as
Prestador 11
cobrangas
suspeitas Prestador 12
Prestador 13
TOTAL 01 03 05 06 05 06 03 01 05 05 01
Novas entidades apontadas
0 0 101 90 105 83 1 0 121 57 0
pelos clusters

Tabela 7.6: Entidades identificadas em cada cluster, por algoritmo

No algoritmo K-Means, o Cluster 02 identificou trés dos quatro prestadores
suspeitos investigados inicialmente (Prestadores 02, 03 e 04). Neste agrupamento,
foram apontados apenas trés dos nove prestadores com cobrancas justificaveis
(Prestadores 05, 08 e 13).

Uma eficiéncia semelhante é observada no Cluster 03 do algoritmo PAM, que
além de agrupar registros de trés prestadores suspeitos, também identificou registros
de um novo prestador, que nao havia sido avaliado anteriormente.

Verifica-se que o Cluster 01 gerado pelo algoritmo de Clusterizacao Hierarquica
identificou corretamente todos os prestadores suspeitos, porém com o agrupamento de
05 dos 09 prestadores com cobrancas justificiveis. Neste cluster, foram agrupados
também registros de outras 121 entidades nao avaliadas. Este fato pode ser
interpretado como uma desvantagem, pois seria necessario um esforco adicional para

analise destes novos prestadores pela equipe de auditoria. Por outro lado, caso a
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analise fosse iniciada pelo estudo dos registros dos Clusters 01 ou 02 do K-Means, ou
03 ou 04 do PAM, haveria um melhor direcionamento e uso dos recursos disponiveis

para investigacao.

7.7 Implementacao

Considerando estes resultados e os valores envolvidos nas entidades investigadas,
pode-se concluir que, caso a andlise fosse iniciada pelo agrupamento dos registros,
tanto com o uso do algoritmo K-Means quanto pelo PAM, teria resultado na
identificacao de 90% dos registros de pagamento ligados aos prestadores suspeitos, e
com dispéndio de recursos na analise de apenas quatro dos nove prestadores
classificados como falsos positivos. Isto significaria uma reducao de esforcos em
termos de tempo e dinheiro, relacionados a consulta de especialistas para defini¢cao do
limite diario de atendimento, a andlise de guias fisicas pela area de pagamento de
contas, e a aplicacio dos questionarios aos participantes, pelas Unidades
jurisdicionantes.

Quanto aos procedimentos de psicoterapia, a investigacao inicial, aliada a
confirmagao dos casos suspeitos pela andlise de clusters, resultou do
descredenciamento de 03 dos 13 prestadores iniciais, assim como a decisao pelo
acompanhamento das cobrancas futuras oriundas do Prestador 04, conforme o

detalhamento da Tabela 7.7:

. # Registros Valor Pago
Provider Resultado (2013) (2013)
Prestador 01 . e 1.025 27.216,00
Prestador 02 b escrede?gg‘;gs; Szlszjafs’ratlcas de 3.997 106.760.91
Prestador 03 ¢ ' 3.754 100.413,00
Prestador 04 Prestador indicado para acompanhamento. 1.545 42.432,40
TOTAL - Verdadeiros Positivos 10.321 276.822,31

Tabela 7.7: Resultados finais da analise de sessoes de psicoterapia

Como resultado adicional, pode-se ressaltar novamente o apontamento de
outras entidades passiveis de investigacao, cujos registros nao haviam sido apontados
(pois estavam abaixo do limite definido), mas que apresentam comportamento
semelhante as entidades suspeitas. Os esforcos gastos na investigacdo de falsos

positivos seriam, desta forma, aplicados na investigagao destes novos prestadores.
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Capitulo 8

Priorizacao das Investigacoes com o

Método AHP

Nos Capitulos 6 e 7, verificou-se a aplicacdo de algoritmos de clusterizagdo para a
deteccao de cobrangas suspeitas, em dois conjuntos distintos de procedimentos —
consultas em consultorio e sessdoes de psicoterapia. A identificagdo inicial destas
entidades por meio do modelo de clusterizacdo pdde ser realizada de forma
semelhante para ambos os tipos de procedimentos.

Por um lado, a confirmagao das inconsisténcias existentes nas cobrancas de
eventos de consulta em consultério mostrou ser mais direta do que a andlise de
sessOes de psicoterapia, pois envolveu apenas a andlise das guias fisicas de cobranca.
Para procedimentos de natureza mais complexa, como tratamentos seriados (como foi
o caso das sessoes de psicoterapia), seria necessirio complementar a investigagdo com
o uso de abordagens mais onerosas (em termos de tempo e utilizacdo de esforcos de
andlise), envolvendo a revisdo dos dados de pagamento, a andlise das cobrangas
fisicas e a realizacao de entrevistas junto aos pacientes e prestadores de servigo.

Embora o primeiro modelo tenha identificado um conjunto inicial de
prestadores suspeitos, verificou-se que a aplicagao dos algoritmos de clusterizagao
pode resultar no apontamento de varias outras entidades. Caso estes prestadores
estejam localizados em uma mesma regiao geografica, é provavel que a equipe de
analise da Unidade jurisdicionante necessite priorizar certas entidades, o que
normalmente é feito com base no faturamento do prestador no decorrer do periodo
avaliado. Contudo, conforme apontado no modelo inicial, nem sempre havera uma
correlacao entre o total cobrado para um determinado prestador e a chance da

entidade estar envolvida em praticas abusivas de cobranca.
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Da mesma forma, pode ser de interesse da OPS avaliar todo o conjunto de
prestadores inclusos em clusters com os maiores fatores de risco, nao se limitando
apenas ao unico cluster que se destaca em comparacao aos demais. Neste cenario,
também havera a necessidade de criar um modelo de priorizacdo que contemple
métricas mais objetivas para a escolha de entidades a serem investigadas, de forma a
evitar criticas quanto a possivel subjetividade na definicao do grupo de analise. Sendo
assim, a escolha do método AHP foi definida como sendo a mais adequada, pois o
método permite que sejam verificados, para a escolha das entidades a serem
avaliadas, fatores qualitativos e quantitativos.

A construcao deste modelo seguiu as etapas descritas na Figura 8.1,

obedecendo as recomendagoes de [94].

Definicao do Objetivo

Definir a ordem de investigacio
dos prestadores suspeitos

)

Criagio da estrutura
hierarquica

Definicao dos Critéerios

3

Definicio dos Subcritérios

Comparacio de critérios em relacio ao Objetivo

Comparacio de Subcritérios em relacio aos Critérios

Comparacio de Alternativas em relacio aos Subcritérios

Analise dos resnltados

Figura 8.1: Etapas para constru¢ao do modelo AHP [94]

A escala utilizada para comparagio é a mesma descrita por [94], adaptada ao

contexto do modelo, conforme o Quadro 8.1.

Escala utilizada para comparacoes par a par

Grau Conceito Importancia em relacio ao critério avaliado

1 Importincia igual Ambos os prestadores possuem igual importancia.

3 Importancia moderada | Um prestador possui importincia levemente maior que o outro.

5 Importancia forte Um prestador é fortemente mais importante que o outro.

7 Importancia muito forte | Um prestador ¢ muito mais importante que o outro.

9 Importancia extrema Um prestador € extremamente mais importante que o outro.
2,4, 6, 8: Valores intermediarios.

Quadro 8.1: Escala Saaty para comparagoes par a par
145



A escala utiliza os valores de 1 a 9 para atribuicao do grau de importancia
para as alternativas em andlise. Caso ocorra uma discrepancia muito significativa
entre duas entidades, optou-se por utilizar os valores intermediarios pares, de 2 a 8,

no intuito de evitar possiveis inconsisténcias.

8.1 Definicao dos Critérios

A fim de priorizar a anéalise dos fornecedores suspeitos identificados pelos métodos
anteriores, foram considerados fatores de risco levantados anteriormente por estudos
na area de saude e gestao de riscos, assim como aqueles identificados no decorrer da
criacdo do modelo de clusterizagao.

Para os fatores de risco relacionados a atendimentos médico-hospitalares, entre
os fatores ja identificados previamente cabe ressaltar a possibilidade de ocorréncia de
tratamentos em datas improvaveis e inconsisténcias entre o relato de participantes e
os registros médicos [72], procedimentos incompativeis com as necessidades dos
participantes [83], quantidade excessiva de atendimentos [2] e irregularidades na
documentagao de cobranga [112].

Com base nas pesquisas de [58], foram verificados fatores de risco normalmente
utilizados em autoavaliagoes organizacionais. Entre eles estdao a frequéncia de
ocorréncia de eventos suspeitos, alteragoes na estrutura da entidade avaliada, e
valores envolvidos. Outros fatores descritos anteriormente por Deshmukh e Millet
(1999) e [29] também foram considerados.

Optou-se por agrupar os fatores de risco a serem avaliados em trés subgrupos

especificos, conforme a Figura 8.2.

Definiciao do Objetivo

Definir a ordem de investigacio
dos prestadores suspeitos

CRITERIOS

Caracteristicas Caracteristicas Caracteristicas
dos prestadores dos pacientes das cobrancas

Figura 8.2: Estrutura do modelo AHP — Objetivo e Critérios

146



Esta divisao contempla os trés principais elementos envolvidos na investigagao
de cobrancas assistenciais: as caracteristicas dos prestadores de servigo, dos
participantes envolvidos e das cobrancas dos servigos prestados. O objetivo final foi
de definir a ordem de investigacao dos prestadores suspeitos.

O grupo de critérios “Caracteristicas dos prestadores” considerou,
principalmente, os fatores relacionados ao histérico do prestador de servigos
envolvido, priorizando informacgoes que poderiam ser extraidas do banco de dados do
sistema de pagamentos da OPS. Entre estes, foram escolhidas a taxa de crescimento
das despesas do prestador, o tempo de credenciamento junto a OPS e se a entidade ja
esteve envolvida em investigagoes anteriores. Para este tltimo critério, foi
considerado também se o prestador ja foi alvo de alguma reclamacao oriunda de seus
participantes, conforme registros em canais de Ouvidoria da OPS ou mensagens
encaminhadas a Unidade jurisdicionante.

O grupo de critérios “Caracteristicas dos Participantes” abordou os
fatores de risco associados aos participantes atendidos por um determinado prestador,
avaliando as ocorréncia de atendimentos de pacientes que residem fora da regiao, e a
faixa etaria dos participantes atendidos.

Por fim, o ultimo grupo, de “Caracteristicas de Cobranga” levou em
consideragao os fatores relacionados as praticas de cobranca dos prestadores. O
primeiro subcritério escolhido foi o percentual de cobrangas, em cada prestador,
relacionados a valores anteriormente identificados como indevidos. Em seguida, foi
avaliada a frequéncia semanal dos atendimentos cobrados por cada prestador, e a

existéncia de cobrancas em datas comemorativas e finais de semana.
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8.2  Definicao dos Subcritérios

Os itens a seguir descrevem detalhadamente os subcritérios considerados em cada
critério descrito no item 8.1. A visao geral do modelo, considerando estes critérios e

seus respectivos subcritérios, pode ser verificada na Figura 8.3.

Definir a ordem de investigacio dos prestadores suspeitos

wn
Q
= s 3
E Caracteristicas Caracteristicas Caracteristicas
E dos prestadores dos pacientes X das cobrancas )
u r ' i ' i '
Taxa de 4 Percentual de N ( Percentual de
crescimento das pacientes cobrancas referentes
% despesas no localizados fora do a valores glosados
E periodo L Estado -
= _ . Percentual de
i Enveolvimento ' ™ atendimentos em
E_ em investigacdes Percentual de feriados ou finais de
'Eé' anteriores pacientes jovens L semana
= ou idosos
7] J ( Frequéncia média
Tempo de semanal dos
credenciamento atendimentos
e

Comparacio de cada alternativa {04 prestadores)
em relacio aos subcritérios

Figura 8.3: Modelo geral AHP

Cada um dos Critérios iniciais foi subdividido em subcritérios, que serao
comparados entre si para determinar sua importancia em relacao ao nivel superior da
hierarquia. Adicionalmente, também havera uma comparacao entre as quatro
alternativas (prestadores), em relagdo ao seus respectivos subcritérios.

Ao todo, o modelo propée que sejam realizadas 58 comparagoes. Em primeiro
lugar, s@o necessarias 10 comparagoes para a estrutura inicial (03 comparagoes para
se avaliar os critérios em relagao ao objetivo, e outras 07 comparacoes para avaliar os
subcritérios em relagdo aos critérios). Estas comparagoes iniciais sao realizadas apenas
uma vez, na constru¢ao do modelo. Em seguida, para avaliar as 04 alternativas em
relagao aos subcritérios, sao necessarios outros 48 julgamentos. Considerando que esta
quantidade de comparacoes tende a aumentar conforme a quantidade de entidades
envolvidas, buscou-se a elaboragao de subcritérios com base em informacoes
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disponiveis na mesma base de dados utilizada para a extragao dos pagamentos das
entidades envolvidas. Indicadores como a taxa de crescimento de despesas, tempo de
credenciamento e frequéncia de atendimento podem ser calculados automaticamente
por meio de consultas em um sistema gerenciador de bancos de dados (como o
Microsoft Access), gerando automaticamente os valores de intensidade entre cada
alternativa. Em seguida, estes valores sdo impostados no software Expert Choice [39],
que calcula os pesos com base na formulagao teérica do AHP, descrito anteriormente

no item 2.3.1.

8.2.1 Caracteristicas dos Prestadores

Para o subcritério de “Taxa de crescimento das despesas no periodo”, é
avaliada a tendéncia do crescimento das despesas de cada prestador (crescente,
estavel ou decrescente) dentro do periodo avaliado. Nas comparagoes par a par, caso
ambos os prestadores demonstrassem crescimento nas despesas, é dada mais
importancia ao que apresentasse a maior taxa.

No subcritério de “Envolvimento em investigagcoes anteriores”, ¢
considerado que, caso um determinado prestador tenha sido alvo de investigagoes ou
reclamacoes, teria de ser priorizado para andlise. Uma énfase maior foi dada a casos
de investigagao, principalmente se ja tivesse envolvido o estorno de valores pagos
previamente.

Ja no subcritério de “Tempo de credenciamento”, considera-se a hipotese
de que prestadores com menos tempo de vinculo junto a instituicao estariam mais
propicios a iniciarem préaticas abusivas. Dentre o grupo de caracteristicas dos
prestadores, esta foi a andlise mais objetiva, pois considerou apenas a data de

credenciamento de cada prestador.
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8.2.2 Caracteristicas dos Pacientes

Para o subcritério de “Percentual de pacientes localizados fora do Estado”,
avalia-se o envio de cobrangas oriundas de pacientes que nao sao residentes do mesmo
Estado onde se localiza o prestador de servigos. Para um procedimento que
normalmente envolve varias sessoes ao longo de um periodo de meses, julga-se
importante avaliar se os prestadores suspeitos possuem percentuais expressivos de
pacientes nesta condicao.

O subcritério de “Percentual de pacientes jovens ou idosos” abrange
dois extremos verificados no decorrer das andlises: Prestadores que atendem uma
preponderancia de pacientes jovens (abaixo de 18 anos) ou idosos (com idade igual ou
superior a 65 anos). A anélise deste fator foi considerada importante, em fungao do
senso critico de participantes nestas faixas etarias, o que poderia influenciar na
probabilidade de questionarem as possiveis solicitacoes de assinaturas de quantidades
adicionais em cada guia de cobranca. Sendo assim, seria dada uma maior énfase nos

prestadores com um percentual maior de pacientes nestas faixas etarias.

8.2.3  Caracteristicas das Cobrancas

Dentre as caracteristicas de cobranca, o subcritério de “Percentual de cobrancas
referentes a valores glosados”, serve para avaliar as cobrancas do prestador no
periodo em anélise, no intuito de verificar se houveram glosas (montantes referentes a
negativas de pagamento), e qual a propor¢ao destes valores em relacdo ao total pago
no periodo. Um alto indice de glosas pode significar uma maior tendéncia do
prestador em submeter cobrancas incorretas, e também refletir em um grau de
insatisfagdo maior da entidade perante a operadora de planos.

Quanto ao subcritério “Frequéncia média semanal dos atendimentos”, é
considerada a frequéncia dos atendimentos cobrados por prestador. Conforme
consulta realizada junto aos especialistas da area de satide da OPS, uma frequéncia
considerada razoavel para este tipo de atendimento seria de entre uma e duas vezes
por semana. Desta forma, foram apuradas as frequéncias semanais de atendimento,
por paciente, em cada prestador. Em seguida, a comparagao considerou a média dos

atendimentos semanais por prestador.
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O subcritério “Percentual de atendimentos em feriados ou finais de
semana” esta relacionado a um dos fatores levantados no decorrer da analise inicial
das guias de cobranca pela area de pagamento de contas. Para esta andlise, é
considerada a proporcao de atendimentos em feriados ou finais de semana para cada
prestador, em relacao a todos os atendimentos realizados no periodo. Em seguida, foi

comparada a proporc¢ao de cada prestador.

8.3 Resultados dos julgamentos, por nivel

hierarquico

Nos itens a seguir, apresenta-se o resultado das andlises par a par realizadas entre os
critérios, subcritérios e alternativas. A proposta do modelo inclui a participagao de 02
analistas e 02 gestores da &area responsavel pela analise dos dados, de um analista da
area responsavel pela andlise documental das cobrancas e um analista da area
responsavel pela posterior investigacao direta junto aos prestadores de servigo e
participantes. O resultado das comparagoes é entdao validada pelos gestores das areas
intervenientes.

Para que nao houvesse influéncia nas respostas fornecidas, foi proposta a
analise entre subcritérios e alternativas separadamente, sem a apresentagdo, aos
participantes, do impacto dos julgamentos na pontuagao geral do modelo, de forma

semelhante & adotada por [7].

8.3.1 Resultados dos julgamentos — Critérios em relagcao ao
Objetivo

A anélise por meio do modelo AHP inicia-se pela comparacao dos critérios principais,
par a par, a fim de determinar sua importancia para os investigadores. A proposta foi
que este julgamento inicial seria baseado no consenso entre integrantes da &area de
Riscos da OPS, considerando a expertise adquirida pelos gestores e analistas da area

em investigacoes anteriores.
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Neste primeiro conjunto, foram necessarias trés comparagoes: entre as
caracteristicas dos prestadores e dos pacientes, entre as caracteristicas dos
prestadores e das cobrancas, e entre as caracteristicas dos pacientes e das cobrancas.
O Quadro 8.2 apresenta o resultado das comparagoes (destacando, em cada uma, a

alternativa escolhida), incluindo as justificativas apresentadas para cada uma delas.

Comparagdo - Critérios Intensidade Justificativa
A B
C. dos C. dos As inconsisténcias relacionadas aos prestadores sdo
) . 3 ligeiramente mais importantes, pois sdo um
Prestadores Pacientes Lo . . .
indicativo mais forte de praticas abusivas.
As inconsisténcias relacionadas as cobrangas foram
C. dos C. das 3 julgadas mais importantes, pois estdo relacionadas a
Prestadores Cobrancas desvios de comportamento mais objetivos e mais
facilmente verificaveis.
Pelos mesmos motivos descritos acima, as
C. dos C. das . oA . ~
. 4 inconsisténcias verificadas nas cobrancas sdo
Pacientes Cobrancas . . " .
indicadores mais fortes de préticas abusivas.

Quadro 8.2: Comparacgoes entre Critérios

O resultado dos calculos dos pesos de cada critério, de acordo com os

julgamentos do Quadro 8.2, sao descritos na Tabela 8.1, a seguir.

Critérios Peso em relacdo ao objetivo (Peso = 1,00) Indice de inconsisténcia
C. dos Prestadores 0,268
C. dos Pacientes 0,117 0,07
C. das Cobrancas 0,614

Tabela 8.1: Pesos resultantes das comparagoes entre Critérios

A representagao visual do resultado acima pode ser verificada na Figura 8.4:

Definicio do Objetivo
Ordenar a investigacio de prestadores suspeitos

[ 1,000

7

ﬁ

=

R Caracteristicas Caracteristicas Caracteristicas
j= dos prestadores dos pacientes das cobrancas
>, [ 0,268 [ 0,117 [ 0,614

-

Figura 8.4: Representacao grafica dos pesos do Objetivo e Critérios
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Desta forma, é possivel visualizar que as caracteristicas de cobranca
contribuem com o maior peso (0,614) para definicdo do objetivo, seguidas pelas

caracteristicas dos prestadores (peso 0,268) e dos pacientes (0,117).

8.3.2 Resultados dos julgamentos — Subcritérios em relagao

aos Critérios

O modelo AHP determina que, dentro de cada critério, haja a comparacao par a par
entre os subcritérios. Assim como realizado nos julgamentos anteriores, cada
subcritério foi avaliado em termos de sua importancia para o apontamento de
praticas abusivas. O Quadro 8.3 apresenta os resultados. Em cada comparagao, é

destacada a alternativa escolhida.

Critérios Comparacao - Subcritérios Intensidade Justificativa
Tx. de Envolvimento O envolvimento em investigacdes
. em anteriores ¢ um forte indicio de que o
crescimento . . 5 . . ”
investigacoes prestador esteja envolvido em praticas
das despesas : .
anteriores abusivas.
Tx. de Um prestador com crescimento repentino
C. dos . Tempo de em suas despesas torna-se mais suspeito
crescimento X 4
Prestadores credenciamento do que aquele com pouco tempo de
das despesas .
credenciamento.
Envolvimento . . s
Conforme a ldégica acima, indicios de
em Tempo de . . . .
. . - 9 investigacdes anteriores pesam mais do
investigacdes | credenciamento .
: que o tempo de credenciamento.
anteriores
Percentual de . . A .
. Percentual de Foi dada uma importdncia maior na
C. dos pacientes . . P .
R . pacientes jovens 9 andlise de prestadores com pacientes
Pacientes localizados . . .
ou idosos extremamente jovens ou idosos.
fora do Estado
% de .. .
cobrancas Frequéncia Apesar da quantidade glosada ser um
¢ média semanal fator importante a ser avaliado, seria
referentes a 6 . L
dos mais interessante priorizar os casos com
valores . N .
atendimentos alta frequéncia semanal de atendimentos.
glosados
% de . -
% de Entre estes dois fatores, decidiu-se por
C. das cobrangas - . .
atendimentos priorizar casos com alto indice de glosas,
Cobrancas referentes a . 4 . . e
valores em feriados ou pois cobrangas em dias ndo uteis
finais de semana poderiam ser justificaveis.
glosados
Frequéncia % de Seguindo a mesma ldégica anterior, a
média atendimentos 9 andlise da frequéncia dos atendimentos
semanal dos em feriados ou deve ser priorizada, pois cobrangas em
atendimentos | finais de semana dias ndo uteis poderiam ser justificdveis.

Quadro 8.3: Comparacao de subcritérios em relagao aos Critérios
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Apés a atribuicao dos valores em cada subcritério, e conforme a formulacdo do

método AHP descrita anteriormente, gerou-se os resultados descritos na Tabela 8.2,

em termos de pesos para cada subcritério em relagao aos critérios iniciais.

Peso — ;
Critérios Subcritérios Subcrlterios . Indl?e fi ¢ .
em relacdo inconsisténcia
aos Critérios
Tx. de crescimento das despesas 0,052
C. dos . : — ;
Prestadores Envolvimento em investiga¢des anteriores 0,199 0,07
Tempo de credenciamento 0,017
C. dos Percentual de pacientes localizados fora da UF 0,012 0.07
Pacientes Percentual de pacientes jovens ou idosos 0,105 ’
C.d % de cobrangas referentes a valores glosados 0,108
Cob.ra::s as Frequéncia média semanal dos atendimentos 0,469 0,10
¢ % de atendimentos em feriados / finais de semana 0,038
Tabela 8.2: Pesos atribuidos aos subcritérios
Esta analise inicial revelou que os subcritérios de “envolvimento em

investigagoes anteriores”, “percentual de pacientes jovens ou idosos”’, e “frequéncia

média semanal dos atendimentos” sao aqueles que receberam os maiores pesos dentro

de seus respectivos Critérios. A Figura 8.5 descreve a visao do modelo, com a

atribuicao dos pesos dos critérios e subcritérios.

Definicio do Objetivo

Ordenar a investigacio de prestadores suspeitos

[ 1,000
wn
S (7
2 Caracteristicas Caracteristicas Caracteristicas
E dos prestadores dos pacientes das cobrangas
2l [Moa2es [ 0,117 [ o.614
Q
r W
4 ™
(Taxa de h Percentual de cobrancas

crescimento das - N referentes a valores

despesas no Percentual de closados [ 0.176
w - . \ = s y
) kperlodo = 0,194J pacientes
E localizados fora - ~
= |7 do Estado |7 0,100 éncia médi
: Envolvimento em \ Mo, Y, Frequenqa medlg semanal
E investigacdes p \ dos atendimentos I 0.763
= . \, J
2 kantel‘lores Ho.743 ) Percentual de
= acientes jovens (" A
7 - -\ P . . Percentual de atendimentos

4 ou idosos DO 900 . .
Tempo de \ » ) em feriados ou finais de
credencmm;to | semana [ 0,061 )
L 0,063J
\, s\ J A\ 7

Figura 8.5: Modelo AHP — pesos atribuidos ao Objetivo, Critérios e Subcritérios
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Os valores da Figura 8.5 demonstram a prioridade local, ou seja, a importancia
de cada elemento em relagao a hierarquia imediatamente superior.

A etapa final da aplicaggo do AHP ¢é a comparagdo, em relacdo aos
subcritérios, de cada alternativa (neste caso, os proprios prestadores de servigo
identificados como suspeitos no modelo de clusterizagdo). Os itens a seguir detalham

como esta atividade foi realizada.

8.3.3 Resultados dos julgamentos — Alternativas por

Subcritério

8.3.3.1 Caracteristicas dos Prestadores - Taxa de crescimento

das despesas no periodo

O calculo da taxa de crescimento das despesas foi realizada pela analise da média
aritmética das despesas mensais de cada prestador ao longo do periodo avaliado, de
janeiro a dezembro de 2013. A fonte para este calculo foi a mesma base de dados
utilizada para constru¢do do modelo de clusterizacdo. A Tabela 8.3 apresenta os

resultados, por prestador.

Prestadores Total Pago Tx. De crgi‘:’;';g]oi‘g LA
Prestador 01 27.216,00 7,03 %
Prestador (2 106.760,91 8,84%
Prestador 03 100.413,00 -2,52%
Prestador 04 42.432,40 14,24 %

Tabela 8.3: Taxa de crescimento das despesas, por prestador

A anélise do histérico de cobrancas revelou que entre as quatro entidades, o
Prestador 04 possui o maior indice de crescimento, de 14,24%. Os prestadores 02 e 01
possuem taxas de 8,84% e 7,03%, respectivamente. J4 o Prestador 03 apresentou taxa
decrescente, de -2,52%.

Para esta analise, decidiu-se por comparar o percentual de crescimento de cada
alternativa em comparacdo com as demais. A Tabela 8.4 detalha os valores de
intensidade, conforme a diferenca do percentual de crescimento entre duas

alternativas.
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Per(.:entual - Intensidade Per(.:entual - Intensidade
diferenca diferenca
1% - 50% 1 251% - 300%
51% - 100% 2 301% - 350% 7
101% - 150% 3 351% - 400% 8
151% - 200% 4 >400 % 9
201% - 250 % 5

Tabela 8.4: Tx. de crescimento das despesas - valores de intensidade por % de

diferenca

A escala acima propoe que percentuais de diferenca inferiores a 50% podem ser

considerados,

para efeitos praticos,

iguais.

Também sdo utilizados os valores

intermediarios da escala de Saaty (2,4,6, e 8). Percentuais de diferenga acima de

400% recebem o valor méximo, que também é atribuido aos casos em que é necessaria

a comparacao entre uma alternativa que sofreu crescimento de despesas, enquanto

outra evidenciou uma redugao nessa taxa. Com base na escala acima, a Tabela 8.5

apresenta os julgamentos realizados para as quatro alternativas nesse subcritério.

Novamente sao destacadas as alternativas escolhidas em cada comparacao.

Comparagdo - Alternativas Taxtilsat:edz:eiizszento % Diferenca Intensidade
1 B 1 B (Vlr. Absoluto)
Prestador 01 | Prestador 02 7,03 % 8,84 % 25,75% 1
Prestador 01 | Prestador 03 7,03 % -2,52% 378,97% 9
Prestador 01 | Prestador 04 7,03 % 14,24 % 102,56% 3
Prestador 02 | Prestador 03 8,84 % -2,52% 450,79% 9
Prestador 02 | Prestador 04 8,84 % 14,24 % 61,09% 2
Prestador 03 | Prestador 04 -2,52% 14,24 % 665,08% 9

Tabela 8.5: Tx. de crescimento das despesas - Comparacao de alternativas em relagao

ao subcritério

Como resultado das atribuigoes acima, a Tabela 8.6 descreve os pesos

atribuidos a cada alternativa em relacdo ao subcritério, calculados pela ferramenta

Expert Choice [39] com base na formula¢do do AHP.

. Peso em relagdo ao subcritério Indice de
Alternativas « ; ’ : ]
Taxa de crescimento das despesas inconsisténcia
Prestador 01 0,231
Prestador 02 0,251 0.04
Prestador 03 0,034 ’
Prestador 04 0,483
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Conforme a Tabela 8.6, o Prestador 04 recebeu o maior peso entre as quatro
alternativas, de 0,483, seguido pelos Prestadores 02 e 01. O Prestador 03, tinico a

apresentar reducao na taxa de crescimento das despesas, recebeu a menor pontuagao.

8.3.3.2 Caracteristicas dos Prestadores - Envolvimento em

investigacoes anteriores

A anéalise das alternativas em relacdo a este subcritério necessitou a criacdo de
métricas especificas para a atribuicdo dos valores de intensidade para cada
comparacao. Foram considerados os seguintes fatores, em ordem crescente de
importancia:

a) Prestador com registro de reclamacdées de participantes: E
verificado o histérico do prestador, registrado no seu cadastro no sistema de
pagamentos da OPS, no intuito de identificar se a entidade ja foi alvo de
alguma critica ou reclamacgao por parte de seus pacientes.

b) Prestador ja envolvido em investigagbes anteriores: Quanto a esta
métrica, é feito um levantamento no historico de investigagoes realizadas
anteriormente pela area de riscos e controles internos da OPS, verificando
se o prestador ja esteve envolvido anteriormente em estudos com foco na
identificacao de praticas abusivas de cobranca.

Com base nestes critérios, foram levantadas as informacoes sobre cada

prestador, e registrados os julgamentos, conforme a Tabela 8.7.

(gimll,)fgz ‘012“:) Intensidade Justificativa

A B
O Prestador 01 apresentou registros de reclamagdes anteriores,

P01 P02 9 envolvendo cobrancas de procedimentos ndo realizados. Nio
foram identificadas anomalias referentes ao Prestador 02.

PO1 P03 1 Ambps os Prestadores apresentaram registros de reclamagdes
anteriores.

PO1 P04 9 o Prestadqr 01. e'lpresentou registros de reclamacgdes anteriores.
Nao foram identificadas anomalias referentes ao Prestador 04.
O Prestador 03 apresentou registros de reclamagdes anteriores,

P02 P03 9 envolvendo erros no envio de cobrangas. Nao foram identificadas
anomalias referentes ao Prestador 02.

P02 P04 1 Nenhum dos dois prestadores apresentou anomalias.

PO3 P04 9 o Prestadqr 03. apresentou registros de reclamagdes anteriores.
Naio foram identificadas anomalias referentes ao Prestador 04.

Tabela 8.7: Envolvimento em investigacoes anteriores — comparagao de

alternativas
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Considerando os registros de reclamacao direcionados aos os Prestadores 01 e
03, ambos foram subsequentemente priorizados nesta andlise especifica. Verifica-se na

Tabela 8.8 o calculo final desta comparagao.

Alternativas | szso em relag @0 ao sub~crtterlo ., | Indice de inconsisténcia
‘Envolvimento em investigacies anteriores

Prestador 01 0,450

Prestador 02 0,050 0.00

Prestador 03 0,450 ’

Prestador 04 0,050

Tabela 8.8: Envolvimento em investigacoes anteriores — pontuacao das

alternativas

A pontuacao espelha o resultado das comparacoes, tendo em vista que apenas
os Prestadores 01 e 03 apresentaram reclamacgoes anteriores, e nenhum dos

prestadores esteve envolvido em investigacoes anteriores.

8.3.3.3 Caracteristicas dos Prestadores - Tempo de
credenciamento

A analise do tempo de credenciamento de cada prestador considerou a hipdtese de
que, quanto mais recente fosse o cadastro do prestador junto a OPS, maiores as
chances de existirem inconsisténcias em seus registros de cobranca. O célculo
considerou a diferenca de meses completos entre a data inicial de cadastro do
prestador e o dia 31/12/2013. Conforme a Tabela 8.9, criou-se um conjunto de
medidas para a comparacao entre dois prestadores, considerando a diferengca do

tempo de credenciamento entre eles.

Meses de diferenca Intensidade
lal2 1
13a24 3
25a36 5
37 a48 7
> 48 9

Tabela 8.9: Tempo de credenciamento — tabela de intensidades para

comparagao
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A Tabela 8.10 apresenta o resultado das comparagoes realizadas entre as

alternativas.
Comparagaes U000
credenciamento | Intensidade Justificativa
(P = Prestador)
(em meses)
A B A B
P01 P02 37 30 1 Prestador 02 é 7 meses mais novo.
P01 P03 37 15 3 Prestador 03 € 22 meses mais novo.
P01 P04 37 82 7 Prestador 01 € 45 meses mais novo.
P02 P03 30 15 3 Prestador 03 é 15 meses mais novo.
P02 P04 30 82 9 Prestador 02 € 52 meses mais novo.
P03 P04 15 82 9 Prestador 03 € 67 meses mais novo.

Tabela 8.10: Tempo de credenciamento — comparacao entre alternativas

A pontuacao reflete o fato de que o Prestador 04, por ser mais antigo do que
os demais, deve receber uma pontuacgao relativa mais alta. A Tabela 8.11 apresenta o
resultado dos céalculos da ferramenta Expert Choice, considerando as intensidades

atribuidas na comparacao anterior.

. Peso em relagdo ao subcritério Indice de
Alternativas “ . " . g
Tempo de credenciamento inconsisténcia
Prestador 01 0,210
Prestador 02 0,228 0.05
Prestador 03 0,525 ’
Prestador 04 0,036

Tabela 8.11: Tempo de credenciamento — pesos das alternativas

Com o peso de 0,525, o Prestador 03 é a alternativa que recebeu a maior
importancia neste subcritério. Estes julgamentos finais permitem avaliar a
importancia de cada alternativa para a composi¢cao do Critério “Caracteristica dos

prestadores”, conforme a Figura 8.6:
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P01 =10,396

Caracteristicas

dos prestadores gg; = g’og;
[ 0,268 =03
P04=10,129
g ™\
Taxa de P01=10,231
crescimento das P02 =10,251
despesas no P03 =0,034

\periodo {0,194} |pgy — o 483

Envolvi . P01 = 0,450

investigagoes || F02 " 0050

anteriores [[1]0,743 P03 =0,450

Y/ P04 =10,050

P01=0.210

Tempo de P02 = 0,228
credenciamento

P03 =0,525
[ 0.063 P04 =0,036

Figura 8.6: Visualizacao dos pesos para o critério “Caracteristica dos prestadores”

Além dos pesos ja descritos para cada subcritério (taxa de crescimento das
despesas, envolvimento em investigagbes e tempo de credenciamento), verifica-se a
importancia das alternativas também para o Critério como um todo. Neste caso, o

Prestador 01 apresenta a maior importancia, com peso de 0,396, seguido pelo
Prestador 03, com peso de 0,377.

8.3.3.4 Caracteristicas dos Pacientes - Percentual de pacientes
localizados fora da UF

Esta analise especifica partiu da hipdtese de que um alto indice de atendimentos, por
um prestador, de pacientes fora do seu Estado, poderia ser um indicativo de
cobrancas inexistentes. A fonte dos dados foi a mesma utilizada para o modelo de
clusterizacao, onde foi avaliada a UF registrada na tabela de endereco dos pacientes
envolvidos. No decorrer da analise, foi verificado que diversos participantes possuiam
cadastrados incompletos, sem esta informagao. Estes casos foram desconsiderados. A

Tabela 8.12 apresenta o resultado da anélise, por prestador.

Prestadores % de pacientes do mesmo Estado % de pacientes fora do Estado
Prestador 01 94,74 % 5,26 %
Prestador 02 93,33% 6,67 %
Prestador 03 100,00 % 0,00 %
Prestador 04 100,00 % 0,00 %

Tabela 8.12: Percentual de pacientes localizados dentro e fora do Estado - por

prestador

160



Devido a proximidade entre os percentuais de atendimentos fora do Estado por
prestador, a atribuicao dos valores de intensidade em cada comparacao foi realizada

de forma mais subjetiva. A Tabela 8.13 apresenta este resultado.

Comparagaes % de pacientes . . .
(P = Prestador) | fora do Estado LG YBLIELT
A B A B

POl P02 | 526% @ 6.67% O .Prestador .02 apresentou  percentual

ligeiramente mais alto que o Prestador 01.
PO1 P03 | 526% | 0,00%
PO1 P04 | 526% | 0,00%
P02 P03 | 6,67% | 0,00%

P02 P04 | 6,67% | 0,00%
P03 P04 | 0,00% | 0,00%

Os Prestadores 01 e 02 receberam pontuacdo
méaxima, considerando que consta o
percentual de 0% para os Prestadores 03 e 04.

Ambos os Prestadores possuem percentual de
0%.

Tabela 8.13: Percentual de pacientes localizados fora do Estado — comparagoes

- NN\ (| W

por prestador

Conforme estes julgamentos, apenas os Prestadores 01 e 02 receberam valores
de intensidade significativos, por serem os tnicos a apresentarem percentuais de
pacientes atendidos fora do Estado da entidade. O calculo da ferramenta AHP,

registrado na Tabela 8.14, reflete este resultado.

Alternativas Peso em relacdo ao subcritério Indice de
“% de pacientes fora do Estado” inconsisténcia

Prestador 01 0,328

Prestador 02 0,579 0.06

Prestador 03 0,047 )

Prestador 04 0,047

Tabela 8.14: Percentual de pacientes localizados fora do Estado — pesos por

prestador

Os Prestadores 01 e 02 receberam as maiores pontuacao, com pesos em relacao
ao subcritério de 0,328 e 0,579, respectivamente. Ja os Prestadores 03 e 04, por nao
apresentarem percentuais significativos nesta categoria, receberam a pontuagao

minima como resultado da comparacao par a par.
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8.3.3.5 Caracteristicas dos Pacientes - Percentual de pacientes

jovens ou idosos

A analise do percentual de pacientes jovens ou idosos, por prestador, foi baseada no
pressuposto, ja verificado em estudos anteriores realizados pela OPS, de que
individuos nestas faixas etarias muitas vezes transferem a responsabilidade pelo
acompanhamento de suas terapias a familiares ou representantes legais. Desta forma,
nao haveria um controle direto, pelo proprio paciente atendido, em relacao as
quantidades ou valores cobrados.

Desta forma, a analise do percentual de pacientes idosos ou jovens envolveu o
calculo, por entidade, da quantidade de pacientes atendidos dentro do periodo de
analise. Foi entao calculada a propor¢ao de pacientes com menos de 18 ou mais de 65

anos, para cada prestador, conforma a Tabela 8.15.

. % de pacientes jovens ou idosos
AT atendidos em 2013
Prestador 01 26,32 %

Prestador 02 24,44 %
Prestador 03 54,55 %
Prestador 04 18,18 %

Tabela 8.15: Percentual de pacientes jovens ou idosos - por prestador

A diferenca significativa entre os percentuais verificados em cada prestador
resultou na necessidade de se criar parametros especificos para a atribuicdo dos
valores de intensidade, para a realizacao das comparagoes entre as entidades.
Conforme a Tabela 8.16, quanto maior a diferenca entre dois percentuais comparados,
maior serd o valor de intensidade atribuido. Como exemplo, caso um prestador
apresente um percentual de 30%, e outro de 15% (15% de diferenga) o primeiro

prestador recebera um valor de intensidade de ‘3’.

Diferenca entre percentuais Intensidade
1% - 10% 1
11% - 20% 3
21% - 30% 5
31% - 40% 7
> 40% 9

Tabela 8.16: Percentual de pacientes jovens ou idosos — intensidades por faixa

de diferenca
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Na Tabela 8.17, verifica-se o resultado em cada comparacao, com base nos

valores definidos acima e a diferenca entre cada entidade em relacdo as demais.

~ . % de pacientes .
Comparagdo - Alternativas jovenspou idosos Z‘l; Dﬁreygf Intensidade
1 B 1 B (Vlr. Absoluto)
Prestador 01 | Prestador 02 | 26,32% 24,44 % 1,88% 1
Prestador 01 | Prestador 03 | 26,32% 54,55 % 28,23% 5
Prestador 01 | Prestador 04 | 26,32% 18,18 % 8,14% 1
Prestador 02 | Prestador 03 | 24,44% 54,55 % 30,11% 7
Prestador 02 | Prestador 04 | 24,44% 18,18 % 6,26% 1
Prestador 03 | Prestador 04 | 54,55% 18,18 % 36,37 % 7

Tabela 8.17: Percentual de pacientes jovens ou idosos — comparagoes por

prestador

A comparagao entre os Prestadores 01 e 02, 01 e 04, e 02 e 04, resultaram no
valor de intensidade ‘l1’, pois de acordo com a escala definida anteriormente, as
diferencas entre seus respectivos percentuais os torna praticamente iguais em termos
de importancia.

Novamente os julgamentos foram inseridos no sistema Expert Choice, e o

resultado é descrito na Tabela 8.18.

. Peso em relacdo ao subcritério Indice de
Alternativas « . . . " . ]
% de pacientes jovens ou idosos inconsisténcia
Prestador 01 0,114
Prestador 02 0,105 001
Prestador 03 0,676 ’
Prestador 04 0,105

Tabela 8.18: Percentual de pacientes jovens ou idosos — pesos por prestador

O resultado final demonstra que, devido ao seu alto percentual de pacientes
jovens ou idosos, o Prestador 03 se destaca em relacdo aos seus pares, devendo
consequentemente receber maior atengao no tocante a este subcritério especifico.

Novamente os julgamentos finais permitem avaliar a importancia de cada

alternativa para a composicao do Critério como um todo, conforme a Figura 8.7.
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Figura 8.7: Visualizacdo dos pesos para o critério “Caracteristica dos pacientes”

Conforme a Figura 8.7, no Critério “Caracteristicas dos Pacientes” o Prestador
03 se destaca claramente, com o peso de 0,604. Os outros prestadores 01, 02 e 04, por

sua vez, recebem pesos semelhantes (0,139, 0,159 e 0,098, respectivamente).

8.3.3.6 Caracteristicas das Cobrancas — Percentual de cobrancas

referentes a valores glosados

A métrica de “percentual de cobrancas referentes a valores glosados” busca avaliar a
proporgao entre os valores cobrados pelos prestadores e os que foram efetivamente
pagos. Vale ressaltar que o termo “glosa” se refere a alguma negativa de pagamento,
registrada (manual ou automaticamente) no decorrer no fluxo de anélise de contas
médico-hospitalares para um determinada cobranca, o que resulta no pagamento
parcial (ou recusa total) da guia encaminhada pelo prestador.

Ja é de conhecimento dos gestores da OPS que um alto indice de glosas reflete
diretamente no relacionamento entre a operadora e um prestador de servigos,
podendo ser resultado de diversos fatores, entre eles o envio de cobrancas em
desacordo com parametros regulatorios do procedimento envolvido.

Para o calculo deste subcritério, foi realizada a divisdo do valor glosado no

periodo avaliado, por prestador, pelo total pago no mesmo periodo, conforme a
Tabela 8.19.
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Prestadores Valor Pago Valor glosado % do v"l‘lr Eloscdole
relacdo ao total
Prestador 01 R$ 27.216,00 R$ 459,00 1,69 %
Prestador 02 R$ 106.760,91 RS 3.024,67 2,83%
Prestador 03 R$ 100.413,00 R$ 945,00 0,94 %
Prestador 04 R$ 42.432,40 R$ 1.061,40 2,50%

Tabela 8.19: Percentual de cobrangas referentes a valores glosados — por

prestador

O resultado da analise revelou que tanto os valores quanto os percentuais de
glosa nao se mostraram expressivos quanto ao total pago no periodo. Entre o
conjunto total de guias avaliadas mensalmente pelo area de pagamento de contas, o
indice médio de glosa gira em torno de 10%. Contudo, nenhum dos prestadores
avaliados apresentou percentual de glosa superior a 3%.

Desta forma, julgou-se suficiente a andlise subjetiva para atribuicdo dos valores
de intensidade, na comparacado de cada prestador. A Tabela 8.20 apresenta o

resultado das comparagoes par a par, destacando a alternativa escolhida em cada

comparacao.
~ . % de valores
Comparacgdo - Alternativas e Intensidade
A B A B
Prestador 01 | Prestador 02 1,69 % 2,83 % 3
Prestador 01 | Prestador 03 1,69 % 0,94 % 3
Prestador 01 | Prestador 04 1,69 % 2,50 % 3
Prestador 02 | Prestador 03 2,83 % 0,94 % 5
Prestador 02 | Prestador 04 2,83 % 2,50 % 1
Prestador 03 | Prestador 04 0,94 % 2,50 % 5

Tabela 8.20: Percentual de cobrangas referentes a valores glosados —

julgamentos por prestador

Verifica-se que as maiores intensidades sao atribuidas aos prestadores que sao
comparados com o Prestador 03, que apresenta o menor indice de glosa do conjunto

avaliado. A Tabela 8.21 detalha o calculo final dos pesos por prestador.

. Peso em relacdo ao subcritério Indice de
Alternativas e o . A
% de cobrancas glosadas inconsisténcia
Prestador 01 0,152
Prestador 02 0,390 0.02
Prestador 03 0,068 ’
Prestador 04 0,390

Tabela 8.21: Percentual de cobrancas referentes a valores glosados — pesos por

prestador
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Como consequéncia de possuirem o maior percentual de glosas, com percentual
semelhante, os Prestadores 02 e 04 receberam o maior peso do conjunto avaliado,

ambos com 0,390.

8.3.3.7 Caracteristicas das Cobrancas — Frequéncia média

semanal dos atendimentos

Este subcritério especifico busca avaliar os prestadores sob a 6tica de frequéncia de
atendimentos. Para cada prestador, sao somadas as quantidades cobradas por meés,
dentro dos 12 meses no periodo avaliado. A média semanal é uma estimativa
aproximada, obtida pela divisao das quantidades mensais por 4. O objetivo da
analise é identificar os prestadores com frequéncias de atendimento muito acima de
seus pares, atribuindo uma maior importancia para estes casos. A Tabela 8.22

detalha as frequéncias de atendimento para cada um dos prestadores avaliados.

Prestadores Qe :;egcoltligentos Qtde. média de atendimentos por semana
Prestador 01 1.008 21,00
Prestador 02 3.887 80,98
Prestador 03 3.719 77,48
Prestador 04 1.516 31,58

Tabela 8.22: Frequéncia média semanal dos atendimentos - por prestador

Considerando a discrepancia consideravel entre as quantidades verificadas, e
no intuito de utilizar um parametro objetivo de andlise e diminuir a possibilidade de
inconsisténcias nas comparagoes, foi definida uma escala especifica para a atribuicao
de valores de intensidade neste subcritério. Conforme a Tabela 8.23, o percentual de
diferenca entre duas quantidades avaliadas par a par determina a intensidade

atribuida a alternativa escolhida.

Perf'entual 7 Intensidade
diferenca
1% - 50% 1
51% - 100 % 3
101% - 150% 5
151% - 200% 7
> 200% 9

Tabela 8.23: Frequéncia média semanal dos atendimentos — intensidades por
percentual de diferenca
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Em seguida, na Tabela 8.24 ¢é descrita a visao geral das comparacoes realizadas

entre cada prestador, com base nas quantidades médias de atendimento por semana.

Comparagdo - Alternativas Dreedal % ]
atends. por semana Diferenga Intensidade
A B A B 7
Prestador 01 | Prestador 02 21,00 80,98 285,62 % 9
Prestador 01 | Prestador 03 21,00 77,48 268,95 % 9
Prestador 01 | Prestador 04 21,00 31,58 50,38 % 3
Prestador 02 | Prestador 03 80,98 77,48 4,32 % 1
Prestador 02 | Prestador 04 80,98 31,58 61,00 % 3
Prestador 03 | Prestador 04 77,48 31,58 59,24 % 3
Tabela 8.24: Frequéncia média semanal dos atendimentos — comparacoes entre as
alternativas

A intensidade atribuida nas comparagoes acima reflete a diferenca entre as
frequéncias dos prestadores 02 e 03 quantos aos demais. Por conseguinte, estas duas
entidades receberam o maior peso apos o calculo das prioridades pela ferramenta de

AHP, conforme a Tabela 8.25.

Peso em relacdo ao subcritério fndice de
Alternativas “Qtde. média de atendimentos por . P
’ inconsisténcia

semana
Prestador 01 0,045
Prestador (2 0,409 0.00
Prestador 03 0,409 ’
Prestador 04 0,136

Tabela 8.25: Frequéncia média semanal dos atendimentos — pesos das

alternativas

Como resultado da andlise, foi possivel definir que os Prestadores 02 e 03
possuem O peso mais expressivo em relacao ao subcritério, com pontuagao de 0,409
cada. Sao seguidos pelos Prestadores 04 e 01, com pontuacoes de 0,136 e 0,045,

respectivamente.
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8.3.3.8 Caracteristicas das Cobrancas — Percentual de

atendimentos em feriados ou finais de semana

Por fim, este ultimo subcritério busca apontar quantidades possivelmente excessivas
de atendimentos ocorridos em feriados ou finais de semana, por prestador. Embora a
ocorréncia de procedimentos realizados em dias nao tuteis nao seja, por si s6, um
indicativo de comportamento suspeito, foram definidos como passiveis de analise
aqueles casos em que um prestador apresente cobrancas desta natureza em
quantidades fora do padrao verificado no grupo de entidades como um todo.

Sendo assim, foram avaliadas individualmente todas as datas de atendimento
apresentadas pelos prestadores envolvidos, considerando a base de dados utilizada no
modelo de clusterizacao. Tendo em vista que as informagoes estao armazenadas em
um banco de dados no formato Microsoft Access, foi criada uma consulta ligada a
tabela de dados de pagamento, utilizando a funcdo weekday para definir em qual dia
da semana ocorreu o atendimento (esta fungdo converte cada data em seu respectivo
dia da semana, atribuindo valores de 1 a 7). As datas foram cruzadas com uma
tabela auxiliar contendo os feriados nacionais para o periodo em anélise (janeiro a
dezembro de 2013).

Cada registro de atendimento recebeu entdao um rétulo, apontando se ocorreu
em dia nao tutil ou em data comemorativa. Para cada prestador, conforme a Tabela
8.26, foi calculado o percentual de atendimento referentes a estas datas, em relacao

ao total de dias com cobrangas.

Prestadores Qo dimentey % de atendimentos em finais de semana
em 2013
Prestador 01 1.008 0,99 %
Prestador 02 3.887 11,86 %
Prestador 03 3.719 0,78 %
Prestador 04 1.516 0,07 %

Tabela 8.26 - Percentual de atendimentos em feriados ou finais de semana —

por prestador

A anédlise revelou que dos quatro prestadores, apenas o Prestador 02
apresentou um percentual significativo de atendimentos em dias nao tteis, muito
acima dos demais. Sendo assim, optou-se por avaliar as quatro entidades diretamente,

conforme a Tabela 8.27.
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Comparagoes % de atendimentos em . . .
(P = Prestador) dias ndo uteis LG e

A B A B

Po1 P02 0,99 % 11,86 % 9 P02 possui percentual muito acima de POl
Po1 P03 0,99 % 0,78 % 1 Percentuais aproximadamente iguais
P01 P04 0,99 % 0,07 % 3 Percentual de PO1 superior a de PO4
P02 P03 11,86 % 0,78 % 9 P02 possui percentual muito acima de P03
P02 P04 11,86 % 0,07 % 9 P02 possui percentual muito acima de P04
P03 P04 0,78 % 0,07 % 3 Percentual de PO3 superior a de PO4

Tabela 8.27: Percentual de atendimentos em feriados ou finais de semana —

comparagoes entre alternativas

Novamente os julgamentos foram calculados conforme a formulacdo do método

AHP. Os resultados sdo apresentados na Tabela 8.28.

. Peso em relacdo ao subcritério Indice de
Alternativas . . - . . . A .
“% de atendimentos em dias nao uteis” inconsisténcia
Prestador 01 0,106
Prestador 02 0,740 0.06
Prestador 03 0,106 ’
Prestador 04 0,048

Tabela 8.28: Percentual de atendimentos em feriados ou finais de semana —

pesos por alternativa

O peso atribuido ao Prestador 02 reflete a importancia que possui dentro os
demais prestadores neste subcritério especifico.

Em termos do Critério “Caracteristicas das Cobrancas”, a Figura 8.8

demonstra a importancia de cada alternativa, em decorréncia das avaliacoes

realizadas em cada subcritério.
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Figura 8.8: Visualizagdo dos pesos para o critério “Caracteristica das cobrangas”

Os Prestadores 02 e 03 sao os que mais contribuem para o resultado geral do
Critério, com pesos de 0,417 e 0,334. Os demais prestadores recebem importancias
menos expressivas (O Prestador 04 possui peso de 0,181 e o Prestador 01, apenas
0,068). A anélise revela que, no Critério mais importante do modelo, duas
alternativas sdo claramente preferidas, o que deve se refletir no resultado final.

Sendo assim, o céalculo do ultimo subcritério possibilita verificar o calculo final

do modelo, descrito no préoximo item.

8.4 Resultados do Método AHP

A Tabela 8.29 apresenta o resultado da aplicaggdo do método AHP construido com
base na pesquisa, com todos os valores correspondentes calculados para cada um dos
critérios, subcritérios e alternativas.

Entre os Critérios, verifica-se que as Caracteristicas de Cobranca foram
julgadas como as mais importantes, e dentro deste conjunto, foi definida a analise das
frequéncias semanais de cobranc¢a como fator decisivo para a escolha dos prestadores.

Os valores finais representam o céalculo do software de AHP, definindo a

prioridade global (ou seja, importancia em relacao ao objetivo) de cada alternativa. O
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modelo define que, com seus respectivos pesos de 0,367 e 0,313, os Prestadores 03 e
02 devem ser priorizados para analise, seguidos pelos Prestadores 04 e 01.

Em termos de direcionamento de esforgos de auditoria, esta ordenagao serve
para auxiliar nas escolhas de diversas etapas do processo, como a definicao de quais
cobrancas fisicas serao solicitadas primeiro, qual o conjunto de participantes devera
ser priorizado para as entrevistas, e em que ordem deverao ser agendadas as visitas
presenciais nos estabelecimentos investigados.

No decorrer da aplicagao do modelo de priorizagdo das investigacoes por meio
do AHP, foram identificadas algumas vantagens em relacdo ao método atual, de
priorizagao apenas com base nos valores envolvidos de cada prestador. Os ganhos sao
decorrentes da rapidez na identificagao das prioridades, do uso mais eficiente dos
recursos disponiveis para investigacdo e maior probabilidade de impedir a
continuagao dos comportamentos abusivos, caso confirmados

As informagoOes necessarias para o calculo das métricas utilizadas neste modelo
podem ser extraidas da mesma base de dados inicialmente utilizada no modelo de
identificacio de cobrancas abusivas, e os calculos podem ser realizados
automaticamente apods a parametrizacao inicial das queries no banco de dados
utilizado para armazenar as informacoes de cobranga. Desta forma, ndo ha a
expectativa de que as comparacdos par a par consumam um tempo excessivo de
analise pelos avaliadores.

Ademais, considerando as atividades envolvidas no fluxo de investigacao, como
a analise documental, a elaboracao de questionarios e contato com prestadores e
participantes, além das auditorias in loco, o ganho em termos de eficiéncia na escolha
correta das entidades a serem investigadas significa um menor intervalo entre a
identificacdo das inconsisténcias e a interrupcdo das praticas abusivas, caso

confirmadas.
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Objetivo: Ordenar a investigacdo de prestadores suspeitos

Caracteristicas dos Prestadores

Caracteristicas dos

Caracteristicas das Cobrancas

Pacientes
. % de % de A . % de
Alternativas Taxfa de Envolvimento pacientes % de cobrancas Freqz,te.ncza atendimentos | TOTAIS
crescimento em Tempo de . pacientes média .
, L . localizados . referentes em feriados
das despesas | investigacdes | credenciamento Jovens semanal dos ..
A . forado . a valores . ou finais de
no periodo anteriores ou idosos atendimentos
Estado glosados semana
Prestador 01 0,011 0,089 0,003 0,003 0,008 0,019 0,023 0,002 0,159
Prestador 02 0,012 0,010 0,003 0,005 0,007 0,048 0,210 0,017 0,313
Prestador 03 0,002 0,089 0,008 0,000 0,047 0,008 0,210 0,002 0,367
Prestador 04 0,023 0,010 0,001 0,000 0,007 0,048 0,070 0,001 0,161
0,052 0,199 0,017 0,012 0,105 0,108 0,469 0,038 1,000
TOTAIS 0,268 0,117 0,614 1,000
1,000

Tabela 8.29: Resultados finais do modelo AHP
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Capitulo 9

Conclusoes

Este capitulo aborda alguns dos principais resultados obtidos com a construcao
dos modelos descritos ao longo do estudo, e finaliza-se com as propostas de
trabalhos futuros, visando melhorias adicionais com outras aplicacbes das

ferramentas e métodos introduzidos nesta pesquisa.

9.1 Resultados Obtidos

Este estudo teve como objetivo principal a apresentagao de medidas para o
aprimoramento da gestao de riscos operacionais no processo de pagamento de
contas médicas de uma operadora de planos de satude, por meio da integracao de
técnicas de deteccao de anomalias e métodos de andlise multicritério a sua
metodologia atual de avaliagao de riscos.

Para atingir este objetivo geral, foi necessaria a identificagdo das
melhores praticas referentes a gestao de riscos, por meio do estudo de
metodologias, padroes, normas e tecnologias. O cumprimento desta tarefa se deu
pelo levantamento de arcabougos, técnicas e ferramentas para a avaliacdo de
riscos em ambientes corporativos.

Os proximos passos contemplaram o diagnéstico da metodologia atual de
gestao de riscos da organizacdo, e a proposta de uma nova metodologia de
gestao de riscos, por meio da combinacao entre a metodologia existente e as
técnicas identificadas por meio do levantamento bibliografico. Como resultados,
verifica-se a descricao da metodologia atual da organizacao no item 4.3.1, e as

propostas de alteracoes conforme, o Capitulo 05.
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A aplicagdo da nova metodologia de autoavaliagdo de riscos e controles
no processo de pagamento de contas médicas da organizagao resultou em um
conjunto de 52 riscos identificados, sendo entre estes, 15 indicados para
tratamento. Entre os riscos mais criticos, optou-se por avaliar aquele
relacionado a possiveis cobrancas excessivas em procedimentos médico-
hospitalares.

Desta forma, a préoxima etapa de pesquisa foi a proposta de um modelo
quantitativo para tratamento deste risco. O fluxo apresentado, baseado em
técnicas de deteccao de anomalias, foi aplicado em dois conjuntos de dados
distintos, referentes a cobrancgas de consultas e sessbes de psicoterapia. Estes
conjuntos abrangeram os principais grupos de despesas no tipo de prestador
“pessoa fisica”, a classe de entidades escolhida para analise por possuir a maior
representatividade na rede credenciada da operadora. Como resultado da
construcdo do modelo inicial e aplicacdo dos algoritmos de clusterizagao, foi
possivel identificar um conjunto de prestadores de servigos suspeitos. Para estas
entidades, a analise documental comprovou a existéncia de irregularidades nas
cobrancas recebidas no decorrer do ano de 2013, o que levou, em alguns casos,
ao seu descredenciamento da rede da operadora.

O 1ltimo passo foi a criagdo de um modelo para priorizar as investigacoes
referentes as entidades suspeitas, apontadas pelo modelo de anéalise quantitativa.
Elaborado com base no método AHP, o modelo proposto envolveu a analise par
a par de critérios relacionados as caracteristicas de cada prestador, de seus
participantes e de suas praticas de cobranca. Como resultado, houve a indicacao
da ordem em que as entidades deveriam ser avaliadas pela equipe de auditoria
da organizagao, conforme o peso atribuido aos diversos fatores de risco

contemplados no modelo.

9.2 Trabalhos Futuros

Conforme descrito anteriormente, foram ainda identificadas diversas
oportunidades de melhoria no modelo de gestdo de riscos empregado pela
organizacao.

Em termos da andlise de riscos por atividade do processo, sugere-se a

elaboracao de métricas para avaliar a dependéncia entre os riscos, de forma a

175



melhor priorizar o seu tratamento, pois uma possivel perda poderia ser evitada
caso fosse consequéncia de riscos nao mitigados em atividades anteriores.
Quanto a avaliagao de controles, seria 1util estabelecer critérios adicionais de
mensuracao dos niveis de controle, contemplando, por exemplo, andlises
estatisticas de falhas e custos de implementagao baseados em dados histoéricos.

Quanto ao modelo quantitativo de investigagdo de cobrancas de
entidades suspeitas, o proximo passo seria ampliar a andalise para os demais
procedimentos de maior custo para o tipo de prestador “pessoa fisica”. Além da
alteragao do escopo de procedimentos, outras varidveis poderiam ser
acrescentadas ao modelo. A titulo de exemplo, um dos resultados do estudo foi a
sugestao, encaminhada a area gestora do processo de pagamento de contas, de
avaliar o nimero de vezes em que um participante foi atendido no mesmo dia
(ou seja, a frequéncia de consultas por participante), assim como a quantidade
de medicamentos e exames prescritos por consulta, e a incidéncia de abusos por
Estado. Foi sugerida também a criagao de outros controles para avaliagao de
praticas de cobranca possivelmente suspeitas, como a prestacao de servigos por
pessoas fisicas em finais de semana e feriados. Podem ser verificados, inclusive,
casos de prestadores cuja cobranca estava relacionada a servicos prestados a si
préprios (neste caso, serdao avaliadas coincidéncias entre o nome do participante
e nome do prestador). Existe também a possibilidade de aplicar este modelo aos
procedimentos realizados por prestadores do tipo “pessoa juridica”, ampliando
substancialmente o escopo dos valores potencialmente envolvidos. Neste caso,
seria necessario um levantamento, junto as dependéncias gestoras de cada
prestador, do corpo clinico disponivel para cada entidade apontada como
suspeita. A comparacao entre os servigos cobrados e a capacidade produtiva
seria realizada pela analise da relagdo entre a quantidade cobrada e o ntimero de
profissionais disponiveis para realizagdo do procedimento em uma determinada
data.

A aplicacao de técnicas de deteccao de anomalias também poderia ser
aplicada para o estudo do uso de materiais e medicamentos em excesso, tanto
em regimes ambulatoriais quanto, principalmente, de internacao. Para isso, o
estudo das quantidades excessivas seria feito nao com base nas quantidades de
procedimentos, mas de itens de custo utilizados por episédio de atendimento. Os
dados apresentam varias possibilidades, incentivando a construcdo de uma

estrutura mais robusta para investigacoes futuras.
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APENDICE I - FLUXOGRAMA DO PROCESSO DE PAGAMENTO DE CONTAS MEDICAS

Processo de andlise e auditoria de contas médicas

Atriagem é realizada conforme otipo de

E @ : prestador/regidof meiode cobrang
= :
-
=§: ﬁ Realiza a recepgdo e triagem do 1 J Encaminha paraa Gerénga de ~,
E é malote J 'l Arendimento eInfomacies |'\_j:/,
g _ —
E Rotinade preparagao e envio a0 arquig
B :ﬂ \_J) externo
ﬁ E O—)[Rotina de distribuigdo a5 Equipes de Analise I ) r’@)
32
]
W
@
&
# 3 i~ '
Recepciona, Separa, Prepata e Distribui, 33 Yerifica Protocalos digitados, imporados . a Devolve guias e prepara correspondénda
@ Equipes, osProtocolos orundos da no sistema e devolve documentos com eno Efetuaa analise d?S cobrangas medioo- de dewolugdo aos prestadores de semigos e
= Geréncia de Atendimernto de digitagdo d Gerenciade Atendimerto hospitalares Unidades
L J L r
o .
- : v
'3 . = Y
= b [ Encaminha documentas para conferénda [ N
ﬁ EqUipesicpatadaspotl P ne e I h' Muda de fase o5 Protocolos processados
I e resladofr Encaminha e Recebe asguias do Nidea de ) [Rotina de faturamenba]
‘5 A Suditoria Témica L@)ﬁ L d

©

ocarréncias pararegularzacao da area

Encaminha, erecebe rebomo, das
respansdvel [Unidadese Sedg)

0

Hiicleo de Auditoria
Técnica

Realiza auditoriatécnicana dooumentagio
encaminhada,

Disponibilizadacumento auditado 4 Equipe
deAnalise Responsavel

Geréncia de Conferéncia e Qualidade

Realiza a conferéncia das cortas médion
hospitalares, conforme critéios de tpo de
procedimernto e walor

b

187




APENDICE II — RISCOS IDENTIFICADOS NO PROCESSO DE PAGAMENTO DE CONTAS MEDICAS - SUBPROCESSO DE ANALISE DE

CONTAS MEDICO-HOSPITALARES
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médico-hospitalares serem encaminhadas para avaliagdo | Humana , g
, UL nucleo de auditoria
do nucleo de auditoria técnica. P
técnica
Processamento indevido quando da
. divergéncia entre os itens Alerta no Sistema;
;‘ éﬂiﬁiggnﬁﬁ;gss cobrangas (eventos/graus) autorizados e as Eﬁ;sggz Falha 2 3 6 | Vinculagéo do evento | Controle Direto 2 4 32
P anotagdes no campo observagdes da principal e senha.
autorizacao.
Alteragéo do tipo de guia de
SP/SADT para internagdo, quando Pessoas - Falha -
4. Efetuar analise das cobrangas pagamento de valores superiores a Humana / 5 5 4 gia'lsrtaernrlitr&zeagao do Controle Direto 5 ) 6
médico-hospitalares 110.000, alterando dessa forma as Tecnologia -
. - L . ) Pagamentos
informagdes originais encaminhadas | Sistemas
pelo prestador.
- Controle Basico -
Falha do analista de contas no ?g:}gfgfcge de Conferéncias e
4. Efetuar analise das cobrancas processamento de contas médicas, Pessoas - Falha 5 5 o5 | contas médicas / Autorizagoes / 3 2 198
médico-hospitalares oriunda da falta de qualificacao, Humana B Capacitagao -
: h Treinamentos de .
gerando pagamento indevido. reciclagem Aprendizagem
gem. Continua
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~ ~ - . Pessoas - Falha Relatérios
- Nao deteccao de praticas abusivas .
4. Efetuar analise das cobrangas . P Humana / parametrizados e .
médico-hospitalares ggscc?gzr;g: de servigos médico Tecnologia - 5 5 25 apontamentos de Controle Direto 5 20 180
P Sistemas sistema
Pagamento de procedimentos na
4. Efetuar analise das cobrancgas mesma guia e contemplados em Pessoas - Falha Apontamento de .
médico-hospitalares senhas distintas, ocasionando na ndo | Humana 5 4 20 glosa pelo sistema. Controle Direto 2 18 126
sensibilizacéo da autorizacao.
Processamento das contas médicas | Pessoas - Falha Alerta no Sistema:
4. ,Ef.etuar angllse das cobrangas com 5:9d|go de ev.ento curinga Humana{ 5 4 20 | Vinculago do evento | Controle Direto 5 18 126
médico-hospitalares (genérico), sem vinculagéao de Tecnologia - fincipal & senha
autorizacao. Sistemas P P ’
- Interpretagéo do analista nas ) Atividade de Controle Basico -
ﬁ é%fiiﬁggnﬁgf;gss cobrangas informagdes provenientes da Eﬁ?nsgr?z Falha 3 4 12 | conferéncia de Conferéncias e 2 10 90
P auditoria. contas médicas Autorizagdes
Recebimento de notas fiscais Pessoas - Falha Assinatura do Gestor
. provenientes das Unidades sem a da Unidade na nota Controle Basico -
?ﬁéﬂiﬁgznﬁgfaergfs cobrangas checagem para pertinéncia do ?gg:}i?: /ia ) 3 4 12 | fiscal / Atividade de Conferéncias e 2 10 80
P pagamento, gerando processamento Sistemag conferéncia de Autorizagbes / Algadas
indevido, atraso e retrabalho. contas médicas
Processamento indevido por
auséncia de impostagao e
atualizacao dos dados cadastrais dos Parametrizacao e
. prestadores e participantes, como: ) impostagao de dados
ﬁéﬂiﬁiggnﬁgls:rgss cobrangas especialidade, pacotes, tabela Eﬁ?nsgr?z Falha 5 3 15 | no Sistema de Controle Direto 4 11 77
P negocial, alertas, incluséo nos Pagamentos pela
médulos especificos dos Sede e Unidades.
participantes, autorizagoes,
conversdo de graus.
Auséncia de informativos ou
4. Efetuar analise das cobrangas glfogmaan%gﬁfol ré?]%rrreert]iisacége Sal::S'd'em Pessoas - Falha 3 4 12 Impostagao de Controle Direto 5 10 70
médico-hospitalares pagar - p Humana alertas no sistema
determinado participante ou
prestadores.
. . . Glosas do sistema/ | Controle Direto /
4. Efetuar andlise das cobrangas Z’Lrj?gﬁzssafrg:négr:ig;sso,drgedlante Pessoas - Falha 3 4 1o | Atividade de Controle Basico - > | 10 70
médico-hospitalares ¢ Humana conferéncia de Conferéncias e
cancelado no SOC. o S
contas médicas Autorizacbes
Processamento indevido de OPME
- quando da impostagao incorreta, ) Atividade de Controle Basico -
ﬁ é%fiiﬁggnﬁgf;gss cobrangas auséncia de detalhamento, na Eﬁ?nsgr?z Falha 3 4 12 | conferéncia de Conferéncias e 2 10 70
P autorizagao, dos materiais/ contas médicas Autorizagbes
medicamentos a serem abonados.
. Pagamento indevido/duplicado de
4. Efetuar analise das cobrangas honorarios médicos cobrados pelo Pessoas - Falha 3 4 12 Apontamento de Controle Direto 2 10 50

médico-hospitalares

hospital e pela equipe médica.

Humana

glosa pelo sistema.
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e« - Pessoas - Falha
. Verificagdo desnecessaria de alertas Apontamentos dos
4. Efetuar analise das cobrangas o Humana / ) ; .
médico-hospitalares :ﬁgzrtrlwtla\llotsjiga:jaoori:svrigtgsroq[icolo Tecnologia - 5 4 20 glzrrt:: n;csct)gsallstentes Controle Direto 2 18 36
guia, ’ Sistemas 9
Auséncia de impostagdes do plano Conferéncia do Controle Basico -
4. Efetuar andlise das cobrangas terapéutico nas autorizacdes do PAD, | Pessoas - Falha nucleo de auditoria N
i . 3 4 12 P Conferéncias e 2 10 30
médico-hospitalares gerando atraso de processamento e | Humana técnica de contas Autorizagdes
perda de produtividade. médicas
Apontamento de
glosa pelo sistema /
. Pagamento indevido/duplicado de Checagem de
?ﬁéﬂigigzgﬁglsaergss cobrangas arquivos importados com ﬁﬁfnsg:: -Falha 3 4 12 | parametros no Controle Direto 2 10 20
atendimentos idénticos. momento da
importagao do
arquivo eletrénico
Pagamento indevido/duplicado de Pessoas - Falha . ..
4. Efetuar analise das cobrancgas itens ja inclusos nos pacotes Humana / 3 4 12 Qgr\#g?gfc%e de ggmgléen(?izsslzo ) 5 10 10
médico-hospitalares negociados com os prestadores de Tecnologia - contas médicas Autorizacées
Servicos. Sistemas ¢
5. Encaminhar ocorréncia para Apontamento incompleto e/ou P Avallagag previa da
- . . . h essoas - Falha inconsisténcia pelo .
regularizacao da 4rea responsavel incorreto da necessidade de 3 3 9 Controle Direto 3 6 12
(Unidades / Sede). intervengao da area responsavel. Humana coordengdor de.
equipe via e-mail.
5 Encaminhar ocorréncia para ﬁllézigfsl?éggizg célingpehaasmento e Pessoas - Falha
regularizagao da area responsavel responsaveis para devida Humana 3 3 9 | Nao ha controle. Sem Controle 0 9 27
(Unidades / Sede). ponsaveis p
regularizacao.
Morosidade no recebimento da
e oo o Compiacio de
6. Receber retorno de inconsisténcias | _. Pessoas - Falha inconsisténcias e .
sinalizadas as areas responsaveis a: cadastro de prestadores e Humana 8 4 12 acompanhamento por Controle Direto 2 10 20
) participantes / autorizagao / b
e e-mail.
parametrizagao / alertas / tabelas de
precos.
7. Devolver guias e preparar Nao efetivagdo da devolugédo da Pessoas - Falha Apontamento do
correspondéncia de devolugédo aos documentacao fisica, efetuada Humana 3 3 9 | sistema no momento | Controle Direto 3 6 18
prestadores de servigos e Unidades. | somente no sistema. do arquivamento
7. Devolver guias e preparar Pessoas - Falha Critérios de
correspondéncia de devolugédo aos Extravio das guias devolvidas. Humana 2 4 8 | reconstituicio das Controle Direto 2 6 18
prestadores de servigos e Unidades. guias
7. Devolver guias e preparar Pessoas - Falha Qgsgﬁjga;;dz%ana e
correspondéncia de devolugéo aos Devolugdo improcedente das guias. 3 3 9 gao p Controle Direto 2 7 14

prestadores de servigos e Unidades.

Humana

coordenador de
equipe
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Avaliacéo prévia pelo
7. Devolver guias e preparar Direcionamento incorreto das Pessoas - Falha coordenador de
correspondéncia de devolugédo aos devolugdes, para os prestadores de H 3 3 9 | equipe e equipe da Controle Direto 2 7 7
. ) . . umana A
prestadores de servigos e Unidades. | servigos ou Unidades. Geréncia de
Atendimento.
7. Devolver guias e preparar E:d:;?n%;s Jgg';tt;?fd;g’ eSr‘:]ltsotSema de Eﬁ;sggz/' Falha Critérios de
correspondéncia de devolugédo aos originais extraviados, aps a Tecnologia - 3 4 12 | reconstituicio das Controle Direto 2 10 50
prestadores de servigos e Unidades. devolugao. Sistemas guias
Agrupamento dos registros de )
7. Devolver guias e preparar devolugdes na impresséo do relatério Eﬁ?ﬁ::; / Falha Aiuste manual do
correspondéncia de devolugédo aos para diferentes Protocolos } 3 4 12 JUS Controle Direto 2 10 20
. ) ) Tecnologia - analista de contas
prestadores de servigos e Unidades. | devolvidos, do mesmo prestador, Si
istemas
geradas na mesma data.
. Devolucéo inconsistente aos Pessoas - Falha
7. Devolver guias e preparar . S .
N = prestadores e Unidades, devido a Humana / Ajuste manual do .
correspondéncia de devolugao aos . . = . 3 4 12 ) Controle Direto 2 10 20
prestadores de servigos e Unidades. rephcalgao do motivo Qe devolugao Tgcnolog|a analista de contas
especifico de uma guia em todas. Sistemas
Atividade de
Envio de Protocolos a equipe de conferéncia de Controle Direto /
8. Mudar de fase os Protocolos conferéncia sem a devida realizagédo | Pessoas - Falha 3 5 6 contas médicas e Controle Basico - 3 3 6
processados. da mudanca de fase, ocasionando Humana apontamento do Conferéncias e
atraso no processamento. sistema no ato do Autorizagbes
arquivamento
8. Mudar de fase os Protocolos N&o encaminhamento das guias Pessoas - Falha Atividade de Controle Basico -
'rocessa dos fisicas indispensaveis para o Humana 2 2 4 | conferéncia de Conferéncias e 2 2 2
P ’ processo de conferéncia. contas médicas Autorizagbes
Inobservancia de todas as Pessoas - Falha
8. Mudar de fase os Protocolos pendéncias de processamento antes | Humana / Apontamentos do .
processados. da liberagéo da algada Tecnologia - 5 4 20 sistema Controle Direto 2 18 36
(incompatibilidades). Sistemas
= A . Pessoas - Falha
8. Mudar de fase os Protocolos Nao observanmaﬂpel_o anallstal I(_je Humana / . i g_pontamentos do c D
processados. contasddas pgndengla? de analise Tecnologia - 3 F)lstema de ontrole Direto 3 9 18
antes da mudanga de fase. Sistemas agamentos
Acompanhamento
9. Receber ocorréncias e encaminhar | Nao recebimento/devolucédo de Pessoas - Falha das ocorréncias pela
contas processadas a Equipe de ocorréncias provenientes da Humana 3 3 9 | equipe de Controle Direto 3 6 12
Conferéncia. conferéncia. conferéncia por meio
de planilha
9. Receber ocorréncias e encaminhar | Nao regularizagéo da ocorréncia, Pessoas - Falha Atividade de Controle Basico -
contas processadas a Equipe de recepcionada e devolvida a equipe de 2 3 6 | conferéncia de Conferéncias e 3 3 6

Conferéncia.

conferéncia.

Humana

contas médicas

Autorizagbes
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9. Receber ocorréncias e encaminhar | Nao efetivagdo da mudanga de fase Pessoas - Falha Atividade de Controle Basico -
contas processadas a Equipe de do status de analise para conferéncia Humana 3 2 6 | conferéncia de Conferéncias e 3 3 6
Conferéncia. das ocorréncias regularizadas. contas médicas Autorizagbes
Priorizagédo das
9. Receber ocorréncias e encaminhar | Nao recebimento das ocorréncias em Pessoas - Falha ocorréncias
contas processadas a Equipe de tempo habil para regularizagdo dentro Humana 2 2 4 | solicitadas pelo Controle Direto 2 2 4
Conferéncia. do prazo do protocolo. coordenador de
equipe
. . Identificacdo da
9. Receber ocorréncias e encaminhar . o . .
contas processadas a Equipe de Rec_ebmentq da ocorréncia pela ﬁessoas - Falha 5 5 4 eque_respoTn_savel Controle Direto > ) )
Conferéncia. equipe indevida. umana por meio do Tipo de
guia/UF/prestador
Priorizagédo das
9. Receber ocorréncias e encaminhar = s N ocorréncias
contas processadas a Equipe de Nao regularizagdo da ocorréncia em | Pessoas - Falha 2 2 4 | solicitadas pelo Controle Direto 2 2 2

Conferéncia.

tempo habil do protocolo em questéo.

Humana

coordenador de
equipe
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APENDICE III - Formulario de Levantamento de Riscos

Area Gestora: Data:

Processo Avaliado:

Prezado (a),

Conforme descrito no normativo PO-14.0005 - Metodologia de Autoavaliacdo de
Riscos e Controles, a Geréncia de Riscos e Controles Internos (GRCI) esta realizando a
andlise do processo acima, sob a 6tica de riscos e suficiéncia de controles.

A equipe de autoavaliagdo, composta por facilitadores da GRCI em conjunto com
representantes dessa dependéncia, realizou o mapeamento das atividades do processo e
identificacdo do conjunto inicial de riscos em cada atividade do macrofluxo, que foi
encaminhado em anexo juntamente com este formuléario.

Considerando os riscos identificados pela equipe, e a sua experi€éncia em relacdo ao
processo avaliado, solicitamos que atribua a cada um dos riscos identificados a seguir os

valores de Probabilidade e Impacto.

Para atribui¢do dos valores, considere as varidveis descritas no quadro a seguir.

Valor Conceito
5 Quase certa - Com histérico de ocorréncias anteriores, e fortes indicios de que
o evento voltard a ocorrer
4 Provavel - Sem histérico de ocorréncias anteriores, porém com Fortes indicios
de que o evento ocorrera.
Probabilidade 3 Moderada - Com ou sem histdrico de ocorréncias anteriores, e apenas alguns
indicios de que o evento ocorrera.
2 Eventual - Com ou sem histérico de ocorréncias anteriores, e indicios de que o
evento s6 ocorrera em circunstancias excepcionais.
1 Improvével - Sem histérico de ocorréncias anteriores, e sem indicios de que o
evento ocorrera.
5 Extremo
4 Alto Resulta da combinacdo entre as perdas
Impacto 3 Médio Financeiras e o desgaste da imagem da
2 Baixo organizagao.
1 Irrelevante

Ao final da andlise, caso identifique algum outro risco ndo apontado pela equipe de
autoavaliacdo, gentileza registre-os no campo “Sugestao de riscos adicionais a serem
avaliados”.
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APENDICE III - Formulario de Levantamento de Riscos

Riscos IDENTIFICADOS PELA EQUIPE DE AUTOAVALIACAO

PROBABILIDADE X IMPACTO

| | CONCEITO(Px)

<Descrigdo dos riscos preenchida pela equipe de autoavaliagdo>

SUGESTAO DE RISCOS ADICIONAIS A SEREM AVALIADOS

PROBABILIDADE X IMPACTO

| | CONCEITO(Px)

<Descri¢do dos riscos preenchida pelo colaborador da area gestora>
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