L
Universidade de Brasilia

Instituto de Ciéncias Exatas
Departamento de Ciéncia da Computagao

Especificagcao dos requisitos de Software de analise de
risco para tomada de decisao de investimentos em
tecnologia da informacao

Carlos Mauricio de Borges Mello

Dissertacao apresentada como requisito parcial para conclusao do

Mestrado Profissional em Computacao Aplicada

Orientador
Prof. Dr. Edgard Costa Oliveira

Brasilia
2015



Universidade de Brasilia — UnB
Instituto de Ciéncias Exatas
Departamento de Ciéncia da Computagao

Pos-graduacao em Computagao Aplicada

Coordenador: Prof. Dr. Marcelo Ladeira

Banca examinadora composta por:

Prof. Dr. Edgard Costa Oliveira (Orientador) — CIC/UnB
Prof. Dr. Joao Carlos Félix Souza — CIC/UnB
Prof. Dr. Celso Luiz Muhlethaler Chouin — UFF

CIP — Catalogacao Internacional na Publicagcao

Mello, Carlos Mauricio de Borges.
M527e Especificacdo dos requisitos de Software de andlise de risco para
tomada de decisdo de investimentos em tecnologia da informagao / Carlos

Mauricio de Borges Mello; orientador Edgard Costa Oliveira. -- Brasilia,

2015.
167 p.

Dissertagdo (Mestrado - Mestrado Profissional em Computagao
Aplicada) -- Univversidade de Brasilia, 2015.

1. Gestdo de riscos. 2. Tomada de decisdo. 3. Requisitos de software.
4. Método AHP. 1. Oliveira, Edgard Costa, orient. II Titulo.

Enderego: Universidade de Brasilia
Campus Universitario Darcy Ribeiro — Asa Norte
CEP 70910-900
Brasilia-DF — Brasil



T
Universidade de Brasilia

Instituto de Ciéncias Exatas
Departamento de Ciéncia da Computacéo

Especificacio dos Requisitos de Software de Anélise de
Risco para a Tomada de Decisao de Investimentos
Financeiros de Tecnologia da Informacao

Carlos Mauricio de Borges Mello

Dissertacdo apresentada como requisito parcial para conclusdo do

Mestrado Profissional em Computagéo Aplicada

Pr 17»{ Dr. Edgcnd osta Ohvelra (Orientador)

4/; ] :
Prof. [);L/;Joao Carlos Felix Souza Prof. Dr. Celso Lu\@, Muhlethaler Chouin
Departamento de Engenharia de Produgido/UnB Universidade Federal Fluminense

G- 7/(,},{, (‘L} {[ C-o—
& Prof. Dr. Marcelo Ladeira

Coordenador do Programa de Pos-graduagdo em Computagio Aplicada

Brasilia, 24 de junho de 2015



Dedicatoria

A Deus, pela vida e pela necessidade sempre infinita de querer aprender mais e mais.

Ao meu pai (in memoriam) e a minha mae que sempre se preocuparam com meus
primeiros estudos, desde a infancia na Escola Municipal Condessa Infante até aqui, na
Universidade de Brasilia, no Distrito Federal. Pelo amor e disciplina e, principalmente,
pela atencao dispensados em minha educacgao, o que contribuiu sobremaneira para que

me tornasse nesse ser adulto preocupado com a educagao dos demais.

A minha esposa, Katia Mello, minha companheira de todas as horas, pela compreensao
e apoio incondicional durante todo esse tempo, considerando, ainda, as inimeras noites e

madrugadas dedicadas aos estudos.

Aos meus amados filhos, Gabriel, Keyla, Mauricio e Matheus, razao pela qual tudo
isso foi feito. Para ser um exemplo de um crescimento profissional e pessoal e mostrar o

valor do estudo e da realizagdo académica.

Aos meus irmaos, Jilio César, verdadeiramente um amigo, Marco Aurélio (in memo-

riam) e Tito Flavio que tudo vé e nada sabe, por ser um irmao especial.

A quatro amigos que colaboraram, em muito, para a conclusao desta pesquisa: ao
Bruno Pontes com sua visao técnica, a Cacia Leal com seus conhecimentos em Lingua
Portuguesa, ao Fabricio Freire pela visao na area de programacao e,ao Gustavo Bruzzeguez

com suas colocacoes pontuais nas areas orcamentaria e de contratagao.
Enfim, a todos que de alguma forma me fizeram chegar aqui, que me acompanharam
nessa jornada pelo conhecimento, e que acreditaram em mim, quando nem mesmo eu

acreditava.

A todos vocés, o meu muito obrigado!

iv



Agradecimentos

Agradeco ao meu Orientador, Prof. Dr. Edgard Costa Oliveira, pelas observagoes sempre
pontuais, pela amizade e acima de tudo, pela compreensao em todos os meus momentos
de adversidades. Com ele, aprendi o significado de ser Educador, de ser firme e conde-

scendente, sempre nos momentos certos. Deus o abencoe, hoje e sempre!

Ao Prof. Dr. Joao Carlos Félix Souza, "Prof JOCA", por me mostrar o lado bom
da Educacao. A alegria de lecionar e as muitas horas de conversas nos momentos que
antecederam os PSP2 que me proporcionaram uma experiéncia tinica no meio académico,

além, ¢é claro, de muitas coorientagdes para minha pesquisa.

Ao Prof. Dr. Marcelo Ladeira por ser a pessoa que é. Disciplinado, justo e princi-
palmente, ponderado, mesmo quando em momentos de desespero, porque alunos estao
sempre desesperados, conseguia nos tranquilizar, conseguia analisar, equalizar e resolver

todos os problemas.

A todos os demais professores do Programa que, direta ou indiretamente, contribuiram
para nossa formacgao: Ana Karla, Gladston, Guilherme, Joao Mello, Jorge Fernandes,
Maristela, Sanderson e Simone Borges, que com seus ensinamentos me fez ser mais que

aluno.

Aos amigos e colegas do MPCA, alguns dos quais ja conhecia a tempos, e os demais

onde tive a grande satisfacao de té-los conhecido.

Nao podia deixar de destacar meus amigos pessoais: Democlydes, amigo de ontem,
hoje e sempre, Francisco, Fausto e Nathaniel, que juntos formamos um grupo coeso e

unissono nos estudos e nas pesquisas.

Ao Prof. Dr. Celso Luiz Muhlethaler Chouin, pela forma simples que acolheu meu

pedido de participacao na Banca Examinadora, com competéncia, consideragao, amizade,



apreco e constante incentivo.

Ao Departamento de Seguranca da Informacdo e Comunicagoes, nas pessoas dos

seguintes integrantes:

e Ao Dr. Raphael Mandarino Junior (Ex-Diretor), pela oportunidade, incentivo, apoio

e autorizacao para a realizacao desta pesquisa de Mestrado;

e General de Brigada Marconi dos Reis Bezerra (Diretor), por permitir que as pesquisas
fossem concluidas e pelo apoio incondicional pela minha permanéncia no Departa-

mento;

e Aos demais integrantes que me auxiliaram nas pesquisas, brainstorms e, consoli-

dacao de ideias, conceitos e estratégias tao essenciais a pesquisa.

vi



Resumo

Nos dias atuais, a Administracao Publica Federal vem enfrentando um problema cada vez
mais comum nas areas de tecnologia da informacao: o problema de fazer a gestao de de-
mandas ilimitadas com recursos limitados. Os problemas sao muitos e vao desde recursos
humanos insuficientes, manutencao das infraestruturas de redes e, principalmente, a falta
de recursos financeiros. Esse tltimo, conduz o gestor a um dilema: ele tem a demanda de
manutencao de sua infraestrutura e ndo tem orcamento suficiente para fazé-la. Hoje nao
existe um framework, um conjunto de critérios ou mesmo um sistema especifico que aux-
ilie o administrador no processo decisério para selecao dos ativos a serem escolhidos. Essa
escolha acontece hoje, de forma empirica, sem um processo metodolégico formal e autom-
atizado de selecao de ativos por prioridade de investimento. Assim, este trabalho buscou
identificar ferramentas de anélise de riscos que pudessem auxiliar o gestor de tecnologia da
informacao na tomada de decisdo para investimentos financeiros. A metodologia utilizada
englobou atividades de pesquisas exploratérias dentro de um universo de ferramentas de
uso mundial na busca de uma que atendesse o contexto da pesquisa. A pesquisa resultou
na descoberta de requisitos essenciais a analise de riscos sob a Optica de investimentos.
Assim, esta pesquisa identificou critérios especificos para a realizacao dessa andlise, vem
como de requisitos funcionais, requisitos de dados e regras de execugao basicos para auxil-
iar a proposta de desenvolvimento de um software préprio, e todo este trabalho culminou
com classificagao desses requisitos e regras de execugao para esse sistema. Por fim foi real-
izado um estudo de caso dentro de um universo restrito, com critérios limitados e ativos de
tecnologia da informagao em quantidades reduzidas para demonstrar a aplicabilidade da
metodologia proposta neste tipo de andlise de riscos. Essa metodologia utilizou o conceito
da analise multicritério, e apresentou resultados promissores no estabelecimento de uma
lista priorizando a aplicagao de investimentos em tecnologia da informacao, no ambito da

administracao publica federal.

Palavras-chave: Gestao de risco, tomada de decisao, requisitos de software, método
AHP
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Abstract

Nowadays, the Federal Public Administration is facing an increasingly common problem
in the areas of information technology: The problem of managing unlimited demands with
limited resources. The problems are many and range from insufficient human resources,
maintenance of network infrastructure and especially the lack of financial resources. The
latter leads the manager to a dilemma: He has the maintenance demand of their infras-
tructure and he does not have enough budget. To do it. Today, there is not a framework,
a set of criteria or even a specific system to assist the administrator in the decision process
for selecting the assets to be worked. This selection process takes place today, empirically,
without a formal and automated methodological process of selecting assets for investment
priority. Thus, this study aimed to identify risk analysis tools that could help the infor-
mation technology manager in decision making for investments. The methodology used
comprised exploratory research activities within a universe of worldwide use tools in the
search for that answer the research context. The research resulted in the discovery of
essential requirements for risk analysis from the perspective of investments. Thus, this
research has identified specific criteria for the purposes of analysis, comes as functional
requirements, data requirements and basic implementing rules to support the proposal
to develop its own software, and all this work culminated in classification of these re-
quirements and rules implementation for this system. Finally a case study was conducted
within a limited universe with limited criteria and information technology assets in small
quantities to demonstrate the applicability of the proposed methodology in this type of
risk analysis. This methodology used the concept of multi-criteria analysis, and pre-
sented promising results in the establishment of a list prioritizing the implementation of

investments in information technology in the federal public administration.

Keywords: Risk management, decision making, software requirements, Analytic Hierar-

chy Process
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Capitulo 1

Introducao

1.1 Contextualizacao e formulacao do problema

O gerenciamento de uma infraestrutura de redes de uma organizac¢ao é considerado uma
atividade critica, e nos dias atuais, a diversidade de tecnologias, tanto de hardware quanto
de software, faz com que essa atividade se destaque das demais.

Magalhaes e Pinheiro [24] afirmam que, para aqueles 6rgaos responsaveis pelo provimento
de servigos de Tecnologia da Informagao (TI) obterem éxito ao programarem os seus
objetivos e para que eles sejam orientados a servico, é necessaria uma mudanga compor-
tamental, que nao pode se restringir a area de TI, mas também ocorrer nas areas de
negocio.

Os diversos 6rgaos da Administracao Publica Federal (APF), em sua grande maioria, en-
frentam contingenciamentos em seus recursos financeiros com relacao as infraestruturas
de tecnologia da informagcao e isso se da, porque, embora a TI seja cada vez mais essen-
cial a todos os orgaos, ela nao é sua atividade-fim, e, por vezes, seus principais gestores
nao atentam para as necessidades financeiras que essas areas demandam, ou seja, nao
conseguem visualizar que o planejamento estratégico da organizacao nao pode mais ser
conduzido sem que o planejamento estratégico de tecnologia da informacao sejam corre-
lacionados entre si.

Por conta dessa limitacao de recurso, os administradores de TI necessitam, frequente-
mente, fazer escolhas dificeis, tais como definir quais tecnologias serao manutenidas, seja
com suporte ou com substituicao de pecgas ou, ainda, atualizadas.

O Tribunal de Contas da Unido — TCU [10] publicou em 15 de agosto de 2008, o acor-
dao n° 1603 apresentando diversas caréncias no ambito da APF, dentre as quais, pode-se
destacar a auséncia de andlise de riscos, principalmente, na area de TI e seguranca da
informagao (SI).

Esse primeiro levantamento de caréncias de governanca de TI, feito em 2007, contou com



a participagao de 255 institui¢oes e resultou no acérdao supramencionado e, diante desse
cenario foi determinado que novos levantamentos dessa natureza deveriam ser realizados.
O TCU [11] organizou novo levantamento, que, ao todo, avaliou cerca de 300 institui-
¢oes da APF, fundamentadas, essencialmente nas normas técnicas brasileiras relativas a
seguranga da informacgao e governanca de T1, no modelo Control Objectives for Informa-
tion and related Technology 4.1 (Cobit 4.1) e no Programa Nacional de Gestao Publica e
Desburocratizagao (GesPtblica), explorando sete das oito dimensoes estabelecidas nesse
programa;: lideranca, estratégias e planos, cidadaos, sociedade, informagoes e conheci-
mento, pessoas e, por fim, processos.

O resultado desse novo levantamento de necessidades originou o acérdao 2.308/2010-
TCU-Plenario, revelando que a situacao da governanca de TI na APF continua bastante
heterogénea, tendo evoluido em alguns pontos e em outros ndao. O destaque, dentre esses
pontos fica com os processos de gestao de SI, de planejamento e de gestao de contratos e
de servicos de TT.

A auséncia da andlise de riscos na area de TI, informada por 75% dos érgaos e entidades
pesquisados, ¢ um indicio de que as agoes de seguranca nao sao executadas de maneira
sintonizada com as necessidades do negocio dessas organizacoes. Isso porque, sem analise
de riscos, ndo ha como o gestor priorizar agdes e investimentos com base em critérios
claros e relacionados com o negécio da organizagdao. O resultado pode ser desperdicio,
uso ineficaz de recursos e caréncia de agoes prioritarias [12].

Nesse levantamento, o TCU fez comparagdes entre a pesquisa atual (2012) e a anterior
(2010). A seguranga da informagao apresentou alguns indicadores negativos, conforme

pode ser visto, na figura abaixo:

De acordo com Rangel [30] esse alto indice de auséncia de anélise de riscos apontado
pelo TCU, demonstra que os érgaos da APF nao possuem uma metodologia de gestao de
riscos formalizada e em consequéncia, nao possuem uma ferramenta que viabilize a gestao
dos riscos relativos a SI.

Mandarino [23] ressalta a importéncia da elaboracao de uma metodologia para avaliagoes
de riscos em seguranca cibernética, tendo em vista a necessidade de acompanhamento das
informagoes no ciberespago, visando a antecipagao de agoes preventivas em confronto aos
ataques cibernéticos. Ainda de acordo com Mandarino [23], um dos objetivos do processo
de avaliacao da infraestrutura critica de informacao é o desenvolvimento de uma metodo-
logia comum entre os 6rgaos publicos “para avaliar a vulnerabilidade das infraestruturas
criticas de informagao dos seus sistemas e de seus servicos”.

Com base em trés monografias do primeiro Curso de Especializagdo em Gestao de Segu-

ranca da Informacao e Comunicagoes (CEGSIC) patrocinado pelo Departamento de Se-
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Figura 1.1: Grafico comparativo de adog¢ao de seguranca da informacao.

guranga da Informagao e Comunicagoes (DSIC) do Gabinete de Seguranga Institucional
da Presidéncia da Republica (GSI/PR) e executado pela Universidade de Brasilia (UnB),
Rangel [30] apresentou um trabalho intitulado “Estudo da Metodologia de Andlise de
Riscos EBIOS para Aplicagdo na Administracao Pubica Federal: Potencial Alinhamento
a Legislacao Brasileira", trazendo a necessidade de elaboragao de uma metodologia para
avaliagdo de risco em seguranca cibernética e Mandarino [23] apresenta uma proposta de
um método de analise e avaliacao de risco, capaz de atender a maioria das instituicoes da
APF| de facil compreenséao e de baixo custo. Ohtoshi [28] apresenta um estudo compara-
tivo entre as principais metodologias e ferramentas de anélise/avaliacao de risco existente
no mercado a época.

Como destacado anteriormente, essa auséncia de andlise de risco, principalmente na area
de tecnologia da informagao, vem preocupando cada vez mais os gestores de TI dos diver-
sos orgaos da APF, em especial na Presidéncia da Republica, no Gabinete de Seguranca
Institucional.

Cada vez mais a informagao, seu manuseio, guarda e transferéncia vem se apoiando nas
tecnologias da informacao, que mesmo nao sendo a atividade-fim da maioria dos érgaos da
APF é, sem duavidas, a atividade-meio do qual nenhum érgao pode abdicar-se de usa-la.
Toda a informacao hoje circula por um mundo paralelo e transparente a maioria dos usua-
rios, o ciberespacgo e, manter essa informagao segura, disponivel e integra nesse mundo é
o desafio dos gestores de infraestruturas criticas.

Dentre as diversas infraestruturas de TI existentes, aquelas que suportam as redes de
informacao estratégicas de alta relevancia para o Governo Federal merecem um destaque

especifico. Todos os principais sistemas de informagcao ficam embarcados nessas infraes-



truturas e suas informagdes ficam armazenadas em equipamentos especificos com solugoes
robustas para recuperacao de dados em caso de desastres.

Essas informagoes sao sensiveis e, portanto, as a¢oes sobre elas sdo sempre criticas e pon-
tuais e, por conta disso, demandam dessas redes grande disponibilidade e um indice de
eficiéncia extremamente alto.

Promover e gerir a seguranca dessas infraestruturas é uma atividade complexa, pois é
necessario gerir nao s6 os ativos que suportam a solucao, como também os demais equipa-
mentos relacionados a manutencao fisica, como equipamentos elétricos, de prote¢ao contra
surtos de energia, de controle de acesso e ainda de refrigeracao.

A medida em que os ativos dessas infraestruturas ficam mais complexos por conta da
tecnologia embarcada, a margem de folga na tomada de decises fica cada vez menor. E,
portanto, imprescindivel analisar os riscos de uma maneira mais ampla. O suporte de
uma metodologia para o gerenciamento de risco podera auxiliar o gerente no sentido de
permitir-lhe o uso de um fator racional, 16gico e dedutivel em suas decisoes.
Considerando que o risco existe em qualquer parte, fazer uma analise de risco desse ce-
nario vai além da tecnologia da informacao e, para administrar esses riscos é necessario
basear-se nao somente em tecnologias, mas em processos e pessoas.

No mercado, de um modo geral, nao ha uma ferramenta especifica para realizar a ana-
lise de riscos em investimentos de tecnologia da informacao. As ferramentas de andlise
de riscos preocupam-se em determinar as vulnerabilidades de equipamentos, sistemas e
solugoes, sob o ponto de vista técnico. Preocupam-se em levantar portas utilizadas, dri-
vers desatualizados, patches de correcao, levantamento de conformidades com normas,
regulamentos, sem, no entanto, verificar problemas inerentes a contratacao de uma nova
solugao, ou de uma atualizacao, a aquisi¢ao sob o ponto de vista financeiro, tao somente.
Desta forma, realizar a analise de riscos especifica para essa infraestrutura é fundamental.
Por nao existir no mercado, ferramentas ou estruturas de analise de risco adequada para
essa analise, realizar esse servigo passa a ser um desafio para o gestor de TI dos érgaos
da APF.

Esse desafio significa identificar dentro das ferramentas apresentadas um conjunto de re-
quisitos necessarios para a realizacdo dessa analise de risco. O processo de identificacao
ird proporcionar uma visao especifica do conjunto de requisitos basicos indispensaveis a
uma ferramenta que seria entao, objeto para a aquisicao ou da contratacao de empresa
especializada para o seu desenvolvimento.

Assim, esse mapeamento de requisitos destas ferramentas, auxiliard a APF:

e a subsidiar os 6rgaos na especifica¢ao para contratagao e/ou desenvolvimento de uma

ferramenta de analise e gestao de risco, mitigando assim as necessidades apontadas



pelo TCU, no tocante ao desenvolvimento de uma ferramenta publica de gestao de

risco;

e a utilizar de maneira mais eficiente, os recursos financeiros para a contratacao de

bens e servicos de TT; e

e a reduzir as vulnerabilidades de Seguranca da Informacao e Comunicagoes (SIC) ao
desenvolver um padrao basico de requisitos, permitindo a padronizacao, identificacao
e metodologia para aquisicao e utilizagdo de uma ferramenta especifica para a analise

de riscos dessas infraestruturas.

1.2 Justificativa

Como contextualizado antes, a escassez de recursos para investimentos de tecnologia da
informagao nos diversos 6rgaos da administracao ptublica federal, faz com que o processo
decisorio ganhe importancia, pois com uma margem financeira menor, as decisdes tém
que ser tomadas de forma mais técnica e fundamentada.

As ferramentas de andlise de riscos disponiveis no mundo, preocupam-se, basicamente,
em estabelecer controles de vulnerabilidades, ou verificar se as solugoes de TI estao em
conformidades com diversos controles baseados nos padroes COBIT, ISO, OCTAVE e
NIST, por exemplo.

Estabelecer um procedimento formal para determinagao de prioridades no investimento
de solugoes de TI baseados em critérios pré-determinados e bem ajustados passou a ser a
premissa desta pesquisa.

Esse procedimento foi feito a partir da andlise de riscos, com um conjunto de critérios
especificos, aplicaveis aos ativos de TI e que tem forte influéncia no processo decisorio,
sob a éptica financeira.

Assim, para auxiliar nessas questoes, esta pesquisa apresenta os seguintes objetivos.

1.3 Objetivos

1.3.1 Objetivo geral

Especificar um conjunto de requisitos de software para analise de riscos que auxilie os
administradores em uma tomada de decisao de investimento em tecnologias da informa-
¢ao, especificamente, em ativos de redes de comunicacao de dados estratégicas e de alta

relevancia para o governo brasileiro.



1.3.2 Objetivos especificos

Para alcancar o objetivo geral desta dissertacdo, os seguintes objetivos especificos foram

buscados:

I Pesquisar e analisar ferramentas de gestao de risco disponiveis, visando identifi-
car se atendem a demanda do contexto estudado, visando elicitar requisitos dessas

ferramentas e realizar um estudo comparativo entre eles;

IT Definir um conjunto de critérios de avaliacao de riscos que sejam adotados no con-

texto estudado; e

IIT Elicitar e especificar os requisitos de um software para andlise de riscos para a
tomada de decisao de investimento em TI para o gerenciamento de redes de comu-

nicacao estratégicas e de alta relevancia.

1.4 Metodologia da pesquisa

Para Gil [17], a pesquisa tem um carater pragmaético. E um “processo formal e siste-
matico de desenvolvimento do método cientifico”. O objetivo fundamental da pesquisa é
descobrir respostas para problemas mediante o emprego de procedimentos cientificos.
Quanto a modalidade de pesquisa, do ponto de vista da sua natureza, Gil (2010) enfatiza
que a pesquisa aplicada tem como objetivo gerar conhecimentos dirigidos a solugao de
problemas especificos. Adicionalmente, Hussey e Collins [20] corroboram, dizendo que
esse tipo de pesquisa visa a aplicagao de suas descobertas a um problema.

Nesse sentido, a presente pesquisa sera constituida por trés partes, cada uma delas dire-
tamente relacionada aos objetivos especificos estabelecidos.

Para o estabelecimento do objetivo especifico 1, foi feita uma pesquisa exploratéria, quali-
tativa, bibliografica e descritiva, construida segundo uma abordagem teérico-metodoldgica
para a organizacao e sistematizacao do conhecimento sobre diversas ferramentas de ana-
lise de riscos aplicaveis ao auxilio de tomada de decisao para investimentos em TI, com
foco em redes de informagao estratégicas.

Stephenson [40] publicou na revista SC Magazine, um artigo intitulado "Mitigating risk as
not simple as it seems” que era na verdade um preambulo para um trabalho desenvolvido
pela equipe de pesquisa da revista sobre uma anélise técnica de um grupo de ferramentas
de gestao de riscos e gestao de politicas. Essa revista realizou diversos testes em um
conjunto de ferramentas voltadas para a area de gestao de riscos e gestao de politicas
e, inicialmente, foi feita uma pesquisa em todo o material disponibilizado pelo sitio da

revista, a fim de levantar dados iniciais destas ferramentas.



Parte dessa pesquisa foi conduzida durante as atividades de monitoria desse pesquisador
na disciplina de Projeto de Sistemas de Producao 2 — PSP2, do curso de engenharia de
producao, da Faculdade de Tecnologia da Universidade de Brasilia. Nessa atividade de
monitoria, um grupo de alunos realizou uma pesquisa nos sitios das ferramentas buscando
detalhes técnicos de cada uma dessas ferramentas. O resultado dessa atividade foi apre-
sentado a analise das ferramentas de gestao de risco”.

Adicionalmente a essa pesquisa exploratoria, foram feitas diversas solicitagoes de infor-
magoes complementares ao editor da revista sobre a metodologia utilizada para o esta-
belecimento das notas por parte da equipa da revista. Esse detalhamento também foi
discriminado no item supramencionado. Assim, foi possivel para o pesquisador estabele-
cer um conjunto de ferramentas de gestao de riscos que estao inseridas no mercado global
e que efetivamente sao utilizadas por empresas por todo o mundo.

A partir dessa base de dados, a pesquisa exploratéria foi intensificada nos seguintes ma-

teriais:
e pesquisa exploratéria no proprio sitio da revista;
e pesquisa em manuais online de algumas ferramentas;
e pesquisa nos sitios dos fabricantes; e
e pesquisa em sitios de terceiros que utilizam as ferramentas.

Para a obtencao do objetivo especifico 2, “Definir um conjunto de critérios de avaliacao
de riscos que sejam adotados no contexto estudado” foram realizadas diversas reunides
com a equipe de planejamento e contratagao do DSIC e colaboradores.

Inicialmente foram realizadas reunides de brainstorms com a equipe de analise e plane-
jamento orcamentario do DSIC e com a equipe técnica das coordenacoes para definir os
parametros considerados essenciais numa contratacao. Os critérios escolhidos foram sele-
cionados a partir da experiéncia da equipe de planejamento e orcamento do Departamento
e da Secretaria de Orcamento Federal — SOF.

Houve participacao, de forma pontual, de membros do Exército Brasileiro, especificamente
do Centro Integrado de Telemética do Exército — CITEx e do Departamento Geral do
Pessoal — DGP, em reunides ocorridas no DSIC e nas préprias instalagoes do Exército
Brasileiro, para detalhar os critérios e estabelecer as métricas que seriam utilizadas na
pesquisa. O resultado dessas reunides pode ser visto no capitulo 4.

Para alcancar o objetivo especifico 3, “Elicitar e especificar os requisitos de um software
para analise de riscos para a tomada de decisao de investimento em TI para o gerencia-
mento de redes de comunicacao estratégicas e de alta relevancia” foram feitas analises de
funcionalidades das ferramentas classificando-as de acordo com suas principais caracteris-

ticas, de acordo com o interesse da pesquisa.
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As ferramentas analisadas foram entao agrupadas em dois grupos: aquelas que atuam
especificamente na gestao de riscos, e as que atuam na gestao de politicas.
Complementando a pesquisa, foi feito um mapeamento do processo de contratacao dentro
do DSIC, e para isto, foi utilizada a ferramenta de modelagem de processos Bizagi Process
Modeler. Essa ferramenta foi escolhida, porque apresenta uma interface amigavel e além
disso, parte do processo de contratacao, segue os modelos de contratacao preconizados
pela Secretaria de Logistica e Tecnologia da Informacao — SLTI, do Ministério do Planeja-
mento, Orcamento e Gestao — MPOG que disponibilizou os modelos de forma a permitir
sua adaptacao e utilizagdo no processo descrito.

Ainda nessa linha de raciocinio, foi feito outro mapeamento de processo de contratacao,
com foco no processo decisorio. Este novo mapeamento, que representa o modelo proposto
de contratagao para o DSIC, auxiliou a pesquisa, permitindo o levantamento de requisitos
adicionais, além daqueles que foram levantados nas ferramentas analisadas.

Apés a elicitacao dos requisitos, a pesquisa termina com um estudo de caso do proprio
Departamento, como forma de demonstrar que a proposta é exequivel e, que apresenta

resultados interessantes, sob o ponto de vista financeiro.



Capitulo 2

Revisao de Literatura

2.1 Gestao de Riscos

A Associagao Brasileira de Normas e Técnicas (ABNT), através da ISO GUIA 73 — Gestao
de riscos — Vocabulério [1], define risco como sendo o efeito da incerteza nos objetivos,
definindo ainda que efeito é um desvio em relagio ao esperado, podendo ser positivo e/ou
negativo. Nesse mesmo raciocinio, define, ainda que incerteza é o estado, mesmo que
parcial, da deficiéncia das informagoes relacionadas a um evento, sua compreensao, seu
conhecimento, sua consequéncia ou sua probabilidade.

A Norma Complementar — NC 04/IN01/DSIC/GSI/PR — Gestao de Riscos em Seguranga
da Informacao e Comunicagoes, do DSIC [6] define Risco (de Seguranca da Informacao e
Comunicagoes) como sendo o potencial associado & explora¢ao de uma ou mais vulnera-
bilidades de um ativo de informagao ou de um conjunto de tais ativos, por parte de uma
ou mais ameacas, com impacto negativo no negécio da organizacao.

As defini¢oes de risco e incerteza, bem como a relagdo entre esses termos nao possui um
consenso quanto aos conceitos, apesar de todos os autores pesquisados admitirem a in-
trinseca relacdo que ha entre risco e incerteza. Dessa forma, cabe destacar que, nesta
pesquisa, serda adotado para risco e incerteza, os conceitos apresentados na Norma SO
GUIA 73 — Gestao de riscos — Vocabulario, da ABNT.

A gestao de riscos utiliza como base o conceito de exposicdo de riscos para identificar e
analisar os fatores de riscos causadores da nao conformidade do processo [2].

De posse dessa visao sobre risco e incerteza, e de acordo com estudos do TCU, no Brasil,
ainda nao ha um referencial que oriente a estruturacao da gestao de riscos na administra-
¢ao publica federal. [12]

Nesse ano, o Tribunal de Contas da Uniao divulgou o acoérdao nr 2467, fruto de um le-
vantamento de auditoria, que teve como objetivo a afericao do grau de maturidade de

entidades publicas na gestao de risco.



O resumo desse levantamento foi classificado por setores e pode ser verificado na tabela
2.1.

Tabela 2.1: Levantamento de Maturidade em Gestao de Riscos nos érgaos da APF

Setor indice Médio de Maturidade
Elétrico 53%
Petréleo 61%
Transporte 28%
Financeiro 65%
Agéncias Reguladoras 31%

Analisando esse levantamento, pode-se perceber que dentro dos érgaos publicos a
identificagdo dos riscos em processos tem se tornado uma preocupagao em alguns setores,
enquanto que em outros, o tema esta em fase inicial.

A medida em que o tema vem se tornando relevante para alguns segmentos, hd, natural-
mente, um aumento significativo nos investimentos nessa area. Esse processo tem dado
provimento aos administradores de subsidios essenciais a tomada de decisao, tornando-a
mais precisa e assim determinar quais investimentos a empresa deve realizar, em qual
equipamento, infraestrutura ou tecnologia. O risco nao precisa ser hoje tao temido:

administra-lo tornou-se sinénimo de desafio e de oportunidade [35].

2.2 Gestao de Riscos de Tecnologia da Informacao

Quando se fala em gestao de riscos de tecnologia da informagao, pode-se dizer que os
gestores de TT enfrentam um grande desafio, pois eles precisam conviver com uma grande
quantidade de variaveis (hardwares, softwares) com infinitas vulnerabilidades que expoem
suas infraestruturas a riscos.

Para contribuir com esse cenario negativo, esses gestores contam sempre com recursos
limitados para gerenciar todo o seu ambiente de trabalho, que cada dia fica mais técnico,
mais especializado e, consequentemente mais suscetivel a incertezas (riscos)

Com isto em mente, a gestao de risco de T1 passa entao a ter um objetivo mais especifico
que ¢é a busca por um ponto de equilibrio entre investimento, priorizacao de recursos e
seguranca fisica ou logica, entendendo ainda que os riscos associados a TI podem afetar
0 0rgao, e seus objetivos estratégicos.

Essa modalidade de gestao de riscos tem algumas particularidades, como por exemplo:
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e Adotar as melhores praticas de mercado para governanca de seguranca da informa-

cao e TT;
e alinhar a gestao de riscos com a estratégia do orgao;
e buscar solugoes alternativas para tratamento dos riscos identificados; e

e obter maior controle dos investimentos de TI e assim tomar decisdes com base em

métricas e indicadores.

Rodrigues [31] esclarece que o Information Technology Infrastructure Library — ITIL
baseia-se no ciclo de vida de servigos de TT e busca uma atividade de mensuracao e melho-
ria de qualidade desses servicos de forma continua, sempre tendo como foco a perspectiva
do negécio e do cliente. Analogamente, essa ideia de “entrelacar” os objetivos estratégicos
de TT com os objetivos estratégicos do 6rgao, podem, hoje, ser facilmente estendidos para
toda a TT e nao somente como o I'TIL sugere.

De forma complementar, o COBIT [22] entende que a aquisicio é um processo que nao
deve ser considerado isoladamente, pois as solugoes de TT existem (todas elas) para apoiar
os processos de negocio. Assim, uma escolha inadequada, ou uma falha na sua manuten-
¢do, ou ainda a falta de recursos humanos capacitados pode resultar em falhas de projeto,
na incapacitacao momentanea das operagoes da organizagao ou ainda na redugao no seu
valor de negdcio.

Assim, a gestao de riscos de tecnologia da informacao deve, além de se preocupar com
vulnerabilidades, corre¢oes e problemas técnicos, preocupar-se com os processos de con-
tratagao e/ou aquisicao de solugoes de T1, pois estes representam condigbes de incerteza,

tanto quanto as vulnerabilidades técnicas em si.

2.3 O Processo Decisorio

O principal obstaculo de um processo decisorio, é definir qual é o problema a ser tratado.
Segundo Clemen & Reilly [15], embora em geral ndo se tenha problemas em encontrar
solugdes ou problemas a resolver, as vezes, tem-se dificuldades em identificar o problema
exato e entao, as vezes, trata-se do problema errado.

Para Simon [37], o Processo Decisério pode ser compreendido como um processo adminis-
trativo e para ele, a decisao é um processo de analise e escolha entre varias alternativas
disponiveis do curso de acao que a pessoa devera seguir.

Apo6s identificado o problema, o dilema do administrador é escolher qual decisao tomar

diante do cenario apresentado. Assim, fica claro que a tarefa que mais caracteriza os
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administradores é a tomada de decisao, porém, eles nao sao os unicos a decidir, pois o
trabalho do executivo consiste ndo apenas em tomar decisdes proprias, mas também em
providenciar para que toda a organizacao que dirige, ou parte dela, tome-as também de
maneira efetiva [14].

Todas as atividades humanas sdo, de um modo geral, permeadas pela necessidade de se
tomar decisoes, seja ela no nivel pessoal, familiar ou até mesmo organizacional. Nesse
ponto ha de se destacar a maneira informal ou até mesmo intuitiva de como as decisoes
sao tomadas. No entanto, & medida em que o mundo se torna cada vez mais dindmico, a
necessidade de melhores decisoes também passou a fazer parte desse cenario e isso levou a
busca de abordagens sistematicas e estruturadas que conduzissem a um processo decisorio
mais satisfatorio.

Devido a globalizagdo ha um crescente movimento de modificacdo na forma de pensar
sobre a tomada de decisao. Essa nova forma de pensar traz uma nova compreensao po-
litica, que exige dos tomadores de decisdo o desafio de pensar globalmente e usar, além
da experiéncia, instrumentos de informacao e comunicacao que venham a colaborar no
processo decisorio [27].

De acordo com Gomes e Gomes [18], os modelos de apoio a tomada de decisdo, em res-
posta a escassez dos recursos financeiros e ao énus crescente desses recursos, fazem com
que as decisoes sejam tomadas com base em critérios racionais que garantam a otimizacao
dos retornos obtidos. A introdugao do risco e da incerteza nos modelos trouxe uma nova

gama de informagoes que permitiu o aperfeicoamento do processo decisorio.

2.4 0O Método AHP

O método AHP (Analytic Hierarchy Process) foi desenvolvido por Tomas L. Saaty no ini-
cio da década de 70 e é o método de multicritério mais amplamente utilizado e conhecido
no apoio a tomada de decisao na resolugao de conflitos negociados, em problemas com
multiplos critérios.

Segundo Aratjo [5], o método consiste na decomposi¢ao de um problema em uma hierar-
quia de critérios, que podem ser recursivamente decompostos em novos critérios até ao
nivel mais baixo, de forma a ficarem claros e plenamente dimensionaveis.

O método em si necessita de alguns elementos que sao considerados fundamentais. Assim,

esses elementos sdo:

e Atributos e propriedades: apresentam-se no método como um conjunto de alterna-
tivas que deve ser necessariamente comparado em relagdo a um outro conjunto de

propriedades (os critérios).
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e Hierarquia: ordenacao por preferéncia de um conjunto de elementos que devem ser

homogéneos em seus respectivos niveis hierarquicos.

e Correlacao Binaria: O ponto-chave do método, que é quando dois elementos sao
comparados baseados em uma propriedade, realizando-se entao uma comparacao
binaria, na qual um elemento é preferivel ou indiferente ao outro. A métrica a ser

utilizada nessa comparagao é a da escala fundamental.

e Escala Fundamental: a escala de Saaty, que apresenta valores especificos para serem

atribuidos prioridades a cada elemento, quando comparados na correlagao binaria.
Silva [36] afirma que o método AHP pode ser aplicado em duas etapas distintas:

e cstruturagao hierarquica do problema de decisao; e

e modelagem do método propriamente dito.

Na primeira etapa, o decisor deve efetuar a estruturagdo do problema, combinando
os critérios selecionados segundo os diversos niveis hierdrquicos necessarios, para que se
obtenha uma fiel representacao do problema. Dessa forma, determinam-se as alternativas
do problema, que serao analisadas em cada critério do nivel hierdrquico mais baixo.

A segunda, é a aplicagdo do método em si, uma vez que a hierarquia légica dos critérios
ja tenha sido estabelecida, e o tomador de decisdo faz, entdo, as comparacoes através
de pares de critérios e finalmente, pode fazer comparacoes entre os elementos a serem
avaliados, também, par a par, usando como referéncia cada um dos critérios previamente
escolhidos.

Nessas comparagoes, o tomador da decisao deve estabelecer valores para cada par de cri-
térios, através de uma escala numérica, desenvolvida pelo criador do método (a escala
numérica de Saaty), que apresenta valores escalonados de 1 a 9 (somente nimeros impa-
res) e permitindo a utilizagao dos valores pares intermedidrios como valores de consenso.
Em um esfor¢co maior de granularidade desses valores, pode ser utilizado, ainda, valores
de 0,1 (um décimo) para maiores refinamentos [33]. Os detalhes dessa escala podem ser

vistos na tabela 2.2.
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Tabela 2.2: Escala Saaty para medigdo em comparacao de pares [33]

Escala Escala Verbal Explicacao

1 Ambos elementos sao de igual im- | Ambos elementos contribuem com a
portancia. propriedade,de igual forma.

3 Moderada importancia de um ele- | A experiéncia e a opiniao favorecem um
mento sobre o outro elemento sobre o outro

5 Forte importancia de um ele- | Um elemento é fortemente favorecido
mento sobre o outro

7 Importancia muito forte de um | Um elemento é muito fortemente favo-
elemento sobre o outro recido sobre o outro

9 Extrema importancia de um ele- | Um elemento é favorecido pelo menos
mento sobre o outro com uma ordem de magnitude de dife-

renga

2,4,6,8 Valores intermediarios entre as | Usados como valores de consenso entre
opinides adjacentes as opinioes

Incremento | Valores intermedidrios na gradu- | Usados para graduagoes mais finas das

0,1 acao mais fina de 0,1 opinioes

Ao término do langamento dos valores em cada matriz, deve-se realizar o cédlculo do

indice de consisténcia [34] que é realizado através da equacao ilustrada na figura abaixo.

AMax —n

Cl

n—1

Figura 2.1: Equacao do Célculo de Inconsisténcia [34].

Onde CI representa o indice de consisténcia, n, o niimero de critérios avaliados e AMax

o valor principal de Eigen.

A fim de determinar se o CI é consistente, Saaty propos, ainda, a chamada Taxa de Con-

sisténcia (CR), que é determinada pela razao entre o valor do indice de consisténcia e o

valor do indice de consisténcia aleatéria (RI), também desenvolvida por Saaty [34], e que

pode ser visualizado na tabela a seguir.
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Tabela 2.3: Tabela de Indices de consisténcia aleatéria [34]
N 1 2 3 4 5 6 7 8 9 10
RI | 0.00 | 00.00 | 0.58 | 0.9 | 1.12 | 1.24 | 1.32 | 1.41 | 1.45 | 1.49

Os valores de RI sao fixos, conforme detalhados e, a matriz é considerada consistente

se a razao proposta for menor que 10%, conforme demonstrado na figura abaixo.

CR = C‘I<01 10%
= R : 0

Figura 2.2: Equagao do Célculo da Taxa de Inconsisténcia [34].

O método possui algumas variagoes que nao serao abordadas neste estudo. Silva [36]
concluiu seu estudo sobre o método AHP da seguinte forma:

Em processos de decisdo complexos, onde existem varios critérios a serem
observados para uma escolha final entre diversas alternativas, o Método
de Anélise Hierarquica é bastante 1til na estruturacdo do problema e
modelagem matematica. A sua abordagem de divisdo de critérios em
hierarquias e correlacao de alternativas com critérios, permite uma facil
compreensao e melhor avaliagdo do problema.

Considerando a importancia das diversas metodologias existentes de apoio a decisao
para as organizagoes, fica verificado que o método AHP que é baseado em uma modelagem
matematica, possui grande versatilidade e flexibilidade. Sua forma de hierarquizar o
problema e correlacionar os diversos critérios pode representar um diferencial na pesquisa

podendo ser uma Otima alternativa para a tomada de decisao.
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Capitulo 3
Estabelecimento do Contexto

Quando se fala de gestao de riscos, é preciso compreender que esse processo nao ocorre
num ambiente vazio. Todo e qualquer risco, nao importando sua natureza, pode ser
influenciado pelos ambientes que os permeia. Assim, estabelecer os contextos interno e

externo dos riscos, passa a ser uma premissa para todo o processo em si.

3.1 Contexto Interno

O DSIC é um dos érgaos que compde o GSI/PR. Sua estrutura organizacional, conforme

organograma ilustrado na Figura 2, contempla as seguintes coordenagoes:

e Coordenagao-Geral de Gestao de Seguranga da Informagao e Comunicagoes (CGG-
SIC);

e Coordenagao-Geral de Tratamento de Incidentes de Redes (CGTIR);

e Coordenagao-Geral do Sistema de Seguranca e Credenciamento (CGSSC).

Além destas coordenagoes, o DSIC conta com 03 (trés) setores de apoio: a Assessoria, o
Gabinete e o Grupo de Apoio Técnico (GAT).

Dentre as diversas atribui¢oes do Departamento, pode-se destacar as seguintes:

e Coordenar a execucao de agoes de seguranca da informacgdo e comunicagdes na

administracao publica federal;

e Definir requisitos metodolégicos para implementacao de agoes de segurancga da in-

formacgao e comunicagoes pelos 6rgaos e entidades da administragao publica federal,

e Operacionalizar e manter centro de tratamento e resposta a incidentes ocorridos nas

redes de computadores da administracao publica federal;
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e Avaliar tratados, acordos ou atos internacionais relacionados a seguranga da infor-

magao e comunicagoes;

e Coordenar as atividades relacionadas a seguranca e ao credenciamento de pessoas e

de empresas no trato de assuntos e documentos sigilosos; e

e Exercer outras atribui¢oes que lhe forem delegadas pelo Secretario-Executivo.

Centro de Pesquisas e

Desenvolvimento paraa | . _

Seguranga das Comunicagdes
(CEPESC)

Comité Gestor de
—————— Seguranga da Informagdo
(CGSI)

Gabinete

e C Tratamento de Incidente de " dese
Had Credenciamento

Figura 3.1: Organograma Funcional do DSIC .

Por conta dessas atribuigoes, o DSIC possui toda uma infraestrutura de tecnologia de
informacgao especifica que esta segregada da infraestrutura da Presidéncia da Reptblica,
por conta de sua especificidade. Todo esse aparato tecnolégico é revestido de um grau de
criticidade, pois os servigos que sao desenvolvidos no DSIC atendem a todos os érgaos da
administracao publica federal.

Assim, compreender suas inter-relagoes internas é significativo para melhor analisar os

riscos que essas infraestruturas de T1 estao suscetiveis.

3.2 Contexto Externo

O DSIC, ao contrario dos demais 6rgaos que integram o GSI/PR, tem seu produto final
voltado para o ambiente externo, o que faz com que sua relacdo com os demais orgaos
da APF seja intensa. Por ser o érgao responséavel pela normatizacao das agoes de SIC, a
forma como o proprio Departamento conduz as ac¢oes, diretrizes e metodologias visando a

obtenc¢ao da disponibilidade, integridade, confidencialidade e autenticidade sao exemplos
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que influenciam os demais 6rgaos. As agoes emanadas pelo DSIC tém forte impacto sobre
os demais o6rgaos da APF.

Além disso, o DSIC possui participagao fundamental no Comité-Gestor de Seguranca da
Informacao (CGSI), sendo suas atividades desenvolvidas em conjunto com mais de 16
6rgaos da APF, que fazem desse Departamento, um expoente na area da seguranca da
informagao e comunicagoes.

O DSIC possui equipes de servidores especializados para o cumprimento de suas ativi-
dades especificas das agoes finalisticas de cada coordenacao, além de contar com equipes
adicionais responsaveis pela manutencao da vida vegetativa do Departamento, em si, ou

seja, da infraestrutura essencial para o desempenho dessas atividades.

3.3 Contexto para a Tomada de Decisao baseada em

Riscos

O DSIC é o 6rgao da APF responsavel pela definicao dos requisitos metodoldgicos para
implementagdo da Seguranga da Informacao e Comunicagoes pelos demais 6rgaos. Fre-
quentemente, o TCU tem destacado a inexisténcia de processos de gestao de risco em TI.
Atualmente, todos os 6rgaos estao se vendo cada vez mais envolvidos com a evolugao da
Era da Informacao e, essa evolucao, ¢ fortemente apoiada pelos recursos de Tecnologia
da Informagao e Comunicagdes (TIC). Assim, & medida que essas tecnologias se integram
cada vez mais ao cotidiano da informacao, as vulnerabilidades, os problemas e as incerte-
zas se projetam sobre o objetivo do 6rgao e, demandam medidas para controle.

Todos esses problemas, sdo provenientes de varias fontes, dentre as quais destacam-se:

e Crescimento da dependéncia nos sistemas de informagao baseado em tecnologias;

e limitagoes de seguranca dos protocolos de comunicacao das redes de computadores

e comunicagoes;
e aumento do nimero de solugdes de T1I (colaboradores);
e uso de redes publicas, tais como a Internet, para o trafego de informacoes;
e crescimento desordenado do comércio eletronico;
e rapida evolugao dos equipamentos usados na tecnologia; e

e desenvolvimento de novos tipos de aplicagoes, na busca por melhores funcionalidades

e aumento de performance.
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Isso posto, percebe-se que as organizagoes estao em constante mudanga e/ou adaptacao a
essas novas tecnologias, que sao muito dinamicas e oferecem a cada nova implementacao,
a cada nova aquisicao, um conjunto novo de incertezas que devem ser tratadas, ou seja,
devem ser formalmente aceitas, mitigadas, eliminadas ou terceirizadas.

Para que seja feito o devido tratamento, faz-se necessario algum tipo de ferramenta que
possibilite a catalogacao, classificacdo, andlise e tratamento dos riscos identificados. A
APF nao dispoe de uma ferramenta publica dessa natureza e somente através de esforgos
isolados é que cada 6rgao consegue uma solugdo para esse problema.

Além desse viés tecnologico, é necessario realizar uma andlise de riscos para os ativos de
TT, sob uma Optica financeira. Pois, assim como a APF nao dispoe de uma ferramenta
de analise de riscos tecnoldgicos, sequer existe uma ferramenta que verifique os riscos fi-
nanceiros inerentes a cada ativo de TI, que por si s6, apresentam destaques que nao sao
mapeados, nem mensurados e, nem tampouco tratados por nenhuma ferramenta existente
no mercado.

Para a execucao das atribui¢oes do DSIC, existe toda uma infraestrutura de rede prépria
que contém trés redes de dados criticas distintas. Cada uma delas atende a um conjunto
de especificidades de uma das coordenagoes mencionadas anteriormente.

O GAT ¢ o setor interno que é responsavel pela governanca de TI no ambito do De-
partamento. Dentre as suas atividades destacam-se a manutencao fisica e logica dessa

infraestrutura. Seus principais ativos de redes, estao, de forma sucinta, listados a seguir:

e Unidades robodticas de fita para servicos de backup;

e gabinetes para armazenamento de servidores do tipo “blade” (ldmina), com capaci-

dade para armazenar até 16 laminas, cada;

e solucoes de seguranca, do tipo firewall, que visam garantir o total controle das

informagoes que trafegam entre as diversas redes existentes, internas e/ou externas;

e solucao de seguranca que atua diretamente na camada 07 do modelo de referéncia

OSI que proporciona a deteccao e bloqueio dos ataques feitos pela internet;

e equipamentos que provém seguranca fisica de equipamentos de rede, em ambientes

que nao possuam uma Sala-Cofre;
e computadores do tipo servidores para uso corporativo, somente;
e cquipamentos do tipo storage para armazenamento de grandes volumes de dados;
e diversos switches de comunicacao de dados;

e cquipamentos de distribuicdo de energia para prover solugdo de redundancia de

energia para equipamentos que nao possuam duas fontes de energia;
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e licencas de software que fornecem uma plataforma centralizada para gerenciamento

completo de ambientes virtuais; e

e cquipamentos de alimentacao secundarios de energia elétrica.

Esses ativos possuem um grau de criticidade que varia de acordo com o servigo neles em-
barcado ou ainda que deles tenham absoluta dependéncia. A gestao desses itens demanda
recursos financeiros para o estabelecimento de manutencoes preventivas, preditivas e cor-
retivas, além de atualizacoes, quando necessarias, ou ainda, substituicao.

De uma forma geral, os recursos necessarios sao escassos o que obriga os gestores de T1
a operar em um cenario de vulnerabilidades ilimitadas com recursos limitados, fazendo
com que regras de prioridades sejam criadas para atender as limitagoes orcamentarias
impostas a cada 6rgao

Isto posto, faz-se necessario o estabelecimento de um conjunto de parametros especifi-
cos que possam criar uma lista de prioridades logica e eficiente para a realizagao dos
investimentos necessarios a esses ativos. Essa lista nao considera os ativos por suas vul-
nerabilidades tecnologicas, mas sim pela criticidade de uso, combinando esta criticidade
com valores estabelecidos na relagao de custos entre as manutencoes preventiva, preditiva
e corretiva, contra o beneficio que estes equipamentos podem proporcionar.

Com esse pensamento, iniciou-se um estudo voltado ao uso de uma ferramenta de analise
de riscos que seja eficiente para mapear o grau de criticidade de cada ativo da rede e
estabelecer parametros técnicos que permitam a criagao dessa lista de prioridades e sub-
sidiar assim, a tomada de decisao de investimentos financeiros na area de tecnologia de
informacao.

O processo de estabelecimento do grau de criticidade de cada equipamento individuali-
zado passou por varios estagios, que vai desde o mapeamento dos ativos de rede, com
descoberta de valores especificos para o estabelecimento de um contrato de manutencao,
ou a substituicao do equipamento.

Assim, além da contratagao ser um processo complexo e demorado, a escolha sobre qual
tecnologia atualizar, ou qual processo contratar deve ser feito com precisao para que nao
seja baseado no fator sorte.

Diversos fatores podem ser considerados para a composicao desse processo de escolha.

Dentre estes fatores, podem-se destacar os seguintes, mas nao limitando a eles:
e base de conhecimento (Knowledge Base — KB) que o érgao possui sobre a solugao;
e criticidade dos sistemas embarcados nas solugoes;
e existéncia, por parte do fabricante, de pecas de reposigao;

e tempo de vida 1util da solucao;
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e valor de atendimento “per call™!;
e valor do desembolso mensal /anual da manutengdo e/ou garantia; e

e valor financeiro do ativo.

A Tomada de Decisoes baseada em riscos pode eliminar o fator sorte ao introduzir no
processo de contratacao um critério para escolha baseado em probabilidades conhecidas
associadas em conjunto a cada um dos ativos de TI analisados. Essa atividade permitira
a construcao de um modelo formalizado, capaz de ser aceito por atores que estejam
envolvidos no processo decisorio. Para auxiliar o processo de criagdo desse modelo, existe
hoje no mercado, uma variedade de ferramentas de andlise de riscos.

No entanto, cada uma dessas ferramentas possui um conjunto de requisitos que as fazem
ser melhores em um determinado segmento de uma organizagao em detrimento de outro.
Saber qual a ferramenta mais indicada a ser utilizada nesse cenario especifico, de forma
a se obter uma informacgao precisa para diminuir a margem de incerteza na tomada de
decisdao passa a ser o ponto focal desse trabalho.

A pesquisa dessas ferramentas e o levantamento dos requisitos que possuem ira ajudar
na especificacdo do conjunto de requisitos, funcionais ou nao, que seriam essenciais na
determinacao da ferramenta mais adequada para a realizacao da gestao de riscos de uma

infraestrutura critica de redes de dados.

I Atendimento “Per call” é a modalidade de atendimento que as empresas fazem quando o produto
estd fora da garantia padrao do fabricante e ndo dispoe da protecdo de um contrato de manutencao.
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Capitulo 4

Elicitacao dos Requisitos das

Ferramentas Analisadas

Neste capitulo serdao analisadas as ferramentas selecionadas com a finalidade de elicitar

seus requisitos para catalogacao inicial daqueles que podem ser relevantes a pesquisa.

4.1 Introducao

Para Sommerville [39] requisitos podem ser definidos como as descri¢oes do que o software
deve fazer, os servigos que deve oferecer e as restrigoes ao seu funcionamento.

Os requisitos de um software geralmente sao classificados em funcionais e ndo-funcionais,
nos quais, os primeiros sao identificados como sendo os servigos que o sistema deve prover
ao usuario, de como o sistema deve reagir as entradas especificas e de como o sistema deve
se comportar em determinadas situagoes. E comum um requisito funcional especificar de
forma clara, o que um sistema nao deve fazer.

Os requisitos nao-funcionais sao restrigoes sobre os servigos ou fungoes oferecidas pelo
sistema. Dentro dessas restrigoes pode-se incluir as de tempo, as sobre o processo de
desenvolvimento e as que podem ser impostas por instrumentos normativos. Em geral
esses requisitos se aplicam ao sistema como um todo, em vez de um determinado recurso
ou servico do sistema.

De acordo com Gongalves [19], a norma IEEE Std 830 [21] descreve que a especificagdo
de requerimentos de software (Software Requirements Specifications — SRS) deve ter os

seguintes atributos:
® COTIrecao;
e inequivoca;

e completa;
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consistente;

classificada por importancia e/ou estabilidade;

verificavel;

modificavel; e

e rastreavel.
As especificagoes de cada atributo sao:

1. Correcao: uma SRS é correta se, e somente se, cada requisito expresso nela for

aquele que o software deve cumprir.

2. Inequivoca: uma SRS é inequivoca se, e somente se, cada requisito expresso nela

tiver somente uma interpretacao.

3. Completa: uma SRS é completa se, e somente se, incluir todos os requisitos signifi-
cantes, definicao das respostas do sistema para todas as classes e rotulos completos
e referéncias a todas as figuras, tabelas e diagramas na SRS, bem como, a definigdo

de todos os termos e unidades de medida, quando aplicavel.

4. Consistente: este atributo se refere a consisténcia interna. Se uma SRS nédo concorda
com algum documento de mais alto nivel, como uma especificagdo de requisitos de

sistema, entao, nao é correta.

5. Classificada por importancia e/ou estabilidade: uma SRS esté classificada por im-
portancia e/ou estabilidade se cada requisito dela tem um identificador para indicar

tanto a importancia quanto a estabilidade de um requisito particular.

6. Verificavel: uma SRS é verificavel se e somente se, cada requisito mencionado no
conjunto desse documento for verificavel. A exigéncia é verificavel se, e somente se,
existir algum processo finito no qual uma pessoa ou maquina possa verificar se o
produto do software atende ao requisito. Em geral, qualquer requisito ambiguo nao

é verificavel.

7. Modificavel: uma SRS é modificavel se, e somente se, a sua estrutura e estilo forem
tais que quaisquer mudancas nos requisitos poderao ser feitas facilmente, completa-

mente e de forma consistente, mantendo a estrutura e estilo.

8. Rastreavel: uma SRS é rastreavel se a origem de cada um dos seus requisitos for
claro e se puder facilitar a referéncia de cada requisito no desenvolvimento futuro

ou documentagao acessorio.
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4.2 Analise das ferramentas de gestao de riscos

A medida que a gestdo de riscos vai ganhando importancia no mercado global, diversas
solugoes que atuam nessa area vém sendo desenvolvidas e disponibilizadas no mercado.
A Governanca de TI cada vez mais possui um importante papel nos é6rgaos da adminis-
tragao publica federal, principalmente no que se refere a tomada de decisao. O TCU [12]
vem sinalizando por anos seguidos que os 6rgaos da APF nao possuem um modelo de
governanca de TT completamente implementado. Nesse cenario, a gestao e a andlise de
risco estao sendo deixadas em segundo plano e por conta disso, os modelos de governanca
de TI na APF ndo estdo bem implementados. A medida em que os érgaos se tornam
cada vez mais dependentes da TI, aprimorar o processo de governanca de TI implica,
necessariamente, em melhorar o processo de andlise e gestao de riscos. Assim comecaram
a surgir nos cenarios brasileiro e mundial, empresas especializadas no desenvolvimento de
solugoes de gestao de risco e conformidade atreladas as solugoes de T1.

Stephenson [40] publicou em 2014, especificamente no més de junho, na revista SC Maga-
zine (for IT Security Proffessionals), que possui edigoes que circulam nos Estados Unidos
e no Reino Unido, um estudo sobre um grupo de ferramentas que possuem caracteristicas
especificas para realizacao de gestao de riscos, dentre outras funcionalidades. O artigo,
intitulado “Mitigating risk is not as simple as it seems” fez um estudo sobre um grupo de
ferramentas categorizadas no grupo “risk and policy management” estabelecendo um vin-
culo entre ferramentas de gestao de risco e ferramentas de gestao de politicas, afirmando
que uma atividade nao poderia ser eficientemente conduzida sem a outra.

A proposta do artigo era apresentar como o mercado americano, em particular, esta se
remodelando nessa area de atuacdo, pois as ameagas estao se tornando cada vez mais
universais e comuns a todas as empresas.

A pesquisa das ferramentas foi conduzida em um laboratério especifico da propria re-
vista, que pode entao proceder a execucgao dos testes e avaliagoes necessarias. Os critérios
adotados pela revista foram elencados de forma genérica sem entrar em detalhes de con-
formidade com nenhum normativo de gestao de risco, em especifico. O foco da revista

para estabelecimento dos critérios de avaliagao foram os seguintes:

® Iecursos;

facilidade de uso;

performance;

documentacao;

suporte; €
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e custo-beneficio.

Cada produto foi testado contra um conjunto de normas dos Laboratérios da prépria
revista e classificado por seus proprios méritos. Cada um dos critérios listados acima foi
subdividido em outros e assim, essa subdivisao de critérios criou um universo de estudo
de aproximadamente 50 tépicos gerais.

Stephenson [40] através de seu artigo, utilizou uma classificacao visual baseada em estre-
las. Essa classificacao foi desenvolvida pelo proprio laboratério da revista, em cooperagao
com o Centro de Seguranca Nacional e Regional na Universidade do Oeste de Michigan, e
foi baseada em conjuntos de requisitos de teste especificos do produto que sao desenhados
pela norma de critérios comuns, a ISO/IEC 15408-1:2009 — Information technology — Se-
curity techniques — Evaluation criteria for I'T security — Part 1: Introduction and general
model.

Assim, para cada produto foi dada uma classificacao geral, que é determinada a partir de
uma combinacgao das avaliagoes de cada um dos critérios supramencionados.

A figura 4.1 mostra um detalhamento do que representa cada um dos conjuntos de estre-
las atribuidas a cada um dos critérios analisados, bem como da avaliacao final dada pela

revista a cada ferramenta.

NUMERO DE ESTRELAS DESCRIGAO

05 Estrelas
Excelente em todos os aspectos — um "A" no boletim do
produto.

04 Estrelas . s . —
Supera expectativas e requisitos basicos — um "B" no
cartao de relatorio do produto.

03 Estrelas . . S w =
Atende as expectativas da avaliagdo — um "C" no cartao
de relatdrio do produto.

02 Estrelas - . . .

Nao conseguiu alcancgar alguns requisitos basicos — um
"D" no cartdo de relatério do produto.
01 Estrela

Seriamente deficiente — um "F" no cartdo de relatdrio do
produto.

Figura 4.1: Classificacdo das ferramentas de GR pela SC Magazine [40].

A equipe da revista testou cada ferramenta contra dois conjuntos de critérios. O
primeiro deles foi um conjunto generalizado de topicos que foram organizados de acordo

com seis critérios principais.
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Esses topicos foram listados numa matriz de dados de teste genérica, distribuidos abaixo
de cada critério e geralmente, essa matriz apresentava campos de “sim” ou “nao” (na
maioria dos casos) indicando a presenca ou nao de cada topico.

Por fim, cada grupo de produtos teve testes individuais projetados especificamente para
o grupo e cada grupo teve uma configuragao de banco de ensaio exclusivo projetada para
facilitar o teste dos tipos de produtos dentro do grupo.

O grupo submetido ao ensaio, “Risk & policy management” (Risco e gestao de politica)
possuia topicos distribuidos em cada um dos critérios identificados anteriormente. Esses

critérios foram discriminados, conforme se segue:

1. O primeiro critério “Features” (Recursos) teve como fator preponderante, na avali-
acao dos pesquisadores, as caracteristicas que cada ferramenta possui e assim, cada

ferramenta foi pontuada com base nos seguintes topicos:

(a)
(b) recursos ausentes;
(c)
(d
(e
(f

Recursos esperados;

recursos de destaques;
) Trecursos com pouco uso;
) fungdo dos recursos anunciados?;

) banco de dados integrado; e
(g) linguagem de scripts.
2. No segundo critério “Easy of use” (Facilidade de uso), a equipe responsavel pela

avaliacao, considerou os seguintes topicos:

intuitividade da interface de gerenciamento;
eficiéncia de tarefas;

curva de aprendizado;

integracao com outros produtos;

facilidade de trabalhar;

)

)

)

)

)

) facilidade de corregao de problemas;
) procedimentos de configuracao definidos;
) instalagao intuitiva do produto;
) erros encontrados;

) tela de uso amigavel;

)

automacao,/uso de scripts;
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verificacao da instalacao;
estabilidade da instalagao;

conjunto de hardware e software;

)
)
)
(o) arquivo de log de instalacao;
) interface de usudrio intuitiva,
) tutoriais de usudrios e processos automatizados (wizards);
) relatérios predefinidos; e
)

relatorios graficos.

3. O critério seguinte “Performance” (Atuacdo) teve seu subconjunto de tépicos clas-
sificados apenas como “forte” ou “fraco”. Esse terceiro critério foi composto entao

pelos seguintes topicos:

desempenho de performance tipica;
desempenho sob ataque;

)
)
(c) comando de resposta;
) informagoes sobre evento.

4. O quarto critério “Documentation” (Documentagao) destacou topicos especificos aos
procedimentos de uso e de instalacao. No destaque abaixo estao listados os itens

que compuseram esse subconjunto:

documentacao compreensivel;
documentacao eficaz;

manuais online;

documentacao de instalacao;
manuais de orientagao para usuario;

documentacao suplementar.

5. No quinto critério de avaliacdo “Support” (Suporte) foram verificados os seguintes

topicos:

(a) suporte por telefone;
(b) downloads baseados na web;

(¢) férum online.

6. O sexto e tltimo critério de avaliagdo “Value for Money” (Custo e Beneficio) foi

avaliado de acordo com o seguinte subconjunto de tépicos:
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a) aquisicao de sua prépria empresa;

(
(

)
b) precos adequados;
(c) taxas extras;

)

(d) atualizages incluidas

Apoés a andlise de todos esses subconjuntos de requisitos, de acordo com Stephenson [40],
ha um sistema de banco de dados que agrupa todas as avaliagoes e calcula, de forma
automatica, cada um dos requisitos. Dentro desse processo hé a figura de um revisor que
detém a ultima avaliacdo. A esse funcionario cabe o direito de ratificar a avaliacao do tes-
tador ou mudar essa avaliacio. E destacado pela equipe de edi¢ao da revista que, caso o
revisor julgasse a avaliacao inadequada e promovesse alguma modificacao, esse novo valor
é o que seria publicado pela revista. No entanto, a avaliacdo original ficaria armazenada
no banco de dados do sistema para referéncias futuras.

Assim as ferramentas avaliadas tiveram as pontuacoes obtidas pela equipe do laboratério

da revista, conforme demonstrado na tabela 4.1:
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Tabela 4.1: Anélise das ferramentas (detalhado por requisitos)[40]

Nome Ci C2 C3 C4 Cs5 Co
Acuity STREAM Integrated Risk Manager v3.1 ~ 4.00 4.00 5.00 5.00 4.00 5.00
Aegify vMarch2014 5.00 4.00 5.00 5.00 5.00 4.00
Agiliance RiskVision v7.0 (HF1) 5.00 5.00 5.00 5.00 5.00 4.00
AlgoSec Security Management Suite v6.5 5.00 4.50 5.00 5.00 5.00 4.50
Allgress Insight and Risk Manager v5 5.00 5.00 5.00 5.00 4.00 5.00
Citicus ONE vR.4.0 5.00 5.00 5.00 5.00 4.00 5.00
FireMon Security Intelligence Platform 5.00 4.75 5.00 4.00 4.00 4.75
Modulo Risk Manager v8.4 5.00 5.00 5.00 5.00 5.00 5.00
Netwrix Auditor for Active Directory 5.00 5.00 5.00 5.00 4.00 5.00
New Net Technologies Change Tracker Enterprise 5.00 5.00 5.00 4.00 5.00 5.00
Promisec Endpoint Manager 5.00 4.00 5.00 5.00 3.50 3.00
Risk Analytics as a,Service v4.1.0 4.00 4.00 4.00 5.00 4.00 4.00
RSA Archer GRC Platform,5.4 SP1 5.00 4.00 5.00 5.00 5.00 4.00
Rsam GRC Platform v 8.2 5.00 5.00 5.00 5.00 4.00 5.00
Skybox View Enterprise Suite v7.0 4.00 5.00 5.00 5.00 4.00 5.00
SolarWinds Network Configuration Manager 5.00 5.00 5.00 4.50 5.00 5.00
Titania Nipper Studio 5.00 5.00 5.00 3.50 2.50 4.00
Total Protection (ToPS) for Compliance v7.x 5.00 4.00 5.00 5.00 5.00 5.00
Tripwire Enterprise and Tripwire DataMart 5.00 5.00 5.00 5.00 5.00 4.50
TrustedAgent GRC V5.0.4 5.00 4.00 5.00 5.00 4.00 4.00
Tufin Orchestration Suite 5.00 5.00 5.00 5.00 5.00 5.00
Viewfinity Application Control 5.00 5.00 5.00 5.00 4.00 3.75
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Apoés essas avaliagoes, o sistema fez ainda, uma avaliacao geral, atribuindo uma tnica

nota para cada ferramenta como pode ser visualizado na Tabela 4.2:

Tabela 4.2: Andlise das ferramentas (Média Consolidada)[40]

Nome Nota Média
Acuity STREAM Integrated Risk Manager v3.1 4,50
Aegify vMarch2014 5,00
Agiliance RiskVision v7.0 (HF1) 5,00
AlgoSec Security Management Suite v6.5 5,00
Allgress Insight and Risk Manager v5 5,00
Citicus ONE vR.4.0 5,00
FireMon Security Intelligence Platform 4,50
Modulo Risk Manager v8.4 5,00
Netwrix Auditor for Active Directory 4,00
New Net Technologies Change Tracker Enterprise 5,00
Promisec Endpoint Manager 4,25
Risk Analytics as a Service v4.1.0 4,00
RSA Archer GRC Platform 5.4 SP1 4,50
Rsam GRC Platform v 8.2 5,00
Skybox View Enterprise Suite v7.0 4,75
SolarWinds Network Configuration Manager 5,00
Titania Nipper Studio 4,00
Total Protection (ToPS) for Compliance v7.x 5,00
Tripwire Enterprise and Tripwire DataMart 5,00
TrustedAgent GRC V5.0.4 4,50
Tufin Orchestration Suite 5,00
Viewfinity Application Control 4,50

Com isso feito, todas as ferramentas que foram utilizadas na pesquisa foram apresen-
tadas e detalhadas.

Para esclarecimento, convém destacar que para o levantamento das ferramentas nesta

pesquisa, foi utilizada a seguinte metodologia:

e Pesquisa em diversos artigos correlatos da revista SC Magazine;

e pesquisa e analise de sitios da internet de ferramentas de gestao de riscos e gestao

de politicas;
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e pesquisa de manuais de utilizagdo das ferramentas que foram obtidos através de

disponibilizacao nos seus respectivos sitios;

e compilacao dos dados apresentados no capitulo 6, com resumo dos dados do fabri-

cante e das funcionalidades observadas de cada ferramenta selecionada;

e enfoque nos requisitos funcionais e de sistema que foram identificados nas ferra-
mentas pesquisadas e que podem servir de fomento para o desenvolvimento de uma

ferramenta especifica para a pesquisa;

e contato com o fabricante da ferramenta nacional para a obtencao de informagoes

complementares, além daquelas apresentadas no sitio da empresa;
e analise geral dos dados coletados; e

e especificacdo de um conjunto de requisitos essenciais ao desenvolvimento de uma
ferramenta de analise de riscos para tomada de decisao de investimentos financeiros

na area de T1I.

A seguir, serd feita uma descricao geral das ferramentas selecionadas para elicitacdo dos

requisitos, dentre aquelas que a revista SC Magazine avaliou.

4.2.1 Acuity Stream Integrated Risk Manager V3.1

Stephenson [41] diz que esta ferramenta é orientada a riscos, que realiza monitoramento
de conformidade, producao de relatorios e que pode registrar, controlar, corrigir e relatar
varios padroes. Esse software é abrangente, configuravel, simples de usar que automa-
tiza processos envolvidos no gerenciamento de conformidades com as normas de gestao
de riscos, incluindo a identificacao de ativos, avaliacao e conformidade dos riscos, entre
outras, possibilitando a realizacdo de um gerenciamento de riscos eficaz, dentro de um
determinado contexto de negocios.

A ferramenta disponibiliza uma base de conhecimento das normas ISO 9001 (Sistema
de Gerenciamento de Qualidade), 14001 (Sistema de Gerenciamento Ambiental), 18000
(Satide Ocupacional e Sistema de Gestao de Seguranga), 20000 (Tecnologia da Informacao
— Gestao de Servicos — Parte 1: Requisitos de Sistema de Gerenciamento de Servigos),
22301 (Sistema de Gestao de Continuidade de Negdcios), 27001 (Sistema de Gestao da
Seguranga da Informagao) e 31000 (Principios e Diretrizes de Gestao de Risco), dentre
outras. Essas bases de conhecimentos podem ser adquiridas avulso e nao estao disponiveis
em todas as versoes disponibilizadas pela fabricante [25]

A ferramenta apresenta pontos especificos com relagao a norma ISO 31000. A metodologia

da ferramenta funciona da seguinte forma:
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e automagao de processos:

— Estabelecimento do contexto do processo de gerenciamento do risco.

— Definigao dos critérios de risco:

* a natureza e o tipo de causas e consequéncias que podem ocorrer e como
eles serao medidos;
* como as probabilidades serdo definidas;
*x como os niveis de risco serao determinados;
x as visoes dos stakeholders;
* 0 nivel em que os riscos se tornam aceitaveis ou toleraveis.
* Avaliacao dos riscos:
identificacdo dos riscos através de lista de ameacas mapeadas por clas-
ses, permitindo, inclusive, o registro de novos riscos de maneira rapida
e simples.
* Anadlise dos riscos através de interfaces configuraveis considerando proba-
bilidade e consequéncia (Vide Figura 4.2)
| STREAM Integrated Risk Manager TR R e T T || et
@ File Seftings Framework  Scope Risks Controls  Events  Actions Reporis  Help
Cc°"°""“"" E Residual Risk % Control Deployment
PO s ! ACUITY roue pensonrd e =t 2
8 Corsorm s opermatints || e s cepsn o
’-pE:rDDeRe:iunerpurltex Owner . =:: \
i e | STREAM | i ?
g;r.lmlnssecurg:,l PN i Appett (12008 sc/’ 083 A
et (G910 || wo S :
{80 taly Operational Risks Risk Appetie Residual Risk Residual Risk (%Risk  Control Deployment
@B North America Region Corpe L Reference Type Name Owner (£1,000s) Number of Risks (Actual) (£1,000s) Appetite) %
i .:p::;:;:':r:s:mwateﬂm \I]g ABC 1 Group Enterprise Strategic & Reputational .. N Nicholas 2500| B(1-1-6-0) 4470 _—
{8 Technology Suppliers 18] asc2 Group Corporate & Operational Risks R Ricard 5000 25(B-14-3-0) 3042 61 58
00 xv2Tech L] ascs Group  Supply Chain Risks 1 dulio 2000 5(2-1-2-0) 7o [ 68

88 Personnel Suppliers.
@ PremisesSupplers

Figura 4.2: Acuity STREAM — Avaliacao do Risco [25].

Avaliagao dos riscos através de graficos relacionados aos critérios de risco
configuraveis.

Tratamento dos riscos através de seus mapeamentos padrao, a fim de ga-
rantir, dessa forma, uma abordagem consistente e repetitiva, permitindo,
inclusive, novos registros para novos controles de risco. Esse tratamento
permite, também, a preparacao e implementacao de planos especificos para
o tratamento.

Monitoramento e revisao: o sistema possui uma variedade de gréaficos que

possibilitam o acompanhamento da evolugao de todos os estagios do tra-
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tamento de riscos, listando os principais riscos e os riscos residuais, dentre

outros.

O manual pode incluir informagcoes de controle de auto avaliagoes ou auditorias indepen-
dentes, avaliagoes de risco — incluindo o valor da sensibilidade dos ativos de informacao e
probabilidade estimada de ocorréncia de ameaga. Os Relatorios sao gerados por graficos
3-D, o que possibilita a transmissao de detalhes. O fabricante anuncia que o sistema ¢é
facil de ser implantado e que possui uma curva de aprendizado com ganho rapido, o que
significa dizer que, em pouco tempo, os usuarios podem trabalhar com a ferramenta. Para
facilitar esse ganho na curva de aprendizagem, ha diversos videos de treinamento que ja
fazem parte do produto. Existem diversas modalidades de licencas que vao desde a versao
gratuita até a ilimitada. Basicamente variam na quantidade de registros de riscos, niveis
de empresa e classificagdo de ativos, que vao de 3 a 250, respectivamente, para a versao
gratuita, até quantidades ilimitadas na versao mais completa. Essas licencas, exceto a
gratuita, sdo fornecidas sob licenga anual, com suporte do tipo 8/5 (oito horas por dia,
cinco dias por semana) e inclui suporte o tipo Help-Desk, corregao de erros e a possibili-
dade de fazer atualizagoes de software livre com a migragao de dados entre as versoes [25].
A figura a seguir ilustra, em detalhes, a diferenca entre todas as versoes disponibilizadas

pelo fabricante:

STREAM SU SU Entry SU Small SU Medium SU Large SU Unlimited

Free Subscriber Subscriber Subscriber Subscriber Subscriber
Eull feature details [ More Info_| |_More Info_| |_More Info_| | More Info | | More Info_|
Max. Risk Registers e 5 5 10 25 50 Unlimited
Max. Enterprise Levels @ 3 3 3 4 5 Unlimited
Max. Assels e 250 Unlimited Unlimited Unlimited Unlimited Unlimited
Software Upgrades e 0 o O O O O
Data Migration Services @ (%] v] (v] (v] (V] (V]
Database on a server option e 0 o O o O o
Content Uploader @ 0 ® (v} ® (v ]
Productivity Utilities @) (x] V] (V] (V] (V] v}
Warranty o o Q 0 O O Q
Standard Support o 0 Q 0 o Q Q
Priority Support o 0 o 0 Q’ 0 o

License Fee per Year (GBP) “ GBP 295 per year | GBP 495 per year | GBP 995 per year GBP 1,495 per GBP 2,495 per year
year

Figura 4.3: Acuity STREAM — Detalhes das versoes [25].
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4.2.2 Aegify vMarch2014

Segundo Stephenson [42], a ferramenta Aegify da eGestalt Technologies é uma solugao
baseada em assinatura, tipo software como um servigo (Software as a Service — SaaS) en-
tregue em nuvem para monitoramento e seguranca em TI, gestao de conformidade, analise
de vulnerabilidade e gerenciamento de risco. Essa ferramenta atua em duas areas espe-
cificas, uma voltada para a chamada Gestao de Postura de Seguranga (Security Posture
Management — SPM) e outra voltada para a gestao de risco e conformidade. A ferramenta
propoe uma quebra de paradigma na forma como as empresas lidam com seguranca, ges-
tao de risco e conformidade ao oferecer uma solugao facil de usar, com uma boa relagao
custo e beneficio. O fabricante oferece suas solugoes através de uma comunidade baseada
no canal provedor de servigos gerenciados.

A Aegify é extensivel com suporte embutido para varios cenarios especificos de regulagao.
Conta, hoje, com uma base de conhecimento de cerca de 800 regulacgoes e possui um banco
de dados do perfil de risco embutido que ajuda os usuarios a automatizarem a gestao de
riscos, aproveitando as bases de conhecimento e o conjunto de melhores praticas ja docu-
mentados de normas como NIST, ISO e OCTAVE. Usando as ferramentas de interface de
usuario e fluxo de trabalho, o novo médulo de gestao de risco da Aegify ajuda a definir
os fatores baseados em ativos de risco e as relagoes entre esses fatores — aqueles que estao
sendo ameagas, vulnerabilidades, impactos, probabilidade e condi¢ao predisponente [16].
Ela possui uma tecnologia de varredura em rede que proporciona a descoberta automa-
tizada de ativos, a analise de vulnerabilidade e o monitoramento de remediacao deles.
Essa ferramenta também possibilita o envio de questionarios online aos usuarios, cujas
respostas podem ser diretamente feitas na ferramenta, reduzindo a quantidade de entrada
manual real necessaria de uma pesquisa. O mapeamento automatico de resultados da
verificacdo para avaliacdes de conformidade, comentarios de auditorias tornam-se muito
mais faceis e flexiveis com a auto avaliagdo [16].

Embora a ferramenta seja vendida como uma oferta baseada em nuvem, alguns moédulos,

como o SPM, devem ser executados em uma plataforma padrao Microsoft.

O modulo de politica vem completo com todo o conteiido e modelos necessarios. O

modelo de gerenciamento de risco da ferramenta pode ser visualizado na figura 4.4:
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Figura 4.4: Aegify RM — Modelo de Gestao de Risco [16].

Como uma empresa americana, o padrao de gestao de riscos por ela adotado é aquele
desenvolvido e distribuido pela publicacdo NIST SP 800-30. Existem quatro edigoes da
ferramenta e cada uma delas é voltada para um tipo de organizacao, cujas edigoes e de-

talhes podem ser vistos na tabela 4.3:

Tabela 4.3: Aegify vMarch2014 — Detalhes das edigoes [16]
Edicoes Organizacao a que se destina
Ultimate Pequenos, médios e grandes empreendimentos — multiplas lo-
calizagoes de escritério — contendo equipes proprias de gestao
da seguranca e conformidade.
Professional Pequenas e grandes empresas. Podem ter equipes proprias
para gestao da seguranca e conformidade. Esta edi¢ao oferece
recursos avancados em relagao a edicao Standard.

Standard Pequenas empresas — que nao possuem equipes proprias de
gestao da seguranca e conformidade.
Community Qualquer tamanho de organizagdo. Ferramenta de diagnos-

tico com recursos limitados.

4.2.3 Agiliance RiskVision v7.0 (HF1)

Stephenson [43] diz em seu artigo que a ferramenta Agiliance RiskVision v7.0 fornece uma

visao holistica? da seguranca e conformidade em uma plataforma empresarial integrada,

7w

2A visdo holistica deriva da palavra grega “holos” que significa “todo”, “inteiro”, “completo”.
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que permite que as empresas mudem de uma abordagem orientada para ameacas reativas
para uma outra, proativa, ciente de riscos. O programa traz dados de ameacas e vulnera-
bilidade, configuragdo de seguranca, conformidade e avaliacao de risco. Gerencia o risco
organizacional, conformidade regulatoria, seguranga e resposta a incidentes.

A ferramenta possui varios médulos que podem ser ativados através de licenciamento adi-
cional. Esses médulos incluem gerenciamento de conformidade, riscos corporativos e de
fornecedores, ameacas e vulnerabilidades, politicas e gerenciamento de incidentes.

Ela possui um gerenciamento de risco integrado que combina as agdes de gerenciamento
de risco operacional com as agoes de gerenciamento de risco de seguranca (vide Figura
4.5), provendo para as organizagoes uma visao integrada de riscos, correlacionando varios
cenarios para fornecer uma visao unificada de risco para conformidade regulatoéria e au-
ditoria de risco e risco de TI dentro da empresa. A plataforma reine dados de ameacas
e vulnerabilidades, dados de configuracao de seguranca, bem como o cumprimento e ava-
liacao dos riscos. A ferramenta permite, ainda, que os usudarios utilizem as informagoes
de riscos da empresa para ajudar a fornecer visibilidade sobre o impacto nos negdcios e

priorizar riscos de TI e acoes de corregao.

Agiliance
INTEGRATED RISK MANAGEMENT

CRO

Drive action-ability against events and regulatory findings to manage business units’ KRIs

1 ise Risk 0 roed Risk
+ + e + e

Operational Risk Management

State of IT and Cloud
Service Risk Posture

Drive action-ability against threats, vulnerabllities, and incidents to assure business units’ KPls

Security Risk Management

Figura 4.5: Agiliance RiskVision — Gestao Integrada de Risco [3].

36



Essa ferramenta quebra uma pratica de usar a gestao de riscos como uma consultoria
continua e passa a usar um sistema de monitoramento constante, baseado em software,
de forma automatizada.

A ferramenta RiskVision da empresa possui uma construcao diferenciada ao utilizar os
objetivos de controle baseados nos padroes COBIT, ISO, OCTAVE e NIST para reali-
zacao de suas atividades, através de um framework de mapeamento de risco, utilizado
para catalogacao de riscos padroes e estabelecimento de métricas de riscos comuns. H&
uma grande quantidade de conteido previamente compilado (base de conhecimento) para

politicas, avaliagao, controle e elaboragao de relatérios[3].

Government Industry Comparry
Regulations & Regulations Mandates Policies

wm | [ fime) [ o) [ ] )

Common Control Framework Risk Mapping
Control Framework
o
Objectives COBIT l OCTAVE NIST - for Standard Risk
Based on
: Catalogs and
Standards & - o Custorn Risk
Frameworks e
v Automated Policies  Manual Policies Process Controks

-

T | 3

= (===

Access

Automated Control Framework

Figura 4.6: Agiliance RiskVision — Quadro de controle automatizado [3].

A ferramenta pode ser utilizada tanto como um software instalado em um equipa-

mento quanto como uma plataforma baseada em nuvem sob demanda.

4.2.4 Allgress Insight and Risk Manager v5

Stephenson [44] afirma em seu artigo que a plataforma Allgress Insight and Risk Manager

vH é, na verdade, um conjunto de ferramentas que ajuda as empresas a agregar dados de
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avaliagoes de seguranca e conformidade e insumos técnicos e os transforma em inteligéncia
acionavel especifica de risco que pode ser alinhada com os objetivos do negbcio. A ferra-
menta combina tanto o risco empresarial quanto os riscos de tecnologia de informagao em
uma tunica plataforma modular.

O conjunto de ferramentas é construido sob uma arquitetura modular integrada e inclui
avaliagoes, andlise de vulnerabilidades, andlises de riscos, gerenciamento de politicas e
moédulos para o gerenciamento de incidentes. Adicionalmente inclui um banco de dados
centralizado que suporta a habilidade de, consistentemente, gerenciar o processo de ge-
renciamento de riscos de tecnologia da informacao completamente e a habilidade de se
integrar com solucoes pré-existentes.

A ferramenta auxilia todos os lideres, da area técnica ou nao, a compreenderem a postura
de vulnerabilidade a riscos em uma linguagem compreensivel e desta forma eles podem
priorizar recursos para investimento em T1 para alcancar os objetivos da empresa.

A engine da ferramenta baseia-se no framework da NIST SP 800-53, que prové um ca-
talogo de controles de seguranca para sistemas de informacao do Governo federal dos
Estados Unidos, exceto para aqueles sistemas relacionados a seguranca nacional. No topo
de tudo isso, estd uma interface de usuario facil de usar, com base, principalmente, em um
modelo grafico conduzido. A interface visual do usuario reduz a complexidade do ciclo
de vida inteira da gestao de riscos e de conformidade, fornecendo automacao, facilidade
de uso e uma representacao da informacgao. A interface do usuario e as ferramentas de

visualizagao ao longo de todos os médulos sao um diferencial da empresa [4].

Architecture Description Organizational Inputs
¢ MissionBusineas Processes Starting + Laws, Directives, Policy, Guidance
* FEA Reference Models Point « Strategic Goals and Objectives
« Segment and Solufion Architectures « Information Security Requirements
® Information System Beundaries * Priotities and Resource Availability
Ropeat e necessary
Step 1
* CATEGORIZE *
Step 6 FIPS 189 | SF 800-60 Step 2
MONITOR SELECT
Security Controls Security Controls
SF B00-137 FIPS 200 | SP 800-53
RISK
f “——————"  MANAGEMENT ‘
FRAMEWORK
Step 5 Security Life Cycle Step 3
AUTHORIZE IMPLEMENT
Information Sy Security Controls
SP 80037 SP 300-160
Step 4
ASSESS
* Security Controls *
SP 200-534
Note: CNSS Instruction 1253 provides guidance for RMF Steps 1 and 2 for National Security Systemns (NSS)

Figura 4.7: Allgress Insight and RM — NIST SP 800-53 — RM Framework [4].
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A ferramenta dispoe de mapas de calor altamente visuais que fornecem a qualquer lei-
tor uma visao imediata e intuitiva do grau de risco e de como esté a postura de seguranca

de risco da empresa, como mostrado na figura 4.8.
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Figura 4.8: Allgress Insight and RM — Mapa de Calor [4].

4.2.5 Moébdulo Risk Manager v8.4

Segundo Stephenson [45], a ferramenta Mo6dulo Risk Manager automatiza os processos
de Gestao de Risco e Compliance — GRC, integrando diferentes areas e atividades, per-
mitindo relatérios centralizados. Ela automatiza processos para analisar, avaliar, tratar
e manter o controle sobre os riscos de negécios da empresa. Essa plataforma de software
também garante que os incidentes e quaisquer desvios padroes e politicas possam ser gra-
vadas e respondidas em tempo habil.

Dentro da ferramenta, existem varios médulos que fazem com que ela seja chamada de
suite. O gerenciamento de riscos fornece informagoes quantitativas e qualitativas sobre
os riscos identificados e prioriza as agoes, apoiando o processo de tomada de decisao en-
quanto os riscos sao identificados. A ferramenta também ajuda as organizagoes a avaliar

e garantir a conformidade com as normas regulamentares. A gestao de conformidade uti-
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liza um MetaFramework da Moédulo e suas bases de conhecimento de conformidade. Os
usuarios podem facilmente mapear controles em varios regulamentos, incluindo o suporte
para a Sarbanes-Oxley Act of 2002 — SOX, a Payment Card Industry Data Security Stan-
dard — PCI-DSS, Health Insurance Portability and Accountability Act — HIPAA, as ISO
27001/27002, o COBIT? e a NIST SP 800-53, dentre outras.|[26]

Os usuarios também podem importar as politicas e normas internas. O modulo de ges-
tao de politicas possibilita que as organizacoes administrem os esforgos de gestao politica
enquanto avaliam a conformidade com as politicas e controles estabelecidos.

A ferramenta também pode determinar os passos que a remediacdo de risco, as notifi-
cagoes e as excecoes devem percorrer. Ela integra o gerenciamento de vulnerabilidade e
ameagca, além de integrar e potencializar resultados de scanners de vulnerabilidade po-
pulares para agregar e correlacionar a saida contra os bens. Esse modulo também pode
ajudar a fornecer informagoes valiosas para priorizar as atividades de remediagao.

O Moédulo de Politica foi atualizado para oferecer uma ferramenta de criacao de politicas
mais amigaveis. Ha também a possibilidade de integrar o médulo de risco para qualquer
fonte de informagao. Mesmo se os conectores nao existirem, os usuarios podem ampliar
os recursos, tanto quanto desejado. Relatérios e visualizacao foram atualizados e ainda
sao muito fortes.

A ferramenta foi a melhor avaliada pela revista SC Magazine e atua fortemente no mer-
cado nacional. Possui total conformidade com a ISO 31.000, cumprindo fielmente os

processos de gestao de riscos, que estao detalhados e apresentados na figura 4.9.

A ferramenta atua de forma consistente e gradativa no estabelecimento do contexto,
mapeando todos os perimetros possiveis, para os diversos cenarios que a organizagao possa
ter. Versétil e adaptativa, ela se molda nos minimos detalhes para o estabelecimento do
contexto.

No processo de identificacao de riscos, a ferramenta possui diversas metodologias que tem
como premissa o levantamento dos riscos a que os ativos estao sujeitos. Bases de conhe-
cimento auxiliam na execucao desse processo ao simplificar as entrevistas e a coleta de
dados. Muitas dessas bases geram questionarios online que podem ser respondidos pelos
entrevistados e suas respostas ja estarao disponiveis na ferramenta, sem a necessidade de
coletar e digitar, novamente, fazendo com que o tempo dessa atividade seja substancial-
mente reduzido.

A ferramenta dispoe de diversos coletores de evidéncia, cerca de 4 mil. Esses coletores

atuam diretamente nos ativos tecnoldgicos, que podem ser software ou hardware.

3COBIT ¢ um guia de boas praticas, mantido pelo Information Systems Audit and Control Association
— ISACA e apresentado como framework, direcionado para a gestdo de tecnologia de informagao.
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Figura 4.9: Mddulo RM — Processos de gestao de riscos [2].

Stephenson [45] expoe em seu artigo que segundo a equipe de testes da Revista, a inte-
racdo humana, em muitos casos, fica limitada a estimativa de relevancia do ativo para a
atividade da organizacao. Diz que o cédlculo do risco é feito com base, além do parame-
tro relevancia, pela sua probabilidade e seu impacto, mas que estas duas tultimas, estao
embutidas na maioria das bases de conhecimento previamente compiladas na ferramenta.
Assim, com base nos valores obtidos, os gestores podem, entao, priorizar as a¢oes possiveis
de serem aplicadas aos riscos — aceitar, eliminar, mitigar ou terceirizar.

A ferramenta é bastante customizavel e facilita a realizacdo de um volume bastante di-
versificado de analises de riscos e, por ser de uma empresa brasileira, facilita bastante a

pesquisa por uma solucao que atenda ao contexto da pesquisa.

4.2.6 RSA Archer GRC Platform 5.4 SP1

Stephenson [46] afirma que a ferramenta RSA Archer GRC Platform 5.4 SP1 prové, a
uma organizagdo, uma visao consolidada de seu risco. A solugdo permite gerenciamento
de auditorias; e avaliagoes de risco que podem ser feitas na abordagem tradicional, “top-
down” ou ainda na modalidade “bottom-up”; ou, ainda, serem realizadas qualitativa ou
quantitativamente. A solugdo é baseada em seguranca de TI e gestao de riscos. A pla-
taforma de GRC apresenta uma interface de usuario flexivel em todos os mddulos, que
permite aos usuarios a criacdo ou modificacao de campos e processos para atender as

necessidades do negdcio.
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Segundo a equipe da revista, o modulo de gestao de riscos permite abordar proativamente
e enderecar os riscos a sua origem, como a reputacao, as financas, as operagoes e a infra-
estrutura de TI, tudo isso como parte de um programa de gestao de risco e conformidade.
Esse é o sistema de gerenciamento central para a identificacdo de riscos, avaliando sua
probabilidade e impacto, relacionando-os com controles de mitigacao e controle da sua
resolucao. As ferramentas de workflow e visualizacdo e painéis visuais sao fortes.

O antigo modulo de incidente foi reformulado como o médulo de operagoes de seguranca e
fornece funcionalidade para incidentes e investigagoes, gestao da violagao, gestao de crises
e gestao de Centro de Operagao de Seguranga (Security Operation Center — SOC).

Com essa ferramenta, é possivel documentar a hierarquia do negocio através da mode-
lagem da hierarquia operacional que habilita os relatorios de risco e conformidade para
cada nivel do negécio. E possivel, ainda, centralizar a infraestrutura operacional, atribuir
responsabilidades e gerar relatérios diversos de maneira rapida e simples [46].

Seu moédulo de gerenciamento de politicas prové um uma metodologia consistente para
gerenciar o ciclo de vida das politicas corporativas e suas excecoes. Sua console de ge-
renciamento integrada possibilita a comunicacao, treinamento e réapida visualizagao de
todas as politicas implementadas, tornando esta atividade eficiente, com uma curva de
aprendizado relativamente réapida.

A ferramenta possui um centro de operacoes que possibilita o monitoramento e controle
de pessoas, processos e tecnologia para responder de forma eficiente os incidentes de se-
guranca e/ou violagao de dados.

Por fim a console de gerenciamento de vulnerabilidades e riscos atua de forma proativa

priorizando vulnerabilidades, classificando ativos e gerenciando as excegoes.

4.2.7 Rsam GRC Platform v8.2

Stephenson [47] afirma em seu artigo que a plataforma Rsam GRC v 8.2 é uma ferramenta
completa para o gerenciamento de riscos e inteligéncia de risco de seguranca e que possibi-
lita as organizacoes a execucao de avaliacao de riscos, o gerenciamento de conformidade,
de ameacas e vulnerabilidades, de politicas, de atividades de remediacao, de problemas,
de incidentes, além de outros mais.

A plataforma centraliza a informacao de fontes diversas, integrando-as em uma tnica
console de gerenciamento. Suas solugoes, por serem modulares, permitem que seja feita
uma abordagem gradual na construcao de projetos de gestao de risco e conformidade. Ela
opera em um modelo baseado em objeto e estrutura toda a coleta de dados, processos e
apresentacao de relatérios em torno do conceito principal do objeto. De uma forma mais

generalizada, um objeto é o alvo para a coleta e anélise de dados [32].
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Tendo como premissa que a escolha do framework é uma decisao critica para o sucesso
de um programa de gestao de risco e conformidade, a ferramenta esta alinhada com os
principais padroes disponiveis, como a ISO 27002, o COBIT e a NIST. Assim, conforme
ilustrado na figura 4.10, a ferramenta fornece orientagoes sobre quais padroes adotar

quando se busca seguranca da informagao, detalhes de controle ou governanca de TI.

Information S

Control Details

IT Governance
SOX, GLB, HIPAA, NERC, PCI, FISMA

Low Implementation Guidance High

Figura 4.10: Rsam GRC Platform v8.2 — Escolha do Framework [32].

A plataforma pode ser adaptada para varios ambientes e atender as necessidades es-
pecificas de diversos 6rgaos com diferentes modelos operacionais.
Um bom recurso da plataforma é a habilidade de incluir qualquer usuario em avalia¢oes
e pesquisas sem a necessidade de definir esse usuario na ferramenta. Esse recurso nao
parece fazer muita diferenca, mas economiza tempo.
Os modulos da plataforma incluem o gerenciamento de auditoria, gerenciamento de con-
formidades, gerenciamento de riscos empresariais, rastreio de excecoes, gerenciamento de
incidentes, gerenciamento de problemas, risco de tecnologia da informacao, gerenciamento
de politicas e risco de vendas. Todas as funcionalidades estao integradas numa tnica in-
terface de gerenciamento, se a necessidade de aquisi¢coes complementares de médulos ou
funcionalidades.
A ferramenta incorpora em sua base de dados uma extensa biblioteca de padrdes e do-
minios, dentre os quais podem ser destacados: SOX, COBIT, NIST 800-53 e 53%, PCI,
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HIPAA, ISO 17788:2005/27002, e outras [32].

A figura 4.11, ilustra, de forma resumida, a forma como a ferramenta opera.

GATHER DATA FROM: K LEVERAGE RSAM TO:

I MANAGE
- REMEDIATION
WORKFLOWS

| GENERATE
— RISK-BASED SCORES
| & ANALYTICS

| _| GEMNERATE REPCRTS
| & METRICS

Figura 4.11: Rsam GRC Platform v8.2 — Resumo de Operagao da ferramenta [32].

4.2.8 Skybox View Enterprise Suite v7.0

Stephenson [48] diz que a ferramenta Skybox proporciona uma visibilidade compreensiva
da infraestrutura de seguranca e que constréi um modelo virtual da rede por meio da
coleta de dados de quase 80 redes e dispositivos de seguranca e fontes de informacao. Ela
realiza a importacgao dos registros de configuracao e dados relevantes a partir de firewalls,
roteadores, IPS, scanners de vulnerabilidade, sistemas de gerenciamento de vendas, in-
formagoes de ameagas e sistemas de gerenciamento de seguranca. A Skybox normaliza
e correlaciona os dados atualizando o modelo continuamente para que os dados sejam
atuais, sem causar impactos na rede. A ferramenta desenvolve avaliacoes de riscos de
TT e cria relatorios para mostrar PCI DSS, NIST, NERC e conformidades com outras
politicas e melhores praticas. A figura 4.12 ilustra de forma genérica, os componentes

dessa plataforma.
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Figura 4.12: Skybox View Enterprise Suite — Componentes da Plataforma [38].

O portfolio dessa ferramenta inclui os seguintes modulos:

e Controle de vulnerabilidades: uma solucao de gestao de seguranca integrada que

combina a descoberta das vulnerabilidades, a priorizacao de riscos automatizada e

o fluxo de trabalho de remediacao para efetivamente reduzir os riscos cibernéticos.

e Gerenciamento de ameacas: avalia as ultimas informacoes de ameagas contra o

contexto de ativos de uma organizagao, com destaque para os impactos potenciais

de negocios, priorizando automaticamente as ameacas vitais.

e Garantia de politicas de firewall: examina as regras de firewall e configuracoes

automaticamente para manter a rede segura, otimizada e em conformidade com

regulamentos e politicas com o minimo esforco.

e Garantia de politicas de rede: fornece visibilidade completa da topologia da rede e

apresenta respostas rapidas para a configuracao de dispositivos de rede em segundos.
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e Gerenciamento de mudangas: automatiza o fluxo de trabalho do processo de gestao

de mudanca em um firewall.

A funcionalidade Skybox Controle de Vulnerabilidade descobre vulnerabilidades diaria-
mente, avalia automaticamente o risco do negécio e prioriza atividades de correcao dentro
do contexto de sua rede [38].

A solucao proporciona uma visao consciente do contexto da rede e dos riscos que im-
pulsionam grandes vulnerabilidades em escala empresarial e gerenciamento de ameacas,
gerenciamento de firewall e monitoramento de conformidade, conforme ilustra a figura
4.13.
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Figura 4.13: Skybox View Enterprise Suite — Painel de controle de riscos [38].

Esse painel de controle oferece uma visao centralizada do processo de avaliacao de
vulnerabilidade inicial, incluindo acesso rapido a dados de vulnerabilidade recolhidos.
O Centro de analise utiliza sofisticados mecanismos de analise de riscos para eliminar da-
dos de vulnerabilidade irrelevantes e pode fornecer um quadro preciso de vulnerabilidades
priorizado por risco.
Dentro desse cenario de gerenciamento de vulnerabilidades, a ferramenta apresenta, ainda,

o centro de remediagdo, que proporciona uma boa maneira de gerenciar o ciclo de vida
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de cada vulnerabilidade.

Esse centro equaliza numa tinica visao todas as ameacas, provendo, de forma consistente,
uma visao consolidada de todos os alertas das ameagas, bem como todos os boletins corre-
latos. Numa segunda estancia, a ferramenta classifica as ameagcas pelo impacto potencial
que elas podem ter no negocio, classificando ainda, os esforcos para sua remediacao. Por
fim, essa console recomenda a remediacao adequada para cada ameagca, automatizando

ainda, o processo de rastreio das solugoes escolhidas [38].

4.2.9 TrustedAgent GRC v5.0.4

Stephenson [49] informa que a plataforma TrustedAgent GRC V5.0.4 é uma ferramenta
de gerenciamento de riscos de TT modelada a partir da estrutura de gestao de risco esta-
belecida pela NIST SP 800-37 e que engloba atividades de definicao, classificacao, plane-
jamento, implementacao, avaliagao, gerenciamento, autorizagao e fiscalizagao dos riscos.
Essa solugao fornece uma visao empresarial que busca a integracao, a padronizacdo e a
melhoria dos processos de GRC que existem no orgao.

A ferramenta é compativel com outros frameworks padrao de gestao de segurancga da
informacao, como a ISO 27001, COBIT, SOX, PCI, Federal Financial Institutions Exa-
mination Council — FFIEC, NERC, NIST, HIPAA e outros, automatizando a utilizacao
de T1I, os riscos e os processos de conformidade, incluindo a autorizacao, o cumprimento,
o gerenciamento de politicas e a gestao de incidentes, tudo isso de forma centralizada em
uma console [50].

A ferramenta é capaz de estabelecer o contexto de um érgao, agrupando os metadados
(ativos) em até trés classes distintas: sistemas, sitios e programas. A classe de sistemas
armazena ativos do tipo aplicacgoes; a classe sitio, datacenters com localizacao fisica; e
por fim, a classe programas, para politicas e procedimentos. Isso pode ser visto na figura
4.14.

47



Orpanizaticn Comgponents | | Progres Symeun Siles ' Users Admenistration

- Systems
. all
B Air Force
+ Canters for Info

¥ Cenkral Intels
- [Fem.f-l-“r—' Trustedigent

" Al

B Cloud Secunty BN
- FedRAMP Reposkory -

= ~1
<) g ACS_laaS_Demol (ACS-1aaS-Demol)

» 8 Portts of Contact (6) P i i
# & software Assets (30) : = -
¥ wa Hardware Assets (6)
£ = Network Assets (2) —
# % Other Assets (5) - ; =1
+ 8 Subsvetems (0]

* g ACS_l13a5_Layerl (ACS-IaaS-Layerl)

+ Other

Figura 4.14: TrustedAgent GRC — Hierarquia Organizacional [50].

Uma vez que a entidade bésica, as defini¢bes de negbcios e as defini¢oes de ativos es-
tejam criadas, a ferramenta comunica e controla a aderéncia as politicas e procedimentos,
realizando revisoes de risco as normas especificas, identificando areas de risco expostos e
realiza o gerenciamento das atividades de remediacdo e mitigacao do risco.

Os riscos identificados a partir de auditorias, avaliacdes de controle e dados de vulnerabi-
lidade sao correlacionados, geridos e relacionados ao ativo afetado. A ferramenta oferece
varios métodos para determinar qual o nivel de risco, as agoes corretivas e o tratamento
de riscos apropriados. Essas conclusoes podem levar a uma acao corretiva.

Os relatérios podem ser criados, podendo acrescentar a eles os comentarios técnicos que
podem ajudar o sistema. Eles apresentam um padrao bem definido para os documentos,
nos quais ha intmeros relatérios padrao disponiveis, além de relatérios que podem ser

montados usando algumas de suas ferramentas.
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4.3 Selecao das ferramentas

Apés a analise das ferramentas, apresentadas no item anterior, foi verificado pelo pes-
quisador que dentre as ferramentas estudadas, apenas duas delas receberam avaliacao
maxima pela equipe de andlise da revista em todos os tépicos analisados. As ferramen-
tas sdo a Modulo Risk Manager v8.4 e a Tufin Orchestration Suite, conforme pode ser

observado na tabela 4.x.

Tabela 4.4: Destaque das Maiores Notas atribuidas as ferramentas analisadas[40]

Nome cCi C2 C3 C4 C5 Co
Acuity STREAM Integrated Risk Manager v3.1 4.00 4.00 5.00 5.00 4.00 5.00
Aegify vMarch2014 5.00 4.00 5.00 5.00 5.00 4.00
Agiliance RiskVision v7.0 (HF1) 5.00 5.00 5.00 5.00 5.00 4.00
AlgoSec Security Management Suite v6.5 5.00 4.50 5.00 5.00 5.00 4.50
Allgress Insight and Risk Manager v5 5.00 5.00 5.00 5.00 4.00 5.00
Citicus ONE vR.4.0 5.00 5.00 5.00 5.00 4.00 5.00
FireMon Security Intelligence Platform 5.00 4.75 5.00 4.00 4.00 4.75
Modulo Risk Manager v8.4 5.00 5.00 5.00 5.00 5.00 5.00
Netwrix Auditor for Active Directory 5.00 5.00 5.00 5.00 4.00 5.00
New Net Technologies Change Tracker Enterprise 5.00 5.00 5.00 4.00 5.00 5.00
Promisec Endpoint Manager 5.00 4.00 5.00 5.00 3.50 3.00
Risk Analytics as a,Service v4.1.0 4.00 4.00 4.00 5.00 4.00 4.00
RSA Archer GRC Platform,5.4 SP1 5.00 4.00 5.00 5.00 5.00 4.00
Rsam GRC Platform v 8.2 5.00 5.00 5.00 5.00 4.00 5.00
Skybox View Enterprise Suite v7.0 4.00 5.00 5.00 5.00 4.00 5.00
SolarWinds Network Configuration Manager 5.00 5.00 5.00 4.50 5.00 5.00
Titania Nipper Studio 5.00 5.00 5.00 3.50 2.50 4.00
Total Protection (ToPS) for Compliance v7.x 5.00 4.00 5.00 5.00 5.00 5.00
Tripwire Enterprise and Tripwire DataMart 5.00 5.00 5.00 5.00 5.00 4.50
TrustedAgent GRC V5.0.4 5.00 4.00 5.00 5.00 4.00 4.00
Tufin Orchestration Suite 5.00 5.00 5.00 5.00 5.00 5.00
Viewfinity Application Control 5.00 5.00 5.00 5.00 4.00 3.75

A primeira ferramenta, a Modulo Risk Manager v8.4, foi considerada como sendo uma
ferramenta poderosa, versatil e capaz de entrar em operagao em um Orgao sem muito
esforco. A equipe da revista considerou essa ferramenta como a melhor op¢ao de compra

para entidades que necessitassem realizar atividades de gestao de riscos e conformidade.
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A segunda, apesar de ser igualmente bem avaliada, ndo possui o foco voltado para acoes
de andlise de risco e sim para agoes em gestao de politicas. A pesquisa conduzida pela
equipe da revista foi realizada em um grupo de ferramentas de gestao de riscos e gestao
de politicas. As duas ferramentas estdao em grupos distintos e receberam nota maxima,
em cada um dos grupos a que pertencem.

As outras ferramentas, as excluidas da pesquisa, estao apresentadas na tabela 4.5, inclusive
com uma breve descricao da principal funcionalidade delas, que foi, basicamente, o motivo

que levou as suas exclusoes da etapa de elicitacdo de requisitos.

Tabela 4.5: Ferramentas excluidas da pesquisa — Justificativas

Nome

Justificativas

AlgoSec Security Ma-
nagement Suite v6.5

Apresenta foco em gestao de politicas.

Citicus ONE vR.4.0

Apresenta foco em andlise de risco organizacional, sem foco
na TI.

FireMon Security In-
telligence Platform

Apresenta foco em gestao de politicas.

Netwrix Auditor for
Active Directory

Apresenta foco em processos de auditoria em infraestrutura
de AD.

New Net Technologies
Change Tracker En-
terprise

Apresenta foco em processos de conformidade e auditoria de
mudancas.

Promisec
Manager

Endpoint

Apresenta foco em gestao de conformidade de ativos de rede.

Risk Analytics as a
Service v4.1.0

Apresenta foco em analise de risco em BigData - Dados em
geral.

SolarWinds Network
Configuration Mana-
ger

Apresenta foco em gestao de conformidade de ativos de rede.

Titania Nipper Studio

Apresenta foco em gestao de conformidade de ativos de rede.

Total Protection | Apresenta foco em processos de auditoria em infraestrutura
(ToPS) for Compli- | de AD.

ance v7.x

Tripwire  Enterprise | Apresenta foco em processos de auditoria em infraestrutura
and Tripwire Data- | de TI.

Mart

Tufin  Orchestration | Apresenta foco em gestao de politicas para ativos de rede.
Suite

Viewfinity =~ Applica- | Apresenta foco em gestao de politicas de uso de aplicativos

tion Control

em redes.
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4.4 Requisitos elicitados

Como descrito antes, no decorrer da pesquisa dessas ferramentas, foi feito um levanta-

mento nos sitios de todos os fabricantes, na procura por informagdes complementares,

buscando contatos, manuais e representacoes no Brasil. Os resultados serdao apresentados

a seguir.

Para essa etapa foram elencados requisitos especificos para as ferramentas, com foco na

gestao de riscos. Assim, requisitos considerados necessarios foram aqui listados para ob-

servacao e utilizacao futura:

estabelecimento do contexto;

cadastro de ativos;

cadastro de atributos de ativos;

atribuicao de responsabilizagdo por ativo (para stakeholders);
cadastro de critério para andlise de risco;

customizac¢ao de matriz de risco;

exportar relatorios em planilhas eletronicas;

importar relatérios de planilhas eletronicas;

confec¢ao de matriz de comparagao de critérios (Método AHP);
criagdo de matriz de comparagao de ativos por critério (Método AHP);
criacao de relatorios por grupo de ativos;

criacao de relatorios de analise de risco;

instalagdo em plataforma Windows;

instalagdo em plataforma Linux;

possuir rotinas de backup e restauracao;

integracao com o Active Directory;

integracao com o LDAP.

Nos proximos tépicos serao detalhados esses requisitos elicitados das ferramentas estuda-

das.

1.

Estabelecimento do contexto: Mapeamento de riscos e dos ambientes que podem

influencia-los, definindo os critérios e o escopo da gestao.
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Cadastro de ativos: O cadastro de ativos tem como finalidade permitir que a
associacao entre um componente de ativo e uma base de conhecimento possam
ser utilizadas para a medicao de risco. De fato, esse cadastro funciona como um
registro de todos os detalhes técnicos relevantes que podem ser utilizados em etapas

posteriores da andlise em si.

Cadastro de atributos de ativos: Esse requisito complementa o requisito ante-
rior. O esperado nas ferramentas é que no “cadastro de ativos” haja um conjunto
de atributos a ser preenchido para uso posterior. A ideia é de que a ferramenta
possibilite a criacao de novos atributos, de acordo com a especificidade dos ativos e

da analise de risco.

Atribuicao de responsabilizagio por ativo (para stakeholders): Esse requi-
sito destina-se a selecdo de uma pessoa, que deve estar previamente cadastrada no
sistema, que deve responder pelo ativo. Essa pessoa serd a responsavel por fornecer
as informacoes relacionadas aos atributos dos ativos, principalmente no tocante ao

calculo do risco.

Cadastro de critério para analise de risco: O cadastro de critérios tem como
finalidade permitir que sejam adicionados critérios especificos a analise de risco.
Entende-se que essa analise pode ser feita com foco especifico para cada fim. O ob-
jetivo desse critério é, portanto, a insercao de critérios além daqueles pré-existentes

na ferramenta.

Customizacao de matriz de risco: A matriz de riscos é um instrumento que
visa a0 mapeamento de todos os riscos catalogados de acordo com seus respectivos
niveis de probabilidade, impacto e severidade propostos, permitindo, assim, que os
riscos mais criticos sejam rapidamente identificados através de uma forma visual.
Customizar essa matriz de riscos significa ajustar a forma como os riscos serao
identificados. Significa que o usuario podera criar matrizes de riscos especificas a

cada cenario, se for o caso.

Exportar relatérios em planilhas eletronicas: Exportar relatérios em plani-
lhas eletronicas é um requisito que facilita a sele¢ao, ordenagao e/ou consultas em
relatdrios extensos. Desenvolver diversos tipos de consulta em um relatorio exige um
esforco computacional da ferramenta. Ao transportar o conteido de um relatério
para uma planilha eletronica, abre-se um conjunto de possibilidades de ordenacao e

consultas que tornam desnecessarias sua implementacao no codigo da ferramenta.

Importar relatorios de planilhas eletronicas: Importar relatérios de planilhas

eletronicas ¢ um requisito que facilita a correcdo de uma determinada informagao

92



10.

11.

12.

13.

ou conjunto de informacao que foram identificadas quando da confec¢ao de matriz
de comparagao de critérios (Método AHP) Esse item faz parte de um conjunto
de requisitos relacionados a utilizacao do método AHP no processo decisério, que
permitiria, a ferramenta, a criagdo de uma matriz de comparagao de critérios de
forma grafica, possibilitando ao usuario do sistema a comparacao dos critérios par

a par.

Confeccao de matriz de comparagao de critérios (Método AHP): Criacao
de matriz quadrada com os critérios selecionados a analise de risco do contexto
estudado. Destina-se ao estabelecimento do Vetor de Eigen, que determina o peso

que cada critério tera na analise, como um todo.

Criacdo de matriz de comparacgao de ativos por critério (Método AHP):
Esse item também faz parte do conjunto de requisitos necessarios a utilizagao do
método AHP. Na verdade, ele é um desdobramento do método e o seu objetivo é
o de que a ferramenta também possa criar uma matriz de comparacao, utilizando
todos os ativos a serem analisados, critério por critério, de forma que, se houvessem

dez critérios, haveriam, nesse caso, dez matrizes.

Criagao de relatoérios por grupo de ativos: Esse item visa permitir o agrupa-
mento de um determinado tipo de ativo de TI, de forma que a ferramenta possa
tratar esse grupo individualmente, transportando para o grupo, o maior indice de
determinado atributo, ou a sua média, de acordo com o que for mais pertinente a

analise de risco.

Criacao de relatorios de analise de risco: Relatérios servem para exibir infor-
macoes consolidadas das ultimas avaliagoes de riscos. Esses relatorios podem ser
customizados e, antes que sejam gerados, podem ser filtrados para mostrar apenas
informagoes especificas. Uma vez gerados, devem poder ser enviados por e-mail ou
exportados em diversos formatos, desde editaveis, como txt, doc, docx, até aqueles
somente para leitura, como xml ou pdf. A geracao no formato de planilhas eletréni-
cas foi tratada como um requisito a parte, por conter especificidades que o distingue

de um relatério comum.

Instalagdo em plataforma Windows: Esse item ndo se trata de um requisito
funcional, mas possui extrema relevancia se considerarmos que os ambientes de TI
dos diversos o6rgaos da APF sao heterogéneos com relagdo a plataforma existente.
Determinar a usabilidade de uma ferramenta nessa plataforma pode significar a sua

utilizagdo ou nao.
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14. Instalagao em plataforma Linux: Esse item apresenta a mesma relevancia do
requisito anterior, guardadas as especificidades de cada plataforma. As distribuigoes
Debian, Suse, Red Hat, Slackware, por exemplo, apesar de serem todas Linux,
possuem particularidades quanto a bibliotecas, dll’s e applets, que tornam facil a

instalacdo das ferramentas, ou nao.

15. Possuir rotinas de backup e restauracao: Esse item nao é um requisito funci-
onal, mas apresenta relevancia extrema, se considerarmos que qualquer ferramenta
que manipule uma quantidade significativa de informacao necessita ter implemen-
tada uma rotina de backup automatica e, ainda, uma rotina de recuperagao dessas

informacoes.

16. Integracdo com o Active Directory (AD): Esse item visa possibilitar a inte-
gracao com um servigo de diretério no protocolo LDAP que armazena informagoes
sobre objetos em rede de computadores e disponibiliza essas informacoes a usua-
rios e administradores dessa rede. O AD é, na verdade, um software da Microsoft

utilizado em ambientes Windows.

17. Integragao com o LDAP: O LDAP ou Lightweight Directory Access Protocol é
um protocolo de aplicagao aberto, livre de fornecedor e padrao de industria para
acessar e manter servicos de informagao de diretério distribuido sobre uma rede.
Esse item visa possibilitar a integracao com um servico de diretério nas distribuigoes

Linux que recebem o mesmo nome do protocolo LDAP.

4.5 Estudo de Caso da Ferramenta Modulo Risk Ma-
nager

Apos extensiva busca e diversas solicitagoes de informagoes complementares enviadas aos
contatos listados nos sitios, as tinicas empresas que responderam aos questionamentos fo-
ram a eGestalt Technologies SecureGRC, representante da ferramenta Aegify vMarch2014
e a Modulo Solutions for GRC, representante da ferramenta Mdédulo Risk Manager. As
ferramentas destas empresas encontram-se no mesmo grupo de andlise apresentada na
revista, quer seja, a gestao de riscos. No entanto, somente a Modulo possui representacao
no Brasil e, por isso, o estudo passou a se concentrar na utilizacao da ferramenta Risk
Manager como insumo bésico para extracao de requisitos funcionais e nao-funcionais ne-
cessarios ao cumprimento do terceiro objetivo especifico deste trabalho.

No Brasil, a empresa Moédulo Security Solutions, que é nacional, fabrica a ferramenta

Risk Manager, lider nos segmentos de Seguranga da Informagao e Gestao de Vulnerabili-
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dades em TI, Gestao de Riscos Operacionais, Gestao de Riscos Corporativos, de Centros
Integrados de Operagoes para Gestao por Indicadores, Cidades Inteligentes e Grandes
Eventos.

Sem ter uma outra ferramenta disponivel no mercado brasileiro para atuar no segmento
de gestao de risco e compliance, ela é, no momento, a tunica alternativa do mercado. A
empresa também possui atuagao internacional, atuando de forma especifica no mercado
americano.

Apos algumas tentativas de contato com a empresa, o autor desta dissertacao conseguiu
agendar uma reuniao com representantes técnicos da empresa, na qual foi apresentada
uma minuta da pesquisa para todos os presentes. A empresa mostrou-se inicialmente
interessada em contribuir com a pesquisa, fornecendo todos os subsidios necessarios a fase
de levantamento de requisitos.

Apos essa reuniao, a empresa disponibilizou, no més de dezembro de 2014, um equipa-
mento com a versao instalada da ferramenta e, somente no més de janeiro de 2015, pode
disponibilizar um técnico da area para que, junto com este autor, realizassem uma prova
de conceito (POC) na infraestrutura de rede do DSIC com o objetivo de verificar se a
ferramenta poderia ser adaptada para a realizacdo da andlise de riscos financeiros sobre
os ativos de rede do DSIC.

Nessa POC, foram verificados os modulos de cadastramento da ferramenta. Inicialmente
foi visto os moédulos de cadastramento de contexto interno, em conformidade a com a
norma ISO 31.000. O estabelecimento do contexto é feito estabelecendo-se o perimetro

em que foi feita a andlise de risco, como pode ser visualizado na figura 4.15.
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Figura 4.15: Modulo RM — Estabelecendo o contexto [26].

Esses perimetros podem ser de diversos tipos, a ferramenta é bastante flexivel nesse
ponto. Assim, o perimetro pode representar um rack, uma se¢do, um departamento ou
mesmo um o6rgao. Uma vez estabelecido, os ativos podem ser cadastrados dentro desses
perimetros. A vantagem de agrupar os ativos por perimetros é que podem ser feitos ajus-
tes e andlises especificas por perimetro estabelecido.

O sistema permite, ainda, a alocacao de gestores para esse perimetro, que podem ser
desde uma pessoa até um grupo de pessoas. O perimetro pode ter também seus atributos
customizados para que sejam inseridos e armazenados em um conjunto varavel de infor-
magoes especificas.

Adicionalmente ao cadastro do perimetro, a ferramenta permite o cadastro de ativos (Fi-
gura 4.16), que podem, inclusive, ser criados por tipo: tecnologia, processo, pessoa e
ambiente. E possivel a criacao de tipos customizados de ativos, o que nao é o foco desta
pesquisa, pois, no nosso estudo, o ativo do tipo “tecnologia” atende a necessidade do

estudo.

56



Ativos o

Propriedades | Componentesde Atvo | Alributos  Localizagdo | Vulnerabiidades | Historico de Andlises

) Adicionar= ) Aglies = ¥ Exibir~
4l Organizacdo
Atnvos B Visuslzar | [ Ectar (@ Exciuir
Atvos importados do NeXpose
Computadores de reinamento Tipo de ativo
Diretona ASministratva Teensiogia

Dirgtoria de Gesenvohimento
Diretoria de Negécios
Diretoria Financeira

Dirstoria Técnica Responsavel
Escritério Central

Nome do Ativo

Novo Aivo

Nome 8o Responsivel

Administrator
13 O S E-mail
{- () Importado do Qualys 06/03 SERRGmIUe.con
' Presigéncia Telelone
' Recursos Humanos +55(21) 2123-4600
’ Redce Intema
[ Semicoes Retevancia Criucidade Penodicidade da anakse (dias)
] Supone interno MNormal 0.00 0
’ Treinamento da Colata

Figura 4.16: Modulo RM — Cadastro de ativos [26].

Ao cadastrar um ativo, é possivel a insercao de diversos atributos. Alguns ja inerentes
ao tipo do ativo, porém, a ferramenta possibilita, ainda, a criagdo de atributos adicionais
que podem ser criados, editados e selecionados para exibi¢cdo pelo usuario do sistema.
Existe uma enorme lista de atributos que podem ser criados para cada objeto padrao e
mesmo que ele nao esteja nessa lista, pode-se usar o artificio de usar o atributo “Texto”
para a insercao customizada de um atributo. Dentro das possibilidades existem Anexos,
Data/hora, E-mail, Férmula, Georreferéncia, Imagem, Link, Lista de opg¢oes, Numero,
Paragrafo, Relacionamento, Texto e Toépicos. Esses atributos nao estao disponiveis para
todos os objetos e sua criagao é bem flexivel, com telas de ajuda muito bem elaboradas
e intuitivas. A figura 4.17 apresenta uma tela de criagdo do atributo “Imagem”, na qual

podem ser customizados diversos parametros inerentes ao atributo ou ativo.

Imagem
* Nome do Atributo * Associar a Tipos de Ativo
)
Ambente -
* Nome da Varidvel Pessoa
Processo
digte apenas iefras, nUMeros ou _ exceio 0 pAMeID caracters que deve Ser UM letra ou Tecnologa
[Noteoooks:
Descrigio

Atvar numero maximo de arquivos

Ativar tamanho maximo dos arquivos

= Salvar &) Cancela:

Figura 4.17: Modulo RM — Criando atributos de ativo [26].
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A customizacao do atributo dé a ferramenta uma flexibilidade de acoes, pois permite
ao analista a criagao customizada que pode, em um segundo momento, ser utilizado para
outras atividades.

Uma vez que os perimetros e os ativos estejam cadastrados, a ferramenta possibilita con-
sultas ao modulo organizacao, que podem ser dos tipos ERM, de Riscos, de Compliance e
Workflow. As consultas podem ser consolidadas pelos seguintes elementos: agrupamento,
ameaca, ativo, componentes de negdcio, componentes de ativo, controle, fonte de ameaca,
KB e perimetro.

A consulta por agrupamento interessa na pesquisa, pois diversos ativos a serem cadastra-
dos podem ser agrupados por tipo para que a analise de risco em investimentos em T1
seja feita por grupos de ativos e nao por ativo isoladamente.

A ferramenta permite a exportacao de relatérios customizados que podem ser exportados
e editados em uma planilha e importados novamente para o sistema. Objetos, ativos ou
atributos nao podem ser excluidos por essas funcionalidades. Isso é bastante ttil porque
permite a criagao e a edicao de uma estrutura organizacional dentro e fora do sistema. A

figura 4.18 mostra a tela inicial do médulo de exportagao de relatorios.

Exportar/Importar ©
Exportar Organizagio importar Organzacio

* Selecione uma opgao
IMpOrtar esirutura Organizacional, pessoas @ compo v

* Selecione um arquivo para importagao

m
-
v

Exclur todos os ativos existentes antes de mporia

Exclur todos os perimetros exstentes antes de importar

Mensagens de Validagao da Importacao

Situaclo Mensagem

Foi valdada a atusizaclio de 0 atvois), 0 pessoa(s) & 0 componente(s) e negdc

Foi vaidada a Cl'll;aﬁ de 0 atwvois), 0 componente(s) de ativo, 0 perimetro(s), 0 componente(s) de negocio 0 relacionamenio(s) entre atvos & componentes de negoce
taticos. 0 relaconamento(s) entre componentes de negocic laticos & estratégicos ¢ [ pesscals

Foi vaicdada a exciusdo de 0 ativo(s). 0 componented(s) de atvo, O permetro(s), 0 componente(s) de negoco. 0 relacionamento(s) entre ativos e componentes de negoco
tabcos e 0 relacionamento(s) entre componentes de Negacio tAbCos ¢ estratégicos ¢ 0 pessoals

Néc foram encontrados dades na planina a serem NCuices ou atuaizados

Figura 4.18: Modulo RM — Exportar relatério [26].

Essa funcionalidade é desejavel a pesquisa porque permite a visualizacao integrada de

todos os atributos e, devido a possibilidade de importacao para o sistema, seria possivel
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a correcao de eventuais distor¢oes ou ajustes ainda na fase de andlise.

A ferramenta gera diversos tipos de relatérios, desde genéricos até os especificos de risco.
Os genéricos podem ser criados desde o inicio e permitem a inclusao de consultas es-
pecificas de outras secoes da ferramenta, como organizacao, de riscos, de eventos e até
mesmo a integracdo com consultas SQL* como fonte de dados. Os relatérios permitem
customizacao para insercao de logos das empresas, capas, segoes, graficos e tabelas.

Os relatérios de risco, apesar de se poder acessa-los através de qualquer usuario que acesse
a pagina da ferramenta, ficara restrito ao nivel de acesso que tal usuario tenha. Muitos
desses relatorios sao resultados de questionéarios que foram elaborados e respondidos. O
processo de tomada de decisao sobre investimentos previsto na ferramenta nao faz alusao a
tomada de decisao pretendida nesta pesquisa, haja vista, todas as decisdes da ferramenta
se reportarem a riscos tecnoldgicos e nao riscos financeiros.

A ferramenta da Modulo disponibiliza, para as agoes de criacao de relatorios, o programa
Report Designer. A edigao dos relatérios mencionada anteriormente, s6 pode ser feita
através desse aplicativo, que é um programa a parte e deve ser baixado e instalado sepa-
radamente. O detalhe desse programa é que ele funciona semelhante a um editor de texto
padrao, porém somente abre e edita os relatérios gerados pela ferramenta da Modulo.
Abaixo é mostrado a figura 4.19 com o detalhe de edi¢do de um relatério, com a insergao

de uma imagem.

1. RESUMO DA ANALISE

Este relatorio

apresenta

resultado da andlise de riscos reslizada no proje

Algumas das principals questdes tratadas aqui sbo: (1) Quals as pri
{Hi) Quais o3 niveis de riscos dos controles ndo implement
reduzir os riscos? (iv) Como priorizar as acdes de seqy

Figura 4.19: Modulo RM — Edigao de relatério [26].

4Structured Query Language, ou Linguagem de Consulta Estruturada ou SQL, é a linguagem de
pesquisa declarativa padrao para banco de dados relacional utilizada pelos principais softwares, como
Oracle, Microsoft SQL Server, PostgreSQL, MySQL, entre outros.
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Detalhes de caracteristicas, funcionalidades e “How to” — “Como fazer” ” — do pro-
grama podem ser encontrados no manual da ferramenta, disponibilizado pela Modulo.
Apés inimeras reunides com os técnicos da empresa, foi constatado que, apesar da ferra-
menta da Mdédulo Security Solutions, ser muito customizavel, mesmo ela nao seria capaz
de realizar as analises pretendidas, sob o ponto de vista de investimentos, e tanto os
técnicos, quanto este pesquisador concluiram que a ferramenta serviria apenas como um
repositorio de informagdes dos ativos, sem, contudo, conseguir realizar uma anélise e con-
sequente apresentacao de escalas de riscos a que os ativos de T1 estariam sujeitos.
Assim, concluiu-se que ha necessidade da construcao de uma ferramenta especifica para
a area de TI, na qual seja possivel levantar prioridades para a tomada de decisao de in-
vestimentos em tecnologia da informagao.

Tendo isto como premissa final da pesquisa, os itens a seguir, apresentam um plano de
definicao de software que descreve de forma sequencial, as etapas necesséarias a construgao
de uma nova ferramenta de andlise de riscos em investimentos de TI através e, principal-

mente, do levantamento de seus pretensos requisitos.

4.6 Consolidacao dos requisitos elicitados

A partir do estudo desses requisitos, as ferramentas selecionadas anteriormente, foram
novamente analisadas em busca da conformidade e o resultado obtido pode ser visualizado

na tabela 4.6, constante do Apéndice A, desta pesquisa.

Tabela 4.6: Elicitacao de requisitos detalhado por ferramenta (Apéndice A)
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Capitulo 5

Analise e Especificacao de Requisitos
e Critérios para uma Ferramenta que

atenda a demanda do contexto

5.1 Especificacao da nova ferramenta

A anélise de risco de uma infraestrutura de tecnologia de informacgao proposta para a
pesquisa seria uma que, ao invés de ter como ponto focal as vulnerabilidades técnicas,
teria como foco os detalhes técnicos pertinentes a uma contratagdo de bens ou servigos.
Assim, fatores como atualizagoes de drivers de componentes fisicos, atualizacio de licencas
de software, ou ainda varreduras para verificacao de portas de comunicagao, que deveriam
estar configuradas de um modo ou de outro, ndo sao requisitos essenciais desta pesquisa.
O levantamento dos requisitos de um sistema, software ou framework deve ser listado
pela necessidade de se avaliar o grau de prioridade que a atencao a um determinado ativo
tenha ou nao para ser observado pelo gestor de TI. Essa observagao seria objeto de outra
andlise, agora puramente para investimentos.

A decisao de qual tipo de investimento fazer depende agora de quanto recurso pode ser
alocado ao ativo que tem a prioridade de investimento. As ac¢oes sobre um ativo variam de
acordo com a natureza do ativo. O Guia de Boas Praticas em Contratacoes de Solugoes
de TI, expedido pela SLTI do MPOG - indica no art, 4°, da Instru¢do Normativa IN
04/2014 [8], o seguinte:

Art. 4° As contratacoes de que trata esta IN deverdo ser precedidas de
planejamento, elaborado em harmonia com o Plano Diretor de Tecnolo-
gia da Informagao — PDTI. § 1° O PDTI devera estar alinhado a EGTI
e ao plano estratégico institucional e aprovado pelo Comité de Tecno-
logia da Informagao do 6rgao ou entidade. § 2° Inexistindo o PDTI,
o 6rgao ou entidade deverd proceder a sua elaboragao, observando, no
que couber, o Guia de Elaboracao de PDTI do SISP, acessivel no Portal
do SISP. § 3° Inexistindo o plano estratégico institucional, sua ausén-
cia deverd ser registrada no PDTT e devera ser utilizado um documento
equivalente, como o Plano Plurianual — PPA. (2014)
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Assim, apos terem sido estabelecidas as prioridades dos ativos de rede, elas devem ser
submetidas ao previsto na IN 04 e precedidas de planejamento. e para executar esta fase,

¢é necessario cumprir as seguintes etapas:

e instituicao da equipe de planejamento da contratacao;
e cstudo técnico preliminar da contratagao;
e analise de riscos; e

e claboracao do termo de referéncia ou projeto basico.

A etapa de estudo técnico preliminar da contratacao deve ser realizada pelos integrantes
Técnico e Requisitante, e é composta pela definicao e especificacdo das necessidades do
negocio e tecnoldgicas e do levantamento de requisitos necessarios para a correta escolha
da solucao de tecnologia da informagao a ser contratada ou adquirida.

Tendo como premissa a necessidade de encontrar uma ferramenta de analise de risco para
a tomada de decisdo de investimentos na area de tecnologia da informagao (ativos de
rede), os requisitos necessarios a uma ferramenta seriam os estabelecidos e, contidos no

plano de definicao de software.

5.1.1 Objetivos

A especificacao dos requisitos deve conter o conjunto de a¢ées que devem ser atendidas
pelo software de andlise de risco com énfase em investimentos de tecnologia da informacao,
de forma que satisfaca as necessidades do gestor de TT do 6rgao, assim como estabelecer
o escopo do produto a ser futuramente desenvolvido.

O publico-alvo desse conjunto de requisitos sao os clientes (gestores de TI e desenvolve-

dores do provavel software).

5.1.2 Escopo do software

O produto nao possui um nome determinado, mas seria um software composto por um
componente Unico, cuja finalidade destina-se ao apoio aos gestores de TI na analise de

risco de ativos de rede com énfase em investimentos.

5.1.3 Limites do software

Dentre as limita¢oes do software, podem-se destacar as seguintes:
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o software nao realizara analise de riscos voltadas a vulnerabilidades dos ativos;

o software nao realizard inventario de ativos de rede automaticamente através de

agentes ou plug-ins;

e 0 software nao possuird um modulo de ajuda online. No entanto, contard com um

manual de uso;

e 0 software nao realizara back-up das suas bases de dados automaticamente. As

rotinas de back-up deverao ser realizadas pela administracao de dados dos érgaos.

e 0 software nao realizara indicacao sobre qual tipo de investimento deve ser realizado

no ativo. Ele apenas indicara qual o ativo que deve ser priorizado para investimento.

Convém destacar que, no processo de contratagao, de acordo com a IN 04/2014, na
etapa de estudo técnico preliminar da contratacao é que sera decidido qual a linha de

acao a ser tomada com relagao ao ativo.

5.1.4 Beneficios esperados do Software

O software ira proporcionar uma lista de prioridades dos ativos a serem observados, sob
a oOptica de investimento. Seus cdalculos possibilitardao ao Gestor se basear em critérios
matematicos bem definidos e alinhados com suas perspectivas financeiras.

E importante destacar que a ferramenta utiliza o método de andlise hierdrquica (AHP)
para mensurar os valores indicados para cada ativo. Assim, fica evidente que o software
agregara qualidade no processo decisorio, se comparado com processos puramente empi-
ricos utilizados no cotidiano da maioria dos érgaos publicos da APF.

Os itens, que se seguem nesse capitulo, apresentam os requisitos e critérios que atendam a
demanda do contexto. Todos os requisitos e critérios estao inseridos no Plano de Definicao
de Software, detalhado adiante.

5.2 Plano de definicao de software

Este Plano é um documento que tem como finalidade elicitar os requisitos necessarios

para o desenvolvimento de uma ferramenta para gestao de risco de ativos em TI, a partir

do entendimento do processo de negécio existente, que servird de base para a identifica-

)

¢ao dos seus problemas, e a partir deste ponto, mapear um novo fluxo, descrevendo os

elementos basicos para construgao de uma solugao de software.

A metodologia utilizada procura ter "como base a qualidade, se alicerca em processo
bl bl

dispoe de métodos que fornecem a técnica de como fazer e utiliza apoio automatizado de
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ferramentas'[29].

Os mapeamentos de processos foram feitos utilizando o BPMN — Business Process Mode-
ling Notation, através da ferramenta Bizagi Process Modeler.

Os requisitos foram levantados, com base no negocio do DSIC, especificamente, em seu
processo de contratagao de bens e servigos de TI, utilizando o método iRON (integragao

de Requisitos Orientados a Negdcio) e com o apoio da ferramenta iRON Explorer [13].

5.2.1 Andalise institucional

1. A organizacao
O DSIC é um dos 6rgaos que compoe o GSI/PR. Sua estrutura organizacional,
conforme organograma ilustrado na Figura a seguir, contempla as seguintes Coor-

denacoes:

e Coordenagao-Geral de Gestdo de Seguranca da Informacao e Comunicagoes

(CGGSIC);
e Coordenagao-Geral de Tratamento de Incidentes de Redes (CGTIR);
e Coordenagao-Geral do Sistema de Seguranga e Credenciamento (CGSSC).

e Além destas Coordenagoes, o DSIC conta com 03 (trés) setores de apoio: a

Assessoria, o Gabinete e o Grupo de Apoio Técnico (GAT).

Centro de Pesquisas e ‘ Comité Gestor de
Desenvolvimentoparaa [ e f Inf
Seguranga das Comunicagdes Seguranca da Informacso
(CEPESC) (CGSI)

[

Tratamento de Incidente de "~ desegurangae
Redes Ctedeamento

acao-G

Gestédode SIC

CGGSIC)

Figura 5.1: Organograma Funcional do DSIC .
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2. O negdbcio
O GAT é o responsavel pela governanga de tecnologia da informagao do DSIC. Nesse

processo de gestao, sao realizadas as seguintes atividades:

e Levantamento de demandas de TI

e Levantamento de oportunidades de T1
e Gestao do orcamento de TI

e Gestao de riscos de TI

e Planejamento de contratacao de T1

Dentre essas atividades, pode-se destacar o controle do or¢gamento de TI como sendo
o prioritario, pois nao é raro observar escassez de recursos para a area de TI nas
diversas esferas do Governo Federal.

A contratacao de bens e servigos da administracao publica federal é regulada pela
IN n° 04/2014, editada pela SLTT do MPOG, que retine um conjunto de politicas,
diretrizes e normas relativas a todo o processo de aquisi¢ado de bens e servigos, bem
como o processo de gestao dos recursos de TI. O mais relevante dessa IN é o fato de
que ela criou uma cultura buscando o alinhamento estratégico da area de TI, nao
s6 com a area finalistica, mas com as demais areas da organizacao.

Com a implantagdo da IN 04 as contratacoes de TI passaram a ser vinculadas aos
planejamentos estratégicos institucionais, haja vista as organizacoes serem cada vez
mais dependentes de solugoes de TT para o alcance de seus objetivos.

Esse processo do GAT pode, entao, ser sintetizado pelas seguintes acoes:

e Levantamento das necessidades de contratacao de TI, de acordo com o Plano

de Metas e Agoes publicados no Plano Diretor de Tecnologia da Informacao
(PDTI);

Levantamento do or¢amento disponivel para a area de TT;

Estudo preliminar do or¢camento;

Solicitacao de propostas as empresas fornecedoras de solugao de TI;

Consolidagao e analise das propostas orcamentarias;

e Andlise de Viabilidade Orcamentaria.

Nesse ponto, o processo pode ter duas situagoes: A primeira, é a de que o recurso
orcamentario é suficiente para atender a todas as demandas previstas no PDTI e,
nesse caso, o gestor inicia a execugao or¢amentaria, com os processos de contratagoes

preconizados pela IN 04. A segunda opgao, é a de que o recurso or¢amentario nao
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é suficiente para atender a todas as demandas previstas no PDTI. Nesse segundo

cenario, o Gestor executa as seguintes acoes:

e Consolidagao de um relatério de viabilidade orcamentaria;

e Envio desse relatorio a autoridade competente para determinagao de priorida-
des;

e Recebimento das prioridades;

e Execucao das contratacoes até o limite orgamentario.

A partir desse ponto, ambas as situagoes convergem para o mesmo desfecho, a saber
a execucao das contratagoes que sao feitas mediante calendario de execucgao, para
o caso do orcamento ser suficiente para todas as demandas, ou mediante a lista de

prioridades estabelecida pela autoridade competente.

5.2.2 Mapeamento do processo de contratacao de TI no DSIC
(Fluxo atual)

Nesta etapa foi mapeado o processo de contratacao de T1 do DSIC, como ele é estruturado
no momento. Este mapeamento é conhecido como Modelo “As Is”, pois retrata o processo
atual.

Ele esta simbolicamente apresentado na figura 5.2, a seguir, porém, pode ser melhor

visualizado em tamanho ampliado, no Apéndice B.
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Figura 5.2: Mapeamento do Processo de Contratagao de TI (DSIC) "As Is".

5.2.3 Andalise Funcional

1. Area envolvida:
A &rea central envolvida pelo sistema, a ser desenvolvido, serd o préoprio GAT que é
a Unidade que detém a gestao de TI do DSIC, onde o foco sera o processo decisério
sobre quais equipamentos devem ser priorizados no eventual contingenciamento de

recursos orcamentarios.

2. Descrigao do processo decisorio:

O GAT realiza as atividades de gestao de TI do DSIC, com base em dois documentos
fundamentais, que sdo o PDTT e a Dotagao Or¢amentéaria do DSIC para o ano-base.
Inicialmente é feito um levantamento de precos de todas as necessidades de TT lista-
das no PDTI. Esse levantamento é feito mediante a solicitagao formal as empresas
prestadoras de servigos ou solugbes de TI, de proposta/orgamento de cada ativo
listado no PDTT.

Essas propostas/orcamentos sao entdo, analisados, catalogados e acumulados no
Plano geral, onde é feita uma totalizacdo preliminar que demonstra qual o orga-
mento necessario para a execucao de 100% do Plano de Metas do Departamento,
elencado no PDTI.

Neste momento o GAT realiza a analise financeira do Plano de Metas e, caso verifi-
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que que o orcamento disponibilizado ao DSIC é suficiente para sua execucao, inicia
os processos de contratacao executando cada item do Plano, a medida em que as
demandas vao se apresentando, quer seja por tempo, quer seja por necessidade de
manutencao.

Caso a analise financeira indique que nao ha recursos financeiros suficientes para a
execucao de todo o Plano de Metas, um relatério consolidado dessa andlise é pro-
duzido e encaminhado ao Sr. Diretor do DSIC para que este, indique as prioridades
com que as contratacoes devem ser realizadas, até o fim do recurso orcamentario.
Nesse processo de indicagao de prioridades, o Sr. Diretor solicita duas informagoes

complementares:

e Primeira: Ao GAT — Um cronograma de necessidade de execugao das con-
tratacoes de TI. Para ilustrar essa solicitacao, pode ser citado como exemplo,
informacgoes que determinam a ordem cronolédgica das necessidades de TI, tipo
listar os ativos de TI por data de término de garantia, ou renovagao de contrato;

(S

e Segunda: As Coordenagoes — Um rol de prioridades com que estes equipamen-
tos devem ser manutenidos, de acordo com as necessidades de cada Coordena-

Gao.

Essas demandas auxiliam o Sr. Diretor a decidir as prioridades com que serao
executadas as contratacoes. Apds essa definicao ter sido divulgada ao GAT, esse
setor inicia a execugao orcamentdaria, e essa execucao sera realizada ciclicamente
cumprindo uma sequéncia de eventos que pode ser visualizada no recorte do mape-

amento do processo, abaixo:

Tem recursa £ Cantrato
pars eeougio? £

@] ! E &
Execugho das Ng' » 45l Finejamento Helecio ce
Contratagles da Contratagio Fornecedor
E S Selecions item i l

dalsta
5im

“estia do
Cantrato

Lista possul
‘ mai Itens?

d Contrato

Terma gt Encemraments
o

Lista de
+ Frioridades de

) | Cantratacia

Figura 5.3: Detalhe: Execucao orcamentéria - Fluxograma .
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Nesse recorte, pode ser visto que cada item da lista é selecionado, e entao é verificada
a disponibilidade de recurso para sua execugdao. Se houver tal disponibilidade, o
processo caminha para o planejamento da contratacao, e ato continuo, um novo
item da lista ¢ selecionado.

O processo termina quando nao houver mais itens na lista, ou quando nao houver

mais recurso orcamentario para sua execucao.

3. Identificacdo dos problemas:

e Falta de critério de escolha:

Tabela 5.1: Problema no processo atual: Falta de critério de escolha

Nome

Justificativas

O problema de:

Falta de critério para a elaboracao da lista de priorida-
des.

Afeta:

A execucao do plano or¢camentéario.

Cujo impacto é:

Uso do recurso de forma ndo otimizada.

Beneficios de uma solu-
cao seriam:

Uso racional do recurso orcamentario, propiciando um
melhor aproveitamento em prol do DSIC.

e Montagem da lista de prioridade baseada em linha temporal:

Tabela 5.2: Problema no processo atual: Montagem da lista de prioridade baseada em

linha temporal

Nome

Justificativas

O problema de:

Montagem da lista de prioridades baseada em uma linha
temporal.

Afeta:

A execucao orcamentaria face a necessidade de alinha-
mento estratégico da T1 com o planejamento estratégico
institucional.

Cujo impacto é:

Solugao de continuidade nos servigos mais relevantes
para o objetivo do DSIC.

Beneficios de uma solu-
cao seriam:

Uso racional do recurso or¢amentario, propiciando um
melhor aproveitamento em prol do DSIC.
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e Montagem da lista de prioridades baseada na demanda das Coorde-

nacgoes:

Tabela 5.3: Problema no processo atual: Montagem da lista de prioridades baseada na
demanda das Coordenagoes

Nome Justificativas

O problema de: Montagem da lista de prioridades baseada na demanda
das Coordenacoes.

Afeta: A execucao orcamentaria face a necessidade de alinha-
mento estratégico da TI com o planejamento estratégico
institucional.

Cujo impacto é: Solucao de continuidade nos servigos gerais que contri-
buem para o alcance do objetivo do DSIC.

Beneficios de uma solu- | Uso racional do recurso orgamentario, propiciando um

cao seriam: melhor aproveitamento em prol do DSIC.

5.2.4 Proposta de Solugao

1. : Objetivo geral:
Desenvolver um software de anélise de risco para a tomada de decisao de investi-
mentos financeiros na area de tecnologia da informacao — ativos de rede, permitindo
analises de critérios especificos, sob o ponto de vista financeiro, que direcionem os
esforcos de execugao orcamentaria para a elaboragao de uma lista de prioridades

otimizada pela combinacao de miltiplos critérios.

2. Objetivos especificos:

e Levantamento dos ativos de T1 a serem analisados

Tabela 5.4: Objetivos da solugao: Levantamento dos ativos de TI a serem analisados

Nome Justificativas

Objetivos especificos: Realizar o levantamento dos ativos de TI que serao ob-
jetos da andlise de riscos para investimentos em TI.

Prioridade: Alta.

Proposta de solugao: Desenvolvimento de um sistema que permita o cadastro
de ativos de TI, com diversos atributos.

Funcionalidades: Cadastramento do ativo de TI — Cadastramento de atri-
butos de ativos de T1I.
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e Levantamento dos fornecedores de ativos de T1

Tabela 5.5: Objetivos da solugao: Levantamento dos fornecedores de ativos de TI

Nome

Justificativas

Objetivos especificos:

Realizar o levantamento dos fornecedores de ativos de T1
que serao consultados pelo sistema para levantamento de
critérios dos ativos de TI.

Prioridade:

Baixa.

Proposta de solugao:

Desenvolvimento de um sistema que permita o cadastro
dos fornecedores de ativos de T1I, com diversos atributos.

Funcionalidades:

Cadastramento de fornecedores de ativo de TI — Emissao
de mensagens eletronicas para solicitar dados de ativos

de TI.

e Elaboracao dos critérios de analise de riscos

Tabela 5.6: Objetivos da solucao: Elaboracao dos critérios de andlise de riscos

Nome Justificativas
Objetivos especificos: Realizar o cadastro dos critérios de analise de risco.
Prioridade: Alta.

Proposta de solugao:

Automacao no processo de composicao dos critérios uti-
lizados na analise de risco.

Funcionalidades:

Definicao de critérios de anélise de risco — Criacao dos
critérios.
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e (Calculo do peso dos critérios de analise de risco

Tabela 5.7: Objetivos da solucao: Calculo do peso dos critérios de analise de risco

Nome Justificativas

Objetivos especificos: Calcular o peso que cada critério tera sobre o resultado
final do sistema.

Prioridade: Alta.

Proposta de solucgao: Aplicagao de analises técnicas, par a par, sobre todos

os critérios de andlise de risco a partir de uma matriz
quadrada de forma a calcular, com precisao, o grau de
relevancia que cada critério possui no processo de anélise
de risco, como um todo.

Funcionalidades: Geracao de uma matriz quadrada para inser¢ao da ana-
lise par a par dos critérios e, geragao do calculo do peso
que cada critério possui, no processo, como um todo.

e Calculo do peso dos ativos por critério na analise de risco

Tabela 5.8: Objetivos da solucao: Célculo do peso dos ativos por critério na analise de

risco
Nome Justificativas

Objetivos especificos: Calcular o peso que cada ativo possui quando analisado
exclusivamente por um dos critérios na analise de risco.
Prioridade: Alta.

Proposta de solugao: Aplicacao de analises técnicas, par a par, sobre todos os
ativos de TI, levando-se em consideragao um tinico crité-
rio da andlise de risco a partir de uma matriz quadrada
de forma a calcular, com precisao, o grau de relevancia
que cada ativo de TT possui no processo de analise de
risco, quando considerado um tnico critério. Esse cél-
culo se repetira tantas vezes quantas forem os critérios
cadastrados.

Funcionalidades: Geracgao de uma matriz quadrada para insercao da ana-
lise par a par dos ativos de TI, tomando como referéncia
o critério escolhido — Geragao do calculo do peso que
cada ativo de TI possui, no processo, como um todo.
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e Consolidacao da andlise de risco dos ativos de TI

Tabela 5.9: Objetivos da solucao: Consolidacao da andlise de risco dos ativos de TI

Nome Justificativas

Objetivos especificos: Combinar o peso que cada ativo possui isoladamente por
critério, num unico resultado ponderado por analise de
multicritério.

Prioridade: Alta.

Proposta de solugao: Aplicagao da Analise de Multicritério para consolidacao

dos multiplos pesos que cada ativo tem quando com-
parado critério por critério. Esse calculo consolida os
ativos por prioridade de execugdo orcamentaria, infor-
mando qual ativo possui o maior risco sob o ponto de
vista orcamentario.

Funcionalidades: Geracao de uma lista dos ativos de TI priorizados por
risco de investimento — Geracao de detalhamento, por
ativo de T, dos resultados obtidos em cada critério ana-
lisado.

5.2.5 Descricao do Processo Proposto

A gestao de TI no DSIC é feita pelo GAT. Porém, nao ha uma definicao sobre o processo
decisorio, ou seja, nao ha um setor ou responsavel claramente definido para o estabele-
cimento de prioridades para execucao orcamentaria, caso haja o problema de nao se ter
recurso or¢amentario suficiente para a execuc¢ao do plano de manutencao organica dos
ativos de TI do Departamento.

Esse procedimento é feito empiricamente pelo Diretor do Departamento, que se baseia

somente em dois parametros para tal atividade:

e Cronograma de vencimento das garantias e/ou contratos de manutengao em vigor;

e

e Necessidade pontual informada pelos Coordenadores das areas com atividades-fim.

Assim, nao raro, as prioridades preestabelecidas sao modificadas ao longo do ano de
exercicio fiscal, por demandas pontuais apresentadas, inopinadamente, por um ou outro
coordenador, quando assim surgem.

O sistema proposto visa consolidar um grupo de critérios técnicos, sob o ponto de vista
orcamentario, além de um critério técnico, Fator de Risco, para apreciacao do ativo de T1
frente as necessidades de se cumprir os objetivos da organizacao.

O sistema prevé o cadastro de alguns tipos de usudrios para que estes possam lidar

73



com diversas fases do processo de andlise de riscos. Inicialmente, foram visualizados os

seguintes tipos de usuarios do sistema:

e Administrador:
A funcao Administrador do Sistema é uma fungao predefinida que inclui tarefas
lteis para o administrador do sistema, tendo responsabilidade completa pelos seus
parametros configuraveis, mas nao necessariamente pela manutenc¢ao do contetido

das informacoes.

e Gestor:
A funcao Gestor é uma funcao predefinida que inclui as tarefas mais importantes
do sistema. Ele tem a responsabilidade de realizar o cadastro de ativos de TI, dos
fornecedores, além de incluir as analises de critérios e de ativos de TI por critérios.
E o responsavel direto pela manutencao dos contetidos publicados no sistema, bem

como de emitir os relatérios disponibilizados.

e Convidado:
A funcao Convidado é uma funcao predefinida do sistema que permite ao usuario,
responder alguns questionarios previamente criados, de forma que suas respostas
sejam automaticamente inseridas no sistema. Esse usuario ganha acesso ao sistema
através do envio de um link para acesso externo, onde tera permissao de edi¢ao

apenas no conteudo disponibilizado, sem que tenha acesso direto ao sistema.

O sistema funciona basicamente no processo de definir os ativos de TT por prioridade de
investimento.

Para realizacao dessa atividade, o sistema opera da seguinte forma: Uma vez definido que
nao ha orcamento suficiente para a execucao do plano de manutengao organica dos ativos
de TI.

Os ativos de TI devem entao, serem cadastrados no sistema e alguns parametros desses
ativos devem ser obrigatoriamente registrados no sistema. Cada ativo deve ser identifi-
cado por um cédigo tnico, descricao, fabricante, preco unitario, preco de manutencao “per
call”, preco anual do contrato, tempo de vida 1til, probabilidade, severidade, relevancia,
taxa de uso, grupo e status do ativo.

Esses ativos de TI devem ser agrupados, pois um mesmo conjunto de ativos pode ter pa-
rametros diferenciados, como probabilidade, severidade e relevancia, que juntos compoem
um dos critérios, o fator de risco. O sistema deve considerar o maior deles, pois quando
executa a andalise de riscos, ele o faz para os grupos de ativos de TI e nao para um ativo,

isoladamente.
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5.2.6 Critérios da analise de riscos

Os critérios para a analise de risco em investimentos de TT visam, de uma forma geral,
observar detalhes que possam mensurar as diversidades financeiras a que os ativos de TI
estao sujeitos. Neste item, foram elencados seis critérios que nao esgotam as possibilidades
de influéncia, positiva ou negativa, numa eventual andlise de riscos a que estes ativos estao
sujeitos.

Cada critério é composto por dois ou mais atributos de um ativo de T1I e, nessa proposta de
sistema, espera-se que esses critérios sejam cadastrados, editados e até mesmo excluidos,
se necessario.

Os critérios idealizados nessa fase do projeto foram os seguintes:

1. Prego do atendimento per call
O atendimento per call, ou "por chamado", envolve um conceito de atendimento
comumente utilizado no mercado de TI. Trata-se de uma solicitacao de servigo
realizada sem que exista, necessariamente, uma relacao contratual prévia entre o
cliente e o fornecedor do servico, ou seja, € um atendimento pontual, ndo previsto,
no qual o cliente, necessitando de determinado servico para seu ativo de T1I, contata
o fornecedor para que ele emita um orgamento e, se autorizado, o fornecedor realiza
o servico mediante acerto financeiro entre as partes.
Esse critério é calculado tomando-se por base o valor do contrato do ativo de TI
individualizado e pelo valor de um atendimento per call do ativo de TI em questao.
O wvalor do contrato do ativo de TI individualizado significa que, se por ventura
houver um contrato inico para a manutencao de um conjunto de ativos, esse valor
seria o valor do contrato dividido pelo nimero de ativos que o contrato abrange.
Esse critério sera tanto mais importante para a analise de riscos, quanto for maior
o percentual que o preco do atendimento per call representar em relacao ao valor
contrato do ativo de TI individualizado.
Isso significa que se esse preco for muito alto, o peso desse critério sera alto, também,
o que o faz ser diretamente proporcional a analise de riscos, como um todo.
Para realizar o calculo e, assim obter a porcentagem do preco de atendimento per

call, foi estabelecida a féormula que pode ser visualizada na figura 5.x:

Pre¢o do atendimento "Per call”

P t do P "p "=
orcentagem do Frego ferca Valor do contrato individualizado

Figura 5.4: Férmula de célculo do critério prego atendimento per call.
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A porcentagem obtida sera considerada diretamente proporcional a analise de riscos,
pois quanto maior o percentual obtido, maior sera o peso do critério na analise. Isto
se deve ao fato de que se um ativo possui um preco per call muito proximo do valor
do contrato individualizado, significa dizer que sob o ponto de vista financeiro,
a manutencao desse contrato passa a ser mais conveniente para a administragao
publica.

A fim de criar um indicador para graduar esse critério, e assim poder realizar as
etapas seguintes da andlise de riscos proposta, foi utilizada a Tabela de Saati [33],
que gradua as comparacoes em escalas de 1, 3, 5, 7 e 9 e, utiliza ainda os valores 2,
4, 6 e 8 como valores intermediarios para pequenos ajustes.

Dessa forma, o critério teria seus respectivos indicadores estabelecidos de acordo

com a tabela 5.10:

Tabela 5.10: Indicadores do critério: preco atendimento per call
Critério: Valor
Porcentagem do Preco Per call
Acima de 90%
Acima de 80% até 90%
Acima de 70% até 80%
Acima de 60% até 70%
Acima de 50% até 60%
Acima de 40% até 50%
Acima de 30% até 40%
Acima de 20% até 30%
Até 20%

Ne)

N W[ | O O | GO

. Preco anual do contrato

O preco anual do contrato reflete o custo total de uma determinada solucao de
TI para cada periodo de 12 meses. Trata-se de um dos critérios principais em
decisoes de investimento, uma vez que vai impactar diretamente na disponibilidade
orcamentaria do 6rgao a cada exercicio financeiro.

Para a composicao desse critério, a pesquisa destacou a porcentagem que o preco
anual do contrato teria sobre o valor total do orcamento disponibilizado para o érgao
no que concerne a gestao de TI. O impacto desse percentual sobre o orgamento,
como um todo, pode, de certa forma tornar a gestao de TI inviavel, pois se um
unico contrato consumir um percentual elevado do or¢camento, pouco ou nenhum
recurso sobrara para a gestao dos demais ativos de TI.

Esse critério foi concebido para ser estimado através do percentual que o valor
anual do contrato representa do orcamento do ano em exercicio e, dessa forma, o

seu céalculo deve ser realizado, conforme ilustrado na figura 5.5, a seguir.
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Prego anual do contrato

Porcentagem do Preco anual do contrato =

Valor do orgamento do ano em curso

Figura 5.5: Férmula de célculo do critério prego anual do contrato .

A porcentagem obtida sera considerada inversamente proporcional a analise de ris-
cos, pois quanto maior o percentual obtido, menor sera o peso do critério na analise.
Isto se deve ao fato de que se um ativo possui um contrato anual cujo valor seja
muito préximo do valor total do orcamento disponibilizado ao 6rgao, significa dizer
que sob o ponto de vista financeiro, a manutencao desse contrato passa a ser menos
interessante para a administracao publica, pois ao celebrar esse contrato todo ou
quase todo o recurso disponibilizado seria utilizado e, nesse caso, nao haveria mais
recurso disponivel para a gestdao de TI como um todo, reduzindo significativamente,
a possibilidade de ajustes de necessidades ou prioridades na gestao dos ativos do
orgao.

A fim de criar um indicador para graduar esse critério, e assim poder realizar as
etapas seguintes da andlise de riscos proposta, foi utilizada a Tabela de Saati [33],
que gradua as comparacoes em escalas de 1, 3, 5, 7 e 9 e, utiliza ainda os valores 2,
4, 6 e 8 como valores intermediarios para pequenos ajustes.

Dessa forma, o critério teria seus respectivos indicadores estabelecidos de acordo

com a tabela 5.11:

Tabela 5.11: Indicadores do Critério: Prego anual do contrato
Critério: Valor
Porcentagem do Preco anual do contrato
Até de 20%
Acima de 20% até 30%
Acima de 30% até 40%
Acima de 40% até 50%
Acima de 50% até 60%
Acima de 60% até 70%
Acima de 70% até 80%
Acima de 80% até 90%
Acima 90%

Ne}

N W | O O | 0O

3. Prego global do produto
O preco global do produto trata-se da soma dos pregos unitarios de um determi-
nado grupo de ativos de TI, que para a andlise de riscos é tratado como um tnico

elemento. Em geral, quando um contrato de manutencao ¢é firmado, ele é feito para

7



um determinado grupos de ativos e, nao isoladamente, item por item. Assim, esse
critério tem estreita relagao ao valor que esse ativo, ou grupo de ativos tem, em
relacao ao patrimoénio de TI do 6rgao.

Esse critério é calculado através do percentual que o Preco global do produto repre-
senta sobre o valor total do patrimoénio de TI do érgao e, dessa forma, o seu calculo

deve ser realizado, conforme ilustrado na figura 5.6, a seguir.

Prego global do produto

P t do P lobal d duto =
ereentagem do Frego globat do produto Valor do patriménio de TI

Figura 5.6: Férmula de preco global do produto .

O resultado desse célculo apresentara o percentual que esse ativo, ou grupo de
ativo representa sobre todo o patrimonio calculado e, para fins da anélise de riscos
proposta, esse valor sera considerado diretamente proporcional a atividade, pois,
quanto maior o percentual obtido, maior sera o peso do critério na analise de riscos.
Essa suposicao baseia-se no fato de que se um determinado ativo, ou grupo de ativos
tem um alto percentual do patriménio, como um todo, significa dizer que deixa-lo
sem protecao de um contrato, por exemplo, representaria em um grande risco para
o patriménio do 6rgao e, por isso o estabelecimento de um processo de protecao
sobre esse ativo seria mais atrativo, pois a administracao publica estaria, de certa
forma, protegendo seu patrimonio.

A fim de criar um indicador para graduar esse critério, e assim poder realizar as
etapas seguintes da andlise de riscos proposta, foi utilizada a Tabela de Saati [33],
que gradua as comparagoes em escalas de 1, 3, 5, 7 e 9 e, utiliza ainda os valores 2,
4, 6 e 8 como valores intermediarios para pequenos ajustes.

Dessa forma, o critério teria seus respectivos indicadores estabelecidos de acordo

com a tabela 5.12:
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Tabela 5.12: Indicadores do critério: prego global do produto
Critério: Valor
Porcentagem do Preco global do procuto
Acima de 90%
Acima de 80% até 90%
Acima de 70% até 80%
Acima de 60% até 70%
Acima de 50% até 60%
Acima de 40% até 50%
Acima de 30% até 40%
Acima de 20% até 30%
Até 20%

Ne}

DN W | O O | 0O

4. Tempo de vida util
O tempo de vida 1til de um ativo “é o periodo durante o qual a entidade espera
utilizar o ativo ou niimero de unidade de producao ou de unidades semelhantes que
a entidade espera obter pela utilizagao do ativo” [7]. Em outras palavras, trata-se
de uma medida estimada do prazo no qual aquele ativo sera util para a finalidade a
que se propoe.
Ativos proximos a obsolescéncia tendem a apresentar altos custos de manutencao
e baixa performance quando comparados a modelos com langamento mais recente
e, de forma geral, tendem a ser substituidos ou descartados. Assim, a vida ttil
estimada (total e restante) para determinado ativo é um fator importante a ser con-
siderado em uma decisao de investimento.
De acordo com a Secretaria do Tesouro Nacional (STN) [7] ocorre depreciacao sobre
os bens materiais, e para subsidiar esse entendimento define-se depreciacdo como
sendo a reducao do valor dos bens pelo desgaste ou perda de utilidade por uso, agao
da natureza ou obsolescéncia.
Analogamente, para bens intangiveis, como softwares, ocorre a amortizacdo que
pode ser definido como sendo a reducdo do valor aplicado na aquisicao de direitos
de propriedade e quaisquer outros, inclusive ativos intangiveis, com existéncia ou
exercicio de duracao limitada, ou cujo objeto sejam bens de utilizagao por prazo
legal ou contratualmente limitado [7].
Assim, esse critério é montado a partir da depreciagdo ou amortizacao do ativo de
TI e, seu calculo deve ser identificado individualmente, item a item, e constante-
mente atualizado conforme preconizado pela propria STN. Esse cédlculo é realizado,
principalmente, como resultado de uma avaliacao técnica que possa definir o tempo
de vida 1til pelo qual o bem ainda podera gerar beneficios para a organizacao; e o

restante do tempo de vida til do bem, levando em consideragao a primeira insta-
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lacao desse ativo de TT.
Assim, para o estabelecimento dos indicadores desse critério, é necesséario o calculo
do tempo de vida 1util remanescente do ativo de TI e, esse calculo é expresso em

valores percentuais e deve ser calculado da seguinte forma:

Tempo de uso

Porcentagem do Tempo de vida util remanescente = 1,00 — - —
Tempo de Vida util

Figura 5.7: Férmula de Tempo de vida util .

O resultado desse cédlculo apresentard o percentual que esse ativo tem de tempo de
vida remanescente, obedecidos os critérios de depreciacao estabelecidos pela STN
para toda a APF.

Para fins da analise de riscos proposta, esse valor sera considerado inversamente
proporcional a atividade, pois, quanto maior o percentual obtido, menor sera o peso
do critério na andlise de riscos. Essa suposicao baseia-se no fato de que se um de-
terminado ativo possui um tempo de vida 1til elevado, menor sera a necessidade
de coloca-lo sob a protecao de um contrato, pois a probabilidade de ocorrer uma
pane ou algum evento ou mesmo um incidente que venha a degradar a performance
do ativo é minima. Analogamente a esse raciocinio, pode-se inferir que a situagao
inversa representa um alto fator de risco, pois essa alta porcentagem indicaria que

o ativo de TI, poderia se enquadrar em um ou mais dos seguintes fatores:

Colapso por desgaste fisico, pelo uso ou nao;

Geracao de beneficios futuros;

Limites legais e contratuais sobre o uso

Exploracgao do ativo;

Obsolescéncia tecnolégica

A fim de criar um indicador para graduar esse critério, e assim poder realizar as
etapas seguintes da andlise de riscos proposta, foi utilizada a Tabela de Saati [33],
que gradua as comparacoes em escalas de 1, 3, 5, 7 e 9 e, utiliza ainda os valores 2,
4, 6 e 8 como valores intermediarios para pequenos ajustes.

Dessa forma, o critério teria seus respectivos indicadores estabelecidos de acordo

com a tabela 5.13:
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Tabela 5.13: Indicadores do Critério: Tempo de vida ttil

Critério: Valor
Tempo de vida util ao
Até de 20% 9

Acima de 20% até 30% 8
Acima de 30% até 40% 7
Acima de 40% até 50% 6
Acima de 50% até 60% 5
4
3
2
1

Acima de 60% até 70%
Acima de 70% até 80%
Acima de 80% até 90%
Acima 90% (ou indefinido)

5. Fator de risco operacional

O fator de risco operacional refere-se a relevancia do ativo, sob o ponto de vista
dos servigos que ele suporta, associados & sua probabilidade de uma eventual falha
e, ainda, a severidade que essa falha pode representar a organizacdo. Este critério
esta, portanto, associado ao calculo do produto desses trés fatores: probabilidade
versus severidade versus relevancia.

A proposta do calculo desse critério foi extraida da ferramenta Modulo Risk Ma-
nager. Este autor optou pela utilizagao dessa metodologia de calculo por entender
que os fatores utilizados, bem como suas respectivas escalas de indicadores apresen-
tam conteudo razoavel, sendo reconhecidos e amplamente aceitos em toda a APF.
Assim, a seguir, apresentamos o detalhamento de cada fator: sua defini¢ao, seus
indicadores e algumas boas praticas para as suas respectivas mensuragoes.

A probabilidade esta diretamente relacionada a possibilidade de que um evento torne
indisponivel o ativo avaliado. Para esse estudo usamos a tabela 5.14 para estimar

esta variavel.

Tabela 5.14: Indicadores para o Fator Probabilidade

Probabilidade Possibilidade do evento ocorrer Porcentagem esperada
5 Muito Alta E praticamente uma certeza P > 95%

4 Alta E muito provavel 65% < P <= 95%

3 Média E provével 35% < P <= 65%

2 Baixa Nao é muito provavel 5% < P <= 35%

1 Muito Baixa E pouco provével P <=5%
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Estimar a probabilidade significa considerar diversos fatores, o que deve ser feito por
profissionais de TI que operam com o equipamento. Alguns desses fatores podem

ser exemplificados abaixo, mas nao se limitam a eles:

e mal funcionamento de componentes internos, devido a sobrecargas de energia

elétrica e/ou uso continuado;

e csgotamento da capacidade operacional do equipamento, quer seja de proces-

samento, quer seja de armazenamento;

e para o caso de dispositivos de segurancga, como firewalls, ao grau de vulnerabi-

lidade pela falta de atualizagoes técnicas.

No contexto desse critério, a severidade serve para indicar o nivel de impacto no
6rgao como um todo, caso o ativo TI seja indisponibilizado. Isso significa que, se
a interrupgao ou mau funcionamento ocorrer, a severidade vai pontuar o grau de
comprometimento do desempenho, da confiabilidade ou da qualidade dos ativos do
brgao [26].

Os valores utilizados como referéncia a esse fator podem ser visualizados na tabela

5.15, a seguir:

Tabela 5.15: Indicadores para o Fator Severidade

Severidade A ocorréncia causara

5 Muito Alta Maior comprometimento

4 Alta Comprometimento muito severo

3 Média Comprometimento severo

2 Baixa Comprometimento menos severo

1 Muito baixa Praticamente nao havera comprometimento

Para estimar a severidade, pode-se usar um ou mais fatores combinados entre si, con-
forme apresentados a seguir, e devem ser considerados como elementos que poderao

influenciar esse valor:

e 0 grau de comprometimento do desempenho dos ativos, como por exemplo, a
produtividade dos processos, servigos embarcados nesses equipamentos;

e o grau de comprometimento da qualidade dos servigos, informagdes, sistemas
ou afins. Por exemplo, a paralizacao parcial de alguns ativos que podem inter-
romper o fluxo de um pequeno conjunto de informacoes ou parte do sistema

ou do ambiente.

Por fim, completando a especificacao do critério Fator de Risco, a relevancia deve

ser observada, pois ela ird pontuar o nivel de importancia que o ativo tem para
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o orgao, levando em consideracao os componentes de negocio que ele suporta. Os
valores e regras utilizados para mensuragao desse fator pode ser verificado na tabela
5.16, apresentada a seguir: [26].

Tabela 5.16: Indicadores para o Fator Relevancia

Relevancia Comprometimento do ativo

5 Muito Alta Podera afetar todo a organizagdo e as perdas serdao ex-
tremante altas

4 Alta Podera afetar um ou mais negocios da organizacao e as
perdas serao graves

3 Média Podera afetar parte dos negbcios da organizagdo e as
perdas serao consideraveis

2 Baixa Podera afetar uma parte pequena e localizada da orga-
nizacao e as perdas serao baixas

1 Muito baixa Podera afetar uma parte muito pequena e localizada da
organizacao e as perdas serao minimas

Assim, ap6s a mensuracgao dos trés componentes do critério em questao, o seu calculo
fica sendo o produto entre esses trés componentes e pode ser facilmente visualizado

na figura 5.8:

Relevancia (1-5)

Probabilidade (1-5)

Severidade (1-5)

Figura 5.8: Matriz de célculo do Fator de Risco [26] .
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Esse critério é, entao, considerado diretamente proporcional a analise de riscos pro-
posta, devido ao grau de importancia para o 6rgao que esse fator ira evidenciar,
pois quanto maior for o fator de risco operacional, maior serd sua importancia no
processo decisério proposto, pois os valores obtidos indicam que o ativo de TI, tem
extrema valor agregado ao negbcio da organizacao, como um todo.

Assim, ap0s a realizagdo das mensuracoes e das multiplicagoes possiveis, foi pro-
posto um conjunto de indicadores para graduar esse critério, e assim poder realizar
as etapas seguintes da andlise de risco. Foi utilizada a Tabela de Saati [33], que
gradua as comparagoes em escalas de 1, 3, 5, 7 e 9 e, utiliza ainda os valores 2, 4, 6
e 8 como valores intermediarios para pequenos ajustes.

Os valores propostos para esse indicador estao discriminados, conforme explicitado
na tabela 5.17:

Tabela 5.17: Indicadores do Critério: Fator de risco operacional
Critério:

Fator de risco operacional Valor
75 — 80 — 100 — 125 9
50 — 60 — 64 8
40 — 45 — 48 7
30 - 32 - 36 6
24 — 25 - 27 )
16 — 18 — 20 4
10 -12 - 15 3
6-8-9 2
1-2-3-4-5 1

6. Capacidade Operacional do Ativo Segundo Rodrigues [31], a biblioteca Information
Technology Infrastructure Library (ITIL) define capacidade como sendo o rendi-
mento maximo que um item de configuracao ou um servigo de TI pode entregar, ao
mesmo tempo em que cumpre os niveis de servigo acordados.

No contexto dessa pesquisa, foi considerada a capacidade operacional do ativo de
TT como a magnitude ou o limite de utilizagao desse ativo, no qual o equipamento
ou software consegue entregar resultados.

Esse calculo ¢é realizado, principalmente, como resultado de uma avaliagao técnica
que possa definir a taxa de uso de um determinado ativo de TI que varia de ativo
para ativo, em tipo, métrica e resultados.

A fim de ilustrar as possibilidades, ou melhor, a diversidade de formas de se compu-
tar esse critério, pode-se citar o exemplo de um equipamento do tipo storage, que

tera sua capacidade operacional esgotada quando atingir o limite de espago de arma-
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zenamento em disco. Outro exemplo seria a capacidade operacional de um servidor
de rede que se esgotara quando atingir o limite de capacidade de processamento; e
assim por diante.

A fim de criar um indicador para esse critério, foi idealizada uma férmula que apre-
senta a porcentagem remanescente da capacidade operacional remanescente. Esse

calculo é realizado, de acordo com a féormula a seguir:

Taxa de uso atual

Porcentagem da Capacidade Operacional Remanescente = 1,00 — —
Cap.Op. Padrao

Figura 5.9: Férmula de Capacidade operacional .

Uma vez realizados os calculos necessarios para o levantamento desse critério, considerou-
se nessa pesquisa que essa porcentagem da capacidade operacional do ativo rema-
nescente é inversamente proporcional a analise de riscos proposta, porque quanto
maior for a capacidade operacional disponivel, menor sera sua importancia no pro-
cesso decisorio proposto, pois subentende-se que dispositivos com pouco uso, ou
pouca taxa de ocupagao nao necessitem de atualizagao, upgrade ou modernizacao.
Assim, a fim de criar um indicador para graduar esse critério, e desta forma poder
realizar as etapas seguintes da andlise de riscos proposta, foi utilizada a Tabela de
Saati [33], que gradua as comparagoes em escalas de 1, 3, 5, 7 e 9 e, utiliza ainda
os valores 2, 4, 6 e 8 como valores intermediarios para pequenos ajustes.

Dessa forma, os indicadores para esse critério podem ser visualizados na tabela 5.18,

descrita a seguir:

Tabela 5.18: Indicadores do Critério: Capacidade operacional do ativo de TI
Critério: Valor
Capacidade operacional do ativo de TI
Até de 20%
Acima de 20% até 30%
Acima de 30% até 40%
Acima de 40% até 50%
Acima de 50% até 60%
Acima de 60% até 70%
Acima de 70% até 80%
Acima de 80% até 90%
Acima 90%

Ne}

=N W | O Oy | 0O
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5.2.7 Operacao do sistema proposto

Agora que os critérios para o processo de analise foram definidos, é necessario inserir os
dados no sistema para que sejam utilizados. Na tabela 5.19, pode-se verificar as informa-

¢Oes necessarias para otimizacao dos critérios, bem como suas respectivas fontes.

Tabela 5.19: Fontes das informagoes necessarias a analise de risco

Informacgoes Necessarias Fonte de origem

1 Prego de Atendimento “Per call” Fornecedores de Solugoes de T1

2 Prego do Contrato Individualizado Fornecedores de Solugoes de TI

3 Contrato Anual Fornecedores de Solugoes de TI — Contrato
atual

4 Orgamento Anual do Setor Ordenador de Despesas da Organizagao

5 Precgo global do produto Fornecedores de Solugoes de TI — Nota Fiscal

6 Patrimonio de TT da Organizagao Gestor de TI da Organizagao

7 Tempo de Uso da Solugao de TI Gestor de TI da Organizagao

8 Tempo de Vida Util da Solugao de TI | Fornecedores de Solucoes de TI
9 Probabilidade da Solugao de TT (Pa- | Equipe técnica da Organizagao

rar)

10 Severidade da Solugao de TI Equipe técnica da Organizacao
11 Impacto da Solucao de TI Equipe técnica da Organizagao
12 Taxa de Uso da Solugao de TI Equipe técnica da Organizagao

13 Capacidade Operacional Padrao da | Fornecedores de Solugoes de T1
Solugao de TI

De acordo com a IN n° 5, de 27 de junho de 2014, da SLTI, que dispoe sobre os procedi-
mentos administrativos basicos para a realizacao de pesquisa de precos para a aquisi¢ao
de bens e contratacao de servigos em geral, as informagoes que sao provenientes dos for-
necedores de solugoes de TI devem ser formalmente requisitadas, através de canais de
comunicagao como oficios e/ou mensagens eletronicas (e-mails), para que possam ser uti-
lizadas em um processo formal de contratacao [9].

Diante dessa premissa estabelecida pela IN 05/SLT1/2014, o sistema deve emitir mensa-
gens automaticamente aos fornecedores de solugoes de T1 solicitando aquelas informagoes
que lhe sao afetas.

Uma vez que todas as informacoes foram coletadas, elas serdo inseridas no sistema pelo
gestor de TI e quando concluida essa etapa, todos os ativos terao seus indicadores esta-
belecidos e pode-se entao, iniciar o processo de analise de riscos de investimento de TT.
A andlise pode ser conduzida com tantos critérios quanto sejam necessdrios. O sistema
deve prover ao gestor, a possibilidade de selecionar quais critérios devem ser utilizados no
Processo.

Assim como os critérios, o sistema deve prover ao gestor a escolha de quais ativos de TI
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devem participar da analise.

Uma vez que os critérios e ativos de TT e foram selecionados, o sistema possibilitard ao
gestor fazer uma comparagao par a par com os critérios, que serao dispostos numa matriz
quadrada. Cada par avaliado receberd um valor que varia de 1 a 9 e, o sistema devera
calcular, automaticamente, a avaliacdo para o par inverso. A conclusdo dessa atividade
provera ao sistema, o peso que cada critério terda na analise proposta.

Diversos cenarios podem ser montados, adicionando ou removendo critérios da analise.
No entanto, é relevante destacar que cada alteragdo (inclusdo, modificagdo ou exclusao
de critérios na anédlise) forgard o gestor a fazer uma nova comparacao par a par com esse
novo conjunto de critérios.

Na figura 5.10, pode ser visto uma matriz quadrada simulando a comparagao par a par
com quatro critérios selecionados. Nesse quadro, as células na cor “azul” que delimitam a
diagonal principal da Matriz, sempre terao o valor igual a “1”, pois a comparagao de um
critério contra ele mesmo, sera sempre igual a unidade. As células na cor “branca” serao
preenchidas pelo gestor de TI, de acordo com o grau de relevancia que um critério tenha
para o processo como um todo quando comparado a outro critério. Por fim, as células
delimitadas em negrito e na cor “verde” serao preenchidas automaticamente pelo sistema,
pois sao os campos que representam as comparacoes inversas daquelas que foram feitas
pelo gestor de T1. Os valores dessas células serao os inversos daqueles lancados nas células

na cor “branca’.

COMPARAGAO CRITERIO 01 CRITERIO 02 CRITERIO 03 CRITERIO 04

CRITERIO 01

CRITERIO 02

CRITERIO 03

CRITERIO 04

Figura 5.10: Modelo de Matriz de Comparacao de Critérios .

Ap6s os valores serem lancados no sistema, este deve, automaticamente, realizar as

seguintes etapas:

e Normalizacao da matriz de comparacao: Esta tarefa ¢ realizada através da soma
dos valores de cada coluna da matriz de comparacao. Posteriormente, cada valor

da coluna ¢ dividido pelo somatério obtido nessa mesma coluna;
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e Calculo do vetor de Eigen: nesta etapa o objetivo é o de identificar um vetor de
prioridades global que armazene a prioridade associada a cada alternativa em relagao
ao foco principal. Esse vetor é calculado através da média aritmética das linhas da

matriz de comparacao apods a etapa de normalizagao;

e Consisténcia logica: Verificacdo da coeréncia entre as atribuicoes dos valores atri-
buidos pelo gestor de TT a cada comparagao. Esse célculo (RC) é feito pela seguinte
razao IC/IR, onde IR é o Indice de Consisténcia Randémico obtido para uma matriz
reciproca de ordem n, com elementos nao-negativos e gerada randomicamente e o
Indice de Consisténcia (IC) é dado por A —n)/(n - 1), onde A méx calculado através
da soma dos produtos entre cada valor do Vetor de Eigen e pelo total da respectiva

coluna da matriz de comparagao original [33].

Segundo Saaty (2005) a condi¢ao de consisténcia da matriz de Comparagao é aceitavel se
o valor de RC for menor ou igual a 0,10, ou seja, se RC < 0,10. Vale lembrar que o valor
de IR ¢ fixo e foi definido por Saaty numa tabela prépria [33].

Vencida essa etapa, inicia-se a analise par a par dos ativos de TI, tomando por base um
unico critério. Essa nova fase do processo é de extrema importancia e serd repetida para
todos os critérios selecionados para a analise.

O sistema deve montar uma matriz quadrada com os ativos de TI, semelhante a matriz do
processo anterior, s6 que os ativos devem ser comparados, tendo como referéncia cada um
dos critérios selecionados. Usando a quantidade de critérios sugerida na tabela anterior,
essa etapa teria entdo, quatro matrizes, e o processo de preenchimento seria semelhante
ao utilizado quando da etapa de comparacao de critérios.

As células em “azul” teriam o valor “1”. Aquelas em “verde” serao preenchidas pelo Ges-
tor de TT e as células em “laranja” serao preenchidas automaticamente pelo sistema, com
os valores inversos aqueles lancados nas células “verde”.

Agora na figura 5.11, pode ser visto uma matriz quadrada simulando a comparacao par a
par de cinco ativos de TI. Deve-se notar que a célula inicial (analogamente, no software
Microsoft excel, seria a posicdo Al) verifica-se que estd destacado o Critério 01. Ato
continuo, a matriz seguinte seria com o Critério 02, depois o Critério 03 e, assim suces-
sivamente até que sejam feitas todas as comparagoes, com todos os critérios selecionados
para a analise.

Nesta figura, as células na cor “azul” que delimitam a diagonal principal da Matriz, sempre
terao o valor igual a “1”, pois a comparacao de um ativo contra ele mesmo, sera sempre
igual a unidade. As células na cor “branca” serao preenchidas pelo gestor de TI, de acordo
com os indicadores pré-concebidos anteriormente. Importante lembrar que nessa etapa
os ativos de TI sdao comparados entre si, par a par, tomando como referéncia um tinico

critério. Por fim, as células delimitadas em negrito e na cor “verde” serao preenchidas au-
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tomaticamente pelo sistema, pois sao os campos que representam as comparagoes inversas
daquelas que foram feitas pelo gestor de TI. Os valores dessas células serdao os inversos

daqueles langados nas células na cor “branca”.

CRITERIO 01 ATivo 01 ATivo 02 ATivo 03 ATivo 04 ATivo 05

ATivo 01

ATivo 02

ATivo 03

ATivo 04

ATIvo 05

Figura 5.11: Modelo de Matriz quadrada de Anélise de Ativos de TI por Critério .

Essas matrizes, seguindo o mesmo raciocinio da primeira matriz, a matriz de critérios,
também devem ser normalizadas e, o processo ¢ idéntico ao descrito na etapa de norma-
lizacao daquela matriz.

Vencida essa etapa, a etapa seguinte é a consolidagao de todas as avaliagoes. Esse pro-
cesso ¢é feito de forma automatica pelo sistema e, ele ocorre da seguinte forma:

Na matriz de comparacao dos critérios, foram registrados os valores do Vetor de Eigen
para cada critério considerado.

Nas matrizes seguintes, apds a normalizacao, obtém-se a média de cada linha que é con-
siderado o peso que aquele critério tem, sobre o processo decisoério.

O calculo por ativo sera feito através do somatorio dos produtos entre o peso de prioridade
do ativo de TTI e o peso do critério que foi determinado pelo Vetor de Eigen.

Ao término, o sistema apresentara um relatorio, ordenado de forma decrescente, pelo per-
centual obtido pelos ativos de TI. Essa relacao indicara a prioridade de investimentos a
luz dos critérios estabelecidos. O ativo de TI que obtiver o maior percentual, serd o de

maior prioridade.
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5.2.8 Mapeamento do processo de contratacao de TI no DSIC
(Fluxo proposto)

Nesta etapa foi mapeado o processo de contratacao de TI do DSIC. Como ele serd apés
a implementacao da solucao proposta. Este mapeamento é conhecido como Modelo “To
Be”, pois retrata como o processo ficara apds o sistema ser posto em producao.

Ele estd simbolicamente apresentado na figura 5.12, a seguir, porém, pode ser melhor

visualizado em tamanho ampliado, no Apéndice C.

Figura 5.12: Mapeamento do Processo de Contratagao de TI (DSIC) "To Be".

e Descricao das Atividades, gateways e raias do Mapeamento:
Neste ponto, serao descritas as atividades desenhadas no mapeamento, assim como
os gateways e raias que simbolizam os atores do processo proposto. Observe que a

descricao segue o fluxo do processo, da forma mais linear possivel.

1. Atividade: Estudar preliminarmente o Orgamento

O Gestor de TT analisa o PDTI e o Orgamento previsto da Organizacgao.
2. Atividade: Estudar preliminarmente o Orcamento

O Gestor de TT analisa o PDTT e o Orgamento previsto da Organizagao.
3. Atividade: Solicitar Propostas

O Gestor de TT solicita aos fornecedores das diversas solugoes de TT uma pro-
posta para a atividade prevista no PDTI (Manutengao, Aquisi¢ao, Atualizagao

Evolutiva, etc.) através de documento formal, gerado pelo sistema.
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10.

11.

12.

. Atividade: Elaborar Propostas

Os fornecedores elaboram e enviam ao Gestor de TT as propostas solicitadas,

podendo essas propostas serem de manutencao, atualizacao ou aquisicao.

. Atividade: Analisar Propostas

Ap6s receber as propostas dos fornecedores, o Gestor de T1 analisa e seleciona
o prego-base para ser utilizado como valor de referéncia para estudos e/ou

processo de contratacao.

. Atividade: Analisar Viabilidade Orcamentaria

Apos consolidar todos os pregos e popular com os dados das propostas de
todos os ativos de TI, o Gestor de TI verifica se ha orcamento suficiente para

a execucao de todas as atividades previstas no PDTI.

Gateway: Orcamento suficiente?
Sim: Ir para a atividade “Executar as Contratagoes”.
Nao: Ir para a atividade “Coletar dados para Anélise de Risco para Investi-

mento em Ativos de TI".

. Atividade: Coletar dados para Andlise de Risco para Investimento em Ativos

de TT
Inicio de uma sequéncia de atividades para coleta de dados para popular a

ferramenta de andlise de riscos em investimentos em T1.

. Atividade: Solicitar dados para consolidacao de Preco para Atendimento "per

call
Solicitar, através de documento oficial, aos fornecedores de solugoes de ativos

de TT o preco médio para atendimento “per call” de sua solugao.

Atividade: Elaborar propostas de preco "per call'
Os fornecedores elaboram e enviam ao Gestor de TT os pregos médios de aten-

dimento “per call” de suas solugoes de ativos de TI.

Atividade: Consolidar Prego "per call'na Anélise de Riscos

O Gestor de TI cadastra no Sistema os dados obtidos para calculo do indica-
dor para esse critério. Essas informagoes apresentarao como resultado qual a
porcentagem que o prego “per call” representa em relagao ao valor do contrato
de manutencao do ativo de TI. Essa porcentagem entao, é comparada a um

quadro previamente cadastrado que informa os indicadores desse critério.

Atividade: Consolidar Pre¢co Anual do Contrato
O Gestor de TT busca as informacoes necessarias ao cadastramento no sistema
para consolidagao do preco anual do contrato. Essas informacoes sao obtidas,

ou pelo contrato em vigor, fazendo-se uma projecao de reajuste com base em
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13.

14.

15.

16.

17.

18.

19.

sua clausula de reajuste, ou pelo orcamento obtido nas propostas iniciais en-
viadas aos fornecedores quando das solicitacoes feitas pela atividade “Solicitar

propostas”.

Atividade: Consolidar Prego do Contrato na Anélise de Riscos

O Gestor de TI cadastra no Sistema os dados obtidos para calculo do indica-
dor para esse critério. Essas informagoes apresentarao como resultado qual a
porcentagem que o preco do contrato anual representa em relacao ao valor do
orcamento anual para gestao de TI. Essa porcentagem entdo, ¢ comparada a

um quadro previamente cadastrado que informa os indicadores desse critério.

Atividade: Consolidar Preco Global do Ativo de TI

O Gestor de TT consolida o valor total das solugoes implementadas. Cada ativo
tem seu preco unitario cadastrado. Essa consolidacao faz um somatorio dos
precos unitarios, quando os ativos sao agrupados. Contratos, quando estabe-
lecidos, sdo firmados para todos os ativos de uma determinada marca/modelo,

por isso a consolidagao do preco global do ativo de TI.

Atividade: Calcular Valor do Patrimonio de T1
O Gestor de TI consolida a soma de todos os ativos de TI cadastrados no

sistema de forma a calcular o valor total do patrimonio de T1 da Organizacao.

Atividade: Consolidar Prego Global na Andlise de Riscos

O Gestor de TT consolida o prego global das solucoes implementadas. Es-
sas informagoes apresentardao como resultado qual a porcentagem que o preco
global da solucao de TI representa em relacao ao patrimonio total de TI da
Organizacao. Essa porcentagem entao, é comparada a um quadro previamente

cadastrado que informa os indicadores desse critério.

Atividade: Consolidar Tempo de Vida Util do Ativo de TI
O Gestor de TI busca as informacoes necessarias ao cadastramento no sistema
para consolidacdo do Tempo de Vida Util do Ativo de TI. Essas informacoes

sao obtidas através dos fornecedores das solugoes de TI.

Atividade: Solicitar Tempo de Vida Util do Ativo de TI a Fornecedores
O Gestor de TT solicita aos fornecedores das diversas solucoes de TT as especi-
ficacoes dos seus produtos, descrevendo em detalhes os seus tempos estimados

de vida til através de documento formal, gerado pelo sistema.

Atividade: Elaborar Relatério de Tempo de Vida Util
Os fornecedores enviam ao Gestor de TT os relatérios com os tempos de vida

util estimados de suas solugoes de TT.
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20.

21.

22.

23.

24.

25.

Atividade: Consolidar Tempo de Vida Util na Analise de Riscos

O Gestor de TI, de posse do relatério, analisa, caso a caso, as solugoes de T1
existentes e, de acordo com o plano de depreciacao da STN, aplica a deprecia-
cao prevista para cada ativo de TI. Esse processo é concluido com percentual
de tempo de vida 1til remanescente do ativo de TI. Esse percentual é entao
aplicado ao quadro de indicadores deste critério e seu valor armazenado para

uso na analise de riscos, em si.

Atividade: Consolidar Fator de Risco do Ativo de TI
O Gestor de TI requisita as informacoes necessarias ao cadastramento no sis-
tema do fator de risco do Ativo de TI. Essas informagoes sdo obtidas através

da area técnica das Coordenagoes, que sao os usuarios diretos das solugoes de
TI.

Atividade: Solicitar Fator de Risco (Probabilidade — Severidade — Relevancia)
as Areas de TI

O Gestor de TT solicita aos responsaveis técnicos das Coordenagoes do Departa-
mento os valores necessarios ao calculo do fator de risco, a saber, probabilidade,
severidade e relevancia, todos medidos numa escala de 1 a 5. Essa solicitacao
é feita através de um formulario online onde o responsavel, ao responder, ja

estard inserindo tais informagoes no sistema.

Atividade: Elaborar Indices de Fator de Risco

Os representantes técnicos das areas de T1 responderao um questionario online
enviado pelo sistema. Para cada ativo de TI sob sua responsabilidade devem
ser preenchidos valores de 1 a 5 nos fatores de riscos (probabilidade, severidade

e relevancia).

Atividade: Consolidar Fatores de Risco na Andlise de Riscos

O Gestor de TT analisara os resultados enviados pelos representantes técnicos
e determinara quais fatores devem ser considerados para uma determinada
solucao de TI. Deve-se observar que trés ativos de TI de mesma marca e modelo
podem, de acordo com os servicos embarcados, apresentarem fatores de risco
distintos e, nesse caso, o gestor de TI deve consolidar esses fatores e determinar

qual deles sera utilizado na analise de riscos.

Atividade: Consolidar Capacidade Operacional do Ativo de TI

O gestor de TT requisita as informacoes necessarias ao cadastramento no sis-
tema da capacidade operacional de cada ativo de TI. Essas informagoes sao
obtidas através da area técnica das Coordenagcoes, que sao os usuarios diretos

das solucoes de TI.
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26.

27.

28.

29.

30.

31.

32.

33.

Atividade: Solicitar Dados Estatisticos de Uso dos Ativos de TI

O gestor de TT solicita aos responséaveis técnicos das Coordenagdes do Depar-
tamento as taxas de uso de cada ativo sob sua responsabilidade, como por
exemplo, espaco disponivel em uso do disco rigido, taxa de uso da CPU, dentre

outros. Essa solicitacao pode ser feita através de um formulario préprio.

Atividade: Elaborar Relatério com dados de utilizagao dos Ativos de TI
Os representantes técnicos das areas de TI responderao o formulario. Para
cada ativo de TI sob sua responsabilidade devem ser preenchidos os dados

operacionais dos equipamentos.

Atividade: Consolidar Dados Operacionais dos Ativos de TI na Analise de
Riscos

O gestor de TT analisara os resultados enviados pelos representantes técnicos e
determinara quais dados devem ser considerados para uma determinada solugao
de TI. Deve-se observar que trés ativos de TI de mesma marca e modelo podem,
de acordo com os servigos embarcados, apresentarem capacidades operacionais
distintas e, nesse caso, o gestor deve consolidar esses valores e determinar qual

serd utilizado na andlise de risco.

Atividade: Escolher os Critérios para Anélise de Riscos
O sistema permite o cadastramento de diversos critérios e neste momento, o
gestor de TI deve determinar quais critérios devem ser utilizados na analise de

riscos.

Atividade: Solicitar anélise dos Critérios (par a par) a Area de TI das Coor-
denacoes

O gestor de TI solicita aos representantes técnicos da area de TI das Coorde-
nacoes para estabelecer os pesos que cada critério tera sobre a analise de riscos,

como um todo.

Atividade: Preencher Formulario de Analise dos critérios
Os representantes técnicos das areas de TI das Coordenagoes preencherao os
formularios enviados com suas opinioes sobre as avaliagoes de critérios par a

par.

Atividade: Consolidar Anélises dos critérios das Areas de TI
O gestor de TI consolida os dados obtidos pelos formularios enviados pelos

responsaveis técnicos das areas de TI das Coordenagoes.

Atividade: Validar Pesos atribuidos aos Critérios
O gestor de TT analisa os dados consolidados e determina os valores finais a

serem langados no sistema.
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34.

35.

36.

37.

38.

39.

Atividade: Registrar valores validados no Sistema

O gestor de TI registra no sistema, os valores consolidados, analisados e vali-
dados. O sistema entao, realiza os calculos necessarios para estabelecimento
dos pesos que cada critério tem no processo, como um todo. Estes pesos sao
identificados no processo como o “Vetor de Eigen”. As atividades seguintes, de
realizacao de comparacao de ativos, serao opcionais, pois somente acontecerao

se o critério for selecionado para a analise de riscos.

Atividade: Realizar comparacao de Ativos de TI (par a par) considerando
apenas Preco "per call"

O gestor de TI realiza a analise dos ativos de TI, par a par, tomando como
referéncia o Preco de atendimento “per call”. Esse critério possui indicadores
estabelecidos e cada ativo de T ja tem seu respectivo indicador. A andlise dos
ativos de TI é montada sob forma de fracdo com os indicadores previamente

estabelecidos de cada equipamento.

Atividade: Realizar comparacao de Ativos de T1 (par a par) considerando ape-
nas Pre¢o Anual do Contrato

O gestor de TI realiza a analise dos ativos de TI, par a par, tomando como
referéncia o Pregco Anual do Contrato. Esse critério possui indicadores esta-
belecidos e cada ativo de TI ja tem seu respectivo indicador. A anéalise dos
ativos de TT é montada sob forma de fracdo com os indicadores previamente

estabelecidos de cada equipamento.

Atividade: Realizar comparagao de Ativos de TT (par a par) considerando ape-
nas Preco Global do Produto

O gestor de TT realiza a analise dos ativos de TI, par a par, tomando como
referéncia o Prego Global do Produto. Esse critério possui indicadores esta-
belecidos e cada ativo de TI ja tem seu respectivo indicador. A andlise dos
ativos de TT é montada sob forma de fracdo com os indicadores previamente

estabelecidos de cada equipamento.

Atividade: Realizar comparacao de Ativos de TI (par a par) considerando
apenas Tempo de Vida Util

O gestor de TI realiza a analise dos ativos de TI, par a par, tomando como
referéncia o Tempo de Vida Util. Esse critério possui indicadores estabelecidos
e cada ativo de TT ja tem seu respectivo indicador. A anélise dos ativos de TI
¢ montada sob forma de fracdo com os indicadores previamente estabelecidos

de cada equipamento.

Atividade: Realizar comparacao de Ativos de TI (par a par) considerando
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40.

41.

42.

43.

44.

45.

46.

apenas fator de Risco

O gestor de TT realiza a analise dos ativos de TI, par a par, tomando como
referéncia o Fator de Risco. Esse critério possui indicadores estabelecidos e
cada ativo de TT ja tem seu respectivo indicador. A analise dos ativos de TT é
montada sob forma de fracdo com os indicadores previamente estabelecidos de

cada equipamento.

Atividade: Realizar comparacao de Ativos de T1 (par a par) considerando ape-
nas Capacidade Operacional

O gestor de TT realiza a analise dos ativos de TI, par a par, tomando como refe-
réncia a capacidade operacional. Esse critério possui indicadores estabelecidos
e cada ativo de TT ja tem seu respectivo indicador. A anélise dos ativos de TI
¢ montada sob forma de fracdo com os indicadores previamente estabelecidos

de cada equipamento.

Atividade: Realizar Célculos de Prioridade (Andalise Multicritério)

O sistema efetua entao, os calculos para o estabelecimento da lista de priorida-
des de ativos de TI. Essa atividade é feita através do somatério dos produtos
entre o peso da prioridade do ativo de TI e o peso do critério que foi determi-
nado na atividade “Registrar valores validados no Sistema”.

Atividade: Enviar Relatério a Direcao para Aprovacgao

Uma vez concluida a atividade “Realizar Calculos de Prioridade (Analise Mul-
ticritério)”, o seu resultado é uma lista dos ativos de TI e seus respectivos
percentuais. Esses percentuais representam o indice de risco para investimento
de TI. Quanto maior o valor encontrado, maior serd a indicacao para que o
investimento seja feito. Esse processo gera um relatorio, relacionando os ativos
em ordem decrescente de prioridade. Esse relatério é, entao, enviado ao Diretor

do Departamento para analise e aprovagao.

Atividade: Analisar Relatério de Prioridades

O Diretor do Departamento recebe o relatério para analise e aprovacao.

Gateway: O Diretor realizou ressalvas?

Sim: Ir para a atividade “Alterar a prioridade e autorizar a execucao orcamen-
taria”.

Nao: Ir para a atividade “Aprovar e autorizar a execugao orcamentéria’.
Atividade: Aprovar e Autorizar Execucao Orgamentaria

O Diretor do Departamento aprova e autoriza a execucao das contratacgoes, de

acordo com a prioridade apresentada.

Atividade: Alterar a Prioridade e autorizar a Execugao Orgamentaria
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O Diretor do Departamento altera a prioridade apresentada e autoriza a exe-

cucao das contratagoes, de acordo com a nova prioridade.

47. Atividade: Executar as Contratagoes
O gestor de TT realiza o processo de contratacao, a luz da IN 04/2014, da SLTT.

48. Atividade: Selecionar item da lista
E feita a selecio do primeiro item da lista prioridades que foi aprovada pela

Direcao do Departamento.

49. Gateway: Tem recurso orcamentario para execucao?
Sim: Ir para a atividade “Planejar a contratagao”.

Nao: Ir para o fim do processo.

50. Atividade: Planejar a Contratacao
Planejar a contratagao é, na verdade, um subprocesso que esta exemplificado

na figura 5.13 e, nao sera detalhado, por estar fora do escopo da presente

o Risco

pesquisa:
- S ”D __________ D —
E Documerito de Anlise de 5 Estatégia da Temmo de
@ Oficializag 30 : \fabidade ds Cenuistagdo i Refeidncia/
s da Demanda Andlise de Visbiidade H i Projeto Basico
zg‘ Contratagdo
! - o)
]
(7]
E O +—
=] 4] .
t_% Iniciagio Plano de SustentagZo Estratégia da ContratagBo
=] 3
3 Js ;
- |l
L
8 Plano de
5 Sustentagio
% R Anslise de
a
=

Anslise de Fiscos

Figura 5.13: Mapeamento do Processo de Contratagao de TI [8].

Esse subprocesso possui cinco subprocessos, que estao ilustrados nas figuras
5.14 a 5.18, a seguir:
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Figura 5.14: Mapeamento do Processo "Iniciagdo"do Processo de Contratagao de TT [8].
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Figura 5.15: Mapeamento do processo "Andlise de viabilidade"do Processo de Contratacao

de TI [8] .
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Figura 5.16: Mapeamento do processo “Plano de Sustentacao"do Processo de Contratagao
de TT [8] .

PCTI- Estratégia da ContratagBo
Equipe de Planejomento da Contrataciio

Figura 5.17: Mapeamento do processo "Estratégia da Contratagao'do Processo de Con-
tratacao de TT [§] .
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FPCTI- Andlise de Riscos
Equipe de Planejomento da Contratngiio

Figura 5.18: Mapeamento do processo "Anélise de Risco'"do Processo de Contratagao de

TI[§] .

51.

52.

Gateway: Lista de Execucdo possui mais itens?
Sim: Ir para a atividade “Selecionar item da lista”.

Nao: Ir para o fim do processo.

Atividade: Selecionar Fornecedor

Esta atividade é, na verdade, outro subprocesso de licitacao e ele é detalhado
conforme mapeamento abaixo. Esta atividade nao faz parte do escopo da
pesquisa e, portanto, serd apenas apresentada o seu mapeamento na figura
5.19.
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Figura 5.19: Mapeamento do Processo "Sele¢ao do Fornecedor'do Processo de Contratagao
de TT [8] .

53. Atividade: Fazer a Gestao do Contrato
A atividade “Fazer a Gestao do Contrato” é detalhado conforme mapeamento
abaixo. Assim como as atividades anteriores, essa atividade também é um sub-
processo e, também nao faz parte do escopo desta pesquisa e, portanto, nesta

etapa ela sera apenas apresentada na figura 5.20, através de seu mapeamento.

101



MCTI- Gerenciamento do Contrato de Solug@io de TI (GCTT)

Flano de P Temode
Sustentagdo i Encerramento

: do Contrato
_L.o :
e ™ %

-

Dq Transigo Contratual

Ordem de
Servigo H SIM

0 Contrato
Prossegue Encenamento do Condrato
Com Nova

Contratada?

Mortotamento da Execugio

Figura 5.20: Mapeamento do Processo "Gestao do Contrato"do Processo de Contratacao

de TI [8] .

o4.

95.

56.

a7.

Raia: Gestor de TI

Representa nao s6 o gestor, mas toda a equipe de gestao de recursos de TI.

Raia: Diretor do DSIC

Representa a Direcao do Departamento.

Raia: Fornecedores de Solucgao de TI

Representa todo o universo de empresas que fornece solucoes de TI ao DSIC.

Raia: Coordenacoes — Area de TI
Representa as trés Coordenagoes finalisticas do DSIC: a CGGSIC, a CGSSC e
a CGTIR.

5.2.9 Documento de Definigdo de Requisitos (DDR)

1. Introdugao

(a) Objetivo do Documento de Definicao de Requisitos

O presente documento tem por objetivo compilar os requisitos levantados para
o Sistema de Gestao de Riscos de Investimentos em TI — SGRITI, dispondo

das informacgoes essenciais ao desenvolvimento do mesmo.

e Defini¢bes, Acronimos e Abreviacoes

Os termos utilizados na padronizacao das especificacdes seguem como des-
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critos a seguir.

RF (Requisito Funcional): Sao funcoes que o sistema deve oferecer

[39).

RD (Requisito de Dados): Sao os dados necessarios para programar as

funcionalidades do sistema [13].

RNF (Requisito Nao-Funcional): Descrevem uma restri¢ao no sistema

[39].

RE (Regra de Execugao): Sao condigoes e padroes que devem ser se-

guidos para execugao de um Requisito Funcional [13].

(b) Formatagao

O formato das siglas para especificagdo dos requisitos obedecera ao seguinte

padrao: [Identificagdo do tipo de requisito] + [numeragdo sequencial a partir

do 01].
Ex: REOL.

(¢) Relacionamento entre requisitos

Para cada RF é obrigatério que haja pelo menos 01 (um) RD correspondente

e, cada RF pode ter relacionado a ele, nenhuma ou varias RE.

2. Requisitos funcionais (RF)

(a) Manter fornecedor

Tabela 5.20: Manter fornecedor

Identificador RF RD RE Prioridade
REO05

RFO1 Incluir fornecedor RDO01 REO06 Baixa
REOS

RF02 Editar fornecedor RDO02 Eggg Baixa

RF03 Excluir fornecedor RD03 REO09 Baixa

RF04 Consultar fornecedor RD04 REO07 Baixa
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(b) Manter usuario

Tabela 5.21: Manter usuér

io

Identificador RF RD RE Prioridade
REO1

RFO05 Incluir usuério RD05 RE04 Média
REO05

RF06 Editar usuério RDO06 Eggé Média

RFO7 Excluir usuario RD0O7 REO03 Média

RFO08 Consultar usuario RD08 RE02 Baixa

(¢) Manter ativo de TI

Tabela 5.22: Manter ativo de TI

Identificador RF RD RE Prioridade
REO05
RF09 Incluir ativo de T1 RD09 REI10 Alta
RE11
) : REO05
RF10 Editar ativo de TI RD10 REL0 Alta
RF11 Excluir ativo de T1 RD11 REI12 Alta
REF12 Consultar ativo de TI RD12 RE13 Alta
(d) Manter questionério
Tabela 5.23: Manter questionario
Identificador RF RD RE Prioridade
RE05
RF13 Incluir questionario RD13 RE19 Alta
RE20
) S, RE05
RF14 Editar questionario RD14 REL9 Alta
RF15 Excluir questionario RD15 RE22 Alta
RF16 Consultar questionario RD16 RE21 Alta
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(e) Manter critérios

Tabela 5.24: Manter critérios

Identificador RF RD RE Prioridade
RE05
) . RE14
RF17 Incluir critério RD17 RELS Alta
RE16
. s REO05
RF18 Editar critério RD18 RE12 Alta
RF19 Excluir critério RD19 RE17 Alta
RF20 Consultar critério RD20 RE14 Alta

(f) Calcular pesos dos critérios

Tabela 5.25: Calcular pesos dos critérios

Identificador RF RD RE Prioridade
RF21 Definir critérios RD21 RE23  Alta

de analise de risco

Geragao de uma matriz quadrad
RF22 para insercao da andlise par a par RD22 RE24 Alta
dos critérios
Geragao do calculo
do peso que cada critério possui

RF23 RD23 RE25 Alta

(g) Efetuar andlise de risco de ativos por critério

Tabela 5.26: Efetuar analise de risco de ativos por critério

Identificador RF RD RE Prioridade
Realizar RE26

RE24 analise de risco por ativos definidos RD24 RE27 Alta

RF25 Gerar relatério de ativos de T1 RD25 RE2S Alta

priorizados por risco de investimento

RF26 Gerar 're/la'torlo Qetalhado de ativos RD26 RE29 Alta
por critério analisado
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(h) Preencher questionario

Tabela 5.27: Preencher questionéario

Identificador RF RD RE Prioridade

RF27 Vincular . . RD27 RE30  Baixa
questionario a usuario convidado

RF28 Enviar . .. RD28 RE31  Baixa
mensagem de acesso ao questionério

RF29 Responder RD29 RE32  Baixa
questionario

3. Requisitos de dados (RD) Para cada requisito de dado deve ser preenchido com o
nome do atributo e, cada atributo deve ter selecionado uma ou mais caracteristicas.

Estas caracteristicas podem ser:

e Obrigatério (O) - Atributo de preenchimento obrigatorio.
e Selecao (S) - Atributo selecionével, lista de multipla escolha ou sele¢do tnica.
e Editavel (E) - Atributo editavel que permite o preenchimento.

e Leitura (L) - Atributo somente de leitura.
Estes requisitos podem ser dos seguintes tipos:

Alfanumérico

e Numérico

Caractere

e Data
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(a) Requisitos de Dados do RF01 - Incluir fornecedor

Tabela 5.28: Requisitos de Dados do RF01 - Incluir fornecedor

Nome O S E L Descricao Exemplo Tipo
Nome' X Nome fantasia Tech-no Alfanumérico
fantasia da empresa
Razao X X Razao social Tech-No Industria Alf .
social do fornecedor e Comércio Ltda anmerco
CNPJ X X CNPJ 54.823.999/0007-21 Numérico

do fornecedor
E-mail X X E-mail tech@email.com Alfanumérico
do fornecedor
Endereco Av. das Castanheiras, L.
Endereco X do fornecedor 854, Aguas Claras, DF Alfanumérico
Telefone X Telefone (61) 3333-1111 Numérico
do fornecedor
Contato X X Contato Maria da Silva Caractere

no forneccedor
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(b) Requisitos de Dados do RF02 - Editar fornecedor

Tabela 5.29: Requisitos de Dados do RF02 - Editar fornecedor

Nome O S E L Descrigao Exemplo Tipo
Codigo X x ldentificador g, Numérico
do fornecedor
Nome . X Nome fantasia Tech-No Alfanumérico
Fantasia da empresa
Razao X Razao social Tech-No Industria Alf L.
Social do fornecedor e Comércio Ltda anumerico
CNPJ , .
CNPJ X X 54.823.999/0007-21 Numérico
do fornecedor
E-mail X X E-mail tech@email.com Alfanumérico
do fornecedor
Enderego Av. das Castanheiras, L.
Endereco X do fornecedor 854, Aguas Claras, DF Alfanumérico
Telefone X Telefone (61) 3333-1111 Numérico
do fornecedor
Contato X X Contato Maria da Silva Caractere

no forneccedor

(¢) Requisitos de Dados do RF03 - Excluir fornecedor

Tabela 5.30: Requisitos de Dados do RF03 - Excluir fornecedor

Nome O S E L Descricao  Exemplo Tipo
Cédigo X X Identificador 33 Numérico

do fornecedor
Nome . X Nome fantasia Tech-No Alfanumérico
Fantasia da empresa
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(d) Requisitos de Dados do RF04 - Consultar fornecedor

Tabela 5.31: Requisitos de Dados do RF04 - Consultar fornecedor

Nome O S E L  Descricao Exemplo Tipo
Nome ) X Nome fantasia Tech-No Alfanumérico
Fantasia da empresa
Razao X Razao social Tech-No Industria Alf L.
Social do fornecedor e Comércio Ltda AnUmerico
CNPJ X X CNPJ 54.823.999/0007-21 Numérico

do fornecedor
E-mail X X E-mail tech@email.com Alfanumérico

do fornecedor

(e) Requisitos de Dados do RFO05 - Incluir usuario

Tabela 5.32: Requisitos de Dados do RF05 - Incluir usuario

Nome O S E L Descricao Exemplo Tipo
Nome Nome do Carlos Mauricio L.
X Alfanumérico
completo [ de Borges Mello
usuario
CPF X X CPF 060.260.758-28 Numérico
do fornecedor
E-mail X X E—mall/ : cmbmello@Qemail.com Alfanumérico
do usuario
Telefone X Nimero do (61) 4321-1234 Numérico
telefone
Perfil X X Perfil de acesso Administrador Caractere
ao sistema
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(f) Requisitos de Dados do RF06 - Editar usuario

Tabela 5.33: Requisitos de Dados do RF06 - Editar usuario

Nome O S E L Descrigao Exemplo Tipo
Codigo X x Identificador Numérico
do fornecedor
Nome X Nome do Carlos Mauricio Alfanumérico
completo usuario de Borges Mello
CPF X X CPF 060.260.758-28 Numérico
do fornecedor
E-mail X X E—mall, . cmbmello@email.com Alfanumérico
do usuério
Telefone X Nimero do (61) 4321-1234 Numérico
telefone
Perfil X X Perﬁl de acesso Administrador Caractere
a0 sistema

(g) Requisitos de Dados do RF07 - Excluir usuério

Tabela 5.34: Requisitos de Dados do RF07 - Excluir usuario

Nome O S E L Descrigao Exemplo Tipo
Cédigo X X Identificador do fornecedor 33 Numérico
CPF X X CPF do fornecedor 060.260.758-28 Numérico

(h) Requisitos de Dados do RF08 - Consultar usuério

Tabela 5.35: Requisitos de Dados do RF08 - Consultar usuario

Nome O S E L Descrigao Exemplo Tipo
Nome completo X X Nome do usuéario José da Silva Alfanumérico
CPF X X CPF do fornecedor 060.260.758-28 Numérico
E-mail X X E-maisl do usuario cmbmello@email.com
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(i) Requisitos de Dados do RF09 - Incluir ativo

Tabela 5.36: Requisitos de Dados do RF09 - Incluir ativo

Nome O S E L Descrigao Exemplo Tipo

Nome X X Nome DELL PE R710 Alfanumérico

do ativo
. Descrigao Servidor com dois L.

Descrigao X X do ativo processadores Intel Xeon Alfanumérico

Fabricante X X Nome . DELL Computadores Alfanumérico
do Fabricante

Preco X X Preco 10.000,00 Numérico

de referéncia

(j) Requisitos de Dados do RF10 - Editar Ativo

Tabela 5.37: Requisitos de Dados do RF10 - Editar Ativo

Nome O S E L Descricao Exemplo Tipo

Coédigo X x [ldentificador 4,
do ativo

Nome X X Nome DELL PE R710 Alfanumérico
do ativo

- Descrigao Servidor com dois , .

Descrigao X X do ativo processadores Intel Xeon Alfanumérico

Fabricante X X Nome . DELL Computadores Alfanumérico
do Fabricante

Preco X X Preco 10.000,00 Numérico

de referéncia

(k) Requisitos de Dados do RF11 - Excluir ativo

Tabela 5.38: Requisitos de Dados do RF11 - Excluir ativo

Nome O S E L Descrigao Exemplo Tipo
Codigo X X Identificador do ativo 133 Numérico
Nome X X Nome do ativo DELL PE R710 Alfanumérico
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(1) Requisitos de Dados do RF12 - Consultar ativo

Tabela 5.39: Requisitos de Dados do RF12 - Consultar ativo

Nome O S E L Descrigcao Exemplo Tipo

Nome X X Nome DELL PE R710 Alfanumérico
do ativo
Descricio Servidor com

Descricao X X L dois processadores Alfanumérico
do ativo

Intel Xeon

Fabricante X X Nome do DELL Computadores Alfanumérico
fabricante

Preco X X Precode 15 100,00 Numérico
referéncia

(m) Requisitos de Dados do RF13 - Incluir questionario

Tabela 5.40: Requisitos de Dados do RF13 - Incluir questionario

Nome O S E L Descricao Exemplo Tipo
Nome do
Nome X X Questionario - Teste Alfanumérico
questionario
Descricio Questionario para
Descricao X X ¢ s, levantamento de Fator Alfanumérico
do questionario . .
de Risco Operacional
Perguntals) Numa escala de 1 a 5,
Pergunta(s) X X & assinale a importancia Alfanumérico
realizadas .
do ativo
Resposta(s) as : -
Resposta(s) X X 5 - Muito alta Alfanumérico
perguntas
Usuario X X Usudrio que respon- José da Silva Alfanumérico

deu o questionario
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(n) Requisitos de Dados do RF14 - Editar questionario

Tabela 5.41: Requisitos de Dados do RF14 - Editar questionario

Nome O S E L Descricao Exemplo Tipo
I ifi
Codigo X x Identificadordo 45 Numérico
questionario
Nome do
Nome X X Questionario - Teste Alfanumérico
questionario
Descricio Questionario para
Descrigao X X s .y levantamento de Fator Alfanumérico
do questionario . .
de Risco Operacional
Perguntals) Numa escala de 1 a 5,
Pergunta(s) X X & assinale a importancia Alfanumérico
realizadas .
do ativo
Resposta(s) as : -
Resposta(s) X X 5 - Muito alta Alfanumérico
perguntas
Usuario X X Usudrio que res,p.O " José da Silva Alfanumérico
deu o questionario
(0) Requisitos de Dados do RF15 - Excluir questionario
Tabela 5.42: Requisitos de Dados do RF15 - Excluir questionario
Nome O S E L Descricao Exemplo Tipo
I ifi
Codigo X x [dentificadordo gy Numérico
questionario
Nome do
Nome X X Questionario - Teste Alfanumérico
questionario
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(p) Requisitos de Dados do RF16 - Consultar questionario

Tabela 5.43: Requisitos de Dados do RF16 - Consultar questionario

Nome O S E L Descrigao Exemplo Tipo
Nome do

Nome X X Questionario - Teste Alfanumérico
questionario

Questionario para

- Descriga L.
Descricao X X escriga L . levantamento de Fator Alfanumérico
do questionario . .
de Risco Operacional
Usuério X X Usudrio que respon- José da Silva Alfanumérico

deu o questionario

(q) Requisitos de Dados do RF17 - Incluir critério

Tabela 5.44: Requisitos de Dados do RF'17 - Incluir critério

Nome O S E L Descrigao Exemplo Tipo
Descrigao X X Descx:1g/a.o Fre(;o at?ndlmento Alfanumérico
do critério Per call
Composicao X X Compo/&.(;ao FOl"H.lu/lE? (36 cdleulo Alfanumérico
do critério do critério
. Relagao do crité- . , .
Relagao X X Direta Alfanumérico

rio com a AR

(r) Requisitos de Dados do RF18 - Editar critério

Tabela 5.45: Requisitos de Dados do RF18 - Editar critério

Nome O S E L Descricao Exemplo Tipo

I ifi

Cédigo X X dent'l C ?dor 33 Numérico
do critério
D ica P i

Descrigao X X escr'lg/a‘o ] Tego at?ndlmento Alfanumérico
do critério Per call

ica "Fé 1 jlcul

Composicao X X COHII?O/SIF; a0 Orm,a. (}e calenio Alfanumérico

do critério do critério

Relagao do crité-

) Direta Alfanumérico
rio com a AR

Relagao X X
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(s) Requisitos de Dados do RF19 - Excluir critério

Tabela 5.46: Requisitos de Dados do RF19 - Excluir critério

Nome O S E L Descrigao Exemplo Tipo
Codigo X x Identificador Numérico
do critério
Descricao X X Descr.lg,aé Frego atﬁndlmento Alfanumérico
do critério Per call

(t) Requisitos de Dados do RF20 - Consultar critério

Tabela 5.47: Requisitos de Dados do RF20 - Consultar critério

Nome O S E L Descrigao Exemplo Tipo

I ifi

Cédigo X X dent‘l C z%dor 33 Numérico
do critério
Descrica P -

Descri¢ao X X escr‘lg/a(‘) ] Te60 at'e’}nd1mento Alfanumeérico
do critério Per call

Composi¢ao X X Compo/sg; a0 Forn.lu,la.u c}e cdleulo Alfanumeérico
do critério do critério

4. Regras de execugao (RE)

Neste item serao descritos as regras de execugao, descrigoes e os respectivos requi-

sitos funcionais onde elas serdao aplicadas.

Tabela 5.48: Regras de execugdo (REO1 até RE04)

Id Descricao RF
REOI Nao deve ser RF05
permitido que haja mais de um usuario com o mesmo login RF06
RE02 A consulta RF0S

podera ser realizada pelos seguintes campos: Login, Perfil.

Caso o usuario
REO3 ja tenha realizado alguma operagao no sistema, sua exclusao devera RF07
ser apenas logica, alterando seu status para 0 - Inativo.

Sera gerado um nimero

RE04 . , L. .
sequencial de 1 a N, que representara o usuario no sistema

RF05
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Tabela 5.49: Regras de execucao (RE05 até RE20)

Id Descricao RF
RFO1
RF02
RF05
RF06
REOS O sistema nao devera RF09
permitir que campos obrigatorios fiquem em branco. RF10
RF15
RF'16
RF17
RF18
. . - RFO01
RE06 Nao deve ser permitida a duplicidade de CNPJ RF02
A consulta podera
REOT ser realizada pelos campos CNPJ e Nome Fantasia RF04
RE0R Sera gerado um numero S?quenmal . RFO1
de 1 a N, que representard o fornecedor no sistema
RE09 Caso Pat]a algum re/glﬁtro do fornecedor no sistema, sua exc.lusao RFOT
devera ser apenas logica, alterando seu status para 0 - Inativo.
RE10 Nao deve ser permitida a duplicidade de nome dos ativos. Eg(l)g
RELL Sera ger.ado um numero / . . RF09
sequencial de 1 a N, que representara o ativo no sistema.
Caso haja algum registro do ativo no sistema, sua exclusao sera
RE12 . N - . RF11
permitida e, o botdo de exclusao deve aparecer desativado.
RE13 A consulta devera ser feita pelo nome do ativo. RF12
Os critérios
REL4 nao poderao ultrapassar o nimero de 13, dentro do status 1-ativo. RELT
RE15 Nao deve ser permitido que haja duplicidade nos nomes dos ativos. ggg
RElg Serd serado . o . RF17
um numero sequencial de 1 a N, que representard o ativo no sistema.
REL7 Caso haja %lg‘um registro do ativo no sistema, sua e;xclusao devera RF19
ser apena logica, alterando seu status para 0 - Inativo..
RE18 A consulta devera ser feita pelo nome do critério. RF20
REL9 Nao deve ser RF13
permitido que haja duplicidade nos nomes dos questionérios. RF14
RE20 Sera gerado um numero RF13

sequencial de 1 a N, que representara o questionario no sistema.
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Tabela 5.50: Regras de execugao (RE21 até RE32)

Id Descrigao RF
RE21 A consulta devera ser feita pelo nome do questionario. RF16
RE22 Caso ?a!]a algm}n usuano, ja tenha respondido ao questionario, nao RF15

devera ser possivel exclui-lo.
Devem ser

E2 . L . o - . F21

RE23 selecionados no minimo 02(dois) critérios para andalise do risco R
Gerar uma matriz quadrada para

RE24 - . s . RF22
analise baseada na quantidade de critérios definidos.

RE25 Proceder o preenchimento da matriz de anélise conforme descrito. RF23
Realiza a analise par a par dos ativos de TI, tomando por base

RE26 um unico critério. Tal procedimento deve se repetir para todos RF24
os critérios selecionados para a analise.

RE27 O sistema deve montar uma matriz quadrada com os ativos de T1I RF24
que devem ser comparados, semelhante a matriz gerada para os critérios.

RE28 Gerar um relatério bz.iseado nas regras de negocio RE26 e RE27, RF25
levando em conta o risco por investimento.

RE29 Gerar um relatério detalhando todos os ativos relacionados, RF26
em cada um dos critérios utilizados para anélise, conforme RE26 e RE27.

RE30 Podem ser selecif)l}ado . o RF27
um ou mais usuarios convidados para responder o questionario.

RE31 A mensagem deve ser enviada através do email pré-cadastrado. RF28

RE32 O questionario respondido pelo usuario convidado deve ter RF29

suas respostas enviadas ao mesmo como forma de confirmacao.

Através do uso da metodologia de levantamento de requisitos iRON [13] e, com o

foco no negbcio existente, foram levantados os requisitos funcionais, de dados e regras de

execuc¢ao minimas para o futuro desenvolvimento de um produto que possa atender as
demandas de analise de risco em investimentos de TI no &mbito do DSIC do GSI/PR. No

capitulo seguinte, sera apresentado um estudo de caso que apresentara uma simulacao da

metodologia proposta, em um universo limitado do Departamento.
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Capitulo 6

Apresentacao do Modelo de Analise
de Riscos Proposto: Estudo de Caso

no DSIC

Apobs a conclusao das atividades de especificacdo de critérios de andlise de riscos e de
especificacdo dos requisitos de uma provavel ferramenta, serd apresentado agora, uma
simulagao de andlise de riscos num universo restrito.

Para a realizacao desta atividade foram selecionados critérios da andalise de riscos e ativos
de TT do Departamento.

Os critérios identificados e catalogados no item 5.2.6 sdo especificos para anélises de risco
com foco na area financeira e, para essa simulacao foram selecionados quatro deles por
apresentarem uma visibilidade maior para o estudo. Assim, os critérios escolhidos foram

0s seguintes:

e preco de atendimento “per call”;
e preco global do produto;
e fator de risco operacional;

e tempo de vida 1util.

O DSIC possui uma infraestrutura critica composta por dezenas de ativos de TI. Para
a realizacao desta simulagao, foram escolhidos, aleatoriamente, um conjunto de ativos,
que representam um universo reduzido, que englobam equipamentos de seguranca fisica,
seguranca logica e de processamento de dados.

O universo escolhido foi uma parcela da infraestrutura de TI do DSIC. Para essa si-
mulacao, foram escolhidos quatro critérios somente, pois mais critérios fariam com que

a quantidade de calculos aumentasse significativamente, e este pesquisador entende que
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essa quantidade é suficientemente satisfatéria para ilustrar a viabilidade técnica da me-
todologia proposta.

Dentro do patrimonio de TI do DSIC, foram selecionados os seguintes ativos de T1I:

e Ativo 01: Modular Safe LMS 9.3;
e Ativo 02: UTM Aker Firewall Box;
e Ativo 03: Firewall de Aplicacao WAF;

e Ativo 04: Servidor Dell PowerEdge R710.

Com o intuito de subsidiar a anélise de riscos dos ativos de T1, foram coletadas algumas
informagoes especificas da infraestrutura do DSIC, conforme detalhamento abaixo.
Para fim desse estudo, ainda, o valor declarado do patrimonio de T1 do DSIC foi estimado
em R$ 2.267.766,40 (dois milhoes, duzentos e sessenta e sete mil, setecentos e sessenta e
seis reais e quarenta centavos).
Os dados necessarios para utilizacao do modelo proposto para os ativos de TI, podem ser

vistos na tabela 6.1, a seguir:

Tabela 6.1: Estudo de Caso: Dados dos Ativos de TI para Célculo dos Critérios

Atributo Ativo 01 Ativo 02 Ativo 03 Ativo 04

;f’ do 18% 5% 2% 3%
atrimonio:
Preco RS R$ RS R$
Global do Produto: 405.679,00 105.000,00 50.000,00 68.997,00
Quantidade 02UN  02UN  0lUN  03UN
Existente:
Preco Unitario R§ R§ RS R$
202.839,50 52.500,00  50.000,00 22.999,00

Tempo
de vida util Indefinido 10 anos 10 anos 08 anos
Tempo
de vida restante Indefinido 09 anos 07 anos 02 anos
Valor R$ R$ R$ R$
anual do contrato 90.180,72  50.661,60  42.954,05 11.963,88
Valor anual R$ R$ R$ R$
do contrato individualizado 45.090,36  25.330,80  42.954,05 3.987,96
Valor R$ R$ R$ R$
atendimento "Per call" 11.300,00  7.500,00 18.500,00  2.500,00
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6.1 Construcao da estrutura de decisao hierarquica

A figura 6.1, apresenta a estrutura desejada para o nosso estudo de caso.

Ativos de TI
Prego Atendimento Prego global Fator de Tempo de
Per Call do produto Risco vida atil
Modular Safe UTM Aker Firewall Apl Servidor Dell
ACECO Firewall WAF PE R710

Figura 6.1: Estudo de caso: Estrutura de decisao hierarquica .

Esse organograma apresenta a estrutura de decisao hierarquica. Nesse caso, em par-
ticular, optou-se por fazer apenas um nivel de hierarquia. Assim, pode-se perceber, no
topo da estrutura, o objetivo do método, sendo apresentado logo a seguir, os critérios de

mesmo nivel e, por iltimo os ativos de TI que serao analisados pelos critérios elencados.

6.2 Construcao das matrizes de comparacao entre
critérios

A partir da montagem da hierarquia, os critérios precisam ser avaliados par a par, a fim
de se determinar a importancia relativa entre eles e seu peso relativo no objetivo final.
Dessa forma a avaliacao se inicia pela determinacao do peso relativo dos grupos de crité-
rios iniciais. A tabela a seguir apresenta os dados de peso relativo entre os critérios, que
foi determinado pelos tomadores de decisao do DSIC.

O critério considerado mais importante pelos analistas do departamento foi o risco, por-
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que, na sua composicao, estabeleceu-se parametros inerentes aos servigos prestados. Par-
tindo da premissa de que o foco principal de qualquer 6rgao da APF é o negdcio, ou
produto finalistico, hda um consenso generalizado de que o fator de risco tem relevancia
sobre todos os demais critérios.

Ao utilizar o fator de risco operacional como referéncia, foi feita uma andlise par a par
dos critérios. Inicialmente comparou-se risco com os demais critérios e, apds isso, uma
comparagao entre pares dos demais critérios. O resultado dessas comparagoes pode ser
visto na figura 6.2.

Os valores utilizados sao aqueles especificados pela Escala de Saaty [33], que utiliza valo-
res compreendidos entre 1 e 9, inclusive. No entanto, para auxiliar e otimizar os calculos
necessarios, utilizou-se o Microsoft Excel 2013, que automaticamente converte as fracoes,
dando maior visibilidade a aplicacdo da metodologia, por valores decimais.

O “Fator de Risco” foi considerado o critério mais importante dentre aqueles selecionados
para compor o processo de andlise e, assim, a construgdo dessa matriz iniciou-se com a
comparagao par a par desse critério com os demais. Sera apresentado agora um resumo
das comparacoes realizadas desse critério, com os demais.

Fator de Risco versus Prego global do produto: peso 6. Nessa comparacao o critério fator
de risco apresenta importancia absoluta em relacdo ao Preco global. Assim, também,
uma pequena diferenca, semelhante a analise anterior, esse par de critérios apresenta uma
diferenga um pouco mais acentuada a favor do critério fator de risco.

Fator de Risco versus Preco atendimento “per call”: peso 2, pois hd uma pequena impor-
tancia desse critério sobre o Preco atendimento “per call”. Os valores desses atendimentos
tendem a impactar o orcamento do 6rgao, entao, esses dois critérios apresentam referén-
cias muito semelhantes, com pouca distingao entre si, com ligeiro favorecimento ao critério
fator de risco.

Fator de Risco versus Tempo de Vida Util: peso 3. Apesar de haver, também, uma
pequena diferenca, semelhante a analise anterior, esse par de critérios apresenta uma di-
ferenga um pouco mais acentuada a favor do critério risco.

As demais comparacoes foram todas realizadas, buscando a coeréncia estabelecida nessa

primeira rodada de comparagoes, e a figura 6.2, ficou assim preenchida:
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Preco
atendimento “per

Prego global do

Fator de Risco

Tempo de vida

” Produto util
call
Preco
atendimento 1,00 0,33 0,50 0,67
“peri“‘”

Prego global
do Produto 3,00 1,00 0,33 2,00
Fator de Risco 2,00 6,00 1,00 3,00
Te"‘p‘l?jgle e 1,50 0,50 0,33 1,00

Figura 6.2: Estudo de Caso: Matriz comparativa do grupo de critérios .

Os valores foram convertidos em decimais, tendo em vista a utilizacdo da planilha

eletronica do Microsoft Excel.

O passo seguinte foi a normalizacao da matriz comparativa, procedimento que permite a

interpretacao e atribuicao de pesos relativos a cada critério.

A normalizagao é feita pela divisdo entre cada valor da planilha com o total de cada

coluna, apresentado na linha “Soma”. Os valores normalizados podem ser vistos na parte

inferior da figura 6.3, especificamente, abaixo da linha “Soma”).
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Preco .
. Prego global do . Tempo de vida
atendimento Produto Fator de Risco atil
Per call
Preco
atendimento 1,00 0,33 0,50 0,67
Per call
Prego global
do Produto 3,00 1.00 0,33 2.00
Fator de Risco 2,00 6,00 1,00 3,00
Tempo de vida 1,50 0,50 0,33 1,00
util
Soma 7.50 7.83 217 6,67
Prego .
. Prego global do . Tempo de vida
atendimento Produto Fator de Risco atil
Per call
Preco
atendimento 0,13 0,04 0,23 0,10
Per call
Prego global
do Produto 0,40 0,13 0,15 0,30
Fator de Risco 0,27 0,77 0,46 0,45
TE'“P?.";'IE s 0,20 0,06 0,15 0,15

Figura 6.3: Estudo de caso: Matriz comparativa normalizada do grupo de critérios .

A determinacgao da contribuicao que cada critério prové no objetivo proposto é calcu-
lada a partir do vetor de prioridade ou vetor de Eigen.
O vetor de Eigen apresenta os pesos relativos entre os critérios e é obtido de modo apro-
ximado, pois calculos exatos devem ser feitos somente para casos especificos.
O célculo, entao, ¢é feito através da média aritmética dos valores de cada um dos critérios,

conforme apresentado na figura 6.4.
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Prego . Média
atendimento I:':Q;rg:’nlgl Fator de Risco Tempt:nt_::e vida Vetor de
Per call u : Eigen
Prego
atendimento 0,13 0,04 0,23 0,10 0,127
Per call
Prego global
do Produto 0,40 0,13 0,15 0,30 0,245
FriE il 0,27 0,77 0,46 0,45 0,486
Risco
Tempo de
vida util 0,20 0,06 0,15 0,15 0,142

Figura 6.4: Estudo de caso: Célculo do vetor de Eigen .

Uma forma de verificar se os célculos estao corretos, é realizar o somatoério dos valores
do vetor (Coluna “Média”), que sempre deve totalizar 1 (um).
A importancia desse cdlculo deve-se ao fato de que ele determina a participagdo, ou me-
lhor, o peso de cada critério no resultado final do estudo.
Para validar esses céalculos, é necessaria a verificacdo da Inconsisténcia dos dados. Isso
significa identificar se os tomadores de decisao do DSIC foram consistentes em suas opi-
nioes durante este processo, ou seja, se os valores atribuidos em cada comparacao (par a
par) foram coerentes durante a andlise de todos os pares disponiveis na matriz. Assim,
quanto maior for a inconsisténcia da matriz de decisdo, maiores disparidades serdo apre-
sentadas entre os resultados obtidos pelo calculo do vetor de prioridades. Uma matriz
¢ considerada consistente, quando esse calculo é menor que 10Para realizar este calculo,
utilizou-se a ferramenta Expert Choice, que no caso apresentado, ficou em 0,02, conforme

pode ser visto no detalhe destacado na figura 6.5.

Preco_Percall Prego global | Fator de Risco | Tempo de vida Gl

Prego_Percall 3.0 2.0 1.0
Prego global 6.0
Fator de Risco

Tempo de vida til

Figura 6.5: Estudo de caso: Tela do Expert choice (Teste de consisténcia) .
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A figura 6.6, apresenta agora, a mesma estrutura de decisdo hierarquica visualizada

anteriormente, mas com a adi¢ao do peso que cada critério tem sobre a andlise de riscos

como um todo.

Priorizar
Ativos de TI
12,7 % 24,5 o/./\ 48,6 % 14,2 %
Prego Atendimento Prego global Fator de Tempo de
Per Call do produto Risco vida dtil
Modular Safe UTM Aker Firewall Apl Servidor Dell
ACECO Firewall WAF PE R710

Figura 6.6: Estudo de caso: Estrutura de decisdo hierarquica (com peso por critério) .

6.3 Construcao das matrizes de comparacao dos ati-

vos por critérios

Uma vez que a estrutura de decisao hierarquica esteja definida e os pesos dos critérios

estabelecidos, é possivel, agora, determinar como cada critério vai impactar no universo

de ativos selecionados para a analise.

Os ativos serao agora comparados par a par, considerando agora, de forma isolada, cada

um dos critérios estabelecidos.

No presente estudo de caso, foram identificados quatro ativos diferentes que necessitam

ser priorizados.
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6.3.1 Matriz comparativa dos ativos no critério preco de aten-

dimento “per call”

Para a analise dos ativos nesse critério, é necessario realizar os calculos estabelecidos no
item 5.2.6 (p.:75), bem como a efetiva aplicacdo dos indicadores 14 estabelecidos.
A figura a seguir apresenta o resumo dos calculos realizados, bem como o enquadramento

dos ativos nos indicadores estabelecidos:

Valor do Valor do Prego
Prego Contrato Contrato Atendimento | % do Prego Indicador
atendimento Individual "per call" Atendimento atribuido
Per call "per call"
(R$) (R$) (R$)
Modular Safe
LMS 9.3 90.180,72 45.090,36 11.300,00 0,25 2
UTM Aker
Firewall Box 50.661,60 25.330,80 7.500,00 0,30 2
Firewall de
aplicagdo 42.954,05 42.954,05 18.500,00 0,43 4
WAF
Servidor Dell
PowerEdge 11.963,88 3.987,96 2.500,00 0,63 6
R710

Figura 6.7: Estudo de caso: Enquadramento dos ativos nos indicadores do critério Preco
de atendimento “per call” .

Apés essa etapa, a matriz de comparacao dos ativos para esse critério pode ser visua-

lizada na figura 6.8.
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ate:;fn?l‘;nt o Modular Safe UTM Aker Firewall de Servidor Dell
Per call LMS 9.3 Firewall Box aplicagdao WAF | PowerEdge R710
Modular Safe
LMS 9.3 1,00 1,00 0,50 0,33
!.ITM Aker 1,00 1,00 0,50 0.33
Firewall Box
Firewall de
aplicagio WAF 2,00 2,00 1,00 0,67
Servidor Dell
PowerEdge R710 3,00 3,00 1,50 1,00

Figura 6.8: Estudo de caso: Matriz comparativa dos ativos no critério Preco de atendi-
mento “per call” .

As figuras seguintes, 6.9 e 6.10 apresentam o desdobramento dos calculos da norma-
lizacao e da média, que sao necessarios para completar a analise dos ativos sob a Optica

desse critério.
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Preco

PowerEdge R710

. Modular Safe UTM Aker Firewall de Servidor Dell
ate;:r";‘;rm LMS 9.3 Firewall Box | aplicagao WAF | PowerEdge R710
Mﬂfr:?:fam 1,00 1,00 0,50 0,33
T ker 1,00 1,00 0,50 0,33

apfii;g:ﬁﬂ'ﬂiF 2,00 2,00 1,00 0,67
Pnsje“lfiE‘f;;’ED;:','m 3,00 3,00 1,50 1,00
Soma 7,00 7,00 3,50 2,33
e Modular Safe UTM Aker Firewall de Servidor Dell
ate;:r";‘;rm LMS 9.3 Firewall Box | aplicagao WAF | PowerEdge R710
Dy 0,14 0,14 0,14 0,14
T Tker 0,14 0,14 0,14 0,14
apfitgg;;'ﬂh 0,29 0,29 0,29 0,29
Servidor Dell 0,43 0,43 0,43 0,43

Figura 6.9: Estudo de caso: Matriz comparativa normalizada dos ativos no critério Preco
de atendimento “per call” .
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Preco Firewall de Servidor Dell
atendimento M"E’;g‘;s?,afe Fi‘g\’:ﬂﬁ‘ggx aplicacio | PowerEdge Média
Per call : WAF R710
Modular Safe
LMS 9.3 0,14 0,14 0,14 0,14 0,14
UTM Aker
Firewall Box 0,14 0,14 0,14 0,14 0,14
Firewall de
aplicacéo 0,29 0,29 0,29 0,29 0,29
WAF
Servidor Dell
PowerEdge 0,43 0,43 0,43 0,43 0,43
R710

Figura 6.10: Estudo de caso: Célculo da média dos ativos no critério Preco de atendimento
“per call” .

A partir deste ponto, o processo torna-se repetitivo para os calculos dos trés critérios
restantes, pois seguem o mesmo padrao apresentado e, sendo assim, serao apresentados
apenas os calculos para o estabelecimento dos seus indicadores, as médias obtidas e, por

fim o calculo final com a obtenc¢ao da prioridade esperada na metodologia proposta.

6.3.2 Matriz comparativa dos ativos no critério “preco global

do produto”

O critério “prego global do produto”, conforme detalhado na no item 5.2.6 (p.:77), utiliza
valores diretamente proporcionais ao valor total do patrimoénio de TT estimado do érgao.
Para fins da simulacao da metodologia, o valor do patriménio de T1 do DSIC foi estimado
em R$ 2.267.766,40 (dois milhdes, duzentos e sessenta e sete mil, setecentos e sessenta e
seis reais e quarenta centavos). A figura 6.11 apresenta o resumo dos célculos realizados,
bem como o enquadramento dos ativos nos indicadores estabelecidos e, a figura 6.12, o

resultado final para esse critério.
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(1]
Preco Global do | Prego Global do Valor do %o g%:lrgﬁo Indicador
Produto Produto Patrimonio de TI 9 atribuido
produto
Modular Safe
LMS 9.3 R$ 405.679,00 R$ 2.267.766,40 0,18 1
UTM Aker
BT ailE s R$ 105.000,00 R$ 2.267.766,40 0,05 1
Foseallln s R$ 50.000,00 | R$ 2.267.766,40 0,02 1
aplicacio WAF Ettals SEETEE '
Servidor Dell
PowerEdge R$ 68.997,00 R$ 2.267.766,40 0,03 1
R710

Figura 6.11: Estudo de caso: Enquadramento dos ativos nos indicadores do critério Preco
global do produto .

Firewall de | Servidor Dell
Preco Global | Modular Safe UTM Aker B =
- aplicacao PowerEdge Media
do Produto LMS 9.3 Firewall Box WAF R710
Modular Safe
LMS 9.3 0,25 0,25 0,25 0,25 0,25
UTM Aker
Firewall Box 0,25 0,25 0,25 0,25 0,25
Firewall de
aplicacao 0,25 0,25 0,25 0,25 0,25
WAF
Servidor Dell
PowerEdge 0,25 0,25 0,25 0,25 0,25
R710

Figura 6.12: Estudo de caso: Calculo da média dos ativos no critério Preco global do
produto .

6.3.3 Matriz comparativa dos ativos no critério “Fator de risco

operacional”

O critério “fator de risco operacional”, conforme detalhado no item 5.2.6 (p.:81), utiliza
valores calculados a partir da multiplicacao de trés fatores internos: probabilidade, seve-
ridade e relevancia.

A figura 6.13 apresenta o resumo dos calculos realizados, bem como o enquadramento dos

ativos nos indicadores estabelecidos e, a figura 6.14, o resultado final para esse critério.
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Fator de - . P Calculo do Indicador
Risco Probabilidade | Severidade Relevancia BiEe atribuido
Modular Safe
LMS 9.3 3 5 5 75 9
UTM Aker
Firewall Box 3 4 3 36 6
Firewall de
aplicacéo 2 2 3 12 3
WAF
Servidor Dell
PowerEdge 2 2 3 12 3
R710

Figura 6.13: Estudo de caso: Enquadramento dos ativos nos indicadores do critério “Fator

de risco operacional” .

Firewall de Servidor Dell
Fator de Modular Safe UTM Aker o -
- - aplicacao PowerEdge Média
Risco LMS 9.3 Firewall Box WAF R710
Modular Safe
LMS 9.3 0,43 0,43 0,43 0,43 0,43
UTM Aker
S 0,29 0,29 0,29 0,29 0,29
Firewall de
aplicacéo 0,14 0,14 0,14 0,14 0,14
WAF
Servidor Dell
PowerEdge 0,14 0,14 0,14 0,14 0,14
R710

Figura 6.14: Estudo de caso: Célculo da média dos ativos no critério “Fator de risco
operacional” .

6.3.4 Matriz comparativa dos ativos no critério “tempo de vida
util”
O critério “tempo de vida util”, conforme detalhado no item 5.2.6 (p.:79), é estimado a
partir do quociente da divisao do tempo de uso pelo tempo de vida 1til total do ativo.
Quando o item nao possuir tempo de vida 1til (total ou remanescente) disponivel, serd
usado o valor 1 (um). O valor a ser utilizado é o tempo remanescente, entdo sempre
se calcula o complemento a 100%, dos valores obtidos na divisdo acima mencionada. A
figura 6.15 apresenta o resumo dos calculos realizados, bem como o enquadramento dos

ativos nos indicadores estabelecidos e, a figura 6.16, o resultado final para esse critério.
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Temp?lttijle vida | 1orno de uso Temptl)] ttljle Vida | % Te“‘%‘é’“de e m;;ﬂ?(?(:
Remanescente
Mofﬂlsaggafe 1 1 0,00 1
F#eTaﬁkBe;x 1 10 0,90 2
apfiiég\:éag gv?AF 3 10 0,70 4
Posv‘:erriET:I(:]reD;IIflm 6 8 0,25 8

Figura 6.15: Estudo de caso: Enquadramento dos ativos nos indicadores do critério Tempo
de vida 1util remanescente .

Firewall de Servidor Dell
Tempo de Modular Safe UTM Aker g o
O . aplicacao PowerEdge Media
vida util LMS 9.3 Firewall Box WAF R710
Modular Safe
LMS 9.3 0,07 0,07 0,07 0,07 0,07
UTM Aker
Firewall Box 0,13 0,13 0,13 0,13 0,13
Firewall de
aplicacéo 0,27 0,27 0,27 0,27 0,27
WAF
Servidor Dell
PowerEdge 0,53 0,53 0,53 0,53 0,53
R710

Figura 6.16: Estudo de caso: Célculo da média dos ativos no critério Tempo de vida 1til
remanescente .

6.3.5 Calculo do Indicador Final de Prioridades da Analise de

Risco

Uma vez que todas as matrizes foram calculadas, normalizadas e suas respectivas médias
obtidas, a ultima etapa sera realizar os calculos finais que apontarao um valor percentual
que, quando ordenado de forma decrescente, indicara a ordem de prioridades com que os
ativos de tecnologia da informagao devem ser observados para aplicacao de investimentos.
A seguir é apresentada a sequéncia de eventos necessaria para a realizacao dos calculos
que permitirao a obtencao do resultado final.

Cada ativo possui uma média especifica calculada de acordo com cada critério selecionado

(vide figura 6.17) e, cada critério possui um valor médio calculado pelo Vetor de Eigen

132



(vide figura 6.18).
O calculo deve ser realizado da seguinte forma: para cada ativo, deve-se somar os produtos

de suas médias observadas em cada critério, pela média do critério obtida no Vetor de

Eigen. Esse céalculo é detalhado na figura 6.19.

Preco F
Resumo das atendimento Preg;:—g;_lj?ﬁg 190 | Fator de Risco Temp(énﬂcille vide
Médias — Por Per call
ativo de TI Média Média Média Média
Moﬂ:ga;%afe 0,14 0,25 0,43 0,07
Fil:maﬁg;x 0,14 0.3 - o1
aplr;g:ggclal WaF 0.29 0,25 o o2
Pc?:er:éc:i(;enlgl1o 0,43 0.25 i 0.9

Figura 6.17: Estudo de caso: Sintese das médias dos ativos por critério .

Média
Vetor de Eigen
Preco atendimento
Per call 0,127
Preco global do Produto 0,245
Fator de Risco 0,486
Tempo de vida util 0,142

Figura 6.18: Estudo de caso: Sintese Vetor de Eigen .
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Preco
; Preco global Fator de Tempo de
atendimento do Produto Risco vida util Resultado
Per call
Moﬂ:l‘:rg%afe (0,14%0,127) + (0,25*0,245) + (0,43*0,486) + (0,07*0,142) 29,72%
F:::v':"aﬁiga;x (0,14*0,127) + (0,25*0,245) + (0,29%0,486) + (0,13*0,142) 23,72%
Firewall de
aplicacéo (0,29%0,127) + (0,25*0,245) + (0,14%0,486) + (0,27*0,142) 20,48%
WAF
Servidor Dell
PowerEdge | (0,43*0,127) + (0,25*0,245) + (0,14*0,486) + (0,53*0,142) 26,08%
R710

Figura 6.19: Estudo de caso: Calculos finais do método proposto .

Com todos os valores obtidos nos itens anteriores e consolidados, conforme ilustrado

na figura 6.19, pode-se, agora, transportar os resultados finais para a estrutura de decisao

hierarquica e apresentada graficamente na figura 6.20:

Priorizar
Ativos de Tl
12,7 % 24,5 %/\ 48,6 % 14,2 %
Preco Atendimento Preco global Fator de Tempo de
Per Call do produto Risco vida Gtil

Modular Safe
ACECO

Firewall

\/20 26,08%
Firewall Apl Servidor Dell
WAF PE R710

Figura 6.20: Estudo de caso: Estrutura de decisdo hierdrquica — Resultados finais .
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6.3.6 Analise dos resultados do Estudo de Caso

Com o término da sequéncia de calculos, pode-se verificar os seguintes detalhes:
Cada critério, isoladamente, apresenta uma lista de prioridades independentes. Sendo

assim, isoladamente, teriamos os seguintes resultados:

e Se o conjunto de ativos fosse analisado somente sob o ponto de vista do critério:

Preco de Atendimento “per call”:

1. Servidor Dell PowerEdge R710, com 43% (quarenta e trés por cento);
2. Firewall Apl WAF, com 29% (vinte e nove por cento);

3. Modular Safe, da ACECO, com 14% (quatorze por cento); e

4

. UTM Aker Firewall, com 14% (quatorze por cento).
e Se o conjunto de ativos fosse analisado somente sob o ponto de vista do critério:
Preco Global do Produto”:
1. Modular Safe, da ACECO, com 25% (vinte e cinco por cento);
. UTM Aker Firewall, com 25% (vinte e cinco por cento);

2
3. Firewall Apl WAF, com 25% (vinte e cinco por cento); e
4. Servidor Dell PowerEdge R710, com 25% (vinte e cinco por cento).

Note-se que nesse critério nao haveria prioridade. A escolha desse critério foi apenas
para demonstrar que em alguns casos, um tnico critério pode nao ser suficiente para

a metodologia proposta.
e Se o conjunto de ativos fosse analisado somente sob o ponto de vista do critério:

Tempo de Vida Util:

1. Modular Safe, da ACECO, com 43% (quarenta e trés por cento);
2. UTM Aker Firewall, com 29% (vinte e nove por cento).

3. Firewall Apl WAF, com 14% (quatorze por cento); e

4. Servidor Dell PowerEdge R710, com 14% (quatorze por cento).

e Se o conjunto de ativos fosse analisado somente sob o ponto de vista do critério:

Fator de Risco Operacional:

1. Servidor Dell PowerEdge R710, com 53
2. Firewall Apl WAF, com 27
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3. UTM Aker Firewall, com 13
4. Modular Safe, da ACECO, com 07

Por outro lado, se ao invés de usar um tnico critério para auxilio na tomada de decisao
na selecao de ativos, fossem utilizados todos os critérios disponiveis, o resultado final da

simulagao seria o seguinte:

1. Modular Safe, da ACECO, com 29,72% (vinte e nove virgula setenta e dois por

cento);
2. UTM Aker Firewall, com 23,72% (vinte e trés virgula setenta e dois por cento);

3. Servidor Dell PowerEdge R710, com 26,08% (vinte e seis virgula zero oito por cento);

e

4. Firewall Apl WAF, com 20,48% (vinte virgula quarenta e oito por cento).

Através da utilizacdo do método AHP, que combina multiplos critérios para auxiliar o
processo decisério, o resultado obtido, nao foi feito por intermédio de um processo arbi-
trario, ou mesmo aleatério, mas sim, através de um procedimento racional e compreensivo
onde um determinado problema de decisao foi, convenientemente modelado, sendo pos-
sivel quantificar todas as variaveis envolvidas, num processo hierarquico de critérios que
foram devidamente ponderados pelo gestor e, que resultaram num modelo que permitiu
analisar varias alternativas, varios cenarios de forma rapida e metddica, justificando, as-
sim, uma decisao.

Isto posto, nessa simulagao, os resultados indicam que o ativo de TI com maior priori-
dade de investimentos seria o do grupo de ativos de TT “Modular Safe ACECO?”, pois esse
grupo apresentou o maior percentual, enquanto que o grupo de ativos de TI “Firewall
Apl WAF” teria a menor prioridade, tendo em vista ser o item com o menor percentual
consolidado.

Dessa forma, pode-se considerar a simulacao concluida, pois foi evidenciado, de forma
concreta, que a andlise de riscos através da utilizacdo de multiplos critérios especificos
contribuiu, de forma metddica, pratica e rapida para o estabelecimento de uma lista de

prioridades para investimentos de tecnologia da informacao.
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Capitulo 7
Conlusao

Inicialmente, a pesquisa buscou identificar, através de pesquisas exploratérias as princi-
pais ferramentas de analise de riscos disponiveis no mercado mundial com o levantamento
de um conjunto de ferramentas que foram classificadas em dois grupos distintos: um com
foco em gestao de riscos e outro com foco em gestao de politicas e conformidades. As
ferramentas de gestao de riscos foram exploradas de forma mais detalhada e, delas, foram
elicitados um conjunto de requisitos considerados essenciais a construgao de um software
especifico para andlise de riscos para investimentos financeiros em tecnologia da informa-
¢ao.

Apoés essa fase, a empresa brasileira Modulo GRC, fabricante da ferramenta Modulo Risk
Manager, disponibilizou equipamento, software e técnicos para auxiliar a pesquisa, na
tentativa de verificar a possibilidade dessa ferramenta em alcancar o objetivo do contexto
pesquisado. Apods algumas semanas, concluiu-se que a ferramenta nao teria condigoes de
proceder a andlise de riscos sob a éptica desejada e, assim, um novo objetivo foi desen-
volvido.

Existe um pensamento geral em todas a ferramentas estudadas de pensar em vulnerabi-
lidades e conformidades, quando se fala em andlise de riscos.

Considerando a falta de um método ou de uma ferramenta que faga a andlise de riscos
para a tomada de decis@o em investimentos financeiros de tecnologia da informacao, a
pesquisa passou entdo, na identificacdo de um conjunto de critérios especificos para a
analise de riscos desejada. Os critérios identificados foram obtidos através de pesquisas e
reunioes com técnicos das areas de tecnologia, de licita¢oes e de or¢camento e financas do
DSIC do GSI/PR, bem como do Exército Brasileiro.

Na etapa seguinte, foi feito um mapeamento do processo atual de contratacao de TI, co-
nhecido como “As Is”, onde o problema que originou a pesquisa ficou evidenciado, quer
seja, a falta de um procedimento metodologico que auxiliasse o tomador de decisdao na

selecao dos ativos de TI a serem priorizados, no caso de recursos or¢camentarios limitados.
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Ato continuo, foi feito um estudo do processo atual e foi concebido um modelo otimizado
na expectativa de resolver o problema destacado. Esse novo modelo, conhecido como
modelo “To Be”, apresentou um conjunto de modificagoes que auxiliaram a pesquisa no
estabelecimento de requisitos funcionais para a especificacdo de uma nova ferramenta.
Vencida essa etapa, o trabalho se encerra com um estudo de caso, cuja finalidade foi a de
demonstrar a aplicabilidade da metodologia proposta. Nesse capitulo, foram selecionados
critérios e ativos de TI especificos para a simulacio e, esta simulacao apresentou todas as
etapas do desenvolvimento do processo de hierarquizacao dos critérios, com o estabeleci-
mento de pesos entre eles e, posterior analise dos ativos de TT selecionados.

O capitulo termina com a analise dos ativos de TI, critério por critério, demonstrando
que isoladamente, cada critério poderia definir uma lista de prioridades diferentes e, que,
quando combinados, o resultado seria fruto de procedimento racional, ponderado e, que
consideraria todos os critérios, combinando-os através da modelagem de todo o processo
de forma hierarquica, onde todas as variaveis envolvidas seriam consideradas e serviriam
de subsidio para justificar o processo decisério, como um todo.

Isto posto, conclui-se que a metodologia proposta, com os critérios identificados, poderia
ser colocada em pratica, nao s6 no DSIC, como em outro 6rgao da APF, mediante mo-
dificagoes e adaptacgdes que se fizerem necessarias em decorréncia do estabelecimento do
contexto de cada orgao.

Esta pesquisa nao tem a intencao de esgotar o assunto do contexto da pesquisa, mas
acredita-se que seja suficientemente estruturada para prover aos gestores de TI elementos
essenciais para andalises de riscos de investimentos de T1, pois combina o risco tecnologico,
através do critério “Fator de Risco Operacional” com os demais critérios cujos cunhos sao
essencialmente relacionado a investimentos.

A metodologia proposta pode ser aplicada, mesmo quando um érgao possui or¢amento
suficiente para o cumprimento de todo o seu plano de metas especificado e detalhado
no PDTI do 6rgao e, nesse caso, ela serviria como instrumento para determinacao de

prioridades para investimentos financeiros de tecnologia da informagao.

7.1 Sugestao de trabalhos e atividades futuras

1. Automatizar a metodologia apresentada através do desenvolvimento de um software

especifico;

2. Estender a pesquisa na busca de novos critérios que venham a corroborar com o

tema proposto; e
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3. Montar uma base de conhecimentos dos critérios e seus indicadores estabelecidos a

fim de subsidiar futuros ajustes na utilizacdo da metodologia por outros érgaos da

APF.
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