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RESUMO

RECUPERACAO DE CONVERSAS DE MENSAGENS INSTANTANEAS
REALIZADAS EM NAVEGADORES DE INTERNET

Autor: RONEI MAIA SALVATORI
Orientador: Anderson Clayton Alves Nascimento
Programa de Pds-graduacdo em Engenharia Elétrica

Brasilia, fevereiro de 2012

A recuperacdo de vestigios provenientes de programas de mensagens instantaneas a partir
de discos rigidos apreendidos é uma tarefa comumente demandada para a Pericia do
Departamento de Policia Federal. No entanto, essa recuperacdo € limitada devido as
restricbes das técnicas existentes. Estas sdo voltadas para extracdo de artefatos
provenientes das versdes instaladas dos comunicadores, e ndo categorizam os artefatos
volateis deixados pelas versdes web implementadas com tecnologia Ajax, que limita a

geracdo de cache pelos navegadores de Internet.

Como alternativa este trabalho demonstra que é possivel recuperar artefatos referentes as
listas de contatos e as conversacgdes realizadas em ambiente web, a partir de procedimentos
que dispensam analise aprofundada do protocolo de comunicacdo utilizado. As hipoteses
sdo baseadas na identificacdo de padrdes de caracteres armazenados no trafego de rede,
despejos de memdria, arquivos de paginacdo e hibernagdo para criar um dicionario de
palavras-chave, possibilitando buscas automaticas.

O método derivou-se de testes empiricos baseados na simulacdo de conversas entre
usudrios para extracdes de artefatos com auxilio de um protétipo. Foi aplicado a estudos de
caso nas versdes web de quatro comunicadores instantaneos: Windows Live Messenger —
WLM, Gtalk, Yahoo!Messenger e Facebook chat. Foram realizadas comparagdes entre 0s
dicionarios criados para cada comunicador, bem como extragdes de listas de contatos e
conversas entre usuarios, demonstrando os procedimentos definidos e confirmando as
hipbteses do trabalho. Os resultados foram considerados satisfatérios, podendo a técnica
ser adotada para anélises forenses post-mortem de discos rigidos, ainda que a volatilidade

dos dados nesse ambiente seja um fator limitante de sua eficacia.
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ABSTRACT

INSTANT MESSAGING WEB-BASED CHAT EXTRACTION

Author: RONEI MAIA SALVATORI

Supervisor: ANDERSON CLAYTON ALVES NASCIMENTO
Programa de Pds-graduacdo em Engenharia Elétrica

Brasilia, feb/2012

The recovery of traces from instant messaging programs from hard drives seized is a task
commonly demanded for the expertise of the Federal Police Department. However, the
recovery is limited by the constraints of existing techniques. These are aimed at extraction
of artifacts from the installed versions of communicators, not categorize the artifacts left by
the volatile web versions implemented with Ajax technology, which limits the generation

of the Internet browsers cache.

This work demonstrates that it is possible to recover artifacts relating to lists of contacts
and talks held in a web environment, from procedures that do not require detailed analysis
of the communication protocol used. The assumptions are based on identifying character
patterns stored in network traffic, memory dumps, hibernation and paging files to create a

dictionary of keywords, enabling automatic searches.

The method was derived from empirical tests based on simulation of conversations
between users for extraction of artifacts with the help of a prototype. It was applied to case
studies in the web versions of four IM: Windows Live Messenger - WLM, Gtalk,
Yahoo!Messenger and Facebook chat. Comparisons between the dictionaries created for
each communicator as well as extraction of lists of contacts and conversations between
users, showing the procedures defined and confirmed the hypothesis of the work. The
results were considered satisfactory, the technique can be adopted for post-mortem forensic
analysis of hard disks, although the volatility of the data in this environment is a factor

limiting its effectiveness.
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1 INTRODUCAO

A Policia Federal tém apreendido um numero muito grande de midias de armazenamento
de dados de diversas categorias. Inquéritos Policiais Federais — IPLs demandam para a
Pericia Criminal Federal exames desses materiais com quesitos acerca da existéncia de
comunicacdo entre determinados usuarios, no sentido de se recuperar conversagdes

realizadas a fim de que possam ajudar a esclarecer delitos em apuragéo.

Muitos vestigios de comunicacdo sdo encontrados. Dentre eles, destacam-se: conversas
realizadas por meio de correio eletrénico (armazenadas em clientes de correio instalados
ou em acessiveis via navegadores de Internet), conversas provenientes de salas bate-papo
de sitios diversos, e conversas realizadas por meio de comunicadores de mensagens

instantaneas (Instant messaging — IMs).

No que se refere a recuperacdo de vestigios de conversas realizadas por meio de IMs, dois
paradigmas sdo encontrados com implementacOes e abrangéncias diferentes. Segundo
Vicente (2011), os comunicadores de mensagens instantaneas podem ser classificados em
IMs program-based, quando é necessaria a instalacdo de um programa cliente para a
conversacdo dos usuarios ou em IMs web-based — comunicadores instantaneos baseados
em navegadores de Internet, quando simplesmente se pode utilizar um navegador para o
envio das mensagens para se comunicar com outras pessoas, ndo havendo a necessidade de
se instalar outro programa especifico para este fim. A proposta deste trabalho é demonstrar
a recuperacdo de mensagens instantaneas realizadas nos navegadores a partir de discos

rigidos apreendidos.
11 APRESENTA(}AO DO PROBLEMA

Técnicas para recuperacdo das mensagens trocadas por meio do uso de IMs progam-based
tém sido desenvolvidas, inclusive por Peritos da Policia Federal. No entanto, o paradigma
web-based de comunicagdes tem se tornado popular e ndo se constatam, com a mesma
eficdcia, procedimentos para recuperacdo de artefatos deixados por esse tipo de
comunicacédo (Husain, 2009). Técnicas existentes sdo voltadas para a analise de protocolos
de rede (Nunes, 2008) e cache dos navegadores. No entanto, IMs web-based podem
utilizar comunicacgdo segura baseada em https, 0 que, neste caso, impede a utilizacdo de

outras técnicas de investigacdo, como por exemplo, uma interceptacdo de trafego de rede



para analise de conteldo, além de utilizarem tecnologias como Ajax (Asynchronous
Javascript and XML), limitando a geracdo de cache de navegacdo para esse tipo de

aplicacdo, restringindo as fontes de artefatos forense (Eleutério e Eleutério, 2011).

E a partir dessas limitacdes de se recuperar os vestigios produzidos pelos IMs web-based
nos discos apreendidos que se encontra a motivagdo para se realizar este trabalho. Seréo
abordadas estratégias para se resolver o problema da recuperacdo de conversas realizadas
nesse ambiente, propondo procedimentos para mostrar a possibilidade de se extrair os
vestigios gerados, frente as dificuldades encontradas diante das caracteristicas do uso desse

tipo de comunicagao.
1.2 OBJETIVO

O objetivo deste trabalho é demonstrar a possibilidade de recuperacdo de artefatos
referentes a listas de contatos e conversas de mensagens instantaneas realizadas em
navegadores de Internet (IM web-based), a partir de procedimentos baseados na
identificacdo de palavras-chave durante simulacbes de troca de mensagens, sem a
necessidade de se conhecer o protocolo de comunicacdo utilizado. Os procedimentos
definidos possibilitam buscas em discos rigidos, visando extrair os vestigios por meio de
uma andlise forense post-mortem, como alternativa para superacdo das limitacGes das
técnicas existentes. Estas sdo voltadas para recuperacdo de mensagens provenientes de
programas instalados ou desconsideram a limitagdo de geracdo de cache dos navegadores

por aplicacBes web que utilizam a tecnologia Ajax.
Esse objetivo é divido em dois objetivos especificos:

o Definir um dicionério de palavras-chave a partir da analise dos artefatos forenses
referentes a analise de trafego de rede, despejos de memoria, arquivos de paginagédo
e hibernagdo dos sistemas operacionais Windows e Linux, em diferentes

navegadores;

e Construir um prototipo para extrair conversas automaticamente, categorizando 0s
atributos de comunicacdo (mensagem, remetente, destinatario, data e usuarios das

listas de contatos) referentes aos artefatos analisados.



1.3 JUSTIFICATIVA

Aplicacdes web abrem novas possibilidades para o desenvolvimento de software, uma vez
que agregam a excelente usabilidade das aplicagdes convencionais desktop com o enorme
potencial de serem acessadas pela Internet, sem a necessidade de usuérios instalarem
programas especificos. Dessa forma, o paradigma web-based dos IMs tem se tornado mais
popular, representado desafios para pesquisadores forenses, devido a volatilidade dos

dados nesse ambiente (Taivalsaari e Mikkonen, 2008).

Nesse sentido, também surgiu o paradigma denominado Volatile Instant Messaging — VIM
(Husain, 2009), onde usuarios podem trocar mensagens instantdneas a partir de
navegadores de Internet, que por vezes ndo geram cache de navegacao para esse tipo de

atividade.

Com o crescimento do nimero de aplicacdes escritas nessa plataforma frente as limitagdes
encontradas nas técnicas existentes, que sdo voltadas para a recuperagdo de mensagens
deixadas por programas instalados, surge a necessidade de procedimentos para
identificacdo e recuperacao dos artefatos gerados pelos IMs web-based. Sanar a deficiéncia
encontrada na recuperagao das conversas realizadas por esse tipo de comunicagao contribui
com mais uma fonte de vestigios explorada. Comunicadores de mensagens instantaneas
sdo imensamente populares, uma popularidade que parece transcender geracdes (Carvey,
2007).

Em (Dankner, Kiley e Rogers, 2008) sdo apresentadas extracdes de palavras-chave pré-
definidas encontradas no cache do navegador utilizadas em sessdes de comunicagao
instantanea no Internet Explorer 6.0. Trabalho de natureza similar ao aqui proposto, porém,
com foco na analise de cache de navegacdo, ndo categorizando de forma automatica os
tipos de fragmentos encontrados, nem separando os atributos de acordo com o contetdo
das buscas realizadas ou demonstrando procedimentos para coleta dos padrdes utilizados

pelos protocolos.

O trabalho proposto também se justifica pelo volume demandado para analise de discos
rigidos pelas areas de pericias em informética na busca de vestigios de conversas frente a

grande popularizacdo no uso de comunicadores instantaneos.



1.3.1 Popularizacédo de programas de Mensagens Instantaneas

A utilizacdo programas de comunicacdo de mensagens instantaneas tem sido amplamente
difundida. Na China, por exemplo, a taxa de utilizagdo de IMs na Internet ultrapassa a de
correio eletrénico, sendo quarta colocada no ranking geral de classificagdo de uso de
aplicacdes e primeira na categoria “comunicacdo” (China Internet Network Information
Center, 2010). O percentual de usuarios de IMs, respectivamente, em dezembro de 2009 e
junho de 2010 é de 70,9% e 72,4% frente a 56,8% e 56,5% do percentual de usuarios de

correio eletrdnico no mesmo periodo, como pode ser visto na Figura 1.1:

Musicas
Noticias
Sites de Busca . 1 73.3% ‘ ] 76.3%
< Mensagens Instantaneas NN 70 %
Jogos
Videos
< Correio Eletronico | 55 5% I i
Blogs I - I - 1
Redes Sociais I s I 0 1
Literatura
Comércio Eletronico 28.1% 33 8%
Foruns I :0 5 | EESEEEH
Pagamento Online SN 24 5% 30.5%
Banco Eletronico 24.5% 29.1%
Bolsa de Valores SN 14 8% SN 15 0%
Compra de Viagens N} 7.9% S 8.6%
Taxa de utilizagao Taxa de utilizagdo
dez/2009 Jun/2010
B398 Entretenimento Busca de Informacao
B Comunicagio Comércio Eletronico

Figura 1.1 — Utilizag8o de aplicagdes na Internet na China 2009/2010.
Fonte: China Internet Network Information Center (CNNIC). (2010), adaptado.

Segundo Laporte (2008, apud Vicente, 2011), ndo existe um sé programa de comunicagéo
instantdnea dominante no mundo. A Figura 1.2 demonstra a diversidade dos

comunicadores instantaneos em escala global:
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Figura 1.2 — Popularizacdo de IMs no Brasil e no mundo (adaptada de Laporte, 2008)

Segundo Pingdom (2010), o numero de usuarios de IMs deve chegar a 1,7 bilhdes até
2013. A Figura 1.3 demonstra o surgimento dos primeiros IMs e a previsdo do aumento do

ndmero de usuarios:
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Figura 1.3 — Surgimento dos IMs e estimativa de usuarios no mundo.
(Adaptada de Amazing Facts and Figures about Instant Messaging Infographic. Pingdom, 2010)




1.4 METODOLOGIA

O trabalho utiliza simulaces de conversas entre usuarios na Internet para identificacédo e
extracdo de vestigios volateis gerados pelos IMs web-based. S&o realizadas analise de
artefatos forenses relacionados & memdria deixados pelos comunicadores nos discos
rigidos, sem a necessidade de um estudo detalhado dos diversos protocolos de

comunicacdo associados a cada IM.

Por serem fonte de vestigios disponiveis em discos apreendidos, a memoria referente aos
arquivos de paginacdo e hibernacdo sdo os artefatos foco das analises, na busca de
ocorréncias de tragos de comunicacdo correspondentes aos padrbes utilizados nas

conversas simuladas ou identificados nos protocolos.

A metodologia utilizada para recuperacdo dos vestigios provenientes de conversas por
meio de IMs web-based consiste em trés abordagens diferentes. S&o realizadas analises do
trafego de rede de conversas simuladas; analises post-mortem dos discos rigidos dos
usuarios envolvidos nas conversas; e analise live, utilizando-se um proxy de aplicacao
entre 0s navegadores e a memoria principal, juntamente com analises de despejos de

memadria para confronto dos dados.

Os vestigios gerados nas simulac6es dos laboratérios sdo utilizados para identificar cadeias
de caracteres utilizadas pelos comunicadores. Essas cadeias sao identificadas por meio de
observacao direta dos resultados, procurando-se definir marcadores padrdes ou expressdes
regulares, que poderdo ser utilizados como palavras-chave para buscas indexadas nos

discos analisados, a fim de se automatizar a recuperacdo das conversas.

Devido ao fato de os IMs terem definidos mecanismos de privacidade e seguranca para
seus usuarios, haja vista os recursos de criptografia serem caracteristicas cada vez mais
presentes na implementacéo de solucdes na Internet, aplicar unicamente a abordagem de se
interceptar o trafego de rede para analises pode ndo ser eficaz. Por isso, a segunda
abordagem, abrangendo o trafego de dados realizado entre os navegadores e a memoria se

faz necessaria.

As trés abordagens propostas resolvem inclusive a dificuldade encontrada na anélise do
cache do navegador. O uso de tecnologias de geracdo de paginas dinamicas, como por
exemplo, Asynchronous Javascript and XML — Ajax, limita a geracdo de paginas html em

cache de navegacdo, prejudicando a analise desse artefato forense.



1.5 RESULTADOS ESPERADOS

Os procedimentos procuram demonstrar a possibilidade de se identificar os vestigios
gerados pelos comunicadores de mensagens instantaneas baseados em navegadores de

Internet, ainda que a volatilidade desses dados seja um aspecto limitante da sua eficécia.

Sera possivel identificar palavras-chave ou expressdes regulares utilizadas por esses
programas, a fim de se recuperar conversas de usuarios que sdo acompanhadas desses
marcadores, sem a necessidade de se realizar um estudo detalhado de cada protocolo de

comunicagéo existente.

A técnica apresentada permite que sejam construidas ferramentas para automatizar a

recuperacao desses vestigios.

O conjunto palavras-chave identificado para cada IM web-based pode ser utilizado como

parametros de entrada inclusive para uma analise pericial com a abordagem live forensics.
1.6 ORGANIZAQAO DO TRABALHO

Os demais capitulos s&o assim organizados:

No capitulo 2 — Fundamentos Tedricos e Revisdo Bibliografica sdo apresentados alguns
conceitos necessarios ao entendimento dos procedimentos adotados nesta pesquisa que
estdo relacionados ao funcionamento da memdria virtual, paginacdo, hibernacéo,
volatilidade dos dados. Sdo apresentados trabalhos correlatos com o assunto proposto,
detalhando as areas de concentracdo de outras pesquisas ja realizadas, apontando suas

limitacGes frente ao escopo deste trabalho.

No capitulo 3 — Constatacfes preliminares sdo apresentados testes empiricos que
demonstram a possibilidade de se encontrar fragmentos remanescentes em discos rigidos
de conversas realizadas em ambiente web. Os resultados destas constatacdes determinam a

viabilidade do trabalho e ddo origem a metodologia proposta.

No capitulo 4 — Metodologia Proposta sdo detalhados os procedimentos e ferramentas
utilizadas para se realizar identificacdo e extracdo de conversas em ambiente web,

utilizando os conceitos apresentados.

No capitulo 5 — Estudos de Caso € aplicada a metodologia proposta como prova de
conceito a estudos de caso realizados em navegadores e sistemas operacionais diferentes.

S&o constatados contetidos persistentes relativos aos artefatos objeto das analises.



No capitulo 6 — Resultados e Analises sdo detalhados os resultados obtidos a partir dos
procedimentos propostos, identificando as oportunidades e limitagbes. Uma lista de
palavras-chave é definida a partir dos artefatos examinados nos estudos de casos. Sao
apresentadas as analises das buscas realizadas com o uso de um protétipo desenvolvido
para extracdo de conversas a partir das palavras-chave identificadas, validando a técnica a

partir dos procedimentos sugeridos.

No capitulo 7 — Conclusdes sdo consolidadas as dedugdes dos procedimentos adotados
segundo a metodologia proposta. Sdo apresentadas as licdes aprendidas, ressalvando-se as

oportunidades e limitagOes encontradas, propondo temas para trabalhos futuros.



2 FUNDAMENTOS TEORICOS E REVISAO BIBLIOGRAFICA

Neste capitulo sdo apresentados conceitos relacionados ao desenvolvimento do trabalho,
envolvendo memdria principal, arquivos de paginacdo, hibernacdo de sistemas
operacionais e informatica forense. Procura-se demonstrar a exploracdo desses artefatos,
utilizando o conhecimento de técnicas e ferramentas, visando a coleta e preservacdo de

possiveis provas.

Sédo discutidos trabalhos correlatos com foco na recuperacéo de vestigios encontrados por
meio de técnicas de analise de memdria e trafego de rede. As andlises dessas solucdes sao
importantes para o desenvolvimento do trabalho proposto, pois podem ser adaptadas e
aplicadas a recuperacdo de artefatos relacionados aos comunicadores de mensagens

instantaneas em ambiente web.
2.1 COMPUTACAO FORENSE

A determinacdo da dindmica, materialidade e autoria de ilicitos ligados a area de
informatica a partir do processamento de evidéncias digitais por meio de métodos técnico-
cientificos é o principal objetivo da computacédo forense (Eleutério e Machado, 2011).

Essa area do conhecimento visa produzir provas a fim de que possam ser apresentadas em
juizo, a partir da coleta e analise de vestigios existentes no ambiente cibernético durante e

apos a préatica de crimes (Mandia, Prosise e Pepe, 2003).

Para se produzir provas de crimes cometidos nesse ambiente, é necessario conhecer
procedimentos para coleta e processamento dos vestigios encontrados de acordo com a
natureza dos mesmos. A natureza do tipo de prova num ambiente computacional é bem
peculiar, pois € dindmica, volatil e de abrangéncia mundial. No entanto, procedimentos
periciais podem provar a materialidade dos fatos, apresentar sua dindmica e ainda indicar o
possivel autor (Nogueira e Campello, 2006).

As atividades de um sistema operacional geram muitos vestigios. Para que estes possam
ser explorados de forma eficiente, devem ser utilizadas técnicas e ferramentas adequadas.
E importante identificar artefatos forenses, de acordo com a relevancia para cada caso, a
fim de que se possa coleta-los de forma correta para permitir reprodutibilidade em

laboratdrios, e ser possivel apresentar os resultados das provas em juizo.



Para obter informacbes sensiveis referentes & memoria principal, Brezinski e Killalea,
(apud Solomon et al, 2005) definem na RFC 3227 um padrdo de coleta de vestigios,

segundo uma ordem de volatilidade estabelecida:
1. Registradores;
2. Cache;
3. Tabela de roteamento;
4. Cache do protocolo ARP;
5. Tabela de processos;
6. Estatisticas realizadas pelo Kernel do sistema operacional;
7. Memodria principal,
8. Arquivos temporarios de sistema;
9. Disco;
10. Logs remotos e dados monitorados que séo relevantes para o sistema em quest&o;
11. Configuracéo fisica;
12. Topologia de rede;
13. Midias de backup.
No trabalho aqui desenvolvido, por exemplo, 0 método apresentado para recuperacdo de

vestigios pressupde a aplicacdo da ordem da coleta de dados referentes aos itens 7 e 8

elencados, respectivamente, memoria principal e arquivos temporarios de sistema.

A coleta de vestigios representa apenas uma etapa da analise pericial. Segundo Carroll,
Brannon e Song (2008), ap6s consultar peritos em computacdo forense de agéncias
federais americanas, o Laboratério de Crimes Cibernéticos da Computer Crime and
Intellectual Property Section do Departamento de Justica dos Estados Unidos descreveu
uma metodologia para padronizar as pericias de informatica. Essa metodologia é

constituida de 07 (sete) etapas:

e Obtencdo e coépia forense dos dados: pressupde a apreensdo necessaria de
equipamentos e duplicacdo bit a bit dos dados armazenados para preservagdo do

conteudo original e permitir a reprodutibilidade dos exames;
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e Requisicdo forense: sdo realizados os quesitos a que o perito deve responder, de

modo a ser possivel dimensionar a complexidade dos exames;

e Preparacdo ou extracdo, identificacdo e andlise: constituem o exame pericial
propriamente dito. Geralmente sdo executadas em sequéncia por um mesmo grupo

de peritos;

e Relatério forense: fase em que o laudo pericial é emitido. Exames necessitam
reproduzir de alguma maneira os vestigios relevantes. Geralmente os arquivos séo
exportados para uma midia anexa ao laudo, com os devidos cddigos de integridade

referenciados em seu corpo;

e Anadlise (nivel de caso): os resultados sdo analisados perante a investigacdo que
pode demandar anéalises de novos artefatos, com as devidas buscas e apreensées ou

outros dados necessarios a nova iteracdo do processo.

O foco deste trabalho se concentra nas etapas de identificagdo e analise dos vestigios para
0s quais € aplicada uma metodologia de analise de memoria, visando a recuperacdo de

mensagens instantaneas realizadas em navegadores de Internet.

2.1.1 Anélise de Memoria

A recuperacdo de artefatos para investigacfes de crimes cibernéticos a partir de
dispositivos eletrénicos de computador tem sido abordada por diversos autores da area
forense. Com relacdo a analise de memdria, as solu¢bes compreendem desde a simples
recuperacdo de arquivos intactos em sua totalidade até a recuperacdo de fragmentos de
informacdes fossilizadas em espaco ndo alocado em disco pelo sistema de arquivos, bem
como contidas em processos em execucdo na memdria, neste caso, por meio de uma

abordagem live forensics.

Em muitos casos, a melhor fonte de informacGes ou evidéncias esta disponivel na memoria
do computador: conexdes de rede, conteudo de texto contido em janelas de programas de
mensagens instantdneas e memoria usada pelos seus processos, uma vez que alguns

clientes ndo geram logs de conversacdo (Carvey, 2007).

Segundo Zhao e Cao (2009), a coleta de dados sensiveis a partir da memoria principal de
computadores ndo se encontra no mesmo estagio de maturidade, quando comparada aos
procedimentos de outras areas forenses. No entanto, existem metodos que tém por objetivo

realizar despejos de memodria por meio de artificios que visam evitar, ou pelo menos
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minimizar, as interagdes com a fonte de dados, a fim de se evitar o Principio da Troca de

Locard®. Procedimentos diferentes séo sugeridos para coleta de dados em meméria, cada

um com suas vantagens, desvantagens e aplicacoes a casos:

Utilizacdo de dispositivos de hardware para acessar a memdria fisica por meio de
comunicacdo dedicada. Dessa forma, é possivel obter os dados volateis sem a
necessidade de carregar um programa adicional no sistema e introduzir cédigos
para realizar a extracdo. Esses dispositivos geralmente sdo utilizados para a
realizacdo de procedimentos de debug em sistemas de hardware, mas podem ser
utilizados para a andlise forense. Nesse caso, teriam que ser instalados antes da
ocorréncia de incidentes. Outra desvantagem na utilizacdo de dispositivos de

hardware é que ndo sdo amplamente encontrados no mercado;

Copia total da memodria fisica por meio da utilizacdo da interface do barramento
firewire, quando disponivel, como forma de ndo interferir no conteido da RAM a
ser copiada. Esse barramento suporta o acesso direto a memoria e 0 mapeamento
dos dados ¢é realizado em nivel de hardware com alta velocidade e baixa laténcia,
sem a necessidade de execucdo de programas pelo sistema operacional, assim
como acontece como os dispositivos de hardware. A vantagem dessa abordagem
em relagdo a anterior € que muitas placas-mée ja sdo fabricadas com interfaces
firewire. A desvantagem € que o barramento dessa interface apresenta problemas
com a Upper Memory Area (UMA) e em alguns casos provoca mau
funcionamento de hardware, apresentando a exce¢do de tela azul para sistemas

operacionais Windows;

Realizacdo de copias forenses por meio do utilitario Data Dumper — DD existente
em sistemas Linux. Esse programa tem sido utilizado como um padrdo para
produzir imagens forenses, além disso, ferramentas forenses também interpretam o
formato gerado pelo DD. Para sistemas operacionais Windows existem versdes
modificadas do utilitario. A desvantagem é que a realizacdo do despejo de
memoria realizado por meio desse procedimento pode levar algum tempo e o
sistema operacional vai modificando o estado de memoria a medida que o tempo

vai passando;

! Qualquer um ou qualquer coisa que adentra local de crime leva consigo algo ao chegar e deixa alguma coisa
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e Utilizacdo de ferramentas de virtualizacdo. Essas ferramentas permitem criar
maquinas virtuais e realizar snapshots, que sdo copias do estado de execucdo dos
sistemas operacionais virtualizados, permitindo a restauragdo do sistema para
estados anteriores. O software para virtualizagdo Vmware? é capaz, dentre outras
operacdes, de realizar o procedimento de suspensdo do sistema e armazenar a
copia da RAM. Toda a atividade do sistema virtualizado é congelada e o
procedimento de suspensdo € rapido, minimizando as chances de interacdo entre o
investigador e a memoria a ser copiada. A desvantagem € que a virtualizagdo nédo é

muito encontrada em sistemas para serem analisados;

e BodySnatcher (Schatz, 2007). Prova de conceito que visava coletar a memdria
fisica, tendo como alvo um sistema operacional Windows 2000. Consistia em
injetar a imagem de um sistema operacional independente em num computador
hospedeiro com o kernel modificado. Dessa forma, o controle do sistema injetado
é despachado para o sistema hospedeiro. A desvantagem é que o sistema
operacional alternativo deve suportar o hardware existente do sistema operacional

alvo.

Além das técnicas apresentadas, os autores indicam ferramentas para coletar a memoria
fisica e arquivos protegidos pelo sistema operacional: Disk Explorer®, Forensic Toolkit —

FTK*, WinHex/X-Ways Forensics® e iLook® e sugerem como objeto de estudo:
e Memobria RAM;

e Despejos de memoria ocasionados por excecdes do sistema operacional, crash

dump;
e Arquivos de paginacéo;

e Arquivos de hibernagéo.

2 Vmware — http://www.vmware.com/

® Disk Explorer — http://www.runtime.org/

* Forensic Toolkit-FTK — http://www.accessdata.com

® WinHex/X-Ways Forensics — http://www.x-ways.net/forensics
®iLLook — http://www.ilook-forensics.org
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2.1.2 Memoria Virtual

Um dos artefatos forenses que pode ser explorado em busca de vestigios é a memoria
virtual. Farmer e Venema (2006) apresentam os principios do funcionamento de memoria,
discorrendo que todos os sistemas operacionais modernos usam a memoria virtual como
uma abstracdo que combina a memdria principal, Random Access Mémory — RAM, com 0
arquivo de paginacdo, memorias de somente leitura Read Only Memory — ROM, a
memoria RAM ndo volétil, Non-Volatile Random Access Memory — NVRAM e ainda
outros tipos de dispositivos. Sdo apresentados 0s conceitos basicos de paginas de memoria,

fazendo-se uma associacdo entre arquivos de usuarios abertos na memaria e essas paginas.

Uma pagina de memoria € um arquivo com um atributo especial para manipulac6es
excessivas pelo gerenciador de memoria virtual. Como esse arquivo também é mapeado na
memdria principal, isso significa que as alteracBes de arquivos na memdria realizadas
pelos usuarios permanecerdo mapeadas por um determinado tempo, dependendo do quanto

sobrecarregado se encontra o sistema operacional.

A possibilidade de recuperagédo de senhas, que frequentemente séo encontradas como texto
em claro em arquivos do sistema operacional, como por exemplo, arquivo de paginacgao e o
arquivo de hibernacdo, além de serem encontrados também na memoéria RAM €

apresentada em (Anson e Bunting, 2007), pag. 246.

“Finding Clear-Text Password in the swap file

Would you now be surprised why it is that clear-text-passwords are often
found in the swap file and the hiberfil.sys file? The swap file is used to
store RAM contents when RAM space is full. Thus RAM data, complete
with clear —text-password, is often written to the swap file, resulting in
clear-text passwords being written to disk. When the computer is placed
in the hibernate mode, the entire contents of RAM are written to the
hiberfil.sys. Would that file be yet another source of plain-text
passwords? Enough said?”

Essa oportunidade de recuperacao contribui para o presente trabalho de forma significante,
uma vez que as conversas podem também ser encontradas nesses arquivos, apesar de 0s
autores ndo terem abordado técnicas especificas para recuperacdo de dados advindos de

areas de texto de navegadores de Internet.

Marshall (2008) apresenta diversas fontes de artefatos forenses. O autor discorre sobre 0s
locais de evidéncias, tais como, arquivos disponiveis no proprio sistema de arquivos,

arquivos apagados e arquivos de paginagdo. Ao abordar os arquivos de paginacdo, o autor
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ressalva que o processo de paginacdo é totalmente automatizado pelo sistema operacional,

ndo cabendo ao usuério interferir em que tipo de informag&o é ou ndo paginada.

No entanto, usuérios podem definir quanto de memaoria em disco podera ser utilizada para
a realizacdo da paginacdo. Pelo fato de os usuarios ndo terem controle sobre o que é
gravado nesse arquivo, o autor afirma que é possivel encontrar dados que nunca foram
escritos em qualquer outro dispositivo de armazenamento. Esse arquivo é frequentemente
um Otimo repositorio de senhas, dados sensiveis, como arquivos decriptados em memodria,
por exemplo. O autor ndo afirma como é possivel mapear onde estdo armazenados esses
dados no referido arquivo. Devido ao fato do arquivo de paginacdo ser constantemente
utilizado, e ndo haver referéncias a nenhum metadado para identificacdo de conteudo, €

dificil determinar quando e onde um determinada informacdo é gravada.
2.1.2.1 Arquivos de Paginagdo

O arquivo de paginacdo consiste de dados an6nimos que alguma vez estiveram carregados
na memdaria principal, mas, devido a alguma falta de recursos do sistema operacional,
foram salvos em disco. Os arquivos em si, ndo aparecem no arquivo de paginagdo. Eles ja
foram gravados no sistema de arquivos e ndo existe razdo para serem salvos novamente

(Farmer e Venema, 2006).

O arquivo de paginacdo é importante para a investigacdo forense por armazenar um
volume de informagdes que muitas vezes ndo estdo disponiveis nos arquivos de usuério
(Schweitzer, 2003).

Computadores tém cada vez mais capacidade de memoria RAM, devido a maior utilizagédo
de recursos demandados pelos softwares modernos, o0 que consequentemente leva a
existéncia de arquivos de paginacdo maiores. Essa caracteristica tem aumentado as chances
de se explorar arquivos de paginacdo com sucesso, uma vez que as informacoes

armazenadas temporariamente nesses arquivos tém chances menores de serem sobrescritas.

Identificar o contetdo que possa ser de interesse para uma investigacdo, a partir da analise
de dados remanescentes no arquivo de paginacdo ndo é uma tarefa facil. Existem
fragmentos armazenados em formato binario e simplesmente vascular o arquivo com

editores hexadecimais é tedioso frente ao enorme volume de dados.
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2.1.3 Hibernacao

A hibernacdo é um artificio que os sistemas operacionais modernos utilizam para desligar
0 computador com a possibilidade de preservacdo do seu estado de funcionamento,
mantendo os dados dos programas em execucdo inalterados, para que apds o reinicio do
sistema, o estado de funcionamento anterior seja restaurado. Esse artificio permite que
informacdes residentes na memoria do computador, processos e seus estados, e dados de
usuarios manipulados pelos programas em execucdo sejam armazenados em disco, o que
implica um despejo de memoria automético gerado pelo proprio sistema operacional
(Anson e Bunting, 2007).

Sistemas operacionais Windows realizam a hibernacdo por meio de um arquivo
denominado hiberfil.sys, residente no diretorio raiz do sistema de arquivos, que contém o
estado do sistema no momento de seu desligamento. Esse arquivo tem formato compactado
ndo documentado pela Microsoft, no entanto, informacdes podem ser recuperadas mesmo a

partir do seu formato compactado. (Lee, et al, 2009)

Utilitarios para analises de artefatos referentes & memoria podem ser ferramentas eficazes
para analisar o arquivo de hibernacdo do Windows. O utilitario denominado Volatility 'é
um framework de cddigo aberto escrito em Python que capaz de manipular o arquivo de
hibernacdo para ser interpretado como um despejo de memdria. A conversdo pode ser
realizada por meio do plug-in imagecopy utilizado com parametros para especificar o tipo
de arquivo de hibernacdo, com relagdo a versdao do Windows, que se pretende converter. A

Tabela 2.1 mostra um exemplo de utilizacdo do comando para realizar a conversao:

Tabela 2.1 — Conversédo do arquivo hiberfil.sys (adaptado de volatitity, 2011)

c:\volatility\volatility.exe imagecopy -f c:\hiberfil.sys --profile=Win7SP0x86 -O arquivoDeDestino

No caso de sistemas operacionais Linux, a hibernacdo é realizada por meio da particdo de
swap. Algumas distribui¢cbes denominam esse recurso suspend to disk. No entanto, além da
compactacdo dos dados referentes a memoria, criptografia também pode ser utilizada,

protegendo os dados e o estado hibernado persistido no disco.

Existe na distribuicdo OpenSuse Linux uma caracteristica que permite a hibernagédo ocorrer
sem criptografia ou compactacdo. Essa funcionalidade é Util para realizacdo de debugs e

para o trabalho proposto, pode ser utilizada para verificacdo do formato do conteddo das

7 Volatility - https://www.volatilesystems.com/default/volatility
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mensagens trocadas em simulagdes e comparé-las com as mensagens contidas nos arquivos
de hibernacdo do Windows. Para isso, os parametros “compress=n” e “encrypt=n” devem
ser configurados no arquivo /etc/suspend.conf e para desligar o computador deve ser

invocado o comando pm-hibernate (Opensuse, 2011).

Dessa forma, é possivel verificar o conteudo da memoria hibernada, tanto a partir de
sistemas Windows como a partir de sistemas Linux, como um ponto em comum, sem

necessidade de procedimentos adicionais diferenciados.

2.1.4 Volatilidade

Informaces contidas em dispositivos eletrdnicos ndo volateis, como por exemplo, discos
rigidos e Pen Drives, podem ser recuperadas ap6s o desligamento do sistema. Arquivos de
logs, codigos maliciosos, cache de navegacdo e arquivos apagados sdo exemplo de
informacBes armazenadas em dispositivos ndo volateis. Criminosos com maior expertise
podem destruir essas informacdes persistentes, no entanto, um bom investigador pode
recuperar 0 estado de funcionamento de um sistema para que possa simular seu

funcionamento quando o incidente ocorreu (Maclean, 2006).

Devido ao fato de os sistemas operacionais salvarem pedacos de informacdes de arquivos
de usuarios com certa frequéncia, a depender do quanto sdo demandados 0S recursos
existentes, os dados escritos no arquivo de paginacdo permanecem preservados de forma
fossilizada. Porém, ndo ha como afirmar que o dado se deteriora devagar ou regularmente.
Essa afirmacdo também ¢é verdadeira para a persisténcia de pedacos de informacao

anoénima na memoria principal (Farmer e Venema, 2006).

Os dados gravados nos arquivos de paginacdo ainda podem ser referenciados novamente
na memoria principal. Para isso, basta que uma nova requisicdo faca referéncia a uma
determinada pagina ndo carregada na memoria. De acordo com o algoritmo de paginacéo,
o0 sistema operacional decidira qual das paginas residentes na memoria principal dara lugar
a nova péagina referenciada que estava armazenada no disco. O seu tempo de permanéncia
na memoria principal dependerd do quanto essa pagina ainda € utilizada pelos programas
em execucdo e do tipo de algoritmo utilizado pelo sistema operacional para realizar o
processo de paginacdo. Segundo Schweitzer (2003), o Windows, por exemplo, move a

pagina mais tempo néo referenciada para o arquivo de paginacao.
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Isso significa que uma pégina pode permanecer por muito tempo armazenada, tanto no
arquivo de paginacdo, quanto na memaria principal, enquanto outras podem durar minutos

ou segundos.

Farmer e Venema (2006) realizaram um experimento com um servidor de Internet para
mostrar a frequéncia do nimero de paginas alteradas em um determinado periodo. A
analise dindmica da persisténcia em memoria levou em consideracdo um servidor com 01
(um) Gigabyte de memoria moderadamente ocupado. Ao longo do periodo de observacao
de duas semanas e meia, 0 servidor manipulou por dia cerca de 65.000 requisicdes de
Internet, incluindo requisi¢Bes de péginas de sitios e verificacBes de correio. Verificou-se
em um determinado momento que 40 a 45 por cento da memoria principal era consumida
pelo Kernel do sistema operacional e processos que estavam executando. O restante
correspondia a memoria livre dedicada ao cache de arquivos. As medicdes foram

realizadas a cada hora.

Observou-se que algumas paginas mudaram muito mais vezes entre as medicdes
realizadas. No entanto, uma pagina mudou 76 vezes durante o periodo de testes. Cerca de
2.350 péaginas de memoria, de um total de 256.000, ndo mudaram ou mudaram e
retornaram a memoria principal e 1.400 mudaram a cada leitura. A Figura 2.3 ilustra as

variacfes do nimero de paginas alteradas durante o periodo de medicdes.
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Figura 2.1 — Contagem de mudancas de paginas de memodria.
Periodo de andlise: duas semanas e meia, 402 horas (adaptada de Farmer e Venema, 2006).
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Um segundo experimento demonstra a duracdo de dados ndo referenciados mais por
processos na memdaria principal. Dependendo da atividade do sistema, os dados podem
permanecer intactos por algum periodo de tempo. O experimento foi realizado utilizando-
se dois servidores moderadamente ocupados executando FreeBSD 4.1 e Linux Red Hat.
Um programa foi escrito para realizar a medicdo da deterioracdo de 01(um) Megabyte de
dados alocado a um processo que finalizou a sua execucgéo, repetindo o experimento muitas

vezes e computando-se media dos valores obtidos.

Em todas as medicdes, em aproximadamente 10 (dez) minutos, 90% (noventa por cento)
da memoria monitorada havia mudado. Foi observado também que apesar de se tratarem
de dois sistemas operacionais distintos, a degradacdo de memoria ao longo do tempo €

semelhante.

Sob condi¢des normais de uso, sem stress no equipamento, foi observado uma répida e
inevitavel degradacdo das paginas anénimas de memoria, isto é, das paginas que estavam
alocadas ao processo de 01 Megabyte. Essa volatilidade depende fortemente da
configuracdo utilizada, no entanto, quando um computador ndo estd fazendo nada, paginas
ndo referenciadas podem persistir por um periodo mais longo de tempo. Por exemplo, em
alguns computadores, senhas e outros dados pré-calculados foram facilmente recuperados
dias ap6s serem digitados ou carregados em memoria. Em outros casos, embora nédo
estivessem demandando nada, os mesmo dados foram perdidos em minutos ou horas. A

Figura 2.2 ilustra a deterioracdo da memaria no experimento realizado:
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Figura 2.2 — Degradac&o de paginas nao referenciadas em memoria.
Periodo de analise: duas semanas e meia, 402 horas (adaptada de Farmer e Venema, 2006).
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2.2 MENSAGENS INSTANTANEAS - IMS

A comunicagdo por mensagens instantaneas é baseada na troca de mensagens de texto
entre dois ou mais usuarios de forma on-line. Com a evolucdo das aplicacfes, recursos
como, por exemplo, troca de arquivos, conversagGes por audio e videoconferéncias estdo
cada vez mais presentes nas suas implementagdes. Estruturas de servidores especificos
para esse servigo estdo espalhadas pela Internet para atender aos requisitos dos protocolos

de IMs definidos pelas suas RFCs.

As comunicagdes por meio de mensagens instantaneas estdo dentre as atividades de
Internet de interesse da informatica forense (Marshall, 2008). IMs sdo citados como
exemplos de programas que podem operar como de redes peer-to-peer (P2P) ou cliente-
servidor. Segundo o pesquisador a analise tem enfoque no rastreio de usuarios na rede por
meio de identificagdo de enderecos IP e na recuperacdo de logs gerados por essas
ferramentas. N&o ha referéncia, no entanto, a recuperacdo especifica das mensagens a
partir das versdes web desses comunicadores. Essa limitacdo pode ser parcialmente sanada
com a adocdo de novos procedimentos, cuja técnica a ser desenvolvida procure suprir a
falta de identificagdo de metadados do arquivo de paginacdo, no que se refere a
identificacdo de cadeias de caracteres que podem ser utilizadas como palavras-chave para

recuperacdo de conversas proveniente dos IMs web-based.

Com a diversidade e popularizacdo dos comunicadores existentes, interfaces que integram
mais de um cliente de comunicacdo instantanea tém surgido, permitindo aos usuarios
combinar outras contas de IM numa Unica aplicacdo (Carvey, 2007). Assim 0S usuarios
podem realizar login e acessar mltiplas redes de IM. Meebo® e ebbudy® fornecem um
servico similar para versdes web dos comunicadores. Redes sociais como Facebook *° tém
desenvolvido interfaces de comunicagdo, permitindo aos seus membros a realizacdo de
conversas por meio da troca de mensagens instantaneas a partir da propria rede, sem a
necessidade de se instalar um programa especifico para este fim. A comunicagdo ocorre
entre 0s membros participantes do bate-papo e é possivel adicionar contatos de outros
clientes de IM, como por exemplo, usuarios do Windows Live Messenger — WLM e
Yahoo!Messenger?.

® https://www.meebo.com

® http://www.ebuddy.com

10 http://www.facebook.com
2 http://www.live.com

12 http://www.yahoo.com
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A possibilidade do envio de mensagens instantaneas por meio das redes sociais expande as
chances de se encontrar vestigios provenientes de conversas de bate-papo com as mesmas

caracteristicas volateis presentes na implementacdo web deste tipo de comunicacéo.

De acordo com Steel (2006) a andlise forense de artefatos referentes aos IMs se da em trés

etapas:
e Identificar perfis de usuarios;
e Identificar lista de contatos;
e Visualizar logs de conversacoes.

Essa abordagem também pode ser aplicada na andlise de IMs web-based, porém com
diferengas nos procedimentos de localizacdo e recuperacdo desses vestigios. Por exemplo,
nas simulages realizadas para geracéo e coleta de padrdes deixados no disco por meio do
uso de IMs web-based, quando o usuario opta por ndo manter o histérico de conversacao,
ndo € gerado nenhum arquivo em disco. Outro exemplo sdo as mensagens com o conteddo
do historico das conversacdes que sdo requisitadas por meio do navegador de Internet para
o servidor, onde estdo armazenados os histéricos das mensagens. Alternativamente, o
histérico pode ser encontrado por meio da andlise de cache de navegador, uma vez, que

nesse caso, ha requisicdo de pagina web com o historico da conversa.

2.2.1 Recuperagdo de Mensagens Instanténeas

A extracdo de vestigios deixados pelos programas de conversacdo de mensagens
instantdneas é abordada por autores da area forense, inclusive por Peritos Criminais
Federais do Departamento de Policia Federal. Estudos tém sido desenvolvidos para
recuperacdo desses vestigios, no entanto voltados para a versdao program-based dos

comunicadores.

A utilizacdo do Windows Live Messenger — WLM versédo 8 deixa vestigios no disco rigido
referentes as configuragdes de usuério para o programa, lista de contatos, registros de

conversas e entradas nas chaves de registro do Windows, dentre outros (Dogen, 2007).

Souza (2008) apresenta a ferramenta Windows Mortem Messenger — WMM para extracdo
de artefatos do WLM 8. Sé&o exibidos artefatos forenses de interesse que a ferramenta é
capaz de recuperar, tais como as conversas e as listas de contatos, além de outras

informacdes, como imagens dos contatos e seus grupos. Sdo explicados em detalhes a
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localizagdo do armazenamento das mensagens em disco e a decriptografia dos dados
gerenciados pelo comunicador. Trata-se de uma ferramenta de linha de comando, porém
uma interface visual ja estava sendo desenvolvida a época de publicacéo de seu trabalho. E
sugerida uma reescrita do seu codigo como parte de uma ferramenta genérica forense, o

que daria um caréater versatil favorecendo sua reutilizagao.

Posteriormente no trabalho de Medeiros e Sousa (2009), outra verséo da ferramenta WMM
¢ apresentada para extrair os artefatos provenientes do Windows Live Messenger em sua
nova versao — WLM 2009. Nessa versdo, a maneira que 0s contatos sdo armazenados no
disco difere bastante da versdo anterior. Os autores propuseram outra forma de se recuperar
as informac@es baseada na estrutura de armazenamento dos dados na nova versdo. Ndo ha
mais cifragem de dados e, seguindo a tendéncia de outras ferramentas da Microsoft, os
dados estdo armazenados em estrutura de banco de dados denominada ESENT (Extensible
Storage Engine), também conhecida como Jet Blue, que é uma implementacdo de base de
dados nativa do Windows e permite que aplicacbes armazenem e recuperem dados. E a
partir da engenharia reversa dessa base de dados que os autores definem os procedimentos

consolidados na nova ferramenta para leitura dos dados armazenados.

As contribuicOes trazidas por esses trabalhos podem ser utilizadas como parametros para
nortear a recuperacdo dos tipos de vestigios equivalentes na versdao web do comunicador

WLM, tais como lista de usuérios e histérico de comunicacdes.

Jerdnimo (2011) realizou uma comparacao entre a versdo 2008 do WMM e um script para
a ferramenta EnCase™, denominado MSN_Extractor, desenvolvido pelo Perito Criminal
Federal do Setor Técnico cientifico da Policia Federal na Bahia, Rogério Dourado. Ambas
as ferramentas analisadas sdo voltadas para recuperacdo de artefatos deixados pela versdo
program-based do WLM. O script executa a recuperacdo dos fragmentos contendo
mensagens em arquivos perdidos a partir de buscas por palavra-chave. Para isso cadeias de
caracteres sdo usadas como assinaturas de mensagens de saida e entrada, representadas

como expressdes regulares assim codificadas, respectivamente:
e  MSG #+ [A-Z] #+["\XOD\x0A]+

o MSG [a-z#~ \ N9V &\M\()\-]+@[a-z# \-]+\.[a-z# \\.]{2,3} [MXxOD\X0A]

3 EnCase — http://www.guidancesoftware.com/forensic.htm
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O trabalho n&o aborda como foram definidas as palavras-chave, nem como foram colhidos
o0s padrbes para realizar a identificacdo das mesmas, como é feito em Parsonage (2008),
que, no entanto, também restringe o estudo somente ao Windows Live Messenger — WLM
e ao extinto Windows Messenger — MSN. A comparacdo entre as ferramentas WMM e o
MSN_Extractor ndo recomenda a utilizagdo de uma especifica em detrimento de outra,
uma vez que seus niveis de eficacia se alternavam conforme a massa de dados testada.
Foram realizadas comparacOes entre extracOes de seis casos reais de analise de discos
rigidos apreendidos. A Figura 2.3 ilustra o total de mensagens recuperadas por ambas as

ferramentas:

Total de mensagens recuperadas pelas
g ferramentas

5 BWMM
% B MSN_Extractor
: 7 37 27
q 7
7
2 2
=
) T
v i ‘ /I‘
1 § 2 3 4 5 6

Figura 2.3 - Comparagdo do total de mensagens recuperadas. (Jerdnimo, 2011)

Segundo Sousa (2011), analisar vestigios deixados por uma ferramenta é sempre uma
atividade suscetivel a erros ou incompletudes. No entanto, o pesquisador aborda a
recuperacdo de vestigios deixados por praticamente todas as operagdes suportadas pelo
Skype 5.x. Foram identificadas tabelas de banco de dados e uma visdo geral dos seus
relacionamentos é apresentada, ressaltando que a concentracdo dos vestigios num mesmo
banco facilita bastante a extracdo realizada com a utilizagdo da ferramenta
SQLiteExplorer* versdo 3.04 e a DLL SQLite™ versdo 3.7.7.1.

O surgimento de ferramentas especificas para extracdo de vestigios deixados por
comunicadores diferentes trds a necessidade de consolidar as informagfes obtidas das
varias fontes de dados. Visando suprir essa necessidade, Vicente (2011) propds uma
arquitetura de referéncia para agregar informacGes provenientes de diversos programas

extratores de vestigios de IMs de forma extensivel. Assim, novos extratores podem ter seus

4 sQLiteExplorer - www.hackerfactor.com/blog/ index.php?/archives/231-Skype-Logs.htm
15 5QLite - http://www.sglite.org/download.html
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dados agregados a essa plataforma, desde que implementem as interfaces previstas pela
arquitetura. Essa abordagem de se construir um framework poderia ser levada em

consideracdo para o trabalho proposto, sendo flexivel e agregado a interface.

Segundo Nunes (2008), é possivel realizar uma classificacdo dos protocolos de
comunicacdo dos IMs. Em seu trabalho sdo apresentados diversos tipos de protocolo
associados a comunicadores. O autor propde um método cientifico para servir de base para
analise desses protocolos. Seu trabalho cita duas fontes de coleta de informag6es: uma com
a abordagem de recuperacdo de dados local, com acesso a arquivos de logs dos
comunicadores e outra com o enfoque sobre o trafego de rede, apresentando como
resultado, para essa ultima, a anélise da ferramenta chamada MSN Shadow, baseada na
anélise de fluxos TCP/IP.

A desvantagem da primeira abordagem sugerida é que sdo poucos 0s IMs que criam
arquivos de logs por padréo e, dessa forma, as mensagens de troca de status entre os
clientes e os servidores ndo sao gravadas. Ndo é demonstrada a recuperacao de artefatos a
partir do proprio disco rigido onde executam os comunicadores. Seu trabalho se aprofunda
na segunda abordagem, baseada num sistema de captura de rede que necessita de uma
infraestrutura de interceptacdo para analise do protocolo em que esta focada a sua pesquisa,
0 Microsoft Notification Protocol. Sua técnica poderia ser aperfeicoada para ser estendida
a outros protocolos, como por exemplo, o utilizado pelo Yahoo!Messenger. No entanto, o
namero de usuarios em atividade em relacdo ao WLM é menor (Fei, et al, 2009). Sé&o
sugeridos outros tipos de pesquisa para novos protocolos analisados pelo perito. Porém,
ndo demonstra como identificar quais parametros sdo utilizados, nem como podem ser
obtidos.

Como trabalhos futuros, sua técnica poderia ser adaptada para analises em nivel de host,
uma vez que mecanismos de criptografia inviabilizam suas andlises em nivel de rede.
Apesar de ndo propor nenhum método para identificar os dados trafegados dessa forma,
essa € uma importante contribuicdo, pois poderia ser estendida para tentar identificar
rastreios dos protocolos utilizados por outros comunicadores e que utilizem também o

mecanismo de criptografia por padréo, assim como acontece com IMs web-based.

Com relacdo a andlise de memdria de hosts em busca de tracos do protocolo, uma
abordagem diferente € apresentada no trabalho de Gao e Cao (2010). O estudo tem como
objeto o comunicador Tecent QQ, o IM mais popular na China. Diferentemente do MSN

Messenger, que permite a troca de mensagens instantaneas em texto em claro, o QQ realiza
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encriptacdo das mensagens trocadas pela rede e de todos os arquivos armazenados em

disco provenientes de transmissdes, ndo sendo possivel a leitura dos mesmos a partir de

discos rigidos sem a validacdo de um usuério pelo programa.

A abordagem adotada consiste em analisar a memoria fisica do computador e reconstruir o

espaco de memoria alocado pelo processo executor do IM. Séo feitas ressalvas de outros

locais de onde podem ser recuperados vestigios, com consideracdes das limitacOes

encontradas para se realizar a extracdo. Sao indicadas trés fontes de artefatos forenses que

armazenam os vestigios deixados pelo comunicador:

O disco rigido, onde o QQ cria diretérios com o numero de identificacdo de cada
usudrio. Os registros de conversacao sdo localizados nesse mesmo diretério em um
arquivo denominado “Msg.Ex.db”. Esse arquivo € um banco de dados
implementado pelo préprio comunicador que ndo reorganiza 0s registros
armazenados quando conversas sao apagadas. Ainda que o usuario apague todas as
conversas pelo painel de controle da interface da aplicacéo, as conversas podem ser
recuperadas, uma vez que permanecem armazenadas na base de dados, mesmo sem
serem referenciadas. No entanto, essa base é encriptada, o que torna impossivel a

leitura dos registros sem o conhecimento da forma de decriptografia;

O protocolo de comunicacgéo utilizado para a troca de mensagens, Open 1CQ. Os
dados também trafegam de forma encriptada e os registros de conversas Sao
codificados utilizando-se um algoritmo denominado Tiny Encryption Algorithm —
TEA,

A memoria fisica do computador onde executa o IM. Essa é a fonte apontada como
a mais eficaz para a aplicacdo dos procedimentos de recuperacdo de registros de
conversas. Todas as mensagens enviadas e recebidas estdo armazenadas em texto
em claro, portanto, acessiveis ao investigador sem a necessidade de procedimentos
adicionais para contornar o artificio de criptografica encontrado nas fontes
anteriores. Ao reconstruir a memoria alocada ao processo utilizado, é possivel

recuperar os registros das conversas remanescentes.

Durante os experimentos para analise de memoria, foram encontradas referéncias ao nome

da conta e as identificacdes de lista de usuérios, data do envio das mensagens e contetdo

das mesmas.
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A reconstrucdo do espaco de memdria onde estava alocado o processo responsavel pela
execucao do programa QQ permitiu reunir a maioria das informac6es sensiveis necessarias
as andlises. Dessa forma, os examinadores ndo precisariam realizar pesquisas em larga
escala por toda a memdria do computador, na busca de informagbes em particular de

conversas realizadas.

Os trabalhos abordam técnicas diferentes para se recuperar e agrupar artefatos gerados
pelos IMs program-based. Os conceitos apresentados e a forma como sdo organizadas as
informacBes contribuem para o desenvolvimento do presente trabalho, que se baseia em
outra abordagem: identificar vestigios deixados pelo paradigma web-based dos
comunicadores e realizar suas extracbes, sem a necessidade de conhecer todos o0s

protocolos de comunicacao.
2.3 ASYNCHRONOUS JAVASCRIPT AND XML - AJAX

Com a evolucdo dos navegadores, aplicacdes na Internet utilizam recursos de programacao
para geracdo de HTML dinamico. E possivel escrever aplicacdes que fornecem maior

interatividade e que ndo sdo restritas para executarem apenas por um navegador especifico.

Ajax ndo é uma nova linguagem de programacao. Representa uma mudanca de paradigma
na forma como paginas web sdo interpretadas pelos navegadores. A possibilidade de se
realizar requisi¢des http, contendo cddigos Javascript carregados dinamicamente, sem a
necessidade de recarregar todo o codigo HTML da pagina atual visitada, representa um
menor trdfego de rede com maior interatividade entre os usuarios e as aplicacbes web
(Garrett, 2005).

No modelo tradicional dinamico de aplicacdo web, os usuarios fazem requisi¢bes para
servidores que realizam processamentos, acessam sistemas legados e retornam outras
paginas HTML para serem carregadas pelos navegadores clientes. Artificios como a
utilizacdo de iframes, camadas e demais recursos suportados pelas versdes mais recentes
de HTML séo utilizados para manter dados disponiveis para 0s usuarios, enquanto eventos

de mouse ocultam e mostram dados ja interpretados no carregamento inicial da pagina.

Na abordagem Ajax, as aplicacfes pressupdem a existéncia de uma engine escrita em
javascript que executa geralmente num frame oculto para intermediar as requisicdes web e
carregar os dados. O navegador carrega a engine no inicio da sessdo antes da pagina

requisitada.
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A engine fornece o cddigo proveniente das respostas das requisi¢gdes http realizadas para
ser interpretado pelo navegador, a0 mesmo tempo em que realiza a comunica¢do com o
servidor web, permitindo a interacdo do usuario com a aplicacdo acontecer de forma
assincrona, independente da comunicacdo com o servidor (Garrett, 2005). A Figura 2.4
ilustra diferencas entre o comportamento de requisi¢des web tradicionais e as que utilizam

tecnologia Ajax.

user interface
|
JavaScript call T
¢ HTML+CSS data
|
user interface Ajax engine
A | A
HTTP request HTTP request
HTML+CSS data XML data
Y
web server web and/or XML server
datastores, backend datastores, backend
processing, legacy systems processing, legacy systems
classic Ajax
web application model web application model

Figura 2.4 — Diferencga entre requisi¢cGes web tradicionais e Ajax. (Garrett, 2005)

O navegador hospeda uma aplicagéo baseada em scripts, cujos dados séo atualizados por
meio de requisicOes baseadas em XMLHttpRequest, uma API utilizada para enviar
requisicdes web por meio de scripts e carregar a resposta de volta para o script que origina

a requisigao.

Cada evento gerado pelo usuario na pagina web corresponde a uma chamada javascript

para a engine Ajax e ndo a uma submissdo de um formulario HTML, que requer novo
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carregamento da pagina inteira. Se a engine necessitar de dados remotos armazenados no
servidor ou precisar carregar codigos complementares da interface de usuério, novas
requisicdes serdo realizadas de forma assincrona por meio do uso de XML, sem a
necessidade de interromper a interacdo do usuario com a aplicacdo. A Figura 2.5 ilustra a

diferenca de processamento interativo sincrono e assincrono da interface cliente com as
submissOes e processamento de dados.

classic web application model (synchronous)

user activity user activity user activity

g
w
5
3
g

data transmission

data transmission

g
:
g

system processing system processing

Ajax web application model (asynchronous)

user activity % .g % g. % §

dlient-side processing \

d
d
dis;

§ £ § g § g
o =1 <
é § é : é
b o -
) ' o
§ g § 3 § 3
server-side server-side server-side server-side
pmoessing processing processng cmocssinq

Figura 2.5 — Comparag&o entre requisigdes sincronas e assincronas. (Garrett, 2005)

Uma das implicacGes do uso de Ajax é a limitagdo do cache dos navegadores. Como néo
h& uma nova pagina sendo carregada, o navegador ndo atualiza os dados dinamicos em um
novo HTML. Isso afeta o armazenamento local de dados de aplicacbes web, como por
exemplo, webmails (Eleutério e Eleutério, 2011).
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2.3.1 JavaScript object notation — JSON

As requisicfes Ajax em XMLHttpRequest podem ser realizadas utilizando outra
formatacdo de objetos além de XML. Nas aplicacBes web para troca de dados encapsulados
em protocolos de comunicagdo, a notacdo para objetos Javascripts — Javascript object
notation — JSON tem sido adotada em detrimento ao XML por uma série de vantagens
(Crockford, 2011):

e Fornece objetos em formato nativo Javascript. Essa vantagem elimina a

necessidade de realizacdo de conversores de formato de texto para objeto;
e Os objetos em formato de texto sdo menores que os codificados em notacdo XML

e Os objetos sdo expressos literalmente como uma colecdo de pares de chaves com
respectivos valores ndo ordenados e podem conter vetores com listas ordenadas de

valores.

Sdo exemplos de aplicagdes web que utilizam Ajax com dados encapsulados em objetos
JSON: Google Suggest'®, Gmail*’, versdo web do Windows Live Messenger — WLM™,

Facebook Chat'®, dentre outros.

Neste capitulo foram discutidos os principais conceitos e trabalhos correlatos para o
entendimento da metodologia proposta. No proximo capitulo, serdo apresentadas
constatacGes preliminares do contetdo de conversas de mensagens instantaneas realizadas

em ambiente web remanescentes na memoria e no disco rigido de computadores.

18 http://www.google.com

7 http://www.gmail.com

18 http://www.live.com

19 http://www.facebook.com
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3 CONSTATACOES PRELIMINARES

Neste capitulo serdo apresentadas constatacGes de vestigios de conversas realizadas em
ambiente web remanescentes em arquivos de hibernacdo, paginacdo e despejos de
memoria. Essas constatacbes determinaram a viabilidade do presente estudo e

possibilitaram a derivacdo da metodologia proposta.

Com base nos conceitos de anélise de memdria e volatilidade dos dados apresentados no
capitulo 2, foram realizados testes que simulavam ambientes web de conversacao entre
usudrios. Esses testes consistiram na realizacdo de buscas nos artefatos forenses foco das
andlises e contribuiram para definicdo dos procedimentos para se identificar e extrair o

contelido de conversas realizadas.

Foram realizados testes utilizando as seguintes ferramentas forenses para analise de trafego

de rede e memoria:
e Wireshark®® para analise de trafego de rede;
e Forensic Toolkit?! para indexacdo e buscas em arquivos;
e Charles Web Proxy?* para analise de trafego entre navegador e memoria.

Dois comunicadores de mensagens instantaneas foram utilizados nos testes em simulacfes
de conversas para analise preliminar do comportamento das mensagens trocadas entre
usuarios criados para esta finalidade. Foram selecionados o Gtalk?® e o Windows Live
Messenger?* por serem mais populares no Brasil, conforme se¢do 1.3.1 — Popularizacéo de

programas de Mensagens Instantaneas.

20 http://www.wireshark.org/

2! http://www.accessdata.com

22 http://www.charlesproxy.com/
2 http://www.gmail.com/

2 http:/fwww.live.com/
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3.1 ENCERRAMENTO DO NAVEGADOR E PERSISTENCIA EM MEMORIA

Este primeiro teste visou averiguar a persisténcia dos dados carregados na memoria

principal apés o fechamento da janela do navegador. Para isso, foram realizados os

seguintes passos:

1.

2.

Esses

Troca de mensagens entre 0s usuérios Alice e Bob pela versdo web do IMs;

Fechamento da janela do navegador;

Captura de memoria ap6s o fechamento da janela;

Realizada busca no conteido de memdria capturado pelo nome “Bob” ou qualquer

cadeia de caractere trocada durante a conversagao.

passos foram repetidos para diferentes navegadores executando em sistemas

operacionais distintos. A Tabela 3.1 mostra que dos ambientes testados, utilizando-se 0s

navegadores Internet Explorer®®, Firefox’®® e Chrome®’, somente o navegador Chrome

retirou os dados em memoria quando do fechamento da janela, ndo possibilitando

recuperacdo das mensagens ao se executar o passo 4:

Tabela 3.1 — Persisténcia dos dados em memdria apds encerramento do navegador

Navegador
IE8 Firefox Chrome 17.0.963.46
S.0
Windows XP Sim Sim Néao
Windows 7 Sim Sim Néao
OpenSuse 11.2 Né&o Aplicavel Sim Né&o Aplicavel

% http:
% http:
27 https://www.google.com/chrome

/lwww.microsoft.com
/lwww.mozilla.org
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3.2 MENSAGENS NOS ARQUIVOS PAGEFILE.SYS E HIBERFIL.SYS

Foram constatadas mensagens remanescentes nos arquivos de paginacao e hibernacdo de
uma estacdo de trabalho onde haviam sido realizadas conversacfes reais em ambiente
Windows, utilizando-se o Gtalk por meio do Internet Explorer 8. As cadeias de caracteres
conhecidas das comunicagdes reais foram utilizadas como argumento de pesquisa nas

buscas realizadas por meio do programa FTK — Forensic ToolKkit.

A cadeia de caracteres “TESTERONEIMAIA” era conhecida por ter sido utilizada em
sessdo de conversacdo anterior. Os parametros utilizados na realizacdo deste teste se
encontram na Tabela 3.2:

Tabela 3.2—Persisténcia dos dados nos arquivos pagefile.sys e hiberfil.sys

Sistema Operacional Windows 7

Virtualizado NAO

Navegador Internet Explorer 8

HTTPS SIM

Evento 1. Tém-se dois usuarios do Gtalk trocando mensagens entre

si por meio de navegadores em maquinas distintas.

2. J& havia sido utilizada a cadeia de caracteres
“TESTERONEIMAIA” em sessdo de comunicagédo
anterior e esta foi utilizada para verificar possibilidade de

recuperacao.
3. O computador havia sido hibernado anteriormente.
Analise Analisados os arquivos hiberfil.sys e pagefile.sys
diretamente em busca da cadeia de caracteres.
Resultado Verificado que foi possivel encontrar cadeia de caractere

utilizada, a partir do hiberfil.sys, porém ndo foi verificada
sua existéncia no pagefile.sys.

Exemplo 33&req0_type=m\o=ronei.maia%40g
l.coQ>1FF2D763B7_ext=TESTERONEIMAIA
chatstate=aPctive iconset=squarDTTUYH

Ressalta-se que o arquivo de hibernacdo se encontra compactado originalmente pelo
sistema operacional e, mesmo assim, foi possivel recuperar a cadeia de caracteres utilizada
como argumento de pesquisa. A Figura 3.1 ilustra o formato da cadeia encontrada na busca

indexada:
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r I
42, AccessData FTK version 1.81.6 build 10.04.02 -- C:\AsAP_DADOS\CASOS\Busca\, = | B |l

File Edit View Tools Help

Overview | Explore Graphics | EMal | Search | Bookmark |

Indexed Search | Live Search 524 Hits in 7 Files - QUERY: (req0_type=m)
— -6 Hits - [hiberfil.sys_066] C:\Users\ronei.rms\Desktop\hiberfil.sys_066
[#)-3 Hits - [hiberfil.sys_064] C:\Users\ronei.rms\Desktop\hiberfil.sys 064
Indexed Words ~ Co... || Searchltems Hits  Files =-3 Hits - [hiberfil.sys_063] C:\Users\ronei.rms\Desktop\hiberfil.sys 063
root> ,["CR count=1 &uofs=3248t< <req0>>_type=m\ o=gbat2k%40 gmail.co id=5A23A3DB11BD61 |
J["CR count=1 8tofs=3248ureq0_< <type>>=m\ o=gbat2k%40 gmail.co id=5A23A3DB11BD6155_23 | = |
R count=1 &ofs=324&req0_type=<<m:>>\ o=gbat2k%40 gmail.co id=5A23A3DB11BD6155_23 text:
-3 Hits - [hiberfil.sys_039] C:\Users\ronei.rms\Desktop\hiberfil.sys 039
1ZH nuEx iJVi joEP {UuUu8 33&<<req0>>_type=m\ o=ronei.maia%40g l.coQ> 1FF2D763B7_ ext=TE

[import_] options H

Search Term:|

Eh Lo @ ERE e S uEx iJVi joEP {UuUu8 338treq0_< <type>>=m\ o=ronei.maia%40g |.coQ> 1FF2D763B7_ ext=TESTER(
— — s a bbb = =
| Cumulative operator: OR ‘ Vie ative Results | |= IWiiaFP {Uuljuf 33&real h;;:w_((m>>\ on=ronei.maia%40a L.coO> 1FF2N763R7 pr_TF<TFRONrI

Mo >R P B 0&)
eq0_type=m\ > 3

o=Grer el >

l.coQ>
1FE2D763B

o ESTEROE AL 1
chatstate=aP

ctive

iconset=squar

DTTUYH

pudz

__wrapper_1

B 83|48 @|ED0 |G M A T (48 columns | on
File Name Full Path

2] hiberfil sps_031 C:\Users\ronei.ims\Desktopshiberfil.sys_031

7] hiberfil sps_033 C:\Users\ronei.ims\Desktopshiberfil.sys_033
hiberfil.sys_034 C:\Users\ronei.ims\Desktopshiberfil.sys_034
hiberfil.sys_033 C:\Users\ronei.ims\Desktopshiberfil.sys_039
hiberfil.sys_063 C:\Users\ioneims\DesktopShiberfil sys_063

2] hiberfil sys_064 C:\Users\ioneims\DesktopShiberfil.sys_064

2] hiberfil.sys_0BE C:\Users\ioneims\DesktopShiberfil.sys_066

oooooo0 « |sa)|*

< (T

7 Listed 0 Checked Total C i i il.sys_039

Figura 3.1 — Busca de sequéncia de caracteres previamente conhecida.

Conforme indicado em “1” na Figura 3.1, foi possivel verificar a existéncia da cadeia de
caracteres TESTERONEIMAIA no arquivo de hibernacéo.

Em “2”, identificou-se 0 nome ronei.maia que era um dos nomes de usuério utilizados na
comunicacdo e que estava conectado, sendo um dos destinatarios das mensagens enviadas.
Até entdo, o nome dos usudarios envolvidos ndo tinham importancia para os resultados, uma
vez que este experimento ndo foi realizado em ambiente controlado, ndo sendo necessario
identificar, incialmente, os usuérios que realizavam a conversacdo. No entanto, essa foi
uma verificacdo importante, por mostrar a possibilidade de se recuperar outros parametros

utilizados na comunicacéo.

Proximo ao nome de usuério identificado em “3”, foi encontrada a seguinte cadeia de
caracteres req0_type=m. Essa cadeia se assemelha a um pardmetro de cabecalho que
ocorreu imediatamente antes de TESTERONEIMAIA.

Uma nova busca indexada foi realizada utilizando-se req0_type=m como argumento de
pesquisa. Foram observadas 24 ocorréncias desta palavra em varios fragmentos do arquivo

de hibernacéo analisado.
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Ao analisar as outras ocorréncias de reqO_type=m,

identificou-se outras conversas

anteriores, que também n&o foram realizadas no ambiente de teste controlado. Isso prova

que as conversas podem permanecer armazenadas por tempo indeterminado.

A Figura 3.2 mostra outro trecho de conversa realizada anteriormente para usuario

identificado a partir da busca de req0_type=m. E possivel observar a cadeia destacada em

6417’

“Meu%20irm%C3%A30 tem acontecid oisa!” enviada na ocasido para um dos

contatos do usuario utilizado. Também é possivel verificar o nome do usuario destinatario,

como pode ser confirmado em “2” —

“savio.zaidan%40gmail.co”

- _
4%, AccessData FTK versien 1.816 build 10.04.02 — C:\AsAP_DADOS\CASOS\Busca\ = | B |
File Edit View Tools Help
Overview |  Expore |  Graphics | E-Mail | Search | Bookmark |
Indexed Search | Live Search| £ 6 Hits - [hiberfil.sys 066] C:\Users\ronei.rms\Desktop'hiberfil.sys 066 -
Search Term| |7 ) mmn] ostons | ire TQQD EUUQ count=18iofs=5881+ <reql> > type=mi io zaidsn3ud0gmeil.co id=5A23A3DB 1180
QQ0 EUUQ count=18ofs=58&req)_< <type> >=m\ io.zaidan %4 0gmail.co id=5A23A3DB 11BDE155_
Indexed Words ~ Co.. || Searchltems Hits  Files UUQ count=18tofs=58 Bureql_type=<<m>>\ io.zaidan %A0gmail.co id=5A23A3DB 11BD6155_1 text:
- SerVUUHX count=18iofs=2 08&< <req0>>_type=m\ o=gbat2k%40gmail. id=5A23A3DB11BD6155 &
- VUUHX count=18&tofs=2 08&reql_< <type> »=m\ o=gbat2k%A0gmail. id=5A23A3DE11BD6155 1 &
i X count=18iofs=2 088ureql_type= < <m> >\ o=gbat2k%40gmail. id=5A23A3DB11BDE155_1 ext=Um'
= 3 Hits - [hiberfil. sys_ 064] C:\Users\ronei.rms\Desktop\hiberfil.sys_064
-t Mo wkel CDPPP nt=18tofs=1838:< <req0>>_type=mi o=ghat2 k340gmail.co id=5A23A3DB11BDI
e - whkel CDPPP nt=18&0fs=183&reql_<<types »=m\ o=ghat2 k%40gmail.co id=5A23A3DB11BD6155 ¢
Cumulative operator -- 0 NDDD nt-1 RJnFr—‘g:ﬂJrn,rr}n fine= s rmu sl n=nhat) L%AMNamail fnid-5A73AINRTTRNATSS M—;r S
M oreadhpe -4V FRER S 8
0371d30 |10 6E €8 02 65 B2 00 BS-01 18 00 00 00 53 EE B7| mh-e, -* si -
0371d40 |0A 50 BC 18 4D 78 00 20-00 00 00 63 &F 75 6E 74 | -Fx-Mx count
0371d50 | 3D 31 26 6F 66 73 3D 35-38 26 m
0371d60 |(ENEFIEERNENSC 00 6F-3D 73 61 76 00 08 00 00 b
0371d70 |69 6F 2E 7A 61 69 64 61-6E 25 34 30 &7 &0 61 69 2
0371d80 |6C 2E €3 6F 04 01 69 64-3D 35 41 32 33 41 33 44
0371d90 |42 00 00 20 00 31 31 42-44 36 31 35 35 5F 31 D3
0371da0 |00 74 €5 78 74 3D 4D 65-75 25 32 30 €9 72 6D Text=Meus20irms
0371db0 (43 33 25 41 33 6F 40 10-02 88 60 00 74 65 6D 78 |[C3%A30@---" -tem( 1
0371dc0 |00 61 €3 6F 6E 74 65 63-69 64 91 00 63 61 64 &L | -acontecid--cada
0371dd0 |31 00 €F 69 73 61 21 EB-01 63 68 61 74 73 74 4<gisald -chatsgs -
Selection start = 3611934, length = 11

Figura 3.2 — Trechos de conversas recuperadas da maquina local.

Outra ocorréncia de req0_type=m revelou mais um trecho de conversa. Foi identificada a

cadeia em “1” “Ent%C3%A30%20 1 vamos8 trabalhar em cima disso%3F” que na

ocasido da conversacdo tinha sido enviada para o contato gbat2zk@gmail.com, conforme

constatado em “2” na Figura 3.3:

4, AccessData FTK version 1.81.6 build 10.04.02 - C:\AsAP_DADOS\CASOS\Buscal,

=

E ||

Selection start = 171287142, length =9

File Edit View Tools Help
| oveview |  Exqore | Grapnics | E-Mail | Search | Bookmarc |
Indexed Search | Live Search [ QQ0 EUUQ count=18&0fs=58&reqD_< <type>>=mb io.zaidan%40gmail.co id=5A23A3D8 11BD6155_ »
SaarchTErm.l | Add [ import ] Optians ‘ UUQ count=18&ofs=588treql_type=<<m>>\ ic.zaidan%40gmail.co id=5A23A3DB 11BD6155_1 text=
Ser VUUHX count=18ofs=2 088.< <req0>>_type=m\ o=gbat2k%40gmail. id=5A23A3DB11BD6155
Indexed Words ~ Co... Search Items Hits  Files i VUUHX count=18tofs=2 08&req0_< <type> > =m\ o=gbat2k%40gmail. id=5423A3DE11BD6155 1 &
- X count=1&tofs=2 08&req0_type=<<m> >\ 0=gbat2k%40gmail. id=5A23A3DB118D6155_1 ext= Um| ‘
B 3 Hits - [hiberfil.sys_064] C:\Users\ronei.rms\Desktop\hiberfil sys_064 L
i t_Mo wkel CDPPP nt=18t0fs=1838< <req0> > _type=m\ o=gbat2 k%40gmail.co id=5A23A3DB11BD!
L. wke) CDPPP nt=1&ofs=1838&req0_< <type>>=m\ o=gbat? k3:40gmail.co id=5A23A3DB11BDA155 ¢
- CDPPP nt=18.0fs=1838treql_type=<<m> >\ o=gbat2 k%40gmail.co id=5A23A2DB11BD6155 ext=Is
RS His - hiberfilsys 063) C\Users\ronei mns\Desktop hiberfil s 063
Vie | rents I"CR cnont=1 RJnF 27ARJ//-=.—<!|~\\ e rh nm ot ILOAN arnail fn iAo GAIIAINETIENAT
Cumulative operato Vie 'I o +- P + ;
Soreadhpe - AW PR E @ Q] )
1055ab0 | 4D EE B7 14 38 BC 02 4F-78 00 63 6F 7 -
1055ac0 |31 00 08 00 00 26 €F 66-73 3D 33 32
1055ad0 | FEENS IR IEEI N 30-6D 5C 00 6F
1055ae0|74 32 €8 25 34 30 01 00-80 00 67 &D
1055a£0 |63 6F D4 00 &9 64 30 35-41 32 33 41
1055B00 |31 42 44 36 31 35 35 5F-32 33 DB 00 40 30 00 00 1515155 (su @0
1055b10|74 65 78 74 3D 45 €E 74-25 43 33 25 41 33 6F 2 \'I
1055b20 |32 30 BO 01 31 00 76 61-6D &F 73 38 00 74 72 *-1-vamosg -tra b
1055p30 |62 61 €C 00 08 10 12 68-61 72 S8 00 €5 6D 20 hark -em 1
1055p40 |63 69 €D 61 30 00 €4 69-73 73 6F 25 33 46 33 W2 |cimal -disso$3F3
105SbS0 |63 68 €1 74 T3 T4 €1 74-65 3D €1 00 10 00 04 &3Tskatstate=a <

Figura 3.3 — Trechos de conversas recuperadas
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E possivel concluir a partir destes testes que atributos de comunicacio, como por exemplo,
nomes de usuarios para 0s quais eram enviadas mensagens, bem como as proprias
mensagens em si, podem ser recuperados a partir do arquivo de hiberfil.sys, ainda que
essas mensagens tenham sido enviadas em data diversa da realizacdo das buscas e do

procedimento de hibernacdo pelo usuario.
3.3 MENSAGENS NO TRAFEGO DE REDE

Os enderecos eletrénicos alice.unb2011@gmail.com e bob.dpf2011@gmail.com foram
criados para analisar os dados a partir de simulagdes de conversacOes realizadas. Os
parametros dessas simulagdes sdo apresentados na Tabela 3.3:

Tabela 3.3— Cenério para andlise do trafego de rede

Sistema Operacional Windows 7

Virtualizado SIM

Navegador Internet Explorer 8

HTTPS NAO

Evento Dois usuérios do Gtalk (alice.unb2011 e bob.dpf2011).
Bob manda para Alice: “Ola Alice! Aki eh Bob!!!”

Fonte de Dados Tréafego de rede via Wireshark.

Resultado Identificadas variaveis definidas pelo programador do

protocolo de comunicagdo contidas na requisigéo http.

count=2&ofs=63&req0_type=c&req0_cmd=a&req0_jid=ali
ce.unb2011%40gmail.com&req0__sc=c&reql_type=mé&req
Exemplo 1 to=alice.unb2011%40gmail.com&reql_id=46E67DAOOC
8F05BD_4&reql_text=0la%20Alice!%20Aki%20eh%620

Bob!!&reql chatstate=active&reql iconset=classic&reql

A Figura 3.4 ilustra a captura de trafego de rede realizada por meio do Wireshark. E
possivel identificar na requisicdo http as varidveis utilizadas no protocolo de comunicagéo,

conforme definidas pelo programador:
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[ VMware Virtual Ethernet Adapter [Wireshark L6 (SVN Rev 375 runk- - | o

File Edit View Go Capture Analyze Statistics Telephony Tools Intenals Help

Bweee BPEAXDE Ao aTL Qaan| @E® e @

Filter: | tcp.stream eq 2 [~ Expression... Clear Anpiy

No. Time Source Destination Protocol  Length  Info =
50.173726 192.168.25.128 74.125.229.56 TCP 66 commlinx-av] > http [SyYN] Seg=0 win=65535 Len=0 MS5=1460 wS=4 SACK_PERM=1 B
8 0.450818 74.125.228. 56 192.168.25.128 TCP 58 http > commlinx-avl [SYN, ACK] Segq=0 Ack=1 Win=64240 Len=0 M55=1460 ‘E‘
9 0.451300 192.168.25.128 74.125.229.56 TCP 54 commlinx-av1l > http [ACK] Seg=1 Ack=1 Win=65535 Len=0 L
10 0.463608 192.168.25.128 74.125.229.56 TCP 1473 [TCP segment of a reassembled PDU]
11 0.464085 192.168.25.128 74.125.229.56 HTTP 307 POsST /mail/channel/bind?VER=B&at=AF6bupNw1yG34ZA0XCDETF66E_gxT2_DPw&iT=143&51D=
12 0.464175 74.125.229. 56 192.168.25.128 TCP 54 http > commlinx-av] [ACK] Seg=1 Ack=1420 win=64240 Len=0
13 0.464528 74.125.229.56 192.168.25.128 TCP 54 htto > commlinx-avl TACK] sea=1 Ack=1673 win=64240 Len=0 2

Frame 11: 307 bytes on wire (2456 bits), 307 bytes captured (2456 bits)

Ethernet II, Src: Vmware 11:dl:cl (00:0c:29:11:dl:cl), Dst: Vmware_ e7:90:f2 (00:50:56:e7:90:f2)

Internet Protocol version 4, src: 192.168.25.128 (192.168.25.128), Dst: 74.125.229.56 (74.125.229.56)

® Transmission control Protocol, src Port: commlinx-avl (1190), Dst Port: http (80), seq: 1420, Ack: 1, Len: 253

[2 rReassembled TCP segments (1672 bytes): #10(1419), #11(253)]
Hypertext Transfer Protocol
B Line-based text data: application/x-www-form-urlencoded
[truncated] count=2&ocfs=63&req0_type=careq0_cmd=a&req0_jid=alice.unb2011%40gmail. com&reqd__sc=c&reql type=m&reql_to=alice.unb2011%40gmail. com&reql_id=46E67|

o . r

0560 61 67 6d 61 3a 20 6e 6f 2d 63 61 63 68 65 0d 0a  agma: no -cache.. o

0570 43 61 63 68 65 2d 43 6f 6e 74 72 6f 6c 3a 20 6e  Cache-Ca ntrol: n

Gf 2d 63 61 63 68 65 od
6 6F 66 7

a
33 26 72 65 71 30 5 74|
/9 70 65 3d 63 26 .'2 65 71 30 5f 63 6d 64 3d 61
26 72 65 71 30 5f 6a 69 64 3d 61 6C 69 63 65 2¢
34 30 67 6d 61 69 6C 2¢|

74 6f 3d 61 6c 69 63 63
25 34 30 67 6d 61 69 6c 2e 63 6f 6d 26 72 65 71]
31 5T 69 64 3d 34 36 45 36 37 44 41 30 30 43 38
46 30 35 42 44 5f 34 26 72 65 71 31 5f 74 65 78

74 3d 4f 6c 61 25 32 30 41 6C 69 63 65 21 25 32
30 41 6b 69 25 32 30 65 68 25 32 30 42 6f 62 21
21 21 26 72 65 71 31 5f 63 68 61 74 73 74 61 74
65 3d 61 63 74 69 76 65 26 72 65 71 31 5f 69 63]
[6f 6e 73 65 74 3d 63 6c_ 61 73 73 69 63 26 72 65
71 31 5f 5f 73 63 3d 63

e=active &reql_id
unaet c1_assicare

P |

Frame (307 bytes)| Reassembled TCP (1672 bytes] |
@ | Text item (text), 253 bytes [ Packets: 25 Displayed: 13 Marked: 0 Dropped: 0 Profile: Default

Figura 3.4 — Trafego de rede capturado

3.4 MENSAGENS NO TRAFEGO NAVEGADOR-MEMORIA

Para verificacdo do conteldo trafegado existente na memdria do computador, utilizou-se
um proxy de aplicacdo que auxilia a classificagcdo dos parametros contidos nas requisi¢des

web. A Tabela 3.4 resume 0 ambiente utilizado para constatacao de conteudo:

Tabela 3.4 — Cenario para analise do trdfego de dados entre navegador e memoria

Sistema Operacional Windows 7

Virtualizado SIM

Navegador Internet Explorer 8

Evento Usuérios do Gtalk (alice.unb2011 e bob.dpf2011)
Bob manda para Alice: “Ola Alice! Aki eh Bob!!!”

Fonte de Dados Captura de trafego em memoria por meio do proxy de

aplicacdo — Charles web proxy.

Resultado Identificadas, préoximo a cadeia de caracteres enviada de
Bob para Alice, as mesmas variaveis definidas pelo
programador em experimento anterior.

Exemplo count=2&ofs=63&req0_type=c&req0_cmd=a&req0 _jid=ali
ce.unb2011%40gmail.com&req0__sc=c&reql_type=m&
reql_to=alice.unb2011%40gmail.com&reql_id=46E67DA
00C8F05BD_4&reql_text=0la%20Alice!%20Aki%?20eh
%20Bob!!'&reql_chatstate=active&reql_iconset=classic
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Os testes realizados com 0 uso do proxy de aplicacdo web, Charles, mostraram que o
mesmo contetdo capturado do trafego de rede pelo Wireshark, na constatacdo anterior,

também pode ser obtido a partir da captura do trafego de dados do navegador na memoria.

A Figura 3.5 mostra interfaces do proxy de aplicacdo. A esquerda como s3o esperados
encontrar os dados em memoria. A direita, a funcionalidade da ferramenta para se formatar
variaveis utilizadas na requisicdo http. E possivel escolher modos de visualizago,
separando parametros identificados automaticamente em campos. Essa funcionalidade

facilita a identificacdo dos parametros do protocolo.

FAEETH V@B /Y XEF (|[PamMTHA V@S /v XG

Struckure | Sequence Structure | Sequence
RC  Mthd  Host Path Duration  Size oo Info RC  Mthd  Host Path Durskion  Size oo Info
=200 POST  mailgoo... fmalichannelibind?y... 2187 ms  1,85KE Can.. =200 POST  malgoo... [malichannelibind?v... 2187ms  1,85KB o,

’.7 200 POST  mail.goo... [fmailfFui=2&ik=508 "_ 200 POST  malgoo... [mailf?ui=28k=5081... 1578ms 2,25KB o,
EIZID nail.goa. .. |fmailfchannel{bind? 50 ms LS99 KB F'L:.-ST ,\'ma\l;‘w:l'uanneIJ'k:win-:F"-.-‘... 750 ms
Filter: Settings Filter:
Overview | Request | Response | Summary | Chart | Notes Cwerview | Request | Response || Summary | Chart || Notes
1| count=2#ofs=36reql_type=cireql_cmd=afreq0_jid=alice,unb2011%:40gmail. comireql__sc=cir count 2
eql_type=mireql_to=alice.unbz011%40gmail.comiseql_id=46EE7DANDCEFOSED 38reql _text=0l ofs 36
8%20Alce! % 20Ak%20eh ¥ 2060b! | | &reql_chatstate=activefreql_iconset=classiclreql __sc=c reql_type c
reql_crd a
reqd_jid alice, unb201 1 @gmail.com
reqd__sc [
reql_type m
reql_to alice, unb201 1 @gmail.com
reql_id 46E6TDADDCSFOSED 3

reql_text Cla Alice! Aki eh Bob!!!
reql_chatstate active
reql_iconset classic

reql__ sc C
Headers | Query String | Cookies | Text |Hex | Form | Raw Headers | Query String | Cookies | Text | Hex | Form | Raw
POST hitp#imail google i i p G34ZADEc DB FA6E_pei2_DPwsit=37410851 D=6 POST http:#/mail google i Ny G342 A0 D8 FG6 E_gxf2_D Pudit=43

Figura 3.5 — Captura de evento do Gtalk por meio do programa Charles web proxy

Com o objetivo de realizar as mesmas constatacdes dos testes anteriores, porém no
ambiente web do Windows Live Messenger — WLM, foram criados dois novos usuarios:
alice-unb@live.com e bob-dpf@live.com. A Tabela 3.5 ilustra os parametros utilizados

nessa simulacao.

Tabela 3.5- Pardmetros utilizados na simulagdo com 0 WLM

Sistema Windows 7, Chrome

Operacional

Sessoes de | Né&o cifradas em ambos os usuérios do WLM (alice-unb e bob-dpf)

comunicacao Bob manda para Alice: “Ola Alice UNB aqui é Bob DPF!!!”

Cenério Captura de dados em memdria por meio do proxy de aplicagdo, Charles.

Resultado Ndao foram verificadas variaveis na requisi¢cdo http em comparagdo com
0s experimentos realizados com o Gtalk
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Exemplo de | SDG 16 305

captura: Routing: 1.0

To: L:alice-unb@live.com
From:1:bob-dpf@live.com;epid={82b641da-5fa4-419b-b44e-
87003ad5a0ae}

Reliability: 1.0

Messaging: 2.0

Content-Type: text/plain; charset=UTF-8
Message-Type: Text

X-MMS-IM-Format: FN=Segoe%20Ul; EF=; CO=0
Content-Length: 31

Ola Alice-UNB! Aki é Bob-DPF!

A Figura 3.6 mostra como se deu a captura dos parametros utilizados pelo WLM.
Diferentemente dos padrfes identificados nos testes com o Gtalk, ndo foi observada a
utilizacdo de varidveis na requisicéo http:

L rles 3.5.2 - =

File Edit View Proxy Tools Window Help

hEEMTFACe S /v XEd

Structure | Sequence |

RC  Mthd Host Path Durati... Size St.. Info
N g P TN -
I @ 200 POST snlmsg3020411.gateway... /gateway/gateway.dll?Acti.. 68555 ms330KB Co.
@ 200 POST snlmsg3020411.gateway... /gateway/gateway.dll?Acti.. 65453 ms330KB Co..
@ 200 POST snlmsg3020411.gateway... /gateway/gateway.dll?Acti.. 65044 ms330KE Co.. M
@ 200 POST snlmsg3020411.gateway... /gateway/gateway.dll?Acti.. 64929 ms330KE Co..

@ 200 POST snlmsg3020411.gateway... /gateway/gateway.dll?Acti.. 34871 ms330KB Co.. -

Filter: Settings

Overview| Request |Response Summar_',rl Chartl Notes|

Content-Type: text/html; charset=utf-& m
x-msn-auth: Use-Cookie

Accept-Encoding: gzip, deflate

User-Agent: Mozilla/4.0 (compatible; MSIE 8.0; Windows NT 6.1; WOWG4: Trident/4.0; SLCC2; .NET CLR 2.0.5072
Host: snlmsg3020411. gateway.messenger live.com

Content-Length: 317 b
Cookiet ANON=A=CE697231D07018354 COTEIB4 FFFFFFFFEE=bBT1 B0W=1; NAP=V=19&E=b1T&C=IIsC5pdRtrY

SDG 16 305

Routing: 1.0

To: Lialice-unb @live.com

Fram: 1ibob-dpf@live.com;epid={82b641da-5fad-419b-b44e-87003ad5a0ae}

m

Reliability: 1.0

Messaging: 2.0

Content-Type: text/plain; charset=UTF-8
Message-Type: Text

K-MMS-IM-Format: FN=5egoe%20UL EF=; CO=0
Content-Length: 31

0Ola Alice-UNB! Aki € Bob-DPF! > =
<1 »

| Headersl Query String | Cookies |Text I Hex | HTML| Raw |

1

POST hitp:/'sn1msg3020411.gateway. messenger.live. com/gateway/gateway.dll TActicn=pol|&Lifespan=00&5essic... = Recording

Figura 3.6 — Dados trafegados em memoria
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3.5 MENSAGENS NO TRAFEGO NAVEGADOR-MEMORIA CIFRADO

Para confrontar o contetdo trafegado existente na memoria do computador de forma
criptografada com o trafego sem criptografia capturado no experimento anterior, repetiu-se
a captura utilizando-se comunicagdo em https: A Tabela 3.6 resume o ambiente utilizado
para constatacdo de contetdo:

Tabela 3.6 — Cenério para andlise do trafego de dados criptografado

Sistema Operacional Windows 7

Virtualizado NAO

Navegador Chrome 15.0.874.121

HTTPS SIM

Sessdes de comunicacdo | Cifradas em ambos usuarios do Gtalk (alice.unb2011 e
bob.dpf2011)
Alice manda para Bob: “Ola Bob! Aki eh Alice!!!”

Cenério Captura de dados em memdria por meio do proxy de

aplicacdo, Charles.

Resultado Identificadas, proximo a cadeia de caracteres enviada de
Alice para Bob, as mesmas variaveis definidas pelo
programador em experimento anterior.

Exemplo count=2&ofs=21&req0_type=c&req0_cmd=a&req0_jid=bo
b.dpf2011%40gmail.com&req0__sc=c&reql type=m&
reql_to=bob.dpf2011%40gmail.com&reql_id=2BCC1E39
52EF157C_0&reql_text=0i%20Bob!'%20Aki%20eh%20
Alice!'l&reql_chatstate=active&reql iconset=classic&reql

Captura https POST
/mail/channel/bind?VER=8&at=AF6bupNXZXBLX8eBi3bTLkzvtAlY

RIpRvw&it=21&SID=2BCC1E3952EF157C&RID=60515& AlD=36&2
x=ccx4eeoc3ov7&t=1 HTTP/1.1

Host: mail.google.com

Connection: keep-alive

Referer:
https://mail.google.com/mail/?ui=2&view=js&name=main,tlist&ver
=V0pVgbtixfk.pt BR.&am=!QO00T6kuBunO7Qv3h9Nwowg_ktLZ
GNU8rmNaktdZHNn9VyQarmVk6GWxMZ0_dS&fri
Content-Length: 249

Origin: https://mail.google.com

User-Agent: Mozilla/5.0  (Windows NT 6.1, WOWG64)
AppleWebKit/534.30 (KHTML, like Gecko) Chrome/12.0.742.112
Safari/534.30

Content-Type: application/x-www-form-urlencoded

Accept: */*

Accept-Encoding: gzip,deflate,sdch

Accept-Language: pt-BR,pt;q=0.8,en-US;q=0.6,en;q=0.4
Accept-Charset: 1ISO-8859-1,utf-8;9=0.7,*;4=0.3

Cookie: S=gmail=PjStlsaPzbj4-pzntUGFtg:gmproxy=-iu08m-
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dmLe9R5pDG60WNA, GXSP=S;
GX=DQAAAIKAAAASIZrMICXd4VDZIoXWkQ9IHzw_eXHNYyftc
YR3sHq1Qw9Y-
dMSbggaNZHt_SfX1f5BA7QgNjy6hhi38ClaB9vHNdeCiyZN-
UrBw3UsgnwuAfBIZDI2ETSgPUJQO-
QHABK5UBNs1H67102e AcXYBUEN-
wJsbIKGxmgAVOCJuHhBnKv-1dZe9uW_yzJIDBWRIgTS4;
GMAIL_AT=AF6bupNXZXBLX8eBi3bTLkzvtAlYRIpRvw;
gmailchat=alice.unb2011@gmail.com/672438;
PREF=1D=cf897a238h3dbe5e:U=8b21066fc527a4b1:FF=0:TM=13045
15282:L.M=1304547499:GM=1:S=wXbFIKZe_pkXvUIh;
rememberme=false;
NID=48=YVyAiaVLU8W9lh0gr42DVcWAJIP1nTFIXBKkmA2U-
gpAXVFvwIsByOT5yoDPrn71mzykTt8tZSkeMG1DgQt5V-XP-
HSID=Aliy9UVJPy340URVW; SSID=AQBLRsDOmMH16Bymjk

A Figura 3.7 ilustra os mesmos parametros identificados no teste anterior, desta vez,
capturados em memoria. Verifica-se que a técnica pode ser utilizada para identificar o

conteudo trocado pelo Gtalk, mesmo quando a comunicacdo é cifrada.

File Edit View Proxy Tools Window Help File Edit View Proxy Tools Window Help
g = ] - g e ] - Ty
" § 121 IO IEVALAFT IR . IO - L
Structure| Sequence| Structure| Sequence|
RC Mthd Host Path RC Mthd Host Path Durati... Size St.. Info
CON... mail.google.com ! COM... mail.google.com ! 215 bytes Exc.. -
POST mail.google.com /mail/channel/bind? POST  mail.google.com /mail{channel/bind?VER=8... 2947 ms 205KB Co..
POST mail.google.com /mail/channel/bind? POST  mail.google.com /mail{channel/bind?VER=8... 1978 ms 198KE Co..
POST mail.google.com /mail/channel/bind? POST mail.google.com /mail/channel/bind?VER=8... 2005ms 205KE Co..
! =) 200 POST mail.google.com /mail/channel/bind? =200 POST mail google.com /mail/channel/bind?VER=8... 1961 ms 198KE Co.. ‘E|
E m mail.google.com [Ymail/channel/bind} E m mail.google.com [Ymail/channel/bind?VER=8... 2,]4 KB |Co.. - o
Filter: Filter: Setti
O’vemew| Request ‘Responsel Summaryl Char‘tl Note;| W O’ver\rlaw| Request ‘Responsel Summaryl Char‘tl Notes|
count 2 1 POST /mail/channel/bind?VER=88at=AFGbupNXZXBLXBeBi3bTLkzvtAIVRIpRvwaiit=21 8 SID=2BCC1E3952EF157 C &
ofs 2 ||| Host: mail.geogle.cem
reql_type < I Connection: keep-alive
req0_cmd 3 Referer https://mail.goegle.com/mail/Tui=28wview=js&name=main, tlist&ver=Y0pVgbthdfk.pt_BR.&am=!Q0oT6kyl
req0_jid bob.dpf2011 @gmail.com Content-Length: 249
reql_sc 4 ||| Crigin: https://mail.google.com
reql_type m User-Agent: Mozilla/5.0 (Windows NT 6.1; WOW64) AppleWebKit/534.30 (KHTML, like Gecke) Chrome/12.0.742.112
reql_to bob.dpf2011 @gmail.com Content-Type: application/x-www-form-urlencoded
regl_id 2BCC1E3952EF157C_0 Accept: */*
reql_text Oi Bob!! Aki eh Alice!!! Accept-Encoding: gzip, deflate, sdch
reql_chatstate active Accept-Language: pt-BR, pt:q=0.8,en-US;q=0.6,en:q=0.4
reql_iconset  classic Accept-Charset: 150-8858-1,utf-8;q=0.7 *,q=03
reql_sc c Cockie: 5=gmail= Perlsaszj4-pzntUGth:qmproﬁ=-iUUSm-dmL@RSgDGGowNA; GXSP=5; GX=DQAAAIKAAAN
| m—
(@l count=2810fs=218reql_type=c&reqd_cmd=a&reql_jid=bob.dpf2011%40gmail.com&req)_sc=clireql_type=m
N ql_typ q qu P 9 q ol_typ
i
H
4| m | [
| Headersl Query String I Cookies ITE)(t | HE)(| Form |Raw | HEadEr;l Query String | Cookies | Text I Hex | Form ‘ Raw
i
D
POST https:/mail google. i ind?V q POST https://mil.google. i ind?V CEXBLXEeBi3b T LavtAlYRI pRvw&it=85908 183I0=2BC....
Q —

Figura 3.7 — Captura de trafego em memdria antes da cifragem dos dados.
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3.6 MENSAGENS GERADAS SEM CONVERSAS ARMAZENADAS

Diante dos testes anteriores, percebeu-se que muito fluxo de requisicdes http era gerado,
mesmo que apenas uma frase ou uma pequena cadeia de caracteres fosse trocada. Os
trafegos de conversacdo entre 0s usudrios corresponderam a minoria do trafego total

capturado durante as analises.

Com base nas capturas realizadas, tanto a partir do trafego de rede, como a partir do
trafego em memoria, verificou-se que o grande volume de transacdes se da pelo fato de o
comunicador Gtalk realizar requisi¢fes correspondentes aos eventos ocorridos na janela de
comunicagdo, como por exemplo, quando o mouse € movimentado na area da janela, para
demonstrar atividade do usuario, quando uma determinada tecla é pressionada ou também

guando ocorre algum periodo de inatividade, para atualizar o status do usuario.

Segundo estudo realizado por Xiao, Guo e Tracey (2007), sobre as caracteristicas do
trafego de IMs, é comum a geracdo de muito trafego de rede mesmo que 0S USUArios
envolvidos na sessdo de comunicacdo ndo troquem mensagens entre si. Nesse trafego
involuntario, ocorrem sinalizacdes de status de atividade dos usuarios por parte do IM de
forma a notificar o servidor que a outra parte envolvida na comunicacao realizou alguma

atividade.

Essas simulacBes mostraram as solicitagdes https referentes a mensagens de eventos
gerados e que ndo correspondem a troca de mensagens entre usuarios. A Figura 3.8 ilustra
os diferentes valores armazenados nas varidveis utilizadas pelo protocolo de comunicacgéo

identificadas como req0_chatstate e req0_evtype, como definidas pelo programador:

Q,,.-Ewim| Request |Response| Summaryl Chartl Nc-tes| Ol.rerview| Request |Response | 5ummar}r| Chartl Notes.|
count 1 count 1
ofs 23 ofs 18
reqd_type i reql_type i
regl time 40372 regd_time 27004
reql_evtype mousemow reql_evitype keyup
reql__sc c regll_sc c
C}""’3""'“5"""| Request |RESP°”SE Summﬁrfl Chﬁ"tl N0t35| Overview | Request |Response 5ummar_n,r| Chartl Nc-tes|
count 1 count 1
ofs 15 ofs bil
rqu_type bob.dpf2011 @grmail el type
il == @gmail.com reqd_to bob.dpf2011@gmail.com
reql_chatstate paused -
reqll_chatstate composing]|
reqgl__sc [=
reqd_sc c

Figura 3.8 — Eventos do Gtalk capturados em meméria a partir do Charles web proxy.
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4 METODOLOGIA PROPOSTA

Neste capitulo é apresentada a metodologia proposta derivada das constatacoes
preliminares descritas no Capitulo 3. S&o definidas as etapas do processo e identificados 0s

artefatos que constituem fonte de informacdes.

Os procedimentos para recuperagdo de conversas geradas pelos IMs web-based foram
divididos em duas etapas: identificacdo e extracdo dos vestigios deixados pelas requisi¢cdes
de comunicacdo web. Esses procedimentos visam validar as seguintes hipdteses: que é
possivel identificar padrdes utilizados em eventos pré-definidos por cada comunicador,
sem a necessidade de aprofundar a anélise de cada protocolo utilizado; e que é possivel
reconhecer ocorréncias desses padrdes nos artefatos forenses relacionados aos arquivos de

paginacao, hibernacao e despejos de memoria.

Esses trés artefatos sdo os objetos das analises como alternativa a ndo geracéo de registros
de logs de conversas em disco e a limitacdo da geracdo de cache pelos navegadores de

Internet em decorréncia de implementacdes que utilizam tecnologias como Ajax.
4.1 IDENTIFICACAO DE VESTIGIOS

O processo de identificacdo de vestigios consiste em gerar volume de trafego de
comunicacdes simuladas entre usuarios criados para este fim, para os diversos
comunicadores que se pretende estudar. O objetivo é identificar repetidas cadeias de
caracteres especificas utilizadas nas requisi¢fes web que encapsulam de forma adaptada o
protocolo de troca de mensagens. Essas cadeias podem ser agrupadas para serem utilizadas
como marcadores, palavras-chave ou expressdes regulares para realizacdo de buscas na
extracdo dos vestigios. O resultado desta primeira etapa é a definicdo de um dicionario que

servird como parametro de entrada para a etapa seguinte.

Para obter o padrdo das palavras-chave utilizadas pelos comunicadores e constatacdo de
seu conteldo em memoria, é realizada analise do fluxo do trafego de rede em simulagdes
de conversas entre usuarios, bem como anélise do fluxo de dados entre os navegadores de
Internet e a memoria. Para isso, sdo utilizadas maquinas virtuais com 0s recursos de
snapshot para permitir que as repeti¢cbes das simulacdes sejam realizadas a partir de um

mesmo estado inicial e que ndo sejam influenciadas pela execugéo de testes anteriores.
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Essas analises sdo baseadas na observacgdo direta dos fluxos trocados, onde o agrupamento
das palavras-chave é feito pela quantidade de ocorréncias e no contexto em que ocorrem
nas sucessivas simulacbes das comunicacdes entre 0os usuarios envolvidos nos eventos

controlados.

4.1.1 Definigdo de eventos controlados para coleta de padroes

As simulagdes sdo concentradas em eventos predefinidos que foram elencados por serem
intrinsecos ao uso de programas de IM, tendo grandes chances de serem encontrados
vestigios gerados por esses eventos nos computadores analisados em casos reais. Foram

gerados eventos referentes a:
4.1.1.1 Carregamento da lista de contatos

Para obter o padrdo de carregamento da lista de contatos sdo utilizados cenéarios para a
repeticdo dos testes para cada IM submetido a estudo, convencionando-se a méaquina
virtual de um dos usuarios a fonte de dados a ser coletada. Esse comportamento se repete

para 0s demais USuUarios:

e Login e todos seus contatos estdo off-line;

e Login e todos seus contatos estdo on-line.

Os estados de disponibilidade dos usuarios da lista de contato, apos realizacao de login, sdo
analisados para verificar possiveis diferengas existentes no formato dos vestigios gerados
pelo protocolo de comunicacao.

4.1.1.2 Troca de mensagens instantaneas entre usuarios

Foram convencionadas conversas baseadas na troca de cadeias de caracteres predefinidas,
acrescidas de um contador, por exemplo: “MENSAGEMO01, MENSAGEMO02, ...” de forma
gue um dos usuarios foco das analises sempre envie mensagens com sequenciais impares e
sempre receba mensagens com sequenciais pares. Essa padronizagdo visa identificar
eventuais conversas ndo extraidas, permitindo confronto estatistico entre mensagens

recuperadas e perdidas, bem como a identificacdo do emissor e receptor das mensagens.

Esses eventos sdo repetidos procurando-se gerar uma quantidade significativa de amostras
no contexto das andlises dos dados trafegados em rede e em memdria, bem como na

analise dos arquivos de paginacéo e hibernacéo.
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4.1.2 Parametros para os testes e identificacdo das palavras-chave

Os parametros utilizados nas simula¢des sdo documentados a medida que o0s experimentos
eram realizados. Os resultados eram colhidos e o ambiente de monitoramento era

documentado, descrevendo-se:

o Sistema Operacional utilizado para os testes;

Utilizacdo ou ndo de méaquina virtual na simulag&o;
e Tipo e versdo do navegador de Internet utilizado;
e Utilizacdo ou ndo de sessbes https nas sessGes de comunicacao;

e Evento gerado: nomes de usuarios dos IMs utilizados para realizar a comunicacao e

cadeia de caracteres enviada;
e Fonte de dados capturada (Trafego de dados em rede, memaria, ou ambos);

¢ Resultado da analise da captura: as cadeias de caracteres comuns utilizadas por um

mesmo IM encontradas repetidamente entre as simulacdes.

A repeticdo das mesmas cadeias de caracteres anteriormente ja identificadas nos rastros do
protocolo e adjacentes aos offsets das mensagens de teste conhecidas nas simulacfes

caracteriza palavra-chave candidata para compor o dicionario do comunicador testado.

4.1.3 Coleta de padrdes a partir dos trafegos de rede e memaria

Os padrdes para compor o dicionario podem ser obtidos a partir do trafego de rede ou da
memdria. No caso de um determinado comunicador utilizar somente sessdes de
comunicacdo com cifragem de dados, por meio do uso de https, impedindo a identificacdo
das palavras-chave a partir da captura e analise do trafego de rede, € utilizado um proxy de
aplicacdo capaz de interceptar dados enviados a memoria principal pelos navegadores de
Internet, antes do mecanismo de criptografia ocorrer, contornando o problema da cifragem
dos dados. Os procedimentos para coleta dos fluxos de dados a partir do trafego de rede e
memoria para identificacdo do conteldo proveniente do protocolo de troca de mensagens

dos IMs sdo ilustrados na Figura 4.1.
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Executar Sniffer na
interface de rede da
maquina real.

Figura 4.1 — Coleta de conversas a partir do trafego de rede e memodria.

v

Iniciar IMs nas
Méaquinas Virtuais
(Estado Inicial)

SIM

Executar Proxy de
aplicacéo web nas
maquinas virtuais.
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Documentar
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utilizados e
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4.1.3.1 Analise de trafego de rede
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Os testes foram realizados com comunicagdes entre duas sessdes de conversacdo ndo
criptografadas e utilizando-se o fluxo de comunicacédo pela Internet entre maquinas virtuais

e maquinas reais. O monitoramento foi realizado utilizando a ferramenta de analise de




protocolo de rede wireshark®®, com o objetivo de verificar o contetido das mensagens
trocadas pelos IMs que é possivel recuperar e como foram definidos os parametros de
requisicdo http pelo programador do protocolo de comunicacdo. A partir dessas
informacdes é possivel identificar caracteres delimitadores candidatos que podem ser

utilizados como palavra-chave.
4.1.3.2 Analise de trafego em memoria (Proxy de aplicagao web)

Despejos de memoria podem ser realizados para contornar o problema da anélise do
trafego de rede com dados criptografados. A Figura 4.2 ilustra a obtencdo dos dados de

forma alternativa ao canal criptografado:

Processo do Navegador

Digite seu usuario e senha
Usuario
Senha
~| Lembrar meu usudrio
O \“Q
Entrar \ \se% =
— o Servidor Web
C‘b
2F log_example htm|%3Fes¥3D
http#253A%252F%252Fwww . exa
a Mele.comduser id=|1DExamp|e&
Memoéria Des pejo de mem(')ria' passwd=PASSWDExamp | e8x=27&

Figura 4.2 — Captura de dados em memoria. (adaptada de Lee, et al, 2007)

Um proxy de aplicagdo, no entanto, pode ser utilizado para facilitar a identificagédo do
contetido trafegado entre o navegador e a memoria, pois funciona como um agente que
intermedeia as requisicdes realizadas. Nas simulacées foi utilizado o software Charles®,
que permite a captura dos codigos HTML, bem como do trafego gerado por requisicdes
Ajax, contidos nas requisicdes http ou https. Esse software fornece um de despejo de

memoria com as seguintes funcionalidades (Randow, 2011):
e O trafego capturado pode ser armazenado em arquivos;
e Interpretacdo do conteudo capturado;

e Identificacdo de existéncia de formularios web;

28 Wireshark — http://www.wireshark.org
% Charles — http://www.charlesproxy.com
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e ldentificacdo e separacdo de parametros utilizados em requisic¢des http;
e Divisdo dos campos do cabecalho http;

e Possibilidade de configuracdo de certificados para realizacdo da captura de trafego

https em texto em claro;
e Discriminagéo do protocolo utilizado http ou https.

Dessa forma, seu uso permite realizar analises do trafego gerado pelo protocolo de
comunicacdo de IMs web-based antes da encriptacdo dos seus dados e submissdo cifrada
pela rede, sem a necessidade de se realizar pesquisas em toda a &rea de memoria capturada

por um despejo de memdria padréo.

Como os IMs permitem configurar as sessdes de comunicacdo para utilizarem o protocolo
https na realizacdo da troca de mensagens e arquivos, foram utilizados ambientes com
conversas cifradas e nao cifradas em ambos 0s navegadores dos usuarios envolvidos na
comunicagdo. Esse procedimento visa verificar a convergéncia das informagdes fornecidas
por meio das capturas realizadas, a partir do trafego de rede, e as realizadas a partir do
proxy de aplicacdo, constatando que as cadeias de caracteres identificadas pela
comunicacéo cifrada sdo as mesmas realizadas em comunicag0es abertas. Essa constatagédo

define um mesmo padrédo de busca por comunicador.
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4.1.4 Coleta de padrdes a partir de arquivos de paginacao e hibernacao

Esta etapa de geracdo de padrdes consiste em criar versdes diferentes de arquivos de
paginacdo e hibernagdo, contendo conversas simuladas entre usuérios, com o objetivo de
constatar tragcos conhecidos do protocolo remanescentes no computador. A Figura 4.3
mostra o fluxo de procedimentos para a geracdo de padrbes e identificacdo dos tracos

armazenados:

Iniciar IMs nas
Maquinas Virtuais
(Estado Inicial)

\

e Logar, carregando
lista de contatos;

e Simular conversas
entre usuarios.

v

Hibernar
S.0.

Windows Linux

\
Exportar arquivo de
paginacéo e de
hibernacéo

Exportar particdo
\l, de swap

Converter arquivo de
hibernacéo.

Realizar buscas por
mensagens pré-definidas e
atributos do protocolo de
comunicagdo nos arquivos
exportados

v

Documentar palavras-
chave identificadas nos
offsets adjacentes.

Figura 4.3 — Verificagdo de padrdes de requisicdes web em arquivos extraidos.
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Pode-se considerar o diagrama ilustrado na Figura 4.3 uma continua¢do do diagrama da
Figura 4.1. No entanto, devido a utilizacdo do proxy de aplicacdo web, que executa na
memoria dos sistema operacionais virtualizados, hd a necessidade de simulacdo das
conversas em ambiente sem execucdo de programas de captura, para que a memoria ndo
fique “contaminada” com dados constantes capturados e formatados pelo proxy. Dessa
forma, ao hibernar o sistema ou ocorrer o processo de paginagéo, tém-se os dados livres de

qualquer interferéncia por formatacao de software externos.

Para permitir reproducdo e comparacdo entre 0s testes, € necessario que 0S arquivos
referentes a memodria do sistema operacional estejam “limpos”, isto ¢, sem dados
remanescentes de testes anteriores. O recurso de snapshots presente nas maquinas virtuais

permite que se tenha sempre um mesmo ponto de partida para realizacdo dos testes.

A fim de aumentar as chances de se encontrar contetdo utilizado nas conversas das
primeiras simulacdes, procura-se forcar o processo de paginacao, utilizando-se maquinas
virtuais com diferentes configuracbes de tamanho de memdria RAM, variando entre
256MBytes a 1GBytes.

De acordo com as primeiras buscas realizadas pelas cadeias de caracteres conhecidas para
constatacdo de conteldo nos arquivos de paginacdo e hibernacdo, foram identificadas
mensagens armazenadas em ambos os formatos ASCIlI e Unicode em offsets ndo
consecutivos. O fato de existir uma mesma informacdo duplicada em pontos distintos dos
arquivos examinados aumenta as chances de recuperacdo das conversas, pois ainda que
parte do arquivo tenha sido sobrescrita, um “backup” dessa informagdo, em outro formato,

tem chances ainda de ser recuperado a partir de outras posi¢des nos arquivos.

Devido a essa caracteristica de armazenamento em mais de um formato nos arquivos
examinados, visando maximizar as chances de recuperacdo de vestigios nos artefatos, é

relevante realizar busca por palavras-chave, considerando os formatos ASCII e Unicode.
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4.2 EXTRACAO DE VESTIGIOS

A segunda etapa da metodologia proposta consiste na recuperacdo propriamente dita. S&o
realizadas buscas nos arquivos de paginacdo, hibernacdo e despejos de memoria,
utilizando-se como argumento de pesquisa os elementos definidos no dicionario criado na
etapa anterior. Os elementos encontrados podem representar vestigios fossilizados de
protocolos de comunicagéo, cujo conteudo das mensagens pode ser extraido e classificado,
de acordo com a origem em cada comunicador utilizado. Essa fase conta com um protétipo
que requer como parametros de entrada de dados o dicionario gerado para automatizar as
buscas e separar o contetdo, e o caminho do arquivo que se deseja analisar, validando as

hipdteses.

As buscas nos arquivos de memdria constatam a hipdtese de que a informacéo residente
advinda das requisi¢fes web tem possibilidade de recuperacdo considerada. Como a fase
anterior consistiu em analisar artefatos forenses além da memoria, para verificar a
existéncia das palavras-chave identificadas, sdo objetos de andlise para extracdo de

vestigios:

e Despejos de memoria RAM,;
e Arquivo de paginacéo;

e Arquivo de hibernacao.

A partir de ferramentas forenses de indexacdo e editores hexadecimais, o0 processo de
extracdo pode ser realizado por meio da busca por palavras-chave e expressdes regulares
geradas pelos comunicadores para cada tipo de vestigio de interesse. Nesse trabalho foram
considerados vestigios a serem processados as conversas e as listas de contato.

4.2.1 Buscas manuais

De posse das palavras-chave identificadas na fase anterior, é possivel utilizar o dicionario
criado para realizar as buscas nos artefatos forenses identificados como fontes de vestigios.
Sdo utilizados editores hexadecimais para se visualizar conteudo referente a memodria,
como, por exemplo, o software Winhex *°e FTKImager®!. A simples busca por palavras-
chave nos arquivos coletados exige do Perito atengdo. Deve ser feita uma anélise detalhada

dos offsets adjacentes as ocorréncias encontradas para identificar o conteldo das conversas

%0 http://accessdata.com/support/adownloads
3 http://www.winhex.com/winhex/

50


http://accessdata.com/support/adownloads
http://www.winhex.com/winhex/

propriamente ditas, visto que as buscas ndo retornam exatamente as conversas realizadas,

apenas ocorréncias das palavras-chave.

Conforme tamanho dos arquivos referentes a memaria, o processo de busca pode ser um
pouco demorado. Opcionalmente, pode-se indexar os arquivos referentes a memoria para

realizacdo das buscas em um tempo menor.

4.2.2 Prototipo

Uma vez que a analise de arquivos de memdria tende a ser um processo tedioso e por vezes
informacdes podem passar despercebidas, visando automatizar o processo de extracdo dos
dados armazenados, um prot6tipo foi desenvolvido com inteligéncia para encontrar as
palavras-chave definidas na fase anterior a partir do dicionario gerado, e categorizar 0s

atributos identificados na conversacao.

O protétipo foi escrito em linguagem Java visando a portabilidade entre plataformas, uma
vez que sistemas Windows e sistemas baseados em Linux foram objetos de anélise na fase

anterior de identificacdo de palavras-chave.

Ao vasculhar os artefatos forenses alvos das buscas e encontrar palavras-chave
remanescentes, o prototipo executa métodos que tratam offsets adjacentes, onde as

informacdes alvo das anélises realmente se encontram.

A separacdo e categorizacao dos tipos de vestigios encontrados, tais como, lista de contatos
e mensagens trocadas é realizada automaticamente, sem a necessidade de o Perito analisar

offsets adjacentes em sua totalidade.
4.2.2.1 Parametros de entrada

e Caminho do arquivo a ser analisado (hibernacdo, paginacdo ou despejos de

memoria);

e Caminho do arquivo contendo dicionario de palavras-chave.
4.2.2.2 Processamento

e Fragmentos que possam conter tracos de lista de contatos ou conversagdes

realizadas entre usuarios, conforme definido no dicionario.
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4.2.2.3 Saida

e Lista de fragmentos extraidos contendo listas de contatos identificadas;
e Lista de fragmentos extraidos contendo conversagdes entre USUArios;

e Relatério discriminando atributos encontrados referentes as listas e as

conversacoes.

Os arquivos de hibernacdo devem estar em formato descompactado para otimizar as
chances de recuperacdo das conversas encontradas. Para descompactacdo do arquivo de
hibernacdo de sistemas Windows foi utilizado o software volatility capaz de converter o

referido arquivo em formato de despejo de memadria.

Apenas para validar a leitura dos arquivos de hibernacéo de sistemas Linux, foi utilizado o
artificio de hibernar o sistema operacional com a opc¢do “suspend to disk” com o0s
parametros “compress=n” e “encrypt=n” configurados nos arquivos /etc/suspend.conf,
desligando-se o computador invocando-se o comando pm-hibernate. Maiores detalhes
sobre a manipulacdo de arquivos de hibernacdo estdo descritos na secdo 2.1.3 —

Hibernacao.

O dicionario contendo as palavras-chave consiste em um arquivo em formato XML,
conforme DTD detalhado na Tabela 4.1:

Tabela 4.1 — Formato do arquivo XML contendo o dicionério das palavras-chave

Exemplo DTD

<?xml version="1.0" encoding="UTF-8'?>

<IELEMENT Dictionary (key-words)*>

<!--- Instant Messaging de onde foram extraidas as palavras-chave. -->
<IELEMENT key-words (friend-listjmessage)*>
<IATTLIST key-words
im CDATA #IMPLIED
>
<!I--- Lista de palavras-chave para recuperacao de conversas -->
<IELEMENT message (#PCDATA)>

<!I--- Lista de palavras-chave para recuperacao da lista de contatos. -->
<IELEMENT friend-list (#*CDATA)>
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Exemplo XML

<Dictionary>

<key-words im="GTALK">
<chat>palavra-chave-01</chat>
<chat>palavra-chave-02</chat>
<friend-list> palavra-chave-03</friend-list>
<friend-list> palavra-chave-04</friend-list>
</key-words>

</Dictionary>

A possivel similaridade das palavras-chave utilizadas pelos IMs com demais cadeias de
caracteres constantes em memoria, porém sem nenhum significado no contexto de
conversas de IM, implica na possibilidade de recuperacdo de offsets que denotam falsos
positivos. O prot6tipo € capaz de realizar identificacdo de parte desses falsos positivos
realizando a uma filtragem por ocorréncia do caractere “@” presente nos enderecdes de
correio eletrénico dos usuarios envolvidos na transacdo. Nas simulacGes verificou-se a
existéncia desse caractere na maioria das mensagens de IMs trocadas, o que pode ser uma
caracteristica utilizada como filtro para tentar eliminar a quantidade de falsos positivos que

possam ocorrer.

O tamanho dos arquivos a serem processados depende da quantidade de memoéria RAM
existente nas maquinas virtuais analisadas. De qualquer forma, por se tratar do
processamento de arquivos de grandes tamanhos, seriam necessarias maguinas com mais
memoria do que o tamanho dos arquivos. Para evitar excecdes do tipo falha de memoria,
0s arquivos sao lidos em blocos menores, 0s quais sdo processados separadamente. 1Sso
significa que se um mesmo fragmento de conversa estiver contido na leitura de dois blocos
diferentes, estando parte da conversa na leitura do bloco anterior a leitura do novo bloco, a
conversa pode ndo ser extraida completamente e alguns atributos podem ficar prejudicados
ou, no caso de a propria palavra-chave utilizada se encontrar em blocos de leitura
diferentes, o fragmento de conversa néo sera extraido. Essa limitag&o, no entanto, refere-se
apenas a forma como foi implementado o prot6tipo e ndo tem maiores implicacGes na

demonstracdo da técnica utilizada.

Com relacdo ao desempenho do prototipo na recuperacdo dos fragmentos de conversas,

ndo houve diferenca entre a realizacdo da pesquisa com um unico padrdo de expressao
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regular, contendo concatenagédo de todas as cadeias de caracteres utilizadas como palavra-

chave e da pesquisa com um padréo por vez.

Com a implementacdo do protétipo, € possivel concluir que mesmo conhecendo as
palavras-chave para a recuperacdo das conversas, adaptacOes sdo necessarias para
construcdes dos parses para realizar a categorizacdo dos atributos contidos nos fragmentos

extraidos de novos comunicadores.

Na implementacdo do prototipo foi considerada uma interface grafica para ilustrar as

funcionalidades de extracdes dos vestigios, conforme ilustra a Figura 4.4.

r |
|£| WebIMTraceExtractor =)
Dictionary Path Choose File |<€ Dicionario
Evidence Path Choose File | € Artefato a ser analisado

[ Contact List Fragments I Chat Fragments ]

Fragmentos de:
e Lista de contatos
* Mensagens trocadas

A
'1\_}>

Details Conversdo do
— fragmento acima

«— || selecionado

Visualizacdo dos

/'/Fragmentos na tela;

| Preview | | ExtracttofFile.. e

~— Gerac¢do de relatério

Figura 4.4 — Interface desenvolvida para ilustrar as funcionalidades do prot6tipo
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5 ESTUDOS DE CASO

Neste capitulo sdo apresentados os estudos de caso de recuperacdo de conversas ocorridas
em quatro IMs web-based. Aplicou-se a metodologia proposta como prova de conceito dos
procedimentos adotados para identificacdo e extracdo das conversas instantaneas realizadas
nesse ambiente. Os estudos de caso se basearam em simulagfes de eventos de conversas
entre usuarios, procurando gerar uma quantidade significativa de amostras a serem
analisadas. O objetivo de cada estudo de caso € identificar padrdes, criar um dicionario de
palavras-chave e realizar a extracdo das conversas simuladas nos ambientes, conforme

definido na metodologia.

Foram analisados os trafegos de dados das conversas entre a memoria e 0s navegadores de
Internet, bem como o trafego de rede. Essas analises permitem identificar visualmente as
cadeias de caracteres existentes nos protocolos formatados nas requisi¢6es http. O objetivo
é identificar as cadeias que podem ser utilizadas como palavras-chave ou expressdes

regulares na recuperacao de mensagens nos arquivos de memdria virtual.

O protétipo desenvolvido foi utilizado para realizar a recuperacdo automatica das
mensagens, de acordo com o0s parametros de entrada, e para confrontar os resultados

obtidos na analise visual das conversas realizadas.

Dada a diversidade dos comunicadores existentes, & comum que suas implementacoes
possam diferir na forma como os dados sdo submetidos, tanto na memoria, quanto no
trafego de rede. A partir das analises desses fluxos, constatou-se que o padrdo de
submissdo dos protocolos de comunicacdo encapsulados nas requisicbes http varia,
conforme definidas as requisi¢des de cada tipo de comunicador.

Por isso, as simulacdes foram padronizadas para que fosse analisado um mesmo conjunto
de variaveis gue se repetem para um mesmo IM, e agrupa-las de acordo com cada tipo de

comunicador analisado.

O método proposto ¢é aplicado a um ambiente controlado baseado no uso de maquinas
virtuais e os resultados agrupados por tipo de comunicador. Serdo utilizados 0s usuarios
criados para este fim, analisadores de trafego de rede, proxy de aplicacdo e anélises de

despejos de memoria.
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Para permitir a reprodutibilidade dos testes, o recurso de snapshots fornecido pelas

maquinas virtuais foi utilizado para preservar o estado inicial dos sistemas operacionais.

Baseado nas informac6es de utilizacdo e popularidade dos IMs descritas na se¢do 1.3.1 —
Popularizacdo de programas de Mensagens Instantaneas, foram criados diferentes
usuarios para cada um dos IMs objetos de estudo: Gtalk, Windows Live Messenger e
Yahoo!Messenger. E como redes sociais permitirem aos USUarios comunicar-se por meio

de mensagens instantaneas, foram criados usuarios também para o Facebook.

Foram simulados eventos de conversacdo entre os usuarios nas plataformas Windows,
executando os navegadores Internet Explorer, Firefox e Chrome e na plataforma OpenSuse

Linux, utilizando apenas o navegador Firefox, conforme Tabela 5.1:

Tabela 5.1 — Usuérios de Teste

Contas de usuarios Comunicadores Web- .
Ambientes
based testados
?‘
W24 alice.unb2011
@live.com é}\% ' _—
N 1 U ” q \I.::;
7 | bob.dpf2011 My Psuse
A |
;c':.; @yahoo.comlir
\_4 !
= charlie.dpf2011 @A 6
E s @gmait.com & |
gmail.com
&, .
LAY dave.dpf2011 £
P @facebook.com ﬂ
eve.dpf2011

Os cenarios foram baseados na analise de dois eventos, conforme definido na metodologia:
1. Carregamento da lista de contatos do usuario Alice;
2. Troca de mensagens realizadas entre Alice e Bob.

Foram utilizadas as mesmas ferramentas empregadas nos testes para as constatacfes
preliminares descritas no Capitulo 3, com foco na analise dos dados colhidos da maquina
de Alice. Para cada evento, foram realizadas coletas: dos dados capturados do contetdo

trafegado em rede; do proxy de aplicacdo web, quando as simulagdes eram realizada em
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https; dos despejos de memoria e dos arquivos de hibernacéo e paginacdo. A Tabela 5.2

discrimina o ambiente das versdes dos navegadores e sistemas operacionais utilizados:

Tabela 5.2 — Configuragdo de ambientes e fontes de dados coletadas

Sistemas Operacionais W'inXPSpOZ =>|E. 8.0, Firefpxlo, Chrome.l7.0.963.46m,
o Windows 7 => IE. 8.0, Firefox 5.0, Firefox10, Chrome
Navegadores 17.0.963.46_m, _
OpenSuseLinux 11.2 => Firefox 3.5
Virtualizacdo Virtualizado e ndo virtualizado
Criptografia Http e Https
Fonte de Dados Hiberfil.sys, Pagefile.sys, trafego de rede e memoria

Para o primeiro evento definido, como é esperado o carregamento dos contatos de Alice no
ato do login, foram realizadas buscas nos dados coletados, utilizando-se como argumento

de pesquisa a cadeia de caracteres bob.dpf2011.

Para o segundo evento utilizaram-se as mensagens trocadas entre os usuarios Alice e Bob
padronizadas com as cadeias: MensagemO01, Mensagem02, Mensagem03 e Mensagem04 de
forma que as mensagens com nimero impares eram sempre enviadas por Alice, e as com
nameros pares sempre recebidas de outros usuarios. O cendrio simulado para identificacao

das mensagens € ilustrado na Figura 5.1:

Mensagem01

Mensagem02
&

Mensagem03

_ Mensagem04

Figura 5.1 — Padrdo do conteddo das mensagens trocadas nas simulages.

Apo0s as capturas, sdo realizadas buscas preliminares pelas palavras utilizadas durante os
eventos (bob.dpf2011, Mensage0l, Mensagem02...) e identificadas outras cadeias de
caracteres que se repetem nos eventos em offsets adjacentes nos artefatos analisados.
Assim sdo obtidas as palavras-chave discriminadas em um dicionério para recuperacao dos

eventos, a partir de buscas executadas automaticamente pelo prototipo.

Os resultados de cada etapa da aplicacdo da metodologia proposta foram descrito nos itens

“Identificacdo de palavras-chave”, “analises” e “extracdo de vestigios”, contidos em cada

estudo de caso apresentado nas se¢Oes a seguir.
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5.1 CASO 01: GTALK

Nesta secdo estdo reunidas simulacGes realizadas por meio das conversas utilizando-se a
versdo web do Gtalk. Algumas simulacdes se deram de forma cifrada automaticamente.
Esse comunicador, no entanto, permite acesso as configuraces de sessdo https de forma
que o usuario pode habilitar ou desabilitar o seu uso. Porém, com relacdo ao navegador
Chrome, ndo foi possivel realizar o login para ter acesso ao bate-papo sem o uso de
criptografia, visto que a propria aplicacdo redirecionava o usuario para o0 servi¢co em https,
apos o login. Mas, com a aplicagdo dos procedimentos definidos, foi possivel recuperar
padrdes mesmo quando a comunicacao era cifrada. Nas se¢Oes seguintes sao apresentadas
as analises realizadas durante os procedimentos de identificacdo e extracdo de vestigios,

definidos na metodologia proposta:

5.1.1 Identificacdo de palavras-chave

Ao aplicar a primeira fase do método, foram identificadas formatacfes diferentes para
mensagens enviadas ou recebidas. Mais de um formato pode ser reconhecido para uma
mesma mensagem. A Tabela 5.3 resume exemplos da identificacdo dos campos das

mensagens e formato gerado pelos diferentes navegadores testados:

Tabela 5.3 — Padrbes gerados pelo Gtalk.

Lista de contatos:

Internet Explorer 8

[\42c\42,[\42r\42,0,[[0,\42bob.dpf2011@gmail.com\42,\0420\42 \42Bob
Dpf\42,4,0,0,0,\42\42,0,2,2,0,1,\42Bob
Dpf\d2,\42Bob\42,0,\42\42,0,0,0,\42bob.dpf2011@gmail.com\42,0,0,\42\42 \42\42 \0422cc4e1798a78d
b50\2,[1\n,[]\n,0,0,-
1,0,\42https://plus.google.com/109381310432393877303\42,\42\42,\42\42 \42\42 \04210938131043239
3877303\42,0,0,0]\n,[0,\42charlie.dpf2011@gmail.com\42,\0421\42 \42Charlie
Dpf\42,0,0,0,0,,\42\42,0,2,2,0,1,\42Charlie
Dpf\42,)\42Charlie\42,0,\42\42,0,0,0,\42charlie.dpf2011@gmail.com\42,0,0,\42\42 \42\42 \0424da0946¢
89875ab6\42,[]\n,[]\n,0,0,-

Demais Navegadores

gmailchat=alice.unb2011@gmail.com/700039; jid=alice.unb2011@gmail.com/

(9, c™,[""r",0,[[0,"bob.dpf2011@gmail.com","0","Bob Dpf",4,0,0,0,,"",0,2,2,0,1,"Bob
Dpf*,"Bob",0,"",0,0,0,"bob.dpf2011@gmail.com",0,0,"","","2cc4e1798a78db50",[]

i

,[0,""charlie.dpf2011@gmail.com”,"1","Charlie Dpf",0,0,0,0,,"",0,2,2,0,1,"Charlie
Dpf","Charlie",0,"",0,0,0,"charlie.dpf2011@gmail.com",0,0,"","" ,"4da0946c89875ab6" []
0

,[0,""dave.dpf2011@gmail.com”,"2","Dave Dpf",0,0,0,0,,"",0,2,2,0,1,"Dave
Dpf","Dave",0,",0,0,0,"dave.dpf2011@gmail.com",0,0,"","","594af7c80a7d40b9"[]

11
[0,""eve.dpf2011@gmail.com","3","Eve Dpf",0,0,0,0,,"",0,2,2,0,0,"Eve
Dpf","Eve",0,"",0,0,0,"eve.dpf2011@gmail.com",0,0,"","","71e9a0a10e411a95" []
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Mensagens enviadas para Bob (Formato 1)
["c" ["csu”,"bob.gpf2011@gmail.com”,1,"0" [["B13F41A726 A2FFF5_1","c",1325046352588,1,"

aIice.u*ZOll@g ail.com/gmail.5B988C5E","Mensagem01","Mensagem01",",

Origem Destino Mensagem Data e hora em
milisegundos

Mensagens enviadas para Bob (Formato 2)
count=1&0fs=10&req0_type=mé&req0_to=bob.dpf2011%40gmail.com&req0_id=B13F41A726 A2FFF5_
0&req0_text=Mensagem01&req0_chatstate=active&req0_iconset=classic&req0

Mensagens recebidas de Bob:
["c",["'m","bob.dpf2011@gmail.com","DC09759C3D2BFE68_2","active","Mensagem02","Mensagem02

Exemplo de Palavras-chave Identificadas:
Usuario que realiza login: gmailchat=

Inicio da lista de contatos: ,[*'c"",[""r"",

Inicio de cada contato no bloco identificado: ,[0,"

Mensagens enviadas ou recebidas: [*"c'",[""csu™,

Mensagens recebidas: [**c”,[*'m"",

5.1.2 Anaélises

Néo foi identificado campo vinculando a lista de contato encontrada ao usuario Alice. No
entanto foram encontradas muitas ocorréncias da cadeia
gmailchat=alice.unb2011@gmail.com. Somente é possivel associar Alice a lista de

contatos, caso ndo haja ocorréncias de outros usuarios associados a cadeia gmailchat=.

A diferenca entre o estado on-line/off-line dos contatos na realizagdo do login é observada
na mudancga de valor referente aos offsets destacados nos exemplos a seguir:

[0,"bob.dpf2011@gmail.com","0","Bob Dpf",4,0,0{0,|"",0,2,2{0|1 (off-line)
[0,"bob.dpf2011@gmail.com"”,"0","Bob Dpf*,4,0,0/1,{"",0,2,2,1{1 (on-line)

[0,"charlie.dpf2011@gmail.com”,"1","Charlie Dpf",0,0,0|0/,"",0,2,2,0,1 (off-line)
[0,"charlie.dpf2011@gmail.com”,"1","Charlie Dpf",0,0,0{1],"",0,2,2,1,1 (on-line)

[0,"dave.dpf2011@gmail.com","2" "Dave Dpf",0,0,0,"",O,2,21 (off-line)
[0,"dave.dpf2011@gmail.com","2","Dave Dpf",0,0,0|1},"",0,2,2|1{1 (on-line)

[0,"eve.dpf2011@gmail.com","2","Eve Dpf",0,0,0|0,|"",0,2,2|0|1 (off-line)
[0,"eve.dpf2011@gmail.com”,"2","Eve Dpf",0,0,0}1,{"",0,2,2|1{1 (on-line)

Para o Internet Explorer 8, em todas as simulacbes, o caractere aspas duplas () se

encontrava codificado como /42 ou /042.
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Nem sempre foi possivel associar mensagem ao usuario de origem. Alguns fragmentos so

foram encontrados contendo atributos referentes a destinatario, mensagem e data.

5.1.3 Extracao de vestigios

As Figuras Figura 5.2 e Figura 5.3 ilustram, respectivamente, extracfes automatizadas de
listas de contatos e conversagdes realizadas pelo prototipo a partir do dicionario contendo
palavras-chave identificadas na fase anterior. Para demonstracao foi utilizado o arquivo de

hibernacdo do Windows em formato descompactado:

-
|£:| WebIMTraceExtractor - ‘ F 8% e = .I:I.-El

Dictionary Path citemp\dictionary.xml Choose File -
Evidence Path citempldmpl001shiberfil.sys Choose File

J Contact List Fragments T Chat Fragments ]

gmailchat=alice.unb2011@gmail.com/4.
["c”,["r",0,[[0,"bob.dpf201
0,"charlie.dpf2011@gmail.c

0,1,"Bob Dpf "Bob™ 0,
.hﬂrlie I:lpf l_.hﬂrIiE'

gmailchat=alice.unb2011@gmail.com/428788;
['c™[r,0,[[0,"bob.dpf2011@gmail.com™,"0","Bob Dpf" 4,0,0,0,,™,0,2,2,0,1,"Bob Dpf","Bob™,0,
[0,"charlie.dpf2011@amail.com™ ™" "Charlie Dpf,U,U,U,U,,“,U,2,2,0,1,"Charlle Dp1" "Charlle
_Lﬂ,Kr‘I:mn Anf2N1 1 mnmail com™ ™2 "Niawe Dinf” 00

Details

user: =alice.unb2011@gmail.com=
bob.dpf2011@agmail.com
charlie.dpf2011@aomail.com
dave.dpf2011@gmail.com
eve.dpf2011@gmail.com

Figura 5.2 — Extracéo de lista de contatos - Gtalk

| 4] WebIMTraceExtractor b : L | G |
Dictionary Path  ctemp\dictionary.xml Choose File
Evidence Path ctemp\dmp\002\hiberfil.sys Choose File

Contact List Fragments I Chat Fragments |

req0_type=m&req0_to=bob.dpf2011%40gmail.com&req0_id=B13F41A726A2FFF5_0&req0_text=Mensagem01&req0_chatstate=active&req0_iconset=cla.
["c”.["csu”,"bob.dpf2011@gmail.com”,1,"0" [MB13F41A726A2FFF5_0""c",1325046298975,1,"alice.unb2011@gmail.com/gmail. 5B988C5E","Mensagem01”,
["c"["csu”,"bob.dpf2011@gmail.com™,0,"0" [[DC09759C3D2BFEG8_3","c", 1325046358386, 1,"b0ob.dpf2011@gmail.com/gmail. 566B8BF6","Mensagem04”,
["c"["csu”,"bob.dpf2011@gmail.com",0,"0" [[[DC09759C3D2BFE68_2","c",1325046339241,1,"b0b.dpf2011@gmail.com/gmail. 566B8BF6","Mensagem02",

< g Y

Details

from: alice.unb2011@gmail.com
to: bob.dpf2011@gmail.com
date: Wed Dec 28 2011 02:24:58
Mensage: Mensagem01

— = — —

Figura 5.3 — Extragao de conversas realizadas - Gtalk
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5.2 CASO 02: WINDOWS LIVE MESSENGER - WLM

Conforme verificado nos testes da secao anterior com o Gtalk, a configuracao de cifragem
de sessdo também pode ser habilitada ou desabilitada pelo usuério nas comunicacdes com
0 WLM. Nesses experimentos foram utilizados os usuarios do WLM para identificar o
padrdo de cadeia de caracteres produzidos e compara-los com os identificados
anteriormente no estudo de caso do Gtalk, agregando novas palavras-chave para identificar

uma COﬂVGI’S&QéO.

5.2.1 Identificacdo de palavras-chave

De forma similar as simulagdes realizadas com o Gtalk, formatacfes diferentes sdo
encontradas para mensagens enviadas ou recebidas e mais de um formato pode ser
reconhecido para uma mesma mensagem. A Tabela 5.4 resume exemplos da identificacdo

de atributos da conversagéo:

Tabela 5.4 — Padr6es gerados pelo Windows Live Messenger

Lista de Contatos:
N&do foram encontrados nomes de usuérios da lista de contato de Alice, quando

realizado login com seus usuarios off-line. No entanto, quando os usuérios da sua lista
realizam login, notificacdes do protocolo séo enviadas associando-se Alice ao nome do
contato que foi logado:

HTTP/1.1 200 OK Content-Length: 258Content-Type: text/htmIX-MSN-Messenger:
essionlD=1523997507.933729243; GW-1P=65.54.61.210X-MSNSERVER: SN1MSG3030116X-MSN-
ost: SNIMSG3030116.gateway.messenger.live.comDate: Tue, 14 Feb 2012 03:41:07 GMT NFY PUT
45Routing: 1.0To: 1:alice.unb2011@live.com From: 1:bob.dpf2011@live.com

NFY € comando utilizado pelo protocolo do WLM MSNP*? para enviar notificacdes de
status dos usuérios. E util para agregar usuarios a lista de contatos.

Mensagens Enviadas para Bob:

SDG 14 292Routing: 1.0 To: 1:bob.dpf2011@live.com From: alice.unb2011@live.com;
epid={6ed62f90-0bb0-421a-ab7c-679988dfb436}Reliability: .0Messaging: 2.0Content-Type: text/plain;
charset=UTF-8Message-Type: TextX-MMS-M-Format: FN=Segoe%20Ul; EF=; CO=0Content-Length:
10 Mensagem01

"sender":{"address":"alice.unb2011@live.com","type":1,"roleLists":0,"cid":"-
5675366045147591562","id":"alice.unb2011@live.com","isFan":false},"timestamp":{"$date": 132919442
4064},"id":null,"isOfflineMessage":false,"isHistoryMessage":false,"info":{"text":"Mensagem01",

Mensagens Recebidas de Bob:
"sender":{"address":"bob.dpf2011@live.com","type":1,"roleLists":0,"cid":"","id":"bob.dpf2011@live.co
m","isFan":false},"timestamp": {"$date":1325094465000},”id”:”1329194465880”,”isOfflineMessage”:fal
se,”’isHistoryMessage”:false,”info”: { “text”:”"Mensagem04”

%2 MsNP - http://code.google.com/p/msnp-sharp/wiki/KB_MSNP21
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Exemplo de Palavras-chave ldentificadas:
Lista de contatos: NFY
Mensagens enviadas: SDG + caracter espaco EF=;

Mensagens enviadas ou recebidas: "'sender":{""address"":

5.2.2 Anadlises

A lista de usuarios pode ser vinculada a Alice quando usuarios realizam login

posteriormente ao login de Alice.

As mensagens podem ser enviadas e recebidas com formatos diferentes, no entanto, nem

todos os formatos identificam o destinatario.

A cadeia de caracteres EF=; pode se utilizada para extrair mensagens enviadas, porém as

conversdes terdo que considerar offset anteriores do fragmento.

Foram identificadas cadeias de caracteres que também sdo utilizadas pelo protocolo de

comunicacgéo nas versdes program-based do comunicador.

Foram identificados na andlise de trafego de rede objetos JSON utilizados nas requisices
web. A Figura 5.4 ilustra a decomposicdo do objeto trafegado, contendo nomes dos

usuérios envolvidos na comunicacéo:

Fle Edt Vew Go Caphre Analyze Stabstcs Telephony Tools intemals Heb

B ee e BXTE A¢»0TLBE QAQAD F#08 % @

Filter: ¥.| Expression...

0. Time Source Destnation Protocl  Length Info ~
349 11.901954 65.54.61.185 192.168.25.135 HTTP <!276 HTTP/1.1 200 OK (application json! >
350 11.917418 192.168.25.135 65.54.61.185 TP S=T - ik T N3 Y

>
= Member Key: "contacts’ ~

= Array
= Object
3 Member Key: "pictureurl”
3 Member Key: "id"
3 Member Key: “cid”
= Member Key: "firstName™
string value: 8ob
# Member Key: "lastName"
# Member Key: “nickname”
3 Member Key: "addresses”
= Member Key: "emailaddress”
= Object |
= Me

Slrng vaue: bo. apzou\uooao ve.(o'n
T — cal T

# Member Key: "pictureurl”
3 Member Key: "id"
3 vember Key: "cid”
= Member Key: "firstName”
string value: Charlie
# Member Key: "lastName"
# vember Key: “nickname”
# Member Key: "addresses”
= Member Key: "emailaddress”
= Object
= Member Key: "ag
string valug:

charlie.dpf2011'\u00401ive. com

R o S =€ cr cr nn ¥
Frame (1276 bytes) | Reassembled TCP (2674 bytes) ressed entity body (10273 bytes)

Figura 5.4 — Lista de contatos codificada em requisi¢cfes com objetos JSON
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5.2.3 Extracgao de vestigios

A Figura 5.5 ilustra extracGes automatizadas de conversacOes realizadas pelo protétipo a
partir do dicionario contendo palavras-chave do dicionario criado na fase de identificacdo
de vestigios. Para demonstracdo foi utilizado o arquivo de paginacdo do Windows,

pagefile.sys.
| £| WebIMTraceExtractor = | B -
Dictionary Path citempl\dictionary xml Choose File
Evidence Path chitempldmpl010ipagefile.sys Choose File

[ Contact List Fragments T Chat Fragments ]

=0DG 15 292 Routing: 1.0 To: 1:bob.dpf2011@live. comFrom: 1:alice.unb2011@live.com;epid=:
“sender”{"address""bob.dpf2011@live.com” "type™ 1, roleLists™0,"cid™™ "id""bob.dpf2011@liv
"sender”{"address™"alice.unb2011@live.com” type™1, roleLists™0 "cid™"-5675366045147591

LY 4 e

Details

From: alice.unb2011@live.com
To: bob.dpf2011@live.com
Date:

Message: MensagemiO

W =

Figura 5.5 — Extracdo de conversas realizadas — WLM

A fim de ressaltar que nem todos os atributos da comunicacdo (origem, destino, data e
mensagem) estdo presentes num determinado fragmento extraido, foi selecionado um
fragmento onde a data da comunicacdo ndo existe. Outros fragmentos, no entanto, puderam

ser extraidos com todos os atributos envolvidos na comunicacao.

A completude dos atributos em determinado fragmento depende da palavra-chave utilizada
para se realizar a extracdo e da degradacdo dos dados nos arquivos manipulados pelo

sistema operacional.
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5.3 CASO 03: YAHOO! MESSENGER

Seguindo os procedimentos aplicados nos testes anteriores com o Gtalk e WLM, foram
realizados testes com os usuarios do Yahoo!Messenger para identificar o padrédo de cadeia
de caracteres produzidos e comparé-los com os identificados, agregando novas palavras-

chave que podem ser utilizadas para identificar uma conversagéo.

5.3.1 Identificacdo de palavras-chave

De forma similar as simulacdes descritas nas secdes anteriores, formatacbes diferentes
foram encontradas para mensagens enviadas ou recebidas. Mais de um formato pode ser
reconhecido para uma mesma mensagem. A Tabela 5.5 resume exemplos da identificagdo

de atributos de conversacao:

Tabela 5.5 — Padr6es gerados pelo Yahoo!Messenger

Lista de Contatos:

pushchannel/alice.unb2011

{"buddylInfo™ : { "sequence” : 0, "contact" : [ { "sender" : "charlie.dpf2011" , "presenceState™ : 0,
"avatarUser" : 0, "avatarPreference" : "0" , "clientCapabilities" : 8915971, "clientUserGUID" :
"GAHSOWL2KPZCRSBRYHFT2NAOKE" }, { "sender" : "bob.dpf2011" , "presenceState" : 0,
"avatarUser" : 0, "avatarPreference" : "2" , "clientCapabilities” : 8915971, "clientUserGUID" :
"R7FBF3DT2U4QUIOIKRFCF243V4" }] } }

{"@mpopState" : 0, "@pendingMsg" : 0, "@syncStatus" : 0, ""responses' : [ { ""typing" : { "sequence" :
6, "sender" : "bob.dpf2011" , "receiver" : "alice.unb2011" , "activity" : 1, "network" : "yahoo" } }

1}

Mensagens Enviadas para Bob:
{""convId":"alice.unb2011~bob.dpf2011~yahoo","txnld":"alice.unb2011~1325202709131~4" "message"
"<font face=\"Arial\" size=\"10\">Mensagem01</
{""convid":"alice.unb2011~bob.dpf2011~yahoo","txnld":"alice.unb2011~1325202743423~4","message"
:"<font face=\"Arial\" size=\"10\">Mensagem03</

Mensagens Recebidas de Bob:

{"@mpopState" : 0, "@pendingMsg" : 0, "@syncStatus" : 0, ""responses" : [ { ""message" : { "status" :
1, "sequence" : 7, "sender" : "bob.dpf2011" , "receiver" : "alice.unb2011" , "msg" : "<font face=\"Arial\"
size=\"10\">Mensagem02<\/font>" , "timeStamp" : 1325202730, "hash™ :

Exemplo de Palavras-chave ldentificadas:

Lista de contatos: pushchannel/ e {"buddylnfo™ : { "
Mensagens enviadas: {"'convid":""

Mensagens recebidas: [ { ""message’ : {
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5.3.2 Analises

A lista de usuarios pode ser vinculada a Alice quando usuarios realizam login
posteriormente ou quando realizam eventos de conversas com Alice. De forma similar ao
Gtalk néo é possivel associar um usuério a lista identificada, caso haja mais de um usuario

associado ao atributo pushchannel/.

As mensagens séo enviadas e recebidas com formatos diferentes, no entanto, nem todos 0s

formatos identificam o destinatario.

As mensagens enviadas contém nomes de usuérios, no entanto, o dominio a que pertencem
se encontra em offset ndo adjacente ao nome identificado e ndo seguido do caractere @,
como por exemplo: “alice.unb2011~bob.dpf2011~yahoo™. Nesse caso, ¢ possivel associar

o dominio “yahoo” aos usuarios.

5.3.3 Extracdo de vestigios

As Figuras Figura 5.6 e Figura 5.7 ilustram, respectivamente, extracdes automatizadas de
listas de contatos e conversacOes realizadas pelo protdtipo a partir do dicionario contendo
palavras-chave identificadas na fase de identificacdo de vestigios. Para demonstracdo foi
utilizado arquivo contendo despejo de memdria capturado ap6s finalizagdo das conversas

simuladas.
[ WebIMTraceExtracts [E=rE )
|| Dictionary Path ctempidictionary.xml Choose File
Evidence Path citemp\dmp\020imem.raw Choose File

J Contact List Fragments I Chat Fragments ]

A

pushchannelfalice.unb2011

{"buddylnfo” : {"sequence”: 0, "contact”: [{ "sender”: "charlie.dpf2011" , "presenceState” : 0, "avatarUser”: 0, "avatarPreference”: "0, D

{ "buddyInfo” : {"sequence”: 4, "contact”: [{ "sender” : "bob.dpf2011”, "presencestate™ : -1, "network™ : "msn”}] }}

{ "buddylnfo” : {"sequence”: 4, "contact”: [{"sender”: "bob.dpf2011", "presenceState™ : -1, "network™ : "msn”}] }} Y

- (_ J >
Details

User: =alice.unb2011=
bob.dpf2011
charlie.dpf2011

h =

Figura 5.6 — Extracdo de listas de contatos - Yahoo!Messenger
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Dictionary Path | ctempidictionary xml Choose File
Evidence Path  citemp\dmp\021\mem.raw Choose File

[ Contact List Fragments T Chat Fragments ]

s5age”"<font face=""Arial\" size=\"10\">Mensagem01=

ve Unb2011~bob.dpf2011~yahoo” "knld""alice.unb2011~1325202709131~4",
ce.unb2011~bob.dpf2011~yahoo”,nld™"alice.unb2011~1325202743423~4" "message™ "=font face="Arial\" size=\"10"=Mensagem03=,

ate”: 0, "@pendingMsg™: 0, "@syncStatus™: 0, “responses” ; [{"message”:{ "status”: 1, "sequence”: 7, "sender” ; "bob.dpf2011", "rece
ﬁunbmﬂ1~b0b.dp1‘201'1vyah00',"bmld':'alice.unb2[]'1'1~'1 325202743423~4" "message™ <font face="Aral\" size=\"1 U‘.‘>ru1ensagem03<l hd

EL S 4 I

Details

From: alice.dpf2011@yahoo.com
To: bob.unb2011@yahoo.com
Date: Thu Dec 29 2011 21:51:49
Message: MensagemO1

L Figura 5.7 — Extracéo de conversas realizadas - Yahoo!Messenger

Devido a caracteristica do comunicador de ndo associar 0 dominio ao nome de usuarios por
meio do caractere “@”, 0 protdtipo foi programado para identificar o dominio a que

pertencem os usudrios a partir da informacéo contida apds o nome dos usuéarios envolvidos

¢
~,

por meio do caracter
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5.4 CASO 04: FACEBOOK

O Facebook permite que seus usuarios se conectem a um programa de bate-papo onde
estdo disponiveis para troca de mensagens instantaneas contatos pertencentes a clientes de

diferentes IM.

As requisigdes http tém formato padréo diferente das originais ilustradas nos estudos de
casos anteriores, ainda que o destinatario da mensagem esteja conectado diretamente ao

servigo originario de IM.

Essa caracteristica é estendida ao comportamento de outras interfaces concentradoras de
clientes de IMs, como por exemplo, meebo e ebuddy, usados também para integrar em uma

Unica interface contatos referentes aos comunicadores de IMs diversos.

O cenario deste estudo de caso difere um pouco dos anteriores, na medida em que foram
simuladas conversas entre usuarios conectados em servicos de mensagens instantaneas
distintos: Alice conectada ao bate-papo do Facebook e Bob on-line no bate-papo do
Yahoo!Messenger. Ambos participaram da mesma lista de contatos compartilhada para os

dois clientes de IM e dessa forma podem se comunicar.

5.4.1 Identificacédo de palavras-chave

Diferentemente dos estudos de caso anteriores, ndo foram encontrados para o comunicador
formatos distintos para mensagens enviadas ou recebidas. A Tabela 5.6 mostra o formato
adotado nas requisicBes http provenientes do bate-papo do Facebook e do

Yahoo!Menssenger, obtidos utilizando-se a metodologia proposta.

Tabela 5.6 — Padrdes gerados pelo Facebook

Exemplo de padrdes identificados

Lista de Contatos:

Lista de contatos de Bob

\"InitialChatUserInfos\",[],{\"100003508664692\":{\"name\":\"Bob

Dpf\" \"firstName\":\"Bob\" \"vanity\":null,\"thumbSrc\":\"http:\\W\\Vprofile.ak.fbcdn.net\\Vstatic-
ak\\Vrsrc.php\\Wv1\Wyo\Wr\WUIllgmHJn-

SK.gif\" \"uri\":\"http:\W\\WVwww.facebook.com\\V/profile.php?id=100003508664692\" \"gender\":2,\"type
\"":\""user\" \"exist\":true,\"showVideoSheet\":false},\"100003516971476\":{\"name\":\" Alice

Unb\" \"firstName\":\" Alice\" \"vanity\":null \"thumbSrc\":\"http:\\W\\\Vprofile.ak.focdn.net\\Whprofile-ak-
snc4\\V161664 100003516971476 505534554 _q.jpg\" \"uri\":\"http:\W\Wwww.facebook.com\\Wprofile.p
hp?id=100003516971476\" \"gender\":1\"type\"":\""friend\" \"exist\":true,\"showVideoSheet\":false
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Lista de contatos de Alice

\"InitialChatUserInfos\",[],{\"100003516971476\":{\"name\":\"Alice

Unb\" \"firstName\":\" Alice\" \"vanity\":null \"thumbSrc\":\"http:\\V\\Vprofile.ak.focdn.net\\Whprofile-ak-
snc4\\V161664 100003516971476 505534554 _q.jpg\" \"uri\":\"http:\W\Wwww.facebook.com\\Vprofile.p
hp?id=100003516971476\" \"gender\":1,\"type\":\"user\" \"exist\":true,\"showVideoSheet\":false}\"1000
03508664692\":{\"name\":\"Bob

Dpf\" \"firstName\":\"Bob\" \"vanity\":null,\"thumbSrc\":\"http:\\W\\Vprofile.ak.focdn.net\\Vstatic-
ak\\Vrsrc.php\Wv1\Wyo\Wr\WUllgmHJn-

SK.gif\" \"uri\":\"http:\W\\WVwww.facebook.com\\V/profile.php?id=100003508664692\" \"gender\":2,\"type
\":\"friend\",\"exist\":true,\"showVideoSheet\":false}});\n__c(\"ChannelConnection

Mensagens

Maquina de Alice (Facebook):

Mensagens Enviadas para Bob:

for(;;);{"t":"msg","seq":8,"ms":[{""'msg"":{""text"":"MensagemO01","time™": 1329668239814, "clientTime":1
329668237825,"msglD":"'1329668227085:3737843392","coordinates":null,"messageld":"id.1121797755
77226"},"from":100003516971476,"t0":100003508664692,"window_id":1700697610,"from_name":" Ali
ce Unb","from_gender™:1,"sender_offline":false,"to_name™:"Bob Dpf","to_gender":2,"tab_type":"friend"

"type™:"msg“}

{""history"":[{""from":100003516971476,"t0":100003508664692,"time":1329889748861,"'msgld":"13298
89743648:62807842","window_id":"1966794921",""'msg"":{""text"":"MensagemO01","messageld":"id.327
963310589558"},"type™:"msg"},{""from":100003508664692,"t0":100003516971476,"time":13298897732
11,"msgld":"351985681","window_id":null,"'msg"":{""text"":"Mensagem02","messageld":"id.237413103
018952"},"type™:"msg"}], "userInfo™:{"name":"Bob Dpf","firstName":"Bob

Mensagens Recebidas de Bob:
forG;):{"t":"msg","seq":15,"ms":[{"'msg"":{""text"":"Mensagem02","time":1329668883288,"clientTime":
1329668882269,"msglID":"1329668878428:1197592284" "coordinates":null,"messageld":"id.116296691
829066"},"from":100003508664692,"t0™:100003516971476,"window_id":3537633229,"from_name":"B
ob Dpf","from_gender":2,"sender_offline":false,"to_name":"Alice Unb","to_gender":1,"tab_type":
"friend","show_orca_callout":false,"type":"msg"}

Méquina de Bob (Yahoo!Messenger):

Mensagens Enviadas por Bob
{""convid":"bob.dpf2011~-100003516971476 @chat.facebook.com~facebook",
"txnld":"bob.dpf2011~1329889758608~3","message™:"<font face=\"Arial\"
size=\"10\">Mensagem02</font>","sendAs":"bob.dpf2011"}

Mensagens Recebidas de Alice

{ "@mpopState" : 0, "@pendingMsg" : 0, "@syncStatus™ : 0, "responses” : [ { ""message’ : { "status" : 1,
"sequence” : 11, "sender” : "-100003516971476@chat.facebook.com™ , "receiver" : "bob.dpf2011" ,
"msg" : "Mensagem01" , "timeStamp" : 1329889750, "network" : "facebook™ , "hash" :
"ISWCOO0OxikHOVMI+LQZGTayXLZVScfA==", "msgContext" :
"ISWCOOxikHOVMI+LQZGTayXLZVScfA==", "displayName" : "Alice Unb" } }

1}

Exemplo de Palavras-chave Identificadas:

Lista de contatos: \"InitialChatUserInfos\"

Mensagens enviadas ou recebidas: [{"'msg":{"text"":

Histdrico de Mensagens enviadas e recebidas {""history":[{""from"":
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5.4.2 Analises

E possivel associar sempre o usuario conectado a sua lista de contatos, ao contrario dos
exemplos anteriores. Apés a palavra-chave identificada \"Initial ChatUserInfos\" o primeiro
usuario listado é o proprietario da lista, com atributo especifico que o identifica

(type\":\"user), diferente dos demais contatos (type\":\"friend);

As mensagens sdo enviadas e recebidas com requisi¢cBes http que respeitam o0 mesmo
formato, identificando sempre os cédigos identificadores de usuério (ids) e nomes de

origem e destino.

A recuperacdo de mensagens se mostrou mais eficiente para esse comunicador devido a
maior completude dos atributos existentes nas solicitacbes, diferentemente do observado

nos outros estudos de caso.

Foram encontradas mais de uma palavra-chave para recuperacdo de conversas. Essa
caracteristica também foi observada nos demais estudos de caso realizados. No entanto, a
completude dos atributos ndo depende da palavra-chave utilizada na extracdo dos dados,
uma vez que todos os atributos considerados na comunicagdo (origem, destino, data e

mensagem) estdo presentes nos fragmentos recuperados.

5.4.3 Extracéo de vestigios

As Figuras Figura 5.8 e Figura 5.9 ilustram, respectivamente, extragdes automatizadas de
listas de contatos e conversacOes realizadas pelo prot6tipo a partir do dicionario contendo
palavras-chave identificadas na fase de identificacdo de vestigios. Para demonstracdo foi

utilizado arquivo de hibernacdo do Windows em formato descompactado.

Foi verificado que os usuérios envolvidos na comunicacao sdo identificados por um codigo
(id). No entanto, é possivel associar a esses codigos 0s homes dos usuarios, uma vez que
estdo presentes nos offsets do fragmento recuperados. O protétipo foi programado para

concatenar os nomes de usuarios aos seus respectivos codigos de identificagéo.
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Figura 5.8 — Extrac&o de listas de contatos - Facebook
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Figura 5.9 — Extrac&o de conversas de bate-papo realizadas - Facebook.

capitulo mostrou a realizacdo de estudos de casos, considerando a aplicacdo da
metodologia proposta em simulagfes de conversas realizadas. Foram utilizadas as versoes
de quatro comunicadores instantaneos, demonstrando fragmentos de conversas
identificados e extraidos por meio do prot6tipo. No capitulo seguinte serdo apresentados 0s

resultados e as analises consolidadas.
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6 RESULTADOS E ANALISES

O presente capitulo condensa os resultados obtidos dos estudos de caso realizados. S&o
apresentados o dicionario com a lista de palavras-chave para recuperacdo de conversas,
bem como os resultados das analises quantitativa e qualitativa dessas palavras, de acordo

com 0s Vestigios recuperados por cada uma.

Observou-se que as mensagens trocadas a partir dos navegadores de Internet permanecem
remanescentes nos artefatos forenses por periodos indeterminados de tempo. Os resultados
mostraram que foi possivel recuperar mensagens, mesmo ap0s dias as conversas terem

ocorrido.

Verificou-se que as conversas ndo sdo armazenadas em arquivos estruturados, ndo podendo
ser recuperadas por meio de buscas por assinaturas, procedimento adotado para analise de

arquivos de despejos de memdria em busca de estrutura de dados conhecidas.

Os procedimentos propostos demonstraram a possibilidade de se recuperar 0s vestigios
provenientes das conversas simuladas a partir da identificacdo de tragcos do protocolo
utilizados pelos comunicadores, sem a necessidade de se realizar estudo aprofundado de
cada protocolo utilizado nas simulac@es. Esses tragos foram encontrados nos arquivos de

despejos de memdria, paginacdo e hibernacéo.

As simulages das conversas mostram que é possivel identificar, a partir da analise do
trafego de rede e captura de memoria, cadeias de caracteres deixadas pelos comunicadores
em diversos artefatos forenses. Essas cadeias podem ser utilizadas para recuperacdo de
eventos relacionados ao uso dos IMs Web-Based. A aplicagdo da metodologia proposta
identificou diferentes codificagbes de caracteres ao repetir as simulagcdes com diferentes

navegadores.

No entanto a extracdo das conversas a partir dos artefatos forenses referentes a memoria de
Sistemas operacionais Windows ou Linux podem ser realizadas com 0S mesmos

procedimentos.

71



Foi verificado nos ambientes de testes que os IMs deixam no disco vestigios com 0 mesmo

formato independente das versdes dos sistemas operacionais testados. O formato de

armazenamento dos caracteres, no entanto, pode variar a depender do navegador utilizado,

como demonstrado no estudo de caso 01 apresentado na secdo 5.1. As Figuras Figura 6.1 e

6.2 ilustram o mesmo formato de armazenamento de trechos de mensagens instantaneas

recuperadas da area de paginacdo do sistema OpenSuse Linux 11.2 e do arquivo de

paginacao do Windows XP.
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6.1 RECUPERACAO DE LISTAS DE CONTATO

Para se recuperar as listas de contato, € necessario associar 0 usuario conectado a cada
contato encontrado. No entanto, foi identificada uma limitacdo para se realizar esta
associacdo para os comunicadores Windows Live Messenger, Yahoo!Messenger e Gtalk,
pois palavras-chave diferentes sdo utilizadas para recuperar o usuario conectado e 0s
diversos contatos encontrados. Essa associacdo é possivel apenas, se somente um usuario

conectado for encontrado nas extragfes. Assim, sdo relacionadas as seguintes implicagdes:

e Nem sempre serd possivel associar os contatos encontrados a um determinado
usuario de IM. Essa possibilidade foi levada em consideracdo na definicdo do

dicionario utilizado para se extrair as listas de contatos;

e Nem sempre € possivel identificar o estado on-line/off-line dos usuérios da lista de
contatos no momento de realizagdo do login. Essa caracteristica € intrinseca a

definicdo de variaveis existentes no protocolo;

e O carregamento da lista de contatos do Facebook sempre identificou o proprietario
da lista, discriminando inclusive o proprietario e os contatos por um atributo

especifico.
6.2 RECUPERAQAO DE CONVERSAS DE MENSAGENS INSTANTANEAS

Na recuperacdo dos fragmentos foi considerada a existéncia dos atributos: origem, destino,
data e mensagem. Verificou-se que sem sempre todos os atributos eram recuperados. A
recuperacdo do conjunto de atributos depende da palavra-chave utilizada para extracao.
Esses atributos podem ndo estar presentes em um mesmo fragmento extraido. A
completude desses atributos depende do tipo de requisicdo utilizada a partir de diferentes
eventos gerados na janela de conversacdo. Por exemplo, ao se passar o mouse sobre a
janela, requisicdes sdo realizadas para anunciar a presenca ou a atividade do usuério
conectado ao bate-papo. Essas requisi¢cGes independem do usuério e compde a maior parte

do trafego de rede.

Existe possibilidade de mais de uma palavra-chave identificar um mesmo evento,
mensagem enviada ou recebida. Essa caracteristica possibilita recuperacdo de mais
fragmentos frente a degradacdo dos dados. Porém, tem a desvantagem de se recuperar

conversas repetidas encontradas em offsets diferentes num mesmo artefato analisado.
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6.3 DICIONARIO DE PALAVRAS-CHAVE

As palavras-chave candidatas identificadas nos estudos de caso foram documentadas em
um dicionario, discriminando-se para cada IM testado, o tipo de vestigio que pode ser

recuperado. O dicionario de palavras-chave identificadas para cada um dos eventos

simulados é discriminado na Tabela 6.1:

Tabela 6.1 — Dicionario de palavras-chave

. Atributos Atributos
IM Palavra-chave Vestigio recuperado Presentes Ausentes
[c" [, Inicio da lista de contatos. C Proprietario
talk Cada contato ¢ separado ontatos )
por [0,"
Usuario que se conecta ao | Proprietario -
@ k) | gmailchat= bate-papo na maquina - Contatos
local
Origem -
e [y Mensagens enviadas ou Destino -
$9 | [enlesu, recebic?as Mensagem -
Data -
Mensagens recebidas e Origem, D .
@ ["c" ['m", esta.do dos u§uéri.os que as I_\/Iensagem ] estino
enviaram: ativo, inativo, Data ]
digitando...
Mensagens enviadas pelo | - Origem
@D | renprer usyéri_o conectado a Destino, -
L= maquina Mensagem -
Data -
Mensagens enviadas pelo [Destino _Orlgem
> usyérip conectado a Mensaglam ]
& req0_type=m méquina local. i Data
Usar expressdo regular
para substituir o 0
Origem, -
&% | "sender":{"address": | Mensagens enviadasou | - Destino
- recebidas Mensagem | -
Data -
SDG Bate-p L Origem -
8% (SDG mais o caractere ate-Papo entre usuarios | pestino .
. Mensagem -
espaco) Data -
Origem -
_. Bate-Papo entre usuarios | Destino -
@8) BF=; Mensagem -
Data -
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Lista de contatos. Apenas Proprietario i
é{?) NEY o Contato -
quando usuarios séo
notificados de eventos
- Proprietéario -
QJ“‘” /pushchannel/ Usuario que se 9on§cta ao | Contato
= bate-papo na maquina
local
R . i - Proprietario
Q@gr_{ { "buddylInfo" : { Usuarios de Lista de Contato ) P
Contatos
Origem -
R Destino -
A n "o, }
€2 | [{"message”:{ Mensagens recebidas Mensagem i
Data -
Origem -
R Destino -
— 1 n nun .
€2 | {"convid™ Mensagens enviadas Mensagem i
Data -
Origem -
— . Destino -
[{"msg":{" text": Mens_agens enviadas e
Lz recebidas Mensagem -
Data -
Origem -
~ o g Destino -
Wi | [{history™[{"from"™: | Histricos de mensagens | Mensagem i
Data -
, . } Proprietario -
i | \nitialChatUserInfos\" | | ista de Contatos Contato ]

Para cada palavra-chave discriminada foi extraido um exemplo de fragmento e
identificados os atributos para a construcdo de parsers com a finalidade de se categorizar

esses atributos.

Os exemplos de fragmentos encontrados estdo relacionados no Anexo A — Formato dos

Fragmentos.
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6.4 ANALISE QUANTITATIVA E QUALITATIVA DOS VESTIGIOS

Para cada comunicador testado, foram encontradas mais de uma palavra-chave referente ao
contexto da troca de mensagem e carregamento de lista de usuarios. Essa diversidade
fornece alternativas para recuperar conversas, caso ndo sejam encontrados fragmentos com
uma determinada palavra utilizada. A Figura 6.3 mostra comparagdo da quantidade de
palavras que podem ser utilizadas para recuperar vestigios gerados pelos comunicadores

testados:

Palavras-chave por IM

o = N w £~ wv [e)] ~ (o]
I

Gtalk WLM Yahoo! Facebook

Figura 6.3 — Quantidade de palavras-chave identificadas por comunicador

No entanto, nem todas as palavras identificadas possibilitaram buscas por fragmentos
contendo todos os atributos para identificar completamente os envolvidos numa
conversagdo. Algumas palavras-chave do Gtalk ndo identificaram o remetente, por
exemplo. Ja as palavras provenientes do protocolo do Facebook recuperaram fragmentos
com o conjunto mais completo de atributos. Foi possivel identificar inclusive se o
destinatario estd conectado ao bate-papo externamente, sem utilizar a rede social. A Figura
6.4 mostra comparacdo da quantidade de atributos existentes nos fragmentos extraidos
pelas palavras-chave de cada comunicador, levando em consideracdo a completude

necessaria para identificar uma conversa:

0>9.8.6

Figura 6.4 — Quantidade de atributos recuperados por conjunto de palavras-chave
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O comparativo do numero de atributos recuperados por palavra-chave identificada,
considerando 04 (quatro) o numero maximo de atributos para fragmentos contendo troca
de mensagens e 02 (dois) para fragmentos contendo lista de contatos € demonstrado na

Figura 6.5:
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Figura 6.5 — Quantidade de atributos recuperados por palavra-chave

Foi realizada estimativa de percentual referente ao nimero de falsos positivos atribuido a
cada palavra-chave identificada. O percentual foi estimado dividindo-se o numero de
ocorréncias da palavra encontrada fora do contexto do dicionario, pelo nimero total de

ocorréncias encontradas, conforme detalhado na Tabela 6.2:

Tabela 6.2 — Férmula para determinar percentual de falsos positivos

% Falsos Positivos = Nr de ocorréncias fora do contexto do dicionario
Nr total de ocorréncias encontradas

Foram analisados 03 (trés) despejos de memoria, contendo 04 (quatro) mensagens
instantaneas trocadas entre Alice e Bob. As mensagens foram realizadas em navegadores
com abas abertas acessando sitios diversos a partir dos sistemas operacionais Windows e

OpenSuse Linux.

Todos os eventos relacionados ao dicionario de palavras-chave foram simulados. A Figura

6.6 ilustra a estimativa do percentual de falsos positivos encontrados:
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% falsos positivos por palavra-chave
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Figura 6.6 — Estimativa de falsos positivos nas simula¢des

Os percentuais de falsos positivos foram ocasionados em decorréncia das palavras-chave
no disco que ndo puderam ter seu contexto identificado e pela ocorréncia em contexto
diverso do definido no dicionario. Pode-se concluir que estimativas em relacdo a existéncia

de palavras relacionadas a contextos diferentes é influenciada pela degradacao dos dados.

Nesse capitulo foram consolidadas as observacdes dos estudos de caso realizados,
destacando-se os resultados obtidos em relacdo a recuperacdo de listas de contatos e
mensagens simuladas. Foi demonstrado o dicionario de palavras-chave criado e realizada
analise comparativa dessas palavras em relacdo a completude dos atributos recuperados.
Também foi destacada estimativa de falsos positivos em relacdo a identificacdo de
fragmentos a partir das palavras contidas no dicionério, no entanto, que nao correspondem

ao contexto definido.
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7 CONCLUSOES

A recuperacdo de mensagens instantaneas realizadas em ambiente web tem sido limitada
nas pericias com quesitos acerca da extracdo de conversas em discos rigidos apreendidos
pela Policia Federal. As técnicas existentes sdo voltadas para a extracdo de vestigios
deixados pelas versdes de programas instalados ou desconsideram a limitagéo do cache de
navegacao, devido a utilizacdo de tecnologias como Ajax pelos navegadores.

O trabalho realizado demonstra que é possivel recuperar vestigios de conversacdes
deixados por IMs web-based, a partir das analises de discos rigidos, sem a necessidade de
um estudo detalhado dos protocolos de comunicacdo utilizado pelos mesmos, como
alternativa a limitacdo das técnicas existentes. O problema apresentado na se¢do 1.1 pode
ser resolvido como demonstrado nos capitulos 4 e 5 em que foi apresentada uma
metodologia que define procedimentos para identificar padrGes de cadeias de caracteres
utilizados pelos comunicadores, com base na analise dos artefatos coletados dos despejos
de memoria, da memoria virtual, dos arquivos de hibernacdo e trafego de rede. Esses
padrdes servem como marcadores existentes nos protocolos de troca de mensagens dos IMs
web-based e sdo utilizados como palavras-chave ou expressdes regulares, com a finalidade
de permitir buscas automaticas de conversas de usuarios, a partir dos artefatos forenses
identificados. Para isso, foi desenvolvido um prot6tipo que é capaz de extrair fragmentos
de conversas desses artefatos, realizando a conversdo de formato dos vestigios encontrados
e categorizando os atributos existentes da conversacao, tais como, mensagem, usuario de

origem, destino, data e usuarios pertencentes a listas de contatos.

A metodologia proposta também permite identificar padrdes utilizados pelos IMs mesmo
gue a comunicacdo entre usuarios seja criptografada. Com o auxilio de um proxy de
aplicacdo web, foi possivel recuperar as mensagens trocadas entre IMs web-based e a
memoria, antes da submissdo cifrada pelo navegador. Assim, pode-se estudar padrdes de

nomes de variaveis utilizadas em requisi¢des http desenvolvidas para um determinado M.

A anélise de memoria mostrou ser mais eficiente do que a andlise dos pacotes de rede. 1sso
se deve pela possibilidade de se identificar cadeias de caracteres, mesmo quando a
comunicacdo se da de forma criptografada, e pela comparacdo direta com o contetdo
remanescente nos arquivos de hibernacdo e paginacdo. Conclusbes semelhantes foram

citadas por outros autores referenciados ao longo deste trabalho.
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Anélises de memoria fisica e virtual necessitam de um ambiente estéril para repeti¢do dos
testes, uma vez que testes sucessiveis contaminam a memoria com dados de testes

anteriores.

A comparacao dos fragmentos recuperados mostra que a quantidade de atributos extraidos
de uma conversacdo ndo depende da quantidade de palavras-chave identificadas para um
determinado IM, mas da completude dos atributos provenientes da requisicdo web em que

esta contida a palavra adaptada ao protocolo.
7.1 CONTRIBUICOES

A recuperacdo de mensagens instantaneas realizadas em navegadores de Internet, a partir
dos procedimentos definidos, representa uma limitacdo a menos nos ramos de investigagéo
da Policia Federal. E possivel realizar exames com maior eficacia ao extrair também
vestigios provenientes desse tipo de comunicacdo. Dessa forma, é possivel responder aos
quesitos relacionados a recuperacao de conversas de uma forma geral, com uma analise

mais completa dos discos rigidos apreendidos. Nesse sentido:

e Demonstraram-se procedimentos eficazes para a recuperacdo de mensagens
instantaneas aplicados ao paradigma web-based de 04 (quatro) comunicadores:
WLM, Gtalk, Yahoo!Messenger e Facebook. Esses procedimentos ndo dependem
da analise de cache do navegador, contornando o problema das requisicdes
realizadas por meio de implementacdes Ajax, que limitam a geracdo de cache de

navegacao em disco;

e Demonstrou-se um método para coleta e identificacdo de padrdes utilizados pelas
requisicdes web dos comunicadores aplicado a mais de um IM web-based. A
solucdo foi apresentada frente & limitagdo das técnicas existentes, voltadas a

recuperacdo de vestigios deixados por programas instalados;

e Definiu-se um dicionério para realizacdo de buscas por palavras-chave e expressoes
regulares para detectar eventos remanescentes em discos rigidos gerados pelo uso
de web 1M;

e Demonstraram-se ambas as analises dos fluxos de rede e de memdria para
identificacdo de padrdes de rastros do protocolo, contornando o problema da

criptografia do fluxo de comunicacéo;
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Realizou-se a comparacdo dos tracos do protocolo utilizado pelos comunicadores
residentes na memoria de sistemas operacionais Windows e Linux, demostrando a

convergéncia do contetdo existente na memoria de ambos;

Desenvolveu-se um protétipo para extracao de vestigios, categorizando usuarios de

IM web-based, atributos de conversas e lista de contatos;

Demonstrou-se a descompactacdo de arquivos de hibernagdo para permitir a
realizacdo de buscas mais eficientes nesse artefato forense.

7.2 LIMITACOES

A metodologia utilizada recuperou a maior parte dos vestigios gerados nas simulagdes

realizadas, no entanto foram verificadas limitacGes que nao puderam ser superadas devido

a natureza da geracao dos vestigios por parte das préprias aplicagdes, que por vezes ndo

vinculam dados trafegados ao usuério conectado:

N&o foi possivel associar sempre uma lista de contatos a um usuario especifico
identificado nos artefatos analisados. Algumas simulagdes permitiram vincular a
conta de Alice a lista de contatos apenas no momento do login dos usuarios

presentes na lista;

Né&o foi possivel associar sempre uma mensagem recebida ao usuario destinatario
porque nem todos os atributos de uma conversagdo estdo presentes nos fragmento

gerados pelos IMs;

O uso dos sniffers de rede e memoria, Wireshark e Charles web proxy,
respectivamente, ndo se mostraram eficazes na captura das mensagens de bate-papo
recebidas por usuarios do Gtalk, uma vez que ndo foram capazes de capturar 0s
pacotes recebidos por esse IM. Para identificar o formato das mensagens recebidas,
foram realizados despejos de memoria, hibernacdes e forcado o processo de
paginacdo, demandando-se o sistema configurado com pequena quantidade de
RAM, para que se fossem analisados os conteudos dos arquivos referentes a esses

artefatos, logo em seguida ao evento de recebimento da mensagem;

Os procedimentos definidos ndo sdo voltados para a analise dos caches dos

navegadores. Porém, quando usuarios requisitam histéricos de conversas
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armazenados nos servidores, essas paginas podem ser analisadas pelo protétipo,

porém com prejuizo na interpretacdo de outros formatos ndo mapeados.

7.3 TRABALHOS FUTUROS

O escopo do presente trabalho incluiu o estudo eventos relacionados a listas de contatos e

mensagens instantaneas trocadas entre usuarios em ambiente web. E possivel expandir a

metodologia proposta para analisar os demais vestigios originados por esse tipo de

comunicagdo, bem como automatizar etapas da metodologia sugerida. Assim, surge a

oportunidade dos seguintes trabalhos futuros:

A automatizacdo da primeira etapa do método proposto, fase de identificacdo das
palavras-chave utilizadas por um determinado comunicador. Para isso, um
algoritmo necessita ser desenvolvido para reconhecimento de padrées que
precedem as cadeias de caracteres conhecidas e utilizadas nas simulacGes de

mensagens trocadas;

O protétipo desenvolvido pode ser evoluido para que sejam construidos extratores
na forma de plug-ins, para flexibilizar a sua utilizacdo junto as interfaces de
agregacao de dados, buscando as conversas provenientes de outros comunicadores
especificos e dar maior eficiéncia ao processo de extracao;

Expandir o método para identificar e recuperar arquivos trocados pelos usuarios

durante as sessdes de comunicagéo;

Realizar a identificagdo e recuperacdo de imagens dos perfis definidas pelos

usuarios.
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A - FORMATO DOS FRAGMENTOS

Palavra-chave: ["c",["csu”,

Palavra-chave Destino Data
["c",["csu” 'bob.dpf2011@gmail.com|* ,0,"0" [["F879EE39E71B16E6_0","c" 1328848273906}, 1,
“ialice.unb2011@gmail.com/gmail.5B988C5E]","Mensagem01|

Origem Mensagem

Palavra-chave: gmailchat=

lgmailchat= | [alice.unb2011@gmail.com/740119

Palavras-chave  Proprietario

Palavra-chave: ["c",["r",

Palavras-chave Contatos da Lista
["c".['r" |0, [0, ]pob.dpf2011@gmail.com","0","Bob Dpf",4,0,0,0,,,0,2,2,0,1,"Bob
Dpf","Bob",0,",0,0,0,"bob.dpf2011@gmail.com",0,0,"","","2cc4e1798a78db50",[]1.[]

,"|char|ie.dpf2011@gmaiI.com","l","CharIie Dpf*,0,0,0,0,,",0,2,2,0,1,"Charlie
Dpf","Charlie",0,"",0,0,0,"charlie.dpf2011@gmail.com",0,0,"","","4da0946¢c89875ab6

,"|dave.dpf2011@gmaiI.com","2","Dave Dpf",0,0,0,0,,"",0,2,2,0,1,"Dave
Dpf","Dave",0,"",0,0,0,"dave.dpf2011@gmail.com",0,0,"","","594af7¢c80a7d40b9",[],[]

Palavra-chave: ["c",["e",

Palavras-chave Destino Mensagem Data
["c",["e","|dave.dpf2011@gmaiI.com","F879E1816E6_2","MensagemOS","MensagemOS", 13288483442

37,

Palavra-chave: req0_type=m

Palavra-chave Destino
req0_type=m|&req0_to=pob.dpf2011%40gmail.com|&req0_id=F4B37E2450825EDC_1&
reg0_text=Mensagem03/&req0_chatstate=active&req0_iconset=classic&req0__sc

Mensagem
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Palavra-chave: ["c",["'m",

Palavra-chave Origem Mensagem
["c",["m" ['lcharlie.dpf2011@gmail.com|*,"97E68E1480EBF67F_0","active","[Mensagem04","Mensagem

04",1328848330653,,,,0,0,0,0,[]

Data

Palavra-chave: "sender":{"address":

Palavra-chave Origem

"sender":{"address";["lalice.unb2011@live.com,"type":1,"roleLists":0,"cid":"-5675366045147591562",
"id":"alice.unb2011@live.com","isFan":false},"timestamp":{"$date":[1329194424064},"id":null,"isOfflin
eMessage":false,"isHistoryMessage":false,"info":{"text":"[Mensagem01|", Data

Mensagem

Palavra-chave: SDG

Palavra-chave Destino Origem
SDG |0368Routing:1.0 To: 1:jalice.unb2011@live.com| From: 1:bob.dpf2011@live.com|;epid={e393bc35-

6cad-4ch4-a505-fe538c3d641d}Reliability: 1.0Messaging: 2.0 Message-1D: {1329084863912| Message-
Type: TextOriginal-Arrival-ime: 012-02-12T22:14:24.152ZContent-Type: text/ptaiq,_ charset=UTF-
8Content-Length: 10X-MS-IM-Format: FN=Segoe%20Ul; [EF=;] CO=0Mensagem04|

Mensagem

Data

Palavra-chave: EF=;

Destino Origem

SDG 0368Routing:1.0 To: 1:alice.unb2011@live.com| From: 1:bob.dpf2011@live.com|epid={e393bc35-
6cad-4cb4-a505-fe538c3d641d}Reliability: 1.0Messaging: 2.0 Message-1D: {1329084863912| Message-
Type: TextOriginal-Arrival-ime: 012-02-12T22:14:24.152ZContent-Type: tex%/phl_n' . charset=UTF-
8Content-Length: 10X-MS-IM-Format: FN=Segoe%20Ul; [EF=;] CO=0Mensagem04|

Palavra-chave Mensagem

Data

Palavra-chave: NFY

Palavra-chave Destino Origem
PUT 45Routing: 1.0To: 1:alice.unb2011@live.com| From: 1:bob.dpf2011@live.com|

Palavra-chave: /pushchannel/

" oprietéario da Lista de contatos
Palavra-chave

GET /v1/pushchannellfalice.unb2011]?

Palavra-chave: { "buddylInfo" : {"
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K ""buddyInfo" : { “jsequence™ : 0, “contact" : [ { "sender" : “lcharlie.dpf2011}" , "presenceState" : 0,

"avatarUser" : 0, "avatarPreference" : "0" , "clientCapabilities” : 8915971, "clientUserGUID" ;
"GAHSOWL2KPZCRSBRYHFT2NAOKE" }, { "sender" : "|bob.dpf2011]" , "presenceState" : 0,
"avatarUser" : 0, "avatarPreference" : "2" , "clientCapabilities” : 8915971, "clientUserGUID" ;
"R7FBF3DT2U4QUIOIKRFCF243Vv4" }] } }

Palavra-chave: "responses™ : [ { "typing" :

""responses’ : [ { "typing"|: { "sequence” : 6, "sender” : “|bob.dpf2011" , "receiver” : "jalice.unb2011"

"activity" : 1, "network" : "yahoo" }}

1}

Palavra-chave: "responses” : [ { "message" :

|"resp0nses" o[ { "message” :| { "status™ : 1, "sequence™ : 7, "sender" : "bob.dpf2011" , "receiver" :

"lalice.unb2011" , "msg" : "<font face=\"Arial\" size=\"10\">Mensagem02<V/font>" , "timeStamp" :
1325202730|, "hash" :

Palavra-chave: "responses” : [ { "message" :

"responses” : [ { "message" :|{ "status" : 1, "sequence" : 7, "sender" : "bob.dpf2011" , "receiver" :

"lalice.unb2011" , "msg" : "<font face=\"Arial\" size=\"10\">Mensagem02<V/font>" , "timeStamp" :
_1325202730,

"hash" :

Palavra-chave: {"msg" :{ "text™:

[{"msg":{"text":"Mensagem02","time"{1329668883288"client Time":1329668882269,"msgID":"132966
8878428:1197592284" "coordinates™:null,"messageld":"id.116296691829066"},"from":[10000350866469]
2 "t0"{100003516971476],"window._id":3537633229,"from_name":"[Bob Dpfl","from_gender":2,
"sender_offline":false,"to_name":"|Alice Unb|","to_gender":1,"tab_type":

"friend","show_orca_callout":false,"type":"msg"}

Palavra-chave: {"history":[{"from™:

[{"history":[{"from": |[100003516971476]"t0":100003508664692]"time":(1329889748861,
"msgld":"1329889743648:62807842","window_id":"1966794921","msg":{"text":"Mensagem01]","messa
geld":"id.327963310589558"},"type":"msg"},{"from":[100003508664692),"to"{100003516971476],"time"

89



1[1329889773211),"msgld":"351985681","window_id":null,"msg":{"text":"|Mensagem02","messageld":"i

d.237413103018952"},"type":"msg"}]

Palavra-chave: \"InitialChatUserInfos\"

\"InitialChatUserInfos\"] [1,{\"[L00003508664692\":{\"name\":\"[Bob Dpf\" \"firstName\":\"Bob\",
\"vanity\":null,\\"thumbSrc\":\"http:\\V\\Vprofile.ak.fbcdn.net\\Vstatic-
ak\\Vrsrc.php\\Wv1\Wyo\Wr\WUIllgmHJn-

SK.gif\" \"uri\":\"http:\W\\Wwww.facebook.com\\Vprofile.php?id=100003508664692)\",\"gender\":2,\"type
\":\"user\",\"exist\":true,\"show\VideoSheet\":false},\"[L00003516971476\":{\"name\":\"|Alice]
",\"firstName\":\"AIice\",\"vanity\":nuII,\"thumbSrc\":\"http:\\V\\VprofiIe.ak.fbcdn.net\\VhprofiIe—ak—
snc4\\V161664 _100003516971476_ 505534554 _q.jpg\",\"uri\":\"|http:\W\\Wwww.facebook.com\Vprofile |
|php?id:100003516971476\"|,\"gender\":1,\"type\":\"friend\",\"exist\":true,\"showVideoSheet\":false
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