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RESUMO

KNOCKID - UMA NOVA ABORDAGEM PARA AUTENTICACAO BA-
SEADA EM CAMADA DE REDE

Autor: Didégenes Ferreira Reis
Orientador: Anderson Clayton Alves Nascimento
Programa de Pés-graduacao em Engenharia Elétrica

Brasilia, Agosto de 2012

Na maioria dos servicos de rede, a autenticacao do usuario é feita na camada de
aplicagao, o que acarreta uma certa exposi¢ao ja que a interface de autenticagao deve ser
acessivel para todos os computadores que acessam o servidor hospedeiro da aplicacgao.
Na pratica, isso significa que as portas TCP/UDP correspondentes as aplicagoes estao
abertas a qualquer computador que possa alcancar o servidor, tornando o ambiente de
rede do servidor vulneravel a ataques de fingerprinting, port scanning e ataques diretos

as aplicacoes (i.e validagao de parametros e estouro de pilha).

Com o proposito de solucionar esses problemas é proposto o KnockID, um novo
protocolo de autenticacao de usudrio em camada de rede baseado em PortKnocking e
em protocolo criptografico de identificagao. No KnockID, cada usuério é identificado
por um par de chaves e é concedido o acesso a portas especificas depois que ele prova
a sua identidade. KnockID é baseado num protocolo criptografico e proporciona segu-
ranca contra man-in-the-middle, espionagem do trafego de rede e ataques de repetigao
(replay). Ele pode ser implementado para atender a necessidades diferentes, tais como
a construcao de uma rede central de servicos de autenticacao de usuério, ocultando
sensiveis (e/ou inseguros) servigos de rede ou agindo como uma camada extra de se-
guranga. Além disso, o KnockID pode ser transparentemente integrado em qualquer
ambiente de rede executando aplicativos legados e implementado simplesmente usando

bibliotecas criptograficas comuns existentes.
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ABSTRACT

KNOCKID - ANEW APPROACH TO NETWORK LAYER BASED USER
AUTHENTICATION

Author: Diégenes Ferreira Reis
Supervisor: Anderson Clayton Alves Nascimento
Programa de Pés-graduacao em Engenharia Elétrica

Brasilia, August of 2012

In most network services, user authentication is carried out at the application layer,
which makes it necessary for applications to expose their own authentication interface.
Practically, it means that the TCP/UDP ports corresponding to a given application
are open to any host that can reach the application server, thus making the server
network environment vulnerable to fingerprinting, port scanning and direct attacks to

applications (i.e. parameter validation and buffer overflow).

In order to solve these issues, we propose KnockID, a new network layer based user
authentication protocol that combines classical Portknocking techniques with crypto-
graphic identification protocols and message authentication. In KnockID, each user is
uniquely identified by a key pair and is granted access to specific ports after he proves
his identity. KnockID is based on cryptographically sound protocols and provides secu-
rity against man-in-the-middle, eavesdropping and replay attacks. It can be deployed
to fulfill different needs such as building a central network user authentication service,
hiding sensitive (and/or insecure) network services or acting as an extra security layer.
Moreover, KnockID can be transparently integrated into any network environment run-
ning legacy applications and simply implemented using common cryptographic libraries

and existing Portknocking services.
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1 INTRODUCAO

A comunicacao acompanha a evolucao da humanidade, caracterizando-se como uma
peca essencial e necessaria para que o homem chegasse no estagio atual. Ao longo dos
séculos houveram muitos avancos no sentido de tornar os meios de comunicagao mais
eficazes. Noticias eram enviadas por mensageiros que percorriam longas distancias para
levar uma mensagem. Animais foram utilizados como transportadores de informacao,
como é o caso dos “pombos correios”. Nas ultimas décadas os avancos na &area de
comunicacao foram intensificados, sobretudo pelas novas possibilidades e ferramentas

proporcionadas com o surgimento da Internet.

A Internet, por si s6, € um meio que fornece intimeras possibilidades de comunicacao,
como textos, videos, musicas, chats. Baseia-se na pilha de protocolos TCP/IP ( Trans-
port Control Protocol/Internet Protocol) (SOCOLOFSKY; KALE, 1991), sendo for-
mada por redes de computadores interconectadas em escala mundial. Foi concebida
para ser uma rede robusta e confidavel, no sentido de que a rede se mantém em funciona-
mento mesmo que parte dela falhe ou seja afetada por alguma catastrofe. Entretanto,

0 quesito seguranca nao foi uma preocupagao prevista na sua concepgao.

Intimeras vulnerabilidades ja foram relatadas sobre a seguranca dos protocolos que
compdem a pilha TCP/IP. A conexdao de um computador na Internet pode expd-lo
a uma série de ameagas virtuais. As aplicagoes ou servicos ativos no computador po-
dem ser uma porta de entrada para um atacante, acarretando o comprometimento das
informagoes nele contidas. Nesse caso, a forma de protecao ébvia é a restricao de aces-
sos somente a usuarios conhecidos. Uma solucao comumente adotada é a delegacao
da autenticagdo dos acessos remotos as aplicagoes/servigos, de modo que somente os
usuarios autorizados tenham acesso. No entanto, o ato de encarregar as aplicagoes a
tarefa de autenticar usuarios pode ter os seus inconvenientes: algumas aplicacoes sao
grandes e complexas, apresentando falhas de implementacao que poderiam ser explo-
rado por usuarios maliciosos; algumas aplicagoes nao foram projetadas para incorporar

autenticacao de usudrios.

A solucao tradicional para limitar o acesso de usuarios é o uso de Firewall. Um Firewall

habitual atua restringindo o acesso de conexoes de rede, baseando-se em informacoes



como enderego I[P, portas TCP ou aplicacoes. Embora o emprego de Firewall seja
eficiente em alguns casos, oferece brechas que podem ser exploradas. Regras muito
restritivas baseadas em endereco IP podem ser contornadas por um atacante utilizando
a técnica spoofing. Ha também o fato de que nem todos os usuarios autorizados tem
um endereco [P previsivel, levando ao uso de regra mais genérica, acarretando assim

a abertura do Firewall a outros computadores além do desejado.

Uma porta aberta num Firewall pode oferecer informagoes relevantes para o inicio de
um ataque. Por exemplo, a utilizacao de ferramentas como ping sweep, OS fingerprin-
ting e port scanner pode revelar o sistema operacional e a existéncia de servigcos em
computadores supostamente protegidos por um Firewall. Esses dados podem servir
como base para um ataque baseado em ezxploits, permitindo ao atacante acessar o com-
putador. Uma forma de contornar essa questao de exploracao de portas abertas é a
criacao de um mecanismo de autenticacao na camada de rede para posterior liberacao
da porta no Firewall. A idéia basica é deixar o Firewall, por padrao, configurado para
bloquear qualquer acesso externo, de forma que o acesso é liberado dinamicamente
apos a autenticacao do usudrio remoto na camada de rede. Esse novo mecanismo de
autenticacao baseada na camada de rede com integracao a um Firewall é o objeto de

estudo desta dissertacao.

1.1 JUSTIFICATIVA E MOTIVACAO

Mecanismos de autenticacao sao importantes para restringir o acesso a um sistema ou
a um servidor, dando permissao somente aos usuarios que realmente sao autorizados.
O acesso de pessoas nao autorizadas caracteriza uma grave falha de seguranca o que
deve ser evitada. Logo, o desenvolvimento de técnicas de autenticagao realmente se-
guras deve ser objeto de preocupacao constante a fim de prover uma protecao efetiva
de um sistema. Porém, verifica-se que as solucoes tradicionais de autenticacao pelas
aplicacoes podem acarretar falhas de seguranca. Além disso, o uso de outras técnicas
de autenticacao (PortKnocking e Single Packet Authorization), apesar de avangarem
na questao de protecao dos sistemas, sao um tanto grosseiras por se terem uma aborda-
gem heuristica. Nesse contexto, propoem-se o KnockID, um protocolo de autenticacao
na camada de rede que emprega alguns conceitos do PortKnocking e de protocolo crip-
tografico de identificagao. Além de ser facilmente gerencidvel, a abordagem proposta
é segura contra varios ataques atuais (programas de varredura, ataques de repetigao,
espionagem de trafego de rede), podendo ser utilizado como substituto para as técnicas

de autenticacao convencionais. O protocolo proposto pode ser usado tanto como um



servico de autenticagao centralizado ou como uma camada extra para protecao de
aplicacoes inseguras. A abordagem utilizada no KnockID se difere de outras solugoes
de autenticacao (PortKnocking, Single Packet Authorization) pelo fato de que se ba-
seia em protocolos criptograficos com seguranca demonstravel, contrastando com a

abordagem heuristica convencional.

1.2 TRABALHOS RELACIONADOS

No intuito de aperfeicoar e propor novos métodos de autenticacao, varias técnicas
foram propostas. Destaca-se as principais abordagens que mostra a autenticacao sendo
realizada na camada de rede, como o PortKnocking e o Single Packet Authorization
(SPA). O conceito de PortKnocking surgiu no trabalho (BARHMAN et al., 2002) com
objetivo de criar um mecanismo de autenticagao na camada de rede. O PortKnocking é
uma forma de autenticacao baseado no envio de uma sequéncia de pacotes TCP/UDP
em diferentes portas. A sequéncia de portas, também chamada de sequéncia de knock,
¢ o segredo que permite a autorizar o acesso do usuario remoto e proceder com a

abertura de regra no Firewall para a conexao posterior ao servico desejado.

Com o mesmo objetivo do Portknocking, foi também proposto no mesmo trabalho
(BARHMAN et al., 2002) o desenvolvimento do SPA. O SPA também ¢é uma forma
de autenticacao do usudrio remoto na camada de rede, diferenciando da técnica de
PortKnocking pelo fato de que s6 envia um tinico pacote com todo o contetido necessario
para autenticacao. O pacote do SPA, conhecido como AP (Authentication Packet), é
cifrado e enviado do cliente ao servidor, o qual decifra e verifica se os dados do pacote
correspondem a uma solicitacao legitima de autorizacao. Em caso positivo é liberado

uma regra no Firewall para permitir a conexao no servigo solicitado.

Ambas as técnicas de PortKnocking e SPA contribuiram para o avango do mecanismo
de autenticacao, tanto por propor um modelo baseado em camada de rede como por
visar maior protecao as aplicacoes em execucao num servidor pelo ocultamento deste.
No entanto, tais técnicas foram construidas heuristicamente, apresentando vulnera-
bilidades que podem ser explorados para ataque. As técnicas PortKnocking e SPA,
suas principais implementagoes e as suas caracteristicas serao estudadas no presente

trabalho.



1.3 METODOLOGIA

O intuito desta dissertacao é estudar protocolos criptograficos de identificacao com
seguranca demonstravel e conciliar com os conceitos de autenticacao sugeridos nas
técnicas de PortKnocking e SPA. O fruto desse estudo é o a proposicao de uma nova
técnica/método de autenticagdo baseado em camada de rede, o KnockID, que tem
seguranca demonstravel e também possua algumas caracteristicas interessantes, como
simplicidade, ocultamento das aplicacoes em execucao no servidor, protecao efetiva do
servidor de forma integrada a um Firewall a fim de eliminar a maioria dos ataques
de script kiddies e programas de varredura. Por fim, sera desenvolvido o protdtipo
KnockID, o qual tem a finalidade de atestar a viabilidade de implementacgao do técnica

proposta, além de verificar o funcionamento basico do método de autenticagao.

1.4 ORGANIZACAO DA DISSERTACAO

Este trabalho esta organizado da seguinte forma: o capitulo 2 apresenta conceitos
tedricos relevantes para o entendimento de uma rede de computadores, ferramentas
para a protegdo de uma rede (criptografia) e ameacas que podem comprometer o fun-
cionamento de uma rede de computadores. O capitulo 3 se trata de uma referéncia
bibliografica com o intuito de introduzir os principais métodos de autenticacao ba-
seados em camada de rede existentes atualmente e estudados neste trabalho, mos-
trando as principais implementacoes e suas respectivas caracteristicas. O capitulo 4
descreve a proposta deste trabalho, o KnockID, abordando as defini¢coes do protocolo,
apresentacao do funcionamento do KnockID e a respectiva andlise de seguranca. O
capitulo 5 apresenta os detalhes da implementagao do protétipo do KnockID e os re-
sultados alcangados. E, finalmente, no capitulo 6 é apresentado a conclusao do trabalho

desenvolvido e recomendacoes para trabalhos futuros.



2 BASE TEORICA

Este capitulo aborda sobre conhecimentos tedricos relevantes para o desenvolvimento
das idéias da presente dissertacao. Serao apresentados nocoes gerais de redes, de segu-

rancga e criptografia.

2.1 NOCOES DE REDE

O conceito redes de computadores surgiu em meio a necessidade de aperfeicoar as for-
mas de comunicacao. De forma simples, uma rede de computadores pode ser definida
como um ou mais dispositivos interligados e comunicando-se entre si. Estes disposi-
tivos podem ser computadores, laptops, netbooks, celulares, smartphones, tablets, en-
fim, qualquer equipamento que possa interagir de acordo com protocolos pré-definidos.
Todos estes dispositivos que podem se conectar a uma rede de computadores serao

denominados pelo termo computador.

A fim de diminuir a complexidade de uma rede de computadores e facilitar o seu
desenvolvimento, foi sugerido a organizacao numa arquitetura de camadas. Nessa
arquitetura, cada camada, ou nivel, tem uma funcao especifica dentro do processo
de comunicagao. As regras e modo de funcionamento de cada camada sao regidas
pelos protocolos. A arquitetura em camadas proporciona um modo estruturado de
projetar as funcionalidades necessarias para a comunicacao, além facilitar a atualizacao
do sistema, devido ao seu aspecto modular. Dentre os modelos existentes de arquitetura
em camadas, serd utilizado o modelo TCP/IP, o qual é estruturado com as seguintes
camadas, segundo (KUROSE; ROSS, 2006):

1. Fisica - responsavel pela codificacao e decodificacao de sinais para transmitir da-
dos num meio fisico, como par de fios de cobre trancado, cabo coaxial, fibra éptica
ou ar. Essa camada se preocupa com os aspectos de hardware, com modulacao e

melhores técnicas para transmitir os bits num meio de transmissao;

2. Enlace - no processo de comunicacao entre dois computadores, pode ser ne-
cessario que dispositivos de redes intermedidrios (nds) auxiliem transportando
a informagao, permitindo fluir dados da origem para o destino. A camada de en-

lace é responsavel pela comunicacao entre cada né da rede, ou seja, responsavel
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pela movimentacao dos dados de um elemento de rede até um elemento subja-
cente. Os protocolos e funcionalidades dessa camada dependem do tipo de enlace

entre dois dispositivos. O hub e o switch sao dispositivos tipicos dessa camada;

3. Rede - responsavel pela definicao do caminho a ser percorrido entre os disposi-
tivos de redes intermediarios na comunicacao entre os computadores. Para tal
objetivo, ha nessa camada enderecos globais que identificam os dispositivos de
rede, chamado endereco IP. Os roteadores sao os dispositivos que atuam na ca-
mada de rede e auxiliam no processo de definicao do caminho de uma informagao,

baseando-se em rotas ou em protocolos de roteamento;

4. Transporte - responsavel pela comunicagao ponto-a-ponto entre os computado-
res. Entre as funcionalidades dessa camada, pode-se citar a segmentacao das
informagoes da camada de aplicagao, verificacao de erros na comunicagao, mul-
tiplexagao/demultiplexagao de dados de diferentes aplicacoes, além de permitir

criacao de conexoes confiaveis;

5. Aplicacao - é onde residem as aplicacoes de rede e seus protocolos. E a camada
que interage com o usuario e abstrai o processo de comunicagao. Geralmente
as fungoes de autenticagao na comunicacao entre computadores é desempenhada

por esta camada.

Na arquitetura de camadas, a camada inferior presta servico para a camada superior.
Por exemplo, a camada de transporte presta servico a camada de aplicacao, segmen-
tando as informagoes e adicionando dados para criar uma conexao légica entre os
computadores envolvidos na comunicagao. Cada camada tem um protocolo associado,
e, quando tomados em conjunto, os protocolos das varias camadas sao denominados

pilha de protocolo.

A Internet pode ser vista como uma rede de computadores de escala mundial, formada
pela composicao de varias redes interligadas ao redor do mundo. A relevancia da
Internet nos dias atuais é inquestionavel, seja pelo fato de ser o maior repositério de
informagoes acessiveis a qualquer usudrio que esteja nela conectada, ou por permitir
conectividade entre hosts longiquos. A Internet foi criada de acordo com a pilha de
protocolos TCP/IP (SOCOLOFSKY; KALE, 1991), onde cada host é identificado de
forma tnica pelo seu endereco IP. Logo, é necessaria a compreensao dos principais
protocolos que compoem a pilha TCP/IP para as questoes relativas a seguranca das

comunicagoes advindas da Internet.



2.1.1 Internet Protocol

Internet Protocol (IP) é o protocolo da camada de rede utilizado para a Internet.
De fato, o IPv4 especificado em (POSTEL, 1981a) é a versao do protocolo IP que é
ainda comumente utilizado. Ha uma nova especificacao para uma nova versao IPv6,
que expande o nimero de enderecos IP disponiveis e acrescenta novas funcionalidades.
Entretanto, o IPv6 nao sera discutido no presente trabalho, de forma que a referéncia
IP é relativa ao IPv4. Ressalta-se que tal fato nao impede que os estudos e resultados
deste trabalho nao possam ser aplicados ao IPv6 e sim que apenas nao foi testado num

ambiente com o protocolo IPv6 em funcionamento.

O protocolo IP estabelece que cada computador deve ter um endereco [P para identi-
fica-lo na rede. Logo, o enderego IP deve ser tinico na rede para que nao haja ambigui-
dade na comunicacao. O endereco IP é formado por um campo de 32 bits, geralmente
expresso como 4 octetos separados por pontos na notagao decimal. E baseado na in-
formacao fornecida pelo enderecamento IP que sao construidos os caminhos, ou rotas,
pelos quais os dados da origem trafegam até chegar ao computador de destino. As
rotas podem ser definidas por um administrador, chamadas de rotas estaticas, ou sao

criadas de forma dinamica por meio de protocolos de roteamento, as rotas dinamicas.

E interessante notar que o protocolo IP, apesar de definir as rotas para o trafego dos
dados, nao é um protocolo confiavel. E um protocolo chamado de melhor esforco,
onde nao ha garantias de entrega do pacote ao destino. Isso significa que o pacote
pode chegar fora de ordem, quando comparado aos pacotes enviados anteriormente,
duplicado, ou mesmo perdido no caminho. A garantia de entrega é funcao da camada

de transporte.

Devido ao tamanho limitado do endereco IP no IPvj e ao crescimento da Internet, foi
diagnosticado que a faixa de enderecos [P disponiveis para alocagao deve se esgotar.
Como uma forma de economia de enderecos IP foi definido em (REKHTER et al.,
1996) o conceito de endereco IP privado. Os enderecos [P privados sdo destinados
para o uso em redes privadas que, num primeiro momento, nao tem necessidade de se
conectar a Internet, servindo assim para prover conectividade numa rede particular,
como por exemplo uma rede interna de uma empresa. Conforme a especificacao, os
enderecos privados nao sao roteaveis na Internet, sendo descartados os pacotes IP que

contem tais enderecos nos roteadores.

Posteriormente, foi criado o conceito de Network Address Translator (NAT), o que
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prevé a necessidade de algum computador da rede privada se conectar a Internet,
ainda que utilize um enderego IP privado (SRISURESH; HOLDREGE, 1999). A idéia
por tras do NAT é realizar a traducao dos enderecos privados da rede interna para um
endereco publico no dispositivo de borda com a Internet, geralmente um roteador. O
NAT auxilia no processo de economia dos enderegos [P, porém tem alguns aspectos
indesejaveis quanto a questao de seguranga. Regras de permissao definidas em Firewall
baseadas em endereco [P pode liberar acesso a computadores indesejados se houver
NAT, uma vez que varios computadores podem compartilhar o mesmo endereco publico

nessa configuracao.

2.1.2 Protocolos de Transporte

Na Internet, o Transmission Control Protocol (TCP) é um dos principais protocolos
utilizados da camada de transporte. O TCP, entre outras atribuicoes, cria uma conexao
entre dois computadores, controla o fluxo de dados entre os mesmos, além de garantir a
confiabilidade na comunicagao (POSTEL, 1981b). O T'CP exerce o papel de preparar

as informacoes das aplicacoes para ser transmitido numa rede.

No processo de comunicacao, os dados da camada de aplicacao sao fragmentados para
a transmissao na rede. Cada fragmento é chamado de segmento. Um segmento é
identificado por nimeros de sequéncia que sao utilizados para o ordenamento dos dados
e também para a verificacao de recebimento de segmentos duplicados. Uma vez que um
segmento ¢ transmitido e chega no destino, o receptor deve enviar um reconhecimento
ao emissor (acknowledge) para informar que a informacao foi recebida corretamente.
O reconhecimento, também conhecido como ACK, é associado ao préximo nimero
de sequéncia esperado, indicando que todos os segmentos com ntumero de sequéncia

inferiores foram recebidos no destino.

A estrutura do protocolo TCP é apresentada na Figura 2.1. No cabecalho do proto-
colo existem alguns bits especiais chamados de flags. De forma simplificada, pode-se
dizer que as flags indicam como o protocolo TCP deve agir quando um determinado
segmento tem alguma flag ativada. Por exemplo, a flag ACK indica que o segmento
carrega um reconhecimento, o que leva a verificacao do campo acknowledge number o

segmento reconhecido.

Outra flag importante é a flag SYN, a qual indica o inicio ou estabelecimento de uma
conexao TCP. Nessa fase de estabelecimento, os computadores envolvidos na comu-

nicacao trocam mensagens para a criagdo de uma conexao. O processo de estabeleci-
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Figura 2.1: Estrutura do cabegalho do protocolo TCP (STEVENS, 1993).

mento de conexao é conhecido como three-way handshake, consistindo em 3 mensagens
trocadas entre o cliente e o servidor, conforme a Figura 2.2. A primeira mensagem é
a requisicao de conexao: o cliente envia um segmento com um nimero de sequéncia
inicial ISN, que pode ser aleatério, e com a flag SYN ativada. O servidor ao receber
o segmento com SYN, aloca recursos para a conexao, e envia um segmento de volta
ao cliente também com ISN aleatério e com as flags SYN e ACK ativadas. Apds o
recebimento do segmento do servidor, o cliente retorna um segmento com a flag ACK

ativada, sinalizando a criagao da conexao T'CP e o fim da fase de estabelecimento.

Client| __connection reques ¢ server

SYN: ], saq =rIj .
o | TN sy |
=1, seqzsef\fef ]S!_\;
connecticn granted B ack = client_isn+ 1)

o] SYN‘ =cli =
P q Chi i
I

Figura 2.2: Estabelecimento de conexao TCP (KUROSE; ROSS, 2006).

No TCP os processos das aplicacoes sao identificados pelos campos de portas. Com a
porta o TCP consegue diferenciar os dados e entrega-los para a aplicagdo correspon-
dente. Sempre ha duas portas numa comunicacao T'CP. Geralmente, o cliente define
uma porta aleatéria (porta de origem) e se conecta ao servidor especificando a porta
referente & aplicagao ou servigo (porta de destino). Para que uma conexao seja criada,
o servidor deve ter um processo servidor (daemon) para ficar “escutando” a respectiva

porta da aplicacdo e atender as requisicoes de conexao de clientes. Assim, um servico
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ativo no servidor sempre fica a espera de um pedido de conexao na sua porta, e, dize-
mos que o servidor estd com a “porta aberta” para a referida aplicacao. Uma porta
consiste num endereco de 16 bits, resultando na faixa de 0 a 65535 portas. A Inter-
net Assigned Numbers Authority (IANA') é a entidade responséavel por administrar e
manter atualizada a lista de portas do TCP (COTTON et al., 2011). As faixas 0-1023
(well known ports) e 1024-49151 (registered ports) sao alocadas pela IJANA e as demais

portas sao conhecidas como portas privadas para livre associacgao.

2.1.3 Firewall

Uma medida de seguranga comumente adotada para aumentar a seguranca de uma rede
é a implementacao de um Firewall. Firewall pode ser definido como um mecanismo de
seguranga que realiza o controle de acesso a uma rede ou um computador. O controle de
acesso fornecido pelo Firewall é no sentido de limitar as conexoes de rede permitidas,
aceitando ou rejeitando pacotes de rede baseado nos enderegos de origem e outras
caracteristicas. Existem Firewalls pessoais e Firewalls de rede. Firewalls pessoais sao
programas instalados em computadores comuns para dar maior seguranca a usuarios
finais. Firewalls de rede correspondem a dispositivos de rede com hardware e software
dedicados, colocados estrategicamente numa rede para realizar o controle de acesso
dos pacotes entre a zona nao confiavel, a Internet, e a zona confidvel, a rede interna

protegida pelo Firewall.

H4 alguns tipos comuns de Firewalls, conforme Stallings (2008): filtros de pacotes,
Firewall de inspecao com estado, Gateways em nivel de aplicacao e Gateways em
nivel de circuito. De forma resumida, é apresentado as caracteristicas de cada tipo de

Firewall:

e Filtro de pacotes - utiliza campos de protocolos IP e TCP contidos nos pacotes
de rede para realizar o controle de acesso. Os campos utilizados sao os enderegos
IP de origem e destino, portas de origem e destino da camada de transporte e o
tipo de protocolo de transporte (TCP ou UDP). Além dos campos de protocolos,
pode-se utilizar a interface de entrada ou saida nos Firewalls que tem mais de
uma interface de rede. Corresponde a um tipo de Firewall simples baseiando-se
em informagoes limitadas para composi¢ao de suas regras e tomadas de decisao
quanto ao trafego de pacotes. A seguranca percebida por um Firewall baseado

em filtro de pacotes é pequena, é susceptivel a brechas de segurangas causadas

1www.iana.org
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por configuracoes improprias, além de ser fragil a ataques que exploram vul-
nerabilidades de aplicagoes especificas, ja que nao examinam dados da camada

superior;

e Firewall de inspecao com estado - este tipo de Firewall mantém as caracteristicas
de um Firewall baseado em filtro de pacotes, mas acrescenta a funcionalidade
de analisar o estado das conexoes T'CP para tomar decisoes sobre a filtragem de
pacotes. Logo, deve observar as flags TCP e armazenar o estado de cada conexao.
A anadlise da conexao para tomada de decisao torna o Firewall mais eficaz, uma
vez que pode bloquear pacotes mal-formados que poderiam ser destinados a algum

tipo ataque ou mapeamento da rede interna;

e (lateways em nivel de aplicacao - também é conhecido como servidor prozy, atua
como um retransmissor de trafego em nivel de aplicagao. Funciona como um
servidor intermediario para autenticacao de aplicacoes, como FTP ou Telnet,
onde o usuario se conecta e deve fornecer informacoes de autenticacao validas.
Se os dados de autenticacao forem validos, o gateway contacta a aplicacao no
computador remoto e repassa os segmentos T'C'P contendo os dados de aplicacao
entre as duas extremidades. Assim, o gateway deve implementar o codigo proxy
para a aplicacao especifica para que o servico seja aceito e encaminhado pelo
Firewall. Este tipo de Firewall tende a ser mais seguro que filtros de pacote, ja
que s6 precisa examinar algumas aplicagoes permitidas ao invés de lidar com os
parametros de protocolos TCP e IP. Porém, tem a desvantagem de apresentar
overhead adicional em cada conexao, uma vez que cada conexao de usuario sao

na verdade duas conexoes com o gateway no papel intermediario;

e (lateways em nivel de circuito - apresenta o estabelecimento de duas conexoes,
num aspecto similar ao gateway em nivel de aplicagao, nao permitindo uma co-
nexao TCP de ponta a ponta. O gateway prepara duas conexoes, uma entre
ele mesmo e o usuario TCP interno, e uma entre ele mesmo e um usuéario TCP
externo. Com o estabelecimento das duas conexoes, o gateway repassa sem exa-
minar o conteudo. A seguranca esta na determinacao de quais conexoes serao
permitidas, como no caso do administrador confiar nos usuario internos. O ga-
teway também pode ser configurado como um gateway em nivel de aplicagao
para as conexoes entrantes. O problema desse tipo de Firewall é o overhead pela

duplicacao das conexoes T'CP.

Se uma conexao nao se enquadra nas politicas de seguranca de um Firewall, esta
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conexao deve ser bloqueada ou negada no servico solicitado. Esse processo de bloqueio

ou negacao do servigo pode ser feito numa das seguintes formas:

e Reject/Deny - os pacotes sdo descartados e o Firewall envia uma mensagem
ICMP_PORT UNREACHABLE & origem. Essa forma fornece a origem uma

informagao de que existe um computador para o IP de destino.

e Drop - os pacotes sao descartados de forma silenciosa, sem que nenhuma in-
formacao seja enviada a origem. Assim, a origem assume que nenhum servico
é executado pelo computador de destino, ou ainda que o esse computador nao

existe.

Os Firewalls baseado em filtro de pacotes ou inspecao de estado tem a caracteristica
de que as regras de politicas de seguranca configuradas abrem brechas que podem ser
exploradas por atacantes. Ao permitir uma conexao, uma porta é aberta no Firewall
para que um usuario mal intencionado possa executar algum port scanning ou OS
fingerprinting, obtendo informacoes que podem ser exploradas. Esse comportamento
nao acontece nos Firewalls baseados em Gateway em nivel de aplicagao e Gateway
em nivel de circuito, mas ha o problema de overhead acarretado pela duplicagao de

conexoes TCP, além do custo desses tipos de Firewall ser elevado.

2.2 CRIPTOGRAFIA

O termo “criptografia” é constantemente empregado quando o assunto é seguranca. O
seu emprego se deve ao fato de fornecer ferramentas para alcancar confidencialidade,
autenticidade, integridade dos dados e irretratabilidade (STALLINGS, 2008). A sua
aplicagao pode ser percebida num cenario onde duas partes se comunicam num ca-
nal inseguro, tendo como premissa manter a privacidade da comunicacao mesmo na
presencga de um adversario (Figura 2.3). Nesse exemplo, a confidencialidade trata de
transmitir a mensagem de tal modo que somente o destinatario possa ser capaz de
compreender o seu significado. Por sua vez, a integridade se refere a capacidade do
destinatario de verificar se a informacao foi alterada durante o envio no meio inseguro.
J& a autenticidade é a habilidade do destinatario de identificar o emissor da informagcao
e constatar que o mesmo a enviou. Por fim, o nao-repudio ou irretratabilidade trata
da questao de que um emissor ao enviar alguma informacao, este nao deve ser capaz

de negar a autoria da mensagem.
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Figura 2.3: Comunicacao entre duas partes num canal inseguro.

As ferramentas fornecidas pela criptografia sao essencialmente as primitivas criptogréficas
e os protocolos criptograficos. Uma primitiva criptografica é uma ferramenta que con-
siste num algoritmo ou um software derivado de uma construcao de engenharia ou de
um problema matematico com alto grau de dificuldade de ser resolvido, com objetivo
de proporcionar seguranga contra alguma parte que nao conheca a chave criptografica.
A utilizacao de uma primitiva criptografica “embaralha” os dados (cifragem), tornando
inviavel a extracao de informacgao por uma parte nao autorizada. A chave criptografica
corresponde ao segredo que permite solucionar a construgao/problema no qual as pri-
mitivas criptograficas sao baseadas de modo facil e eficiente. Ou seja, se uma parte co-
nhecer a chave criptografica, ele pode decifrar o texto cifrado facilmente, caso contrario,

torna-se inviavel o deciframento.

Os protocolos criptograficos sao construidos a partir das primitivas criptograficas, con-
sistindo assim numa colegdo de programas (equivalentemente, algoritmos, softwares),
para cada parte envolvida na comunicagao (BELLARE; ROGAWAY, 2005). No cendrio
apresentado na Figura 2.3, deve-se ter algum programa executando no emissor e outro
no destinatario. O programa do emissor diz como a mensagem deve ser encapsulada,
ou empacotada (texto cifrado), para que seja transmitida de forma segura pelo canal
inseguro. No destinatario o programa em execu¢ao informa como desencapsular, ou
desempacotar, a mensagem a fim de recuperar o seu contetido original (texto claro), e,
possivelmente agrega a informacao associada quanto a questao de identificagao e integri-
dade da mensagem (se a mensagem foi mesma enviada pelo emissor que o destinatério
espera e se nao foi alterada). Ambos programas sao fung¢oes de chaves criptograficas,
as quais correspondem a um segredo compartilhado entre as partes envolvidas na co-
municac¢ao. O intuito do uso de uma chave criptografica é garantir que a comunicagao
seja segura entre as partes que conhecem o segredo, evitando que adversarios possam

compreender ou influenciar nas mensagens trocadas.
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No processo de construcao/elaboracao de protocolos ou esquemas de criptografia surge
uma questao relevante: como garantir que esses protocolos ou esquemas criptograficos
sejam efetivamente seguros? Um dos pioneiros a responder essa questao foi Claude
Shannon com a definigdo de “Perfect Secrecy” (SHANNON, 1949). Shannon diz que
para duas mensagens M; e M, quaisquer, e, um texto cifrado C'; um esquema de
criptografia é perfeitamente seguro se tanto na cifragem de M; com a chave K, como
na cifragem de M, com a chave K, tem-se a mesma probabilidade de obter C'. A idéia da
definicao “Perfect Secrecy” é que um esquema de criptografia é perfeitamente seguro
se a mensagem cifrada nao fornece nenhuma informacgao sobre a mensagem original
sem o conhecimento da chave. Ou seja, um esquema de criptografia é considerado
perfeitamente seguro se o texto cifrado nao revela absolutamente nada sobre o texto
claro. Essa definicao é bastante poderosa e aplicavel para determinar a seguranca de
esquemas de criptografia, além de garantir que um esquema é seguro independente
do poder computacional do adversario. Entretanto, a nocao de seguranca perfeita
so € aplicavel nas situagoes onde a mensagem, a chave e o texto cifrado tem o mesmo
tamanho, o que na pratica nao é viavel, ja que é usualmente as chaves sao bem menores

que o tamanho das mensagens.

Do ponto de vista pratico é utilizado a idéia de seguranca computacional para atestar a
seguranca de um esquema de criptografia. A abordagem computacional relaxa a nogao
de seguranca perfeita, a qual considera que os esquemas de criptografia modernos
podem ser “quebrados” dado tempo e poder computacional suficientes. Entretanto, a
seguranca da abordagem computacional se baseia no seguinte aspecto: a quantidade
de calculos necessérios para quebrar a seguranca desses esquemas levaria um tempo
suficientemente grande (por exemplo, mais de 100 anos), mesmo se fosse realizado em
supercomputadores, de tal forma que o sucesso de um adversario em quebrar o esquema
criptografico tem uma probabilidade muito pequena (KATZ; LINDELL, 2007). Em
outras palavras, os ataques sao invidveis, mas possiveis. A seguranca é proporcionada
por problemas que sao dificeis de serem solucionados computacionalmente, como por
exemplo a fatoragdo de um nimero ou a solugao de um logaritmo discreto. O estudo de
problemas computacionalmente dificeis sao objeto de estudo da teoria de complexidade

na ciéncia da computacao.

Conforme ja fora mencionado, os protocolos criptograficos sao compostos pelas primi-
tivas criptograficas. As primitivas criptograficas sao algoritmos ou protocolos de crip-
tografia bastante simples, que atuam como “pecas” para a elaboracao de um protocolo

de criptografia mais complexo. Os algoritmos AES (Advanced Encryption Standard) e
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RSA sao exemplos de primitivas criptograficas.

2.2.1 Criptografia Simétrica

Criptografia simétrica se refere aos algoritmos que utilizam a mesma chave criptografica
para cifrar e decifrar uma mensagem. Corresponde a uma das formas mais simples e
usuais para fornecer seguranca as partes envolvidas na comunicagao. A figura 2.4
apresenta um esquema simplificado de um esquema de criptografia simétrica, onde
Alice envia uma mensagem a Bob, a qual é cifrada por Alice com uma chave secreta
ao envia-la, e, decifrada por Bob com a mesma chave secreta ao receber a mensagem
cifrada. Como requisitos para seguranca da criptografia simétrica é necessario que o
algoritmo de criptografia seja forte, o que quer dizer que o adversario é incapaz de
decifrar o texto cifrado ou descobrir a chave ainda que tenha a sua disposicao diversos
textos cifrados e o texto claro correspondente, e, que a chave secreta compartilhada

entre o emissor e o destinatédrio seja mantida protegida (STALLINGS, 2008).

Chave secreta Chave secreta

| i [F] » 4 =
% %
Texto claro Texto cifrado Texto claro
Bob

Figura 2.4: Esquema simplicado da criptografia simétrica.

Alice

Algoritmos de criptografia simétrica podem ser divididos em duas categorias: algorit-
mos de fluxo ou cifras de fluxo e, algoritmos de bloco ou cifras de bloco (STALLINGS,
2008). A caracteristica de uma cifra de fluxo é que opera num tnico bit (ou algumas
vezes byte) de texto claro por vez. J4 a cifra de bloco opera em grupos de bits chamados
blocos, onde um bloco tipicamente pode ter o tamanho de 64 ou 128 bits. Utilizando
alguns dos modos de operacao, Cipher Feedback (CFB) ou Output Feedback (OFB),
uma cifra de bloco pode ser usada para conseguir o mesmo efeito de uma cifra de fluxo.
Comparando as duas categorias, é necessario muito mais esfor¢co para analisar uma
cifra de bloco do que uma cifra de fluxo. Porém, a cifra de bloco pode ser empregada a
um numero maior de aplicagoes que a cifra de fluxo. Como exemplo de algoritmos que
utilizam cifra de bloco, pode-se citar o Data Encryption Standard (DES) e o Advanced
Encryption Standard (AES).

A criptografia simétrica permite alcancar confidencialidade dos dados e também a
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autenticacao da mensagem. A autenticacao é alcangada com o uso da técnica de au-
tenticacao de mensagens (MAC - Message Authentication Code). Uma funcao MAC
resulta num valor aparentemente aleatoério, de tamanho fixo, que serve como autentica-
dor, fruto do conteiido da mensagem que se deseja autenticar e de uma chave secreta.
De fato, o MAC é uma técnica que combina criptografia simétrica (através da chave
secreta) com fungdes hash. O Hashed-based Message Authentication Code (HMAC) é

uma técnica bastante difundida que utiliza o conceito do MAC.

Em geral, a criptografia simétrica é bastante rapida e apresenta um bom desempenho,
o que ¢ devido a sua base nas ferramentas elementares de substituicao e permutacao.
Tal caracteristica permite facil implementacao de criptografia simétrica em hardware e

em software.

2.2.2 Criptografia Assimétrica

A criptografia assimétrica, também conhecida como criptografia de chave publica, é
considerada a maior e talvez a tinica verdadeira revolugao na historia da criptografia,
diferenciando de tudo que havia sido feito nessa drea (STALLINGS, 2008). Uma das
mudancas é que os algoritmos de chave ptiblica sao baseados em fungoes matematicas,
em vez das ferramentas de substituicao e permutacao. Mas a mudancga mais radical é
que a criptografia assimétrica envolve o uso de duas chaves separadas, diferentemente
da criptografia simétrica, que usa apenas uma chave. Além disso, a criptografia de
chave publica requer dois algoritmos: um para cifrar (com uma chave) e outro para
decifrar (com a outra chave), contrastando a criptografia simétrica que utiliza um

mesmo algoritmo para cifrar e decifrar com a mesma chave.

Para o funcionamento da criptografia de chave publica, cada parte da comunicacao deve
gerar o seu par de chaves. Uma das chaves é mantida secreta pela parte que a gerou,
sendo chamada de chave privada. A outra chave é disponibilizada ou enviada as outras
partes de comunicagao, o que caracteriza sua denominacao de chave publica. A chave
publica é utilizada para cifrar as mensagens, de forma que o texto cifrado s6 podera ser
decifrado pela chave privada correspondente, garantindo assim a confidencialidade dos
dados. Por outro lado, o uso da chave privada para cifrar uma mensagem serve como
uma assinatura digital, uma vez que somente o detentor da chave privada poderia ter
preparado a mensagem. Assim, numa situacao onde o emissor cifra uma mensagem
com a sua chave privada, o destinatario decifra utilizando a chave publica e sabe que a
mensagem foi realmente enviada pelo emissor. Além disso, o destinatario tem certeza

de que a mensagem nao foi alterada, pois nao ha a possibilidade de altera-la sem o
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acesso a chave privada do emissor. Logo, a mensagem ¢é autenticada tanto em termos

da origem quanto da integridade dos dados.

A chave privada deve ser mantida secreta para que nao haja comprometimento do es-
quema de criptografia de chave publica. Ainda pensando na seguranca da criptografia
assimétrica, deve-se ter a premissa de que o conhecimento da chave piblica nao deve
comprometer a chave privada, ou seja, é inviavel determinar a chave privada dado a
chave publica. Tal premissa é alcancada em virtude da geracao das chaves ser base-
ada em fungoes matemadticas que garantem a seguranca do esquema de criptografia
assimétrica. Essas func¢oes matematicas se baseiam em problemas considerados in-
trataveis, como a fatoracao do produto de nimeros primos grandes ou o calculo de
logaritmo discreto, de forma que a dificuldade de encontrar alguma solucao eficiente
para tais funcoes garante que o esquema de criptografia é dificil de ser “quebrado”.
Quanto ao desempenho, a criptografia de chave ptblica tende a ser mais lenta, sobre-

tudo devido ao overhead computacional que acarreta.

2.2.3 Funcoes Hash

Funcéao hash é uma funcao deterministica que relaciona uma mensagem de qualquer
tamanho a uma cadeia de caracteres com aspecto aleatério, chamado de valor de hash
(STALLINGS, 2008). Esse valor de hash pode ser utilizado como uma espécie de au-
tenticacao de uma mensagem, ja que para cada mensagem x o valor de hash resultante
da fungao hash f(.) deve ser “inico”. De forma mais precisa, a “unicidade” da fungao
hash é entendida como resisténcia a colisao. Colisao é o termo utilizado quando aplica-
se a funcao hash a duas entradas distintas, x e y, resultando no mesmo valor de hash.
Logo, para ter-se uma fungao hash é necessario que esta seja resistente a colisao, ou
seja, € dificil encontrar outra mensagem y que resulte no mesmo valor de hash para a

mensagem xI.

Uma funcao hash deve ter as seguintes prerrogativas:

e Deve ser facil de calcular para qualquer mensagem x, tornando viavel as imple-

mentacoes de hardware e software;

e Deve ser dificil de inverter, ou seja, dada um resultado de hash f(x) é invidvel

calcular a sua fungao inversa f~!(z) e encontrar a mensagem z;

e Deve ser inviavel encontrar alguma mensagem x que seja igual a um valor de

hash f(z) ja calculado (propriedade unidirecional);
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e Deve ser invidvel, dado uma mensagem =z, encontrar uma mensagem y #* z tal
que os seus resultados apds usar uma funcao hash f(.) sejam iguais, ou seja,

f(z) = f(y) (resisténcia fraca a colisoes);

e Deve ser inviavel encontrar duas mensagems x e y quaisquer tal que os seus

resultados ap6s usar uma fungao hash sejam iguais (resisténcia forte a colisoes).

Do ponto de vista pratico, uma fun¢ao de hash nao fornece confidencialidade de men-
sagens, mas fornece uma espécie de “impressao digital” (SCHNEIER, 1996). Isso se
deve a sua caracteristica de tomar mensagens de qualquer tamanho e entregar como re-
sultado um valor fixo com aspecto aleatério. Por exemplo, pode-se utilizar uma funcao
hash para ser a “impressao digital” de arquivos: para verificar a existéncia de deter-
minados arquivos entre usuarios na Internet, bastaria que os usuarios enviassem um
ao outro os valores hash dos arquivos que possuem e consultassem esse valores para
determinar a existéncia do arquivo desejado, evitando assim que os arquivos fossem

enviados integralmente uns aos outros.

Uma funcao hash é publica, ou seja, nao ha segredo no seu processo. A seguranca
das fungdes hash ¢é baseada na sua natureza de nao inversibilidade (unidirecional) e na
resisténcia a colisdes. O Secure Hash Algorithm (SHA) e Message-Digest Algorithm 5
(MD5) sao algoritmos de hash bastante conhecidos.

2.2.4 Assinatura Digital

Uma assinatura digital ¢ um mecanismo de autenticacao que utiliza a criptografia de
chave ptblica, e, permite ao criador de uma mensagem anexar um coédigo que atue como
uma assinatura. A assinatura é formada tomando o hash da mensagem e cifrando-a
com a chave privada do criador. Dessa forma, a assinatura garante a autenticagao da
origem e a integridade da mensagem (STALLINGS, 2008).

Tanto a assinatura digital como as técnicas de autenticacdo de mensagem (MAC)
podem ser utilizadas para assegurar a integridade (ou autenticidade) das mensagens
transmitidas. Além da diferenca de que a assinatura digital utiliza criptografia de
chave ptblica e um algoritmo MAC' utiliza criptografia simétrica, ha algumas vantagens
qualitativas no uso da assinatura digital (KATZ; LINDELL, 2007):

e verificacao publica - significa que se o destinatario verifica a assinatura de uma
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determinada mensagem como legitima, entao é garantido que todas as outras

partes que receberam a mensagem assinada a verificarao também como legitima;

e transferéncia - uma assinatura de uma mensagem pode ser mostrada para uma

terceira parte, a qual pode atestar a legitimidade da assinatura;

e nao-repudio - uma vez o assinante disponibiliza sua chave publica, ele nao pode
negar a assinatura de uma mensagem, uma vez que so o assinante possui a chave

privada correspondente.

2.3 AMEACAS

Um computador conectado na Internet esta sujeito a uma grande variedade de ameacas.
Sera apresentado nesse tépico algumas das principais ameagas, descrevendo-as breve-

mente e apresentando as contramedidas existentes na literatura.

2.3.1 Scanners

Uma das primeiras técnicas utilizadas por usudrios mal-intencionados é coletar in-
formacoes para identificar provaveis vitimas em funcao de vulnerabilidades conheci-
das. Para a coleta dessas informagoes, geralmente sao utilizados scanners. Scanners
sao programas utilizados para varrer computadores em uma rede em busca de vul-
nerabilidades (ULBRICH; VALLE, 2004). Os scanners buscam sistemas que estejam

desprotegidos e prontos para receber uma analise minuciosa sobre sua seguranca.

Os scanners podem ser divididos em duas categorias:

e Port scanner - sdo scanners que realizam a varredura das portas TCP/UDP,
onde o usuario mal-intencionado pode constatar quais servicos estao funcionando
em um determinado computador e até determinar a versao do servico em funcio-
namento. H& vérias formas de varredura com um port scanner (FYODOR, 1997),
como por exemplo, varredura com o envio de pacotes TCP SYN, varredura com
o envio de pacotes TCP FIN, varredura com fragmentacao de pacotes, varredura
com pacotes UDP observando as respostas ICMP de portas inalcancaveis, etc.

A ferramenta nmap é bastante utilizada para realizar varreduras;

e Scanner de vulnerabilidade conhecida - sao scanners que realizam tarefas comple-

mentares ao port scanner, buscando as vulnerabilidades dos servigos detectados
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como ativos. Ou seja, uma vez determinado os servicos que funcionam num de-
terminado computador, e, através de uma lista de falhas conhecidas, esse tipo
de scanner verifica se o computador executa ou nao algum servico com proble-
mas (ULBRICH; VALLE, 2004). Entre as vulnerabilidades conhecidas, podem
ser verificado erros de configuragao, utilizacao de senhas padrao, combinagoes
6bvias de usuarios e senhas e falhas de seguranca divulgadas. Como exemplo

de um scanner de vulnerabilidade conhecida, pode-se citar o nessus (ULBRICH,;

VALLE, 2004).

2.3.2 0-Day Exploits

Alguns ataques exploram vulnerabilidades em programas ou sistemas que ainda sao
desconhecidas ou nao foram solucionadas pelos seus desenvolvedores. Esses ataques
sao chamados de ataques de zero dia, ou do termo original em inglés: 0-day attacks.
0-Day exploits®> é o termo designado para referenciar exzploits provenientes de 0-day

attacks.

Vulnerabilidades geralmente decorrem de falhas de implementacao no software, sendo
posteriormente corrigidas através de um pacote de correcao (patch) disponibilizada
pelo fabricante. Quando uma pessoa detecta uma vulnerabilidade num software, ela
geralmente comunica a companhia dona do software, a qual toma as providéncias ne-
cessarias para elaborar uma correcao. No entanto, usuarios maliciosos podem utilizar
tal descoberta como um trunfo, mantendo a falha/vulnerabilidade secreta ou mesmo
compartilhando com a comunidade hacker, e, explora as vulnerabilidades desenvol-
vendo um novo exploit (0-day exploits). Ainda que o comunicado seja feito & compa-
nhia de software, havera um corrida entre desenvolvimento da correcao e a busca de

um exploit para explorar a vulnerabilidade.

Proteger um sistema de 0-day exploits é uma tarefa complicada, ja que nem sempre
as falhas dos softwares sao conhecidas para que se tome alguma providéncia. Algu-
mas medidas ajudam a minimizar o risco de 0-day exploits, como a implantacao de
sistemas de detecgao de intrusdo, ou o controle de acesso a rede (ENGELKE, 2004).
Porém, trata-se de medidas paliativas, uma vez que nao evita que algum usuério mal

intencionado busque alternativas para explorar uma nova vulnerabilidade.

2 Exploits sdo programas que atuam em outros programas ou sistemas de forma habilidosa, com o
objetivo de levé-los a fazer o que vocé quer, ainda que os programas/sistemas foram projetados para
prevenir tal agdo (ERICKSON, 2008).
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2.3.3 Malware

Malware é um programa ou software com codigo malicioso que tem um proposito
prejudicial (STALLINGS, 2008). Esse propdsito prejudicial pode ser desde alterar o
comportamento de funcionamento do teclado, roubo de informacoes e até o controle
total do sistema infectado. Um Malware pode ser enviado por SPAM, ou se replicar
como um SPAM; pode se aproveitar de falhas de software; e pode ser utilizado para
montar um ataque de Denial of Service (DoS) (AYCOCK, 2006).

Um Malware pode ser diferenciado quanto as suas caracteristicas, como os que precisam
de um programa hospedeiro e os que sao independentes; os que se replicam e os que nao
se replicam. A seguir descreve-se alguns dos principais tipos de Malware (STALLINGS,
2008; AYCOCK, 2006):

e Virus - Malware que, quando executado, tenta se replicar para outro programa.
Uma replicagao bem sucedida é chamada de infecgao. Tem a caracteristica de

depender de um programa hospedeiro para se propagar;

e Worm ou verme - é um Malware que tem a capacidade de se auto replicar au-
tomaticamente, enviando cépias de si mesmo de computador para computador.
Embora tenha varias semelhancas com um virus, diferencia-se por nao precisar de
um programa hospedeiro. Para se propagar explora vulnerabilidades existentes

ou falhas na configuracao de softwares instalados em computadores;

e Trojan horse ou cavalo de tréia - ¢ um Malware que aparentemente tem um

proposito benigno, mas secretamente executa algo malicioso;

e Bomba Logica - ¢ um Malware que dispara uma ac¢ao quando ocorre uma determi-
nada condi¢ao. Pode ser inserido num cédigo existente ou pode ser um programa

independente;

e Backdoor - Malware que permite a um invasor acessar o computador sem que este
passe pela verificacao normal de segurancga. Pode ser alojado dentro de cédigo

legitimo ou em um programa independente;

e Keylogger - Malware que tem a capacidade de capturar as teclas digitadas num
computador, geralmente com o objetivo de roubar uma informacao importante,

como a senha de acesso de um banco;
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e Spyware - é um Malware que coleta informacoes do computador infectado e as
transmiste a terceiros. Geralmente é utilizado para roubar informacoes impor-

tantes, como o keylogger;

e Zumbi - Malware alojado em computadores que sao ativados para desferir ataques

a outras maquinas.

e Fxploit - é um Malware especifico para uma unica vulnerabilidade ou conjunto

de vulnerabilidades.

A principal mecanismo para proteger um computador de Malware é a prevencao. O
ideal é impedir entrada de virus no sistema, procurando instalar programas somente
de fontes confidveis, ter cuidado com executaveis enviados por email, ter cautela ao
navegar na Internet, manter o sistema operacional e os programas atualizados. Embora
a prevenc¢ao auxilie na redugao dos riscos de infecgao de uma maquina, nem sempre é
garantido que um computador esteja livre dessa ameaca. Outro mecanismo utilizado
para proteger um computador de Malware é o uso de um programa de antivirus. O
uso de antivirus combate o Malware, eliminando os programas maliciosos existentes
no computador, e também auxilia no trabalho de prevencao, identificando a agao de
Malwares quando estes iniciam a infec¢ao ou sua instalacao no sistema. Basicamente
um antivirus detecta, identifica e remove um Malware, desde que este seja conhecido e
esteja no seu banco de dados. Mas como todos os dias ha novos Malwares, um antivirus

nao resolve por completo o problema do Malware.

2.3.4 Ataque de negacao de servico

Um ataque de negacao de servigo, do termo em inglés Denial of Service (DoS), é uma
tentativa de impedir que usuérios legitimos de um servigo usem esse servigo (STAL-
LINGS, 2008). E um ataque onde o alvo é bombardeado com uma enorme quantidade
de dados, comprometendo os seus recursos, como memoria, processamento e largura
de banda. Ataques provenientes de um unico computador sao chamados de DoS, mas
quando sao varios computadores atacando ao mesmo tempo, o ataque é denominado
de Distributed Denial of Service (DDoS).

Normalmente um ataque DDoS é um ataque coordenado, onde um atacante obtém o
controle de varios computadores e envia um comando para que o ataque seja feito ao

alvo. Para conseguir recrutar varios computadores sob o seu controle, o atacante pode
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disseminar um Malware que os infecta deixando-os como zumbis, ou pode alugar um

botnet® no mercado negro.

Um ataque DoS é mais facil de ser remediado, ja que uma vez detectado o computador
de origem do ataque, pode-se bloquea-lo. Defender-se de um DDoS é mais complicado,
pois sao varias fontes, tornando-se o bloqueio uma tarefa ardua e até inviavel. Porém

algumas medidas podem ser tomadas para mitigar ataques DDoS":

e Prevengao de ataque e agao antecipada (antes do ataque) - correspondem a im-
posicao de politicas de consumo de recursos e fornecimento de recursos reserva
disponiveis de acordo com a necessidade. Além disso, os mecanismos de pre-
vencao modificam sistemas e protocolos na Internet para reduzir a possibilidade
de ataques DDoS;

e Detecgao e filtragem do ataque (durante o ataque)- visa detectar o ataque logo
no inicio, buscando padroes de comportamento suspeitos, e, responder imediata-

mente filtrando os pacotes que provavelmente fazem parte do ataque;

e Rastreamento e identificacdo da origem do ataque (durante e apds o ataque) -
se baseia na tentativa de identificar a origem do ataque para prevenir ataques
futuros. Esse método normalmente nao gera resultados eficientes para mitigar

um ataque em andamento.

2.4 SUMARIO

Neste capitulo foram apresentados alguns conceitos tedricos importantes para a com-
preensao deste trabalho, mostrando defini¢coes basicas de uma rede de computadores,
conceitos de criptografia e as ameacas que podem comprometer a seguranga de um
computador, um servidor ou de um sistema. De forma geral, a protecao de um sistema
contra as ameagas vistas (Malware, 0-day attacks, DDoS) é uma tarefa complicada e
dispendiosa. Uma medida de protegao é a autenticacao dos usuarios a um sistema,
de modo a restringir o acesso somente para os usudrios autorizados. Com tal intuito
sao destacadas as técnicas de autenticacao baseadas em camada de rede. O proximo
capitulo apresenta as principais técnicas de autenticacao baseadas em camada de rede,
mostrando suas respectivas caracteristicas e conceitos que serao utilizados para o de-

senvolvimento deste trabalho.

3 Botnet corresponde a um conjunto de computadores infectados (zumbis) conectados na Internet,

usualmente utilizado para fins maliciosos, como envio de SPAM ou ataques DoS.
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3 METODOS DE AUTENTICACAO NA CAMADA DE
REDE

A realizacao de autenticacao na camada de rede nao é uma técnica muito dissemi-
nada. Em geral, a autenticacao é deixada como encargo da camada de aplicacao,
surgindo servigos especificos para desempenhar tal tarefa, como o kerberos, servigo de
autenticagdo X.509 e infra-estrutura de chave publica (PKI - Public Key Infrastruc-
ture). Entretanto, conforme ja mencionado, deixar somente a camada de aplicagao
responsavel pela autenticagao pode comprometer a seguranca de um sistema, na me-
dida que possibilita a realizacao de varreduras e exploracao de vulnerabilidades. Mesmo
os protocolos de seguranga da Internet, como o Transport Layer Security (TSL) e Se-
curity Sockets Layer (SSL), que atuam na camada de transporte nao resolve a questao
de exposicao de um sistema. A abordagem de autenticacao na camada de rede é uma
alternativa para evitar esse tipo de comprometimento, na medida que nao deixa os
servigos em execucao num computador expostos, evitando assim que o atacante possa
obter informacgoes e utilizar em beneficio préprio. Motivados por essas idéias, sera

apresentado neste capitulo os principais métodos de autenticacao na camada de rede.

3.1 VIRTUAL PRIVATE NETWORKS

Um dos métodos mais difundidos que realiza uma espécie de autenticacao baseada
em camada de rede é a implantacao de uma rede privada virtual, ou Virtual Private
Network (VPN) (SNADER, 2005), como ¢é originalmente conhecida, entre o compu-
tador do cliente e o servidor executando a aplicacao desejada. Uma VPN pode ser
configurada para que todo o trafego trocado entre um cliente e um servidor seja ci-
frado e autenticado, assegurando privacidade e autenticacao de toda comunicacao por
meio da criacao um canal privado que fica ativo durante toda a sessao estabelecida

pelo usuario.

Essa abordagem é implementada em alguns padroes de seguranca de redes. Basica-
mente pode-se estabelecer uma VPN segura utilizando SSL (que atua na camada de
transporte) ou com o [P Security Protocol (IPSec) (KENT; SEO, 2005; SNADER,
2005; STALLINGS, 2008). O IPSec proporciona uma comunicagao segura através de

tunelamento, criptografia e autenticacao. Tem dois modos de de uso: modo trans-
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porte e modo tinel. O modo transporte protege apenas o contetido do pacote IP, pois
o intuito é dar seguranca ao conteudo que é transportado. O modo tunel resguarda
todo o pacote, incluindo o cabecalho IP. O IPSec tem também dois protocolos para
oferecer seguranca: um protocolo de autenticacao que fornece autenticacao e integri-
dade dos dados (nao prové confidencialidade) designado por cabecalho de autenticagao
(AH - Authentication Header); e um protocolo que fornece autenticacao, integridade
e confidencialidade dos dados, chamado de encapsulamento de seguranca do conteudo
do pacote (ESP - Encapsulating Security Payload). O IPSec permite o uso de véarios
algoritmos de criptografia para cifrar mensagens, como o Data Encryption Standard
(DES), 3DES e International Data Encryption Algorithm (IDEA). Do mesmo modo,
no IPSec pode-se utilizar varias primitivas criptograficas para alcancar a integridade e
autenticidade dos dados, como o HMAC, MD5 e SHA-1.

Embora o IPSec fornega seguranca na comunicacao, o mesmo apresenta mecanismo de
gerenciamento, implementacao e configuracao relativamente complexo. Outro aspecto
importante é que essa técnica acarreta um overhead considerdvel sobre o trafego de rede
regular, o que é desnecessario para uma simples autenticacao de usuario. Além disso,
devido ao grande nimero de protocolos criptograficos envolvidos, muitas fraquezas
e vulnerabilidades afetam solucoes utilizando IPSec, como é o caso de VPN seguras
(FERGUSON; SCHNEIER, 2000).

3.2 PORTKNOCKING

PortKnocking é uma abordagem alternativa para autenticacao na camada de rede
proposta em Barhman et al. (2002). O nome “PortKnocking” foi batizado em sua
primeira implementagao por Martin Krzywinski (KRZYWINSKI, 2003). Na solugao
PortKnocking, todas as portas TCP/UDP de um determinado computador protegido
sao mantidas fechadas por um Firewall até que o usuario que deseja se conectar ao
computador se identifique. Por conveniéncia, designa-se como cliente os usuarios que
desejam se conectar a um computador protegido, e, como servidor o préprio com-
putador protegido. Clientes provam sua identidade pelo envio de uma sequéncia de
pacotes de acordo com uma sequéncia de portas fechadas pré-estabelecida, chamada
de sequéencia de knock. O servidor de autenticacao monitora o trafego recebido pelas
portas fechadas sem que manifeste alguma resposta, mas abre a porta desejada para
o computador de um cliente especifico apds receber a sequéncia de portas correta. A
idéia é similar a um codigo de batida em portas, onde a pessoa que quer entrar deve

bater na porta um determinado nimero de vezes conforme um padrao pré-estabelecido.
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Ao se reconhecer o padrao da batida, a porta se abre.

A Figura 3.1 apresenta o funcionamento do PortKnocking. Inicialmente as portas estao
todas fechadas pelo Firewall. O cliente inicia o processo de autenticacao enviando
varios pacotes em diferentes portas, conforme a sequéncia de portas pré-estabelecida
(sequéncia de knock). Um processo no servidor (daemon do portknocking) monitora o
trafego recebido nas portas fechadas. Se o processo do servidor verificar que um cliente
enviou a sequéncia de portas correta, entao é disparado um comando para o Firewall,
abrindo a porta do servico desejado pelo cliente. Assim, o cliente pode se conectar ao
servidor no servico desejado. A porta pode ser fechada no Firewall com a realizacao

do mesmo processo ou com a mecanismos que detectam ociosidade na conexao.

Servidor Servidor

Firewall

Sistema Sistema

Cliente

Cliente

Aplicacao

SYN Aplicagao

Atacante

PortKnocking|

PortKnocking|

(a) Portas fechadas no servidor. (b) Processo de Autenticagao.

Servidor

Sistema

Firewall

=
Cliente

Aplicacao

PortKnocking|

(c¢) Conexao do cliente ao servigo desejado.

Figura 3.1: PortKnocking Basico.

No PortKnocking a informacao do servico desejado pelo cliente é conhecida, pois é

incluida na sequéncia de portas de acordo com a porta da aplicagao solicitada. De fato,
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a sequéncia de portas é construida de acordo com informacoes compartilhadas entre o
cliente e o servidor. Na implantacao do PortKnocking, cliente e servidor usualmente

compartilham as seguintes informacoes:

e Cliente - enderego IP do cliente (Exemplo: 200.11.10.182);
e Port - porta a ser solicitada para abertura (Exemplo: 22 - SSH);
e Timestamp - data/hora atual do cliente;

e Flags - campo genérico, usualmente representado por um niimero, utilizado para
comunicagao entre o cliente e servidor. Pode ser utilizado para controle de niimero

de acessos ou como uma forma de One Time Password (OTP);

e Checksum - campo para verificacao da formacao da sequéncia de portas. Na
versao de Martin Krzywinski é utilizado um checksum muito simples, dado pela

soma de todos os dados compartilhados modulo 256.

As informagoes compartilhadas sao codificadas e mapeadas em portas TCP ou UDP
para formar a sequéncia de portas. Na fase de codificagao as informacoes comparti-
lhadas sao concatenadas numa cadeia de caracteres, convertida em bindrio, dividida
em N bits e transformada novamente em decimal. O valor de N bits na codificacao é
calculado de acordo com a quantidade de portas alocadas para o compor a sequéncia
de portas*. Na fase de mapeamento, os valores decimais codificados sdo mapeados para
portas pertencentes a faixa de portas configuradas para compor a sequéncia de portas.
Por exemplo, suponha que foi definido inicialmente que a faixa de portas disponiveis
para o PortKnocking criar uma sequéncia de portas seja 8096-65335 e que um dos va-
lores decimais codificados seja 2: a porta mapeada para compor a sequéncia de portas

serd a porta 8097 (a segunda porta da faixa de portas definida).

Uma caracteristica do PortKnocking a ser observada é que cada pacote de uma sequéncia
de portas representa o envio de uma pequena parte de autenticagao, ou seja, o envio
de dados de autenticacao tem um meio com tamanho limitado. Considerando toda a
faixa de portas TCP/UDP para fins de autenticagao do PortKnocking (65535 portas),
tem-se apenas 16 bits em cada pacote IP para transmitir dados de autenticacao. Ge-

ralmente a quantidade de bits para transmitir os dados de autenticacao é ainda menor

4Na implementacio bésica do PortKnocking é permitido a definicdo das faixas de portas que podem

ser utilizadas para a sequéncia de portas.
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que 16 bits, ja que é permitido a configuracao da faixa que pode ser utilizada como

sequencia de portas.

O PortKnocking basico apresentado proporciona caracteristicas de seguranca interes-
santes, tais como o ocultamento das portas, e consequentemente dos servigos do servi-
dor; seguranca contra 0-day attacks; e simplicidade no funcionamento e implementagao.
Mesmo que um atacante faga uma varredura contra o servidor, nao obtera sucesso em
conseguir informacao 1til sobre os servigos em execugao ou detalhes do sistema opera-
cional, j& que nao recebera nenhuma resposta do computador “fechado”. Entretanto, o
PortKnocking é claramente falho, podendo ser facilmente contornado por um atacante
que tenha a habilidade de monitorar o trafego de rede e obter a sequéncia correta de
pacotes necessarios para autenticacao. Nesse caso, basta que o atacante faca um ataque

de repeticao® no servidor de autenticacao.

3.2.1 Protétipo Original do PortKnocking

Para estudar melhor o PortKnocking, sera feito uma analise da versao original feita
por Martin Krzywinski (KRZYWINSKI, 2009). Apesar de ser o primeiro prototipo
do PortKnocking, o estudo dessa versao tem a vantagem de preservar a idéia original
de funcionamento do PortKnocking, além de permitir algumas opgoes de execugao
interessantes. Esse prototipo foi desenvolvido na linguagem Perl e possui trés modos

de funcionamento:

e Modo basico - esse modo de funcionamento é essencialmente o modo basico de
PortKnocking explicado anteriormente e apresentado na Figura 3.1. A sequéncia
de portas é enviada em texto claro, pois os dados de autenticagao sao somente
codificados e mapeados nas portas, para posterior envio ao servidor. Esse modo
tem a desvantagem de ser vulneravel a ataque de repeticao, além de possibili-
tar que o atacante compreenda a regra de formacao da sequéncia de portas e
possa construir uma sequéncia para autenticacao de qualquer endereco IP de sua

escolha;

5 Ataques de repeticdo - também conhecido como ataques replay sdo ataques onde o atacante geral-
mente “personifica” a identidade de um cliente véalido e repete as mensagens do protocolo ja executado
anteriormente pelo mesmo cliente, para o mesmo ou um novo servidor (MENEZES; OORSCHOT;
VANSTONE, 2006). “Personificacao” ou spoofing é uma técnica empregada por um atacante para
assumir a identidade de um usudrio ou computador (MENEZES; OORSCHOT; VANSTONE, 2006).
MAC spoofing é uma técnica de personificacao onde o atacante altera o seu enderego fisico (enderego
MAC) para assumir a identidade da vitima (ULBRICH; VALLE, 2004).
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e Modo com criptografia - nesse modo os dados de autenticagao sao primeiramente
cifrados com uma chave simétrica compartilhada entre o cliente e o servidor. Os
dados cifrados sao codificados e mapeadas nas portas, e entao enviados para o
servidor. Nota-se que este modo se diferencia do modo basico pelo fato de que os
dados de autenticacao sao cifrados num primeiro momento. Em termos praticos,
além da seguranca dos dados de autenticacao proporcionados pela criptografia,
h&d um aumento da quantidade de informacao a ser codificada e mapeada para a
construcao da sequéncia de portas. A vantagem deste modo é que os dados de
autenticacao e a regra de formagao da sequéncia de portas é protegida pela crip-
tografia, evitando o conhecimento do processo de criacao da sequéncia de portas.
No entanto, ainda é vulneravel a ataques de repeticao. Outro aspecto negativo é
que a criptografia adiciona um overhead consideravel, devido ao aumento de da-
dos a serem codificados e mapeados, aumentando o niimero de pacotes necessarios

para autenticagao;

e Modo One Time Knock (OTK) - funciona de forma similar ao modo de cripto-
grafia, mas adiciona um campo variavel nos dados de autenticacao (campo flag),
o qual é incrementado a cada autenticacao. Assim, cada sequéncia de portas
é diferente, criando uma espécie de autenticacao OTP, chamada aqui de OTK.
Embora tal modo melhore a questao da vulnerabilidade ao ataque de repeticao,
o OTK se baseia no incremento de uma variavel, o que é considerado muito sim-
ples. Além disso, o incremento do campo flag exige que o servidor e o cliente
estejam perfeitamente sincronizados, pois ambos incrementam a flag de forma
independente, de modo que qualquer falha pode acarretar em valores distintos,

impactando em futuras autenticagoes.

Embora tenha trés modos de funcionamento, o protétipo PortKnocking é bastante
simples. A implantacao depende apenas da configuracao dos dados compartilhados
para autenticacao no cliente e servidor. Essa tarefa é feita utilizando arquivos de con-
figuracao, como um servico qualquer em ambiente Uniz. O protétipo PortKnocking
pode ser instalado em qualquer computador, desde que tenha o compilador Perl pre-
sente com os modulos necessarios para o seu funcionamento. Por padrao, o prototipo
foi projetado para interagir com o Firewall IPTables, nativo de sistemas Unix, embora
tenha a flexibilidade de trabalhar com qualquer outro Firewall por meio de alteracao do
arquivo de configuragdo do PortKnocking no servidor (desde que haja a possibilidade

de executar o comando do Firewall pelo sistema operacional).
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3.2.2 Avaliagcao do PortKnocking

Tomando o presente prototipo do PortKnocking como parametro de avaliagao, pode-se

elencar alguns aspectos positivos para o PortKnocking:

1. Fornecimento de uma camada de protecao adicional - o funcionamento do protétipo,
bem como o conceito de PortKnocking, colabora para que seja adicionado ao sis-
tema mais um nivel de protecao. Em sistemas convencionais a seguranga ¢ man-
tida apenas com o uso de Firewall e com a autenticacao realizada pelas aplicagoes.
Devido as caracteristicas do PortKnocking, a sua utilizacao incrementa a segu-

ranca de sistemas convencionais;

2. Permite autenticacao do cliente pelo processo do PortKnocking no servidor, antes

de permitir acesso a um servico;

3. Esconde os servicos em execucao num servidor, ja que todas as portas sao man-

tidas fechadas pelo Firewall, e aberta somente apds a autenticacao do cliente;

4. Pode oferecer uma boa seguranca se usada com criptografia e mecanismos anti-

repeticao, como o modo OTK;

5. Inviavel comprometer o processo do PortKnocking do servidor com a criagao de
pacotes maliciosos. Como os dados de autenticacao sao transportados pela porta
TCP/UDP, seria muito dificil para um atacante escrever algum pacote que possa
tentar explorar alguma vulnerabilidade. Uma vez que os dados de autenticagao
sao enviados pela numeragao de portas, resta ao atacante o ataque aos protocolos
TCP/UDP, de modo que a elaboracao de um exploit que ataque o PortKnocking

é inviavel.

No entanto, ha varios pontos nao desejaveis no PortKnocking. Esses aspectos negativos

sao apresentados a seguir:

1. Apresenta um mecanismo extremamente ruidoso, devido a necessidade do envio
de varios pacotes para fornecer todos os dados de autenticacao. Essa carac-
teristica pode ser confundida como uma varredura de um port scanner. Sistemas
de detectgao de intrusdo (IDS - Intrusion Detection System) podem comprometer

o funcionamento do PortKnocking;
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2. Sé pode ser utilizado com o modo de criptografia habilitado. Do contrario, pode
ser facilmente contornado com o uso de um sniffer®. Porém o uso de criptogra-
fia impacta no volume da informacao para autenticacao, requerendo um nimero
maior de pacotes para o envio dos dados de autenticagdo (acima de 16 pacotes
(KRZYWINSKI, 2003)). Esse aspecto torna o uso de criptografia assimétrica
impraticavel, em virtude deste tipo de criptografia requerer chaves de maior ta-

manho, e, consequentemente, em maior quantidade de informacao cifrada;

3. O checksum empregado é muito simples. A soma dos valores dos dados de auten-
ticagao com a operagao de médulo 256 s6 permite verificar que os dados obedecem
a uma regra de formagao, mas nao oferece protecao de integridade. Também nao
¢ util para rastrear sequéencia de portas ja utilizadas, para proteger contra ataques

de repeticao;

4. O PortKnocking nao funciona se os pacotes chegarem fora de ordem no servidor.
O servidor faz exatamente o processo inverso do cliente (mapeamento, decodi-
ficagdo e decifragem). A chegada de algum pacote fora de ordem acarreta um
embaralhamento da informacao de autenticacao no servidor, o que implica na
falha do processo de autenticacao. Podem haver varias razoes para que um pa-
cote chegue fora de ordem, mas as principais sao laténcia e atraso na rede. Uma
possivel solugao para contornar essa situagao é a configuracao de um pequeno
atraso (delay) no envio dos pacotes, o que pode diminuir os efeitos de laténcia e

atraso na rede;

5. O PortKnocking nao funciona em ambientes com NAT. Em ambientes com NAT,
o endereco /P de origem ¢ alterado na borda da rede de origem por um endereco
IP Publico (provavelmente o enderego do roteador de borda). Uma vez que nos
dados de autenticacao hé o endereco I[P do cliente, o processo PortKnocking
do servidor verifica que o endereco de origem do pacote é diferente do endereco
informado nos dados de autenticacao e desqualifica o pedido de autenticacao.
Para que o PortKnocking funcione corretamente, o cliente deve ter um mecanismo
para que saiba o seu endereco IP Publico. Porém, ainda que se implemente tal
mecanismo, surge outro problema: a abertura de regra no Firewall permite que
todos os computadores que compartilham o mesmo endereco /P possam acessar

o servico solicitado, o que expoe o servidor;

6 Sniffers sdo programas que “escutam” o trafego de uma rede (ULBRICH; VALLE, 2004). Um
sniffer atua na camada de acesso ao meio do modelo TCP/IP, e, tem a capacidade de abrir varios

protocolos das camadas superiores.
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6. O PortKnocking nao é capaz de detectar perda de pacotes. Se houver algum
pacote da sequéncia de portas perdido na rede, o PortKnocking nao detecta e

falha na autenticacgao;

7. A situagao multiusudrio impoe uma certa dificuldade na administragao de chaves
no PortKnocking. Na versao de protétipo é previsto apenas uma chave secreta, de
modo que, se houver mais de um usuédrio, todos compartilham a mesma chave.
Tal caracteristica nao é segura, pois se um unico cliente for corrompido, pode
comprometer todo o sistema de protecao do PortKnocking no servidor. Supondo
que o PortKnocking nao tivesse essa limitacao e estivesse preparado para o am-
biente multiusuario, tem-se ainda o problema de gerenciamento, distribuicao e

configuracao das chaves;

8. Auséncia de associacao entre a autenticacao e posterior conexao. Uma vez que
um cliente se autentica no processo do PortKnocking no servidor, a porta do
servigo solicitado é aberta no Firewall, de modo que o cliente pode realizar a
sua conexao (conexao subsequente). Entretanto, ndao hd nada que “amarre” o
processo de autenticacao com a conexao subsequente, o que pode ser explorado
por um atacante. Uma vez que a autenticagao ocorra, um atacante poderia anular
o cliente, personificd-lo com alguma técnica de spoofing, e, se conectar ao servidor.
Outra possibilidade é que um atacante sequestre a conexao criada entre o cliente

e o servidor (hijacking);

9. B susceptivel & ataques Man-in-the-Middle™ - os ataques Man-in-the-Middle sao
factiveis devido ao fato das mensagens nao serem autenticadas. Conforme visto,
ha somente um checksum para certificar que as mensagens foram enviadas corre-

tamente, mas nao atesta quanto a integridade e autenticidade.

De forma geral, os aspectos negativos sobressaem em relacao aos beneficios do PortK-
nocking, o que pode explicar a relutancia para o seu uso. Todavia, a idéia empregada
no PortKnocking foi revelevante, e serviu como base e inspiracao para a criacao de
outras formas de autenticacao na camada de rede, como o SPA que sera abordado na

proxima secao.

"Ataque Man-in-the-Middle (MITM) é um tipo de ataque onde o atacante se posiciona entre as
partes envolvidas na comunicagao, intercepta as mensagens trocadas e as reenvia a cada uma das

partes, podendo apenas verificar ou mesmo o contetido o conteido (STALLINGS, 2008).
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3.3 SPA - SINGLE PACKET AUTHENTICATION

Na se¢ao anterior, viu-se o PortKnocking como uma alternativa para autenticagao na
camada de rede, com caracteristicas interessantes, mas também com muitos aspectos in-
desejados que comprometem a sua adocao como padrao de seguranca. Com o propédsito
de resolver alguns pontos negativos do PortKnocking, surgiu o Single Packet Authori-
zation (SPA), também proposto no artigo (BARHMAN et al., 2002) e implementado
posteriormente por Rash Michael (MICHAEL, 2006b). Tal como o PortKnocking, o
SPA mantém todas as portas de servico TCP/UDP protegidas com o bloqueio das
mesmas por intermédio de um Firewall, até que um pedido de autenticacao valido
seja recebido. Devido a tal comportamento, alguns especialistas consideram o SPA
como uma variacado do PortKnocking (KRZYWINSKI, 2009). No entanto, o SPA se
diferencia em relacao ao PortKnocking no sentido em que todos os dados necessarios
para autenticacao sao encapsulados como conteiido de um pacote TCP/UDP (campo

payload) e enviados num unico pacote, ao invés de uma sequéncia de portas.

O técnica SPA é basicamente a implementagao do mecanismo 1 ISO/IEC 9798-2 para
autenticacao. O funcionamento do SPA pode ser compreendido pelo esbogo apre-
sentado na Figura 3.2. Inicialmente as portas TCP/UDP sao mantidas fechadas no
servidor e um processo do SPA (daemon) fica monitorando a chegada de pacotes numa
porta especifica. Quando um cliente desejar se conectar em alguma aplicagao do ser-
vidor, deve primeiro enviar um pacote com a informacao de autenticacao, para que o
processo do SPA verifique se é um cliente vélido. Toda informagao de autenticagao
é encapsulada num tnico pacote TCP/UDP, o qual é cifrado e enviado ao servidor.
Esse pacote também ¢é conhecido como pacote de autorizacao, ou do termo original
Authorization Packet (AP). Com a chegada de um AP, o processo do SPA o decifra,
atesta a validade dos dados de autenticacao e, em caso positivo, envia um comando
ao Firewall para abrir a porta do servico solicitado pelo cliente. A partir de entao, o

cliente pode realizar a conexao subsequente no servigo desejado.

Apés a implementacao do SPA feita por Rash Michael (MICHAEL, 2006b), batizada
de FWKNOP (acronimo para FireWall KNock OPerator), surgiram outras imple-
mentagoes que utilizam o mesmo conceito. Porém o FWKNOP continua a ser uma
das implementacoes mais representativas que utilizam SPA para autenticacao na ca-
mada de rede, pela gama de funcionalidades adicionadas e pela constante atualizagao
da ferramenta no portal http://www.cipherdyne.org. Serd estudado um pouco o

FWKNOP para entender melhor o funcionamento e os detalhes do SPA, tal como foi

33


http://www.cipherdyne.org

Server

T 1
Processo

Cliente do SPA  Firewall
Pacote de

Autorizagao \

— )
Conexao B
J—

Aplicagao

Subsguente

Figura 3.2: Funcionamento do SPA.

feito para o PortKnocking.

3.3.1 FWKNOP

O FWKNOP é uma ferramenta de autenticacao de camada de rede que utiliza a técnica
SPA. Também pode ser definido como um método de autenticagao unilateral usando
marcacao de data/hora (timestamps) e criptografia aplicada ao conceito “autenticagao
de firewall”. Foi desenvolvido inicialmente na linguagem Perl, mas a ultima versao
foi implementada na linguagem C. O seu funcionamento bésico é idéntico ao esbogo
apresentado na Figura 3.2 e disponibiliza mecanismos interessantes, como o uso em am-
bientes NAT, uso de criptografia de chave publica, flexibilidade na escolha do protocolo
para envio do AP (TCP, UDP, ICMP, HI'TP, TCPRAW).

O AP do FWKNOP é formado pela composicao de uma mensagem a partir da conca-
tenacao dos dados de autenticacao. Os dados de autenticacdo que compoem o AP sao
informados a seguir (MICHAEL, 2006b):

e Campo com bits aleatorios - sao 16 bytes aleatorios que tem o propdsito de
assegurar que cada mensagem SPA tenha alta probabilidade de ser tnica, e assim

evitar ataques de repeticao;

e Username - campo com o nome de usuario, utilizado para distinguir entre varios
usuarios existentes no sistema, além de permitir criar niveis distintos de per-

missoes;

e Timestamp - data e hora local. Este campo também auxilia no combate de

ataques de repeticao;
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e Versao - contém o numero de versao do FWKNOP para questoes de compatibi-
lidade com versdes anteriores (muda a formatacao da mensagem de acordo com

a versao);

e Modo de acao - informa ao servidor se o cliente pretende obter acesso ou apenas

enviar um comando para execugao;

e Acesso desejado ou string de comando - é a porta do servico desejado pelo cliente,
se o0 modo de agao for acesso ou o comando propriamente dito a ser executado

no servidor, se o modo de acao for comando;

e Verificador - é um hash, originalmente MD¥5, calculado sobre todos os dados de
autenticacao. O intuito desse campo é que o servidor possa verificar a integridade
do AP ap6s decifra-lo. A versao atual oferece algumas opgodes para esse campo
de verificacao, disponibilizando as fungoes MD5, SHA-1 e SHA-256, sendo esta

ultima utilizada como a fungao hash padrao.

Os dados de autenticacao sao concatenados no AP, utilizando como separador o carac-

W

tere “”, com codificacdo base64%. Apds a concatenacio, toda a mensagem é cifrada
utilizando por padrao o algoritmo de criptografia simétrica AES, com chaves de até 128
bits compartilhada entre o cliente e servidor. Ha a possibilidade de utilizar criptografia

assimétrica, pois 0 FWKNOP tem como opgao o uso do GNU Privacy Guard (GPG)°.

Tal como o PortKnocking, no FWKNOP o processo do SPA alojado no servidor mo-
nitora o trafego de rede para verificar pedidos de autenticacao através da chegada
de algum AP. Porém, a monitoragao é feita em apenas uma unica porta, a qual, por
padrao é a 62201. O FWKNOP permite que essa porta de comunicagao para autentica-
¢ao seja alterada, o que pode ser desejavel para dificultar o trabalho de algum atacante
que desconfie do uso dessa ferramenta. Na chegada de um AP, o FWKNOP decifra a
mensagem, verifica sua integridade calculando novamente o campo verificador através
da funcao hash correspondente com o campo verificador recebido na mensagem, e se

os dados forem validos é realizada a liberacao da porta de acesso no Firewall ou a

8A codificagao base64 é também conhecida como MIME (acronimo de Multipurpose Internet Mail
Extensions). Trata-se de um esquema de codificagdo que transforma bindrios em texto, concebido para
a transferéncia de anexo de emails através da Internet. A especificagao base64 pode ser encontrada

em Linn (1993) e Vaudreuil, Freed & Borenstein (1996).
9GPG ¢é um aplicativo de seguranca que possui varias primitivas criptograficas para cifrar e assinar

dados. E uma alternativas do software livre ao Pretty Good Privacy (PGP) (KOCH, 2007).
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execucao do comando desejado, de acordo com a solicitacao do cliente. Porém, se os

dados do AP forem invalidados, o servidor nao faz nada.

Conforme ja mencionado, o FWKNOP agrega muitos mecanismos. E apresentado a

seguir alguns desses mecanismos:

e Funcionamento de autenticagao para clientes em ambientes NAT - se o cliente esta
numa rede que utiliza NAT, o FWKNOP disponibiliza uma opgao para descobrir
o IP Publico e construir o pacote IP com este endereco. Ao utilizar esta opcao,
o FWKNOP realiza uma consulta a um site externo que retorna ao cliente o
seu endereco IP publico. Nas versoes anteriores do FWKNOP o site utilizado
era o www.whatismyip.com, mas a versao atual altera o site de consulta para a
url http://www.cipherdyne.org/cgi-bin/myip™. E importante salientar que
0 acesso ao site e o retorno do endereco IP publico nao é cifrado. Outra opc¢ao
oferecida pelo FWKNOP é permitir ao cliente fornecer o nome do computador
(hostname) para qual o acesso deve ser concedido, disparando uma consulta DNS
para determinar o /P do respectivo nome do computador, e assim construir o
pacote AP. Ambas opcoes do FWKNOP permitem o funcionamento de um cliente
que estd numa rede com NAT, mas dd margem para um atacante interceptar a
mensagem de retorno que contém a informacao do endereco IP Ptblico e trocar o
endereco para um de seu interesse, de forma que o pacote AP serd montado para
abrir acesso ao endereco IP escolhido pelo atacante. Ha ainda uma outra opcao
que pode ser utilizada para o funcionamento em redes com NAT, onde o cliente
informa ao servidor que utilize o endereco IP de origem do cabecalho do pacote
AP ao invés do endereco IP contido no contetddo do pacote. Essa ltima opc¢ao
é bastante insegura, pois basta que um atacante intercepte o envio do pacote AP

e a reenvie para ganhar acesso ao servidor;

e Funcionamento de autenticagao para servidores em ambientes NAT - o FWKNOP
tem um mecanismo para situagoes onde o servidor possui um endereco /P privado.

Esse mecanismo permite que o FWKNOP possa configurar regras Destination

10Na verdade, o servico utilizado é o mesmo das versdes anteriores com a consulta sendo realizada
ao site www.whatismyip.com. No acesso ao novo site http://www.cipherdyne.org/cgi-bin/myip,
hé provavelmente um redirecionamento do acesso para o www.whatismyip.com, onde o dominio da
cipherdyne atua apenas como um mediador das consultas. Apesar de nao haver uma explicagao do
implementador para tal alteragao, pode-se supor que o motivo se deva a passar uma idéia de maior
seguranga (ndo acesso a um site publico) ou centralizagdo de requisigdes para estatistica, j4 que o site

intermediador pertence ao préoprio desenvolvedor.
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Network Address Translation (DNAT)" no Firewall (somente disponivel para o

Firewall IpTables) para que o servidor seja alcangado;

e Habilidade de realizar OS fingerprinting'? - o FWKNOP é integrado com a ferra-
menta p0f, a qual realiza OS fingerprinting passivo no cliente. Essa caracteristica
possibilita que o processo do FIWKNOP no servidor possa ser configurado para
permitir acesso de somente alguns tipos de maquinas, aumentando a seguranca
do sistema (um atacante pode contornar essa restrigdo se souber qual tipo de

méquina é permitido);

e Integragao com a rede Tor (MICHAEL, 2006a) - a rede Tor, também conhecida
como Onion Router é uma rede de computadores distribuida que tem o propdsito
de fornecer meios para uma comunica¢ao anonima na Internet. O FWKNOP
oferece uma opcao para utilizar a rede Tor, o que garante anonimidade, dificulta
o rastreio do pacote originado e a possibilidade de ataques MITM. Porém o uso
desta opcao requer que o processo do FWKNOP no servidor execute um socket
TCP de escuta para o cliente conectar, acarretando ao FWKNOP a perda da
caracteristica de ocultamento de porta, ja que é necessario que a porta de conexao

esteja aberta.

Com o desenvolvimento da ultima versao com a linguagem C, o FWKNOP pode ser
utilizado em diversos sistemas operacionais, como ambientes Windows, Unix e até
Android. Recentemente foi disponibilizado uma versao do FWKNOP que pode ser
implementada em roteadores caseiros que utilizam o sistema DD-WRT13. O FWKNOP
foi projetado para interagir com o Firewall IpTables, mas ha a possibilidade de utilizar

outros tipos de Firewall através da execucao de comandos do pacote AP.

3.3.2 Avaliacao do SPA

De forma geral, o SPA alcanga os mesmos beneficios para autenticacdo de um cliente e
soluciona algumas questoes de seguranca quando comparado com o PortKnocking. A
seguir, sera apresentado um resumo com os aspectos positivos de uma implementacao

SPA:

U DNAT, também conhecido como port forwarding, é uma traducao que permite alterar o endereco

de destino de um computador antes que sejam roteados para o seu destino final. Essa traducao é 1til

na situacdo onde um servidor estd num ambiente NAT (NETO, 2004).
1208 fingerprinting é uma técnica empregada em varreduras que possibilita a identificacio do sis-

tema operacional do alvo.
130 sistema DD-WRT é um firmware livre baseado no ambiente Linuz utilizado em roteadores sem

fio. Informacoes adicionais sobre o DD-WRT podem ser encontradas no endergo www.dd-wrt.com.
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e Fornece uma camada de protecao adicional - mesma perspectiva de incremento

de seguranca obtido com o uso do PortKnocking;

e Permite autenticacao efetiva no processo do FWKNOP no servidor, antes de

permitir acesso a um servico;
e Esconde os servigos em execugao num servidor;
e Apresenta maior resisténcia a ataques de repeticao;

e Dificil de ser detectado - como a autenticacao é feita com o envio de apenas um
unico pacote, é menos provavel que seja detectado o uso do SPA. Mesmo que
um atacante monitore os pacotes AP, dificilmente assumird que trata-se de uma
atenticacao, pois o pacote contém dados aparentemente aleatérios em virtude da
criptografia. Uma possibilidade para deteccao é a monitoracao da porta 62201

nos sistemas que utilizam FWKNOP, porém a porta padrao pode ser alterada;
e Menos ruidoso que o PortKnocking;
e Permite o uso de criptografia assimétrica;

e Soluciona o problema de chegada de pacotes fora de ordem, uma vez que os dados

de autenticagao sao enviados num unico pacote;

e Permite o funcionamento de autenticacao em ambientes NAT.

Embora o SPA se apresente como um avanco na técnica de autenticacao na camada de
rede, deixa alguns pontos a desejar quanto a seguranga, abrindo brechas que podem
ser exploradas por um atacante. Esses pontos negativos sao apresentados de forma

resumida a seguir:

e O funcionamento para clientes em ambientes NAT é vulneravel - em particular
no FWKNOP, os mecanismos que possibilitam a consulta do endereco IP Piublico
do cliente dao margem para que um atacante possa interceptar a mensagem com
o retorno do endereco ao cliente e altera-lo para um de sua escolha. Dessa forma,
o atacante poderia colocar o proprio endereco IP, de forma que ao montar o
pacote AP, o cliente estaria solicitando a liberacao de acesso para o endereco IP
do atacante. Além disso, a abertura de regra no Firewall para um cliente é uma

porta aberta para todos os computadores que compartilham o mesmo endereco
IP Publico;

38



e Nao é capaz de detectar perda de pacotes - se o pacote AP for perdido, nao ha

como o FWKNOP detectar, acarretando a falha na autenticacgao;

e Problema na situagao multiusuario com a utilizacao de chaves simétricas - apesar
da implementacao FWKNOP, em particular, trabalhar com varios usudarios, ainda

persiste a dificuldade de administracao das chaves;

e Auséncia de associacao entre a autenticacao e posterior conexao - tal como no
PortKnocking. Um atacante pode aguardar a autenticacao de um cliente e poste-
riormente sequestrar a conexao (hijacking). Observe que o sequestro da conexao
diferencia de ataque MITM em alguns aspectos: no sequestro o atacante deixa o
cliente se comunicar normalmente com o servidor e autenticar, e, apds a auten-
ticagao assume a identidade do cliente, bloqueia o trafego do cliente, efetuando as-
sim o sequestro da conexao. Em ataques MITM o atacante atua como um agente
entre o cliente e o servidor repassando as mensagens originais ou modificando-as

com algum objetivo especifico;

e Implementacao pode favorecer criagao de pacotes maliciosos - como os dados de
autenticacao sao enviados no conteido do pacote AP, o processo do FWKNOP
no servidor deve abrir o conteido do pacote AP para validar o cliente. Observe
que nessa situacao nao basta a verificagao do cabecalho, como era feito no PortK-
nocking. Um atacante pode explorar essa caracteristica e implementar um exploit
que ocasione uma falha no processo do FWKNOP do servidor e assim obter o

acesso desejado;

e Permite ataque Man-in-the-Middle - embora a implementacao FWKNOP tenha
algumas mecanismos que ajudam a evitar este tipo de ataque, ainda ha a possi-
bilidade de ataques MITM. No trabalho (JEANQUIER, 2006), foi citado que o
campo timestamp do pacote AP nao é verificado no processo do FWKNOP no
servidor, o que permite a interceptacao e bloqueio de mensagens a um atacante

que utilize de persofinicacao;

e Nao autentica o servidor - na situacao de se ter dois servidores com configuracao

idéntica, hé a possibilidade de ataques interleaving*.

De uma forma geral, o SPA é mais consistente quando comparado com o PortKnocking

e garante uma boa seguranca para a autenticacao. Tal percepcao é evidente, uma

14 Ataque interleaving é a repeticao de mensagens para fora do protocolo em execucio, o que requer
dois protocolos executando em paralelo (SYVERSON, 1994).
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vez que algumas distribuigoes Linuz ji incorporam solugoes SPA (distribui¢ao Linuz
BackTrack (MICHAEL, 2011)). Contudo a disseminacao do uso de autenticacao na
camada de rede ainda é pequena, o que pode estar motivada pelos aspectos negativos
do SPA. Outro aspecto que corrobora para a nao utilizacao do SPA é a auséncia de

uma prova formal de seguranca do protocolo.

3.4 VARIACOES E MELHORIAS PARA O PORTKNOCKING E SPA

O PortKnocking e o SPA serviram como base para varias outras propostas de protocolos
de autenticacao na camada de rede. De fato, muitos autores estudaram as duas técnicas
e sugeriram modificacoes para aperfeicoar a autenticacao e sanar alguns aspectos nao

desejados.

Nos trabalhos deGraff, Aycock & Jacobson (2005) e deGraff (2007), os autores reali-
zaram um estudo das duas técnicas e propuseram um protocolo para autenticagao na
camada de rede baseado em protocolos desafio/resposta com o conceito de PortKnoc-
king. Foram propostos trés variagoes do protocolo, onde cada variacao atende a uma
situacao diferente, como por exemplo a situacao de um cliente num ambiente NAT
ou autenticacao mutua entre o servidor e o cliente. Porém, o funcionamento de cada
variagao segue o mesmo comportamento de uma comunicagao entre cliente e servidor
com trés mensagens: uma mensagem para envio da requisi¢ao de autenticacao do cli-
ente para o servidor, uma mensagem para o envio do desafio do servidor ao cliente e
uma mensagem com a resposta do desafio do cliente para o servidor. Os protocolos sao
brevemente apresentados nos algoritmos 3.1, 3.2 e 3.3. O conceito de PortKnocking
é empregado no envio das mensagens da seguinte forma: as mensagens enviadas pelo
cliente contendo os dados de autenticacao sao codificadas e mapeadas em portas UDP
de destino (poderia ser utilizada as portas TCP, mas foi adotado nesse trabalho o en-
vio em portas UDP devido ao menor overhead). Assim, ha uma restricao de 16 bits
para cada pacote, o que acarreta o envio de varios pacotes para transmitir os dados
de autenticacao do cliente ao servidor. Ja a mensagens enviadas do servidor para o
cliente nao precisam seguir essas restricoes: o desafio é enviado como um pacote UDP

simples, direto para a porta de origem do cliente.

Ainda no trabalho deGraff, Aycock & Jacobson (2005) foram sugeridas duas alter-

nativas para contornar o problema de recebimento de pacotes fora de ordem, para as
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Protocolo 3.1 Protocolo de Autenticagao Unilateral Basico (DEGRAFF; AYCOCK;
JACOBSON, 2005)

1: A— B:reg

2. B— A: Ny

33 A— B: MACk,,,(Na,ID4, IDp)

onde A é o cliente

B é o servidor
req € a requisicao para autenticacao
N, é uma cadeia de caracteres aleatéria de uso tnico enviada para A
K,¢q ¢é a chave compartilhada entre A e B
IDy é a identidade de um computador X (enderego IP)
MAC é a fungao de autenticacao criptografica

, (uma virgula) representa concatenagao

Protocolo 3.2 Protocolo de Autenticagao Unilateral em ambiente NAT (DEGRAFF;
AYCOCK; JACOBSON, 2005)

1: A= B:req,IDy

2: B— A: PIDy, MACk,.,(PIDA,1D4), Ny

32 A— B: MACk,,,(Na, PID 4, PIDp)

onde A é o cliente

B é o servidor
req € a requisicao para autenticacao
IDyx é o endereco IP privado do computador X
PIDx é o enderego IP publico do computador X
N4 é uma cadeia de caracteres aleatoria de uso unico enviada para A
K, é a chave compartilhada entre A e B
MAC é a funcao de autenticagao criptografica

, (uma virgula) representa concatenagao
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Protocolo 3.3 Protocolo de Autenticagdo mutua em ambiente NAT (DEGRAFF;

AYCOCK; JACOBSON, 2005)
1: A— B:req, Ng

2 B — A: PIDy, MACk,. (Ng, PID, PID 1), N
3. A— B: MACk.,. (N, PID 5, PID )

onde A é o cliente

B ¢ o servidor

req € a requisicao para autenticacao

PIDx é o enderego IP publico do computador X

Nx é uma cadeia de caracteres aleatoria de uso tnico enviada para o com-
putador X

K,¢q é a chave compartilhada entre A e B

MAC é a funcao de autenticacao criptografica

, (uma virgula) representa concatenagao

mensagens do cliente ao servidor. A primeira sugestao consiste em dividir os 16 bits que
compoem o numero de porta UDP em dois campos: um para o nimero de sequéncia
para controle dos pacotes e outro para os dados de autenticagao. Essa proposta tem
o inconveniente de limitar ainda mais a quantidade de informagao transmitida num
pacote, o que aumenta o ruido e diminui a eficiéncia da solugao. A segunda sugestao
se baseia no mapeamento dos dados de autenticacao de forma que a sequéncia de por-
tas seja monotonicamente crescente. Por exemplo, considere que a faixa de portas
para envio de informagoes se inicie na porta 1024 e que a seguinte sequéncia de portas
“121, 63, 148, 220, 7" deva ser transmitida. Alterando a codificagdo para fazer que
a sequéencia de portas seja monotonicamente crescente, obtém-se “1145, 1208, 1356,
1576, 1583”. Embora a proposta de deGraff, Aycock & Jacobson (2005) avance na
questao de autenticacao na camada de rede, com a utilizacao de um protocolo desa-
fio/resposta conciliado ao PortKnocking, deixa alguns pontos em aberto. Os protocolos
sugeridos sao vulneraveis a ataques interleaving, a solugao NAT nao resolve a questao
de computadores que compartilham o mesmo enderego IP Ptblico, nao ha uma solucao
pratica para a conexao logica entre a fase de autenticacao e a conexao subsequente, a
utilizagao de uma sequéncia de portas é bastante ruidosa, além de nao funcionar com

perda de pacotes.

No trabalho Tariq, Baig & Saeed (2008) o autor propde uma solucao para o problema de
falta de associacao entre a fase de autenticacao e a conexao subsequente, presentes no

PortKnocking e no SPA. A sua proposta consiste em adicionar uma cadeia de caracteres
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aleatéria de uso tnico (nonce) na fase de autenticagdo, a qual seria a chave para
associar a conexao a ser realizada pelo cliente apds a liberacao da porta no Firewall.
Apoés a autenticacao, o cliente solicita a conexao com o envio de um pacote TCP SYN,
adicionando no campo Options a cadeia de caracteres aleatéria de uso unico criada
na fase de autenticacao. Somente os pedidos de conexao com a cadeia de caracteres

aleatoria de uso tnico correta sao admitidos no servidor.

Uma estrutura para a autenticagao de usuario na camada de rede foi proposto em
Liew et al. (2010). Essa estrutura utiliza um mecanismo OTP para a autenticagao do
usuério, onde as chaves OTP sao fornecidas pelo servidor por meio da rede celular, a
autenticacao é realizada com o método SPA e a conexao subsequente é protegida com
a utilizacao de IPSec. Inicialmente o usudrio envia uma mensagem de texto pela rede
celular ao servidor requisitando uma chave para autenticacao. O servidor responde
informando uma porta aleatéria, que deve ser utilizada para para a autenticacao SPA,
e uma chave OTP, o que na realidade correspondem a 4 chaves utilizadas para a fase
de autenticacao e para o tinel IPSec. O usudrio insere manualmente no computador
cliente a porta aleatéria e a chave OTP e procede com o pedido de autenticacao envi-
ando o pacote AP. O pacote AP contera as informacoes para criagao do tinel IPSec.
O processo do SPA no servidor recebe o pacote AP, valida o cliente e, em caso positivo,
modifica as regras no Firewall e configura o tunel IPSec conforme as informagoes conti-
das no AP. Finalmente, o cliente inicia uma comunicacao VPN para realizar a conexao
ao servico desejado. Na solugao proposta o servidor nao envia nenhuma informacao ao
cliente, pois os dados para estabelecimento da VPN [PSec ja foram informados pelo
proprio cliente no pacote AP. Apesar da estrutura apresentar uma solugao interessante
em termos de seguranga, tem uma complexidade e custo consideraveis, em virtude da

utilizacao do IPSec e da integracao com a rede celular.

Nas técnicas anteriores para autenticacao baseada na camada de rede, um unico cliente
pode provar sua identidade e obter permissao de acesso ao servico desejado. Entretanto,
em alguns cendrios, ¢ interessante delegar a decisao de permissao para acesso a um certo
grupo de clientes. Recentemente, um esquema de autenticacao baseada em camada
de rede com compartilhamento secreto foi introduzida em Miklosovic (2011). Essa
abordagem utiliza o compartilhamento secreto de Shamir (SHAMIR, 1979) para dividir
a informacao de autenticacao contida na sequéncia de portas e compartilhar entre
clientes diferentes. Assim, quando um cliente precisa acessar um servigo protegido
no servidor, inicialmente ele deve entrar em contato com outros clientes solicitando

sua aprovacao para o acesso. A permissao para acesso ao cliente é concedido pelo
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servidor somente se um certo nimero de diferentes clientes enviam suas partes de

compartilhamento secreto aprovando a nova conexao.

3.5 SUMARIO

Foram vistos neste capitulo alguns métodos para a autenticacao em camada de rede.
A utilizacao de VPN IPSec pode autenticar um cliente pela camada de rede e propor-
cionar confidencialidade dos dados, mas tem o inconveniente de impor um overhead

consideravel, além de ser bastante complexo refletindo em ambiguidades, ineficiéncia e

vulnerabilidades (FERGUSON; SCHNEIER, 2000).

As abordagens PortKnocking e SPA para a autenticagdo em camada de rede se desta-
cam pela sua simplicidade. A simplicidade auxilia a auditoria da implementacao das
solucgoes, evitando vulnerabilidades que possam ficar ocultas devido a complexidade do
cédigo. Além disso, os dois métodos possibilitam a autenticacao em camada de rede,
protege os servigos contra “0-day attacks” e esconde os servigos em execuc¢ao de um
servidor. Essas caracteristicas eliminam a maioria dos ataques originados de script kid-
dies e worms e requer maior conhecimento para que um atacante possa comprometer

o sistema.

Contudo, a autenticagdo em camada de rede fornecida por PortKnocking e SPA tem
problemas. O PortKnocking é uma técnica que é bastante ruidosa, exige que a sequéncia
de portas seja entregue em ordem e prové uma seguranca efetiva se for utilizado com
criptografia e mecanismo OTP. O SPA, apesar representar uma melhora em alguns
aspectos em relacao ao PortKnocking, nao soluciona de forma eficiente as questoes de
autenticacao de clientes em ambientes NAT e associacao entre a fase de autenticacao
e conexao posterior ao servico desejado. Mesmo as variagoes propostas para melhoria
das duas técnicas, como a utilizagao de protocolos desafio/resposta, estrutura com uti-
lizagdo de senhas OTP e VPN IPSec, utilizagao de cadeia de caracteres aleatéria de
uso unico (nonce) para associagao da autenticagao e conexao subsequente, apresentam

problemas, como pontos de vulnerabilidade, custo e praticidade.

Outro aspecto relevante a ser ressaltado é que todas as solucoes de autenticagao base-
adas em PortKnocking e SPA sao projetados de modo heuristico, sem a apresentacao
de uma prova rigorosa de seguranca. Acredita-se que a implementacao de uma solugao
baseado em protocolos com prova rigorosa de seguranca corrobora para dar maior

confianca ao esquema de autenticacao e elimina a possibilidade de vulnerabilidades
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presentes nas solugoes heuristicas, conforme serd apresentado no capitulo 4.
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4 KNOCKID

Neste capitulo sera apresentada a proposta deste trabalho: o KnockID, um protocolo
de autenticacao na camada de rede que emprega alguns conceitos do PortKnocking
e de protocolos criptograficos de identificacao. Além de ser facilmente gerenciavel,
o KnockID apresenta uma abordagem segura contra grande parte dos ataques até a
data deste trabalho (programas de varredura, ataques de repeticao, script kiddies, etc),
podendo ser utilizado como substituto para as técnicas de autenticacao convencionais.
O KnockID pode ser usado tanto como um servi¢o de autenticagao centralizado ou
como uma camada de segurancga para protecao de aplicagoes inseguras. A abordagem
utilizada no KnockID se difere das demais solugoes pelo fato de que se baseia em
protocolos criptograficos com seguranca demonstravel, contrastando com a abordagem

heuristica convencional.

Na abordagem proposta, a sequéncia de portas (que corresponde a um mecanismo de
autenticagao por senhas simétricas) do Portknocking é substituida por um protocolo de
identificagao de chave publica, onde um cliente prova para um servidor que possui uma
chave secreta correspondente a uma chave publica especifica. Desta forma, é possivel
que um cliente utilize um tnico par de chaves para realizar autenticacao em diferentes
servigos, ja que apenas a chave publica deve ser compartilhada com os servidores e
seu vazamento nao compromete a seguranca do sistemas. Uma vez que o KnockID
¢ baseado num protocolo de identificacao com seguranca demonstravel, tem-se um
protocolo de autenticacao de clientes resistente a diversos ataques atuais no ambiente

da Internet.

4.1 DEFINICOES

Nesta secao serao apresentadas algumas defini¢oes e a notagao para a compreensao do

KnockID. Tais defini¢oes serao utilizadas no desenvolvimento do protocolo KnockID.

Sera utilizado o termo “Provador” para designar o cliente que deseja se autenticar
e acessar servigos no servidor. O termo “Verificador” sera utilizado para referenciar
o servidor que autentica os clientes e disponibiliza os servigos solicitados. O termo

provador indica que o cliente deve provar a sua identidade, enquanto o termo verificador
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ressalta a caracteristica do servidor que verifica e valida as solicitacoes de autenticacao.
Tais termos podem ser referenciados pelas suas iniciais, ou seja, o provador pode ser

referenciado pela letra “P” e o verificador pela letra “V”.

O algoritmo Gen(1™) é definido para a geragao do par de chaves piiblica e privada com
n bits. A execugao do algoritmo Gen(1™) retorna um par de chaves (pk, sk). Ambos
o provador e verificador devem executar tal algoritmo para gerar o seu respectivo par
de chaves. Logo, tem-se o par de chaves (pk,, sk,) que corresponde as chaves publica e
privada do provador utilizadas, respectivamente, para cifrar e assinar mensagens. De
forma andloga, o par de chaves (pk,, sk,) corresponde as chaves ptblica e privada do

verificador utilizadas, respectivamente, para cifrar e assinar mensagens.

No protocolo KnockID algumas informacoes sao enviadas do provador para o verifi-
cador. Dentre tais informagcoes, pode-se destacar as informacoes denominadas como
ID,, Acao e Cmd. O ID, é a identidade do provador, forma pela qual o verificador
identifica qual provador realiza a solicitagao de autenticacao. O ID, pode ser o en-
dereco MAC do provador ou qualquer cadeia de caracteres que o identifique de forma
unica. No KnockID foi adotado um nome para o provador, como um hostname ou
um apelido, para ser utilizada no campo ID,. Acao ¢ uma informacgao que o provador
fornece ao verificador que diz qual é a agao solicitada no momento da autenticagao. No
KnockID ha dois tipos de agoes previstos que um provador pode solicitar: a abertura
de uma porta no Firewall para o provador ou a execucao de um comando no ambiente
do wverificador. Cmd é um argumento passado pelo provador ao wverificador, onde é
informado o comando solicitado para execucgao no verificador ou a porta de Firewall a

ser aberta. O argumento C'md ¢é diretamente relacionado ao campo Acao.

O algoritmo Signg,(-) é um algoritmo de assinatura de mensagem. Na assinatura de
uma mensagem ¢é utilizada a chave privada de quem estd assinando, de forma que todos
os que tenham a chave publica correspondente possam verificar quem foi realmente o

emissor da mensagem.

O algoritmo E,;(-) é um algoritmo para cifrar uma mensagem. Esse algoritmo utiliza
a chave publica do destinatario. Assim, somente o destinatario é capaz de decifrar e

compreender a mensagemn.

O protocolo KnockID é um protocolo de desafio/resposta. Durante a troca de men-

sagens entre o provador e o verificador para o desenvolvimento do protocolo, algumas
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cadeias de caracteres aleatorias sao geradas. C'H, é uma cadeia de caracteres aleatéria
gerada pelo verificador. Essa cadeia de caracteres é o desafio que o verificador envia ao
provador. C'H, ¢ uma cadeia de caracteres aleatéria gerada pelo provador. Essa cadeia
de caracters ¢é utilizada na resposta do provador ao verificador. Ao fim da execucao do
protocolo, ambos provador e verificador obtém como resultado o SID, o identificador
de sessao resultante da fase de autenticacao, composta pela concatenacao das cadeias
de caracteres CH, e CH,.

4.1.1 Protocolos de identificacao

Protocolos de identificacao permitem a um provador comprovar a posse de uma chave
secreta sk associada a um par de chaves (pk, sk) para um verificador que possui pk, sem
revelar sk (i.e. uma prova de conhecimento da chave secreta com Zero Knowledge).
Considerando esta descricao no contexto de autenticacao de usudrio, os protocolos
de autenticacao permitem de forma simples a um usuario provar a posse de sua chave
secreta para um servidor de autenticacao, o qual possui a chave ptblica correspondente.

Essa abordagem pode ser naturalmente aplicada a solugoes de autenticagao de usuéario.

4.1.2 Nocoes de seguranca

O KnockID deve ser seguro em ambientes hostis como a Internet. Logo, o modelo de
seguranca deve prever um adversario poderoso o suficiente para que um protocolo seja
seguro. O KnockID se baseia no protocolo de identificacao seguro a “reset” proposto
por Bellare em Bellare et al. (2001).

No trabalho do Bellare sao propostos protocolos seguros a ambientes “resetdveis”, for-
necendo ao adversdrio caracteristicas que lhe dao grande poder de atuacao. O objetivo
do adversario é personificar o provador, de forma a ser aceito pelo verificador, como
se ele fosse proprietdrio da chave publica pk,. Ao adversdrio é garantido as seguintes

propriedades:

o E permitido ao adversario reiniciar o estado interno do provador, enquanto in-
terage com o provador. Ou seja, o adversario pode realizar um “backup” do
provador, a fim de capturar suas aleatoriedades, e, também reinicia-lo continu-
ando a iteracdo com o provador. A vantagem do “reset” do provador poderia

auxiliar o adversario na tarefa de personificacao do provador, no sentido que,
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como o adversario conhece as aleatoriedades ja utilizadas, poderia reutiliza-las a

partir da reinicializagao do provador;

e O adversario pode, enquanto tenta personificar o provador, iteragir paralela-
mente, no papel de verificador, com varias instancias do provador, reiniciando
o provador para suas condigoes iniciais, e, também simultaneamente com o wve-
rificador, no papel de provador. Ou seja, o adversario pode manter o acesso aos
provadores enquanto tenta convencer o verificador a aceita-lo. Observe que essa
propriedade garante ao adversario a vantagem de poder “quebrar” a seguranca do
protocolo simplesmente realizando um ataque MITM, repassando as mensagens

entre o provador e o verificador.

As propriedades apresentadas asseguram um modelo adversarial forte capaz de repre-
sentar, de forma equivalente, um adversario proveniente da Internet. Logo, o protocolo
do Bellare que foi construido segundo este modelo adversarial é um protocolo robusto
que atende os requisitos de seguranca para ser utilizado na Internet. O KnockID,
conforme serd visto neste capitulo, é em esséncia um dos protocolos apresentados em
Bellare et al. (2001). Logo, o KnockID herda a robustez e padroes de seguranca do

protocolo original necesséarios para sua utilizacao num ambiente hostil.

Para que se tenha uma nocao do nivel de seguranca dos protocolos apresentados em
Bellare et al. (2001), e, consequentemente, do protocolo KnockID, seré apresentado, de
forma suscinta, algumas defini¢oes do trabalho realizado pelo Bellare. Em particular, a
apresentacao sera focada em defini¢oes, teoremas e corolarios que mostram um esquema

de identificagdo baseado em assinatura digital, todos extraidos Bellare et al. (2001).

Bellare define duas versoes de modelo adversarial: o modelo CRI, que se aplica a
ambientes de cartao de crédito; e o modelo CR2, o qual se aplica a uma rede ou
Internet. O foco sera concentrado no modelo CR2, ja que um dos objetivos KnockID é
permitir uma identificacao segura no ambiente da Internet. No modelo CR2, também
chamado de configuracao CR2, as instancias de provador e a instancia do verificador
estao disponiveis simultaneamente ao adversario. Em particular, o adversario pode

repassar as mensagens do provador ao verificador e vice-versa.

Em Bellare et al. (2001) também é definido um experimento para cada modelo. No
modelo CR2 o experimento é denominado como Experiment?i “2(k), onde ID é o

protocolo de identificacao executado no experimento, I é o adversario e k é o parametro
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de seguranca. O experimento comeca com algumas inicializagoes (geracao de chaves,
inicializacao do verificador). Apds a inicializagao, o adversario é invocado pela entrada
da chave publica pk, dando andamento a proxima fase do experimento que é a fase de
execucao do adversario I. Nessa fase de execucgao, o adversario I pode ativar novas
intancias de provador, bem como interagir com as instancias ativas e com o verificador.
Na interacao do adversario com o provador, I assume o papel do verificador, ou seja,
o adversario passa mensagens ao provador como se fosse o verificador. Nessa interacao
a nocao de “reset” do provador é capturada ao se permitir que o adversario possa
enviar mensagens arbitrarias (validas) para ser consultado no provador. Por exem-
plo, suponha que M SG1||MSGs indique a troca de duas mensagens do protocolo ZD,
onde M SG; é a mensagem inicial do provador e M SG5 é a mensagem do verificador.
Nesse exemplo, o adversario pode enviar diferentes valores de M SG5, ao se passar pelo
verificador, correspondendo a um “reset” sucessivo do provador até que este aceite
M SGy como valida. Observe que o adversario pode interagir com varias instancias de
provador simultaneamente. A resposta da interagao do adversario com uma instancia
do provador é a préxima mensagem do protocolo destinado ao wverificador, e, no caso
dessa resposta ser a ultima mensagem do protocolo, o adversario gera o identificador
de sessao para o i-ésimo provador (SID;), resultante de todas as mensagens trocadas

no protocolo ZD.

No experimento o adversario pode interagir também com o verificador, assumindo o
papel de provador. Nao é permitido ao adversario I o “reset” do wverificador. Se a
consulta realizada pelo adversario ao verificador for menor que o niimero total de men-
sagens previsto no protocolo, entao o verificador retorna uma nova mensagem dando
prosseguimento ao protocolo ZD. Porém, se a consulta realizada pelo adversario ao
verificador for a iltima mensagem prevista no protocolo, o verificador gera o identifi-
cador de sessao SIDy e a decisao se aceita ou nao a identificagao, fruto das mensagens
compartilhadas do protocolo.

Observe que pelo experimento Experimentizdg’ ?2(]6), se um adversario realizar “Man-
in-The-Middle” entre o verificador e alguma instancia de provador, repassando as men-
sagens de um ao outro, levard o aceite da identificagao pelo verificador. Tal comporta-
mento nao é de fato um ataque, pois nao ha prejuizo no caso do verificador aceitar a
identificagao sob tais circunstancias, uma vez que na realidade o verificador esta iden-
tificando de fato um provador. De qualquer forma, para finalizar o experimento deve
ser definido como exatamente o adversario pode ganhar. A chave para essa definicao

¢ a idéia de “correspondéncia de identificadores de sessao” (id de sessao), explicitada
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em Bellare, Pointcheval & Rogaway (2000). Um identificador de sessdo compartilhado
entre o verificador e a instancia do provador (SID) seria como se fosse o “nome da
conexao”, que possibilita ao verificador diferenciar entre as diferentes instancias de
provador. O SID nao é secreto, pelo contrario, é publico, de forma que o adversario
tem conhecimento de sua criagao por meio das instancias de provador que interage. A
vitéria do adversario I no experimento Experiment%; “2(k) corresponde ao ato do
verificador aceita-lo com um SID que nao seja utilizada por nenhuma instancia de pro-
vador. Em outras palavras, I é vitorioso no experimento se puder se identificar junto
ao verificador com um SID inédito. Admite-se também o sucesso do adversario no ex-
perimento se ele conseguir “confundir” o verificador fazendo com que duas instancias

de provador tenha o mesmo SID. Também é admitido que um adversario nunca repete

uma consulta.

O experimento indica quais sao as circunstancias em que o adversério é declarado vito-
rioso. Por sua vez, a definicao do protocolo é responsdvel por assegurar que ambas as
partes devem rejeitar uma mensagem recebida se esta for inconsistente. O esquematico
do protocolo ZD é apresentado na figura 4.1, de acordo com o trabalho Bellare et al.
(2001).

Provador Verificador
pk,sk ; Aleatoriedades: Rp = CHp pk ; Aleatoriedades : Ry = CHy
Inicio
CHy

SIG < DS(sign, sk, CHy||CHp)
CHp||SIG
Saida: SIDy = CHy||CHp
Saida: SIDp = CHy||CHp e: Decisdo = DS(vf, pk,
CHy||CHp,SIG)

ID(keygen, k) = DS(keygen, k) — ZD tem o mesmo processo de geragao de chaves que DS
ID(prvmsg, sk,z; Rp) onde |Rp| = pcl(k) | ZD(prvsid, sk, z; Rp) onde |Rp| = pcl(k)

— Parsear z como MSG1]||...||MSG; — Parsear  como MSG1]| ... [|MSG;

— Se l ¢ {0,2} entdo retornar L — Se l # 3 ou |MSGa| # vcl(k) entdo retornar L
— Se | = 0 entao retornar Inicio — CHy < MSG2;SIDp + CHy ||Rp

— Se IMSGa2| # vcl(k) entdo retornar L — Retornar SIDp

— CHy < MSG2;CHp < Rp

— SIG «+ DS(sign, sk, CHy ||CHp)
— Retornar CHp||SIG
ID(vrfmsg, pk,x; Ry ) onde |Ry | = vcl(k) | ID(viend, pk,z; Ry ) onde |Ry | = vel(k)

— Parsear  como MSG1||...||MSG; — Parsear  como MSG1]| ... [|MSG;

— Se l # 1 entao retornar L — Se l # 3 ou MSG2 # Ry entao retornar L

— CHy <+ Ry — Parsear MSG3 como CHp||SIG com |[CHp| = pcl(k)
— Retornar CHy, — CHy < MSG2;SIDy «+ CHy||Rp

— Decisao = DS(vf,pk, CHy ||CHp, SIG)
— Retornar (SID, Deciséo)

Figura 4.1: Esquematico do protocolo de identificagao ZD seguro contra reset na configuracao
CR2 baseado no esquema de assinatura DS (BELLARE et al., 2001).
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A definicao de seguranca para o protocolo ZD, a qual é reproduzida a seguir:

Definicao 1 (BELLARE et al., 2001) [Seguranca de um protocolo ID na
configuracao CR2]
Seja ID uma descrigcao de protocolo de identificacdo. Seja I um adversdrio e seja k o

parametro de sequranca. A vantagem do adversdrio I é:
Adv?ﬁ?%k) = Pr[Win; = true] (4.1)

onde a probabilidade é com respeito ao Experiment%}f}r?(k}. O protocolo ID ¢ dito
polinomialmente sequro na configuracio CR2 se Adv%; ‘}TQ(-) ¢ desprezivel para qual-

quer adversario 1 de tempo-complexidade polinomial em k.

Para a definicao 1 sao adotadas algumas convencgoes sobre o tempo e complexidade de
consulta. O tempo-complexidade t(k) de um adversario I é o tempo de execugao de
todo o experimento Experiment?i “2(k), incluindo o tempo de inicializacio, calculo
das respostas das consultas do adversario e calculo de Win;. Também é definido a
complexidade-consulta ¢(k) de I que corresponde ao nimero de consultas realizadas
as instancias de provador pelo adversario I no experimento. Observe que sempre
q(k) < t(k), de forma que um adversario de tempo-complexidade polinomial tem uma

complexidade-consulta polinomial.

Como o protocolo utilizado é baseado na seguranga da assinatura digital (o provador
se identifica ao verificador mostrando que conhece a chave sk provando que sabe assi-
nar), também deve-se verificar a definigdo de seguranca de um esquema de assinatura
digital. A figura 4.2 descreve o esquema de assinatura digital DS com todas as suas
funcionalidades associadas ao esquema de assinatura. A seguranca de um esquema de

assinatura digital DS é dada pela definigao 2:

(pk, sk) < DS(keygen, k) - Geragdo do par de chaves

SIG + DS(sign, sk, MSG) - Célculo da assinatura da mensagem MSG

decision < DS(vf, px, MSG, SIG) - Verifica se SIG é uma assinatura vélida de MSG (aceita ou rejeita)

Figura 4.2: Descricao de um esquema de assinatura digital DS (BELLARE et al., 2001).

Definicao 2 (BELLARE et al., 2001) [Seguranca de um esquema de assi-
natura digital]

Seja DS um esquema de assinatura digital, F' um adversdrio (chamado de forjador
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nesse contexto) que tem acesso a um ordculo e k o parametro de sequranga. Define-se:
ExperimenthS&F(k)
(pk, si) < DS(keygen, k); Winp < false
(MSG, SIG) « FPS(signsk) ()
Se DS (vf, pr, MSG, SIG) = accept e F' nunca consultar ao ordculo a
mensagem MSG, entdo Wing < true

A vantagem do forjador F' € dada pela equacao 4.2:
AdvdDS&F(k) = Pr[Winp = true (4.2)

onde a probabilidade € com respeito ao Experimentdpssjp(k). O esquema de assinatura
digital € dito polinomialmente sequro se Adv%s& 7 () € desprezivel para qualquer forjador

F de tempo-complexidade polinomial em k.

Tal como na defini¢ao 1, o tempo-complexidade t(k) do adversario F' é definido como
o tempo de execugao do Experiment%s& (k). Uma observagao importante a ser feita
é que o esquema de assinatura deve ser sem estado e deterministico para prover segu-
ranca na configuracao CR2 (ambiente “resetdvel”), pois do contrario, é permitido a
um adversario obter as assinaturas de diferentes mensagens sob o mesmo conjunto de

aleatoriedade.

A seguranga concreta do protocolo ZD pode ser vista em termos da seguranca do es-
quema de assinatura digital DS. O teorema 1 ilustra a seguranca concreta do protocolo
ID, indicando que a probabilidade de um adverséario ter sucesso no ataque de ZD ¢é

limitado pela probabilidade de um forjador atacar DS.

Teorema 1 (BELLARE et al., 2001) [Seguranca concreta do esquema de

assinatura ID na configuragcao CR2]

Seja DS um esquema de assinatura deterministico e sem estado, seja vel(-) e pel(-)

fungoes limitadas polinomialmente, e, seja ZD um esquema de identificagao como iden-

tificado na figura 4.1. Se I € um adversdrio com tempo-complexidade t(-) e complezidade-

consulta q(-) que ataca ID na configuracio CR2, entao existe um forjador F atacando

DS tal que:

ah) ok~ a(h
ucl(k) opcl(k)+1

Adv%jﬂ(k) < Advis (k) + (4.3)

Além disso, F tem tempo-compleridade t(k) e realiza no mdzimo q(k) consultas de

assinaturas no ataque de mensagens escolhidas ao DS.
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O teorema 1 implica no corolario 1:

Corolério 1 (BELLARE et al., 2001) /[Seguranca polinomial do esquema de
assinatura ID na configuracao CR2]

Seja DS um esquema de assinatura deterministico e sem estado, seja vel(-) = pcl(-) =
k, e, seja ID um esquema de identificagcao como identificado na figura 4.1. Se DS ¢é

sequro polinomialmente, entao ID € sequro polinomialmente na configuracao CR2.

Por sua vez, o corolario 1 juntamente com a proposicao 1 implica no corolério 2.

Proposicao 1 (BELLARE et al., 2001) Se existe uma fun¢do one-way entao existe

um esquema de assinatura digital polinomialmente sequro sem estado e deterministico.

Corolério 2 (BELLARE et al., 2001) [Existéncia de um esquema de assi-
natura ID seguro polinomialmente na configuracao CR2]
Assuma que exista funcdo one-way. Entdo existe um esquema de identificacdo que €

seguro polinomialmente na configuragao CR2.

Todas essas defini¢oes, teorema, proposicao e corolarios significam que se pode provar
a existéncia de um protocolo seguro na configuracao C'R2 sob a suposi¢ao de comple-

xidade minima da existéncia de uma funcao one-way. As provas sao esbocadas em
Bellare et al. (2001).

4.2 PROTOCOLO KNOCKID

Algumas premissas sao assumidas para o funcionamento do KnockID. Numa fase an-

terior a execucao do protocolo KnockID pressupoem-se que:

e P executa algoritmo Gen(1™) para obter o par de chaves (pk,, sk,);
e V executa algoritmo Gen(1™) para obter o par de chaves (pk,, sky);

e As chaves publicas sao compartilhadas entre P e V.
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As premissas relatadas sao essenciais para que o protocolo KnockID possa funcionar
corretamente. No entanto, nao serda objeto desse trabalho descrever como ocorre o
compartilhamento das chaves publicas. Admite-se que exista alguma forma de com-
partilhamento de chaves de forma segura e eficiente, como uma infra-estrutura de
chave-publica (PKI).

O protocolo KnockID é essencialmente o protocolo de identificacao reset-seguro na
configuracao CR2 baseado em assinatura digital do trabalho Identification Protocols
Secure Against Reset Attacks (BELLARE et al., 2001). H4 uma pequena modifica¢ao
na composi¢cao da mensagem inicial, onde esta é cifrada para ter a confidencialidade
nos dados do provador. O funcionamento basico do protocolo KnockID é apresentado
no protocolo 4.1, onde ha somente a autenticacao do provador. O presente protocolo
possui a particularidade de que o provador atesta sua identidade mostrando que sabe
assinar algo escolhido pelo wverificador. O protocolo proposto herda caracteristicas do
protocolo de identificacao original e é seguro em ambientes com reset, como é o caso

da Internet.

Observe que o protocolo 4.1 consiste em apenas 3 mensagens. Uma mensagem de
requisicao do provador, onde o provador solicita uma acao designada dentro da propria
mensagem. Uma mensagem com o envio de desafio pelo verificador. E, uma mensagem
de resposta do provador, o qual prova sua identidade assinando o desafio enviado pelo
verificador. Ao fim das 3 mensagens, ambos provador e verificador geram o SID que
é a composicao das aleatoriedades do verificador e provador trocadas nas mensagens
de desafio e resposta. Apds a autenticacao a acao é executada pelo verificador. Por
exemplo, se a acao solicitada for a abertura de uma porta no Firewall para uma conexao
ssh, o verificador procedera com a abertura de regra e o provador dara prosseguimento

efetuando a conexao subsequente na porta 22.

Para facilitar o entendimento do protocolo KnockID ¢ ilustrado o seu funcionamento

por meio do diagrama da figura 4.3:
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Protocolo 4.1 Protocolo KnockID
1: P envia uma mensagem cifrada com a chave publica de V (pk,) para o inicio da

autenticacdo. A mensagem contém a identificacao de P (1D,), a ac@o a ser execu-
tada (abertura de firewall ou execugao de comando), uma string Cmd (indicando
a porta do firewall a ser aberta ou o comando a ser executado) e a assinatura
SIG, = Signg,(Acao; Cmd) para comprovar que a origem da mensagem ¢ ga-
rantir que a mesma nao foi alterada no transito até o destino. Os campos sao

w.”

separados pelo delimitador “;
P —V : Ey, (IDy; Acao;Cmd; S1G)

2: 'V decifra a mensagem recebida com sua chave secreta sk, e verifica se a mensagem
¢ vélida por meio da assinatura. V também verifica se o 1D, existe. Se a mensagem
for invalida e/ou o ID,, nao existir V nao faz nada.

3: Se a mensagem enviada por P a V for valida e a identificacao de P existir, V envia
uma mensagem a P com o desafio CH,:

V—-P:CH,
4: P recebe o desafio e assina a mensagem resultante da concatenacao do desafio
recebido C'H, com a aleatoriedade C'H,:
SIG, = Signg,(CH,||CH,)
5: P envia a V a aleatoriadade C'H,, concatenada com a assinatura SIGj:
P =V :CH,||SIG,

6: V abre o contetido da assinatura SI1G5 e verifica se esta é igual a concatenacao das
aleatoriedades CH,||CH, (CH, foi recebido em claro na ultima mensagem de P).
Se a verificacao for positiva, V define como identificador de sessao SID, a cadeia
de caracteres CH,||C'H, e realiza as agOes solicitadas por P. Se a verificacao for
negativa, V nao faz nada.

7. P define como identificador de sessao SI1D, a cadeia de caracteres CH,||C' H,.
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Figura 4.3: Diagrama de funcionamento do KnockID.

A seguir é apresentado um resumo do conteido dos pacotes na fase de autenticagao:

e Mensagem Requisicao: Epy, (IDy; Acao; Cmd; SIGy), onde SIG, = Signg, (Acao; Cmd);
e Mensagem Desafio: C'H,;

e Mensagem Resposta: C'H,||SIGy, onde SIGy = Signg, (CH,||CH,).

4.3 ANALISE DE SEGURANCA

Conforme j4 fora mencionado, a seguranca do protocolo proposto provém do protocolo
de identificagao utilizado como base (BELLARE et al., 2001). Este protocolo é de-
monstravelmente seguro em um modelo onde o adversario pode manipular o provador
de forma e causar “resets” (e.g. reiniciar um dispositivo) e também realizar quaisquer
outros tipos de ataques que nao envolvam modificar o estado interno dos dispositi-
vos. Ou seja, mesmo que um adversario possa reiniciar dispositivos arbitrariamente
e modificar/controlar toda a comunicagao entre eles, o protocolo de identificagdo de
(BELLARE et al., 2001) permanece seguro.

A modificacao realizada no protocolo KnockID em relacao ao protocolo de identificacao
original do Bellare et al. (2001) se restringe & mensagem inicial do provador, destinada a
requisicao de autenticacao ao verificador. A mensagem inicial do protocolo KnockID é

enviada cifrada e contém dados de identificacao do provador, especificacao da solicitacao
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de comandos no verificador, e, também a assinatura das informacoes de solicitacao de
comandos. O envio da mensagem inicial em forma cifrada se destina a preservar a
identidade do provador e proteger a visualizacao dos comandos solicitados por um
sniffer. A assinatura dos campos de comandos se destina a dar autenticidade para a
solicitacao de comandos, uma vez que o verificador pode comprovar que a assinatura
foi realizada de fato pelo provador. Observe que essa composicao de campos empregada
na mensagem inicial do KnockID nao compromete a seguranca do protocolo original:
a mensagem inicial do protocolo original se destina ao inicio da execucao do protocolo,
com o objetivo claro de solicitar autenticacao. Na mensagem inicial do protocolo do
KnockID o objetivo é o mesmo. O protocolo original nao entra em detalhes sobre as
informagoes dessa mensagem inicial, de forma que as informagoes da mensagem inicial
do protocolo KnockID nao prejudicam o teor de seguranca do protocolo. E, como o
restante do protocolo KnockID é idéntico ao protocolo original, pode-se concluir que
o protocolo KnockID proposto herda as caracteristicas de seguranca do protocolo de

identicacao original.

A seguranca do protocolo KnockID segue das defini¢Oes, teoremas e corolarios apre-
sentados, com prova demonstrada em Bellare et al. (2001). A seguranca do protocolo
é evidenciada pelo seguinte aspecto: a Unica acao que o adversario pode fazer com um
oraculo provador é alimenta-lo com aleatoriedades de desafio e obter suas assinaturas.
Se o esquema de identificacao é seguro contra ataque de mensagem escolhida, tal acao
nao ajudara o adversario a forjar uma assinatura, a menos que ele adivinhe o 1ltimo
desafio lancado pelo verificador. Porém, a probabilidade de se adivinhar o desafio pode

ser bem pequena se o tamanho da aleatorieadade desafio for suficientemente grande.

O protocolo KnockID é seguro contra ataques de repeticao, ja que a cada tentativa de
autenticacao novos dados aleatérios sao utilizados. Ataques Man-In-The-Middle nao
correspondem a um ataque de fato no presente protocolo, uma vez que o verificador
identificard o provador, ficando o adversario so repassando as mensagens do protocolo.
Assim, conclui-se também que o protocolo KnockID nao permite ataques de personi-
ficac@o, pois o adversario nao é capaz de se autenticar e gerar um SID que nao seja

de legitimo provador.

4.4 SUMARIO

Foi apresentado neste capitulo a proposta deste trabalho, o protocolo KnockID. O

protocolo KnockID ¢é bastante simples, tratando-se de um protocolo de autenticacao
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desafio/resposta e é seguro em ambientes como a Internet. Este protocolo reune al-
guns aspectos do método PortKnocking, de modo que além de autenticar os usuarios,
mantém as aplicagoes de um servidor protegidas, pois as oculta de atacantes, elimi-

nando a acao de programas de varredura e script kiddies.

O principal diferencial do KnockID estda na seguranga demonstravel. O KnockID é
em suma o protocolo de identicacao reset-seguro na configuracao CR2 baseado em
assinatura digital do Bellare, cuja seguranca foi demostrada em Bellare et al. (2001).

Logo, o KnockID tem a sua seguranca atestada pelo protocolo original.

No préximo capitulo seré apresentado o prototipo desenvolvido para verificagao da vi-
abilidade do KnockID. Sera visto os aspectos gerais para a implementagao do protétipo

KnockID, bem como apresentado os resultados obtidos com o desenvolvimento.
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5 PROVA DE CONCEITO

Este capitulo se destina a implementacao do protocolo KnockID, como uma prova de
conceito, um protétipo, a fim de atestar a viabilidade da construcao do protocolo,
levantar os pontos de dificuldade da implementacao e avaliar o comportamento do
protocolo em funcionamento. A linguagem Perl foi utilizada para o desenvolvimento
do protoétipo KnockID. O emprego do Perl se deve a facilidade de sua sintaxe, o que
permite um desenvolvimento rapido de um programa, e também pela existéncia de
varios modulos com primitivas criptograficas e ferramentas para a comunicacao em

rede.

5.1 IMPLEMENTACAO DO KNOCKID

A escolha da linguagem Perl para o desenvolvimento do protétipo do KnockID tem
fundamento em varios fatores, como é destacado a seguir. Perl é uma linguagem de
facil aprendizado e eficiente, o que permite uma rapida familiarizacao a programado-
res e iniciantes, bem como facilita a manutencao dos cédigos de programas, caso seja
necessario. Sua sintaxe é bastante parecida com a sintaxe da linguagem C, porém nao
requer a definigdo de tipos de varidveis (linguagem nao “tipada”), uma vez que o in-
terpretador da linguagem Perl se encarrega de atribuir/converter o tipo das varidveis
em tempo de execugao. O gerencimento de meméria também é automatico, com a
alocagao ou liberacao de meméria de acordo com o necessario. Outra facilidade que se
encontra no Perl é o grande niimero de codigos livres disponibilizados por programado-
res que utilizam essa linguagem. Muitos desses codigos sao disponibilizados na forma
de médulos Perl, uma espécie de bibliotecas que podem ser empregadas para finalida-
des diversas. Esses médulos sao agrupados no Comprehensive Perl Archive Network
(CPAN)', o qual atua como repositério permitindo o livre acesso e compartilhamento
de médulos Perl para os inimeros utilizadores da linguagem. Tais caracteristicas do

Perl sao interessantes para o desenvolvimento de um protétipo, como é o caso do
KnockID.

15CPAN é o site de referéncia para a linguagem Perl. Nesse site os desenvolvedores depositam suas
implementagoes sob a forma de mdédulos (bibliotecas) com vérios fins. O CPAN pode ser acessado
no endereco: www.cpan.org. Todos os médulos citados na implementacao do KnockID foram obtidos

por meio do CPAN, onde pode-se obter também a documentacao dos mesmos.
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No protétipo do KnockID foram desenvolvidos dois programas. O primeiro sendo o
processo KnockID no servidor (daemon), chamado de KnockIDserver. O KnockID-
server realiza o papel do wverificador no protocolo proposto. O KnockIDserver tem
por objetivo monitorar os pacotes da rede processando as requisi¢oes de autenticacao
correspondentes a pacotes de solicitacao validos, autenticar os clientes de acordo com
o protocolo KnockID, e, liberar as portas do Firewall para os clientes autenticados
ou executar os comandos solicitados. O segundo programa é o do cliente, chamado
de KnockIDclient, assumindo o papel de provador no protocolo. O KnockIDclient é
responsavel por iniciar o protocolo enviando um pacote de solicitacao valido e também
para responder ao desafio enviado pelo KnockIDserver, assinando-o e assim provando

sua identidade.

Em ambos programas, foi utilizada a primitiva de chave piblica RSA para a criptogra-
fia e assinatura das mensagens. A primitiva RSA foi empregada através do médulo Perl
Crypt:RSA. Para a criptografia, que é prevista na primeira mensagem do KnockIDcli-
ent, foi utilizado o esquema de criptografia Optimal Asymmetric Encryption Padding
(OAEP), o que da maior seguranga para a cifragem da mensagem por adicionar um
preenchimento pseudo-aleatério e utilizar fungoes de hash. J& na assinatura das mensa-
gens foi utilizado o esquema de assinatura PKCS #1 v1.5, onde PKCS significa Public
Key Cryptography Standards. A razao do emprego do esquema PKCS #1 v1.5 se deve
ao pré-requisito explicito no teorema 1, o qual diz que deve ser utilizado um esquema

de assinatura digital deterministico e sem estado.

Outro ponto de atencao na implementacao do KnockID é a geragao das cadeias de
caracteres aleatérias CH, e C'H,. Foi assumido um tamanho de 16 bytes (128 bits)
para as cadeias de caracteres aleatodrias, o que acarreta uma baixa probabilidade do
adversario adivinhar o desafio e tentar quebrar o protocolo. As cadeias de caracteres
foram geradas com o auxilio do médulo Perl Crypt::Random. Este médulo foi escrito
seguindo premissas de seguranca, com o objetivo de gerar cadeias de caracteres pseudo-
aleatorias realmente seguras. Utilizou-se a fungao makerandom_octet desse médulo Perl

para a construcao das referidas cadeias de caracteres.

Visando dar maior flexibilidade, o protétipo permite que a autenticacao seja efetu-
ada tanto com pacotes TCP ou UDP na troca de mensagens entre o servidor e o
cliente. Utilizou-se o médulo Perl Net::RawlP para a troca de pacotes no KnockID.
Este moédulo pode ser usado para criar, manipular e enviar pacotes [P, e tem suporte

para o envio de pacotes nos protocolos de transporte TCP e UDP (o pacote também
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pode ser enviado como ICMP, ainda que nao fora implementado no presente prot6tipo).
Para as mensagens TCP foi utilizado pacotes “T'CP Raw”, uma vez que nao tem-se
handshake entre o cliente e o servidor. Pacotes “T'CP Raw” correspondem a paco-
tes no modo Raw, modo cujo processamento de encapsulamento/desencapsulamento
do pacote TCP é ignorado, ou seja, todas as coisas que o Kernel do sistema opera-
cional faz na pilha TCP/IP é deixado a cargo da aplicagao. Esse caracteristica de
envio de pacotes “T'CP Raw” traz o inconveniente da necessidade de uso da senha
de administrador (root) na execugao do KnockID quando opera neste modo, ja que o
Kernel do sistema operacional Linuxr nao permite a manipulacao do modo Raw para
usudrios comuns. Por padrao, o protétipo é configurado com pacotes UDP, tendo em
vista o menor overhead, maior simplicidade e a nao necessidade do uso de senha de

administrador.

O moédulo Perl Net::RawlP também tem a funcionalidade de monitorar a chegada de
pacotes, o que foi empregado na construcao do KnockIDclient. O uso dessa funcionali-
dade garante maior simplicidade ao programa cliente, ja que nao é necesséario carregar
um outro médulo Perl para monitorar o trafego de rede do cliente, quando este aguarda

o recebimento do desafio enviado pelo verificador.

Embora o médulo Net::RawlP seja também utilizado no KnockIDserver para a criagao
e envio de mensagens do protocolo, a funcionalidade de monitoracao do trafego de rede,
empregado no KnockIDclient, nao foi utilizada. Essa funcionalidade foi proporcionada
ao KnockIDserver pelo médulo Perl Net::Pcap. A aplicacao do Net::Pcap se deve ao
fato de que a monitoracao do trafego de rede proporcionada por este modulo ser mais
consistente e robusta, o que é mais apropriado para o processo do KnockID no servidor

que deve monitorar o trafego de varios clientes.

O Firewall utilizado para manter todas as portas fechadas foi o Iptables, nativo do
sistema operacional Linux. Embora o prétotipo KnockID foi desenvolvido no sistema
operacional Linux, este pode ser executado em qualquer sistema operacional que exe-
cute a linguagem Perl e tenha o Firewall Iptables instalado. O Firewall é configurado,
por padrao, para rejeitar qualquer tentativa de comunicacao ao servidor, sem enviar

nenhuma informagao a origem.

O processo do KnockID no servidor monitora os pacotes que chegam na porta 52123
(TCP ou UDP, conforme a configuragdo utilizada para a instancia em execucao) e

os submetem ao protocolo. Somente hd um retorno do KnockIDserver a um pa-
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cote recebido se as verificagoes em cada etapa do protocolo forem satisfeitas. Caso

contrario, o KnockIDserver apenas descarta o pacote, dando a caracteristica que o
servigo TCP/UDP nao esta habilitado.

Um possivel questionamento é se protocolo KnockID é mesmo baseado em camada de
rede, uma vez que o protétipo utiliza pacotes da camada de transporte (T'CP ou UDP)
para transportar as mensagens. O uso da camada de transporte é por conveniéncia,
pois os dados de autenticagao podem ser transportados pela camada de rede, como, por
exemplo, utilizando o protocolo ICMP. De fato, o uso de TCP/UDP ajuda a resolver
problemas praticos, como Firewalls ou roteadores configurados para rejeitar ICMP ou
pacotes IP anomalos. De qualquer modo, o KnockID é um protocolo baseado em
camada de rede devido ao fato de que todas as portas da camada de transporte estao

fechadas pelo Firewall no servidor.

Como disposto no protocolo, o cliente pode solicitar a execugao de um comando no
servidor (um comando shell, por exemplo) ou a abertura de uma porta no Firewall
do servidor para posterior conexao do cliente. Se um cliente solicitar a execucgao de
um comando no servidor, o comando ¢ executado apds a autenticacao, sem que haja
um retorno ao cliente, ainda que a autenticagao seja bem sucedida. Se um cliente
solicitar a abertura de uma porta no Firewall, a porta é aberta para o endereco IP
do cliente e também é agendada a exclusao da regra de abertura apds o tempo de
120 segundos, aumentando assim a seguranca do sistema. Para o agendamento da
exclusao foi utilizado o médulo Perl Schedule::At. Assim, o cliente tem dois minutos
para estabelecer a conexao. Uma vez estabelecida a conexao, nao havera o problema
de cair com o agendamento da exclusao da regra, j4 que ha uma regra que permite o

trafego de conexoes pré-estabelecidas.

No servidor, os dados dos clientes, como identificacao e respectivas chaves, foram ar-
mazenados em arquivos de texto. Um arquivo contém a relacado de todos os ID’s dos
clientes. Logo, quando um cliente solicitar a autenticacao ao servidor, basta o Knoc-
kIDserver verificar se o I D esta presente nesse arquivo. O servidor mantém uma pasta
com as chaves publicas de cada cliente, identificadas pelo respectivo ID. Assim, o
KnockIDserver pode recuperar os arquivos de chave inerentes a cada cliente e realizar
os procedimentos necessarios do protocolo KnockID. Tais arquivos sao armazenados
de forma segura no servidor, com as configuracoes de restricao de acesso do sistema

operacional.
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Ambos KnockIDclient e KnockIDserver funcionam com arquivos de configuracao, o
que possibilita a alteracao de alguns parametros somente com a edigao desses arquivos.
Por exemplo, a porta de conexao 52123 pode ser facilmente alterada editando-se os
arquivos de configuragao do cliente e do servidor. O arquivo de configuracao do cliente
permite a alteracao dos dados de autenticacao utilizados na primeira mensagem do
protocolo, como a identificagao, a especificagao se a solicitagao é para a execugao de
comando ou abertura de Firewall e a definicao do comando a ser executado ou da porta

de Firewall a ser aberta.

5.2 TESTES E RESULTADOS

O protétipo do KnockID, implementado de acordo com as explicagoes da secao ante-
rior, funcionou a contento, executando o protocolo proposto, de acordo com o esperado.
Para ilustrar o sucesso da implementacao, o protétipo foi testado em alguns cendrios.
Inicialmente o KnockID foi verificado com a execugao dos programas KnockIDclient e
KnockIDserver no mesmo computador, utilizando-se a interface loopback para a comu-
nicacao. Posteriormente, os programas KnockIDclient e KnockIDserver foram testados
em computadores diferentes dentro de uma rede local. Serd apresentado nesta secao
um teste mais realistico, onde os programas KnockIDclient e KnockIDserver estao em
computadores localizados em redes diferentes, com o trafego passando pela Internet.

A figura 5.1 esboga o cenario desse ultimo teste.

IP: 187.116.134.95
Cliente Interface: ppp0
: 189.27.6.170
Interface wlan22

Figura 5.1: Cenario de teste do KnockID.

No cenario de teste da figura 5.1, o cliente esta localizado numa rede local sem fio, si-
milar & uma rede residencial. O cliente tem um /P Privado (192.168.25.7) na interface
wlan22, ocorrendo uma traducao NAT no roteador residencial conectado ao provedor
Global Village Telecom (GVT). No entanto, como o presente trabalho nao trata da
questao da autenticacao em ambientes com NAT, para fins de simplificacao, sera con-
siderado como enderego do cliente o IP Publico do roteador residencial (IP cliente =
189.27.6.170). Para simular a situagdo de um servidor na Internet com IP Publico,

configurou-se um computador com uma conexao de dados celular (3G) da operadora
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Vivo. Assim o servidor utiliza a interface ppp0 para se comunicar na Internet, a qual
tem [P Publico (IP servidor = 187.116.134.95). Observe que neste cendrio onde o
cliente e o servidor tem provedores distintos, a comunicacao pode ocorrer por varios
caminhos, podendo passar por varias redes, roteadores e Firewall’s, dependendo de
varios fatores como congestionamento na rede, rotas em roteadores, quedas de links,

tal como ocorre na Internet.

Antes de executar o KnockID no servidor, serd verificada a configuracao inicial do Fi-
rewall. A configuracao padrao do Firewall é deixar o trafego todo liberado, permitindo
qualquer conexao, como apresentado na figura 5.2.

# iptables -L
Chain INPUT (policy ACCEPT)
target prot opt source destination

Chain FORWARD (policy ACCEPT)
target prot opt source destination

Chain OUTPUT (policy ACCEPT)
target prot opt source destination

Figura 5.2: Configuracao inicial do Firewall.

O primeiro passo para a verificacao do KnockID é a execucao do KnockIDserver no
servidor. A figura 5.3 mostra a inicializacao do KnockIDserver em linha de comando.
Na inicializacao, as configuracoes do arquivo de configuracao do KnocklIDserver sao
lidas e carregadas, o Firewall é configurado de forma dinamica para bloquear todo o
trafego entrante no servidor e o processo do KnockID no servidor ativa a monitoracao

do trafego de rede.

# perl1 knockIDserver

debug [+] Starting knockidserver

debug [+] Firewall configured.

debug [+] Tinklayer: ppp cooked interface detected
debug [+] knockidserver started

debug [+] Starting to Tisten on ppp0

Figura 5.3: Inicializacao do KnockIDserver.

E bom ressaltar que o Firewall é configurado de forma dinamica pelo KnockIDserver
para bloquear toda requisicao de acesso ao servidor. Os comandos utilizados pelo
KnockIDserver para a configuragao dinamica do Firewall sao mostrados na figura 5.4.
A duas primeiras regras alteram a politica de acesso no Firewall, bloqueiando todo
o trafego entrante ou roteado pelo servidor. A terceira regra permite o trafego das

conexoes ja estabelecidas. A figura 5.5 mostra o resultado dessa configuragao.

Com KnockIDserver ativado no servidor, foi testado no cliente uma solicitagao de

conexao ssh ao servidor. A figura 5.6 apresenta a tentativa de conexao ssh no enderego
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iptables -P INPUT DROP
iptables -P FORWARD DROP
iptables -I INPUT -i ppp0 -m state --state RELATED,ESTABLISHED -j ACCEPT

Figura 5.4: Comandos para configuragao dindmica do Firewall pelo KnockIDserver.

Chain INPUT (policy DROP)
target prot opt source destination
ACCEPT all -- anywhere anywhere state RELATED,ESTABLISHED

Chain FORWARD (policy DROP)
target prot opt source destination

Chain OUTPUT (policy ACCEPT)
target prot opt source destination

Figura 5.5: Configuracao do Firewall apés inicializagao do KnockIDserver.

IP do servidor. Como esperado, a solicitacao ssh do cliente nao foi atendida, esgotando

o tempo de resposta do servidor.

dio@magi: /home/client$ ssh 187.116.134.95
ssh: connect to host 187.116.134.95 port 22: Connection timed out

Figura 5.6: Tentativa de conexao ssh do cliente ao servidor sem autenticagao.

Foi utilizado o programa de monitoracao de trafego de rede Wireshark para verificar
a comunicacao entre cliente e servidor. O Wireshark foi habilitado para monitorar
o trafego da porta ppp0 do servidor. A tentativa anterior de conexao ssh do cliente
foi monitorada pelo Wireshark e apresentada na figura 5.7 na forma de gréafico de
fluxo. Observe que chegaram varias solicitagoes ssh no servidor, porém este nao enviou

nenhuma resposta, como esperado.

S 189.27.6.170 o
187.116.134.95
6,448 Mmg?“z > ssh [SYNIS TCP: 48342 > ssh [SYN] Seq=0 Win=14600 Len=0 MSS=1452 SACK_PERM =1 TSV=9721818 TSER=0 WS=3
7,392 15:,28342 > ssh[SYNI S| TCP: 48342 > ssh [SYN] Seq=0 Win=14600 Len=0 MSS=1452 SACK_PERM =1 TSV =9722068 TSER=0 WS=3
9,388 Mmg?“z > ssh [SYNIS TCP: 48342 > ssh [SYN] Seq=0 Win=14600 Len=0 MSS=1452 SACK_PERM =1 TSV=9722569 TSER=0 WS=3
13,440/ . 48342 > ssh[SYN]S TCP: 48342 > ssh [SYN] Seq=0 Win=14600 Len=0 MSS=1452 SACK_PERM =1 TSV=9723572 TSER=0 WS=3
21,452 Mmg?“z > ssh [SYNIS TCP: 48342 > ssh [SYN] Seq=0 Win=14600 Len=0 MSS=1452 SACK_PERM =1 TSV=9725576 TSER=0 WS=3
37,572|| .., 38342 > sshSYNIS TCP: 48342 > ssh [SYN] Seq=0 Win=14600 Len=0 MSS=1452 SACK_PERM =1 TSV=9729584 TSER=0 WS=3

1 "

Figura 5.7: Gréfico de fluxo das solicitagoes ssh na tentativa de conexao do cliente ao servidor
sem autenticacao.

Para atestar o funcionamento do protocolo proposto, foi executado o KnockIDclient a
fim de autenticar o cliente e solicitar a abertura do servi¢o ssh no Firewall. A figura 5.8
ilustra a execucao do KnocklDclient. Tal como no servidor, o cliente inicia sua execucao
com a leitura e carregamento do arquivo de configuracao, o qual tem os dados de
autenticagao necessarios para a execugao do protocolo. A figura 5.8 mostra de maneira

explicita os passos de construcao e envio da mensagem de requisicao, recebimento
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do desafio, envio da resposta ao servidor e o SID da conexao. Observe que o SID
é composto por caracteres nao conhecidos. Essa caracteristica é devida ao fato da
utilizacao de caracteres nao-imprimiveis na geragao das aleatoriedades C'H, e C H, que
compoem o SID, aumentando a faixa de caracteres possiveis, o que acarreta em maior

seguranca (menor probabilidade do adversario adivinhar as aleatoriedades).

root@magi:/home/client/prototipo# perl knockIDclient
debug [+] Local port: 51361
debug [+] Created signature: 128 bytes
debug [+] Created authentication message: 256 bytes
debug [+] Sending 256 bytes message to 187.116.134.95:52123
debug [+] Received challenge: 16 bytes
debug [+] Generate random string: 16 bytes
debug [+] Signature for the answer to server: 128 bytes
debug [+] Sending 144 bytes message to 187.116.134.95:52123
[+] SID: ¢ew~+
XQ@@N}@

icooDovoo|]

[4og
Figura 5.8: Execucao do KnockIDclient.

A figura 5.9 mostra o recebimento da requisigao de autenticagao e solicitacao de aber-
tura do servigo ssh do cliente pelo KnockIDserver. Pode ser visto os passos do protocolo
KnockID no servidor. Na mensagem de requisicao o KnockIDserver decifra a mensa-
gem com a chave privada do servidor e realiza a verificacao da identidade do cliente e
também da assinatura enviada nessa mensagem. Como as verificacoes foram positivas,
o KnockIDserver gera a aleatoriedade de desafio (C'H,) e a envia ao cliente. O Knoc-
kIDserver recebe a resposta do desafio e verifica se a assinatura do desafio é valida.
Uma vez verificada de forma positiva a assinatura do desafio, o KnockIDserver gera o
SID, correspondente ao que foi gerado no KnockIDclient, procedendo com a liberagao
do acesso solicitado no Firewall (acesso ao servigo ssh) e agendamento da exclusao da

regra do Firewall.

debug [+] Initiating protocol for 189.27.6.170

debug [+] Message decrypted

debug [+] ID checked

debug [+] Signature checked

debug [+] Sending challenge...

debug [+] Generate random string 16 bytes

debug [+] Sending 16 bytes message to 189.27.6.170: 51361
debug [+] Checking response of challenge for 189.27.6.170
debug [+] Signature of challenge response checked!

debug [+] SID for connection of 189.27.6.170: €n~-€

xowoi .

debug [+] Access granted
debug [+] Job schedule sucess

Figura 5.9: Autenticacao e atendimento de solicitagao de um cliente no KnockIDserver.

A fase de autenticacao entre o cliente e servidor também foi capturada pelo Wireshark.

A figura 5.10 mostra o gréafico de fluxo das mensagens entre o cliente e servidor. Pode-
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se verificar que foi utilizado o protocolo UDP para o transporte das mensagens de
autenticacao, onde o cliente utiliza a porta 51361 como origem e solicita a autenticagao
na porta 52123 (porta monitorada pelo KnockIDserver). A primeira mensagem é a
mensagem de requisicao do cliente, a segunda mensagem é o envio do desafio pelo

servidor e a ultima mensagem é a resposta do cliente para efetuar a autenticagao.

Time 189.27.6.170 i

187.116.134.95
74,432 ‘sxzcﬁwszlzn UDP: Source port: 51361 Destination port: 52123
74,746 . oturce port: 52123 | |UDP: Source port: 52123 Destination port: 51361
75,260 Source port: 51361 UDP: Source port: 51361 Destination port: 52123

513610 152123
1 1

Figura 5.10: Gréfico de fluxo da fase de autenticacao do cliente no servidor.

O resultado do sucesso de autenticacao é percebido com a alteracao da regra do Firewall
no servidor, ilustrado na figura 5.11. Observe que a primeira regra permite a conexao
do cliente, na porta do servigo ssh (porta 22). Nesse exemplo o cliente requisitou o
acesso na porta 22, porém, por meio da edicao do arquivo de configuragao, o cliente
poderia ter requerido qualquer outra porta TCP/UDP. O cliente tem até 2 minutos
para realizar a conexao subsequente e realizar a conexao ssh. Apds o intervalo de 2
minutos a regra é retirada automaticamente por um agendamento no servidor, mas,
se o cliente tiver realizado a conexao ao servigo ssh durante esse intervalo de tempo e
manté-la ativa, a conexao nao ira cair, uma vez que na configuracao inicial do Firewall

é previsto aceitar o trafego de conexoes ja estabelecidas.

Chain INPUT (policy DROP)

target prot opt source destination
ACCEPT tcp -- 189.27.6.170.dynamic.ads].gvt.net.br anywhere tcp dpt:ssh flags:FIN,SYN,RST,ACK/SYN
ACCEPT all =-- anywhere anywhere state RELATED,ESTABLISHED

Chain FORWARD (policy DROP)
target prot opt source destination

Chain OUTPUT (policy ACCEPT)
target prot opt source destination

Figura 5.11: Configuragao do Firewall apds autenticacao do cliente.

Para finalizar, foi efetuada uma nova tentativa de conexao ssh logo apds a fase de
autenticacao. A figura 5.12 ilustra a tentativa de conexao ssh no endereco IP do
servidor, imediatamente apds a fase de autenticacao. Nessa tentativa a solicitagao ssh
do cliente foi atendida como esperado, ja a foi adicionada uma regra no Firewall do
servidor liberando o acesso ssh para o enderego IP do cliente. A figura 5.13 mostra
o grafico de fluxo das mensagens entre o cliente e servidor dessa ultima tentativa de
conexao ssh, capturada pelo Wireshark. Esse grafico de fluxo da figura 5.13 retrata

exatamente a conexao ssh da figura 5.12, porém na forma de pacotes TCP. Pode-se
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notar a fase de estabelecimento de conexao, a negociacao de chaves do ssh para a

autenticacao na aplicacao e a finalizagao da conexao pelo cliente.

dio@magi:/home/client$ ssh 187.116.134.95

The authenticity of host '187.116.134.95 (187.116.134.95)'

can't be established.

ECDSA key fingerprint is fa:71:d3:67:27:a2:2a:c3:e1:51:9c:f3:7e:b3:12:ae.

Are you sure you want to continue connecting (yes/no)? yes

Warning: Permanently added '187.116.134.95' (ECDSA) to the list of known hosts.
dio@187.116.134.95's password:

Welcome to Ubuntu 11.04 (GNU/Linux 2.6.38-13-generic 1686)

* Documentation:

New release 'oneiric'
Run 'do-release-upgrade' to upgrade to it.

https://help.ubuntu.com/

available.

Last login: Wed Aug 22 10:13:41 2012 from magi.home
dio@Scaflowne:~$ exit

sair

Figura 5.12: Tentativa de conexao ssh do cliente ao servidor apds autenticacgao.
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189.27.6.170

187.116.134.95

48343 > ssh lgyls
(48343)1 1(22)
ssh > 48343 [SYN. A
(48343) (22)
48343 > ssh lgyls
(48343)1 1(22)
ssh > 48343 [SYN. A
(48343) (22)
48343 > ssh IAQKI S
(48343 1(22)
rver Protocol:

(48343) (22)
48343 > ssh IAQKI S
(48343 1(22)

Client Protocol: §3
(48343)| (22
ssh > 48343 [ACK] S

(48343)1 I
r: Ke Excha

(48343)
Client: Key Exc|

(48343)i 2)

48343 > ssh lAg;] o

(48343) (22)

h> 48343 lAgKI S
(48343)1 1(22)

Client: Diffie-Hell
(48343) (22)

h> 48343 lAgKI S
(48343)1 1(22)

Server: New Keys
(48343)

48343 > ssh IAQKI S
(48343)1 1(22)

48343 > ssh [FIN, A
(48343)

p > 48343 |FIN, A
(48343)1

§343 > ssh |A§§| S
(43343) 22)

Comment

TCP: 48343 > ssh [SYN] Seq=0 Win=14600 Len=0 MSS=1452 SACK_PERM =1 TSV=9744792 TSER=0 WS=3

TCP: ssh > 48343 [SYN, ACK] Seq=0 Ack=1 Win=14480 Len=0 MSS=1460 SACK_PERM =1 TSV=24944291 TSER=9744
TCP: 48343 > ssh [SYN] Seq=0 Win=14600 Len=0 MSS=1452 SACK_PERM =1 TSV=9745042 TSER=0 WS=3

TCP: ssh > 48343 [SYN, ACK] Seq=0 Ack=1 Win=14480 Len=0 MSS=1460 SACK_PERM =1 TSV=24944326 TSER=9744
TCP: 48343 > ssh [ACK] Seq=1 Ack=1 Win=14600 Len=0 TSV=9745123 TSER=24944291

SSHv2: Server Protocol: SSH-2.0-OpenSSH_S5.8p1 Debian-1ubuntu3\r

TCP: 48343 > ssh [ACK] Seq=1 Ack=40 Win=14600 Len=0 TSV=9745303 TSER=24944483

SSHv2: Client Protocol: SSH-2.0-OpenSSH_5.9p1 Debian-Subuntul\r

TCP: ssh > 48343 [ACK] Seq=40 Ack=40 Win=14528 Len=0 TSV=24944577 TSER=9745303

SSHv2: Server: Key Exchange Init

SSHv2: Client: Key Exchange Init

TCP: 48343 > ssh [ACK] Seq=1312 Ack=896 Win=16312 Len=0 TSV=9745364 TSER=24944577

TCP: ssh > 48343 [ACK] Seq=896 Ack=1312 Win=17024 Len=0 TSV=24944647 TSER=9745354

SSHv2: Client: Diffie-Hellman Key Exchange Init

TCP: ssh > 48343 [ACK] Seq=896 Ack=1392 Win=17024 Len=0 TSV=24944704 TSER=9745431

SSHv2: Server: New Keys

TCP: 48343 > ssh [ACK] Seq=1392 Ack=1208 Win=18024 Len=0 TSV=9745482 TSER=24944713

TCP: 48343 > ssh [FIN, ACK] Seq=1392 Ack=1208 Win=18024 Len=0 TSV=9745979 TSER=24944713

TCP: ssh > 48343 [FIN, ACK) Seq=1208 Ack=1393 Win=17024 Len=0 TSV=24945257 TSER=9745979

TCP: 48343 > ssh [ACK] Seq=1393 Ack=1209 Win=18024 Len=0 TSV=9746045 TSER=24945257

Figura 5.13: Gréfico de fluxo das solicitagoes ssh na tentativa de conexao do cliente ao

servidor apds autenticacao.

5.3 SUMARIO

O desenvolvimento do prototipo KnockID na linguagem Perl permitiu uma imple-

mentacao rapida, sobretudo pelo fato da linguagem de programacao escolhida ser de

facil aprendizado e apresentar caracteristicas que favorecem o desenvolvimento, como

diversos médulos (bibliotecas) com codigos para os mais variados usos. Foram imple-

mentados dois programas - o KnockIDclient e o KnockIDserver - para desempenhar as

acoes do protocolo proposto. De uma forma geral, o protétipo KnockID implementado
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nos dois programas: KnockIDclient e KnockIDserver funcionaram perfeitamente. O
KnockIDserver atuou de forma integrada ao Firewall, bloqueando o acesso as aplicagoes
e liberando o mesmo apds a autenticacao de um cliente. Os testes realizados nao tive-
ram como finalidade a avaliacao de performance do protétipo, mas sim a viabilidade
de implementacao do protocolo KnockID. Nesse quesito, o protétipo mostra através do
exemplo ilustrado nas figuras deste capitulo que o protocolo KnockID é perfeitamente
implementavel. No préoximo capitulo serao apresentadas as conclusoes deste trabalho e

recomendacoes de trabalhos futuros que podem auxiliar na questao de autenticacao.
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6 CONCLUSOES E RECOMENDACOES

O KnockID representa uma mudanca de paradigma para a autenticacao de usuérios
tanto pela sua proposta de autenticar usudrios baseando-se na camada de rede, bem
como por se basear em um protocolo com seguranca demonstravel. E uma alternativa
vidvel aos outros métodos de autenticagao (autenticagao na camada de aplicagao, VPN,
PortKnocking e SPA) e oferece uma camada extra de seguranga para a prote¢ao do

servidor de servicos contra ataques ‘ ‘0-day”, port scanning, fingerprinting.

A seguranca proporcionada pelo KnockID é um dos grandes diferenciais deste trabalho,
garantida pela andlise de seguranca do protocolo do Bellare, realizada em Bellare et al.
(2001). Tal fator d4 maior robustez e confianca ao KnockID, uma vez que este se baseia
num protocolo com seguranca demonstravel, contrastando com as solucoes baseadas
em heuristica. Além disso, deve-se ressaltar que o KnockID herda a seguranca contra
ataques de repeticao, man-in-the-middle e ataques de reset por se basear no protocolo
do Bellare.

Outro mérito do KnockID é a eliminacao de acoes de script kiddies e ataques “0-day”,
gragas ao seu modo de funcionamento. Com o bloqueio de qualquer requisi¢ao externa
ao servidor nas regras de Firewall, os diversos programas script kiddies que realizam
varreduras para verificacao de servigos vulneraveis e enviam pacotes com exploits sao
anulados. O mesmo vale para os ataques “0-day”, pois os atacantes nao tem acesso para
verificar qual servigo é executado no servidor, e, mesmo que saibam que algum servico
em execucao no servidor é vulneravel, nao conseguem acessa-lo devido ao bloqueio do

Firewall.

A utilizacao de criptografia assimétrica empregada no KnockID facilita na questao de
gerenciamento dos usuarios, sendo possivel desenvolver perfis customizados com dife-
rentes niveis de permissao de acesso aumentando a seguranca do servidor, em contraste
ao compartilhamento de chaves simétricas, as quais podem acarretar a comprometi-
mento de seguranca de todo o sistema em caso de extravio. Embora os dados dos clien-
tes foram armazenados em forma de arquivos no protétipo desenvolvido, dificultando o
desenvolvimento de perfis customizados, ja que estes deveriam ser implementados den-

tro do programa, o desenvolvimento desse sistema utilizando banco de dados facilitaria
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a organizacao dos dados de clientes e abriria varias possibilidades quanto ao arranjo

de perfis customizados de clientes.

Comparando o KnockID com as solugoes PortKnocking e SPA, percebe-se que o Knoc-
kID apresenta alguns aspectos mais vantajosos. Por exemplo, o KnockID nao é tao
ruidoso, nao apresenta problema se houver chegada de pacotes fora de ordem na au-
tenticagdo e nao apresenta overhead impraticavel ao utilizar criptografia como visto
no PortKnocking. Em relagao ao SPA, o KnockID é uma alternativa mais segura,
j& que o protocolo baseado em desafio/resposta é mais consistente e seguro em com-
paracao ao envio de um unico pacote de autenticagao, uma vez que este ultimo pode

ser interceptado e permite a personificagao do atacante.

Em geral, o KnockID é uma solucao simples e eficiente para a tarefa de autenticacao.
Os seus pontos fortes sao a simplicidade e a segurancga dos servigos do servidor advinda
de protocolos criptograficos com seguranca demostravel. A simplicidade é percebida
principalmente na implementacao, ja que o KnockID é implementado facilmente com
o uso de bibliotecas criptograficas comuns. Tal fator auxilia numa possivel auditoria
ao codigo do programa, pois o codigo se torna facil de entender, e, também favorece a

integracao transparente a qualquer ambiente de rede executando aplicativos legados.

O KnockID pode ser utilizado para diferentes necessidades. Por exemplo, poderia se
pensar na utilizacao do KnockID numa rede central de servicos de autenticacao de
usuério. Nesse cendrio, todo o cliente deve se autenticar num primeiro momento para
posterior acesso a aplicacao desejada, o que oculta as aplicacoes de rede sensiveis a
ataque ou completamente inseguros e ainda age como uma camada extra de seguranca,
no aspecto de que o atacante deve primeiro quebrar a seguranca de autenticacao do

KnockID para depois quebrar a seguranca das aplicagoes.

6.1 RECOMENDAGCOES PARA PESQUISAS FUTURAS

Algumas propostas podem ser elaboradas para trabalhos futuros seguindo a idéia apre-
sentada neste trabalho. Uma proposta é a implementacao otimizada do KnockID, ja
que a eficiéncia da solucao aqui apresentada nao foi objeto de preocupacao. Embora a
linguagem Perl seja adequada para a implementacao de um protoétipo, para ambientes
de producao é recomendével a utilizagao de linguagens mais eficientes, como a lingua-
gem C. Além da linguagem de programacao, outro aspecto que pode ser otimizado é

a primitiva de assinatura. No presente trabalho utilizou-se o esquema de assinatura
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PKCS #1 v1.5 do RSA, haja vista a facilidade de encontrar o médulo Perl corres-
pondente. No entanto, o esquema de assinatura seria otimizado se fosse utilizado um
esquema baseado em curvas elipticas, o que diminuiria consideravelmente o tamanho

final da assinatura.

Ainda pensando em aperfeicoar a implementacao do KnockID, uma sugestao para sua
melhora é a utilizacao de banco de dados para a geréncia das identificagoes dos clientes
e das respectivas chaves. Um banco de dados dedicado para esse fim melhoraria a
geréncia de ID’s e chaves, e também permitiria a criacao de perfis customizados para
cada cliente. Esses perfis poderiam restringir acessos de acordo com a identificacao do
usuario, de modo que, o KnockID verificaria se o perfil do cliente autoriza o acesso

requisitado.

Com uma nova implementacao otimizada do KnockID, pode-se pensar na realizagao de
uma bateria de testes a fim de verificar a eficiéncia do protocolo e também da imple-
mentagao. Os testes consistiriam na criacao de varios clientes, de forma a submeter o
servidor a intimeras requisi¢oes de autenticacao simultaneas. Tal teste permitiria verifi-
car o limite de conexoes suportado pela implementacao e o tempo de resposta para cada
requisicao. Outro teste recomendado seria simular o comportamento de um adversario
tentando quebrar o protocolo. Também recomenda-se realizar um teste num servidor
com multiplas interfaces a fim de verificar o comportamento do KnockID com multiplas
instancias no servidor (uma para cada interface protegida no servidor). Apds testes
de funcionalidade basicas sugere-se a ativacao do KnockID num servidor em produgao
para o verificar o comportamento da implementagao num ambiente “vivo” e, assim,

obter uma avaliagao mais realistica dos impactos de utilizagao da solugao proposta.

Os problemas conhecidos no PortKnocking e SPA de seguranca da conexao subsequente
e autenticacao de usudrios em ambiente NAT ainda continuam abertos. Diante disso,
um trabalho futuro seria propor novas métodos que utilizem o KnockID para solucionar
tais problemas abertos. Ou ainda, propor novas abordagens, tal como o KnockID,
que utilizem métodos com seguranca demostravel com o propdsito de mitigar esses

problemas.

Este trabalho mostrou que a utilizacao de protocolos com seguranca demonstravel
para a solucao de problemas de autenticacao favorece a seguranca do sistema. Nesse
contexto, sugere-se também a analise de outros protocolos e métodos com seguranca

demonstravel que possam ser utilizados com finalidade de autenticagao de usuéarios em
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camada de rede com maior eficiéncia e facilidade de geréncia, dentre eles protocolos
eficientes de provas de zero-knowledge nao interativas. Outra diregdo interessante no
ambito de seguranca demonstravel é a formalizagao de protocolos de autenticacao de

usuarios.

No protocolo proposto somente ha a autenticagao do cliente no servidor. Entretanto, o
cliente nunca terd certeza se o servidor é verdadeiro, pois este nao é autenticado. Uma
proposta para trabalho futuro é a adequacao desse protocolo para também autenticar o
servidor. Uma possivel solucao seria a execucao de duas instancias do protocolo, onde
uma instancia tem a funcao de autenticar o cliente e a outra o servidor. Porém, nesse
caso deve-se verificar se a seguranca advinda do protocolo se mantém no quadro de
composicao (execugao de mais de uma instancia). Uma prova de seguranga utilizando o
framework Universally Composable (UC') (CANETTI, 2000) seria um grande resultado

que mostraria a “composabilidade” do protocolo.
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